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INTRODUCTION

Les processeurs occupent une place essentielle dans notre quotidien et sont désormais omni-
présents dans nos vies. Ils sont présents dans nos smartphones, ordinateurs, voitures, appareils
électroménagers, et méme dans les objets connectés de nos maisons, jouant un réle crucial dans
le fonctionnement de ces technologies modernes. Grace a leurs optimisations, ils rendent nos
appareils plus intelligents, plus rapides et plus performants. Nous octroyons de plus en plus de
confiance en ces systémes en les plagant au centre de domaines critiques (transport, énergie,
médical, etc). La construction de tels systémes nécessite alors la prise en compte des contraintes

de sécurité des la conception.

Evolution des processeurs : d’hier a aujourd’hui

Les processeurs ou Unités Centrales de Calcul (CPU) sont, de nos jours, principalement basés
sur l'architecture de Von Neumann. Ce type d’architecture est construit autour d’une mémoire
permettant de stocker les instructions et les données. Les instructions composent 1’algorithme
compilé et sont amenées & manipuler les données durant leurs exécutions. Une interface mémoire
dédiée aux instructions permet & I’Unité de Contrdle de rapatrier et de décoder les instructions
afin de contréler 1'Unité Arithmétique et Logique (ALU). I’ALU, telle que décrite dans ’ar-
chitecture de Von Neumann, englobe ’ensemble des opérations pouvant étre exécutées au sein
du processeur, en utilisant les données rapatriées de la mémoire via son interface dédiée et des
entrées provenant de I’environnement dans lequel le processeur est utilisé. Une fois exécutées,
ces données sont soit écrites en mémoire, soit permettent le controle des périphériques de sorties.

Aujourd’hui, les processeurs basés sur ce type d’architecture sont démocratisés au travers de
I'usage des ordinateurs, des smartphones ou des tablettes. Afin de convenir aux nouveaux besoins
et usages, les architectures des processeurs n’ont de cesse d’évoluer dans le but d’augmenter les
performances. Une constante est commune a I’évolution des performances, il s’agit du nombre
de transistors gravés sur les puces. En effet, comme représenté dans la Figure 1, nous observons
I’évolution des processeurs sur 50 ans au travers de plusieurs métriques, a savoir : le nombre de
transistors, les performances de chaque thread, la fréquence du systéeme et le nombre de coeurs.
Ainsi, en orange, nous observons que le nombre de transistors évolue de maniére constante depuis
les années 70. En corrélation avec la finesse de gravure, la fréquence du systéme (représentée
en vert) continue d’augmenter jusqu’au début des années 2000. Outre la technologie des tran-

sistors, I’évolution de ’architecture permet de repousser sans cesse les performances (en bleu)
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Chapitre 0 — Introduction
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FIGURE 1 — Evolution des caractéristiques des processeurs sur 50 ans [1].

jusqu’a obtenir une limite physique ne permettant plus d’augmenter la fréquence d’utilisation.
Ainsi, des 2005, nous apercevons une multiplication du nombre de cceurs au sein des processeurs
afin de contourner les limites physiques rencontrées. Cela permet de poursuivre ’évolution des
performances puisque les taches sont exécutées en parallele sur les différents coeurs qui com-
posent le processeur. Pendant ce temps, les performances de chaque coeur (en bleu) continuent
d’augmenter grace aux optimisations architecturales. Bien que la fréquence se soit stabilisée, la
finesse de gravure continue de diminuer pour atteindre les 3 nm en 2024. Cette tendance permet
de densifier les systémes sur puces pour atteindre plusieurs dizaines de milliards de transistors
(e.g. 20 milliards pour la puce M2 d’Apple [2], ou 146 milliards pour la puce Instinct MI300A
d’AMD [3]). Cela permet également de limiter la consommation d’énergie, car plus un transistor
est fin, moins il consomme d’énergie. Cependant, cette minimisation de la taille des transistors
permet de développer des systémes toujours plus complexes en densifiant ces transistors dans
les puces. Plutét que d’observer une baisse de la consommation énergétique des systemes, nous
observons plutét une stabilisation, voire une hausse de la consommation d’énergie du fait d’une
densité d’intégration plus élevée.

En parallele des processeurs généralistes, il existe une autre gamme de processeurs avec des
performances réduites. Il s’agit des processeurs embarqués ayant pour vocation d’étre utilisés
dans I'Internet des objets (IoT) ou de fortes contraintes s’appliquent sur ces systémes. En effet,
ces objets a faible usage (e.g. montres connectées, capteurs divers, caméras de vidéosurveillance,
enceintes connectées, ainsi que ’ensemble des objets pouvant étre succédés des termes intelligents

ou connectés) peuvent avoir des contraintes énergétiques, de dissipation thermique ou d’espace,
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et n’ont généralement pas besoin de performances élevées. Le critéere numéro un pour développer
ce type de systéme est la faible consommation d’énergie. Pour ce faire, les architectes prennent
avantages des optimisations issues des 50 ans de développement des processeurs généralistes.
Ainsi, nous sommes capables de développer des processeurs embarqués engendrant une faible
consommation d’énergie et avec des performances ajustées aux besoins du produit final.

Cette course aux performances d’'une part et a la consommation d’énergie d’autre part se
fait au détriment de la sécurité qui est bien souvent le dernier point considéré lors du dévelop-
pement de ces systemes. En effet, les optimisations architecturales introduites avec un objectif
de performances peuvent introduire des failles de sécurité. Ces problémes de sécurité deviennent
de plus en plus critiques a cause de la connectivité des objets et de la confidentialité des don-
nées qu’ils sont amenés a traiter (e.g. bancaire, santé, industrie 4.0, transport, énergie, etc). En
conséquence, tout au long de ce manuscrit, nous nous focalisons sur un type de menace pouvant

cibler les systemes embarqués connectés.

Projet SCRATCHS

C’est dans ce contexte que le projet SCRATCHS - Side-Channel Resistant Applications
Through Co-designed Hardware/Software - (2021-2025) est financé par le Labex Cominlabs,
supporté par I’Agence Nationale de la Recherche francaise (ANR-10-LABX-07-01). Le projet
SCRATCHS vise a proposer des solutions contre les menaces planant sur les systémes embar-
qués. Les systemes embarqués sont, dans la majorité des cas, tres simples avec peu de taches
a accomplir. Ces objets connectés ont pour contrainte de consommer le moins possible, ce qui

restreint la complexité du matériel utilisé.

SCRATCHS add-in SCRATCHS add-in m SCRATCHS add-in
new ISA 2
s — o
RISC-V Memory w T oA o
Core hierarchy
mem
§ map
Timers Lem TS . . &
s Hoooooooos .S
UART ¥ o101 :
trusted naive
SPI GPIOs . .
binary

Hardware code Toolchain

@STICC lrzia— @ IRISA

FIGURE 2 — Schéma de principe du projet SCRATCHS.
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Chapitre 0 — Introduction

Cependant, ils sont de plus en plus nombreux et connectés, ce qui a pour conséquence directe
d’augmenter leur surface d’attaque, notamment les attaques pouvant étre menées a distance.
Parmi ces menaces, le projet SCRATCHS se focalise sur les attaques utilisant le temps comme
fuite d’information, également appelé canal auxiliaire. Afin de concevoir des contremesures, le
projet se focalise sur un systéme composé d’un processeur en source ouverte (basé sur l'architec-
ture RISC-V) accédant a une mémoire principale au travers d’une hiérarchie de mémoires caches.
La réalisation de ces contremesures seront des mécanismes alliant implémentation matérielle et
intégration logicielle afin de garantir un faible cofit, au niveau de la surface, du programme
binaire et des performances d’exécutions. Ainsi, le projet s’articule autour de deux équipes de

recherches :
— UMR 6074 IRISA, INRIA / CentraleSupélec
— UMR 6285 Lab-STICC, Université Bretagne Sud / ENSTA Bretagne

Le but de cette collaboration est de pouvoir concevoir ensemble des mécanismes de sécurité
alliant conjointement matériel et logiciel. Le développement et ’étude des mécanismes matériels
est attribué a I’équipe de recherche du Lab-STICC et la partie plus orientée logicielle et preuves

formelles du mécanisme a 1’équipe de I'IRISA (comme illustré dans la Figure 2).

Structure de la these

Ce document est organisé en quatre chapitres. Le Chapitre 1 établit une revue des éléments
microarchitecturaux présent dans un processeur. Ensuite, nous étudions l'interaction des proces-
seurs avec leur environnement, ce qui nous permet de considérer les fuites par canaux auxiliaires
temporels. Nous présentons un panel d’attaques considérant ce type de vulnérabilités sur les mé-
moires caches de données. Apres avoir passé en revue les contremesures existantes, nous décidons
de centrer nos travaux sur une solution basée sur le partitionnement a grain fin.

Le second Chapitre énonce les principes de notre solution. Dans un premier temps, une
analyse souligne les limitations d’une solution existante basée sur un partitionnement a grain
fin. Ensuite, nous proposons notre mécanisme de sécurité en apportant des garanties permettant
de répondre au modele de menaces. Deux nouvelles instructions sont spécifiées apportant un
controle dynamique de notre mécanisme de sécurité.

Le Chapitre 3 est consacré a I’évaluation de notre solution. Apres avoir décrit ’architecture
de processeur, nous portons une évaluation sur la sécurité. Cette évaluation permet de souligner
les garanties apportées contre les menaces considérées au bénéfice d’une application cryptogra-
phique. Ensuite, nous proposons une évaluation du surcoiit au niveau des performances et de la
surface matérielle engendré par 'implémentation de notre contremesure.

Le dernier Chapitre propose une solution originale en alliant notre mécanisme de sécurité a

une solution existante. Cette solution hybride apporte un environnement sain et sécurisé pour

16



I’ensemble des applications avec des garanties supplémentaires apportées par notre mécanisme.
Enfin, une évaluation de cette solution hybride appuie les résultats obtenus lors de 1’évaluation
du mécanisme seul.

Pour conclure, une synthése des travaux et des perspectives sont présentées a la fin du

manuscrit.

17






CHAPITRE 1

ETAT DE UART

19



SOMMAIRE

1.1

1.2

1.3

1.4

Microarchitecture . . . . . . . . . . . 21
1.1.1  Pipeline . . . . . . . e 21
1.1.2 Caches. . . . . . . . e 23
Fuites sur la microarchitecture . . . . . . .. . ... ... . 26
1.2.1 Analyse des fuites . . . . . . .. ... 26
1.2.2 Attaques par canaux auxiliaires temporels . . . . ... ... ... ... ... 31
Contremesures existantes . . . . . . . . . . . e 34
1.3.1 Détection des attaques . . . . . . . . . . . ... 35
1.3.2 Contremesures basées sur 'ajout d’aléa . . . . .. ... ... ... ... ... 37
1.3.3 Contremesures basées sur le partitionnement . . . . .. ... ... ... ... 39
1.3.4 Autressolutions . . . . .. .. . . ... 41
Conclusion . . . . . . . . . e 42

20



1.1. Microarchitecture

1.1 Microarchitecture

Il est important de comprendre comment fonctionnent les processeurs et leurs composants
microarchitecturaux afin de pouvoir étudier les fuites présentes dans la microarchitecture. C’est
pourquoi, cette section présente les principaux composants d’un processeur. Pour finir, nous
proposons une description plus approfondie des mémoires caches, un élément incontournable

des processeurs modernes.

Au sein d’un processeur, I'unité de controle et 'unité arithmétique et logique sont découpées
en sous étages qui, une fois insérés les uns a la suite des autres, forment un pipeline allant
de 2 étages pour les plus petits processeurs embarqués a plusieurs dizaines d’étages pour les
processeurs les plus complexes. La Figure 1.1 présente I'architecture d’un coeur de processeur
ayant des caractéristiques proches de celui utilisé dans le cadre de nos travaux. Le pipeline du
ceeur de processeur, encadré en vert, est composé de 4 étages. Il interagit avec les instructions et
les données au travers d’une hiérarchie de mémoires caches composée de deux niveaux via deux

interfaces dédiées. Le processeur manipule des mots de données sur 32 bits.
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FIGURE 1.1 — Description matérielle des composants microarchitecturaux d’un cceur de proces-
seur embarqué 32 bits & 4 étages et possédant une hiérarchie de mémoires caches (inspiré de [4]).

1.1.1 Pipeline

Notre processeur décrit dans la Figure 1.1 comprend un pipeline de 4 étages avec des missions
bien définies pour chacun d’eux. Ils permettent entre autres de rapatrier les instructions, de
les décoder, de fournir les variables, d’effectuer des calculs puis de retourner le résultat. Afin
d’effectuer ces différentes taches, chaque étage peut faire appel a des mécanismes d’optimisations

pour améliorer les performances.
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Instruction Fetch (IF) est ’étage connecté a l'interface d’instruction. Cet étage a la res-
ponsabilité de rapatrier les instructions dans le processeur en provenance de la mémoire. Pour
ce faire, il utilise le registre PC (Program Counter) afin de connaitre I'adresse de I'instruction
courante. Ainsi, le module de prefetch effectue une requéte de I'instruction suivante (PC+4) afin
d’anticiper I'instruction qui sera exécutée apres celle actuellement présente dans I’étage suivant.
Le module compress decoder permet de transformer les instructions stockées en mémoire sur
16 bits (instructions compressées) en leur équivalent 32 bits afin que la suite du pipeline puisse
interpréter les instructions.

Au sein de cet étage, différents mécanismes d’optimisations peuvent étre implémentés, il s’agit
principalement d’optimisations au niveau du prefetcher. Le prefetcher effectue des requétes dont
I’adresse est définie de maniere plus intelligente en tenant compte de ce qui a déja été exécuté par
le ceeur. En effet, lorsque I'instruction est un saut de programme ou un branchement, une table
répertorie les issues de ce type d’instructions afin d’émettre une hypothése sur la prochaine
adresse a mettre en requéte. Cette optimisation tire profit du fait que les programmes sont
amenés a exécuter de maniére redondante des blocs d’instructions (e.g. au travers de fonctions
ou de boucles logicielles). Grace a ce principe, il est plus intéressant d’émettre une hypothese
probablement vraie plutét que d’attendre l'issue de chacune des instructions de ce type. Le
prédicteur de branchement utilise les tables de Branch History Table (BHT) et de Branch Target
Buffer (BTB) qui stockent respectivement un historique des branchements pris et non pris et
d’autre part I’adresse ciblée lorsque le branchement est pris. De ce fait, lorsqu’un branchement
apparait, le prefetcher se réfere au BHT et au BTB afin d’émettre I'’hypothese de 'adresse de

la prochaine requéte.

Instruction Decode (ID) est I’étage en charge du décodage des instructions. En particulier,
I’étage de décodage détermine, a partir des 32 bits composant 'instruction, quelle est la fonction
de 'instruction, quelle est la valeur immédiate encodée et quels sont les registres a manipuler.
Ainsi, I’étage ID pilote le banc de registres et les signaux de controle permettant d’exécuter
I’opération au sein de I’étage suivant. Le banc de registre est une mémoire a faible capacité. 11
permet de stocker temporairement les adresses liées a ’exécution du programme, mais également
des adresses liées aux données a accéder. Il contient également les données qui attendent d’étre
traitées suite a une lecture mémoire ou a l'exécution d’une opération.

En tant qu’optimisation, une exécution dans le désordre peut étre implémentée afin de

contourner les dépendances de données et les dépendances de controle.

Execution (EX) est I’étage dans lequel est exécutée l'instruction précédemment décodée. A
partir des signaux de controle et des signaux de données fournis par ’étage 1D, I’étage EX est
amené a propager ces signaux vers le module d’opération convenu. La majorité des opérations

peuvent étre exécutées par ’ALU, cependant des opérations plus spécifiques peuvent utiliser
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des unités fonctionnelles dédiées. L’utilisation d’unités fonctionnelles permet, a 'aide d’une
seule instruction, d’éviter le traitement de nombreuses instructions pour un résultat identique
(e.g. opérations de multiplications, de divisions). Des accélérateurs peuvent étre dédiés a des
opérations relativement courantes (e.g. calculs matriciels) mais également a des opérations tres
spécifiques (e.g. applications cryptographiques, traitement du signal).

Dans notre cas, c’est également I’étage EX qui administre les Registres de Controles et de
Statuts (CSRs) du cceur. A Taide des CSR, nous pouvons configurer le coeur, la gestion des
interruptions, ou par exemple gérer les modes de sécurité. Ces registres permettent d’obtenir
un ensemble d’informations issues de I'exécution du coeur (e.g. compteur de cycle, identifiant
du processus, identifiant du cceur, extensions supportées, etc). Ils permettent également de
manipuler les Compteurs de Performances Matériels (HPCs) afin d’obtenir des analyses fines
sur ’exécution des applications pour renseigner, par exemple, le systeme d’exploitation.

Le résultat de I'opération est ensuite retourné vers 1’étage 1D afin d’écrire sur le résultat
dans le banc de registre.

Lorsque l'instruction décodée est un acces mémoire (i.e. lecture ou écriture), I'étage EX
propage les signaux vers la Load Store Unit (LSU). La LSU supervise les requétes vers l'interface
des données. On peut notamment lui associer une Protection Physique de la Mémoire (PMP) a
des fins de sécurité. La PMP permet de configurer des régions mémoires pour des applications

spécifiques afin de restreindre la lecture, ’écriture ou ’exécution.

Write Back (WB) est I'étage acheminant le résultat vers le port d’écriture dédié du banc
de registre situé a 1’étage ID. Dans notre cas, le résultat des opérations exécutées est acheminé
depuis I'étage EX. De ce fait, I’étage WB ne sert que pour les lectures mémoires asservies par
la LSU.

Au sein du pipeline, plusieurs modules accedent aux interfaces de données et d’instructions.
Ces interfaces sont le lien entre le coeur et la hiérarchie de mémoires caches (partie droite de la
Figure 1.1).

1.1.2 Caches

Les mémoires caches sont utilisées pour augmenter les performances des programmes s’exé-
cutant sur le systéme en exploitant les localités spatiale et temporelle décelées lors des acces
mémoire. En effet, les mémoires caches sont placées entre le coeur et la mémoire principale :
cette derniere peut étre spatialement éloignée (i.e. externe a la puce) et nécessite un long temps
d’acces. En considérant une hiérarchie mémoire intégrant un seul niveau de cache, si la donnée
est présente en cache, la requéte est immédiatement traitée (cache hit); autrement, la requéte
est propagée a la mémoire principale (cache miss). Le CPU doit alors attendre la réponse de la

mémoire principale avec la donnée accédée.
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Les données en cache sont stockées sous forme de lignes de cache de B octets plus grande
quun mot CPU. Afin de trouver une donnée pour une adresse mémoire spécifique, les logs(B)
bits les moins significatifs de 'adresse déterminent I’emplacement de la donnée accédée au sein
de la ligne de cache.

Il existe trois grandes catégories d’architectures de caches : le cache & correspondance, le

cache associatif et le cache associatif & N-voie.

Cache a correspondance

Le cache a correspondance (Direct-mapped cache) est une implémentation simple ou chaque
adresse se voit correspondre une ligne de cache en fonction d’une partie de son adresse, appelée
index. Ainsi, lorsque le cache a correspondance comprend L lignes de cache, I'index est de taille
loga(L). Le reste des bits de I'adresse est stocké conjointement afin de déterminer si la ligne
de cache accédée correspond a la bonne donnée. Cette partie de I'adresse est appelée tag. Ce
type de cache a l'inconvénient de créer énormément de cache miss lorsque le programme accede

régulierement a des adresses correspondant a une méme ligne de cache.

Cache associatif

Le cache entiérement associatif (Fully associative cache) permet pour une adresse en entrée
de se trouver dans n’importe quelle ligne de cache. Une politique de remplacement de cache
détermine dans quelle ligne de cache mettre la donnée parmi les L lignes de cache qui composent
le cache associatif. Ce type d’architecture a 'avantage de provoquer moins de cache miss que la
solution précédente, mais requiert une logique complexe et cofiteuse pour chercher une donnée
dans le cache. En effet, lors de chaque acces, le cache a besoin de comparer le tag d’adresse

conjointement stocké dans les L lignes de caches.

Cache associatif a N-voie

L’architecture de cache la plus populaire est le cache associatif sur N voies (N-way set asso-
ciative cache) et est illustrée dans la Figure 1.2. Ce type d’architecture propose un compromis
entre les deux architectures de cache précédemment exposées. Cette architecture de mémoire
cache est structurée sous la forme d’une matrice de S ensembles de cache avec N voies. Chaque
adresse se voit correspondre un ensemble de cache en utilisant 'index de ’adresse. Dans le reste
du manuscrit, un ensemble de cache sera appelé cache set. Une ligne de cache est rattachée a
un cache set et peut étre placé parmi les IV voies qui composent ce set. Une adresse mémoire
de A bits est découpée en différents champs : I'offset, 'index d’ensemble, et les bits de tag. Les
loga(B) bits les moins significatifs sont utilisés en tant qu’offset pour déterminer les octets a

manipuler dans la ligne de cache. Les log2(.S) bits suivants déterminent le cache set ciblé. Et,
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FIGURE 1.2 — Architecture d’un cache associatif & N voies.

les A—1log2(S) —loga(B) bits sont les bits de tag. Ces bits de tag permettent de différencier les
différentes adresses se référant au cache set ciblé. Lorsque toutes les voies d’'un cache set sont
occupées, une politique de remplacement détermine quelle voie évincer afin de mettre en cache
la donnée nouvellement accédée. 11 est important de noter que la politique de remplacement joue
un role clé pour les performances. Dans ces travaux de these, nous considérons la politique de
remplacement Least Recently Used (LRU) qui évince la voie la moins récemment utilisée dans
un cache set.

Un cache a correspondance peut étre assimilé a un cache associatif a N voies de S cache sets
a 1 voie. Enfin, un cache associatif peut étre assimilé a un cache associatif a N voies de 1 cache

set & NV voies.

Hiérarchie de cache

Les différents types de mémoires caches décrits précédemment peuvent étre utilisés pour
construire une hiérarchie de mémoires caches se plagant entre le coeur et la mémoire principale.
Elle se compose dans la majorité des cas de deux ou trois niveaux de caches. Plus I'on s’éléeve
dans la hiérarchie, plus la taille des caches est grande, plus la densité des transistors est élevée, et
plus la latence d’acces est grande. Le premier niveau de cache est composé de deux caches dédiés
exclusivement aux instructions (L1I) et aux données (L1D) respectivement. Ils ont généralement
une petite capacité, mais permettent d’y effectuer une requéte rapidement. Ensuite, le second
niveau de cache L2 unifie généralement les instructions et les données, et permet le stockage
d’une plus grande quantité que les caches L1.

Il existe différentes politiques d’inclusivité de cache, permettant de garantir une non-contention

des données sur tous les étages. Ainsi, dans la majorité des cas, les caches L1I et L1D sont ex-

25



SOMMAIRE

clusifs avec le cache L2, signifiant qu'une donnée ne peut pas étre présente au sein du premier
niveau de cache L1 et au sein du L2. Au contraire, le niveau de cache L3 est inclusif avec L1I,
L1D et L2, signifiant que toutes les données présentes dans les trois caches de niveaux inférieurs
sont présentes au sein du niveau L3. Dans notre cas, nous ne considérons aucune politique de
cohérence, car nous ne considérons qu’un seul niveau de cache.

La politique d’écriture décrit le comportement lorsqu’une requéte d’écriture survient. En
effet, lorsqu’une donnée est modifiée en L1 il existe deux cas de figures pour propager I’écriture
au sein de la hiérarchie mémoire. Si le systeme s’appuie sur la politique write back, alors ’écriture
n’est effective que sur le cache L1, c’est ensuite lors de 1’éviction de la donnée du cache L1 que
Iécriture est propagée vers les autres niveaux de la hiérarchie. Si le systéme se base sur la
politique write through, alors 1’écriture est propagée immédiatement parmi tous les niveaux de
la hiérarchie. Dans nos travaux, nous utilisons la politique d’écriture write through.

Au sein des architectures multicoeurs, les coeurs et leurs hiérarchies de mémoires caches
privées sont dupliquées. L’ensemble des caches L2 privés accédent a un dernier niveau de cache,
appelé Last Level Cache (LLC). Le LLC est partagé parmi tous les coeurs. Il est important
de définir une politique de cohérence de caches dans les implémentations multicoeurs, en effet
plusieurs cceurs peuvent utiliser et manipuler une méme donnée. La politique de cohérence
s’assure que la donnée manipulée est intégre grace a un signal alertant que la donnée a été mise

a jour dans un autre coeur.

1.2 Fuites sur la microarchitecture

Les composants microarchitecturaux constituant I’ensemble d’un coeur de processeur peuvent
échanger avec leur environnement. Des événements extérieurs peuvent venir perturber I’exécu-
tion du systeme, mais I’exécution du systéeme peut également engendrer des perturbations sur

I’environnement ou ’exécution du systéme lui-méme.

1.2.1 Analyse des fuites

Dans cette section, nous identifions comment ’environnement extérieur peut interagir afin de
modifier 'exécution d’un systéme. Dans un second temps, nous soulignons comment 1’exécution
de données dans un systeme peut engendrer des fuites d’informations au niveau de l’environ-
nement extérieur et nous expliquons comment un attaquant peut inférer ces données ainsi que

laisser fuiter sciemment des données.

Perturbations extérieures

Des perturbations extérieures peuvent modifier le comportement du circuit. Ces perturba-

tions peuvent étre involontaires via des rayonnements cosmiques [5, 6], ou totalement volontaires
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dans le but de nuire a I'exécution d’une application. Les perturbations volontaires, également
considérées comme des attaques par injections de fautes [7, 8], peuvent étre menées par diffé-
rents moyens en ayant un impact plus ou moins large et précis. Une injection de faute a pour
but d’engendrer une modification du comportement du circuit entrainant ou non une modifica-
tion du comportement du programme s’y exécutant. Par exemple, ’effet recherché de I'injection
peut permettre le contournement des instructions activant un mécanisme de sécurité, modifier
une donnée présente en registre, ou corrompre ’exécution du systeme. L’injection de faute peut
également se localiser au niveau des mémoires afin de modifier les bits présents en mémoire ou
au niveau du cceur de processeur afin de modifier I’état du pipeline. L’ensemble des attaques
par injection de fautes requiérent un acces physique a la puce, cependant certaines injections
nécessitent un acceés physique au silicium et sont catégorisées comme invasives. Pour ce faire,
le circuit intégré a besoin d’étre décapsulé afin de pouvoir pénétrer physiquement le systeme.
Nous retrouvons par exemple les injections de fautes par laser [9, 10], par sonde ionique [11, 12]
ou des ions sont injectés, ou bien optiques[13] ot un flash lumineux est utilisé. Ensuite, d’autres
attaques par injections de fautes sont considérées comme non invasives. Elles nécessitent seule-
ment un acces a la puce sans avoir & l’altérer. Nous retrouvons les injections par rayons X [14],
ou par rayonnement électromagnétique [15, 16] pouvant cibler une partie du circuit. Autrement,
les injections par modulation du signal d’horloge [17], par modulation de la tension d’alimen-
tation [18], ou par réchauffement du circuit [19, 20] visent le circuit dans sa globalité, méme si
les effets recherchés peuvent avoir un grain fin. Les injections de fautes peuvent avoir un effet
irrémédiable sur le circuit en le rendant totalement hors d’usage.

Enfin, une derniere attaque possede un statut particulier parmi les attaques par injections de
fautes. En effet, elle ne nécessite pas un acces au circuit intégré et ne tire pas profit d’une source
extérieure pour injecter une faute. L’attaque RowHammer [21, 22] est menée par le logiciel
s’exécutant sur le systéme en prenant avantage d’'un phénomene physique lié aux mémoires
DRAM. En accédant répétitivement & une cellule de la mémoire DRAM, RowHammer modifie

I’état des cellules adjacentes.

Canaux auxiliaires

Les canaux auxiliaires sont des sources d’informations, provenant de ’exécution du pro-
gramme dans le systeme, qui sont liées a ’observation d’effets sur son environnement.

La Figure 1.3 présente les différentes fuites issues du comportement d’un circuit apparaissant
lors de I'exécution du programme au sein du systéme. Ces fuites sont utilisées comme canaux
auxiliaires par des attaquants afin de retrouver tout ou partie des données manipulées par le
programme s’exécutant sur le systeme. Bien que ce type de menace permette de récupérer
tout type de données, les attaques par canaux auxiliaires sont généralement mises en ceuvre

pour déduire des valeurs secrétes (e.g. clés cryptographiques, mots de passe, etc). Ainsi, en
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FIGURE 1.3 — Représentation des fuites menant aux canaux auxiliaires.

analysant de multiples traces dont les entrées différent (i.e. texte clair, texte chiffré, clé, donnée
d’entrée), l'attaquant peut déduire la valeur sensible manipulée par la cible. Nous pouvons
également nous servir d’une analyse par canaux auxiliaires pour observer un évenement afin
de déclencher une injection de faute. Il existe également un pan d’utilisation dédié a la rétro-
ingénierie d’implémentation en boite noire d’algorithmes de chiffrement [23]. Plus récemment
et 1ié a l'essor de I'Intelligence Artificielle embarquée, les canaux auxiliaires sont également
utilisés pour extraire les informations liées aux réseaux de neurones [24] (i.e. leurs entrées, leurs

architectures, leurs poids).

La premiére fuite considérée dans la Figure 1.3 est liée a I’émanation thermique induite par
I’activation et la désactivation des transistors. En effet, chaque commutation de I’état du tran-
sistor consomme de ’énergie qui est en partie libérée sous forme de chaleur. Ces émanations
thermiques peuvent ensuite étre mesurées a l’aide d’un thermometre [19] pour, par exemple,
identifier le poids de Hamming (7.e. nombre de bits & 1) de la donnée exécutée dans un micro-
controleur ATmegal62. Les auteurs démontrent que les opérations nécessitant un long temps
d’exécution sont propices a ce type d’attaque, par exemple I’exponentiation modulaire présente
dans l'algorithme de chiffrement RSA. Une analyse comparative [25] des mesures de tempéra-
tures réalisées sur le Convertisseur Analogique vers Numérique (ADC) embarqué d’une carte de
développement, a permis de retrouver la clé de chiffrement d’une implémentation non protégée
de RSA. Dans ces mémes travaux, les auteurs ont réussi a récupérer une partie du secret sur une
implémentation protégée de RSA, allant méme jusque la clé entiére lorsque certains parametres

sont garantis.

En second lieu, les fuites liées a la consommation électrique sont largement connues et ont

permis de développer de nombreuses attaques décorrélant la source d’analyse du bruit de consom-

28



1.2. Fuites sur la microarchitecture

mation observé lors de ’exécution du systeme. Des techniques basées sur ’analyse de la consom-
mation [26] permettent de déduire les clés de chiffrement dans un objectif de cryptanalyse. La
technique Simple Power Analysis (SPA) permet de déduire les opérations effectuées a aide
d’une analyse individuelle de trace. De nombreux algorithmes de chiffrement sont ciblés dont
notamment AES [27] mais également des implémentations supposées sécurisées [28]. La seconde
technique se base sur une étude différentielle des traces de consommations, il s’agit de la Diffe-
rential Power Analysis (DPA) [29]. L’analyse apportée par la DPA permet de se soustraire des
limitations de la SPA grace a I'apport d’études statistiques sur plusieurs milliers de traces de
consommation. Cette technique, plus poussée, permet de venir a bout d’algorithmes et d’implé-
mentations plus robustes [30].

Au sein du jeu d’instruction x86 d’Intel, dans [31], les auteurs manipulent les fuites de
consommation a l'aide du logiciel grace a un registre mesurant indirectement la consommation
d’énergie du processeur. Ils démontrent ’étendue de leur attaque au travers de nombreuses
vulnérabilités dont la récupération de clé RSA enclavée grace a un attaquant avec privilege.
Un attaquant sans privilege peut également retrouver les clés manipulées par les instructions
AES-NI, casser le KASLR, ou bien établir une communication avec d’autres applications via un
nouveau canal caché.

Tout comme la vulnérabilité précédente pouvant étre menée a distance, les attaques par
canaux auxiliaires mesurant la consommation électrique sont possibles dans le contexte des
fournisseurs de services de FPGA dans le CaaS (Cloud as a Service), ou Faas (FPGA as a
Service). Dans ce contexte-1a, les FPGA permettent d’implémenter des accélérateurs matériels
pilotés par des processeurs. En raison de la présence de multiples clients sur une méme puce
FPGA, les auteurs de [32] profitent de pouvoir implémenter des capteurs au sein du FPGA afin
de mesurer la puissance consommeée par un client ayant implémenté un algorithme RSA soit sur
le CPU en logiciel, soit sur le FPGA en matériel. Ainsi, attaquant est capable de retrouver la
clé manipulée par un autre processus.

Les deux sources de fuites précédentes sont engendrées par l'exécution du systéme dans
sa globalité. La fuite se basant sur les émanations ElectroMagnétiques (EM) permettent de
mesurer les fuites en EM sur une zone précise de la puce. En utilisant des techniques de rétro-
ingénierie, il est possible de déterminer les zones dans lesquelles sont implémentées telles ou telles
fonctionnalités du processeur (i.e. caches, ALU, décodage des instructions, etc). Il est également
possible de cartographier ’ensemble de la puce en déplacant la sonde EM pour chaque exécution
de l'application. Ainsi, apres avoir judicieusement choisi la zone nous intéressant, nous pouvons
extraire les émanations électromagnétiques afin de réaliser une analyse pour récupérer des clés
de chiffrement sur DES ou 3DES [33], AES [34], ou des informations sur l’architecture et les

parametres de réseaux de neurones [35].
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Plus audacieusement, les canaux auxiliaires utilisant les fuites acoustiques sont réels et per-
mettent d’extraire des clés de chiffrement [36]. Dans [36], les auteurs tirent parti des vibrations
induites électromagnétiquement par certains composants électroniques du systeme. Afin de prou-
ver cette source de bruit, les auteurs ont isolé les autres sources de bruits du systéme (e.g.
ventilateurs, disques durs) et les émanations électromagnétiques que le micro pourrait mesurer.
Autre source de canal auxiliaire acoustique, 'utilisation d’un périphérique peut étre réalisée
pour remonter a la source d’un secret. Par exemple, lorsqu’un utilisateur saisit un mot de passe
sur un clavier [37]. Cependant, ce dernier canal n’est pas lié a l’exécution du systéme, mais a
I'utilisation externe d’un périphérique par un utilisateur.

En dernier lieu, nous nous concentrons sur les canaux auxiliaires par fuite temporelle [38].
La technique la plus évidente pour tirer profit des fuites temporelles présentes sur le systeme est
de mesurer le temps d’exécution de la victime [39-41]. Il est également possible de tirer profit
du comportement des mécanismes d’optimisations et du partage des ressources avec I’ensemble
des applications pour que I'exécution d’une application puisse dépendre des autres applications.
Ainsi, attaquant peut utiliser le prefetcher matériel ou les mémoires caches afin de mener des
attaques. Le prefetcher des instructions situé au niveau de ’étage IF du coeur d’un processeur
est utilisé pour mener une attaque, notamment lorsque le BHT est sollicité [42, 43]. Concernant
les fuites au niveau du cache, la fuite se base sur le temps qu’un acces mémoire va mettre pour
étre réalisé. En effet, le temps d’acces aux données dépend de ’emplacement de la donnée au
sein de la hiérarchie mémoire. De la, sont apparues de nombreuses attaques en cache basées sur
la manipulation de données, parmi lesquelles PRIME4+PROBE [14] ou FLUSH-+RELOAD [45] sont
les plus connues. D’autres attaques se basent sur les mécanismes en mémoires caches concus
pour réduire la consommation d’énergie et améliorer les performances [416-48]. Dans [40], les
auteurs tirent profit d’'un mécanisme prédisant la voie accédée pour éviter la comparaison des N
voies composant les caches associatifs & N voies. Concernant [47, 48], les auteurs tirent profit des

prefetchers controlés respectivement par le logiciel et par le matériel pour mener leurs attaques.

Canaux cachés

Une fois la donnée ciblée ou le secret extrait par I'application attaquante, il faut exfiltrer I'in-
formation du systéme. Les canaux cachés se basent sur deux processus malicieux : un cheval de
Troie et un espion. Le cheval de Troie extrait 'information depuis le méme systéme que la cible
et peut étre introduit tant de maniere logicielle [19] que matérielle [50, 51]. Cependant, I’espion
n’a pas acces au secret. Les deux applications souhaitent communiquer entre elles afin que le
cheval de Troie puisse communiquer le secret a ’espion, mais ne peuvent s’échanger les données
de maniére conventionnelle, car elles sont isolées I'une de l'autre. Elles vont ainsi utiliser les
canaux cachés afin de communiquer le secret. Pour ce faire, le cheval de Troie va produire inten-

tionnellement des fuites par canaux auxiliaires afin de communiquer les informations & ’espion.
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Les communications par canaux cachés se basent sur les mémes fuites que les canaux auxiliaires
(i.e. en température [52-54], en consommation [31, 54], en émanations électromagnétiques [55,
56], et en temporelles [57-59]). Parmi les canaux temporels, les attaques par canaux axiliaires en
caches peuvent étre utilisées tant pour inférer des secrets (i.e. canaux auxiliaires) que pour les
transmettre (7.e. canaux cachés). L’émergence des fournisseurs de services engageant un partage
de ressources matérielles (e.g. serveurs, FaaS) entraine une augmentation du risque de fuites

d’informations par ces canaux.

1.2.2 Attaques par canaux auxiliaires temporels

Les fuites par canaux auxiliaires représentent une source largement exploitable pour retrouver
un secret manipulé par un autre processus. Parmi ces canaux, les canaux auxiliaires temporels
sont particulierement puissants grace a la facilité de mesurer le temps d’exécution sans exiger
un acces physique au systéme. Les attaques par canaux auxiliaires se basant sur les caches sont
largement répandues et visent de multiples configurations d’attaques (e.g. monocoeur, multicoeur,
L1D, L2, LLC, etc).

TABLE 1.1 — Liste non exhaustive d’attaques par canaux auxiliaires visant les caches (inspirée
de [38, 60]).

Conditions

Attack Variant SM SR HT

Target

=
w0
—
w0

>
»n
Q
=
—
<
el
@

None priv. checks on prefetch instr.
Cache inclusivity + Shared libraries

PREFETCHER [47] S .

S 2

S k= FLUSH+RELOAD optimizations
P3

S

FLUSH+RELOAD [45]
Amplifying F+R [61]
CACHEBLEED [62]
AotK [63]

PRIME+PROBE [44, 57, 64, 65]

Cache bank collisions
NUCA and tile distance

Data eviction

g
LRULEAKS [66] P 2 Metadata updates
PRIME+PRUNE+PROBE [67] P,S 3] Data eviction on randomized cache
5
=

Port Contention
P,S Cache eviction and repetability

WRITE4+WRITE [58]
EvicT+TIME [64]
ES : Eviction Set ; IS : Instruction Specific; SM : Shared Memory ; SR : Shared cache Resources; HT : High
precision Timer; O : not required ; @ : required ; © : optional; AS : Aimed State (Data, Metadata) ; CL : Cache
Level (Private, Shared, specified otherwise).
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La Table 1.1 regroupe un ensemble non exhaustif d’attaques en caches dont les prérequis
sont spécifiés. Parmi les attaques présentées, nous apportons une attention particuliere sur le
type d’attaques que nous considérons dans notre modele de menace (Section 2.1). Pour chaque
attaque, une spécification des conditions permettant de mener & bien I'attaque est fournie. Nous
spécifions si l'attaque a besoin d’un ensemble d’éviction (ES), il s’agit d’un ensemble d’adresses
permettant de manipuler 1’état du cache. Des instructions spécifiques (IS) peuvent étre né-
cessaires pour manipuler les données dans le cache (e.g. évincer une donnée ou rapatrier une
donnée en avance). Nous spécifions également si I'attaque a besoin de partager 1’espace d’adres-

sage (SM) avec la victime. L’attaque peut tirer profit du partage des ressources matérielles (SR)
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pour inférer les données. Les compteurs de haute précision (HT) peuvent étre nécessaires pour
mesurer les temps d’acceés au cache ou le temps d’exécution d’un processus. Ensuite, la colonne
AS détermine si ce sont les métadonnées (M) ou les données (D) qui sont visées/manipulées par
I’attaque. Finalement, la colonne CL spécifie si I'attaque peut étre menée sur les caches privés
(P) ou partagés (S) de la hiérarchie de mémoires caches. Grice a ces critéres, nous pouvons caté-
goriser ces attaques parmi celles exploitant le contréle des données et celles exploitant 1’éviction
des données. Enfin, la derniére colonne fournit des précisions supplémentaires sur chacune des
attaques considérées.

Au travers de cette analyse, nous démontrons que le partage de ressources est la menace
principale pesant sur les systemes lorsque nous considérons ce type d’attaque. L’utilisation de
compteur de haute précision facilite le succes des attaques. Par définition, les mémoires caches
sont des ressources matérielles partagées entre les applications. Ainsi, ’ensemble des attaques
présentées tirent profit des ressources matérielles partagées. Dans un premier cas, les attaques
basées sur le contrdle nécessitent un acces partagé aux données. Cela permet de manipuler
facilement le cache pour inférer les acces réalisés par une application tierce. Les instructions
autorisant la manipulation (i.e. suppression flush ou rapatriement prefetch) facilitent gran-
dement ce type d’attaque. Méme lorsque ’espace d’adressage de la victime differe de celui de
I’attaquant, les attaques du type PRIME+PROBE se basent sur un ensemble d’évictions. Ensuite,

I’attaque exploite les évictions de lignes de cache provoquées par la victime.

Exploitation du contréle de données

La premiere attaque, PREFETCHER [17], tire parti de la non-vérification préalable du niveau
de privilege lorsque des instructions de prefetch sont exécutées. Cela permet a un attaquant
non-privilégié de contourner les protections classiques afin d’accéder a l’espace kernel en se
défaisant du KASLR. Ainsi, les données se trouvant en cache dépendent des données privilégiées.
C’est la seule attaque de notre sélection & ne pas manipuler directement 1’état du cache pour
mener son attaque.

Les attaques FLUSH4+RELOAD [45] et une de ses améliorations [61] se basent sur 'utilisa-
tion de l'instruction clflush présente dans le jeu d’instructions x86. Cette instruction permet
d’évincer la donnée ciblée du cache. Grace a l'inclusivité des caches, évincer une donnée a ’aide
de clflush permet de I’évincer dans ses caches privés, mais également de ’évincer au niveau du
LLC et ainsi s’assurer d’étre évincée parmi I’ensemble des caches privés du systéme. L’attaquant
peut donc s’assurer qu’aucun cache ne contient un ensemble de données. Ensuite, lorsque la
victime accede a des ressources partagées (e.g. librairies de chiffrement partagées) dont I’adresse
accédée dépend d’un secret. L’attaquant peut finalement accéder et mesurer le temps d’acces
aux ressources partagées afin de déterminer ce que la victime a précédemment accédée. Cette

attaque permet également de mener des communications par canaux cachés.
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CACHEBLEED [62] utilise les collisions des banques de données en caches pour mener ses
attaques contre I'algorithme de chiffrement RSA. En accédant répétitivement aux banques de
données ciblées, I'attaquant observe une différence sur le temps d’acces lorsque la victime y
accede également.

Attack of the Knights [63] s’attaque & des systémes a haute densité de cceurs dans lesquelles

les auteurs exploitent le principe de spatialité des coeurs au niveau des caches non-uniformes.

Exploitation de 1’éviction de données

main memory A Ay As Ay

cache set v cache set cache set
,,,,, A A AME
Ag A X
””” Ay AR
Ay Ay Ay X

FIGURE 1.4 — Principe de fonctionnement de I'attaque PRIME+PROBE.

Le second type d’attaque se base sur I’éviction de données. Ce type d’attaque ne nécessite pas
de partager les données avec la victime (colonne SM de la Table 1.1). L’attaque PRIME+PROBE
[57, 64] est Pattaque en cache la plus courante avec de nombreuses déclinaisons pour tirer profit
des cibles possibles (e.g. L1I, L1D, LLC, BHT, etc). Un exemple pédagogique d’une attaque
de type PRIME4+PROBE sur un cache set est illustré dans la Figure 1.4. L’attaque PRIME+
PROBE se déroule en trois phases. Afin de mener cette attaque, I'attaquant doit composer un
ensemble d’éviction s’indexant aux mémes cache sets que les données de la victime. Une fois
I’ensemble d’éviction construit, I'attaquant peut mener la premiére phase de 'attaque. Il réalise
des acces sur son ensemble d’éviction (i.e. Aj_4) afin remplir le cache set avec ses données.
Cela lui permet de connailtre ’état du cache a la fin de cette étape et de s’assurer qu’aucune
donnée de la victime ne s’y trouve. Ensuite, I'attaquant laisse la victime s’exécuter pour la
seconde phase de ’attaque. Dans notre exemple, la victime a réalisé deux acces dépendants d’un
secret sur les données Vi7 et Vig entrainant I’éviction des données Ay et Az de lattaquant.

Lors de la troisieme et derniére phase de 'attaque, 'attaque accede de nouveau a son ensemble
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d’éviction dans le but de déterminer le nombre d’évictions entrainées par ’exécution de la
victime. Pour ce faire, I’'attaquant mesure le temps d’accés de chacune de ses données. Si le
temps d’acces est long (i.e. cache miss), cela signifie que la donnée a été évincée et nécessite
de remonter la hiérarchie mémoire. Autrement, le temps d’acces est court (i.e. cache hit), cela
signifie que la donnée n’a pas été évincée. Dans notre cas, I'attaquant est capable de déterminer
que la victime a évincé deux de ses données. Les attaques PRIME+PROBE peuvent étre mises
en ceuvre facilement et viser nombre d’algorithmes de chiffrement. En effet, tout algorithme
s’adressant a la mémoire dépendamment du secret est sujet a ce type d’attaque. Par exemple, les
implémentations AES avec tables de substitutions sont victimes de PRIME+PROBE. L’attaque
LRULEAKS [66] manipule également un ensemble d’éviction non pas pour attaquer les données
comme PRIME+PROBE mais pour inférer les métadonnées des politiques de remplacement.

1l existe également des déclinaisons de PRIME+PROBE pour outrepasser les contremesures.
La déclinaison PRIME4+PRUNE+PROBE [07] permet de construire un ensemble d’évictions en
nécessitant moins d’acces que les techniques classiques de construction d’ensemble d’évictions.
PRIME+PRUNE+PROBE permet de rendre considérablement moins efficace les contremesures
basées sur 'ajout d’aléa dans les caches (voir Section 1.3). L’attaque WRITE+WRITE [58] permet
également de construire un ensemble d’éviction rapidement en profitant de la latence générée
lors d’écritures répétées sur le méme cache set qu'une autre application.

Finalement, l'attaque EvicT+TIME [64] permet d’inférer de l'information en mesurant le
temps d’exécution du programme victime. L’attaquant mesure le temps d’exécution de la vic-
time avant de manipuler le cache. Puis, il meéne la phase PRIME de I'attaque PRIME+PROBE,
cela a pour effet d’évincer les données de la victime sur un cache set spécifique. Suite a la phase
d’éviction, l'attaquant mesure le temps d’exécution du programme victime. Si 'attaquant ob-
serve une différence, cela signifie que la victime accede le cache set ciblé par la phase de Prime.
Bien que facile & mener, ce type d’attaque permet d’extraire difficilement des résultats a cause
des variations temporelles provenant de ’ensemble de la couche logicielle.

Ces attaques par canaux auxiliaires temporels tirent parti de vulnérabilités introduites par
le partage des ressources de caches. Par conséquent, un partitionnement strict des ressources de
caches semble étre nécessaire afin de contrer ces vulnérabilités. Une solution visant a diffuser les
acces mémoires au sein des caches peut également étre considéré afin d’éviter la collision entre

deux données possédant le méme index.

1.3 Contremesures existantes

La section précédente a permis d’identifier les vulnérabilités menant aux attaques par ca-
naux auxiliaires en caches. Dans la suite du manuscrit, nous appellerons attaques en caches les

attaques par canaux auxiliaires temporels exploitant les mémoires caches. Dans cette section,
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nous étudions les contremesures développées afin de se prémunir des attaques en caches. Il existe
différentes stratégies permettant de contrer ces menaces. La Table 1.2 catégorise différentes so-
lutions permettant de détecter ou de contrer les attaques basées sur l'observation du temps
d’exécution. Une attention particuliere est portée sur les contremesures contre les attaques en
caches. Au sein de cette table, les contremesures sont catégorisées en trois groupes principaux
(i.e. Détection, Ajout d’aléa et Partitionnement). Un quatriéme groupe englobe des solutions
originales ne rentrant dans aucune des catégories précédemment énoncées. Au travers de chaque
catégorie, chaque solution est assignée a une sous-catégorie permettant d’affiner les spécifications
de la contremesure. Les spécifications sont enrichies par une courte description pour chacune
d’elles. Lorsque renseignée, la colonne Target identifie la cible sur laquelle la contremesure est
implémentée : Prog pour une contremesure logicielle, LLC pour une architecture de mémoire
cache partagée, Pr.C pour une architecture de mémoire basée sur un cache privé. Le champ
Ezec est un cas particulier ou la contremesure permet de détecter I’attaque pendant I’exécution
du programme. Ensuite, la colonne Support renseigne quel type de support est nécessaire pour
implémenter la contremesure (i.e. Soft logiciel et/ou Hard matériel). Finalement, la derniére
colonne Mitigations renseigne le type de menace contre lequel la contremesure se prémunit. La
colonne se décompose en trois criteres : F-b correspond a la menace des attaques se basant
sur les instructions flush; T-d correspond aux attaques monitorant le temps d’exécution de la
victime ; et E-b correspond aux attaques analysant les évictions en caches.

Nous nous concentrons a la fois sur des solutions réalisées sur des processeurs a hautes perfor-
mances et sur des systemes a ressources contraintes afin d’avoir une vue d’ensemble des solutions
proposées. A la suite de cette analyse, nous pourrons identifier quels types de solutions mettre
en place afin de protéger notre systéme embarqué contre les attaques par canaux auxiliaires

temporels.

1.3.1 Détection des attaques

Plusieurs approches peuvent étre mises en ceuvre afin de détecter des attaques. Tout d’abord,
au moment de la conception des programmes, des outils analysent les fuites temporelles présentes
afin d’appliquer des contremesures lors de ’étape de la compilation. Ensuite, des outils d’analyse
statique étudient le programme compilé afin de détecter les fuites au niveau des acceés mémoires.
Enfin, pendant I’exécution, des outils permettent de détecter la réalisation d’une attaque par un
autre processus. Dans la suite, nous présentons ces différentes approches telles que présentées
dans la Table 1.2.

Parmi les outils de détection intervenant a ’étape de la compilation, Winderix et al. [68]
proposent d’analyser le flot de controle afin d’y appliquer des correctifs pour rendre I'exécution
du programme en temps constant. Wu et al. [69] ajoutent une analyse des accés mémoire afin

d’affiner I’exécution en temps constant. Ces techniques modifient uniquement le programme

35



SOMMAIRE

TABLE 1.2 — Liste non exhaustive de contremesures logicielles et matérielles permettant de se
prémunir des attaques en caches.

Specification Countermeasure Target Support Mitigations

Soft Hard | F-b T-d E-b

Constant time Control flow Winderix et al. [68] Prog () @) @) [)) @)

. Dbrogram Data & Control flow Wu et al. [69] Prog () @) ®) [)) @)
3

= . Against cache-SCA CacheAudit [70] Prog ) O O [ ) o

§ Code analyzing Infer F+R, P+P patterns CacheBar [71] Prog [ ) @) ) @) [
o

A Runtime using ML Nights-Watch [72] Exec [ ) @) ) @) [

HPCs based Runtime using combined MLs ~ WHISPER (73] Exec () @) [ @) [

Self execution HPCs CacheShield [74] Exec ) @) [ ) O o

Hardware monitoring tako [75] Exec ° (] @) (@) [ ]

Permutation table RPcache [76] @) [ @) [ [

Index Derivation Function CEASER [77 @) [ ] @) [ [

g  Set associative Localized and dynamic PhantomCache [78] @) () ®) ) )

= Dynamic indexing ScrambleCache [79] @) (] @) [ [

g Procedural indexing Song et al. [80] @) [ O [ [

s Keyed IDF CEASER-S [21] o ° O e e

g Keyed IDF ScatterCache [32] O (] O [ J [ ]

r  Skewed Introducing Time To Live ClepsydraCache [33] @) () [ ) [

Dynamic IE-Cache [84] @) (] O [ [

Dyn. and core-dependant tags RECAST [85] LLC © (] ° () o

Increased assoc.  Dynamic indexing RollingCache [36] | | O e | O ) )

Temporal fence.t for OoO multicores fence.t.s [37] ° [ ] O © O

p Mitigate hidden channels Under the dome [88] ) ) O © O

50 Page coloring Chameleon [89] LLC () @) [ @) [

= Page coloring COLORIS [90] LLC ° @) [ O [

g Lock memory pages STEALTHMEM [91] LLC ° O [} [} [}

3 ) _ itori i 99

2 ¢ d OS-level monitoring COTSknight [92] LLC ) () [ ) O o

£ ORI Way NoMoCache [93] Pr.C | O ° O e e

[ Dynamic way SecDCP [94] LLC O (] [ ] () [

Dynamic way FairSDP [95] LLC @) [ ] [ [ [

Reserve ways HybCache [96] ) ) o O o

Fine grained Dynamic way Vantage [97] LLC @) () ® [ [

Reserve cache line PLcache [76] Pr.C [ ) [ @) [ [

5 Buffer last evictions TreasureCache [98] LLC @) () ) @) [

= Preload secret using HTM Cloak [99] [ ] [ ] [ [ J [ J

©) Hardware-prefetcher Fang et al. [100] ® o o O [ J

Mitigations : F-b : flush based, T-d : Time driven, E-b : Eviction based; O : none; @ : fully; © : potentially.

binaire, mais ne permettent pas de contrer les attaques en caches. Cependant, ces techniques
de programmation en temps constant éliminent une des multiples sources de fuites temporelles
pouvant étre analysées par un attaquant afin de déduire un secret.

Ensuite, CacheAudit [70] et CacheBar [71] réalisent une analyse statique du programme afin
de catégoriser les fuites au niveau des accés mémoires. Ces outils permettent d’avertir lorsque des
acces mémoire peuvent étre sujets a des attaques de manipulation de données ou a des attaques
menées par ’observation du temps d’exécution. Ils peuvent ainsi garantir que le programme
est protégé contre ces menaces. Cependant, le résultat obtenu via ce type d’outils dépend du
modeéle matériel et du modeéle de menaces considérés. Ces analyses peuvent devenir obsolétes si

les attaques récemment découvertes ne sont pas prises en compte dans le modele.
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Concernant les outils de détections basés sur les métriques issues de ’exécution d’un pro-
gramme sur le systéme. Lorsqu’un événement survient, le HPC dédié a I’événement s’incré-
mente. De nombreux HPCs sont implémentés pour correspondre & plusieurs événements (i.e.
branchements pris, sauts de programme, lecture mémoire, cache miss, instructions exécutées,
etc). Nights-Watch [72] propose plusieurs modeles de Machine Learning analysant en temps
réel les données des HPCs dans le but de détecter des attaques en caches. Les mémes auteurs
proposent WHISPER [73] afin de combiner plusieurs modéles de Machine Learning pour avoir
une analyse plus fine et obtenir un meilleur taux de détection. Tandis que Nights-Watch et
WHISPER s’intéressent aux HPCs considérant les évenements de I’ensemble du systeme. Ca-
cheShield [74] ne s’intéresse quant & lui qu’aux événements du programme a protéger. Ces outils
de détections ciblent la protection des systeémes de chiffrements tels que RSA, AES, ou de si-
gnatures ECDSA. Enfin, tdko [75] propose d’étendre le contrat matériel/logiciel pour rendre la
détection d’attaques en caches plus facile. En effet, les auteurs étendent les mémoires caches
d’un module matériel dont le role est de surveiller les acces mémoires afin de détecter des motifs

d’acces suspicieux pour en informer les programmes.

1.3.2 Contremesures basées sur ’ajout d’aléa

La seconde catégorie de contremesures regroupe des solutions permettant de contrer les
attaques en caches grace a l'insertion d’imprédictibilité. Cela a pour effet de diffuser les acces
mémoires dans le cache afin de rendre plus difficile la construction d’un ensemble d’éviction. En
effet, un cache associatif & N voies utilise une partie de ’adresse pour indexer le cache set. Grace
au comportement déterministe, il est tres facile pour un attaquant de construire un ensemble
d’évictions rentrant en collision avec les données de la victime, car il suffit de faire coincider les

champs d’index des adresses de son ensemble d’éviction avec ceux des données de la victime.

Permutation d’index

Ainsi, I'idée d’éviter les collisions lorsque deux indexs sont identiques semble intéressante
pour éviter qu'un attaquant puisse construire un ensemble d’évictions. Cette technique doit
respecter deux propriétés : a) déterministe : le méme cache set est accédé pour tout acces avec
une adresse mémoire identique; b) diffusion : pour deux adresses différentes, dont les indexs
correspondent, les cache sets accédés doivent étre différents. Ce type de solution se basant sur
la réindexation est illustré dans la Figure 1.5a dans laquelle le cache set accédé differe de 'index
provenant de I’adresse originelle (présentée en gris).

RPcache [76] utilise une table de permutation implémentée matériellement pour transformer
I'index. Le défaut de cette implémentation est le manque de modularité pour renouveler I'aléa de
la table de permutation. Au contraire, CEASER [77] utilise une fonction de dérivation d’index

(IDF) afin d’assigner un nouvel index. La fonction réside en l'utilisation de I’adresse et d’une clé.
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Ces implémentations augmentent considérablement le nombre d’acces nécessaires pour construire
un ensemble d’éviction. Cependant, attaque PRIME+PRUNE+PROBE [(7] propose une nouvelle
méthodologie afin de se soustraire de cette couche de diffusion pour construire un ensemble
d’éviction. Dans le but de maintenir un niveau de sécurité suffisant, les caches de ce type doivent
donc actualiser leur fonction d’indexation pour rendre obsoléte leur nouvel ensemble d’éviction.
Concernant RPcache, il faudrait que la permutation dépende d’une graine (seed) pouvant étre
renouvelée. Au sujet de CEASER, il suffit de renouveler la clé régulierement. Ces opérations de
renouvellement de ’aléa ont un cotit important sur les performances puisque I'entiereté du cache
doit étre invalidée.

PhantomCache [78] propose une solution plus originale en assignant un groupe de cache sets
et permet de mettre en difficulté PRIME4+PRUNE+PROBE. Apres avoir réindexé tel que réalisé
dans CEASER, PhantomCache considére plusieurs cache sets au sein du voisinage de I'index.
Cela permet d’augmenter artificiellement ’associativité du cache et d’augmenter la diffusion
d’une adresse. ScrambleCache [79] automatise le renouvellement de la table de permutation en
utilisant un générateur de nombre pseudo-aléatoire. Afin de ne pas subir de pertes de perfor-
mances, ScrambleCache archive les précédentes permutations. Cette solution a pour avantage de
renouveler dynamiquement la table de permutation, mais a l’inconvénient de manipuler toutes
les permutations archivées. Song et al. [80] proposent une indexation dynamique basée sur la
permutation. Lorsqu’un pattern d’attaque est identifié, le cache fait évoluer automatiquement

sa fonction de permutation.

Input address Input address

k-1

Way 0 Way 1 Way 2 Way 3 Way 0 Way 1 Way 2 Way 3

(a) Aléa par réindexation. (b) Aléa asymétrique parmi les voies.

FIGURE 1.5 — Schémas de principe d’architectures de caches basées sur ’aléa.

Voies asymétriques

Une seconde sous-catégorie se base sur une gestion asymétrique des voies pour diffuser les
acces mémoires au sein du cache. Ce type de solution est illustré dans la Figure 1.5b. Seznec [101]
énonce le principe dont le but est de dissocier I'indexation de chaque voie, ou de chaque groupe

de voies. CEASER-S [31] et ScatterCache [382] proposent une réindexation basée sur des fonctions
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IDF de la méme maniére que CEASER mais avec une gestion individuelle de chaque voie. A
I’image de CEASER, 'approche PRIME4+PRUNE+PROBE permet néanmoins de réduire la com-
plexité de la construction d’un ensemble d’éviction. C’est pourquoi de nouvelles contremesures
se sont inspirées de larchitecture proposée par CEASER-S [81] et ScatterCache [82] dans le but
de prévenir 'approche de PRIME4+PRUNE+PROBE. ClepsydraCache [33] suggere une utilisation
novatrice des principes de la physique de I’électronique afin d’introduire le TimeToLive. Dans
cette architecture de cache, le principe du TimeToLive réside dans le fait d’invalider une ligne de
cache lorsqu’elle n’est pas accédée pendant un certain temps. Pour ce faire, les auteurs proposent
de joindre une capacité a chaque ligne du cache. La charge de la capacité diminue avec le temps
et indique implicitement le temps restant. Lors de chaque acces a la ligne en cache, la capacité
se recharge afin d’accumuler de la charge. Une fois vidée de sa charge, la capacité invalide la
ligne de cache. Ce principe novateur exploitant la physique des composants est facilement implé-
mentable sur Application-Specific Integrated Circuit (ASIC) et permet de contrer les attaques
du type PRIME4+PRUNE+PROBE. IE-Cache [34] propose d’étendre le lien entre I’adresse accé-
dée et la ligne de cache a évincer afin de contrer les attaques du type PRIME4PROBE. Enfin,
RECAST [85] joint a la ligne de cache un tag généré pseudo-aléatoirement propre au cceur afin
de contrer les attaques visant les caches partagés.

Finalement, RollingCache [86] propose d’indexer dynamiquement le cache set en le sélec-
tionnant parmi une chaine complexe de cache sets pointant les uns vers les autres. Ce principe
permet de séparer physiquement les acces consécutifs en décalant ’associativité pour contrer les
attaques en cache comme PRIME+PROBE et PRIME+PRUNE+PROBE.

La plupart de ces solutions utilisent une IDF pour indexer un cache set ou les voies dans le
cas des caches a voies asymétriques. Les IDF peuvent utiliser des algorithmes de chiffrement par
bloc qui se veulent étre peu cotiteux et a faible latence (e.g. PRESENT [102], MANTIS [103],
QARMA [104], SCARF [105]). SCARF a lavantage de regrouper ces propriétés en étant dédié
pour cet usage d’IDF.

1.3.3 Contremesures basées sur le partitionnement

La troisieme catégorie regroupe des solutions basées sur le partitionnement. Dans un premier
temps, des solutions basées sur le partitionnement temporel sont étudiées, puis dans un second
temps sur le partitionnement des ressources matérielles a différents niveaux de granularité.

Under the dome [38] et fence.t.s [87] proposent d’étendre le jeu d’instruction afin d’isoler
a minima temporellement les applications. Ces instructions ont pour vocation d’étre manipulées
par le systeme d’exploitation, tout comme les quatre prochaines solutions basées sur le partition-
nement logiciel. En effet, Chameleon [89] et COLORIS [90] proposent de gérer dynamiquement
les pages mémoires en leur attribuant des zones d’adressages de mémoires virtuelles. Ces so-

lutions attribuent de maniere implicite des couleurs aux zones mémoires. Ensuite, des regles
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définies par le systéme d’exploitation autorisent ou restreignent les interactions entre les zones
de différentes couleurs. STEALTHMEM [91] verrouille virtuellement des pages mémoires au sein
du LLC. Cela empéche les autres applications d’évincer les pages protégées par STEALTHMEM.
COTSknight [92] surveille les accés mémoires au cache partagé pour réserver a la volée des voies

pour une application. COTSknight protege contre les attaques du type PRIME+PROBE.

e

Input address Input address
| |

(a) Partitionnement par voie. (b) Par réservation de lignes de cache.

FIGURE 1.6 — Schémas de principe d’architectures de caches basées sur le partitionnement.

Ensuite, plusieurs solutions s’appuient sur un partitionnement par voie. Ce type de contre-
mesure est illustré dans la Figure 1.6a. L’idée réside dans ’attribution d’une ou plusieurs voies
a une application ou un groupe d’applications afin d’en isoler les données en cache. En se basant
sur l'illustration, les accés mémoires d’une application quelconque ne pourra pas interagir avec
les données présentes dans les voies 0 et 1 de la partition verte.

NoMocache [93] propose une architecture matérielle dans laquelle le cache est partitionné en
plusieurs groupes de voies. Chaque groupe de voies est attribué a un thread du coeur au sein du
cache L1. Cela permet de garantir qu’au moins une voie est disponible pour chaque thread. On
pourrait imaginer étendre ce principe non pas a des threads physiques, mais aux applications qui
s’y exécutent. Par exemple, SecDCP [94] et FairSDP [95] attribuent dynamiquement des parti-
tions de voies a des groupes d’applications en fonction de leur niveau de sécurité. FairSDP [95]
manipule des tags pour chacune des applications sécurisées afin de fournir une partition adaptée
en fonction de 'occupation globale du cache et des besoins de I'application. Les deux solutions
proposent une architecture de cache pour le LLC.

D’autres solutions proposent de partitionner le cache avec une granularité plus fine que les
solutions précédentes. HybCache [96] attribue une faible portion des voies afin d’isoler les acces
mémoires des applications sécurisées. Vantage [97] propose également de réserver des voies aux
applications de maniére dynamique en s’ajustant au plus pres des besoins des applications.

Enfin, PLcache [76] propose de partitionner le cache au niveau de la plus petite partition
possible (i.e. la ligne de cache), tel qu’illustré dans la Figure 1.6b. PLcache introduit de nouvelles
instructions permettant de verrouiller et de déverrouiller une ligne de cache. Comme étudié
plus tard dans ce manuscrit, il s’agit plutét d’une réservation et d’une libération de lignes de

cache. Cependant, une application tierce ne peut, en aucun cas, remplacer une ligne de cache
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verrouillée. Cette solution, introduite par le biais d’une extension matérielle et logicielle, permet
a l'utilisateur de s’octroyer le nombre de lignes de cache dont il a besoin, puis de les libérer des
lors qu’il a terminé son exécution.

Le partitionnement est une technique redoutable pour protéger contre les attaques en caches
grace a lisolement des ressources matérielles. Cependant, elles peuvent nécessiter la manipula-
tion du logiciel pour isoler efficacement les données. Egalement, en fonction de la granularité et

des besoins de chaque application, les performances peuvent étre grandement impactées.

1.3.4 Autres solutions

D’autres solutions ne rentrant dans aucune des catégories précédentes sont proposées pour
prévenir les attaques en caches. Par exemple, TreasureCache [98] propose de stocker temporai-
rement les dernieres lignes de cache évincées dans une petite mémoire tampon. Cela permet de
prévenir les attaques basées sur ’éviction en stockant les dernieres données évincées dans la mé-
moire. Lors de ’exécution normale, cette architecture permet d’améliorer les performances grace
a 'augmentation du nombre de données pouvant étre mises en cache. Par ailleurs, Cloak [99]
et Fang et al. [100] proposent de détourner 'utilisation d’un mécanisme d’optimisation afin de
prévenir les attaques en caches. Ils utilisent le prefetcher matériel afin de rapatrier les données

en cache et éviter qu’'un attaquant puisse inférer leur état au sein du cache.

Dans le cadre du projet SCRATCHS, nous souhaitons porter une solution permettant de se
prémunir des attaques par canaux auxiliaires temporels exploitant les mémoires caches au sein
d’un systeme embarqué. Ainsi, la solution retenue doit tenir compte des contraintes appliquées
sur ce type de systemes. De plus, nous visons une solution au niveau du contrat entre le logiciel et
le matériel pour apporter des garanties de sécurité en engendrant de faibles surcotiits dans chaque
partie du contrat. Dans un premier temps, les contremesures basées sur l'ajout d’aléa au sein
des architectures de caches proposent de permuter I'index. Cependant, cette approche soufire de
probleme de maintien de sécurité en ayant besoin de renouveler régulierement la permutation.
D’autres approches permettent d’étendre le temps entre deux renouvellements de 'aléa gréce
a une gestion asymétriques des voies et en utilisant les blocs de chiffrements légers a la place
de simples permutations. L’impact en performance du renouvellement d’aléa est important.
Cependant, ce type de solution ne propose pas une redéfinition du contrat matériel /logiciel. Par
ailleurs, ce type de solution propose un méme niveau de sécurité pour I’ensemble des applications
quels que soient leurs besoins. D’autre part, des solutions partitionnent les ressources matérielles
a gros grain en impliquant des baisses de performances non négligeables pour ’ensemble des
applications. Dans le cadre du projet SCRATCHS, nous proposons un partitionnement a grain fin
permettant la réservation de lignes de cache par une application. Cette réservation est réalisée par

lapplication au travers d’une extension du contrat matériel/logiciel supportée par de nouvelles
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instructions. La solution mise en ceuvre doit engendrer un faible impact sur les performances et

la surface lors de son implémentation.

1.4 Conclusion

Dans ce chapitre, nous avons étudié le fonctionnement d’un cceur de processeur. Cela nous a
permis de souligner que les optimisations architecturales créent des variations dans ’exécution
du programme. Grace aux canaux auxiliaires, un attaquant peut observer ces variations par
différents canaux pour inférer un secret. En se concentrant sur les attaques par canaux auxi-
liaires temporelles, nous soulignons que le temps d’exécution des instructions et les mémoires
caches sont des éléments clés menant a ces fuites. Pour atténuer les fuites temporelles sur le
temps d’exécution des instructions, une solution au niveau de la chaine de compilation suffit.
D’autre part, les attaques par canaux auxiliaires exploitant les mémoires caches tirent profit
des ressources matérielles partagées entre les applications. Ainsi, des contremesures basées sur
I’ajout d’aléa diffusent les acces et rendent les ensembles d’évictions obsolétes. Cependant, pour
maintenir un niveau de sécurité suffisant, ce type de contremesures nécessite de mettre a jour
régulierement ’aléa. Cette opération trés couteuse nous amene vers des contremesures basées
sur le partitionnement. Le partitionnement consiste a séparer physiquement les applications.
Cependant, des baisses de performances élevées sont observées pour des partitionnements a gros
grains. De ce fait, dans la suite de ce manuscrit, nous nous concentrons sur une solution a grain

fin permettant de partitionner dynamiquement les ressources des mémoires caches.
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CHAPITRE 2

MECANISME DE VERROUILLAGE DE
LIGNES AU SEIN D’UN CACHE DE
DONNEES
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Apres avoir discuté différentes contremesures permettant de se prémunir contre des attaques
exploitant des failles présentes au sein de la microarchitecture, nous introduisons le modele de
menaces qui s’applique aux systémes considérés dans ces travaux. Par la suite, nous spécifions
les principes de notre mécanisme de sécurité afin de répondre & notre modele de menaces. Enfin,
les spécifications des nouvelles instructions sont définies. Ce chapitre reprend principalement
les éléments de notre contribution publiée au workshop SILM co-localisé avec la conférence
EuroS&P [106].
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2.1. Modéle de menaces

2.1 Modéle de menaces

Nous ciblons un modéle de menaces lié au monde des systémes embarqués dans lequel un
attaquant peut exécuter son propre code sur le systeme. Le but de 'attaquant est de récupérer
des informations sur ’exécution d’applications tierces, considérées comme victimes, au travers
de canaux auxiliaires utilisant les fuites temporelles du systeme. Nous ne nous focalisons pas sur

la méthode utilisée pour extraire les informations déduites lors des attaques.

main memory

L2
(@ Cache attacks
L1-1 L1-D
CV32E40P
’ ’
7

victim

attacker

context switch

MUNsecret1

> @ Timing attacks at
> Context Switch

MUNsecret2

victim [B8secret2
start

FIGURE 2.1 — Modéle de menaces.

Au travers de [107], les auteurs démontrent que les attaques par canaux auxiliaires temporels
ciblant les mémoires caches peuvent étre exploitées sur des processeurs monocceurs dans le
but d’extraire des informations sensibles. Comme nous pouvons le voir dans la Figure 2.1,
dans ces travaux, nous faisons I’hypothése que deux applications s’exécutent sur un processeur
monoceeur avec une exécution dans l'ordre, lequel accede & une hiérarchie mémoire composée
d’un niveau de cache partagé dédié aux données et d’une mémoire principale ou sont stockées les
instructions et les données. Ces applications ont des espaces mémoires non partagés. L’attaquant
a connaissance du binaire en langage machine associé au programme de la victime (e.g. grace aux
librairies cryptographiques en source ouverte [108, 109] ou grace a la rétro-ingénierie [110-112]).
L’attaquant peut inférer I’état du cache avant et apres I'exécution de la victime, mais également
apreés chaque changement de contexte. De plus, 'attaquant peut mesurer précisément le temps
grace aux registres de compteur de cycles du processeur, et ainsi déterminer si ses acces mémoire

résultent en un cache hit ou un cache miss @. Il peut également mesurer le temps d’exécution
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de la victime @. L’attaquant est également capable de se synchroniser avec 'application victime
pour déclencher son exécution.

L’entiéreté de la pile logicielle en charge de ’'ordonnancement des applications est de confiance.
Nous supposons que le flot de contréle du programme de la victime ne laisse pas fuir d’informa-
tion sensible (e.g. en utilisant des techniques de programmation en temps constant [68, 113]).
Ainsi, seuls les acces a la mémoire liés aux données peuvent étre dépendants d’un secret. Par
conséquent, 'attaquant se concentre sur des scenarios basés sur la contention de données, telle
que l'attaque PRIME+PROBE permettant de manipuler I’état du cache de données. Cette at-
taque est utilisée afin de tenter d’inférer des informations a propos des acces dépendants du
secret de la victime. L’attaquant utilise également I'attaque EvicT+TIME pour tenter d’inférer
des informations grace aux temps provenant de multiples exécutions dans lesquelles 'attaquant

modifie I’état du cache.

2.2 Meécanisme de verrouillage des données au sein du cache

Dans cette section, nous énoncons les principes de notre mécanisme de sécurité permettant de
contrer des attaques en caches face au modele de menaces précédemment énoncé. Nous entamons
notre approche par une analyse de PLcache [76]. Cette analyse nous permet de souligner les
limitations vis-a-vis de notre modele de menaces et de motiver notre solution. Ensuite, nous

spécifions les nouvelles instructions supports au mécanisme que nous proposons.

2.2.1 Motivations

L’utilisation du mécanisme de verrouillage est motivé par le besoin d’optimiser I'usage du
cache tout en protégeant une part limitée de I’espace mémoire sur une période temporelle éga-
lement limitée. Pour un développeur logiciel, la motivation réside dans le verrouillage d’un
ensemble de données dans la mémoire cache dont les acces dépendent d’un secret. Bien que le
retrait d’'une partie du cache résulte en une baisse des performances pour ’exécution des proces-
sus concurrents, cette approche a la demande permet aux processus sécurisés de libérer les lignes
de cache verrouillées apres 'exécution de leurs sections de programmes critiques pour ensuite
continuer leurs exécutions.

PLcache [76] propose une solution basée sur le partitionnement & grain fin au travers de
deux instructions (lock et unlock). Cependant, PLcache souffre de lacunes qui ont été mises en
évidence dans la premieére contribution du projet SCRATCHS [106] o, en plus des problémes
de sécurité démontrés dans [66], la spécification des instructions ne propose pas des garanties
suffisantes pour protéger les acces réalisés sur un ensemble de données, supposés étre secrets.

Dans le but d’illustrer les cas liés aux spécifications et a 'utilisation de PLcache, un cas

d’étude est développé. Le cas d’étude consiste en une évaluation temporelle de 1’état d’un cache
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set composé de 4 voies. L’évaluation est réalisée sur 5 acceés mémoires adressés par deux ap-
plications et B. Cette étude est représentée dans la Figure 2.2. Les acceés mémoires sont
colorés en fonction de 'application 'exécutant et sont de type lock, unlock ou load. Chaque
sous-ensemble (I & VI) représente ’état du cache avant et apres ’exécution de I'instruction consi-
dérée. Ainsi, nous pouvons observer 1’état de chaque voie (i.e. wX si la voie X est déverrouillée et
& si la voie est verrouillée). Puis, I’état de la politique de remplacement (e.g. 4 pour la voie la
moins récemment utilisée, et 1 pour la voie la plus récemment utilisée), un état rouge signifie
qu’il fit mis & jour au travers de ’exécution précédente. La politique de remplacement LRU est
considérée dans ce cas d’étude sur Plcache. Finalement, les données présentes dans chacune des

voies sont colorées selon leur application de provenance.

exec instr lock Q@c unlock Qa
way a a w3wt |, g g wwi | g & w3wil
LRU state |4][2][3][1] | [1][3][4][2] ' [1][3][4][2]—
data a b . ¢ b . ¢ b
I II 1T 1
load @c
a a w3 w4t | a a w3 w4t | a a w3 w4
[1][a][2][3] : [1][4][2][3] : [2][4][1][3]+—
c b . c b . c b
VI Y v

FIGURE 2.2 — Cas d’étude des failles induites par 'utilisation de PLcache [76].

Dans les faits, lors de ’exécution d’une instruction lock, PLcache propose de verrouiller la
ligne de cache accédée et de l'assigner a 'application ayant fait la requéte. Or, lors d’un acces
mémoire résultant en un cache miss, si la politique de remplacement pointe vers la voie de la ligne
de cache verrouillée appartenant a la méme application, alors la donnée verrouillée est évincée
au profit de la donnée nouvellement accédée (cas I a Il de la Figure 2.2). Ainsi, tout futur acces
a une donnée originellement verrouillée ne peut garantir que la donnée est présente en cache. Ce
comportement entraine une fuite d’information, étant donné que la donnée peut dorénavant se
retrouver en cache dans une voie que 'attaquant peut manipuler. L’instruction de lock proposée
par PLcache reléve plutét d’une réservation de ligne de cache pour une application que d’un réel

verrouillage de données en cache.

D’autant plus, suite a son éviction, I'instruction unlock permettant de déverrouiller la don-
née du cache n’aboutira pas, parce que ’adresse ciblée n’est plus présente dans la ligne de cache

ou elle fat verrouillée (cas II a III de la Figure 2.2). Au fur et & mesure de l'exécution d’applica-
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tions utilisant le mécanisme de verrouillage de PLcache, les performances des applications vont
s’amenuir suite a la contention de ressources verrouillées « fantomes ».

En plus de la faille de sécurité pouvant conduire une donnée supposée sécurisée dans un
espace manipulé par autrui, la proposition de PLcache souffre d’une autre faille de sécurité. En
effet, les spécifications de l'instruction conduisent & une autre fuite d’information. Il se trouve
qu’accéder a une ligne de cache présente dans un cache set ou se trouve une ligne verrouillée met
également a jour les métadonnées de la politique de remplacement de la voie verrouillée (cas III
et IV de la Figure 2.2). De méme, accéder a une ligne de cache verrouillée met a jour la politique
de remplacement du cache set (cas IV et YV de la Figure 2.2). Ainsi, attaquant peut manipuler
les états de la politique de remplacement afin d’inférer les états des métadonnées de ses propres
lignes de cache, mais également des lignes de cache verrouillées par la victime afin de mener un
nouveau type d’attaque [66]. Ce probleme est induit par le partage entre les applications des
états de la politique de remplacement sur les données verrouillées.

En outre, la procédure d’acces de PLcache autorise un comportement atypique. En effet, en
fonction de I’état du cache, un acces peut contourner celui-ci. Par exemple, si I’acces réalisé par
une application A résulte en un cache miss et que la politique de remplacement pointe vers une
voie verrouillée par I'application B, alors I’accés mémoire va contourner le cache (cas V et VI de
la Figure 2.2). S’il s’agit d’une lecture mémoire, alors la mémoire hiérarchiquement supérieure
retourne directement la donnée vers le processeur. S’il s’agit d’une écriture mémoire, alors la

requéte d’écriture est complétée sur le reste de hiérarchie mémoire.

2.2.2 Approche proposée

Dans un premier temps, notre objectif principal est de garantir qu'une adresse verrouillée
en mémoire cache a 'aide de l'instruction lock, soit présente en cache jusqu’a ’exécution de
Iinstruction unlock. Ensuite, la ligne de cache adressée peut étre évincée par la politique de
remplacement. Cela permet de prévenir une attaque basée sur I’éviction. Par ailleurs, afin de
prévenir une attaque manipulant les états de la politique de remplacement, tout acces réalisé
sur une adresse verrouillée n’enclenche pas la mise a jour de la politique de remplacement. De
méme, tout acces réalisé sur des données non-verrouillées met a jour uniquement les états de la
politique de remplacement des voies non-verrouillées. Ainsi, aucun acces ne peut interférer ou
manipuler la voie dans laquelle se trouvent des données verrouillées, quel que soit le processus
adressant le cache.

Dans le but de prévenir un acces outrepassant le cache dii au fait que toutes les voies du cache
set aient été verrouillées, un minimum d’une voie est laissé disponible (i.e. non-verrouillée) afin
de garantir un minimum de performance pour I’exécution des applications. Dans le cas contraire,
i.e. lorsqu’une instruction lock adresse un cache set déja complet, une exception matérielle est

levée. Cela autorise de verrouiller jusqu’a N — 1 voies par cache set (ou N est le nombre de
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voies qui compose chacun des ensembles de cache). Une fois levée, I’exception doit étre prise en

compte par la pile logicielle pour mettre en pause ou arréter le processus 'ayant causée.

LRU way
selection

no update update LRU update LRU .
update LRU et exception

FIGURE 2.3 — Procédure d’acces au cache considérant le mécanisme de verrouillage.

La Figure 2.3 détaille la procédure d’acces au cache considérant le mécanisme de verrouillage.
Premieérement, une condition vérifie si la donnée accédée est déja en cache @ (cache hit) ; sinon,
la politique de remplacement sélectionne la voie ou mettre en cache la donnée. Ensuite, si la
requéte est un lock @, une condition détermine si I’état du cache permet de verrouiller la ligne
de cache accédée @. Si une voie est disponible, la ligne de cache accédée est désormais marquée
comme verrouillée et la politique de remplacement LRU est mise & jour pour les voies candidates
a I’éviction. Autrement, une exception est levée. Si la requéte est un unlock @, et si elle accede
une ligne de cache verrouillée @, le déverrouillage est effectué et la ligne de cache peut dorénavant
étre évincée par la politique de remplacement. Autrement, la requéte de déverrouillage concerne
une ligne de cache non verrouillée. Les requétes conventionnelles a la mémoire de types load ou
store @ sont traitées de la maniére suivante : si une ligne de cache verrouillée est accédée, la
politique de remplacement n’est pas mise a jour. Autrement, la politique de remplacement est

mise a jour pour toutes les voies non-verrouillées dans le cache set.

exec instr lock Qe lw of unlock Qe
way wl w2 w3 wd | @ w2 w3 wh | @ w2w3wit | wlw2 w3 wh
LRU state E - Lol[3][2]la] © [o][a]3][2] E
data a e b . e b ¢ f . e b
I I 1T N

FIGURE 2.4 — Exemple pédagogique de mise a jour de la politique de remplacement.
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Au travers d’'un exemple pédagogique, la Figure 2.4 illustre ’évolution des états de la poli-
tique de remplacement LRU sur trois accés mémoire adressés sur un méme cache set en considé-
rant consécutivement un lock, un acces conventionnel 1w et un unlock. Les métadonnées de la
politique de remplacement (i.e. LRU states) sont représentées pour chaque voie du cache set. Le
cache set est composé de N=4 voies (wX) et a déja été accédé avant le premier acces simulé de
cet exemple pédagogique. Les données a, b, ¢ et d sont stockées parmi les quatre voies. Avant de
considérer I'acces lock @e, nous pouvons remarquer que la voie la moins récemment utilisée est
la voie wl (LRU state = N). Par ailleurs, aucune ligne de cache n’est verrouillée (i.e. Njer, =0
otl Njyer est le nombre de voies verrouillées dans le cache set) ainsi les états de la politique de
remplacement valent au moins la valeur 1 pour toutes les voies (i.e. LRU state > Njper, +1). Dans
la seconde phase, suite a ’exécution de I'instruction lock accédant en mémoire a ’adresse de e
(Lock @e), la donnée a a été évincée et la voie wl est considérée comme verrouillée (LRU state
=0). Les états des autres voies non-verrouillées ont également été mises a jour, et il reste trois
voies candidates pour la politique LRU dont leur LRU state > Njer + 1 avec Njper = 1. Etant
verrouillée, la voie wl ne peut pas étre sélectionnée par la politique de remplacement pour étre
évincée. Apres avoir lu un mot & l'adresse de £ (1w @f), la donnée d a été évincée par la donnée
f et la voie w4 devient la voie la plus récemment utilisée avec LRU state = Njyo + 1. Les états
LRU state des voies w2 et w3 ont été mises a jour alors que la voie wl reste verrouillée. Le
nombre de voies candidates & 1’éviction reste le méme (i.e. 3). Finalement, wl est déverrouillée
grace a 'exécution de 'instruction unlock @e, et a été réinsérée comme candidat a I’éviction et

est considérée comme la voie la plus récemment utilisée.

2.3 Solution d’implémentation Matérielle/Logicielle

Dans cette section, nous discutons des différentes facons d’implémenter notre mécanisme
de sécurité. Ensuite, nous explorons comment est défini un jeu d’instructions (Instruction Set
Architecture (ISA)) dans le but de comprendre comment 1’étendre afin de spécifier de nouvelles

instructions et créer le support matériel et logiciel.

2.3.1 Analyse des avantages et inconvénients

Dans le but de concevoir notre mécanisme de protection contre les attaques en caches, nous
étudions les différentes méthodes pour I'implémenter. De ce fait, nous étudions les avantages et
inconvénients d’implémenter notre mécanisme dans une approche strictement matérielle, puis
dans une approche strictement logicielle et dans un dernier temps, dans une approche combinant

le logiciel et le matériel.
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Solution strictement matérielle

Une solution strictement matérielle permet de répondre & un besoin (sécurité, performance)
en modifiant la micro-architecture du processeur ou en ajoutant un coprocesseur / accélérateur
matériel. La solution matérielle peut étre implémentée et déployée immédiatement si le pro-
duit ciblé est un Field Programmable Gate Array (FPGA); sinon, il faut attendre la prochaine
génération de matériel si le produit ASIC est ciblé. Ce type de solutions engendre un surcofit
au niveau des ressources matérielles utilisées. Cela peut également entrainer une baisse de la
fréquence du systeme di a I'allongement du chemin critique. Cependant, lors du développement
des solutions matérielles, il est préférable de ne pas affecter le chemin critique du systeme afin
d’encourager 'utilisation de la solution développée. Pour cette raison, la plupart des solutions
matérielles n’engendrent qu’une faible baisse de la fréquence du systeme. Ensuite, ’ajout de res-
sources matérielles sur le systéme engendre une augmentation de la consommation. Cependant,
cette augmentation peut étre négligeable au regard de la consommation de ’exécution complete
du programme, notamment si la solution matérielle permet d’augmenter les performances du
systéeme. Cependant, cela peut engendrer de nouvelles failles de sécurité (par conception ou suite
a une mauvaise utilisation) au travers de la création de nouveaux canaux auxiliaires, ou canaux

cachés.

Solution strictement logicielle

D’autre part, une solution strictement logicielle permet de répondre & un besoin (sécurité,
fonctionnalité, etc) en modifiant le programme s’exécutant sur le systéme. Ce type de solu-
tion est trés modulaire et permet de déployer la contremesure en mettant simplement a jour
les programme binaires sur les systémes visés. Les correctifs logiciels engendrent une perte en
performance qui peut étre non négligeable et par effet de cause une augmentation de la consom-
mation. Bien qu’aujourd’hui moins problématique que dans le passé, ces correctifs engendrent
un surcoit au niveau de la taille du binaire di & 'ajout d’instructions dans le programme. Ce
type de contremesure permet de venir a bout de failles de sécurité récemment découvertes sur
des matériels d’anciennes générations et de générations actuelles afin de pouvoir les corriger
lors des prochaines générations matérielles si cela est pertinent (accélération importante, temps

ingénierie, consommation, etc).

Solution matérielle/logicielle

Finalement, le dernier type de solution allie la contribution logicielle avec la contribution
matérielle. Ce type de solution est motivé et souligné [114, 115] pour une conception optimisée
et s’adaptant au mieux pour de nouveaux défis dans un monde en perpétuelle évolution ou

une intégration matérielle/logicielle semble étre une approche répondant & ces nouveaux défis.
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Cela consiste a étendre ’architecture matérielle avec de nouvelles fonctionnalités qui ont pour
vocation d’étre manipulées par le programme s’exécutant sur le systéme. De ce fait, la chaine de
compilation doit étre au fait de I’existence des différentes fonctionnalités du matériel afin d’inté-
grer la manipulation de ces fonctionnalités a I’aide d’instructions dédiées ou bien d’instructions
manipulant les Control and Status Registers (CSRs). Les instructions dédiées manipulant les
éléments matériels conviennent parfaitement au jeu d’instructions RISC-V, puisque celui-ci in-
tegre la possibilité d’étendre son jeu d’instructions grace a des bits réservés qui permettent de
rajouter des instructions tout en conservant une rétrocompatibilité avec les instructions exis-
tantes. D’autre part, la manipulation des éléments matériels a ’aide d’instructions manipulant
des registres CSRs est moins invasive pour le jeu d’instructions sur lequel le systéme est basé.
En effet, cette méthode ne requiert pas d’étendre 'ISA, puisque seules de nouvelles adresses de
destinations pour les registres sont nécessaires pour contréler et monitorer les mécanismes ma-
tériels. Cette intégration logicielle convient mieux aux jeux d’instructions propriétaires (ARM,
x86) mais peut également étre utilisée avec le jeu d’instructions RISC-V. Il convient, lors de la
collaboration amenant au développement conjoint du matériel et du logiciel, de choisir par quel
biais utiliser la fonctionnalité développée.

Ce type de solution subit les mémes inconvénients qu’une solution strictement matérielle :
i.e. déploiement long, utilisation de ressources matérielles, impact sur la consommation. Ces
deux derniers inconvénients sont tout de méme moins impactants qu’une solution strictement
matérielle. En parallele, il profite des avantages d’une solution matérielle, a savoir un faible
impact sur les performances. Les solutions matérielles/logicielles tirent également leur avantage

par D'agilité d’utilisation procurée par le controle logiciel exercé sur le mécanisme matériel.

TABLE 2.1 — Bilan des avantages et des inconvénients de chacun des types de solutions.

Déploi ¢ Cofit Coiit Impact Impact
CPIOICINENY T hoicie]l  Matériel  Performances Consommation
Logiciel aisé élevé %] élevé élevé
Matériel complexe %) élevé faible faible
Matériel /Logiciel | complexe  faible faible

La Table 2.1 récapitule les avantages et les inconvénients de chacune des solutions. L’approche
matérielle/logicielle semble offrir le meilleur compromis. Bien qu’elle implique un déploiement
contraignant et nécessite des modifications a la fois sur le plan matériel et logiciel, elle présente
I’avantage de réduire I'impact sur les performances et la consommation. De plus, une approche
matérielle/logicielle s’adapte particulierement bien pour implémenter de nouveaux mécanismes
de sécurité ou des adaptations sécurisées [88, 116]. Ce dernier point est lié a la possibilité de
définir un nouveau contrat entre le logiciel et le matériel en tenant compte de la sécurité avec
de fortes garanties [117]. Pour ces raisons, la mise en ceuvre de notre mécanisme de verrouillage

est porté par une solution alliant le matériel et le logiciel.
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2.3.2 Extension du jeu d’instructions

Suite au choix d’implémenter nos nouvelles instructions lock et unlock en se basant sur
une approche matérielle/logicielle, nous présentons le jeu d’instructions RISC-V. Nous introdui-
sons tout d’abord la notion d’ISA et de comment 1’étendre afin d’adapter le support matériel
d’une part et le support logiciel d’autre part. Nous spécifions ensuite les instructions lock et

unlock afin de permettre leur implémentation.

Le jeu d’instructions RISC-V

Le jeu d’instructions RISC-V a été initié dans les années 2010 par I’Université de Californie
a Berkeley dans le but de proposer, contrairement a la plupart des ISA, une architecture de
jeu d’instructions libre de droits et en licence ouverte. Il s’agit de la cinquieme génération de
ce type d’architecture de processeur a jeu d’instructions réduit (RISC) dont les deux premiéres
générations ont été publiées par Patterson et Sequin [118]. Les spécifications de RISC-V sont
disponibles en ligne pour une version non privilégiée [119] et privilégiée [120].

Le développement du RISC (en parallele du MIPS) tient son leitmotiv du fait que la majorité
des programmes n’utilisent qu’un nombre restreint d’instructions. C’est pourquoi la spécification
RISC-V propose différentes bases pour se rapprocher le plus possible des besoins de chacun des
systémes développés. La base RV32I est 'architecture originelle et inclut le minimum d’instruc-
tions pour manipuler un programme et des données en 32 bits. Ensuite, nous pouvons également
sélectionner la base RV32E permettant de s’ajuster aux besoins des systémes embarqués (cap-
teur, etc). Il existe également des bases de jeux d’instructions manipulant des données 64 bits et
128 bits pour des usages orientés vers des hautes performances (ordinateurs [121], serveurs [122],
ete).

Apres avoir sélectionné la base de 'architecture a développer, nous avons le choix de consi-
dérer différentes extensions afin de compléter 'offre d’instructions disponibles. Par exemple,
I’extension A inclut les instructions atomiques qui sont requises pour implémenter un systeme
d’exploitation. M pour les opérations de multiplication et de division, F pour supporter les opé-
rations a virgules flottantes, ou encore C permettant de supporter les instructions compressées
sur 16 bits. Bien que non indispensables a ’exécution des programmes, ces extensions permettent
d’améliorer grandement les performances des programmes exécutés. En effet, le support logiciel
permet d’utiliser astucieusement chacune des instructions présentes dans le systeme considéré
via les extensions importées. Il existe également d’autres extensions pour des usages plus fins
et étendant I'ISA avec peu d’instructions. Par exemple, Zifencei étend I'ISA avec l'instruction
fence.i permettant de synchroniser plusieurs coeurs, ou bien l'extension Zicsr ajoutant plusieurs
instructions manipulant les CSRs.

En choisissant sa base et ses extensions, chaque architecte peut ainsi construire son systéme

correspondant au mieux a ses attentes.
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Actuellement, RISC-V vit autour d’un écosysteéme d’entreprises et d’universités pour main-
tenir les spécifications a jour et lancer différents projets autour du processeur afin de mettre en
lumiere ce jeu d’instructions. Ces différentes initiatives sont importantes pour le monde de la
recherche en tirant bénéfice de certaines compagnies et organisations qui mettent & disposition

et en libre acces les implémentations matérielles de leur processeur se basant sur 'ISA RISC-V.

Support d’extension personnalisé

En plus des extensions officielles proposées par les spécifications RISC-V, il est possible
d’étendre le jeu d’instructions avec ses propres instructions. En effet, le jeu d’instructions RISC-V
a été construit dans ce but, ou des codes d’opérations sont réservés pour que les architectes
puissent développer leurs propres instructions, comme présenter dans la Table 2.2 issue de la
spécification [119].

TABLE 2.2 — Assignation des codes d’opérations des instructions de la base RISC-V, valeur
inst[4:0]=11111 réservée pour des instructions de taille supérieure a 32 bits.

. . inst [4:0]
inst[6:0] ‘ 00011 00111 01011 01111 10011 10111 11011
00 | LOAD LOAD-FP  custom-0 MISC-MEM OP-IMM  AUIPC OP-IMM-32
inst 01 | STORE STORE-FP custom-1 AMO opP LUI OP-32
[6:51 10 MADD MSUB NMSUB NMADD OP-FP reserved  custom-2/rv128
11 | BRANCH JALR reserved JAL SYSTEM reserved custom-3/rv128

Grace a cette table, nous prenons connaissance des codes d’opération (ou opcodes) associés a
chaque type d’opération ot 7 bits sont utilisés a cet effet. Parmi ces 7 bits, les deux bits de poids
faibles valent 11 : en effet, toutes autres valeurs (00, 01, ou 10) signifient que 'instruction est
compressée (construite sur 16 bits). Ensuite, la table est structurée de telle fagon que les colonnes
parcourent les 3 bits suivants et les lignes parcourent les 2 bits de poids fort du code d’opération.
Non représentée sur la table, la colonne 11111 est réservée pour des formats d’instructions
supérieurs a 32 bits (7.e. 48, 64 ou >80 bits). Par exemple, le champ AMO assignant les instructions
de I'extension Atomique obtient la valeur binaire d’opcode 0101111. Au total, quatre champs
sont réservés pour intégrer des instructions personnalisées afin d’étendre le jeu d’instructions
RISC-V. Cela ne signifie pas que nous sommes limités a quatre instructions, mais a quatre
groupes d’instructions.

Comme représenté dans la Table 2.3, il existe 4 types d’instructions permettant de représenter
les instructions dans différents champs sur 32 bits. R, I, S et U sont les principaux types, B et J
sont respectivement des variantes de S et U dans lesquelles la manipulation de certains champs
est différente. Pour chacun des types, différents champs permettent de construire les 32 bits
qui composent chaque instruction. Toutes ont pour base commune le champ opcode de 7 bits
sur les poids faibles de l'instruction. Ce champ permet d’identifier le groupe de l'instruction.

Ensuite, les instructions peuvent embarquer des champs functX, ou X correspond a la taille du
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TABLE 2.3 — Format de base des instructions RV32I incluant les variantes des immeédiats.

31 25 24 20 19 15 14 12 11 7 6 0
funct? [ rs2 rsl funct3 rd opcode R-type
imm[11:0] rsl funct3 rd opcode I-type
imm([11:5] rs2 rsl funct3 imm[4:0] opcode S-type
imm|[12[10:5] rs2 rsl funct3 imm([4:1|11] opcode B-type
imm(31:12] rd opcode U-type
imm[20]10:1]11]19:12] rd opcode J-type

champ funct, permettant d’affiner I'usage de U'instruction faisant partie du groupe opcode. Il
y a également des champs permettant d’adresser les registres utilisés par I'instruction. Ils sont
tous codés sur 5 bits pour adresser les 32 registres qui composent le banc de registres. Parmi
eux, les champs rs1 et rs2 adressent les registres utilisés comme entrées de 'instruction. D’autre
part, rd adresse le registre de destination ou est écrit le résultat de 'instruction. Le champ imm
de taille variable permet d’assigner une valeur encodée directement dans l'instruction. Ainsi,
pour les codes d’opérations dont les instructions sont de type R, nous pouvons étendre le jeu
d’instructions jusqu’a 1024 instructions grace aux champs funct3 et funct7 respectivement
codés sur 3 et 7 bits. En revanche, les types I, S et B permettent d’étendre uniquement de 8
instructions grace au champ funct3 sur 3 bits. Finalement, les types U et J n’autorisent qu’une
instruction par valeur d’opcode mais avec un large champ d’immédiat offrant une plus grande
liberté pour assigner une valeur directement via I’encodage de l'instruction (par exemple pour
Iinstruction lui permettant de charger 20 bits de poids forts dans le registre destination en

encodant les 20 bits dans le champ imm de Uinstruction).

2.3.3 Support matériel

Apres avoir défini la nouvelle instruction dans 'ISA au travers de I’extension du jeu d’ins-
tructions, il faut implémenter matériellement les spécifications précédemment éditées. Dans un
premier temps, ’étage de décodage du processeur doit pouvoir identifier I’instruction person-
nalisée en étendant le bloc de décodage. Pour ce faire, le bloc de décodage identifie le code
d’opération puis, au travers des champs funct, identifie la fonction précise afin de retourner
les données nécessaires via le banc de registres et d’assigner les signaux de contrdle vers I'étage
suivant du processeur permettant la bonne exécution de 'instruction. Les signaux de controle
se propagent jusqu’au module concerné ou est implémentée 'opération définie dans les spécifi-
cations (e.g. une addition, rd = rs1 + rs2, récupere les registres sources rsi et rs2 pour les
propager jusqu’au module d’exécution des additions puis retourner le résultat dans le registre
rd). Libre a larchitecte de concevoir le module d’exécution comme il le souhaite tant que le

matériel développé est conforme aux spécifications.
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2.3.4 Support logiciel

Maintenant que le matériel supporte ’ensemble des instructions souhaitées par le systeme, il
est temps de générer le programme binaire s’exécutant sur le matériel. La chaine de compilation
prend plusieurs entrées afin de transformer le programme, généralement programmé en langage
C, en un fichier binaire considéré comme code machine. Parmi les entrées, la chaine de com-
pilation doit connaitre la base d’instructions (RV32I) et les extensions officielles (A, M, F, D,
etc) qui composent le matériel pour lequel le programme est compilé. Si le jeu d’instructions est
étendu a l'aide d’instructions personnalisées, la chaine de compilation doit a minima connaitre
la représentation en langage d’assemblage de I'instruction pour pouvoir générer le code machine
associé en binaire. A partir de 13, il est possible d’utiliser l'instruction personnalisée dans un
programme décrit en langage C au travers du mot clé __asm__ volatile( ... ) autorisant la
description d’instruction en langage d’assemblage et permet d’insérer les instructions au sein du

binaire généré.

2.3.5 Spécification des instructions lock et unlock

Apres avoir défini le comportement souhaité des nouvelles instructions, il est temps de définir
les spécifications de celles-ci au niveau de I'ISA.

L’instruction lock est décrite telle que lock imm(rsl) garantie l’acceés en cache (cache hit)
pour tout acces futur des données présentes dans la ligne de cache située a 'adresse rsi+imm
ou rsl est le contenu d’un registre lu dans le banc de registres, et imm est une valeur im-
médiate assemblée dans linstruction. Ainsi, l'instruction peut étre assimilée au pseudo-code
lock(adresse) ou adresse vaut rsi+imm et est 'adresse mémoire accédée et verrouillée.

Plusieurs cas de figures peuvent étre rencontrés lorsqu’une requéte de type lock est effectuée.
En effet, lorsque la requéte de verrouillage accede au cache : si la ligne de cache accédée n’est pas
en cache (cache miss), alors la requéte se propage aux étages supérieurs afin de rapatrier la ligne
de cache au niveau du cache L1, ensuite méme si la ligne de cache accédée est déja présente en
cache (cache hit) alors la politique de remplacement est mise a jour suivant la procédure d’acces
décrite dans la Section 2.2.2. Enfin, si un accés de type lock est réalisé alors qu’il ne reste plus
qu’une voie disponible (i.e. non-verrouillée) alors un signal d’exception est mis a ’état haut afin
d’étre propagé jusqu’au cceur et d’étre traité grace a une routine d’exception.

Par exemple, si les données A, B, C, et D sont adressées sur une méme ligne de cache et
qu’une instruction lock verrouille une des adresses répertoriées parmi les données considérées,
alors tout acceés mémoire fait sur les adresses de cette ligne de cache vont résulter en un cache hit,
et ce quel que soit le type d’accés mémoire (1w, sw, sb, 1h, etc). Bien qu’inutile, une instruction
lock accédant une adresse déja verrouillée résulte toujours en un cache hit. Cette propriété
garantissant un cache hit est maintenue jusqu’a l’exécution de l'instruction unlock adressée a
la ligne de cache (i.e. en adressant @A, @B, @QC ou @D ou @X est I'adresse de la donnée X).
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Ensuite, la ligne de cache peut étre a nouveau évincée des lors que l'instruction unlock est
exécutée.

En se basant sur la Table 2.3, les nouvelles instructions lock et unlock doivent s’intégrer
parmi les types proposés. Au vu de la similarité des deux instructions, il est judicieux de choisir
des types d’instructions identiques afin de faciliter leur intégration et leur utilisation tant d’un
point de vue conception matérielle que développement logiciel. Premiérement, ces instructions
de manipulation de données en mémoire requierent une adresse dans le but d’adresser la bonne
donnée a verrouiller en cache. Ainsi, notre format nécessite un champ dédié a un registre source,
contraignant a 1'utilisation des types R, I, S ou B.

Les instructions lock et unlock réalisent des accés mémoires, il est ainsi préférable d’uti-
liser le méme type qu’utilisent les instructions de type load et store présentes dans le jeu
d’instructions RISC-V. Ainsi, le choix se porte sur le type I, ou nous avons a disposition un
registre destination rd, un registre source rs1 et un champ immédiat imm de 12 bits. Le format
des instructions est décrit dans la Table 2.4. Les deux instructions utilisent le code d’opération
CUSTOM-0. Le champ funct3 permet de les différencier, 'instruction lock est associée a 000 et
Iinstruction unlock est associée a 001. Le registre source permet de définir la base d’adresse et
le champ imm est utilisé comme offset. Le registre de destination rd permet d’écrire dans le banc

de registre le mot de donnée adressé a la mémoire.

TABLE 2.4 — Format des instructions lock et unlock se basant sur le type L.

31 20 19 15 14 12 11 7 6 0
[ imm[11:0] [ rsl [ funct3 ] rd [ opcode [
offset[11:0] base LOCK destination CUSTOM-0
X...Xp X...Xp 000, X...Xp 0001011,
offset[11:0] base UNLOCK destination CUSTOM-0
X...Xp X...Xp 001, X...Xp 0001011,

Gestion des exceptions

L’utilisation des instructions lock et unlock peut mener & une exception levée lorsqu’une
instruction lock est exécutée et ’état du cache ne permet pas de verrouiller une ligne de cache
parmi le cache set ciblé. En effet, comme présenté dans la Section 2.2.2, un signal d’exception
est levé par le cache puis est propagé vers le coeur afin de renseigner I'impossibilité de réaliser
le processus de verrouillage. Lorsqu’un tel cas survient, nous proposons d’exécuter dans une
routine d’exception afin de stopper I’exécution de 'application puis de donner la main au systeme
d’exploitation. Le systéme d’exploitation peut restituer I’exécution & une autre application ayant
déja verrouillé ses données en caches afin qu’il termine son exécution pour les déverrouiller par
la suite. Il peut également décider de déverrouiller un ensemble de données afin de restituer

I’exécution a 'application dont I’instruction de lock a mené a I’exception.
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Un autre comportement non-conventionnel mérite de générer une exception afin de laisser
le systeme d’exploitation la piloter. En effet, déverrouiller une adresse dont la ligne de cache
n’est pas verrouillée est un comportement anormal et peut révéler I'exécution d’'une attaque
contre notre systéme. De ce fait, nous proposons de renseigner et d’itérer un CSR dont les acces
requiérent un privilege afin que le systeme d’exploitation puisse comptabiliser le nombre d’acces
de ce type. En fonction du nombre d’acces lu dans ce registre, le systéme d’exploitation peut
prendre une décision.

En I’état, ces exceptions ne sont ni monitorées par le coeur, ni par une couche logicielle dédiée.
Seule une sortie booléenne du cache est mise a jour lorsque la premiere exception susmentionnée

est rencontrée.

2.4 Conclusion

Dans ce chapitre, nous avons défini les garanties que nos instructions lock et unlock doivent
respecter afin de se prémunir du modele de menaces introduit dans le chapitre et de ne pas subir
les mémes failles de sécurité que la solution PLcache [76] également énoncé dans ce chapitre.
Notre contribution propose d’utiliser explicitement le mécanisme de verrouillage afin de se pré-
munir des attaques PRIME4+PROBE et EvicT+TIME. Nous avons défini les spécifications et les
cas d’utilisation de notre mécanisme de verrouillage de données en cache afin de pouvoir étendre

le jeu d’instructions RISC-V au travers d’une solution alliant le matériel et le logiciel.
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Dans ce chapitre, nous déterminons dans un premier temps comment implémenter notre solution
de sécurité basée sur le verrouillage de données en cache dans le but de se prémunir contre les
attaques en cache. Dans un second temps, nous implémentons la solution sur une cible FPGA afin
de permettre la caractérisation de celle-ci au travers de diverses évaluations de cotits, de sécurité
et de performances. L’ensemble de ces évaluations permettra de positionner notre solution par
rapport aux contremesures existantes de 1’état de I’art. Ce chapitre reprend principalement les

éléments de notre contribution publiée & la conférence ISVLSI [123].
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3.1 Implémentation du mécanisme de sécurité

Dans cette section, nous détaillons 'utilisation par le logiciel de notre mécanisme de sécurité
et nous présentons également I'impact du placement mémoire des données a verrouiller sur les
performances du systéme. Ensuite, nous détaillons I'implémentation matérielle du mécanisme

de verrouillage de lignes de cache, introduisant les instructions lock et unlock.

3.1.1 Utilisation par le logiciel

Au travers de notre approche, le mécanisme de verrouillage est explicitement intégré par le
développeur logiciel dans le but de protéger un ensemble de données. L’extrait de code dans le
Listing 3.1 présente une fonction fct implémentant le mécanisme de verrouillage pour sécuriser
les acces dépendants d’un secret effectués dans la fonction algo appelée dans fct. Ceci démontre
I'utilisation et I'insertion des instructions lock et unlock qui sont insérées respectivement avant
et apres 'appel de algo en ligne 7. Concernant la phase de verrouillage, une boucle logicielle est
utilisée dans les lignes 3-4 parcourant la table sensible octet par octet. Cependant, en s’assurant
que les mots de données composant la table sont alignés en mémoires, I'incrément pourrait étre
de 4. De plus, en s’assurant que la table soit alignée en mémoire a la granularité des lignes de
cache, I'incrément pourrait étre équivalent a la taille d’une ligne de cache, dans notre cas B
= 16 octets. Si la chaine de compilation est capable de fournir des garanties sur l’alignement
mémoire de la table a protéger, une baisse des dégradations des performances pourrait étre
observée. Dans le but de protéger entierement la table, une macro en assembleur, présentée dans
le Listing 3.2, est appelée a chaque ligne de cache (i.e. a chaque itération de la boucle for). Il
est important de noter que dans cette phase, le nombre de lignes de cache verrouillées ne doit
en aucun cas dépendre du secret manipulé par la fonction algo. A la suite de I'exécution de
lalgorithme sensible, la table précédemment verrouillée est déverrouillée du cache (1. 10-11) grace
a une boucle for similaire a celle utilisée lors de la phase de verrouillage. Cependant, au lieu
d’insérer la macro lock_macro, une macro similaire est utilisée ou seule 'instruction unlock est
utilisée a la place de I'instruction lock en ligne 4. Le registre destination des instructions lock et
unlock est x0. Dans le banc de registre, le registre x0 a la particularité de toujours valoir 0.
Cette utilisation de x0 est volontaire étant donné que nous ne souhaitons pas apporter de la
contention sur le banc de registre par des données non utilisées immédiatement. Cependant, il
peut étre intéressant de retourner la donnée dans un registre général du banc de registre dans
certains cas d’usage lorsque la donnée retournée est utilisée a la suite de son verrouillage en
mémoire cache.

Le Listing 3.1 illustre comment un développeur logiciel peut explicitement verrouiller un
ensemble de lignes de cache. C’est également de cette fagon que le mécanisme est utilisé pour

produire les résultats dans les sections suivantes. Il est important de noter que cette insertion
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void fct(int* sensitive_table, int* input){
//lock phase
for(int i=0; i<sizeof(sensitive_table); i+=1)
lock_macro(&sensitive_table, 1i);

//algo accesses table depending on secret
algo(sensitive_table, input);

//unlock phase
10 for(int i=0; i<sizeof(sensitive_table); i+=1)
11 unlock_macro(&sensitive_table, i);

Listing 3.1 — Example d’utilisation du mécanisme de verrouillage.

c.mv t4,ad4 # move &table in t4
c.mv t5,ab # mowve % inm tb
.add t4,tb

lock x0,0(t4)

B oW v e
o)

Listing 3.2 — Macro lock_macro en assembleur.

fastidieuse peut étre automatisé en couplant des techniques d’annotations de programme [124,
125] et de propagations de teintes [126]. Cette automatisation conduirait & un impact plus faible
sur le nombre d’instructions insérées. En effet, les instructions c¢.mv ne seraient plus nécessaires
si 'adresse de la table &table et la valeur de I'incrément i sont déja fournies dans le banc de
registres. Par conséquent, moins d’instructions serait nécessaires tant dans le programme binaire
que lors de ’exécution du programme. Cependant, ces travaux d’automatisation de I'intégration

logicielle ne rentrent pas dans le cadre de ces travaux de these.

main memory Cache main memory Cache
ap, ' aw ap, |
setlf--------q--------- 1/4 high miss rate setlf--------q--------- 3/4
Do am ] Do .
7 7
ap I ap 1
B set2f----- - — R 2/4 high miss rate B set2f----- . B 3/4
D> an ] D> .
ap, ap,
5 set3fooomotoo A 3/4 Ds set3fo-omotoo A 3/4
| L |
ap; ! ap; !
w setafommmmtoo 0 3/4 M set 4 fontottll 0 3/4
! N i
I w aL ]
set5f--------d----- - 4/4 free set set5f--------d----- oo 3/4
| am
set6f-------- Ao 4/4 free set set6f-------- Ao 3/4
" | an |
set7f-------- R 4/4 free set set7f-------- e 3/4
| |
I I
aL aw
setf-oommm e 3/4 B 3/4
Bad spreading Good memory mapping

FiGURE 3.1 — Impact du placement mémoires des données a verrouiller sur la disponibilité du
cache.
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D1 au fait que la contention de ressource verrouillée laisse moins de ressources matérielles
pour 'exécution d’autres applications, il est important d’utiliser intelligemment le mécanisme de
verrouillage au sein du cache afin d’avoir le moins d’impact sur ’exécution d’applications tierces.
La Figure 3.1 illustre cette problématique dans laquelle une application souhaite verrouiller
différentes données en cache (Dg-3, L, M, N, et W) dans une mémoire cache a 4 voies indexée
sur 8 sets. La partie gauche de la figure représente une mauvaise répartition des données en
mémoire principale, entrainant une haute contention de verrous sur certains cache sets (set 1
et 2) et d’autres cache sets sont sous-utilisés (set 5-7). Ceci est problématique parce que les
acces en cache indexés sur les cache sets 1 et 2 vont entrainer une augmentation du taux de
miss, résultant en un plus grand nombre d’acceés a la mémoire principale et donc en une baisse
des performances et une augmentation de la consommation. Cependant, lorsque les données sont
réparties en mémoire principale tel que représenté sur la partie droite de la figure, nous obtenons
un taux de verrouillage équitable sur les cache sets. Cela a pour effet de laisser 3 voies disponibles
sur chacun des cache sets réduisant le taux de cache miss lors de I'exécution de programmes ne

dépendant pas des données verrouillées.

3.1.2 Implémentation matérielle

Dans cette section, nous présentons 'implémentation du mécanisme de verrouillage au sein
du cache. Nous détaillons le module de politique de remplacement ot nous avons choisi d’insérer

le mécanisme de sécurité.

Systéme considéré

Nous basons notre architecture sur un coeur CV32E40P [127] interconnecté & la mémoire
principale via un niveau de cache de données, une description est fournie dans la Figure 3.2.
L’ensemble du systeme est décrit en langage de description matérielle SystemVerilog. Le coeur
s’appuie sur I'ISA RISC-V, lequel implémente la base RV321I avec les extensions M, C, et Zicsr,
étendant respectivement la base 32 bits des opérations de multiplications et de divisions, du
support des instructions compressées et du support des registres de contrdle et de statut. Le coeur
se compose de 4 étages et s’exécute dans ’ordre et n’implémente aucun mécanisme de prédiction
de branchements. Le coeur est adressé physiquement sur 22 bits. Les modules modifiés pour
permettre 'exécution en temps-constant des programmes manipulant un secret apparaissent en
gris sur la Figure 3.2.

Dans notre démarche de permettre 'exécution en temps constant de programme manipulant
un secret, nous identifions les instructions de divisions et modulos comme n’étant pas temps
constant. Leurs temps d’exécutions dépendent de 'un des opérandes. En effet, le temps d’exécu-
tion de ces opérations dépend du premier bit de poids fort valant 1 sur le diviseur. Par exemple,

une opération de division par 0x6000 0000 nécessite 4 cycles, étant donné que le deuxieme bit
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FIGURE 3.2 — Description matérielle du systeme incluant le coeur CV32E40P et un niveau de
mémoire cache de donnée (inspiré de [4]).

de poids fort vaut 1, une opération de division par 0x0000 0003 nécessite 33 cycles, puisque
le 31eme bit de poids fort vaut 1. Dans le but de permettre ’exécution en temps constant de
ces instructions et de rendre immune ’exécution de secret face aux fuites par canaux auxiliaires
temporels, nous intégrons une contremesure simple dans le module de division (dans lequel sont
opérées les instructions de division et de modulos). La contremesure consiste a réaliser une exé-
cution au pire cas (i.e. 35 cycles) en ajoutant des états d’attente dans la machine & état qui
compose le module de division. Dans le but de ne pas impacter ’ensemble des opérations de
divisions et de modulos, une entrée permet de superviser ce mode d’exécution afin de permettre
I’activation uniquement lorsque nécessaire. Ce mode est supervisé par un nouveau CSR dédié et
est implémenté a ’adresse 0xDO0 du banc de registre des CSRs.

Le cache implémenté correspond a un cache de premier niveau dédié aux données. Il s’agit
d’un cache associatif & N-voies o N =4 voies sont utilisées parmi S = 128 cache sets. Les lignes
de cache ont une taille de B = 16 octets, et permettent de stocker jusqu’a 4 mots de 32 bits.
Ainsi, le cache a une capacité de 8 Ko. Lors d’un acces, I'adresse de 22 bits est utilisée de la
maniére suivante : les premiers logs(B) = 4 bits sont dédiés a la sélection des octets dans la
ligne de cache, les logs(S) = 7 bits suivants indexent les cache sets, puis les 11 bits restants sont

utilisés comme tag.

Implémentation au sein du cache

Nous proposons d’étendre les métadonnées de la politique de remplacement LRU et son
processus de mise a jour pour supporter le mécanisme de verrouillage. En considérant un cache
a ensemble associatif sur N voies et la politique de remplacement LRU originelle, les métadonnées

associées & une voie sont assignées sur N états (e.g. pour un cache & ensemble associatif sur 4
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3.1. Implémentation du mécanisme de sécurité

voies, les états sont inclus entre 1 et 4). Cet état associé a chaque voie reflete I'dge de chacune
des lignes de cache présentes dans le cache set, et plus précisément ’age du dernier acces a cette
donnée (e.g. ’état 1 en tant que plus récemment utilisée, et 4 en tant que moins récemment
utilisée). Notre solution se base sur un état de LRU supplémentaire dédié aux lignes de cache
verrouillées (1’état verrouillé vaut 0). Ainsi, N + 1 états doivent étre considérés dans la politique
de remplacement. Lorsqu’un accés mémoire est réalisé, les métadonnées de la LRU sont mises &
jour selon les regles suivantes. Si une requéte est associée a une instruction lock et est autorisée
(voir Section 2.2.2), I’état de la voie sélectionnée est mis a jour en état verrouillé (pour rappel
0). Les métadonnées des états des voies non-verrouillées sont également mis & jour avec des
valeurs d’états comprises entre Nj,cr + 1 et N, o Niper, < N, Njoer, €st le nombre de lignes de
cache actuellement verrouillées dans le cache set (e.g. si Njoer = 2, deux états valent 0 et les deux
états restants valent respectivement 3 et 4). Si la requéte est associée a une instruction unlock,
I’état de la voie sélectionnée est mis a jour & la valeur N,.;. Dans ce cas, les métadonnées des
voies non-verrouillées n’ont pas besoin d’étre mises a jour. Enfin, si un acces conventionnel est
réalisé, les métadonnées de la LRU des voies non-verrouillées sont mises a jour avec des valeurs

comprises entre Ny, et IN.

memory address

tag | index | Do LRU
11 7 4 ‘
— wayg ways
setp v tag data = |V tag data
~set; [v| tag data = |v| tag data
set127|v| tag | data | |V| tag | data |
[

IM'eX—' LRU metadata memory
unlock ! BT T T 1

_Way '[RU-Lock logical | ERYywens:
LRU, ¢ o | 12
12 - Al Tal ]
{miss;hit} 3 |0Ckexcemm

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, i

FIGURE 3.3 — Schéma bloc du cache implémentant le mécanisme de verrouillage.

Pour supporter les instructions lock et unlock, nous étendons la microarchitecture du coeur
et du L1D associé ainsi que la chaine de compilation. Dans cette section, nous nous concentrons
sur I’extension matérielle. Les instructions lock et unlock sont principalement décodées comme

des instructions load conventionnelles, mais suppléées par deux signaux de controle, indiquant
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FicURE 3.4 — LRU-lock logical - Description matérielle de la politique de remplacement LRU
implémentant le mécanisme de verrouillage.

respectivement une opération de verrouillage ou de déverrouillage, générées et propagées vers le
cache au travers du module de 'unité lecture et d’écriture (LSU). Dans le but d’implémenter le
mécanisme de verrouillage présenté en Section 2.2.2; les métadonnées de la politique de rempla-
cement sont étendues. Dans la Figure 3.3, le signal LRU ctadata T€PTésente ’état des candidats
de la politique de remplacement LRU du cache set sélectionné, et le signal LRU,pqqteq représente
I’état des métadonnées mis a jour par le module LR U-lock logical. En considérant 4 voies, chaque
candidat de la politique de remplacement LRU peut prétendre a 5 états : I’état O signifiant le
statut verrouillé et les états 1, 2, 3, 4 signifiant les statuts de la politique de remplacement LRU.
Ainsi, 3 bits sont nécessaires pour stocker I’état de chacune des voies, menant & 12 bits par
cache set. Au total, 1536 bits (128 ensembles * 12 bits) sont nécessaires au stockage des états
de la politique de remplacement LRU (e.g. stockés dans une demi-BRAM d’une puce FPGA de
la série 7 de Xilinx). La Figure 3.4 détaille le module LRU-lock logical de la Figure 3.3 représen-
tant la politique de remplacement du cache. Ce module met & jour les métadonnées lorsqu’un
acces mémoire est réalisé et il fournit au cache la voie la moins récemment utilisée du cache set

considéré, afin de réaliser I’éviction.
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Description détaillée des modules

Le module LRU state, détaillé dans la Figure 3.5a, calcule la valeur d’état minimale LRU,;x,
en prenant en compte le nombre actuel Ny, de lignes de cache verrouillées dans le cache set
sélectionné (i.e. la valeur d’état minimale représente la valeur de 1’état de la voie la plus récem-
ment utilisée). La valeur du signal LRU,,;, dépend de l'instruction exécutée. Si une instruction
unlock est traitée, alors LRU,in vaut Nyoep. Autrement, pour les instructions lock et les ins-
tructions conventionnelles, LRU,,;, prend la valeur Ny, + 1. Le signal LRU,,;, est fourni en
sortie du module LRU state.

Wastate

W’
state
lock Weta te

3

W’ Astate

I—RUmin

Wastate

lock

unlock

(a) LRU state. (b) update way. (c) update accessed way.

FIGURE 3.5 — Description matérielle des sous-modules utilisés dans la politique de remplacement.

Ce module leve également une exception lorsqu’une instruction lock est sollicitée au sein
d’un cache set déja entierement verrouillé (i.e. lorsque 3 voies sont déja verrouillées avec N = 4).
L’exception est levée au travers du signal lockegception- Dans la Figure 3.4, le signal LRU,petadata
contient les 12 bits des états de LRU pour l'ensemble des voies. A partir de ce signal, la voie
la moins récemment utilisée est déterminée pour étre propagée vers la sortie LRU. Le second
objectif du module LRU-lock logical est de mettre a jour LRU,etadata lorsqu’un acces est réalisé,
comme exposé dans la Figure 2.3. L’état de la voie accédée est mis a jour grace au module update
accessed way nécessitant les signaux de I’état associé a la voie Wagtare, de la valeur LRU i, et
de lock. La description matérielle est détaillée dans la Figure 3.5¢. Ainsi, si la voie accédée est
déja verrouillée ou bien si une instruction lock est sollicitée, I’état de la voie accédée se
voit attribuer la valeur 0, autrement il se voit attribuer la valeur LRU,,;, (i.e. lorsque la voie
accédée n’est pas verrouillée). La sortie est alors allouée au sein du champ associé a la voie de la
sortie LRUypdateq du module LRU-lock logical. Les trois autres champs de la sortie LRU pqated
sont mis & jour grace aux trois modules update way, dont leur description est fournie dans la
Figure 3.5b. Chacun des modules se voit attribuer ses entrées et distribuer ses sorties au travers
d’un réseau de multiplexeur controlé par la voie accédée.

La Table 3.1 détaille comment sont attribués les trois modules update way et le module
update accessed way en fonction de la voie accédée. Par exemple, lorsque la voie w0 est accédée
(le signal Way égal a 0001;), le module update accessed way met & jour 1'état de la voie w0, le
module update way © met a jour 'état de la voie wi, le module update way @ met a jour ’état

de la voie w2 tandis que le module update way @ met a jour ’état de la voie ws.
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TABLE 3.1 — Distribution des quatre modules de mises a jour en fonction de la voie accédée.

Way 0001, 0010, 0010, 1000,
Update accessed way | w0 wl w2 w3
Update way © wl w0 wl wl
Update way @ w2 w2 w0 w3
Update way ® w3 w3 w3 w0

Le module update way, détaillé dans la Figure 3.5b, utilise I’état courant de la voie mise a
jour ainsi que I’état courant de la voie accédée afin de mettre a jour ’état de la voie. Ce module
fonctionne de la facon suivante : si la voie considérée n’est pas verrouillée et que la voie
accédée est moins récemment accédée que la voie considérée (i.e. Wastate Witate ), alors Iétat
de la voie considérée est incrémenté de 1 afin de renseigner la sortie du module. Autrement, ’état
de la voie considérée dans ce module n’est pas incrémenté. Finalement, tous les états mis a jour
sont propagés a la sortie LRU pqated du module parent LRU-lock logical, afin d’étre stockés dans

la mémoire LRU metadata memory.

3.2 Evaluation

Dans cette section, nous évaluons le surcotit matériel de notre solution sur un processeur em-
barqué. Ensuite, nous évaluons la sécurité de notre mécanisme en s’assurant qu’il réponde bien
au modele de menace. Dans un dernier temps, nous évaluons les performances des applications
utilisant notre solution. Nous évaluons également les performances des applications s’exécutant
en paralléle de celles utilisant le mécanisme de verrouillage. L’évaluation de performance est
complétée par un recensement du surcofit de la taille des programmes binaires pour deux algo-
rithmes de chiffrement implémentant notre solution. Durant nos évaluations, nous nous sommes
assurés que les données a verrouiller sont alignés en mémoire. Ainsi, le pas d’incrément utilisé

lors de la phase de verrouillage et de déverrouillage est de B=16.

3.2.1 Evaluation de la surface matérielle

La Table 3.2 montre les résultats en surface post-implémentation pour une puce FPGA
Xilinx de la famille Kintex-7 en utilisant le logiciel Vivado 2022.2. Les résultats de la politique
de remplacement LRU sont extraits du cache et les résultats du cache et du coeur ont été extraits
du CPU.

Les résultats montrent que notre solution n’impacte pas le nombre de BRAMs. Que ce soit
dans le circuit de base ou le circuit protégé, 8 BRAMs sont implémentées pour la mémoire cache

et une demie BRAM est attribuée au stockage des métadonnées de la LRU. Dans cette famille
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TABLE 3.2 — Résultats de surface post-implémentation sur FPGA Kintex-7.

without lock with lock Overhead
LUTs FFs BRAMs | LUTs FFs BRAMs LUTs FFs
-~ LRU 26 24 0,5 50 34 0,5 +92,31% + 41,67%
— Cache 980 1065 8,5 1007 1077 8,5 + 2,76% + 1,1%
~ Core 4669 2233 0 4666 2235 0 - 0,06% + 0,09%
CPU 5661 3467 8,5 5683 3481 8,5 + 0,39% + 0,40%

de puce FPGA, une BRAM d’une taille de 36 ko peut en effet s’implémenter dans 2 BRAMs de
18 ko permettant d’optimiser 'utilisation de ce moyen de stockage pour des petites quantités de
données. Attenant a ces résultats post-implémentation des BRAMs, le coiit réel du nombre de
bits stockés est caché derriére ce nombre de 8,5 BRAMs. Comme présenté dans 1’équation 3.1,

I'implémentation de base dans notre configuration de cache nécessite le stockage de 72 704 bits.

N+ S % (SB + 11tag + 1valid + 2LRU) = 72704 (31)

ot N=4, S=128, B=16

Concernant 1’état de verrouillage inséré au sein des métadonnées, il est nécessaire d’ajouter 1
bit par ligne de cache. Dans notre configuration, cela ajoute un surcotit de 512 bits résultant
en une augmentation de 0,7% des bits stockés pour une implémentation de type ASIC. Pour
revenir sur les résultats, notre implémentation sur FPGA, présentée dans la Table 3.2, introduit
une augmentation de 92,3% pour les LUTs et de 41,7% pour les registres Flip-Flops au sein
de la politique de remplacement. Ce surcofiit est important, mais est a relativiser au vu de la
quantité de ressources impliquées. En effet, en observant le surcofit induit au niveau du cache,
nous obtenons une augmentation de 2,8% pour les LUTs et de 1,1% pour les registres Flip-Flops
au sein du cache. Concernant le coeur, ajout du mécanisme de sécurité a un effet négligeable
malgré I'extension du module de décodage d’instruction et I’extension de la structure d’acces
vers la mémoire. Nous observons méme une baisse négligeable sur les LUTs, cette baisse est
probablement induite par les optimisations de 1'outil Vivado. Cependant, nous observons bien
les 2 registres Flip-Flops supplémentaires pour stocker les états lock et unlock permettant la
propagation des états au sein du pipeline jusqu’au cache. Concernant le CPU (englobant le
cache et le cceur), le mécanisme de verrouillage méne a une augmentation de 0,4% pour les
LUTs et pour les registres Flip-Flops. Il est intéressant de noter que cette faible augmentation
a été introduite avec un processeur congu a des fins de faible performance, tel que pour I'loT.
Ainsi, le colit d’étendre un processeur plus complexe avec notre mécanisme peut s’avérer encore
plus faible. Au sujet de la fréquence maximale du systéme, une dégradation négligeable est

observée passant de 105 a 104 MHz, cette baisse est considérée comme négligeable au vu de
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I'incertitude de résultats que Vivado fournit sur cette métrique. Ainsi, notre solution mene a
une faible augmentation de la surface et a un impact négligeable sur les performances temporelles

du systeme.

3.2.2 Evaluation de la sécurité

Nous considérons l'algorithme de chiffrement AES-128 afin d’évaluer la sécurité. Il permet
de chiffrer des blocs de 128 bits (16 octets) organisés en matrices d’octets de 4 par 4, appelées
un état. L’algorithme de chiffrement AES-128 consiste en la concaténation de multiples rondes,
10, 12 ou 14 en fonction de la taille de la clé. Avant d’exécuter ces rondes, 1’étape initiale
AddRoundKey transforme le message clair en appliquant la clé grace a I'opérateur XOR pour créer

I’état d’entrée de la ronde 1.

PLAINTEXT
o[1]2 3 16
JROUNDIT T oles ||| 76
| | 1| ca|8]co|7d 0
| N 2| b7 | fd | 93 | 26 15
| (MixColumns] 1\

z | N 308 | c7|23]c3 75

S | o)

[a ‘\ 777777777777 1 \\

> \

x I

v I

=2

w | 16| 8 | al | 89 | od 16

Rijndael S-box

CIPHERTEXT

FIGURE 3.6 — Principe de 'algorithme de chiffrement AES-128 (inspirée de [128, 129]).

Dans notre cas, nous nous focalisons sur 'implémentation AES-128 logicielle sur 10 rondes

avec une clé de 128 bits. Chacune de ces rondes se compose de 4 étapes :
1. SubBytes réalise une substitution octet par octet grace a une table fixe.
2. ShiftRows réalise un décalage des colonnes qui composent la matrice (I’état).
3. MixColumns réalise un mélange des colonnes de la matrice (1’état).

4. AddRoundKey combine les octets de 1’état avec une clé de ronde propre a chaque ronde.
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Cela implique I'exécution de 10-1 = 9 rondes auxquelles une ronde finale est appliquée. La ronde
finale reprend les étapes 1, 2, et 4 des rondes classiques précédemment détaillées. L’ensemble
des rondes qui compose ’algorithme de chiffrement est illustré dans la Figure 3.6.

Pour chaque ronde, lors de ’étape SubBytes, 'algorithme AES-128 procéde a une substi-
tution octet par octet au travers d’une table de 256 octets stockée en mémoire. Ainsi, pour
substituer I’ensemble des octets de I'état courant, nous accédons a 16 reprises a la table de
substitution (SBox). La taille de cette SBox est liée aux 256 valeurs que peut prendre un octet.
Dans notre cas, nous utilisons la table de substitution de Rijndael.

Les acces répétés a la table stockée en mémoire passent au travers du cache, ainsi les lignes
de cache associées aux octets de la SBox accédées se retrouvent en cache. Ce comportement rend
sensible I’AES face a des attaques par canaux auxiliaires sur les mémoires caches. D’autant plus
que lors de la premiere ronde, 'acces a la SBox dépend de la combinaison du bloc clair et de la clé
(AddRoundKey). Ainsi, au travers d’une attaque en cache, un attaquant est capable de retrouver
la clé, en considérant un message clair connu avec 'implémentation AES-128 dont les acces a la
table de substitution dépendent du texte clair (P) et de la clé (K). Par conséquent, l'attaque
PRIME+PROBE peut étre utilisée pour déterminer quel index de la table de substitution a été
accédé, et par conséquent, 'attaquant retrouve les valeurs de la clé K par association, car la
ligne de cache accédée dépend des entrées SBOX[P; @ K;] avec 0 <i < 16.

set 1st plaintext ba/te set 1st plaintext bgte set 1st plaintext bgte
00 40 80 cl FO 00 40 80 c FO 00 40 80 c FO

0 set lst plaintext ba/te
i
10 10 || ....

1.0
0.8
0.6
o
” round 1 ” round “ o

(a) Premiére ronde,  (b) Premiére ronde, (c) Deuxiéme ronde, ) SBox verrouillée
clé=0xFF. clé=0x42. clé=0x42. en cache clé=0x42.

® o & N o

[
2
4
6
8

cache set

10

F1cURrE 3.7 — Cartographie des résultats d’attaques en caches menées sur AES-128.

La Figure 3.7b illustre 'analyse de l'attaque apres Iexécution d’une ronde de chiffrement
AES non-protégée pour les 256 valeurs possibles du premier octet du message clair (les autres
octets du message clair sont initialisés aléatoirement a chaque chiffrement) et la clé initialisée a
la valeur 0x42. A noter que la table de substitution est stockée dans 16 lignes de cache et est
adressée sur 16 cache sets consécutifs. Pour la lisibilité, les figures se concentrent sur les 16 cache
sets ou la table de substitution est présente (parmi les 128 qui composent le cache). L’axe des
ordonnées représente les lignes de cache observées lors de la phase PROBE de I'attaque, et 'axe
des abscisses représente la valeur du premier octet du message clair. Les résultats observés sur

ces cartes représentent le taux moyen de hit mesuré par 'attaquant sur 300 chiffrements. Dans
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la Figure 3.7, plus le carré est sombre, plus la victime a évincé les données de 'attaquant sur
ce cache set entre la phase PRIME et la phase PROBE de 'attaque. Nous pouvons distinguer un
pattern induit par les acces a la table de substitution qui dépend du premier octet du message
clair qui est fixé et connu de 'attaquant ainsi que de la valeur de la clé secréte. La Figure 3.7a
met en lumiere comment la valeur de la clé manipule la forme du pattern distingué lors de
I’attaque. Au travers de la Figure 3.7c, nous observons comment le pattern se fond dans les
acces des rondes suivantes, ce comportement est dii a la propriété de diffusion de l'algorithme
AES. Cependant, il est encore possible de discerner un pattern, mais plus le nombre de rondes
augmente, plus le pattern se dissipe. Par conséquent, dans la suite de ’analyse, nous considérons
le pire scénario d’attaque ou 'attaquant est capable de réaliser son analyse de PROBE apres la
premiere ronde AES.

Dans le but d’évaluer notre mécanisme de verrouillage, la Figure 3.7d montre qu’un attaquant
ne peut déduire aucune information lorsque la victime accede a la table de substitution en
mémoire cache. Une fois verrouillée en mémoire cache, I'attaquant n’est capable d’observer
qu'un taux constant de hit de 75% au sein de la plage des cache sets comprenant la table de
substitution en mémoire cache. Ce taux est propre a I’auto-éviction de ses données permettant
de remplir le cache afin de mener l'attaque PRIME+PROBE. En effet, 'attaquant utilise un
ensemble d’évictions composé de 4 adresses pour remplir chaque cache set. Durant la phase de
PRrROBE, l'attaquant évince lui-méme une de ses données puisque 'une des voies est verrouillée
par le processus victime.

Le taux de 75% obtenu lorsque la victime verrouille la table de substitution est lié au fait
qu’une ligne de cache soit verrouillée dans chaque cache set. De méme, lorsque la victime ver-
rouille deux lignes de cache au sein du cache set, I'attaquant observerait un taux de 50% et
un taux de 25% pour 3 lignes verrouillées. Par ce biais, 'attaquant peut connaitre le nombre
de lignes de cache verrouillées dans le cache. Ainsi, le nombre de lignes de cache verrouillées
dans le cache ne doit pas dépendre d’un secret. Dans un autre contexte, les instructions lock et
unlock peuvent étre utilisées pour établir une communication par canal caché entre deux ap-
plications ne partageant pas le méme espace d’adressage. En se focalisant sur un cache set, la
communication peut permettre I’envoi d’une information parmi N états sur chaque période pour

{0 .. N} lignes de cache verrouillées.

3.2.3 Evaluation des performances

Cette section étudie 'impact du mécanisme de verrouillage en cache sur les performances.
Premierement, nous évaluons le surcolit introduit par 'utilisation des instructions lock et
unlock sur le temps d’exécution de différents algorithmes de chiffrement. Ensuite, nous éva-
luons I'impact sur les performances de la rétention de ressources en cache par l'instruction

lock sur les applications qui n’utilisent pas le mécanisme de verrouillage de lignes de cache.
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Finalement, nous évaluons I'impact de I'utilisation des instructions lock et unlock sur la taille
du programme binaire compilé.

Pour réaliser notre évaluation, nous nous basons sur une carte de développement Digilent
Genesys 2 sur laquelle une puce FPGA est utilisée pour implémenter notre architecture de
ceeur et de cache. Le systeme, cadencé a 100 MHz, est implémenté avec le coeur CV32E40P
basé sur 'ISA RISC-V et intégrant les instructions lock et unlock. Accolé au cceur, le systeme
implémente un cache dont la configuration est présentée en Section 3.1.2. En plus du cache, la
hiérarchie mémoire est complétée avec une mémoire DDR RAM externe dont le bus de données
est de 32 bits. Lorsqu'un cache miss est obtenu, une latence de 36 cycles est observée pour
récupérer une ligne de cache depuis la DDR RAM.

N’ayant pas encore de prototype fonctionnel pour mener notre évaluation sur carte FPGA,
nous simulons notre systéeme & ’aide du simulateur Verilator [130]. Verilator simule le mo-
deéle comportemental au cycle prét de circuits décrit en langage de description matériel (e.g.
SystemVerilog). Lors des simulations, nous enregistrons I’ensemble des acces a la mémoire prin-
cipale afin d’appliquer le cofit d’acces a la DDR RAM au nombre de cycles simulés par 1’outil

Verilator.

Impact sur les performances

TABLE 3.3 — Hausse de temps d’exécution (exprimé en %) introduit par I'utilisation du méca-
nisme de verrouillage sur Camellia et AES-128.

Ny ‘ 1 4 8 16 64 128 512 1024

Camellia | 367,7 99,6 54,22 28,88 7,62 3,85 0,97 0,48
AES-128 | 2,77 0,71 0,35 0,18 0,04 0,02 - -

Dans le but de mener ’évaluation, nous considérons deux algorithmes de chiffrements symé-
triques par blocs : AES-128 et Camellia. Les deux algorithmes chiffrent par blocs de 128 bits.
La ou AES-128 utilise une table de substitution de 256 octets, Camellia requiert quatre tables
de substitution de 1 024 octets chacune. L’évaluation compare le temps d’exécution entre un
chiffrement conventionnel et un chiffrement protégé avec N, chiffrements consécutifs. Alors que
I’exécution conventionnelle comprend uniquement le chiffrement, I’exécution protégée comprend
une exécution en trois étapes comme indiqué dans le Listing 3.1 : verrouiller les tables de substi-
tution, chiffrer Ny blocs de message clairs, puis déverrouiller les tables de substitution. Durant
cette évaluation, il est important de noter qu’aucune autre application ne vient perturber 1’état
du cache et du cceur. La Table 3.3 présente le coiit supplémentaire en temps d’exécution (ex-
primé en pourcents) engendré par 'insertion des instructions lock et unlock par nombre de

blocs Ny chiffrés pour les deux algorithmes de chiffrement AES-128 et Camellia. Concernant Ca-
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mellia, pour le chiffrement d’un seul bloc (N = 1), 'augmentation du temps de chiffrement est
de I'ordre de 368%. Ce cofit tres élevé est causé par le faible nombre d’opérations nécessaire pour
Camellia et que beaucoup d’acces mémoires sont nécessaires pour verrouiller les quatre tables
de substitution de 1,024 octets chacune. Cependant, lors d’un usage plus réaliste, i.e. lorsqu’un
plus grand nombre de blocs sont chiffrés consécutivement ; ’augmentation est en dessous de 8%
deés 64 chiffrements et atteint moins de 1% pour 512 chiffrements consécutifs.

A propos de AES-128, une augmentation de 2,8% est observée sur le temps d’exécution
d’'un chiffrement, puis diminue a 0,7% pour 4 chiffrements et atteint moins de 0,2% pour 16
chiffrements consécutifs. Ces résultats montrent que l'utilisation du mécanisme de protection
a un faible impact sur les performances et peut étre considérée comme négligeable lorsque le

nombre de blocs Ny a chiffrer devient suffisant.

Impact sur les applications concurrentes

Dans cette section, nous évaluons la baisse des performances introduite par la contention de
lignes de cache verrouillées sur une application n’utilisant pas le mécanisme de verrouillage.
L’évaluation est menée avec la suite de logiciels de référence du benchmark Embench-IoT
1.0 [131]. La Figure 3.8 montre les résultats en performances du benchmark a I'aide de deux
métriques, le taux de miss et le temps d’exécution en cycles. Au sein de ces deux graphes, ['axe
des abscisses représente le nombre de lignes de cache verrouillées NV; par un processus utilisant le
mécanisme de verrouillage pour se prémunir contre des attaques en cache. La plage de 'axe des
abscisses (allant de 0 & 384) est liée a la configuration de notre cache dans lequel 3 voies peuvent
étre verrouillées dans chacun des 128 cache sets, menant a la plage haute de 3 * 128 = 384.
Pour illustrer un usage selon des conditions réalistes du mécanisme de verrouillage, deux lignes
verticales en pointillées ont été insérées dans la Figure 3.8. La ligne bleue, localisée a 16 lignes de
cache verrouillées (N; = 16), représente le nombre de lignes de cache & verrouiller pour la SBox
de AES-128, tandis que la ligne rouge, localisée a 256 lignes de cache verrouillées, correspond
au besoin des quatre SBox de Camellia. La Figure 3.8a montre le taux de miss pour toutes les
applications du benchmark lorsqu’une application concurrente verrouille N; lignes de cache. La
plupart des applications n’utilisent pas ’entiereté du cache. Par conséquent, le taux de miss reste
stable et bas au méme niveau que lorsque le cache est entierement disponible (N; = 0). Cepen-
dant, quelques applications souffrent d’une augmentation du taux de miss lorsque le nombre de
lignes de cache verrouillées se rapproche de 384. En effet, a 384 lignes de cache de verrouillées, le
cache se comporte comme un cache directement adressé (Direct-Mapped cache) en raison de la
contention de 3 voies parmi 4 dans chacun des cache sets dont il reste une seule voie disponible
pour I'exécution d’autres applications.

Ce comportement est également observé en Figure 3.8b ol est représentée le temps d’exécu-

tion en cycles par rapport a une exécution sans ligne de cache verrouillée. C’est pourquoi, lorsque
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FiGURE 3.8 — Impact sur sur la suite Embench-IoT 1.0 lorsqu’une application concurrente
verrouille V; lignes de cache. La ligne verticale bleue en pointillés représente le besoin de I'ap-
plication AES-128. La ligne verticale en pointillés rouge représente le besoin de I'application

Camellia.

N; =0, lefficacité vaut 1. Cependant, nous pouvons noter une dégradation non marginale des

performances et du taux de miss pour le noyau minver des lors qu’'une application concurrente

verrouille plus de 230 lignes de cache. A partir de ce seuil, la pile logicielle du noyau minver

rentre en collision avec ses propres données et cause une auto-éviction dii a ’espace restreint

disponible en cache. Ce méme comportement est observé pour le noyau picojpeg lorsqu’une

application concurrente excede 256 lignes de cache verrouillées.
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TABLE 3.4 — Evaluation des performances et du taux de miss sur Embench-IoT 1.0 lorsque
AES-128 ou Camellia verrouille sa(ses) table(s).

Performance Miss Rate
Bench AES-128 Camellia | No lock AES-128 Camellia
N=16 N;=256 | N;=0 N, =16 N, =256

(%) (%) (%) (%) (%)
aha-mont64 100 100 0,11 0,11 0,11
cre32 100,04 99,95 0,22 0,22 0,22
edn 100 99,99 0,12 0,12 0,12
matmult-int 99,96 97,95 0,41 0,40 0,93
minver 100 87,43 0,55 0,55 5,33
nbody 99,92 99,92 0,01 0,01 0,01
nettle-sha256 100 100 0,52 0,52 0,52
nsichneu 100 100 3,40 3,40 3,40
picojpeg 100 99,60 0,01 0,01 0,07
grduino 100 99,93 0,01 0,01 0,02
sglib-comb. 100 99,31 0,15 0,15 0,25
slre 100 100 0,12 0,12 0,12
st 100 100 0,13 0,13 0,13
statemate 100 100 1,99 1,99 1,99
ud 100 100 0,56 0,56 0,56
wikisort 100 98,28 0,04 0,04 0,45
Average 99,99 98,92 0,50 0,50 0,86

Le détail des temps d’exécution en cycles et le taux de miss induit si AES-128 (ligne poin-
tillée bleue) ou Camellia (ligne pointillée rouge) verrouille leur(s) table(s) de substitution sont
rapportés dans la Table 3.4. Les colonnes 1 et 2 présentent les résultats des performances, qui
sont extraits de la Figure 3.8b lorsque respectivement AES-128 et Camellia utilise le mécanisme
de verrouillage. Ensuite, les colonnes 3 a 5 présentent respectivement les résultats du taux de
miss, extrait de la Figure 3.8a, lorsqu’aucune ligne de cache n’est verrouillée, lorsque AES-128
verrouille sa table de substitution, puis lorsque Camellia verrouille ses tables. Concernant les
performances, en considérant la SBox de AES-128 verrouillée, nous observons une faible dégra-
dation des performances moyennes (<0,01%). Seulement les applications matmult-int et nbody
sont légerement affectées. Nous observons une accélération du noyau crc32, cette accélération
est due a l'utilisation d’entrées générées aléatoirement modifiant les paternes des acces mé-
moires. Concernant Camellia, la baisse de performance est en moyenne de 2% pour ’ensemble
du benchmark. La plupart des applications sont légérement impactées. Cependant, minver voit

ses performances dégrader de 13%.
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Au sujet du taux de miss, AES-128 n’affecte pas les applications concurrentes grace a sa
faible charge mémoire. Cependant, les 256 lignes de cache verrouillées par Camellia engendrent
un taux de miss moyen de 0,86% pour ’ensemble des applications du benchmark, cela représente
une hausse induite de 0,36% comparé au cas ol aucune donnée n’est verrouillée (No lock).
Notamment, nous observons que le noyau le plus impacté est également minver passant de 0,55%

a 4,33%. Les autres applications sont, quant a elles, épargnées au niveau de cette métrique.

Taille du programme binaire

Finalement, nous évaluons le surcofit au niveau de la taille du programme binaire lorsque
nous protégeons les algorithmes de chiffrement AES-128 et Camellia en insérant les instruc-
tions lock et unlock comme expliqué dans la Section 3.1.1. Chacun des binaires est généré
avec la méme configuration de la chaine de compilation (7.e. sans option d’optimisation, en sta-
tique -static, en fournissant les spécifications de la cible -mabi=ilp32 -march=rv32imc, et
en liant la librairie mathématiques -1m). Concernant AES-128, notre implémentation non pro-
tégée, décrite en langage C, produit un binaire de 71,7 ko. L’insertion des instructions lock et
unlock produit un binaire de 71,9 ko, engendrant une augmentation de 0,28 % de la taille du
programme binaire. Pour Camellia, la taille du binaire de notre implémentation non protégée
est de 213,5 ko alors que celle de I'implémentation protégée est de 214,0 ko, introduisant une

augmentation de 0,23 %.

3.3 Conclusion

Dans ce chapitre, nous avons décrit notre implémentation du mécanisme de verrouillage en
cache au sein du premier niveau de cache de données. Puis, nous avons mené une évaluation
de notre implémentation. Nous avons observé que I'implémentation engendre un faible cotit sur
le circuit. Notre implémentation est sécurisée et permet de répondre aux problématiques de
sécurité du modele de menaces. Dans un dernier temps, nous avons observé de faibles pertes de
performances liées a 'utilisation de notre mécanisme. Ce faible surcofit est observé tant pour les
applications qui se protegent contre les attaques en caches que pour les applications s’exécutant
concurremment.

Suite a notre analyse portant sur la sécurité, nous avons souligné que le nombre de lignes de
cache verrouillées peut étre inféré par un processus attaquant. Pour rappel, afin de maintenir
la sécurité lors de 'utilisation de notre mécanisme, nous alertons que la quantité de données a
verrouiller ne doit pas dépendre du secret. Cependant, cette fuite d’information peut étre volon-

tairement utilisé pour établir un nouveau canal de communication caché entre deux processus.
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CHAPITRE 4

SOLUTION HYBRIDE DU MECANISME DE
VERROUILLAGE
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Dans ce chapitre, nous proposons une nouvelle solution originale basée sur I’hybridation de deux
mécanismes de sécurité. D’une part, notre mécanisme de verrouillage de lignes de cache et d’autre
part les architectures a indexation asymétrique des voies. Cette solution nous permet d’apporter
de nouvelles garanties de sécurité et de flexibilité pour un faible colit au niveau du matériel
et des performances. Notre choix de politique de remplacement a été motivée par ’analyse des
politiques de remplacement sur des architectures de mémoires caches basées sur ’aléa. Cette
analyse a été réalisée dans le cadre d’une mobilité de trois mois & la Ruhr University Bochum,
j’ai été accueilli dans I’équipe du Pr. Gilineysu. L’analyse a été publiée a la conférence ASIA CCS
[132] : nous y avons participé en apportant des évolutions sur les spécifications des politiques de

remplacement considérées, ainsi qu’en proposant des implémentations matérielles.
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4.1. Motivations

4.1 Motivations

Comme présenté dans la Section 1.3, les solutions basées sur une indexation asymétrique
des voies se prémunissent des attaques monitorant le temps d’exécution en comparant les traces
avant et apres 1’éviction des données présentes dans un cache set. De plus, elles permettent de
se prémunir des attaques inférant les évictions induites par le programme victime en monitorant
I’état d’un cache set. Ce type de solutions est efficace grace a l’ajout d’aléa entre I'adresse et
les indexs accédés dans chaque voie. Cela permet de rendre inefficace les ensembles d’éviction
classiques utilisés par 'attaquant pour évincer et monitorer les données en mémoire cache. En
effet, attaquant doit réaliser un grand nombre d’accés mémoires afin de faire coincider les nou-
velles adresses de son ensemble d’éviction avec les données de la victime. Tant que I’ensemble
d’éviction n’est pas construit, I'exécution des applications est immune face aux attaques par
canaux auxiliaires exploitant les mémoires caches considérées. En fonction de la configuration
du cache, cette phase peut nécessiter entre quelques milliers et plusieurs millions d’acces mé-
moires. C’est la raison pour laquelle un renouvellement de la génération d’aléa est nécessaire
tous les n acces mémoires afin de maintenir un niveau de sécurité suffisant (n est le nombre
d’acces mémoires nécessaires pour construire un ensemble d’éviction dans la configuration du
cache). Le renouvellement de la génération d’aléa est propre a 'IDF utilisée. Cela peut étre un
renouvellement de clés si 'IDF manipule une clé, ou bien le renouvellement d’une seed utilisée
pour les permutations. Dans notre solution, nous considérerons une IDF basée sur une clé, ainsi
le terme de renouvellement de clé est utilisé pour parler de cette phase. Le renouvellement de clé
engendre une perte de performances conséquente puisqu’elle induit I'invalidation de ’ensemble
du cache.

D’autre part, le mécanisme de verrouillage de lignes de cache a été précédemment introduit
dans ce manuscrit. A I'aide de deux nouvelles instructions étendant I'ISA RISC-V, nous pro-
posons de verrouiller dynamiquement des lignes de cache au sein du cache de données. Cette
solution permet de se prémunir des mémes menaces que la solution précédente, mais en tirant
profit d’un autre principe. Le principe consiste a séparer physiquement les ressources maté-
rielles allouées aux applications. Ainsi, les accés mémoires sensibles sont réalisés sur des données
verrouillées et ne peuvent plus étre inférés par les acces mémoires d’un attaquant. De plus, le
mécanisme apporte une garantie d’exécution en temps constant sur les acces mémoire réalisés
sur des lignes de cache verrouillées. Cependant, ce mécanisme ne peut verrouiller qu’une quantité
limitée de données en mémoire cache. Cette solution introduit également un nouveau canal caché
permettant a deux applications ne partageant pas le méme espace d’adressage de communiquer
entre elles en monitorant le nombre de lignes de cache verrouillées.

A partir de ce constat, nous proposons une idée originale avec une architecture basée sur
I’hybridation des deux mécanismes de sécurité. Cela nous garantit ’exécution en temps constant

des sections de code critiques. De plus, cela empécherait la fuite d’un secret lorsqu’une appli-
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cation verrouille un nombre de lignes dépendant du secret. Ce cas apparait lorsque 1'utilisateur
utilise explicitement les instructions lock et unlock en ne suivant pas les recommandations
d’utilisation. Deuxiémement, cela réduirait le débit du canal caché provoqué par la contention
des ressources induite par 1’utilisation de ’instruction de lock.

Concernant les limitations de ’architecture a indexation asymétrique des voies, ’architecture
hybride permettrait d’apporter une isolation supplémentaire pour les applications requérant un
haut niveau de sécurité en verrouillant les lignes de cache dont les acces sont sensibles tout en

apportant une diffusion des autres acces au travers de la réindexation.

4.2 Solution Proposée

La solution proposée s’appuie sur une architecture de mémoire cache a indexation asymé-
trique de voies (e.g. CEASER-S [81], ScatterCache [82]). Au-dela de 'approche basée sur l'in-
sertion d’aléa, le verrouillage de lignes de cache permet de garantir & une application un cache

hit sur les données verrouillées.

Input address

Way 0 Way 1 Way 2 Way 3

FIGURE 4.1 — Schéma de principe de notre architecture de mémoire cache hybride. Les lignes
de cache apparaissant en vert sont verrouillées, celles en bleu sont sélectionnées par 'IDF.

La Figure 4.1 présente le principe de notre solution dans laquelle une gestion asymétrique
des voies est couplée au mécanisme de verrouillage de lignes de cache. Une fonction de dérivation
d’index (IDF) est assignée a chaque voie du cache. Chaque IDF prend comme entrée tout
ou partie de ’adresse ainsi qu’une clé. L’attribution d’une clé unique pour chaque IDF crée
I’asymétrie dans le cache. Comme illustré dans la Figure 4.1, des lignes de cache verrouillées
peuvent étre accédées comme dans la précédente solution. Cependant, des lors qu'une ligne de
cache est verrouillée sur chaque voie, il est possible qu'un acces mémoire se voit attribuer quatre
lignes de cache verrouillées par les IDFs. Bien que peu probable, ce cas existe et mérite d’étre
traité. Plus le cache est petit, plus la probabilité de rencontrer ce cas est grande. Pour se prémunir

de ce cas particulier, nous pouvons limiter le verrouillage de lignes de cache a 3 voies (e.g. la voie
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4 n’est jamais considérée lors d’une instruction lock). Un probléme de cette restriction matérielle
apparait lorsqu’une instruction lock adresse une donnée déja présente dans une ligne de cache
résidant au sein de la voie non verrouillable. Il faudrait alors invalider la ligne de cache pour la
déplacer dans une voie verrouillable. Un autre moyen de palier ce probléme serait de lever une
exception afin de donner la main au systeme d’exploitation. Malheureusement, ces problémes ont
été révélés tardivement lors de nos expérimentations. Ainsi, les résultats relevant de ce chapitre
sont produits a titre expérimentaux et devront étre reconsidérés compte tenu de ces limitations.
Cependant, la démarche proposée ainsi que notre discussion a propos de la sécurité sont valides.

Seule I'implémentation et les résultats qui en découlent peuvent étre impactés.

Dans notre solution, les spécifications du mécanisme de verrouillage de lignes de cache res-
tent inchangées par rapport aux chapitres précédents. Les choix de I'IDF et de la politique de

remplacement sont motivés dans la suite de cette section.

4.2.1 Choix de la fonction de dérivation d’index

Il existe plusieurs IDFs permettant de réindexer un cache set en utilisant ’adresse et une
clé comme entrées. PRESENT [102], MANTIS [103], QARMA [104] et SCARF [105] sont des
algorithmes de chiffrement par blocs a faible latence et a faible cotit matériel. Notre choix porte
sur SCARF en raison de sa treés faible latence (divisé par 2 par rapport a 1’état de I’art) et son

faible cotit en surface [105].

3

(a) key 1, tag=X, 8 indexs. (b) key 1, tag=X, 4 indexs.

£

(c) key 2, tag=X, 8 indexs. (d) key 1, tag=Y, 8 indexs.

FIGURE 4.2 — Cas d’étude de 'utilisation de SCARF avec plusieurs configurations.
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Le cas d’étude illustré dans la Figure 4.2 permet de présenter comment I'IDF SCARF se
comporte au travers de plusieurs configurations. Dans le cas d’étude, nous considérons que le
module SCARF est con¢u pour un usage a 8 indexs. Au sein de ces figures, la colonne de gauche
représente les entrées correspondant aux indexs, les fleches représentent ’attribution des entrées
vers leurs sorties respectives, la colonne de droite représente les sorties. Par exemple, dans
la Figure 4.2a, ’entrée orange correspond au champ d’index d’une adresse, la correspondance
établie vers la sortie dépend de la clé et du tag de I'adresse. La Figure 4.2a présente comment
les entrées se diffusent vers les sorties en maintenant une clé et un tag. La Figure 4.2b illustre
le cas ou l'implémentation recourt a un nombre réduit d’indexs. Nous observons que pour 4
index en entrées, seules 3 sorties sont considérées. Par ailleurs, une sortie (représentée en noir)
est utilisée a deux reprises et une sortie n’est pas considérée (représentée en blanc). En effet,
le module SCARF est congu pour manipuler des entrées de 10 bits (3 dans notre cas d’étude
présenté dans la Figure 4.2). De ce fait, la propriété de diffusion n’est plus garantie lorsque
les entrées ou les sorties ne considérent pas I’ensemble traité par le module SCARF. D’autre
part, au travers des Figures 4.2c et 4.2d, nous observons que la diffusion proposée par le module
SCARF est totalement modifiée lorsque I'un des deux parametres est modifié (i.e. la clé pour la
Figure 4.2c et le tag pour la Figure 4.2d). Concernant la Figure 4.2¢, cela démontre que SCARF
a un comportement déterministe et que seul le renouvellement de la clé permet de renouveler la
diffusion. D’autre part, les modules SCARF ont besoin de manipuler des clés uniques lorsqu’il
s’agit d’'une architecture de cache a gestion asymétrique des voies. Concernant la Figure 4.2d,
cela démontre que la correspondance change a chaque changement de tag. Cela signifie que deux
zones mémoires distantes ne partagent pas la méme diffusion.

Le module SCARF considéré dans notre implémentation manipule une clé de 240 bits avec
un index d’entrée sur 10 bits et utilise également un tag de taille variable. En sortie, le module
SCARF fournit un index de 10 bits. En fixant une clé et un tag, les 2'9 = 1024 entrées sont
diffusées en 1024 sorties uniques. L’utilisation de SCARF en tant qu’IDF implique de considérer

1024 cache sets. Autrement, les propriétés de diffusion ne sont plus garanties.

4.2.2 Choix de la politique de remplacement

En complément du projet SCRATCHS, une contribution additionnelle a été effectuée lors
d’une mobilité internationale de trois mois dans I’équipe de Tim Giineysu. Dans cette contribu-
tion publiée & la conférence ASTA CCS [132], nous analysons plusieurs politiques de remplace-
ment dans le contexte des architectures de caches basées sur la réindexation asymétrique. Cette
analyse a permis d’évaluer et de comparer les politiques de remplacement en termes de sécu-
rité face & PRIME4+PRUNE+PROBE [(7], de performances et de surface matérielle. I’ensemble
des politiques considérées obtiennent des résultats proches, ne permettant pas de distinguer

la meilleure politique de remplacement grace aux critéres du coiit en surface matérielle et de
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performances. Le critere de la sécurité permet de les départager grace a une analyse portant
sur le nombre d’accés mémoire nécessaire pour construire un ensemble d’éviction dans un envi-
ronnement sans bruit [133]. Suite a cette analyse, nous sélectionnons VARP-64 (Variable Age
Replacement Policy) comme politique de remplacement. Contrairement a LRU, VARP-64 ne
manipule pas des états qui indiquent ’ordre du dernier acces réalisé parmi les lignes de cache.
VARP considere des états qui manipulent 1’age de la ligne de cache allant de 0 a 63 acces (i.e.
dans le cas de VARP-64). L’age s’incrémente a chaque acces lorsque la ligne de cache est consi-
dérée par les IDFs. Si la ligne de cache est accédée, alors son age est réinitialisé a 0. La ligne
de cache la plus dgée est sélectionnée pour I’éviction. Si plusieurs lignes de cache sont les plus
agées, alors le candidat a I’éviction est sélectionné aléatoirement parmi les plus agées. Dans le
cas de VARP-64, 6 bits sont nécessaires au stockage de ’dge pour chaque ligne de cache. Dans
le but d’implémenter le mécanisme de verrouillage, un bit indiquant le verrouillage est ajouté
aux métadonnées de chaque ligne de cache. Si la ligne de cache est verrouillée, I'incrémentation
de I’age de la ligne de cache est stoppée et la ligne de cache n’est pas considérée pour 1’éviction.
De plus, lorsqu’une ligne de cache verrouillée est accédée, ’age des autres lignes de cache n’est

pas incrémenté.

4.3 Implémentation

Dans cette section, nous détaillons I'implémentation matérielle de notre mécanisme de ver-
rouillage au sein d’un cache a indexation asymétrique des voies. Une description détaillée des
modules matériels est présentée avec une attention particuliére sur le cache et sa politique de

remplacement.

4.3.1 Systéme considéré

Le processeur considéré se base sur le coeur CV32E40P [127] qui, pour rappel, s’appuie sur
les instructions RV32IMCZicsr. Le coeur accéde a la mémoire principale au travers d’un niveau de
mémoire cache L1 dans lequel les interfaces d’instructions et de données sont connectées a leurs
caches respectifs. Les mémoires caches ont une architecture & voies asymétriques controlées par
SCARF [105]. Ils utilisent la politique de remplacement VARP-64. De plus, la mémoire cache de
données implémente le mécanisme de verrouillage. La description de ’architecture du processeur
est présentée dans la Figure 4.3.

L’ensemble des modules liés a I'ajout de l'exécution en temps constant (i.e. instructions
de divisions et modulos), du mécanisme de verrouillage et des mémoires caches sont colorés.
Les modules colorés en gris correspondent aux modules implémentés. Les modules verts corres-
pondent aux deux options que nous proposons pour renouveler les clés des modules SCARF. Le

renouvellement des clés n’est pas implémenté dans notre solution évaluée. La premiere option est
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FIGURE 4.3 — Description matérielle du systeme incluant le coeur CV32E40P et un niveau de
mémoires caches données et instructions (inspiré de [4]).

basée sur un support matériel utilisant un générateur de nombre pseudo aléatoire pour générer
les clés de 240 bits nécessaires au SCARF. La seconde option est basée sur le support du logiciel
grace aux CSRs pour renseigner les clés a utiliser (e.g. le systéme d’exploitation). Cependant,
elle implique également un support du matériel pour acheminer les clés vers le cache depuis

I’étage d’exécution dans lequel les CSRs sont implémentés.

L’utilisation d’un cache dédié aux instructions permet d’harmoniser le premier niveau de
mémoire cache. D’autre part, en considérant ce cache implémentant une architecture asymé-
trique, nous nous prémunissons des attaques par canaux auxiliaires contre les mémoires caches
d’instructions. Ces attaques ciblent les branchements et sauts de programmes qui permettent
d’obtenir des informations lorsqu’ils dépendent du secret. Ce type de vulnérabilités n’est pas

considéré dans notre modele de menace. Ainsi, nous n’évaluerons pas la sécurité sur cet aspect.

Induit par I'utilisation de la fonction IDF SCARF sur 10 bits, notre cache considére N =4
voies pour S = 1024 cache sets. Les lignes de cache ont une taille de B = 16 octets. Au total,
notre cache a une capacité de 64 Ko. La grande taille du cache de donnée associée a la faible
charge mémoire des applications des benchmarks considérés ne permettent pas de rencontrer les
problématiques énoncées dans la Section 4.2. La mémoire est adressée sur 22 bits et le cache
utilise les loge(B) = 4 bits de poids faibles pour loffset, les log2(S) = 10 bits suivants pour

I'index et les 8 bits restant pour le tag.
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4.3.2 Implémentation au sein du cache

L’architecture de cache considérée dans notre implémentation est représentée dans la Fi-
gure 4.4. Notre implémentation considere un cache de 4 voies avec 1024 cache sets. Chaque
voie est dissociée et est accédée individuellement grace a 4 modules SCARF manipulant des
clés uniques de 240 bits. Les modules SCARF manipulent également le tag sur 8 bits afin de
faire correspondre l'index sur 10 bits. L’éviction des voies et le mécanisme de verrouillage est
considéré au niveau de la politique de remplacement VARP-64. Elle consiste en un module de

logique VARP-lock logical et une mémoire dédiée aux métadonnées VARP metadata memory.

memory address
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FIGURE 4.4 — Schéma bloc du cache hybride implémentant le mécanisme de verrouillage.

Le module de logique VARP-lock logical est représenté dans la Figure 4.5. I1 utilise les entrées
lock et unlock provenant directement du processeur permettant de désigner respectivement
I’exécution d’une instruction lock et unlock. Ensuite, les entrées VARP,,ctadata CONtiennent
les états de chacune des voies accédées. Dans cette architecture, les métadonnées sont stockées
dans 4 BRAMs dédiées a chacune des voies. Chaque BRAM stocke les métadonnées des 1024

lignes de cache associées. Les métadonnées de chaque ligne de cache sont encodées sur 7 bits
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dont les 6 bits de poids faibles indiquent ’dge de la ligne (i.e. VARP-64) et 1 bit indique si la
ligne de cache est verrouillée. Le module utilise une derniere entrée Way provenant du cache qui
indique la voie accédée dans le but de mettre a jour les états de la politique de remplacement.
Le module fournit en sortie la voie a évincer au travers du signal LRU. Ce signal indique la voie
la moins récemment utilisée (i.e. la plus dgée). Il fournit également les métadonnées mises a jour
au travers du signal VARP pdateq- Un signal d’exception lockegception €st également généré et se

comporte d’apres la description des exceptions dans la Section 2.2.2.
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FiGURE 4.5 — VARP-lock logical - Description matérielle de la politique de remplacement
VARP-64 implémentant le mécanisme de verrouillage.

Le module de politique de remplacement intégre plusieurs modules qui permettent respec-
tivement de lever une exception (VARP state), de mettre a jour les états de VARP-64 (update
accessed way et update way), et de sélectionner le candidat a I’éviction (select older). Ce dernier

nécessite un générateur de nombre pseudo-aléatoire palliant le cas dans lequel plusieurs voies ont

88



4.3. Implémentation

I’age le plus élevé parmi les candidats. Nous avons fait le choix d’utiliser un Registre a Décalage
a Rétroaction Linéaire (LFSR) pour générer ce nombre pseudo-aléatoire sur 2 bits. Au sein du
module select older, les 2 bits provenant du module LF SR permettent de contréler un arbre de

décision binaire en fonction des états les plus agés.

4.3.3 Description détaillée des modules

Les modules de mises a jour des états de VARP-64 sont détaillés dans la Figure 4.6. Il existe
deux modules dédiés a la mise a jour des états : update accessed way et update way. Le premier,
détaillé dans la Figure 4.6a, permet de mettre a jour la voie accédée. Le second, détaillé dans
la Figure 4.6b, permet de mettre a jour les voies candidates sélectionnées, mais non accédées. 11
est présent en trois exemplaires. L’attribution des modules en fonction de la voie accédée suit

I’attribution présentée dans la Section 3.1.2 au travers de la Table 3.1.

Wstate

W Astate [000000] W’ Astate
7 7
[6]
unlock [6]
lock WAstate[6] [6]
(a) update accessed way. (b) update way.

FIGURE 4.6 — Description matérielle des sous-modules utilisés dans VARP-64.

Le module update accessed way met a jour 1’état des métadonnées de la voie accédée grace
a l’état courant des métadonnées de la voie Wsgate €t des signaux lock et unlock. Concernant
le nouvel 4ge de la voie, il devient ou reste 0 quel que soit le cas. Ainsi les 6 bits de poids
faibles sont assignés a 0. Ensuite, le bit de poids fort [6] suit une logique lui permettant de
faire correspondre 1’état de verrouillage de la ligne de cache. Par conséquent, si la voie est déja
verrouillée et que l’acces ne correspond pas & une requéte de déverrouillage (i.e. unlock) alors le
bit vaut 1. C’est également le cas, lorsque l'acces correspond a une requéte de verrouillage (i.e.
lock). Autrement, le bit d’état vaut 0 si 'acces est un déverrouillage ou si la voie n’était pas
déja verrouillée.

Le module update way met a jour I’état des métadonnées d’une des voies non accédées et
considérées comme candidates a ’éviction. Pour ce faire, le module utilise les métadonnées de la
voie attribuée au module Wyqse ainsi que I'état de verrouillage de la voie accédée Wasiqre [6]. Si
la voie accédée ou la voie considérée dans le module est verrouillée ou bien si la voie considérée a
atteint ’Age maximal (7.e. 63) alors Wyqe reste inchangé. Autrement, I'état Wyqse est incrémenté
de 1.
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4.4 Impact de ’hybridation sur la sécurité

Dans cette section, nous présentons 'apport en sécurité provenant de l'alliance des deux
mécanismes. Chacune des solutions apporte ses avantages et ses inconvénients. Concernant la
réindexation asymétrique des voies, la solution a 'avantage d’étre transparente pour les appli-
cations. En effet, le mécanisme ne nécessite aucun support des applications s’exécutant sur le
systeme. Cependant, les fonctions de réindexation requiérent un renouvellement de leurs clés
pour maintenir un niveau suffisant de sécurité. Pour notre configuration de cache (i.e. 1024
cache sets, 4 voies, SCARF en IDF, VARP-64 en politique de remplacement), le renouvellement
des clés est nécessaire tous les 6.8 millions d’acces mémoires. Cette période provient de 'analyse
de Peters et al. [132] dans laquelle 'attaque PRIME+PRUNE+PROBE [(7] cherche un ensemble
d’éviction sur une configuration de cache similaire. Il est important de noter que ’analyse est
réalisée avec une plateforme de simulation sans perturbations extérieures. Par ailleurs, de nou-
velles techniques d’attaques inconnues de nos jours peuvent amener a une diminution du nombre
d’acces a la mémoire pour construire des ensembles d’éviction. Ainsi, le niveau de renouvellement
actuel peut devenir obsoléte pour des applications critiques.

D’autre part, le mécanisme de verrouillage de lignes de cache a l'avantage de fournir des
garanties de sécurité sur les acces aux données verrouillées. En effet, il permet de garantir
un acces cache hit sur les lignes de cache verrouillées. Ainsi, un attaquant n’est pas capable
de mesurer le temps d’acces aux données sensibles. De plus, 'attaquant n’est pas en mesure
d’observer les acces réalisés sur un jeu de données verrouillées. Cependant, la solution fournit
des garanties de sécurité uniquement aux applications utilisant explicitement le mécanisme de
verrouillage.

En combinant les deux solutions, nous proposons de garder un environnement d’exécution
sain et sécurisé au niveau des acces en mémoires caches pour I’ensemble des applications. Par
ailleurs, les applications critiques ont la garantie d’accéder aux données en cache lorsque les
données accédées sont explicitement et strictement verrouillées en mémoire cache. Cela permet
notamment de se prémunir contre les attaques du type EvicT+TIME et PRIME4+PROBE. Dans
I’éventualité ou un attaquant serait capable de construire un ensemble d’éviction plus rapidement
qu’avec la technique PRIME4+PRUNE+PROBE, les garanties de sécurité des données verrouillées

sont maintenues.

4.5 Evaluation

Dans cette section, nous évaluons I'impact de notre solution sur le systéme au travers des
criteres de surface et de performances. Ces résultats présentent des résultats expérimentaux dans
la mesure ou une gestion par le systeme d’exploitation ou des restrictions matérielles doivent

étre implémentées pour obtenir une utilisation fiable de notre solution hybride.
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4.5.1 Evaluation de la surface matérielle

L’évaluation en surface post-implémentation est menée dans des conditions similaires a 1’éva-
luation réalisée dans la Section 3.2.1. Ainsi, nous considérons une puce FPGA de la famille
Kintex-7 de Xilinx implémentée grace a la suite logicielle Vivado 2022.2. Les éléments de 'ar-
chitecture sont évalués au travers de trois criteres : les LUTS, les Flip-Flops et les BRAMs. La
Table 4.1 présente les résultats en surface de notre architecture. Nous sélectionnons les éléments
principaux, a savoir le CPU englobant ’ensemble de notre systéme, le cceur et les mémoires
caches dédiées respectivement aux instructions et aux données. Ensuite, nous détaillons le cofit

en surface de la politique de remplacement VARP-64 pour chacune des mémoires caches.

TABLE 4.1 — Résultats de surface post-implémentation sur FPGA Kintex-7.

skewed alone skewed with lock Overhead
LUTs FFs BRAMs | LUTs FFs BRAMs LUTs FFs
—~ VARP-64 94 85 2 100 89 2 +6,38% + 4,71%
— Data Cache | 3 301 1297 18 3308 1302 18 +0,21% 4+ 0,38%
—~ VARP-64 94 85 2 96 89 2 + 2,13% 4+ 4,71%
— Instr Cache | 2 685 1 200 18 2687 1204 18 +0,01% + 0,33%
— Core \ 4 655 2 251 0 \ 4619 2252 0 \ -218% 4+ 0,04%
CPU \ 10 657 5 006 36 \ 10 630 5 017 36 \ -0,25% 4+ 0,18%

Bien que les configurations des caches de données et d’instructions soient identiques, nous
observons une différence des ressources associées. Cette différence est induite par le fait que le
cache instruction ne supporte pas les instructions lock et unlock. De plus, la gestion relative
aux écritures (i.e. requétes de type store) n’ont pas besoin d’étre supportées dans un cache
instruction.

Chaque mémoire cache utilise 18 BRAMs pour stocker les données et les métadonnées.
Concernant la politique de remplacement VARP-64, les métadonnées sont stockées dans 2
BRAMs. La technologie de la famille Kintex-7 permet de considérer une BRAM de 36 Ko
en deux BRAMs indépendantes de 18 Ko. Ainsi, les métadonnées de chaque voie sont stockées
dans une BRAM de 18 Ko. Au total, 4 BRAMs de 18 Ko sont nécessaires et sont réparties
en 2 BRAMs pour chaque module de politique de remplacement. Aprés avoir soustrait les 2
BRAMs utilisées par les politiques de remplacement, chaque mémoire cache utilise 16 BRAMs
pour stocker les métadonnées (i.e. tag, bit de validité) et les 16 octets de données. Pour ce faire,
4 BRAMs sont accédées individuellement par chaque voie.

Concernant une implémentation ASIC, il est intéressant d’évaluer les bits stockés en BRAMs.
Notre politique de remplacement nécessite le stockage de 6 bits pour VARP-64 auxquels est
accolé un bit pour indiquer 1’état de verrouillage de chaque ligne de cache considérée. Au total,

le stockage des états des 4 096 lignes de cache méne a 28 672 bits dont 4 096 sont nécessaires pour
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intégrer le mécanisme de verrouillage (1 bit par ligne de cache). Cela engendre une augmentation
de la surface de 16,7 %. Au niveau du cache, chaque ligne de cache stocke 128 bits de données
(B =16 octets) et 9 bits de métadonnées (i.e. 8 bits de tag, 1 bit de validité), menant & 137
bits par ligne de cache. Au total, 561 152 bits sont stockés dans les 16 BRAMs. En ajoutant les
métadonnées de la politique de remplacement, le cache dans sa globalité nécessite le stockage
de 589 824 bits, parmi lesquels 4 096 bits utilisés pour le verrouillage de chaque ligne de cache.
L’introduction du mécanisme de verrouillage au sein de cette architecture de cache engendre
une augmentation de 0,7 % du nombre de bits a stocker.

Actuellement, les clés sont attribuées physiquement aux modules SCARF lors de la génération
du matériel. De ce fait, 'outil optimise le circuit en fonction de la clé fournie. Par ailleurs, en
intégrant une gestion de clé dynamique (7.e. modules verts dans la Figure 4.3), le circuit devra
supporter un choix exhaustif de clés. Cela engendrera une hausse des ressources matérielles
nécessaires.

A titre de comparaison, nous comparons la solution hybride avec une solution intégrant
uniquement la réindexation grace aux colonnes grisées présentes dans la Table 4.1. Au niveau
de la politique de remplacement, nous observons que le mécanisme de verrouillage introduit un
cotit additionnel de 6,4% pour les LUTs et 4,7% pour les registres. Au niveau du cache, cette
augmentation est marginale (i.e. <0,4%). Pour une raison que nous ignorons, le cceur profite
d’une baisse d’utilisation des LUTS ce qui engendre une baisse de 0,25% des LUTs au niveau du
CPU pour une augmentation de 0,18% des registres. En définitive, 'apport du mécanisme de
verrouillage engendre un impact négligeable au sein d’un processeur dont les mémoires caches

se basent sur une réindexation asymétrique des voies.

4.5.2 Evaluation des performances

Cette section étudie I'impact du mécanisme de verrouillage en mémoire cache de données sur
les performances dans un cache & gestion asymétrique des voies. Nous évaluons 'impact sur le
taux de cache miss sur les applications du benchmark Embench-IoT [131] lorsqu’une application
recourant au mécanisme de verrouillage verrouille N; lignes de cache. En tenant compte des
limitations référencées dans la Section 4.2, nous limitons notre étude a un nombre réduit de
lignes de cache verrouillées dans le cache pour une application. En effet, I’application tierce
se limite a verrouiller 1024 lignes de cache. Au-dela de 1024 lignes de cache verrouillées, des
requétes ne peuvent pas étre validées en raison des exceptions levées.

La Figure 4.7 présente les taux de miss de ’ensemble des applications du benchmark Embench-
IoT. Ce taux est évalué lorsque qu'une application tierce verrouille entre 0 et 1024 lignes de cache
N par pas de 16. Pour un taux de 1024 lignes de cache, le cache est verrouillé a hauteur d’un
tiers de ses capacités de verrouillage. Cela correspond au verrouillage de 16 Ko de données.

Cette quantité de données verrouillées dépasse ce pourquoi le mécanisme de cache est congu, a
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FIGURE 4.7 — Impact sur la suite Embench-IoT 1.0 lorsqu’une application concurrente verrouille
N lignes de cache. La ligne verticale bleue en pointillés représente le besoin de ’application AES-
128. La ligne verticale en pointillés rouge représente le besoin de 'application Camellia.

savoir une petite quantité de données verrouillées pendant une courte durée d’exécution. Afin
d’illustrer deux applications pour lesquelles le mécanisme de verrouillage est concu, deux lignes
verticales sont insérées. Ces lignes indiquent le taux de miss induit lorsque AES-128 et Camel-
lia verrouillent leurs tables de substitutions en mémoire cache de données. Elles sont insérées
respectivement & 16 et 256 lignes de cache.

La figure révele que le mécanisme de verrouillage n’influe pas sur le taux de cache miss des
applications. Seules des fluctuations liées a la gestion asymétrique des voies sont observées pour
les applications nsichneu, statemate et ud. Pour le reste des applications, les fluctuations sont
marginales. La faible charge mémoire des applications couplée au nombre limité de lignes de
cache verrouillées au sein d’un cache de donnée a grande capacité n’engendre pas un impact

significatif sur les performances pour les applications du benchmark Embench-IoT.

4.6 Conclusion

Dans ce chapitre, nous proposons une solution originale en combinant deux mécanismes de
sécurité. Grace a cette solution hybride, nous proposons une mémoire cache sécurisée basée
sur I'ajout d’aléa dans laquelle nous proposons d’intégrer notre mécanisme de verrouillage afin
d’apporter une solution de sécurité stricte. En effet, cela permet aux applications critiques
d’ajouter une couche de sécurité sur une architecture nécessitant une mise a jour réguliere
des primitives des fonctions d’aléa. Cette couche de sécurité supplémentaire tire profit d’une

utilisation explicite des instructions lock et unlock, engendrant un faible surcofit.
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Synthese

Le travail présenté dans ce manuscrit fait suite au constat que la sécurité n’est pas le prin-
cipal élément motivant la conception des systémes embarqués. Par ailleurs, la connectivité des
objets connectés facilite la mise en place d’attaques logicielles tirant profit du comportement
fonctionnel du systéme. Par exemple, les attaques en mémoires caches que nous considérons
examinent les canaux auxiliaires temporels provenant des variations du temps d’exécution. Ces
variations sont induites par le partage des ressources matérielles des mémoires caches. De ce fait,
I’exécution d’une application est amenée a modifier I’état du cache, impactant ’exécution des
autres applications. De ce constat, différentes attaques exploitent ces vulnérabilités. Nous consi-
dérons principalement deux types d’attaques. D’une part, celles analysant le temps d’exécution
de la victime apres que 'attaquant ait manipulé I’état du cache (i.e. EvicT+TIME). D’autre
part, celles étudiant I’état du cache pour inférer les accés mémoire que la victime réalise (i.e.
PRIME+PROBE).

Il existe plusieurs solutions permettant de se prémunir de ces attaques. Parmi ces contre-
mesures, nous concentrons nos études sur celles impliquant une modification du matériel. Le
premier type de contremesure se base sur ’ajout d’aléa entre ’adresse de la requéte et le cache
set accédé. Cette catégorie propose un ensemble varié de contremesures avec des solutions de
réindexation complexes dont une gestion asymétrique des voies. Les solutions sont intéressantes,
car elles ne nécessitent aucun support de la part des applications. Cependant, elles ont besoin
d’actualiser régulierement leurs réindexations pour maintenir leur niveau de sécurité, ce qui
impacte les performances. Le second type de contremesure se base sur le partitionnement de res-
sources en cache dans le but de séparer physiquement les ressources allouées aux applications.
D’ordinaire, la réservation est réalisée pour une application ou un groupe d’applications critiques.
En fonction de la granularité, les performances sont plus ou moins impactées. Une solution a
grain fin permet d’ajuster les ressources réservées aux plus proches des besoins de 'application,
ce qui minimise les pertes de performances pour I'application critique, mais également pour les
autres applications. Ce type de solution est intéressant pour proposer des garanties de sécurité
avec un faible colit matériel.

En collaboration avec les membres du projet SCRATCHS, nous proposons une solution per-
mettant de verrouiller explicitement des lignes de cache au travers d’une extension du jeu d’ins-

tructions. Notre solution permet de protéger des sections critiques de programme en garantissant
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un acces en temps constant aux données verrouillées. Les membres du projet SCRATCHS ont
proposé des preuves formelles de la solution [134]. Suite & notre implémentation matérielle, nous
avons vérifié la sécurité en considérant ’algorithme AES-128. En verrouillant la table de substitu-
tion, un attaquant n’est pas capable d’observer les acces réalisés sur la table lors du chiffrement.
Cette implémentation engendre un faible surcoiit au niveau de la surface avec une augmenta-
tion des ressources matérielles utilisées de moins de 3% pour une implémentation FPGA sur
la famille Xilinx Kintex-7. Au regard des performances, I'introduction des instructions lock et
unlock augmentent la taille du programme binaire de 0,28% et 0,23% respectivement pour les
algorithmes AES-128 et Camellia. L’exécution de ses instructions engendre un surcoiit de 3% sur
le temps d’exécution pour un chiffrement de 128 bits avec AES-128 et devient négligeable des 4
chiffrements consécutifs. Concernant Camellia, le temps d’exécution est multiplié par deux pour
4 chiffrements consécutifs de 128 bits, cependant ce coiit se résorbe en augmentant le nombre de
blocs chiffrés. Ce cofit pour Camellia est 1ié a sa faible empreinte mémoire sur de grandes tables
de substitution qui sont préalablement verrouillées. Dés 512 chiffrements, le coilit de verrouillage
devient inférieur a 1%. De plus, nous avons relevé un faible impact sur les performances du
benchmark Embench-IoT lorsque AES-128 et Camellia verrouillent leur(s) table(s) de substitu-
tion. AES-128 a un impact négligeable et Camellia impacte les autres applications a hauteur de
1,1%.

Dans un second temps, nous avons proposé une solution originale en intégrant notre mé-
canisme de verrouillage au sein d’une architecture a gestion asymétrique des voies. Cependant,
cette solution hybride implique des limitations au niveau de son utilisation. Ces dernieres doivent
étre prises en compte pour une implémentation sortant d’un cadre expérimental. Une limitation
matérielle du mécanisme de verrouillage peut résoudre ces probléemes. Du point de vue de la
sécurité, la solution hybride propose une approche élégante avec une sécurité partagée parmi les
utilisateurs du systeme a laquelle nous apportons une couche supplémentaire de sécurité pour
les applications critiques. Par ce biais, nous prévenons tout attaquant capable de construire un
ensemble d’éviction ciblant les données des applications critiques. L’implémentation engendre
un faible impact sur les ressources matérielles ainsi qu’un impact négligeable sur les applica-
tions. A travers cette solution hybride expérimentale, nous démontrons que notre mécanisme
de verrouillage peut étre considéré au sein d’une architecture afin de consolider les besoins de

sécurité grace a un verrouillage strict des données en mémoires caches.

Perspectives

Ce manuscrit expose un nouveau mécanisme de verrouillage strict utilisant peu de ressources
matérielles, et engendrant des baisses de performances minimes pour des applications recourant a

notre mécanisme ou non. Les résultats s’integrent dans une démarche expérimentale dans laquelle
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nous maitrisons de bout en bout ’exécution des applications au travers de simulations. De plus,
nous nous sommes limités a des systémes embarqués avec des besoins en performances limités et
dont les applications nécessitent peu de ressources de calculs. C’est pourquoi, dans nos travaux
futurs, nous souhaitons repousser les limitations que nous avons posées afin d’expérimenter notre

solution dans des cas d’usages réels ou sur des systémes a performances plus élevées.

Etendre la hiérarchie mémoire

Jusqu’a présent, nos solutions se basent sur une hiérarchie mémoire d’un niveau de mémoires
caches en considérant un cache de données puis en étendant le premier niveau d’un cache ins-
truction pour la solution hybride. Il serait intéressant de considérer un second de niveau de
cache. Dans un premier temps, la question de 'inclusivité liée au verrouillage de données de-
vra étre traitée. Nous pouvons imaginer un verrouillage des données uniquement au niveau L2
afin de ne pas considérer le premier niveau de cache lors des acceés sur des données verrouillées.
Cela garantirait toujours un acces en temps constant a la donnée. De plus, les mémoires caches
présentes dans ce niveau de hiérarchie ont une plus grande capacité de stockage. Ainsi, notre
mécanisme de verrouillage bénéficierait d’un impact d’autant plus faible sur les performances.

En tenant compte de cette implémentation, nous imaginons également une hiérarchie dont
les niveaux de caches profitent d’architectures différentes pour exploiter leurs avantages et en
minimisant leurs inconvénients. Par exemple, notre solution de verrouillage propose un impact
marginal sur les performances avec un surcott faible au niveau des ressources matérielles lorsqu’il
est considéré dans un cache de niveau L2. De plus, une approche basée sur de la réindexation
est intéressante pour le niveau L1 du fait que ce type d’architecture ne convient pas au cache

de trés grande capacité et est limité par I'utilisation des IDFs.

Support d’un systéme d’exploitation

L’apport d’'un prototype fonctionnel sur une carte FPGA avec un systeme d’exploitation
embarqué permettra d’apporter une gestion des exceptions que le cache peut lever. En effet,
plusieurs cas, en fonction des configurations de caches, peuvent engendrer une exception (e.g.
une requéte lock sur un cache set déja plein, ou une requéte se voyant pourvoir quatre lignes de
cache verrouillées en considérant notre seconde contribution). Dans nos solutions, nous n’avons
pas défini les routines d’exceptions. Dans la mesure ou, dans notre premiere contribution, I'ap-
plication connait la configuration du cache, seul un usage du mécanisme de verrouillage par
deux applications peut engendrer une exception. Sinon, il s’agit d’une application malveillante
souhaitant exploiter un déni de service. Dans ce cas, le systéme d’exploitation peut gérer a la
volée quelle application est autorisée a utiliser le mécanisme de verrouillage. Ce droit peut étre

réservé a des applications de confiance.
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Impact de la microarchitecture sur le verrouillage

Le coeur de processeur que nous considérons est simple. Par ailleurs, nous posons une ques-
tion ouverte sur l'impact des éléments microarchitecturaux sur 1'utilisation du mécanisme de
verrouillage. Notamment, lorsque le processeur considere une exécution dans le désordre ou avec

des prédictions de branchements.

Verrouillage au sein d’un systéme multicoeur

Dans ce manuscrit et au sein du projet SCRATCHS, nous avons pensé les instructions lock et
unlock pour des processeurs monoceeurs. Ainsi, la question du multicceur est posée. Premieére-
ment, une mémoire cache de dernier niveau (LLC) est partagée avec tous les coeurs. Ainsi, il
faut propager la gestion du verrouillage vers le LLC en provenance des caches privés d’un coeur.
Il faut également considérer la gestion des ressources partagées pour la cohérence des données
verrouillées entre les coeurs. Nous proposons de verrouiller les données au niveau du LLC afin que

la donnée soit verrouillée en LLC et dans les caches privés du coeur ayant soumis le verrouillage.

Autres usages

Pour I'heure, seules des applications cryptographiques ont été considérées pour notre mé-
canisme de verrouillage. En effet, nous avons considéré les algorithmes de chiffrement AES et
Camellia parce que ces algorithmes réalisent des acceés mémoires dont les adresses dépendent
d’un secret.

Cependant, les systémes temps-réel peuvent tirer bénéfice de notre mécanisme. Ce type
de systéme a besoin d’estimer le temps d’exécution au pire cas de chaque programme afin
de planifier I’exécution de l’ensemble des programmes. Grace au verrouillage de données en
mémoires caches, nous pouvons leur garantir des acces en caches leur permettant de diminuer
I’estimation du temps d’exécution au pire cas. Nous espérons que d’autres types d’applications

peuvent considérer notre mécanisme de verrouillage.
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Partitionnement dynamique a grain fin contre des attaques par canaux auxiliaires en

cache
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Résumé : Lutilisation des systemes embar-
qués ne cesse de croitre et profite des avan-
cées architecturales des processeurs modernes
dans le but d’augmenter les performances tout
en gardant une consommation d’énergie faible :
nous pouvons citer, par exemple, les mémoires
caches dans les systéemes embarqués. Elles
permettent d’accélérer considérablement les ac-
cés mémoires en stockant temporairement les
données au plus proche du cceur d’exécution.
Par ailleurs, les données des différentes appli-
cations partagent les mémes ressources ma-
térielles. Cette particularité a pour effet qu’'une
application peut avoir un impact sur I'exécution
des autres applications du systeme. Cette in-
teraction est a la base des attaques par ca-
naux auxiliaires exploitant les mémoires caches.
Ce type de vulnérabilité est principalement ex-

ploité pour attaquer les applications cryptogra-
phiques dans le but d’extraire les données
secrétes gqu’elles manipulent. Ces menaces,
bien connues des processeurs modernes, ont
conduit & des contremesures complexes, sou-
vent inapplicables aux systémes embarqués ou
engendrant un surcodt trop élevé. C’est la rai-
son pour laquelle nous proposons, dans ces tra-
vaux, une contremesure basée sur un partition-
nement a grain fin, qui permet a une applica-
tion de verrouiller dynamiquement ses données
en mémoire cache. Une fois les données ver-
rouillées, aucune application ne peut inférer les
acces réalisés sur celles-ci. Cette solution ap-
porte des garanties de sécurité sur des sections
de programmes critiques tout en engendrant un
faible surco(t temporel (<4%) grace a une solu-
tion hybride matérielle et logicielle.

Fine-grained dynamic partitioning against cache-based side channel attacks

Keywords: Cache Side-Channel, RISC-V, Security, Cache Architecture

Abstract: The growth of embedded systems
takes advantage of architectural advances from
modern processors to increase performance
while maintaining a low power consumption.
Among these advances is the introduction of
cache memory into embedded systems. These
memories speed up the memory accesses by
temporarily storing data close to the execution
core. Furthermore, data from different applica-
tions share the same hardware resources, so the
execution of one application affects the others.
These interactions between applications give
rise to cache-based side-channel attacks. This
threat takes advantage of memory accesses to
extract secret data executed by cryptographic

applications. These attacks are well known on
modern processors and have led to countermea-
sures designed for modern processors. These
solutions are either not feasible on embedded
systems due to their requirements or result in
high additional costs. In this context, we present
a countermeasure based on a fine-grained par-
titioning, so that an application can dynami-
cally lock its data into the cache. Once a data
is locked, no application can infer information
about the memory accesses made to it. It pro-
vides strong security guarantees for critical pro-
gram sections while introducing a low perfor-
mance overhead (<4%) through a new hard-
ware/software contract.
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