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Introduction

Allocation
d’exigences de
securité

Analyse des risques
techniques

Perspectives

Analyse des
risques
operationnels




Curriculum Vitee



Diplomes et parcours

%’( Université
Polytechnique

HAUTS-DE-FRANCE

Master AISIH L.'\’( Université
Polytechnique ~
INS m DRSSO |, IFSTTAR
M be rRance Doctorat AISIH Y
A 2 Automatique et CERTIFER
Ingenlel_.lr |nf0rmatique des Becrutement
Automatique Systemes Industriels a ESTAS Reconnaissance en tant

et Humains qu’évaluatrice de sécurité

2006 2007 2020

Informatique

DG mois

Z Fraunhofer I 4 ans I

VI

Stage R&D
Allemagne R LAMIH

\ UMR CNRS 8201
- . o, »
@ ).( Université
~

et vacataire
Gustave Eiffel
Post-doctorante Chercheure — département COSYS — laboratoire ESTAS
au COSYS — LEOST

ATER

. IFSTTAR

~ 400h d’enseighements
-SOreté de fonctionnement
- Informatique

- Gestion des flux




Activités de recherche : encadrements et axes T

le controle-commande
ferroviaire

Trains
autonomes

— OQuail Himrane (2018-2022)
— Cyril Legrand (2012-2016)

Doctorants — Mohammed Chelouati (2020-2024) ‘

Analyse des
risques

Postdoctorant-e:'s — Mohammed Chelouati (1 an) ——

— Rim Saddem (=1,5 ans)
— Thi Phuong Khanh Nguyen (=3 ans)

— Kiswendsida Abel Ouedraogo (~2,5 ans) Anquse des
risques
techniques
Ingénieur-e-s — Insaf Sassi (1,5 ans)
— Nourdine Ait Tmazirte (=6 mois) |
— Abhimanyu Tonk (~1 an) Allocation

d’exigences de
& securite

Stagiaires — 5 stagiaires de M2




Activités de recherche : production et rayonnement

Publications scientifiques

Participations a
des projets

Participations a
des jurys

17 articles dans des revues internationales avec
comité de lecture

44 communications avec actes dans des congres
iInternationaux ou nationaux

18 projets européens, nationaux et régionaux
1 projet national en tant que coordinatrice
21 rapports de recherche

1 rapport d’étude, 6 rapports d’expertise

6 jurys de these en tant qu’examinatrice
1 comité de sélection d’enseignant-chercheur
1 jury de concours d’ingénieur de recherche



Participation a des projets et a 1 chaire

Y
CERTIFER
Grause c:puve

Transports
guidés
urbains

(FP5 & FP6)

2002-2004

2005-2006

m"’"

9 projets européens

Satellites (EUSPA)
2017- 2019

a

ERSAT GGC

2016 - 2017

Af‘"/\\\
STARS

2012 - 2014

2012 - 2014

RAIL RESEARCH & INNOVATION

Chaire « Sécurité des
systemes ferroviaires »
depuis 2022
9 projets nationaux
CC ferroviaires Mobilité Application
(Shift2Rail- autonome de concepts
IP2) de sécurité
2020-2023 sur 2018 (CPER)
-~ Smarties
\%% PERFORMINGRAIL 2013-2015
- SII§F
) 6)12 1 29
2020-2023 2018-2023 ystut
;‘} DAIL o)\ TRAIN 2007-2009
-‘ 3)—’/‘ ﬁ'ﬂ 4 93 SAElRJVT(ZOEI\\/'OOY»MSEURS T@K/ ‘@’
2017-2020 2017-2021 | GARA <ur 2010
X2RAIL p TC-Ran 2022-2025
Flexy
SatRail
“— 2 a al
RAIL=NiUM




Insertion dans la communauté scientifique

Responsabilité

Insertion danslla
communauté

Membre de comités
de programme

Evaluatrice

Reconnaissance
en tant qu’expert

dans I'animation de I'équipe ‘Sécurité’ d’ESTAS (dep. 2023)

5 conférences ‘invitée’
7 séminaires (dont 5 pour des groupes de recherche)

de conférences en transport / sécurité
présidence de sessions

d’articles (conférences et revues) — 1 projet ANR
axe stratégique (CETU, analyse et maitrise des risques)

Certifer

— BNF - localisation par satellites
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Introduction

Perspectives

Analyse des risques

Allocation d’exigences A1YS¢
opérationnels

de sécurité

Analyse des risques
techniques



Introduction
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Contexte européen

Offre Performances

Levier:

Colts

d’infrastructure

AN n
Systémes de Contrdle-Commande »

8 et de Signalisation ferroviaire

~

J

Enjeu de I’UE pour les transports ferroviaires :

-

\_

Accroitre
leur attractivité

leur compétitivité

~N

J

-
CCS ferroviaires

avances

~N

) ma,)
/ N
\|’/

Sécurite y



Cadre de ’'ERTMS

ERTMS - European Rail Traffic Déploiement
Management System européen actuel

le CCS ferroviaire européen : issu de travaux
d’harmonisation afin de tendre vers un systeme
ferroviaire unique et interoperable

» Aujourd’hui

Il est réglementé, possede plusieurs niveaux,
et son déploiement est progressif.

®» Evolutions

Réflexions dans le cadre de projets de
recherche européens :

ertms.net ERTMS niveau 1 mmm

ERTMS niveau 1/2 mm
5 ; Z Chiffres estimés pour 2021 : ERTMS niveau 2 mmm
hift“Rai s et EQ — 6700 km de voie équipés
=—urope's a

il — 5700 véhicules équipés




Evolution de PETCS : un systéme complexe critique

Améliorations

®» Utilisation de nouvelles technologies
sans fil pour intégrer des fonctionnalités

ETCS — European Train Control System

®» Systéme critique de protection
automatique des trains d’ERTMS

» (@ survitesse, @ zone non-autorisée a bord des trains.
Localisation / (1 AN
satellitaire ' ,’l{ - Euroradio ))) \6’069/ Teleco‘r‘nGmet:n-: ation
(GNSS) 2 ~ gy,
= ~ /'/7,{.
- N
([l Train Integrity ™l Recorder [g| Machine
@ Monitoring B : I Interface
| System _| I ((( ))) ((( )))
| e e
S —— __ml-
i i I ETCS bord
Transmissi WO £, robaiise - Biock —
ETCS | Cetre Cetre B Fonctionnalités
, l avancees
Mot e I
Local radio link Ma:;agfg:rc‘ent _1

System

Object Controllers

i /
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Technologies sans fil : role dans la complexité

Nouveaux services numériques dans I'ETCS, nécessaires a la mise
en ceuvre de nouveaux concepts opérationnels plus performants
(ex. cantons mobiles)

Galileo

A Fonctionnement d’ETCS plus complexe

* 1 fréequence et nombre d’informations
GLONASS "~
* Accentué par des défauts spécifiques,

. ;. . . [‘
pas uniguement materiels ou logiciels .

®» Perturbations variables des (@Y
signaux en milieu ferroviaire _

14



Défi : demontrer la sécurité
INTERACTIONS malgré la complexité

Nombreux éléments de nature
variées interconnectés et inter-
dépendants, avec incertitudes

Fonctionnement

\\; v w «'1‘!/
S ataa

COMPORTEMENTS ~ D Sans
DYNAMIQUES surs
- : Q —— Applis critiques risque?
Etats de fonctionnement X SR RAN }@
dépendant du temps ,V/A AVAVAVA%&“\Q\
) udvan AL
DIGITALISATION ?"ﬁ.‘.‘!ﬁ“‘!\'ﬁ"‘g é a
Utilisation de nouvelles \%\ /
=|

technologies pour proposer
des services numériques et
optimiser les performances

ROBUSTESSE

Intégration de solutions
structurelles sophistiquées
pour faire face aux pannes

Ou aux perturbations
internes/externes

15



Cadre standard multi-domaines

Activités de sécurité selon 4 macro-phases

4

Suivi de la
sécurité

P

@ Suivi de

‘exploitation, de la
maintenance et des

performances
y

Concept

Définition du
systéme et contexte
opérationnel

8
&

© Acceptation
du systeme

©) Analyse et

Appréciation évaluation du risque Validation de 4 Réalisation et
des risques et S la sécurité démonstration
° @Spec-lflcatlon des ©Validation du ’ o, 7
allocation exigences du systeme de sécurité
>
— &

® Architecture et % >
I ; i Intégration

exigences du systéeme

4

X .

® Conception et PO
réalisation Fabrication

16



Contributions multi-domaines

@

Suivi de
Concept @Pexploitation, dela
maint?nance et des

[®) Qéfinitio? du
systéme et contexte

7

opérationnel

_ Acceptation
ETCS Core Analyse et du systeme a
/ ez \ évaluation du -4 s
risque \\\ .
A\ * Y A
[ THRETCS | Scification d 3 . H
P @ﬁ”ffigvgféé:%:dues Rlidavonde // Analyse des risques \
N —= 7 opérationnels
. Allocation et intégration < | Approche générique
3 approches MR g fondee sur la
au n|.veau ® c$2§ﬁsp;|t?gnet > @ ENRIRNR mo@e‘ll_satl_on et
| architecture la vérification Ko
Multipath at Ulgisetecteq izz;gess;u:;; fonctlon.ne"e T »* fo rme"e, pU iS
not bounded antenna (0 ol et tEChnlque :g"‘ kadaptée au Co ntexte /
[MuLTiPATH | [ NLOS | [ PR-NOISE | \ r / Analyse des risques \
techniques

e Par arbre de
défaillances étendu

* Par évaluations croisées
\ de critere de sécurité

k imprécisions(

)/ 17




Allocation d’exigences de sécurité

3 contributions d’allocation :

* fonctionnelle
* fonctionnelle, avec imprécision
* technique, avec imprécision

18



illocation fonctionnelle : les SIL

= SAFETY INTEGRITY LEVEL

— 4 niveaux discrets (SIL1 a SIL4) associés a 4 classes
d’exigences de sécurité qualitatives et quantitatives

— |ls sont alloués aux fonctions de sécurité exécutées par
des équipements de nature électronique ou numérique

®» BESOIN D’UNE METHODOLOGIE STRUCTUREE ET GENERIQUE -
Projet SI

: . . : L
% — Formaliser une méthodologie d’allocation des SIL epsf-\)

— Etablir un lien cohérent avec le contexte

réglementaire existant — Post-doc A. Ouedraogo
+ coordination

®» TEXTES REGLEMENTAIRES FERROVIAIRES
@ — Normes européennes (ex. EN 50126)

— Reglements européens (ex. méthodes de securité commune)

— Reglements nationaux (ex.: arrétés lies au RFN)
19



Articulation Dangers / Fonctions de sécurité

SIL-1
SIL-2 : :

— / SIL-3 Les interactions complexes entre
THjI SIL-4 fonctions compliquent I'allocation.
réparti

T

kquipements Risques

\

Iy

\\ Probléme de e“‘!/

\ securite \l/
N\ o
N Fonctions e @ Danger
\\
N Criteres

Fonctions T~ 1 v = d’acceptation
—————————————— / des risques

eoors [ Tolerable _ e
L ¢ Probleme de Hazard Rate
—< sécurité ///
Equipéments _ -

—)

20
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Start of process 2:

Start of process 1:
SIL allocation to safety functions based on TR

SIL allocation by correspondence
THR to SIL

fi2 Safety objectives in terms of:
1. THR( tolerable hazard rates)
2. Other{ e.g., French/
European regulations;

#1.5IL allocation
(correspondence based
ble

THR apportionment:
Logical combinations

Méthodologie

Répartition des THR pour obtenir les SIL

o Regles de répartition des THR

NO

#14.Single function
If level 1:
THRj=THRsafety_objective
Otherwise:
THRj=THR(Fi-1,)

NO

#7 Set fairly
THR(Fi j)=THR] as
the link between
functions is:

#5.Each function
corresponds to the
d

#12i=i+ 1 #3.Technical #4.Each
’ ¢ SYES | function can
.Several #5.Process 1.1 #6.Ar0 lmﬂiigﬂ;néfuﬂa:r}r::ﬁ;ﬁtem meet its own [ |
functions related to “Functional o required SIL
the fault tree independence the functions shown)?
level i? test” gpendent?

#7.Rule depending on
the case( Cf. 10.2.7
prEN50126-2 2015)

#9.1tis possible

#10. THR can be

L L] L
i °° ™ yES split between those
— Combinaisons logiques «ET», «OU»
) et °?§n§l:gnzgs" P allocated to each
. . . 7 . . Ve #15.Set j=1 function
— Modifications: dependa nces, priorites CXIXI
L]
’ #16.Function Fij #11.SIL 4 shall at least be
fulfilled and the function shall
be used in combination with
#18. THR apportionement based other technical or operational
#17.Technical ™ on the « operational experience
LN ) ° implantation of the function feedback » or based on known —
is done with available reliability data( derived from
quantitative data?. Fides guide for example)
#12.Function #14. Allocated
o . having quantitative requirements at least SIL 1,
S I t t h | requirements relative to the even if
— . > #20.Modification by more R210-5[ h-1 safety? THRz210-5[h-1]
O u I O n S e C n I q u e S CO l I l p eXe S hmg‘F:‘”cm" 2‘ constraining THR allocation
‘as a slrong sa ty based on the hazard safety
. ° . . constraint? objective
— #15. no safety
requirements (allocated
SIL 0 for software)
I

— Reéalisation technique des fonctions

Consultations : TUV, BELGORAIL, ERA,
RATP, SNCF, Alstom

Application :

#21.Function
repeat elsewhere in the.
ame fault tree2

#23.Process 1.2
Tracking repeated|
functions

le

#22.Set the same
THR rate( Necessary

identification of cuts

in the fault tree

#24 All Fonctions’

End of process 2

THR values modification
based on specific rules

Fij are handled?.

#27.Analysis and
quantitative validation of
the THR apportionment

#28.Process 2
End of process 1

Analysis and validation of
apportioned THR values

SIL allocation modification based on
functions technical implementation

[Ouedraogo et al. 2018]



Allocation de THR imprécis

Constat : allouer une valeur fixe de THR peut mener a une valeur
trés contraignante (ex. 10~ /h) quant a la fréquence
acceptable d'apparition du danger.

Conséquences : Cela impose des contraintes fortes de conception

pour I’équipement réalisant la fonction, rendant Ia
fonction de
localisation
avec GNSS

conception potentiellement irréalisable.

ﬂ Les erreurs de position sont non \
completement caractérisées
aujourd’hui en milieu ferroviaire.

* Méme s'il y a des fonctions de
détections d’erreurs, elles reposent

\ sur des hypotheses. )

22



Méthodologie

Objectif : relacher ces contraintes avec l'utilisation de THR imprécis

®» plage de fonctionnement pour I'équipement
concevolir

Principes : @ X2RAIL

ERSAT GGC

Allocation d’intervalles de THR — Collaboration Railenium / UTC
pour refléter les incertitudes

Adaptation des regles de repartition _ e .
des THR aux intervalles Ny [ Combinaison "ET" "
Répartition des poids de risques par ‘\J THRmax ~ DTHRi'SDTi'ZSDTj
propagation d’intervalles dans un arbre =, combinaison "ou" o
de défaillances |

| THReq = 2 THR;

~ 1=1 V4




Application

®» Systeme de localisation
utilisant des balises
virtuelles

Réduction d’grr:eur
de I’odome,trle
embarquée

Balises
physiques

Balises
virtuelles

GNSS
integrity risk

THR=7.2 x 10

Validation process result for the top event:
|5,5x1076,7,2 x 107°]

THR=2.4 x 10 |

THR=2.4 x 10°

Ground segment Fault
Free system integrity risk

THR=2.4 x 10

Integrity risk due to
signal in space Ml

Integrity risk due to

GS

SIS

local effect on signal

AN
Local effect

[10%, 2.4 *10° ]

Multipath at train
antenna not bounded

[3.33 *10°, 8 *107

U-MULTIPATH
I

Severe multipath at
train antenna

MPATH

[4.08 *107 , 2 *10™]

-9 -7
[3.33 10”7, 8 *10

Undetected NLOS
at train antenna

PR noise due

not bounded

interference near train

[3.33 *10°, 8 *10'

PR-NOISE

Failure of multipath

NLOS at train

Faildre of NLOS
detection and

detection and antenna .
i exclusion
exclusion
NLOS NLOS-DIAG
MPATH-DIAG

[4.08 *107°, 2 *10™]

Interference near
train antenna

Erroneous sigma_noise
estimation

NOISE

NOISE_ESTIMATION

24




. . <—> Post-doc K. NguyerD
Allocation technique L ~Valorié a0 J

niveau réegional

Objectif : allouer un objectif quantitatif a un équipement spécifique
intervenant dans un systeme complexe

Application : Unité de localisation autonome utilisant les GNSS,
celle-ci intervenant au sein de I'ETCS-bord

®» Approche d’allocation tenant compte d’incertitudes

'- Utiliser les parametres l

de défaillances connus
pour certains composants

Approche
Hybride

 Décomposer un
objectif global jusqu’a
un niveau suffisant

e Utiliser des valeurs

I imprécises(infosIimitéesI

* Plusieurs angles de

I vue globaux '

25



Cas d’étude : LU autonome

Objectif 2 Défaillances matérielles et
Unavailability 2 =1.6-10~% erreurs de transmissions
' dans I’ETCS
- £ : : : Objectif 1 Défaillances matérielles
o |dentification des objectifs au Unavailabilly T = 1.46 - 10+ JIS

niveau systeme

| dans I’ETCS

IE3

RBC
Unavailability|

9 Analyse des causes de ,A, A

défai"a nce et identification de h?rél-l\lljvare On-board 1 cns failure eNs failure |[F| BS 2 failure TIU failure
. H z 2 h arure ntenna ntenna

leurs parameétres imprécis, a A e e INEAI

I’exception de I'équipement Arbres de défaill o
7 e e 7 s rores e eralliances failure failure
spécifique etudie munis de parametres flous e
e Détermination de |'objectif SN restiar 0PI

H ’ A 1 A 1A 06+ récis B
slble qle I’equement etudie Satisfaction Courbe de /:\
a partir d’'une courbe de percentage [ satisfaction \ cS
satisfaction 0bj2 -

| M L
06 0.8 1 1.2 1.4 16 18 26

LU unavailability values x10*



Conclusion partie

CONTRIBUTIONS

Appreciation
es risques
et allocation

Multi-domaines CCS ferroviaires avanceés

v’ Analyser différentes v Approches d’allocation
techniques d’allocation fonctionnelle et au
de niveaux d’intégrité niveau composants

v Pour formaliser une v’ Adaptées aux systéemes
méthodologie de localisation avec
générique ferroviaire GNSS

En cohérence avec le cadre de sécurité ferroviaire réglementaire



Analyse des risques techniques

2 approches:

* Arbres de défaillances (AdD) étendus
e Evaluations croisées inter-domaines

28



Précisions des besoins en termes d’analyse de sécurité

Communautés des GNSS et des transports

intelligents :
De multiples solutions de localisation
développées pour atténuer les impacts des
perturbations touchant les signaux GNSS

Communauté de la sécurité des systemes :
Difficulté pour évaluer les risques associés
a une solution

. Besoins
Localization (aussi dans d’autres secteurs)

Unit
d-
Erreurs de

o position
nacceptables

®» D’analyser I'’évolution dynamique
des défaillances d’un systeme

®» De caractériser les défaillances d’un
systeme aux défauts non-observables

29



s

‘Approche par AdD étendu : analyse

— Post-doc K. Nguyen

®» AdD étendu = modele qui utilise différentes extensions d’AdD
pour représenter graphiguement lI'enchainement de pannes
interdépendantes et dépendant du temps

Extensions d’AdD combinées
AdD Classiqgue ( )

, N Multi-états - Composants multi-états
_ Etats booléens Dépendance des défaillances

(fonctionnement Composant réparable

ou panne)

. . Dynamique - Séquence de défaillances
— Evenements - Dépendances fonctionnelles

indépendants entre défaillances (CCF)

® [
Temporel

Ordre chronologique des

for
événements défaillants
cold-spare
pare.

A dépendances temporelles
Délai entre les entrées et la
sortie d'une porte causale

y \_




Approche par AdD étendu : évaluation

4 )
Pour évaluer un modéle Evénements de
d’AdD étendu, certaines basg:fg;“ga“t
parties peuvent étre P
transformées a l'aide de :
) . Portes
Réseaux de Petri (RdP) RdP temporelles /
déterministes et dynamiques
stochastiques
RdP
)
"coﬁﬂ)ﬁné" Simulé pour
_ mm) |'évaluation )
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—l— %

Cas d’étude

erich-Le
o a e o B
i food H HET VY channel B
DRA22
- + — = o
| a2 ariz [ sy Traeksash unit
L} L B
Tk HET V3
- A
I I i
l‘ L | driva un
guided vahicla
S8 520 GaloROl e

_Défaillance ou .
interruption du | Eyénement critique

; transition with stochastic time duration
service de loc (un canal) -:l BE3 ofeFT
A I transition with deterministic time duration
MissSIS_T1
| 2 ; Jets =0
- — — - P MissSIS_T1
Sortie Position estimée avec un large intervalle PE> tolérance P
C A C B . C C spec 1.1E1, 1
ase A indisponible ase B| de confiance (abs. d’entrée pour la fusion) | “2%€ (plusieurs PEgyss> X ) ) ’
OK_initial delay mi
Jets =1 lelay_missSIS_T2
A A eshE=Iy BE4ofeFT  MissSIS_Tic
Lo spec 1.1E1,3
B~ Ve ——~ | 2 | Pt 4 spec 11EL2
ateria feed feel - leaveMiss
; Software error Missing GNSS Missing GNSS 3 - feaveliss MissSIsT2
fall%tzigithe in the fusion and ECS data (for data (for more Ge'\r‘rsgrgevf,%'gﬁr&%sf' spec 1€2,p33 Jets =0
component component more than T1s) thanT2's)
SN~—" PEgnss >Xxm BE6 offeFT fpr: faskrea:
. . = eaveMiss
Fusion component failure ) — spec 1.1E1, 5 spec 1E2, p33
IE3 GNSS signal unavail Ok_afterMiss

Jets =0

(Due to k consecutive PE)

Miss GNSS output ICons
(for more than T1s) Jets =0
leave Icons
A spec 1E2, p22
jlure — Icons_c OKaftercor
| DUR T2 spec 1.1E1, 6 Jets =0
0 [ ] BES of eFT
BE3 ——_  BE3_——_ Ea | BE2 ——~_ F _/(;\
GNSS hardware ‘e o GNSS hardware lelay_kcons
failure (antenna M'Sssi'nﬁaleNss M|sssi|n§aleNSS failure (antenna ESC failure drc (k-)*TO —U leave_kcons
/receiver) & g /receiver) ngsni 0 spec 1E2, p22

Sensor failures GNM unavaim/ Sensor failures




Quelques résultats

, _ Défiabilité (Occurrence de TE avant t)
Environnements ro , , . . . . .

0:5: ffj/ - urba_n : ,

o cuting | [ % Les résultats
1 | d’évaluations
o me s sssssssses | parmettent

= | d’'orienter la
zIndisponibilité (Occurrence de TE a t) conception du

' ' ' ' systeme
T 7 2o e % A e T S AT R e .
14} _
12 _
10 _
il Pyrpan(3600) = 7.62 x 107 |~ wban I
o Pcyrring(3600) = 2,15 X 107° | - woody i
o Pywoopy(3600) = 1.61 x 1072 1
2 _
_20 SDID 1DIDD 15IDD EDIDD 25IDD BDIDD 35IDD 4000 [Nguyen et al' 2015]

sec



Evaluations croisées inter-domaines

non-observables

Etats de localisation

Position
estimée

D|rect|on
M Q 1 Comment ?

\4

°q

\\ rreur acceptabﬁa

mais détectables

Surveillance de l'intégrité de la localisation

Limlte d’erreur toleree

Erreur trop importante

r Domaine ferroviaire 1 Domaine aéronautique 1

®» \/érification de - # Evaluation de

I'intégrité de la 4 lintégrité de
sécurité suite a i lalocalisation

I I’allocation d’un SIL |




— These C. Legrand

Parametres des mécanismes de détection RAIL=NIUM
Position estimée
(situation normale) TTA PE: erreur de position (inconnue)
e g 2 PL: niveau de protection (estimé)
—_— n N R AL: limite d’alerte
NN e PE \‘=\ TTA: temps d’alerte
\\\ \\\< PL \:‘-1 PL g\ \\\
AL by AL
Criteres associés Situations dangereuses
Systeme multi-capteurs avec GNSS Non-détection a tort
Risque sur l'intégrité Pas d’alerte Pendant
ET
* moyen
Y PL ne borne pas correctement PE TTA

e achaque instant
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Relations entre

Risque sur l'intégrité de la localisation

criteres

Instantané
i+int(TTA/T,
IReactend(ti) — HJ —i ( / )P(A 3)
Moyen
 #(Ar,, . Aiyine(TTA/T.)) IS Observed on Ty,
IReaf:tend_avg ~

int(Th /Te)

Intégrité de sécurité

P, (proba. of wrong side failure)

1
Pusy (t%) = (I Reatended (ti)) int(TTA/Te)

# of time Ay is observed

Pwsf_a,’l)g ~ Znt(Tm/Te)

f Données \

/~ Occurrences des
situations dangereuses

[Beugin et al. 2018] [Legrand et al. 2016]

PFH (freq.of dangerous failure per hour)
PFH — 36OO-IRea:tend_avg

T
4 Evaluations croisées N\
d Both data
3 [R(O [R 1% data 2™ data
set set sets
[( Z) e f Favg considered
o PFH IR,vg 7.04E-2  5.65E-2 6.35 E-2
K PFH 358E-2 2.74E-2 3.16 E-2
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Conclusion partie

Démonstration

de sécurité

________________

Contexte technique

CONTRIBUTIONS

Multi-domaines CCS ferroviaires avanceés

v/ Approche d’évaluation v/ Evaluations croisées

pour des systemes entre les domaines
techniques au aéronautiques et
comportement ferroviaires pour la
complexes securité de la

localisation

37



Analyse des risques opérationnels

Approche d’analyse formelle

* Principes génériques

 Adaptation aux conditions
opérationnelles

®» Application a 'ETCS niveau 3
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ETCS niveau 3 : vers des cantons logiques

Cantons fixes : découpage géographique, équipements physiques associés

Courbe de
freinage
>

A
Q)
Q
-
T
o
S5
=
><
@
O
o)

-
[y
o
S5
=h
>
@
Yy __

"

\ l< Canton mobile ’: :< Canton mobile »: )))/

Configurations hybrides : pour |la phase de migration



Approche d’analyse formelle NZPERFORMINGRAIL
— Post-doc R. Saddem

Objectif : Analyser la sécurité en tenant compte des interactions,
des dépendances, et des comportements dynamiques
au sein d’un systeme complexe aux configurations multiples

' Modélisation formelle l

* Représenter sans ambiguite
ce qui est attendu du systeme

Vérification formelle l

» Veérifier le respect de
propriétés par exploration
automatique de l'espace d’état

Approche

» S’appuyer sur des notations

compatibles avec des  |dentifier des sequences
I traitements automathue dangereuses d’événements '

Méthodologie pour

gérer la complexité
[Saddem et al. 2022] 40



Méthodologie générique

X2R1-2-3, M
UC (WP1),

— Avec 5 étapes pour obtenir des modeéles formels paramétrables /
modulaires / réutilisables / et adaptés aux techniques de vérification

N

-~

)

Requirements selection and cl
criteria (relevant for formal
Included in the modelling

DVINGRAIL projects—sy)
DS (WP2)—— >

3

>

hssification
nodels,
cope)

—L4

Safety-related requirements

Y

T

Notations/tools for Hazar

Sajety properties

2

1 Modelling

/T

-

\Verification features

nguage selection features

Notations/tools for MB

requirement
engineering

X2R3 ETCS-L3

Functional and Non-
Functional selected
requirements

architecture and
functions

Y

MB Functional
Modelling

Notations/tools for

& M
Formallsm
selectjon
criterja
Y ¢ A
-Identified MB functional blocks> : .
oo . —Functional propertieg—>|
MB function interactions—>] e > |
Formal and sem§formal Verific
methods(X2R2,
ASTRAIL

~

d’informations iss
des spécifications

Sélection

Modélisation

Spécif.

Exploration

de
ropriete

de 'espace
d’etats

SV
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Application a I’ETCS niv.3

Etape @) - Exigences sélectionnées

featisfiedBy :

i = String [41] (o Ee el [

text @ String [1]

When raceivrg a position regot from a tran with tha informatian Train

LTI TBAS I fity S0 |iedegiiny kst’, thee L3 Tracksde shall chandge ths Track Statis Smaa
gLy griny g

assaciated with this train ta Unknown

LogsTl-1  [REG-LassTl-1

Wt 1heé L3 Trackside congicers than the imtegrity B kst Ter a iran, the
L3 Tracksicle shall charge e Track Satus Arap assocated with This train
s s ks

LoSSTI-2 [REC-LossTI-2  [LTLTBAS Integrity_ SO

Whier the L3 Trackside considers that the Teain Inbedgeity is 1681 fara

LossTI-3 |REG-LossTi-3
= train, the L3 Tracksades shall react as canfigured,

LTI_Ti5_Inbegrity S0

The L3 Tracksice shall consider the Train Indegrity 8= kast when ‘No tren

LassTI-4  |REG-LossTi-4 LTI_ToAS_Integrity 50 [irtegrity idormation is reported longer than a configurable tme

Etape 9 - Modele formel paramétrable

-

Statut

condition9()
NOINFORMATION Update()

Integrity_Confirmed_By_TIl/?

TrainDataLastConfirmed_Upda

TrainLengthLastConfirmed_Update()
TlIreceived_Confirmed [ID_Tfrain]?

condition1()

NOINFORMATION_Update()

condition5()
TPRReceived [ID_Train]?

NOINFORMATION_Update()

condition3()

~

Tllreceived_Lost [ID_Train] ? TrainDataLastLost_Update(),
condition4() LOST_Update()

)

NOINFORMATION_Update()
TPRReceived [ID_Train]?
condition5()

Integrity_Confi
condition2()

ed_By_Driver

Jllreceived_Confirmed [ID_Train]?

TrainDatalLastlos

SONFIRMED_Update(), No_lIntegrity_Irfohxation

integrityDriver[ID_Train] ?
Driver_Update()

condition2()
integrityDriver [ID t

LOST_Update()

Etape Q - Interactions de . e oo o I@rification sur le modéle :
haut niveau d'intégrité | mmosaswsvnf  \jtesse connue par ETCS-Sol
Lo Etapes @) et @ G‘ train megttyorivep a2 | 5 Simulatif
| :ETCS Trackside| | :ETCS On board| | : Driver Driver_Update() 77
: I : L3 4 V4 7 e ge 7 -
. " integriDriverg | Exemple de propriétés vérifiables : 62 |
' " TPRReceived) : . e 3 i
EEraae e R e Atteignabilité de I’état Lost_By TIMS : 56 1
=] INTEGRITY_DRIVER_ACCEPTANCE == true] ! © 49 1
1 1 I E —_ —_— - —_— — a
, : | <> IIM.Process A.Lost_ By TIMS && i |
Stop integrityWaitTimer ! LOC'_AbSsze > 60 > 35 __ trainl =f
e e S E_ ______________ _i ______ »g d train2 &5
B Pt e Vitesse connue par ETCS-Sol : af L
no wain oty mformaton. simulate[ LOC_AbsTime <= 300;1]{(msgT PRReceit| 1
React2s reception of TPR with No Train Integrity Information positionReport.V_TRAIN) x 0.1, (msgT PRReceived 7 Temps(s)
pOS’LtZO?’LRGpOTtV_TRAIN) * 01} ‘koo 60 120 180 240 369 42




‘Adaptation de I’approche @Thése 0. Himrar5

O\
( U Hauts-de-France

- En intégrant I'influence du contexte opérationnel sur le systeme

Objectif : tenir compte des comportements spécifiques de la fonction
de localisation des trains avec GNSS

N
Ara s UL
==, or it

Open-sky Semi-urban Forest Urban

Paramétrage supplémentaire
pour intégrer les impacts
variables sur le systeme :

®» De |’évolution d’un train

®» Des conditions
environnementales
changeantes

Variables additionnelles :
®» Position/vitesse du train

®» D’incertitudes de position
liees a I'environnement
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Application a I'ETCS niveau 3 avec balises virtuelles

/

Parameters related to )

a Parameters related to PL

the balise location 4
L] . F
nofl —@§ & & =
n | —i 3 L =
nol —# O . e
n¥ - L O L L *
n 4 —i £ {3 ¥ 3 L] >

fi=5

E
& I"Ii ==itbon OV it o -
\ siprssne hal s /

Train dynamics

parameters

Acceleration parameter
depending on:
— Train braking characteristics

— Track characteristics (e.g.
gradient)
\_ ~ Train traction capabilities

[ibsanee beitween fan

~ Model of the localization behavior

—Train dynamics

— Evolution/modification of the
error bound

—Balise activation

\_

R\ Distribution parameters depending
on environmental classes
i
= i
Open-skv Semi-urban Forest Urban
0.1
§0.06~
/ 0.04
0.02

e Monitored output —\

Maximum allowed bound on the
train position uncertainty
ewrror

: : ) : - ) digtancgj
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Résultats de vérification obtenus

Utilisation de techniques de SMC (Statistical Model Checking)

Exploitation des modeles (avec paramétrage)

— Preuve que I'on peut passer de 10 PB a 1 PB (+ 9 VB) pour un
environnement GNSS donné

— Avec garantie (intervalle de confiance par SMC) que cette
configuration est securitaire et conforme aux spécifications

¢ 2km 5
u u [ [ [ | [ [ | [ Reference L2 line

1,56km
D S——
! O O O O O O O O O

" PB
O VB

v
|

New L3 line (env. B)

[Himrane et al. 2023]
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Conclusion partie

Contexte opérationnel

Démonstration
de sécurité

________________

_______________

CONTRIBUTIONS

Multi-domaines CCS ferroviaires avanceés

v Approche d’analyse v’ Adaptation de

formelle générique I"approche pour une
pour analyser des analyse tenant compte
scénarios de la variabilité du
opérationnels contexte opérationnel

complexes ferroviaire
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Perspectives

 Evolution d’approches MBSA
e Sécurité des trains autonomes
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Des approches prometteuses face a la complexité

Communautede ~ Communauteé de
lasiretéede — —_ lingénierie
fonctionnement - N . systéme

Analyses M Model-

\\ Modélisation pour
B Based * I'aide a la conception

® F ltt :; 7 e . /
. Block diagrams  Prévisionnelles

ey e des défaillances S System
' \A Engmeermg

Communauté de

I'ingénierie de la sécurité ®» Automatiser les analyses de sécurité

Model-Based Safety Assessment ®» Optimiser les analyses de sécurité

®» Concentrer |'effort sur les aspects
dysfonctionnels et dangereux
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Evolution des approches MBSA

Prendre en compte les conditions environnementales
et les comportements dynamiques

Fault model pattern
Causal factor Activation mechanism Impact mechanism Fault Effects
Location Occurrence : Off-
] Internal | Prchabilistic-i Guard, Sequence, Guard, Delay, Nominal nominal Integrated
aas 1- ! Delay, Duration /7 ™ Indeterminism S——
i Intended ; =® ] Architect
ELUn‘lntendedJi Boolean E Component
L
Fault propagation

®» Adaptation aux spécificités techniques et Expertise

contextuelles des technologies sans fil NP Eierallcpartement

de localisation et de communication A~ Eifo COSYS
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Pour continuer I’'analyse des systemes critiques ferroviaires

Intégrer les réflexions sur les MBSA, a court terme, dans le cadre :

— Des approches orientées modeles pour I'ETCS exploité a I'aide de
cantons mobiles

\ ™~
D'INFORMATIQUE
These eE‘g;u:En L I J & SYSTEMES
- ’ . \ - @oove el
Chaire « Securite des

systemes ferroviaires » \ogeweel | aboratoire

AN ESTAS

— De véhicules légers hybrides route / rail

Projet FLEXY RAIL=NiUM

— Solution de signalisation “trackside” HITACHI
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Sécurité des trains autonomes

Pourquoi les TA : ils contribuent aussi a augmenter la compétitivite
du transport ferroviaire, et requierent des efforts
communs en termes de sécurité

Objectif : contribuer a I'établissement d’un cadre d’assurance
securité lié a I'introduction de I"'autonomie dans les

trains

“> Theése M. Chelouatl\  Plusieurs aspects déja approfondis :
Défendue en 2024 | . , s
* L'argumentation de sécurité
,,,,,,,,,,,,,,,,,,,,,,,,,, * L'analyse dynamique des risques
"\ TRAIN * La prise en com!ote des |:is.q.ues dans les
{o \ AUTONOME processus de prise de décision des TA

SERVICE VOYAGEURS
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Vers la mise en service de TA siirs ?

(2
X
,_‘3 Adaptation du processus C%ae'ges;jsﬁ’eeﬁ,‘%rs'te
> d appreC|at|on des risques
:g des TA a # niveaux ferroviaires »
P Systeme / Logiciel /
; Composants a base d’IA Travaux
9 méthodologiques
n Nouvelles approches
Q de démonstration
9’ ex. fondées sur STPA ]
% Appui aux
X organismes Collaborations -
réglementaires et scientifiques R/\IL_NI UM
RAIL RESEARCH & INNOVATION

de certification

%eud lasyc
@M % | Eisenbahn-Bundesamt
Deutsches Zentrum fiir
CE RTIFER B Schienenverkehrsforschung
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