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Résumé

Les Systémes de Controle Industriels (SCI) sont congus pour fournir un service, tel que
la production d’électricité ou le traitement de ’eau, tout en protégeant les personnes, les
biens et I’environnement contre les dangers liées aux procédés. Cependant, les SCI in-
tégrent désormais des technologies de l'information (Information Technologies - IT) et
sont interconnectés avec le monde extérieur, notamment & travers Internet, exposant
ainsi leurs infrastructures a des cyberattaques. Les cyberattaques sont, donc, devenues
de nouvelles menaces pour les opérations des systémes industriels et, plus particuliére-
ment, pour leur stiireté. Pour répondre & cette problématique, cette thése présente une
méthode d’appréciation compléte du risque de cybersécurité pour la sireté des SCI qui
se différencie de I'état de l'art par son haut niveau d’automatisation et sa capacité a
modéliser des SCI complexes. Cette méthode comprend trois étapes qui permettent res-
pectivement : (1) d’Identifier les vulnérabilités des systéme de controle industriel, (2)
d’Analyser les conséquences de ces vulnérabilités sur la streté du systéme et enfin (3)
d’Evaluer I'impact du risque de cybersécurité sur la streté du systéme.

Dans la premiére étape de notre méthode, nous avons développé un processus auto-
matisable de modélisation de la menace basé sur 'outil Microsoft Threat Modeling Tool.
Les outils de modélisation de la menace, tel que Microsoft Threat Modeling Tool, sont
couramment utilisées dans I'I'T afin d’identifier les vulnérabilités des produits ou des sys-
témes, cependant ces outils manquent de représentativité lorsqu’il s’agit de modéliser des
systémes de contrdle industriels. Notre processus inclut donc une méthode qui permet
de modéliser les composants des SCI dans l'outil Microsoft Threat Modeling Tool. Nous
proposons aussi une méthode automatisable de création d’un modéle du systéme utili-
sable par Microsoft Threat Modeling Tool & partir du programme des API (automates
programmables industriels). L’ensemble de ces deux contributions permettent d’auto-
matiser complétement le flux de travail de I'outil Microsoft Threat Modeling Tool et de
fournir un processus automatisable d’identification des vulnérabilités spécifiques aux SCI.

Dans la seconde étape de notre appréciation du risque, nous proposons une nouvelle
méthode d’identification du risque de cybersécurité impactant la siireté du systéme. Cette
méthode met en relation les vulnérabilités identifiées dans la premiére étape avec leurs
conséquences sur la streté du systéme. Cette relation est matérialisée au travers de
scénarios d’attaque qui identifient les variables du systéme de contrdle qu'un attaquant
peut manipuler pour compromettre la siireté du systéme. Pour cela, nous avons développé
une modélisation du comportement du systéme a partir des programmes de controle des
API applicables & des systémes complexes comprenant plus d’une vingtaine d’actionneurs
et de capteurs tels que le procédé chimique de Tennessee-Eastman.

La derniére étape de notre méthode (étape 3) construit une matrice des risques qui
classe les scénarios d’attaque générés dans la seconde étape en fonction de leur vraisem-
blance et de leur impact. La vraisemblance est déterminée selon un score d’exploitabilité
des vulnérabilités qui composent le scénario d’attaque et I'impact est mesuré en fonction
du danger engendré par les fonctions de stireté compromises par le scénario d’attaque.



Enfin, cette matrice des risques est corrélée avec le risque tolérable par ’entreprise déten-
trice du SCI afin de déterminer les scénarios d’attaque qui nécessitent des contre-mesures
complémentaires pour atteindre un niveau de risque tolérable.



Abstract

Industrial Control Systems (ICS) are designed to provide a service, such as power gene-
ration or water treatment, while protecting people, assets, and the environment against
hazard. However, ICS now integrate Information Technology (IT) and are interconnec-
ted with the outside world such as the Internet, thereby exposing their infrastructures
to cyberattacks. Cyberattacks have thus become new threats for industrial system ope-
rations and, more specifically, for their safety. To address this issue, this thesis presents
a comprehensive cybersecurity risk assessment for the safety of ICS. This method differs
from the state of the art in its high level of automation and its ability to model complex
ICS. This method consists of three steps : (1) Identify industrial control system vulnera-
bilities, (2) Analyze the impact of these vulnerabilities on system safety, and (3) Assess
the cybersecurity risk to system safety.

In the first step of our method, we developed an automatable threat modeling pro-
cess based on the Microsoft Threat Modeling Tool. Threat modeling tools, such as the
Microsoft Threat Modeling Tool, are commonly used in IT to identify vulnerabilities
in products or systems, but they lack representativeness when it comes to modeling
industrial control systems. Therefore, our process includes a method for modeling ICS
components in the Microsoft Threat Modeling Tool. We also we propose an automatable
method for creating a system model usable by the Microsoft Threat Modeling Tool from
the PLC program. Together, these two contributions make it possible to fully automate
the Microsoft Threat Modeling Tool workflow and provide an automatable process for
identifying ICS-specific vulnerabilities.

In the second step of our risk assessment, we propose a new method for identifying the
cybersecurity risk to system safety. This method relates the vulnerabilities identified in
the first step to their consequences for system security. This relationship is materialized
through attack scenarios that identify the variables in the control system that an attacker
can manipulate to compromise system safety. To this end, we have developed a system
behavior model based on PLC control programs that is applicable to complex systems
comprising with more than twenty actuators and sensors, such as the Tennessee-Eastman
chemical process.

The final step of our method (step 3) builds a risk matrix that ranks the attack scenarios
generated in the second step of our method according to their likelihood and impact. The
likelihood is determined based on an exploitability score for the vulnerabilities that make
up the attack scenario, while the impact is measured in terms of the danger posed by
the safety functions compromised by the attack scenario. Finally, this risk matrix is
correlated with the risk tolerated by the ICS-owning organization, to determine which
attack scenarios require additional countermeasures to achieve a tolerable level of risk.
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Introduction

Dans ce chapitre introductif, nous proposons de présenter le contexte de cette thése,
les systémes de controle industriels, la problématique qui a motivé ce travail et enfin
nos contributions. Pour cela, dans une premiére section, nous présentons les systémes
industriels en commengant par introduire les contraintes spécifiques a ces systémes. Pour
répondre & ces contraintes, un systéme industriel comporte des équipements et des archi-
tectures spécifiques que nous présentons dans une seconde partie. Enfin, nous concluons
cette présentation des systémes de controle industriels en introduisant la dualité stireté-
(cyber)sécurité de ces systémes. Ensuite, dans une seconde section, nous développons la
problématique adressée dans cette thése. Enfin, nous concluons cette introduction par
une présentation des contributions de notre travail.

Les Systéemes de Contréle Industriels

Les systémes de controle industriel (Industrial Control Systems, ICS) sont a l'origine
de la production de nos besoins quotidiens, tels que I’énergie électrique produite par
les centrales électriques ou ’alimentaion produite par l'industrie agroalimentaire. L’en-
semble des composants utilisés dans les systémes industriels est désigné par le nom de
“technologies opérationnelles” (Operational Technologies, OT). Cette expression, OT, a
été, a l'origine, créée afin de mettre en évidence la différence entre les composants d’un
systéme industriel et ceux des technologies de I'information (Informational Technologies,
IT) utilisées au quotidien tel que les équipements réseaux qui structure 'Internet, les
téléphones portables ou les ordinateurs personnels. Le NIST (National Institute of Stan-
dards and Technology), dans son guide pour la sécurité de 'OT [65], présente une vue
d’ensemble de I’OT dont nous présentons la synthése dans cette section afin d’introduire
les systémes de contrdle industriels.

Contraintes Spécifiques des Systémes de Contréle Industriel

Les systémes de contréle industriel ont pour objectif de fournir une production uni-
forme, économique et stire en interagissant directement avec le procédé physique. Cette
particularité des systémes industriels implique des contraintes spécifiques & ces systémes
que nous proposons de présenter dans cette premiére partie.

La sdreté - Nous définissons la stireté comme la capacité d’un systéme & protéger les
biens, les personnes et I'’environnement des dangers directement ou indirectement liés
aux manipulations des équipements ou du procédé qu’il contréle. Un systéme industriel
doit étre en mesure de détecter et de réduire les situations non siires du systéme.
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Les exigences de délais de contréle - Le controle du procédé peut nécessiter que le
systéme réduise la latence des communications afin d’étre capable d’effectuer les actions
de controéle nécessaires en temps voulu. Par exemple, le protocole GOOSE défini dans la
norme CEI 61850 [36] exige pour certaines de ces commandes un délai de transmission
de bout-a-bout inférieur & 3 ms.

Répartition géographique - La répartition géographique des sites industriels, notam-
ment pour les systémes SCADA que nous détaillerons dans la prochaine partie, nécessite
'utilisation de réseaux informatiques étendus (Wide Area Network, WAN) tel que I'In-
ternet pour centraliser 'information. Les communications critiques du systéme restent
sur un réseau local (Local Area Network, LAN) au procédé controlé.

Computer Level 4
Center Production Scheduling
—
— T o
coord Coordinating Level 3
Computer Computer Production Control

Supervisory Level 2
Computers Plant Supervisory

Supervisory
Computers

Supervisory
Computers

Supervisory
Computers

Level 1
Direct Control

Level 0
Field Level

FIGURE 1 — Modéle de référence Purdue [5§]

Contréle centralisé - La supervision est utilisée pour centraliser et agréger les données
provenant de plusieurs emplacements afin de fournir aux opérateurs une vue globale de
I’ensemble du systéme. Cette vue d’ensemble aide les opérateurs & prendre des décisions
de controle conformes & ’état du systéme. Le modéle de référence Purdue, présenté
dans la Figure |1} représente ’architecture d’une entreprise en couche. Dans ce modéle
en couches (ou niveaux), nous pouvons constater la centralisation de I'information qui
remonte chacune des couches. A titre d’information, ce modéle est souvent utilisé pour
montrer la frontiére entre le systéme informatique de 'entreprise (IT, couches 3 et 4) et le
systéme industriel (OT, couches 0 & 2). Dans le modeéle Purdue, les systémes industriels
(systémes OT) comprennent les niveaux 0 & 2 qui correspondent respectivement a :

o Niveau 0 (Niveau terrain) : ’ensemble des équipements physiques du systéme tels
que les capteurs ou les actionneurs.

o Niveau 1 (Niveau contrdle) : 'ensemble des composants chargés du controle du
procédé tels que les PLC, les RTU (Remote Terminal Unit) ou les IED (Intelligent
Electonic Devices).
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o Niveau 2 (Niveau supervision) : 'ensemble des composants chargés de centraliser
et de mettre a la disposition des opérateurs les informations du systéme telles que
les serveurs SCADA ou les serveurs d’historiques (Historian).

Les niveaux 3 et 4 font partie du systéme informatique de I'entreprise (IT) et ont un
role de gestion et de planification de la production.

La disponibilité - Dans un systéme de controle industriel, la disponibilité est la pro-
priété primordiale & assurer pour des raisons de streté. Ceci implique la nécessité d’une
redondance plus marquée que dans les systémes I'T afin d’éviter les défaillances simulta-
nées liées & un défaut de conception d’un équipement ou & une panne. Par exemple, la
Figure 2| présente le fonctionnement du PRP (Parallel Redundancy Protocol) qui permet
a I’émetteur d’une communication de dupliquer un méme message vers un méme expédi-
teur au travers de deux réseaux locaux différents. En cas de probléme dans I’'un des deux
réseaux, le message arrive tout de méme au destinataire par le second réseau.

) PRP A Frames
g PRP B Frames

]
~
Device

FI1GURE 2 — Fonctionnement du PRP

La gestion des défaillances et des attaques - En lien avec la contrainte précédente,
les systémes industriels doivent étre capables de poursuivre leurs opérations méme en cas
de défaillance ou d’attaque. Cela nécessite d’implémenter des mécanismes de redondance
et de fonctionnement en état dégradé.

Nous venons de présenter les contraintes des systémes de contrdle industriels. Afin
de satisfaire ces contraintes, les ICS nécessitent des architectures et des composants
spécifiques que nous présentons dans la partie suivante.

Architectures et Composants des Systemes de Contréle Industriel

Dans cette section, nous introduisons les SCADA (Supervisory Control and Data Ac-
quisition) et les DCS (Distributed Control System) qui sont deux architectures de réfé-
rence pour les systémes de controle industriel.
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Engineering
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Logic Controller
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FIGURE 3 — Schéma d’une boucle de controle [65]

Dans ces deux architectures, la brique élémentaire est la boucle de controle telle que
présentée dans la Figure |3l Du point de vue topologique, une boucle de controle est
composée d’un controleur, un PLC dans notre cas, qui ajuste ses commandes de controle
aux actionneurs en fonction des remontées d’information des capteurs. Ces informations
(commandes d’actionneurs et mesures de capteurs) sont transmises au travers d’un réseau
de communication, appelé bus de terrain, qui interconnecte les capteurs, les actionneurs
et le PLC. Une boucle de controle comprend peu d’implication humaine et posséde donc

une IHM (Interface Homme-Machine) locale rudimentaire.

Management

2jelL LT 8 &2e=

connects fo:

FIGURE 4 — Schéma d’une architecture DCS [65]

10

Systam (MIS)
Enterprise
Resource
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Distubuted Control System (DCS) - La premiére architecture de référence, présentée
dans la Figure [4] est le DCS. L’objectif d’'un DCS est d’assurer un controle distribué et
une synchronisation des boucles de contréle du systéme. Pour cela, les boucles de controle
sont interconnéctés sur un réseau de controéle. Ces architectures sont habituellement mises
en ceuvre a 1’échelle d’une usine telle qu'une raffinerie de pétrole.

Supervisory Control and Data Acquisition (SCADA) - Enfin, les systémes SCADA
présentés dans la Figure [5] permettent une centralisation et une remontée des données
en temps quasi réel. Ces infrastructures sont généralement déployées pour des systémes
comprenant des sites industriels géographiquement dispersés comme les réseaux ferro-
viaires, les réseaux de distribution d’eau ou les réseaux électriques. Dans un systéme
SCADA, l'acquisition centralisée des données est tout aussi cruciale que le controle, ce
qui implique 'existence d’une salle de controle équipée de communication longue dis-
tance comme I'Internet pour centraliser 'information des différents sites. Il est commun
de trouver dans les systémes SCADA des unités terminales distantes (Remote Terminal
Unit, RTU) qui servent a la fois d’équipement de télémétrie et de controle distant du
procédé.

‘ Backup Control Cantar Regional Control Center
Primary Control Center HMI Control Server
Station (SCADA - MTU)
Data HMI Engineering A
‘ ! Historian station | | s Workstawon] @ e
. &
Internet/ Corporate
Caontrol Sarver (( )] Communications [ WAN Enterprise Network HMI
(SCADA - MTL) Module D Station

__‘,"7;'. L {ugn) Serial Radio-based __1."17"\ -
-\_.,‘r Communication A ,‘r

() communications
Module

(59 communications }

Module

Communications
Module

Level
Sensor
(S

Flow
Sensor

Level
Sensor

]

1
Computer

=

Pressure
Sensor

Remote Access Pressure

Sensor

Prassure
Sensor

Remote Station Station

FIGURE 5 — Schéma d’une architecture SCADA [65]

A titre d’information, le terme SCADA est un terme relativement flou qui peut désigner
un logiciel de supervision ou la taille d’'un systéme industriel en fonction de la personne
& qui nous nous adressons. Pour notre part, nous utilisons le terme SCADA ou systéme
SCADA pour désigner 'architecture qui permet de centraliser et de remonter les données

11
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du systéme en temps quasi réel. De plus, nous préférerons le terme serveur SCADA pour
désigner le logiciel de supervision.

Sareté et (Cyber)Sécurité

Les ICS ont toujours été soumis aux contraintes de streté, mais depuis récemment,
les ICS sont de plus en plus interconnectés, informatisés et ouverts sur Internet, ce qui
les expose aux cyberattaques. Cette nouvelle menace ouvre un nouveau paradigme ou la
stireté des ICS est dépendante de sa cybersécurité, comme en témoignent ces cyberat-
taques [16] :

Attaque d’une centrale nucléaire Iranienne (2010) - Stuxnet |26, 48] est la premicre
cyberattaque étatique connue ciblant un systéme de controle industriel. Ce vers infor-
matique, découvert en 2010, comprenait 15 exploits et 4 0-day (vulnérabilité inédite) qui
ciblait spécifiquement les centrales d’enrichissement d’uranium Iraniennes de Bushehr et
de Natanz. L’attaque, supposée Américaine en partenariat avec Israél, a été réalisé en
introduisant le vers informatique (Stuxnet) via une clé¢ USB. Cette attaque a eu pour
impact un retard de plusieurs mois a un an du programme nucléaire iraniens et plusieurs
millions d’euros de dommage matériel.

Attaque du réseau électrique ukrainien (2015) - BlackEnergy [12], [66] est un logiciel
malveillant dont la version la plus récente (BlackEnergy 3 - 2015) a servi a créer une
panne d’électricité généralisée en Ukraine pendant 6 heures en décembre 2015. A la
suite d’'une campagne d’hameconnage contre les distributeurs d’électricité, les attaquants
ont pu charger le logiciel malveillant BlackEnergy 3 et mettre hors service 11 sous-
stations électriques 110 kV et 23 sous-stations 35 kV, plongeant 225 000 foyers ukrainiens
dans le noir en plein hiver. La provenance de certains éléments du logiciel tels que les
botnets semble indiquer que l'attaque aurait été perpétrée par un groupe affilié aux
renseignements russes dans un contexte d’annexion de la Crimée par la Russie.

Attaque du réseau d’assainissements des eaux usées (2000) - Un ancien employé
vindicatif de la centrale des eaux usées de la Maroochy Shire [2] a profité de sa connais-
sance du systéme SCADA pour déverser 800 m® d’eaux usées dans des rivieres et des
parcs. A partir d’un équipement radio volé & son ancien employeur, lattaquant a pu
piloter & distance le systéme de contrdle industriel afin de déverser 1’eau usée.

Ces attaques montrent la nécessité de concevoir des systémes industriels qui sont &
la fois siirs et sécurisés. Pour rappel, nous utilisons le terme stireté pour définir la ca-
pacité d’'un systéme & protéger les biens, les personnes et I’environnement des dangers
directement ou indirectement liés aux manipulations des équipements ou du procédé
qu’il controéle. Le terme sécurité définit la capacité d’un systéme & prévenir les interfé-
rences d’une menace informatique avec le fonctionnement correct du systéme de controle
industriel [37]. Dans la suite de ce manuscrit, nous utiliserons les termes sécurité et
cybersécurité de maniére équivalente.

Dans cette premiére section, nous avons présenté les systémes de contréle industriel
et plus particuliérement leurs contraintes, leurs architectures et leurs composants spéci-
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fiques. Nous avons aussi introduit la dualité stireté-sécurité de ces systémes en présentant
des exemples d’attaques qui exploitent les vulnérabilités informatiques d’un systéme de
contréle industriel pour impacter sa stireté. Dans la prochaine section, nous approfondis-
sons cette dualité siireté-sécurité afin de présenter les problématiques que nous adressons
dans cette thése.

Problématique

Durant cette thése, nous nous sommes intéressés & la notion de convergence stireté-
sécurité. La convergence est, selon le CISA (Cybersecurity and Infrastructure Secu-
rity Agency), une collaboration formelle entre des fonctions de sécurité auparavant dis-
jointes [I5], ici la streté (sécurité physique) et la cybersécurité (sécurité informatique).
Pour faire converger la stireté et la sécurité, nous devons donc développer des méthodes
et outils capables d’intégrer & la fois la stireté et la sécurité, c’est-a-dire de prendre en
compte leurs interdépendances dans le systéme [54] afin de concevoir des systémes a la
fois siirs et sécurisés :

o Dépendance conditionnelle : le systéme peut comprendre une dépendance condi-
tionnelle entre la stireté et la cybersécurité, ot le respect d’exigences de cybersécu-
rité conditionne le niveau de stireté et inversement. Par exemple, I'intégrité des com-
mandes d’'un controleur (exigence de cybersécurité) conditionne la mise en ceuvre
de ses fonctions de stireté ou inversement la fiabilité d’un systéme de ventilation
d’un centre de données conditionne la disponibilité de ses données.

o Renforcement : La stlireté et la sécurité peuvent avoir des relations de complé-
mentarité tel que la redondance qui permet a la fois de résister a des cyberattaques
par déni de service avec des mécanismes d’équilibrage de charge, mais assure aussi
la continuité opérationnelle en cas de défaillance matérielle.

o Antagoniste : Le systéme peut aussi étre confronté a une incompatibilité entre des
contre-mesures de streté et de sécurité. Par exemple, pour protéger les personnes
en cas d'urgence dans un batiment, la stireté ouvrira toutes les portes pour laisser
évacuer les personnes, 14 ou la sécurité fermera toutes les portes pour éviter les
intrusions [61].

o Indépendance : La streté et la sécurité peuvent aussi ne pas avoir d’influence
I'une sur 'autre.

Ces différentes interdépendances entre la stireté et la sécurité montrent qu’en traitant
séparément la siireté et la sécurité, on risque d’ignorer des interactions qui peuvent étre
bénéfiques ou critiques pour le systéme. Dans cette thése, nous nous sommes interrogés
sur ces interactions entre streté-sécurité et plus précisément sur la dépendance condi-
tionnelle ou la siireté du systéme dépend de sa cybersécurité. Nos travaux de recherche
se sont axés sur les trois questions suivantes :

o Comment identifier les menaces et vulnérabilités de cybersécurité spécifiques aux
systémes de contrdle industriel 7

o Comment analyser leurs conséquences sur la stireté du systéme ?
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o Comment évaluer le risque de cybersécurité pour la siireté du systéme ?

Ces trois taches : identifier, analyser et évaluer constituent les trois étapes d’'une mé-
thode d’appréciation du risque. Nous avons donc développé durant cette thése une mé-
thode d’appréciation du risque de cybersécurité pour la siireté des systémes de controle
industriel.

Appréciation du Risque

Une appréciation du risque est un processus global d’identification, d’analyse et d’éva-
luation du risque [40] pour laquelle deux grandes approches se dégagent dans la litté-
rature. La premiére propose une appréciation unifiée [46] du risque. Les méthodes uni-
fices [1I, [47, 7, [45] vise & apprécier le risque de stireté et de sécurité en utilisant un seul
modéle tel que les arbres d’attaques et de défaillance qui représentent 'unification d’un
arbre d’attaque (cybersécurité) et d’un arbre de défaillance (streté). Dans le cas des mé-
thodes unifiées, nous pouvons distinguer plusieurs stratégies selon le modéle d’unification.
La premiére stratégie unifie la stireté et la sécurité dans un modéle historiquement utilisé
par la streté. La deuxiéme stratégie est d’unifier la siireté et la sécurité dans un modéle
historiquement utilisé par la cybersécurité. Enfin, la troisiéme stratégie est d’unifier la
sireté et la sécurité dans un modéle ad-hoc. A l'inverse, les méthodes intégrées [46] sé-
parent les appréciations initiales du risque de stireté et de sécurité puis définissent, dans
un second temps, les relations de cause a effet entre la sécurité et la siireté.

Dans cette thése, nous utilisons une méthode intégrée car ces méthodes permettent de
placer la stireté en tant que propriété prioritaire a assurer et donc la sécurité en tant
que propriété au service de la stireté. Selon nous, le couplage des modéles de siireté et
de sécurité dans les méthodes unifiées permet, certes, de mettre en évidence les consé-
quences et les effets en cascade sur le systéme, mais il accroit également la complexité
de la modélisation (par exemple, en augmentant les possibilités combinatoires, le temps
de traitement des résultats, etc.). De plus, alors que les appréciations du risque de siireté
sont généralement probabilistes en raison de la prévisibilité des défaillances, les appré-
ciations du risque de cybersécurité utilisent la notion de vraisemblance par manque de
données quantitatives pour réaliser des analyses probabilistes, ce qui ajoute une difficulté
supplémentaire pour unifier les modéles de sécurité et de siireté.

Contributions

Dans cette thése, nous proposons une méthode automatisable du processus d’apprécia-
tion du risque ISO 3100 [40] (2018) appliquée aux risques de cybersécurité pour la sireté
des systémes industriels. Cette méthode que nous proposons est compléte, comprend un
haut niveau d’automatisation et est applicable & des systémes complexes (systémes com-
prenant plus d’une dizaine de capteurs et d’actionneurs). Ces trois caractéristiques de
notre méthode ont été évaluées selon les critéres suivants :

Automatisation : Dans ce travail, nous présentons une vue d’ensemble de notre processus
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d’appréciation du risque ainsi qu’une vue détaillée depuis laquelle nous présentons le
niveau d’automatisation de notre méthode selon 3 niveaux d’automatisation :

1. Manuel : I'étape du processus nécessite une intervention externe

2. Automatisable : nous avons apporté les informations nécessaires pour qu’'une per-
sonne initiée & la programmation puisse créer un code d’automatisation.

3. Automatisé : un code d’automatisation a été développé dans le cadre de cette thése.

Nous verrons dans le Chapitre [I|] que notre méthode est majoritairement composée
d’étapes automatisées ou automatisables.

Couverture : Nous évaluons une méthode comme compléte si elle intégre les trois étapes
du processus d’appréciation du risque de I'ISO 31000, & savoir I'identification, I’analyse et
I’évaluation du risque. Selon ce critére, la méthode que nous avons congue est compléte,
contrairement & une majorité des articles de la littérature scientifique qui proposent des
appréciations du risque stireté-sécurité partielles.

Passage a l’échelle : Nous avons développé un modéle stireté-sécurité pour I'identifica-
tion du risque de cybersécurité pour la siireté du systéme a partir de la logique des PLC.
Ce modeéle comporte une complexité exponentielle pour laquelle nous avons appliqué
plusieurs optimisations afin qu’elle soit est applicable dans un temps raisonnable & des
systémes complexes tels que le procédé chimique Tennessee-Eastman qui comporte plus
d’une vingtaine d’actionneurs et de capteurs. A ce jour, notre méthode est capable de
modéliser des systémes avec des sous-procédés comprenant jusqu’a 12 960 états, au-dela,
nous atteignons les limites de mémoire vive de notre machine (16Go).

Contributions Spécifiques

Le processus d’appréciation que nous avons conc¢u comprend 3 étapes qui permettent
de relever plusieurs challenges plus spécifiques & chacune des étapes de notre méthode.

Modélisation de la menace des systéemes industriels - Dans la premiére étape de notre
méthode, présenté dans le Chapitre 2] de ce manuscrit, nous avons rendu possible la modé-
lisation des systémes de contréle industriels dans un outil de modélisation de la menace.
Ces outils de modélisation de la menace aident les experts en cybersécurité & identifier
les vulnérabilités de leur systéme, mais manquent de représentativité lorsqu’il s’agit de
modéliser des systémes de controle industriels. Pour pallier ce manque, nous avons fourni
un processus de modélisation afin de représenter les composants des ICS et d’intégrer
leurs vulnérabilités connues (Common Vulnerabilities and Exposures, CVE) dans 'outil
de modélisation de la menace. Nous avons, aussi, élaboré une méthode automatisable
de construction d’un modéle du systéme utilisable par 'outil de modélisation de la me-
nace dans le but d’automatiser I'intégralité du flux de travail de cet outil. Ces différentes
contributions permettent de construire un processus automatisable d’identification des
vulnérabilités des systémes de contréle industriels.
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Identification des conséquences pour la siireté - Dans la seconde étape de la méthode,
nous avons conc¢u une nouvelle méthode d’identification des risques de cybersécurité
pour la siireté du systéme basée sur les programmes des PLC. Cette méthode, que nous
décrivons dans le Chapitre [3] comprend un modéle streté-sécurité capable de passer a
I’échelle sur des systémes complexes. Dans ce travail, nous proposons une analyse détaillée
de notre processus de modélisation afin de présenter les limites de notre méthode en
temps et en espace. A ce jour, la taille maximale du systéme que nous pouvons modéliser
est plafonnée & 12 960 états par sous-procédé du systéme, au-dela, nous atteignons les
limites d’espace de stockage de la mémoire vive de notre machine (16 Go). Deuxiémement,
nous proposons un modéle de menace siireté-sécurité capable de mettre en relation les
vulnérabilités identifiées dans la premiére partie de notre méthode avec leurs impacts
sur la sfireté sous forme de scénarios d’attaque. Ces scénarios d’attaque identifient les
vulnérabilités a exploiter et déterminent les valeurs de variables a fixer par un attaquant
pour compromettre la stireté du systéme.

Evaluation du risque de cybersécurité pour la siireté - Dans la derniére étape (étape
3), détaillé dans la section de ce manuscrit, nous construisons une matrice des
risques qui classe chaque scénario d’attaque élaboré en étape 2 selon la vraisemblance
d’exploitation des vulnérabilités qui composent le scénario d’attaque et de la sévérité du
danger lié a la compromission de la stireté. Cette matrice des risques est ensuite corrélée
avec le risque tolérable par I'organisation détentrice de ’actif afin de déterminer les risques
de cybersécurité (scénarios d’attaque) qui nécessite des remédiations complémentaires
pour atteindre un niveau de risque conforme a la politique de ’organisation.

Publications

Ce travail a donné lieu a la publication de deux articles dans une conférence et & un
brevet déposé en France et aux Etats-Unis :

Mike Da Silva, Maxime Puys, Pierre-Henri Thevenon, and Stephane Mocanu. 2023. PLC
Logic-Based Cybersecurity Risks Identification for ICS. In Proceedings of the 18th International

Conference on Availability, Reliability and Security (ARES ’23). Association for Computing Machinery,
New York, NY, USA, Article 117, 1-10. hitps ://doi.org/10.1145/3600160.3605067

Mike Da Silva, Maxime Puys, Pierre-Henri Thevenon, Stephane Mocanu, and Nelson Nkawa.
2023. Automated ICS template for STRIDE Microsoft Threat Modeling Tool. In Proceedings
of the 18th International Conference on Availability, Reliability and Security (ARES ’23). Association for
Computing Machinery, New York, NY, USA, Article 118, 1-7. https ://doi.org/10.1145/8600160.3605068

Mike Da Silva, Maxime Puys, Pierre-Henri Thevenon, Stephane Mocanu. 2024. Brevet :
FR3144328 / US20240211607A1 - Procédé et dispositif d’identification des risques de cy-
berattaques / Method and device for identifying risks of cyberattacks.

Soumis au Journal COSE (en révision) : Mike Da Silva, Stephane Mocanu, Maxime Puys, and
Pierre-Henri Thevenon. 2024. Safety-Security Convergence : Automation of IEC 62443-3-2
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1 Automatisation de |'Appréciation du
Risque de Cybersécurité pour la Sireté
des Systemes de Contréle Industriels

Les appréciations du risque de cybersécurité des systémes industriels sont généralement
réalisées a partir de processus génériques définis par des normes telles que la CEI 62443-3-
2 [38]. Ces processus sont fréquemment appliqués de maniére ad hoc selon une succession
de taches manuelles, sujettes aux erreurs humaines, dont la qualité dépend essentiellement
de I'expertise de ’équipe. Afin de réduire les efforts manuels nécessaires & 'application
des processus définis dans les normes de cybersécurité, nous avons développé une méthode
qui automatise une appréciation du risque ISO 31000 [40] appliquée a la cybersécurité
des ICS. La norme ISO 31000 [40] fournit une appréciation du risque générique applicable
& toute organisation, indépendamment de son secteur, de son industrie ou de la forme
de risque a laquelle elle est confrontée. Ainsi, nous proposons une méthode suffisamment
générique pour s’intégrer et partiellement automatiser des processus d’appréciations du
risque comme celui de la norme CEI 62443-3-2.

La méthode que nous avons congue reléve trois challenges. Le premier challenge est
de proposer une méthode d’appréciation du risque siireté-sécurité qui passe a 1’échelle
sur des systémes larges. Ce challenge est traité dans une section dédiée (section
dans le Chapitre [3] Le second challenge a été d’automatiser un processus de modélisation
de la menace capable d’identifier les vulnérabilités spécifiques aux systémes industriels.
Enfin, le troisiéme challenge a été de concevoir une appréciation du risque globale et
automatisée. La globalité de notre méthode est discutée comparativement a 1’état de
I’art dans la section du Chapitre 3| et 'automatisation est présentée dans ce chapitre.

Apercu - L’automatisation est une contribution transverse a l’ensemble du développe-
ment de notre méthode d’appréciation du risque stireté-sécurité. Nous proposons donc
une présentation générale de la méthode que nous avons congue (section afin de
mettre en avant son automatisation. Puis, dans la section [1.2] nous montrons aussi que
notre méthode est applicable au processus d’évaluation des risques de la norme CEI
62443-3-2 et permet de 'automatiser partiellement, ce qui réduit les efforts manuels né-
cessaires & son application et augmente la cohérence des résultats. Enfin, nous concluons
ce chapitre dans la section en rappelant les contributions liées & notre méthode avec
une attention particuliére sur 'automatisation de notre méthode.
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1 Automatisation de I’Appréciation du Risque de Cybersécurité

1.1 Vue d’ensemble de la méthode

Notre méthode automatise une appréciation du risque définie par la norme ISO 31000 [40]
appliquée aux risques de cybersécurité pour la stireté des systémes industriels. Le pro-
cessus d’appréciation du risque ISO 31000 [40] comprend trois étapes :

1. Identification du risque : L’identification du risque a pour objectif de rechercher,
reconnaitre et décrire le risque. Dans notre méthode, nous identifions le risque de
cybersécurité qui a un impact sur la siireté du systéme au travers de scénarios
d’attaque.

2. Analyse du risque : L’analyse fournit les informations nécessaires afin d’évaluer
le risque. Les scénarios que nous identifions sont classés dans une matrice de risques
en fonction de leur vraisemblance et de la sévérité de leur impact sur la stireté.

3. Evaluation du risque : L’évaluation du risque compare les résultats de analyse
du risque avec le niveau de risque tolérable pour l'organisation afin de déterminer
si le risque doit étre traité ou non. En fonction du risque tolérable par I’entreprise,
nous déterminons les scénarios d’attaque qui nécessitent un traitement complémen-
taire.

Notre méthode, dont une vue d’ensemble est présentée dans la Figure vise a
construire des scénarios de cyberattaque qui mettent en lien des vulnérabilités de cy-
bersécurité avec leurs conséquences sur la siireté du systéme. Nous générons et évaluons
ces scénarios d’attaque au travers d’'une méthode en trois parties.

Analyse préliminaire |
des risques (APR) |

r 1
| Programmes PLC (XML) i

N i

Menaces et vulnérabilités
du systéme

Scénarios d’attaque qui
compromettent la stireté [N

Appréciation du risque
de cybersécurité pour
la stireté du systéme

| -
| Base de données de
| vulnérabilités

’ —— — —— —
Risques tolérables!

| par I'organisation |
______ 1

Vraisemblance /]
des vulnérabilités

r—=T"=T"==== 1 == -
1 Base de données | Fichier de
1 CVE (NVD) 1 description

FIGURE 1.1 — Vue d’ensemble de la méthode

Partie 1 — Modélisation de la menace et attribution de la vraisemblance : Cette pre-
micére partie (Partie 1 de la Figure vise & identifier les vulnérabilités de cybersécurité
du systéme a l'aide de 'outil de modélisation de la menace Microsoft Threat Modeling
Tool (MTMT). MTMT implémente une énumération automatique des vulnérabilités du
systéme & partir d’'un modéle du systéme et d’un template que nous construisons auto-
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1.1 Vue d’ensemble de la méthode

matiquement dans notre méthode :

o Nous construisons le modéle du systéme & partir des programmes des automates
programmables au format XML (cf. Programmes PLC (XML) Figure et d'un
fichier de description des composants & modéliser que nous détaillerons plus tard ;

o Un template est une bibliothéque de composants et de vulnérabilités que nous
construisons & partir d’une base de données de vulnérabilité alimentée par l’organi-
sation en charge de 'appréciation du risque et d’'une base de données de vulnérabi-
lités publiques (CVE - Common Vulnerabilities and Exposures) des composants du
systéme. Dans ce travail, nous utilisons la base de données de CVE NVD (National
Vulnerability Database) du NIST.

Les vulnérabilités énumérées par MTMT sont classées par menaces pour lesquels nous
attribuons un score de vraisemblance. Nous déterminons, donc, les menaces et vulnérabi-
lités du systéme qui sont utilisées dans la Partie 2 de notre méthode (introduite dans ce
chapitre puis détaillée dans le Chapitre |3)) ainsi que la vraisemblance des vulnérabilités
qui sera utilisée dans la troisiéme partie de notre méthode (Partie 3 de la Figure .

Partie 2 — Identification des conséquences sur la siireté : La seconde partie de notre
méthode (Partie 2 de la Figure construit des scénarios d’attaque qui compromettent
la stireté du systéme. Un scénario d’attaque met en relation les vulnérabilités du systéme,
identifiées dans la Partie 1 de notre méthode, avec leurs conséquences sur la stireté que
nous modélisons sous la forme de fonctions implémentées dans le programme des PLC (cf.
Programmes PLC (XML) Figure . Nous identifions les fonctions de stireté assurées par
le programme des PLC a partir d’'une Analyse Préliminaire des Risques (APR) réalisée
préalablement par un expert en siireté. Cette APR permet aussi de déterminer la sévérité
du danger liée a la compromission d’une fonction de stireté par un scénario d’attaque.

Partie 3 - Evaluation du risque : Cette derniére partie (Partie 3 de la Figure
classe les scénarios d’attaque dans une matrice de risques et évalue selon les risques to-
lérables par 'organisation les scénarios d’attaque qui nécessitent ou non un traitement
complémentaire. Nous construisons la matrice de risques selon la vraisemblance des vul-
nérabilités (cf. Partie 1 de la Figure a exploiter pour réaliser un scénario d’attaque
et la sévérité du danger liée & la compromission de la fonction de streté par le scénario
d’attaque (cf. Partie 2 de la Figure .

Cette description macroscopique permet de présenter pour chacune des parties les
informations d’entrées et de sorties, leurs objectifs ainsi que leur articulation avec les
autres parties de la méthode. Dans la suite de cette section, nous détaillons le processus
de chaque partie afin de présenter le niveau d’automatisation de notre méthode. Les
détails techniques d’implémentation de la Partie 1 et de la Partie 2 seront traités dans
leur chapitre respectif, a savoir le Chapitre [2| pour la Partie 1 et le Chapitre [3| pour la
Partie 2.

Dans ce manuscrit, nous détaillons le niveau d’automatisation de chacun des proces-
sus de notre méthode et définissons 3 niveaux d’automatisation : manuel, automati-
sable et automatisé. Nous distinguons automatisé et automatisable selon si nous
avons développé un code d’automatisation (automatisé) ou non (automatisable).
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1 Automatisation de I’Appréciation du Risque de Cybersécurité

1.1.1 Partie 1 : Modélisation de la menace et attribution de la
vraisemblance

La modélisation de la menace est une méthode qui analyse une représentation d’'un
systéme, d’un logiciel, d’'une application, etc. afin de mettre en évidence les probléma-
tiques de cybersécurité [9]. Cela permet de comprendre les menaces et d’identifier les
vulnérabilités qui pésent sur le systéme [20]. Dans cette premiére partie de notre mé-
thode (Partie 1), nous étendons le processus d’identification des vulnérabilités fourni par
I'outil de modélisation de la menace Microsoft Threat Modeling Tool (MTMT) pour :

1. Modéliser les systémes industriels et identifier leurs vulnérabilités spécifiques dans

MTMT; et
2. Automatiser l'intégralité du processus d’identification des vulnérabilités de MTMT

Création d’un modéle du systéeme
_______ = _— — — — = q
Analyseur -
I Programmes APl | b ' Fichier de 1
= syntaxique 1 -
Iformat PLCOpen (XML) | description I
- XML I = = ----
1
¥ Vérificationde , = T T
Fonctions de | Construction Modele du systeme I?compleEudel Expert
communication PLC modéle MTMT MTMT (DFD) \  cyber /
~ 4
o
""" «@
Lot 2 85
Création d’un template - Bﬁ\“\, Ao
____ \“3\" ““\e‘
_______ 1 e W e
Base de données de Création Template MTMT* e o
vulnérabilités (TOML) | template MTMT P
_______ 1 Menaces et
I Base de données de - vulnérabilités .
CVE (NVD) Menaces, vulnérabilités, = g = = = m-— =» Partie 2
_______ 1 et vraisemblance du
systeme Y ——————— =» Partie 3
*Je template MTMT inclut la vraisemblance des CVE Vraisemblance

-

~

: Fichiers d’entrée |

Légende : Fichiers générés { Humains
~

-

FIGURE 1.2 — Processus de la Partie 1

L’identification des vulnérabilités d’un systéme dans Microsoft Threat Modeling Tool
(MTMT) se fait en trois étapes : (1) Création d’un template (bibliothéque de composants
et de vulnérabilités), (2) Création d’'un modeéle du systéme et (3) Analyse du modéle.
Dans MTMT, 'analyse du modéle, i.e. une énumération des vulnérabilités du template
qui sont applicables au systéme modélisé, est automatisée. Pour automatiser le processus
d’identification des vulnérabilités de MTMT, nous devons donc créer automatiquement
un template et un modéle du systéme. La Figure présente le processus détaillé de la
premiére partie de notre méthode. Cette figure est découpée en trois afin de représenter
chacune des étapes du processus d’identification des vulnérabilités de MTMT, & savoir
la création du template en bas & gauche de la figure, la création du modéle du systéme
en haut et enfin analyse du modéle (automatisée dans MTMT) en bas a droite de la

Figure
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1.1 Vue d’ensemble de la méthode

Création d'un template - Par défaut, MTMT fournit plusieurs templates et propose
une interface pour améliorer ou créer son propre template. Cependant, il n’existe pas
de template pour analyser les systémes industriels. Nous avons donc développé un pro-
gramme permettant de générer des templates spécifiques aux ICS & partir d’'une base de
données de vulnérabilités personnalisées et de la base de données de CVE NVDE| (Natio-
nal Vulnerability Database) fournie par le NIST. Les CVE sont des descriptions publiques
relatives a une vulnérabilité de cybersécurité d’une application, d’'un équipement ou d’'un
systéme d’exploitation spécifique.

Création d’'un modéle du systéme - La représentation du systéme dans MTMT est
réalisée selon un diagramme de flux de données (DFD) qui modélise graphiquement les
composants et les flux échangés. Notre méthode propose d’automatiser la création de
ce DFD pour les systémes industriels a partir du programme des PLC. Pour automati-
ser la construction du modele, nous utilisons un fichier XML [I7] normalisé par la CEI
61131 [33], connu sous le nom de PLCopen [55], qui décrit le contenu du programme d’un
PLC. Ce programme contient, entre autres, une description des fonctions de communi-
cation de 'automate a partir de laquelle nous sommes en mesure de construire le DFD
du systéme (Modéle du Systéme MTMT - Figure . Le fichier de description, détaillé
plus tard dans la section [2.3.2] du Chapitre |2 permet notamment de faire le lien entre
les composants du systeme et leur représentation dans MTMT. Un exemple d’'un modéle
du systéme (DFD) dans MTMT est fournit dans la Figure

ModBus P

HBW ¢ MPO . _ [ sorter

Gripper
192.168.1.2 I 192.168.1.1 7 ] 192.168.1.5

192.168.1.4

TM3BCEIP
192.168.1.12

TM3BCEIP

TM3BCEIP ‘- ‘ M340 : : }
192.168.1.14 192.108.1.3 K S v\ 192.168.1.11

FIGURE 1.3 — Exemple d’'un modéle du systéme (DFD) dans MTMT

Enfin, nous assignons automatiquement dans MTMT une vraisemblance & chaque CVE
identifiée. Cette vraisemblance est déterminée & partir du score d’exploitabilité défini par
le systéme de notation CVSS v3.1 (Common Vulnerability Scoring System). Dans la
NVD (base de données de CVE), chaque CVE a son score d’exploitabilité déja calculé.
Pour les vulnérabilités personnalisées, pour lesquelles il n’est pas possible d’automatiser

1. https ://nvd.nist.gov/vuln
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1 Automatisation de I’Appréciation du Risque de Cybersécurité

I’attribution de la vraisemblance, un expert en cybersécurité assigne une vraisemblance
aux vulnérabilités en calculant leur score d’exploitabilité CVSS v3.1. L’utilisation de ce
score d’exploitabilité permet d’harmoniser les notations entre les CVE et les vulnérabilités
personnalisées.

Cette premiére partie de notre méthode met & disposition un fichier qui énumeére les
vulnérabilités du systéme au format CSV (choix imposé par MTMT) ainsi que les menaces
qu’elles réalisent et leur vraisemblance d’exploitation. Ce fichier sera utilisé & la fois par la
seconde partie de la méthode (Partie 2) pour identifier les conséquences de I’exploitation
des vulnérabilités sur la stireté du systéme (indépendamment de leur vraisemblance) ; et
par la troisiéme partie (Partie 3) pour évaluer le risque de cybersécurité pour la sireté
du systéme.

1.1.2 Partie 2 : Identification des conséquences sur la siireté

La deuxiéme partie de notre méthode (Partie 2, détaillé dans le Chapitre |3) comprend
un processus d’identification du risque de cybersécurité pour la streté du systéme. Ce
processus, présenté dans la Figure [1.4] permet de générer des scénarios de cyberattaque
qui, par l'intermédiaire de manipulation des relevés de capteurs et des commandes d’ac-
tionneurs, compromettent les fonctions de stireté du systéme. Les scénarios d’attaque
ainsi générés sont mis en correspondance avec les vulnérabilités du systéme, identifiées
dans la Partie 1 (cf. section . Cette correspondance permet de conserver uniquement
les scénarios d’attaque réalisables et de mettre en évidence les vulnérabilités de cybersé-
curité ayant un impact sur la stireté. Cette approche comprend trois étapes séquentielles
que nous allons présenter.

Etape 1 - Dans la premiére étape, le systéme est modélisé en convertissant les pro-
grammes de controle des PLC au format PLCopen (XML) en automates finis (Modéle
du systéeme (Automate) - Figure [L.4). Habituellement, les états d’un automate sont re-
présentés par un cercle et les transitions par des fléches reliant deux états. Dans notre
modélisation, une transition comporte deux informations : (1) I’événement du systéme qui
déclenche la transition, par exemple une cuve qui devient pleine, et (2) les sorties émises,
dans notre cas les commandes émises par le PLC lors du changement d’état (transition).
Ce modéle mathématique a 'avantage d’expliciter le comportement des programmes des
PLC en représentant tous les états et tous les événements du systéme exprimés directe-
ment ou indirectement par les programmes.

Afin d’éviter la confusion entre automate programmable et automate fini, nous
parlerons dans le reste de ce chapitre de PLC pour 'automate programmable (1'équi-
pement physique) et d’automate pour le modéle mathématique.

Etape 2 - Nous déterminons les fonctions de streté que le systéme doit garantir en
les dérivant des dangers identifiés par une analyse préliminaire des risques (APR). Nous
considérons ’APR comme une entrée de la méthode et qu’elle doit étre réalisée par un
expert en stireté. Nous modélisons les fonctions de stireté par une implication logique entre
un état dangereux du systéme et la commande permettant de sortir de I’état dangereux.
Les fonctions de siireté sont ensuite modélisées dans le modeéle du systéme (Modéle du

systeme (Automate) — Figure [1.4).

22



1.1 Vue d’ensemble de la méthode
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FIGURE 1.4 — Processus de la Partie 2

Etape 3 - Enfin, nous générons des scénarios d’attaque qui compromettent les fonc-
tions de siireté. Un scénario d’attaque est une manipulation de données de capteurs ou
d’actionneurs qui permet soit de :

o Bloquer un événement (la cuve devient pleine) ou une commande (fermeture des
vannes de remplissage) afin d’empécher le systéme de réagir a la situation de dan-
ger ; soit de

o Forcer un événement ou une commande, & savoir de fournir une information erro-
née au PLC afin de forcer une réaction inadaptée a la situation ou, simplement,
d’envoyer une commande illégitime aux actionneurs.

Par exemple, dans un scénario d’attaque par blocage, 'attaquant peut empécher la
détection d’un événement La cuve devient pleine afin d’inhiber la réaction de fermeture
des vannes de remplissage et ainsi faire déborder la cuve ; sinon, I'attaquant peut bloquer
la commande de fermeture des vannes de remplissage. Dans un scénario par forgage, un
attaquant peut, lorsque la cuve est pleine, forcer un ensemble de valeurs de variables
dans le but de fausser I’état du systéme ce qui entraine une réouverture des vannes de
remplissage et fait déborder la cuve; ou envoyer directement une commande d’ouverture
aux vannes de remplissage.
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1 Automatisation de I’Appréciation du Risque de Cybersécurité

Cette méthode s’appuie sur trois fichiers d’entrées comprenant respectivement : les
programmes PLC pour construire le modéle du systéme (Etape 1), 'analyse préliminaire
des risques qui détermine les dangers du systéme et que nous déclinons en fonctions de
slireté garanties par le systéme (Etape 2), et les menaces et vulnérabilités du systéme
pour générer les scénarios d’attaque (Etape 3).

1.1.3 Partie 3 : Evaluation du risque

La derniére étape de notre méthode (Partie 3 — Figure propose une évaluation du
risque de cybersécurité pour la stireté du systéme. Une évaluation du risque détermine si
le niveau du risque est tolérable par I'organisation. Ainsi, afin d’évaluer le risque, nous
devons déterminer le niveau du risque ainsi que le risque tolérable par ’organisation,
comme présenté dans la Figure|1.5

y Risque tolérable par | I Evaluation des —————) Appréciation du
I'organisation risques risque
1
Matrice des
risques
L)
1
Détermination du
niveau de risque
‘—’,—‘ ~__-~
““‘ ! ““"\
Y e
1 Scénarios d’attaque I | Sévérité fonction de siireté | | Vraisemblance vulnérabilités |
1 (Partie 2) 11 (Partie 2) 11 (Partie 1) 1

FIGURE 1.5 — Processus de la Partie 3

Généralement, le niveau de risque est déterminé grace a une matrice de risques qui
classe le risque en fonction de sa vraisemblance et de sa sévérité. Dans notre méthode,
le risque est représenté par des scénarios d’attaque qui compromettent la stireté du sys-
téme. Nous définissons la vraisemblance d’un scénario d’attaque en fonction de la vrai-
semblance d’exploitabilité des vulnérabilités qui composent le scénario. Pour rappel, la
vraisemblance d’exploitabilité des vulnérabilités a été déterminé dans la Partie 1 de la
méthode (cf. section [I.1.1]). Plus précisément, nous établissons 1'échelle d’évaluation de
la vraisemblance en fonction du score d’exploitabilité CVSS v3.1 (Common Vulnerabi-
lity Scoring System). Le score d’exploitabilité CVSS v3.1, allant de 0,1 a 3,9, est une
partie du score globale qui lui s’étend de 0,1 & 10,0. Dans ce travail, nous nous inté-
ressons & l’assignation d’une vraisemblance aux vulnérabilités alors que le score global
CVSS v3.1 cherche a quantifier la gravité d’une vulnérabilité (vraisemblance et sévérité).
C’est pour cette raison que nous nous préoccupons uniquement du score d’exploitabilité
des vulnérabilités (vraisemblance). Le score global CVSS v3.1 propose une échelle d’éva-
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1.1 Vue d’ensemble de la méthode

luation qualitative de la gravité des vulnérabilités : Aucun = 0, Faible = 0,1 — 3,9,
Moyen = 4,0 — 6,9, Haut = 7,0 — 8,9, Critique = 9,0 — 10,0. Nous appliquons cette
échelle d’évaluation au score d’exploitabilitéﬂ proportionnellement a sa plage de valeurs
grice & un produit en croix tel que présenté dans 1’équation (1.1

__exploitabilité x 10

S = 1.1
core 3.9 (1.1)
Exemple :
2 x 10 .
Score = 39 = 5,13 == Vraisemblance Moyenne (1.2)

Ensuite, nous déterminons la sévérité d’un scénario d’attaque selon la gravité du dan-
ger, identifiée par 'analyse préliminaire du risque (APR), liée a la fonction de sireté
compromise par le scénario. Ainsi, & partir de la vraisemblance et de la sévérité des scé-
narios d’attaque, nous pouvons automatiquement construire une matrice de risques qui
classe les scénarios d’attaque en fonction de leur niveau de risque (sévérité et vraisem-
blance).

Afin d’évaluer le risque, 'organisation doit quantifier le niveau du risque qu’elle peut
tolérer (couple vraisemblance/sévérité). Le niveau de risque de chaque cellule d’'une ma-
trice de risques est couramment évalué qualitativement afin que 'organisation puisse
définir quel risque elle tolére ou non. Par exemple, la matrice de risques présentée dans
la Figure quantifie le niveau de risque de Faible & Extréme (Faible, Modéré, Elevé et
Extréme). Si l'organisation définie que, par exemple, le risque tolérable sont les scénarios
d’attaque comprenant un niveau de risque faible ou modéré, alors les scénarios d’attaque
qui dépassent le risque tolérable (risques élevé et extréme) devront faire 1'objet d’une
remédiation (en dehors du périmétre de cette thése) afin de réduire le risque & un niveau
tolérable par l'organisation.

Sévérité
A B c
Criti ) )
nitique Modéré Elevé Elevé
(9.0-10.0)
(]
1%} Haut .
£ a Faible Modéré Elevé
£ | (7.0-8.9)
g
M
~§ (4.00_\/3) Faible Faible Modéré
Faibl
(o.1al- ;9) Faible Faible Modéré

FIGURE 1.6 — Exemple d’une matrice de risques

2. Nous n’incluons pas 'évaluation Aucune (score égal a zéro) car le score d’exploitabilité est stric-
tement supérieur & zéro selon son équation
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1 Automatisation de I’Appréciation du Risque de Cybersécurité

Dans cette section, nous avons présenté une vue d’ensemble du processus de notre mé-
thode d’appréciation du risque streté-sécurité. Dans chacune des trois parties de notre
méthode, nous avons détaillé leur processus afin de montrer le niveau d’automatisation
de notre méthode basée sur la norme ISO 31000. Dans la prochaine section, nous pré-
sentons de quelle maniére cette méthode peut étre appliquée a la norme d’appréciation
du risque de cybersécurité CEI 62443-3-2 afin d’automatiser partiellement ce processus.
Cette automatisation améliore la cohérence des résultats, réduit les efforts manuels et
limite les erreurs humaines.

1.2 Automatisation de la CEl 62443-3-2

Dans cette section, nous introduisons la norme CEI 62443-3-2 et nous présentons son
processus d’évaluation des risques de cybersécurité pour les systémes d’automatisation et
de commande industriels (industrial automation and control system(s) — IACS). Ensuite,
nous présentons 'applicabilité de notre méthode & ce processus d’évaluation. Enfin, nous
comparons notre travail avec I’état de ’art en matiére d’automatisation de I’évaluation
des risques CEI 62443-3-2.

Le terme évaluation du(es) risque(s) n’a pas le méme sens dans la CEI 62443-3-2
et 'ISO 31000. Dans la CEI 62443-3-2 ’évaluation des risques fait référence au
processus global de la méthode ; et dans I'ISO 31000 ’évaluation du risque fait
référence a la troisiéme étape de l'appréciation du risque qui consiste & comparer les
résultats de l'analyse de risque (sévérité et vraisemblance du risque) avec le risque
tolérable par l'organisation [40)].

1.2.1 Présentation de la norme CEIl 62443-3-2

La CEI 62443 est une série de normes sur la Sécurité des systémes d’automatisation
et de commande industriels (industrial automation and control system(s) — IACS). Les
normes appartenant a cette série sont réparties en quatre groupes : (1) Généralités, (2)
Politiques et procédures, (3) Systéme, et (4) Composant. La CEI 62443-3-2, appartenant
donc aux normes sur les systémes (groupe 3), propose un processus récent (2020) d’éva-
luation des risques de sécurité pour la conception de systémes IACS largement utilisé
dans le domaine de la cybersécurité industrielle. Cette évaluation, présentée dans la Fi-
gure , est constituée de 7 étapes dénommeées exigences de zone et conduit (zone and
conduit requirements — ZCR) dans la norme.

La premiére exigence propose d’identifier le systéme a 1’étude (ZCR 1) au travers d’une
architecture du systéme et d’'un inventaire des actifs (logiciels et matériels). Ensuite, une
appréciation initiale du risque de cybersécurité (ZCR 2) est accomplie pour identifier le
risque de cybersécurité non atténué le plus défavorable. Le systéme est ensuite parti-
tionné en zones et conduits (ZCR 3), c’est-a-dire en groupes d’actifs physiques (zones)
et de canaux de communication qui relient les différentes zones (conduits). Ces zones et
conduits permettent de regrouper les actifs du systéme qui partagent des exigences de
cybersécurité communes. Si le risque initial, déterminé par la ZCR 2, excéde le risque to-
lérable par l'entreprise (ZCR 4), alors une appréciation détaillée du risque est accomplie
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FIGURE 1.7 — Processus d’évaluation des risques CEI 62443-3-2

pour chaque zone et conduit (ZCR 5). La spécification des exigences de cybersécurité
est ensuite rédigée (ZCR 6) et, enfin, I’évaluation du risque doit étre approuvée par le
propriétaire du systéme (ZCR 7).

Chaque exigence (ZCR) du processus que nous venons de décrire est déclinée en une ou
plusieurs sous-exigences. Chaque sous-exigence comporte un énoncé de la tache a satis-
faire et un paragraphe incluant une justification et des recommandations supplémentaires
afin d’aider les utilisateurs & mettre en ceuvre la tache. Par exemple, la ZCR 1 Identifier
le systeme a l’étude comporte une seule sous-exigence (ZCR 1.1) Identifier le périmétre
du systeme a ’étude et les points d’acces.

1.2.2 Applicabilité de notre méthode a la CEIl 62443-3-2

Dans ce travail, nous avons développé une méthode d’appréciation du risque stireté-
sécurité automatisée. Cette partie présente l'intégration de notre méthode dans le pro-
cessus d’évaluation des risques de la norme CEI 62443-3-2. Pour cela, nous présentons
les exigences de la norme automatisables par notre méthode.

ZCR 1 - LaZCR 1 Identifier le systéeme a I’étude comprend une seule exigence qui vise
a identifier clairement le systéme & 1’étude en délimitant le périmétre de I’évaluation de
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cybersécurité et en identifiant tous les points d’accés au systéme étudié (System Under
Consideration - SUC). L’identification doit comprendre ’ensemble des actifs nécessaires
au fonctionnement de I'ITACS et peut étre réalisé par un diagramme d’inventaire, d’ar-
chitecture systéme, de réseau, ou de flux de données (DFD). Dans notre méthode, nous
avons automatisé la construction d’'un DFD du systéme de controle pour MTMT (Partie
1 - section . Cette modélisation peut servir de base & une identification du systéme
a I’étude et de ses points d’acceés.

ZCR 2 et 5 - Le processus d’évaluation des risques CEI 62443-3-2 comprend & la fois
une appréciation initiale (ZCR 2) et une appréciation détaillée (ZCR 5) du risque. La
norme définit clairement les exigences & satisfaire pour réaliser une appréciation détaillée
du risque (ZCR 5), ce que n’est pas le cas pour I'appréciation initiale du risque (ZCR 2).
Toutefois, la norme précise que 'appréciation initiale et ’appréciation détaillée du risque
doivent étre dérivées de la méme source (norme, cadre, etc.) afin de produire des résultats
cohérents et homogénes. De plus, 'appréciation détaillée du risque et 'appréciation ini-
tiale du risque visent toutes les deux a déterminer le risque de cybersécurité non atténué.
Compte tenu de ces observations, nous considérons que 'appréciation initiale du risque
est conforme aux exigences ZCR 5.1 & ZCR 5.5 de 'appréciation détaillée du risque tel
que présenté dans la Figure

La Figure [I.§| présente le processus d’appréciation détaillé du risque de cybersécurité
(ZCR 5) IEC 63443-3-2 pour lequel nous avons précisé les exigences automatisables par
notre méthode (cadre de 'exigence en trait plein) et celles qui ne I’étaient pas (cadre de
I'exigence en trait pointillé). Pour les exigences automatisables, nous avons mentionné a
droite du cadre la partie de notre méthode qui permet leur automatisation. Dans la suite,
nous présentons comment notre méthode permet d’automatiser chacune de ces exigences.

o ZCR 5.2 : La réalisation de I'exigence ZCR 5.2 nécessite une identification et une
documentation des vulnérabilités connues. La premiére partie de notre méthode
(Partie 1 — section automatise le processus d’identification des vulnérabilités
Microsoft Threat Modeling Tool. Ce processus inclut la récupération des CVE (vul-
nérabilités connues) des composants du systéme. Enfin, Microsoft Threat Modeling
Tool comporte une fonction d’exportation de la liste des vulnérabilités identifiées
(CVE comprises) au format CVS afin de produire la documentation requise par
Iexigence ZCR 5.2.

o ZCR 5.3 : L’exigence ZCR 5.3 requiert de documenter les conséquences des scéna-
rios de menaces selon 'impact sur la sécurité du personnel, les pertes financiéres,
etc. L’exigence précise que, pour déterminer les conséquences et I'impact, il convient
d’utiliser I'analyse préliminaire des risques (APR). Il est suggéré d’utiliser I’échelle
de conséquence de I'organisation pour mesurer 'impact des scénarios de menace. La
Partie 2 de notre méthode (cf. section automatise la génération de scénarios
d’attaque qui compromettent des fonctions de siireté que nous avons dérivées d’une
APR. Nous quantifions la gravité de 'impact conformément a ’échelle de gravité
du danger utilisée dans ’APR. Cette échelle peut étre qualitative ou quantitative et
mesurer la gravité selon les exigences de I'organisation, qu’elles soient financiéres,
basées sur la sécurité du personnel ou autres.
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FIGURE 1.8 — Processus et automatisation des appréciations du risque CEI 62443-3-2

o ZCR 5.4 : La ZCR 5.4 suggére de déterminer la vraisemblance non atténuée de
réalisation d’une menace selon une échelle semi-quantitative définie par I’organi-
sation. Dans notre méthode, nous proposons de déterminer la vraisemblance d’un
scénario d’attaque selon un score d’exploitabilité des vulnérabilités qui composent
le scénario d’attaque (Partie 3 - section :1.1.3 . Le score d’exploitabilité est extrait
du systéme de notation semi—quantitatifﬁ%fbss v3.1.

o ZCR 5.5 & 5.10 : Les exigences ZCR 5.5 et 5.10 déterminent le risque de cy-
bersécurité en combinant la mesure de vraisemblance et de gravité des menaces a
I’aide d’une matrice de risques. La seule différence entre la ZCR 5.5 et 5.10 est que
la ZCR 5.5 détermine le risque non atténué a partir de la gravité déterminée par
la ZCR 5.3 et la vraisemblance déterminée par la ZCR 5.4 alors que la ZCR 5.10
détermine le risque résiduel aprés une réévaluation de la vraisemblance et de I'im-
pact (ZCR 5.9) di a la prise en compte des contremesures existantes (ZCR 5.8) ou

3. Calcul d’un score d’exploitation basé sur des métriques qualitatives
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supplémentaires (ZCR 5.12). Dans la Partie 3 de notre méthode (cf. section [1.1.3)),
nous proposons un processus automatique de classement des scénarios d’attaque
dans une matrice de risques selon leur vraisemblance et la sévérité de leur impact.

o ZCR 5.7 & 5.11 : Les exigences 5.7 et 5.11 comparent respectivement le risque
non atténué et résiduel avec le risque tolérable pour l'organisation. Si le risque
n’est pas tolérable, des actions complémentaires sont exigées. Dans notre méthode,
nous automatisons la prise en compte du risque tolérable par ’organisation dans
la matrice de risques (Partie 3 - section . Cela nous permet d’identifier les
scénarios d’attaque ayant un niveau de risque non tolérable par l'organisation et
qui donc nécessitent un traitement complémentaire pour diminuer leur niveau de
risque (vraisemblance et/ou sévérité).

1.2.3 Travaux connexes a l'automatisation de I'appréciation du risque CEI
62443-3-2

A notre connaissance, il n’existe pas de méthode d’automatisation du processus d’ap-
préciation du risque de la CEI 62443-3-2. Cependant, Ehrlich et al. [24] (2023) présentent
un prototype de mise en ceuvre d’un processus d’appréciation du risque basé sur six exi-
gences de la CEI 62443-3-2 (Zones & Conduit Requirements - ZCR). La méthodologie
présentée comporte quatre étapes séquentielles : (1) Segmentation du réseau (ZCR 2 et
ZCR 3.1), (2) Exigences & Garanties (ZCR 5.6), (3) Evaluation du risque (ZCR 5.1 et
5.2), et (4) Attestation (ZCR 7.1). Dans un second article [23] (2023), les auteurs pré-
sentent plus en détail ’étape Frigences & Garanties de leur méthode basée sur la ZCR
5.6. L’exigence ZCR 5.6 requiert I’établissement du niveau de sécurité souhaité (SL-T)
pour I'TACS, le conduit ou la zone & I’étude. Les auteurs répondent a cette exigence en
déterminant le niveau de sécurité cible (Security Level - Target SL-T) a partir du cadre
MITRE ATT&CK[] et de la bibliothéque Intel Threat Agent [13]. Nous n’avons pas
trouvé d’informations sur I’automatisation des autres exigences. Dans leur travail [24],
les auteurs construisent un processus d’appréciation du risque basé sur six exigences de
la 62443-3-2. Dans notre travail, nous avons congu un processus d’appréciation du risque
basé sur la norme ISO 31000 que nous appliquons & I’évaluation des risques de la CEI
62443-3-2 pour partiellement automatiser son processus. De plus, comme présenté dans
le Tableau notre travail et celui de Ehrlich et al. [24] ne se focalisent pas sur les
mémes exigences et peuvent méme étre complémentaires.

ZCR 213151152153 |54[55|561]57|510]5.11 7.1
Ehrlichetal. 24] | v |V | vV | V v v
Notre travail v v v v | Vv v v v

TABLE 1.1 — Comparaison des exigences traitées

Fockel et al. [29] (2019) présentent une méthodologie en quatre étapes pour effectuer
une analyse des menaces conforme a la norme CEI 62443. Comme nous, les auteurs uti-
lisent ’outil de modélisation des menaces de Microsoft (Microsoft Threat Modeling Tool

4. https ://attack.mitre.org/
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— MTMT) pour identifier les menaces qui pésent sur le systéme. Cependant, ils ne four-
nissent aucune information sur leur base de connaissances ICS pour MTMT (template).
Ils précisent simplement que pour la conformité avec la CEI 62443-3-2, le template a été
adapté au domaine de 'automatisation industrielle pour tenir compte de la taxonomie,
des technologies et des menaces spécifiques au domaine [29]. Dans notre travail, nous
avons développé une méthode pour modéliser les systémes industriels dans MTMT. De
plus, nous avons fourni un programme pour intégrer facilement de nouvelles connais-
sances dans MTMT et un processus automatisable pour construire le modéle du systéme
dans MTMT. Enfin, nous avons présenté dans la Section [1.2.2| comment I’automatisation
du flux de travail de MTMT permettait de répondre & certaines exigences de la CEI
62443-3-2.

1.3 Conclusion du chapitre

Dans ce chapitre, nous avons présenté le processus d’appréciation du risque siireté-
sécurité de notre méthode et de son applicabilité & 1’évaluation des risques de la CEI
62443-3-2. Notre méthode, composée de trois parties, reléve plusieurs challenges. Le pre-
mier challenge a été de proposer une méthode d’appréciation du risque siireté-sécurité
qui passe & l’échelle sur des systémes larges. En effet, représenter les interactions entre
la stireté et la cybersécurité induit un espace d’état du modele siireté-sécurité ingérable
pour des systémes industriels de grande taille. Ces problématiques de passage a 1’échelle
sont traités dans la section du Chapitre [3] qui aborde aussi, dans la section les
aspects de complétude de la méthode comparativement a 1’état de I'art.

Le deuxiéme challenge a été de proposer un processus d’automatisation d’un outil de
modélisation de la menace afin d’identifier les vulnérabilités des systémes industriels. En
effet, les méthodes de modélisation de la menace sont des approches couramment utilisées
dans le domaine de I'IT (Information Technology), mais manquent de représentativité
lorsqu’il s’agit de représenter les systémes industriels. Le prochain chapitre (Chapitre
est consacré & la présentation de cette contribution.

Enfin, le troisiéme challenge, ’automatisation de la méthode, a été développé dans ce
chapitre. Dans une premiére section (cf. section , nous avons commencé par présen-
ter une vue d’ensemble de notre méthode afin de fournir une compréhension générale
du déroulement de la méthode. Ensuite, nous avons détaillé le processus de chacune des
parties pour présenter le niveau d’automatisation de la méthode que nous avons catégo-
risée selon trois critéres : manuel, automatisé et automatisable ou les critéres automatisé
et automatisable définissent respectivement si nous avons développé une implémentation
informatique ou non. Puis, dans la section [1.2.2] nous avons présenté comment notre
méthode pouvait servir & automatiser partiellement une évaluation des risques de cyber-
sécurité normée (CEI 62443-3-2). L’automatisation permet de réduire les efforts manuels
nécessaires a 'application de ces normes, ce qui participe a réduire les erreurs humaines
liées aux taches manuelles et & augmenter la cohérence et la répétabilité des résultats
grace a I'uniformisation du processus. Enfin, selon Eggers et Le Blanc [22], 'outillage (au-
tomatisation) d’une procédure d’appréciation du risque participe aussi a son acceptation
au sein d’'une organisation.
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ICS : Modélisation de la menace

Ce second chapitre se focalise sur la premiére partie (Partie 1) de notre méthode
d’appréciation du risque. Cette partie automatise le processus d’identification des vulné-
rabilités & partir d’un outil de modélisation de la menace pour les systémes de controle
industriel. La modélisation de la menace est une méthode classique pour identifier les vul-
nérabilités des systémes dans le domaine de 'I'T (Informational Technology). Cependant,
ces méthodes sont difficilement applicables aux systémes OT (Operational Technology),
dont font partie les ICS, notamment par manque de représentativité des équipements et
des vulnérabilités spécifiques a ces infrastructures. Par conséquent, nous avons développé
un processus de modélisation des équipements ICS et de leurs vulnérabilités a partir des
profils de protection pour les systemes industriels [30] produits par I’ANSSI (Agence Na-
tionale de la Sécurité des Systémes d’Information). Ce processus a donné lieu a la création
d’une base de données de composants et de vulnérabilités ICS et d'un programme, tous
deux librement accessibles en ligneE].

Microsoft Threat Modeling Tool (MTMT), l'outil de modélisation de la menace sur
lequel est basée notre méthode, a un flux de travail en trois étapes : (1) création d’'un
template, (2) construction du modeéle du systéme et (3) analyse du modéle. Le programme
que nous avons développé traduit notre base de données vers un template (1) utilisable
par MTMT; et MTMT automatise par défaut l’analyse du modéle (3). Afin d’auto-
matiser pleinement le flux de travail de MTMT, nous avons aussi con¢u une méthode
automatisable de construction du diagramme de flux de données (DFD — modélisation
du systéme utilisée par MTMT) d’un systéme de controle industriel & partir d’un format
normalisé (PLCopen [55]) des programmes des PLC.

Apercu - La premiére section (section de ce chapitre introduit les briques élé-
mentaires de MTMT et la méthode de modélisation de la menace STRIDE sous-jacente
a MTMT. Puis, nous détaillons dans la section notre processus de modélisation des
composants ICS et de leurs vulnérabilités dans MTMT. Nous présentons ensuite en détail
(section Pautomatisation du flux de travail de MTMT : (1) Création d’un template,
(2) Construction du modéle du systéme et (3) Analyse du modeéle. Enfin, nous concluons
par une synthése des contributions détaillées dans ce chapitre et une présentation des
perspectives de ce travail.

1. https://github.com/StrideICS/StrideICS
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2 Identification des vulnérabilités des ICS : Modélisation de la menace

2.1 STRIDE et Microsoft Threat Modeling Tool

Dans notre méthode d’appréciation du risque, nous utilisons 'outil Microsoft Threat
Modeling Tool (MTMT) pour automatiser le processus d’identification des vulnérabilités
pour les systémes de controle industriel. Cette premiére section introduit la méthode de
modélisation de la menace STRIDE, sous-jacente & MTMT, puis présente plus en détail
le fonctionnement de MTMT. Enfin, nous terminons cette section en introduisant les
travaux connexes a 'application de la méthode STRIDE et de MTMT aux systémes de
contréle industriel.

2.1.1 STRIDE

STRIDE est une méthode de modélisation de la menace développée en 2009 par Loren
Kohnfelder et Praerit Garg [44] et adoptée par Microsoft dans son cycle de développement
de la sécurité (Security Development Lifecycle - SDL). Soutenue par Microsoft, cette
méthodologie est largement répandue chez les constructeurs et fournisseurs de solutions.
STRIDE est 'acronyme de six familles de menaces correspondant a la violation d’une
exigence de sécurité (précisée entre parenthéses) :

o Spoofing — Usurpation d’identité (Authenticité) : Prétendre étre un utili-
sateur (personne, processus logiciel ou équipement) autre que soi-méme.

o Tampering — Falsification (Intégrité) : Modifier une information sur un
disque, sur un réseau ou dans la mémoire.

o Repudiation — Répudiation (Non-répudiation) : Affirmer que 'on n’a pas
fait une action ou que l'on n’en est pas responsable. La répudiation est liée au
manque de preuves pour attribuer une action & un utilisateur.

o Information disclosure — Divulgation d’informations (Confidentialité) :
Fournir des informations & un utilisateur non autorisé.

o Dental of service — Déni de service (Disponibilité) : Absorber les ressources
nécessaires a la fourniture du service.

o Elevation of privilege — Elévation de privilége (Autorisation) : Permettre
& un utilisateur de faire une action qu’il n’est pas autorisé a faire.

La méthode STRIDE consiste a identifier les potentiels dysfonctionnements du sys-
téme & partir des menaces STRIDE. Cette méthode se base sur la définition méme d’une
attaque : Réalisation d’une menace par l'exploitation d’une ou plusieurs vulnérabilités. Si
un analyste trouve un moyen de réaliser une des menaces STRIDE, alors il vient d’iden-
tifier une vulnérabilité du systéme. Pour ce faire, la méthode s’appuie sur un diagramme
de flux de données (DFD) du systéme. Un DFD est une représentation graphique des
flux d’information échangés par les éléments du systéme. Dans la méthode STRIDE, un
DFD comporte 5 types d’éléments [62] présentés dans le Tableau

Dans la variante STRIDE utilisée dans MTMT, STRIDE par interaction, les vulné-
rabilités (dysfonctionnements) du systéme sont identifiées a partir des interactions du
systéme (triplets source, destination, interaction du DFD) tel que, par exemple, un utili-
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Elément Apparence Signification

Processus Cercle Code en cours d’exécution

Flux de données Fléches directionnelles Communications entre les élé-
ments d’un systéme

Stockage de données Deux lignes paralléles Tout support qui peut stocker des
données

Entité extérieure Rectangles Processus et personnes en-dehors
de notre controle

Frontiére de confiance | Lignes ou bordures en poin- | Démarcation entre des entités

tillé ayant des priviléges différents

TABLE 2.1 — Eléments d’un DFD STRIDE

sateur non authentifié (source) qui interroge (interaction) un serveur Web (destination).
Le Tableau extrait de [62], liste I’ensemble des interactions possibles dans un DFD
et les menaces STRIDE qui peuvent étre appliquées a chacune d’entre elles.

Elément Interaction S T R I D E
Processus Le processus envoie des données sortantes vers X X
un stockage de données.
Le processus envoie la sortie vers un autre pro- X X X X X
cessus
Le processus envoie la sortie vers une entité ex- X X X X
térieure (code).
Le processus envoie la sortie vers une entité ex- X
térieure (humain).
Le processus recoit des données entrantes du sto- X X X X
ckage de données.
Le processus recoit des données entrantes d’'un X X X X
processus.
Le processus regoit des données entrantes prove- X X X
nant d’une entité extérieure.
Flux de Franchit les limites de la machine (frontiére de X X X
données confiance)
Stockage Le processus envoie des données sortantes vers X X X X
de données le stockage de données.
Le processus regoit des données entrantes du sto- X X X
ckage de données.
Entité ex- L’entité extérieure transmet des données au pro- X X X
térieure cessus.
L’entité extérieure recoit des données du proces- X
Sus.

TABLE 2.2 — Interactions et applicabilité des menaces de STRIDE par interaction [62]
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2.1.2 Microsoft Threat Modeling Tool

Microsoft Threat Modeling Tool (MTMT) est un outil graphique qui automatise la
méthodologie STRIDE par interaction. L’outil fonctionne en 3 étapes : 1) création d’'un
template, 2) construction du modéle du systéme sous forme d’un diagramme de flux de
données (DFD), et 3) analyse du modele. Un template est une bibliothéque d’éléments mis
& disposition de 'utilisateur pour modéliser le systéme. Il contient, & la fois, les éléments
nécessaires a la création du DFD, appelés gabarits, et une liste de menaces. Microsoft
fournit trois templates pour modéliser respectivement les équipements classiques des
systémes IT (default.tb7), les équipements médicaux (MedicalDevice Template.tb7) et les
architectures Cloud Azure (Azure Cloud Services.th7). Ces templates sont en acces libre
sur Githubﬂ. Le processus de modélisation et d’analyse de MTMT repose sur les éléments
définis dans le template. Ce template dont la Figure illustre une vue globale est
composé de gabarits et de types de menaces pour lesquels nous proposons une description
détaillée.

Name: | Firmware signature

Values:[Not Selected

No

Name:  Malformed input management

Values: Not Selected
Yes
No

B ceneric rocess spoofing Catégories (STRIDE)
Spoofing the source.Name) Process
N ) B8] Generic xtema nteractor
Gabarits - Spoofing the (target Name) Process Types de
Generic Data Store
Spoofing the {source.Name} External Entity menaces
[ Generic Data Fiow

Tampering

Héritage

i Title; |Firmware alteration
Gabarits

/ dérivés

. rget. ire] is 'Yes'
Constrain Firmware signature to: Yes (3] Geneic s ne sounda.. Exclude; | target[Firmware signature] is ‘Yes

Potential Lack of Input Validation for (target.Name

{source.Name} Process Memory Tampered Include; | target is [PLC]
Constraints:

Reégles

Constrain Malformed input management to: No Colsion Attads

tenils | Toreat ncils| Threat Types
Constrain Secure storage of secrets to: No Stencils JITECTRES BAGEES) Theeat Typ

Constrain Secure authentication on the administration interface to: | Yes

FIGURE 2.1 — Vue d’ensemble d'un template MTMT

Les gabarits

Les gabarits sont des éléments de MTMT qui modélisent des composants génériques
tels que : un processus, un flux de données ou un stockage de données. Les gabarits sont
caractérisés dans MTMT par :

o Une forme (Shape) : La forme détermine I'apparence du gabarit dans le DFD.
Chaque apparence (forme) fait référence a un élément spécifique du DFD et a sa
propre signification (cf. Tableau , tel que les lignes paralléles pour représenter
un stockage de données ou un cercle pour définir un processus.

o Un comportement (Behavior) : Le comportement définit si un gabarit est une
cible (Target), un flux (Flow), ou une fronti¢re de confiance (Boundary) et permet
de construire automatiquement les triplets {source, destination, interaction}.

2. https ://github.com/microsoft /threat-modeling-templates
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o Des propriétés (Properties) : Les propriétés sont des attributs du composant
que nous souhaitons modéliser. Ces attributs ont plusieurs valeurs possibles qui
seront fixées par l'utilisateur lors de la modélisation du systéme en fonction des
caractéristiques de I'élément & modéliser.

Le template par défaut de MTMT contient six sortes de gabarits représentant les cing
éléments d’'un DFD présenté dans le Tableau [2.1] : Les processus, Les flux de données,
Les entités extérieures, Les stockages de données et Les frontieres de confiances (cet
élément est séparé en deux gabarits différents). La Figure présente l'interface d’édition
du gabarit Processus Générique dans MTMT ou nous pouvons voir son comportement
(Ciible), sa forme (Cercle), une partie de ses propriétés (Code Type et Running As) et les
valeurs possibles des propriétés (Managed, Unmanaged, etc.).

Name Generic Process

Description Description stencil Generic Process

Behavior Target v Shape Ellipse v width |0
Dash [T Is Hidden|Add ConstraintHAdd Property

Choose Image...

Image Location

Properties:
Name: Code Type Delete Property
Values: Nat Selected Add Value
Managed Delete Value
Unmanaged . |
Not applicable SERR
Move Down

Name: Running As Delete Property

Values:| Administrator Add Value
Not Selected
Standard Program With Elevation

Standard Program Without Elevation

Move Up

Move Down

FIGURE 2.2 — Fenétre d’édition du gabarit Processus Générique dans I’outil MTM

Dans MTMT, les gabarits peuvent étre dérivés (gabarits dérivés) pour modéliser des
éléments plus spécifiques. Par exemple, nous pouvons dériver le gabarit Flux de Données
Générique pour modéliser un protocole de communication spécifique comme HTTP. Un
gabarit dérivé hérite du méme comportement et de la méme forme qu’'un gabarit de
référence. Les propriétés du gabarit de référence deviennent des contraintes pour ses
gabarits dérivés avec des valeurs prédéfinissable pour modéliser un équipement spécifique.
Par exemple, le gabarit Flux de Données Générique du template par défaut posséde
plusieurs gabarits dérivés, dont HT TP présenté dans la Figure[2.3] HT TP hérite donc des
propriétés du gabarit Fluz de Données Générique (son gabarit de référence) sous forme
de contraintes. HT'TP étant un protocole non sécurisé, la valeur des contraintes Source
Authentifiée, Destination Authentifiée, Assure la confidentialité, et Assure l’intégrité est
fixée & Non. Dans son template par défaut, I’'outil MTMT comptabilise une cinquantaine
de gabarits dérivés représentant les composants caractéristiques des architectures IT.
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Name HTTP

Description
A representation of an HTTP data flow.

Behavior Flow ~ Shape Line Width |0
Choose Image. Dash s Hidden|Add Constraint‘ ‘Add Property

Image Location

Before label ~
Constraints:

Constrain Physical Network to: {unconstrained)

Constrain Source Authenticated to: No

Constrain Destination Authenticated to: No

Constrain Provides Confidentiality to: No

Constrain Provides Integrity to: No

FIGURE 2.3 — Fenétre d’édition du gabarit dérivé HTTP

Les menaces

L’analyse des menaces STRIDE du modéle est automatisée dans MTMT grace aux
menaces définies dans le template. Dans MTMT, les menaces sont appelées des Types
de menace et sont catégorisées par famille de menace STRIDE (Usurpation d’identité,
Falsification, etc.). Par exemple, La Figureprésente le type de menace Compromission
d’un Flur de Données Authentifié appartenant & la catégorie Fulsification de STRIDE.

Title: |Authenticated Data Flow Compromised

Threat Generation Expressions:

Generation expressions determine when an instance of a threat type gets created for a threat model. An
example of generation expression is: flow.[Authenticates Destination] is "Yes'.

Include: | (flow.[Source Authenticated] is "Yes' or flow.[Destination Authenticated] is "Yes’)

Exclude: |(flow.[Provides Confidentiality] is Yes' and flow.[Provides Integrity] is "Yes’)

FIGURE 2.4 — Type de menace MTMT

Les types de menace dans MTMT sont définis sous forme de régles d’applicabilité. Une
premiére régle, Inclusion (Include), détermine quand le type de menace doit étre pris en
compte et une seconde, Fzclusion, prioritaire sur la régle d’inclusion, définit quand le
type de menace n’est pas applicable. Par exemple, le type de menace présenté dans la
Figure [2.4] doit étre inclus si le flux de données authentifie sa source ou sa destination
(regle Inclure) et doit étre exclus (prioritaire sur la régle Inclure) si le flux de données
est confidentiel et intégre (régle Exclure). Ces régles permettent d’automatiser ’analyse
du modéle par MTMT en recherchant les types de menaces applicables au modéle.
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2.1.3 Etat de I'art

En 2017, Khan et al. [43] présentent une méthode en cing étapes pour une application
systématique de STRIDE pour les systémes cyberphysiques (CPS). Leur méthode est ap-
pliquée & travers un cas d’usage qui permet & la fois d’expliquer la méthode et de montrer
sa pertinence. La premiére étape consiste a décomposer le systéme en composants. Les
auteurs choisissent de ne pas prendre en compte dans ’analyse les composants physiques
qui ne sont pas susceptibles de faire 'objet de cyberattaques, comme les connexions
électriques entre le disjoncteur et ’alternateur ou 'alimentation électrique. Ensuite, les
composants du systéme sont représentés dans un diagramme de flux de données. Dans
une troisiéme étape, les auteurs identifient les intentions de 'attaquant, appelées consé-
quences de la menace, sur le procédé physique. Les conséquences sont déterminées par un
expert du systéme. Ensuite, ils réalisent une approche classique STRIDE par élément en
faisant correspondre les menaces découvertes avec leurs conséquences (intention de l'at-
taquant). Enfin, les vulnérabilités sont identifiées a partir des menaces (par exemple, le
manque d’authentification) et une stratégie de remédiation est planifiée. Cette méthode
est une application classique de STRIDE pour laquelle les auteurs proposent de faire
correspondre les menaces identifiées avec leurs impacts sur le procédé. Contrairement &
notre méthode, Khan et al. [43] proposent un processus manuel qui repose largement sur
I’expertise de 'utilisateur & la fois pour déterminer les vulnérabilités exploitées afin de
réaliser chaque menace identifiée ; et pour associer les menaces avec leurs conséquences
sur le procédé. Dans notre travail, nous proposons une version automatisée du processus
d’identification des vulnérabilités comprenant les vulnérabilités spécifiques aux systémes
industriels ainsi qu’une automatisation de 'identification des conséquences des vulnéra-
bilités pour la stireté du systéme (cf. Partie 2 de notre méthode — section .

De la méme maniére, Asif et al. [4] (2021) appliquent I’approche STRIDE dans un
systéme IoT avec un cas d’usage basé sur I’agriculture de précision. Les auteurs appliquent
la méthode STRIDE avec Microsoft Threat Modeling Tool qui identifie 58 menaces. Puis,
ils énumeérent des mécanismes de défenses génériques qui pourraient étre appliqués au
cas d’usage pour sécuriser ’architecture.

En 2021, Fla et al. [28] proposent un template MTMT dédié aux réseaux électriques
intelligents (Smart grids). Le template repose sur la création de gabarits qui sont repré-
sentatifs d’un réseau électrique intelligent générique et de menaces basées sur une revue
de la littérature, des modeéles de références existants et des cyberattaques connues sur
les systémes OT (Operational Technologies). Cet article montre la classification de ces
menaces dans les catégories STRIDE mises en ceuvre dans leur modéle MTMT.

AbuEmera et al. [3] proposent un template, appelé catalogue dans I’article, comprenant
les composants décrits dans le modéle de référence ENISA [6]. A partir de ce template, les
auteurs construisent un modéle générique d’une usine intelligente (Smart Factory) dans
MTMT. Puis, ils appliquent la méthode de Khan et al. [43] sur leur modéle. Les auteurs
attribuent ensuite des régles aux menaces identifiées pour les intégrer dans MTMT et
évaluent la gravité de ces menaces selon le systéme de notation CVSS v3.1 [27] (Common
Vulnerability Scoring System). Enfin, les auteurs proposent des recommandations pour
la sécurité des usines intelligentes.
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D’aprés nos connaissances, seulement AbuEmera et al. [3] et Fla et al. [28] proposent
un template pour les systémes industriels. AbuEmera et al. [3] ne fournissent ni leur tem-
plate, ni les informations suffisantes pour reproduire leur template. En effet, les auteurs
présentent une vue d’ensemble des composants qu’ils ont dans leur template MTMT mais
sans aucune précision sur leurs propriétés ; et revendiquent d’avoir identifié 221 menaces,
mais ils fournissent les régles d’inclusions et d’exclusions, nécessaires pour intégrer ces
menaces dans MTMT, pour seulement six menaces. Dans notre travail, nous proposons
une méthode reproductible de modélisation des composants ICS et de leurs vulnérabi-
lités dans MTMT que nous avons intégrée dans un template dédié aux ICS librement
accessible en ligneE]. Fla et al. [28] proposent un template pour les réseaux électriques
intelligents comprenant des gabarits représentatifs de ce type de systéme selon ’avis d’un
expert. Dans notre travail, nous fournissons des composants génériques applicables a tous
les systémes de controle industriel, incluant les réseaux électriques intelligents, & partir
d’un document de I’autorité nationale en cybersécurité (I’ANSSI).

Dans cette section, nous avons présenté la méthode de modélisation de la menace
STRIDE, le fonctionnement du logiciel MTMT ainsi que leur application aux systémes
industriels dans I’état de ’art. Dans la prochaine section, nous détaillons notre processus
de modélisation des composants ICS et de leurs vulnérabilités dans MTMT.

2.2 Modélisation des composants des ICS et de leurs
vulnérabilités

Pour fonctionner, Microsoft Threat Modeling Tool (MTMT) a besoin d’un template. Ce
template contient & la fois les éléments mis a disposition de 'utilisateur pour construire le
modéle du systéme (gabarits et gabarit dérivés) et une description (régles d’inclusions/ex-
clusions) d’un ensemble de menaces qui automatise I’analyse du modéle. Il n’existe ac-
tuellement aucun template librement accessible dédié aux systémes industriels qui per-
mettrait & des experts en sécurité de modéliser leur systéme et ses vulnérabilités. En effet,
les composants des ICS manquent de représentativité dans les outils de modélisation de
la menace, ce qui complexifie leur utilisation lorsqu’il s’agit d’identifier les vulnérabilités
spécifiques aux ICS. Dans cette section, nous présentons le processus que nous avons
développé pour modéliser les composants des ICS et leurs vulnérabilités dans MTMT.
Ce processus alimente une base de données extensible de composants et de vulnérabilités
qui est par la suite traduite en template MTMT dédié & la modélisation des ICS.

2.2.1 Une base de données extensible

Un template est un fichier au format XML propre &8 MTMT (extension .tb7). Dans ce
travail, pour plusieurs raisons, nous proposons de baser notre méthode sur une base de
données extensible que nous traduisons ensuite en template au lieu de développer direc-
tement un template. Premiérement, une base de données extensible facilite la création de

3. https ://github.com/StrideICS/StrideICS
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composants industriels spécifiques et permet d’agréger les connaissances d’une entreprise
sur les menaces, les composants, et les protocoles de communication des ICS sans passer
par le logiciel et Iinterface graphique de MTMT. En effet, actuellement, il existe des
milliers de références de composants industriels sur le marché. Créer et maintenir a jour
un template, tel que fourni par 'outil MTMT, incluant tous ces composants, serait une
tache fastidieuse. Deuxiémement, la base de données évite les conflits modéle/template.
Dans MTMT, un modéle (DFD du systéme) est lié & un template, et par conséquent la
modification d’un template pour le mettre a jour, ou, le fait d’ajouter un équipement peut
entrainer un conflit entre ce nouveau template et les modéles créés & partir de ’ancienne
version du template. De plus, MTMT n’est pas prévu pour sauvegarder les différentes
versions d’un template, lorsqu’on sauvegarde une modification, nous perdons la version
précédente et, s’il existe un conflit entre le nouveau template et un de nos modéles, nous
ne sommes plus en capacité d’ouvrir le modéle & nouveau et nous en perdons l'usage.
C’est pour ces raisons que nous avons choisi de développer une base de données extensible
pour représenter les composants ICS dans MTMT.

Nous utilisons le format TOML [56] (Tom’s Obvious, Minimal Language) pour notre
base de données de composants. Le TOML est un format congu pour étre facilement lu
et écrit et comprend une spécification open source. Ces caractéristiques sont particuliére-
ment importantes dans notre cas, car la base de données a vocation a étre réguliérement
mise & jour par des personnes qui ne sont pas familiéres des formats de données classiques
de I'IT comme le JSON [10] ou le XML [I7]. Le format TOML intégre trois éléments
principaux : les sections ([section.sous-section|) qui permettent de structurer les infor-
mations, les paires (clé = valeur) associent une valeur avec un nom générique (clé) et les
commentaires (# commentaire).

[project]
title = ""
version = ""
author = ""
id — "o

[cveGathering|
[cveGathering . "Name" |

ID = ’<uuid4>’

cpe = "<cpe:2.3>"

period = ["YYYY-MMDD","YYYY-MM-DD" |

severity = ["CRITICAL", "HIGH", "MEDIUM", "LOW"]

[ GenericElements ]
[GenericElements . "NAME" |
ID — "

Description = ""

ParentElement = ""

Image = "<base64>"

Hidden = "false"

Representation =

StrokeThickness = "0"

ImageLocation = ""

StencilConstraints = [{SelectedStencilType = "Any", SelectedStencilConnection = "Any"}]
#optional

Attributes."Attrl" = ["Valuel", "Value2"]

Attributes."Attr2" = ["Valuel", "Value2", "Value3"]

"

[StandardElements ]

[StandardElements . "NAME" |

ID = "<uuid4>"
Description =
ParentElement = ""
Image = "<base64>"
Hidden = "false"
Representation = ""
StrokeThickness = "0"

"
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ImageLocation = ""

StencilConstraints = [{SelectedStencilType = "Any", SelectedStencilConnection = "Any"}]
#optional

Attributes."Attrl" = ["Valuel", "Value2"]

Attributes."Attr2" = ["Valuel", "Value2", "Value3"]

[ThreatCategories |
[ThreatCategories . "NAME" |
Id — nn
ShortDescription = ""
LongDescription = ""

[ ThreatTypes]
[ ThreatTypes. "NAME" |
GenerationFilters.Include
GenerationFilters . Exclude
Id — nn
Category =
Description = ""

"

"

"

Listing 2.1 — Structure de la base de données

La structure de notre base de données, présentée dans la Liste refléte celle d’un
template MTMT. En effet, nous avons défini quatre sections qui comprennent les quatre
éléments définis par un template MTMT, & savoir, les gabarits, les gabarits dérivés,
les catégories de menaces et les types de menaces. En plus de ces sections, nous en
avons rajouté deux autres, une premiére qui définit des informations propres au template
comme le numéro de version (section Project) et une seconde qui fournit les informations
nécessaires pour récupérer les CVE des composants. Nous reviendrons plus en détail sur
la récupération des CVE dans la section 2.2.2] La Figure [2.5] présente une partie de la
description en TOML du gabarit dérivé HTTP dans notre base de données extensible.
A titre d’information, un template MTMT est un fichier XML dans lequel les gabarits
s’appellent des Generic Elements et les gabarits dérivés des Standard Elements. Nous
avons gardé la dénomination utilisée dans le fichier XML pour faciliter la traduction de
notre base de données en template MTMT.

[standardElements. "HTTP" ]

= 'bfa

FIGURE 2.5 — Partie du gabarit dérivé HT'TP dans la base de données TOML

Notre base de données extensible comporte les gabarits représentatifs des composants
que 'on retrouve couramment dans les systémes industriels. Cependant, nous estimons
qu’il n’est pas suffisant de considérer uniquement les dispositifs ou les protocoles géné-
riques (par exemple, un PLC), car certains équipements industriels sont plus vulnérables
que d’autres. 1l est difficile d’affirmer, par exemple, qu'un PLC générique présente une
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menace de falsification. Pour pallier cette limitation, nous proposons d’intégrer des dis-
positifs spécifiques, par exemple des PLC du commerce, au template en tant que gabarits
dérivés. Pour définir un nouveau composant spécifique, ['utilisateur doit simplement fixer
les contraintes du gabarit dérivé (hérité du gabarit de référence). Par exemple, il est pos-
sible de modéliser un PLC Centum VP de lentreprise Yokogawa Electric en créant un
gabarit dérivé d'un PLC pour lequel nous fixons une valeur a ces contraintes.

La qualité des composants modélisés dépend donc de la pertinence des propriétés défi-
nies dans le gabarit de référence. Pour construire nos gabarits et définir leurs propriétés,
nous avons utilisé les profils de protection [30] (PP) fournis par I’ANSSI (Agence Natio-
nale de la Sécurité des Systémes d’Information). Ces profils de protection ont été rédigés
dans le cadre du groupe de travail sur la cybersécurité des systémes industriels (ISWG
- Industrial Systems Work Group), qui comprend des entreprises telles que Phoenix
Contact, Schneider Electric, Thales, ou Siemens, et intégrent les équipements et logiciels
les plus courants des systémes industriels [30]. Les profils de protection servent initia-
lement de référence dans une démarche d’obtention d’une certification de sécurité de
premier niveau (CSPN) [30]. Nous avons choisi la CSPN (reconnue par la France et 1’Al-
lemagne) comme base de travail, car, malgré un effort de structuration de ’écosystéme
de la cybersécurité industrielle pour créer un schéma de certification, il n’existe pas, a ce
jour, de schémas de certification pour les systémes industriels [25] largement reconnues
par les agences de cybersécurité étatiques équivalentes aux critéres communslﬂ Un profil
de protection (PP) se présente en quatre parties :

1. Descriptif du produit : Le descriptif du produit comprend cinq parties cou-
vrant : (1) une description générale du produit, (2) une description des fonctions
du produit, (3) une description de 'utilisation du produit, (4) une description des
utilisateurs, et enfin (5) les hypothéses sur I'environnement.

2. Biens sensibles a protéger : Les biens sensibles a protéger sont les éléments
du composant qui sont essentiels & son fonctionnement. Les profils de protection
distinguent les biens sensibles du composant et de son environnement. Pour chacune
de ces deux catégories, le composant et son environnement, un tableau énumeére
leurs biens sensibles et leurs besoins de sécurité en termes de disponibilité, de
confidentialité, d’intégrité et d’authenticité.

3. Menaces : Les PP présentent, dans leur partie de description des menaces, une
description des agents menagcants et des menaces retenues comme pertinentes pour
le composant et son environnement. La description des agents menagants s’appa-
rente & la définition des modéles d’attaquant et les menaces aux définitions des
événements redoutés qui impactent les fonctions délivrées par le composant et son
environnement.

4. Objectifs de sécurité : Les PP listent les mécanismes de protection a implémen-
ter (objectifs de sécurité) pour que le composant puisse satisfaire aux besoins de
sécurité au regard des menaces retenues.

Si nous faisons un paralléle entre 'implémentation de la méthode STRIDE dans MTMT
et les PP, nous observons de nombreuses similitudes qui nous permettent de créer les

4. https ://www.commoncriteriaportal.org/index.cfm
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gabarits de notre base de données selon une référence de certification. Par conséquent,
la base de données que nous proposons fournit aux utilisateurs & la fois la capacité
d’identifier les vulnérabilités de leur systéme industriel ou de leur produit et les aide a
préparer une certification de sécurité de premier niveau (CSPN).

Nous avons donc créé les gabarits de notre base de données ICS & partir des profils de
protection pour les systémes industriels de ’ANSSI. Tel que précisé précédemment (sec-
tion, un gabarit est caractérisé par : une forme, un comportement et des propriétés ;
et une menace est caractérisée par une régle d’inclusion et une régle d’exclusion. Pour
modéliser un composant [CS dans MTMT, nous faisons correspondre les caractéristiques
des gabarits (forme, comportement et propriétés) et des menaces (catégorie et régles)
que nous avons introduit dans la section avec les profils de protection de I’ANSSI
tel que présenté dans la liste suivante (cette liste est synthétisée dans la Figure :

o Gabarit : Chaque PP est construit pour une cible de sécurité (ToE - Target of
Security) pour laquelle nous créons un gabarit.

o Forme : La forme d’un gabarit définit sa fonction, elle sera donc attribuée
selon la description des fonctions du produit dans le PP. Par exemple, un PLC
a une fonction d’exécution d’un programme PLC et est donc modélisé comme
un processus (élément qui exécute du code) dans le DFD. A contrario, la
fonction d’un serveur de journalisation (historian) est de stocker les alarmes
issues de la supervision et sera donc modélisé par un stockage de données
(deux lignes paralléles).

o Comportement : Le comportement est assigné selon le type de gabarit : équi-
pement (Target), protocole de communication (Flow) ou zone logique (Boun-
dary). Dans le cas des profils de protection, nous modéliserons uniquement
des cibles (Targets).

o Propriétés : Les propriétés des équipements sont déterminées en fonction
des objectifs de sécurité du PP. Par exemple, le firmware du PLC doit étre
signé (objectif de sécurité), nous avons donc créé une propriété Signature du
firmware avec trois valeurs possibles : Oui, Non, et Non sélectionné dans le cas
ou l'information n’est pas connue ou que 'analyste ne souhaite pas prendre
en compte cette menace.

o Type de menaces : Les PP définissent un ensemble de menaces retenues pour
le composant et pour lesquelles nous créons un type de menace, par exemple une
corruption du firmware.

o Catégorie : La catégorie de menace (STRIDE) est déterminée selon le be-
soin de sécurité violé par la menace. Par exemple, la corruption du firmware
est possible en cas de manque d’authentification (mise a jour illégitime) ou
d’intégrité (modification du firmware). Nous ajoutons cette menace a la ca-
tégorie Fulsification car ’événement redouté est la modification du firmware
(corruption).

o Reégles : La régle Inclure du type de menace définit la ou les vulnérabilités
qui permettent de réaliser cette menace. Par exemple, le PP présente trois
vulnérabilités pour la menace Corruption du firmware, une substitution d’une

44



2.2 Modélisation des composants des ICS et de leurs vulnérabilités

mise & jour corrompue & une mise a jour légitime, une injection de code et une
modification de la version du firmware installé sur le PLC. La régle Ezclure
vérifie si le besoin de sécurité qui protége le composant est implémenté, tel
que la signature du firmware pour la menace de Corruption du firmware.

[GenericElements."PLC"]

= "GE.PLC

Descriptif du produit
(Ellipse = Target)

Attributes.
Attributes. "M
Attributes. "¢
Attributes.

Attributes.
Obijectifs de sécurité Attributes. "

(Attributes = Propriétés) Attributes.
Attributes.
Attributes.
Attributes.
Attributes.
Attributes.

Menace retenues [ThreatTypes."Firmware Alteration”

ionFilters. "t

Objectifs de sécurité erationFilters.|

FIGURE 2.6 — Synthése de la modélisation depuis les profils de protection

Certains composants des ICS qui ne font pas I'objet d’'un PP peuvent tout de méme
étre modélisés par cette technique en dérivant le PP d’un composant proche. Par exemple,
un RTU (Remote Terminal Unit) peut étre considéré comme un PLC avec moins de fonc-
tionnalités. En effet, un RTU posséde un firmware et un mode de fonctionnement (run
ou stop par exemple) comme les PLC mais ne posséde pas de programme utilisateur. Par
conséquent, nous pouvons tout de méme modéliser un RTU en filtrant les informations
du PLC qui ne lui sont pas applicables comme le programme utilisateur. Ce travail de
dérivation des propriétés d’un profil de protection d’'un composant vers d’autres com-
posants doit étre effectué par un expert afin de définir correctement les propriétés de
I’équipement.

La base de données, que nous fournissons en acces libreEL a vocation & étre personnali-
sée par les utilisateurs en fonction de leurs besoins particuliers, en ajoutant des menaces
provenant de leur CTI (Cyber Threat Intelligence), des gabarits pour représenter les com-
posants spécifiques de leur domaine, etc. A ce jour, nous avons défini six gabarits & partir
des profils de protection : Automate programmable industriel (PLC'), Logiciel d’ingénie-
rie (Engineering workstation), Client SCADA /MES (SCADA MES client), Serveur MES
(MES server), Logiciel de journalisation (Historian), Serveur SCADA (SCADA server).

5. https ://github.com/StrideICS/StrideICS
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2.2.2 Intégration des CVE dans MTMT

La base de données contient une section dédiée a la récupération des CVE. Dans cette
section, l'utilisateur renseigne les composants pour lesquels il souhaite faire une recherche
de CVE. Nous avons ajouté deux filtres (optionnels) sous forme de propriétés TOML pour
fixer la plage de dates de publication des CVE et la criticité des CVE a récupérer. La
gestion de la récupération des CVE et de leur intégration dans MTMT est gérée par
un programme que nous avons développé. Ce programme requéte la base de données de
CVE NVD (National Vulnerability Database) du NIST selon les composants et les filtres
renseignés dans la base de données. Puis, les CVE sont intégrées dans MTMT en leur
associant une catégorie de menace STRIDE.

Notre programme requiert plusieurs informations pour effectuer la recherche de CVE.
Tout d’abord, pour s’assurer de récupérer les CVE qui correspondent au composant
modélisé, I'utilisateur doit renseigner 'identifiant unique assigné & ce composant par la
base de données NVD (CPE) et par notre base de données (ID). Dans la base de données
NVD, cet identifiant unique est basé sur le schéma de nommage CPE (Common Platform
Enumeration), dont la liste compléte est hébergée et maintenue par le NIST [52], et dans
notre base de données 'identifiant est déterminé par le champ ID de la description du
composant. Ensuite, I'utilisateur renseigne les filtres (optionnels) liées a la criticité et
la plage de publication des CVE souhaités. La criticité est renseignée selon les valeurs
qualitatives du systéme de notation CVSS v3.1 (Faible, Moyen, Haut, Critique). Ces
valeurs qualitatives correspondent aux plages de scores CVSS suivantes : Faible = 0.1 —
3.9, Moyen = 4.0 — 6.9, Haut = 7.0 — 8.9, Critique = 9.0 — 10.0. Par exemple, si
I'utilisateur spécifie qu’il souhaite récupérer les CVE comprenant une gravité haute ou
critique, ’ensemble des CVE ayant un score CVSS compris entre 7.0 et 10.0 (10.0 étant
la note maximale) seront récupérées. Ces informations a fournir pour la recherche de
CVE ainsi que leur format sont listés dans la section cveGathering de la Liste

Ensuite, notre programme intégre les CVE récupérées dans MTMT. MTMT utilise les
catégories STRIDE pour la modélisation des menaces. Notre objectif est donc de faire
correspondre les CVE aux catégories STRIDE. Pour cela, nous nous appuyons sur les
travaux de Honkaranta et al. [3I] qui proposent une correspondance, présentée dans le
Tableau [2.3] entre les CWE et STRIDE. Comme le mentionnent Honkaranta et al, la
base de données NVD fournit des liens entre CVE et CWE et donne donc la possibilité
de faire correspondre les CVE a STRIDE (CVE vers CWE puis CWE vers STRIDE). Les
CWE [50] sont des conditions logicielles et matérielles qui, dans certaines circonstances,
pourraient contribuer a la création d’une vulnérabilité. La portée d’'une CWE identifie le
domaine d’application de la propriété de sécurité qui est violée et I'impact technique d’une
CWE définit la conséquence de I’exploitation de cette faiblesse par un attaquant. Dans la
base de données NVD, une CVE ne peut étre associée qu’a une seule CWE. Cependant,
plusieurs acteurs, comme le constructeur de ’équipement vulnérable, peuvent proposer
une correspondante CVE/CWE. Dans notre méthode, nous nous basons uniquement sur
I'association CVE/CWE proposée par le NIST.
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STRIDE CWE /Impact Technique CWE /Portée
Usurpation Obtenir des priviléges / Assumer une | Controle d’accés - Authentification
d’identité identité
Falsification Modifier des données Intégrité
Répudiation Cacher des activités Non-Répudiation - Responsabilité
Divulgation
e BaALIO! Lire des données Confidentialité
d’informations
DoS : exécution non fiable
Déni
. . Di ibilité
de service DoS : consommation des ressources isponibilité
Exécution de code ou de commande | Confidentialité - Intégrité - Disponi-
o non-autorisé bilité - Controle d’accés
Elévation
de priviléges
P & Contournement d’un mécanisme de | Contréle d’accés - Authentification
protection

TABLE 2.3 — Correspondance entre CWE et STRIDE

Pour bien comprendre le Tableau [2.3] il est nécessaire de rappeler quune cyberat-
taque est la réalisation d’une menace par ’exploitation d’une ou plusieurs vulnérabilités.
La correspondance faite dans le Tableau entre I'impact technique Obtenir des pri-
vileges de la CWE et la menace STRIDE Usurpation d’identité doit étre comprise de
la maniére suivante. Un attaquant peut exploiter un manque d’authentification ou de
controle d’accés (portée de la CWE) afin d’usurper l'identité d’un utilisateur (Menace)
lui permettant d’obtenir des priviléges et/ou d’assumer une identité (impact technique
de la CWE). Dans ce contexte, I’élévation de priviléges et I'usurpation d’identité ont une
signification proche, mais elles se distinguent par leurs impacts.

La méthode de Honkaranta et al. [3T] est applicable uniquement si une correspondance
entre la CVE et une CWE existe, ce qui n’est pas toujours le cas. Dans la base de données
NVD, les CVE pour lesquelles il n’est pas possible d’associer une CWE sont clairement
identifiées et classifiées dans deux catégories :

1. NVD-CWE-noinfo : S’il n’y a pas suffisamment d’informations sur la CVE pour
I’associer & une CWE, alors la CVE est associée a la catégorie NVD-CWE-noinfo.
Cette catégorie représente en moyenne, sur la période 2013-2023, 15% des corres-
pondances par année

6. https://nvd.nist.gov/vuln/search/statistics?form_type=Advanced&results_type=
statistics&search_type=all&cwe_id=NVD-CWE-noinfo&isCpeNameSearch=false
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2. NVD-CWE-other : la base de données NVD utilise seulement un sous-ensemble
de CWE pour classifier les CVE. S’il y a suffisamment d’information sur la vulné-
rabilité, mais que sa faiblesse n’appartient pas a ce sous-ensemble de CWE, alors
la CVE est associée a la catégorie NVD-CWE-other. Cette catégorie représente en
moyenne, sur la période 2013-2023, 3% des correspondances par annéeﬂ

Ces deux catégories cumulées représentent a ce jour 23% de la base de données NVD,
soit quasiment une CVE sur quatre. Pour combler cette lacune, de nombreux articles [18|
68, [4T], 69] proposent des solutions basées sur I'TA (Intelligence Artificielle) afin de faire
correspondre les CVE aux CWE. Cependant, aucune de ces solutions ne met & disposition
son programme, son algorithme ou son code source pour l'utiliser. Nous proposons donc
d’étendre la méthode de mise en correspondance des CVE avec les CWE proposée par
Honkaranta et al. [31].

Pour les CVE qui n’ont pas d’attribution CWE, nous proposons de faire correspondre
les CVE et STRIDE selon les métriques du systéme de notation CVSS (Common Vul-
nerability Scoring System) v3.1. la base de données NVD attribue un score a chaque
CVE selon le systéme de notation CVSS qui contient notamment des métriques d’im-
pact sur la confidentialité, 'intégrité et la disponibilité qualitativement évaluées comme
None, Low ou High. La confidentialité, I'intégrité et la disponibilité sont respectivement
les objectifs de sécurité visés par les menaces STRIDE de divulgation d’informations, de
falsification et de déni de service. Nous mettons donc en correspondance les CVE, sans
CWE associée, en fonction des métriques d’impact sur la confidentialité, I'intégrité et
la disponibilité. Si une mesure d’impact est différente de None, nous associons la CVE
a la menace STRIDE correspondante. Par exemple, si une CVE a le vecteur d’impact
{Confidentialité :Faible ; Intégrité : Aucun ; Disponibilité :Haut}, nous l’associons a la fois
a la catégorie Divulgation d’informations et de Déni de service.

Ces métriques ne donnent pas la possibilité d’associer les CVE aux catégories STRIDE
d’ Usurpation d’identité, de Répudiation et d’Elévation de priviléges, ce qui peut conduire
a une correspondance partielle. Par exemple, WinCC CVE-2021-27384 "Une vulnéra-
bilité a été identifiée |...| qui peut potentiellement entrainer I’exécution de code" a un
impact élevé sur la confidentialité, I'intégrité et la disponibilité dans le vecteur de score
CVSS. Cependant, si nous nous référons a la classification présentée dans le Tableau [2.3]
cette CVE devrait étre catégorisée comme une Elévation des priviléges car elle permet
d’exécuter du code non autorisé. Malgré les approximations que comporte cette tech-
nique, elle permet d’intégrer ’ensemble des CVE dans MTMT afin qu’elles puissent étre
adressées par les équipes de cybersécurité.

Dans cette section, nous avons présenté notre méthode de modélisation des composants
ICS et de leurs vulnérabilités dans MTMT. Dans la prochaine section, nous détaillons
I’automatisation du flux de travail de MTMT et, donc, de I'identification des vulnérabi-
lités des systémes de controle industriel.

7. https://nvd.nist.gov/vuln/search/statistics?form_type=Advanced&results_type=
statistics&search_type=all&cwe_1id=NVD-CWE-Other&isCpeNameSearch=false
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2.3 Automatisation du processus d’identification des vulnérabilités MTMT

2.3 Automatisation du processus d’identification des
vulnérabilitées MTMT

Tel que présenté dans la section , Microsoft Threat Modeling Tool (MTMT) implé-
mente la méthode STRIDE par interaction dans un processus en 3 étapes : (1) création
d’un template, (2) création du modéle (DFD) du systéme, et (3) analyse du modéle. La
Figure propose une représentation graphique du processus de MTMT. Cette section
introduit, pour chacune des étapes, les outils et les méthodes que nous avons congus pour
automatiser le processus d’identification des vulnérabilités de MTMT.

1Template 2.Modele 3.Analyse

Spoofing
‘Spoofing the (source.Name) Process

Spocfing the. me %, Execution mode alteration Tampering The attacker m: Tampering is th ModBus TCP
Ty Thest Pl ——
Ty The Modsu 60

ControlEdge PL

Tampering (oSO Tamperingisth ModBus TCP

Collision Attacks

Stencis | Theeat Types Stencils| Theat Types

FIGURE 2.7 — Fonctionnement classique de 1’outil MTM

2.3.1 Programme de génération de templates MTMT

Nous automatisons la premiére étape du processus de MTMT grace & un programme
qui traduit la base de données extensible TOML en template MTMT. Le programme
comprend aussi la récupération et l'intégration des CVE dans le template MTMT ainsi
qu'une automatisation de l'attribution d’un score de vraisemblance aux CVE. La Fi-
gure [2.8| présente I'intégration de ce programme dans le flux de travail MTMT.
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Firmware alteration Tampering  The attackerm: Tampering s th ModBus TCP
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FIGURE 2.8 — Flux de travail de MTMT avec notre outil de génération de templates
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Pour concevoir ce programme, nous avons di faire une rétro-ingénierie d’un template
MTMT pour comprendre sa structure et ses contraintes. Un template est un fichier XML
pour lequel aucun schéma de description (fichier XSD) n’est fourni. Nous avons donc
déterminé la structure du fichier a partir du template par défaut fourni par Microsoft et
des messages d’erreurs retournés par 'outil MTMT.

Notre programme implémente aussi ’automatisation de la récupération des CVE de-
puis la base de données NVD (la base de données de CVE du NIST), leur association aux
catégories STRIDE et leur intégration dans le template MTMT. la base de données NVD
propose une interface de programmation (API) pour récupérer les CVE, mais posséde
une double contrainte liée au nombre de requétes et a la plage de publication des CVE
maximales autorisées. En effet, I’API n’autorise que 5 requétes sur une fenétre mobile de
30 secondes sans clé d’APIlﬂ (50 avec une clé d’API) et autorise soit de récupérer toutes
les CVE soit de filtrer les dates de publication des CVE sur une période de temps de
120 jours consécutifs maximum, c’est-a-dire que si nous souhaitons récupérer les CVE
de l'année 2021, nous devons effectuer trois requétes. Nous avons donc intégré a la fois
des temps de pause pour gérer le nombre de requétes maximal et un découpage de la
plage de publication des CVE souhaitée par 'utilisateur en période de 120 jours pour
respecter les contraintes de ’API. Une fois les CVE récupérées, elles sont modélisées en
STRIDE puis intégrée dans le template sous le format X CVE-NAME ou X identifie la
catégorie STRIDE associée a la CVE (S pour usurpation d’identité, 7' pour falsification,
etc.) suivi de I'identifiant de la CVE, par exemple £ CVE-2020-8472 (E pour élévation
de privileges).

Pour rappel, la premiére partie de notre méthode (cf. Chapitre [1)) comprend une at-
tribution d’une vraisemblance aux vulnérabilités identifiées. Notre programme intégre
donc I'ajout d’une nouvelle colonne éditable dans la fenétre d’analyse de MTMT (liste
des vulnérabilités identifiées) pour attribuer une vraisemblance qualitative & chacune des
vulnérabilités identifiées. L’attribution de la vraisemblance est automatisée dans notre
programme pour les vulnérabilités issues de CVE.

2.3.2 Automatisation de la construction du modéle du systéme

La deuxiéme étape du flux de travail de MTMT propose de modéliser le systéme sous
forme d’un diagramme de flux de données (DFD). Nous présentons dans cette partie un
processus automatisable de construction du DFD d’un systéme de controle de commande
industriel. Ce processus est basé sur la description des fonctions de communication des
PLC écrite dans un langage de programmation appelé diagramme de blocs de fonction
(Function Block Diagram - FBD) sous le format PLCopen (XML). Ces trois composantes,
la description des fonctions de communication, le langage de programmation FBD et le
format PLCopen sont standardisés dans la norme CEI 61131 [34], 35} [33].

8. Une clé d’API peut étre obtenue gratuitement a l’adresse https://nvd.nist.gov/developers/
request-an-api-key
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Présentation de la CEl 61131

La CEI 61131 [34] 35 [33] est une série de 10 normes qui décrit les différents aspects
des PLC. La CEI 61131-3 [34] (2013) spécifie la syntaxe et la sémantique d’une suite
de langages de programmation pour développer des applications de contréle logique et
de traitement des signaux et des données pour les PLC. Cette norme comprend deux
langages textuels, I'Instruction List (IL)H et le Structured Text (ST), ainsi que trois
langages graphiques, le Ladder Diagram (LD), le Function Block Diagram (FBD), et
le Sequential Function Chart (SFC). Dans ce chapitre, nous présentons uniquement le
langage FBD, car les fonctions de communication des PLC sont normalisés sous forme
de blocs de fonction qui sont les briques élémentaires du langage FBD.

Le FBD est un langage de programmation qui interconnecte des blocs de fonction avec
des lignes de flux de signaux (signal flow lines). Les blocs de fonction sont représentés par
des boites comprenant : le nom de la fonction qu’ils fournissent, un ensemble de lignes
& sa gauche pour les entrées de la fonction, et un ensemble de lignes & sa droite pour
les sorties. Dans la CEI 61131-3, il est simplement spécifié que le FBD est un langage
de programmation des PLC qui est conforme, dans la mesure du possible, avec la norme
CEI 60617-12. Un programme FBD peut comprendre plusieurs réseaux, c’est-a-dire des
ensembles de blocs de fonction interconnectés autonomes, dont 'ordre d’exécution est
déterminé par le constructeur du PLC. La Figure présente un exemple d’un réseau
FBD ou le bloc de fonction ADD réalise une addition entre les valeurs des entrées IN1
et IN2 puis transmet le résultat & I’entrée IN2 du bloc de fonction GT. GT vérifie si
la valeur de IN1 est supérieurs & IN2 et transmet le résultat (vrai ou faux) a sa sortie
OUT. Ce réseau correspond a 'implémentation de l'inégalité [2.1]

LT VA HYD + BANDE_MORTE VA HYD < HYD LT EAU BARRAGE PV (2.1)

LT VA HYD GT
S HYD LT _EAU_BARRAGE_PV ey
IN1 OUT IN2

IN2

BANDE MORTE VA HYD

FIGURE 2.9 — Exemple d’un réseau FBD

Par ailleurs, la CEI 61131-5 [35] (2000) spécifie comment les PLC peuvent communiquer
avec d’autres dispositifs, soit en tant que client, soit en tant que serveur. En outre,
cette partie de la norme définit les fonctions de communication des PLC et leurs blocs
fonctionnels (FB) correspondants. Cela permet au développeur de décrire les fonctions
de communication d’'un PLC a I'aide d’un programme FBD.

9. La norme définit ce langage comme "déprécié et ne sera pas contenu dans la prochaine édition de
cette norme”
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Enfin, la norme CEI 61131-10 [33] (2019) spécifie un format standard pour I’échange
de programmes 61131-3 en XML, également connu sous le nom de format PLCopen. Ce
format permet 1’échange de programmes de PLC de maniére standardisée, indépendam-
ment de I’environnement de développement. Nous utilisons ce fichier, car il nous permet,
théoriquement, de généraliser notre méthode de construction du DFD d’un systéme, in-
dépendamment du fabricant et de ’environnement de développement du programme.

Construction du modéle MTMT

Dans ce travail, nous proposons un processus automatisable de construction du modéle
dans MTMT & partir du programme des PLC. Pour rappel, MTMT fonctionne en trois
étapes : (1) création d'un template (cf. section[2.1.2), (2) création d’un modeéle du systéme
sous forme d’un DFD que nous proposons d’automatiser dans cette section, et (3) analyse
du modéle du systéme qui est déja automatisé par MTMT. Nous avons vu dans la section
précédente que la norme CEI 61131 propose un langage de programmation (CEI 61131-3),
le FBD, qui permet de décrire les fonctions de communications d’'un PLC (CEI 61131-5)
dans d’un format normalisé (CEI 61131-10) nommé PLCopen. Nous allons maintenant
montrer comment nous utilisons cette description des fonctions de communication des
PLC pour construire le modéle MTMT du systéme.

Fonction de communication Bloc de fonction(s)
- . . " STATUS,

Veérification du dispositif USTATUS

(Scrutée) Acquisition de données READ

USEND & URCV,

(Programmeée) Acquisition de données BSEND & BRCV

(Paramétrique) Controle WRITE

(Verrouillé) Controle,

Synchronisation entre les applications utilisateur SEND & RCV
) , NOTIFY,

(Programmé) Rapport d’alarme ALARM

Exécution du programme et controle des E/S None

Transfert du programme d’application None

Gestion des connexions CONNECT

TABLE 2.4 — Fonctions de communication des PLC et leurs blocs de fonction

Un PLC exécute un programme contenant a la fois le code de controle (gestion du pro-
cédé et de la sireté) et une description de ses fonctions de communication. Ces fonctions
de communication déterminent les échanges de données réalisées par un PLC avec le reste
des équipements du systéme. D’apres la norme CEI 61131-5, un PLC fournit jusqu’a huit
fonctions a un systéme de contréle en utilisant le sous-systéme de communication, dont
seulement six ont des blocs de fonction spécifiés dans la norme CEI 61131-5, tel que
présenté dans le Tableau [2.4] Ces blocs permettent de créer la description des fonctions
de communication du PLC directement dans son programme. A titre d’information, les
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Fonction de communication Flux de données des blocs de fonction
1.STATUS M) Partenaire distant

Vérification du dispositif PHY. LOG. LOCAL
2.STATUS ( : . ) Partenaire distant,

(PHY, LOG, LOCAL)

Partenaire distant USTATUS

VAR 1:VAR n
C . . 1.READ ————— P i i
(Scrutée) Acquisition de données R artenaire distant
RD_1:RD_n

2.READ =— Partenaire distant

SD 1:SD n
_ _

USEND URCYV,

(Programmée) Acquisition de données s
D
BSEND ——= BRCV

(VAR_1, SD_1) :(VAR_n, SD_n)

(Paramétrique) Contrdle WRITE Partenaire distant
SD 1:S8D
(Verrouillé) Controle, 1.SEND SEND SEND-", RCV
SD 1:SD
Synchronisation entre les applications uti- | 2.SEND ROV — ROV ROV
lisateur
SEVERITY, EV_ID . .
NOTIFY ————= Partenaire distant,
(Programmé) Rapport d’alarme SEVERITY, EV_ID
1.ALARM = Partenaire distant
ACK_UP, ACK_DN . .
2.ALARM = = Partenaire distant

TABLE 2.5 — Flux de données des blocs de fonction

blocs de fonction reliés ensemble par le signe & dans le Tableau doivent étre tous
les deux instanciés pour produire une instance de la fonction de communication. Par
exemple, une instance d’un bloc de fonction USEND et une instance du bloc de fonction
URCYV fournissent une fonction Acquisition de données programmée d’un PLC.

Pour construire un DFD & partir de la description des fonctions de communication,
nous avons tout d’abord identifié pour chaque bloc de fonction les flux de données qu’ils
générent. Ensuite, pour un systéme donné, nous déterminons I’ensemble des flux de don-
nées générés par chaque PLC & partir des blocs de fonction de communication définis
dans leur fichier PLCopen. Enfin, nous construisons un DFD selon I’ensemble des flux
de données générés par les PLC du systéme. Sachant que les PLC sont, entre autres, une
passerelle entre le réseau de terrain et le réseau de controle, le DFD que nous construi-
sons permet de modéliser I’ensemble des communications de controle. En effet, le réseau
de terrain interconnecte les capteurs, les actionneurs, les interfaces homme-machine lo-
cales et le PLC; et le réseau de controle interconnecte la supervision (salle de controle)
aux PLC ainsi que les PLC entre eux. Ainsi, toute la chaine de contréle est prise en
compte dans le DFD que nous construisons. Le Tableau [2.5] présente les flux de données
générés par chacun des blocs de fonction de la norme CEI 61131-5. Dans la suite, nous
présentons en détail les flux de données générés par chaque bloc de fonction ainsi que des
informations complémentaires nécessaires a la création du DFD.
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Tout d’abord, pour créer un flux de données, nous devons identifier la source et la
destination de I’échange. Tous les blocs de fonction listés dans le Tableau possédent
un paramétre ID qui permet d’identifier le partenaire distant de la communication. Par
exemple, dans une communication TCP/IP, ce paramétre sera I’adresse IP du partenaire
distant. Par la suite, nous présentons chaque bloc de fonction de communication du
Tableau ainsi que les flux de données qu’ils générent :

Vérification du dispositif. La vérification de I'appareil est une fonction de communi-
cation spécifique qui permet d’envoyer ou de demander des informations sur I’état d’un
appareil. Les blocs de fonction de la vérification du matériel possédent, comme tous les
autres, le paramétre I'D pour identifier son partenaire de communication. Cependant, les
blocs transmettent deux variables qui sont spécifiques a cette fonction, PHYS et LOG,
qui respectivement fournissent des informations sur ’état physique et logique de 'appa-
reil. Des informations additionnelles peuvent étre transférées via la variable LOCAL. La
Figure [2.10] présente les blocs de fonction de vérification de ’appareil :

o STATUS : Le bloc de fonction STATUS permet de demander les informations
sur I’état d’un appareil distant, puis 'appareil distant répond avec ses informations
d’état. Ce bloc génére donc deux flux de données, la demande et la réponse, avec
les informations PHYS, LOG et LOCAL.

o USTATUS : Le bloc de fonction USTATUS place le PLC en tant que serveur,
il attend que l'appareil distant lui envoie son état et donc génére un seul flux
de données comprenant les informations PHYS, LOG et LOCAL transmises par
I’appareil distant vers le PLC.

STATUS USTATUS
BOOL ---{ Req NDR f-- BOOL BOOL ---| EN_R NDR [--- BOOL
COM_CHANNEL ---{ ID ERROR [--- BOOL COM_CHANNEL —--| 1D ERROR |-- BOOL
STATUS |- INT STATUS [-- INT
PHYS == INT PHYS [-- INT
LOG |-- INT LOG f-- INT
LOCAL |-- ARRAY [0..7] OF WORD LOCAL [-- ARRAY [0..7] OF WORD

FIGURE 2.10 — Blocs de fonction pour la vérification de I’appareil

Afin d’identifier les flux de données émis par les autres blocs de fonction, nous utilisons
trois parameétres qui identifient les données échangées par les différentes fonctions de
communication. Le premier paramétre VAR i détermine le nom d’une variable stockée
dans un équipement distant dont la valeur va étre lue ou modifiée par le bloc de fonction.
Ensuite, le paramétre SD_ 4 définit la donnée envoyée par le bloc de fonction & son
partenaire distant. Enfin, RD i identifie la derniére donnée que le bloc de fonction a
recue de son partenaire distant.

Acquisition des données. La Figure présente le bloc de fonction d’acquisition des
données scrutées (READ) et les blocs de fonction d’acquisition des données programmeés
(USEND/URCYV et BSEND/BRCYV). Ces deux fonctions permettent de récupérer des
données depuis un partenaire distant soit faisant une requéte (READ) soit par un envoi
spontané du partenaire (USEND /URCV et BSEND/BRCV).
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o Acquisition des données scrutée
o READ : Le bloc READ génére deux flux de données : (1) demande de la
valeur d’un ensemble de variables stockées dans le partenaire distant (VAR_ 1
a VAR_n), puis (2) réceptionne la réponse du partenaire distant contenant la
valeur des variables.

o Acquisition des données programmée

o USEND /URCYV : La paire USEND/URCYV génére un flux de données qui
transmet la valeur des variables du bloc USEND (parameétres SD 1 4 .SD_n)
aux paramétres de sorties RD_ 1 & RD_n) au bloc URCYV. Le type de chacune
des variables échangées est fixé a ’avance.

o BSEND/BRCYV : La paire BSEND/BRCYV génére, elle aussi, un seul flux
de données. Le bloc BSEND envoie toutes ses données dans une seule variable
(paramétre SD_ 1) interprétée comme une séquence d’octets regue par le pa-
ramétre RD 1 du bloc BRCV ot la taille de la séquence d’octet est fixée par
le paramétre LEN.

READ USEND URCV
BOOL ---| REQ NDR }-- BOOL BOOL ---| REQ DONE f-- BOOL BOOL ---] EN_R NDR |-- BOOL
COM_CHANNEL ---{ ID ERROR |-- BOOL  COM_CHANNEL ---{ ID ERROR f-- BOOL ~ COM_CHANNEL ---{ ID ERROR f-- BOOL
STRING OR VAR_ADDR ---| VAR_1  STATUS |-- INT STRING ---] R_ID  STATUS [-- INT STRING ---] R_ID  STATUS f-- INT
: : RD_1 == ANY ANY SD_1 RD_1 == ANY
STRING OR VAR_ADDR ---| VAR_n : : PR : :
RD_n f-- ANY ANY sD_n RD_n |-- ANY
BSEND BRCV
BOOL ---| REQ DONE }-- BoOL BOOL ---| EN_R NDR }-- BoOOL
BOOL ---{ R ERROR f-- BOOL ~ COM_CHANNEL ---{ ID ERROR f-- BOOL
COM_CHANNEL ---{ ID STATUS |-- INT STRING ---] R_ID  STATUS |--- INT
STRING ---{ R_ID LEN |== ANY_INT
ANY_INT ---] LEN RD_1 f-- ANY
ANY —_-] sD_1

FIGURE 2.11 — Blocs de fonction pour I'acquisition des données

A titre d’information, les blocs de fonction ceuvrant par paire possédent un paramétre
supplémentaire, le paramétre R ID. Ce paramétre permet & une paire de blocs d’une
instance de s’identifier dans le cas ou plusieurs instances d’une méme fonction, plusieurs
paires de blocs USEND /URCYV par exemple, échangent dans un méme canal de commu-
nication.

Contrdle et Synchronisation. La Figure [2.12| présente une description du bloc de fonc-
tion WRITE et de la paire de blocs SEND/RCV qui respectivement implémentent les
fonctions de controle paramétrique et verrouillée.

o WRITE : Le bloc de fonction WRITE réalise un controle paramétrique. Il permet
de modifier la valeur d’une variable sur un appareil distant grace aux paires de
paramétres VAR i/SD i ou VAR i détermine le nom de la variable a modifier
et SD_ 1 la nouvelle valeur & écrire dans cette variable distante.
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o SEND/RCYV : Le contrdle verrouillé s’effectue par 'intermédiaire d’une paire
de blocs de fonction SEND/RCYV. Le controle verrouillé se comporte comme un
appel de procédure a distance, c’est-a-dire que le bloc SEND envoie des données
(paramétres SDspyp 1 a4 SDgpnp _n) au bloc RCV qui traite les informations
regues (le traitement peut étre de tous types : une opération arithmétique, une
écriture dans une variable, etc.) puis envoie les résultats (paramétres SDroy 1 &
SDpgrcy_m) au bloc SEND. En plus de fournir un contréle verrouillé, la paire de
blocs permet de synchroniser les programmes d’application des instances SEND et
RCYV car le bloc SEND doit attendre la réponse du bloc RCYV.

WRITE SEND RCV
BOOL ---] REQ DONE [-- BOOL BOOL ---{ REQ NDR == BOOL BOOL ---{ EN_R NDR [-- BOOL
COM_CHANNEL ---1 ID ERROR -- BOOL BOOL ---{ R ERROR [-- BOOL BOOL ---{ RESP ERROR [--- BOOL
STRING OR VAR_ADDR ---{ VAR_1 STATUS == INT COM_CHANNEL ---1 ID STATUS == INT COM_CHANNEL ---1 ID STATUS == INT
ANY ---1 SD_1 STRING ---1 R_ID RD_1 f-- ANY STRING ---1 R_ID RD_1 == ANY
: : ANY ---1SD_1 : : ANY ---1SD_1 : :
STRING OR VAR_ADDR ---{ VAR_n : : RD_m [-- ANY : : RD_n p-- ANY
ANY ---1 SD_n ANY ---1 SD_n ANY ---1 SD_m

FIGURE 2.12 — Blocs de fonction pour la synchronisation entre les applications utilisa-
teur et le controéle

Rapport d’alarme. La fonction de rapport d’alarme permet d’envoyer un message
d’alarme sans capacité d’acquittement avec le bloc de fonction NOTIFY et avec capa-
cité d’acquittement en utilisant le bloc ALARM. Une description graphique de ces blocs
est présenté dans la Figure 2.13] Mis a part le processus d’acquittement, les deux blocs
envoient spontanément un message d’alarme & un partenaire distant dés lors que le PLC
détecte un nouvel événement. Ce message se compose & minima d’un identifiant d’événe-
ment (EV_ID) et de sa sévérité (SEVERITY'). Des informations complémentaires sur
I'événement peuvent étre fournies grace aux parameétres SD i (optionnel).

Le bloc de fonction ALARM fournit deux sorties booléennes qui permettent respective-
ment d’indiquer si le partenaire distant a acquitté (ou non) 'arrivée du nouvel événement
(ACK _UP) et la prise en charge de I'événement (ACK _DN). Ce mécanisme permet de
gérer uniquement l'acquittement de 1’événement le plus récent. Le bloc de fonction NO-
TIFY génére donc un seul flux de données et le bloc ALARM génére deux flux de données
(envoi de I’alarme et réception de l'acquittement).

ALARM
NOTIFY
BOOL ---| EN_R DONE [--- BOOL
BOOL ---| EVENT ERROR [--- BOOL BOOL ---{ EVENT  DONE f--- BOOL
COM_CHANNEL ---] ID STATUS |--- INT COM_CHANNEL ---1 ID ERROR [-- BOOL
STRING ---| EV_ID ACK_UP [--- BOOL STRING ---] EV_ID ~ STATUS [-== INT
INT ---] SEVERITY ACK_DN }--- BOOL INT -=-] SEVERITY
ANY ---] sD_1 ANY ---1SD_1
ANY ——- SD_n ANY ===] SD_n

FIGURE 2.13 — Blocs de fonction pour le rapport d’alarme
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2.3 Automatisation du processus d’identification des vulnérabilités MTMT

Nous venons de présenter les flux de données générés par chaque fonction de commu-
nication des PLC. Ces flux de données, déterminés a partir des programmes des PLC,
sont nécessaires a la construction d’'un DFD du systéme, mais ne sont pas suffisants. En
effet, un modéle MTMT représente les flux entre des éléments du systéme modélisés par
des gabarits et gabarits dérivés (cf. Section . Ainsi, pour construire le DFD dans
MTMT, nous devons associer & chaque composant du systéme, c’est-a-dire les PLC et
les dispositifs avec lesquels ils communiquent, un gabarit ou un gabarit dérivé pour les
modéliser dans MTMT. De plus, pour modéliser les flux de données, nous devons faire
correspondre chaque paramétre ID (identification du partenaire distant de la commu-
nication) avec le dispositif auquel il fait référence. Enfin, nous devons associer chaque
programme avec le PLC qui 'exécute. Nous considérons que ces informations sont don-
nées par une tierce personne dans un fichier que nous nommons fichier de description et
qui suit la structure suivante :

o Nom du dispositif : Nom unique du dispositif, déterminé par I'utilisateur, pour
identifier ’équipement dans le DFD.

o Nom du gabarit ou du gabarit dérivé : Le nom du gabarit ou du gabarit
dérivé, comme défini dans le template (la librairie de composants), correspondant
au dispositif.

o Le programme exécuté : Le chemin vers le fichier PLCopen du programme
exécuté. Pour rappel, PLCopen est un format d’échange de programmes CEI 61131-
3 XML standardisé dans la norme CEI 61131-10. Si le dispositif n’exécute pas de
programme CEI 61131-3, ce champ prend la valeur None

o Le paramétre ID : La valeur du paramétre ID associée au dispositif.

Dans un modéle MTMT, les flux de données sont également représentés par des gabarits
(ou gabarits dérivés) qui définissent le protocole de communication utilisé. En général, les
blocs de fonction détaillés dans la CEI 61131-5 sont dérivés par les fabricants pour chaque
protocole de communication avec un nom de bloc unique. Le nom du bloc de fonction
nous permet donc de déterminer le gabarit que nous devons utiliser pour modéliser le
flux de données.

Exemple

Pour illustrer le processus de construction d’un modéle MTMT, nous détaillons un
exemple d’un bloc de fonction pour une communication entre deux PLC. Pour construire
le modéle, nous commencons par créer le fichier de description comprenant les entrées
suivantes :

o AP1 (gabarit : PLC, PLCopen : apl.xml, ID : 192.168.1.1)
o AP2 (gabarit : PLC, PLCopen : ap2.xml, ID : 192.168.1.2)

Pour ’exemple, nous détaillons le bloc de fonction SendTo qui est une implémentation
Schneider Electric du bloc de fonction BSEND pour UDP (User Datagram Protocol). Ce
bloc est instancié dans le fichier PLCopen ap1l.xml du PLC AP1. Nous supposons que le
bloc de fonction BRCV est implémenté dans le PLC AP2. Le bloc SendTo contient les
paramétres suivants :
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2 Identification des vulnérabilités des ICS : Modélisation de la menace

i_sPeerIP : Adresse de destination du message (ID);

i_uiPeerPort : Port de destination du message (R_ID);

i _pbySendBuffer : Adresse de départ du tampon contenant les données a envoyer (SD_1);
i udiNumBytesToSend : Nombre d’octets a envoyer (LEN)

O O O O

Apreés avoir fait une analyse syntaxique (parsing) du fichier XML de l’automate, nous
récupérons les valeurs suivantes :

i _sPeerIP = 192.168.1.2 (AP2);

i uiPeerPort = 2000

i_pbySendBuffer = emplacement 16 bits 225 dans la mémoire (PMW225) ;
i udiNumBytesToSend : 1

O O O O

Ce bloc de fonction envoie donc par UDP le premier octet stocké a I’emplacement 16
bits 225 de la mémoire d’AP1 vers I’application située au port 2000 d’AP2 (192.168.1.2 :2000).
Nous pouvons donc créer un DFD comprenant deux PLC avec un flux de données UDP
comme présenté en Figure

°°

FIGURE 2.14 — DFD généré par 'exemple

Nous pouvons remarquer que toutes les informations n’apparaissent pas dans le DFD.
Ces informations, rendues disponibles par cette étape, seront exploitées dans la section
suivante pour identifier les variables vulnérables du systéme.

2.3.3 Analyse du modéle

La derniére étape du processus, 'analyse du modeéle du systéme, est déja automati-
sée par MTMT. Cependant, I’analyse du modéle nativement implémentée dans MTMT
n’est pas suffisante pour réaliser la Partie 1 de notre méthode d’appréciation du risque.
Pour rappel, dans le chapitre précédent (cf. chapitre , nous avons présenté une vue
d’ensemble de notre méthode. La premiére partie de cette méthode (Partie 1) identifie
les vulnérabilités du systéme pour : (1) alimenter la méthode d’identification des risques
de cybersécurité pour la sireté du systéme (Partie 2) et (2) déterminer la vraisemblance
des vulnérabilités nécessaire a 1’évaluation du risque (Partie 3). Dans cette section, nous
présentons l'attribution de la vraisemblance aux vulnérabilités qui sera transmise a la
Partie 3 ainsi que l'identification des variables vulnérables du systéme nécessaire a la
Partie 2 de notre méthode.

Attribution du score de vraisemblance aux vulnérabilités

L’analyse du modéle dans MTMT génére une liste de menaces applicables & chacune
des interactions du modéle (triplets source, destination, interaction). Cette énumération
des menaces est effectuée grace aux régles d’inclusions/exclusions des menaces et des
propriétés/contraintes des gabarits que nous avons définis lors de la modélisation du
systéme.
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2.4 Conclusion du chapitre

Le programme que nous avons développé (cf. Section , ajoute un nouveau champ
nommé Likelihood (Vraisemblance) a la liste de menace pour associer a chaque vulnérabi-
lité sa vraisemblance. Pour rappel, la vraisemblance est attribuée automatiquement pour
les CVE. Pour les vulnérabilités personnalisées, le champ Likelihood permet a l'expert
en cybersécurité de renseigner leur vraisemblance manuellement. MTMT comporte une
fonction d’export des vulnérabilités au format CVS qui servira de fichier d’entrée a la
Partie 3 de notre méthode.

Identification des variables vulnérables

La méthode d’identification des risques de cybersécurité pour la streté du systéme que
nous avons congue (Partie 2) nécessite d’identifier les variables vulnérables manipulées
par le programme de controle. Dans la section [2.3.2] nous avons déterminé les flux de
données générés par chaque bloc de fonction de communication ainsi que les paramétres
échangés. Le programme des PLC contient la description des fonctions de communica-
tion, mais aussi le code de contréle. Nous pouvons donc déterminer les variables du code
de controle qui transitent dans chaque flux de données du systéme. Sachant qu'un flux
de données relie deux composants par une fleche, nous pouvons aussi déterminer les com-
posants du systéme qui manipulent ces variables. Nous exportons ces informations, la
correspondance entre les gabarits du DFD (composants et flux de données) et les va-
riables qu’ils manipulent, dans un fichier annexe &8 MTMT. Ce fichier nous permet, aprés
l’analyse du modéle, d’identifier les variables vulnérables du code de contréle qu’un atta-
quant peut manipuler. En effet, nous faisons ’hypothése que si un gabarit est vulnérable,
alors les données qu’il manipule sont aussi vulnérables.

2.4 Conclusion du chapitre

Dans ce chapitre, nous avons fait un zoom sur la premiére partie (Partie 1) de notre
méthode d’appréciation du risque streté-sécurité. Cette partie contribue & :

1. Modéliser des composants ICS et leurs vulnérabilités dans MTMT.

2. Automatiser le flux de travail de MTMT pour identifier les variables vulnérables
du systéme pour la Partie 2 de notre méthode d’appréciation du risque et la vrai-
semblance de ces vulnérabilités pour la Partie 3.

Dans la premiére partie de ce chapitre, nous avons introduit Microsoft Threat Modeling
Tool (MTMT) ainsi que la méthode de modélisation de la menace sous-jacente STRIDE
par interaction. Puis, dans une seconde section, nous avons présenté notre base de don-
nées extensible de composants et de vulnérabilités ICS ainsi que le processus que nous
avons déployé pour construire cette base de données a partir des profils de protection
de 'ANSSI. Ces profils de protection sont initialement élaborés pour fournir une réfé-
rence de sécurité pour une obtention d’'une Certification de Sécurité de Premier Niveau
(CSPN). Notre modélisation peut donc aider les organisations a préparer une telle certi-
fication. Cependant, a ce jour, la CSPN est uniquement reconnu par la France (ANSSI)
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2 Identification des vulnérabilités des ICS : Modélisation de la menace

et I’Allemagne (BSI)H Nous souhaiterions dans un futur travail éclaircir I’état actuel et
les perspectives du schéma de certification européen de cybersécurité des composants des
systémes d’automatisation et de commande industriels (Industrial Automation & Control
Systems Components Cybersecurity Certification Scheme - ICCS) et notamment les liens
entre la CSPN et I'ICCS. Nous souhaiterions aussi étudier la possibilité de construire des
templates pour MTMT a partir de notre base de données, spécifique & un modéle d’atta-
quant. L’exigence ZCR 5.1 de la norme CEI 62443-3-2 nécessite d’identifier les menaces
du systéme selon les caractéristiques suivantes : la source de la menace, la capacité ou
niveau de qualification de la menace, le vecteur de menace et les actifs potentiellement
affectés par la menace. L’idée serait de créer un modéle d’attaquant & partir de ces ca-
ractéristiques afin d’effectuer un premier filtrage des vulnérabilités de la base de données
a inclure dans le template MTMT. Cela permettrait d’envisager plusieurs scénarios pour
une méme menace. Par exemple, pour modifier un firmware, un attaquant sur le réseau
peut impacter une procédure de mise a jour (mise a jour illégitime), 1a ot un utilisateur
malveillant, ayant un compte sur I’équipement, peut contourner la politique de sécurité
pour modifier le firmware. Une premiére étape serait de créer un premier ensemble de
modéles d’attaquant et de menaces associées & partir des agents menacants retenus par
les profils de protection de I’ANSSI.

Dans la section [2.3] nous avons détaillé les méthodes et outils que nous avons dévelop-
pés pour automatiser 'identification des vulnérabilités du systéme et la détermination de
leur vraisemblance avec MTMT. Pour cela, nous avons automatisé le flux de travail de
MTMT : (1) création d’un template, (2) création du modeéle du systéme, et (3) analyse
du modéle. Nous avons réalisé la création du template & ’aide d’un programme que nous
avons développé, qui traduit notre base de données en template MTMT et intégre les
CVE des composants dans le template. Ensuite, nous avons détaillé notre processus de
construction d’'un DFD du systéme, représentation utilisée par MTMT, & partir d’un for-
mat standard de description des fonctions de communication des PLC (PLCopen). Enfin,
la troisiéme étape, I’analyse du modéle, est automatisée par MTMT. Nous avons étendu
cette analyse pour générer des informations nécessaires aux Parties 2 et 3 de notre mé-
thode d’appréciation du risque. Premiérement, nous avons ajouté la propriété Likelihood
(Vraisemblance) aux vulnérabilités dans l'interface d’analyse de MTMT. Deuxiémement,
nous avons intégré dans notre processus de construction du DFD (étape 2 du flux de tra-
vail de MTMT), une corrélation entre les flux de données du systéme et les données qu’ils
manipulent afin d’identifier les variables qu’un attaquant peut manipuler en exploitant
les vulnérabilités du systéme identifié par I'analyse du modéle.

Une derniére perspective de ce travail serait d’étudier la mise en relation des types
de menace définis dans MTMT et les exigences de la norme CEI 62443-3-3 [39]. La CEI
62443-3-3 décrit les controdles techniques de cybersécurité a implémenter dans un systéme
pour satisfaire a l'objectif de sécurité défini par I’évaluation du risque (CEI 62443-3-2).
L’idée serait, & partir des régles Inclure et Fxclure des types de menaces applicables
au systéme (MTMT), de définir le niveau de sécurité atteint par le systéme, le conduit
ou la zone et de déterminé les controles de sécurité manquant pour satisfaire le niveau

10. https ://cyber.gouv.fr/presentation-de-la-certification-de-securite-de-premier-niveau-cspn
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2.4 Conclusion du chapitre

de sécurité voulu. Nous pourrions aussi penser & développer une base de données qui
associe des solutions correctives aux controles techniques afin de proposer a l'utilisateur
un ensemble optimisé de solutions correctives qui atteint le niveau de sécurité voulu.

Dans le prochain chapitre, nous nous intéresserons en détail a la Partie 2 de notre mé-
thode d’appréciation du risque qui identifie les conséquences des vulnérabilités, identifiées
dans ce chapitre, pour la stireté du systéme.
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3 ldentification du risque de
cybersécurité pour la sireté du
systéeme

La principale difficulté dans I'appréciation du risque stireté-sécurité est I’équilibre entre
le niveau de granularité, c’est-a-dire le niveau de détail inclus dans le modéle et la com-
plexité du systéme. Afin de prendre en compte les propriétés de stireté et de sécurité, nous
souhaitons fournir, & la fois, une description trés détaillée des cyberattaques pour mettre
en oceuvre les contre-mesures les plus pertinentes; et une description précise du procédé
pour identifier clairement les conséquences sur la stireté. Cependant, une fine description
de la cybersécurité et de la stireté implique un espace d’état du modéle stireté-sécurité
ingérable (explosion combinatoire). Dans ce chapitre, nous présentons les détails de notre
méthode d’identification du risque de cybersécurité pour la stireté du systéme, méthode
qui propose un compromis entre la modélisation de la stireté et de la sécurité afin d’étre
applicable & des systémes de grande taille.

Apercu - Pour identifier le risque de cybersécurité pour la stireté du systéme, nous
proposons tout d’abord de modéliser le systéme de contréle industriel a partir de la
logique (programmes) des PLC (section . Ce processus de modélisation a ’avantage
de représenter uniquement les états du systéme nécessaires au systéme de controle afin
de maintenir la streté de l'infrastructure.

Ensuite, dans la section nous présentons notre modéle de menace siireté-sécurité.
Ce modéle se base sur 'exploitation des boucles de contréle des systémes industriels.
Nous verrons qu’un systéme de controle industriel garantit la stireté par l'intermédiaire
d’une boucle de contrdle qui, & partir d’informations provenant du procédé, fait évoluer
sa commande. Cependant, les informations de la boucle de controle transitent au travers
d’une infrastructure informatisée et par conséquent peuvent étre 'objet de cyberattaques.

Dans la section nous faisons converger notre modéle de menace et notre modéle
du systéme afin d’identifier des scénarios d’attaque qui compromettent la streté du sys-
téme. Nous poursuivons ensuite dans la section par une présentation de I’état de
I’art des méthodes intégrées d’appréciations du risque stireté-sécurité que nous compa-
rons avec notre travail du point de vue de la globalité du processus et de sa scalabilté
(capacité a passer a 1’échelle sur des systémes complexes). Enfin, nous concluons ce cha-
pitre (section en rappelant les contributions mises en ceuvre dans ce chapitre et nous
présentons nos travaux futurs.
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3 Identification du risque de cybersécurité pour la siireté du systéme

3.1 Modélisation du systéme selon les programmes des PLC

Un PLC agit selon un programme généralement décrit graphiquement (par exemple,
SFC) qui définit I'état du systéme, les transitions entre ces états, ainsi que les com-
mandes émises. Ce programme garantit la fourniture d’un service (par exemple, la pro-
duction d’électricité) tout en maintenant la stireté du systéme, a savoir la protection des
personnes, des biens et de ’environnement contre les dangers liés & l'exploitation des
procédés industriels. Les programmes des PLC offrent donc une modélisation du procédé
comprenant uniquement les états et événements du systéme nécessaires au systéme de
contrdle (fourniture du service et siireté). De ce fait, nous utilisons dans ce travail le
programme des PLC pour modéliser le systéme. Afin d’exploiter pleinement cette modé-
lisation, nous proposons de traduire les programmes écrits en langages de programmation
graphiques dans un modéle formel plus explicite, & savoir les automates & états finis, car
les langages graphiques ne définissent pas explicitement tous les états et événements qu’ils
modélisent. Nous commencons cette section par la présentation du langage de program-
mation graphique Sequential Function Chart (SFC) utilisé dans les PLCs et les machines
de Mealy (automates a états finis) utilisés pour notre modélisation initiale (section [3.1.1)).
Ce premier processus de modélisation basé sur les machines de Mealy a une complexité
combinatoire qui ne permet pas de modéliser des systémes de grande taille (Section.
Nous décrivons donc plusieurs optimisations que nous avons réalisées afin de faire passer
a l’échelle le processus de modélisation (section . Enfin, nous présentons l'intégra-
tion dans le modele : (1) des formules de logique du premier ordre et (2) des transitions
SFC écrites dans les langages Ladder Diagram (LD), Function Block Diagram (FBD) et

ST (section [3.1.4).

3.1.1 Contexte

Afin d’explorer de maniére exhaustive le comportement des programmes des PLC, nous
proposons de traduire les programmes écrits en Sequential Function Chart (SFC), langage
spécifié par la norme CEI 61131-3, en une machine de Mealy grice a un programme
nommé TELOCO [53]. Cette partie propose de présenter le contexte, a savoir (1) le
langage de programmation SFC et (2) la machine de Mealy.

Sequential Function Chart (SFC)

Le SFC est un langage de programmation défini par la norme CEI 61131-3 qui permet
de structurer de maniére séquentielle les fonctions de contrdéle d’'un programme PLC
selon un ensemble d’étapes et de transitions. Une étape est une situation associée a des
actions réalisées par le programme et une transition est un lien direct depuis et vers
une ou plusieurs étapes. Une étape d’'un SFC est soit active, soit inactive. Si I'étape
est active, l'action associée est exécutée selon un quantificateur, sinon elle ne l’est pas.
Sans rentrer dans les détails, chaque action posséde un quantificateur qui permet de
moduler son exécution par rapport & l'activité de I’étape associée, tels que : un retard
(exécution de I’action n secondes aprés que I'étape soit active), une durée (exécution de
I'action durant n secondes a partir de 'activation de I’étape), etc. Une transition permet
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3.1 Modélisation du systéme selon les programmes des PLC

de transférer I'état actif de ses étapes amont & ses étapes aval. Pour cela, ’ensemble
des étapes amont doivent étre actives et une condition de transition doit étre satisfaite
(expression booléenne sur les variables du PLC). Les actions associées aux étapes et
les conditions de déclenchement des transitions peuvent étre décrites avec n’importe
quel langage de programmation de la norme CEI 61131-3 tel que le Function Block
Diagram (FBD) présenté dans la section Un réseau SFC est une suite d’étapes et
de transitions comprenant une étape initiale. Un programme SFC commence par activer
I’étape initiale de chacun de ses réseaux, puis chaque réseau évolue en fonction de I'état
du systéme. La Figure [3.1] présente un exemple de la gestion d’une cuve comprenant :
une vue schématique du procédé (Figure et le programme SFC de gestion de la
cuve (Figure [3.1D)).

Attendre

—— NOT E

Produit_1 N ‘ VPl ‘

Produit 1 Produit 2 e

oL

—— P2

Mixage N

-t timeout

" [ L]

E—— Ml |
\—_'_—/ W VProdult_l
(a) Procédé (b) SFC

P2 —

FIGURE 3.1 — Exemple d’une gestion de cuve

Le procédé de gestion de la cuve commence dans 1’étape initiale (Attendre) qui attend
que le réservoir soit vide (niveau du liquide inférieur au capteur de niveau E, c¢’est-a-dire
Not E). Ensuite, le programme envoie une commande d’ouverture de la vanne VPI qui
remplit la cuve avec le premier produit jusqu’a ce que le capteur P1 soit Vrai. Quand
le niveau de la cuve atteint P1, le programme ferme la vanne VP (dans un programme
SFC, si les variables de sorties ne sont pas explicitement Vraies, alors elles sont forcément
Fausses) et ouvre la vanne VP2 jusqu’a ce que le niveau P2 soit atteint. La vanne VP2 est
ensuite fermée et les deux produits sont mélangés jusqu’a ce que le délai de temporisation
soit écoulé (timeout). Enfin, la cuve est vidangée en ouvrant la vanne VE jusqu’a ce que
la cuve soit vide (niveau du liquide inférieur au capteur de niveau F, soit Not F). Enfin,
quand la cuve est vide, un nouveau cycle de remplissage commence.
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3 Identification du risque de cybersécurité pour la siireté du systéme

Machine de Mealy

Une machine de Mealy est un transducteur fini (aussi appelé transducteur a états
finis), ¢’est-a-dire un automate fini avec sorties dont les sorties dépendent a la fois de son
état courant et de ses entrées. Le terme fini ou a états finis précise que le transducteur
ou 'automate & un nombre fini d’états. Dans une machine de Mealy les transitions sont
composées d’une entrée et d’une sortie. Formellement, une machine de Mealy est un
6-uplet comprenant :

o Un ensemble non vide d’entrées Ips

o Un ensemble non vide de sorties Oy

o Un ensemble non vide d’états Sy,

o Un état initial sppipr € Sy

o Une fonction de transition dp7 @ Spr X Ing — Sy

o Une fonction de sortie A\ps : Sy X Ipy — Oum

Pour faciliter la lecture, nous utiliserons le terme plus générique automate a la
place du terme transducteur. Pour rappel, les termes automate fini ou a états
finis sont équivalents et seront utilisés indistinctement dans ce manuscrit.
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FIGURE 3.2 — Machine de Mealy du programme de gestion de la cuve

La Figure présente la machine de Mealy du programme de gestion de la cuve
introduit dans la Figure [3.ID] Dans cette représentation, entre crochets sont définies
les conditions de transition et en dessous les sorties émises lors du franchissement de
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3.1 Modélisation du systéme selon les programmes des PLC

la transition. Le cercle plein noir indique ’étape initiale de la machine de Mealy. Nous
pouvons remarquer que la machine de Mealy comprend plus de transitions (20 transitions)
que le programme SFC (5 transitions), car la machine de Mealy explicite les transitions
entre tous les états.

Dans cette premiére partie, nous avons présenté le langage SFC et la machine de
Mealy qui sont respectivement l’entrée et le résultat de notre modélisation initiale du
systéme. Dans la partie suivante, nous présentons l’ensemble de notre processus initial
de modélisation du systéme basé sur les programmes SFC des PLC.

3.1.2 Processus initial de modélisation du systéeme

Notre processus initial de modélisation présenté dans la Figure [3.3] comprend trois
étapes : (1) Modélisation des programmes des PLC, (2) Traduction des programmes des
PLC en automate fini et (3) Simplification booléenne.

1. Modélisation des programmes des PLC 3. Simplification Booléenne

Minimisation des
transitions (QMC)

Machine de Mealy avec
transitions minimisées

Analyseur

I Programme SFCformat |
syntaxique XML

1 PLCOpen (XML) 1

h 4

Programme SFC i
e T Machine de Mealy

2. Traduction des programmes PLC en automate finis

______ - » )
. | wer , . e L, Automatisé  Automatisable
Legende;l Fichiers d’entrés ||  Fichiers générés — —————— >
______ 1

FI1GURE 3.3 — Processus initial de modélisation du systéme

Etape 1 : Modélisation des programmes des PLC

L’utilisation de TELOCO [53], que nous détaillons dans I'Etape 2, demande de remplir
manuellement un fichier de description du programme SFC qui est spécifique a Ioutil.
Afin d’automatiser la création de ce fichier, nous utilisons le format PLCopen (cf. Sec-
tion pour modéliser le programme des PLC. Ce format a ’avantage d’étre standar-
disé et de représenter les programmes des PLC en XML. Ainsi, & I'aide d’'un analyseur
syntaxique, il est possible de créer automatiquement le fichier d’entrée de TELOCO.

Dans la Figure nous présentons une partie du fichier XML PLCopen généré par le
logiciel OpenPLC Editor [5] (a gauche) du programme SFC de gestion de la cuve (a droite)
introduit précédemment dans la Figure Dans cet exemple, nous montrons comment
deux étapes reliées par une transition sont modélisées dans un fichier PLCopen. Les étapes
Attendre et Produit 1 sont modélisées par des balises step respectivement numérotées
1 et 5. L’attribut name détermine le nom de I’étape. Les deux étapes sont reliées entre
elles par une transition, dont la condition est respectivement identifiés par les
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|kstep lo@ElE@=NEN name="Attendre” initialStep="true” height="30" width="80">| 1
<positionfk="495" y="10"/> Attendre 1

<connectiqnPointout formalParameter=""»>

<relPosition x="45" y="30"/> 3
</connectjonPointout>
o/step> 2 ot =]
|ctransition localid="2" [height="10" width="20">| 2
<position x="53@&" y="40" /> 6

5 || Produit_1 4 N | VPl

</connection>

. . Pl
</connectionPointin> -

<connectionPointodts -

</connectionPointdut> Produit 2
<condition> - P2

<inline name="">

ﬁ#

<ST> 4
<xhtml:p>< ! [CpATA[NOE E] ]></xhtml:p> =-t= P2
</ST>
</inline>
</condition> Mixage M NI Ml |
</transition>

kstep localld="3" name3"Produit 1" initialStep="false" height="30" width="9e">] 5
<position x="490" y="00"/>

N N - timeout
<connectionPointIn>

<relpPosition x="50"|y="0"/>

K<onnection Fefioealia=2sl- 6
</connection> Vidange N e
</connectionPointIn>

<connectionPointOut formalParameter="">--

</connectionPointout> == NOt E

<connectionPointoutAction formalParameter="">--

</connectionPointOutAction> )
</step> VProd\ut_l

FIGURE 3.4 — Exemple d’analyse syntaxique de PLCopen

numéros 2 et 4 dans la Figure Pour relier des éléments entre eux (étape, transitions,
etc.), chaque élément posséde un identifiant local. Par exemple, I’étape Attendre posséde
I'identifiant local I qui permet de préciser que la transition & une connexion entrante
venant de l'étape Attendre (voir encadré 3). La méme notation est utilisée pour la
connexion entre la transition et 'étape Produit 1 présenté par I'encadré 6.

Etape 2 : Traduction des programmes des PLC en automate fini

Pour traduire les programmes des PLC, nous nous appuyons sur les travaux de Provost
et al. [57]. Dans ce travail, Provost et al. fournissent un outil appelé TELOCO qui
automatise la traduction d’une spécification GRAFCET vers une machine de Mealy a
des fins de test de conformité. Le GRAFCET est un langage de spécification avec une
syntaxe proche du langage du SFC (Sequential Function Chart). La principale différence
sémantique entre le GRAFCET et le SFC réside dans 1’évolution des modéles qui, dans
le cas du GRAFCET, est instantanée et, pour le SFC, est déterminée par le temps de
cycle du PLC entre chaque lecture des entrées. Pour illustrer I'impact de cette différence,
nous pouvons nous appuyer sur l’exemple du programme SFC de la Figure [3.1D] rappelé
dans la Figure [3.5] Dans le cas d’'un GRAFCET, si I'étape Produit 1 est active et que
les variables d’entrée P1 et P2 sont vraies, alors le GRAFCET évolue instantanément
de I'étape Produit 1 a I'étape Mizage. Dans le cas d'un SFC ayant un temps de cycle
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de 20 ms, le programme évoluera tel que présenté dans la Figure 3.5 ou :
1. Les variables sont lues uniquement en début de cycle
2. Chaque étape est exécutée (méme si PI et P2 sont vrais, 'étape Produit 2 est

exécutée).

ot £
Temps ‘m:amu HN ve1
de cycle P1 P2 timeout

— Pl

Produit_2
N VP2

Lecture Lecture Lecture Lecture Lecture Lecture Lecture

] ] ] ] ] ] ] _—p2
t(ms
| || || || | | || || || ’ (ms)
20 a0 60 80 100 120 140 ) [wixage m
Produit_1 Produit_1  Produit_1  Produit_2 ixagt Mixag Mixag Vidange :;:iti
\ y - timeout
2 cycles Vidange

Produit_1

FIGURE 3.5 — Exemple d’évolution d’un SFC

Dans notre cas, nous considérons le programme SFC comme une spécification du com-
portement du PLC et nous supposons donc qu’un SFC fonctionne de la méme maniére
quun GRAFCET. Cette hypothése impacte uniquement la mise en ceuvre des scéna-
rios d’attaque qui est en dehors du périmétre de cette thése. De ce fait, nous utilisons
TELOCO pour automatiser la traduction d’un programme SFC vers une machine de
Mealy.

A&B
o A&B
&B LT T TN, A&B
( A}
> s1 2
L 4
1&B S—— A&B
A&B
A&B

FIGURE 3.6 — Exemple d’une machine de Mealy complétement spécifiée

Dans cette méthode, la machine de Mealy construite est complétement spécifiée, c’est-
a-dire que chaque état du graphe comprend une transition par combinaison d’entrées
possibles (|transitions| = 2le"7eesl x |etats|). Par exemple, pour une machine de Mealy
avec 2 entrées (A et B) et 2 états (S1 et S2), la machine de Mealy complétement spécifiée
comprend 8 transitions, 4 transitions (2'8””665‘) depuis I’état S1 et 4 transitions depuis
I’état S2. Un exemple possible d’un tel automate est présenté dans la Figure Afin
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d’améliorer la lisibilité de la figure, nous omettons les sorties sur les transitions de la
machine de Mealy et différencions les transitions provenant de S1 (lignes pointillées) et
de S2 (lignes pleines).

Etape 3 : Simplification booléenne

Le programme TELOCO génére une machine de Mealy complétement spécifiée ot
toutes les transitions possibles sont représentées. Cependant, nous souhaitons représen-
ter dans notre modéle non pas toutes les combinaisons possibles, mais la combinaison
minimale qui permet de passer d’un état & un autre état. Cette combinaison minimale
est la condition de transition. Par conséquent, dans notre premiére modélisation, nous
modifions la machine de Mealy générée par TELOCO pour représenter les combinaisons
d’entrées minimales pour transiter d’un état & un autre. Cette modification nécessite de
calculer la fonction booléenne (condition de transition) minimale acceptant 1’ensemble
des transitions ayant le méme état d’origine et le méme état de destination. Par exemple,
dans la Figure il y a deux transitions qui font une boucle sur S1 (méme état d’ori-
gine et méme état de destination). Pour regrouper ces deux transitions, nous calculons
I'expression minimale de la disjonction (OU logique) des expressions booléennes des deux
transitions ((mA A =B) V (mA A B)), car deux transitions depuis et vers un méme état
symbolisent deux moyens distincts (OU) pour passer d’un état a un autre. L’expression
booléenne minimale de la disjonction de ces deux transitions est égale & —A tel que
présenté dans I’équation (3.1}

Eq=(-AN-B)V (-AAB) # Factorisation
Eq=-AN(—-BV B) # BV B est toujours Vrai (3.1)
Eq=-A
Par conséquent, nous regroupons les deux transitions en une seule en utilisant 1'ex-
pression booléenne —A. La Figure présente la machine de Mealy de la Figure [3.6
avec ses transitions minimisées. Le symbole ¢ signifie que la condition de transition est
toujours Vrai. Pour calculer cette minimisation booléenne, nous appliquons ’algorithme

Quine-McCluskey (QMC) pour chaque groupe de transitions (méme origine et méme
destination).

& &
~ sl S2
F1GURE 3.7 — Exemple de machine de Mealy avec des transitions minimisées

Cette premiére modélisation représente de maniére explicite ’ensemble des états du
systéme ainsi que les conditions minimales pour transiter d’un état & un autre. Cependant,
ce premier processus de modélisation ne passe pas a ’échelle sur des systémes de grande
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taille en raison de 'algorithme de Quine-McCluskey, dont le temps de calcul évolue
exponentiellement en fonction du nombre de variables d’entrée (probléme NP-complet
avec une évolution @ = 3"/4/n). Dans la suite de cette section, nous présentons les
optimisations apportées & cette premiére modélisation afin de passer & I’échelle.

3.1.3 Optimisations de la modélisation

Pour optimiser notre modélisation initiale, nous avons étudié la construction de la ma-
chine de Mealy proposée par TELOCO. Pour construire la machine de Mealy & partir du
programme SFC, Provost et al. [57] utilisent un modéle intermédiaire nommé automate
a localisation stable (Stable Location Automaton - SLA). Cet automate détermine tous
les états stables du programme, appelés localisations stables, et les évolutions entre ces
états. Dans un SLA, une localisation est dite stable s’il existe une expression booléenne
sur les entrées, nommeée condition de stabilité, qui permet de maintenir cette localisation.
Ainsi, lorsqu’une localisation est active et que sa condition de stabilité est vraie, le SLA
reste dans cette localisation, sinon il évolue vers une nouvelle localisation.

Dans leur cas, Provost et al. [57] ont besoin d’un automate complétement spécifié et
transforment donc le SLA en machine de Mealy complétement spécifiée. Pour rappel, un
automate est complétement spécifié lorsque chaque expression booléenne sur les entrées
est représentée par une transition depuis chaque état. Dans notre cas, au contraire,
nous souhaitons modéliser sous forme de transition uniquement ’expression booléenne
minimale sur les entrées pour passer d’un état & un autre de la méme maniére que dans
le SLA. De ce fait, la premiére amélioration de notre modéle initial a été d’utiliser le SLA
au lieu d’une machine de Mealy pour modéliser les programmes SFC. Nous avons donc
amélioré le processus de modélisation initiale en supprimant les étapes de traduction du
SLA en machine de Mealy et en supprimant la simplification booléenne (algorithme de
Quine-McCluskey). Cette amélioration est résumée dans la Figure

1. Modélisation des programmes des PLC 3. Simplification Booléenne
N V3
——mm—— : v
1 Programme SFC format L Analyseur 0 Machine ealy avec
1 PLCOpen (XML) 1 syntaxique XML transiti inimisées
L e e e o = = -
2
. &

Programme SFC k
format Teloco MﬂCh%Mealy

Construction
du SLA

[ —— -1
. 1 L . , 1 . L. Automatisé  Automatisable
Légende : | Fichiers d’entrés Fichiers générés — = o | »
______ 1

FIGURE 3.8 — Processus de modélisation avec le SLA
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Malgré cette amélioration, notre modéle ne passe toujours pas a I’échelle. Pour com-

prendre la limite de cette modélisation, nous devons d’abord présenter les étapes de
construction d’un SLA :

1. Définition de la localisation initiale : La construction du SLA commence par la

deéfinition de la localisation initiale qui représente 1’état initial du SFC (activation
des étapes initiales du programme). La suite de la construction du SLA est itérative,
nous généralisons donc les étapes suivantes en utilisant le terme de localisation
actuelle qui, dans la premiére itération, correspond & la localisation initiale.

. Identification des transitions activées : Une transition est dite activée lorsque

I’ensemble de ses étapes amont sont actives. Dans cette étape, toutes les transi-
tions activées par la localisation actuelle sont déterminées, comme présenté par
I’algorithme .

Algorithm 1: Identification des transitions activées

Data: SFC; localisation actuelle
Result: Transitions activées
begin

laet <— Localisation actuelle;
Eactives(lact) +— Etapes actives de la localisation lye ;
foreach transition € SFC do
Eamont (t) <— Etapes en amont de la transition ;
if Eomont (t) S Eactives(lact) then
| Ajoute transition in Transitiongctivees ;
else
| suivant;
L End foreach
End
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. Identification de I’ensemble des transitions simultanément franchissables :

Une transition est franchie & partir d’une localisation, si elle est activée (cf. étape
2) et si sa condition de transition (expression booléenne) est satisfaite. Deux tran-
sitions sont simultanément franchies si elles sont actives et si leurs conditions de
transition sont satisfaites simultanément par une méme expression booléenne sur
les entrées. Enfin, I'ensemble des transitions simultanément franchissables com-
prend toutes les combinaisons de transitions franchissables qui sont satisfiables.
Par exemple, si nous avons deux transitions franchissables t1 et 2, il existe 4 com-
binaisons possibles (2|transitionsEmecumbles\)

(1) t1 A t2; (2) t1 A —t2; (3) —t1 A2, (4) =t1 A —t2 (3.2)

pour lesquelles nous vérifions si elles sont satisfiables. Ainsi, chaque expression entre
tl et t2 qui est satisfiable sera intégrée dans I’ensemble des transitions simultané-
ment franchissables. Si l'expression (2) t1 A —t2 est satisfiable, cela signifie qu’il
existe une expression booléenne sur les entrées qui permet de franchir la transition
t1 sans franchir la transition 2.
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4. Identification des localisations stables : Une localisation est stable s’il existe
une expression booléenne sur les entrées Cond qui maintient le programme SFC
dans la méme localisation. La localisation est donc dite stable, car elle n’évolue
pas tant que l'expression C'ond est vraie. Pour chaque expression Ex (par exemple,
t1 A t2) incluse dans I'ensemble des transitions franchissables simultanément de la
localisation actuelle :

a) Franchir les transitions présentes dans I'expression Fx dans le SFC et détermi-
ner la localisation d’arrivée 4.4, & savoir I’ensemble des étapes et actions ac-
tives du SFC aprés exécution de ’expression booléenne Ex par le programme.

b) Déterminer I'ensemble des transitions activées par la nouvelle localisation I et
(faire les étapes 1 et 2 pour la nouvelle localisation lges).

c) S’ existe une expression booléenne sur les entrées Cond qui :

o satisfait 'expression Fx (Cond € Ex); et
o ne permet de franchir aucune des transitions activées de la localisation
lgest (Cond ¢ Iensemble des transitions activées par la nouvelle localisa-
tion lgest)-
alors la localisation l4.4: est dite stable et devient alors un nouvel état du SLA
(localisation stable). Cette nouvelle localisation comprendra une condition dite
de stabilité égale & I'expression Cond.

d) Sinon, la localisation 4. est transitoire et les étapes 3 a 4.c sont refaites
jusqu’a la découverte d’une localisation stable. Dans le cas ol la séquence de
déclenchement est infinie, comme un cycle d’évolution d’une situation transi-
toire & une autre, l’expression booléenne sur les entrées (I’évolution) est non
stable et n’est pas modélisée dans le SLA.

La construction d’'un SLA implique donc le calcul de I'ensemble des transitions fran-
chissables simultanément (cf. étape 3 de la construction du SLA), a partir de I’état initial
du SFC, pour découvrir de nouveaux états. Puis, & partir de ces nouveaux états, nous cal-
culons & nouveau ’ensemble des transitions franchissables simultanément pour découvrir
de nouveaux états et ainsi de suite jusqu’a ce que tous les états SFC et leurs évolutions
ailent été découverts.

Vérifier que deux transitions sont exécutables simultanément est un calcul ayant une
complexité linéaire en fonction de la taille des entrées. Cependant, ce calcul doit étre
effectué pour chaque combinaison de transitions franchissables & partir de ’état actuel.
Par exemple, pour 3 transitions, il existe 8 combinaisons possibles (2‘tm”“tiomE”ewt“bles |)
depuis chaque état, soit |Etats| x 8 vérifications dans le pire des cas. Cette formule est
généralisée par I’équation

|Verifications| = o Te(@)
% o

ou Te(i) nombre de transitions franchissables depuis I’état i

L’évolution du nombre de vérifications évolue donc selon deux variables : le nombre de
transitions franchissables depuis I'état ¢ (T'e(7)) et le nombre d’états (|Etats|). L'exécu-
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tion en paralléle de réseaux SFC fait évoluer ces paramétres respectivement de maniére
linéaire (le nombre de transitions franchissables) et de maniére exponentielle (le nombre
d’états) :

o Transitions franchissables : Chaque réseau d'un programme SFC augmente le
nombre de transitions franchissables d’au moins un. En effet, deux réseaux SFC im-
pliquent au moins deux transitions franchissables (une pour chaque réseau SFC),
I’exécution paralléle de trois réseaux SFC implique au moins trois transitions fran-
chissables, et ainsi de suite. Sachant que I’algorithme a une complexité exponentielle
2", il augmente le nombre de vérifications de maniére exponentielle.

o Nombre d’états : L’espace d’état (nombre d’états) d’un ensemble de réseaux
SFC exécutés en paralléle est égal au produit de leurs espaces d’état respectif. Par
exemple, I'espace d’état de 3 réseaux SFC ayant chacun 3 états est de 27 états (3 x
3 x 3). Par conséquent, le nombres d’état évolue lui aussi de maniére exponentielle
pour des réseaux SFC exécutés en paralléle comme présenté par I’équation [3.4]

‘SLA(Q)Etats’ = H ‘SFC(i)Etats|

=1 (3.4)
ou |SEC(1)prats| espace d’état du réseau SFC i ;

|SEC(9)Etats| espace d’état de 'ensemble des réseaux SFC du programme

L’exécution des réseaux SFC en paralléle implique donc deux algorithmes de complexité
exponentielle sur le nombre de vérifications a effectuer et la taille de ’espace d’état. Afin
de réduire, en partie, cette complexité nous utilisons le produit fort de graphes.

Produit fort de graphes

Un produit fort de deux graphes G et H est un graphe tel que ’ensemble des sommets
est le produit cartésien des sommets de G et H, et que deux sommets distincts (ug, uh)
et (vg, vh) sont adjacents si et seulement si (un exemple graphique est fourni dans la

Figure :

1. ug = vg et uh et vh sont adjacents (une transition n’est déclenchée que dans le
SFC H), ou

2. uh = vh et ug and vg sont adjacents (une transition n’est déclenchée que dans le
SFC G), ou

3. ug est adjacent a vg et uh est adjacent a vh (une transition est déclenchée a la fois
dans le SFC G et le SFC H)

Ce nouveau graphe capture les transitions déclenchées uniquement dans le premier
graphe (régle 2), uniquement dans le second graphe (régle 1), et dans les deux graphes
simultanément (régle 3), tout comme un SLA pourrait le faire pour tous les SFC du
systéme. Nous ajoutons une autre régle aux trois précédentes qui consiste & vérifier si les
nouvelles transitions sont compatibles. En effet, deux programmes PLC peuvent partager
une méme variable qui doit avoir une valeur compatible, c’est-a-dire que la variable n’a
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F1GURE 3.9 — Exemple d’un produit fort de graphes

pas une valeur opposée sur la nouvelle transition. Par exemple, dans la Figure [3.9] si les
deux transitions (celles qui relient Statel & State2 et celles qui relient Statel0 a Statell)
partagent une variable avec des valeurs opposées, nous ne pourrons pas déclencher les
deux transitions en méme temps, et donc nous ne modéliserons pas cette transition dans
le graphe final comme présenté dans la Figure [3.10

gh ‘\

g ho |state1_10]

State1 | state1o | (fa+/b).Ja.c[ab.(a +/c)

J; ta.c |state1_11] |state2_10| Yab./ac
State2 | statet1 | \L/a c

| state2_11|

F1GURE 3.10 — Transitions incompatibles

Le produit fort de graphes permet de fusionner plusieurs SLA dans un seul graphe
(SLA). Ainsi, nous pouvons construire le SLA du programme en traduisant, tout d’abord,
chaque réseau SFC en SLA que nous fusionnons dans un second temps en réalisant un
produit fort de graphes (des SLA des réseaux SFC), comme illustré dans la Figure
Cette technique permet de limiter le nombre de vérifications doublement exponentielles
faites par TELOCO lors de la modélisation de réseau SFC en paralléle.

SFC1

1. Modélisation des programmes des PLC
A (format TELOCO)

Produit fort
de graphes

SLA
systéme

4 SFC2
X (format TELOCO)

Analyseur

1 Programme SFC format |
syntaxique XML

1 PLCOpen (XML) h

y SFCN
(format TELOCO)

PLCen fini

FIGURE 3.11 — Produit fort de SLA
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Ce processus de modélisation permet de construire le méme SLA que précédemment
tout en diminuant le nombre de vérifications effectuées par TELOCO. Par exemple, pour
3 réseaux SFC exécutés en paralléle comportant chacun 5 états, TELOCO effectue a
minima 3 375 vérifications pour créer le SLA des 5 réseaux directement (cf. équation
et & minima 120 vérifications pour créer les 5 SLA séparément (cf. équation [3.6)).

|Verificationm,| = Etats x Te

|Verificationmi,| = 5° x 2% = 3375

3.5
ou Ftats nombre d’états de ’espace produit ; (8:5)
Te nombre de transitions exécutables simultanément
n
|Verificationm| = Z Etat(i) x Te(7)
i=1
|Verificationmin| = (5 x 2%) x 3 =120 (3.6)

ou Etats(i) nombre d’états du SFC i

Te(i) nombre de transitions exécutables simultanément du SFC i

Cette amélioration reste cependant limitée, car le produit fort de graphes évolue tou-
jours de maniére exponentielle (cf. I’équation du produit des espaces d’états). Par
exemple, pour trois graphes comprenant respectivement 6, 7 et 8 états, le graphe final
comprendra jusqu’a 336 états et 112 896 transitions. Par conséquent, nous proposons une
derniére amélioration pour limiter ’espace d’état des réseaux SFC exécutés en paralléle,
qui consiste a diviser le systéme en sous-procédés.

Division du systéme en sous-procédés

La derniére optimisation consiste & diviser le systéme global en sous-procédés indé-
pendants (du point de vue du programme de controéle) pour réduire la complexité. Cette
division est réalisée en fonction des variables communes aux réseaux SFC des programmes
de controle. Si un ou plusieurs réseaux SFC partagent une méme variable, alors nous mo-
délisons ces réseaux ensemble dans un méme sous-procédé (produit fort de graphes).
Notre processus final de modélisation du systéme est présenté dans la Figure [3.12

1. Modélisation des programmes des PLC SFC1
,ﬂ (format TELOCO) SIA1 X
N,
: >, Produit fort
de graphes

’l
4 SFC2 siA2 e
X (format TELOCO)
\\
N,
'Y SFCN a0 Produit fort
(format TELOCO) b de graphes
2 ion des PLCen fini

Sous-procédé 1

1 Programme SFC format |
1 PLCOpen (XML) I =

Analyseur
syntaxique XML

Sous-procédé N

FIGURE 3.12 — Processus final de modélisation du systéme
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Ce processus comprend une premiére étape qui traduit la description XML de chaque
réseau SFC dans un format spécifique & l'outil TELOCO. Ensuite, TELOCO traduit
chaque réseau SFC en SLA. Enfin, par I'intermédiaire de produits forts de graphes, nous
regroupons les SLA partageant une variable commune dans un sous-procédé. Ainsi, nous
modélisons le systéme global par I'intermédiaire de sous-procédés indépendants (du point
de vue des programmes de controle).

Nous venons de présenter ’ensemble des optimisations réalisées pour que notre pro-
cessus de modélisation initial puisse passer a 1’échelle sur des systémes complexes. Nous
avons identifié que la principale limite de notre processus était liée & ’évolution expo-
nentielle de la modélisation pour les taches exécutées en paralléle. A partir de cette
observation, nous avons proposé plusieurs améliorations qui réduisent le nombre d’étapes
de notre processus de modélisation ainsi que ’espace d’état manipulé par chacune de ces
étapes afin de modéliser des systémes complexes dans un temps raisonnable.

°

P2 P3 P4

(=)
ﬁg TK1 @ %
S

ELQ

©
®

1

©O0

¢

S

ol

IQ

i

VS1

i

FIGURE 3.13 — Division du procédé chimique Tennessee Eastman par sous-procédés

La Figure décrit le procédé chimique de Tennessee-Eastman [19] considéré comme
une référence pour la modélisation et la simulation de systémes industriels dont une
description étendue est proposée dans I’Annexe [A] Dans la Figure [3.13] nous avons iden-
tifié, par une méme couleur, les capteurs et les actionneurs appartenant au méme réseau
SFC du programme de contrdle. Nous pouvons remarquer que, du point de vue des
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3 Identification du risque de cybersécurité pour la siireté du systéme

programmes de contrdle, la plupart des réseaux SFC ne partagent aucune variable en
commun. Par conséquent, modéliser ces réseaux SFC ensemble n’a pas d’intérét et com-
plexifie le modéle du systéme (espace d’état et temps de modélisation). Nous avons donc
séparé le procédé global, en sous-procédé comprenant les réseaux SFC qui partagent une
ou plusieurs variables (mesures de capteurs et/ou commandes d’actionneurs). Ces sous-
procédés sont représentés dans la Figure par des encadrés numérotés de 1 a 4. Nous
développons dans cette section uniquement les temps de modélisation pour le procédé 3
afin de présenter les impacts des différentes optimisations que nous avons présentées. Le
détail complet des temps de modélisation et des espaces d’états des modéles ainsi que les
limites que nous avons atteintes sont disponibles dans I’Annexe [A]

Le T: ableau présente le temps nécessaire pour modéliser le réseau SFC 3.1 (capteurs
et actionneurs jaune), le réseau SFC 3.2 (capteurs et actionneurs vert) ainsi que le sous-
procédé 3 (réseaux SFC 3.1 et 3.2) de la Figure avec chacune de nos améliorations.
A titre d’information, le SLA du sous-procédé 3 comprend 52 états et 2000 transitions, 13
ott la machine de Mealy complétement spécifiée comprend 3 407 872 transitions (52 x 216
transitions, olt 16 est le nombre de variables d’entrée incluant 6 variables internes au
PLC qui ne sont pas représentées dans la Figure . Les modéles présentés dans le
Tableau ont été générés avec un ordinateur portable équipé d’un processeur Intel(R)
Core(TM)i5-8365U @1,60GHz-1,90GHz et de 16 Go de RAM.

Modele Méthode Temps
Mealy + QMC 0 min 17 s 279 ms
SFC 3.1 Mealy 0 min 0 s 140 ms
SLA 0 min 0 s 42 ms
Mealy + QMC 0 min 0 s 374 ms
SFC 3.2 Mealy 0 min 0 s 0 ms
SLA 0 min 0 s 0 ms
Mealy + QMC 32 min 50 s 0 ms
SFC 3.1 + 3.2 PF Mealy + QMC | 0 min 20 s 770 ms
(sous-procedé 3) Mealy 0 min 18 s 931 ms
SLA 0 min 1 s 264 ms
PF SLA 0 min 0 s 201 ms

*QMC = Quine-McCluskey (minimisation des transitions)
*PF = Produit fort de graphes

TABLE 3.1 — Temps de Modélisation du Sous-procédé Bleu Selon les Optimisations
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3.1 Modélisation du systéme selon les programmes des PLC

3.1.4 Intégrations complémentaires a la modélisation

TELOCO est construit initialement pour traduire des spécifications GRAFCET mani-
pulant uniquement des variables booléennes [32], ce qui n’est pas le cas pour le SFC. Nous
avons donc intégré dans notre modéle la prise en compte des autres types de variables
définis dans la norme 61131-3 ainsi que les descriptions des transitions SFC écrites avec
les langages de programmation LD, FBD et ST de la CEI 61131-3.

Modélisation de formules de logique du premier ordre

Le SLA de notre modélisation ne peut traiter que des variables booléennes. A I'excep-
tion des Bits, il n’est pas possible de modéliser directement dans le SLA des équations
logiques du premier ordre (par exemple, z > 1V y < 5) avec les types de données définis
par la CEI 61131-3 :

o Entiers
Réels
Durées
Bits
Chaines de caractére
Caractéres
o Dates

O O O O O

Pour cela, nous remplacons la formule de logique du premier ordre en une formule
propositionnelle. Par exemple, la formule x > 1 Ay + x = 5 sera remplacée par A\ B
ot A représente sous forme d’une variable binaire le résultat de x > 1 (soit x est plus
grand que 1 soit il ne 'est pas) et B représente sous forme d’une variable binaire le
résultat de y + x = 5. Cette nouvelle proposition A A B, nous permet de travailler avec
une représentation binaire, utilisable dans un SLA, d’une expression contenant des types
de données qui ne sont pas booléens.

Nous conservons le lien entre la variable binaire et la formule qu’elle représente, par
exemple plein : lvl > 48, de cette maniére si la variable plein est comprise dans un scéna-
rio d’attaque, nous pouvons définir le nom de la variable qu'un attaquant doit manipuler
(lvl) ainsi que plage de valeurs de la variable [vl qui permet de réaliser 'attaque, soit
lvl > 48 & vl € [48; +oo[ ou lvl est un entier naturel. La définition de la plage de
valeurs des variables non booléenne est réalisée a 1'aide d’un solveur SMT. Un solveur
SMT est un logiciel permettant de fournir une décision a une instance d’'un probléme
SMT, a savoir un probléme de décision pour des formules du premier ordre combiné a
des théories comme la théorie des nombres réels.

Modélisation des transitions en LD, FBD et ST

Le SLA ne permet pas de modéliser directement une description des transitions du
SFC dans les langages de la CEI 61131-3. La norme CEI 61131-3 définit 5 cinq langages
de programmation pour les PLC dont deux langages textuels, I'Instruction List (IL)E] et

1. La norme définit ce langage comme "déprécié et ne sera pas contenu dans la prochaine édition de
cette norme”
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3 Identification du risque de cybersécurité pour la siireté du systéme

le Structured Text (ST), ainsi que trois langages graphiques, le Ladder Diagram (LD),
le Function Block Diagram (FBD), et le Sequential Function Chart (SFC). Dans cette
partie, nous proposons de modéliser les transitions SFC écrites avec les langages de
programmations LD, FBD et ST. Nous n’incluons pas le langage IL, car il est considéré
comme déprécié par la norme CEI 61131-3.

Une transition dans un programme SFC est représentée par une condition de transition
binaire. De facto, les programmes LD, FBD et ST qui décrivent une transition SFC ne
dérogent pas a la régle et sont écrits sous la forme d’une équation dont la sortie/le résultat
est binaire. Nous traduisons donc les programmes LD, FBD et ST sous forme d’équations
dont les sorties binaires servent a définir la condition de transition. Dans le cas d’une
équation non booléenne, nous appliquons la modélisation des formules du premier ordre
(cf. section afin de manipuler une représentation binaire de I’équation. Pour illustrer
cette modélisation, nous proposons un exemple pour chacun des langages.

FBD - Le langage FBD ainsi que l'exemple de la Figure [3.14 ont été introduits dans la
section du Chapitre 2| Pour rappel, Le FBD est un langage de programmation qui
interconnecte des blocs de fonction avec des lignes de flux de signaux (signal flow lines).
Les blocs de fonction sont représentés par des boites comprenant : le nom de la fonction
qu’ils fournissent, un ensemble de lignes & sa gauche pour les entrées de la fonction, et
un ensemble de lignes & sa droite pour les sorties. La Figure présente un exemple
d’un réseau FBD o le bloc de fonction ADD réalise une addition entre les valeurs des
entrées IN1 et IN2 puis transmet le résultat a I’entrée IN2 du bloc de fonction GT. GT
vérifie si la valeur de IN1 est supérieur a IN2 et transmet le résultat (vrai ou faux) a sa
sortie OQUT. Ce réseau correspond a I'implémentation de 'inéquation [3.7]

LT VA HYD + BANDE MORTE VA HYD < HYD LT EAU BARRAGE PV (3.7)

LT VA HYD GT
e HYD LT EAU BARRAGE_ PV P
IN1 OUuT IN2

IN2

BANDE_MORTE VA HYD

FIGURE 3.14 — Exemple d’un réseau FBD

Cette inéquation utilise des variables non booléennes (flottants). Ainsi, pour modéliser
cette inéquation dans une transition SFC, nous remplagons cette expression (formule de
logique du premier ordre) par une variable binaire, par exemple Plein. Cette variable
(Plein) représentera le résultat de I'inéquation, & savoir vrai ou faux.

LD - Le LD est un langage graphique d’équations booléennes combinant des contacts
(entrées) représentés par des doubles barres verticales et des bobines (sorties) symboli-
sées par une paire de parenthéses. Un réseau LD fonctionne comme un schéma électrique
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transmettant un flux d’énergie depuis la barre d’alimentation gauche a la barre d’ali-
mentation droite. Chaque ensemble autonome transmettant un flux d’énergie s’appelle
un échelon du réseau LD. Un réseau LD se lit échelon par échelon et de haut en bas.

Un contact transfére le flux d’énergie de sa gauche a sa droite selon la valeur de la
variable booléenne associée au contact. Par exemple, dans la Figure [3.15] si la variable
Entréel est vraie, alors le contact laisse passer le flux d’énergie, sinon il le bloque. Une
bobine copie la valeur du flux d’énergie de sa gauche a sa droite sans modification et
stocke la valeur du flux d’énergie dans une variable. Il existe plusieurs types de contacts
et de bobines qui permettent de modifier leur comportement initial.

Entréel Entrée3 Sortiel
] 1 | | {\
11 1T N/

Entrée2
|
%

Entréed Sortie2
| | (
11 \/}

FIGURE 3.15 — Exemple d’'un programme Ladder Diagram

La Figure présente un réseau LD composé de deux échelons. Le quantificateur
contenu dans le contact Entrée2 du premier échelon transmet le flux d’énergie si Entrée2
est Faux. Le quantificateur contenu dans la bobine Sortie2 du deuxiéme échelon enregistre
la valeur inverse du flux d’énergie. Nous avons donc les équations suivantes pour chacune
des bobines de la Figure |3.15|:

1. Sortiel = (Entréel V —Entrée2) A Entrée3
2. Sortie2 = —(Entréed)

Nous pouvons ainsi modéliser une condition de transition (équation avec une sortie boo-
léenne) & partir des variables booléennes Sortiel et Sortie2. Par exemple, nous pourrions
déterminer une condition de transition égale & Sortiel A Sortie2. Cette modélisation est
directement incluse dans le programme SFC avant méme la traduction en SLA.

ST - Le ST est un langage de programmation textuel dérivé du Pascal dont la Figure[3.1
présente un exemple de programme.

PROGRAM Exemple_ ST

VAR
A: BOOL
B: BOOL
C: REAL
D: REAL
END_ VAR
A NOT B AND (C D)

END_PROGRAM

Listing 3.1 — Exemple d’un programme ST
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Un programme ST commence par la balise ouvrante PROGRAM suivie du nom du
programme et se termine avec la balise fermante END PROGRAM. Ensuite, les variables
du programme sont définies ainsi que leur type (par exemple, A : BOOL;). Enfin, dans
la Figure [3.1] nous déterminons une variable booléenne A qui enregistre le résultat de
I'équation =B A (C' # D). Cette variable A peut étre utilisée telle quelle pour définir
une condition de transition dans un SFC. Si la variable A est comprise dans un scénario
d’attaque, nous utiliserons un solveur SMT afin de définir la plage de valeurs des variables
réelles (REAL) C et D.

Dans cette premiére section, nous avons présenté notre processus de modélisation du
systéme & partir des programmes des PLC. Dans la section suivante, nous introduisons
notre modéle de menace stireté-sécurité.

3.2 Modeéle de menace sireté-sécurité

Dans cette section, nous introduisons notre modéle de menace stireté-sécurité. Pour
cela, nous commencerons par présenter comment nous modélisons la stireté par 'inter-
meédiaire de fonctions de siireté garanties par le systéme (section . Ensuite, nous
présentons de maniére macroscopique comment un attaquant peut profiter du transit des
variables de controle au travers du systéme pour compromettre les fonctions de stireté
(section . Puis, nous précisons cette vue macroscopique afin de définir un modéle
d’attaque (cyberattaques) qui permet de compromettre les fonctions de stireté du systéme
(section . Enfin, nous terminons cette section en présentant la création de notre mo-
déle de menace stireté-sécurité en corrélant le modéle d’attaque avec les violations des
propriétés de cybersécurité qui rendent possible ces attaques (section [3.2)).

3.2.1 Modélisation des fonctions de siireté

Dans un systéme de contréle industriel, la stireté est garantie par les boucles de contréle.
Ces boucles de contrdle déterminent I’état du systéme a partir des capteurs et agissent
sur le procédé grace aux actionneurs. Ce lien entre un état du systéme et la commande
appropriée peut étre modélisé par une implication logique A = B ou A est un état
du systéme et B la commande associée. Nous pouvons donc modéliser les fonctions de
stireté assurées par les boucles de controle sous forme d’une implication logique entre un
état limite du systéme (A) et la commande de protection correspondante (B). Un
état limite est une situation qui nécessite ’application d’'une commande de protection
pour ne pas évoluer vers un état dangereux (A A —B) pour les personnes, les biens ou
I’environnement. Dans une boucle de contréle, les fonctions de stireté sont implémentées
dans les PLC dont le comportement est décrit par un programme. Dans la section pré-
cédente, nous avons modélisé le systéme a partir de ces programmes et donc ce modéle
inclut la stireté du systéme. Dans le SLA (modéle du systéme), les transitions traduisent
les entrées du programme (états du systéme) en sorties (commandes) comme pour une
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implication logique. Ainsi, les fonctions de stireté du systéme seront représentées dans le
SLA par des transitions.

1. Dans la suite de ce manuscrit, nous généralisons les explications & partir de I'im-
plication logique A = B ou A représente un état limite du systéme et B la
commande de protection associée.

2. L’implication logique A = B est équivalente & ’expression booléenne —A V B.
Nous utilisons chacune de ces notations indistinctement en fonction du contexte afin
de faciliter les explications.

3. Par conséquent, une violation d’une fonction de stireté (implication logique) cor-
respond & sa négation =(=AV B) <& A A —B, en d’autres termes si une fonction de
stireté est violée A A =B, alors le systéme est dans un état dangereux, c’est-a-dire
qu’il est dans un état limite (A) sans que la commande de protection soit exécutée
(~B)

Dérivation des fonctions de siireté a partir du danger

Une fonction de stireté a pour objectif d’interdire un état dangereux du systéme par
I'intermédiaire de commandes et donc, afin de déterminer les fonctions de streté du
systéme, nous devons d’abord identifier les états dangereux ainsi que leur commandes
de protection respectives. Nous déterminons les états dangereux du systéme a partir
d’une analyse préliminaire des risques (APR) préalablement réalisée par un expert en
streté. A Dissue de APR, I'expert en stireté modélise les états dangereux du systéme
en fonction des variables des programmes de controle. Par exemple, si I’APR identifie un
danger quand une cuve déborde, I’expert modélise cette situation selon les variables des
programmes comme (lvl > 48) A (V1V V2) ou :

o lvl : est une variable associée & un capteur qui mesure la hauteur du liquide dans
la cuve

o 48 : est la valeur maximum de la variable (niveau de liquide) avant débordement
(Cuve pleine)

o V1 : est une variable de sortie du PLC qui controle la vanne de remplissage (ac-
tionneur) Vannel

o V2 : est une variable de sortie du PLC qui controle la vanne de remplissage (ac-
tionneur) Vanne2

A partir de cette modélisation des états dangereux du systéme en fonction des variables
des programmes de controle des PLC, nous pouvons dériver la fonction de stireté que le
systéme doit assurer. Un PLC peut agir sur le procédé uniquement avec ses sorties (com-
mande aux actionneurs). Ainsi, pour interdire I’état dangereux, la fonction de streté doit
envoyer une commande qui est la négation des variables de sorties de 1’état dangereux.
Par exemple, dans I'état dangereux (lvl > 48) A (V1V V2), la fonction de stireté interdit
cet état en envoyant la commande de protection —(V1V V2) (négation des variables
de sortie de I'état dangereux) lorsque le systéme est dans ’état limite [vl > 48. Nous
pouvons donc construire une fonction de stireté sous forme d’une implication logique
(A = B) entre un état limite (A, dans 'exemple [vl > 48) et la commande de pro-
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tection déduite de 'état dangereux (B, dans 'exemple =(V'1V V2)) tel que présenté par
I'équation [3.8

SI
Etat dangereux : (lvl > 48) A (V1V V2)
ou [vl > 48 est I’état limite (A)
(3.8)
Alors
Sareté : (vl >48) = —~(V1VV2) < [wl>48 = -V1IA-V2
ot =V1 A =V2 est la commande de protection (B)

3.2.2 Compromission des fonctions de siireté

L’objectif d'un attaquant est de compromettre une fonction de stireté implémentée par
les PLC afin de mettre le systéme en danger. Pour appliquer ces fonctions, le programme
doit étre en mesure de déterminer 1’état du systéme par la lecture des variables d’état
(entrées et variables internes du PLC) et d’agir sur le systéme par ’écriture de variables
de sorties (commandes). Ces variables, que ce soit pour la lecture ou pour l’écriture,
transitent au travers d’une architecture de communication informatisée (logiciel, réseau,
matériel, etc.) afin d’étre prises en compte par le programme (lecture) ou par les action-
neurs (commandes). Dans le cas d’un systéme industriel, cette chaine de transmission de
I'information s’appelle une boucle de contréle telle que présentée dans la Figure |3.16

In PLC Out

A=B
In Out’
A 4

Capteurs Actionneurs

A

&

4[ Procédé controlé ]47

FIGURE 3.16 — Chaine de transmission de 'information

Dans la Figure In représente 'ensemble des valeurs de capteurs (courant, tension,
température, etc.) transmises au programme du PLC. Ensuite, le PLC exécute son cycle :
lecture des données regues (In'), exécution de son programme (applique, par exemple,
la fonction de stireté A = B), et mise a jour des sorties (Out). Enfin, les sorties
du PLC (les commandes) transitent jusqu’aux actionneurs qui exécutent la commande
(Out’). Dans ce schéma, nous avons volontairement représenté les entrées et les sorties
par deux variables différentes afin de distinguer les valeurs de variables émises (In et
Out) et les valeurs de variables reques (In’ et Out’), car un attaquant peut profiter de
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cette différence, entre les variables émises et regues, afin de compromettre les fonctions
de stireté du systéme, tel que présenté dans la Figure [3.1

b e B s a—
A" = B =True

A=1 B'=0] A=1
@(eurs [ Actionneurs ] [ Capteurs ]

A

A=1 B=1

A" = B =True

Actionneurs

A= B' = False A= B’ = False

Procédé controlé ]47 Procédé controlé

FI1GURE 3.17 — Compromission de la chaine de transmission d’information

LU

La Figure |3.17| présente la maniére dont un attaquant peut manipuler la valeur émise
d’un état limite (A) ou d’une commande de protection (B) afin de compromettre une
fonction de streté. Dans cette figure :

o A :représente la valeur de ’état limite émise par les capteurs. Si A = 1 le systéme
est dans un état limite, sinon il ne 'est pas.

o A’ :représente la valeur de I’état limite regue par le PLC. Si A’ = 1 le programme
du PLC déduit que le systéme est dans un état limite.

o B : représente la valeur de la commande de protection émise par le PLC. Si B =1
la commande de protection est émise, sinon elle ne I’est pas.

o B’ :représente la valeur de la commande de protection regue par le PLC. Si B’ =1
la commande de protection est exécutée par les actionneurs, sinon elle ne I'est pas.

Afin de compromettre les fonctions de stireté du systéme, un attaquant peut profiter
du transit des données au travers de la boucle de contréle pour manipuler les variables
d’entrées/sorties du PLC et ainsi violer la fonction de siireté a l’échelle du systéme
(A = B’, capteurs et actionneurs) sans violer la fonction de stireté implémentée dans
le PLC (A = B, entrées et sorties du PLC). Pour cela, un attaquant peut manipuler :
soit (1) les entrées du PLC (cf. schéma & gauche de la Figure [3.17)), soit (2) les sorties
du PLC (cf. schéma & droite de la Figure [3.17)).

3.2.3 Modéle d’attaque

Pour comprendre toutes les spécificités de ces manipulations, nous devons d’abord
introduire le Tableau qui présente toutes les évolutions possibles des fonctions de
streté (A = B) depuis un instant ¢ (A == By) vers un instant t+1 (A1 =
Byy1). Pour alléger le Tableau nous présentons uniquement les expressions booléennes
ot Ay41 = 1 car, selon la table de vérité de I'implication logique AV B, B (la commande
de protection) n’est conditionné par A (I’état limite) si et seulement si A = 1. Pour
rappel, nous qualifions un état du systéme ou A = 1 d’état limite, car si la commande
de protection n’est pas active (B = 1) alors le systéme est en danger.

Dans la premiére partie du Tableau [3.2] nous avons regroupé ensemble les évolutions
qui ne sont pas réalisables par un PLC, car elles violent la fonction de siireté a I'instant ¢
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At By At — B At+1 Bt+1 At+1 — Bt+1 Evolutions

010 Vrai 1 0 Faux Remplissage — Débordement
0 1 Vrai 1 0 Faux EtatX — Débordement

1 0 Faux - - - Débordement

1 1 Vrai 1 0 Faux Plein — Débordement
010 Vrai 1 1 Vrai SiT A Alors T B
0|1 Vrai 1 1 Vrai Sit A Alors B— B

1 1 Vrai 1 1 Vrai SiA— AAlors B— B

1 = Front montant
— = Passage de Xy a X411 (Xt — Xi1)

TABLE 3.2 — Evolutions des fonctions de siireté

ou a 'instant ¢+ 1. Par exemple, si nous définissons la fonction de sireté Cuve pleine (A)
implique vanne de remplissage fermée (B) pour protéger le systéme d’un débordement
de la cuve, alors la premiére ligne modélise :
o & l'instant ¢ : que la cuve est en phase de remplissage. La cuve n’est pas pleine
(A; = 0) et la vanne de remplissage est ouverte (B, = 0); et
o a l'instant ¢t + 1 : que la cuve déborde. La cuve est pleine (4411 = 1) et la vanne
de remplissage est ouverte (Bpy1 = 0).
Cet état dans lequel la cuve déborde (Ai1 = 1 et Byyp = 0) n’est pas possible, car
il viole la fonction de streté "Cuve pleine implique vanne de remplissage fermée". A
contrario, la deuxiéme partie du Tableau rassemble les évolutions qui ne violent pas
la fonction de stireté, que ce soit a I'instant ¢ ou & l'instant ¢ + 1. Cela nous permet de
définir trois évolutions possibles de la fonction de siireté :

1. Déclenchement (Si 1 A Alors 1 B) : Si la cuve devient pleine et que la vanne
de remplissage est ouverte alors fermeture de la vanne. L’apparition de I’état limite
(T A) déclenche la commande de protection (T B).

2. Verrouillage (Si T A alors B — B) : Si la cuve devient pleine et que la vanne
de remplissage est fermée, alors maintenir la vanne fermée. [’apparition de 1’état
limite (1 A) verrouille la commande de protection (B — B). Ce cas n’a pas de
réalité du point de vue du controle, car il n’est pas possible que le systéme rentre
dans un état limite si la commande de protection est active. Cette évolution ne sera
donc pas étudiée dans la suite de ce manuscrit.

3. Maintien (Si A — A alors B — B) : Si la cuve reste pleine, alors maintenir la
vanne de remplissage fermée. La persistance de I’état limite (A — A) maintient
la commande de protection (B — B).

A partir de ces évolutions, il devient évident que les manipulations de 'attaquant pour
compromettre le déclenchement ou le maintien de la fonction de siireté n’auront pas le
méme objectif au niveau du contréle. En effet, pour compromettre le déclenchement de la
fonction de streté, 'attaquant doit empécher 'exécution de la commande de protection
par actionneur (attaque par blocage) ; et pour compromettre le maintien de la fonction
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3.2 Modéle de menace streté-sécurité

de streté, Pattaquant doit forcer la désactivation (passage de By =1 a By41 = 0) de la
commande de protection (attaque par forgage). Ces attaques peuvent, comme présenté
dans la Figure étre réalisées en manipulant soit les entrées du PLC (Manipulation
du programme), soit les sorties du PLC (Manipulation des commandes).

1. Manipulation des commandes : La manipulation des commandes est assez
triviale. L’attaquant va directement agir sur les commandes pour :

o bloquer I’envoi de la commande de protection du PLC lors du déclenchement
d’une fonction de streté (Si T A Alors 1 B). Par exemple, un attaquant peut
bloquer la commande de fermeture de la vanne de remplissage quand la cuve
devient pleine.

o envoyer une commande malveillante (By11 = 0) directement a ’actionneur
quand la fonction de streté est maintenue (Si A — A alors B — B). Par
exemple, un attaquant peut envoyer une commande d’ouverture de la vanne
de remplissage lorsque la cuve est pleine.

2. Manipulation du programme du PLC : Le second moyen d’agir est de mani-
puler le programme du PLC afin d’empécher une commande de protection ou de
forcer une commande malveillante.

o Pour bloquer une commande de protection, 'attaquant doit empécher qu’'un
PLC lise un événement que nous appelons critique. Un événement critique est
un changement d’état du systéme depuis un état stable (non limite) vers un
état limite (T A). Cet événement est critique car s’il n’est pas lu par le PLC,
alors la commande de protection ne sera pas déclenché et par conséquent le
systéme évoluera vers un état dangereux (A A —B). Par exemple, dans la
Figure [3.18] I’événement critique est le passage d’un état non plein de la cuve
(schéma de gauche) a ’état plein (schéma central). Si 'attaquant empéche
cet événement critique d’étre lu par le PLC (schéma central, différence entre
la valeur du capteur et la valeur lue par le PLC), alors le PLC continuera de
remplir la cuve jusqu’a son débordement (schéma de droite).

Attaquant Attaquant Attaquant

Déni de service

FIGURE 3.18 — Manipulation du programme PLC par blocage

o Pour forcer une commande malveillante, 'attaquant peut envoyer un faux évé-
nement au PLC lorsque le systéme est dans un état limite afin d’engendrer
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I'envoi d’une commande malveillante par le PLC (—B). Par exemple, un atta-
quant peut envoyer 1’événement Cuve vide au PLC lorsque la cuve est pleine,
ce qui engendre la réouverture de la vanne de remplissage et fait ainsi déborder
la cuve comme présenté dans la Figure [3.19]

Ouverture

1

FIGURE 3.19 — Manipulation du programme PLC par forcage

Ces attaques, par forcage et par blocage, nous permettent de construire un modéle
d’attaque streté-sécurité, résumé par le Tableau qui met en lien des manipulations
d’origine informatiques et leur impact sur la siireté du systéme.

Conséquence Menace Moyen utilisé

Manipulation du programme (entrées

Compromission de Manipulation des commandes (sorties

la stireté du systeme Manipulation du programme (entrées
Forcer une commande . . .

Manipulation des commandes (sorties

~—

Bloquer une commande

~—

~—

~—

TABLE 3.3 — Modéle d’attaque

3.2.4 Création du modéle de menace siireté-sécurité

La réalisation d’une attaque sous-entend la violation d’une propriété de cybersécurité.
Les propriétés de cybersécurité d’un systéme sont couramment présentées par le trip-
tyque ConﬁdentialitéEI7 Intégrité, Disponibilité et généralement étendu avec la propriété
d’Authenticité. Pour créer notre modéle de menace stireté-sécurité, nous avons identifié
dans le Tableau [3.4] les propriétés de cybersécurité qu'un attaquant doit violer pour réa-
liser une attaque par blocage ou par forgage. Nous énumérons ces violations sous forme
d’interactions entre les composants du systéme (sources, destination, canal de communi-
cation), comme dans la méthode STRIDE par interaction (cf. section , afin d’obtenir

2. Dans notre modéle, nous ne prenons pas en compte la confidentialité, car elle n’a pas d’impact
direct pour la siireté du systéme, mais reste une propriété de sécurité a garantir puisqu’elle peut aider a
réaliser une attaque.
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3.2 Modéle de menace stireté-sécurité

un résultat compatible avec les vulnérabilités identifiées dans Microsoft Threat Modeling
Tool (cf. Chapitre [2)).

Propriété

Attaque violée Cible | Impact

Src | La source est indisponible, les variables ne sont pas transmises

Disponibilité | Dest | La destination est indisponible, les variables ne sont pas regues

Com | Le canal de communication est indisponible, les variables ne transitent plus

Src | Les variables stockées sur la source sont falsifiées, les variables envoyées sont falsifiées
Intégrité Dest | N/A

Bloquer une

commande

Com | Les variables envoyées sont falsifiées durant le transit, les variables reques sont falsifiées
Src | N/A

Authenticité | Dest | Les variables sont envoyées a la mauvaise destination, les variables ne sont pas regues
Com | N/A
Src | N/A

Disponibilité | Dest | N/A
Com | N/A

Src | Les variables stockées sur la source sont falsifiées, les variables envoyées sont falsifiées
Intégrité Dest | N/A

Com | Les variables envoyées sont falsifiées durant le transit, les variables regues sont falsifiées
Src Les variables sont envoyées par un attaquant, les variables envoyées sont forgées
Authenticité | Dest | N/A

Com | N/A

Src = Source, Dest = Destination, Com = Communication

Forcer une
commande

TABLE 3.4 — Reéalisation des menaces du modéle

A partir de ce tableau, nous pouvons faire correspondre les vulnérabilités identifiées
dans Microsoft Threat Modeling Tool avec les attaques par blocage ou forcage qu’elles
permettent de réaliser. En effet, les vulnérabilités dans Microsoft Threat Modeling Tool
sont classées par famille de menace STRIDE. Chaque menace STRIDE correspond & la
violation d’une propriété de cybersécurité. Ainsi, nous pouvons corréler une vulnérabilité
dans Microsoft Threat Modeling Tool avec I'attaque par blocage ou forgage qu’elle réalise
en fonction de la propriété de cybersécurité violée par sa catégorie STRIDE tel que
présenté dans le Tableau 3.5}

Attaque Propriété violée STRIDE
Disponibilité Déni de service (Denial of service)
Bloquer une commande Intégrité Falsification (Tampering)
Authenticité Usurpation d’identité (Spoofing)
Disponibilité Déni de service (Denial of service)
Forcer une commande Intégrité Falsification (Tampering)
Authenticité Usurpation d’identité (Spoofing)

TABLE 3.5 — Corrélation entre STRIDE et le modéle de menace

La Figure présente un exemple d’attaque par blocage qui viole la disponibilité de
la source de l'interaction (cf. Tableau , & savoir un capteur de niveau de liquide d’une
cuve. Cette attaque permet de compromettre le déclenchement de la fonction de stireté
Cuve Pleine implique vanne de remplissage fermée. Le schéma gauche de la Figure [3.20]
présente le systéme dans un état stable de remplissage de la cuve (Cuve pleine = 0 et
vanne de remplissage = 1). Le schéma a droite présente le passage du systéme d'un
état stable & un état limite (T Cuve pleine). Si un attaquant a préalablement violé la
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3 Identification du risque de cybersécurité pour la siireté du systéme

disponibilité du capteur fournissant la valeur de variable Cuve pleine au PLC, alors
I’attaquant empéchera la lecture par le PLC de I’événement critique 1 Cuwve pleine, ce qui
inhibe la commande de fermeture de la vanne de remplissage et engendre le débordement
de la cuve.

Si Microsoft Threat Modeling Tool identifie une vulnérabilité capable de réaliser un
déni de service sur le capteur, alors un attaquant pourra exploiter cette vulnérabilité
pour réaliser 'attaque par blocage que nous venons de décrire.

Cuve Pleine=0 Vanne remplissage = 1 Cuve Pleine=0 Vanne plissage =1

A=B A=B

Cuve Pleine =0 , CuMe =1 i
Capteurs [ Actionneurs ] @p&g@m Attaquant Actionneurs

A A service

- Procédé controlé - Procédé controlé .,
Cuve Pleine=0 ‘ Vanne remplissage = 1 Cuve Pleine = 1 {} Vanne r =1

Remplissage Débordement

FI1GURE 3.20 — Exemple d’attaque par déni de service de la source

Dans cette section, nous venons de présenter notre modeéle de menace siireté-sécurité
9y
qui permet de mettre en lien ’exploitation d’une vulnérabilité avec ses conséquences pour
la stireté du systéme. Dans la section suivante, nous présentons l'intégration de ce modéle
)
de menace dans un SLA (modéle du systéme) afin de construire des scénarios d’attaque
qui compromettent la stireté d’un systéme industriel.

3.3 Identification des scénarios d’attaque qui
compromettent la siireté

Dans la section précédente, nous avons présenté notre modéle de menace stireté-sécurité
qui met en lien les vulnérabilités du systéme avec des attaques de compromission de la
stireté. Dans cette section, nous présentons l'intégration de ce modéle de menace dans
le SLA afin d’identifier toutes les attaques par blocage ou forgage réalisables que nous
appelons scénarios d’attaque.

Exploite Impacte Réalise Compromet

\ Fonction de siireté

Vulnérabilité 1 Variable A Attaque par

blocage

Attaquant Vulnérabilité 2 Variable B

Attaque par
forcage

Vulnérabilité N Variable N

FIGURE 3.21 — Schéma d’un Scénario d’Attaque
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3.3 Identification des scénarios d’attaque qui compromettent la stireté

La Figure[3.21]synthétise le processus d’un scénario d’attaque. Dans un premier temps,
un attaquant exploite une vulnérabilité du systéme qui impacte une ou des variables du
programme de controle. Ces impacts permettent de réaliser une attaque par blocage ou
par forgage afin de compromettre la streté du systéme. Dans le chapitre précédent (cf.
Chapitre , nous avons identifié les vulnérabilités du systéme et dans la section précé-
dente (cf. section , nous avons présenté comment une vulnérabilité pouvait impacter
une variable du programme de contréle pour réaliser une attaque par blocage ou par
forgage. Dans cette section, nous expliquons comment, & partir du SLA, nous identifions
les scénarios d’attaque spécifiques au systéme & 1’étude ainsi que les variables nécessaires
& impacter pour réaliser ces scénarios.

Dans notre modéle de menace, nous avons défini deux attaques : les attaques par forcage
et celles par blocage qui peuvent étre toutes les deux réalisées soit par manipulation du
programme du PLC (entrées), soit par manipulation des commandes du PLC (sorties).
Chacune de ces deux attaques a pour objectif de compromettre I’exécution de la fonction
de siireté, respectivement le déclenchement de la fonction de stireté pour 'attaque par
blocage et le maintien de la fonction de stireté pour 'attaque par forgage. L’exécution de
la fonction de stireté, que ce soit le déclenchement ou le maintien, a une temporalité entre
un instant ¢ et t+1 tel que présenté dans le Tableau Dans un SLA, cette temporalité
implique la combinaison d’une paire de transitions consécutives, une pour l'instant ¢ et
une seconde pour l'instant ¢ + 1. En théorie des graphes, une suite consécutive d’arcs
(transitions) s’appelle un chemin dont la longueur est le nombre de transitions compris
dans le chemin. Dans notre cas, les évolutions de la fonction de siireté sont des chemins
de longueur deux.

Identification des attaques par blocage - Les attaques par blocage ont pour objectif
de bloquer le déclenchement de la fonction de stireté en empéchant la commande d’étre
exécutée par 'actionneur. Les attaques par blocage consistent donc soit a :

o empécher la lecture de I’événement critique (1 A) par le PLC; soit a
o empécher I'exécution de la commande de protection (1 B) par I'actionneur.

Pour déterminer les scénarios d’attaque par blocage, nous devons donc d’abord iden-
tifier les déclenchements de la fonction de siireté dans le SLA. Puis, nous définissons les
variables qu’un attaquant doit manipuler pour : (1) empécher la lecture de 1’événement
critique (T A) par le PLC ou (2) empécher 'exécution de la commande de protection
(T B) par 'actionneur.

Le déclenchement d’une fonction de streté (Si 1 A Alors 1T B) peut étre modélisé par
un chemin du SLA (wAA—-B); = (AAB)+1 que nous appelons chemin de déclenchement
de la fonction de siireté. Dans un premier temps, nous identifions donc ’ensemble des
chemins de taille 2 dans le SLA représentant un déclenchement de la fonction de stireté
(_\A AN _'B)t — (A VAN B)tJrl.

Ensuite, pour chaque chemin identifi¢, nous identifions les variables & manipuler (com-
mandes d’actionneurs ou mesures de capteurs). Dans le cas oit A et B représente respec-
tivement une seule valeur de mesure d’un capteur et une seule valeur de commande d’un
actionneur, l'identification de la variable & manipuler pour réaliser le scénario d’attaque
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3 Identification du risque de cybersécurité pour la siireté du systéme

est triviale. Par exemple, si la fonction de stireté correspond vl > 48 — =V1 ou
lvl est une variable qui stocke la mesure du capteur de niveau de liquide de la cuve, 48
est le niveau de liquide maximum avant débordement de la cuve et V1 est une com-
mande d’ouverture de la vanne Vannel. Pour (1) empécher la lecture de ’événement
critique, l'attaquant devra manipuler la variable (vl et pour (2) empécher I'exécution de
la commande de protection, 'attaquant devra manipuler la variable V1.

Dans le cas oul A et B représentent plusieurs valeurs de variables, I'identification des

variables a compromettre est plus complexe et dépend de la relation entre les variables
(ET logique et OU logique) :
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o Conjonction de commandes d’actionneur (ET logique) : Dans le cas d'une

conjonction de commandes d’actionneur, la fonction de siireté est compromise si
au moins une commande d’actionneur de la commande de protection n’est pas
exécuté. Nous pouvons donc traiter la fonction de stireté comme un ensemble de
sous-fonction comportant une seule commande d’actionneur 4 compromettre. Par
exemple, si B correspond & X AY, la fonction de siireté peut étre traitée comme
deux sous-fonctions a satisfaire A = X et A = Y comportant chacune une
seule commande d’actionneur, comme présenté dans I’équation [3.9

Streté : A = B & -~AV DB

Streté : AV (X AY) #B=XAY

Stareté : (CAV X)A (mAVY) #Développement (3.9)
Streté : (A = X)AN(A = Y)

Sous-fonction 1: (A = X) Sous-fonction 2: (A = Y))

Disjonction de commandes d’actionneur (OU logique) : Dans le cas d'une
disjonction de commandes d’actionneur, la fonction de sfireté est compromise si
aucune des commandes d’actionneur de la commande de protection n’est exécutée.
Par exemple, si B correspond & X VY, alors il existe trois chemins possibles pour
appliquer la fonction de stireté :
1. T X : seule la commande d’actionneur X est envoyée (=X A =Y); — (X A
=Y )i
2. 1Y : seule la commande d’actionneur Y est envoyée (=X A -Y); — (=X A
Y )i
3. T XA 1Y : les deux commandes d’actionneur X et Y sont envoyées (—X A
_\Y)t — (X AN Y)t+1
Si une seule commande d’actionneur est envoyée, 'attaquant doit manipuler cette
variable pour réaliser le scénario d’attaque (par exemple X dans le premier chemin).
Sinon, I'attaquant doit manipuler les deux commandes d’actionneur pour empécher
la fonction de sireté d’étre déclenchée (par exemple, X et Y dans le chemin 3).

Conjonction de mesures de capteur (ET logique) : Dans le cas d’une conjonc-
tion de mesures de capteur, la fonction de stireté est déclenchée lorsque ’ensemble
des mesures de capteur de ’état limite sont atteintes. Ainsi, nous devons identifier
les mesures de capteur qui font passer le systéme d’un état stable & un état limite.
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Par exemple, si A correspond a VAW | alors I’événement critique 1 A peut provenir
de trois chemins différents dans le SLA :

1. 1V fait passer le systéme dans un état limite (=V A W), = (VAW )1

2. 1 W fait passer le systéme dans un état limite (VA =W), — (VAW )iy

3. 1 VAT W font passer le systéme dans un état limite (=V A =W), — (V A

W)t

Dans le cas olt une seule mesure de capteur entraine le passage du systéme dans un
état limite, I’attaquant doit manipuler cette variable pour réaliser le scénario d’at-
taque (par exemple V' dans le premier chemin). Sinon, 'attaquant doit manipuler
une seule des mesures de capteur qui entraine le systéme dans un état limite (par
exemple, V ou W dans le chemin 3).

o Disjonction de mesures de capteur (OU logique) : Dans le cas d’une disjonc-
tion de mesures de capteur, chaque mesure de capteur définit un état limite différent
du systéme. Nous séparons donc ces mesures de capteurs dans des fonctions de st-
reté différentes. Par exemple, si A correspond a V' vV W, alors nous définissons deux
fonctions de streté : V =— Bet W — B.

Identification des attaques par forcage - Les attaques par forgage ont pour objectif
d’empécher le maintien de la fonction de sfireté en forcant I’exécution d’une commande
par 'actionneur. De la méme maniére que pour les attaques par blocages, nous devons
d’abord identifier les maintiens de la fonction de stireté dans le SLA. Le maintien d’une
fonction de streté (Si A — A Alors B — B) peut étre modélisé par un chemin du SLA tel
que (AAB); — (AAB)+1 que nous appelons chemin de maintien de la fonction de streté.
Cependant, le maintien d’une fonction de stireté n’est pas toujours clairement défini dans
un programme PLC, car le concepteur connait le procédé. Par exemple, dans la gestion
d’une cuve, si le mélange de liquide nécessite d’étre refroidi puis d’étre mélangé, alors la
cuve restera pleine dans deux états différents du systéme (Refroidissement et Mélange).
Cependant, le concepteur du programme ne définira pas explicitement le maintien de la
fonction de siireté pendant le refroidissement et le mélange, car il n’y a aucune raison
physique qui nécessiterait que la vanne de remplissage soit rouverte. Par conséquent, nous
ne trouverons pas toujours un chemin de maintien de la fonction de stireté. Néanmoins,
nous pouvons appliquer l'attaque par forgage directement aprés une transition (A A
B);, puisque nous savons que le systéme est encore dans un état limite (A = 1). Si un
attaquant force une commande malveillante (—B) & ce moment-1a, alors le systéme est en
danger. Le forcage d’'une commande malveillante peut étre réalisé soit par manipulation
du programme du PLC, soit par manipulation des commandes.

o Manipulation des commandes : Au moment ou le systéme est dans un état
limite (A A B), un attaquant peut envoyer directement aux actionneurs une com-
mande malveillante (—B). Il est donc possible de compromettre le maintien de la
fonction de siireté en envoyant une commande malveillante aprés n’importe quelle
transition franchie par le PLC qui comprend pour entrée I'état limite (A). Il existe
autant de commandes de compromission que de combinaison booléenne possible
par la négation de la commande de protection. Par exemple, si la commande de
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protection B représente la fermeture des vannes de remplissage -V 1A=V 2, la com-
mande malveillante est donc égale & =(=V1 A =V2) soit V1V V2. La commande
malveillante est vraie pour trois combinaisons de valeurs de V1 et V2, comme pré-
senté dans le Tableau 3.6l Chacune de ces trois combinaisons sont des commandes
malveillantes valides pour compromettre la stireté et réalisent donc trois scénarios
d’attaque différents.

Vi | V2| VivV2
0 0 Faux
0 1 Vrai
1 0 Vrai
1 1 Vrai

TABLE 3.6 — Table de vérité V1V V2

Manipulation du programme : La manipulation des entrées du programme
vise a forcer une transition du SLA (programme de I'automate) qui a pour sortie
une commande malveillante (=B). Pour cela, nous recherchons dans le SLA un
chemin tel que (AA B); — (z A—=B)41 ou x symbolise une combinaison d’entrées.
Dans ce chemin, juste aprés ’exécution par le programme de (A A B);, nous savons
que le systéme est dans un état limite (A = 1). A ce moment-la, un attaquant
peut falsifier les variables d’entrée pour que le PLC lise = et exécute la sortie
liée & cette transition qui est une commande malveillante (—B). Comme expliquer
précédemment, pour la conjonction des mesures de capteurs, x peut représenter
plusieurs mesures de capteurs. Nous devons donc, de la méme maniére, identifier
les mesures de capteurs qui permettent satisfaire T x a l'instant ¢ + 1 selon les
différents chemins de maintien de la fonction de siireté identifiés. Par exemple, La
Figure [3.22] présente le programme de gestion d’une cuve comprenant deux étapes :
(1) Remplissage (Vanne remplissage = 1 et Vanne_vidange = 0) et (2) Vidange
(Vanne_remplissage = 0 et Vanneyidange = 1). Si au moment ou le programme
rentre dans 'étape Vidange (Plein = 1 et Vanneyidange = 1), un attaquant envoie
I'information Vide au PLC, le PLC transitera dans ’étape Remplissage et enverra
une commande d’ouverture de la vanne de remplissage alors que la cuve est pleine
faisant ainsi déborder la cuve.

1

N| Vanne remplissage

Remplissage

wmm Plein

N| Vanne vidange

Vidange

— Vide

FIGURE 3.22 — Exemple gestion d’une cuve & deux états
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Identification des scénarios d’attaque réalisables

Nous venons de présenter pour chacune des attaques de notre modéle de menace com-
ment identifier les scénarios d’attaque dans le SLA (chemin du SLA ainsi que les variables
a compromettre). Pour rappel, dans la Figure nous avons défini nos scénarios d’at-
taque comme un processus en 4 étapes :

1. Un attaquant exploite une ou plusieurs vulnérabilités du systéme. Ces vulnérabilités
sont identifiées avec 'outil Microsoft Threat Modeling Tool (cf. Chapitre .

2. Ces vulnérabilités impactent une ou plusieurs variables des programmes de controle
des PLC. Ces impacts que nous appelons des manipulations sont listés dans le

Tableau (cf. section [3.2).
3. Ces manipulations de variables permettent la réalisation d’une attaque par blocage

ou par forgage (cf. section [3.2.3)).

4. Enfin, ces attaques entrainent une compromission d’une fonction de stireté.

Ainsi pour finaliser les scénarios d’attaque, nous devons : (1) identifier les impacts des
vulnérabilités du systéme sur les variables des programmes de controle ; (2) déterminer si
les manipulations des variables (permises par les vulnérabilités du systéme) permettent
de réaliser les scénarios d’attaques que nous avons précédemment identifiés dans cette
section.

Dans le Chapitre [2, nous avons généré un fichier qui énumére les vulnérabilités liées
a chaque variable des programmes de controle. A partir de ce fichier et du Tableau
nous associons a chaque variable les manipulations qu'un attaquant peut réaliser. Ainsi,
nous pouvons déterminer les scénarios d’attaque réalisables en corrélant les manipulations
réalisables par un attaquant (vulnérabilités) et les manipulations nécessaires pour réaliser
le scénario d’attaque. Par exemple, dans le programme présenté dans la Figure [3:22] un
attaquant peut faire déborder la cuve en empéchant la lecture du capteur Plein (La cuve
devient pleine) afin d’empécher la fermeture de la vanne de remplissage (attaque par
blocage). Pour réaliser ce scénario d’attaque, le systéme doit contenir une vulnérabilité
qui permet réaliser une des menaces identifiées dans le Tableau [3.4] ¢’est-a-dire de :

o Violer la disponibilité
o d’un équipement (source ou destination) qui manipule cette variable
o d’un canal de communication qui manipule cette variable
o Violer l'intégrité
o d’un équipement (source) qui manipule cette variable
o d’un canal de communication qui manipule cette variable
o Violer 'authenticité d’un équipement (destination) qui manipule cette variable

Dans le cas ol la variable Plein transite au travers d’un canal de communication non
sécurisé qui ne fournit pas d’intégrité, un attaquant pourra réaliser le scénario d’attaque
suivant :

Un attaquant falsifie la variable Plein en exploitant le manque d’intégrité de la com-
munication entre la base de données et le programme PLC afin d’empécher la lecture de
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l’événement critique T Plein (cuve devient pleine) et ainsi inhibe la fermeture de la vanne
de remplissage entrainant un débordement de la cuve.

A ce moment-1a, nous vérifions si la variable Plein est une variable booléenne ou une
représentation binaire d’une formule logique du premier ordre (cf. section . Sila
variable n’est pas booléenne, alors nous utilisons un solveur SMT pour déterminer la
plage de valeurs de Plein.

3.4 Comparaison avec l'état de l'art

Dans cette section, nous comparons notre travail a I'état de ’art des méthodes inté-
grées d’appréciation du risque stireté-sécurité. Dans ce travail, nous avons mis au point
une nouvelle méthode intégrée d’appréciation du risque streté-sécurité pour les ICS. Plus
précisément, nous avons étudié la dépendance conditionnelle [54] entre la streté et la sécu-
rité, oil la stireté du systéme dépend de son niveau de cybersécurité. Dans cette section,
nous comparons notre travail avec les travaux connexes aux méthodes intégrées d’ap-
préciation du risque de cybersécurité pour la stireté des systémes de controle industriel
(Industrial Control System - ICS).

Winther et al. (2001) ont adapté la méthode HAZOP & des fins de sécurité selon un
schéma adapter a la syntaxe anglaise suivante : Pré-mot guide Attribut of compo-
sant due to Post-Mot guide tel que Deliberate manipulation of the firewall due to
insider (en frangais : Manipulation délibérée du pare-feu par une personne en interne).
Ensuite, a partir de chaque expression générée par le schéma, ils identifient la menace,
les causes et les conséquences. Enfin, la méthode a été appliquée a un cas d’utilisation
du systéme téléphonique du chef de train (supervision du trafic ferroviaire).

Céardenas et al. (2011) proposent une méthode d’appréciation du risque basée sur une
simulation du procédé. Ils simulent un procédé chimique Tennesse-Eastman simplifiée ot
le modéle du procédé est mis en ccuvre en FORTRAN et la loi de contréle des régulateurs
PID est décrite en MATLAB. Les auteurs ont ensuite simulé des attaques d’intégrité et
de déni de service sur le réseau de capteurs du systéme afin d’identifier I’attaque la plus
efficace pour surpresser un réservoir (état dangereux pouvant conduire & une explosion).
Le systéme simulé comprend 3 capteurs, 3 actionneurs et 4 régulateurs PID.

Song et al. [64] (2012) présentent une méthode générique d’appréciation du risque basée
sur les normes du domaine des centrales nucléaires. La méthode définit un flux de travail
en six étapes. Tout d’abord, ils identifient le systéme et modélisent la cybersécurité.
Ensuite, les actifs du systéme sont classés en niveaux de sécurité en fonction de leur
criticité pour la siireté de la centrale nucléaire. Chaque niveau de stireté nécessite des
contraintes de cybersécurité spécifiques. Troisiémement, une analyse des menaces est
réalisée pour déterminer les scénarios d’attaque potentiels contre ’architecture du réseau
de la centrale, suivie d’une analyse des vulnérabilités (collecte des CVE pertinents).
Ensuite, des controles de sécurité sont congus pour éliminer ou atténuer les vulnérabilités
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relevées dans 'analyse des vulnérabilités. Enfin, la conception de la cybersécurité est
validée lors d’une phase de pentesting (test de pénétration de la cybersécurité).

Young et Leveson [71] (2013) appliquent I’analyse du processus théorique du systéme
(STPA) a des fins de sécurité nommée STPA-sec. La premiére étape consiste a identi-
fier les principaux événements, c’est-a-dire les vulnérabilités et leur événement de perte
correspondant, comme le rejet de matiéres radioactives (vulnérabilité) qui peut entrai-
ner de graves blessures humaines ou la perte de vies humaines et la contamination de
I'environnement (événement de perte). Ensuite, une spécification graphique des controles
fonctionnels du systéme, appelée structure de controle de haut niveau (High Level Control
Structure - HLCS), est élaborée afin de mettre en évidence ’absence de contraintes (sécu-
rité). La troisiéme étape vise a identifier les actions de contrdle non siires/non sécurisées
qui peuvent entrainer les vulnérabilités du systéme identifiées lors de la premiére étape
(libération de matiéres radioactives, par exemple). Les actions de contrdle non stires/non
sécurisées sont identifiées en fonction de quatre comportements.

(@]

L’absence d’action de contréle entraine un risque.

Fournir 'action de contréle conduit & un danger.

Fournir une action de controle potentiellement siire, mais trop tot, trop tard ou
dans le mauvais ordre.

[’action de contréle dure trop longtemps ou est arrétée trop tot.

(¢]

(@]

(@]

Ensuite, des exigences et des contraintes de sécurité de haut niveau sont définies a
partir des actions de contréle non siires, telles que La commande de fermeture de la
vanne principale d’isolation de la vapeur ne doit jamais étre fournie lorsqu’il n’y a pas
de rupture ou de fuite. Enfin, des scénarios de causalité sont élaborés pour violer les
exigences et les contraintes de sécurité et de streté.

Rocchetto et Tippenhauer [60] (2017) présentent une méthodologie qui étend le modeéle
bien connu de 'attaquant Dolev-Yao pour prendre en compte les interactions physiques
avec le procédé. Ensuite, ils modélisent 1’état global du systéme par des propriétés LTL
écrites en langage ASLAN++ vérifiées par 'outil CL-Atse [67] (2006). Enfin, ils évaluent
leur méthodologie sur une station d’épuration appelée SWa'T, contenant 18 capteurs et
27 actionneurs dont la modélisation a nécessité environs mille de lignes de code.

Mesli-kesraoui et al. [49] (2016) utilisent des automates temporisés pour modéliser
la chaine de controle-commande, c’est-a-dire les programmes de controle, les interfaces
de supervision, les équipements physiques et les tAches humaines. Ils vérifient ensuite
avec le vérificateur de modéle (model checker) UPPAAL des propriétés d’usage et de
stireté du modéle. Ils appliquent la méthodologie & un cas d’utilisation simple d’une
tache d’ouverture de vanne.

Zhu et al. [72] (2018) introduisent un modéle dynamique d’appréciation du risque,
comprenant une modélisation du systéme par un modeéle de flux multi-niveaux (multilevel
flow model - MFM) qui décrit la structure et 'objectif du systéme industriel de maniére
graphique. Un réseau bayésien multicouche est construit & partir de ce modéle pour
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modéliser la propagation des attaques, tandis qu’un calcul de perte de processus évalue
les conséquences en termes d’argent. Enfin, le risque est calculé & partir du produit de la
probabilité et de la perte. La méthode est appliquée & un procédé chimique comprenant
trois sous-procédés : le procédé de réaction (4 vannes et 1 capteur de pression), le procédé
de séparation (2 vannes et 1 capteur de niveau de liquide) et le procédé d’extraction (2
vannes et 1 capteur de niveau de liquide).

Puys et al. [59] (2018) présentent une méthodologie qui utilise des automates tem-
porisés pour modéliser & la fois le profil de 'attaquant et le systéme. Le vérificateur de
modéle UPPAAL vérifie ensuite les propriétés de stireté sur la composition des automates
temporisés du profil de 'attaquant et du systéme. Khaled et al. [42] (2020) proposent un
moyen d’améliorer cette méthode en modélisant chaque élément du systéme, c’est-a-dire
les entités physiques, les logiciels et les personnes qui sont définis par leurs capacités et
leurs comportements. Un analyseur vérifie le modéle de graphe de I'interaction et de la
communication entre les composants pour générer des attaques basées sur des propriétés
de sécurité. La méthode crée un automate avec 100 000 états lorsqu’elle est appliquée a
un processus physique, comprenant 3 actionneurs et 5 capteurs. Cheh et al. [14] (2018)
suggerent d’améliorer [59] en incorporant 'interaction avec la couche physique dans le
modéle de 'attaquant.

Eckhart et al. [2I] (2022) présentent une identification automatisée des risques de
cybersécurité a ’aide du format d’échange AutomationML (AML). Les auteurs utilisent
I’AML pour rassembler des artefacts d’ingénierie qu’ils complétent avec une bibliothéque
de cybersécurité (AMLsec). Ils transforment ensuite PAML en OWL (Web Ontology
Language) afin de créer une base de connaissances comprenant les artefacts techniques
(transformés en OWL & partir de P’AML), une ontologie de sécurité des ICS et des lien
vers données de sécurité (CWE, CVE, etc.). A partir de cette base de connaissances, ils
automatise (1) l'identification des menaces et des vulnérabilités, (2) les conséquences des
attaques et (3) la génération de graphes d’attaques cyber-physiques. Enfin, ils appliquent
leur méthode & 'exemple AML officiel d’une cellule robotisée d’un procédé de soudage
par points.

Bhosale et al. [8] (2023) introduisent un modeéle graphique qui montre le risque de
cybersécurité pour la stireté humaine et fonctionnelle. Ils utilisent un réseau de croyance
bayésien (Bayesian Belief Network - BBN), c’est-a-dire un graphe acyclique direct avec
des probabilités conditionnelles, pour calculer la probabilité de propagation du risque. Le
BBN est composé de nceuds qui modélisent les fonctions du systéme et d’arétes qui modé-
lisent I'interdépendance entre la siireté fonctionnelle, la stireté humaine et les problémes
de sécurité dans le systéme. Le modéle leur permet de calculer la propagation du risque
de cybersécurité en fonction des propriétés conditionnelles définies pour chaque relation
causale (aréte dirigée). Les auteurs appliquent leur méthode a la station Distributing Pro
5 qui assure les fonctions de maintien, de tri et d’alimentation des piéces (3 actionneurs
et 4 capteurs). La modélisation nécessite un BBN, comprenant 74 nceuds et 77 arétes.

Son et al. [63] (2023) présentent une appréciation globale du risque de cybersécurité
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pour la sireté des ICS nucléaires. La méthode utilise la célébre analyse théorique des
processus du systéme (STPA) pour identifier les scénarios de menace qui pourraient
violer les contraintes de siireté. Tout d’abord, les auteurs définissent les accidents et les
risques pour le systéme (pertes du systéme, dangers du systéme et contraintes de streté).
Ils modélisent ensuite un réseau de menaces pour chaque bien numérique critique (Critical
Digital Asset - CDA) en fonction d’une liste d’événements de menace (comme STRIDE)
et de vecteurs d’attaque (tirés de la norme NEI 10-09 du Nuclear Energy Institute).
Troisiémement, ils modélisent les actions de controle dangereuses en définissant différents
comportements de contrdle et leurs conséquences (cf. Young et Leveson [71], STPA-sec).
Ensuite, les auteurs analysent les événements du réseau de menaces qui peuvent conduire
4 une action de controle dangereuses & partir de quatre cybermenaces : dans le controleur,
dans les entrées controlées, dans le chemin de controle et dans le procédé controlé. Enfin,
ils classent les risques de cybersécurité.

Le tableau [3.7 compare notre travail a l’état de lart en termes de globalité de la
méthode et de scalabilité a des systémes larges.

Nous avons choisi d’évaluer la globalité des méthodes conformément au processus d’ap-
préciation du risque de la norme ISO 31000. La norme ISO 31000 définit le processus
d’appréciation du risque comme un processus en trois étapes permettant d’identifier,
d’analyser et d’évaluer le risque. Selon cette définition, nous n’avons trouvé que trois ap-
préciation globales et intégrées des risques streté-sécurité dans I'état de art [111 [72] [63].

Nous évaluons la scalabilité des méthodes en fonction du rapport entre la taille du
systéme et de sa modélisation. Ce rapport permet de mettre en exergue la granularité
de la modélisation. Plus le rapport est grand, plus le modéle comporte de détail et, par
conséquent, devient difficile & appliquer sur des systémes larges.

Le tableau [3.7 peut étre divisé en deux groupes en fonction de la taille du systéme. Le
premier groupe ( [70, 64, [71, 49, [72, 59, 42 8, [72]) applique sa méthodologie & des cas
d’utilisation simple (moins d’une dizaine d’actionneurs et de capteurs) pour démontrer
la granularité fine de leur modélisation stireté-sécurité. Cependant, lorsque la taille de
la modélisation est fournie, nous observons que ces méthodes ne s’adaptent pas aux sys-
témes complexes. D’autre part, le deuxiéme groupe, comprenant uniquement le travail
de Rocchetto et Tippenhauer [60], applique sa méthode a des systémes complexes (plus
d’une dizaine de capteurs et d’actionneurs), ce qui montre la scalabilité de leur modé-
lisation. Cependant, cette méthode nécessite beaucoup de temps et de ressources pour
créer le modeéle. Notre méthode offre un équilibre entre la granularité de la modélisation
pour s’adapter aux systémes complexes et le coiit de la modélisation en termes de temps
et de ressources nécessaires pour réaliser ’appréciation du risque. La principale limite de
notre modélisation tient au faite que nous incorporons pas de connaissances du procédé
en dehors des fonctions de siireté. Il devient donc difficile avec notre méthode d’analyser
les effets cascades et les attaques multi-étapes.

99



3 Identification du risque de cybersécurité pour la siireté du systéme

100

Méthode Taille du systéme Taille de la modélisation | Globalité
Winther et al. [T0] | Systéme téléphonique pour les | Non fourni Id
chefs de train (systéme compre-
nant 7 composants)
Cardenas et | 3 capteurs et 3 actionneurs Non fourni (codes Fortran et | Id, An, Ev
al. [I1] MATLAB)
Song et al. [64] Systéme de protection d’un ré- | Pas de modéle du systéme Id
acteur basé sur PLC
Young et Leve- | Vanne principale d’isolation de | 5 sommets et 6 arétes Id
son [71] la vapeur d’un réacteur a eau
pressurisée
Rocchetto et Tip- | 18 capteurs et 27 actionneurs 1000 lignes de code (AS- | Id
penhauer [60] LAN++)
Mesli-kesraoui et | Vanne 107 états (automate tempo- | Pas d’ap-
al. [49] risé) préciation
du risque
Zhu et al. [72] 8 actionneurs et 3 capteurs 30 sommets et 32 arétes | Id, An, Ev
(Modele de flux multini-
veaux étendu)
Puys et al. [59] 2 capteurs et 2 actionneurs Non fourni (automate tem- | Id
porisé)
Cheh et al. [14] Jonction en diamant de lignes | 10, 11, 3, 2 états (4 auto- | Id
ferroviaires mates temporisés)
Khaled et al. [42] | 5 capteurs et 3 actionneurs 99,220 états (Processus de | Id
décision Markovien)
Eckhart et al. [2I] | Cellule robotisée d’un processus | Non fourni Id
de soudage par points
Bhosale et al. [§] 3 actionneurs et 4 capteurs 74 noeuds et 77 arétes (BBN) | Id
Son et al. [63] Systéme de protection d’un ré- | Pas de modéle du systéme 1d, An, Ev
acteur basé sur PLC
Ce travail 26 capteurs et 23 actionneurs 52, 30, 36 et 12 états (4 au- | Id, An, Ev

tomates finis)

Id = Identification, An = Analyse, Ev = Evaluation

TABLE 3.7 — Synthése de la comparaison
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Dans ce chapitre, nous avons présenté en détail notre méthode d’identification des
risques de cybersécurité pour la siireté du systéme. Notre méthode commence par une
modélisation du systéme (cf. section. Ce modéle du systéme est construit a partir des
programmes des PLC que nous nous traduisons en SLA (automate & état finis) pour ex-
pliciter le comportement du systéme de controle. Le programme des PLC fournissent une
modélisation minimale du systéme centrée sur une représentation des états du procédé
nécessaires au controle du systéme (incluant sa siireté). Cependant, nous avons montré
que malgré cette représentation minimal, ’espace d’état du modéle diverge. Nous avons
présenté que la principale limite de notre modélisation était liée a I’évolution exponen-
tielle de I’espace d’état pour les programmes exécutés en paralléles. A partir de ce constat,
nous avons introduit un ensemble d’optimisation qui limitent les effets de la parallélisa-
tion pour modéliser de systémes larges. Pour chacune de ces optimisations, nous avons
présenté la limite de complexité qu’elles réduisaient et les raisons de cette amélioration.

Dans un second temps, nous avons proposé un modéle de menace stireté-sécurité qui
corréle la manipulation de variables de controle du systéme avec leurs conséquences sur la
streté du systéme (cf. section. Ce modéle de menace exploite le fait que les variables
de controles, que ce soit les variables venant du procédé ou les commandes émises par
les PLC, transitent par une infrastructure de communication informatisée vulnérables
aux cyberattaques. Nous avons donc une interface mixte qui est a la fois critique pour
la stireté du systéme et exposée aux cyberattaque. Notre modéle de menace déterminer
les variables qu'un attaquant doit manipuler afin de compromettre le déclenchement ou
le maintien d’une fonction de streté par I'intermédiaire d’attaques dites par blocage ou
par forcage.

Dans un troisiéme temps, nous avons expliqué comment nous intégrons ce modéle de
menace dans notre modélisation du procédé afin de générer des scénario d’attaque qui
compromette la streté du systéme a I’étude (cf. section Nous avons ensuite montrer
comment nous filtrons les scénarios d’attaque en fonction des vulnérabilités du systéme
pour ne conserver uniquement ceux réalisables pour le systéme modélisé. La recherche de
ces scénarios d’attaque dans le modéle du procédé (SLA) consiste a identifier des chemins
du SLA et évolue donc linéairement en fonction du nombre de transitions du SLA.

Enfin, nous avons présenté I'état de 'art des méthodes intégrés d’appréciations du
risque de cybersécurité pour la stireté du systéme avec lequel nous avons comparé notre
travail (cf. section Cette comparaison montre que les travaux de 1’état de 'art soit
proposent une description plus fine des cyberattaques mais ne sont pas capable de passer
a I’échelle sur des systémes larges, soit leur processus passe a 1’échelle mais nécessitent un
colit en terme de temps et de ressource non négligeable comparativement & une méthode
automatisée comme la notre.

Dans nos travaux futurs, nous aimerions améliorer les scénarios d’attaque en analysant
les attaques multi-étapes et les effets en cascade sur le systéme, tout en conservant la
scalabilité de notre méthode actuelle.
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4 Conclusion

Dans ce travail de thése, nous avons présenté notre méthode d’appréciation du risque
stireté-sécurité. Cette méthode adresse une réponse & chacune des trois questions que
nous nous étions posées dans I'introduction de ce manuscrit, a savoir :

o Comment identifier les menaces et vulnérabilités de cybersécurité spécifiques aux
systémes de controle industriel 7

o Comment analyser leurs conséquences sur la streté du systéme ?

o Comment évaluer le risque de cybersécurité pour la siireté du systéme ?

En effet, notre méthode comprend 3 étapes qui, chacune, répond & une des questions
posées. Dans la premiére étape, nous avons développé un processus automatisable d’iden-
tification des vulnérabilités spécifiques aux systémes de controle industriel basé sur un
outil de modélisation de la menace (cf. Chapitre . Dans la seconde étape, nous avons
proposée une analyse des conséquences des vulnérabilités sur la stireté du systéme selon
une méthode d’identification du risque de cybersécurité impactant la streté du systéme
a partir de la logique des PLC (cf. Chapitre . Enfin, notre troisiéme étape, évalue le
risque de cybersécurité pour la stireté du systéme selon une matrice des risques qui dé-
termine si le niveau du risque est tolérable par l'organisation détentrice du systéme (cf.
section .

Pour conclure ce manuscrit, nous proposons un rappel des contributions et perspectives
globales de notre méthode et spécifiques de chacune des étapes

4.1 Contributions et perspectives globales

Du point de vue global, nous avons contribué & développer une méthode d’appréciation
du risque stireté-sécurité compléte comprenant un haut niveau d’automatisation et qui
est applicable & des systémes complexes :

Niveau d’automatisation : Dans ce travail, nous avons évalué le niveau d’automatisation
de notre processus selon trois critéres qualitatifs :

1. Manuel : I'étape du processus nécessite une intervention externe

2. Automatisable : nous avons apporté les informations nécessaires pour qu’'une per-
sonne initiée & la programmation informatique puisse créer un code d’automatisa-
tion.

3. Automatisé : un code d’automatisation a été développé dans le cadre de cette thése.
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Selon ces critéres, notre méthode est majoritairement automatisable ou automatisée.
Cependant, certaines étapes restent tout de méme manuelles. Dans un futur travail, nous
envisageons d’étudier comment nous pourrions rendre ces étapes automatisables.

Couverture : Nous qualifions notre méthode de compléte, car elle couvre ’ensemble des
étapes du processus d’appréciation du risque ISO 31000, & savoir I'identification, I’analyse
et ’évaluation du risque.

Passage a l’échelle : Nous évaluons le passage a 1’échelle des méthodes en fonction du
rapport entre la taille du systéme (nombre de capteurs et d’actionneurs) et de sa modéli-
sation. Ce critére permet d’apprécier la capacité d’un modéle a représenter des systémes
relativement complexes (plus d'une dizaine de capteurs et d’actionneurs). Dans le Cha-
pitre[3] nous avons montré que notre processus de modélisation était capable de modéliser
un systéme comprenant 26 capteurs et 23 actionneurs. L’Annexe @, montre que notre
méthode est capable de modéliser des systémes complexes composés de sous-procédés
comprenant jusqu’a 12 960 états avec un ordinateur de bureautique standard. Dans ce
manuscrit, nous avons présenté un premier processus de modélisation qui comprenait une
complexité de calcul qui ne permettait pas de modéliser des systémes complexes dans un
temps raisonnable (cf. section. Pour pallier cela, nous avons présenté plusieurs opti-
misations permettant de réduire de maniére importante le temps de modélisation rendant
possible la modélisation de systémes complexes. Cependant, notre processus actuel com-
prend tout de méme une limite physique (espace mémoire) pour modéliser de plus grands
systémes. Dans un futur travail, nous souhaiterions continuer notre étude de complexité
afin : (1) d’identifier I’évolution temporelle (temps de modélisation) et physique (espace
mémoire) de notre processus en fonction de l'espace d’état du systéme & modéliser ; (2)
d’identifier des heuristiques pour réduire I’espace d’état du modele; (3) d’identifier des
algorithmes plus performants et des représentations du modéle moins volumineuses pour
réduire I’empreinte mémoire de notre programme.

Actuellement, dans notre programme, le modéle est représenté par un tableau com-
prenant ’ensemble des transitions du graphe sous la forme [état source, état destination,
condition de transition, sortie|. Nous pourrions améliorer cette représentation (3) en mo-
délisant le systéme, au niveau du programme, par une matrice d’adjacences ou une liste
d’adjacences. Cette représentation pourrait minimiser la taille du graphe en mémoire et
permettre d’utiliser les fonctions matricielles pour réduire la complexité algorithmique
du produit fort de graphes. Pour l'identification des heuristiques (2), nous pourrions
construire, & la place d’un produit fort de graphes, un graphe hybride pour lequel nous
fusionnerions uniquement les états et les transitions des graphes initiaux qui possédent
une variable en commun (entrée ou sortie). Ce graphe hybride permettrait ainsi de res-
treindre I’évolution exponentielle de 1’espace produit d’état du modéle final.

4.2 Contributions et perspectives spécifiques

Notre méthode comprend 3 étapes qui relévent des challenges spécifiques. Dans la
suite, nous rappelons, pour chacune des étapes de notre méthode, nos contributions pour
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relever ces défis ainsi que nos perspectives.

Etape 1 - La premiére étape de notre méthode contribue a identifier les menaces et
vulnérabilités spécifiques aux ICS. Pour cela, nous avons :

1. Proposé une méthode de modélisation des composants ICS et d’intégration de leurs
vulnérabilités dans Microsoft Threat Modeling Tool.

2. Développé un processus d’automatisation du flux de travail de Microsoft Threat
Modeling Tool afin d’automatiser I'identification des vulnérabilités spécifiques aux
systémes de contrdle industriels.

Nous avons développé une méthode de modélisation des composants ICS dans Micro-
soft Threat Modeling Tool & partir des profils de protection de I’ANSSI. Ces profils de
protection servent initialement & la préparation d’une certification de sécurité de premier
niveau (CSPN) reconnue, a ce jour, uniquement par la France (ANSSI) et I’Allemagne
(BSI). Dans un travail futur, nous voulons éclaircir I’état actuel et les perspectives du
schéma de certification européen (ICCS) afin que notre modélisation des composants ICS
soit extraite d’un schéma de certification de sécurité reconnue a 1’échelle européenne.

Afin de pleinement automatiser le flux de travail de 'outil Microsoft Threat Modeling
Tool, nous avons élaboré une méthode automatisable de construction d’'un modéle du
systéme (DFD) utilisable par Microsoft Threat Modeling Tool. L’intégration de ces deux
méthodes (modélisation des composants ICS, création du modele du systéme) au flux
de travail standard de Microsoft Threat Modeling Tool permet de créer un processus
automatisable d’identification des vulnérabilités spécifiques aux ICS.

Dans un travail ultérieur, nous souhaiterions proposer un filtrage automatique des vul-
nérabilités identifiées par 'outil Microsoft Threat Modeling Tool en fonction d’un modéle
d’attaquant. Ce modéle d’attaquant serait construit & partir des critéres de description
des menaces définis par la norme CEI 62443-3-2, & savoir : la source de la menace, la
capacité ou niveau de qualification de la menace, le vecteur de menace et les actifs po-
tentiellement affectés par la menace. Ces informations nous permettraient de filtrer les
vulnérabilités pour ne conserver que les vulnérabilités exploitables par 'attaquant mo-
délisé. Une autre perspective de cette premiére étape serait d’étudier la possibilité de
définir automatiquement le niveau de sécurité atteint par le systéme tel que défini dans
la norme CEI 62443-3-3 afin d’établir les controles techniques de cybersécurité & mettre
en ceuvre pour parvenir au niveau de sécurité souhaité par 'organisation détentrice du
systéme.

Etape 2 - La seconde étape de notre appréciation du risque contribue a identifier les
conséquences des vulnérabilités sur la stireté du systéme. Pour cela, nous avons développé
un modéle de menace siireté-sécurité qui met en relation les vulnérabilités du systéme
avec leurs impacts sur la stireté par I'intermédiaire de scénarios d’attaque. Ces scénarios
d’attaque identifient, & partir d’'un modéle du comportement des PLC, les vulnérabilités
a exploiter par un attaquant ainsi que les valeurs de variables a fixer pour compromettre
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la streté du systéme. A ce jour, nos scénarios d’attaque comprennent uniquement des
attaques directes. Dans nos travaux futurs, nous souhaiterions étudier les attaques multi-
étapes et intégrer dans le modeéle du comportement des PLC les effets en cascade d’une
cyberattaque, tout en conservant la possibilité d’analyser des systémes complexes.

Etape 3 - Enfin, dans la derniére étape de notre méthode, nous construisons une ma-
trice des risques qui classe les scénarios d’attaque en fonction de leur vraisemblance et
de leur impact. La vraisemblance est déterminée selon le score d’exploitabilité des vul-
nérabilités qui composent le scénario et I'impact en fonction du danger engendré par la
fonction de siireté compromise par le scénario d’attaque. De plus, nous déterminons les
scénarios d’attaque qui nécessitent des remédiations complémentaires conformément au
risque tolérable par l'organisation détentrice du systéme. Dans un travail & posteriori de
cette thése, nous souhaiterions étudier la possibilité de définir des métriques quantitatives
d’évaluation de la vraisemblance d’un scénario d’attaque basées sur des données fiables
et quantifiables.

Pour conclure ce manuscrit, je souhaitais replacer les contributions de cette thése
dans un cadre plus global de la convergence de la stireté et de la sécurité des systémes
de controle industriel plus précisément par rapport au fonctions définies par le cadre
de cybersécurité du NIST et la classification des dépendances entre siireté et sécurité.
Tout d’abord, selon le cadre de cybersécurité (cybersecurity framework) du NIST [51],
la résilience d’un systéme est conditionnée par 6 fonctions :

1. Gouverner : La stratégie de gestion des risques de cybersécurité de 'organisa-
tion, les attentes et la politique de 'organisation sont établies, communiquées et
controlées.

2. Identifier : les risques actuels de l'organisation en matiére de cybersécurité sont
compris. Cette fonction inclut parmi deux autres la réalisation d’une appréciation
du risque.

3. Protéger : Des mesures de protections sont utilisées pour gérer les risques de
cybersécurité de I’organisation.

4. Détecter : Les attaques et compromissions éventuelles de cybersécurité sont dé-
tectées et analysées.

5. Répondre : Les mesures relatives a un incident de cybersécurité détecté sont prises

6. Restaurer : Les actifs et les opérations touchés par un incident de cybersécurité
sont rétablis.

Par rapport & ce cadre nous avons contribué a répondre & 'une des exigences de la
fonction Identifier.

Deuxiémement, afin de pleinement faire converger la stireté et la sécurité, les systémes
industriels devraient intégrer pour chacune de ces fonctions 'ensemble des interdépen-
dances entre la stireté et la sécurité que nous avons mentionnés dans 'introduction de
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manuscrit, & savoir la dépendance conditionnelle, le renforcement, I’antagoniste et I'in-
dépendance. Dans cette thése, nous avons étudié I'une des dépendances conditionnelles
ol la stireté du systéme dépend de sa cybersécurité.

Cette mise en perspective de notre travail me permet de donner au lecteur I'intuition de
I’étendu et de la richesse de ce champ de recherche pour lequel j’espére pouvoir contribuer
dans les années a venir.
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Annexe A : Cas d'usage Tennessee-Eastman

Annexe A.1 : Présentation du cas d'usage Tennessee-Eastman

Le procédé chimique de Tennessee-Eastman est un systéme qui simule de nombreuses
caractéristiques typiques des procédés industriels complexes de la vie courante. De ce fait,
il est largement utilisé comme exemple de simulation dans le controle, 'optimisation, la
surveillance et les défauts des systémes industriels. La spécification de ce processus a été
publiée pour la premiére fois en 1993 [I9]. Dans notre cas, nous utilisons une version
modifiée du processus d’origine.

FIGURE 4.1 — Procédé chimique Tennessee-Eastman

L’objectif du procédé chimique, présenté dans la Figure [4.1] est de synthétiser deux
produits par l'intermédiaire d’une réaction chimique impliquant plusieurs réactifs. Dans
la Figure 4.1 nous avons mis en évidence les quatre parties que nous utilisons dans
notre cas d’usage. Sachant que les parties 1 et 2 ont un fonctionnement similaire, nous
présenterons uniquement la partie 1.
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Partie 1 et 2 - Les réactifs initiaux, P1 et P2, sont injectés dans le réacteur TK1
(situé en haut a gauche de la Figure respectivement par les vannes VP1 et VP2.
Le produit P1 est injecté jusqu’a que le niveau de réactif atteint le capteur W1. Puis le
produit P2 est injectée jusqu’a que le niveau du mélange atteigne le capteur W2. Dans
le réacteur TK1, I'agitation des réactifs est controlé par le moteur M1. Le mélange est
ensuite vidé dans la trémie tampon TP1 par la vanne VT1 puis évacué dans le réacteur
TK2. A ce moment-1a, le moteur du réacteur TK2 est mis en marche, de sorte que tous
les réactifs du réservoir soit entiérement mélangéslﬂ Si la trémie tampon TP1 n’est pas
vide, le mélange est vidé dans le silo S1 avant de démarrer une nouvelle phase. Toutes les
étapes précédentes sont synchronisées de sorte que le silo S1 ne soit jamais vide (donnée
récupérée grace au capteur NB1). Dans la partie 2 du procédé, les réactifs P3 et P4 seront
mélangés et évacués jusqu’au silo S2 de facon similaire & ce qui est fait pour les produits
P1 et P2. La principale différence réside dans le prélévement d’échantillons de réactifs
dans le réacteur TK4 réalisé par la vanne VSI (partie 4).

Partie 3 - Lorsque les réactifs de S1 et S2 ont fini de réagir, une quantité importante
de produits entre dans S3 par l'intermédiaire des vannes VS1 (S1, réaction de P1 et P2)
et VS2 (S2, réaction de P3 et P4). La quantité de réactifs dans S3 est surveillée par les
capteurs de niveau de liquide NH3 et NM3. Aprés cela, les réactifs sont chauffés par le four
HT1 pour répondre aux conditions de température requises pour les réactions ultérieures,
puis transférés dans le réacteur RE1. Les produits de réaction dans RE1 seront refroidis
dans CO1, puis séparés a ’aide des séparateurs SP1 et SP2 et de la colonne de distillation
DI1 en fonction de la densité, du point de fusion et du point d’ébullition de la substance.
Le produit final P10 est récupéré de la colonne de distillation par la vanne VOG.

1. Dans le processus original, P5 est transporté vers TK2 via le chariot CH1, ce qui explique pourquoi
P1 et P2 sont de nouveau mélangés

110



Annexes

Annexe A.2 : Temps, espaces d’états et limites de la modélisation du cas
d’usage Tennessee-Eastman

Les résultats introduits dans le Tableau |4.2| s’appuient sur le procédé Tennessee-
Eastman présenté dans la Figure [1.2] selon la nomenclature défini dans le Tableau
Les modéles présentés dans le Tableau ont été générées avec un ordinateur portable
équipé d’un processeur Intel(R) Core(TM)i5-8365U @1,60GHz-1,90GHz et de 16 Go de
RAM.

FI1GURE 4.2 — SFCs du procédé chimique Tennessee-Eastman

Sous-procédé | Représentation | SFC | Représentation
Sous-procédé 1 | encadrer Rouge ggg 1; Ré);liie
Sous-procédé 2 | encadrer Jaune ggg ;; \]iielzt
Sous-procédé 3 encadrer Bleu ggg g; J{a/lelie
Sous-procédé 4 | encadrer Orange 211::8 i; Mfzii(e)n

TABLE 4.1 — Nomenclature de la Figure
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Le Tableau présente les résultats du temps de modélisation et de ’espace d’état
modélisé pour le cas d’usage Tennessee-Eastman. Les quatre premiers blocs présentent le
temps de modélisation et ’espace d’états pour chacun des sous-procédés. De plus, pour
chaque sous-procédé, nous avons précisé le temps de modélisation et ’espace d’état des
réseaux SFC qui le composent. Enfin, le dernier bloc présente les limites de modélisation
que nous avons atteintes avec notre machine. Les résultats montrent que la limitation
principale de notre processus de modélisation est liée a I’espace mémoire de la machine,
car le temps de modélisation avant le crash de la mémoire, est tout & fait raisonnable.

Modéle Temps *PF SLA Temps SLA Etats | Transitions
SFC 1.1 N/A Omin Os Oms 6 29
SFC 1.2 N/A Omin Os Oms 5 17
Sous-procédé 1 Omin Os 156ms Omin Os 230ms 30 488
SFC 2.1 N/A Omin Os 3ms 6 29
SFC 2.2 N/A Omin Os Oms 6 23
Sous-procédé 2 Omin Os 142ms Omin Os 289ms 36 580
SFC 3.1 N/A Omin Os 42ms 13 146
SFC 3.2 N/A Omin Os Oms 4 16
Sous-procédé 3 Omin Os 319ms Omin 1s 264ms 52 2000
SFC 4.1 N/A Omin Os Oms 4 16
SFC 4.2 N/A Omin Os 1ms 3 9
Sous-procédé 4 Omin Os 133ms Omin Os 34ms 12 87
Sous-procédé 1 + 2 Omin 2s 636ms 18min 11s 838ms | 1050 306 309
- edé 1 + 2
Sous fg’;ecdg_Q i Omin 425 420ms | Crash mémoire | 4320 | 6 128 640
- édé 1 + 2 ?
Siussgg)(;;e n Il **37 min Crash mémoire | 12 960 '

*PF = Produit fort de graphes
**Nous avons réussi a exécuter le programme une seule fois en 37 min. Le reste du
temps, nous avons un crash mémoire.

TABLE 4.2 — Résultats
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