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Introduction

Ce document synthétise mon activité de recherche scientifique depuis mes travaux de these,
mais aussi de mes activités en matiere d’enseignement. Il fournit, plus avant, les éléments qui
constitueront mon projet scientifique dans les années a suivre.

J’ai soutenu ma these, menée au LAAS a Toulouse, en décembre 2002 : «Contribution a
la conception de systémes temps-réel s’appuyant sur la technique de description formelle RT-
LOTOS». Les contributions, théoriques mais aussi prototypées, portent, d’une part sur l'aide a
la conception grace a un profil UML dédié au temps-réel, et d’autre part, sur les techniques de
validation par traduction des contraintes temps réel dans cette algebre de processus RT-LOTOS,
par la construction de graphes d’états temporisés, le calcul d’horloges, I’analyse de traces. Lors
de mon service militaire en tant que scientifique du contingent a 'ENSICA en 2003, j’ai eu
la chance de pouvoir poursuivre en partie ces travaux. J’ai par la suite effectué une année de
postdoctorat a 'université de Concordia a Montréal et qui avait pour sujet «Early Validation of
Deployment and Scheduling Constraints for MSC Specifications». Si le formalisme et les outils
different, les objectifs scientifiques et les contributions sont dans la continuité de mes travaux
de these ; pour résumer, les propositions portaient sur des modifications de I'algorithme Floyd-
Warshall pour introduire un calcul symbolique sur les horloges et exhiber les conflits entre les
contraintes temps-réel.

J’ai été recruté en février 2005 en tant que maitre de conférence au Département Infor-
matique de 'ENST Bretagne a Brest, établissement devenu par la suite Télécom Bretagne,
puis IMT Atlantique. Ce recrutement répondait a deux objectifs : d’une part combler des be-
soins grandissants en enseignement en informatique et réseaux, et d’autre part contribuer a
la constitution d’activités de recherche dans le département. La recherche s’y articulait alors
essentiellement autour de trois poles : les télécoms et les réseaux d’opérateurs (du fait des
liens historiques avec le CNET), le génie logiciel et la conception de systémes distribués (une
thématique portée par le recrutement récent de jeunes collegues), et, enfin, une thématique
plus appliquée, liée aux usages des nouvelles technologies pour 'aide aux personnes fragiles.
Du fait de la jeunesse de la structuration de la recherche dans le département informatique, et
d’un mode de recherche quasi exclusivement par projets, il existait une grande porosité entre
ces différents poles, et le positionnement thématique des membres de 1’équipe évoluait au fil
des opportunités de projets. J'ai moi-méme mené des activités de recherche autour de ces trois
poles avant de me consacrer plus avant aux systemes ambiants pour 1'aide aux personnes fra-
giles. Ce glissement vers une polarisation thématique s’est fait en parallele d’'une structuration
plus globale de la recherche sur le territoire et du renforcement d’UMR CNRS : d'un coté
I'IRISA localisé sur la Bretagne-centre et intégrant notamment les thématiques de certains de
mes collegues sur le génie logiciel et les réseaux, et d'un autre coté le Lab-STICC localisé sur la
Bretagne océane et intégrant une thématique humain-systémes ainsi qu'un axe transverse sur
I’aide aux personnes fragiles dans lequel je m’investis. C’est une thématique avant tout appli-
quée, mais mes activités se nourrissent de 'expertise et des résultats scientifiques développés
dans les autres thématiques. En parallele, cette structuration de la recherche a connu quelques
autres évolutions, comme la recomposition des UMR sur une logique de territoire plutét que
thématique, la dissolution des équipes de recherche de I'école au profit de celles des UMR, et
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maintenant une forme de désengagement progressif du CNRS vis-a-vis des UMR ou il se posi-
tionne comme partenaire secondaire. Pour autant, mes activités de recherche m’amenent a avoir
naturellement des collaborations étroites avec mes collegues, tant a 1’échelle de 1’établissement,
de 'IMT, que de 'UMR.

Mes activités d’enseignement portent essentiellement sur l'initiation a la programmation,
la programmation systéme, les systemes d’exploitation, et les réseaux IP. J’enseigne en tronc
commun ainsi qu’en formation spécialisée, que ce soit en formation initiale, formation continue,
formation d’ingénieur généraliste, formation en alternance, masteres spécialisés. Au fil des ans,
le positionnement du profil d’ingénieur de 1’école a évolué. Historiquement 1’école était sur un
profil d’ingénieur spécialisé en télécom, on y enseignait les diverses disciplines qui composent
cette spécialité (informatique, réseau, électronique, radio, optique). Le spectre s’est élargi, pour
viser un profil d’ingénieur “généraliste en télécom”, pour afficher aujourd’hui un profil d’in-
génieur “généraliste”. Ce glissement au fil des ans des formations d’ingénieurs spécialistes vers
généralistes s’est observé dans de nombreux établissements a 1’échelle nationale, espérant attirer
des étudiants se tournant habituellement vers des établissements prestigieux parisiens. Au-dela
de cela, j’attache une grande importance dans mes enseignements a la réflexion et la prise de
recul, mais aussi a une technicité pointue, a ’enseignement pratique, sur bancs de test ou en
ateliers, ainsi qu’a la pédagogie par projets.

La suite de ce document expose les travaux que j’ai menés pour aborder la problématique
des «Systemes ambiants pour 'aide aux personnes dépendantesy. Il s’agit d’un sujet pluridisci-
plinaire qui m’a amené a explorer différents champs de I'informatique et des réseaux, mais aussi
a toucher du doigt les questions de sociologie des usages. En effet, méme si ma personnalité me
pousse a apprécier la beauté de la technologie en tant que telle, il s’agit avant tout de proposer
des solutions qui marchent et qui servent. Les différents champs disciplinaires technologiques
évoqués ici ont trait a : I'architecture logicielle, les systemes distribués, les protocoles réseau,
la sécurité, les interfaces humain-systeme, I’ergonomie, ’analyse de données. Leur présentation
au fil de ce document se veut pédagogique, de maniere a introduire chaque domaine, retracer
les résultats produits, mais a exposer aussi comment ces domaines se combinent.

Le chapitre[l| présente le contexte, celui des personnes fragiles, en situation de dépendance et
leur besoin d’autonomie. Il s’agit de comprendre nos utilisateurs, leurs besoins, leurs usages et
habitudes. Il est alors possible d’élaborer une proposition technique. Dans nos travaux, l’angle
choisi a d’abord été celui de services relationnels sur télé connectée, avant de s’ouvrir aux autres
objets connectés du quotidien. Le chapitre [2| explore certains aspects liés a l'infrastructure In-
ternet pour la fourniture de services de communication et de contenus multimédias. Le chapitre
retrace différentes approches visant a offrir un cadre de vie et un habitat plus “intelligent”.
Enfin, le chapitre [f] conclut ce mémoire et dresse des perspectives pour la poursuite des travaux
de recherche.



Chapitre 1

Services relationnels et TV connectée

Le vieillissement de la population est une préoccupation tres forte dans les pays occidentaux.
L’augmentation significative de 'espérance de vie conduit a se préoccuper de 'amélioration de
la qualité de vie des personnes agées. «Les Francais vivent de plus en plus longtemps, mais le
gain de ces années a vivre n’est pas toujours associé a des années de vie en bonne santé.» |166|.

Il existe un lien étroit entre le vieillissement et la solitude. Ce sentiment caractérise les per-
sonnes qui ne communiquent pas avec leur famille et leurs amis immédiats, et dont le nombre
de contacts sociaux a considérablement diminué. Les enquétes qui mesurent I'isolement social
en France attestent que les personnes dgées sont nettement plus exposées que tous les autres
groupes de populations au risque de «repli chez soi et sur soi» [124], en lien notamment avec des
événements de rupture qui peuvent bouleverser le quotidien ou encore des phénomeéenes d’em-
péchement qui freinent les interactions sociales (départ a la retraite, éloignement des enfants,
déménagement ou placement en centre de soin, décés du conjoint ou d'un proche, maladie,
perte de mobilité, dépendance, sentiment de dévalorisation, etc.). En 2020, on estime que plus
du tiers (36%) des personnes agées 70 ans et plus sont isolées|181].

L’innovation numérique est aujourd’hui un enjeu majeur pour améliorer la qualité de vie,
I'autonomie et la vie sociale des personnes fragiles [132]. Grace a des plates-formes techniques
adaptées et personnalisables, il semble possible d’améliorer la qualité de vie des personnes agées
vivant a domicile ou en maison de retraite en préservant, en améliorant ou en recréant du lien
social.

1.1 Démarche de co-conception

La démarche de co-conception se définit comme une méthode de travail qui implique 1'utili-
sateur final lors du processus de développement et de conception d’un produit ou d’un service.

Observant ’écart entre les usages prescrits et usages effectifs, les usages détournés, les ruses
et bricolages mis en ceuvre pour adapter les dispositifs selon les besoins [78], plusieurs travaux
sur 1'usage des objets techniques ont montré combien les usagers peuvent prendre place dans
les processus d’'innovation [90, 101].

Aussi, 'une des volontés de nos projets est d’intégrer le point de vue des usagers dans la
conception afin d’élaborer le dispositif le plus approprié. Pour mener a bien cette tache, nous
avons sollicité nos collegues sociologues de 'Université de Bretagne Occidentale, spécialistes
notamment des questions liées au vieillissement. Il s’agit de cerner au mieux les besoins exprimés
et effectifs des usagers, de leurs aidants, de leur tissu relationnel. Sur cette base, une premiere
proposition technique peut étre imaginée par les équipes techniques, et soumise au regard
d’usagers volontaires et par la médiation des sociologues. Puis, par des allers-retours successifs,
une définition de solution se batit. Lorsqu’une proposition de solution fait consensus, elle peut
alors étre prototypée concretement, puis déployée et expérimentée en situation réelle aupres
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8 CHAPITRE 1. SERVICES RELATIONNELS ET TV CONNECTEE

d’usagers volontaires. Dans le cadre de ces projets de recherche, le travail sociologique sur
lequel nous nous sommes adossé répondait a trois objectifs : I'identification des services et des
dispositifs techniques, le suivi de I'expérimentation et I’évaluation des usages.

Par cette approche de co-conception nous souhaitons nous inscrire dans un modele de pro-
duction coopérative en confrontant les points de vue des différents acteurs : les personnes agées,
leur entourage familial et amical, les professionnels qui cotoient ces personnes agées, les acteurs
locaux, politiques et institutionnels en lien avec les questions relatives aux personnes agées. Par
ailleurs, il importe d’éviter deux écueils typiques : le manque de prise en compte de 1'usager
au moment de la conception par le biais de représentations et d’a priori de besoins supposés,
et des a priori selon lesquels 1’age ou les fragilités des personnes seraient un facteur limitant
I'usage des technologies.

Nos projets d’innovation menés selon cette démarche conjuguant réalisation technique et
proximité avec les usagers mettent en ceuvre ces phases : identifier les besoins, développer la
solution technique, expérimenter le prototype en situation réelle, analyser les usages constatés.

1.2 Caractériser le contexte et formaliser les besoins

1.2.1 Constituer un réseau de partenaires

Il s’agit dans un premier temps de rassembler autour du projet divers acteurs institutionnels,
politiques, locaux, associatifs. Ainsi nous avons pu trouver des interlocuteurs volontaires au sein
des structures suivantes :

— la mairie de quartier de Bellevue (projets TAPA, Companym@ges-APIA, Mazadoo), la

marie de Chevilly-Larue (projet SIGAAL),

— les Centres Communal d’Action Sociale (CCAS) des villes de Brest, Lannion, Chevilly-

Larue,

— le Centre Départemental d’Action Sociale (CDAS) a Brest,

— les Centres Locaux d’Information et de Coordination gérontologique (CLIC) de Brest et

de Chevilly-Larue,

— le Conseil Général 29 (pole Personnes Agées / Personnes Handicapées),

— la Région Bretagne,

— les Caisses Régionales d’Assurance Maladie (CRAM) de Bretagne et du Centre-Ouest

(CRAMCO),

— les Amitiés d’Armor (association gérant neuf maisons de retraite en Finistere),

— T’association Quéteurs de mémoire,

— lassociation Office des Retraités de Brest (ORB),

— lassociation TV Résidence

— 1’Union des Associations de Retraités et Personnes Agées du Finistére (UDARPA 29).

Ce large panel d’acteurs permet d’appréhender les différentes facettes du grand age sur le
territoire, les préoccupations et le regard que porte chacun sur ces questions. Concrétement,
cela se traduit par des réunions de présentation des projets au démarrage et a différents points
d’étape, réunions conduites par I’équipe de sociologues, mais avec I’accompagnement de ’équipe
d’informaticiens.

1.2.2 Identifier les structures d’accueil de personnes agées

Au-dela de cet ensemble de partenaires, intégrer les personnes agées et leur entourage est
essentiel des le commencement de chaque projet. Il s’agit, d'une part, de les questionner en
début de projet sur leurs besoins et, d’autre part, de constituer une cohorte de volontaires pour
les tests qui suivront.



1.2. CARACTERISER LE CONTEXTE ET FORMALISER LES BESOINS 9

La structure d’accueil ot sera conduite 'expérimentation doit étre motivée par le projet, le
personnel prét a s’investir et la direction préte a laisser du temps au personnel pour s’y investir.
Par ailleurs, s’il est fréquent que le personnel en charge des animations soit trés enthousiaste,
le personnel médical de son c6té se montre traditionnellement plus circonspect (nécessité de
s’appuyer sur un protocole de soins établi et validé). L'implication du médecin-référent de 1’éta-
blissement est donc un plus, pour accréditer et valider I'intérét du projet aupres du personnel
médical.

La localisation géographique est également un élément important, car notre équipe tech-
nique doit pouvoir se rendre facilement sur les lieux pour les mises a jour et la maintenance
du prototype déployé. Il convient également de s’assurer de la qualité du raccordement a In-
ternet de I’établissement (p.ex. le réseau Mégalis en Bretagne), et des possibilités techniques
pour sa distribution dans les chambres des résidents. A ce propos, les établissements méme les
plus récents n’étant pas pourvu de cablage Ethernet en interne, plusieurs technologies ont été
déployées au cours de nos projets : WiFi, ADSL indoor sur le réseau téléphonique interne, CPL
sur cable TV.

A ces critéres pour identifier une structure, s’ajoute la question de l'inclusion des testeurs
pour les expérimentations. Il convient d’abord de définir le niveau de dépendance des personnes
agées qui doivent constituer notre échantillon. Si nous retenons des personnes en situation de
handicap, elles doivent avoir les capacités cognitives pour donner leur consentement éclairé pour
leur participation a une telle expérimentation et, d’autre part comprendre & minima les services
proposés. Pour apprécier le niveau de dépendance de personnes fragiles, les professionnels du
domaine et les services de 1’état s’appuient sur un référentiel, la grille AGGIR (Autonomie Gé-
rontologie Groupe Iso-Ressources). Les participants inclus pour les expérimentations a domicile
étaient généralement en GIR 3 (personnes ayant conservé leur autonomie mentale, partielle-
ment leur autonomie locomotrice, mais qui nécessitent plusieurs fois par jour des aides pour
leur autonomie corporelle), voire en GIR 4 pour les expérimentations en établissement de soin
(personnes n’assument pas seules leur transfert pour le levé, qui doivent parfois étre aidé pour
la toilette et 'habillage, ou pour les activités corporelles et les repas).

Il y a enfin la question de la taille de notre échantillon. Le nombre de personnes accueillies
dans I’établissement doit étre suffisant pour que le nombre de résidents intéressés et préts a
participer au projet ne soit pas trop faible. Nous avons cherché a constituer des échantillons
de 12 personnes en moyenne pour les projets s’adressant aux personnes agées en résidence
(Companym@ges-AIPA, Mazadoo, AMALYS, cf. [5.3.2/5.3.4]|5.3.5)). Sur la durée des projets,
environ un tiers des participants se sont retirés.

Concernant les projets ciblant les personnes dgées & domicile (TQPA, SIGAAL, cf. 5.3.3),
la méme question se pose pour identifier le lieu des expérimentations et les participants. En
revanche, 'interlocuteur est alors naturellement le bailleur social de la zone géographique ciblée.
Il s’est agi de la mairie de quartier de Bellevue a Brest pour le projet TQPA, et de la mairie
de Chevilly-Larue pour SIGAAL (et en lien avec ICADE). En revanche, les contraintes de
déploiement technique chez des particuliers imposaient de limiter la cohorte a seulement deux
participants en moyenne. Nous avons di également faire ce choix pour les projets Lannilis et
M@LIS (cf. . La stratégie étant d’accumuler les expériences acquises par chaque projet.
Une faible cohorte ne permet évidemment pas une généralisation des résultats et observations
obtenus, mais permet de valider les fonctionnalités du service et son acceptabilité [83] 93] 159].

1.2.3 Identifier les attentes et les besoins

Cette phase a pour objectif de définir les services que devra offrir la plate-forme, les services
destinés aux personnes agées, ainsi qu’a leur entourage, familial, amical et professionnel. Il
s’agit pour cela de mettre a jour et de croiser les différentes représentations que peuvent avoir
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les différents acteurs a propos de la technologie, et de favoriser 'imagination. Les sociologues
s’appuient sur deux concepts : 1’objet-valise qui correspond a une étape d’indétermination tant
des fonctions que des usages, ou toute la gamme de possibles reste ouverte, et ’objet-frontiere
qui est le fait de choix pour lever les ambiguités, dissiper les confusions, passer de I'utopie a la
réalité, de I'abstraction a la concrétisation [94].

Cette enquéte prend la forme d’'une démarche qualitative fondée principalement sur des en-
tretiens, qui débutent sur une présentation formelle du projet, puis enchaine sur des discussions
informelles. Les entretiens de groupe (type focus group) permettent de provoquer des discussions
ouvertes entre participants. Cette méthode reconnait aux participants leur qualité d’experts en
leur donnant la parole et en favorisant leur implication. La constitution de ces groupes tient
compte d'un impératif d’effectif : il convient d’éviter de dépasser la dizaine de participants. On
s’attache également a ne pas bousculer la typologie des participants et les spheres de dialogues
habituelles : respecter la hiérarchie entre cadres dirigeants des établissements d’une part, et
cadres techniques et de soin d’autre part, les personnes extérieures constituant par exemple un
conseil de vie sociale de I’établissement, tel que les représentants des familles et des résidents,
les adjoints de la mairie en charge de I’action sociale et de la solidarité, etc.

Des entretiens individuels sont également requis, en particulier avec les personnes agées
elles-mémes. Ces entretiens sont 1'occasion d’identifier les pratiques, les représentations qui les
sous-tendent, et de comprendre les significations accordées a ces pratiques. On parle ici de pra-
tiques de l'usager pour lui-méme au travers de 1'objet technique, mais également de pratiques
entre I'usager et ses aidants. Ces entretiens visent a répondre a trois types de questionnement :
(i) identifier les différentes configurations relationnelles autour de la personne agée dépendante
(familiales, voisinages, amicales, professionnelles), (ii) les attentes de la personne agée & propos
des services que pourrait rendre I'objet technique (d’une part vis-a-vis de sa dépendance, mais
aussi vis-a-vis de ses centres d’intérét, loisir, culture, etc.), et (iii) les connaissances, compé-
tences, motivations, freins et usages au quotidien de la personne agée concernant les objets
techniques déja cotoyés (télévision, téléphone, téléalarme, etc.).

1.2.4 Traduire les besoins en gamme de services

Les entretiens individuels et collectifs permettent de dresser des cas d’utilisation et des
scénarios. Un cas d’utilisation, tel que défini en génie logiciel, est un outil qui exprime, voire
modélise, les interactions d’un utilisateur avec le systéme pour une tache donnée. Un scénario
est un agrégat de cas d’utilisation. Finalement, ’écriture de ces scénarios permet aux différents
acteurs du projet de partager le méme objectif et la méme définition du systeme a batir.

Cette démarche peut recourir également a des personas. Cet outil, initialement formalisé
dans les domaines du marketing et de I'’ergonomie, a été employé avec succes dans d’autres
domaines, comme pour la définition de services aux personnes fragiles [160]. L’idée générale
consiste a définir un ou plusieurs personnages fictifs, avec une identité, des traits de personnalités
et des caractéristiques sociales ou physiques en rapport avec le domaine d’étude, de telle sorte
que le personnage puisse apparaitre comme un individu représentatif et crédible d’un groupe
d’usagers cible, car faisant la synthese des caractéristiques générale du groupe. On peut alors
faire jouer ce personnage, lui écrire des scénarios et le mettre en scéne dans des usages du
systeme que 'on cherche a concevoir.

Le recours a des personas réduit la généricité des cas d’utilisation et scénarios puisque ceux-
ci sont alors déroulés pour une personne précise (méme fictive), laquelle, cependant, se veut
représentative d’un groupe d’utilisateurs. L’avantage dans une démarche de co-conception est
que cela permet a l'utilisateur réel que 'on questionne de se projeter sur ce personnage fictif
et, indirectement, d’incarner le systeme en construction. Cela offre une représentation concrete
et parlante pour les usagers. En effet, apres avoir élaboré ces personas, cas d’utilisation et
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scénarios sur la base des données collectées en entretiens avec les utilisateurs, il convient ensuite
de retourner vers eux pour les leur présenter (prévoir des visuels, maquettes, montages photos
et animations), et ainsi faire valider, voire ajuster ces scénarios. Le résultat de ce travail de
co-conception est alors un panel de scénarios consolidés.

Une alternative possible pour les projets qui ne peuvent dérouler cette démarche de co-
conception consiste alors a produire ces scénarios ex nihilo. En fait, en absence d’utilisateurs
a questionner réellement, les expériences personnelles de 1’équipe projet, I'expertise accumulée,
les représentations, voire les a priori peuvent étre exploitées pour produire ces scénarios qui
sont a la base de la conception du systéme a batir. Parfois, cela peut étre un simple glissement
ou transposition de résultats d’autres projets de co-conception. Dans ce type de situation, il
convient cependant de bien mesurer le risque potentiel de déphasage avec les attentes réelles.

Dans le cadre de nos projets, les besoins identifiés peuvent étre regroupés en quatre catégo-
ries principales et qui apparaissent par ordre d’importance comme suit :

— Communiquer avec ses proches — Les entretiens menés lors de nos projets font remonter
cette fonctionnalité au premier rang des besoins exprimés. Les personnes fragiles vivant a
domicile voient, factuellement, leur tissu social se déliter au fil du temps (arrét progressif
des activités sociales, professionnelles, sportives, culturelles, départ des enfants menant
maintenant leur vie d’adulte, etc.). Ce risque d’isolement est également une appréhension
supplémentaire qui accompagne ’entrée en institution des personnes agées, méme si dans
les faits cela ne s’accompagne pas nécessairement d’une rupture des liens familiaux |102],
avec des visites des enfants mensuelles ou parfois hebdomadaires. Pour autant, cela reste
une préoccupation pour les personnes agées. Ces visites, ou ces messages des proches
sont tres attendus et souvent percus comme insuffisants. Il y a une réelle attente pour
le maintien, voire la réactivation des relations entre la personne agée et ses proches. Par
proches, nous entendons ici les différents réseaux relationnels de la personne agée, et pas
seulement le réseau familial ; d’autant plus qu’il y aurait factuellement certaines limites
a faire appel systématiquement et uniquement a la famille.

Les personnes rencontrées évoquent les modalités suivantes :

— Recevoir des messages écrits et des photos de la part des proches par un média numé-
rique peut convenir tout aussi bien qu’en version papier. La complexité des appareils
numériques est rarement évoquée et ne semble pas faire I'objet de craintes particu-
lieres. En fait, les choix se portent naturellement sur un appareil bien maitrisé au
quotidien : la télévision. Les messages et photos personnels doivent étre consultables
sur la télévision. Par contre, il importe de permettre aux personnes agées de répondre
a leurs proches, pour que l'interaction et les liens sociaux se fassent réellement.

— Traditionnellement, la téléphonie est le média le plus utilisé pour le besoin de commu-
nication avec les proches. Il y a cependant une demande pour le rendre plus simple et
plus agréable. Tres concretement, il s’agit d’afficher le nom et la photo des contacts,
par exemple sur la télévision, tant pour passer un appel que lors de la réception
d’un appel. Notons que 'on parle ici du bon vieux combiné téléphonique ; les rares
utilisateurs d’un smartphone disposent déja de ce type de fonctionnalité.

— La visio-conférence est naturellement évoquée, et fait envie. Cependant se posent
alors des questions de pudeur liées au fait d’étre filmé dans sa chambre, ou a des
moments ou la personne agée n’est pas coiffée, pas apprétée. Des solutions d’organi-
sation sont alors discutées, par exemple aménager un lieu dans 1’établissement, dans
des espaces communs, mais avec une certaine intimité, ou la personne agée pourrait
se rendre pour faire une visio-conférence, lorsque celle-ci a été prévue a I'avance.

— S’informer, accéder aux informations locales ciblées — Le repli sur soi de la personne
agée est une crainte sérieuse. De fait, I’érosion de la mobilité avec I'dge impacte la
maniere dont la personne s’inscrit dans la vie et le territoire local. Les déplacements
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dans le quartier deviennent sporadiques, limités, et parfois méme au seul périmetre du
logement. Autant les informations nationales, voire internationales, sont accessibles par
les médias traditionnels (télévision, radio, journaux), autant la vie locale du quartier
devient inaccessible : travaux de voirie au bout de la rue que I'on entend, mais dont on
ne sait finalement rien, réalisations et activités des associations, etc. La dimension locale
prend toute son importance. A cela s’ajoute 'envie de ne pas étre soumis a I'écoute
passive et au bon vouloir de personnes intermédiaires qui relate des informations, mais
au contraire d’étre acteur de sa prise d’information, et pourquoi pas commentateur :

I’envie d'une certaine réintégration dans la vie locale.

Ce besoin s’incarne dans des services concrets que pourrait rendre la plate-forme :

— Informations locales des associations, journal de la mairie de quartier, articles, photos,
vidéos ;

— Acces aux articles du Télégramme (média traditionnel a Brest, et partenaire de plu-
sieurs de nos projets), en lien avec le territoire et les centres d’intérét de la personne
agée;

— Acces aux reportages type “JT Web” réalisés par le Télégramme.
Notons que si la télévision reste le média plébiscité, cela convient mal a 'affichage de
textes ou d’articles de presse, d’autant plus que la déficience visuelle accompagne le
grand age. De ce fait, les technologies de vocalisation automatique suscitent un réel
intérét. Cela vaut également pour les messages écrits envoyés par les proches. Il importe
que cette vocalisation soit de qualité, et expressive. Par contre, pour ce public, il apparait
qu’il y a bel et bien un besoin distinct entre la vocalisation automatique d’un écrit, et
écouter une personne réelle parlant librement (méme enregistrée, vidéo, audio).
Gérer le quotidien — Les services imaginés autour de cette thématique proviennent avant
tout de la part de 'entourage, méme si finalement la personne agée vient a y adhérer.
Pour schématiser, il s’agit donc d’expression de besoins de services qui peuvent aider les
personnes de ’entourage a gérer le quotidien de la personne agée, plus que de services qui
peuvent aider la personne agée a se gérer elle-méme. Cela est particulierement flagrant
dans un contexte de personnes agées en institution. Cela est probablement dii au fait que
le quotidien fait alors 'objet d’une gestion précise en institution (soins, repas, activités),
et que les personnes hébergées relevent d'un degré de dépendance supérieur.

— Menus de la semaine, éventuellement accompagnés de la recette, ou d’idées de re-
cettes pour les personnes voulant se préparer leur repas elles-mémes. Se nourrir est
un élément important de l’autonomie. Méme si toutes les personnes ne sont plus né-
cessairement en capacité de se préparer elles-mémes leur repas, le menu reste un sujet
de préoccupation et d’implication dans un certain niveau d’autonomie au quotidien.
Il véhicule, plus avant, un aspect psychologique majeur.

— Planning des activités proposées aux résidents en établissement, ou pour les per-
sonnes a domicile, des activités proposées par les services sociaux de la mairie ou
des associations. Ce service pourrait étre complété par un journal de bord, avec des
photos et commentaires des activités passées.

— Les consignes thérapeutiques, avec des rappels pour la prise de médicaments. Au
contraire des deux précédents, ce service serait nécessairement personnalisé. Il s’est
posé également la question d’une validation ou confirmation de 'usager lorsqu’il a
pris son traitement ; mais cela semble ne pas faire 'unanimité : les gens (4gés ou pas)
ayant 1’habitude de cliquer sur ok de fagon machinale, cette confirmation n’est pas
probante. Le service s’étend naturellement a un service d’agenda personnel, avec les
visites médicales planifiées, et des rappels.

Jouer seul ou a plusieurs — Cette thématique a été initialement suggérée par les équipes

d’informaticiens, probablement plus enclins aux consoles, jeux sur ordinateurs, jeux en
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ligne. Pour autant, I'idée a séduit rapidement tant les personnes agées elles-mémes que
le personnel des institutions. Il s’agit de jouer, aussi bien par plaisir ou avec un objectif
de (re)stimulation cérébrale ou physique. En institution, des parties se mettent en place
régulierement dans les salles collectives (cartes, dominos). Des jeux de mémoire et de
stimulation cognitives, encadrées par un animateur, sont régulierement proposés aux
personnes atteintes ou non de la maladie d’Alzheimer.

La suggestion naturelle consiste donc a adapter ces jeux et exercices a une utilisa-
tion interactive, plus individualisée, et sur un écran de télévision. Des jeux dédiés aux
personnes agées existent, mais nécessitent un ordinateur ou une tablette, supports fina-
lement peu prisés de notre public. La plate-forme du projet offrirait donc un support
technologique déja apprécié et maitrisé a ces jeux, avec comme particularité de proposer
une personnalisation : par exemple, des jeux basés sur des photos de famille, ou sur
des morceaux de musique ou sujets, choisis par la personne agée, ou proposés par des
proches.

L’autre particularité est que la plate-forme pourrait proposer des jeux a plusieurs,
de maniere synchrone ou asynchrone, avec des proches, ou comme cela a été parfois
suggéré, en équipe entre personnes agées d’établissement différent, ou entre personnes
agées vivant a domicile et mis en relation par la plate-forme.

1.2.5 Formuler des choix techniques

Les choix techniques découlent des services imaginés. Pour autant, certains aspects des
services en question ont été évoqués en ayant en téte une certaine idée de la maniere dont ils
pourraient étre rendus, et donc de certains choix techniques. Ces deux étapes, identification
des services et choix techniques, ne peuvent étre parfaitement sérialisées ni cloisonnées. Il y
a nécessairement une certaine porosité entre les deux questionnements. La stratégie de co-
conception accompagne ce phénomene en proposant plusieurs itérations, plusieurs allers-retours
entre utilisateurs finaux et équipes techniques.

Par choix techniques, nous entendons en fait I'interface homme-machine : par quels objets
techniques I'utilisateur va pouvoir accéder aux services. Pour le reste, I’architecture du systeme,
les problématiques réseau, logiciels, serveurs, bases de données, etc. sont quant a elles étudiées
ultérieurement.

Tres rapidement est apparue la nécessité impérieuse de s’insérer avec discrétion dans les ha-
bitudes de vie. Les personnes agées, comme le reste de la population, ont certes leurs routines
et un cadre de vie qu’elles se sont forgés, mais acceptent parfaitement les changements et la
nouveauté, contrairement a ce que voudraient les stéréotypes sur le grand age. L’enjeu étant
de trouver le cadre dans lequel cela peut s’inscrire, et ne pas rentrer dans les zones d’inconfort.
Cela passe par des éléments tres concrets. Par exemple, il n’est pas envisageable d’opérer des ré-
aménagements dans le lieu de vie : ainsi I'installation d’un ordinateur implique 'aménagement
d’un “coin bureau”. Toujours sur la question de 'ordinateur, notre population a certes connu
I'ordinateur, mais tres rarement dans un cadre de loisir, toujours dans un cadre professionnel,
avec son lot de contraintes sur lesquelles notre public a tourné la page. La tablette numérique
a, entre temps, connu son heure de gloire, suscitant I'intérét avec sa promesse d’un usage simple
et intuitif, et sa connotation moderne qui motive également les personnes adgées. Pour autant,
la tablette a des contraintes : si elle convient bien pour des usages ponctuels, un usage prolongé
génere une fatigue dans les bras et les poignets (elle peut se révéler lourde, et nécessiter ’'aména-
gement d’un support type pupitre pour les poser), et il faut penser a la recharger réguliérement,
avec des connecteurs petits et peu commodes a raccorder notamment en cas d’arthrose ou de
troubles visuels. Sur le marché existent quelques appareils proposés spécifiquement a destina-
tion des personnes agées, avec une ergonomie et des adaptations qui, fonctionnellement sont
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pertinents, mais qui, revers de la médaille, deviennent stigmatisants, marqueur de la vieillesse
ou du handicap, et qui renvoient cette image tant aux yeux de l’entourage que de 1'usager
lui-méme ; bref, qui posent des questions d’acceptabilité.

Ainsi, les discussions ont conduit a se tourner vers un dispositif technique déja présent
au domicile, installé dans un environnement confortable, souvent central dans le quotidien et
I’habitat, et bien maitrisé par nos usagers : la télévision. La plate-forme de service doit donc
utiliser comme terminal utilisateur la télévision, raccordée a un boitier dédié (apres tout, il est
classique d’ajouter des périphériques a la télévision : lecteur VHS, DVD, décodeur de chaines
payantes, console de jeux, etc.). Il convient de proposer un boitier discret (faible encombrement,
silencieux, et ne faisant pas penser a un PC ou un ordinateur de bureau). Une attention parti-
culiere est portée au choix et a I'ergonomie de la télécommande, qui est finalement le seul objet
tangible de la plate-forme de service, et donc le point d’entrée de I'acceptabilité du systeme.
Pour quelques services, le téléphone (autre objet technique déja présent et bien maitrisé) est
exploité par la plate-forme. Reste la problématique du cablage : on ne veut pas avoir des fils
partout (tant par esthétisme que par peur de se prendre les pieds dedans); on privilégie donc
des technologies type WiFi ou CPL.

1.3 Développement de la solution technique

Les utilisateurs finaux retiennent comme choix de terminal d’acces : la télévision, rare dis-
positif technique a étre parfaitement intégré dans le quotidien et les usages de la population
visée, une réponse légere et non invasive. Concrétement, cela implique : un boitier TV, une
télécommande adaptée, des pages web pour les personnes de ’entourage, des serveurs.

1.3.1 Boitier TV

Pour mettre en ceuvre ce choix du terminal TV, il convient en premiers lieux de choisir
un équipement, typiquement un boitier informatique disposant d’une sortie vidéo a raccorder
a la télévision de 'usager, et sur lequel nous puissions déployer nos logiciels. Autres criteres :
cet équipement doit étre discret, peu encombrant (il n’y a pas forcément beaucoup de place
autour de la télévision dans le salon de nos usagers ni ’envie de chambouler 'aménagement
de son intérieur), non bruyant (pas de bruits de ventilateurs ou de disque dur comme sur
un ordinateur de bureau), et ne pas faire penser par son esthétisme a un ordinateur de bureau
justement (rappelant le monde du travail). Pour autant, cet équipement informatique doit avoir
la puissance de calcul suffisante pour exécuter nos applications. En termes de connectivité, cet
appareil doit disposer d’une sortie vidéo raccordable a un téléviseur, d’une interface Internet,
et d'un récepteur pour la télécommande. Dans certains cas, on peut également s’intéresser a
des appareils dotés d’entrées pour recevoir le signal de 'antenne télé ou satellite.

On trouve ce type d’équipement dans le monde des décodeurs télé, chalnes payantes, par
I’antenne, le cable, le satellite, et maintenant Internet. On les désigne sous le terme de Set Top
Box (STB). Pour autant, tous les critéres énoncés ne sont pas nécessairement remplis. Bien
généralement ce sont des équipements peu, voire pas du tout, ouvert aux logiciels tiers. De
plus, pour des raisons de coiit, ce sont des équipements aux capacités matérielles réduites au
strict nécessaire pour assurer les services pour lesquels ils sont distribués par les opérateurs. La
figure illustre les différents équipements que nous avons sélectionnés pour nos projets.

Dans le cadre des projets TQPA et MQLIS nous avons opté pour une solution de type
mini-PC dédié a de I'embarqué (Neo Fanless de Lex System) : un appareil compact (de la taille
d’un gros livre), d’allure robuste (un boitier en aluminium), sans ventilateur (c¢’est justement le
boiter qui permet la dissipation thermique passive), et doté des performances comparables a un
petit ordinateur portable (CPU Celeron 1Ghz, 1GB RAM, HDD 160Go, Ethernet, USB utilisé
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Neo Lex IP Box 9000HD T2 Zapper

FIGURE 1.1 — Différents boitiers TV utilisés dans nos projets

pour ajouter une interface WiFi, RS232 utilisé pour le récepteur infrarouge de la télécommande,
et sortie vidéo composite raccordée a la télévision). De fait, cet équipement se configure comme
un ordinateur personnel : installation du systeme d’exploitation et des applications sur le disque
dur. Par contre, son usage implique que 'utilisateur commute de source vidéo sur son téléviseur,
puis utilise la télécommande dédiée. Pour notifier 'arrivée d’'un nouveau message ou photo
alors que l'utilisateur regarde la télé, nous faisons clignoter une led présente sur le boitier du
récepteur infrarouge de la télécommande. Il y a donc une certaine séparation entre 1'usage de
notre dispositif et 1'usage de la télé. Cela est parfois souhaité (la distinction est clairement
comprise et assimilée par nos utilisateurs), mais cela introduit un certain cloisonnement des
usages.

Pour obtenir une meilleure intégration de nos services avec l'usage de la télévision (pro-
jet Companym@ges), nous nous sommes intéressés a du matériel dédié¢ (IP Box 9000HD). Ces
plates-formes s’apparentent également a des mini-PC, mais disposant de cartes d’acquisition du
signal d’antenne télé (ou cable, ou satellite). Le firmware proposé offre un systéme d’exploitation
de type Linux, mais avec des drivers et applications dédiées a la télévision. Il est ainsi possible
de zapper de maniere fluide entre les chaines de télévision et les écrans de nos services, et méme
d’afficher une notification en surimpression par-dessus le flux télé. Ces appareils sont par contre
assez encombrants (de la taille d’un gros lecteur de VHS), et impliquent donc un certain aména-
gement du coin télé chez nos usagers. Dans le cadre des projets suivants (Mazadoo, SIGAAL),
et grace a nos partenaires industriels spécialisés dans la réalisation et la programmation de
STB (iWedia, racheté par SmarDTV), nous avons opté pour des équipements plus compacts
(de la taille d’un livre) spécialisés pour le Digital Video Broadcasting Terrestrial (DVBT) (T2
Zapper STi7105 de PESI.tw, avec le firmware Comedia), intégrant le support matériel pour le
décodage des différents signaux TV et formats MPEG. Ces équipements offrent une expérience
d’utilisation identique aux produits du commerce.

1.3.2 Télécommande

La télécommande est 1'objet concret qui incarne le dispositif aux yeux de nos usagers.
C’est le point d’entrée dans les services que 'on propose. C’est un élément incontournable de
I’acceptabilité de nos solutions. Il convient donc de porter une attention toute particuliere au
choix de la télécommande que 'on va intégrer a notre dispositif.

Nos usagers se font une idée tres précise des télécommandes : il y a celles qui sont «simples»
(comme celle de la télévision, qu’ils utilisent chaque jour et connaissent bien), et il y a celles
qui sont «compliquées» (magnétoscope, lecteur DVD, chaine HiFi, etc. avec trop de boutons,
et aux fonctions confuses). A ceci s’ajoute la critique qu'il y a «trop» de télécommandes & la
maison ; mais pour autant, les solutions de télécommande universelle (parfois proposées par la
famille) ont peu de succes : mis a part qu’il faut quelqu’un d’averti pour les configurer, elles ont
également pleins de boutons, c’est une télécommande de plus, et on ne sait jamais trop quel
appareil elle est en train de piloter a 'instant t. Bref, introduire notre propre télécommande
avec notre systeme reste une contrainte, mais finalement pas si problématique que cela. Par
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Weemote dV One For All URC 7210 Meliconi Senior2

FIGURE 1.2 — Différentes télécommandes utilisées dans nos projets

FiGURE 1.3 — Adaptation de la télécommande pour un usager

contre, critere majeur d’acceptabilité : cette télécommande doit étre simple, peu de boutons,
similaires a une télécommande de télévision. La figure illustre les différentes télécommandes
utilisées dans nos projets.

Dans le cadre des projets TQPA et MQLIS, le mini-PC utilisé n’offrait pas de service TV en
lui-méme et était dédié uniquement a nos services. La télécommande n’a donc pas besoin des
touches nécessaires au visionnage des programmes télé (chaines, volume). Aussi, celle choisie
(Weemote) comportait peu de touches (uniquement les fleches de navigation, le bouton ok,
et quelques touches de couleur pour des acces directs & des menus), des touches de formes
distinctes, et de grandes tailles. Notons que le fabricant proposait cette télécommande en deux
variantes. L’une était supposément dédiée aux enfants avec des couleurs vives (qui séduisent),
et une bordure en caoutchouc pour la protéger des chutes (chose qui rassure nos usagers). C’est
cette version qui a été choisie par nos expérimentateurs, au détriment du modele supposément
dédié aux seniors qui comportait des couleurs sobres et sombres, esthétique qui ne séduit pas
vraiment, et méme jugé faisant cliché a propos des goiits supposés des personnes agées. On
peut observer que nos usagers ont deux fagons d’utiliser la télécommande : d’une seule main
(télécommande calée au creux de la paume, et le pouce seul appuie sur les touches, a condition
qu’elles soient toutes accessibles de cette maniére, ce qui est le cas avec ce modele pour la
plupart de nos expérimentateurs; et avec le regard tourné plus volontiers vers I’écran de télé),
ou bien a deux mains (télécommande dans une main, 'autre main utilisée pour appuyer sur
les touches, modalité adoptée dans le cas de télécommandes plus grandes; et avec le regard
bien souvent porté sur la télécommande pour repérer les touches a sélectionner). Dans le cadre
du projet MQLIS, I'un des enfants participants ayant des troubles moteurs, une adaptation a
été proposée : la télécommande était fixée a une planchette large et antidérapante qui stabilise
la télécommande lorsqu’elle est posée sur la table du salon, et permet a ’enfant d’actionner
lui-méme les touches avec sa main valide (voir figure [L.3). Cet exemple illustre le besoin de
considérer les cas individuels.

Dans le cadre du projet Companym@ges, nous avions opté pour un boitier télé intégrant la
réception du flux TV. Aussi, la télécommande choisie (URC 7210) comporte les touches clas-
siques pour 'usage de la télévision (chiffres pour les chaines, boutons programme+ programme—,
boutons volume+ volume-). Elle comporte en outre quatre touches de couleur standard em-
ployées pour la navigation dans les services télétextes (services historiquement proposés avec
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FIGURE 1.4 — Architecture générale de la plate-forme de services relationnels

la télévision analogique, pour le sous-titrage, mais aussi des services comme des horoscopes,
des petites annonces, des jeux-concours, la météo, etc.) Pour nos services, nous utilisons ces
touches de couleur en plus des touches de fleches pour permettre a I'utilisateur de naviguer dans
les menus et pages de nos services. Cette télécommande est appréciée, car les touches sont en
relief et tres contrastées. De plus, une petite led clignote chaque fois qu'une touche est appuyée,
information de retour signifiant aux utilisateurs (qui ont généralement perdu de la sensibilité
au bout des doigts) qu’ils ont bien appuyés sur une touche.

~—

Dans le cadre des projets Mazadoo et SIGAAL, puisque nous avions choisi un boitier télé
différent (plus compact, plus performant, mais imposant des contraintes sur le support des
protocoles infrarouge RC5 et RC6, sans compter que la précédente télécommande n’était plus
commercialisée), nous avons di sélectionner une nouvelle télécommande (Meliconi Senior2).
Cette nouvelle télécommande comporte quelques boutons supplémentaires, qui restent cepen-
dant en nombre acceptable, d’autant plus que nous ne les utiliserons pas. Les touches sont
également de bonne taille et bien contrastées. Elle comporte aussi une petite led qui indique
I’appui sur une touche, ainsi qu’une bordure en caoutchouc.

Tous ces criteres sont précieux pour notre public : touches de grande taille, en relief, contras-
tées, peu nombreuses, indication lumineuse lors de 'appui d’une touche, bordure antichoc. Il
est assez surprenant de constater que les constructeurs, qui renouvellent leur catalogue régulie-
rement, ne gardent pas toujours les choix de conception qui sont appréciés sur les précédents
modeles pour les transposer aux nouveaux modeles. Le choix d'une télécommande adaptée est
un élément majeur d’acceptabilité et d’adhésion au dispositif.

1.3.3 Serveurs et architecture informatique

Le systéme envisagé a pour but de mettre en relation des personnes agées et des personnes
de leur entourage par le biais de systemes numériques et de communication ; bref, des serveurs,
des ordinateurs, du logiciel, et Internet.

La figure [I.4] synthétise I'architecture générale du systéme, tel qu’elle a pu se décliner et se
raffiner au fil des évolutions des projets.
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Le serveur central propose un portail Web permettant aux personnes de ’entourage de
déposer messages et photos. Les envois par MMS sont également possibles (projets T@QPA
M@LIS) via une passerelle (SFR) qui les encapsule dans des emails avec des adresses spécifiques,
et réceptionnés par le serveur central.

Les fournisseurs de contenus sont de nature tres divers, et des adaptations spécifiques sont
réalisées suivant les modes de fourniture des contenus. Lorsqu’il s’agit de contenus édités spécifi-
quement pour nos projets (mairie de quartier, associations de bénévoles, animatrices de maison
de retraite), les personnes en charge de cette activité disposent d’un portail Web dédié. Certains
contenus sont des articles mis en ligne par les éditeurs sur leurs propres sites (Le Télégramme,
Age Village), les contenus sont alors récupérés par notre serveur au moyen de flux RSS. Et,
pour récupérer les contenus Facebook, notre serveur utilise les API dédiées.

Le serveur de vocalisation TTS (Text To Speech) est fourni et hébergé par un partenaire
(solution Nuance par Alcatel-Lucent pour les projets Companym@ges et Mazadoo, Voxygen
pour le projet SIGAAL) et est accessible par une API web (envoie du texte formaté, récupération
d’un fichier audio wav).

Les services mettant en jeu le téléphone de la personne agée nécessitent que notre plate-forme
puisse s’interfacer avec la téléphonie analogique classique. Pour les projets déployés en maison
de retraite (Companym@ges, Mazadoo), nous avons pu installer un commutateur téléphonique
(OXE Alcatel) dans les locaux, et y raccorder les lignes téléphoniques des occupants, en pre-
nant soin de ne pas perturber I'utilisation habituelle de leur téléphone ni les problématiques
de facturation. Cet équipement est un IPBX, permettant I'interconnexion entre la téléphonie
analogique (PSTN) et la téléphonie sur IP (SIP). De cette maniere, notre serveur central peut
piloter le déclenchement d’appels et proposer a la personne agée d’enregistrer un message vo-
cal via son téléphone habituel. De plus, la solution SIP propose, en plus de la téléphonie, un
mécanisme de messagerie instantanée que 'on utilise pour pousser des notifications pop-up et
URL de pages a afficher sur la télévision (la STB integre agent SIP qui traite ces messages).
La solution SIP en établissement implique 1'ajout d’un équipement type SBC (Session Border
Controller, fourni par le partenaire Comverse) qui va jouer le role de pare-feu applicatif.

Dans le cas de déploiement chez des particuliers (projet SIGAAL), 'approche choisie pour la
téléphonie est différente en termes d’équipements, mais similaire en termes de fonctionnalités.
Le serveur de téléphonie (solution Cipango fournie et hébergée par le partenaire Nexcom)
permet de faire le lien entre la téléphonie sur IP et la téléphonie analogique. De plus, il permet
de proposer de la visiophonie sur IP directement entre les personnes de I'entourage (utilisation
d’un logiciel softphone développé par Nexcom et intégré dans le portail Web, et donc utilisable
dans le navigateur de I'ordinateur de 'utilisateur) et le poste de la personne agée (séparation
du flux de la webcam de U'interlocuteur affiché sur la télé, et du flux audio sur le téléphone). I
est possible de déclencher des appels, pour mettre en relation la personne adgée avec I'un de ses
contacts qu’elle aura sélectionné sur sa télé (fonction dite de clic-to-dial), de faire sonner son
téléphone pour diffuser un message audio de notification, ou pour lui permettre d’enregistrer
et déposer un message a l'attention d’une personne de son entourage. Comme précédemment,
les fonctionnalités de messagerie instantanée sont utilisées pour I'affichage de notifications sur
la télé (la STP inclue 1a encore un agent SIP), mais c’est également cette méme technologie
qui permet d’implémenter le service de navigation conjointe entre personne agée et personne de
I’entourage pour consulter les albums photo. D’un point de vue réseau, I'utilisation du protocole
SIP chez les particuliers implique des précautions dans la configuration de leur pare-feu Internet.
Les solutions plus récentes autour des mécanismes WebRTC permettraient de s’affranchir de
cette contrainte, sans toutefois offrir I'interconnexion avec la téléphonie traditionnelle, mais qui
peut se faire sans impacter le réseau Internet chez les particuliers.

Dans notre infrastructure, le serveur central a un role d’orchestration global des actions et
des flux de données. Pour nos premiéres réalisations (TQPA MQLIS), le développement de son
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logiciel était basé sur la technologie XML/RPC, jugée plus performante que SOAP/WSDL [17].
Il s’agit avant tout de structurer ce logiciel en le décomposant en services, décrits précisément,
accessibles et utilisables par les autres composants, éventuellement au travers du réseau. Ces
services sont organisés en couches : (i) services support (gestion des données, gestion des uti-
lisateurs), (ii) services utilisateurs (messages, photos, contenus multimédias), et (iii) interfaces
publiques (annuaire de services, relais vers les serveurs web et email). Cette approche compo-
sants s’est poursuivie pour les projets suivants (Companym@ges, Mazadoo, SIGAAL), mais en
s’appuie sur la spécification EJB (Enterprise JavaBeans, un cadre logiciel, une architecture de
composants logiciels pour serveur) et le serveur d’application JBoss AS, qui d'une part integre
des fonctionnalités de serveur web, et avec lequel les solutions de convergence SIP/HTTP de
Nexcom s’interfacent nativement. Dans cette architecture logicielle, les différents services sont
constitués en silos (gestion des utilisateurs, messagerie, albums, vidéo, téléphonie), eux-mémes
décomposés en couches (couche de présentation sur TV et PC avec des technologies web Ajax,
couche métier, couche de persistance des données). Cette architecture donne a notre application
serveur un caractere évolutif pour intégrer de nouveaux services éventuels.

Le logiciel de la box télé a également fait 1’objet d’évolutions au fil de nos projets. Les
premiéres réalisations (T@PA M@LIS) utilisaient la technologie XML/RPC coté serveur, tech-
nologie ot la communication interservices se fait par le réseau, et ou les composants peuvent
naturellement étre déployés et s’exécuter a distance. Ainsi, le logiciel de la box télé est lui-méme
constitué de services XML/RPC. Il comporte une partie statique, installée sur le disque dur de
I'ordinateur, dont le role est de télécharger le reste de 'interface graphique a partir du serveur
(des composants graphiques Gtk+, associés a un theme d’affichage adéquat pour le téléviseur).
Les projets suivants (Companym@ges, Mazadoo, SIGAAL) ont adopté une approche différente
pour la box télé, basée sur un client web. La solution préconisée par notre partenaire technique
(iWedia SmarDTV) est de s’appuyer sur le standard HbbTV (Hybrid Broadcast Broadband
TV), développé par un consortium d’industriels européen pour la diffusion et ’harmonisation
de programmes interactifs pour les télévisions connectées, et visant a remplacer d’autres solu-
tions plus anciennes (MHEG-5 dans les pays anglo-saxons avec un modele a objets tres rigide
pour décrire ses applications et leur présentation, ou encore DVB-MHP dans quelques pays
européens sur la base de composants Java). Le téléviseur, ou la box télé, est alors doté d'un
navigateur web et d’un jeu d’instruction permettant d’une part a des flux TV de faire appel a
des contenus web, et réciproquement de pouvoir interagir avec le flux TV depuis des pages Web.
Ainsi, dans le cadre de nos projets, des firmwares sont développés pour nos box incluant la so-
lution Comedia de notre partenaire, le moteur de rendu HTML WebKit, ainsi qu'un agent SIP
(services de visiophonie et de notification décrits précédemment). Le projet SIGAAL incluant
des services domotiques, un client xAP a été également intégré a la box télé lui permettant
d’émettre des commandes directement aux appareils sur le réseau domotique.

Notre plate-forme est riche en services proposés a l'utilisateur. L’implémentation est com-
plexe. Chaque composant nécessite un haut niveau de technicité, et I'intégration des différents
composants entre eux doit étre précise et rigoureuse. Il ne s’agit pas de juxtaposer des livrables
des différents partenaires techniques du consortium. Cela implique une grande fluidité entre
les différents partenaires, chacun se devant d’avoir une connaissance fine des détails techniques
des contributions apportées par chacun, bref, une collaboration poussée. De plus, la solution
devant étre déployée dans le lieu de vie de nos expérimentateurs, et sur de nombreux mois, il
est impératif d’avoir un haut niveau d’exigence sur la qualité et la fiabilité de nos prototypes.

1.3.4 Ergonomie de l’interface télé

L’ergonomie des interfaces télé requiert une attention particuliere. C’est le point d’entrée
des services offerts par la plate-forme pour les personnes agées. De ce fait, c’est un élément
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clef de I'acceptabilité, et donc des usages que 'on veut justement étudier. La difficulté tient
au fait que 'on est passé du monde de I'ordinateur au monde de la télévision. Les services que
I’on propose sont ceux que 1’on pourrait trouver habituellement sur un écran d’ordinateur ou de
tablette (avec clavier-souris, voire écran tactile), sauf qu’ici on les propose sur la télévision, avec
sa télécommande, et a des utilisateurs qui ont une habitude de la télévision bien supérieure a
celui de l'ordinateur. Le critere de référence est la télévision : réactivité (lorsque 1’'on appuie sur
le bouton d’une chaine, elle s’affiche immédiatement), simplicité (les différentes chaines portent
des numéros, qui se suivent, il suffit de composer le numéro pour accéder au service).

Une premiere nouveauté issue du monde informatique et qui s’installe dans nos services
pour télé interactive est le fait d’afficher du texte, 1la ou la télévision n’affiche habituellement
que des images. Pour autant, 1’écran de télévision se préte mal a 'affichage de texte : placé a
quelques metres du spectateur, parfois avec des contre-jours, et des choix de réglage de couleur
et contraste tres divers. Aussi, le recours a des icOnes et éléments graphiques est un plus, mais
leur codification et interprétation nécessite un apprentissage, alors que les écrits viennent déja
avec une signification connue. Bref, il y a du texte a ’écran, il doit étre bien lisible pour notre
public.

Un autre élément provenant du monde informatique est le concept de menus, sous-menus,
listes de choix. Le principe de base consiste a faire une sélection dans une liste : il faut d’abord
se positionner sur un item a I’écran, puis valider son choix. Typiquement on déplace son “posi-
tionnement” avec les fleches de la télécommande, puis on valide par le bouton ok. L’élément sur
lequel on est positionné doit étre clairement identifiable par un affichage différent des autres.
Cela implique que, lorsque 'on utilise la télécommande, on ne regarde pas ses doigts sur la
télécommande, mais 1’écran de télévision avec le résultat des actions que 1’on fait. Cette fagon
d’interagir appartient clairement au monde informatique, et ne va pas nécessairement de soi
pour des personnes agées ayant peu pratiqué 'informatique au préalable. (Le risque, pour les
membres des équipes techniques du projet étant de prendre pour acquis leurs propres réflexes
et usages, plutot que de se mettre a la place de l'utilisateur final.) L’apprentissage n’est pas
long, mais il faut bien passer par une phase d’apprentissage (démonstration, mise en pratique).

L’affichage méme de listes est soumis a une contrainte de taille (taille de I’écran) : on ne
peut raisonnablement afficher qu’un nombre limité d’items a la fois sur ’écran. Si la liste de
choix comporte plus d’items que le nombre affichable simultanément a 1’écran, il faut introduire
un principe de défilement. C’est-a-dire que 'utilisateur voit a I’écran son choix courant parmi
une liste d’items affichés, mais il faut lui montrer d’'une maniere ou d’une autre que cette
liste d’items affichés n’est qu'une portion de la liste complete des choix possibles qui continue
en dehors de I'écran. Pour cela, dans le monde des interfaces graphiques informatiques, on a
souvent recours au paradigme de pages, ou de la barre de défilement (ou ascenseur). D’autres
paradigmes graphiques sont parfois proposés, comme le carrousel, avec ou sans effet semi-
3D selon les capacités de calcul du dispositif d’affichage. Mais tout ceci est également codifié
et requiert une phase d’apprentissage (en dépit des revendications d’interfaces supposément
intuitives), et nécessite une certaine gymnastique intellectuelle.

L’autre point saillant est le principe de navigation dans une arborescence d’écrans aux
fonctions diverses. La encore, cela nécessite une gymnastique intellectuelle : 1'utilisateur doit
se batir une représentation mentale de cette arborescence, savoir s’y repérer, et s’y déplacer.
Cette arborescence (liste de listes) comporte une partie statique (liste des différents services
offerts par la plate-forme, ainsi que la liste des fonctionnalités pour chaque service), mais aussi
une partie dynamique (par exemple, la liste des messages a lintérieur du service messagerie
évolue naturellement avec I'arrivée de nouveaux messages). Il est donc important, pour chaque
page affichée a I’écran, d’avoir une information indiquant la localisation courante de cette page
dans P'arborescence globale (tout du moins, son titre), et que cette indication soit présentée
de manieére uniforme d’une page a 'autre. Pour se déplacer dans les choix proposés a 1’écran,
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nous utilisons les fleches de la télécommande et le bouton ok pour valider le choix sélectionné,
boutons qui sont systématiquement présents. Deux autres fonctions sont nécessaires : remonter
d’un niveau, et remonter a la racine de ’arborescence. Sur nos télécommandes, il n’y a pas
toujours de boutons clairement identifiés pour cela (contrairement aux fleches et au bouton
ok). Il a fallu faire un choix parmi les boutons présents, et ’expliquer a nos utilisateurs (par
exemple, en bas de chaque page une petite indication rappelle le role de ces boutons). Le bouton
pour revenir directement & la racine de I'arborescence n’est pas strictement indispensable (il
suffit autrement de cliquer plein de fois sur le bouton retour), mais est trés rassurant pour nos
utilisateurs qui se sentent parfois perdus dans cette arborescence et qui savent ainsi qu’a tout
moment ils peuvent revenir “au début”. Tous ces ajustements sont le résultat d’échanges avec
les personnes agées.

Les questions d’ergonomie se posent aux industriels qui souhaitent proposer des produits
impliquant de I'affichage sur télé, ou bien pour des services passant par de I'affichage sur ordi-
nateur a destination de personnes dgées ou mal voyantes. Peu d’études traitent des deux. Ainsi,
nous avons dii solliciter des ergonomes pour étudier spécifiquement I’ergonomie des affichages a
la fois sur télé, et a destination des personnes agées. Sur la base d'un état de I'art des dispositifs
apparentés a nos besoins (télé interactive d’une part, dispositif informatique pour personnes
agées d’autre part), nous avons prototypé des maquettes, c’est-a-dire un jeu de pages statiques
représentatives des services que nous envisageons, et implantées dans une box préparée pour
I'expérience. Des personnes agées sont alors invitées a dérouler des scénarios, et a exprimer leur
ressenti face a ces écrans. Il en ressort un certain nombre de préconisations. On préférera un
contraste négatif (textes en clair sur fond sombre) a un contraste positif, car plus adapté a une
ambiance lumineuse douce et peu intense comme le salon de la maison, et préférée des personnes
avec une faible acuité visuelle. De méme, le texte doit étre de grande taille (viser une taille affi-
chant 60 a 80 caracteres par lignes, pour 12 a 15 lignes), avec suffisamment d’espacement entre
caracteres et entre lignes. Rappelons tout de méme que les longs textes ne seront pas lus (seuls
les titres), et qu’une solution de vocalisation est bienvenue. On préfere les fontes de caractere
sans empatement, et on évite les changements de fonte de caractéres. On peut utiliser 3 a 4



22 CHAPITRE 1. SERVICES RELATIONNELS ET TV CONNECTEE

tailles de caracteres différents. Les moyens de naviguer dans les listes et menus sont rappelés a
I'écran, idéalement avec des éléments graphiques (dessins des touches de la télécommande) et
un texte court et signifiant.

La figure illustre des écrans d’interface télé qui a ainsi été réalisée sur la base de ses ces
préconisations (projet SIGAAL).

Notons que des tests d’ergonomie ont été également menés (projet Amalys, avec le labo-
ratoire LOUSTIC Rennes) concernant le principe du clavier virtuel sur écran de télé, dont
les caracteres sont sélectionnables avec la télécommande en se déplagant avec les fleches, puis
validés par un ok. Un tel mode de fonctionnement nécessite beaucoup d’allers-retours, ne per-
met pas de saisir du texte rapidement, bref une expérience utilisateur assez besogneuse et peu
appréciée. Il ne peut étre utilisé que dans des cas précis et ponctuel, comme des opérations de
maintenance ou de configuration, et ne peut raisonnablement pas étre proposé a nos usagers.
Les services courants s’appuient sur des menus simples a base de listes courtes.

1.4 Un outil d’expérimentation préalable : le living’lab

Nos projets de recherche laissent une grande place a 1'utilisateur final, qui est mis a contri-
bution des les phases amont de co-conception, ainsi que dans la phase d’expérimentation en
situation réelle dans son lieu de vie et sur des périodes significatives. Entre les deux, lors de la
mise au point du dispositif a I’étude, des échanges sont nécessaires. C’est la que nait le besoin
d’un cadre d’expérimentation en environnement controlé. Le livinglab (dont la traduction litté-
rale serait laboratoire vivant, mais auquel on préfere 'expression tiers-lieuz d’expérimentation),
est a la fois un laboratoire ou les chercheurs développent leurs innovations, et a la fois un lieu
d’expérimentation qui se veut représentatif de la cible, c’est-a-dire du cadre de vie réelle des
usagers. Cette dualité (lieu de vie, mais controlé) permet de mettre en situation l'innovation de
maniere réaliste, tout en contrélant les parametres des situations expérimentales. C’est a la fois
un outil et une démarche méthodologique. Treés concretement, cela permet de mener deux types
d’évaluations. Tout d’abord, des tests fonctionnels, c¢’est-a-dire s’assurer que ce qui a été pro-
totypé fonctionne bien comme attendu, et avec de vrais utilisateurs représentatifs des usagers
ciblés, en allant au-dela des tests en laboratoire habituels lorsque le dispositif est dans les mains
des concepteurs eux-mémes. Dans le méme temps, cela permet de procéder aux réajustements
nécessaires tres rapidement. En second lieu, ce type de laboratoire permet d’effectuer des tests
d’ergonomie et de questionner ’acceptabilité des dispositifs : des expérimentateurs sont mis en
situation dans un environnement aussi proche que possible de la vie courante, tout en permet-
tant aux chercheurs d’observer et de mesurer la réaction des usagers. Dans une démarche de
co-conception (qui place l'usager au cceur de 'action), et pluridisciplinaire (des sociologues et
ergonomes sont intégrés, voire embauchés dans 1’équipe), le living’lab est un outil précieux.

Dans le cadre du projet SIGAAL, cette démarche nous a été exposée par nos partenaires
du CSTB de Sophia Antipolis. Ils disposaient d’un lieu d’expérimentation de ce type, la plate-
forme GERHOME (2006). Avec leurs conseils, et motivé par notre expérience acquise dans les
projets précédents (TQPA MQLIS Companym@ges-AIPA), il nous est alors apparu important
de mettre sur pieds une plate-forme comparable dans notre équipe pour expérimenter, aupres
de vrais usagers comme nous avions 1’habitude de le faire, nos propres approches et dispositifs
d’aide au maintien des personnes fragiles & domicile. En 2009, 1’école a mis a notre disposi-
tion un espace (deux algecos accouplés) que nous avons aménagé comme un petit studio, avec
du mobilier courant, des équipements domotiques, et nos solutions de télé interactive. Notre
plate-forme baptisée alors Experiment’AAL, tirait son nom, comme SIGAAL, de 'acronyme
Ambient Assisted Living. L’année suivante, 1’équipe intégrant ’'UMR Lab-STICC et fondant
I'axe transverse HAAL (Human Ambient Assisted Living), la plate-forme prit le nom d’Experi-
ment’HAAL. En 2012, la location des algecos arrivant a terme, la plate-forme a déménagé dans
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FIGURE 1.6 — Expérimentations avec des personnes agées dans le living’lab Experiment’HAAL

des locaux de 1’école laissés vacants par le laboratoire Atol (Aeronautics Technico-Operational
Laboratory, un laboratoire cousin, dédié¢ aux facteurs humains et a ’ergonomie, mais des sys-
témes de mission), qui lui-méme déménageait dans un nouveau batiment. Notre nouveau lieu,
plus spacieux, disposait déja d’un miroir sans tain et bénéficiait d'un agencement des pieces
propice a ’observation des usages.

Dans le méme temps, cette démarche méthodologique se structure, et se généralise. Plusieurs
laboratoires en France et a I’étranger se dotent de tel outil. Comme 'observe V. Berthou [163],
les living’labs peuvent prendre des formes diverses, et certains laboratoires ne se reconnaissent
comme living’lab qu’apres coup ; mais tous partagent une vision de I'innovation «centrée utili-
sateury». Fin 2013, Experiment’HAAL obtient la labellisation par le CGEIET (Conseil général
de I’économie, de 'industrie, de I’énergie et des technologies) via le Forum LLSA (Living Lab
en Santé Autonomie), en méme temps que le centre de rééducation de Kerpape. Cette recon-
naissance institutionnelle se décline également au niveau de I'Institut Mines Telecom a automne
2014, au travers du projet SHELL (Silver Health & Life Living Lab), permettant de structurer
I'action des living’lab de I'IMT (avec notamment le living’lab Evident de Télécom SudParis, le
living’lab PROMETEE de Télécom Nancy, etc.).

Notre living’lab a bénéficié d’équipements acquis d’abord sur fonds propres, puis sur finan-
cements liés aux projets de recherche successifs. Le CPER VITAAL (Contrat Plan Etat Région,
2015-2020, cf. , dédié aux financements en investissements, a apporté des fonds significatifs
pour équiper le laboratoire en matériel parfois onéreux qu’il aurait été probablement difficile
d’acquérir par le biais de projets collaboratifs classiques, qui eux ont plus vocation a financer
des ressources humaines. Aujourd’hui, ces investissements, et 1'utilisation du living’lab, sont
valorisés dans 1'exécution de projets collaboratifs (p.ex. le projet européen e-VITA).

La figure [1.6] illustre l'utilisation de Experiment’HAAL. Notons que le living’lab est uti-
lis¢ dans de nombreuses activités de recherche, pour la mise au point des prototypes ou de
campagnes de mesures, mais aussi pour l'enseignement et des projets étudiants.

1.5 Expérimentation du prototype technique

1.5.1 Identifier les expérimentateurs

L’étape précédente de définition des besoins et services a réuni de nombreux acteurs : par-
tenaires institutionnels associatifs politiques, des établissements d’accueils de personnes agées,
des personnes agées elles-mémes, des membres de familles. Ces différents acteurs, qui ont ex-
primé leurs avis et recommandations, sont naturellement sollicités pour participer aux phases
d’expérimentations. Certains ne souhaitent pas s’engager plus avant : du coté des établisse-
ments cela peut étre dii a un manque de ressource, de personnel disponible, ou de réorientation
stratégique ; du coté des personnes agées, cela peut étre di a des évolutions entre temps dans
leur santé ou leur parcours de vie, ou simplement par choix.

Pour I’équipe projet, il importe donc d’identifier des terrains d’expérimentations propices.
Par expérimentateurs, nous entendons non seulement les personnes agées elles-mémes, mais
aussi les différents acteurs qui seront en relation avec la plate-forme a expérimenter : les per-
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sonnes de leur entourage affectif (conjoints, famille) et professionnel, une partie du personnel
pour les projets destinés a étre déployés en établissement d’accueil (les animateurs, les soignants,
la direction), et les associations qui interviennent régulierement aupres de notre public.

Les différentes réunions précédentes de présentation du projet et de travail de co-conception
ont donc naturellement permis de recueillir les envies des personnes a participer aux expérimen-
tations. Il est a noter que les personnes qui se déclarent intéressées par I'expérimentation de ce
dispositif de renforcement du lien social sont les personnes qui disposent d’un réseau relationnel
de configuration moyenne et qui en percoivent justement les limitations ou ressentent un cer-
tain manque. A Pinverse, celles qui disposent d’un réseau relationnel trés dense ne voient pas
ce que le dispositif pourrait leur apporter, tout comme les personnes qui disposent d’un réseau
relationnel ténu ou inexistant ne percoivent pas comment elles pourraient échanger davantage.

1.5.2 Mettre en place 'expérimentation

L’expérimentation se traduit par la mise en place d’un dispositif dans le lieu de vie de la
personne volontaire. Une phase préalable d’accommodation et d’accompagnement est néces-
saire. Il s’agit d’initier I'utilisateur a l'objet technique, avant d’arriver a un niveau d’usage
autonome. La formation des usagers pourrait étre réalisée par 1’équipe technique du projet,
voire par 1’équipe sociologique, cependant il apparait nécessaire d’introduire un réle spécifique
(voire d’une tierce personne) : le médiateur.

Le role du médiateur est de faire le lien entre la personne et le dispositif. Un dispositif
technologique, encore aujourd’hui, vient avec 'idée que cela requiert un apprentissage. Le mé-
diateur a une posture de sachant, et rassure 'apprenant. Cela est important au moment de la
prise de contact de I'utilisateur avec 1’objet technique, mais la présence et la disponibilité du
médiateur tout au long du projet est également rassurante. Le médiateur va potentiellement
exercer plusieurs taches : introduire la technologie dans le cadre de vie de la personne, faciliter
I’appropriation du dispositif, initier aux différentes fonctionnalités, et parfois procéder a des
réglages ou remédier a des dysfonctionnements simples (et pour les dysfonctionnements impor-
tants, il saura faire appel aux équipes techniques du projet et expliquer le probléme). Notons
que ce role de médiateur peut étre incarné par une seule personne ou par plusieurs aupres de
la personne agée.

Déployer un dispositif technique aupres des usagers nécessite de s’interroger sur son appro-
priation, et donc de sa médiation. Pour lancer nos expérimentations, il convient donc de recen-
ser les différents médiateurs potentiels. Comme évoqué précédemment, les membres des équipes
projet (sociologues, informaticiens) sont naturellement disponibles, mais pas seulement. Cela
dépend grandement de la disponibilité des différents acteurs, de leur motivation pour nos pro-
jets, et bien évidemment de leur appétence pour les technologies numériques. Le personnel des
établissements d’accueil peut participer : animateurs, personnel soignant, personnel technique
(dans certains cas employés par la mairie en fait, et partagés entre plusieurs établissements).
Dans le cas d’expérimentation au domicile, on a pu recruter le concierge de I'immeuble (projet
SIGAAL). Pour nos expérimentations a Brest nous avons pu solliciter des associations, typique-
ment 'ORB (Office des Retraités Brestois). Et bien évidemment, cela peut étre des membres
du réseau familial des personnes agées, notamment les petits-enfants, qui trouvent la un sujet
pour converser avec leurs grands-parents et montrer leurs talents. Il importe de se préoccuper
de I'acceptation de tel ou tel médiateur aupres de la personne agée, qui accepte aide et conseils
que de la part de personne légitime a ses yeux pour cette tache; cela tient a des criteres de
reconnaissance de la compétence technique, mais aussi a la dimension affective (membre de la
famille, personnel de I’établissement particulierement apprécié, etc.)

Il convient également de s’intéresser a la formation des personnes de I’entourage, qui doivent
interagir avec le systéme pendant I'expérimentation. Pour eux, il est prévu d’utiliser leur ordi-
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nateur personnel. Ce public-la est généralement équipé et déja habitué aux services numériques
courants. Mis a part le fait que nos services les mettent maintenant en relation avec leurs ai-
nés, dans les grandes lignes les solutions développées par nos projets ne bousculent pas leurs
habitudes : messageries, partage de photos et vidéos, agendas partagés, etc. Ainsi, une docu-
mentation classique de nos services suffit.

Cependant, dans le cas précis du projet Mazadoo, des actions de médiation spécifiques ont
di étre conduites. En effet, nous avons choisi d’appuyer notre solution sur le réseau social
Facebook. Or, ce réseau social est porteur d’une certaine image, de représentations, et vient
avec son lot de craintes et d’appréhensions. Notons que ces craintes ne sont pas exprimées
par les personnes agées (qui, apreés tout, n’ont jamais eu I'occasion d’investir dans un réseau
social numérique quel qu’il soit), ni par les petits-enfants (adolescents généralement bien au
fait de ces environnements numériques), mais plutét par les enfants de nos personnes agées
expérimentatrices (typiquement dans la tranche des quadragénaires, qui justement ont entendu
beaucoup de choses sur ces réseaux sociaux sans les avoir pratiqués par eux-mémes, et qui, de
fait ont certains a priori). Des séances de formation aux réseaux sociaux ont été proposées, et
plus précisément sur Facebook et ses réglages touchant a la confidentialité et a la vie privée.
Ces séances, organisées sous le prétexte de former aux aspects techniques (création de compte,
paramétrage, utilisation courante, etc.), ont traité trés largement ces questions de confidentialité
et vie privée. Elles étaient, de ce fait, nécessaires a I'appropriation et I’acceptation du projet.

1.5.3 Suivre ’expérimentation

Sur la durée de I'expérimentation, le suivi se fait autour de deux questions : la technique
et les usages. De plus, il convient de distinguer deux catégories de participants : les personnes
agées, et les personnes de I'entourage.

Les personnes agées recoivent la visite réguliere des sociologues pour recueillir leurs senti-
ments vis-a-vis de la plate-forme testée (typiquement toutes les deux semaines). Les discussions
sont lancées autour d’un outil couramment utilisé par les sociologues en pareil cas : le cahier
de suivi. Il s’agit tres concretement d’'un cahier, qui est laissé a la main de I'utilisateur qui est
invité a y noter de temps a autre ses expériences heureuses ou malheureuses depuis la derniere
visite. Sans surprise, ce cahier est complété de maniere tres variable d’un expérimentateur a
I’autre, et tres fluctuante au cours du temps. Mais peu importe, ¢’est un prétexte pour lancer la
discussion. Le sociologue y laisse également quelques notes lors de 'entretien. Mais 1’essentiel
de la matiere et des données d’étude sont celles collectées et rapportées par le sociologue au
cours de ses visites. Il est a noter que ces visites sont un moment attendu par la personne
agée, source complémentaire de lien social et de bien-étre. Par conséquent, cela peut introduire
un biais méthodologique en faveur du projet, si 'on n’y prend pas garde. Charge alors aux
sociologues de faire la part des choses.

Sur le plan technique, il peut arriver que la personne agée soit en difficulté avec la plate-
forme. Dans ce cas, méme si elle possede les coordonnées des équipes techniques qui lui ont
été présentées, on constate que la personne agée attend généralement la visite du sociologue ou
du médiateur pour signaler le probleme, qui fait alors remonter I'information sauf si le souci
peut étre réglé directement. Les personnes de 1’équipe technique interviennent donc de maniere
sporadique aupres des personnes agées. Les sociologues questionnent également cette fagon de
faire. On peut identifier plusieurs raisons : (i) I'idée que ce n’est finalement pas si grave que
cela et que cela peut attendre, (ii) la peur de déranger, et (iii) la crainte d’avoir “mal fait”,
c’est-a-dire I'idée que ce n’est finalement pas le dispositif qui a un probleme, mais que ce serait
la faute de la personne agée qui l'aurait utilisé de maniére inappropriée et ainsi provoqué la
panne. Ce dernier point renvoie donc a I'image de la technologie, et I'image que les personnes
ont d’elles-mémes sur leurs compétences en ce domaine.
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FIGURE 1.7 — Expérimentations avec des personnes agées dans leur lieu de vie

Du coté des personnes de I'entourage, celles-ci ne regoivent pas de visites régulieres program-
mées de ’équipe projet. En revanche, elles sont plus enclines a prendre contact par elles-mémes
spontanément, généralement par émail, par exemple si elles rencontrent des difficultés tech-
niques. Dans le cas des expérimentations en établissement d’accueil, il y a le cas spécifique du
personnel (qui joue également ce role de personne de 'entourage) que les sociologues sont ame-
nés a croiser régulierement a 1’occasion de chaque visite aupres des personnes agées. Au cours
de 'expérimentation, les personnes de I’entourage sont questionnées sur leur ressenti vis-a-vis
de la plate-forme : (i) juste aprés sa mise en place pour s’assurer qu’il n’y a pas d’obstacle fonc-
tionnel ou technique, (ii) a la fin de 'expérimentation pour recueillir leur retour d’expériences
sur leurs propres usages et bénéfices, ainsi que sur les usages et bénéfices de la personne agée
tels qu’elles les pergoivent, et (iii) suivant la durée de I’expérimentation, lors de points d’étapes
intermédiaires.

La figure [I.7] illustre 'expérimentation des dispositifs aupres des personnes agées dans leur
lieu de vie.

1.6 Analyse des usages

Il peut étre bien entendu mal aisé de dresser des généralités sur la base d’expérimentations
toujours trop courtes (méme si certains expérimentateurs ont pu bénéficier de APIA puis de
Mazadoo sur presque deux ans), et sur des cohortes toujours trop peu larges. Pour autant,
un certain nombre d’observations saillantes peuvent étre rapportées, et sur lesquelles peuvent
capitaliser les innovations futures.

1.6.1 Messagerie

D’une maniere générale, on constate que les services de communication rencontrent un grand
succes. Cependant, il convient de préter attention a deux aspects : la nature des messages, et
le rythme des messages.

La nature des messages échangés impacte le lien social et I’outil de médiation. Notre public
est habitué a recevoir des messages (électroniques ou non) qui sont personnalisés. Cependant,
dans le domaine des réseaux sociaux (cas du projet Mazadoo), il est coutumier d’échanger des
billets adressés a un cercle de relations. De tels messages ne sont donc pas personnels, mais
globaux. Cette différence, si elle n’est pas explicitée, peut donner lieu a des incompréhensions
pour le lecteur qui a I'impression d’avoir recu un message par erreur, ou d’étre immiscé dans
des affaires qui ne le regarde pas. La aussi, une solution technique peut étre adoptée (par
exemple présenter ces messages dans l'interface avec une icone spécifique), mais le médiateur va
alors jouer son role. Sur cet exemple, on pense notamment aux petits-enfants, des adolescents.
Typiquement, les relations entre grands-parents et petits-enfants se font au téléphone [113],
mais ici (projet Mazadoo) via notre plate-forme.

Autre point, bien naturellement lorsque 'utilisateur regoit des messages régulierement (c.-
a~d. quasi quotidiennement), son intérét et son engagement se maintiennent. A Tinverse, si les
correspondants s’essoufflent (pour diverses raisons), la personne agée va se désintéresser de la
plate-forme. Il convient donc d’analyser les raisons qui peuvent amener a cela. La premiere
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raison invoquée est liée a la technique : dans certaines expérimentations, le réseau permettant
de raccorder les box des personnes agées était instable et a nécessité des ajustements et des
contournements parfois tardifs. Dans d’autres cas, comme Mazadoo qui reposait sur Facebook,
le fait que Facebook change de maniere impromptue et récurrente le contenu et la logique de
ses interfaces sans prévoir de compatibilité ou de versionnement a nécessité des adaptations
constantes et non anticipables.

La seconde raison est liée a la capacité a envoyer des réponses, élément important pour le
maintien du lien social. Dans les premieres versions, le dispositif télé-télécommande ne proposait
pas a la personne agée de moyen pour répondre a un message recu. Dans les évolutions suivantes,
nous avons introduit la possibilité de répondre en laissant un message vocal enregistré via
le téléphone de la personne agée. Ce service est apprécié, cependant il propose des échanges
asymétriques (textuels dans un sens, vocaux dans I’autre) ; ce qui est non coutumier. Le recours
au service de visio-conférence ou de téléphonie peut étre un moyen, mais c’est également un
canal différent. Pour rester dans une modalité d’échange de messages, d’autres astuces ont été
proposées, comme la possibilité de retourner des réponses préformatées (comme cela est proposé
sur certains réseaux sociaux), mais sans susciter de véritable intérét et qui donc n’a pas été
implémenté.

Un autre élément est la capacité a initier un échange de messages : les dispositifs développés
dans nos projets permettent de recevoir des messages textuels, parfois d’y répondre, mais pas
d’en initier. Sans I'emploi d’un clavier (dispositif plutot rejeté par les personnes dgées), il reste
le recours a des listes de messages prédéfinis (solution techniquement faisable, mais qui n’a pas
suscité d’intérét), ou la reconnaissance de la parole (solution qui aurait été appréciée, mais qui
malheureusement est techniquement encore assez approximative, notamment pour reconnaitre
la voix de personnes agées, et qui suscite de grandes frustrations quant aux erreurs de recon-
naissance et au besoin de corriger). La encore, la solution de contournement consiste a recourir
a des échanges asymétriques : la conversation est d’abord initiée par un appel téléphonique (ou
visio-conférence), puis des messages sont émis par les personnes de I'entourage via leur propre
PC et clavier. Cette asymétrie dans les moyens d’échange, pourtant connue et assumée depuis la
conception des services, a malgré tout un impact sur I'intensité et la durabilité de I’échange par
messages ; de nouvelles habitudes jouant justement sur cette asymétrie se sont parfois installées,
mais pas systématiquement. Il y a donc la un point a approfondir, tant sur le plan technique
(rédiger des messages sans clavier ni souris, possiblement uniquement par la voix, voire grace
a de la reconnaissance vocale si les solutions sont suffisamment robustes pour cela), ainsi que
sur le plan sociologique avec des usages et des niveaux d’interaction asymétriques.

1.6.2 Albums photos

Les services d’albums photo sont trés appréciés. Les personnes adgées ont connaissance de
photos qui peuvent circuler dans la famille, par exemple a ’occasion d’événements familiaux,
mais y ont difficilement acces. Ces photos participent a raconter I’histoire familiale, et les
personnes agées ont naturellement besoin de ce lien. Mais I'essor de la photo numérique au
détriment du tirage papier a éloigné les personnes agées de ces pratiques. Parfois, les enfants ou
petits-enfants viennent rendre visite a leurs ainés avec leur ordinateur portable ou leur smart-
phone pour justement montrer ces photos, mais ces photos ne restent pas. D’ou cet engouement
pour le service d’albums photos proposé par le dispositif.

Les personnes agées aiment recevoir des photos de leurs proches, enfants, petits-enfants.
Les usages sont multiples. En premier lieu, ¢’est un moyen d’avoir des nouvelles : on aime
recevoir de nouvelles photos, en lien avec des événements récents ou familiaux; et il importe
alors que ces photos soient légendées, accompagnées d’un petit message explicatif. La personne
agée peut alors vouloir répondre. Possiblement, la réponse est juste “j’ai bien regu la photo”.
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Mais, et c’est la le second point, une photo peut devenir le sujet de nouvelles discussions,
questions, compléments d’information, etc., bref, I’élément moteur ou la stimulation du lien
social. Techniquement, la plate-forme pourrait elle-méme notifier a la personne de ’entourage
que la personne agée a bien recgu la photo, mais il est important que ce soit la personne agée
elleeméme qui décide de cette confirmation ou non. Compte tenu des services offerts par la
plate-forme, cette réponse se faisait donc naturellement par le dépot d'un message vocal. Mais
il y a la potentiellement un espace disponible pour affiner le service de maniére innovante pour
gérer ces indications de photos bien regues et vues, et faciliter la poursuite des échanges en
rebouclant sur les services d’échange de messages.

Les personnes agées aiment aussi revoir des photos. C’est la qu’entre en jeu la notion d’al-
bums. Cela implique en premier lieu que l'interface utilisateur prévoie une distinction entre le
fait de visualiser des photos nouvelles, et le fait de consulter et revisionner des albums de pho-
tos antérieurs. Cela implique que les photos soient organisées en albums. Le fait de constituer
des albums sur la base des groupes d’envois (les photos envoyées en méme temps constituent
un album a date) est quelque chose qui est bien compris par les usagers, mais généralement
percu comme assez pauvre en signification, et incidemment génere beaucoup d’albums. Une
autre approche consiste a organiser les photos de maniere thématique. Cette tache nécessitant
naturellement un certain nombre de manipulations a l'ordinateur (clavier-souris), cette tache
est donc confiée a une personne de I'entourage qui doit donc organiser les photos pour le compte
de la personne agée. C’est aussi 'occasion de nouveaux sujets de conversation. En complément,
un service de navigation conjointe a été imaginé : la plate-forme établit une communication
audio entre le téléphone de la personne agée et le PC de la personne de 'entourage, 1’écran
de gestion des albums photos de la personne de I'entourage s’affiche (presque simultanément)
sur la télévision de la personne agée. Ce service, assez ardu techniquement a développer, n’a
pas fait I'objet de critiques des utilisateurs, mais a finalement été peu utilisé. La encore, il y a
potentiellement un espace d’innovation possible.

Le service d’albums photo a été 'occasion d’un usage dérivé : la consultation «autour»
du dispositif, autant que «via». Tout simplement, lors de visites de personnes de I’entourage
aupres de la personne agée, des séances de visionnage des photos s’organisent, des conversations
s’installent pour lesquelles le dispositif lui-méme et ses contenus deviennent le sujet. De plus,
par ce biais-la, le dispositif est devenu, potentiellement, un dispositif ludique pour agir sur les
troubles de la mémoire.

Un autre usage dérivé est apparu, notamment dans le cadre de 'expérimentation au centre
de jour Mathieu Donnart pour enfants connaissant des de troubles psychomoteurs ou psycho-
cognitifs. Le dispositif était con¢u pour permettre aux enfants, qui passent la journée au centre
et reviennent a la maison le soir, de revivre en famille les activités de la journée au moyen de
photos prises par les animateurs. Cependant, un des enfants expérimentateurs aimant particu-
lierement les photos d’animaux, des personnes de son entourage lui constituaient spécifiquement
des albums de photos humoristiques d’animaux piochés sur Internet (I'importance d’alimenter
le dispositif avec du contenu), pour le plus grand plaisir de I'intéressé. Cet exemple, certes ponc-
tuel, illustre les stratégies et astuces que peuvent déployer les usagers autour d’un dispositif,
méme co-congu. Ces dispositifs se doivent d’offrir de tels espaces de liberté.

1.6.3 Services d’information ciblées

Le dispositif a pour vocation de renforcer, voire recréer, du lien social autour de la personne
dépendante. Cela passe par des échanges avec des personnes de ’entourage comme proposé
par les services de messagerie et d’albums photos, mais pas seulement. D’autres registres de
socialisation sont mobilisés pour permettre a la personne de se réinscrire dans son quartier, sa
ville, et plus généralement, dans la société. Aussi, la plate-forme propose des contenus fournis
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par des partenaires des projets : mairie de quartier (Bellevue Brest, Chevilly-Larue), articles
du quotidien local (Le Télégramme), articles sur le grand age (AgeVillage), vidéos thématiques
d’associations locales (Chemins de Traverse), pages et blogs thématiques divers (Facebook).

La encore, le succes de ces services dépend en premier lieu du rythme de renouvellement des
contenus. Produire des reportages vidéo dans une structure associative implique nécessairement
un taux de renouvellement peu comparable a celui d'une chaine de télévision, qui reste le point
de référence pour nos utilisateurs. Une vidéo est visionnée une fois, parfois deux, rarement
plus. De méme, les articles rédigés par 'adjoint a la mairie de quartier (et sur un mode quasi
bénévole) sont sur un rythme mensuel, voire bimensuel. Méme s'ils sont appréciés, ils ne peuvent
qu’étre un des constituants au sein d’une fourniture plus large de contenus. C’est pourquoi le
recours a des professionnels (Le Télégramme, AgeVillage) parait indispensable. Pour autant,
il convient de respecter non seulement les attentes, mais aussi la formulation des attentes par
nos utilisateurs. L’exemple en est de la rubrique “avis de déces” proposée par le quotidien
régional. Cette rubrique est demandée par certains usagers, mais d’autres s’en offusquent si
on leur propose d’emblée, car trop inscrite dans les clichés sur les personnes agées. De méme,
les articles thématiques sur le grand age, méme s’ils peuvent étre instructifs, peuvent susciter
du rejet si l'activation de ce service n’a pas été explicitement demandée par les personnes
agées elles-mémes, car il est alors per¢u comme poussé ou motivé par des clichés a propos
des centres d’intérét supposés des personnes agées. Les articles du quotidien local et qui donc
traitent de sujets locaux sont appréciés, a condition que la personne soit elle-méme ancrée
dans ce territoire (tout dépend de leur parcours de vie individuel). On en revient a la question
des véritables centres d’intérét des utilisateurs lorsque 'on propose un bouquet de contenus
thématiques. A cela peut s’ajouter des difficultés techniques : par exemple les flux thématiques
Facebook (exploités dans le projet Mazadoo) sont en fait essentiellement constitués de liens et
de revois vers d’autres contenus (sous-entendu : ces flux n’apportent pas de contenu en propre),
et d’autre part de commentaires d’internautes a la syntaxe approximative qui ne sont parfois
méme pas exploitables par le module de synthese vocale...

Les expériences menées autour de ce type de services mettent en lumiere un certain nombre
de criteres : les contenus doivent étre renouvelés a un rythme suffisant pour entretenir 'intérét,
les thématiques doivent réellement s’inscrire dans les centres d’intérét des usagers et a leur
demande, et les contenus doivent étre techniquement bien intégrés pour une consultation via
une box télé.

Ces services sont a la frontiere entre des services de simple divertissement (thématique
importante au demeurant pour des personnes isolées), et des services de resocialisation, car
proposant des contenus ancrant réellement la personne dans son tissu local et associatif (et
donc avec du contenu bien ciblé sur la personne, mais possiblement moins fourni et renouvelé
que pour du divertissement). Ce sujet amene a s’interroger plus largement sur la vocation du
dispositif proposé pour étre utilisé soit de maniére ponctuelle (consulter de temps en temps les
nouvelles de ses proches), soit sur de longues périodes (fourniture de contenus). Cela a un impact
sur les choix technologiques. Si I'on vise un usage ponctuel, le dispositif doit étre bien intégré
aux activités quotidiennes et vienne en complément : par exemple une discrete notification a
I’écran par-dessus le programme des chaines de télévision habituelles pour indiquer I'arrivée
d’un message ou d’une photo d’un proche (et donc un verrou technique pour intégrer le service
sur un flux TV). Si I'on vise un usage sur de longues périodes, il faut s’intéresser a I’agrégation
des différentes sources et formes de contenus pour l'affichage par le dispositif (web, articles,
vidéos) et veiller a une fourniture réguliere.



30 CHAPITRE 1. SERVICES RELATIONNELS ET TV CONNECTEE

1.6.4 Services de repérage dans le temps

Divers éléments du dispositif permettent d’aider la personne agée a se repérer dans le temps
qui passe. Ils peuvent paraitre anecdotiques, et d’ailleurs méme s’ils n’ont pas fait ’objet d’ate-
lier de réflexion explicite dans les phases de co-conception, ils ont été évoqués. Tout simplement,
sur la page d’accueil du dispositif, il a été demandé de rappeler ’heure qu’il est, la date, avec
le jour de la semaine, éventuellement le saint du jour, ainsi que la météo du jour, bref, une
éphéméride électronique. Notons que c’est ce que la plupart des utilisateurs de smartphone
configurent sur leur écran d’accueil aujourd’hui. Et effectivement, cela apporte un élément ras-
surant et stabilisant, méme si nos expérimentateurs avouent rarement avoir du mal a se rappeler
quel jour on est. Ces informations sont possiblement déja présentes dans I’environnement de la
personne (horloge accrochée au mur), ils sont tout de méme appréciés sur la page d’accueil du
dispositif.

D’autres éléments ont été envisagés, comme le principe d’un agenda partagé entre la per-
sonne agée et son entourage : rappeler la visite des intervenants par exemple, ou des rendez-vous
importants (a I'extérieur ou sur place). Cependant, il convient d’observer que ce n’est pas la
personne agée elle-méme qui parametre ces rendez-vous, c’est a la charge d’une personne de
son entourage (mais possiblement & sa demande). Incidemment, cela implique donc une tache
et une responsabilité pour cette personne de l’entourage. On observe un certain essoufflement
dans 'accomplissement de cette tache, et finalement un faible intérét pour la personne agée.
En revanche, un usage qui est apprécié est le fait d’indiquer les dates anniversaires des petits
enfants : lorsque le dispositif notifie ces rappels, c’est 'occasion d’initier une prise de contact,
des échanges, des discussions.

1.6.5 Rapport a la technologie

Dans ces projets, le rapport des usagers a la technologie est une question en soi. En effet,
un certain nombre d’a priori sont véhiculés. En premier lieu, il y a l'idée persistante que les
personnes agées sont réfractaires a la nouveauté en général et a la technologie en particulier.
Battre en breche ce cliché est d’ailleurs une des motivations qui ont poussé bon nombre de
nos expérimentateurs volontaires a participer aux projets, et démonter ainsi a leur entourage
qu’ils savent rester en phase avec leur temps. Certes, les proches (et petits-enfants notamment)
voient dans nos dispositifs un moyen moderne et pratique de communiquer avec leurs ainés,
mais du coté des grands-parents, ’acquisition et I'utilisation de ces nouvelles technologies leur
permettent de se revaloriser, d’affirmer leurs compétences et leur modernité.

L’image de modernité apportée par le dispositif a également été un levier dans le cadre de
I’expérimentation avec les enfants en situation de troubles psychomoteurs ou psychocognitifs.
Face a leur fratrie, ils se retrouvent ici en situation de maitrise : ils manipulent leur dispositif,
leur télécommande, leurs services, des éléments qui leur sont bien souvent confisqués par leurs
troubles et une autonomie amoindrie. A ceci s’ajoute une dimension nouvelle : le fait que 'image
de I’enfant en pleine activité soit projetée sur la télévision contribue a sa valorisation. Cet objet
emblématique est généralement placé au centre de la maisonnée, et les jeunes enfants ont une
représentation particulierement positive de cet objet (associé aux célébrités, héros, spectacles,
divertissements). Le handicap passe au second plan, et 'enfant vient au-devant de la scéne au
méme plan que ses héros.

La technologie, et plus particulierement les outils de communication numérique véhiculent
également une image négative : la crainte que la technologie vienne en substitue a 'humain,
et soit un facteur aggravant du repli sur soi. Ces craintes initiales sont évoquées parfois par
différents participants a nos projets, le personnel des établissements, les personnes agées, les
personnes de I'entourage. Mais le travail de co-conception, et de confrontation avec le dispositif
réel permet de déconstruire cet a priori, et de constater in fine que ces techniques peuvent
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étre une source supplémentaire d’ouverture et non de replis, d’aide aux personnels et aux
proches et non de remplacement. Aussi, les témoignages des expérimentateurs et participants
de précédentes expérimentations permettent de vaincre les réticences des suivants. Ces craintes
tendent a s’estomper au fil du temps, en lien probablement avec I'installation de ces technologies
dans nos sociétés en général.

Un dernier écueil a trait plus spécifiquement aux aides techniques développées a destina-
tion des personnes fragiles. Ces outils sont fréquemment congus avec des objectifs de gestion,
d’assistance, de monitoring, d’alerte, de sécurisation. Ils se proposent d’aider et de rassurer les
professionnels, les proches, voire la personne elle-méme. Pour autant, ils sont stigmatisants,
porteurs de connotation de handicap ou de I'image d'une personne diminuée. La stigmatisation
est d’autant plus saillante si ces dispositifs sont visibles et identifiables. La médicalisation de
ces dispositifs peut alors conduire a un rejet ou diverses stratégies d’évitement. Cela devient
alors «des ruines technologiques». Pour éviter cela, il convient de bien distinguer, des la concep-
tion, ce qui releve du médical et ciblant les pathologies éventuelles de la personne, et ce qui
releve du bien-étre et qui concerne tout un chacun. Nos dispositifs, dans leur conception, voire
dans leur esthétisme, se doivent d’étre ouverts potentiellement a tous, ou du moins de ne pas
s’enfermer dans un segment d’utilisateurs. Apres tout, consulter messages et photos sur la télé
peut intéresser toutes les catégories de la population, et pas spécifiquement les personnes agées,
indépendamment du fait que nos projets ont identifié un besoin particulier de lien social.

1.7 Dispositions économiques

En tant qu’objet d’innovation, nos services de lien social sur télé connectée se doit de
considérer la question de son positionnement économique, voir, de sa valorisation.

L’objet en question, qui propose du bien-étre, se positionne a mi-chemin entre une solution
médicale (avec possiblement une certaine proximité avec la télé-médecine), et une solution de
loisir (d’ailleurs le dispositif se présente comme une box télé comparable a celle des offres de
télévision sur abonnement). Dans sa constitution (1946), 'OMS définit la santé comme «un état
de complet bien-étre physique, mental et social, et pas seulement en une absence de maladie
ou d’infirmité». En premiere lecture, nos dispositifs pourraient donc se revendiquer comme
dispositifs de santé. Pour autant, un dispositif de santé, méme non-invasif et sans réel risque
médical, doit faire 'objet d’une investigation clinique. Or, il y a une réelle difficulté scientifique
(et pas seulement financiére) a mener de telles investigations cliniques sur la question du bien-
étre moral ou social, tant la variabilité des situations individuelle est grande et les signaux
a mesurer sont faibles. Par ailleurs, obtenir la certification dispositif médical apporte certes
un gage de sérieux et d’efficacité aux yeux des usagers, mais implique aussi une plus grande
responsabilité pour le fabricant, un fait qui peut peser sur les choix stratégiques industriels.
Bref, ce positionnement intermédiaire est un fait constaté, mais n’est pas inintéressant non
plus. Reste donc a trouver un positionnement économique a ce type d’innovation.

Le domaine médical est un marché régulé, du moins en France, ot entrent en jeu les pouvoirs
publics avec différents dispositifs d’aide au financement ainsi qu’a I'organisation des soins et a la
préconisation ou ’accréditation des solutions, mais aussi des organismes complémentaires privés
de mutualisation des frais. A Pautre extrémité du spectre, le domaine des dispositifs de loisirs est
a la charge de 'usager, éventuellement de sa famille ou de ses soutiens, sans forme de régulation
ni de préconisation autre que les incitations portées par des messages publicitaires. Mais pour
des services et prestations orientés vers le bien-étre, la vie sociale ou le loisir, d’autres acteurs
privés pourraient se positionner, comme les banques, assurances, organismes de prévention,
caisses de retraite complémentaires, etc.

Il convient donc d’étudier ces questions, d’identifier d’une part la chaine de valeur de nos
dispositifs, c¢’est-a-dire les différents acteurs qui apportent de la valeur, avec leurs postes de
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colits et retours attendus, et d’autre part les parties prenantes, particuliers clients et acteurs
financiers publics et privés, et leur propension a payer au regard d’un bénéfice attendu. Pour
cela, nous nous sommes adjoint les compétences de nos collegues économistes de la santé de
IMT Atlantique (projet Mazadoo, ainsi que le projet SIGAAL, et avec le partenariat de Mondial
Assistance GTS et AgeVillage).

En premier lieu, on peut observer divers dispositifs commercialisés couramment dans des
secteurs de marché similaires tel que I'aide (d’urgence ou médicale) aux personnes a domicile.
Un dispositif répandu : la télé-alarme (ou PERS, personal emergency response system), ou la
personne agée porte un bouton d’alerte (médaillon, bracelet, etc. parfois avec un souci d’esthé-
tisme, ou pas) dont le signal est relayé par un boitier connecté a la ligne téléphonique fixe ou
par GSM, et permet en cas d’incident grave de déclencher I'intervention des secours. La télé-
assistance se propose d’offrir un soutien psychologique (a distance toujours, par téléphone),
un accompagnement médical, des prestations de livraison de repas ou médicaments. Enfin, la
télé-santé peut doter ces boitiers de capteurs monitorant certains indicateurs de santé (pression
artérielle, température, etc.) et d’alerter une structure de soin en cas de besoin, propose des
consultations médicales a distance (sans établir pour autant de diagnostic a proprement parler
ni d’ordonnance médicale, c’est-a-dire offrant des informations médicales personnalisées), du
suivi de pathologies chroniques, ou simplement des prises de rendez-vous. Notons que, tech-
niquement, la téléalarme et la téléassistance s’appuient traditionnellement sur la téléphonique
alors que la télésanté a recours plus volontiers a Internet. Ces offres impliquent généralement
un colt fixe a l'installation (de 500€ & 1000€ suivant les options retenues, mais parfois inclus
dans des abonnements avec engagement), et un coiit récurrent mensuel de quelques dizaines
d’euros. Ces offres sont généralement bien comprises, bien identifiées par les usagers et les
pouvoirs publics. Le choix du recours a ces dispositifs est laissé a I'appréciation des usagers
ou de leurs aidants. Pour les personnes agées hébergées en établissement, une solution de té-
léalarme est parfois incluse dans l'offre. Si la souscription a ces services est a la charge des
usagers, des dispositifs d’aide publique sont disponibles. En France, I’Allocation Personnali-
sée d’Autonomie (APA) permet d’accompagner les personnes en perte d’autonomie et aider a
assumer les colits de la prise en charge de la dépendance. Les criteres d’attribution de cette
allocation se font en fonction des niveaux de dépendances définis par la grille AGGIR (Auto-
nomie Gérontologie Groupe Iso-Ressources). Selon les chiffres de la DRESS (Direction de la
Recherche, des Etudes, de I'Evaluation et des Statistiques), les aides totales sont en moyenne
entre 300€ et 400€ mensuels (suivant les années, les niveaux de dépendance, I'hébergement a
domicile ou en établissement). Concernant les aides techniques, seuls sont pris en charge par
la Sécurité Sociale les “appareillages” (cannes, déambulateur, fauteuil roulant, lit médicalisé,
etc.), a condition qu’ils soient homologués et qu’ils aient été prescrits par un médecin. Le rem-
boursement des autres aides techniques est beaucoup plus variable, et d’autres acteurs peuvent
se positionner (p.ex. assureurs). Prérequis pour justifier le remboursement : il est nécessaire de
démontrer aux financeurs publics comme privés 'efficacité clinique et sociale, et donc le retour
sur investissement.

En second lieu, il convient de questionner autant que possible les usagers quant a leur
positionnement vis-a-vis des dispositifs et innovations proposés, et donc leur propension a payer.
Afin d’identifier I'intérét que peuvent susciter nos dispositifs, une enquéte de type étude de
marché a été menée pendant deux mois en 2012. Un questionnaire a été soumis via le site
Internet d’AgeVillage (une centaine de répondants), ainsi que lors d’entretiens en face a face
a Rennes (une vingtaine de participants). Prés de 60% des sondés se sont dits soit intéressés,
soit tres intéressés par de tels services de lien social. Pour déterminer les dispositions a payer,
c’est-a-dire le prix que 'usager est disposé a payer pour ce service, le questionnaire procede en
deux étapes |77, [82] : tout d’abord un référendum ou les personnes sont invitées a répondre par
‘oui / non’ & un montant unique proposé par le questionnaire (ici 12€ par mois), puis, suivant
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ce premier positionnement un mécanisme d’enchéres ‘plus cher / moins cher’ permet d’affiner
le prix de valorisation. Les questions portent sur différents packs de services envisageables sur
une box a domicile : santé, confort, sécurité, lien social. Les résultats permettent de dresser
certaines corrélations avec le profil des répondants. Les femmes proposent une valorisation plus
élevée que les hommes, un constat qui corrobore d’autres études sur ’espérance de vie et la
dépendance [135] : les femmes vivent certes plus longtemps, mais pas forcément en bonne santé,
ce qui oriente naturellement leurs préoccupations vers des solutions pouvant aider a rompre un
isolement qui pourrait s’ajouter a la maladie. Les personnes qui estiment leur cercle d’amis
plutot restreint valorisent plus les services de renforcement du lien social. De méme, assez
logiquement, les personnes qui ont moins de troubles de santé valorisent plus les autres services
tel que le lien social. Par contre, on remarque que la disposition générale a payer diminue
avec l'age, fait explicable par une baisse prévisible des revenus. Les risques de doublons de
certains services avec d’autres dispositifs peuvent étre un frein (sécurité, alarme). Une offre
a géométrie variable, avec différents packages, est alors préférable (par exemple un pack lien
social autour de 12€, un pack confort et sécurité autour de 22€, une offre complete autour de
32€). Quant au mode de paiement privilégié, la modalité d’abonnement mensuel est préférée,
en lien possiblement avec les offres d’acces Internet. En conclusion, il peut exister un marché
solvable pour nos dispositifs puisque certaines personnes sont disposées a payer. Pour autant,
la tranche d’age a laquelle les services sont a priori destinés est celle qui aurait la plus faible
disposition a la payer, fait qui peut impacter le modele économique.

En dernier lieu, chaque acteur de la chaine de valeur identifie ses cofits, charges, et marges
attendues : terminal utilisateur (box et télécommande), serveurs, développements logiciels et
maintenance, fournisseurs de contenus, distribution, marketing, service apres-vente. Les parte-
naires industriels de nos différents projets ont été questionnés sur ces différents points. Il en
ressort que les offres de packs risquent d’étre entre 10% et 20% plus élevés que la disposition
a payer par les usagers. Par conséquent, il convient de rechercher des apports et subventions
complémentaires aupres de partenaires publics ou privés. Ces apports sont accessibles des lors
qu’ont été menées au préalable des études vastes démontrant l'intérét de ces solutions et leur
bénéfice pour ces acteurs qui sont possiblement en charge de la santé des usagers par ailleurs
(pouvoirs publics, assureurs, etc.). D’autre part, nos dispositifs ont ceci de particulier qu’il
s’apparente aux plates-formes bi faces. En effet, comme beaucoup de plates-formes ou services
Internet, on met en relation des usagers avec des fournisseurs de services et contenus; plus il
y a d’usagers, plus on intéresse des fournisseurs de services, et plus on propose de services et
contenus, plus on intéresse les usagers. Cette situation entraine parfois des changements dans
le modeéle économique : des fournisseurs de services abonnent directement les usagers, mais
reversent un pourcentage a la plate-forme, parfois la plate-forme facture a la fois aux usagers et
aux fournisseurs, ou parfois les usagers ne paient pas directement (le fameux «si c’est gratuit,
c’est que vous étes le produit»), ou bien subissent de la publicité. D’ailleurs, il est possible que,
pour les générations a venir de personnes agées, ce soit justement le modele économique attendu
et auquel elles ont été habituées : on parle alors du verrou de la gratuité lié au fait que dans
le monde web 2.0, nombre de services Internet sont proposés gratuitement au grand public,
typiquement par les GAFAM. En ce qui concerne nos usagers actuels, les personnes agées et
leur entourage qui ont été habitués a payer leur abonnement au journal par exemple (que ce
soit papier ou sur le web), congoivent bien que nos dispositifs et services ont un coiit, comme
I’ont montré les enquétes et études menées aupres d’eux. Il serait intéressant de renouveler cette
question aujourd’hui ou les offres de vidéo a la demande (un autre service naturellement sur la
télé) sont plus répandues.

Dans ce contexte, le projet AMALYS a visé justement un transfert d’innovation vers la
start’up Elderis (www.elderis.com), fondée par 'ancien directeur technique de SmarDTV et
ancien CEO de Iwedia. Il s’agit alors d’opérer d'un transfert des technologies et savoir-faire de
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nos équipes de recherche (un ingénieur d’Elderis a passé plusieurs mois dans nos laboratoires),
ceci pour consolider le développement des divers services identifiés par nos études pour le
renforcement du lien social sur télé connectée. Le panel des services a été élargi et intégré
des applications sur smartphones et tablettes notamment. Les études socio-économiques ont
également été réactualisées. En juin 2015, Brest Métropole, apres un appel d’offres au titre du
soutien a l'innovation résidentielle et de la lutte contre I'isolement de personnes dgées dans leur
domicile, s’était engagée a déployer la solution a titre expérimental pendant trois ans aupres de
500 personnes agées bénéficiaires de logements locatifs HLM. Une telle expérimentation aurait
alors permis de conduire nos études, de démontrer le bénéfice de ces solutions, et de soutenir
le passage a l'industrialisation de ces travaux. Malheureusement, I’agenda municipal de 2016 a
remis en question cet engagement.

1.8 Bilan et perspectives

Dans un dossier thématique de juin 2019, Santé Publique France observe que les plus de 60
ans pourraient représenter le tiers de la population en 2040. L’enjeu aujourd’hui est moins de
chercher a allonger la durée de la vie que d’activer les leviers permettant d’améliorer la qualité
de vie des personnes vieillissantes et de prévenir de la perte d’autonomie. Nutrition, activité
physique, affections chroniques, bien-étre psychologique sont ainsi identifiés. A ce titre, Iisole-
ment physique et social est un facteur de risque. Les études sociologiques qui ont accompagné
nos travaux ont, sans surprise, confirmé ce point. Se pose alors la question a nous, acteurs de
I'innovation dans le numérique, de la réponse que nous pouvons apporter a cet enjeu sociétal.
C’est au travers de plusieurs projets collaboratifs (M@QLIS Companym@ges-ATPA SIGAAL Ma-
zadoo AMALYS VITAAL) que nous avons exploré la question des dispositifs pouvant renforcer,
voire renouer le lien social chez les personnes agées.

Les études utilisateur nous ont rapidement orientées vers un dispositif technique déja bien
maitrisé par notre public : la télévision. Reste alors a transformer cet objet du quotidien en un
terminal numérique fiable et apprécié, bref, une télé interactive, puis a imaginer des services
relationnels adaptés a ce support et aux besoins de nos usagers. Pour ces travaux, nous avons
adopté une démarche de co-conception. L’utilisateur final est au coeur de l'action. Dans un
premier temps, des le démarrage du projet I'utilisateur est questionné sur ses usages actuels,
ses besoins, ses envies; il contribue activement a imaginer la solution. Ensuite, et tout le long
des développements techniques, il est mis a contribution pour évaluer son ressenti face aux
fonctionnalités développées, ’ergonomie, et le cas échéant susciter des ajustements. Enfin, une
fois les développements techniques finalisés, I'utilisateur expérimente la solution en situation
réelle sur de longues périodes. La démarche de co-conception permet d’apporter des solutions
pertinentes et évite ce que les sociologues appellent les «ruines technologiques», c¢’est-a-dire
ces dispositifs imaginés de maniére hors-sol par les technophiles, mais dont les utilisateurs se
détournent faute de réel intérét. Laisser la place & une démarche de co-conception a également
un impact sur la gestion de projet, puisque typiquement la phase de développement de la
solution elle-méme est raccourcie, les premiers temps étant consacrés au développement de
briques techniques a priori pressenties, et les derniers temps étant consacrés a l'intégration
et la maintenance. Cela doit donc étre anticipé par tous les acteurs du projet, partenaires et
financeurs.

Ces projets ont un caractere pluridisciplinaire (informatique, sociologie, ergonomie, écono-
mie de la santé), mais qui va au-dela du simple partage de livrables et rapports produits par
les équipes de chaque discipline. 1l s’agit d’une intégration plus forte entre les acteurs : parfois,
ce sont des collaborateurs d’autres équipes qui séjournent plusieurs semaines dans nos murs
pour travailler ensemble sur certains points. Mais d’autres fois, cela passe par le recrutement
de professionnels d’autres disciplines (sociologues, ergonomes) au sein de notre équipe d’infor-
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maticiens. Cette intrication des compétences apporte une réelle assise aux résultats. C’est aussi
une expérience personnelle stimulante, mutuellement enrichissante, ou chacun doit s’ouvrir non
seulement aux problématiques de I'autre, mais aussi a ses méthodes de travail.

Nos projets de recherche s’accompagnent d’une phase d’expérimentation en situation réelle,
dans le lieu de vie des expérimentateurs, et sur une période significative. De ce fait, I'objet a
I’étude se doit d’étre d’'un niveau d’aboutissement particulierement poussé, fiable, convaincant,
d’un niveau de technicité élevé. Les partenaires industriels y concourent, mais le prototype de
recherche doit atteindre un niveau de maturité qui dépasse le traditionnel prototype de labora-
toire évalué sur table. Ce type de projet scientifique implique d’inclure des phases d’ingénierie
solides. Cela a donc un impact sur le montage et la gestion du projet. Certains projets de
recherche peuvent justement faire le choix de repousser cette phase d’ingénierie, pourtant né-
cessaire a la confrontation a des utilisateurs réels, a un éventuel projet ultérieur dédié, lui, a la
maturation, l'intégration, et enfin 'expérimentation en situation réelle.

Les projets que nous avons menés démontrent qu’il y un vrai besoin de solutions pour
renforcer le lien social chez les personnes agées. Les dispositifs basés sur des solutions numériques
et la télé interactive sont bien acceptés, et apportent un niveau de réponse pertinent. Les
difficultés techniques pour offrir des services riches et fluides sont aujourd’hui bien maitrisées.
Il y a potentiellement un marché, puisque les usagers montrent une réelle propension a payer,
méme si le positionnement de ces services a cheval sur le bien-étre et le loisir semble compliqué,
surtout vis-a-vis des pouvoirs publics contributeurs-financiers ou prescripteurs.

Il reste pourtant encore aujourd’hui des éléments, notamment techniques, qui peuvent ex-
pliquer les freins a des déploiements plus massifs. Si la télévision d’aujourd’hui a toutes les
capacités d'un ordinateur de bureau, le déploiement des applications reste confidentiel, cloi-
sonné par chaque constructeur qui cherche ainsi a jouer la carte du marché double face : les
usagers achetent des appareils, et dans le méme temps les fournisseurs de service qui voudraient
accéder a ces usagers et proposer des applications doivent contractualiser avec le constructeur.
Il n’est pas possible d’installer une application sur son téléviseur sans passer par I'applications
store du constructeur. Par ailleurs, chaque constructeur vient avec son environnement spéci-
fique pour le développement d’application. Un fournisseur de service qui voudrait développer
le logiciel d'une application pour télé interactive doit donc reprendre ses développements pour
chaque marque de constructeur de télé ciblée. Il n’y a pas de standardisation a ce niveau, et
ce, méme si les applications en question ne nécessitent pas d’algorithmique complexe et sont
généralement constituées de simples pages, menus, onglets et contenu multimédia en ligne,
c’est-a-dire rien d’autre que ce que peuvent réaliser des pages web classiques. C’est pourquoi
les applications que l'on trouve aujourd’hui sur télévision sont assez peu nombreuses, limi-
tées aux grands fournisseurs de services de vidéo a la demande sur souscription, a destination
des amateurs de séries télé et de sport. Ainsi, pour contourner ces difficultés, certains autres
fournisseurs de services préferent développer leur propre matériel “box télé” embarquant leur
application, la standardisation pour accéder a I’écran passant par le connecteur vidéo hdmi.
Les services et applications offertes sont alors calibrés pour convenir au plus grand nombre de
clients, et ne laissent pas la place a des besoins particuliers. En dépit des impératifs de sobriété
numérique, c’est la voie a suivie en attendant une ouverture de la part des constructeurs de
téléviseurs. Pour concrétiser cette ouverture, il faudrait probablement passer par une étape de
standardisation aupres des constructeurs, un standard qui définirait le moyen technique concret
pour installer une application tierce sur une télé ou une box-télé. (On peut suggérer ici quelques
pistes possibles : une application pourrait prendre la forme d'un paquetage zip contenant des
fichiers web (html, css, javascripts) qui seraient alors exécutés par le navigateur web de la
télé, enrichit d’API type HbbTV, augmenté de fonctions pour offrir du stockage local pour les
identifiants clients et autres donnés spécifiques, et intégrer les autres équipements du réseau
local domestique.) Mais ’élaboration de tels standards pourrait relever principalement de la



36 CHAPITRE 1. SERVICES RELATIONNELS ET TV CONNECTEE

responsabilité de consortiums de constructeurs, éventuellement accompagnés par les pouvoirs
publics.

Un autre axe de travail possible concerne le mode d’interface utilisateur sur télé. Aujour-
d’hui, nous utilisons essentiellement les fleches de la télécommande pour placer le focus sur
un élément a sélectionner, et valider. Cette modalité, bien que fonctionnelle, implique un cer-
tain niveau d’emboitements de menus, sous-menus et listes a items, pour peu que 'on vise
a offrir une certaine richesse en fonctionnalités. Ce mode d’interaction est moins fluide que
ce que permet le duo habituel clavier-souris, ou encore les écrans tactiles de smartphone ou
tablette, des modalités qui sont aujourd’hui le point de référence. Dans le méme temps, on
voit émerger des interfaces vocales. Aujourd’hui, quelques constructeurs proposent d’ailleurs
des modeles ou la télécommande est dotée d'un micro, et la télé (voir, les services cloud du
constructeur) d’une fonction de reconnaissance de mots. (La télécommande utilisant des lors
une transmission type Bluetooth plutdt qu’infrarouge.) Il s’agit de mots-clefs, avec un diction-
naire et un éventail de possibilités limitées, qui nécessitent une certaine forme d’apprentissage
de ce mode de commande par 'utilisateur, et dont les actions tendent a mimer les touches de
la télécommande, bien loin des interfaces conversationnelles. Méme s’il n’est pas encore dans
les habitudes aujourd’hui de parler a sa télécommande, il est fort a parier que ces interfaces
vocales se développent. Il pourrait alors étre intéressant d’étudier la possibilité de modalités
mixtes, combinant voix et touches de la télécommande, ceci afin d’atteindre un certain niveau
de fluidité dans la navigation des fonctionnalités toujours plus sophistiquées des applications
télé.

La derniere question porte sur le fait de choisir de développer des services authentifiés mono-
utilisateur, en non pas omni-utilisateur. On peut constater que ce choix est maintenant bien
ancré dans I’écosysteme numérique, une tradition qui s’est installée et rarement questionnée.
Pour utiliser un service ou un contenu numérique, il est aujourd’hui courant de devoir s’au-
thentifier nommément. Parfois, par simple confort (retrouver ses préférences et données d’'une
fois sur 'autre, la fameuse “expérience utilisateur”), parfois par sécurité, et parfois aussi pour
tracer les habitudes de consommation. Il se pose la question de savoir si cet état de fait est réel-
lement utile au bon fonctionnement du service, ou non. Un smartphone est naturellement dans
la poche ou les mains de son utilisateur, et donc associé a un utilisateur clairement identifié.
Une tablette est parfois partagée par plusieurs membres de la famille, aussi les constructeurs
ont développé des configurations autorisant I’association a plusieurs comptes utilisateurs, mais
impliquent une phase d’ouverture de session. La télévision est généralement placée au centre
de la maisonnée, et est donc utilisée par toute la famille, ¢’est-a-dire par toute personne qui est
simplement 1a, devant. Certes, dans notre cas de figure, nos services s’adressent a des personnes
agées en rupture de lien social, et donc généralement seules utilisatrices de leur télé. C’est
d’ailleurs avec cette hypothese qu’ils ont été développés. Pour autant, il parait intéressant de
concevoir des approches pensant des services et applications, non pas pour un seul utilisateur
diiment identifié, mais pour tout individu d’un groupe (la maisonnée), voire pour n’importe qui
simplement la. Il n’y a pas la de difficulté technique particuliere, mais bien un basculement de
concept et de rapport entre I'objet technique et I’humain.



Chapitre 2

(Gestion de services et communications
multimédias

Le point de départ de notre démarche se fonde sur les besoins de 'utilisateur. Les études
rapportées dans le chapitre précédent mettent en lumiere les services tournés vers la communi-
cation. Les technologies numériques y jouent un grand role, que ce soit pour les communications
interpersonnelles, le divertissement, etc. Il convient donc de se pencher sur les verrous techniques
liés a ces services et a l'infrastructure Internet qui les porte.

L’essor dans le grand public de 'informatique communicante s’est traduit, entre autres, par
la numérisation des différentes formes de contenus habituels (écrits, musiques, voix, images,
vidéos, etc.) ; les appareils modernes intégrant en fait des ordinateurs avec du logiciel implémen-
tant des applications réseau (téléphone, télévision, cadres photos, tablettes, etc.). L’expression
“convergence numérique” a ainsi émergée dans le début des années 2010 : bientot, tout allait
converger sur les réseaux IP.

La téléphonie est un service bien ancré dans les usages. Traditionnellement, il s’appuyait
sur une infrastructure de communication dédiée. Les terminaux étaient des appareils techni-
quement simples, et le coeur de réseau assurait des fonctions complexes, opéré par des grandes
compagnies nationales et des équipementiers qu’eux seuls pouvaient assurer. Basculer dans le
monde IP introduit une simplification et une rationalisation des infrastructures réseau. Les
fonctions spécifiques a la téléphonie dans le cceur de réseau sont maintenant assurées par du
logiciel en périphérie, et certaines de ces fonctions sont proposées par des acteurs autres que les
opérateurs téléphoniques traditionnels. Les terminaux sont informatisés, possiblement intégrés
avec d’autres solutions informatiques de ’entreprise, et peuvent réaliser des fonctions de plus
en plus complexes, pour des applications métiers, ou pour des opérations techniques comme
par exemple des stratégies de gestion des politiques de routage des appels sortants et entrants.

Un second service classique est celui de la télévision, ou plutot de la consommation de
contenus vidéo. Ce domaine aussi tend a converger sur les infrastructures des réseaux IP. Ce
service est tres consommateur d’espace de stockage et de bande passante. Une stratégie consiste
a trouver un équilibre judicieux entre ces deux contraintes, et a procéder a de la réplication
des contenus dans des serveurs placés au plus pres des utilisateurs, et si possible de maniere
anticipée. Cette stratégie implique une coopération, technique, mais aussi contractuelle, entre
différents acteurs : du fournisseur de contenu au client final, en passant par I'opérateur réseau
et le gestionnaire de data-centers.

Un troisieme besoin émerge également avec ces nouveaux paradigmes réseau, c’est celui de la
connectivité avec acces multiples, et en mobilité. On peut penser au cas du terminal mobile (type
smartphone) doté simultanément d’une interface WiFi et d’une interface au réseau cellulaire.
Ces deux technologies ont des performances globalement comparables aujourd’hui, mais pas
le méme mode de facturation ni le méme impact énergétique, et l'usager peut vouloir décider

37



38 CHAPITRE 2. GESTION DE SERVICES ET COMMUNICATIONS MULTIMEDIAS

en temps réel comment chaque service utilise tel ou tel lien réseau sur son appareil. Dans
le méme temps, il peut vouloir rester joignable a tout moment : cette fonction est proposée
de longue date par la téléphonie, mais se décline plus difficilement pour les services utilisant
les réseaux numériques (techniquement, c’est 'utilisateur qui doit alors impérativement initier
toute communication numérique “sortante”, et au besoin la maintenir active pour disposer
d’un canal de retour “entrant”). La problématique peut étre généralisée au cas du véhicule,
naturellement mobile. Un véhicule peut étre doté de plusieurs liens d’acces, et embarquer un
réseau local interconnectant plusieurs équipements a bord. Le besoin, pour ces équipements,
est encore de pouvoir rester réellement joignable, et de pouvoir gérer l'usage des différents
liens d’acces du véhicule par leurs applications. Notons que, assez étonnement, la question se
pose également pour la maison, a priori fixe, mais pas forcément du point de vue IP, et ou il
est compliqué pour un utilisateur d’accéder aux ressources informatiques de sa maison depuis
I’extérieur, ou méme d’un équipement a l’autre au sein de sa maison, sans passer par des services
“cloud”.

C’est dans ce contexte tres dynamique pour la prestation de services communiquant qu’ont
été menés les travaux exposés dans ce chapitre. Ces travaux ont été portés par trois projets
collaboratifs (Companym@ages-MONA, Vipeer, TMS), ainsi que deux doctorats (Ali Sajjad
MUSHTAQ, Pratibha MITHARWAL).

2.1 Acces multiples et politiques de routage de flux
multimédias

2.1.1 L’émergence de la téléphonie sur IP

Le chapitre précédent (cf. 1)) a mis en lumiere le besoin profond des personnes a communiquer
entre elles, que ce soit a titre personnel ou a titre professionnel d’ailleurs. L’essor des nouvelles
technologies offre de nouvelles perspectives. Le paradigme de la convergence se traduit en
premier lieu par la volonté d’opérer le traditionnel service de téléphonie, mais en s’appuyant
maintenant sur les réseaux de données. Les problématiques d'un service de type téléphonie
peuvent se résumer a : retrouver dans le réseau le correspondant que l'on souhaite joindre,
échanger des flux multimédias avec lui (en premier lieu de la voix, mais éventuellement de
la vidéo, voir des données), et facturer. De nombreux acteurs se positionnent, que ce soit les
opérateurs télécoms traditionnels, des équipementiers, ou des start-ups.

Des protocoles propriétaires (p.ex. Skinny racheté par Cisco en 1998, ou bien Skype fondé
en 2003), ou normalisés (H323, adopté dans ses premieres versions par I'IUT-T en 1998, ou
méme SIP normalisé en 1999) ont permis d’explorer les grands principes de la téléphonie sur
IP (voir des sessions multimédias en général), et de consolider ses nombreuses problématiques
techniques et de mise en ceuvre. Sur cette base, le protocole SIP (Session Initiation Protocol)
se développe fortement dans les années 2000. Porté d’abord par des acteurs du monde informa-
tique (I’empilement des concepts de sessions transactions requétes, et certains aspects proches
de HTTP), et en intégrant également certains fonctionnements inspirés des télécoms (et de
la signalisation SS7), ce protocole SIP évolue (un nouveau RFC remplagant le précédent est
publié en 2002). Il intégre de nouvelles fonctionnalités, de nouvelles extensions, et parfois des
clarifications (on peut dénombrer la publication par 'TETF de pas moins de 185 RFC depuis).
Ce protocole, malgré sa complexité, suscite un véritable intérét. D’ailleurs, c’est aujourd’hui le
socle technique chez les opérateurs de téléphonie fixe et mobile. Vraisemblablement, son atout
majeur tient au fait qu’il repose sur une architecture décentralisée ouverte (par opposition a la
téléphonie traditionnelle gérée par les grands opérateurs nationaux). Que ce soit un usager isolé
ou 'abonné d’un opérateur, tous sont interconnectés (ou plutot, interconnectables). Les interlo-
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cuteurs, des lors qu’ils ont un acces Internet, peuvent se joindre, c¢’est-a-dire ouvrir une session
et s’échanger des flux multimédias. Cette propriété, la décentralisation, ajoutée a la standardi-
sation ouverte, permet a de nombreux acteurs de se positionner en toute indépendance sur ce
marché et proposer soit des services de type opérateur, soit des services complémentaires (p.ex.
outils pour réunions téléphoniques, intégration de la téléphonie au sein d’application métier
sur I'ordinateur de bureau, gestion de la présence, distribution des flux sur plusieurs terminaux
de l'utilisateur, mobilité, etc.). Notons tout de méme que les difficultés techniques liées a ce
protocole sont bien présentes, notamment car il exploite justement un réseau généraliste (le
réseau IP) et non plus une infrastructure télécom dédiée. Aussi, de nouveaux équipements et
des prestations de gestion de la téléphonie d’entreprise voient le jour.

2.1.2 Des stratégies de routage au moindre coft

Cette convergence fait que des services tres divers exploitent alors un méme réseau : le réseau
de données. Pour autant, si des services tels que la messagerie électronique ou la consultation
de sites web s’accommodent d’un fonctionnement asynchrone, des services comme la téléphonie
ou le multimédia requiérent un certain niveau de garanties sur la qualité des liens, la latence,
la gigue (des liens possiblement plus chers). Cette question se pose quasiment dans les mémes
termes que ce soit pour les entreprises comme pour les particuliers; et si les grands groupes
se distinguent par leur nombre d’utilisateurs et équipements, I'infrastructure informatique et
réseau d’'une PME ou d’un artisan est tres semblable a un réseau domestique. Les technologies
de liaison de données filaires ou radio (Ethernet, WiFi, etc.) offrent en local des qualités gé-
néralement suffisantes, voire surdimensionnées, pour ces besoins multimédias. Cependant, c¢’est
moins le cas pour les liaisons de collecte. La problématique se situe en fait a la jonction entre
le réseau privé et le réseau public d’acces a Internet.

Il existe des techniques de réservation de ressource dans le réseau pour obtenir des conditions
de transports maitrisés et stables en fonction du cahier des charges fixé (p.ex. RSVP [217],
DiffServ [218], ou NSIS [236]). Ces techniques, congues pour les coeurs de réseaux d’opérateurs
et pour la gestion en interne des données transportées, ne sont pas accessibles dans les offres de
réseaux d’acces, ni d’un point de vue commercial, ni méme d’un point de vue technique. Dans le
méme temps, les clients peuvent chercher a souscrire a plusieurs liens d’acces Internet, pour des
raisons de robustesse, ou parfois d’optimisation des cofits en fonction des usages. Par exemple,
une stratégie d’entreprise pourrait étre d’avoir un lien d’acces principal a vocation générique,
un secondaire en secours, et un lien a la qualité garanti que 1’on réservera aux téléconférences
ou appels jugés importants ; chaque liaison d’acces offrant des qualités différentes, ainsi que des
facturations différentes. Il s’agit alors pour l'usager de consommer judicieusement ses acces.
Ainsi sont mises en place des stratégies de Least Cost Routing (LCR), c’est-a-dire de routage
au moindre cofit.

Le routage dans le monde IP est une fonction classique, basée sur les adresses IP de desti-
nation portées par chaque paquet, avec différentes stratégies opérées par les routeurs pour tenir
compte de I'état et de la qualité des liens, du nombre de sauts pour atteindre la destination,
ou des objectifs d’équilibrage de charge. Dans le monde de la téléphonie traditionnelle, le rou-
tage au moindre cofit est parfois pratiqué : suivant le numéro appelé (interurbain, intra-urbain,
longue distance, suivant le pays, etc.) une ligne et un opérateur peuvent étre sélectionnés par
un équipement dédié (une fonction assurée par un autocommutateur d’entreprise type PABX
(Private Automatic Branch Exchange), voire des boitiers parfois proposés aux particuliers).
Mais dans ces cas-la, les critéres de choix restent assez simples et uniformisés : seuls sont pris
en compte le numéro composé et la grille tarifaire de chaque opérateur. Mais dans un contexte
de téléphonie portée par des réseaux de données, les stratégies de routage d’appel au moindre
colit montent en complexité. Peuvent alors rentrer en considération des criteres tenant compte
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des profils utilisateur, de la qualité demandée (codecs audio, vidéo, etc.), l'utilisation passée
ou présente des liens, des modes de facturation (a la durée, au volume, sortant ou entrant, au
moment de la journée, etc.). Cela implique que ces politiques de routage soient explicitées, et
d’autre part qu’elles puissent étre appliquées.

2.1.3 Infrastructure réseau supportant des politiques de routage

Les travaux de these de Ali Sajjad MUSHTAQ (cf. s’'inscrivent dans le cadre du projet
Companym@ages-MONA (cf. [5.2.1)). Avec l'aide de partenaires industriels (Alalcatel Lucent,
NeoTIP / Comverse), nous nous sommes intéressés a l'infrastructure réseau typique d’entre-
prises de taille moyenne. De fait, la nature et 'activité de ’entreprise impactent peu, et d’ailleurs
cela peut tout aussi bien inclure des établissements comme des maisons de retraite telles que
celles qui ont participé aux expérimentations de Companym@ages-AIPA ou Mazadoo. Le cri-
tere porte sur les besoins en termes d’informatique, de communications numériques internes et
externes, de services de données, de multimédia, de téléphonie, et les différents types d’usagers.
Nous faisons également comme hypothese que la téléphonie est sur IP, et que 1’établissement
souscrit & plusieurs fournisseurs d’acces Internet (ISP, Internet Service Provider).

Dans le cas de la téléphonie sur IP, le terminal de l'utilisateur peut étre un appareil (un
combiné téléphonique semblable dans sa forme a ceux utilisés dans la téléphonie traditionnelle,
mais doté d'une prise Ethernet et de logiciel), ou bien d’une application s’exécutant sur un
ordinateur de bureau (on parle alors de softphone, téléphone purement logiciel). L’entreprise
dispose également un serveur pour sa téléphonie sur IP : un IPBX (ou PABX IP), c’est-a-
dire un autocommutateur sur IP. Dans l'architecture SIP [227], un tel serveur assure deux
fonctions : proxy et registrar. Le registrar est 'annuaire des usagers connus du serveur aupres
duquel les téléphones s’enregistrent de maniére dynamique lors de leur mise en marche pour
annoncer leur adresse IP courante et ainsi étre joint en cas d’appel. Le proxy est utilisé a
I'initialisation de chaque appel émis et a pour charge de retrouver sur Internet ’adresse 1P
du correspondant en allant interroger le serveur de son domaine. Dans 1’absolue, ces deux
fonctions peuvent étre assurées par des équipements distincts, mais elles sont fréquemment
intégrées dans un méme serveur. C’est notamment le cas pour la solution OXE (OmniPCX
Entreprise) de notre partenaire Alcatel Lucent. La téléphonie sur IP, et plus particulierement
la solution SIP, implique que le serveur et les postes des usagers soient accessibles sur Internet
depuis 'extérieur de l'entreprise. Aussi, pour des raisons de sécurité on place généralement
un équipement de type SBC [247] en frontal (Session Border Controller, tel que le produit
NeoXBC de notre partenaire NeoTIP). Il s’agit d’un pare-feu applicatif (ou ALG, Application-
level gateway), un équipement chargé de protéger le réseau de I'entreprise et placé en bordure,
c’est-a-dire a l'interface entre le réseau interne de l’entreprise, et le réseau d’acces Internet
des ISP. Il s’assure que les paquets entrants provenant d’Internet sont “légitimes”, c¢’est-a-dire
associés a un appel téléphonique en cours. Ce pare-feu doit écouter les messages de signalisation,
suivre s’il s’agit de demandes d’appel, repérer les adresses IP et numéros de port annoncés, et
ouvrir les acces correspondants. Dans le cas de réseau d’entreprise simple ou pour du résidentiel,
on peut se limiter a ces fonctions. Mais possiblement, un SBC peut procéder a des réécritures
des requétes, de la translation d’adresses et de ports. Dans certains cas, il peut aussi intervenir
dans la négociation des codecs pour forcer certains, et faire du transcodage.

Dans le cadre de notre étude, nous ajoutons un serveur de politiques de routage. Le prin-
cipe du serveur de politiques est déja défini et employé dans le contexte de la gestion du
controle d’acces et de QoS dans les réseaux avec RSVP et COPS (Common Open Policy Ser-
vice [2195221]), puis généralisé au concept de Policy Based Network Management (PBNM) par
un groupe de travail a 'TETF ([224} 225 231]) porté par un consortium d’industriels compre-
nant Cisco Lucent Sun IBM. Vient également le principe d'un découpage des roles entre un
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FIGURE 2.1 — Architecture logique de la plate-forme de gestion des politiques de routage

Policy Decision Point (PDP) qui stocke des politiques, prends des décisions, et approvisionne
en regles un Policy Enforcement Point (PEP) qui se doit de les faire appliquer concrétement
sur un équipement réseau, et ce pour chaque requéte ou demande de service. On a donc un
partage des roles avec le PDP qui ceuvre sur un temps long (prend des décisions en fonction des
objectifs d’entreprise), et le PEP qui ceuvre sur un temps court (fait appliquer ces décisions).
Parfois, pour des questions de performance et de robustesse, est placé a proximité du PEP
un Local Policy Decision Point (LPDP) qui joue un réle de cache des regles approvisionnées
par PDP. Dans notre étude, le serveur de politiques que nous définissons est donc un Policy
Decision Point, et la fonction de Policy Enforcement Point sera assurée par le Session Border
Controller.

La figure illustre 'architecture proposée pour une plate-forme de sessions multimédia
offrant une gestion de politiques de routage [22, 23, 70]. Les études sur I’architecture du systeme
incluent des choix au niveau des protocoles mis en ceuvre : Diameter, SNMP, SIP

Controle d’acces

Le protocole Diameter a été retenu pour la communication entre le serveur de politiques
(Policy Decision Point) et le SBC (Policy Enforcement Point) [241]. Diameter est une exten-
sion du protocole Radius (Remote Authentication Dial In User Service [223]), et qui comme son
prédécesseur offre des fonctionnalités pour 'authentification et le contrdle d’acces (Authenti-
cation, Authorization and Accounting). Cependant, Diameter a une portée plus large puisqu’il
a été pensé pour étre utilisé au travers d’Internet et pas seulement sur une architecture de
réseau local (p.ex. utilisation de protocoles de transports fiables tels que TCP ou SCTP, et
non plus UDP, des mécanismes de reprises, de keep-alive, etc.). Il est I'un des composants de
I'architecture standardisée pour la téléphonie IMS (IP multimedia subsystem) développée par
le consortium 3GPP (3rd Generation Partnership Project) qui regroupe les différents orga-
nismes de standardisation et opérateurs en télécommunication et téléphonie. A ce titre, il est
un candidat privilégié pour notre architecture.

Le protocole Diameter consiste en un protocole de base, auquel s’ajoutent diverses exten-
sions, par exemple pour la mobilité, la qualité de service, ainsi que pour la gestion du controle
de politiques. Le 3GPP définit notamment les interfaces ‘Gq’ et ‘Go’ (une interface est un
jeu d’attributs-valeurs dans les messages Diameter, ou Attribute Value Pairs - AVPs) pour la
gestion de politiques de controle (de AAA (Authentication, Authorization, Accounting) et de
QoS (Quality of Service) essentiellement) [99, 100]. Ces interfaces sont justement ce qui est
le plus proche de notre besoin. Nous les utilisons donc, avec cependant I'introduction d’AVPs
spécifiques (interface IP choisie, port, classe d'utilisateur). Notons que le protocole COPS [219],
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défini également pour la dissémination de politiques d’acces, a été écarté, car il est congu et
dédié plus spécifiquement a la configuration et la gestion d’équipements, et n’est pas adapté a
un fonctionnement dynamique, c¢’est-a-dire a des échanges qui s’opérent au rythme des établis-
sement des sessions d’appel des utilisateurs, méme si cela a pu étre proposé pour la gestion des
marquages Diffserv. De méme, des travaux avaient proposé de dériver le protocole SNMP pour
gérer des fonctions de PBNM [87], avec finalement les mémes limitations que COPS.

Supervision des routeurs d’acces

Le protocole SNMP est un protocole largement utilisé aujourd’hui pour la gestion et la
supervision en interne d’équipements réseau (routeurs, switchs, bornes WiFi, etc.), c’est-a-dire
relever des compteurs, des parametres techniques, déclencher des alarmes (traps) [230]. Méme
si le protocole est extensible et peut transporter des données de toute sorte, son cadre habituel
d’utilisation est différent de la gestion de politique d’acces des utilisateurs a des services. Dans
notre architecture, le protocole est utilisé par notre PDP (serveur de politique) de maniére
traditionnelle : il s’agit de relever un certain nombre de métriques sur les routeurs d’acces a
propos de Iétat des liens fournis par chacun des fournisseurs d’acces de 'entreprise (actif inactif,
bande passante utilisée en temps réel, volume consommé, taux de perte de paquets, etc.).

Gestion des sessions multimédias

Le protocole SIP (Session Initiation Protocol) [227] est couramment employé dans la télé-
phonie sur IP aujourd’hui, et pour des services multimédias en général. Il est au cceur de notre
plate-forme. Ce protocole sert aux utilisateurs a initier des appels, retrouver leur correspondant
dans le réseau, et négocier des codecs. Pour ce dernier point, le protocole SIP utilise le format
SDP (Session Description Protocol) [265] qui permet a I'utilisateur (ou son terminal) de décrire
les codecs audio et vidéo supportés par ordre de préférence, ainsi que les adresses IP et ports
qu’il utilise pour cela. Les données audio et vidéo seront échangées via le protocole RTP (Real
Time Protocol) [232], sur des flux réseau distincts de la communication SIP qui n’a qu’on rdle
de signalisation. Lors d’un appel, 'appelant confie a son Call Server un message SIP INVITE
en précisant 'identifiant de 'appelé (en fait, une URI qui précise I'utilisateur, mais aussi son
domaine), ainsi que le SDP décrivant les flux multimédias qu’il propose. Le Call Serveur, ou
plus exactement sa fonction de prozy, va rechercher dans le réseau le Call Serveur en charge du
domaine de I'appelé, et lui relayer le message d’invitation, qui, a son tour, pourra le relayer sur
le terminal de I'appelé, qui se sera au préalable enregistré aupres de son propre Call Serveur
pour lui indiquer son IP. L’appelé peut alors répondre, s’il le souhaite, par un message OK
(qui fait le chemin inverse), avec également un SDP décrivant ses propres flux multimédias.
La fonction principale du protocole SIP est donc de faire en sorte que I'appelant et 'appelé se
retrouvent mutuellement dans le réseau, par l'intermédiaire de leurs serveurs respectifs. Ceci
étant fait, les flux multimédias peuvent alors étre échangés directement entre appelé et appe-
lant, sans passer par les Call Serveurs. (A ce titre, SIP est parfois qualifié de protocole pair a
pair.) Ainsi peut étre résumé le fonctionnement nominal de SIP/SDP.

Pour autant, dans notre architecture nous avons un équipement en coupure de ces flux, le
SBC (Session Border Controller), qui est a la frontiére entre le réseau d’entreprise d’une part,
et chacun des réseaux des différents fournisseurs d’acces de 'entreprise d’autre part (role de
pare-feu). Ce SBC est notre Policy Enforcement Point, car il est en capacité d’aiguiller les flux
vers I'un ou l'autre des fournisseurs d’acces, et ce en fonction de ce que lui indique le serveur
de politique que nous avons ajouté, le Policy Decision Point.

Le SBC voit passer les messages SIP/SDP et a donc connaissance des codecs et par consé-
quent des caractéristiques des flux de données multimédias qui seront échangés. Grace a cela, il
peut instruire notre serveur de politiques. Par contre, méme s’il voit également les identifiants
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des correspondants, il ne sait rien des permissions qui leur sont attribuées par l'entreprise :
ce n’est pas son role, c’est le role du Call Serveur de l'entreprise et de sa base utilisateurs (il
authentifie les utilisateurs de Uentreprise et leurs terminaux). Pour cette raison, nous avons
choisi d’enrichir la signalisation SIP qui s’effectue entre le Call Server et le SBC au moyen de
champs optionnels dans Uentéte SIP : Resource-Priority et Accept-Resource-Priority [238]. Ces
champs ont été normalisés pour compléter les messages SIP avec des indications de priorisation
sur les ressources réseau, par exemple lors d’une situation d’urgence, indiquer que tel appel est
un appel aux secours et doit étre traité en priorité. En fait, les valeurs (une séquence de termes
de la forme domaine.ressource) ont une signification purement locale a I’entreprise, hors de tout
standard. Nous sommes donc libres de les utiliser pour encoder les catégories et permissions de
nos utilisateurs dans notre plate-forme.

Lors d’'un appel sortant, 'appelant qui est au sein de l’entreprise confie un message SIP
INVITE a son Call Server. Celui-ci effectue diverses vérifications d’authentification, recherche
le serveur du destinataire dans le réseau, mais avant de renvoyer ce message dans le réseau, il
va le compléter avec le champ Resource-Priority et une valeur encodant les permissions de cet
utilisateur, tel qu’il a pu les retrouver dans sa base utilisateurs. Le SBC intercepte ce message
SIP, et obtient alors cette information supplémentaire, qu’il peut alors remonter au serveur de
politique. Celui-ci, connaissant les permissions attribuées a l'utilisateur, la nature de I'appel
(codecs employés), et 1’état des liens des fournisseurs d’acces, il peut alors indiquer au SBC
par quel lien faire transiter cet appel. Le SBC retire le champ Resource-Priority, et modifie les
adresses IP des messages SIP/SDP pour s’aligner avec celles du lien du fournisseur d’acces, et
expédie ces messages SIP au destinataire par le lien choisi.

Lors d'un appel entrant, c’est le SBC qui voit arriver un SIP INVITE de I'extérieur par
I'un de ses liens sans avoir aucun pouvoir de controle sur le choix du lien en question. Cette
invitation est relayée en interne au Call Serveur de I’entreprise, qui la retransmet a 'appelé dans
I’entreprise. Si celui-ci accepte 'appel, sa réponse OK, qui transite via son Call Serveur, va y
étre enrichie avec le champ Accept- Resource-Priority. Comme précédemment, le SBC intercepte
ce message, remonte les informations collectées aupres du serveur de politique, qui en retour
lui indique quel fournisseur d’acces utiliser. Le SBC est contraint de faire sortir les messages
SIP par le lien par lequel ils sont arrivés. En revanche, il va comme précédemment modifier les
adresses [P dans le SDP pour que les données multimédias transitent par le fournisseur d’acces
choisi, et préciser le chemin souhaité dans le champ Path de SIP [228].

2.1.4 Le serveur de politiques de routage et prise de décision

L’architecture de la solution s’articule autour de deux entités, I'une qui prend les décisions
(notre serveur de politiques, ou le Policy Decision Point dans la terminologie PBNM), et I’autre
qui les applique (ici le Session Border Controller, I’équipement qui gere le service en bordure de
réseau, et qui joue le role de Policy Enforcement Point). Deux modes de fonctionnement sont
traditionnellement envisagés. Le mode outsourcing (pull) implique que le PEP sollicite le PDP
4 chaque nouvelle session utilisateur pour quune décision de routage soit prise. A l'inverse, le
mode provisionning (push) implique que le PDP prédéfinisse un ensemble de regles générales
et les pousse au PEP (au démarrage et a chaque changement majeur détecté) pour que celui-ci
puisse les appliquer par lui-méme en toute autonomie aux sessions utilisateur qu’il a a traiter.

Le mode outsourcing ajoute a priori un délai supplémentaire dans la chaine de traitement
de chaque session utilisateur, délai provoqué par cet aller-retour entre le PDP et le PEP, deux
entités séparées et interconnectées par le protocole réseau Diameter retenu. Nos expérimenta-
tions ont donc également cherché a évaluer ce délai supplémentaire. A contrario, si le mode
provisionning permet de raccourcir ce délai, il introduit une complexité supplémentaire : la
prise de décision est scindée en deux (un premier niveau dans le PDP pour produire des régles
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générales, puis un second dans le PEP pour décliner ces regles a chaque session utilisateur),
avec également la nécessité de définir un modele de données supplémentaire pour ce format in-
termédiaire des regles générales. Aussi, pour contourner cette complexité pour notre prototype,
nous avons choisi de simplement répliquer le PDP au sein du PEP (sur le méme ordinateur),
faisant ainsi ’économie des échanges réseau Diameter. Cette fagon d’implémenter le mode pro-
visionning est ce que nous avons appelé le mode outsourcing off-line (par opposition & un mode
outsourcing on-line qui correspondrait en fait au pur mode outsourcing théorique). Les discus-
sions avec nos partenaires industriels nous ont conforté dans l'idée que cette fagon de faire est
assez raisonnable. Autrement dit, cette approche serait vraisemblablement retenue pour des
produits industriels, indépendamment de 1’élégance avérée du modele théorique.

Les travaux sur le Policy-Based Network Management ont introduit un modele de gestion
de données pour 'expression et 1'utilisation de politiques de services réseau (DEN puis DEN-
ng, Directory Enabled Networks new generation), qui inclut a la fois les directives générales
et choix de I'entreprise, mais aussi des caractéristiques techniques de plus bas niveau a propos
des équipements et des liens. Le mot directory se rapporte en fait au type de base de don-
nées considéré (comme pour les serveurs LDAP, solution préconisée d’ailleurs pour le PBNM
pour stocker les reégles et politiques de gestion). Ces travaux se sont concrétisés par le modele
de données Policy-Based Network Management [224]. Les données considérées alors ont trait
avant tout a la gestion des problématiques de contrdle d’acces des utilisateurs, de QoS, du
marquage des flots Diffserv. Notre plate-forme considere des informations de nature légerement
différente. Les Service Level Agreements (SLA) sont les parametres techniques des liens réseau
définis contractuellement entre le fournisseur d’acces et ’entreprise cliente. Ces informations,
leurs valeurs et méme leurs natures, sont confidentielles. Cependant, nos partenaires industriels
nous ont fourni quelques exemples représentatifs (p.ex. bande passante 4Mbits/s au 95¢ per-
centile, latence entre 50 et 100 ms, gigue entre 50 et 60 ms, taux de perte de paquets entre
1L.OE™% et 1.0E7%, facturation cumulative a I'octet ou au forfait, etc.). Les différents profils
de services (codecs audio/vidéo employés dans les sessions utilisateur) ont des caractéristiques
connues en termes de bande passante consommée, délai gigue et taux de perte admissibles.
L’état des liens est collecté par SNMP aupres des routeurs d’acces mis en place au niveau des
liens des fournisseurs d’acces (données déja gérées par 'approche PBNM classique). Nous nous
définissons des profils utilisateur (pour nos expérimentations : Gold Silver Bronze), associés a
des autorisations sur les ressources consommables. En résumé, les données sont structurées en
profils (de services, d’utilisateurs, de liens). L’objectif est de croiser ces données, et a chaque
demande de service utilisateur de choisir le lien réseau a utiliser, voir a classer par ordre de
préférence les différents liens disponibles.

Notre serveur de politiques doit prendre des décisions en fonction de parametres variés.
Ces parametres sont chiffrés et vont orienter la prise de décision pour atteindre I'objectif (ici,
choisir un lien réseau pour un service et un utilisateur donné). Ces parametres représentent
des grandeurs et dimensions du probléme, des alternatives, et parfois sont en conflit entre
eux. Ils vont peser de maniere variée dans la décision finale. Certains de ces parametres sont
statiques (liées a la configuration du systéeme), d’autres sont dynamiques (liés a la nature du
service demandé a 'instant, de I'utilisateur, et de I’état des liens). Incidemment, ces différents
parametres se voient attribuer une pondération pour la prise de décision finale. Nous écartons
les approches type Weighted Sum Model (WSM) [75] (somme pondérée de critéres, avec la
nécessité de se rapporter & une méme unité et dimension) et Weighted Product Method (WPM)
[74, |76] (produit pondéré, qui permet de s’affranchir du probléme de I'uniformité des unités),
car, si ces méthodes restent relativement simples d'un point de vue calculatoire, elles impliquent
que I'administrateur de la plate-forme soit en capacité de définir des pondérations uniformes et
globales pour tous les criteres en jeux, ce qui ne semble pas raisonnable en pratique. La question
des pondérations est un aspect récurrent des méthodes de Multi-Criteria Decision Making
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(MCDM) [111]. (Note : certains préferent le terme de Multi-Attribute Decision Making sans que
nous fassions de distinction a notre niveau). A ce titre, Papproche TOPSIS (Technique for Order
Preference by Similarity to Ideal Solution [80]) apporte une premiere réponse. L’idée consiste
a ordonner les alternatives suivant la distance euclidienne entre la solution idéale et la solution
pire. Cette méthode implique également que nos criteres soient des fonctions monotones, ce qui
est bien le cas de notre probléeme (et méme des fonctions linéaires). L’intérét majeur est que
cette méthode prend en compte les problemes multidimensionnels, et que les criteres peuvent se
compenser les uns les autres, c’est-a-dire que 'on peut définir des pondérations relatives entre
ces criteres, méme de dimensions différentes. La méthode inclut une étape de normalisation
qui peut étre linéaire, ou bien basée sur un vecteur fixé si I'on doit gérer des “compromis”
importants. La méthode simple, linéaire, correspond bien a la formulation de notre probleme.
Nous nous intéressons a I'une des extensions de TOPSIS qui a été proposée pour tenir compte
des plages de valeurs possibles pour les parametres [139] : en normalisant chaque critére sur
[0...1] par rapport & son intervalle de valeurs (information connue pour chacun des parametres
de notre cas d’usage), il est plus aisé de déterminer une pondération relative de chaque critere,
et ainsi d’offrir un moyen réaliste a ’administrateur d’une plate-forme pour paramétrer ses
objectifs d’entreprise.

Nous nous intéressons également & I'approche Grey Relational Analysis (GRA) [81], pro-
posée initialement pour appréhender les situations incluant de l'incertitude, c¢’est-a-dire ou des
données sont caractérisées moins par une valeur précise que par une plage de valeurs. Dans
notre cas d’usage, nous disposons de valeurs précises. Mais 'autre intérét de GRA est qu’il
s’agit, comme pour TOPSIS, d’évaluer d'une certaine maniere la proximité entre chaque alter-
native et une solution idéale. Apres une étape de normalisation similaire a la méthode étendue
de TOPSIS pour ramener chaque parametre a une valeur entre 0 et 1, un Grey Relation Coef-
ficients (GRC) est calculé pour chacun des criteres de chaque alternative de maniere a évaluer
sa proximité avec celui de la solution idéale. La solution idéale, aprés normalisation, est en fait
celle ou chaque critére serait pleinement satisfait, et donc a 1. La justification de la construction
de ce GRC est expliquée par la Grey System Theory ; elle requiert une certaine gymnastique in-
tellectuelle pour 'appréhender, méme intuitivement, et sort du périmetre de notre étude. Nous
appliquons donc sa formulation telle quelle. La derniere étape consiste a calculer la somme pon-
dérée de ces GRC de chaque alternative, donnant ainsi un score pour chacun d’elle. A nouveau,
cette derniere étape nécessite de se définir des poids spécifiant la préférence relative de cer-
tains criteres sur d’autres. Ici, les poids sont moins intuitifs que pour les méthodes précédentes
puisqu’appliqués a des coefficients issus de calculs et non pas de parametres de I'application
ou de la plate-forme. Il est toujours possible de se les définir de maniere manuelle et empirique
(p.ex. dire que tel critere compte pour 15% et tel autre pour 20%), mais cela devient mal
aisé lorsque le nombre de criteres est grand. Aussi, dans la littérature, on utilise la méthode
Analytical Hierarchy Process (AHP) [79]. L'idée générale de AHP est de découper l'ensemble
de critéres en sous-problémes indépendants et appréhendables. Et justement, dans notre cas
d’utilisation, les différents critéres sont naturellement organisés en profils (de services, d’utili-
sateurs, de liens). AHP est autant une méthode mathématique que psychologique. Il faut, dans
un premier temps, se donner ce découpage du probléeme global en sous-problemes. Au sein de
chaque sous-probleme, les acteurs de la prise de décision (dans notre cas, 'administrateur de
la plate-forme qui doit y paramétrer les objectifs d’entreprise) comparent les sous-critéres deux
a deux pour leur attribuer une importance relative (avec une contrainte de réciprocité : si on
estime que la prépondérance du critere A sur B est de 3, il faut que la prépondérance de B sur
A soit de 1/3, ce qui peut étre sujet a discussions d'un point de vue psychologique...). Il en
ressort une pondération relative locale aux sous-critéres au sein d'un sous-probleme. Ensuite,
les sous-problémes d’un méme niveau hiérarchique sont, de maniere similaire, comparés entre
eux pour estimer leur importance relative. On construit ainsi une pondération globale aux dif-
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férents criteres qui composent 1'objectif. Nous nous sommes donc livrés a l’exercice pour nos
expérimentations. Notons que AHP peut étre utile aussi bien pour GRA que pour TOPSIS, et
méme WSM (c’est d’ailleurs 'usage souvent donné en exemple pour illustrer AHP).

Expérimentation et évaluation

Les expérimentations menées dans nos études ont pour but d’'une part de valider les aspects
fonctionnels (choix d’architecture de la plate-forme avec les différents composants et les proto-
coles les interconnectant, choix du modele de données et des méthodes de calculs pour prendre
les décisions), mais aussi d’évaluer de maniére quantitative I'impact sur le service (délais sup-
plémentaires introduits, taux de pertes éventuelles des appels multimédia, etc.) |24} 25| 30].
Puisque nous ne pouvons conduire d’expérimentations en situation réelle, nous nous fixons un
certain nombre de parametres (nombre de liens, caractéristique de chaque lien, types d’appels,
typologie d’utilisateurs), de maniére aussi raisonnable et vraisemblable que possible, et avec les
préconisations de nos partenaires industriels Alcatel-Lucent et NeoTIP).

Pour nos expérimentations, nous avons utilisé I'implémentation Java open source Diameter
OpenBloX Traffix [209], modifié pour nos besoins. Quelques tests fonctionnels ont pu étre menés
avec les solutions OXE Alcatel et NeoXBC de nos partenaires, et modifiés par leurs soins pour
supporter les champs SIP ajoutés, et ceci via des liens IPSec entre nos laboratoires. Pour un
prototypage plus complet de notre proposition, et pour plus de simplicité, nous avons utilisé le
serveur SIP open source OpenSIPS [125] : une premiére instance joue le rle du Call Server, une
autre configurée en Back to Back User Agents (B2BUA) joue le role du SBC. Sa fonction de Load
Ballancing (équilibrage de charge entre plusieurs liens, avec son propre estimateur de charge) a
été modifiée pour aiguiller les flux en fonction de nos propres parametres et directives. L’outil
SIPp [148] est utilisé pour générer des appels SIP de maniére intensive (requétes INVITE) et
évaluer les performances de 'architecture.

Nous évaluons dans un premier temps le délai introduit par le serveur de politiques en monde
outsourcing on-line (c.-a-d. le serveur de politiques a distance, interconnecté en Diameter),
comparé au mode outsourcing off-line (c.-a-d. le serveur de politiques en local, semblable au
mode provisionning), et avec comme point de référence la fonction d’équilibrage de charge simple
(c.-a~d. sans véritable prise de décision). Lorsque le nombre d’appels simultanés est faible (10
par seconde), la traversée du SBC par les échanges de signalisation SIP (pour 1’établissement
d’appel) est de l'ordre de 1 milliseconde, alors qu’avec notre serveur de politique (on-line comme
off-line) elle est d’environ 5 millisecondes. Lorsque I’'on augmente le nombre d’appels simultanés
(2000 par seconde), des délais passent a 15ms prise de décision, et & 20ms et 25ms environ avec
respectivement le mode on-line et off-line. Nous constatons donc sans surprise que le mécanisme
de prise de décision introduit un délai supplémentaire, mais qu’il reste tres faible au regard du
contexte d’utilisation (quelques millisecondes de plus lorsqu’un usager initie un appel), et ce
méme si 'on pousse la charge dans des limites rarement atteintes en entreprise (2000 appels
simultanés).

Nous évaluons également les performances respectives des stratégies de prise de décision
(Extended TOPSIS et GRA, avec comme point de référence la stratégie simple d’équilibrage de
charge proposée par OpenSIPS), en évaluant le taux d’occupation des liens lorsque le nombre
d’appels augmente. Ainsi, alors que la stratégie classique d’équilibrage de charge (c’est-a-dire
sans prise de décision par notre serveur de politique) n’arrive a remplir les liens qu’a 70%-80%,
la stratégie Extended TOPSIS fait environ 5 points de plus, et GRA quasiment 10 points de
plus. Ces résultats s’observent également sur le taux de succes des appels. (Naturellement,
si un appel ne trouve pas de liens a occuper, il échoue.) Ainsi, la stratégie GRA, méme si
elle est moins intuitive, semble plus pertinente que TOPSIS (tout du moins, dans le cadre
de nos expérimentations et avec les parametres que nous nous sommes fixés). Les deux ayant
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par ailleurs un avantage sur le simple équilibrage de charge et qui, méme s’il arrive a remplir
raisonnablement les liens, n’offre aucune stratégie de routage au moindre coiit. La solution
proposée apporte donc un intérét a la fois qualitatif et quantitatif.

Extension a des services non multimédias

La plate-forme a fait I'objet d'une extension pour étudier 'intégration de services autres
que multimédias [26]. Tres concretement il s’agissait de définir comment gérer des connexions
TCP. La démarche PBNM prévoit en effet qu'un Policy Decision Point puisse desservir plu-
sieurs Policy Enforcement Point, chacun ceuvrant pour un domaine. Ici, nous avons donc un
domaine pour les services multimédias autour du protocole SIP (et avec un SBC comme PEP),
et un domaine pour les services de données autour du protocole TCP (avec un PEP a défi-
nir). Pour le prototypage, nous avons choisi d’utiliser le protocole SOCKS5 [216]. Il s’agit d'un
protocole simple permettant a une application (client) de demander a un proxy (serveur) de
relayer le contenu d'une connexion TCP. En fait, la connexion TCP débute par un message
précisant 1'adresse IP et le port TCP a contacter (ou possiblement UDP), et les identifiants de
I'utilisateur ; les données suivantes étant le contenu le flux applicatif lui-méme. En ce sens, il est
plus simple et plus général que les mécanismes de proxy web. Notons que nombre d’applications
grand public (p.ex. navigateurs web) proposent dans leurs parameétres réseau la possibilité d’uti-
liser un proxy SOCKS5. Pour prototyper notre PEP, nous avons utilisé la solution Jsocks [136],
une implémentation Java d'un serveur SOCKS que nous avons pu modifier pour l'interfacer
avec la pile Diameter OpenBloX pour dialoguer avec notre serveur de politiques, et ainsi vali-
der de maniere qualitative 'approche globale d’une solution unifiée. Notons que cette approche
pour gérer les services de données comporte un certain nombre de limites. Tout d’abord, il n’est
possible de gérer que les connexions sortantes ; pour réaiguiller des connexions entrantes, il fau-
drait qu’elles soient transportées par un protocole supportant la mobilité (p.ex. MPTCP ou
SCTP). Ensuite, le proxy SOCKS5 regoit bien les identifiants de I'utilisateur, mais il doit faire
lui-méme la correspondance avec un profil utilisateur et ses niveaux d’accréditations (alors que
dans notre solution SIP cela est géré par le Call Server de I’entreprise). Enfin, le proxy SOCKS5
connait ’adresse IP et le port du service a contacter pour ’application cliente, mais il doit dé-
terminer par lui-méme un profil ou une classe de service applicatif (parametres réseau requis
et consommés, en termes de bande passante, délais, pertes acceptables, etc.). Pour autant, la
solution est fonctionnelle.

2.1.5 Bilan des études sur la gestion des acceés multiples

Disposer d’un acces a Internet est aujourd’hui un enjeu important, pour les particuliers
comme pour les entreprises. Nombre de services s’appuient sur une connectivité qui se doit
rester active et de qualité (c.-a-d. au moins suffisante pour les besoins des applications). Il n’est
pas rare alors que 'on choisit de souscrire a plusieurs fournisseurs d’acces pour palier toute
défaillance. Par ailleurs, méme si la téléphonie a aujourd’hui convergé avec les données sur le
support Internet, ce service reste un peu a part (obligation de résultat, appels d’urgence, etc.),
et des opérateurs spécialisés proposent des liens avec des qualités et services garantis. Pour le
client, il convient alors de gérer 'utilisation de ces ressources réseau par les différents services
de ses utilisateurs, le principe de Least Cost Routing. Pour réaliser cette gestion, un modele
d’architecture se met en place assez naturellement ou 1’on distribue les roles entre d’une part
la prise de décision, et d’autre part I'application de cette décision, sans oublier le modele de
données nécessaires pour nourrir la décision. Dans le cadre de services de téléphonie (audio ou
multimédia) sur IP, nous avons un serveur de politique pour prendre des décisions, et un Session
Border Controller pour les appliquer ; coté gestions des informations de décision, le paramétrage
des Service Level Agreements (caractéristiques garanties des liens et modes de facturation), les
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terminaux des utilisateurs (codecs utilisés pour I'appel), le Call Server (profils utilisateurs), et
les routeurs de bordure (état des liens réseau), fournissent les données requises. La prise de
décision elle-méme, le calcul de la meilleure alternative pour une requéte a un instant donné est
réalisé en utilisant les méthodes proposées classiquement dans le domaine de I’aide a la décision
multicritere (dans nos expérimentations, les méthodes TOPSIS et GRA).

Les études menées ont permis de valider qualitativement et quantitativement la solution
proposée, et ont mis en exergue les contraintes liées. Par exemple, la prise de décision peut
se faire par des méthodes analytiques globalement simples, mais requiert que les objectifs de
I'entreprise se traduisent par des pondérations chiffrées sur les différents critéres en jeu (qui
peuvent étre nombreux, et techniques). Nous avons vu que la méthode Analytical Hierarchy
Process (AHP) pouvait apporter une aide pertinente. Des approches non analytiques pourraient
étre expérimentées, par exemple des algorithmes d’apprentissage par renforcement, puisque
dans notre contexte nous disposons de fonctions de colit ou de récompense assez naturelles,
et avec possiblement un pré-entrainement en simulation. On peut également imaginer que des
entreprises pourraient se spécialiser dans la prestation de services de gestion de telles plates-
formes ou 'accompagnement, et factoriser sur un certain savoir-faire a ce propos.

La démarche proposée présuppose que le systeme puisse disposer d'un certain nombre d’in-
formations sur I’état du réseau et des besoins du service. Dans le cas de services multimédias
(p.ex. SIP), les besoins se déduisent assez directement des codecs utilisés, une information qui
est par ailleurs disponible pour les équippements réseau. Dans le cas général, il faudrait que la
couche applicative veuille bien annoncer ses besoins aux composants réseau qui participent au
routage. Cela est rarement le cas. Pour des raisons éthiques, il n’est pas souhaitable qu'une telle
information soit diffusée trop largement, mais réservée aux seuls éléments du réseau impliqués
dans l'opération de routage et avec authentification (p.ex. notre proxy SOCKS5). Le fait est
qu’aujourd’hui, mis a part les protocoles de proxy, de tels protocoles de signalisation génériques
permettant & une application communicante d’indiquer ses besoins n’existent pas vraiment.
Par essence, cela contreviendrait aux grands principes de séparation des roles entre les couches
applicatives et couches réseau observés dans le modele OSI. Ainsi, cela ne peut étre un mode
de fonctionnement imposé par ’architecture réseau, mais au contraire une demande de service
exprimée par ’application aupres de 'infrastructure réseau. Cela restera donc optionnel, et a
défaut il faut soit surdimensionner le réseau, soit laisser I’application se contenter de ce que le
réseau peut lui offrir. On observe d’ailleurs que les produits actuels de visioconférence qui allient
audio, vidéo, partage d’écran, sont d’une part assez fermés et non interopérables, peu explicites
sur leurs besoins réseau bien qu’utilisant nécessairement des codecs, mais qu'’ils semblent s’ac-
commoder globalement bien de la qualité et du dimensionnement des réseaux actuels. Lorsque
I'on parle d’applications non multimédias, on pense généralement aux applications web, pour
lesquelles il est difficile d’estimer et de prévoir les besoins réseau. Dans ce cas-la, on peut ima-
giner se définir de grandes catégories de profils d’applications, possiblement a partir d’études
statistiques.

Autre point, dans cette démarche autant il est relativement aisé d’aiguiller les flux sortants
par le lien choisi, autant la gestion des flux entrants souléve certaines difficultés techniques.
Typiquement, on subit les paquets arrivant par tel lien d’acces plutét que tel autre. La décision
de routage a été prise a l'extérieur du réseau de I'entreprise, possiblement par les opérateurs ou
fournisseurs d’acces, voire en amont (au moyen d’annonces BGP que 'on a diffusées et qui se
propagent entre Autonomous Systems). Dans certains cas, le protocole applicatif qui supporte
le service (SIP dans notre cas) offre des mécanismes de réaiguillage. Certains protocoles de
transport supportant la mobilité (p.ex. MPTCP ou SCTP) peuvent également permettre ce
réaiguillage. Malheureusement ils ne sont pas encore tres employés. Il conviendrait alors de
préconiser aux développeurs de service futurs d’offrir ce type de fonctionnalité.
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On peut constater aujourd’hui une situation ou les applications communicantes espeérent
certes une connectivité quasi permanente, mais ont des besoins en bande passante et délais
globalement bien couverts par les liaisons Internet, grace a des technologies réseau qui ont ra-
pidement progressé ces dernieres années (généralisation de la fibre) et qui sont suffisamment
sur dimensionnées, pour le moment. Mis a part quelques incidents occasionnels, 'utilisateur
peut obtenir de ses applications une qualité d’expérience satisfaisante, méme pour des services
gourmands en ressources réseau comme les communications multimédias (problématiques de
bande passante et de temps réel). Bref, a I'instant t, tout se passe globalement bien sans trop
avoir a se préoccuper de gérer les flux autrement que pour s’assurer de leur réception. Pour
autant, on voit apparaitre de nouveaux services qui risquent d’étre particulierement consomma-
teur de ressources réseau. Un exemple est 'émergence de la réalité virtuelle immersive en haute
qualité et multi-utilisateur, qui requiert naturellement plus de bande passante et des délais de
réactivité toujours plus courts. En attendant que les technologies de liaisons fassent a nouveau
un bond, il faudra se repencher sur ces stratégies de gestion des flux multicriteres.

2.2 Diffusion distribuée de contenus

La seconde étude rapportée dans ce chapitre concerne les services de diffusion de contenus
multimédia. Le chapitre précédent a présenté un dispositif destiné au renforcement du lien social
des personnes isolées et dans lequel on pouvait trouver deux types de contenus multimédias :
d’une part ceux destinés au cercle relationnel privé, et ceux destinés a un large public et a voca-
tion de loisir et de divertissement. Les premiers sont ceux qui vont pouvoir agir directement sur
le sentiment d’isolement, mais qui sont immanquablement en quantité limitée puisque générés
par quelques membres du cercle relationnel de 'usager, et destinés a un public ciblé et restreint.
En revanche, le second type de contenus multimédias, produits de maniére plus large et par des
fournisseurs de contenus, est important pour entretenir I'intérét de 'usager pour le dispositif de
renforcement du lien social et éviter que la personne ne s’en détourne. Ces services passant par
la télé de I'usager, nous nous sommes alors penché sur les problématiques de la télévision par
IP, une autre forme de convergence. Il est courant de distinguer quatre types de services. La
télévision en direct (Internet Protocol Television, IPTV), comme pour ses analogues hertzien
cable ou satellite, propose un contenu qui peut étre consommé d’une maniére continue (strea-
ming), par opposition a un contenu téléchargeable qui a un début et une fin. La télévision de
rattrapage (replay, ou catch-up TV), proposée par la plupart des chaines de télévision en direct,
permet a un téléspectateur de re-visionner un programme apres son créneau de diffusion, parfois
avec une qualité moindre. La vidéo a la demande (VOD) offre au téléspectateur la possibilité
de regarder un programme (film, épisode d’une série, etc., donc non lié a la programmation en
direct), sur la base d'un catalogue; catalogue proposé par les chaines de télévision en direct,
mais aussi d’autres acteurs, et possiblement avec une haute qualité (on pense aujourd’hui aux
fournisseurs tels que Amazon Prime Video, Disney Plus, Hulu, Molotov, Netflix, Rakuten TV,
etc.). Enfin la vidéo personnelle (User Generated Content, UGC) permet aux usagers de pro-
duire leurs propres contenus et les partager soit de maniere privée, soit de maniére publique (on
pense aux plates-formes Dailymotion, TikTok, Vimeo, YouTube, Youku Tudou, etc.). En fait,
si le service a l'utilisateur differe, les technologies sous-jacentes sont généralement similaires.
On peut toutefois faire une distinction entre le cas ou le service est opéré par le fournisseur
d’acces Internet du téléspectateur qui a la maitrise du réseau proche de l'utilisateur (il peut
alors mettre en ceuvre des fonctions de gestion de la qualité de service de bout en bout, la pos-
sibilité d’utiliser du multicast, etc.), et le cas ou le service est opéré par un fournisseur tiers qui
distribue le contenu au client indépendamment de son fournisseur d’acces et de I'infrastructure
réseau, et donc dans un contexte “best effort” du réseau disponible (on parle alors de service
Over The Top, OTT). Techniquement, les opérateurs Internet peuvent étre reliés entre eux di-
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rectement par des points d’interconnexion (peering), ou par le biais d’opérateurs intermédiaires
(transit), avec éventuellement des préoccupations de facturation réciproques. Les fournisseurs
d’acces Internet et distributeurs de contenus jouent des réles complémentaires : les uns ont un
acces direct aux clients qu’ils raccordent, mais ne maitrisent ni le volume ni la provenance des
contenus Internet consommeés ; les autres controlent ces contenus, mais n’ont pas d’acces direct
aux clients. Des équilibres techniques, mais aussi commerciaux doivent étre trouvés.

2.2.1 Plate-forme de distribution décentralisée de contenus

Dans le cadre du projet Vipeer (cf. nous avons choisi de considérer le cas de service
de VOD, avec nos partenaires industriels et académiques. Nous considérons que le fournisseur
de service s’appuie sur une solution de type Content Delivery Network (CDN), c¢’est-a-dire un
réseau de distribution de contenus. Un CDN est un service basé sur un ensemble de data-
centers répartis dans Internet et disposant d’une bonne connectivité réseau, avec I'idée que les
contenus sont répliqués sur ces différents data-centers, et qu'une instance des contenus sera
disponible a proximité réseau du client lorsqu’il en fera la demande. Autrement dit, c’est un
service de cache, distribué, et avec possiblement du préchargement lorsque les demandes clients
sont prédictibles (notamment pour la consommation de contenus multimédias). Ce service est
opéré par des acteurs qui en fait exploitent leur propre infrastructure de data-centers (citons
Akamai, Amazon, Azure CDN CloudFront, Cloudflare, Google Cloud CDN, OVHcloud, etc.).
Cependant, les opérateurs télécom et Internet, qui disposent d’une proximité réseau privilégiée
avec les usagers grace a leur réseau de collecte, développent de maniere généralisée des offres
de data-centers, avec services ajoutés de toutes sortes, et notamment des services CDN (on
parle alors de Telco CDN). Notre étude s’intéresse a une approche hybride, ot le fournisseur
de contenus et le fournisseur d’acces collaborent. Des contenus, a priori les plus populaires,
sont placés au plus pres des utilisateurs, typiquement dans des data-centers proposés par les
fournisseurs d’acces Internet (comme ceux du partenaire Orange), mais possiblement aussi
sur les box des utilisateurs (comme celles développées par le partenaire NDS). Au besoin, les
opérations de transcodage (comme proposées par le partenaire Envivio) peuvent étre effectuées
en amont et laissées a la main du distributeur de contenus pour des raisons de gestion des
droits sur la propriété intellectuelle des contenus. Ces différents points de distribution, plus
nombreux que dans le cas de CDN classiques, nécessitent une coordination fine basée sur une
métrologie précise de 'occupation des liens réseau et sur une estimation des demandes futures
des utilisateurs. Il s’agit de pouvoir prendre des décisions de placement anticipées des contenus,
et également d’orchestrer les redirections vers le bon noeud lorsqu’une demande arrive. Nous
employons le terme de dCDN (distributed CDN) pour décrire cette approche.

Architecture de la plate-forme dCDN

La figure illustre I'architecture de la plate-forme proposée. Le CDN délegue la distri-
bution de contenus au dCDN géré par le fournisseur d’acces Internet du client, de la méme
maniére qu'un CDN peut étre amené a déléguer des contenus a un autre CDN (cf. scénarios de
collaboration entre CDN étudiés a 'IETFE [250]). Ainsi, lorsque le client choisit un contenu dans
le catalogue de VOD du fournisseur de contenus, il se voit redirigé, non pas vers un data-center
du CDN, mais vers le dCDN de son fournisseur d’acces, et plus précisément vers le composant
que nous avons appelé dTracker. Le dTracker gere le placement des contenus sur les différents
dNodes (noeuds du dCDN qui assurent la fonction de stockage). Il est donc en capacité d’indi-
quer au client quel dNode dispose du contenu souhaité, et surtout lequel est a priori le meilleur
pour lui en termes de proximité et performance réseau. Si le contenu en question n’est pas déja
présent dans le dCDN, le dTracker peut choisir un dNode et lui commander de télécharger ce
contenu auprés du CDN, en méme temps qu'il le retransmet au client. A linverse, lorsque le
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FIGURE 2.2 — Architecture logique de la plate-forme de distribution décentralisée de contenus

CDN veut pousser un contenu dans le dCDN par anticipation, comme il le ferait vers un CDN
partenaire, il confie ce contenu au dTracker qui choisit un dNode pour I'héberger; le CDN joi-
gnant des métadonnées comme typiquement le niveau de popularité du contenu. Pour prendre
ses décisions, le dTracker a besoin d’un certain nombre d’informations. Il y a en premier lieu des
informations (globalement) statiques liées a la topologie de l'infrastructure dCDN, le nombre
de dNodes, leur localisation, la capacité des liens de raccordement. Dans notre étude nous avons
considéré que ces informations étaient préconfigurées, mais on pourrait imaginer des protocoles
permettant aux dNodes de se signaler. En second lieu il y a des informations dynamiques liées
a I'état du réseau (techniques de métrologie réseau proposées par le partenaire Orange autour
du protocole IPFIX, IP Flow Information Export [252]), & la popularité des contenus, leur dge
dans les caches qui éventuellement peuvent décider d’en retirer certains. Ces informations-la
sont mesurées typiquement par les dNodes et remontées au dTracker. Les terminaux des utilisa-
teurs (set-top-box télé), qui jouent aussi potentiellement le réle de dNode, mesurent également
certains parametres relatifs a la qualité des flux vidéo regus et influant la qualité d’expérience
utilisateur (techniques proposées par le partenaire IRISA appelées PSQA, Pseudo-Subjective
Quality Assessment [91]).

Stratégies de placement des contenus

Plusieurs stratégies de placement de contenus peuvent étre considérées. 1l s’agit de trouver
I’équilibre entre les cotits liés au stockage, ceux liés a la consommation de bande passante
sur les liens réseau, et la satisfaction du client. La stratégie de cache consiste a garder une
copie locale dans le dNode des contenus qui viennent a transiter par lui, c’est-a-dire lorsque
le client lui demande (sur indication du dTracker), et que le dNode va rechercher (s’il ne I’a
pas déja) aupres d’un autre dNode situé plus haut dans le réseau ou aupres du CDN d’origine.
Les choix a faire sont pour le dNode de déterminer combien de temps il peut garder cette
copie en mémoire, et pour le dTracker de déterminer quel dNode doit étre indiqué au client.
La durée de vie dans le cache dépend d’une part de la popularité du contenu (fréquence des
requétes et age de la derniere requéte client), et d’autre part de la place disponible (une borne
fixe liée a la capacité maximale du data-center qui héberge le dNode, et une borne souple
liée a la taille négociée plus ou moins dynamiquement entre ce service du dNode et les autres
services éventuellement hébergés sur le méme data-center). Pour sa part, le dTracker doit choisir
vers quel dNode orienter la requéte du client. Le choix s’opere typiquement en considérant la
proximité réseau entre le client et le dNode, et la capacité réseau disponible sur les liens a
I'instant présent, bref en cherchant a minimiser le cotit du transfert. La stratégie de cache est
une stratégie réactive et passive, en espérant que la donnée gardée en mémoire soit utile pour
une prochaine fois. Les partenaires du projet (Orange) ont montré U'intérét de telles stratégies
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de cache pour le dCDN [143]. En complément, la stratégie de préchargement essaie a l'inverse
d’anticiper les demandes pour charger du contenu dans les caches de maniere proactive, avant
que les demandes ne surviennent : les nouveautés peuvent supposément susciter un certain
engouement, et les clients ayant un certain profil de gotits et préférences peuvent rechercher
des contenus dans cette catégorie (stratégie de recommandations). Ce probleme de placement
optimal est de type k-PCFLP (k-Product Capacitated Facility Location Problem) qui est NP-
complet [85]. Les collegues de Télécom-Bretagne se sont attachés a reformuler ce probleme
sous la forme d’algorithme génétique et a proposer une résolution basée sur MapReduce et
son implémentation Hadoop [198], une technique permettant d’orchestrer des calculs paralléles
sur des grappes d’ordinateurs. Il s’agit moins de proposer une solution implantable sur les
dTrackers, qu'une solution calculable permettant de conduire des simulations et mesures. Ces
études montrent qu’une redirection optimale couplée avec un placement optimal permettrait
de réduire le coiit opérationnel significativement (environ de 70% suivant les parametres choisis
[140]).

Prototypage et validation de la plate-forme dCDN

Pour notre part, la contribution a porté sur ’architecture fonctionnelle et les moyens pra-
tiques d’opérer la coordination des différents nceuds et les redirections pour que le client trouve
son contenu. Le projet fait ’hypothese que les contenus multimédias sont diffusés grace a la
technologie MPEG-DASH (Dynamic, Adaptive Streaming over HTTP), finalisée en 2011 et
maintenant standardisée [176]. MPEG-DASH vise a standardiser des approches propriétaires
qui ont été développées pour la diffusion de vidéo afin de permettre au client de s’adapter
dynamiquement au débit du réseau (par exemple HLS - Apple HTTP Live Streaming, MSS -
Microsoft Smooth Streaming, ADS - Adobe HTTP Dynamic Streaming). Une vidéo est pro-
posée en plusieurs niveaux de qualité (résolution, nombre d’'images par seconde, et surtout
débit), et découpée en fragments avec une période fixe de quelques minutes, et interchangeable
au méme slot temporel d’un niveau de qualité a 'autre. Ainsi, un client, qui peine a obtenir
les fragments vidéo au rythme de leur visualisation, peut s’adapter et choisir de basculer d’un
niveau de qualité a autre (pour faire face a des congestions réseau par exemple), sans affecter
le confort de visualisation. La norme n’impose pas de codec particulier, mais requiert le format
de conteneur MPEG-2 Transport Stream (ISO/IEC 13818-1) car il permet au récepteur de
concaténer les fragments vidéo. Les fragments vidéo sont téléchargés via HTTP. Un contenu
vidéo et décrit par un fichier XML appelé manifeste (les solutions telles que HLS employaient le
format m3u8, moins souple) : les différents formats proposés y sont listés, avec leurs caractéris-
tiques techniques, et pour chacun sont indiquées les URL pointant sur les différents fragments
(les URL peuvent étre listées explicitement comme dans les manifestes m3u8, ou décrites de
maniére compacte au moyen de variables internes prédéfinies dans le XML).

Dans ce modele de fonctionnement, le client peut a tout moment choisir de basculer d’un
niveau de qualité a 'autre. Mais c¢’est le fournisseur de contenu qui, au moyen des URL écrites
dans le manifeste, choisit et indique au client ou trouver ces contenus. Pour orienter équilibrer
la charge entre leurs data-centers et limiter la consommation des ressources réseau, les fournis-
seurs de contenus ont souvent opté pour une approche qui joue avec les réponses DNS. Lorsque
le client sélectionne un contenu dans le catalogue du fournisseur, celui-ci lui retourne une URL
pointant sur le contenu a télécharger. Mais le client procede d’abord a une requéte DNS pour
obtenir la résolution du nom en IP de I’hote inclus dans cette URL. Suivant la localisation du
client (inférée par 'adresse IP de sa requéte DNS), le serveur DNS (du fournisseur de contenu),
forge une réponse pointant sur le data-center le plus proche du client et disposant d’une ins-
tance du contenu recherché. Lorsque les contenus en question sont d’une nature assez stable
(typiquement des fichiers), et si la réplication entre les data-centers est rigoureuse, c’est une
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approche qui peut donner des résultats globalement satisfaisants. Dans le cas de la distribution
de vidéo, sous forme de fragments, et en plusieurs niveaux de qualité, la technique de redirection
au moyen du DNS impose un changement significatif dans le comportement de ce protocole : la
réponse DNS contient une indication de durée de validité qui est alors configurée a une valeur
extrémement courte, de l'ordre de la minute alors que le principe du DNS s’accorde mieux
avec des durées de vie des réponses qui sont de l'ordre de la journée et rarement moins d’une
heure. Cette pratique tend a surcharger les caches des DNS intermédiaires et le trafic DNS
global. De plus, elle se révele d'une efficacité limitée puisqu'une partie significative des clients
se trouve subir la méme redirection dans ce laps de temps, sans réelle maitrise des localisations
relatives des clients et des data-centers, et sans pouvoir gérer finement le fait que tels fragments
de tel niveau de qualité de tel contenu soient disponibles sur tel nceud plutét que tel autre.
D’autres approches de redirection peuvent étre envisagées [97], comme le recours a 'adressage
IP anycast, mais il semble qu’elle soit peu employée parmi les grands fournisseurs de CDN.

La capacité technique a gérer la efficacement redirection des clients vers la bonne source est
un véritable enjeu pour le fournisseur de contenus. Considérant qu’il s’agit d’une problématique
de la couche applicative, nous choisissons d’orienter notre proposition en exploitant les capacités
de HTTP. En effet, puisque le manifeste et les fragments vidéo sont distribués par HT'TP nous
disposons de deux leviers d’action. Le premier est au niveau de la fourniture au client des
URL, que le serveur peut choisir d’écrire en pointant vers tel ou tel héte. D’abord, lorsque
le client sélectionne un contenu dans le catalogue du fournisseur, celui-ci lui retourne 'URL
d’un manifeste, qui peut étre hébergé soit dans un data-center du CDN, soit dans notre cas
sur un dTracker. Ensuite, dans le manifeste envoyé par le dTracker, les URL pour trouver les
fragments vidéo peuvent pointer sur tel ou tel dNode. Et le second levier est offert par les codes
de redirection HTTP, permettant a un serveur web d’indiquer a un client web que le contenu
attendu a URL demandée se trouve en fait a une autre URL (pour notre prototype nous avons
utilisé le code 307 Temporary Redirect). Ainsi, si le dTracker ou un dNode constate qu'’il est
trop chargé pour fournir la ressource demandée par le client sur les indications décidées en
amont, il lui est alors possible de rediriger le client vers un meilleur nceud.

Pour I'implémentation du prototype, le lecteur multimédia VLC (VideoLAN Client) est
utilisé, du fait de son support de DASH depuis 2011. Les dTrackers et dNodes sont des applica-
tions web développées sur la base de Java servlets, et utilisent une base de données MySQL. Le
portail du fournisseur est une page web statique classique. Pour simplifier les problématiques
de métrologie réseau dans le cadre de notre prototype, ’état des liens entre le client et les dif-
férents dNodes est basé par des mesures du temps d’aller-retour (ping, ou ICMP Echo). Cela a
vocation a étre remplacé par les outils métiers de I'opérateur réseau, tel que le protocole IPFIX
mentionné précédemment et utilisé par les sondes réseau de 'opérateur. Le démonstrateur final
du projet a mis en jeu plusieurs serveurs dNode localisés a Brest (Télécom Bretagne), Lannion
(Orange), Rennes (Inria), le dTrackeur localisé également a Brest; la bande passante de ces
différents serveurs pouvant étre limitée afin de simuler des situations de congestion et jouer dif-
férents scénarios ot les clients basculent de niveau de qualité ou basculent de serveurs dNodes.
Ce prototypage a permis de démontrer la pertinence de la solution, I'architecture fonctionnelle,
et le gain sur la qualité du service et la consommation des ressources réseau.

2.2.2 Bilan des études sur la diffusion distribuée de contenus

S’appuyer sur l'infrastructure Internet pour distribuer des contenus vidéo de type télévi-
suels offre plusieurs avantages pour le téléspectateur, une grande diversité de 'offre, pas de
contrainte des horaires de diffusion ou de rediffusion, etc. Pour le fournisseur de contenus, cela
permet d’atteindre un plus grand nombre de clients, avec une facturation directe, et possible-
ment des services ajoutés comme des recommandations en fonction des préférences et habitudes
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des usagers. Cependant, ces contenus multimédias sont par nature volumineux, consommant du
stockage et de la bande passante. Méme si 'infrastructure Internet est générique et globalement
indépendante de la nature des services déployés, des stratégies de gestion particulieres sont re-
quises ici. Cela prend la forme de Content Delivery Networks, ou les contenus sont répliqués
en plusieurs points aupres des utilisateurs, autrement dit il s’agit d’un mécanisme de caches
distribués. Les études ont porté sur une proposition d’architecture, appelées dCDC (distribu-
ted CDN), ou l'opérateur de CDN traditionnel collabore avec 'opérateur d’acces Internet des
clients et lui délegue des contenus a gérer dans ses propres caches, de maniere a optimiser la
consommation de bande passante globale. Ces études incluent des travaux sur la métrologie
réseau et 'ingénierie de trafic, des méthodes de calculs distribués pour cette optimisation, ainsi
que des premieres analyses sur la chaine de valeur et de relations contractuelles entre les diffé-
rents acteurs. Nos contributions ont porté plus spécifiquement sur les architectures de services
et de systemes distribués, et sur les différents mécanismes de redirection a mettre en ceuvre
entre 1'utilisateur et le contenu.

Ce sujet illustre I'intérét a mettre en ceuvre un certain degré de collaboration entre la couche
des services applicatifs et la couche de l'infrastructure réseau. Si le réseau fournit quelques in-
formations sur son état et son fonctionnement, le service peut faire des choix de connexion
judicieux qui pourront alléger la charge réseau et aussi mieux satisfaire le client. On peut noter
les travaux du groupe ALTO de 'lETF (Application-Layer Traffic Optimization [246, 260])
qui visent a définir des moyens pour qu’une application cliente puisse obtenir des informations
sur I’état du réseau de 'opérateur, avec des cas d'usage inspirés des CDN ou du pair-a-pair.
Il s’agit pour I’heure de définir des moyens d’échanger des informations, pour le client d’expri-
mer ses besoins et contraintes, et pour le serveur ALTO de 'opérateur de retourner un certain
niveau de précision sur l'infrastructure réseau et son état de charge. Il faut alors trouver un
juste milieu entre des informations trop générales et peu pertinentes, et des informations trop
détaillées qui peuvent se révéler non seulement trop lourdes a collecter ou a calculer, mais pos-
siblement aussi trop intrusives (soit du c6té des usagers a propos de leur vie privée, soit du
coté de l'opérateur sur des éléments de stratégie d’entreprise). Par ricochet, peuvent se poser
des questions de confiance, ou I'un des participants peut préférer mentir pour le bénéfice de ses
propres objectifs, et espérer orienter ou obtenir une réaction précise de I'autre participant. Il
s’agit donc de trouver des modes d’interaction ou la collaboration est souhaitable pour chacun.
Il semblerait qu’ALTO soit aujourd’hui tres peu déployé. Dans notre étude, le mécanisme de
dCDN propose que le prestataire de service CDN collabore avec I'opérateur Internet, non pas
par échange d’informations techniques, mais par délégation d’une partie du service, et donc
d’une partie de la valeur. Il semble aujourd’hui que cette dichotomie reste encore assez étanche
entre les opérateurs CDN traditionnels (over-the-top, par-dessus U'infrastructure Internet exis-
tante), et les CDN mis en place par les fournisseurs d’acces Internet et opérateur réseau. Ainsi,
méme si certains fournisseurs d’acces Internet proposent dans leur offre triple-play (données,
téléphonie, télévision) des extensions d’abonnement pour des services télé tiers (type Netflix),
il apparait que l'intégration ne se fait qu’au niveau du terminal de la box télé (qui embarque
alors I'application cliente tierce), sans pour autant procéder a une intégration au niveau de
I'infrastructure réseau pour la distribution des contenus. Le surdimensionnement actuel des
capacités des réseaux Internet permet vraisemblablement aux différents acteurs de déployer a
minima ces moyens de collaboration, chacun défendant son périmetre, méme si cela occasionne
des surconsommations de bande passante. Cependant, méme si ces stratégies ne sont plus pilo-
tées par des impératifs d’optimisation technique, des enjeux de sobriété numérique pourraient
rebattre les cartes. Ces études et travaux scientifiques peuvent répondre a ces enjeux.
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2.3 Joignabilité en mobilité réseau et acces multiples

La troisieme étude rapportée dans ce chapitre concerne les problématiques de joignabilité
réseau, et notamment en situation de mobilité et acces multiples. Ces travaux s’inscrivent dans
le cadre du projet TMS (cf. [5.2.3), et plus précisément la thése de Pratibha MITHARWAL (cf.
6.3)), qui avait déja ceuvré pour le développement du démonstrateur Vipeer. Le projet TMS
s’intéresse a la connectivité haut débit pour des bateaux en zone cotiere et portuaire. Les
problématiques abordées par les différents partenaires industriels et académiques du projet
couvrent des questions matérielles (stabilisation des antennes, propagation radio et réflexion
multiples & la surface de 1'eau, durcissement des équipements au milieu marin, etc.), et la
question des acces réseau multiples en mobilité. Nos contributions ont porté sur ce second
volet.

2.3.1 Criteres et objectifs pour la mobilité

Ainsi, nous faisons ’hypothése qu’un bateau embarque une infrastructure réseau informa-
tique & bord, qu’il peut étre en situation de mobilité (ou bien a quai), et qu’il dispose d’un ou
de plusieurs équipements lui permettant de se connecter a des antennes réseau a terre, possi-
blement avec des technologies différentes (WiMax, LTE, 4G, WiFi), et possiblement avec des
fournisseurs d’acces différents.

Ce scénario de mobilité se généralise naturellement a tout type de véhicule. Mais il peut
également se généraliser a d’autres situations. Un réseau d’entreprise peut bénéficier d’acces
multiples ou redondé, comme cela a été évoqué dans la premiere étude de ce chapitre; et si
la question de la mobilité se pose différemment et a une autre échelle de temps que pour
un véhicule, elle peut étre présente (p.ex. migration d’un fournisseur d’acces a un autre). Le
domicile est dans une configuration semblable, c’est-a-dire avec des problématiques de migration
de ses acces Internet, ou simplement de reconnexion avec des parametres IP différents. Le
collaborateur en déplacement professionnel hors de son entreprise, ou en télétravail, peut avoir
recours a un outil de type VPN (virtual private network) pour accéder aux services réseau de
I’entreprise comme s’il y était raccordé physiquement, et ainsi gérer I'itinérance. L’individu, qui
promene ses smartphones, tablettes et autres appareils, est en situation de mobilité, souvent
avec acces multiples (WiFi, cellulaire, etc.); notons a ce propos que dans ’état actuel des
produits du marché, les équipements personnels d’aujourd’hui se constituent rarement en une
véritable infrastructure réseau informatique IP entre eux autour de l'utilisateur (il y a la une
marge d’évolution possible). Ces considérations illustrent, de maniére non exhaustive, différents
cas de figure ou la mobilité et les situations d’acces multiples peuvent se présenter.

Aussi, nous formulons un certain nombre d’exigences; ces exigences s’appuient ici sur le
contexte du projet TMS, mais sont de fait transposable a nombre de situations de mobilité.

— En premier lieu, nous considérons la question de la mobilité du point de vue Internet,
c’est-a-dire pour concretement acheminer des paquets IP jusqu’a un destinataire mobile
en s’appuyant sur des technologies Internet. Certes, il existe des technologies de liaison
sans fil (WiFi, cellulaire, etc.) qui peuvent gérer de la mobilité en leur sein (p.ex. tant
que l'on reste sur le méme WiFi, ou bien sur le méme réseau 4G), mais le besoin que
nous exprimons est justement de gérer les situations ou la mobilité se fait d’un réseau a
I’autre. Autrement dit, nous considérons la mobilité au niveau de la couche réseau plutot
que de la couche liaison.

— En second lieu, nous considérons que la gestion de la mobilité doit assurer une conti-
nuité des sessions, c¢’est-a-dire qu’un service ou une application en cours ne doit pas
étre interrompu par des déconnexions/reconnexions lors de la mobilité d’un point de
raccordement Internet a un autre. En cela, I'exigence est plus élevée que pour un ser-
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vice d’itinérance (p.ex. le VPN d’entreprise), ou une problématique de migration de
configuration Internet (p.ex. changement d’un opérateur Internet de 'entreprise ou du
domicile), situations pour lesquelles les sessions sont a priori plus courtes que les phases
de mobilité.

— En troisiéme lieu, nous considérons des scénarios de mobilité d’un réseau et non pas un
hote seul; c’est-a-dire un ensemble d’hdtes (en incluant au moins un routeur) qui sont
interconnectés entre eux de maniere stable, et qui se déplacent tous ensemble d’un point
de raccordement Internet a un autre.

— En quatriéme lieu, nous supposons que ce réseau mobile peut bénéficier d’accés Internet
multiples. C’est-a-dire que plusieurs interfaces réseau peuvent étre actives simultané-
ment (des interfaces reposant sur technologies d’acces différents, ou aupres de plusieurs
opérateurs), et que ces interfaces sont utilisables simultanément par les applications et
services.

— Enfin, en cinquieme lieu, nous considérons que dans un contexte d’acces multiples, les
hotes mobiles doivent se voir offrir des moyens de participer au choix des interfaces d’ac-
ces utilisées, et que ce choix doit pouvoir s’opérer flux par flux (ce n’est pas une bascule
totale d’une interface a ’autre, comme c’est le cas aujourd’hui avec un smartphone ou
I'utilisateur doit choisir entre le réseau cellulaire ou bien le WiF1i), et donc que des flux
différents doivent pouvoir emprunter des interfaces d’acces différentes simultanément.

Joignabilité d’une adresse ou bien d’un héte

La joignabilité réseau des applications et terminaux utilisateur est un probleme épineux
en soi au vu du déploiement d’Internet d’aujourd’hui. On pense en particulier au recours a la
technique du NAT (Network Address Translation) pour pallier la raréfaction des adresses I[Pv4
en mutualisant les clients derriere une seule adresse publique (qui, de fait, ne sont pas joignables
directement), probleme a relier a la timide migration vers IPv6.

De plus, pour faciliter la gestion de la sécurité réseau, des fonctions de pare-feu sont couram-
ment déployées. Constatant que nombre d’équipements, systémes d’exploitation et applications
s’averent fragiles face a des sollicitations réseau non conformes aux attentes, il est devenu cou-
rant de déployer en amont des solutions logicielles ou matérielles pour filtrer ces sollicitations
réseail.

Il s’agit plus généralement du probleme des middlebozes [226], ces équipements intermé-
diaires placés sur les chemins dans les réseaux, dans le but de répondre a des objectifs de
sécurité et de controle par certains acteurs, aux fonctionnalités mal définies (et parfois mal im-
plémentées), et qui peuvent impacter le déploiement de services et applications communicantes,
les amputer de certaines capacités (comme la joignabilité et le principe de communication de
bout en bout a lorigine de Iarchitecture d’Internet), et qui contribuent a ce qui est appelé
«l'ossification d’Internet» [161], 257], c’est-a-dire le constat qu’aujourd’hui il est difficile d’in-
nover et de déployer de nouveaux services ou protocoles, comme si Internet était figé dans un
sous-ensemble de fonctionnalités historiques sans possibilité d’évolution a moins de recourir a
des astuces de contournement (comme ne faire que des communications sortantes, faire transiter
tout service dans du web, utiliser des relais, etc.).

Deux facteurs peuvent complexifier la situation : le fait d’étre raccordé par plusieurs acces
réseau et non un seul, et le fait d’étre en mobilité et donc de changer de point de raccordement
au cours du temps. La difficulté tient au fait que, implicitement, la maniere dont a été congu
le mode d’adressage dans Internet, une adresse IP joue simultanément deux rdles : c’est a
la fois une indication technique de localisation dans le réseau vers ou envoyer des paquets
(problématique de routage), et a la fois Iidentifiant du correspondant lors d’une communication.
Parler d’acces multiples signifie qu’a un méme identifiant de correspondant peuvent étre associés
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deux ou plusieurs points de localisation. Parler de mobilité signifie qu'un méme correspondant
voit son point de localisation changer au cours du temps, voir au cours d’'une communication.
En pratique, le lien entre la notion de localisation et la notion d’identifiant du correspondant
se fait assez naturellement lors de communications “sortantes” : ¢’est tout bonnement le point
depuis ou sont émis les paquets par ce correspondant la (adresse IP source), et pendant la durée
de la communication. Par contre, dans le cas de communications “entrantes”; il faut que les
correspondants qui cherchent a joindre un hote (c’est-a-dire sur la base de la connaissance de
son identifiant) puissent trouver son point de localisation dans le réseau (au moins 1'un d’entre
eux, s'il y en a plusieurs), celui qui est actif a I'instant donné (en cas de mobilité).

2.3.2 Revue des solutions pour la mobilité Internet

A la lumiére de ces différentes considérations, nous avons proposé une étude comparée des
différents protocoles disponibles [31].

Il s’agit en premier lieu d’identifier pour chacun son domaine d’utilisation, et son adéquation
possible ou partielle avec les besoins que nous avons identifiés. Mais il s’agit aussi d’appréhender
les mécanismes fin de leur mise en ceuvre pour, éventuellement, proposer des combinaisons
astucieuses permettant de combler des manques.

Approches de la couche réseau

Mobile TP — L’état de I'art des différentes solutions peut s’articuler autour du protocole
Mobile IP (MIPv4 pour IPv4 [229], MIPv6 pour IPv6 [234]) qui en pose les bases. L’objectif
est d’assurer la joignabilité et la continuité de sessions & un héte mobile. L’héte mobile (appelé
Mobile Node) est rattaché administrativement a un point fixe qui met a sa disposition une
adresse IP fixe appelée Home Address (jouant ainsi le role d’identifiant de 'hote) ainsi quun
Home Agent (un routeur qui annonce au reste d’Internet sa capacité a router cette Home
Address). Lorsque I’héte mobile se déplace d'un sous-réseau a un autre (on parle de Visited
Network), il obtient alors de ce sous-réseau une adresse IP temporaire (appelée Care-of Address,
qui joue le role d’identifiant de localisation). Il en informe son Home Agent (opération de
Binding), qui tient & jour un annuaire associant sa Care-of Address sa Home Address. Aussi,
lorsqu’'un correspondant (Corresponding Node) veut joindre I’hote mobile, il ne connait de lui
que sa Home Address; les paquets sont alors routés dans Internet vers le Home Agent. Celui-ci
encapsule alors ces paquets a destination de la Care-of Address (principe du “tunnel”), et sont
donc réceptionnés par 1’hote mobile qui les décapsule, et y répond via ce méme tunnel.

Notons que la solution MIPv6 offre une optimisation dans le cas ou le correspondant sup-
porte également la signalisation MIPv6 : I’hote mobile peut lui annoncer sa Care-Of Address, et
les échanges peuvent alors se poursuivre en établissant un tunnel direct entre le correspondant
et ’hote mobile, sans passer par le Home Agent.

Un des points en faveur de Mobile IP et de ses extensions est la question des changements
a réaliser pour son déploiement. Les changements requis portent seulement sur 'héte mobile,
ainsi que sur le routeur du Home Network (le réseau d’origine des hdtes mobiles), c’est-a-dire
sur des équipements qui sont a priori a la main de l'utilisateur qui a besoin de la mobilité.
L’infrastructure d’Internet n’est pas modifiée, ni méme les applications.

Extensions a Mobile IP — Le mécanisme de base Mobile IP s’est vu proposer diverses ex-
tensions (essentiellement pour la variante MIPv6) visant des améliorations particulieres suivant
les situations.

L’extension Proxy Mobile IP (PMIP [240]) se propose de rendre la gestion de la mobilité
transparente pour ’h6te mobile en ajoutant dans le réseau visité un Mobile Access Gateway,
un proxy.
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L’extension Hierarchical Mobile IP (HMIP [242]) propose d’alléger et de réduire le nombre
d’opérations de Binding auprés du Home Agent en cas de déplacements fréquents, en organi-
sant les zones de mobilités en “régions” pourvues d'un point d’ancrage stable pour tous les
déplacements au sein de cette région.

L’extension Fast Handover for Mobile IP (FMIP [244]) se propose d’améliorer la signalisation
aupres du Home Agent et les opérations de suppression-reconstruction du tunnel a chaque
déplacement, dans le cas ou I’héte mobile peut anticiper son arrivée dans un nouveau réseau
alors qu’il n’a pas encore completement quitté I'ancien.

L’extension Multiple Care-of Addresses Registration (MCoA [244]) permet a un hote mobile
de déclarer plusieurs Care-of Addresses aupres de son Home Agent, offrant ainsi un support
pour la gestion des acces multiples. Le Home Agent peut alors établir plusieurs tunnels vers
chacune des adresses de 1’hote mobile, et ainsi lui transmettre les paquets du correspondant
par I'un ou 'autre de ces tunnels.

Enfin l'extension Flow Bindings in Mobile IP ([248]) offre le moyen & un hote mobile béné-
ficiant d’acces multiples d’annoncer ses politiques et préférences a son Home Agent pour que
celui-ci sache vers laquelle des Care-of Addresses réexpédier tel ou tel type de trafic. Cette
extension permet donc a un hote bénéficiant d’acces multiples de sélectionner les interfaces
empruntées par ses différents flux. Cependant, cela se fait de maniére statique (au rythme des

messages de Binding au Home Agent), et de maniére prédéfinie (avant que les flux ne soient
la).

NEMO — Le protocole Network Mobility (NEMO) Basic Support ([235]) est également une
extension de Mobile IPv6, et qui s’intéresse au scénario ou c’est tout un réseau qui est en
mobilité et non pas un seul héte. Plutot que de gérer la mobilité de chaque héte individuelle-
ment, NEMO se propose de gérer cela de maniere unifiée. Lors de sa mobilité, le routeur qui
gere le réseau mobile (Mobile Routeur) obtient de la part du réseau visité non seulement une
Care-of Address (comme un hote mobile simple et ainsi rester rétrocompatible avec Mobile
[Pv6), mais il obtient surtout un préfix IPv6 (un ensemble d’adresses, obtenu par exemple
DHCPv6 Prefix Delegation), qu'il utilise pour configurer & son tour les hotes au sein de son
sous-réseau (typiquement par les méthodes de configuration automatiques habituelles dans un
réseau IPv6, c’est-a-dire des messages d’annonce du routeur (ICMP Router Advertisement),
ou bien DHCPv6). Chaque héte au sein du réseau mobile dispose alors de deux adresses, I'une
stable étant sa propre Home Address (basée sur le préfixe de son Home Network), et 'autre
étant sa propre Care-of Address (basée sur le préfixe fourni par le réseau visité).

Ajoutons que, si le réseau mobile dispose d’acces multiples (c.-a-d. que le routeur mobile a la
possibilité de joindre plusieurs points de raccordement Internet a la fois), les extensions MCoA
(Multiple Care-of Addresses Registration) et Flow Bindings précédemment évoquées peuvent
s’appliquer a NEMO.

LISP — Le protocole LISP (Locator/Id Separation Protocol [251]) ne vise pas spécifiquement
la mobilité, mais plutét les problématiques de migration de configuration IP, voire, d’acces
multiples. Le protocole LISP propose une solution formalisant la séparation entre une adresse
de “localisation” (utilisée pour le routage entre opérateurs dans le coeur de réseau Internet)
et “I'identifiant” du correspondant (généralement des adresses dites Provider-Independent que
I'utilisateur a obtenues directement et de manieére stable aupres de son registre Internet régional
(RIR, les organismes continentaux qui gerent 1’allocation des ressources Internet par délégation
de 'TANA, RFC 7020), et non pas aupres de son opérateur Internet du moment). Il apparait
en fait que la séparation opérée par LISP est une séparation entre les adresses de bordure et
les adresses du cceur d’Internet. Comme pour Mobile IP, il y a un mécanisme de tunnel, mais
qui est réalisé par des routeurs de bordure des opérateurs.
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Si le protocole LISP a été pensé pour des problématiques de multiacces et migration IP, il
pourrait convenir pour des besoins de mobilité réseau, c’est-a-dire avec un rythme de change-
ments plus fréquent.

Concernant le support des acces multiples, LISP offre un fonctionnement transparent aux
hotes puisque cela est géré par le routeur LISP. La contrepartie est que les hotes ne peuvent
participer a la décision et ne disposent pas de moyen de choisir le lien qui leur convient pour
tel ou tel flux de leur application. En comparaison avec les solutions autour de Mobile IP, le
déploiement du protocole LISP passe par les opérateurs, et non pas par 'utilisateur en mobilité.
En effet, il implique des changements dans les routeurs de bordure chez les opérateurs, du coté
des hotes mobiles comme du c6té des correspondants, ainsi que 1'ajout de Map Servers chez les
opérateurs.

Approches de la couche transport

Certains protocoles de la couche de transport offrent la possibilité aux flux d’emprunter
plusieurs chemins. L’idée générale est qu'un flux de messages n’est pas nécessairement associé
qu’a une seule paire d’adresses IP source-destination, mais que si les hotes impliqués bénéficient
d’acces multiples (et donc de plusieurs adresses IP), le flux peut étre échangé entre plusieurs
paires d’adresses entre ces hotes. Cela peut étre pour des questions de débit (répartir le flux
entre plusieurs liens simultanément), pour des questions de robustesse (si un lien tombe, on
en connait un second pour basculer dessus), ou encore pour de la mobilité (si un nouveau lien
apparait, on peut anticiper et migrer dessus avant que ’ancien ne soit plus utilisable).

SCTP — Stream Transmission Control Protocol (SCTP [268]) est un protocole de la couche
transport qui vise a offrir un niveau de service intermédiaire entre TCP et UDP. Lors de ’éta-
blissement de la connexion, client et serveur peuvent s’annoncer réciproquement les différentes
adresses IP dont ils disposent. L’application qui utilise SCTP doit alors choisir, parmi la liste
des adresses de destination possible, laquelle sera utilisée pour les échanges. Ainsi se construit
le chemin principal pour les échanges. Si ce chemin principal venait a étre coupé, I'application
peut en choisir un second.

L’extension M-SCTP (Mobile SCTP [92]) propose d’utiliser SCTP pour la mobilité. Cette
extension introduit de nouveaux messages de signalisation permettant a un participant d’ajouter
ou retirer dynamiquement des adresses IP dans la liste des associations possibles en cours de
session et pas uniquement lors de la connexion.

MPTCP — Multi-Path Transmission Control Protocol (MPTCP [264]) introduit des exten-
sions au traditionnel protocole TCP pour supporter le multiacces. Le protocole TCP s’est déja
vu étendu par diverses options pour améliorer son fonctionnement. MPTCP en est une nouvelle.
Puisqu’il s’agit d’une option, MPTCP est rétrocompatible avec TCP (une application MPTCP
peut quand-méme dialoguer avec une application TCP). Concréetement, les paquets MPTCP
qui circulent sur le réseau sont similaires a des paquets TCP ordinaires, avec seulement quelques
options en plus dans ’entéte.

Formellement, une session MPTCP entre deux participants est définie par une paire de
jetons (deux numéros, un pour chaque sens de la communication, unique pour I’émetteur), et
est composée d'un ou plusieurs flux TCP. L’initialisation d'une session MPTCP débute par la
poignée de main en trois coups TCP traditionnelle, mais ou client et serveurs se choisissent et
s’annoncent mutuellement une clef qui sera utilisée ensuite pour sécuriser certaines procédures
(ajout d'un sous-flux a la session) et pour en dériver les jetons de session. Au cours de la
communication, un participant peut annoncer a 'autre qu’il dispose (ou ne dispose plus) d'un
nouveau chemin (c’est-a-dire une adresse IP et un numéro de port TCP). Un participant peut
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alors initier un nouveau flux TCP en utilisant un chemin annoncé, qui sera alors lié a la session
MPTCP. Ou encore, un flux ouvert spontanément en dehors de ces annonces préalables peut
rejoindre une session MPTCP en cours.

Il apparait que MPTCP reste globalement plus simple que SCTP, il accorde une attention
particuliere a la sécurité (risques de détournement des flux), et se montre plus robuste en
considérant les contraintes imposées par les middleboxes.

La pile protocolaire MPTCP a vocation a étre implémentée au sein du systeme d’exploitation
de T'ordinateur, a c6té de UDP et du TCP traditionnel (voir & sa place). Les applications
peuvent exploiter directement les fonctionnalités MPTCP, ou 1'utiliser comme un socket TCP
traditionnel et laisser un service systeme (un mptcp path manager) gérer a leur place 'aiguillage
des flux sur les acces multiples (avec des politiques préconfigurées). Les développements et le
déploiement d’applications communicantes basées sur MPTCP en sont ainsi simplifiés.

QUIC — QUIC est un protocole de la couche transport récemment standardisé [266]. 11 a
été initialement développé dans le contexte du web, mais a une portée plus large. Il a pour
vocation a remplacer le couple TCP+TLS. Il propose mode connecté filable ordonnancé comme
TCP, et un chiffrement s’appuyant sur TLS mais avec le souci de laisser transparaitre encore
moins d’informations en clair. Il permet aussi de multiplexer plusieurs flux au sein d’'une méme
connexion. De plus, QUIC propose des techniques possiblement plus efficaces que TCP pour le
controle de congestion, et une latence plus faible. Puisque c¢’est un protocole nouveau, se pose
la question des middleboxes : aussi les messages QUIC sont encapsulés dans des paquets UDP
pour espérer ne pas étre filtrés inutilement.

L’établissement d'une connexion QUIC, en plus de I’échange d’éléments cryptographiques
pour sécuriser le canal et vérifier 'authenticité des participants, requiert une phase de validation
rigoureuse du chemin entre les participants, et la création d'un jeu d’identifiants. Pour assurer
la continuité de session en cas de mobilité, et donc de changement d’adresse IP ou de numéro de
port UDP sous-jacent (changement choisi par 'un des participants, ou bien subit par l'action
de ces middleboxes), QUIC propose un mécanisme de “migration” : le nouveau chemin est
testé (avec la méme rigueur qu’a ’établissement de connexion initiale), mais en présentant 1'un
ou plusieurs des identifiants créés a l'initialisation de la connexion, et permettant ainsi aux
participants d’associer ce nouveau chemin a la connexion existante.

QUIC est un protocole encore émergent. Cependant, il est poussé par des grands acteurs
du Web (Google en téte), et il est probable que son déploiement vienne a se généraliser ra-
pidement. Pour l'instant, il n’est disponible que sous forme de librairies applicatives et n’est
pas encore intégré nativement aux systemes d’exploitation parmi les piles protocolaires réseau.
Son fonctionnement et son utilisation sont complexes, mais il est courant aujourd’hui que le
développement d’application s’appuie sur les technologies web, qui de plus en plus intégreront
ce protocole.

Approches sur des couches intermédiaires

Pour gérer la séparation entre la notion de localisation dans le réseau et la notion d’identi-
fiant du correspondant, certaines approches proposent de glisser une couche intermédiaire entre
la couche réseau et la couche transport. L’'idée générale est de conserver la couche réseau a
'identique, avec ses protocoles et adresses IP, mais que les couches de transport (TCP, UDP,
etc.) s’appuient sur une nouvelle couche intermédiaire qui introduirait une nouvelle famille
d’adressage pour identifier les correspondants. Cela implique de modifier les piles protocolaires
chez les correspondants (et donc possiblement impacter les applications), mais peut espérer
préserver l'infrastructure réseau d’'Internet (a I’exception probable de ces middleboxes évoqués
précédemment). De plus, il faut prévoir des mécanismes de découverte pour que chaque corres-
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pondant puisse faire le lien entre cette nouvelle famille d’identifiants et les adresses IP que 1’'on
continue a utiliser pour router les paquets jusqu’a la localisation du destinataire.

HIP — Host Identity Protocol (HIP [255]) est 'une de ses approches. Une nouvelle famille
d’adressage est introduite pour identifier les hotes (Host Identity). Le protocole HIP vise a
gérer la mobilité et le multiacces dans un cadre sécurisé. Il se base sur les principes de la
cryptographie asymétrique. L’identifiant de 'hdte est en fait une clef publique. HIP utilise un
condensat cryptographique sur 128 bits (Host Identity Tag), c’est-a-~dire la taille d'une adresse
IPv6. Cette astuce permet aux couches protocolaires supérieures et applications de ne pas étre
trop impactées techniquement par ces nouveaux identifiants introduits par HIP.

Dans le cas d’usage ou les participants a HIP ne sont pas mobiles, la correspondance entre
I'adresse IP et l'identifiant des hotes peut étre retrouvée au moyen de requétes DNS (un type
d’enregistrement spécifique de type HIP a été introduit [262]).

Pour gérer la mobilité en cours de communication, HIP permet a un hote qui aurait changé
d’adresse IP (et donc de point de localisation dans le réseau IP) de reprendre une communication
HIP au moyen d’un message de mise a jour expédié depuis la nouvelle adresse et qui inclut
les éléments d’authentification de la session interrompue. Pour gérer la mobilité en cas de
multiacces, une extension a été définie pour informer son correspondant de la liste de ses
adresses IP, tant a l'initialisation de la communication que lors des messages de mise a jour.

Le mécanisme précédent permet de gérer la mobilité a condition qu’un seul des participants
soit en mobilité et que I'autre soit fixe. Si les deux sont mobiles, et que la communication n’a pas
encore été initiée, un mécanisme de rendez-vous a été proposé [261]. Un serveur de rendez-vous,
fixe, va pouvoir relayer le message d’initialisation de ’appelant vers ’appelé, en supposant que
celui-ci ait enregistré préalablement sa localisation aupres de ce serveur de rendez-vous.

SHIM6 — Le protocole SHIM6 (Site multi-homing by IPv6 Intermediation [243]) est égale-
ment une approche visant a intercaler une couche entre le routage et le transport. C’est une
extension de IPv6 pour le multiacces. Ce protocole s’intéresse au cas d’hotes disposant d’acces
multiples, et donc de plusieurs adresses. L’objectif est d’assurer des communications robustes
en cas de rupture d'un des chemins. L’idée générale est quun socket de communication ouverte
par une application n’est pas associé qu’a une seule adresse de I’hote, mais a I'ensemble de
ses adresses. Selon le principe de séparation entre la notion de localisation dans le réseau et
la notion d’identifiant du correspondant, ces adresses gérées par SHIM6 sont des localisateurs.
Par contre, I'une d’entre elles (typiquement celle qui est utilisée pour le routage classique 1P
vers le destinataire) est sélectionnée pour jouer le role de 'identifiant pour les couches proto-
colaires supérieures. En cas de changement de chemin, la couche SHIM6 continue a présenter
a I'application les adresses IP initiales, mais les remplace sur le réseau par celles choisies pour
le nouveau chemin, et précise la référence au contexte SHIM6 de communication en cours dans
un entéte d’extension ajoutée au message IPv6.

SHIMG6 a été pensé pour étre globalement transparent aux applications (qui continuent a
ne voir que des adresses [Pv6 ordinaires), ainsi qu’a U'infrastructure Internet qui ne voit passer
que des paquets IPv6 quasiment ordinaires, si ce n’est parfois ceux transportant des entétes de
I'extension SHIMG6. Si I'un des participants ne supporte pas le protocole SHIMG, il peut tout de
méme communiquer avec un héte SHIM6, méme si la communication ne pourra pas bénéficier
du multiacces.

Notons que SHIM6 exclue de son périmetre la problématique de la mobilité. Cependant, il
est techniquement possible de combiner SHIM6 et MIPv6 [116].

ILNP — Le protocole ILNP (Identifier-Locator Network Protocol [249]) est un protocole
expérimental (au sens des RFC expérimentaux de 'TETF) qui vise également a la séparation
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de I'identifiant et du localisateur. Dans sa déclinaison sur IPv6, le format des entétes et paquets
est conservé, mais le champ des adresses source et destination IPv6 (128 bits) a une sémantique
particuliere. Au lieu d’avoir une organisation arborescente (préfixe, masque réseau, adresse sous-
réseau, adresse machine, etc.), le champ est coupé en deux : les 64 bits de poids fort indiquent
un localisateur, les 64 bits de poids faible un identifiant. (Historiquement, lors de I’élaboration
d’TPv6, une proposition baptisée 8+8 (octets) avangait déja cette idée.) Cette astuce permet
aux paquets d’étre routés normalement dans Internet vers la localisation de destination. Les
protocoles des couches supérieures ne voient que l'identifiant, des adresses IPv6 ordinaire, si
ce n'est que les 64 bits de poids fort sont mis a zéro et les 64 bits de poids faible portent
Iidentifiant de la machine. Ainsi, en cas de mobilité, et donc de changement de localisateur, les
sockets et applications perdurent et ne sont pas fermés. En ce sens, la couche ILNP s’intercale
entre la couche réseau et la couche transport.

ILNP propose que les identifiants et localisateurs soient publiés dans le DNS (recours aux
mécanismes de DNS dynamique), pour lequel une nouvelle extension est proposée. Cela convient
donc si les changements sont peu fréquents (en tout cas pas plus rapide que la durée de vie
de l'information dans les caches DNS). Cela implique également que les applications utilisent
préférentiellement des noms d’hotes plutot que des adresses ou identifiants.

Comparaison des solutions pour la mobilité Internet

Ce panorama, un peu scolaire, ne s’est focalisé que sur des solutions standardisées dans le
monde IP. Pour autant, la taille de ce panorama illustre la variété des propositions élaborées
pour la mobilité et le multiacces. Les détails techniques de leur mise en ceuvre jouent une
grande importance ; il importe de les comprendre finement pour trouver un agencement ou des
modifications qui couvrent au mieux nos besoins.

On peut certes observer que nombre d’astuces techniques se retrouvent d’un protocole a
I’autre, mais cette variété reflete la diversité des préoccupations et des points de vue.

Une premiere préoccupation concerne I'étendue des modifications requises : 1'hdte mobile,
le correspondant, les applications, ou encore des routeurs dans le réseau, tous ou seulement
certains, 'ajout de composants ou serveurs dans le réseau visité ou dans le réseau de 1'hdte,
etc.

Les approches autour de Mobile IP n’impactent que I’hote mobile, et que sa couche réseau.
La couche transport et les applications ne sont pas impactées. Dans le cas ou les correspondants
supportent également Mobile IP cela peut permettre d’optimiser les communications, pour
autant ce n’est pas indispensable. Et méme dans certains cas, I’h6te mobile peut étre déchargé
de la gestion de la mobilité (par un proxy dans le cas de PMIP, ou par le routeur mobile pour
NEMO). Dans le cas de LISP, I'h6te mobile et le correspondant ne sont pas impactés. A l'inverse,
les solutions de la couche transport (SCTP MPTCP QUIC) ou intermédiaire (HIP SHIMG6)
nécessitent une modification des piles protocolaires chez 1’hote mobile et les correspondants,
ainsi qu’au niveau des applications dans une certaine mesure.

Les approches de la couche de routage impliquent une participation des routeurs. Pour LSIP,
c’est a priori I’ensemble des routeurs de bordure, au moins tant du c6té du réseau visité par
I’h6te mobile que par les routeurs du réseau des correspondants. Pour les approches autour de
Mobile IP, seul le routeur du réseau de I'hdte est modifié, ainsi que celui du réseau mobile dans
le cas de NEMO.

Le principe de base est la séparation du localisateur et de 'identifiant, mais cela nécessite
d’offrir un moyen de retrouver ce lien entre les deux avant d’établir une communication. Pour
Mobile IP, c’est un service qui est ajouté au routeur du réseau de I'hote, et qui n’a besoin de
communiquer qu’avec I’hote mobile. Dans le cas de LISP, ce sont des serveurs distincts, du coté
du réseau visité par I’hote mobile, mais qui doivent étre consultables par les routeurs de bordure
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du réseau du correspondant. Dans le cas de HIP, la solution s’appuie d'une part sur les serveurs
DNS, une infrastructure déja existante, mais aussi sur de nouveaux serveurs, des serveurs de
rendez-vous. Bref, il faut un (au moins) point fixe quelque part que I'on puisse solliciter. A
I'inverse, les solutions de la couche transport (SCTP MPTCP QUIC) ou méme SHIM6 se pro-
posent de gérer la mobilité lors d’'une communication en cours, et a condition qu’elle ait pu étre
anticipée : autrement dit, que la nouvelle adresse ait pu étre annoncée au correspondant avant.
A ce propos, la littérature distingue les solutions de type make before break (besoin de gérer
la mobilité avant que celle-ci ne survienne et casse les communications), des solutions de type
break before make (peut gérer la mobilité apres que celle-ci n’ait cassé les communications). La
premiére famille de solutions (SCTP MPTCP QUIC SHIM6) offre généralement des transitions
plus fluides, mais implique que la mobilité ait pu étre anticipée (typiquement les protocoles
ou les participants peuvent s’annoncer les choses en cours de session). La seconde famille de
solutions (MobileIP NEMO LISP) est plus robuste puisque 'on peut gérer méme une fois mis
devant le fait accompli, mais nécessite des mécanismes plus lourds (nécessité de serveurs que
I'on peut consulter pour retrouver le participant que 'on a perdu). Certaines solutions tentent
de jouer sur les deux tableaux (HIP ILNP) en ayant recours au DNS, pourtant peu adapté aux
changements fréquents.

Une préoccupation constante concerne la sécurité. Lorsqu'un hote a changé d’adresse IP,
cette information est remontée a un serveur ou aux correspondants. Il faut alors s’assurer
qu'un attaquant ne puisse annoncer des adresses IP illégitimes, faire croire a une mobilité
de I’hote, et détourner du trafic. Des mécanismes d’authentification plus ou moins poussés
sont proposés (compromis entre facilité de mise en ceuvre et niveau de garanties). Ensuite,
lorsque des tunnels sont mis en place, il convient de sécuriser ce trafic (p.ex. Mobile IP et
LISP utilisent des tunnels GRE avec de 'ESP IPSec). La question de la confidentialité n’est
pas systématiquement abordée : de fait, certaines solutions ne communiquent pas I'information
concernant les lieux visités par I’hdte et la gerent en interne (Mobile IP et ses extensions),
d’autres sont amenées & communiquer cette information au correspondant (SCTP MPTCP
QUIC HIP SHIMS6), certaines peuvent méme la rendre visible globalement (possiblement les
Map Servers de LISP, ou le DNS dynamique employé notamment dans M-SCTP ou ILNP).

Une autre préoccupation réguliere porte sur les performances. Les phases de découvertes
de la mobilité puis de notification aupres d’un serveur peuvent nécessiter des messages de
signalisation que 'on va chercher a minimiser, en taille, en nombre, et en durée. Lorsqu’un
tunnel doit étre établi, il convient de tester préalablement sa validité, ce qui peut également
consommer des messages de signalisation. L’encapsulation nécessaire consomme de la place
dans les paquets. Enfin, il peut conduire a des trajets passant par un intermédiaire (p.ex. le
Home Agent dans Mobile IP). Toutes les propositions étudiées proposent diverses optimisations
ou extensions, que ce soit sur les entétes des protocoles que sur la question du routage direct
entre 1’héte mobile et son correspondant. Par contre, les changements de chemins peuvent
affecter les mécanismes de contréle de congestion et controle de flux des protocoles de couches
supérieures. Aussi, les solutions de la couche transport (SCTP MPTCP QUIC) mettent en
place des mécanismes dédiés.

Enfin une derniere préoccupation a trait a la robustesse du systeme face a ces middleboxes,
en présence de NAT, de pare-feu plus ou moins protectionnistes, soit du cété des réseaux
visités par I’hote mobile, soit du c6té du correspondant [239]. Ainsi, ces solutions intégrent des
mécanismes pour tester les chemins, et le cas échéant peuvent bénéficier des facilités apportées
par un tunnel, et ainsi possiblement mieux gérer le trafic entrant.
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Choix d’une solution pour la mobilité Internet

Les criteres de choix que nous avions formulés précédemment recherchaient des solutions
pour la mobilité réseau. Or, les propositions disponibles s’intéressent essentiellement a la mo-
bilité d’un hote. En fait, seuls NEMO et LISP traitent de la mobilité d’un réseau.

Un autre critére portait sur la gestion des acces multiples. Mobile IP et NEMO peuvent bé-
néficier de 'extension MCoA (Multiple Care-of Addresses Registration). LISP, SCTP, MPTCP,
QUIC, HIP, SHIMG6 et ILNP supportent nativement les acceés multiples, que ce soit pour ex-
ploiter des chemins différents simultanément ou pour simplement gérer la migration de I'un a
I'autre.

La gestion du multiacces s’accompagne d’un critere complémentaire : offrir la possibilité a
I’hote, voire a l'application, de participer au choix des interfaces d’acces pour chacun de ses
flux. Les solutions de la couche transport (SCTP MPTCP QUIC) offrent naturellement cette
possibilité, typiquement au moyen d’API socket adapté. Les solutions de couche intermédiaire
(HIP SHIMG6 ILNP) permettent a la couche réseau de I'héte sélectionner I'interface d’acces (ges-
tion par le systéme d’exploitation de la machine), mais s’efforcent de rendre cela transparent
aux couches supérieures (couche transport, ainsi qu’aux applications). Enfin, les solutions de
la couche réseau sont plus éloignées de ce critere. La solution LISP se veut entiérement trans-
parente aux participants, par conséquent elle exclue toute forme de participation a ce choix.
Les solutions Mobile IP et NEMO proposent une gestion via ’extension Flow Bindings, mais a
assez gros grain.

Il ressort de cette étude des solutions existantes que, en 1’état, aucune ne couvre toutes les
exigences formulées. Il convient donc d’envisager d’introduire des modifications. Plus précisé-
ment, nous envisageons une forme de collaboration entre des solutions de la couche réseau et
des solutions de la couche transport.

2.3.3 Proposition pour la mobilité réseau et le multiacces

Parmi les solutions de la couche réseau, NEMO a retenu particulierement notre attention.
Deux arguments principaux : cette solution gere la mobilité d'un réseau, et elle implique peu
de changement.

NEMO peut supporter le multiacces grace a 'extension MCoA, mais c¢’est un support peu
souple, et qui ne permet pas aux hotes du réseau mobile de participer au choix des interfaces.
Aussi, il semble intéressant de lui adjoindre les protocoles de la couche transport, qui vont ainsi
pouvoir interagir avec les besoins et criteres des applications.

Combinaison de NEMO et MPTCP

Les études menées nous conduisent a proposer une utilisation conjointe de NEMO et
MPTCP [33]. L’idée générale est de s’appuyer sur NEMO pour assurer la joignabilité en mobi-
lité, et MPTCP pour gérer le multiacces et le choix des interfaces.

En fait, cette proposition est tout a fait transposable pour une utilisation conjointe de
NEMO avec SCTP ou QUIC, puisque ces protocoles offrent le méme niveau de fonctionnalités
que MPTCP pour annoncer et utiliser de nouveaux chemins en cours de session. Il se trouve que
SCTP est peu déployé (excepté entre composants internes des réseaux 4G 5G), plus complexe
a utiliser dans une application, et est globalement moins efficace [141]. Le protocole QUIC pour
sa part est une proposition tres prometteuse, mais encore tres récente : si le protocole est bien
standardisé, ses implémentations sont encore expérimentales, et son usage généralement dédié
au web. Aussi, nos études et expérimentations ont utilis¢é MPTCP.

Le principe de fonctionnement est schématisé sur la figure 2.3} Les paquets d'un correspon-
dant a destination d’un héte mobile (et donc de son Home Address) sont naturellement routés
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FIGURE 2.3 — Architecture pour la mobilité réseau

vers sont Home Agent. Celui-ci les encapsule a destination de sa Care-of Address obtenue par
le Routeur Mobile aupres du Réseau Visité. Ce Routeur Mobile les décapsule, et les remet a
I’héte, configuré au sein du réseau mobile avec sa Home Address. C’est le principe de fonc-
tionnement de NEMO. Dans le méme temps, le Routeur Mobile qui a recu un Care-of Address
Prefix de la part du (ou des) Réseau Visité, annonce ce préfixe aux hdtes mobiles sur son réseau
interne mobile. Les hotes mobiles voient donc deux adresses : I'une fixe et habituelle (la Home
Address), et une seconde mouvante et temporaire (la Care-of Address). Gréace a cela, les hotes
mobiles ont le moyen de décider par eux-mémes quel flux doit emprunter quel chemin, et ap-
pliquer cette décision a l'aide des mécanismes de MPTCP (ou équivalents offerts par d’autres
protocoles de la couche de transport supportant le multiacces). Si I'hote mobile choisit de bas-
culer sur le chemin direct via son adresse temporaire et que celle-ci vient a étre désactivée lors
d’un déplacement, le chemin empruntant le tunnel NEMO reste disponible, et la session peut
se poursuivre. La proposition n’implique pas de modification des protocoles, mais uniquement
I'utilisation conjointe de mécanismes déja standardisés.

La combinaison de NEMO et MPTCP fait apparaitre un certain nombre d’avantages quali-
tatifs : une faible complexité de déploiement, une mobilité fluide lorsqu’elle peut étre anticipée,
mais robuste en cas de déconnexions/reconnexions, le franchissement des middleboxes facilité
par le tunnel, des communications optimisées par la possibilité de liens directs, la possibilité de
participer au choix des interfaces d’acces pour les applications.

Prototypage et expérimentation

Pour mener une analyse fonctionnelle et quantitative, la solution a été prototypée sur une
plate-forme de test [33,|34]. Celle-ci inclut : (i) un réseau mobile composé d'un routeur (suppor-
tant NEMO) et d'un héte (supportant MPTCP), (ii) un réseau Home Network composé d'un
routeur Home Agent (NEMO), (iii) deux réseaux visités composés chacun d’'un routeur, (iv)
d’un correspondant (MPTCP), et (v) d'un routeur figurant un Internet encombré (introduisant
un léger délai et quelques pertes de paquets grace a l'outil netem, outil également utilisé sur
les routeurs des réseaux visités pour en faire varier la qualité des liaisons). La plate-forme est
composée d’équipements physiques (type PC Linux) et de switchs. La mobilité d'un réseau
visité est opérée en débranchant et rebranchant un cable Ethernet d’un switch a un autre.

La plate-forme utilisait I'implémentation de NEMO produite par le groupe de travail MA-
NET a'l[ETF (Mobile Ad-hoc Networks [197]) dans le cadre du projet UMIP (Universal Mobile
IP [88, [207]). Notons qu’un support partiel de MIP6/NEMO (lecture des entétes d’extension)
est disponible nativement sous Linux avec 'implémentation issue du projet USAGI/WIDE.
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Pour le support de MPTCP, la plate-forme utilisait I'implémentation réalisée a 1'Université
Catholique de Louvain [195], maintenant disponible nativement sous Linux.

La plate-forme nous a permis de procéder a la validation fonctionnelle d’un certain nombre
de scénarios : typiquement lorsque le réseau mobile se déplace depuis son Home Network vers un
Visited Network, puis d’un premier Visited Network a un second. Les délais de reconstruction du
chemin sont inférieurs a la demi-seconde (une fois arrivé dans le nouveau réseau, et concrétement
une fois le cdble Ethernet rebranché). Pour chacun de ces scénarios, différentes mesures de
performances ont été relevées (délais du temps d’aller-retour (ou RTT), gigue, bande passante),
lorsque les flux empruntent le tunnel, et lorsque les flux empruntent un chemin direct grace a
MPTCP. L’outil ping6 mesure le RTT moyen et la gigue, I’outil iperf mesure la bande passante
quasi instantanée, et netperfmeter mesure la bande passante moyenne (unidirectionnelle et
bidirectionnelle).

Ces mesures nous amenent aux observations suivantes. L’utilisation de MPTCP permet
d’éviter de passer par cet intermédiaire, le Home-Agent, et ’encapsulation. Aussi, sans surprise,
nous observons que le délai est directement proportionnel a la “longueur” (au sens réseau) des
chemins (ceux qui passent par le Home Agent, vs. les chemins directs). La bande passante est
également améliorée, manifestement moins par la place qui était consommée par les entétes
d’encapsulation (environ 2, 75%) que par I'impact de cette encapsulation pouvait avoir sur le
fonctionnement du controle de congestion. Cependant, on observe une certaine fluctuation des
débits, probléemes connus avec les premieres implémentations de MPTCP qui le rendait assez
sensible aux pertes de paquets (provoqués artificiellement dans notre plate-forme pour simuler
différentes qualités des liens). Les implémentations récentes de MPTCP offrent maintenant un
niveau de qualité similaire au TCP traditionnel.

Bref, ces mesures ont conforté les hypothéses émises : outre la validation fonctionnelle de la
proposition, I'utilisation conjointe de NEMO et MPTCP offre un réel avantage par rapport a
NEMO seul, tant sur les délais que sur la bande passante.

Extension aux réseaux cellulaires

L’expertise acquise sur la mobilité IP a pu étre mise a profit dans le cadre d’une collaboration
informelle avec un autre projet de recherche, le projet COMBO, porté par des collegues sur le
fonctionnement des réseaux cellulaires de nouvelle génération (la technologie LTE, Long Term
Evolution, ou 4G), technologie également utilisée dans notre projet TMS.

Ces réseaux cellulaires s’appuient sur un cceur de réseau qui bascule vers du tout IP, se-
lon les mécanismes proposés par le 3GPP (3rd Generation Partnership Project, le consortium
d’opérateurs qui produit les normes des réseaux cellulaires). D une part le service apporté au
terminal mobile prend la forme d’un acces Internet, mais également les technologies employées
par les opérateurs s’appuient sur des solutions IP. Le principe de fonctionnement classique de la
mobilité dans les réseaux cellulaires est le suivant. Le terminal mobile de 'utilisateur se raccorde
a une base radio proche (eNodeB, evolved Node Base transceiver station). Le flux utilisateur
y est alors encapsulé en IP/UDP & destination d’un point fixe SGW (Serving Gateway), qui
réceptionne le flux de cet utilisateur lorsqu’il se déplace d’'un eNodeB a un autre. Le choix de la
base radio qui accueille I'utilisateur en mobilité est fait par une MME (Mobility Management
Entity), raccordée a la fois aux différents eNodeB et a la SGW. Le flux de I'utilisateur passe
ensuite de la SGW a une PGW (Packet Data Network Gateway) plus haut dans le réseau, qui
attribue alors une IP a l'utilisateur, décapsule ce flux, et I'injecte dans le réseau IP de 'opé-
rateur. La PGW peut également appliquer des politiques de filtrage, de classification du trafic
(voix, data, etc.), de qualité de service (utilisation des mécanismes Diameter déja abordés dans
la premiere étude de ce chapitre).
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Pour alléger la charge de trafic dans le réseau de coeur des opérateurs mobiles, le 3GPP pro-
pose deux solutions. La premiere, LIPA (Local IP Access), consiste a déployer des femtocells,
c’est-a-~dire des cellules (au sens de la téléphonie cellulaire) a 1’échelle d’un batiment. Concre-
tement, cette femtocell est constituée d'un Home eNodeB co-localisé avec un Local Gateway
(LGW), déployée dans la maison (ou l'entreprise) de l'utilisateur, mais qui est raccordée au ré-
seau Internet de la maison, permettant ainsi de faire transiter le trafic du terminal mobile vers
l'opérateur (dans un tunnel IPSec). La seconde solution, SIPTO (Selected IP Traffic Offload
[134]), propose un mécanisme pour quun flux utilisateur puisse migrer d’'une PGW a une autre
plus proche (et possiblement d’une femtocell), et de permettre a la passerelle de faire sortir
du trafic data de l'utilisateur directement sur Internet plutot que de transiter d’abord vers le
réseau IP interne de l'opérateur, bref du routage au sens IP. LIPA et SIPTO se combinent
naturellement. C’est une stratégie de “déchargement” (offload) du trafic.

Le projet COMBO (COnvergence of fixed and Mobile BrOadband access aggregation net-
works) étudie et recherche de nouvelles approches intégrées pour la convergence fixe-mobile, a
la fois dans les réseaux d’acces et les réseaux d’agrégation large bande métropolitains. Dans
COMBO, l'idée proposée est d’unifier toutes les passerelles de toutes les technologies (typique-
ment : fixes, mobiles, et Wi-Fi) au sein d’une entité unifiée appelée Universal Access Gateway
(UAG). Ces UAG ont vocation a étre installés sur ce que les opérateurs appellent des points de
présence en bordure de réseau (NG-POP, Next Generation Point of Presence), en quelque sorte
des petits data-centers métropolitains en “bordure” du réseau IP, et ou différents opérateurs
sont co-localisés.

L’un des problémes identifiés est que dans certains scénarios de mobilité, la continuité de
session n’est pas assurée. Lorsque 1'utilisateur migre d'un eNodeB a un autre, ou d'une SGW a
une autre, la migration se passe sans heurt (smooth handover), principalement car c’est la PGW
qui attribue une IP au terminal utilisateur. Les sessions en cours ne sont pas interrompues. En
revanche, s’il faut migrer I'utilisateur d'une PGW a une autre, comme peut le proposer SIPTO,
ou sur une autre technologie d’acces, I'adresse IP du terminal va changer, provoquant une
rupture des sessions data et connexions IP en cours. Notons que lors de cette mobilité, les
changements sont anticipés par le réseau cellulaire, et la nouvelle adresse (IPv6) peut étre
connue du terminal avant que 1’ancien lien ne soit rompu (scénario make before break).

Ces réseaux cellulaires de nouvelle génération s’appuient sur des technologies IP pour leur
fonctionnement interne. Et 'on peut constater que la gestion de la mobilité qu’ils proposent
pour leur service partage beaucoup de briques fonctionnelles avec ce qui est proposé plus gé-
néralement dans les standards de 'IETF évoqués plus haut (séparation entre I'identifiant et
localisateur du terminal, mapping, tunnels, optimisation des trajets, etc.). Apres étude des dif-
férentes solutions et alternatives disponibles, nous avons préconisé 'emploi de MPTCP pour
les sessions data de 'utilisateur [32] (soit directement dans les applications, soit au moyen d'un
proxy TCP-MPTCP qui pourrait étre implémenté comme un service systeme sur le terminal
utilisateur), apportant ainsi une solution nécessitant trés peu de changements et offrant un réel
avantage pour la continuité de sessions en mobilité.

2.3.4 Bilan des études sur la joignabilité en mobilité et acces
multiples

Le projet TMS nous a amenés a étudier les problématiques liées a la mobilité, dans un
contexte ou 'essor de la technologie aupres du grand public apporte a 'utilisateur des équipe-
ments connectés plus nombreux et plus variés. Différents critéres sont considérés : la continuité
de sessions en cours, la mobilité d'un réseau dans son ensemble, la gestion d’acces multiples
simultanés, la participation au choix de 'acces utilisé par ses flux.
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Les technologies sans fil proposent généralement une gestion de la mobilité, mais a leur
échelle, c¢’est-a-dire au niveau de technologie de liaison. Lorsqu’il s’agit de mobilité et d’acces
multiples entre technologies de liaisons différentes ou par des opérateurs différents, la question
se reporte naturellement sur le role a jouer par la couche réseau, sur laquelle les applications
et sessions échangent leur flux. Dans le monde Internet, les groupes de travail de 'IETF ont
proposé un certain nombre de solutions, dont la variété est en lien avec les points de vue et
contraintes spécifiques liés aux domaines considérés (point de vue utilisateur, point de vue
opérateur, solution de la couche réseau elle-méme, ou des couches protocolaires supérieures,
etc.). En croisant les besoins de nos cas d’usage et une analyse fine des solutions standardisées,
nos études nous ont conduites a préconiser une utilisation conjointe de NEMO et MPTCP, c’est-
a-dire une solution de la couche réseau et une solution de la couche transport. Cette approche
a fait I'objet d'un prototypage et d’expérimentations tant qualitatives que quantitatives pour
en valider la pertinence [72].

Ces questions de mobilité dans Internet ne sont pas nouvelles et des solutions ont été pro-
posées de longue date. Pourtant, on constate aujourd’hui que ces solutions, ou leurs évolutions,
sont peu déployées. Pour nuancer, on peut mentionner tout de méme deux cas de figure. Tout
d’abord, méme si les opérateurs communiquent peu sur leurs choix techniques internes, la solu-
tion LISP semble étre régulierement utilisée pour gérer les adresses type Provider-Independent
(c.-a-d. attribuées directement a un établissement et pas fournies par 'opérateur). Ensuite, du
coté des usagers et du grand public, certains acteurs fournisseurs de VPN (p.ex. OpenVPN ou
WireGuard) proposent maintenant des fonctionnalités d’itinérance, permettant la mobilité aux
participants sans rupture de session une fois celle-ci établie (techniquement, cela s’apparenterait
a une version simplifiée de Mobile IP). Ces deux exemples illustrent bien le fait que la mobilité
est vraiment un sujet. Pour autant, I'usage des solutions standardisées dans ce domaine reste
peu répandu.

Plusieurs explications possibles a ce constat : les middleboxes, et le cloud. Les middlebozxes,
ces équipements insérés au fil des ans sur les réseaux Internet, aux fonctions et comportements
mal définis, tendent a bloquer toute innovation ou nouveau protocole Internet. En réaction,
différentes stratégies de contournement sont couramment employées par les développeurs d’ap-
plication et fournisseurs de service, et finissent par devenir la norme : le renoncement a la
joignabilité et I'abandon méme de I'idée d’un service offrant des communications entrantes, le
recours régulier a des tunnels, et enfin externaliser le service hors de la mobilité de 1'usager
(typiquement, le cloud). Il est important que ces middleboxes montent en qualité, avec un
réel support de ’ensemble des normes d’Internet, et un périmetre d’action mieux défini. Pour
cela, les acteurs impliqués sont typiquement les équipementiers, les opérateurs, les administra-
teurs réseau. La stratégie ici n’est pas dans l'attente d’une nouvelle innovation technologique
ou d'un nouveau protocole réseau, mais la pédagogie et la formation de ces acteurs a cette
problématique.

La cloudification d’Internet est un autre phénomene de la transformation de I’écosysteme
informatique et réseau ces dernieres années. Le phénomene n’est pas technique lui, mais or-
ganisationnel. Dans Internet, par conception, la fourniture d’un service peut techniquement
étre apportée indistinctement par toute machine terminale, contrairement aux réseaux télépho-
niques ou le service est nécessairement opéré par 'infrastructure réseau pour des terminaux tres
passifs. Pour autant, il est devenu courant dans Internet de regrouper la fourniture de services
dans des serveurs dédiés, externalisés, dans des data-centers placés dans le réseau et opérés par
des acteurs spécialisés. Ainsi, un modele économique tres actif s’est installé ou différents ac-
teurs operent 'infrastructure serveurs, le logiciel du service, les données. Ce modele conceptuel
instaure un clivage entre serveur (prestataire) et terminal utilisateur (client). La centralisation
est efficace a bien des égards, mais c’est devenu un modele hégémonique. Notamment, c’est
aujourd’hui le moyen par lequel la mobilité est supportée : I'utilisateur en mobilité ne fait que
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des connexions sortantes, vers des serveurs qui sont fixes sur le réseau. Méme si la nature du
service fait que I'utilisateur n’est pas que consommateur mais aussi fournisseur du contenu ou
des données du service, cela se fait par des connexions sortantes pour les pousser sur un serveur,
quitte a devoir se reconnecter dessus pour retrouver et consommer ses propres données. C’est
I'applicatif qui va suppléer aux situations de mobilité, et s’arranger avec les déconnexions/re-
connexions, lorsque cela est possible. Concrétement, la continuité de session n’est pas assurée.
Et l'identifiant de I’hote mobile est en fait celui de I'utilisateur et non pas du terminal mobile.

Cependant, méme si cette approche continue son expansion, des critéres autres qu’écono-
miques peuvent venir peser dans la balance et amener a rechercher des alternatives telles que
celles étudiées ici. Ainsi, la préoccupation d’'un “cloud souverain” peut inciter a ne pas sys-
tématiquement construire des services focalisés sur des data-centers, d’autant plus s’ils sont
concentrés dans les mains de quelques acteurs. De méme, la préoccupation de la préservation
des données privées pose autant la question de la collecte que de la gestion de ces données, d’au-
tant plus si elles doivent passer entre les mains de plusieurs acteurs, aussi honorables soient-ils.
Ainsi, lorsque la logique de service ne I'impose pas, autant ne pas externaliser les données sur
un data-center mais les laisser la ou elles font sens. Les techniques de joignabilité en mobilité
et acces multiples présentent alors un réel intérét.

2.4 Bilan et perspectives

Ce chapitre a exploré plusieurs aspects de l'infrastructure Internet pour la fourniture de
services de communication et de contenus multimédias.

La premiere partie s’est intéressée a la téléphonie, qui aujourd’hui a convergé sur l'infra-
structure Internet. Cette convergence a amené divers changements autres que techniques, sur
le modele de cofits, sur le modele d’organisation, I’émergence de nouveaux besoins et services.
Le cas d’étude est le scénario de la gestion des flux d’appels pour des usagers bénéficiant de
plusieurs acces Internet. Il est courant pour un établissement (un centre d’hébergement ou de
soins, une entreprise, etc.) de recourir a plusieurs acces réseau, pour des questions de résilience
(un acces principal et un autre en secours), de performance (équilibrer la charge sur plusieurs
liens), ou de tarification (certains liens peuvent avoir une vocation généraliste alors que d’autres
sont réservés a des flux plus exigeants). Pour traiter cette problématique, nous proposons de
modifier I'infrastructure technique pour la gestion des appels de ’établissement. Ainsi, nous
ajoutons un serveur de politiques (Policy Decision Point, PDP) qui prend les décisions en fonc-
tion de la nature des flux multimédias sollicités, I’état des liens, les attributions des différents
utilisateurs, les criteres de choix de ’établissement. Différents algorithmes de prise de décision
sont envisagés (TOPSIS, GRC, AHP, etc.). Un second composant a pour role d’exécuter les
décisions prises par le serveur de politiques (Policy Enforcement Point, PEP). Pour l'intégra-
tion de ces composants dans I'architecture existante, différentes modifications sont proposées,
comme le recours a des extensions du protocole SIP ou encore Diameter. Il a pu étre observé que
le cas des appels entrants nécessite une attention particuliere par rapport aux appels sortants.
Différents scénarios sont étudiés, par exemple si les politiques de décisions du PDP sont pré-
chargées dans le PEP, ou si le PDP est co-localisé avec le PEP. La proposition a été prototypée
permettant une validation tant fonctionnelle que quantitative.

La seconde partie s’est intéressée a la distribution de contenus multimédias. En effet, 'usage
de la télévision s’est diversifié suite a 1'utilisation de 'infrastructure Internet. Outre la diffu-
sion en direct, des services nouveaux sont proposés par des acteurs divers, comme la télé de
rattrapage, la vidéo a la demande, ou la vidéo personnelle. Ces contenus multimédias sont tres
demandeurs de bande passante et de capacité de stockage. Aussi, les producteurs de contenu
font appel a des intermédiaires techniques pour la distribution de ces contenus sur le réseau
(Content Delivery Network, CDN). Il s’agit en fait d’une gestion spécialisée de data-centers,
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ou 'on se préoccupe d’optimiser la consommation de ressources réseau en placant les contenus
au plus pres des consommateurs, tout en se souciant de la consommation du stockage occupé
par la réplication des médias. Dans ce contexte, nous avons proposé le recours aux capacités de
stockage des opérateurs de collecte Internet (approche appelée dCDN, distributed CDN). Cette
proposition implique une collaboration fine entre les différents acteurs : fournisseurs de conte-
nus, CDN traditionnels, opérateurs de collecte Internet, et box télé de I'usager. En s’appuyant
sur la technologie MPEG-DASH (Dynamic, Adaptive Streaming over HTTP), cette stratégie
a été mise en ceuvre en définissant notamment de nouveaux mécanismes de redirection des
requétes utilisateurs au sein de ce réseau de distribution. La encore, un prototypage a permis
de valider la proposition.

Enfin, la troisieme partie s’est intéressée a la joignabilité réseau en mobilité et acces mul-
tiple. Le scénario est celui d’une petite infrastructure informatique réseau au sein d’un véhicule,
ou encore d’équipements personnels porté, et donc en mobilité, et raccordé a Internet par un
ou plusieurs points d’acces changeant au cours du temps, possiblement sur des technologies
ou opérateurs sans fil différents. L’enjeu est de pouvoir offrir des services Internet, accessibles
depuis 'extérieur, et dont les sessions ne sont pas interrompues par la mobilité. La difficulté
tient a 'infrastructure méme d’Internet, ou les adresses IP jouent a la fois le role d’identifiant de
I’hote et le role de localisateur dans le réseau, et ou 'introduction de divers boitiers de controle
aux fonctions mal définies (middleboxes) entrave les évolutions du réseau. Une étude fine des
différentes (et nombreuses) solutions normalisées nous a conduits a proposer une utilisation
conjointe des protocoles NEMO et MPTCP pour atteindre I’ensemble de nos critéres : couver-
ture des fonctionnalités requises, modifications minimes et impactant uniquement 'utilisateur
mobilité, efficacité et robustesse pour gérer la mobilité sans heurts. Une variante adaptée aux
réseaux cellulaires LTE 4G a été proposée (SIPTO et MPTCP).

Les études rapportées dans ce chapitre ont notamment pour point commun de s’articuler
autour du besoin de gérer la ressource réseau. Une tautologie : le réseau Internet est devenu
aujourd’hui un élément technique majeur pour la fourniture de services. Pour autant, les carac-
téristiques de ce réseau évoluent rapidement. Il y a perpétuellement une course entre la capacité
disponible et celle consommée. A heure oil ces lignes sont écrites, on peut constater que la
balance penche depuis quelque temps vers un surdimensionnement des capacités disponibles sur
Internet (et plus précisément grace aux techniques d’amplification optique, pierre angulaire des
réseaux optiques aujourd’hui, offrant dés lors des performances inimaginables il y a quelques
décennies). Cet état de fait peut alors laisser penser qu’il n’y a pas vraiment besoin de gérer la
ressource. Mais l'introduction de nouveaux besoins (vidéo personnelle massive, réalité virtuelle,
etc.) et la multiplication des terminaux utilisateur et des objets connectés peuvent contrebalan-
cer les choses et remettre sur le devant de la scéne la nécessité de gérer la ressource avec finesse
et parcimonie. A ceci peuvent s’ajouter d’autres enjeux, comme la nécessité de plus de sobriété
numérique, ou le respect des données personnelles et donc la question de leur placement et de
leur circulation.

Aussi, un second point commun qui transparait dans ces études est le constat que cette
gestion de la ressource réseau s’opeére grace a une plus grande collaboration entre entités. Par
exemple, les sujets sur les politiques de routage d’appels nécessitent des échanges d’informa-
tion entre I'applicatif de service (ici la téléphonie d’entreprise), I’équipement de routage des
appels, les routeurs IP. De méme, le sujet sur distribution de contenus vidéo passe par des
collaborations entre opérateurs de data-centers, opérateurs de réseau de collecte, box télé des
utilisateurs. Enfin, le sujet sur la mobilité réseau implique des collaborations entre hotes dis-
tants, routeur mobile, routeurs du réseau fixe, couche de transport de 'application. Bref, ce
principe de collaboration semble apparaitre comme une constante.

Il se trouve que le traditionnel modele conceptuel en couches des réseaux décrit des roles pour
chaque entité avec un périmetre d’actions précis. Pour autant, rien n’impose un cloisonnement



2.4. BILAN ET PERSPECTIVES 71

entre ces couches, et plus d’interaction est non seulement possible, mais visiblement préférable.
Il ne s’agit pas de rendre transparentes certaines couches livrant ainsi des informations brutes
aux couches adjacentes (approche dite cross-layers parfois explorée dans la littérature), mais
plutot d’enrichir ces différentes couches réseau. Aujourd’hui, ces couches réseau interagissent
entre elles essentiellement pour des besoins fonctionnels (typiquement, gérer la transmission
de la charge utile). Mais l’enjeu est ici de compléter ces interactions avec des informations
non-fonctionnelles, et au niveau d’abstraction adéquate pour chaque couche (p.ex. indiquer les
liens disponibles, la capacité, exprimer des préférences, etc.). Différentes solutions pratiques
existent déja (ouvrir des ports sur un pare-feu ou middlebox, relever les compteurs sur un
routeur, etc.), mais ces solutions méritent d’étre formalisées et généralisées. On peut évoquer
ici les récents travaux du groupe “Homenet” |138] de 'TETF qui ont produit une poignée de
RFC décrivant des mécanismes de dialogue entre équipements du domicile pour se découvrir
les uns les autres et notamment le routeur (la box opérateur) est sa configuration IP. Et si ces
mécanismes ont été pensés pour un réseau résidentiel, ils peuvent probablement s’utiliser dans
d’autres contextes. Mais d'une maniere générale, de tels mécanismes de signalisation enrichis
apparaissent comme un prérequis a toutes les méthodes de gestion fine de la ressource réseau,
avec une continuité depuis les couches physiques jusqu’aux couches applicatives. Cette gestion
est a envisager sous un paradigme d’indication ou chacun annonce d’une part les caractéristiques
offertes, mais aussi la nature de ses besoins, et donc avec une forme de collaboration et de
négociation, plutét que sous un paradigme de controle-commande, qui trouve vite ses limites
lorsqu’il s’opére entre entités de natures ou couches différentes. A court ou moyen terme, deux
axes méritent d’étre explorés. Tout d’abord, ces middleboxes qui doivent étre mieux définies en
termes de périmetre d’action et de role, et surtout d’interaction avec les services et les hotes,
avec des mécanismes de signalisation unifiés pour négocier 'ouverture et la fermeture d’acces,
indiquer les transformations appliquées aux flux, etc. Ensuite, le succes de protocoles récents
comme MPTCP ou QUIC indique un intérét pour la gestion du multiacces. Cette gestion du
multiacces doit alors se piloter a travers les différentes couches au sein de la machine (depuis
les couches basses jusqu’a I'application, en passant par des services du systeme d’exploitation),
et de maniere unifiée et plutdt que spécifique a chaque protocole.






Chapitre 3

Systemes ambiants et habitat
intelligent

Notre démarche s’intéresse aux technologies pour soutenir le quotidien de personnes fragiles.
Les chapitres précédents ont apporté un éclairage sur les besoins utilisateurs, puis sur l'infra-
structure Internet exploités par ces services. Le domicile est le lieu privilégié ou peuvent étre
déployés des dispositifs et des services d’accompagnement favorisant I’autonomie des personnes
fragiles. Dans ce chapitre, nous explorons les possibilités offertes par 1’écosysteme numérique
de I'habitat.

L’informatique ambiante peut étre définie comme ’ensemble des technologies ou les per-
sonnes utilisent un ordinateur sans s’en rendre compte. Cette définition un peu grossiere ren-
voie a plusieurs idées majeures. Tout d’abord, si I'utilisateur ne se rend pas compte qu’il y a un
ordinateur, c’est que celui-ci a une apparence qui s’apparente a I'image d’'un objet autre que
I'image typique d’un ordinateur équipé de clavier écran souris cables. L’informatique ambiante
implique que l'ordinateur soit intégré dans des objets du quotidien (téléphone, télévision, voi-
ture, montre, cadre, photo, station météo, etc.). La seconde idée est que cet ordinateur rend
un service qui releve des problemes du quotidien, et non pas un service lié a des besoins pro-
fessionnels tel que faire le suivit de la comptabilité, produire des rapports, piloter des outils
de productions, bref tout ce pourquoi la micro-informatique s’est diffusée dans la société a ses
débuts. Enfin, conséquence des deux points précédents, il y a I'idée que cet ordinateur, enfoui
dans des objets et contraint en capacité mais rendant des services du quotidien, il travaille rare-
ment seul, qu’il est quasi systématiquement connecté a d’autres, et que c’est en fait ce systeme
dans son ensemble qui apporte une valeur ajoutée pour l'usager.

Dans ce chapitre, nous nous intéressons aux systémes ambiants qui peuvent étre déployés
dans I’habitat et qui vont pouvoir étre fédérés pour fournir des services apportant confort, bien-
étre, sécurité, et autonomie dans leur vie quotidienne aux résidents. De tels systemes incluent les
équipements domotiques, capteurs, actionneurs, boitiers de controle, interfaces de commandes,
ainsi que les dispositifs variés apportés par le domaine de I'internet des objets.

3.1 Services d’aide a la vie quotidienne

L’émergence de 'informatique ambiante est apparue comme une réponse prometteuse aux
difficultés que peuvent rencontrer les personnes fragiles ou en perte d’autonomie dans leur vie
quotidienne. L’expression Ambient Assisted Living (AAL, ou parfois Active Assisted Living)
a été popularisée par un programme de recherche du méme nom, programme conjoint de la
Commission Européenne, des états membres, et des partenaires industriels (premier appel 2008~
2013, régulierement renouvelé depuis) [194]. Ce domaine comprend des méthodes, des concepts,
des équipements, et des services qui visent a faciliter la vie quotidienne des personnes agées et
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des personnes handicapées, leur permettre de retrouver ou de maintenir un niveau d’autonomie
satisfaisant, bref, améliorer la qualité de vie. Les usagers ciblés sont les personnes fragiles elles-
mémes, mais aussi les personnes de leur entourage, leurs aidants naturels ou professionnels. Les
plates-formes techniques et solutions peuvent inclure des applications mobiles, des tablettes
et smartphones, des téléviseurs connectés, des systémes téléphoniques classiques, des robots
compagnons, des dispositifs domotiques, des capteurs physiologiques innovants, de ’actimétrie,
des services de coaching, des jeux sérieux, des interactions sociales, etc.

3.1.1 De la domotique a I’actimétrie

Par essence, les solutions AAL se doivent de s’intégrer dans I’environnement existant de la
personne, tant d’un point de vue technique que des usages. Ainsi, les systemes d’alarme et de
domotique offrent un premier socle. Par exemple, dans le cadre du projet SIGAAL les
fonctionnalités mises en place se composent de trois types : domotique, alarme, prévention.

En premier lieu, les services domotiques se proposent d’apporter du confort grace a des
automatismes et des commandes des équipements dans 1’habitat : chauffage, éclairage, ouvrants.
Certains gestes de la vie quotidienne peuvent parfois se révéler périlleux ou source de fatigue :
se pencher a la fenétre pour fermer un volet, tourner la manivelle, etc. Une motorisation est
bien venue, mais aussi un pilotage centralisé. Certaines automatisations simples ajoutent a la
tranquillité de I'usager.

Les innovations dans ce domaine portent tout d’abord sur l'extension de la gamme des
objets ainsi connectés et controlables, associées a la baisse des cofits. Mais viennent aussi des
innovations sur les modalités d’interaction. Dans notre cas, nous avons choisi une interface sur
la télévision, dispositif généralement central dans la maison et utilisable par tous les résidents.
Mais des interfaces pour smartphones sont classiquement proposées, ainsi que quelques solutions
capables de reconnaitre des ordres simples par la voix.

Ces solutions domotiques sont aujourd’hui classiques et non spécifiques aux usagers en
situation de fragilité. Cependant, elles offrent a ce public certaines facilités qui leur permettent
de préserver une certaine forme d’autonomie et de liberté dans le quotidien.

Une seconde gamme de services également classiques portent sur la sécurisation des biens
et des personnes.

Les solutions de type centrale d’alarme anti-intrusion et de contréle incendie sont des services
connus, déployés couramment chez les particuliers, rassurants tant les usagers que leur entou-
rage, et venant avec un certain nombre d’équipements installés dans le domicile qui peuvent
étre réutilisés pour d’autres services (par exemple des capteurs de mouvements ou des capteurs
d’ouverture). Ainsi, le partenaire DeltaDore fournisseur de la solution d’alarme dans le cadre du
projet, a permis I'ouverture de son systéme, dans le respect des réglementations sur les systemes
d’alarme, pour que les données des capteurs puissent étre accessibles a la box domotique.

De plus, les personnes agées ou vulnérables peuvent se voir proposer des prestations de
type alarme détresse, téléalarme, téléassistance : un bouton d’appel (porté par la personne,
fixe dans le domicile, ou via une application sur un smartphone adapté) déclenche une commu-
nication (généralement téléphonique) vers un centre d’appels. L’opérateur procede alors a la
levée de doutes en quelques mots, et suivant les circonstances, prévient les secours, un proche,
ou apporte un soutien psychologique et réconfort. La aussi, le partenaire Mondial Assistance
avait ouvert son dispositif technique a notre systeme AAL. Cet interfagage permet alors au
systeme domotique d’étre informé de ’alarme, et de dérouler des automatismes et scénarios de
sécurisation complémentaires dans le domicile. De maniére réciproque, I’alarme pourrait (méme
si ¢ca n’a pas été implémenté dans le cadre du projet) bénéficier d’informations contextuelles
collectées au domicile par la box domotique et aider I'opérateur dans sa décision. Ce dernier
point implique une gestion fine des questions de vie privée.
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Enfin, une troisieme gamme de services vient a étre proposée autour de questions de préven-
tion. En utilisant les dispositifs techniques déja en place (domotique, alarme), des stratégies et
regles simples peuvent étre implantées dans le systeme pour prévenir des situations indésirables.

On peut ainsi penser au scénario courant d’automatisation d’un balisage lumineux lors des
déplacements nocturnes, par exemple vers les toilettes, lorsque le systeme détecte que 'usager se
leve du lit. D’autres points de vigilance classiques peuvent concerner 1’oubli d’un robinet, d’un
appareil de cuisson, de fenétres ou portes laissées ouvertes, etc. Mais ces automatismes doivent
s’accompagner d’une grande vigilance quant aux a priori et aux modalités d’interaction avec
I'usager : il est primordial que ces régles de supervision de I'habitat aient son assentiment, voire
qu’elles soient de son fait, que la fréquence des alarmes soit savamment dosée, et qu’elles puissent
étre modulées ou débrayable au coup par coup. Si les bénéfices supposés sont séduisants, il y a
un réel risque de rejet. Une conception fine et spécifique des interfaces utilisateur est nécessaire
pour obtenir son adhésion. D’ailleurs, il peut étre judicieux ici de s’appuyer sur d’autres acteurs,
tels que des personnes de 'entourage ou un médiateur pour aider a ces paramétrages. La clef
ici de Pacceptabilité est le respect des choix utilisateur. A titre de comparaison, considérons
un appareil classique : le réveil. Méme si ’on apprécie peu d’étre tiré de son sommeil, on a
choisi d’utiliser ce réveil, on a programmé soi-méme ’heure de ’alarme, parce que 1'on voit un
bénéfice a profiter d’'une nuit sereine en sachant qu’on sera a I’heure le lendemain matin grace
a cet appareil.

Nos équipements domotiques peuvent aussi observer et mesurer. Ainsi, sans nécessairement
ambitionner de déployer d’emblée des algorithmes d’analyse des activités de la vie quotidienne,
le projet s’est proposé de mettre en place un service d’actimétrie. Un service d’actimétrie vise a
évaluer un taux d’activité, de fagon factuelle, sans chercher a pousser des analyses ou jugements
de valeur. Sur la base des données des capteurs de mouvements, d’ouverture de placards, de
commande des appareils électriques, il s’agit de comptabiliser le temps et 'intensité des activités
percue dans chaque piece, et d’offrir a 'utilisateur un écran lui montrant ces résultats. Libre a
lui de consulter cet écran ou pas, et de construire lui-méme son opinion et analyse, s’il se juge
tres actif, trop sédentaire, casanier, plus ou moins que la derniere fois, etc. Vient naturellement
la question du respect de la vie privée. La question est moins celle de la collecte des données
personnelles que celle du traitement et du partage qui en est fait. Il est important de pouvoir
montrer a l'utilisateur ce que le systeme sait de lui, de maniere sinceére et véritable. Il est
important de pouvoir clarifier a 1'utilisateur si ces données sont stockées et traitées localement,
ou si elles peuvent étre exportées sur Internet et exposées a des tiers, et a qui. A titre de
comparaison, considérons un autre appareil classique : le pése-personne. Cet appareil collecte
des données personnelles a caractere médical. Certains appareils modernes se proposent méme
d’historiser ces valeurs, ou d’évaluer le traditionnel indice de masse corporelle. Si cet appareil
ne suscite pas de rejet en lui-méme, c’est que 'utilisateur reste libre d’interpréter lui-méme ces
chiffres et d’en tirer ses propres conclusions et décisions.

Ces scénarios illustrent le potentiel des systemes ambiants pour apporter une aide a ’auto-
nomie de personnes fragiles. Les technologies sous-jacentes sont déja disponibles et accessibles.
Dans le cadre du projet nous utilisions des équipements grand public (domotique, alarme, té-
léassistance), une box domotique développée spécifiquement et basée sur le middlware OSGi,
et des interfaces sur la télévision via la set-top-box développée pour les services relationnels (cf.
chapitre|1)) ; 'interconnexion entre ces deux box s’opérant grace aux protocoles xAP et HT'TP.

Le systeme a fait I’'objet déploiement au domicile de deux personnes pendant six mois. Cette
expérimentation a permis d’ajuster le systéme, les interfaces, et de faire progresser son niveau
de maturité technologique, c’est-a-dire de le sortir du laboratoire pour pouvoir le laisser entre
les mains d’usagers sur du long terme. Les expérimentateurs ont été choisis pour présenter des
profils sociologiques variés, des personnes relevant d'un certain dge, mais sans présenter pour
autant des marqueurs de fragilité prononcés, ceci pour se conformer au cadre d’expérimentation
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offert par les pouvoirs publics qui nous accompagnent. Pour éviter tout malentendu, il convient
de clarifier la question de recherche et les objectifs visés par cette modalité d’évaluation. L’am-
bition de cette expérimentation n’était donc pas de quantifier un impact ou un bénéfice sur une
population, mais de valider la solidité de la proposition de maniere qualitative, tant des services
relationnels décrits au chapitre [1| que des services de domotique et d’actimétrie présentés ici.
Ainsi, il en ressort que les services domotiques sont bien appréhendés par les usagers et globale-
ment appréciés (notamment le pilotage des volets). Pour sa part, le service d’actimétrie suscite
une curiosité prudente (nos expérimentateurs ne se sentent pas eux-mémes comme concernés a
court ou moyen terme par des questions de fragilité). On aurait pu craindre des formes de rejet
ou de perception négative, ce qui n’a pas été constaté, ce qui nous conforte donc dans I'idée que
de telles approches peuvent s’inscrire dans évolutions du rapport des usagers a ces nouveaux
dispositifs d’aide.

3.1.2 Autoengagement et recommandations

Une premiere gamme de prestations explorée par les projets précédents apporte confort et
certains indicateurs actimétriques. Mais suivant la nature de ses fragilités (maladies chroniques,
handicap, pertes d’autonomie), ou de ses préoccupations (réduire des facteurs de risques), 1'uti-
lisateur peut souhaiter s’engager dans une forme de prévention active, et étre épaulé par des
solutions techniques pour I'accompagner dans ses efforts.

Le projet PRECIOUS s’'inscrit dans ce contexte. Il s’agit de développer un systeme
pour promouvoir des modes de vie sains. Ce consortium de partenaires européens académiques
et industriels fédere des compétences multiples. Des capteurs discrets observent des indicateurs
de santé de l'utilisateur (alimentation, sommeil, activité physique), ainsi que des parametres
environnementaux du cadre de vie. Des profils individuels sont projetés sur des modeles virtuels
pour déduire les risques pour la santé et suggérer des changements de comportement. Des
techniques de motivation basée sur les approches de jeux sérieux activent un ensemble d’outils
de retour d’information et d’incitations pour guider 'utilisateur vers les objectifs qu’il s’est
choisis.

Une place importante est donnée a l'utilisateur. L'un des principaux défis est de motiver
I'usager, et de le garder motivé sur la durée. La nature humaine penche vers des bénéfices a
court terme plutot qu’a long terme : un facteur de risque n’est pas la pathologie, prévenir des
comportements a risques hypothétiques est moins motivant que guérir la maladie lorsque 1’on
est face a elle. Mais justement, les techniques de jeu sérieux jouent sur ce trait de caractere en
mettant le focus sur des petits défis atteignables a court terme, et qui s’inscrivent dans 1’objectif
global. Une autre ambition est de repérer les signaux faibles et la détection de signes précoces
avant que des pathologies n’entament la qualité de vie. Il faut donc des données, des modeles
utilisateur, et des modeles de risque.

Le projet PRECIOUS s’appuie sur des études de 'OMS et a choisi de se focaliser sur
les facteurs de risques identifiés pour deux maladies chroniques : le diabete de type 2, et les
maladies cardio-vasculaires. Il ne s’agit pas de prétendre se substituer a la médecine, mais au
contraire d’exploiter les études pour viser des facteurs de risques dans les habitudes de vie qui
sont atteignables par nos systemes ambiants.

Dans ce contexte, nos contributions ont porté sur 'infrastructure de capteurs et d’action-
neurs au domicile. La question de 'interopérabilité entre les différents produits est un verrou
technologique maintenant bien identifié. Cette question se retrouve dans le domaine de la do-
motique, des objets connectés et de systemes ambiants en général. Sur ce point précis, nous
proposons la solution xAAL, détaillée section [3.2] La stratégie consiste a s’appuyer sur cette
infrastructure domotique permettant d’interconnecter les dispositifs déja présents au domicile,
et de la compléter avec de nouveaux dispositifs nécessaires a la réalisation des services et pres-
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tations identifiés pour le projet. L’argument mettant en lumiere l'intérét de 'interopérabilité
est bien celui de la facilité d’ajouter des équipements complémentaires. Des lors que 1'utili-
sateur dispose déja d'une installation domotique, et que celle-ci respecte le principe de cette
interopérabilité ouverte, il suffit de proposer a 'utilisateur les quelques équipements nécessaires
au déploiement d’un nouveau service. En ’absence d’interopérabilité, des doublons pourraient
s'imposer. C’est donc un facteur favorisant 1'acceptabilité qui joue tant sur le cotit, que sur
I’étendue des transformations dans 1’habitat, ou encore sur les principes de sobriété numérique.

Dans le cadre du projet nous avons identifié les équipements suivants : un pése-personne
(un produit du marché, Oregon GR101), une station multicapteurs mesurant la qualité de
I'environnement intérieur (température, humidité, poussiere, CO?  niveau sonore, niveau de
luminosité, que nous avons développée autour d’une solution GrovePlI), et un capteur de pré-
sence (développé sur la base d'une matrice de capteurs infrarouges FLIR1, plus précis que les
capteurs de mouvement, et moins intrusifs que des caméras). Puisque le service implique un
retour d’information et des recommandations a 'utilisateur, nous avons également prévu des ac-
tionneurs pour cela dans I’environnement. Le libellé précis des recommandations est accessible
sur 'application fournie a l'utilisateur. Cependant, il est intéressant de prévoir un mécanisme
de notification basé sur les objets connectés du domicile eux-mémes, puisque le service porte
justement sur la qualité de I'environnement au sein du domicile. Pour ce faire, nous propo-
sons diverses options : des notifications sur la télévision, sur 'ordinateur de l'utilisateur, des
messages vocaux, des effets avec les lumieres de I'habitat, un simple vibreur.

Le domicile est équipé de capteurs pour relever certains parametres indispensables au ser-
vice, et des actionneurs pour notifier I'utilisateur de points de vigilance ou recommandations.
Mais la prise de décision pour ces notifications peut nécessiter de croiser d’autres informations,
telles que des activités hors domicile de I'usager et relevées par d’autres dispositifs, ou des in-
formations plus générales (e.g. alertes météo, alertes pollution). Aussi, dans le cadre du projet
il a été choisi une solution avec un serveur externe. Pour faire le lien entre l'infrastructure
domotique et ce serveur externe, nous avons développé une passerelle (protocole xAAL pour
la domotique, protocole MQTT pour le serveur). Cette passerelle est un équipement, une box,
installée au domicile. Elle est a la main de I'utilisateur. Il dispose de moyens pour paramétrer
ses propres choix : quelles sont les données de la maison exportées sur le serveur, et lorsque le
serveur a des notifications transmettre, sous quelles formes elles seront transmises dans le domi-
cile. Cette architecture apporte de réelles garanties a I'utilisateur sur le respect de sa vie privée,
contrairement a d’autres architectures ou ce sont finalement les serveurs qui ont le contrdle
direct sur la maison, en continuant a espérer qu’ils n’en fassent rien de regrettable.

Nos solutions ont fait I’'objet de prototypages et d’expérimentations aupres d’un panel d’uti-
lisateurs [38, 40]. Il s’agit de procéder dans un premier temps a la validation fonctionnelle, mais
aussi d’ajuster les interfaces utilisateur, et de questionner sur I'acceptabilité du dispositif. Les
expérimentateurs sont invités a manipuler le dispositif installé au sein de notre living’lab pour
en apprécier le fonctionnement, imaginer comment cela pourrait se transposer dans leur propre
habitat, et exprimer leur ressenti, voir formuler des préconisations. Sont ainsi questionnées 'uti-
lité et la facilité d’utilisation percues pour chacun des capteurs et actionneurs, ainsi que leur
localisation préférentielle dans la maison. Il en ressort que les capteurs pour mesurer le confort
de l'environnement sont globalement bien évalués (température humidité poussiere CO2 bruit,
mais le capteur de luminosité et jugé moins intéressant). Le pese-personne est également appré-
cié. D'une maniere générale, les objets connectés sont percus comme plus intéressants que leurs
équivalents traditionnels. Les pieces de vies (salon, chambre, cuisine) sont a privilégier. Les
notifications sur smartphone sont préférées, mais aussi sur télévision ou ordinateur ; celles sur
les luminaires, haut-parleurs, tablettes ou montres connectées sont jugées moins intéressantes.
Cependant, il est jugé indispensable de pouvoir paramétrer ses propres choix.
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La question de l'interopérabilité est présente également dans le domaine de la santé et des
capteurs physiologiques. On peut ainsi mentionner les travaux de la Personal Connected Health
Alliance (anciennement Continua Health Alliance) qui regroupe une communauté d’acteurs
de la santé personnelle (entreprises de dispositifs de santé, opérateurs de téléphonie mobile,
entreprises informatiques, organismes de réglementation de la santé, etc.) [202]. 11 s’agit d’une
part de sélectionner un sous-ensemble de solutions technique (USB, Bluetooth Low Energy,
ZigBee) et de spécifier pour ceux-ci des formats d’échange de données standardisés. Dans un
second temps, il s’agit de proposer une unification des données a posteriori, apres collecte,
avec des formats d’échange pour une mise a disposition aupres des différents acteurs, dans une
démarche de continuité des soins entre 1'hopital et le domicile. 11 se trouve que le domaine
de la santé connectée, contrairement aux objets connectés en général, a I'avantage d’avoir un
périmetre bien défini, basé sur des modeles de données établies de longue date, avec peu de
variabilité ou nouveauté, et des criteres d’analyses de ces données précis. Pour autant, méme
si ces stratégies pour les capteurs physiologiques sont difficilement transposables a d’autres
domaines, ce travail de spécification mérite d’étre utilisé et intégré a nos plates-formes.

Dans le domaine des capteurs physiologiques, il convient cependant de distinguer ceux qui
ont une vocation médicale et utilisés dans des protocoles de soin, et ceux qui ont vocation a
étre utilisés par le grand public, pour du bien-étre ou du sport loisir. Les premiers sont réputés
fiables mais complexes a utiliser, les seconds sont plus accessibles, plus faciles a utiliser, mais
possiblement moins précis. Le projet s’est ainsi intéressé aux appareils proposant des mesures
du rythme cardiaque, avec plusieurs objectifs : évaluation de 'activité physique quotidienne,
du stress, de la qualité du sommeil. On peut ainsi mentionner des équipements présentant une
qualité effective croissante : montre-bracelet (e.g. PulseOn), ceinture pectorale (e.g. Suunto
Ambit3), électrodes portatives (e.g. Firstbeat Bodyguard2). La question complémentaire a celle
de l'efficacité objective est celle de I'acceptabilité de cette technologie par I'usager, c¢’est-a-dire
I’équilibre entre efficacité perque et facilité d’utilisation percue. Cette question a fait 'objet
d’expérimentation aupres d’une cohorte d’utilisateurs testant ces dispositifs pendant plusieurs
jours et exprimant leur ressenti [155]. (La ceinture pectorale semblait présenter le meilleur
compromis.) Le degré de maturité technologique des dispositifs proposés impacte de fagon
importante sur cette question de I’acceptabilité. C’est un axe de travail a considérer pleinement.

3.1.3 De accompagnement au mentorat

La gamme des prestations a ’étude monte graduellement en sophistication pour aborder des
services plus individualisés et ambitionnant possiblement plus d’engagement et d’impact. Ainsi,
le projet e-VITA se propose de développer un coach virtuel pour aider les personnes agées
a gérer leur propre santé [46, |53} 56+58|, 60]. On parle alors de vieillissement actif. Cela inclut
différents domaines tels que la cognition, I'activité physique, la mobilité, ’humeur, I'interaction
sociale, les loisirs, et la spiritualité.

La plate-forme inclut : des capteurs, la collecte de données pour fournir des recommanda-
tions, un agent conversationnel, un dispositif physique incarnant cet agent conversationnel.

Des capteurs physiologiques, souvent portés par I'utilisateur, permettent d’apprécier la santé
globale de I'utilisateur et son éventuelle évolution au cours du temps et des activités. Ces cap-
teurs peuvent étre utilisés sur la journée (p.ex. la bague Oura Ring qui mesure des parametres
physiologiques comme peuvent le faire des montres connectées, mais peut étre avec une meilleure
précision en étant plus pres de la peau). D’autres capteurs physiologiques peuvent étre portés
pour des activités plus ponctuelles (p.ex. le bandeau NEU XB-01 qui se propose de mesurer
lactivité cérébrale, le stress, I'activité cognitive lors de taches précises). Des capteurs plus spé-
cialisés s’intéressent plus particulierement a la qualité du sommeil (p.ex. I'oreiller uSkin Pillow
qui permet de mesurer les mouvements de la téte au cours de la nuit).
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Des capteurs dans ’habitat permettent d’évaluer le niveau de confort et la qualité de 1’en-
vironnement intérieur (p.ex. la station Netatmo dotée de capteurs de température, humidité,
CO2, niveau sonore). Des capteurs domotiques permettent d’évaluer les usages et I'activité de
la personne a la maison (p.ex. capteurs de mouvements Delta Dore, capteurs d’ouverture sur
les portes des pieces et placards). Des capteurs expérimentaux sont a 1’étude, par exemple pour
la détection et localisation multirésidents (& base de tags BLE) [189].

Outre ces capteurs, au contact des usagers sont proposés des dispositifs incarnant le systeme
de dialogue et de coaching. Par la voix, mais aussi par des gestes ou des mimiques (suivant la
nature de I’équipement), il s’agit de susciter 'engagement de I'utilisateur a qui sont adressés
des conseils. Réciproquement, microphones et caméras permettent d’évaluer, dans une certaine
mesure, ’état émotionnel de I'utilisateur lorsqu’il dialogue avec I’agent conversationnel, fournis-
sant ainsi une source complémentaire de données. Sont expérimentés : un robot humanoide Nao,
un personnage virtuel holographique Gatebox GTBX-100, un robot humanoide Android-AIST
a l'apparence humaine réaliste [169], des compagnons robotiques CelesTE et DarumaTO dédiés
au domaine de la spiritualité et figurant soit un ange catholique soit une poupée traditionnelle
japonaise bouddhiste [170, [180].

Enfin, une application mobile pour smartphone et tablette propose des services dans le
domaine du coaching pour des activités physiques, ainsi que dans le domaine des réseaux sociaux
pour favoriser I’émulation et la motivation. En méme temps, I'application utilise les fonctions
internes de localisation ainsi que les gyroscopes pour évaluer la mobilité et I'activité physique
(p.ex. compter les pas), apportant également des données supplémentaires au systéme.

Ces équipements utilisateurs sont en lien avec une plate-forme qui collecte les données,
les traite pour générer un profil des utilisateurs, et produire des recommandations personnali-
sées. La plate-forme s’appuie sur la solution développée par le consortium européen FIWARE
[199], une architecture a microservices, proposant notamment des modeéles de données unifiés
et standardisés, et un écosysteme venant avec des implémentations open source. Un des com-
posants clef est le Digital Enabler [201], permettant la collecte, authentification, 'intégration,
I’harmonisation et I'interopérabilité de données multidomaines. Les données sont combinées, fu-
sionnées, pour inférer des déductions sur les utilisateurs dans leur environnement, par exemple,
les postures, la localisation dans la maison et les états physiologiques des utilisateurs. Dans le
cadre du projet e-VITA, nos contributions portent plus spécifiquement sur la fusion de données
multimodales, de I'architecture de la plate-forme de collecte et de traitements, et des traite-
ments eux-mémes [6.8] Apres ces traitements, ces informations contextuelles peuvent alors étre
stockées dans des graphes de connaissances [190, 191] et exploitées par le systéme interactif de
coaching vocal (basé sur la solution Rasa [196]) ; le concept de graphe de connaissances renvoie
a une approche permettant d’intégrer des informations dans une ontologie et d’appliquer des
traitements (un raisonnement) pour dériver de nouvelles connaissances.

Un premier travail de revue de la littérature par les membres du consortium a permis d’iden-
tifier les domaines a adresser concernant les fonctions physiques, la cognition, 1’état émotionnel,
la nutrition. Une analyse des besoins apres des personnes agées et des parties prenantes (famille,
voisins, médecins) a été menée au sein des différents pays impliqués dans le consortium (Alle-
magne, France, Italie, Japon), sur la base d’interviews classiques ainsi que par des techniques
de “design fiction” (un exercice de pensée, des méthodes de conceptions spéculatives, visant a
concrétiser des signaux faibles autour d’une innovation, en faisant travailler les différentes im-
plications possibles). Cette étude fait apparaitre des différences culturelles, mais aussi la grande
variabilité individuelle, et donc le besoin de personnalisation et de modularité de la solution.
Les traits saillants communs font ressortir 'importance de la socialisation, des relations inter-
personnelles pour 'accompagnement et les activités, les objectifs concernant ’autonomie, mais
aussi les encouragements et la responsabilisation des usagers plutot que des conseils paterna-
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listes, mais aussi des préoccupations concernant la transparence pour la gestion des données et
des aspects légaux.

Enfin, la solution proposée fait ’objet d’évaluation au cours du projet, au moyen d’expéri-
mentations de maniere itérative et incrémentale, dans les living’lab des différents partenaires.

3.1.4 Un bouquet de services ambiants axé sur ’autonomie active

Les dispositifs ambiants déployés dans le domicile de la personne permettent d’apporter une
réponse au besoin d’autonomie. Les études sur I'analyse des besoins ainsi que sur les usages
montrent que cela répond a des attentes réelles. La gamme des services proposée est graduelle :
automatisation, actimétrie, recommandations, coaching. Dit autrement, cette graduation va
de T'autonomie de l'usager vis-a-vis des objets de son quotidien, a l'autonomie concernant
la reprise en main de ses habitudes et comportements qui peuvent impacter sa qualité de vie.
C’est pourquoi il est important de mettre en avant la dimension proactive, I’autodétermination,
I’espace de choix qui est laissé a I'utilisateur.

En effet, il convient d’étre vigilant dans la définition et la mise en ceuvre des services que
I'on déploie pour éviter certains risques de glissement vers une situation ou l'utilisateur se
trouve placé sous cloche; sous prétexte de sa fragilité, les capteurs ne seraient déployés que
pour surveiller (condition physiologique, comportements, accidents, etc.); la personne fragile
reste a son domicile, en autonomie, parce que 'on (des personnes qui savent) s’est assuré
qu’il n’y aurait pas de conséquences déléteres pour elle. Cette démarche, parfois paternaliste,
semble peu pertinente ni méme robuste. Au contraire, si I’on parle d’apporter ou de restaurer
I’autonomie de la personne fragile, cela doit s’accompagner d’une démarche active de la personne
elle-méme. C’est elle qui se connait le mieux, qui connait le mieux ses besoins, ses envies, ses
habitudes, et qui est la pour faire les choses a chaque instant. Aussi bienveillants soient-ils,
les aidants naturels et médecins, bien qu’indispensables a 1’écosystéme, restent en seconde
ligne. L’expression empowerment traduit ce principe : les solutions déployées ne sont qu’un
outil redonnant du pouvoir a la personne pour qu’elle accede a son autonomie. La gamme de
services proposée est graduelle, et ce principe se décline a chaque niveau. L’automatisation du
domicile implique que les scripts et scénarios domotiques soient choisis et définis avec 1'usager.
L’actimétrie releve des mesures, mais les présente avant tout a l'utilisateur qui en décide par
lui-méme de ce qu’il en fait. Les systemes de recommandations ou de coaching traitent des sujets
choisis par 'utilisateur, avec des modalités et des niveaux d’implication choisis par 'utilisateur.
L’utilisateur est au centre de la technologie.

3.2 Systemes ambiants interopérables, ’approche
xAAL

Les technologies d’assistance et d’aide a ’autonomie utilisent des produits et services numé-
riques pour que les personnes fragiles puissent vivre a leur domicile de maniere active, indépen-
dante, en sécurité, en bonne santé physique et morale. Un ensemble d’équipements, de capteurs
et d’actionneurs connectés devraient permettre I’émergence de nouveaux services. En pratique,
il faut faire face a la question de I'interopérabilité entre les équipements. Chaque fabricant (ou,
parfois, consortium de fabricants) vient avec sa propre technologie, qui est, sans surprises, non
compatible avec les concurrents. La contrepartie est qu’une telle stratégie réfrene les consom-
mateurs pour franchir le pas librement vers ces produits, ou qu’ils se retrouvent enfermés dans
le marché ou la technologie du vendeur des équipements qu’ils ont déja acquis.

Dans [149], les auteurs dressent un panorama des systemes et plates-formes AAL. Ils
constatent que la plupart des systemes se limitent a un ensemble restreint de fonctionnali-



3.2. SYSTEMES AMBIANTS INTEROPERABLES, L’APPROCHE XAAL 81

tés, que les normes et technologies sont utilisées de maniere partielle ou isolée. Ils pointent un
manque d’interopérabilité entre les technologies. Les auteurs de [183] ont proposé un état de
I’art en considérant les modeles et architectures de référence. Ils ont remarqué que l'interopéra-
bilité est désormais prise en compte, mais partiellement. Ceci est probablement di au fait que
les systemes décrits sont généralement orientés vers la recherche, avec des préoccupations spé-
cifiques. Mais selon les auteurs, il est encore nécessaire d’améliorer et de consolider les futures
conceptions des modeles et architectures AAL.

Dans le projet SIGAAL, nous nous étions déja confrontés a cette question de I'interopérabi-
lité entre équipements a déployer. Nous avons alors initié des travaux en parallele, pour donner
naissance a la solution xAAL [36],[37, 41]. La solution s’est développée hors projets contractuels,
mais a bénéficié a nos projets PRECIOUS et e-VITA.

Notre solution propose une architecture qui organise les services en composants fonctionnels
le long d’un bus de communication. Un protocole de communication de type passage de mes-
sages est défini, ainsi que des interfaces entre composants. Ainsi, xAAL est une solution pour
I'interopérabilité de la domotique. En termes simples, il permet a un équipement du fournisseur
A (par exemple, un interrupteur) de parler a un équipement du fournisseur B (par exemple, une
lampe). Les utilisations avancées incluent le bien-étre [38, 40| ou la robotique d’assistance |39,
63]. Une configuration domotique simple peut étre améliorée avec peu d’efforts pour obtenir
une configuration avancée.

La spécification xAAL définit : (i) une architecture fonctionnelle distribuée ; (ii) un moyen de
décrire et de découvrir 'interface et le comportement attendu des nceuds participants au moyen
de ce que l'on appelle des schémas; et (iii) une couche de communication sécurisée via un bus
[P (multicast). Autre point, il s’agit d’un systeéme distribué basé sur le principe du “best effort’,
adapté a des équipements contraints en capacité comme le sont généralement les capteurs et
actionneurs domotiques. Chaque composant fait de son mieux en fonction de sa capacité pour
que les choses se passent bien, c.-a-d. une obligation de moyen mais sans obligation de résultat.
La spécification xAAL n’impose pas aux composants de fournir des garanties, et inversement
chacun doit pouvoir faire avec ce que les autres peuvent fournir. Il est a noter que, au final, ce
principe rend le systeme globalement résilient.

A des fins de test, la proposition a été mise en ceuvre dans différents langages de program-
mation (principalement en Python et C, méme si des piles en Java et Go existent mais ne
sont plus activement maintenues) [204]. Les expériences a long terme nous ont amenés a faire
évoluer xAAL. La version 0.4 et les versions antérieures ont introduit la définition générale de
I’architecture distribuée, les roles des principaux composants fonctionnels, et les principes de
communication par messages texte sur un bus IP multicast. La version 0.5 a apporté la sécurité
avec le chiffrement des messages. La version 0.6 a été une premiere tentative d’optimisation des
communications en passant des messages texte aux messages binaires, sans autre changement.
La version 0.7, présentée ici, est la derniere version, et propose plusieurs améliorations concer-
nant l'architecture, les formats de messages et les schémas utilisés pour décrire formellement
les équipements. Elle est considérée comme la derniére version stable, disponible sur étagere.

3.2.1 L’architecture de xAAL

Le systeme xAAL vise a répondre aux utilisations et aux besoins typiques des systemes
domotiques. Nous nous fixons les objectifs suivants :
— Le systeme doit étre robuste : la défaillance d’'un équipement ne doit pas empécher les
autres de faire leur travail.
— Le systeme doit étre léger, méme en termes de communication. Il doit utiliser les ré-
seaux de communication existants a la maison, en impactant le moins possible la bande
passante.
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FIGURE 3.1 — Architecture fonctionnelle de xAAL

— Le systeme doit étre flexible : 'ajout ou la suppression d'un équipement ne doit pas
nécessiter de processus de configuration longs ou complexes pour le faire fonctionner ni
perturber les autres équipements.

— Le systeme doit prendre en compte les considérations de sécurité et de vie privée.

— Enfin et surtout, le systeme doit gérer les questions d’interopérabilité.

Une architecture fonctionnelle distribuée

Les systemes ambiants ont bien souvent une architecture centralisée. Typiquement, une
“box” ou un service dans les nuages est chargé de gérer les équipements du domicile. Mais le
panel des technologies supportées dépend des accords entre les fabricants et cet acteur cen-
tral. Comme alternative, une architecture distribuée ouverte permet une gestion naturelle de
I'interopérabilité.

Le systeme xAAL est composé d’entités fonctionnelles communiquant entre elles via un bus
de messages sur IP. Chaque entité peut avoir plusieurs instances ou zéro, peut étre partagée
entre plusieurs boitiers, et peut étre physiquement située sur n’importe quel boitier.

La figure montre I'architecture fonctionnelle générale du systeme xAAL dans une ins-
tallation domotique typique.

— Equipement natif

Certains équipements domotiques (capteurs, actionneurs) peuvent communiquer native-
ment a ’aide du protocole xAAL.

— Passerelles

En général, les équipements domotiques ne prennent en charge que leur propre protocole
de protocole de communication propriétaire. Par conséquent, les gateways élémentaires
ont la responsabilité de traduire les messages entre les protocoles des fabricants et le
protocole xAAL.

— Base de métadonnées

Chaque équipement d’une installation est susceptible d’étre associé a des éléments d’in-
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formation définie par I'utilisateur. Classiquement, on y trouve des informations de loca-
lisation (p.ex. “lampe de la cuisine”).

Toutes ces informations sont regroupées dans une base de métadonnées. Cette base
de données contient en quelque sorte la configuration des équipements domotiques, du
point de vue de I'utilisateur final.

— Cache
Les capteurs unidirectionnels sont assez courants : on ne peut pas les interroger, ils
envoient leurs informations de maniére sporadique (p.ex. un thermometre qui n’envoie
la température que si elle change).

Il devrait donc y avoir au moins un cache sur le bus xAAL qui stocke ces informations
afin que d’autres entités puissent les interroger chaque fois que nécessaire.

— Automates de scenarios
Les scénarios sont des services domotiques avancés comme, par exemple, lancer toute
une séquence d’actions a partir d'un clic de 'utilisateur, ou a des moments programmeés,
ou encore surveiller des séquences d’événements puis réagir, etc.

Pour ce faire, xAAL propose de les prendre en charge par une ou plusieurs entités
du type automates de scénarios.

— Interfaces utilisateur
Une ou plusieurs interfaces peuvent étre proposées aux utilisateurs.

Il peut s’agir d'un véritable équipement matériel avec un écran et des boutons, ou
un microphone qui effectue une reconnaissance vocale. Cela peut étre un logiciel qui
génere des pages Web a utiliser par un navigateur sur un PC, une TV connectée, un
smartphone. Ou encore, cela peut étre un logiciel qui se connecte a un serveur externe
dans le cloud pour des services tiers. Du point de vue du bus xAAL, ce sont des entités
comme les autres équipements.

Canal de communication

L’architecture xAAL est basée sur les principes de communication many-to-many, concrete-
ment un bus de communication. Tout composant peut envoyer des messages (p.ex. des données
de capteur) a un autre, a plusieurs ou a tous les composants sans connexion préalable. Cela
présente de nombreux avantages par rapport aux principes de communication client-serveur
habituels. Les communications point a point sont évitées, ce qui économise les ressources mé-
moire de I’équipement. En effet, un composant domotique est généralement lié & de nombreux
autres pour que les choses fonctionnent. Maintenir de nombreuses connexions permanentes en
parallele peut étre extrémement lourd pour les équipements contraints. Un bus apporte éga-
lement des avantages fonctionnels. Cela permet la découverte : lorsqu’un nouveau composant
apparait dans l'installation, il s’annonce de lui-méme. Toutes les autres entités peuvent alors
en tenir compte. De méme, lorsqu’un nouveau composant entre, il peut interroger le bus pour
découvrir les autres composants déja présents. Cela facilite grandement la configuration, permet
la dynamique ainsi que les capacités d’évolution du systeme.

Pour ces raisons, le systeme xAAL a été congu sur un bus multicast IP.

Messages multicast en WiFi Les faiblesses du WiFi sortent du cadre de ’étude domotique.
Cependant, cela peut avoir un impact sur I'architecture xAAL. C’est pourquoi une discussion
est la bienvenue.

Le WiFi (IEEE 802.11) est une technologie sans fil couramment utilisée pour les réseaux IP,
également a domicile. Il est largement utilisé pour fournir un acces Internet aux équipements
mobiles (smartphones, tablettes, ordinateurs portables, etc.). Il est également utilisé pour les
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équipements non mobiles (TV connectée, consoles de jeux vidéo, caméras de vidéosurveillance
IP, etc.) lorsque les utilisateurs sont réfractaires a l'installation de cables Ethernet.

Malheureusement, les protocoles IEEE 802.11 souffrent de choix de conception concernant la
gestion des paquets broadcast et multicast. Pour simplifier, il a été choisi de ne pas acquitter ces
paquets au niveau radio, contrairement aux paquets unicast. En effet, éviter de gérer une liste
de nceuds n’ayant pas acquitté de paquets simplifie grandement la mise en ceuvre du protocole.
Les paquets broadcast et multicast ne sont envoyés qu'une seule fois, et a un débit inférieur
pour avoir une meilleure chance d’étre recus sans erreur.

Ce point a été étudié par la recherche dans les réseaux sans fil depuis les toutes premieres
années du WiFi. Plusieurs propositions ont été faites, en modifiant la couche MAC radio, en
introduisant un coordinateur central, en remplagant le multicast par I'unicast soit au niveau de
la couche MAC soit au niveau de la couche application, etc. [89} 95| 106, [118§]

Depuis plus de vingt ans, le groupe de travail Mboned IETF vise a faciliter le déploiement
des technologies de multidiffusion pour Internet au sens large. Ce groupe de travail se penche
également sur les enjeux de déploiement du multicast sur les réseaux WiFi [267]. Plusieurs
solutions de contournement sont répertoriées, mais aucune n’est parfaite. La conclusion de cette
étude est que “IEEE 802.1, 802.11 et 802.15 devraient étre encouragés a revoir les problemes
de multidiffusion de la couche liaison”.

Notons que la situation est similaire lors de la diffusion de paquets multicast sur des adap-
tateurs CPL HomePlug-AV [151} 152].

Est-ce grave ? Eh bien, cela dépend grandement de la qualité du point d’acces WiFi en cours
d’utilisation. Selon nos tests informels en laboratoire avec un petit nombre d’AP différent, de
nos jours les AP ne sont pas parfaits mais d’assez bonne qualité. De plus, probablement grace a
leur petite taille et leur émission sporadique, les messages xAAL ne sont pas vraiment affectés.
Cependant, il n’y a aucune garantie formelle de la bonne transmission.

3.2.2 Schémas de description des équipements xAAL

Les équipements xAAL sont décrits par ce que I'on appelle des schémas. Les schémas sont
des documents spécifiant les attributs, les notifications et les méthodes pour dialoguer avec les
équipements domotiques.

Notons que l'idée de spécifier les équipements domotiques par des schémas s’inspire de
I'approche UPnP [215]. Grace a cela, les entités UPnP pourraient découvrir les équipements
présents ou qui arrivent, des fagons d’interagir avec eux, et éventuellement construire dynami-
quement des interfaces utilisateur.

L’autre avantage d’une spécification formelle des équipements domotiques est pour la pro-
duction de logiciels. Avoir une spécification d’API claire peut aider a construire automatique-
ment des squelettes de code. C’était le cas avec le XDR (External Data Representation) pour
le RPC (Remote Procedure Call) de Sun depuis le milieu des années 1990. Maintenant, il y a
un regain de cet intérét avec OpenAPI et d’autres Langages de description d’API RESTful. La
communauté domotique a les mémes besoins.

Objectifs
— Les équipements xAAL doivent étre spécifiés de maniere claire pour que les autres
sachent comment interagir avec eux, quels parametres fournir, ce que I'on peut attendre
en retour.
— Ces spécifications doivent décrire les équipements de maniere générique et abstraite
(par exemple, tous les thermometres doivent avoir le méme comportement, méme si un
fabricant ajoute de belles LED clignotantes, etc.).
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— Ces spécifications devraient permettre aux extensions de décrire des équipements plus
sophistiqués que ceux de base de la méme classe d’équipements, sans casser le compor-
tement de base, d'une maniere rétrocompatible.

— Ces spécifications doivent suivre une syntaxe stricte pour étre analysées par des logiciels
procédant a traitements automatiques (par exemple, la construction de squelettes de
logiciels ou la découverte automatique d’API).

— Le document de spécification doit étre lisible par un humain (certes, avec quelques
prérequis ou compétences en programmation).

Définition d’un équipement

Un équipement a un type et une address. Le nom du type est I'identifiant du schéma décrivant
I’équipement. Ce nom de type est codé en dur dans I’équipement. Cet identifiant de schéma
indique une classe d’équipement et une variante dans la classe (p.ex. dans la classe lampe, on
peut avoir une lampe on-off, une lampe avec gradateur, une lampe RGB).

L’adresse est l'identifiant 1’équipement, unique sur le bus. Cet identifiant est un UUID
[237], un nombre de 128 bits. Les adresses sont auto-attribuées. Par exemple, elles peuvent étre
codées en dur en usine. Ou bien, elles peuvent étre générées automatiquement (aléatoirement)
au moment de l'installation. (Cependant, il est recommandé que cette adresse reste persistante,
sauvegardée si possible pendant les coupures de courant.)

Par contre, il n'y a aucun service de nommage nulle part. Un équipement ne demande a
aucune entité pour obtenir son adresse. Il n’y a pas superviseur/coordinateur de bus d’aucune
sorte pour assigner des adresses ou autre. Nous définissons une architecture compléetement
distribuée.

3.2.3 La spécification du type d’un équipement sous forme de
schéma

Chaque équipement est typé, c’est-a-dire décrit par un schéma.

Un schéma xAAL est un objet JSON avec une forme spécifique qui doit valider des regles
CDDL (Concise Data Definition Language |263]) données par la spécification xAAL.

Le schéma fournit des éléments de sémantique pour un équipement et décrit ses capacités :

— Tout d’abord, une liste d’attributs, c.-a-d. les données qui caractérisent son fonctionne-
ment en temps réel. (P.ex. la température pour un thermometre, I’état d’un interrupteur,
etc.). Si la valeur change, I’équipement génére spontanément une notification au bus.

— Ensuite, une liste des méthodes possibles a invoquer sur cet équipement (mécanisme de
requéte-réponse), pour l'interroger sur son état, agir sur son comportement, etc. Ces
méthodes peuvent prendre des parametres en entrée, et fournir des données en retour.
Ceci est spécifié par le schéma.

— Enfin, une liste des notifications qu’il émet spontanément, éventuellement en incluant
des données.

— Et en parallele de ceci, le schéma spécifie modéle des données utilisées. Tous les attributs
et parametres manipulés par le schéma doivent étre également décrits formellement. Le
type de chaque donnée est décrit par une regle CDDL. Il convient également de préciser
une unité, et autant que possible une unité standardisée (possiblement 'une du registre
TANA Sensor Measurement Lists (SenML) [184], ou bien du Bureau Internationnal de
Poids et Mesures).
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Héritage entre schémas

Pour déclarer qu'un équipement apporte des fonctionnalités complémentaires a un type
d’équipements préexistant, cela passe par une notion d’héritage entre les schémas. Ainsi, un
schéma peut étendre un schéma existant. Nous définissons les trois premiers niveaux de cette
généalogie xAAL :

1.

Un schéma générique de base commun a tous les équipements existants, spécifiant les
fonctionnalités minimales que chacun doit implémenter.

Principalement, ce schéma de base déclare qu’il existe une notification émise chaque fois
que la valeur d'un attribut a changé (attributes_change), ainsi qu'une notification
émise au démarrage de I’équipement puis régulierement par la suite (is_alive).

De plus, sont déclarées une méthode permettant d’interroger un équipement sur la valeur
de ses attributs (get_attributes), une méthode permettant de savoir si I’équipement
est toujours actif et permettant un mécanisme de découverte (is_alive), ainsi qu'une
méthode (get_description) permettant d’avoir des informations complémentaires sur
I'équipement (constructeur, modeéle, documentation, etc.).

Ce schéma de base déclare que ces notifications et méthodes existent, et qu’elles existent
pour tout le monde. Les schémas suivants, qui héritent de ce schéma de base, seront
amenés a les surcharger et les préciser.

. Un schéma de base pour chaque classe (par exemple, lamp.basic, thermometer.basic,

switch.basic).

Ces schémas de base héritent du schéma générique et 1’étendent en définissant des fonc-
tionnalités minimales partagées par toutes les variantes d’équipements de la classe cor-
respondante (p.ex. les lampes peuvent essentiellement s’allumer / s’éteindre).

Des schémas avancés pour des équipements plus complexes, étendant le schéma de base
de la classe correspondante, et définissant de nouvelles fonctionnalités (par exemple, les
lampes s’allument / s’éteignent, mais certaines lampes plus sophistiquées sont a intensité
variable, d’autres offrent un contréle de la couleur).

Par la suite, les fabricants qui souhaitent proposer des équipements plus sophistiqués ou
plus diversifiés ont la possibilité de définir leurs propres schémas, toujours par héritage
des précédents.

3.2.4 Le protocole de communication xAAL

xAAL est un systeme distribué. Les entités participantes doivent communiquer entre elles.
Le protocole de communication xAAL a été concu avec les objectifs suivants a ’esprit :

Le protocole de communication doit permettre la découverte automatique, permettant
a une nouvelle entité de rejoindre le groupe et permettant aux autres entités de savoir
qu’une nouvelle entité arrive.

La pile protocolaire doit étre simple et légere a mettre en ceuvre dans des équipements
contraints, sans état a garder en mémoire, sans avoir a maintenir actifs plusieurs canaux
de communication en parallele.

La communication doit étre légere en termes de taille et de nombre de messages, proche
du bruit de fond d'un réseau domestique habituel.

Le protocole doit assurer la sécurité et la confidentialité des utilisateurs.

La communication doit étre simple a configurer pour I'utilisateur final.

Aussi, les messages xAAL sont transportés par des paquets multicast UDP, et utilisent
le format CBOR (Concise Binary Object Representation [253], un format de sérialisation de
données similaire & Json mais binaire et plus compact). Les messages xAAL sont constitués
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de deux couches : (i) une couche de sécurité avec des champs en clair obligatoires pour le
transport vers les récepteurs, suivie d’'une charge utile chiffrée; et (ii) une couche applicative
qui est en fait la charge utile déchiffrée et contenant toutes les informations pour les applications
participantes.

La couche de sécurité est un tableau CBOR contenant : un numéro de version du protocole
(0.7 en l'occurrence), un horodatage des messages (seconde et microsecondes depuis I’'Epoch
Unix, c.-a-d. 1 janvier 1970), une liste d’adresses de destinations (éventuellement vide pour
un message adressé a tous), et la charge utile applicative chiffrée et sous la forme d’une chaine
d’octets.

La couche applicative, une fois déchiffrée, est également un tableau CBOR et contenant :
I'adresse source, le type de I’équipement source (nom du schéma), le type du message (notifi-
cation, requéte, ou réponse), le nom de la notification ou de la méthode invoquée, et optionnel-
lement la liste (c.-a-d. un dictionnaire au sens CBOR) des parametres et leur valeur associés a
la notification ou méthode.

La sécurité du bus xAAL est assuré par une clé symétrique, pré-partagée dans tous les
équipements participants. L’algorithme cryptographique Poly1305/Chacha20 a été choisi pour
ses performances [256] et utilisé selon les recommandations de I'TETF [259] (c’est-a-dire avec un
nonce 96 bits et une clé 256 bits). Comme nonce (numéro aussi unique que possible a chaque
message), nous utilisons 1’horodatage des messages. La liste des adresses de destinations est
couverte par la signature cryptographique, mais est lisible en claire dans la couche de sécurité
pour que chaque équipement xAAL puisse décider si le message le concerne ou pas avant de le
déchiffrer.

L’horodatage des messages permet d’éviter les attaques par rejeu (technique consistant
a injecter un message ancien que l'on ne sait pas forcément décoder mais dont on connait les
effets sur le systeme). Cependant, puisque les équipements domotiques peuvent difficilement étre
synchronisés entre eux de maniére tres précise, il convient de se définir une fenétre d’acceptation.
Nos expériences nous amenent a préconiser une fenétre d’acceptation de ’ordre de deux minutes.

Evaluation quantitative du protocole xAAL

xAAL est déployé dans notre laboratoire. Au moment des tests, celui-ci comprend 121
équipements xAAL. On constate une moyenne de 4,82 messages par seconde, soit environ un
message toutes les 25 secondes pour un équipement, et avec une moyenne de 128 octets, soit
une bande passante moyenne de 5 octets par seconde pour un équipement.

Ainsi, nous considérons que xAAL consomme de faibles ressources sur le réseau IP du
domicile.

Notons que certains paramétrages des équipements xAAL peuvent influencer le nombre de
messages sur le bus (délai de réémission des notifications alive, le recours aux requétes get_des-
cription souvent utilisées par les applications type IHM). Cependant, grace aux principes de
communication par bus, un message de réponse a une application est utilisé par d’autres appli-
cations. Avoir plusieurs applications sur le bus n’augmente pas tellement le nombre de messages.

Considérations de sécurité et confidentialité

Communications locales De par leur conception, les protocoles domotiques sur IP bénéfi-
cient de la sécurité offerte par le réseau domestique, qui est constitué de fils physiques ou de
réseaux WiFi avec sécurité WPA. Il est donc au moins aussi difficile de prendre le controle d’une
installation domotique depuis I'extérieur que de pouvoir se connecter au réseau domestique. Un
protocole avec des messages en clair aurait pu convenir.

Cependant, les principales menaces ne viennent probablement pas de l'extérieur. De nos
jours, les utilisateurs finaux (happy eye balls, RFC 8305) sont habitués & apporter & la maison
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de nombreux équipements connectés, a installer de nombreuses applications prometteuses, mais
incorporant parfois du code suspect. Si le protocole domotique ne posseéde pas de sécurité,
une application malveillante pourrait en prendre le contrdle (par exemple, désactiver ’alarme,
déverrouiller la porte pour les voleurs). Plus probablement, une telle application tierce pourrait
espionner l'activité domotique, surveiller les habitudes et les préférences des utilisateurs pour
alimenter les publicités et les systemes de recommandation de sites marchands.

Une telle situation n’est pas souhaitable, ou alors, du moins, avec un avis éclairé de I'uti-
lisateur final et son accord. C’est pourquoi un certain niveau de sécurité doit étre ajouté aux
systemes domotiques. Les messages ne doivent pas étre en clair, ni chiffrés avec une clé statique
codée en dur; les clés secretes doivent différer d’un logement a l'autre; les clés secretes ne
doivent pas étre préconfigurées par les entreprises, mais choisies par I'utilisateur final.

Dans xAAL, les messages sont chiffrés a 'aide de 'algorithme Poly1305/Chacha20. Se-
lon les experts, il est au moins aussi fort que d’autres (par exemple, AES). Il est maintenant
dans les suites de chiffrement pour TLS [259]. Du fait de son principe de communication par
bus, les équipements xAAL ne peuvent pas négocier les parametres cryptographiques avant
d’envoyer des données utiles, contrairement au principe de communication client-serveur (né-
gociation préalable d'un algorithme de chiffrement, d'un nonce, de clés Diffie-Hellman, etc.).
Les messages xAAL doivent étre auto-suffisant, pas seulement pour les données applicatives,
mais également en ce qui concerne les parametres de sécurité. Aussi, xAAL utilise une clé sy-
métrique pré-partagée. C’est le seul parametre que 'utilisateur final doit configurer. Le nonce
est un horodatage avec une petite fenétre d’acceptation pour permettre les dérives d’horloge.

La sécurité proposée par xAAL est un compromis. Il convient de garder a l'esprit qu'un
niveau de sécurité plus élevé briserait la simplicité et I'efficacité de xAAL. La sécurité proposée
par xAAL est suffisamment élevée pour protéger les données transportées par les communica-
tions domotiques et répond aux exigences pour faire face aux menaces que le modele considere.

Communication avec les nuages Dans le cadre de la domotique, les utilisateurs sont chez
eux, et les services sont rendus chez eux par le domicile. On peut se demander ou localiser et
exécuter le service : a la maison, ou par des serveurs externes (autrement dit, dans les nuages).
Le systeme xAAL, comme bien d’autres, propose de placer les services domotiques a domicile.
Il s’agit d’une premiere étape pour résoudre les probléemes de sécurité et de confidentialité. Ce-
pendant, de nos jours, les consommateurs acceptent les solutions dans les nuages. Cela implique
de faire confiance aux entreprises impliquées, de leur donner le contréle de la maison, de leur
donner une vision des activités menées par les personnes dans leur maison, de croire en leur
éthique aujourd’hui comme demain. Accepter cela a un coiit (éthique) pour le consommateur.
La contrepartie est la promesse d’obtenir un service simple d’utilisation.

Terminaux mobiles et serveurs dans les nuages. La premiere promesse est celle
de la simplicité. En regle générale, 'expression “équipement intelligent” doit étre lue comme
“équipement ayant acces a Internet et connecté aux serveurs du fabricant dans les nuages”. Le
consommateur achete et installe des équipements domotiques (prises intelligentes, prises intel-
ligentes, lampes intelligentes, etc.). Ces équipements peuvent embarquer une interface réseau
WiF1i, ou étre connectés via un protocole radio dédié a un hub/passerelle /box également présent
a la maison, qui dispose d’une interface réseau WikFi et parfois Ethernet. Il existe une connexion
permanente entre les équipements a la maison et les ordinateurs externes de ’entreprise : gé-
néralement, les équipements transmettent les mesures et les événements des capteurs en temps
réel, et peuvent étre controlés a distance a partir de ces ordinateurs externes. De son coté, le
consommateur utilise une application mobile également connectée a ces ordinateurs externes du
fabricant ou de ses partenaires. Par ce moyen, I'utilisateur est informé des événements a la mai-
son et peut envoyer des commandes a ses équipements. Les fabricants proposent généralement
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ces services gratuitement, ou gratuitement les premieres années. Ce processus est conforme,
aujourd’hui, a la conception habituelle des applications mobiles : les applications utilisateurs
sont les clients de serveurs cloud. Ce processus est transparent pour 'utilisateur. De plus, I'uti-
lisateur bénéficie du méme niveau de service qu’il soit chez lui a proximité d’équipements, ou
a l'extérieur. Le controle de la maison de I'extérieur par les membres de la famille est souvent
présenté comme un avantage malgré I’absence de demandes claires des consommateurs.

Les applications mobiles sont rarement congues pour atteindre les serveurs locaux. Aujour-
d’hui, peu de services aux utilisateurs finaux supposent qu’il existe des serveurs de quoi que ce
soit a la maison; tout est censé étre dans les nuages. L'une des exceptions concerne les media
servers, qui permet aux utilisateurs de stocker chez eux des photos, des vidéos et de la musique.
Mais ces services sont désormais également concurrencés par les services cloud.

Ces media servers sont basés sur des protocoles tels que DLNA qui offre des fonctionnalités
de découverte : les applications utilisateurs peuvent retrouver ces appareils sur le réseau local
et les utiliser. On peut également évoquer le récent Home Networking Control Protocol (HNCP
[258]) qui fournit un mécanisme de découverte générique pour les services locaux (imprimantes,
routeurs, etc.). Le systéeme xAAL dispose également d’une telle fonctionnalité de découverte
qui peut étre utilisée par une application xAAL native.

En fait, des solutions alternatives au cloud existent pour offrir un usage tout aussi simple.

Interopérabilité dans les nuages. Une autre promesse est l'interopérabilité dans les
nuages. En effet, de nombreux éditeurs de domotique proposent d’interconnecter leur solu-
tion avec des assistants vocaux populaires (Google Home, Amazon Alexa, Apple Siri, etc.).
Ces équipements appelés “assistants vocaux”, “enceintes connectées”, “enceintes intelligentes”,
mais rarement “microphones connectés”, sont des services cloud : la reconnaissance vocale de
ces géants d’Internet est disponible a leurs partenaires (des accords commerciaux). Ainsi, les
ordinateurs cloud des assistants vocaux sont connectés aux ordinateurs cloud des vendeurs de
domotique. Un tel microphone connecté enregistre les sons a la maison tout le temps ; lorsqu’un
son correspond a un mot-clé donné, le flux sonore est poussé vers les ordinateurs de la société
du microphone connecté; la phrase est analysée par un processus de reconnaissance vocale; et
si des mots-clés associés a la domotique sont reconnus alors le texte est poussé vers les ordina-
teurs de la société de domotique ; ensuite, si certaines commandes domotiques sont reconnues
alors ces ordinateurs envoient des commandes aux équipements de la maison auxquels ils sont
connectés en permanence. En conséquence, 'utilisateur final peut faire part de ses demandes a
sa maison et la voir en action, ce qui est tres impressionnant. Ce genre d’interface universelle
est en quelque sorte une sorte d’interopérabilité dans le cas ou il existe plusieurs technologies
domotiques chez soi. En fait, il n’y a pas de réelle interopération entre eux, juste une interface
utilisateur unique. Pour 'instant, cela se fait dans le cloud, c’est pourquoi de telles solutions
sont appelées “interopérabilité dans le cloud”. En fait, cela pourrait également étre effectué
localement a la maison.

La reconnaissance de la parole est un processus complexe, et constitue une valeur ajoutée
précieuse pour les entreprises qui le gérent. Les solutions en ligne (cloud) semblent étre de
meilleure qualité que les solutions hors ligne (locales). Cependant, en fonction des besoins réels
et du ressenti de l'utilisateur, les solutions locales suffisent généralement pour une interaction
simple (reconnaitre des mots-clés), comme cela peut étre le cas des services domotiques.

De plus, il n’y a aucune preuve convaincante que les algorithmes de synthese vocale exécutés
de nos jours par des ordinateurs en nuage ne pourraient pas étre exécutés par des équipements
locaux. Les entreprises promettent des améliorations continues de leurs algorithmes secrets en
collectant la voix et les phrases de leurs consommateurs dans le cloud, pas toujours de maniere
aussi automatique que cela [171], éventuellement avec des humains enrdlés dans des services de
“digital labor” [154].
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Ce processus d’interopérabilité dans les nuages atteint également ses limites lorsqu’il s’agit
d’obtenir I'interopérabilité entre des solutions concurrentes. Par exemple, il n’existe aujourd’hui
aucun moyen de faire interagir une box Alexa et un systeme Google Home. Il n’y a aucun
signe d’effort dans ce sens, méme si les deux solutions sont fonctionnellement tres proches.
Concretement, il n’est pas possible de mettre en place un scénario mélant des équipements
appartenant a ces deux mondes. Le consommateur doit acheter des équipements en double,
ou rester 1ié a un seul monde. (Le futur standard “Matter”, encore expérimental, promet des
équipements supportant 'un ou autre des deux mondes.) L’interopérabilité est repoussée dans
les nuages, mais pas vraiment abordée.

En résumé, réaliser de la domotique “dans les nuages” pose de nombreux problémes de
stireté, de sécurité, de performance et d’éthique, sans réellement apporter d’interopérabilité. Il
n’y a pas de véritables obstacles techniques pour effectuer cela completement localement, a la
maison, sans aucune fuite d’informations dans les nuages ou a des tiers. xAAL est congu avec
cette idée a l'esprit.

3.2.5 Alternative Home Automation Protocols over IP

Le protocole de communication xAAL a été inspiré par UPnP, xAP, xPL et d’autres proto-
coles. Certaines solutions évoquées ici s’intéressent uniquement a l’aspect protocolaire, d’autres
sont des solutions domotiques a part entiere.

UPnP (Universal Plug and Play) apporte un modele de conceptions rigoureux pour les com-
munications d’équipement a équipement sur les réseaux domestiques. Les fonctions sont bien
définies, les équipements sont formellement décrits par des schémas, le systéme permet la dé-
couverte, etc. Le principal reproche porte sur sa lourdeur : il est basé sur HT'TP, SSDP, XML,
SOAP, ZeroConf. Les nceuds participants ont souvent besoin de toutes ces couches, chaque
action nécessite plusieurs connexions TCP.

De nos jours, 'UPnP reste utilisé pour les téléviseurs “intelligents” pour afficher les vidéos
des serveurs multimédias domestiques, via le profil UPnP DLNA (Digital Living Network Al-
liance) [158]. Le profil UPnP domotique n’a jamais vraiment été utilisé dans les produits, sauf
pour les démonstrations de preuve de concept.

xAP et xPL [210,213] sont des protocoles domotiques pragmatiques ad hoc, textuels, sur du
broadcast IPv4. (xPL est une variante de xAP.) Le mode d’adressage des équipements n’est pas
tres rigoureux, et finalement peu employé (en pratique, tous les messages sont adressés a tous les
participants). Les équipements sont supposément décrits par des schémas, mais assez mouvants,
et rarement respectés. Concretement, il est assez difficile d’interopérer avec un équipement que
I'on n’a pas codé soi-méme. Bref, la principale critique tient a son c6té ad hoc. Cependant,
ces protocoles ont participé a fonder les bases des protocoles domotiques sur IP en termes
d’expression des besoins et en termes de bases de solutions pour l'interopérabilité : systémes
distribués, communications équipement a équipement, schémas de définition des équipements,
pile de communication légere.

MQTT (Message Queuing Telemetry Transport |[153]) est un protocole de communication par
passage de messages, dédié aux échanges de machine a machine (M2M) : envoi de commandes
a un ensemble de dispositifs, collecte de données de capteurs (p.ex. capteurs de pollution dans
la ville), etc. C’est un systéme de communication basé sur une architecture en étoile autour
d’un neeud central (et donc possiblement une source de fragilité).
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MQTT est adapté a des communications a travers Internet, mais il a été proposé des va-
riantes allégées (et ad hoc) pour de la domotique et utilisant le réseau IP domestique (& base
de broadcast IPv4), tel que MQTT-UDP [206].

Il s’agit en fait uniquement de la définition d’un protocole d’échange, la définition fonction-
nelle des équipements est implicite ou déportée aux domaines applicatifs. Des lors, les questions
d’interopérabilité ne sont pas couvertes : on peut se parler, mais on ne sait pas quoi se dire.

CoAP (Constrained Application Protocol [254]) est un protocole machines & machines adapté
aux appareils contraints. C’est une architecture client-serveur et s’inspire des méthodes de com-
munication HTTP, en format binaire. Il est basé sur UDP. La charge utile est a spécifier selon
les domaines applicatifs. En cela, CoAP apparait plus comme un protocole de transport que
comme un protocole applicatif. Il aurait également pu étre un bon candidat pour la domotique
et pour le systeme xAAL. Malheureusement, son approche client-serveur ne correspond pas aux
besoins de communication de groupe. Pour la domotique, une communication par bus, entie-
rement distribuée, est plus efficace qu'une communication client-serveur méme si cela pourrait
fonctionner. Un autre obstacle a 'utilisation de CoAP est la définition d’'un mécanisme de sé-
curité pour les communications en groupe. CoAP utilise DTLS (TLS pour les datagrammes),
qui nécessite une étape de négociation préalable avant l’envoi des données : pour s’accorder
sur un algorithme de chiffrement, des clés de session, un nonce, etc. Ceci convient pour une
communication client-serveur, mais pas pour une communication par bus : chacun poste ses
messages sur le bus sans aucune connaissance préalable des autres. C’est pourquoi un protocole
de communication dédié a été congu au sein du systeme xAAL.

Aqara est une société de domotique de Lumi United Technology [205]. Les produits Aqara
sont généralement vendus par Xiaomi.

Techniquement, les équipements Aqara sont connectés a un hub Aqgara a la maison via le
protocole radio Zigbee. Ce hub est une petite passerelle domotique avec une interface WiFi
pour la connexion Internet, et qui est chargée de transmettre les messages des équipements
domestiques vers et depuis les serveurs cloud d’Aqara, dans un protocole UDP non publié mais
verbeux. Les services cloud permettent aux consommateurs de controler leurs équipements do-
mestiques via une application mobile, de récupérer les événements des capteurs et de configurer
des scripts d’automatisation. Certaines automatisations (par exemple, les alarmes) sont exécu-
tées localement par le hub, d’autres processus plus complexes sont exécutés par des services
cloud. La principale critique concerne les problemes de confidentialité causés par des services
cloud.

Certains modeles d’Aqgara Hubs peuvent étre configurés pour activer une interface locale
en plus de la connexion au cloud. Cela permet aux applications utilisateur de controler di-
rectement les équipements domestiques, sans utiliser les services cloud. Cette communication
locale utilise deux sockets UDP : multicast pour le mécanisme de découverte, et unicast pour
du commande-controle. Ce mode de communication locale, manifestement assez bien congu,
n’est pas documenté, et semble-t-il assez changeant. La sécurité, bien qu’existante, a été parfois
critiquée [193]. De plus, il n’y a aucune tentative d’organiser ou de formaliser des descriptions
des équipements.

Il s’agit d’une solution de domotique sur IP de conception intéressante, mais fermée, spéci-
fique a un industriel de grande taille. Les questions d’interopérabilité ne sont pas a l'ordre du
jour.

Tuya est une solution d’IoT de type business-to-business L’entreprise ne vend pas de do-
motique en elle-méme (ou trés peu), mais fournit des services a d’autres entreprises pour que
celles-ci proposent leurs propres équipements aux consommateurs. Tuya compte environ 75
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grandes entreprises et environ 93 000 petites ou moyennes entreprises comme clients, plus de
200 pays, pour environ 90 000 produits compatibles |[174} 203]. Tuya s’est imposé comme une
solution technique pour les équipements IoT a faible cofit.

Un tres grand nombre de produits domotiques et IoT utilisent la technologie propriétaire de
Tuya comme backend. Tout est ‘compatible Tuya’ Tuya se présente donc comme une solution
d’interopérabilité. Mais il convient de s’interroger si une position industrielle dominante peut
réellement étre considérée comme une solution d’interopérabilité.

Le service fourni par Tuya est en trois parties. Le coeur de son service est une plateforme
cloud : des équipements compatibles peuvent s’y connecter, envoyer des données et recevoir des
commandes. La deuxieme partie est une application mobile générique permettant aux consom-
mateurs de prendre le contrdle de leur équipement via la plateforme Tuya, ainsi que des APIs
permettant aux entreprises de développer leur variante d’application mobile avec leur logo.
La troisieme partie des services Tuya consiste a fournir des composants électroniques préts a
I’emploi pour étre intégrés dans des produits tiers.

La encore, le protocole de communication n’est pas documenté et visiblement assez chan-
geant (visiblement du HTTP, HTTPS, MQTT, parfois avec du chiffrement AES-128 selon les
versions) [178, |179]. Il n’y a pas de spécification formelle des équipements. Tuya controéle Ien-
semble de la chaine (équipements électroniques, services cloud, applications utilisateur final) ;
il n’est donc pas nécessaire de fournir des spécifications de quoi que ce soit. Tuya est largement
déployé, mais souffre de problemes de stireté, de sécurité et de confidentialité.

Matter [172] est un standard de connectivité domotique porté par un consortium incluant
Amazon, Apple, Google, Comcast, Huawei, Schneider, IKEA et la ZigBee Alliance. Concre-
tement, il s’agit de s’accorder sur 'utilisation du protocole radio ZigBee pour étre implanté
dans les objets domotiques commercialisés par ces industriels. Des interfaces d’acces IP pour
les applications mobiles et le cloud sont également uniformisées. Les services sont dits “sur IP”
car ils sont réalisés dans les nuages. La spécification et couverte par des licences, mais le code
de démonstration et proposé en open source. Il s’agit donc d’adresser la question de 'inter-
opérabilité sous I'angle d'un standard industriel, et accessoirement de concurrencer Aquara et
Tuya.

OpenHAB (Open Home Automation Bus [211]) est une solution logicielle open source po-
pulaire pour la domotique. Il ne s’agit pas d’un protocole réseau, mais d’'un logiciel pour “box”
domotique. C’est une solution centralisée. Plusieurs fonctions domotiques sont concentrées dans
un seul logiciel : interface utilisateur, scénarios d’automatisation, passerelles protocolaires vers
divers constructeurs ou technologies de matériel domotique. Pour résoudre les problemes d’inter-
opérabilité, ce logiciel prend en charge plusieurs protocoles domotiques propriétaires au moyen
de modules complémentaires a ajouter dans 'application. Ils sont aujourd’hui essentiellement
développés par la communauté open source, mais les entreprises domotiques sont invitées a
développer des modules pour leurs propres équipements, et a s’intégrer (ou se faire absorber)
au sein de cette box. Le logiciel est développé avec le langage Java, et utilise une architecture
OSGi (Open Services Gateway initiative [212]), qui définit un bus logiciel entre modules. Cette
solution open-source est parfois reprise par certains équipementiers domotique pour refaire leur
propre interface utilisateur et y apposer leur logo.

Confluens [144] vise I'interopérabilité domotique. C’est a la fois une solution logicielle et un
consortium créé par des sociétés de domotique : CDVI (systemes de controle d’acces), Delta
Dore (équipements de commande de chauffage), Hager, Legrand, Schneider-Electric (matériel
électrique) et Somfy (automatisme de commande de volets). Techniquement, il s’agit d'un
systeme de communication inter boxes. L’idée est qu'un consommateur peut avoir chez lui
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plusieurs produits d’entreprises différentes, chacun géré par la box domotique de I'entreprise
correspondante. Il peut y avoir plusieurs boxes dans la maison qui peuvent communiquer entre
elles. La communication est basée sur un protocole MQTT local au réseau IP de la maison. Un
mécanisme de découverte permet de rejoindre de nouvelles box et d’élire la box qui jouera le role
de concentrateur MQTT. Les communications sont sécurisées par TLS. La société Confluens
est 'autorité de certification, signe les certificats TLS et gere leur déploiement sur les box des
partenaires.

Confluens est désormais un projet terminé. Aucun produit n’a été vendu avec cette techno-
logie expérimentale, mais le code a été versé a la communauté open source [182].

Une box domotique est une solution centralisée. Confluens propose une approche multiboxes.
Ceci est moins distribué que I'approche xAAL, mais c’est une premiere étape. Le protocole
MQTT est un protocole machine a machine congu pour I'Internet, et peut étre lourd a utiliser
a l'intérieur d’un réseau domestique. Le mécanisme de signature pyramidale des certificats de
TLS ne peut permettre a des tiers d’entrer dans la boucle sans accord préalable entre entreprises.
La sécurité est entre les mains des entreprises et non de celles des utilisateurs finaux. A 'inverse,
xAAL permet aux utilisateurs de gérer leur confidentialité.

3.2.6 Bilan des études sur l'interopérabilité des systémes ambiants

Les systemes ambiants doivent pouvoir détecter, raisonner et agir sur leur environnement.
Les solutions actuelles fonctionnent en silos, propres a chaque fabricant, ou consortium. Cette
situation est avant tout le fait de choix industriels, avec un modele de clients captifs, ou de
position hégémonique. Les lignes bougent face a la demande des consommateurs. Mais ce qui
tend & étre proposé, c¢’est moins de l'interopérabilité technique qu’une unification au niveau
des services et interfaces utilisateur. Une premiere conséquence est que des scénarios d’'usage
mixant des équipements d’horizons différents restent toujours tres difficiles, permettant mal le
déploiement de services d’assistance tel que nous l’envisageons dans nos projets. La seconde
conséquence est 'impact sur le respect de la vie privée, liée au fait que les données de la maison
et des usagers circulent entre serveurs de partenaires divers dans les nuages.

Au contraire, la solution xAAL s’intéresse a la question de 'interopérabilité des systemes
ambiants en choisissant une approche distribuée, ouverte, avec des communications chiffrées sur
un bus. Les communications, les données, les services sont localisés au sein de la maison. Il n’est
pas besoin d’avoir recours a des services externes dans les nuages. En cela, on peut qualifier
xAAL d’une solution d’intranet des objets. Le systeme fournit un mécanisme de découverte
pour intégrer dynamiquement de nouveaux équipements. La sémantique de chaque équipement
est rigoureusement décrite du point de vue fonctionnel, et permet ainsi a d’autres d’interagir
avec lui, indépendamment du fabricant. Un dialecte de spécification de ces schémas est donc
fourni pour définir les équipements participants, avec les fonctions et les modeles de données
associés. Un mécanisme d’héritage permet d’étendre ouvertement les schémas, et donc d’intégrer
des équipements aux fonctionnalités plus sophistiquées. Le protocole de communication pivot
proposé est compact, léger et chiffré pour résoudre les problemes de sécurité et de confidentialité.
Le projet vient avec des piles d’implémentation de référence open source, un ensemble de
schémas pour les équipements typiques et des expériences dans le monde réel.

Outre l'interopérabilité, 'approche proposée offre un certain nombre de garanties pour le
respect de la vie privée, principalement grace au fait que les données et le contréle des équipe-
ments ne sortent pas de la maison de 'utilisateur, contrairement aux solutions orientées cloud.
Et dans le méme temps, si I'utilisateur souhaite bénéficier de services cloud, l'interfacage est
réalisable simplement, et permet une étanchéité entre ce qui est externalisé et ce qui doit rester
au sein de la maison. L’utilisateur garde le contréle de ses objets connectés de ses données.
Nous émettons la une critique forte a l'encontre des solutions cloud qui sont proposées au-
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jourd’hui massivement : 'utilisateur a I'impression de controler sa maison, alors qu’en réalité
il ne fait qu’envoyer des requétes aux serveurs cloud qui eux controlent effectivement la mai-
son. Les promoteurs du cloud mettent en avant certains bénéfices supposés : la capacité de
stockage et traitement sur ces serveurs, et un acces en mobilité. Objectivement, ces arguments
tiennent assez peu : certes les data-centers disposent de plus de ressources que les équipements
de l'utilisateur (boxes, smartphones, etc.), mais cela doit étre divisé par le nombre de clients
et de services hébergés, avec un résultat assez peu en faveur du cloud face aux équipements
personnels qui bénéficient de capacités remarquables. De plus, les équipements de 'utilisateur
sont déja la, et justement plutot sous-utilisés. On devine que I'intérét sous-jacent pour l'opéra-
teur de services cloud est de justifier la facturation d’'un abonnement a 'utilisateur, puisqu’il
a la main sur ses données. Reste la question de l'acces aux services domotiques en mobilité.
Nos expérimentations nous donnent a penser que l’envie de controler les équipements de la
maison alors que l'on n’est pas a coté est un besoin tres secondaire pour nos usagers. Et si le
besoin se fait sentir, il est tout a fait possible d’offrir ce service sans recourir aux approches
cloud, comme le montrent les études rapportées dans le chapitre 2.3] Il se trouve que le cloud a
connu un certain essor au fil des ans et les technologies sont aujourd’hui bien maitrisées par les
développeurs, qui tendent alors a les placer pour répondre a tout type de services, par facilité,
méme lorsque cela n’est pas réellement indispensable ni méme souhaitable. C’est pourquoi il
convient d’étudier des solutions alternatives, comme xAAL, lorsque le contexte requiert une
maitrise de la circulation des données, comme c’est le cas avec les données personnelles des
systemes ambiants.

Dans ce contexte a émergé le concept du edge computing, qui se présente comme une al-
ternative, ou tout du moins un complément au cloud computing. Pour schématiser, il s’agit de
relocaliser les données et les traitements au plus proche de 'utilisateur, a la “bordure” entre le
réseau personnel et le réseau Internet. Accessoirement, il y a la question de savoir de quel “c6té”
de la bordure on le place, méme si ’on est tout proche. Ainsi, les opérateurs de réseaux d’acces
embrayent sur ce mouvement vers le edge computing pour développer une offre de data-center
sur le modele des Telco CDN évoqués dans le chapitre 2.2 En effet, une des conséquences
techniques du déploiement de la 5G et de la fibre est que nombre d’équipements matériels
historiques dédiés sont remplacés par des solutions logicielles s’exécutant sur du matériel infor-
matique générique. Ainsi, des mini-datacenters sont déployés sur les plaques régionales, voire au
pied des antennes. Or, les fonctions d’opérateurs (gestion des utilisateurs, autorisations d’acces,
facturation, etc.) ne consomment qu’une petite partie des ressources informatiques matérielles
effectivement déployées. D’ou I'idée de proposer une offre de prestation pour un service de data-
centers distribués proches des consommateurs, ou ces ressources disponibles sont accessibles a
des partenaires (concrétement, mis a disposition de machines virtuelles un peu partout sur le
territoire). Il s’agit la d’une certaine vision du edge computing, qui offre un véritable intérét
pour certains services (distribué, proche des clients), mais qui malgré tout se place de I'autre
cOté de la bordure par rapport a 1'usager, dans I'Internet et non pas son intranet a lui. Nous
défendons au contraire I'idée que les données personnelles et les traitements doivent rester a la
main de 1'usager, et ne pas se propager hors du domicile. Il convient donc de développer cet axe :
des solutions de type edge computing pour des services ambiants. L’approche xAAL répond
déja a la question de la gestion et la collecte des données. En revanche, pour la question du
traitement de ces données (implanter des algorithmes, déployer des services), des travaux futurs
sont a mener. ’ambition est que 1'usager puisse souscrire a de nouveaux services, activer de
nouveaux traitements, et que ceux-ci soient rapatriés et exécutés sur les équipements locaux, au
domicile, sur les données qui restent locales. Pour 'instant, cela n’est réalisable que de maniere
ad hoc et parcellaire. Pour atteindre cet objectif, il convient de définir certains formalismes, des
abstractions de ces traitements, des modeles d’exécutions, et des modeles de données requis.
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L’écosysteme xAAL offre déja un cadre, notamment sur le modele des données. Des étapes de
prototypage concret sont également nécessaires a la validation de la démarche.

3.3 Analyse de données et intelligence ambiante

Les systemes ambiants apparaissent comme une réponse prometteuse pour faciliter le quo-
tidien des personnes a domicile, leur redonner le contréle sur les objets de leur environnement.
Mais c’est aussi un vecteur pour collecter des données, les traces des interactions des usagers
avec chacun des dispositifs connectés de I’environnement, sans avoir recours a des caméras, sujet
sensible pour le respect de la vie privée. Cela offre de grandes perspectives pour de nouveaux
services. L’ambition est de mettre au point des systemes capables de comprendre et de recon-
naitre automatiquement les habitudes de vies et les activités des personnes. Ainsi, une maison
“intelligente” pourrait proposer des services personnalisés d’aide a domicile pour améliorer la
qualité de vie, 'autonomie, le bien-étre de ses résidents, et notamment des personnes agées ou
fragiles.

Dans le contexte de 'aide a 'autonomie aux personnes fragiles, on s’intéresse aux activités
de la vie quotidienne (AVQ). Ce sont les activités qu'une personne effectue pour gérer les be-
soins identifiés comme fondamentaux (se nourrir, se déplacer, s’habiller, faire sa toilette, etc.).
Et d’ailleurs, la grille AGGIR (Autonomie Gérontologie Groupe Iso-Ressources) permet a un
expert ou un praticien d’évaluer le niveau de dépendance d’une personne au regard de ce réfé-
rentiel d’actes quotidiens fondamentaux. Mais plus largement, il semble intéressant d’élaborer
un dispositif capable de repérer automatiquement les routines de vie d’une personne, repérer
les éventuels glissements, ruptures ou anomalies dans ces habitudes.

Aussi, des premiers travaux ont été menés dans I’équipe sur ce sujet [156]. Pour faire face
a la grande variabilité des utilisateurs et des installations de capteurs ambiants, des méthodes
non supervisées ont été explorées. L'idée étant que, si le systeme a collecté une quantité de
données suffisamment grande, ces algorithmes devraient pouvoir repérer des récurrences. Les
traces des événements de capteurs ambiants constituent une série temporelle, au sein de laquelle
certains motifs se retrouvent de maniere répétée, car ils correspondent a des activités que la
personne effectue souvent et de maniere semblable a des périodes de temps réguliers. Méme
si le systéme ne sait pas attribuer un label a ces motifs, ceux-ci correspondent a des activités
de la vie quotidienne, ce qui permettrait a terme de repérer d’éventuelles dérives ou anomalies
dans ces routines de vie. Ces travaux de these menés dans ’équipe ont ainsi permis d’élaborer
des algorithmes de découverte étendue des épisodes récurrents : un premier est congu pour
I’analyse de bases de données statiques, un second permet de gérer des données évolutives et
des habitudes de vie qui changent. Ils sont dérivés de méthodes par mélange de Gaussiennes.

Ces approches d’analyse de données non supervisées peuvent reconnaitre des motifs, non pas
parce qu’ils ressemblent a des choses connues et répertoriées dans une base de connaissances,
mais parce qu’ils se répetent et sont semblables a eux-mémes au sein du flot de données.
Ces méthodes ont 'avantage de ne pas nécessiter de données d’apprentissage labellisées, une
étape longue et fastidieuse puisque généralement effectuée par un humain. Cependant, elles
nécessitent de disposer d'un grand jeu de données, et de données globalement stables. De plus,
elles ne permettent pas de fournir un étiquetage lorsqu’elles reconnaissent un motif. Aussi,
d’autres techniques d’apprentissage peuvent étre considérées.
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3.3.1 Méthodes d’apprentissage supervisées pour la reconnaissance
d’activités humaines

Les méthodes d’apprentissage supervisées se proposent de reconnaitre des motifs dans un
jeu de données en les confrontant a des exemples annotés. Pour ce faire, il faut disposer d'une
base de connaissances incluant un ensemble d’exemples couvrant autant que possible les dif-
férents cas de figure envisagés, et que ces exemples soient qualifiés et étiquetés par I'expertise
d’un humain. La machine apprend a refaire la méme chose que Phumain. A la différence des mé-
thodes non supervisées, la quantité de données d’apprentissage nécessaire est a priori moindre.
Et justement, dans notre domaine d’application, la masse de données générées par les occu-
pants d’'un habitat au travers de capteurs ambiants est finalement de taille assez modeste. Ces
considérations pragmatiques nous amenent a explorer les méthodes supervisées. C’est 'objet
du projet de theése menée par Damien BOUCHABOU (cf. , en collaboration avec Delta Dore.

Etude des algorithmes méthodes existantes

Ces algorithmes de reconnaissance proceédent donc en deux phases : une phase d’appren-
tissage pour entrainer un modele a ’aide de données préalablement labellisées, puis une phase
d’inférence ou le modele a pour travail d’attribuer des labels a des nouvelles données qui lui
sont fournies en entrée, au fur et a mesure qu’elles sont produites par les humains en activité
dans I’habitat. Dans notre cas, ces données sont un flux d’événements de capteurs. D’une acti-
vité a 'autre, le nombre de capteurs impliqués et la durée peuvent étre tres variables. Diverses
stratégies peuvent étre expérimentées pour encoder et segmenter ces événements de capteurs
(fenétres glissante, de taille fixe ou bien variable, en nombre d’événements ou en durée, rem-
plissage éventuel pour compléter des activités plus courtes avec des zéros ou par recopie des
données précédentes, etc.).

Ensuite, il faut définir les caractéristiques sur ces données d’entrée que les algorithmes
doivent scruter pour la reconnaissance et l'inférence. Il s’agit d’identifier les caractéristiques
permettant de discriminer au mieux les activités les unes des autres. En premier lieu, il y a
naturellement la valeur des données fournies pas ces capteurs. Il peut s’agir de valeurs binaires
(capteur de présence, ouverture de porte, lumieres, etc.), ou de valeurs scalaires (température,
hauteur d’ouverture de store, variateur de lumiére, niveau de COg, etc.). La date de ces événe-
ments de capteurs est également importante, mais suivant que I'on considere la date calendaire
(dans I'année, la semaine), ou le moment de la journée, on mettra possiblement I’accent sur un
aspect plutot qu’un autre. Les informations contextuelles relatives aux capteurs peuvent étre
prises en compte d’une maniere ou d’'une autre, typiquement leur nature (le fait que ce soit un
capteur de présence, de température, un interrupteur, etc.); ou encore leur localisation dans
I'habitat (avec 'idée que les activités humaines sont généralement liées a des piéces précises,
p.ex. manger, dormir, faire sa toilette, etc.).

Les caractéristiques évoquées jusqu’ici ne sont en fait rien d’autre que les données brutes
fournies par les capteurs. Mais on peut envisager de construire explicitement des caractéristiques
par-dessus les informations existantes pour orienter 1’algorithme de reconnaissance : par exemple
si l'on s’intéresse particulierement au délai écoulé entre les événements on peut calculer la valeur
de ce délai et le fournir également en entrée a ’algorithme, ou on peut ajouter I'indication de
la précédente activité reconnue, etc. On peut également procéder a des analyses statistiques
sur la base de données d’entrainement pour, par exemple, repérer le ou les capteurs fortement
corrélés a chaque activité (notion de capteur “principal”), ceux qui indiquent souvent le début
de Tactivité, ou la fin, ou bien le nombre de capteurs impliqués dans chaque activité. Mais
notons qu’il y a la un risque de refaire de maniere ad hoc ce que les algorithmes d’apprentissage
font déja par eux-mémes.
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Ces listes de caractéristiques mentionnées jusqu’ici sont typiquement construites a la main,
sur la base d’une certaine expertise du domaine, voire des a priori. Cependant, grace a la base de
données d’apprentissage, il peut étre envisagé d’extraire ou de découvrir de maniere automatique
des caractéristiques efficaces. Une stratégie peut étre de recourir aux méthodes d’apprentissage
non supervisées telles qu’évoquées précédemment. Pour autant, on retrouve les limites liées a ces
méthodes, c¢’est-a-dire la nécessité de disposer de données suffisamment vastes et globalement
similaires. D’autres domaines de la théorie des données peuvent étre sollicités, par exemple
les techniques d’autoencodage qui recherchent des méthodes de compression-décompression de
données, pour réduire la dimension de ’espace des données et filtrer le bruit, mais qui nécessitent
tout de méme une phase d’expertise manuelle et toujours un grand nombre de données a étudier.

Ces étapes sont un préalable a la mise en place d’algorithmes d’apprentissage, et elles
peuvent impacter les performances finales. Une revue méthodique de 1’état de 'art a permis
d’apprécier ces questions dans le contexte de la reconnaissance d’activités humaines dans un
habitat connecté [44]. Les algorithmes classiques du domaine sont également passés en revue.
Ainsi, on peut noter les réseaux de neurones convolutifs CNN (Convolutional Neural Networks).
Ils ont été développés principalement pour le traitement des images (segmentation, reconnais-
sance). Ils sont capables de traiter des images de grande taille (ou de grande résolution, c’est-
a~dire avec beaucoup de pixels en entrée) grace a une stratégie de découpage de I'image en
petites portions traitées individuellement, puis de mise en commun des traitements. L’idée de
base est que chaque bribe d’information trouve son sens en la reliant aux informations voi-
sines, le contexte. Ainsi, a chaque couche de réseaux de neurones, chaque neurone traite une
portion des données de I'image, ou des sorties des neurones de la couche précédente, et ceci
de maniere hiérarchique. En fait, les CNN ont la capacité a construire automatiquement les
caractéristiques évoquées précédemment. Les CNN connaissent un certain succes et sont expé-
rimentés dans des domaines autres que la vision par ordinateur. Ainsi, ils ont été employés pour
la reconnaissance d’activités humaines [164} |165| |185]. L’idée générale consiste a transformer
les données de capteurs domotiques en image 2D avant de dérouler un CNN ; par exemple en
axe X la succession des événements de capteurs, en axe Y les capteurs regroupés suivant les
pieces de la maison, chaque pixel représentant une activation de capteur codée par une couleur
ou un niveau de gris suivant les stratégies testées. Ainsi, chaque activité humaine peut étre
représentée par une image que le CNN va essayer de classifier et de reconnaitre (en s’appuyant
sur les différentes variantes fournies par la base de données d’apprentissage). Ces stratégies
donnent des résultats jugés généralement satisfaisants, mais souffrent de deux problémes. Tout
d’abord, la taille variable de ces images : certaines activités impliquent significativement plus
d’activations de capteurs que d’autres, il faudra alors les compléter (padding) pour uniformiser
leurs tailles avant de les passer au CNN ; celui-ci risque alors de se focaliser plus sur ce padding
que sur les données effectives. Ensuite, certaines activités plus fréquentes peuvent étre illustrées
par plus d’exemples que d’autres dans la base de données d’apprentissage et seront donc mieux
reconnues, déséquilibrant sensiblement les performances globales et biaisant la comparaison des
différentes stratégies.

Mais d’autres algorithmes ont été développés pour traiter plus spécifiquement les données
qui ont une nature séquentielle (multi dimensionnelle ou pas). Et justement dans notre domaine
d’application, nos données sont des séries temporelles. On peut ainsi évoquer les réseaux récur-
rents RNN (Recurrent Neural Network). A la différence des réseaux de neurones traditionnels
ou l'information se propage dans une seule direction depuis les entrées vers les sorties, les RNN
ont une topologie qui inclut des boucles, plus précisément des sorties calculées par des neurones
sont réinjectées parmi les entrées des neurones d’une itération a l'autre. L’idée est qu’ainsi,
le réseau garde en mémoire une trace des événements et des décisions passés. L’inconvénient
est que dans certaines circonstances, la phase d’apprentissage du neurone peut étre freinée
voir bloquée par ce mécanisme, les données passées devenant prépondérantes sur les nouvelles.
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Aussi, diverses variantes ont été proposées, comme les réseaux récurrents a mémoire court et
long terme LSTM (Long Short-Term Memory) qui incluent un mécanisme pour “oublier” [84],
ou encore les réseaux récurrents a portes GRU (Gated Recurrent Unit) qui peuvent étre vus
comme une simplification des LSTM dédiée aux séries temporelles [147].

Des stratégies supplémentaires ont été proposées pour améliorer la reconnaissance comme
les LSTM bidirectionnels (Bi-LSTM), ou chaque unité de calcul combine deux neurones LSTM,
qui ont été construits lors de la phase d’apprentissage de la maniére suivante : 'un est alimenté
par les données “en avant” (depuis le passé vers le futur, comme dans le cas du LSTM classique),
et 'autre est alimenté par les données “en arriére” (depuis le futur vers le passé, c’est-a-dire a
I'envers). L’idée est que 'information a un instant donné est contextualisée non seulement par
les informations passées, mais aussi par les informations futures. Un exemple d’utilisation est
pour la reconnaissance du langage naturel : un mot dans la phrase est reconnu non seulement
grace aux mots qui le précedent, mais également par ceux qui le suivent. Ces considérations
peuvent étre étendues a d’autres domaines ou la donnée prend du sens par la place qu’elle
occupe dans la série par rapport & ses voisines. A ce stade, il convient d’évoquer également la
variante CNN-1D développée justement pour la classification dans les séries temporelles [162]
175]. Comme les CNN classiques, le temps d’entrainement est plutét rapide, et les performances
pour la reconnaissance d’activités humaines sont plutot satisfaisantes, quoiqu’inférieures aux
LSTM [177, [188]. Mais s’ils permettent d’appréhender 'aspect temporel des séquences, ils
prennent peu en compte les dépendances a long terme, et s’accommodent mal les séquences de
tailles variables.

Propositions d’extensions et améliorations

Fort de ces constatations sur les classifieurs, les travaux se sont penchés sur la question de
I’encodage des données d’entrée. L’idée est que, méme si les LSTM semblent étre une solution
pertinente pour réaliser la reconnaissance d’activités humaines, les performances pourraient étre
améliorées par des stratégies d’encodage des données qui puissent capter certaines propriétés
saillantes et ainsi enrichir les méthodes de classification. Comme évoqué précédemment, la
reconnaissance de motifs dans les séries de données est particulierement étudiée dans le domaine
du traitement du langage naturel avec un focus particulier sur les notions de contexte, de place
d’un mot dans la phrase, la facon dont ils sont associés aux autres mots, etc. Elles sont employées
dans des taches de traduction ou de génération de texte. On peut distinguer les approches
proposant des encodages statiques basées sur I'occurrence des mots dans les textes, telles que
Word2vec [145], GloVe [150], FastText [157], et les approches contextualisées s’intéressant a la
proximité des mots avec leurs voisins, telles que ELMo [167], BERT [173], GPT [168]. Il s’agit
essentiellement de méthodes d’encodage non supervisé, ou parfois incluant des étapes semi-
supervisées, c’est-a-dire qu'un modele construit de maniere non supervisée est ensuite affiné
avec un apprentissage supervisé sur un échantillon labellisé (ce que ces méthodes dénomment
échantillon est parfois potentiellement de taille importante comme pour GPT-3, ou du moins
de taille non précisée...). Ces méthodes de représentation des mots contextualisées modélisent
a la fois les regles complexes du langage (syntaxe, sémantique), mais appréhendent également
les interprétations variables par exemple en cas de polysémie.

Il s’agit donc ici de faire le parallele entre les mots d’un texte et les séquences d’activations de
capteurs lors d’activités humaines [42, 43, |51]. Diverses stratégies ont donc été expérimentées.
La premiere étape, triviale, consiste a fabriquer des mots a partir de ces activations de capteurs,
typiquement en se donnant une nomenclature portant sur la nature du capteur, un identifiant
lié a I'installation domotique, et la valeur captée lors de 1’événement (par exemple, I'activation
du capteur de mouvement numéro un devient "MOO1ON"). La séquence d’activation de capteurs
se traduit alors par une suite de mots. Les encodages Word2vec et ELMo ont été expérimentés,
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en conjonction avec les classifieurs LSTM, Bi-LSTM et également FCN. Les expérimentations
ont été conduites sur les jeux de données couramment utilisés dans le domaine, celles issues du
projet CASAS [142] (université d’Etat de Washington) collectées en situation réelle, avec un
résident (jeux de données Aruba et Milan) ou bien deux personnes ( Cairo), parfois accompagnés
d’un animal de compagnie (Aruba, Cairo), dans des maisons et appartements équipés avec une
trentaine de capteurs de type détecteur de mouvement et ouverture de porte, pour une quinzaine
d’activités différentes, et sur plusieurs mois.

Des premieres expériences menées avec un encodage classique ont mis en évidence I'intérét
des LSTM et Bi-LSTM sur les FCN, comme déja observé dans la littérature, et que ces derniers
sont particulierement sensibles au type de padding employés pour compléter les séquences plus
courtes que les autres (avec quelques différences de performance suivant le type de padding :
compléments avec des zéros, avec répétition des données, ou de maniére symétrique). Les per-
formances des FCN sont également moindres dans le cas d’habitats avec plusieurs résidents et
des activités paralleles. La seconde série d’expériences avec les encodages Word2vec et ELMo,
encodages construits de maniére non supervisée sur chaque jeu de données, a montré que ces
encodages étaient capables de procéder par eux-mémes a des regroupements qui se trouvent
coincider avec les activités effectives d’une part, et avec la localisation des capteurs dans ’ha-
bitat d’autre part. Ceci confirme l'idée que ces techniques d’encodage sont pertinentes. Et a ce
titre, I’encodage ELMo produit des regroupements plus marqués que Word2vec et plus robustes
dans le cas de résidents multiples. Au final, il apparait que la combinaison de ELMo avec un
Bi-LSTM produit des performances supérieures aux autres stratégies.

Des expérimentations complémentaires ont permis d’explorer des stratégies connexes. Par
exemple, la littérature suggere que ELMo peut étre approximé par une ou deux couches de Bi-
LSTM, ce qui a pu étre confirmé tout en constatant que ELMo restait supérieur. Par ailleurs,
des stratégies d’apprentissage par transfert ont aussi été expérimentées : c¢’est-a-dire entrainer
un encodeur ELMo sur le dataset d’une maison, puis 'utiliser lors de la classification d’un autre
dataset. Les performances sont alors quasiment similaires au cas ou I'encodeur ELMo avait été
entrainé sur le dataset cible. Mais ce résultat encourageant doit étre nuancé par I'observation
que dans le contexte de nos expériences, les datasets ont été produits par des capteurs et des
configurations d’habitats tres similaires; mais tres probablement que si cela n’avait pas été le
cas, le “vocabulaire” manipulé par ELMo aurait été trop éloigné d’un habitat a l'autre pour
que ce transfert ait un sens sans une phase de traduction sur ce vocabulaire. A ce titre, des
encodeurs comme BERT ou GPT mériteraient d’étre expérimentés plus avant [52]. Un autre
point est que cette démarche consistant a appréhender des activations de capteurs comme s’ils
étaient les mots d’un vocabulaire, cela présuppose que 1'on connaisse au préalable ’ensemble
des différentes valeurs retournées par ces capteurs et que 1’on construise autant de mots, ce qui
pourrait aboutir a un vocabulaire particulierement large. Pour développer de telles approches de
maniere réaliste dans le cas général avec des capteurs variés, il conviendrait alors de se tourner
vers d’autres techniques du traitement du langage naturel qui seraient capables de travailler
sur la décomposition interne des mots (racine, préfixe, suffixe, etc.).

Il ressort de ces travaux qu’une stratégie avec ELMo comme encodeur suivi d'un classifieur
Bi-LSTM donne des résultats satisfaisants. Pour autant, il peut étre intéressant de poursuivre
la recherche d’améliorations possibles [45]. Une premiére tentative part de 'observation que les
activités humaines sont souvent liées les unes aux autres dans en enchainement routinier (p.ex.
préparer le repas, manger, faire la vaisselle, etc.). Méme si les LSTM ont pour vocation de repérer
les dépendances a plus ou moins long terme, il peut étre intéressant d’ajouter au vecteur d’entrée
du classifieur de données courantes, les données d’activités précédentes. Malheureusement, les
tests ont montré que cette idée n’améliorait pas la reconnaissance, et dans certains cas la
dégradait méme (avec comme explication possible que les segments d’entrée sont alors trop
longs, trop semblables les uns aux autres). Une autre suggestion s’appuie sur I'idée que les
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routines d’activités humaines sont possiblement tres liées au moment de la journée, alors que
les encodages d’informations mis en ceuvre exploitent peu I’horodatage des événements de
capteurs. Une premiere tentative consistant a ajouter I'horaire du début du segment d’activité
n’a montré aucun impact, ni dans un sens ni dans 'autre. (La combinaison de ces informations
procede par une couche de projection linéaire, puis concaténation au vecteur de sortie du Bi-
LSTM, qui est enfin donné a une couche softmax pour procéder a la classification proprement
dite.) Par contre, en ajoutant en plus la position temporelle de chaque événement depuis le
début du segment a sensiblement amélioré la classification, et surtout dans le cas de classes
d’activités déséquilibrées en termes d’échantillons d’apprentissage. (Les données temporelles
sont encodées séparément, passées a un Bi-LSTM, dont les résultats sont concaténés avec le
premier, puis classifiés par un softmax.) Cela nous conforte bien dans 'idée que I'information
temporelle est un critére important, et que si I’encodeur choisi pour les événements de capteurs
ne l'intégre pas completement, un traitement en parallele comme ici reste pertinent.

Obtention de données d’apprentissage par transfert ou synthese

Les travaux mentionnés précédemment nous ont permis d’explorer différentes facettes des
techniques d’apprentissage supervisé pour la reconnaissance d’activités humaines. Entrent en
ligne de compte le choix des algorithmes de classification, les questions d’encodage des données,
mais aussi le réglage fin des différents parametres de ces algorithmes. Un autre aspect d’impor-
tance est la disponibilité d’une base de données d’apprentissage étiquetée qui soit de qualité
(bonne couverture des différentes variantes pour chaque type d’activité, nombres d’échantillons
équilibrés entre les différentes classes d’activité, idéalement sur une installation similaire & ’ha-
bitation ciblée, des labels cohérents et stables dans le temps tout au long de I'expérience méme
s’ils sont produits par un humain, etc.). En pratique, de telles conditions sont difficiles & réunir.
Et il est peu raisonnable de demander a 1'usager final de passer plusieurs mois a étiqueter ses
propres données avant d’espérer voir le systéme de reconnaissance entrer en fonction une fois
cet apprentissage effectué. Ceci motive l'intérét pour les techniques d’apprentissage par trans-
fert : le classifieur d’une habitation (entrainé avec tous les efforts requis, c’est-a-dire avec des
données d’apprentissage labellisées par un humain) va étre utilisé pour labelliser automatique-
ment les données du classifieur d’une autre habitation et servir de base a son apprentissage.
Le second apprend a refaire ce que le premier a appris a faire (qui lui, ’a appris a partir
d’un humain). Si I'idée est séduisante, en pratique cela implique tout de méme que les deux
habitations soient suffisamment semblables en termes d’installation de capteurs et de profils
des habitants (et de leurs habitudes). C’est pourquoi on peut alors s’intéresser aux techniques
permettant de synthétiser des données d’apprentissage : pour cela nous avons développé (sur
la base d’un outil existant) un simulateur d’habitation connectée dans lequel un avatar déroule
des activités scriptées et déclenche des événements de capteurs virtuels, fournissant ainsi des
jeux de données dument labellisées [50]. L’habitat virtuel en question peut étre élaboré a la
main, ou bien (a terme) produit a partir de I’habitat réel de I'usager griace a des techniques
de vision par ordinateur [69]. Il s’agit la, d’une certaine manieére, de s’inspirer du principe de
jumeau numérique : a partir d’un systeme cyberphysique réel est dérivé un systeéme virtuel,
sur lequel des connaissances sont produites, qui seront ensuite réinjectées et exploitées dans le
systeme réel.

Classification en temps réel

Les algorithmes de reconnaissance d’activités humaines évoqués précédemment requierent
que les données soient présentes et disponibles dans leur entiereté au moment ou ces algorithmes
doivent les classifier. Sous-entendu : ces algorithmes ne sont pas prévus pour travailler sur des
données qui arrivent au fil de ’eau, au fur et a mesure qu’elles sont produites par les capteurs.
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Pour pouvoir traiter en temps réel un flux de données, certains ajustements et compromis sont
nécessaires |48 [49].

La premiere tache consiste donc a repenser les techniques de segmentation. Il s’agit de déter-
miner les données qui vont “ensembles”, avant que cet ensemble ne soit donné a un algorithme
de classification qui doit reconnaitre (en termes d’activité humaine) ce qu’est effectivement cet
ensemble. Sans une bonne segmentation (c.-a-d. éviter de fournir un ensemble qui soit par-
tiel, ou a cheval sur plusieurs motifs), la classification peut difficilement atteindre de bonnes
performances. Dans le cas de l'analyse sur un jeu de données a posteriori (non temps réel),
il est courant d’employer des stratégies simples de fenétres glissantes (méme s’il reste des pa-
rametres a se fixer, comme la taille, que ce soit en durée ou en nombre d’événements), car
la “convolution” mise en ceuvre dans les algorithmes des réseaux de neurones qui vont suivre
permettra finalement de retrouver les segments pertinents et finalement classifier les motifs.
Mais cela ameéne a faire des calculs “pour rien” sur des fenétres qui seront de toute fagon non
pertinentes, avant de tomber sur “la bonne” fenétre qui peut produire une réponse. Aussi, dans
le cas du temps réel qui va chercher a éviter les calculs pour rien, la problématique se résume
ainsi : est-ce que cette nouvelle donnée qui vient d’étre produite par un capteur appartient au
segment (activité) déja en cours, ou est-ce le début d’un nouveau segment ? (Auquel cas, les
données du segment qui vient de s’achever pourront étre données a un algorithme de recon-
naissance d’activités.) Il faut donc répondre a cette question en ayant a disposition uniquement
les connaissances des événements passés, sans pouvoir considérer les données qui vont suivre
et qui n’existent pas encore. Intuitivement, I'idée générale est de rechercher ce qui se passait
“d’habitude”, c¢’est-a-dire a procéder a quelques analyses statistiques au sein de la base de don-
nées d’apprentissage labellisée. Pour concrétiser cette idée, la proposition a consisté a évaluer
la corrélation des occurrences des événements les unes avec les autres au cours d’une activité
(indépendamment du label de 'activité en question), tel qu’elles sont apparues dans la base
de données d’apprentissage [47]. Cette approche donne de bons résultats (c.-a-d. trés proche
des segments labellisés manuellement), mais des précautions particulieres doivent étre prises
pour éviter la fragmentation de ces segments dans le cas d’activités concurrentes par plusieurs
personnes. Incidemment, cela peut étre une approche pour repérer I'entrelacement d’activités
concurrentes.

Ensuite, d’autres études visent a simplifier le processus en travaillant sur la maniere dont
I'information est encodée avant de la passer aux algorithmes de classification. Puisque la litté-
rature indique que les CNN sont plutét moins gourmands en calculs que d’autres algorithmes
(p.ex. LSTM) tout en offrant de bonnes performances de reconnaissance, il s’agit de rechercher
comment les utiliser au mieux et de contourner une de leur contrainte, le fait qu’il faille leur
fournir des données de taille fixe. Diverses variantes de CNN ont été proposées. Il s’agissait
a lorigine de classifier des images, et comme évoqué précédemment, la stratégie habituelle
consiste généralement a encoder les données sous la forme d’une matrice 2D, c.-a-d. une image
(p.ex. chaque ligne est dédiée & un capteur, et chaque colonne indique son activation au cours
du temps, mais cela nécessite de choisir de maniere arbitraire une taille pour cette fenétre tem-
porelle). La proposition ici a été d’explorer une autre forme de représentation : on considére une
matrice carrée de la taille du nombre de capteurs, et chaque pixel indique le temps écoulé entre
l'activation du capteur X (une ligne de la matrice) depuis 'activation du capteur Y (colonne
de la matrice), avec un facteur “d’évaporation” par rapport a l'instant présent, un peu sur
le principe des algorithmes des fourmis [55]. Quelques raffinements supplémentaires peuvent
étre adoptés, par exemple lorsque des séquences de capteurs apparaissent dans deux ou plu-
sieurs activités différentes, on peut alors définir un coefficient supplémentaire pour augmenter
le contraste entre ces activités. Cette approche donne des résultats supérieurs aux différentes
variantes de fenétrages employés habituellement avec des CNN (ou aux SVM), mais qui sont,
il est vrai, légerement inférieurs a un bi-LSTM. Pour autant, cette approche reste beaucoup
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plus simple d’un point de vue calculatoire. C’est un compromis appréciable qui en fait une tres
bonne candidate pour des solutions temps réel.

De plus, au-dela de la question de 'optimisation des classifieurs temps réel, on peut s’in-
terroger sur la configuration minimale de capteurs dans le domicile qui sont nécessaire pour
fournir un service de reconnaissance d’activité. Cette préoccupation est motivée tant par des
questions de cofit, que de sobriété numérique, que pour la charge de calcul pour un service
temps réel. La encore, la stratégie consiste a explorer la base des données d’apprentissage,
c’est-a-dire les événements de capteurs collectés au cours d’une longue période, accompagnés
des activités correspondantes labellisées a la main. L’étude de cet historique est riche d’en-
seignement ; notamment on va y rechercher quel a pu étre le gain d’information apporté par
chaque capteur pour la reconnaissance des activités. La stratégie retenue consiste ici a utiliser
les concepts d’entropie et de taux d’information mutuelle développés dans le domaine de la
théorie de I'information [54]. Ainsi, on est capable d’évaluer la contribution de chaque capteur
a la reconnaissance d’une activité, et d’évaluer si deux capteurs liés a une activité apportent
plus d’information qu'un seul et de combien (et pour chaque paire de capteurs). Ainsi, et en
se fixant un seuil sur le taux de contribution a 'information, on est & méme de sélectionner les
capteurs principaux et ceux que ’on peut se permettre d’écarter. Le temps de calcul pour la
reconnaissance d’activité en temps réel s’en trouve allégé, tout en conservant un taux de succes
satisfaisant.

3.3.2 Bilan sur P’analyse de données et I’intelligence ambiante

Les données produites par les appareils ambiants sont des traces précieuses des activités
humaines. La question est alors de savoir comment les exploiter pour aider au mieux 1'usager,
et tout d’abord rendre le systeme capable comprendre, méme grossiérement, ce qu’il se passe
dans la maison.

Notre domaine d’application a certaines spécificités. Tout d’abord, les données sont tem-
porisées : c¢’est-a-dire que non seulement elles sont produites au fil du temps et doivent étre
analysées en temps réel, mais aussi que le temps est un élément important pour 'interprétation
et la compréhension du sens qu’elles portent. Ensuite, les données ne sont pas si massives que
cela et méme plutot éparses, avec une grande variabilité entre les différents usagers et habi-
tations, alors que les algorithmes proposés par la littérature sont tous de nature probabiliste
et qui par construction offrent des résultats intéressants plutot sur des grands nombres. Enfin,
les données que nous manipulons ont trait a la vie privée des individus et les plates-formes de
traitement que nous proposons se doivent d’offrir un certain nombre de garanties pour préserver
cette vie privée.

La science des données fait habituellement la distinction entre méthodes supervisées et
non supervisées. Nous avons exploré ces domaines et rejoignons le constat finalement assez
partagé qu’'une stratégie pertinente consiste a combiner les deux : certaines étapes de la chaine
de traitement comme la classification exploitent des approches supervisées, alors que d’autres
étapes comme la segmentation ou ’encodage peuvent bénéficier d’astuces tirées des méthodes
non supervisées.

Le domaine de la reconnaissance d’activités humaines sur des données d’objets connectés
voit émerger de nouvelles approches plus sophistiquées. Par exemple, ’étape de I’encodage
commence & explorer les techniques de graphes de connaissances (cf. projets TALK [208] ou
VirtualHome2KG [187]), ces techniques qui permettent de manipuler de maniére structurée des
informations hétéroclites, un peu comme une extension des approches a base d’ontologies. Par
exemple, dans notre domaine d’application, il y a des informations que ’on peut connaitre par
ailleurs a propos de nos données et qui sont pour l'instant mal exploitées (nature des capteurs,
emplacement dans la maison, etc.). De méme, nos expériences nous ont convaincus qu'il faut
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mieux considérer les relations temporelles et le séquencement des événements de capteurs (cf.
I'idée d’exploiter des approches tirées du traitement automatique du langage). La promesse
apportée par le concept de graphes de connaissances est un cadre de travail pour appréhender
ces informations hétéroclites mais porteuses de sens.

Enfin, un second axe de travail prometteur porte sur les techniques d’apprentissage fédéré.
L’idée consiste alors a apprendre collectivement a résoudre un probleme présent chez chacun.
Dans notre domaine d’application il s’agit d’apprendre a reconnaitre les activités humaines dans
une maison, tout en ayant a ’esprit que ces activités sont d'une part tres similaire chez les uns
et les autres (repas, toilette, sommeil, loisirs, etc.), mais d’autres part qu’elles se manifestent
de manieres différentes chez chacun (capteurs, habitats, utilisateurs, etc.). Chaque maison ap-
prend a reconnaitre les activités de ses propres habitants, mais ces maisons peuvent échanger
et partager entre elles des connaissances acquises lors de ces apprentissages. L’approche naive
consisterait a mettre en commun l'intégralité des données brutes des utilisateurs, ce qui n’est
évidemment pas souhaitable pour le respect de la vie privée (méme si c’est justement ce que
proposent les solutions cloud). La seconde approche consiste a partager, non pas les données
brutes, mais les parametres des réseaux de neurones construits lors de ’apprentissage. Dans le
cas ou a la fois les réseaux de neurones et les données d’entrée sont tres similaires, des com-
binaisons arithmétiques peuvent étre suffisantes (mais avec I'hypothese forte que les maisons,
capteurs, et habitants sont tres similaires). Dans le cas contraire, une approche s’inspirant des
techniques d’apprentissage par transfert offre une solution pragmatique et efficace : pour sché-
matiser, le classifieur de chaque maison va procéder a des transferts d’apprentissage croisés
depuis et vers un classifieur générique commun [186, 192], et possiblement de maniere incré-
mentale. Mais, d’autres approches s’intéressant spécifiquement a ’espace latent pourraient étre
explorées, un domaine tres dynamique notamment pour traiter des questions d’explicabilité ou
des méthodes génératives.

3.4 Bilan et perspectives

Ce chapitre a retracé les différents axes que nous avons développés pour accompagner les
personnes fragiles dans leur quotidien grace a des dispositifs techniques ambiants déployés dans
leur environnement. Le premier axe s’est intéressé aux différents types de services qui pouvaient
étre proposés a l'utilisateur pour l'accompagner. Le second axe s’est attelé aux problémes
d’interopérabilité entre les dispositifs techniques qui peuvent étre déployés au domicile. Enfin,
le troisieme axe plonge dans les algorithmes d’intelligence artificielle qui peuvent étre développés
pour analyser les données de ces dispositifs ambiants.

Ainsi, nous pouvons identifier une gamme de services possible avec une certaine progression
dans le niveau de prise de décision de cet habitat dit intelligent, ou tout du moins connecté. En
premier lieu, le recours a des objets connectés permet a 1'usager de les piloter plus aisément, et
ainsi de recouvrer une certaine maitrise de son environnement. Des scénarios et automatismes
sophistiqués lui permettent de se décharger de certaines contraintes récurrentes.

Dans un second temps, et pour peu que l'on adosse a l'infrastructure communicante des
capacités de stockage et d’historisation des données qui soient respectueuses de la vie privée,
il est alors possible de proposer des services d’actimétrie. Il peut s’agir de métriques sur ’envi-
ronnement (qualité de I’air, niveau sonore, luminosité, température, consommation énergétique,
etc.), ou sur I'usager lui-méme (temps passé dans chaque piéce, a Uextérieur de la maison, ni-
veau de mobilité, sommeil, etc.). En évitant soigneusement toute forme de jugement de valeur
sur d’éventuels comportements normés, il s’agit simplement de fournir a l'usager un regard
objectivé (et privé) des indicateurs qu’il aura choisis. Il importe done, lors de la construction
de ces services, d’étre vigilant quant aux questions d’acceptabilité, de respect de 'usager, et
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de partage de 'autorité. C’est un sujet qui doit étre abordé avec précaution notamment si ’on
introduit des systemes de détection d’anomalie ou d’alerte vers des tiers (prévoir par exemple
une étape de levée de doute aupres de I'usager lui-méme).

Enfin, on voit émerger des systémes dotés d’un niveau d’analyse plus complexe des don-
nées, autrement dit introduisant des algorithmes d’intelligence artificielle. L’ambition est alors,
a terme, de proposer des services d’accompagnement et de mentorat. La encore, ’acceptabilité
prime. L’utilisateur choisit de s’inscrire dans une démarche par laquelle il souhaite changer
certaines de ses habitudes (nutrition, sédentarisation, etc.) et pour laquelle il sollicite un dispo-
sitif technique proactif qui puisse I'accompagner. Pour autant, la mise en place de tels services
présuppose tout d’abord de disposer de ces fameux algorithmes si prometteurs, et dont 'effica-
cité devra étre confrontée aux situations réelles. Il y a la deux voies pour des travaux futurs :
explorer plus avant les algorithmes d’analyse de données, et procéder a des déploiements et
expérimentations en situation pour valider la pertinence et I'acceptabilité de ces services.

La seconde étude rapportée dans ce chapitre s’est confrontée a un verrou technique, celui
de linteropérabilité des systémes ambiants et objets communicants. Les constructeurs déve-
loppent leur gamme dans une stratégie de marchés captifs (les produits d’un constructeur ne
communiquent qu’avec eux-mémes, possiblement avec ceux des partenaires, voire parfois par-
tiellement), et en silo (des domaines de services particulierement étanches : confort, énergie,
séeurité, santé, etc.). L'interopérabilité fait apparaitre un atout certain pour I'utilisateur, plus
d’ouverture dans le choix de ses équipements, et la possibilité d’accéder a des prestations plus
riches. Il y a également des intéréts pour des industriels, surtout ceux qui ne peuvent se per-
mettre de développer tous les composants d'un silo avant de pouvoir aborder sa clientele.

L’approche proposée, appelée xAAL, s’appuie sur des concepts de systemes distribués. Les
fonctionnalités nécessaires a un systeme ambiant ainsi que les interfaces d’utilisation et les
modeles de données sont formalisés. Les communications sont chiffrées sur un bus IP, local au
réseau internet de la maison. Le systéme est ouvert et permet a tous les acteurs d’interagir
directement et localement. Son extensibilité offre les moyens nécessaires a des constructeurs
pour proposer, si besoin, des équipements spécialisés, tout en assurant la compatibilité avec
ceux déja existants. Et si la preuve de concept a nécessité de notre part le développement de
passerelles pour gérer les équipements de différents constructeurs, il est possible qu’a terme les
constructeurs implémentent nativement ce protocole xAAL.

Des lors, xAAL nous permet de déployer des services ambiants d’assistance aux personnes
fragiles, d’intégrer facilement de nouveaux dispositifs, de procéder a de I'analyse des données en
local en sécurité et dans le respect de la confidentialité des usagers. La solution xAAL apparait
déja comme une premiere brique pragmatique de ’approche dite de edge computing qui consiste
justement a relocaliser le traitement des données numériques au plus pres de I'utilisateur. Des
travaux complémentaires viendront poursuivre les efforts sur cet axe.

La troisieme étude rapportée dans ce chapitre s’est penchée sur les algorithmes d’intelligence
artificielle que I'on peut mettre en place pour apporter des services ambiants a 'utilisateur.
Nombre de ces services ont besoin que le systeme puisse reconnaitre de maniere autonome les
activités classiques de la vie quotidienne que 'utilisateur mene dans son habitat. L utilisation
des objets connectés génere des traces que le systéeme peut collecter et analyser sous forme de
séries temporelles. Les approches classiques d’apprentissage machine ont été étudiées, avec un
focus particulier sur les méthodes supervisées.

Les méthodes proposées par la littérature donnent déja des résultats tres prometteurs. Pour
autant, nous avons pu constater qu’il était possible d’améliorer les performances des algorithmes
en question en piochant des approches dans les domaines connexes. On peut mentionner par
exemple 'apport des étapes d’encodage des données embarquant des informations liant les don-
nées a leur contexte, facilitant ainsi le travail du classifieur. Certaines propositions ont déja fait
I'objet d’évaluations, d’autres méritent d’étre explorées plus avant. Par ailleurs, constatant la
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difficulté a disposer de données d’apprentissage suffisamment vastes et variées pour entrainer
nos algorithmes, nous avons cherché a développer des méthodes de synthese de données, en
s'inspirant des approches dites de jumeau numérique, ou 'on cherche a produire une version
simulée d’un habitat, de ses occupants, et de leurs activités. Des travaux complémentaires de-
vront venir compléter cette chaine de traitements encore partielle aujourd’hui. Dans le méme
temps, des approches génératives pourront étre explorées pour procéder a de 'augmentation
des données d’apprentissage. Enfin, un dernier axe d’études de ces algorithmes consiste a s’inté-
resser aux techniques d’apprentissage fédéré, ou plusieurs instances d’algorithmes (ici, chacun
s’occupant d’une maison) vont pouvoir collaborer en s’échangeant des connaissances apprises
par chacun, pour s’améliorer collectivement.

Outre des travaux sur I'amélioration des performances de ces algorithmes, il convient de
revenir au besoin initial : offrir des services aux les usagers. Suivant les besoins, certains de ces
services peuvent ne pas étre soumis a des contraintes temps-réelles, et donc ou ’on considere
comme acceptable de faire les calculs en temps différé, lorsqu’il n’y a plus d’activité dans
la maison (la nuit, pendant les horaires de bureau, etc.) En revanche, s’il y a un besoin de
réaction du systeme en temps réel, certains choix peuvent venir contraindre les algorithmes
retenus. Des premiers travaux ont ainsi proposé des méthodes de segmentation des données
et d’inférence des labels d’activité qui offrent de bons compromis. Ainsi, 'exécution de ces
algorithmes sur des petits équipements domestiques embarqués nous renforce dans 1'idée que
I’approche edge computing est tout a fait atteignable. Une fois ces divers travaux consolidés,
il conviendra de procéder a prototypages robustes et des déploiements et des expérimentations
aupres d’utilisateurs, comme cela a pu étre mené a propos des services relationnels décrits dans
le chapitre[I] Les questions a étudier incluent la encore I’évaluation des besoins qu'il conviendra
probablement d’ajuster et de compléter, ainsi que 1’acceptabilité.






Chapitre 4

Conclusion

Ce mémoire a retracé les activités de recherche que j’ai menées sur la question des «systemes
ambiants pour l'aide aux personnes dépendantes».

Le chapitre 1| présente les problématiques des personnes en situation de dépendance, dé-
pendance due a 1’age ou au handicap. Pour cerner au mieux les usagers et leurs besoins, des
collaborations étroites avec des équipes de sociologues ont été mises en place. Il s’agit de mettre
en place a la fois une approche pluridisciplinaire et également une démarche de co-conception.
Par co-conception nous entendons le fait que I'usager soit partie prenante pour la conception et
I’évaluation des solutions développées. Par ailleurs, puisque les usagers ciblés sont par définition
des personnes fragiles, et pour pouvoir aller a leur rencontre de maniere efficiente, il importe de
s’adjoindre les compétences de collegues sociologues, ainsi que ’éclairage d’acteurs du domaine
et pouvoirs publics, et ceci dans un contexte de collaboration étroite menant a cette approche
dite pluridisciplinaire.

Cette méthode de travail a permis d’identifier les besoins de notre public, leurs contraintes
et appréhensions, mais aussi le contexte matériel (la maison) et humain (les aidants) dans le-
quel elles évoluent. Un fait saillant a émergé, souvent masqué par les questions médicales certes
importantes, mais déja adressées par ailleurs : le besoin de renforcer, voire reconstruire, les
liens sociaux qui tendent a se déliter avec la progression de la dépendance. La dépendance va
bien souvent de pair avec I'isolement. Dans ce contexte, des propositions techniques autour du
concept de «télé connectée» ont émergées. En premier lieu il y a ce choix de I'objet technique, la
télévision et sa télécommande, qui a été préféré a d’autres (ordinateur, tablette, etc.). Ensuite
vient ’élaboration du bouquet de services relationnels qui sont attendus sur cette télé. Une
fois menée cette phase d’analyse des besoins, vient alors la phase de conception et de prototy-
page, qui explore alors des problématiques informatiques, systémes distribués, communication
et réseau, systemes embarqués, interfaces humain-systéme, ergonomie. Les contributions scien-
tifiques et techniques qui ont été menées dans ces disciplines visent non seulement a améliorer
I’état des connaissances du domaine, mais aussi a servir ’objectif final qui est celui des services
pour aider les personnes fragiles. Par ailleurs, ces contributions technologiques se doivent d’étre
robustes : dans les dernieres phases de nos projets successifs, les prototypes ainsi développés
ont vocation a étre mis effectivement dans les mains de nos utilisateurs finaux, et expérimentés
en situation réelle sur des périodes longues. Ces expérimentations ont permis de valider le choix
des services, les choix de leur mise en ceuvre, mais aussi de mieux comprendre les relations
interpersonnelles qui se nouent autour de leurs usages. Ces observations nous ont amenées a
émettre un certain nombre de préconisations précises.

Cet axe de travail atteint aujourd’hui une certaine forme d’aboutissement sur le plan de la
recherche scientifique ; les éléments sont maintenant a la main du monde industriel. En parallele
de la question de recherche a I’étude, ces travaux ont été également 1’occasion d’avancées sur
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la méthodologie déployée : co-conception, pluridisciplinarité, ainsi que le montage d’un outil de
travail spécifique aux travaux sur les technologies centrées sur I’humain, un living’lab.

Le chapitre [2| explore différentes problématiques liées a linfrastructure Internet pour la
fourniture de services de communication et de contenus multimédias, tels que ceux qui peuvent
étre notamment utilisés dans le chapitre

Un premier axe de travail s’est intéressé a la téléphonie, ce service de télécommunication
entre humains par excellence, qui a maintenant fini par migrer entierement sur l'infrastructure
Internet, et qui a parfois permis d’offrir un point d’accroche a d’autres services; la fameuse
“convergence” pour reprendre le vocabulaire alors employé. Ces changements de technologies
s’accompagnent d’un changement de concept : I'essentiel de la gestion se fait en périphérie et non
plus en cceur de réseau. Un des enjeux est alors d’offrir des moyens concrets a 1'utilisateur pour
qu’il puisse controler ses flux en sortie et en entrée, en fonction de ses criteres de préférence
et pas seulement de contraintes techniques, et pour qu’il puisse voir ses choix effectivement
appliqués.

Le second axe de travail s’est intéressé a la distribution de contenus multimédia. Pour
pouvoir offrir une bonne qualité de service a 'utilisateur, il s’agit d’optimiser le placement des
contenus dans le réseau en fonction de critéres de stockage, de bande passante, et d’estimation
des demandes utilisateurs. Pour cette étude, on se place alors du point de vue de fournisseurs
de contenus ou de leurs partenaires opérants des data-centers distribués.

Enfin, le troisieme axe de travail s’est intéressé aux problématiques de connectivité avec acces
multiples, et en mobilité. La question peut se poser éventuellement en des termes légerement
différents suivant qu’elle s’adresse a I'entreprise, la maison, le véhicule, le piéton. Mais le point
commun est 'exigence sur le moyen de garder le contrdle des flux sortants et entrants, sans
sacrifier la capacité a étre joint directement.

Les travaux menés dans ses différents axes amenent a des propositions qui portent sur ’ar-
chitecture réseau Internet, les composants a introduire, les protocoles & utiliser ou a modifier.
Les résultats sont d’abord sur un plan technologique, mais apportent également des enseigne-
ments sur des principes plus généraux. Les usagers et les services viennent certes avec des
exigences fonctionnelles de communication, mais de plus en plus avec des exigences sur la ma-
niere avec laquelle le service est rendu. Pour opérer effectivement cette gestion, il apparait alors
nécessaire que les différentes parties prenantes s’échangent des méta-informations (protocoles
de signalisation), c’est-a-dire des informations non pas sur le contenu de la communication
elle-méme, mais des informations ou chacun décrit ses capacités, son état, ses besoins, etc.
Ces échanges de méta-informations peuvent s’orchestrer a différentes échelles de temps (flux
par flux, lors de changement d’état du systeme, par configuration ou paramétrage statique,
etc.). Certains acteurs peuvent collaborer de bonne foi autour d’objectifs communs, d’autres
peuvent privilégier des objectifs particuliers; les solutions proposées doivent étre robustes a
ces différents aspects. Les phases d’échanges d’information et de décision peuvent s’opérer en
dehors des services de communication eux-mémes et ne pas ralentir ni impacter 'utilisateur
dans ses usages. Par contre, ces mécanismes introduisent potentiellement une complexité nou-
velle. Malheureusement, pour ne pas avoir a gérer cette éventuelle complexité, il est courant
de s’en remettre a la surcapacité de 'infrastructure Internet objectivement disponible aujour-
d’hui, et par des approches qui ne donnent pas complétement satisfaction mais qui globalement
fonctionnent. On pense ici a ’hégémonie des solutions cloud, ou tout est “dans les nuages”
et ou l'usager est un consommateur. Or, la surcapacité des réseaux par rapport aux besoins
n’est possiblement qu’un effet transitoire de notre époque, et d’autres préoccupations émergent
comme les considérations éthiques (vie privée, données personnelles, non-tragage des activités
Internet des usagers, exigence de sobriété numérique). Nos mécanismes de gestion des services
de communication ont été travaillés dans des axes spécifiques, mais ont naturellement vocation
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a se retrouver dans d’autres contextes, et notamment dans le domaine des services numériques
pour 'aide aux personnes fragiles.

Le chapitre 3| retrace différents travaux visant a offrir un cadre de vie et un habitat plus
“intelligent” aux personnes en perte d’autonomie.

La premiere partie de ce chapitre décrit les différentes catégories de services qui ont pu
étre étudiés au travers de nos projets. On identifie ainsi un échelonnement a la fois dans la
sophistication des services proposés et dans la montée en autonomie des systémes ambiants.
Cela va du controle simple et direct sur les capteurs et actionneurs connectés, en passant
par les automatismes préprogrammeés, jusqu’aux algorithmes d’analyse et d’accompagnement,
voire de coaching. Les services dotés d’autonomie se doivent de se montrer particulierement
précautionneux sur la question du partage de l'autorité, I'utilisateur doit garder l'initiative en
toute circonstance. Il en va simplement de I'acceptabilité. Ajoutons que chacun de ces différents
niveaux de service a son intérét pour nos usagers, un systeme sophistiqué doit aussi proposer
les fonctions élémentaires a 'utilisateur.

La seconde partie du chapitre s’intéresse aux mécanismes pratiques qui permettent de mettre
en ceuvre effectivement les services décrits. Le verrou technologique récurrent est celui de 1'in-
teropérabilité entre les solutions proposées par les constructeurs d’équipements connectés. En
se basant sur une étude des différentes solutions existantes a ce propos, nous avons pu procéder
a un découpage fonctionnel et apporter une proposition fondée sur les principes des systemes
distribués. La solution, baptisée xAAL, consiste en une architecture qui organise les élémen-
taires services en composants fonctionnels le long d’un bus de communication. Ainsi est défini
un protocole de communication sécurisé de type passage de messages, des interfaces génériques
et extensibles entre composants, et des modeles de données formels. Des lors, chaque composant
dispose des connaissances et primitives nécessaires pour découvrir et dialoguer avec les autres
composants qui participent au systéme global. En plus de I'interopérabilité, la solution présente
diverses propriétés : facilité pour intégrer et déployer de nouveaux équipements, extensibilité,
robustesse du systeme global, efficacité des communications, maitrise des données personnelles.

Enfin, la troisieme partie du chapitre explore différentes techniques d’analyse des données
produites par I'utilisateur au sein de systemes ambiants. L’ambition est de pouvoir doter le
systeme de capacité de compréhension de ce que fait 1'utilisateur, compréhension a la base
de services plus évolués. La littérature est riche de solutions utilisant des caméras et des al-
gorithmes de vision par ordinateur, qui donnent de tres bons résultats, mais dont 'usage se
heurte aux questions d’acceptabilité. Des solutions a base de capteurs portés sont également
intéressantes, mais renvoient généralement a des services autour de ’analyse de la marche, de
I’activité physique, de capteurs physiologiques, du médical ou paramédical. Aussi, nos études se
focalisent sur les capteurs ambiants, jugés plus acceptables, moins invasifs, et dont la granulite
d’analyse des activités humaines ainsi reconnues convient bien aux niveaux de services que 1’on
vise. Les algorithmes étudiés se confrontent a des défis spécifiques : les données sont plutot
assez peu nombreuses, chacune est peu porteuse d’information (un capteur d’ouverture en dit
moins qu'une caméra filmant le geste), et si la temporalité a de I'importance ces données sont
sporadiques et événementielles. Les travaux actuellement menés ont donc cherché comment les
techniques et algorithmes d’TA pouvaient étre exploités ou combinés pour procéder a la recon-
naissance d’activités humaines par des systéemes ambiants. Les résultats sont particulierement
prometteurs et permettent d’envisager effectivement un usage en temps réel dans des solutions
embarquées au domicile, dans le respect de la vie privée.
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Perspectives

Services ambiants intelligents

Pour accompagner les personnes dépendantes dans leur quotidien, les systémes ambiants
ont un role majeur a jouer. L’ambition aujourd’hui est de doter ces systemes de capacités pour
comprendre l'utilisateur humain (& des degrés divers, inférer les habitudes de vie, reconnaitre les
activités en cours, etc.). Les premiers travaux autour des algorithmes d’IA sont particulierement
prometteurs. Tout naturellement il convient de poursuivre les travaux en ce sens. Le domaine
est particulierement actif et le contexte des données de capteurs ambiants vient avec son lot
de spécificités ; aussi, les approches classiques d'TA doivent étre adaptées. En premier lieu, il
convient d’explorer plus avant les techniques d’encodage pour exploiter au mieux I'information
portée par les capteurs ambiants (en s’inspirant des graphes de connaissances, ou d’autres
approches provenant du traitement du langage naturel). Ensuite, les approches d’apprentissage
fédéré offrent possiblement un vrai intérét dans notre contexte (plusieurs maisons apprenant
ensemble a reconnaitre les activités de leurs occupants), il convient de les expérimenter. Enfin,
la disponibilité et la qualité de nos données d’apprentissage étant une problématique en soi
(peu massives, grande variabilité, nécessité de temps long, labellisation humaine sujette aux
dérives, etc.), différentes stratégies peuvent étre développées : techniques d’augmentation de
données (méthodes génératives, réutilisation d’auto-encodeurs, etc.), ainsi que des techniques
pour synthese de données en exploitant les approches de type jumeau numérique.

La mise au point d’algorithmes d’TA doit inclure d’autres enjeux que 'amélioration de la
performance brute des calculs. En premier lieu, les questions de respect de la vie privée im-
posent que les données et analyses doivent étre traitées dans des plates-formes de confiance. Si
les approches “dans les nuages” ne sont pas nécessairement a exclure d’entrée de jeu, il convient
de les considérer avec précaution. De cette préoccupation émergent les approches de type “edge
computing”. On quitte ici les questions d’IA pour revenir aux questions d’architecture logicielle
et de plate-forme d’exécution. L’objectif est que I'utilisateur puis souscrire a de nouveaux ser-
vices nécessitant d’une part I’exploitation de ses propres données et d’autre part des traitements
possiblement cotiteux en calculs (algorithmes d’TA), mais que cela soit réalisé au plus pres de
I'utilisateur, typiquement en utilisant les équipements qui sont a sa main (box, smartphone,
etc.). Pour ce faire, il convient de repenser ’écosystéme des équipements utilisateurs en termes
de plate-forme distribuée ouverte (des équipements aux caractéristiques variés tant du point
de vue technique que des usages), et orchestrer I'exécution des traitements souhaités sur les
données a disposition. Aujourd’hui, ces questions sont abordées selon deux axes : décliner des
solutions cloud en des variantes plus ou moins allégées parfois appelées “cloudlet” (allocation
dynamique de machines virtuelles, migration, etc.), et proposer des variantes d’algorithmes d’IA
pour de 'embarqué (compression de modeles, élagage, distillation, etc.). En fait, ces approches
présupposent une plate-forme d’exécution certes contrainte mais connue a 'avance et maitrisée
des la conception du service, et pas seulement au moment du déploiement voire de I’exécution.
Elles s’accommodent donc mal a un écosysteme constitué d’équipements utilisateurs. Aussi, il
convient de repenser ’approche sous ’angle du déploiement dynamique de composants logiciels
sur une plate-forme d’exécution distribuée ouverte, avec des problématiques de modélisation
des traitements, des données, du matériel.

Enfin, il est primordial de conduire des expérimentations en situation réelle. Ces algorithmes
d’TA affichent tous des performances remarquables, du moins lorsque I'on conduit des mesures
sur des datasets, sur ordinateur, en laboratoire. Il convient de ne pas perdre de vu que ces
algorithmes ont pour vocation d’équiper des services a offrir aux utilisateurs. Et la performance
brute d’un algorithme n’est pas la seule condition du succes. Aussi, il convient de produire des
prototypes fonctionnels robustes, complets (calculs et services), qui puissent ainsi étre expé-
rimentés aupres d’utilisateurs en situation réelle. L’objectif est alors d’évaluer I'acceptabilité,



111

I'utilisabilité, le bénéfice percu, et le cas échéant de pouvoir rephaser les services rendus avec
les besoins.

Robotique d’assistance

Depuis plusieurs années maintenant a émergé 1'idée que des robots d’assistance pouvaient
réellement faire leur entrée dans le quotidien et le domicile des usagers. (Ainsi, notre équipe
s’est dotée d’'un robot Nao des 2013, puis d’autres robots avec le projet VITAAL . La
question a plusieurs facettes. D’abord d’un point de vue technique, il y a I'idée de rapprocher
le robot et l'infrastructure domotique : soit considérer que c’est un objet certes un peu plus
“intelligent” que les autres mais un équipement ambiant quand-méme et pleinement intégré a
cette infrastructure, soit considérer au contraire que l'infrastructure domotique en elle-méme
est comparable a un robot car dotée de ses caractéristiques clefs (percevoir - décider - agir)
avec une intégration entre les deux basée sur une approche multi-robots. Ensuite, il y a le
point de vue des usages attendus de ces robots, ce qui ameéne a distinguer d’une part les
robots compagnons humanoides congus pour des interactions aussi fluides et naturelles que
possible avec des humains, et d’autre part des plates-formes robotiques pas nécessairement
avenantes mais dédiées a 'exécution de taches domestiques pratiques (plate-forme mobile, bras
préhenseur, etc.). Pour le moment, les avancées en mécatronique font que les deux types d’usages
sont assurés par des robots tres différents (p.ex. les robots au design humanoide impliquent des
choix techniques et mécaniques qui ne leur permettent pas vraiment porter des objets usuels,
et inversement des plates-formes robotiques équipées de bras préhenseurs performants sont des
objets suscitant difficilement sympathie ou empathie). Mais méme si ces deux types de robots
venaient a converger, il conviendrait de distinguer les deux familles de services.

Fort de ces considérations, des travaux ont été initiés pour intégrer les équipements ro-
botiques dans nos solutions pour aider au quotidien des personnes en perte d’autonomie. Un
premier ensemble d’études s’intéresse aux compétences internes de ces robots, notamment les
algorithmes de perception et de décisions (voir sections . Un second ensemble d’études
porte sur l'intégration de robots dans des services pour l'utilisateur que ce soit pour ’accom-
plissement de taches quotidiennes ou pour du coaching (voir sections . L’ambition est
de faire progresser ces axes de front.

Le premier ensemble d’études part du constat que les solutions robotiques actuellement dis-
ponibles sur étagere doivent encore gagner en fonctionnalités et en autonomie. Il convient donc
d’améliorer ces dispositifs en eux-mémes. Par exemple, si les capacités des robots a cartogra-
phier et a naviguer dans une piece ont beaucoup progressé, elles restent encore tres en dega de
celles d’'un humain. II est de fait compliqué d’assurer un service ou un robot se déplacerait cote
a cOte avec un utilisateur, a son rythme, et en confiance ; car il s’agit bien la du niveau de service
espéré. Autre exemple, il peut étre attendu d’un robot qu’il pergoive son environnement, pas
seulement par des caractéristiques géométriques ou matérielles, mais également en associant
une signification aux objets et aux situations. On pense ici aux relations que ces objets peuvent
avoir entre eux, les usages et effets qui peuvent leur étre associés, et possiblement dans un
contexte de nouveauté. Notre équipe de recherche RAMBO s’est étoffée en compétences en ce
sens, qu’il est des lors naturel d’accompagner dans cette perspective de robotique d’assistance
pour l'accompagnement de personnes fragiles.

Le second ensemble d’études porte sur la coopération des systemes robotiques avec les autres
systemes ambiants autour de 1'usager. Le constat est qu’aujourd’hui les solutions intégrant des
robots sont congues de maniere completement ad hoc et fermées. Il convient donc de faire évoluer
cette situation pour espérer que les robots compagnons puissent réellement prendre une place au
sein des solutions d’assistance dans des scénarios globalisés : 'usager qui fait face a de nouveaux
besoins doit pouvoir bénéficier librement de services robotiques qui viennent en complément de
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ceux existants, sans devoir se ré-équiper completement. Cette souplesse implique nécessairement
de dépasser les approches ad hoc, et typiquement d’introduire la notion d’interface. On revient
la a des questions d’architecture logicielle. Le robot, v comme un composant, doit présenter
une interface vis-a-vis de I'extérieur pour pouvoir étre intégré dans un systéme plus large (et
possiblement avec certaines propriétés comme la reconfiguration dynamique, c.-a-d. certains
composants peuvent apparaitre ou disparaitre en cours de route). De telles interfaces doivent
spécifier les capacités du robot et les modeles de données requis pour le solliciter. Les capacités
en question doivent étre formalisées et génériques. Chez un robot elles peuvent avoir trait a des
compétences physiques (se déplacer, prendre et poser un objet, etc.) ou cognitives (reconnaitre
un objet, un lieu, etc.). D’une certaine maniere, il s’agit la de décliner la méthodologie qui a
été suivie avec xAAL pour la domotique, mais pour des robots, et donc avec un échelon de
complexité accrue.



Chapitre 5

Projets

Mes activités de recherches ont été menées dans le cadre de projets contractuels. Ils s’arti-
culent autour de trois axes : (i) le génie logiciel et 'aide & la conception de systémes embarqués,
(ii) les services de communication et distribution de contenu, (iii) et les systémes innovants pour
I’assistance aux personnes fragiles qui englobent les services relationnels sur télé connectée, les
systemes ambiants domotiques, et dans une certaine mesure la robotique d’assistance.

5.1 Aides a la conception de systemes embarqués

5.1.1 AMIGOS (GET, 2006-2007)

AMIGOS (Analyse et Modélisation des Systemes d’Exploitation) est un projet financé par
le GET (Groupe des Ecoles de Télécommunications). Il s’inscrit dans le programme du GET
pour le soutien aux jeunes chercheurs. Il s’agit du premier projet que je meéne au sein de 'ENST
Bretagne. J’assure la responsabilité administrative pour 'ENST Bretagne.

Ce projet vise a définir un profile UML formel prenant en compte explicitement les caracté-
ristiques logiques et temporelles des systémes d’exploitation. L’accent est mis sur la modélisa-
tion et validation des systemes embarqués. Il s’inscrit en cela dans la continuité des travaux de
these. Un profil UML appelé TURTLE-OS est défini et permet d’exprimer les contraintes tem-
porelles matérielles et logicielles de ces systémes. Les outils de vérification formelle développés
précédemment sont étendus et exploités pour conduire la validation de preuves.

Consortium : ENST Bretagne, ENST Paris, EURECOM.

5.1.2 SPaCIFY (ANR, 2007-2009)

Le projet SPaCIFY est labellisé bar le Pole de Compétitivité AeroSpace Valley et est financé
par 'ANR. C’est un projet de recherche et développement qui a pour but la conception et
le développement de logiciels critiques embarqués. Il s’intéresse a l'ingénierie des modeles et
méthodes formelles intégrées pour le développement des logiciels de vol spatial.

Notre équipe se focalise sur la plate-forme d’exécution des logiciels de controle de satellites en
incorporant le support de la reconfiguration a chaud du logiciel, ¢’est-a-dire la capacité a mettre
a jour ou étendre un systeme logiciel sans en interrompre 'exécution ni dégrader les services
qu’il offre. La contribution porte d’une part sur les questions de modélisation (structuration
des services et du comportement lors de la reconfiguration), mais aussi sur les techniques pour
I'implémenter, que ce soit a I'aide de langages facilitant I'introspection comme Camel ou avec
le chargement de libraires dynamiques en C.
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Consortium : Anyware Technologies, Astrium EADS, CERT Onera, CNES, ENST Bretagne,
IRISA, IRIT ENSEEIHT, LABRI, Thales Alenia Space, TNI Software.

5.2 Services de communication et distribution de
contenu

5.2.1 Companym@ges (FUI, 2007-2009) - Sous-projet MONA

Companym@ages a été labellisé par le Pole de Compétitivité Images et Réseaux, et est
financé par la DGE et les collectivités de la Région Bretagne.

Le projet Companym@ges fournit une plate-forme multimédia ainsi que des services sur cette
plate-forme. Les services Companym@ges sont soit des services de données, soit des services
multimédias reposant sur la signalisation STP.

Les entreprises sont reliées au reste du monde par différents acces réseau, et les utilisateurs
de la plate-forme peuvent méme accéder au serveur de téléphonie de maniere nomade. Il est
donc nécessaire de permettre a l'entreprise de mettre en ceuvre des regles et politiques pour
optimiser I'utilisation de ses différents liens d’acces.

L’objectif de MONA (Module to Optimize Network Accesses), un sous-projet de Compa-
nym@ges, est de gérer les flux de I’entreprise au niveau de ses réseaux d’acces. MONA est chargé
d’assurer la sécurité de I’ensemble du trafic réseau a la frontiere interne-externe de I’entreprise.
Pour le trafic de données, cela est effectué par un pare-feu. Pour le trafic multimédia, cela est
effectué par I’équipement appelé Session Border Controller (SBC), qui est un élément clé dans
les architectures multimédias IP. MONA est également chargé de controler le routage des flux
multimédia sur les acces réseau disponibles et de procéder a des choix des acces en fonction de
politiques de routage et d’administration.

La contribution a porté sur la définition de régles et politique de routage des flux associées
aux profils utilisateurs et profils de cotits des liens réseau. Des extensions au protocole Diameter
et au protocole SIP pour implémenter ces politiques de routage au niveau du SBC, tant pour les
flux entrants que sortant. C’est dans ce contexte que s’est déroulée la these de Sajjad MUSHTAQ

(section [6.1]).

Consortium : Alalcatel Lucent, ENST Bretagne, NeoTIP / Comverse, Nexcom System.

5.2.2 Vipeer (ANR, 2010-2013)

Le projet Vipeer (VIdeo Traffic Engineering in an Intra-Domain Context using Peer-to-Peer
Paradigms, ingénierie du trafic vidéo en intradomaine basée sur les paradigmes du pair a pair)
est un projet supporté par le programme ANR VERSO.

L’objectif principal du projet Vipeer est de fournir des méthodes permettant a un opérateur
de réseau d’avoir un controle explicite sur les flux de trafic liés a la distribution vidéo. Vipeer
s’appuie sur la collaboration entre un CDN traditionnel (Content Delivery Network) et un CDN
assisté par les pairs ou “CDN distribué” (dCDN), c’est-a-dire un overlay contr6lé par 'opérateur
de réseau en utilisant des paradigmes P2P. Les pairs du dCDN peuvent étre des éléments de
réseau tels que des nceuds de réseau, ou bien des boitiers situés chez les clients. Dans ce dernier
cas, le boitier est en fait partagé entre une partie privée qui est directement sous le controle du
client et une partie publique qui est gérée au sein de 'overlay, par 'opérateur réseau.

Les contributions ont porté sur la définition et le prototypage de l'orchestration entre les
différents serveurs de ’architecture technique et le recours aux mécanismes de redirection HT'TP
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appliqués aux ressources décrites dans les manifestes MPEG-DASH lors de la requéte d’un
client.

Consortium : Envivio, Eurecom, Irisa, NDS, Orange, Télécom Bretagne.

5.2.3 TMS (FUI, 2011-2014)

Le projet TMS (Terminal Marine Stabilisé), soutenu par le Fonds unique interministériel
(FUI) et labellisé par le Pole Images et Réseaux et le Pole Mer Bretagne Atlantique, vise a
réaliser un terminal donnant acces aux réseaux haut débit sans fil a des utilisateurs naviguant
dans la zone maritime cotiere (jusqu’a une dizaine de milles nautiques). Le terminal TMS cible
I'ensemble des usagers de la zone cotiere (plaisanciers et professionnels) et toutes les applications
liées au haut débit, dont les applications de sécurité maritime pour lesquelles I’amélioration des
communications terre-mer est un point crucial.

Il s’agit de développer et de mettre en ceuvre de terminaux marins équipés de systémes de
stabilisation d’antennes permettant une communication tres haut débit (notamment 4G/LTE)
sur les zones portuaires et la bande cotiere (20 & 30 kms).

Le sous-projet “Routeur Intelligent” du projet TMS vise a concevoir et prototyper un mo-
dule autonome de sélection de réseau d’acces (liaisons satellites, LTE, WiF1i, etc.). Il s’agit de
commander le routage des applications IP afin de sélectionner le réseau d’acces optimal. Pour
ce faire, les différentes architectures pour la mobilité dans les réseaux IPv4 & IPv6, réseaux
véhiculaires, et pour les acces multi-liens ont été investiguées. Une solution originale combinant
les protocoles NEMO et MPTCP a été proposée. C’est dans ce contexte que s’est déroulée la
these de Pratibha MITHARWAL (section [6.3).

Consortium : Alcatel Lucent, Deti SA, Ifremer, Imagin’Lab Images et Réseaux, Satimo,
Thales Communication & Security, Télécom Bretagne, TES.

5.3 Assistance aux personnes fragiles

5.3.1 MQLIS (SFR, 2006-2007)

Le cahier de vie MQLIS (M@intien du Llen Social), soutenu par le Fonds de Soutien SFR,
vise a faciliter la communication entre des parents et leur enfant souffrant de troubles psy-
chomoteurs et/ou psychocognitifs, en utilisant comme lien, la photo numérique, les séquences
vidéo et les messages multimédias, comme éléments instantanés de la vie et de l'activité, dans
le plus possible de lieux, d’instants et de situations. Afin de rendre le dispositif simple d’acces
et d’utilisation pour I’enfant et les parents, I'idée est d’utiliser comme support de diffusion des
objets du quotidien a savoir la télévision, une télécommande et le téléphone portable.

Dans ce projet, I’ Atelier de Recherche Sociologique de I’Université de Bretagne Occidentale
y apporte ses compétences dans les phases d’enquétes et d’analyse des besoins.

Ce projet est une variante d’un précédent projet porté par ’équipe : le projet TQPA, et
partage la méme souche technique. Les usagers de TQPA sont des personnes dgées a domicile
(une expérimentation est dans le quartier de Bellevue a Brest) qui aiment recevoir des contenus
de leurs proches (messages, photos, vidéo). On peut également mentionner un autre projet de
I’équipe, le projet T@QPA-Lannilis qui s’adresse a des personnes agées hébergées en EHPAD
(expérimenté a Lannilis).

Dans le cadre du projet MQLIS, les usagers sont des enfants qui aiment recevoir des conte-
nus liés a leurs centres d'intérét (p.ex. animaux) postés par des proches, qui aiment se revoir
avec un regard extérieur au travers de photos et vidéos prises lors de leurs activités au centre de
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rééducation, et également montrer leurs capacités a leurs proches, parents, freres et sceurs. La
réponse technique est globalement la méme que T@QPA : une box télé (un mini-pc silencieux),
une télécommande ergonomique, et une architecture client-serveur modulaire (les fonctionna-
lités génériques sont préinstallées sur la box, les services spécifiques a chaque utilisateur sont
téléchargés dynamiquement).

Ce projet suit une démarche de co-conception : les usagers sont associés tout au long du
projet. Trés en amont, et sous 1’égide des collegues sociologues, les usagers et leurs proches
sont questionnés sur leurs besoins et envies. Par des allers-retours avec les propositions des
informaticiens, le bouquet de services a offrir et la plate-forme technique se dessinent. Une fois
I'implémentation mature, le systeme est testé en situation réelle sur de longues périodes aupres
d’un panel d’utilisateurs, et toujours en accompagnement de la part des collegues sociologues.
Apres plusieurs mois d’expérimentation, comme pour T@QPA, il a été constaté un réel bénéfice
pour les utilisateurs par les parents et le personnel du centre de rééducation (animateurs et
enseignants, le personnel médical se montrant distant).

La démarche de co-conception place les usages aux cceurs des travaux.

Consortium : Atelier de Recherche Sociologique UBO, ENST Bretagne, Institut d’Education
Motrice (IEM) du Centre Mathieu Donnart (LADAPT).

5.3.2 Companym@ges (FUI, 2007-2009) - Sous-projet ATPA

Le projet Companym@ges, labellisé par le Pole de Compétitivité Images et Réseaux et
financé par la DGE et les collectivités de la Région Bretagne, vise a développer une plate-
forme de services innovants basés sur I'image : aide par I'image aux personnes dépendantes,
maintenance vidéo assistée par I'image, télévision interactive couplée au service communication
d’un service clientele, etc.

Le sous-projet AIPA (Aide par I'lmage aux Personnes Agées) a pour objectif de dévelop-
per une plate-forme générique, capable d’accueillir un ensemble de services identifiés par les
sociologues en liaison étroite avec les personnes agées et les professionnels de la santé. Le projet
inclut une phase d’expérimentation de six mois au sein d’une résidence de personnes agées du
quartier de Bellevue a Brest (EHPAD de Kerlevenez). Ce quartier a été retenu car il avait été
le terrain d’expérimentations précédentes sur ce sujet (projet T@QPA). Notre équipe a tissé des
liens avec plusieurs acteurs, mairie de quartier, associations, services sociaux, etc.

Le projet suit également une méthodologie de co-conception pluridisciplinaire avec les so-
ciologues de 'UBQO, qui aident a tisser le lien entre les usagers et les informaticiens, tant pour
la phase de définition de la solution que pour la phase d’expérimentation en situation réelle.
Les ergonomes de Dixid aident a la définition des interfaces utilisateur pour personnes agées
sur téléviseur; la souche technologique s’appuie sur les technologies Alcatel-Lucent pour les
solutions réseau et serveur, le stockage et réplication de données avec Active-Circle, la gestion
des sessions multimédia avec Comverse et NextiraOne, la box télé de Iwedia, et Le Télégramme
apporte du contenu.

En parallele de ce projet, notre équipe met en place un living’lab (laboratoire du vivant),
nommé Experiment’HAAL. Concretement il s’agit d’un espace aménagé comme un petit ap-
partement (coin cuisine, piece d’eau, coin salon télé) dans lequel nous déployons nos solutions
techniques et invitons des personnes agées volontaires pour tester nos dispositifs. Il s’agit de
valider les fonctionnalités et ’ergonomie de nos prototypes avant un déploiement sur le terrain.

La longue phase d’expérimentation en situation réelle impose un haut degré de maturité du
prototype déployé, mais a permis de valider la pertinence de la solution.
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Consortium : Active Circle, Alcatel Lucent, Atelier de Recherche Sociologique UBO, Com-
verse, Dixid, ENST Bretagne, Iwedia, Le Télégramme, NextiraOne.

5.3.3 SIGAAL (FUIL, 2009-2012)

Le projet de SIGAAL (Services Inter Générationnels pour I’ Assistance aux Ainés dans leur
Logement) a été labellisé par le Pole Images et Réseaux, et est porté par la DGCIS et les
collectivités locales. J’assure la responsabilité du projet pour Télécom Bretagne.

Ce projet a pour objectif de limiter la solitude chez les personnes agées en leur offrant des
services permettant, pour un faible cofit, de maintenir ou méme de renforcer le lien social et de
détecter des fragilités naissantes des personnes agées.

Ce projet integre deux thématiques : d’'une part les services relationnels sur la télévision
dans la continuité des projets TQPA et Companym@ges-AIPA, et d’autre part des services
domotiques apportés par le CSTB et DeltaDore avec une préoccupation d’actimétrie. Notons
que I'état de I’art d’alors ne permet pas une analyse fine des activités quotidiennes des personnes
a domicile ; la métrique concretement exploitable est le temps passé par 1'utilisateur dans chaque
piece ou a 'extérieur de 'appartement, un indicateur a gros grains du degré de mobilité, voire
de bien-étre.

Techniquement, la solution proposée repose sur l'utilisation de deux box : une box télé et
une box domotique. Un certain nombre d’architectures différentes sont étudiées, et plusieurs
arguments ont poussé a l'utilisation de deux box plutot quune seule (par exemple la box télé
peut naturellement étre éteinte, alors que la box domotique doit rester en activité). Ces deux
box doivent cependant étre interconnectées en réseau, et des études sont menées sur la question
des protocoles domotiques sur IP et conduisent a choisir un protocole existant (xAP), dont les
limitations motivent la conception d’une alternative, notre protocole xAAL.

Le projet déroule une démarche de co-conception, avec des acteurs multiples : promoteur
immobilier, collectivités locales, compagnie d’assistance, fournisseur de contenu, gériatres, so-
ciologues, représentant des usagers. Ce projet offre également l'opportunité aux collegues de
Télécom Bretagne de mener des travaux scientifiques dans leurs domaines respectifs : compo-
sants logiciels pour 'adaptation de services, analyse des usages de consommation de contenus
textuels sur un écran, analyse des modeles économiques des dispositifs de santé.

Apres un passage de notre prototype dans notre living’lab, une longue phase d’expérimen-
tation en situation réelle est conduite dans deux appartements sociaux a Chevilly-Larue mis a
disposition par Icade. Les bailleurs sociaux et 1’équipe de sociologues choisissent deux candidats
testeurs aux profils, a I'’environnement familial, et aux parcours tres différents. Sans surprise,
le bénéfice constaté par les sociologues est varié. L’intérét de tels services est avéré et met en
avant la nécessité de contenus réguliers et personnalisés.

Consortium : AgeVillage, Atelier de Recherche Sociologique UBO, CHU Nice, CSTB, Delta-
Dore, Elderis, Icade, Iwedia, Juxy, Le Télégramme, Mondial Assistance GTS, Nexcom System,
Niji, Télécom Bretagne, Université de Nice Sophia Antipolis (UNSA), Voxygen.

5.3.4 Mazadoo 2.0 (DGCIS, 2010-2012)

Le projet Mazadoo («mes aieux» en breton) a été labellisé par le Pole Images et Réseaux
et est supporté par la DGCIS dans le cadre de I'appel Web innovant. Il a pour objectif de
développer des services Web 2.0 innovants a destination d’une population spécifique que sont
les personnes agées en institution. Ces services visent a maintenir le lien social, créer des réseaux
sociaux, tisser des liens intercommunautaires.
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Ce projet se monte dans la continuité du projet Companym@ages-AIPA, avec un groupe
de partenaires plus resserré, et en parallele du projet SIGAAL. L’ambition est de consolider
le principe de services relationnels sur la télévision pour personnes agées. La démarche de
co-conception est également bien maitrisée. Elle aboutit a une solution technique légerement
différente : le projet s’appuie sur Facebook. On entre de plain-pied dans la mouvance des
réseaux sociaux. Les sociologues découvrent un phénomene : les réseaux sociaux, avec leur lot
de fantasmes et de craintes, laissent de marbre les personnes agées, sont parfaitement maitrisés
par les petits-enfants, mais effraient la génération intermédiaire. Des sessions de formation (et
de démystification) sont organisées. Mazadoo a permis de mettre en relation des personnes
agées avec leurs petits-enfants, plutot avec leurs enfants.

Notre living’lab offre un premier terrain d’expérimentation pour valider les fonctionnalités
et 'ergonomie aupres d’un panel d’utilisateurs, des personnes agées volontaires. Le dispositif
est ensuite testé pendant de longs mois a la maison de retraite de Kerlevenz a Brest et a la
résidence Saint-Anne a Lannion, avec des témoignages élogieux des participants, personnel en
charge de I'animation, et méme du corps médical.

Les problématiques techniques de type box télé, systemes embarqués, interfaces graphiques
pour personnes agées sur télévision sont maintenant bien maitrisés. Mais apparaissent d’autres
problématiques : I'instabilité et le manque de maturité technique de Facebook et de ses interfaces
de programmation. Finalement, de cet engouement pour les réseaux sociaux on retiendra avant
tout les usages, plus que les solutions technologiques des grands acteurs du domaine.

Consortium : Alcatel Lucent, Carpe Diem Finistere, Imagin’Lab Images et Réseaux, Iwedia,
Lannion Tregor, Le Télégramme, Niji, SmarDTV, Télécom Bretagne.

5.3.5 AMALYS (ANR, 2011-2013)

L’objectif du projet Amalys («Aides au Maintien du Lien social des Séniors»), soutenu par
I’ANR, est d’amener & maturation une partie des six années de recherche et d’expérimentations
réalisées par notre équipe, et de procéder a un transfert technologique vers une start’up Elderis.
Le produit s’adresse aux personnes agées et/ou dépendantes vivant en institution ou a domicile ;
il veut leur offrir des services d’aide par I'image via le média privilégié aujourd’hui par cette
population : la télévision.

L’entreprise Elderis est fondée par des ingénieurs et ’ancien directeur technique de SmarDTV,
qui a racheté Iwedia, deux entreprises spécialisées dans les décodeurs et box télé avec lesquelles
notre équipe a beaucoup interagi dans de précédents projets collaboratifs. Concretement, ce
transfert technologique se traduit par un ingénieur de Elderis venant passer plusieurs mois a
plein temps dans notre laboratoire pour acquérir les compétences développées, et les porter
dans la propre offre de Elderis. Pour notre équipe, c¢’est un aboutissement de nos travaux sur
la thématique du lien social et des services relationnels sur la télé.

Consortium : Alcatel Lucent, Alyacom, Carpe Diem Finistere, Elderis, LC&I / Lagassé,
Télécom Bretagne, Incubateur Télécom Bretagne.

5.3.6 PRECIOUS (FP7, 2014-2016)

PRECIOUS (PREventive Care Infrastructure based On Ubiquitous Sensing) est un projet
européen FP7. Il a pour objectif de fournir un systeme préventif pour la santé et la promotion de
modes de vie sains. Il se compose de trois éléments : (i) des capteurs discrets pour monitorer des
indicateurs de santé (alimentation, sommeil, activité physique) qui fournissent des données sur
le comportement de 'utilisateur ; (ii) une modélisation individuelle des utilisateurs qui permet
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de déduire des risques sanitaires et les changements de comportement souhaités; et (iii) des
techniques de coaching et de motivation (basées sur des jeux et des entretiens) pour déclencher
des rétroactions et modifier les habitudes de 1'utilisateur vers un comportement plus sain.

Le projet PRECIOUS aborde des cas d’usage légerement différent des précédents sujets
traités par I’équipe. Il s’agit de traiter des facteurs de risques de maladies chroniques (diabéte,
maladies cardio-vasculaires). Le projet ne vise pas nécessairement les personnes dgées, mais
des usagers aux profils variés, éventuellement de jeunes adultes, généralement sédentaires, aux
comportements alimentaires problématiques, amateur de tabac ou d’alcool. Il s’agit de fournir
aux usagers des métriques objectives de leur qualité de vie et de réinscrire leurs habitudes
dans un cercle vertueux. Le projet s’inscrit dans le domaine de la santé et du bien-étre sans
rentrer dans les problématiques médicales ou les contraintes d’expérimentations et exigences
réglementaires sont tres élevées.

Dans le projet, I’équipe est chargée de la solution permettant d’évaluer la qualité de I'envi-
ronnement au domicile (température, humidité, poussiéres, niveau sonore, lumineux, etc.). De
fait, le projet nous permet d’explorer plus avant les travaux sur les systemes domotiques sur
IP, sujet initié lors du projet SIGAAL, et poursuivi hors-projet entre temps. Notre protocole
XxAAL est ainsi mis au point et de premieres versions sont prototypées, avec toute la chalne
depuis les capteurs jusqu’aux services, avec un accent particulier sur le respect des données per-
sonnelles et de 1’éthique (les données ne sortent pas de la maison, sauf agrégées et filtrées par
les préférences utilisateurs, et en retour les actionneurs dans la maison ne sont pas télé-opérés
depuis le serveur dans le cloud, mais déclenchés localement).

La solution xAAL et services de PRECIOUS sont déployés dans notre living’lab. Un panel
de testeurs est invité a les expérimenter et a se préter au jeu de questionnaires et interview. Cela
nous permet de valider notre proposition et notamment les dispositifs de retour d’information
et coaching a l'utilisateur (messages sur la télé, smartphone, objets connectés, luminaires, etc.).

Consortium : Aalto University, Campden BRI, EuroFIR, Firstbeat, Télécom Bretagne, Uni-
versity of Helsinki, University of Vienna, Vall d’"Hebron Institute of Research (VHIR).

5.3.7 VITAAL (CPER, 2015-2020)

Le projet VITAAL (Vaincre I'Isolement par les TIC par I’«Ambient Assisted Livingy),
financé par le Contrat de Plan Etat-Région Bretagne 2015-2020 dans la catégorie «équipements
scientifiques pour la recherchey, a pour objectif principal de lutter contre 'isolement grace a
I’exploitation des nouvelles technologies et services du numérique dans un contexte de santé et
bien-étre. Dans nos sociétés modernes l'isolement, qu’il soit matériel (géographique, physique)
ou ressenti (sentiment d’isolement des personnes fragiles) est un probléme croissant.

Sur le volet isolement matériel, le projet s’intéresse en particulier a 1’isolement de personnes
vieillissantes, handicapées, ou souffrant de pathologies diverses et qui sont éloignées des centres
de soins. Les outils numériques sont alors destinés a améliorer le confort, a virtualiser une rela-
tion qui n’est pas possible physiquement, a permettre les soins ou l'intervention de personnels
de santé a distance.

Le projet fédere les initiatives de plusieurs équipes du Lab-STICC (UMR 6285, CNRS)
(IMT Atlantique (anciennement Télécom Bretagne), UBS, UBO, ENIB, ENSIBS) et du LATIM
(INSERM) (services de rééducation fonctionnelle et d’ophtalmologie du CHRU de Brest).

Le projet VITAAL se décline en quatre axes :

— Analyse d’activité a domicile : Concevoir une maison intelligente pour les personnes

fragiles et proposer des services d’assistance a la personne.

— Nouveaux environnements interactifs d’accompagnement : Compagnons artificiels et

nouveaux dispositifs de communication.
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— Télé-rééducation fonctionnelle : Développer des systemes portables et agréables de sti-

mulation de I'activité des personnes agées ou handicapées.

— Télé-rééducation visuelle : Concevoir une plate-forme de télé-orthoptie permettant la

rééducation de la vision pour les personnes agées ou handicapées

Le CPER VITAAL est, au sein de l'action transverse HAAL du Lab-STICC, un projet
fédérateur autour de la santé et du bien-étre, de ’assistance aux personnes fragiles. Ce projet
est l'occasion de renforcer les liens entre établissements (ENIB, UBO, UBS, Kerpape). Le projet
adresse les questions de lien social, des plates-formes de télé-médecine (ou de domo-médecine),
de domotique, d’actimétrie, de robotique, etc. Les projets de type CPER permettent de financer
de l'investissement. Il permet a 1’équipe d’équiper de maniere conséquente notre living’lab
Experiment’HAAL.

Ce projet est un levier pour procéder en parallele a des montages de projet permettant
le financement de personnel et donc d’actions, ou parfois a travers de simples projets étu-
diants. Cela permet notamment de renforcer certains domaines (domotique, actimétrie). C’est
également I'occasion de se plonger dans un nouveau domaine : la robotique d’assistance. La ro-
botique d’assistance nous parait étre un domaine et une réponse pertinente aux problématiques
des personnes fragiles.

Consortium : CHU Brest, ENIB, IMT Atlantique, Kerpape, UBO, UBS.

5.3.8 SolSens (IMT, 2017-2018)

Le projet SolSens (Sol Sensitif), du Fond d’Amorcage IMT Santé Autonomie et Qualité de
Vie, se propose d’introduire et mettre en ceuvre a 1’aide du sol sensitif une approche innovante de
suivi et de prévention d’états cognitifs et actimétriques potentiellement fragiles chez la personne
agée. Pour ce faire nous nous proposons de créer des serious games qui “s’appuient” sur le sol
sensitif pour des personnes atteintes de troubles cognitifs, s’accompagnant généralement de
difficultés de se mouvoir dans l'espace (problemes de démarche et d’équilibre).

Ce fonds d’amorcage accompagne les projets fédérant des équipes de différentes écoles de
I'IMT travaillent sur les questions de santé bien-étre. En I'occurrence, nos équipes sont déja
fédérées au travers du projet SHELL qui met en réseau les différents living’labs santé-autonomie
des écoles de 'IMT. Le projet SHELL permet de structurer, mais le Fonds d’Amorgage permet
de financer des activités communes.

Les travaux du projet SolSens portent sur I'utilisation d’un sol sensitif pour mesurer la qua-
lité de la marche des personnes agées, et proposer des jeux sérieux pour renforcer cette aptitude.
Le tapis de marche sensitif avait été acquis grace au CPER VITAAL. Le fonds d’amorcage a
permis de financer quelques mois d’un jeune ingénieur pour implémenter le démonstrateur.

Ce projet est 'occasion de renforcer les liens entre collegues de 'IMT. 11 permet égale-
ment de nouer de nouveaux contacts et partenaires apportés par les uns et les autres. C’est
potentiellement un tremplin pour de nouveaux montages de projets.

Consortium : CHU Brest, Essilor, Future Shape, IMT, IMT Atlantique, IMT Lille Douai,
IMT Mines Ales, Telecom Sud Paris, Trecobat, Institute for New Media & Information Systems
of Siegen University.

5.3.9 Chaire M@D (2017-2021, 2022-2024)

La chaire M@QD (Maintien a Domicile) est un projet mené conjointement par 'ENSIBS
(école d’ingénieurs de 1'Université Bretagne Sud) et IMT Atlantique, en partenariat avec le
centre de rééducation de Kerpape.
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La problématique soutenue par la Chaire M@D concerne 'accompagnement des personnes
dans leur habitat, en situation de handicap ou en perte d’autonomie, dans un contexte global de
maintien a domicile. Elle contribue au développement des activités de recherche et de formation
pour :

— faciliter le maintien a domicile le plus longtemps possible selon le souhait des personnes,
en étudiant, développant, testant des équipements et /ou des services aidant les personnes
dans les gestes de la vie quotidienne ;

— lutter contre l'isolement (physique, cognitif, affectif et ressenti) des personnes, grace a
I’exploitation des nouvelles technologies et services du numérique dans un contexte de
santé et de bien-étre.

L’activité de la chaire s’appuie sur les living’lab de IMT Atlantique, de TENSIBS et du centre
de rééducation de Kerpape.

Le montage de la Chaire M@D est un des résultats des collaborations entre es équipes
partenaires du CPER VITAAL et de 'action transverse HAAL du Lab-STICC, et qui avaient
déja donné lieu & un co-encadrement de thése (Molham DARWISH, section [6.2). La chaire
offre une visibilité et un cadre de financement pour travaux de thésards post-doctorat (Samia
BENFERHAT, section , et Cédric LE BoNO , et post-doctorat. Les mécenes sont des
partenaires privés et publics historiques avec lesquels nos équipes ont ’habitude de travailler.

Consortium : Bruno JANET Conseil, Brest Métropole, Conseil Régional de Bretagne, Crédit
Agricole, ENSIBS, Fondation UBS, Fondation IMT, Hill Rom, ID2Santé, IMT Atlantique,
Kerpape, Orange

5.3.10 HIT (PIA3, 2020-2027)

Le projet HIT (Handicap Innovation Territoire) vise a développer des innovations tech-
niques, sociales et organisationnelles pour favoriser l'insertion des personnes en situation de
handicap sur le territoire de Lorient agglomération. Lauréat de 'appel a projets national Ter-
ritoires d’Innovation (du Programme d’Investissements d’avenir, PIA3), ce projet de huit ans
est piloté par Lorient Agglomération en collaboration avec le Centre de Rééducation et de
Réadaptation Fonctionnelles de Kerpape et Biotech Santé Bretagne et regroupe 87 partenaires.

Le projet a pour ambition de structurer un territoire inclusif de référence en Europe. Il
permet de mettre en place des parcours de vie personnalisés avec un haut niveau de partici-
pation sociale, base du «Handicapowermenty». Son effet transformant se matérialise sur tout
le parcours de vie des personnes en situation de handicap (établissements de soins et médico-
sociaux, a domicile, dans la cité et lors des parcours professionnels), en incluant les aidants et
les professionnels.

Ce sont plus de 70 actions qui sont mises en ceuvre pour développer des solutions tech-
niques, de service ou organisationnelles innovantes ainsi que de nouvelles coopérations entre
acteurs (acteurs économiques, de la recherche, de la formation, de la santé, des institutions, des
citoyens).

Les établissements de recherche scientifique du territoire sont aussi partie prenante. La
Chaire M@D est ainsi impliquée sur trois actions d’innovation technologique. L’équipe d’'IMT
Atlantique propose un travail de thése sur un systéme ambiant de cartographie et aide au
déplacement pour des personnes malvoyantes.

Consortium :

Etablissements de soins et structures médico-sociales : CMRRF Kerpape, Fondation Ildys,
Pole St Hélier, CHU Rennes, CHU Brest, GHBS, HAD Lorient, Cap Autonomie Santé,
Mutualité frangaise 29-56
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Entreprises et accompagnants : BA Healthcare, Artefacto, Hill-Rom, Hoppen, Crédit Mu-
tuel Arkéa, CCIM, Audelor Lorient Technopole, GrHandiOse, Intsys Europe, Learn&Go,
Altran, Coriolis Composites, CTRL, Microsoft, Wandercraft, Zeebox

Collectivités territoriales et institutions : Lorient Agglomération, Conseil Régional de Bre-
tagne, ARS Bretagne, Conseil Départemental 56, Mutualité francaise 29-56, CPAMS56,
Ville de Lorient, Ville de Lanester, MGEN, URPS Pharmaciens en Bretagne, Lorient
Habitat, Bretagne Sud Habitat, Sellor, GCS e-santé

Représentants d’usagers/société : ADAPEI56, France Assos Santé, APF France Handicap,
ADAPT, ALIS, Asperansa, Approche, Commission Intercommunale d’Accessibilité, ESAT
Alter Ego

Centres d’Innovations Technologiques : Biotech Santé Bretagne, SATT, B<>Com, [&R

Recherche et formation : UBS, IMT Atlantique, UBO, Chaire M@QD(UBS-IMT), UR2 LP3C,
LTSI/LATIM, IRMA, Lab-STICC, IFPEK, ASKORIA, CIRRIS, PIMMS Lorient, Rec-
torat de Rennes, ADIEPH56

Start-ups associées : Apizee, AudioSpot, Captiv, Courseur, Covirtua, CoWork’HIT, Ekinnox,
Ezygain, Faciligo, FeelObject, Gyrolift, Hypra, I wheel Share, Kompai Robotics, MaPui,
My Car Lot, My Cyber Royaume, Panda Guide, Watchelp, WeGoTo

5.3.11 HERON (SAD APRE, 2020-2022)

Porté par la Région Bretagne et le Département du Finistere, le projet HERON (Habitat
intelligent Et RObotique d’assistance basés sur le jumeau Numérique) s’intéresse a la modéli-
sation du systéme cyber-physique constitué par 'utilisateur, 'habitat intelligent et les robots
d’assistance, en se basant pour chacun sur la notion de «jumeau numériquey. L’établissement
de cette relation de dualité entre le monde réel et ses répliques sous la forme de jumeau nu-
mérique sert alors de base de référence/vérité sur laquelle les différents services d’assistance
pourront se développer. Par sa vocation a modéliser la dynamique d'un systeme, le jumeau
numérique facilite le monitoring, le diagnostic et le pronostic de son comportement. S’inspirant
de I'exploitation de jumeaux numériques dans des domaines tels que I'Industrie du Futur, 1'In-
ternet des Objets ou I'aéronautique, le projet HERON étend cette perspective dans le domaine
de I'assistance a la personne. Cette transposition permettra d’accélérer la mise en ceuvre des
services concernés au niveau technologique d'une part et le passage a 1’échelle par I’amélioration
de leur acceptabilité par les utilisateurs finaux.

Le projet HERON propose une approche utilisant des techniques de vision par ordinateur
et des caméras hybrides RGB-D pour scanner un appartement, reconstruire un modele 3D et
inférer la sémantique des objets reconnus. De plus, des expérimentations menées au sein de
notre living’lab Experiment’HAAL permettent de valider I’approche, ainsi qu’au living’lab de
I'ENSIBS dans le cadre de la Chaire M@QD (Maintien en Domicile).

Consortium : IMT Atlantique, Chaire M@D

5.3.12 e-VITA (H2020, 2021-2024)

Le projet e-VITA (European-Japanese Virtual Coach for Smart Ageing), de 'appel Horizon
2020 “Digital Transformation in Health and Care”, est basé sur une coopération internationale
entre I’Europe et le Japon.

e-VITA propose une approche innovante d’accompagnement virtuel qui porte sur les do-
maines cruciaux dans le maintien d’un vieillissement actif et sain : cognition, activité physique,
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mobilité, humeur, 'interaction sociale, les loisirs et la spiritualité. Il s’agit d’offrir aux per-
sonnes agées des outils pour se prendre en charge, mieux gérer sa propre santé, ses activités
quotidiennes, son bien-étre. Le coach virtuel e-VITA fournit une gestion individualisée et des
recommandations personnalisées basées sur 'analyse des données massives et 'informatique
socio-émotionnelle.

Le coach virtuel détecte et prévient les risques potentiels dans I’environnement de vie quo-
tidien de I'utilisateur en collectant des données de sources externes et de capteurs non intrusifs.
Il apporte son soutien par des interactions naturelles avec des hologrammes 3D, des objets émo-
tionnels ou des technologies robotiques en utilisant la technologie du dialogue multimodal, des
représentations graphiques de connaissances avancées, et la fusion de données. L’interopérabi-
lité et la confidentialité des données sont assurées grace a une plate-forme de données fédérées.
Le systeme de coaching est déployé et évalué dans les milieux de vie de personnes agées en
bonne santé en France, en Allemagne, en Italie et au Japon afin d’en évaluer la faisabilité et
Pefficacité.

Nos contributions portent sur l'interopérabilité des systemes ambiants, la fusion de données,
et des évaluations dans notre living’lab.

Consortium :

Europe : Universitaet Siegen, Age Platform Europe Aisbl, Diocesan Caritas Association Co-
logne E.V., DeltaDore S.A., Engineering - Ingegneria Informatica Spa, Fraunhofer Gesell-
schaft Zur Foerderung Der Angewandten Forschung E.V.  Assistance Publique des Ho-
pitaux de Paris, Istituto Nazionale Di Riposo E Cura Anziani, Institut Mines-Telecom,
Institut Fir Angewandte Informatik E.V., Institut Fur Experimentelle Psychophysiologie
Gmbh, Universita Politecnica Delle Marche

Japon : Tohoku University / Smart Ageing Research Center, AIST / Ai Research Center To-
kyo, AIST / Human Augmentation Research Center Chiba, Waseda University / Institute
Of Liberal Studies, National Center Of Gerontology And Geriatrics, Japan Quality As-
surance Ltd., J. F. Oberlin University / Institute Of Gerontology, Gatebox Inc., Misawa
Homes Institute Of Research And Development Co. Ltd., Neu Corporation Ltd.

5.3.13 HARSHEE (ANR Plan France Relance, 2022-2023)

Le projet HARSHEE (Human Activity Recognition in Smart Home on Embedded Equip-
ments), fruit d’une collaboration entre IMT Atlantique et DeltaDore, se place dans un contexte
de reconnaissance des activités de la vie quotidienne en environnement de type «smart homepy,
¢’est-a-dire une maison équipée de capteurs, d’actionneurs, et d’intelligence artificielle. L’ambi-
tion est de concevoir et déployer une telle intelligence artificielle qui utilise cette perception et
la capacité d’agir pour, comprendre, assister, sécuriser et faciliter le quotidien des habitants.

Des travaux de recherche scientifique précédents ont permis d’explorer les algorithmes de
réseaux de neurones qui montrent de tres bonnes performances sur le probleme de classification
de séquences d’activités humaines dans un cadre dit «offline». Un premier axe du projet est de
conduire des expérimentations plus poussées pour évaluer ces algorithmes sur une variété de
datasets et développer la capacité a classifier les séquences en mode «online». Autrement dit,
il s’agit des lors de reconnaltre les activités humaines directement sur le flux des événements
capteurs et non plus sur une séquence prédécoupée.

Le second axe du projet s’intéresse aux plates-formes matérielles embarquées disponibles
dédiées a I'TA. 1l s’agit dans ce volet d’évaluer différentes solutions matérielles qui permettent
I'implémentation d’algorithmes d’intelligence artificielle pour répondre a des usages domestiques
(reconnaissance d’activités, maintenance prédictive ...) et en prenant en compte les coiits des
solutions.
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Consortium : IMT Atlantique, DeltaDore

5.3.14 Mementop (ANR Plan France Relance, 2022-2023)

Le projet Mementop a pour ambition de repérer les signes précoces des affections neurodé-
génératives, et d’accompagner les personnes porteuses de ces troubles ainsi que leur entourage.
Ce projet est conduit en collaboration avec Smart Macadam, start’up nantaise focalisée sur
la conception et le développement de solutions innovantes pour les personnes en perte d’auto-
nomie. Smart Macadam a ainsi développé un dispositif médical certifié autour d'une Gazette
personnalisée et d'une application pour smartphone. Ce dispositif permet aux usagers de se
repérer dans 'espace et dans le temps, de stimuler leur mémoire et de préserver leurs fonctions
exécutives. Le dispositif s’adresse également aux aidants auxquels il offre un canal unifié de
communication avec leur aidé, ainsi qu'un moyen structurant pour contribuer a la préservation
de 'autonomie a domicile de celui-ci.

Notre projet Mementop vise a augmenter les capacités de ce dispositif en reconnaissant les
sons marqueurs de l'activité humaine au quotidien au sein du domicile et en identifiant des
situations anormales. L’interprétation sémantique des sons signifiants bénéficiera au suivi de
I’évolution de I'état de santé de ’aidé et complétera le modele d’analyse empirique déja mis en
ceuvre a partir des autres données collectées par le dispositif.

Consortium : IMT Atlantique, Smart Macadam



Chapitre 6

Encadrement de theses

Mon activité de recherche inclut la formation de jeunes chercheurs a la science, et donc
I’encadrement de these, des theses soutenues, des theses en cours, des theses prévues.

6.1 These de Ali Sajjad Mushtaq

— Titre de la these :
A Framework Implementing Multi-Criteria Least Cost Routing for IP Multimedia
Services
Un cadre de mise en ceuvre du routage multicritere de services IP multimédia

— Doctorant : Ali Sajjad MUSHTAQ

— Dates : mai 2006 - janvier 2012

— Equipe d’accueil : Télécom Bretagne, Département Informatique, BREST

— Projet : IDEAL

— Directeur de these : Antoine BEUGNARD

— Encadrant : Christophe LOHR, Annie GRAVEY

— Résumé : Ce mémoire de these présente des travaux relatifs a la prise de décision dy-
namique multicritéeres pour du routage de bordure de services multimédia dans un en-
vironnement de convergence des technologies d’acces. Ces travaux incluent le modele
d’information, le recours aux ontologies pour appréhender la sémantique, le partage
d’informations, des mécanismes de diffusion, et des méthodologies de spécifications de
regles et politiques de choix. Le controle et la gestion de I'infrastructure ont été réalisés
grace a des extensions apportées a des protocoles de signalisation traditionnels (SIP, Dia-
meter et SNMP). De méme, un sous-ensemble de DEN-ng a été étendu pour adresser les
exigences de la problématique. Aussi un langage dédié spécifiquement & la plate-forme
a été proposé permettant d’éviter les conflits et les chevauchements de spécification. Un
moteur de décision dynamique a été développé pour le routage des requétes de sessions
multimédia a la frontiere du réseau public-privé lorsque celui-ci bénéficie de plusieurs
liens d’acces. La théorie de la décision multicriteres (MCDM) a été utilisée pour le cal-
cul des décisions, et les modes de décision sous-jacents ont été adaptés aux différents
scénarios d’utilisation correspondant aux différents modes de mise en application des
décisions prises. Un banc de mesures a été réalisé pour valider ces propositions. Le sys-
teme proposé offre une meilleure occupation des liens et une plus faible probabilité de
rejet des requétes, tout en rajoutant un surcotit négligeable sur le délai d’établissement
des sessions.

— Mots-clés : Routage au moindre cotit, Protocole de signalisation, Méthode de décision
multicriteres, Langage de spécification de politiques

— Soutenance : 16 janvier 2012
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Jury :

— Tijani CHAHED - Professeur - Télécom SudParis - Rapporteur

— Jean-Louis ROUGIER - Maitre de conférences HDR - Télécom ParisTech - Rapporteur
— André-Luc BEYLOT - Professeur - IRIT/ENSEEIHT Toulouse - Président du jury
— Christophe LOHR - Maitre de conférences - Télécom Bretagne

— Annie GRAVEY - Directeur d’études - Télécom Bretagne

— Antoine BEUGNARD - Professeur - Télécom Bretagne

Theése de Molham Darwish

Titre de la these :

Architecture and deployment of services of assistance to the person

Architecture et déploiement de services d’aide a la personne
Doctorant : Molhan DARWISH
Dates : novembre 2012 - septembre 2016
Equipe d’accueil : Télécom Bretagne BREST, Université de Bretagne Sud LORIENT
Projet : ISHEV-HAAL
Directeur de thése : Yvon KERMARREC, Eric SENN
Encadrant : Christophe LOHR, Florent DE LAMOTTE
Résumé :

Le vieillissement de la population européenne a encouragé la communauté a favori-
ser la recherche de solutions pour soutenir cette évolution. Dans ce contexte, plusieurs
questions (liées aux services de soins de santé et aux établissements de santé, cotiteux,
et a capacités limitées) doivent étre abordées.

Ainsi, plusieurs projets de recherche et des solutions industrielles ont été proposés
pour remédier a ces problemes. La plupart de ces solutions sont basées sur 'utilisation des
derniers développements techniques en matiere de TIC permettant ainsi de fournir des
solutions qui améliorent le bien-étre des personnes agées et de garantir leur indépendance
dans leurs propres espaces de vie. Les solutions technologiques fournies doivent étre
garanties contre les défauts potentiels des équipements qui peuvent conduire a 1’échec
des systémes et avoir un impact sur les besoins et 'indépendance des utilisateurs.

Dans ce travail, nous proposons une représentation du systéme d’automatisation de
la maison, sur la base des besoins, qui consiste a fournir des solutions continues et viables
et répondant aux attentes des utilisateurs (tout en assurant la disponibilité des services
des systemes).

Dans cet objectif, nous proposons de développer un cadre de modélisation repré-
sentant le systeme reconfigurable domotique et permettant ’examen de ’approche de
la tolérance de panne, sur la base de la définition de scénarios alternatifs (assurant la
délivrance continue des services). Dans ce workflow, nous décrivons les éléments struc-
turels du systeme (décrits comme des services et composants) en vue de la modélisation
conceptuelle. Des regles de transformation de modele permettent de générer un modele
d’analyse et un modele de comportement. Le modele d’analyse permet de prendre une
décision a propos de la sélection des éléments alternatifs pour remplacer les éléments
défectueux.

Ce modele d’analyse est défini sur la base de la notion d’approche d’arbre de dé-
faillances, qui adopte la probabilité d’échec des composantes pour évaluer 1’état global
du systeme considéré. Le modele de comportement est responsable de la simulation
de I'exécution des services du systéme pour assurer que les scénarios conduisent a la
délivrance du systeme.
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6.3

Par ailleurs, nous proposons de définir une caractéristique permettant d’évaluer I'im-
portance empirique (vue par le concepteur) des composantes d'un systeéme dans le cadre
d’un service donné. Ensuite, nous proposons une nouvelle approche, fondée sur 1'inté-
gration du facteur de I'importance dans I'approche d’arbre de défaillances pour étudier
la criticité du composant, en cas d’échec, ainsi que la continuité de service. Un cadre de
validation expérimental, basé sur plusieurs objectifs de validation est finalement proposé
pour conclure ce travail de recherche.

Mots-clés : systemes distribués, architectures logicielles, environnement d’exécution, hé-

térogénéité, déploiement.

Soutenance : 12 septembre 2016

Jury :

— Jean-Paul HATON - Professeur - Université Henri Poincaré, Nancy 1 - Rapporteur

— Eric ZAMAI - Maitre de Conférences HDR - Institut National Polytechnique de Gre-
noble - Rapporteur

— Alexandre ABELLARD - Maitre de Conférences - Université de Toulon - Examinateur

— Guy GOGNIAT - Professeur - Université de Bretagne Sud - Président du jury

— Alain HILLION - Professeur - Télécom Bretagne - Examinateur

— Eric SENN - Maitre de Conférences, Habilité & Diriger des Recherches - Université
de Bretagne Sud

— Christophe LOHR - Maitre de Conférences - Télécom Bretagne

— Florent DE LAMOTTE - Maitre de Conférences - Université de Bretagne Sud

These de Pratibha Mitharwal

Titre de la these :

A study of IP network mobility in a multihomed context

Une étude de la mobilité du réseau IP dans un contexte multirésident
Doctorant : Pratibha MITHARWAL
Dates : février 2013 - septembre 2016
Equipe d’accueil : Télécom Bretagne, Département Informatique, BREST
Projet : REOP
Directeur de these : Annie GRAVEY
Encadrant : Christophe LOHR
Résumé : Cette these présente une solution pour améliorer la mobilité des réseaux, dans
le cadre de communications véhiculaires ainsi que pour la distribution de contenu. Les
solutions actuelles pour les communications véhiculaires (c’est-a-dire lorsqu’un réseau
est mobile) reposent sur la mise en place de tunnels, permettant également d’utiliser
simultanément les différentes interfaces disponibles sur le véhicule (multi-homing). Méme
avec des tunnels, ces solutions ne sont pas en mesure d’équilibrer le trafic sur les interfaces
réseau disponibles, elles ne parviennent pas a tirer parti du multi-homing. De plus,
certaines des solutions existantes pour la mobilité de réseau cachent la mobilité aux
hotes connectés au routeur mobile. De fait, cela empéche les hotes de participer aux
décisions relatives au multi-homing, telles que le choix de l'interface réseau a utiliser,
ce qui est pourtant utile pour réaliser du routage a moindre cofit. Dans cette these,
nous proposons de combiner un protocole de mobilité réseau (tel que NEMO) avec le
protocole de TCP-multivoies (MPTCP), ce qui permet aux noeuds hétes de participer a
la mobilité et au multi-homing. Cette nouvelle combinaison améliore significativement
le routage et ’encapsulation de paquets causée par les tunnels. En outre, cela augmente
le débit, la tolérance de panne, le temps d’aller-retour et réduit le délai de transmission.
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La deuxieme contribution de ce travail propose une solution de continuité de session
pour la distribution de contenu dans les réseaux 5G. Dans le réseau 5G, les équipements
d’acces IP seront au plus proche des nceuds terminaux afin d’améliorer 1’expérience
utilisateur et de réduire la charge de trafic dans le réseau central. Le fait est qu’a un
instant donné un terminal ne peut étre raccordé qu’a une seule passerelle (SGW/PGW)
a la fois. Et comme la passerelle change lors de la mobilité, les sessions en cours seront
rompues, impactant les applications temps-réel, le streaming vidéo, les jeux, etc. Pour
cela, la these présente une solution de continuité de session avec 'aide de TCP-multivoie
en bénéficiant du fait que les serveurs de contenu sont stationnaires.

Mots-clés : Mobilité réseau, Multihoming, LTE, 5G, SIPTO, Réseaux véhiculaires, Conti-
nuité de session, Trafic Offload

Soutenance : 19 septembre 2016

Jury :

— Yacine GHAMRI-DOUDANE - Professeur - Université de la Rochelle - Rapporteur
— Stefano SEccr - Maitre de conférences HDR - Université Pierre et Marie Curie -

Rapporteur
— Véronque VEQUE - Professeure - Université Paris-Sud 11 - Présidente du jury
— Tijani CHAHED - Professeur - Télécom SudParis - Examinateur
— Jean-Louis ROUGIER - Professeur - Télécom ParisTech - Examinateur
— Christophe LOHR - Maitre de conférences - Télécom Bretagne
— Annie GRAVEY - Directeur d’études - Télécom Bretagne

Theése de Samia Benferhat

Titre de la these :

Ingénierie de services domotiques pour 'intégration de cobots dans un environnement
d’assistance a la personne
Dates : octobre 2018 - octobre 2023
Equipe d’accueil : Université de Bretagne Sud ENSIBS LORIENT
Projet : Chaire M@QD
Directeur de these : Jean-Luc PHILIPPE
Encadrants : Christophe LOHR, Florent DE LAMOTTE
Résumé :

L’intégration dans la société des personnes en situation de handicap est un enjeu
sociétal. Les personnes en situation de handicap physique conservent leurs facultés in-
tellectuelles et peuvent étre autonomes dans leur vie quotidienne, du moment qu’elles
disposent de moyens techniques compensant leur handicap. Afin de pallier la perte ou le
manque d’autonomie, ces dernieres années de nombreux travaux de recherche ont étudié
I’apport des dispositifs d’assistance pour, par exemple, I’aide au déplacement, a la com-
munication, au contrdle environnemental (que ce soit par la domotique, le développement
d’interface homme-machine, la robotique, etc.)

La problématique principale de cette these est la gestion de l'interaction entre I’hu-
main et le cobot a domicile dans une cuisine. Le but est d’apporter une aide lors de
la préparation en autonomie d’un repas. La définition du modele d’interaction amene
a définir Iarchitecture matérielle et logicielle. Le systeme se compose d'un niveau de
commande doté d’une intelligence pour contrdler les cobots et les autres équipements,
tels que les capteurs et actionneurs présents dans la cuisine domotisée.

Concernant la planification des taches et la modélisation de 'interaction, I'objectif
est de définir des modalités d’interaction ou l'utilisateur participe et peut intervenir dans
le déroulement de la recette. La recette est une tache complexe et composée typiquement
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de plusieurs gestes. Le modele théorique du cobot dans ce cas est vu comme un ensemble

de machines a états qui interagissent avec un niveau décisionnel et d’orchestration. Pour

cela, le choix s’est porté sur les systemes multiagents (SMA) pour leurs capacités d’inter-
action et de communication. Lors de la modélisation de I'interaction, nous avons identifié
les besoins de l'utilisateur. Les transitions d’états possibles sont décrites explicitement.

Plusieurs cas d’interactions ont été testés.

Afin de mettre en ceuvre les modeles d’interactions, une architecture du systéme
général a été mise en place. Différents niveaux ont été identifiés :

— Niveau décisionnel. Il constitue le systeme multiagent et se compose de deux niveaux
d’agents : (i) agents haut niveau, pour la prise de décision et l'orchestration des
taches, (ii) agents bas niveau, pour le transfert de données entre sous-systémes.

— Niveau de communication. Ce niveau gere le flux d’informations et fait le transfert
de données entre le niveau décisionnel et le niveau exécutif.

— Niveau exécutif. Il s’agit du niveau d’exécution du geste par le cobot. Ce niveau gere
également la mise en sécurité du systeme vis-a-vis de 1'utilisateur.

Ces travaux s’accompagnent d’un prototypage et d’expérimentations dans le living’lab
de 'ENSIBS. Ce prototypage utilise une cuisine équipée de capteurs domotiques, d'un
bras robotique UR3. La partie logicielle inclue ROS/Smach pour le niveau exécutif des
cobots, et le middlware JADE pour le niveau décisionnel SMA. Des scénarios ont été
mis en place pour valider ’approche.

Mots-clés : cobotique, interaction humain-robot, systemes multiagents, handicap, auto-

nomie

These de Linda Vallée

Titre de la these :

Amélioration des interactions sociales avec les personnes autistes par l'usage des
Technologies de I'Information et de la Communication
Doctorant : Linda Nanan VALLEE
Dates : novembre 2019 - Stoppée en juin 2021
Equipe d’accueil : IMT Atlantique Département Informatique BREST, Institut National
Polytechnique Félix HOUPHOUET-BOIGNY ESATIC ABIDJAN
Directeurs de these : Ioannis KANELLOS, Olivier Asseu (EDP-INPHB)

Encadrant : Christophe LOHR, Sao Mai NGUYEN
Résumé :

Ce travail de these s’intéresse a l'utilisation de la robotique sociale dans la prise
en charge des personnes autistes. Pilier de 'apprentissage et de la communication non
verbale, le processus complexe de l'imitation peut étre utilisé en vue d’améliorer les
interactions sociales des sujets atteints de ces troubles.

Il s’agit de concevoir un systeme informatique et robotique capable d’implémenter
un jeu d’imitation gestuelle permettant d’améliorer les interactions sociales avec des
(pré-)adolescents atteints de troubles du spectre autistique (TSA).

Des échanges avec des professionnels de I'autisme en France et en Cote d’Ivoire ont
permis de déterminer les critéres d’inclusion et caractéristiques précises des participants
a cibler (4ge physique, dge neurodéveloppemental, degré du trouble via le score CARS).
De méme a été définie la structure du jeu sérieux : phases d’accueil, de pairing, d’imita-
tion (induite, spontanée, reconnaissance d’étre imité) et de cloture). Il a également été
précisé les caractéristiques de I'environnement et du protocole cible : nombre de sujets,
fréquence et durée des sessions, configuration tripartite sujet-accompagnant-robot. De
plus, il a été défini des indicateurs de succes (réponses adéquates aux salutations et
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invitations a interagir, tentatives d’imitation). Une premiere session expérimentale s’est
tenue, avec des accompagnants humains et sans robot. Le prototype s’appuie sur les
solutions robotiques de 1’état de ’art pour développer des capacités de reconnaissance
automatique de poses et de gestes, intégrés a la base robotique QTrobot.

Mots-clés : Interaction humain-robot, robotique sociale, reconnaissance de gestes, troubles
du spectre autistique

These de Damien Bouchabou

Titre de la these :

Human Activity Recognition in Smart Homes : tackling data variability using context-
dependent deep learning, transfer learning and data synthesis

Reconnaissance de l'activité humaine dans les maisons intelligentes : traitement de la
variabilité des données grace a ’apprentissage contextuel, au transfert de connaissance
et synthese de données
Doctorant : Damien BOUCHABOU
Dates : février 2019 - mai 2022
Equipe d’accueil : IMT Atlantique, Département Informatique, BREST
Projet : CIFRE Delta Dore
Directeur de These : Ioannis KANELLOS
Encadrants : Christophe LOHR, Sao Mai NGUYEN
Résumé :

Cette these se place dans un contexte de reconnaissance des activités de la vie quoti-
dienne (AVQ) au sein d’'un habitat intelligent, doté de capteurs, d’actionneurs et d’intel-
ligence artificielle. L’idée est de pouvoir suivre de maniere personnalisée la vie des habi-
tants afin de leur proposer des services innovants dans la maison. Par exemple, la société
Delta Dore, qui soutient ces travaux, a pour objectif, grace a cette brique technologique,
de proposer des services en termes de sécurité, d’économie d’énergie, d’amélioration du
confort, et de bien-étre et de suivit santé.

Ces dernieres années ont vu émerger une multitude de techniques et d’approches au
travers de l'intelligence artificielle pour doter les maisons de la pierre angulaire a tous
ces services : la capacité a comprendre le mode de vie et les activités de ses résidents au
travers des capteurs domotiques.

Malgré les avancées grace au deep learning et I'augmentation de la quantité de don-
nées, ces méthodes ne permettent pas de généraliser et traiter totalement la complexité et
la variabilité de I'activité humaine. De plus, 'utilisation et ’application de ces approches
dans un contexte réel industriel et commercial reste un défi majeur di au manque de
données labellisées en provenance de I'environnement de destination.

Cette these propose de tenter d’améliorer ces méthodes et leurs portabilités au tra-
vers, de la compréhension du contexte d’activation des capteurs domotique et du trans-
fert de connaissance en s’inspirant de techniques du traitement du langage naturel, ainsi
que de la synthese de données via le concept du jumeau numérique.

La contribution porte donc sur la reconnaissance d’AVQ via des techniques de Deep
Learning, notamment sur les approches a réseaux de neurones de type CNN (Convolu-
tional Neural Network), FCN (Fully Convolutional Network), RNN (Recurrent Neural
Network), LSTM (Long Short Term Memory), Auto-Encodeur. De plus, des techniques
ont été empruntées au domaine du NLP (Natural Language Processing), en considérant
que le probleme est assimilable a du traitement de séquences. Ainsi, a été implémenté
et testé différentes structures de réseau de neurones. Cela a permis de dresser des com-
paraisons entre les différentes stratégies proposées dans la littérature, et de constater de
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certaines limitations pour des applications multi-résidents et de reconnaissance en temps

réel. Il a également été observé qu'une couche appelée Embedding issue du domaine du

NLP améliore sensiblement les performances de classification. Enfin nous proposons

une méthode pour appliquer des modeles de reconnaissance d’activité dans des maisons

réelles, en utilisant des données synthétiques provenant de leurs jumelles numérique.

Conjointement a ces travaux, avons réalisé une campagne d’acquisition de données dans

I’appartement connecté du laboratoire.

Mots-clés : Human Activity Recognition, Smart Homes, Context-Dependent Deep Lear-

ning, Transfer Learning, Data Synthesis, Digital Twin

Soutenance : 30 mai 2022

Jury :

— Amel BOUZEGHOUB - Professeure - IMT Management Sudparis - Rapporteuse

— Francois PORTET - Professeur - Laboratoire d’informatique de Grenoble - Rapporteur

— Stephane PLOIX - Professeur - INP Grenoble - Président du jury

— Monique THONNAT - Directrice de recherches - INRIA Sophia Antipolis - Examina-
trice

— loannis KANELLOS - Professeur - IMT Atlantique

— Christophe LOHR - Maitre de conférences - IMT Atlantique

— Sao Mai NGUYEN - Maitresse de conférence - IMT Atlantique

— Benoit LEDUC - Ingénieur Recherche - Delta Dore

These de Cédric Le Bono

Titre de la these :

Assistance Proactive aux AV(Q par interaction Robotique Contextuelle
Doctorant : Cédric LE BoONO
Dates : octobre 2020 - septembre 2023 - non soutenue
Equipe d’accueil : IMT Atlantique, Département Informatique, BREST
Projet : Chaire M@QD
Directeur de These : Cédric BUCHE
Encadrants : Christophe LOHR, Panagiotis PAPADAKIS
Résumé :

Le renforcement de I'autonomie de personnes fragiles qui souffrent de déficiences
motrices passe notamment par le développement des services d’assistance personnalisés
au sein du domicile. L’isolement physique qui se caractérise par la difficulté de la personne
a évoluer au sein de son environnement et a manipuler les objets reste un défi complexe et
coliteux a aborder. En particulier, I’adaptation du domicile a I'usager ne peut satisfaire
que temporellement ses besoins, alors que la gestion de la multitude d’objets associés
aux activités de la vie quotidienne (AVQ) reste a la charge de la personne.

Cette these a pour objectif le développement de nouvelles solutions pour I’améliora-
tion de I'autonomie des personnes dépendantes, au travers du paradigme de la robotique
d’accompagnement. L’objectif scientifique consiste a faire progresser ’autonomie de dé-
cision et de perception des robots afin d’assister de maniére proactive 'usager pour la
réalisation des AVQs au sein de son domicile. En synergie avec autres services d’as-
sistance offerts au sein d’une maison intelligente, les robots manipulateurs deviennent
acteurs avec l'objectif de gérer les objets associés aux AVQs afin de renforcer 'autonomie
physique de 1'usager.

La contribution scientifique de la theése se poursuit par 'entrainement des modeles
discriminatifs sur des données provenant de capteurs de vision 3D embarqués, la planifi-
cation discrete de mouvement et de taches. L’étude porte s’intéresse plus spécifiquement



132

6.8

CHAPITRE 6. ENCADREMENT DE THESES

au probleme du Few-Shot Object Recognition, c¢’est-a-dire la capacité a reconnaitre un
objet alors que le systeme ne dispose que de trés peu de données d’apprentissage.
Mots-clés : robotique d’assistance, vision par ordinateur, few-shot object recognition

These de Florian Szczepaniak

Titre de la these :

Fusion de données multimodales pour le suivi des activités de 1'utilisateur dans son
environnement et ses interactions avec un systeme de dialogue
Dates : octobre 2021 - abandon en septembre 2023
Equipe d’accueil : Télécom Sud Paris
Projet : e-VITA
Directeur de These : Jérome BouDYy
Encadrants : Christophe LOHR, Gerard CHOLLET, Dijana PETROVSKA
Résumé :

Ce travail de these s’intéresse aux systémes d’accompagnement virtuel aux personnes
agées pour le maintien d’un vieillissement actif et sain : cognition, activité physique,
mobilité, humeur, I'interaction sociale, les loisirs et la spiritualité. Il s’agit d’offrir aux
utilisateurs des recommandations personnalisées basées sur ’analyse de données et 1'in-
formatique socio-émotionnelle pour se prendre en charge, mieux gérer sa propre santé,
ses activités quotidiennes, son bien-étre.

Le coach virtuel détecte et prévient les risques potentiels dans I’environnement de
vie quotidien de I'utilisateur en collectant des données de sources externes et de capteurs
non intrusifs. Il apporte son soutien par des interactions naturelles avec des hologrammes
3D, des objets émotionnels ou des technologies robotiques en utilisant la technologie du
dialogue multimodal, des représentations graphiques de connaissances avancées, et la
fusion de données.

Le travail de these porte sur la fusion de données hétérogenes environnementales
et comportementales en vue d’identifier des situations et des états émotionnels et des
intentions de 1'usager face au coach vocal, son état de bien-étre, ou au contraire une
situation de détresse potentielle ou réelle. Différents signaux ou données de capteurs
seront exploités afin d’identifier les profils actimétriques et physiologiques de 1'utilisateur.
Il s’agit également de combiner différentes modalités de perception ou d’entrée telles que
la voix, le visage, y compris I'humeur et les gestes. Le but de cette fusion multimodale est
de produire les informations nécessaires sur les capacités de 'utilisateur, son état mental
et sa disponibilité dans l'objectif de permettre au sous-systeme de dialogue d’améliorer
sa compréhension des demandes utilisateur.

Mots-clés : fusion de données, systemes ambiants, coach virtuel, vieillissement actif et
autonome

Theése de Nacer Djerada

Titre de la these :
Aide au déplacement pour les personnes malvoyantes basée vision par ordinateur
Dates : octobre 2022 - 2025
Equipe d’accueil : IMT Atlantique, Département Informatique, BREST
Projet : HIT
Encadrants : Christophe LOHR, Panagiotis PAPADAKIS
Résumé :
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L’objectif de cette these, portée par le projet HIT [5.3.10, est de développer une
solution technique pour aider les personnes malvoyantes a se déplacer. Deux aspects
sont explorés : d’une part, les problemes de vision par ordinateur et, d’autre part, les
problémes de coopération ouverte entre systémes ambiants et robotiques.

La premiére partie de I’étude traite du probleme d’image captioning. Cette discipline
de vision par ordinateur vise & construire automatiquement une description textuelle a
partir d’une image. Il comprend divers paradigmes d’IA tels que la segmentation d’images
et la reconnaissance de formes. Le sujet est également adossé a des problématiques de
machine learning embarqué, fonctionnant sur du matériel contraint. L’ambition est que,
grace au systeme développé, un utilisateur malvoyant visitant un lieu d’intérét puisse
obtenir une description de la scéne qui I’entoure, avec un niveau de précision et un point
d’intérét choisi.

Une analyse des besoins vient préciser le périmetre de 1’étude : en intérieur, en exté-
rieur, le type de points d’'intérét a expliciter (type d’obstacles, terrain, signalisation et
directions, etc.), les modes d’interaction & prévoir (ex. vocalisation, niveau de parole et
vocabulaire selon le domaine d’utilisation, etc.), le type d’équipement a envisager (p.ex.
équipement porté par I'utilisateur ou un robot compagnon). L’objectif est donc de contri-
buer a ces problématiques d’IA, et de porter une attention particuliere aux cas d’usage
ciblés. ’ambition globale est de fournir une aide technique favorisant 1’autonomie des
personnes ayant une déficience visuelle partielle ou totale. Aussi, des temps d’échanges
avec les représentants des utilisateurs le long du projet permettent d’enrichir la phase de
définition des besoins, mais aussi les tests de validation fonctionnelle et d’acceptabilité.

La deuxieéme partie de I’étude porte sur le partage de connaissances dans le cadre
du machine learning, en 1'occurrence la description d’une scene, entre un systeme de
vision embarqué et un batiment connecté. Pour accélérer et rationaliser le service fourni,
le systeme de vision peut obtenir des équipements ambiants (par exemple une base de
données sur le réseau local du lieu visité) des descriptions du lieu déja développées dans
le passé par les systemes des utilisateurs précédents, et y contribuer a leur tour. Par
collaboration ouverte, nous entendons ici que ces différents équipements appartiennent
a des systemes disjoints, sans connaissance mutuelle préalable, et sans présupposés sur
le niveau de fiabilité des informations déposées. Il s’agit d’une part de proposer des
mécanismes de versionnage des informations fournies par chacun d’eux et, d’autre part,
d’adapter les algorithmes de sous-titrage des images pour tenir compte des informations
incertaines a confirmer.

— Mots-clés : Technologies d’assistance, déficience visuelle, vision par ordinateur, image
captioning, systémes ambiants
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