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« Standards are always out of date. That’s what makes them standards. »

Alan Bennett
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Reésumeé

Les systemes embarqués sont utilisés pour accomplir des taches critiques dans les systemes
industriels, ’automobile ou l’aéronautique. Pourtant, beaucoup d’entre eux possédent une
faible sécurité matérielle et logicielle. Par exemple, de nombreuses attaques (dépassement de
tampon, injection de faute, etc. . .) visent 8 modifier le comportement du logiciel embarqué et
mener a une exécution de code arbitraire. Une solution a ce probleme est la mise en place d'une
politique de vérification de l'intégrité du flot de contréle (Control Flow Integrity ou CFI) qui
vérifie en temps réel le comportement du programme par rapport a ’exécution attendue. Mais
une telle solution ne correspond pas en l'état aux contraintes de l'informatique embarquée car
elle est cotiteuse en terme de temps de calcul.

Dans la premiére partie de cette these j’évalue la pertinence d’une solution externalisée de
CFI pour les systemes embarqués[62]. Celle-ci repose sur l'instrumentation du code source a
protéger afin de produire, lors de 1’exécution, une trace envoyée a un moniteur externe qui
vérifie si elle est en accord avec un graphe de flot de contréle extrait a la compilation. J’ai évalué
la faisabilité de la démarche en démontrant qu’elle était pertinente vis a vis des systemes
embarqués.

La deuxiéme partie de mes travaux concerne la vérification du flot de contrdle. Les solutions de
CFI classiques reposent sur une analyse du code source afin de créer un modéle de référence
pour la vérification de I'exécution. Mais de nombreuses études ont démontré les faiblesses de
ce modele car il est difficile de prédire avec précision le comportement du programme. Pour
résoudre ce probléme, j'ai proposé une solution basée sur 'apprentissage automatique[63]
afin de passer d'un modele de prédiction du comportement a un modele de déduction du
comportement. Cette solution repose sur la mise en place d'un algorithme d’apprentissage
capable d’induire un modele précis a partir de traces réelles d’exécution. Afin de valider cette
démarche, 'efficacité du mécanisme d’apprentissage ainsi que la validité et la précision du
nouveau modeéle sont évalués. Finalement, ces travaux incluent le résultat des expériences
menées sur cette nouvelle approche ainsi que des pistes de recherche pour des travaux futurs.

Embedded systems are often used to accomplish critical tasks in industrial systems such as
automobile or aeronautics. Yet, many of them offer a poor hardware and software security. For
example, many attacks (buffer overflow, fault injection, etc...) aim to modify software’s behavior
in order to lead to an arbitrary code execution. To tackle this, a control flow integrity (CFI)
policy can be deployed in order to verify in real time a program’s behavior. But, as it stands,
this solution doesn’t match with embedded systems constraints due to an important overhead
implied on the target.

In the first part of this thesis, I present an externalized CFI policy for embedded systems. The
target code in instrumented to produce a trace during its execution and to send it to an external
monitor which verifies if the trace is correct according to a control flow graph extracted by
static analysis at compilation time. I evaluated the feasibility of this solution by demonstrating
that it is compatible with embedded systems constraints.

The second part of this work is about control flow integrity. Usual CFI policies imply source
code analysis in order to create a reference model used to verify execution. Yet, many stu-
dies showed the weaknesses of these approach due to many imprecisions in the program’s
behavior modelization. In response, i present a solution based on machine learning to deduce
a program’s behavior from observed trusted executions. This solution use Alergia algorithm
to induce a precise model from execution traces. To validate this approach, the new model’s
precision is evaluated and new leads for futures researches are presented.
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Chapitre 1

Introduction

1.1 Contexte de la thése

Les travaux présentés dans ce document sont le fruit de la these que j’ai réalisé en par-
tenariat avec la Direction Générale de '’Armement (DGA). La DGA est une direction
du ministére de I'armement et ses missions sont organisées selon 3 axes : équiper les
forces armées, préparer 1’avenir en développant et évaluant les nouvelles technologies
et enfin promouvoir les exportations d’armement. C’est dans le cadre de la deuxiéme
mission que viennent s’inscrire mes travaux, a travers un financement de la Mission
pour la recherche et I'innovation scientifique (MRIS) sur la sécurité des systemes in-
formatiques.

Lors de ma thése j’ai été encadré administrativement par le Centre National de la Re-
cherche Scientifique (CNRS) partenaire de la DGA dans le financement des théses. ]'ai
effectué mes travaux a I'Institut de Recherche sur les Composants logiciels et matériels
pour I'Information et la Communication Avancée (IRCICA), institut interdisciplinaire
partenaire de 1'Université de Lille et du CNRS visant a développer les technologies de
I'information et de la communication responsables. Dans ces locaux j'ai été accueilli
au sein du laboratoire CRIStAL qui regroupe la recherche en informatique, signal et
automatique a 1'Université de Lille. Finalement j’ai intégré 1'équipe 2XS (eXtra Small,
eXtra Safe) dirigée par Gilles Grimaud et spécialisée dans la sécurité, la fiabilité et
l'efficacité des systemes embarqués fortement contraints.

J'ai effectué ces travaux sous la supervision du professeur Gilles Grimaud et de Julien
Cartigny, maitre de conférence. J’ai également pu compter sur un encadrement tech-
nique de la DGA en la personne de Louis Rilling et Frédéric Majorczyk qui ont évalué
et guidé mon travail tout au long de cette these. Enfin, j’ai requ I'aide de Aurélien Le-
may et Joachim Niehren de I'équipe LINKS du laboratoire CRIStAL qui m’ont apporté
leur expertise sur les questions touchant a I’apprentissage automatique et 'induction
d’automates.



2 Chapitre 1. Introduction

1.2 Contexte scientifique

Ces travaux s’inscrivent dans le contexte général de la sécurité des systémes embar-
qués. Aujourd’hui, les systemes embarqués font partie intégrante de nos vies. Depuis
notre smartphone jusque dans notre voiture en passant par nos maisons et nos in-
frastructures, ces dernieres années ont vu proliférer ces milliards de petits systemes
informatiques. Les dernieres estimations publiées par Gartner [42] prédisent que d’ici
a 2020, 20 milliards de systéemes embarqués plus ou moins évolués s'immisceront dans
les moindres recoins de notre quotidien. Mais ces objets, a qui I'on confie de plus en
plus de chose, sont-ils stirs? En 2009 Nicolas Ruff commencait sa présentation a la
conférence SSTIC par ces mots : "la sécurité est un échec” et il posait le constat que réa-
lité économique et sécurité informatique étaient difficilement conciliables. Afin d’étre
compétitif il faut en effet sortir le produit rapidement et a moindre cofit et ce constat
est d’autant plus valable pour les systéemes embarqués.

26 milliards d’objets connectés d’ici 2020, pour une population estimée alors a 8 mil-
liards d’étres humains, cela représente 4.2 systémes informatique miniatures par étre
humain. Pourtant en 2014 déja, la société HP affirmait que 70% des systémes embar-
qués comportaient au moins une faille de sécurité [51], soit 14 milliards de dispositifs
vulnérables. Entre la conception, le développement et la mise en production, chaque
étape est susceptible d’introduire ses failles de sécurité. Entre 2010 et 2012 la société
TRENDnet a commercialisé des caméras de surveillance dont les identifiants étaient
transmis en clair sur le réseau [100], rendant ces dispositifs accessibles a toute personne
mal intentionnée. En 2015 une équipe de chercheurs réussit a prendre le controle d'un
SUV de la marque JEEP grace au réseau cellulaire[11]. En 2010 le vers Stuxnet [96]
est soupgonné d’avoir détruit un millier de centrifugeuses a uranium en Iran avant
d’étre neutralisé. 2016, Carson Block publie un rapport sur les pacemakers distribués
aux patients par I’hopital St Jude de Memphis [93], ceux-ci révelent une vulnérabilité
permettant a ’attaquant d’en prendre le controle permettant d’éteindre le dispositif ou
de délivrer une décharge pouvant étre létale. 2016 toujours, le réseau de bots informa-
tiques ou botnet Mirai [8], composé de centaines de milliers de dispositifs embarqués
compromis, lance une attaque par déni de service sur ’hébergeur francais OVH qui
a relevé un pic d’attaque a 1Tbits par seconde. Et cette liste, qui n’est absolument pas
exhaustive, continue sans cesse de s’allonger.

Alors quelles sont les causes de ce nombre important de vulnérabilités ? Premierement,
comme le disait Nicolas Ruff elles sont, comme dans le reste des systemes informa-
tiques, en parties dues a la réalité économique. Afin d’optimiser le profit, les cotits de
développement sont réduits au strict minimum, les délais de développement raccour-
cis au maximum et la production éparpillée aux quatre coins du monde. Mais ¢a ne
suffit pas a expliquer de tels chiffres, les systemes embarqués souffrent de contraintes
supplémentaires qui impactent moins les systémes traditionnels. Tout d’abord ces sys-
téemes reposent sur un cycle de développement long. Entre la conception du dispositif,
le développement du code, la mise en production et le déploiement, il peut s’écouler
jusqu’a deux ans. De plus, ces systémes sont le plus souvent impossibles a mettre a jour.
IIs sont fournis avec un logiciel intégré et il faut renouveler le matériel afin de proposer
une nouvelle version du logiciel. Cet état de fait implique que si une vulnérabilité est
détectée apres la mise en production, alors il faudra attendre plusieurs mois voir des
années pour que le code soit patché, le dispositif mis en production et redéployé. La
plupart du temps le dispositif vulnérable n’est méme pas remplacé pour des raisons
économiques. De plus les systémes embarqués étant peu puissants, ils offrent peu
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de mécanismes de sécurité matériel et logiciel et la moindre faille de développement
devient alors facilement exploitable.

1.3 Cadre de la thése

Ces travaux s’intéressent a la sécurité des systémes embarqués et plus précisément
a I'Internet des Objets (Internet of Things ou Iol). Dans cette étude ces dispositifs
sont définis par une puissance de calcul réduite (inférieur a 1Ghz) et par leur inter-
connexion. Nous excluons donc les dispositifs plus puissants tels que les smartphones
qui reposent sur un matériel et des logiciels qui se rapprochent des systemes classiques
en terme de mécanismes de sécurité. De plus nous excluons de cette étude les cartes a
puce de type Java Card car celles-ci reposent sur une architecture différente des autres
systémes, utilisant une machine virtuelle Java et proposent leurs propres mécanismes
de sécurité.

Cette étude vise a proposer une sécurisation de ces systémes contre 1’exploitation
des failles de développement. Celles-ci ne modifient pas le comportement attendu du
programme dans un contexte d’utilisation normale mais elles peuvent permettre a
l'attaquant de dérouter le programme en envoyant des entrées volontairement mal
formées. L'exploitation de failles de conception (transmission en clair des identifiants,
backdoor, identifiants par défaut, etc...) n'implique pas un détournement du compor-
tement normal du programme, ces failles ne peuvent donc étre réparées que par des
bonnes pratiques de conception. De plus nous excluons également de cette étude toutes
les méthodes de prévention d’intrusion comme ’analyse des paquets réseau et donc
toutes les solutions de type pare-feu. Ces travaux s’intéressent au méthodes de détec-
tion d’intrusion, notre objectif étant de pouvoir déterminer si un dispositif embarqué a
été compromis. De plus, cette étude a pour vocation de s’insérer dans le processus de
développement existant sans impliquer un changement de matériel ou de logiciel afin
de correspondre a un maximum de systemes embarqués et de s'intégrer facilement
au processus de développement des systémes industriels. Pour faire cela nous pro-
poserons une solution basée uniquement sur le renforcement automatisé du logiciel
existant lors de la phase de compilation.

1.4 Objectifs de la thése

Les travaux présentés dans ce document vont tenter de résoudre le probleme de la
détection de la compromission d"un systéme embarqué dédié a 'internet des objets.
Cette détection prendra la forme d’une vérification de I’exécution du code exécuté par
ces dispositifs afin de détecter une différence entre le comportement observé et le com-
portement attendu provoqué par I’exploitation d"une faille de conception. Apres avoir
présenté plus en détail la problématique, nous verrons dans un premier temps com-
ment une externalisation de la surveillance permet d’adapter des solutions de sécurité
fortes a des systemes embarqués contraints. Nous verrons que cette solution permet
de surveiller tout ou partie du code présent sur le dispositif embarqué en proposant
comme exemple la surveillance du systeme d’exploitation temps réel FreeRTOS.

Ensuite dans un second temps nous étudierons la couverture de sécurité des solutions
actuelles de CFI. Nous verrons ainsi comment les branchements indirects et la présence
de code non utilisé induisent une sur-évaluation des exécutions possibles menant a un
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laxisme de la solution de sécurité. En réponse a cette problématique nous proposerons
une solution basée sur 1’apprentissage automatique visant a cerner au mieux le role des
appareils embarqués afin d’en identifier un changement de comportement qui n’aurait
pas été détecté par les systémes de sécurité classiques.

1.5 Structure du document

Ce document de thése s’articule autour de 6 chapitres, incluant ce chapitre d’introduc-
tion.

Le Chapitre 2 présente un état de I’art sur 'attaque et la défense du flot de contrdle d'un
programme. Il détaille également I’état de 1’art de ce sujet dans le contexte des systemes
embarqués. Finalement ce chapitre décrit comment les mécanismes de défense peuvent
s’intégrer dans le processus de développement d’un systeme.

Le Chapitre 3 présente en détail la problématique a laquelle nous proposons de ré-
pondre dans ce document. Cette problématique est composée de deux axes : comment
adapter la sécurité du flot de contrdle a I'informatique embarquée et comment utiliser
les spécificités de ces systémes afin de répondre aux problématiques de la défense telle
qu’elle est proposée actuellement. Ce chapitre détaille également la proposition qui a
été faite pour chacune de ces problématiques.

Le Chapitre 4 présente notre réponse a la premiere problématique, a savoir une solution
d’externalisation de la solution de sécurité. L'objectif de ce chapitre est de montrer la
pertinence de cette démarche en démontrant que celle-ci est adaptée aux contraintes
des systemes embarqués.

Le Chapitre 5 présente notre réponse a la deuxieme problématique. Nous démon-
trerons comment 1’apprentissage automatique a partir de traces d’exécutions saines
permet la construction d"un nouveau modéle de référence pour la sécurité. Ce chapitre
présente une évaluation des mécanismes d’apprentissage automatique ainsi qu’une
évaluation de sécurité du nouveau modele.

Le Chapitre 6 conclut ces travaux en résumant les principales contributions et en
montrant en quoi celles-ci répondent a 1’état de l’art sur la sécurité du flot de controle
dans les systemes embarqués. Finalement dans ce chapitre je reviendrais sur les choix
que j’ai fait durant cette thése et sur les perspectives ouvertes par celle-ci.



Chapitre 2

Etat de 'art

Comme il a été pointé dans l'introduction, la sécurité des systémes embarqués est un
enjeu majeur car ils possedent peu de mécanismes matériels et logiciels de protection,
malgré le fait que les problemes de sécurité dont ils sont victimes sont connus depuis
de nombreuses années. Les systemes embarqués n’étant pas équipés des derniéres
solutions de sécurité par soucis de réduction des cofits, ils souffrent encore de certains
problémes historiques qui sont aujourd’hui réglés dans les systémes classiques. Dans
cette section nous allons faire un tour d’horizon de l’évolution des techniques de
sécurité qui entrent en jeu lors de 'exécution du programme, puis nous ferons un
parallele avec les caractéristiques que l'on retrouve aujourd’hui dans les systemes
embarqués.

2.1 Introduction a I'exécution de programmes sur un micro-
processeur a pile (architecture von neumann)

Lorsqu’un programme est exécuté par des systémes équipés de micro-processeurs (pc,
téléphone, micro-contrdleurs embarqués, carte a puce, etc. . . ) son exécution est régie a
la fois par le matériel ainsi que par le logiciel. Plus exactement, le processeur exécute des
séries d’opérations élémentaires nommeées instructions afin d’effectuer un ensemble de
calculs sur des données. De nos jours, I'immense majorité des systemes informatiques
sur le marché sont des ordinateurs a programme enregistrés, ce qui signifie qu’ils enre-
gistrent les instructions des programmes dans lur mémoire vive. Parmi les ordinateurs
a programme enregistrés il faut distinguer deux grandes familles : les architectures Von
Neumann qui enregistrent les données et les instructions dans une mémoire unique et
les architectures Harvard qui utilisent des mémoires différentes pour stocker données
et instructions. Dans ce document nous nous intéresserons a la sécurité des systemes
reposant sur une architecture Von Neumann.

2.1.1 Détail de I’architecture Von Neumann

La figure 2.1 présente l'architecture Von Neumann, on peut la décomposer en quatre
entités principales :

La mémoire chargée du stockage des données.
L'unité de contréle (UC) dont le r6le est de récupérer les instructions en mémoire

L'unité arithmétique et logique (UAL) effectue I'opération a partir de l'instruc-
tion fournie par 'UC et potentiellement des données présentes dans la mémoire.
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Mémoire

Instructions

données

Unité de contrdle

Unité arithmétique
et logique

Entrées

Sorties

FiGure 2.1 — Schéma général du modéle de Von Neumann
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von neumann)

Les entrées/sorties représentent quant a elle la communication avec le monde ex-
térieur (autre matériel).

L'architecture Von Neumann repose donc sur "utilisation d’'une mémoire unique pour
le stockage des instructions et des données, cette mémoire va donc étre manipulée
a la fois par I'UC et par I'UAL. Dans la réalité du matériel, cette mémoire prend la
forme de registres intégrés au microprocesseur qui servent de mémoire temporaire.
Cependant, si ces registres offrent une rapidité d’acces, leur capacité est limitée (16 x 64
bits sur un processeur 64 bits), de fait il est nécessaire d’avoir également une mémoire
moins directe mais plus conséquente, la mémoire vive, afin de stocker un programme
complexe et ses données. C’est donc notamment la manipulation de cette mémoire que
'on va retrouver dans les entrées et sorties.

2.1.2 Code machine

Le code binaire (ou code machine) du programme est la représentation du programme
sous la forme d"une suite d’instructions. Il est stocké dans certains cas dans la mémoire
persistante exécutable (Read Only Memory ou ROM), celle-ci est en lecture seule et donc
a la propriété de ne pas étre modifiable lors de I'exécution. Cependant, dans la plupart
des cas il est stocké dans de la mémoire modifiable : la mémoire persistante de stockage
(disque dur, mémoire flash). Dans ce cas le programme est d’abord chargé dans la
mémoire vive avant d’étre exécuté, cette mémoire permet un acces direct a chaque
zone mémoire contrairement a la mémoire persistante qui offre un acces séquentiel
et donc moins rapide. Une fois ce processus réalisé nous parlerons alors de segment
de code comme étant la représentation d'un programme en mémoire exécutable. Le
processeur exécute ensuite les instructions dans I'ordre, en parcourant le segment de
code. Afin de savoir l'instruction suivante a exécuter, le processeur garde dans un
registre un compteur appelé compteur ordinal ou pointeur d’instruction pointant vers
la zone mémoire correspondant a la prochaine instruction a exécuter.

Cependant 'exécution d’un programme n’est en général pas linéaire, un programme
se compose de branchements conditionnels, de boucles et de fonctions, dans le but
de rendre son écriture moins fastidieuse. Dans ce cas des instructions spécifiques
modifient la valeur du compteur ordinal pour sauter vers une autre adresse de code,
comme par exemple revenir quelques instructions en arriere afin de réaliser une boucle.
Dans le cas des fonctions, il s’agit d'insérer artificiellement une série d’instructions au
milieu d’une autre. Une instruction spécifique nommée “appel” vient notifier qu’il
faut désormais exécuter une autre portion de code et, une fois cette portion de code
exécutée (la fin étant signalée par une instruction “retour”), le programme reprend le
cours de son exécution. Pour cela il faut que I'instruction d’appel désigne une adresse
en mémoire pointant vers le code de la fonction. Il faut également enregistrer la valeur
du compteur ordinal avantl’appel afin de pouvoir y revenir au moment de l'instruction
de retour. Cette valeur est appelée adresse de retour. Lensemble des opérations visant
a interagir avec le compteur ordinal est appelé flot d’exécution ou flot de contrdle
du programme, concrétement le flot d’exécution représente 1'ordre dans lequel les
instructions d"un programme sont exécutées.

2.1.3 Contexte d’exécution

Un programme est donc composé d’une suite d’instructions et de données qui évo-
lueront au fil de I’exécution du programme : résultats intermédiaires, compteurs ou
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Agrandissement

Pile d’exécution de la pile
d’exécution

Mémoire libre

Agrandissement

Segment de données | du segment de
données

Segment de code

Ficure 2.2 — Vue d’ensemble de la mémoire lors de 1’exécution d’un
programme

données externes. Ces données sont divisées en deux catégories : les données statiques
et les données dynamiques.

Données statiques : Ces données ont une durée de vie égale a celle du programme,
un espace mémoire leur est alloué au lancement du programme et il ne sera
libéré qu’a la terminaison de celui-ci. Ces données sont sauvegardées dans le
segment de données.

Données dynamiques : Ces données ne sont accessibles que depuis une portion
du programme comme par exemple dans le contexte d’une fonction. Dans ce
cas, la mémoire n’est allouée que lors de I'entrée dans la fonction puis libérée
a sa sortie, la donnée est alors détruite. Ces données sont sauvegardées sur la
pile d’exécution.

Lorsqu'un programme est factorisé en fonctions, chaque fonction possede sa propre
sous-partie de la pile d’exécution. La figure 2.2 représente une de ces sous partie,
celle-ci est composée des données fournies a la fonction lors de I'appel, des données
intermédiaires propres a la fonction et également de I’adresse de retour de la fonction.
L'ensemble de ces données est appelé contexte d’exécution de la fonction.

2.1.4 Pour résumer

Sur une architecture de Von Neumann, un programme est donc une série d’instructions
enregistrées en mémoire qui manipule des données enregistrées dans cette méme
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mémoire. Les instructions sont chargées par 1'unité de controle qui dirige ensuite 1'unité
arithmétique et logique pour effectuer les calculs nécessaires en lisant et écrivant la
mémoire selon I'instruction.

2.2 Gestion de la mémoire, privileges et systémes d’exploita-
tion

Sil’exécution d’un programme sur une architecture théorique de Von Neumann semble
relativement simple, dans les systémes actuels de nombreux mécanismes sont mis en
place afin d’apporter au systeme des garanties supplémentaires. Parmi ces mécanismes,
il est nécessaire pour la suite de détailler le systeme de gestion de la mémoire et de
privilége qui est a la base des noyaux de systeme d’exploitation (Operating system en
anglais ou OS).

Cette section ne se veut pas exhaustive dans sa définition d'un systeme d’exploita-
tion et de son noyau, car cette étude concerne des systémes embarqués n'offrant pas
toujours de mécanismes de gestion mémoire et les solutions que nous proposons ne
reposent donc pas sur les spécificités des OS et de leur noyau. Cependant, afin de bien
comprendre certaines solutions de 1’état de l'art il est nécessaire de définir quelques
notions rudimentaires sur la mémoire et les privileges.

221 MMU/MPU

Dans le cadre d’une architecture Von Neumann, la mémoire est accessible a toutes les
instructions directement via un systéme d’adressage physique de la mémoire, de ce
fait, tous les programmes ont donc acces a I'intégralité de la mémoire. Cependant pour
des raisons de sécurité, un partitionnement de la mémoire en plusieurs zones ayant
des restrictions d’acces différentes peut étre nécessaire.

Pour réaliser un partitionnement de la mémoire il est nécessaire d’introduire un nou-
veau composant : I'unité de protection mémoire (Memory Protection Unit en anglais ou
MPU). La MPU se comporte comme une interface entre le programme et la mémoire
en autorisant ou refusant l’accés a certaine zone en fonction des droits attribués au
programme.

Aujourd’hui, certains systémes integrent un composant plus évolué que la MPU ap-
pelé unité de gestion de la mémoire (Memory Managment Unit en anglais ou MMU).
La MMU fournit une interface plus complexe entre le programme et la mémoire en
attribuant a chaque adresse physique une nouvelle adresse virtuelle. Ce mécanisme
permet de communiquer avec le programme via les adresses virtuelles et donner ainsi
au programme l’illusion d"un espace d’adressage continu de la mémoire qui lui est
accessible et ce méme dans le cas ou1 cette mémoire se retrouverait fragmentée a di-
vers endroits de la mémoire physique par soucis d’optimisation. Cette solution permet
également de mieux opacifier la mémoire inaccessible au programme sans qu’il puisse
deviner la taille mémoire occupée par les autres programmes.
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2.2.2 Systéme d’exploitations

Afin de faire fonctionner les composants de MPU et MMU, il est nécessaire alors d’avoir
un programme de supervision chargé d’initialiser les droits d’acces a la mémoire. Ce
programme est alors lancé au démarrage du systéme et il sera chargé d’attribuer les
droits d’acces a la mémoire pour les différents programmes qui s’exécuteront par la
suite. Ce programme est appelé systéme d’exploitation et il possede diverses fonctions
qui sont séparées en deux catégories : le mode noyau et le mode utilisateur. Le noyau
est le centre névralgique d"un systéme d’exploitation, il possede un acces non restreint
a I'ensemble des ressources et c’est lui qui est responsable de l'initialisation de la
MPU ou de la MMU. Le mode utilisateur est composé quant a lui d’une multitude de
programmes utilitaires comme l'interface graphique ou d’autres outils nécessaires a
l'utilisation d’un systeme. En résumé, dans le cadre d"un systéme complexe exécutant
plusieurs programmes, le noyau est le composant logiciel privilégié qui sert d"interfaces
entre les autres programmes (y compris le reste du systéme d’exploitation) et les
ressources matérielles (dont fait partie la mémoire).

La prise en charge des fonctions de MPU et MMU est donc a la fois dépendante du
matériel (la fonctionnalité doit étre présente sur le matériel) et du logiciel (le logiciel
doit embarquer une section de code ayant pour fonction d’initialiser la mémoire en
attribuant a chaque programme ses droits d’acces).

2.3 Définition du contexte de la sécurité du flot d’exécution

Les travaux présentés dans ce document s’intéressent a la sécurité du flot d’exécution,
autrement dit il visent a s’assurer que le code qui s’exécute réellement est bien celui
qui a été chargé en mémoire lors du lancement du programme. Cependant certaines
vulnérabilités relatives au flot d’exécution ne rentrent pas dans le scope de cette étude.

Une hypothese prise dans les travaux présentés dans ce document est que le segment
de code n’est pas modifiable en écriture durant I’exécution. En effet, la vaste majorité
du matériel actuel repose sur cette garantie offerte par 'usage de mémoire exécutable
persistante (ROM) ou par une gestion de la mémoire partagée (MPU, MMU). Ainsi,
les attaques ciblant du matériel non protégé ainsi que les attaques physiques ciblant
la RAM ou la ROM dans le but de modifier une ou plusieurs instructions ne sont pas
prises en compte car leur sécurisation repose plus sur des bonnes pratiques externes
de sécurité (choix du matériel, gestion des acces physiques au matériel).

Les travaux se concentrent donc uniquement sur les catégories d’attaques ciblant une
architecture matérielle massivement déployée et sur des catégories d’attaquant pou-
vant prendre le contrdle d"un appareil sans avoir recours a une altération physique du
matériel.

Dans la suite de ce document il est nécessaire de distinguer deux notions :

1. Vulnérabilité : Une vulnérabilité représente un défaut de conception, de dé-
veloppement ou d’utilisation d'un composant matériel ou logicielle pouvant
permettre a un attaquant de porter atteinte a 1'intégrité d’un systéme d’infor-
mation.

2. Exploitation : L'exploitation d"une vulnérabilité représente quant a elle la mé-
thode employée par I’attaquant pour porter atteinte a l'intégrité du systeme.
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Lorsque l'on parle de sécurité du flot d’exécution, il est donc a la fois question de
lutter contre la présence de vulnérabilités ainsi que de lutter contre leur exploitation.
Cependant dans ce document, nous faisons le postulat qu’il existera toujours des vulné-
rabilités dans les systémes et donc nous nous intéresserons a prévenir leur exploitation.
C’est pourquoi les solutions de détection ou de prévention de vulnérabilités ne seront
pas évaluées.

2.4 Attaque et défense du contexte d’exécution

Comme nous avons vu précédemment, le déroulement d’un programme est fortement
lié au segment de code et aux différentes données qui y référent. L'enjeu de la sécurité
relative au flot d’exécution du programme est donc de s’assurer que ces données ne
soient pas modifiées malicieusement sous peine de voir le programme étre détourné
de son exécution légitime.

2.4.1 Buffer overflow et injection de code.

La représentation des données en mémoire étant linéaire, les données se situent les
unes a la suite des autres dans un espace délimité. Par exemple une donnée de type
CHAR représentant un caractere en code ascii occupe 1 octet, une donnée de type
INT32 représentant un entier signé allant de -2%! & +2%1-1 occupe 4 octets. Si un INT
(donc 4 octets) est mémorisé dans un CHAR de 1 octet, en 1’absence de mécanisme de
protection 1'opération va inscrire 'INT dans le CHAR ainsi que dans les 3 octets qui
suivent. Cette opération est nommée dépassement de tampon ou Buffer Overflow en
anglais.

Lors de la traduction d'un programme depuis le code source vers le code binaire
(aussi appelée compilation), certains langages proposent une vérification des types
de la source et de la destination d"une opération afin de s’assurer de la cohérence du
résultat de I'opération. Ces langages peuvent également proposer une gestion de borne
lors de l'utilisation d’objets de taille dynamique comme les tableaux. Dans notre cas
nous nous intéressons principalement au langage C en raison de sa forte présence dans
le développement systéeme et plus particuliérement dans le domaine de 1’embarqué.
Le C est faiblement typé qui autorise les conversions implicite de type, c’est a dire
qu'une méme donnée peut étre utilisée comme étant d'un type différent que celui
défini lors de sa déclaration. Lors de la compilation d'un programme C il existe des
outils (fonctionnalités du compilateur ou programmes d’analyse externe) permettant
d’apporter une vérification supplémentaire et un certain controle des types.

De plus, dans certains langages dont le C, il existe une fagcon d’utiliser les données qui
échappe aux contréles de borne : les pointeurs. En regle générale le programme accéde
aune donnée en utilisant son identifiant. Cependant, il peut y faire référence en utilisant
directement son adresse en mémoire. Cette représentation est particulierement utile
lorsque 1'on veut représenter une série de données, par exemple un tableau de 35
caracteres représentant un texte. Dans ce cas le pointeur est initialisé pour pointer
vers la premiere case du tableau, puis il peut étre incrémenté ou décrémenté afin
de parcourir librement le tableau. Donc, lorsque 1'on essaye d’écrire un texte de 50
caracteres dans un tableau prévu pour 35, 15 octets supplémentaires de mémoire vont
étre écrasés par le texte directement via le pointeur qui continuera de s’incrémenter en
parcourant la mémoire sans se soucier d’aucune notion de borne (figure 2.3).
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Char buff[10]; int x;

strepy(buff, “14 caractéres”)

Char buff[10]; int x;

I I Y

Ficure 2.3 — Exemple de buffer overflow

Lorsque l'on parle d’action malveillante, le buffer overflow [77, 64, 10] consiste a exploiter
ce comportement pour modifier la pile d’exécution du programme. De cette maniére, il
est possible de modifier le flot de contrdle de multiples maniéres, les plus efficaces étant
de modifier la valeur de I’adresse de retour de la fonction comme illustré dans la figure
2.4. 11 devient ainsi possible de faire exécuter n'importe quelle portion de la mémoire
par le processeur. Si la majorité de la mémoire du systéme n’est pas prévue pour étre
exécutée, I'attaquant peut utiliser la portion de mémoire séparant la valeur initiale de
son pointeur et ’adresse de retour (ou encore la mémoire se situant apres ’adresse de
retour) pour y stocker les instructions qu’il souhaite exécuter. Il lui suffit ainsi de faire
pointer I'adresse de retour vers les instructions injectées pour détourner le programme
de son comportement légitime. Une autre maniére d’exploiter un buffer overflow est de
corrompre la valeur d"un pointeur de fonction. Une fois I’adresse voulue mise dans le
pointeur de fonction, I’attaque fonctionne exactement comme une corruption d’adresse
de retour. Finalement d’autres attaques sont possibles depuis un buffer overflow comme
le printf-oriented programming [18] ou le String Oriented Programming [81].
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char buffer[16]; //déclaration d’un buffer de taille 16

0x00000000 0x00000004 0x00000014 0x00000018 0x00000020

variable buffer variable adresse de retour

strcpy(buffer,str); //copie d’'une chaine de taille 28

0x00000000 0x00000004 0x00000014 0x00000018 0x00000020

*str
str *str (suite) (suite : adresse de
retour modifiée)

variable

Ficure 2.4 — Exploitation d"un buffer overflow

2.4.2 Prévention de I'exécution de donnée

En réponse aux attaques par injection de code, la solution proposée par de nombreux
fabricants de microprocesseurs a été de permettre l'interdiction de ’exécution de cer-
taines portions de la mémoire grace a un bit dédié nommé le bit NX [2, 1]. Une fois
le segment mémoire marquée comme non exécutable par le systeme d’exploitation, le
processeur refuse d’exécuter une instruction située a une adresse marquée. L'utilisation
principale de cette technique est de restreindre 'acces a la pile d’exécution. De cette
maniere, lorsque le compteur ordinal vient pointer vers la pile d’exécution, I'exécution
est stoppée. Ce mécanisme, bien qu’efficace, possede cependant ses limites. Premié-
rement cette solution repose a la fois sur une implémentation matérielle et logicielle,
il faut donc que le matériel et le systeme d’exploitation soient compatibles. Deuxie-
mement, si ce mécanisme empéche l'injection de code nouveau dans le programme,
elle n'empéche pas de modifier le flot de controle ni de changer la valeur des données
présentes dans la pile d’exécution.

2.4.3 Autres attaques détournant le flot de contrdle

L'exécution des données dans la pile d’exécution étant rendue impossible par les
technologies telles que le bit NX, d’autres catégories d’attaques ont vu le jour visant
cette fois a tirer profit du code déja présent en mémoire afin d’exécuter des actions
malicieuses, ces attaques sont appelées attaques par réutilisation de code ou Code Reuse
Attacks en anglais.
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Return-to-libc

Lorsqu'un programme s’exécute il n’utilise pas uniquement son propre code, il peut
également faire appel a des librairies externes. La plus couramment utilisée sur les sys-
témes unix est la librairie standard C (ou libc) qui fournit des implémentations pour les
taches récurrentes (allocation mémoire, manipulation de chaines de caracteres, gestion
des threads, etc. .. ). Lors d"une attaque exploitant un buffer overflow, il est possible donc
de modifier ’adresse de retour pour venir exécuter des fonctions provenant de ces
librairies [91, 90]. La méthode la plus courante dans ce cas de figure vise a appeler la
fonction “system” de la libc qui prend en parametre un nom de commande et permet
d’exécuter cette commande. En modifiant les parametres d’appels de cette fonction,
l'attaquant peut alors exécuter n'importe quelle commande présente sur le systéme
pour effectuer des actions de lecture, écriture et de gestion des droits et le tout avec
les privileges du programme détourné. Cependant 'attaque la plus simple et la plus
efficace consiste a venir lancer un interpréteur de commande (via la commande bash
par exemple). Une fois l'interpréteur lancé I'attaquant pourra lancer toutes les com-
mandes qu’il souhaite et donc effectuer toutes les opérations qui lui sont permises avec
les droits que possede le programme vulnérable. Cette attaque peut donc permettre a
un utilisateur non privilégié de s’attribuer des droits supérieurs et donc de réaliser ce
que l'on appelle une élévation de privilége.

Return Oriented Programming (ROP)

Finalement le code du programme lui méme peut servir & mener des attaques mali-
cieuses, soit directement : faire pointer 1’adresse de retour vers un morceau de code
critique comme par exemple une fonction d’authentification, soit le plus souvent de fa-
¢on beaucoup moins directe. En 2008, Buchanan & Al. [16, 87] proposent une méthode
consistant a exploiter les toutes dernieres instructions précédant l'instruction return
pour constituer une chaine de morceaux de code. Ces instructions ont pour but d’ef-
fectuer des opérations simples (lire, écrire, additionner, etc.) ainsi que des opérations
plus complexes comme des boucles ou des conditions. Ces pseudo-instructions nom-
mées gadgets peuvent prendre différentes formes et pour chaque opération souhaitée
il existe une multitude de gadgets permettant de parvenir a ce résultat. Une fois les
gadgets trouvés, il est possible de programmer une attaque en liant gadget entre eux
(on parle alors de chaine ROP ou ROP chain en anglais) pour effectuer une opération
plus complexe. La figure 2.5 montre un exemple de ROP chain permettant de modifier
une valeur en mémoire. Plus la panoplie de gadgets sera compléte, plus 'attaque sera
efficace. Les conséquences vont de la divulgation ou corruption de la mémoire a 1'é1é-
vation de privileges et la prise de controle complete. La recherche de ces gadgets peut
étre automatisée et I’écriture de la charge utile (payload en anglais ou ROP chain dans
ce cas précis), fastidieuse a écrire a la main, peut étre également automatisée. Loutil
transcrit alors un court programme en données binaires qui, une fois injectées dans le
programme, le détourneront afin qu’il exécute le programme précédemment transcrit.
Cette attaque, contrairement au ret-to-libc nécessite d’effectuer consécutivement un
grand nombre de retours, elle nécessite donc de réécrire une plus grande partie de la
pile d’exécution.

De plus lorsque les instructions déja présentes ne suffisent pas a réunir les gadgets
souhaités, il est possible de rechercher la présence d’instructions involontaires dans le
code [20]. Dans la mémoire, les instructions sont de taille variable car celle-ci dépend
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O0xB56A48FE : pop %ecx
pop %eax
ret
e
O0xB23AEF48 : mov %eax, (%ecx)
ret
re
() ST : Autre gadget

Ces deux séries
d’instructions
forment une chaine
de gadgets
permettant de
copier une valeur
arbitraire a une
adresse arbitraire

Ficure 2.5 - Combinaison de gadgets en vue d’effectuer une action

malveillante
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Instructions alignées : C7 Instructions non alignées :
45
D4
movl $0x00000001, - 44(%ebp) — 01
00
00
00
F7
C7
07
00
00
L 00
OF
0, [0)
setnzb -61(%ebp) — Zg% fncchizé’fpbp’ roeax

L C3 F ret

— add %dh, %bh

test $0x00000007, %edi —
~ movl $0x0F000000, (%edi)

Ficure 2.6 — Exemple de gadget non aligné

a la fois de l'instruction elle méme (entre un et deux octets sur x86) mais également de
ses opérandes. Ainsi une instruction interprétée comme une addition “ add %eax, 10 ”
commengcant a I’adresse 0x00000001 peut contenir une instruction tout a fait différente
si I'on considere qu’elle commence a 1’adresse 0x00000002, la figure 2.6 montre un
autre exemple de gadget non aligné.

De cette maniere il est possible d’augmenter grandement les chances de trouver des
gadgets car 1’'on ne se contente plus uniquement des instructions return légitimes mais
également de toutes les instructions return non alignées.

Finalement, des variantes de cette attaque basées sur des instructions autres que l'ins-
truction return ont été proposées. Bletsch & al [12] ont proposé une implémentation
basée sur l'instruction jump et Bosman & al. [13] sur le signal sigReturn.

2.4.4 ASLR et Stack Canary

Lexploitation des buffer overflows permet donc de profiter d'une vulnérabilité dans
le code afin de détourner le comportement d’un programme et potentiellement de
prendre le controle de la cible. Ces attaques étant basées sur le code source, leur
exploitation est donc identique pour chaque cible exécutant le méme code source,
cette catégorie d’attaque est appelée Break Once Run Everywhere ou BORE soit "casser
une fois, utiliser partout”. Ces attaques sont donc facilement reproductibles, si I'on
prend l’exemple connu des téléphones portables ou des consoles de jeu, il est donc
possible de distribuer a grande échelle une solution permettant d’obtenir le controle
total sur ces appareils (et donc d’exécuter du logiciel non autorisé, ou des jeux piratés
dans le cas des consoles de jeu).
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Afin de limiter 'impact des buffers overflows, des défenses probabilistes ont été mises
au point. Ces défenses ne sont pas des défenses absolues mais ont pour objectif de
complexifier la tdche de l’attaquant en rendant chaque défense unique et donc en
obligeant une attaque personnalisée pour chaque appareil.

Stack Canary

La premiere est appelée Stack canary [28, 101] en référence aux canaris utilisés dans
les mines de charbon pour détecter les fuites de poches de gaz. Ces derniers étant
plus vulnérable mourraient rapidement laissant ainsi aux mineurs le temps de sortir.
Le principe de ce mécanisme logiciel est l'insertion d’une valeur de controle placée
juste avant 1’adresse de retour dans la pile d’exécution. Lors d’un retour de fonction
la valeur de contrdle est vérifiée et le programme s’arréte en cas d’altération du canari
plutdt que d’effectuer le retour (voir figure 2.7). L'attaque, pour réussir, nécessite de
trouver la valeur du canari (l'attaquant n’a obtenu que la possibilité d’écrire dans la
mémoire, mais pas d’y lire). Pour complexifier encore la tadche de 1’attaquant il existe 3
types de canaris.

Les canaris aléatoires [50], ceux ci prennent une valeur aléatoire attribuée a 1'exé-
cution et constituent une défense probabiliste en forcant I'attaquant a essayer
de les deviner.

Les canaris XOR consistent a effectuer une succession d’opérations XOR entre une
valeur aléatoire et les données de controle (valeur de la graine aléatoire et valeur
del’adresse de retour). Grace a cette opération il est possible de savoir si le canari
ou les données de controle ont été modifiés. La tiche de I'attaquant sera donc de
deviner la graine aléatoire, mais également I'ensemble des opérations effectuées
sur cette graine afin de reproduire ces opérations sur la graine et la nouvelle
adresse de retour.

Le canari terminal n’est quant a lui pas une défense probabiliste et est donc vulné-
rable au BORE. Il a pour valeur un caractere terminal de chaine : "\0". Ainsi si le
buffer overflow est construit a partir de copie de chaines de caracteres et que I'at-
taquant souhaite recopier le canari a 1’aide d"un fonction comme strcpy() alors
cette fonction se terminera automatiquement lorsqu’elle rencontrera le carac-
tere terminal et donc sans écraser 1’adresse de retour. En revanche si ce canari
fonctionne contre les manipulations de chaines de caracteéres, il est inefficace
contre les autres buffer overflow car sa valeur fixe est connue.
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char buffer[16]; //déclaration d’un buffer de taille 16

0x00000000 0x00000004 0x00000014 0x00000018 0x00000020

variable buffer canari adresse de retour

strcpy(buffer,str); //copie d’'une chaine de taille 28

0x00000000 0x00000004 0x00000014 0x00000018 0x00000020
*str
variable *str . | (suite: adresse de
ca ie e
retour modifiée)

FiGURE 2.7 — Mécanisme de protection de type canari

A.S.L.R.

La deuxieme solution déployée est ’ASLR [66] pour Address Space Layout Randomization
ou distribution aléatoire de l’espace d’adressage. Cette solution, uniquement logicielle,
consiste a organiser de maniere aléatoire ’espace mémoire dans lequel sont stockés les
librairies partagées, la pile d’exécution et le segment de code. Ainsilors del’exploitation
d"un buffer overflow, I’attaquant doit deviner I'emplacement [71] du segment de code et
des librairies vers lesquels il souhaite détourner le flot de contrdle. A noter que certaines
librairies ne sont pas concernées par la distribution aléatoire des implémentations
courantes d’ASLR, ce qui permet a I’attaquant de monter quand méme une attaque
[89].

Combinaison

Ces deux défenses peuvent étre combinés afin de complexifier la tache de I'attaquant
en rendant 1'exploitation du buffer-oveflow non triviale, non automatisable et surtout
détectable. L'attaquant qui souhaiterait contourner un canari et '’ASLR devra exécuter
le programme un grand nombre de fois pour parvenir a deviner la graine aléatoire,
I'ensemble des opérations effectuées par le XOR-canari ainsi que I’emplacement de la
libc afin de prendre le contrdle du systéme. Ces défenses ne sont donc pas absolues mais
constituent une contre-mesure probabiliste rendant 1’exploitation de la vulnérabilité
hautement plus difficile pour 1’attaquant pour un surcotit d’exécution faible.
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2.4.5 Control-flow integrity
Return adresse protection

En complément aux deux contre mesures décrites précédemment, d’autres solutions
de mitigations ont été proposées pour répondre au probleme de détournement de flot
de controle.

Premierement, les défenses de type shadow stack [48, 30] qui consistent a créer une
copie de l'adresse de retour et de la cacher en mémoire, au moment du retour les
deux adresses sont comparées a la recherche de modification. Cette défense fonctionne
sur le méme principe que le canari, cependant contrairement au canari le duplicata
peut étre stocké n'importe oul, ainsi la copie peut étre stockée dans un registre du
processeur ou dans des zones protégées de la mémoire (ARM trustzone [40]/Intel SGX
[26]). Une autre alternative est celle proposée par Grsecurity [48] qui se base sur un
chiffrement asymétrique de l’adresse de retour sauvegardée. La sauvegarde est chiffrée
a la compilation avec une clé privée, I’adresse d’origine elle n’est pas modifiée. Lors
du retour, 'adresse sauvegardée est déchiffrée avec la clé publique et comparée a
I'adresse de retour effective. Ainsi méme sil’emplacement de la sauvegarde est trouvé,
I'attaquant doit pouvoir chiffrer la nouvelle adresse de retour avec une clé privée qui
n’est pas présente sur le systéme. Ces solutions protégent la sauvegarde de 1’adresse
de retour contre la corruption et donc empéchent d’exploiter un buffer overflow par une
adresse de retour. Les attaques visant a modifier un pointeur de fonction restent par
contre fonctionnelles méme en présence d"une shadow stack.

Code-pointer Integrity

Afin de résoudre le probleme posé par la corruption des pointeurs de fonctions (aussi
appelé probleme des branchements indirects), des solutions [59, 109, 99] ont été pro-
posées pour protéger également la valeur de ces pointeurs. La problématique est que
contrairement a 1’adresse de retour qui est fixée, I’adresse d"un pointeur de fonction
a pour vocation d’évoluer au fil de I’exécution. Ainsi il n’est souvent pas possible de
prédire précisément [84] la valeur du pointeur lors de son appel (c’est par définition
I'intérét méme du pointeur de fonction). Les solutions de CPI utilisent1’analyse statique
et 'interprétation abstraite pour restreindre les cibles potentielles & un sous-ensemble
et ainsi réduire la surface d’attaque.

Controéle de transitions

Une autre approche consiste a vérifier de maniére plus générale les transitions du
flot d’exécution. Un profil de l'application, consistant généralement en un graphe
représentant de flot de controle (Control Flow Graph en anglais ou CFG) du programme
de fagon plus ou moins précise, est extrait lors de la compilation afin de lister toutes
les transitions valides entre les éléments du programme. Ces vérifications peuvent
intervenir a différents niveaux de granularité (transitions entre module, fonctions ou
blocs de base) et peuvent étre plus ou moins complétes : vérification avant/apres
I'entrée dans une fonction et vérifications avant/apres son retour. Cette méthode a été
introduite par Wagner & al. [102] puis par reprise par d’autres [108, 65, 7] avant d’étre
présentée dans sa version la plus connue qui a été formalisée par Abadi et al.[3, 4].
Depuis un grand nombre de solutions [79, 98, 110, 67, 75, 76, 74, 70, 27, 43, 56, 55]
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ont été proposées proposant une granularité plus ou moins grande, avec des controles
plus ou moins complets et un modele de référence plus ou moins précis le tout afin de
trouver un compromis entre sécurité et surcotit d’exécution.

Le CFI parfait

Dans1’absolu un CFl a fine granularité, surveillant chaque transition du flot de controle,
utilisant la cryptographie pour sauvegarder les valeurs de références et se basant sur
un modele précis du comportement du programme, devrait offrir une garantie de la
bonne exécution du programme. Cependant méme si cela était réalisable, un tel CFI
aurait un co(it non acceptable pour le programme a protéger [27].

2.4.6 Limites du CFI

Les limites du CFI dépendent majoritairement de son implémentation, cependant on
peut distinguer trois grandes familles de problemes impactant le CFI [78].

Premiérement les problémes liés aux attaques contre le CFI en lui méme. Les méca-
nismes de CFI proposés évoluent dans le méme environnement que le programme
vulnérable et doivent donc étre dissimulés, que ce soit pour cacher une sauvegarde
d’adresse de retour, une liste de pointeurs ou un table de transitions légitimes. Ces
données sont donc vulnérables aux attaques par fuite de mémoire[25] qui consistent a
lire ou deviner tout ou partie de la mémoire. Seules les défenses a base de chiffrement
asymétrique ne sont pas concernés par la fuite de mémoire[48], cependant leur mise
en place est cotliteuse et ne peut pas entrer dans le cadre d'un CFI parfait.

Deuxiémement les problémes liés a la couverture du CFJ, il est difficile de prédire avec
exactitude les cibles d’appels indirects et donc fournir une couverture totale du code
a protéger. Ces imperfections ont donné lieu a de nombreux exemples d’attaques [36,
31, 17] se basant principalement sur 'effet de “fonction de distribution”. Ces fonctions,
appelées a de nombreux endroits du code, permettent a I'attaquant de passer de
I’endroit ot se situe la vulnérabilité jusqu’a une fonction critique (figure 2.8).

Finalement, les attaques de type -itdata-only [52], les politiques de CFI s’intéressent
uniquement a détecter des transitions illégitimes, c’est a dire une corruption d’appel de
fonction ou d’adresse de retour. Or lorsque 1'on exploite un buffer overflow il est possible
de modifier des données qui ne sont pas des données de controle. Par exemple dans
une fonction appelant la commande “execve”, il est possible de modifier la chaine qui
est passée en parametre a la commande de la remplacer par “/bin/bash”. Il est égale-
ment possible de modifier la valeur du flag “is_admin” pour la passer de 0 a 1 ou plus
généralement de changer la valeur d'une variable pour passer un branchement condi-
tionnel. Ces attaques sont beaucoup plus dépendantes du contexte du programme
mais elles sont également extrémement difficiles a détecter car elles ne modifient pas
les données de contrdle, pour autant elles peuvent mener a une modification effective
du flot de controle. Des récentes études commencent a proposer des solutions a ce
probléme en essayant d’identifier automatiquement les données critiques afin de les
protéger [92].

Cependant il faut étre conscient que les vulnérabilités exploitables de type buffer over-
flow ne sont pas présentes a tous les endroits du programme. De plus, la portion de
mémoire modifiable lors d"un buffer overflow est limitée a la mémoire située en amont
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Ficure 2.8 — Control Flow Bending : Utilisation de la fonction memcpy
comme fonction de distribution pour relier la fonction vulnérable aux
sections critiques du programme

du buffer overflow. De ce fait le besoin de modifier le flot d’exécution du programme est
primordial pour l’attaquant afin de pouvoir faire le lien entre la vulnérabilité (souvent
située dans une portion peu testée du code car non critique) et les sections critiques du
programme qui sont généralement testées et ne présentent pas de failles de ce type.
C’est pourquoi, méme si les attaques de type data-only ne sont pas directement couverte
par les défenses de types CFI, elles sont quand méme fortement mitigé en isolant les
différentes parties du programme entres elles et en restreignant la surface d’attaque a
I'environnement proche de la vulnérabilité.

2.5 Sécurité et développement de systemes embarqués

Maintenant que nous avons dressé 1’état de ’art en matiére de sécurité du flot d’exé-
cution, il est nécessaire de s’intéresser a 1’état des lieux sur les systemes embarqués.

2.5.1 DEPet ASLR

Les processeurs ARM proposent 1'utilisation de la prévention de 1'exécution des don-
nées depuis les version ARMv6 (2009), les processeurs Intels depuis les versions Pen-
tium 4-prescott et Xeon-Nocona (2004) et sur les processeurs AMD depuis Opteron et
Athlon (2003)

Cependant, cette contre-mesure matérielle doit s’accompagner d"une implémentation
logicielle afin d’étre effective. Afin de permettre une implémentation de la DED, les
systémes embarqués doivent proposer une implémentation des mécanismes de pro-
tection mémoire (MPU ou MMU). Ainsi on trouve un support de la DEP et de ’'ASLR
dans les systemes QNX, pOS, wind river linux et VxWorks. Les systemes plus légers
tels que Contiki OS, Tiny OS, FreeRTOS ou icOS sont principalement destinés a du
matériel n'offrant pas de mécanismes de protection mémoire et donc n'embarquent
pas de contre-mesures logicielles au détournement de flot controle.
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2.5.2 Canari

Le déploiement d'un protecteur de pile de type canari est une solution purement
logicielle et se met en place automatiquement lors de la compilation, elle est disponible
sous gcc depuis la version 3.0 et dans clang depuis la version 6.0. Cette option de
compilation peut donc tout a fait étre déployée sur des systémes embarqués d’autant
plus que son cofit est minimal.

2.5.3 Control Flow Integrity

La mise en place de solutions d’intégrité de flot de controle sur les systemes embarqués
est a décomposer en deux catégories. La premiére catégorie est le déploiement de
solutions non spécifiques a I'embarqué comme le patch PaX proposé par grsecurity
[48] pour linux ou les solutions proposées par LLVM [99]. Ces solutions posent un
sérieux probleme de performance sur des systemes tres contraints mais également un
probléme de sécurité car celles-ci s’appuient sur des fonctionnalités de sécurité telles
que I’ASLR, lI'isolation mémoire et la prévention de I'exécution des données. Or comme
vu dans la section 2.5.1 ces fonctionnalités ne sont pas toujours implémentées par les
systémes d’exploitation dédiés a I'embarqué qui privilégient plutot des fonctionnalités
de performance et de stireté d’exécution.

La deuxiéme catégorie regroupe les solutions congues spécifiquement pour I'embarqué
[39, 83]. Cependant ces solutions reposent souvent sur une implémentation matérielle
en plus du logiciel. Si elles peuvent étre pertinentes pour des systémes ultra critiques,
leur déploiement dans I'industrie pour des appareils massivement déployés reste tou-
tefois peu probable car cela nécessiterait une modification de la chaine de production
et donc une hausse du coftit de déploiement. Il semble donc plus réalisable de s’orien-
ter sur une solution s’intégrant directement de le processus de développement déja
en place en la rendant compatible avec les matériels et systémes présents sur le mar-
ché. C’est pourquoi les solutions intervenant au moment de la compilation semblent
particulierement appropriées.

2.6 Stratégies d'implémentation des mécanismes de défense

Afin de palier aux problemes de sécurité énoncés précédemment, plusieurs stratégies
sont possibles, certaines comme le fuzzing et ’analyse de code ont pour but de détecter
les vulnérabilités, ce sont des stratégies proactives, d’autres comme l'instrumentation
de code et la supervision sont des stratégies réactives ayant pour but de détecter non
pas la vulnérabilité mais I'attaque qui cherchera a I’exploiter. Finalement les défenses
ayant pour but de renforcer le systéme afin de rendre toutes ou certaines attaques plus
compliquées a mettre en place, celles-ci s’appuient généralement sur de 'instrumen-
tation de code ou sur une fonctionnalité du matériel.

Toute ces stratégies s’inscrivent dans un cycle de développement qui peut étre for-
malisé. Un exemple d'une telle formalisation est le Microsoft Security Development
Lifecycle (MSDL) présenté dans la figure 2.9 qui découpe la mise en place d'un pro-
cessus de sécurité en 7 phases.

Les phases qui nous intéressent particuliérement sont les phases 4 a 6 : Implémentation,
vérification et déploiement.
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Establish Security Establish Design Use Approved Dynamic Incident
Requirements Requirements Tools Analysis Response Plan

Core Security Create Quality Analyze Attack Deprecate Unsafe Fuzz Final Security
Training Gates / Bug Bars Surface Functions Testing Review

Security & Privacy Threat Static Attack Surface Release
Risk Assessment Modeling Analysis Review Archive

Ficure 2.9 — Microsoft Security Development Lifecycle (MSDL)

2.6.1 Implémentation

Le développement d"une stratégie de sécurité lors de I'implémentation peut s’effectuer
a deux niveaux indépendants et complémentaires : dans le code source et dans le code
binaire.

Le premier cas concerne le développement d’applications en utilisant des bonnes
pratiques de sécurité. Ainsi une liste non exhaustive des bonnes pratiques de dévelop-
pement pour la sécurité comprend par exemple :
— Lapplication du principe de moindre privilege avec une politique de contrdle
d’acces
— L'utilisation d"un langage adapté aux besoins.
— L'utilisation d"un typage strict, méme si le langage ne l’est pas.
— L'utilisation de fonctions standards sécurisées (on préférera par exemple utiliser
strnepy() plutot que strcpy() afin de s’assurer du nombre maximal de caractéres
a copier).
— L'utilisation de fonctions d’échappement des entrées permettant de s’assurer
qu'une variable ne contient pas de code exécutable (pour éviter les injections
SQL par exemple)
Mais l'application de ces bonnes pratiques est entierement soumise au bon vouloir
et a la compétence du développeur. Dans I'absolu, celle-ci devrait permettre d’éviter
les vulnérabilités, mais en pratique un programme complexe peut représenter plus
d’un million de lignes de code écrites par des centaines de développeurs partout
dans le monde sur une période pouvant s’étaler sur plusieurs dizaines d’années. Dans
ce contexte, il est absurde de penser qu'aucune erreur ne peut étre commise, et un
travail consciencieux des développeurs peut au mieux permettre de limiter fortement
le nombre de vulnérabilités sans pour autant pouvoir les éliminer de maniére certaine.

Afin de compléter le travail fourni par les développeurs, mais également afin de contro-
ler le travail effectué par un tiers (sous traitant, systéme d’exploitation, brique logicielle
externe, librairies, applications utilisateur, etc. . .) il est possible d’effectuer des vérifi-
cations et des améliorations a posteriori du développement.

Le premier exemple est 1'utilisation d'un compilateur efficace pouvant fournir des
options de sécurité lors de la compilation (stack canary, bound checking [6, 72, 82], control
flow integrity [99]). Linstrumentation de code est 1'outil principal du déploiement de
solutions de sécurité du flot de controdle, utilisée soit pour intégrer des mécanismes de
détection d’intrusion, soit pour renforcer le code contre les attaques. L'instrumentation
est a la base de solutions telles que le canari, le CFI et le CPI. Cette instrumentation
peut se faire directement dans le code source (on parle alors de patchs de sécurité) ou
lors de la compilation. Le framework LLVM permet également d’instrumenter un code
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déja compilé en transformant un binaire en langage intermédiaire sur lequel il va étre
possible d’ajouter des instructions avant de le recompiler.

Ensuite il est possible de procéder a des analyses sur le binaire avec des outils tels
que Valgrind [73] ou Gprof [37]. En effet les vulnérabilités ont souvent une signature
commune et reposent souvent sur des mécanismes similaires. Par exemple un buffer
overflow repose souvent sur une écriture sans controle de la taille avec par exemple
l'appel de la fonction strcpy a la place de la fonction strncpy qui elle effectue un
controle sur la taille de la donnée a copier. L'analyse de code peut donc permettre
de détecter des vulnérabilités avérées mais également des comportements a risques
pouvant donner lieu a des vulnérabilités. Une fois détectés ces points vulnérables du
programme peuvent éventuellement étre patchés afin de renforcer le programme [21]
en modifiant le code sensible par un code plus sécurisé.

L'analyse de code peut également étre utilisée pour établir un profil de I'exécution,
c’est le cas notamment dans les solutions de CFI ou elle est utilisée pour extraire un
graphe de flot de contrdle qui servira ensuite de témoin pour définir si I’exécution est
légitime ou dans le CPI pour prédire les cibles possibles d"un branchement indirect.
Finalement elle sert aussi a détecter les gadgets dans le cas du ROP que ce soit pour
réduire la surface d’attaque ou pour évaluer le potentiel de ces attaques.

2.6.2 Vérification

La mise en place d"une attaque repose souvent sur I’exploitation d"un bug dans le code,
une fonctionnalité qui dans un cas limite n’agit plus de maniere voulue peut permettre
a l'attaquant de tirer ce comportement arbitraire a son avantage. L'exemple le plus
courant est le buffer-overflow, mais cependant ces vulnérabilités peuvent prendre bien
d’autre forme comme c’est le cas par exemple pour les injections SQL ou les injections
de commande qui consistent a introduire du code dans une chaine de caractere qui
sera ajoutée a du code (requéte SQL, commande shell). Un exemple encore plus simple
consiste a envoyer des données non valides pour tenter de provoquer une erreur non
gérée et ainsi causer un crash du systeme.

Ces bugs, souvent peu impactant pour le déroulement du systeme dans des condi-
tions normales d’utilisation, peuvent se retrouver critiques s’ils sont exploités par un
utilisateur malveillant comme dans le cas des attaques par buffer-overflow. Afin de les
détecter, il existe plusieurs solutions, la premiére est de tester le code afin de s’assurer
que tous les cas de figure possibles ont étés envisagés, ces tests peuvent concerner le
fonctionnement global du systéme (tests fonctionnels) ou s’orienter vers le test d"une
partie précise du code source (tests unitaires). Cependant ces tests sont réalisés le plus
souvent manuellement et ont donc peu de chance de couvrir un cas de figure qui
n’a pas été envisagé par les développeurs. Afin de résoudre ce probleme des logiciels
proposent de tester une a une toutes les possibilités afin de trouver celles qui n’au-
raient pas été envisagées par le développeur. Cette méthode appelée fuzzing [49, 46,
45,97] peut elle aussi étre fonctionnelle : les entrées du logiciel sont testées avec toutes
les valeurs possibles. Elle peut également étre localisée lorsqu’elle est appliquée par
exemple les parametres passés a une fonction. Finalement le fuzzing peut étre guidé, en
effet lors du fuzzing d’un programme complexe ou possédant des entrées non triviales
(une chaine de caractére de longueur indéterminée par exemple) il est souvent im-
possible de parcourir toutes les possibilités et il devient nécessaire de guider le fuzzer
dans sa tache afin de tester des entrées plus cohérentes. Un fuzzing guidé pourra par
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exemple avoir recours a un solveur de contrainte [54] ou I'interprétation abstraite [94]
afin de trouver les parametres nécessaires pour couvrir I'intégralité des possibilités du
programme, ou se baser sur une base de données de valeurs sensibles en particulier
pour détecter des possibles injections de commande dont la syntaxe bien particuliére
est peu probable d’apparaitre spontanément dans une génération purement aléatoire.

2.6.3 Déploiement

Enfin lorsque le programme est déployé il ne reste plus qu’a s’assurer que tout se
déroule correctement. Cette action appelée monitoring consiste a effectuer de la détec-
tion d’intrusion (et potentiellement agir en conséquence) en observant 1’exécution du
programme. Ces solutions peuvent étres internes [22], directement depuis le systéme
d’exploitation [9] ou en ajoutant une couche supplémentaire comme lors de 1'utilisa-
tion d’un débogueur ou d'un hyperviseur [103]. Ces solutions peuvent également étre
externes grace a la production de traces d’exécution soit en se branchant directement
au matériel, soit en s’assurant que le matériel produise une trace (rapports d’erreurs,
logs, trace d’exécution).

2.6.4 Autres phases du MSDL

En amont de ces 3 phases on retrouve la sécurité pré-développement : évaluation des
besoins de sécurité, évaluation des risques, intégration de la sécurité dans le design
du programme. Ces trois étapes sont spécifiques au logiciel /matériel utilisé et doivent
impérativement faire partie du cycle de développement de chaque logiciel. Il est inutile
de faire de la sécurité pour un appareil qui possede des failles conceptuelles impor-
tantes. Un exemple concret d’échec de la sécurité pré-développement est 1'utilisation de
logins/mot de passe par défaut dans des appareils embarqués massivement déployés
ayant conduit a la création de botnets ou encore 1'ajout d’une porte dérobée (backdoor)
dans un logiciel, qui seront utilisables aussi bien par le fournisseur de logiciel que par
un attaquant bien informé. Dans ces deux cas 1’attaquant ne fait en aucun cas une utili-
sation détournée du programme, se contentant d’exploiter la paresse ou la prétention
du développeur pour prendre le contrdle de sa cible.

Finalement la derniére étape est la réponse aux incidents. Cette étape dépendra éga-
lement des spécificités métier du logiciel mais également de spécificités juridiques. Si
celle-ci devrait s'intégrer entiérement au reste de cycle de développement, elle reste
toutefois souvent négligée voire, dans beaucoup de cas dans l'informatique embar-
quée, complétement impossible lorsque les appareils ne possédent aucun mécanisme
de mise a jour.

2.7 Conclusion

Apres avoir passé en revue 'historique général de 1’évolution des techniques d’attaque
et de défense du control flow plusieurs lecons peuvent étre tirées.

Premierement, a propos de la défense elle méme, les différentes solutions proposées
ont montré qu’il est nécessaire de faire un compromis entre couverture de surveillance
et performance. De plus il a également été mis en évidence qu’il était non trivial et
méme parfois impossible de prédire le comportement attendu d’un programme avec
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précision en utilisant 'analyse de code. Cette imprécision peut donner al’attaquant une
marge de manceuvre suffisamment grande pour mener a bien des attaques complexes
a partir d’opérations simples.

Deuxiemement, a propos de l'implémentation, les différentes attaques qui ont été
menées sur les solutions de défense actuelles ont montré que méme en dissimulant les
données de contrdle dans la mémoire, il est possible de deviner leur emplacement et
d’attaquer la solution de défense.

Finalement, en ce qui concerne les appareils embarqués, les solutions de sécurité propo-
sées reposent sur des approches matérielles qui offrent une employabilité industrielle
tres restreinte, car elles modifient le processus de développement.
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Chapitre 3

Problématique

Ce chapitre détaille dans un premier temps le développement d'une solution de sé-
curité adaptée a I'informatique embarquée et ses spécificités. Cette solution, nommée
EE-CFI, consiste en une externalisation du moniteur de surveillance dans le but de
permettre l'adaptation d’une solution classique de CFI aux systémes embarqués. De
plus, cette externalisation permet également de limiter fortement les attaques ciblant
le systeme de CFI.

Dans un second temps, ce chapitre revient plus en détail sur les opportunités offertes
par les systemes embarqués pour résoudre les problémes de précision du CFI tel qu’il
est proposé actuellement. Une solution utilisant ’apprentissage automatique afin de
déduire le comportement du programme en observant son exécution est proposée.
Cette solution aura pour but de répondre aux problématiques de branchements indi-
rects et de réduire I'imprécision du CFI de facon plus générale.

3.1 Eléments d’architecture du CFI

Comme il a été vu dans le chapitre précédent, les solutions d’intégrité du flot de
contrdle (CFI) peuvent étre variées tant en terme de design qu’en terme d’implémen-
tation. Cependant ces solutions reposent sur un ensemble de composants pouvant étre
identifiés et formalisés.

3.1.1 Avantl’exécution

Afin de préparer la surveillance du flot de contrdle, il est souvent nécessaire d’analyser
le code source et/ou de le modifier. La figure 3.1 montre comment les différents
éléments interagissent entre eux afin d’extraire les données nécessaires a la surveillance
et/ou de renforcer le code.

Cible: c’est le logiciel que 1'on veut protéger. Cette cible peut représenter ’en-
semble du code exécuté ou une sous partie.

Code source : le code source est la base du programme, en général le code source
n’est pas modifié mais son analyse peut servir de base a la compréhension du
comportement attendu du programme.

Chaine de compilation : Celle-ci permet de traduire un code source en code ma-
chine. Elle est souvent utilisée comme moyen d’introduire tout ou partie de
la solution de sécurité dans le programme via la phase d’instrumentation qui
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Code binaire

Chaine de

Code source compilation

Modéle de
référence

Ficure 3.1 — Extraction du modéle avant I’exécution

consiste a ajouter de fagon automatique des instructions dans des endroits choi-
sis du code. Par exemple, la phase d’instrumentation permet d’ajouter des ins-
tructions de vérification d’un canari avant chaque instruction return. La chaine
de compilation permet également d’effectuer des analyses plus poussées sur le
comportement du programme grace a une modélisation interne et des outils
d’analyse pré-existants.

Code binaire : C’est la représentation finale du programme, ce code est celui qui
sera chargé lors de I'exécution et lu par le processeur. Il peut étre la traduction
exact du code source en code machine ou bien étre une version transformée
incluant des mécanismes de sécurité ou de surveillance.

Modéle de référence : C’estle modele qui servira de point de comparaison pour la
vérification. Ce modele peut étre tres simple (copie des adresses de retour, cibles
de branchement indirects) ou plus évolué (cartographie des appels systéme,
graphe de flot de contrdle).

3.1.2 Pendant l’exécution

Lors de I’exécution, les différents mécanismes de sécurité entre en activité et peuvent
interagir avec le programme a plusieurs niveaux :

Supervision matérielle : C’est le matériel qui vérifie I’exécution, celui-ci peut étre
dédié a cette tache ou il peut s’agir d"une fonctionnalité présente sur un matériel
multi-usages comme c’est le cas par exemple pour la prévention a I’exécution
des données.

Supervision logicielle : L'exécution est surveillée par un autre programme. Celui-
ci peut étre plus privilégié (par exemple le systéme d’exploitation ou un logiciel
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de supervision en cas de virtualisation) et faire de la supervision directe, il
peut également s’agir d"un autre programme au méme niveau de privilége qui
supervise a l'aide de traces d’exécution.

Surveillance interne : Le programme est modifié pour s’auto-surveiller. C’est le
cas notamment des solutions de type canari qui vérifient la valeur du canari
avant chaque retour.

Le schémas 3.2 représente le positionnement des trois niveaux de supervision par
rapport aux différentes couches de 1’exécution d"un programme.

Environnement d’exécution : A la fois logiciel et matériel, I'environnement d’exé-
cution représente tout le support nécessaire a I'exécution du programme. Les
solutions de sécurité peuvent agir sur celui-ci afin de surveiller le programme
de l'extérieur que ce soit en passant par le matériel, le systeme d’exploitation
ou un outil de supervision (superviseur, virtualisation).

Contexte d’exécution : Le contexte d’exécution est la réalité du programme au
moment de son exécution. Il est composé de toutes les données statiques et
dynamiques nécessaires a son exécution.

Politique de protection : C’est ce qui va étre surveillé. Cette protection peut étre
ponctuelle (adresse de retour, branchements indirects) ou plus générale (sur-
veillance des appels systemes, surveillance du flot de controle). La politique de
protection est décomposée en deux étapes : la surveillance et la réaction.

Moniteur de surveillance : C’est le logiciel (ou la fonction du logiciel) responsable
dela surveillance effective. Celui-ci peut étre interne (i.e. intégré au code binaire)
ou externe (i.e. intégré a I'environnement d’exécution).

Moteur de réaction : C’est le logiciel capable de prendre une décision lorsqu'une
anomalie est détectée et d’agir en conséquence.

Lien moniteur : Lorsque le moniteur et le moteur de réaction sont distincts, ceux-
ci communiquent via un lien qui peut étre interne (appel systéme, librairie
externe) ou externe (envoi d'un rapport vers 'extérieur).
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Cible

Programme ~~—

Surveillance interne
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L — référence
Contexte d’exécution

Supervision logicielle

Environnement —
d’exécution logiciel

Supervision matérielle

Environnement
d’exécution matériel

Ficure 3.2 — Surveillance du programme pendant 1’exécution

3.2 EE-CFI: CFI Externalisé pour I'Embarqué

L'objectif de EE-CFI est de proposer une solution cohérente de sécurité pour les sys-
temes embarqués en externalisant le processus CFI. Cette externalisation présente
deux avantages majeurs. Premiérement 1’externalisation permet 1'isolation physique
du systéme de surveillance et du modele de référence. Cette isolation offre une garantie
d’intégrité et de confidentialité sur les données critiques de la politique de protection.
Deuxiémement, cette séparation permet de palier aux problemes de performance po-
sés par le portage du CFI sur les systéme embarqué en limitant la tache effectuée par
la cible au strict minimum.

3.2.1 Différentiation cible/moniteur et surveillance interne

L'externalisation de la solution de CFI est réalisée en séparant physiquement le moni-
teur de surveillance et la cible. Cependant, le contexte des systemes embarqués et leur
faible sur-couche logicielle rendent impossible 1'utilisation de solution de supervision
logicielle. De plus, la variété de matériel cible empéche également de considérer une
solution de supervision par le matériel. La solution doit donc étre une solution de
surveillance interne. Afin de réduire au maximum la tiche de la cible, le code est ins-
trumenté afin de produire une trace de son exécution et de I’envoyer vers le moniteur
de surveillance. Le moniteur se situe a 1’extérieur du systeme et se charge de véri-
fier si la trace correspond au modele de référence. Cette externalisation a bien stir de
nombreux impacts sur la cible et sur sa surveillance. Cette section détaille les impacts
directs et indirects sur la sécurité et sur les performances de cette externalisation.
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Impact sur la sécurité

La différentiation entre la cible et moniteur offre plusieurs avantages en terme de
sécurité, en premier lieu elle offre une isolation physique de la mémoire qui contient
les données de sécurité. Cette isolation permet d’éviter les attaques basées sur la
connaissance du modeéle de référence ainsi que celles basées sur la corruption de la
pile d’exécution du dispositif de défense.

Ensuite, cette alternative permet une meilleure gestion en cas de mise hors service
de la cible. Dans le cas ot le dispositif cesserait de fonctionner, une solution de dé-
fense interne pourrait également étre mise hors service. A l'inverse il est également
possible que ce soit la solution de défense elle méme qui soit mise hors service alors
que l'appareil cible fonctionne encore. L'externalisation permet d’identifier plus pré-
cisément le probléme car I’analyse de la trace produite avant I’arrét du dispositif peut
permettre de savoir pourquoi le dispositif s’est arrété (panne matérielle, logicielle ou
action malveillante).

Finalement, cette solution permet de conserver un historique d’exécution afin de réa-
liser une analyse de crash pour identifier les vecteurs d’attaque ou d’instabilité du
systéme. Lors d'une attaque, le moniteur possede une copie du flot de controle. Il
est ainsi possible de savoir a quel endroit du code l’attaque a lieu et potentiellement
quelles ont été les actions effectuées par 'attaquant.

Cette solution impose néanmoins des restrictions fortes sur la stratégie de défense.
L'externalisation implique un délai entre 1’exécution et la vérification qui est dii au
cotit temporel de la communication externe et des politiques de cache au niveau
de la cible. Ce délais empéche notamment les solutions qui visent a une prévention
de I'exécution malveillante (via un kill du processus corrompu par exemple). Mes
travaux s’inscrivant dans une démarche de détection d’intrusion et de confiance en
I'appareil connecté, notre objectif n’était pas de prévenir I'exécution malveillante mais
uniquement de la détecter.

Enfin la communication entre la cible et le moniteur est un canal d’attaque a prendre
en compte. Une écoute de ce canal pourrait permettre de récupérer des informations
sensibles, celle-ci fournissant un historique complet du flot de contrdle de la cible. De
plus, il est indispensable d’éviter de se retrouver dans un scénario de type "attaque
de l'intercepteur" ! (ou man-in-the-middle en anglais) qui permettrait a I’attaquant de
controler la trace envoyée au moniteur permettant ainsi d’attaquer la cible tout en
envoyant des traces légitimes. Pour cela, il est indispensable que la communication
avec le moniteur soit réalisée via un canal de communication filaire dédié. Pour plus
de sécurité ou dans le cas ou il serait impossible de recourir a un canal filaire dédié,
une couche de cryptographie pourra étre ajoutée afin de sécuriser la communication
avec le moniteur, cependant le recours a la cryptographie serait cotiteux pour la cible.

Impact sur les performances

En ce qui concerne les performances, EE-CFI permet de déporter 'essentiel du traite-
ment (c’est a dire la vérification) vers un dispositif tiers. La cible se contente d’envoyer
des marqueurs qui sont insérés dans son code source vers le moniteur. Le surcotit se

L’attaque de l'intercepteur consiste a relayer secréetement une communication entre deux parties de
maniére a espionner ou modifier son contenu
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limite donc aux quelques instructions nécessaires a la production de la trace et au cotit
de communication.

Il est & noter que beaucoup d’appareils embarqués permettent d’utiliser le DMA ou
direct memory access. cette solution permet un accés direct entre le matériel responsable
de la communication et la mémoire, le processeur indique au matériel qu’il souhaite
envoyer des données et le matériel se charge du reste. Cette technique permet de réduire
le temps CPU consacré a la communication. Le traitement de la communication peut
étre exécuté par le matériel de facon asynchrone avec la poursuite de 1’'exécution du
programme.

Enfin il est nécessaire d’évaluer la quantité de données qui seront envoyées afin de
s’assurer que le canal de communication ne sera pas surchargé. C’est également pour
cette raison qu’il est conseillé d’utiliser un canal de communication dédié afin de
ne pas impacter les communications nécessaire au fonctionnement de la cible mais
également afin que celles-ci n'impactent pas le dispositif de défense. En effet une
surcharge volontaire du canal de communication par l’attaquant pourrait augmenter
significativement le délai de transmission de la trace d’exécution et ainsi retarder la
détection.

3.2.2 Externalisation : modeéle

Le modeéle général de EE-CFI est décomposé en trois étapes. Premiére étape, I’extraction
lors de la compilation d"un graphe de flot de contrdle qui nous servira de modéle de
référence. Deuxieme étape, 1'instrumentation du code source afin de produire une
trace des transitions dans le flot de contrdle durant d’exécution. Finalement, troisiéme
étape, la trace est envoyée en temps réel au moniteur par la cible et le moniteur vérifie
si celle-ci est en accord avec le graphe de flot de controle. La figure 3.3 représente le
fonctionnement général de la solution.

Graphe de flot de controle

Dans le but de spécifier le comportement attendu du programme, EE-CFI utilise 1’ana-
lyse statique pour extraire un CFG. Chaque appareil embarqué a ses propres points
critiques et EE-CFI est congu pour agir a différents niveaux de granularité allant de
la surveillance des appels de fonction, de blocs de base jusqu’a la surveillance d’ins-
tructions spécifiques. De ce fait, lors de la création du CFG un identifiant unique est
associé a chaque élément (en fonction de la granularité) et le CFG contient toute les
transitions directes entre ces éléments comme illustré dans la figure 3.4.

3.2.3 Module d’envoi de trace

Le role principal des fonctions prototypées ci-dessus est de récupérer l'identifiant de
la fonction et de 'envoyer au moniteur. Les modalités de cet envoi dépendent prin-
cipalement du matériel ciblé et du matériel utilisé comme moniteur. La question qui
se pose alors légitimement est de savoir quel périphérique matériel est susceptible
ou non d’étre utilisé. Le goulot 1’étranglement est ici le volume de données que re-
présente la trace d’exécution a transmettre. C’est donc sur ce point précis que porte
notre évaluation afin d’évaluer quel type de matériel pourra étre compatible avec notre
solution.
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Code source
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Ficure 3.3 — Fonctionnement général

Pour nos expérimentations nous avons utilisé un micro-contréleur STM32F4 comme
cible et un ordinateur de bureau sous Linux comme moniteur. Les deux entités com-
muniquaient ensemble via un lien série.

3.2.4 Moniteur

Les traces sont ensuite envoyées au moniteur qui vérifie la cohérence de la trace. Le
fonctionnement de cette vérification est détaillée dans le chapitre 4 dans la figure 4.3.

Trace

La trace est composée d'un ensemble de transitions dans le flot de controle et, lors de la
compilation, du code est inséré avant et apres chaque transition. Par exemple lorsque
'on trace les appels de fonction, une trace est produite avant I’appel, a I'entrée dans la
fonction, a la sortie de la fonction et aprés ’appel. De cette maniere, tout détournement
d’appel ou de retour est détecté immédiatement et sans ambiguité. La couverture de
protection est modulaire, EE-CFI est applicable sur tout ou partie du code dans le
but de protéger par exemple uniquement le systeme d’exploitation ou une fonction
critique. Ceci permet de réduire significativement le surcotit d’exécution. La figure 3.5
donne un exemple de trace d’exécution théorique.
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int pre_calc[100];
int fibbo(int n)

if (n < 100) ¢{

if (pre_calc[n] == -1){
pre_calc[n] = (fibo(n-1) + fibo(n-2));

}
return precalc[n];

}

return fibo(n-1) + fibo(n-2);

}

void init_precalc (){
pre_calc[0]=0;
pre_calc[1]=1;
for(int i=2; i <100; i++){
pre_calc[i]=-1;
}

return ;

}

int main ()

{
init_precalc ();
fibo (3);
return 0;

CFG_main : init_precalc fibo
CFG_fibo : fibo
CFG_init_precalc

Ficure 3.4 — fibonacci.c : exemple de programme et CFG associé
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Entree dans main()

Appel de pre_calc()
Entree dans pre_calc()
Sortie de pre_calc()
Retour de pre_calc ()

Appel de fibo (3)
Entree dans fibo (3)
Appel de fibo (2)
Entree dans fibo (2)
Sortie de fibo (2)
Retour de fibo (2)
Sortie de fibo (3)
Retour de fibo (3)

Sortie de main()

Ficure 3.5 — Exemple de trace d’exécution associée au programme fibo-
nacci.c
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Moniteur

Le moniteur lit la trace et vérifie chaque transition. Ce moniteur peut étre interne (code
injecté, processus séparé), local (périphérique usb, smart card) ou distant (service web,
bluetooth, etc..). Le Moniteur lit les transitions contenues dans la trace et regarde dans
le CFG si celles-ci sont légitimes. EE-CFI est congu comme un systéme de détection
d’intrusion c’est a dire que le moniteur se contente de lever une alerte prévenant que
le dispositif n’est plus fiable, aucune action directe n’est effectuée sur la cible par le
moniteur. Nous avons fait ce choix car étant donné que le matériel n’est pas protégé, il
n'y a aucune garantie de pouvoir prévenir une attaque, dans ce cas il devient surtout
important de pouvoir identifier si I’appareil est fiable ou non.

CFI complet, orienté et sans état

Etant donné que le traitement de vérification est externalisé et ne pése pas sur la cible
a protéger, nous avons fait le choix d"une politique de CFI précise (ou fine-grained CFI
en anglais). De ce fait, pour répondre aux problemes concernant les politiques de CFI
énoncées dans le chapitre 2, les choix d'implémentation suivants ont été faits :

CFI complet : Faire du CFI complet revient a vérifier I'intégralité des transitions
(pré/post appel et pré/post retour) ce qui garantie une détection rapide d'un
détournement du flot de controle.

CFI orienté : Un CFG orienté permet quant a elle de protéger le CFI contre 1'uti-
lisation de fonctions de distribution utilisées pour faire du control flow bending
[18] (cf. 2.4.6).

CFI sans état : Finalement le CFI est sans état, ce qui signifie que chaque transition
est validée sans tenir compte des transitions précédentes.

3.2.5 FEvaluation

Afin de juger de la pertinence de cette approche il est nécessaire d’évaluer sa faisabilité
et sa pertinence.

Pour I'évaluation de la faisabilité, la contrainte principale que nous avons est que cette
solution doit étre déployable sur des systémes embarqués contraints. Nous devons
donc évaluer plusieurs métriques relatives a ces contraintes a savoir : surcotit d’exécu-
tion pour le CPU, empreinte mémoire vive, empreinte mémoire du binaire et cotit de
la communication.

Enfin, pour évaluer la pertinence nous devons nous assurer que le débit de la commu-
nication est réaliste par rapport aux possibilités de transmission d’un petit systeme.
Typiquement un petit systéme embarqué comme un micro-contréleur peut sortir un
débit de l'ordre du mégaoctet par seconde. Nous devons également vérifier que le
surco(it d’exécution n’entrave pas le bon fonctionnement du systeme classique.

3.3 Induction de modele a partir de traces

La question de l'applicabilité des CFI sur des dispositifs embarqués et I'étude des
modalités pour y parvenir est cruciale pour pouvoir envisager 'utilisation des CFL
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Chemins corrects + Chemins incorrects
Chemins acceptés par le CFI
Chemins corrects

-> |l existe un taux non nul de faux négatifs

FiGure 3.6 — L'ensemble des chemins acceptés par le CFl est une extension
des chemins corrects

Toutefois le CFI pratiqué actuellement est caractérisé par des vulnérabilités importantes
dues a une imprécision du modeéle de référence (comme démontré dans la section 2.4.6
du chapitre précédent). Les modéles de CFI les plus précis (fine grained CFI), reposent
sur l'utilisation d"un graphe de flot de contrdle orienté or celui-ci représente un sur-
ensemble par rapport a I’ensemble des exécutions possibles du programme.

3.3.1 Analyse de la couverture de protection

Afin de mieux évaluer la situation il est nécessaire de mieux visualiser la couverture
du champs des exécutions autorisées par les modeles de référence classiques.

Pour cette évaluation considérons un modele de référence ayant les propriétés sui-
vantes :

— Tous les appels directs de fonctions présents dans le code sont identifiés.

— Pour les appels indirects de fonction, une liste de cibles autorisées est identifiée.

— Pour chaque appel, la cible originale du retour est identifiée afin de s’assurer

que la fonction retourne bien a son point d’origine.

La figure 3.6 montre 1’état initial de la situation. La zone 1 représente 1’ensemble des
chemins d’exécution, qu’ils soient corrects ou non. La zone 2 représente les chemins
acceptés par les solutions de CFI et la zone 3 représente les chemins d’exécution
légitimes. Lors d"une attaque, le programme se retrouve alors en situation de chemin
incorrect. Lobjectif de la défense est donc de différencier précisément un chemin correct
(légitime) d"un chemin incorrect (illégitime). Les techniques actuelles de CFI reposent
sur une généralisation du modele réel représenté par le fait que la zone 2 est une
extension de la zone 1. Les vulnérabilités du CFI viennent donc de la zone des chemins
illégitimes acceptés par les CFI classiques, notre objectif est donc de faire en sorte que
les zone 2 et 3 coincident le plus possible.
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3.3.2 Diagnostic de la zone d’imprécision

Dans la suite de mes travaux je me suis penché sur la réduction de cette zone de
d’imprécision. Cette zone grise s’explique essentiellement par 4 facteurs : 'imprécision
du CFG, la difficulté de prédiction des branchements indirects, l'utilisation abusive des
boucles et le code non utilisé.

Imprécision du CFG

Ce que I'on nomme CFG peut prendre en réalité plusieurs formes, allant d"une simple
liste de transitions autorisées a un graphe précis de l’enchainement des appels. Dans le
cas de la liste de transitions 'imprécision est évidente, il suffit qu'une fonction soit ap-
pelée une fois dans une condition bien particuliére pour que celle-ci soit présente dans
la liste et puisse ensuite étre utilisée a volonté. Mais dans le cas d"un graphe d’enchai-
nement d’appels il existe également une forme de laxisme due cette fois ci a ’absence
de contexte. Les branches conditionnelles sont considérées comme des branches diffé-
rentes du graphe mais, une fois terminée (i.e. apres exécution du "if /else"), l'exécution
rejoint alors le méme point dans le graphe.

Or dans des conditions réelles d’exécution de nombreux branchements conditionnels
sont corrélés, par exemple si plusieurs branchements successifs testent une variable
de type "is_admin" et que celle-ci ne peut pas étre modifiée entre ces branchements
alors il est impossible de se retrouver dans la branche "true" du premier test puis
dans la branche "false" du deuxiéme. De plus, certaines conditions (en particulier les
conditions d’erreur) impliquent une rupture du flot de contrdle (retour anticipé de la
fonction ou arrét du programme par exemple). Un cas sain d’exécution ne doit donc
pas exécuter le code relatif & ce branchement d’erreur et continuer 1’exécution alors
que celle-ci aurait du s’arréter.

Prédiction des branchements indirects

Comme nous l’avons vu dans la section 2.4.5, déterminer avec précision la cible d'un
branchement indirect est difficile et les solutions actuelles de CFI se contentent d'une
liste plus ou moins précise de transitions probables. Les fonctions superflues de cette
liste constituent donc une imprécision.

Utilisation abusive des boucles

la problématique de I'absence de contexte dans les CFG se retrouve également pour
I'exécution des boucles. En effet méme lorsqu’elles sont détectées, les boucles ne sont
pas bornées et une boucle fixe de 4 itérations peut se transformer par une action
malveillante en boucle infinie permettant de lire 'intégralité de la mémoire ou d’écrire
une quantité arbitraire de données.

Code non utilisé

Lors de la compilation d"un code source vers un binaire, il arrive régulierement que ce
code représente un sur-ensemble du code qui sera effectivement exécuté par la cible.
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En effet, il est assez rare que les cas concrets d’utilisation correspondent a 100% du
code, certaines fonctions du code ne sont jamais utilisées et certaines parties du code
ne sont tout simplement pas atteignables en pratique. On appelle ces sections le code
"mort", il comprend par exemple des conditions d’erreur qui ne sont pas atteignables
lors d’une exécution saine et qui servent principalement a anticiper une éventuelle
erreur de développement.

3.3.3 Retour sur les spécificités de I’embarqué

Afin de proposer une solution a ce probléme, il est possible de s’appuyer sur 1'un de
nos prédicats de départ a savoir que nous nous intéressons a l'informatique embarqué
critique. Si I'on dresse la liste des spécificités de ces systéemes alors il possible de voir
si de ces spécificités peut émerger une nouvelle approche.

Les spécificités des systémes embarqués sont les suivantes :

— Ressources limitées.

— Faible surcouche logicielle.

— Matériel peu cher présentant un retard sur I’état de I'’art de la sécurité matérielle.

— Difficulté de mise a jour.
La présence de ressources limitées induit une caractéristique : la surface de code a
protéger est elle aussi par conséquent limitée. De plus la difficulté (voir I'impossibilité)
de mise a jour de ces systémes critiques pousse également les constructeurs a prévoir
un jeu de tests unitaires et fonctionnels beaucoup plus fourni que dans les systemes
classiques qui passent souvent par un cycle de tests utilisateurs : versions alpha et beta
et mécanismes de remontée de bug avec parfois des rapports d’erreur détaillés.

3.3.4 Vers un processus d’apprentissage automatique

En résumé les systemes embarqués possédent une base de code réduite et des pro-
cessus de développement qui visent des couvertures de test importantes. Ce contexte
semble propice a une observation exhaustive du comportement du programme. De
cette maniere, en observant uniquement des traces d’exécution légitimes nous pour-
rions apprendre son fonctionnement réel du programme et ne serions donc pas sujet
a la sur-généralisation. Ces traces peuvent étre obtenues grace a l'instrumentation
présentée dans la section précédente et une phase de fuzzing de I’application.

Nous proposons donc de mettre en place un mécanisme d’apprentissage automatique
capable d’induire un nouveau modele de référence a partir de traces d’exécutions
saines. Cette approche a pour objectif d’améliorer la précision du modele par rapport
aux techniques traditionnelles basées sur les CFG en limitant les transitions possibles
uniquement aux transitions observées et en identifiant clairement les cibles d’appels
indirects.

3.3.5 Evaluation

L'évaluation de ce modele repose sur deux aspects. Premierement, la convergence
du modéle, il est indispensable que le mécanisme d’apprentissage puisse converger
vers un modele stable si on lui fournit un nombre raisonnable de traces bien choisies.
L'évaluation de la convergence repose sur 1'utilisation d"un sous ensemble du jeu de
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données a notre disposition pour l’apprentissage du modele avant de valider ce modele
avec ’ensemble des traces. L'objectif est de déterminer la proportion de trace nécessaire
afin d’obtenir un modeéle capable de reconnaitre I’ensemble des traces. Deuxiemement,
la sécurité du modeéle, afin de valider la viabilité de cette approche il faudra comparer
la précision de notre modele avec I'existant (graphe de flot de controle).

3.4 Synthese

En résumé, afin de répondre aux problemes de sécurité des systémes embarqués, je
propose EE-CFI, une solution de CFI externalisée. Cette solution, motivée par un besoin
de performance et d’isolation, reposera sur l’externalisation moniteur de surveillance
vers un dispositif externe. En complément d’EE-CFI j'évaluerai la possibilité d utili-
ser des traces réelles d’exécution dans le but d’améliorer la précision du modéle de
référence. Pour évaluer la pertinence de cette démarche, nous évaluerons I'impact de
I'externalisation sur la cible afin de valider si celle-ci est effectivement déployable sur
des systémes embarqués. Finalement, pour évaluer la pertinence de 1’apprentissage
nous proposerons une preuve de concept ainsi qu'une évaluation de celle-ci.
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Chapitre 4

Implémentation : externalisation

Ce chapitre détaille I'implémentation de notre proposition pour externaliser la vérifi-
cation du flot de controle. La premiére partie détaille le développement de la solution
et la deuxiéme partie concerne la mise a place de 1’évaluation et les résultats.

4.1 Externalisation : développement

Dans le chapitre 3, nous avons présenté notre modele d’externalisation. Il repose sur
la production d"une trace lors de I'exécution et son envoi pour une vérification par un
moniteur externe. L'extraction du modele de référence et 1'instrumentation du code
source pour produire une trace d’exécution sont réalisés lors de la compilation. La
figure 4.1 est un rappel du fonctionnement général de la solution.

41.1 A propos de la chaine de compilation

Nous avons choisi d’utiliser llvm [60] comme framework de compilation et d’instrumen-
tation. LLVM est une infrastructure de compilation modulaire permettant de dévelop-
per des outils réutilisables d’analyse et d’optimisation de code. Ce choix a été motivé
par les raisons suivantes :

Compatibilité : Dans LLVM, I'analyse de code se fait a partir d'un langage in-
termédiaire appelé intermediaite representation ou LLVM-IR [61] qui permet de
s’abstraire totalement du langage ainsi que de I’architecture cible.

Outil d’analyse : LLVM est un outil capable d’effectuer des analyses complexes de
code comme ’analyse de boucle.

Granularité : LLVM peut opérer a différents niveaux de granularité : instructions,
blocs de base, fonctions et méme modules (la représentation correspondant a
un fichier C ou d’une classe java par exemple). Il est par exemple possible de
surveiller les transitions d’'un module a un autre ou de restreindre 1’acces & un
bloc de code particulier. Dans cette étude, nous évaluons les transitions entre
fonctions uniquement.

LLVM permet de procéder a 1’analyse du code source selon un modele en 3 temps :
initialisation, analyse, finalisation.

Initialisation : La phase d’initialisation permet de récupérer les métadonnées as-
sociées au module (classe java ou fichier C par exemple) ainsi que d’effectuer
tous les pré traitements nécessaires.
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Code source
- Extraction du CFG
- Le code cible est Trace
instrumenté
Le code cible Le moniteur 1lit la
produit une trace trace et vérifie
de son exécution et que celle-ci est en
1’envoie au accord avec le CFG
Le code est Le CFG est moniteur
compilé et chargé par le
envoyé sur la moniteur
carte
Compilation Exécution

FiGure 4.1 — Rappel : Fonctionnement général

Traitement : La phase de traitement est exécutée pour chaque fonction du module
et donne accés a un itérateur permettant de parcourir le code instruction par
instruction.

Finalisation : La phase de finalisation permet d’effectuer les post traitements.

Cet outil est donc adapté pour itérer dans le code afin de détecter les appels de fonction
et d’injecter les instructions nécessaires a la génération de trace. Cependant, il n’existait
pas encore de module capable d’effectuer les traitements nécessaires a l’analyse et
I'instrumentation du code. C’est pourquoi, pour les besoins de cette solution, nous
avons développé un nouveau module EE-CFI que nous avons intégré localement a la
chaine de compilation LLVM.

4.1.2 Extraction du modeéle de référence

L'extraction de ce modéle est semblable a celle utilisée dans d’autres solutions de CFI
[27]. Comme il a été détaillé dans le chapitre 3, afin de vérifier le comportement d'un
programme il est nécessaire d’avoir identifié au préalable un modéle de référence (3.1).

EE-CFI utilise un graphe de flot de controle comme modéle de référence, ce modéle
enregistre pour chaque fonction la liste des fonctions susceptibles d’étres appelées. Un
graphe orienté est une structure de donnée composée de nceuds reliés entre eux par
des arcs. Le graphe de flot de contrdle est obtenu en associant a chaque fonction un
noeud et en reliant celui-ci par des arcs vers toutes les transitions légitimes identifiées
précédemment. Ici I’aspect orienté de graphe de flot de controle vient du fait qu’il y a
une différentiation entre fonction appelante et fonction appelée. Les arcs sont orientés
et une transition légitime de A vers B n'implique pas une transition légitime de B vers
A.

Le module LLVM EE-CFI parcours donc les instructions présentes dans chaque fonc-
tion a la recherche d’appels de fonction. Ces appels sont représentés en LLVM-IR par
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deux types d’instruction qui correspondent respectivement aux appels directs et aux
appels indirects. La fonction isa<TYPE>, qui permet de tester le type d"une instruction,
est utilisée pour chaque instruction afin de savoir si celle-ci est un appel de fonction
direct (Calllnst) ou indirect (Invokelnst). Une fois un appel détecté, le module ajoute
un nouveau noeud dans le CFG et une transition orientée entre la fonction appelante
et la fonction appelée. Dans le cas d'un appel indirect, la fonction appelée n’est pas
clairement identifiée, dans ce cas le module ajoute une transition vers un état wildcard
pouvant prendre comme valeur toutes les fonctions identifiées du programme.

Afin d’établir une interface pour la communication entre le moniteur et la cible, un
identifiant est attribué a chaque fonction. Cet identifiant est unique pour chaque fonc-
tion et sera utilisé dans le CFG et dans la trace. Le format texte n’étant pas optimal pour
la communication tant du point de vue de la sécurité oti il offre une trop grand visibilité
que du point de vue des performances ot il occupe une taille en mémoire importante,
un nouvel identifiant plus petit (basé sur l'identifiant donné automatiquement par
LLVM) est attribué a chaque fonction.

4.1.3 Instrumentation de la trace

Afin que le code fournisse une trace de son exécution, des instructions doivent étre
ajoutées au code. Ces instructions ont pour but de produire une trace chargée d’indi-
quer chaque branchement du flot de controle. La trace se compose de I'ensemble des
appels et retours de fonction ainsi que des entrées et sorties de ces fonctions.

Par exemple si une fonction A appelle une fonction B, la trace attendue est :
Entrée A > Appel B > Entrée B > Sortie B > retour B > Sortie A

Afin de réaliser cette trace il faut donc injecter du code a I’entrée et a chaque retour de
fonction (i.e. avant chaque instruction return), ainsi que avant et apres chaque appel.

Pour faire cela il existe deux méthodes : la premiere est d’ajouter une a une toutes les
instructions nécessaires pour réaliser ce que l'on souhaite faire. Cette méthode, plus
optimisée en terme de performance est cependant extrémement fastidieuse, chaque
variable, chaque constante doit étre préalablement déclarée pour étre correctement
inséré au modele généré par LLVM. De plus I’augmentation de la taille du binaire final
(apreés instrumentation du code) est tres importante vu que le code injecté n’est pas
factorisé dans des fonctions.

C’est pour cela que j'ai choisi la deuxieme solution qui est d’insérer uniquement un
appel a une fonction externe et de lier a la compilation une librairie C contenant
toutes les fonctions que 'on souhaite insérer. De cette fagon il est possible d’effectuer
toutes les modifications directement en C dans la librairie sans avoir a réécrire la passe
d’instrumentation et instrumenter le code a nouveau. Cette méthode offre également
une plus grande modularité dans le sens ou les fonctions insérée sont des interfaces et
il est possible de posséder plusieurs versions de la librairie C effectuant des traitements
différents.

4 Fonctions sont nécessaires pour effectuer une vérification compléte :

— int llvm_cfi_in(int function);

— int llvm_cfi_out(int function);

— int llvm_cfi_callf(int function);
— int llvm_cfi_returnf(int function);
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void fonction_a (){

/] ...

fonction_b ();

/] ...

return;

void fonction_a (){
llvm_cfi_in(getid(a));
/] ...
Ilvm_cfi_callf(getid(b));
fonction_b ();
llvm_cfi_returnf(getid(b));
/] ...
llvm_cfi_out(getid(a));

return;

Ficure 4.2 — Exemple d’instrumentation d"une fonction

Ces fonctions ont pour parameétres l'identifiant de la fonction concernée et seront appe-
lées respectivement a 'entrée de chaque fonction, avant le retour de chaque fonction,
avant chaque appel et apres chaque appel comme illustré dans la figure 4.2.

41.4 Module d’envoi de trace

Le role principal des fonctions prototypées ci-dessus est de récupérer l'identifiant de
la fonction et de 'envoyer au moniteur. Les modalités de cet envoi dépendent prin-
cipalement du matériel cible et du matériel utilisé comme moniteur. La question qui
se pose alors légitimement est de savoir quel périphérique matériel est susceptible
ou non d’étre utiliser. Le goulot 1’étranglement est ici le volume de donné que re-
présente la trace d’exécution a transmettre. C’est donc sur ce point précis que porte
notre évaluation afin d’évaluer quel type de matériel pourra étre compatible avec notre
solution.

Pour nos expérimentations, nous avons utilisé un micro-contréleur STM32F4 comme
cible et un ordinateur de bureau sous Linux comme moniteur. Les deux entités com-
muniquaient ensembles via un lien série.

4.1.5 Moniteur

Les traces sont ensuite envoyées au moniteur qui vérifie la cohérence de la trace. Le
fonctionnement de cette vérification est détaillé dans la figure 4.3.
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toReturn=

nn

toCall=""
stack =[]
first =1

for item in trace

#
#

H* 3

H 3

H

H* FH FH

Initialisation : la fonction d’entree mne necessite pas
de verifications d’appel
if (item.operation == In) and first
first = 0
stack .append (item . function)
On verifie a |’ entree d une fonction qu’on arrive bien dans

la fonction prevue, si c’est le cas on reinitialise toCall
elif (item.operation == In) and not first
if item.function != toCall
print (’corrupted call”’)
else
toCall=""
stack .append (item . function)

A la sortie d’une fonction on enregistre la fonction que
["on quitte
elif (item.operation == Out)
toReturn = item.function

Au retour d’une fonction on verifie qu’'on est bien revenu
au bon endroit; si c’est le cas on reinitialise toReturn

elif (item.operation == Returnf)
stack .pop ()
if item.function != toReturn

print (’corrupted return’)
else

nn

toReturn=

Lors d’un call on enregistre la fonction que [ ’on appelle
Ensuite on wverifie que la transition est legitime
elif (item.operation == Callf)
toCall=item. function
if toCall not in cfg[stack.peek()]
print (’unregistered call’)

Sauf si ils sont en attente de validation , les wvaleurs de
toReturn et toCall doivent avoir ete reinitialisees , sinon,
le flot de controle a ete detourne

if (item.operation != Out) and (toReturn != "")
print (’corrupted_ return’)
if (item.operation != Callf) and (toCall != "")

print (’corrupted call”’)

Ficure 4.3 — Fonctionnement de l'algorithme de vérification
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En plus de vérifier que la trace est bien formée, le moniteur valide également les
transitions en les comparant aux transitions autorisées par CFG.

Ce moniteur étant temporaire il n'a pas été évalué, cependant celui-ci reprend le
principe de base du CFI a savoir une vérification stricte des appels et retours de
fonction et donc offre les mémes garanties de sécurité. De plus dans cette premiére
implémentation le probleme de 1'intégrité des appels indirects n’est pas abordé, il sera
abordé dans le chapitre 5.

4.2 Externalisation : évaluation

Afin de valider la pertinence de cette approche, une phase d’évaluation visant & me-
surer la faisabilité et la pertinence de la démarche a été mise en place. Lors de cette
phase, I'impact de la solution sur une cible embarquée est évalué afin de vérifier que
la solution est compatible avec les contraintes des systémes embarqués. L'évaluation
se base sur trois critéres : surcofit d’exécution pour la cible, augmentation du volume
de code et cotit de la communication avec le moniteur.

4.2.1 Spécifications matérielles

En réponse aux préoccupations de performance et de sécurité, la partie vérification
d’EE-CFI est externalisée. Cette externalisation réduit le surcotit sur le processeur et
protege d'une attaque ciblant directement la mémoire de la solution de CFI en isolant
physiquement le moniteur de vérification et la cible. Le matériel utilisé lors des tests
est la carte STM32F407VG [95] qui est un exemple typique de micro-contrdleur avec
une faible sécurité matérielle et une capacité de mémoire et de calcul limitée. Celle-ci
est équipé d’un processeur ARM Cortex-M4 fonctionnant a 168Mhz, d"une mémoire
flash de 1Mo, de 192Kb de SRAM et embarque une MPU. Cette carte (cible a défendre)
communique avec un ordinateur (moniteur) via un lien série cadencé a 921600 Bauds
soit un débit d’environs 115ko/s.

4.2.2 Spécifications logicielles

Nous avons choisi d"utiliser le systeme d’exploitation FreeRTOS [88] (version 9.0.0). Ce
systéme open source est congu pour les systémes critiques et propose un ordonnance-
ment en temps réel. Sa conception est volontairement minimaliste pour qu’il puisse étre
installé sur des petits systemes. Le kit minimal ne compte que quelques fonctions pour
gérer les taches et la mémoire. Nous avons choisi ce systéme pour notre évaluation car
il est déstiné aux petits systemes embarqués critiques. De plus, ce systéme n’incluant
pas de mécanismes de protection contre les attaques détournant le flot de controle, il
représente un cas d’application typique pour notre solution.

4.2.3 Benchmarks

Lors de l'instrumentation, des marqueurs sont insérés au début et a la fin de chaque
fonction ainsi qu’avant et aprés chaque appel. De ce fait, un programme contenant
une seule fonction et donc aucun appel aura un surcotit d’exécution quasi nul. Par
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contraposée, un programme contenant un montant important d’appels de fonction
réalisant des petites taches présente un surcotit d’exécution important.

Pour les expérimentations nous avons considéré 2 micro benchmarks :

Fibonacci (récursif) : Pire scénario, beaucoup d’appels de fonction réalisant trés
peu de calculs.

Fibonacci (itératif) : Meilleur scénario, presque aucun appel de fonction.

Les parametres de test utilisés pour ces scénarios sont fibonacci(20) calculé 50 fois pour
la version récursive et fibonacci(2000) calculé 1000 fois pour la version itérative.

Nous avons également utilisé les benchmarks suivants :

Dhrystone [105] : Benchmark utilisé couramment dans les systemes embarqués.

AES encryption/decryption : Ce benchmark effectue plusieurs opérations avec la
méthode cryptographique AES [29]. Il représente un cas normal d’utilisation
avec des calculs complexes répartis dans plusieurs fonctions.

FreeRTOS : Afind’évaluerl’impact de notre solution sur un systéme dexploitation,
un second résultat est présenté pour tous les benchmarks décrits précédemment
en instrumentant cette fois ci FreeRTOS plutdt que le code du benchmark lui
meéme.

4.2.4 Protocole expérimental

Ces expérimentations visent a évaluer la capacité de notre solution a fonctionner sur
des appareils embarqués contraints en mémoire et capacité de calcul. Nous avons
considéré les 3 métriques suivantes :

1. Le surcott CPU sur la cible. Nous évaluons le nombre de cycles CPU supplé-
mentaires nécessaires a notre solution pour avoir une estimation du pourcentage
d’augmentation de 'utilisation du CPU.

2. La quantité de données échangées entre la cible et le moniteur. Le débit en kilo-
octet par seconde est évalué pour vérifier qu’il est compatible avec les canaux
de communications présents dans les systemes embarqués.

3. Lesurcoft sur la taille du binaire a charger dans le micro-controleur est évalué et
comparé ala taille initiale de la cible. Les systémes embarqués étant contraints en
mémoire, la solution doit limiter autant que possible son impact sur la mémoire.

Nous avons évalué ces métriques sur les 4 scénarios suivants :

Base : Programme non ordonnancé, sans instrumentation. Ceci est le scénario de
référence.

Benchmark : Programme non ordonnancé, avec instrumentation du benchmark.
Ce scénario présente le surcotit total de la solution, tout le code exécuté est
instrumenté.

Ordonnancé : Programme ordonnancé sans instrumentation. Dans le but d’éva-
luer I'impact de l'instrumentation de FreeRTOS, ce benchmark sert de référence.
Une tache contenant le benchmark est créée ainsi quune tache vide pour forcer
l'ordonnancement (boucle while vide), l'ordonnanceur est ensuite lancé.
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FreeRTOS : Programme ordonnancé avec un FreeRTOS instrumenté. Ce scénario
permet de voir I'impact de la solution sur FreeRTOS.

4.2.5 Résultats
Surcoit CPU

Pour évaluer le surcotit CPU, seule la production de la trace en mémoire est considérée.
Le cotit de communication n’a pas été pris en compte étant donné qu’il dépend prin-
cipalement de I'implémentation choisie et du matériel. De plus une implémentation
optimale de la communication repose sur la configuration d'un DMA. Or 'utilisation
d’un DMA par le lien série n'a qu'un impact marginal sur les performances du CPU.
Les résultats ci-dessous montrent les temps d’exécution en nombre de cycles CPU,
ainsi que le surco(it correspondant pour les versions instrumentées (exprimé en %).

Comme attendu, le tableau 4.1 montre que le programme entiérement linéaire présente
un surcott trés faible tandis que le programme récursif présente un surcofit trés im-
portant. Le cas de FreeRTOS présente quant a lui un surcofit assez faible, aux alentours
de 3% ce qui semble acceptable. Ces résultats indiquent également qu'une protection
totale du dispositif dans des cas normaux d’utilisation (benchmarks dhrystone et aes)
présentent un surcotit d’exécution important (+1306% et +354%). On peut en conclure
que la sécurisation d"un appareil embarqué avec un CFI externalisé peut nécessiter de
restreindre la partie du code surveillée aux fonctions critiques du systeme.

Volume de donnée liées a la communication

Le critere principal pour évaluer la charge entrées-sorties entre la cible et son moniteur
est le volume de données sortant. Pour faire cela, nous avons compté le nombre de
traces (c’est a dire le nombre de transitions dans le flot de contrdle) devant étre envoyé.
Le tableau 2 montre le nombre de traces envoyées par secondes ainsi que le cotit de
communication (en kilo-octets par seconde) correspondant.

Les résultats du tableau 4.2 sont directement liés au surcotit CPU, ce qui s’explique
facilement par le fait que tout ce que fait 'instrumentation n’est que la génération de
trace. On constate également que dans le cas le plus défavorable le volume de données
envoyé est inférieur au méga-octet par seconde ce qui le rend incompatible avec une
connexion UART mais compatible avec les canaux de communication Ethernet et USB
2.0.

Taille des binaires

L'instrumentation du code source génére une augmentation de la taille du binaire, lié
cette fois au nombre de fonctions et aux nombres d’appels différents de fonction. Cette
augmentation dépend donc de la taille du code source initial et de la factorisation du
code (nombre de fonctions et nombre d’appels distincts a celles-ci). Il faut noter que
dans tous les scénarios la taille du binaire comprend : FreeRTOS, des librairies relatives
a la carte STM32F4 et un ensemble de librairies annexes. Le tableau 3 montre la taille
du binaire (en octet) pour chacun des scénarios.
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TasLE 4.1 — Cycles CPU pour chaque benchmark (en millions de cycles)

Fibonacci | Fibonacci | Dhrystone AES

(récursif) | (itératif)
Base 46,90 76,02 103,12 157,77
Benchmark 1967,61 77,89 1450,34 716,48

(+4095%) | (+2.45%) | (+1306%) | (+354%)
Ordonnancé 82,35 132,29 183,92 263,16
FreeRTOS 85,00 136,48 189,47 272,42

(+3.21%) | (+3.16%) | (+3.01%) | (+3.51%)

TaBLE 4.2 — Volume de données envoyées au moniteur en nombre de
traces (en milliers) par seconde
Fibonacci Fibonacci | Dhrystone AES
(récursif) (itératif)

Base 0 0 0 0
Benchmark 356.64 8.44 245.86 109.92

(713.28ko/s) | (16.88ko/s) | (491.72ko/s) | (219.84ko/s)
Ordonnancé 0 0 0 0
FreeRTOS 5.68 4.03 4.90 4.20

(11.36ko/s) | (8.06ko/s) (9.80ko/s) (8.40ko/s)

TasLE 4.3 — Taille des binaires (en octets)

Fibonacci | Fibonacci | Dhrystone AES

(récursif) | (itératif)
Base 74416 74416 76508 79820
Benchmark 74900 74820 78700 82404

(+0.65%) | (+0.54%) | (+2.87%) | (+3.24%)
Ordonnancé 74524 74524 76616 79920
FreeRTOS 103824 103824 105912 109216

(+39.32%) | (+39.32%) | (+38.24%) | (+36.66%)
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Le tableau 4.3 montre qu’instrumenter les algorithmes n’impacte que trés peu la taille
du binaire final (maximum +3%), ceci s’explique par le fait que le code relatif aux
algorithmes représente un petit volume de donnée comparé a FreeRTOS et aux autres
librairies. Instrumenter FreeRTOS en revanche produit une augmentation proche de
40% de la taille du binaire final. Cette augmentation semble acceptable car elle conserve
la taille du binaire dans le méme ordre de grandeur.

4.2.6 A propos des résultats

Les résultats présentés ci dessus confirment que EE-CFI peut étre utilisé en 1’état dans
la plupart les systemes embarqués si l'on peut limiter la protection aux portions cri-
tiques du code. Cependant de bonnes pratiques sont nécessaires lors de sa mise en
place de la solution afin de minimiser le surcott. Ces résultats peuvent étre améliorés
en optimisant le code instrumenté dans le but de réduire le surcotit CPU et/ou 'aug-
mentation de la taille des binaires. La taille de la trace générée étant raisonnable, nous
pensons donc que si l'on parvient a optimiser suffisamment le code instrumenté alors
la solution pourrait méme étre envisagée pour une surveillance compléete du dispositif
au prix d'un sacrifice de performance.

4.2.7 Perspectives

Certaines opportunités de la différentiation cible/moniteur sont encore a explorer.
Tout d’abord, sil’appareil cible ne peut pas forcément étre mis a jour, il est possible de
mettre a jour le moniteur, ces mises a jour pourraient permettre une meilleure détection
d’attaque en utilisant les traces d’attaques passées afin de détecter au plus vite une
compromission.

Le moniteur pourrait également étre utilisé pour mutualiser la défense de plusieurs
cibles. Par exemple, si I'on s’intéresse a la surveillance de plusieurs capteurs dans un
systéme industriel, il est possible de corréler les données fournies par les différents
capteurs et de les analyser les unes par rapport aux autres. Si deux capteurs surveillent
la méme donnée et qu’ils ont des comportements complétement différents alors il est
probable que le systéme soit défaillant ou qu’il ait été compromis.

Enfin le moniteur peut avoir un role dans le diagnostique de crash ou de comportement
anormal. Si celui ci est connecté vers l'extérieur il peut permettre une analyse de
défaillance a distance. Il peut également étre utilisé a des fins d’optimisation pour
identifier les sections de codes les plus exécutées ou les plus lentes.

4.3 Synthese

Dans ce chapitre nous avons détaillé I'implémentation d’EE-CFI, une solution externa-
lisée de CFI dédiée aux appareils embarqués. Cette solution repose sur 'utilisation de
la chaine de compilation LLVM pour extraire un CFG servant de modeéle de référence
et pour instrumenter le code afin que celui-ci produise une trace de son exécution.
Nous avons évalué cette solution a travers différents scénarios dont I'instrumentation
du systeme temps réel FreeRTOS. Lors de cette évaluation nous avons évalué le surcotit
d’exécution pour le CPU, le volume de données transitant entre la cible et le moniteur
ainsi que 'augmentation de la taille du binaire. Cette évaluation a montré des résultats
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pour la surveillance complete de FreeRTOS qui sont en accord avec les contraintes
des systémes embarqués. En revanche, le surcotit d’exécution CPU induit par la sur-
veillance intégrale du code embarqué étant pour l'instant trop élevés, nous en avons
déduit qu’en l'état actuel de la solution il était nécessaire de restreindre la surface de
code a surveiller afin de limiter I'impact de la solution sur le CPU. Cependant le cotit
de communication et I'augmentation de la taille du binaire restant dans le domaine
de I’acceptable pour un systéme embarqué nous pensons qu’avec des améliorations de
performance cette solution pourrait étre utilisée dans une surveillance compléte d'un
dispositif embarqué.
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Chapitre 5

Implémentation : apprentissage

L'exécution d"un programme informatique n’est pas un enchainement arbitraire d’ins-
tructions, 1’exécution de ces instructions suit une logique induite par le code source et
ce méme si I’'exécution dépend de données externes (informations fournies par 1"utili-
sateur, données provenant de capteurs etc). Par exemple dans le cas d"un interpréteur
de commande, son exécution est certes entierement dépendante des entrées de 1'uti-
lisateur, néanmoins son comportement est entierement déterministe et il peut donc
par conséquent étre modélisé : initialisation, affichage du prompt, affichage de la saisie
utilisateur, parsing de la commande, exécution de la commande, affichage du résul-
tat. Ces étapes constituent la logique interne de l'interpréteur de commande et elles
sont congues pour étre présentes dans cet ordre précis. Si une commande est exécutée
avant la saisie utilisateur ou si l’affichage du résultat intervient avant 1’exécution de la
commande alors le comportement n’est plus celui attendu.

Afin de différencier un comportement légitime (le comportement réel est conforme au
comportement attendu) d"un comportement illégitime (le comportement réel n’est pas
celui attendu) il est nécessaire de pouvoir définir le plus précisément possible quel
est le comportement attendu. Dans le chapitre 3, nous avons défini que la représenta-
tion de ce comportement attendu était appelée "modele de référence". Ce modele de
référence peut étre obtenu par prédiction : le comportement attendu est prédit avant
I'exécution a partir de spécifications, du code source ou du binaire. A contrario, il est
possible d’obtenir le modele de référence par déduction : le comportement attendu est
déduit apres (ou pendant) I’exécution et se base sur l'observation du comportement
réel du programme. De plus, dans les chapitres précédents il a été vu que les solu-
tions de CFI actuelles reposent sur des modéles références obtenus analyse de code, et
donc par prédiction, qui comportent de nombreuses imprécisions conceptuelles don-
nant suffisamment de marge de manceuvre a un attaquant grande pour lui permettre
d’exploiter les vulnérabilités d"un programme. Dans ce chapitre, nous proposons une
implémentation d’un mécanisme déductif de création du modele de référence dans le
but de réduire cette marge de manoeuvre d’attaque.

5.1 Méthodologie Expérimentale

5.1.1 Processus de création du modéle de référence

L'objectif de cette approche est de mettre en place une solution de déduction du
comportement attendu, pour cela le processus de création du modele de référence doit
étre modifié. Dans le chapitre 4, ce modéle était créé lors de la compilation (cf figure
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3.3 du chapitre 3) en construisant une liste de transitions autorisées par analyse du
code source, ¢’était donc un mécanisme de prédiction du comportement.

Le processus de déduction de comportement que nous avons mis en place utilise
I'observation d’exécutions réelles et se compose de trois phases : collecte, apprentissage
et controle.

Collecte : Afin de disposer d"un jeu de données d’entrainement permettant d’ap-
prendre le comportement du programme, le processus de déduction du compor-
tement repose sur une phase de collecte qui consiste a agréger un certain nombre
de traces d’exécutions qui serviront de base d’apprentissage. Cette collecte peut
s’effectuer dans un environnement contr6lé avant la mise en production ou alors
se dérouler en parallele de celle-ci.

Apprentissage : Une fois que suffisamment de traces ont été accumulées, la phase
d’apprentissage réalise une synthese a partir de I’ensemble ou d"une portion de
ces traces, résultant en la création d’'un modéle représentant le comportement
attendu du programme.

Contréle : Finalement, le nouveau modéle est confronté a ’ensemble des traces
afin de vérifier si il a correctement appris le comportement du programme.

La figure 5.1 montre comment ce nouveau processus de création du modele de réfé-
rence s’inscrit dans le processus global de sécurité. On y retrouve les phases décrites
précédemment :

A Compilation
B+C Collecte

D Apprentissage
E Controle

F+G Exécution

Couverture de code et couverture d’état

Afin de déterminer la méthode a utiliser lors de la phase d’apprentissage, il est né-
cessaire de réaliser une nouvelle évaluation de la couverture des exécutions possibles
dans le cas d’'un modele déduit des exécutions.

Lors de l'extraction de modele par prédiction il n’est pas pris en compte la réalité de
I'exécution, ainsi seul le code source et ses différentes représentations (Code source,
LLVMIR, Code binaire) sont pris en compte pour la création du modele. Afin d’évaluer
cette approche, il est possible de mesurer la proportion de code analysée, on parle alors
de couverture de code.

Or comme il a été indiqué dans le chapitre 3, I'analyse du code source donne lieu a
un certain nombre d’imprécisions : cibles de branchements indirects, branchements
conditionnels corrélés, boucles et code non utilisé. Ces imprécisions sont présentes
malgré le fait que 1'intégralité du code soit analysé et donc que la couverture de code
soit de 100%. Afin d’identifier plus précisément la cause de ces imprécisions il est
nécessaire d’introduire une nouvelle notion complémentaire a la couverture de code :
la couverture d’état.
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a
légitimes

Ficure 5.2 — Evaluation de la couverture d’état

Un état d"un programme représente a la fois une position dans le code (i.e. une valeur
du compteur ordinal) ainsi que la valeur de chacune des variables du programme (i.e.
la valeur de I'intégralité de la pile d’exécution). Lensemble des états d'un programme
représente donc l'ensemble des configurations possibles de la pile d’exécution pour
chaque valeur du compteur ordinal. Ainsi une couverture de code de 100% (et donc
une couverture de toutes les valeurs possible du compteur ordinal) n'implique pas une
couverture de 100% des états du programme. De plus, parmi la liste de tous les états
théoriques d’un programme, beaucoup ne sont pas atteignables en pratique.

Dansla suite de ces travaux, on distinguera donc les états théoriques du programme (i.e.
atteignables et non-atteignables) des états pratiques (i.e. atteints). La couverture d’état
d’un programme est définie comme étant la proportion d’états pris en considération
dans le modéle de référence par rapport a 'ensemble des états pratiques/atteints du
programme. Les états non-atteignables ne faisant pas partie de la réalité d’exécution
du programme, il sont considérés comme une source d’imprécision. Parmi ces états
non-atteignables, on retrouve donc : des cibles incorrectes de branchements indirects,
des états inatteignables de boucles ou de branchements conditionnels corrélés ainsi
que le code mort.

La figure 5.2 positionne les ensembles des état déduits et des états prédits par rapport
a l’ensemble des états 1égitimes.

Etats 1égitimes : Représente ’ensemble des états pratiques du programme, qui
peuvent étres légitimement atteints lors de 1’exécution.

Etats prédits : Représente I'ensemble des états acceptés par les modeéles de réfé-
rences prédits qui est un sous ensemble des états théoriques du programme.
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Ficure 5.3 — Détail de la couverture d’état

Etats déduits : Représente I’ensemble des états acceptés par les modeles de réfé-
rence déduits. Cet ensemble est également un sous ensemble des états théo-
riques du programme.

Comme le montre la figure 5.2 ces différents ensembles ne sont pas identiques, les
modeles prédits et déduits incluent donc des états inatteignables et excluent des états
atteints. Sil’on s’intéresse aux intersections entre ces ensembles, il est possible de mettre
en évidence les sources de cette imprécision. La figure 5.3 reprend les différentes zones
identifiables.

1: Etats prédits inatteignables. Ce sous-ensemble comprend principalement le
code non utilisé et les cibles superflues d’appels indirects.

2 : Etats déduits inatteignables. Cesous-ensemble comprend d’éventuels états qui
auraient étés atteints lors d’une phase de collecte en pré-production mais qui
ne seraient plus atteignables une fois 1’appareil mis en production.

5+7 : Etats prédits atteints.
6+7 : Etats déduits atteints.

4+7 : Généralisations. Ces états inatteignables acceptés par les deux types de mo-
dele représentent les généralisations éventuelles effectuées par ces modéles, les
généralisations de la zone 4 étant considérées comme des sur-généralisations
du modeéle.

5 : Etats atteints non observés. Ce sous-ensemble représente les potentiels états
atteints en pratique qui n’auraient pas étés observés lors de la phase de collecte
ni généralisés lors de la phase d’apprentissage et qui seraient donc absents du
modeéle de référence déduit.
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6 : Etats atteints non prédits. Ces états peuvent exister lorsque I’analyse des cibles
potentielles de sauts indirects n’est pas correctement réalisée et que celle-ci
interdit des transitions

3 : Etats légitimes atteints non prédits et non observés. Ces états marginaux peuvent
se produire dans de rares cas lors d'un appel indirect.

L'objectif est donc de créer un modéle de référence qui ait une couverture d’état ap-
prochant les 100%, c’est a dire que la phase d’apprentissage doit généraliser tous les
états légitimes qui n‘ont pas étés vu lors de la phase de collecte sans inclure d’états
illégitimes. Afin de déterminer la méthode la plus appropriée pour créer un modéle
de référence, il est nécessaire de procéder a une évaluation de 'ordre de grandeur du
nombre d’état d'un programme.

Considérons la fonction d’addition :

long add(unsigned a, unsigned b){

}

return a+b;

Une fois compilée celle-ci produit le code assembleur suivant :

push rbp

mov rbp, rsp

mov DWORD PTR [rbp —4], edi
mov DWORD PTR [rbp —-8], esi

mov edx, DAMORD PTR [rbp —4]
mov eax, DWORD PTR [rbp —8]
add eax, edx

mov eax, eax

pop rbp

ret

Un calcul naif pour ce programme de 10 instructions manipulant deux entiers positifs
(de 0 a 4,294,967,295) donnerait déja un nombre de combinaisons de 10 * 232 4 232 5ot

environ 1,8 % 1

0% combinaisons. Méme sans se lancer dans des calculs complexes, il

est évident que le nombre de combinaisons possibles des états atteignables d"un pro-
gramme (l’ensemble des valeurs atteignables du compteur ordinale multiplié par I’en-
semble des combinaisons de valeurs possibles de la pile d’exécution) explose lorsque
I'on parle d"un binaire comprenant plusieurs milliers d"instructions ainsi que plusieurs
milliers d’octets de données variables dans la pile.

De ce fait, il est évident que chercher a créer un modele en observant un a un tous les
états pratiques n’est pas envisageable. De plus, comme il a été pointé précédemment,
l"utilisation d"un modéle purement prédictif repose nécessairement sur une généralisa-
tion qui induit beaucoup d’imprécisions. Il est donc nécessaire de faire un compromis
entre la généralisation des états théoriques et I'observation des états pratiques. Pour ré-
soudre de fagon automatisée ce probléeme, nous proposons de recourir a un algorithme
d’apprentissage automatique capable d’apprendre a partir d"un ensemble d’exemples
(énumération d’états pratiques) le comportement général du programme. L'algorithme
d’apprentissage aura alors pour fonction de faire des compromis afin de généraliser le
modele suffisamment pour pouvoir reconnaitre des états pratiques qu’il n’aura jamais
vu tout en rejetant les états inatteignables.



5.1. Meéthodologie Expérimentale 59

void loop_function(int iter ){
init ();
for ( int i = 0; i < iter; i++){
do_work ();
}

finalize ();

Ficure 5.4 — Code source d'une boucle simple

loop_function (1);
// la trace produite est de la forme
loop_function :do_work:loop_function

loop_function (4);
// la trace produite est de la forme
loop_function :do_work:do_work:do_work:do_work:loop_function

Ficure 5.5 — Exemples de traces pour différentes itérations

5.1.2 Entre non-convergence et sur-généralisation

Afin d’illustrer la problématique de compromis dans un algorithme d’apprentissage,
intéressons-nous au cas des boucles. Lorsqu'un programme présentant une boucle
s’exécute (comme dans I'exemple 5.4), le code instrumenté produit une trace d’exécu-
tion qui est une représentation du programme déroulé, c’est a dire que la boucle n’y
apparait plus et a sa place on peut voir une succession de symboles ou de séquence de
symboles.

Ainsi deux exécutions ne différant que par le nombre d’itérations de boucles pré-
senteront deux traces différentes comme le montre I'exemple illustré dans la figure
5.5.

Un automate absolument précis devrait enregistrer toutes les itérations possible d"une
boucle et créerait donc, pour chaque boucle et pour chaque nombre d’itérations, un
nouveau chemin. De ce fait, lorsque plusieurs boucles indexées par exemple sur un
uint32 s’enchainent le nombre de chemins a créer devient vite trop important (pour
rappel leur nombre de combinaisons pour deux entiers positifs codés sur 32 bits est de
1,8+10%%). On se retrouve alors dans le cas de la non convergence du modéle (voir figure
5.6) c’est a dire qu’il n’est pas possible de borner le jeu de données d’apprentissage a
un sous ensemble restreint des traces possibles.

Dans de nombreux cas, il est donc indispensable de généraliser les boucles. La figure
5.7 montre que de cette maniere une seule transition est nécessaire pour les représen-
ter. Cette généralisation ne tient cependant pas compte de la réalité d’exécution du
programme et donc de ses états pratiques. Dans la réalité, 1’exécution de la fonction
loop_function ne pourrait prendre qu'un nombre restreint de valeurs comme para-
metre, dans ce cas tout autre nombre d’itération de la boucle serait illégitime.

De plus, si le cas d"une boucle classique est relativement simple, il est nécessaire de
le différencier d"une répétition de séquence (plusieurs appels linéaires successifs ou
boucle de taille fixe) comme celle illustrée dans la figure 5.8. Dans ce cas, il n’est pas
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trivial de définir si cette répétition de séquence (non différentiable d’une boucle de
taille variable du point de vue des traces) doit étre interprétée comme une boucle ou
non.

L'algorithme responsable de 1’extraction de modele doit donc trouver le juste milieu
entre sur-généralisation et non convergence du modéle en privilégiant la précision tant
que cela est possible et en généralisant que lorsque c’est indispensable. Le probleme
de la convergence a été formalisé par Gold [47] et il est au cceur de la problématique
d’apprentissage.

5.1.3 Reconstruction d’un modéle existant

Si l'on revient au cas précis de I’analyse de comportement de programme, il s’agit de
créer une modélisation pour un programme. Or comme il a été vu dans le chapitre 2,
un programme est une suite d'instructions exécutées par un processeur déterministe et
remplissant une fonction définie a 1’avance lors de l’écriture du code source. De ce fait,
I’exécution du programme suit déja un modele existant (le code source), le processus
d’apprentissage a donc dans le pire des cas la capacité de converger vers un modele
équivalent au code source. De plus, la fonction du programme étant fixe, celle-ci suit
également une logique externe précise, par exemple pour un serveur web, la logique
des pages HTML qui sont hébergées dessus suit une logique induite par la présence de
liens et de formulaires sur les pages qui s’enchainent dans un ordre qui n’est souvent
pas arbitraire.

De ce fait, il est raisonnable de penser que l'utilisation d'un algorithme d’appren-
tissage adéquat au probléme a de bonnes chances de converger vers un modele du
programme qui serait une synthése entre la logique induite par le code source et la
logique d’utilisation du programme. Le modéle ayant de bonne propriété de conver-
gence nous pensons donc qu’il est possible d’automatiser la création d’un tel modele
via l'utilisation de techniques d’apprentissage automatique.

5.2 Implémentation

5.2.1 A propos de I'apprentissage automatique

Wagner & Dean [102] se sont intéressés a la sécurité des programmes et a la modé-
lisation adéquat pour détecter une déviation dans le comportement attendu. En s'in-
téressant a la fagon dont un programme effectue des appels systemes ils ont proposé
plusieurs modélisation dont I’automate et la grammaire non contextuelle. Ces deux
représentations sont en fait équivalentes d'un point de vue sémantique et il existe donc
une relation bijective entre les deux : on peut obtenir la grammaire correspondant a
un automate et 'automate correspondant a une grammaire. Chercher un algorithme
d’apprentissage capable de construire un automate a partir d’une trace revient donc
a chercher un algorithme d’apprentissage capable de trouver une grammaire a partir
d’un texte.

Ce probléme est connu sous le nom d’induction de grammaire ou encore d’inférence
grammaticale. Cette problématique est récurrente et donc par conséquent bien docu-
mentée [32, 34, 14] . On la retrouve bien siir lorsque 'on s’intéresse a la modélisation
du langage naturel [69, 57, 5] pour comprendre une requéte humaine ou traduire un



5.2. Implémentation 61

init work work work finalize
@ (1) (2 3

finalize finalize finalize finalize

FiGure 5.6 — Exemple d"automate absolu créant une branche pour chaque
valeur possible de la borne de boucle

| init /1\ finalize -
v

work

FiGure 5.7 — Exemple d’automate généralisé

void read_files (){
read (filel);
read (file2);
read (file3);
return;

Ficure 5.8 — Exemple de répétition d’appels
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texte, mais on peut la retrouver également dans des domaines moins évident comme
I'inférence de données statistiques [15], la modélisation de séquence d’ADN [23] ou
encore la génération automatique de DTD a partir de fichiers XML [38].

5.2.2 Choix de I’algorithme d’apprentissage
Algorithmes gloutons

Afin de résoudre le probléme de l'inférence grammaticale de nombreuses méthodes
ont été proposées. Pour commencer, l'utilisation d’algorithmes gloutons [111, 106, 107],
utilisés notamment pour la compression, ces algorithmes vont consommer la trace
petit a petit et prendre la meilleure décision de généralisation pour le sous ensemble
évalué. Comme ils raisonnent sur un sous-ensemble de la trace sans se soucier de son
intégralité, les algorithmes gloutons offrent de bonnes propriété de rapidité d’exécution
mais sans offrir la garantie d’une solution optimale.

Apres quelques tests nous avons rapidement éliminé les algorithmes gloutons. Si cette
solution offre ’avantage de pouvoir étre exécutée de fagon locale (et donc ne nécessite
pas de charger l'intégralité de la trace en mémoire) elle est cependant peu précise

Algorithmes RPNI

Un autre solution proposée est 1'utilisation d’exemple positifs et négatifs [80, 41], cette
solution est appelée RPNI. Cette méthode se base sur la distinction d’exemples positifs
(dans notre cas les traces valides) et d’exemples négatifs (les traces invalides). Elle
consiste a construire un modele naif reconnaissant un premier exemple positif et en-
suite faire évoluer ce modeéle afin qu’il reconnaisse tous les exemples positifs et rejette
tous les exemple négatifs. Dans ce cas, chaque version du modéle peut étre vue comme
une hypothése et chaque nouvelle exemple comme un test sur cette hypothese : si la ré-
ponse est correcte 'hypothese tient toujours sinon I’hypothése doit étre modifiée. Dans
le cas de la généralisation de modeéle, les algorithmes RPNI vont chercher a généraliser
le modeéle pour accepter les exemples positifs tout en rejetant les exemples négatifs.
Ainsi s’il manque d’exemples positifs 1’algorithme ne généralisera pas suffisamment et
donc ne convergera pas, tandis qu’en 1’absence d’exemples négatifs, 1’algorithme aura
tendance a sur-généraliser le modele.

Cette méthode est donc efficace si I'on est capable de fournir un jeu de données re-
présentatif d’exemples positifs et négatifs (a noter qu'il serait nécessaire de définir la
nature d’un tel jeu de données représentatif). Cependant, nous voulions une solution
entiérement automatisée, et il n’est pas possible de disposer d'un algorithme listant
de fagon exhaustive I’ensemble des traces invalides. En effet, si nous disposions d’un
tel algorithme alors la condition « if(trace € fausse_traces) » serait un moyen fiable de
discriminer automatiquement un comportement invalide d’un comportement valide.
Or nous cherchons justement a produire un tel mécanisme automatique de discrimina-
tion, parce que nous n’en disposons pas... Nous ne pouvons donc pas postuler que nous
trouverons un moyen de produire des exemples de fausses traces automatiquement,
pour alimenter notre algorithme d’apprentissage RPNI.
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FiGure 5.9 — Exemple d’automate probabiliste
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Ficure 5.10 — Fusion d’état dans un automate probabislite

Algorithmes génétiques et réseaux de neurones

Les algorithmes génétiques [53, 33, 58] et les réseaux de neurones [44, 104] ont été
utilisés également pour résoudre le probleme de I'inférence grammaticale. Cependant
nous voulions commencer par un algorithme plus simple et plus transparent et nous
avons donc fait le choix de ne pas les considérer dans le cadre de ces travaux.

Alergia

L'algorithme Alergia [19] est une référence dans 1’apprentissage d’automates a partir
d’exemples uniquement positifs. Son implémentation repose sur la création et la sim-
plification d"un automate probabiliste fini. L'algorithme attribue a chaque transition
dans l’automate une probabilité que celle-ci se produise comme illustré dans la figure
5.9

L'algorithme regroupe ensuite les états en fonction des probabilités de leurs transitions.
Deux états successifs ayant des probabilités de transition proches seront fusionnés. Par
exemple, dans la figure 5.10, les états 2 et 4 ainsi que les états 5 et F ont étés fusionnés. De
plus, I'algorithme permet de spécifier un seuil de probabilité de transition entre deux
états a partir duquel il doit fusionner ces états, il est donc possible de ne fusionner que
les transitions fortement probables et de garder une précision plus importante pour
les transitions plus rares.

Ce modele d’apprentissage est particuliérement adapté a 1’apprentissage de compor-
tement de programme car ces comportements peuvent souvent etres divisés en deux
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catégories : les comportements normaux (ceux-ci vont apparaitre dans la majorité des
traces) et les comportement exceptionnels (comportement d’erreur, mode debug, ges-
tion d’exceptions, taches exceptionnelles, etc...). Dans les comportements normaux,
on va retrouver des taches simples, souvent des boucles d’attente ou les traitements
courants, alors que dans les comportements exceptionnels on peut s’attendre a trouver
des actions plus critiques (envoi de logs, réinitialisations, arrét d'une fonctionnalité,
etc...) qui peuvent perturber fortement le comportement du programme si elles sont
exécutées sans raison valable. Ainsi il est donc tres intéressant de pouvoir conserver
une précision forte sur ces éléments rares tout en généralisant le code courant. Nous
avons donc choisi I'algorithme Alergia pour créer notre modele de référence.

5.3 Evaluation

Afin d’évaluer la pertinence de la démarche d’apprentissage ainsi que du choix d’Aler-
gia comme algorithme d’apprentissage, nous avons évalué les aspects suivants : conver-
gence de l'algorithme d’apprentissage et précision du modéle appris. Ainsi nous pour-
rons vérifier la pertinence de la démarche d’apprentissage et comparer les résultats
obtenus par rapport a une solution utilisée dans 1’état de l’art, 'objectif étant que le nou-
veau modele réussisse a détecter des chemins invalides la ot1 les modéles traditionnels
auraient échoué.

5.3.1 Utilisation du serveur web nginx et fuzzing

Afin de réaliser cette évaluation j’ai choisi de me placer dans un cas concret d’appli-
cation a surveiller. Mon choix s’est porté sur le serveur web nginx [85], un logiciel
open-source portable sur les systémes embarqués proposant une taille suffisante pour
que celui-ci soit non trivial a analyser. De plus nginx posséde une chaine de compila-
tion claire et donc facile a instrumenter. Finalement, leur exposition vers I'extérieur en
font des cibles privilégiées pour des attaques et 1'on trouve donc en réponse un grand
nombre de programmes (fuzzer par exemple) permettant de les tester facilement afin
de s’assurer de leur fiabilité.

Lors de I'évaluation, les cas d'usage du serveur web ont été limités aux parcours d'un
site web via url afin de conserver un cas d'usage facile a comprendre et a appréhender.
Pour construire le jeu de données d’apprentissage, j’ai donc utilisé le fuzzer w3af [86]
sur un site web de test (une copie locale de www.aidedd.org). Le fuzzer w3af a été utlisé
pour sa fonction de crawler c’est a dire qu'il parcourt toutes les entrées possibles du
site, page par page et recherche également les ressources non référencées. L'utilisation
de ce fuzzer permet de représenter une utilisation typique d'un appareil embarqué a
savoir d’héberger un site web unique et statique servant de panneau de commande.

5.3.2 Evaluation de la convergence

Comme expliqué dans la section 5.1.2, tout le défi de la phase d’apprentissage était
de parvenir a la création d'un modeéle le plus précis possible tout en conservant une
bonne propriété de convergence.

Afin d’évaluer la convergence nous avons observé la capacité du modele a reconnaitre
I’ensemble des traces valides. Le protocole expérimental est le suivant : une portion de
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plus en plus grande du total de trace est présentée a 1’algorithme d’apprentissage afin
de construire un modeéle de ces traces a ’aide de 1’algorithme Alergia. Le modele créé
par Alergia est ensuite chargé dans le moniteur. Finalement, on présente au moniteur
I’ensemble des traces et celui-ci vérifie si elles sont valides vis a vis du modeéle. Cette
démarche permet donc d’avoir une estimation de la proportion de trace nécessaire
a l'algorithme d’apprentissage afin de créer un modele capable de reconnaitre un
ensemble de traces légitimes.

Quelques chiffres

Les tests suivants ont étés réalisés a partir d'un fuzzing de type crawler sur une version
locale du site aidedd.org hébergé sur un serveur nginx. La version du site utilisée
pése 150mo et comprend 3300 fichiers dont 1314 pages html. Lors d"un fuzzing d"une
durée de 5 minutes, 22 traces d’exécutions représentant un total de 540mo de traces
ont été générées ce qui représente douze millions d’appels de fonction répartis sur 491
fonctions. Enfin parmi ces appels on a dénombré 764 exécutions uniques de fonction.

Résultats

Les résultats attendus sont une diminution rapide du nombre d’erreur ce qui signifie-
rait que le modele tend rapidement vers un modéle complet et stable.

Le graphique 5.11 montre 1"évolution du nombre d’erreur en fonction de I'augmen-
tation de la taille de 1’échantillon d’apprentissage. Comme on peut le voir, le taux de
précision initial est de 95,9% ce qui veut dire qu’en analysant uniquement une seule
trace de chaque fonction, le modeéle est capable de reconnaitre 95,9% des traces qui
lui seront présentées. Ce taux monte a 99% si 1’on utilise 10% du total de traces pour
I'apprentissage. Ce résultat est en partie d au fait que de nombreuses fonctions ont
des comportements identiques a chaque exécution.

Sur les 486 fonctions du serveur nginx qui ont été monitorées on dénombre :

— 166 fonctions linéaires, celles-ci produisent toujours la méme trace

— 224 fonctions ayant uniquement 2 exécutions possibles

— 75 fonctions ayant entre 3 et 4 exécutions possibles

— 21 fonctions ayant 6 exécutions possibles ou plus
Si l'on répete 1'expérience en considérant uniquement les fonctions ayant au moins 5
exécutions possibles alors la progression de 1'apprentissage est plus lente comme on
peutle voir surle graphique 5.12. Cependant, celle-ci suit la méme courbe asymptotique
et avec 10% des traces utilisées on obtient 90% de précision.

L'ensemble des résultats en courbe asymptotique montre cependant une nette conver-
gence vers un modeéle stable.

5.3.3 Comparaison avec ’existant

Afin de comparer notre approche avec les modéles existant nous avons extrait les
graphes de flot de controle correspondant aux fonctions représentées par nos au-
tomates. Dans cette comparaison nous avons évalué 417 automates et les 417 CFG
correspondants.
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plexes
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void function () {

print("this");
print("is");
print("a,test");
do_work ();

return;

Ficure 5.13 — Fonction réalisant deux appels distincts : print et do_work

Apreés avoir analysé I'ensemble des automates produits, il en ressort que ceux-ci réfé-
rencent 374 appels distincts de fonction cumulés sur les 417 automates produits. Nous
définissons un appel distinct comme étant la premiere fois quune nouvelle fonction est
référencée dans un automate (c’est a dire la premiere fois qu'une fonction déclenche
une transition vers un nouvel état). La figure 5.13 montre un exemple de fonction
réalisant deux appels distincts. L'utilisation de cette mesure a pour but de ne pas étre
impactée par les simplifications faites lors de multiples appels a une méme fonction.

Si I'on compare ce chiffre avec celui qui ressort de 1’analyse des CFG on trouve 795
appels distincts cumulés parmi les 417 CFG. Cette différence s’explique par le fait que
le CFG représente un sur-ensemble des fonctionnalités testées et donc incluant du
code non utilisé. Notre cas d’étude était un fuzzing de type crawler sur un serveur
web, ce cas d’étude ne couvre donc pas toutes les possibilités offertes par 1'utilisation
exhaustive d"un serveur web. Ce chiffre permet donc de mettre en évidence 1'étendue
du code inutile (421 appels distincts) qui peut étre embarqué sur un dispositif, ce code
n’étant d’aucune utilité pour le bon fonctionnement de 1’appareil mais restant a la
disposition de l’attaquant pour une attaque par réutilisation de code.

En complément des 374 appels distinct communs, les automates ont également détecté
428 appels par pointeur de fonctions, non détectés par les CFG. Lors de 'exécution en
conditions saines, il y a donc un total de 802 appels distincts qui ont étés détectés dont
plus de la moitié issus de pointeurs de fonctions. Ce chiffre nous permet de constater
I'apport considérable que fournit I'apprentissage automatique dans la prédiction de
cibles de branchements indirects et I'impact que peut avoir une imprécision sur ces
pointeurs.

Pour conclure sur la précision, I’évaluation a permis de mettre en évidence 1'étendue
du code inutilisé qui était ajouté aux modeéles créés par analyse de code ainsi que
le nombre important d’appels indirects qui ne sont pas identifiés précisément dans
ces modeles. La démarche d’apprentissage semble donc vraiment prometteuse afin
de résoudre les problématiques de précision dont souffrent les modeéles de références
dans les CFI actuels.

5.3.4 A propos des résultats

Lors de cette évaluation, nous avons vu que le choix de ’algorithme d’apprentissage au-
tomatique Alergia permettait de produire un automate déterministe fini. 'apprentis-
sage de cet automate converge vers un modeéle stable selon une courbe d’apprentissage
asymptotique. L'automate produit en sortie offre une précision au moins équivalente
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a celle d'un graphe de flot de contrdle tout en intégrant les branchements indirects et
en éliminant le code non utilisé. Cette nouvelle catégorie de modeéles peut donc étre
utilisée dans les CFI et ainsi offrir une meilleur précision de surveillance.

5.4 Perspectives

Dans ce chapitre il a été démontré qu'il est possible de créer, a partir de traces réelles
d’exécution, un modele servant de référence a une solution de type CFI. L'utilisation
d’un algorithme d’induction de grammaire basé sur les automates probabilistes permet
de créer un modele simplifié et donc convergent tout en conservant la logique du
programme qu’il représente et les spécificités de celui-ci. De plus, le modele construit
offre une meilleure précision qu'un CFG classique tout en réglant de facon conceptuel
les problemes de prédiction des branchements indirects. Enfin les tests en condition
réelle montrent une bonne convergence du mécanisme d’apprentissage ainsi qu’une
couverture de sécurité reprenant toutes les forces du CFl en gommant un grand nombre
de ses faiblesses.

I reste néanmoins beaucoup de pistes a explorer. Premiérement, le choix de l'algo-
rithme d’apprentissage peut étre affiné en testant différents algorithmes et en compa-
rant les résultats. En allant plus loin il serait intéressant d’examiner les algorithmes
d’apprentissage fonctionnant sur des automates d’arbres. En effet ceux ci permettraient
I'ajout d"une nouvelle dimension, on retrouverait toujours 'ordre des appels au sein
d’une fonction dans I'horizontalité de ’arbre mais également la notion de contexte
d’appel dans sa verticalité. Ceci permettrait de différencier deux appels et donc deux
traces suivant la fonction qui les a appelé, ce qui apporterait une finesse de surveillance
tout a fait nouvelle.

Afin de compléter ces recherches, il faudrait réaliser une étude sur les fuzzer et les autres
méthodes de génération de traces de test. Cette étude aurait pour but de connaitre plus
précisément le lien entre la génération de traces et I'apprentissage afin de déterminer
les bonnes et mauvaises pratiques pour optimiser la phase d’apprentissage et obtenir
le meilleur rapport entre précision et convergence possible.
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Chapitre 6

Conclusion

6.1 Résumé des contributions

Dans cette theése, je me suis intéressé a la sécurité des systemes embarqués. ]'ai proposé
EE-CFI [62], une solution externalisée de CFI basée sur la production d"une trace d’exé-
cution et sur I'analyse de cette trace depuis I’extérieur par un moniteur de surveillance.
J’ai évalué la faisabilité de la démarche en démontrant que si l’on restreint la surface
a surveiller a un sous ensemble du code, alors la solution est adaptée aux contraintes
de performance des systéemes embarquées. J’ai également proposé une amélioration
du modeéle de référence [63] utilisé par le moniteur dans le but de palier aux faiblesses
des solutions actuelles de CFI. Cette nouvelle approche pour la création du modele
de référence est basée sur ’apprentissage automatique de comportement. Elle repose
sur l'utilisation de l'algorithme Alergia afin d’extraire un modele a partir de traces
d’exécutions saines. ]'ai évalué la pertinence de cette approche en évaluant la capacité
d’Alergia a construire rapidement un modéle cohérent capable de valider I’ensemble
des traces d’exécution légitimes. J'ai ensuite comparé le nouveau modele a un mo-
dele classique de CFG et celui-ci montre des résultats trés prometteurs en affichant
une précision supérieure au CFG tout en répondant au probléme de prédiction des
branchements indirects dans le CFL

6.2 Retour sur la problématique

Dans le chapitre 2, j’ai dressé le bilan de la sécurité des systémes embarqués a travers
le prisme de l'intégrité du flot de contréle. Nous avons vu tout d’abord que la bataille
de l'intégrité du flot de controle avait pris des allures de guerre de tranchées ces dix
dernieres années. D'un coté de nombreuses solutions de CFI aux méthodes variées ne
parvenant pas a faire I'unanimité en raison d"un besoin de compromis entre sécurité et
performance. Del’autre coté, on observe des attaques par réutilisation de code toujours
plus élaborées mais également de plus en plus difficiles a mettre en place. Ces attaques
misent d"une part sur une utilisation frauduleuse de transitions paraissant légitimes et
d’autre part sur I'imprédictibilité de certains comportements du programme, en parti-
culier les branchements indirects (i.e. les pointeurs de fonction). Et c’est entre ces deux
camps que se trouvent les systemes embarqués, qui pas assez puissants pour intégrer
de cotiteuses solutions de CFI et qui sont donc completement a découvert contre le feu
ennemi suffisamment équipé pour défaire facilement leurs maigres défenses. Derriére
cette métaphore se trouve un enjeu bien réel, celui de sécuriser des systémes toujours
plus présents dans notre quotidien et donc toujours plus proches de nous. De plus de
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par leurs conditions de développement, ces systemes ne permettent souvent pas une
mise a jour des vulnérabilités et ils sont donc d’autant plus sensibles aux attaques.
Nous avons dressé le constat que, pour proposer une solution qui se voudrait univer-
selle pour ces systémes hétéroclites, reposant sur un matériel varié et n’ayant peu ou
pas de surcouche logicielle, il faut proposer une solution intervenant dans le processus
de compilation du code embarqué. Nous avons vu également qu’en raison des maigres
mécanismes de protection matériel a leur disposition, il faudrait isoler le mécanisme
de protection si l'on veut que celui-ci soit efficace.

En réponse a cela, nous avons proposé une solution externalisée de surveillance du
flot de contrdle reprenant les principes du CFI en utilisant un moniteur externe afin de
surveiller le comportement de l’appareil. Cette solution, intégrée lors de la compilation,
répond a la problématique de performance en limitant au strict minimum la tache
de l'appareil embarqué dans le processus de sécurité. En déléguant I’analyse de son
comportement & un dispositif externe, le systeme embarqué peut ainsi bénéficier d"une
excellente protection a moindre cotit. Cette externalisation permet également de se
prémunir contre les attaques qui cibleraient directement le mécanisme de défense,
répondant ainsi également a la problématique d’isolation de la solution de sécurité.

Pour finir, nous avons démontré que les systemes embarqués possedent leurs propres
forces dans la bataille de la sécurité. Grace a leur surface de code réduite et a leur
processus de développement, il est possible d’utiliser un algorithme d’apprentissage
afin d’induire le modele de référence de la solution de CFI a partir de traces d’exécutions
saines. Apres avoir démontré la cohérence de mécanisme d’apprentissage a travers
une évaluation de sa convergence, nous avons montré que ce nouveau modele est plus
précis que les modéles classiques de CFI, réduisant de fait la marge de manceuvre
de I'attaquant. Nous avons également montré que cette approche permet de résoudre
une grande partie des problemes d'imprédictibilité du flot de contréle en identifiant
clairement les cibles de branchements indirects.

Notre approche permet donc de proposer une réponse adaptée et réaliste aux pro-
blemes de sécurité du flot de contrdle sur les systémes embarqués. Celle-ci ouvre
également des perspectives pour 1’avenir de la sécurité en ouvrant la porte de I'ap-
prentissage automatique orienté sécurité sur le monde de 'embarquée. Ce travail est
avant tout un travail préliminaire, son objectif étant de répondre a la question de la
faisabilité de ces solutions et c’est donc tout naturellement qu’il se conclut en ouvrant
une multitude de nouvelles questions.

6.3 Perspectives

Dans la section précédente, nous avons vu que ce travail répond a deux problématiques
principales : adapter la sécurité a I'informatique embarqué et améliorer le modele de
CFI. Pour la suite de ces travaux de nombreuses pistes peuvent étre envisagées. Dans
cette section nous allons lister ces pistes de maniere chronologique en commengant
par les pistes a court terme.

6.3.1 A court terme

Ces pistes sont a évaluer en premier lieu car elles sont nécessaires a la mise en produc-
tion de la solution. Elles relévent de problématiques qui sont avant tout industrielles.
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Evaluation du moniteur : Dans ces travaux, notre objectif était de montrer de fai-
sabilité de I’externalisation. Pour cela, nous avons utilisé un prototype simple de
moniteur sous la forme d"un programme python. Afin d’envisager un déploie-
ment concret de la solution, il faudrait évaluer plus en détail le matériel adapté
a la solution. De ce coté plusieurs pistes sont envisagées. Premierement 1'uti-
lisation d'un serveur distant, celui-ci aurait I’avantage de pouvoir centraliser
la vérification d’un grand nombre de cibles, possiblement dispersées sur plu-
sieurs sites géographiques. Le point faible de cette solution vient de 'utilisation
d’internet pour la communication, celle-ci pourrait en effet étre facilement inter-
ceptée ou corrompue grace a une attaque de type man-in-the-middle. La deuxieme
option envisagée est 1'utilisation d’un serveur centralisé local, utilisant un ré-
seau privé (dédié ou non) qui serait donc inaccessible depuis 1’extérieur. Enfin
les solutions mono-cibles, 1"utilisation d’un second systéme embarqué (micro-
controleur ou carte a puce) dédié a la surveillance de la cible. L'évaluation et le
choix de la solution moniteur est intrinsequement liée au contexte d’utilisation
de la cible, une étude exhaustive de ces solutions devrait prendre en compte
le nombre de cibles, leurs spécifications techniques, la criticité des opérations
effectuées par les cibles ainsi que la confidentialité des informations qu’elles
traitent.

Evaluation de la communication : Cette étude démontre que le volume de don-
nées générées par la surveillance est acceptable pour une utilisation par des
systémes embarqués classiques. Cependant, comme nous venons de le voir, en
plus de devoir s’adapter a la cible, le canal de communication varie en fonc-
tion du moniteur choisi. Suivant le canal de communication choisi, son taux de
perte, son accessibilité depuis 'extérieur et les protocoles sur lesquels il repose,
la solution de communication devra étre adaptée. L'utilisation de protocoles de
chiffrement ou de vérification d’'intégrité des données recues pourront s’avérer
nécessaires et il faudrait alors en évaluer le cotit sur la cible ainsi que sur le
moniteur.

Utilisation d’autres algorithmes d’apprentissage et paramétrage : Lors de 1'éva-
luation de I'apprentissage nous avons utilisé 1’algorithme Alergia avec un para-
métrage adapté au jeu de données que nous lui avons fourni. Dans des travaux
futurs, il serait nécessaire d’évaluer un ensemble d’algorithmes d’apprentissage
et leur paramétrage dans différents cas d’utilisation afin de voir si il existe une
solution optimale adaptée a tous les cas d"usages ou si au contraire il faut adap-
ter la méthode d’apprentissage au code que I'on souhaite surveiller. De plus les
méthodes d’apprentissage plus complexes, utilisant des algorithmes génétiques
ou des réseaux de neurones n’ont pas été évaluées dans cette étude, il serait donc
intéressant de voir les résultats que ces algorithmes peuvent fournir et de les
comparer aux résultats fournis par Alergia.

Construction du jeu de données pour I'apprentissage : Lacréation dujeude don-
nées influence de fagon directe la faculté d’apprentissage et la cohérence du mo-
déle produit. Pour cette étude, nous avons utilisé un fuzzer web de type crawler
et notre jeu de données concernait donc 'ensemble des opérations effectuées
par nginx pour répondre aux requétes sur le site de test. Comme il a été détaillé
dans le chapitre 3, d’autres méthodes peuvent étre envisagées pour la produc-
tion du jeu de données comme 1'utilisation d’un jeu de tests unitaires et/ou
fonctionnels ou 'utilisation d’un fuzzer semi-guidé. Afin de s’assurer d’avoir
une phase d’apprentissage optimale, il faudra évaluer I'impact concret de la
composition du jeu de données sur les différents algorithmes d’apprentissage
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afin de trouver la combinaison optimale algorithme/jeu de données en fonction
de la cible que I'on souhaite surveiller.

Ces pistes de recherche représentent donc la base minimale a évaluer afin d’envisager
un déploiement concret de la solution proposée dans ce document.

6.3.2 A moyen terme

Ces pistes ne sont pas nécessaires a la mise en place de la solution, néanmoins elles
représentent des opportunités concrétes d’amélioration de la solution.

Mode diagnostique du moniteur : Lorsqu'une vulnérabilité est détectée par le mo-
niteur, celui-ci nous informe que le systéme a été compromis et que 1’appareil
embarqué n’est donc plus fiable. Cependant il serait intéressant de fournir un
rapport plus détaillé de la compromission afin de pouvoir analyser 1'attaque et
si possible de pouvoir corriger le code. Ce rapport pourrait inclure plusieurs in-
formations comme par exemple I'emplacement de la rupture de flot de controle,
I’état du systeme a cet instant mais également un rapport plus détaillé des opé-
rations effectuées aprés la rupture afin de déterminer exactement le contenu
de I'attaque. Cette fonctionnalité pourrait également servir a diagnostiquer des
dysfonctionnements de 'appareil suite a des erreurs dans le code. Le moni-
teur pourrait également intégrer un mécanisme d’ordre a destination de la cible
afin de demander a celle-ci de se couper ou de redémarrer. Cette intervention
pourrait se faire avec une coupure de l'alimentation ou en utilisant la fonc-
tion wake-on-lan permettant de redémarrer un appareil via une trame Ethernet
spécifique.

Compression de la trace : Comme nous l’avons vu dans le chapitre 5, une grande
partie de la trace d’exécution est composée d’appels répétés a des fonctions
simples. De plus, les systémes embarqués ayant souvent pour but d’effectuer
des taches simples en continu, la trace est donc extrémement répétitive. Lors de
travaux futurs, il sera intéressant de se pencher sur cette spécificité afin d’évaluer
si il est possible de simplifier la trace pour réduire le temps d’apprentissage. La
cible pourraitignorer des séquences répétitives spécifiques afin de fournir unjeu
de données d’apprentissage plus compact. De plus, lors de I'exécution, la trace
pourrait étre également simplifiée afin de n’étre envoyée en vérification que si
un changement de comportement est détecté. Il faudrait alors évaluer 1'impact
que cette fonction aurait sur la sécurité en s’assurant que cette fonctionnalité ne
peut pas étre utilisée a des fins malveillantes par I’attaquant.

Surveillance du contexte d’appel : Dans la section 5.4 nous avons proposé 1'uti-
lisation d’automates d’arbres afin d’ajouter une dimension supplémentaire au
modele. Cette nouvelle dimension, représentant concretement le contexte d’ap-
pel d’une fonction, permettrait de réduire considérablement la marge de ma-
neeuvre de 'attaquant. Leur utilisation offrirait une amélioration certaine du
modele car elle offrirait alors une précision tout a fait nouvelle dans la finesse
de surveillance sans augmenter le cotit pour la cible. Afin d’évaluer la pertinence
de cette approche il faudrait évaluer la variance de la trace et voir si celle-ci est
liée au contexte d’appel. Il faudrait également pour cela adapter les algorithmes
d’apprentissage et évaluer de nouveau leur convergence.
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6.3.3 Autres pistes de réflexion

Pour terminer cette section, deux autres pistes plus vagues ont été envisagées durant
cette étude. Ces pistes sont moins concrétes et leur réflexions moins abouties que celles
citées précédemment.

Apprentissage de données : Lors de ces travaux, nous avons considéré unique-
ment le flot de contréle du programme comme représentation du programme
a surveiller. D’autres aspects peuvent étre pris en compte et notamment la sur-
veillance des données du programme. A I'image des pointeurs de fonction,
I’évolution du contexte du programme est délicate a prédire statiquement. Or,
comme nous 1’avons vu pour les pointeurs de fonction, Iutilisation de I'appren-
tissage permet de prédire 1’évolution de ces variables de fagon concrete. Il est
donc envisageable d’élargir cette approche a d’autres données du programme
telles que des valeurs de compteur sensées suivre une incrémentation stricte, des
valeurs ayant des bornes précises ou méme la corrélation de plusieurs valeurs.

Apprentissage de comportement commun : Dans ce chapitre nous avons proposé
la mutualisation de la protection de plusieurs systemes embarqués par un mo-
niteur commun. Cette approche peut étre poussée en mutualisant le comporte-
ment des différents appareils afin d’extraire un modele commun d’exécution.
En effet, dans le cas d’un réseau de capteurs, leurs exécutions peuvent proba-
blement étre corrélées et il serait donc possible d’identifier la dérive d'un des
capteurs en comparant son comportement a celui des capteurs environnants.
De plus cette approche pourrait, dans les cas de systemes critiques, reposer sur
l"utilisation d'un duo de systémes identiques, effectuant la méme tache et dont
les comportements seraient comparés 1'un a l'autre.

6.4 Retour d’expérience personnelle

Afin de contextualiser ce retour d’expérience, je dois préciser que lorsque j'ai com-
mencé mes travaux sur la sécurité des systémes embarqués je n’avais que trés peu de
connaissance sur la sécurité informatique et sur les systemes embarqués. Ce travail a
donc été pour moi, ayant une formation en génie logiciel, une découverte totale de ces
domaines et de la relation si particuliere qui les lie. C’est donc avec un ceil neuf, parfois
méme un peu naif, mais dénué d’idées précongues, que j’ai abordé ces recherches. Au
cours de cette these, jai du faire un certain nombre de choix afin de définir les grands
axes de mon travail. Ces choix ont en partie été motivés par I'état de I'art sur le sujet
ainsi que par les résultats obtenus mais également en fonction des compétences a ma
disposition, aussi bien personnelles que dans mon entourage scientifique.

Le premier choix que j'ai du faire était dans l'interprétation méme du sujet a ma dis-
position. Nous nous intéressions a 1'époque a la recherche par analyse statique de
code d’invariants dans les noyaux de systemes d’exploitation. Vaste sujet, je n’avais
qu’une connaissance légeére et essentiellement théorique des noyaux de systémes et j’ai
donc fait le choix de conserver cette approche théorique, sans rentrer dans les détails
d’implémentation d'un systéme spécifique. Je me suis alors intéressé au fonctionne-
ment général d'un systéeme d’exploitation, a la recherche d’invariants. Apres avoir
passé en revue les principales attaques et défenses des noyaux de systemes, j’ai vite
remarqué que beaucoup s’étaient intéressés au flot de controle comme garant de la
bonne exécution d’un systéme. Cette approche m’a intéressé par son aspect universel,
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en effet ’analyse comportementale de programme trouve de nombreuses applications
dans la recherche de bogue, I'analyse de malware, l'optimisation de performances
entre autres. J'avais déja, au cours de ma formation, eu l'opportunité de m’intéres-
ser aux comportement d’un programme en réalisant une implémentation des travaux
de Cohen [24]. Cette approche m’était donc familiére et j’avais 'intuition que c’était
prometteur, personne n’avait encore proposé de vérification externalisée du flot de
controdle.

Seulement aprés une recherche plus approfondie sur le sujet et sur les noyaux de
systemes d’exploitation, je me suis vite rendu compte que le sujet ne serait pas aussi
trivial qu’il ny parait et que j’aurais a adresser un nombre trés important de problemes
dus aux spécificités méme de ces systémes surtout si I’on s’intéresse aux noyaux mo-
nolithiques des systemes massivement déployés que sont Linux et Windows. 1l fallait
que je commence par quelque chose de plus petit, de plus abordable. Je me suis donc
intéressé aux systemes embarqués. J’avais eu un aperc¢u de leur fonctionnement du-
rant ma formation en utilisant un mbed [68] équipé du serveur web smews [35]. Apres
avoir passé en revu l'état de la sécurité de ces systemes il m’est apparu évident que
c’était la bonne démarche a suivre. Ces systemes fragiles produits a des centaines de
milliers d’exemplaires avec du code impossible a mettre a jour étaient dispersés dans la
nature et les premieres études pessimistes commengaient a entrevoir ce qui donnerait
vie quelques temps plus tard au Botnet Mirai et a une multitude d’autres attaques. Le
grille pain démoniaque (The Evil Toaster) des scénarios catastrophe s’était transformé
en poupée connectée espionnant les enfants a I'insu de leur parents et avec elle une
multitude de nouvelles attaques qui semblent tout droit sorties d’un scénario de la
série Black Mirror. Pas de doute, la problématique de la sécurité de I'Iol’ doit devenir
une préoccupation majeur dans le domaine de la sécurité et des lors je ne me voyais
plus travailler sur un autre sujet que celui ci.

A ce stade, j’avais obtenu suffisamment de retour sur la sécurité pour comprendre que
deux approches s’offraient a moi. La premiére approche était celle de la sécurité pure
et dure, la sécurité mathématique, celle que 1'on peut prouver. Qui n’a jamais révé, en
faisant de la sécurité, de pouvoir affirmer : "c’est bon, j’ai résolu le probleme, plus aucun
attaquant ne pourra jamais passer par la". Si cette affirmation semble indispensable
a la conception d"une solution de sécurité, la réalité est en revanche beaucoup plus
contrastée. Il est en effet extrémement difficile de prouver une affirmation dans le
domaine de la sécurité et parmi les propositions sur le sujet qui ont été faites, celles-ci
reposent toutes sur une série de prédicats stricts et tout compte fait peu réalistes a
savoir une intégrité absolue du matériel, I'absence de fautes, de pannes ou de toute
autre interférence qui viendrait mettre a mal les rouages de la preuve. Cette approche
n’en reste pas moins pertinente, car si en effet on ne peut pas tout prouver, la preuve
de certaines propriétés dans un systéme peut offrir des garanties fortes de sécurité. La
deuxiéme approche est celle de la sécurité empirique, expérimentale. Cette fois-ci, on
abandonne toute prétention de prouver quoi que ce soit et 'on se contente de montrer
que, sous certaines conditions expérimentales, ¢a semble fonctionner. Cette approche
est beaucoup plus proche de I’approche utilisée pour monter une attaque. La sécurité
devient alors un jeu du chat et de la souris, proposant des défenses en constantes
évolution contre une attaque qui en fait tout autant. Pour mes travaux j’ai fait le choix
de I'approche expérimentale.

Apres avoir démontré qu’il était possible d’externaliser la vérification du flot de
controle d'un systeme embarqué et aprés avoir dressé un bilan peu encourageant
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de I'efficacité des CFI pour sécuriser le flot de contrdle, j'ai réfléchi aux possibili-
tés d’amélioration que 'on pourrait proposer. Toujours en puisant dans mon bagage
universitaire, j’ai choisi d’utiliser I'apprentissage automatique afin de modéliser le
comportement du programme. Ces techniques étaient effet utilisées dans le domaine
du génie logiciel afin d’effectuer de la recherche et de la correction automatique de
bogues et de vulnérabilités. De plus, les techniques d’apprentissage devenant de plus
en plus performantes (en 2016 le programme AlphaGo battait le champion du monde
de Go Lee Sedol), j’avais le sentiment que la guerre de la sécurité finirait tot ou tard
par se jouer sur le terrain de l'intelligence artificielle, autant prendre de 1’avance.

Pour résumer, cette thése m’a permis de monter en compétences dans le domaine
de la sécurité informatique et d’utiliser mes connaissances en génie logiciel afin de
proposer une réponse innovante a des problématiques d’actualité et d’avenir. Je suis
plutot satisfait de mon travail et des résultats qu’il a fourni et j’espére qu'il sera suivi
de bien d’autres travaux sur le sujet.
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