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Résumé

L’objet de cette thèse est la conception et le développement d’un système de
détection des attaques DDoS volumétriques, intégré au sein d’une infrastructure en
nuage (cloud). Cette nouvelle proposition vise à remplacer un système préexistant qui
a été jugé peu adaptable et complexe à exploiter par les ingénieurs d’OVHcloud. Afin
d’atteindre cet objectif, le travail de thèse est articulé autour de quatre axes majeurs.

Tout d’abord, une revue exhaustive de la littérature scientifique est entreprise pour
appréhender les problématiques associées à la détection des attaques volumétriques
dans le contexte spécifique des environnements en nuage. Les attaques DDoS, depuis
leur avènement au début des années 2000, n’ont cessé de gagner en sophistication et
en ampleur. Les environnements tels que celui d’OVHcloud font l’objet de centaines
d’attaques DDoS quotidiennes, dont certaines dépassent le seuil du téraoctet de tra-
fic. Dans une première contribution, l’examen détaillé d’une année d’attaques visant
l’infrastructure d’OVHcloud révèle que peu de travaux antérieurs tiennent compte de
tels niveaux de volumétrie. Cette constatation initiale met en évidence la nécessité
d’adapter les solutions de pointe existantes afin qu’elles puissent être appliquées dans
des environnements à haute performance.

Dans un second volet, il est démontré que les ensembles de données disponibles
pour la recherche sont peu compatibles sur le plan statistique avec les conditions
observées dans le cadre de cette étude. Les métriques largement utilisées dans la
littérature scientifique ne parviennent pas à capturer la réalité quotidienne. Cette
lacune génère des problématiques, tant du point de vue de la conception de solutions
adaptées à ce contexte spécifique que de la reproductibilité des travaux de recherche.
Du point de vue des hébergeurs, l’absence de jeux de données appropriés s’explique
partiellement par les difficultés rencontrées par le milieu académique pour accéder aux
infrastructures industrielles, majoritairement sous l’égide de grandes multinationales
du secteur privé. Les considérations liées à la confidentialité des données à caractère
personnel présentes dans de tels jeux de données constituent également un frein. C’est
ainsi que dans un troisième apport significatif, une proposition de générateur de trafic
est formulée, respectant les propriétés statistiques spécifiques à l’infrastructure cloud
étudiée.
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Fort de cette compréhension accrue des problématiques internes aux fournisseurs
de services en nuage pour la détection des attaques DDoS, ainsi que des défis liés à la
reproduction de situations réelles, incluant à la fois le trafic nominal et les attaques,
un quatrième et dernier volet, sous la forme d’un brevet industriel, est consacré à
la description d’une architecture de système de détection des attaques DDoS volu-
métriques. Cette architecture doit permettre l’intégration d’algorithmes de détection,
tout en restant maintenable par les experts métier. De plus, elle doit être conçue pour
résoudre les problématiques relatives à la charge réseau générée par une infrastructure
accueillant des millions de clients à travers le monde.
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Abstract

The objective of this thesis is the conception and development of a system for de-
tecting volumetric DDoS attacks, integrated within a cloud infrastructure. This novel
proposition aims to supplant an existing system deemed to be inadequately adap-
table and operationally complex for OVHcloud engineers. To achieve this objective,
the thesis is structured around four primary axes.

Firstly, a comprehensive review of the scientific literature is undertaken to ap-
prehend the issues associated with detecting volumetric attacks within the specific
context of cloud environments. Since their emergence in the early 2000s, DDoS at-
tacks have continually increased in sophistication and magnitude. Environments such
as OVHcloud are subjected to hundreds of daily DDoS attacks, with some excee-
ding the terabit traffic threshold. In a primary contribution, a detailed examination
of a year’s worth of attacks targeting the OVHcloud infrastructure reveals that few
prior works take such levels of volume into account. This initial observation unders-
cores the necessity of adapting existing state-of-the-art solutions for application in
high-performance environments.

In a secondary facet, it is demonstrated that the available datasets for research lack
statistical compatibility with the observed conditions within this study’s framework.
Widely employed metrics in scientific literature fail to capture everyday realities. This
shortfall generates issues both in terms of devising context-specific solutions and in
reproducing research outcomes. From the perspective of hosting providers, the absence
of suitable datasets is partially attributed to the difficulties faced by the academic
community in accessing industrial infrastructures, predominantly under the purview
of major private-sector multinationals. Considerations linked to the confidentiality of
personally identifiable information within such datasets also impede progress. Thus, in
a significant tertiary contribution, a traffic generator proposal is formulated, adhering
to the specific statistical properties of the studied cloud infrastructure.

Leveraging this heightened comprehension of the intrinsic challenges faced by
cloud service providers in detecting DDoS attacks, as well as the obstacles posed by
the replication of real-world scenarios, encompassing both normal traffic and attacks,
a fourth and final facet, presented in the form of an industrial patent, is devoted to
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delineating an architecture for detecting volumetric DDoS attacks. This architecture
must facilitate the integration of detection algorithms while remaining maintainable
by domain experts. Furthermore, it should be designed to address issues pertaining to
the network load engendered by an infrastructure accommodating millions of clients
across the globe.
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Introduction

Motivations

L’informatique est devenue un pilier incontournable de notre société contempo-
raine, une puissance qui a profondément redéfini notre mode de vie, de travail, de
divertissement, et même notre perception du monde qui nous entoure. Cette trans-
formation a eu un impact si profond qu’elle a remodelé fondamentalement nos vies,
qu’elles soient personnelles ou professionnelles, touchant chaque aspect de notre exis-
tence. Elle a révolutionné la manière dont nous interagissons, partageons des infor-
mations, et collaborons à une échelle mondiale. Nous assistons actuellement à une
révolution numérique, et au cœur de cette révolution se trouvent les entreprises spé-
cialisées dans les services informatiques, en particulier les fournisseurs de services
cloud [SP20].

Ces acteurs occupent une position centrale dans le paysage numérique contempo-
rain. En offrant des solutions d’hébergement et de gestion de données, ils ont conquis
le marché mondial, répondant ainsi aux besoins variés et complexes d’un nombre crois-
sant d’organisations. Désormais, entreprises, gouvernements, établissements éducatifs,
professionnels de la santé, et bien d’autres encore, comptent sur ces prestataires de
services cloud pour stocker, gérer, et distribuer leurs données de manière efficace et
sécurisée.

L’évolution rapide de la technologie informatique, couplée à la croissance de la
complexité des besoins numériques, a élevé ces entreprises au rang d’acteurs clés dans
la concrétisation des aspirations et des ambitions de la société contemporaine. Leur
impact va bien au-delà de celui de simples fournisseurs de services, car ils contribuent
de manière substantielle à influencer notre manière d’appréhender les défis et les
opportunités d’un monde de plus en plus interconnecté et numérisé [ZJ22].

Cependant, cette dépendance croissante à l’égard des services informatiques a,
malheureusement, ouvert la porte à une menace qui ne cesse de croître et qui est om-
niprésente : les cyberattaques. Ces attaques numériques ciblent une multitude d’ob-
jectifs, allant de la simple démonstration de compétences techniques à l’extorsion
financière, voire à des opérations militaires sophistiquées [LC09]. La cybersécurité
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est devenue un enjeu majeur de notre ère numérique. À mesure que les entreprises
et les particuliers dépendent de plus en plus des technologies de l’information pour
leurs activités quotidiennes, la protection des données et des systèmes informatiques
est devenue cruciale. Pour garantir une sécurité informatique efficace, il est essentiel
de prendre en compte divers critères et menaces potentielles. Parmi ces critères, la
résilience aux attaques Distributed Denial of Service (DDoS) occupe une place par-
ticulièrement importante. Les critères de la cybersécurité englobent un large éventail
de mesures, de politiques et de pratiques visant à protéger les informations sensibles,
à prévenir les intrusions malveillantes et à maintenir la disponibilité et l’intégrité des
systèmes informatiques. Ces critères incluent la confidentialité, l’authenticité, la dis-
ponibilité, l’intégrité et la non-répudiation des données. Pourtant, même si toutes ces
dimensions sont essentielles, la disponibilité des systèmes et des services est souvent
négligée et pourtant cruciale. Les attaques DDoS représentent l’une des menaces les
plus graves pour la disponibilité des services en ligne. Lors d’une attaque DDoS, un
grand nombre de dispositifs informatiques sont compromis pour submerger un ser-
veur ou une infrastructure réseau cible de trafic, le rendant ainsi inaccessible aux
utilisateurs légitimes. [BCL21].

Les attaques DDoS représentent une forme de sabotage numérique où les as-
saillants coordonnent délibérément une avalanche de trafic en direction d’une cible
spécifique. Ce déluge de trafic sature la capacité du réseau de la cible, entraînant inva-
riablement une interruption de service si des mesures d’atténuation ne sont pas mises
en place. Les conséquences de ces attaques peuvent être dévastatrices, provoquant
d’importantes perturbations, des pertes financières considérables, et une détériora-
tion significative de la réputation des organisations prises pour cible. De plus, au fil
du temps, ces attaques ont gagné en sophistication, devenant plus furtives, complexes
et répandues, ce qui les rend encore plus insidieuses [Abh19].

Il est impératif de saisir que les attaques DDoS ne se limitent pas à être un simple
problème technique, mais constituent une menace transcendant les frontières et les
secteurs. Elles ont le potentiel de paralyser des services essentiels, que ce soit dans les
domaines financiers, de la santé, des communications, voire de la sécurité nationale.
Leur nature insidieuse souligne l’urgence de développer des stratégies avancées de
détection et d’atténuation pour les contrer.

Ainsi, face à la montée en puissance des attaques DDoS, il devient impératif de
mobiliser la recherche académique et industrielle pour élaborer des solutions inno-
vantes, ancrées dans une base solide de connaissances, plutôt que de compter sur
des réponses improvisées ou des stratégies basées sur des impressions superficielles.
Les enjeux sont bien trop importants pour être traités de manière superficielle, et il
incombe aux chercheurs et aux responsables de la sécurité de jouer un rôle central
dans la défense des infrastructures numériques et dans la préservation de la stabilité
de notre société de plus en plus interconnectée [BN20].
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C’est précisément la combinaison complexe d’enjeux cruciaux et de défis technolo-
giques de premier plan qui a nourri ma motivation et ma détermination à entreprendre
cette thèse de doctorat. En tant qu’étudiant en informatique, les attaques DDoS m’ont
toujours fasciné, non seulement en raison de leur évolution constante, mais aussi en
raison des profondes répercussions qu’elles ont dans notre monde interconnecté. La
recherche académique offre un cadre d’investigation rigoureux et impartial, qui per-
met d’explorer en profondeur les problèmes liés à la détection et à la mitigation des
attaques DDoS. Elle repose sur une base solide constituée de preuves tangibles et de
données empiriques, à la différence des approches basées sur des arguments marketing
ou des perspectives partiales, susceptibles de générer des résultats fragiles. Ma thèse
s’inscrit pleinement dans cette démarche, visant à enrichir l’état de l’art en dévelop-
pant des approches novatrices pour la détection des attaques DDoS dans le contexte
complexe des fournisseurs de services cloud.

En résumé, cette thèse s’inscrit dans un contexte où l’informatique occupe une
place centrale dans notre société, où les cyberattaques ont atteint un niveau alarmant,
et où les attaques DDoS représentent un défi technologique complexe en constante
croissance.

L’informatique étant omniprésente, elle exerce une influence indéniable sur notre
vie quotidienne, façonnant nos interactions, notre travail, nos loisirs, et même notre
vision d’avenir. Face à cette dépendance croissante, les cyberattaques sont devenues
une préoccupation majeure, une menace qui mine la sécurité numérique et économique
de notre société. Parmi elles, les attaques DDoS se démarquent par leur sophistication
et leur impact redoutable, perturbant de manière significative la stabilité des services
en ligne que nous tenons pour acquis.

En fin de compte, cette thèse ne se limite pas à une simple étape de ma formation
académique, mais constitue un engagement profond envers la société et la sécurité de
nos données.

Contexte de recherche

Les recherches que j’ai entreprises s’inscrivent au sein d’une Convention Indus-
trielle de Formation par la Recherche (CIFRE), établie en partenariat entre la société
OVHcloud et le Centre de Recherche en Informatique, Signal et Automatique de Lille
(CRIStAL) de l’Université de Lille.

OVHcloud, créée en 1999 par Octave Klaba, est une entreprise française dans le
domaine du cloud computing. Elle offre une gamme complète de services d’héber-
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gement web, d’infrastructure cloud et de solutions dédiées aux entreprises et aux
développeurs. Présente à l’échelle mondiale grâce à ses centres de données répartis à
travers le globe. Elle occupe une position de premier plan dans l’industrie du cloud,
fournissant des solutions fiables et performantes à une clientèle internationale.

Le CRiStAL, au sein de l’Université de Lille, est un établissement de recherche
dédié à l’avancement des sciences informatiques, du traitement du signal et de l’au-
tomatique. Fort de ses collaborations interdisciplinaires et de ses projets de recherche
de pointe, le CRiStAL joue un rôle significatif dans la résolution des défis technolo-
giques contemporains. Il contribue également de manière essentielle à la formation de
la prochaine génération de chercheurs et d’ingénieurs, tout en favorisant l’innovation
et le transfert de technologie vers l’industrie.

C’est dans ce contexte que j’ai entrepris ces recherches, sous la direction de Gilles
Grimaud et Michaël Hauspie, membres de l’équipe de recherche Extra Small Ex-
tra Safe (2XS). Au sein de la société OVHcloud, j’ai bénéficié de l’encadrement de
François Serman, puis de Tristan Groléat et Xavier Guillaume. Je tiens également à
souligner la précieuse assistance de nombreuses personnes au sein de ces deux entités
pour mener à bien mes travaux.

Structure du mémoire

Après avoir présenté le contexte de mes recherches, la structure de ce manuscrit
se décompose de la manière suivante :

Dans le chapitre 1, je propose un état de l’art visant à approfondir la compréhen-
sion du contexte technique dans lequel s’inscrivent mes travaux. Je commence par
une présentation du cloud computing, en mettant en évidence les caractéristiques de
l’infrastructure propre aux fournisseurs de services cloud. Ensuite, j’explore en détail
les attaques DDoS, en exposant les différentes variétés que l’on peut rencontrer. Je
présente également une chronologie des attaques DDoS qui ont marqué l’industrie
depuis leur apparition. Enfin, je décortique les raisons et spécificités qui font des four-
nisseurs de services cloud 1 des cibles privilégiées pour les attaquants. Cette section
se termine par une présentation des différentes stratégies de détection des attaques
DDoS volumétriques identifiées dans la littérature.

Le chapitre 2 expose la problématique à laquelle ce manuscrit répond, ainsi que
l’approche méthodologique que j’ai adoptée pour y répondre.

1. Dans la suite de ce manuscrit, chaque fois que nous mentionnerons des fournisseurs, il s’agira
toujours de fournisseurs de services cloud. Pour éviter d’alourdir le texte, nous n’ajouterons plus
« de services cloud ».
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Le chapitre 3 traite de ma première contribution, présentée sous forme d’un ar-
ticle scientifique à la conférence internationale IEEE Cloudnet 2023, intitulé Scale
matters : a Comparative Study of Datasets for DDoS Attack Detection in CSP In-
frastructure. [Boi+23] Après avoir présenté les différents jeux de données largement
utilisés par la communauté scientifique pour la détection d’attaques DDoS, j’expose
mon choix de métriques pour la modélisation statistique du trafic nominal et des
attaques observées sur l’infrastructure d’OVHcloud. Je détaille également la mise en
œuvre de la collecte de données de production pour construire le modèle statistique.
Enfin, je compare les jeux de données de la littérature avec le trafic réel d’OVHcloud
en utilisant les métriques précédemment sélectionnées. Ce chapitre se clôture par une
discussion sur les différences d’échelle entre les attaques subies par OVHcloud et celles
des jeux de données de la littérature. J’appuie ces conclusions avec un autre article
scientifique présenté à la conférence IEEE CTISC 2022, intitulé One Year of DDoS
Attacks Against a Cloud Provider : an Overview, dans lequel je donne un aperçu
macroscopique d’une année d’attaques DDoS chez OVHcloud.

Dans le chapitre 4, je présente une preuve de concept d’un générateur de trafic
synthétique pour combler une lacune identifiée lors de mes premiers travaux de thèse.
Cette lacune concerne le manque de données réalistes sur le trafic nominal et les
attaques au sein d’un fournisseur de grande envergure, tel qu’OVHcloud. Après avoir
expliqué la mise en œuvre de ce générateur, je compare les données générées avec
celles de la production. En conclusion de ce chapitre, je discute de la valeur ajoutée
de ce générateur à la fois pour OVHcloud et pour la communauté scientifique.

Le chapitre 5 détaille l’architecture d’un système de détection que j’ai développé
et déposé sous la forme d’un brevet industriel. J’explique l’implémentation ainsi que
l’articulation des différentes composantes techniques de ce système de détection des
attaques DDoS volumétriques à l’échelle d’un fournisseur de services cloud.

Enfin, je clôture ce manuscrit par une synthèse de mes contributions et une analyse
des résultats obtenus en réponse à la problématique initiale. J’ouvre également la
porte à des travaux futurs, à la fois pour approfondir les recherches que j’ai menées
et pour envisager des améliorations possibles aux travaux réalisés au cours de cette
thèse.
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Figure 1.1 – Les differents modèles du cloud computing

1.1 Le cloud computing et fournisseurs de services
cloud

Le cloud computing est désormais un pilier incontournable des infrastructures
informatiques modernes, offrant une souplesse, une extensibilité et une accessibilité
accrues aux ressources. Les fournisseurs de services cloud occupent une place centrale
dans la mise à disposition de ces services. Le cloud computing représente un modèle
qui, comme nous le découvrirons plus en détail par la suite, permet d’accéder à diverses
ressources informatiques, telles que des serveurs, du stockage, des bases de données,
des logiciels, et bien plus encore, via Internet, de manière à la demande et sans
nécessiter la gestion de l’infrastructure matérielle sous-jacente [Fur10].

1.1.1 Modèles de Service

Le cloud computing propose une gamme de modèles de services qui répondent aux
divers besoins des utilisateurs. Les trois modèles les plus courants sont l’Infrastructure
as a Service (IaaS), le Platform as a Service (PaaS) et le Software as a Service
(SaaS) [DR17a]. Comme illustré dans la Figure 1.1, chacun de ces modèles offre une
approche unique pour l’accès aux ressources et aux logiciels [Al-+13].

Infrastructure as a Service

IaaS constitue la couche la plus fondamentale du cloud computing. Elle fournit
aux utilisateurs un environnement qui leur permet d’accéder à des ressources maté-
rielles, telles que des serveurs, des espaces de stockage, des réseaux et des systèmes
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d’exploitation. Les utilisateurs d’IaaS ont un contrôle total sur ces ressources, ce qui
leur permet de déployer des machines virtuelles, de configurer des réseaux, et de gérer
leur propre système d’exploitation. IaaS est particulièrement adapté aux entreprises
ayant besoin de flexibilité et d’évolutivité pour leurs charges de travail, car il permet
d’ajuster rapidement les ressources en fonction des besoins fluctuants [BJJ10].

Platform as a Service

PaaS se situe au niveau supérieur et propose une plateforme complète pour le
développement, le déploiement, et la gestion d’applications. Avec PaaS, les dévelop-
peurs peuvent se concentrer sur la création de logiciels sans se soucier de la gestion
de l’infrastructure sous-jacente. Les services PaaS incluent fréquemment des outils de
développement, des bases de données, des environnements d’exécution d’applications,
et des services de gestion des ressources. Cela accélère le processus de développement
et permet aux équipes de se consacrer à l’innovation logicielle, tout en profitant de la
scalabilité offerte par le cloud [KR10].

Software as a Service

SaaS représente le modèle de service le plus visible pour de nombreux utilisateurs
finaux. Il fournit des applications logicielles entièrement hébergées, accessibles via
une interface web. Les utilisateurs n’ont pas besoin d’installer ni de gérer des logiciels
localement, car tout fonctionne à partir des serveurs du fournisseur SaaS. Les appli-
cations SaaS couvrent un large éventail de domaines, des outils de productivité tels
que la suite Office 365 aux applications métier spécialisées. SaaS offre une simplicité
d’utilisation inégalée, nécessite une maintenance minimale, et assure une accessibilité
globale, en faisant le choix idéal pour de nombreuses entreprises souhaitant optimiser
leurs opérations [Sun+07].

En résumé, ces trois modèles de services, à savoir IaaS, PaaS, et SaaS, proposent
des solutions adaptées à divers besoins en informatique et en développement. La
compréhension de ces modèles et de leurs avantages peut aider les organisations à
prendre des décisions éclairées pour la gestion de leurs ressources informatiques et de
leurs applications.

1.1.2 Modèles de Déploiement

Les modèles de déploiement en cloud computing déterminent la manière dont
les ressources sont déployées et gérées pour répondre aux besoins spécifiques des
organisations. Il existe principalement trois modèles de déploiement : le cloud public,
le cloud privé et le cloud hybride. Chacun de ces modèles présente ses avantages et
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ses inconvénients, et le choix dépend largement des exigences de sécurité, de contrôle
et de flexibilité de l’organisation [DR17b].

Cloud Public

Le cloud public est l’environnement le plus courant, où les ressources sont partagées
entre de multiples clients sur une infrastructure commune gérée par un fournisseur.
Cette approche est économique, évolutive et facile à mettre en œuvre, mais elle peut
soulever des préoccupations en matière de sécurité et de confidentialité, car les don-
nées et les ressources sont partagées [ABA17 ; HW10a ; Li+10 ; Rom12].

Le cloud public offre une série d’avantages significatifs pour les entreprises. L’un
des principaux avantages est sa capacité à offrir une évolutivité et une flexibilité in-
égalées. Les fournisseurs de cloud public proposent des ressources à la demande, ce
qui signifie que les entreprises peuvent facilement augmenter ou réduire leurs capa-
cités en fonction des besoins. Cette flexibilité est particulièrement précieuse pour les
charges de travail variables ou saisonnières, permettant de payer uniquement ce qui
est utilisé [Put+15].

Un autre avantage clé est la maîtrise des coûts. Contrairement à la gestion d’une
infrastructure sur site, où les coûts d’achat, de maintenance et de mise à niveau du
matériel peuvent être élevés, le modèle de tarification à l’utilisation des services cloud
publics permet de réduire les coûts d’exploitation. Les entreprises ne paient que pour
les ressources qu’elles consomment, ce qui contribue à une gestion budgétaire plus
efficace [SH17].

De plus, la gestion simplifiée est un atout majeur. Les fournisseurs de cloud public
prennent en charge la gestion de l’infrastructure, y compris la maintenance matérielle
et les mises à jour. Cela décharge les équipes internes de tâches fastidieuses et leur
permet de se concentrer sur le développement et la gestion des applications et des
services [HW10b].

En outre, le cloud public offre une disponibilité élevée grâce à la mise en place
d’architectures redondantes. Les fournisseurs investissent massivement dans la créa-
tion de centres de données hautement disponibles, réduisant ainsi les risques de temps
d’arrêt imprévus [Put+15].

Enfin, en matière de sécurité, les fournisseurs de cloud public mettent en œuvre
des mesures de sécurité, telles que la surveillance continue des menaces et la gestion
des correctifs de sécurité. Ils fournissent également des outils de sécurité aux clients
pour protéger leurs données [RWW12].

Malgré ses avantages, le cloud public présente également des inconvénients à
prendre en compte.

22



L’un des principaux inconvénients est la dépendance au fournisseur. En optant
pour un cloud public, une entreprise dépend des politiques, de la disponibilité des
services et de la continuité des opérations du fournisseur. Les interruptions de service
ou les modifications unilatérales des conditions peuvent entraîner des perturbations
pour l’entreprise cliente [JG+11].

La sécurité et la confidentialité sont également des préoccupations. Bien que les
fournisseurs de cloud public investissent dans des mesures de sécurité, la gestion de
données sensibles dépend également des pratiques de l’entreprise. Les clients doivent
être vigilants en matière de protection des données et de conformité réglementaire
[Ben+18 ; RWW12].

Les coûts variables sont un autre défi. Bien que le modèle de tarification à l’utili-
sation puisse réduire les coûts, il peut être difficile de prévoir les dépenses mensuelles
en fonction de l’utilisation réelle. Cela peut rendre la budgétisation plus complexe
pour certaines entreprises [SH17].

La latence réseau est également un inconvénient potentiel, en particulier pour les
applications sensibles au temps. Les performances dans le cloud public dépendent de la
qualité de la connexion réseau entre l’entreprise et le centre de donnée du fournisseur,
ce qui peut entraîner des retards pour certaines applications [Wan10].

Enfin, les services cloud publics sont généralement standardisés pour tout les
clients, ce qui peut limiter la personnalisation pour répondre aux besoins spécifiques
de l’entreprise. Certaines entreprises avec des exigences très particulières peuvent
trouver cela restrictif [Fis+13].

Cloud Privé

Le cloud privé est une infrastructure dédiée à une seule organisation. Il peut être
géré en interne ou par un fournisseur de services, offrant un niveau de contrôle et de
sécurité plus élevé par rapport au cloud public. Les organisations ayant des exigences
strictes en matière de sécurité et de conformité, telles que les institutions financières
ou gouvernementales, optent souvent pour un cloud privé [ABA17 ; Dua+13 ; XX16].

Le principal avantage du cloud privé réside dans sa sécurité renforcée et sa confi-
dentialité. Les organisations bénéficient d’un contrôle total sur leurs données et leurs
applications, car elles sont hébergées sur des serveurs dédiés, généralement situés dans
le centre de donnée de l’entreprise. Cela garantit une protection des données sensibles
et convient particulièrement aux entreprises soumises à des réglementations strictes
en matière de confidentialité, telles que la santé ou le paiement.

En outre, le cloud privé offre un niveau de contrôle élevé. Les entreprises peuvent
personnaliser les configurations et les politiques de sécurité pour répondre à leurs
besoins spécifiques. Cette personnalisation permet également une gestion plus fine
des ressources, ce qui signifie que les ressources sont utilisées de manière plus efficace.
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La performance prévisible est un autre avantage notable. Les ressources d’un cloud
privé sont dédiées, garantissant ainsi des performances constantes et prévisibles. Cela
est essentiel pour les applications critiques qui exigent une réactivité optimale.

L’inconvénient le plus évident du cloud privé est son coût élevé. La construction,
la maintenance et la gestion d’une infrastructure cloud privée nécessitent un investis-
sement considérable en termes de matériel, de logiciels et de personnel qualifié. Les
coûts de gestion, de maintenance et de mise à jour peuvent également être significatifs,
ce qui rend le cloud privé moins abordable pour de nombreuses petites et moyennes
entreprises.

De plus, l’évolutivité du cloud privé est limitée par la capacité matérielle initiale.
L’ajout de ressources supplémentaires peut nécessiter des investissements et des délais
importants, ce qui peut être un inconvénient pour les entreprises ayant des besoins
évolutifs.

Enfin, comparé aux fournisseurs de cloud public qui ont des centres de données
répartis dans le monde entier, le cloud privé peut manquer de ressources disponibles
dans des emplacements géographiques multiples. Cela peut être un inconvénient pour
les entreprises ayant une présence mondiale et nécessitant une disponibilité mondiale
des données et des applications.

En résumé, le choix du cloud privé dépendra des besoins spécifiques de l’entreprise
en matière de sécurité, de performances, de contrôle et de conformité. Bien qu’il offre
des avantages indéniables en termes de sécurité et de personnalisation, il est impor-
tant de peser ces avantages par rapport aux coûts et à la complexité associés à la
gestion d’une infrastructure cloud privée.

Cloud Hybride

Le cloud hybride combine des environnements cloud publics et privés, permettant
une flexibilité maximale. Il offre la possibilité de déplacer des charges de travail entre
les clouds publics et privés en fonction des besoins, ce qui est particulièrement utile
pour les entreprises dont les besoins fluctuent ou qui ont des exigences de conformité
spécifiques [BD18 ; CYC13].

Le cloud hybride offre une grande flexibilité pour les entreprises. En combinant
des infrastructures cloud privées et publiques, il permet aux organisations de gérer
leurs charges de travail de manière dynamique. Les ressources peuvent être déployées
dans le cloud public pour répondre à des pics de demande, tandis que les applications
et les données sensibles peuvent être conservées dans un environnement cloud privé,
offrant ainsi une flexibilité d’évolutivité [Lac11].

La gestion des coûts est un autre avantage important. Les entreprises peuvent
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optimiser leurs dépenses en plaçant judicieusement leurs charges de travail dans le
cloud public, où elles peuvent bénéficier du modèle de tarification à l’utilisation, tout
en maintenant le contrôle sur les données sensibles dans le cloud privé. Cela permet
une utilisation plus efficace des ressources et une meilleure gestion budgétaire.

La sécurité et la conformité sont également renforcées grâce au cloud hybride. Les
données sensibles peuvent être conservées dans le cloud privé, où les entreprises ont
un contrôle total sur la sécurité. Cela facilite la conformité avec les réglementations de
l’industrie et de la confidentialité des données, ce qui est essentiel pour de nombreuses
organisations.

La redondance et la reprise d’activité bénéficient également du cloud hybride.
Les données peuvent être sauvegardées dans le cloud public, offrant une meilleure
protection en cas de défaillance du cloud privé. Cela garantit une disponibilité élevée
des données et une continuité des opérations en cas de catastrophe [Ham19].

Enfin, le cloud hybride permet une personnalisation accrue de l’infrastructure.
Les entreprises peuvent choisir les solutions cloud public et privé qui correspondent
le mieux à leurs besoins spécifiques, ce qui les rend plus agiles et adaptées à leurs
objectifs [Kui+15].

Mais, la gestion d’un environnement cloud hybride peut s’avérer complexe. Il faut
gérer deux infrastructures distinctes, ce qui peut nécessiter des compétences et des
ressources supplémentaires. La coordination entre le cloud privé et le cloud public
peut être un défi pour les équipes informatiques.

Les coûts d’un cloud hybride peuvent être variables et difficiles à prévoir. Les
dépenses dépendent des charges de travail déplacées entre les deux environnements,
ce qui peut compliquer la budgétisation et la gestion financière [Wei16].

L’intégration des applications et des données entre le cloud privé et le cloud public
peut nécessiter un effort supplémentaire. Une mauvaise intégration peut entraîner des
problèmes de compatibilité et de performances, ce qui rend essentiel une planification
minutieuse de l’architecture.

La sécurité, bien que renforcée dans le cloud privé, nécessite une attention parti-
culière dans un environnement hybride. La gestion de la sécurité peut être complexe,
et des erreurs de configuration peuvent entraîner des failles de sécurité.

Enfin, la latence réseau peut être un problème dans un cloud hybride, en particulier
lorsque des données doivent être transférées entre le cloud privé et le cloud public.
Cela peut affecter les performances de certaines applications, nécessitant une gestion
minutieuse de la bande passante et de la connectivité réseau.

En conclusion, le cloud hybride offre de nombreux avantages, notamment la flexi-
bilité, la maîtrise des coûts, la sécurité et la personnalisation, mais il nécessite une
gestion soignée pour minimiser les inconvénients liés à la complexité, à la budgétisa-
tion, à l’intégration, à la sécurité et à la latence réseau. Il est particulièrement adapté
aux entreprises ayant des besoins de sécurité stricts, des charges de travail variables
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et des exigences de conformité réglementaire.

1.1.3 Conclusion

En conclusion, le cloud computing offre un éventail de solutions, chacune avec ses
avantages et ses inconvénients distincts. Le cloud public se démarque par sa flexibilité,
sa gestion simplifiée et sa possibilité de passage à l’échelle, mais il peut entraîner des
préoccupations en matière de sécurité et de confidentialité. Le cloud privé, quant à
lui, garantit un contrôle total, une sécurité renforcée et des performances prévisibles,
mais à un coût élevé et avec une complexité de gestion accrue. Le cloud hybride offre
un équilibre entre les deux mondes, offrant flexibilité, sécurité et personnalisation,
mais nécessitant une gestion soignée et pouvant entraîner des défis d’intégration. Par
ailleurs, du point de vue d’un fournisseur de services cloud, la gestion de ce modèle
peut parfois s’avérer complexe. Pour nous, cela revient à mettre notre cloud privé
à la disposition de nos clients. En conséquence, nous devons accorder une attention
particulière à la gestion et à l’isolation des données de chaque client, ainsi qu’à la
distinction entre les données « internes » et les données « publiques ».

Il est essentiel de souligner que le cloud hybride, bien que très pratique pour de
nombreux clients, présente des défis en matière de développement continu pour les
fournisseurs de services cloud. Cela résulte de la nécessité de s’adapter aux évolutions
techniques des clients, mais aussi à celles d’autres fournisseurs. Au fil des dernières
années, nous avons constaté l’émergence du multi-cloud [Hon+19], qui consiste pour
un client à utiliser simultanément plusieurs fournisseurs de cloud public. Cependant,
il n’existe pas encore de normes véritablement appliquées pour réaliser ces intercon-
nexions. Par conséquent, les choix stratégiques d’un fournisseur impactent l’ensemble
des fournisseurs qui ont des clients utilisant le multi-cloud, créant ainsi une interdé-
pendance entre les prestataires.

En fin de compte, le choix entre ces modèles dépend des besoins spécifiques de
l’entreprise, de son budget, de ses exigences de sécurité et de sa tolérance au risque.
Le cloud computing continue de transformer les infrastructures informatiques, offrant
une agilité accrue et une efficacité opérationnelle pour les entreprises du monde en-
tier. Cependant, il est essentiel d’évaluer attentivement les options disponibles pour
prendre des décisions éclairées qui répondent aux besoins uniques de chaque organi-
sation.

1.2 L’Infrastructure d’un Fournisseur de Services Cloud

L’infrastructure d’un fournisseur de services cloud est le socle technologique qui
permet de proposer des services informatiques et de stockage en ligne à des utilisateurs
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du monde entier. Cette infrastructure est une composante complexe, conçue pour
assurer la disponibilité, la sécurité et la performance des services cloud. Dans cette
section, nous explorerons les éléments clés de cette infrastructure, notamment les
Points de Présence (PoP), la notion de tiers télécom, le cheminement du trafic réseau
du client final aux serveurs hébergés dans les centres de donnée, la définition des
centres de donnée, des connexions entre serveurs et de la backbone.

1.2.1 Notion de Tiers Télécom

Les réseaux de niveau 1, de niveau 2 et de niveau 3 sont des classifications utilisées
pour décrire les rôles et les responsabilités des fournisseurS d’accès à Internet ou FAI
(aussi appelé fournisseur de services Internet ou FSI) au sein de l’infrastructure qui
fait Internet. Ces niveaux aident à catégoriser les FAI en fonction de leur taille d’infra-
structure matérielle, de leur envergure des interconnexions (peering) et de l’étendue
de leur infrastructure réseau [GMB16].

Les réseaux de niveau 1 se trouvent au sommet de la hiérarchie dans le système
de peering 1 Internet.

Ils jouissent d’une présence mondiale, avec une infrastructure réseau vaste et éten-
due sur de nombreux pays et régions à travers le globe. Ce qui distingue les réseaux de
niveau 1, par rapport aux réseaux de niveau 2 et de niveau 3, c’est qu’ils ne s’appuient
pas sur l’achat de services de transit Internet auprès d’autres FAI. Au lieu de cela, ils
établissent des accords de peering avec d’autres réseaux de niveau 1, et parfois avec
de grands FAI régionaux. Ces réseaux sont responsables de la gestion de leurs propres
Systèmes Autonomes (SA). 2

Historiquement, on les désignait comme des FAI « free transit », car ils ne dépen-
daient pas d’autres réseaux pour acheminer leur trafic. Cependant, il est important de
noter que de nos jours, ils établissent des contrats bilatéraux avec d’autres réseaux, ce
qui signifie qu’ils participent activement aux arrangements financiers pour l’achemi-
nement du trafic. Cette évolution a modifié la dynamique, et l’expression FAI « free
transit » ne correspond plus tout à fait à leur fonctionnement actuel.

Ils maintiennent une partie significative de la table de routage mondiale, annonçant
leurs préfixes d’adresses IP via le protocole BGP 3 pour assurer un routage efficace

1. Le peering est un accord entre deux FIA pour permettre l’échange direct de trafic Internet,
améliorant ainsi la vitesse et l’efficacité des connexions en contournant les réseaux intermédiaires.

2. Les Systèmes Autonomes sont des entités réseau sur Internet qui suivent une seule politique
de routage et sont identifiés par un numéro unique, ce qui facilite la gestion et la coordination du
trafic sur le réseau.

3. BGP, ou Border Gateway Protocol, est un protocole de routage utilisé sur Internet pour aider
les routeurs à prendre des décisions sur la meilleure façon de diriger le trafic entre différents réseaux

27



du trafic Internet. Les réseaux de niveau 1 sont réputés pour leur haute fiabilité et
leur disponibilité, étant considérés comme l’épine dorsale d’Internet. Pour les niveaux
1, on considère actuellement cette liste : Orange, Cogent, Deutsche Telekom, Lumen,
Arelion, Zayo, Telecom Italia, Liberty Global, Comcast, Telefonica, Verizon, Tata,
GTT, PCCW, NTT.

Les réseaux de niveau 2, souvent désignés sous FAI régionaux ou nationaux, se
caractérisent par leur présence géographique limitée à une région ou à un pays donné.
Ils ont pour mission de fournir une connectivité Internet à des zones géographiques
spécifiques ou à des marchés particuliers. Contrairement aux réseaux de niveau 1, les
réseaux de niveau 2 ont généralement recours à l’achat de services de transit Internet
auprès de fournisseurs de niveau 1 pour établir leur connexion à Internet.

Ces réseaux de niveau 2 ont également la possibilité de conclure des accords de
peering avec d’autres réseaux de niveau 2 et parfois avec des fournisseurs de niveau
1 de plus grande envergure, ce qui leur permet d’échanger efficacement du trafic. Ils
jouent un rôle fondamental dans l’expansion de l’accès à Internet pour les utilisateurs
finaux au sein de leurs régions spécifiques. Pour illustrer, des acteurs comme Hurricane
Electric ou Fibrenoire sont des exemples de réseaux de niveau 2 bien connus.

En ce qui concerne OVHcloud, ayant une connexion directe avec plus de 10 des
14 réseaux de niveau 1 mentionnés précédemment, nous disposons d’une connecti-
vité étendue. Cependant, il est important de noter que nous ne revendons pas notre
connectivité à des fournisseurs de niveau 3, ce qui complique la catégorisation de
notre position en tant que niveau 2. Nos statuts ne correspondent pas strictement
aux définitions traditionnelles de niveaux de réseaux.

Les réseaux de niveau 3 sont généralement des FAI plus petits qui desservent des
communautés locales ou des groupes de clients spécifiques. Ils ont une empreinte géo-
graphique limitée et se concentrent sur la fourniture de services Internet à une zone
localisée, telle qu’une ville ou une commune. Les réseaux de niveau 3 achètent souvent
des services de transit Internet à des fournisseurs de niveau 1 ou de niveau 2 pour
connecter leurs clients à l’Internet plus vaste. Ils peuvent disposer d’une infrastructure
et de ressources plus limitées par rapport aux fournisseurs de niveau 1 et de niveau
2. Ces FSI jouent un rôle essentiel dans la fourniture de services Internet aux zones
moins densément peuplées et aux marchés de niche.

En résumé, la classification des FAI en réseaux de niveau 1, de niveau 2 et de
niveau 3 est basée sur leur envergure, leur couverture géographique et leur rôle au
sein de l’écosystème Internet. Les réseaux de niveau 1 sont les plus grands et les
plus mondiaux, les réseaux de niveau 2 opèrent à un niveau régional ou national,

autonomes.
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tandis que les réseaux de niveau 3 sont plus petits et desservent des marchés locaux
ou de niche. Ces niveaux aident à illustrer la nature diversifiée et interconnectée de
l’infrastructure Internet.

1.2.2 Points de Présence

Un Point of Presence (PoP) est un élément fondamental de l’infrastructure de
réseau. Il s’agit d’un emplacement physique situé stratégiquement dans une région ou
une ville. Ce site physique peut être un bâtiment, une installation de télécommunica-
tions ou même une armoire de rue, en fonction de la portée et de l’échelle du réseau.
Les PoPs sont souvent répartis géographiquement pour assurer une couverture éten-
due [Zit03].

Au cœur d’un PoP se trouvent des équipements de réseau tels que des routeurs,
des commutateurs, des serveurs, des amplificateurs de signal et d’autres dispositifs
de transmission de données. Ces équipements sont interconnectés pour acheminer
efficacement le trafic Internet ou d’autres types de trafic de données.

Ils constituent la base de notre infrastructure, représentant le point de départ
essentiel de notre réseau. Souvent gérés par des prestataires pour le compte de plu-
sieurs hébergeurs, dont nous faisons partie, ces emplacements physiques sont cruciaux
pour notre activité. En général, notre facturation est basée sur la quantité d’espace
occupée par nos équipements, mesurée en unités de hauteur (U) 4, ainsi que sur la
consommation énergétique de ces équipements.

La gestion des PoPs peut s’avérer complexe, en particulier dans le cas de PoPs éloi-
gnés, comme celui de Singapour, qui se situe considérablement loin du siège d’OVH-
cloud. Les interventions nécessaires dans ces emplacements sont coordonnées via des
notes de service, un processus qui peut prendre du temps pour le prestataire. C’est
pourquoi nous nous efforçons de mettre en place des équipements fiables et de n’uti-
liser que des technologies éprouvées dans ces emplacements stratégiques.

Cette approche vise à minimiser les interruptions de service et à garantir la conti-
nuité de nos opérations, même dans des régions géographiquement éloignées. Elle
s’inscrit dans notre engagement envers la qualité et la fiabilité de nos services, ce qui
est essentiel pour répondre aux besoins de nos clients à travers le monde.

Les PoPs ne servent pas seulement à relier des réseaux, ils offrent également des
services aux clients finaux. Les clients peuvent être des entreprises, des institutions,
des fournisseurs de services de cloud ou même des particuliers. Les services fournis
à partir d’un PoP peuvent inclure l’accès à Internet, la téléphonie IP (VoIP), la
vidéoconférence, la diffusion de contenu, et bien plus encore.

4. L’espace en U, dans le contexte du réseau matériel, fait référence à l’espace physique dispo-
nible dans une armoire de communication ou un rack pour l’installation d’équipements tels que des
serveurs, commutateurs, ou autres dispositifs de réseau.
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Un aspect essentiel des PoPs est l’optimisation du trafic. Les routeurs et les com-
mutateurs dans un PoP utilisent des algorithmes de routage pour déterminer le chemin
le plus efficace pour les données en transit. Cela permet de minimiser la latence, de
réduire la congestion et d’assurer une disponibilité élevée [Cha05].

Pour garantir la disponibilité continue des services, les PoPs sont souvent conçus
avec des mesures de redondance. Cela signifie qu’il existe des équipements de secours
prêts à prendre le relais en cas de panne, assurant ainsi une résilience accrue du réseau.

Les PoPs sont également soumis à des mesures de sécurité rigoureuses. Ils sont
sécurisés physiquement et logiquement pour protéger les équipements et les données
sensibles qui transitent par eux. Des contrôles d’accès, des pare-feu et d’autres disposi-
tifs de sécurité sont couramment utilisés pour empêcher les intrusions non autorisées.

Enfin, les opérateurs de réseau surveillent en permanence les PoPs pour s’assurer
de leur bon fonctionnement. Des outils de gestion et de surveillance permettent de
diagnostiquer les problèmes, de réaliser des mises à jour logicielles et de gérer les
capacités du réseau. En somme, les PoPs jouent un rôle essentiel dans la mise à
disposition de services Internet, de télécommunications et de connectivité à grande
échelle, en agissant comme des points de convergence clés au sein de l’infrastructure
de réseau.

1.2.3 Centres de données

Un centre de données, au sein d’un fournisseur de cloud par exemple, représente
l’infrastructure physique essentielle qui sous-tend l’ensemble des services cloud offerts
aux clients. Ces centres de données sont généralement situés dans des emplacements
stratégiques, soigneusement choisis pour garantir la connectivité réseau, la redondance
électrique, et se conformer aux réglementations en vigueur. Les centres de donnée sont
des installations de grande envergure, pouvant occuper de vastes espaces pour loger
une multitude de serveurs, de dispositifs de stockage, de routeurs, de commutateurs,
et d’autres équipements informatiques [BHR19].

Les serveurs sont au cœur même d’un centre de donnée. Ils sont conçus pour
exécuter diverses applications, héberger des machines virtuelles et stocker d’énormes
quantités de données. Dans un centre de donnée typique, on peut trouver des milliers,
voire des dizaines de milliers de serveurs, disposés en racks 5 et maintenus pour garantir
leur disponibilité et leur maintenance aisée [Fur10].

La gestion du stockage de données est une autre composante majeure des data-
centers. Ces installations sont équipées de dispositifs de stockage, tels que des disques
durs traditionnels, des disques SSD (Solid-State Drive) haute performance, et des

5. Les racks sont des structures verticales ouvertes ou fermées utilisées dans les centres de don-
nées et les salles informatiques pour organiser et monter de manière ordonnée des équipements
informatiques tels que serveurs, commutateurs, et dispositifs de stockage.
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systèmes de stockage en réseau, comme les NAS (Network Attached Storage) et les
SAN (Storage Area Network). Ces ressources de stockage permettent de gérer la mul-
titude de données générées et stockées par les clients du fournisseur, qu’il s’agisse de
stockage d’objets, de fichiers ou de bases de données [Rao+16].

Les centres de donnée sont fortement dépendants d’un réseau de communication
haut débit. Ces centres de données sont connectés à un réseau robuste qui assure la
communication fluide entre les serveurs, les utilisateurs finaux, et d’autres datacen-
ters ou points de présence. Cette connectivité réseau est essentielle pour fournir des
services cloud à faible latence et une bande passante élevée [Hab+12].

La sécurité revêt une importance cruciale dans un centre de donnée. Les fournis-
seurs mettent en œuvre des mesures de sécurité physiques et logiques. Cela inclut
des contrôles d’accès stricts, des caméras de surveillance, et souvent la présence de
gardes de sécurité pour protéger les installations physiques. Sur le plan informa-
tique, des pare-feu, des systèmes de détection d’intrusion, et des protocoles de gestion
des incidents sont en place pour prévenir les cyberattaques et les menaces poten-
tielles [AGM16].

La gestion de l’environnement est également une préoccupation majeure dans un
centre de donnée. Ces installations génèrent une chaleur considérable en raison du
fonctionnement continu des serveurs. Par conséquent, des systèmes de refroidisse-
ment sophistiqués sont déployés pour maintenir une température optimale, tout en
économisant l’énergie [Bil+14]. Chez OVHcloud nous fabriquons nos propres serveurs,
construisons nos propres centres de données et entretenons des relations solides et à
long terme avec d’autres partenaires technologiques, avec un objectif : offrir les solu-
tions les plus innovantes avec le meilleur rapport qualité/prix. L’un des exemples les
plus évident, et étroitement lié à notre développement, est l’idée d’utiliser de l’eau
pour refroidir nos serveurs [Hna+22].

En somme, un centre de donnée au sein d’un fournisseur de cloud est un élément
central de l’infrastructure qui permet de fournir des services cloud à grande échelle. Il
combine des ressources informatiques, une connectivité réseau, une sécurité robuste,
une gestion efficace, et une redondance électrique pour répondre aux besoins variés
des clients en matière de stockage, de calcul, et de traitement de données, tout en
garantissant la disponibilité et la performance continue des services cloud.

1.2.4 Interconnexion des Serveurs et backbones

L’interconnexion des serveurs à la backbone (épine dorsale) dans le cadre d’un
fournisseur de cloud est un processus fondamental pour assurer la connectivité, la
disponibilité et la performance des services cloud. Dans ce contexte, la backbone du
réseau est une infrastructure centrale à haute capacité qui permet de relier différents
emplacements, tels que les centres de donnée, les points de présence (PoPs) et d’autres
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nœuds du réseau [DPŞ14 ; Mar+08].

À l’intérieur des centres de donnée, une multitude de serveurs est déployée pour
exécuter des applications et gérer les services cloud. Ces serveurs sont organisés en
racks et en clusters, comme nous l’avons vu plutôt, pour une gestion efficace des
ressources informatiques. Cependant, pour que ces serveurs puissent communiquer
avec le monde extérieur et entre eux, ils doivent être connectés à la backbone du
réseau [BHR19].

La connectivité réseau locale à l’intérieur d’un centre de donnée est gérée par des
commutateurs et des routeurs locaux, assurant le routage interne et la gestion du
trafic local. Cependant, pour établir une connexion avec la backbone du réseau, des
liaisons à haute capacité, telles que des liens en fibre optique, sont mises en place
pour relier le centre de donnée aux points d’interconnexion [Wan+15].

Ces points d’interconnexion, parfois appelés « points de peering », sont des empla-
cements stratégiques où plusieurs réseaux différents se rejoignent. Ils jouent un rôle
crucial en permettant aux données de passer efficacement d’un réseau à un autre.
Cela garantit une connectivité fluide et réduit les temps de latence pour les services
cloud [Yeg+19].

Pour garantir la disponibilité continue des services cloud, les fournisseurs mettent
en place des mesures de redondance, ce qui signifie qu’ils ont souvent plusieurs points
d’interconnexion vers la backbone. Cette redondance assure que, même en cas de
panne d’un point d’interconnexion, la connectivité reste intacte. De plus, les capacités
de réseau sont conçues pour être évolutives, permettant aux fournisseurs de cloud
d’ajouter de la capacité en fonction de la demande croissante [KM15].

La gestion de la qualité de service (QoS) est également essentielle. Elle permet
de classer le trafic par priorité en fonction de l’importance des applications et des
services, assurant ainsi des performances optimales pour les applications sensibles à
la latence, comme la voix sur IP ou la vidéoconférence [Zhe+12].

Enfin, la sécurité est un élément clé de l’interconnexion des serveurs à la backbone.
Les fournisseurs de cloud mettent en œuvre des mesures de sécurité strictes pour
protéger les données et les services contre les menaces potentielles. [TM11].

En résumé, l’interconnexion des serveurs à la backbone du réseau est un aspect
essentiel de l’infrastructure d’un fournisseur de cloud. Elle assure une connectivité
rapide, fiable et sécurisée entre les serveurs dans les datacenters et le reste du monde,
contribuant ainsi à fournir des services cloud performants et accessibles [Sal+22].
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1.3 Les attaques DDoS et DoS

1.3.1 Qu’est-ce qu’une attaque DDoS et DoS

Une attaque par déni de service (DoS), Denial of Service en anglais est une at-
taque DoS est généralement orchestrée par un seul attaquant ou un petit groupe
d’attaquants, et elle ne nécessite pas une multitude de bots. L’attaquant identifie une
vulnérabilité ou une faiblesse dans la cible et exploite cette vulnérabilité en envoyant
un volume de trafic massif, parfois faible, de requêtes ou de données malveillantes à
la cible. Les ressources de la cible, telles que le processeur, la mémoire et la bande
passante, la capacités à ouvrir de nouvelles connexions, sont rapidement sollicitées
au-delà de leurs capacités, ce qui peut entraîner une dégradation des performances
du système ou une panne complète. Les répercutions de ces attaques sont les mêmes
que celles liées aux attaques DDoS [Liu+09].

Une attaque par déni de service distribué (DDoS), Distributed Denial of Service
en anglais, représente une forme d’attaque informatique. Son objectif principal est de
perturber ou d’indisposer un service en ligne, un site web ou un réseau spécifique en
submergeant la cible avec une quantité massive de trafic malveillant. La caractéris-
tique principale d’une attaque DDoS est sa nature distribuée, car elle implique un
grand nombre d’ordinateurs ou de dispositifs compromis, souvent appelés « bots » ou
« zombies ». Ces machines infectées sont coordonnées de manière synchronisée par les
attaquants pour mener l’attaque [MR04].

Pour mettre en œuvre une attaque DDoS, les attaquants commencent par recruter
ces bots. Cela se fait généralement en infectant des ordinateurs ou des dispositifs
connectés à Internet avec un logiciel malveillant spécialement conçu. Une fois infectés,
ces bots sont à la disposition des attaquants, qui les contrôlent à distance à l’aide d’un
« botnet controller » ou d’un « botnet herder », un logiciel malveillant de commande
et de contrôle [HBK15].

Après avoir recruté un nombre suffisant de bots, les attaquants sélectionnent leur
cible, qui peut être un serveur web, un service en ligne, ou toute autre infrastructure
connectée à Internet. Les motivations pour cibler une entité spécifique peuvent varier,
allant des motifs idéologiques à la concurrence en passant par la simple envie de causer
des perturbations [Abh+20].

Une fois la cible choisie, les attaquants envoient des instructions aux bots pour
qu’ils génèrent un flux massif de trafic malveillant vers la cible. Ce trafic peut être
constitué de requêtes HTTP , de paquets réseau TCP ou d’autres protocoles réseau,
selon les vulnérabilités de la cible. L’objectif est de submerger la capacité de traite-
ment de la cible [KDH21].

Les effets d’une attaque DDoS sont significatifs : la cible devient généralement in-
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disponible pour les utilisateurs légitimes, car elle est saturée par le trafic malveillant.
Les ressources du serveur, telles que le processeur, la mémoire et la bande passante,
sont sollicitées au-delà de leurs capacités, entraînant des surcharges, des pannes ou
des ralentissements graves. En conséquence, les entreprises ciblées subissent souvent
des pertes financières dues à la perte de revenus, aux coûts de mitigation et à la
réparation des dommages causés par l’attaque mais aussi une atteinte à l’image de
marque de l’entreprise peut avoir lieu [HSM15 ; Som+16 ; SSP12].

En conclusion, les attaques DoS et DDoS sont des menaces sérieuses pour la dis-
ponibilité des services en ligne et des réseaux. La différence réside dans la complexité
et la dimension distribuée des attaques DDoS, qui les rendent souvent plus difficiles
à contrer.

1.3.2 Les botnets

Un botnet, abréviation de « robot network » en anglais, désigne un ensemble de
dispositifs informatiques interconnectés à des fins malveillante, le plus souvent à l’insu
de leurs propriétaires légitimes. Ces dispositifs, tels que des ordinateurs, des serveurs,
des smartphones ou même des objets connectés, sont compromis, la plupart du temps,
en exploitant des failles de sécurités autour des mécanismes d’authentifications, ou
des escalades de privilèges. Un individu malveillant, également appelé opérateur de
botnet, les contrôle à distance pour exécuter des actions automatisées [HBK15].

Le cœur d’un botnet réside dans le serveur de commande et de contrôle (C&C), un
élément central géré par les opérateurs du botnet (aussi appelé botmasters. Ce serveur
assure la communication entre les bots et les opérateurs, permettant à ces derniers
de transmettre des ordres aux dispositifs infectés. Les bots, quant à eux, sont les
machines compromises, chargées de diverses tâches malveillantes, telles que la collecte
de données sensibles, l’envoi de spams, les attaques par DDoS ou la propagation de
logiciels malveillants supplémentaires [ZM09].

Les botmasters, responsables de la gestion et de l’utilisation du botnet, sont ceux
qui orchestrent ces actions malveillantes. Ils cherchent constamment à infecter de
nouveaux dispositifs pour étendre leur réseau. Pour éviter la détection, ils utilisent
des tactiques sophistiquées [Dag+07 ; WSZ08].

Les conséquences des botnets sont souvent importantes. Ils peuvent causer d’im-
portants problèmes de sécurité, tels que le vol de données sensibles, la perturbation
de services en ligne, des pertes financières et des atteintes à la vie privée [FJ09 ;
RMG13 ; Yad22]. La lutte contre les botnets nécessite la détection des serveurs C&C,
la désinfection des dispositifs infectés et la mise en place de mesures de sécurité pour
empêcher de futures infections. C’est un effort conjoint impliquant les gouvernements,
les entreprises de cybersécurité et les organismes de réglementation pour protéger les
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utilisateurs en ligne [Liu+09 ; MDL17 ; Sto+09].

1.3.3 Types d’attaques DDoS

Les attaques d’épuisement de la bande passante

Les attaques d’épuisement de la bande passante, souvent appelées attaques vo-
lumétriques, sont une catégorie courante d’attaques DDoS qui ciblent la capacité de
bande passante d’une cible spécifique, telle qu’un serveur, un site web ou une infra-
structure réseau. L’essence de ces attaques réside dans la saturation de la bande pas-
sante de la cible en submergeant celle-ci avec un volume massif de trafic inutile. Les at-
taquants utilisent généralement un grand nombre de dispositifs [Mao+06 ; San+15a].

Ces attaques peuvent utiliser divers types de trafic pour saturer la bande pas-
sante, notamment des paquets UDP , ICMP , TCP ou même HTTP , en fonction
de la vulnérabilité spécifique qu’ils ciblent. Une caractéristique notable de certaines
attaques est l’utilisation d’amplificateurs, tels que des serveurs DNS mal configurés
ou des serveurs NTP (Network Time Protocol) malveillants, qui renvoient un volume
beaucoup plus élevé de données que ce qui a été initialement envoyé, augmentant
ainsi la puissance de l’attaque [Ali+16 ; Mia+15 ; RI15].

Les attaquants déploient une variété de techniques pour compliquer la détection
et la défense contre leurs attaques. Cela inclut la variation des adresses IP source 6, IP
Spoofing en anglais, la modification de la taille des paquets et la distribution du trafic
depuis plusieurs points d’origine. L’objectif ultime est de provoquer une congestion
du réseau chez la cible, ce qui peut entraîner un déni de service. Les conséquences
peuvent aller de la lenteur du réseau à des temps d’arrêt complets, en passant par la
perturbation des services en ligne et la frustration des utilisateurs légitimes [Sac+10].

Les attaques d’épuisement des ressources

Les attaques d’épuisement des ressources visant à épuiser les ressources critiques
d’un système informatique, telles que la capacité de traitement CPU , la mémoire,
ou d’autres ressources spécifiques. L’objectif principal de ces attaques est de rendre
un service indisponible en forçant la cible à épuiser toutes ses ressources nécessaires
pour fonctionner correctement. Ces attaques exploitent les limites des ressources dis-
ponibles sur un système et peuvent être dévastatrices si elles réussissent [Pas+17].

Les ressources ciblées dans ces attaques peuvent varier en fonction de l’objectif
de l’attaquant. Par exemple, une attaque peut cibler la capacité CPU en envoyant

6. L’IP spoofing est une technique où un expéditeur falsifie délibérément l’adresse IP source d’un
paquet réseau pour tromper les destinataires sur l’origine réelle du paquet, souvent utilisée à des
fins malveillantes ou pour des activités illicites en ligne.
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une grande quantité de demandes de calcul intensif, ou elle peut cibler la mémoire en
saturant le système avec des requêtes ou des données volumineuses.

L’objectif ultime de ces attaques est de délibérément causer la saturation ou l’épui-
sement total des ressources ciblées. Lorsque ces ressources essentielles sont épui-sées,
le système visé peut devenir non fonctionnel, entraînant ainsi des temps d’arrêt et un
déni de service pour les utilisateurs légitimes. Ce type d’attaque reste possible même
en présence de systèmes économiques et évolutifs, car les attaques par épuisement de
ressources sont réalisables en augmentant simplement le volume des requêtes de ma-
nière à dépasser la capacité de mise à l’échelle du centre de données. Cette réalisation
est toutefois plus difficile, voire impossible, sans la distribution de l’attaque sur un
botnet (d’où le « D » de DDoS, pour « Distributed Denial of Service »). Les consé-
quences de telles attaques peuvent être extrêmement graves, se traduisant par des
perturbations des opérations commerciales, des pertes de productivité et des coûts
associés à la remise en état du système. En conséquence, il est essentiel de mettre en
place des mesures de sécurité solides pour détecter et atténuer ces attaques, ainsi que
pour prévenir leur impact sur les opérations de l’entreprise. [DD15].

Les attaques applicatives

Les attaques de couches d’application, également connues sous le nom d’attaques
de la couche 7 dans le modèle OSI 7, ciblent directement les applications web et les
services en ligne en exploitant les vulnérabilités au niveau de l’application elle-même.
La couche 7 est la couche supérieure du modèle OSI, responsable de l’interaction
entre les applications logicielles et les utilisateurs. Elle englobe des protocoles de
communication tels que HTTP pour les sites web, SMTP pour les e-mails, et bien
d’autres [BR07 ; PT18].

L’objectif principal de ces attaques est toujours le même, de perturber ou de
rendre indisponibles des services en ligne en exploitant les failles au niveau de l’ap-
plication. Cela peut se produire de plusieurs manières, notamment en surchargeant
les serveurs cibles avec un grand nombre de requêtes légitimes, en exploitant des
vulnérabilités logicielles connues ou zero-days 8, ou en épuisant les ressources du ser-
veur, comme le CPU ou la mémoire, en sollicitant des fonctionnalités gourmandes en
ressources [Sho+18 ; SU14].

Les techniques utilisées pour mener ces attaques sont variées et sophistiquées.

7. Le modèle OSI (Open Systems Interconnection) est un cadre de référence qui divise les fonc-
tions de communication réseau en sept couches distinctes, permettant ainsi de comprendre et de
concevoir des réseaux informatiques de manière modulaire et interopérable.

8. Une vulnérabilité « zero-day » désigne une faille de sécurité informatique qui est exploitée par
des attaquants avant même que les développeurs aient eu la possibilité de la corriger ou de publier
un correctif, laissant ainsi les systèmes vulnérables à des attaques.
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Parmi elles, on trouve les attaques par inondation, où un grand nombre de requêtes lé-
gitimes sont envoyées pour saturer le serveur, les attaques de type Slowloris [Sho+18]
qui maintiennent de nombreuses connexions ouvertes simultanément en envoyant des
requêtes HTTP incomplètes, ainsi que l’injection de code malveillant pour exploiter
des vulnérabilités et compromettre le serveur.

1.3.4 Historique des attaques DDoS

Années 1980-1990

Pendant les années 1980 et 1990, les attaques DDoS ont émergé à une époque
où l’Internet était encore à ses balbutiements. À leurs débuts, ces attaques étaient
relativement simples, menées par des individus malveillants inondant un serveur ou
un système cible de requêtes pour le submerger. Le terme « DDoS » a été popularisé
dans les années 1990 pour décrire ces attaques, qui impliquaient souvent l’utilisation
de botnets simples, pour coordonner et amplifier les assauts. Des attaques notables,
comme celle contre le fournisseur d’accès Internet Panix en 1996 ont mis en évidence
la vulnérabilité des infrastructures Internet de l’époque [Bro+21 ; Men97 ; Naz08].

Années 1990-2000

Entre les années 1990 et 2000, les attaques DDoS ont connu une évolution signi-
ficative, devenant une préoccupation majeure pour la sécurité en ligne. Durant cette
décennie, les attaquants ont accru la puissance de leurs assauts en exploitant des
techniques d’amplification, notamment en ciblant des serveurs DNS et NTP mal
configurés pour inonder leurs cibles de trafic. Les attaques contre Yahoo et Amazon
en 2000 a attiré l’attention sur le potentiel destructeur de ces attaques, tandis que
de nouveaux outils, tels que TFN2K et Stacheldraht, sont apparus pour coordonner
les attaques de manière plus sophistiquée. Les entreprises ont renforcé leurs défenses
avec des pare-feu, des systèmes de détection d’intrusions et des services de protec-
tion DDoS professionnels, tandis que les attaquants ont continué à évoluer, ciblant
davantage les couches d’application. Cette période a également vu une coopération
internationale accrue pour faire face à ces menaces transfrontalières, soulignant l’im-
portance croissante de la sécurité en ligne à l’échelle mondiale [Dit99 ; DL00 ; Ell00 ;
GW00 ; Kes00].

Années 2000-2010

Pendant la période allant des années 2000 aux années 2010, les attaques DDoS ont
connu une évolution significative et une escalade notable. Les attaquants ont accru
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la puissance de leurs assauts en utilisant d’énormes botnets, résultant en des inter-
ruptions de service prolongées pour les cibles visées. Des botnets spécialisés, comme
Storm Worm et Conficker, ont émergé pour mener des attaques de grande envergure,
tandis que les attaquants ont continué à exploiter des vulnérabilités dans les proto-
coles DNS pour des attaques par amplification. Les cibles des attaques sont devenues
plus variées, allant des sites web aux infrastructures critiques, et les attaques ont été
ciblées de manière plus précise. De plus, l’utilisation d’attaques de couches d’applica-
tion supérieures, telles que HTTP et SSL, a rendu les défenses plus complexes. Pour
faire face à cette menace croissante, de nombreuses entreprises ont opté pour des ser-
vices de protection DDoS professionnels, tandis que les autorités ont intensifié leurs
efforts pour poursuivre les auteurs d’attaques DDoS, soulignant ainsi l’importance
de la sécurité numérique dans un monde de plus en plus connecté [Hol+08 ; SG10 ;
WLZ10].

Années 2010-2020

Entre les années 2010 et 2020, les attaques DDoS ont évolué en devenant plus
massives, sophistiquées et diversifiées dans leurs objectifs. Les botnets IoT ont do-
miné le paysage, exploitant la faible sécurité des dispositifs connectés pour lancer des
attaques d’une ampleur sans précédent, paralysant des services majeurs tels que ceux
de Dyn en 2016. Ces attaques ont également été utilisées à des fins d’extorsion, les
cybercriminels menaçant de perturber les services en ligne à moins que des rançons
ne soient versées. En parallèle, des groupes d’activistes et des acteurs politiques ont
utilisé les DDoS pour faire passer leurs messages et exprimer leurs protestations. La
défense en temps réel est devenue essentielle pour contrer ces assauts, avec des services
de protection DDoS gérés de plus en plus répandus. La réglementation sur la cybersé-
curité s’est également renforcée pour dissuader les attaquants. Dans l’ensemble, cette
période a souligné la nécessité croissante de se prémunir contre les attaques DDoS,
en renforçant les défenses et en renforçant la collaboration internationale pour lut-
ter contre cette menace persistante [Ant+17 ; Bre12 ; DC19 ; HKP13 ; LH21 ; New19 ;
Sau14].

Années 2020-2023

Au cours des dernières années, les attaques ont continué à évoluer de manière
significative. Nous avons assisté à une montée en puissance spectaculaire des DDoS
volumétriques, avec des niveaux de trafic dépassant régulièrement le téraoctet par
seconde. Ces attaques massives ont pris pour cible une variété d’organisations, des
grandes entreprises aux fournisseurs, perturbant leurs activités en ligne et provoquant
des pertes financières considérables. La complexité des attaques a également aug-
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menté, avec une utilisation accrue d’attaques « verticales » qui ciblent spécifiquement
les couches d’application, rendant la détection et la mitigation plus difficiles [MS21 ;
NKD22].

L’offre d’attaques DDoS en tant que service (DDoSaaS) s’est développée, rendant
ces attaques accessibles à un public plus large, y compris à des acteurs non techniques.
Cette commercialisation a conduit à une prolifération des attaques DDoS et à une
complexité croissante de la menace [Kop+19].

Parallèlement, le ciblage sectoriel est devenu plus prononcé, avec des attaques
DDoS visant des secteurs sensibles tels que la santé et les infrastructures critiques,
suscitant des inquiétudes quant à la sécurité nationale [Rao+20 ; RMD22].

Enfin, la législation sur la cybersécurité s’est renforcée, avec une coopération in-
ternationale plus étroite visant à identifier et à poursuivre les attaquants DDoS. La
lutte contre ces attaques est devenue un effort global pour garantir la sécurité des
services en ligne et la stabilité de l’Internet.

1.4 Gestion des attaques DDoS par les opérateurs
du cloud

Les attaques DDoS posent d’importants défis aux fournisseurs de services cloud.
L’une des principales difficultés réside dans la volumétrie accrue du trafic généré par
ces attaques. Les attaquants cherchent à submerger les infrastructures de serveurs et
les canaux de communication avec un flux massif de données, rendant les services
cloud inaccessibles pour les utilisateurs légitimes. La gestion de cette augmentation
soudaine du trafic est un défi majeur, nécessitant une capacité de bande passante
importante et des ressources de calcul considérables.

Un autre défi majeur réside dans la variété des attaques DDoS. Les attaquants
peuvent utiliser différentes techniques, telles que les attaques UDP Flood, SYN Flood
ou HTTP Flood, etc, pour cibler diverses couches du réseau ou des applications. Les
fournisseurs doivent être préparés à faire face à une gamme variée d’attaques, chacune
nécessitant des contre-mesures spécifiques.

Les sources d’attaques DDoS sont également très diversifiées. Les attaquants ex-
ploitent, comme nous l’avons décrit des botnets réparties dans le monde entier. Cette
multiplicité des sources d’attaques rend la détection et la mitigation d’autant plus
difficiles, car elles proviennent d’adresses IP différentes et peuvent être coordonnées
de manière complexe.

La détection des attaques DDoS représente un autre défi. Identifier une attaque
parmi le trafic légitime peut être complexe, car les attaquants cherchent à camoufler
leurs activités malveillantes. De plus, même une attaque de plusieurs téraoctets, ne
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représente qu’une faible proportion du volume totale de traffic qu’observe un fournis-
seur de service cloud.

La traçabilité des attaques DDoS est souvent limitée. Les attaquants utilisent des
techniques pour masquer leurs empreintes, l’IP spoofing, rendant difficile l’identifica-
tion de la source réelle de l’attaque. Cette absence de traçabilité peut compliquer les
tentatives de poursuite judiciaire contre les attaquants, ce qui renforce leur impunité.

En outre, les fournisseurs sont confrontés à la pression constante de maintenir
la performance et la disponibilité de leurs services, car les clients s’attendent à une
accessibilité constante. Les attaques DDoS peuvent perturber la disponibilité, ce qui
peut nuire à la réputation du fournisseur et entraîner des pertes financières.

Enfin, les attaques DDoS évoluent constamment, avec de nouvelles tactiques et
techniques développées par les attaquants. Les fournisseurs doivent rester constam-
ment à jour avec les dernières menaces et améliorer en permanence leurs stratégies
de défense pour faire face à cette évolution rapide des attaques.

En résumé, les fournisseurs doivent faire face à des défis complexes pour atténuer
les attaques DDoS, nécessitant des ressources techniques, financières et humaines
importantes, ainsi qu’une collaboration étroite avec d’autres acteurs de la sécurité
pour maintenir la stabilité et la sécurité de leurs services.

1.4.1 Détection basée sur la signature

La détection d’attaques DDoS basée sur la signature est une méthode de sécurité
qui repose sur l’identification de modèles de trafic ou de comportements caractéristi-
ques d’attaques DDoS déjà connues. Les experts en sécurité élaborent des signatures
spécifi-ques pour chaque type d’attaque, décrivant les caractéristiques distinctives
qui se produisent lors d’une attaque DDoS particulière. Ces signatures peuvent être
basées sur des adresses IP sources, des ports, des protocoles, ou des motifs de requêtes
spécifiques [DPM21 ; GS14 ; MK20].

Lorsque cette méthode est en place, les systèmes de détection surveillent en per-
manence le trafic entrant et le comparent aux signatures préalablement définies. Si
le trafic correspond à l’une des signatures, l’attaque DDoS est détectée, et une alerte
est généralement générée pour informer les administrateurs de sécurité. Dans certains
cas, des actions de mitigation, telles que le blocage du trafic malveillant, peuvent être
déclenchées automatiquement [AR12].

Les avantages de la détection basée sur la signature résident dans son efficacité
pour détecter rapidement les attaques DDoS bien connues. Elle a également tendance
à générer moins de faux positifs que certaines autres méthodes, car elle se concentre
sur des schémas de trafic déjà identifiés. De plus, sa mise en œuvre est relativement
simple, car elle ne nécessite que la configuration des signatures pour les attaques
DDoS connues [HS14].
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Cependant, cette méthode présente des limites importantes. Elle est inefficace pour
détecter de nouvelles attaques DDoS pour lesquelles il n’existe pas encore de signature.
Les attaquants peuvent également facilement contourner cette méthode en modifiant
légèrement leur attaque pour échapper à la détection basée sur la signature, obligeant
ainsi les équipes de sécurité à mettre constamment à jour les signatures. Certaines
attaques peuvent même utiliser des techniques d’évasion comme, par exemple, la
variation des motifs de trafic, le chiffrement de la charge utile, pour dissimuler leurs
actions, rendant la détection encore plus difficile [HS14].

Pour les fournisseurs à grande échelle, ces limitations sont exacerbées. En raison
de la variété de leur clientèle et du volume massif de trafic qu’ils gèrent, la création
de signatures pour chaque type d’attaque devient difficile et la gestion des signatures
existantes devient une tâche complexe. De plus, les attaques DDoS évoluent rapide-
ment, ce qui signifie que de nouvelles attaques peuvent émerger plus rapidement que
les signatures ne peuvent être mises à jour, mettant ainsi en danger la stabilité des
services.

1.4.2 Détection basée sur le comportement

La détection d’attaques DDoS peut s’appuyer sur différentes approches de sécu-
rité, dont la détection basée sur le comportement [LL05 ; LMN19 ; ZLZ10], l’analyse
de la corrélation [JD17 ; Xia+15], et l’apprentissage automatique et l’IA [Abd+22 ;
AH18 ; ZZY17]. La détection basée sur le comportement analyse les modèles de trafic
et les comportements réseau pour repérer les anomalies, en se focalisant sur des dé-
viations par rapport aux modèles normaux établis à partir de données en temps réel.
Lorsqu’une anomalie est détectée, le système génère une alerte, déclenchant éventuel-
lement des actions de mitigation.

L’approche de détection basée sur la corrélation repose sur la consolidation de
multiples sources d’informations afin d’identifier des relations ou corrélations entre
les diverses données du trafic réseau. Cette méthode utilise des modèles de corrélation
pour décrire les schémas normaux de relations entre les différentes données, comme
la corrélation entre le trafic entrant et sortant ou les modèles typiques de charge de
travail. L’objectif est de créer une vue globale du trafic réseau en prenant en compte
diverses sources, telles que les journaux de serveur et les informations de télémétrie
réseau.

Pour détecter toute déviation significative en temps réel, les systèmes de détection
basés sur la corrélation comparent constamment les données actuelles avec les mo-
dèles de corrélation établis. Si une anomalie est repérée, le système génère une alerte
pour informer les administrateurs de sécurité, pouvant déclencher des actions de mi-
tigation en fonction de la gravité de l’incident. Cette approche est particulièrement
efficace pour détecter des attaques DDoS sophistiquées qui pourraient échapper à des
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méthodes de détection plus simples.
Cependant, la mise en place de cette méthode est complexe et exige une expertise

approfondie en sécurité réseau. La configuration des systèmes de détection basés sur
la corrélation nécessite une attention particulière, et une surveillance continue des
données en temps réel est cruciale pour assurer une détection précise. Ces défis sont
amplifiés pour les fournisseurs de services cloud en raison du volume massif de don-
nées à gérer, nécessitant des ressources informatiques puissantes et une infrastructure
réseau robuste. De plus, la variabilité des clients rend difficile l’établissement de mo-
dèles de corrélation précis, ajoutant une couche de complexité à la configuration de
cette méthode de détection. L’évolutivité de la détection basée sur la corrélation pour
répondre aux besoins des fournisseurs peut également représenter un défi majeur en
termes d’ingénierie et de ressources.

La détection basée sur l’apprentissage automatique et l’IA représente une approche
avancée de la sécurité qui se distingue par l’utilisation de modèles prédictifs formés sur
des données historiques pour identifier les comportements anormaux du trafic réseau.
Le processus démarre par la collecte minutieuse de données historiques, comprenant
des informations sur le volume de données, la fréquence des connexions, les types de
protocoles utilisés, etc. Ces données servent à entraîner un modèle d’apprentissage au-
tomatique ou d’IA, permettant au modèle de distinguer les comportements normaux
des comportements anormaux.

Une fois le modèle entraîné, il est déployé pour surveiller le trafic en temps réel.
Continuellement, le modèle analyse les métriques actuelles du trafic, les comparant
aux modèles qu’il a appris. En cas d’identification d’anomalies significatives ou de
comportements potentiellement malveillants, le modèle génère des alertes destinées
aux administrateurs de sécurité. En fonction de la gravité de l’anomalie, des actions
de mitigation peuvent être déclenchées automatiquement pour atténuer l’impact de
l’attaque.

Bien que cette approche offre la capacité de détecter des attaques DDoS inconnues
ou émergentes, elle présente des défis importants. La qualité des données historiques
est cruciale pour former des modèles précis, ce qui peut parfois être difficile à obtenir.
De plus, la mise en place de systèmes d’apprentissage automatique et d’IA est com-
plexe et peut être coûteuse en termes de ressources informatiques et de compétences
en matière de données. Un autre défi réside dans la compréhension des modèles par
les experts en IA, car les modèles plus complexes, tels que les réseaux de neurones
profonds, peuvent être difficiles à interpréter.

Pour les fournisseurs, la gestion d’énormes volumes de trafic rend la collecte, le
stockage et le traitement des données d’apprentissage automatique et d’IA plus com-
plexes. La variabilité des clients nécessite également des ajustements constants des
modèles pour tenir compte des différents comportements et profils d’utilisation. En
outre, il existe un compromis entre la précision d’un modèle d’IA et son explicabilité.
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Les fournisseurs doivent équilibrer ces aspects pour fournir des services de sécurité
efficaces tout en expliquant leurs décisions aux clients. En résumé, bien que cette
méthode soit puissante, elle comporte des défis liés à la qualité des données, à la
complexité de mise en place et à la nécessité de trouver un équilibre entre précision
et explicabilité.

1.4.3 Détection basée sur le filtrage IP et la géolocalisation

La détection d’attaques DDoS basée sur le filtrage IP et la géolocalisation est
une stratégie de sécurité qui repose sur la gestion du trafic en fonction des adresses
IP sources et de la localisation géographique de l’origine du trafic. Cette approche
consiste à collecter des informations sur les adresses IP associées à des attaques DDoS
connues et à utiliser ces données pour bloquer ou limiter le trafic suspect dès son
origine. De plus, elle intègre des informations géographiques pour identifier et agir
contre le trafic provenant de régions géographiques suspectes [Rod15 ; XKA16].

L’opération de base de cette méthode est de collecter des informations sur les
adresses IP à partir de listes noires d’adresses IP connues pour être associées à des
attaques DDoS antérieures. Lorsque le trafic est détecté en provenance de ces adresses
IP, il est filtré ou bloqué avant d’atteindre la cible, contribuant ainsi à réduire la charge
sur les ressources réseau et les serveurs cibles.

En parallèle, la détection basée sur la géolocalisation s’appuie sur des services de
géolocalisation pour identifier l’origine géographique du trafic. Si le trafic provient de
régions géographiques inhabituelles ou suspectes, il peut être soumis à des mesures
de blocage ou de limitation. Cela peut être particulièrement utile pour contrer les at-
taques DDoS provenant de zones géographiques connues pour abriter des attaquants.

Les avantages de cette méthode résident dans sa capacité à réduire la charge sur
les ressources du réseau et à prévenir les attaques DDoS en bloquant ou en limitant le
trafic suspect dès son origine. Elle offre une protection préventive contre les attaques
DDoS connues, ce qui peut minimiser leur impact sur les services en ligne. De plus, elle
peut être ajustée en temps réel pour répondre à des menaces en constante évolution.

Cependant, cette méthode présente également des limites. Les attaquants peuvent
contourner cette approche en utilisant des techniques pour masquer ou modifier leur
adresse IP source, rendant ainsi le filtrage IP moins efficace. De plus, le filtrage basé
sur la géolocalisation peut entraîner des faux positifs, car certaines adresses IP peuvent
être associées à des proxy ou à des VPN, masquant ainsi leur véritable origine. De
plus, la géolocalisation n’est pas toujours précise à 100%, ce qui peut entraîner des
erreurs de blocage ou de limitation de trafic légitime.

Pour les fournisseurs, les défis sont liés à la gestion de la variété des clients, à
l’évolutivité pour gérer un volume massif de trafic, ainsi qu’au contournement poten-
tiel de cette méthode par des attaquants qui utilisent des réseaux de distribution de
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contenu (CDN) pour masquer la véritable origine de leur trafic. Par conséquent, cette
méthode doit être complétée par d’autres approches de détection et de mitigation
pour garantir une sécurité efficace contre les attaques DDoS à grande échelle.

1.4.4 Détection basée sur la détection d’anomalies statistiques

La détection d’attaques DDoS basée sur la détection d’anomalies statistiques est
une méthode de sécurité qui se concentre sur la surveillance du trafic réseau pour
identifier des comportements inhabituels ou des modèles de trafic atypiques. Cette
approche repose sur la création de modèles statistiques du trafic réseau normal et la
détection de divergences significatives par rapport à ces modèles [Fei+03 ; Gir+15 ;
Kha+18].

Pour commencer, un modèle statistique du trafic réseau normal est établi en ana-
lysant les données historiques. Ce modèle prend en compte diverses métriques, telles
que le volume de trafic, la fréquence des requêtes, la répartition des ports, etc. Une
fois que le modèle statistique est en place, le trafic réseau en temps réel est surveillé
en permanence. Les métriques du trafic actuel sont comparées aux valeurs prévues
par le modèle statistique.

Si les métriques du trafic actuel dévient de manière significative par rapport aux
valeurs prévues par le modèle statistique, cela est considéré comme une anomalie.
Ces anomalies peuvent être des pics soudains de trafic, une utilisation excessive de
ressources, des connexions suspectes, etc. Lorsqu’une anomalie est détectée, le système
génère généralement une alerte pour informer les administrateurs de sécurité. En
fonction de la gravité de l’anomalie, des actions de mitigation peuvent être déclenchées
automatiquement.

Les avantages de cette méthode résident dans sa capacité à détecter des attaques
DDoS inconnues ou émergentes, car elle ne dépend pas de signatures préalablement
définies. Elle peut identifier tout comportement anormal, même si cela n’a jamais été
observé auparavant. De plus, les modèles statistiques peuvent être ajustés au fil du
temps pour prendre en compte l’évolution des modèles de trafic et des comportements
malveillants. En outre, cette méthode a tendance à générer moins de faux positifs que
certaines autres approches.

Cependant, il y a des limites à considérer. La création de modèles statistiques
précis nécessite une phase d’apprentissage initiale, ce qui signifie que la méthode peut
prendre un certain temps pour devenir pleinement efficace. De plus, l’analyse statis-
tique du trafic réseau peut être complexe, nécessitant des ressources informatiques
considérables pour traiter de grandes quantités de données en temps réel. La confi-
guration des systèmes de détection basés sur la détection d’anomalies statistiques
doit être soigneusement effectuée pour éviter de générer un grand nombre de fausses
alertes ou pour ne pas manquer de véritables attaques.
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Pour les fournisseurs, il existe des défis supplémentaires, notamment la gestion de
la variabilité des clients et l’évolutivité des systèmes. En raison de la diversité des
clients, les modèles statistiques doivent être adaptés pour tenir compte des différentes
configurations et des comportements uniques de chaque client. La gestion de plusieurs
modèles pour chaque client peut devenir complexe à grande échelle.

En résumé, la détection basée sur la détection d’anomalies statistiques offre une
approche puissante pour la détection des attaques DDoS, en particulier pour les at-
taques inconnues, mais elle comporte des défis importants en termes d’apprentissage
initial, de complexité et de configuration. Les fournisseurs de services cloud à grande
échelle doivent prendre en compte ces limites et envisager d’autres méthodes de dé-
tection et de mitigation pour garantir une sécurité réseau complète.

1.4.5 Détection basée sur la protection cloud

La détection d’attaques DDoS basée sur la protection cloud, Scrubbing center
en anglais, est une approche de sécurité qui externalise la gestion de la sécurité des
réseaux en cas d’attaques DDoS vers des fournisseurs spécialisés. Cette méthode fonc-
tionne en redirigeant le trafic entrant vers l’infrastructure cloud de sécurité du four-
nisseur avant qu’il n’atteigne la destination finale. Une fois dans le cloud de sécurité,
le trafic est analysé en utilisant des méthodes de l’état de l’art. Si une attaque est
détectée, des mesures de filtrage sont généralement appliquées pour bloquer le trafic
malveillant, préservant ainsi le trafic légitime [Bha+16 ; Mou+20 ; Sha+15].

Cette approche présente plusieurs avantages, notamment l’évolutivité, car les four-
nisseurs spécialisés disposent d’infrastructures massives et de capacités de traitement
importantes pour faire face à des attaques de grande envergure. De plus, ils bénéfi-
cient d’une expertise spécialisée dans la détection et la mitigation des attaques DDoS,
ce qui peut être un avantage précieux pour les organisations qui ne disposent pas de
ces compétences en interne. De plus, en redirigeant le trafic vers le cloud de sécurité
avant d’atteindre la destination finale, cette méthode peut augmenter la latence pour
le trafic légitime, réduissant ainsi la qualité des services.

Cependant, il existe également des limites à cette approche. Les organisations
qui utilisent la protection cloud dépendent de tiers pour la protection de leur infra-
structure, ce qui peut soulever des préoccupations en matière de confidentialité et de
contrôle. De plus, l’utilisation de services de protection cloud peut entraîner des coûts
significatifs, en particulier pour les attaques DDoS de grande ampleur. Enfin, il existe
un potentiel de faux positifs, c’est-à-dire que les services de protection cloud peuvent
parfois marquer à tort du trafic légitime comme malveillant, ce qui peut entraîner la
perte de données importantes.

Dans le cas des fournisseurs à grande échelle, la détection basée sur la protection
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cloud peut ne pas être pertinente pour plusieurs raisons. Tout d’abord, cela implique
que les données sensibles des clients d’un fournisseur de services cloud transitent vers
un autre via Internet, ce qui est inenvisageable pour la plupart des fournisseurs de
services cloud.

L’exportation de données clients vers un tiers peut poser divers problèmes par
rapport au respect du Cloud Act (Clarifying Lawful Overseas Use of Data Act) aux
États-Unis et du RGPD en Europe. Tout d’abord, il y a des préoccupations liées à
la juridiction et à la souveraineté des données. Le Cloud Act permet aux autorités
américaines d’accéder aux données stockées par des entreprises américaines, même si
ces données sont situées en dehors des États-Unis. Cela soulève des questions quant à
la protection des données et à la conformité aux lois de protection des données d’autres
juridictions. Si des données sont exportées vers un tiers basé aux États-Unis, elles
pourraient être soumises à la juridiction américaine, ce qui pourrait compromettre la
confidentialité des données et la conformité au RGPD.

En outre, le consentement des utilisateurs est un aspect crucial du RGPD. Nous
devons obtenir un consentement explicite des utilisateurs pour collecter, stocker et
traiter leurs données personnelles. Lorsque des données sont exportées vers un tiers,
il devient essentiel de garantir que les utilisateurs ont donné leur consentement en
toute connaissance de cause pour cette action, ce qui peut s’avérer complexe à gérer.

La sécurité des données est également une préoccupation majeure lors de l’expor-
tation de données vers un tiers. Nous devons assurer que le tiers destinataire dispose
de mesures de sécurité adéquates pour protéger les données des clients, conformément
aux exigences du RGPD. En cas de violation de données, le RGPD impose des obli-
gations strictes en matière de notification des incidents. Si des données clientes sont
exportées vers un tiers et qu’une violation survient, il peut être difficile de répondre
rapidement et de manière appropriée aux obligations de notification, ce qui pourrait
entraîner des sanctions.

De plus, il faut tenir compte de la question de la responsabilité conjointe. Selon
le RGPD, lorsque des données personnelles sont partagées avec un tiers, l’entreprise
d’origine peut être considérée comme responsable conjointe des données. Cette res-
ponsabilité partagée signifie que l’entreprise partage la responsabilité légale en matière
de protection des données avec le tiers. Il est donc essentiel d’établir clairement les
responsabilités et les engagements contractuels pour garantir la conformité.

Finalement, étant donné le volume massif de trafic ainsi que la fréquence quo-
tidienne d’attaques de grande envergure, plusieurs centaines de téraoctets de trafic
malveillant devraient transiter par Internet, engendrant des coûts de fonctionnement
ainsi que des risques pour la sécurité des infrastructures prohibitifs.
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1.4.6 Conclusion

En conclusion, cette section a exploré en profondeur diverses méthodes de dé-
tection d’attaques DDoS, en mettant en évidence leurs avantages, leurs limites et
leurs applications spécifiques, notamment dans le contexte des fournisseurs à grande
échelle. Nous avons examiné des approches allant de la détection basée sur les signa-
tures à l’utilisation de l’apprentissage automatique et de l’intelligence artificielle, en
passant par la détection basée sur la détection d’anomalies statistiques, ainsi que la
protection cloud.

Chacune de ces méthodes présente ses propres forces et faiblesses, et le choix
de la méthode appropriée dépendra des besoins spécifiques de l’organisation, de son
infrastructure, de ses ressources et de ses compétences en matière de sécurité. Les
signatures sont efficaces pour détecter des attaques connues, tandis que l’apprentissage
automatique offre la possibilité de détecter des attaques inconnues en se basant sur
des modèles prédictifs.

Pour les fournisseurs à grande échelle, la décision de choisir une méthode de détec-
tion d’attaques DDoS dépendra de leur capacité à gérer des volumes massifs de trafic,
à garantir la disponibilité des services et à maintenir le contrôle qu’ils souhaitent sur
leur infrastructure de sécurité. Dans de nombreux cas, ces fournisseurs opteront pour
des solutions personnalisées qui combinent plusieurs méthodes pour une protection
efficace.

Les solutions de détection d’attaques DDoS volumétriques est un domaine en
constante évolution en raison de la sophistication croissante des attaques DDoS. Les
chercheurs et les professionnels de la sécurité travaillent constamment à l’amélioration
des techniques de détection pour contrer ces attaques. La suite de cette section est
un aperçu des solutions de détection d’attaques DDoS volumétriques que j’ai étudié
pendant ma thèse.
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Dans ce chapitre, j’explore les enjeux et les défis spécifiques qui sous-tendent
notre recherche sur la détection d’attaques DDoS volumétriques. Il est question de
mettre en évidence les questions clefs que nous cherchons à résoudre dans le cadre
ce manuscrit, en clarifiant pourquoi cette problématique est d’une importance curcial
dans le domaine de la sécurité réseau des fournisseurs.
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2.1 Détection DDoS dans chez fournisseur

La question qui a motivé ces travaux de recherche est la suivante : « Comment
détecter les attaques DDoS au sein de l’infrastructure d’un fournisseur de services
cloud de grande envergure ? »

2.1.1 Impacts

Comme nous l’avons exploré dans 1.3, une attaque DDoS est une forme de cybe-
rattaque visant à rendre nos ressources réseau indisponibles en les submergeant de
trafic illégitime. L’objectif est de perturber nos services pour les rendre inopérants.
Une attaque DDoS se traduit par un assaillant submergeant notre infrastructure de
trafic Internet non désiré, perturbant ainsi le flux de trafic légitime vers sa destination.

Pour mieux illustrer cette idée, nous pouvons la comparer à un embouteillage
soudain provoqué par des centaines de fausses demandes de covoiturage. Ces de-
mandes semblent authentiques pour nos services de covoiturage, qui envoient donc
des conducteurs pour prendre en charge les passagers, engorgeant ainsi nos routes. Le
trafic légitime est entravé, et nos utilisateurs ne peuvent pas atteindre leurs destina-
tions.

Lorsque nous évoquons les attaques DDoS volumétriques, nous faisons référence à
des attaques basées sur un volume de trafic pouvant atteindre plusieurs térabits par
seconde, conçues pour saturer la bande passante de notre infrastructure. Ces attaques
ont des conséquences significatives tant pour nous, en tant que fournisseur de services
cloud, que pour nos clients, car elles affectent l’ensemble de notre écosystème.

Enfin, lorsque nous parlons de nos infrastructures cloud, nous faisons référence à
nos propres infrastructures matérielles, chez OVHcloud par exemple. Ces infrastruc-
tures englobent tous les composants nécessaires au cloud computing, y compris les
ressources réseau, le stockage, ainsi que les ressources matérielles abstraites pour la
virtualisation. En termes simples, notre infrastructure cloud fournit tous les outils
nécessaires pour créer et héberger des services et des applications au sein d’une même
structure. Notre infrastructure est accessible via Internet, mais, comme nous l’avons
détaillé dans la 1.1, elle se décline en plusieurs modèles de prestations. Pour fournir des
services informatiques en tant que service, il est essentiel de comprendre que plusieurs
composants doivent collaborer, notamment le réseau, le stockage, et la puissance de
calcul. Tous ces éléments contribuent à la réussite de notre déploiement.

2.1.2 Répercussions

La détection des attaques DDoS volumétriques est importante pour nous en raison
des répercussions significatives qu’elles peuvent engendrer. Ces attaques sont conçues
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pour saturer la bande passante des services en ligne, les rendant ainsi indisponibles
pour nos utilisateurs légitimes. La capacité à détecter ces attaques nous permet de
déployer rapidement des mesures d’atténuation, réduisant ainsi l’impact sur la dispo-
nibilité de nos services. Nos clients s’attendent à ce que leurs services restent conti-
nuellement accessibles, et les attaques DDoS réussies ont le potentiel de miner leur
confiance en notre fiabilité, affectant ainsi notre réputation.

L’identification rapide et l’intervention efficace jouent un rôle essentiel dans le
maintien de la confiance de nos clients, tout en allégeant la charge de travail opération-
nelle. Sans une détection adéquate, nos équipes de sécurité pourraient se retrouver
submergées, entraînant des coûts opérationnels supplémentaires.

Les retombées de ces attaques sont multiples. Les attaques DDoS volumétriques
provoquent une congestion massive de la bande passante, perturbant l’accès de nos
utilisateurs légitimes à nos services en ligne. Ces périodes d’indisponibilité ont des
conséquences préjudiciables pour nos clients qui dépendent de nos services pour leurs
opérations. Les interruptions de service peuvent entraîner des pertes de revenus pour
nos clients, notamment si leur activité repose sur nos services pour des transactions
en ligne ou des opérations commerciales. En réponse à ces attaques, nous investissons
dans des solutions de détection et d’atténuation des attaques DDoS, ce qui peut
entraîner des coûts substantiels en termes de matériel, de logiciels et de personnel
spécialisé. Nos clients, mécontents des perturbations, peuvent être tentés de rechercher
des alternatives qui peuvent sembler plus fiables, augmentant ainsi le risque de perte
de clientèle. Les attaques DDoS réussies ont également le pouvoir de ternir notre
réputation, car nos clients peuvent perdre confiance en notre capacité à protéger
leurs services contre de telles attaques. De plus, il n’est pas rare que les attaquants
déploient une attaque DDoS de grande envergure à notre encontre dans le but de
surcharger nos systèmes et d’attirer l’attention de nos équipes de sécurité. Pendant
que nos équipes de sécurité se mobilisent pour contrer l’attaque DDoS, les attaquants
peuvent simultanément mener des attaques plus insidieuses, comme l’infiltration de
réseaux, l’exploitation de vulnérabilités, la compromission de comptes ou le vol de
données.

2.1.3 Défis

Malgré des décennies d’études consacrées aux attaques DDoS dans la littérature
scientifique, on peut constater que le problème persiste sans résolution. Un examen
empirique révèle que les solutions recommandées dans l’état de l’art en matière de
détection sont largement sous-utilisées, du moins dans le contexte d’OVHcloud. En
explorant la littérature spécialisée, cette disparité ne résulte pas d’un retard de la
part des acteurs industriels, mais plutôt de l’inadéquation des solutions proposées
par rapport aux besoins des fournisseurs de services de grande envergure.
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En général, les solutions que j’ai étudiées sont conçues pour des infrastructures
de petite envergure, où les impacts des attaques sont relativement faciles à identifier.
Par exemple, ces solutions sont efficaces lorsque les attaques sont de plusieurs ordres
de grandeur plus importantes que le débit moyen du trafic nominal, ou lorsqu’elles
altèrent radicalement les caractéristiques du trafic observé, telles qu’une surabondance
du protocole utilisé pour mener l’attaque. Cependant, ces situations ne se produisent
pas dans des infrastructures de la taille d’OVHcloud. Même les attaques dépassant
plusieurs téraoctets de trafic par seconde ne représentent qu’une fraction minime du
trafic total. C’est pourquoi, dans la suite de ce travail, nous proposons d’explorer trois
questions clés visant à répondre à la problématique centrale précédemment évoquée.

Dans ce contexte, plusieurs questions se posent naturellement. Tout d’abord, il est
impératif de comprendre : « Pourquoi l’état de l’art académique diffère-t-il de l’état
de l’art industriel ? » Cette analyse permettra d’identifier les divergences entre les
avancées théoriques en laboratoire et les défis pratiques rencontrés par les fournis-
seurs de services. Une fois cette question abordée, il faut se pencher sur la question
suivante : « Comment rendre accessibles des jeux de données ’réalistes’ en matière de
cloud ? » Ces jeux de données doivent refléter les scénarios rencontrés par les acteurs
industriels. Enfin, nous serons en mesure de répondre à la question : « Comment
détecter efficacement les attaques DDoS volumétriques dans un contexte de grande
envergure ? » Cette démarche éclairera les pistes à suivre pour combler le fossé entre
la recherche académique et les besoins opérationnels de l’industrie.

2.2 État de l’art académique et industriel

Dans cette section, je vais présenter le contexte et l’interêt d’étudier la première
question présentée à la section précédente : « Comment détecter efficacement les at-
taques DDoS volumétriques dans un contexte de grande envergure ? »

2.2.1 Défis

Lorsque nous examinons les jeux de données fréquemment utilisés par les cher-
cheurs pour élaborer des solutions de détection des attaques DDoS volumétriques, il
devient évident que la plupart de ces jeux de données sont désuets, notamment en
ce qui concerne un fournisseur comme OVHcloud, étant donné qu’ils ont été collectés
avant l’avènement de l’ère du cloud computing. De plus, il est essentiel de noter que la
plupart de ces jeux de données ne correspondent pas aux caractéristiques dimension-
nelles de notre infrastructure. Cette disparité provient du fait que les infrastructures
cloud sont généralement gérées par un nombre limité d’acteurs qui sont réticents à
partager des informations qu’ils considèrent comme relevant du secret industriel.
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De plus, les réglementations actuelles, bien qu’essentielles pour la protection de
nos données personnelles, peuvent constituer un obstacle significatif à la diffusion
de jeux de données réalistes. Les entreprises sont soumises à des obligations strictes
en matière de confidentialité des données, ce qui limite leur capacité à partager des
informations sur les attaques et les vulnérabilités rencontrées, même à des fins de
recherche.

2.2.2 Réproductibilité

Ce sujet est important à plusieurs égards. Tout d’abord, il joue un rôle clé dans
l’assurance de la reproductibilité des recherches entreprises et des solutions qui en
résultent. La reproductibilité est un pilier essentiel de la méthodologie scientifique,
car elle permet à d’autres chercheurs de valider, de vérifier et de bâtir sur des tra-
vaux antérieurs. En garantissant que les données et les conditions expérimentales sont
accessibles et bien documentées, la communauté de recherche peut s’assurer que les
découvertes sont robustes et peuvent être confirmées par d’autres, contribuant ainsi
à l’avancement des connaissances.

De plus, cette question est cruciale pour faciliter l’amélioration continue et le test
des solutions développées. En fournissant des jeux de données réalistes et des contextes
d’expérimentation représentatifs, la recherche en sécurité informatique peut s’aligner
sur les conditions réelles auxquelles les technologies de détection des attaques DDoS
volumétriques seront confrontées. Cela permet de concevoir, d’optimiser et de valider
des solutions plus efficaces, qui sont mieux adaptées aux besoins des fournisseurs. En
somme, un accès facile et transparent à des données et des environnements de test
réalistes est un catalyseur essentiel pour faire progresser la sécurité en ligne et assurer
la fiabilité des systèmes face aux menaces numériques.

2.2.3 Disparité des jeux de données

Afin de répondre à la question qui se pose ici, nous devons explorer plusieurs
sous-questions, chacune contribuant de manière spécifique à la résolution globale du
problème.

Tout d’abord, nous devons nous pencher sur la question de savoir : « Quels sont
les jeux de données les plus couramment utilisés ? » Cette interrogation vise à acqué-
rir une compréhension approfondie des sources d’information qui sont fréquemment
exploitées au sein de la communauté de recherche. Identifier les jeux de données cou-
ramment utilisés nous permettra de cerner la base de données sur laquelle repose une
grande partie de la recherche en détection des attaques DDoS, tout en mettant en
lumière les éventuelles lacunes.
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Deuxièmement, il est essentiel d’explorer la question suivante qui découle de la
première : « Quelles sont les métriques les plus utilisées pour caractériser les attaques
DDoS ? » La définition et l’utilisation de métriques standardisées sont cruciales pour
caractériser les attaques et comparer les solutions de détection. Ces métriques four-
niront les outils nécessaires pour analyser le trafic dans les jeux de données identifiés,
ainsi que pour évaluer le trafic observé au sein de l’infrastructure d’OVHcloud. Cette
analyse mettra en évidence les disparités entre les jeux de données et le trafic d’un
fournisseur de services de grande envergure.

Cela nous amène à la question suivante : « Comment capturer le trafic au sein
d’une infrastructure telle qu’OVHcloud ? » Les infrastructures de cette ampleur génè-
rent un volume considérable de trafic, souvent exprimé en téraoctets par seconde.
Il faut trouver des méthodes de capture qui permettent de recueillir les données
nécessaires sans perturber le bon fonctionnement des opérations.

Un détail est que, compte tenu de la quantité massive de trafic généré au sein d’un
fournisseur de services, le trafic est généralement échantillonné. Il est donc essentiel de
déterminer : « Quel est l’impact de l’échantillonnage sur les métriques que nous avons
sélectionnées ? » Cette question garantira que nous pouvons comparer de manière
valide les jeux de données issus de la littérature avec le trafic observé au sein de notre
infrastructure, malgré l’échantillonnage.

Finalement, la dernière question à résoudre est : « Comment comparer les résultats
issus des deux mondes ? » Cette interrogation nous permettra de tirer des conclusions
de nos observations et de proposer des solutions pour combler les divergences consta-
tées. En réunissant les éléments recueillis à travers ces sous-questions, nous serons en
mesure de jeter un éclairage précis sur la disparité entre les jeux de données acadé-
miques et la réalité opérationnelle des fournisseurs, ouvrant la voie à des solutions
plus adaptées et efficaces dans la détection des attaques DDoS volumétriques.

2.3 Disponibilité des jeux de données

Ici, je présente le contexte ainsi que les implications liées à la question : « Comment
rendre disponible des jeux de données “réalistes” de fournisseurs de services cloud ? »

2.3.1 Défis de la disponibilité

La question de savoir comment rendre disponibles des jeux de données « réalistes »
de fournisseurs est un enjeu complexe et essentiel pour la recherche en détection d’at-
taques DDoS volumétriques. Tout d’abord, la notion de jeux de données « réalistes ».
Il s’agit de données qui capturent fidèlement la variété des scénarios et des caractéris-
tiques du trafic et des attaques dans un environnement de fournisseur. Ces données
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doivent refléter la complexité et la diversité du trafic, des charges de travail et des
attaques observés dans la réalité opérationnelle, ce qui représente un défi en soi.

Ensuite, les fournisseurs jouent un rôle central dans cette question. Les jeux de
données réalistes doivent provenir de ces fournisseurs pour être représentatifs des
conditions auxquelles ils sont confrontés. Cependant, les fournisseurs de services cloud
sont souvent réticents à partager leurs données en raison de préoccupations liées à
la confidentialité, à la sécurité et à la protection des informations sensibles de leurs
clients. Il est donc nécessaire de trouver un équilibre entre l’accès aux données et la
préservation de la confidentialité.

La disponibilité des jeux de données est également un point clé. Il s’agit de mettre
à disposition ces données de manière à ce qu’elles soient accessibles aux chercheurs et
aux acteurs de l’industrie. La disponibilité peut être publique, restreinte ou contrôlée,
en fonction des accords et des politiques en place. Cependant, il est impératif de
clarifier les modalités d’accès pour que les chercheurs puissent utiliser ces données de
manière éthique et en conformité avec les réglementations sur la confidentialité des
données.

En fin de compte, cette question nécessite des efforts conjoints des chercheurs,
des fournisseurs, des organismes de réglementation et des acteurs de l’industrie pour
élaborer des protocoles et des normes de partage de données qui préservent la sécurité
et la confidentialité, tout en favorisant la recherche en détection d’attaques DDoS
volumétriques. La création de jeux de données « réalistes » accessibles et pertinents
est essentielle pour améliorer la sécurité des services en ligne face à ces menaces
persistantes.

2.3.2 Importance des jeux de données réalistes

La disponibilité de jeux de données réalistes provenant de fournisseurs revêt une
importance dans le domaine de la recherche scientifique en détection d’attaques DDoS
volumétriques. Ces jeux de données reflètent les conditions réelles auxquelles sont
confrontées ces infrastructures, garantissant ainsi la représentativité de la réalité opé-
rationnelle. Ils contiennent une variété d’attaques DDoS ainsi que les caractéristiques
spécifiques du trafic, des charges de travail et des comportements des utilisateurs. En
utilisant ces données, les chercheurs sont en mesure de travailler avec des scénarios
de test authentiques, ce qui améliore la pertinence de leurs résultats de recherche.

De plus, ces jeux de données réalistes facilitent l’évaluation de l’efficacité des solu-
tions de détection. En simulant des situations du monde réel, les chercheurs peuvent
déterminer la performance, la sensibilité, la spécificité et les taux de détection des
solutions de manière plus fiable. Ainsi, ils peuvent identifier les technologies les plus
appropriées pour la protection des infrastructures contre les attaques DDoS.

Les jeux de données réalistes sont également essentiels pour valider les modèles de
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recherche. Ils permettent de vérifier la robustesse des approches proposées en utilisant
des données authentiques, tout en assurant que les hypothèses sous-jacentes aux mo-
dèles sont en accord avec la réalité. Les chercheurs peuvent ainsi affiner leurs modèles
de détection et les adapter à des conditions opérationnelles spécifiques.

De plus, ces jeux de données favorisent le développement de solutions adaptées aux
fournisseurs de services cloud. En considérant les particularités de ces environnements,
les chercheurs peuvent concevoir des techniques de détection plus efficaces, tenant
compte des volumes massifs de trafic, de la diversité des services en ligne et des
méthodes d’atténuation appropriées.

Enfin, la disponibilité de jeux de données réalistes encourage la collaboration entre
la communauté de recherche et l’industrie. Les fournisseurs sont plus enclins à parta-
ger des données lorsque cela contribue à renforcer la sécurité de leurs services. Cette
collaboration permet aux chercheurs de bénéficier d’informations en temps réel, de
mieux comprendre les tendances actuelles en matière d’attaques DDoS, et de mettre
au point des solutions en phase avec les besoins de l’industrie.

2.3.3 Défis de l’accès

Pour répondre à cette question, il est nécessaire de se pencher sur une série de
préoccupations clés. Tout d’abord, la question de : « Comment donner accès à des
données aussi sensibles ? » se pose inévitablement. En effet, les données requises pour
créer des jeux de données réalistes sont souvent constituées d’informations sensibles
qui sont soumises à diverses réglementations sur la confidentialité des données. La
protection de la vie privée et la conformité légale sont des facteurs cruciaux à prendre
en compte lors de l’accès et de la manipulation de ces données. Il est impératif de
mettre en place des mécanismes de protection des données et d’anonymisation pour
garantir que les informations sensibles ne sont pas exposées.

Ensuite, il faut se demander : « Comment s’assurer que les données sont au moins
statistiquement proches de ce que l’on observe sur l’infrastructure ? » En effet, la re-
présentativité des données est une question importante. Si les données ne reflètent
pas avec précision la réalité opérationnelle d’un fournisseur, comme OVHcloud par
exemple, elles risquent de s’avérer contre-productives. Il est donc nécessaire de s’ap-
puyer sur des travaux de modélisation qui émanent de la question précédente, à savoir :
« Pourquoi l’état de l’art académique diffère de l’état de l’art industriel ? » L’analyse
des divergences entre les environnements académiques et industriels offre des pistes
pour ajuster les jeux de données en fonction des caractéristiques spécifiques des four-
nisseurs.

Finalement, il faut mettre en place des outils techniques permettant de reproduire
les données observées, répondant ainsi à la question : « Est-il possible d’utiliser un
outil déjà connu de l’état de l’art pour fournir ce jeu de données, ou faut-il en proposer
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un nouveau ? » La création d’outils de génération de données réalistes est essentielle
pour produire des ensembles de données qui reflètent fidèlement les conditions d’un
environnement de fournisseur. Cela peut nécessiter des approches novatrices pour la
modélisation, la génération et l’évaluation des données.

En résumé, la mise à disposition de jeux de données réalistes de fournisseurs de
services cloud soulève des questions complexes liées à la confidentialité des données,
à la représentativité, à la modélisation et à la création d’outils techniques. En ré-
pondant de manière réfléchie à ces interrogations, il est possible de garantir que les
données mises à disposition sont à la fois précieuses pour la recherche en détection
d’attaques DDoS volumétriques et conformes aux réglementations sur la confidentia-
lité des données.

2.4 Détection des DDoS volumétrique chez un four-
nisseur

Dans cette section, je vais discuter du contexte et de l’importance de la dernières
des trois sous questions : « Comment détecter efficacement les attaques DDoS volu-
métriques dans un contexte de grande envergure ? »

2.4.1 Défis

Les attaques DDoS, sont des attaques informatiques conçues pour rendre un ser-
vice en ligne, un site web ou une application indisponibles comme nous l’avons vu
dans 1.3.

La détection dans le domaine de la sécurité informatique consiste à repérer précoce-
ment toute menace ou activité malveillante. Dans le cas des attaques DDoS, la détec-
tion implique une surveillance constante du trafic réseau, à la recherche de signaux ou
de comportements qui pourraient indiquer une attaque en cours. Cela inclut l’analyse
des motifs de trafic, la détection d’anomalies dans le comportement des utilisateurs, et
même la surveillance des performances des serveurs pour détecter des signes d’attaque
potentielle.

L’efficacité de la détection revêt une grande importance dans ce contexte. Elle
désigne la capacité à identifier rapidement et avec précision les attaques DDoS tout
en minimisant les faux positifs, c’est-à-dire les alertes incorrectes signalant une ac-
tivité normale comme une attaque. L’efficacité requiert un équilibre délicat entre la
détection précise des attaques réelles et la réduction des perturbations inutiles pour
les utilisateurs légitimes, car des alertes excessives peuvent également entraîner des
problèmes.
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Les attaques DDoS volumétriques se distinguent par l’envoi massif de trafic vers
la cible, souvent dépassant largement la capacité de cette dernière à le gérer. Ces
attaques visent à submerger les ressources du système en saturant la bande passante
ou en engorgeant les capacités de traitement. Les attaques volumétriques sont sou-
vent les plus dévastatrices, étant capables de causer des temps d’arrêt significatifs en
seulement quelques minutes.

Enfin, le contexte de grande envergure renvoie à une infrastructure informatique
complexe et étendue, comprenant de nombreux serveurs, réseaux, services et utilisa-
teurs, fonctionnant à une grande échelle comme celle d’OVHcloud. Dans un environ-
nement aussi complexe, la détection des attaques DDoS peut s’avérer particulièrement
difficile en raison de la diversité des points d’entrée possibles et de la variété du tra-
fic. Les systèmes de détection doivent être spécifiquement adaptés pour gérer cette
complexité et être véritablement efficaces.

2.4.2 La détection d’attaques

Pour les fournisseurs, la détection efficace des attaques DDoS volumétriques est
d’une importance critique. Ces entreprises offrent une gamme diversifiée de services
d’hébergement et de stockage de données pour un large éventail de clients, allant des
petites entreprises aux grandes organisations. Dans ce contexte, la disponibilité et la
sécurité de ces services revêtent une importance capitale.

Les attaques DDoS, avec leur capacité à inonder les serveurs de trafic malveillant,
représentent une menace sérieuse. Une attaque DDoS réussie peut causer des temps
d’arrêt, perturber les opérations des clients, et nuire à la réputation du fournisseur.
Par conséquent, le développement de mécanismes de détection efficaces pour repérer
ces attaques dès leur apparition est impératif.

La première raison pour laquelle les fournisseurs optent souvent pour le dévelop-
pement de solutions de détection en interne réside dans leur responsabilité envers
les clients. En tant que gardiens des données et des applications de leurs clients, ces
fournisseurs ont une obligation envers la continuité des services. La détection précoce
et la réponse rapide aux attaques DDoS garantissent que les clients peuvent continuer
à accéder à leurs données et à leurs applications sans interruption majeure.

De plus, les attaques DDoS peuvent non seulement entraîner des temps d’arrêt,
mais également impacter négativement les performances globales de l’infrastructure.
Le développement de solutions de détection en interne permet aux fournisseurs de
mieux gérer la performance de leurs services, en limitant les effets des attaques sur
l’ensemble de la plateforme.

Les avantages financiers sont également un argument de poids en faveur du dévelop-
pement interne de solutions de détection. Les solutions tierces peuvent s’avérer coûteu-
ses à long terme, tandis que le développement en interne permet de contrôler les coûts
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tout en répondant précisément aux besoins de l’entreprise. De plus, la personnalisa-
tion et l’adaptabilité des solutions internes permettent de mieux répondre aux besoins
spécifiques de l’entreprise et d’évoluer avec les menaces en constante évolution.

La confidentialité des données et le contrôle sur les mécanismes de détection sont
également des facteurs essentiels pour nous, fournisseur. Les données sensibles peuvent
être impliquées dans le processus de détection, et le développement en interne garantit
un contrôle total sur l’accès à ces données, renforçant la sécurité et la confidentialité.

Enfin, la capacité à détecter et à réagir efficacement aux attaques DDoS peut
constituer un avantage concurrentiel significatif pour les fournisseurs. Cela renforce
leur réputation et leur crédibilité, attirant de nouveaux clients et fidélisant les clients
existants, dans un marché hautement concurrentiel.

En conclusion, la détection efficace des attaques DDoS dans un contexte de grande
envergure est essentielle pour les fournisseurs, qui sont les gardiens des données et
des services de leurs clients. Le développement de solutions de détection en interne
offre un meilleur contrôle, une personnalisation adaptée aux besoins spécifiques et
une meilleure rentabilité, renforçant ainsi leur position sur le marché compétitif des
services cloud.

2.4.3 Validation

La validation d’un système de détection des attaques DDoS dans un environne-
ment de grande envergure est une étape critique pour garantir la robustesse de la
sécurité en ligne. Cette méthodologie repose sur l’exploration de questions pour s’as-
surer que le système est capable de faire face aux défis spécifiques rencontrés par les
fournisseurs.

La première question porte sur : « Comment gérer le volume de trafic important
d’un fournisseur de services cloud ? » La validation doit tenir compte de la capacité
du système à gérer de manière efficace un trafic intensif. Également, la minimisation
des faux positifs est une autre préoccupation majeure. Il faut se demander : « Com-
ment minimiser les faux positifs ? » Un système de détection doit être précis pour
éviter de déclencher des alertes injustifiées. Mais aussi, un autre aspect à prendre
en compte sont les pics soudains de trafic légitime, les flash-crowds, « Comment gé-
rer les Flash-Crowds ? », nécessitant également une attention particulière. Enfin, la
détection des attaques DDoS volumétriques de faible débit est un défi dans notre
contexte : « Comment détecter même les DDoS Volumétriques de plus faible débit ? »
pour assurer de détecter le plus d’attaques possible.
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2.5 Conclusion

La détection efficace des attaques DDoS dans un contexte de grande envergure,
tel que celui des fournisseurs de services cloud, est importante pour garantir la dispo-
nibilité et la sécurité des services en ligne. Cette discussion a mis en lumière les défis
spécifiques auxquels sont confrontés, ainsi que les raisons pour lesquelles ils optent
souvent pour le développement de solutions de détection en interne. La validation
de ces systèmes de détection est essentielle pour s’assurer de leur robustesse dans un
environnement complexe.

Plusieurs questions clés ont été abordées. Il est apparu que la gestion du volume
de trafic massif, la minimisation des faux positifs, la gestion des flash-crowds et la
détection des attaques de faible débit sont autant de défis auxquels les systèmes de
détection doivent faire face. La résolution de ces questions est indispensable pour
garantir la fiabilité des mécanismes de détection des attaques DDoS.

Il a également été mis en évidence l’importance de l’accès à des jeux de données
réalistes pour la recherche en détection des attaques DDoS volumétriques. Ces jeux
de données reflètent les conditions opérationnelles des fournisseurs et permettent aux
chercheurs de développer, tester et valider des solutions de détection plus efficaces.

Finalement, la discussion a souligné que la sécurité en ligne est une préoccupation
partagée par les fournisseurs, les chercheurs et l’industrie en général. Le développe-
ment de solutions de détection efficaces et la collaboration entre ces acteurs sont
essentiels pour faire face à la menace persistante des attaques DDoS volumétriques.

En résumé, la détection des attaques DDoS dans un contexte de grande envergure
est un défi de taille, mais des réponses appropriées aux questions clés, une validation
rigoureuse et une collaboration continue peuvent permettre de renforcer la sécurité
des services en ligne face à ces menaces toujours présentes.
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Chapitre 3

Modélisation statistique du trafic
pour la détection d’attaques DDoS

Sommaire
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3.5 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . 85

L’état actuel de la recherche met en évidence un problème crucial : le manque de
données représentatives concernant les fournisseurs de services cloud. Cette carence
de données se traduit dans la littérature scientifique par des solutions de détection
d’attaques DDoS volumétriques qui sont souvent jugées irréalistes par les ingénieurs
travaillant au sein d’entreprises cloud, notamment ceux avec lesquels j’ai eu l’occasion
de discuter au sein d’OVHcloud.

Nous avons entrepris une démarche visant à caractériser le trafic circulant au sein
du cœur du réseau (backbone) en utilisant des statistiques couramment référencées
dans la littérature. Cette caractérisation nous permet de mieux comprendre à quoi
ressemble le trafic normal ainsi que les attaques auxquelles les fournisseurs de services
cloud sont confrontés au quotidien. De plus, cette étude nous permet d’appréhender
plus précisément les défis auxquels sont confrontés ces fournisseurs, tels que la dis-
tinction entre le trafic utilisateur ou client et le trafic interne ou d’administration,
la gestion de la croissance rapide du trafic, la distribution géographique des points
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d’accès, ainsi que la complexité de l’écosystème réseau avec ses technologies d’échan-
tillonnage, d’encapsulation et d’équilibrage de charge, qui rendent la modélisation du
trafic particulièrement ardue.

Ainsi, dans ce chapitre, nous allons explorer différents jeux de données issues de
la littérature, ainsi que les métriques fréquemment mentionnées, afin de caractériser
le trafic. Notre objectif est de produire une modélisation du trafic d’OVHcloud, ce
qui nous permettra de mieux comprendre les divergences entre les jeux de données
disponibles et les réalités auxquelles un fournisseur de services cloud comme OVH-
cloud est confronté au quotidien. Cette approche contribuera à combler le fossé entre
la recherche académique et les besoins pratiques de l’industrie des services cloud en
matière détection d’attaques DDoS.

3.1 Sélection des jeux de données

Les chercheurs spécialisés dans le domaine des systèmes de détection d’intrusion
(IDS), en se concentrant particulièrement sur la détection des attaques DDoS de
grande ampleur, ont généralement recours à des ensembles de données provenant de
captures de trafic réseau réelles ou de simulations partielles ou complètes d’environ-
nements [BK16]. Dans le but de proposer une modélisation du trafic d’OVHcloud afin
de soutenir le développement de solutions axées sur les fournisseurs de services cloud,
ma première étape consiste à répertorier les différents ensembles de données les plus
couramment rencontrés dans la littérature scientifique. Ensuite, je vais m’appuyer sur
ces ensembles de données identifiés pour créer une modélisation du trafic qui pourrait
servir de base à la création d’un nouvel ensemble de données dédié à cette fin.

Pour recenser les jeux de données couramment utilisés dans la littérature, nous
avons examiné différentes études, telles que celles de Ring et al. [Rin+19], Camargo
et al. [Cam+18] et Damasevicius et al [Dam+20]. En utilisant ces études comme
références, nous avons établi une liste de jeux de données, compilée dans le tableau 3.1
que nous considérons représentatifs de ceux utilisés dans la littérature.

Cependant, comme nous pouvons l’observer dans le tableau 3.1, la plupart des
jeux de données sont trop anciens ; ils datent d’avant l’utilisation du cloud computing
pour être utilisés dans des études récentes montrant les effets des attaques DDoS
sur les fournisseurs. Comme mentionné dans l’état de l’art, les attaques DDoS ont
évolué au fil du temps, tout comme les usages légitimes. Par exemple, les jeux de
données DARPA et KDD CUP 99 remontent à une période antérieure aux infra-
structures massivement distribuées et des services de DDoS-as-a-Service, ainsi que
des applications qui servent des ressources à des millions d’utilisateurs à travers le
monde.

Il convient également de noter que de nombreux jeux de données ne sont pas
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disponibles publiquement, ce qui pose un problème pour la reproductibilité et le
développement d’expériences de détection des attaques DDoS volumétriques.

Enfin, il est important de souligner le fossé entre la volumétrie des jeux de données
couramment utilisés et celle observée sur l’infrastructure d’OVHcloud. Par exemple,
un dataset au format PCAP d’une durée de plusieurs heures, comprenant les en-têtes
et les charges utiles des paquets, ne dépasse généralement pas quelques dizaines de
gigaoctets, alors qu’au moment de la rédaction de ce mémoire, plusieurs dizaines de
térabits de trafic sont observés par secondes sur la backbone d’OVHcloud, soit trois
ordres de grandeurs de différence. Des chiffres qui mettent en évidence l’ampleur des
défis liés à la collecte et à la modélisation des données dans les infrastructures des
fournisseurs de sevices cloud.

Pour la suite de notre étude, nous avons sélectionné les jeux de données suivants :
ISCX 2012, UNSW-2015, URG’16, CIC IDS 2017, CSE-CIC-DDoS et LITNET-2020.
Dans un premier temps, nous allons comparer ces jeux de données en utilisant l’évo-
lution du nombre maximal d’adresses IP sources par destination au fils du temps,
le nombre de paquets total par minutes observés, la répartion des protocoles TCP ,
UDP , ICMP dans le temps ainsi que l’évolution des entropies des ports source et
destination, à la fois entre eux et par rapport aux valeurs observées sur le trafic de
production d’OVHcloud.

ISCX 2012 souvent utilisé dans la recherche en cybersécurité, est une ressource
précieuse pour l’analyse et l’évaluation des menaces en ligne. Il a été créé
pour capturer des données de trafic réseau réel dans un environnement de
laboratoire contrôlé. L’ensemble de données comprend une variété de scénarios,
notamment des activités normales et des attaques, ce qui en fait un outil
puissant pour développer et tester des techniques de détection d’anomalies
et d’attaque. ISCX2012 couvre une gamme diversifiée d’attaques, telles que
DDoS, les attaques par injection SQL, les attaques par force brute, et bien
d’autres.

URG’16 est construit avec du trafic réel et des attaques récentes. Ces données
proviennent de plusieurs collecteurs Netflow stratégiquement positionnés dans
le réseau d’un FAI espagnol. Il se compose de deux ensembles de données
distincts qui ont été préalablement divisés par semaine

CIC IDS 2017 L’ensemble de données contient des activités normales ainsi que
les attaques courantes les plus récentes, ce qui ressemble aux données réelles
du monde réel. Cet ensemble de données contient un large éventail de scénarios
de trafic réseau, y compris des activités normales et des attaques, ce qui en
fait un outil précieux pour développer et tester des algorithmes de détection
d’anomalies et d’attaques.

CSE-CIC-DDoS est une collection d’attaques DDoS synthétiques et réelles, en-
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registrées dans un environnement de laboratoire. Il offre une variété de scéna-
rios d’attaques DDoS, ce qui en fait un choix approprié pour évaluer la capacité
de détection des systèmes IDS.

LITNET-2020 est un ensemble de données récent qui fournit des captures de
trafic réseau réel issue du trafic d’une université, y compris des attaques DDoS
volumétriques. Il est caractérisé par sa pertinence en termes de représentativité
des attaques actuelles observées dans les infrastructures réseau.

Nous comparerons ces jeux de données en examinant des mesures telles que les
volumes de trafic, les types d’attaques présentes, la diversité des sources et des cibles
des attaques, ainsi que d’autres métriques pertinentes. De plus, nous les confronte-
rons aux valeurs évoquées précédement que nous pouvons observer sur le trafic de
production d’OVHcloud, qui représente un environnement réel et dynamique.

Cette comparaison nous permettra d’évaluer la pertinence et la représentativité
des différents jeux de données sélectionnés pour nos expérimentations et de mieux
comprendre leur adéquation à la réalité du trafic sur les infrastructures fournisseurs
de sevices cloud, telles que celle d’OVHcloud.

3.2 Sélection des metriques

Dans le but d’identifier les points de divergence entre le trafic de production
d’OVHcloud et les jeux de données disponibles dans la littérature, nous avons sélection-
né des métriques utilisées dans l’état de l’art. Nous avons choisi les métriques sui-
vantes :

Nombre d’adresses IP source par adresse IP destination Cette métrique
permet de quantifier la diversité des sources et des cibles dans un trafic donné.
Dans le cas des attaques DDoS, il est courant que de nombreux ordinateurs
compromis (appartenant à un botnet) envoient des paquets vers une ou plu-
sieurs cibles. Ainsi, une valeur élevée de cette métrique peut indiquer la pré-
sence d’une attaque DDoS où plusieurs adresses IP sources sont impliquées
dans l’attaque contre une ou plusieurs adresses IP destinations. Cela permet
d’évaluer la capacité des jeux de données à représenter cette diversité d’at-
taques et à détecter les schémas caractéristiques des attaques DDoS. En outre,
cette métrique fournit également une indication de la complexité de l’infra-
structure à partir de laquelle provient l’ensemble de données. Même lorsque
le trafic est classé comme légitime, une observation importante réside dans
le nombre élevé d’adresses IP source par rapport aux adresses IP de desti-
nation, suggérant ainsi que certains composants de l’infrastructure subissent
une charge significative. Cette observation peut également indiquer que l’in-
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frastructure examinée présente des similitudes avec celle d’un fournisseur de
services cloud en termes d’importance.

Nombre total de paquets observés Cette métrique fournit une indication du
volume global du trafic dans un dataset. Les attaques DDoS sont souvent
caractérisées par un trafic anormalement élevé, générant un grand nombre
de paquets qui peuvent submerger la capacité des infrastructures cibles. Par
conséquent, en évaluant le nombre total de paquets dans les jeux de données,
il est possible de comparer l’échelle du trafic des attaques DDoS simulées ou
enregistrées avec celles observées dans le trafic de production d’OVHcloud ou
d’autres fournisseurs de services cloud.

Distribution des protocoles La distribution des protocoles utilisés dans le tra-
fic permet d’analyser les variations entre les différents jeux de données. Les
attaques DDoS peuvent utiliser différents protocoles pour cibler les infrastruc-
tures. En évaluant la distribution des protocoles dans les jeux de données, on
peut déterminer si ces protocoles sont représentés de manière adéquate et si les
attaques DDoS volumétriques sont bien présentes. Cela permet de comparer la
composition du trafic des jeux de données avec celle du trafic réel et de détec-
ter d’éventuelles différences significatives. Comme nous nous intéressons aux
attaques DDoS volumétriques qui utilisent les couches 3 et 4 du modèle OSI,
nous étudions la distribution des protocoles TCP , UDP et ICMP . D’autres
protocoles peuvent être utilisés pour conduire des attaques DDoS, mais nous
avons décidé de les regrouper dans une unique catégorie « OTHER », puisque
ce sont les vecteurs d’attaques les moins représentés dans les jeux de données de
la littérature mais aussi les procotoles majoritairement observé sur l’infrastruc-
ture d’OVHcloud. Pour chaque fenêtre d’agrégation – Une fenêtre d’agrégation
est une période de temps définie utilisée pour regrouper et calculer des valeurs
agrégées à partir de données temporelles. – d’une minute, nous calculons donc
le ratio entre les protocoles cités. Pour obtenir la valeur de cette métrique,
dans un premier temps, il faut calculer le nombre d’occurrences ainsi que le
ratio des protocoles étudiés dans notre fenêtre d’une minute. Il y a donc un
compteur d’occurrence associé à chaque protocole, tel que : CTCP : nombre de
paquets TCP, CUDP : nombre de paquets UDP, CICMP : nombre de paquets
ICMP, COTHER : nombre de paquets avec d’autres protocoles (IP). Ensuite,
nous calculons le nombre total de paquets dans la fenêtre d’agrégation d’une
minute, désigné par Tc :

Tc = CTCP + CUDP + CICMP + COTHER (3.1)

Maintenant, nous pouvons calculer les différents ratios de protocole Rp,
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où p ∈ {TCP, UDP, ICMP,OTHER} :

Rp =
Cp

Tc
(3.2)

La mesure distribution des protocoles peut être représentée par un vecteur ou
un tuple des ratios des protocoles :

ProtocolDistribution = (RTCP , RUDP , RICMP , ROTHER) (3.3)

Ou RTCP +RUDP +RICMP +ROTHER = 1. Ces ratios représentent la fréquence
relative de chaque type de protocole dans la fenêtre temporelle d’une minute,
et leur somme est égale à 1 car ils représentent ensemble 100% des paquets
dans cette fenêtre.

Entropie des ports source et destination L’entropie des ports source et des-
tination mesure la diversité des ports utilisés dans le trafic. Les attaques DDoS
peuvent cibler des ports spécifiques pour exploiter des vulnérabilités ou sim-
plement pour surcharger les ressources d’un système. Une entropie élevée in-
dique une grande variété de ports utilisés, ce qui peut être indicatif de la
présence d’attaques DDoS sophistiquées qui tentent de masquer leur activité
malveillante en utilisant différents ports. L’évaluation de l’entropie des ports
source et destination permet donc de détecter des schémas anormaux de ports-
canning ou d’autres activités malveillantes associées aux attaques DDoS. Nous
avons calculé l’entropie des ports sources et destinations en utilisant l’entropie
de Shannon :

H(P ) = −

X

i

pi log pi (3.4)

Où H(P ) est l’entropie de la distribution des ports, P est l’ensemble des ports
uniques et pi est la probabilité qu’un paquet utilise le port i.

Pour calculer ces métriques, nous avons opté, de manière expérimentale, pour une
agrégation des informations par fenêtre d’une minute. Cette durée a été choisie comme
un compromis entre le volume de données généralement disponible dans les jeux de
données et le volume moyen de données transitant sur l’infrastructure d’OVHcloud.
Ainsi, nous avons évalué ces métriques pour chaque dataset retenu dans la section
précédente, puis nous les avons également calculées sur une capture du trafic de
production d’OVHcloud.

L’évaluation de ces métriques nous permettra de mettre en évidence les différences
entre les jeux de données existants et le trafic de production d’OVHcloud, fournissant
ainsi un aperçu précieux de la pertinence et de la représentativité des jeux de données
sélectionnés pour l’étude des attaques DDoS.
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En utilisant ces métriques, il est possible de comparer les caractéristiques des at-
taques DDoS dans les jeux de données avec celles observées dans le trafic de production
d’OVHcloud ou d’autres infrastructures réelles. Cela permet d’évaluer la pertinence
et la représentativité des jeux de données pour l’étude des attaques DDoS, ainsi que
d’identifier d’éventuelles différences significatives entre les jeux de données et le trafic
réel.

3.3 Mise en oeuvre de la collecte

Afin de modéliser le flux de trafic régulier d’OVHcloud, une phase initiale de
collecte a été entreprise.

Cependant, en raison du volume considérable de plusieurs térabits par seconde de
trafic reçu par l’infrastructure, il était impossible de capturer exhaustivement chaque
paquet de données (1 :1). Par conséquent, le système de collecte actuellement en
production a été utilisé, basé sur la technologie NetFlow au niveau du cœur du réseau.

NetFlow permet la collecte et l’analyse d’informations clés sur le trafic réseau,
telles que la quantité de données transférées, les adresses IP source et destination,
les ports utilisés, les protocoles, les durées des sessions, etc. Bien que les NetFlows
soient une représentation résumée des échanges réseau entre l’Autonomous System 1

d’OVHcloud et Internet, ils génèrent néanmoins une grande quantité de données. En
effet, plus de 500 Go de NetFlows ont été capturés au cours de la période de collecte
de 24 heures.

La collecte parallèle entreprise pour cette expérience devait être capable de traiter
les flux en quasi-temps réel, sans introduire de latence dans le système de collecte
en production. Il est à souligner que ce système de collecte n’a pas été spécifique-
ment conçu pour cette expérience, mais il est déjà utilisé par le système de détection
d’attaques DDoS en production ainsi que par les équipes pour diverses opérations.

Pour le traitement des NetFlows reçus depuis le cluster Kafka 2, un programme
Rust 3 a été développé. Ce programme se connecte au topic 4 dédié aux NetFlows
émis par les équipements réseau de la backbone et extrait les informations perti-
nentes, telles que l’adresse IP source, l’adresse IP destination, le port source, le port

1. Un AS est un groupe de réseaux informatiques gérés par une même entité et qui utilise un
protocole de routage commun sur Internet

2. Kafka est un logiciel de traitement de flux de données en temps réel, développé par la Fondation
Apache, utilisé pour la gestion et la diffusion de messages à grande échelle.

3. Rust est un langage de programmation moderne, sûr et performant, conçu pour aider les
développeurs à écrire des logiciels fiables et efficaces.

4. Un topic Kafka est une catégorie ou un canal de messages où les données sont publiées et
auxquelles les consommateurs peuvent s’abonner pour lire ces messages.

68



destination, les horodatages de début et de fin du NetFlow, ainsi que le numéro du
protocole.

Ces informations ont été choisies car elles représentent l’ensemble minimal de
caractéristiques utilisées dans la littérature pour la détection d’attaques DDoS. Ces
informations sont enregistrées au format binaire dès leur réception. Afin d’optimiser
l’espace disque du serveur chargé de l’acquisition des données, les fichiers binaires sont
limités à une taille approximative de 1 Go. Cette taille a été choisie expérimentalement
pour trouver le bon équilibre entre le temps de capture et le temps de compression,
afin d’éviter que cette rotation ne prenne trop de temps et ne sature l’espace disque
du serveur de capture. Lorsque cette taille est atteinte, le fichier est compressé au
format Gzip, qui a été choisi en raison de sa popularité et de sa disponibilité par
défaut sur la distribution GNU/Linux utilisée sur les serveurs de capture.

Une fois que les NetFlows ont été archivés sur une période de 24 heures, il a été
décidé d’agréger les mesures mentionnées précédemment par fenêtres d’une minute.
La durée d’agrégation des fenêtres a été choisie expérimentalement pour permettre
un temps de calcul raisonnable sur les données issues de la production d’OVHcloud
et pour maintenir une bonne lisibilité des données issues des ensembles de données
de la littérature.

Pour construire ces fenêtres d’une minute, les parties des NetFlows qui ont com-
mencé avant le début de la capture ont été exclues. Il est possible qu’un NetFlow pré-
sent dans la capture ait commencé bien avant le début de la capture elle-même. Pour
résoudre cette situation, les NetFlows contiennent des compteurs qui s’appliquent sur
toute la durée de la capture. Par exemple, si un NetFlow a une durée de dix secondes
avec un total de 2 000 paquets, il est impossible de déterminer si les 2 000 paquets
sont répartis de manière uniforme sur les dix secondes, ou si les 1 500 premiers pa-
quets sont arrivés à un moment T + 2s et que les 500 paquets restants sont répartis
uniformément entre T + 3s et T + 9s.

Pour gérer les horodatages, une phase de prétraitement a été nécessaire afin de
construire les fenêtres. Et en pratique, pour des questions de délais de transmission
différents selon les points de collectes des différents NetFlow de la backbone, ils ne
sont pas complètement ordonnés. À l’aide d’un second programme Rust qui prend en
entrée une liste d’archives Gzip contenant les NetFlows. Ensuite, l’offset du NetFlow
actuel a été enregistré si son horodatage de début et de fin se situait à l’intérieur de
la fenêtre en cours de construction.

Enfin, à l’aide d’un troisième programme Rust prenant en entrée les fichiers indi-
quant les offsets de chaque NetFlow pour chaque fenêtre d’une minute, les mesures
statistiques mentionnées précédemment sont calculées pour chaque fenêtre. Pour ac-
célérer le traitement, la bibliothèque Rayon 5 a été utilisée pour paralléliser les trai-

5. La crate Rayon en Rust est une bibliothèque qui permet de paralléliser facilement les tâches
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tements sur des itérateurs et ainsi traiter plusieurs fenêtres simultanément. Malgré
l’introduction de ce parallélisme, il faut environ cinq minutes de temps de traite-
ment, sur un machine de type i1-18Q de la gamme Storage Optimized de Public cloud
d’OVHcloud, cette machine dispose de 180Go de mémoire, 32 vCores ainsi que que 4
disques NVMe de 1,9To, pour obtenir les valeurs statistiques de chaque fenêtre d’une
minute. Une fois le calcul d’une fenêtre terminé, les résultats sont enregistrés sur le
disque dans un fichier au format CSV 6.

3.4 Comparaison des jeux de données de la littéra-
ture et du trafic d’OVHcloud

Dans cette section, nous démontrons l’utilité des métriques que nous avons sélection-
nées dans la section précédente pour comparer les jeux de données de la littérature
et le trafic de production d’OVHcloud. Bien que les jeux de données soient souvent
utilisés pour développer de nouvelles techniques de détection d’attaques DDoS, notre
objectif ici est de mettre en évidence l’impact des attaques DDoS ainsi que du tra-
fic nominal sur les métriques généralement utilisées par les équipes en charge de la
sécurité des infrastructures réseau et des solutions de détection d’intrusions.

Dans un premier temps, nous allons montrer l’évolution de ces métriques sur du
trafic issu des jeux de données de la littérature, qui est étiqueté comme légitime. Cela
nous permettra de comprendre les variations naturelles du trafic nominal et d’établir
une référence pour les métriques considérées. Nous utiliserons les jeux de données
sélectionnés précédemment, tels que ISCX 2012, UNSW-2015, URG’16, CIC DoS,
CSE-CIC-DDoS et LITNET-2020.

Ensuite, en utilisant ces jeux de données, nous montrerons l’évolution de ces mé-
triques sur du trafic étiqueté comme étant constitué d’attaques DDoS volumétri-ques.
Nous analyserons comment ces attaques impactent les “différentes métriques et quelles
variations significatives peuvent être observées. Cette étude nous permettra de mieux
comprendre les changements de comportement du trafic lorsqu’il est soumis à des
attaques DDoS, ainsi que l’effet de ces attaques sur les métriques de sécurité couram-
ment utilisées.

Enfin, nous discuterons des implications de ces résultats à l’échelle d’un fournis-
seurs de sevices cloud tel qu’OVHcloud. Les métriques que nous avons étudiées ont
un impact direct sur la sécurité et la détection des attaques DDoS au sein d’une infra-
structure cloud. Comprendre comment ces métriques évoluent lors d’attaques DDoS

sur plusieurs cœurs de processeur, améliorant ainsi les performances des programmes.
6. CSV (Comma-Separated Values) est un format de fichier texte utilisé pour stocker des données

tabulaires sous forme de lignes, où les valeurs sont séparées par des virgules ou d’autres délimiteurs.
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permet d’identifier les seuils anormaux et les signaux indicateurs d’attaques immi-
nentes. Cela permet aux équipes de sécurité de prendre des mesures proactives pour
atténuer les attaques et protéger l’infrastructure du fournisseurs de services cloud. Ces
résultats contribueront ainsi à renforcer la résilience et la sécurité des fournisseurs de
services cloud face aux attaques DDoS.

3.4.1 Analyse des jeux de données de la litérature

Dans cette section, nous illustrons la pertinence des métriques précédemment in-
troduites sur des ensembles de données d’attaques DDoS issus de la littérature scien-
tifique. L’objectif n’est pas de détailler une technique de détection spécifique, mais
plutôt de mettre en valeur les données sur lesquelles les experts s’appuient pour iden-
tifier des situations de crise. Pour ce faire, nous commençons par présenter la manière
dont ces métriques se manifestent sur un trafic bénin, avant de montrer comment elles
peuvent être utilisées pour caractériser les attaques DDoS volumétriques. Nous discu-
tons ensuite des implications de ces résultats à l’échelle d’un fournisseurs de services
cloud.

La Figure 3.1 présente l’évolution des métriques que nous avons sélectionnées dans
la section précédente. Dans un premier temps, nous observons cette évolution sur un
dataset issu de la littérature, qui contient uniquement du trafic légitime sans attaques
DDoS. Les données compilées dans la Figure 3.1 sont extraites de la journée de lundi
du dataset CICDDoS2017.

En examinant la métrique caractérisant le nombre d’adresses IP sources par adresse
IP destination, nous constatons une distribution aléatoire approximativement centrée
autour de la valeur de 100 adresses IP sources par adresse IP destination. De plus,
nous observons un effet de saisonnalité en début de journée, à partir de 00h00 GMT,
correspondant à 09h00 heure locale du dataset. Cet effet de saisonnalité est également
visible tôt le matin dans la métrique du nombre total de paquets par seconde, où le
nombre de paquets dépasse les 10 000 par seconde au cours des premières heures pour
se stabiliser à 1 000 paquets par seconde le reste de la période.

En ce qui concerne la distribution des protocoles et le calcul de l’entropie liée aux
ports, l’effet de saisonnalité est encore plus marqué. Les valeurs de ces deux métriques
obéissent à des distributions aléatoires centrées autour d’une valeur donnée, avec des
fluctuations liées aux effets saisonniers. Par exemple, dans un contexte d’entreprise,
il est possible d’observer une augmentation significative du trafic réseau pendant les
heures de bureau et une diminution la nuit lorsque la plupart des utilisateurs sont
hors ligne.

Ces observations soulignent l’importance de prendre en compte les variations
temporelles et saisonnières dans l’analyse des métriques de trafic. Elles mettent en
évidence des comportements spécifiques du trafic légitime, ce qui permet de mieux
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Figure 3.1 – CIC IDS 2017 Heures de travail Lundi.
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Figure 3.2 – ISCX IDS 2012 le 11 juin.

comprendre les caractéristiques du trafic nominal et d’établir une référence pour la
détection des anomalies liées aux attaques DDoS.

Les résultats présentés dans la Figure 3.1 illustrent l’impact de l’évolution tempo-
relle sur les métriques sélectionnées et fournissent un aperçu de l’évolution du trafic
légitime dans un contexte spécifique. Ces informations sont essentielles pour le dé-
veloppement de techniques de détection d’attaques DDoS efficaces, qui doivent être
capables de distinguer les comportements légitimes des comportements malveillants.

La journée du 11 juin, dans ISCX IDS 2012 constitue un autre exemple de jeux
de donnée ne contenant pas de trafic d’attaques DDoS. Ici aussi, les effets liés à la
saisonnalité du trafic sont très marqués et facilement observables sur les métriques
étudiées dans la Figure 3.2.

De 09h00 à 18h00, le trafic présente des caractéristiques différentes par rapport
au trafic observé durant la nuit, pour chacune des métriques étudiées. Par exemple,
le nombre maximal d’adresses IP sources par adresse IP destination est plus élevé
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pendant les heures de bureau que la nuit, ce qui peut être expliqué par l’activité accrue
des utilisateurs pendant cette période. De même, les ratios des protocoles montrent
que le protocole TCP est davantage représenté pendant les heures de bureau, ce qui
peut être attribué à une utilisation plus fréquente des applications web et des services
en ligne.

En ce qui concerne le nombre total de paquets transmis par minute et sa variance,
ces métriques évoluent différemment entre le jour et la nuit. Pendant les heures de
bureau, le nombre de paquets transmis par minute peut être significativement plus
élevé, notamment en raison de l’utilisation intensive des applications et services en
ligne par les utilisateurs. Par contre, la variance du trafic peut être plus importante
durant la nuit, en raison de l’absence d’une utilisation régulière et prévisible des
services.

Enfin, la valeur moyenne de l’entropie des ports présente une particularité intéres-
sante durant la période de 06h00 à 18h00. Pendant ces heures, l’entropie des ports
est plus élevée, indiquant une plus grande diversité des ports utilisés, ce qui peut
être attribué à une activité plus variée des utilisateurs et des applications pendant les
heures de travail.

L’étude comparative des deux jeux de données, CICDDoS2017 et ISCX IDS 2012,
a permis de mettre en lumière des caractéristiques du trafic légitime ainsi que des va-
riations temporelles importantes sur les métriques à l’étude. Les résultats montrent
que le trafic légitime présente des effets de saisonnalité clairement identifiables avec
des comportements spécifiques observés en fonction de l’usage qui est fait de l’in-
frastructure réseau à l’étude. Par exemple, dans le cas d’une infrastructure de type
petite et moyenne entreprise (PME), on note des comportements spécifiques entre le
jour et la nuit.

De même, dans le jeux de donnée CICDDoS2017, on observe une distribution
aléatoire des adresses IP sources par adresse IP destination, une fluctuation impor-
tante du nombre total de paquets par minute et une variabilité saisonnière dans la
distribution des protocoles ainsi que de l’entropie des ports sources et destination.
Ces variations temporelles mettent en évidence les fluctuations naturelles du trafic
dans un contexte étiqueté comme légitime.

De même, dans le jeux de donnée ISCX IDS 2012, les effets liés à la saisonnalité
du trafic sont clairement identifiables. Pendant les heures de bureau, on observe des
valeurs plus importantes du nombre d’IP sources par adresse IP destination, du ratio
des protocoles, et de l’entropie des ports, comparativement à la période nocturne. Ces
résultats mettent en évidence des comportements spécifiques en fonction du moment
de la journée et de l’usage de l’infrastructure.

L’étude de ces deux jeux de données renforce l’importance de considérer ces varia-
tions naturelles du trafic légitime pour mieux distinguer les comportements légitimes
des comportements malveillants et développer des techniques de détection d’attaques
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Figure 3.3 – CIC IDS 2017 Heures de travail du mercredi.

DDoS qui prennent en compte le contexte d’utilisation de l’infrastructure.
Pour comprendre l’évolution des métriques lorsque le trafic contient des attaques

DDoS, nous avons étudié les jeux de données CIC IDS 2017, CSE IDS 2018 et CIC
DDoS 2019. La Figure 3.3 présente les données du mercredi du jeux de donnée CIC
IDS 2017, qui contient des attaques DoS et DDoS. Les métriques que nous avons
sélectionnées dans la littérature montrent de manière très identifiable ces attaques.
Les attaques Slowloris 7 sont clairement visibles grâce à la métrique du nombre total de
paquets, qui montre des pics de trafic supérieurs d’un ordre de grandeur au-dessus de
la valeur moyenne. La métrique montrant l’évolution de la distribution des protocoles
présente le même comportement.

Cependant, si l’on examine l’évolution de ces deux métriques lors du démarrage
du pic lié à un effet saisonnier et celui lié au début d’une attaque DDoS, il peut être

7. Slowloris est une attaque DDoS qui exploite des vulnérabilités dans la gestion des connexions
HTTP en maintenant un grand nombre de connexions ouvertes de manière incomplète pour saturer
les ressources du serveur ciblé.
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difficile de les différencier, ce qui montre que ces métriques ne sont pas suffisantes pour
qualifier une attaque DDoS du trafic légitime. En revanche, la métrique de l’entropie
mesurant l’entropie des ports sources diffère nettement de celle mesurant l’entropie
des ports destinations lors d’une attaque DDoS. Cette métrique, combinée aux autres,
constitue un marqueur important pour identifier les attaques DDoS.

Ces trois métriques, bien connues des experts du domaine, associées à la connais-
sance de la saisonnalité du trafic, permettent d’identifier visuellement des attaques
DDoS volumétriques. Cependant, en dehors des attaques volumétriques, les attaques
présentes dans ce jeu de données ne sont pas identifiables par les métriques que nous
avons choisie. En effet, ces attaques se basent sur des techniques qui envoient peu
de volume de trafic réseau, car elles exploitent notamment le protocole HTTP pour
surcharger la capacité de traitement du serveur ciblé.

En dehors des attaques DDoS qui ciblent l’infrastructure réseau d’un fournisseur,
la détection d’attaques visant spécifiquement un client particulier, parfois avec des
débits plus faibles en raison des ressources plus modestes de la cible, ne s’avère pas
toujours réalisable à l’aide des métriques couramment utilisées. Les attaques ciblées
sur des clients individuels exigent souvent des méthodes de détection plus sophisti-
quées et des approches personnalisées, car elles peuvent se présenter sous des formes
plus subtiles et échapper aux seuils de détection traditionnels

Le jeux de donnée CSE CIC IDS 2018 contient plusieurs attaques DDoS, dont
deux ont été observées le mardi : DDoS attacks-LOIC-HTTP et DDoS-LOIC-UDP.
La deuxième attaque, DDoS-LOIC-UDP, est clairement identifiable par les métriques
que nous avons sélectionnées, comme illustré dans la Figure 3.4. Cette attaque se
manifeste sur la métrique du nombre total de paquets par minute, où l’on observe
un pic significatif correspondant à une variation soudaine dans la distribution des
protocoles. En effet, le vecteur d’attaque utilisé pour conduire l’attaque est UDP,
ce qui entraîne une fluctuation notable dans la distribution des protocoles. Cette
fluctuation est également observable sur la métrique de l’entropie du port destination,
ce qui permet de détecter les changements dans le trafic liés à cette attaque DDoS
spécifique

La Figure 3.5 présente les mesures effectuées sur le deuxième jour du jeux de
donnée CIC DDoS 2019. Ce jour-là, il y a eu 12 attaques DDoS, dont la majorité
sont des attaques volumétriques. Les trois métriques de la littérature, à savoir le
nombre total de paquets par minute, la distribution des protocoles et l’entropie des
ports, identifient clairement chacune des attaques volumétriques présentes dans le
jeux de donnée. Cette observation souligne la pertinence de ces métriques pour la
détection d’attaques DDoS.

Cependant, la seule métrique qui ne parvient pas à qualifier les attaques DDoS
selon les informations est le nombre maximal d’IP sources par destination. Ceci peut
s’expliquer par le fait que ces attaques n’ont pas été conduites en utilisant un botnet
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et qu’une stratégie d’usurpation des IP sources n’a pas été utilisée. Dans ce contexte,
les attaques DDoS sont peut-être menées par un seul attaquant ou un groupe d’atta-
quants avec des adresses IP sources légitimes, ce qui rend difficile la distinction entre
les adresses sources malveillantes et légitimes.

Cette observation met en évidence les limitations potentielles de certaines mé-
triques dans la détection d’attaques DDoS spécifiques. Il est important de reconnaître
que les attaques DDoS peuvent être menées avec des techniques variées, et qu’une
approche unique de détection peut ne pas être suffisante pour couvrir tous les scé-
narios d’attaques. Par conséquent, une combinaison de métriques et de techniques
de détection est nécessaire pour une détection robuste des attaques DDoS dans un
environnement cloud.

L’étude des jeux de données CIC IDS 2017, CSE CIC IDS 2018 et CIC DDoS 2019
a permis de mettre en évidence l’efficacité de certaines métriques pour détecter les
attaques DDoS volumétriques, mais leur limitation dans l’identification des attaques
DoS voire DDoS non volumétriques. Cette analyse contribue à la compréhension des
différents types d’attaques et souligne l’importance de mettre en œuvre des stratégies
de défense personnalisées pour lutter contre les différentes formes d’attaques dans un
environnement cloud.

3.4.2 Analyse du trafic de production OVHcloud

Après avoir calculé les métriques sur les jeux de données identifiés dans la littératu-
re, nous avons démontré leur pertinence pour détecter les attaques DoS et DDoS
labellisées dans ces jeux de données. Comme ces métriques sont répandues dans la
littérature, les auteurs des jeux de données URG’16 et LITNET-2020 ont déjà fourni
le travail dans leurs travaux respectifs. Les différents graphiques produits dans ces
études montrent l’efficacité de ces métriques lorsqu’elles sont combinées pour détecter
les pics liés aux attaques volumétriques.

À présent que la pertinence des métriques sélectionnées à été démontrée sur les
jeux de données de la littérature, leurs calculs sur le trafic réel dans un fournisseur
peuvent être faits. En effet, la grande différence entre les fournisseurs et les jeux
de données de la littérature réside dans le volume de trafic, ainsi que la diversité
des types de trafic transitant par un fournisseurs. Par exemple, sur l’infrastructure
d’OVHcloud, le nombre de paquets transitant par seconde avoisine les 2,5 milliards,
tandis que dans les jeux de données que nous avons étudiés, les volumes observés
n’excèdent pas les 40 000 paquets par seconde.

L’infrastructure à l’étude est composée de plusieurs centaines de milliers de ser-
veurs hébergeant plus de 1,5 million de clients, générant un trafic de plusieurs térabits
par seconde. En tant qu’infrastructure critique de production, nous avons utilisé le
système d’observation du trafic déjà en place, principalement basé sur Netflow, une

79



technologie bien connue et documentée dans la littérature.
Cette méthode d’échantillonnage nous permet de collecter un sous-ensemble repré-

sentatif du trafic global sans nécessiter la mise en place d’un système de supervision
en temps réel pour examiner chaque flux. De plus, comme le montre l’étude de An-
drouildakis et al. [And+06], l’efficacité de l’échantillonnage repose principalement sur
le taux d’échantillonnage et non sur la méthode spécifique employée. Avec un taux
d’échantillonnage approximatif de 1 pour 2000 pour le trafic entrant et de 1 pour
4000 pour le trafic sortant, et en considérant que nous observons plusieurs milliards
de paquets par seconde, il est raisonnable de penser que les données obtenues ont une
représentativité statistique comparable à celles extraites des jeux de données de la
littérature.

Ce changement d’échelle a un impact sur la manière de calculer les métriques que
nous avons présentées dans ce chapitre. Il est impossible de capturer l’intégralité du
trafic à cette échelle. C’est pourquoi, pour un fournisseurs de services cloud, nous
devons utiliser des statistiques basées sur des échantillons de trafic. L’usage d’échan-
tillons pour effectuer des statistiques sur le trafic de production est bien documenté
dans la littérature. Dans un premier temps, nous avons vérifié que l’introduction de
l’échantillonnage n’affecte pas la qualité des métriques que nous avons sélectionnées.
Pour cela, nous avons échantillonné un des jeux de données de la littérature que nous
avons choisi d’étudier en utilisant la stratégie d’échantillonnage de sFlow, qui est une
des méthodes de l’état de l’art.

En comparant les Figures 3.5 et 3.6, on constate qu’en dépit de l’échantillonnage
à 1 pour 32, il n’y a pas de perte d’informations significative sur les valeurs des
métriques calculées sur le jeux de donnée CIC DDoS 2019.

Ces résultats sont essentiels pour valider l’utilisation d’échantillonnage dans le
calcul des métriques à grande échelle, permettant ainsi de travailler avec des volumes
de trafic réalistes dans un environnement fournisseurs de services cloud. Cette étape
est cruciale pour s’assurer que les métriques sélectionnées restent efficaces et fiables
dans des conditions de trafic réel.

Pour qualifier le trafic nominal d’un fournisseurs de services cloud, nous avons
réalisé une capture sur une durée de 12 heures, de 08h00 à 20h00, en utilisant une
méthodologie constante pour tracer l’évolution des métriques sélectionnées durant
cette période. Le trafic a été capturé en utilisant une méthode d’échantillonnage des
paquets, qui s’avère indispensable compte tenu de l’échelle volumétrique du trafic
observé.

Nous nous sommes concentrés uniquement sur les flux IPv4, car ils constituent la
majorité du trafic qui transite sur la backbone d’OVHcloud à l’heure où ces lignes
sont écrites. La Figure 3.7 présente donc l’évolution des métriques que nous avons
observées durant notre capture de 12 heures. Le point de divergence principale que
l’on peut noter entre les jeux de données moyens de la littérature et l’infrastructure
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Figure 3.7 – Évolution des métriques observé sur la backbone de OVHcloud

d’OVHcloud est que l’évolution des métriques est homogène, malgré l’occurrence de
plusieurs milliers d’attaques DDoS volumétriques, dont certaines dépassent un téra-
octet par seconde, et qui ont été détectées par le système de détection déjà en place.
Il n’y a donc aucun pic lié aux attaques qui soit discernable sur les courbes que nous
avons obtenues, contrairement à ce que nous avons observé jusqu’à présent. Il est
toutefois à noter qu’un léger effet saisonnier est observable au fur et à mesure que la
journée progresse. Ces observations soulignent la nécessité d’explorer davantage les
signaux faibles pour une détection précise des attaques DDoS dans un environnement
cloud à grande échelle.

De plus, comme nous l’avons montré dans une étude précédente, des effets de
saisonnalité sont également visibles à l’échelle d’un fournisseurs de sevices cloud. Ce-
pendant, ces effets, qui font partie de la vie normale d’une infrastructure fournisseurs
de services cloud, ne semblent pas représenter d’obstacles particuliers aux techniques
que l’on trouve dans la littérature dans le contexte de l’analyse réseau. Une fois qu’ils
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sont pris en compte dans l’élaboration des systèmes de détection, ils peuvent être
correctement gérés. Néanmoins, la quantité de trafic à laquelle nous sommes exposés
présente un autre défi majeur : la problématique des signaux faibles.

Même lors d’une attaque DDoS volumétrique, qui peut être considérée comme
importante pour l’état de l’art, au vu des quantités de trafic qui transitent normale-
ment sur l’infrastructure d’un fournisseurs de services cloud, ces attaques peuvent ne
représenter qu’un faible volume de la quantité de trafic observé. Cela soulève ainsi la
question de l’identification des pics liés aux signaux faibles d’attaque par rapport à
ceux du trafic légitime.

Dans ce contexte, il est crucial de développer des méthodes de détection capables
de détecter ces signaux faibles, car ils peuvent indiquer la présence d’une attaque
DDoS malgré leur relative insignifiance en termes de volume de trafic. Cette détection
précise des attaques parmi un trafic massif est essentielle pour rendre l’implémenta-
tion des systèmes de détection à l’échelle d’un fournisseurs de services cloud efficace
et pertinente. Les approches traditionnelles de détection basées uniquement sur des
seuils peuvent être insuffisantes dans ce contexte, car elles risquent de manquer des
attaques importantes tout en générant un grand nombre de fausses alarmes. C’est
pourquoi l’utilisation de techniques avancées d’apprentissage automatique et d’ana-
lyse comportementale peut être essentielle pour détecter avec précision les attaques
DDoS dans un environnement cloud à grande échelle, où les signaux faibles peuvent
fournir des indices importants sur la présence d’attaques malveillantes.

Pour mieux comprendre le phénomène des signaux faibles dans un contexte de
trafic massif, nous avons réalisé l’expérience suivante. Nous avons multiplié par 100
le trafic légitime représenté dans la Figure 3.3 et avons ajouté une instance du trafic
d’attaques DDoS illustrée dans la Figure 3.5 pour générer la Figure.

Dans le but de mieux appréhender la complexité des signaux faibles dans un
environnement caractérisé par un trafic massif, j’ai mené l’expérience suivante. Tout
d’abord, j’ai utilisé les données de la journée du mercredi provenant de l’ensemble
de données CIC IDS 2017 pour représenter le trafic réseau légitime. La Figure 3.3
présente une visualisation de ce trafic, qui peut être assimilé aux flux normaux au
sein d’un réseau, englobant notamment les requêtes de navigation sur Internet, les
transferts de fichiers, les demandes de courrier électronique, et autres interactions
similaires.

Ensuite, dans le cadre de cette expérience, j’ai procédé à une multiplication de la
quantité de trafic légitime par un coefficient de 100. En d’autres termes, j’ai artificiel-
lement amplifié le volume de données relatives au trafic légitime. Cette manipulation
a eu pour objectif de simuler une situation de trafic réseau excessivement dense, telle
que celle qui peut être rencontrée dans le contexte des fournisseurs de services cloud,
par exemple.

Outre cette augmentation substantielle du trafic légitime, j’ai également intégré
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dans l’expérience du trafic issu du jeu de données CIC DDoS 2019, qui comprend des
données d’attaques DDoS. En combinant ce trafic d’attaques DDoS avec le trafic légi-
time massif, mon objectif était de démontrer que même les attaques DDoS de grande
envergure peuvent se présenter comme des signaux faibles dans cet environnement.

Les signaux faibles en question peuvent englober divers éléments tels que des mo-
dèles de comportement suspects, des anomalies de trafic, des pics d’activité soudains,
ou d’autres indicateurs subtils. La pertinence de ces signaux faibles réside dans leur
capacité à être perçus comme des indices révélateurs d’une attaque DDoS, au milieu
du tumulte généré par le trafic légitime massif. En d’autres termes, cette expérience
a démontré que même lorsque des attaques DDoS de grande ampleur se produisent,
elles peuvent être discrètes au point de ressembler à des signaux faibles, mettant ainsi
en évidence la nécessité pour les systèmes de détection d’attaques de développer des
techniques capables de les identifier au sein de ce contexte particulièrement bruyant.

Dans ce scénario, nous pouvons clairement observer que les informations liées
au trafic d’attaques DDoS se retrouvent diluées dans le volume total de trafic. Les
attaques volumétriques deviennent ainsi des signaux faibles, submergées par le volume
massif de trafic légitime.

De même, comme montré dans les études conduites par Damasevicius et al. [Dam+20]
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et Macia-Fernandez et al. [Mac+18], il est possible d’observer que l’impact des at-
taques DDoS volumétriques reste visible sur les métriques que nous avons sélection-
nées, mais il s’amenuise au fur et à mesure que l’échelle de l’infrastructure augmente.
Ces analyses exacerbent les défis que représente la détection de ces attaques dans
des infrastructures de type fournisseurs de services cloud. La première problématique
réside dans les signaux faibles que ces attaques génèrent par rapport à la quantité
énorme de trafic qui circule sur ce type d’infrastructures. Il est clair que les métriques
traditionnelles fonctionnent très bien sur des infrastructures de taille modérée, mais
peuvent s’avérer insuffisantes dans le cadre d’infrastructures de grande envergure.

3.5 Conclusion

En conclusion, notre étude a mis en évidence l’importance de la détection des
attaques DDoS dans les infrastructures cloud, en particulier dans le contexte des
fournisseurs de sevices cloud. Nous avons examiné différentes métriques traditionnel-
lement utilisées dans la littérature pour détecter ces attaques et avons démontré leur
pertinence sur des jeux de données provenant de la littérature, tels que CIC IDS
2017 et ISCX IDS 2012. Nous avons également analysé le trafic réel d’un fournis-
seurs de services cloud, en l’occurrence OVHcloud, pour mettre en évidence les défis
supplémentaires liés à l’échelle et aux signaux faibles que les attaques DDoS peuvent
représenter dans un tel environnement.

Nos résultats montrent que les métriques traditionnelles sont efficaces pour détec-
ter les attaques DDoS volumétriques dans des infrastructures de taille modérée, mais
qu’elles peuvent être insuffisantes pour détecter les attaques dans des environnements
de grande échelle. Les attaques volumétriques peuvent devenir des signaux faibles,
submergées par le volume de trafic légitime circulant sur les fournisseurs de services
cloud. Cela met en évidence la nécessité de développer des méthodes de détection plus
avancées qui tiennent compte de l’échelle et des spécificités des infrastructures cloud.

Étant donné que les métriques traditionnelles se sont avérées efficaces pour la
caractérisation du trafic au sein de fournisseurs de services cloud tels qu’OVHcloud,
je vous invite à approfondir ce sujet dans le chapitre 4. Dans ce contexte, nous allons
explorer comment ces métriques ont été utilisées en tant que paramètres d’entrée dans
le cadre d’une preuve de concept visant à créer un générateur de trafic statistiquement
réaliste. Cette approche vise à reproduire de manière précise le trafic observé au sein de
l’infrastructure d’OVHcloud. Cette démarche nous permettra de mieux comprendre
et de modéliser le comportement du trafic, contribuant ainsi à l’amélioration des
systèmes et des solutions destinés à ce type d’environnement.
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Chapitre 4

Générateur de trafic représentatif des
fournisseurs de services cloud

Sommaire
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4.4 Utilisation du générateur de trafic . . . . . . . . . . . . . 92

4.5 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . 97

4.1 Motivations

Dans le chapitre précédent, nous avons examiné la possibilité de caractériser le
trafic d’un fournisseur en utilisant des métriques établies dans l’état de l’art. En utili-
sant cette caractérisation statistique comme point de départ, je propose de concevoir
un générateur de trafic qui utilise ce « modèle » statistique comme entrée pour gé-
nérer du trafic correspondant. L’idée d’un générateur de trafic me semble être une
solution acceptable pour résoudre le problème de l’indisponibilité de jeux de don-
nées contenant du trafic réel, comme nous l’avons mentionné précédemment. De plus,
l’utilisation d’un générateur nous permettrait de réaliser d’importantes économies en
termes de ressources. En effet, la capture de trafic, même sur une période de quelques
minutes, devient un défi considérable lorsque le trafic atteint des débits de plusieurs
téraoctets par seconde. En plus des problèmes liés au stockage, cela exerce également
une pression supplémentaire sur les équipements réseau, qui doivent dupliquer le trafic
qu’ils observent pour le transmettre à l’appareil de capture.

87



Par conséquent, l’utilisation d’un générateur de trafic nous permettrait de nous
concentrer sur la création de scénarios d’attaques personnalisés en fonction de nos
besoins spécifiques du moment. En collaboration avec des ingénieurs d’OVHcloud et
mes encadrants de l’équipe 2XS, j’ai entrepris de réaliser une preuve de concept d’un
générateur de trafic basé sur les « modèles » statistiques précédemment établis (3).
Cette initiative vise à résoudre plusieurs problèmes majeurs auxquels nous sommes
confrontés, notamment l’indisponibilité de données réelles, les contraintes liées au vo-
lume élevé de trafic, les problèmes de stockage et les pressions sur les équipements
réseau. De plus, un générateur de trafic est préférable à la fourniture de captures de
trafic réseau lorsqu’il s’agit de respecter la réglementation en matière de confidentia-
lité des données. Les captures de trafic peuvent contenir des informations sensibles et
exposer des données privées, ce qui peut entraîner des problèmes de conformité avec
les réglementations sur la protection de la vie privée. Un générateur de trafic peut
être configuré pour générer du trafic fictif, anonyme et exempt de données person-
nelles, simplifiant ainsi la conformité tout en préservant la vie privée des utilisateurs.
Cette approche élimine la nécessité d’obtenir le consentement des utilisateurs pour la
collecte de données sensibles qui peut être complexe dans le cadre d’une entreprise
comme OVHcloud et donc réduit la complexité administrative liée à la gestion des
données personnelles .En fin de compte, un générateur de trafic semble être une so-
lution acceptable pour nos besoins, nous permettant de personnaliser nos scénarios
d’attaques tout en économisant des ressources précieuses.

4.2 Les générateurs de trafic

La littérature scientifique foisonne de générateurs de trafic réseau aux fonction-
nalités diverses. Parmi eux, ID2T [Cor+15] se distingue par sa capacité à créer des
simulations de trafic inter-domaine d’une grande authenticité. Cet outil s’avère par-
ticulièrement précieux pour l’évaluation des performances des systèmes de sécurité
réseau et des systèmes de détection d’intrusion. Son originalité réside dans son utili-
sation de modèles de trafic basés sur des données réelles, permettant ainsi de générer
un trafic Internet véritable. Les utilisateurs disposent d’une marge de personnalisa-
tion considérable, avec la possibilité de configurer diverses caractéristiques du trafic,
allant du choix du protocole à la distribution du débit, parmi d’autres paramètres.
ID2T s’érige en un instrument de choix pour la création de scénarios de trafic réseau
d’une grande pertinence et d’un réalisme convaincant. Mais le fait qu’il faille donner
un fichier PCAP contenant le trafic de « bruit de fond » en entrée, ainsi que le format
de sortie soit également un PCAP, pose un problème de ressource à notre échelle. En
effet, la problématique réside dans le fait que la génération de sorties sous forme de
fichiers PCAP complets – contenant tous les paquets réseau – engendre d’énormes
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volumes de données, ce qui pose des défis en matière de stockage pour les fournisseurs
traitant d’importants débits de trafic. Cette approche peut entraîner des coûts élevés
de stockage, des difficultés de gestion.

MoonGen [Emm+15], pour sa part, se positionne comme un générateur de tra-
fic open source spécialement conçu pour tester et évaluer les performances de cartes
réseau. Son point fort réside dans son optimisation poussée et son support varié de
modèles de trafic, notamment la génération de paquets à des débits exceptionnel-
lement élevés. Cet outil se révèle inestimable pour l’évaluation des performances de
cartes réseau opérant à des débits de 10G, 25G, 40G, voire 100G, et s’avère également
essentiel dans le développement de pilotes de cartes réseau. D’après notre expérience
au sein de la société OVHcloud, MoonGen s’avère d’une grande utilité. Malgré seule-
ment quatre machines, nous avons la capacité de générer plusieurs dizaines de millions
de paquets par seconde par serveurs dédiés équipés de processeurs Intel Xeon CPU
E3-1230 v5 cadencés à 3,40 GHz, avec 64 Go de mémoire vive et des cartes réseau
de la famille Mellanox ConnectX-3 ou ConnectX-4 à double port 40 Gb/s. En ayant
recours à un script Lua pour la personnalisation des paquets à émettre. Cela inclut la
possibilité de générer des paquets invalides, une caractéristique peu fréquente, étant
donné que la majorité des utilisateurs ne ciblent pas ce type de trafic.

TRex [AM+16], un générateur de trafic open source issu des laboratoires de dé-
veloppement de Cisco, se démarque par sa polyvalence. Il peut simuler un trafic
conforme aux normes Ethernet, IPv4, IPv6, TCP , UDP , et bien plus encore à des
débits élevés. L’outil est en mesure de simuler un grand nombre d’utilisateurs et de
créer des millions de sessions, en faisant un outil inestimable pour les tests de perfor-
mance à grande échelle des équipements réseau. En somme, il s’agit d’un générateur
de trafic particulièrement prisé pour l’évaluation des performances des réseaux. Trex
se présente comme une option robuste en vue de finaliser notre preuve de concept et
d’en faire un outil accessible à l’ensemble des utilisateurs.

Pktgen [Ols05], un générateur de trafic open source, repose sur le kit de dévelop-
pement de plan de données (DPDK) et se spécialise dans les tests de performances
des cartes réseau et des pilotes DPDK. L’outil offre une granularité de contrôle sur la
génération de trafic, permettant aux utilisateurs de configurer en détail les caracté-
ristiques du trafic au niveau des paquets. Pktgen est un composant essentiel des tests
de performances des cartes réseau et des pilotes réseaux, apportant une souplesse de
configuration très appréciée.

Warp17 [Rod], enfin, est un générateur de trafic open source spécialement conçu
pour la validation des réseaux et des applications réseau. Basé sur le framework de test
FD.io (Fast Data I/O), il prend en charge la génération de trafic TCP/UDP , ainsi
que la capture de trafic. Warp17 est l’outil utilisé pour l’évaluation des performances
des applications réseau, la vérification de la stabilité du réseau et l’évaluation des
dispositifs de sécurité réseau. Sa polyvalence lui confère une pertinence dans une
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multitude de contextes d’évaluation et de test en réseau.
Les générateurs de trafic mentionnés précédemment, bien qu’extrêmement utiles

dans divers contextes, nécessitent des adaptations significatives pour répondre à nos
besoins spécifiques. Par exemple, certains de ces générateurs requièrent des captures
de trafic nominal en entrée pour générer un trafic de « bruit de fond ». Cependant,
cette approche pose un défi de taille, car effectuer une capture du bruit de fond
d’OVHcloud s’avère complexe. De plus, d’autres générateurs exigent une description
précise des comportements des utilisateurs, ce qui est également problématique, étant
donné que nous n’avons qu’une vue partielle du trafic transitant dans notre infrastruc-
ture, en raison de notre travail sur des échantillons. Il convient de noter que certains
générateurs non mentionnés ici sont de nature propriétaire ou nécessitent des équipe-
ments matériels spécifiques. Étant donné les limitations inhérentes à leur adaptation
à nos besoins, j’ai choisi de ne pas les aborder dans cette étude.

Ainsi, l’adaptation de ces générateurs pour qu’ils correspondent à nos exigences
spécifiques représente un travail substantiel. Cela nécessite une analyse minutieuse et
une transformation significative de ces outils pour les aligner sur nos objectifs. En
réponse à ce défi, nous avons opté pour une approche en deux temps. Tout d’abord,
nous avons entrepris de réaliser une preuve de concept visant à valider nos hypothèses
et à tester la faisabilité de notre démarche. Cette étape préliminaire nous a permis de
mieux comprendre les ajustements nécessaires pour adapter ces générateurs à notre
environnement.

4.3 Implémentation d’une preuve de concept d’un
générateur

Il s’agit donc d’un générateur de trafic réseau conçu pour simuler à la fois du trafic
nominal et du trafic d’attaque. Le but principal de ce générateur de trafic est de créer
des données de trafic synthétiques qui peuvent être utilisées pour évaluer l’efficacité
des mécanismes de détection des attaques DDoS et pour mener des expériences de
recherche.

Le code est principalement écrit en Rust, un langage de programmation moderne
qui offre des performances élevées et une sécurité de mémoire robuste. Il utilise plu-
sieurs bibliothèques tierces pour gérer des tâches telles que la création de fichiers
PCAP , la génération de nombres aléatoires, la manipulation de données au format
TOML, et la gestion du temps. Bien que le format de sortie soit au format PCAP ,
l’échantillonnage du trafic généré permet de générer des fichiers de sortie considéra-
blement moins volumineux que ceux produits par ID2T, par exemple.

Le générateur de trafic repose sur un certain nombre de structures de données per-
sonnalisées, telles que ValueProbability, PortProbability, PayloadProbability,
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Algorithm 1 Génération de trafic pour la détection d’attaques DDoS

1: Lire la configuration depuis le fichier config.toml
2: Initialiser une structure de données pour stocker les statistiques horaires
3: Créer un canal (channel) pour la communication entre les threads
4: for chaque statistique horaire dans la configuration do
5: Générer un ensemble d’adresses IP source uniques
6: Générer un ensemble d’adresses IP destination uniques
7: Calculer le décalage temporel en fonction de l’heure
8: Générer des paquets en utilisant les distributions probabilistes
9: Envoyer les paquets générés au canal

10: end for
11: Créer des fichiers PCAP distincts pour chaque heure
12: while il y a des paquets à écrire dans le canal do
13: Récupérer les paquets du canal
14: Écrire les paquets dans le fichier PCAP correspondant à l’heure
15: end while
16: Fermer proprement le canal

ProtocolProbability, et HourlyStat, pour stocker des informations importantes
sur la configuration du trafic généré. Ces structures de données sont utilisées pour
spécifier des paramètres tels que les adresses IP source/destination, les ports source/-
destination, les protocoles réseau, et les tailles de la charge utile.

Une partie centrale du code est la fonction generate_packets(), qui génère des
paquets réseau en fonction des statistiques horaires spécifiées dans la configuration.
Cette fonction utilise des distributions probabilistes pour décider des caractéristiques
de chaque paquet, telles que les adresses IP, les ports, les protocoles, et les tailles de
la charge utile. Les paquets générés sont ensuite envoyés à un canal pour être écrits
dans des fichiers PCAP .

La lecture de la configuration se fait à partir d’un fichier TOML externe. Ce fichier
de configuration contient des informations cruciales pour la génération du trafic, telles
que la décision de générer ou non des charges utiles, le nom du fichier de sortie PCAP ,
et les statistiques horaires détaillées.

Un thread distinct est utilisé pour gérer la génération de paquets, ce qui permet
de générer des données de trafic pour chaque heure spécifiée dans la configuration.
Une fois les paquets générés, ils sont écrits dans des fichiers PCAP distincts, un pour
chaque heure, afin de bien séparer les données de trafic simulé. Un mécanisme de
gestion de fichier est mis en place pour assurer que les fichiers PCAP sont créés et
gérés correctement.

Enfin, une fois la génération de paquets terminée, le canal est fermé, signalant
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Figure 4.1 – Évolution des adresses IP source et destination

ainsi au thread d’écriture qu’il n’y a plus de paquets à générer. Cela garantit une
sortie propre du générateur de trafic.

4.4 Utilisation du générateur de trafic

Une fois la preuve de concept du générateur réalisée, j’ai entrepris de générer le
trafic observé sur l’infrastructure globale d’OVHcloud pour la période du 25/09/2023
au 26/09/2023. Pour ce faire, la première étape a été de réaliser une description statis-
tique du trafic observé. À cette fin, j’ai utilisé une infrastructure d’observation du tra-
fic récemment mise en place chez OVHcloud, reposant sur la solution ApacheDruid.
Cette infrastructure permet de naviguer dans une base de données qui stocke l’en-
semble des netflows émis par les divers équipements réseau sur une fenêtre glissante
de trois semaines.

J’ai donc construit la description statistique en extrayant les données stockées à
l’aide de requêtes SQL et en générant un fichier au format CSV . Par la suite, j’ai
utilisé ce fichier dans un script écrit en Python3 en utilisant la bibliothèque Pandas

pour générer les graphiques suivants.
La Figure 4.1 présente l’évolution du nombre distinct d’adresses IP sources et
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Figure 4.2 – Représentation en pourcentages des protocoles ICMP, UDP, TCP et
Autres

d’adresses IP de destination observées au cours de cette période de 24 heures. Comme
nous l’avons mentionné dans le chapitre précédent, nous avons observé un effet de
saisonnalité, expliqué par les services hébergés par OVHcloud et ses clients.

La Figure 4.2 représente la répartition des protocoles ICMP , UDP , TCP et
Autres. J’ai maintenu la même méthode de représentation que celle utilisée dans le
chapitre précédent, et nous pouvons tirer des conclusions similaires.

La Figure 4.3 montre l’évolution du nombre total de paquets. Ici encore, nous
constatons les mêmes conclusions, notamment la corrélation entre l’évolution du
nombre d’adresses observées et le nombre de paquets observés.

Grâce aux statistiques extraites lors de la section précédente, ainsi qu’à la méthodo-
logie que j’ai présentée au chapitre 3, j’ai pu élaborer le fichier de configuration, comme
illustré par 4.1.

Ce fichier permet de générer un trafic représentatif de la production d’OVHcloud.
La Figure 4.4 reprend l’évolution du nombre d’adresses IP source et destination dis-
tinctes, mais cette fois dans le trafic généré. Nous pouvons observer que cette évolution
suit la même tendance que celle issue des chiffres de la production.

Quant à la Figure 4.5, elle présente la répartition des protocoles ICMP , UDP ,
TCP et Autres. Bien que cette figure illustre un comportement similaire à celui que
nous observons dans le trafic de production, il est à noter que la répartition des
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Figure 4.3 – Représentation de l’évolution du nombre de paquets observés

protocoles Autres diffère légèrement. Cette différence s’explique par la méthode de
génération qui repose sur un calcul de probabilité pour déterminer à quel protocole
appartient chaque paquet. C’est pourquoi les protocoles Autres sont sur-représentés.

En ce qui concerne la Figure 4.6, qui montre l’évolution du nombre de paquets
au fil du temps, elle reflète la même évolution que celle observée dans le trafic de
production.

Cette démonstration d’un générateur de trafic, conçu pour refléter les caractéristi-
ques statistiques du trafic de production d’OVHcloud, constitue une étape essentielle
dans la création rapide de jeux de données. À notre connaissance, la plupart des
générateurs de trafic ne permettent pas d’effectuer une modélisation statistique du
trafic qu’ils doivent reproduire. Par exemple, ID2T, qui se rapproche le plus de notre
approche, nécessite un fichier PCAP du trafic nominal à générer, mais cette mé-
thode est inapplicable dans notre cas en raison des débits élevés que nous observons,
dépassant 7 To/s en moyenne sur notre « backbone ». La capture d’un tel fichier
de paramétrage serait impossible à réaliser sans perturber notre infrastructure. En
effet, même sur nos centres de données les moins sollicités, les débits dépassent les
vitesses d’écriture des SSD les plus performants que nous avons à notre disposition.
C’est en grande partie cette problématique qui a motivé les choix de conception de
cette preuve de concept de générateur de trafic, nous permettant de contourner ces
contraintes opérationnelles critiques tout en répondant à nos besoins spécifiques.
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1 generate_payload = false

2 pcap_file = "output.pcap"

3 gen_date = "2023 -09 -25 T00 :00:00"

4

5 [hourly_stats]

6 [[stats ]]

7 hour = 0

8 num_src_ips = 29467877

9 num_dst_ips = 28791397

10 total_packets = 2521981195

11 payload_size_distribution = [

12 { value = [100, 1000], probability = 1 }

13 ]

14 src_ports_distribution = [

15 { value = [0, 65535] , probability = 1 }

16 ]

17 dst_ports_distribution = [

18 { value = [0, 65535] , probability = 1 }

19 ]

20 protocols_distribution = [

21 { value = 17, probability = 0.05 },

22 { value = 6, probability = 0.7 },

23 { value = 1, probability = 0.2 },

24 { value = 0, probability = 0.05 }

25 ]

Listing 4.1 – Début d’un fichier de configuration
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Figure 4.4 – Évolution des adresses IP source et destination (générateur)
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Figure 4.5 – Représentation en pourcentage des protocoles ICMP, UDP, TCP et
Autres (générateur)
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Figure 4.6 – Représentation de l’évolution du nombre de paquets observés (généra-
teur)

4.5 Conclusion

Au fil de ce chapitre, nous avons pu constater que, bien qu’il ne soit encore qu’à
l’état de preuve de concept, ce générateur représente un outil doté d’un potentiel
considérable. En effet, en une seule journée de travail, j’ai réussi à construire un jeu de
données déjà relativement fidèle à la réalité observée sur l’infrastructure d’OVHcloud.
Bien que le temps de génération puisse sembler long, il est important de noter que
c’était la première fois que je me lançais dans ce type de procédure, en utilisant
des outils tout juste déployés en production chez OVHcloud. De plus, ce délai est
nettement plus court que celui requis pour la procédure de traitement des données
qui a servi à produire le matériel nécessaire aux travaux du chapitre 4.

Par ailleurs, la méthode que j’ai élaborée pour mener à bien les travaux de ce
chapitre exige d’importantes ressources à savoir, un serveur dédié de la gamme HGR-
SDS-1 d’OVHcloud, équipé d’un processeur Intel Xeon Gold 6242R, avec 96 Go de
mémoire DDR4 ECC à 2933 MHz, et un système de stockage de 6 disques SSD SAS
de 3,84 To en mode RAID logiciel. J’ai réussi à diviser par deux l’espace de stockage
requis entre ces deux procédures, ce qui est loin d’être négligeable étant donné que
les données générées pour ces travaux demandent tout de même près de un téraoctet
d’espace disque.

De plus, la capture de données à partir des équipements de production nécessitait
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auparavant près de quatre minutes pour obtenir seulement une minute de données,
alors qu’avec ce générateur, moins de 30 secondes suffisent pour générer une minute
de trafic. Ce gain de temps renforce la crédibilité de l’expérimentation d’attaques
très spécialisées en vue du développement de solutions de détection adaptées à ces
menaces. Il permet également de répéter plus rapidement des scénarios d’attaques afin
de tester d’éventuelles améliorations des heuristiques de détection déjà en production.

Pour aller encore plus loin, ce générateur peut être considérablement amélioré
en utilisant des méthodes de type chaîne de Markov pour garantir le respect des ma-
chines à état de certains protocoles, ainsi que pour prendre en compte des événements
statistiques interdépendants. De plus, envisager la génération du trafic en utilisant un
format de type sFlow directement injecté sur une interface réseau virtuelle permet-
trait d’accélérer encore davantage le processus de test. Il serait également intéressant
d’assurer, lors de la génération, que le trafic d’attaque et le trafic nominal soient
générés en respectant l’ordre chronologique des paquets, éliminant ainsi le besoin de
l’outil mergecap. Enfin, la possibilité de générer plusieurs heures de trafic en parallèle
en fonction des besoins serait un ajout précieux.
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Chapitre 5

Conception et implémentation du
système de détection
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Ce chapitre se consacre à la présentation détaillée de l’architecture d’un système de
détection d’attaques DDoS à caractère volumétrique. Cette architecture résulte d’un
travail que j’ai mené conjointement avec des ingénieurs en sécurité réseau d’OVHcloud
et des chercheurs de l’équipe 2XS. Il convient de souligner que l’objectif de ce chapitre
est d’exposer les contraintes techniques ainsi que les fonctionnalités désirées qui ont
orienté la conception et la réalisation du système en question, plutôt que de se focaliser
sur la description des algorithmes spécifiques de détection.
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Initialement, une mise en contexte du système, dans le cadre de son intégration, est
donnée afin de cerner la problématique globale. Par la suite, chaque module constitutif
du système est expliqué sous un angle fonctionnel. Chaque module est abordé de
manière argumentée, démontrant la pertinence des choix opérés dans leurs conception.

Le socle conceptuel de cette architecture repose sur une compréhension des enjeux
liés aux attaques DDoS volumétriques et sur une synthèse des pratiques et méthodo-
logies existantes en matières de détection. Les impératifs de performance, de précision
et de passage à l’échelle ont guidé la conception de chaque module, conduisant ainsi
à l’élaboration d’une structure qui répond à nos besoins. Les contraintes inhérentes
à la nature dynamique des attaques DDoS, caractérisées par leur variabilité et leur
sophistication croissante, ont dû être prises en compte dans la conception du système.

En conclusion de ce chapitre, il convient de noter qu’il demeure un effort supplémen-
taire, en vue de consolider le travail ayant conduit au dépôt d’un brevet industriel
pour en faire une contribution scientifique à part entière.

5.1 Motivations

La description de cette architecture de détection d’attaques DDoS volumétriques
représente la matérialisation de l’aspect industriel de ma thèse. Lorsque j’ai entamé ce
travail de recherche, l’objectif d’OVHcloud était de développer un nouveau système
visant à remédier aux lacunes du système actuellement en usage.

Ce dernier avait été conçu au début des années 2010 dans le but de remplacer
un système de détection propriétaire vendu par une société de services en sécurité
informatique.

Enfin, lors de la phase de revue de l’état de l’art, plusieurs techniques de détection
d’attaques DDoS ont été identifiées comme pertinentes. Cependant, après une étude
plus approfondie des techniques sélectionnées et un travail de développement pour les
mettre en situation sur le trafic de production d’OVHcloud, nous n’avons pas réussi
à les faire fonctionner conformément aux descriptions disponibles dans les études.
Pour certaines, il était impossible de reproduire l’expérience, comme indiqué dans
le chapitre 3, car les jeux de données n’étaient pas disponibles. Pour la plupart, des
paramètres de calibration étaient manquants dans les études, et nous n’avons pas
été en mesure de reproduire les résultats annoncés. Pour les études restantes, telles
que [DT15] et [DT19], nous avons pu reproduire les expériences, mais une fois mises
en situation sur notre infrastructure, la charge de trafic les rendait inopérantes. C’est
avec cette problématique à l’esprit que le système de détection et le découpage en
modules pour réduire la charge de travail, décrits ci-dessous, ont été conçus.
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5.1.1 Les solutions commerciales

Ce type de système comporte de nombreux avantages, tels que l’expertise de ces en-
treprises qui se concentrent exclusivement sur la protection contre les cyberattaques.
Ces sociétés disposent d’une expertise pointue dans des domaines tels que la détection
d’attaques DDoS et disposent souvent des équipes de recherche dédiées pour suivre
les nouvelles menaces et les évolutions technologiques. Cette spécialisation permet
aux entreprises clientes de bénéficier des dernières avancées en matière de détection
sans avoir à effectuer des mises à jour majeures de leurs infrastructures.

De plus, les solutions commerciales sont généralement conçues pour être faciles à
déployer et à intégrer dans les environnements informatiques existants, ce qui réduit
la complexité et le temps nécessaire pour mettre en place une solution efficace. L’ex-
ternalisation de la détection d’attaques DDoS permet également aux entreprises de
se concentrer sur leur cœur de métier, en laissant des tiers gérer la sécurité de leurs
infrastructures, réduisant ainsi la charge de travail liée à la surveillance constante du
trafic réseau.

Un argument économique important réside dans la prévisibilité des coûts. Les solu-
tions commerciales sont souvent proposées sous forme d’abonnements ou de contrats
de service, ce qui permet de prévoir et de budgétiser les coûts de sécurité de manière
plus stable, sans avoir à investir dans le développement et la maintenance de sys-
tèmes internes. De plus, ces solutions sont conçues pour être évolutives, ce qui signifie
qu’elles peuvent s’adapter aux besoins croissants en termes de trafic et de sécurité
à mesure que l’entreprise se développe, bien que cela ait des limites, comme nous le
verrons ultérieurement dans cette section.

Enfin, les trois derniers arguments en faveur de ces solutions relèvent davantage
de la gestion des risques et des responsabilités. Les entreprises de sécurité informa-
tique offrent souvent un support technique dédié, permettant aux clients d’obtenir
de l’aide en cas de problème ou d’attaques en cours, ce qui peut être essentiel pour
minimiser les temps d’arrêt et les perturbations. De plus, en cas de faille de sécurité,
les entreprises peuvent bénéficier de responsabilités contractuelles claires envers le
fournisseur de la solution choisie, ce qui peut contribuer à réduire les risques juri-
diques et financiers associés aux attaques DDoS. Enfin, certains secteurs, tels que les
services financiers ou de santé, sont soumis à des réglementations strictes en matière
de sécurité, et les solutions commerciales peuvent aider les entreprises à se conformer
à ces réglementations en fournissant des fonctionnalités spécifiques.
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5.1.2 Les solutions développées en interne

Cependant, il est important de noter que les arguments que je viens de présenter,
qui justifient le choix judicieux d’adopter ce type de protection, ne s’appliquent pas
nécessairement aux fournisseurs mais plus lorsque l’infrastructure de l’entreprise est de
petite à moyenne taille ou que le cœur de métier est éloigné du domaine informatique.

En effet, les fournisseurs, tels qu’OVHcloud, optent souvent pour des systèmes de
détection d’attaques DDoS conçus en interne, plutôt que de recourir à des solutions
clés en main proposées par des entreprises spécialisées en sécurité informatique. Les
services cloud gèrent des infrastructures massives et diversifiées qui nécessitent des
systèmes de détection d’attaques adaptés à leurs besoins spécifiques. En développant
leurs propres systèmes, ils peuvent personnaliser les règles de détection pour les adap-
ter de manière optimale à leur environnement et aux types d’attaques auxquelles ils
sont les plus susceptibles de faire face.

De plus, étant donné la rapide évolution des attaques DDoS, les fournisseurs
doivent être en mesure de réagir rapidement pour protéger leurs clients. En utili-
sant des solutions internes, ils ont la flexibilité d’apporter des mises à jour et des
améliorations en temps réel pour faire face aux nouvelles menaces, même si celles-ci
ne concernent que leur propre infrastructure, sans dépendre d’un tiers.

De surcroît, les fournisseurs gèrent un grand nombre de clients, ce qui leur permet
de réaliser des économies d’échelle en développant leurs propres solutions de détection
d’attaques. Cette économie d’échelle peut se traduire par des coûts réduits pour les
clients et une rentabilité accrue pour le fournisseur.

Par ailleurs, les fournisseurs cloud ont une connaissance approfondie de leur propre
infrastructure, ce qui leur confère un avantage considérable lorsqu’il s’agit de détecter
des anomalies ou des comportements suspects. Ils peuvent exploiter cette expertise
pour élaborer des systèmes de détection plus efficaces, spécifiquement adaptés à leurs
cas d’utilisation.

Il est important de noter que les entreprises de sécurité informatique tierces
peuvent avoir accès aux données de trafic de leurs clients afin de détecter les at-
taques DDoS. Toutefois, les fournisseurs cloud attachent généralement une grande
importance à la confidentialité des données de leurs clients. En développant leurs
propres systèmes de détection, ils ont un meilleur contrôle sur les données sensibles.

Enfin, les fournisseurs sont responsables de la disponibilité et de la performance de
leurs services. En ayant un contrôle total sur leurs systèmes de détection, ils peuvent
s’assurer qu’ils sont parfaitement adaptés à leurs exigences en matière de performance
et de disponibilité.
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5.2 Architecture d’un système de détection d’attaques
DDoS

Je vais à présent fournir une analyse détaillée de l’architecture du système de dé-
tection des attaques volumétriques. Il est essentiel de noter que le cadre opérationnel
de ce système demeure identique à celui exposé dans les chapitres précédents, à sa-
voir l’infrastructure d’OVHcloud. La Figure 5.1 représente de manière schématique
l’ensemble de cette infrastructure, au sein de laquelle notre système évolue.

À gauche de cette illustration, nous observons divers dispositifs utilisateurs. Ces
dispositifs peuvent aussi bien correspondre à nos clients directs qu’à des clients affiliés
à d’autres entités. Tous ces éléments sont interconnectés via Internet. Cette intercon-
nexion est placée au centre de l’illustration, et ce sont généralement les fournisseurs
d’accès Internet (FAI) qui permettent aux utilisateurs d’accéder à notre infrastructure
via divers types de connexions.

Lorsqu’un utilisateur se connecte à l’un des services que nous hébergeons, son
FAI est responsable de l’acheminement du trafic réseau vers l’un de nos points de
présence (PoP) répartis à travers le monde. Une fois que le trafic du client atteint le
PoP géographiquement le plus proche, il pénètre dans notre infrastructure, comme
illustré à droite de la Figure 5.1.

Il est important de noter que la Figure 5.1 a été élaborée dans le but de faciliter
la compréhension de ce mécanisme, sans chercher à la rendre exhaustive.

Dans la pratique, aucune restriction n’est imposée quant à l’origine du trafic envoyé
vers notre infrastructure dans le but de solliciter un de nos services. C’est dans ce
contexte que des appareils malveillants, précédemment décrits dans ce manuscrit,
peuvent émettre du trafic qualifié de malveillant. Par exemple, un appareil malveillant
individuel peut être à l’origine d’une attaque DoS, tandis qu’un groupe d’appareils
malveillants, tels que des botnets, peut être responsable d’une attaque DDoS. Ces
attaques peuvent générer plusieurs giga — voire téra — bits de trafic dans le but
de perturber un service ou notre infrastructure. Ce comportement peut entraîner des
perturbations temporaires, voire permanentes, au niveau d’un service ou de notre
infrastructure.

C’est dans ce contexte qu’en collaboration avec des ingénieurs d’OVHcloud et des
membres de l’équipe 2XS, je développe l’architecture du système de détection que je
présente ici.

Ce système, tel que mis en évidence dans les Figures 5.2 et 5.3, s’emploie à vérifier
la légitimité du trafic en utilisant différentes stratégies réparties au sein de plusieurs
modules, permettant ainsi de déterminer la légitimité du trafic de manière progressive
et rigoureuse. Le fonctionnement du système de détection se déroule de la manière
suivante : le trafic généré par les clients à l’extérieur de l’infrastructure contient des
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Figure 5.1 – Vue simplifiée des échanges entres des appareils et l’infrastructure
OVHcloud via Interne

informations cruciales qui sont exploitées pour évaluer la probabilité que le trafic
observé soit malveillant. Ces données sont extraites afin d’être mises à disposition
des différents modules qui composent le système. Ces informations incluent le couple
d’adresses IP source et destination, le couple de ports source et destination, ainsi
que le protocole utilisé, qui sont les seules informations présentes dans les différents
formats d’exportation de données pris en charge par nos équipements réseau. Toutes
ces données sont ensuite transmises aux modules d’analyse.

L’ensemble de ce processus permet au système de détection de procéder à une
évaluation progressive et approfondie du trafic entrant. Chaque module d’analyse
utilise ces données pour appliquer une série de règles et d’algorithmes qui contribuent
à déterminer la nature du trafic : malveillant ou légitime.

Chaque étape du processus d’analyse joue un rôle clé dans la détection d’activités
suspectes. Le système fonctionne de manière itérative, en prenant en compte diverses
caractéristiques du trafic pour affiner sa conclusion sur la légitimité ou la malveillance.
Cette méthodologie en plusieurs étapes garantit une évaluation approfondie et fiable
du trafic, ce qui permet de minimiser les fausses alertes tout en identifiant efficacement
les menaces potentielles.

Ainsi, grâce à cette approche stratégique et progressive, le système de détection
s’assure que seul le trafic légitime est autorisé à accéder à notre infrastructure, tout
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Figure 5.2 – Description du fonctionnement du système de détection
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Figure 5.3 – Description du pipeline du système de détection

en identifiant rapidement et efficacement les activités malveillantes susceptibles de
compromettre la stabilité et la sécurité de notre service.

Dans la suite de ce chapitre, je vais détailler le fonctionnement des différents mo-
dules qui constituent le système de détection d’attaques. Tout d’abord, nous avons
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le module « collecteur », qui a pour mission de recueillir les événements issus des
équipements réseau dispersés dans l’ensemble de notre infrastructure. Son rôle essen-
tiel est d’extraire les informations pertinentes du trafic, qui seront ensuite mises à la
disposition des modules suivants.

Ensuite, intervient le module de « détection approximative des attaques ». Ce
module exécute un algorithme de détection capable d’établir une première probabilité
que le trafic observé soit malveillant parmi l’ensemble du flux entrant dans notre
infrastructure. Il constitue une première ligne de défense pour évaluer rapidement la
nature du trafic.

Après cela, nous avons le module de « détection de flash-crowds », dont la fonction
est de déterminer si le trafic identifié par le module précédent correspond à un pic
soudain mais légitime de trafic plutôt qu’à une attaque DDoS. Ce module s’attache
à différencier les événements normaux des anomalies temporaires.

Ensuite, si le trafic est identifié comme potentiellement illégitime mais avec une
faible probabilité par les deux modules précédents, l’exécution du « module de détec-
tion avancée d’attaques » est déclenchée. Ce module, comme nous le verrons ultérieure-
ment, utilise des algorithmes plus précis pour prendre une décision concernant la
légitimité du trafic, en tenant compte de diverses caractéristiques et contextes.

Poursuivant dans notre système, nous rencontrons le « module de détection d’at-
taques DDoS toujours volumétriques », mais représentant un débit beaucoup plus
faible, rendant ainsi son identification moins évidente pour les modules précédents.
Ce module fonctionne de manière similaire au premier module, mais avec des heuris-
tiques spécifiques adaptées à ce scénario de trafic à plus faible débit.

Enfin, nous concluons avec le « module de détection d’attaques DDoS à faible
débit avancé ». À l’instar du module à haut débit, il dispose de davantage de temps
et de ressources de calcul pour affiner son calcul de confiance. Il s’attache à détecter
les attaques DDoS à faible débit, qui sont souvent plus subtiles et difficiles à repérer.

Ces modules opèrent de manière coordonnée pour évaluer, en plusieurs étapes, la
nature du trafic entrant. Chacun d’entre eux apporte une contribution essentielle à la
détection précoce des attaques tout en minimisant les fausses alertes. Cette approche
en cascade garantit une protection robuste de notre infrastructure contre les menaces
potentielles.

5.2.1 Module Collecteur

Ce module constitue le point d’entrée initial du système de détection, chargé de
récupérer les informations mentionnées précédemment. Son rôle essentiel est d’extraire
les données pertinentes à partir des équipements réseau qui envoient des échantillons
de trafic observé. Chez OVHcloud, ces échantillons peuvent prendre trois formats
distincts.
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Tout d’abord, nous avons le format NetFlow, qui est le format historique que
nous utilisons. Ce format présente les informations sous forme de résumé de flux,
comportant plusieurs champs qui sont mis à jour jusqu’à la détection de la terminaison
du flux.

Le deuxième format est sFlow, qui, dans la configuration spécifique de notre in-
frastructure, agit comme un échantillonneur aléatoire. En d’autres termes, selon un
taux d’échantillonnage prédéfini, par exemple, 1 pour 2 000, les équipements prennent
un paquet dans le flux qu’ils observent, un paquet sur 2 000, et envoient l’en-tête du
paquet à notre « module collecteur ».

Enfin, le dernier format est le kFlow, un format que nous avons conçu en interne.
Il représente un version personnalisé du NetFlow et est utilisé pour échantillonner le
trafic observé directement au niveau des interfaces de nos hyperviseurs, qui hébergent
les différentes machines virtuelles de nos clients. Nous pouvons donc distinguer deux
familles de formats : NetFlow et kFlow d’un côté, et sFlow de l’autre, chacune ayant
des comportements différents. C’est pourquoi, au sein de ce « module collecteur »,
nous disposons de deux sous-modules spécialisés pour extraire les informations de ces
deux familles de formats.

En effet, la nature même du NetFlow, qui agrège les informations échantillonnées
sur la durée complète d’un flux, engendre une certaine latence et une perte d’infor-
mations due à cette agrégation. En revanche, sFlow envoie directement l’en-tête du
paquet qui a été tiré au sort, fournissant ainsi des informations « brutes » dès leur
capture.

À l’heure actuelle, nous n’avons pas encore trouvé de solution pour harmoniser
ces deux familles de formats, ce qui nécessite la mise en place de deux sous-modules
distincts. Cette complexité additionnelle impacte la maintenance du « module col-
lecteur » et a également des répercussions sur ses performances, car il doit gérer la
répartition des données vers les sous-modules en fonction de leur nature, au lieu de se
concentrer uniquement sur l’extraction des données utiles aux modules suivants. Cette
problématique est actuellement au centre de nos préoccupations en vue d’améliorer
l’efficacité et la cohérence de notre système de détection.

5.2.2 Module de détection d’attaques DDoS volumétriques

approximatif

Le module de détection approximative des attaques DDoS volumétriques assume la
tâche d’établir une première probabilité quant à l’inclusion du trafic observé dans une
campagne d’attaque. Il reçoit en entrée les informations extraites du module précédent
et, par exemple, en utilisant un algorithme de détection basé sur des seuils, il évalue
si les valeurs calculées pour le trafic observé présentent des variations significatives
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par rapport au modèle que nous avons établi du trafic nominal d’un client. Dans ce
contexte, l’utilisation de tels algorithmes nécessite la définition de valeurs de seuil pour
le trafic considéré comme acceptable. La détection d’une attaque intervient lorsque
les valeurs établies sont dépassées.

L’avantage de ces algorithmes réside dans leur relative simplicité de mise en œuvre
et leur faible coût en termes de ressources, bien qu’ils puissent générer des fausses
alertes ou manquer la détection d’attaques à faible débit. Cependant, ces probléma-
tiques sont adressées par les modules que nous examinerons plus en détail dans ce
chapitre.

Une autre catégorie d’algorithmes qui pourrait être pertinente à intégrer dans ce
module est celle des algorithmes d’analyse de la distribution des paquets. Ces types
d’algorithmes analysent la distribution des paquets pour repérer des anomalies, telles
qu’une distribution de paquets soudainement asymétrique. Toutefois, ils requièrent
souvent une grande quantité de données pour effectuer une analyse statistique fiable
et sont également sensibles au « bruit de fond ».

Une évolution intéressante de ce type d’algorithmes que je peux envisager pour
ce module serait leur capacité à vérifier la cohérence des séquences de paquets. Ce-
pendant, il convient de noter qu’étant donné que nos données d’entrée sont basées
sur de l’échantillonnage, ces algorithmes ne puissent pas observer l’ensemble des pa-
quets composant le trafic. De plus, ces algorithmes peuvent nécessiter des ressources
mémoire significatives pour stocker les séquences de paquets à notre échelle.

Lorsque le premier score de confiance dépasse un seuil établi, cela signifie que le
trafic observé est potentiellement lié à une campagne d’attaque. Pour illustrer cela,
reprenons l’exemple où le module utilise un algorithme basé sur des seuils. Dans cette
situation, la probabilité d’une attaque est considérée comme élevée, et le module
déclenche une notification au système de mitigation pour qu’il procède à la « purge »
du trafic malveillant. C’est une mesure proactive visant à neutraliser l’attaque en
cours.

En revanche, le deuxième cas d’intérêt se produit lorsque le seuil calculé se situe
entre les deux seuils qui permettent soit de conclure qu’il n’y a très probablement
pas d’attaque, soit qu’il y a très probablement une attaque en cours. Dans cette
situation, le module transmet ses conclusions au « module de détection de flash-
crowds ». Comme nous le verrons, ce module est conçu pour identifier les pics soudains
de trafic liés à des événements légitimes.

5.2.3 Module de détection d’événements de type Flash-crowds

Le rôle du « module de détection de flash-crowds » est de distinguer les pics
de trafic normaux, tels que ceux provoqués par une forte demande pour un service
légitime, des attaques DDoS. Ces pics soudains de trafic peuvent être causés par des
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événements populaires, des promotions en ligne, ou d’autres facteurs légitimes qui
attirent un grand nombre d’utilisateurs vers un service ou une plateforme. Ce module
peut être réalisé en analysant es valeurs d’entropie de l’adresse source et d’entropie
des clusters de trafic afin d’obtenir une détection précise des attaques [GB18].

Ce module joue un rôle crucial dans la distinction entre un événement de type
flash-crowd, caractérisé par un afflux soudain de trafic légitime, et une attaque DDoS.
Il évalue cette distinction en calculant un score de confiance basé sur les informations
fournies par le « module collecteur » et celles du « module de détection approxi-
mative ». Lorsque ce score dépasse un seuil prédéfini, le trafic observé est considéré
comme potentiellement lié à une campagne d’attaque, et il transmet ses conclusions
au « module de détection avancée » pour une analyse plus approfondie, étant donné
qu’il subsiste un doute.

Cependant, lorsque le deuxième score de confiance est associé à un événement
de type flash-crowd, le module effectue une vérification supplémentaire en sollicitant
l’intervention du « module de détection approximative à faible débit ». Cette étape
vise à confirmer qu’il ne s’agit pas d’un faux positif. Ainsi, ce processus de double
vérification garantit que les actions entreprises en réponse au trafic observé sont adap-
tées à la nature réelle de la situation, renforçant ainsi la précision de notre système
de détection.

5.2.4 Module de détection avancé d’attaques DDoS volumé-

triques

Ce module, opérant en se basant sur les conclusions du « module de détection des
flash-crowds », joue un rôle crucial en évaluant la probabilité que le trafic soit asso-
cié à une campagne d’attaque. Il se distingue du module approximatif par plusieurs
aspects. Comme il ne traite qu’un sous-ensemble du trafic total entrant dans notre
infrastructure, il utilise des fenêtres d’acquisition plus longues, ce qui signifie qu’il
attend de recevoir plusieurs entrées pour un même flux de trafic de la part des mo-
dules précédents. Cette approche lui permet de disposer de davantage d’échantillons
statistiques pour calculer son score de confiance, même si cela rallonge le délai pour
déclencher une alerte. Cependant, cette méthodologie permet d’obtenir une évalua-
tion plus précise, notamment dans les situations ambiguës. Ce module peut être mis
en œuvre en utilisant une méthode de détection d’anomalies basée sur l’entropie de
Tsallis [Ana12] et l’exposant de Lyapunov [Din06]. En comparent l’entropie entre les
adresses IP source et les adresses IP de destination, en analysant le taux de séparation
des exposants [MC13].

On peut considérer le module approximatif comme une étape préliminaire de fil-
trage pour ce module de détection avancée. Le module approximatif est conçu pour
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gérer des volumes massifs de trafic, de l’ordre des térabits, tandis que le module
avancé se concentre sur des volumes moins importants, de l’ordre des gigabits. Cette
distinction réduit la charge de travail, ce qui libère des ressources et du temps pour
l’exécution d’algorithmes de détection plus complexes, demandant davantage de res-
sources et de temps.

En ce qui concerne le déclenchement du module de mitigation, lorsque le score de
confiance calculé est inférieur à un seuil préétabli, une alerte est générée. Cependant,
si le score se trouve dans une « zone grise », afin d’éviter les faux positifs, le « module
de détection approximatif à faible débit » est notifié. Cette approche réfléchie permet
de prendre des mesures appropriées en réponse au trafic observé, garantissant ainsi
une meilleure gestion des menaces tout en minimisant les alertes injustifiées.

5.2.5 Module de détection approximatif d’attaques à faible

volumétrie

Le module décrit ici prend en entrée les informations provenant des trois mo-
dules de détection précédents. Sa principale mission consiste à attribuer un niveau de
confiance supplémentaire quant à la probabilité que le trafic observé fasse partie ou
non d’une campagne d’attaque.

Son fonctionnement est similaire au « module de détection d’attaques volumétri-
ques approximatif », avec l’exception qu’il se concentre sur la détection d’attaques
à plus faible débit. Par conséquent, il utilise des heuristiques différentes, comme les
quatre mesures d’entropie de l’information [AF86] : entropie de Hartley, entropie
de Shannon, entropie de Renyi++ et entropie généralisée de Renyi++ [BBK15] ou
en utilisant une méthode détection est basée sur l’analyse du réseau concernant sa
similarité avec lui-même, qui est définie à l’aide du coefficient de Hurst et des ca-
ractéristiques propres aux botnets [Lys+20]. La procédure de mise en œuvre ou de
non-mise en œuvre du service de mitigation est la même que pour les autres modules.
Il est essentiel de souligner que les conclusions tirées des modules de détection d’at-
taques volumétriques s’appliquent également aux modules de détection d’attaques à
faible volumétrie.

Il convient de noter que, bien que nous évoquions ici une « faible volumétrie ou
débit », nous opérons toujours dans le cadre d’un fournisseur de services cloud, où
ce qui est considéré comme faible peut avoir une signification importante pour des
infrastructures plus modestes.
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5.2.6 Module de détection avancé d’attaques DDoS à faible

volumétrie

Ce module constitue la dernière composante du système de détection, fonctionnant
sur les mêmes bases que son homologue dédié aux attaques volumétriques. Cepen-
dant, contrairement au module précédent, il met en place des heuristiques, comme
celle basées sur la taille attendue des paquets [Zho+17] spécifiques pour la détec-
tion d’attaques sur des débits plus modestes, en considérant le point de vue d’un
fournisseur de services cloud.

Ce dernier module, en tant que phase finale de la détection, joue un rôle crucial.
Si le trafic observé n’est toujours pas identifié comme malveillant, il sera considéré
comme légitime seulement si le score de confiance calculé est inférieur au seuil prédé-
fini. Il est important de noter que, même lorsque nous évoquons une « faible volumétrie
ou débit » dans ce contexte, nous opérons toujours dans le cadre d’un fournisseur de
services cloud.

5.2.7 Flux d’éxecution du pipeline de détection

La Figure 5.3 représente le schéma de flux du système de détection. Il commence
par l’extraction des données essentielles à la détection des attaques DDoS, telles
que les paires d’adresses IP, les ports et le protocole de transport. Ces données sont
ensuite transmises au module de détection approximatif des attaques volumétriques.
Ce module, en utilisant les informations reçues de l’outil d’extraction de données,
établit un premier score de confiance quant à la possibilité que le trafic observé fasse
partie d’une campagne d’attaque.

Si le score de confiance se situe dans une « zone grise », le module de détection des
flash-crowds est activé. En revanche, si le score indique clairement qu’une attaque est
en cours, le module de mitigation est notifié. Si le trafic n’est pas associé à un flash-
crowds par le module prévu à cet effet, alors il est dirigé vers le module de détection
avancée des attaques DDoS volumétriques. Ce module, utilisant des ressources de
calcul supplémentaires et une période de collecte de données plus longue, établit un
nouveau score de confiance.

Si ce score de confiance demeure dans une zone incertaine, le module de détection
approximative à faible débit est déclenché. Conformément au fonctionnement de son
homologue volumétrique, il établit un score de confiance. Enfin, en dernier recours,
le module de détection avancée des attaques à faible débit intervient pour décider s’il
faut ou non déclencher une action de mitigation, fonctionnant de manière analogue
au module de détection avancée volumétrique.
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5.3 Conclusion

En résumé, notre objectif principal était de présenter les contraintes techniques
ainsi que les fonctionnalités qui ont guidé la conception de ce système de détection.
Nous avons ainsi introduit un système de détection modulaire conçu pour gérer le
flux massif de trafic que l’infrastructure d’OVHcloud doit absorber. L’utilisation de
modules de détection approximatifs, bien qu’elle puisse occasionnellement entraîner
des faux positifs, s’avère indispensable pour faire face à cette charge de travail consi-
dérable.

Pour atténuer le risque de faux positifs, nous avons mis en place des modules
dits « avancés » qui sont activés sur demande, lorsque le score de confiance se situe
dans une « zone grise » et permet de déterminer si le trafic doit être associé à une
campagne d’attaque ou non. Cependant, il est important de noter que notre travail
sur cette contribution n’est pas encore achevé. Des étapes cruciales restent à franchir,
notamment la validation empirique et la réalisation de tests en conditions réelles.

À l’heure où je rédige ce manuscrit, ces deux aspects sont toujours en cours de
développement. Une fois que nous aurons recueilli les résultats de ces phases, nous
pourrons comparer le système que nous avons décrit ici avec les systèmes de pointe
existants. Cette comparaison nous permettra de solliciter les avis de nos pairs afin de
renforcer la crédibilité de nos résultats et d’améliorer encore davantage notre solution.
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Chapitre 6

Conclusion
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Au cours de cette thèse, nous avons entrepris une étude en trois phases visant à
approfondir notre compréhension de l’impact des attaques DDoS volumétriques sur les
infrastructures des fournisseurs de services cloud, à développer une preuve de concept
d’un générateur de trafic capable de reproduire avec précision les caractéristiques
statistiques du trafic normal et des attaques spécifiques à ces environnements, et
enfin, à concevoir une architecture pour un système de détection des attaques DDoS
volumétriques opérationnel au sein des infrastructures des fournisseurs.

Ces recherches ont été menées dans le cadre d’une collaboration entre le laboratoire
CRIStAL, plus particulièrement l’équipe 2XS, et OVHcloud. Nos travaux se sont
concentrés sur deux axes majeurs. Dans un premier temps, nous avons approfondi la
caractérisation des attaques au sein des environnements cloud, cherchant à saisir la
complexité de ces menaces et leur impact spécifique dans ces contextes hautement
dynamiques.

Ensuite, nous avons élaboré une preuve de concept d’un générateur de trafic,
capable de reproduire fidèlement les modèles de trafic observés dans les opérations
normales et d’attaques au sein des infrastructures cloud. Ce générateur constitue
les prémices d’un outil pour le développement et le test de solutions de détection
d’attaques DDoS, tout en favorisant la reproductibilité des travaux de recherche dans
ce domaine crucial pour les fournisseurs lorsqu’il sera finalisé et disponible sous licence
libre.

Enfin, le deuxième axe a été la conception d’une architecture avancée pour un
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système de détection des attaques DDoS volumétriques, spécialement adaptée aux
infrastructures des fournisseurs, à l’image d’OVHcloud.

6.1 Limitations

Plusieurs facteurs limitants doivent être pris en compte dans ces travaux. Ils ont
été réalisés sur une infrastructure de production, utilisée en continu par des millions de
clients, rendant impossible toute perturbation du bon fonctionnement pour mener des
expériences. En outre, en raison des volumes de données considérables, dépassant 7
Tbps de trafic brut, même en enregistrant tous les paquets réseau à l’entrée du centre
de données le moins sollicité, ce volume dépasse la vitesse d’écriture des SSD les plus
performants actuellement disponibles. Ainsi, nous avons dû recourir aux technologies
d’échantillonnage mises à disposition par les équipementiers, à savoir NetFlow et
sFlow, pour obtenir des échantillons dans le cadre de nos expériences. Toutefois, le
volume de trafic représenté par ces échantillons, soit plusieurs centaines de millions
d’échantillons réseau remontés par les différents équipements de l’infrastructure, nous
a obligés à construire une infrastructure de collecte complexe nécessitant un travail
d’ingénierie conséquent.

Un autre aspect crucial à prendre en compte est la protection de la vie privée des
clients, un engagement essentiel d’OVHcloud conforme à la réglementation, notam-
ment le RGPD. Ceci nous empêche de rendre publique les données sur lesquelles nous
avons effectué nos expérimentations, nous obligeant à élaborer des stratégies pour
permettre à la communauté scientifique de reproduire nos expériences.

Par ailleurs, bien que le chapitre 5 aborde la question des algorithmes de détection,
même si ces travaux ne proposent pas de nouveaux algorithmes, il évoque la réutilisa-
tion d’algorithmes déjà en production, principalement basés sur des seuils. Nous ne
pouvons pas divulguer les détails sur la manière dont nous utilisons certains seuils
pour décider si le trafic fait partie d’une campagne d’attaques. Contrairement au
domaine de la cryptographie, où il est possible de rendre publics les algorithmes car
la robustesse de la clé repose sur les paramètres choisis pour la générer, la divulgation
des seuils permettrait aux attaquants de contourner nos protections et de réussir à
attaquer nos clients.

Enfin, les techniques de détection utilisant le machine learning ne sont pas étu-
diées dans ce document. À l’échelle d’un fournisseur tel qu’OVHcloud, des questions
restent en suspens pour l’utilisation de ces méthodes. La construction d’un jeu de
données d’apprentissage pose des défis en raison des volumes de données par seconde,
rendant le stockage de ces données difficilement envisageable. Pour construire un jeu
de données représentatif, une période d’acquisition d’une semaine pourrait sembler
raisonnable pour prendre en compte l’ensemble des effets saisonniers présents dans
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le trafic observé. Cependant, le coût et l’infrastructure nécessaires pour construire ce
jeu de données constituent un défi à approfondir ultérieurement. De plus, étant donné
que la mise sous mitigation du trafic d’un client pourrait entraîner des perturbations,
il est nécessaire de garantir l’explicabilité de la prise de décision, une exigence qui
mérite une exploration plus approfondie dans le contexte du machine learning.

6.2 Résumé des contributions

Dans le chapitre 3 de mon travail de recherche, j’ai approfondi la question cru-
ciale de la détection des attaques DDoS volumétriques au sein des infrastructures des
fournisseurs de services cloud. À travers l’examen de différentes métriques tradition-
nellement utilisées dans la littérature pour repérer ces attaques, j’ai pu démontrer
leur pertinence lorsqu’elles sont appliquées à ces ensembles de données spécifiques.

En étudiant le trafic réel provenant de l’infrastructure d’OVHcloud, j’ai également
mis en lumière les défis supplémentaires liés à l’échelle et aux signaux faibles que
ces attaques représentent dans un tel contexte. Les résultats obtenus ont clairement
montré que, bien que les métriques traditionnelles puissent être efficaces pour détecter
les attaques DDoS volumétriques ciblant des infrastructures de taille modérée, elles
se révèlent pratiquement insuffisantes dans le cadre des environnements typiques des
fournisseurs de services cloud.

Il est important de souligner que, malgré la prévalence de la problématique de la
détection de ces attaques dans la littérature spécialisée, très peu de méthodes sont di-
rectement applicables aux fournisseurs de services cloud. Cette lacune met en évidence
un besoin de développer des solutions spécifiquement adaptées à ces environnements
complexes et hautement dynamiques.

Dans le chapitre 4, j’ai abordé la mise en œuvre d’une preuve de concept pour un
générateur de trafic qui vise à être statistiquement représentatif du trafic observé au
sein des infrastructures de fournisseurs de services cloud de grande envergure. Bien
que la littérature spécialisée insiste sur l’utilisation de jeux de données provenant de
captures réelles de trafic de production, non anonymisés, comme la meilleure option, il
est important de noter que la fourniture de tels ensembles de données à la communauté
scientifique s’avère impossible, et leur mise en œuvre en interne pour des acteurs
majeurs tels qu’OVHcloud est très complexe.

C’est pourquoi j’ai choisi d’explorer l’option d’un générateur de trafic, car il repré-
sente, à mon sens, un compromis acceptable entre des données réelles et des données
synthétiques. En effet, en veillant à ce que les jeux de données générés reproduisent
statistiquement les caractéristiques du trafic observé sur l’infrastructure du fournis-
seur que nous souhaitons analyser, nous pouvons ainsi effectuer des essais de nouvelles
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heuristiques et des tests d’amélioration des heuristiques déjà déployées en production.
L’utilisation de ce générateur présente également l’avantage de préserver la confi-

dentialité, car les données fictives sont employées, éliminant ainsi les risques liés à
l’exposition de données sensibles des clients lors des tests de sécurité. Cette approche
assure la conformité aux réglementations en matière de protection des données, ren-
forçant ainsi la confiance des clients dans les services cloud.

Enfin, le générateur de trafic offrant flexibilité, personnalisation et scalabilité. Ils
permettent aux fournisseurs de services de mieux anticiper leurs besoins en capa-
cité, d’expérimenter différentes stratégies de défense etde s’adapter rapidement aux
évolutions du paysage des menaces. Cette approche globale contribue à maintenir la
disponibilité des services cloud, à protéger la confiance des clients et à garantir un
environnement plus sûr et résilient face aux attaques DDoS.

Pour conclure, le chapitre 5 dévoile en détail l’architecture du système de détection
qui sera bientôt déployée chez OVHcloud. Cette architecture découle d’une réflexion
approfondie menée en collaboration avec les deux parties prenantes de ma thèse.
Elle est destinée à remplacer l’actuel système de détection des attaques DDoS en
production chez OVHcloud.

Les premières preuves de concept que nous avons réalisées indiquent que nous
sommes désormais en mesure de gérer la charge générée par l’ensemble des équipe-
ments réseau que nous utilisons pour surveiller le trafic transitant par notre infra-
structure, le tout sur une seule machine physique puissamment dimensionnée. Cela
représente une avancée significative par rapport à l’utilisation de plusieurs dizaines
de machines physiques très puissantes, comme cela était nécessaire jusqu’à présent.
Cette optimisation de l’infrastructure démontre notre capacité à relever les défis de
performance posés par la détection des attaques DDoS à grande échelle.

Il est important de noter que, bien que les heuristiques utilisées au cours des phases
de test soient qualifiées de « simples », elles s’avèrent prometteuses et nous mettent
sur la bonne voie pour la construction d’un tout nouveau système de détection. Ce
système est en passe de répondre pleinement aux objectifs initiaux que nous nous
étions fixés au début de ma thèse, à savoir une détection efficace et évolutive des
attaques DDoS au sein de l’environnement complexe d’OVHcloud. Cette avancée
marque une étape importante dans l’amélioration de la sécurité et de la résilience de
nos services face aux menaces persistantes.

6.3 Perspectives de recherche à long terme

Une perspective de recherche réside dans l’amélioration du modèle statistique exis-
tants, ce qui implique une évolution multidimensionnelle. Tout d’abord, cela englobe
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l’intégration de nouvelles sources de données, allant au-delà des paramètres classiques,
pour une représentation plus complète du trafic réseau. Cette amélioration continue
est importante pour garder une longueur d’avance sur les attaquants, car ces der-
niers innovent constamment en développant de nouvelles tactiques et en exploitant
de nouvelles vulnérabilités. Pour relever ce défi, les chercheurs peuvent s’engager dans
l’exploration de modèles comportementaux plus avancés.

Ces modèles prennent en compte les évolutions temporelles du trafic, les variations
saisonnières et les comportements spécifiques à chaque application ou service au sein
de l’infrastructure cloud. Ces nuances dans la modélisation du comportement du trafic
permettent une détection plus précise, en identifiant les anomalies subtiles qui pour-
raient indiquer une attaque DDoS. Par conséquent, en réduisant les fausses alertes,
ces modèles plus raffinés améliorent considérablement l’efficacité de la détection, tout
en minimisant les perturbations inutiles pour les opérations normales du fournisseur.
Ce niveau de sophistication dans la modélisation du trafic réseau est essentiel pour
anticiper les attaques émergentes et les défendre de manière proactive.

Un autre axe de recherche qui pourrait être développé est le développement du
générateur de trafic adaptés à une grande échelle avec par exemple, l’intégration de
comportements liés à la sécurité dans les générateurs de trafic représente un pas signi-
ficatif vers des simulations plus réalistes. En incluant des mécanismes de chiffrement,
d’authentification et de gestion des identités, ces générateurs peuvent simuler des at-
taques et des contre-mesures de manière authentique. Cela permet aux chercheurs
d’évaluer la robustesse des infrastructures cloud face à des scénarios de sécurité com-
plexes, renforçant ainsi la préparation aux cybermenaces. L’utilisation de chaînes de
Markov pour générer du trafic réaliste est une approche puissante. Ces chaînes per-
mettent de modéliser avec précision les transitions entre différents états de trafic,
qu’il s’agisse de variations de bande passante, de flux de données ou de types d’ap-
plications. Cette modélisation fine offre la possibilité de créer des profils de trafic
qui respectent pleinement les caractéristiques statistiques d’un fournisseur de services
cloud, y compris les variations temporelles et saisonnières. De plus, des modèles de
chaînes de Markov plus complexes peuvent être explorés pour représenter de manière
encore plus précise ces transitions, permettant ainsi une simulation plus réaliste et
une évaluation plus précise des performances et de la sécurité.

Mais aussi, la protection de la vie privée et la conformité réglementaire sont des
considérations essentielles lors de la collecte et de l’utilisation des données de trafic
générées par le générateur. Il est impératif d’examiner en profondeur les implications
de ces activités sur la vie privée des utilisateurs et de mettre en place des mécanismes
d’anonymisation et de sécurisation des données pour garantir la conformité avec les
réglementations en vigueur. Cette démarche renforce la confiance des utilisateurs et
garantit que les essais de sécurité respectent les normes légales.
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Enfin, l’utilisation du générateur de trafic pour des tests de sécurité exhaustifs, y
compris la détection d’attaques DDoS et l’évaluation de la résilience de l’infrastruc-
ture cloud, constitue une étape cruciale dans l’amélioration de la sécurité. Ces tests
aident à identifier les vulnérabilités, à perfectionner les mécanismes de détection et
de réaction, et à assurer la préparation en cas d’attaques réelles. Ils contribuent ainsi
à renforcer la sécurité globale des fournisseurs de services cloud, en créant des envi-
ronnements plus sûrs et plus résilients.
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