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IntrodutionDes détails qui n'en sont pasComme dans toutes les autres disiplines sienti�ques, le besoin de reourir à des mo-dèles et formalismes mathématiques se fait ressentir en informatique, pour mieux om-prendre et analyser les problèmes traités par ette siene. C'est de e besoin que viennentles méthodes dites �formelles�. Dans [4℄, P. Amey dé�nit la �hose� formelle omme une �ho-se� soutenue par une rigueur mathématique. E�etivement, les méthodes formelles peuventêtre dé�nies omme des méthodes soutenues par une rigueur mathématique, et peut-êtreplus exatement, omme des méthodes s'appuyant fortement sur une (ou des) branhe(s)des mathématiques. Leur utilité première est leur imperméabilité à toute ambiguïté. Celaest très appréié lorsqu'il s'agit de spéi�er (dérire e qui est requis d'un système) ouenore lorsqu'il s'agit de développer (arhiteture, ode). De plus, elles permettent trèsnaturellement de démontrer le respet de ertaines propriétés et don, d'augmenter laon�ane dans le système, que e soit sur la ohérene de sa spéi�ation ou sur la bonneadéquation de son développement à ette spéi�ation. Lorsqu'il s'agit de systèmes logiielsritiques, es propriétés peuvent être vitales.Le besoin de on�ane est déjà fortement ressenti pour les �outils de base� de l'infor-matique omme les algorithmes lassiques. Plus qu'une simple véri�ation, la spéi�ationformelle de tels outils et la formalisation des preuves de leurs propriétés permettent biensûr d'aroître la �abilité de leur implémentation. Mais elles permettent souvent de mettreen lumière ertains points déliats et don soures d'erreurs ou de onfusions, que le �mondeinformel� ignore volontairement par soui de �lisibilité�. Ces points déliats sont souventinjustement quali�és de �détails�. Selon le ditionnaire de l'Aadémie Française, le mot �dé-tail� peut désigner un élément aessoire, un fait seondaire sur lequel on passe légèrement,un point de peu d'importane ou enore un élément négligeable. La pratique des méthodesformelles onduit don à se penher sur des détails qui de fait n'en sont pas ... et si laprésentation des travaux issus de ette pratique est rarement spetaulaire, les problèmesqu'elle permettrait d'éviter peuvent parfois l'être :� En 1996, le vol inaugural du laneur européen Ariane 5 �rash� quelques seondesaprès son déollage. L'explosion, due à une erreur logiielle (non respet d'une ontraintede domaine) a oûté environ un demi milliard de dollars.� En Novembre 2005, un bogue bloque toutes les �tations durant une journée à labourse de Tokyo.� En Otobre 2007, un anon anti-aérien Oerlikon de l'armée Sud-Afriaine s'est re-tourné, tout en tirant, au hasard, faisant 9 morts et 14 blessés. Le logiiel est enause dans et inident. 1



Introdution 2� Le 13 Novembre 2007 au soir, 10000 sites web hébergés par Ovh, premier hébergeurfrançais, onnaissent des di�ultés. En e�et, Ovh subit un �rash� majeur sur undes 16 serveurs de stokage. Les sites ont été inaessibles (erreur 404) une vingtained'heures environ et les données ajoutées durant les 7 derniers mois dans les CMS parles utilisateurs ont été dé�nitivement perdues.Cette liste n'est évidemment pas exhaustive et une étude menée par le National Instituteof Standards and Tehnology évalue à 60 milliards de dollars par an le oût des boguesinformatiques. Rappelons qu'il est souvent onsidéré que les éditeurs de logiiels onsarentenviron 80% de leurs dépenses à identi�er et à orriger des erreurs de logiiel, mais ela nesu�t pas à empêher la multipliation des bogues.Les méthodes formelles reposent sur l'utilisation d'outils mathématiques pour spéi�eret valider les systèmes informatiques. Le reours à es outils est justi�é par le besoin derigueur et de préision dans la desription du omportement de systèmes omplexes, etpar la néessité de disposer de méanismes d'abstration a�n de juguler ette omplexité.Les travaux présentés dans e doument illustrent la mise en ÷uvre de méthodes formelleset des outils logiiels assoiés pour étudier des objets variés. Pour ertains d'entre eux,la littérature fournit une desription mathématique et il peut sembler inutile d'exprimerette desription à l'aide d'un langage formel logique. Pourtant, une leture minutieusede es desriptions, néessaire pour obtenir un développement formel, révèle l'existene deplusieurs dé�nitions non équivalentes pour un même objet. Les di�érenes qui apparaissententre es dé�nitions sont alors parfois soures de onfusions ou d'erreurs dans les preuvesmais aussi dans les énonés de résultats garantissant des propriétés sur l'objet formalisé.L'exemple le plus typique est elui de la notion de substitution. Cette opération permetde remplaer ertaines variables par un terme au sein d'une expression et peut semblerà première vue simple à spéi�er. Cependant, la spéi�ation formelle de ette opérationnéessite de préiser ertains �détails� : s'agit-il d'une fontion totale ? d'une fontion par-tielle ? quelles sont les propriétés de séparation des variables apparaissant dans le domaineet dans l'image de ette fontion ? Des réponses di�érentes à es questions onduisent àdes dé�nitions non équivalentes. En rassemblant des résultats établis à partir de dé�nitionsnon équivalentes pour une même notion, il devient alors possible d'établir des résultats er-ronnés si l'on omet es �détails�. Formaliser permet don non seulement de préiser l'objetformalisé mais aussi de orriger ertaines erreurs. Bien sûr, une di�ulté supplémentaireapparait lorsque l'objet à formaliser est dérit en langage naturel. Plusieurs interpréta-tions de ette desription sont généralement possibles et il s'agit de lever les ambiguïtés etd'expliiter les hypothèses impliites. Dans e as, le travail de formalisation permet nonseulement de orriger ertaines onfusions mais permet aussi d'avoir une ompréhensionplus �ne de l'objet par sa formalisation.Si la mise en ÷uvre des méthodes formelles permet de garantir les propriétés essen-tielles d'un algorithme, elles des méanismes d'exéution d'un programme ou enore despropriétés de séurité d'un système d'information, ette mise en ÷uvre a un oût ertain :temps de développement, onnaissanes requises, tehniité du développement ... Aussi, ilonvient de herher à réduire e oût non seulement en étudiant les tehniques de réuti-lisation de développements formels, en outillant es méthodes, mais aussi en onevantdes adres génériques dédiés aux domaines onsidérés et permettant de fatoriser le tra-vail de développement. Une partie du hapitre 1 est onsarée à ette problématique et



Introdution 3

Fig. 1 � Inidents de séurité (Soure : enquête 2005 du CLUSIF)le hapitre 2 est dédié à la onstrution ex-nihilo d'un nouveau adre générique dédié àun domaine partiulier, elui du ontr�le d'aès, domaine sur lequel repose, en partie, laséurité des systèmes d'information.Selon Vinton Cerf, o-fondateur du protoole TCP/IP, entre 100 et 150 millions des600 millions d'ordinateurs onnetés à Internet sont atuellement sous le ontr�le diretde pirates1. Ces ordinateurs sont utilisés à l'insu de leur propriétaire légitime a�n d'e�e-tuer toutes sortes d'ations illégales, omme l'envoi de �spam� ou des attaques ontre desserveurs. De fait, la maîtrise de l'information est devenue aujourd'hui un enjeu primor-dial pour les états, pour les entreprises mais aussi pour les itoyens. En 2005, le CLUSIF(Club de la Séurité de l'Information Français) fournissait une lassi�ation d'inidentsde séurité et une estimation quanti�ée des auses de es inidents. Les résultats de etteétude, présentés dans la �gure 1, montrent que 58% des inidents de séurité sont dûs àdes erreurs de oneption. Les domaines liés à la sûreté (nuléaire, ferroviaire, aérospa-tiale, et) ont mis en plae un arsenal de mesures et tehniques pour la spéi�ation, laoneption et l'implantation des parties logiielles d'un système, permettant de déjouer lesmenaes ausées par l'usure des omposants, les perturbations de transmission des signaux,et. Dans les domaines liés à la séurité, de tels proédés, destinés à déjouer les menaesrelatives aux attaques informatiques, ne sont mis que lentement en plae et de manièreenore trop parellaire. Les demandes de tels outils sont d'autant plus pertinentes quel'intégration des ommuniations réseaux dans les grands systèmes informatiques abolittoute notion de barrière physique de protetion. Dans le domaine du logiiel, les CritèresCommuns [22℄ fournissent une méthodologie permettant d'atteindre des hauts niveaux desûreté. Les hauts niveaux de sûreté des Critères Communs (EAL � Evaluation AssuraneLevel � 5 à 7) requièrent l'utilisation de méthodes formelles dans les étapes de spéi�ationet de oneption du logiiel.La séurité d'un système d'information repose sur plusieurs méanismes aux objetifsdi�érents :1Artile de la BBC du 25/01/07.



Introdution 4� Prévenir : Empêher les attaques (moniteur de référene, méanismes d'isolation, deon�nement, et).� Résister : Limiter la portée des attaques (pare-feu, �hroot�, loisonnement, et).� Déteter : Surveiller le système pour identi�er les attaques (systèmes de détetiond'intrusion, analyse de �logs�, et).� Réparer : Remettre en état le système après les attaques (sauvegarde, réupérationd'informations, et).Dans e doument nous abordons prinipalement les aspets liés à la prévention et pluspartiulièrement au ontr�le d'aès. En e�et, le ontr�le des �ots d'information dans lesréseaux et dans les systèmes d'information est un élément lé dans la onstrution de laséurité d'un système informatique. Ce ontr�le néessite de développer des méanismespermettant de �ltrer les aès a�n de ne laisser passer que eux autorisés, et don de dé�nirune politique de séurité, 'est-à-dire la aratérisation des aès permis. Le programmehargé de mettre en appliation ette politique, le moniteur de référene, est souvent onsi-déré omme l'une des lés de voûte de la séurité d'un système. Sa oneption et son déve-loppement doivent être menés de manière à garantir sa �abilité et sa sûreté. En e�et, toutefaille au sein de e programme pourrait entraîner des violations de la politique de séurité.L'emploi des méthodes formelles dans le développement d'un moniteur de référene permetde garantir que ertaines propriétés sont toujours respetées.Ce doument synthétise les ativités de reherhe que j'ai e�etuées dans les domainesévoqués dans ette introdution. Le hapitre 1 présente un ensemble de formalisations ef-fetuées ave les systèmes Coq et Foal, ainsi qu'un ensemble de tehniques pour permettreune plus grande réutilisabilité des développements formels obtenus. Le hapitre 2 présenteles développements e�etués dans le domaine du ontr�le d'aès. Il s'agit d'un travaildémarré en 2004 en ollaboration ave C. Morisset et depuis 2007, ave L. Habib. On peutégalement lire e hapitre 2 omme un exemple de formalisation à base de mathématiqueslassiques et de logique d'un domaine de onnaissane donné, formalisation dont on suivrales évolutions, rendues néessaires pour re�éter plus exatement les aratéristiques du do-maine étudié, au fur et à mesure de leur expliitation. Il est intéressant de noter omment,un ertain niveau de formalisation étant atteint, des questions non formulables jusque làdeviennent expliites. Y répondre onduit à revoir la formalisation mise en plae pour faireémerger les onepts restés enfouis dans la onnaissane des experts du domaine. Du faitde la limitation imposée sur le nombre de pages, plusieurs annexes permettent d'élairerertaines parties du doument : l'annexe A présente rapidement l'atelier Foal, l'annexe Bexpliite les formalisations réalisées dans le domaine de la programmation logique, l'an-nexe C dérit sur des exemples onrets les tehniques mises en ÷uvre pour failiter laréutilisation de développements formels et l'annexe D omplète le hapitre 2 par un en-semble de dé�nitions, de propriétés et d'exemples.



Chapitre 1Développements formelsLes travaux présentés dans e doument ont en ommun l'utilisation de méthodes for-melles. Ces travaux portent sur des objets variés mais partagent un même objetif : obtenirune desription formelle de es objets à un niveau de détail prohe de elui d'une implanta-tion a�n de mieux les omprendre, d'en garantir les propriétés fondamentales et éventuel-lement d'en onstruire une implantation erti�ée. Formaliser un algorithme, la sémantiqued'un langage, ou enore ertains aspets liés à la séurité d'un système d'information per-met d'en donner une desription au travers de dé�nitions et de spéi�ations non ambiguëset expliites. Cette desription s'aompagne d'un ensemble de propriétés dont les preuvesreposent sur les dé�nitions. Le niveau de détail visé lors de e travail de formalisationdoit permettre de garantir es propriétés, grâe à la méanisation des dé�nitions et desraisonnements à l'aide de systèmes d'aide à la preuve.La première partie de e hapitre (setion 1.1) dérit un ensemble de développementsformels réalisés en essayant de dégager les apports obtenus par le travail de formalisation.Certains de es travaux sont développés en annexe B. Les formalisations que j'ai réali-sées portent essentiellement sur la logique (uni�ation, sémantique de la programmationlogique, formalismes logiques) durant la période 1997-2003, et depuis 2004, sur le ontr�led'aès. L'ensemble des travaux présentés dans la setion 1.1 a permis d'aborder la pro-blématique de la réutilisation de développements formels et de l'ingénierie de la preuve.En e�et, si les systèmes d'aide à la preuve onnaissent une utilisation roissante, trop sou-vent enore, érire une preuve formelle néessite de spéi�er à partir de �presque rien� (i.e.�from srath�) les objets onsidérés avant de onstruire les preuves des propriétés que l'onsouhaite obtenir.Formaliser une théorie, 'est dérire dans un langage formel les objets de ette théorie,exprimer, dans e même langage, les propriétés que es objets peuvent véri�er et prouverertaines d'entre elles, souvent à l'aide d'un langage de tatiques. Il s'agit don d'un dé-veloppement de logiiel et la problématique de la réutilisation de développements formelsest naturellement prohe de elle de la réutilisation de programmes. On retrouve don lesnotions lassiques de modularité, de génériité, d'abstration ... qui sont des ritères impor-tants de réutilisabilité. Une approhe par réutilisation pose ependant quelques problèmes.En e�et, rares sont les formalisations diretement réutilisables : on peut distinguer troislasses de ontexte de réutilisation :� La formalisation existante porte sur un �problème isomorphe� et il reste à �transposer�5



Développements formels 6les propriétés formelles du �domaine existant� (ou d'un sous-ensemble de e domaine)au domaine onsidéré.� La preuve existante est �presque identique� et il su�t de l'adapter.� Les dé�nitions et les preuves formelles existantes sont génériques (i.e. paramétrées) etil su�t d' �instanier� l'existant pour obtenir diretement la formalisation souhaitée(il s'agit là de la situation idéale).Dans la setion 1.2, nous illustrons haune de es situations à l'aide d'exemples onrets etesquissons les méthodes mises en ÷uvre pour réutiliser e�etivement des développementsformels existants. Une présentation plus détaillée de es travaux est donnée en annexe C.1.1 FormalisationsNous présentons dans ette setion les formalisations e�etuées en indiquant e quel'ativité de formalisation a permis de omprendre et/ou de orriger.1.1.1 Uni�ation et SLD-résolutionLes résultats fondamentaux de la programmation logique sont en général exposés enomettant les détails tehniques relatifs aux méanismes de renommage mis en ÷uvre lorsde l'exéution de programmes logiques. Pourtant, es méanismes jouent un r�le importantet sont soures d'erreur dans ertains énonés et preuves. Ces détails ne peuvent pas êtreignorés si l'on souhaite e�etivement implanter un méanisme d'exéution des programmeslogiques. La spéi�ation de la manipulation des identi�ateurs, et don de la sémantiqueopérationnelle d'un langage, doit être su�samment expliite pour l'implanteur d'un inter-préteur ou d'un ompilateur pour e langage. A�n d'expliiter es méanismes, j'ai donformalisé, dans le système Coq, les propriétés essentielles de la SLD-résolution, méanismede base de la programmation logique.Le langage de programmation logique étudié (orrespondant au noyau logique de Pro-log) a été représenté dans le langage du Calul des Construtions. Deux plongements denature di�érente ont été réalisés. Dans un premier temps, un �plongement profond� (deepembedding) a été e�etué [59, 61℄ : il s'agit ii de représenter la syntaxe abstraite d'unlangage, le langage �plongé� (langage de la programmation logique), par un type d'unautre langage, le langage �de plongement� (le langage du Calul des Construtions) puisde dé�nir la sémantique du langage plongé dans le langage de plongement. Cette approhepermet d'analyser �nement le langage �plongé�. Dans un deuxième temps, un �plongementsuper�iel� (shallow embedding) a été e�etué [62, 64, 63, 65℄ : il s'agit ii de représenterun programme du langage �plongé� par un programme du �langage de plongement�. Cetteapprohe permet d'analyser les programmes �plongés� mais ne permet pas de prouver dansle langage de plongement les propriétés du langage plongé.A partir d'une formalisation de l'uni�ation au premier ordre, pour obtenir un plon-gement profond du langage de programmation logique, j'ai formalisé tout d'abord la sé-mantique opérationnelle des programmes logiques, dé�nie par la SLD-résolution et baséesur le méanisme d'uni�ation. Cela m'a onduit à expliiter totalement et a priori lesonditions de renommage des variables mises en jeu lors d'une SLD-dérivation et ela m'a



Développements formels 7permis de déteter ertaines erreurs et onfusions dans la littérature. Deux lemmes las-siques de généralisation et de ommutation ont pu être prouvés dans le système Coq. Lepremier permet d'établir que si l'exéution d'un programme logique à partir d'une requête
R �réussit�, alors l'exéution de e programme à partir d'une requête dont R est une ins-tane �réussit� aussi. Le deuxième permet d'établir que le non-déterminisme dans le hoixde l'atome séletionné à haque étape de résolution relève d'un non-déterminisme par in-di�érene. En�n, la sémantique délarative des programmes a été dérite dans e mêmeadre et les preuves des deux résultats fondamentaux de validité et de omplétude de laSLD-résolution ont pu être méanisées. Ces deux preuves ont été obtenues en suivant l'ap-prohe �traditionnelle� introduite par M.H. van Emden et R.A. Kowalski dans [124℄. Cetteapprohe utilise les notions d'interprétations de Herbrand et de points �xes d'un opéra-teur ontinu assoié à tout programme et orrespond à elle que l'on peut trouver dansla plupart des ouvrages de base onsarés à la programmation logique. Bien sûr, d'autresapprohes plus réentes ont été développées pour établir es résultats, mais notre objetifn'était pas d'érire une preuve formalisée de es résultats, mais la preuve traditionnelle dees résultats. Les setions B.1 et B.2.1 dérivent plus amplement l'ensemble de e travail.Alors que les résultats lassiques de la programmation logique onernent la séman-tique des aluls �nis, ertains programmes logiques peuvent donner lieu à des exéutionsin�nies. Pour de tels programmes, es résultats ne s'appliquent pas et il n'existe pas uneunique �sémantique lassique� mais plusieurs approhes non équivalentes. Dans la plupartd'entre elles, la dénotation d'un programme logique P est obtenue en onsidérant le plusgrand point �xe d'un opérateur assoié à P . Hélas, lorsque l'univers du disours ontientdes éléments in�nis, l'utilisation d'un plus grand point �xe onduit à dé�nir une séman-tique valide mais non omplète (i.e., ertains éléments apparaissant dans la dénotationd'un programme P ne sont pas �onstrutibles� par une exéution de P ). Les approhesexistantes sont exlusivement dédiées à la aratérisation d'objets in�nis. L'approhe quenous avons développée orrespond à une démarhe �opposée� : l'univers du disours onsi-déré ne ontient pas d'éléments in�nis et seules les exéutions ne onstruisant auun termein�ni sont onsidérées. Il s'agit là d'une restrition qui permet de dé�nir une sémantiqueomplète en terme de plus grand point �xe d'un opérateur assoié au programme onsidéré.Comme point de départ pour ette étude des exéutions in�nies, les preuves SLD, �-nies ou in�nies, engendrées pas les exéutions d'un programme logique ont été omparéesà elles que l'on peut obtenir, par indution ou par o-indution, à partir des lauses d'unprogramme logique vues omme des règles d'inférene (les dérivations in�nies ont été in-terprétées selon l'isomorphisme de Curry-Howard en identi�ant es dérivations in�nies àdes λ-termes d'un type o-indutif). Cette leture sémantique permet de onsidérer unprogramme, non plus omme une théorie du premier ordre, mais omme un ensemble dedé�nitions (o-)indutives. Dans le as �ni, la orrespondane entre preuves et SLD réfuta-tions est omplète. Dans le as in�ni, ertains objets non alulables (par une SLD dériva-tion) sont toutefois prouvables (par o-indution), la orrespondane est don inomplète.Un plongement super�iel de la programmation logique dans le Calul des Construtionspermet non seulement d'expliquer e phénomène d'inomplétude mais aussi de dé�nir unesémantique valide et omplète pour une lasse d'exéutions in�nies. Ce travail est déritdans la setion B.2.2.



Développements formels 81.1.2 Modèles de ontr�les d'aèsNous présentons à présent les formalisations réalisées dans le domaine de la séurité in-formatique, et plus préisément dans le domaine du ontr�le d'aès. Di�érentes politiquesde séurité peuvent être utilisées pour dé�nir un méanisme de ontr�le d'aès. Toutefois,rien ne sert de mettre en plae une politique de séurité pour gérer un système si les pro-grammes hargés de garantir le bon fontionnement de ette politique ne sont pas �ables.Cette setion rend ompte de manière informelle de di�érentes expérienes réalisées depuis2004 en ollaboration ave E.Gureghian, T.Hardin et C.Morisset, synthétisées dans [70℄,a�n d'obtenir des développements formels de politiques de ontr�le d'aès. Comme nous leverrons, es développements nous ont onduit à introduire un �adre sémantique�, présentédans le hapitre 2, dans lequel il est possible de spéi�er par étapes suessives, d'implanteret de omparer des politiques de ontr�le d'aès.Les travaux présentés dans ette setion ont pour objetif de erti�er des programmes enharge de la séurité dans un système d'information. Plus préisément, il s'agit de garantirqu'un moniteur de référene hargé du ontr�le des aès dans un système maintient unepolitique de ontr�le d'aès donnée. Cette propriété est bien sûr ruiale pour la plupartdes systèmes d'information. Aux di�ultés déjà évoquées dans la setion 1.1.1 s'ajoutentave et exemple elles liées au passage de l'informel au formel. En e�et, bon nombre depolitiques sont exprimées de manière informelle dans la littérature. Pour illustrer ela,onsidérons l'exemple lassique de la politique de la Muraille de Chine, introduite parD.F.C. Brewer et M.J. Nash [19℄, pour résoudre les problèmes de on�it d'intérêt dans lemonde des onsultants. Chaque objet du système appartient à un ensemble de donnéesd'une ompagnie, et haque ompagnie appartient à une unique lasse de on�it d'intérêt.Ces lasses de on�it orrespondent à des milieux professionnels distints, omme parexemple les banques ou les ompagnies pétrolières. Selon ette politique, un onsultantpeut travailler en même temps pour une banque et une ompagnie pétrolière, mais ne peutpas le faire pour deux banques ou deux ompagnies pétrolières. Il existe de plus une lassede on�it spéiale qui ne ontient qu'une seule ompagnie et qui ontient les informations�sanitisées�, 'est-à-dire elles qui peuvent être lues par tout le monde sans provoquer deon�it d'intérêt. La politique est énonée omme la ombinaison de deux propriétés deséurité. Ces deux propriétés sont volontairement répétées en anglais, a�n de permettre auleteur de mieux perevoir le niveau de formalisation de la desription originale de ettepolitique. La première est la règle dite de séurité-simple :[19℄ Aess is only granted if the objet requested : (a) is in the same ompanydataset as an objet already aessed by that subjet, i.e. within the Wall, or (b)belongs to an entirely di�erent on�it of interest lass.La deuxième est elle de séurité-⋆ :[19℄ Write aess is only permitted if (a) aess is permitted by the simpleseurity rule, and (b) no objet an be read whih is in a di�erent ompanydataset to the one for whih write aess is requested and ontains unsanitizedinformation.Quel est le statut exat d'un objet quali�é de �objet an be read� ? Est-e un objet quele sujet est en train de lire ? ou bien un objet qu'il lira dans l'avenir ? ela signi�e-t-ilqu'il a les droits pour le faire ? Dans e dernier as, ela signi�e qu'un sujet voulant érire



Développements formels 9dans un objet doit révoquer tous les droits qu'il a sur des objets appartenant à une autrelasse de on�it. D'autre part, dans l'artile original [19℄, il n'est mentionné nulle partque les aès peuvent être relâhés. Cela signi�e-t-il qu'il n'est pas possible de le faire, etqu'un aès est éternel ? Dans e as, le modèle de la Muraille de Chine est très restritif,puisqu'une fois qu'un sujet a érit dans un objet, il ne peut plus avoir d'aès en leture ouen ériture à un objet d'une lasse de on�it di�érente. Pour formaliser es deux propriétésde séurité, il faut faire des hoix quant à l'interprétation de es propriétés. Le dangerprovient de es hoix qui permettent plusieurs formalisations non équivalentes de ettepolitique. En�n, l'étape de formalisation permet de distinguer lairement d'une part lespropriétés de séurité souhaitées et d'autre part le moniteur de référene hargé de les fairerespeter. En e�et, la présentation informelle de la politique de la Muraille de Chine peuts'apparenter à une desription algorithmique de la fontion d'autorisation des aès. Celapeut amener à onsidérer immédiatement le �omment�, don l'implantation, au lieu deré�éhir d'abord au �quoi�, 'est-à-dire à la spéi�ation de la politique de séurité.Formalisation du modèle de Bell & LaPadula dans le système CoqNous présentons ii brièvement une formalisation du modèle de Bell et LaPadula [80, 12℄dans le système Coq à partir de laquelle un programme erti�é implantant un moniteur deréférene pour ette politique a été extrait. Ce travail est dérit dans [47℄. Il a été e�etuéen ollaboration ave T.Hardin et E.Gureghian et a servi de guide à l'élaboration d'unprojet industriel dans la soiété employant E.Gureghian.Politique de Bell & LaPadula La politique de Bell et LaPadula est habituellementdérite par une mahine à états [80, 12℄. Elle dépend d'un ensemble S de sujets, d'unensemble O d'objets, d'un ensemble A de modes d'aès et d'un treillis �ni (L,�,g,f)de niveaux de séurité. Un état du système est dérit par un quadruplet (m,D, fs, fo) où
m est l'ensemble des aès ourants e�etués dans le système, D est l'ensemble des droitsd'aès et fs : S → L (resp. fo : O → L) est une fontion assoiant un niveau de séuritéaux sujets (resp. aux objets). Les éléments de m et de D sont des aès représentés pardes triplets de la forme (s, o, a) : (s, o, a) ∈ m signi�e qu'un sujet s aède à un objet oselon le mode d'aès a tandis que (s, o, a) ∈ D signi�e qu'un sujet s dispose des droits(disrétionnaires) pour aéder à un objet o selon le mode d'aès a. Les trois propriétésde séurité dé�nies dans la politique de Bell et LaPadula sont les suivantes.� Propriété DAC (Disretionnary Aess Control) : La propriété DAC exprime sim-plement que tout aès ourant est onforme aux droits d'aès. Plus formellement,ette propriété s'érit :

m ⊆ D� Propriétés MAC et MAC⋆ (Mandatory Aess Control) :� La propriété MAC onnue sous le nom de �no read-up property� exprime qu'un sujetne peut aéder en leture à un objet que si son niveau de séurité est supérieur àelui de l'objet aédé. Plus formellement, ette propriété s'érit :
(s, o, read) ∈ m⇒ fs(s) � fo(o) (1.1)� La propriétéMAC⋆ onnue sous le nom de �no write-down property� permet d'éviterqu'un sujet �maliieux� reopie de l'information sensible à un niveau de séurité



Développements formels 10inférieur. Plus formellement, ette propriété s'érit :
((s, o1, read) ∈ m ∧ (s, o2,write) ∈ m)⇒ fo(o1) � fo(o2) (1.2)Certi�ation d'un moniteur de référene Nous esquissons ii les grandes lignes de laformalisation du modèle de Bell et LaPadula dans le système Coq. Une desription détailléede e développement est présentée dans [47℄. Ce développement est paramétré par S, O,

A et un treillis (L,�,g,f). Ce treillis est en fait obtenu à partir de deux paramètres : unensemble K de �domaines� (onnu sous le nom de �needs-to-know �), omme par exemple
{nuléaire, médial, ... }, et un ensemble C de lassi�ations, omme par exemple {Top-seret, seret, publi, ... }, muni d'une relation d'ordre total. L est alors dé�ni omme letreillis produit C × Tk où Tk = (℘(K),⊆,∪,∩) est le treillis des parties de K.A partir de la dé�nition de l'ensemble Σ des états, les fontions de transition sontdé�nies omme des fontions de R× Σ dans D × Σ où R est un ensemble de requêtes et
D = {yes, no} ontient les réponses possibles1. Une fontion de transition τ orrespond àla mise en appliation d'une politique de séurité. Elle sera quali�ée de fontion �sûre� siet seulement si elle préserve les propriétés de séurité, 'est-à-dire si et seulement si elletransforme haque état véri�ant les propriétés DAC, MAC et MAC⋆ en états véri�ant enorees propriétés.Le développement réalisé onsiste en une implantation dans Coq de la fontion detransition τBLP introduite par Bell et LaPadula ainsi que de la preuve méanisée du élèbre�Basi Seurity Theorem� [12℄ a�rmant que τBLP est �sûre�. Le méanisme d'extrationde Coq a permis, à partir de ette preuve, d'obtenir un programme erti�é qui implante
τBLP .Ce travail de méanisation de la preuve a non seulement fourni une implantation aveun niveau de on�ane élevé mais a aussi permis de reonnaître, parmi les hypothèses surla fontion de transition, elles qui sont néessaires au maintien de la politique de séurité.Cela permet don d'envisager des variantes de la fontion τBLP qui préservent les propriétésde séurité.Toutefois, si elle remplit ses objetifs en termes de garantie de orretion, une telle ap-prohe peut onduire à des développements di�ilement réutilisables. En e�et, la moindremodi�ation tant sur la spéi�ation de la politique que sur son implantation onduit àmodi�er une preuve de plus d'un millier de lignes. Il s'agit là d'un exerie partiuliè-rement hronophage. Pour failiter la réutilisation, il m'est apparu néessaire d'élaborerun adre formel aratérisant les éléments ommuns aux politiques de ontr�le d'aès etpermettant d'en dériver progressivement la spéi�ation omplète de la politique hoisie,puis di�érentes implantations. Il est également préférable d'utiliser un environnement dedéveloppement qui failite l'implantation de es di�érents traits. Même si le système Coqdispose à présent de méanismes permettant de onduire des développements formels demanière modulaire, nous avons hoisi d'utiliser l'atelier Foal, mieux adapté ar o�rant destraits objets2. La setion qui suit présente une expériene selon ette approhe.1On peut failement onsidérer un ensemble �ni de réponses.2De plus, l'existene de la bibliothèque de alul formel [112℄ permet d'envisager aisément l'implantationdans Foal d'un adre générique pour le ontr�le de d'aès, un tel adre faisant appel à de nombreusesstrutures algébriques lassiques (treillis, algèbres de Boole, ...).
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Fig. 1.1 � Algèbre des modèles de séurité de MLeanImplantation de l'algèbre des modèles de séurité de MLeanA�n de failiter la réutilisation des développements formels de modèles de ontr�led'aès, nous avons hoisi de dé�nir, dans l'environnement de développement Foal [110,38℄, l' �algèbre des modèles de séurité� introduite par MLean [89℄. Ce adre génériquepour le ontr�le d'aès peut ensuite être instanié a�n d'en dériver une implantation dela politique de Bell et LaPadula, qui peut à son tour être utilisée pour gérer les aèsà une base de données relationnelle. Nous dérivons ii l'arhiteture de l'ensemble dees dévelopements qui sont détaillés dans [93, 67, 68, 14, 15℄. Ce travail a été réalisé enollaboration ave C.Morisset.Algèbre des modèles de séurité Pour fatoriser le travail de formalisation et de déve-loppement, il nous fallait trouver un adre abstrait su�samment générique pour onsidérerhaune des politiques envisagées omme une instane de e adre. A notre onnaissane,le seul adre générique existant était l'�algèbre des modèles de séurité�, introduite par J.MLean en 1988 [89℄, qui permet la desription d'une politique de ontr�le d'aès à troisniveaux de spéi�ation di�érents (�gure 1.1) : les frameworks, les modèles et les systèmes.Le framework dérit l'environnement : il est paramétré par S, O, A et un treillis Let spéi�e quels sont les ensembles de sujets qui pourront onjointement demander à a-éder à un objet ou demander à hanger le niveau de séurité d'un sujet ou d'un objet(sans toutefois spéi�er omment sera traitée ette demande). J.M Lean introduit don lanotion d'aès onjoints : ertaines opérations ne peuvent être autorisées que si elles sontdemandées par un ertain groupe de sujets3. Dans le as le plus général, les ensembles desujets qui pourront onjointement soumettre une requête sont des parties non vides quel-3L'exemple le plus lassique vient du monde militaire, où pour laner un missile, il faut que des personneshabilitées appuient sur un bouton en même temps.



Développements formels 12onques de S (toute opération est initiée par au moins un sujet) mais il peut exister desontraintes sur es ensembles. Par exemple, ertaines politiques imposent que si un groupede sujets peut onjointement soumettre une requête, alors tout sous-ensemble de e groupepeut également soumettre ette requête. Dans le as le plus ourant, sans aès onjoints,les seuls ensembles autorisés à soumettre une requête sont les singletons onstruits à partirde S. Les di�érentes possibilités pour les ensembles de sujets permettent de onstruire unehiérarhie de frameworks permettant de fatoriser les spéi�ations.La notion de modèle a été introduite par J.MLean a�n de pallier aux problèmes poséspar des systèmes de ontr�le d'aès ne �xant auune règle régissant le hangement deniveau de séurité d'un sujet ou d'un objet. La notion de modèle est paramétrée par ellede framework. Un modèle spéi�e quels sont les ensembles de sujets qui seront e�etivementautorisés à modi�er les niveaux de séurité. Comme pour les frameworks, les di�érentespropriétés véri�ées par es ensembles de sujets permettent de onstruire une hiérarhiede modèles. Certaines relations et opérations sur les modèles sont dé�nies et permettentd'implanter l'ensemble des modèles omme une instane de treillis distributif.Les états dérivent les informations relatives aux di�érents niveaux de séurité assoiésaux sujets et aux objets ainsi que les aès ourants. Une fois la notion d'état dé�nie,on spéi�e par un prédiat quels sont les états sûrs, 'est-à-dire quelle est la politique deséurité appliquée. C'est à partir de ette notion d'état et de modèle qu'est dé�nie la notionde système. Celle-i dérit la fontion de transition et les propriétés qu'elle doit véri�er.Cette fontion de transition entre états dérit les hangements d'états produits lors desrequêtes d'aès émises par les sujets.Ces trois notions ont été méanisées dans l'atelier Foal puis utilisées pour traiter leas partiulier de la politique de Bell et LaPadula.Détetion de �ots d'information non autorisés Ii enore, l'étape de formalisationet de méanisation de la formalisation ave Foal a permis de orriger la spéi�ationinitiale. En e�et, e travail nous a onduit à identi�er un problème dans la dé�nition del'algèbre des modèles de séurité. Dans [89℄, MLean illustre l'utilisation du adre qu'ilintroduit en spéi�ant en son sein une version enrihie de la politique de Bell et LaPadula,essentiellement en onsidérant la notion d'aès onjoints. La propriété de séurité MAC⋆dé�nie en (1.2) est alors (re)dé�nie omme suit :[89℄ a state is ⋆-seure if for any subjets S1, S2 and objets o1, o2, if (S1, o1, read) ∈
m and (S2, o2,write) ∈ m and the lassi�ation of o1 dominates that of o2, then
S1 ∩ S2 = ∅Ii, m est l'ensemble des aès ourants, S1 et S2 sont des ensembles de sujets et unaès est un triplet (S, o, a) exprimant que les sujets présents dans l'ensemble S aèdentonjointement à l'objet o selon le mode a. La formalisation de et énoné permet d'obtenirla spéi�ation suivante (�gure 1.2) :

((S1, o1, read) ∈ m ∧ (S2, o2,write) ∈ m ∧ fo(o2) ≺ fo(o1))⇒ S1 ∩ S2 = ∅Par ontraposition, ette spéi�ation est équivalente à :
((S1, o1, read) ∈ m ∧ (S2, o2,write) ∈ m ∧ S1 ∩ S2 6= ∅)⇒ ¬(fo(o2) ≺ fo(o1)) (1.3)
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Fig. 1.2 � Violation de la propriété MAC⋆Or, si on se limite au as où S1 et S2 sont réduits à des singletons, 'est-à-dire si on neonsidère pas les aès onjoints, la propriété (1.2) implique la propriété (1.3), mais laréiproque est en général fausse : (1.3) n'implique (1.2) que si l'ordre sur les niveaux deséurité est total. En général et ordre est partiel (puisqu'il dé�nit une struture de treillis)et la propriété MAC⋆ n'est alors pas véri�ée (bien que (1.3) soit satisfaite) omme le montrel'exemple suivant (�gure 1.3). En respetant la propriété (1.3), un sujet s1 peut aédersimultanément en leture à un objet de niveau de séurité l1 et en ériture à un objet deniveau de séurité l2 tels que l1 et l2 ne soient pas omparables. Un sujet s2 peut alors liree dernier objet de niveau l2 et érire simultanément dans un objet de niveau l3 tel que

l3 et l2 ne soient pas omparables mais tel que l3 soit inférieur à l1. Il y a alors une �fuited'information vers le bas� puisqu'il devient ainsi possible de reopier les informations d'unobjet de niveau l1 dans un objet de niveau l3 � l1.L'ativité de formalisation permet de mettre en lumière de tels problèmes. Ils peuventêtre déouverts en essayant de prouver des �énonés faux� (par exemple en essayant deprouver l'équivalene entre (1.2) et (1.3) lorsque S1 et S2 sont des singletons), mais ilspeuvent parfois aussi être déouverts en utilisant des méthodes permettant de tester unepropriété, par exemple une propriété assurant qu'il n'existe pas de séquene d'aès per-mettant de opier de l'information de niveau élevé dans des objets de niveaux inférieurs.Pour e faire, il est possible d'utiliser, dans ertaines onditions, un outil de test intégré àl'atelier Foal développé par M. Carlier et C. Dubois [20℄. Citons aussi les travaux de C.Morisset et A. Santana de Oliveira [50, 94, 93, 28℄ qui dérivent un algorithme permettantde déteter la �fuite d'information� orrespondant à l'exemple présenté dans ette setionà partir d'une spéi�ation de politique par un système de réériture. La desription depolitiques de séurité via un système de réériture a été étudiée par A. Santana de Oliveiradans [28℄.Instaniation du modèle et appliation En dé�nissant, 'est-à-dire en instaniant,haune des entités spéi�ées dans le adre générique introduit par J.MLean et implantéave l'atelier Foal, nous avons dé�ni la politique de Bell et LaPadula et avons fourni
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Selon Bell et LaPadulaSelon MLean

sujet s1sujet s2 read write
write

Niveaux de séurité des objets

read

dans lesquels s1 peut érireFig. 1.3 � Violation de la politique de séuritéune implantation de la fontion de transition τBLP évoquée dans la setion 1.1.2. Notonsque, ette implantation reste enore relativement générique. Par exemple, elle ne spéi�eni les sujets, ni les objets. En e�et, un programme qui implante une ertaine politique deontr�le d'aès est a priori indépendant du système sur lequel il doit s'appliquer (bases dedonnées, systèmes de gestion de �hiers, ...). Il possède des paramètres destinés à prendreen ompte l'environnement onret dans lequel il va s'exéuter. Nous allons maintenantillustrer suintement l'intégration de tels programmes dans un système �onret�, unebase de donnée relationnelle. Il s'agit ii d'une mise à l'épreuve du terrain de la méthodetoute entière. Ce travail a été e�etué en ollaboration ave C.Morisset (dotorant de 2004à 2007) et J.Blond (dotorant).La base de données (MySQL) ontient à la fois les données des utilisateurs, et lesdonnées relatives à la séurité (droits d'aès, aès ourants, niveaux de lassi�ation,�needs-to-know �). Les paramètres du système de Bell et LaPadula obtenu dans le para-graphe préédent sont instaniés par des objets stokés dans la partie �séurité� de la basede données et les états de e système sont onstruits à partir de es données. Deux tablespartiulières onernant les sujets et les objets sont présentes dans la zone dédiée aux don-nées relatives à la séurité de la base de données. La table sujets ontient pour haquesujet son identi�ant unique, son login, son mot de passe, ainsi que son niveau de séurité.De même, la table objets ontient pour haque objet son identi�ant unique, le nom de latable à laquelle il orrespond ainsi que son niveau de séurité. Ainsi, les objets du sytèmed'information sont les tables de la base de données. Une granularité plus �ne pour la no-tion d'objet pourrait être envisagée mais soulèverait des problèmes onnus dans le domainedes bases de données pour lesquels des solutions existent mais sortent du adre de notre



Développements formels 15
SQL query 

BLP Transition
Function

Translation

BLP queries

Focal Program

Yes

No

User

Private

Public

Database

Fig. 1.4 � Contr�le d'aès pour un SGBDprototype4.L'arhiteture de l'implantation se déompose en trois parties : la politique de séurité,le gestionnaire de base de données et le moniteur de référene. La partie onernant lapolitique de séurité est entièrement dé�nie en Foal et repose sur le modèle de Bell etLaPadula. L'aès au gestionnaire de base de données s'e�etue grâe à une interfae dé�nieen Foal proposant des fontions de onnexion/déonnexion à la base de données, ainsique des fontions permettant l'exéution d'une requête et la réupération du résultat. Cesfontions reposent sur la librairie oaml-mysql [1℄, et sont don spéi�ques au gestionnairede base de données MySQL. La �gure 1.4 illustre le traitement des requêtes e�etué parl'appliation obtenue. Etant donnée une requête SQL soumise par un sujet (authenti�é),le programme d'analyse de requêtes SQL que nous avons développé fait appel au systèmede Bell et LaPadula et, selon la réponse obtenue, traite ou refuse l'exéution de la requêtesoumise. Pour ela, nous avons dé�ni pour haque requête SQL, un ensemble de requêtespour le système de Bell et LaPadula, donnant en quelque sorte une sémantique en termesd'aès aux requêtes SQL. On remarquera que les requêtes SQL soumises par l'utilisateurutilisent la syntaxe standard de SQL, rendant ainsi transparente pour l'utilisateur la miseen ÷uvre de notre appliation, qui peut être vue omme un �ltre entre l'utilisateur et lesystème de gestion de la base de données. Ce développement est dérit en détail dans [93,14, 15℄.Néessité de dé�nir un adre plus générique S'il permet de aratériser ertainsaspets ommuns à di�érentes politiques de ontr�le d'aès, le adre introduit par MLeann'est pas enore su�samment rihe. Il est ertes est bien adapté à la dé�nition de politiquesbasées sur un ensemble de niveaux de séurité assoiés à ertaines entités du système maisne permet pas de dé�nir des politiques omme la Muraille de Chine (dans le ontexte dela Muraille de Chine nous ne disposons pas d'un treillis de niveaux de séurité mais d'un4Par exemple, onsidérer les tuples d'une base de données omme des objets onduit à un phénomènede polyinstaniation [116℄ lorsque deux tuples ont la même lé primaire, mais des informations de niveauxde séurité di�érents ([13℄ propose des solutions à e problème).



Développements formels 16ensemble de lasses de on�its) ou enore des politiques à base de r�les (dans le ontexted'une politique à base de r�les, nous ne disposons pas d'un treillis de niveaux de séuritémais d'un ensemble de r�les muni d'un ordre partiel). Le adre de MLean se révèle donà la fois trop ontraignant et trop peu expressif (en termes de propriétés de omparaisonde modèles et de simulation d'implantations permettant une plus grande réutilisabilité).Nous avons alors été amenés à onevoir (en 2005) un adre sémantique pour le ontr�led'aès permettant de répondre à nos objetifs. Il ne s'agit pas de la dé�nition d'un langagemais plut�t d'une spéi�ation de style mathématique de e qui onstitue une politiquede ontr�le d'aès. Ce adre et son utilisation sont présentés dans le hapitre 2. Il a étéimplanté ave l'atelier Foal et instanié pour obtenir une implantation des prinipalespolitiques que l'on peut renontrer dans la littérature : [18℄ dérit une implantation depolitique disrétionnaire à base de matrie de droits d'aès [79, 51℄ développée en 2007,[6℄ dérit les implantations obtenues en 2008 d'une politique à la Unix intégrant la no-tion de groupes d'utilisateurs, d'une politique à base de �tikets� [83℄, et d'une politiquedisrétionnaire intégrant un méanisme de délégation, [93℄ dérit une implantation de lapolitique de Bell et LaPadula [80, 12℄ développée en 2006 et [48℄ dérit une implantationobtenue en 2007 d'une politique à base de r�les (RBAC96) [42, 117℄. L'ensemble de esdéveloppements a été e�etué lors de stages que j'ai enadrés.1.2 Réutilisation de développements formelsDans ette setion nous ommentons les travaux portant sur la réutilisation de dévelop-pements formels. Nous avons expérimenté deux approhes distintes. La première relève del'ingénierie de la preuve et onsiste essentiellement à dérire omment exploiter une preuveexistante pour obtenir une preuve. Elle est présentée dans la setion 1.2.1. La deuxièmeapprohe repose sur le onstat qu'un développement formel est plus failement réutilisables'il a été onduit de manière modulaire et générique. Elle est présentée dans la setion 1.2.2.1.2.1 Ingénierie de la preuveTandis que les spéi�ations formelles des dé�nitions des objets et des propriétés sontgénéralement assez failement réutilisables, la réutilisation des preuves est par ontre plusdéliate. Nous allons voir au travers de trois exemples les problèmes posés par la réutili-sation de preuves formelles et les solutions possibles. La réutilisation est ii abordée dansdivers ontextes, la preuve à réutiliser pouvant avoir été obtenue au sein d'un outil de for-malisation di�érent de elui utilisé pour la preuve souhaitée. La manipulation (parours,reherhe, modi�ation, transformation ...) d'une preuve est di�ile et peu outillée (itonstoutefois [40, 105, 16℄) si l'on reste au niveau du langage de tatiques. L'aès à la strutured'une preuve, au niveau de l'utilisateur, est rarement aisé et néessite une onnaissanedes représentations internes des preuves, don du ode soure de l'outil de développementformel utilisé. On peut envisager de travailler diretement sur le terme de preuve mais,au moins en théorie de types, la omplexité et la taille d'une preuve ne permettent pasd'envisager l'ériture de la preuve elle-même qui ne �gure don pas dans le ode soure dudéveloppement (les preuves y sont exprimées via une suite de tatiques).



Développements formels 17Dé�nition d'isomorphismesSouvent, il existe plusieurs manières de représenter un même objet. Le hoix de lareprésentation est en général dité par le traitement que l'on souhaite e�etuer sur esobjets. Lorsque le développement formel existant porte sur un problème isomorphe auproblème à traiter, 'est à dire lorsque le problème à traiter porte sur des objets obtenus parhangement de représentation, la réutilisation onsiste à dé�nir des fontions permettantde passer d'une représentation à une autre et à montrer la préservation des propriétésonsidérées. Les tehniques de hangement de représentation ont déjà été étudiées dans [92,11, 86℄. J'ai également onsidéré e problème en reprenant les travaux de J.Rouyer [115℄sur les quasi-termes, struture de données plus générale que elle des termes. J'ai onstruitune tradution des quasi-termes vers les termes (fontion partielle) et j'ai ainsi transposéles propriétés de l'uni�ation des quasi-termes à l'uni�ation des termes. L'annexe B.1détaille le traitement de l'uni�ation au premier ordre et le passage des quasi-termes auxtermes fait l'objet de l'annexe C.1.1 et de [60℄.Nous avons don utilisé le méanisme de réutilisation d'une preuve formelle suivant :onsidérer la preuve existante omme une boîte noire et onstruire des �passerelles� � desponts formels � entre le domaine sur lequel porte la preuve existante et le domaine surlequel porte la preuve herhée. Il reste ensuite à prouver que les propriétés souhaitées sontbien onservées par les transformations dé�nies.Outil externe de transformation de preuveNous présentons maintenant une approhe di�érente pour laquelle la preuve à réutilisern'est pas onsidérée omme une boîte noire mais omme un objet sur lequel des transfor-mations vont être e�etuées.Le problème est de réutiliser une preuve établie dans le système Coq pour obtenir unepreuve dans l'atelier Foal. Bien sûr, la proximité entre Coq et Foal failite ette réutili-sation. L'environnement Foal, présenté en annexe A, propose un langage d'expression depropriétés qui peuvent être prouvées soit diretement à l'aide de Coq, soit à l'aide de l'outilZenon. Dans les deux as, un terme de preuve Coq s'appuyant sur la struture partiu-lière des objets spéi�és dans l'environnement Foal est onstruit par le ompilateur. Nousavons onstruit un outil permettant de transformer une preuve établie ave Coq en unepreuve réutilisable dans l'environnement Foal. Cet outil permet d'une part de généraliserune preuve en la paramétrant par une relation d'équivalene et un ensemble de proprié-tés que doit véri�er ette relation (il s'agit essentiellement de propriétés de ongruene)et d'autre part de la réutiliser dans Foal. Cette approhe a été appliquée pour réutiliserdans l'environnement Foal des preuves établies sur les groupes ave le système Coq. Elleest présentée plus omplètement ainsi que l'exemple dans l'annexe C.1.2 et dans [37℄. Cetravail a été réalisé en ollaboration ave C.Dubois et J.Grandguillot.Preuves dans une arhiteture hiérarhiqueComme nous l'avons déjà mentionné, la problématique de la réutilisation de preuvesformelles est prohe de elle de la réutilisation de programmes. Toutefois, une di�ultéméthodologique supplémentaire apparaît lorsque les preuves sont développées dans une



Développements formels 18arhiteture hiérarhique, omme 'est le as ave l'atelier Foal dont le langage sous-jaent est muni de traits objets. Les preuves peuvent alors être faites à di�érents niveauxdans la hiérarhie, e qui introduit de la souplesse dans les développements. Mais se posealors la question de la plae des preuves dans l'arhiteture du développement. Doit-onfaire les preuves �le plus t�t� possible ('est à dire dès que l'on dispose des spéi�ations etdes dé�nitions néessaires), omme 'est l'usage en mathématiques ? Doit-on au ontrairefaire les preuves �le plus tard� possible ('est à dire aux feuilles du graphe d'héritage) ? Dansle premier as, le méanisme de redé�nition risque d'invalider les preuves des propriétésqui reposent sur la dé�nition de l'objet redé�ni, tandis que dans le deuxième as, lespreuves risquent d'être dupliquées. Il n'y a don pas de réponses dé�nitives à es questions.Nous avons dégagé des ritères permettant de répondre à es questions et esquissé uneméthodologie de développement de preuve dans un ontexte hiérarhique. Pour haqueopération, il s'agit prinipalement de proéder en trois temps : délarer, spéi�er, puisimplanter. Ce travail est dérit dans [109℄. Il est de plus rappelé dans l'annexe C.1.3. Il aété réalisé en ollaboration ave V. Prevosto.1.2.2 Dé�nition de adres génériquesLa situation idéale pour la réutilisation de développements formels orrespond au asoù le développement à réutiliser a été obtenu par instaniation d'un adre générique. Danse as, il su�t d'instanier e adre de manière di�érente a�n d'obtenir le développementsouhaité. Ainsi, on devrait s'astreindre, au ours de tout travail de formalisation, à la re-herhe systématique des abstrations possibles a�n de déterminer si un adre génériqueutile peut être dégagé (dans le même esprit que le typage de fontions permet parfois de re-onnaître le aratère polymorphe de ertaines fontions). Il s'agit ii de dérire omment ladé�nition d'un adre abstrait générique permet d'obtenir plusieurs développements, dédiésà des ahiers des harges di�érents, qui peuvent être obtenus par instaniation du adregénérique. Bien sûr, la réutilisation d'un ensemble de spéi�ations formelles génériquesnéessite de respeter le adre dé�ni par es spéi�ations. Ce adre peut parfois paraîtretrop rihe ou trop général (et, dans e as on préfere le quali�er de �trop ompliqué�) pourl'objet à formaliser. Toutefois, onduire un développement au sein d'un adre génériquebien onçu permet d'une part de fatoriser le travail de développement et de le rendreréutilisable, et d'autre part, de rendre possible la omparaison des notions formaliséss danse adre.Spéi�ation de formalismes logiquesL'informatique onsomme aujourd'hui beauoup de formalismes logiques di�érents.Tous es formalismes partagent en fait des notions exprimables de manière générique. Leadre uni�é que nous avons adopté et implanté dans le système Coq est une variante de lanotion de logiques générales introduite par J. Meseguer [91, 44℄. Chaune des logiques estvue omme une instane de logique générale, ses propriétés s'exprimant alors dans e adre.L'implantation réalisée ave Coq dérit les notions de syntaxe (formules, morphismes), desémantique (institutions) et de preuve (dédution). La notion de système formel y est aussidérite a�n de failiter la dé�nition des aspets �preuve� d'une logique. Le développementobtenu a été utilisé pour implanter la logique des propositions et la logique équationnelle.



Développements formels 19Ce travail est dérit dans l'annexe C.2 et dans [66℄. Il a été réalisé en ollaboration aveC.Dubois.Spéi�ation de modèles de ontr�le d'aèsDans la setion 1.1.2, nous avons présenté la formalisation d'un adre générique per-mettant la dé�nition de modèles de ontr�le d'aès. Ce adre, introduit par J.MLean [89℄,permet de onsidérer les politiques basées sur un ensemble de niveaux de séurité partiel-lement ordonné. Il est don partiulièrement bien adapté pour dérire des (variantes de)modèles à la Bell et LaPadula. Toutefois, il s'est révélé trop ontraignant puisqu'il ne per-met pas de prendre en ompte des politiques exprimées à partir de paramètres de séuritéquelonques (omme 'est le as ave les modèles à base de r�les et le modèle de la Muraillede Chine). De plus, omme nous l'avons dit, onduire une formalisation au sein d'un adregénérique permet de omparer les objets formalisés. Dans le ontexte du ontr�le d'aès,ette possibilité peut fournir des ritères de hoix entre plusieurs politiques de séuritépour une appliation donnée. En�n, omparer des modèles peut onduire à des shémas detradution d'un modèle vers un autre et fonder ainsi des tehniques de réutilisation.Après l'étude de l'algèbre des modèles de séurité de J.MLean, nous avons entrepris,en 2006, la dé�nition d'un adre générique permettant la spéi�ation, l'implantation etla omparaison de modèles de ontr�le d'aès. Ce adre fournit une aratérisation deséléments ommuns aux politiques de ontr�le d'aès et permet d'en dériver di�érentesimplantations. Il fournit plusieurs niveaux de spéi�ation. Nous donnons ii rapidementles grandes artiulations de e adre, qui sera présenté en détail dans le hapitre 2. Toutd'abord, e adre permet de dérire omment est onçu le système d'information onsidéré,'est à dire quels sont les paramètres de séurité mis en jeu et quelles sont les informationsqui dérivent l'état du système. La politique de ontr�le d'aès peut alors être spéi�éeen aratérisant le sous-ensemble des états du système qui sont onsidérés omme sûrs,'est à dire qui respetent la politique de séurité. Ensuite, les requêtes permettant demodi�er l'état du système peuvent être spéi�ées non seulement par la syntaxe mais aussipar la sémantique du langage de requêtes (quelles sont les modi�ations attendues surles états lors de l'exéution d'une requête). Ces deux notions (politique et langage derequêtes) permettent d'introduire la notion de modèle de ontr�le d'aès. Ensuite, leadre dé�ni sert à dérire les implantations possibles d'un modèle par la donnée d'unensemble d'états initiaux et d'une fontion de transition entre états. Bien sûr, la fontionde transition onsidérée doit satisfaire des propriétés de orretion vis à vis de la politiqueonsidérée et vis à vis de la sémantique des requêtes. Puisqu'il existe plusieurs implantationspossibles, plus ou moins restritives, d'un même modèle, une relation de préordre sur lesimplantations peut être introduite. En�n, le adre sémantique proposé fournit égalementune relation de omparaison entre modèles de ontr�le d'aès qui repose sur la notion desimulation d'implantations. La oneption de e adre ne orrespond pas à la dé�nitiond'un langage mais plut�t à une spéi�ation abstraite de e qui onstitue une politique deontr�le d'aès. Ce adre, dérit en détail dans le hapitre 2, a été utilisé ave suès pourspéi�er, implanter et omparer les prinipaux modèles existant dans la littérature.



Chapitre 2Contr�ler le ontr�le d'aèsLa on�ane dans un produit passe généralement par un ertain nombre d'avis de per-sonnes reonnnues omme experts. Ces experts se basent sur des normes pour erti�erque le produit en question est onforme aux exigenes issues de la demande de on�ane.Dans le domaine du logiiel, les Critères Communs [22℄ (reueil de normes dé�nies par desagenes gouvernementales) fournissent une méthodologie permettant d'atteindre des hautsniveaux de sûreté. Ils dé�nissent à la fois un adre de travail pour la oneption et la réa-lisation de logiiels et une référene pour les utilisateurs de es logiiels. Les hauts niveauxde sûreté des Critères Communs (EAL � Evaluation Assurane Level � 5 à 7) requièrentl'utilisation de méthodes formelles dans les étapes de spéi�ation et de oneption dulogiiel implantant les fontions de séurité a�n de justi�er la on�ane aordée à esfontions.Dans e hapitre, nous utilisons une démarhe formelle pour étudier ertaines des pro-priétés lassiques de séurité des systèmes d'information. Selon les Critères Communs, unsystème est vu omme une installation donnée de tehnologies de l'information, ave unobjetif et un environnement opérationnel partiuliers et une politique de séurité est unensemble de règles qui préisent omment gérer, protéger ou distribuer les informationsou ressoures du système. Nous nous intéressons ii plus partiulièrement aux politiquesde ontr�le d'aès dont l'objetif est de régir et gérer les aès e�etués selon ertainsmodes (leture, ériture, et.) par des sujets, les entités atives (proessus, programmes,utilisateurs, et.) sur des objets, les entités passives (données, �hiers, programmes, et).Mettre en plae un méanisme de ontr�le d'aès onsiste dans un premier temps à dé�nirla politique de ontr�le d'aès à proprement parler, 'est-à-dire spéi�er les aès autoriséset eux interdits. Dans un deuxième temps, il faut dé�nir un moniteur de référene, 'est-à-dire un programme hargé de mettre en ÷uvre la politique de ontr�le d'aès au seindu système. Toujours selon les Critères Communs, un moniteur de référene doit posséderles trois aratéristiques suivantes :� des sujets non sûrs ne peuvent pas interférer ave son fontionnement, i.e. il est àl'épreuve d'une intrusion physique,� des sujets non sûrs ne peuvent pas ourt-iruiter les ontr�les qu'il e�etue, i.e. ilest systématiquement appelé,� il est su�samment simple pour être analysé et pour omprendre son omportement,i.e. sa oneption est simple. 20



Contr�ler le ontr�le d'aès 21Ces trois aratéristiques, introduites dans [5℄, sont onnues sous l'aronyme NEAT, pour�Non-bypassable� (il n'est pas possible d'éviter les fontions de séurité), �Evaluable� (lesfontions de séurité sont su�samment simples pour être mathématiquement véri�ées etévaluées), �Always Invoked� (les fontions de séurité sont systématiquement appelées) et�Tamperproof � (les fontions de séurité ne peuvent pas être altérées). Cet aronyme estdé�ni dans le adre de MILS 1 (Multiple Independent Levels of Seurity), une approhe dedéveloppement de systèmes séurisés. L'utilisation de méthodes formelles pour la onep-tion d'un moniteur de référene failite son évaluation et sa véri�ation, puisque la orre-tion du programme vis-à-vis de sa spéi�ation peut être énonée et prouvée de manièreformelle.De nombreux modèles de ontr�le d'aès existent dans la littérature, omme le modèlede Bell de LaPadula [12℄, le modèle HRU [51℄, le modèle de la Muraille de Chine [19℄, eluià base de r�les [42℄, sans oublier un ensemble d'extensions de e dernier, omme le modèleà base d'organisations [72℄, à base de oalition [24℄, à base d'équipes [121℄, et. Chaunde es modèles a été onçu pour répondre à un besoin de séurité préis dans un ontextepréis. Néanmoins, ertains de es modèles ne sont pas exprimés de manière formelle, equi peut onduire à une mauvaise ompréhension, une mauvaise utilisation, voire à unemauvaise implantation de es modèles. De plus, es di�érents modèles ne sont pas tousexprimés dans un même formalisme, et il est ainsi di�ile de omparer deux modèlesentre eux. Dans e hapitre, nous présentons don un adre formel uniforme permettantla spéi�ation, l'implantation, la omparaison et l'analyse de �ots d'information de esdi�érents modèles de ontr�le d'aès.La suite de e hapitre est organisée omme suit :� La setion 2.1 présente le adre sémantique permettant de spéi�er et d'implanter lesmodèles de ontr�le d'aès. Ce travail a été réalisé en ollaboration ave C. Morisset.� Dans la setion 2.2, nous introduisons des ritères à partir desquels nous pouvonsdé�nir des relations de omparaison entre implantations d'un modèle mais aussi entremodèles. Ce travail a été réalisé en ollaboration ave C. Morisset et L. Habib.� Dans la setion 2.3, nous montrons omment il est possible d'analyser les �ots d'in-formation engendrés par les exéutions d'un moniteur de référene. Ce travail a étéréalisé en ollaboration ave V. Viet Triem Tong et L. Mé.Ce travail étend les résultats dérits dans [69℄ et rend ompte, en partie, des travauxprésentés dans [70, 93, 48, 49, 71℄. Les résultats présentés dans e hapitre sont détailléset illustrés dans la setion D �gurant en annexe.2.1 Un adre sémantique pour la dé�nition de modèles deontr�le d'aèsNous introduisons ii un adre permettant non seulement de spéi�er et d'implanter desmodèles de ontr�le d'aès mais aussi de les omparer et d'analyser les �ots d'informationqu'ils autorisent. Il s'agit d'identi�er les �ingrédients� ommuns aux modèles de ontr�led'aès, d'exprimer les propriétés génériques qu'ils véri�ent et de omprendre le r�le de es1http ://www.ois.om/MILS/



Contr�ler le ontr�le d'aès 22�ingrédients� dans une implantation. Ce adre fournit une spéi�ation abstraite de e quionstitue un modèle. Il s'agit don d'un adre sémantique pour le ontr�le d'aès.2.1.1 Politiques de ontr�le d'aèsUne politique de ontr�le d'aès permet de aratériser les états d'un système et despéi�er e qu'est un état sûr en fontion d'informations de séurité assoiées aux entitésdu système.Entités Les entités du système peuvent être réparties dans deux ensembles : l'ensemble
S des sujets, également appelés entités atives, qui orrespondent aux entités qui e�etuentles ations dans le système, et l'ensemble O des objets, également appelés entités passives,qui subissent les ations. Les sujets et les objets sont généralement onsidérés omme desentités atomiques. Ces deux ensembles ne sont pas néessairement disjoints : par exemple,un proessus peut à la fois être un sujet et ainsi e�etuer des opérations, et un objet, dansle as où un autre proessus tente de l'arrêter.Aès Nous désignons par A l'ensemble des modes d'aès qui aratérisent les di�érentstypes d'aès e�etués par les sujets sur les objets. Cet ensemble ontient généralement read,write, append, et. Une approhe lassique onsiste à représenter un aès par un triplet
(s, o, a), signi�ant que le sujet s aède à l'objet o selon le mode d'aès a. Néanmoins,d'autres approhes existent (on peut par exemple regrouper les modes d'aès, ou enoreonsidérer les aès onjoints de sujets sur des objets). A�n de pouvoir prendre en omptees di�érentes situations, nous nous limitons à dénoter par A l'ensemble de tous les aès,sans introduire une véritable dé�nition qui serait trop préise à e stade.Politiques de ontr�le d'aès Les systèmes de ontr�le d'aès sont ii modélisés sousla forme de mahines à états. Un état représente le système à un instant donné et ontientau moins une desription de l'ensemble des aès ourants, 'est-à-dire de tous les aèsqui ont été aeptés et qui n'ont pas enore été relâhés. Ces aès sont don supposés êtree�etués simultanément dans le système. L'ensemble des états est noté Σ et l'ensembledes aès ourants d'un état σ est noté Λ(σ) (Λ est don une fontion de Σ dans ℘(A)).Une politique de ontr�le d'aès permet de spéi�er un sous-ensemble de Σ, ontenant lesétats sûrs, 'est-à-dire les états qui véri�ent la politique. A�n de déterminer si un état estsûr, les entités du système sont assoiées à des informations de séurité :� le paramètre de séurité, noté ρ, dérit les informations de séurité statiques de lapolitique, 'est-à-dire les informations de séurité qui ne hangeront pas durant lavie du système,� les fontions de séurité dérivent les informations de séurité dynamiques de la po-litique, 'est-à-dire les informations de séurité suseptibles d'évoluer durant la viedu système (étant donné un état σ, on note Υ(σ) les fontions de séurité assoiéesà l'état σ).A partir des informations dynamiques dérites par un état (ensemble des aès ourantset fontions de séurité) et des informations statiques du système (paramètre de séurité),les états sûrs sont aratérisés par un prédiat Ω sur les états. On note Σ|Ω l'ensemble
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{σ ∈ Σ | Ω(σ)} des états sûrs. Toutes es notions nous permettent de dé�nir une politiquede ontr�le d'aès omme suit.Dé�nition 2.1 Une politique de ontr�le d'aès P[ρ], basée sur un paramètre de séurité
ρ, est dé�nie par un quintuplet P[ρ] = (S,O,A,Σ,Ω).A e niveau de spéi�ation, il est possible de aratériser ertaines propriétés que peuventvéri�er les politiques de ontr�le d'aès. Dans la suite nous utiliserons les deux propriétéssuivantes :� Une politique est dite ompate si lorsque l'on supprime des aès de l'ensemble desaès ourants d'un état sûr, l'état reste sûr :

∀σ1 ∈ Σ Ω(σ1)⇒ (∀σ2 ∈ Σ (Λ(σ2) ⊆ Λ(σ1) ∧Υ(σ1) = Υ(σ2))⇒ Ω(σ2))La plupart des politiques lassiques (HRU, Bell et LaPadula, Muraille de Chine,RBAC, ...) sont ompates. Toutefois, il peut être utile de dé�nir des politiques nonompates dans ertains ontextes. Considérons par exemple une politique de ontr�ledes aès aux ressoures d'un système qui stipule qu'un utilisateur est autorisé àutiliser des ressoures d'une équipe à laquelle il n'appartient pas, mais seulementdans le as où toutes les ressoures de son équipe sont déjà aédées. Une tellepolitique n'est pas ompate puisque lorsqu'un utilisateur aède à une ressoured'une équipe à laquelle il n'appartient pas, retirer un aès sur une ressoure de sonéquipe onduit à un état non sûr.� Une politique est dite libre si lorsqu'un aès est autorisé pour un état sûr du système,il est autorisé pour tous les états sûrs2 :
∀σ ∈ Σ ∀s ∈ S ∀o ∈ O ∀a ∈ A
((∃σ′ ∈ Σ (Ω(σ′) ∧ (s, o, a) ∈ Λ(σ′))) ∧ Ω(σ))⇒ Ω(σ ⊕ (s, o, a))Par exemple, HRU dé�nit une politique libre puisque le prédiat aratérisant lesétats sûrs est dé�ni en examinant haun des aès ourants indépendamment desautres aès en ours. En revanhe, la politique de Bell et LaPadula n'est pas librepuisqu'il est possible qu'un sujet soit autorisé à érire dans un objet lorsque ses aèsen leture véri�ent ertaines onditions et ne soit plus autorisé à érire dans et objetlorsque ses aès en leture ne véri�ent plus es onditions.En�n, étant donné un état σ, nous introduisons l'ensemble W(σ) des ensembles d'aès quipeuvent être ajoutés à l'ensemble des aès ourants de l'état σ, sans hanger les fontionsde séurité, de manière à e que l'état ainsi obtenu reste sûr :
W(σ) =

{
A ∈ ℘(A) | ∀σ′ ∈ Σ
(Υ(σ′) = Υ(σ) ∧ Λ(σ′) = Λ(σ) ∪A)⇒ Ω(σ′)

}Les ensembles d'aès présents dans W(σ) sont appelés les aès potentiels de σ. Cettedé�nition introduit une �sémantique� sur les états et nous permettra par la suite de dé�nir2σ ⊕ (s, o, a) (resp. σ ⊖ (s, o, a)) dénote un état tel que :
Λ(σ ⊕ (s, o, a)) = Λ(σ) ∪ {(s, o, a)} et Υ(σ ⊕ (s, o, a)) = Υ(σ)
(resp.Λ(σ ⊕ (s, o, a)) = Λ(σ)\{(s, o, a)} et Υ(σ ⊕ (s, o, a)) = Υ(σ))



Contr�ler le ontr�le d'aès 24une relation d'équivalene entre les états de systèmes basés sur des politiques di�érentes.Nous introduisons également la fontion W∅ : Σ → ℘(℘(A)), qui étant donné un état,retourne tous les ensembles d'aès �ompatibles� ave les fontions de séurité de et état.Etant donné un état σ, W∅(σ) = W(σ′) ave Λ(σ′) = ∅ et Υ(σ′) = Υ(σ). Ces dé�nitionspermettent d'établir plusieurs propriétés �tehniques� utiles lors de la omparaison de po-litiques de ontr�le d'aès. On peut montrer par exemple que si un état σ est tel que
W(σ) = ∅, alors il n'est pas sûr (i.e. Ω(σ) est faux). La réiproque n'est ependant pasvraie dans le as général mais l'est pour les politiques ompates.Plusieurs exemples de politiques lassiques de ontr�le d'aès sont formalisés en an-nexe D.1.1.2.1.2 Modèles de ontr�le d'aèsNous introduisons à présent la notion de modèle de ontr�le d'aès, qui permet despéi�er omment passer d'un état du système à un autre. Pour ela, nous introduisonstout d'abord la notion de langage de requêtes.RequêtesUne requête est soumise par un sujet a�n de faire évoluer le système, soit en ajoutantou en enlevant un aès, soit en hangeant les informations de séurité dynamiques dusystème. Dans e dernier as, on parle de requêtes administratives. La plupart des modèlesde ontr�le d'aès onsidèrent au moins les droits d'aès read (leture) et write (ériture).On peut généralement onsidérer les requêtes suivantes :

Racc = {〈+, s, o, a〉, 〈−, s, o, a〉} (2.1)où 〈+, s, o, a〉 (resp. 〈−, s, o, a〉) orrespond à la demande du sujet s d'aéder (resp. derelâher l'aès) à l'objet o selon le mode d'aès a. La notion de relâhement d'aès n'estpas néessairement présente dans tous les modèles de ontr�le d'aès. En e�et, elle sous-entend la notion (impliite) de persistane des aès, 'est-à-dire qu'une fois qu'ils sonte�etués, es aès restent en mémoire.Etant donné un ensemble de requêtes R, il est néessaire d'introduire une sémantiquepour le langage de requêtes a�n de pouvoir aratériser les modi�ations sur les étatsengendrées par l'appliation de es requêtes lors d'une transition e�etuée par le moniteurde référene qui implante la politique. Nous introduisons ii deux proédés di�érents pourdé�nir ette sémantique. Ils seront utilisés pour omparer des modèles de ontr�le d'aèsselon deux tehniques di�érentes.Le proédé le plus lassique pour dé�nir une sémantique du langage des requêtesonsiste à introduire une �sémantique de transitions� via une relation [|R|]+Σ ⊆ Σ×R× Σ.Ave une telle approhe, (σ1, R, σ2) ∈ [|R|]+Σ permet de spéi�er les propriétés d'un état σ2lorsqu'il a été obtenu par appliation d'une requête R sur un état σ1. Par exemple, si l'ononsidère l'ensemble Racc introduit plus haut, la relation [|Racc|]+Σ peut être dé�nie ommesuit :
(σ1, 〈+, s, o, a〉, σ2) ∈ [|Racc|]+Σ ⇔ (Λ(σ2) = {(s, o, a)} ∪ Λ(σ1) ∧Υ(σ1) = Υ(σ2))

(σ1, 〈−, s, o, a〉, σ2) ∈ [|Racc|]+Σ ⇔ (Λ(σ2) = Λ(σ1)\{(s, o, a)} ∧Υ(σ1) = Υ(σ2))



Contr�ler le ontr�le d'aès 25Une autre approhe, plus faible, peut être utilisée pour dé�nir la sémantique des re-quêtes. Cette approhe nous permettra d'obtenir des résultats failitant la omparaison demodèles de ontr�le d'aès. Elle onsiste en la dé�nition d'une relation [|R|]Σ ⊆ R × Σtelle que (R,σ) appartient à [|R|]Σ, si l'état σ a pu être obtenu en appliquant ave suèsla requête R (on ne tient pas ompte de l'état de départ). Par exemple, une sémantiquefaible possible pour l'ensemble Racc est :
(〈+, s, o, a〉, σ) ∈ [|R|]Σ ⇔ (s, o, a) ∈ Λ(σ)
(〈−, s, o, a〉, σ) ∈ [|R|]Σ ⇔ (s, o, a) 6∈ Λ(σ)Cette notion de sémantique est quali�ée de sémantique faible dans le sens où elle spéi�e lespropriétés que doit véri�er un état après appliation d'une requête, et non pas les hange-ments e�etués à partir d'un état. Néanmoins, es hangements sont en partie aratériséspar un partitionnement de l'ensemble des requêtes :

R = R4 ∪R5 ∪R�qui permet de spéi�er la variation des aès potentiels lors de l'appliation des requêtes.L'ensemble R4 (resp. R5) ontient les requêtes d'élargissement (resp. rétréissement) desaès potentiels et l'ensemble R� ontient les autres requêtes. Autrement dit, si l'on passed'un état σ1 à un état σ2 en appliquant ave suès une requête R ∈ R5 (resp. R ∈ R4),alors l'ensemble des ensembles d'aès que l'on peut ajouter à σ2 (resp. σ1), sans modi�erles fontions de séurité, est inlus dans elui des ensembles d'aès que l'on peut ajouterà σ1 (resp. σ2) sans modi�er les fontions de séurité. Par exemple, pour la politique de laMuraille de Chine, la requête 〈+, s, o, a〉 appartient à l'ensemble R5 étant donné qu'ajouterun aès ne permet pas d'ajouter un autre aès préédemment interdit et empêhe l'ajoutéventuel d'autres aès. A l'inverse, la requête 〈−, s, o, a〉 appartient à R4 étant donné quele relâhement d'un aès n'empêhe pas d'ajouter un aès préédemment autorisé et peutautoriser l'ajout de ertains aès interdits auparavant.Bien sûr, les deux proédés de dé�nition d'une sémantique du langage de requêtes n'ontpas le même pouvoir d'expression, mais peuvent, dans ertains as, être reliés.Modèles et ImplantationsLa notion de modèle est dé�nie omme suit.Dé�nition 2.2 Un modèle de ontr�le d'aès M[ρ] est dé�ni par une paire M[ρ] = (P[ρ],R)et par la donnée d'une sémantique pour R.L'implantation d'un modèle de ontr�le d'aès M[ρ] sous la forme d'une mahineà états onsiste à dé�nir à la fois un ensemble d'états initiaux ΣI et une fontion detransition τ : R× Σ→ D× Σ (où D = {yes, no} est un ensemble de réponses) qui permetde passer d'un état à un autre en fontion d'une requête. Plusieurs propriétés de orretionet de omplétude sont dé�nies sur les implantations. Elles sont détaillées en annexe D etonernent essentiellement la politique de ontr�le d'aès appliquée (i.e. le prédiat Ω)et le respet de la sémantique des requêtes. Nous notons M[ρ] ⊢ (τ,ΣI) lorsque toutes lespropriétés de orretion d'une implantation (τ,ΣI) d'un modèle M[ρ] sont satisfaites.Plusieurs exemples de modèles lassiques de ontr�le d'aès aompagnés de leursimplantations sont formalisés en annexe D.1.2.



Contr�ler le ontr�le d'aès 262.2 Comparaison de modèles de ontr�le d'aèsDans ette setion nous présentons deux approhes qui ont été utilisées pour ompa-rer des modèles de ontr�le d'aès. Intuitivement, un modèle de ontr�le d'aès M1[ρ1]est plus restritif qu'un modèle M2[ρ2] si et seulement si haque implantation orrete de
M1[ρ1] peut être simulée par une implantation orrete de M2[ρ2]. Evidemment, la prini-pale di�ulté pour omparer deux modèles provient du fait qu'il est néessaire de onsidérertoutes les implantations d'un modèle, e qui, dans la pratique, est di�ilement réalisable.Toutefois, nous allons voir que sous ertaines hypothèses, véri�ées dans tous les exemplesonrets que nous avons envisagés, il est possible de limiter le nombre d'implantations àonsidérer lors de la omparaison.La première approhe, détaillée en annexe D.2.1, a été utilisée pour omparer les mo-dèles de la Muraille de Chine, de Bell et LaPadula et à base de r�les (RBAC96). Ladeuxième approhe a été utilisée pour omparer les modèles HRU, de Bell et LaPadula etRBAC96. Elle est détaillée en annexe D.2.2.2.2.1 Comparaison de modèles : AèsDé�nition d'un préordre partiel sur les modèlesLa première approhe pour omparer deux modèles néessite que es deux modèlespartagent le même ensemble de requêtes sur lequel une sémantique faible est dé�nie. Cetteapprohe ne permet don pas de prendre en ompte les requêtes administratives qui sontpropres à haque modèle. Cette restrition permet de onsidérer la notion de simulationd'implantations, dé�nie de manière lassique omme suit.Etant données deux fontions de transition τ1 : R × Σ1 → D × Σ1 et τ2 : R × Σ2 →
D × Σ2, τ2 simule τ1, e que nous notons τ1 κΣ⇀ τ2, ssi il existe une relation κΣ ⊆ Σ1 × Σ2telle que :

∀σ1, σ
′
1 ∈ Σ1 ∀σ2 ∈ Σ2 ∀R ∈ R ∀a ∈ D
((σ1, σ2) ∈ κΣ ∧ τ1(R,σ1) = (a, σ′1))

⇒ (∃σ′2 ∈ Σ2 (σ′1, σ
′
2) ∈ κΣ ∧ τ2(R,σ2) = (a, σ′2))Cette dé�nition est étendue aux implantations : l'implantation (τ2,Σ

2
I) simule l'implanta-tion (τ1,Σ

1
I), e que nous notons (τ1,Σ

1
I)

κΣ⇀ (τ2,Σ
2
I), ssi il existe une relation κΣ ⊆ Σ1×Σ2telle que :

τ1
κΣ⇀ τ2 ∧ ∀σ1 ∈ Σ1

I ∃σ2 ∈ Σ2
I (σ1, σ2) ∈ κΣEn fait, il est néessaire de préiser la notion d'ordre entre modèles. En e�et, la relationde simulation utilisée pour montrer qu'un modèle M1[ρ1] est plus restritif qu'un modèle

M2[ρ2] doit satisfaire de �bonnes propriétés�. Par exemple, si on onsidère le produit ar-tésien Σ1 × Σ2 omme une relation de simulation entre implantations, il devient failed'établir que tout modèle est plus restritif que tout autre modèle. Il faut don ontraindrela notion de relation de simulation. La dé�nition formelle des propriétés requises pour lesrelations de simulation est donnée en annexe D.2.1. Nous érirons ii Ps(κΣ) pour expri-mer que la relation κΣ satisfait es propriétés. Ces propriétés reposent sur une relationd'équivalene ≡ι (dé�nie en annexe D.2.1) sur les états d'un même modèle qui permet



Contr�ler le ontr�le d'aès 27de aratériser les états �sémantiquement� équivalents3. De plus, nous imposons que lesfontions de transition τ onsidérées préservent ette relation, e que nous notons ≡ι⊢ τ(deux états équivalents sont transformés en états équivalents par τ).Ces dé�nitions nous permettent d'introduire une relation de préordre partiel sur les mo-dèles : un modèle M1[ρ1] est plus restritif qu'un modèle M2[ρ2] ssi il existe une relationde simulation (satisfaisant de bonnes propriétés) qui permet de simuler toute implantationorrete de M1[ρ1] par une implantation orrete de M2[ρ2].Dé�nition 2.3 Etant donnés deux modèles de ontr�le d'aès M1[ρ1] = (P1[ρ1],R) et
M2[ρ2] = (P2[ρ2],R) où R est muni d'une sémantique faible, M1[ρ1] ≦M2[ρ2] ssi il existeune relation κΣ ⊆ Σ1 × Σ2 telle que Ps(κΣ) et telle que :

∀τ1 : R× Σ1 → D × Σ1 ∀Σ
1
I ⊆ Σ1

M1[ρ1] ⊢ (τ1,Σ
1
I)∧ ≡ι1⊢ τ1

⇒ ∃τ2 : R× Σ2 → D × Σ2 ∃Σ
2
I ⊆ Σ2

M2[ρ2] ⊢ (τ2,Σ
2
I)∧ ≡ι2⊢ τ2 ∧ (τ1,Σ

1
I)

κΣ⇀ (τ2,Σ
2
I)Nous présentons à présent quelques moyens possibles pour réduire le nombre d'implan-tations à onsidérer lors de la omparaison de deux modèles.Notion de modèle réduitLa dé�nition du préordre qui vient d'être introduite fait intervenir une relation d'équi-valene ≡ι sur les états d'un même modèle. Cette relation préserve à la fois le prédiat deséurité Ω et la sémantique faible des requêtes :

(σ1 ≡ι σ2 ∧ Ω(σ1))⇒ Ω(σ2)
∀R ∈ R (σ1 ≡ι σ2 ∧ (R,σ1) ∈ [|R|]Σ)⇒ (R,σ2) ∈ [|R|]ΣUne première façon de réduire le nombre d'implantations à simuler lors de la omparaisonde deux modèles onsiste à onsidérer l'ensemble quotient Σ/≡ι

e qui onduit à dé�nir lanotion de modèle réduit :� la rédution de la politique P[ρ] est la politique P♯[ρ] = (S,O,A, ê(Σ),Ω),� la rédution du modèle M[ρ] est le modèle M♯[ρ] = (P♯[ρ],R),où e : Σ→ Σ est la fontion de projetion assoiée à ≡ι permettant d'assoier un élémentanonique à haque état, ê(E) = {e(σ) | σ ∈ E} et R est muni de la relation de sémantiquefaible dé�nie par [|R|]ê(Σ) = {(R,σ) ∈ [|R|]Σ | σ ∈ ê(Σ)}.Ce proédé permet d'assoier à toute implantation I d'un modèle M[ρ] une implantation
I♯ du modèle réduit M♯[ρ], les propriétés de orretion des implantations étant onservées3Considérons par exemple le as où une fontion de séurité d'un état permet d'obtenir l'heure ourante,a�n de pouvoir enregister dans des �hiers de �logs� haque ation e�etuée ainsi que l'heure à laquelle ellea été e�etuée. L'heure de l'aès est une information qui n'a auun impat sur la politique de séurité oule modèle. Autrement dit, une requête est autorisée ou non indépendamment de l'heure. Dans e as, deuxétats ontenant les mêmes aès et les mêmes informations de séurité, mais deux heures di�érentes, peuventêtre onsidérés omme équivalents. Nous présentons de manière plus formelle ette notion d'équivalene,notée ≡ι, entre états en annexe D.



Contr�ler le ontr�le d'aès 28par ette transformation. Il devient alors possible de dé�nir un préordre partiel ≦♯ sur lesmodèles réduits tel que :
M1[ρ1] ≦M2[ρ2]⇔M♯

1[ρ1] ≦
♯ M♯

2[ρ2]Ce résultat permet de omparer deux modèles entre eux en onsidérant leurs modèles ré-duits. Cette omparaison est a priori plus simple, ar un modèle réduit possède moinsd'implantations que le modèle à partir duquel il a été obtenu par rédution. La notion derédution de modèles permet d'abstraire un modèle en regroupant les états équivalents se-lon une ertaine sémantique dé�nie par la relation d'équivalene ≡ι utilisée pour onstruirele modèle réduit. Notons ependant qu'en pratique, un modèle réduit n'a pas voation àêtre e�etivement onstruit (i.e. alulé par un algorithme). En e�et, la notion de modèleréduit sert essentiellement à simpli�er ertaines preuves (en faisant abstration d'informa-tions �non disriminantes� au regard de la politique4). Comparer deux modèles de ontr�led'aès ne néessite pas forément de les réduire (on peut par exemple utiliser des résultatsdont l'énoné ne fait pas intervenir la notion de modèles réduits, bien que leurs preuvesreposent fortement sur ette notion). Toutefois, la aratérisation du modèle réduit assoiéà un modèle permet de simpli�er sa manipulation dans les raisonnements et d'en avoir uneompréhension plus �ne.Quoi qu'il en soit, même en omparant des modèles réduits, le nombre d'implantationsà simuler peut onstituer un obstale et nous introduisons dans la suite d'autres tehniquespermettant de réduire, sous ertaines onditions, le nombre d'implantations à onsidérer.Préordre sur les implantationsEtant donné un modèle, plusieurs implantations orretes, plus ou moins restritives,de e modèle peuvent être envisagées. Ces implantations peuvent orrespondre à di�érentsmodes de fontionnement du système. Nous introduisons don un préordre ⊑ sur les im-plantations d'un même modèle (e préordre est dé�ni en annexe D.2.1). Intuitivement,étant données deux implantations I et I ′, I ⊑ I ′ signi�e que I ′ permet de faire des �pluspetits pas� que I. En d'autres termes, si I permet d'atteindre un état σ1 à partir d'unétat σ, alors σ1 est également atteignable par I ′ à partir d'un état σ2 qui est �plus prohe�de σ1 que σ. L'intérêt de e préordre provient du fait qu'il permet de fatoriser ertainespropriétés. On montre en e�et que :� Si I est une implantation orrete d'un modèle, alors toute implantation I ′ telle que
I ′ ⊑ I est orrete pour e modèle.� Si I est une implantation simulable par une implantation d'un modèle M[ρ], alorstoute implantation I ′ telle que I ′ ⊑ I est simulable par une implantation de M[ρ].Ainsi, pour prouver qu'un modèle est plus restritif qu'un autre, il su�t de savoir simulertoute implantation ⊑-maximale du premier par une implantation du deuxième. Pour pro-�ter de e résultat en pratique, il faut ependant que toute implantation soit inférieure àune implantation maximale. Dans le as où il existe une haîne in�nie roissante d'implan-tations, ette tehnique n'est pas appliable.4Ce méanisme de rédution revient don à aratériser l'information non disriminante dérite par unereprésentation des états du système. C'est préisément ette information qui est ignorée dans le modèleréduit. Ce proédé est similaire à elui utilisé dans les tehniques d'analyse statique à base d'interprétationabstraite.



Contr�ler le ontr�le d'aès 29Propriétés sur les relations de simulationEn pratique, omparer deux modèles M1[ρ1] et M2[ρ2] onduit souvent à dé�nir un�plongement� de Σ1 vers Σ2 satisfaisant de �bonnes propriétés�. On peut alors dé�nir unerelation de simulation κΣ à partir de e plongement. Sur les exemples onrets que nousavons envisagés, les relations obtenues satisfont de �bonnes propriétés�. En e�et, lors dela omparaison des modèles de la Muraille de Chine, de Bell & LaPadula et de RBAC,haque relation κΣ préserve à la fois les propriétés de séurité dé�nies par les prédiats Ω1et Ω2, et la sémantique faible des requêtes. Lorsque la relation κΣ satisfait es propriétés,il est possible de montrer que M1[ρ1] ≦M2[ρ2]. Une fois établi, e résultat permet don deomparer deux modèles sans avoir à onsidérer les implantations de es modèles, il su�td'étudier les propriétés de la relation de simulation.En adoptant ette approhe, nous avons prouvé que le modèle de la Muraille de Chineest stritement plus restritif que le modèle de Bell et LaPadula, qui est lui même strite-ment plus restritif que le modèle RBAC à base de r�les.2.2.2 Comparaison de modèles : AdministrationLe méanisme de omparaison présenté dans la setion 2.2.1 n'est utilisable que si lesdeux modèles onsidérés partagent le même ensemble de requêtes muni d'une sémantiquefaible. Il ne permet don pas la prise en ompte des requêtes administratives permettantde modi�er les informations de séurité du système. Dans ette setion, nous étendons eméanisme de omparaison a�n de pouvoir omparer deux modèles lorsqu'ils ne partagentpas le même ensemble de requêtes. Pour e faire, le préordre sur les modèles que nous in-troduisons repose sur la dé�nition d'une relation mettant en orrespondane les (séquenesde) requêtes �sémantiquement� équivalentes des deux modèles et sur la notion de simula-tion faible qui permet la simulation d'une transition par une séquene de transitions. Ene�et, selon le pouvoir d'expression des deux langages de requêtes onsidérés R1 et R2, ilse peut que pour simuler l'e�et d'une requête appartenant à R1, il soit néessaire d'appli-quer plusieurs requêtes de R2. Comme nous le verrons, 'est par exemple le as pour larequête d'ajout d'un r�le autorisé pour un utilisateur dans le modèle RBAC, dont la simu-lation dans le modèle HRU néessite d'ajouter plusieurs aès autorisés et don d'appliquerplusieurs fois la requête du modèle HRU permettant d'autoriser un nouvel aès.Langage de requêtesL'ensemble R des requêtes d'un modèle de ontr�le d'aès peut se déomposer en troissous-ensembles :
R = Racc ∪Radm ∪ {Success, Fail}oùRacc est l'ensemble dé�ni en (2.1), Radm ontient les requêtes administratives du modèleet Success et Fail sont des requêtes ne produisant auun e�et mais qui seront utiles pourenvisager la simulation faible d'implantations. La sémantique des requêtes de R est dé�nievia une relation [|R|]+Σ ⊆ Σ×R×Σ. La sémantique des requêtes appartenant à Racc a déjàété introduite page 24, elle des requêtes appartenant à Radm dépend du modèle onsidéré



Contr�ler le ontr�le d'aès 30et la sémantique des requêtes Succes et Fail est dé�nie par :
(σ1, Success, σ2) ∈ [|R|]+Σ ⇔ (Λ(σ1) = Λ(σ2) ∧Υ(σ1) = Υ(σ2))

(σ1, Fail, σ2) ∈ [|R|]+Σ ⇔ (Λ(σ1) = Λ(σ2) ∧Υ(σ1) = Υ(σ2))Toutes les fontions de transition que nous onsidérons dans ette setion doivent véri�erles propriétés suivantes : les requêtes Success et Fail ne modi�ent pas les états, la requête
Success est toujours aeptée, la requête Fail est toujours refusée, et si une requête estrefusée alors l'état n'est pas modi�é.

∀σ ∈ Σ τ(Success, σ) = (yes, σ) ∧ τ(Fail, σ) = (no, σ)
∀σ1, σ2 ∈ Σ ∀R ∈ R τ(R,σ1) = (no, σ2)⇒ σ1 = σ2Dé�nition d'un préordre partiel sur les modèlesPrendre en ompte les requêtes administratives lors de la omparaison de modèlesamène à la notion de simulation faible d'implantations, dé�nie omme suit. Etant donnéesdeux fontions de transition τ1 : R1 × Σ1 → D × Σ1 et τ2 : R2 × Σ2 → D × Σ2, τ2 simulefaiblement τ1, e que nous notons τ1 κΣ,κR⇀ τ2, ssi il existe deux relations κΣ ⊆ Σ1 × Σ2 et

κR ⊆ Σ1 ×R1 ×R
⋆
2 telles que :

∀σ1, σ
′
1 ∈ Σ1 ∀σ0

2 ∈ Σ2 ∀R1 ∈ R1 ∀d1 ∈ D

(
τ1(R1, σ1) = (d1, σ

′
1)

∧ (σ1, σ
0
2) ∈ κΣ

)

⇒













∃σ1
2, σ

2
2 , . . . , σ

n−1
2 , σn

2 ∈ Σ2

∃(R1
2, . . . , R

n
2 ) ∈ R⋆

2 ∃d
1
2, . . . , d

n
2 ∈ D

τ2(R
1
2, σ

0
2) = (d1

2, σ
1
2)

∧ · · · ∧ τ2(R
n
2 , σ

n−1
2 ) = (dn

2 , σ
n
2 )

∧ d1 = d1
2 = d2

2 = · · · = dn
2

∧ (σ1, R1, (R
1
2, . . . , R

n
2 )) ∈ κR

∧ (σ′1, σ
n
2 ) ∈ κΣ











Chaque transition de τ1 doit don pouvoir être simulée par une séquene de transitions de

τ2. Cette dé�nition, illustrée sur la �gure 2.1, est étendue aux implantations : l'implantation
(τ2,Σ

I
2) simule faiblement (τ1,Σ

I
1), e que nous notons (τ1,Σ

I
1)

κΣ,κR⇀ (τ2,Σ
I
2), ssi il existedeux relations κΣ ⊆ Σ1 × Σ2 et κR ⊆ Σ1 ×R1 ×R

⋆
2 telles que :

τ1
κΣ,κR⇀ τ2 ∧ ∀σ1 ∈ ΣI

1 ∃σ2 ∈ ΣI
2 (σ1, σ2) ∈ κΣRemarquons ii que la relation κR est une relation ternaire. Le jugement (σ,R1, (R

1
2, · · · , R

n
2 ))exprime que la séquene de requêtes (R1

2, · · · , R
n
2 ) simule la requête R1 lorsque le systèmese trouve dans un état σ. En e�et, la séquene de requêtes peut dépendre de l'état danslequel se trouve le système. C'est par exemple le as pour la requête d'ajout d'une per-mission (o, a) à un r�le r dans le modèle RBAC, dont la simulation dans le modèle HRUnéessite d'ajouter les aès (s, o, a) aux aès autorisés pour haque sujet s ayant ativéun r�le r′ supérieur à r. Ii, l'ensemble des r�les ativés par un sujet est dé�ni par unefontion de séurité, qui dépend don de l'état du système.Ii enore, les relations κΣ et κR utilisables pour montrer les propriétés de simulationqui interviennent dans la dé�nition du préordre sur les modèles doivent satisfaire ertainesonditions. Il s'agit essentiellement de garantir que l'équivalene �sémantique� entre états
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��σ0

2

σ1 σ′
1

R1

τ1

R1
2 Rn

2

κR[σ1]

κΣκΣ

τ2 τ2

σn
2

σ1
2Fig. 2.1 � Simulation faibleinduite par la relation κΣ est préservée lors de la simulation faible. Plus formellement, nousimposons que κΣ soit W-préservante :

∀σ1 ∈ Σ1 ∀σ2 ∈ Σ2 (σ1, σ2) ∈ κΣ ⇒W(σ1) =W(σ2)Ces dé�nitions nous permettent d'introduire la relation de préordre partiel suivantesur les modèles de ontr�le d'aès : un modèle M1[ρ1] est plus restritif qu'un modèle
M2[ρ2] ssi pour toute implantation orrete I1 de M1[ρ1], il existe deux relations κΣ et
κR (satisfaisant de bonnes propriétés) qui permettent de simuler I1 par une implantationorrete de M2[ρ2].Dé�nition 2.4 Soient M1[ρ1] = (P1[ρ1],R1) et M2[ρ2] = (P2[ρ2],R2) deux modèles.

M1[ρ1] EM2[ρ2]

⇔











∀τ1 : R1 × Σ1 → D × Σ1 ∀ΣI
1 ⊆ Σ1

M1[ρ1] ⊢ (τ1,Σ
I
1)⇒









∃τ2 : R2 × Σ2 → D× Σ2 ∃ΣI
2 ⊆ Σ2

∃κΣ ⊆ Σ1 × Σ2 ∃κR ⊆ Σ1 ×R1 ×R
⋆
2

κΣ et κR sont totales à gauhe
∧ κΣ est W-préservante
∧ M2[ρ2] ⊢ (τ2,Σ

I
2) ∧ (τ1,Σ

I
1)

κΣ,κR⇀ (τ2,Σ
I
2)

















Remarquons que la omparaison de deux modèles M1[ρ1] et M2[ρ2] selon la relation ≦néessite la onstrution d'une relation de simulation qui permet de simuler toutes lesimplantations orretes de M1[ρ1] par des implantations orretes de M2[ρ2], alors que laomparaison de M1[ρ1] et M2[ρ2] selon la relation E néessite la onstrution d'une relationde simulation pour haque implantation orrete de M1[ρ1]. Toutefois, en pratique, lesrelations κΣ et κR sont dé�nies indépendamment de l'implantation onsidérée et il su�talors de restreindre κR en fontion de la fontion de transition à simuler.Propriétés sur les relations de simulationSur les exemples que nous avons onsidérés, les relations κΣ et κR satisfont de �bonnespropriétés� : es relations préservent à la fois les propriétés de séurité dé�nies par les



Contr�ler le ontr�le d'aès 32prédiats Ω1 et Ω2, et la sémantique des requêtes. Dans e as, il est possible de montrerque M1[ρ1] E M2[ρ2]. Une fois établi, e résultat permet don de omparer deux modèlessans avoir à onsiderer les implantations de es modèles, il su�t d'étudier les propriétésdes relations κΣ et κR.2.3 Analyse de �ots d'informationUne politique de ontr�le d'aès permet de spéi�er quels sont les aès autoriséslorsque le système se trouve dans un ertain état mais ne permet pas, tout du moins demanière expliite, de spéi�er les �ots d'information qui sont autorisés durant la vie dusystème. Ainsi, une fois qu'un sujet a pu aéder à un objet, il n'y a généralement auunontr�le sur la propagation de l'information lue par le sujet. Par exemple, ave un modèledisrétionnaire, il est possible qu'un sujet s1 lise un objet o1 et reopie l'information luedans un objet o2 aessible en leture par un sujet s2 non autorisé à lire o1. La politiquede ontr�le d'aès est ii respetée mais ne oïnide pas ave son interprétation en termesde �ots d'information. Dans ette setion nous étudions la ohérene entre es deux le-tures sémantiques des modèles de ontr�le d'aès et introduisons les onepts utiles pouranalyser les �ots d'information engendrés par les exéutions des implantations de modèlesde ontr�le d'aès.2.3.1 Flots et Politiques de FlotsNous étudions ii les �ots d'information qui se produisent entre les entités du système.Nous distinguons don les �ots entre objets, entre sujets et entre sujets et objets. Pourela, nous intoduisons les notations suivantes :� Nous notons →֒OO le produit artésien O × O. Un élément o1 →֒OO o2 de O ×
O permet d'exprimer que le ontenu d'un objet o1 est propagé dans un objet o2.Nous aratériserons par la suite plusieurs sous-ensembles de →֒OO permettant dedérire des �ots d'information entre objets dans di�érents ontextes. Une politiquede on�nement est un sous-ensemble  OO de →֒OO.� Nous notons →֒OS le produit artésien O×S. Un élément o →֒OS s de O×S permetd'exprimer qu'un sujet s prend onnaissane des informations ontenues dans un ob-jet o. Nous aratériserons par la suite plusieurs sous-ensembles de →֒OS permettantde dérire des �ots d'information des objets vers les sujets dans di�érents ontextes.Une politique de on�dentialité est un sous-ensemble  OS de →֒OS.� Nous notons →֒SO le produit artésien S ×O. Un élément s →֒SO o de S ×O permetd'exprimer qu'un sujet s propage les informations dont il dispose dans un objet o.Nous aratériserons par la suite plusieurs sous-ensembles de →֒SO permettant dedérire des �ots d'information des sujets vers les objets dans di�érents ontextes.Une politique d'intégrité est un sous-ensemble  SO de →֒SO.� Nous notons →֒SS le produit artésien S×S. Un élément s1 →֒SS s2 de S×S permetd'exprimer qu'un sujet s1 rend aessibles les informations dont il dispose à un sujet
s2. Nous aratériserons par la suite plusieurs sous-ensembles de →֒SS permettantde dérire des �ots d'information entre sujets dans di�érents ontextes.
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→֒SS
(σ1,··· ,σn)

s1

s2

s3

si

si+1

sk+1

readreadreadreadreadread

writewritewritewritewritewritewritewrite

o1

o1

o2

oi−1

oi

ok

o2

→֒OO
σ

o1

o1

o1

o2

o2

o2

s1

s2

s

sread
readwrite

write(σ1, · · · , σn)

(σ1, · · · , σn)

(σ1, · · · , σn)

→֒OS
(σ1,··· ,σn)

→֒SO
(σ1,··· ,σn)

Fig. 2.2 � Flots d'informationFlots d'information engendrés par une séquene d'étatsLes �ots d'information réés durant la vie d'un système sont aratérisés à partir d'uneséquene d'états dérivant les états suessifs du système. A partir de l'ensemble des aèsourants qui ont lieu lorsque le système se trouve dans un état σ, nous pouvons dé�nir les�ots d'information entre objets omme suit. Le ontenu d'un objet o1 est di�usé dans unobjet o2 s'il existe un ensemble de sujets dont les aès sur les objets du système permettentde reopier l'information de o1 dans o2, ette information pouvant transiter par des objetsintermédiaires :
→֒OO

σ =







o1 →֒
OO o2 |















∃s1, · · · , sk, sk+1 ∈ S ∃o
1, · · · , ok ∈ O







(s1, o1, read), (s1, o1,write),
(s2, o

1, read), (s2, o2,write),
· · · ,
(si, o

i−1, read), (si, o
i,write),

· · · ,
(sk+1, o

k, read), (sk+1, o2,write)






⊆ Λ(σ)

∨o1 = o2



















Cette dé�nition, illustrée sur la partie gauhe de la �gure 2.2, peut être étendue à unensemble d'états E ⊆ Σ : →֒OO
E =

⋃

σ∈E →֒
OO
σ .Nous pouvons à présent dé�nir les �ots d'information qui ont lieu durant une séquened'états (σ1, · · · , σn) :



Contr�ler le ontr�le d'aès 34� Les �ots entre objets sont obtenus par omposition des �ots engendrés par haundes états apparaissant dans la séquene :
→֒OO

(σ1,··· ,σn)=

{
→֒OO

σ1
si n = 1

→֒OO
σk+1

◦ →֒OO
(σ1,··· ,σk) si n = k + 1� Les �ots d'un objet o vers un sujet s sont identi�és lorsqu'un objet o′ a reçu l'infor-mation ontenue dans o et que s aède ensuite en leture à o′ :

→֒OS
(σ1,··· ,σn)=

n⋃

i=1

{

o2 →֒
OS s | o2 →֒

OO
(σ1,··· ,σi)

o1 ∧ (s, o1, read) ∈ Λ(σi)
}� Les �ots d'un sujet s vers un objet o sont identi�és lorsque s aède en ériture à unobjet o′ dont le ontenu est ensuite di�usé dans o :

→֒SO
(σ1,··· ,σn)=

n⋃

i=1

{

s →֒SO o2 | (s, o1,write) ∈ Λ(σi) ∧ o1 →֒
OO
(σi,σi+1,··· ,σn) o2

}� Les �ots d'un sujet s1 vers un sujet s2 sont identi�és lorsque s1 érit dans un objetdont le ontenu est ensuite di�usé dans un objet qui est ensuite aédé en leturepar s2 :
→֒SS

(σ1,··· ,σn)=

n⋃

i=1

(→֒OS
(σi,··· ,σn) ◦ →֒

SO
(σ1,··· ,σi)

)Ces dé�nitions, illustrées sur la partie droite de la �gure 2.2, sont étendues aux ensemblesd'états et aux ensembles de séquenes d'états. Si E ⊆ Σ est un ensemble d'états et F ⊆ E⋆est un ensemble de séquenes d'états, on dé�nit :
→֒X

Y =
⋃

y∈Y

→֒X
yoù X ∈ {OO,OS, SO, SS} et Y ∈ {E,F}.Nous venons de aratériser formellement les �ots d'information qui se produisent entreles entités du système durant la vie de e système. Il est maintenant possible de ompareres ensembles de �ots ave les �ots autorisés par une politique de on�dentialité  OS etune politique d'intégrité  SO. Un ensemble X, orrespondant soit à un ensemble d'états(X = E), soit à un ensemble de séquenes d'états (X = F ), est :� orret pour  OS (resp. pour  SO) ssi →֒OS

X ⊆ 
OS (resp. →֒SO

X ⊆ 
SO).� omplet pour  OS (resp. pour  SO) ssi  OS⊆→֒OS

X (resp.  SO⊆→֒SO
X ).La propriété de orretion exprime que tous les �ots engendrés par X sont autorisés par lapolitique et la propriété de omplétude exprime que tous les �ots autorisés par la politiquesont �réalisables� par X.Politiques de �ots induites par une politique de ontr�le d'aèsUne politique de ontr�le d'aès P[ρ] = (S,O,A,Σ,Ω) peut être interprétée par unepolitique de on�dentialité et/ou une politique d'intégrité. Exprimées en termes de �otsd'information, es politiques sont dé�nies omme suit :

 OS
P[ρ]= {o →֒

OS s | ∃σ ∈ Σ|Ω (s, o, read) ∈ Λ(σ)}

 SO
P[ρ]= {s →֒

SO o | ∃σ ∈ Σ|Ω (s, o,write) ∈ Λ(σ)}



Contr�ler le ontr�le d'aès 35Ainsi, o OS
P[ρ] s signi�e que pour un état sûr du système, le sujet s aède à l'informationontenue dans l'objet o et s  SO

P[ρ] o signi�e que pour un état sûr du système, le sujet spropage l'information dont il dispose dans l'objet o.2.3.2 Méanismes de détetion de �otsLes dé�nitions introduites i-dessus permettent d'étudier la ohérene entre les �otsengendrés par les exéutions des implantations d'un modèle de ontr�le d'aès et lespolitiques de on�dentialité et d'intégrité induites par la politique de ontr�le d'aès. Lasetion D.3 en annexe présente en détail une analyse de �ots pour les modèles HRU etde Bell et LaPadula. Pour ertains modèles, omme elui de HRU, ertaines séquenesd'états, respetant la politique de ontr�le d'aès, engendrent des �ots non autorisés parles politiques de on�dentialité et d'intégrité induites par ette politique. Dans e as, ilpeut être utile de ompléter le méanisme de ontr�le d'aès à l'aide d'un méanismede détetion de �ots. Nous donnons ii la spéi�ation formelle d'un tel méanisme. Lasetion D.3 en annexe présente un exemple de méanisme de détetion de �ots dé�ni danse formalisme. Il s'agit d'une formalisation d'un système de détetion d'intrusion, déritdans [55, 54℄, dont nous illustrons l'utilisation pour le modèle HRU.Détetion de �otsEtant donné un ensemble de �ots  F, déteter les �ots appartenant à  F lors de lavie d'un système onsiste à observer les séquenes d'états du système et à olleter desinformations permettant d'identi�er elles d'entre elles qui engendrent des �ots reherhés.Chaque état σ est don assoié à une information ψ(σ) qui rend ompte d'une partie dupassé de et état. C'est à partir de ette information que l'on peut dé�nir un prédiat ℧sur Σ permettant de aratériser les états issus de séquenes d'états engendrant un �otappartenant à  F. Ces états sont appelés des états d'alerte et on note Σ|℧ l'ensemble
{σ ∈ Σ | ℧(σ)}. Etant donnés un ensemble E d'états observables et un ensemble F ⊆ E⋆de séquenes d'états qui peuvent se produire, un méanisme de détetion de �ots est dé�nipar :

F[ρ,E, F, F] = (Σ,℧)Bien sûr, il faut s'assurer que le prédiat ℧ aratérise bien les états issus d'une séqueneproduisant un �ot dans  F. Pour ela, nous introduisons les deux propriétés suivantes.
F[ρ,E, F, F] = (Σ,℧) est :� orret ssi tout état d'alerte est issu d'une séquene engendrant un �ot dans  F :

∀(σ1, · · · , σn) ∈ F ℧(σn)⇒→֒X
(σ1,··· ,σn) ∩ F 6= ∅� omplet ssi tout état issu d'une séquene engendrant un �ot dans  F est un étatd'alerte :

∀(σ1, · · · , σn) ∈ F →֒X
(σ1,··· ,σn) ∩ F 6= ∅ ⇒ ℧(σn)où X ∈ {OO,OS, SO}.



Contr�ler le ontr�le d'aès 36Detetion de �ots illégauxUn méanisme de détetion de �ots F[ρ,E, F, F] peut être utilisé pour s'assurer qu'unepolitique de �ots  est bien respetée. Dans e as, e méanisme est dit :� orret pour  ssi :  F ∩ = ∅Si F[ρ,E, F, F] est de plus orret, alors tout état d'alerte est issu d'une séqueneengendrant un �ot qui ne respete pas la politique  .� omplet pour  ssi : (→֒X
F \ ) = FSi F[ρ,E, F, F] est de plus omplet, alors tout état issu d'une séquene engendrantun �ot ne respetant pas la politique  est un état d'alerte.Muni de e formalisme, nous pouvons montrer que lorsque nous obtenons un étatd'alerte, alors soit le méanisme de détetion de �ots n'est pas orret, soit il n'est pasorret pour la politique de �ots onsidérée, soit il est issu d'une séquene engendrant un�ot non autorisé par la politique de �ots.Proposition 2.1 Soit F[ρ,E, F, F] = (Σ,℧) un méanisme de détetion de �ots et  une politique de �ots. Si →֒X

F ⊆ (où X ∈ {OO,OS, SO}) et si F[ρ,E, F, F] est orretet orret pour  , alors E ∩ Σ|℧ = ∅.2.4 Analyse de modèles de ontr�le d'aèsDans e hapitre nous avons introduit un adre formel permettant de dé�nir a priorin'importe quel modèle de ontr�le d'aès, et fournissant les outils néessaires pour om-parer deux modèles entre eux et analyser les �ots d'information que les exéutions de leursimplantations engendrent (impliitement). Nous avons don dé�ni un adre uniforme per-mettant la dé�nition de modèles de ontr�le d'aès : nous avons identi�é les �ingrédients�ommuns aux politiques de ontr�le d'aès, exprimé les propriétés génériques qu'ils véri-�ent, prouvé ertaines et formalisé les politiques envisagées omme des instanes du adregénérique. Ce adre di�érenie la notion de politique de ontr�le d'aès de elle de modèlede ontr�le d'aès. Une politique est la spéi�ation du �quoi�, dans le sens où elle dé�nitquelles sont les entités et quels sont les états (sûrs et non sûrs). Un modèle est la spéi�a-tion du �omment�, dans le sens où il dérit omment passer d'un état à un autre. Plusieurstehniques de omparaison ont été introduites. Tout d'abord, une relation de préordre aété dé�nie sur les implantations d'un modèle. Cette relation orrespond à une notion derestrition : intuitivement, l'implantation la plus petite d'un modèle est elle qui permetde faire le moins de hoses. Conjointement à la notion de modèle, nous avons introduit lanotion de modèle réduit, qui s'obtient en ignorant l'information �inutile�, 'est-à-dire l'in-formation non disriminante au regard de la politique de séurité. Nous avons égalementproposé deux préordres sur les modèles permettant de omparer formellement deux mo-dèles de ontr�le d'aès. Ces préordres expriment une notion intuitive de �plongement� :un modèle est plus restritif qu'un autre modèle si toute implantation du premier est simu-lable par une implantation du deuxième. Nous avons en�n établi des résultats permettantde omparer deux modèles sans avoir à onsidérer toutes leurs implantations.Quelques travaux ont déjà eu lieu sur la omparaison de modèles de ontr�le d'aèsmais ils sont enore parellaires : [122℄ envisage la omparaison de politiques de ontr�le



Contr�ler le ontr�le d'aès 37d'aès en termes de puissane d'expression, [23℄ utilise des tehniques de simulation pouromparer des modèles de ontr�le d'aès disrétionnaire, [123℄ envisage la omparaison depolitiques sous l'angle de la ombinaison de politiques. Chaune de es approhes adopteun point de vue di�érent sur la notion de ontr�le d'aès et il est di�ile de les omparerdiretement. Notons toutefois que la plupart de es approhes abordent prinipalement laomparaison de modèles disrétionnaires et ne distinguent pas la sémantique des requêtesdes fontions de transition qui permettent d'appliquer es requêtes omme nous le faisons.Elles sous-entendent don que les politiques sont mises en ÷uvre de la manière la moinsrestritive possible (au sens de la relation ⊑ introduite dans et artile). D'autre part,lorsqu'elles prennent en ompte les requêtes administratives lors de la omparaison, esapprohes ne permettent pas que la relation κR dépende de l'état du système et sontdon très restritives. Quoi qu'il en soit, toutes es approhes portent sur le même objetet méritent d'être reonsidérées et étendues dans un adre uniforme a�n d'en étudier lesliens et d'en dégager de nouvelles tehniques de réutilisation. Cette étude permettraitdon d'outiller (ou d'enrihir) le adre sémantique proposé ii pour prendre en ompte esapprohes.Plusieurs méanismes peuvent être envisagés pour garantir que les aès e�etués dansun système d'information respetent la politique de séurité souhaitée. Usuellement, on seramène à :� la mise en ÷uvre d'un moniteur de référene qui �ltre les aès pour ne permettreque eux qui ne violent pas la politique de séurité,� la mise en ÷uvre d'un système de détetion d'intrusion qui repose sur l'observationdes transferts d'information qui ont lieu dans le système et qui lève une alerte en asde transfert �suspet�.Le premier moyen est une approhe défensive puisqu'auun aès non autorisé n'est pos-sible, tandis que le seond relève d'une approhe préventive puisqu'elle se ontente de leverun alerte en as de doute. Généralement, es deux méanismes n'opèrent pas au mêmeniveau : un moniteur de référene est habituellement dé�ni et implanté dans un langagede haut niveau et peut être vu omme une appliation, tandis qu'un système de détetiond'intrusion peut opérer au niveau du système d'exploitation en observant les transfertsd'information engendrés lors de l'exéution d'un programme appliatif. Quoi qu'il en soit,es deux approhes ont pour voation de garantir des propriétés de on�dentialité et/oud'intégrité sur les données d'un système d'information et partagent don un ensemble despéi�ations. Dans e hapitre, nous avons étudié les liens qui existent entre es deuxméanismes. Nous avons don présenté une analyse des �ots d'information assoiés à unmodèle de ontr�le d'aès. Il s'agit ii d'une interprétation de la notion de politique deontr�le d'aès di�érente de elle qui est implantée par un moniteur de référene. En e�et,une politique de ontr�le d'aès ne fournit généralement pas expliitement de propriétéssur la dissémination des informations dans le système et a�n de garantir qu'une ertainepolitique de �ots est respetée, il peut être utile d'adjoindre un méanisme de détetion de�ots au moniteur de référene.Une importante littérature sur les �ots d'information existe. Dans [32℄, D.E. Denningintroduit une notion de modèle de �ots d'information et présente dans [33℄ un proédé detransformation de politiques de �ots, satisfaisant ertaines onditions, en une politique de�ots ayant une struture de treillis (et pouvant don être mise en ÷uvre par une politique



Contr�ler le ontr�le d'aès 38de ontr�le d'aès à la Bell et LaPadula). Dans [34℄, D.E. Denning utilise e même modèlepour dé�nir un méanisme de erti�ation de programmes garantissant des propriétés surles �ots engendrés lors de l'exéution de programmes. Dans [43℄, S.N. Foley introduit unmodèle de �ots permettant de prendre en ompte des politiques de �ots non néessaire-ment transitives et illustre l'intérêt d'un tel modèle sur des exemples onrets. Les liensentre modèles de ontr�le d'aès et modèles de ontr�le de �ots ont également été étu-diés. Dans [90℄, J. MLean introduit une théorie des �ots d'information a�n de dé�nir unmodèle de séurité à base de �ots. Dans [99℄, S.L. Osborn dérit omment aratériser les�ots possibles dans un système RBAC à partir des paramètres de séurité de e système.Plus réemment, dans [9℄ les auteurs formalisent la notion de DTE (Domain Type Enfore-ment) [10℄ a�n de fournir un méanisme de ontr�le de �ots qu'ils intègrent ensuite dans lemodèle OrBAC (Organization based aess ontrol model) [73℄. Ii enore, tous es travauxportent sur des notions ommunes et il serait intéressant de les exprimer dans notre forma-lisme a�n de pouvoir analyser leurs points ommuns et leurs di�érenes, de omparer leurpouvoir d'expression et de omprendre omment une implantation de l'un de es modèlespeut être étendue pour inlure les partiularités d'un autre modèle.



Conlusion � PerspetivesLes travaux présentés dans e doument débutent tous par une desription formelledu domaine étudié. A haque fois, la formalisation entreprise a permis d'élairer ertainspoints obsurs.� En obligeant à examiner de manière très approfondie les di�érents aspets et ompo-sants de l'objet formalisé. C'est le as par exemple du domaine du ontr�le d'aès.� En susitant l'expression de ertaines hypothèses restées impliites et de ertainespropriétés indispensables pour établir la preuve de propriétés souhaitées. Ce fût parexemple le as lors de la formalisation des résultats lassiques de la programmationlogique.� En permettant la détetion et la orretion de ertaines erreurs. Cela a été le aslors de la formalisation des propriétés de séurité de la politique de Bell et LaPadulaexprimées de manière informelle, ou enore lors de la méanisation de la preuve deomplétude de la SLD-résolution.De plus, l'ensemble des formalisations e�etuées a permis de dégager des méthodes per-mettant une réutilisation plus aisée de développements formels. En�n, puisque l'ativitéde formalisation permet de mieux omprendre l'objet formalisé, il nous a semblé natureld'adopter ette démarhe dans ertaines ativités d'enseignement. L'artile [30℄ présenteune expériene d'enseignement de la sémantique en utilisant le système Coq et l'atelierFoal.Le domaine prinipalement abordé dans e doument est elui de la séurité, sur lequelnous travaillons depuis 2003 et plus partiulièrement de la séurité au niveau aès. Il s'agitii de régir et de gérer les aès aux données d'un système d'information. De nombreuxmodèles de ontr�le d'aès existent aujourd'hui, et nous avons introduit un adre uniformepermettant de dé�nir formellement es modèles. Ce adre fournit un guide méthodologiquelors de la oneption d'un modèle et peut aider un utilisateur à adopter une démarherigoureuse lors de son développement. De plus, exprimer des modèles au sein d'un mêmeadre permet de les omparer et d'obtenir une ompréhension plus �ne des propriétéssouhaitées pour le modèle en ours d'élaboration.L'étude de la omparaison de modèles de ontr�le d'aès est un premier pas vers l'étudede la omposition de es modèles. Cette problématique mérite aussi d'être développéepuisqu'elle orrespond à un problème onret très répandu dans les systèmes d'information.En e�et, dans la plupart de es systèmes, un sujet aède généralement à un objet enpassant au travers de plusieurs �ltres (par exemple un employé aède aux données dusystème d'information de son entreprise régi par une ertaine politique, après avoir pénétrédans les loaux de ette entreprise, eux-mêmes régis par une autre politique de ontr�le39



Conlusion 40d'aès). Il existe évidemment plusieurs proédés pour omposer des politiques de séuritémais il y a peu d'études sur les propriétés de es ompositions. Nous souhaitons don étudierette problématique a�n de formaliser les onepts liés à la omposition pour pouvoirexprimer les propriétés de séurité que les méanismes de omposition envisagés peuventgarantir.La démarhe que nous avons adoptée pour aborder la problématique du ontr�le d'aèsa onsisté à étudier plusieurs modèles a�n d'en dégager les traits ommuns et de onevoirun adre uniforme permettant non seulement de fatoriser une partie du travail de dévelop-pement lors de la oneption d'un modèle, mais aussi d'établir des propriétés génériquessur les modèles de ontr�le d'aès. Cette démarhe peut être appliquée dans d'autresontextes. En ollaboration ave V.Delebarre de la soiété SAFERIVER, j'enadre atuel-lement le travail de thèse de Liên Tran (débuté en Février 2008) sur la formalisation despropriétés relatives à l'intégrité d'exéution de omposants de séurité. Il s'agit ii non pasde s'assurer que la fontion d'un omposant est assurée mais que e omposant fontionnedans des onditions qui permettent d'avoir on�ane dans les résultats qu'il produit. Pluspréisément, nous tentons de formaliser les notions d'environnement et d'interfaes d'unomposant ainsi que les propriétés que doit respeter e omposant lors de son exéutionvis à vis de son environnement et de ses interfaes. Le omposant à partir duquel noustravaillons est un omposant ryptographique (assurant essentiellement des fontions dehi�rement et de déhi�rement) dont le fontionnement est régi par la norme FIPS140-3. Cette norme spéi�e les diverses proédures d'initialisation et de hargement des lésainsi qu'une hiérarhie de modes de fontionnement du omposant, haun de es modesgarantissant un ertain niveau de séurité.Les travaux que j'ai présentés sont fortement anrés sur la logique et la sémantique deslangages de programmation. Ces deux paradigmes sont des guides préieux et aussi desgarde-fous e�aes pour onstruire une démarhe d'analyse et de onstrution raisonnéedes di�érents domaines, notions et outils onstituant les entres d'interêt de la sieneinformatique. Ils ne sont peut-être pas su�samment onnus ni reonnus. Ces travaux et lesativités d'enseignement exerées onjointement peuvent aussi être lus omme une tentativede mieux faire onnaître et appréier es paradigmes.
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Annexe AL'atelier FoalL'atelier Foal [110, 38, 107℄, et la méthodologie sous-jaente, ont initialement étéonçus pour répondre au besoin d'aroître la on�ane dans les résultats fournis par lesalgorithmes de alul formel. C'est en fait e domaine qui a servi de modèle et donné leslignes diretries du développement de l'atelier. Grâe à l'atelier Foal, R. Rioboo a puonstruire une bibliothèque de alul formel onséquente [112℄ omprenant des algorithmesomplexes et dont l'e�aité est omparable à elle des meilleurs systèmes de alul formel.Foal est maintenant utilisé dans di�érents domaines et en partiulier dans le domaine dela séurité. Outre les développements que nous e�etuons ave Foal sur les politiques deontr�le d'aès, Foal a été utilisé ave suès pour formaliser la politique de séurité ausol d'un aéroport [29℄.L'atelier Foal [106, 107, 108, 38, 110℄ fournit un environnement de développementintégré (IDE) logiquement fondé, ave une sémantique laire et qui permet d'obtenir desimplantations e�aes. Foal o�re un langage muni de traits objets (héritage multiple,liaison tardive, redé�nition, ...) permettant non seulement de struturer un développementde manière à le rendre failement réutilisable, mais aussi d'obtenir un logiiel par ra�-nements suessifs en passant progressivement de la spéi�ation à l'implantation. Foalpermet d'érire au sein d'un même adre de travail des spéi�ations, des programmes etdes preuves. Cet atelier permet aux programmeurs d'érire des preuves formelles de leurode. Ils sont aidés dans leur tâhe par Zenon, un démonstrateur automatique. Les preuvesobtenues sont véri�ées par Coq.Un programme Foal est la donnée d'une hiérarhie d'espèes. Une espèe peut être vueomme un ensemble de méthodes, identi�ées par leur nom. Chaque méthode peut être soitdélarée (onstantes, opérations et propriétés) soit dé�nie (implantations des opérations etpreuves des théorèmes), et appartient à l'une des trois lasses suivantes :� Le type support est la méthode qui représente l'ensemble sous-jaent à la struturedé�nie par l'espèe. Chaque espèe doit avoir un seul type support, et il peut êtresoit délaré soit dé�ni. Un type support seulement délaré orrespond alors à un typeabstrait de données, et un type support dé�ni orrespond à un type onret.� Les méthodes opérationnelles sont les onstantes ou les fontions de la struture. Lesméthodes qui ne sont que délarées sont appelées des signatures. Le langage utilisépour dé�nir es méthodes est similaire à elui du noyau fontionnel d'OCaml, aveune onstrution permettant d'appeller une méthode d'une espèe donnée.49
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Fig. A.1 � Constrution d'un programme Foal� Les méthodes logiques dérivent les propriétés des méthodes opérationnelles. Danse ontexte, la délaration d'une méthode logique est simplement l'énoné d'unepropriété, tandis que la dé�nition d'une méthode logique est la preuve que ettepropriété est vraie.Le langage utilisé pour les énonés de propriétés est omposé des onneteurs logiques debase et des quanti�ateurs existentiels et universels sur les types Foal. Ces propriétés sontdon des formules de logique du premier ordre, ontenant les noms des méthodes liées pardélaration/dé�nition, héritage ou paramétrisation.Au bas de la hiérahie Foal, on trouve les olletions. Une olletion est onstruitesur une espèe omplétement dé�nie (toutes les méthodes opérationnelles sont dé�nies ettoutes les méthodes logiques sont prouvées). De plus, une olletion est ��gée�, dans lesens où on ne peut plus en hériter, et on ne peut pas dé�nir de nouvelles méthodes nien redé�nir. En�n, toutes les dé�nitions (type support et preuves ompris) sont masquéesà l'utilisateur a�n que e dernier n'ait aès qu'à l'interfae de la olletion (noms desméthodes et propriétés). La �gure A.1 illustre la onstrution d'une hiérarhie d'espèesFoal.La ompilation d'un programme Foal s'e�etue en plusieurs étapes. Le �hier soureest analysé par le ompilateur, qui e�etue un alul de dépendanes permettant d'éli-miner des yles dans les dépendanes (ondition su�sante pour éviter des inohérheneslogiques [17℄), de gérer l'héritage multiple et la liaison tardive (relier un nom de méthodeà sa dé�nition la plus réente), d'e�aer les preuves dépendant des dé�nitions de fontionsen as de redé�nition de elles-i. Puis, le �hier est ompilé vers un �hier Oaml, quiorrespond, une fois ompilé, à un programme exéutable. Le �hier est également om-pilé vers un soure Coq, ontenant toute la struturation du programme ainsi que toutes



51les preuves. Chaque preuve érite en Zenon est analysée par et outil, et transformée enun terme de preuve Coq. En�n, le �hier est ompilé vers un format intermédiaire dedoumentation, permettant de générer du XML, du LaTeX, de l'UML, et. Un outil per-mettant de démontrer la terminaison des fontions réursives est en ours d'intégration.Foal propose également un outil de génération automatique de test et un outil graphiquede représentation des dépendanes entre espèes et méthodes.



Annexe BFormalisationsB.1 Uni�ation des termes du premier ordreB.1.1 Formalisation de l'uni�ation dans le système CoqL'uni�ation est une opération de nature syntaxique permettant de résoudre un systèmed'équations entre termes du premier ordre. Cette opération est la �heville ouvrière� denombreux algorithmes de démonstration automatique et de systèmes d'aide à la preuve.Dans le domaine de la programmation, l'uni�ation joue un r�le entral dans ertainsalgorithmes de typage et en programmation logique. Si les algorithmes d'uni�ation determes du premier ordre sont aujourd'hui bien onnus et bien maîtrisés, leur implantationest parfois déliate et soure de onfusions. En e�et, l'uni�ation repose sur la notion desubstitution, notion pour laquelle, omme nous le verrons, oexistent plusieurs dé�nitionsnon-équivalentes. Aussi, j'ai entrepris la méanisation, ave le système Coq, de la preuve dela déidabilité du problème de l'uni�ation des termes du premier ordre [60℄. L'objetif dee développement est double : tout d'abord, grâe au méanisme d'extration du systèmeCoq, j'ai obtenu un programme erti�é implantant l'uni�ation ; en�n, le développementobtenu a servi de base à la formalisation de la sémantique de la programmation logiqueprésentée dans la setion B.2.Etant donnés une signature Σ (i.e. un ensemble dénombrable muni d'une appliation
ar : Σ → IN) et un ensemble dénombrable X de symboles de variables, l'ensemble TΣ[X]des termes est dé�ni de manière indutive :� Un symbole de variable est un terme.� Si f ∈ Σ est un symbole d'arité n > 0, et si t1, · · · , tn sont des termes, alors

f(t1, · · · , tn) est un terme.Deux termes t1 et t2 sont dits uni�ables si il existe une substitution θ telle que θ(t1) = θ(t2).Déider si deux termes t1 et t2 sont uni�ables revient à résoudre l'équation t1 = t2. Plusgénéralement, l'algorithme d'uni�ation permet de résoudre un système d'équations E entretermes en transformant E en un système de la forme ∪n
1{xi = ti}, tel que les variables

xi soient deux à deux distintes et tel que {x1, · · · , xn} ∩ ∪
n
1var(ti) = ∅ (var(t) dénotel'ensemble des variables apparaissant dans le terme t), si E admet une solution (et dans eas, e système orrespond à une substitution) ou en un système noté {⊥} si E n'admet pasde solution. Un tel système est dit résolu. L'algorithme d'uni�ation peut être vu ommela dé�nition d'une relation de transition, notée  . Résoudre un système d'équations E52
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{f(t1, · · · , tn) = f(t′

1
, · · · , t′n)} ∪ E

déomposition
 {t1 = t′

1
, · · · , tn = t′n} ∪ E

{f(t1, · · · , tn) = g(t′1, · · · , t
′
n)} ∪ E

on�it
 {⊥} si f 6= g

{x = t} ∪ E
élimination
 {x = t} ∪ E[x← t] si

x ∈ var(E) et x 6∈ var(t)
{x = t} ∪ E

ourrene
 {⊥} si x ∈ var(t)

{t = t} ∪ E
e�aement
 E

{t = x} ∪ E
inversion
 {x = t} ∪ E si t 6∈ XTab. B.1 � Algorithme d'uni�ationentre termes revient alors à onstruire une suite de transitions E  E1  · · ·  Entelle que le système En soit résolu. Cet algorithme, introduit pour la première fois parJ. Herbrand [53℄, est lassique et est rappelé dans le tableau B.1. Le développement quej'ai e�etué ave le système Coq est une méanisation des dé�nitions lassiques des termeset des substitutions, et de la preuve de la propriété suivante :

∀t1, t2 ∈ TΣ[X] (∃θ mgu(θ, t1, t2)) ∨ (∀θ θ(t1) 6= θ(t2))où mgu(θ, t1, t2) signi�e que θ est une substitution minimale, idempotente, ne portantque sur les variables apparaissant dans les termes t1 et t2 et telle que θ(t1) = θ(t2). Unprogramme implantant un algorithme d'uni�ation a été extrait de la preuve obtenue. Cetravail permet don de disposer d'une implantation erti�ée de l'algorithme d'uni�ation,qui peut être utilisée ave pro�t dans les nombreux domaines où l'uni�ation onstitue unméanisme de base (programmation logique, typage, ...).B.1.2 Formaliser e qui semble déjà formel ?De nombreux ouvrages et artiles dérivent les algorithmes d'uni�ation des termesdu premier ordre. Ces algorithmes portent sur des objets à l' �allure mathématique� surlesquels il est don possible d'établir des propriétés dans un adre assez formel. Il peutalors paraître inutile d'utiliser un outil omme Coq pour dérire ette théorie. Toutefois,la notion de substitution n'est pas aussi simple qu'il y paraît et la littérature en fournitde nombreuses présentations di�érentes. Bien sûr, selon les goûts et les besoins de haun,plusieurs dé�nitions (et représentations) équivalentes peuvent exister. Cependant, dans ledomaine de l'informatique, il est surprenant de onstater que plusieurs dé�nitions nonéquivalentes oexistent : en 1991, H.P. Ko et M.E. Nadel [76℄ reensaient les dé�nitionssuivantes.� Une substitution est une fontion de X dans TΣ[X].� E. Eder [39℄, C.Kirhner et H.Kirhner [75℄ dé�nissent une substitution omme unefontion θ de X dans TΣ[X] pour laquelle l'ensemble {x ∈ X, θ(x) 6= x} est �ni (i.e.
θ est l'identité presque partout).



54� E.Y.Shapiro [118℄ dé�nit une substitution omme une fontion θ d'un sous-ensemble�ni de X dans TΣ[X] (i.e. θ est une fontion partielle).� K.R.Apt [7℄, J.L.Lassez, M.Maher et K.Mariott [81℄ et J.W.Lloyd [84℄ dé�nissent unesubstitution omme une fontion θ d'un sous-ensemble �ni D ⊆ X dans TΣ[X] telleque pour tout x ∈ D, θ(x) 6= x.� N.J.Nilsson [97℄ dé�nit une substitution omme une fontion θ d'un sous-ensemble�ni D ⊆ X dans TΣ[X] telle que pour tout x ∈ D, x 6∈ θ(x).� L.Sterling et E.Y.Shapiro [120℄ dé�nissent une substitution omme une fontion θd'un sous-ensemble �ni D ⊆ X dans TΣ[X] telle que pour tout x ∈ D et tout y ∈ D,
x 6∈ θ(y).Ces dé�nitions ne sont pas toutes équivalentes et H.P. Ko et M.E. Nadel [76℄ étudientl'in�uene du hoix d'une dé�nition en examinant les propriétés véri�ées par la relation�est une instane de� en fontion de la dé�nition utilisée. Ainsi, selon la dé�nition employée,ette relation peut ne pas être transitive ou même ne pas impliquer l'uni�abilité des deuxtermes qu'elle relie. Ces onstatations sont surprenantes et ne orrespondent pas toujoursaux propriétés de l' �objet informel� que l'on roit manipuler. Les substitutions sont dondes objets qu'il faut dé�nir formellement et manipuler ave préaution.Evidemment es problèmes réapparaissent lors de la dé�nition d'un uni�ateur et dela aratérisation de ses propriétés lors de la oneption d'algorithmes d'uni�ation. En1987, E. Eder [39℄ onsare un artile entier aux propriétés algébriques des substitutionsidempotentes permettant d'envisager l'uni�ation d'ensembles de termes. En 1987, dansle même esprit, J.L. Lassez, M.J. Maher et K. Marriott [81℄ revisitent l'uni�ation enonsidérant un treillis de ontraintes d'égalité et exhibent les di�érenes qui existent entreles dé�nitions d'un uni�ateur prinipal que l'on peut renontrer dans la littérature. Parmielles, itons les quatre suivantes :� A.J.Robinson [113℄ dé�nit un uni�ateur prinipal omme étant la substitution pro-duite par l'algorithme présenté dans [113℄.� A.J.Robinson [114℄ dé�nit un uni�ateur prinipal omme une substitution θ telleque pour tout autre uni�ateur σ, σ = σθ.� J.W.Lloyd [84℄ dé�nit un uni�ateur prinipal omme une substitution θ telle quepour tout autre uni�ateur σ, il existe une substitution µ telle que σ = µθ.� L.Sterling et E.Y.Shapiro [120℄ de�nissent un uni�ateur prinipal relativement à unordre partiel sur les termes omme étant la substitution qui transforme deux termesen leur instane ommune la plus générale.Comme nous le verrons dans la setion B.2, ii enore, le hoix d'une dé�nition n'est passans onséquene. Certaines erreurs peuvent en e�et apparaître lorsque l'on �ombine� desrésultats sur l'un�ation qui ont été établis de manière indépendante et qui reposent surdes dé�nitions non équivalentes.La formalisation de la preuve du théorème de déidabilité de l'uni�ation des termesdu premier ordre permet don d'expliiter omplètement les notions sur lesquelles ellerepose. En�n, j'ai obtenu ette preuve par réutilisation de la preuve de ette propriétésur un ensemble plus large : l'ensemble des quasi-termes. Ce développement a don aussipermis de dégager une méthodologie de réutilisation de preuves formelles présentée dansla setion C.1.1.



55B.2 Sémantique de la programmation logiqueDé�nir formellement la sémantique d'un langage de programmation et établir les pro-priétés que garantit ette sémantique o�re, d'une part à elui qui programme dans elangage de disposer d'une sémantique laire, préise et non ambiguë, et, d'autre part, àelui qui onçoit un interpréteur ou un ompilateur pour e langage d'en garantir la orre-tion. Cette setion présente les formalisations que j'ai e�etuées pour étudier la sémantiquede la programmation logique.Issue de la reherhe en démonstration automatique en logique du premier ordre, etbasée sur le prinipe de résolution de A.J. Robinson [113℄, la programmation logique a étéintroduite dans la pratique par A. Colmerauer (langage Prolog, 1972) [25℄ tandis queses fondements théoriques ont été établis par R.A. Kowalski et M.H. van Emden [124℄. Ceparadigme de programmation est né de la déouverte d'un sous-ensemble de la logique dupremier ordre (aussi appelé le fragment Hornien de la logique des prédiats) assoié à uneinterprétation opérationnelle orrete et omplète, basée sur la SLD-résolution (SeletionLinear De�nite).Un programme logique est un ensemble �ni de lauses, notées A ← B1, · · · , Bn où
A et Bi (1 ≤ i ≤ n) désignent des atomes (de la forme p(t1, · · · , tk) où p est un sym-bole de prédiat et t1, ..., tn sont des termes). Plusieurs letures d'un programme logiquesont possibles, donnant lieu à di�érentes sémantiques. Traditionnellement, on distingue lasémantique délarative d'un programme de sa sémantique opérationnelle. D'un point devue délaratif, la lause A ← B1, · · · , Bn peut s'interpréter par �si B1 et · · · et Bn sontvrais, alors A est vrai�. Dans e as, une lause spéi�e une relation logique entre formulesatomiques exprimée par la formule quanti�ée universellement ∀~x(A ∨ ¬B1 ∨ · · · ∨ ¬Bn)(ou de manière logiquement équivalente par ∀~x(B1 ∧ · · · ∧Bn ⇒ A)). Une lause négative(aussi appelée but) est une lause de la forme ← B1, · · · , Bq dont la signi�ation logiqueest donnée par la formule ∀~x(¬B1 ∨ · · · ∨ ¬Bq) (ou de manière logiquement équivalentepar ¬∃~x(B1 ∧ · · · ∧Bq)). L'exéution d'un programme P à partir d'un but ← B1, · · · , Bqonsiste à réfuter l'ensemble P ∪ {∀~x(¬B1 ∨ · · · ∨ ¬Bq)}, e qui revient, d'un point devue délaratif, à prouver à partir de P , la formule existentielle ∃~x(B1 ∧ · · · ∧Bq), appeléerequête. Cette preuve est obtenue de manière onstrutive : un résultat est extrait de lapreuve de ∃~x(B1 ∧ · · · ∧ Bq) et orrespond à une a�etation des variables de ~x. Il s'agitd'une substitution θ, appelée solution, telle que P |= ∀~zθ(B1 ∧ · · · ∧ Bq) où |= dénote larelation de onséquene sémantique. Cette leture logique des programmes ne fournit au-une information quant à la manière dont le programme, en tant que proessus de preuve,s'exéute.D'un point de vue opérationnel, la lause A← B1, · · · , Bn peut se omprendre ommeune proédure A dont l'appel engendrerait l'exéution des Bi. Cette interprétation opéra-tionnelle des programmes est dé�nie par la SLD-résolution. Cette règle permet de déduireune lause à partir d'une lause et d'un but :

(SLD-résolution)
A← A1, · · · , An ← B1, · · · , Bq

← θ(B1, · · · , Bi−1, A1, · · · , An, Bi+1, · · · , Bq)où θ est un uni�ateur prinipal du i-ième atome Bi (1 ≤ i ≤ q) du but et de A. Cette



56règle peut être vue omme une relation de transition notée :
← B1, · · · , Bq

C,θ
→ ← θ(B1, · · · , Bi−1, A1, · · · , An, Bi+1, · · · , Bq)où C est la lause A ← A1, · · · , An. C est don utilisée ave le but ← B1, · · · , Bq pourdéduire← θ(B1, · · · , Bi−1, A1, · · · , An, Bi+1, · · · , Bq) à partir de la règle de SLD-résolutionave l'uni�ateur prinipal θ. L'exéution d'un programme logique P à partir d'un but R0est dérite par une dérivation, dé�nie omme une suession de transitions :

R0
C0,θ0
→ R1

C1,θ1
→ · · ·Ri−1

Ci−1,θi−1
→ Ri

Ci,θi
→ · · ·où C0, C1, ... sont des variantes de lauses de P (i.e. des lauses de P renommées). Lasubstitution onstruite par ette dérivation, appelée réponse, est la omposition des sub-stitutions alulées à haque étape. Un aspet fondamental de la programmation logiqueest la orrespondane omplète entre es deux letures sémantiques. Cette orrespondanese révèle aussi utile d'un point de vue plus pratique : elle permet de omprendre le résultatde l'exéution d'un programme logique à partir d'une requête sans en onnaître nées-sairement le méanisme d'exéution. Signalons ii qu'il existe bien d'autres letures dela programmation logique : réériture, résolution d'équations, preuve de théorème, réseaude proessus ommuniants ... D'autre part, de nombreuses extensions ont été proposéesa�n d'augmenter la puissane d'expression de e modèle de programmation : négation,ontraintes, onurrene, ordre supérieur ...B.2.1 Plongement profond : Formaliser pour orrigerSubstitutions et uni�ateursLa sémantique de la programmation logique s'exprime à l'aide d'objets �bien onnus� :substitutions, uni�ateurs, onditions de renommage. S'agissant d'objets à l' �allure mathé-matique�, ii enore, on peut s'interroger sur l'utilité de la formalisation de la théorie dela programmation logique. Toutefois, le r�le entral que joue la notion de substitutiondans ette théorie et l'existene de plusieurs dé�nitions non équivalentes pour ette notionet elle d'uni�ateur prinipal a bien entendu des réperussions dans le domaine de laprogrammation logique. Par exemple, le reensement des di�érentes dé�nitions des substi-tutions a permis à H.P. Ko et M.E. Nadel [76℄ de orriger ertaines erreurs dans la preuvedu lemme de généralisation présentée dans [84℄. D'ailleurs, a�n d'éviter les problèmes liésà l'utilisation des substitutions lors de la dé�nition de la sémantique des programmes lo-giques, R.S. Kemp et G.A. Ringwood [74℄ préfèrent baser diretement ette sémantique surla relation �est une instane de�. Dans le même esprit, C. Palamidessi [100℄ dé�nit une al-gèbre des subtitutions idempotentes, prohe de elle proposée par E. Eder dans [39℄, munied'opérateurs satisfaisant de �bonnes� propriétés permettant d'envisager la dé�nition d'unesémantique délarative ompositionnelle et la parallélisation du proessus d'exéution desprogrammes logiques.Le développement que j'ai e�etué relève don d'une démarhe minutieuse dont l'ob-jetif est de détailler tous les méanismes des preuves de la théorie lassique de la pro-grammation logique en mettant en évidene le r�le ruial qu'oupent ertains détailsgénéralement ignorés. Cette formalisation orrespond don à un soui de orriger et/ou de



57préiser des résultats standards inorretement formulés et/ou prouvés. Un des exemplesles plus élèbres d'énoné inexat onerne une propriété fondamentale de la programma-tion logique. Il s'agit du théorème de omplétude de la SLD-résolution, énoné par J.W.Lloyd [84℄, dans un ouvrage qui fait référene en la matière, sous la forme suivante :(Completeness [84℄) Let P be a de�nite program and G a de�nite goal. Forevery orret answer θ for P∪{G}, there exists a omputed answer σ for P∪{G}and a substitution γ suh that θ = γσ.où la notion de réponse orrete orrespond à elle de solution, introduite préédemment.En 1994, J.C. Shepherdson invalide et énoné [119℄ et présente le ontre-exemple suivant.Si G est le but← p(x) et P le programme ontenant l'unique lause p(f(y, z))←, alors pourune onstante a du langage, la substitution1 θ = {x/f(a, a)} est solution. Les variantes dela lause de P , de la forme p(f(x1, x2))←, s'uni�ent ave G via l'uni�ateur le plus général
{x/f(x1, x2)} (lorsque x1 6= x et x2 6= x). Aussi, la réponse alulée par une dérivation àpartir de G est de la forme σ = {x/f(x1, x2)}. Toutefois, il n'existe pas de substitution γtelle que θ = γσ. En e�et, les variables x1 et x2 devraient appartenir au domaine d'unetelle substitution, alors qu'elles n'appartiennent pas au domaine de la substitution θ. Pourobtenir un énoné orret, il su�t don de remplaer la onlusion θ = γσ par θG = γσG.Expliitation du renommageCe développement a mis en relief le r�le ruial des méanismes de renommage, souventimpliites dans la littérature, et soures d'erreurs. Comme pour les dé�nitions des substitu-tions ou des uni�ateurs prinipaux, plusieurs dé�nitions des onditions de renommage desvariables des lauses mises en jeu lors de l'exéution des programmes logiques oexistentdans la littérature. Di�érentes onditions de renommage des lauses lors d'une dérivation :

R0
C0,θ0
→ R1

C1,θ1
→ · · ·Ri−1

Ci−1,θi−1
→ Ri

Ci,θi→ · · ·apparaissent dans la littérature :� K.R.Apt et M.H.Van Emden [8℄, R.Lalement [78℄ et J.L.Lassez et M.J.Maher [82℄imposent que haque lause Ci ne partage pas de variables ave Ri : var(Ci) ∩
var(Ri) = ∅.� J.W.Lloyd [84℄ impose que haque lause Ci ne ontienne pas de variables apparais-sant déjà dans la dérivation jusqu'à Ri.� U.Nilsson et J.Maluszynski [98℄ inposent que haque lause Ci ne partage pas devariables ave Ri et R0 : var(Ci) ∩ (var(R0) ∪ var(Ri)) = ∅.� K.R.Apt [7℄ impose que haque lause Ci ne partage auune variable ave R0, C0,
C1 , ... , Ci−1 : var(Ci) ∩ (var(R0) ∪ var(C0) ∪ · · · ∪ var(Ci−1)) = ∅.Considérons par exemple le programme P = {p(f(x)) ← p(y)}. Ave les onditions derenommage issues de [8, 78, 82℄, on peut onstruire la dérivation suivante :

p(z)
C1,{z/f(x)}
−→ p(y)

C2,{y/f(x)}
−→ p(z)→ · · ·où C1 est la lause p(f(x))← p(y) et C2 est la lause p(f(x)) ← p(z). Si l'on onsidère àprésent les onditions de renommage issues de [98℄, on ne peut plus utiliser la lause C21Dans tout e doument, les substitutions sont notées {x1/t1, · · · , xn/tn} et dénotent la fontion quiétant donnée une variable v retourne ti si v = xi et retourne v sinon.



58lors de la deuxième transition puisque z ∈ var(C2)∩ var(p(z)). On peut utiliser à la plaela lause p(f(x))← p(w), notée C ′2, et obtenir la dérivation :
p(z)

C1,{z/f(x)}
−→ p(y)

C′
2,{y/f(x)}
−→ p(w)→ · · ·Or, en utilisant les onditions de renommage issues de [7℄, ette lause C ′2 ne peut plus êtreutilisée puisque x ∈ var(C1)∩var(C

′
2). On peut utiliser à la plae la lause p(f(v))← p(w),notée C ′′2 , et obtenir la dérivation :

p(z)
C1,{z/f(x)}
−→ p(y)

C′′
2 ,{y/f(v)}
−→ p(w)→ · · ·Si le renommage des lauses permet d'établir les propriétés fondamentales de la SLD-résolution, il est aussi néessaire pour dé�nir la sémantique opérationnelle des programmeslogiques : e renommage a au moins deux r�les. D'une part, il permet d'éviter un éhedu méanisme d'uni�ation. Par exemple, soit P le programme dé�ni {p(f(x)) ←} et

R la requête p(x). Sans un renommage de la lause de P en dehors des variables de R,l'uni�ation de p(x) ave p(f(x)) éhoue. En e�et, le �test d'ourrene� est une opérationfondamentale de l'algorithme d'uni�ation qui élimine les équations de la forme x = t[x] (où
t[x] désigne un terme fontionnel ontenant la variable x) ar elles n'ont pas de solutionssur les termes �nis. D'autre part, le méanisme de renommage garantit l'obtention d'unesubstitution résultat la plus générale. Par exemple, soit P le programme {p(y)←} et R larequête p(x), p(y). Supposons que la lause de P ne soit pas renommée et qu'à partir de
R, le premier atome soit séletionné. On obtient alors la dérivation :

p(x), p(y)
{x/y}
→P p(y)→P �dont la réponse est ρ1 = {x/y}. Le renommage de la lause de P en dehors des variablesapparaissant dans R permet d'obtenir une réponse plus générale. En e�et, si l'on renommeette lause en p(x1) ← pour la première transition puis en p(x2) ← pour la deuxièmetransition, on obtient la dérivation :

p(x), p(y)
{x/x1}
→P p(y)

{y/y1}
→P �dont la réponse est ρ2 = {x/x1, y/y1} et est plus générale que ρ1.Prendre en ompte de manière expliite la �partie renommage� de la SLD-résolutionomplique évidemment les preuves des propriétés lassiques de la programmation logique.Cependant, le proessus de renommage doit être onsidéré omme une omposante à partentière de la sémantique opérationnelle des programmes logiques. C'est lui qui permetd'établir des propriétés sur les variables apparaissant dans une dérivation. Ces propriétéssont essentielles et ne onstituent pas un simple détail tehnique omme le montrent lesexemples qui suivent.Lemme de généralisation Le lemme de généralisation, préliminaire au théorème deomplétude de la SLD-résolution, s'énone habituellement omme suit :(Lifting lemma [7℄) Let P be a program, N a goal and θ a substitution.Suppose that there exists an SLD-refutation of P ∪ {θN} with the sequene ofmgu's θ0, . . . , θn. Then, there exists an SLD-refutation of P ∪ {N} with thesequene of mgu's θ′0, . . . , θ′n suh that θ′n . . . θ′0 is more general than θn . . . θ0θ.



59Auune hypothèse sur la substitution θ n'est posée dans et énoné. Néanmoins, si l'onveut pouvoir utiliser exatement les mêmes variantes de lauses dans les deux dérivations,e qui est toujours impliitement suggéré, ertaines hypothèses sont néessaires.En e�et, soit C1 la variante de lause utilisée lors de la première étape de résolution de ladérivation en hypothèse du lemme. Tandis que les onditions de renommage de C1 stipulentque C1 ne partage pas de variables ave la requête θN , il faut, pour pouvoir onstruirela dérivation en onlusion du lemme, que C1 ne partage pas non plus de variables ave
N . Or, sans auune hypothèse supplémentaire, il se peut très bien qu'une variable de Nn'apparaisse pas dans θN et soit don présente dans C1. Par exemple, si P est le programme
{p(f(v), f(z)) ←}, N le but ← p(f(a), y) et θ est la substitution {y/f(x)}, alors à partirdu but initial θN =← p(f(a), f(x)), rien n'empêhe de renommer la lause de P à l'aidede la substitution de renommage r = {z/y} et d'obtenir la dérivation :

p(f(a), f(x))
︸ ︷︷ ︸

θN

{v/a,x/y}
→P �Considérons à présent la dérivation que l'on peut obtenir à partir du but N : la lausede P doit être renommée en dehors des variables de N . La substitution de renommage r,utilisée dans la dérivation préédente ne onvient don plus, puisqu'elle renomme z en yqui apparaît dans N . En e�et, lors de la dérivation à partir de θN , le renommage de lalause C utilisée satisfait seulement var(θN)∩var(rC) = ∅ alors que la onstrution d'unedérivation à partir de N néessite la ondition var(N)∩ var(rC) = ∅. Aussi, pour pouvoirprouver formellement le lemme de généralisation, il faut supposer que la lause C utiliséeest renommée en dehors des variables de N à haque transition.D'autres préautions à prendre onernent le lien que doit entretenir la substitution

θ ave N . En e�et, si θ a�ete des variables non présentes dans N , quelques problèmespeuvent apparaître. Par exemple, si P est le programme {p(f(y), f(z)) ←}, N le but
← p(f(a), y) et θ la substitution {x/w}, alors on peut renommer la lause de P à l'aidede la substitution de renommage r = {y/x} et onstruire les dérivations :

p(f(a), y)
︸ ︷︷ ︸

θN

ρ1={x/a ; y/f(z)}
→P � p(f(a), y)

︸ ︷︷ ︸

N

ρ2={x/a ; y/f(z)}
→P �Cependant, ρ2 = {x/a ; y/f(z)} ≤ ρ1θ = {x/w ; y/f(z)} n'est pas véri�é. Pour éviterette situation, il faut don imposer que les lauses utilisées soient renommées en dehorsdes variables du domaine de θ.La formalisation que j'ai réalisée ave Coq a permis de mettre en évidene les hypothèsesimpliites sur le renommage des lauses lors de la dérivation en hypothèse du lemme degénéralisation, hypothèses sans lesquelles il était bien sûr impossible de méaniser la preuve.Lemme de ommutation Un problème similaire s'est posé lors de la preuve du lemmede ommutation. Ce résultat lassique, assurant que le hoix de l'atome séletionné lorsd'une étape de résolution relève d'un non-déterminisme par indi�érene (don't are non-determinism), s'énone habituellement :



60(Swithing lemma [78℄) If during a derivation, two atoms L1 and L2 aresuessively seleted, then they an also be seleted in the reverse order and thederived states are the same up to renaming of variables.
(· · · , L1, · · · , L2, · · · )
︸ ︷︷ ︸

R0

C1 ւ ց C2

θ(· · · , C−1 , · · · , L2, · · · )
︸ ︷︷ ︸

R1

σ(· · · , L1, · · · , C
−
2 , · · · )

C2 ↓ ↓ C1

ηθ(· · · , C−1 , · · · , C
−
2 , · · · ) ≈ µσ(· · · , C−1 , · · · , C

−
2 , · · · )Ii enore, quelques préautions sont néessaires si l'on veut pouvoir utiliser les mêmesvariantes des lauses C1 et C2 dans les deux dérivations (e qui est habituellement suggérédans la preuve de e lemme). En e�et, le renommage des lauses C1 et C2 dans la dérivationen hypothèse du lemme garantit normalement que var(C1) ∩ var(R0) = ∅ et var(C2) ∩

var(R1) = ∅. De plus les variables présentes dans la requête R1 proviennent soit de lalause utilisée, soit de la requête R0, et on a :
∀x x ∈ var(R1)⇒ (x ∈ var(C1) ∨ x ∈ var(R0)) (B.1)Cependant, si l'on veut pouvoir séletionner l'atome L2, avant L1, en utilisant la mêmevariante de la lause C2, il faut que ette variante soit telle que var(C2)∩ var(R0) = ∅. Orrien dans l'hypothèse du lemme de ommutation ne garantit une telle propriété, et selonles onditions de renommage imposées dans la dé�nition d'une dérivation, il est tout à faitpossible qu'une variable présente dans la requête R0, mais n'apparaissant pas dans R1, aitété utilisée dans la variante de C2. Pour ontourner e problème, et d'après (B.1), il fautque le renommage des lauses soit tel que var(C2)∩var(C1) = ∅. C'est heureusement le assi l'on utilise les hypothèses de renommage formulées dans [7℄ (i.e. du fait du renommage dela lause Ci en dehors des lauses C0, C1, · · · , Ci−1) mais e n'est plus le as si l'on utiliseles onditions énonées dans [8, 78, 82, 84, 98℄ qui ne permettent don pas de prouverformellement le lemme de ommutation. Ii enore, 'est le travail de méanisation despreuves qui a permis de mettre en évidene les propriétés de renommage requises pourobtenir la preuve ave Coq.Renommer une dérivation Formaliser une preuve nous onduit don à l'établir à unniveau de détail supérieur à elui généralement exposé. Dans le domaine de la program-mation logique, un exemple typique de détail onerne le renommage de la lause utiliséelors d'une étape de résolution. La raison pour laquelle il est fréquent et admis de s'a�ran-hir de es détails est l'existene d'un lemme dû à J.W. Lloyd et J.C. Shepherdson [85℄,a�rmant que si deux dérivations di�èrent seulement dans le hoix des variables utiliséespour renommer les lauses (et par onséquent dans les uni�ateurs utilisés), alors les étatsdérivés sont équivalents à un renommage près des variables.(Uniqueness) If two SLDNF-derivations di�er only in the variants of lausesand the mgu whih are used, then the resultants are variants of eah other.Autrement dit, l'existene d'une dérivation ne dépend pas du hoix des variables de re-nommage : il su�t que de �bonnes� onditions de séparation des variables soit satisfaites.



61C'est préisément e résultat qui permet de supposer à tout moment des hypothèses surles variables présentes dans une lause. Ainsi, la plupart du temps, e renommage est faitimpliitement et a�n d'alléger les théorèmes et leurs preuves, on passe sous silene ettepartie du alul : on parle de variables �fraîhes� et les théorèmes sont énonés �à un re-nommage près�. Toutefois, pour pouvoir supposer telle ou telle hypothèse, il est néessaired'appliquer e lemme en instaniant les ensembles de variables mis en jeu. L'adaptationde e lemme d'indépendane dans le Calul des Construtions a don onduit à expliiteromment, à partir d'une requête R admettant une dérivation d1 et d'un ensemble �ni devariables Z, on peut onstruire une dérivation d2, à partir de la même requête, n'utilisantpour renommer les lauses que des variables appartenant à un ensemble Y tel que Z et Ysoient disjoints. Cette onstrution passe bien sûr par l'expliitation des substitutions derenommage et des uni�ateurs utilisés et peut être vue omme une opération de renommageportant sur une dérivation.
R
∗
→ R1

︸ ︷︷ ︸

d1

Z

→(⇒ ∃) R
(Y )∗
→ R2

︸ ︷︷ ︸

d2

Z ∩ Y = ∅

R1 ≈ R2Ce résultat est absolument indispensable si l'on veut pouvoir formaliser la preuve du théo-rème de omplétude.Combiner des dérivations En e�et, la preuve du théorème de omplétude s'obtientpar indution sur la longueur de la requête initiale et une étape de ette preuve onsiste àa�rmer que si haque atome d'un ensemble d'atomes ne ontenant pas de variables admetune réfutation, alors en ombinant es réfutations, on peut obtenir une réfutation à partirde la requête onstituée de tous les atomes présents dans et ensemble :[84℄ (...) by indution hypothesis, P ∪{θBi} has a refutation for i = 1, . . . , k.Beause eah θBi is ground, these refutations an be ombined into a refutationof P ∪ {θB1, . . . θBk} (...)Cependant ombiner des dérivations est une opération déliate, puisque, a�n que la déri-vation à onstruire satisfasse à haque étape les hypothèses de séparation des variables, ilest néessaire de pouvoir renommer haune des réfutations initiales. Ii enore, il s'agitd'expliiter dans Coq omment on peut onstruire la dérivation �nale en exhibant lessubstitutions de renommage et les uni�ateurs qui vont permettre d'obtenir une telle dé-rivation.
θB1

∗
→ �

θB2
∗
→ �...

θBk
∗
→ �

→(⇒ ∃) θB1, θB2, · · · , θBk
∗
→ �



62Ce résultat s'obtient par indution sur le nombre de réfutations initiales et sa preuveutilise onstamment le lemme de �renommage� des dérivations présenté dans le paragraphepréédent.Aussi, si la formalisation e�etuée ne onduit à auun résultat nouveau, elle permettoutefois d'élairer toute une partie du alul e�etué par un programme logique : le re-nommage des variables. La formalisation de e proessus dans le Calul des Construtionspermet de garantir la validité des résultats prouvés, en rendant expliites toutes les étapesde renommage à faire dans les preuves et dans les implantations.B.2.2 Plongement super�iel : Formaliser pour mieux omprendreMotivationsLes résultats lassiques de la programmation logique formalisés dans le système Coq quiviennent d'être présentés onernent les aluls �nis (i.e., dé�nissent une sémantique pourles SLD-réfutations). En e�et, il existe une tradition en informatique qui veut que tout�bon� programme soit un programme dont l'exéution termine. La programmation logiquen'éhappe pas à ette tradition et les propriétés de terminaison des programmes logiquesont fait l'objet de nombreux travaux. Toutefois, ertains programmes ont �naturellement�voation à donner lieu à une exéution in�nie et l'étude de la sémantique des �aluls�in�nis est désormais envisagée dans divers paradigmes (λ-alul, systèmes de réériture,programmation logique, programmation onurrente par ontraintes, ...) et permet d'abor-der des notions omme la onurrene, la réativité ou enore la programmation synhrone.En e�et, ertains objets sont, par nature, in�nis et les programmes qui permettent de lesonstruire, même s'ils ne terminent pas, e�etuent bien un alul �utile en un ertain sens�.Par exemple, dans le domaine de la programmation logique, le programme permettant deonstruire la liste (in�nie) des entiers naturels onséutifs à partir d'un ertain rang s'érit :
P = {LN(x, [x|l])← LN(S(x), l)} (B.2)puisque pour tout k ∈ IN, une dérivation in�nie à partir de la requête LN(k, l) fournit àhaque étape i une approximation [k, S(k), ..., Si−1(k)|li] de la liste des entiers naturelsonséutifs à partir de k :LN(k, l)

↓ θ1 = {x1/k, l/[k|l1]}LN(S(k), l1)
↓ θ2 = {x2/S(k), l1/[S(k)|l2]}LN(S2(k), l2)
↓...
↓LN(Si−1(k), li−1)
↓ θi = {xi/S

i−1(k), li−1/[S
i−1(k)|li]}LN(Si(k), li)

↓...
(B.3)



63La limite de la suite orrespondant aux approximations suessives alulées à haque étapede ette dérivation est la liste in�nie des entiers onséutifs à partir de k. Cependant, toutesles dérivations in�nies ne orrespondent pas néessairement à la onstrution d'un objetin�ni : ertaines dérivations, appelées ii dérivations in�nies sur le domaine des termes�nis, sont in�nies et ne �alulent à la limite� que des termes �nis. De telles dérivations nesont pas pour autant dénuées d'une sémantique et ne méritent pas, omme 'est l'usage,d'être reléguées dans une lasse de dérivations qui seraient engendrées à partir de �mauvaisprogrammes� : par exemple, il est possible d'érire un programme logique donnant lieu àdes dérivations in�nies qui dérivent des séquenes in�nies d' �états� qui modélisent ertainsproessus (par exemple, le élèbre problème du dîner des philosophes, ou plus généralementertains problèmes dont le graphe d'états est soit in�ni soit ylique).En programmation logique, il est ourant de omprendre les dérivations omme des�preuves qui alulent� et 'est bien sûr l'aspet alulatoire de telles preuves qui permetl'utilisation de programmes logiques dans la résolution de problèmes. C'est aussi et aspetalulatoire qui est onsidéré dans la littérature onsarée aux dérivations in�nies [2, 3, 45,52, 58, 84℄ : une dérivation in�nie est alors vue omme un proessus de alul à l'in�ni d'unobjet in�ni. En e�et, les sémantiques proposées, qui reposent, pour la plupart, sur la notionde plus grand point �xe, herhent toutes à apturer la notion d' �atome (in�ni) alulable àl'in�ni�. Dans les deux prinipales approhes existantes, l'univers du disours est omplétéde manière à disposer de termes in�nis : dans [2, 3, 58, 84℄, une notion de distane entretermes permet de dé�nir une omplétion métrique de l'univers de Herbrand � dans [45℄, 'estune omplétion par idéaux qui est envisagée. Hélas, es approhes sont toutes inomplètes(i.e., il existe des atomes in�nis dans la dénotation de ertains programmes qui ne sont pas�alulables à l'in�ni�) : la omplétude de l'approhe métrique ne s'obtient qu'en rendantpossible la présene de termes in�nis dans les requêtes2 puisqu'elle est alors exprimée par3 :
A (atome éventuellement in�ni) ∈ gfp(TP )

⇔ il existe une dérivation équitable à partir de Atandis que l'approhe par idéaux, outre le fait qu'elle restreint la lasse des programmesenvisagés, donne seulement une sémantique pour une lasse de dérivations in�nies ara-térisée en termes d'objets minimaux. Il semble qu'un des obstales à la omplétude de esapprohes provienne de la di�ulté à prendre en ompte les dérivations in�nies sur le do-maine des termes �nis : la onstrution d'un plus grand point �xe ne re�ète pas la manièreave laquelle les termes in�nis sont onstruits lors d'une dérivation in�nie. Par exemple,si l'on onsidère l'approhe métrique, la dénotation du programme P = {p(x) ← p(x)}ontient p(fω) même si le terme fω ne peut être onstruit dans une dérivation in�nie(d'où la néessité d'autoriser la présene de termes in�nis dans les requêtes pour obtenirla omplétude).2Cette ondition, expliitement mentionnée dans [104℄, ne orrespond pas à la sémantique opération-nelle �standard�. D'autre part, la présene de termes in�nis dans les requêtes néessite d'utiliser une versionmodi�ée de l'algorithme d'uni�ation. En�n, le problème de la représentation des termes in�nis dans le lan-gage (�ni) des requêtes se pose, même s'il peut dans ertains as être résolu en adoptant une représentationimpliite (par exemple ave des ontraintes) des termes in�nis.3TP est l'opérateur de onséquene immédiate assoié au programme P et gfp(TP ) dénote le plus grandpoint �xe de et opérateur.



64La dé�nition d'une sémantique par plus grand point �xe revient à identi�er programmeslogiques et dé�nitions o-indutives et, puisque les dérivations sont avant tout des preuves,il semble pertinent d'envisager ette orrespondane plus en profondeur en identi�ant lesdérivations (�nies et in�nies) et les termes du Calul des Construtions (de type indutif eto-indutif) : il s'agit là d'un plongement super�iel des dérivations de la programmationlogique dans le Calul des Construtions. Pour e faire, les lauses vont être onsidéréesomme des signatures fontionnelles de onstruteurs de preuves. Cette omparaison per-met de mettre en évidene les phénomènes d'inomplétude observés dans les approhes exis-tantes et montre que pour la lasse des dérivations in�nies sur le domaine des termes �nis,il existe une orrespondane direte entre dérivations (SLD) et preuves (par o-indution).Dans ette setion, nous nous intéressons don à la ohérene interne entre deux théories(programmation logique et dé�nitions o-indutives).SLD-résolution et (Co-)indutionRappelons qu'un ensemble peut être dé�ni (o-)indutivement à l'aide d'un ensemble
Φ de onstruteurs de la forme e← E où e est l'élément onstruit à partir d'un ensembled'objets E. Dans le as d'une dé�nition indutive, l'ensemble ainsi dé�ni, noté Ind(Φ),orrespond à l'intersetion de tous les ensembles Φ-los (i.e., les ensembles A véri�antpour haque onstruteur e ← E de Φ, E ⊆ A ⇒ e ∈ A) et ontient tous les élémentsobtenus en appliquant un nombre �ni de fois les onstruteurs. Dans le as d'une dé�nitiono-indutive, l'ensemble dé�ni, noté CoInd(Φ), orrespond à l'union de tous les ensembles
Φ-denses (i.e., les ensembles A tels que pour tout a ∈ A il existe un ensemble E ⊆ A telque a← E est un onstruteur de Φ) et ontient tous les éléments obtenus en appliquantun nombre de fois éventuellement in�ni les onstruteurs. De manière équivalente, esensembles peuvent être dé�nis à partir d'un opérateur monotone TΦ dé�ni à partir de Φpar :

B =
⋃

e←E∈Φ

{{e} ∪ E} TΦ(A) = {e ∈ B | ∃ e← E ∈ Φ E ⊆ A} (B.4)On a alors Ind(Φ) = ∩TΦ(A)⊆AA et CoInd(Φ) = ∪A⊆TΦ(A)A. Ces deux ensembles or-respondent respetivement au plus petit point �xe (lfp(TΦ)) et au plus grand point �xe(gfp(TΦ)) de TΦ.Dé�nitions indutives et programmes logiques présentent de nombreuses similitudes. Unprogramme dé�ni P peut être vu omme un ensemble de onstruteurs [P ] orrespondantaux instanes fermées (i.e., sans variables) des lauses de P . L'opérateur T[P ] assoié à etensemble de onstruteurs, omme indiqué en (B.4), orrespond exatement à l'opérateurde �onséquene immédiate� (traditionnellement noté TP ). D'autre part, une interprétationde Herbrand I est un modèle de P ssi TP (I) ⊆ I, ou en d'autres termes, ssi I est T[P ]-los.En�n, le plus petit modèle de HerbrandMP est dé�ni omme l'intersetion de tous les mo-dèles de Herbrand e qui, en termes de dé�nitions indutives, revient à dé�nir la dénotationde P par l'ensemble Ind([P ]) = lfp(T[P ])
4. Aussi, plut�t qu'un simple outil tehnique, lesdé�nitions indutives onstituent une alternative naturelle au paradigme � logi programsas �rst-order theories�. C'est ette idée qui est défendue par G.Huet [57℄ et L.C.Paulson et4De plus, on a lfp(T[P ]) = T ↑ω

[P ]
ar le orps de haque lause est �ni, et don, en termes de dé�nitionsindutives, [P ] est �nitaire.
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2 : path(x, z)← edge(x, y), path(y, z)
b

a

c da2 : edge(b, c)←a1 : edge(a, b)←a3 : edge(c, a)←1 : path(x, x)←Fig. B.1 � Chemin entre deux sommets d'un graphe orientéA.W.Smith [103, 57℄ et utilisée ave pro�t par P.Deransart et J.Maluszynski [35℄. Cette le-ture sémantique de la programmation logique permet de onsidérer un programme dé�ni,non plus omme une théorie du premier ordre, mais omme la dé�nition d'une �nouvelle lo-gique�. En adoptant e point de vue, la dénotation d'un programme orrespond à l'ensembledes théorèmes qu'il est possible de dériver à partir de ette logique. Cette approhe onduitdon à identi�er un programme à une dé�nition indutive ou o-indutive, selon que l'ononsidère ou non les dérivations in�nies. Malheureusement, ette identi�ation n'est plusaussi frutueuse lors de la dé�nition d'une sémantique pour les dérivations in�nies. En ef-fet, envisageons à présent plus en profondeur le paradigme � logi programs as o-indutivede�nitions�. Pour ela, onsidérons les lauses C de la forme A ← A1, · · · , An, en suivantl'isomorphisme de Curry-Howard, omme des signatures fontionnelles de onstruteurs depreuve (qui assoient à partir des preuves πAi
des Ai une preuve πA de A, A orrespondalors au type du λ-terme πA) et omparons les preuves représentées par les dérivationsSLD ave elles représentées par des λ-termes. Avant de mener ette omparaison, rappe-lons qu'un λ-terme de preuve établissant une proposition φ peut être dé�ni de manièreréursive, et don utiliser réursivement la preuve de φ, sous ertaines onditions. Il s'agitde la notion de �preuve gardée� introduite par T. Coquand dans le ontexte de la théoriedes types :[26℄ In order to establish that a proposition φ follows from other propositions

φ1, · · · , φq, it is enough to build a proof term e for it, using not only naturaldedution, ase analysis, and already proven lemmas, but also using the propo-sition we want to prove reursively, provided suh a reursive all is guarded byintrodution rules.Cette ondition syntaxique garantit le aratère �produtif� d'une lasse de λ-termes. Puis-qu'à haque transition d'une dérivation, une lause (i.e., un onstruteur) est appliquée,les dérivations peuvent être vues omme des preuves �gardées�. Voyons ela sur l'exempletypique du programme de la �gure B.1 permettant de aratériser les hemins d'un grapheorienté. L'existene d'un yle dans e graphe rend possible la onstrution d'une dériva-tion in�nie à partir de la requête path(s1, s2) où s1 est un sommet apparaissant sur unyle et s2 est un sommet quelonque. Par exemple, on a :path(a, x) 2
→ edge(a, y1), path(y1, x)

a1
→ path(b, x)2

→ edge(b, y2), path(y2, x)
a2
→ path(c, x)2

→ edge(c, y3), path(y3, x)
a3
→ path(a, x)→ · · · (B.5)



66Il est possible de onstruire le λ-terme πax de type ∀x path(a, x) (qui véri�e bien la ondi-tion de garde puisque l'appel réursif à πax est bien �gardé� par 2) orrespondant à ladérivation (B.5) :
πax := λx. 2(a, b, x, a1, 2(b, c, x, a2, 2(c, a, x, a3, πax(x))))Les six premières transitions de la dérivation orrespondent aux six appliations des onstru-teurs, tandis que l'appel réursif orrespond à la suite de la dérivation5. Un tel λ-termepeut être vu omme la dé�nition réursive de la suite des lauses appliquées dans la dériva-tion et vie versa (néanmoins, il existe des dérivations in�nies pour lesquelles ette suite delauses n'est pas toujours alulable). Il existe don bien une orrespondane direte entredérivations et λ-termes lorqu'auun terme in�ni apparaît : les dérivations in�nies qui neonstruisent auun terme in�ni orrespondent à des preuves par o-indution. En présenede termes in�nis, ette orrespondane n'est plus immédiate : reprenons l'exemple du pro-gramme (B.2), vu omme une dé�nition o-indutive. Il est alors possible de prouver, paro-indution, que la liste, notée from(k), des entiers onséutifs à partir de k véri�e bienLN(k, from(k)). Or, pour onstruire le λ-terme orrespondant, il est néessaire de disposerde ette liste dé�nie6 par : from :=λn.ons(n, from(S(n)))Le λ-terme s'érit alors :

πLN := λn.eq_ind( ons(n, from(S(n))),
λu.LN(n, u),C(n, from(S(n)), πLN (S(n))),from(n),from_unfold(n))où from_unfold est la preuve de la proposition :

∀n from(n) = ons(n, from(S(n)))et où eq_ind orrespond au shéma d'élimination de l'égalité (i.e., égalité à la Leibnitz)et assoie une preuve de P (y) à partir d'un élément x, d'un prédiat P , d'une preuvede P (x), d'un élément y et d'une preuve de x = y. La dé�nition de e terme est biengardée puisque l'appel réursif à πLN est protégé par le onstruteur C. On voit donbien sur et exemple que le λ-terme ne re�ète pas le proessus de onstrution de la listein�nie (dérivation (B.3)) : prouver par o-indution LN(k, from(k)) revient à appliquer unein�nité de fois le onstruteur de preuve C en utilisant à haque appel réursif la propriétéfrom_unfold.5Un phénomène �rassurant� peut ependant être observé si l'on rajoute un argument au prédiat pathorrespondant à la longueur du hemin qui sépare les deux sommets onsidérés : dans e as, la longueurdu hemin séparant le sommet a du sommet d est Sω (la longueur du hemin onsidéré orrespond à lalongueur de la preuve de l'existene d'un hemin).6La dé�nition de from est gardée puisque from est protégé par le onstruteur ons. L'utilisation determes in�nis dans l'univers du disours revient à onsidérer une dé�nition o-indutive pour les termes(les symboles de fontion sont les onstruteurs).



67Sémantique omplète pour les dérivations in�nies sur un domaine de termes�nisLa leture sémantique de la programmation logique présentée i-dessus et dans [62, 64,63, 65℄ m'a permis de dé�nir une sémantique valide et omplète pour les dérivations in�niesqui ne onstruisent pas de termes in�nis. Plus formellement, es dérivations sont dé�niesomme suit.Dé�nition B.1 Une SLD-preuve sur le domaine des termes �nis est soit une réfutation,soit une dérivation in�nie équitable7 : R0
C1,θ1
→ R1 → · · · → Ri−1

Ci,θi→ Ri → · · · telle que
∀k ≥ 0 ∃p > k ∀q ≥ p θq · · · θp · · · θk+1Rk ≈ θp · · · θk+1Rk.où ≈ dénote la relation d'équivalene au renommage près des variables. L'informationalulée par es dérivations doit don l'être en un nombre �ni d'étapes (i.e., pour haquerequête R apparaissant dans la dérivation, il existe un ertain rang à partir duquel la suitedes instaniations de R par les uni�ateurs est stationnaire).Les propriétés de ette lasse de dérivations s'établissent en identi�ant un programme
P par l'ensemble de onstruteurs dé�ni par :

⌈P ⌉ = {θC | C ∈ P , θ : X → TΣ[X]}qui orrespondent aux instanes (pouvant ontenir des variables) des lauses du pro-gramme. Les résultats de validité et de omplétude prouvés s'énonent alors omme suit.Proposition B.1� (Validité). Si il existe une SLD-preuve sur le domaine des termes �nis :
A1, · · · , An

C1,θ1
→ R1 → · · · → Ri−1

Ci,θi
→ Ri → · · ·à partir du programme P , alors il existe k ≥ 0 tel que pour tout i (1 ≤ i ≤ n)

θk · · · θ1Ai ∈ CoInd(⌈P ⌉).� (Complétude). Etant donné un programme P , si A ∈ CoInd(⌈P ⌉), alors il existe uneSLD-preuve sur le domaine des termes �nis à partir de A ave le programme P :
A

C1,σ1
→ R′1 → · · · → R′i−1

Ci,σi
→ R′i → · · ·telle que pour tout i ≥ 1, σiA = A.La propriété de omplétude fournit ii une ontre-partie opérationnelle du plus grand point�xe de T⌈P ⌉.Les approhes existantes dans la dé�nition d'une sémantique pour les programmeslogiques qui ne terminent pas sont exlusivement dédiées à la aratérisation d'objets in�niset aboutissent à une sémantique valide mais non omplète. L'approhe que j'ai suivieprend le parti opposé puisqu'elle ne s'applique qu'aux dérivations ne onstruisant auunterme in�ni. Il s'agit là d'une restrition sur les dérivations qui a permis d'établir unesémantique valide et omplète. Quoi qu'il en soit, la dé�nition d'une sémantique pour7Rappelons qu'une dérivation est équitable si elle éhoue ou si pour tout atome A y apparaissant, A oul'un de ses résidus est séletionné en un nombre �ni d'étapes.



68(toutes) les dérivations in�nies ne onnait pas enore de solution générale. Néanmoins,les dérivations in�nies sur le domaine des termes �nis semblaient onstituer un obstaleà la omplétude des approhes existantes et les résultats présentés ii ontribuent à unemeilleure ompréhension du problème.



Annexe CPratique des méthodes formellesC.1 Changement de représentationC.1.1 Réutilisation de preuves : dé�nition d'isomorphismes au sein dulangage de spéi�ationDans la setion B.1, nous avons présenté une formalisation de l'uni�ation de termesdu premier ordre. Toutefois, plut�t que de onstruire ette preuve formelle en suivant uneapprohe lassique (basée sur l'algorithme d'uni�ation) et puisqu'une preuve formelle si-milaire avait été onstruite par J. Rouyer [115℄ pour un ensemble plus général, l'ensembledes quasi-termes, nous avons transposé la propriété d'uni�ation, déjà établie, de l'en-semble des quasi-termes vers l'ensemble des termes. Il s'agissait don de mettre en relationl'ensemble sur lequel porte la preuve herhée ave le sous-ensemble orrespondant de l'en-semble des quasi-termes, et de prouver la onservation du résultat. La prinipale di�ultéprovient de l'utilisation de fontions partielles dans le formalisme du système Coq danslequel seules les fontions totales sont représentables.Uni�ation de quasi-termesA�n d'illustrer leur tehnique de synthèse de programmes [88℄, Z. Manna et R.J. Wal-dinger ont dérivé l'algorithme d'uni�ation à partir de la preuve de la �satisfaisabilité�des spéi�ations du problème de l'uni�ation [87℄. Cette preuve avait été formalisée parL.C. Paulson [102℄ dans le système Lf [46℄ mais porte sur un sur-ensemble de l'ensembledes termes. Un développement similaire a été e�etué par J. Rouyer [115℄, ave la version5.8 du système Coq. Cette version ne permettant pas les dé�nitions d'ensembles mutuel-lement indutifs, la transription de la dé�nition exate des termes, dans le alul desonstrutions indutives, par la dé�nition d'un type indutif de type ensemble (Set), nefut pas possible. En e�et, un terme de la forme f(t1, · · · , tn) est onstruit à partir d'unsymbole de fontion f d'arité n et d'une liste de termes ℓ de longueur n. Cependant, enutilisant la dé�nition polymorphe des listes, la position du type Term dans la dé�nitiond'un onstruteur de type Σ → list(Term) → Term orrespond à une ourrene nonpositive de Term [101℄. Or, il n'est pas permis pour un objet A d'être dé�ni indutivementà l'aide d'un onstruteur dans lequel A n'apparaît pas positivement. De plus, le ontr�lede l'arité des symboles fontionnels ne peut se faire sans utiliser un type dépendant, e69



70qui ne permettait pas l'extration de programmes. Une struture de données intermédiaireplus générale regroupant termes et listes de termes en un seul type, orrespondant à l'en-semble QΣ[X] des quasi-termes, avait alors été dé�nie par J.Rouyer en supprimant de ladé�nition des termes tout e qui est �ontr�le� pour ne onserver que les notions �onstru-tives�. L'ensemble QΣ[X] est don dé�ni indutivement à l'aide des quatre onstruteurssuivants : V : X → QΣ[X] Root : Σ→ QΣ[X]→ QΣ[X]C : Σ→ QΣ[X] ConsArg : QΣ[X]→ QΣ[X]→ QΣ[X]V et C sont utilisés pour les variables et les onstantes, Root permet d'obtenir des quasi-termes fontionnels et ConsArg est utilisé pour onstruire des listes (non vides) de quasi-termes, orrespondant aux arguments des symboles de fontion apparaissant dans les quasi-termes fontionnels. Cependant, ertains quasi-termes ne orrespondent pas à des termes :'est le as des quasi-termes de la forme ConsArg(q1, q2) et des quasi-termes pour lesquelsle nombre des arguments assoiés à un symbole de fontion f est di�érent de l'arité de f .De manière similaire, ertains quasi-termes ne orrespondent pas à des listes de termes,omme par exemple le quasi-terme ConsArg(ConsArg(x, x), x).Dé�nition de fontions partiellesDans les deux développements de L.C. Paulson et J. Rouyer, la propriété d'uni�ationn'est pas obtenue diretement sur l'ensemble des termes mais sur des strutures de don-nées plus générales. Toutefois, il existe une bijetion entre un sous-ensemble de QΣ[X] etl'ensemble des termes et il est possible de dé�nir un prédiat aratérisant les quasi-termes�ompatibles� ave la notion de termes. A�n de transposer la propriété d'uni�ation versl'ensemble des termes, il est néessaire de dé�nir une fontion ayant pour domaine unsous-ensemble de QΣ[X] aratérisé par e prédiat. Une telle restrition, sur le domained'une fontion, n'est pas permise dans le Calul des Construtions. Les problèmes liés àla dé�nition de telles fontions dans des systèmes omme Coq, qui n'inorporent pas lanotion de partialité, sont disutés par C. Dubois et V. Viguié Donzeau-Gouge dans [36℄.Nous esquissons ii les deux tehniques que nous avons utilisées pour représenter unefontion partielle permettant d'obtenir un terme à partir de ertains quasi-termes dansle système Coq. A partir de deux ensembles, E1 (quasi-termes) et E2 (termes), dé�nisindutivement, et d'un prédiat P sur E1, tel qu'il existe une bijetion entre le sous-ensemble EP
1 = {e ∈ E1 | P (e)} de E1 et E2, on souhaite onstruire deux fontions reliant

EP
1 et E2. Les deux aratéristiques de e problème sont :� Le sous-ensemble EP

1 est aratérisé par un prédiat, e qui empêhe toute dé�nition�direte� de fontion ou de prédiat sur EP
1 (ainsi, les formules ∀e1 ∈ EP

1 ϕ devrontse lire ∀e1 ∈ E1(P (e1)⇒ ϕ)).� On ne dispose pas de la bijetion, mais seulement de la preuve de son existene, ettebijetion est aratérisée via une relation ≡ dé�nie sur E1 × E2 et véri�ant :
∀e1 ∈ E

P
1 (∃e2 ∈ E2 (e1 ≡ e2 ∧ (∀e′2 ∈ E2 (e1 ≡ e

′
2 ⇒ e′2 = e2))))

∀e2 ∈ E2 (∃e1 ∈ E1 (e1 ≡ e2 ∧ (∀e′1 ∈ E1 (e′1 ≡ e2 ⇒ e′1 = e1))))On herhe à onstruire les deux fontions f12 et f21 telles que :
f12 : EP

1 → E2 ∀e1 ∈ E
P
1 e1 ≡ f12(e1) f21 : E2 → E1 ∀e2 ∈ E2 f21(e2) ≡ e2



71La fontion f21 se onstruit diretement, puisqu'elle peut s'appliquer à l'ensemble E2 toutentier, et véri�e ∀e2 ∈ E2 P (f21(e2)). La dé�nition de f12 est plus déliate, puisqu'elle estdé�nie sur un ensemble aratérisé par un prédiat. Les deux solutions onsidérées pourla dé�nition de f12 onsistent à onsidérer simultanément un élément de E1 et la preuvequ'il satisfait bien le prédiat1 P .La première solution repose sur l'utilisation de la règle d'élimination de la propositionFalse : forall P : Set, False → Pqui permet d'envisager la dé�nition de la fontion herhée omme l'ériture d'un pro-gramme qui prend un argument e1 satisfaisant une pré-ondition P et qui peut donproduire un résultat quelonque si son argument ne satisfait pas P puisqu'un tel as n'estpas possible (on dispose d'une preuve de P (e1)) : en adoptant ette approhe �langage deprogrammation�, le résultat est onstruit à partir de son argument e1 sahant qu'il véri�eforément le prédiat P .La deuxième solution onsiste à exploiter non plus l'élément e1, mais la preuve qu'ilsatisfait bien le prédiat P . Toutefois, puisque P est un prédiat sur E1 (P : E1 → Prop) etpuisque E2 est de type Set, il n'est pas possible de dé�nir une fontion f12 en onsidérantla struture de P (e1) : ela reviendrait utiliser un objet non informatif (i.e. sans ontenualulatoire) pour onstruire un objet informatif. Cette approhe �langage de preuves�onsiste don à onstruire indutivement, pour tout élément e1 de EP
1 , l'ensemble P[e1]des preuves de P (e1) (P : E1 → Set). Même si P[e1] et P (e1) semblent équivalents d'unpoint de vue logique, ils ne sont pas équivalents d'un point de vue �alulatoire�. Une foiset ensemble onstruit, l'utilisation de types dépendants permet de dé�nir la fontion :

f12 :
∏

e1∈E1

(P[e1]→ E2)Cette fontion est dé�nie réursivement sur la struture d'une preuve et permet de prendreen ompte le ontenu algorithmique d'une telle preuve. La fontion ainsi onstruite doitvéri�er :
∀e1 ∈ E1 ∀p ∈ P[e1] e1 ≡ f12(e1, p)Pour simpli�er, on notera p[e] la preuve de P(e) et on érira simplement f12(p[e1]) pour

f12(e1, p). Ces dé�nitions permettent de onsidérer des preuves omme des objets d'uneolletion mathématique et don de mener des raisonnements par indution sur es preuvesou bien de onstruire des fontions réursives sur es preuves.Transposition de propriétésA�n d'établir la propriété d'uni�ation sur l'ensemble des termes à partir de la preuvede ette propriété sur l'ensemble des quasi-termes, il su�t maintenant de montrer que les1A�n de onsidérer l'ensemble E1 tout entier (plut�t que EP
1 ) omme domaine de la fontion f12, nouspouvons ajouter à E2 un élément �arti�iel� et dé�nir E′

2 = E2 ∪ {meaningless}. La fontion f12 véri�eraitalors f12(e1) = meaningless pour tous les éléments e1 de E1 ne satisfaisant pas le prédiat P . Mais ettesolution ne fait que déplaer le problème.
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U2(e1, · · · , en)

E1

E2

f21 : E2 → E1

∀o1, · · · , on : E1 U1(o1, · · · , on)

f12 :
Q

e1∈E1
(P [e1] → E2)

e1, · · · , en

f21(e1), · · · , f21(en)

U2(f21(e1), · · · , f21(en))

∀e : E2 f12(p[f21(e)]) = e

∀e1, · · · , en : E2

∀o1, · · · , on ∈ EP
1 U1(o1, · · · , on) ⇒ U2(f12(p[o1]), · · · , f12(p[on]))

Fig. C.1 � Transposition de propriétés formellesfontions entre termes et quasi-termes préservent la propriété d'uni�ation. Replaçons nousdans le adre plus général du paragraphe préédent. Puisque E2 et un sous-ensemble de E1sont isomorphes, nous souhaitons transposer une propriété exprimée sur E1 vers E2. Consi-dérons deux propriétés formelles U1 (quasi-uni�ation) et U2 (uni�ation), respetivementsur E1 et E2, telles que :
∀o1, · · · , on ∈ E

P
1 U1(o1, · · · , on)⇒ U2(f12(p[o1]), · · · , f12(p[on]))Supposons que E1 véri�e U1 et montrons la propriété U2 sur E2. La preuve est obtenueen onduisant le raisonnement suivant (�gure C.1). Soit e1, ..., en des éléments de E2,par hypothèse, on a U1(f21(e1), · · · , f12(en)) et puisque haque f21(ei) admet une preuve

p[ei] de P (f21(ei)) dans P[f21(ei)], on a alors U2(f12(f21(p[e1])), · · · , f12(f21(p[en]))). Or
f12(f21(p[ei])) = ei e qui prouve la propriété U2 pour les éléments de E2.C.1.2 Réutilisation de preuves : Outil externe de transformation depreuvesL'atelier Foal a été utilisé pour onstruire une large bibliothèque de alul formel [112℄.L'intérêt prinipal du alul formel par rapport aux méthodes numériques est de donner desrésultats exats, sans erreur d'arrondi. Mais le alul formel perd beauoup de son intérêtsi es résultats ne sont pas �ables. En e�et, omme tous les programmes, les programmesde alul formel sont sujets à des erreurs d'implantation qui peuvent provenir soit d'une



73inorretion mathématique, soit d'une mauvaise interprétation de la sémantique. Dans ledomaine du alul formel, les spéi�ations mathématiques sont issues de l'algèbre las-sique et les propriétés sont souvent des théorèmes bien onnus. Certains d'entre eux ontdéjà été formalisés dans un autre adre, soit dans Coq, soit dans un autre système ommeMizar, PVS, Theorema, et. Il est évidemment intéressant de omprendre omment réuti-liser toutes es preuves dans le adre de Foal. Il s'agit don de faire �ommuniquer� deuxassistants à la preuve dans le but de faire béné�ier l'un des preuves implantées par l'autre.Pour ela, il nous faut tout d'abord mieux erner e que peut signi�er le mot réutilisation.Une preuve s'appuie sur un énoné, e�etué dans un adre logique préis, mais égalementsur ertains hoix de présentation des données. Par exemple, alors que les strutures ma-thématiques implantées dans la bibliothèque de alul formel de Foal sont paramétrées parune relation d'équivalene, la majorité des développements existants en Coq utilisent l'éga-lité syntaxique, qui est une forme plus ontrainte d'égalité, sans toutefois utiliser dans lespreuves les propriétés plus fortes que ette relation véri�e. S'agit-il alors de réutiliser uni-quement la preuve d'une propriété sur une struture partiulière ou bien peut-on envisagerde généraliser une preuve a�n qu'elle orresponde à la preuve herhée ? Nous présentonsii, au travers d'un exemple sur les groupes, le développement d'un outil permettant d'unepart de généraliser une preuve en la paramétrant par une relation d'équivalene et un en-semble de propriétés que doit véri�er ette relation (il s'agit essentiellement de propriétésde ongruene) et d'autre part de réutiliser ette preuve dans l'environnement Foal.Implantation des groupes dans les systèmes Coq et FoalLa notion de groupe est implantée dans les systèmes Coq et Foal. Toutefois, es deuxdéveloppements utilisent une représentation di�érente de l'égalité.L'implantation ave Coq, obtenue par P. Castéran [21℄, repose sur l'égalité de Leibniz,implantée au oeur du système Coq. L'égalité de Leibniz, aussi appelée égalité proposition-nelle, est aratérisée par les deux axiomes suivants où =A dénote l'égalité propositionnellesur le type A :
∀A : Set ∀x : A x =A x
∀A : Set ∀P : (A→ Prop) ∀x, y : A x =A y ⇒ (P x)⇒ (P y)En Coq, l'égalité est dé�nie de manière indutive omme la plus petite relation binaireré�exive :Indutive eq [A:Set;x:A℄: A -> Prop := refl_equal : (eq A x x).et le shéma d'élimination (spéialisé au as des prédiats non dépendants) assoié à ettedé�nition orrespond au deuxième axiome ité i-dessus. On établit aisément que la relationainsi dé�nie est symétrique et transitive. Une des prinipales propriétés de ette égalité estque toute fontion f de A dans B préserve eq :f_equal : ∀A,B : Set ∀f : A→ B ∀x, y : A x =A y ⇒ (f x) =B (f y)P. Castéran [21℄ fournit deux représentations di�érentes de la notion de groupe dans lesystème Coq :� Un groupe additif est dé�ni omme un ensemble non vide muni d'une loi de omposi-tion interne ⊕ assoiative, admettant un élément neutre 0, telle que haque élémentadmette un opposé pour ⊕.



74� Un groupe additif est dé�ni omme un ensemble E non vide muni d'une loi deomposition interne ⊕ telle que pour tout x dans E, les deux fontions fx = (λy :
E. x ⊕ y) et gx = (λy : E. y ⊕ x) soient surjetives.P. Castéran montre alors l'équivalene de es deux représentations.L'implantation des groupes ave Foal repose exlusivement sur l'égalité des setoïdes.Un setoïde est dé�ni omme un ensemble non vide muni d'une relation d'équivalene .

=. Si
StA (resp. StB) est un setoïde onstruit sur le type A (resp. B) et la relation d'équivalene
.
=A (resp. .=B), un morphisme de setoïdes de StA dans StB est une fontion f de A dans
B qui préserve l'égalité, 'est-à-dire qui véri�e la propriété de ompatibilité :f_omp : ∀x, y : A x

.
=A y ⇒ (f x)

.
=B (f y)Tandis qu'ave l'égalité de Leibniz, toute fontion f : A→ B, dé�nissable dans le systèmeCoq, préserve l'égalité à travers la propriété f_equal, un terme f de type A → B est unmorphisme de setoïdes si et seulement si il est aompagné d'une preuve de ompatibilitéf_omp. Dans le système Foal, un groupe additif est dé�ni omme un ensemble non videmuni d'une relation d'équivalene .

= et d'une loi de omposition interne ⊕ assoiative,admettant un élément neutre 0, telle que .
= soit une ongruene pour ⊕ et telle que haqueélément admette un opposé pour ⊕.Shéma de réutilisationA�n de faire béné�ier le développement Foal des résultats prouvés dans le systèmeCoq, nous avons développé un shéma de réutilisation omposé de deux parties distintes(voir �gure C.1.2).La première partie a pour but de transformer une preuve utilisant l'égalité de Leibnizen une preuve utilisant une égalité de setoïde. Passer de l'égalité de Leibniz à elle dessetoïdes revient à généraliser l'égalité de Leibniz en une relation d'équivalene partiulièrequi satisfait la propriété de ompatibilité de toutes les opérations sur son domaine. De nom-breuses propriétés de ompatibilité alors engendrées ne sont pas utilisées dans les preuvesà réutiliser et l'étape de généralisation portera uniquement sur les propriétés I1, · · · , Indont on a réellement besoin. Alors que es propriétés orrespondent à des instanes de lapropriété de Leibniz dans le développement initial, elles devront être prouvées lors de lagénéralisation.La transformation de la preuve que nous avons e�etuée lors de ette étape repose surles tatiques de �réériture� assoiées aux relations d'égalité onsidérées. Deux tatiques dusystème Coq sont diretement onernées par l'égalité. La tatique Rewrite du système Coqpermet de mettre en ÷uvre la propriété de Leibniz eq_ind. Etant donné un but ourant àprouver dans un ontexte dans lequel �gure en hypothèse le terme h : (y = x), l'appliationde la tatique Rewrite h permet de remplaer y par x dans le but ourant. La tatiqueReplae t1 with t2 permet de remplaer les ourrenes d'un terme t1 par un terme t2dans un but et engendre un but supplémentaire qui onsiste à prouver l'égalité t1 = t2.Lorsque la preuve en ours de onstrution met en jeu des setoïdes et des morphismes desetoïdes, il n'est plus possible d'utiliser es tatiques : seules les propriétés de ré�exivité,symétrie et transitivité qui dé�nissent les relations d'équivalene ainsi que les propriétés deompatibilité des morphismes (f_omp) peuvent être appliquées. A�n de pouvoir réutiliser



75Foal

I1, · · · , Ik

x = y → P (x) → P (y)

I1, · · · , Ik

theorem A = ...Proof : CoqProof : Instanes utiliséesPropriété de Leibniz
CoqProof : PropriétésTransitivitéSymétrieRé�exivité GénéralisationRéutilisation

Theorem A′ Ré�exivité
Theorem A′′

Fig. C.2 � Shéma de réutilisationdes preuves en Coq reposant sur l'égalité de Leibniz, dans le ontexte des preuves en Foalreposant sur la notion de setoïde, il est néessaire de disposer de tatiques sur les setoïdessimilaires aux tatiques Rewrite et Replae. Dans [111℄, C. Renard propose un moduled'extension Coq, qui permet de manipuler les égalités des setoïdes ave de nouveaux outilsqui se omportent de façon analogue aux outils de l'égalité du système Coq. A l'aide dee développement, il devient possible de délarer un setoïde en fournissant le terme Ade type Set ou Type orrespondant au type des éléments du setoïde, la relation eqA detype A → A → Prop orrespondant à la relation d'égalité onsidérée et le terme StA detype setoïde ontenant une preuve que la relation eqA est bien une relation d'équivalene.Il devient également possible de dé�nir un morphisme f en fournissant la preuve de lapropriété de ompatibilité de f . L'algorithme qui engendre l'obligation de preuve relativeà la propriété de ompatibilité est dérit dans [111℄. La seule ontrainte imposée au terme
f est de ne pas ontenir de produit dépendant. L'extension proposée par C.Renard fournitalors deux tatiques de réériture sur les setoïdes Setoid_rewrite et Setoid_replae :si eq est une égalité de setoïde, la tatique Setoid_rewrite appliquée à un terme de laforme (eq t1 t2) remplae toute ourrene du terme t1 par le terme t2 à ondition quedans le but ourant toutes les opérations �traversées� soient des morphismes. Munis de esnouvelles tatiques, nous pouvons alors dé�nir un méanisme de généralisation de preuves.Ce méanisme proède omme suit :1. La dé�nition d'une relation d'équivalene sur l'ensemble E onsidéré est introduite.2. Chaque ourrene de l'égalité (de Leibniz) = dans le développement Coq est rem-plaée par une ourrene de l'égalité de setoïde =S.3. Les propriétés de ongruene sont introduites pour les opérations que l'on souhaite



76onsidérer omme des morphismes de setoïde.4. Les trois tatiques Reflexivity, Symmetry et Transitivity H sont remplaées, dansles sripts de preuve, par les appliations des propriétés de ré�exivité, de symétrie etde transitivité établies pour la relation =S. De même, les ourrenes (Rewrite H) et(Replae m with n) sont remplaées par les tatiques équivalentes (Setoid_rewriteH) et (Setoid_replae m with n).Ainsi, le prototype réalisé automatise la généralisation de l'égalité de Leibniz au sein d'undéveloppement Coq.La seonde partie du shéma de réutilisation a pour but d' �enapsuler� un terme depreuve Coq de manière à l'utiliser omme preuve dans le système Foal. Cei se traduitpar la dé�nition d'une tatique de preuve Foal qui se fonde sur la ompilation en Coqd'une spéi�ation Foal. Syntaxiquement, la tatique de réutilisation prend la forme :{* Reuse (theoreme_Coq instances). *}et se plae à l'endroit où la preuve est attendue. Le terme theoreme_Coq est le théorèmeCoq à réutiliser. Les termes t1, ..., tn désignés par instanes orrespondent à des termesCoq. Ce moreau de ode Foal est ompilé en un lemme Coq : le sript généré om-mene par proéder à l'introdution des dépendanes de délarations et des paramètrespuis applique la tatique Exat (theoreme_Coq t1 t2 . . . tn). Les termes t1 t2 . . . tn men-tionnés font référene diretement aux objets manipulés par la spéi�ation Coq obtenuepar ompilation. Pour utiliser ette tatique il faut don onnaître assez préisément ettetradution ou du moins quelques orrespondanes simples à établir et quasi-syntaxiques.Une des perspetives de e travail est de proposer une syntaxe qui permettrait de relier lesparamètres du théorème Coq à instanier ave les objets de la spéi�ation Foal.Le shéma de réutilisation proposé ii a été utilisé pour prouver dans l'atelier Foalquatre des résultats prouvés sur les groupes par P. Castéran dans le système Coq. Nousavons ainsi obtenu une spéi�ation des groupes dans le système Foal mettant en jeu lesdeux propriétés de surjetivité présentées plus haut. La prinipale di�ulté de e travailprovient du fait que la preuve à réutiliser est exprimée à l'aide d'un langage de tatiques.La réutilisation de développements formels pose des problèmes di�iles � tant du pointde vue théorique que du point de vue tehnique � et les perspetives de e travail sont nom-breuses. Conernant l'outil présenté dans ette setion, et au delà de l'aspet réutilisation,un tel outil devrait également permettre d'apporter une information sur la preuve réutili-sée, en fournissant les hypothèses sur la relation d'égalité qui sont réellement utilisées. Àplus long terme, il serait intéressant d'étudier la réutilisation de manière plus approfondie.Plusieurs diretions sont possibles :� Plusieurs représentations équivalentes d'un même objet peuvent oexister et les pro-blèmes de hangement de représentation méritent d'être étudiés plus en profondeur,tant d'un point de vue pratique, omme dans [86℄, que d'un point de vue théorique,omme dans [11℄.� Abstraire un onept dans une preuve pour l'instanier de manière di�érente � ommenous l'avons fait pour la notion d'égalité � néessite une étude plus poussée et uneomparaison ave d'autres travaux omme par exemple le développement présentédans [77℄.



77� Un piste plus ambitieuse onerne la �ommuniation� entre divers outils de déve-loppements formels. Ii enore, des problèmes théoriques se posent (il s'agit de faire�oïnider les logiques mises en jeu�) [56, 95℄ et la mise en pratique pose égalementdes problèmes �tehniques� [27, 96, 41, 31℄.C.1.3 Preuves dans un arhiteture hiérarhiqueDans ette setion, nous présentons une étude sur la réutilisation de preuves formellesdans le adre de l'environnement Foal. Foal fournit un langage fontionnel muni de traitsobjets ave lequel on peut érire des spéi�ations, des programmes et des preuves. Lespreuves portent sur des objets suseptibles d'être redé�nis lors de l'héritage. La possibilitéde redé�nir une fontion pose ependant un problème puisque les preuves qui garantissentque la fontion redé�nie est onforme à sa spéi�ation sont alors invalidées. Dans eontexte, la question de la plae des preuves dans la hiérarhie du graphe d'héritage sepose alors : faut-il prouver les spéi�ations au niveau le plus abstrait (au risque de devoirrefaire les preuves en as de redé�nition), ou bien faut-il prouver les spéi�ations au niveaule plus bas (au risque de devoir dupliquer les preuves) ? Cette question n'admet pas deréponse générale. Nous tentons ii de donner des ritères sur la struture du ode onsidérépour répondre à ette question et nous esquissons une méthodologie de développementpermettant de limiter l'impat des redé�nitions sur les preuves. Ce travail est détaillédans [109℄.Preuves invalidées par le méanisme de redé�nitionUne preuve en Foal est soit un sript Coq interprété dans le ontexte de l'espèe oùla propriété est prouvée, soit une preuve, ontenant plus ou moins de détails, érite enCutter, le langage délaratif sur lequel est basé le démonstrateur automatique Zenon. Ilexiste deux moyens d'introduire une preuve en Foal : soit en dé�nissant un théorème, soiten démontrant une propriété déjà délarée. L'une des formes syntaxiques possibles est lasuivante :theorem T : theoremeproof : [def : def_dep1 ... def_depn℄ ;[del : decl_dep1 ... decl_depn℄ ;
preuve ;Les termes def_depk désignent les noms des méthodes dé�nies (diretement dans l'espèeou par héritage) et les termes decl_depk désignent les méthodes délarées. Le mot-lédel indique que la preuve du théorème T dépend uniquement des types des méthodes

decl_dep1, ..., decl_depn. En revanhe, elle dépend également de la dé�nition des méthodes
def_dep1, ..., def_depn. Ces indiations de dépendanes expliitent don de manière lairele ontexte de la preuve2.Lorsqu'une redé�nition de fontion invalide les preuves qui dépendent de ette dé�ni-tion, le ompilateur demande à l'utilisateur de les refaire. Le hoix de la plae des preuves2Dans Foal, ertaines aratéristiques de la programmation orientée-objet ont été limitées a�n d'éviterdes onstrutions non orretes, par exemple la réursion ouverte qui peut mener à des inohéreneslorsqu'elle est mal utilisée.



78dans la hiérarhie et la méthodologie de développement sont don importants a�n de limi-ter le nombre de preuves invalidées. Nous essayons ii d'élairer es hoix et de les illustrerau travers d'un exemple. Considérons l'espèe Setoid ontenant les méthodes suivantes :Espèe Setoidméthode nom type dé�nitiondélarée = self → self → booldélarée eq_re� ∀x ∈ self x = xdélarée eq_sym ∀x, y ∈ self x = y ⇒ y = xdélarée eq_trans ∀x, y, z ∈ self x = y ⇒ y = z ⇒ x = zainsi que les deux espèes dé�nies dans la table C.1. Dans ette présentation des espèes,self désigne le type d'un élément de l'espèe, et and et not sont les opérateurs lassiquessur les booléens. L'espèe Setoid représente la notion de setoïde, elle ne ontient que desEspèe PartialOrder (hérite de l'espèe Setoid)méthode nom type dé�nitiondélarée ≤ self → self → booldélarée le_re� ∀x ∈ self x ≤ xdélarée le_asym ∀x, y ∈ self
x ≤ y ⇒ y ≤ x⇒ x = ydélarée le_trans ∀x, y, z ∈ self
x ≤ y ⇒ y ≤ z ⇒ x ≤ zdé�nie < self → self → bool x < y := x ≤ y and x 6= ydé�nie T ∀x, y ∈ self def : < , del :≤
x ≤ y ⇒ (x < y ∨ x = y) ...preuve...Espèe OrderedSet (hérite de l'espèe PartialOrder)méthode nom type dé�nitiondélarée P ∀x, y ∈ self x ≤ y ∨ y ≤ xdé�nie = hérite de Setoid x = y := x ≤ y and y ≤ xdé�nie eq_re� hérite de Setoid def : = , del : ...eq_sym ...preuve...eq_transredé�nie < hérite de PartialOrder x < y := not y ≤ xredé�nie T hérite de PartialOrder def : < , del :≤...preuve...Tab. C.1 � Dé�nition des espèes PartialOrder et OrderedSetméthodes délarées. L'espèe PartialOrder hérite de l'espèe Setoid et orrespond à la no-tion d'ordre partiel. Elle délare une méthode ≤ ainsi que les propriétés qui établissent queette méthode orrespond à un ordre partiel. Elle dé�nit de plus une méthode < orres-pondant à l'ordre strit assoié à ≤ et dé�nit également une méthode T orrespondant àune preuve d'une propriété reliant ≤ et <. L'espèe OrderedSet hérite de l'espèe Partia-lOrder et orrespond à la notion d'ordre total. Elle délare la propriété P qui établit que ≤est une relation d'ordre totale et s'appuie sur ette propriété pour redé�nir la méthode <



79a�n d'en donner une implantation plus e�ae. La preuve dé�nissant la méthode T dansl'espèe PartialOrder est don invalidée puisqu'elle dépend de la dé�nition de <. Elle estdon redé�nie. D'autre part, l'espèe OrderedSet dé�nit les méthodes =, eq_re�, eq_symet eq_trans, seulement délarées jusqu'alors. Cet exemple illustre une situation où unepreuve est invalidée suite à la redé�nition d'une méthode. Si l'on onsidère uniquement lahiérarhie ontenant es trois espèes, il est lair que la preuve du théorème T dévelop-pée dans l'espèe PartialOrder est inutile puisqu'auune autre espèe hérite de PartialOrder.Une première indiation pour déterminer la plae d'une preuve au sein de la hiérarhie estdon donnée par la réponse à la question �existe-t-il des espèes qui héritent de la méthodedans laquelle �gure la preuve et qui ne redé�nissent pas l'objet sur lequel porte la preuve ?�.Evidemment, dans le as d'une réponse négative, ette preuve est inutile et il peut êtreintéressant de la di�érer. Toutefois, e seul ritère n'est pas satisfaisant puisqu'il préjugedes développements futurs basés sur la hiérarhie onsidérée.Si le problème du hoix de la plae d'une preuve au sein d'une hiérarhie n'admet pas desolution générale, il est en revanhe possible d'adopter une méthodologie de développementpermettant de minimiser le nombre de preuves invalidées. Cette méthodologie proède entrois temps. Elle onsiste à délarer, puis spéi�er et en�n implanter haque méthode intro-duite3. Si l'on onsidère l'exemple préédent, la méthode < est seulement implantée (ellen'est pas spéi�ée) et n'a don pas été introduite en respetant ette méthodologie. Lesdé�nitions des espèes PartialOrder et OrderedSet obtenues en adoptant la méthodologieproposée sont données dans la table C.2. La méthode < est seulement délarée et spéi�éepar la méthode spe dans l'espèe PartialOrder. La méthode T ne dépend don plus de ladé�nition de < mais seulement du type de la méthode spe. La dé�nition de < est alorsintroduite dans l'espèe OrderedSet et permet de dé�nir la méthode spe. Cette preuvedépend bien sûr de la dé�nition de <. Toutefois, omme on le voit sur et exemple, la mé-thode T est insensible aux éventuelles redé�nitions de < qui n'invalideront que la méthodespe. En suivant ette approhe, les preuves de résultats �généraux� ne dépendent donque des spéi�ations des fontions de base et ne sont pas invalidées lors de la redé�nitionde es fontions.La méthodologie de développement suggérée ii peut être adaptée lorsque le développe-ment à réutiliser n'a pas été obtenu en respetant les étapes suessives de délaration, despéi�ation et d'implantation. En e�et, dans e as, pour haque preuve invalidée par leméanisme de redé�nition, il su�t d'ajouter une spéi�ation pour haque méthode dé�niedont la preuve invalidée dépend. Il faut d'autre part modi�er les indiations de dépendanesde ette preuve en remplaçant les dépendanes aux méthodes dé�nies par des dépendanesaux spéi�ations de es méthodes. La démarhe est don similaire à elle de la méthodo-logie proposée : il s'agit de minimiser le nombre de dépendanes aux dé�nitions et pourela de trouver un ensemble de spéi�ations �minimales� pour haque méthode dé�nie demanière à e que les redé�nitions invalident les preuves les plus �simples� possibles.3On peut noter que l'on retrouve dans e shéma �nommer, spéi�er, implanter� la démarhe habituel-lement préonisée dans le développement logiiel sous la dénomination de �yle en V�. Cette méthode estd'ailleurs presrite dans ertaines normes omme la norme CEI61508.



80Espèe PartialOrder (hérite de l'espèe Setoid)méthode nom type dé�nitiondélarée ≤ self → self → booldélarée le_re� ∀x ∈ self x ≤ xdélarée le_asym ∀x, y ∈ self
x ≤ y ⇒ y ≤ x⇒ x = ydélarée le_trans ∀x, y, z ∈ self
x ≤ y ⇒ y ≤ z ⇒ x ≤ zdélarée < self → self → booldélarée spe ∀x, y ∈ self x < y ⇔ (x ≤ y ∧ ¬(x = y))dé�nie T ∀x, y ∈ self del :≤, spe
x ≤ y ⇒ (x < y ∨ x = y) ...preuve...Espèe OrderedSet (hérite de l'espèe PartialOrder)méthode nom type dé�nitiondélarée P ∀x, y ∈ self x ≤ y ∨ y ≤ xdé�nie = hérite de Setoid x = y := x ≤ y and y ≤ xdé�nie eq_re� hérite de Setoid def : = , del : ...eq_sym ...preuve...eq_transdé�nie < hérite de PartialOrder x < y := not y ≤ xdé�nie spe hérite de PartialOrder def : < , del :≤...preuve...Tab. C.2 � Délarer, Spéi�er, puis ImplanterC.2 Un adre générique pour la spéi�ation de formalismeslogiquesA�n de failiter la spéi�ation formelle, il est souhaitable, lorsque 'est possible, dedévelopper es spéi�ations au sein d'un adre générique. Lorsque e adre existe déjà, ilpermet d'assister la spéi�ation en rendant possible ette spéi�ation par assemblage de�briques formelles� onvenablement instaniées.Dans ette setion, nous présentons une implantation dans le système Coq d'un adreformel destiné à assister la spéi�ation et l'implémentation de �logiques�. Nous onsidé-rons l'implantation dans le système Coq d'une variante de la notion de logiques généralesintroduite par J. Meseguer [91, 44℄. Le développement obtenu a été utilisé pour implan-ter la logique des propositions et la logique équationnelle. Ce travail est dérit en détaildans [66℄.C.2.1 Spéi�ation d'un adre génériqueLa notion de logique générale permet d'abstraire les notions de syntaxe, de sémantiqueet de preuve d'une logique partiulière :� Syntaxiquement, une logique introduit un langage, dé�ni par une olletion {Si} de



81signatures (les symboles), une olletion {σ} de morphismes entre ertaines signa-tures, une olletion {Fi} de formules onstruites sur {Si} et une olletion {σ} demorphismes étendant {σ} aux ensembles de formules.� Les aspets sémantiques, apturés par la notion d'institution introduite par J.A.Goguenet R.M. Burstall [44℄, sont dé�nis par une olletion {Mi} de modèles de {Si}, d'uneolletion d'appliations {Uσ} qui, pour haque morphisme σ : Si → Sj , permet detransformer haque modèle de Sj en un modèle de Si, et d'une olletion {|=i} derelations de satisfation entre modèles et formules sur une signature.� Les aspets �preuves� sont dé�nis par une olletion {⊢i} de relations de dédutionpermettant de aratériser les formules qu'il est possible de déduire à partir d'en-sembles de formules.A es dé�nitions s'ajoute un ensemble de propriétés qui pourront être réutilisées lors dela spéi�ation d'une logique partiulière. Tout d'abord, au niveau sémantique, la notiond'institution est aompagnée de la dé�nition de la �ondition de satisfation� qui stipuleque la notion de vérité induite par la relation de satisfation est préservée par les han-gements de notations représentés par les morphismes. Plus formellement, ette propriétés'érit :
∀σ : Si → Sj ∀ϕ : Fi ∀M :Mj (Uσ(M) |=i ϕ⇔M |=j σ({ϕ}))Une propriété similaire, appelée propriété de translation, est également introduite pour larelation de dédution : s'il existe un morphisme σ : Si → Sj , alors, pour tout ensemble Γ deformules onstruites sur Si et pour toute formule ϕ aussi onstruite sur Si, si Γ ⊢i ϕ alors

σ(Γ) ⊢j σ({ϕ}). A e niveau, les propriétés de ré�exivité, de transitivité et de monotonie dela relation ⊢i sont aussi formellement spéi�ées. Jusqu'à présent les notions d'institutionset de systèmes de dédution, même si elles partagent une partie �syntaxe� ommune, sontindépendantes. Les propriétés de validité et de omplétude garantissent la ohérene entrees deux volets d'une logique.Validité ∀n : IN ∀ϕ : Fn ∀Γ Γ ⊢n ϕ⇒ (∀M :Mn M |=n Γ⇒M |=n ϕ)Complétude ∀n : IN ∀ϕ : Fn ∀Γ (∀M :Mn M |=n Γ⇒M |=n ϕ)⇒ Γ ⊢n ϕToutes es dé�nitions permettent de spéi�er e qu'est une logique générale : 'est la don-née d'une syntaxe, d'une institution et d'un système de dédution orret relativement àl'institution. On obtient ainsi une �brique formelle� paramétrée qui, une fois instaniée,permet la dé�nition d'une logique partiulière (�gure C.3). Les dé�nitions formelles quenous avons implantées dans le système Coq di�èrent un peu de elles que l'on peut trou-ver dans la littérature sur les logiques générales [91, 44℄. En e�et, notre objetif est defournir un adre le plus souple possible pour la spéi�ation formelle de logiques pour l'in-formatique � en vue, par exemple, de la oneption d'un langage de spéi�ations dédiéà un domaine partiulier. Par exemple, a�n d'alléger notre formalisation, nous ne noussommes pas plaés dans le adre de la théorie des atégories pour formaliser les notionsde signatures et de morphismes entre signatures et par onséquent nous n'imposons nil'existene d'un morphisme identité sur haque signature, ni la propriété de ompositiondes morphismes. D'autre part, les institutions qui pourront être dé�nies dans notre adrene doivent pas néessairemenent satisfaire la ondition de satisfation. En e�et, on veutque ertaines logiques qui ne satisfont pas ette ondition � omme ertaines logiques ob-servables/ra�nement � puissent être obtenues dans notre adre. Par ontre, nous imposons
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Entailment system
{σ}

{σ}

{Fi}

{Si}

ompletenesssoundness re�exivitytransitivity
⊢-translationsatisfationInstitution soundnessproof {⊢i}

General logi
{|=i}{Uσ}{Mi}

monotoniity
Fig. C.3 � Logiques généralesla propriété de orretion pour une logique, qui n'est pas néessairement requise dans lesdé�nitions originales.C.2.2 InstaniationsS'il est très général, le adre dé�ni i-dessus n'est pas toujours failement utilisablediretement et il onvient parfois de dé�nir de nouvelles �briques formelles� intermédiairesentre le adre et l'objet à formaliser. Ces nouvelles �briques formelles�, également réuti-lisables, permettent d'automatiser ertains aspets de la spéi�ation. Par exemple, enpratique, les relations de dédution sont généralement dé�nies à partir de systèmes formelsonstitués de règles de dédution. Aussi, nous avons dé�ni une �brique formelle� réutilisablepour spéi�er un système formel quelonque. Les paramètres de ette brique sont un alpha-bet A, un ensemble de formules IF et un prédiat IR aratérisant les instanes des règlesdu système. Deux prédiats sont alors dé�nis : le premier, noté TSF , orrespond à la notionde formules théorèmes qu'il est possible de dériver via une preuve arboresente à partir d'unensemble de formules, le seond, noté , orrespond à la notion de dédution qui aratériseles formules qu'il est possible de dériver via une preuve �linéaire� (représentée par liste deformules) à partir d'un ensemble de formules. Ces deux prédiats sont prouvés équivalents(ϕ ∈ TSF [Γ] ⇔ Γ  ϕ) e qui permet à l'utilisateur de hoisir la forme de ses dérivationstout en pouvant passer d'une forme à l'autre. D'autre part, les propriétés de ré�exivité,de transitivité et de monotonie de  sont prouvées. En�n les spéi�ations formelles despropriétés de ohérene, de déidabilité, de saturation et d'indépendane des axiomes ainsique les propriétés de validité et de omplétude relativement à un ensemble de formulesdonné sont spéi�ées. A partir de la �brique formelle� ainsi obtenue, nous avons dé�ni un�pont formel� (�gure C.4) qui permet de dé�nir la partie �preuve� d'une logique générale àpartir d'un système formel. La relation ⊢ orrespond alors à la relation de dédution  dusystème formel. L'utilisation de e �pont formel� permet de transposer automatiquementles propriétés de ré�exivité, de transitivité et de monotonie sans avoir à les reprouver.
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Γ

General logi{σ}

{σ} Institution
{Uσ} soundnessproof

{Fi}

{Mi}

{Si}

{|=i}

{⊢i}

reflexivitytransitivitydeidabilitysaturationohereneindependant axiomsFormal system T

dedution
A IF IR

from a formal system
T
m
Ent. Syst. monotoniitysoundnessompleteness

to an entailment system

Fig. C.4 � Relations de dédutions dé�nies à partir de systèmes formelsL'utilisation des deux briques formelles présentées a permis de dé�nir omplètementdeux instanes de logique générale : la logique des propositions et la logique équationnelle.Chaun de es deux développements à été obtenu en suivant le même shéma d'assem-blage de �briques formelles� illustré par la �gure C.5. Toutefois, e shéma d'assemblagene présume en rien du style à adopter pour instanier sa propre logique : l'utilisateur peutdévelopper sa propre logique ave le style qui lui onvient, il su�t ensuite qu'il enrobe sesdé�nitions. C'est par exemple e qui a été fait lors de la dé�nition des systèmes formels.Une des perspetives de e travail onsiste à dé�nir une olletion d'enrobages génériques.
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Fig. C.5 � Dé�nition d'une logique par assemblage



Annexe DContr�le d'aèsNous détaillons ii les résultats dérits dans le hapitre 2, et illustrons les oneptsintroduits à l'aide de modèles lassiques de ontr�le d'aès.D.1 Modèles de ontr�le d'aèsD.1.1 Exemples de Politiques de ontr�le d'aèsDans le hapitre 2, nous avons dé�ni une politique de ontr�le d'aès P[ρ], basée surun paramètre de séurité ρ, par un quintuplet P[ρ] = (S,O,A,Σ,Ω) où S est un ensemblenon vide de sujets, O est un ensemble d'objets, A est un ensemble de modes d'aès, Σest l'ensemble des états du système sur lequel la politique est mise en ÷uvre et Ω est leprédiat de séurité dé�nissant les états sûrs. Nous présentons ii la formalisation de quatrepolitiques lassiques de ontr�le d'aès qui nous serviront d'exemples par la suite.Politique HRULa politique HRU [51℄ est simplement spéi�ée par un ensemble mD d'aès autorisés.Selon que l'on autorise ou non et ensemble à évoluer durant la vie du système, et en-semble peut être vu omme un paramètre de séurité ou omme une fontion de séurité.Evidemment, il peut être souhaitable de permettre la modi�ation de et ensemble parertains utilisateurs (et dans ertaines onditions). La formalisation de la politique HRUque nous donnons ii onsidère don mD omme une fontion de séurité et ne spéi�eauun paramètre de séurité. Un état peut don être représenté par une paire (m,mD) où
m désigne l'ensemble des aès ourants. On note ΣHRU l'ensemble des états. Le prédiatde séurité ΩHRU dé�nit un état sûr omme un état pour lequel haque aès ourant estautorisé :

∀σ = (m,mD) ∈ ΣHRU ΩHRU (σ)⇔ m ⊆ mDOn note PHRU [ ] = (S,O,A,ΣHRU ,ΩHRU ) la politique ainsi dé�nie.Politique RBACLa politique à base de r�les que nous formalisons ii orrespond à la version RBAC96 [117℄.Chaque utilisateur du système est assoié à un ensemble de r�les qu'il peut endosser, et85



86haque r�le est assoié à un ensemble de permissions. Cette politique est paramétrée par untriplet ρRBAC = (U,R,≤R) où U est un ensemble d'utilisateurs (ii la notion de sujets estdistinte de elle d'utilisateurs), et R est un ensemble de r�les muni d'un ordre partiel ≤R.Les fontions de séurité sont user, UA, PA et roles, où user : S → U permet de onnaîtrel'utilisateur assoié à un sujet, UA ⊆ U×R est une relation permettant de spéi�er les r�lesautorisés des utilisateurs, PA ⊆ (O × A) × R est une relation permettant d'assoier despermissions ('est-à-dire des paires (o, a) ∈ O × A) aux r�les et roles : S → ℘(R) spéi�el'ensemble des r�les ativés par un sujet. Un état est don représenté par un quintuplet
(m,user,UA,PA, roles) où m désigne l'ensemble des aès ourants. On note ΣRBAC l'en-semble des états. Un état σ = (m,user,UA,PA, roles) véri�e le prédiat ΩRBAC ssi lesdeux onditions suivantes sont satisfaites :

∀s ∈ S roles(s) ⊆ ER(s,UA)
∀s ∈ S ∀o ∈ O ∀a ∈ A (s, o, a) ∈ m⇒ (o, a) ∈ EP(s,PA, roles)où, étant donné un sujet s ∈ S, ER(s,UA) dé�nit l'ensemble des r�les que s peut ativeren respetant UA et ≤R, et EP(s,PA, roles) désigne l'ensemble des permisssions assoiéesau r�les ativés par s et à leurs sous-r�les :ER(s,UA) = {r ∈ R | ∃r′ ∈ R r ≤R r′ ∧ (user(s), r′) ∈ UA}EP(s,PA, roles) =

⋃

r∈roles(s)

{
(o, a) ∈ (O ×A) | ∃r′′ ∈ R r′′ ≤R r

∧ ((o, a), r′′) ∈ PA }On note PRBAC [ρRBAC ] = (S,O,A,ΣRBAC ,ΩRBAC) la politique ainsi dé�nie.Politique de Bell et LaPadulaLa politique de Bell et LaPadula [12℄ repose sur une notion de niveaux de séurité. Elleest don paramétrée par un treillis ρBLP = (L,�,g,f). Chaque sujet et haque objet estassoié à un niveau de séurité au moyen des fontions de séurité fs : S → L et fo : O → L.Un état est don représenté par un triplet (m, fs, fo) où m désigne l'ensemble des aèsourants. On note ΣBLP l'ensemble des états. Le prédiat de séurité ΩBLP est dé�ni par lesdeux propriétés spéi�ées en (1.1) et (1.2). On note PBLP [ρBLP ] = (S,O,A,ΣBLP ,ΩBLP )la politique ainsi dé�nie.Politique de la Muraille de ChineDans le ontexte de la politique de la Muraille de Chine [19℄, haque objet du systèmeappartient à une ompagnie, et haque ompagnie appartient à une lasse de on�it d'inté-rêt. Il existe en outre une lasse spéiale de on�it d'intérêt, ave seulement une ompagnie,ontenant les informations �sanitisées� ('est-à-dire publiques). Ces informations peuventêtre lues par n'importe quel sujet, quels que soient les autres aès e�etués par e dernier.L'idée intuitive de ette politique est que les sujets peuvent aéder à de l'information tantque ette dernière n'est pas en on�it ave de l'information qu'ils possèdent déjà. Cettepolitique est paramétrée par un quintuplet ρCW = (C,E, fC, c0, d0) où C = {c1, c2, · · · , cn}est un ensemble de lasses de on�it d'intérêt et E est un ensemble de ompagnies. Chaqueompagnie d est assoiée à une lasse de on�it d'intérêt ci = fC(d). Notons qu'à partir



87d'une telle fontion fC : E → C, il est possible de onstruire une fontion fE : C → ℘(E)telle que fE(c) = {d | fC(c) = d}. Cette fontion assoie à haque lasse de on�it unensemble de ompagnies. Les informations �sanitisées� peuvent être onsidérées omme ap-partenant à la ompagnie d0, de la lasse de on�it partiulière c0. Un état est représentépar une paire (m, fo) où m désigne l'ensemble des aès ourants et fo : O → E est unefontion de séurité assoiant à haque objet une ompagnie. On note ΣCW l'ensembledes états. Un état σ = (m, fo) véri�e le prédiat de séurité ΩCW ssi les deux onditionssuivantes sont véri�ées :
∀s ∈ S ∀o1, o2 ∈ O ∀a1, a2 ∈ A
(s, o1, a1) ∈ m ∧ (s, o2, a2) ∈ m⇒ fo(o1) = fo(o2) ∨ fC(fo(o1)) 6= fC(fo(o2))
∀s ∈ S ∀o1, o2 ∈ O
(s, o1,write) ∈ m ∧ (s, o2, read) ∈ m⇒ fo(o2) = d0 ∨ fo(o1) = fo(o2)La première propriété exprime que si un sujet aède à deux objets, alors soit es objetsappartiennent à la même ompagnie, soit es objets appartiennent à des objets assoiés àdes lasses de on�it di�érentes. La deuxième propriété exprime que dès que l'on aède enériture à un objet, les seuls aès en leture qui sont permis sont eux qui portent sur desobjets �sanitisés� ou appartenant à la ompagnie de l'objet sur lequel un aès en éritureest e�etué. Cette propriété exprime également que lorsque plusieurs objets assoiés à deslasses de on�it di�érentes sont aédés en ériture, les seuls objets aessibles en leturesont alors les objets de la ompagnie d0. On note PCW [ρCW ] = (S,O,A,ΣCW ,ΩCW ) lapolitique ainsi dé�nie.A partir de es dé�nitions on montre le lemme suivant.Lemme D.11. PHRU [ ], PRBAC [ρRBAC ], PBLP [ρBLP ] et PCW [ρCW ] sont des politiques ompates.2. PHRU [ ] et PRBAC [ρRBAC ] sont des politiques libres.3. PBLP [ρBLP ] et PCW [ρCW ] ne sont pas des politiques libres.D.1.2 Modèles et implantationsDé�nitions et propriétésDans le hapitre 2, un modèle a été dé�ni omme la donnée d'une paire M[ρ] = (P[ρ],R)et d'une sémantique pour l'ensemble R de requêtes. Une implantation de M[ρ] = (P[ρ],R)est une paire (τ,ΣI) où ΣI est un ensemble d'états initiaux, où τ : R×Σ→ D×Σ est unefontion de transition, et où D = {yes, no} est un ensemble de réponses.On note Γτ (E) l'ensemble des états du système atteignables à partir d'un état appar-tenant à l'ensemble E en appliquant un nombre �ni de fois la fontion τ . De plus, onassoie à toute implantation un ensemble de séquenes d'états orrespondant aux traesdes exéutions qu'elle engendre :

Exec(τ,ΣI) =
⋃

n∈IN







(σ1, · · · , σn) | σ1 ∈ ΣI

∧ ∀i (1 ≤ i ≤ n− 1) ∃R ∈ R ∃d ∈ D
τ(R,σi) = (d, σi+1)









88Les propriétés de orretion d'une implantation onernent essentiellement les proprié-tés de séurité induites par le prédiat Ω et les propriétés relatives à la sémantique dulangage de requêtes :� (τ,ΣI) est dite P[ρ]-orrete (resp. P[ρ]-omplète) ssi tout état atteignable est sûr(resp. ssi tout état sûr est atteignable) :
Γτ (ΣI) ⊆ Σ|Ω (resp. Σ|Ω ⊆ Γτ (ΣI))� τ est dite [|R|]Σ-orrete (resp. [|R|]+Σ-orrete) ssi :

∀σ1, σ2 ∈ Σ ∀R ∈ R τ(R,σ1) = (yes, σ2)⇒ (R,σ2) ∈ [|R|]Σ
(resp. ∀σ1, σ2 ∈ Σ R ∈ R τ(R,σ1) = (yes, σ2)⇒ (σ1, R, σ2) ∈ [|R|]+Σ)� τ est dite W-onforme ssi :

∀σ1, σ2 ∈ Σ ∀d ∈ D ∀R ∈ R
τ(R,σ1) = (d, σ2)⇒


d = yes⇒ (

R ∈ R4 ⇒W(σ1) ⊆ W(σ2)
∧ R ∈ R5 ⇒W(σ2) ⊆ W(σ1)

)

∧ d = no⇒W(σ2) ⊆ W(σ1)



On érira M[ρ] ⊢ (τ,ΣI) lorsque l'implantation (τ,ΣI) du modèle M[ρ] est à la fois P[ρ]-orrete et [|R|]+Σ-orrete (resp. et [|R|]Σ-orrete et W-onforme).Nous introduisons également les deux propriétés supplémentaires suivantes :� Etant donnée une relation d'équivalene ≡ sur les états, τ est dite ≡-préservante, eque l'on note ≡⊢ τ , ssi :
∀σ1, σ2, σ

′
1, σ
′
2 ∈ Σ ∀R ∈ R ∀d ∈ D

(
σ1 ≡ σ2

∧ τ(R,σ1) = (d1, σ
′
1) ∧ τ(R,σ2) = (d2, σ

′
2)

)

⇒

(
σ′1 ≡ σ

′
2

∧ d1 = d2

)� (τ,ΣI) est dite Γ-omplète ssi :
∀σ1, σ2 ∈ Γτ (ΣI) Γτ (σ1) = Γτ (σ2)ExemplesNous reprenons ii les politiques introduites dans la setion D.1.1 et notons :

Macc
HRU [ ] = (PHRU [ ],Racc) Macc

RBAC [ρRBAC ] = (PRBAC [ρRBAC ],Racc)
Macc

BLP [ρBLP ] = (PBLP [ρBLP ],Racc) Macc
CW [ρCW ] = (PCW [ρCW ],Racc)les modèles qui leur sont assoiés en onsidérant l'ensemble des requêtesRacc dé�ni en (2.1)dont la sémantique est présentée dans le hapitre 2. Les fontions de transition permettantd'implanter es modèles sont données dans les tables D.1, D.2, D.3 et D.4. On montreque es fontions de transition permettent d'obtenir des implantations orretes.Lemme D.2

ΣI
HRU ⊆ Σ|ΩHRU

⇒ Macc
HRU [ ] ⊢ (τHRU ,Σ

I
HRU )

ΣI
RBAC ⊆ Σ|ΩRBAC

⇒ Macc
RBAC [ρRBAC ] ⊢ (τRBAC ,Σ

I
RBAC)

ΣI
BLP ⊆ Σ|ΩBLP

⇒ Macc
BLP [ρBLP ] ⊢ (τBLP ,Σ

I
BLP )

ΣI
CW ⊆ Σ|ΩCW

⇒ Macc
CW [ρCW ] ⊢ (τCW ,ΣI

CW )



89
τHRU (R,σ) =







(yes, σ ⊕ (s, o, a)) if R = 〈+, s, o, a〉 ∧ (s, o, a) ∈ mD

(yes, σ ⊖ (s, o, a)) if R = 〈−, s, o, a〉
(no, σ) otherwiseTab. D.1 � Implantation du modèle Macc

HRU [ ]

τRBAC(R, (m,user,UA,PA, roles))
=







(yes, (m ∪ {(s, o, a)}, user,UA,PA, roles))if R = 〈+, s, o, a〉 ∧ (o, a) ∈ EP(s,PA, roles)
(yes, (m \ {(s, o, a)}, user,UA,PA, roles))if R = 〈−, s, o, a〉
(no, (m,user,UA,PA, roles)) otherwiseTab. D.2 � Implantation du modèle Macc

RBAC [ρRBAC ]

τBLP (R,σ) σ = (m, fs, fo)

=







(yes, σ ⊕ (s, o, read)) if R = 〈+, s, o, read〉
∧ fo(o) � fs(s) ∧ {o

′ ∈ O | (s, o′,write) ∈ Λ(σ) ∧ ¬(fo(o) � fo(o
′))} = ∅

(yes, σ ⊕ (s, o,write)) if R = 〈+, s, o,write〉
∧ {o′ ∈ O | (s, o′, read) ∈ Λ(σ) ∧ ¬(fo(o

′) � fo(o))} = ∅
(yes, σ ⊖ (s, o, x)) if R = 〈−, s, o, x〉
(no, σ) otherwiseTab. D.3 � Implantation du modèle Macc

BLP [ρBLP ]

τCW (R, (m, fo))

=







(yes, (m, fo)) if R = 〈+, s, o, x〉 ∧ (s, o, x) ∈ m
(yes, (m ∪ {(s, o, read)}, fo)) if R = 〈+, s, o, read〉 ∧ fo(o) = d0

(yes, (m ∪ {(s, o, read)}, fo))if R = 〈+, s, o, read〉 ∧ fo(o) 6= d0

∧ {o′ ∈ O | (s, o′,write) ∈ m ∧ fo(o) 6= fo(o
′)} = ∅

∧

{
o′ ∈ O | (s, o′, read) ∈ m ∧ fo(o

′) 6= fo(o)
∧ fC(fo(o

′)) = fC(fo(o))

}

= ∅

(yes, (m ∪ {(s, o,write)}, fo))if R = 〈+, s, o,write〉
∧

{
o′ ∈ O | (s, o′,write) ∈ m ∧ fo(o

′) 6= fo(o)
∧ fC(fo(o

′)) = fC(fo(o))

}

= ∅

∧ {o′ ∈ O | (s, o′, read) ∈ m ∧ fo(o) 6= fo(o
′) ∧ fo(o

′) 6= d0} = ∅
(yes, (m \ {(s, o, x)}, fo)) if R = 〈−, s, o, x〉
(no, (m, fo)) otherwiseTab. D.4 � Implantation du modèle Macc

CW [ρCW ]



90Préordre sur les implantationsNous introduisons ii un préordre sur les implantations d'un même modèle lorsque emodèle repose sur une sémantique faible de l'ensemble des requêtes. Ce préordre nouspermettra de omparer deux modèles en limitant le nombre d'implantations à onsidérer.Nous dé�nissons tout d'abord le préordre ⊑Γ exprimant qu'une implantation (τ1,Σ
1
I) estplus restritive en termes d'états atteignables qu'une implantation (τ2,Σ

2
I) ssi tout étatatteignable par (τ1,Σ

1
I) l'est également par (τ2,Σ

2
I). Nous introduisons ensuite le préordre

⊑W sur les fontions de transitions.� (τ1,Σ
1
I) ⊑Γ (τ2,Σ

2
I)⇔ Γτ1(Σ

1
I) ⊆ Γτ2(Σ

2
I)� Etant données deux fontions de transition τ1 et τ2 de R× Σ vers D × Σ, τ1 ⊑W τ2ssi :

∀σ, σ1 ∈ Σ ∀R ∈ R
τ1(R,σ) = (yes, σ1)

⇒





∃σ2 ∈ Σ τ2(R,σ2) = (yes, σ1)
∧ R ∈ R5 ⇒W(σ2) ⊆ W(σ)
∧ R ∈ R4 ⇒W(σ) ⊆ W(σ2)





∧ τ1(R,σ) = (no, σ1)⇒W(σ1) ⊆ W(σ)� La relation de préordre sur les implantations d'un modèle est dé�nie par :
(τ1,Σ

1
I) ⊑ (τ2,Σ

2
I)⇔ ((τ1,Σ

1
I) ⊑Γ (τ2,Σ

2
I) ∧ τ1 ⊑W τ2)On peut alors prouver que toute implantation inférieure (selon ⊑) à une implantation or-rete est elle-même orrete. Ce résultat sera utile lorsque nous envisagerons la omparaisonde modèles de ontr�le d'aès.Proposition D.1 Soit M[ρ] un modèle de ontr�le d'aès et (τ1,Σ

1
I) et (τ2,Σ

2
I) deuximplantations de M[ρ]. Si (τ1,Σ

1
I) ⊑ (τ2,Σ

2
I) et M[ρ] ⊢ (τ2,Σ

2
I) alors M[ρ] ⊢ (τ1,Σ

1
I).D.2 Comparaison de modèles de ontr�le d'aèsD.2.1 Simulation d'implantationsPréordre sur les modèlesNous détaillons ii le méanisme de omparaison introduit dans la setion 2.2.1. Rap-pelons que e méanisme est utilisable pour omparer deux modèles partageant le mêmeensemble de requêtes muni d'une sémantique faible. La relation de préordre partiel ≦ in-troduite dans la dé�nition 2.3 fait intervenir d'une part une relation d'équivalene ≡ι surles états, et d'autre part une relation de simulation.La relation d'équivalene ≡ι est dé�nie omme l'intersetion ≡W ∩ ≡W∅

∩ ≡R où :
σ1 ≡W σ2 ⇔W(σ1) =W(σ2)
σ1 ≡W∅

σ2 ⇔W∅(σ1) =W∅(σ2)
σ1 ≡R σ2 ⇔ (∀R ∈ R (σ1, R) ∈ [|R|]Σ ⇔ (σ2, R) ∈ [|R|]Σ)Intuitivement, deux états sont équivalents par ≡ι ssi ils ont le même passé (ils auraient puêtre onstruits à partir des mêmes requêtes et leurs fontions de séurité permettent lesmêmes ensembles d'aès) et le même futur (ils autorisent les mêmes ensembles d'aès).



91Dans la dé�nition 2.3, nous avons imposé que la relation de simulation κΣ utilisée véri�eertaines propriétés (e que nous avons noté Ps(κΣ)). Ces propriétés sont les suivantes :� κΣ est totale à gauhe1 : intuitivement, M1[ρ1] est plus restritif que M2[ρ2] ssi toute qui peut être fait ave M1[ρ1] peut également l'être ave M2[ρ2], il faut don quetous les états de Σ1 soient en relation ave des états de Σ2.� une autre ontrainte onsiste à imposer que deux états de Σ1 équivalents selon ≡ι1soient en relation ave des états de Σ2 équivalents selon ≡ι2 et vie-versa. Intuitive-ment, deux états sont reliés s'il est possible de �faire les mêmes hoses� à partir de esdeux états. Nous introduisons don les deux propriétés suivantes requises pour κΣ :� κΣ ⊆ Σ1 × Σ2 est dite ι-fontionnelle ssi :
∀σ1, σ

′
1 ∈ Σ1 ∀σ2, σ

′
2 ∈ Σ2

σ1 ≡ι1 σ
′
1 ∧ (σ1, σ2) ∈ κΣ ∧ (σ′1, σ

′
2) ∈ κΣ ⇒ σ2 ≡ι2 σ

′
2� κΣ ⊆ Σ1 × Σ2 est dite ι-injetive ssi :

∀σ1, σ
′
1 ∈ Σ1 ∀σ2, σ

′
2 ∈ Σ2

σ2 ≡ι2 σ
′
2 ∧ (σ1, σ2) ∈ κΣ ∧ (σ′1, σ

′
2) ∈ κΣ ⇒ σ1 ≡ι1 σ

′
1Notons que si, pour les deux modèles, la relation≡ι est l'égalite, alors la ι-fontionnalitéorrespond intuitivement à la notion de fontionnalité2, et la ι-injetivité à la notiond'injetivité3.Modèles réduitsLa relation d'équivalene ≡ι permet de �réduire� un modèle a�n de onsidérer les lassesd'équivalene d'états plut�t que les états. Il s'agit ii de simpli�er les raisonnements etd'identi�er les informations pertinentes au regard de la politique de ontr�le d'aès.Etant donné un modèle M[ρ] et le modèle réduit assoié M♯[ρ], les implantations dupremier peuvent être reliées aux implantations du deuxième, et inversement. En e�et, pourtoute implantation de M[ρ], il est possible de onstruire une implantation de M♯[ρ] à l'aidede l'opérateur :

♯ : (R× Σ→ D × Σ)→ (R× ê(Σ)→ D × ê(Σ))
∀σ ∈ ê(Σ) ∀R ∈ R ♯(τ)(R,σ) = (d, e(σ′)) ave τ(R,σ) = (d, σ′)Réiproquement, pour toute implantation de M♯[ρ], il est possible de onstruire une im-plantation de M[ρ] à l'aide de l'opérateur :

♭ : (R× ê(Σ)→ D × ê(Σ))→ (R× Σ→ D × Σ)
∀σ ∈ Σ ∀R ∈ R ♭(τ)(R,σ) = τ(R, e(σ))On montre que les opérateurs ♯ et ♭, lorsqu'ils sont appliqués à des implantations orretes,permettent d'obtenir des implantations orretes.1Une relation R ⊆ X × Y est dite totale à gauhe ssi pour tout x dans X il existe un y dans Y tel que

(x, y) ∈ R.2Une relation R ⊆ X × Y est dite fontionnelle ssi pour tout x dans X et pour tout y et z dans Y si
(x, y) ∈ R et (x, z) ∈ R alors y = z.3Une relation R ⊆ X×Y est injetive ssi pour tout x et z dans X et y dans Y , si (x, y) ∈ R et (z, y) ∈ Ralors x = z.



92Proposition D.2 Soient M[ρ] un modèle et M♯[ρ] la rédution de e modèle.1. M♯[ρ] ⊢ (τ,ΣI)⇒ (M[ρ] ⊢ (♭(τ),ΣI)∧ ≡ι⊢ ♭(τ))2. (M[ρ] ⊢ (τ,ΣI)∧ ≡ι⊢ τ)⇒M♯[ρ] ⊢ (♯(τ), ê(ΣI))On montre d'autre part que l'opérateur ♯ est monotone pour le préordre ⊑ sur les implan-tations.Prouver qu'un modèle est plus restritif qu'un autre néessite de prendre en ompteles propriétés relatives à la relation ≡ι e qui peut ompliquer onsidérablement la preuve.Cette di�ulté disparaît dans le as où ette relation orrespond à l'égalité, 'est-à-direlorsque les modèles onsidérés sont des modèles réduits. En e�et, pour les modèles réduits,nous pouvons introduire un préordre ≦♯ dé�ni omme suit : M♯
1[ρ1] ≦

♯ M♯
2[ρ2], ssi il existeune relation κΣ totale à gauhe, injetive et fontionnelle telle que :

∀τ1 : R× Σ1 → D × Σ1 ∀Σ
1
I ⊆ Σ1

M♯
1[ρ1] ⊢ (τ1,Σ

1
I)

⇒ ∃τ2 : R× Σ2 → D × Σ2 ∃Σ
2
I ⊆ Σ2

M♯
2[ρ2] ⊢ (τ2,Σ

2
I) ∧ (τ1,Σ

1
I)

κΣ⇀ (τ2,Σ
2
I))Il est alors possible de montrer qu'un modèle est plus restritif qu'un autre (selon la dé�ni-tion 2.3) ssi le modèle réduit du premier est plus restritif que le modèle réduit du deuxième(selon ≦♯). Pour ela, on montre tout d'abord que si une implantation I1 est simulée parune implantation I2, alors l'implantation �réduite� de I1 est simulée par l'implantation�réduite� de I2 :

(τ1,Σ
1
I)

κΣ⇀ (τ2,Σ
2
I))⇒ (♯(τ1), ê1(Σ

1
I))

κ↑
Σ⇀ (♯(τ2), ê2(Σ

2
I))où κ↑Σ = {(e1(σ1), e2(σ2)) | (σ1, σ2) ∈ κΣ}.Ce résultat nous permet d'établir que deux modèles sont ordonnés par ≦ ssi leursmodèles réduits respetifs le sont par ≦♯.Proposition D.3 M1[ρ1] ≦M2[ρ2]⇔ M♯

1[ρ1] ≦
♯ M♯

2[ρ2]Propriétés sur les relations de simulationEn fontion des propriétés véri�ées par la relation de simulation κΣ ⊆ Σ1 × Σ2, laproposition D.4, que nous présentons ii, permet de omparer deux modèles M1[ρ1] et
M2[ρ2] sans avoir à onsidérer toutes les implantations de M1[ρ1]. Les �bonnes propriétés�que la relation κΣ doit véri�er sont dé�nies omme suit :� κΣ est W-monotone ssi :

∀σ1, σ
′
1 ∈ Σ1 ∀σ2, σ

′
2 ∈ Σ2

(W(σ1) ⊆ W(σ′1) ∧ (σ1, σ2) ∈ κΣ ∧ (σ′1, σ
′
2) ∈ κΣ)⇒W(σ2) ⊆ W(σ′2)� κΣ est Ω-préservante ssi :

∀σ1 ∈ Σ1 ∀σ2 ∈ Σ2 ((σ1, σ2) ∈ κΣ ∧ Ω1(σ1))⇒ Ω2(σ2)



93� κΣ est [|R|]Σ-préservante ssi :
∀σ1 ∈ Σ1 ∀σ2 ∈ Σ2 ∀R ∈ R
((σ1, σ2) ∈ κΣ ∧ (R,σ1) ∈ [|R|]Σ1

)⇒ (R,σ2) ∈ [|R|]Σ2La proposition suivante montre que si une relation de simulation κΣ entre deux modèles
M1[ρ1] et M2[ρ2] estW-monotone, il est possible de prouver que toute implantation orretede M1[ρ1] inférieure selon ⊑ à une implantation simulable par une implantation orretede M2[ρ2] est également simulable. Si la relation κΣ est Ω-préservante et [|R|]Σ-préservante,alors on peut montrer diretement que toute implantation orrete de M1[ρ1] est simulablepar une implantation orrete de M2[ρ2].Proposition D.4 Soient M1[ρ1] et M2[ρ2] deux modèles de ontr�le d'aès et κΣ ⊆ Σ1×
Σ2 une relation totale à gauhe, injetive, fontionnelle et W-monotone.1.

∀(τ1,Σ
1
I), (τ

′
1,Σ

′1
I ), (τ ′2,Σ

′2
I )

(

M1[ρ1] ⊢ (τ1,Σ
1
I) ∧M1[ρ1] ⊢ (τ ′1,Σ

′1
I ) ∧M2[ρ2] ⊢ (τ ′2,Σ

′2
I )

∧ (τ1,Σ
1
I) ⊑ (τ ′1,Σ

′1
I ) ∧ (τ ′1,Σ

′1
I )

κΣ⇀ (τ ′2,Σ
′2
I )

)

⇒ ∃(τ2,Σ
2
I) M2[ρ2] ⊢ (τ2,Σ

2
I) ∧ (τ1,Σ

1
I)

κΣ⇀ (τ2,Σ
2
I)2. Si κΣ est Ω-préservante et [|R|]Σ-préservante, alors pour toute implantation orrete

(τ1,Σ
1
I), il existe une implantation orrete (τ2,Σ

2
I) telle que (τ1,Σ

1
I)

κΣ⇀ (τ2,Σ
2
I).Ce résultat permet de montrer que si une implantation orrete d'un modèle est simulable,alors toute implantation qui lui est inférieure est aussi simulable. Il permet égalementde montrer que si la relation de simulation respete des �bonnes propriétés�, alors touteimplantation du modèle est simulable. Nous pouvons à présent montrer que si pour touteimplantation d'un modèle M1[ρ1], il existe une implantation qui lui est supérieure par

⊑ et qui est simulable par une implantation de M2[ρ2], alors M1[ρ1] ≦ M2[ρ2]. Nousmontrons également que si la relation de simulation véri�e de �bonnes propriétés�, onobtient diretement M1[ρ1] ≦M2[ρ2].Proposition D.5 Soient M1[ρ1] et M2[ρ2] deux modèles de ontr�le d'aès et κΣ ⊆ Σ1×
Σ2 une relation totale à gauhe, W-monotone, ι-fontionnelle et ι-injetive.1. Si pour toute implantation (τ1,Σ

1
I) ≡ι1-préservante telle que M1[ρ1] ⊢ (τ1,Σ

1
I),� il existe une implantation (τ ′1,Σ

′1
I ) ≡ι1-préservante telle que M1[ρ1] ⊢ (τ ′1,Σ

′1
I ) et

(τ1,Σ
1
I) ⊑ (τ ′1,Σ

′1
I )� et s'il existe une implantation (τ ′2,Σ

′2
I ) ≡ι2-préservante telle que M2[ρ2] ⊢ (τ ′2,Σ

′2
I )véri�ant (τ ′1,Σ

′1
I )

κΣ⇀ (τ ′2,Σ
′2
I ),alors M1[ρ1] ≦M2[ρ2].2. Si κΣ est Ω-préservante et [|R|]Σ-préservante, alors M1[ρ1] ≦M2[ρ2].Ainsi, ave la proposition D.5, pour montrer qu'un modèle est plus restritif qu'un autre,il su�t de montrer que toutes les implantations ⊑-maximales4 sont simulables. De plus,si la relation de simulation préserve la politique de séurité ainsi que la sémantique desrequêtes, alors il est possible de montrer diretement, sans onsidérer les implantations,qu'un modèle est plus restritif qu'un autre.4Une implantation (τ, ΣI) d'un modèle M[ρ] est ⊑-maximale ssi il n'existe pas une autre implantation

(τ ′, Σ′
I) de M[ρ] telle que (τ, ΣI) ⊏ (τ ′, Σ′

I).



94Appliation : Méthodologie et exemplesLa démarhe que nous avons adoptée pour établir qu'un modèle M1[ρ1] est plus restritifqu'un modèle M2[ρ2] se déompose en deux étapes prinipales. Dans un premier temps,on onstruit un modèle intermédiaire M12[ρ2] orrespondant au modèle M1[ρ1] exprimédans le formalisme de M2[ρ2]. Pour e faire, il faut bien sûr ommener par interpréterle paramètre de séurité ρ1 par un paramètre de séurité ρ2 = κρ(ρ1), puis onsidérer lesétats. Cette interprétation permet de dé�nir un prédiat de séurité Ω12 sur Σ2 à partirduquel le modèle M12[κρ(ρ1)] est dé�ni. Ce méanisme de tradution permet de dé�nir unerelation de simulation à partir de laquelle on établit M1[ρ1] ≦M12[κρ(ρ1)]. Il faut ensuitemontrer que la politique dé�nie par le prédiat Ω12 est plus restritive que elle dé�nie par
Ω2, 'est-à-dire :

∀σ ∈ Σ2 Ω12(σ)⇒ Ω2(σ)Dans e as, on montre failement que M12[κρ(ρ1)] ≦ M2[κρ(ρ1)], e qui nous permetd'établir :
∀ρ1 ∃ρ2 M1[ρ1] ≦M2[ρ2]La méthodologie esquissée i-dessus a été utilisée ave suès pour omparer entre euxles modèles de la Muraille de Chine, de Bell et LaPadula et RBAC. Nous présentons iiles grandes lignes du raisonnement permettant de montrer que le modèle Macc

CW [ρCW ] dela Muraille de Chine est stritement plus restritif que le modèle Macc
BLP [ρBLP ] de Bell etLaPadula.Tradution : onstrution d'un modèle intermédiaire. Pour montrer que le modèle de laMuraille de Chine est plus restritif que le modèle de Bell et LaPadula, il faut tout d'aborddonner une interprétation des onepts de Macc

CW [ρCW ] par des onepts de Macc
BLP [ρBLP ].Il s'agit d'exprimer à l'aide d'un treillis de niveaux de séurité ρLCW les notions de ompa-gnies et de lasses de on�its présentes dans le paramètre ρCW de la Muraille de Chine. Cetreillis a bien sûr une forme partiulière puisqu'il est issu d'une fontion de tradution κρqui permet d'obtenir un treillis κρ(ρCW ) = ρLCW à partir du paramètre ρCW . On herhedon à montrer que Macc

CW [ρCW ] ≦ Macc
BLP [ρLCW ]. Il s'agit alors de spéi�er omment re-présenter un état du système dérit dans le formalisme de la Muraille de Chine par unétat �équivalent� dérit dans le formalisme de Bell et LaPadula. Conrètement, on dé�nitdon une relation κΣ ⊆ ΣCW × ΣBLP qui permet de relier les états des deux formalismeset qui sera utilisée omme relation de simulation par la suite. Il reste alors à reformulerle prédiat ΩCW qui spéi�e la politique de la Muraille de Chine par un prédiat ΩLCWexprimé dans le formalisme de Bell et LaPadula. On obtient �nalement un nouveau modèle

Macc
LCW [ρLCW ]. C'est à partir de e modèle intermédiaire que nous allons pouvoir montrerque Macc

CW [ρCW ] ≦ Macc
BLP [ρLCW ]. Nous proédons en deux étapes : nous montrons toutd'abord Macc

CW [ρCW ] ≦Macc
LCW [ρLCW ] puis nous montrons Macc

LCW [ρLCW ] ≦Macc
BLP [ρLCW ].Comparaison du modèle original ave le modèle intermédiaire. Nous avons montré que

Macc
CW [ρCW ] ≦Macc

LCW [ρLCW ] en utilisant la proposition D.5. Nous avons don tout d'abordmontré que la relation κΣ dé�nie à l'étape préédente était totale à gauhe, W-monotone,
ι-fontionnelle et ι-injetive. Nous avons ensuite prouvé le résultat de deux manières di�é-rentes.



951. Nous avons prouvé que toute implantation orrete de la Muraille de Chine est infé-rieure (selon⊑) à l'implantation lassique (τCW ,ΣI
CW ) de e modèle (i.e. (τCW ,ΣI

CW )est la seule implantation maximale de la Muraille de Chine), et qu'il existe une im-plantation (τLCW ,ΣI
LCW ) orrete du modèle de de Bell et LaPadula qui simule

(τCW ,ΣI
CW ). Le point 1) de la proposition D.5 nous permet alors de onlure que

Macc
CW [ρCW ] ≦Macc

LCW [ρLCW ].2. Nous avons prouvé que la relation κΣ est Ω-préservante et [|R|]Σ-préservante. Lepoint 2) de la proposition D.5 nous permet alors de onlure que Macc
CW [ρCW ] ≦

Macc
LCW [ρLCW ].Comparaison du modèle intermédiaire ave le modèle �ible�. Une fois la politique de laMuraille de Chine exprimée par le prédiat ΩLCW dans le formalisme du modèle de Bellet LaPadula, il est faile de montrer que tout état véri�ant le prédiat ΩLCW véri�e aussile prédiat dé�nissant la politique de Bell et LaPadula et on montre alors failement que

Macc
LCW [ρLCW ] ≦ Macc

BLP [ρLCW ] e qui, par transitivité, nous permet �nalement d'établirque Macc
CW [ρCW ] ≦Macc

BLP [ρLCW ].Cette méthodologie repose sur l'idée de séparer de manière laire les étapes de tradu-tion et de omparaison. En revanhe, pour montrer qu'un modèle M1[ρ1] n'est pas plusrestritif qu'un modèle M2[ρ2], on proède de manière di�érente. En e�et, pour e faire,on montre que :
∃ρ1 ∀ρ2 M1[ρ1] 6≦M2[ρ2]Il su�t don de onevoir une valeur pour ρ1 qui ne puisse pas être assoiée à un pa-ramètre ρ2 tel que M1[ρ1] ≦ M2[ρ2]. On montre en fait par un argument de ardinalitésur les ensembles d'états qu'il n'existe pas de relation de simulation permettant d'éta-blir M1[ρ1] ≦ M2[ρ2]. Cette étape est grandement failitée si l'on onsidère les modèlesréduits (la proposition D.3 garantit la validité de e proédé). Ainsi, pour montrer que

Macc
BLP [ρBLP ] 6≦ Macc

CW [ρCW ], nous nous sommes appuyés sur le fait que dans le modèle dela Muraille Chine, il n'était pas possible d'interdire un aès en leture si auun autre aèsn'est présent, ontrairement au modèle de Bell et La Padula. Ainsi, pour la Muraille deChine, le ardinal de l'ensemble des lasses d'équivalene selon ≡W est inférieur au ardinalde l'ensemble des lasses d'équivalene selon ≡W pour le modèle de Bell et LaPadula, equi permet de montrer failement qu'il n'existe pas de relation de simulation ι-injetive.En suivant ette méthodologie, nous avons également montré que :
Macc

BLP [ρBLP ] ≦Macc
RBLP [ρRBLP ] ≦Macc

RBAC [ρRBLP ]

Macc
RBAC [ρRBAC ] 6≦Macc

BLP [ρBLP ]où Macc
RBLP [ρRBLP ] représente l'interprétation à base de r�les du modèle de Bell et LaPa-dula. Il est alors possible de déduire que Macc

CW [ρCW ] ≦Macc
RBAC [ρRBAC ].Ainsi, es omparaisons nous permettent d'établir formellement qu'un système régi parle modèle de la Muraille de Chine peut être obtenu à partir d'un système régi par le modèlede Bell & LaPadula qui peut lui même être obtenu à partir d'un système régi par un modèleà base de r�le. De plus, nous avons également montré qu'il n'était pas possible d'implanterun système à base de r�les dans le formalisme de Bell & LaPadula et qu'il n'était pas



96non plus possible d'implanter un système régi par le modèle de Bell & LaPadula dans leformalisme de la Muraille de Chine. Ces résultats fournissent des ritères de hoix entre estrois modèles en indiquant e qu'il est possible de faire ave. Il reste alors au onepteurd'un système à hoisir le formalisme le mieux adapté à ses besoins en tenant ompte dees résultats.D.2.2 Simulation faible d'implantationsNous détaillons à présent le méanisme de omparaison introduit dans la setion 2.2.2et illustrons son utilisation pour la omparaison des modèles HRU, de Bell & LaPadula età base de r�les.Propriétés sur les relations de simulationLa relation de préordre E introduite dans la setion 2.2.2 repose sur deux relations : lapremière, notée κΣ, permet de relier les états des deux modèles à omparer, la deuxième,notée κR, permet d'établir une orrespondane �sémantique� entre les langages de requêtesdes deux modèles à omparer. Nous introduisons ii les propriétés que doivent véri�er esrelations pour permettre la omparaison de deux modèles sans avoir à onsidérer toutesles implantations. D'une part, la relation κΣ doit être Ω-préservante et W-préservante, etd'autre part la relation κR doit satisfaire les deux propiétés suivantes.� La sémantique des requêtes, qui sont en relation par κR, doit préserver le prédiat deséurité lorsque es requêtes sont appliquées sur des états en relation par κΣ. Danse as, on dit que κR est Ω-préservante :
∀R1 ∈ R1 ∀(R1

2, . . . , R
n
2 ) ∈ R⋆

2 ∀σ1, σ
′
1 ∈ Σ1(

(σ1, R1, (R
1
2, . . . , R

n
2 )) ∈ κR ∧ Ω1(σ1) ∧ (σ1, R1, σ

′
1) ∈ [|R1|]Σ1

∧ Ω1(σ
′
1)
)

⇒







∀σ0
2, σ

1
2 , . . . , σ

n
2 ∈ Σ2





Ω2(σ
0
2) ∧ (σ1, σ

0
2) ∈ κΣ

∧ (σ0
2 , R

1
2, σ

1
2) ∈ [|R2|]Σ2

∧ · · · ∧ (σn−1
2 , Rn

2 , σ
n
2 ) ∈ [|R2|]Σ2



⇒
(

Ω2(σ
1
2) ∧ · · · ∧Ω2(σ

n
2 )
)





� La sémantique des requêtes, qui sont en relation par κR, doit préserver la relation

κΣ. Dans e as, on dit que κR est κΣ-préservante :
∀R1 ∈ R1 ∀(R

1
2, . . . , R

n
2 ) ∈ R⋆

2 ∀σ1, σ
′
1 ∈ Σ1 ∀σ

0
2, σ

1
2 , . . . , σ

n−1
2 , σn

2 ∈ Σ2
(

(σ1, R1, σ
′
1) ∈ [|R1|]Σ1

∧ (σ0
2 , R

1
2, σ

1
2) ∈ [|R2|]Σ2

∧ · · ·

∧ (σn−1
2 , Rn

2 , σ
n
2 ) ∈ [|R2|]Σ2

∧ (σ1, R1, (R
1
2, . . . , R

n
2 )) ∈ κR ∧ (σ1, σ

0
2) ∈ κΣ

)

⇒ (σ′1, σ
n
2 ) ∈ κΣOn montre alors la proposition suivante.Proposition D.6 Soit deux modèles M1[ρ1] = (P1[ρ1],R1) et M2[ρ2] = (P2[ρ2],R2) telsque [|R1|]Σ1

et [|R2|]Σ2
soient fontionnelles et totales à gauhe5. Si il existe deux relationstotales à gauhe κΣ ⊆ Σ1 × Σ2 et κR ⊆ Σ1 ×R1 ×R

⋆
2 telles que κΣ est Ω-préservante et

W-préservante et κR est Ω-préservante et κΣ-préservante, alors M1[ρ1] EM2[ρ2].5Une relation ternaire R ⊆ A × B × C est dite totale à gauhe ssi pour tout a ∈ A et b ∈ B, il existe
c ∈ C tel que (a, b, c) ∈ R.



97La preuve s'obtient en montrant que haque implantation (τ1,Σ
I
1) du modèle M1[ρ1]peut être simulée à partir de κΣ et de la relation κ′R dé�nie à partir de κR et de τ1 ommesuit :

∀σ1 ∈ Σ1 ∀R1 ∈ R1 ∀(R1
2, . . . , R

n
2 ) ∈ R⋆

2

(σ1, R1, (R
1
2, . . . , R

n
2 )) ∈ κ′R ⇔







(
τ1(R1, σ1) = (yes,_)

∧ (σ1, R1, (R
1
2, . . . , R

n
2 )) ∈ κR

)

∨

(
τ1(R1, σ1) = (no, σ1)

∧ (R1
2, . . . , R

n
2 ) = (Fail)

)





En pratique, il n'est don pas néessaire de dé�nir une relation κ′R pour haque implanta-tion à simuler, ette relation s'obtient diretement à partir de l'implantation à simuler etde la relation κR dé�nie indépendamment des implantations.AppliationsNous illustrons ii l'utilisation de la proposition D.6 pour omparer les modèles HRU,de Bell & LaPadula et RBAC.Langages de requêtes administratives. Les requêtes appartenant à l'ensemble Racc, dé�nien (2.1), permettant à un sujet de demander un aès ou le relâhement d'un aès, sontgénéralement aompagnées par un ensemble de requêtes, appelées requêtes administra-tives, permettant la modi�ation des fontions de séurité. Bien sûr, l'appliation de esrequêtes doit être régie par une politique administrative. Nous donnons ii trois langagesde requêtes administratives Radm

HRU , Radm
BLP et Radm

RBAC pour les politiques HRU, RBAC etde Bell et LaPadula ainsi que la dé�nition d'une sémantique pour es requêtes. La syntaxe(aompagnée d'une sémantique informelle) des requêtes onsidérées pour haune de espolitiques est introduite dans la table D.5 tandis que la sémantique formelle de es requêtesest dé�nie dans la table D.6. Les modèles de ontr�le d'aès que nous onsidérons ii sontobtenus à partir des ensembles de requêtes suivantes
RHRU = Racc ∪Radm

HRU ∪ {Success, Fail}
RRBAC = Racc ∪Radm

RBAC ∪ {Success, Fail}
RBLP = Racc ∪Radm

BLP ∪ {Success, Fail}où Success et Fail sont les requêtes présentées page 30.Paramètres de séurité. Prouver qu'un modèle M1[ρ1] est plus restritif qu'un autre modèleonsiste tout d'abord à interpréter le paramètre de séurité ρ1 par un paramètre de séurité
ρ2 = κρ(ρ1) exprimé dans le formalisme du deuxième modèle. Il s'agit alors de montrerque M1[ρ1] EM2[κρ(ρ1)].Lors de la omparaison des modèles HRU et RBAC, il su�t de montrer ommentobtenir un paramètre de séurité pour RBAC : les utilisateurs sont les sujets, haque sujetest assoié à un r�le (les r�les sont don identi�és aux sujets) et la relation d'ordre surles r�les est vide. Plus formellement, nous onsidérons le paramètre ρ1 = (S,S, ∅), et nousmontrerons que :

MHRU [ ] = (PHRU [ ],RHRU ) E MRBAC [ρ1] = (PRBAC [ρ1],RRBAC )
MRBAC [ρRBAC ] = (PRBAC [ρRBAC ],RRBAC ) E MHRU [ ] = (PHRU [ ],RHRU )
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Radm

HRU

〈+mD
, s, s′, o, a〉 s demande l'ajout de (s′, o, a) dans mD

〈−mD
, s, s′, o, a〉 s demande le retrait de (s′, o, a) de mD

Radm
BLP

〈+fs
, s, s′, l〉 s demande à a�eter à fs(s

′) la valeur l
〈+fo

, s, o, l〉 s demande à a�eter à fo(o) la valeur l
Radm

RBACB

〈+UA, s, u, r〉 s demande l'ajout de (u, r) dans UA
〈−UA, s, u, r〉 s demande le retrait de (u, r) de UA
〈+PA, s, o, a, r〉 s demande l'ajout de ((o, a), r) dans PA
〈−PA, s, o, a, r〉 s demande le retrait de ((o, a), r) de PA
〈+roles, s, s

′, r〉 s demande l'ajout de r dans roles(s′)
〈−roles, s, s

′, r〉 s demande le retrait de r de roles(s′)Tab. D.5 � Requêtes administrativese qui permet d'établir que les modèles HRU et RBAC ont le même pouvoir d'expression.Ainsi, le hoix d'un de es deux modèles n'a pas d'inidene sur e qu'il sera possible despéi�er ave, la seule di�érene réside dans le formalisme fourni par es modèles.Nous montrerons également que le modèle de Bell et LaPadula est stritement plusrestritif que le modèle RBAC. Aussi, étant donné le paramètre de séurité ρBLP = (L,�
,g,f), nous dé�nissons le paramètre ρ3 = (S,L,�) utile pour dé�nir un modèle à basede r�les : les utilisateurs sont les sujets, haque r�le orrespond à un niveau de séurité etla hiérarhie des r�les oïnide ave l'ordre � sur les niveaux de séurité. Nous montreronsdon que :

MBLP [ρBLP ] = (PBLP [ρBLP ],RBLP ) ⊳MRBAC [ρ3] = (PRBAC [ρ3],RRBAC )Relation de simulation entre états. Les relations κ1
Σ ⊆ ΣHRU × ΣRBAC , κ2

Σ ⊆ ΣRBAC ×
ΣHRU et κ3

Σ ⊆ ΣBLP×ΣRBAC , permettant de relier les états �sémantiquement� équivalents,sont dé�nies dans la table D.7. Nous montrons que es relations satisfont les propriétésrequises pour l'appliation de la proposition D.6.Lemme D.3 κ1
Σ, κ2

Σ et κ3
Σ sont Ω-préservantes et W-préservantes.A partir de la dé�nition de la relation κΣ ⊆ Σ1×Σ2, il est possible d'exprimer le prédiatde séurité Ω1 sur Σ1 par un prédiat Ω12 sur Σ2. Le prédiat Ω12 doit véri�er les deuxpropriétés suivantes :

∀σ1 ∈ Σ1 ∀σ2 ∈ Σ2 ((σ1, σ2) ∈ κΣ ∧ Ω1(σ1))⇒ Ω12(σ2)
∀σ2 ∈ Σ2 Ω12(σ2)⇒ Ω2(σ2)

(D.1)La table D.8 ontient les dé�nitions des prédiats Ω1 exprimant la politique HRU dans leformalisme de la politique RBAC paramétrée par ρ1 = (S,S, ∅), Ω2 exprimant la politiqueRBAC dans le formalisme de la politique HRU, et Ω3 exprimant la politique de Bell etLaPadula dans le formalisme de la politique RBAC paramétrée par ρ3 = (S,L,�). Onmontre que es trois prédiats satisfont les propriétés (D.1).
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[|Radm

HRU |]
+

ΣHRU

((m1,m
1
D), 〈+mD

, s, s′, o, a〉, (m2,m
2
D)) ∈ [|Radm

HRU |]
+

ΣHRU

⇔ (m1 = m2 ∧m
2
D = m1

D ∪ {(s
′, o, a)})

((m1,m
1
D), 〈−mD

, s, s′, o, a〉, (m2,m
2
D)) ∈ [|Radm

HRU |]
+

ΣHRU

⇔ (m1 = m2 ∧m
2
D = m1

D\{(s
′, o, a)})

[|Radm
BLP |]

+

ΣBLP

((m1, f
1
s , f

1
o ), 〈+fs

, s, s′, l〉, (m2, f
2
s , f

2
o )) ∈ [|Radm

BLP |]
+

ΣBLP

⇔ (m1 = m2 ∧ f
2
s = f1

s [s′ ← l])

((m1, f
1
s , f

1
o ), 〈+fo

, s, o, l〉, (m2, f
2
s , f

2
o )) ∈ [|Radm

BLP |]
+

ΣBLP

⇔ (m1 = m2 ∧ f
2
o = f1

o [o← l])

[|Radm
RBAC |]

+

ΣRBAC

((m1, user
1,UA1,PA1, roles1), 〈+UA, s, u, r〉, (m2, user

2,UA2,PA2, roles2)) ∈ [|Radm
RBAC |]

+

ΣRBAC

⇔ (m1 = m2 ∧ user
1 = user2 ∧ PA1 = PA2 ∧ roles1 = roles2 ∧ UA2 = UA1 ∪ {(u, r)})

((m1, user
1,UA1,PA1, roles1), 〈−UA, s, u, r〉, (m2, user

2,UA2,PA2, roles2)) ∈ [|Radm
RBAC |]

+

ΣRBAC

⇔ (m1 = m2 ∧ user
1 = user2 ∧ PA1 = PA2 ∧ roles1 = roles2 ∧ UA2 = UA1\{(u, r)})

((m1, user
1,UA1,PA1, roles1), 〈+PA, s, o, a, r〉, (m2, user

2,UA2,PA2, roles2)) ∈ [|Radm
RBAC |]

+
ΣRBAC

⇔ (m1 = m2 ∧ user
1 = user2 ∧ UA1 = UA2 ∧ roles1 = roles2 ∧ PA2 = PA1 ∪ {((o, a), r)})

((m1, user
1,UA1,PA1, roles1), 〈−PA, s, o, a, r〉, (m2, user

2,UA2,PA2, roles2)) ∈ [|Radm
RBAC |]

+

ΣRBAC

⇔ (m1 = m2 ∧ user
1 = user2 ∧ UA1 = UA2 ∧ roles1 = roles2 ∧ PA2 = PA1\{((o, a), r)})

((m1, user
1,UA1,PA1, roles1), 〈+roles, s, s

′, r〉, (m2, user
2,UA2,PA2, roles2)) ∈ [|Radm

RBAC |]
+

ΣRBAC

⇔ (m1 = m2 ∧ user
1 = user2 ∧ UA1 = UA2 ∧ PA1 = PA2 ∧ roles2 = roles1[s′ ← roles1(s′) ∪ {r}])

((m1, user
1,UA1,PA1, roles1), 〈−roles, s, s

′, r〉, (m2, user
2,UA2,PA2, roles2)) ∈ [|Radm

RBAC |]
+

ΣRBAC

⇔ (m1 = m2 ∧ user
1 = user2 ∧ UA1 = UA2 ∧ PA1 = PA2 ∧ roles2 = roles1[s′ ← roles1(s′)\{r}])Tab. D.6 � Sémantique des requêtes administratives
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κ1

Σ ⊆ ΣHRU × ΣRBACB

((m1,mD), (m2, user,UA,PA, roles)) ∈ κ1
Σ

⇔ m1 = m2 ∧ user = λs.s ∧ UA = {(s, s) | s ∈ S} ∧ PA = {((o, a), s) | (s, o, a) ∈ mD}
∧ roles = λs.{s}

κ2
Σ ⊆ ΣRBAC × ΣHRU

((m1, user,UA,PA, roles), (m2,mD)) ∈ κ2
Σ

⇔ m1 = m2 ∧mD = {(s, o, a) | ∃r, r′ ∈ R r′ ≤R r ∧ ((o, a), r′) ∈ PA ∧ r ∈ roles(s)}
κ3

Σ ⊆ ΣBLP × ΣRBAC

((m1, fs, fo), (m2, user,UA,PA, roles)) ∈ κ3
Σ

⇔ m1 = m2 ∧ user = λs.s ∧ UA = {(s, fs(s)) | s ∈ S} ∧ roles = λs.{fs(s)}
∧ PA = {((o, read), fo(o)), ((o,write), fo(o)), ((o,write),⊥) | o ∈ O}Tab. D.7 � Etats équivalents

∀σ ∈ ΣRBAC Ω1(σ)⇔ Λ(σ) ⊆ {(s, o, a) ∈ A | (s, s) ∈ UA ∧ ((o, a), s) ∈ PA ∧ s ∈ roles(s)}
∀σ ∈ ΣHRU Ω2(σ)⇔ ΩHRU (σ)

∀σ ∈ ΣRBAC Ω3(σ)⇔















∀s ∈ S ∀o ∈ O (s, o, read) ∈ Λ(σ)⇒
(

∀r, r′ ∈ L

(
r ∈ roles(s)

∧ ((o, read), r′) ∈ PA )⇒ r′ � r

)

∧ ∀s ∈ S ∀o1, o2 ∈ O
(s, o1, read) ∈ Λ(σ) ∧ (s, o2,write) ∈ Λ(σ)⇒




∀r, r′ ∈ L
(

((o1, read), r) ∈ PA ∧
r′ =

b
{r′′ ∈ L | ((o2,write), r′′) ∈ PA} )⇒ r � r′

















Tab. D.8 � Prédiats de séuritéRelation de simulation sur les requêtes. Nous introduisons à présent les relations κ1

R ⊆
ΣHRU×RHRU×R

⋆
RBAC , κ2

R ⊆ ΣRBAC×RRBAC×R
⋆
HRU et κ3

R ⊆ ΣBLP×RBLP×R
⋆
RBAC ,permettant d'établir une orrespondane entre les requêtes des modèles onsidérés. Ladé�nition de es relations est donnée dans la table D.9 (si E est un ensemble �ni, List(E)dénote une liste ontenant une énumération des éléments de E). Pour la relation κ2
R, noussupposons que la relation PA véri�e la propriété suivante :

∀r1, r2 ∈ R r1 <R r2 ⇒ {(o, a) | ((o, a), r1) ∈ PA} ∩ {(o, a) | ((o, a), r2) ∈ PA} = ∅En e�et, un r�le hérite des permissions de ses sous r�les et la propriété i-dessus permetd'une part d'éviter une dé�nition redondante de PA et d'autre part de simpli�er la dé�-nition de κ2
R. Cette propriété peut être obtenue à partir d'une relation PA quelonque ensupprimant les informations redondantes, sans que ela ne hange le omportement du sys-tème. Nous montrons que es relations satisfont les propriétés requises pour l'appliationde la proposition D.6.Lemme D.4 κi

R est Ω-préservante and κi
Σ-préservante (i ∈ {1, 2, 3}).
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κ1
R ⊆ ΣHRU ×RHRU ×R

⋆
RBAC

κ1
R =







((m,mD), 〈+, s, o, a〉, (〈+, s, o, a〉)),
((m,mD), 〈−, s, o, a〉, (〈−, s, o, a〉)),
((m,mD), 〈+mD

, s, s′, o, a〉, (〈+PA, s, o, a, s′〉)),
((m,mD), 〈−mD

, s, s′, o, a〉, (〈−PA, s, o, a, s′〉)) 





κ2
R ⊆ ΣRBAC ×RRBAC ×R

⋆
HRU

κ2
R =







((m,user,UA,PA, roles), 〈+, s, o, a〉, (〈+, s, o, a〉)),
((m,user,UA,PA, roles), 〈−, s, o, a〉, (〈−, s, o, a〉)),
((m,user,UA,PA, roles), 〈+UA, s, u, r〉, (Success)),
((m,user,UA,PA, roles), 〈−UA, s, u, r〉, (Success)),(

(m,user,UA,PA, roles), 〈+PA, s, o, a, r〉,(List( ⋃
s′∈S

{
〈+mD

, s, s′, o, a〉 | ∃r′ ∈ R
r ≤R r′ ∧ r′ ∈ roles(s′) })))

,
(

(m,user,UA,PA, roles), 〈−PA, s, o, a, r〉,(List( ⋃
s′∈S

{
〈−mD

, s, s′, o, a〉 | ∃r′ ∈ R
r ≤R r′ ∧ r′ ∈ roles(s′) })))

,
(

(m,user,UA,PA, roles), 〈+roles, s, s
′, r〉,

(

List

(
⋃

s′∈S

{
〈+mD

, s, s′, o, a〉 | ∃r′ ∈ R
r′ ≤R r ∧ ((o, a), r′) ∈ PA })))

,
(

(m,user,UA,PA, roles), 〈−roles, s, s
′, r〉,

(

List

(
⋃

s′∈S

{
〈−mD

, s, s′, o, a〉 | ∃r′ ∈ R
r′ ≤R r ∧ ((o, a), r′) ∈ PA })))







κ3
R ⊆ ΣBLP ×RBLP ×R

⋆
RBAC

κ2
R =







((m, fs, fo), 〈+, s, o, a〉, (〈+, s, o, a〉)),
((m, fs, fo), 〈−, s, o, a〉, (〈−, s, o, a〉)),(

(m, fs, fo), 〈+fs
, s, s′, l〉,

(
〈+UA, s, s′, l〉, 〈+roles, s, s

′, l〉,
〈−roles, s, s

′, fs(s
′)〉, 〈−UA, s, s′, fs(s

′)〉

))

,
(

(m, fs, fo), 〈+fo
, s, s′, l〉,

(
〈+PA, s, o, read, l〉, 〈+PA, s, o,write, l〉,
〈−PA, s, o, read, fo(o)〉, 〈−UA, s, o,write, fo(o)〉

))





Tab. D.9 � Relations entre requêtesComparaison des modèles. Les lemmes D.3 et D.4, nous permettent d'utiliser la proposi-tion D.6, pour établir formellement le lemme suivant.Lemme D.5
MHRU [ ] E MRBAC [(S,S, ∅)]

MRBAC [ρRBAC ] E MHRU [ ]
MBLP [ρBLP ] E MRBAC [(S,L,�)]Nous montrons par ailleurs que le modèle RBAC n'est pas plus restritif que le modèle deBell et LaPadula.Lemme D.6 MRBAC [ρRBAC ] 5 MBLP [ρBLP ]Il existe don des situations pour lesquelles il n'est pas possible de simuler un système à basede r�les par un système mettant en ÷uvre la politique de Bell et LaPadula. Considéronspar exemple un système pour lequel S = {s} et O = {o}. Nous pouvons onstruire un étatdu système à base de r�les où s n'a auun droit sur o, alors que le système reposant surla politique de Bell et LaPadula autorisera toujours l'aès en ériture de s à o. Il n'existedon pas de relation κΣ ⊆ ΣRBAC × ΣBLP qui soit W-préservante.



102D.3 Analyse de �otsNous omplétons ii la présentation de l'analyse des �ots d'information des modèlesde ontr�le d'aès faite dans la setion 2.3 du hapitre 2. Nous illustrons également etteanalyse en onsidérant les modèles HRU et de Bell et LaPadula.D.3.1 Flots engendrés par les exéutions d'un moniteur de référeneDans la setion 2.3.1, nous avons introduit des relations permettant de aratériser les�ots d'information qui ont lieu lors d'une séquene d'états. La proposition suivante permetd'exprimer des propriétés de omposition de es relations lorsque les séquenes d'états sontissues des exéutions d'une implantation d'un modèle de ontr�le d'aès.Proposition D.7 Soit P[ρ] = (Σ,Ω) une politique de ontr�le d'aès, M[ρ] = (P[ρ],R)un modèle de ontr�le d'aès, I = (τ,ΣI) une implantation de M[ρ] et F = Exec(τ,ΣI).1. Si I est P[ρ]-omplète, alors →֒OO
Σ|Ω
⊆→֒OO

F , →֒OS
Σ|Ω
⊆→֒OS

F et →֒SO
Σ|Ω
⊆→֒SO

F .2. Si I est P[ρ]-orrete, alors →֒OS
F ⊆ 

OS
P[ρ] ◦ →֒

OO
F et →֒SO

F ⊆→֒
OO
F ◦ SO

P[ρ].3. Si I est P[ρ]-orrete et →֒OO
Σ|Ω

est transitive, alors →֒OO
F ⊆→֒

OO
Σ|Ω

, →֒OS
F ⊆ 

OS
P[ρ] ◦ →֒

OO
Σ|Ωet →֒SO

F ⊆→֒
OO
Σ|Ω
◦ SO

P[ρ].4. Si I est P[ρ]-omplète est P[ρ] est libre, alors OS
P[ρ] ◦ →֒

OO
Σ|Ω
⊆→֒OS

F et →֒OO
Σ|Ω
◦ SO

P[ρ]⊆→֒
SO
F .5. Si I est P[ρ]-omplète et Γ-omplète, alors OS

P[ρ] ◦ →֒
OO
F ⊆→֒

OS
F , et →֒OO

F ◦ SO
P[ρ]⊆→֒

SO
F .6. Si P[ρ] est libre et I est P[ρ]-orrete, alors →֒OS

F ⊆→֒
OS
Σ|Ω

et →֒SO
F ⊆→֒

SO
Σ|Ω

.D.3.2 Méanisme de détetion de �otsDans la setion 2.3.2, nous avons introduit un formalisme permettant de spéi�er unméanisme de détetion de �ots. Nous dé�nissons ii un tel méanisme dans e formalisme.Il s'agit de la formalisation d'un système de détetion d'intrusion présenté dans [55, 54℄.Le méanisme de détetion de �ots que nous introduisons ii permet de déteter les�ots engendrés par des séquenes d'états produisant des �ots ne respetant pas une ertainepolitique de �ots OO entre objets. Ce méanisme peut être aussi utilisé pour des politiquesde �ots entre sujets et objets. Il su�t pour ela d'assoier à haque sujet s un objet os. Danse as, les objets du système sont les objets de l'ensemble O et les objets d'un ensemble
OS ontenant les objets assoiés aux sujets. Bien sûr, les objets onsidérés par le prédiatde séurité sont les objets de O et pour tout état σ, nous supposons :

{(s, os, read), (s, os,write)} ⊆ Λ(σ)et ((s, o, a) ∈ Λ(σ) ∧ o ∈ OS)⇒ o = osDans e adre, on montre failement que :
→֒OS

(σ1,...,σn)= {o1 →֒
OO
(σ1,...,σn) o2 | o1 ∈ O ∧ o2 ∈ OS}

→֒SO
(σ1,...,σn)= {o1 →֒

OO
(σ1,...,σn) o2 | o1 ∈ OS ∧ o2 ∈ O}



103La politique de �ots  OO entre objets que nous herhons à véri�er est représentéepar une relation ։ ⊆ P(O) ×O. {o1, · · · , on}։o signi�e que l'information initiallementontenue dans les objets o1, ..., on peut se propager dans l'objet o. La relation։ est dé�nieomme suit :
։ =

⋃

o∈O

({o} ∪ {oi|oi  
OO o}, o)Séquenes d'états observables. Le méanisme F[ρ,E, F, F] que nous dé�nissons est géné-rique. Il est paramétré par un paramètre de séurité ρ, par un ensemble d'états obser-vables E, et par un ensemble de séquenes d'états F ⊆ E⋆ tel que pour toute séquene

(σ1, · · · , σn) ∈ F :� auun aès n'est e�etué dans l'état initial σ1 : Λ(σ1) = ∅� l'état σi+1 est obtenu à partir de l'état σi en ajoutant ou en supprimant un aès del'ensemble des aès ourants de σi :
∀(σ1, · · · , σn) ∈ F ∀i ∈ IN (1 ≤ i ≤ n−1) σi+1 = σi⊕ (s, o, a)∨σi+1 = σi⊖ (s, o, a)Dé�nition de  F. Puisque l'on herhe à déteter les �ots ne respetant pas la politiquede �ots  OO, la relation  F spéi�ant les �ots reherhés est dé�nie omme l'ensembledes �ots possibles privé des �ots autorisés. Plus formellement,  F est dé�ni omme suit :

 F=→֒OO
F \({o →֒OO

F o}∪ OO)Cette dé�nition permet d'établir failement la proposition suivante.Proposition D.8 F[ρ,E, F, F] est orrete et omplète pour  OO.Etats d'alerte. Le méanisme de détetion de �ots que nous dé�nissons repose sur unsystème de �tags�. Ainsi, l'information Ψ(σ) assoiée à un état σ et permettant de dé�nirle prédiat ℧ est la donnée pour haque objet du système de deux �tags� TR
σ (o) et TW

σ (o).Ces �tags� sont dé�nis omme suit :� Pour toute séquene d'états (σ1, · · · , σn) ∈ F et pour tout objet o, les �tags� sontinitiallement dé�nis dans σ1 omme suit :
TR

σ1
(o) = {(O, o′) ∈։| o ∈ O} TW

σ1
(o) = {(O, o′) ∈։| o = o′}� Lors de haque transition de l'état σi à l'état σi+1, les �tags W� ne hangent pas etles �tags R� des objets dont le ontenu a été modi�é est modi�é omme suit. Si σi+1a été obtenu en ajoutant un aès aux aès ourants de σi, alors :

TR
σi+1

(o′) =







⋂

{oi∈O|oi →֒OO
σi+1

o′}

TR
σi

(oi) si ∃o′′ ∈ O o′′ →֒OO
σi+1

o′

TR
σi

(o′) sinonSi σi+1 a été obtenu en supprimant un aès aux aès ourants de σi, alors les �tags�ne hangent pas.Nous pouvons prouver que pour tout état σ et tout objet o, le �tag R� de o peut êtreexprimé omme l'intersetion des �tags R� d'un ensemble d'objets dans l'état initial.



104Proposition D.9 ∀(σ1, σ2, . . . , σn) ∈ F ∀o ∈ O TR
σn

(o) =
⋂

{oj |oj →֒OO
(σ1,··· ,σn)

o}

TR
σ1

(oj)Le système de �tags� permet de dé�nir le prédiat ℧ aratérisant les états d'alerte ommesuit :
℧(σ)⇔ ∃o ∈ O TR

σ (o) ∩ TW
σ (o) = ∅Nous montrons alors que le méanisme de détetion de �ots ainsi obtenu est orret etomplet.Proposition D.10 F[ρ,E, F, F] = (Σ,℧) est orret et omplet.D.3.3 AppliationDans ette setion, nous illustrons l'analyse des �ots d'information d'un modèle deontr�le d'aès en onsidérant des variantes du modèle HRU et du modèle de Bell etLaPadula présentés préedemment. Ces variantes sont obtenues en imposant que toutesles informations de séurité soient statiques durant la vie du système. Un état onsistedon juste en la desription des aès ourants e�etués dans le système. On note ainsi

Σacc = ℘(A) l'ensemble des états de es deux modèles (la dé�nition des prédiats deséurité ΩHRU et ΩBLP est inhangée). Il s'agit don d'analyser les �ots d'informationpour les modèles dé�nis omme suit :
ρ′HRU = mD ρ′BLP = (L,�,g,f, fs, fo)
P′[ρ′HRU ] = (S,O,A,Σacc,ΩHRU ) P′[ρ′BLP ] = (S,O,A,Σacc,ΩBLP )
M′[ρ′HRU ] = (P′[ρ′HRU ],Racc) M′[ρ′BLP ] = (P′[ρ′BLP ],Racc)Les instanes de es modèles que nous utiliserons dans les exemples sont dé�nies ommesuit. Pour HRU, l'ensemble des aès autorisés peut être représenté par une matrie dedroits d'aès et l'ensemble mD que nous onsidérons est spéi�é par la matrie suivante :

o1 o2 o3 o4Alie read,write readBob read read,writeCharlie read,write writePour le modèle de Bell et LaPadula, nous onsiderons le paramètre ρ′BLP représenté sur la�gure D.1.Analyse de �otsPolitiques de on�dentialité et d'intégrité. Les politiques de on�dentialité et d'intégrité,exprimées en termes de �ots d'information, induites pas les politiques de ontr�le d'aès
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fs

⊤

H2H1

M1 M2

L2

L1

⊥

o1

o2

o4

AlieCharlieBob
o3

fo fs

fo

fo

fs

fo

Fig. D.1 � ρ′BLPsont dé�nies omme suit :
 OS

P′
HRU

[mD ]=

{
o1 →֒

OS Alie, o3 →֒
OS Alie, o1 →֒

OS Bob,
o2 →֒

OS Bob, o2 →֒
OS Charlie }

 OS
P′

BLP
[ρ′

BLP
]=

{
o1 →֒

OS Alie, o2 →֒
OS Alie, o3 →֒

OS Alie, o4 →֒
OS Alie,

o3 →֒
OS Bob, o4 →֒

OS Bob, o4 →֒
OS Charlie }

 SO
P′

HRU
[mD ]=

{ Alie →֒SO o1, Bob →֒SO o2, Charlie →֒SO o2, Charlie →֒SO o4
}

 SO
P′

BLP
[ρ′

BLP
]=







Alie →֒SO o1, Alie →֒SO o2, Alie →֒SO o3, Alie →֒SO o4,Charlie →֒SO o1, Charlie →֒SO o2, Charlie →֒SO o3, Charlie →֒SO o4,Bob →֒SO o1, Bob →֒SO o2, Bob →֒SO o3, Bob →֒SO o4





Pour la politique de Bell et LaPadula, nous pouvons montrer que les relations OS
P′

BLP
[ρ′

BLP
]et →֒OO

Exec(τBLP ,ΣI
BLP

)
peuvent s'exprimer diretement à partir des niveaux de séurité.Lemme D.71. ∀o ∈ O ∀s ∈ S o OS

P′
BLP

[ρ′
BLP

] s⇔ fo(o) � fs(s)2. Soit o1 et o2 deux objets.(a) o1 →֒OO
Exec(τBLP ,ΣI

BLP
)
o2 ⇒ fo(o1) � fo(o2)(b) Si il existe un sujet s ∈ S tel que fo(o1) � fs(s), alors :

fo(o1) � fo(o2)⇒ o1 →֒
OO
Exec(τBLP ,ΣI

BLP
)
o2Nous montrons également que l'ensemble des exéutions de (τBLP ,Σ

I
BLP ) est orret etomplet pour les politiques de �ots  OS

P′
BLP

[ρ′
BLP

] and  SO
P′

BLP
[ρ′

BLP
].Lemme D.8 Exec(τBLP ,Σ

I
BLP ) est orret et omplet pour  OS

P′
BLP

[ρ′
BLP

] et  SO
P′

BLP
[ρ′

BLP
].



106Cette propriété n'est pas véri�ée par les exéutions de (τHRU ,Σ
I
HRU ). En e�et, si l'on onsi-dère par exemple l'ensemble mD introduit préédemment, nous avons o3 →֒OS

Exec(τHRU ,ΣI
HRU

)Bob (ar Alie peut lire o3 et érire dans o1 qui est aessible en leture par Bob) mais nousn'avons pas o3  OS
P′

HRU
[mD] Bob. De manière similaire, nous avons Bob →֒SO

Exec(τHRU ,ΣI
HRU

)
o4(ar Bob peut érire dans o2 et Charlie peut lire o2 et érire dans o4) mais nous n'avonspas Bob  SO

P′
HRU

[mD] o4. Il est toutefois possible de aratériser les paramètres de séuritéde la politique HRU pour lesquels la propriété de orretion est véri�ée.Lemme D.91. Exec(τHRU ,Σ
I
HRU ) est omplet et orret pour  OS

P′
HRU

[mD] ssi :
∀s1, s2 ∈ S ∀o1, o2 ∈ O
{(s1, o1, read), (s1, o2,write), (s2, o2, read)} ⊆ mD ⇒ (s2, o1, read) ∈ mD2. Exec(τHRU ,Σ

I
HRU ) est omplet et orret pour  SO

P′
HRU

[mD] ssi :
∀s1, s2 ∈ S ∀o1, o2 ∈ O
{(s1, o1,write), (s2, o1, read), (s2, o2,write)} ⊆ mD ⇒ (s1, o2,write) ∈ mDDétetion de �ots �illégaux�Puisque les exéutions de (τHRU ,Σ

I
HRU ) ne sont pas orretes pour les politiques de�ots  OS

P′
HRU

[ρ′
HRU

] et  SO
P′

HRU
[ρ′

HRU
], nous utilisons maintenant le méanisme de détetionde �ots dé�ni dans la setion D.3.2 a�n que le système lève une alerte dès qu'il détete un�ot ne respetant pas les politiques  OS

P′
HRU

[ρ′
HRU

] et  SO
P′

HRU
[ρ′

HRU
]. Ii es deux politiquesde �ots sont exprimées en assoiant un objet os à haque sujet s. Plus formellement, leméanisme de détetion de �ots est obtenu en onsidérant :� l'ensemble mD omme paramètre de séurité ρ,� l'ensemble Σ|ΩHRU

omme ensemble d'états observables E,� l'ensemble Exec(τHRU ,Σ
I
HRU ), où ΣI

HRU ⊆ {σ ∈ Σ | Λ(σ) = ∅}, omme ensemblede séquenes d'états observables,� la relation :
 OO=

{

o1 →֒
OO o2 | (o1 ∈ O ∧ o2 = os ∈ OS ∧ o1  

OS
P′

HRU
[ρ′

HRU
] s)

∨ (o1 = os ∈ OS ∧ o2 ∈ O ∧ s 
SO
P′

HRU
[ρ′

HRU
] o2)

}omme politique de �ots  OO.Les propositions D.8, D.10 et 2.1, nous garantissent alors que les états d'alerte sont exa-tement les états issus de séquenes engendrant un �ot ne respetant pas les politiques
 OS

P′
HRU

[ρ′
HRU

] et  SO
P′

HRU
[ρ′

HRU
].Par exemple, onsidérons à nouveau le modèle HRU introduit préédemment. La po-litique de ontr�le d'aès induit la politique de on�dentialité et d'intégrité suivante,exprimée par des relations de �ots entre objets :

։HRU =







({o1, o3, oA}, o1) ({o1, o2, oB , }, o2) ({o2, oC}, o2)
({o3}, o3) ({o2, o4, oc}, o4) ({o1, o3, oA}, oA)
({o1, o2, oB}, oB) ({o2, oC}, oC)}









107où oA, oB et oC sont les objets respetivement assoiés aux sujets Alie, Bob et Charlie.Considérons la séquene d'états (σ1, σ2, σ3, σ4) telle que σ1 est un état dont l'ensemble desaès ourants est vide, σ2 est obtenu en ajoutant un aès en leture sur o3 pour Alie, σ3en ajoutant un aès en ériture sur o1 pour Alie, et σ4 en ajoutant un aès en leturesur o1 pour Bob. Auun des états σ1, σ2 et σ3 n'est un état d'alerte, mais nous avons :
TR

σ4
(oB) ∩ TW

σ4
(oB)

= {({o1, o3, o3}, o1), ({o3}, o3), {o1, o3, oA}, oA)} ∩ {({o1, o2, oB}, oB)} = ∅et don σ4 est un état d'alerte e qui orrespond bien au fait que Bob aède au ontenude l'objet o3 alors que la politique de on�dentialité ne l'y autorise pas.


