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RESUME EN FRANCAIS

L’AIS est un systeme de communication pour bateaux tres répandu. Il permet I’échange
automatique d’informations de navigation comme la position, la vitesse, la route, 1'iden-
tité, le port de départ et d’arrivé, etc. Ces informations aident a la navigation, sécurisent
le trafic maritime et simplifient la surveillance des autorités de contrdle. Cependant, ayant
été développé dans les années 90, 'AIS est peu sécurisé. Il est facile pour un utilisateur
malveillant d’émettre de fausses informations, de brouiller les communications ou bien de
faire apparaitre des bateaux fantomes. L’intérét peut étre de cacher des activités fraudu-
leuses, perturber le trafic ou justifier de prétendues "violations de territoires'.

Partant de ce constat, dans ce manuscrit, trois stratégies ont été développées pour
détecter ces attaques. La premiere suit les bateaux avec un filtre IMM pour détecter les
falsifications de position et de vitesse. La deuxiéme vérifie le respect, par les bateaux,
du mode d’acces TDMA lorsqu’ils communiquent. La vérification de ce mode d’acces,
spécifié par la norme AIS, permet de détecter I’émission de faux messages et la création
de bateaux fantomes. Enfin, la derniere stratégie calcule une signature radiométrique, a
partir des signaux transmis par chaque transpondeur, afin de les identifier matériellement
et non par l'identité qu’ils transmettent dans leurs messages. Cela permet de détecter les
usurpations d’identité. Ces trois stratégies sont appliquées conjointement et ont été testées
avec des signaux réels enregistrés dans la rade de Brest. Des taux d’erreur de premiere et
de deuxieme espece respectivement de 0.0035 et 0.0171 sur la détection de 'usurpation
d’identité ont été obtenus. Par ailleurs, des simulations de Monte Carlo ont montré une
sensibilité aux falsifications de position allant de 35m a 250m.

Une partie de ces stratégies a été implémentée sur un systeme embarqué de type FPGA
pour étre utilisée par la douane ou la marine francaise. Toute la chaine de démodulation
des signaux AIS a aussi été implémentée sur la méme carte pour récupérer les signaux et les
informations des messages utilisés par ces stratégies. La génération du code implémentant
le FPGA s’est faite en utilisant la HLS qui est un outil de synthese haut niveau. Ce cas
d’application a montré que cet outil était aujourd’hui une technologie mature pouvant
synthétiser efficacement et automatiquement des systémes complets de grande taille a
partir d’'une modélisation haut niveau, supprimant ainsi la séparation qui existait autrefois
entre les activités de traitement de signal et les activités de conception matérielle. Le
récepteur AIS intelligent ainsi congu peut, a partir de signaux en bande de base, détecter,
en temps réel, les falsifications de position.

Pour finir, un laboratoire virtuel sur FPGA, simulant, en méme temps, le récepteur

et son environnement, a été aussi développé. Il permet de générer facilement des scé-
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narios de test variés afin de vérifier le comportement du récepteur dans ses conditions
limites d’utilisation. La considération conjointe du récepteur, de son environnement et
de leurs interactions nous a amené a parler des systemes cyber-physiques et des difficul-
tés, toujours actuelles, associées a la modélisation et la simulation de tels systemes. Une
nouvelle méthode a été proposée pour résoudre ces difficultés. Cette méthode modélise le
CPS comme un ensemble d’acteurs s’exécutant de maniére concurrente, utilise le FPGA
comme plateforme de simulation et applique la HLS pour générer automatiquement la
description matérielle a partir de la modélisation a base d’acteurs. Un laboratoire vir-
tuel a été créé sur FPGA pour vérifier le comportement de notre récepteur. Il permet de
simuler en méme temps notre récepteur et son environnement maritime, pour lequel le
nombre de bateaux communiquant, leur trajectoire, le SNR de leurs signaux transmis et
le CFO de leur transpondeur peuvent étre modifiés. En plus, des falsifications de position
et des usurpations d’identité peuvent aussi étre ajoutées aux messages échangés durant

la simulation.
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INTRODUCTION

Contexte général

Sécurisation du transport maritime

Ces dernieres années, par l'intensification des communications et des échanges entre les
états, la mondialisation a eu des effets profonds sur les économies et les sociétés du monde
entier. Elle a par exemple favorisé la croissance économique et la création d’emplois, ainsi
que 'acces a une gamme plus large de biens et de services. Ce phénomene a entrainé un
essor du commerce international, avec une augmentation du transport de marchandises
de 6 % par an, en moyenne, entre 1950 et 2019. Cette augmentation a été en grande
partie rendue possible grace au transport maritime, qui a un role clé dans cette inter-
connexion généralisée du monde, réle bien plus important que celui joué par le transport
routier ou aérien [44]. En effet, aujourd’hui, plus de 80 % du commerce international, en
volume, est acheminé par voie maritime, ce qui représente plus de 10 milliards de tonnes
de marchandises transportées par an [43].

L’utilisation des voies maritimes pour I’échange de personnes et de marchandises est
tres ancien. Tres tot, des regles pour sécuriser et fiabiliser ce moyen de transport furent
édictées. Les premiéres régles connues furent imposées par les Egyptiens, durant ’Anti-
quité, pour réguler le trafic sur le Nil. Plus tard, au fil des siecles, de nouvelles regles
plus élaborées sont apparues, en réponse a l'augmentation de la navigation maritime et
a la densification du trafic. Par exemple, au XVIle siecle, des phares, des bouées et des
signaux ont été érigés le long des cotes pour aider les marins a naviguer en toute sécurité.
Au XXe siecle, la sécurité maritime est devenue une préoccupation encore plus importante
suite a I’expansion du commerce international et I’explosion du trafic maritime. Des regles
de sécurité plus strictes ont donc été promulguées pour les navires, les équipages et les
ports, et des organisations internationales ont été créées pour surveiller et réglementer la
sécurité maritime mondiale.

Parmi ces organisations internationales, on compte notamment 'IMO (International
maritime organization) et I'TALA (International association of marine aids to navigation
and lighthouse authorities), qui furent respectivement créées en 1948 et 1957. De la colla-
boration de ces deux organismes avec 'I'TU (International telecommunication union) est
née, a la fin des années 90, ’AIS (Automatic identification system). L’AIS est un systéme
d’échange automatique d’informations de navigation en temps réel, comme présenté sur la

figure 1. Ce systéme fut développé pour limiter les risques d’accidents [4] et de collisions
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FIGURE 1 — Schéma représentant plusieurs bateaux et une station de base communiquant entre
eux en utilisant un AIS [39]

entre navires [112], et pour améliorer I'assistance et le sauvetage des navires en difficulté
[161]. 11 est installé sur différentes catégories de navires pour aider a la navigation et a la
surveillance du trafic maritime [139], mais aussi dans les ports et le long des cotes pour

former un réseau de balises cotieres sur des positions a risque et d’intérét.

Caractéristiques techniques de I’AIS

Les informations échangées par I’AIS peuvent étre classées en trois catégories [133] :

1. des informations statiques (numéro MMSI (Maritime mobile service identity), nom,

numéro IMO, longueur, largeur, etc.) ;

2. des informations dynamiques (position, vitesse, route, cap, etc) obtenues grace a

un récepteur GPS (Global positioning system) raccordé a I’AIS;

3. des informations liées au trajet (port de départ, port de destination, nature de la

cargaison, etc.).

Ce systeme est aujourd’hui la source principale des informations de navigation utilisée
pour connaitre 'activité maritime et représente la plus grande avancée dans 'aide a la
navigation depuis l'introduction des radars. Depuis 2002 et 'accord de SOLAS (Safety of
life at sea) de 'IMO, son utilisation est obligatoire pour tous les navires internationaux
d’une taille supérieure a 300 tonneaux (>850 m? et les navires transportant des passagers
dans les eaux internationales [61]. Aujourd’hui, environ 500 000 navires utilisent I’AIS
pour leurs opérations régulieres [154]. La Figure 2 représente le trafic maritime en date
du 15 mai 2023 a 10 h 12 min. On note la forte densité des routes maritimes. Il existe un
systéeme équivalent pour la circulation aérienne qui est ’ADS-B (Automatic dependent
surveillance-broadcast).

L’échange de données se fait automatiquement en VHF (Very high frequency) sur deux
canaux dédiés (161,975 MHz et 162,025 MHz) a 'aide d’un transpondeur. Il existe deux
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types d’AIS, les transpondeurs de classe A, imposés par 'accord SOLAS, sur lesquels
nous nous pencherons plus particulierement dans ces travaux, et les transpondeurs de
classe B, utilisés par les navires de petite taille, notamment les bateaux de plaisance.
Les AIS de classe A sont plus onéreux et notablement plus puissants (12,5 W). Leur
portée sur un navire varie entre 25 et 40 km, et dépend de nombreux facteurs, tels que
Ialtitude relative des antennes, leur type respectif et les conditions météorologiques. Les
émissions se font toutes les 2 & 10 s lorsque le bateau est en mouvement, et toutes les
3 min lorsqu’il est a arrét. Les AIS de classe B sont moins performants et moins onéreux,
ils sont essentiellement utilisés par les bateaux de plaisance et les petits navires de péche
pour faciliter leur navigation et améliorer leur sécurité, notamment en limitant le risque

d’abordage. Les périodes d’émission sont plus longues et la puissance plus faible (5 W).

a —
UF MarineTraffic Live Map y Solutions

&
™ -
. p ks

FIGURE 2 — Capture d’écran du site Marine Traffic [100]. Circulation maritime du 15 mai 2023
a 10 h 12 min. Vert : cargos, rouge : bateaux-citerne, bleu foncé : navires a passagers, bleu clair :
remorqueurs et pousseurs, violet : bateaux de plaisance et marron : bateaux de péche.

Problématiques

Vulnérabilités de I’AIS

Malgré une utilisation croissante, I’AIS ne comporte aucune fonction quant au controle
d’intégrité des données échangées et peut donc étre usurpé sans grande difficulté afin de
transmettre des informations erronées pour une multitude de raisons [28]. En effet, la
conception de I’AIS date de la fin des années 1990 et, par conséquent, il n’integre pas les
préoccupations en matiere de sécurité de I'information actuelles. Une somme de controle

est cependant calculée, pour chaque message transmis, afin de détecter les éventuelles
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erreurs de transmission. Par ailleurs, d’autres manipulations frauduleuses peuvent étre
appliquées a I’ATS comme 1’a montré Balduzzi et al. [10]. Nous présentons ci-dessous une

liste des principales manipulations répertoriées sur I’AIS :

1. création de faux messages simulant la trajectoire de navires pour perturber la na-
vigation maritime en faisant apparaitre des alertes de collision (bateau fantéme)
[10, 7];

2. falsifications des données de messages concernant la position [119, 145], la vitesse,
le numéro MMSTI [159], les données statiques [142] et les informations liées au trajet

(fausses alarmes d’homme a la mer par exemple [10]) (falsification de données)

3. usurpation de I'identité d’un autre navire ou d’une autorité portuaire (usurpation
d’identité) [3, 62];

4. arrét volontairement de son AIS pour passer inaper¢u (arrét volontaire AIS)
[60] ;

5. perturbation des communications (brouillage). En usurpant 'identité de l'auto-
rité maritime, un utilisateur peut réserver la totalité des instants d’émission du
mode d’acces TDMA (Time division multiple access) ce qui empéche les autres
stations de communiquer (déni de service). Il peut aussi imposer a certaines sta-
tions un changement de fréquence de communication ou un délai avant émission

d’un message [10].

Ces vulnérabilités de I’AIS ne doivent pas étre négligées, car elles peuvent, en plus de
perturber le trafic maritime, masquer des activités illicites, telles que la piraterie, la péche
illégale ou encore des attaques terroristes. Compte tenu de la généralisation de 'usage de
I’AIS dans le monde maritime et du développement a venir des navires autonomes, I’'amé-
lioration de la cybersécurité de ce systeme est devenue une préoccupation majeure. C’est
la raison pour laquelle I'objectif principal de cette theése est la conception d’un récepteur
AIS intelligent permettant de détecter les manipulations listées plus haut afin d’augmen-
ter la fiabilité des données échangées. Par ailleurs, I'objectif visé est d’implémenter une
solution de détection de ces manipulations en temps réel afin de fournir au commandant
d’un navire ou a une station de controle a terre les informations nécessaires a I’évaluation

de la réalité de la situation présente.

Conception d’un récepteur AIS

La conception du récepteur AIS intelligent, durant cette these, est soumise a un certain

nombre de contraintes listées ci-dessous :

1. la durée de la conception est celle de la these (trois ans), ce qui est relative-

ment court. Ce temps inclut a la fois le temps de développement des stratégies
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de détection des falsifications, le temps d’implémentation du récepteur sur sys-
teme embarqué et le temps de vérification de son comportement pour valider son

fonctionnement ;

2. la conception nécessite un profil avec des compétences en traitement du signal et

une expertise en méthodes et outils de conception de circuits et systemes;

3. Ce projet dispose de ressources matérielles et humaines limitées. Un doctorant
y travaille a temps plein, assisté occasionnellement de quatre encadrants et d’un

ingénieur de recherche pour des conseils et un soutien ponctuel.

Le respect de ces contraintes ajoute une difficulté supplémentaire a la conception du
récepteur AIS intelligent qui déja représentait un défi technique a plusieurs titres [103].
En effet, la conception d’un tel systeme nécessite une bonne expertise en développement
de systemes embarqués. Cette expertise implique la maitrise de la conception matérielle
et logicielle, des protocoles de communication, des spécifications des périphériques, des
langages de programmation, des capteurs et des actionneurs, une bonne compréhension
des circuits électroniques, de I'architecture des microcontroleurs, des tests et du débogage.
De surcroit, 'intégration d’algorithmes sophistiqués de traitement du signal sur le systeme
embarqué pour identifier les messages falsifiés va augmenter la complexité de I'entreprise.
La stratégie suivie est d’utiliser des outils d’aide a la conception pour appréhender rapi-
dement et facilement tous ces domaines d’expertise.

Par ailleurs, le récepteur AIS intelligent a la particularité d’étre un systeme embarqué
en interaction étroite avec son environnement, notamment au travers des stratégies qui, a
partir de signaux AIS recus par le récepteur, détecteront, en temps réel, les falsifications
d’informations. Ces interactions doivent étre considérées précisément, en particulier du-
rant I’étape de vérification, pour assurer le bon fonctionnement du systéeme congu dans
son environnement réel. Pour cela, durant cette étape, le systeme embarqué et 1’environ-
nement physique sont considérés conjointement, I’ensemble formant ce qu’on appelle un
systéme cyber-physique (CPS (Cyber-physical system)) [82]. Dans ce CPS, l'environne-
ment physique est simulé pour simplifier la prise en considération de ses interactions avec
le récepteur que nous concevons et faciliter la vérification des performances.

Cependant, modéliser et simuler un CPS est une tache difficile a réaliser. En effet, ces
systemes sont tres hétérogenes puisqu’ils contiennent a la fois des composants matériels,
logiciels, numériques, analogiques qui se rapportent a une multitude de disciplines (mé-
canique, électronique, hydraulique, etc) [115, 121, 40]. Cette hétérogénéité se répercute
tout le long du flot de conception, et implique 1'utilisation de plusieurs outils, modeles et
simulateurs différents [40]. Par ailleurs, en plus d’étre variés, les composants interagissent
entre eux de maniére complexe et parallele, et peuvent étre en grand nombre, comme c’est
le cas de I'IOT (Internet of things) [31, 146]. Cette hétérogénéité des composants et com-
plexité des interactions doivent étre modélisées précisément afin de reproduire fidelement,

lors de I'étape de vérification, le comportement de I’environnement physique du ou des
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systemes embarqués du CPS. En effet, pour un bon nombre d’applications, la fiabilité et
la prédictibilité temporelle du comportement des systémes embarqués sont soumises a des
contraintes tres strictes [173, 113] : une erreur de fonctionnement pour un systéme utilisé
dans le domaine médical ou militaire peut avoir des conséquences tragiques [122].

Malheureusement, aujourd’hui, il n’existe pas de méthodes générales permettant de
répondre a ces exigences de conception, c’est-a-dire proposant un modele avec une sé-
mantique temporelle adéquate pour modéliser précisément le CPS tout en permettant de
vérifier rapidement le comportement du ou des systémes embarqués du CPS. Ainsi, de
nombreux systémes ne seront pas concevables sans des changements substantiels dans les
méthodes de conception actuelles [82]. Il est donc nécessaire de réexaminer les proces-
sus de conception afin de répondre aux problématiques concernant la vérification et la
modélisation de CPS.

Collaboration avec ’TENSTA Bretagne et I’Ecole Navale

Pour mener a bien la conception du récepteur AIS intelligent et répondre a toutes les
problématiques que nous venons de soulever, j'ai pu collaborer, durant cette these, avec
I'Institut de Recherche de I'Ecole Navale (IRENav, EA 3634) et le Laboratoire des Sciences
et Techniques de 'Information, de la Communication et de la Connaissance (Lab-STICC
- UMR6285) dont 'ENSTA Bretagne est un des membres fondateurs. La collaboration
entre 'TRENav et le Lab-STICC se fait en synergie avec la chaire de Cyberdéfense des
systemes navals (Ecole Navale, IMT-A, ENSTA Bretagne, NAVAL GROUP, THALES).
Par ailleurs, le pdle d’excellence Cyber de la région Bretagne a financé les travaux de
cette these. Dans le cadre de cette collaboration I'TRENav apporte ses compétences en
traitement du signal dans le domaine maritime (équipe MoTIM) et le Lab-STICC ap-
porte son savoir-faire en matiére de méthodes et outils de conception de circuits (équipe
ARCAD), mais également en matiere de radio logicielle embarquée. Ce rapprochement

des deux entités est une opportunité a plusieurs titres :

1. Exploration d’un domaine clé de la sécurité maritime : a savoir le systeme AIS avec

la détection des falsifications constatées lors de I'utilisation de ce systeme.

2. Exploration des méthodes de conception de tels systemes embarqués, dédiés au

traitement du signal.

Au travers de ces travaux de theése, nous ambitionnons de faire avancer, conjointe-
ment, I’état de I'art dans ces deux domaines, et d’aboutir a la conception d’un récepteur
AIS intelligent détectant les falsifications de messages, comme présenté sur la Figure 3.
L’approche duale adoptée entre, d'une part, le développement de nouvelles stratégies de
détection de falsifications et, d’autre part, la conception du récepteur constitue 1'origina-

lité et la difficulté de ces travaux.
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ENSTA Bretagne (Lab-STICC, équipe ARCAD)
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et en radio-logicielle embarquée

Ecole Navale (IRENav, equipe MoTIM)
Expertise en traitement du signal
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Conception du récepteur
AlS intelligent

FI1GURE 3 — Schéma présentant la collaboration entre I’Ecole Navale et PTENSTA Bretagne pour
concevoir le récepteur AIS intelligent

Etat de Dart

Détection des informations erronées dans les messages AIS

Malgré la prise de conscience récente (2010) de la vulnérabilité du systeme AIS, il n’y
a pas eu de la part des organismes normalisateurs une refonte de la norme du systeme,
et cela, pour plusieurs raisons liées aux limitations dans la conception méme du systeme.
Limitations au rang desquelles on peut citer un lien satellitaire unidirectionnel, les récep-
teurs ne peuvent pas recevoir les communications par satellites ou encore la saturation du
systeme dans les zones a forte fréquentation. Par contre, depuis environ 2015 un nouveau
systéme baptisé VDES (VHF Data Exchange System) est en cours de spécification. Il ne
s’agit pas a proprement parler d’une évolution de I’AIS, mais plutot d’un systeme de com-
munication englobant plusieurs sous-systemes dans la bande VHF marine, dont le systéme
AIS. La mise en place de ce nouveau systeéme va vraisemblablement prendre une décennie,
voire davantage, aussi ’objet de ce travail est de proposer une solution relativement peu
coliteuse et facile a mettre en ceuvre qui permette un gain immeédiat en terme de sireté
de fonctionnement sans avoir a modifier de maniére substantielle les récepteurs existants.

Quelques stratégies et algorithmes, constituant des alternatives a notre approche, ont
été proposés dans la littérature afin de combler certaines vulnérabilités, mais beaucoup de
vulnérabilités restent toujours sans solutions. Par ailleurs, ces solutions restent purement
théoriques et aucune d’entre elles n’a été réellement implémentée sur un systeme embarqué
pour concevoir un AIS sécurisé. Ainsi, la nécessité de sécurisation de ce systeme pour
assurer la fiabilité des informations échangées durant les communications reste d’actualité.

Néanmoins, de nombreux travaux ont été effectués sur des systemes analogues dont la

stireté de fonctionnement présentait des lacunes. Les solutions techniques retenues sont,
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d’une maniere générale, plus compléetes et abouties que pour I’AIS. C’est en particulier le
cas des solutions proposées pour contrer les attaques du systeme GNSS (Global navigation
satellite systems). Nous nous inspirons des solutions proposées pour ce systeme et de la

maniere dont elles sont classées [120, 64] afin de classer et d’organiser celles concernant
I'AIS.

Stratégies basées sur des algorithmes complexes appliqués aux signaux recgus
pour des récepteurs disposant d’une seule antenne : Ces algorithmes contrélent
I’évolution de la qualité des signaux regus, en observant, par exemple, le SNR (Signal-
to-noise ratio) ou '’évolution de la puissance du signal. I’apparition de distorsions ou de
perturbations sur les signaux observés peut étre due a des manipulations frauduleuses de
I’AIS. Ces solutions ont été appliquées seulement deux fois a I’AIS non pas pour détecter
des usurpations, mais pour détecter des arréts injustifiés de transpondeurs. Par exemple,
Guerriero et al. ont exploité les temps d’arrivée des messages pour détecter les arréts
d’émission trop longs et donc suspects [52], alors que Mazzarella et al. ont utilisé la loi
de Friis en plus d’un réseau de neurones entrainé pour évaluer la probabilité qu’un arrét
d’émission de messages par un transpondeur soit justifié [105]. Par ailleurs, parmi ce
type de stratégie, on compte aussi des méthodes extrayant des signatures radiofréquences
des signaux regus pour identifier matériellement chaque transpondeur [23] ou caractériser
chacun de leurs canaux de transmission [118]. Ces signatures peuvent étre extraites par
des réseaux de neurones, comme dans la méthode de Leonardio et al. [84], ou directement
a partir du signal en calculant des caractéristiques particulieres (temps de montée du
signal, temps de descente...), comme dans la méthode développée par Ray et al. [123]. Ces
deux méthodes sont les seules a concerner 1’AIS, et encore la premiere méthode concerne
en réalité I’ADS-B qui est ’équivalent de I’AIS pour la circulation aérienne.

Trouver une signature discriminante afin d’identifier les transpondeurs est une diffi-
culté récurrente. Dans les résultats reportés dans les références [84] et [123] les signatures
ne sont pas assez discriminantes, en plus d’étre tres bruitées pour la méthode proposée
dans [123], car calculées durant le régime transitoire des signaux. Ainsi, la stratégie que
nous mettrons en place utilisera une signature plus robuste, a savoir I'offset en fréquence
de la porteuse du signal appelé, dans la littérature, CFO (Carrier frequency offset). Cette
signature s’est révélée discriminante dans beaucoup d’applications [136], et en particulier

pour identifier les transpondeurs AIS.

Stratégies basées sur ’application de méthodes de chiffrement : De telles straté-
gies ont été proposées pour chiffrer les messages AIS. Par exemple, les solutions proposées
dans les références [74, 48, 132, 9] sont des méthodes de cryptographie utilisant une clé
publique. Ces solutions sont rétrocompatibles, c¢’est-a-dire qu’elles permettent l'interopé-

rabilité avec les dispositifs AIS utilisés actuellement sans qu’il y ait besoin de modifier
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le matériel ou le logiciel. Cependant, ce type de stratégie, pour étre efficace, doit étre
appliquée par tous les utilisateurs d’AIS ce qui nécessite une mise a jour du logiciel et
quelques changements dans le service AIS existant. Cette derniere condition limite son

application et c’est pourquoi nous n’implémenterons pas ce type de solution.

Stratégies basées sur le contrdole des données regues : Ce controle vise a détecter
des incohérences dans les données regues. Il peut concerner soit les données statiques
comme dans la méthode de Campbell et al. [27] ou bien les données dynamiques comme
dans la majorité des cas d’application. La cohérence des données dynamiques peut étre
vérifiée par les données provenant d’autres navires comme dans les études reportées dans
les références [125, 137, 126]. L’étude des trajectoires des autres navires permet de définir
un comportement dit "normal" duquel les navires ne doivent pas trop s’écarter. On parle
alors de détection d’anomalies comportementales. Ce type de détection est tres étudié
dans la littérature et fait souvent appel a des algorithmes de machine learning ; plusieurs
revues exposent ces travaux [137, 126]. Cependant, un bateau peut trés bien avoir un
comportement anormal tout en transmettant des données non falsifiées ou non usurpées
et inversement. Il n’y a pas de lien entre une anomalie comportementale d'un bateau et
une falsification de donnée. De plus, ce type de méthode ne permet pas une application en
temps réel sur un systeme embarqué, car la phase d’apprentissage est longue et cotiteuse en
calculs. Ainsi, nous n’appliquerons pas ce type de méthode. D’autres solutions contrdlent
la cohérence des données dynamiques d’un bateau a partir de ’ensemble des données qu’il
a déja transmises. Classiquement, ces méthodes cherchent a détecter des incohérences dans
I’évolution de la position, comme un saut de position significatif que la vitesse du bateau
ne peut justifier [124, 65, 81, 41, 138, 104, 57, 99, 135]. Des incohérences dans 1’évolution
de la vitesse peuvent aussi étre vérifiées comme le propose Kontopoulos et al. [76]. Dans
notre travail, nous contrélerons I’évolution de la position et de la vitesse transmises pour
chaque bateau afin de détecter des évolutions incohérentes. Néanmoins, nous utiliserons
d’autres algorithmes que ceux proposés pour permettre une application en temps réel
sur systeme embarqué. Pour finir, une toute autre stratégie, dont 1'idée est présentée par
Strohmeier et al. dans [143], propose de vérifier le respect de la norme technique par
les messages [143]. L’idée est proposée pour étre appliquée a ’ADS-B mais nous allons
la reprendre pour I'appliquer a I’AIS et vérifier le respect du mode d’acces TDMA par

chaque bateau, ce qui constituera a notre connaissance une premiere pour ’AIS.

Stratégies basées sur le calcul de la direction ou position des transpondeurs par
P’utilisation de plusieurs capteurs. Dans cette catégorie, on trouve les méthodes de
crowd-sourcing qui exploitent les mesures de plusieurs capteurs pour estimer la position, la
vitesse ou la route des navires et ainsi en contréler la cohérence avec les données transmises

dans les messages [143]. Par exemple, la position peut étre estimée en utilisant la différence
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de temps d’arrivée des messages AIS sur un réseau de transpondeurs synchronisés AIS
comme dans la méthode de Papi et al. [117]. De méme, les signaux radars [72, 170, 158]
ou radars imageurs (SAR (Synthetic-aperture radar)) [153, 53, 50] peuvent aussi offrir de
nouvelles mesures de position, de direction et de vitesse du bateau. Enfin, I'exploitation
de l'effet Doppler permet également, dans certaines configurations, de localiser un bateau
[55]. L'une des principales limites de ce type de méthodes est qu’elles exploitent, outre
I'AIS, d’autres capteurs, parfois placés a des endroits tres éloignés les uns des autres [117].
De plus, I'estimation des positions, a cause de la complexité de mise en ceuvre, peut étre
imprécise (quelques centaines de metres pour [117] et plus de 10 km pour la [55]) ou peut
prendre beaucoup de temps (quelques heures a une journée pour [153]) lorsqu’on utilise
des données SAR par exemple, ce qui exclut de fait les applications en temps réel. C’est

pourquoi nous n’exploiterons pas ce type de stratégie.

Stratégies basées sur l’application conjointe de plusieurs stratégies. Toutes
les stratégies proposées présentent des faiblesses qui pourraient étre exploitées par une
manipulation sophistiquée. Cependant, dans certains cas, la force d'une stratégie peut
compenser la faiblesse d’une autre. Ainsi, I'utilisation simultanée de plusieurs stratégies
complémentaires peut constituer un moyen tres puissant de détecter un nombre important
et varié de manipulations comme rapporté par Psiaki et Humphreys [120]. C’est justement

ce que nous faisons dans cette étude : trois stratégies sont appliquées conjointement.

Méthodes de conception d’un systéeme embarqué

Le développement d’un systéme embarqué, comme notre récepteur AIS intelligent,
passe forcément par I'application de trois étapes : la modélisation, la conception et la
vérification [83]. Traditionnellement, ces trois étapes sont appliquées successivement : on
parle de méthode de conception en cascade [128]. Ce type de méthode est représenté sur
la partie gauche de la Figure 4 ou les blocs Exigences et Analyse correspondent a I’étape
de modélisation et les blocs Conception et Mise en oeuvre correspondent a 1'étape de
conception. La partie conception partitionne le systeme et sépare les fonctionnalités entre
celles qui seront exécutées par logiciel et celles qui seront exécutées en matériel sur un cir-
cuit logique programmable. Ces fonctionnalités peuvent étre développées par différentes
équipes et les composants associés peuvent étre ensuite assemblés pour former le systeme
complet comme le préconise la méthode de conception down-top. L’inconvénient de ce
type de méthode est que I’étape de vérification du systeme est réalisée tard dans le déve-
loppement, apres la composition du systeme complet. Or, lorsque la vérification montre
que les performances attendues ne sont pas satisfaites, la modification et la correction du
systeme congu est rendue difficile a cause de I’état avancé du développement. Cela peut

méme se traduire par la nécessité de redévelopper certains composants du systeme, ce qui
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constitue une perte importante de temps et d’argent [101].
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FIGURE 4 — Comparaison entre la méthode traditionnelle de conception et la méthode de concep-
tion basée sur des modeles [101]

Afin de résoudre ces difficultés, une nouvelle méthode de conception top-down a été
proposée par 'ESL (Electronic system level) [68]. Cette méthode, présentée sur la par-
tie droite de la Figure 4, part d'une modélisation comportementale du systeme avec un
haut niveau d’abstraction et descend ensuite, par affinements successifs, a la description
matérielle. A chaque niveau d’abstraction, une vérification est effectuée, afin de détecter
précocement toute erreur dans la conception, et la corriger rapidement. Cette méthode
considere uniquement des modeles du systeme a différents niveaux d’abstraction et les
transformations réalisées entre ces modeles. C’est la raison pour laquelle on parle de
conception basée sur des modeles (model based design (MBD (Model-based design)) en
anglais) [114]. Chaque étape successive de modélisation rapproche la conception d’une
mise en ceuvre sur un systeme embarqué. Cela permet au développeur de se concentrer,
durant les premieres phases de développement, davantage sur les aspects généraux du
systeme, plutot que sur sa mise en ceuvre. Ainsi, les étapes de modélisation, conception
et vérification se chevauchent et sont appliquées plusieurs fois durant la conception, a
mesure que le niveau d’abstraction diminue.

Afin d’accélérer la transition entre les différents niveaux d’abstraction, certains des
outils développés par 'EDA (Electronic design automation) sont utilisés. L’'EDA a vu
le jour dans les années 1980 pour réduire la durée et la difficulté de la conception de
SoC (System on chip) [130]. Cette industrie a développé des outils de conception auto-
matisée de systemes électroniques travaillant a différents niveaux d’abstraction [129] pour
manipuler simultanément un grand nombre de transistors et augmenter la productivité

des ingénieurs de conception [155]. Ces outils permettent, par exemple, a l'utilisateur de
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passer automatiquement du niveau d’abstraction RTL (Register transfer level) au niveau
d’abstraction des portes logiques, ou du niveau d’abstraction systeme au niveau d’abs-
traction RTL. Le passage du niveau d’abstraction systéme au niveau d’abstraction RTL
a été rendu possible par 'utilisation d’outils de syntheése haut niveau (HLS (High level
synthesis)). L’utilisation de ce type d’outils n’a connu de véritable essor que depuis les
années 2010, car avant, la qualité des résultats obtenus n’était pas satisfaisante [102]. La
modélisation au niveau systéme se fait avec un langage ayant un haut niveau d’abstrac-
tion (C++/C, Matlab, Python), ce qui simplifie grandement la prise en main par des
ingénieurs systeme ou en traitement du signal. C’est la raison pour laquelle nous allons

utiliser ce type d’outils pour la conception de notre récepteur.

Par ailleurs, du fait de la grande taille du systeme, une méthode de vérification statique
n’est pas applicable, et c¢’est pourquoi une méthode de vérification dynamique est appli-
quée [171]. Parmi les méthodes de vérification dynamique envisageables, la co-simulation
occupe une place importante [46]. Elle consiste en des techniques permettant la simulation
globale d'un systeme via la composition de simulateurs simulant chacun une sous-partie
du systeme. Les sous-parties peuvent étre développées par différentes équipes utilisant
leurs propres MOC (Model of computation) et outils de conception. Des prototypes phy-
siques ou des solutions logicielles du systéme peuvent méme étre intégrés a la simula-
tion a mesure que la conception du systéme progresse et s’affine. On parle de simulation
Matérielle/Logicielle dans la boucle (respectivement HIL (Hardware-in-the-loop) et SIL
(Software-in-the-loop) en anglais). Cependant, pour ce type de simulation, la composition
de simulateurs reste difficile a mettre en place et sujette a de nombreuses erreurs de syn-
chronisation. Ces erreurs peuvent entrainer des artefacts temporels tels que des retards
aléatoires et de subtiles erreurs de causalité [29, 141]. Cela détériore la confiance globale
dans la simulation et ne permet pas d’assurer une fiabilité et prédictibilité temporelle

suffisante du comportement du CPS, comme cela est nécessaire [82].

Les mémes inconvénients sont aussi rencontrés lorsque plusieurs MOC sont utilisés et
composés pour modéliser le systeme complet et le simuler. C’est en particulier ce que pro-
posent les outils tels que Ptolemy [25], Simulink, Simscape ou Modelica. Pour ce type de
simulation, des mécanismes lourds de synchronisation entre simulateurs et MOC doivent
étre utilisés. Bien que des progres importants aient été faits grace a 'utilisation d’interfaces
FMI (Functional mock-up interface) [47], ces mécanismes de synchronisation ralentissent
néanmoins fortement la vitesse d’exécution de la simulation [45]. Ce ralentissement est
acceptable lorsque le CPS simulé est de petite taille et peu complexe. C’est d’ailleurs la
raison pour laquelle 60 % des ingénieurs utilisent Simulink pour simuler leurs CPS [171].
Mais pour simuler de plus gros CPS avec des composants ayant des interactions complexes
et des contraintes d’exécution en temps réel a respecter [54] ce type d’outils de simula-
tion n’offre pas de performances suffisantes [98, 42]. C’est pourquoi, compte tenu de la

complexification croissante des CPS, il est nécessaire de développer d’autres méthodes de
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vérification que la co-simulation. Ces méthodes doivent simuler le comportement du CPS
sur une seule plate-forme et utiliser un seul MOC pour offrir une modélisation homogene
du systéme, comme encouragé dans [45]. C’est justement une méthode remplissant ces
criteres que nous allons présenter et appliquer pour concevoir le récepteur AIS intelligent.

Pour résumer, compte tenu des différentes méthodes proposées dans la littérature
scientifique et des contraintes qui pesent sur la conception du récepteur comme rappelé

plus haut, nous proposons une méthode de conception qui :

1. applique une méthode de conception top-down (MBD) qui part d’'une modélisation
comportementale du systeme avec un haut niveau d’abstraction pour descendre

ensuite, par transformation successive, a I'implémentation matérielle ;

2. modélise le systeme avec un seul MOC et vérifie son comportement sur une seule

plateforme de simulation ;

3. utilise un outil d’aide a la conception de type HLS pour générer automatiquement
I'implémentation matérielle du systeme a partir de sa modélisation comportemen-

tale & un haut niveau d’abstraction.

Contributions

Renforcement de la sécurité de I’AIS

Pour palier aux vulnérabilités de I’AIS, nous avons développé plusieurs stratégies com-
plémentaires, détectant les falsifications d’information contenues dans les messages. Ces
stratégies considerent a la fois les signaux bruts enregistrés par 'antenne reliée a 1’AIS,
mais aussi les données des messages. De plus, I'instant de réception des messages est
considéré. Ces stratégies sont exécutées conjointement pour améliorer I'efficacité globale

de détection des falsifications. Les stratégies implémentées sont :

1. Une stratégie détectant les falsifications de position et de vitesse en pistant les
bateaux avec un filtre IMM (Interacting multiple model) pour vérifier la cohérence

d’évolution des données dynamiques (position, vitesse) regues (Stratégie 1) ;

2. Une stratégie détectant les faux messages et les bateaux fantomes en controlant
le respect du mode d’acces TDMA par les bateaux lorsqu’ils transmettent leurs
messages (Stratégie 2);

3. Une stratégie détectant les falsifications ou usurpations d’identité en identifiant les

bateaux par la signature radiométrique de leur transpondeur (Stratégie 3).

Grace a la juxtaposition de ces stratégies, toutes les manipulations, a part la falsifica-
tion des données statiques, I’arrét volontaire de I’AIS et le brouillage, sont détectées (voir
Tableau 1). Seulement les messages de report de position émis par les transpondeurs de

classe A sont considérés. Ces messages représentent 80 % des messages transmis [81] et
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sont les seuls messages contenant l'information sur la position des bateaux. Il faut noter
que nous avons découpé la catégorie falsification des données en trois sous-catégories : fal-
sification de la position/vitesse, falsification des données statiques et usurpation d’identité,
car les différentes stratégies sécurisent seulement certaines données.

TABLEAU 1 — Tableau présentant la réponse de la stratégie globale implémentée contre toutes
les manipulations envisageables sur I’AIS.

Stratégie 1 | Stratégie 2 | Stratégie 3

Bateau fantome
Falsification de la position/vitesse
Falsification des données statiques

Usurpation d’identité
Arrét volontaire AIS
Brouillage

NIEENEVENEN
RIRANRTRSAN

x| x| N[ x| x| %

Les stratégies 1 et 2 ont été présentées dans deux articles : un premier a été publié a la
conférence du GRETSI en 2022 [97] et un autre dans le journal Digital Signal Processing
[94]. Par ailleurs, la stratégie 3 a aussi été présentée dans un article qui a été soumis
au journal FExpert Systems With Applications en décembre 2022 et qui est en cours de

révision.

Conception d’un récepteur AIS intelligent

Un récepteur AIS intelligent capable de détecter les falsifications de position, a partir
de signaux AIS en bande de base, a été congu sur FPGA (Field programmable gate
arrays). Le FPGA a été implémenté par du code VHDL (Very high speed integrated
circuit hardware description language) généré par application de la HLS (Vitis HLS [157])
au modele comportemental du récepteur exprimé en C++ avec des variables a virgule
fixe. Le langage C++ est un langage couramment utilisé et maitrisé par des ingénieurs
en traitement du signal ce qui leur assure une prise en main rapide de ce type d’outil.
Cet outil a ainsi montré qu’il était, aujourd’hui, assez mature pour générer rapidement
et efficacement la description matérielle d'un systéme complet, ce qui n’était pas évident,
il y a encore quelques années. Le comportement du récepteur AIS intelligent congu a été
vérifié et validé avec de vrais signaux enregistrés dans la rade de Brest : les informations
contenues dans ces signaux ont été correctement extraites. Par ailleurs, en observant le

temps d’exécution, on a pu vérifier que I'exécution se faisait en temps réel.

Vérification sur FPGA du récepteur AIS intelligent plongé dans

son environnement virtuel

Pour vérifier de maniere plus exhaustive le comportement du récepteur AIS congu,

nous avons aussi présenté une nouvelle méthode de vérification de systéemes embarqués,
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qui implémente un véritable laboratoire de simulation de CPS sur FPGA. Ce laboratoire
simule en méme temps et rapidement l’ensemble du CPS, et offre la possibilité de mo-
difier 'environnement physique simulé afin de varier les scénarios testés. L’architecture
matérielle du systeme embarqué est reproduite sur le FPGA et forme un véritable proto-
type, d’out le nom de laboratoire sur puce. Pour I'implémentation du FPGA, I'outil Vitis
HLS est aussi utilisé. Cet outil synthétise automatiquement des bancs de test sur FPGA
a partir d'une modélisation de ’ensemble du systéme sous forme d’un réseau d’acteurs,
d’apres le modele de calcul KPN (Khan process networks) [83].

Cette méthode est appliquée pour vérifier le comportement de notre récepteur AIS

intelligent, et le laboratoire de vérification sur FPGA permet :

1. de simuler plusieurs bateaux naviguant et transmettant des messages a notre ré-
cepteur dont 'amplitude de leurs signaux varie en fonction de 1’éloignement au
récepteur par application du modele de propagation de Friis;

2. de modifier le niveau de bruit des signaux transmis et les imperfections matérielles

influencant la fréquence porteuse des signaux ;

3. de générer des scénarios de falsifications de messages, comme ’émission de fausses
positions ou de fausses identités afin d’évaluer l'efficacité des stratégies de détection

des falsifications de messages implémentées sur notre récepteur AIS intelligent.

Cette méthode a été publiée a la conférence Newcas en 2022 [96] et a la conférence du
GRETSI en 2022 [95].
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CHAPITRE 1

DETECTION DES FALSIFICATIONS DE
POSITION ET DE VITESSE

1.1 Introduction

Dans ce chapitre, nous développons une stratégie visant a détecter les falsifications
de position et de vitesse introduites dans les messages AIS. La falsification de position
est notamment observée lorsque 'utilisateur de I’AIS souhaite cacher sa position réelle
aux autorités de controle pour masquer, par exemple, des activités illicites de péche ou de
contrebande. La falsification de vitesse seule est plus rarement constatée, elle résulte le plus
souvent d’'une falsification de position cohérente avec une fausse dynamique plus discrete
qu’'un brusque saut de position. Afin de détecter ces deux types de falsification, on applique
un algorithme de pistage multi-cibles utilisant des filtres optimaux ou sous-optimaux, au
sens de la minimisation de l'erreur quadratique [16]. Ainsi, chaque transpondeur AIS des
bateaux est assimilé a une cible, et les données de position encapsulées dans les messages
sont assimilées aux positions successives de la cible. L’algorithme de pistage prédit et
estime (au sens de la théorie de 'estimation) la position des bateaux a partir de leurs
positions passées et d'un modele reproduisant leur dynamique, en plus des estimées des
erreurs de prédiction et d’estimation. Toutes ces données sont utilisées par un test de
conformité pour effectuer 1'association cible/mesure et ainsi détecter les falsifications de

position et de vitesse.

1.2 Algorithmes de pistage de cibles

Le pistage de cibles a l'aide de filtres optimaux date du milieu des années 50 [69] et
fut d’abord utilisé pour la surveillance du trafic aérien a partir de signaux radars [15]. A
cette époque, les mesures provenant du radar permettaient de repérer les avions par leur
azimut et leur distance au radar. Or, lorsque le nombre d’avions détectés par le radar
était important, il devenait difficile de faire 1’association cibles(avions)/mesures, ce qui
empéchait de connaitre la vitesse de chaque avion comme expliqué dans [24]. Or, c’est
grace a la connaissance de la vitesse des avions que les militaires peuvent les intercepter

et que les contréleurs aériens peuvent prévenir d’éventuelles collisions. C’est pourquoi,
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des algorithmes tirés de la théorie de la décision statistique [140] ont été développés pour
pister chaque avion et trouver la correspondance cibles/mesures.

D’une maniére analogue, la problématique de l’association cibles/mesures intervient
également dans le contexte de la détection des falsifications de position ou de vitesse dans
les messages AIS. En effet, une mesure (position du navire indiquée dans le message) trop
différente de la position prédite par 'algorithme pistant le navire, conduit a considérer la

mesure comme étant falsifiée : non conforme a la dynamique du navire.

1.2.1 Etat de lart de I'utilisation des méthodes de pistage

Dans la littérature, de nombreux algorithmes, que nous avons cités dans I’Introduction,
ont été développés pour pister des navires a partir des positions transmises dans les
messages AIS [65, 81, 41, 138, 104, 57, 99, 135]. Une grande partie d’entre eux ne sont
pas, en réalité, utilisés pour détecter les falsifications de position, mais, plutot, pour aider
a la navigation, en estimant les trajectoires les plus probables que suivront les bateaux.
Parmi ces algorithmes, certains sont basés sur l'utilisation d’un filtre linéaire tel que le
filtre de Kalman [65] ou le filtre IMM [138], et d’autres sur l'utilisation d'un filtre non
linéaire comme le filtre de Kalman étendu [41, 66] et le filtre particulaire [104]. On peut
citer également d’autres algorithmes qui ne mettent pas en ceuvre de filtre, mais considere
seulement les équations dynamiques du navire [81, 57]. De méme, certains algorithmes
estiment la dynamique des navires grace a des méthodes d’apprentissage automatique
basées sur des réseaux récurrents [99, 144, 66]. Enfin, il existe des algorithmes avec des

méthodes exotiques, congues spécialement pour utiliser les données provenant de messages

ATS [135].

1.2.2 Intéréts du filtre IMM pour notre application

La prise en compte de ces différents algorithmes de pistage, et sachant que la dyna-
mique des navires peut étre modélisée par une équation linéaire, dont la statistique du
bruit n’est pas toujours connue précisément et peut varier au cours du temps, nous incite
a utiliser un filtre IMM. Ce filtre prend en compte plusieurs modes (ie. un nombre fini de
bruits de dynamique). Il est une version sous-optimale de I'estimateur parfois désigné sous
I'appellation de FHT (Full hypothsis tree) qui est basé sur la notion de modeles multiples
définis & priori et qui couvre ’ensemble des modes du systéeme [87]. Dans la pratique, le
FHT n’est cependant pas utilisable en temps réel en raison d’une explosion combinatoire
des modes au cours du temps.

Le modele du filtre IMM implémenté dans notre cas comporte deux modes afin de
rendre compte des dynamiques moyennes et extrémes rencontrées dans le domaine ma-
ritime et apparait particulicrement bien adapté a notre étude en raison des propriétés

suivantes [13] :
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1. II offre un bon compromis entre le cotlit de calcul et la précision pour le pistage de

cibles manceuvrantes ;

2. Il nécessite une capacité de calcul compatible avec une implémentation embarquée

temps-réel ;

3. Il délivre une prédiction des erreurs de position utilisée par un test de validation

pour accepter ou, au contraire, refuser la mesure de position recue;

4. Il permet la prise en compte des mesures non périodiques. En effet, certains mes-
sages AIS peuvent ne pas étre recus a cause de mauvaises conditions environne-

mentales, ce qui induit une non-périodicité des mesures.

Avant de présenter le filtre IMM, nous introduisons, dans la prochaine partie, le filtre de

Kalman, qui est un élément fondamental de son fonctionnement.

1.3 Pistage mono-cible, mono-modele

L’approche la plus classique et la plus connue pour pister une cible est d’appliquer un
filtre de Kalman. Ce type de pistage piste une seule cible a la fois et applique un seul
modele qui caractérise la dynamique de la cible. Les équations de ce filtre et le systéme de
coordonnées utilisé pour exprimer les équations du mouvement de la cible sont présentées

dans cette partie.

1.3.1 Systéme de coordonnées utilisé

Il existe plusieurs systemes de coordonnées susceptibles d’étre utilisés pour décrire le
mouvement des cibles. Dans notre domaine d’application, le choix se fait, généralement,
entre un systeme de coordonnées cartésiennes et un systéme de coordonnées sphériques.
L’intérét du systéme de coordonnées sphériques est que les mesures en provenance du
GPS sont déja exprimées dans ce systeme de coordonnées, il n’est donc pas nécessaire
d’avoir a changer de systéeme de coordonnées pour les exploiter. Cela évite I'application
de matrices de changement de repere, permettant une économie substantielle en termes
de coiit calculatoire. Par contre, dans ce systeme de coordonnées, ’expression du mouve-
ment de la cible est souvent complexe avec des équations non linéaires. Pour un systeme
de coordonnées cartésiennes, c¢’est l'inverse, I'expression du mouvement se fait avec des
équations linéaires simples mais les mesures GPS doivent étre converties vers ce systeme
de coordonnées sphériques [85]. Compte tenu du fait que dans notre cas d’application de
nombreuses simplifications peuvent étre faites sur ’expression de 'accélération dans des
coordonnées sphériques, comme nous allons le montrer dans cette partie, nous décidons de
choisir ce systeme de coordonnées. C’est la premiere fois dans la littérature que le pistage

de bateau a partir de positions transmises dans les messages AIS s’effectue dans un sys-
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teme de coordonnées sphériques ; habituellement, le systeme de coordonnées cartésiennes

est utilisé.

Le systeme de coordonnées sphériques choisi est le systeme géodésique WGS84 (World
geodetic system 1984) qui est représenté sur la Figure 1.1. Il est composé d’un ellipsoide
de révolution légerement différent de I'TAG GRS 1980 et d'un géoide (EGM96 (Earth
gravitational models 1996)) pour modéliser, au mieux, la forme de la Terre. Un référentiel
cartésien est associé a ce systeme, son centre est confondu avec le centre de I'ellipsoide,
son axe GX est orienté vers le méridien de Greenwich, son axe GZ est orienté vers le Nord
géographique et son axe GY vers I'Est ; ce référentiel forme ainsi un triedre direct. Du fait
de la forme aplatie de 'ellipsoide, deux rayons sont utilisés, un rayon équatorial (R.) et
un rayon polaire (R,). Ce systeme géodésique est aussi utilisé par le GPS pour exprimer
les positions des objets en fonction des coordonnées sphériques de latitude, longitude et
altitude dans I’écrasante majorité des cas. Sur la Figure 1.1, X représente la latitude du
point M, ¢ sa longitude et r sa distance depuis le centre de la Terre G. La latitude A

varie dans l'intervalle [—7; 7] et la longitude ¢ varie dans I'intervalle [0; 27]. Par ailleurs,

—
le point H est le projeté du point M dans le plan ((CW, GY).

Z A
A ex
A
f} COG
vl Y .
G »
R = 1'(:0:4/\) ” e¢
s M g
FIGURE 1.2 — Représentation de
X la route (COG) dans le plan

(M,é3,€5)
FIGURE 1.1 — Représentation du systeme WGS84

Comme nous 'avons dit, l'inconvénient majeur de I'utilisation d’un systeme de coor-
données sphériques réside dans le fait que, dans ce systéme de coordonnées, les équations
de modélisation du mouvement des cibles sont complexes et non-linéaires. Cette com-
plexité est causée par I'apparition de termes de couplage entre la longitude et la latitude
lorsque la cible se déplace. Ces termes de couplage apparaissent en particulier dans 1’ex-
pression de 'accélération de la cible [85]. Par exemple, sur les équations (1.1) et (1.2)
de T'accélération suivant la latitude (€3) et la longitude (€3) d'une cible ayant un mou-

vement sphérique, les termes de couplage sont : "r¢? sin(\) cos(A)" et "—2rsin(A)@A". La

42



1.3. Pistage mono-cible, mono-modéle

démonstration de ces équations est fournie en Annexe A.

2
& i A+ rd?sin(N) cos(\) = A + taun()\)v?qs (1.1)

. VgpU

¢y 7 cos(A)p — 2rsin(A)pA = r cos(\)¢ — 2 tan()\)

(1.2)

avec vy la vitesse suivant le vecteur €} et vy la vitesse suivant le vecteur €.

Les termes de couplage apparaissant sur l'accélération peuvent étre majorées par :

2

max

Umaz = tan(A) : pour la latitude (1.3)

min
02
Umaz = 2tan(A)="2% : pour la longitude (1.4)
Rinin
avec Unqe la vitesse maximale de la cible et R,,;, la rayon minimal représentant la distance
entre le centre du systéeme de coordonnées sphériques et la cible.

Dans notre cas d’application, la vitesse maximale d’un bateau pisté est de 45 kn (1 kn
= 0,514 m s7') et le rayon minimal est le rayon de la Terre (7). Ainsi, en considérant
la vitesse maximale des bateaux, et en sachant que le rayon de la Terre vaut 6371 km,
pour A = 88° la valeur maximale du terme de couplage sur 'accélération est apux =
4,7 x 1073 kn s7! sur la latitude et ame, = 9,4 x 1073 kn s~! sur la longitude. Ces deux
valeurs sont négligeables.

Ainsi, ces deux termes de couplage dans 'expression de ’accélération sont négligeables
sur presque n’importe quel point de la Terre a part aux poles (A > 88°). Les équations (1.1)
et (1.2) de l'accélération suivant la latitude et la longitude peuvent alors étre simplifiées
et prendre l'expression des équations (1.5) et (1.6). Cette simplification est rarement
appliquée, car souvent les mesures de position proviennent de capteurs de type radar,
pour lesquels, le centre du systeme de coordonnées sphériques est le radar lui-méme et non
le centre la Terre. La distance R,,;, (distance entre le centre du systéme de coordonnées
et la cible) est alors beaucoup plus faible, de I'ordre de grandeur de plusieurs dizaines de

kilometres, ce qui rend les termes de couplage sur l'accélération non négligeables [17].

SEEP) (1.5)

€5 7 cos(\)o (1.6)

1.3.2 Dynamique de la cible

La dynamique des bateaux pistés suit deux modes différents :
— un mode pour lequel le bateau ne manceuvre pas - la vitesse et la route sont

constantes (mode 1) ;
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— un mode pour lequel le bateau manceuvre - la vitesse et /ou la route changent (mode
2).

Dans le mode 1 (nous parlons du mode 2 dans la partie (1.5.1)), la dynamique du
bateau est modélisée par une accélération nulle sur chacune de ses coordonnées (qb =0
et \ = 0). Ce type de modélisation a déja été proposé dans la littérature pour d’autres
applications [17], et s’adapte bien a notre application car, comme présenté dans la partie
précédente (1.3.1), les termes de couplage sur l'accélération peuvent étre négligées. Ce
modele est un modele classiquement utilisé pour suivre des cibles, il s’agit du modele a
vitesse constante (CV (Constant velocity))[33, 86]. Comme montré en annexe (B) son

équation d’état a temps discret a pour expression :

Xni1=F,X,+V, (1.7)
avec
1 AT, ) ..
— F, = 0 la matrice de transition ;
— X, = fn le vecteur d’état (£ peut désigner A ou ¢);

n

— AT, =t 41 — t, intervalle de temps entre deux messages ;
AT3  AT?
2

— V,, le bruit blanc supposé gaussien du modele tel que E[V,,VI] = Q0. = (

2
avec E[.] I'espérance mathématique, @,, la matrice de covariance du bruit de modele,

¢ la variance du bruit continu sur I'accélération définie en B.3, et ¢, la fonction de
Kronecker.

Cette équation décrit un systeme a temps discret, variant dans le temps, obtenue par
discrétisation du systeme a temps continu. L’expression de @), est bien adaptée pour
suivre des systémes pour lesquels la période entre les mesures n’est pas constante [13],
comme c’est le cas pour I’AIS.

Une équation d’état en temps discret similaire peut étre obtenue en définissant direc-
tement le bruit en temps discret et non pas en discrétisant le bruit modélisé en temps
continu. Dans ce cas, le bruit de modele sur I'accélération est supposé étre une suite de
bruits blancs constants par morceau sur chaque période d’échantillonnage et indépendant

entre les périodes. Pour ce type de modélisation, le bruit s’écrit :

V,=TI,V, (1.8)
AT2
avec : I',, = 2
AT,
On obtient alors :
AT: ATS
Qn =TT, = (A‘;g 2 ) o’ (1.9)
AT
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1.3. Pistage mono-cible, mono-modéle

L’intérét d’utiliser la matrice I',, est de faciliter le calcul de la matrice @), car o, est
alors I’écart-type de l'erreur sur l'accélération tel que 0.5 x ap < o, < ap, avec ayy
l’accélération maximale d’un bateau utilisant un AIS de classe A. Cependant, ce type de
modélisation du bruit voit ses performances diminuer lorsque la période d’échantillonnage
n’est pas constante. Nous présentons tout de méme cette modélisation, car elle est utilisée,

dans la partie 1.3.5, pour calculer I'indice de manceuvre du bateau.

1.3.3 Modélisation des observations

Les observations des cibles sont les positions transmises dans les messages AIS. Ces
positions sont mesurées pour chaque transpondeur par un capteur GPS auquel il est

branché. L’équation d’observation a la forme suivante :
Zn=HX, +w, (1.10)

Avec H = (1 0) la matrice d’observation et w,, le bruit de mesure qui est supposé étre
un bruit blanc gaussien d’écart-type o, = 5 m [71]. Ainsi la matrice de covariance du

bruit de mesure a pour expression :
E[w,wi] = Roup = 020k (1.11)
Le bruit de mesure est indépendant du bruit de modele :
E[Viwg] =0 (1.12)

avec (k,1) € N? et V}, le vecteur du bruit du modele & I'instant k.

1.3.4 Equations du filtre de Kalman

Le filtrage de Kalman discret est un algorithme permettant d’estimer I'état X,, d’un
systeme linéaire a temps discret modélisé par les équations de dynamique et d’observation

suivantes :

X1 = Fu X, + Vi, (1.13)
Z, = HX, + w, (1.14)
avec

E[wg] =0 E[Vi] =0 E[wszT] = R0k ]E[VszT] = Qr0k

=

=

g
I

avec (k,l) € N?
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Cet estimateur fut développé en 1961 [70] par Rudolf Kalman et intégré par le pro-
gramme Apollo aux ordinateurs des fusées [51]. Depuis, il est utilisé dans beaucoup d’ap-
plications différentes comme présenté dans [8]. Ce filtre calcule 'estimée X\n|n du vecteur
d’état X, et la matrice de covariance de l'incertitude associée a cette estimée ﬁn‘n, a partir
de I'’ensemble des mesures Z,, obtenues depuis l'instant initial, noté Z". De plus, ce calcul
est exécuté de maniere récursive, permettant ainsi de ne pas avoir a accumuler toutes
les mesures Z". Le calcul consiste a estimer les deux premiers moments de la densité de
probabilité, p(X,|Z™) soit :

Xom = E[X,,| 27 (1.15)

P = E[(Xy, = Xopn) (X — X)) 127 (1.16)

Ce filtre est I'estimateur d’état a erreur quadratique moyenne minimale sous 1’hypo-
these gaussienne concernant l'incertitude sur le vecteur d’état a 'instant initial et tous les
bruits entrant dans le systeme. Plusieurs voies sont possibles pour établir les équations

du filtre ; on peut chercher :

— l'estimateur a variance minimale ;
— lestimateur qui maximise la probabilité a posteriori de X,, sachant Z™;
— l’estimateur qui maximise la vraisemblance de X, ;

— la solution linéaire récursive au probléeme des moindres carrés pondérés ;

Sous les hypotheses gaussiennes et pour un systeéme linéaire, on peut montrer que
toutes ces approches conduisent aux mémes équations. Ce sont les équations du filtrage
optimal de Kalman [70]. Ces équations se décomposent en deux étapes. Une étape de

prédiction qui, a partir des estimées a l'instant précédent n — 1 (X\n—lm—l et ﬁn—1|n—1)7

et de I'équation d’état du systeme (1.13), prédit le vecteur d’état (X,,—1) et sa matrice

~

de covariance (Ppj,—1) a l'instant n. Cette étape est résumée par les équations (1.18) et

(1.19). Une étape d’estimation qui, a partir des prédictions (X\n‘n_l et ﬁn‘n_l) a l'instant

n, et de I'équation d’observation du systeme (1.14), estime le vecteur d’état (X,,) et sa

matrice de covariance (P,),) au méme instant n. Cette étape est résumée par les équations
(1.24) et (1.25).

Covariance du bruit de modéle :

AT3  AT?
Qn = COV(V;) =E[V, V] = (A;g " ) @ (1.17)
2 n

Vecteur d’état prédit :
X\nm—l = Fan—1|n—1 (]_].8)

Covariance du vecteur d’état prédit :
ﬁn\n—l = COV(X\Mn—l) = Fnﬁn—lm—ng + Qn (]-]-9)
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Covariance du bruit d’observation :

R, = COV(Z,) = COV(w,) = Elw,w!] = o2 (1.20)

w

Innovation du filtre :

Zn = Zp — HX pjn (1.21)
Covariance de l'innovation :
Sp = COV(Z,) = Ry + HPy H” (1.22)
Gain du filtre :
Kn = An|n—1HT[Sn]_1 (123)
Vecteur d’état estimé :

Covariance du vecteur d’état estimé :

1.3.5 Indice de manoceuvre de la cible

L’intérét d’utiliser un filtre de Kalman a un seul modele dynamique, par rapport a
un filtre de pistage avec plusieurs modeles tel que le filtre IMM, dépend de l'indice de
manceuvre de la cible. Cet indice, sans dimension physique, est fonction de l'incertitude
sur le modele dynamique de la cible, de I'incertitude sur les mesures et de l'intervalle
de temps entre les mesures. Il est défini par ’équation suivante considérant le bruit de

modele selon la modélisation (1.9) :

o, AT?

Ow

Am =

(1.26)

Si cet indice est inférieur a 0,5, le filtre de Kalman offre les mémes performances que le
filtre IMM pour un coiit de calcul inférieur [75]. Or, dans notre application, o,, = 5 m,
0, =ay = 1kn s et AT =10 s (valeur maximale de la période d’émission des messages
qui dépend de la dynamique des bateaux [133]). L’indice A, vaut donc dans ce cas 10,20
ce qui justifie I'utilisation d’un filtre IMM. En plus, il peut arriver que plusieurs messages
d’affilée ne soient pas regus. Dans ce cas, AT devient supérieur a 10 s et \,,, dépasse 10,20.

Cette analyse théorique a été confirmée par une analyse pratique : les performances de
ces deux filtres ont été comparées dans cette étude [97]. Il s’est avéré qu’il était préférable
d’utiliser un filtre IMM : l'erreur d’estimation des vecteurs d’état est inférieure, ce qui

rend le filtre plus sensible aux falsifications de position. C’est dans cette optique que nous
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présentons dans la partie suivante le pistage mono-cible multi-modeles et en particulier le
filtre IMM.

1.4 Pistage de cibles manceuvrantes : pistage mono-

cible multi-modeéles

Il existe plusieurs approches envisageables pour pister une cible manceuvrante. Dans
cette partie, les plus populaires de ces approches sont présentées et expliquées succinc-
tement. Parmi ces approches, celles appliquant un pistage mono-cible multi-modeéles est

présentée plus en détails avec I'explication du principe de fonctionnement du filtre IMM.

1.4.1 Méthodes

La dynamique d'un bateau peut étre caractérisée par deux modes. Un mode pour
lequel le bateau ne manceuvre pas (mode 1) et un mode pour lequel il manceuvre (mode 2).
Durant la manceuvre, la dynamique du bateau est caractérisée par une entrée inconnue,
responsable de la manceuvre, qui varie dans le temps. Pour traiter le pistage de cibles
manceuvrantes, les approches possibles les plus classiques considerent soit :

— la commande inconnue, mais déterministe. On cherchera alors a estimer la com-
mande. Une cible manceuvrante peut étre modélisée dans ce cas par 'équation
générale suivante :

Xoy1 = F. X, +Ghu, +V, (1.27)

ou u, est I'entrée (la commande) imposée lors de la manceuvre de la cible. Deux
solutions sont alors possibles. Soit, nous estimons @(n) et nous nous en servons
pour corriger 1'état estimé. Il s’agit de approche IE (Input estimation) [30]. Soit,
lorsqu’une manceuvre est détectée (en considérant 1’évolution de I'innovation nor-
malisée) une composante accélération est rajoutée au vecteur d’état pour améliorer
le pistage de la cible durant toute la manceuvre. Il s’agit du filtre a dimension va-
riable (VSD) [11].
— la commande inconnue, mais aléatoire. Deux approches sont alors possibles :

— soit on conserve I’équation d’état (1.13) et on ajuste le bruit de modele au cours
du temps, en fonction de I'innovation normalisée, pour permettre et améliorer
le pistage lors des manceuvres.

— soit, on suppose que la commande ne peut prendre qu'un nombre fini de valeurs
correspondant au nombre de modes m,, que peut suivre la cible pistée. Chaque
mode est caractérisé par une équation de dynamique particuliére (mouvement
a CV, a CA (Constant acceleration), a CT (Coordinated turn), etc) avec un

certain niveau de bruit d’état. Cette approche est une technique d’estimation
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hybride, car on estime a la fois I’état des cibles (variable continue) et la pro-

babilité d’occurrence des modes m,, qui sont des variables discretes. Parmi les

méthodes de ce type, on citera :

— la méthode statique MM (multi-modeles) [152] qui ne prend pas en compte
la possibilité de basculement possible d’'un mode a 'autre;

— La méthode optimale FHT qui elle prend en compte toutes les possibilités
de basculement d’un mode a ’autre, mais qui, en conséquence, devient inex-
ploitable en temps réel, car elle nécessite le stockage de tous les historiques
possibles de modes depuis I'instant initial ;

— Les méthodes sous-optimales de type GPB (Generalized pseudo bayesian)
2] et IMM [20, 18].

Parmi toutes ces méthodes, I'IMM offre les meilleurs compromis entre le cotit de calcul
et la précision pour le pistage de cibles manceuvrantes [13]. Il est plus précis que le GPB
d’ordre 1 et presque aussi précis que le GPB d’ordre 2 [19]. En outre, il a été démontré que
I'IMM était capable de maintenir 'erreur d’estimation de la position a un niveau inférieur
a l'erreur de mesure brute pendant la période critique de la manceuvre (début et fin) et

de fournir une amélioration significative (réduction du bruit) aux autres instants [19].

1.4.2 Principe du filtre IMM

Dans le cas ou la dynamique peut suivre plusieurs modes, I'estimée optimale X,,,, de
I'estimateur FHT et sa matrice de covariance associée P, peuvent étre obtenues par

I'équation suivante tirée de [12] :

i=1
D — - D 3 3 5% 5% T n|rzn

i=1
avec r le nombre de modeles, H]" 'historique possible de changement de mode depuis
I'instant initial jusqu’a l'instant n, )?i,nln I'estimée optimale de I'historique H', Z" 'en-
semble des mesures obtenues depuis I'instant initial jusqu’a l'instant n et P(H'|Z") la
probabilité que la cible ait suivi I’historique H]' sachant Z".

On se rend compte que cet estimateur optimal nécessite le stockage de tous les histo-
riques possibles de modes avec leurs estimés optimales. Le nombre d’historiques possibles
crolt exponentiellement avec le temps. Par exemple, dans le cas ot le nombre de modeles
est fixe égal a n depuis I'instant initial jusqu’a l'instant k, le nombre total d’historiques
possibles vaut :

Ny = n” (1.30)
C’est pourquoi V'estimateur optimal FHT est inutilisable. A la place, nous utiliserons
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des algorithmes sous-optimaux qui limitent la croissance exponentielle dans le temps du
nombre d’historiques possibles. L’idée consiste, soit, a fusionner (merging) les historiques
de modes considérés comme similaires au sens d’un certain critére, ou bien a éliminer
tous les historiques (pruning) dont la vraisemblance, par exemple, reste en dessous d'un
certain seuil (parametre de réglage).

Le filtre IMM, par exemple, ne consideére que les modeéles courants m! possibles et
non tous les historiques possibles pour construire un estimateur récursif. Il se compose,
comme présenté sur la Figure 1.3, d’un filtre pour chaque modele, d’un évaluateur de
probabilité de modele, d'un mélangeur d’estimations a ’entrée des filtres et d’'un combi-
nateur d’estimations a la sortie des filtres. Les multiples modeles interagissent par le biais
du mélangeur pour suivre une cible qui manceuvre sur une trajectoire arbitraire. Les esti-
mations d’état sont mélangées en fonction des probabilités de modele et des probabilités
de changement de modele. Ce filtre a été développé a 'origine par H.A.P. Blom en 1984
[20], puis a été reprise par H.A.P. Blom et Bar Shalom en 1988.

Xl,nfl\nfl X2,n—1\n—1
Pl,n—l\n—l P2,n—1\n—1

l l

[ Interaction/Mélange

~

Lin
0

X0 PO 0
Xl,n71|n71 Pl,n71|n71 X27n—1|n—1 P27n—1|n—1
y

Zn JFiltre de | LAy, oz, fFiltrede LA,

)

Kalman M1 Kalman M2
X\l,n\n ﬁl,nm . AX\2,n|n ﬁQ,n|n
X\l,nm El,n|n e

Al,n—>Maj des_’ﬂn\n XQ,n\ PQ,n\n Combi{— An|n
2n—>|proba. > Hn naison [ Pun

FIGURE 1.3 — Architecture du filtre IMM

1.5 Pistage de navires par filtrage IMM

Dans cette partie, nous présentons les équations du filtre IMM et la méthode a ap-
pliquer pour régler ses parametres et adapter le filtre au pistage d'un navire utilisant un

transpondeur AIS de classe A.

1.5.1 Modeles dynamiques

Le mouvement d'un bateau, comme le mouvement d'un avion dans un plan, peut étre

approximé par trois modeles [59]. Un modele a vitesse constante (CV) appliqué lorsqu’il se
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déplace selon une trajectoire rectiligne uniforme, un modele a accélération constante (CA)
lorsqu’il accélere ou décélere et un modele a vitesse angulaire constante (CT) lorsqu’il
effectue un virage. Dans le mode 1 (partie 1.3.2), comme nous avons déja dit, le modele
CV permet d’approximer la dynamique du bateau. Dans le mode 2, lorsque le bateau
manceuvre, les trois modeles CV, CA et CT sont applicables. Les modeles CT et CA
utilisent plus de parametres et nécessitent donc plus de calculs que le modele CV. Par
ailleurs, dans notre application, il se peut qu’il y ait un intervalle de temps important (>
10 s) entre la réception de deux messages consécutifs informant sur la position du navire.
En effet, des déficiences techniques, la présence d’obstacles empéchant la communication
et des mauvaises conditions environnementales peuvent provoquer la non-réception de
messages. Pendant cet intervalle de temps, le bateau peut avoir changé plusieurs fois de
comportement (changement de route, accélération ou décélération) sans qu’il y ait eu de
messages transmis pour informer de cette manceuvre. Sans ces observations de position,
les modeles CA et CT ne peuvent pas modéliser finement ces manceuvres, ce qui leur
enleve leur gain de précision par rapport au modele CV. Pour finir, le modele CT est
non linéaire et nécessite 1'utilisation d'un EKF (Extended Kalman filter) pour gérer ces
non-linéarités. Or, ce type de filtre est moins stable que le filtre de Kalman linéaire, et
les variations de l'intervalle de temps entre les mesures peuvent affecter fortement ses
performances. C’est pourquoi, seulement le modele CV sera utilisé, comme dans [116],
pour modéliser la dynamique du bateau pisté.

Ainsi, le filtre IMM que nous appliquons, modélise le mouvement des bateaux avec
deux modeles dynamiques CV ayant chacun un bruit de modele différent pour différencier
le cas ou le bateau ne manceuvre pas, de celui ou il manceuvre (virage, accélération,
décélération). Nous fixons un rapport de 20 entre ces deux bruits de modele comme dans
[13]. Le bruit de modele caractérisant le mode manceuvrant du bateau est déterminé en

considérant que le changement de vitesse durant l'intervalle de temps AT est de I'ordre

@ o /AT (1.31)

L’accélération maximale d'un bateau pisté (bateaux utilisant un AIS de classe A) est de

de grandeur de :

Amaz = 1 kn s71. De plus, dans des conditions normales d’utilisation de I’AIS l'intervalle
de temps maximal entre deux messages est de AT = 10 s. Ainsi, la variation de vitesse
maximale est de Asog = 10 kn. Ces valeurs nous permettent de fixer approximativement
¢ qui sera fixée plus précisément par des simulations de MC (Monte-Carlo).

(Asog)?

Pour le calcul de g, nous avons dii convertir les kn en m.s™*

et les m en degré, ce qui
demande de considérer le rayon de la Terre et la latitude de 1’endroit ou 1'on applique

I’algorithme de pistage. Cette latitude est la latitude de I'Ecole Navale et vaut 48,2827°.
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C’est a cet endroit que nous avons effectué une partie de nos collectes de données pour

les expérimentations. Par ailleurs, les simulations de MC, présentées dans la partie 1.8.1,

(Asog)?
AT

(Root-mean-square error) (équation (1.56)) était minimal.

ont montré que la valeur de ¢ optimale est ¢ = 2 , car, pour cette valeur, le RMSE

1.5.2 Equations

Comme expliqué, 'IMM applique deux filtres de Kalman exécutés en parallele, qui
ont les mémes équations d’état et d’observation (équations présentées en 1.3.4), mais un
bruit de modele d’amplitude différente. Les estimées de ces deux filtres sont mélangées en
entrée de 'IMM grace a la matrice de transition de modes (IT) (aussi appelé matrice de
transition de modeles), contenant les probabilités conditionnelles de basculer d’'un mode
a un autre. Ces probabilités sont calculées avec la méthode du temps de séjour [73]. Les

résultats finaux ne sont pas tres sensibles a ces valeurs.

IT;; 1II 0.90 0.10
m= (" "?|= (1.33)
[Ty, Iy 0.10 0.90
Le filtre IMM applique successivement les équations suivantes prises dans [166], [19] et

[13]. Dans ces équations, i,j € {1;2} et r = 2.

Interaction/mélange

Probabilité prédite que le mode M; soit en vigueur a l'instant n [166] :
Him = P(Ma|Z"71) =D ijhtin- (1.34)
i=1

Probabilités de mélange : probabilité que la dynamique de la cible appartienne au

mode M, a I'instant n — 1 sachant qu’elle appartient au mode M, a 'instant n :

Hij,ui,n—l

! 1.35
i (1.35)

tilj—1 = P(M;pn_1|M;,, Zn_l) =

Estimateur initial du mode Mj, )/(\]Q

n—1jn—11 obtenu apres mélange des estimées de

chaque mode a l'instant n — 1 :
—~ r —
on,nfl|n71 = Z iljn—1Xin—1jn—1 (1.36)
i=1

Matrice de covariance associée a X]Qn—un—r
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—

‘Pjon 1jn—1 _Zﬂzbn 1(Pzn 1n— 1+(in lln—1 7 on,n—1|n—1)(Xi,n—1|n—l _Xg('),n—l\n—l)T)

(1.37)
)/(\jo,n—lm—l et PO in—1n—1 Sont les moments d’ordre 1 et 2 de la densité de probabilité

p(Xp—1|Mjn, Z™ 1) qui a pour équation d’apres la loi des probabilités totales :
p(Xn—1|Mj,naZn 1 ZP i,n— lle’mZn 1) ( n—1|Mi,n—17Zn_1>
= Z Liljn—1P(Xn—1|M; n_1, A
i=1

Application des r filtres de Kalman
les mémes équations que celles de la partie 1.3.4 sont appliquées pour obtenir )?j,nln—la
, et PV

]»nfl‘nf

Pjnins Sjny Yin, Xjnn €t Pjapn & partir des variables X

Jn—1jn— , sortant du

mélangeur. Il faut tout de méme noter que les équations (1.18) et (1.19) ne s’appliquent
pas aux estimées X\n tn—1 et ]3n_1|n_1 de l'instant n — 1, mais aux estimées issues du
mélange : X0 jn—1jn—1 €t po n—1jn—1-

)?] ln—1 et P; ’inin—1 sont les moments d’ordre 1 et 2 de la densité de probabilité p(Xn| M, 27 h
et X jnln €t P i nn sont les moments d’ordre 1 et 2 de la densité de probabilité p(X,|M;,, Z").

Mise a jour des probabilités des modes

Mise a jour de la probabilité que le mode M; soit en vigueur a I'instant n :

Aj n:u]_n

in=P(M,,|Z") = 1.38
pin = P(Mjal27) = =505 (1.38)
A;,, est la fonction de vraisemblance d’observer Z, si la cible suit le mode j :
exp(—12, /2
Njo = p(Zy| M, 2"71) = AP lin/2) (1.39)
(2m)Sjm
avec :
-2, = ZanSJnZ 'innovation normalisée du mode M; a l'instant n
- ij =Z, — HXj7n|n I'innovation du mode M; a 'instant n
et
Combinaison des vecteurs d’état et covariances estimés
Estimations globales du vecteur d’état et de sa matrice de covariance :
i=1
n|n Z i ( i,n|n (Xn|n - Xz,n\n)(Xnm - Xz,n\n)T) (141)
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X\n|n et ﬁn‘n sont les moments d’ordre 1 et 2 de la densité de probabilité p(X,|Z") qui a

pour équation d’apres la loi des probabilités totales :
p(X,|Z") = ZP M; | Z™")p(Xn| M, Z7)

= Z /'Li,np(Xn|Mi,n’ Zn)
=1

1.5.3 Initialisation

L’initialisation est effectuée en appliquant la méthode de différenciation a deux points

[13] pour les deux modes :

X1|1 = (Zl—ZO) ; P1|1 = (R A2£1) (142)
AT(1) AT, AT?

p11 = 0,8 et pgq = 0,2, représentant respectivement la probabilité initiale que le bateau

soit dans le mode 1 et dans le mode 2. Ces probabilités sont déterminées statistiquement

sur 10 000 messages enregistrés.

1.6 Détection des falsifications de position

Dans cette partie, nous présentons ’algorithme de la stratégie qui détecte les falsifica-
tions de position transmise dans les messages AIS. Cet algorithme applique le filtre IMM,
que nous avons présenté dans la partie précédente, pour pister les bateaux et vérifier leur

position.

1.6.1 Test de conformité

Certaines des mesures regues sont falsifiées ou de mauvaises qualités. Ces mesures
ne doivent pas étre prises en considération, car 1'une des meilleures fagons de ruiner les
performances d’un filtre de Kalman est d’y introduire des mesures erronées [15]. Une
technique de tri des mesures, appelée test de validation ou test de conformité, est donc
appliquée. Ce test de conformité calcule le carré de I'innovation normalisée (I,,) avec
équation (1.43) & partir de Pinnovation Z, et de sa matrice de covariance S,, et est
ensuite comparée a un seuil 7, pour valider ou rejeter la mesure, comme présenté par
I’équation (1.44). Une explication du test de conformité et des probabilités de fausse

alarme et de non détection est présentée en Annexe C.
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1.6. Détection des falsifications de position

Sz, (1.43)

Hy: Z, n’a pas été falsifiée
T(Z,) =<1 sil, <~ Z, validée (1.44)

0 sinon Z, rejetée

Pour calculer le carré de I'innovation normalisée, nous avons besoin de connaitre la
prédiction du vecteur d’état (Xn|n 1), sa matrice de covariance (Pn‘n 1), Vinnovation (Z,)
et sa matrice de covariance (S,). Ces variables s’obtiennent par la combinaison des vec-
teurs d’état et matrices prédits sur chaque mode par le filtre IMM et par I’application des

équations suivantes :

X\n|n71 = Z ,uz‘_,n)/gi,n\nfl; (145)
i=1
n\n 1= ZMZTL ( i,n|n—1 + (Xn|n 1 — )/Ei,n|n—1)(§(\n\n—1 - E,n\n—l)T) (146)
Zn =Zn — Hj(\n|n—1; (147)
S, =R+ HP,, H" (1.48)

X\nm—l et ﬁn|n_1 sont les moments d’ordre 1 et 2 de la densité de probabilité p(X,|Z"1)

qui a pour expression d’apres la formule des probabilités totales :
X ’Zn 1 ZP i,n’Zn71>p<Xn‘Mi,RJZn71)

= Zu;np<Xn|Mi,n, Zmh

=1

La densité de probabilité p(X,,|Z"!) est supposée suivre une distribution normale de
moyenne )?nlnfl et de variance f’n‘n,l alors qu’elle résulte du mélange entre deux densités
de probabilité suivant une distribution gaussienne (p(X,,| M, Z" 1) et p(X,| Mo, Z771)).
C’est une approximation couramment faite pour les filtres IMM dont la justification, vé-

rifiée dans notre cas d’application, est donnée par Bar-Shalom dans [14].

Z,, suit une distribution normale, car les bruits des modéles et de mesure sont supposés
gaussiens. Ainsi, [,, suit une loi du khi-deux a 1 degré de liberté. Pour avoir une probabilité
de fausse alarme tel que a = 0,001, nous fixons le seuil v = 10,82. H, acceptée signifie
que la mesure testée provient du transpondeur suivi. Hy rejetée signifie que I'innovation
ne suit pas une distribution normale avec une moyenne nulle et une variance égale a .S,
la mesure testée ne provient pas du transpondeur suivi. L’explication peut étre que le

transpondeur testé a falsifié sa position, que le GPS a effectué une erreur de mesure, ou
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autre chose. L’utilisation d’un tel test pour détecter les mesures erronées de position a

déja été effectuée et s’est avérée efficace dans [138].

1.6.2 Algorithme

Nous présentons ci-dessous I’Algorithme (1) qui est appliqué par la stratégie 1 pour
détecter des falsifications de position sur la latitude ou la longitude. Cet algorithme est
présenté en régime permanent a l’'instant discret n. Il considere en entrée le temps d’arrivée
du message (T'oa,,) et la mesure de position sur la latitude et la longitude (Z,). En sortie,
il renvoie un message d’alerte indiquant si I’hypothese Hy a été acceptée ou non. Plusieurs
acronymes sont utilisés dans la description de I’Algorithme faisant référence aux différentes
étapes de I'IMM :

— IMMm représente I'étape d’interaction et de mélange du filtre IMM ;

— Kbp représente ’étape de prédiction du filtre de Kalman ;

— Ke représente 'étape d’estimation du filtre de Kalman ;

— IMMCc représente 1’étape de combinaison du filtre de IMM. Nous appliquons cette
étape a deux endroits, un premier pour combiner les variables prédites et un
deuxieme pour combiner les variables estimées ;

— IMMmaj représente ’étape de mise a jour des probabilités des modes.

I1 faut noter, comme nous 'avons expliqué en (1.6.1), que si le test du khi-deux n’est
pas vérifié, la mesure est rejetée. Dans ce cas, comme montré sur I’Algorithme (1), les
étapes Ke, IMMmaj et IMMCc ne sont pas appliquées. Les estimées globales de chaque
mode prennent alors la valeur de leur prédiction. Il faut noter que lorsque 'hypothese H
a été rejetée durant cinq mesures d’affilée, le filtre est recalé par application de I’équation
(1.49) sur les positions transmises apres ces cing positions rejetées. En effet, il peut arri-
ver qu’apres une forte falsification de position (plusieurs centaines de meétre ou quelques
kilometre), le filtre perde la piste du bateau ayant falsifié ses positions, comme cela est
présenté sur les Figures 1.17 et 1.18 de la partie 1.9.2, ce recalage permet de pister a

nouveau les positions du bateau.

R
Z, R AT
X = s By = (1.49)
In—"Ln_1 R 2R
AT, AT, ATZ

1.7 Vérification de la cohérence de la vitesse avec

I’évolution des positions

Sachant que la vitesse intervient directement dans le mode d’acces TDMA, qui sera

considéré par la stratégie 2 présentée dans le prochain chapitre, il est nécessaire de vérifier
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Algorithm 1 Détection des falsifications de position
Data: Toa,, Z,
Result: H,
At each timestep n>2 :
AT, = Toa, — Toa,—1)
for lat. and lon. do
X1 ln—17 P10n|n 1 B1ns XS,n\n_l, P§n|n_17 tan, = IMMmM (X 11, Prn—1jn—15 #10—1, X2n—1jn—1
P2n 1ln— 17,u2n 1)

X1n|n 17P1n|n laslnazln_Kp(Xlnm 17ﬁ1n|n 172)
X2n|n 17P2n|n 1752n722n Kp(Xgnm 17P2n|n 17Z)

~

Xn|n 1, n‘n 1,Sn,Z —IMMC(Xln‘n 1,X2n|n 1,P1n|n 17P2n|n 1aN1n7M2n’Z)
ly = Zn S 'Z,
if [, <'ythen

Xlnm,Pln‘ —I(G(lemn 1,P1n‘n 1,Z1n)

XQn‘n,P2n|n —Ke(XQn‘n 1,P2n|n 1,Zgn)

&, =21 S Zn

dgn = 71 8517,

Fams iz = IMMmaj(dyn, 1,0, d2ns 112,0)

Xn|n,Pn|n—IMMC(X1n|n 1,P1n|n 1,M1n,X2n‘n 1,P2n|n 1,,u2n)

NbErr =0
Hy=1
else
Xinn = Xinpn-1; Prajn = Prajn-1
X2,n\n = X2,n|n—1; Pz,n|n = 12 n|n—1
Hin = lul_,n
/fg,n = M/Zzn
Xnjn = Xnjn-1
Pojn = Pajn—1
NbErr = NbErr + 1
HO — 0

end
f NbErr =5 then

— — Zn—Tnr
Xl,n|n7X2,n\n = (Zna ATn )

o

R N R -
Pl,n\na P2,n|n = < R A2£H>
AT, ATZ
NbErr =0
end
end
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la fiabilité des vitesses transmises dans les messages. Vu que la fiabilité de la position est
déja controlée par le filtre IMM, présenté dans la partie précédente, il ne reste plus qu’a
assurer la cohérence entre I’évolution de la position et la vitesse du bateau pour assurer la
fiabilité de cette derniere. C’est pourquoi un algorithme vérifiant justement cette cohérence

est présenté dans cette méme partie.

1.7.1 Calcul de la vitesse

Pour assurer la cohérence entre la vitesse et 1’évolution de la position, un test de
conformité est appliqué entre la vitesse calculée, a partir des vitesses angulaires présentes
dans les vecteurs d’état estimés sur la latitude et la longitude, et la vitesse transmise dans
les messages. L’équation permettant de calculer la vitesse, appelée aussi SOG (Speed over

ground), a pour expression :

s0g.(n) = \/X\f(nm)(Q)RJZV - X\g(nln)(2)R2E0032(§(\,\(n|n)(1)) (1.50)

avec X, Anjn) (1) et X, Anjn)(2) la premiere et la deuxiéme coordonnée du vecteur d’état
estimé sur la latitude. X, #(njn)(2) est la deuxieme coordonnée du vecteur d’état estimé sur la,
longitude. La deuxieme coordonnée correspond a la dérivée premiere par rapport au temps.
R, et R, représentent respectivement les rayons équatorial et polaire, et apparaissent sur

la Figure 1.1 présentant le systeme de coordonnées WGS84.

L’incertitude sur le calcul de sog.(n) est déterminée grace aux matrices de covariance
estimées sur la latitude et la longitude. En plus, nous utilisons la loi de la propagation de
'incertitude d’une combinaison non linéaire Z = f(X,Y) [77]. Sachant que les variables
X\f(nln)@) et X\i(n‘n)@) sont indépendantes, car la pseudo accélération Ifut—étre négligée
comme nous 'avons montré en (1.3.1) et en considérant la variable X)(,j,)(1) comme

constante, l'incertitude sur la vitesse a pour expression :

»  (OF(X, )\, afX, )\ ,
O'Z = <a)(> UX+ (6}/) O'Y (151)

avec Z = sog.(n), X = X\A(n‘n)@), Y = )?¢(n|n)(2) et Z = f(X,Y) qui est I’équation

(1.50). En développant cette équation, nous obtenons :

2 2 9 o - 2
o (n) = (W) o2 n (RECOS (Xl (D) Xown)(2) )

509e 509 Xt (2) $0g. Xoain)(2)
(1.52)

Les écarts types T @ €V IR, @)

estimées sur la latitude et la longitude }A’,\(n‘n) et }3(]5(”‘”).

s’obtiennent a partir des matrices de covariance
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1.7.2 Vérification de la vitesse émise

Un test de conformité, similaire a (1.44), est appliqué a la vitesse transmise dans les

messages. Ce test utilise le carré de I'innovation normalisée avec 1’équation :

Lsog(n) = Zsog(n)TS_l(n)Zsog(”> (1.53)

sog

L’innovation sur la vitesse est calculée par I’équation :

Zeog(n) = Zrog(n) — s0gc(n) (1.54)

avec sog.(n) la vitesse calculée avec I’équation (1.50) et Zy,4(n) la mesure de la vitesse
envoyée par les messages AIS.
Sachant que les variables Z,,,(n) et sog.(n) sont indépendantes, la variance de I'inno-
vation a pour équation :
Ssog(n) = a%sog + 025 (1) (1.55)

avec 0z,,, = 0,3 kn d’apres [162].

Comme |Z,,4(n)| ne suit pas une distribution normale, [, ne suit pas une loi du khi-
deux. Nous fixons donc le seuil v du test de conformité sur les mesures par simulation de
Monte Carlo (partie 1.8.3) pour avoir une probabilité de fausse alarme o < 0,01. Un seuil

fixé a v = 9,0 répond a cette contrainte.

1.8 Simulations de Monte Carlo

Des simulations de MC sont exécutées sur la position et la vitesse pour régler le bruit
de modele ¢ et le seuil du test de conformité sur les mesures de vitesse. En plus, ces
simulations permettent d’évaluer la sensibilité des algorithmes détectant les falsifications
de position et de vitesse. Pendant ce réglage, afin de tester et régler ’algorithme de pistage
en fonction de ses conditions limites d’utilisation, nous simulons la trajectoire d’un bateau
qui accélere au maximum de ce qui est envisageable pour un bateau utilisant un AIS de

classe A.

1.8.1 Evaluation du suivi de position

La sensibilité de 'algorithme détectant les falsifications de position est évaluée a partir
de simulations de MC comprenant 10 000 exécutions. Chaque exécution de MC applique
un méme scénario qui dure environ 440 s et contient 64 mesures de position. Un exemple
d’une trajectoire produite par une exécution de MC est présentée sur les Figures 1.4, 1.5
et 1.6. Le bateau part d’une position initiale (48,2827,—4,4167) avec une vitesse initiale v

= 2 kn. La position initiale correspond a la position de ’école Navale. Durant la premiere
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phase (phase 1 (p1)) de la trajectoire, qui dure 200 s, le bateau suit une trajectoire a course
constante et vitesse quasi-constante (I’accélération est un bruit blanc centré d’écart-type
o o 0,02 kn s7!). Ensuite, le bateau accélére durant 40 s avec une accélération égale a
son accélération maximale (d,,q, = 1 kn s71). 1l s’agit de la phase 2 (p2) de la trajectoire.
La vitesse du bateau passe de 2 kn a 42 kn ce qui se rapproche de la vitesse maximale
d’un bateau. Puis, durant 40 s, le bateau reprend une trajectoire rectiligne a vitesse quasi-
constante & 42 kn (I’accélération est un bruit blanc centré d’écart type o =oc 0,02 kn s71)).
Il s’agit de la phase 3 (p3) de la trajectoire. Enfin, durant 160 s, pour modéliser la non-
réception de messages, comme cela arrive régulierement dans la réalité [80], aléatoirement,
un nombre de messages compris entre 0 et 8 ne sont pas requs. Il s’agit de la phase 4 (p4)
de la trajectoire. L’intervalle de temps, entre chaque mesure de position, est de AT, =
10 s &= 20 % pour les phases 1 et 2, et de AT, = 2 s + 20 % pour les phases 3 et 4. Les
valeurs de AT, utilisées dépendent de la vitesse du bateau comme défini par la norme
AIS [133].

Il faut noter que durant la phase 2, AT,, devrait normalement passer successivement a
6 s puis a 2 s a mesure que la vitesse augmente, mais, parce qu’en pratique il y a un léger
retard avant que la période d’émission de I’AIS change et se regle sur la période spécifiée
par la norme, nous avons fixé AT a 10 s durant toute cette phase. Par ailleurs, considérer
AT = 10 s durant la phase d’accélération, au lieu de AT = 6 s, augmente 'incertitude sur
le modele et permet ainsi de tester le filtre dans ses conditions limites. Une simulation de
MC pour une route de 0° (COG = 0°) et une autre pour une route de 45° (COG = 45°)
sont effectuées. La Figure 1.2 rappelle ce que représente la route dans le plan (M,é3,65).
Lorsque COG = 0°, le bateau ne se déplace que suivant la latitude, ce qui permet de se
placer dans le cas ou I'erreur sur le modele, due a 'accélération du bateau, est maximale.
Dans ce cas, I'indice de manceuvre vaut \,, = 10,20. Lorsque COG = 45°, 'accélération
se répartit entre la latitude et la longitude, 'indice de manceuvre vaut \,, = 7,2. Chaque
mesure de latitude et de longitude est affectée d’un bruit blanc gaussien d’écart-type o,

5 m.

La Figure 1.7 présente 1'évolution du RMSE de la position estimée (RMSE IMM) par
rapport a la position vraie. Le RMSE est calculé par I’équation (1.56) présentée ci-dessous.
Nous constatons que cette erreur sur la position est toujours inférieure a I'imprécision sur
la mesure de position (RMSE mes), dont la valeur moyenne vaut V2x5 = 7,07 m, sauf aux
instants ou l'erreur sur le modele est maximale (lorsque le bateau commence et finit de
manoceuvrer). Durant ces instants, le RMSE de la position estimée est 1égerement supérieur
a celui de la position mesurée. Ce résultat montre la réduction de bruit qu’offre 'IMM.
Les Figures 1.8 et 1.9 présentent les probabilités de chaque mode sur la latitude et la
longitude. Ces Figures montrent le changement de modele qui s’opére automatiquement

par le filtre IMM pour s’adapter au mieux aux changements de dynamique de la cible.
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mo (23, +22,)

n

RMSE = J (1.56)

avec Zm = Z,W—Z,\,n, Z,\,n la latitude estimée et Z) ,, la latitude vraie, ZM = Z¢,H—Z¢,n,

Zd),n la longitude estimée et Z, ,, la longitude vraie.

Pour finir, les variations du seuil du test de validation sur la latitude et la longitude
sont affichées sur les Figures 1.10 et 1.11. Il faut noter qu’il s’agit du seuil de validation
sur 'innovation et non pas de celui sur I'innovation normalisée, comme présenté dans
la partie 1.6.1. La seuil sur I'innovation a pour valeur /v x S, = 3.291/S,,. La valeur
maximale obtenue de ce seuil vaut 250 m et sa valeur minimale 35 m. Ainsi, dans le cas
le moins favorable, toute falsification de position supérieure a 250 m est détectée. Pour
cette valeur, la probabilité de non-détection ou risque de deuxiéme espece 3 est tres faible.
En effet, potentiellement, les falsifications peuvent atteindre 40 km sur la latitude et la
longitude a cause de la portée de ’AIS. En considérant une répartition uniforme, comme

dans [166], de la falsification de position, au maximum [ = % = 0,006 pour a = 0,001.
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1.8.2 Comparaison avec les méthodes existantes

Nous comparons la sensibilité obtenue par notre stratégie de détection des falsifications
de position avec les autres stratégies citées plus haut dans I’état de 'art présenté dans
I'Introduction :

— la méthode [117] calcule la position des bateaux en considérant la différence des
temps d’arrivée des messages AIS entre I’émission et la réception sur plusieurs
récepteurs AIS espacés les uns des autres. Cette méthode a une sensibilité de
quelques centaines de metres dans des conditions optimales et plusieurs kilometres
ailleurs ;

— la méthode [72] propose d’utiliser un ou plusieurs radars pour connaitre la position
des bateaux. La sensibilité de cette méthode dépend du nombre de radars utilisés.
Plus il y a de radars, plus la sensibilité est élevée. Dans le cas du suivi d’un bateau
qui ne manceuvre pas et qui émet ses messages avec une période AT = 10 s, notre
méthode est aussi précise que si trois radars étaient utilisés. Si AT = 2 s notre
méthode devient aussi efficace que si 10 radars étaient utilisés. Dans le cas du

pistage d’un bateau qui manceuvre, notre stratégie a la méme efficacité que cette
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stratégie lorsqu’un seul radar est utilisé;

— la méthode [55] qui utilise I'effet Doppler pour estimer la position a une sensibilité
de plus de 10 km ;

— la méthode [138] propose de suivre les bateaux avec un filtre IMM pour détecter les
falsifications de position. C’est la solution la plus aboutie dans la littérature. Son
filtre IMM utilise un filtre de Kalman étendu, modélisant la dynamique du bateau
lorsqu’il manceuvre, et un filtre de Kalman, modélisant la dynamique du bateau
lorsqu’il ne manceuvre pas. Ces deux filtres de Kalman sont exécutés en parallele et
le systeme de coordonnées utilisé est cartésien. L’article affirme qu'une sensibilité
aux falsifications de 21 m est obtenue, cependant les calculs ont été faits en fixant
I'erreur de modele sur la vitesse a 0,07 m s (0,14 kn) pour AT = 1 s, alors que
nous 'avons fixé & 0,5 m s™! (0,97 kn). Cela sous-entend qu’ils ne peuvent suivre
que des bateaux avec une tres grosse inertie. Par ailleurs, trop peu de détails sont
donnés sur leurs simulations pour que l'on puisse comparer les performances de

leur algorithme de pistage avec les notres.

1.8.3 Evaluation du suivi de vitesse

Nous réalisons aussi des simulations de MC comprenant 10 000 exécutions pour éva-
luer la sensibilité de l'algorithme détectant les falsifications de vitesse. Ces simulations
permettent aussi de fixer la valeur du seuil validant les mesures. Ce seuil doit étre associé
a une probabilité de fausse alarme « de 0,01. La probabilité de fausse alarme est fixée a
0,01 et non a 0,001 comme pour le test sur la position afin de diminuer la valeur de la
probabilité de non détection (/).

La méme simulation de Monte Carlo que celle appliquée a la position est effectuée. La
Figure 1.12 illustre le résultat obtenu. Nous constatons que la route suivie par le bateau
n’a pas d’influence sur la sélectivité du test. Pour les simulations effectuées, le seuil sur

la vitesse vaut en moyenne au maximum 8,5 kn et au minimum 4,2 kn. Sachant que la
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vitesse maximale d'un bateau pisté est de 45 kn et en supposant, comme pour la position,
une répartition uniforme des falsifications sur la vitesse, I'erreur de deuxieme espece vaut
respectivement 5 = 0,19 et § = 0,1. Ces valeurs ne sont pas suffisantes pour que le test soit
déclaré puissant (5 < 0,05). Néanmoins, ce test n’est pas pour autant inutile, il permet
de détecter certaines falsifications de vitesse de quelques nceuds et vient en appui du test

sur les mesures de position.
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1.9 Expérimentation sur des données réelles

Dans cette partie, nous testons, sur 100 000 messages enregistrés dans la rade de
Brest, la stratégie développée dans ce chapitre, qui applique 'algorithme détectant les

falsifications de position et 1'algorithme détectant les falsifications de vitesse.

1.9.1 Mesures utilisées

Les données collectées pour tester les deux algorithmes développés dans ce chapitre
ont été obtenues suite a une collaboration avec le Cerema (Centre d’études et d’expertise
sur les risques, I'environnement, la mobilité et 'aménagement) de Brest lors de 1'édition
2002 de I'Ocean Hackathon a Brest. Le Cerema est un établissement public a caractere
administratif apportant son expertise scientifique et technique a 1’élaboration, a la mise
en ceuvre et a I’évaluation des politiques publiques en matiere d’aménagement durable et
d’urbanisme, notamment dans les domaines de la sécurité routiere et maritime, de la mer
et du littoral. L’affiche de I’'Hackathon est présentée sur la Figure 1.13. Pour cette édition,
avec I’équipe du Cerema, nous avons développé une application permettant de détecter
les falsifications de messages AIS. Dans le développement, j’apportais les algorithmes que
jlavais développés durant ma these et le Cerema amenait des données expérimentales.

Nous n’avons pas remporté 1’'Hackathon, mais cette expérience a permis de rencontrer
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FIGURE 1.13 — Présentation de l’affiche de I’Hackathon 2022

des personnes impliquées dans la sécurité maritime au niveau local et de resserrer la
collaboration entre I'lrenav et le Cerema.

Par ailleurs, gréace a cette collaboration, j’ai pu obtenir du Cerema un tres grand jeu
de données pour tester mes algorithmes. En effet, le Cerema a collecté, grace a une station
de base AIS, durant une campagne de mesures de 9 h, 100 000 messages provenant de 73
bateaux. La station de base a extrait les trames NMEA (National marine electronics as-
sociation) des messages regus qui contiennent les informations listées en Annexe D. Parmi
ces informations nous avons utilisé celles concernant la position, la vitesse et 'identité.
L’instant d’arrivée des messages était aussi fourni avec une précision a la nanoseconde
pres. Nous représentons sur les Figures 1.14 et 1.15 la position des bateaux ayant émis
des messages et la position du Cerema qui est ’endroit ou était positionnée ’antenne pour

recevoir les messages.

1.9.2 Résultats de 'expérimentation

Les algorithmes détectant les falsifications de position et de vitesse sont testés sur les
messages collectés par le Cerema. Ces algorithmes appliquent des tests de conformité aux
mesures (information) de latitude, longitude et vitesse transmises dans les messages. Ces
tests ont rejeté 29 fois la mesure sur la latitude, 57 fois celle sur la longitude et 132 fois
celle sur le SOG. Les rejets peuvent correspondre soit a des fausses alarmes ou soit a des
vraies alarmes. Néanmoins, le nombre de rejets observés est inférieur, pour les trois tests,
au nombre de rejets acceptés par la valeur de la probabilité de fausse alarme («) choisie.
Pour rappel, les tests sur la latitude et la longitude acceptent une probabilité de fausse
alarme de 0,1 % et celui sur le SOG accepte une probabilité de fausse alarme de 1 %.
Toutes les alarmes sont représentées sur les Figures 1.16, 1.17 et 1.18.

Par ailleurs, pour montrer I'utilité de 'algorithme 1, un scénario de falsification a été
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FIGURE 1.14 — Localisation du centre du Ce-  prqurg 1.15 — Ensemble des positions enre-
rema a Brest. gistrées.

FIGURE 1.16 — Ensemble des alertes enregistrées sur la vitesse.
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créé a partir de données réelles concernant un des navires suivis. Dans ce scénario, inspiré
de [72], un navire falsifie ses coordonnées en latitude et longitude pendant 10 min, & partir
de la 174*™¢ seconde d’acquisition, en ajoutant 800 m & la longitude et latitude mesurées.
Ce type de falsification peut étre utilisé par des bateaux de péche pour pécher dans des
zones protégées, telles que Natura 2000, sans révéler leurs véritables positions. La période
d’émission des messages est de 6 s + 20 %. L’évolution de I'innovation sur la longitude et
la vitesse au cours du temps, et I’évolution de leur seuil sont présentées respectivement
sur les Figures 1.19 et 1.20.

L’algorithme 1 détecte les falsifications sur la longitude : les innovations étaient supé-
rieures de plusieurs centaines de metres au seuil, lorsque le navire a commencé a falsifier
(174°m¢ seconde) et lorsqu’il a cessé de falsifier (760°™¢ seconde). La méme observation
est faite sur la latitude. Durant ces falsifications, le seuil sur la longitude augmente. En
effet, sachant que la mesure est rejetée, les équations d’estimations ne sont pas appliquées
pour réduire 'incertitude sur la position et la vitesse de la cible. Il faut noter que la
longitude estimée est recalée apres les cing premieres erreurs rencontrées, c¢’est pourquoi,
de nouveau, I'innovation devient correcte. Concernant la vitesse, aucune erreur n’est dé-
tectée. Le seuil de la vitesse a une valeur moyenne de 6,82 kn, si nous ne prenons pas
en considération les valeurs induites par les falsifications. Cette valeur est conforme a la

valeur trouvée par simulation dont les résultats sont présentés sur la Figure 1.12.
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1.10 Conclusion

Dans ce chapitre, nous avons proposé une stratégie qui détecte les falsifications de
la position et de la vitesse transmises dans les messages AIS. Cette stratégie applique
un algorithme pistant la position des bateaux grace a un filtre IMM. Ce filtre utilise le
systeme de coordonnées sphériques du GPS pour décrire le mouvement des bateaux et
réprésenter leurs positions, ce qui est une premiere dans la littérature scientifique pour
ce type d’application. Pour une probabilité de fausse alarme o = 0,1 %, la sensibilité de
la stratégie aux falsifications de position est, dans le pire des cas, de 250 m, et, dans le
meilleur des cas, de 35 m. Pour ces valeurs, les probabilités de non détection sont tres
faibles et valent respectivement 3 = 0,6 % et 5 = 0,09 %. La sensibilité aux falsifications de
cette stratégie est meilleure que celles proposées par les autres stratégies disponibles dans
la littérature. Par ailleurs, concernant la vitesse, pour une probabilité de fausse alarme o =
1 %, la probabilité de non détection vaut, au maximum, 19 %. Cette derniére vérification
permet d’assurer la fiabilité de la vitesse reque dans les messages. Cette vérification est
importante, car la vitesse intervient dans la stratégie 2, que nous présentons dans le

prochain chapitre, pour controler le respect du mode d’acces TDMA.
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CHAPITRE 2

DETECTION DES FAUX MESSAGES ET
DES BATEAUX FANTOMES

2.1 Introduction

Dans ce chapitre, nous présentons la stratégie 2 détectant les faux messages et les
bateaux fantomes. Cette stratégie vérifie que chaque bateau respecte le mode d’acces
TDMA lorsqu’il transmet ses messages. Ce mode d’acces définit la période d’émission des
messages et le procédé de réservation des intervalles de temps (TS (Time slot)), durant
lesquels les messages sont transmis. Chaque bateau émet des messages avec une période
cohérente a sa vitesse de navigation et applique le procédé de réservation TDMA pour
pré-annoncer les TS qu’il utilisera pour transmettre ses prochains messages. Cette stra-
tégie vise a détecter les messages créés ex nihilo qui se caractérisent, dans la réalité, par
I’apparition de bateaux fantoémes. Les communications AIS n’étant pas sécurisées, il est
tres facile d’émettre, avec une radio logicielle, de faux messages. L’efficacité et la robus-
tesse de notre stratégie sont testées sur des données réelles provenant d’une campagne de
mesures effectuées pres de Brest, ainsi que sur des données de ’OTAN reconnues comme

ayant été falsifiées.

2.2 Mode d’acces TDMA

Pour rappel, un transpondeur AIS est composé d'un émetteur de données VHF et est
connecté a plusieurs équipements dont le GPS fait partie. Le transponder recoit du GPS
les informations concernant la position, la vitesse et la route du navire, et les transmet,
avec les informations statiques et celles liées au trajet, sous forme numérique, via deux
canaux VHF dédiés a I’AIS. Pour éviter que des transpondeurs émettent leurs messages en
méme temps, ce qui entrainerait des interférences et des pertes de données, le mode d’ac-
ces TDMA est appliqué et organise les communications. Ce mode d’acces répartit dans le
temps 'acces, par les transpondeurs, aux canaux de communication. Ainsi, chaque trans-
pondeur revendique des intervalles de temps durant lesquels il transmettra ses messages.
Dans ce qui suit, nous présentons les caractéristiques techniques et le principe de ce mode

d’acces.
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2.2.1 Caractéristiques techniques

Toutes les caractéristiques techniques et opérationnelles de I’AIS ont été définies par
I'ITU et sont contenues dans une norme dont la derniére mise a jour date de 2014 [133].
Cette norme définit, en particulier, le mode d’acces TDMA qui organise les communica-
tions entre bateaux pour prévenir ’apparition d’interférences. Ce mode d’acces fait partie
de la couche liaison du modele OSI (Open systems interconnection). Il divise le temps en
trames d’une minute dont chacune contient 2250 TS comme présenté sur la Figure 2.1.
Chaque TS dure 26,7 ms et permet de transmettre un message. Les TS sont numérotés de
0 & 2249 et chaque transpondeur AIS se synchronise grace a la minute UTC (Coordinated

universal time) qui sert de référence de temps commune.

1 trame /60 s / 2250 intervalles

Tampon Séquence de Fanion de D . CRC Fanion Tampon
de début conditionnement début 122”&?; 16 bits de fin de ﬁn
8 bits 24 bits 8 bits 8 bits 24 bits

FIGURE 2.1 — Structure d’un message AIS et d’une trame [133].

La structure d’'un message AIS est présentée sur la Figure 2.1. Le protocole HDLC
(High-level data link control) est appliqué pour délimiter le début et la fin d’un mes-
sage. La structure d’un message est composée d'un tampon de début, d'une séquence de
conditionnement, d’un fanion de début, des données, du CRC (Contréle de redondance
cyclique), du fanion de fin et du tampon de fin comme illustré sur la Figure 2.1. Les fanions
de début et de fin permettent respectivement de détecter le début et la fin des données
contenant les informations du message. La séquence de conditionnement permet au ré-
cepteur de se synchroniser au message. Le tampon de début permet de laisser le temps a
I’émetteur de passer en pleine puissance lors de ’émission. Le tampon de fin permet de
contenir les bits rajoutés par le bourrage de zéro, et de laisser du temps pour compenser
le retard dii au temps de propagation et au jitter. La vérification CRC utilise le polynéme
16 bits défini par la norme ISO/IEC 13239 :2002 [1]. Les données d'un message dépendent
de l'identité du message envoyé; il en existe 27. Les messages qui nous concernent dans
ce travail sont ceux de report de position pour les transpondeurs de classe A. Ils ont une
identité égale a 1, 2 ou 3 et représentent 80 % des messages émis [81]. La description des
différentes informations contenues dans chaque message dont l'identité du message fait

partie est faite dans 'annexe (D).
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2.2.2 Fonctionnement

Les transmissions de paquets se font alternativement sur deux canaux VHF : le canal
A (161,975 MHz) et le canal B (162,025 MHz). A chaque canal est allouée une trame
identique a celle présentée sur la Figure 2.1. Le mode d’acces TDMA utilise quatre confi-
gurations différentes en fonction de la dynamique du bateau et du mode de fonctionnement
de I’AIS pour organiser les communications. Ces configurations indiquent de quelle ma-
niere un transpondeur AIS sélectionne les T'S durant lesquels il transmettra ses messages.
Ces quatres configurations peuvent étre de type SOTDMA (Self-organized time division
multiple access), ITDMA (Incremental time division multiple access), RATDMA (Ran-
dom acces time division multiple access) et FATDMA (Fixed acces time division multiple
access).

La configuration de base est le SOTDMA. Elle est utilisée tant que la période d’émis-
sion des messages reste constante, c’est-a-dire tant que le bateau ne manceuvre pas. Si le
bateau manceuvre (accélere, décélere, change de route) la période d’émission des messages
doit étre modifiée ; plusieurs messages non répétitifs sont alors transmis pour indiquer ce
changement de période; pour cela, les autres configurations sont utilisées.

Parmi ces autres configurations, il y a la configuration ITDMA. Cette configuration
permet a une station AIS d’annoncer, a I'avance, les TS qu’elle utilisera pour transmettre
des messages a caractere non répétitif. Il existe aussi la configuration RATDMA qui accede
de maniére aléatoire aux canaux de communication. Elle est appliquée lorsqu’un navire
a besoin d’utiliser un TS qui n’a pas été pré-annoncé. Cela arrive lors du démarrage de
I’AIS, ou au tout début de la manceuvre. Le mode d’acces FATDMA n’est utilisé que par
les stations cotieres pour transmettre des messages répétitifs. Les messages transmis par ce
dernier type de configuration ne sont pas considérés dans nos travaux, car ils proviennent
de stations de base utilisées par les autorités de contrdle, et non pas par des stations
mobiles utilisées par les bateaux.

Lorsqu'un bateau démarre son AIS, il va écouter pendant une minute les communi-
cations de messages AIS, sans émettre de message, pour connaitre tous les TS réservés.
Ensuite, connaissant les TS déja réservés, il transmettra ses messages durant les T'S libres
pour éviter qu’ils interférent avec les messages émis par les autres navires. L’écoute du
réseau AIS ne couvre que les messages émis par des bateaux a portée du récepteur, ce
qui correspond a une cellule de rayon 25 a 40 km. Les TS qui paraitront libres dans cette

cellule seront peut-étre occupés dans une autre cellule d’un autre AIS.
2.3 Vérification de la période d’émission des mes-
sages

Nous présentons dans cette section notre premier algorithme (Algorithme 1) qui vérifie

le respect du mode d’acces TDMA. Cet algorithme vérifie que la période d’émission des
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messages d’'un bateau est cohérente avec sa vitesse.

2.3.1 Conditions d’application

La période d’émission des messages dépend de la vitesse des bateaux et de leur com-
portement (manceuvre ou non). Cela est présenté dans le Tableau 2.1 tiré de la norme
AIS [133]. Lorsque le bateau ne manceuvre pas, 'état de communication utilisé est le
SOTDMA, comme présenté sur le Tableau D.5 de 'annexe (D) ; l'identité (ID) des mes-
sages est donc égale a 1 ou 2. Lorsque le bateau est a ’encre ou au mouillage, le Statut de
navigation (Navs) est égal a 1 ou 5. Lorsque le bateau manceuvre, la période d’émission
des messages doit changer et étre diminuée ; de nouveaux messages sont émis par le bateau
en plus des messages qu’il émettait déja; pour ces nouveaux messages émis, les modes
d’acces ITDMA et RATDMA sont utilisés avec 1’état de communication ITDMA. Cela
est présenté dans le Tableau D.5 de I'annexe (D). Pour ’état de communication ITDMA,
I’ID des messages vaut 3. Ainsi, lorsqu’un bateau commence a manceuvrer, deux états de
communication peuvent étre utilisés : I'état de communication SOTDMA pour les mes-
sages transmis a la période d’émission d’avant la manceuvre, et 1’état de communication
ITDMA pour les messages transmis en plus du fait de la manceuvre et de la nouvelle
période d’émission a respecter. L'ID des messages peut alors étre 1, 2 ou 3, mais il n’est
pas possible d’avoir deux messages consécutifs avec une ID égale a 1 ou 2. La manceuvre
(changement de route) sera donc détectée si deux messages consécutifs n’ont pas une ID
égale a 1 ou 2 et si le Navs est différent de 1 ou 5. Toutes ces conditions sont récapitulées
dans le Tableau 2.1.

TABLEAU 2.1 — Période d’émission des messages

Dynamique du bateau Période Conditions
Bateau a l'encre ou au mouillage se déplacant & moins de 3 kn! 3 min Navs==1 OU Navs==5
Bateau a I'encre ou au mouillage se déplacant a plus de 3 kn 10 s Navs== 1 OU Navs==

Bateau se déplacant a 0—14 kn 10 s ID,,_1==ID, ==10U 2

Bateau se déplagant & 0—14 kn et changeant de route 3+ % s Autres cas
Bateau se déplacant a 14—23 kn 6s ID,,_1==1ID, == 1 OU 2

Bateau se déplacant a 14—23 kn et changeant de route 2s Autres cas
Bateau se déplagant a plus de 23 kn 2s 1D,,_1==ID,, ==1 0U 2

Bateau se déplagant & plus de 23 kn et changeant de route 2s Autres cas

2.3.2 Algorithme 1

Pour chaque message regu, 1’Algorithme 1 vérifie I’hypothese Hy r; suivante :
— Hogr : Le bateau respecte le mode d’acces TDMA en ce qui concerne la période

d’émission des messages.

1. kn = nceud = 1 miles nautique/heure = 1,852 km h—!.
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Pour vérifier cette hypothese, I’Algorithme 1 considere la vitesse, I'identité et le statut
de navigation transmis dans le message recu. En plus, I'intervalle de temps entre ce mes-
sage recu et le dernier message transmis par ce méme bateau est aussi considéré afin de
connaitre sa période d’émission des messages instantanés. Si ces données considérées sont
conforment a la norme du mode d’acces TDMA, dont nous avons rappelé les conditions
dans le Tableau 2.1, 'hypothese Hy gy est acceptée (Hp gy = 1). Sinon, ’hypothese Hy gy
est rejetée (Hopr = 0).

La précision de la période d’émission des messages est de £20 % lorsque le navire
ne manceuvre pas, comme expliqué dans la prochaine partie 2.4.1. Lorsque le navire ma-
nceuvre (changement de route), cette précision est de 90 %. La valeur de 90 % n’est
pas spécifiée par la norme mais est issue d’un calcul statistique sur 6600 messages afin
d’avoir une probabilité de fausse alarme o = 5 %. Ainsi, si un bateau se déplace a 16 kn et
ne manoceuvre pas, la période d’émission de ses messages doit se trouver dans l'intervalle
[4,8;7,2] et §’il manceuvre, la période doit se trouver dans l'intervalle [0,2;4,8]. Cet algo-
rithme est sensible aux conditions environnementales qui, si elles sont mauvaises, peuvent
provoquer de fausses alarmes. En effet, dans ce cas, plusieurs messages peuvent ne pas
étre recus, ce qui augmente la période entre deux messages regus, et rend cette période

non conforme & la norme. Cela arrive relativement souvent.

2.4 Vérification du respect de la réservation des TS

Pour prévenir des interférences, le mode d’acces TDMA impose aussi a chaque bateau
de réserver en avance les T'S durant lesquels ses messages seront transmis. La réservation
des TS s’effectue en insérant, dans les messages, des données spécifiques (STO, Offset,
Keep flaget Slot Increment). Grice a ces données, expliquées ci-dessous, tous les trans-
pondeurs situés dans une méme zone de navigation connaissent les prochains TS réservés
et disponibles.

C’est le respect de ce procédé de réservation par les bateaux que nous controlons dans
le second algorithme présenté dans ce chapitre. Cet algorithme vérifie que chaque message
regu avait été préalablement réservé. Avant de présenter cet algorithme, nous commencgons
par présenter, ci-dessous, le fonctionnement des procédés de réservation des modes d’acces
SOTDMA et ITDMA. Le mode d’acces RATDMA n’est pas présenté, car il sélectionne
ses TS de maniere aléatoire sans appliquer de procédé de réservation. Nous présentons,
en plus, sur la Figure 2.2, un exemple de réservation de TS sur les deux canaux A et
B dans un méme espace maritime durant une trame d’une minute. Sur cette Figure, on
observe 15 rangées de 2 x 150 TS (une pour chaque canal), ce qui correspond aux 2250
TS utilisables sur chacun des canaux par un bateau pour transmettre ses messages. Les
TS apparaissant en blanc sont ceux qui n'ont pas été utilisés. Ils sont nombreux ce qui

montre que le trafic maritime dans la zone observée n’est pas tres dense.
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Config Moritor | Hwjsw Info |

larm | Status | Position Reports | Datalog YL Link Map 1

Message Slok 1 Reservation 1 B Own Transmission [ Base Station Msg

MMSI: - Slat Nr: - Owner: - [ Own Reservation B Mobile Msg
Telegram Id: - Channel; - Timeout; - [] Received Reservation [ other Msg e

FIGURE 2.2 — Présentation de tous les TS réservés parmi tous les TS disponibles sur les deux
canaux durant une trame d’une minute

2.4.1 Mode d’acces SOTDMA

Une vue générale du procédé de réservation des TS par le mode d’acces SOTDMA est
illustrée sur la Figure 2.3. Sur cette Figure apparalt une partie des 2250 T'S qui composent
les canaux A et B. L’incrément nominal NI (Nominal increment) correspond a la période
d’émission des messages. Les NS (Nominal slot), représentés en noir sur la Figure 2.3, sont
définis en tenant compte du NI et du NSS (Nominal start slot). Le NSS est, pour chaque
canal, le premier TS utilisé par un navire pour transmettre un message sur le canal et sert
de point de référence pour fixer NS en considérant la période d’émission des messages.
Les NS sont les centres des intervalles de sélection (SI (Selection interval)) dans lesquels
les TS de transmission nominaux (NTS (Nominal transmission slot)), représentés en gris
foncé sur la Figure 2.3, sont sélectionnés selon une loi uniforme. Leur largeur est égale a
0,2x NI et est représentée en gris clair sur la Figure. Les NTS définissent les TS pendant
lesquels les messages sont transmis. Les parametres NSS, NS, SI et NI sont maintenus
constants tant que la période d’émission reste constante. Cependant, si la période est

modifiée, alors ces parametres sont également modifiés.

2.4.2 Réservation des TS par le mode d’acces SOTDMA

Le procédé de réservation associé au mode d’acces SOTDMA utilise les données STO

et Offset. Ces données sont contenues dans les informations concernant ’état de commu-
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FIGURE 2.3 — Diagramme du mode d’acces SOTDMA [133].

nication des messages comme rappelé sur le Tableau de I'annexe (D). Avec ces données,

le procédé suivant est appliqué pour réserver les prochains NT'S :

— Lorsqu’un NT'S est sélectionné, un nombre compris entre 3 et 7, et appelé slot time-out
(ST0), est généré de maniere aléatoire. Il spécifie le nombre de trames restantes pour
lesquelles ce NTS sera utilisé sur le méme canal ;

— Pour ces trames restantes, le STO sera décrémenté de 1 a chaque nouvelle trans-
mission de message durant ce NTS;

— Lorsque la valeur de STO devient égal a 0, un nouveau N'TS doit étre sélectionné et
réservé pour les prochaines trames. Il est sélectionné aléatoirement dans le SI de la
trame suivante avec le méme NS. Un 0ffset est alors intégré au message transmis

et indique le nombre de TS situés entre le NTS actuel et le nouveau réservé.

Des exemples de ce procédé de réservation sont présentés dans les tableaux 2.2 et 2.3.

2.4.3 Reéservation des TS par le mode d’acces ITDMA

Le procédé de réservation associé au mode d’acces ITDMA utilise les données Keep flag
et Slot increment (Slot incr.) contenues dans I'information concernant 'état de com-
munication des messages (Tableau D). Avec ces données, le procédé suivant est appliqué

pour réserver les prochains NT'S :

— Lorsque le Keep flag est fixé a 1, il informe que le méme NTS reste alloué pour
une trame supplémentaire sur le méme canal. Lorsqu’il est fixé a 0, il informe que
le méme NTS sera libre pour la trame suivante ;

— Le Slot Incr. indique le nombre de TS séparant le NTS actuel au nouveau NTS
réservé selon la formule : Slot incr.=NTS, cuvean—NTSactuer. Le nouveau NTS est

réservé sur le méme canal.
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2.4.4 Enregistrement des TS réservés

L’Algorithme 2 utilise les informations intervenant dans le procédé de réservation des
TS pour connaitre les prochains TS réservés. La représentation graphique de ce procédé
est donnée par l'organigramme de la Figure 2.4. Les NTS (TS réservés) sont insérés dans
une liste qui est créée pour chaque canal, (ListNTS_A pour le canal A et ListNTS_B pour
le canal B). Ces listes sont mises a jour a chaque commencement de nouvelle trame. Cette
étape soustrait 2500 a toutes les valeurs NTS des deux listes, et apres, supprime chaque
NTS ayant une valeur négative. Cette suppression permet de ne conserver que les NTS
réservés pour cette trame ou les suivantes. Sur la Figure 2.4, seul le procédé a suivre
dans le cas oll un message a été recu sur le canal A est représenté. Le méme procédé est
appliqué si un message est recu sur le canal B. Dans ce cas, le NTS est ajouté a la liste
ListNTS_B.

Le numéro du TS est déterminé grace au temps d’arrivée des messages (TOA (Time

of arrival)) et I'équation suivante :
2250
TS = round <mod (TOAS, 60) 60) (2.1)

ou mod est le reste de la division et TOA, est le TOA du message exprimé en secondes
avec une précision a la ms.

Ces numéros de TS calculés doivent étre synchronisés avec les numéros de TS du
mode d’acces TDMA synchronisés sur la minute UTC. Ceci peut étre fait en utilisant les
données Slot number qui sont encapsulées dans chaque message AIS ayant un état de
communication SOTDMA et un STO avec une valeur paire. Des exemples qui illustrent le
procédé de réservation de TS sont présentés dans les tableaux 2.2 et 2.3 de la sous-section
2.6.1.

2.4.5 Algorithme 2

Pour chaque message regu, 1’Algorithme 2 vérifie I'hypothese Hy g suivante :

— Hoyrg : le bateau respecte le mode d’accés TDMA en ce qui concerne le procédé de

réservation des TS.

Sile TS a été préalablement réservé, le test accepte I'hypothese Hors (Hors = 1),
sinon il rejette I'hypothese. L’algorithme comporte une phase d’initialisation pour chaque
bateau qui dure une minute. Apres une minute, assez de messages ont été recus pour
connaitre les prochains TS réservés. Les messages provenant du mode d’acces RATDMA
ne sont pas pris en compte comme nous 'avons dit. Ces messages sont, soit le premier
message transmis, durant une action de manceuvre, ou apres le démarrage, soit caractérisés

par la donnée repeat_indicator qui est égale a 1.
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FIGURE 2.4 — Organigramme du procédé de réservation des NTS.

2.5 Présentation de la stratégie 2

La stratégie 2, détectant les faux messages et les bateaux fantomes, se compose des
deux algorithmes présentés dans ce chapitre. Ces algorithmes sont exécutés en parallele,
et vérifient le respect du mode d’acces TDMA par les bateaux. L’architecture de cette
stratégie est présentée sur la Figure 2.5. L’Algorithme 1 vérifie que la période d’émission
des messages de chaque bateau respecte la norme AIS et I’Algorithme 2 vérifie que chaque
bateau émet un message durant un T'S qu’il a préalablement réservé.

En général, la stratégie renvoie beaucoup d’alarmes, que ce soit pour I’Algorithme 1
ou 2. Cela peut étre dii a des problemes techniques des transpondeurs ou a de mauvaises
conditions environnementales qui causent régulierement la non-réception de messages. Un
prétraitement est donc appliqué a ces alarmes afin de faire un premier tri, et d’alerter

seulement si une situation anormale est détectée. Ce prétraitement calcule le pourcentage
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FIGURE 2.5 — Architecture de la stratégie 2.

d’alarmes détectées en fonction du nombre de messages recus. Le pourcentage d’alarmes
est une moyenne mobile calculée sur les 15 dernieres trames (1 trame = 1 min) lorsque, au
moins, le nombre de messages recus est supérieur au nombre de messages recus pendant
trois trames completes. Cette derniere condition est imposée pour s’assurer d’avoir regu
un nombre de messages suffisant pour qu’ils soient représentatifs du comportement du

bateau.

2.6 Expérimentation

Nous testons les stratégies développées sur des données réelles provenant de campagnes

de mesures, ainsi que sur des données reconnues par 'OTAN comme étant falsifiées [119].

2.6.1 Données provenant d’un seul bateau

Pour faciliter la compréhension du procédé de réservation des TS, nous présentons, sur
la Figure 2.6, les numéros des TS utilisés par un seul navire pour transmettre ses messages
durant 30 min. Le navire utilise les modes d’acces SOTDMA, ITDMA et RATDMA.
Visuellement, nous pouvons discerner deux périodes d’émission sur la Figure 2.6 : une
période égale a 225 TS et 'autre égale a 75 TS. L’histogramme présenté sur la Figure 2.6
donne aussi une idée des valeurs du SI. Par ailleurs, les données intervenant dans le
procédé de réservation et émises durant deux trames consécutives par ce méme navire sont
reportées dans les tableaux 2.2 et 2.3. Lorsque I'ID est égal a 1, le mode d’acces SOTDMA
est appliqué pour réserver le prochain TS. Lorsque I'ID est égal a 3, le mode d’acces
ITDMA est appliqué pour réserver le prochain TS. Certaines données ont une valeur

égale a "—1" pour indiquer qu’elles n’ont pas été transmises dans le message associé. En
effet, lorsque le procédé de réservation du mode d’acces SOTDMA est utilisé, les données
du procédé de réservation du mode d’acces ITDMA ne sont pas transmises. Les valeurs de
RI (Reporting Interval), qui correspondent a la période d’émission des messages exprimée

en nombre de TS, ont été calculées apres réception des messages, et ne sont pas transmises
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FIGURE 2.6 — Histogramme des TS utilisés par un navire durant 30 minutes d’enregistrement.

En utilisant les valeurs de TS, STO et 0ffset, recues pendant la trame 1, et en ap-
pliquant le procédé de réservation du mode d’acces SOTDMA présenté sur la Figure 2.4,
les T'S 140, 375, 589, 847, 1051, 1290, 1525, 1956 et 2180 de la trame 2 sont réservés. Il
apparait que les messages recus durant les T'S 1971 et 2044 ont appliqué le mode d’acces
RATDMA, car les TS n’avaient pas été réservés et ils marquent le début de la manceuvre
du navire sur chaque canal. Comme mentionné ci-dessus, ce mode d’acces envoie des mes-
sages de maniere aléatoire, les TS utilisés ne peuvent donc pas étre réservés préalablement.
Les Slot Incr. (137 et 281) regus lors de ces deux messages, permettent de réserver les
TS 2108 = 1971 + 137 et 75 = 2044 + 281 — 2250. En appliquant les mémes regles, chaque
message avec un ID égal a 3 a été réservé avant d’étre recu pendant la deuxieme trame.
La valeur RI (Reporting interval) est modifiée temporairement pendant la durée de la
manceuvre. La manceuvre est caractérisée par les messages avec une ID égale a 3. Une
erreur est détectée sur la trame 2. L’Algorithme 2 détecte que le message recu durant le
TS 1956 a un RI trop élevé. Cette erreur a été produite par la non-réception du message
pendant le TS 1728.

TABLEAU 2.2 — Données transmises par le mode d’acces TDMA pour réserver les TS durant la
trame 1.

ID 1 1 1 1 1 1 1 1 1 3 3 3 1
TS 140 375 589 847 1051 1290 1525 1728 1956 1971 2044 2108 2185
STO 7 1 3 5 4 4 7 1 3 -1 -1 -1 0
Offset -1 -1 -1 -1 -1 -1 -1 -1 -1 -1 -1 -1 2245
Slot Incr. -1 -1 -1 -1 -1 -1 -1 -1 -1 137 281 148 -1
SOG (kn) 18,4 18,3 18,3 18,3 18,3 18,4 18,5 18,5 18,5 18,5 18,6 18,5 18,4
Keep flag -1 -1 -1 -1 -1 -1 -1 -1 -1 0 0 0 -1
Repeat 0 0 0 0 0 0 0 0 0 0 0 0 0
Navs 0 0 0 0 0 0 0 0 0 0 0 0 0
RI 205 235 214 258 203 239 124 204 228 15 73 64 77
channel A B A B A B A B A A B A B
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TABLEAU 2.3 — Données transmises par le mode d’acces TDMA pour réserver les TS durant la
trame 2.

ID 3 3 1 3 3 1 3 3 1 3 3 1 3 1 1 1 1 1
TS 6 75 140 226 307 375 456 535 589 681 749 847 983 1051 1290 1525 1956 2180
STO -1 -1 6 -1 -1 0 -1 -1 2 -1 -1 4 -1 3 3 6 2 3
Offset -1 -1 -1 -1 -1 2247 -1 -1 -1 -1 -1 -1 -1 -1 -1 -1 -1 -1
Slot Incr. 301 151 -1 309 149 -1 293 146 -1 302 0 -1 0 -1 -1 -1 -1 -1
SOG (kn) | 18,6 | 18,4 | 18,4 | 18,5 | 18,5 | 18,5 | 18,6 | 18,6 | 18,6 | 18,7 | 18,7 | 18,7 | 18,7 | 18,8 | 18,7 | 18,8 | 18,6 | 18,6
keep flag 0 0 -1 0 0 -1 0 0 -1 0 0 -1 0 -1 -1 -1 -1 -1
Navs 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
repeat 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
RI 71 69 65 86 81 68 81 79 54 92 68 98 135 68 239 235 432 224
channel A B A B A B A B A B A B B A B A A B

2.6.2 Données réelles reconnues comme falsifiées

Nous évaluons 'efficacité de la stratégie sur des données AIS réelles pour lesquelles
il existe des preuves irréfutables que les positions ont été falsifiées [119]. Ces données
concernent un navire de guerre navigant en mer Noire. D’aprées les positions transmises,
le navire a quitté Odessa et a navigué directement vers Sébastopol en s’approchant a
moins de deux milles nautiques de 'entrée du port. Cependant, grace au visionnage de
I’enregistrement d’une webcam située a Odessa, on sait que le navire n’a jamais quitté le
port [119].

Les données AIS ont été collectées par satellite. Sachant qu’un satellite n’est pas
toujours présent au-dessus d’'une méme zone maritime, beaucoup de messages ne sont pas
regus et par conséquent le délai entre chaque message est généralement tres long (entre
500 s et 1500 s). Pour ce délai, il n’est pas intéressant d’appliquer notre stratégie en
utilisant les données collectées, car sinon le nombre d’alarmes Hy gy et Hy g serait trop

grand.

Néanmoins, 'observation des données du procédé de réservation, et en particulier les
valeurs de STO et Offset, affichées sur les Figures 2.8 et 2.7, montre que le procédé de
réservation n’est pas respecté. En effet, a partir du 16°™¢ message, méme si le STO reste
égal a 0, I'Offset reste également égal a 0. Cela est contraire a la norme, car dans ce
cas, aucun TS n’est réservé pour transmettre les prochains messages. En effet, lorsque
I'on regarde ces mémes données présentes sur la Figure 2.4 et transmises par un autre
bateau présent dans le méme espace maritime et ne falsifiant pas ses données, on observe
un fonctionnement conforme a la norme : lorsque le STO est égal a 0 alors Offset a une
valeur différente de 0. Le 16°™¢ message correspond au départ d’Odessa en direction de
Sébastopol et au début des falsifications. Ainsi, si la stratégie 2 avait été appliquée aux
messages regus par un transpondeur AIS situé sur un navire ou une station de base cotiere
proche du bateau suspect, ces erreurs auraient été détectées. La trajectoire du navire de

guerre qui falsifie ses positions est affichée sur la Figure 2.11.

Le fait que le STO et 'Offset restent égals a 0 pendant toute la trajectoire falsifiée
montre que ces données AIS ont été fixées sans tenir compte du procédé de réservation

SOTDMA. 1l s’agit vraisemblablement d’un cas d’attaque du type bateau fantéme pour
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lequel les messages sont créés ex nihilo et transmis sur le réseau par radio logicielle. On
peut raisonnablement penser qu’il ne s’agit pas d'un cas particulier et que, souvent, lorsque
des messages AIS créés ex nihilo sont transmis, il ne respecte pas du tout le mode d’acces
TDMA ; le pourcentage d’alerte est alors égal a 100 %. Ce fait démontre la pertinence
de notre stratégie de détection des bateaux fantomes par controle de la conformité des

messages transmis avec le mode d’acces TDMA.
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2.6.3 Données réelles provenant de plusieurs bateaux

Pour finir, la stratégie 2 est appliquée aux données des 100 000 messages provenant
de 73 navires et enregistrés durant 9 heures preés de Brest (France) par le Céréma. Ce
sont ces mémes données que nous avons utilisées pour tester la stratégie 1 dans la partie
1.9. La localisation du Céréma est représentée par une croix rouge sur la Figure 2.12. La
stratégie a rejeté 11 506 fois I'hypothese Hy r; et 6397 fois 'hypothese Hy rg. Pour rappel,
les hypotheses Hy rr et Hyrs sont acceptées si le message a respecté le mode d’acces
TDMA, respectivement, en ce qui concerne la période d’émission (RI) et le procédé de

réservation des TS. Le pourcentage de rejet de I'hypothese Hy gy dépasse 60 % 1368 fois
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Black Sea “%Sevastopol

FIGURE 2.11 — Trajectoire du bateau ayant falsifié ses positions

et le pourcentage de rejet de I'hypothese Hyrg dépasse 60 % 532 fois. Pour rappel, ce
pourcentage d’erreur est une moyenne mobile sur les 15 dernieres trames (partie 2.5).
Les pourcentages de rejet de ces deux tests sont représentés sur les Figures 2.13 et 2.14
avec les positions des bateaux correspondants. Tous ces rejets d’hypothéses proviennent
certainement de messages manqués. Les pourcentages dépassent les 80 % seulement durant
de courtes durées de quelques minutes au maximum. Néanmoins, le nombre de rejet
est élevé en raison des conditions environnementales mauvaises. En effet, 'expérience a
été menée dans la rade de Brest et dans cet environnement le canal de communication
n’est pas aussi ouvert qu’en pleine mer. Plusieurs messages n’ont pas été regus, ce qui a
provoqué l'apparition d’alertes correspondant aux rejets des hypotheses Hy gr et Hy rs.
En effet, la non-réception d’un message peut empécher le navire de réserver un TS servant

a transmettre un de ses prochains messages.

Néanmoins, en considérant ces résultats expérimentaux, nous pouvons fixer un seuil
a 80 % pour toutes les alertes renvoyées par les deux algorithmes de la stratégie 2. Si
les pourcentages d’alerte dépassent ce seuil durant plusieurs minutes, le navire correspon-
dant doit étre considéré comme suspect. Par exemple, nous avons montré, dans la partie
précédente (2.6.2), que pour un cas réel de bateau fantome, le pourcentage d’alerte, pour
I’ Algorithme 2, était de 100 % durant toute la durée des falsifications (plusieurs heures).
Cette séparation entre fausses alertes (déficiences techniques) et vraies alertes (falsifi-
cation et spoofing) peut paraitre simple, mais est efficace. Elle peut étre améliorée, en
mettant en oceuvre des algorithmes issus de la théorie de la détection ou de 'apprentissage

automatique.
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FIGURE 2.12 — Ensemble des positions enregistrées.

FIGURE 2.14 — Représentation des pourcen-

tages d’alertes pour Hrg

FIGURE 2.13 — Représentation des pourcen-

tages d’alertes pour Ho grr
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2.7 Discussion

Bien que nous ayons montré 1'utilité de la stratégie 2 pour détecter les faux messages
et les bateaux fantomes, cette stratégie peut étre contournée dans certaines conditions.
En effet, si de fausses trajectoires sont injectées directement dans un transpondeur AIS,
via l'entrée GPS par exemple, pour étre émises sur le réseau, les messages transmis res-
pecteront le mode d’acces TDMA, et la stratégie 2 ne détectera aucune falsification. Pour
détecter une falsification dans un tel cas de figure il faut utiliser le fait que I’émetteur AIS
est forcément non co-localisé avec la position du navire fantéme. Des lors, la trajectoire
relative entre le récepteur AIS, utilisé pour détecter les falsifications, et le navire fantome,
d’une part, et la trajectoire relative entre le récepteur AIS et I’émetteur réel, d’autre part,
sont notablement différentes et par 1a méme induisent des différences dans les variations de
niveau, de Doppler ou d’azimut d’émission (goniométrie). Ces incohérences constituent
des perspectives de travaux futurs en la matiere pour détecter ce type de falsification.
Néanmoins, les messages falsifiés peuvent aussi étre émis par radio logicielle, comme dans
[10], et alors, ils doivent respecter le mode d’acces TDMA pour ne pas étre détectés par
la stratégie mise en place. Or, cela arrive peu souvent, car il est difficile d’implémenter
ce mode d’acces. Par ailleurs, d’autres techniques seront appliquées conjointement a cette
stratégie, ce qui permettra d’augmenter sa robustesse comme nous allons le montrer dans
le chapitre 4. Pour finir, afin d’améliorer la séparation entre fausses et vraies alarmes, des
algorithmes issus de la théorie de la détection pourraient étre utilisés. Justement, pour
faciliter leur intégration a notre stratégie, nous mettons en libre acces son code Matlab
[93].

2.8 Conclusion

Dans ce chapitre, nous avons proposé une stratégie qui permet de détecter les faux
messages et les bateaux fantomes en controlant le respect, par les bateaux, du mode d’acces
TDMA défini par la norme de ’AIS. Cette stratégie vérifie, que chaque bateau, d’une
part, émet ses messages a une période qui est cohérente avec sa vitesse, et d’autre part,
applique le procédé de réservation TDMA pour pré-annoncer les TS qu’il utilisera pour
transmettre ses prochains messages. En raison de déficiences techniques ou de l'impact
néfaste des conditions environnementales sur les communications, de nombreux messages
n’arrivent pas a destination, ce qui implique un nombre élevé d’alertes. Ainsi, un premier
tri calculant le pourcentage d’erreur a été proposé, et permet de différencier les bateaux
suspects des autres. L’application de cette stratégie, a des données réelles, dont certaines
ont été reconnues par 'OTAN comme étant falsifiées, a montré que ce tri était pertinent

pour détecter les falsifications de messages AIS et les bateaux fantomes.
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CHAPITRE 3

DETECTION DES FALSIFICATIONS
D’ IDENTITE

3.1 Introduction

Les navires utilisant I’AIS sont authentifiés par leur identifiant MMSI qu’ils trans-
mettent dans leurs messages. Cependant, ce numéro peut facilement étre falsifié et rem-
placé par un numéro MMSI associé ou non a un autre bateau sur le réseau AIS. L’intérét
de cette action est de passer inapercu lors d’une action frauduleuse ou d’usurper l'iden-
tité d'un autre navire. La stratégie présentée dans ce chapitre cherche a détecter ce type
de falsification. Pour cela, chaque bateau est identifié par une signature radiométrique,
caractérisant une imperfection matérielle de son transpondeur qui est unique. Ainsi, si un
bateau falsifie son numéro MMSI, la signature radiométrique de son transpondeur restera
la méme et permettra de l'identifier et de détecter cette falsification. La signature radio-
métrique utilisée correspond a l'offset sur la fréquence porteuse et est extraite a partir du
signal AIS en bande de base. Ainsi, dans ce chapitre, en plus des informations contenues

dans les messages, nous considérons certaines caractéristiques des signaux AIS.

3.2 Etat de l’art

L’approche traditionnelle pour lutter contre les falsifications d’identité consiste a ap-
pliquer des méthodes cryptographiques permettant de chiffrer les messages. Ce type d’ap-
proche a été étudié et plusieurs solutions ont été proposées pour étre appliquées aux
messages AIS [9, 132]. Cependant, ces méthodes nécessitent certaines modifications ma-
térielles et logicielles de I’AIS existant comme nous I'avons expliqué dans I'Introduction
lorsque nous présentions 1’état de 1’art.

Un autre type d’approche consiste a extraire des signatures radiométriques des signaux
émis par les émetteurs pour les identifier matériellement [164]. Cette approche a d’abord
été développée par I'armée américaine dans les années 60 pendant la guerre du Vietnam
pour différentier les radars amis des radars ennemis [147]. Ces signatures peuvent concer-
ner les caractéristiques radiofréquences de I'émetteur [23] ou les caractéristiques du canal

de communication entre 1’émetteur et le récepteur [163]. Les caractéristiques du canal
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peuvent étre I'indicateur de la force du signal regu [165], la densité spectrale de puissance
du signal regu [151], la réponse impulsionnelle du canal de communication [88] et sa ré-
ponse fréquentielle [163]. L’identification basée sur ce type de caractéristiques est efficace
si ces caractéristiques sont stables dans le temps [169]. Dans notre application, I’émetteur
et le récepteur sont en mouvement, et les conditions environnementales changent durant
les communications. C’est pourquoi, pour identifier les émetteurs, nous n’utilisons pas les

caractéristiques du canal de communication.

Parmi les caractéristiques radiofréquences de I’émetteur, appelées aussi signatures ra-
diométriques, certaines sont calculées durant le régime transitoire du signal (coefficients
d’ondelettes, temps de montée, temps de descente, temps avant et apres modulation) et
d’autres durant son régime permanent (bruit de phase, offset sur la fréquence porteuse,
déséquilibre 1/Q ...) [164, 23, 58]. Cependant, les signatures radiométriques calculées du-
rant le régime transitoire sont difficile a extraire et peu discriminantes car calculées du-
rant un intervalle de temps tres court [164, 23]. Par exemple, larticle [123], qui est le
seul utilisant des signatures radiométriques pour identifier des transpondeurs AIS, affirme
que l'identification utilisant ce type de signature ne permet pas de différencier tous les
transpondeurs. C’est pourquoi, nous considérons des signatures calculées durant le régime

permanent du signal émis pour détecter les falsifications d’identité.

Pour le moment, aucune signature extraite durant le régime permanent du signal
n’est utilisée pour identifier les transpondeurs AIS. Parmi ce type de signatures, 1'offset
sur la fréquence porteuse, appelé CFO en anglais, présente des performances d’identifi-
cation intéressantes [136]. Il caractérise les imperfections des oscillateurs en émission et
en réception qui ont pour conséquence que la fréquence porteuse n’est pas exactement
a 161,975 MHz ou 162,025 MHz et qu'une composante fréquentielle parasite apparait
dans le signal en bande de base. Dans certaines applications, le CFO peut dériver dans
le temps, & cause des conditions environnementales (température, tension d’alimentation,
effet Doppler) [172, 148]. Cette dérive doit étre considérée avec attention, car elle peut
fortement détériorer les performances d’identification des émetteurs [136]. Hou et al. pro-
pose une solution en pistant cette dérive grace & un KF (Kalman filter) [58]. Dans cet
article, le CFO est modélisé par un processus aléatoire auto-régressif d’ordre 1 suivant
un processus stationnaire. A chaque itération du filtre, le coefficient d’auto-corrélation
est calculé par un calcul complexe de corrélation. Or, le CFO peut ne pas pouvoir étre
considéré comme suivant un processus stationnaire pendant le suivi [136, 78|. Sa valeur
moyenne et son écart-type peuvent varier au cours du temps avec les variations des condi-
tions environnementales et notamment celles concernant la température comme c’est le
cas dans notre application [172, 136]. C’est pourquoi, nous proposons un autre modele,
plus simple, pour suivre avec un KF les variations de CFO. De plus, notre KF utilise des
matrices de covariance adaptatives pour rendre notre stratégie robuste aux variations de

bruits et de dérives des mesures de CFO qui dépendent du transpondeur pisté. En effet,
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la qualité des oscillateurs et les conditions environnementales ne sont pas les mémes pour
tous les transpondeurs. A notre connaissance, ¢’est la premiére fois dans la littérature que
le CFO est suivi par un tel KF.

3.3 Pistage de CFO des transpondeurs AIS

Puisque le CFO peut dériver au cours du temps, son évolution est pistée par un filtre
de Kalman. L’équation dynamique du filtre, le calcul des bruits de modele et de mesure

et I’équation d’initialisation appliquée sont présentées dans cette partie.

3.3.1 Caractéristiques du CFO

Pour rappel, les signaux AIS sont transmis, apres modulation GMSK (Gaussian minimum-
shift keying), en VHF sur deux fréquences porteuses (161,975 MHz et 162,025 MHz). Le
cahier des charges de I’AIS accepte des erreurs de £500 Hz (£3 ppm) sur les fréquences
porteuses en raison d’imperfections matérielles que 'on appelle CFO [133]. Ces erreurs
sont dues a la température (principalement), a la tension d’alimentation et aux facteurs
de vieillissement [172]. Lors de la transposition en fréquence du signal AIS regu, au CFO
de I'émetteur est soustrait celui du récepteur ce qui induit une composante fréquentielle
parasite dans le signal en bande de base. Cette composante fréquentielle est le CFO relatif
du transpondeur de I’émetteur par rapport a celui du récepteur que l'on appellera, par
abus de langage, CFO de I’émetteur. Le CFO varie d’un transpondeur a l’autre, car chaque
transpondeur a des imperfections matérielles uniques. Ainsi, en connaissant le CFO, le

transpondeur de chaque bateau sera identifié.

3.3.2 Modele dynamique appliqué

En fonction de 'oscillateur utilisé le CFO peut varier au cours du temps. Cette varia-
tion est appelée dérive et est due principalement aux variations de température et a 'effet
Doppler. Par exemple, 'oscillateur utilisé par I'USRP (Universal software radio periphe-
ral) €310 [22] avec lequel nous démodulons les signaux AIS regus est un oscillateur TCXO
(Temperature compensated X (crystal) oscillator). Pour ce type d’oscillateur, la dérive
peut varier entre +0.7 ppm = +113 Hz a cause des variations de température [78], ce
qui est susceptible de se produire durant nos expérimentations car elles durent plusieurs
heures d’affilées. A titre de comparaison, la dérive causée par U'effet Doppler est beaucoup
plus faible : elle vaut £10 Hz si le bateau se déplace a 40 kn.

La dérive du CFO n’est pas constante au court du temps et peut augmenter ou di-
minuer apres plusieurs minutes de mesures. Néanmoins, on peut supposer que durant un
court laps de temps, de quelques minutes, elle est presque constante. Ainsi, un polynéme

du premier ordre est appliqué pour modéliser I’évolution du CFO, et considere la premiere
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dérivée temporelle du CFO (la dérive) comme constante. Il s’agit du méme modele que
celui & vitesse constante (CV) qui a été appliqué pour suivre la position. Les mémes équa-
tions, présentées dans la partie (1.3.4) peuvent donc étre utilisées. Le filtre de Kalman en
pistant le CFO s’ajustera automatiquement a la dérive du CFO si les bruits de modele et
de mesure du filtre de Kalman sont bien réglés.

Soit n € N I'indice de temps discret, I’équation dynamique d’évolution du CFO a pour

expression :

Xpi1 = F. X + V, (3.1)

Tn 1 AT,
Xn = ; Fn =

X, est le vecteur d’état contenant le CFO et sa dérivée premiere par rapport au temps.

ou

Comme pour le suivi de position, le modele de bruit utilisé est une discrétisation du
modele d’accélération a bruit blanc continu (CWNA (Continuous white noise accelera-

tion)) ou :

E[V,] =0 (3.2)

ATS  AT?
2 n

avec (n, k) € N2, E[.] est Popérateur d’espérance et 4 est le symbole de Kronecker.

3.3.3 Calcul du CFO

Pour chaque message regu, le CFO est calculé a partir de son signal AIS en bande
de base, qui est re¢u en quadrature (I/Q) et a pour expression : z(t) = I(t) + jQ(t). Le
calcul applique au produit défini par 1’équation (3.4) une transformée de Fourier (FFT)

et sélectionne la fréquence pour laquelle la norme de la FFT est maximale :
r(t) x s*(t) = K(t)Hs(t)HerZ”Aﬁ +n/(t) (3.4)

ott 7(t) est la séquence d’apprentissage recue : r(t) = K(t)s(t)e/>™/t 4 n(t), K(t) 'atté-
nuation du signal, s(¢) la séquence d’apprentissage de référence avec ||s(t)|| = 1, Af le
CFO, n(t) le bruit du signal recu, s* le conjugué de s(t) et n'(t) un bruit additif.

Les signaux sont échantillonnés a la fréquence Fy = 192 kHz. La séquence d’apprentis-
sage r(t) est extraite du signal en bande de base z(t) grace a un calcul de corrélation avec
la séquence d’apprentissage de référence s(t). L'atténuation K (t) est supposée constante,
car le signal AIS est a bande étroite, c¢’est-a-dire que la largeur de bande du signal est

inférieure a la bande de cohérence du canal. Par ailleurs, les signaux sont transmis dans
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un environnement marin, ce qui limite leur nombre de réflexions.

La FFT est appliquée a 192 000 points pour avoir une précision fréquentielle de 1 Hz
(%) Pour ce nombre de points, I’écart-type de 'erreur d’estimation du CFO varie avec le
SNR comme présenté sur la Figure 3.1. Pour connaitre cette évolution, une simulation de
Monte Carlo a été appliquée. Cette simulation, crée, pour chaque SNR (en dB) se trouvant
dans l'intervalle [0, 20], 500 séquences d’apprentissage r(t) avec un offset en fréquence de
Af =400 Hz et un bruit blanc n(t) dont 'amplitude est réglée par la valeur du SNR testé.
A partir de ce signal, nous appliquons la formule présentée plus haut pour estimer Af.
Pour chaque SNR testé, avec les 500 valeurs de Af estimées, nous calculons la moyenne

et ’écart-type de 'erreur d’estimation. Ces valeurs sont présentées sur les Figures 3.2 et

3.1.

0 4 8 12 16 20
SNR(dB)

FIGURE 3.1 — Evolution de 'écart-type de Derreur d’estimation du CFO en fonction du SNR
pour une FF'T fait sur 192 000 points.

Estimation standard deviation (Hz)

L’équation d’observation du CFO a la forme suivante :
Z,=HX, +w, (3.5)

Avec H = (1 O) la matrice d’observation et w, le bruit d’observation qui est un bruit
blanc gaussien comme le montre la Figure 3.3 qui présente I’histogramme de l'erreur
d’estimation pour tous les SNR. Ainsi la matrice de covariance du bruit de mesure a pour
expression :

E[w,wi] = Rour = 02601 (3.6)

Les bruits d’observation et de modele sont indépendants :
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FIGURE 3.2 — Evolution de la moyenne de Perreur d’estimation du CFO en fonction du SNR
pour une FET fait sur 192 000 points.

3.3.4 Initialisation et modélisation du bruit

Comme pour la position, l'initialisation est effectuée en appliquant la méthode de

différentiation a deux points [13].

R

- Z ~ R AT,
X1|1 = ; P1|1 = (3-7)

Z1—Zy R 2R

ATy ATy AT?

Le bruit d’observation dépend du SNR des signaux regus comme expliqué dans la
partie précédente. Quant au bruit de modele, il dépend de la variation de température
et de l'effet Doppler qui impactent différemment chaque transpondeur. C’est pourquoi,
pour chaque CFO suivi, les matrices de covariance du bruit d’observation et du bruit de
modele, sont ajustées automatiquement au cours du temps, grace aux équations (3.8) et

(3.9) présentées ci-dessous et introduites dans [5].

R, =arR, 1+ (1 —ag)(en €l + HPy, 1 HT) (3.8)
Qn = aqQn-1+ (1 = aQ)(Kn-1Zn 172, K,_y) (3.9)

ou ap et ag sont des facteurs d’oubli (ag = 0,95 et ag = 0,55), €, est le résidu calculé

par (3.10) et Z, I'innovation calculée par le filtre de Kalman (1.21).
€n = Zn — HXpjn (3.10)

Q. dépend de AT, qui varie au cours du temps en fonction de la période d’émission

des messages. C’est pourquoi, nous considérons ¢2, qui lui est indépendant de AT, et
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histogramme de I'erreur de mesure
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FI1cURE 3.3 — Histogramme de lerreur d’estimation du CFO

I'équation (3.11) a la place de (3.9);

(Kn—lzn—lzg—lKg—l) (2: 2)
AT‘n—l

Gn = Q-1+ (1 — aq) (3.11)

G, permet ensuite de calculer @,

2
w

I’écart-type sur l'erreur de mesure que I’on peut rencontrer comme le montre la Figure 3.1.

R, est initialisé en fixant Ry = ¢Z avec g,, = 7 Hz. 7 Hz est la valeur maximale de

(2, est initialisée en considérant que la dérive maximale du CFO sur une période AT est
de l'ordre de @, (1,1) = 4/ A§3 G. En observant les Figure 3.4 et 3.5, nous constatons qu’au

maximum, pour AT = 1000 s, nous avons une dérive de 20 Hz, donc @, (1,1) = 20 Hz.

3.4 Deétection des falsifications d’identité

Pour détecter les falsification d’identité, I'innovation du CFO, calculée par le filtre de

Kalman, est considérée par un test de conformité.

3.4.1 Test de conformité

De méme que pour la position, un test du khi-deux est appliqué (3.13) pour détecter
les mesures absurdes en considérant l'innovation Z, et sa variance S, calculées par le

filtre de Kalman. Z,, suit une loi normale, car les bruits de modéle et d’observation sont
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gaussiens. L’hypothese Hy s, vraie signifie que la mesure testée provient du transpondeur

suivi et Hy s, faux signifie que la mesure testée ne provient pas du transpondeur suivi.

l, =278 7, (3.12)
Ho o : Z,, suit une distribution normale de moyenne nulle et de variance S,
T(Z,) = 1 sil, <~ Z, validée
0 sinon Z, rejetée
(3.13)

Nous supposons, comme dans [58], que I’ensemble des valeurs de CFO suit une distribution
normale centrée avec un écart-type o = 166 Hz. L’écart-type est fixé a 166 Hz parce que
les valeurs de CFO varient entre +500 Hz [133] et nous fixons 30 = 500 Hz. Ainsi, la
différence entre le CFO du transpondeur usurpé et le CFO du transpondeur qui usurpe suit
également une distribution normale centrée (addition de deux distributions normales) :
P2ty o ™ N(0,/2 x 166). Pour avoir une probabilité de fausse alarme tel que a =
0,01, nous fixons le seuil v = 6,64. Le rejet d'une mesure peut signifier que I'identité du

transpondeur a été usurpée.

3.4.2 Algorithme

L’algorithme de la stratégie 3 est décrit ci-dessous. Il est présenté en régime permanent
a l'instant discret n. Il consideére, en entrée, le temps d’arrivée du message (Toa(n)) et la
mesure du CFO (Z,,) dont la méthode de calcul a été présentée en (3.3.3). En sortie, il
renvoie un message d’alerte indiquant si I’hypothese Hy .f, a été acceptée ou non. Plusieurs
acronymes sont utilisés dans la description de I'algorithme faisant référence aux différentes
étapes du filtre de Kalman :

— Kp représente 'étape de prédiction du filtre de Kalman ;

— Ke représente 1'étape d’estimation du filtre de Kalman ;
Par ailleurs, lorsque cinqg erreurs d’affilée sont rencontrées, le filtre est recalé sur les der-

nieres mesures avec ’équation suivante (3.14).

R

B Z, ) R &
Zn—2Zn_1 R 2R

AT (n) AT, AT?

3.5 Observation du CFO sur des signaux réels

Des signaux AIS ont été enregistrés dans la rade de Brest durant plus de huit heures

pour observer 1’évolution du CFO au cours du temps. Ces observations ont été utilisées
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Algorithm 2 Détection des falsifications d’identité
Data: Toa(n), Z,
Result: Hy .y,
At each timestep n :
AT(n) = Toa(n) — Toa(n — 1)
€n1 = Zp—1 — HX, 1)1

- - (Kn-1Zn-12ZF KT )(2,2)
Gn = OQGn—1 + (1 - aQ) - 1ATn_11 !

ATS  AT?
— 3 2 ~
Qn < ATT% A Tn> q

2
Xn\n—la Pn\n—l = KP(AT7 Xn—l\n—la Pn—l\n—h Qn)

R, = arRu-1+ (1= ag)(en1€l_y + HPy 1 HT)
Zn =Zp— HX\nmfl
Sn = ﬁn + I—:rﬁn\n—lHT
l,=2YS'Z,
if [, < x, then
X\n|na ﬁn|n :Ke(Zny X\n|n717 ﬁn|n71)
NObErr =0

else

X\nm = An|n—1 ; ﬁn|n - An\n—l
NbErr = NbErr + 1

end
if NoErr =5 then

o . Zn—Zn_1
Xn|n_ (Zna nATZ )

- R &
AT, ATZ
NbErr =0
end
if lcpo(n) > Xa then
‘ HO,cfo =0
else
‘ HO,cfo =1
end
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pour régler le filtre de Kalman et permettent de donner une premiere idée de l'efficacité

de l'algorithme détectant les falsifications d’identité.

3.5.1 Conditions d’enregistrement

Parce qu’il n’y a pas de signaux AIS publics, deux enregistrements de signaux AIS ont
été réalisés pour récupérer des données et tester notre stratégie. Les deux enregistrements
ont duré respectivement 292 min et 225 min; un USRP e310 [22] utilisant l'interface
Gnuradio a servi pour recueillir les signaux. Le filtre de réception utilisé est centré sur
162 MHz et la période d’échantillonnage du signal en bande de base est de 192 kHz.
L’antenne est d’abord connectée & un amplificateur faible bruit [110], puis & 'USRP pour
améliorer le SNR des signaux regus. Pour réduire la dérive du CFO, ’'USRP a été démarré
deux heures avant le début des deux enregistrements afin de le placer dans des conditions
stables, notamment en ce qui concerne sa température de fonctionnement. Les signaux
AIS sont mis a disposition sur GitHub [91] afin de permettre a d’autres chercheurs ou

ingénieurs d’avoir des données réelles pour développer leurs algorithmes.

3.5.2 Observations

Les signaux enregistrés contiennent 8455 messages envoyés par 31 navires. Pour chaque
message, le CFO est extrait et nous présentons sur les Figures 3.4 et 3.5 I'évolution du CFO
au cours du temps pour chaque bateau. L’observation des CFO montrent qu’il s’agit d'une
signature radiométrique discriminante permettant d’identifier chaque bateau (représentés
par leur numéro MMSI). Leurs valeurs sont comprises entre £500 Hz, ce qui est conforme
a la norme AIS [133]. Une dérive du CFO apparait sur les courbes en plus d’un bruit de
mesure dont I'écart-type dépend du bateau suivi. Ces deux derniéres remarques justifient
I'utilisation d’un KF pistant le CFO et ajustant, dans le temps, sa modélisation du bruit
de mesure et de modele.

Par ailleurs, nous observons, pour chaque transpondeur, que le CFO reste confiné, au
cours de 'enregistrement, dans un intervalle de largeur 200 Hz ce qui est cohérent avec la
dérive en fréquence de l'oscillateur TCXO utilisé par notre récepteur USRP [78]. Ainsi,
la valeur maximale d’innovation calculée par notre KF ne dépassera jamais 200 Hz en
valeur absolue. Nous fixons donc, pour chaque test sur le CFO, la valeur maximale du
seuil (1/S, x v) a 200 Hz, ce qui nous permet de diminuer la valeur 3. En effet, lorsque
plusieurs messages consécutifs ne sont pas recus, la matrice de covariance S,, augmente
beaucoup et /S, X v peut dépasser 200 Hz.

Pour ce seuil maximal, la probabilité de non détection (3 est calculé en utilisant la fonc-
tion de distribution cumulative d'une distribution normale. En considérant la loi p; |5,
que nous avons rappelée dans la partie (3.4.1), nous obtenons 3 = erf (%) = 0,60.

Cette valeur représente la valeur maximale de 5 que nous obtenons avec notre test. Cette
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FIGURE 3.4 — Evolution du CFO dans le temps pour plusieurs transpondeurs AIS (premier

enregistrement)
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FIGURE 3.5 — Evolution du CFO dans le temps pour plusieurs transpondeurs AIS (deuxiéme

enregistrement).
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FIGURE 3.6 — Evolution du CFO du transpondeur d’un des bateaux pisté, en plus du CFO
estimé par le KF et du seuil haut et bas du test de conformité

valeur est trop élevée pour rendre notre test puissant (5 < 0,05). Néanmoins, il s’agit
d’une valeur maximale et la plupart du temps, le seuil est inférieur a 200 Hz. En effet,
comme présenté sur la Figure 3.6, qui montre 1’évolution du CFO pour 'un des transpon-
deurs suivis, /S, x 7 est d’environ 15 Hz (8 = 0,0509). La valeur de la probabilité de non
détection devient acceptable, mais le test n’est toujours pas puissant car g > 0,05. C’est
pourquoi, afin de diminuer la probabilité de non détection, cette stratégie est appliquée
conjointement avec la stratégie pistant la position des transpondeurs. C’est ce que nous

allons présenter dans le chapitre suivant.

3.6 Conclusion

Dans ce chapitre, une stratégie permettant de détecter les falsifications d’identité a
été proposée. Cette stratégie extrait une signature radiométrique des signaux regus pour
chaque transpondeur afin de les caractériser matériellement et de les identifier indépen-
damment de l'identité (numéro MMSI) qu’ils transmettent dans leurs messages. La signa-
ture utilisée est l'offset en fréquence des porteuses appelé CFO. Puisque ce CFO dérive
au cours du temps, un filtre de Kalman est utilisé pour suivre son évolution. Ce filtre
utilise des bruits de modele et de mesure adaptatifs afin de s’adapter automatiquement
au niveau de bruit et a la dérive des oscillateurs des transpondeurs, et aux variations des
conditions environnementales dans lesquelles les mesures sont extraites. La probabilité de
fausse alarme est fixée & @ = 1 %, et, pour cette valeur, la probabilité de non détection

peut atteindre, au maximum 60 %. Bien que I'expérimentation nous ait montré que cette
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probabilité pouvait atteindre des valeurs plus raisonnables (5,1 %), ces valeurs restent éle-
vées et empéchent notre test d’étre puissant. C’est pourquoi, dans le prochain chapitre, ce
test permettant de détecter les falsifications d’identité considere en plus, afin de diminuer

cette probabilité de non détection, la position et les TS réservés.
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CHAPITRE 4

APPLICATION CONJOINTE DES
STRATEGIES

4.1 Introduction

Dans ce chapitre, nous présentons une stratégie globale appliquant conjointement les
trois stratégies que nous avons présentées dans les précédents chapitres. Cette application
conjointe permet de compenser les faiblesses des stratégies prises individuellement et
d’améliorer leur efficacité. Nous montrerons, en particulier, la diminution des probabilités
de fausse alarme et de non détection qui en résulte pour le test détectant les falsifications
d’identité.

4.2 Stratégie globale

Les trois stratégies sont appliquées conjointement pour détecter les falsifications de
message AIS, et forment ensemble une stratégie globale. Les conditions d’application de

cette stratégie et son architecture sont présentées dans cette partie.

4.2.1 Conditions d’application

Cette stratégie globale ne s’applique qu’aux messages de rapport de position (ID=1, 2
ou 3) transmis par les transpondeurs AIS de classe A, qui représentent 80 % des messages
émis [81]. Ce type de message provient des stations mobiles et non pas des stations de
base présentes sur la cote et utilisées pour surveiller le trafic maritime. Une description
détaillée des informations contenues dans ce type de message est présentée en annexe (D).

La stratégie globale est intégrée a un récepteur AIS implémenté sur un FPGA. Ce
systeme a vocation a étre utilisé sur la surface terrestre et non pas dans des satellites.
Un satellite ne reste pas fixé au dessus d’un point de la surface de la Terre, mais se
déplace continuellement autour du globe. Ainsi, le temps séparant la réception de deux
messages consécutifs d’'un méme bateau est long (entre 500 s et 1500 s), comme nous
I’avons constaté pour les données provenant de 'OTAN dans la partie 2.6.2 du chapitre
2. Pour de tels délais, nos stratégies 1 et 3, basées sur le pistage de cible par application

du filtre de Kalman et IMM, deviennent moins sensibles aux falsifications et la stratégie
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2 devient inapplicable. La portée des émetteurs AIS a la surface de la Terre est de 25 a
40 km. Ainsi, seulement les informations transmises par les transpondeurs AIS se trouvant
dans une zone dont le rayon est égale a cette distance seront controlées. Le nombre de
transpondeurs controlés varie au cours du temps a mesure que des bateaux sortent ou
entrent dans cette zone. Par exemple, sur la Figure 4.1, le nombre de bateaux controlés
est de trois alors qu’il est de quatre sur la Figure 4.2. Sur ces deux figures le récepteur
est placé sur la cote mais ce positionnement n’est pas obligatoire, un récepteur peut tres

bien étre placé sur un bateau.

MMSI1 ===
e

MMSI4

Récepteur “—
~ 7
Rivage /

FIGURE 4.1 — Activité maritime & ’'instant t0

Rivage /

FIGURE 4.2 — Activité maritime a l'instant t1

Chaque bateau situé dans la zone est identifié grace au numéro MMSI qu’il transmet
dans ses messages. Ce numéro peut étre falsifié comme nous ’avons montré dans 1'In-
troduction lorsque nous présentions les vulnérabilités de I’AIS. C’est pourquoi, l'identité
de chaque bateau se trouvant dans la zone surveillée doit étre vérifiée. Cette vérification
s’effectue en deux étapes, une premiere étape vérifie 'identité de chaque bateau entrant
dans la zone surveillée, et une seconde étape s’assure, en pistant chaque bateau, que son
identité ne change pas. Ces deux vérifications sont effectuées respectivement par I’étape
d’Identification et I'étape de Vérification introduites par [21] et expliquées en détails dans

la prochaine partie (4.4).
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4.2.2 Architecture

L’architecture de la stratégie globale est présentée sur le schéma de la Figure 4.3. La
stratégie commence par analyser 1’évolution de la puissance du signal pour détecter 'ar-
rivée d'un message. Ensuite, le CFO est calculé et le signal est démodulé pour extraire
les données contenues dans le message. Apres, le type du message est controlé pour s’as-
surer qu'il s’agisse d'un report de position. La liste des transpondeurs (bateaux) pistés
est ensuite mise a jour en supprimant tous les transpondeurs qui n’ont pas envoyé de
messages depuis plus de 420 s. Cette durée de 420 s est la méme que pour le Saab R5
Supreme qui est un des AIS de classe A vendu sur le marché. Cette mise a jour permet
d’éliminer les transpondeurs ne se trouvant plus dans la zone surveillée. Apres, 1’étape
d’ Identification ou 1'étape de Vérification est appliquée. L’étape d’Identification vérifie
I'identité et permet de confirmer I’entrée d’un nouveau bateau dans la zone surveillée. Si
c’est le cas, le transpondeur associé a ce bateau est ajouté a la liste des transpondeurs déja
pistés. Durant I'étape de Vérification, les trois stratégies sont appliquées conjointement,
comme présenté sur la Figure 4.4, pour détecter les falsifications de position, de vitesse
et d’identité, en plus des faux messages. Le code Matlab de la stratégie avec des données

réelles est disponible au lien [92].

4.3 Amélioration des performances de la stratégie

détectant les falsifications d’identité

En plus de leur CFO, les transpondeurs des bateaux peuvent étre caractérisés par leur
positions et les T'S qu’ils ont réservés et utilisés. C’est pourquoi, les stratégies 1 et 2 sont

aussi utilisées, en appui de la stratégie 3, pour détecter les falsifications d’identité.

4.3.1 Apports des stratégies 1 et 2

Pour rappel, la stratégie 1 détecte les falsifications de position et de vitesse contenues
dans les messages recus. Pour cela, la position des navires est pistée par un filtre IMM. Or,
la position et la vitesse caractérisent un bateau. Par exemple, si un utilisateur falsifie son
MMSI et le remplace par le MMSI d’un bateau déja pisté, alors deux bateaux émettrons
des messages avec un méme MMSI mais des positions différentes. Cela se traduira par des
sauts de position et des alarmes émises par la stratégie 1. La falsification d’identité sera
donc détectée. La vitesse, contrairement a la position, n’est pas assez discriminante pour
caractériser un bateau, d’autant plus que lorsque le bateau manceuvre son estimation est
imprécise. C’est pourquoi, elle n’est pas prise en considération pour vérifier I'identité des
bateaux.

La stratégie 2 controle, pour chaque bateau, le respect du mode d’acces TDMA. Elle
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[Stratégie globale]

Extraction du CFO
& des informations

de position?

Mise a jour des
transpondeurs pistés
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Routeur
Identification
.................................... L ZUTTT T
! transpondeur I ‘transpondeuri: ‘transpondeur n:
Enregistrement d'un | : Vérificati N Vérificati . :
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nouveau transpondeur| : erification Vérification

FIGURE 4.3 — Architecture de la stratégie globale

vérifie, en particulier, par I'application de I’Algorithme 2, que chaque bateau émet ses
messages durant des TS qu’il a préalablement réservés. Ces TS réservés sont uniques pour
chaque bateau et permettent de I'identifier. C’est pourquoi, la stratégie 2 peut aussi étre
utilisée pour détecter les falsifications d’identité. Par exemple, un bateau qui émettrait
des messages durant des TS non réservés ou réservés par un bateau avec un autre numéro
MMSI peut avoir falsifié son MMSI. Dans le premier cas, cette falsification a été effectuée
depuis un bateau qui n’était pas suivi par la stratégie, et dans le deuxieme cas, cette

falsification a été effectuée depuis un bateau qui était déja suivi par la stratégie.

Néanmoins, 'application de la stratégie 2 sur des données réelles dans le chapitre 2
a montré, que lorsque les conditions d’utilisation étaient mauvaises (haut SNR, antenne
masquée par un obstacle, etc), beaucoup de messages étaient requs sans avoir été réservés
préalablement. Dans ce cas, il s’agit de fausses alarmes et I'alarme regue n’indique pas une

falsification d’identité. Toutefois, la stratégie 2 reste tres utile, car elle permet d’infirmer
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Vérification

Stratégie 1 Stratégie 2 Stratégie 3

Hox Hoe Hosog Horr Hors Hocro

FIGURE 4.4 — Architecture du test d’identité appliqué durant ’étape de Vérification

ou de confirmer une falsification d’identité détectée. En effet, si un bateau est suspecté
d’avoir falsifié son MMSI mais qu’il émet un message durant un TS réservé par le bateau
associé a cet MMSI, alors I'alarme de falsification d’identité est rejetée : il s’agit d'une
fausse alarme. Un bateau ne peut pas émettre durant le T'S réservé par un autre bateau,
car alors, les deux bateaux émettraient leur message en méme temps, il y aurait des
interférences entre leurs signaux et aucun message ne serait recu. Par contre, si un bateau
est suspecté d’avoir falsifié ou changé son MMSI, et qu’il émet des messages durant les T'S
réservés par le bateau identifié par son précédent MMSI, alors la falsification est confirmée.
L’hypothese Hyrg est donc utilisée pour détecter les falsifications d’identité.

Par ailleurs, la stratégie 2 controle aussi la période d’émission des messages des trans-
pondeurs. Cependant, ce contrdle n’est d’aucune utilité pour détecter les falsifications
d’identité, car la période d’émission des messages ne permet pas d’identifier un transpon-
deur. En effet, plusieurs bateaux peuvent émettre a la méme période. Ainsi, les alarmes
concernant I’hypothese Hj ry ne sont pas considérées pour détecter les usurpations d’iden-
tité.

4.3.2 Equation du test d’identité

Les considérations de la position et du TS, en plus du CFO, sont regroupées dans un
nouveau test vérifiant I'identité. Ce test exécute les stratégies 1 et 3 pour détecter les
falsifications sur la latitude, la longitude et le CFO comme présenté sur la Figure 4.5.
L’hypothese Hp;q de ce test d’identité est valide si I'hypothese testée par chacun de ces
trois tests est valide. La considération du test de la stratégie 2, permettant de détecter le
non-respect du procédé de réservation des T'S, permet seulement de confirmer ou d’infirmer
le résultat du test d’identité, comme nous ’avons dit précédemment. L’hypothese Hy ;4

du test a pour équation :

(41)
Hoia = (Hop N HoxNHocro) UHors

avec Hj ;q I'hypothese du test sur I'identité, Hy 4 'hypothese du test de la stratégie 1 sur

{ Hy;q : "le message recu provient du transpondeur testé'

la longitude, Hy  I'hypothese du test de la stratégie 1 sur la latitude, Hy.f, I’hypothese
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Test d'identité

Stratégie 1 Stratégie 2| | Stratégie 3
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|
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FIGURE 4.5 — Architecture du test sur 'identité

du test de la stratégie 3 sur le CFO et Hy g I'hypotheése du test de la stratégie 2 sur la

réservation du 7'S.

En utilisant I’équation du test d’identité (4.1), nous pouvons estimer grossiérement
les probabilités de fausses alarmes et de non détection. En effet, nous connaissons déja
les valeurs de ces probabilités pour les tests sur la position et le CFO. Parmis ces tests,
il est évident que les tests concernant la position, le CFO et le TS sont mutuellement
indépendants. Cependant, les tests concernant la latitude et la longitude ne sont pas in-
dépendants : la dynamique du navire et les conditions environnementales affectent d’une
maniere corrélée les innovations sur la latitude et la longitude contrdlées par ces tests intro-
duits dans le chapitre 1. Ainsi, puisque les probabilités conditionnelles P(H; y U H; 4| Ho)
et P(HoxN Hops|Hy) sont inconnues, nous pouvons seulement majorer les valeurs de a;q
et B;q du test d’identité pour donner une approximation. Nous obtenons les inéquations

suivantes :

Qg = P(H1|H0) =P ((HL(bUHL)\UHchO) mHl,TS’HO> (42)
< (P (Hy¢|Ho) + P(Hi\|Ho) + P(Hif0|Ho)) x P(Hy1s|Hp)

< g+ ay + aepo = 3

Nous fixons, pour les tests sur la latitude, la longitude et le CFO, la probabilité de fausses
alarmes o = 0,33 %. Pour le test sur le TS, il est impossible de déterminer cette probabi-
lité car elle dépend de parametres difficilement évaluables (conditions environnementales,

qualité de I’émetteur et du récepteur, ...). En majorant la probabilité «;4, nous obtenons
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;g <1 %. Pour la probabilité de non détection nous avons :

/Bz'd = P(H0|H1> =P (((-HO,¢ ﬂH(),)\ mHO,cfo) UHO,TS) |H1) (43)
< mzn[P(H07¢]H1) X P(HO’CfO|H1),P(H0,)\|H1) X P(H07Cfo|H1>] + P(HO,TS‘HI)
< mm[ﬁ¢ X Bcfoaﬁ)\ X Bcfo] + P(HO,T»S'lHl)

La probabilité P(Hy rg|H;) représente la probabilité qu'un message soit regu du bateau
qui usurpe l'identité durant le T'S réservé par le bateau usurpé. Cela ne peut arriver que
si le bateau usurpé n’a pas émis son message durant le TS qu’il avait réservé, car sinon
il y aurait eu des interférences et aucun message n’aurait été regu. Cet évenement est
donc tres rare. Il est difficile de calculer précisément sa probabilité, en tout cas, elle est

négligeable.

4.4 Veérification et Identification

Il existe deux scénarios différents de falsification d’identité auxquels notre stratégie
peut étre confrontée. Le scénario 1 correspond a un transpondeur qui change son MMSI
pour un MMSI d’un transpondeur déja suivi par la stratégie. Ce type de scénario est
présenté sur les Figures 4.6 et 4.7. Le navire avec le MMSI3 change son MMSI et prend le
MMSI2. Ce scénario a été observé au large de Singapour [63]. Le scénario 2 correspond & un
transpondeur qui change son MMSI pour un MMSI qui n’est pas associé a un transpondeur
déja suivi. Ce scénario, observé et présenté dans 'article [159], est également présenté sur

les Figures 4.6 et 4.7, ou le navire avec le MMSI4 falsifie son MMSI pour le MMSIG6.

MMS14
Récepteur =L

Rivage /

FIGURE 4.6 — Activité maritime & ’'instant t0

Ces deux types de scénario sont détectés durant les étapes de Vérification et d’Identification
de la stratégie globale (Figure 4.3). La Vérification, telle que définie dans [21], vérifie
que le transpondeur est bien celui qu’il prétend étre. Ce bloc est appliqué pour détec-
ter I'usurpation d’identité du scénario 1. L’Identification, quant & elle, tente d’identifier
le transpondeur ayant émis le message avec I'un des transpondeurs déja suivis [21]. Elle

détecte l'usurpation d’identité du scénario 2. Ce bloc est donc exécuté si le message recu
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Récepteur XF
/wiase/ ) ) ) ) S S

FIGURE 4.7 — Activité maritime a l'instant t1

Vérification
Stratégie 1 Stratégie 2 Stratégie 3
| [ II[]._r'_frr

i : ) i
Stratégie 3
améliorée

}
Ho,x Ho, g Ho,s0g H07RI HO,TS HO,id

FIGURE 4.8 — Architecture de I'étape vérification avec le test d’identité

contient un MMSI qui n’a pas déja été enregistré.

Ainsi, durant ’étape de Vérification le test d’identité est appliqué aux données ex-
traites du message requ pour vérifier leurs conformités avec la position (stratégie 1), le TS
réservé (stratégie 2) et le CFO (stratégie 3) du transpondeur déja pisté et ayant le méme
MMSI. C’est notamment pourquoi, un bloc Routeur est présent sur la Figure 4.3 pour
envoyer les données du message recu vers le transpondeur avec le méme MMSI. Si le test
d’identité est accepté (Hoq = 1), le MMSI n’a pas été usurpé par un autre transpondeur.
Dans le cas contraire, le MMSI a été usurpé. Durant I’étape d’ Identification, ce test d’iden-
tité est appliqué pour tous les transpondeurs déja suivis. Si pour un de ces transpondeurs,
ce test est accepté, alors le message regu provient de ce transpondeur qui a falsifié son
MMSI pour celui contenu dans le message. Il faut noter, qu’en plus du test sur I'identité
permettant de détecter les falsifications d’identité, I’étape de Vérification permet aussi de
détecter les falsifications de position, de vitesse et les faux messages, comme présenté sur
la Figure 4.8. Sur cette Figure, nous présentons une version améliorée de ’architecture
de I'étape de Vérification, par rapport a celle que nous avions présentée sur la Figure 4.4,

avec l'ajout du test sur I'identité.
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4.5 Expérimentation

Pour évaluer les performances du test sur 'identité de la stratégie globale, une expé-

rimentation sur des signaux AIS collectés dans la rade Brest est effectuée.

4.5.1 Conditions

La stratégie globale est appliquée aux signaux AIS présentés dans la partie (3.5.2)
du chapitre 3. Ces signaux contiennent 8455 messages et concernent 31 navires. Nous
supposons que chacun des messages provient d’un utilisateur bienveillant, et que toutes les
falsifications de données (position, MMSI) et bateaux fantémes détectés sont involontaires
(fausses alarmes). La raison est que Ienregistrement n’ayant pas eu lieu dans une zone
de conflit, il n’y a aucune raison pour les bateaux de falsifier leurs données. Ainsi, chaque
fois que 'hypothese Hj est rejetée par le test d’identité durant I'étape de Vérification,
cela correspond a une fausse alarme ou un faux positif. On parle de faux positif pour une
fausse alarme car le résultat du test est utilisé pour avertir (alarme, détection de virus,
etc). De méme, chaque fois que ’hypothese Hy est acceptée durant 'étape d’Identification,

cela correspond a une non détection donc a un faux négatif.

4.5.2 Résultats

Pour le test d’identité du bloc Vérification, nous obtenons 30 faux positifs pour 8455
tests effectués : la probabilité de fausse alarme («) est égale a 0,0035. Pour le test d’iden-
tité du bloc Identification, nous obtenons 16 faux négatifs pour 936 tests d’identification
exécutés : la probabilité de non détection () est égale a 0,017. Par ailleurs, nous calculons
ces deux probabilités a et § pour chacun des tests que contient le test d’identité. Et pour
finir, nous calculons les valeurs de « et 3 dans le cas ou le test d’identité ne prend pas
en considération le résultat du test sur le T'S. 78 faux positifs (« = 0,0092) et 16 faux
négatifs sont obtenus (S = 0,017). Les résultats sont présentés dans les tableaux 4.1 et
4.2.

Pour la latitude et la longitude, la valeur « est significativement inférieure a la valeur
de a fixée théoriquement (0,0033). L’explication est la suivante, plusieurs navires étaient a
I’ancre et ne bougeaient pas : leur innovation de position est restée égale a 0. Pour le CFO,
la valeur de « est deux fois plus élevée que la théorie. En effet, le CFO dépend du SNR et
peut parfois varier brusquement, ce qui induit une valeur d’innovation élevée. Sa valeur «
peut étre rendue moins sensible a I'environnement en faisant un test sur cinq mesures de
CFO regues consécutivement et non pas seulement sur la derniere mesure de CFO regue.
Les inégalités exprimées pour a;q et f;q en (4.2) et (4.3) sont respectées pour le test sans
la considération du TS. On observe que les innovations sur la latitude et la longitude ne

sont pas indépendantes, comme nous 'avions affirmé, car B,y =~ Boro X Br. En effet, si
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elles avaient été indépendantes on aurait du avoir : 3,4 = Boro X By X 4. Les valeurs de 3
pour la latitude et la longitude sont élevées, car I’environnement est un port et nous nous
trouvons dans une zone cotiere : certaines zones comptent de nombreux transpondeurs
(comme dans le cas des ports), ce qui augmente la probabilité que deux transpondeurs
aient une position proche. La valeur de 3 aurait été plus faible si 'enregistrement avait
été effectué en pleine mer.

Néanmoins, dans cette application, la considération de la latitude et de la longitude,
en plus du CFO dans le test d’identité, divise la valeur de 3 presque par trois. Cela montre
I'intérét d’utiliser plusieurs stratégies conjointement. Ainsi, le test d’identité devient puis-
sant (B4 < 0,05) pour cette application, alors que cela n’aurait pas été le cas si I'on avait
considéré seulement le CFO. Par ailleurs, la considération de la réservation du TS, en

plus, dans le test d’identité, permet de diviser par 3 la valeur de a. 8 quant a lui n’est

pas modifié.

TABLEAU 4.1 — Tests de validité sur le CFO, la latitude et la longitude en utilisant des données
réelles.

CFO latitude longitude
Hj vraie H; vraie Hy vraie | Hy vraie | Hy vraie | Hy vraie
Hy acc. | 0,9914(1 — «) 0,0438(5) 0,9993 0,3825 0,9996 0,4359
H, acc. 0,0086() 0,9562(1 — j3) 0,0007 0,6175 0,0004 0,5641

TABLEAU 4.2 — Résultats du test d’identité appliqué sur des données réelles en ne prenant pas
en considération le TS et en le prenant en considération.

test d’identité (sans TS) | test d’identité (avec TS)
Hy vraie H, vraie Hy vraie H, vraie

Hy acc. | 0,9908 0,0171 0,9965 0,0171

H, acc. | 0,0092 0,9829 0,0035 0,9829

Une version du code détectant les falsifications d’identité en appliquant les stratégies
1 et 3 est disponible en ligne [91]. Les signaux AIS ayant servi a I’expérimentation et dont
les conditions d’enregistrement ont été présentées dans la partie 3.5.1 du chapitre 3 sont
également mis a disposition. C’est la premiere fois que des signaux AIS bruts en bande

de base sont mis en libres acces.

4.5.3 Limites de la stratégie

Premierement, notre stratégie ne peut détecter les falsifications d’identité que dans la
zone qu’elle contréle, c’est-a-dire un cercle d’un rayon de 40km dont le récepteur appli-
quant la stratégie est le centre. En dehors de cette zone, aucune manipulation de I’AIS ne
peut étre détectée. Néanmoins, cette zone de contrdle peut étre agrandie par 'utilisation

de plusieurs antennes ou en plagant I’antenne a une haute altitude. Cependant, dans ce
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cas, la nouvelle zone de contrdle peut couvrir plusieurs cellules, du fait de la topologie
cellulaire du réseau AIS pour empécher les interférences. Les cellules font entre 25 et
40 km de rayon, comme présenté dans le chapitre 2. Or, le mode d’acces TDMA assure
I’absence d’interférences a l'intérieur d’une cellule, mais il n’y aucune protection contre les
interférences sur un espace couvrant plusieurs cellules. C’est pourquoi, il faudra adapter
la stratégie 2, car plusieurs messages pourront étre émis durant un méme T'S.

Par ailleurs, dans une zone controlée, un utilisateur peut arréter d’émettre des mes-
sages durant 420 s pour étre retiré des bateaux suivis par la stratégie, et ensuite émettre
avec un nouveau MMSI falsifié. Si le nouveau MMSI n’est pas déja enregistré par notre
stratégie, il sera impossible pour notre stratégie de détecter cette falsification d’identité.
Une solution serait de prendre en considération I'énergie des signaux transmis pour dé-
tecter si un arrét d’émission de message par un des bateaux est justifié. Ce type de travail

a été exploré dans [105] et il reste a I'adapter a notre stratégie.

4.6 Conclusion

Dans ce chapitre, nous avons développé une stratégie globale qui applique conjoin-
tement les trois stratégies que nous avions présentées dans les précédents chapitres. La
stratégie globale détecte les falsifications de données (position, vitesse et identité) et les
bateaux fantomes. Cette stratégie a été appliquée a des signaux bruts enregistrés dans la
rade de Brest et a montré la complémentarité qu’il y avait entre ces trois stratégies pour
détecter les falsifications d’identité. Alors, que les probabilités de fausse alarme et de non
détection étaient, lorsqu’on considérait seulement le CFO, respectivement de oo = 0,0086
et de f = 0,0438, maintenant, en considérant en plus la position et les TS réservés, ces

deux probabilités deviennent respectivement de o = 0,0035 et de g = 0,0171.

109






CHAPITRE 5

CONCEPTION SUR FPGA DU
RECEPTEUR AIS INTELLIGENT

5.1

Introduction

Dans les précédents chapitres, plusieurs stratégies ont été présentées pour détecter les

falsifications de position, de vitesse et d’identité, et les bateaux fantémes. Dans ce chapitre,

nous concevons le récepteur AIS intelligent qui embarque ces stratégies. Le chapitre 7 qui

suivra, présentera, quant a lui, une méthode de vérification de ce récepteur.

5.1.1 Architecture du récepteur

L’architecture du récepteur AIS intelligent a concevoir est présentée sur la Figure 5.1.

Ce récepteur possede :

une antenne pour capter les signaux;

deux filtres passe-bande pour sélectionner le signal utile et supprimer le bruit ;

un LNA (Low noise amplifier) pour amplifier les signaux ;

un bloc transposant le signal en bande de base. Il retire 162 MHz au signal. La
fréquence du signal devient donc soit —25 kHz (Canal A) ou, soit 25 kHz (Canal
B);

un ADC (Analog-to-digital converter) pour convertir les signaux analogiques en
signaux numériques. Il échantillonne les signaux a la fréquence 192 kHz. Sachant
que le débit est de 9600 bits s~*, nous avons donc 20 échantillons du signal par bit,
ce qui fait 5120 échantillons par message (256 bits par message (partie 2.1));

un bloc décodant les messages et extrayant les informations qu’ils contiennent en
plus du temps d’arrivée des messages. L’architecture de ce bloc est expliquée dans
la partie (5.3.2);

un bloc appliquant les stratégies que nous avons développées et renvoyant des

indications sur les falsifications rencontrées a 'interface utilisateur.

Parmi tous ces blocs, seulement les deux blocs encadrés en bleu sont développés et

implémentés sur FPGA. Le choix du FPGA sera expliqué dans la prochaine sous-partie.

Le FPGA regoit en entrée des signaux en bande de base en quadrature (I/Q) a la fréquence

+25 kHz et transmet en sortie, a 'interface utilisateur, les informations contenues dans
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les messages décodés et les indications sur les falsifications rencontrées. Le début de la

chaine de traitement des signaux allant de I'antenne jusqu’a 'ADC n’a pas été congue

par manque de temps.

B

55

ADC

Interface
utilisateur

Informations message

FPGA

BN

Indications de
falsifications

Mélangeur

Transposition en fréquence

FI1GURE 5.1 — Architecture du récepteur AIS intelligent a concevoir.

5.1.2 Meéthode de conception appliquée

Habituellement, la conception de tels systemes peut se limiter a I'utilisation de micro-
controleurs, car ce type de circuits intégrés est facilement programmable et peu cofiteux.
Cependant, I'architecture d’un tel microcontréleur est fixée et guere propice a des exten-
sions modulaires, comme il est souhaitable ici. C’est pourquoi, nous nous sommes orientés
vers une implémentation sur FPGA. Ce circuit contient a la fois une grande quantité de
ressources matérielles et est reconfigurable par essence :
s’adapter a n’importe quelle évolution fonctionnelle du systéme. Cette capacité d’adap-
tation de l'architecture est appropriée a notre approche de développement qui applique
la méthode Agile [127]. Par cette méthode, le développement se fait de maniére itérative
et incrémentale : les performances du récepteur sont améliorées et son architecture déve-
loppée et étendue a mesure que de nouvelles stratégies lui sont intégrées. Par ailleurs, le
FPGA offre une puissance de calcul élevée, ce qui est essentiel, car les stratégies doivent
étre exécutées en temps réel. Notons enfin que notre conception, qui est donc fondée sur
un FPGA, nous a également permis de dégager une méthode de vérification originale,

qui sera exposée dans le chapitre suivant, et qui s’harmonise avec le développement du

récepteur.

Néanmoins, le recours a de telles architectures FPGA reste un challenge technique.
Jusqu’a présent, un des grands obstacles a l'utilisation d’'un FPGA est la nécessité de
I'implémenter avec un code écrit avec un bas niveau d’abstraction (niveau RTL). Ce type
d’implémentation exige une bonne expertise en conception matérielle, particulierement
lorsque, comme dans notre cas d’application, des algorithmes complexes sont implémentés
(filtre IMM). Or, bien souvent, les ingénieurs de traitement du signal, qui modélisent la

chaine de traitement des données du systéme, n’ont pas cette compétence et ne peuvent

donc mener a bien la conception dans son ensemble.
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5.2. Introduction a la HLS

Heureusement, la synthese haut niveau (HLS), qui a pourtant connu une courbe
d’adoption complexe chez les ingénieurs, permet désormais de dépasser cet obstacle. En
utilisant la HLS, les ingénieurs peuvent, a partir d’'une modélisation de tout ou partie
du systeéme, synthétiser automatiquement le circuit numérique correspondant pour qu’il
soit implémenté sur FPGA ou ASIC (Application-specific integrated circuit). Le langage
d’entrée est généralement un vaste sous-ensemble du langage C ou C++, méme si des
approches alternatives existent a partir de langages plus spécialisés comme Matlab. Cette
approche basée sur la HLS offre de nombreux avantages, notamment une réduction si-
gnificative des temps de conception et de mise sur le marché, une meilleure productivité
et autonomie des ingénieurs [79, 35], et une flexibilité accrue [79]. Par ailleurs, la HLS
facilite 1'exploration de 'espace de conception (DSE (Design space exploration)), et per-
met ainsi de tester rapidement un grand nombre d’architectures différentes du systeme
afin de trouver celle ayant le meilleur compromis performance, consommation et espace
occupé [131]. Pour finir, I'utilisation de la HLS s’inscrit dans approche top-down préco-
nisée par 'ESL [101] qui vise a augmenter la productivité de la conception de systémes
électroniques. En effet, cette approche part d'une modélisation du systéeme complet avec
un haut niveau d’abstraction, pour ensuite, par affinement successif, grace en particulier

a la HLS, aboutir a sa description matérielle.

Toutefois, jusqu’a présent, la HLS était utilisée seulement pour concevoir des sous-
parties de systemes, car, des que la complexité ou la longueur du code devenait trop
élevée, la synthese n’était plus possible. Cette situation a évolué ces dernieres années du
fait de I’amélioration et du gain en performances des outils de HLS. Nous avons donc
pu vérifier ici que l'utilisation de la HLS au niveau systeme, permet de concevoir notre

récepteur AIS complet. Ces résultats sont exposés dans le présent chapitre.

5.2 Introduction a la HLS

5.2.1 Histoire

L’idée de la HLS a été émise dans les années 1970 a 1980, mais ce n’est que depuis
les années 2010, grace a l'amélioration des outils proposés, qu’il s’agit d’une solution
viable pour générer des descriptions matérielles [102]. L'une des raisons de cette lente
adoption est que la qualité des résultats (QoR) était initialement médiocre par rapport a
I'approche RTL [102]. Cependant, 'outil s’est amélioré depuis, et alors qu’il était utilisé
seulement pour la syntheése de sous-partie de systeme, ou d’algorithme avec un nombre
de lignes limité (< 1000) [89], il semble qu’aujourd’hui, il puisse synthétiser des systémes

complexes en entier [79].
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5.2.2 Flot de synthese

Le flot de synthese traditionnel de la HLS est représenté sur la Figure 5.2. Ce flot
démarre d’une modélisation comportementale du systéeme dans le langage C/C++, puis
analyse et transforme cette modélisation en CFG (Control flow graph). Le CFG repré-
sente les différentes instructions du code et leurs relations logiques. Ensuite, le DFG (Data
flow graph) est créé pour représenter la dépendance entre les données et les opérations.
Il permet de faire apparaitre le parallélisme d’instruction. Ces trois premieres étapes sont
représentées sur la Figure 5.3 et le bloc CDFG (Control data flow graph) de la Figure 5.2
correspond aux graphes CFG et DFG. Ensuite, une étape d’allocation, une étape d’ordon-
nancement et une étape d’assignation sont appliquées successivement. Durant 1’allocation,
les ressources matérielles nécessaires pour implémenter le DFG sont allouées, par exemple
en utilisant des blocs préfabriqués de la bibliotheque de conception. Durant I’ordonnance-
ment, I'ordre d’exécution des différentes instructions du code, représentées sur le DFG, est
fixé. Et durant l'assignation, I'outil HLS optimise 1'utilisation des ressources matérielles
disponibles, tout en respectant les contraintes de temps et les exigences de conception.
Une fois ces trois étapes terminées, le code matériel est généré. Ce code peut étre un
code VHDL, Verilog ou un autre langage de description matérielle. Par ailleurs, des direc-
tives peuvent étre appliquées pour optimiser ’architecture matérielle du systéme congu et
améliorer le compromis entre performances, surface matérielle occupée et consommation

d’énergie.

5.3 Modélisation du récepteur AIS intelligent

Pour la conception du récepteur AIS intelligent, nous utilisons Vitis HLS 2020.2 [157]
qui est développé par Xilinx. Cet outil génére automatiquement la description matérielle
du récepteur, exprimée dans le langage VHDL, a partir d’un code écrit en C++. Dans cette
partie, nous présentons et expliquons la méthode appliquée pour modéliser et programmer

le comportement du récepteur dans le langage C++-. .

5.3.1 Choix de la représentation des variables

Des variables a virgule fixe (fixed point) ou des variables a virgule flottante (floating
point) peuvent étre utilisées pour la programmation du récepteur. Les variables a virgule
fixe sont représentées avec une virgule qui ne change pas de position, contrairement aux
variables a virgule flottante, représentées avec une mantisse et un exposant, ce qui leur
permet d’avoir une précision variable en fonction de I’étalement des valeurs.

Les variables a virgule fixe ont 'avantage d’étre plus simples a implémenter et néces-
sitent moins de ressources pour les calculs. En revanche, elles ont une plage de valeurs

limitée et une précision fixe qui peut ne pas suffire dans certaines applications. Les va-
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FIGURE 5.2 — Flot de synthese de la HLS
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riables a virgule flottante ont 'avantage de couvrir une plage de valeurs plus grande et
offrent une précision relativement constante sur cette plage. Elles permettent également
de travailler avec des variables de tres grande ou tres petite amplitude. En revanche, elles

sont plus complexes a implémenter et nécessitent plus de ressources pour les calculs.

Considérant ces différents aspects et le fait que 1'utilisation de variable a virgule flot-
tante par la HLS détériore souvent les performances du systeme [134, 37], en plus de
nécessiter 'utilisation d’IP (Intellectual property) de Xilinx. Nous choisissons donc d’uti-
liser des variables a virgule fixe pour la modélisation. Pour simplifier 'utilisation de ce
type de variable, Vitis HLS met a disposition de 'utilisateur une bibliotheque dédiée.
Cette bibliotheque est utilisable avec les types ap_fixed et ap_ufixed, respectivement
pour les variables signées ou non signées. Avec ces types, I'utilisateur peut fixer le nombre
de bits utilisés pour représenter les parties décimales et entieres des variables. N'importe
quel opérateur utilisé en C/C++ peut étre utilisé par ce type de variable. Si la partie
décimale des deux arguments d'un opérateur n’est pas la méme, Vitis HLS se charge
de gérer 'alignement automatiquement. Par ailleurs, Vitis HLS offre différentes options,
présentées sur le site de Xilinx [26], pour gérer le dépassement de capacité (lorsque le
résultat comporte plus de MSB (Most significant bit) que le type assigné ne le permet)
et 'arrondit (lorsque le résultat comporte moins de LSB (Less significant bit) que le type

assigné ne le permet).
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void loop_math(

float a[128], float b[128],
float c[128], float d[128],
float e[128], float f[128],
Eloat gl128])

for(int 1=0;1<128;i++)

{
float n=a[i]+b[1];
float m=c[i]+d[1];
fl[1]=n*m;
glil=n+m*e[i];

}

return;

—

i<128

TIF

n=alil+b[il;
m=cli]+dl[i];
flil=n+m;
glil=n+m+e[i]

return

alil
b[i]
clil]
d[i]
eli]

FIGURE 5.3 — Génération du CFG et du DFG a partir du code C++.

5.3.2 Programmation du décodeur de messages

Architecture matérielle

Le bloc décodant les messages regoit en entrée des signaux en bande de base a +25 kHz

en quadrature (I/Q). En sortie, ce bloc renvoie les informations des messages contenues

dans ces signaux et le CFO. Pour cela, plusieurs blocs s’exécutent en série, comme présenté

sur la Figure 5.4. Les fonctions exécutées par tous ces blocs seront expliquées plus en

détails dans les prochaines parties. En entrée de cet ensemble de blocs se trouve un bloc

Interface constitué de buffers, d’'un micro-controleur, de bus et de FIFO (First in first

out). L'Interface gere la communication et ’envoi d’échantillons au premier bloc. Nous

représentons, en plus, sur la partie gauche de la Figure 5.4, la partie de la stratégie globale,

introduite dans le chapitre (4), qui correspond a cet ensemble de blocs.

Stratégie globale

(1,Q)

Interface

‘ | CFO

MMSI, latitude,
—
longitude, etc.

Décodeur messages

FIGURE 5.4 — Représentation de la partie de la stratégie globale correspondant au décodeur de
message (gauche). Architecture du bloc permettant de démoduler les signaux pour en extraire

le CFO et les données AIS (droite).
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5.8. Modélisation du récepteur AILS intelligent

Détection de P’arrivée d’un message

Ce bloc permet de séparer les signaux de bruit des signaux utiles codant un message.
Pour cela, 32 échantillons sont lus sur le bloc interface et I’énergie de I’ensemble de ces
échantillons est calculée. Si cette énergie est supérieure a un seuil T alors un message
est en train d’étre requ; 5120 échantillons (nombre d’échantillons d'un message) sont
alors enregistrés et transmis au bloc suivant. La lecture est bloquante, c’est-a-dire qu’il
faut attendre d’avoir regu ces 32 échantillons pour démarrer ’exécution du bloc. Nous

présentons ci-dessous 1’Algorithme permettant de détecter I’arrivée d’un message.

Algorithm 3 Détection arrivée message
Data: I;,, Q;,
Result: 1, Qou
for 1 =1 to 32 do
I[i] = I;p.read()
Q[i] = Qn-read()

end
E=energy(1,Q)
if £>T then
for : =1 to 5120 do
Lui] = Li.read()
Qout[t] = Qin-read()

end

end

Décalage fréquentiel

Le message peut avoir été transmis soit sur le canal A ou, soit sur le canal B. Pour
un message transmis sur le canal A, la fréquence centrale est de —25 kHz, et pour un
message transmis sur le canal B, la fréquence centrale est de 25 kHz. Ce bloc permet
de retirer la composante fréquentielle a +25 kHz des signaux. Parfois, dans les 5120
échantillons, il peut y avoir deux messages transmis, I'un sur le canal A et I'autre sur le
canal B. Dans ce cas, deux messages sont extraits de ce bloc. L’algorithme qui permet de
transposer en fréquence le signal est présenté ci-dessous (Algorithm 4). T, est la période
d’échantillonnage et f est la composante fréquentielle retirée au signal. En fonction du
canal sur lequel est transmis le message, f, vaut soit 25 kHz ou —25 kHz. Afin de ne pas
dépendre de I'IP de Xilinx pour le calcul du cosinus et du sinus, un Tableau contenant
2048 valeurs (LUT (Look-up table)) est utilisé par chacune de ces deux fonctions. Avec

2048 valeurs, le cosinus et le sinus sont calculés avec une précision qui, dans le pire des

360
2048 x4

est présentée dans la these [150].

cas, vaut = 0,0439°. Une fagon de programmer le cosinus et le sinus avec une LUT
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Algorithm 4 Transposition en fréquence

Data: Iina Qina fs
Result: 1o, Qout
for i =1 to 5120 do
Iout[i] = I [i]COS(Zﬂ'fST 7’) - an[Z]SZn(QTFfST Z)

Qoutlt] = Qinli]cos(2m fToi) + Lin[i]sin (2w fiTei)
end

Démodulation GMSK

La chaine suivante, reproduite sur la Figure 5.5 et tirée de [49], permet d’appliquer
une démodulation GMSK aux signaux, et d’en extraire les bits codés. Un premier filtre
passe-bas est d’abord appliqué aux signaux recus pour extraire le bruit. Ensuite, la phase
du signal (I,QQ) est calculée en appliquant la fonction atan. Comme pour les fonctions sinus
et cosinus, cette fonction utilise un Tableau de valeurs. Le code de cette fonction a été pris
a la référence [34]. Puis, un dérivateur est appliqué pour obtenir la fréquence instantanée
du signal. Ensuite, un bloc synchronisation permet d’identifier le premier échantillon de
la séquence de conditionnement en appliquant une corrélation entre le signal requ et la
séquence de conditionnement. Enfin, a partir de la fréquence instantanée, le bloc prise
de décision décode les bits en utilisant un seuil. Ce seuil est égal au CFO; les valeurs
au-dessus correspondent au bit "1’ et les valeurs en dessous au bit 0. Le CFO est 'offset
en fréquence sur la porteuse causé par les imperfections matérielles du transpondeur de

I’émetteur et du récepteur; cette donnée a été introduite dans le chapitre 3.
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FIGURE 5.5 — Chaine de démodulation GMSK

Décodage NRZI, HDLC et extraction information

Une fois que les bits ont été décodés, un décodage NRZI (Non return to zero inverted)

est appliqué. Ensuite, un décodage HDLC retire le bourrage de zéro, vérifie le CRC et
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inverse les octets. Enfin, les informations sont extraites; ces informations sont présentées
en Annexe (D) ainsi que le nombre de bits sur lesquels elles sont codées. Une description
détaillée du type de CRC utilisé et du fonctionnement du protocole HDLC se trouve dans
la norme AIS [133]. Le code C permettant de calculer et de vérifier le CRC est disponible

grice au lien [36].

Conclusion

Dans cette sous-partie, tous les blocs constituant la chaine de traitement des signaux
AIS en bande de base du bloc décodeur de messages du récepteur AIS ont été expliqués et
programmeés en C++. Le récepteur congu permet de récupérer le CFO et les informations
contenues dans les messages a partir de ces signaux. Il reste maintenant a exploiter et
vérifier ces données en appliquant les stratégies développées dans les quatre premiers
chapitres pour détecter des falsifications d’information pouvant étre contenues dans les

messages. Ces stratégies sont programmeées dans la prochaine sous-partie.

Remarques

L’intérét de partir d’'une modélisation du systeme avec un code en C++ est, comme
nous l’avons montré, que bien souvent le code est déja disponible sur internet, quand
bien méme des variables a virgule fixe seraient utilisées. Par contre, les stratégies que
nous avons développées utilisent des algorithmes de traitement du signal complexes et
peu utilisés : le code programmant ces algorithmes n’est pas disponible en libre acces sur
internet. C’est pourquoi, dans la prochaine sous-partie, la stratégie 1 et en particulier le
filtre IMM qu’elle contient, seront programmés en partant de zéro. Par ailleurs, des LUT
ont été utilisés pour programmer les fonctions trigonométriques (cos, sin, atan) pour éviter
que le code VHDL synthetisé par Vitis HLS utilise des IP. Ainsi, notre code VHDL sera

utilisable pas n’importe quel simulateur et implémentable sur n’importe quel FPGA.

5.3.3 Programmation des stratégies détectant les falsifications

de messages
Architecture du bloc Stratégies

Apres avoir extrait les informations contenues dans les signaux AIS, nous programmons
en C++4, dans cette sous-partie, la stratégie globale, présentée dans le chapitre 4, et dont
I’architecture est rappelée sur la Figure 4.3. Sur cette Figure, le bloc du décodeur de
messages, de la Figure 5.4, correspond au haut de 'architecture et le bloc Stratégies au
bas de 'architecture. Normalement, dans la partie correspondant au bloc Stratégies du
schéma, un test global, expliqué dans le chapitre (4) doit étre appliqué. Ce test global est

constitué des stratégies suivantes développées dans les précédents chapitres :
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— la stratégie 1 détectant les falsifications de position et de vitesse par pistage de
position (1);
— la stratégie 2 détectant les bateaux fantomes en contrdlant le respect du mode
d’acces TDMA par les bateaux (2);
— la stratégie 3 détectant les falsifications ou usurpations d’identité par pistage du
CFO (3).
De ces trois stratégies, seulement une seule a été programmée par manque de temps : la
stratégie 1. Cette stratégie permet de détecter les falsifications de position et de vitesse. Ici,
nous n’avons programmeé que la détection des falsifications de position. Il faut noter que
les bateaux fantomes et les falsifications d’identité ne sont pas détectés. C’est pourquoi,
I’architecture initiale de la stratégie globale présentée sur la Figure 4.3 ne contient plus les

blocs Vérification et Identification car ils servaient a détecter les falsifications d’identité.

Programmation en C++4 de I’Algorithme 1

Pour détecter les falsifications de position, la stratégie 1 applique I’Agorithme 1, pré-
senté dans le chapitre 1. Cet algorithme est programmé en C++ avec des variables a
virgules fixe. La difficulté de cette programmation est causée par la complexité du filtre
IMM dont les équations ont été présentées dans la partie (1.5.2) : il contient une fonction
exponentielle et racine carrée et certaines de ses variables ont des valeurs avec un ordre
de grandeur a 10712,

Une des composantes de la matrice de covariance de l'erreur sur le modele (matrice
Q) peut avoir des valeurs de l'ordre de grandeur de 107'2. Cet ordre de grandeur n’est
pas représentable sur 32 bits avec des variables a virgules fixe utilisant les bibliotheques
fournies par Vitis HLS. Pour résoudre cette difficulté, toutes les matrices de covariance,
intervenant dans le filtre IMM (@, P et R), sont exprimées en metre et non en degré.
Pour passer des degrés aux metres, la position du récepteur (position Ecole Navale) et les
rayons équatorial et polaire sont pris en considération. Une autre solution aurait pu étre
d’utiliser des variables ayant une longueur supérieure a 32 bits pour stocker les valeurs.
En effet, Vitis HLS autorise d’utiliser jusqu’a 1024 bits pour représenter les variables.
Aussi, des options peuvent étre ajoutées pour régler le mode de quantification (lorsque
la précision demandée est supérieure a celle qui peut étre définie par le plus petit bit
fractionnaire de la variable utilisée pour stocker le résultat) et de débordement (lorsque le
résultat d'une opération dépasse la valeur maximale (ou minimale dans le cas de nombres
négatifs) pouvant étre stockée dans la variable utilisée pour stocker ce résultat).

Pour ailleurs, comme pour les fonctions sinus et cosinus, un Tableau de valeurs (LUT)
est utilisé pour coder la fonction exponentielle. Les valeurs de la fonction exponentielle
varient entre 0 et 10 avec un pas de 0,01. Pour coder la fonction racine carrée, nous avons

récupéré le code suivant [106] en libre acces sur internet.
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FIGURE 5.6 — Architecture de la stratégie globale implémentée sur FPGA

Evaluation des performances de la stratégie

L’efficacité de la stratégie détectant les falsifications de position dépend de la précision
du filtre IMM. Cette précision a déja été évaluée, dans le chapitre 1, par une simulation de
Monte Carlo. Cependant, le filtre avait été programmé sous Matlab a ’aide de variables
a virgule flottante, alors que pour utiliser 'outil Vitis HLS, nous venons de programmer
de nouveau ce filtre a ’aide de variables a virgule fixe. La précision du filtre est donc de
nouveau évaluée par la méme simulation de Monte Carlo pour 20 exécutions et pour une
route COG = 45°. Comme pour le chapitre 1, chaque mesure de latitude et de longitude est
affectée d’un bruit blanc gaussien d’écart-type o, oc 5 m. Nous tracons ci-dessous (Figures
5.7 et 5.8) lerreur quadratique moyenne (RMSE) sur la position et I’évolution du seuil

de validation et de I'innovation sur la longitude pour la simulation faite sous Matlab et
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sous Vitis HLS. Nous observons que la perte en précision est tres légere entre 'utilisation
de variables & virgule fixe et de variables & virgule flottante. A titre d’exemple, pour le
RMSE sur la position, la moyenne et 1’écart type de la différence entre les variables a
virgule fixe (Vitis HLS) et les variables a virgule flottante valent respectivement 0,3199 m
et 0,3042 m. Ainsi, I’Algorithme 1 qui sera implémenté sur un FPGA sera aussi efficace,

pour détecter les falsifications de position, que s’il tournait sous Matlab.
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FIGURE 5.7 — Evolution du seuil de validation

et de 'innovation sur la longitude sous Vitis
HLS et Matlab pour COG = 45°

FIGURE 5.8 — Comparaison du RMSE estimée
sur la position calculée sous Vitis HLS et Mat-

lab pour COG = 45°

Conclusion

Dans cette sous-partie, nous avons programmé en C++ la stratégie globale pour dé-
tecter les falsifications de messages. Par manque de temps, seulement la stratégie 1 per-
mettant de détecter les falsifications de position a été programmeée, ce qui a entrainé une
modification de 'architecture de la stratégie globale par rapport a celle définie dans le
chapitre 4. La stratégie 1 applique un filtre IMM qui a été programmé en utilisant des va-
riables a virgule fixe. L utilisation de ce type de variables a demandé d’apporter quelques
modifications au code pour gérer la plage de valeurs étendue des variables du filtre IMM.
Néanmoins, la comparaison des performances de cette stratégie, programmeée avec ce type
de variable, avec celle ayant été programmée sous Matlab avec des variables a virgule

flottante dans le chapitre 1, a montré des performances semblables.

5.4 Conception du récepteur AIS intelligent

Dans la partie précédente, le code C++ du récepteur AIS intelligent a été présenté.
Dans cette partie, nous appliquons Vitis HLS a ce code pour générer la description ma-
térielle en VHDL du récepteur qui sera implémentée sur la FPGA. Les caractéristiques

matérielles du récepteur sont évaluées et son fonctionnement vérifié.

122



5.4. Conception du récepteur AILS intelligent

5.4.1 Synthese matérielle

La synthese matérielle est appliquée sur tout le code du récepteur AIS intelligent qui
fait 2500 lignes de C++. La période de I'horloge est fixée a 10 ns. Toutes les fonctions
sont programmeées naivement sans utiliser de directives d’optimisation pour montrer que
déja les performances du systeme implémenté sont tres bonnes, et que n’importe quel
ingénieur de traitement du signal peut utiliser cet outil sans véritable connaissance en
conception matérielle. La quantité de ressources utilisées par le systeme est présentée sur
le Tableau 5.1. La plateforme recevant la description matérielle est le Virtex UltraScale+
HBM VCU128 FPGA [156] (environ 10° cellules logiques du systéme, 3K tranches DSP,
etc.). Cette plateforme possede une énorme quantité de ressources, car lors de la vérifi-
cation, présentée dans le prochain chapitre, le simulateur sera aussi implémenté sur cette
plateforme. Ainsi, une fois la conception et la vérification terminées, I'utilisateur pourra

implémenter son systéme sur un plus petit FPGA moins onéreux.

La synthese permet aussi d’obtenir une estimation du temps d’exécution du systeme
complet et de ’ensemble des blocs qui le composent. Les temps d’exécution apparaissent
sur le Tableau 5.1. Le Récepteur AIS met 2,68 ms a s’exécuter. Ce résultat est largement
satisfaisant et permet de valider la contrainte d’exécution en temps réel, puisqu’au maxi-
mum deux messages (un sur chaque canal) sont regus toutes les 26,7 ms. Il reste encore
beaucoup de temps disponible pour exécuter les autres stratégies développées qui n’ont
toujours pas été implémentées ou celles qui seront amenées a étre développées par de nou-
velles recherches. L’implémentation de la stratégie 3 devrait occuper une grande partie de
ce temps disponible, car cette stratégie applique une FFT (Fast Fourier transform). Par
ailleurs, le processus de développement mis en place s’inscrit dans la philosophie pronée
par la méthode Agile [127] : le récepteur congu sert de structure de base sur laquelle sont
intégrées, au fur a mesure des mises a jour, de nouvelles stratégies augmentant 'efficacité
de détection des falsifications du systeme. Il est donc tout a fait naturel que le FPGA

soit, pour le moment, sous-utilisé.

TABLEAU 5.1 — Utilisation des ressources du FPGAs

|BRAM| DSP | FF | LUT | Latence (ms) |
Récepteur AIS 31 277 125 411 | 194 689 2,68
0%) | (~3%) (4 %) (14 %) -
Transposition fréquence 5 1 11 816 9824 0,15
Démodulation GMSK 22 147 43 279 31 978 2,62
Décodage NRZI 0 0 527 116 2,58 x 1073
Décodage HDLC 0 0 3286 8845 5,27 x 1073
Extraction d’information 0 0 827 3285 ~0
Algorithme 1 2 121 42 677 41 324 1,25 x 102
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5.4.2 Simulation sur banc de test

La description matérielle générée peut étre vérifiée sous Vitis HLS par un banc de test
programmé en C++. Le schéma du banc de test est présenté sur la Figure 5.9. Le banc
de test utilise comme sources des signaux réels enregistrés dans la rade de Brest et vérifie
que la latitude, la longitude et le MMSI sont correctement décodés par le récepteur. Ces
signaux sont en bande de base a +25 kHz, contiennent deux messages séparés par du bruit
et durent 1,1906 s. Le test est validé, ce qui montre que la synthese matérielle générée par
Vitis HLS est correcte.

Par ailleurs, nous construisons aussi un banc de test en VHDL pour permettre aux
simulateurs NVC et GHDL de vérifier le code VHDL de notre récepteur. La vérification
utilise aussi les signaux en bande de base enregistrés dans la rade de Brest et permet de
valider la portabilité du code VHDL généré par Vitis HLS. Les traces des signaux échangés
sont présentées sur la Figure 5.10. Le MMSI correspond a l'information data_out et sa
valeur correspond a celle attendue pour valider le test. Sur la Figure, il apparait que des
qu’un message est détecté, plus aucun échantillon n’est lu en entrée, car le récepteur traite
les signaux du message. Les nouveaux échantillons arrivant, a la fréquence de 192 kHz, sont
donc enregistrés en mémoire, en attendant que le traitement soit terminé. Pour assurer
I'enregistrement de tous ces échantillons, la mémoire doit avoir une taille minimale de 2
ko. En effet, le temps d’exécution du récepteur pour traiter les signaux d’un message est
de 2,68 ms et chaque échantillon est codé sur 32 bits. Il est tout a fait envisageable de

construire un systeme avec cette quantité de mémoire.

5.4.3 Limites du banc de test

Néanmoins, ce banc de test reste tres simple et ne permet pas de vérifier de maniere
exhaustive le comportement du récepteur. En effet, le récepteur est en interaction forte
avec son environnement dont les conditions peuvent étre tres variables (changement de
météo, présence d’ile, de reliefs, arrivé, départ d’'un bateau communicant, variation des

CFO des transpondeurs). Pour toutes ces conditions, il convient de vérifier que le récepteur
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FIGURE 5.10 — Evolution des traces des signaux au cours du temps.

fonctionne correctement. Avec le banc de test que nous venons d’utiliser, le comportement
du récepteur a été vérifié pour un seul niveau bruit, un seul CFO, une seule cartographie
et un seul émetteur. Par ailleurs, il faut aussi vérifier que le récepteur est capable de
détecter des falsifications de position. Pour cela, des scénarios de falsification de position
doivent pour étre générés pour vérifier la capacité a détecter les falsifications de position
de notre récepteur. Ainsi, pour que I’étape de vérification soit rendue plus exhaustive, un
environnement virtuel, capable d’étre modifié pour tester une grande variété de scénarios
et de conditions environnementales d’utilisation, doit étre créé. C’est justement ce que

nous allons présenter dans le prochain chapitre.

5.5 Conclusion

Dans ce chapitre, nous avons montré que la HLS est aujourd’hui une technologie ma-
ture pour générer automatiquement la description matérielle de systemes complets et
complexes. Ainsi, grace a cet outil, la barriere qui séparait autrefois les activités de traite-
ment du signal de celles de conception matérielle est en passe d’étre effacée : un ingénieur
en traitement du signal, avec des connaissances élémentaires en conception matérielle,
peut maintenant maitriser presque entierement tout le processus de conception dun sys-
teme embarqué. Cet outil a été utilisé pour concevoir le récepteur AIS intelligent sur
FPGA contenant la stratégie 1 que nous avions présentée dans le chapitre 1. Le récep-
teur ainsi congu est capable d’extraire les informations contenues dans les signaux AIS en
bande de base, et de détecter si les informations concernant la position ont été falsifiées.
Ce récepteur peut encore étre amélioré en intégrant de nouvelles stratégies par application
de la HLS, notamment celles que nous avons développées dans les chapitres 3 et 2, et qui
n’ont toujours pas été implémentées. L'intérét d’utiliser un FPGA est qu’il offre une puis-
sance de calcul élevé, beaucoup de ressources matérielles et est facilement reconfigurable,
ce qui se préte bien a 'amélioration itérative et incrémentale de notre récepteur selon la

philosophie de la méthode Agile. A la fin du chapitre, quelques critiques ont été émises
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concernant le banc de test utilisé pour vérifier le comportement du récepteur. En effet,
ce banc de test, utilise des signaux enregistrés dans la rade de Brest et ne permet pas
d’effectuer une vérification exhaustive. C’est pourquoi, dans le prochain chapitre, nous

allons proposer une nouvelle méthode de vérification du comportement du récepteur.
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CHAPITRE 6

VERIFICATION ACCELEREE SUR FPGA
DU RECEPTEUR AIS PLONGE DANS SON
ENVIRONNEMENT : laboratoire virtuel

6.1 Introduction

Dans le chapitre précédent, nous avons congu un récepteur AIS intelligent qui, a partir
de signaux en bande de base, détecte les falsifications de position. Le comportement du
récepteur a été vérifié avec succes a l'aide de signaux réels enregistrés dans la rade Brest.
Cependant, cette vérification reste incomplete et insuffisante : nous ne savons pas, par
exemple, a partir de quel niveau de bruit ou de quel offset de la fréquence porteuse les
signaux ne sont plus décodés. C’est pourquoi, dans ce chapitre, nous proposons une nou-
velle méthode de vérification de notre récepteur qui soit plus exhaustive. Nous cherchons
a ¢tablir une méthode générale permettant de disposer d'un véritable laboratoire virtuel
permettant de mettre au point de nouveaux algorithmes embarqués implémentant des
stratégies de détection de falsification.

Cette méthode consiste a considérer notre récepteur AIS comme un élément d’un sys-
teme plus vaste et a co-modéliser cet ensemble. Ce systeme plus vaste est constitué d'un
environnement virtuel du récepteur, que ’on souhaite le plus réaliste possible et du récep-
teur lui-méme. L’environnement virtuel contient des éléments informatico-électroniques,
comme des émetteurs AIS, mais également des éléments plus proches de l'environne-
ment physique et caractérisant les propagations des signaux électromagnétiques dans un
environnement marin. Le systéme complet ainsi modélisé est un véritable systéme cyber-
physique selon la définition donnée par E. Lee [82]. A partir de ce modele, on souhaite
exciter I’ensemble des composants de maniere simultanée, en simulation, afin de vérifier
le comportement du récepteur en son sein pour différentes conditions d’utilisation.

La simulation de ’ensemble est effectuée sur un FPGA, et 'implémentation du FPGA
est générée automatiquement par la HLS a partir de la modélisation du CPS dans un
langage haut-niveau. Dans ce cas d’utilisation, la HLS sert de synthétiseur de bancs de
test. Il s’agit d’une nouveauté dans le domaine de la vérification de systeme sur FPGA, car

jusqu’a présent la plupart des bancs de test sont écrits a la main directement au niveau
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FIGURE 6.1 — Architecture du laboratoire virtuel de simulation du CPS sur FPGA.

VHDL. Un schéma de ce simulateur de CPS sur FPGA est présenté sur la Figure 6.1. Sur
ce schéma, il apparait que, contrairement a la vérification effectuée dans le chapitre 5, les
stimulus de vérification ne sont pas déja pré-enregistrés, mais générés grace au modele de

I’environnement physique du récepteur.

6.2 Laboratoire virtuel de simulation de CPS sur FPGA

6.2.1 Présentation

Dans cette étude, nous suivons la définition de CPS donnée par E. Lee [82] qui dé-
finit un CPS comme un systéme contenant un ou des systéemes embarqués en plus de
I’environnement physique dans lequel ils intéragissent. Cette définition se différencie de
celle rappelée dans [67] qui définit les CPS comme des systémes embarqués en interaction
étroite avec leur environnement. Modéliser et simuler un CPS est, encore aujourd’hui, tres
difficile a effectuer et sujet a de nombreuses erreurs. L’hétérogénéité intrinseque des com-
posants constitutifs du systéme [40] (des unités de calcul, un réseau de communication,
un environnement physique, etc) requiert, a priori, des modeles de calcul et des plate-
formes de simulation différents, qu’il est difficile de composer pour modéliser et simuler le
systeme complet. Partant de ce constat, nous proposons, comme défendu dans I’état de
I’art présenté dans I'Introduction, une modélisation de I’ensemble du CPS sous forme d'un
réseau d’acteurs interagissant entre eux selon un modele de calcul unique (Kahn process

network) [83], et une simulation de ce modeéle sur une seule plateforme, le FPGA. Notons
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que dans notre acception, le terme acteur se réfere a des entités de calculs opérant en
parallele, sans précision quant a leur mode de synchronisation. Ces acteurs n’agissent pas
selon un MOC purement dataflow, comme cela est programmé par des langages comme
CAL [38].

Sachant qu'un CPS est composé de plusieurs composants interagissant entre eux de
maniere indépendante et simultanée, il est tout a fait naturel d’appliquer une modélisation
a base d’acteurs. Par ailleurs, la simulation de ce type de modélisation, intrinsequement
parallele, n’est absolument pas naturelle a 1’aide d’ordinateurs standards. C’est pour-
quoi, nous avons décidé d’utiliser une compilation sur des FPGA comme solution, car ces
circuits présentent une forme de "parallélisme ultime" qui s’adapte parfaitement a ’archi-
tecture du modele a base d’acteurs. Par ailleurs, le FPGA offre une puissance de calcul
élevée, beaucoup de ressources matérielles et est remarquablement scalable : ceci rend en-
visageable la simulation de CPS de tres grande taille. Ces caractéristiques de simulation
ne sont pas partagées par les autres plateformes de simulation, telles que les plateformes
multicoeurs et GPU comme montré dans [111, 149].

Ainsi, I'idée défendue dans ce manuscrit est de simuler I'ensemble du CPS sur un
méme FPGA pour vérifier le comportement de notre récepteur AIS. Cette idée équivaut
a la conception d’un véritable laboratoire virtuel de simulation de CPS. Un exemple de
ce laboratoire de simulation est présenté sur la Figure 6.2. Sur cette Figure apparaissent
deux Emetteurs de signaux AIS, un FEnvironnement maritime qui, en fonction de ’en-
vironnement simulé, modifie ces signaux, et le Récepteur AIS que nous concevons. En
plus, les composants Pilotage et Observateur permettent respectivement de modifier les
scénarios testés durant la vérification et d’observer les signaux échangés. L’architecture
matérielle du Récepteur est reproduite sur le FPGA et forme un véritable prototype, d’ou
I'idée de laboratoire sur FPGA. Le FPGA joue ainsi a la fois le role de simulateur de I’en-
vironnement et d’émulateur matériel du dispositif embarqué final. On définit, en se basant
sur [90], "émulation comme la reproduction du comportement d’un modele dont toutes
les variables sont connues et la simulation comme la reproduction du comportement d’un

modele mais en devant extrapoler une partie des variables qui lui sont inconnues.

6.2.2 Etat de l’art de la simulation de CPS

Les premiers chercheurs a avoir proposé d’utiliser les FPGA comme émulateur d’envi-
ronnement, physique sont Miller et Givargis en 2010. Le FPGA était utilisé pour émuler
le fonctionnement d’un poumon artificiel [108]. Le role du FPGA était alors de permettre
le test et la mise au point de ventilateurs externes : le FPGA jouait le réle d’'un organe
artificiel, modélisé par un systeme d’équations différentielles établi avec des spécialistes
de la respiration. Il devenait facile de placer ce poumon artificiel dans des situations

complexes ou difficiles a gérer pour le ventilateur. Malgré ces travaux remarquables, la
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FIGURE 6.2 — Schéma du laboratoire virtuel de simulation de CPS sur FPGA.

plupart des émulations d’environnement se font encore aujourd’hui sur GPU (Graphics
processing unit) ou CPU (Central processing unit). Néanmoins, quelques rares travaux
utilisant le FPGA comme plateforme d’émulation d’environnement ont été présentés. Ils
concernent principalement 1’émulation de machines ou de réseaux électriques [32, 111];
il existe aussi d’autres cas d’application, comme ’émulation de réactions biochimiques
[167] ou de communications radio [109, 107]. Ces émulations d’environnement sont utili-
sées presque exclusivement dans le cadre d’une simulation du type HIL ou co-simulation,
c’est-a-dire que 'ensemble du CPS est simulé, au minimum, sur deux plateformes dif-
férentes. Dans l'article [56] c’est seulement le systéme embarqué qui est émulé sur un
FPGA. Néanmoins, ces travaux se différencient de la méthode que nous défendons dans
ce manuscrit, et qui vise a simuler le CPS en entier sur un méme FPGA. En effet, comme
nous I'avons expliqué dans l'introduction (partie ), composer plusieurs plate-formes pour
émuler un CPS est une tache difficile, sujette a des erreurs de synchronisation qui peuvent
provoquer des artefacts temporels et détériorer la précision de I’émulation. Un des rares
cas, a notre connaissance, simulant un CPS en entier sur un FPGA a été proposé dans
[141]. Cependant, la méthode utilisée exécute des outils qui ne sont pas en libre acces,

comme ceux que nous utilisons, ce qui limite la reproductibilité de la méthode.

6.2.3 Méthode de conception

La méthode appliquée pour concevoir le laboratoire de simulation de CPS est pré-
sentée sur la Figure 6.3. L’ensemble du CPS est modélisé au niveau systeme et divisé
en composants : I'un d’entre eux simule I'environnement (partie physique) et les autres
émulent les systémes embarqués (partie cyber), comme présenté sur la Figure 6.3. La
description des composants se fait en C+-+ avec des variables a virgule fixe, et utilise les
directives proposées par Vitis HLS [157] pour gérer leurs interactions. Ces directives per-

mettent d’exprimer la concurrence et les communications entre composants. Par exemple,
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FIGURE 6.3 — Schéma représentant le flot de conception permettant de concevoir un laboratoire
sur FPGA.
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FIGURE 6.4 — Exemple de syntheése d’un modele en C++ utilisant la directive HLS dataflow

la directive dataflow permet 1'exécution parallele des composants. Les directives de com-
munication permettent de gérer les interfaces entre composants et de mettre en place
différents protocoles de communication. L’utilisateur peut appliquer une lecture ou une
écriture bloquante et utiliser des mémoires tampons FIFO ou PIPO (Ping-pong), ou des
mémoires vives entre les composants. Par 1'utilisation de ces directives, I'utilisateur a la
possibilité d’appliquer le MOC KPN. Un exemple de synthese du code d’une modélisation

a base d’acteurs utilisant la directive dataflow est présenté sur la Figure 6.4.

Le MOC KPN utilisé pour la modélisation a la propriété intéressante d’avoir un com-
portement déterministe qui ne dépend pas des caractéristiques temporelles de ses proces-
sus et de ses canaux de communication. Ainsi, apres la synthese, il est garanti que les
fonctionnalités du modele restent les mémes que celles de la description originale. Avec
ce MOC, les opérations ont été ordonnées, mais non planifiées avec une référence tempo-
relle. Par ordonné, nous entendons que nous savons lorsqu’une opération commence et se
termine par rapport aux moments ou les autres opérations commencent et se terminent.

C’est 'opération de synthese de haut niveau qui va ensuite affiner cela en ajoutant une
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notion explicite de temps et nous amener jusqu’a un modele précis en termes de cycles
d’horloge.

La vérification du comportement du CPS se fait a plusieurs niveaux d’abstraction : au
niveau d’abstraction systeme, a partir de la modélisation en C++, ou au niveau d’abs-
traction RTL produit par la synthese HLS. L’intérét de commencer la vérification avec
un haut niveau d’abstraction est de détecter les erreurs de fonctionnement du systeme
tot dans le flot de conception pour les corriger rapidement : les corrections sont alors peu
cotiteuses. Durant les premieres phases de vérifications, les variables utilisées peuvent étre
des variables a virgule flottante et le temps n’est pas défini explicitement puisque le MOC
KPN est appliqué. Ensuite, le niveau d’abstraction peut étre diminué pour se rapprocher
de la description matérielle du systéme. Les variables sont transformées en variables a
virgule fixe avec un nombre de bits fixé par 1'utilisation des bibliotheques ap_fixed et
ap_ufixed, et les protocoles de communication sont définis, avec la possibilité d’appliquer
des lectures ou écritures bloquantes et d’utiliser des FIFO ou PIPO. Enfin, la synthese du
simulateur par la HLS est effectuée, ce qui permet d’obtenir une description du systeme au
niveau RTL avec la considération du temps au cycle d’horloge prés. Une autre vérification,
écrite en C++, peut ensuite étre effectuée pour vérifier cette description matérielle. Cette
derniere vérification nécessite une puissance de calcul importante, car le niveau de détail
sur l'architecture du systéme est plus élevé, en particulier a cause de la considération
du temps. La vérification s’effectue donc sur FPGA pour assurer une puissance de calcul
suffisante. Cette méthode de vérification top-down est celle défendue par la conception
ESL [101] et fait partie de la conception modéle based design, présentée dans 1’état de Uart
de ce manuscrit et opposée a la conception en cascade. Ce processus de vérification est

présenté sur la Figure 6.3.

6.3 Application de la méthode au récepteur AIS in-
telligent

6.3.1 Architecture du CPS

L’architecture de I'ensemble du CPS qui est simulé sur un FPGA est présentée sur
la Figure 6.5. Sur cette Figure, plusieurs composants apparaissent : un Récepteur dont
le modele a été présenté dans le chapitre précédent, un Environnement, un Emetteur, un
Pilotage et un Observateur.

Le composant Emetteur contient huit blocs. En entrée, ce composant regoit une trame
contenant 168 bits, et en sortie, il émet des signaux en quadrature (I,Q). Le premier bloc
lit la trame NMEA. Le bloc suivant transforme cette trame conformément au protocole
HDLC : chaque octet est inversé, le CRC est calculé et ajouté a la fin de la trame, un

bourrage de bits a 0 est appliqué et un drapeau de début et de fin sont ajoutés. Ensuite,
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une séquence de conditionnement est ajoutée au début de la trame. Puis, un codage sans
retour a zéro inversé (NRZI) et une modulation GMSK sont appliqués. Ensuite, le signal
est transposé en fréquence a la fréquence 25 kHz ou —25 kHz. Enfin, le signal est amplifié
pour étre émis avec une puissance de 12,5 W, conformément a ce qu’impose la norme AIS.
Le signal n’est pas transposé a la fréquence des porteuses (161,975 MHz ou 162,025 MHz),
car considérer le signal a cette fréquence aurait demandé une mémoire trop grande. C’est

justement la raison pour laquelle le signal est considéré en bande de base a la fréquence
+25 kHz.

Le composant Environnement contient quatre blocs et permet d’appliquer des effets
environnementaux variés sur les signaux envoyés entre I’émetteur et le récepteur. Un pre-
mier bloc ajoute un offset en fréquence au signal pour caractériser les erreurs sur les
fréquences porteuses de I'émetteur et du récepteur causées par des imperfections maté-
rielles. Ces erreurs ont été appelées CFO dans le chapitre 3. Un autre bloc reproduit
I’affaiblissement de parcours de la puissance du signal dii a la distance entre 1’émetteur
et le récepteur. Un troisieme bloc ajoute un bruit blanc gaussien au signal pour carac-
tériser le bruit de propagation. L’amplitude du bruit est fixée en fonction du rapport
signal/bruit (SNR) que l'on veut imposer. Enfin, un dernier bloc additionne les signaux

de chaque émetteur.

Pour calculer I'atténuation du signal, le modele de Friis est appliqué. Il stipule que le

rapport entre la puissance du signal regu et la puissance du signal émis est donné par :

P, A\

ou P, et P, sont respectivement les puissances recues et émises. G; et G, sont res-
pectivement les gains d’antenne en émission et en réception. A la longueur d’onde de la
fréquence de travail et R la distance séparant I’émetteur du récepteur. Nous fixons le gain
des antennes & G; = G, = 2 dBi, comme suggéré par [105], et la puissance de ’émetteur
est P, = 12,5 W comme défini par la norme AIS. La référence [105] montre que ce mo-
dele est fiable et reproduit correctement 1'évolution de I’énergie du signal jusqu’a trente
kilometres. Ce modele suppose que les signaux se déplacent en ligne directe de I’émetteur
vers le récepteur, ce qui est tout a fait valable pour un milieu marin. Un modele plus
complexe pourrait étre substitué ici pour mieux tenir compte des possibles réflexions sur
I’eau ou 'atmosphere et de la forme de I'atténuation du signal transmis au-dela de 30 km.

Sur la Figure 6.5 apparait aussi deux composants spécifiques a la simulation, un com-
posant Pilotage et un composant Observateur. Le composant Pilotage pilote l'environ-
nement maritime simulé (SNR, CFO) et gere, a partir d'un réglage initial, effectué a
I'initialisation du simulateur, ’évolution des données dynamiques de chaque navire au
cours de la simulation. Avec ces données et les informations statiques, ce composant crée

les trames NMEA transmises & chaque Emetteur. L’évolution des données dynamiques
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FIGURE 6.5 — Architecture détaillée du simulateur du CPS
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nécessite la considération du temps. Pour cela, la période d’émission des messages qui
dépend de la vitesse du bateau, comme présenté sur le Tableau 2.1 du chapitre 2, est
considérée. Cette période d’émission (AT') est précise a +£20 %, comme spécifié par la

norme AIS. C’est pourquoi un Tableau contenant des valeurs tirées aléatoirement dans

I'intervalle [AT — 201><0§T AT + QOIXOﬁT] est construit. Pour chaque nouveau message créé,
un intervalle de temps est pioché dans ce Tableau et nous permet de déduire, en consi-
dérant la position, la vitesse et la route du bateau, sa nouvelle position. Par ailleurs, cet
intervalle de temps (AT) est transmis au récepteur, car le filtre IMM de I’Agorithme 1
a besoin de cette donnée pour s’exécuter. Un bruit d’écart-type 5 m est ajouté a chaque
position calculée pour reproduire I'erreur de mesure des GPS. Pour finir, ce composant
offre la possibilité de créer des falsifications en fonction du scénario que l'on souhaite
tester. Ces falsifications peuvent étre 1’émission d'une fausse position ou d’une fausse
identité. Le composant Observateur permet quant a lui d’observer les signaux échangés
entre I’ Emetteur, I’ Environnement et le Récepteur.

Sur la Figure de l'architecture détaillée, nous affichons le signal en phase (I) sortant de
chaque Emetteur. Pour I’ Emetteur 2 ce signal I est nul car un seul émetteur émet a la fois,
grace au mode d’acces TDMA, pour empécher qu’il y ait des interférences. Par ailleurs,
pour améliorer l'illustration et faciliter la compréhension du réle des blocs du composant
Environnement, le signal est présenté en bande de base avec une fréquence centrale de
0 Hz. Cela veut dire que pour 'illustration le bloc "Transposition fréquence” du composant
Emetteur n’a pas été appliqué. Le signal sortant du composant Environnement apparait
effectivement atténué, bruité et décalé en fréquence. Pour I'illustration, la distance entre
I’émetteur 1 et le récepteur était de 4000 m, le SNR était fixé a 10 dB et le CFO a 500 Hz.
Par ailleurs, il faut noter que ’architecture est modélisée par un graphe orienté acyclique :
le composant Pilotage est situé au début du graphe et le composant Observateur a la fin.
Cela permet grace a la directive dataflow de Vitis HLS de générer la description matérielle

avec une exécution parallele des composants.

6.3.2 Syntheése matérielle

Nous avons expérimenté notre méthode de conception présentée sur la Figure 6.3.
L’ensemble du simulateur du CPS représente environ 5000 lignes de code C++. Notez que
certaines parties du systeéme sont dédiées a la simulation pure, tandis que certains éléments
(comme notre Recepteur) peuvent étre considérés comme un prototype viable d’un futur
dispositif embarqué. Les résultats de la syntheése du simulateur et de ses composants sont
présentés sur le Tableau 6.1. Le pourcentage d’occupation d’un simulateur avec les trois
composants du CPS plus le composant Pilotage est faible (moins de 17 % pour les éléments

BRAM (Bloc RAM), DSP (Digital signal processing), FF (Flip-flop), et LUT).

Cependant, le FPGA n’est pas pour autant sur-dimensionné. En effet, les bancs de
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test doivent simuler des environnements synthétiques avec plusieurs Emitters se déplagant
physiquement et échangeant des messages AIS en méme temps. Déja, un scénario, présenté
dans la section 6.3.3, avec dix Emitters a été testé, et le taux d’occupation a atteint
presque 37 %. En outre, 'environnement simulé était trop simple pour reproduire tous
les scénarios d’usurpation et de falsification. L’environnement doit avoir la possibilité de
représenter différents environnements marins, comme la présence d’iles ou de cotes, car ces
éléments sont utilisés par certains bateaux pour falsifier leur identité sans étre repérés. La
simulation de tels environnements nécessite des capacités de calcul élevées. Pour finir, les
stratégies 2 et 3 doivent encore étre ajoutées au Récepteur. Ces stratégies augmenteront
de quelques pourcents le taux d’occupation du FPGA, d’autant plus que la stratégie 2
applique une FFT. Notez que les ressources utilisées par le composant Observateur ne

sont pas affichées sur le Tableau 6.1 ; elles sont tres faibles et peuvent donc étre négligées.

TABLEAU 6.1 — Ressources utilisées par chaque composant et latence associée

y | BRAM | DSP | FF | LUT | Latence (ms) |
Simulateur 259 302 | 139 730 | 225 196 3,27
6% | B3%) | (G%) | (17%) -
Emetteur 97 1 8371 16 143 5,97 x 1071
Environnement 98 13 2824 7150 2,07 x 107!
Récepteur 32 278 125 003 | 194 122 2,68
Pilotage 0 10 2569 6967 1,32 x 1073

6.3.3 Exploitation du Simulateur

Grace a notre laboratoire virtuel, les performances de notre récepteur ont été évaluées
sur des conditions environnementales variées. Par exemple, pour plusieurs valeurs de SNR
et de CFO, le taux d’erreur binaire de la démodulation GMSK de notre récepteur est
calculé. Les résultats obtenus sont présentés sur les courbes de la Figure 6.6. Les courbes
sont tracées pour un CFO de 0 Hz, 200 Hz et 400 Hz. Si nous avions pris des valeurs
négatives pour le CFO, nous aurions obtenu les mémes courbes. Les performances obtenues
sont similaires & celles d’autres démodulateurs GMSK rencontrés dans la littérature [6],
et permettent de définir les conditions d’utilisation limites de notre Récepteur.

Par ailleurs, pour illustrer la capacité de notre simulateur a générer des trajectoires
de navires pouvant contenir des messages falsifiés ou usurpés (mais aussi pour prouver
le fonctionnement de notre modele de canal basé sur le modele de Friis), cing scénarios
ont été créés et observés, et sont présentés sur la Figure 6.7. Parmi ces scénarios, trois
d’entre eux reproduisent une trajectoire de navire dont les messages recus ne contiennent
aucune information falsifiée, et pour les deux autres la position a été falsifiée. Le navire
4 reproduit le type d'usurpation signalé dans [10] et le navire 5 reproduit le type de

falsification signalé dans [72]. Dans cette derniére référence, un bateau de péche falsifie sa
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6.3. Application de la méthode au récepteur AILS intelligent
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FIGURE 6.6 — Evolution du BER en fonction du SNR et du CFO.

position pour pécher dans une zone restreinte. Pour toutes ces trajectoires, le composant
Environnement a ajouté un bruit blanc gaussien au signal pour atteindre un SNR égal
a 10 dB. Pour simuler ces cing scénarios en méme temps, cinqg composants Fmetteur
sont émulés sur le FPGA, en plus d'un composant Environnement, Récepteur, Pilotage
et Observateur. Il apparait aussi, sur la Figure, qu’a partir d’une certaine distance du

récepteur, les signaux émis par les bateaux ne sont plus regus.

6.3.4 Performances de simulation

Nous comparons, dans le Tableau 6.2, le temps de simulation logicielle au temps de
simulation sur FPGA lorsque 1, 2, 5 et 10 bateaux sont simulés en méme temps. La
simulation avec 5 émetteurs correspond au scénario présenté sur la Figure 6.7. La simu-
lation logicielle se fait sur un processeur Intel Core 15 standard a 1,7 GHz avec 16 Gb de
RAM. La simulation matérielle se fait sur le FPGA Virtex UltraScale+ HBM VCU128
présenté ci-dessus. Au cours de chaque simulation, 1000 messages sont regus par le Recep-
teur depuis les Emetteurs qui émettent successivement. Pour exécuter ces simulations, des
composants Emitter ont été ajoutés ou retirés de la plateforme FPGA, c’est pourquoi le
taux d’utilisation du FPGA change. En considérant les résultats de ces trois simulations,
nous prédisons que le nombre maximum d’Emitters pouvant étre émulés, en méme temps,
sur le FPGA, est de 40. Dans ce cas, le pourcentage d’occupation de la BRAM atteint
97 %.

Le gain de performance est déja de x587 par rapport a la simulation logicielle pour
un seul Emitter. Le gain a été obtenu sans appliquer de directives d’optimisation au code

telles que le déroulage de boucle, de pipeline, ou la partition de tableau, ce qui laisse
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FIGURE 6.7 — Trajectoires simulées sur le FPGA

TABLEAU 6.2 — Temps de simulation matérielle et logicielle

Nb. Emitters | Soft. | Hard. | Gain | FPGA usage
1 1920 s | 3,27 s | 587 17 %
2 2010s | 3,27s | 614 19 %
5 2280 s | 3,27s | 697 27 %
10 2730s | 3,27s | 834 37 %
40 (pred.) 5430 s | 3,27s | 1660 97 %

encore une marge d’accélération pour la simulation sur FPGA. Seule la directive dataflow
est appliquée au code, comme indiqué dans la partie méthodologie 6.2.3, pour permettre
I'exécution parallele des composants. L’accélération obtenue grace a la simulation sur
FPGA réduit le temps de simulation de plusieurs dizaines de minutes a seulement quelques
secondes. De plus, bien que le nombre de composants Emitter ait augmenté, le temps de
simulation matérielle est resté le méme : les composants Emitter ont été exécutés en
parallele. C’est pourquoi pour 40 Emitter le gain de performance est prédit a x1660. Ce
fait montre l'intérét de I'aspect scalable des FPGAs. Néanmoins, puisque la majorité du
temps d’exécution est occupé par le Récepteur le gain augmente doucement a mesure que

le nombre d’ Emetteur augmente.

L’utilisation de variables a virgule fixe introduit des erreurs qui influencent la précision
des positions générées. Une analyse statistique sur 1000 valeurs montre que ces erreurs
suivent une distribution gaussienne centrée avec un écart-type de o0;,; = 0,32 m pour
la latitude et de oy, = 0,37 m pour la longitude. Ces écart-types sont négligeables par

rapport a I’écart-type d'un GPS (5 m), qui est justement le capteur utilisé par I’AIS pour
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6.4. Discussion et Conclusion

connaitre la position des bateaux. Cela valide la capacité de notre simulateur a simuler

précisément des trajectoires falsifiées ou usurpées de bateaux.

6.4 Discussion et Conclusion

6.4.1 Discussion

Généralement, la connaissance précise, durant la simulation, des instants d’exécution
des évenements du systéeme embarqué a une importance cruciale. En effet, un systéme
embarqué interagit en permanence avec des processus physiques qui évoluent de maniere
continue. Pour considérer le temps dans les modulations, des MOC temporisés ont été
proposés [83]. Parmi ce type de MOC, on compte le MOC a événement discret (DE
(Discret event)) [168], qui est un réseau d’acteurs ou chaque acteur réagit aux événements
d’entrée et produit des événements de sortie dans I’ordre de I’horodatage. On compte aussi
le MOC a temps continu (C.T. (Continuous time)) qui, pour étre exécuté sur un ordinateur
numérique, utilise un solveur qui approxime son exécution. Un solveur bien connu est le
solveur d’Euler. Un MOC C.T. peut étre considéré comme un modele SR (Synchrone-
reactif) avec un pas de temps entre les réactions globales déterminées par le solveur. Dans
notre cas d’application, pour la simulation de l’environnement maritime du récepteur,
nous nous sommes contentés d’utiliser le MOC KPN car, sachant que I’environnement
maritime & simuler ne demandait pas de résoudre d’équations différentielles temporelles,
ce type de MOC suffisait. Il a tout de méme fallu considérer le temps pour la génération des
trajectoires des Emetteurs et 'exécution du filtre IMM. Pour cela, le temps était transmis
comme une donnée entre composants. Il est fort probable que pour les prochaines mises a
jour de notre simulateur, qui permettront d’appliquer des modeles plus riches et complets

pour modéliser I’environnement, il soit nécessaire de considérer un MOC temporisé.

6.4.2 Conclusion

Dans ce chapitre, nous avons proposé une méthode concevant un laboratoire virtuel de
simulation de CPS sur FPGA. Ce laboratoire a été utilisé pour vérifier le comportement
du récepteur AIS, et permet de simuler son environnement maritime et de générer des
signaux AIS synthétiques transmis au récepteur. Par la modification de cet environnement
maritime, une grande variété de scénarios de test ont été générés et ont permis de connaitre
les conditions limites d’utilisation du récepteur. En effet, avec ce laboratoire, 1'utilisateur
peut fixer le nombre de navires transmettant des signaux au récepteur, le niveau de
bruit et le CFO des signaux transmis. Par ailleurs, il peut aussi générer des scénarios de
falsification de position, vitesse et identité. La conception d’un tel simulateur a été rendue

possible grace a la HLS qui est utilisée pour synthétiser automatiquement ces bancs de
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test sur FPGA. Par rapport a une simulation purement logicielle, nous montrons des gains

d’accélération remarquables (de x587 a x1660).
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CONCLUSION GENERALE ET
PERSPECTIVES

L’AIS est un systeme de communication pour bateaux tres répandu qui permet ’échange
automatique d’informations de navigation. Ce systeme, développé dans les années 90, est
peu sécurisé, car a cette époque, les cyberattaques étaient rares et peu sophistiquées. Par
conséquent, des utilisateurs malveillants peuvent facilement le manipuler pour émettre de
fausses informations, brouiller les communications ou méme créer des bateaux fantomes.
Ces pratiques, de plus en plus courantes, peuvent cacher des activités frauduleuses, per-
turber le trafic ou justifier des prétendues "violations de territoire". Sachant I'utilisation
grandissante de ce systeme (500 000 navires 1'utilisaient en 2021), il est plus que nécessaire

de le sécuriser.

Objectifs et problématiques

Partant de ce constat, I'objectif des travaux de these a été de concevoir un récepteur
AIS intelligent, capable de détecter, en temps réel, les falsifications de position et d’iden-
tité, et I’émission de faux messages. Pour détecter ces falsifications, des stratégies ont été
développées et intégrées au récepteur et avaient comme contrainte d’étre d'une complexité
limitée pour pouvoir étre exécutées en temps réel. Par ailleurs, la conception du récepteur
sur un systeme embarqué de type FPGA a fait surgir d’autres difficultés, car la conception
devait étre rapide (3 ans de theése), bon marché et accessible pour un doctorant sortant
d’une formation en traitement du signal. Pour finir, du fait de 'interaction étroite du ré-
cepteur avec son environnement, ces interactions devaient étre considérées avec attention
durant I'étape de vérification pour assurer un comportement fiable du systéme dans son
environnement réel. Cela nous a amené a développer une nouvelle méthode de conception

permettant de modéliser et simuler un systéme cyber-physique.

Contributions

Les contributions de ce manuscrit peuvent se séparer en deux parties. La premiere
partie concerne le développement de stratégies détectant les manipulations frauduleuses de

I’AIS et la deuxieme partie concerne la conception sur FPGA du récepteur AIS intelligent.
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Développement des stratégies détectant les manipulations frau-
duleuses de I’AIS

Pour détecter les manipulations frauduleuses de I’AIS, trois stratégies ont été déve-
loppées.

La premiere stratégie, présentée dans le chapitre 1, détecte les falsifications de position
et de vitesse en pistant la position de chaque bateau avec un filtre IMM. Ce filtre applique
deux modeles qui caractérisent la dynamique d’un navire utilisant un AIS de classe A
(jauge brute supérieure a 300 tonneaux). Avec ces modeles, le filtre prédit, pour la position
et la vitesse, une zone de validité, avec un niveau de confiance fixé, dans laquelle la
prochaine mesure doit se trouver. Si la mesure de position ou de vitesse se trouve en
dehors de cette zone, c’est qu’elle a été falsifiée. Nous avons évalué la sensibilité de cette
stratégie par simulations de Monte Carlo. Les simulations ont montré que la zone de
validité variait de 35 m a 250 m pour la position et de 4 kn a 8,5 kn pour la vitesse.
Aussi, la stratégie a été appliquée a 100 000 messages enregistrés dans la rade de Brest
et les résultats obtenus ont montré son utilité et son efficacité pour détecter ce type de

falsifications.

La deuxieme stratégie, présentée dans le chapitre 2, vérifie que le mode d’acces TDMA
est respecté par les bateaux pour communiquer. Cette stratégie détecte les faux messages
et les bateaux fantémes. Le mode d’acces TDMA est complexe et trés souvent non respecté
lorsque de faux messages sont émis. C’est justement ce que nous avons observé pour un
bateau fantome détecté par '’OTAN en mer Noire. Ainsi, pour chaque bateau contrdlé, le
pourcentage de messages transmis ne respectant pas ce mode d’acces est calculé ; des qu’il
dépasse un certain seuil, fixé par exploitation de résultats obtenus suite a I’application de

la stratégie sur 100 000 messages (80 %), une alarme est envoyée.

La troisieme stratégie, présentée dans le chapitre 3, calcule, pour chaque bateau, une
signature radiométrique, a partir de leurs signaux transmis. Cela permet d’identifier les
bateaux par la signature radiométrique de leur transpondeur et non pas par 'identité (nu-
méro MMSI) qu’ils transmettent dans leurs messages. Cette stratégie permet de détecter
les falsifications d’identité et utilise, comme signature radiométrique, 'offset en fréquence
(CFO). L'offset en fréquence peut, en fonction des transpondeurs, dériver au cours du
temps et étre plus ou moins bruité. C’est pourquoi, un filtre de Kalman adaptatif, pistant
cette signature pour chaque transpondeur, est utilisé pour s’adapter automatiquement a
leur dérives et leur bruits. Ce filtre adaptatif crée une zone de validité des mesures d’offset,
comme pour le filtre IMM avec la position et la vitesse. Si I'offset en fréquence mesuré est
en dehors de cette zone, une alarme est renvoyée signifiant que l'identité du bateau a été

falsifiée.

Pour finir, ces trois stratégies sont regroupées dans une stratégie globale pour étre

exécutées conjointement. La synergie de ces stratégies permet d’améliorer I'efficacité de
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la stratégie détectant les falsifications d’identité. Une expérimentation appliquée a des
signaux réels enregistrés dans la rade de Brest a montré une division par trois des taux
d’erreur de premiere et de deuxieme espéece sur le test détectant les falsifications d’identité.

Cette contribution est présentée dans le chapitre 4.

Conception du récepteur AIS intelligent sur FPGA

Par ailleurs, I'autre partie des contributions a consisté a concevoir le récepteur AIS
intelligent, contenant la stratégie 1 que nous avions développée, et a développer aussi un
laboratoire virtuel de simulation pour vérifier son comportement.

La conception du récepteur AIS est présentée dans le chapitre 5. Le récepteur a été
implémenté avec la stratégie détectant les falsifications de position sur un FPGA. Pour
simplifier et accélérer 'implémentation, nous avons utilisé un outil de synthese HLS (Vitis
HLS) pour générer automatiquement le code VHDL, implémentant le FPGA, a partir
d’'une modélisation niveau systeme en C++. Cet outil a été appliqué a la modélisation
de 'ensemble du récepteur et a fourni, automatiquement, son architecture matérielle. Le
récepteur congu regoit en entrée des signaux en bande de base, transmis par des AIS de
classe A, extrait les informations contenues dans les messages et détecte les falsifications
de position. Le comportement du récepteur a été vérifié sur un banc de test avec des
signaux enregistrés dans la rade de Brest. La vérification a montré une extraction réussie
des informations contenues dans ces signaux, en plus d’une exécution en temps réel.

Pour finir, pour vérifier de maniere plus exhaustive le comportement du récepteur, un
laboratoire virtuel pouvant synthétiser des bancs de test sur FPGA a été développé. Le
développement de ce laboratoire est présenté dans le chapitre 6. Ce laboratoire simule, en
méme temps, le récepteur et son environnement maritime, ce qui représente un systeme
cyber-physique. L’environnement simulé peut étre modifié : le nombre d’émetteurs, leur
trajectoire, l'offset en fréquence de leur transpondeur et le niveau de bruit des signaux
transmis peuvent étre réglés. En plus, des scénarios de falsification de position, de vitesse
ou d’identité peuvent étre générés par ce laboratoire de simulation. Pour concevoir ce
laboratoire, une méthode de conception top-down a été appliquée. Elle part d'une modé-
lisation en flot de données du CPS complet en considérant chaque composant (Emetteur,
Récepteur ou Environnement) comme un acteur s’exécutant de maniére indépendante et
paralléle aux autres. La description du modeéle se fait avec un langage haut niveau (C++)
et 'utilisation de directives proposées par Vitis HLS. Le modele est ensuite synthétisé
automatiquement par Vitis HLS et conserve I'architecture en flot de données avec 1'exé-
cution parallele des composants. L’utilisation de la HLS est ainsi étendue a la synthése
de systemes cyber-physiques pour servir de bancs de tests. Le temps d’exécution du labo-
ratoire ainsi congu a été évalué par rapport a celui d’une exécution sur CPU et a montré

une accélération allant de x587 & x1660.
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Perspectives

Toutefois, plusieurs perspectives d’évolution sont envisageables. La stratégie 2, détec-
tant les bateaux fantdémes par la vérification du respect du mode d’acces TDMA, a comme
inconvénient de renvoyer un nombre important de fausses alarmes. Ces fausses alarmes
sont dues a la non-réception de messages provoqués par des déficiences techniques des
transpondeurs ou par des conditions environnementales non favorables (obstacles natu-
rels, tempéte, etc.). Une voie d’amélioration pourrait étre de développer une méthode de
tri, basée sur de 'intelligence artificielle, pour séparer plus finement les fausses alarmes des
vraies alarmes. La stratégie 3 qui détecte les falsifications d’identité, en utilisant 'offset
en fréquence comme signature radiométrique des transpondeurs, peut, quant a elle, étre
améliorée et rendue plus efficace en considérant des signatures radiométriques supplémen-
taires (bruit de phase, déséquilibre 1/Q)...). Par ailleurs, une nouvelle stratégie pourrait
étre développée pour détecter 'arrét volontaire d’un transpondeur AIS. La stratégie pour-
rait suivre précisément 1’évolution de I'énergie des signaux transmis par chaque bateau
pour décider si, lorsqu’un bateau arréte d’émettre des messages, cet arrét est légitime
ou non. Pour finir, nos stratégies ne s’appliquent, pour 'instant, qu’aux AIS de classe
A. Tl est largement envisageable d’étendre leur application aux AIS de classe B. Dans ce
cas, de légeres modifications devraient étre apportées au récepteur, en particulier pour
la stratégie 2, car une nouvelle configuration (CSTDMA) du mode d’acces TDMA doit
étre considérée. De la méme maniere, les trois stratégies peuvent étre adaptées pour étre
utilisées par d’autres systemes de communication sans fil. C’est en particulier le cas pour
I’ADS-B, qui est le systeme équivalent a I’AIS, mais appliqué a la circulation aérienne.
Pour ce systeme de communication, les stratégies 1 et 3 sont directement applicables,
tout comme l'idée de la stratégie 2, qui doit cependant étre modifiée pour s’adapter au
protocole de communication de I’ADS-B.

Concernant la conception sur FPGA du récepteur, une amélioration pourrait étre
obtenue en implémentant d’autres stratégies (celles développées et celles envisagées) en
suivant la méthode appliquée pour implémenter la stratégie 1. Par ailleurs, I'environ-
nement modélisé peut étre rendu plus complet et étoffé. Par exemple, un modele plus
proche de la réalité que le modele de Friis peut étre appliqué pour modéliser le canal de
communication entre émetteur et récepteur. Ce modeéle pourrait prendre, par exemple,
en considération les réflexions des signaux sur ’eau ou 'atmosphére qui peuvent surve-
nir lors des transmissions. Aussi, le mode d’acces TDMA pourrait étre implémenté pour
organiser les communications entre les émetteurs et notre récepteur, comme cela se fait
dans la réalité. Enfin, la considération de cartes maritimes plus complexes, modélisant la
présence d’llots et de cotes terrestres, pourrait étre ajoutée a la modélisation de I'environ-
nement. Cette amélioration de la modélisation de I'environnement demande la prise en

considération du temps physique et donc 1'utilisation de modeles de calcul plus complexes.
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ANNEXE A

CALCUL DES PSEUDO-ACCELERATIONS
SUR LA LATITUDE ET LA LONGITUDE

Prenons comme exemple un point M repéré a la surface de la Terre dans le systeme de
coordonnées WGS84 comme présenté sur la figure A.1. Soit G le centre de la Terre, M est
repéré par ses 3 coordonnées qui sont : la distance (r), la latitude (\) et la longitude (¢).
H est le projeté de M dans le plan (G,)Z' ,)7) Nous définissons une base locale associée a
ce systeme de coordonnées sphérique [160] notée (€, ;€3 ;é,) tel que :

— €, est parallele a m ;

— ¢, est dans le plan (Z ,@\7 ) et orthogonal a e, pointé dans le sens des A croissant ;

— €, est dans le plan ()2,?) tel que e; = —e; A €3

Les vecteurs de cette base locale ont pour coordonnées dans le repere (G,ex,ey,€z)

orthonormé :
cos(\) cos(¢) — sin(\) cos(¢) — sin(¢)
€ = | cos(A)sin(¢) | ;ex=| —sin(A)sin(¢) | ;€= cos(9)
sin(\) cos(\) 0

Sachant que le repere (G,ex,ey,ez) est fixe (les vecteurs ex, ey et €z conservent la
méme direction, le méme sens et la méme norme au cours du temps), on peut déterminer

les différentielles des vecteurs ¢;, €) et € :

deé; = dXé} + cos(A)dpeg
dey = —dXe; — sin(\)dgeg
déy, = — cos(A)dpe; + sin(N\)doe;

Avec ces différentielles on peut déterminer, pour tout point M, sont vecteur position,

vitesse et accélération dans le systeme de coordonnées W(GS84. Le vecteur position s’écrit :

-

GM =re, (A.1)
Le vecteur vitesse du point M s’écrit :
—
dGM . :
= 7€, + 1€} + 17 cos(N)pes (A.2)
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Le vecteur accélération du point M s’écrit :

R
d*GM

= (7" —rA2— rcos2(A)$2) € + (27'"}\ + A+ rsin()) COS()‘W?) ext

(—2r sin(A)A@ + 27 cos(A\)¢ + r cos()\)¢) €, (A.3)

Dans un soucis de simplification r représente ici le rayon moyen de la terre. Le mou-
vement d'un navire s’effectue a la surface de la mer ce qui implique que le rayon r est

contant (7 =0 et 7 = 0). Ce qui donne :

d*GM : . . . - .
e (—r)\2 —r COSQ()\)gbz) e?—l—(r)\ + rsin(A) cos()\)gb2> e}+<—2r sin(A)Ag +r cos()\)qﬁ) €

(A.4)

Maintenant avec cette équation, on peut déterminer l'accélération angulaire suivant

exeteg: ) ‘ Y
ay = (rA+ rsm(;\) cos(M)¢’) = A\ +sin(\) cos(\)¢? (A.5)
Pl Sm(?joi &; osN9) _ 5 otan(n)i (A.6)

Ces deux derniéres équations (A.5) et (A.6) font apparaitre des pseudo-accélérations

angulaires qui sont les termes sin(\) cos(A)¢? et —2tan(\)Ae.
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ANNEXE B

DEMONSTRATION DE L’EQUATION D’ETAT
A TEMPS DISCRET POUR LE MODELE CA

Supposons que la dynamique d’une cible soit caractérisée par une accélération nulle

sur la latitude et la longitude que nous caractérisons par la coordonnée générique &.

¢ suit donc I'équation différentielle suivante :

£(t)=0 (B.1)

En pratique la vitesse de la cible n’est jamais parfaitement constante et l'accélération a

donc pour expression :

£ty =1 (B-2)

t)
t)
1

r I’équation différentielle suivante :

En posant le vecteur d’état X (t) = (gé relatif a la composante £(t), ’évolution de
pa

I’état de la cible peut étre caractérisée

X(t) = AX(t) + Di(t) = (8 ;) X(1) + ((1)) a(t) (B.5)

Cette équation d’état pilotée par un bruit blanc décrit un processus de Markov.
Cette équation a pour solution :
t
X(t) = F(t,to)X(to) + | F(t,7)Do(r)dr (B.6)

to

Avec F' la matrice de transition qui a pour expression (A invariant dans le temps) :

1 t—t
F(t,ty) = et710) = (0 X 0) (B.7)
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La représentation de I’état en temps discret devient :
X(tnt1) = Ftps1, 1) X (tn) + V(t0)

avec :
Ftni1,tn) = F(tpy — ty) = et = [,

et :
tn
V(t,) = / " eltnt1=DADG(r)dr =V,
tn

0(t) est un bruit blanc ce qui implique :

E[V,] =0

ATS

tn tn - ~
E[ann] = Qn :/t " ( +11 T) (tn+1 -7 1) qdr = (A?i’“ﬁ

2

AT
2 ~
ATn) 1

(B.11)

(B.12)

avec E[.] I'espérance mathématique, @, la matrice de covariance du bruit de modele et

ATn - tn-i—l - tn
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ANNEXE C

TEST DE CONFORMITE

Un test de conformité est destiné a vérifier si un échantillon peut étre considéré comme
représentatif d’'une population de données, vis-a-vis d'un parametre comme la moyenne
ou la variance. Par exemple, dans notre application, nous savons que l'innovation Z,
doit suivre une loi normale centrée de variance S,,. Chaque nouvelle mesure recue dont
I'innovation associée vérifiera la distribution normale de variance S,, sera acceptée. On dit
que 'hypothese nulle (Hy) est vérifiée. L’hypothese alternative notée H; est I'hypothese
complémentaire a 'hypothese nulle. H; est choisie uniquement par défaut si Hy n’est pas
considérée comme crédible. Pour savoir si H; ne peut pas étre considérée comme crédible,
nous fixons une région de rejet dépendant du risque de premiere espece («), appelé aussi
probabilité de fausse alarme, que nous acceptons. Ce risque correspond a la probabilité

que 'on accepte H; si la vérité est Hy et s’écrit :

O-/:PHO(HI) (Cl)

Le risque de deuxieme espece 3, appelé aussi probabilité de non détection, est la
probabilité de ne pas rejeter Hy alors que la vérité est Hy. Il s’agit d’un risque qui n’est

pas fixé a priori par le test, et est souvent difficile a estimer.

B = Pp,(Ho) (C.2)

La quantité 1—« est la confiance du test. La quantité 1 — 3 est la puissance du test. Ces
différents risques sont représentés généralement sous forme d’un tableau du méme type
que le tableau (C.1). On définit généralement le risque o de fagon arbitraire et la valeur
du risque 3 s’ajuste automatiquement. Ce choix détermine alors une valeur seuil (notée S
sur le schéma) qui représente la valeur de bascule pour la statistique du test entre les deux
décisions (rejet ou non-rejet de Hy). Le graphique de la figure (C.1) tente de représenter
visuellement ces risques, les courbes bleue et orange représentent respectivement la densité
de probabilité sous I’hypothese H et la densité de probabilité sous I'’hypothese Hi. Les

densités suivent une distribution normale dans notre exemple.
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FIGURE C.1 — Evolution des densités de probabilité p(Z|Hy) et p(Z|H;) de I’erreur de premiére
a et de deuxieme espece .

TABLEAU C.1 — Tableau associé au test statistique.

Hypothese H, vraie | Hypothése H; vraie
Hypothése H, acceptée | Bonne décision (1 — «) Risque (5)
Hypothése H; acceptée Risque () Bonne décision (1 — f3)
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ANNEXE D

DONNEES ASSOCIEES AU MODE
D’ACCES TDMA

Les tableaux suivant présentent toutes les informations contenues dans un message de
position et les informations utilisées pour mettre en place le mode d’acces TDMA. Ces

tableaux sont extraits de la norme AIS [133].

151



TABLEAU D.1 — Information des messages de position 1, 2 et 3.

Parameter Nb of bits | Description

Message 1D 6 Identifier for this Message 1, 2 or 3

Repeat indicator 2 Used by the repeater to indicate how many times a message has
been repeated.

0 — 3; 0 = default ; 3 = do not repeat any more.

User ID 30 Unique identifier such as MMSI number

Navigational 4 0 = under way using engine, 1 = at anchor, 2 = not under

status command, 3 = restricted maneuverability, 4 = constrained by her draught,
5 = moored, 6 = aground, 7 = engaged in fishing, 8 = under way sailing,

9 = reserved for future amendment of navigational status for ships carrying
DG, HS, or MP, or IMO hazard or pollutant category C, high speed craft
(HSC), 10 = reserved for future amendment of navigational status for ships
carrying dangerous goods (DG), harmful substances (HS) or marine pollu-
tants (MP), or IMO hazard or pollutant category A, wing in ground (WIG);
11 =power-driven vessel towing astern (regional use),

12 = power-driven vessel pushing ahead or towing alongside (regional use);
13 = reserved for future use,

14 = AIS-SART (active), MOB-AIS, EPIRB-AIS

15 = undefined = default (also used by AIS-SART, MOB-AIS and EPIRB-
AIS under test).

Rate of turn 8 0 & +126 = turning right at up to 708° per min or higher

ROT 415 0 & —126 = turning left at up to 708° per min or higher
Values between 0° and 708° per min coded by ROT 455 = 4,733,
SQRT(ROTsensor) degrees per min where ROTsepsor is the Rate of Turn
as input by an external Rate of Turn Indicator (TT). ROTs;s is rounded
to the nearest integer value.
+127 = turning right at more than 5° per 30 s (No TI available)
—127 = turning left at more than 5° per 30 s (No TT available)
—128 (80 hex) indicates no turn information available (default).
ROT data should not be derived from COG information.

SOG 10 Speed over ground in 1/10 kn steps (0-102.2 kn)
1023 = not available, 1022 = 102,2 kn or higher

Position 1 1 = high (< 10 m) 0 = low (> 10 m) 0 = default

accuracy

Longitude 28 Longitude in 1/10000 min (+180°, East = positive (as per 2’s complement)
West = negative (as per 2’s complement).

181 = (6791ACOh) = not available = default)

Latitude 27 Latitude in 1/10000 min (£90°, North = positive (as per 2’s complement),
South=negative (as per 2’s complement). 91° = (34121405 ) = not available
= default)

COG 12 Course over ground in 1/10 = (0 — 3599).3600 (E10p) = not available =
default. 3601 — 4095 should not be used

True heading 9 Degrees (0 — 359) (511 indicates not available = default)

Time stamp 6 UTC second when the report was generated by the electronic position
system (EPFS) (0 — 59, or 60 if time stamp is not available, which should
also be the default value, or 61 if positioning system is in manual input
mode, or 62 if electronic position fixing system operates in estimated
(dead reckoning) mode, or 63 if the positioning system is inoperative)

Special 2 0 = not available = default 1 = not engaged in special manceuvre

manceuvre 2 = engaged in special manceuvre (i.e. regional passing arrangement on

indicator Inland Waterway)

Spare 3 Not used. Should be set to zero. Reserved for future use.

RAIM-flag 1 Receiver autonomous integrity monitoring (RAIM) flag of electronic position
fixing device; 0 = RAIM not in use = default; 1 = RAIM in use.

Communication 19 voir Tableau D.2 pour SOTDMA et Tableau D.4 pour ITDMA

state

Number of bits 168
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TABLEAU D.2 — Données de ’état de communication du SOTDMA

Parameter

Nb of bits | Description

Sync state

2 0 UTC direct

1 UTC indirect

2 Station is synchronized to a base station (base direct)
3 Station is synchronized to another station based on the
highest number of received stations or to another mobile
station, which is directly synchronized to a base station

Slot time-out (STO (Slot time-out))

3 Specifies frames remaining until a new slot is selected

0 means that this was the last transmission in this slot

1 — 7 means that 1 to 7 frames respectively are left until
slot change

Sub message

14 The sub message depends on the current value in slot
time-out Tableau D.3

TABLEAU D.3 — Explication du sous message de I'état de communication du SOTDMA

Slot time-out

Sub message

Description

3,5,7

Received stations

Number of other stations (not own station) which the station currently
is receiving (between 0 and 16383).

2,4,6 Slot number Slot number used for this transmission (between 0 and 2249).
1 UTC hour and If the station has access to UTC, the hour and minute should be
minutes indicated in this sub message. Hour (0 — 23) should be coded in bits
13 to 9 of the sub message (bit 13 is MSB). Minute (0 — 59) should be.
coded in bit 8 to 2 (bit 8 is MSB). Bit 1 and bit 0 are not used.
0 Slot offset (Offset) | If the slot time-out value is 0 (zero) then the slot offset should

indicate the offset to the slot in which transmission will occur during
the next frame. If the slot offset is zero, the slot should be de-allocated
after transmission.

TABLEAU D.4 — Explication des données contenues dans 1’état de communication de 'TTDMA

Parameter

Nb of bits

Description

Sync state
synchronisation

2

0 UTC direct

1 UTC indirect

2 Station is synchronized to a base station (base direct)

3 Station is synchronized to another station based on the highest
number of received stations or to another mobile station, which is
directly synchronized to a base station

Slot

increment (Slot Incr.)

13

Offset to next slot to be used, or zero (0) if no more transmissions

Number of
slots

Number of consecutive slots to allocate.

0 =1 slot,

1 = 2 slots,

2 = 3 slots,

3 = 4 slots,

4 =5 slots,

5 = 1 slot; offset= slot increment +8192,
6 = 2 slots; offset = slot increment 8192,
7 = 3 slots ; offset = slot increment +8192.
Use of 5 to 7 removes the need for RATDMA
broadcast for scheduled transmissions

up to 6 min intervals.

Keep flag

Set to TRUE=1 if the slot remains allocated for one additional frame
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TABLEAU D.5 — Mode d’acces et état de communication des messages

Message | Name Description Priority | Access Communi- M/B

ID scheme cation state

1 Position report | Scheduled position report ; 1 SOTDMA, | SOTDMA M
(Class A shipborne mobile RATDMA,
equipment) ITDMA

2 Position report | Assigned scheduled position 1 SOTDMA | SOTDMA M
report ; (Class A shipborne
mobile equipment)

3 Position report | Special position report, 1 RATDMA | ITDMA M

response to interrogation ;
(Class A shipborne mobile
equipment)
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Design of an AIS receiver detecting messages falsifications: strategies development and
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Keywords: AIS, falsifications detection, FPGA-based simulation of CPS, HLS

Abstract: AIS is a widely used communi-
cation system for ships. It allows the auto-
matic exchange of information such as po-
sition, speed, course, identity, port of depar-
ture and arrival, etc. This information assists
navigation, secures maritime traffic and simpli-
fies surveillance by the coastguard. However,
having been developed in the 90s, AIS is not
very secure. It is easy for a malicious user to
transmit false information, to jam communica-
tions or to make ghost ships appear. The inter-
est can be to hide fraudulent activities, disrupt
traffic or justify false "territorial violations".

Based on this observation, in this
manuscript, three strategies have been de-
veloped to detect these attacks. The first one
tracks ships with a filter to detect position and
speed falsifications. The second verifies that
the boats respect the TDMA access mode
when they communicate. The verification of
this access mode, specified by the AlIS stan-
dard, makes it possible to detect the trans-
mission of false messages and the creation
of ghost ships. Finally, the last strategy cal-
culates a radiometric signature from the sig-
nals transmitted by each transponder in or-
der to identify them physically and not by the
identity they transmit in their messages. This
makes it possible to detect identity spoofing.
These three strategies are applied jointly and
have been tested on real signals recorded in
the Brest harbour. First and second kind er-
ror rates of 0.0035 and 0.0171 respectively on
the detection of identity spoofing have been
obtained. In addition, Monte Carlo simulations
have shown a sensitivity to position falsifica-
tions ranging from 35m to 250m.

Some of these strategies have been imple-
mented on a FPGA to be used by the coast-

guard or the navy. The entire AlS signal de-
modulation chain was also implemented on
the same board to recover the signals and in-
formation used by these strategies. The gen-
eration of the code implementing the FPGA
was done using the HLS which is a high level
synthesis tool. This application case showed
that this tool is now a mature technology that
can efficiently and automatically synthesise
large complete systems from high-level mod-
elling, thus removing the separation that once
existed between signal processing and hard-
ware design activities. The resulting AIS re-
ceiver can detect position falsifications from
baseband signals in real time.

Finally, an FPGA-based virtual laboratory
that simulates the receiver and its environment
at the same time has also been developed. It
allows to easily generate various test scenar-
ios to verify the behaviour of the receiver in its
limit conditions of use. The joint consideration
of the receiver, its environment and their inter-
actions led us to talk about cyber-physical sys-
tems and the difficulties, still current, associ-
ated with the modelling and simulation of such
systems. A new method has been proposed
to solve these difficulties. This method mod-
els the CPS as a set of concurrently executing
actors, uses the FPGA as a simulation plat-
form and applies HLS to automatically gener-
ate the hardware description from the actor-
based modelling. A virtual laboratory has been
created for our receiver.lt allows to simulate, at
the same time, our receiver and its maritime
environment for which the number of commu-
nicating vessels, their trajectories, the SNR of
their transmitted signals and their transpon-
der’s CFO can be modified.
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