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RESUME ET MOTS CLES

Depuis plus d'une décennie, les technologies blockchains redéfinissent progressivement et en
profondeur les frontieres politiques, juridiques et économiques de notre contrat social. Certaines de ses
caractéristiques libérent autant qu’elles défient 1’ordre établi, ¢’est-a-dire les modéles de gouvernance
existants. En collaboration avec la société IN Groupe, il est étudié a travers un prisme interdisciplinaire
comment le positionnement et les perspectives de ces nouvelles technologies s’articulent, s’opposent ou
s'inscrivent dans les cadres juridiques et sociaux actuels. Le concept d'identité numérique ne cesse depuis
plusieurs décennies d'évoluer et d'étre interrogé par les sciences pour faire face a I'expansion fulgurante
des interactions et des besoins d'identification en ligne des personnes. Cette insatiable numérisation de
nos vies implique de nouvelles considérations philosophiques, sociales et juridiques a la lumiére des
nombreuses facettes de nos identités, d'ores et déja ‘phygitales’. Avec ces tentatives de définitions et de
réappropriations scientifiques de 1’identité sont également évoquées des pistes de réflexion concretes et
actualisées au regard de I’émergence d’une nouvelle identité numérique 3.0. Supposées décentralisées,
émancipatrices et au service de droits numériques, nous identifions en quoi l'identité numérique
décentralisée et les technologies blockchains représentent une révolution a la recherche de nouvelles
regles de droit. Par une photographie des (éco)systémes socio-numériques cette étude interroge les
conséquences de ces nouvelles technologies de décentralisation du Web 3.0, permettant aux individus
de détenir une preuve d’existence numérique universelle en adéquation avec leurs droits fondamentaux,
désormais cryptographiques et programmables. Une voie de réflexion privilégiée suggére également
qu'il ne faudrait pas interdire ni discréditer certaines blockchains ouvertes et décentralisées, afin de
satisfaire les besoins continus de confiance et de propriété cryptographique des internautes et des
citoyens. Ces infrastructures peuvent effectivement servir d'alternative et de contre-pouvoir numérique,
tout particuliérement dans les pays en voie de développement.

Mots clés

Sciences juridiques, sciences informatiques, décentralisation, Bitcoin, blockchain, crypto-actifs,
identité numérique décentralisée, Web 3.0
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ABSTRACT AND KEY WORDS

For more than a decade, blockchain technologies have been gradually and deeply redefining the political,
legal, and economic boundaries of our social contract. Some of their characteristics both liberate and
challenge the established order, i.e. existing governance models. In collaboration with the IN Groupe
company and through an interdisciplinary lens, this paper examines how the positioning and
perspectives of these new technologies are articulated, opposed, or integrated into current legal and
social frameworks. In parallel with societal upheavals analyzed in the context of computer
decentralization, the concept of digital identity has been evolving and questioned for several decades to
cope with the explosive expansion of online interactions and identification needs of individuals. This
insatiable digitization of our lives implies new philosophical, social, and legal considerations
considering the many facets of our already ‘phygital’ identities. These attempts at defining and
scientifically reclaiming identity also evoke new concrete lines of reflection regarding the emergence of
a new digital identity 3.0. Supposedly decentralized, emancipatory, and serving digital rights, we
identify how decentralized digital identity and blockchain technologies represent a revolution in search
of new legal rules. By examining socio-digital (eco)systems, this study questions the consequences of
these new Web 3.0 decentralization technologies, allowing individuals to hold universal proof of digital
existence in line with their fundamental cryptographic and programmable rights. A privileged line of
reflection suggests that it is crucial not to prohibit or discredit certain open and decentralized
blockchains, to satisfy the continuous needs of trust and cryptographic ownership of Internet users and
citizens. These infrastructures can indeed serve as an alternative and digital counterbalance, particularly
in developing countries.

Keywords

Legal sciences, computer sciences, decentralisation, Bitcoin, blockchain, crypto-assets, decentralized
digital identity, Web 3.0
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Introduction

Toute construction sociale nécessite la mise en place de mécanismes d’identification afin que chaque
personne puisse efficacement se reconnaitre, c’est-a-dire s’identifier. Ce besoin d’identification
s’explique par I’attribution individuelle et collective de droits et de devoirs pour faire société. Depuis
ses formes les plus primitives comme [’attribution d’un nom d’usage fondé sur 1’apparence physique,
jusqu’a des formes d’identification aujourd’hui unique et aboutie comme la biométrie couplée a
I’utilisation de documents d’identité aux capacités digitales, les formes d’expression de I’identité se
multiplient et se croisent a 1’ére numérique. L’identité est aujourd’hui plus que jamais un concept
polysémique qui peut étre défini sous 1’angle philosophique, social et juridique afin de cerner I’identité
vécue des personnes, c’est-a-dire a la fois les contextes et les besoins d’identification auxquels elles sont
confrontées quotidiennement. L’identité se composerait de plusieurs contextes, un contexte temporel,
un contexte social, un contexte de territoire. Qu’elle soit hors ligne ou en ligne, I’identité est ainsi une
mise en abime dont nous ne maitrisons que certaines composantes, tout en ayant 1’impression et
I’intuition d’en posséder une compréhension parfaite. Par exemple, une carte d’identité porte et fixe
certaines caractéristiques juridiques d’une personne, tout en considérant qu’elles demeurent relatives
dans un temps long, en raison de leurs changements au gré du parcours social de chaque personne. L’un
des objectifs de cette étude est de prendre conscience de I’identité numérique en général pour que chaque
individu soit sensibilisé & I’émergence d’une quintessence numérique, c’est-a-dire d’un Internet de

troisiéme génération plus ouvert, transparent et décentralisé, le Web 3.0.

Toutes interconnectées et dématérialisées, les interactions sociales sont sans cesse optimisées pour
répondre aux besoins des individus, le numérique représentant une troisiéme révolution industriellel.
Toujours plus globales, rapides et personnalisées, les communications actuelles caractérisent un
changement civilisationnel, depuis 1’homo sapiens vers I’homo numericus?. En moins d’un demi-siécle,
cette profonde (r)évolution est devenue la source d’un progrés sociétal planétaire. Notre capacité a
échanger tous types d’informations, menant a tous types d’interactions, a été démultipliée grace aux
réseaux sociaux et aux plateformes numériques (Uber, Google Maps, réunions a distance) dont
I’infrastructure pionniére demeure Internet. En 2021, presque 5 milliards de personnes disposant d'une
connexion Internet peuvent profiter des avantages d'étre connectés au reste du monde®. Aujourd’hui, de
nombreuses interactions en ligne requiérent une identité numérique pour rejoindre des communauteés,
accéder a des services et recueillir des informations, publier des idées ou encore pour geérer ses finances
en ligne. A ses débuts, Internet n’a pas été structurellement congu pour fournir & tous ses utilisateurs une

identité numérique, ce qui explique les multiples solutions d’identification et d’authentification actuelles

LROUTLEY Nick, « The multi-billion dollar industry that makes its living from your data », 10 mars 2019, disponible en ligne
2 COMPIEGNE lsabelle, « La société numérique en question(s) », chap. V, Qui est I’homo numericus ? pp.59-70, Ed. Sciences
Humaines, 2010.

3 PETROSYAN Ani, « Number of internet and social media users worldwide as of January 2023 », in Statista Inc, en ligne
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que chaque individu tente de s’approprier. En réponse a ce besoin d’identification des internautes,
chaque service en ligne propose une identification numérique plus ou moins fiable a 1’usage et
gourmande en données. Cette délégation aujourd’hui massive des identités numériques a engendré un
déficit de confiance numérigue, notamment en raison d’une dépendance informatique structurelle des
utilisateurs envers ces services en ligne. Par exemple, il est aujourd’hui facile de numériser une
information, il est plus complexe de lui faire confiance une fois en circulation dans 1’univers numérique,
par exemple au regard de son intégrité, de sa validité ou de son origine. Face a ’ampleur croissante de
ces phénomenes, réguliérement faits générateurs d’atteintes aux droits des personnes, le Iégislateur tente
avec plus ou moins d’harmonisation et de succés un encadrement de cette sphere numérique. Si Internet
est virtuel, ses conséquences sont bien réelles pour les internautes. L univers informatique n’étant ni
séparé, ni accessoire au monde physique, il est désormais complémentaire et graduellement devenu

essentiel au pacte social.

Formidable outil de prospérité et de liberté économique et social pour certains, lente dérive vers une
technocratie* par des détournements de finalités pour d’autres, Internet représente sans doute une
révolution sociotechnique aussi inédite qu’en demi-teinte®. En effet, la croissance et ’utilisation
exponentielle® de I’univers numérique atteint un paroxysme avec I’enfermement virtuel des internautes
aupreés de leurs services en ligne, dont la conception participe trop souvent a introduire une forme de
dépendance psychosociale. Ainsi, la part de 1’identité subjective construite et revendiquée en ligne tend
a croitre en importance de telle fagon que I’univers numérique n’ait jamais aussi bien porté son nom.
Pourtant, ce formidable progrés des communications numériques doit étre mis en perspective d’une
dépossession informatique et juridique qu’il entraine pour 1’identité phygitale’ des personnes, qui se
retrouvent sur-personnalisées, voire 1ésées, de certains droits et éléments de leur identité (manipulation
de I’opinion publique, rumeurs, harcélement). En 2022, il a été constaté que plus d’un milliard de clients
ou de citoyens ont subis des vols d’enregistrements de données®. Selon une étude publiée laméme année,
la majorité des Américains ont le sentiment d'avoir peu de contréle sur les données collectées par les
entreprises et le gouvernement a leur sujet®. Ces constats sont partagés a travers le monde et démontrent
les premiéres limites de cette sphére numérique parfois plus idyllique qu’elle ne I’est en réalité. Le

constat de cette dystopie du Web 2.0 ne doit néanmoins pas éclipser le potentiel d’autres technologies

4 Wikipédia, I'encyclopédie libre, Technocratie, 30 mars 2022, disponible a I’adresse suivante

5 « Le numérique se présente ainsi tout a la fois comme témoin, catalyseur et source des bouleversements du droit », in Annales
des mines n°18 et in Propriété et gouvernance du numérique, Institut Mines-Télécom, juin 2022, p.9.

6 REINSEL D., RYDNING J., GANTZ JF., « The world keeps creating more data - now, what do we do with it all ». V.
également, traduction libre de ’anglais : « la quantité de données numériques créées au cours des cing prochaines années sera
plus de deux fois supérieure a la quantité de données créées depuis I'avénement du stockage numérique », in Worldwide global
data sphere forecast 2021-2025, consulté le 20 mars 2021 a I’adresse suivante

" Wikipédia I’encyclopédie libre, Phygital, il s’agit de la contraction des mots ‘physique’ et ‘digital’.

8 Forrester reveals lessons learned from Top 2022 data breaches. In Forester Media, Traduction libre de 1’anglais, 24 février
2023, disponible a I’adresse suivante

9 AUXIER Brooke et al., « Americans and privacy: concerned, confused and feeling lack of control over their personal
information », in Pew Research Center, 15 novembre 2019, disponible a 1’adresse suivante
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du Web 3.0 au service de I’identité psychosociale et juridique des personnes, c¢’est-a-dire au service d’un

Internet plus sdr.

L’évolution phygitale de nos interactions sociales est concrétement possible en raison de multiples
révolutions technologiques successives et imbriquées. Depuis Internet et I’informatique conventionnelle
1.0 en passant par I’identité numérique 2.0, jusqu’aux récentes normes informatiques vérifiables ou
infrastructures blockchains®® décentralisées et 3.0, notre recherche étudie les impacts transversaux de
chacune de ces technologies sur I’identité ainsi que les droits des personnes, des notions fondatrices de
tout contrat social. D’autres technologies plus disruptives, mais encore incertaines, comme 1’identité
numerique genétique 4.0 et les ordinateurs quantiques 5.0 sont également analysées pour tenter de
projeter cette étude dans un temps long. Depuis plus d’une décennie, une nouvelle technologie
bouleverse notre rapport aux interactions et transactions monétaires en ligne : la blockchain Bitcoin.
Cette récente technologie blockchain d’abord sous-jacente au bitcoin (avec un petit b tout au long de
notre recherche), est ainsi devenue la source de nombreuses caricatures de tous ordres, c’est-a-dire
d’autant de fantasmes que de peurs a 1’égard de son fonctionnement, de ses impacts juridiques et
sociétaux ou encore de ses cas d’usage métiers. Plus tard, elle a donné naissance a de multiples autres
formes technologiques de blockchains, plus ou moins informatiqguement décentralisées. En 2021, le
marché mondial des technologies blockchains a été évalué a 4,7 milliards de dollars et pourrait
représenter 164 milliards de dollars d'ici 2029'. Le secteur des crypto-actifs utilisant une technologie
blockchain pourrait atteindre un milliard d'utilisateurs en 2030 selon un rapport publié en 2022 par la
société Boston Consulting Group (BCG)*. L’année 1998 correspondait pour mémoire a une période
analogue pendant laquelle des sociétés commerciales comme Google, PayPal ou encore Netflix ont été
créées. En paralléle de ces technologies blockchains, I’identité numérique décentralisée (IND) consacre
I’idée d'une identité en ligne indépendante d'une autorité centrale ou d'un tiers pour étre
informatiquement établie et valide. Elle peut étre liée a une technologie blockchain pour stocker et gérer
des données d’identité de maniere décentralisée, c'est-a-dire sans avoir besoin d'une autorité centrale
comme des institutions publiques ou des sociétés pour les administrer et les controler. Ce changement
de paradigme conceptuel et technologique pour I’identité numérique propose une nouvelle transparence,
accessibilité et ouverture sociale et numérique pour les internautes et les fournisseurs d’identité et de

services en ligne. Lorsqu’une identité décentralisée utilise une blockchain ouverte, cette association

10 e terme est utilisé au pluriel tout au long de cette étude pour insister sur les multiples aspects et variantes informatiques de
cette technologie.

11 « Blockchain market size, share and Covid-19 impact analysis, forecast 2022-2029 », in Fortune business insights, mars
2022 disponible a I’adresse suivante

12 « What does the future hold for crypto exchanges? » in Boston Consulting Group, juillet 2022, accessible a I’adresse suivante,
p.10.
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inédite entre un registre électronique décentralisé et des données d’identité veérifiables qu’il héberge,

offre pour la premiére fois une identité numérique universelle®?,

Pour I’auteure et la docteure en mathématiques Aurélie Jean, les nouvelles technologies humériques
sont bien souvent incomprises du grand public « alors que nous devrions tous étre des habitants éclairés
et intégrés dans le pays des algorithmes, nous n’en sommes que des touristes mal renseignes, sans
véritable accés ou carte pour en comprendre les reliefs et les secrets »*. Tous condamnés a
s’accommoder en continu a ces nouvelles technologies pour ne pas faire 1’objet d’une obsolescence
programmeée, les technologies blockchains représentent une mutation numérique complexe face a
laguelle le droit doit s’adapter, car il existe autant de blockchains et de briques technologiques sous-
jacentes, que de multiples variantes organisationnelles possibles. Parce que leur gouvernance, leur force
et leur encadrement juridique sont aujourd’hui inégaux. Nous évoquerons la maniére dont les contrats
intelligents et d’autres applications des technologies blockchains vont modifier la nature des interactions
numeériques entre les individus. Par exemple, depuis environ 2015, une personne disposant d'une
connexion internet peut utiliser sans permission des crypto-actifs aux finalités et au fonctionnement
multiples et variés. La blockchain Bitcoin (ici avec un grand B pour désigner cette technologie) a initié
un mouvement d’ouverture et d’émission de (crypto)monnaies privées, c’est-a-dire légalement non
reconnues par des Etats, ce qui a progressivement fait naitre de multiples applications sous-jacentes
comme des organisations autonomes et des réseaux sociaux décentralisés dont la majorité s’exécute a
ce jour en toute méconnaissance des cadres légaux. Ces applications et programmes ont déja produit des
effets sociaux et juridiques nouveaux, exprimés par une « lex cryptographia » dés 2015%, a I’instar

d’une lex mercatoria ou lex electronica.

En paralléle, I’identité semble aujourd’hui aussi complexe a définir'® qu’a protéger et a mettre en ceuvre
au sein de I’espace numérique. Le droit limite sa définition a certains de ses éléments matériels, alors
que I’identité semble désormais étre un concept multidimensionnel pour la sphere numérique, ¢’est-a-
dire une identité légale statique dans 1’état civil versus une identité numérique fluide en ligne. Les
contextes géopolitiques incertains pourraient avoir pour effet d’accentuer le recours a ces technologies
3.0 en matiére de sécurisation et de tragabilité de données impliquant toujours 1’identité numérique d’une
personne et d’une machine. Cette étude traite de I’identité juridique et numérique des personnes, c’est-

a-dire limitée aux transactions et interactions qui la rendent strictement nécessaire. Elle est analysée en

13 PERSON Pierre, juriste et ancien député, « L universalité et ’ouverture, fondements méme de la blockchain : vers une
nouvelle ere crypto, un enjeu de souveraineté et de compétitivité économique, financiére et Monétaire », in Rapport de
I’Assemblée Nationale, quinzieme législature, 2022, p.182.

14 JEAN Aurélie, « Les algorithmes font-ils la loi ? », version en ligne in decitre.fr, Humensis, 2021, position de lecture dans
le livre : 22%.

15 WRIGHT Aaron, De FILIPPI Primavera, « Decentralized blockchain technology and the rise of Lex Cryptographia », 25
mars 2015, en ligne a ’adresse suivante ; MIRANDA Maxime, « vers le développement d’une Lex Cryptographia », 13
novembre 2017, in Droitdu.net.

16 MAALOUF Amin, « Une vie d’écriture m’a appris 4 me méfier des mots. Ceux qui paraissent les plus limpides sont souvent
les plus traitres. L’un de ces faux amis est justement ‘identité” », in Les identités meurtriéres, 2021, p.15.
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d’autres termes a travers le prisme de ses finalités et de ses contextes d’utilisation et cas d’usage. Par
principe, les juristes retiennent le droit pour appréhender une nouvelle technologie en recherchant les
différentes facons dont il pourrait s’en emparer, mais parfois en s’¢loignant de la qualification
informatique des technologies, ¢’est-a-dire de leur compréhension informatique. Il est proposé de faire
une lecture inversée, c’est-a-dire d’étudier certaines nouvelles technologies puis leurs regles applicables
afin de mener une analyse juridique au plus proche de I’existant numérique. 1l est également proposé au
travers de la littérature scientifique portant sur ces nouvelles technologies 3.0 de porter un regard

transversal sur plusieurs années d’événements au sein de cet écosysteme de 1’ Internet 3.0.

L’analyse de la littérature scientifique portant sur I’identité numérique démontre des recherches
croissantes sur Internet liés a ces termes, depuis 2004 jusqu’a aujourd’hui'’ et une importante hausse de
’intérét pour le concept d’identité des années 1800 jusqu’en 20148, avec un constat similaire pour les
technologies blockchains de 2010 jusqu’a 2019, Début 2023, la jurisprudence francaise sur I’identité
compte 122 822 décisions des tribunaux et des Cours, presque exclusivement fondées sur la notion de
controle d’identité®. A cette méme période, 338 entreprises ont été enregistrées aux Registres des
Commerces et des Sociétés (RCS) des tribunaux de commerce avec le terme blockchain dans leur objet
social?!. Ce chiffre est relativement important au regard des présumées 716 sociétés opérant sur le
marché des technologies blockchains et officiellement recensées au sein de I'UE en 2022%2, A 1’échelle
mondiale, 1286 projets sont recensés, la majorité se situant en Europe et aux Etats-Unis®. L’analyse
graphique des cas d’usage et d’application sectoriel de ce panel montre que 20% de ces projets sont
relatifs au domaine monétaire et financier, tandis que 10% au domaine de la propriété et de I’identité
numérique. Pour ce qui concerne I’incontournable infrastructure blockchain de Bitcoin, il ressort de la
littérature académique qu’il existe en France approximativement 22 théses de doctorat en droit
accessibles en ligne et mentionnant cette technologie®*. Parmi elles, plus de 50% évoquent le protocole
Bitcoin (retenu avec une majuscule) ou son jeton natif bitcoin (retenu avec une minuscule) sous un angle
négatif ou tout au mieux relativement neutre (seulement 3 theses sur 22 adoptent une perception neutre).
Ce discernement négatif se matérialise par des références a son usage supposé intrinséquement dédié au

blanchiment de capitaux, au financement du terrorisme ou encore a la corruption des élites. A I’inverse,

17 Concernant les recherches sur Internet liées au terme « identité numérique » voir la courbe sur Google Trend a I’adresse
suivante ; Id., pour le terme « blockchain » voir la courbe suivante

18 « Google Books Ngram Viewer », graphique présentant le terme « identité » mentionné dans les ceuvres littéraires de 1800
jusqu’a 2019, en ligne a I’adresse suivante

19 « Google Books Ngram Viewer », graphique présentant le terme « blockchain » mentionné dans les ceuvres littéraires de
2010 jusqu’a 2019, en ligne a ’adresse suivante

20y, Justice.pappers.fr, recherche de décisions de justice, disponible en ligne

21 |bid., Recherche d’entreprises, disponible a I’adresse suivante

2 Directory of European Blockchain Startups, 23 ao(t 2022, ChainEurope, disponible a ’adresse suivante

23 Analyse des données et graphiques de I’observatoire des blockchains et du développement durable, « Blockchains and
Sustainable Development Observatory », 23 février 2023, disponible a I’adresse suivante Association Blockchain for Good

24 Consulté sur Theses.fr en ligne le 04 avril 2023. Si 42 theses sont répertoriées sur ce sujet, seules 22 théses sont accessibles
en ligne, permettant une bréve analyse de leur contenu relatif a la blockchain Bitcoin
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seule une minorité (32% soit 7 theses sur 22) adopte une perception positive, celle d’une infrastructure

numérique ouverte proposant une monnaie alternative relativement viable.

En Europe, la France fait figure de pionniére derriére la Suisse en matiére d’encadrement juridique des
crypto-actifs, avec des conséquences économiques et sociales pourtant nuancées. A 1’échelle
communautaire, un cadre juridique transfrontalier applicable au sein de ’UE est en cours d’adoption
(étudié plus loin) et influencera de nombreuses juridictions dans les années a venir. Certaines d’entre
elles envisagent d’encadrer ces nouvelles technologies pendant qu’une harmonisation juridique
internationale demeure balbutiante?. Si cet encadrement juridique des crypto-actifs apparait plus avancé
en Europe, il semble cependant qu’il existe une motivation politique a freiner I’adoption des
technologies blockchains ouvertes et publiques sur lesquelles ils reposent. Cela s’explique par la volonté
de mettre en avant des versions technologiques plus fermées et contrblables, autrement dit de favoriser
le déploiement des technologies blockchains dites privées ou hybrides (qui n’intégrent pas de crypto-
actifs). Les pouvoirs politiques oscillent variablement entre des discours visant a attirer les acteurs de la
crypto-économie, tandis que les réglements s’intensifient au point parfois de mettre en péril les acteurs
les plus fragiles de ces écosystémes 3.0. A titre d’illustration, un rapport publié en 2022 par la Direction
générale des entreprises (DGE)? insiste sur les prétendus avantages des technologies blockchains
fermées face aux technologies blockchains publiques qui consommeraient trop d’énergie ou seraient

informatiquement inefficientes.

A ce jour, les recherches académiques ont davantage porté sur la notion de crypto-actifs ou de
gouvernance de systéemes décentralisés. Il s’agit de définir pourquoi et dans quelles mesures les modes
de gouvernance des systéemes d'identité numérique décentralisée différent des alternatives centralisées
toujours utilisées. Une absence de prise de conscience politique semble persister tant pour certaines
technologies blockchains que pour le concept d’identité numérique décentralisée (IND), une notion
assez méconnue en raison de peu de recherches en France a son sujet?”. Selon une étude publiée en
octobre 2021%8, la France serait le 6°pays sur 33 pays a avoir publié au moins une publication
scientifique sur le sujet d’identité numérique décentralisée ce qui représente seulement 6,7% du total
des publications. L’intérét pour ce nouveau terrain de recherche semble toutefois croitre «si I'on
considére la croissance globale, de 2017 a 2021, le nombre d'articles [sur I’'IND] a augmenté de 96,7

% »%. Comme précédemment mentionné, certaines institutions publiques délivrent I’identité civile et

% PERSON Pierre, « La réglementation des cryptoactifs vit ses balbutiements. [...] les prémices de cette future réglementation
sont extrémement disparates », op. cit. p.12.

%\, Guide de sensibilisation a la blockchain | entreprises.gouv.fr., 13 avril 2022, www.entreprises.gouv.fr

27 Seulement 3 332 documents en francais contenant les termes « identité décentralisée » sont référencés sur le site
Academia.edu, comparé aux 152 015 trouvés en anglais, in Academia.edu | Search | identité décentralisée, recherches
effectuées en ligne le 18 novembre 2021.

2 CUCKO Spela, TURKANOVIC Muhamed, “Decentralized and self-sovereign identity: systematic mapping study”, 15
octobre 2021, Faculty of Electrical Engineering and Computer Science, University of Maribor, Slovenia, p.10, disponible en
ligne

2 bid. p.9.
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racine des citoyens et sont en méme temps confrontées au defi de la numérisation des interactions
sociales. Se pose ainsi la question de savoir comment continuer a assurer I’exercice et la protection de
I’identité des personnes et de leurs droits a 1’ére numérique, depuis 1’Etat vers un « Big Data »®. Pour
illustration, certaines institutions comme la société IN Groupe (ex-Imprimerie Nationale)®! propose
depuis plus de 500 ans de matérialiser I’identité civile des personnes sur des supports physiques de
confiance (CNle, passeports). Toutefois, I’essor des comportements et des technologies du numérique a
entrainé une redéfinition du positionnement de cette institution depuis le marché de 1’identité physique
et régalienne vers le marché phygital et parfois exclusivement numérique. Cette transition stratégique et
technologique entamée avec succeés par cette institution amenerait d’ici plusieurs décennies le numérique
a se substituer aux besoins de titres d’identité physiques. Une telle éventualité entrainerait des
conséquences irréversibles a mettre en perspective face a des risques de dérives technologiques, comme
la suppression numérique d’identités en ligne. Envisager les technologies 3.0 comme une garantie pour
I’identité numérique d’une personne, apparait par consequent comme essentiel. Il devient d’autant plus
nécessaire de recréer la confiance a I’heure du partage généralisé des données et de la multiplication des
services en ligne. Par exemple, chaque citoyen en acceptant les conditions générales d’utilisation peut
créer en quelques clics de nombreux comptes dont la suppression effective et définitive des données
peut prendre plusieurs mois. S’il est Iégitime de considérer que de grandes entreprises technologiques
poursuivent leurs finalités commerciales, celles-ci doivent plus que jamais respecter le cadre Iégal et
réglementaire de leurs activités aux fins d’éviter des dérives comme en témoignent les célébres affaires
Snowden en 2013% et Cambridge Analytica en 20183, Les applications et les grandes entreprises étant
devenues de facto des contrbleurs d'identité, les utilisateurs ont progressivement perdu le contrdle sur
leurs données et identités numériques et ainsi augmenté leur dépendance informatique et sociale. Par
conséquent, I’identité décentralisée pourrait représenter un contre-pouvoir a la centralisation des
données d’identité et a ses dérives. La société numérique qui rencontre aujourd’hui une révolution
d’envergure avec l'adoption des nouvelles technologies blockchains et 1’émergence de l'identité

numérique décentralisée semble soulever a tout le moins trois questions majeures :

0] La décentralisation informatique et sociale est-elle nécessaire, utopique ou bénéfique
pour une nouvelle confiance numérique ? Les technologies 3.0 sont-elles incompatibles

avec les regles de droit ?

30 ‘Métadonnées’ ou ‘données massives’, constituant d’importants renseignements sur nos habitudes, comportements, taches
31 Devenue la société anonyme ‘Imprimerie nationale SA” en application de la loi n° 93-1419 du 31 décembre 1993, modifiée
par le décret d’application n°2006-1436 du 24 novembre 2006, disponible a I’adresse suivante

32 Wikipédia, I’encyclopédie libre. « Snowden » (film), consultation le 26 juin 2022 a I’adresse suivante

33 Cambridge Analytica filiale de Facebook (aujourd’hui Meta) a contribué en 2016 a la campagne électorale du Président des
Etats-Unis Donald Trump - ainsi que celle de Boris Johnson en Angleterre - en raison de la récolte, I’analyse puis ’influence
des données d’utilisateurs des réseaux sociaux Facebook et Instagram. Pour illustration, cette société avait plus de 5000 points
de données concernant chaque électeur américain. Le psychologue et docteur Michal Kosinski a prouvé qu’a partir d’un
minimum de 68 « likes » sur Facebook, il est possible de prédire la couleur de peau (efficace a 95%), I’orientation sexuelle
(88%) et les convictions politiques (85%) d’une personne. Wikipedia contributors, I’encyclopédie libre, 17 mars 2023,
disponible en ligne
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(i) Les technologies blockchains et I'identité décentralisée caractérisent-elles une
révolution 3.0 pour I’identité psychosociale et juridique des personnes ?

(iii) Les internautes préféreront-ils une infrastructure informatique décentralisée, résiliente,
mais monofonctionnelle et peu conforme aux régles de droit, ou bien une infrastructure
centralisée dotée de multiples fonctionnalités et conforme aux régles de droit, mais peu

résiliente ?

Il est autorisé de penser que les technologies 3.0 permettront de s’orienter depuis une forme d’identité
numerique sauvage vers une identité numérique graduellement controlée par les internautes. Toutefois,
pour nuancer ce degré de contrdle, en réalité variable selon les contextes en ligne, il faut rappeler que
derriere toute machine ou protocole informatique il reste la main de I’Homme. Il convient ainsi de se
demander s’il est pertinent de créer un droit spécifique aux phénomenes de décentralisation
informatique. Depuis déja plus d’une décennie, les internautes peuvent créer et partager de la valeur en
pair a pair sur Internet grace aux technologies blockchains sans faire confiance a des tiers (banque,
serveurs informatiques). Le législateur doit-il encourager ou réduire cette libéralisation de 1’identité en
ligne, désormais exacerbée par la possibilité d’un pseudo-anonymat (développé plus loin) et d’une
désintermédiation des échanges ? L’avénement d’un nouveau droit cryptographique 3.0 est-il nécessaire
et viable ? L’hypothése retenue est que les technologies blockchains et d’identités numériques
permettraient au mieux de rendre plus démocratiques les droits des personnes en ligne en renforgant
leurs libertés. Ainsi, les présentes recherches nous meneront a comprendre 1’urgence de la mise en place
de solutions informatiques plus décentralisées pour permettre ’avénement d’un véritable droit
cryptographique. Cette recherche étudie dans quelles mesures une décentralisation partielle de 1’identité
numérique primaire est nécessaire, et si une décentralisation totale de 1’identité numérique secondaire
est souhaitable. 1l est également proposé de ne pas opposer les deux schémas d’identité numérique, I’un
centralisé et I’autre décentralisé, mais de les concevoir de fagon complémentaire et hybride34. L identité
décentralisée est une opportunité d’intérét général qui permettra de fournir une identité unique pour tous
les écosystemes numériques et les services en ligne (abolition des multiples noms d'utilisateur et mots
de passe), des paiements plus fluides et personnalisés (éventuellement couplés aux crypto-actifs), des
messageries et communications plus sécurisées et respectueuses de la vie privée (réseaux sociaux

décentralisés), c¢’est-a-dire un Internet plus sr, neutre et respectueux des personnes.

Nous déterminerons le potentiel des technologies blockchains existantes relancées au fur et a mesure de
I’adoption de nouvelles technologies, la Commission européenne s’étant prononcée en faveur d’une

identité numérique européenne harmonisée et partiellement décentralisée « une identité électronique

34 Une identité numérique hybride fait référence a une identité numérique a la fois issue du Web 2.0 et du Web 3.0. Elle est
issue du premier, car elle est souvent dérivée d’une identité physique matérialisée par un titre d’identité. Elle est également
issue du second grace aux standards de I’identité décentralisée que consacre cette thése. En d’autres termes, sur le plan
informatique, une identité numérique hybride est partiellement décentralisée, ¢’est-a-dire semi-décentralisée ou inversement
semi-centralisée. V. Glossaire.
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publique (elD) universellement acceptée est nécessaire pour que les consommateurs puissent accéder a
leurs données et utiliser en toute sécurité les produits et services qu'ils souhaitent sans avoir a utiliser
des plateformes non apparentées pour ce faire et a partager inutilement des données personnelles avec
celles-ci »*. Nous déterminerons également comment ces technologies 3.0 permettront de fournir une
preuve d’existence universelle en conformité avec les droits et I’identité des personnes. Nous partirons
de I’hypothése qu’un encadrement juridique devrait étre nécessaire pour certaines solutions 3.0,
notamment dans le domaine financier et monétaire, mais qu’une intervention juridique entendue sur
mesure et proportionnée devrait toutefois tolérer 1’expérimentation monétaire décentralisée que
représente la technologie blockchain la plus ancienne, Bitcoin. Si la réglementation doit assurer la
diffusion de certaines garanties 1égales pour ses utilisateurs, la blockchain Bitcoin leur assure d’ores et
déja une confiance informatique. Les décideurs et législateurs doivent préter attention a concevoir des
regles de droit cohérentes et au plus proche du vécu et des besoins socio-technologiques de la société
« |'Europe doit désormais prendre la téte du processus d'adoption et de normalisation de la nouvelle
génération de technologies : blockchain, supercalculateurs, technologies quantiques, algorithmes et
outils permettant le partage et l'utilisation des données »%*. Chaque nouvelle technologie ne représente
qu’un nouvel outil et support au service de I’Homme et de ses valeurs, le Web 3.0 ne serait ainsi qu’un
nouveau support et vecteur de communication®’, comme est le papier depuis des siécles. Le philosophe
francais Bernard Stiegler rappelle que « tout objet technique est pharmacologique : il est a la fois poison
et reméde. Le pharmakon est a la fois ce qui permet de prendre soin et ce dont il faut prendre soin, au
sens ou il faut y faire attention : ¢’est une puissance curative dans la mesure et la démesure ou c’est
une puissance destructrice »*. Par analogisme, toute nouvelle technologie informatique, quels que
soient son support et son contenu, peut faire I’objet de manipulations, de désinformations ou étre source
d’inégalités®. Si les nouvelles technologies 3.0 n’échappent pas a cette réalité, elles peuvent toutefois
s’en écarter en fournissant des preuves de fiabilité et de confiance. Une certitude est possible, toute
nouvelle technologie prend souvent plus de temps qu’il n’y parait pour mdrir et atteindre une adoption

sociale satisfaisante.

A la lumiére de ces propos introductifs qui seront adossés aux expériences de terrain menées au sein de
la société IN Groupe (antérieurement I’ Imprimerie Nationale), et de 1’écosystéme francais du Web 3.0

depuis 2020, nous proposons dans une premiére partie d’étudier 1’épistémologie de I’identité et des

% Traduction libre de I’anglais. « Communication Shaping Europes Digital Future », consulté en ligne le 6 décembre 2021,
p.6.

% 1bid, p.7.

37 JEAN Aurélie, « Les algorithmes font-ils la loi ? », « I’algorithme n’est pas coupable pour la simple et bonne raison qu’il
n’est ni une personne physique ni une personne morale, et que ce sont bien des hommes et des femmes qui décident de 1’usage,
de I’implémentation et des effets qui en résultent, et qui sont donc les seuls responsables », op. cit., in Humensis, 2021, position
de lecture dans le livre : 19%.

3 STIEGLER Bernard, « Questions de pharmacologie générale. Il n'y a pas de simple pharmakon » in Psychotropes, 2007/3-
4, Vol. 13, pp.27-54, disponible a I’adresse suivante

39 MAZEREEUW Faustine, « Le numérique est une gigantesque machine a renforcer les inégalités », in Les Echos Start, publié
le 17 février 2023, interview par Mathilde Saliou, journaliste spécialiste du numérique chez Next Inpact.
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technologies blockchains a travers le prisme de la philosophie, des sciences sociales et de I’informatique
(Partie 1, Titre 1, chap. 1 et 2). Nous examinerons 1’équilibre qui existe entre la recherche de stabilité
du droit et les constantes mutations technologiques et sociales auxquelles il se confronte, a I’appui de
promesses et défis de la société numérique 2.0 et d’une transition vers des technologies 3.0 de
décentralisation et d’émancipation (Titre 2, chap. 1 et 2). Dans une seconde partie, nous introduirons le
concept avec ses enjeux societaux d’une identité numérique décentralisée au service de ’universalité
des droits des personnes (Partie Il, Titre 1, chap. 1 et 2) avant d’analyser plusieurs cas d’usage et
projets transversaux et spécifiques, parfois déja déployés en faveur de I’adoption d’une identité

numérique 3.0 (Titre 2, chap. 1 et 2).
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I/ Epistémologie de P’identité juridique et de la technologie blockchain

Titre 1 : Le périmétre complexe et ductile de Pidentité

Chapitre 1 : L’identité comme objet philosophigue, social et juridigue implexe

1.1 Définir les champs de I’identité et de ses mécanismes

Cette premiere partie a pour ambition d’appréhender les différents sens que peut recouvrir la notion
d’identité. Il s’agit d’évaluer les différentes définitions possibles qui ont pu lui étre attribuées au fil de
1I’évolution de la société désormais sujette a une numeérisation progressive. Une analyse transversale de
I’identité s’impose depuis son appréhension philosophique et sociale, jusqu’a sa définition numérique
et juridique. Ces derniéres décennies, le concept d'identité est évoqué de fagon grandissante a travers
diverses disciplines, informatiques, politiques, sociales ou encore juridiques. Ces disciplines sont
unanimes quant a la difficulté d'appréhension et de définition du concept d'identité. Autrement dit,
aucune veérité ne peut étre admise pour une définition générale qui pourrait satisfaire toutes les sciences.
Il existe autant de définitions de la notion d’identité que d’auteurs écrivant sur le sujet en raison de
multiples situations différentes, avec des sens aussi différents que contradictoires. Au méme titre qu’une
technologie, 1’identité ne pourrait &tre qu’un outil social au service d’une perception et d’une attribution
sociale individuelle et collective. Pour étudier les contours et différents sens de cette définition qui peut
paraitre insaisissable, cette partie traite du terme d’identité a travers ses multiples facettes qui sont

présentées de facon non limitative dans le tableau ci-aprés selon nos recherches et notre compréhension

Nombre total Type de vocabulaire Catégorie 1 : | Catégorie 2: | Catégorie 3 :
d’équivalences rattaché au terme L L L
trouvées dans la « identité » issu de la _Identlt? Ider_ltlte _Id(_en_tlte
littérature littérature scientifique philosophique sociale juridique

1 Identité vécue X X

2 Identité morale X X

3 Identité subjective X X

4 Identité psychologique X X

5 Identité percue X X

6 Identité revendiquée X X

7 Identité élémentaire X

8 Identité juridique

9 Identité civile, légale
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10 Identité étendue X X
11 Identité racine

12 Identité biologique X X
13 Identité genétique X X
14 Identité plurielle X X
15 Identité singuliere X X
16 Identité relative X X
17 Identité contextuelle X X
18 Identité sociale X
19 Identité collective X
20 Identité temporelle X

21 Identité corporelle X
22 Identité culturelle X X
23 Identité étymologique X X
24 Identité anthropologique X X
25 Identité de genre X X
26 Identité en silo X X
27 Identité en contexte X X
28 Identité solidaire X X
29 Identité(s) meurtriere(s) X

30 Identité négociée X X
31 Identité narrative X X
32 Identité générique X
33 Identité spécifique X X
34 Identité choisie X
35 Identité administrative

36 Identité dérivée X X
37 Identité pivot

38 Identité régalienne

39 Identité primaire

40 Identité secondaire X X
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~ 40 occurrences

Total réguliérement citées 28 31 20

dans la littérature
scientifique

L’analyse de ce tableau prospectif permet d’émettre 1’hypothése selon laquelle I’identité est
majoritairement reconnue dans la littérature scientifique par une acceptation philosophique, sociale et
juridique. Cette rapide comparaison permet aussi de regrouper les adjectifs et les termes qui renvoient a
des concepts d’identité proches ou similaires. Il est généralement admis que l'identité d'une personne,
d'une organisation ou d'une chose fait référence a tout ce qui est susceptible de les caractériser. Dans
une acceptation générale et pour les individus, l'identité englobe aussi bien ses caractéristiques
physiques (biométriques)*® que d’autres caractéristiques telles que ses interactions sociales, ses
expériences, ses titres ou biens. Dés lors, il existe une infinité d'attributs qui composent nos identités en
tant qu'étres humains, la plupart d'entre eux étant en constante évolution, ce qui explique le caractéere
ductile de I’identité. Etant donné I’importante quantité d’attributs et de facteurs qui contribuent a
I'identité des personnes, il devient complexe de les organiser, c’est-a-dire de les collecter, les stocker et
de les répertorier au sein d’un unique espace physique ou numérique. Pour cela, le recours a des acteurs
de confiance - désignés en tant que tiers de confiance (entreprises, institutions étatiques) - est
historiquement nécessaire pour fournir aux personnes une identité stable et de confiance, ces derniers
assurant ainsi une gestion et une distribution centralisée des attributs de leur identité. Les définitions
académiques et littéraires de la notion d’identité rendent compte de son aspect multidimensionnel. Selon
le dictionnaire en ligne de I’Académie Frangaise, le terme « identité » posséde quatre sens possibles. Le
premier se référe a une « exacte ressemblance entre des étres (...) qui ont une existence distincte », il est
ainsi fait référence a une identité au sens physique du terme. Le deuxiéme fait référence a une identité
plus abstraite et relative, une identité de nature « caractere de ce qui ne fait qu 'un ou ne constitue qu 'une
seule et méme réalité (...) ». Le troisiéme fait référence a une identité psychosociale, ¢’est-a-dire sur ce
qui « fonde ’individualité ». Enfin, la derniére définition renvoie a une identité juridique, c’est-a-dire a
la « personnalité civile d'un individu, légalement reconnue ou constatée établie par différents éléments
d’état civil (...) ». L’encyclopédie définit plus généralement I’identité comme le « caractére permanent
et fondamental de quelqu’un, d’un groupe qui fait son individualité, sa singularité. »*, ce terme étant
issu du latin « idem » signifiant « le méme, la méme, la méme chose » lorsqu'il est employé comme
adjectif ou pronom. Cette traduction latine et littérale du terme identité a été attribuée au travail de
réflexion et de traduction mené par le philosophe francais Paul Ricceur dans son ouvrage « soi-méme

comme un autre »*2. 1l apparait qu’aucune discipline scientifique n’affronte a elle seule cette question

40V, Titre I, chap. 1, 1.3
4l Larousse Editions, « Identité » (bas latin identitas, -atis, du latin classique idem, le méme), consulté en ligne le 18 ao(t 2021.

42 RICOEUR Paul, « soi-méme comme un autre », consulté le 18 aolt 2021, ISBN 2-02-011458-5, disponible a 1’adresse
suivante
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historique et rhétorique qu’est 1’identité, en essayant d’y apporter une définition précise et universelle.
Pour définir I’identité, il faut adopter plusieurs regards en raison des différentes disciplines parfois
complémentaires, parfois incompatibles. Bien que présente dans de nombreux corpus et réflexions en
sciences sociales, la notion d’identité reste fortement plurivoque et énigmatique. L’identité est le bon
moyen pour proposer une analyse pluridisciplinaire, non pas d’une réalité dont elle rend compte, mais
de ses multiples réalités et contextes d’utilisation. Plusieurs questions peuvent étre soulevées, par
exemple est-il illusoire d’essayer de définir 1’identité ? Existe-t-il une ou plusieurs identités ? Dans
quelles mesures les cas d’usages de I’identité permettent-ils de définir ses contours ? Quelle assimilation
ou confusion existe-t-il entre 1’identit¢ physique, 1’identité sociale et 1’identité juridique ? La

dématérialisation d’une identité physique affecte-t-elle son intégrité ou seulement sa substance ?

11 est possible de percevoir 1’identité comme une notion multifacette dans laquelle chaque science vient
puiser ses conclusions®®, ce qui permet de 1I’appréhender a la fois avec globalité et pluridisciplinarité. Le
role des sciences est de proposer une identification des personnes assez générale et impersonnelle a
I'échelle individuelle des personnes. Ainsi, selon les sciences abordées, la notion d'identité n'aura pas la
méme signification ni la méme portée. Par exemple, la psychologie évoque I’identité personnelle, la
sociologie I'identité de groupes et le droit I’identité juridique. Cette essence polysémique du terme
identité fait appel & une multitude de contextes et de situations qu’il convient d’étudier avec précaution
pour ne pas recourir a une généralisation systématique du concept d’identité. Il semble toutefois qu’un
degré de généralité soit nécessaire pour que toute personne puisse comprendre de quoi il s’agit au regard

des deux approches généralement admises au sein de 1’univers physique et numérique :

(i) une premiere approche tend a ce que chaque personne possede une identité unique. Toutes les
données générées par une personne lui sont attribuables de facon directe ou indirecte. Selon cette
approche, chaque donnée est unique puisqu’elle représente un ou plusieurs aspects de ’unicité de
I’identité de son propriétaire. Une telle définition suppose un caractére inaltérable de ’identité a travers

le temps, ce qui ne peut étre le cas en raison de 1’évolution de I’identité d’une personne dans le temps.

(if) Une seconde approche envisage qu’il existe une identité en contexte, ¢’est-a-dire autant d’identités
gue de besoins d’identification au sein d’une société avec par exemple une naissance inscrite dans un
registre d’état civil, un acces & un compte en ligne via un identifiant numérique ou un emploi avec la

preuve nécessaire d’une qualification professionnelle par un dipléme.

Ces deux approches et tentatives de délimitation de I’identité peuvent s’entendre par les notions
d’identité racine et d’identité étendue. La premiére est plus importante et fondatrice, mais son

affirmation a tendance a progressivement s’effacer au sein d’une société ultra numérisée qui semble

43 Phrase librement inspirée d’une maxime de Voltaire : « chague science, chaque étude, a son jargon inintelligible qui semble
n’étre inventé que pour en défendre les approches », in Euvres complétes, Garnier tome8.djvu/323 - Wikisource, disponible

en ligne
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lentement valoriser les attributs d’identité étendus des personnes. En effet, il semble étre accordé plus
d’importance a 1’ére de I’interconnectivité aux éléments d’une identité étendue et secondaire plut6t
qu’aux attributs d’identité primaire et racine fixés dans un Etat de droit. Depuis 1’émergence de la
mondialisation, I’inflation des échanges et des interactions humaines a également suscité une
mondialisation des identités. La société numérique engendre divers bouleversements de fond et de
forme, ainsi I’informatique contribue sans cesse a accroitre le(s) réceptacle(s) d’informations
disponibles de chaque personne évoluant dans 1’espace numérique. Comme le souligne I’ Académicien
et écrivain franco-libanais Amin Maalouf « bien que la population de la planéte ait presque quadruplé
en cent ans, il m’apparait que, dans [’ensemble, chaque personne est plus consciente que par le passé
de son individualite, plus consciente de ses droits, (...), plus attentive a sa place dans la société (...)
aux pouvoirs dont elle dispose, a son identité (...) » ; « (...) on peut légitimement se demander si la
mondialisation ne va pas conforter la prédominance d’une civilisation ou [’hégémonie d 'une puissance
[comme les GAFAM / BHATX* ou plus largement les Etats-Unis] »*. Il est ainsi primordial qu’un
corpus législatif*® encadre et protege les individus de tout abus de leur identité en ligne. Un droit a une
identité numérique émerge. Ce phénomene de mondialisation numérique semble néanmoins bénéfique
pour I’Humanité dés lors qu’il n’enferme pas les individus dans des appartenances et des considérations
identitaires qu’ils n’ont pas délibérément choisies et acceptées. A I’ére digitale, la capacité a définir,
collecter, présenter puis vérifier des sous-ensembles d’informations d’identité de maniére standardisee
et reconnue par les services en ligne représente un processus social et informatique dont le but est de
permettre & chaque individu de prouver en ligne qui il est parmi d’autres individus. Avant d’étudier ce
nouvel espace, il est important de définir ce processus que traverse chaque identité numérique et qui se
déroule en deux temps distincts, le premier étant I’identification et le second l'authentification. Le
premier temps consiste a convaincre une personne que ses informations peuvent étre capturées de
maniére fiable par un ensemble d'identifiants numériques personnels désignés comme « attributs » ou
« données ». Cette capture « d’attributs » repose souvent sur des attestations matérialisées dans un ou
plusieurs certificats officiels - généralement physiques comme une carte d’identité ou un passeport -
délivrés puis certifiés par une entité publique a laquelle chaque personne peut légitimement faire
confiance. Ainsi, a I’origine de toute identité et identification se trouve en principe une source d’autorité
publique reconnue par des tiers vérificateurs. Le second temps d’authentification consiste a ce qu’un
internaute partage et vérifie - a la suite d’'une demande de vérification et pour accéder a des services
numeériques - ses attributs d’identification déja préalablement enregistrés lors de son inscription. De cette

facon et en théorie, grace a la vérification des documents d’état civil d’une personne puis a la génération

4 GAFAM est I'acronyme des cing plus grandes entreprises du Web américain - Google, Apple, Facebook, Amazon et Microsoft
dominant le marché numérique mondial en proposant des systémes d’identification numériques a leurs utilisateurs. BHATX est
I'acronyme de Baidu, Huawei, Alibaba, Tencent, Xiaomi, les cing plus grandes entreprises technologiques chinoises.

4 MAALOUF Amin, « Les identités meurtriéres », op. cit., p.133.

46 || est fait référence a différents droits fondamentaux étudiés au cours de cette recherche, notamment au droit au respect de la
vie privée, au consentement au droit & I’oubli ou déréférencement spécifié dans le RGPD, au secret des correspondances ou
des affaires, au droit a I’identité, a la lutte contre le harcélement en ligne, la diffamation et les rumeurs numériques.
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d’identifiants numériques personnels propres a chaque internaute, ces preuves numériques permettent
d’accéder a nouveau auxdits services en ligne, en leur assurant que les personnes sont bien qui elles
prétendent étre. Si certaines de ces premieres définitions et considérations liées au concept d’identité
font régulierement débat en sciences sociales avec leurs contestations, un certain consensus émerge pour
une nécessité de définir la notion d’identité. Comme le propose avec pertinence le docteur en philosophie
et sciences sociales Alex Mucchielli, I’identité serait un « ensemble de significations apposées par des
acteurs sur une réalité physique et subjective, plus ou moins floue, de leurs mondes vécus, ensemble
construit par un autre acteur. C’est donc un sens percu donné par chague acteur au sujet de lui-méme
ou d’autres acteurs »*’. Cette définition est assez générale pour faire émerger un premier constat
systémique propre a I’identité, permettant de se distinguer d’autrui en affirmant sa propre singularite.
De cette facon, l'identité semble contextuelle, ¢’est-a-dire unique et propre a chaque situation. Depuis
plusieurs années, certains juristes évoquent une « libre autodétermination informationnelle des
personnes »*, également mentionnée dans une étude annuelle du Conseil d’Etat en 2014*. En pratique,
cela implique que les interactions sociales d’un individu ne soient pas conditionnées et altérées par une
utilisation imprudente de ses données a caractere personnel, notamment par des tiers de confiance. Cette
nouvelle forme d’identité subjective est aujourd’hui plus que jamais au centre de toutes les attentions et
pourrait, & long terme, contribuer & redéfinir ce réle historique d’attribution de 1’identité par un Etat de
droit et ses institutions. Une personne est une somme de différentes motivations dont chacune subit un
changement permanent, au gré de ses interactions sociales. En pratique, 1’identité sociale est bien
souvent vécue « (...) comme un tout »*° par les personnes, c¢’est-a-dire qu’en cas d’atteinte par un tiers,
c’est « toute la personne qui vibre [qui est atteinte] ». Nous soutenons ainsi une vision duale de
’identité, a la fois racine et en contexte, a la lumiére des technologies blockchains®® et de 1’identité

numérique décentralisée (IND) qui est étudiée plus loin.

1.1.1 Les contours de I’identité au regard de la philosophie

Il apparait essentiel de déterminer les conditions selon lesquelles la notion d’identité peut exister. Le
philosophe américain Quine Willard explique qu’une identité implique préalablement une insertion
d'existence propre a une chose, a un concept ou encore a une personne « il n’existe pas d’entité sans une

identité »°2, Cette expression signifie que I’identité est I’essence méme de toute chose, aucune définition

4T MUCCHIELLI Alex, « L identité », Ed. Que sais-je ? PUF 2009, disponible a 1’adresse suivante

48 EYNARD Jessica, « L’identité numérique ; quelle définition pour quelle protection » , p.39.

4% CE, Recommandation, « Renforcer la place de I’individu dans le droit a la protection de ses données (« autodétermination
informationnelle ») pour lui permettre de décider de la communication et de I’utilisation de ses données a caractére personnel »
Conseil d’Etat, Etude annuelle 2014 - Le numérique et les droits fondamentaux, consulté en ligne le 20 novembre 2021.

50 MAALOUF Amin, « Les identités meurtriéres », op. cit., p.34.

51 Le terme est utilisé au pluriel tout au long de cette étude pour insister sur les multiples aspects et variantes informatiques de
cette technologie. v. infra, |, Titre 1, 2.3.1.1

52 WILLARD Quine, « Relativité de I’ontologie et autres essais », 1969, No entity without identity, traduit de I’anglais par Jean
Largeault, Paris, Aubier, 1977, p.35.
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ni existence n’est possible sans I’allocation préalable d’une identité. Pour certains individus, les
caractéristiques sont facilement identifiables comme leurs traits physiques tandis que pour d’autres elles
sont plus complexes a déceler comme leurs traits psychiques ou leur capacité d’apprentissage. Ce constat
s’applique d’ailleurs aux animaux dont certaines capacités peuvent excéder la simple existence de leur
identité corporelle. Bien que chaque étre vivant d’une communauté animale donnée soit génétiqguement
unique, I’ensemble de cette population posséde une faculté collective propre : chaque castor est unigue,
mais tous possédent la faculté innée de savoir construire des barrages des leur naissance. Ici, identité
personnelle et collective se cotoient. Cet aspect universel de I’identité était déja évoqué par Aristote :
«(...) a ce qui est chez I’homme technique, sagesse, intelligence correspond chez certains animaux
quelque autre faculté naturelle du méme genre »*. La notion d'identité ne serait-elle qu'une question de
perspective : un serpent qui mue garde-t-il la méme identité lors de ce processus de transformation
physique ? Cette question peut se transposer a la nature humaine, a 1’unique condition que ce serpent
soit aussi doté d'une « conscience propre » >4, ce qui n’est pas le cas. Pour I’Homme, la conscience est
désignée par la médecine comme un processus de métacognition « la conscience est ce qui nous permet
de connaitre notre identité (...) qui s inscrit dans un contexte relationnel qui fait que d’autres cerveaux
qui nous font face nous reconnaissent comme une certaine personne et non une autre »*°. En accord
avec ce principe, le philosophe francais Paul Ricceur affirme qu’une identité personnelle est
intersubjective, c’est-a-dire qu’elle se développe toujours dans un rapport mutuel avec d’autres
individus®®. Plus précisément, il s’agit de ne pas se confondre avec I’autre, mais de se co-construire
grace a lui. De cette facon, nous sommes tous des Hommes comme les autres, grace aux autres, et tout
en possédant notre propre « soi » face & « autrui ». Cette relation d’équilibre, social et empathique, fait
naitre la notion d’identité sociale comme nous 1’envisageons dans notre étude. Selon le sociologue
frangais Claude Dubar, il existe deux principaux courants de pensée concernant le concept d’identité,
’un dit « essentialiste » et I’autre « nominaliste »*”. Le premier se fonde sur des croyances originelles
intrinseques a tout individu, presque transcendantes et selon lesquelles I’identité permet une distinction
fondamentale entre les individus avec une forme de permanence dans le temps. Le second réfute cette
permanence et distinction spécifique des individus pour se concentrer sur les modes d’identification de
I’identité, c’est-a-dire ses éléments matériels d’expression. Une mobilisation mixte de ces deux courants
est utilisée dans cette recherche afin de comprendre I’identité vécue des personnes au plus proche du
réel. L'histoire de la philosophie occidentale considere majoritairement que I'humain est une personne
en raison de sa faculté a décider en toute autonomie et en toute conscience, ¢’est-a-dire avec une capacité

a rationaliser ses actes selon son propre systéme de valeurs, lui-méme défini simultanément de facon

5 BOUFFARTIGUE Jean, « Les animaux techniciens, réflexions sur I'animal faber vu par les anciens », 2006, en ligne,
Université Nice-Sophia Antipolis, consulté le 20 ao(t 2021.

54 MUCCHIELLI Alex, « L’identité », op. cit., pp.79-80.

% GAYON Jean et al., « L’Identité, dictionnaire encyclopédique », Ed. Gallimard, 2020, in Follio Essai.

% RICOEUR Paul, « Soi-méme comme un autre », Ed. Seuil 1990, ISBN 2-02-011458-5, disponible en ligne

57 DUBAR Claude, « La crise des identités : I'interprétation d'une mutation », 2010, PUF, pp.2-6, disponible en ligne
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collective et individuelle. Ce systéme de valeurs qui fonde 1I’identité personnelle repose en principe sur
la continuité entre la mémoire passée et présente d’une personne, c’est-a-dire sur sa faculté de
raisonnement et sur ses propres souvenirs ainsi qu’expériences personnelles®®. Par conséquent, I’identité
dont ’'Homme peut se prévaloir existe grace a sa capacité de (re)mémorisation du passé tout autant que
d’anticipation de I’avenir®. C’est aussi ce que le neurophysiologiste francais Alain Berthoz désignait

comme un « voyage mental dans le temps »%°.

Cependant, il s’agit de ne pas confondre I’identité vécue d’une personne, c’est-a-dire son identité
psychologique, de son identité primaire et 1égale évoquée plus loin. La premiére est une représentation
identitaire, partiellement fagonnable, profonde et en constante mutation. La seconde ne nous appartient
pas et peut représenter une forme d’enfermement de notre identité psychologique®!. Notre identité
unique et globale subirait une confrontation et négociation permanente entre ces deux identités. Nous
retiendrons I’hypothése selon laquelle 1’identité est en permanence négociée. Pendant la petite enfance
et dés qu’un enfant débute 1’apprentissage de la parole, s’enclenche le systéme d’identification et
d’apprentissage de son propre nom. Cette programmation bien plus large par 1’éducation consiste a
greffer des qualités et des défauts sur ce que nous acceptons plus tard comme étre notre identité. Ce
premier mécanisme de création identitaire, d’une premiére identité, contribue selon le philosophe danois
Seren Kierkegaard & annihiler 1’étre profond d’une personne : en attribuant des étiquettes aux personnes,
cela contribue & annihiler toutes les autres choses qu’elles pourraient étre sans ces étiquettes sociales.
Face a ce constat, que devenons-nous faire de toutes ces tentatives d’assignation identitaires dont nous
faisons sans cesse 1’objet ? 1l semble que nos revendications identitaires traduisent notre désir de changer
certaines revendications identitaires déja existantes. Etymologiquement, 1’identité permet de caractériser
deux ou plusieurs étres qui sont de méme nature. En latin, étre « soi-méme » se désigne par le terme
« ipse » ou « ipséité » en frangais®?. L’ipséité représente ainsi une maniére d’exister et d’étre. Il s’agit
d’une forme de fidélité a soi-méme, de constance autonome, au-dela d’une simple permanence a soi.
Pour le philosophe francais Paul Ricoeur, I’ipséité constitue une composante majeure de 1’identité d’une
personne. Il décline ainsi I’identité avec deux notions, 1’une « identité-idem » et I’autre « identité-ipse ».

La premiére représente une identité stable dans le temps, inchangée et immuable, et la seconde constitue

% LOCKE John, médecin et philosophe anglais décrivait en 1969 qu’une « personne est un étre intelligent pensant, qui a de la
raison et de la réflexion, et qui peut se considérer comme lui-méme, la méme chose pendante, a différents moments et en
différents lieux », The Works, vol. 1 An Essay concerning Human Understanding Part 1 | Online Library of Liberty, consulté
en ligne le 20 ao(it 2021.

% Pour John LOCKE, I’individu est constitué par la continuité du corps et la personne par la continuité de sa conscience :
« L’identité d’une personne s’étend aussi loin que la conscience peut atteindre rétrospectivement toute action ou pensée
passée » in Essai sur [’entendement humain, chap.27, I1.

60 BERTHOZ Alain, « Anticipation et prédiction », Odile Jacob, 2015.

61 En France, I’identité pivot d’une personne (son nom, prénom, sexe) ne lui appartient pas. Cela peut engendrer un
enfermement identitaire pour certaines personnes dont 1’identité pivot et primaire ne correspond plus a leur identité
psychologique (personnes transgenres, personnes dont le nom de famille est difficile a porter). Si cet exemple semble
anecdotique lorsqu’appliqué en France, il prend tout son sens dans le cadre d’un pays et d’un Etat autoritaire : I’identité pivot
et racine des personnes peut étre fabriquée de fagon a enfermer les personnes dans des bulles identitaires strictement contrdlées
et assujettis a une vision spécifique de I’identité (illustration par exemple pendant la guerre Russie - Ukraine avec
I’endoctrinement des personnes).

62 RICOEUR Paul, op. cit., consulté le 18 ao(t 2021, disponible en ligne
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une forme de maintien dans sa projection de soi, malgré certains changements de caractéres de I’identité
dans le temps. Pour mieux comprendre les contours de la dimension philosophique de I’identité,
’expérience de pensée philosophique du Bateau de Thésée®® régulierement évoquée en littérature
s’avére d’une précieuse aide. Utilisé depuis I'Antiquité, cet aphorisme a été repris par de nombreux
philosophes modernes et porte le nom du héros grec Thésée. Cette légende expose que son bateau fut
réparé un grand nombre de fois, au point de ne plus avoir une seule piece d'origine. Il est ainsi question
de savoir si la reconstruction planche par planche de ce bateau de Thésée engendre une dégradation
voire une disparition de l'identité originelle de ce dernier. En d’autres termes, reste-t-il le méme bateau
gu'en amont de sa restauration ? Au fond, cette problématique peut aussi trouver a s’appliquer au concept
d’identité et a la définition que chaque individu peut lui donner. Ces deux aphorismes soulignent une
forme de lien paradoxal entre le changement et la permanence, ¢’est-a-dire entre I’identité d’une chose
face a son propre changement dans le temps, au point de se redéfinir dans un temps long. Dés lors,
I’appréciation philosophique de 1’identité semble particuliérement dépendante d’une approche
subjective, ¢’est-a-dire reposant toujours sur la perception de celui qui 1’étudie. Le philosophe francais
Paul Ricoeur déja cité percoit I’identité comme un « traqueur d’individualité » incubée dans une
« identité narrative » construite et revendiquée de facon durable, consciente ou latente, par chaque
individu®*. Toutefois, le concept d’identité narrative n’est pertinent que si I’on considére que I’individu
possede une totale liberté de décision, ce qui n’est pas nécessairement le cas étant donné les nombreuses
pressions et contraintes sociales qui existent lors du processus de construction identitaire d’une
personne. Dés lors, I’identité narrative caractérise-t-elle une illusion personnelle a la portée parfois auto-
réalisatrice ? Vivons-nous dans I’illusion de notre propre identit¢é ? Sommes-nous réellement 1’acteur

principal de notre propre fiction identitaire a 1’ére numérique ?

Il semble que cette capacité de construction individuelle de notre identité subjective soit en réalité
fortement limitée et conditionnée par I’environnement social et notamment éducatif dans lequel chaque
individu évolue. L’identité peut étre circonscrite a plusieurs niveaux de généralité, comme I’exemple de
deux objets similaires (des verres sortis d’'une méme usine) possédant en apparence la méme identité
générique et pourtant des propriétés différentes (différence de modeles ou encore de numéros de série).
La philosophie préfere une approche subjective de I’identité tandis que le droit privilégie une approche
objective. C’est ainsi que le philosophe frangais Vincent Descombes estime que « reconnaitre le ‘droit
de la subjectivité’, ¢ est voir dans la volonté d’étre soi une attitude morale. L homme qui fait valoir ce
droit - I’homme moderne qui adhére aux valeurs de ['individualisme - veut étre responsable de lui-

méme. Il ne peut étre satisfait de lui-méme que s’il peut s attribuer a lui-méme, & son propre choix, la

83 Plutarque, « Vies des hommes illustres », in Paralléles, ou vies comparées, traduction Alexis Pierron, 39p. Disponible en
ligne

64 TETAZ Jean-Marc, « L'identité narrative comme théorie de la subjectivité pratique. Un essai de reconstruction de la
conception de Paul Ricceur », in Etudes théologiques et religieuses, 2014, pp. 463-494. Disponible a I’adresse suivante
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responsabilité de ce qu’il est »*°. Ernest Renan®, 1’un des plus grands penseurs et prosateurs du 19°m
siecle, dans sa célebre conférence prononcée a la Sorbonne en 1882, avait fourni au nationalisme
allemand, aprés ’annexion de 1’Alsace-Lorraine, une réponse historiqguement et philosophiquement
fondée sur une identité-nation « une grande solidarité, constituée par le sentiment des sacrifices qui ont
été fait et de ceux qu’on est disposé a faire encore », combattant ainsi le modéle d’une identité ethnique.
Les juristes de la couronne britannique d'Edouard VI différenciaient comme le rappelait 1’historien
germano-ameéricain Ernst Kantorowicz « Les deux corps du roi : un corps naturel et un corps
politique »®”. Cela démontre avec pertinence une distinction conceptuelle entre le corps et I’esprit. Nous
soutiendrons ainsi que cette idée de segmentation des identités permet d’appréhender avec pertinence
les différentes composantes d’une identité numérique au regard de ses divers contextes d’utilisation. Il
est possible de distinguer I’identité revendiquée par I'individu de celle percue par son entourage. Selon
le psychanalyste germano-américain Erik Homburger Erikson, le concept de crise d’identité posséde
deux volets indissociables et constitutifs de I’identité d’une personne : 1’identité objective que
reconnaissent des individus a un individu, et ’identité de I’individu face a lui-méme, une identité
subjective. Dés lors, I’individu ne réussirait pas a étre accepté par la communauté a laquelle il est
rattaché, s’il ne parvient pas a ajuster ensemble ces deux facettes. Dans nos sociétés modernes, la crise
d’adolescence est en réalité une crise de 1’identité et plus précisément de I’évolution d’une identité de
I’enfant vers celle de 1’adulte. Il convient d’évoquer les différences culturelles et sociales qui existent
entre une société traditionnelle et moderne, la premiéere soumettant les jeunes individus a des pratiques
cérémoniales, des rituels afin de symboliser une évolution depuis le statut d’enfant a celui de jeune
adulte (la crise d’identité est donc ritualisée) et la seconde tentant d’individualiser le processus de crise
d’identité auquel un jeune individu devra affronter seul (sans rituels) I’évolution de son identité
physique, psychologique et sociale. Cette différence d’accompagnement dans la construction identitaire
d’un enfant est nette, d’un coté, la crise d’identité est accompagnée et systématisée par le collectif social,
et de ’autre, elle est une affaire individuelle et restreinte au cercle familial. De son c6té, la philosophe
et conférenciére francaise Julia de Funés dans son récent ouvrage sur I’identité®® se lance dans une
critique de toutes les facettes de I’identité et conclut qu’il s’agit d’un concept incertain et que chercher
une identité ne peut conduire qu’a une impasse. Elle propose de s’individualiser, de rechercher sa propre
singularité pour retrouver le sentiment individuel de soi. A ce stade, certains écosystémes de I’univers
numérique comme les réseaux sociaux représentent un nouveau refuge pour les jeunes générations
soumises a des crises identitaires inévitables et nécessaires. Si ce refuge numérique semble plutot
bénéfique en permettant a ces internautes de faire société au sein de communauteés spécifiques, il semble

que la gestion de ces communautés soit sujette a une dépendance informatique excessive et susceptible

6 DESCOMBES Vincent, 2013, « Les embarras de I’identité », Ed. Gallimard, emplacement 1801 sur 4825.

% RENAN Ernest, « Qu’est-ce qu’une nation ? » nouvelle réédition en 2023, Ed. 1001 nuits, 50p.

67 KANTOROWICZ Ernst, « Les deux corps du Roi », 1989, Ed. Gallimard, en ligne, in Rev. Sci. Soc. Polit., 2, Persée,
consulté le 20 ao(t 2021, p.84.

% De FUNES Julia, « Le siécle des égarés, de 1’errance identitaire au sentiment de soi », Ed. L’Observatoire, 2022.
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d’engendrer des manipulations par les fournisseurs de services en ligne. En influengant ces
communautés en raison de leurs algorithmes, les réseaux sociaux interviennent directement dans la
construction identitaire profonde des jeunes générations, parfois sans protection face a leurs effets
négatifs, tels les harcélements, les rumeurs en ligne ou les violations de données personnelles. Comme
I’explique le philosophe frangais Franck Fischbach®®, le terme d’aliénation ou « alienatio » emprunte
une premiere signification juridique en caractérisant pour un individu, un acte juridique de transfert ou
de dépossession de la titularité de 1’un de ses droits. Au XIXé siécle, ce sens premier évoluera grace au
philosophe allemand Georg Wilhelm Friedrich Hegel pour désigner « (...) le pouvoir de se séparer de
soi-méme, de se faire autre que soi et de se reprendre, de se réaffirmer dans son identité a soi ».
Concretement, Hegel soutient que la conscience personnelle d’une personne ne peut parvenir a rejoindre
la conscience collective et sociale du monde, qu’a I’unique condition de se démunir et d’aliéner sa propre
conscience, 1’aliénation étant « un mal pour un bien »™, c’est-a-dire un passage que chaque individu
emprunte de fagon temporairement négative, pour que son identité sorte enrichie et adaptée au monde
extérieur. Aujourd’hui, la notion d’aliénation posséde une forte connotation négative en raison d’une
réappropriation au milieu du XIXe siécle par divers penseurs successifs’®. Cette notion d’aliénation
prend tout son sens au regard de I'expansion rapide de nos attributs d’identité étendus au sein d’un
univers numérique. Pourtant, nous émettons 1’hypothése que de nouvelles solutions informatiques
permettraient de limiter ce phénomeéne en redonnant a chaque personne une souveraineté et une maitrise
individuelle sur ses données. En définitive, la théorie de « I’identité sortale » proposée par le philosophe
autrichien et britannique Ludwig Wittgenstein’?, devient une piste privilégiée pour cette étude. Elle
considére que chaque critére d’identité dépend de son objet, tout en conservant une part d’unicité.
L’identité d’une personne différe d’une autre dés lors que les deux sont des personnes (la personne étant
ici I’objet). Penser I’identité ne doit pas simplement revenir a penser de fagon systématiquement
déterministe, c’est-a-dire a fixer des appartenances identitaires pour chaque personne au risque de les
enfermer dans ces appartenances. 1l s’agit également d’accepter I’identité comme 1’expression et le
partage de récits personnels différents et sociaux. Jumelé au concept de « la vie privée en contexte »"
décrit par la Professeure en sciences de ’information Helen Nissenbaum, selon lequel a chaque flux
d’informations doit correspondre un contexte d’utilisation en accord avec les besoins des utilisateurs,
une vision de I’identité en contexte semble faire sens. Par extension, cette forme d’identité contextuelle
fait appel a un cloisonnement des différentes parties de ’identité d’une personne, ce qui est privilégié

dans cette these afin de former un champ de recherche cohérent.

89 FISCHBACH Franck, « L aliénation : un concept encore utile aujourd’hui ? » Séminaire Université de Lorraine, 4 oct. 2021.
70 GAYON Jean et al., « L’Identité : dictionnaire encyclopédique », 2020, in Folio Essai, Gallimard. ISBN : 978207283413.
111 est fait référence aux travaux préalables de Karl Marx et Bruno Bauer évoqués par Alex Mucchielli in L ‘identité, p.179

2 MUCCHIELLI Alex, op. cit., p.673.

3 NISSENBAUM Helen, Stanford University Press, 2009, citée par Claire Levallois-Barth in « L’identité numérique : quelles
définitions pour quelles protections », (sous la dir. de) Jessica Eynard, Ed. Larcier, 2020, Dalloz Librairie, p.189.
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1.1.2 Les contours de I’identité au regard de la sociologie

Certains auteurs comme le philosophe francais Vincent Descombes, déja cité, permettent de comprendre
la relation indissociable qui existe entre I’identité et la société « Peut-on dissocier la constitution de la
cité inscrite dans les textes [1’identité juridique et politique d’une nation] de celle qui est inscrite dans
les cceurs [I’identité sociale et culturelle des citoyens] ? »". Admettre que les identités sont le fait de
processus sociaux et historiques précis, mais imprévisibles, permet de comprendre I’ampleur paradoxale
de cette notion a I’échelle individuelle et collective. L écrivain, dramaturge, philosophe et homme d’Etat
Johann Wolfgang von Goethe écrivait « ¢ est en vain que nous entreprenons d'exprimer la nature d'une
chose. Nous nous efforgons en vain de peindre le caractére d'un étre humain ; rassemblons par contre
ses manieres d'agir, ses actes, et nous verrons apparaitre une image du caractére [de son identité] »".
D’un point de vue historique et social, 1’identité d’une personne se matérialise par son nom et son
prénom qui représentent deux variables stables par lesquelles une identité singuliére et minimale peut
s'exprimer’®. Le sociologue américain Erving Goffman désignait le nom et le prénom comme des porte-
identités’’. Si toutes les sociétés et cultures recourent a 1’usage unanime de cette méme méthode
historique d’affirmation de I’identité, il convient d’observer que ce processus de désignation varie selon
chaque culture. En effet, s’il est aisé de se souvenir des noms et des prénoms de chacun au sein de
sociétés de tailles restreintes, cela s’avére plus complexe dans nos sociétés contemporaines, référence

faite a la loi permettant aujourd’hui le double nom de famille®,

Depuis quelques siécles, ce processus de désignation nominatif est juridiquement encadré par un état
civil stable. Ainsi, ce processus désormais écrit est institutionnalisé en vertu des principes de stabilité
sociale et de protection juridique. Cela peut aussi s’expliquer par une importante croissance
démographique des populations depuis le XIXé siecle. Cette croissance a engendré un besoin
d’identification fort pour les Etats, dont une identification administrative fiable des identités est un
élément clé pour le bien commun de la société. En effet, elle permet par exemple d’assurer une justice
pour tous ses administrés. En ce sens, la permanence d’un systeme d’identification fiable comme le
papier permettait aux autorités administratives d’identifier, d’enregistrer et de suivre avec une relative
précision ses administrés. En France, s’instaure progressivement au XIXe siécle le nom de famille. Un
siecle plus tard s’y ajoutera le prénom, dont ’'usage dépasse la simple transmission familiale - comme
pour le nom - pour se diffuser au quotidien dans le domaine scolaire, professionnel ou personnel. Comme
I’expliquait le sociologue américain Anselm Leonard Strauss, le nom et le prénom nous caractérisent

aujourd’hui dans nos relations sociales et administratives en formant « un lien indissoluble entre le nom

74 DESCOMBES Vincent, op. cit., emplacement 3858 sur 4825.

5 VVON GOETHE Johann Wolfgang, « Traité des couleurs », Ed. Triades, 1973, p.71.

6 ALFORD Richard, « Naming and Identity » in HRAF.

" GOFFMAN Erving, « Stigmate: les usages sociaux des handicaps », 1975 consulté en ligne le 21 aoGt 2021, p.75-
78 Loi n°2002-304 du 4 mars 2002 relative a I’attribution d’un double nom de famille a la naissance.
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et l'image de soi »°. Toutefois, ce processus nominatif n’est pas un systéme d’identification
parfaitement fiable en raison de la possible et réguliére existence d’homonymes. Dés lors, nous
supposons dans cette recherche qu’aucun systéme d’identification ne sera jamais parfait, bien que les

mécanismes d’identification actuels soient particulierement efficaces.

La sociologie admet que des mécanismes relationnels sont au cceur du systéme de construction des
identités au sein des communautés, des groupes et plus généralement des sociétés. Ces logiques
relationnelles relévent d’une triple caractérisation®, les groupes extérieurs a nous (« ils »), les groupes
internes auxquels on se rattache (« nous ») et enfin la relation entretenue entre ces deux premiers groupes
(relation entre « ils » et « nous »). Cette représentation permet d’envisager la maniére dont les personnes
s’identifient collectivement par leur différenciation collective. C’est ainsi que naissent les identités
nationales, professionnelles et personnelles. Selon la société étudiée, il existe d'innombrables groupes
d’appartenance dont les identités revendiquées sont souvent complexes a appréhender, car vécus et
ressentis a la fois subjectivement et collectivement. Historiquement, 1’identité au sens identitaire est une
notion développée en 1970 avec I’historien américain Philip Gleason®. Il constate a 1’époque une
utilisation massive du terme d’identité par de nombreux experts en sciences sociales, sans pour autant
que ces derniers n’arrivent a le définir avec précision « [’identité est une chose, c’est ce qu’elle est ».
Gleason démontre que le concept d’identité est initialement apparu dans les sciences sociales
américaines en 1955 pour permettre aux individus (Américains) de se situer au sein d’une société
d’autres groupes sociaux auxquels ils se rattachent formant ainsi une identité nationale, notamment par
leurs caractéres distinctifs, identité religieuse, origines ethniques. Cette idée se rapproche du
concept d’identité narrative de Paul Ricoeur évoqué précédemment, ¢’est-a-dire une identité construite
par l'individu qui déciderait de choisir quelle (ré)interprétation donner a son passé. Elle apparait comme
«un phénomeéne pathologique, source de ‘confusion’ et de désorientation »% avec lequel chaque
personne doit procéder a une intériorisation consciente de qui elle est, et gérer cette représentation
consciente et inconsciente lors de ses interactions sociales, désormais numériques. Finalement, comme
I’a démontré Philip Gleason, le terme d’identité est source d’embarras, car utilisé dans les sciences
sociales américaines sans méme posseder une définition précise. Des lors, son usage et son sens ont pris
certaines définitions parfois opposées, qui se retrouvent aujourd’hui dans notre langage commun. Si
I'identité semble étre un élément fondamentalement personnel et intime, les sciences sociales semblent
nuancer cette premiére impression afin de mettre en exergue la dépendance sociale et extérieure d’une

identité personnelle au monde. La célébre maxime « [’Homme est un animal par nature politique »% du

% STRAUSS Anselm, « Miroirs et masques, une introduction a I’interactionnisme », 1993, Revue des sciences sociales du
politique, consulté en ligne le 21 ao(t 2021, pp.142-146.

8 MUCCHIELLI Alex, op. cit.

81 GLEASON Philip, « Identifying ldentity: a semantic history », in Journal of American History, vol. 69, no 4, mars 1983, pp.
910-931.

82 DESCOMBES Vincent, op. cit. Emplacement 463 sur 4825.

8 JAULIN Annick, « La nature de I’animal politique humain selon Aristote », Ed. Sorbonne, 2017, disponible en ligne
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philosophe grec Aristote, énoncerait ainsi une loi naturelle selon laquelle ’Homme est destiné a vivre
en société. Six siecles plus tard, le sociologue allemand Norbert Elias ajoutera « on ne peut opposer
individu et société comme deux entités que sur le plan du langage »4. Ce constat est aussi partagé par
le sociologue Emile Durkheim pour qui « I homme n’est un homme que parce qu’il vit en société »*.
La culture est ainsi au centre de la création et du maintien de toute vie sociale, et par extension de toute
identité collective ou individuelle. Finalement, trouver son identité et ses appartenances, c’est faire
communauté. Le célébre anthropologue francais Claude Lévi-Strauss témoigne dans son ouvrage « la
pensée sauvage (1964) » de la maniére dont la singularité individuelle des personnes n’intervient pas en
contradiction avec leur intégration au sein de groupes sociaux. Depuis son point de vue anthropologique,
il explique en quoi ce processus d’intégration d’individus externes a une société (des étrangers ou encore
une nouvelle génération) engendre une perturbation de l'ordre institué. La communauté doit
systématiquement fournir ou laisser une place a I’individualité de chaque nouvelle personne entrante au
sein de son groupe. Ce constat est soutenu par 1I’auteur et académicien frangais Amin Maalouf qui estime
qu’il est primordial d’introduire et de favoriser un concept proche de celui d’identité solidaire, ¢’est-a-
dire d’encourager la capacité de I’Homme a se mettre a la place de leurs compéres en cultivant de

multiples appartenances réciproques.

L’identité sociale d’une personne regroupe ainsi I’ensemble de ses appartenances qui forment ensemble
sa personnalité, mais dont les combinaisons et priorités varient en permanence « si chacun de ces
éléments [d’appartenances] peut se rencontrer chez un grand nombre d’individus, jamais on ne retrouve
la méme combinaison [d’appartenances] chez deux personnes différentes, et ¢ est justement cela qui fait
la richesse de chacun, sa valeur propre, c’est ce qui fait que tout étre est singulier et potentiellement
irremplacable »%. Selon le philosophe indien Amartya Sen, tout individu posséde plusieurs identités
« Puisque chacun possede plusieurs identités, il lui faut @ chaque fois choisir, parmi les différents
groupes qui peuvent réclamer son allégeance, celui qui va prévaloir a telle occasion »®". De ce fait,
I'identité est avant tout un phénomeéne social permettant de revendiquer des identités sociales selon deux
appartenances, 1’une de classe, correspondant a un critére commun et partagé par des individus et I’autre
communautaire et sociale. Combinées, ces deux appartenances forment I’identité sociale. Séparées, elles
ne permettent pas systématiquement de créer un sentiment identitaire suffisant pour que des individus
puissent former un groupe social, source de revendications identitaires compréhensibles et acceptées de
tous. Nous constatons dans les parties dédiées a 1’identité numérique auto-souveraine et au Métavers
étudiés plus loin, que ces deux types d’appartenance font probablement défaut a leur adoption massive,

N

contrairement & la blockchain Bitcoin qui représente une nouvelle forme de quasi-nation

8 DUMA Jean, "Histoires de nobles et de bourgeois : Individus, groupes, réseaux en France. XVeé-XVI¢é siécles”, Presses
universitaires de Paris Nanterre, p.187.

8 DURKHEIM Emile, « Education et sociologie », PUF, Coll. Quadrige, nouvelle édition 2022, p.55, en ligne a ’adresse
suivante

8 MAALOUF Amin, op. cit. p.17.

87 DESCOMBES Vincent, 2013, « Les embarras de I’identité », Ed. Gallimard, emplacement 179 sur 4825.
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technocratique®. Karl Marx exprimait « ce n'est pas la conscience des hommes qui détermine leur étre
; c’est inversement leur étre social qui détermine leur conscience »®°. Selon de grands auteurs des
sciences sociales comme le Professeur en sciences politiques autrichien Joseph Schumpeter ou le
sociologue francais Pierre Bourdieu, il existe trois typologies d'identité de classe®, celle temporelle (la
capacité d’une classe sociale a ne pas se confondre a d’autres au fil du temps), celle culturelle (toutes
les formes de revendications culturelles, politiques, sociales, économiques ou encore physiques propres
a une classe sociale) et celle collective répondant a I’intérét supérieur du collectif et a sa capacité de
représentation et d’action. Comme évoqué précédemment, I’identité collective primait sur
I’individualité de chaque personne, toute action pensée a travers le prisme commun du « nous ». A
I’inverse, nos sociétés contemporaines ont tendance a ériger une identité personnelle, individualiste et
autonome en tant qu’objectif et figure de réussite sociale. Le sociologue francais Emile Durkheim
désignait ce phénoméne social et culturel comme un culte de I’individu par lequel la société céde
certaines de ses valeurs collectives au profit de valeurs personnelles. Nous constaterons que de
nombreuses applications informatiques liées aux technologies 3.0 donnent sciemment ou non et de fagon
exacerbée une nouvelle forme de culte individuel, communautaire et financier, avec le Métavers et les

NFT par exemple qui sont étudiés plus loin.

Toutefois, les sociétés traditionnelles et contemporaines restent des organisations sociales structurées.
Le philosophe canadien Charles Taylor considére qu’a partir du XVIIle siécle, nos sociétés modernes et
occidentales sont entrées dans un processus de « désocialisation » par lequel la « vie sociale » et les
« affaires sociales » se sont progressivement rationalisées pour laisser place a la pression individuelle
et a I’influence sociale®. Ainsi, dans nos sociétés modernes, les individus sont a I’aise avec une libre
auto-détermination ainsi qu’avec une désocialisation inconsciente de leur identité, en opposition aux
sociétés traditionnelles. De fagon complémentaire, 1’anthropologue frangais Louis Dumont expliquait
que I’individu moderne se « pense en individu », c¢’est-a-dire qu’il possede un pouvoir de décision
concernant les conditions de satisfaction de soi et de son estime. 1l s’agit en quelque sorte d’un droit de
I’individu a I’émancipation identitaire, c’est-a-dire a la capacité de se définir selon ses propres
conventions et souhaits. Si cette possibilité n’a jamais été aussi vraie a 1’ére numérique notamment du
Web 3.0 I’influence quotidienne de certains réseaux numériques sur notre identité n’a jamais été aussi
importante et paradoxale. Depuis quelques années, un nouveau constat identitaire s’impose par une
volonté de dégenrer I’identité des personnes, c’est-a-dire de supprimer les catégories masculine et
féminine de certains contextes physiques et numériques. Ainsi, deux questions subsidiaires semblent
importantes sur le sujet : pourquoi les identités de genre existent ? Sont-elles toujours pertinentes

aujourd’hui ? En France et en Europe, I’identité de genre est le fruit de notre histoire et de notre culture

8 V. Annexe 3, Focus 1 a 6.

8 EGE, Ragip, « A propos de I’ouvrage de Karl Marx : Contribution 4 la critique de I’économie politique. Introduction aux
Grundrisse dite ‘de 1857” », 2016, in Cahiers d'économie Politique, disponible a I’adresse suivante

% GAYON Jean et al., L 'Identité : dictionnaire encyclopédique, 2020, Folio Essai, Gallimard. ISBN : 9782072834134.

9 DESCOMBES Vincent, op. cit., emplacement 2088 sur 4825.
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sociale et religieuse. Utilisés depuis le Xlle siécle®?, ces termes sont aujourd’hui toujours largement
utilisés, y compris sur les titres d’identité officiels. Il s’agit de supprimer 1’utilisation des genres pour
I’identité civile et Iégale des personnes - dans la continuité de la récente suppression de I’utilisation du
terme « Mademoiselle »* par les institutions publiques - du fait que cette distinction de genre n’est plus
ni nécessaire ni justifiée, mais simplement le fruit de notre histoire et culture. Supprimer les genres
permettrait d’apporter une réponse simple a un double constat social et informatique, en raison d’un
nombre croissant de citoyens revendiquant la possibilité de changer de genre au cours de leur vie, car
ne se reconnaissant dans aucune des deux catégories traditionnelles (« homme » ou « femme »). Sa
suppression permettrait d’instaurer un principe conceptuel de minimisation de I’identité des personnes,
en contribuant & réduire la quantité importante d’attributs et de données personnelles pouvant étre
récoltées (par exemple seuls les attributs indispensables comme biométriques pourraient étre récoltés).
De cette facon, la fonction d’une personne ne primerait plus sur la personne qui serait alors plus
librement revendiquée. En conclusion, il semble que le concept d’identité représente avant tout un
moyen efficace, mais complexe, d’évoquer la diversit¢é des Hommes et de leurs singularités. Si un
individu souhaite étre percu a sa juste valeur, il s’agit de lui permettre d’exprimer ce qu’il pense posseder
de plus estimable dans sa singularité. Nous étudions comment I'identité numérique décentralisée
permettrait de renouer avec l'utopie d'une identité individuellement et collectivement souveraine
et agentive®. Cependant, conférer une trop grande autonomie et responsabilité aux internautes pourrait
également amener a des dérives non maitrisées. Nous tenterons d’identifier un équilibre entre
I’importance de cette théorie et les outils informatiques appropriés et innovants actuellement a

disposition.

1.1.3 Les contours de I’identité au regard du droit

L’identité est définie a I’échelle internationale de maniére complémentaire par plusieurs organisations
transnationales. En 2015, un groupe d’experts rattachés aux Nations Unies et travaillant sur la mise en
place d’objectifs de développement durable a 1’échelle internationale a publié une liste d'indicateurs
dont I’'un d’entre eux souligne que « fournir une identité Iégale a tous (y compris I'enregistrement des

naissances) d'ici 2030 est un objectif partagé par la communauté internationale dans le cadre des

9 DEVELEY Alice, 21 ao(it 2018, « ‘M.’, ‘Mr’ : ces abréviations de titres de civilité a ne plus écorcher », in Le Figaro, a
I’adresse suivante

9 Circulaire n° 5575/SG du 21 février 2012 relative a la suppression des termes 'Mademoiselle’, 'nom de jeune fille', 'nom
patronymique', 'nom d'épouse' et nom d'époux' des formulaires et correspondances des administrations, disponible a 1’adresse
suivante

9 GAYON Jean et al., « L’Identité : dictionnaire encyclopédique », op. cit. p.169. L'agentivité est la capacité d'un acteur a agir
dans un environnement donné. En sociologie, un agent est un individu qui s'engage dans la structure sociale. Le sentiment
d'agentivité caractérise une sensation de controle sur ses propres actions et par extension sur les événements de son
environnement social.
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objectifs de développement durable (cible 16.9) »*®. En 2018, I’union internationale des
télécommunications (UIT) désigne I’identité comme « la représentation d'une entité sous la forme d'un
ou plusieurs attributs qui permettent de distinguer suffisamment I'entité ou les entités dans un
contexte »%. En 2019, ’organisation internationale de normalisation (1SO) la définissait comme « un
ensemble d'attributs liés a une entité »*” en complétant « I'identification est un processus de
reconnaissance d'une entité dans un domaine particulier comme étant distincte des autres entités »%.
De facon paradoxale, la Déclaration des Droits de I’Homme et du Citoyen (DDHC) ne mentionne ni ne
définit ’identité. Néanmoins, elle reconnait indirectement un droit a I’identification dans son article 6
« (...) tous les citoyens étant égaux a ses yeux sont également admissibles a toutes dignités, places et
emplois publics, selon leur capacité, et sans autre distinction que celle de leurs vertus et de leurs
talents »%. Dés lors, le droit d'avoir une identité et d'étre identifiable semble indirectement reconnu sans
pour autant que soit définit de fagcon précise la notion d’identité. Ces premiéres définitions proposent un
socle juridiqgue commun permettant d’aborder la notion d’identité sous un angle encore une fois général
et abstrait. Parce que I'identification des personnes est un processus essentiel pour leur accorder un acces
a des services de tous ordres, il convient d’en définir plus précisément les éléments matériels. Le droit
a pour role de fixer les conditions de fabrication de I’identité physique et numérique dont Iune des
composantes majeures repose sur des attributs personnels dématérialisés sous la forme de données
circulant en ligne. L’accés a certains services ou interactions sociales requiert une méthode
d’identification préalable des personnes ou des utilisateurs. Ces systemes d’identifications sont en
principe fournis par I’Etat aux citoyens et encadrés par le droit. Il s’agit de batir un systéme
d’identification a grande échelle, ce qui nécessite une importante confiance des citoyens, des institutions
et des entreprises. Sans une transparence et une confiance juridique totale, un climat de méfiance peut
s'instaurer ou subsister vis-a-vis de toute solution technique d’identification, étant donné que I’identité
est un domaine sensible qui implique directement la sphére personnelle et psychosociale de chaque
individu.

De maniére universelle, la plupart des Etats a travers le monde se positionnent en tant que premier
fournisseur d'identité pour les personnes, notamment par un titre d’identité physique papier ou plastique

et un certificat de naissance!®. Ce dernier repose sur un registre physique et/ou électronique qui est tenu

% World Bank Group, identification for development, consulté en ligne le 25 ao(it 2021, traduction libre de I’anglais, «
Providing legal identity for all (including birth registration) by 2030 is a target shared by the international community as part
of the Sustainable Development Goals (target 16.9) ».

% International Telecommunication Union (ITU), « Telecommunication Standardization Sector, X.1252, Baseline identity
management terms and definitions », Avril 2010, traduction libre de ’anglais « identity is the representation of an entity detailed
enough to make the individual distinguishable within a context », p.4, 2018, in Digital Identity Roadmap Guide.

97 Traduction libre de I’anglais « Identity is a set of attributes related to an entity », 1ISO/IEC 24760-1.3.2.1

9% Traduction libre de I’anglais « identification is the process of recognizing an entity in a particular domain as distinct from
other entities ».

9 Déclaration des Droits de I'Homme et du Citoyen (DDHC) de 1789 | Conseil constitutionnel, consulté en ligne le
25 ao(t 2021.

100 BENSOUSSAN Alain, « Aujourd’hui D’information [d’une naissance] est communiquée électroniquement a
I’administration publique par le médecin de la maternité dés 1’accouchement. Un numéro national d’identité est assigné », in
L’identité numérique 5.0., Bensoussan Avocats, Ed. Lexing, p.16.
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a jour par I’Etat et son administration au fil du temps. La personne 1également responsable de 1’enfant
peut recevoir une attestation ou un certificat qui représente donc les informations dans ce registre officiel
dont I’Etat est le garant. Ces informations, stockées dans le cadre du processus d'enregistrement des
naissances, comprennent principalement le nom, la date et le lieu de naissance, la nationalité, le ou les
parents et parfois d’autres caractéristiques complémentaires (couleur des yeux, sexe, taille). Toutefois,
si aux yeux de la doctrine I’identité représente « [’ensemble des éléments qui, aux termes de la loi,
concourent a l'identification d'une personne physique (nom, prénom, date de naissance, filiation) »**,
certains juristes constatent qu’il existe d’ores et déja une hiérarchie d’importance entre certains éléments
matériels de I’identité. En effet, le nom, le prénom et la date de naissance semblent prioritaires et
« pivots »1% par rapport a d’autres critéres comme le lieu de naissance. Parce que I’état civil des
personnes matérialise et confére une existence identitaire et Iégale aux personnes!®, ce « noyau
identitaire minimum »%* leur octroie une personnalité juridique et un statut juridique en leur donnant
acces a des droits de vote et en les soumettant a des obligations (imposition fiscale, etc.). De ce fait,
I’état civil d’une personne donne naissance a une identité que nous désignons tout au long de cette these
comme primaire, racine et légale. Pour les personnes morales de droit francais, I’identité juridique d’une
organisation nait lorsque le greffe d’un tribunal de commerce enregistre certaines informations
minimales (Kbis, représentants Iégaux, forme juridique, statuts, siége social) permettant I’identification
d’une organisation au registre du commerce et des sociétés (RCS) prés des 227 tribunaux de commerce
francais. Ainsi, 1’identité des personnes physiques et morales repose sur des traitements humains,
administratifs et informatiques. Si le champ d’études de cette recherche s’intéresse principalement a
I’identité des personnes physiques, 1’identité des personnes morales est également évoquée a travers le

prisme de I’identité numérique décentralisée ainsi que dans une partie dédiée aux objets numériques.

Les titres et documents d'identité officiels représentent des supports matériels en réalité étendus et
extraits du registre d’état civil qui demeure 1’unique source de vérité de I’identité juridique des
personnes'®. Ces titres permettent aux citoyens de prouver leur nationalité et droits afférents. Ils
contribuent a faciliter une preuve manuscrite de leur identité légale. Chaque document posséde une
finalité propre : un passeport sert a « passer les ports », c’est-a-dire a voyager, la carte nationale
d’identité (CNI) permet une libre circulation sur le territoire national et une carte d’électeur permet aux
citoyens de s’exprimer par le vote démocratique. L’ histoire du développement de ces supports d’identité

mérite un rappel afin de bien comprendre les enjeux actuels et futurs de leur dématérialisation. L histoire

101 EYNARD Jessica, « L’identité numérique ; quelle définition pour quelle protection ? », Coll. Larcier, 2020, Dalloz Librairie.
102 Ce terme est introduit dans la Délibération n°2015-254 du 16 juillet 2015 portant avis sur un projet d'arrété portant création
d'un traitement de données a caractére personnel par la direction interministérielle des systemes d'information et de
communication du téléservice dénommé FranceConnect

103 La date de naissance permet de définir I’Age d’une personne et donc sa capacité juridique. Le domicile permet de lier une
personne & un territoire et a sa juridiction associée.

104 BERNARD Alain, « L'identité des personnes physiques en droit privé », consulté en ligne le 26/08/21, p.155.

10511 est fait référence a I’acte de naissance qui représente une pierre angulaire pour la reconnaissance juridique d’une personne

physique.
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des titres d'identité prend ses racines aprés I'essor des déplacements migratoires qui rendait inefficaces
les méthodes d'identification traditionnelles par I’usage du nom et du prénom comme évoqueés ci-avant.
En effet, ces derniers étaient jugés peu fiables, car dépendants de I’interconnaissance et de la mémoire
des personnes. C’est le XVle siécle qui voit naitre une premiere volonté d’améliorer le systéme
d’identification grace a I’ordonnance Guillemine décrétée en 1539 par Francois ler'®, Cette derniére
introduit et impose une normalisation de la langue frangaise pour tous les actes administratifs et
juridiques de 1’époque, notamment en abolissant 1’utilisation du latin pour ces actes. En conséquence et
sous couvert d’un renforcement du pouvoir monarchique, elle impose aux paroisses de France
I’inscription de tous mariages, naissances et déces au sein de registres paroissiaux. L’état civil apparait
sous sa premiére forme puis sera institué sous sa forme moderne aprés la Révolution francaise®’. Puis
la Ille République marque un tournant dans I’histoire de 1’identification de I'Etat envers ses citoyens.

Au-dela du recours systématique a 1’état civil'%®

pour délivrer des titres d’identité aux Francais, les
personnes immigrées se voient obligées par la loi du 8 ao(t 1893 relative au séjour des étrangers en
France et a la protection du travail en France!® de s’enregistrer afin d’accéder et de prouver leur droit
au séjour. Cette premicre loi, précurseur en termes d’obligation d’identification, sera plus tard en 1917
complétée par une carte nationale d’identité imposée a tous les travailleurs coloniaux. Aprés 1918, le
concept de carte nationale d’identité est étendu a toute la population francaise, afin de garantir une
identification fiable ainsi qu’une citoyenneté officielle aux Frangais. Dés lors, I’identité d’une personne
et son état civil sont deux concepts indissociables. Pourtant, leurs liens sont régulieérement questionnés
afin de désigner d’autres réalités pour exprimer le besoin de revendiquer de nouvelles appartenances
matérialisées par de nouveaux attributs étendus de I’identité des personnes. Si le droit organise sa propre
Vérité concernant I’identité civile et primaire des personnes, peut-il en étre autrement pour 1’identité

subjective et secondaire des personnes ?

Le professeur de droit Alain Bernard distingue [’identité permanente (fixée par le droit) de ’identité
revendiquée (le rble fixé par la société), la premiere étant nécessaire a la seconde et la seconde
indissociable de la premiére. Ce dernier percoit ainsi la société comme « un gigantesque filet »*1° grace
auquel chaque personne est reliée aux autres, de facon plus ou moins directe et complexe.
L’indétermination et I’indisponibilité juridique de I’identité en droit francais s’expliquent par la diversité
des fonctions qu’elles jouent dans la vie juridique des personnes. Cette indétermination est due a
I'évolution constante de la notion d'identité, que les professionnels du droit préferent limiter a certains

éléments matériels et immuables. Avec une ambition similaire, 1I’indisponibilité de 1’identité des

106 Cette Ordonnance est le plus ancien texte législatif encore en vigueur en France ; Ordonnance du Roy sur le fait de justice,
consultée en ligne le 21/08/2021.

107 BENSOUSSAN Alain, avocat, « C’est la révolution frangaise qui retire la tenue des registres des mains de 1’église catholique
pour la confier a I’Etat, et ainsi créer I’identité dite régalienne », in L ’identité numérique 5.0. Ed. Lexing, p.16.

108 Sous la forme de fichiers centraux détenus par les pouvoirs républicains.

109 | oi du 8 ao(it 1893 relative au séjour des étrangers en France et a la protection du travail national, consulté en ligne le
21 ao0t 2021.

110 BERNARD Alain, op. cit. p.133
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personnes est complémentaire & son indétermination juridique : elle rend en principe complexe et
indisponible la modification d’un ou plusieurs ¢léments matériels de I’identité d’une personne (nom,
prénom)*L, Par exemple, la lecture des données biométriques des citoyens frangais sur les puces de leurs
passeports et cartes nationales d’identité électronique étudiées plus loin, n’est légalement autorisée!!?
que par des agents assermentés de 1’Etat et non par les titulaires physiques de la biométrie, ce qui
démontre I’indisponibilité de nos identités notamment au regard de leur accessibilité!'®. Cependant, il
semble que « (...) petit a petit, le droit a laissé place a une volonté, toutefois contrélée, de s’ immiscer
dans les éléments principaux de [’état que sont le nom, le prénom et le sexe »*. Bien que 1’association
d’un nom et d’un prénom puisse toujours étre frappée par I'nomonymiel’®, constatons que cette
association permet toujours de rendre un individu relativement unique et facilement identifiable,
notamment grace a la biométrie dans les cas prévus par la loi. Les identités numériques (pseudos et
avatars de réseaux sociaux) remettent parfois en question cette unicité de I’identité d’une personne, bien
que seuls ses attributs et données d’identité civile lui permettent de procéder a des actes juridiques de la
vie courante. Dans une majorité de situations, il semble que I’état civil et I’identité personnelle soient
frappés par les principes d’indissociabilité, d’immuabilité et d’indisponibilité réciproques. Toutefois,
I’identité personnelle - grice aux progrés de I’identité numérique - semble en voie d'émancipation de
I’état civil qui I’a vu naitre : une nouvelle forme d’identité numérique choisie apparait, dont les contours
sont parfois aussi déterminants qu’une identité civile selon les écosystémes numériques ou elle se
manifeste dans les Métavers et les réseaux sociaux notamment. L'état civil est également confronté a
des contraintes et des limites, notamment en ce qui concerne la fiabilité et I’authenticité des informations
matérielles dérivées de celui-ci, telles que les cartes d'identité et les passeports, ainsi que la fraude
documentaire liée aux actes d'état civil qui ne sont pas suffisamment sécurisés, dépourvus de composants
de sécurité biométrique ou d'hologrammes. De plus, il est complexe de mettre a jour des documents
d'identité qui peuvent présenter une confusion entre I'état civil des personnes et leurs documents
d'identité, qui ne sont en réalité que des supports dérivés résumant a un moment donné certaines

informations minimales de leur état civil.

111 En droit francais, la modification de son nom de famille est possible directement aupres du ministre de la Justice, de maniére
entiérement dématérialisée, et uniquement en cas de motif légitime (articles 61 a 61-4 du Code civil). En Grande-Bretagne, ce
processus est plus simple administrativement (un court formulaire est a remplir), rapide (1 & 4 semaines) et moins colteux
(~42£). Ce processus est public et permet 1’utilisation 1égale d’un nouveau nom, un choix effectué par plus de 85 000 personnes
chaque année en Grande-Bretagne.

12 « Seuls les fonctionnaires de la police nationale chargés du controle aux frontieres, individuellement désignés et
spécialement habilités, et ayant la qualité d'officier ou d'agent de police judiciaire, ont acces aux informations résultant de
I'interconnexion entre PARAFES et le fichier des personnes recherchées et le systeme d'information Schengen [base de données
biométriques]. », Fiche Question. Disponible a I’adresse suivante

113 SENAT, Proposition de loi relative a la protection de I’identité, 1" juin 2022, « [...] limiter aux seuls agents habilités a cet
effet, la possibilité de lire les empreintes digitales inscrites sur le titre d'identité pour s'assurer qu'elles correspondent a celles
du porteur du titre », disponible a I’adresse suivante

114 SIFFREIN-BLANC Caroline, « L’identité des personnes: une identité pour soi ou pour autrui », consulté en ligne le
26 aolt 2021, 2016, in Presses de [’Université Toulouse 1 Capitole, p.3.

115 I.’homonymie peut toutefois étre écartée grace a d’autres attributs d’identité racine inscrits dans 1’état civil (domicile, date
et lieu de naissance, etc.).
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Sans rentrer dans une classification trop complexe des types de données personnelles pouvant exister, il
est admis par les juristes que l'agrégation de quelques données personnelles suffit amplement a
caractériser et retrouver l'identité racine ou étendue d'une personne. Par exemple, les données
personnelles étaient caractérisées en 2007 par le groupe de travail « article 29 »® sur la protection des
données « il convient de relever que si l'identification par le nom constitue, dans la pratique, le moyen
le plus répandu, un nom n'est pas toujours nécessaire pour identifier une personne, notamment lorsque
d'autres ‘identifiants’ [numériques] sont utilisés pour distinguer quelqu‘un. (...) On reconstitue ainsi la
personnalité de l'individu pour lui attribuer certaines décisions. Sans méme s'enquérir du nom et de
I'adresse de la personne, on peut la caractériser en fonction de critéres socio-économiques,
psychologiques, philosophiques ou autres et lui attribuer certaines décisions dans la mesure ou le point
de contact de la personne (I'ordinateur) ne nécessite plus nécessairement la révélation de son identité
au sens étroit du terme. En d'autres termes, la possibilité d'identifier [en ligne] une personne n'implique
plus nécessairement la faculté de connaitre son identité. »*’. Avec la multiplication des dispositifs
technologiques couplée a I'évolution des pratiques et des interactions sociales toujours plus numérisées,
les individus n’ont jamais émis autant de données'®. A I’échelle communautaire, I’article 8 de la
Convention Européenne des Droits de 'Homme (CEDH), entrée en vigueur le 3 septembre 1953, a posé
le fondement du droit au respect de la vie privée et par extension celui de 1’identité des personnes « toute
personne a droit au respect de sa vie privée et familiale, de son domicile et de sa correspondance »**°,
Dés lors qu’une personne posséde ce droit a la naissance, les fondements de 1’identité personnelle,
domicile, famille et interactions sociales sont respectés. Progressivement, la CEDH adapte et élargit la
définition et la protection de I’identité face & ces tatonnements sociaux, politiques et technologiques
successifs. Elle « s’affranchit de toute limite dans tous les choix existentiels - sexe, corps, vie et mort -
de lindividu »°, car « la notion de vie privée comprend des éléments se rapportant a l’identité d’une
personne telle que le nom ». Il semble que les évolutions technologiques et préalablement sociales se
confrontent de fagon croissante & la jurisprudence européenne en faveur de la reconnaissance d’une
identité humaine universelle. En effet, une jurisprudence européenne pose les fondements d’un droit &
I’autonomie personnelle « bien qu’il n’ait été établi dans aucune affaire antérieure que [’article 8 de la
Convention comporte un droit a [’autodétermination en tant que tel, la Cour considére que la notion
d’autonomie personnelle reflete un principe important qui sous-tend ’interprétation des garanties de

Uarticle 8 »%. Comme I’explique Claire Levallois-Barth, Maitre de Conférence et enseignante-

116 e 25 mai 2018, le Conseil européen de la protection des données (EDPB) a remplacé le Groupe de travail ‘Article 29, in
« L’identité numérique ; quelle définition pour quelle protection ? », Jessica Eynard, Coll. Larcier — Ed. Dalloz Librairie Paris.
17 Op. cit., Avis 4/2007 sur le concept de données a caractére personnel, consulté en ligne le 30 aolt 2021.

118 « Total data volume worldwide 2010-2025 » publié en juin 2021 in Statista en ligne, consulté le 30 ao(t 2021, traduit de
I’anglais « 181 zettabytes de volume de données créées, capturées, copiées et consommées dans le monde entier de 2010 a
2025 » ; International Data Corporation estime que la sphére de données mondiale passera de 33 zetta en 2018 a 175 zettaoctets
en 2025.

119 Notons que cette convention permet a tout citoyen européen de pouvoir invoquer ce texte pour se défendre, a la différence
de la DUDH dont la portée est plus symbolique et morale.

120 EYNARD Jessica, « L’identité numérique ; quelle définition pour quelle protection ? » op. cit., p.31.

121 CEDH, 29 avril 2002, Pretty c. Royaume-Uni, 2346/02, in Revue générale du droit, consulté en ligne le 30 aolt 2021.
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chercheuse & Télécom Paris « I'enjeu porte donc sur le respect du libre arbitre de chacun et donc de
notre liberté de choix. La possibilité méme pour la personne de se présenter comme elle I'entend, de
vivre sa vie en définissant ces identités alternatives, participe au respect de ses libertés fondamentales,
notamment la liberté d'expression et de communication, de I'appartenance a une communauté ou d'une
activité politique »*?2. Ainsi, au sens du droit communautaire, l'identité semble étre protégée et
encouragee dans son développement au-dela des définitions nationales de l'identité civile habituellement
admises par les Etats membres. Pour illustration, la CEDH déclare « le droit pour chacun d’établir les
détails de son identité d’étre humain » au point de constater 1’ubiquité de cette notion dans la
jurisprudence européenne. La CEDH admet ainsi un respect et une sécurité juridique, non seulement de
la notion d'identité au sens des moyens concourant a son identification (identité légale), mais aussi de
différentes composantes de 1’identité sociale « la Cour bdtit ainsi une véritable politique de I’identité,
fondée sur la tolérance et I’acceptation des différences ». En résumé, la CEDH semble s'orienter vers
I'établissement conceptuel d'une identité universelle accessible a tous et qui garantirait une égalité de
traitement et de reconnaissance, une absence de discrimination, ainsi qu’une autonomie aux citoyens

européens.

1.1.3.1 Le droit a I’identité : raison d’étre et textes internationaux fondateurs

Le droit a l'identité fait directement référence au droit de chaque enfant a se voir attribuer une identité
civile des sa naissance. Cette attribution permet a I’individu de bénéficier d’une personnalité juridique
gui est indispensable pour bénéficier d’une protection juridique efficace et pérenne. L’identité constitue
effectivement une condition préalable & tous les autres droits et demeure un enjeu majeur pour tout Etat
de droit'?. L’acte de naissance d’une personne peut étre pergu comme Un visa pour un droit a la vie : il
matérialise I’existence juridique de 1’individu et lui permet de la prouver. L’acte de naissance représente
ainsi I’acte fondateur de 1’état civil, et ses actes subsidiaires et futurs (mariage, divorce, déces). Cet acte
comprend le prénom, le nom, le sexe, la date et ’heure de naissance de la personne, son lieu de
naissance, ceux de ses parents, ainsi que leurs noms, dates, professions et lieux de naissance. Pourtant,
ce sont prés de 51 millions de naissances qui ne sont pas enregistrées chaque année, soit prés de 166
millions d’enfants dans le monde. Ce fléau de non-déclaration des enfants entraine des conséquences
sociales et économiques désastreuses pour la société, notamment des difficultés d’accés aux services
publics (justice, santé, éducation) et privés (banques, emploi), pour n’en citer que quelques-uns. Dans
une majorité de ces cas, ces situations résultent d’une absence d’enregistrement au sein d’un état civil

de confiance. Il serait plus juste de parler des droits a I’identité au pluriel, la conception unique de

122 EYNARD Jessica et al., « L’identité numérique ; quelle définition pour quelle protection ? » op. cit., p.187.

123 « Sans un acte de naissance justifiant son identité, I’enfant peut se voir privé d’accés a ses droits les plus fondamentaux (...)
une identité légale a la naissance, un droit pour chaque enfant », in Observatoire en ligne d’IN Groupe, 19 mai 2022, disponible
a I’adresse suivante
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I’identité regroupant un ensemble de conventions internationales qui consacrent puis protegent certains

droits fondamentaux des personnes, dont celui de I’identité. Ce droit a 1’identité est couvert par plusieurs

traités et conventions internationales illustrées ci-apres par ordre chronologique :

DUDH CIDE

O ')

O
A

< </

Y
Ly
, ~ e
Deéclaration de Genéve -

(ii)

(iii)

(iv)

PIDCP

La Déclaration de Genéve sur les droits des enfants'? représente le premier texte fondateur
a reconnaitre en cing articles I’'importance d’un droit a I’identité pour chaque enfant. Cette
déclaration internationale (non contraignante) est adoptée le 26 septembre 1924 par la
Société des Nations (SDN)*®. Ce texte énumére les besoins fondamentaux de I'enfant et les
responsabilités qui incombent en principe aux adultes pour y répondre. Il exprime ainsi la
reconnaissance du droit de I'enfant au développement, a l'assistance, au secours et a la

protection.

En raison de sa vocation universelle, la Déclaration Universelle des Droits de ’Homme
(DUDH) représente une seconde reconnaissance en devenant désormais un socle du droit
international (non exclusivement réservé aux enfants) qui reconnait un droit a I’identité
juridigue « chacun a le droit a la reconnaissance en tous lieux de sa personnalité juridique.
»1%6_ Une décennie plus tard, ce principe sera spécifiqguement appliqué aux enfants en vertu
de la régle n°3 de la Déclaration des droits de 1I’enfant du 20 novembre 1959 « | ’enfant a

droit, dés sa naissance, & un nom et & une nationalité »'%".

Cependant, il faudra attendre la ratification et 1’adoption du Pacte international relatif aux
droits civils et politiques (PIDCP) du 16 décembre 1966, pour que la DUDH et la
Déclaration des droits de I’enfant conférent certaines dispositions contraignantes a ses
parties signataires (soit prés d’un demi-siécle écoulé entre la Déclaration de Genéve et le
PIDCP).

Si ces quelques traités-cadres ont permis de poser les fondements juridiques d’une forme de

droit international a I’identité, il convient d’admettre que ¢’est la Convention internationale

124 Déclaration de Genéve sur les Droits de 1’Enfant, 1924, in Humanium, consulté en ligne le 30 avril 2021.

125 e réle de la SDN est d'assurer le maintien de la paix dans le monde : lutter pour les droits des enfants lors des conflits, pour
une prévention contre les guerres, une négociation et une résolution des conflits. Aprés la Seconde Guerre mondiale,
la SDN sera remplacée par I'ONU (décision prise a la conférence de Yalta en 1945).

126 |bid. Art. 6, consulté le 3 mai 2021.

127 Déclaration des Droits de I'Enfant du 20 Novembre 1959 - Texte intégral, in Humanium, consulté en ligne le 3 mai 2021.

Page 44 sur 473


https://www.humanium.org/fr/declaration-de-geneve-1924/#:~:text=La%20D%C3%A9claration%20de%20Gen%C3%A8ve%20de,'elle%20a%20de%20meilleur%20%C2%BB.&text=Le%20texte%20porte%20sur%20le,son%20droit%20%C3%A0%20la%20protection.
https://www.humanium.org/fr/wp-content/uploads/declaration-droits-enfant-1959.pdf

relative aux droits de I’enfant (CIDE)*? qui en constitue la pierre angulaire depuis 1989. En
effet, elle caractérise un consensus juridique inédit au sens de la communauté
internationale en représentant la convention relative aux droits de I’homme la plus ratifiée
de I’histoire : 195 Etats ratificateurs excepté les Etats-Unis et la Somalie!?. La CIDE et ce
droit a I’identité pour les enfants sont initialement a 1’initiative du Fond des Nations Unies
pour I’enfance (UNICEF). D’une part, la CIDE réaffirme dans son article 7 la garantie d’un
droit au nom et & la nationalité pour chaque enfant des Etats signataires'®, et d’autre part
dans son article 8%, elle impose a ces derniers de faire respecter ces mémes droits au sein
de leurs juridictions respectives. Des lors, cette convention possede une portée symbolique
importante qui, couplée a une contrainte juridique sans précédent!32, en fait un outil au
service d’un droit & ’identité. A partir des années 2000, cette volonté d’adoption puis
d’application d’un droit a 1’identité universel se renforce. Le 10 mai 2002, 1’Assemblée
générale des Nations Unies adopte la résolution S-27/2, dite « Un monde digne des enfants
», dans laquelle les gouvernements réaffirment leur engagement commun pour « mettre en
place des systémes d’enregistrement de tous les enfants a la naissance ou peu apres, et
respecter le droit de chaque enfant @ un nom et a une nationalité, conformément a la

législation nationale et aux instruments internationaux pertinents »33,

Malgré ces bases 1égales et internationales robustes, force est de constater qu’a ce jour un milliard de
personnes ne disposent pas de document officiel pour prouver leur identité. Si rien ne change d'ici 2030,
environ un tiers des pays du monde devront accélérer leur politique de recensement des naissances et de
fourniture d'une identité juridique pour leurs citoyens afin de respecter I'objectif n°16.9 des objectifs de
développement durable (ODD). Ce méme objectif n°16.9 de 1’ Assemblée générale des Nations Unies a
¢été annoncé au siege de ’ONU en septembre 2015 afin de mettre en place un programme « universel,

intégré et porteur de transformation qui nous conduira a un monde meilleur », selon une déclaration de

128 Adoptée le 20 novembre 1989 et entrée en vigueur le 2 septembre 1990 soit trente ans aprés la Déclaration des droits de
I’enfant du 20 novembre 1959.

129 BENNOUNA Mohamed. La convention des Nations Unies relative aux droits de I'enfant, in Annuaire francais de droit
international, volume 35, 1989. p.433-445. Signé par la France le 26 janvier 1990 et ratifié le 7 ao(t 1990 pour une entrée en
application le 6 septembre 1990.

130 Art 7-1 et 7-2 de la CIDE : « 1° L’enfant est enregistré aussitdt a sa naissance et a dés celle-ci le droit a un nom, le droit
d’acquérir une nationalité et, dans la mesure du possible, le droit de connaitre ses parents et d’étre élevé par eux ; 2° Les Etats
parties veillent a mettre ces droits en oeuvre conformément a leur législation nationale et aux obligations que leur imposent les
instruments internationaux applicables en la matiére, en particulier dans les cas ou faute de cela I’enfant se trouverait apatride ».
v. unicef.fr

181Art, 8-1 et 8-2 : « 1° Les Etats parties s’engagent a respecter le droit de I’enfant de préserver son identité, y compris sa
nationalité, son nom et ses relations familiales tels qu’ils sont reconnus par loi, sans ingérence illégale ; 2° Si un enfant est
illégalement privé des éléments constitutifs de son identité ou de certains d’entre eux, les Etats parties doivent lui accorder une
assistance et une protection appropriées, pour que son identité soit rétablie aussi rapidement que possible ».

132Art. 41 : « Si une disposition relative aux droits de ’enfant figurant dans le droit national ou international en vigueur pour
un Etat est plus favorable que la disposition analogue dans cette convention, c’est la norme plus favorable qui s’applique ».
133 ONU, « Un monde digne des enfants - Assemblée générale - 6e séance pléniére », téléchargé en ligne ou accessible ici le
3 mai 2021.
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l’ancien Secrétaire général de ’'ONU, M. Ban Ki-moon'*. Autrement dit, I’identité juridique est et
restera d’ici 2030, au cceur des préoccupations juridiques de nombreuses institutions internationales.
Toutefois, selon ’'UNICEF « il est clair qu’a moins que le rythme de [’enregistrement des naissances
ne s’accélere considérablement dans tous les pays, en particulier en Afrique, nous manquerons de loin
la cible 16.9 des ODD »!%, De méme, le Conseil des Droits de I'Homme (CDH) a adopté la disposition
n°43/L.3 le 19 juin 2020, en se déclarant « 1° profondément préoccupé par le fait que (...) 237 millions
d’enfants n’ont toujours pas d’acte de naissance malgré les efforts qui sont faits (...) ; 2° Rappelle aux
Etats I'obligation qui leur est faite d’enregistrer toutes les naissances sans discrimination aucune, et
leur rappelle aussi que chaque enfant devrait étre enregistré immédiatement aprés sa naissance dans le
pays ou il est né, (...) conformément au droit international des droits de [’homme (...) ; 3° Réaffirme
que le fait de garantir a tous une identité juridique, notamment grdce a l’enregistrement des naissances,
d’ici a 2030 peut contribuer a prévenir, entre autres, la pauvreté, la marginalisation, [’exclusion (...)

»136.

Assurer 1’organisation de 1’enregistrement des naissances est une nécessité au bon développement
social, démocratique et économique d’un Etat. Pour cela, il doit pouvoir étre en mesure technique
d’identifier puis d’administrer sa population, ¢’est-a-dire de former une nation notamment par une
personnalisation des titres d’identité aux couleurs de la nation. En réalité, I’Etat est tout aussi garant que
bénéficiaire de I’identité des personnes. Pour cela, ses ressources publiques comme 1’imposition doivent
étre stables, ce qui implique une identification a la source de ses administrés, si possible des leur
naissance. Une connaissance rigoureuse de sa population permet de construire un registre d’état civil
qui bénéficie aux ayants droits qui y sont inscrits, et un cercle vertueux s’instaure grace a une
identification fidele. Cette identification des personnes est également nécessaire aux diverses décisions,
projections et politiques macroéconomiques, budgétaires ou monétaires. Lorsqu’un Etat ne dispose pas
de systéeme d'identification efficace, cela peut mettre en péril sa démocratie, car en l'absence d'un registre
d'état civil fiable et de documents officiels correspondants, la fraude électorale peut se développer. Dans
de telles situations, I'identité juridique des individus devient une fagade trompeuse et parfois une illusion

source de méfiance pour les citoyens.

Sans existence et protection juridique ou encore sans acces a 1’éducation, les enfants sont exposés a tous
les trafics : travail sous contrainte, trafics d’organes et traite des &tres humains, abus physiques,
psychologiques entre autres. Plus généralement, I’absence d’identité 1égale engendre un impact social
et psychologique destructeur, tout au long de la vie d’un enfant. Le fait de ne pas étre enregistré a I'état

civil peut causer un sentiment d'exclusion chez un enfant, surtout s'il fait partie d'une communauté ou

134 « L’ Assemblée générale adopte un de développement durable ambitieux pour 'transformer notre monde' d’ici a 15 ans »,
Couverture des réunions communiqués de presse, in UN Press, disponible a l'adresse suivante

135 Workshop « Mission 100 : vers une identité juridique a 100% d’ici 2030 », ID4AFRICA financé par UNICEF, note
conceptuelle de 1’atelier du 16 juin 2022.

136 Enregistrement des naissances et droit de chacun a la personnalité juridique - Conseil des droits de ’homme, consulté le
3 mai 2021.
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les autres membres sont enregistrés et profitents d’avantages liés a cet enregistrement. En principe, un
état civil requiert une répartition territoriale condensée et doit permettre de s’adapter aux changements
démographiques. Cela nécessite une relation fluide entre les centres de déclaration comme les hdpitaux,
les mairies et ceux de I’état civil. En 2020, le Haut commissariat pour les réfugies (HCR) estime a 10
millions le nombre d’apatrides dans le monde, dont un tiers d’enfants!®’. Par conséquent, la mise en
place de dispositifs nationaux d’identification fiable des personnes reste aujourd’hui un défi
informatique, économique, social et juridique pour de nombreux Etats. Ce défi économique est
directement lié a la possibilité de déployer des infrastructures dédiées a I’identification des personnes.
L’UNICEF constate ainsi « une corrélation entre le revenu national par habitant et la mise en place
d’un systéme efficace d’enregistrement des faits d’état civil dans un pays. Plus un Etat dispose d’un
budget public élevé, plus il pourra créer des centres d’état civil (y compris des centres mobiles, pour
les régions les plus difficiles d’accés), les équiper (notamment en matériel numérique), mais aussi

recruter et former des agents d’état civil »*8.

Dans de nombreux pays, I'émission de titres d'identité tels que les actes de naissance nécessitent un acte
administratif payant pour les citoyens, notamment en Afrique subsaharienne « ou les 20 % d’enfants les
plus pauvres ont deux fois moins de chance d’étre enregistrés a la naissance que les enfants les plus
riches ». Cependant, le colt administratif en question ne constitue qu'un aspect direct des dépenses,
souvent accompagné de codts indirects qui sont tous liés a ce méme processus (tels que le transport
nécessaire pour enregistrer son état civil, la perte de salaire des parents durant leur déplacement et leur
absence au travail, la perte des documents d'identité). L aspect économique est étroitement lié a des
consideérations d’ordre juridique, c’est-a-dire au droit en vigueur dans les pays susmentionnés. 1l semble
gue seul un régime juridique transparent permette de proposer un enregistrement national quasi gratuit
pour ses citoyens et tout particulierement pour les enfants. En réalité, de nombreux pays possédent
toujours des régimes juridiques disparates, voire obsolétes, tant au regard des colits d’enregistrement
que des délais administratifs de délivrance des titres d’identité lorsqu’ils existent. L’aspect économique
précité représente donc un facteur déterminant dans I’implémentation et 1’encadrement juridique
accordé a tout état civil. De plus, cela s’accompagne souvent de contraintes informatiques en
complément des contraintes juridiques susvisées. En principe, pour garantir la protection des libertés
fondamentales des citoyens, un état civil numérique doit respecter un cahier des charges technique
assurant une conformité et une protection des informations d’identité. En pratique, de nombreux Etats
ont mis en place des dispositifs qui ne respectent pas ces critéres, que ce soit en termes de sécurité
informatique, de conformité technique ou de protection juridique des données personnelles. Les

conséquences de ces insuffisances ou inadéquations peuvent étre graves : vol de données personnelles,

187 « L apatridie », publié le 5 juin 2020, in Forum réfugiés, consulté a 1’adresse suivante

138 Assemblée nationale, Rapport d’information n°3349 déposé par la commission des affaires étrangéres, en conclusion des
travaux d’une mission d’information sur les enfants sans identit¢ (Mme Laurence Dumont et Mme Aina Kuric), consulté
en ligne le 29 avril 2021.
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utilisation discriminatoire des données et violation de la vie privée des personnes, destruction et/ou
modification des données du registre d’état civil sans fondement légal. Couplé & un manque de moyens
humains, matériels et administratifs, I’état civil est ainsi limité dans sa capacité d’enregistrement autant
que dans sa pertinence, dés lors qu’il est présumé faillible. Pour illustrer ce propos, 1’état civil sénégalais
est administré par des agents bénévoles ou contractuels (environ 50%) dont les connaissances et
formations a la procédure administrative sont réguliérement incomplétes et parfois lacunaires®. La
numerisation progressive des états civils a travers le monde reste aujourd’hui trés hétérogéne malgré
une réelle volonté internationale de standardisation et d’harmonisation juridique et informatique4°.
Relativement complexe pour les raisons évoquées précédemment, de nombreux pays en voie de
développement mettent en place des projets d’états civils numériques qui ne respectent peu ou pas
encore les bonnes pratiques des pays développés, principalement par manque de moyens informatiques.
S’ajoutent a ces problémes structurels des problématiques organisationnelles, comme le manque de
communication entre certains ministéres ou institutions et organisations qui développent des projets
séparés dont la finalité est pourtant la méme, celle de développer un état civil numérique fiable
« I"UNICEF insiste sur la nécessité d’inclure | ’enregistrement des naissances et la délivrance d’un acte
associé dans tous les projets qui concernent [’état civil. La France doit impérativement défendre la
méme position que [’UNICEF »'. Il convient également d’évoquer la discrimination culturelle et
sociale en forte opposition avec le droit a I’identité familiale!#?. Concretement, une inégalité de genre
existe dans certains pays et de maniere prononcée, en défaveur des femmes et par extension de leurs
enfants. Parfois, seuls les hommes possedent la capacité juridique de déclarer leurs enfants!#3, Le résultat
de ces traits culturels, que les pays développés ont pour rappel également traversé, est inévitable : faute
de ressources financiéres et de temps, la plupart de ces hommes ne parviennent pas a enregistrer la
naissance de leurs enfants, ce qui conduit souvent a ce que ceux-ci n‘aient qu'un nom d'usage. En
pratique, dés que deux parents possédent une méme capacité juridique, les probabilités de déclaration
augmentent significativement. Enfin, il est souligné qu’en cas d’absence, de contestation de paternité ou
de décés du pére, les femmes représentent 1’unique chance pour un enfant d’étre déclaré pour obtenir
une existence légale. Ainsi et d’une certaine fagon, les coutumes culturelles de certains pays accentuent

et aggravent leur déficit d’identification. Depuis 2019, PPUNICEF préconise cinq mesures

139 FOUQUET Kaevin, « L’état civil sénégalais aujourd’hui de I’enregistrement a I’archivage, les difficultés d’un outil de bonne
gouvernance et de respect des droits humains », « (...) en outre, seulement 14 % des agents sont fonctionnaires. Le reste est
soit contractuel (50 %) soit bénévole. Le personnel est donc dans une situation précaire, sachant que leur rémunération est
faible, et que leur situation se précarise fatalement ... », 11 juin 2020, consulté en ligne, p.77.

140 « Les ‘CNIL’ mondiales prennent position sur les grands débats internationaux en matiére de protection des données
personnelles CNIL », consulté le 12 novembre 2021 a I’adresse suivante

141 Rapport Assemblée nationale. op. cit. Disponible a ’adresse suivante

142 Une protection et une assistance aussi larges que possible doivent étre accordées a la famille, qui est I'élément naturel et
fondamental de la société, en particulier pour sa formation et aussi longtemps qu'elle a la responsabilité de I'entretien et de
I'éducation d'enfants a charge. Le mariage doit étre librement consenti par les futurs époux, Art. 10, HCDH | Pacte international
relatif aux droits civils et politiques, consulté en ligne le 3 mai 2021.

143 En Indonésie, les méres célibataires ou encore les méres qui ne disposent pas de certificat de mariage ne sont pas autorisées
a enregistrer leur enfant et filiation aupres de 1’état civil. Parallélement, 1’état civil du Bhoutan ne reconnait pas les enfants de
pére inconnu.
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particuliérement pertinentes pour fournir puis protéger, dés leur naissance, le droit a I’identité des
enfants : « 1. Délivrer un acte de naissance [ou plutot une preuve d’identité] a chaque enfant des sa
naissance. 2. Donner a tous les parents, quel que soit leur genre, les moyens d’enregistrer leurs enfants
a la naissance. 3. Relier [’enregistrement des naissances aux services sociaux. 4. Investir dans des
solutions technologiques siires et innovantes afin de faciliter ['enregistrement des naissances. 5. Inciter
les communautés a exiger [’enregistrement de la naissance de chaque enfant ». A la lumiére de ces
constats relatifs a I’importance de I’identité et des droits des enfants et par conséquent des adultes, il est
émis ’hypothése que certaines caractéristiques informatiques des technologies blockchains puissent
représenter un outil technigque majeur au service d’une identité numérigque accessible et juridiquement

reconnue par tous.

1.1.3.2 Droit naturel, revendications identitaires et identité universelle

Le droit naturel prend son fondement dans la nature humaine. Il prend racine dans le comportement
naturel des personnes, dans leur instinct supposé inné a respecter les autres personnes, elles aussi
assujetties a ce droit naturel. 1l est réputé universellement valable et applicable a toute personne, quel
que soit le lieu ou la temporalité, 1’époque choisie. En termes juridiques, la loi naturelle est une « regle
considérée comme conforme a la nature [de I'nomme] et a ce titre reconnu comme de droit idéal »'#4,
Plus simplement, le droit naturel est une forme de ressenti juridique, latent ou exprimé, qui serait ancré
au plus profond de I’humanité. Contrairement au droit positif qui évolue et sanctionne selon I’évolution
des meeurs sociales, le droit naturel est fixe. Selon le philosophe anglais John Locke, le droit positif et
le droit naturel ne sont pas opposables, mais plutdét cumulatifs. Le droit naturel, selon Locke, est
universel et transcende les lois édictées par les gouvernements. Il est fondé sur les principes de la raison
et de la justice naturelle, et est applicable a tous &tres humains. Pour Locke, les individus ont des droits
naturels tels que la vie, la liberté et la propriété, qui sont antérieures a I'existence de I'Etat que ce dernier
doit protéger. Pour lui, I’origine naturelle de tout Homme est d’étre par essence dans « (...) un état de
parfaite liberté, un état dans lequel, sans demander de permission a personne, et sans dépendre de la
volonté d'aucun autre homme, ils peuvent faire ce qui leur plait, et disposer de ce qu'ils possédent et de
leurs personnes, comme ils jugent & propos, pourvu qu'ils se tiennent dans les bornes de la loi de la
Nature »'*°. En somme, John Locke a défendu I'idée que le droit naturel est supérieur au droit positif et
que ce dernier doit étre en conformité avec le droit naturel pour étre moralement juste. Le gouvernement
est tenu, selon lui, de protéger les droits naturels des individus et de respecter leurs libertés individuelles,

et ce, méme si cela implique de limiter son propre pouvoir. L’étude des fondements du Web 3.0 nous

144 CORNU Gérard, « Vocabulaire juridique », in Association Capitant, 8e éd., 2007, PUF coll. Quadrige.
1451 OCKE John, « Traité du gouvernement civil », 1690, Traduction francaise de David Mazel en 1795 a partir de la 5° édition
de Londres en 1725, p.17, disponible a I’adresse suivante
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amene a supposer que ces fondements du droit naturel rejoignent 1’idée qu’une loi cryptographique auto-

régulée par des communautes en ligne serait supérieure au droit positif.

Le droit interne dispose depuis longtemps de principes universels en vertu de 1’article premier de
Déclaration des droits de I'nomme et du citoyen de 1789 qui édicte « Les hommes naissent et demeurent
libres et égaux en droits. Les distinctions sociales ne peuvent étre fondées que sur I'utilité commune. »46,
Le caractére universel et inaltérable du droit naturel peut également étre lié a la volonté d’assurer un
droit universel a 1’identité pour tous les individus. Cette idée d’une universalité de 1’identité était déja
exprimée par I’académicien frangais Amin Maalouf avant la croissance de I’ére numérique 1.0 « Par
regroupements régionaux successifs [via internet], / humanité allait atteindre un jour le rassemblement
supréme [une identité universelle] »**’. Toujours selon I’académicien « Le postulat de base de
['universalité, c’est de considérer qu’il y a des droits inhérents a la dignité de la personne
humaine [c’est-a-dire que chacun puisse vivre avec honorabilité et décence] ». En pratique, pour
atteindre une telle identité universellement attribuée et revendiquée a 1’échelle planétaire, plusieurs
guestions se font jour, a savoir comment créer une source mondiale d'identité (numérique) a laquelle
tout le monde peut faire confiance, mais qui n'est ni détenue ni contrdlée par une entreprise ou un
gouvernement en particulier ? Vivons-nous une guerre des identités ou simplement des revendications
politiques dues a une liberté d’expression favorisée par le numérique ? Comment faire en sorte que la
mise en avant des identités n’entraine pas la radicalisation des débats, c’est-a-dire une forme de
fragmentation de la société civile ? Etymologiquement, I’universel est ce qui « s’étend & la terre
entiére »*8 ¢’est-a-dire a toute personne. Selon le dictionnaire Larousse, il est possible d’attribuer
plusieurs sens au terme « universel »*°. Toutefois, nous considérons les sens suivants dans le cadre de
notre recherche « qui embrasse la totalité des étres et des choses : une valeur universelle. » ; « qui a le
caractere de I'universalité » et « ce qui est universel : s'élever du particulier a I'universel ». L’universel
est en principe ce qui prend en considération et inclut tous les cas sans exception. L universalisme de
I’identité représente 1’identité concernant I’humanité entiére, c’est-a-dire le fait méme d’exister et

d’avoir une identité.

Ces quelques concepts distingués, il faut a présent approfondir la notion d’universalité technologique,
qui fait référence dans cette recherche au caractére universel de I’identité numérique. Dans 1’univers en
ligne, le concept d’universalité renvoie & une accessibilité et & une ouverte des systémes d’information,
en principe sans frontiéres ni distinctions pour ses internautes. Certains juristes sont précurseurs et ont

compris que l’aspect universel de 1’identité numérique est une nécessité « L’identité numérique

146 D¢claration des Droits de I’Homme et du Citoyen de 1789. Conseil constitutionnel. Consulté le 5 septembre 2022 a I’adresse
suivante

147 MAALOUF Amin, op. cit. « Les identités meurtriéres », « [...] les nouveaux moyens de communication offrent & un trés
grand nombre de nos contemporains, a des gens qui vivent dans tous les pays et sont porteurs de toutes les traditions culturelles,
la possibilité de contribuer a I’élaboration de ce qui deviendra demain notre culture commune », p.112 et pp.147-189.

148 Etymologie d’universel. cnrtl.fr. Disponible a I’adresse suivante

149 |_arousse. Définitions, in Dictionnaire de francais Larousse, consulté le 5 septembre 2022 a I’adresse suivante
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opposable en droit, supranationale, garante de la protection totale des données personnelles, est une
nécessité absolue dont I'industrie numérique ne saurait s’exonérer plus avant »**°. Une identité
numérique universelle consisterait, par sa simple existence, a affirmer en ligne notre appartenance a la
civilisation humaine. Une telle possibilité permettrait a toute personne de rejoindre une humanité
numérique composée de simples existences individuelles et vérifiées. Cette preuve d’existence
numérique permettrait également d’ouvrir la reconnaissance de droits associés, selon les fonctionnalités
et limites informatiques qu’un tel systéme impliquerait. Une identité numeérique universelle devrait
permettre aux personnes de revendiquer leur singularité et certaines de leurs appartenances, car
I’uniformité empéche toute identité singuliere. L’académicien Amin Maalouf pose la question de savoir
si nous devrions nous réjouir du fait que les hommes deviennent de plus en plus semblables®®l, Une
réponse en deux temps semble possible, d'une part, lI'uniformisation des Hommes peut conduire et
faciliter une identité universelle, et d'autre part, elle peut également contribuer a détruire la diversité
culturelle. Ainsi, la promotion des identités en ligne ne menace pas l'universalité d'une identité
numeérique décentralisée, comme nous 1’étudions plus loin, mais la renforce au contraire par la diversité.
Avec une identité numérique par conception ouverte et interopérable, chaque personne peut ainsi
rejoindre une forme d’identité universelle en ligne au sein de laquelle elle peut revendiquer certaines de

ses parcelles et appartenances identitaires.

Toutefois, une distinction importante doit étre faite entre un systéme d’identité numérique universelle
et un systéme universel de preuves d’identité numérique. Le premier a vocation & servir de systeme
d’identification et d’authentification commun a I’ensemble des personnes physiques, tandis que le
second a pour vocation plus particuliére de servir de socle puis de passerelle numérique au service
d’autres systemes d’identité traditionnels (état civil, identité numérique 2.0 par exemple). Ainsi, un
systéme d’identité universel est plus large et utopique qu’un systéme de preuve d’identité a vocation
universelle dont 1’objectif est de parfaire les systémes d’identité déja existants. L’identité numérique
décentralisée (IND) étudiée plus loin, représente un nouveau socle technique au service du contrat social
de John Locke. Avec une IND, le pouvoir législatif demeure aux mains des fournisseurs d’identité,
tandis que le pouvoir exécutif est transféré aux internautes qui en ont le contréle. Les technologies
blockchains pourraient étre utilisées en tant que registre ouvert de données, permettant d’y ancrer

t152, En d’autres termes,

certaines informations d’identité de facon immuable et décentralisée sur Interne
mettre en place un systeme universel et décentralisé de preuves d’identité permet dans une certaine
mesure de tendre vers une identité numérique grace a la réappropriation des comportements et des

identités numériques par les internautes. A cet égard, le Forum économique mondial (« World Economic

150 BENSOUSSAN Alain, op. cit., « L’identité numérique 5.0 », p.47.

151 MAALOUF Amin, « Faut-il vraiment se réjouir de voir les hommes de plus en plus semblables ? », op. cit., "Les identités
meurtrieres", p.120.

152 De FILIPPI Primavera, « Blockchain and the law », « Au fil du temps, les blockchains pourraient ancrer de nouvelles
infrastructures publiques et méme potentiellement des systémes mondiaux et transnationaux, accessibles a toute personne
disposant d'une connexion Internet », in Harvard University Press. Emplacement 109 sur 7004.
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Forum — WEF ») propose de démontrer I’omniprésence et I’importance de I’identité numérique pour les
droits des personnes en soulignant 1’utilisation nécessaire des nouvelles technologies comme les
blockchains®3, Il semble ainsi que dans cette société moderne et numérique, les personnes prennent
conscience de leurs appartenances identitaires, peut-étre plus qu’auparavant. La technologie blockchain
et I’identité numérique décentralisée permettent de nouvelles formes d’expression en ligne dont la
vocation est d’étre aussi universelle que possible. Atteindre une identité numérique universelle grace
aux technologies 3.0, comme I’identité numérique auto-souveraine, suppose toutefois un caractére
d’unicité et d’opposabilité de son identité numérique envers des tiers. Pour que ces conditions soient
respectées, chaque personne doit a la fois étre 1’émettrice ou le fabricant de ses propres preuves
d’identité. Si en théorie, I’identité numérique auto-souveraine assure un tel fonctionnement, il s’avere
en pratique qu’un tiers de confiance souverain (administration régalienne) demeure presque
systématiquement requis pour 1’émission d’identifiants et de preuves d’identité numérique primaire
(civiles) et parfois méme secondaire (étendues). Par conséquent, le droit a une preuve d’existence
numérique universelle est souhaitable'™ et techniquement possible en utilisant le nouveau concept
informatique de I’identité décentralisée qui prend déja de I’ampleur grace aux nouvelles technologies
blockchains. Finalement, un systéme de preuve d’existence numérique universelle semble s’imposer
grace au nouveau concept technico-social d’une identité numérique décentralisée'® reconnue,

interopérable, sécurisée et industrialisable.

153 Selon notre étude, I’identité numérique décentralisée (IND) pourrait étre rajoutée a ce schéma publié par le World Economic
Forum. Strategic Intelligence | World Economic Forum. Consulté en ligne le 02 mars 2023.

154 A toutes les époques, il s’est trouvé des gens pour considérer qu’il y avait une seule appartenance majeure, tellement
supérieure aux autres en toutes circonstances qu’on pouvait 1égitimement I’appeler ‘identité’. Pour les uns, la nation, pour
d’autres la religion, ou la classe. Mais il suffit de promener son regard sur les différents conflits [du XIXe siécle] pour se rendre
compte qu’aucune appartenance ne prévaut de maniére absolue, op. cit. Amin Maalouf, in « Les identités meurtriéres », p.19.
155 Nous considérons tout au long de cette thése que le terme d’identité numérique hybride fait référence a une identité
numérique 2.0 et/ou 3.0 dérivée d’une identité physique matérialisée par un titre d’identité. Une identité numérique hybride est
ainsi une identité numérique dérivée d’un titre d*identité physique, civile et légale. V. Glossaire.
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1.2 Exploration du concept d’identité en iceberg

Si I’identité était un iceberg, sa partie émergée constituerait son identité primaire, racine, objective,
c’est-a-dire légale comme suggéré dans les parties précédentes. Sa partie immergée représenterait son
identité secondaire, subjective, c’est-a-dire étendue. D’aprés une perspective globale, ces deux parties
forment un tout unique, une identité globale. 1l est également possible de se concentrer sur 1’une ou
I’autre de ces parties (émergée/immergée) selon les observations de chaque individu. Cet iceberg peut
en effet étre analysé d’autant de fagons distinctes qu’il peut exister d’observateurs différents pour le
décrire. En fonction de sa ligne de flottaison (ajustable), sa partie émergée peut paraitre selon les
contextes d’identité, plus importante que celle immergée et vice versa. En analysant ce concept a son
paroxysme, si chaque Iceberg (analogie pour une personne) est unique par ses caractéristiques et qu’il
se déplace différemment selon les océans sur lesquels il navigue (analogies aux cultures et sociétés),
I’identité de chaque Homme serait comparable a un iceberg se laissant dériver sur les différents océans
qui forment I’humanité. Cette analogie nous permet de souligner I’adoption possible d’une conception
relativiste et globale de I’identité. Pour approfondir ce concept, une analyse de la partie externe
(émergée) et interne (immergée) est possible, la partie externe représentant qui nous sommes au regard
de la société, c’est-a-dire la part de 1’étre exposé a la socialité renvoyant une image sociale et externe de
I’identité, la partie interne constituant notre identité subjective et psychologique, fortement influencée
(parfois méme en conflit et en contradiction) avec la partie externe de 1’identité. La ligne de flottaison
est supposée spécifique a chaque relation entre sa partie émergée et immergée, c’est-a-dire entre
I’identité physique et numérique. Pour résumé avec cette analogie, ces deux parties coexistent pour une
méme personne, parce qu’un iceberg se transforme continuellement selon son environnement,

consacrant ainsi la complexité du concept méme d’identité. Cette étude retient trois éléments majeurs
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de I’identité des personnes & I’ére numérique, a savoir leur identité physique, civile et psychosociale.
Nous suggérons que ces éléments sont cumulatifs selon les contextes de I’identité globale qu’ils

caractérisent.

Chapitre 2 : Chronologie d’une redéfinition de 1’identité a I’ére numérique

Avant de retracer une chronologie partielle de I’histoire de I’informatique et de leurs considérations
juridiques, depuis I’Internet 1.0 jusqu’a I’Internet 2.0 puis 3.0, deux considérations fondamentales sur
le rapport entre I’ Homme et 1’informatique doivent étre rappelées. Tout d’abord, I’informatique est
binaire. Lorsqu’un ordinateur applique un modele, il n’y a en principe plus de négociation sociale
possible. Une négociation est toujours possible entre deux personnes, ce qui n’est pas le cas entre deux
machines. La négociation en écho a la notion de consentement n’est pas un processus implémenté par
défaut en ligne, il doit étre congu et programme. Ainsi, 1’ordinateur devient fatal puisqu’il ne peut
négocier le réel a I’inverse de ’Homme. Cela s’observe fréquemment lorsqu’un service en ligne ne
répond pas aux besoins d’un internaute, comme une simple omission d'une case a cocher ou
I’impossibilité de contacter par téléphone un service, entrainant des délais dans le traitement de la
requéte. Si I’informatique est inévitable pour I’accés a certains services publics en ligne, il ne I’est pas
pour I’identité numérique secondaire des internautes qui se négocie plus librement en ligne avec les
réseaux sociaux. Si les technologies 3.0 n’échappent pas a ces principes de binarité et de non-
négociation, il semblerait néanmoins qu’elles puissent contribuer a rendre certains processus de gestion
de TI’identité plus transparents et ouverts, c’est-a-dire partiellement négociés. Ensuite, I’idée selon
laquelle tout fichier est un mauvais traitement pour I’Homme ne doit jamais étre sous-estimée. L'acte de
créer un fichier, qu'il soit physique ou numérique, implique I'établissement d'une relation non pas entre
des étres humains, mais entre un étre humain et un objet. Cela signifie que la gestion d'objets peut parfois
atteindre un tel niveau que I'humanité des individus en est effacée. En d’autres termes et en complément
du point précédent, les relations sociales sont masquées par l'interaction entre I'Homme et la machine.
La création d’un fichier introduit la possibilité de mauvais traitement par la réification, c’est-a-dire par
la transformation d’un sujet humain en un objet ou identifiant informatique auquel est appliqué un
traitement physique ou informatique qui peut dans certains cas étre contraire aux régles juridiques ou
morales. Ce principe s’applique a tous les fichiers sans exception, et résumer la vie des hommes sur des
fichiers implique nécessairement un risque de mauvais traitement possible. Par exemple, si un juge ne
jugeait des affaires que par des faits issus de fichiers informatiques et sans que le présumé coupable
puisse s’exprimer, alors son jugement se retrouverait déshumanisé et probablement source de mauvais
traitements. Les technologies et leurs applications 3.0 peuvent représenter un risque, ces derniéres plus
ou moins décentralisées offrant la possibilité de stocker de maniére immuable des fichiers tels des

identifiants et des interactions numériques d'internautes sur des infrastructures décentralisées, comme
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les blockchains publiques, ce qui rend impossible toute modification ou suppression. En considérant ces
propos, il est suggéré que les données personnelles ne devraient pas étre considérées comme relevant du
droit commercial, mais certainement du droit des personnes. Les données personnelles font partie
intégrante de leurs identités, ce qui implique gu’une marchandisation de ces données n’est pas

souhaitable, méme si elle est informatiquement d’ores et déja possible avec le Web 3.0.

2.1 Les origines d’Internet (Web 1.0)

En 1969, I'ancétre d’Internet, baptisé Arpanet pour « Advanced Research Projects Agency Network »,
était un projet militaire destiné a répondre a des problématiques de communication stratégique a
1’échelle des Etats-Unis. Ce projet avait pour objectif initial de rattraper leur retard technologique face
au progrés technologique de 1’Union soviétique®®. Cependant, le « World Wide Web — www »,
Internet™’, a trés vite dépassé 1’idée premiére de ses concepteurs dont le célébre informaticien
britannique Tim Berners-Lee est le principal fondateur'®®, avant d’étre reprise par la communauté
scientifique et universitaire!®®. Ces travaux académiques et scientifiques ont trés largement influencé
l'infrastructure d’Internet avec notamment la remise en question progressive de sa neutralité'®®. Si
Internet a ainsi pu se développer grace a des financements de I’armée américaine, son expansion résulte
également de I’idéologie premiére de sa communauté d’ingénieurs, pour qui le respect et la protection
des droits et des libertés en ligne étaient fondamentaux'6. Dés ses débuts, la dimension sociale du projet
est majeure puisque toutes ses avancées techniques résultent d’idéologies et de multiples communautés
qui ont fait d’Internet ce qu’il est aujourd’hui. Ainsi, avant d’étre un territoire, Internet est un
mouvement social®?, un constat également partagé s’agissant de la révolution du Web 3.0 dans lequel
il s’inscrit. A partir du lancement officiel d’Internet le 1¢ janvier 1989 et avec l'apparition du lien

hypertexte et du navigateur NCSA MOSAIC!, Internet s’étend progressivement sur toute la planéte

156 Le 4 octobre 1957, les Soviétiques lancent le premier satellite artificiel de 1’histoire nommé « Spoutnik », une course
technologique s’annonce.

157 Issu de l'anglais « network » et traduit librement par « inter » suivi de « net », pour « réseau ». Désigne ainsi un réseau
mondial de télécommunication reliant des ordinateurs ou des réseaux locaux permettant lI'acheminement de données de
différente nature (messages électroniques, textes, images, sons).

158 Timothy John Berners-Lee est un informaticien anglais surtout connu comme l'inventeur du World Wide Web. Il est
professeur d'informatique a l'université d'Oxford et professeur au Massachusetts Institute of Technology. Le 6 ao(t 1991, ce
dernier met en ligne le tout premier site internet qui décrit sommairement le premier mode d’emploi du web et donne accés a
son code source, ¢’est-a-dire au ceeur d’Internet, afin que chaque utilisateur puisse le récupérer et contribuer a son expansion :
Timothy John Berners-Lee vient d’offrir Internet a I’humanité et nous constatons que Satoshi Nakamoto a fait de méme
concernant le protocole Bitcoin. Le point de convergence entre ces deux personnages énigmatiques se caractérise ainsi par leur
humanisme et désintéressement financier.

159 'histoire s'est écrit le 29 octobre 1969, lorsque deux ordinateurs (a2 UCLA et a Stanford) se sont connectés pour la premiére
fois par communication satellite, faisant de ces deux établissements d'enseignement supérieur les premiers hotes de ce qui
deviendrait plus tard (le 6 ao(t 1991 lorsque Tim Berners-Lee annonce la création du World Wide Web Internet.

160 1] s’agit du principe d’égalité et de traitement (non-discrimination) de tous les flux de données sur Internet.

161 La liberté d’accés et la quasi-gratuité sont a I’origine d’Internet qui répond en réalité a un besoin de sociabilité.

162 « Internet History of 1980s | Internet History | Computer History Museum », consulté en ligne le 13 janvier 2022 ; En 1985,
Internet comptait environ 2000 utilisateurs/hébergeurs, v. PARACHINI A. « 30 ans du web : les grandes dates de I’histoire
d’internet », in Le Quotidien, 2019, disponible a I’adresse suivante

163 Wikipédia, 1’encyclopédie libre, Mosaic (web browser), consulté le 27 juillet 2021.
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pour devenir ce que cette recherche désigne comme 1’Internet 1.0 ou le Web 1.0 en anglais (~1990-
2005)*4, Vient ensuite I’ Internet 2.0 (~2005-2020) avec lequel apparait I’émergence des réseaux, ¢’est-
a-dire des premiéres communautés en ligne, blog et réseaux sociaux. En 2022, ce sont prés de 4,9
milliards d'internautes!® qui consomment du contenu en ligne quotidiennement sur des sites internet

tels que Facebook, Amazon ou Google pour les plus célébres.

Depuis les origines du Web 1.0, Internet 2.0 est devenu plus immersif, plus consumériste au sein duquel
I'internaute trouve tout ce dont il a besoin de fagon quasi instantanée. Il devient un client potentiel a la
recherche de satisfaction de ses propres envies réelles ou latentes. Ce phénoméne de commercialisation
des données et des identités numériques sur Internet a commencé au milieu des années 1990 en raison
d’une structuration de marché principalement duale impliquant des internautes et des professionnels.
Ces deux catégories - aujourd’hui non exclusives - fonctionnent de la maniere suivante : I’utilisateur est
le sujet d’une collecte massive de ses données personnelles en échange d’un acces a des fournisseurs de
service qui génerent des revenus publicitaires indexés sur la valorisation du profilage des personnes et
de leurs données récoltées. En d’autres termes, Internet n’est plus simplement devenu un moyen d’accés
a la connaissance, mais une fin permettant aux utilisateurs d’échapper a une certaine réalité sociale®®®,
A ce stade, il semble impossible d'aborder le sujet des technologies 3.0 sans comprendre l'importance et
I'impact des technologies 2.0 qui font autant référence au concept d’identité numérique qu’aux réseaux
sociaux en ligne. Quelques décennies plus tard, ces pratiques de développement ont provoqué une
centralisation progressive et assumée d’Internet et directement opéré par les fournisseurs d’exploitation
et de services, les GAFAM et BHAT X" détenant et exploitant les serveurs jusqu’a dépasser certaines
limites en matiere de protection des données et de libertés individuelles. Cette centralisation
informatique s’est parallélement accompagnée d’une centralisation juridique comme I’explique la
juriste et docteure en droit Primavera De Filippi : « bien que la conception initiale d'Internet visait a
décentraliser le pouvoir et a encourager la liberté de communication - méme au détriment du spam, de
la fraude et du crime - au cours de la derniére décennie, il est devenu de plus en plus concentré et

réglementé »'%, Dans sa nouvelle stratégie publiée en 2021, la Commission européenne insiste

164 Aussi désigné par Read only web en raison d’une lecture seule par I’internaute des informations sur le site internet. Ce
schéma unidirectionnel limitait les interactions entre les internautes, car peu ergonomique, accessible et intuitif. Le Web 1.0
permet une simple lecture de données en ligne, le Web 2.0 une lecture et écriture de données en ligne et le Web 3.0 une lecture,
écriture et propriété des données en ligne, ce dernier étant une combinaison du souhait originel de décentralisation et de
gouvernance par la communauté du Web 1.0 avec les fonctionnalités d’interaction modernes du Web 2.0.

165 PATARD Alexandra, 26 janvier 2022, « 30 chiffres sur I’'usage d’Internet, des réseaux sociaux et du mobile en 2022 », in
BDM, disponible a I’adresse suivante

166 En témoignent les phénoménes qui se multiplient de cyberharcélement ou encore d’isolation sociale au Japon (les
« Hikikomori »).

167 GAFAM est I'acronyme des cing plus grandes entreprises du Web américain -Google, Apple, Facebook, Amazon et
Microsoft - qui dominent le marché numérique mondial tout en proposant des systémes d’identification numériques a leurs
utilisateurs. BHATX est l'acronyme de Baidu, Huawei, Alibaba, Tencent, Xiaomi, les cing plus grandes entreprises
technologiques chinoises.

168 De FILIPPI Primavera, « Blockchain and the Law », in Harvard University Press. Emplacement 189 sur 7004.
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justement sur I’importance de I’instauration d’une nouvelle confiance numérique®®. Progressivement,
les algorithmes de recommandation et de ciblage'’® exercent une influence de plus en plus croissante et
participent a une forme d’enfermement inconscient de 1’utilisateur dans une bulle personnalisée dont il
n’est plus maitre. L’internaute est en quelque sorte réduit a étre un temps de cerveau disponible avec
peu de capacité de comprendre comment sont gérées ses données dans les coulisses des architectures
informatiques des « Big Techs » qu’il sollicite en permanence. Combien de données sont récoltées ? A
quelles fins ? Pour quelle valorisation ? Quels impacts pour les personnes et leur identité personnelle,

collective ?

Autant de questions non exhaustives dont les réponses ne sont que partielles, comme le soulignait
I’ancienne Vice-Présidente de la Commission européenne Margrethe Vestager « lorsque les systemes de
recommandation choisissent les informations a promouvoir et celles a cacher, ils affectent
profondément ce que nous savons sur le monde. (...) Le monde que nous voyons a travers ces
plateformes semble si réel qu'il peut étre difficile de se rappeler qu'il est en fait construit a travers les
choix que font les algorithmes sur ce que nous devrions voir », D'autres dérives adjacentes, comme la
surveillance de masse, les risques de fuites des données a caractere personnel ou la censure, se sont fait
jour. A titre d’illustration, selon un rapport du Pew Research Center'’?, la majorité des adultes américains
s’informent par le biais des sociétés Facebook et Google devenant les gardiennes non officielles de
I’information aux Etats-Unis et dans de nombreux pays du monde. Comme toute révolution numérique,
et aprés un certain temps, le 1égislateur a tenté d’encadrer les activités de 1’ Internet, mais cette nouvelle
¢re numérique bouscule 1’ordre juridique jusqu’alors institué « I'Internet a marqué le début d'un nouveau
paradigme pour la réglementation - un paradigme ou la réglementation serait appliquée par le biais de
la regle du code (...). Les gouvernements ont étendu leur contrdle en exigeant que les intermédiaires
modifient leur code pour maintenir et respecter les lois de leur juridiction »*”. En complément du fait
qu’Internet est né sans systéme d’identification natif pour les personnes, ¢’est-a-dire avec un chainon
[technologique] manquant'’, il subit également une crise de son identité. En effet, il s’est écarté de
’utopie initialement imaginée par le World Wide Web en tant qu’espace de liberté inédit permettant
aux utilisateurs de partager des informations sans frontiére, sans surveillance, et sans censure. Cette

concentration technologique, dont I’innovation est aujourd’hui détenue et brevetée par une minorité

169 Traduction libre de I’anglais : « une véritable transformation numérique doit partir du fait que les citoyens et les entreprises
européens ont confiance dans la sécurité de leurs applications et de leurs produits. Plus nous sommes interconnectés, plus nous
sommes vulnérables aux cyber activités malveillantes. (...) Se sentir en sécurité n'est pas seulement une question de cyber
sécurité. Les citoyens doivent pouvoir faire confiance a la technologie elle-méme », Communication Shaping Europe Digital
Future, in EU-Lex, consulté en ligne le 6 décembre 2021, p.4.

170 Des algorithmes de plus en plus performants déterminent aujourd’hui quelles sont les images, les vidéos, les musiques, les
messages ou les lectures que nous consommons.

11 RTBF info, « Des algorithmes plus transparents : I'UE va les réclamer a Facebook et Google », publié le 30 octobre 2020,
consulté en ligne le 27 juillet 2021.

172 « 10 facts about Americans and Facebook 2021 », in Pew research Center, consulté en ligne le 27 juillet 2021.

173 De FILIPPI Primavera, op. cit. Emplacement 4028 sur 7004.

174 CAMERON Kim, « The laws of identity on the Blockchain », in Keynote at the European Identity & Cloud Conference
2018, accessible en ligne
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d'entreprises en situation d’oligopole, s’opére au détriment des internautes et d’un Internet libre, qui
n’est en réalité plus que I’ombre de sa philosophie et conception initiale. Ces grandes entreprises
technologiques fondent progressivement une forme de monopole numérique, c’est-a-dire un systéme
technico-politiqgue en mutation technologique permanente dont elles seules peuvent maitriser le
fonctionnement. Pour illustrer ce propos au sein du Web 2.0, il n’existe qu’un objet numérique qu’un
internaute peut informatiqguement posséder et détenir sur Internet, un nom de domaine'’®. Mais avec le
Web 3.0, les internautes peuvent en théorie s’approprier des facettes entiéres d’Internet pour y affirmer
leurs droits en ligne et également de nouveaux comportements ou possessions numériques (jetons
numériques de type « NFT »)17® qui sont évoqués plus loin dans cette étude. Il est aujourd’hui nécessaire
qu’émerge un Internet plus juste, plus respectueux des internautes dont ils devraient avoir le contrdle.
L’émergence d’un Web 3.0, décentralisé puisqu’adossé a des technologies blockchains et des identités
numeériques décentralisées, semble aujourd’hui s’aligner avec les valeurs originelles des péres

fondateurs d’Internet.

2.2 Définir I’1dentité numérique

N

Le terme d’identité numérique est souvent complexe a définir. Pour renvoyer a une réalité
compréhensible, il est possible de la rattacher systématiquement a son origine : I’identité physique.
L’identité numérique serait ainsi un « processus qui permet de transcrire des éléments d’identité sur
support numérique, lequel permet de remonter a l’identité juridique »*"’. Génériquement, l'identité
numeérique peut étre définie comme toutes les formes de présence et de traces qu'un internaute génére
lors de sa navigation en ligne. Selon cette définition, I’identité numérique représente un prolongement
de I’identité civile et sociale d’une personne au sein de 1’espace numérique. Une identité numérique ne
serait alors qu’une multitude de copies en ligne d’une méme identité administrative, physique. La nature
sans frontiére et instantanée de 1’environnement numérique permet aux personnes d’exprimer d’une
nouvelle facon leur dimension psychologique et sociale, bien loin de I’identit¢ sous sa forme

traditionnelle et régalienne. Ainsi, il semble que les citoyens bénéficient progressivement d’une

175 Chaque nom de domaine est unique et ne peut pas étre dupliqué. Si des sites internet peuvent étre dupliqués, cela n’est pas
possible pour les noms de domaine, ce qui introduit et représente historiquement sur Internet une premiére notion de propriété
et de rareté numérique (les bitcoins étant le second).

176 /. Parties suivantes. En théorie, ce droit de propriété sur des éléments numériques est possible en raison de certaines
applications technologiques telles que les « Non Fungible Tokens - NFT » ou « Tokens non fongibles » qui générent un titre
de propriété unique et non duplicable du fait de sa tracabilité sur une blockchain publique. Si certains juristes affirment que les
NFT ne sont que pure spéculation ou arnaque, il convient de ne pas oublier qu’au sein du Web 2.0 de nombreux internautes
publient leurs ceuvres intellectuelles au monde entier moyennant une forme de reconnaissance sociale numérique, ¢’est-a-dire
du soutien par des likes, partage, etc. Ainsi, il est indéniable que les NFT ouvrent de nouvelles possibilités pour les internautes
tant en matiére de propriété que de patrimonialisation digitale. La Haute Cour du Royaume-Uni a statué au profit des NFT
considérés comme des biens et que les victimes de vols de NFT peuvent agir aux fins de demander le gel de leurs actifs volés
par décision judiciaire. GEE Kate, MARSHALL Alasdair, « NFT’s recognized as property », 20 avril 2022. Consulté le 2 mai
2022, a ’adresse suivante

177 COUTOR Sophie, FAHER Mourad, HENNEBERT Christine, Rapport du Ministére de 1’Intérieur, octobre 2020 v.1.0,
« Blockchain et identification numérique, BCID, restitution des ateliers du groupe de travail du 8 juillet 2020 sur ’identité
numérique », consulté en ligne le 9 ao(t 2021, p.31.

Page 58 sur 473


https://www.signaturelitigation.com/nfts-recognised-as-property-lavinia-deborah-osbourne-v-1-persons-unknown-2-ozone-networks-inc-trading-as-opensea/
https://hal.science/hal-03319516/document

redécouverte dynamique et en ligne de leur identité initialement statique et physique. Il s’agit de
déterminer le périmetre de 1’identité numérique au regard de ses usages sociaux et technologiques
actuels et a venir. Si en ligne une personne est d’abord représentée par des identifiants, c’est-a-dire par
sa navigation et parfois ses habitudes numériques, il semble qu’une identité légale n’est pas
systématiquement requise pour accéder a certains services numériquest’®. La littérature scientifique
définit principalement I’identité numérique sous ses aspects pratiques a travers des éléments
informatiques appartenant au Web 2.0 ou Web 3.0. Dans son ouvrage Ego 2.0'"°, Pascal Lardellier,
Professeur en sciences de ’information et de la communication, consacre I’identité numérique comme
un rapport aux autres. Il met en avant le développement de 1’ego avec le 2.0, qui forme un « je expressif
numérique ». Cet Ego 2.0 se développerait ainsi au sein des réseaux sociaux numériques avec la
possibilité de s’exprimer et de se mettre en avant dans la sphére numérique et sociale. De son cOté,
Dominique Cardon'®, Professeur de sociologie, estime que I’identité numérique est « moins un
dévoilement qu 'une projection de soi ». Plus en aval de la chaine de I’identité, Fanny Georges,
sémiologue, Maitre de conférences en sciences de I’information et de la communication a I’Université
Sorbonne Nouvelle, considére que « /’identité devient mixte, elle se compose d’informations acquises
en face a face et dans les sites sociaux »'®!. Au cceur de la culture d’Internet, I’identité numérique était
historiquement synonyme de distanciation et d’anonymat entre 1’identité civile de la personne et leur
avatar en ligne soit un alter ego numérique. Internet permettait a I’individu de se batir différentes facettes
identitaires en se soustrayant a la détermination corporelle. L’identité numérique est ainsi devenue une
nouvelle forme d’expression de soi, de fagon pseudonyme ou bien assumée. Les portraits
complémentaires, mais nécessairement non exhaustifs, qu’évoquent ces auteurs sont aujourd’hui plus
que jamais d’actualité, car I’identité numérique mixte, objective et subjective, est nécessairement celle
qui nait des interactions avec les systemes d’information. Dés lors, il est possible de distinguer deux

catégories principales d'identité numérique, rattachées aux premiéres définitions de I’identité :

(1) L'identité numérique racine ou primaire qui représente le prolongement de notre identité
physique et 1égale au sein de l'univers virtuel. Cette premicre catégorie comprend 1’identité
civile d’une personne qu’elle présente en ligne pour prouver en ligne qu’elle est bien qui elle
prétend étre. Ainsi, I'identité numérique racine représente simplement une extension de I'identité

juridique fondée sur les titres d'identité et de I'identité subjective fondée sur des pseudonymes,

178 SENAT, Rapport n° 432 (2010-2011), déposé le 13 avril 2011, Proposition de loi relative a la protection de I’identité, 1%
juin 2022, « La plus grande part des transactions effectuées en ligne ne requiérent pas l'identification précise de I'acheteur : le
paiement suffit », disponible a ’adresse suivante. Cette proposition a été adoptée le 27 mars 2012 par la loi n° 2012-410,
disponible en ligne

179 LARDELLIER Pascal, BRYON-PORTET Céline, « 2.0, quelques considérations théoriques sur I'identité et les relations &
I'ére des réseaux », in Les cahiers du numérique, 2010, Vol. 6, consulté en ligne le 15 septembre 2021, p. 13.

180 CARDON Dominique, "L’identité comme stratégie relationnelle”, in Hermés, revue 2009, n° 53 consulté en ligne le
15 septembre 2021.

181 GEORGES Fanny, « Représentation de soi et identité numérique : une approche sémiotique et quantitative de I'emprise
culturelle du web 2.0 » in Réseaux, 2009, n°154, consulté en ligne le 15 septembre 2021, v. également « Eternités numériques :
la communauté numérique et la mort », 2020, pp.69-88.
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(ii)

adresses électroniques, et numéros de téléphone d'un individu lorsqu'il navigue sur les services
en ligne. Cette identité primaire projetée dans le numérique n’est généralement utilisée que pour
certains actes administratifs ou bien juridiques précis et répétitifs afin d’identifier avec fiabilité
les internautes lors de I’accés a un service public en ligne via FranceConnect par exemple'®,
En principe, I’identité civile des personnes est stable, ¢’est-a-dire qu’elle demeure juridiquement
inchangée selon qu’elle soit attestée via un support physique, papier, plastique, ou bien
électronique avec un identifiant et un mot de passe. La majorité des interactions numériques
d’un internaute provient d’un second type d’identit¢ numérique, étendue et prolongée de la

premiére.

L'identité numérique étendue ou secondaire. Celle-ci considére toutes les traces d’identité
numerique secondaires qu’un internaute génere sur les services en ligne. Cette seconde catégorie
comprend nos pseudos et profils de réseaux sociaux, nos avatars de jeux vidéo ainsi que d’autres
comptes en ligne de nature commerciale (Amazon, Pinterest, Leboncoin) et interactive
(messagerie Signal, Telegram). Ces traces ¢tendues d’identité virtuelle sont le fait de
I’internaute, qui décide de la création de ses comptes ainsi que du choix de ses pseudos ou quasi-
noms. Une certaine liberté d’utilisation et de gestion est ainsi possible en raison d’un pseudo-
anonymat, en relative opposition avec I’identit¢é numérique racine fixée par le droit comme
précédemment évoqué. En cas de problémes liés a cette identité secondaire, il semble que seule
la preuve de I’identité primaire puisse permettre d’identifier la personne dont il s’agit (cas de
perte des acces ou usurpation d’identité). Toutefois, il existe des exceptions, encore marginales,
au sein de I'univers numérique dans lequel une identité secondaire peut étre créée sans tiers de
confiance en se substituant a une identité primaire, ce qui est le cas du Métavers et de I’identité

auto-souveraine (INAS) qui sont étudiés dans de prochaines parties.

182 FranceConnect est une solution d’identification et d’authentification en ligne proposée par I’Etat pour sécuriser et simplifier
la connexion a plus de 900 services numériques a ce jour (2022).
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Pour résumer ces propos et enrichir le concept d’identité en iceberg introduit précédemment, il est
possible de résumer les facettes qui coexistent pour chaque identité globale en une série de plusieurs

cercles concentriques :

Identité sociale Identité biométrique L'identité Identité juridique
reelle

porelle) (globale) (pivot, civile, légale,
(1dentité sociale régalienne, racine,
physique) primaire, etc.)

L A A J
T T T

Identité secondaire P Identité secondaire
. Identite primaire . .
reelle immatérielle

Nombreux sont les auteurs et experts qui percoivent Internet comme un simple prolongement virtuel de
I’univers réel, tandis que d’autres le congoivent surtout comme un espace de liberté sans frontiere au
sein duquel le pseudo-anonymat (étudié plus loin) est érigé comme un droit fondamental. Si les
catégories illustrées sont purement indicatives, elles refletent tout de méme deux visions
complémentaires ou bien différentes selon les perceptions de chacun. A la lumiere de ces deux
positionnements en apparence, il semble que plus les technologies étudiées s’ imbriquent, plus I’identité
secondaire des personnes tente de se libérer de I’identité primaire attribuée par 1’Etat. Nous suggérons
que cette volonté de libéralisation de I’identité numérique est nécessaire, pouvant peut-étre apparaitre
utopique pour certains internautes. Aujourd’hui, I’identité numérique d’un adolescent nait bien avant sa
capacité juridique'®. Cet écart temporel entre les comportements numériques en principe impossible
pour un jeune adolescent est particulierement significatif sur les réseaux sociaux au sein desquels ils
sont par nature moins avertis et plus influencables que des personnes majeures. A ce titre, I’identité
numérique décentralisée peut contribuer a réduire cet écart entre la responsabilité juridique et ces

183 Pour illustration, de nombreux adolescents créent leurs premiéres traces numériques sur des réseaux sociaux dés I’Age de
13 ou 14 ans en y produisant des effets juridiques (achat et vente de jeux vidéo, revendications identitaires, etc.) tandis que leur
capacité juridique n’existe en principe qu’a leur majorité.
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pratiques socio-numériques perturbant I’efficacité des régles de droit'®. Lorsqu’un internaute navigue
sur Internet, les deux catégories d’identités numériques précitées sont utilisées de fagon complémentaire
et plus ou moins exclusive 1’une de ’autre, selon les finalités des services dont bénéficie 1’utilisateur.
En termes d’usage, les identités numériques primaires et secondaires ont pour vocation d’authentifier
les utilisateurs souhaitant accéder a des services en ligne. Toutefois, 1’identité numérique secondaire
posséde une dimension supplémentaire, celle d’une liberté de choix concernant la présence en ligne que
souhaite endosser un internaute. Le concept d’identité numérique suscite de multiples questionnements
relatifs aux systemes de gestion, d’identification et d’authentification des identités des personnes en
ligne : pourquoi I’identité numérique n’est-elle pas unique et universelle ? Pourquoi un individu ne peut-
il pas, aussi simplement que dans 1’univers physique, étre reconnu de son alter ego numérique ? Quel
niveau de transparence et de confiance existe-t-il en ligne pour les internautes ? Comment garantir
1’authenticité de leurs identités et I’application de leurs droits fondamentaux en ligne ? L’Etat posséde-
t-il la capacité de se positionner comme un fournisseur d’identité numérique ? L’intervention du secteur
privé est-elle possible pour dématérialiser nos identités et par quel cadre de protection pour les données

personnelles ?

Pour certains spécialistes, il s’opere au sein de la sphére numérique un double catalyseur qui conforte la
conceptualisation d’une identit¢é numérique primaire et secondaire, comme le rappelle le chercheur
frangais en sciences de la communication et de 1I’information Olivier Ertzscheid « en amont il contribue
a alimenter le grand réservoir de I'identité globale ; en aval il offre de nombreuses occasions nouvelles
de puiser dans le réservoir de données disponibles pour forger des identités contextuelles »'#°. Parce
que I'univers physique et virtuel fusionnent progressivement, cette relation d’interdépendance en amont
et en aval entre I’identité et son évolution dans 1’espace numérique, redéfinit le sens traditionnellement
porté a I’identité et tend vers une nouvelle forme d’identité, 1’identité phygitale, déja évoquée. Une
identité numérique, qu’elle soit imputée a une personne morale, physique ou méme a un objet
numérique, impligue nécessairement selon 1’avocat Alain Bensoussan la réunion de trois éléments, une
constatation par un tiers de la naissance, création d’une entité singuliére, une attribution d’un ou
plusieurs identifiants uniques et un enregistrement de ces derniers au sein d’un registre numérique
centralisé ou décentralisé selon les cas. Ces trois éléments permettent de caractériser simplement et de
facon impersonnelle si une identité numérique est caractérisée ou non. Mais il est souligné que
I’enregistrement se fait avec un mot de passe, un code secret unique, enregistré de facon chiffrée par les

services en ligne et trop souvent réutilisé, donc partagés entre divers services en ligne!®®, ce qui accrofit

184 ADAM Louis, « accés des mineurs aux sites pornographigues : qu’est-ce que la vérification d’age en ‘double anonymat’ »,
Publiée le 17 février 2023, in Le Monde, en ligne a I’adresse suivante

185 ERTZSCHEID Olivier, « Genése : qu’est-ce que 1’identité numérique ? », Ed. Open Press, chap. 1, consulté en ligne le
9 ao(t 2021.

186 1] s’agit donc d’un secret qui est, certes chiffré, mais aussi largement partagé de multiples fois lorsque des internautes
utilisent les mémes mots de passe pour des services en ligne pourtant différents (ce qui augmente le risque de révéler ce secret
en cas de failles chez un de ces services en ligne qui le détient). Notons que les mots de passe sont en théorie systématiquement
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le risque d’usurpation d’identité ou de violation des données. Le processus d’¢élaboration d’une identité
numerique est en réalité un processus particulierement social et itératif. C’est ce que souligne le
sociologue francais Dominique Cardon dans son Essai « Le design de la visibilité ». Ce dernier identifie
trois éléments de ce processus®®’ : I’internaute fragmente puis déploie différents segments de son identité
numérique selon les services en ligne qu’il utilise, une identité en ligne ne peut se construire qu’en
interaction avec des processus de dénigrement et de reconnaissance sociale, et la perception d’une
identité numérique influence par extension 1’identité primaire d’une personne (autrement dit la vie
sociale d’une personne est régulierement impactée par les interactions avec son identité numérique).
Bien qu’une recherche de singularisation et d’unicité représente 1’une des principales motivations des
internautes, il convient de dire que certaines de ses facettes restent largement soumises aux normes

sociales et collectives telles que le mimétisme ou encore la recherche de sensationnalisme (Ego 2.0).

Depuis I’essor du Web 2.0 et la multiplication des services en ligne, il est apparu indispensable au
Iégislateur européen d’organiser un corpus législatif pour encadrer les services numériques et assurer la
protection des citoyens européens. Ainsi, I’Europe s’est dotée de Réglements, avec le Réglement
eIDAS®® sur I’identification électronique, I’authentification et les services de confiance en ligne et le
Réglement général sur la protection des données RGPD® qui sont étudiés au titre deuxiéme de cette
recherche ainsi que dans la deuxiéme partie. Dés 2005, c’est-a-dire avant les premiéres lois de protection
sur les données personnelles en Europe, les régles PIPL!® en Chine ou celles CCPAX aux Etats-Unis
(Californie), I’architecte et ingénieur sur I’identité numérique chez Microsoft Kim Cameron, publiait les
« sept lois de I'identité »*2, 1| existe probablement une corrélation inédite entre ces sept principes et les
fondements des lois sur la protection des données, dont le Iégislateur européen s’est inspiré. Avant
d’identifier la qualification juridique de la notion d’identité numérique en droit communautaire, il
convient de distinguer deux terminologies suggérées par des juristes spécialisés'®®, les données
d’identification personnelle versus les données a caractere personnel. En effet, il existe de nombreux

flux de données et autant de catégories juridiques associées pour en rendre compte. Les données

chiffrés au sein des bases de données des services en ligne, mais de nombreux manquements a ce principe demeurent ce qui
signifie que des mots de passe sont encore régulierement stockeés tels quels dans des bases de données non chiffrées.

187 CARDON Dominique, « Le design de la visibilité », in Réseaux, n° 152, 2008, consulté en ligne le 15 septembre 2021,
pp.93-137.

188 Reglement (UE) n © 910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur I’identification électronique et les
services de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE,
disponible a I’adresse suivante

189 Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de ces données et abrogeant la
directive 95/46/CE, disponible a I’adresse suivante

190 oi Personal Information Protection Law (PIPL) en Chine, équivalent du RGPD européen, entrée en vigueur le 1% novembre
2021.

191 | oi California Consumer Privacy Act (CCPA) entrée en vigueur en Californie le 1% janvier 2020, inspirée mais assez loin
des exigences du RGPD.

192 CAMERON Kim, « The Laws of Identity », « Contrdle et consentement de l'utilisateur ; Divulgation minimale pour une
utilisation limitée ; Parties légitimes ; Identité dirigée ; Pluralisme des opérateurs et des technologies ; Intégration humaine ; et
Expérience cohérente a travers les contextes », in identityblog.com le 11 mai 2005, consulté en ligne le 28/10/2021.

193 EYNARD Jessica et al. « L’identité numérique ; quelle définition pour quelle protection ? », Ed. Larcier, 1% édition 2020.
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d’identification personnelle ne représentent pas des données personnelles, car elles ne renvoient qu’a
I’identité civile d’une personne, mais aussi parce qu’elles représentent généralement des identifiants
techniques et par exemple biométriques. A ’inverse, les données personnelles font appel & une quantité
infinie d’informations qui permettent de définir I’identité numérique - civile ou revendiquée - d’un
individu. Par conséquent, il convient de distinguer ces deux formes de données afin, d’une part, de ne
pas les confondre, et d’autre part de ne pas amalgamer leurs encadrements juridiques respectifs avec le
Reglement eIDAS (données d’identification personnelle) et le RGPD (données personnelles), tous deux
faisant I’objet d’une étude détaillée dans les chapitres suivants. Nonobstant sa consécration par [’usage,
il serait plus juste de substituer le terme d’identité numérique par celui de « moyens d’identification
électronique ». Certains juristes répondent positivement a cette définition restrictive!®*, tout simplement
parce que le Reglement eIDAS étudié dans la deuxiéme partie de cette étude propose une définition
précise de I’identification électronique « processus consistant a wtiliser des données d’identification
personnelle sous une forme électronique représentant de maniére univoque une personne physique ou
morale, ou une personne physique représentant une personne morale »'*. De méme, I’ authentification
représente « Un processus électronique qui permet de confirmer [’identification électronique d’une

personne physique ou morale, ou [ 'origine et l'intégrité d 'une donnée sous forme électronique ».

Dans un univers numérique ou la collecte de données d'utilisateurs est essentielle pour offrir des
expériences en ligne de plus en plus immersives et personnalisées, I'application du RGPD de son c6té
peut sembler plus complexe devant cette réalité commerciale et comportementale en ligne. Cette
situation présente a la fois des avantages et des inconvénients. En effet, dans de nombreux cas, I’identité
numérique actuelle ne respecte pas certains grands principes du RGPD. A titre d’illustration, il est
courant pour les services en ligne de demander a un internaute sa date de naissance pour qu’il confirme
sa majorité. A cet égard, il n’y a aucune raison pour cette personne de fournir cette donnée personnelle,
car il existe d’autres moyens tout aussi efficace et plus respectueux de sa vie privée de prouver sa

majorité'®®. D’autres cas similaires existent, par facilité!®” et parfois par ignorance!®. Il semble que la

19 1bid. « (...) comme vous le constatez, je viens pour la premiére fois d’abandonner 1’expression d’identité numérique », op.

cit., p.6.

195 Art. 3.1 du Réglement (UE) n © 910/2014 sur I’identification électronique et les services de confiance pour les transactions
électroniques, v. partie dédiée

196 | a preuve de majorité est un sujet particuliéerement important, notamment pour les personnes mineures de moins de 13 ans.
Selon I’enquéte de Génération Numérique, 63% d’entre-elles possédaient au moins un compte sur un réseau social en 2021,
enquéte disponible en ligne. Mettre en place un processus de vérification minimal et anonyme de preuve de majorité nécessite
I"utilisation du ZKP (v. plus loin) couplé a une identité décentralisée proche d’une identité numérique auto-souveraine (INAS).
En effet, protéger les personnes majeures des récoltes massives de leurs ages par des services en ligne est une nécessité a
laquelle la solution d’identité fédérée de FranceConnect ne répond pas a I’heure actuelle (2021).

197 Depuis 60 ans les systémes de mot de passe sont utilisés alors qu’ils sont peu optimaux pour I’utilisation du Web 2.0. C’est
en partie pour cette raison de cybersécurité que les cartes a puce ont été inventées : pour stocker les mots de passe directement
au sein de la carte & puce de sorte que lors d’une interrogation de cette derniére, une réponse sans divulgation dudit mot de
passe s opére. En réalité, un code PIN ou un autre mot de passe similaire est parfois requis lors de cette interrogation afin de
fournir une sécurité supplémentaire, mais moins contraignante que la simple utilisation d’un mot de passe complexe.

198 1] existe d’ores et déja diverses méthodes cryptographiques qui permettent de prouver une information avec certitude sans
pour autant en divulguer son contenu ni sa source. Il est notamment fait référence ala preuve a divulgation nulle de
connaissance ou Zero-Knowledge Proof (ZKP) dés 2019 par le Parlement européen.
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numérisation de 1’identité des personnes multiplie mécaniquement les possibilités d’atteintes aux
personnes en multipliant les possibilités d’acteurs malfaisants dans le domaine de 1’espionnage
commercial, de 1’usurpation d‘identité ou de tout autre acte malveillant. La définition de 1’identité
numérique dépend par conseéquent de son contexte d’utilisation ainsi que du niveau de confiance requis
pour effectuer une interaction en ligne : une relation nécessitant un important niveau de confiance
requiert un accés a 1’identité primaire de I’internaute, I’Etat se positionnant comme tiers de confiance.
Inversement, une relation dont un niveau de confiance faible ou modéré est suffisant, concerne en
principe les attributs secondaires de I’identité numérique. Finalement, I’identité numérique d’une
personne devrait a la fois pouvoir étre constante dans le temps, pour certains usages indispensables
(attributs d’identité primaire), et temporaires pour d’autres usages (attributs d’identité secondaire). Pour
cela, nous constaterons que 1’identité décentralisée représente un excellent moyen pour que cette identité
numérique supposément ‘augmentée’ puisse permettre a une personne de décliner son identité digitale
en autant d’identifiants numériques que nécessaire. Elle permet a ses utilisateurs de désigner chaque
personne par la fonction qu’elle exerce au sein de multiples communautés numériques'®, tout en gérant
souverainement?® le cycle de vie propre a chacune de ces personnes et de leurs fonctions. Comme nous
I’expliquerons dans les parties suivantes, il convient de ne pas confondre les certificats d’identité
numeérique 2.0 avec ceux 3.0 propre a I’identité décentralisée. Si les certificats numériques 2.0 sont
aujourd’hui a la base de nos identités numériques, leurs multiplications peuvent entrainer une perte de
contrdle (par un tiers ou la personne en question) pour 1’identité des personnes. A cet effet, des certificats
numériques 3.0 (attestations vérifiables) étudiés au titre deuxieme de cette étude, permettent précisément
de générer puis partager de multiples certificats numériques pour une méme personne. L'identité
décentralisée fait a ce titre référence a un systeme dans lequel les individus ou les organisations peuvent
avoir le contrdle de leurs propres attributs d’identités numériques, plutdt que de s'appuyer sur une
autorité centralisée pour gérer et vérifier leurs identités. Dans ce systéme d'identité décentralisé, I'identité
d'un individu ou d'une organisation est enregistrée dans une base de données plus ou moins décentralisée
et sécurisée, a l'aide de la technologie blockchain. Ainsi, chaque identité peut étre facilement accessible

et vérifiée par d'autres personnes grace a des moyens cryptographiques.

199 Ces derniéres s’apparentent a des contextes et & des usages divers pour ’identité numérique d’une personne. En d’autres
termes, chaque communauté (services en ligne) doit posséder son propre registre électronique (qu’il s’agisse d’un serveur
centralisé ou bien d’une blockchain en principe plus décentralisée). De cette fagon, rien ne s’oppose donc a ce qu’une méme
personne puisse disposer d’une multitude d’identifiants numériques auprés d’une multitude de registres électroniques et de
leurs communautés en ligne afférentes.

200 Selon ce principe « (...) je dois pouvoir garder la possibilité de ‘naviguer’ ou de ‘m’exprimer’ dans le monde numérique
sans étre systématiquement identifié : je reste libre d’utiliser I’identifiant que je souhaite, ou de ne pas en utiliser », op. Cit.
L’Identité numérique 5.0., p.18.
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2.2.1 Réseaux sociaux et modeéles de gestion des identités numérique (Web 2.0)

Avec I’émergence d’Internet, le besoin d’identification des internautes n’a jamais cessé de croitre.
Depuis le développement des sites internet puis des réseaux sociaux, en passant par le commerce en
ligne jusqu’aux services publics numériques, plusieurs modéles de gestion des identités se sont succédé
et forment un Web 2.0 dans la continuité du Web 1.0 évoqué. Il apparait que ces solutions de gestion
des identités numériques sont aujourd’hui colteuses : I'économie mondiale a dépensé 4,93 milliards
USD en 2017 pour la vérification d'identité?, sans que ce chiffre n'inclue les pertes financieres dues a
la fraude d'identité, aux obligations et colts de mise en conformité reglementaire ou encore aux co(ts
de sécurité informatique. Le codt financier global pour établir une infrastructure d'identification en ligne
est considérable. En effet, cela peut entrainer une diminution de la confiance des citoyens et des
utilisateurs en ce qui concerne la gestion de leur identité numérique, alors que dans un méme temps leurs
exigences et leurs besoins en la matiére sont en constante évolution. Dés lors, il est possible de distinguer
deux principaux courants et modéle d’identité numérique : celui en faveur d’une identité numérique
centralisée versus celui en faveur d’une identité décentralisée. Dans les deux cas de figure, la fourniture
et I’acces sont déclinables en plusieurs variantes conceptuelles et technologiques que cette recherche
étudie dans les parties suivantes. Trois schémas génériques et sous-jacents a toute identité numérique
peuvent étre identifiés : le modéle d’identité numérique en silo?®?, I’identité numérique fédérée®® et
enfin un modeéle d’identité numérique centrée sur I'utilisateur®®. Avant d’aborder plus en détails les
différences et complémentarités techniques de ces modéles, il est essentiel de proposer une définition
de deux acteurs indispensables sur le marché de I’identité numérique : le fournisseur d'identité?® et le
fournisseur de services?®. Un fournisseur d'identité est une organisation, a I’instar de la société francaise
IN Groupe?’, qui met a disposition des informations d'identité a destination d’utilisateurs ou de services
en ligne. En d’autres termes, il prend en charge la création d'informations d'identité ainsi que la
maintenance et la gestion des informations d'identification pour le compte de personnes physiques ou
morales. Pour cela, il fournit des services d'authentification aux fournisseurs de services ou aux
applications informatiques des parties prenantes. Un fournisseur de services ou prestataire de services
représente une entité qui fournit un ou plusieurs services en ligne a des personnes physiques (site
internet, réseaux sociaux). Certains fournisseurs de services sont également des fournisseurs d'identité
(par exemple lorsque la création d’un compte utilisateur puis I’accés a un service en ligne sont operés

par la méme entité). Par souci de simplicité, ils sont désignés de fagon générique, en partant du principe

201« Global identity verification market size 2017-2027 », traduit de 1’anglais, « De 2017 a 2027, les dépenses mondiales sur
le marché de la vérification d'identité devraient augmenter de plus de 13 milliards de dollars, passant de 4,93 milliards en 2017
a plus de 18 milliards en 2027 », Statista en ligne, consulté le 18 juillet 2021.

202 Librement traduit de ’anglais « Siloed identity ».

208 Librement traduit de I’anglais « Federated identity ».

204 Librement traduit de I’anglais « User centric identity ».

205 Librement traduit de I’anglais « ldentity Provider ».

206 _ibrement traduit de I’anglais « Service Provider ».

207 IN Groupe, « Le Droit d’étre soi, 1’identité est un droit fondamental, IN Groupe contribue a le faire savoir », consultez le
site internet a ’adresse suivante
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que si le fournisseur de services est également un fournisseur d'identité, ladite entité sera globalement
qualifiée de fournisseur d'identité. Avant I’avénement des réseaux sociaux numériques, les réseaux
sociaux n’étaient que physiques, ¢’est-a-dire représentés par de nombreux lieux de convivialité comme
des restaurants ou bistrots de quartiers. La révolution des réseaux numeériques réside dans le fait qu’ils
transposent et reconnectent en ligne la diversité de ces écosystemes, initialement physiques et
indépendants. Ce rapprochement entre écosystémes physiques et réseaux sociaux numeriques a mis en
exergue un fossé entre eux. Si revendiquer en ligne les segments de son identité et de sa diversité semble
étre un réel progrés pour la société, I’enfermement dans une bulle de recommandations algorithmiques
ou I’utilisation a mauvais escient de 1’anonymat reste des dangers invisibles, mais réels pour les
internautes (harcélement, injures, usurpation d’identité). Les chercheurs et auteurs Jean Lasségue et
Antoine Garapon expliquent ainsi que « le numérique, qui procure aux individus des possibilités qui
semblent se renouveler sans cesse, pourrait également se refermer sur eux comme un piege »*%, Ainsi,
ce qu’a écrit Pierre Bellanger en 2004 semble prendre tout son sens: «il faut reconquérir notre
souveraineté sur les réseaux et systemes informatiques, y retrouver la maitrise de notre destin. Telle est

la souveraineté numérique »2%.

2.2.1.1 I’impact des réseaux sociaux sur notre construction identitaire

Les réseaux sociaux sont devenus des espaces presque indispensables pour travailler, pour exprimer sa
personnalité, pour se rencontrer, s’informer et apprendre. La liste de ces usages s’étend chaque année
un peu plus et ces nouveaux espaces numériques modifient d’ores et déja nos comportements physiques.
L’apparition des réseaux sociaux a précipité I’avénement d’une nouvelle discipline scientifique, la
« captologie » ou la science de capter notre attention?!®, Cette quasi-science fonctionne avec des
algorithmes d’intelligence artificielle (I1A) axés sur le ciblage comportemental des utilisateurs. Plus un
utilisateur interagit avec ces algorithmes, plus ces derniers peuvent lui proposer des contenus qui le
feront réagir, captivant ainsi son attention le plus longtemps possible sur ces services numériques. Cette
course au capitalisme de I’attention ou chaque utilisateur est progressivement réduit & son temps de
cerveau disponible n’est pas sans conséquences pour 1’identité subjective et secondaire des personnes.
Dans un avenir proche, chaque réseau social permettra a ses utilisateurs la création ou I’implémentation
d’avatars numériques, un pas de plus vers le concept de Métavers ou d’un Etat autoproclamé (v.

Liberland®') qui sont évoqués plus loin dans cette étude. Dés lors, les réseaux sociaux numériques

208 | ASSEGUE Jean, GARAPON Antoine, « Justice digitale », in PUF, p.339.

209 BELLANGER Pierre, « La souveraineté numérique », Ed. Stock, 2014.

210 OSTOJIC Andréa, « La captologie ou I’influence par la technologie », 2017, in Sciences Humaines, consulté le 22 septembre
2022, a I’adresse suivante

211V, Annexe 4.
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caractérisent-ils une forme de nouvel ordre mondial au sein duquel chaque internaute met plus ou moins

fictivement et publiquement en scéne son comportement et sa vie personnelle ?

En 2022, un internaute visite en moyenne sept réseaux sociaux chaque mois selon une étude®'?, et en
2021 un sondage estime a douze heures le temps d’écran quotidien des Frangais sur les réseaux?s. Si
ces quelques chiffres sont & nuancer face a la justification du caractére professionnel d’une multitude
d’activités en ligne, il n’en demeure pas moins que les réseaux sociaux impactent psychologiquement et
socialement la construction identitaire des personnes. Dés 2016, une étude affirme que 1’utilisation des
réseaux sociaux réduit collectivement la capacité d’attention et peut atteindre la santé mentale?'4. En
mai 2017, la Royal Society for Public Health et le Young Health Movement ont publié un rapport
examinant les effets positifs et négatifs des réseaux sociaux sur la santé des jeunes. S’ils s’avérent utiles
pour faire société en favorisant la liberté d’expression et la liberté d’information, ils sont paradoxalement
« (...) décrits comme créant une plus grande dépendance que les cigarettes et I'alcool (...) Les taux
d'anxiété et de dépression chez les jeunes ont augmenté de 70 % au cours des 25 derniéres années. »?15,
Selon deux autres études publiées en 2019226 et en 202027, plus un(e) adolescent(e) passe d'heures par
jour sur les réseaux sociaux, plus il/elle risque d'étre déprimé(e) et de perdre confiance en lui/elle.
Progressivement, il est constaté que ces tendances semblent se confirmer. Par conséquent, si le « moi
profond »?18 est systématiquement impacté par les algorithmes, serait-ce donc 1’objectif ultime de ces
applications ? C’est certainement le cas dans une perspective commerciale afin d’éviter de prendre le
risque de voir fuir les internautes vers d’autres services en ligne. Ainsi, la réponse a la question « les
algorithmes font-ils notre identité ? » posée par I’auteure Aurélie Jean consisterait a dire qu’ils y
contribuent un peu plus chague jour. Pour les jeunes générations qui représentent une part importante
des utilisateurs des réseaux sociaux, il semble que ces derniers aient un effet proportionnellement plus
important sur leur construction identitaire que des adultes. Si notre identité vécue est comme nous
I’avons constaté dépendante du mimétisme social, alors les réseaux sociaux exacerbent cet effet sur
notre identité (physique puis numérique). A cet égard, les réseaux sociaux encouragent la démonstration
d’une identité vécue biaisée, voire fausse, un phénomene qui entraine un mimétisme identitaire des
autres utilisateurs qui cherchent a se comporter de facon identique, ce qui engendre un mécanisme de

copie sociale aux effets parfois dévastateurs et plus ou moins visibles (addiction aux réseaux sociaux,

212 Facebook, Instagram, WhatsApp, YouTube, LinkedIn, Twitter, TikTok, in Hootsuite Inc. Consulté le 21 septembre 2022, a
I’adresse suivante

213 ASNAYV, « L'ensemble de la population estime a plus de 12 h 00 le temps quotidien passé majoritairement sur l'ordinateur
et latélévision », « Le 16eme barometre de la santé visuelle démontre un fort impact des confinements sur la vue des Frangais »,
cmavue.org. Disponible a I’adresse suivante, p.1.

214 HAYLES Katherine, « Lire et penser en milieux numériques : Attention, Récits, Technogenése », Ed. UGA, 2016, consulté
a I’adresse suivante

215 Royal Society for Public Health. (2017). StatusofMind. rsph.org.uk. Consulté le 13 avril 2021, a 1’adresse suivante, p. 3.
216 JAMA P. BOERS E, AFZALI MH, Newton N, CONROD P. « Association of Screen Time and Depression in Adolescence
», 2019, disponible a I’adresse suivante

27 TWENGE, J.M., FARLEY, E. « Not all screen time is created equal: associations with mental health vary by activity and
gender. Soc Psychiatry Psychiatr Epidemiol », 2021, disponible a ’adresse suivante

218 ZWEIG Stefan, « Sigmund Freud, la guérison par I'esprit ». Livre de Poche, 2010, 160p.
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harcélement en ligne, etc.). Dans ces écosystemes numériques et sociaux, la représentation du bonheur
semble encore plus dépendante et biaisée par les autres que dans la vie réelle. L’omniprésence des écrans
et ce besoin de lien ou reconnaissance sociale en ligne sursollicitent 1’attention et dégradent les capacités
cognitives des internautes. Ces effets négatifs altérent progressivement les bénéfices que les internautes
extraient de ces espaces numériques. Les informations se font comme elles se défont et le ciblage
algorithmique de nos préférences peut entrainer la surabondance d’informations parfois trop négatives
ou positives au point d’impacter 1’humeur et les envies des utilisateurs. Les fausses informations
circulant sur ces réseaux, ou encore le besoin insatiable de se tenir au courant des derniéres nouvelles
en temps réel, peuvent mener des adolescent(e)s fragilisé(e)s a étre manipulé(e)s voire harcelé(e)s, dans
des domaines aussi cruciaux pour notre société, que leurs opinions politiques ou religieuses, et menant
parfois a des discours complotistes. En perdant le contrdle de notre attention et de nos capacités
cognitives, cela nous écarte du droit d’étre nous-mémes en ligne, parfois sans en comprendre [’urgence
et la mesure. Une autre problématique majeure de ces réseaux numériques concerne leur gouvernance.
Si en droit la problématique n’est pas tant I’interdiction de récolter des données, qui est en réalité
simplement encadrée par le RGPD dans de nombreux cas, des gouvernements peuvent influencer voire
contraindre certains réseaux sociaux a faire un usage non légitime de leur plateforme, par exemple a des
fins géopolitiques (référence au réseau social TikTok). Utiliser un réseau social dans un Etat de non-
droit s’avere étre risqué pour les utilisateurs, en raison des détournements possibles par un gouvernement
pour en faire un outil de propagande ou de surveillance de masse, ce qui souligne I’importance du
pseudo-anonymat consacré plus loin. En 2022, le Conseil d’Etat?® a publié 17 recommandations dans
une étude dédiée aux enjeux et opportunités des réseaux sociaux appliqués a la puissance publique
(institutions, collectivités, ministéres). Certaines de ces recommandations opérationnelles sont
particulierement pertinentes, car reposent sur le principe selon lequel I’identité numérique décentralisée
(IND) permettrait de mieux contrdler 1’'usage qu’un utilisateur souhaite faire des réseaux sociaux qu’ils

utilisent.

2.2.1.2 L’identité numérique centralisée et en silo

Pour rappel et en complément des propos précédent, le terme d’identité numérique 3.0 fait écho a une
évolution vers un Web 3.0, également nommé « Web social » ou « Web sémantique »*?°. L utilisation
de ce terme provient de I’histoire d’Internet que les parties visent & retracer chronologiquement. En
résumé, le Web 1.0 permet une simple lecture de données et d’informations en ligne, le Web 2.0 une
lecture et une écriture d’informations et enfin, le Web 3.0 permet une lecture, une écriture et une

propriété des données en ligne (ce dernier étant une combinaison du souhait originel de décentralisation

219 Conseil d’Etat, « Réseaux sociaux : placer I’utilisateur au centre », Evénement du 27 septembre 2022, disponible a 1’adresse
suivante, p.17.
220 Wikipedia contributors. « Web sémantique », consulté le 6 juillet 2022, a I’adresse suivante

Page 69 sur 473


https://www.conseil-etat.fr/actualites/reseaux-sociaux-placer-l-utilisateur-au-centre
https://fr.m.wikipedia.org/wiki/Web_s%C3%A9mantique

et de gouvernance par la communauté du Web 1.0 avec les fonctionnalités d’interactions modernes du
Web 3.0). Aujourd’hui et demain, le Web sera ainsi un agrégat 1.0, 2.0 et 3.0. Au stade de cette réflexion,
les termes « Internet 2.0 » et « technologies 2.0 », et respectivement « Web 3.0 » et « technologies 3.0 »
font référence aux technologies, mais aussi aux concepts théorigues correspondants et traités dans cette
recherche. L’identité numérique étant au cceur de notre étude, il est essentiel de distinguer ses différents
types de fonctionnement informatique pour comprendre 1’origine et I’avenir de 1’identité en ligne. Tout
d’abord, le modele d'identité numérique en silo est a ce jour le modele de gestion des identités
numériques le plus répandu. 1l consiste a ce que chaque service numérique consommeé serve a la fois de
fournisseur d'identité et de fournisseurs de service. En d’autres termes, tous les sites internet auxquels
un internaute se connecte avec un nouveau nom d'utilisateur et un nouveau mot de passe créés lors de
I'inscription??, comme pour les réseaux sociaux???, ainsi que les plateformes de messagerie et tout
serveur, font partie de ce modéle d'identité centralisé et en silo. Si au début de I’ére d’Internet une
centralisation des données de quelques internautes apparaissait comme une solution simple et efficace,
au fur et a mesure de son expansion, cette centralisation des données a progressivement soulevé plusieurs
problématiques comme le soulignent certains juristes??®. En effet, cette identité en ligne centralisée offre
une faible marge de manceuvre pour les internautes : la création systématique par 1’utilisateur d’un
nouvel identifiant attaché a un mot de passe pour accéder a certains services en ligne s’avére un
processus souvent long, peu sécurisé et aujourd’hui source de friction pour les internautes??*. Pourtant,
I’identité centralisée demeure un systéme d’identification et d’authentification majoritairement utilisé
par tous types de services en ligne. Pour remédier a I’oubli, aux vols ou a la perte des identifiants des
utilisateurs, d’autres modéles d’identité (également centralisés) ont été développés afin de limiter la

friction des utilisateurs entre chaque service en ligne.

221 |_a société Dashlane - spécialisée dans les solutions de gestion des mots de passe - estime que d'ici 2022, un américain
moyen possédera environ 300 comptes web différents et presque autant d'identifiants numériques, in blog.dashlane.com/world-
password-day

222 pour illustration, cela est le cas pour la plateforme Youtube qui fournit une plateforme de contenu vidéo (fournisseur d’un
service en ligne) tout en demandant a ses utilisateurs une preuve de majorité pour regarder certains contenus jugés sensibles
(vérificateur/fournisseur d’identité). Sur Facebook également, une pi¢ce d’identité peut étre requise pour poster des contenus a
caractere politique.

223 « Toute centralisation des identifiants [identité numérique] et, pire, des moyens de les exercer pose la question de leur usage
abusif (potentiellement sans laisser de traces) en cas de violation de la sécurité informatique », op. cit. « L’identité numérique
5.0 », p.30.

224 Selon le site haveibeenpwned.com prés de 11,417,410,545 comptes connus ont été piratés selon plusieurs sources, consulté
en ligne le 16 juillet 2021. Les causes de piratage sont généralement provoquées par un manque d’attention des internautes qui
(ré)utilisent des mots de passe et/ou identifiants trop peu complexes, mais parfois aussi en raison des hébergeurs de services
(serveurs) dont la gestion en matiere de cybersécurité est défaillante et entraine un piratage.
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2.2.1.3 L’identité numérique fédérée

Si ce second modeéle de gestion des identités numériques est également centralisé sur le plan
informatique?®, comme le précédent, une importante différence subsiste dans le fait que le fournisseur
d'identité et le fournisseur de services sont deux entités juridiques différentes qui communiquent entre
elles. Chaque fois qu'un internaute souhaite accéder au service numérique offert par un fournisseur de
services, ce dernier fait appel a son fournisseur d'identité pour authentifier son utilisateur. Afin de
simplifier I’accessibilité¢, 1’interopérabilité et la navigation entre les services en ligne pour les
utilisateurs, également pour diminuer les risques de piratage, un modele d’identité numérique fédéré
émerge rapidement entre 2003 et 2005. Cette nouvelle méthode d’alliance des connexions d’identité
numériques permet a ’utilisateur d’accéder a plusieurs services en ligne grace a un bouton de connexion
(présent sur différents services en ligne, comme ceux indiquant « Connectez-vous avec votre compte
Gmail » ou encore « Connectez-vous avec FranceConnect » comme étudié plus loin). Avec ce modéle,
plusieurs fournisseurs d'identité établissent des accords entre eux et fonctionnent dans un cadre de
confiance technique commun. Cette communication entre le fournisseur d'identité et le fournisseur de
service s’effectue par le biais de normes et de protocoles informatiques et organisationnels communs,
comme « OpenID »??%, « SAML »?%" ou « OAUth »?8, Notons que ces protocoles de fédération peuvent
étre utilisés de facon hybride et complémentaire’®® avec les standards de I’identit¢ numérique
décentralisée. Dés lors, si les standards de 1’identit¢ décentralisée peuvent fonctionner de fagon
décentralisée par essence, ils le seront probablement conjointement avec d’autres standards
conventionnels et centralisés. Cela signifie que les solutions informatiques utilisées par les utilisateurs
finaux seront a la fois centralisées et décentralisées, ¢’est-a-dire hybrides (un terme utilisé tout au long
de cette recherche). Au sein du modéle d’identité numérique fédérée, une organisation peut représenter
plusieurs entités, ¢’est-a-dire qu’elle peut cumuler ou posséder plusieurs roles en matiére de délivrance
d’une identité numérique. Ce cadre de confiance peut étre encadré par des autorités publiques
compétentes, mais aussi privées, c’est-a-dire soumis a des accords contractuels multilatéraux entre
plusieurs entités (fournisseurs d’identité, de services, institutions gouvernementales, etc.). Ces standards
et ce concept de fournisseurs d’identité tiers et fédérés sont devenus populaires avec l'avénement de
certains fournisseurs d’identité et de services de réseaux en ligne tels que Facebook ou Gmail. En
pratique, ces standards permettent aux utilisateurs, au lieu de se connecter & un site internet avec un nom

d'utilisateur et un mot de passe créés pour ce site, de s’authentifier directement depuis leur compte

225 Cela signifie que les données sont stockées sur un ou plusieurs serveurs sous le contrdle d’une ou de quelques entités.

226 OpenlD est un standard ouvert et un protocole d'authentification décentralisé promu par la fondation a but non lucratif
OpenID Foundation. Consulté le 23 septembre 2022 a I’adresse suivante

227 Security Assertion Markup Language (SAML) est une norme ouverte pour I'échange de données d'authentification et
d'autorisation entre des parties (fournisseurs d’identité et de services en ligne).

228 Open Authorization (OpAuth) est une norme ouverte de délégation d'accés couramment utilisée comme moyen pour les
internautes d'accorder a des sites web ou a des applications l'acces a leurs informations sur d'autres sites web, mais sans leur
donner les mots de passe. Consulté le 23 septembre 2022 a I’adresse suivante

229 Nous considérons tout au long de cette thése que le terme d’identité numérique hybride fait référence a une identité
numérique 2.0 et/ou 3.0 systématiquement dérivée d’une identité physique matérialisée par un titre d’identité civile et l1égale.
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Facebook ou Gmail. Cependant, cette méthode repose sur une récupération en cascades des données des
utilisateurs, ce qui peut mettre en péril leur vie privée des lors qu’il existe un manque de transparence
concernant cette gestion des données par les fournisseurs de services en ligne (ce qui est souvent le cas).
Dans ce modele, les informations numériques des utilisateurs sont réparties entre plusieurs fournisseurs
d'identité au lieu d'étre centralisées dans un seul. Cette organisation de fournisseurs d'identité est
généralement appelée une fédération, car ses acteurs partagent en principe un identifiant unique pour
chaque utilisateur. En résumé, lorsqu’un internaute accede a un compte Facebook ou Gmail par ses
identifiants, il utilise un modele d’identité numérique centralisé et en silo. Lorsqu’ils accédent a d'autres
services avec des informations d'identification issues de ces plateformes 2.0, il s'agit d'un modele fédéré.
Dans ces deux cas, les informations et les données des utilisateurs sont centralisées par le(s)
fournisseur(s) d'identité. Finalement, 1’approche d’une fédération des identités numériques demeure
limitée aux entreprises qui participent et adhérent a une telle alliance des connexions entre diverses
identités numériques et services en ligne parfois concurrents. De plus, ce modele ne propose pas
systématiquement de réponse informatique concréte aux besoins de transparence et de tracabilité
concernant ’utilisation des données des utilisateurs, ce qui représente ainsi un défi de taille a résoudre

pour susciter une confiance numérique.

2.2.1.4 L’identité numérique centrée sur I’utilisateur

Pour répondre aux limites de fédération systématique de ces identités numériques 2.0 par des acteurs
également concurrents (Google, Microsoft), une solution d’offres de connexions centrées sur I'utilisateur
également appelée « identité préte a I’emploi » est apparue. 11 s’agit d’une offre de connexion proposée
par un fournisseur de service afin de s’enregistrer et de s’authentifier auprés d’autres services en ligne
(également grace a un bouton de connexion). Ce modéle est ainsi un mixte entre I’identité en silo et
I’identité fédérée et réunit leurs avantages grace au principe d’un mot de passe unique pour accéder a
plusieurs services tout en offrant une nouvelle souveraineté technique compte tenu de son
fonctionnement. Ce modele implique toutefois qu’un utilisateur stocke directement dans son appareil
personnel ses informations d'identification délivrées en amont par un ou plusieurs fournisseurs d’identité
comme évoqué. Ainsi, l'utilisateur possede le controle de ses données sur son propre appareil numérique
a la différence des modéles précédents. Il peut s’agir de n'importe quel matériel ou périphérique
informatique, avec ou sans clavier et écran, qui nécessitent une authentification, tel qu’un code PIN.
Etant donné le niveau actuel d'adoption et de sophistication des téléphones mobiles, ces derniers
constituent un support particulierement approprié pour ce modéle de gestion d’identité, qui dans ses
versions plus décentralisées donne naissance a une identité numérique décentralisée (IND) ou auto-
souveraine (INAS), deux notions étudiées plus loin (émission et stockage cryptographique des données

d’identité directement sur le téléphone mobile des utilisateurs). En théorie, ce modele repose sur une
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maitrise technique de I’utilisateur sur ses données d’identité, une modalité en accord avec la volonté de
la Commission européenne que les citoyens reprennent le contrdle de leur identité numérique®°. Dans
les faits, ce modéle peut étre considéré comme un modeéle plus ou moins informatiquement décentralisé
dans lequel le fournisseur de services peut s'authentifier a I'aide d'une clé stockée dans son périphérique
informatique (en lieu et place d'un nom d'utilisateur et d'un mot de passe stockés sur les serveurs d’un
tiers en ligne). Le fait que l'utilisateur ait la capacité de gérer ses données sur ses propres appareils et la
possibilité de sélectionner les informations a partager avec les différents fournisseurs de services conduit
a considérer ce modéle comme étant I’une des évolutions technologiques et chronologique du modele

d’identité numérique décentralisée qu’il inspire et incube.

2.2.2 Marchés, acteurs et perspectives de 1’identité numérique

L'histoire de I’identité remonte aussi loin que l'existence de I'numanité et de son besoin d'identification.
En d'autres termes, la nécessité d'identifier les individus est intrinseque aux activités culturelles et
sociales de I'Homme. Avec le numérique naissent certaines asymétries concernant 1’exercice de nos
droits hors ligne et en ligne, tant I’identité des personnes est profondément transformée comme le
confirme une étude récente : « si I'on considére que I'individu moyen dort environ 7 a 8 heures par jour,
I'internaute type passe désormais plus de 40 % de sa vie éveillée en ligne. Le temps que nous passons

en ligne continue également de grimper, la moyenne quotidienne ayant augmenté de 4 minutes par jour

230\, parties suivantes.
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(+1,0 %) au cours de I'année écoulée »*1. Pour appréhender de facon holistique la taille du marché de

I’identité, de ses divers secteurs et cas métiers®2, nous reprenons ce schéma récapitulatif :
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Source : www.pwc.ch/en/insights/fs/digital-identity.html

Dans un environnement numérique omniprésent, les bénéfices d’une identité numérique reconnue et
interopérable sont nombreux, & la fois pour les citoyens, les administrations publiques et les Etats, les
fournisseurs (d’attributs) d’identité, ainsi que pour les fournisseurs de services. Rappelons a ce titre

qu’un fournisseur d’identité peut aussi fournir des services et devenir de facto fournisseur de services.

(i Gréace a leurs identités numériques, les citoyens peuvent accéder a des services en ligne
transfrontaliers de fagon simple, économique, fiable et sécurisée.

231 KEMP Simon, « Digital 2022 : Global Overview Report », in DataReportal, 26 janvier 2022, disponible a I’adresse suivante

232 Schéma issu du rapport de PriceWaterhouseCoopers (PWC), 2021, « Digital identity - Your key to unlock the digital
transformation », consulté le 26 septembre 2022 a 1’adresse suivante
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(i) Avec une identité numérique interopérable, des fournisseurs d’identité peuvent accéder a
de nouveaux secteurs pour lesquels il existe une forte demande d’identification (santé,
transport) en proposant leurs solutions d’identification (biométrie, identité numérique
centralisée ou décentralisée). Pour les administrations publiques, la mise en place d’une
identité numérique citoyenne permet de simplifier certaines démarches administratives
redondantes nécessitant un faible degré de vérification d’identité. A cet égard, il est exploré
le concept « d Etat-plateforme »%%,

(iii)  Concernant les fournisseurs de services en ligne, ils peuvent offrir leurs services aux
utilisateurs via une identification et une authentification simplifiée issue d’une identité
numérique étatique Iégalement reconnue et de confiance, comme la solution FranceConnect
déja évoquée. Ses avantages incluent une conformité juridique par conception, en particulier
en ce qui concerne l'identification des personnes dans le secteur bancaire®4, ainsi qu'une

réduction des codts liés a cette identification.

La position de I'Etat en tant que fournisseur de confiance pour I'identité numérique est essentielle pour
les fournisseurs de services privés en ligne qui utilisent les solutions numériques de I'Etat. La croissance
du marché de l'identité numérique dépend des décisions politiques ou juridiques qui impactent
directement ou indirectement I'Etat et ses institutions. Comme I’estime le McKinsey Global Institute,
les enjeux économiques liés a I’identité numérique sont nombreux. Les pays qui mettent en ceuvre une
politique d'identification numérique pourraient dégager une valeur économique en moyenne équivalente
a3 a6 % du PIB d'ici a 2030%%. De méme, selon un rapport d’information de I’ Assemblée nationale en
date du 8 juillet 2020, le marché de 1’identité numérique devrait représenter plus d’un milliard d’euros
d’ici 2029%%, En 2021, ce marché regroupe de multiples acteurs publics et privés spécialisés dans la
gestion de I’identité des personnes®’ et plus généralement dans la fourniture de services de confiance
numérique. Si au sein de I’univers physique 1’identité reléve historiquement d’une prérogative publique

régalienne?®, ce constat s’estompe progressivement face a une nouvelle concurrence technologique?*®

233 CHEVALLIER Jacques, « Vers I’Etat-plateforme ? » in Revue francaise d'administration publique, 2018/3 (N°167),
pp.627-637, disponible a I’adresse suivante

234 L’ouverture d’un compte en banque nécessite une identification de la personne titulaire du futur compte en banque : un
processus d’identification nommé Know Your Custommer (KYC) est ainsi imposé aux banques par les directives européennes
anti-blanchiment.

235 Mc Kinsey Global Institute, « Infographic: What is good digital ID? », 17 avril 2019, disponible a I’adresse suivante

236 Rapport Assemblée Nationale N°3190, « Rapport d'information du 8 juillet 2020 sur 1’identité numérique », consulté en
ligne le 9 aolt 2021, p.39.

237 Notamment avec I’émission d’identités physiques (carte nationale d’identité, passeports) et/ou numériques (FranceConnect),
I’acces a des services en ligne.

238 Notamment grace a la délivrance de titres officiels d’identité comme la nouvelle carte nationale d’identité électronique
(CNle) fournie par la société IN Groupe a I’Agence Nationale des Titres Sécurisés (ANTS).

239 Grace a une récolte massive des données personnelles de leurs utilisateurs, certains acteurs privés proposent une dérivation
de I’identité numérique des personnes, en échange d’un accés simplifié a des services tiers partenaires (commerces en ligne,
réseaux sociaux, etc.).
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privée matérialisée par de nouvelles solutions d’identification et d'authentification numériques® (Apple
Wallet, Google sign-in)?*! fédérées, et déployées par certains géants du numérique (GAFAM et BHATX
précités). L’objectif de ces nouvelles solutions d’identité numérique privées est de proposer des
plateformes toutes incluses pour les fournisseurs de services (depuis I'embarguement numeérique du
client jusqu'a son authentification et la mise en place de publicités ciblées). Lors de la crise de la COVID-
19, il y a eu une augmentation significative des levées de fonds pour les entreprises développant des

technologies permettant I’identification d’utilisateurs en ligne de l'identité numérique.

Il subsiste un point commun a tous les systemes actuels et précités de gestion numérique des identités :
celui de leur centralisation plus ou moins importante auprés de tiers de confiance. Aujourd’hui, cette
notion de confiance numérique - et celle adjacente de souveraineté - peut étre renforcée grace a
I’émergence d’une nouvelle méthode de gestion décentralisée de I’identité numérique utilisant une
technologie blockchain et de déterminer laquelle des blockchains déja existantes sur le marché convient
le mieux aux besoins des acteurs concernés. En réalité, ces interactions reposent aujourd’hui sur des
tiers de confiance (publics ou privés). Les utilisateurs d'Internet sont-ils réellement disposés a reprendre
le contrble de leurs identités numériques ? Selon une récente étude réalisée par la société Accenture, il
semble que les personnes accordent naturellement confiance aux institutions publiques dont 1’intérét
général représente leur essence : « (...) (84 %) des personnes interrogées se disent prétes a partager
leurs informations personnelles avec un service gouvernemental en échange d'un service client plus
personnalisé »**2, Pour autant, I’utilisation de systémes d’identité numérique décentralisée développés
par des sociétés privées, étudiés plus loin, devra faire ses preuves afin d’acquérir une confiance similaire
a celle qui est accordée aux institutions publiques. Avant d’introduire 1’état du marché européen de
I’identité numérique 3.0, une comparaison préliminaire devient pertinente afin d’introduire les apports
de cette identité numérique décentralisée par rapport a I’utilisation actuelle d’identités numériques

centralisées (2.0) :

240 pour rappel, une distinction importante subsiste : I’identification n’est pas du fait de I’individu et consiste a ce qu’un service
tiers procéde a I’enregistrement et a la gestion de son identité numérique ; [’authentification est du fait de I’utilisateur qui
s’enregistre ou d’identifie afin d’accéder a un service tiers. Toutefois, certains fournisseurs d’identité numérique peuvent
fournir conjointement des services d’identification et d’authentification aux internautes. V. Glossaire.

241 Apple a annoncé en septembre 2021 fournir a certains états américains les permis de conduire et les identifiants civils des
citoyens directement depuis son portefeuille numérique 2.0 (Apple Wallet). Le projet avance lentement, car de nouvelles
technologies et de nouveaux processus sont ajoutés pour répondre aux différents besoins de ces états. L'échéance de la mise en
place de ces « Real ID » est attendue en 2025. « Apple announces first states signed up to adopt driver’s licenses and state IDs
in Apple Wallet », in apple.com, disponible a I’adresse suivante

22 ACCENTURE, « Citizens Willing to Share Personal Data with Government in Exchange for Enhanced Customer Services
Accenture », 24 février 2020, consulté en ligne le 10 juin 2022 a I’adresse suivante
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sécurité des informatiques (« hackers »). programmee).
données o Vérifiabilité des informations e Exposition  limitée  des
et des données limitées données en cas d’attaques
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243 « Une infrastructure a clé publique (PKI) est un ensemble de réles, de politiques, de matériel, de logiciels et de procédures
nécessaires pour créer, distribuer, utiliser, stocker et révoquer des certificats numériques et gérer le cryptage a clé publique », in
Wikipedia, consulté en ligne le 22 avril 2021.
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2.2.2.1 L’identité numérique en Europe

Depuis 2014, I'Union européenne a tenté d’harmoniser les services numériques requérant une identité
numérique, grace a l'adoption du Reglement eIDAS déja évoqué et étudié au deuxiéme titre de cette
étude. Bien que cette stratégie juridique ait eu des avantages, elle a également limité I’innovation et
I’adoption massive de solutions d’identité numérique par le secteur privé. Ainsi, seulement de grandes
entreprises technologiques ont été capables de concevoir des solutions conformes au Réglement eIDAS
et au RGPD, également étudiés plus loin. Les Etats membres de I'Union européenne ont été contraints,
avec le Réglement du Parlement européen et du Conseil du 20 juin 2019%*, de publier des cartes
d'identité nationales de nouvelle génération (CNIe), avant le 2 aolt 2021, sous peine de sanctions
financiéres. Alors que certains pays avaient déja mis en place les nouvelles régles et standards
techniques, comme la taille, la sécurité physique et la capacité numérique avec une puce électronique,
imposés par le Reglement pour les cartes d'identité nationales nouvelle génération, d'autres pays, y
compris la France, accusaient un retard en raison de divergences politiques et institutionnelles. En
pratique, I’application dés 2021 de ce Réglement a pour objet d’harmoniser avec un socle minimum
d’interopérabilité les cartes nationales d’identité électroniques tout en assurant leur intégrité et en
favorisant leur utilisation pour de multiples usages en ligne et hors ligne. En 2022, I'Allemagne
(IDUnion) et I'Espagne (Alastria) ont signé un protocole d'accord visant a collaborer et a échanger des
connaissances techniques, réglementaires et opérationnelles sur I'identité numériques. Deux déclarations
bilatérales similaires ont été signées entre 1’ Allemagne et la Finlande ainsi qu’entre 1’ Allemagne et les
Pays-Bas. Il convient également de souligner I’initiative globale et portée a 1’échelle européenne,
nommeée « Gaia-X », qui propose plusieurs infrastructures numériques de confiance en conformité avec
le droit communautaire?®. Ces initiatives conjointes témoignent d’engagements mutuels a développer
des solutions d’identité décentralisée industrielles et complémentaires aux solutions d’identité

numeérique 2.0 déployées au sein de I’'UE.

244 Reglement (UE) 2019/1157 du Parlement et du Conseil du 20 juin 2019 relatif au renforcement de la sécurité des cartes
d'identité et des documents de séjour des citoyens de I'UE et des membres de leur famille exercant leur droit a la libre circulation,
EUR-Lex, consulté le 23 mars 2022 a I’adresse suivante

245 |_e cadre de conformité et labellisation Gaia-X définit ainsi trois niveaux de conformité : (i) Gaia-X Level 1 est le niveau de
base qui garantit que le service adhére bien aux principes fondateurs et techniques de Gaia-X, (ii) Gaia-X Level 2 va au-dela
pour refléter un plus haut niveau de transparence et de sécurité, les services labélisés de niveau 2 devant aussi nécessairement
proposer une option permettant aux entreprises de s’assurer que traitements et données sont réalisés sur le sol européen , et (iii)
Gaia-X Level 3 va encore au-dela et prone la souveraineté européenne. Le niveau 3 garantit une localisation et une
opérationnalisation européenne des services, mais également une immunité a Dextraterritorialité de certaines lois non
européennes.
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A date des années 2021-2022, comme I’illustre le schéma suivant, la France ne possede pas encore de
structure permettant de fédérer les acteurs du secteur de 1’identité numérique décentralisée. Néanmoins,
plusieurs initiatives sont en cours comme I'Alliance Blockchain France (ABF) détaillée plus loin ou le
consortium de sociétés nommé Archipels?*. Ces initiatives ont pour objectifs de créer des infrastructures

et des réseaux 3.0 partagés, multisectoriels et centrés sur les utilisateurs.
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L'absence d’une infrastructure frangaise ouverte est un frein
important. D’ici 5 ans, 80% des échanges sécurisés entre

entreprises / personnes / administrations passeront par ces
réseaux.

Schéma issu d’une présentation de I'ABF auprés de la DGE le 29 mars 2022.

Les sections suivantes proposent une analyse technico-juridique comparative, bien entendu non
exhaustive, mais qui porte attention aux enjeux actuels et futurs de certains Etats membres précurseurs

(I'Allemagne, I'Espagne et I'Estonie) en matiére d'identité numérique en Europe.

2.2.2.1.a L’identité numérique régalienne en France : FranceConnect et CNle

Actuellement en France, deux grands systémes d’identification numérique sont proposés aux citoyens,
FranceConnect et la carte d’identité numérique électronique (CNIle) qui possedent plusieurs
composantes technologiques comme nous allons le voir. Tout d’abord, FranceConnect est un service
d’authentification régalien dont 1’objectif est de simplifier les démarches en ligne des citoyens frangais.
Techniquement, ce dispositif d’identité fédéré de type « Single Sign On (SSO) »%*" fonctionne grace a
un certain nombre d’informations d’identité minimum agrégées (données pivots) et permet aux citoyens

de se connecter a de nombreux services en ligne publics et privés ainsi qu’auprés de fournisseurs de

246 Archipels, « La plateforme WEB 3, pour des données et des identités vérifiables », disponible a I’adresse suivante
247 Basée sur le protocole « OpenID Connect ».
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services accrédités comme la caisse d’assurance maladie ou le site des imp0ts par exemple.
FranceConnect est un « systéme d'information permettant aux usagers de procéder par voie électronique
a des démarches ou formalités administratives »**®. Ce systéme d’association des identités est né en
réponse aux dispositifs d’identification et d’authentification numériques des GAFAM/BHATX. Une
différence majeure distingue ce modeéle régalien d’identité fédérée de ceux précités des fedérations
d’identité¢ des grandes entreprises du numérique. Dans le premier cas, elle n’a pas de vocation
commerciale?*® tandis que dans le second cas oui. FranceConnect ne stocke aucune donnée personnelle
de ses utilisateurs, car elles ne font que transiter entre les acteurs de ce modele d’identité numérique de
type féderé, dont seule une trace pseudo-anonyme est conservée (FranceConnect se place en amont ou
en aval d’un fournisseur d’attributs d’identité puis masque 1’origine de ce dernier). Avec ce dispositif
initié en 201520, complété depuis le 31 mars 2023 avec la nouvelle identité numérique désignée YRIS??,
I’objectif de I’Etat francais est de rester un acteur incontournable dans la sphére numérique, en
représentant une source de confiance numérique. Du point de vue de I’utilisateur, FranceConnect est un
simple bouton de connexion intégré a des services en ligne pour I’instant étatiques. Chaque utilisateur
se voit attribuer un identifiant unique pour accéder au service. Au cours de cette interaction, des données
personnelles primaires sont collectées temporairement par un fournisseur d'identité agréé. Ces données
sont ensuite transformées en un identifiant pseudo-anonyme qui est utilisé pour vérifier une
correspondance avec les données originales identiques, qui ont été enregistrées et stockées par I'Etat
dans le répertoire national d'identification des personnes physiques (RNIPP). Une fois cette
correspondance technique assurée et certifiée, I’identifiant unique est utilisé par FranceConnect comme
une preuve de 1’identité racine d’une personne, dont I’identification ou I’authentification peut ainsi étre
réalisée par un tiers fournisseur d’identité. FranceConnect représente ainsi un outil simple d’accés, tout
en permettant a ses utilisateurs un enregistrement unique pour de multiples authentifications ultérieures.
En 2022, un nouveau service appelé FranceConnect+ a été lancé. Ce service offre un niveau de confiance
supérieur, ce qui le différencie du service initial FranceConnect. 1l s’agit d’une version actuellement
gratuite et en phase d'expérimentation jusqu’en 2024 dans différents secteurs, dont la santé, le secteur
social, I'éducation, le transport® ou la location de biens immobiliers et de véhicules. L'Assistance
publique des Hopitaux de Paris (AP-HP) expérimente actuellement la solution FranceConnect+ aux fins

d’obtenir un niveau de confiance élevé au sens du Reglement eIDAS étudié plus loin et grace a l'identité

248 QOrdonnance n°2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités
administratives et entre les autorités administratives, consultée en ligne le 23 mars 2022.

29 Arrété du 11 mai 2020 relatif a ’expérimentation visant a étendre le périmétre des partenaires du téléservice
« FranceConnect », JORF n°0124 du 21 mai 2020, v. art.3 : « ils [les services privés reliés a FranceConnect] ne peuvent
commercialiser les données a caractere personnel obtenues dans le cadre du présent arrété méme avec le consentement de
I'utilisateur et ne peuvent les transmettre hors de I'Union européenne ».

20Arrété du 24 juillet 2015 portant création d’un traitement de données a caractére personnel par la direction interministérielle
des systémes d’information et de communication d’un téléservice dénommé « FranceConnect », Légifrance consulté en ligne
le 23 mars 2022.

21 11 s’agit de la nouvelle identité numérique se substituant a compter du 01/04/2023 a I’identité Mobile Connect & Moi
(MCEM) permettant d’accéder aux nombreux services de 1’Etat via FranceConnect.

22 Le cas d’usage du transport est pertinent pour 1’identité numérique décentralisée, car chaque personne posséde un droit sur
son voyage dés lors qu’elle posséde un moyen de preuve attestant de 1’achat de ce droit (billets d’avions, de trains, etc.).
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numérique fournie par le Groupe La Poste. En droit interne, I’identité numérique ne posséde pas de
définition donnée par le législateur et sa présence dans le droit positif semble volontairement restreinte.
L’article L.226-4-1 du Code pénal vise I’infraction d’usurpation d’identité sans définir explicitement la
notion d’identité numérique pour préférer retenir la formulation suivante « lorsqu'elle est commise sur
un réseau de communication au public en ligne »?°3, Néanmoins, ce contournement destiné a ne pas se
prononcer sur ce qu’est I’identité (numérique) repose sur un principe de neutralité généralement admis

en droit.

Les discussions relatives a une identité numérique nationale existent en France depuis plus de 20 ans.
Dés lors, il semble pertinent de dresser un succinct panorama francgais des multiples projets relatifs a
I’identité numérique, menés par 1’ancienne Direction Interministérielle du Numérique et du Systeme
d'Information et de Communication de I’Etat (DINSIC), actuelle Direction Interministérielle du
Numérique (DINUM) soutenue par le ministére de I’Intérieur. Depuis plus d’une décennie, plusieurs
autres ressources électroniques ont ainsi été développées, comme la plateforme Data.Gouv (2011) ou
’application mobile Alicem (2019) aujourd’hui remplacée par I’application SGIN?*, Avec ces projets,
I’Etat francais affirme ses ambitions concernant I’identité numérique, avec pour objectif de fournir une
identification numérique simple et sécurisée, garantie par I'Etat. A ce jour, le volet numérique de la CNle
trés attendue a été consacré par le Décret n° 2022-676 du 26 avril 2022 autorisant le service précité
SGIN comme moyen d'identification électronique®®. Cette application mobile permet aux personnes
physiques de prouver leur identité en ligne aupreés de services publics et privés et de maitriser la diffusion
de leurs données d’identité, constituant ainsi un premier pas vers une identité numérique controlée par
les utilisateurs. L’ application est a ce jour facultative et d’ici fin 2023, plusieurs expérimentations a
échelle réelle auront été menées afin d'envoyer « des justificatifs d'identité a usage unique, authentiques
et sécurisés [probablement des attestations vérifiables] »%°. Toutefois, certaines limites existent
actuellement pour ces initiatives nationales par un manque de compréhension des fournisseurs de
services en ligne et des fournisseurs d'identité, un manque de transparence et de supervision des sous-
traitants privés pour le stockage et la transmission des données, un manque de formation du personnel,
et certaines ambiguités dans les relations public-privé puis une réactivité politique insuffisante. Bien que
la création d'une identité numérique francaise reléve d’une responsabilité souveraine de I'Etat, il faut
faire face a une forte influence normative, institutionnelle et politique avant d’aboutir a une identité
numérique supranationale, en plus de I'identité numérique nationale. La France est aujourd’hui en retard

pour la notification de son schéma d’identification numérique en comparaison a d’autres Etats membres

253 Art, 226-4-1 du Code pénal, in Légifrance, consulté en ligne le 15 septembre 2021.

254 « France Identité, gardez la maitrise de vos données d’identité » in République Frangaise, disponible a I’adresse suivante
255 Décret n° 2022-676 du 26 avril 2022 autorisant la création d'un moyen d'identification électronique dénommé « Service de
garantie de I'identité numérique » (SGIN) et abrogeant le décret n° 2019-452 du 13 mai 2019 autorisant la création d'un moyen
d'identification électronique dénommé « Authentification en ligne certifiée sur mobile », disponible a 1’adresse suivante

256 NEGRONI Angélique, « Les cartes d’identité vont bientdt étre dématérialisées sur smartphone », in Le Figaro, 12 juillet
2022, « Pour I'heure [2022], 1000 personnes qui se sont portées candidates testent ce service. En septembre prochain [2023]
leur nombre sera porté a 4000 », disponible a I’adresse suivante
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qui ont déja notifié leurs schémas respectifs, dont certains depuis 2018 (Estonie, Espagne, Belgique,
Luxembourg)®’. Sans notification auprés de la Commission européenne, FranceConnect n’accédera pas
au Graal de la reconnaissance mutuelle tant promise par le Réglement eIDAS. Cette latence francaise
prend son origine dans des discordances en matiére de standardisation technique et de décisions
politiques, mais permet toutefois de positionner la France comme observateur des solutions d’identité
numérique déja déployées par ses voisins européens. Lors de sa notification a venir, la solution de
FranceConnect pourrait avoir des difficultés a s’imposer comme modé¢le du fait de son retard ou encore
de son modele économique majoritairement axé sur les solutions d’identité numérique publiques et non
privées. La nouvelle carte d’identité numérique électronique (CNIle) fonctionne grace a un nouveau
standard technique francais désigné PACE+PIN?%®, Elle promet une nouvelle méthode d’authentification
numeérique pour les citoyens francais?®, grace a une capacité d’authentification sans contact et protégée
par un code a quatre chiffres connus seulement de son titulaire?®. Grace a une nouvelle proposition
parlementaire ayant modifié la loi n® 2012-410 du 27 mars 2021 relative a la protection de I’identité, la
CNle sera probablement couplée a des mécanismes d’identité décentralisée ainsi qu’au systéme
FranceConnect, de facon a proposer une identification ainsi qu’une authentification de niveaux
substantiels ou élevés en vertu de 1’adoption a venir de la proposition d’amendement du Reglement

eIDAS (« eIDAS-2 »), étudiés dans la premiére partie de cette recherche.

Cependant, bien que FranceConnect+ constitue une premiere étape dans I'établissement d'une confiance
numérique en matiére d'identité numérique souveraine, il est clair que ce systeme doit encore relever
divers défis sur le plan informatique. En effet, si la croissance du nombre d’utilisateurs de ce systéme
est bénéficiaire®®!, FranceConnect propose aujourd’hui un nombre limité de services publics et surtout
privés (1300 services en ligne en 2022) en comparaison aux besoins d’identification et d’authentification
numériques gigantesques et continus des citoyens. Ainsi, cette croissance effective, mais limitée, du
nombre de services en ligne caractérise une certaine difficulté de déploiement informatique du service
offert par FranceConnect. De plus, la sécurité informatique de FranceConnect a été mise a I’épreuve en
2022%2 En outre, la nature centralisée de FranceConnect, qui dépend des interactions fédérées avec des
fournisseurs d'identité et de services accrédités, représente un schéma d'identité 2.0 antérieur a l'identité

3.0 et qui tend vers une décentralisation modérée a court et moyen termes. Pour éviter toute

257 Jn apercu en temps réel des systémes d'identification électronique pré-notifiés et notifiés des Etats membres est disponible
a I’adresse suivante. Le schéma d’identité numérique frangais (FranceConnect) a finalement été notifié en février 2021.

258 Ce nouveau référentiel est dérivé de la norme internationale « ldentification-Authentification-Signature European-Citizen-
Card (IAS-ECC) », v. Wikimedia, disponible a 1’adresse suivante

29 « La carte d'identité contiendra deux puces, I'une réservée a la vérification de I'identité du porteur au moyen de ses empreintes
digitales (puce dite ‘régalienne’), qui ne pourrait étre lue que par les autorités habilitées a procéder a un contréle d'identité,
l'autre réservée a la fonctionnalité mise en place par le présent article (puce ‘vie quotidienne’), qui pourrait étre lue par des
dispositifs diffusés dans le commerce et raccordés a un ordinateur personnel », op. cit. Sénat. 1" juin 2022. Proposition de loi
relative a la protection de I’identité, disponible a ’adresse suivante

260 par analogie, ce systéme fonctionne comme celui des téléphones mobiles qui possédent un code maitre « code PUC » et un
code dérivé d’authentification « code PIN ».

261 FranceConnect dénombre 30 millions d’utilisateurs en 2022.

262 DOMENECH Claire, « Des milliers d’euros volés via le site des impdts & cause du bouton FranceConnect », 2022, in

Capital.fr
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confrontation notamment politique entre ces deux systémes de gestion des identités numériques, une
éducation massive couplée a des compromis informatiques seront au cceur des enjeux de la version
future de FranceConnect ou encore de I’application SGIN et de leur interface avec la CNIle. En
définitive, les constats et défis précédents permettent d’envisager que les solutions d’identité
décentralisée en cours de développement (y compris celles adossées sur une blockchain) en France
seront compatibles avec I’identité numérique « pivot » de FranceConnect+, mais aussi avec la CN1e?®,
Pour cela, FranceConnect doit avec la DINUM?* et I’ ANSSI2%® comprendre comment appréhender cette
future cohabitation technique, notamment au regard de 1’adoption prochaine d’un portefeuille d’identité
numérique européen étudié plus loin. Pour cela, un cadre juridique spécifiquement dédié et relatif a la
non-commercialisation des données collectées doit persister, de sorte que 1’Etat ne devienne pas, malgré
lui, un fournisseur de données d’identité a vocation commerciale (comme cela tend a étre le cas en
Espagne). Toutefois, en 2023, il demeure que FranceConnect a été 1également congu pour se connecter
a un site internet de confiance géré par I’Etat et ses institutions. A cet égard, I’arrété du 8 novembre
2018 donnant naissance et encadrant FranceConnect pourrait étre modifié en conséquence afin de
permettre a ce systéme la gestion éventuelle d’attributs d’identités décentralisées (VC, DID)® qui sont
étudiés plus loin. D’ailleurs, dans un dossier thématique publié en mars 2023, la CNIL aborde et
encourage I’utilisation d’une identité numérique décentralisée. Remarquons finalement que la France a
fait le choix, contrairement a 1’Estonie, de ne pas imposer une identité régalienne numérique unique,
¢’est-a-dire de laisser le choix a ’utilisateur de confier ses données personnelles a un opérateur de son

choix.

2.2.2.1.b Lancement de I’ Alliance Blockchain France

Depuis plusieurs années, la Commission européenne a privilégié le financement de technologies
essentielles notamment en matiére de cybersécurité et d’intelligence artificielle?®®” ou encore
d’hébergement informatique (cloud) de confiance?®. Cette volonté est accentuée par un environnement
ou la confiance numérique est de plus en plus critique et au sein duquel la technologie blockchain peut

étre un nouveau catalyseur de confiance pour la sécurisation des interactions numériques. Désormais

263 Actuellement, la composante électronique de la CNIe est désactivée pour des raisons juridiques, ¢’est-a-dire concernant
I’impossibilité légale d’utiliser la partie électronique de la CNIe par des entreprises et services privés. Cela implique que chaque
citoyen frangais regoit sa CNIe et peut pour ’instant ne s’en servir qu’en tant que document de voyage au sein de I’'UE ou
comme attestation d’identité en France. La capacité numérique de cette carte est donc désactivée pour le moment, bloquée par
défaut en sortie de production, en attendant que des amendements permettent a des entreprises privées et aux citoyens
d’interagir avec cette fonctionnalité numérique de la CNle.

264 Direction interministérielle du numérique (DINUM)

265 _’agence nationale de la sécurité des systémes d’information (ANSSI).

266 \/_infra, 11, Titre 1, 1.3.1

267 Proposition de Réglement 2021/0106 du Parlement européen et du Conseil du 24 avril 2021 établissant des régles
harmonisées concernant I’intelligence artificielle (Iégislation sur ’intelligence artificielle) et modifiant certains actes législatifs
de I’Union.

268 CE, « Cloud computing. Shaping Europe’s digital future ». Consulté le 27 septembre 2022 a I’adresse suivante
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percue comme un nouvel enjeu technologique a I’échelle communautaire, la blockchain s’est tout
particulierement affirmée a la suite de la crise sanitaire et au besoin croissant de sécurisation des
échanges en ligne. L’Alliance Blockchain France (ABF) nait d’une volonté de proposer des identités
numériques décentralisées (en réalité hybrides sur le plan informatique) afin de faciliter le partage de
données, de réduire drastiqguement la fraude et les litiges en ligne tout en automatisant 1’exécution de
contrats (contrats intelligents). Il s’agit d’une initiative a but non lucratif qui a pour vocation de proposer
a I’échelle nationale une nouvelle infrastructure numérique souveraine et partiellement décentralisée
grace aux technologies blockchains, en commencant par le secteur de I’identité numérique. Avec ses 17
membres fondateurs®, cette association régie par la loi du 1° juillet 1901 fédére des acteurs publics,
académiques et privés frangais pour favoriser 1’émergence et le développement d’un écosystéme
national de pointe autour des registres électroniques distribués (blockchains), dans un objectif de
développement de services digitaux innovants, sans pour autant fournir d’attributs d’identités
numériques, mais simplement un écosystéme d’acteurs reconnus et de confiance. L’association a
également pour objet de développer les initiatives ayant un impact positif sur les valeurs démocratiques
et ’environnement. Plus précisément, elle vise a créer des infrastructures de premier niveau gérées de
facon mutualisée entre ses membres. En pratique, la création d'un consortium entre acteurs économiques
majeurs est un processus long et complexe avec la mise en place d'une gouvernance centralisée ou semi-
décentralisée, souvent difficile a équilibrer pour des entreprises ayant des ressources et des stratégies
différentes. Jusqu’a présent le principal moyen de garantir la conformité juridique d’un tel regroupement
d’acteurs implique l'usage d'une blockchain hybride, c’est-a-dire la création d'un consortium

informatique et contractuel entre plusieurs acteurs.

2.2.2.1.c L’identité numérique Estonienne

L’Estonie est réguliérement citée comme étant le pays européen pionner en mati¢re d’identité numérique
régalienne. Depuis 20 ans déja, chaque citoyen estonien (environ 98%)%° dispose d’une carte d’identité
numerique (désormais similaire & la CNIle frangaise) permettant d’accéder a plusieurs milliers de
services publics et privés?™, y compris de facon dématérialisée par téléphone mobile. En plus d’une
avance temporelle, I’Estonie est un exemple a suivre concernant la dimension technique de son identité
numeérique. En effet, une blockchain privée et étatique (« KSI blockchain ») assure a chaque institution

publique une importante sécurité et interopérabilité informatique entre leurs systémes et services grace

29y site officiel de I’ Alliance Blockchain France (ABF) a I’adresse suivante www.alliance-blockchain.org

270 Compte-rendu de la table ronde relative a « La transformation numérique de 1’école en Estonie et en France », co-organisée
par France Stratégie et ’ambassade d’Estonie en France, le 5 mai 2017.

271 Accés aux infrastructures de transports publics, voter en ligne, ester en justice, récupérer une ordonnance médicale, signer
des contrats, créer et gérer une société, enregistrer le nom d’un nouveau-né, etc.
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a une plateforme distribuée (« X-Road »)?"2. En complément, ce systeme qui est en réalité plus distribué
que complétement décentralisé sur le plan informatique?”, assure aux citoyens une confidentialité
technique et juridique sur leurs données. Si ce systeme se montre efficace pour gérer un nombre
important de transactions, une certaine opacité technique demeure quant au fonctionnement
informatique réel de cette architecture informatique. Si ce manque de transparence peut se justifier par
une volonté de ne pas révéler d’éventuelles failles techniques aux yeux des développeurs du monde
entier, il est probable qu’une ouverture des codes sources de cette infrastructure bénéficierait a long
terme a cette derniere. Pour illustration des propos précédents, une faille de sécurité a été décelée en
2017 sur la CNIe estonienne, impactant plus de 760 000 citoyens?™* (impossibilité d’accés a certains
services en ligne et usurpation de I’identité de certains citoyens estoniens). Il ne fait aucun doute que
I'architecture informatique 3.0 actuellement utilisée en Estonie sera un jour compatible avec les normes
d'identité décentralisée, pour fournir une couche informatique supplémentaire de confiance aux citoyens
estoniens. Il convient de noter qu'un compromis informatique (solutions hybrides versus décentralisées)
sera probablement nécessaire pour empécher les citoyens de prendre le controle total de I'émission de
leurs identités, c’est-a-dire de leur permettre uniquement la gestion et non pas I’émission de leurs

données d’identité, comme cela est étudié par la suite.

2.2.2.1.d L’identité numérique en Espagne : DNle et Alastria

Par le décret n°1553 du 23 décembre 2005, pris en application de la loi 59/2003 du 19 décembre 2003,
I’Espagne prévoit la présence d’une puce informatique sur la carte d’identité qui devient ainsi
électronique (« documento nacional de identidad electronica — DNIe »). Sur cette puce se trouve
I’ensemble des données personnelles disponibles sur la version imprimée de la carte, la photographie du
titulaire du document, la signature numérisée et le modele d’empreinte digitale, ainsi que les certificats
d’authentification (lesquels permettent 1’identification du titulaire) et les certificats de signature
(lesquels permettent la signature électronique de documents en ligne)?”®. La DNIe peut étre lue par un
lecteur de carte ou encore par un téléphone mobile doté de la technologie NFC?™, via une application
mobile nommée « Mobbeel »?"". Cette derniére permet aux citoyens de ne s’identifier qu’une seule fois
pour avoir accés a une multitude de services publics et privés (modéle d’identité fédérée similaire a

FranceConnect) : automobile, jeux en ligne, voyages et tourisme, etc. Apres la lecture de la DNle, il est

272 Pour plus d’informations sur les spécificités informatiques de cette blockchain privée et de cette plateforme, disponible en
ligne

273 En sciences de I’informatique, une distinction entre les notions de « distribution » versus « décentralisation » est courante.
Il est proposé de la revisiter dans une partie dédiée

274 « Security flaw forces Estonia ID 'lockdown’ », in BBC News, 3 novembre 2017, consulté en ligne le 23 mars 2022.

275 Ministére de 1’Intérieur Espagnol (ministerio del interior), Real Decreto 1553/2005, de 23 de diciembre, por el que se regula
la expedicion del documento nacional de identidad y sus certificados de firma electrénica, 2005, consulté en ligne le
23 mars 2022.

276 Wikipedia contributors, « Near-field communication (NFC) », 2022, consulté en ligne le 23 mars 2022.

277 « Mobbeel », consulté en ligne le 23 mars 2022.
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vraisemblablement demandé au citoyen de renseigner son code PIN pour accéder au service public ou
privé concerné (ce code PIN est similaire au PIN francais qui n’a toutefois pas encore activé cette
fonctionnalité). De plus, ce code PIN doit &tre mis a jour tous les 30 mois par le citoyen, qui doit alors
se rendre physiquement dans les bureaux émetteurs de DNIe pour ce faire. C’est la loi 6/2020 du 11
novembre 2020%® réglementant certains aspects des services de confiance électronique qui vient
apporter des précisions sur I'accés a des services en ligne via la carte d'identité électronique espagnole.
Parmi ces services peuvent étre énumérés certains provenant du secteur privé. Il peut en outre s’agir de
bangues (Kutxabank, Unicaja Banco, Barclays), de services de télécommunications (Vodafone), de
compagnies d’assurance (MAPFRE), etc. La capacité numérique de la DNIe 2.0 offre aux citoyens
espagnols la possibilité d'accéder a des services en ligne certifiés permettant la signature électronique,
des démarches administratives, la prise de rendez-vous chez le médecin et d'autres activités de la vie
guotidienne. En droit espagnol, rien n’interdit un acces de la part des sociétés privées aux données
personnelles des citoyens disponibles dans la puce de la DNIe (pas d’acceés restreint comme en France).
Il reste a supposer que les sociétés aient acceés aux données disponibles sur la puce auxquelles elles ont
strictement besoin pour combler leurs finalités commerciales, comme I’illustre par exemple la société
Kutxabank qui ne se cache pas de collecter les données biométriques a des fins commerciales
(empreintes digitales et reconnaissance faciale) des citoyens/clients?’®. L autorité de protection des
données espagnole ne se prononce pas a ce sujet. En droit, I’application Mobbeel permet — comme
’application allemande - un niveau d’authentification élevé au sens du Réglement eIDAS en ce qu’elle
permet aux citoyens un embarquement (une premiere identification) a travers leurs données
biométriques®®. En matié¢re d’identité numérique décentralisée, I’Espagne compte parmi les pays de
I’UE les plus avancés. En effet, un consortium d’acteurs privés (« Alastria »)?®! est né des 2019 sur le
sujet. Le consortium Alastria suscite un intérét croissant et compte désormais une centaine d'acteurs et
une infrastructure blockchain en expansion. Sa structure (informatique, juridique et en termes de
gouvernance) en fait l'un des plus respectés en Europe. Cependant, contrairement au consortium
allemand « IDunion », qui a été initié par des acteurs publics et privés allemands, Alastria manque de
soutien de la part des institutions publiques espagnoles. Ce dernier élément est crucial afin que les
institutions espagnoles ne soient pas vectrices, comme en France, de tels freins politiques concernant

I’utilisation de technologies 3.0 au service supposé des droits des citoyens.

278 WIPO Lex, 2020, accessible en ligne a I’adresse suivante
279 Kutxabank, « Particulares », isponible a ’adresse suivante
280 Disponible a 1’adresse suivante

281 Disponible a 1’adresse suivante
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2.2.2.1.e L’identité numérigue en Allemagne : le consortium IDunion

En 2021, le gouvernement allemand a dévoilé une nouvelle application d’identité numérique
« AusweisApp2 »%2 couplée a la carte d’identité nationale allemande. Les autorités peuvent ainsi délivrer
cette nouvelle carte d’identité électronique a tous les citoyens allemands ainsi qu’aux étrangers agés de
16 au moins®3, Au sens du Réglement eIDAS, cette application mobile couplée a la CNI allemande
assure un niveau de confiance élevé®® (au méme titre que I’Espagne dont le schéma d’identification
électronique est également d’un niveau de garantie élevé)®®. La société Governikus®®, basée en
Allemagne, a été chargée de mettre en ceuvre l'implémentation de 1’identité numérique de référence
allemande. Elle a mis en ceuvre I’infrastructure technique afférente dont 1’application AusweisApp2,
disponible sur Windows, MacOS, Android et iOS. Elle représente ainsi I'application standard pour tous
les services en ligne liés au gouvernement en Allemagne. Son fonctionnement est transparent et est
fourni sous une licence open source (EUPL 1.2)®" (contrairement aux applications d’autres pays). Si
cette nouvelle CNle allemande est comparable a celle actuellement déployée en Espagne et en France
ainsi que plus généralement dans I’UE (en raison des régles communes qui émanent du Réglement
elDAS), un consortium d’acteurs privés nommé (IDunion)?® développe actuellement des cas d’usages
liés a la blockchain?® et a I’identité décentralisée et utilisera trés probablement les capacités d’identité
numerique actuelle de cette CNle. Par conséquent, le modéle d’identité numérique allemand est bien
positionné pour fournir une identité numérique distribuée (IND) ou auto-souveraine (INAS). Le modéle
frangais pourrait s’inspirer de ce dernier, tant sur les plans respectivement techniques que politiques, par
exemple en s’inspirant du manifeste politique signé en 2021 par 1’ Allemagne avec la Finlande pour une

coopération sur I’identité numérique décentralisée®®.

282 Disponible a I’adresse suivante www.ausweisapp.bund.de

283 Op. cit., v. ’adresse suivante

284 Disponible a 1’adresse suivante

285 Schémas d’identification électronique notifiés conformément a larticle 9, paragraphe 1, du réglement (UE) no 910/2014 du
Parlement européen et du Conseil sur l’identification électronique et les services de confiance pour les transactions
électroniques au sein du marché intérieur, 2019, page 1 a 3, accessible a I’adresse suivante

286 Disponible a 1’adresse suivante

287 Décision d'exécution (UE) 2017/863 de la commission du 18 mai 2017 actualisant la licence logicielle open source EUPL
afin de faciliter le partage et la réutilisation des logiciels développés par les administrations publiques. Disponible & ’adresse
suivante

288 Disponible a I’adresse suivante

289 Ce consortium a mis en place une blockchain hybride dont les données sont accessibles en temps réel a I’adresse suivante
290 « Nederland gaat met Duitsland werken aan digitale identiteit, ministerie van Binnenlandse Zaken en Koninkrijksrelaties »,
23 septembre 2021, disponible a I’adresse suivante
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2.2.2.2 Une blockchain européenne (EBSI) pour une identité distribuée

En 2017, certains chercheurs estimaient?®! déja que les gouvernements pourraient créer leurs propres
blockchains régulés (blockchains hybrides ou privées) afin de tenter de retranscrire certaines regles de
gouvernance sociale en code : «si les gouvernements pouvaient ne pas parvenir a réglementer la
technologie blockchain de maniere exhaustive, ils pourraient néanmoins s‘appuyer sur les blockchains
comme moyen d'appliquer leurs propres lois et réglementations de maniere plus efficace et
automatique. »?°2. Ainsi, quelques années seulement apres ces propos qui semblent se confirmer, le 10
avril 2018, vingt et un Etats membres ainsi que la Norvége ont accepté de signer une déclaration créant
le Partenariat européen pour la blockchain (EBP) et débouchant sur la création d’une infrastructure
blockchain européenne commune : « European Blockchain Service Infrastructure - EBSI »?%%, Depuis
2020, ’EBSI déploie un réseau consortium de (36) nceuds®®* blockchain a travers I'Europe?®, soutenant
des applications centrées sur des cas d'utilisation spécifiques®®®. L’EBSI est la premiére infrastructure
blockchain pilotée a I'échelle de I'UE et pour I’intant uniguement a destination du secteur public. L’EBSI
est concue comme un écosysteme favorable au marché, reposant en théorie sur des normes informatiques
et juridiques ouvertes et un modele de gouvernance transparent. L’EBSI a émergé afin de répondre de
fagcon commune a des problématiques récurrentes que rencontrent des projets utilisant la technologie
blockchain. Il s’agit d’une infrastructure dite « multi-chain », c’est-a-dire interopérable et compatible
avec différents protocoles et autres infrastructures blockchains plus ou moins ouvertes (blockchains
publiques, privées ou hybrides étudiées plus loin). En théorie, 'EBSI se développe autour de quatre

principes fondateurs qu’il nous semble important de résumer puis d’analyser sous la forme d’un tableau

291 De FILIPPI Primavera, « Blockchain and the Law », in Harvard University Press. op. cit.

292 |bid. Emplacement 3762 sur 7004.

2% ELIE Pauline, SEGHIER Neil, LANGLOIS-BERTHELOT Thibault, « Blockchain et Digital ID Wallet : vers une identité
européenne décentralisée ? », Mai 2022, atelier n°2, Les Temps Numériques, document scientifique disponible a I’adresse
suivante

294/, Annexe 6, Focus 3.

295 Notons que seulement 11 des 36 nceuds sont des neeuds validateurs. EBSI. (2018). Commission européenne. Consulté le ler
avril 2022 a ’adresse suivante

2% Fonctionne pour le moment via des « Pre Commercial Procurments - PCP » concernant différents cas d’usages pilotes
permettant de sélectionner différents acteurs (initialement et exclusivement du secteur public puis progressivement du secteur
priveé).
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(i) Devenir un bien commun
numerique

(it) Fournir une
gouvernance de
confiance et une
harmonisation des
interactions
numériques

(iii)

Accessibilité
et

transparence
informatique

(iv) Conformité aux
réglementations et
aux valeurs
européennes

L'administration de I’EBSI doit
servir le bien commun et il lui
incombe de limiter son
utilisation aux services publics
dans un premier temps, puis de
s’ouvrir aux acteurs privés dans
un second temps. Le
regroupement de ces acteurs
permettra d’assurer ce souhait
de positionnement en tant que
bien public au service des
citoyens, des entreprises et des
Etats membres dans leur
ensemble.

En 2022 T’EBSI représente
donc une infrastructure
blockchain hybride qui ne doit
pas étre confondue avec les
blockchains publiques.

Cette recherche suppose que la
blockchain  Bitcoin®®”  est
considérée comme un bien
commun numeérique universel,
et qui est neutre politiquement
et socialement. En revanche,
I'EBSI est considéré comme un
bien commun  numérique
artificiel, qui est créé par un
petit nombre d'acteurs publics
et privés et qui est réglementé
politiqguement, juridiquement et
économiquement. Par
conséquent, il est supposé que
le crypto-actif associé a la
blockchain Bitcoin est un jeton

En principe, le systéme
de gouvernance de
I'EBSI garantit que les
décisions sont prises
grace a un consensus
entre  ses  parties
prenantes internes
(Etats membres).

Cette centralisation
politique assure un
caractere sur mesure et
consensuel des
décisions, notamment
pour  garantir  une
adéquation juridique et
économique des
services et
infrastructures
déployées au sein de
I’UE.

Il est important que la
gouvernance de I'EBSI
favorise et maintienne
une harmonisation des
exigences techniques et
informatiques pour
éviter la multiplication
des différents
protocoles blockchains
pris en charge, tout en
évitant l'apparition de
systtmes 3.0 qui
seraient incompatibles.

Dans la mesure
du possible, le
code source des
infrastructures et
des services de
I’EBSI doit étre
accessible a un
grand nombre de
développeurs
pour permettre
un audit et une
sécurité
informatique
maximum.

De plus, cette
transparence
favorise
concurrence
saine entre
fournisseurs
d’identité, de
services et plus
généralement
pour le secteur
privé.

une

les

I s’agit
néanmoins de
reconnaitre  la

dépendance
actuelle de
I’EBSI  envers
les blockchains
publiques  qui
sont les
principales

L'EBSI doit étre en
conformité avec
I'interprétation
actuelle et les mises a
jour futures du RGPD
ainsi qu'avec elDAS
et d'autres
réglementations
(notamment
lorsqu’une
tokenisation
financiére surviendra,
c'est-a-dire  lorsque
sera  associé  un
crypto-actif - stables
ou non - a des fins
informatiques et/ou
commerciales)?®,

L'EBSI doit en effet

respecter toutes les
reglementations
pertinentes pour

assurer la protection
des  données et
garantir la sécurité
des transactions
effectuées sur sa
plateforme.

27\/. Annexe 3, Focus 6.

2% 1’introduction d’un ou de plusieurs crypto-actifs (jeton d’utilit¢ ou de paiements) au sein d’une ou plusieurs des
infrastructures blockchains de I’EBSI est politiquement rejeté a ce jour (2022). En effet, s’agissant d’une blockchain consortium
soit hybride, une méfiance voire une forme de défiance envers les blockchains publiques (en raison de leurs crypto-actifs natifs),
demeure dans les sphéres politiques et institutionnelles européennes.
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numérique universel ‘pur’ et — sources
. . Cette  harmonisation | . )
incensurable, tandis que les n .| d’innovation.

. - doit également garantir
futurs jetons numeériques de

. L ue seuls les protocoles

I'EBSI seraient considérés g P .

P conformes au droit
comme ‘artificiels’.

communautaire  sont
Il est prévu que la blockchain | intégrés, afin d'éviter
de I'EBSI héberge des jetons | tout conflit juridique.
numériques  artificiels  d'ici
guelques années, comprenant
probablement & terme un euro
cryptographique.

En 2023, I'EBSI se concentre sur trois catégories principales d'utilisation, l'identité numérique
décentralisée, la tracabilité numérique et le partage de données en toute confiance. Pour l'identité
numeérique décentralisée, I'EBSI vise a mettre en place un modéle d'identité plus autonome en Europe
qui permet aux utilisateurs de contréler leur identité au-dela des frontiéres nationales. Pour la tragabilité
numeérique, I'EBSI cherche a créer des pistes d'audits numériques fiables, ¢’est-a-dire a automatiser les
contrbles de conformité et les preuves de l'intégrité des données. En matiére de partage de données,
I'EBSI souhaite faciliter la communication entre les autorités douaniéres et fiscales de I'UE, notamment
pour ce qui concerne les numéros d'identification et le guichet unique d'importation (TVA & 10SS)%°.
Ce fonctionnement de I’EBSI est a ce jour limité par un financement par cas d’usages successifs*® qui
continuera jusqu’a 2023 ou 2024. A partir de 2024 et d’ici 2026°%, une ouverture compléte de cette
blockchain et une mise a I’échelle seraient possibles. Une reconnaissance technique des blockchains
publiques semble importante a soutenir politiquement pour I’avenir de ’EBSI, notamment pour
favoriser une innovation durable de tout cet écosysteme 3.0 (via une reconnaissance politique et
éventuellement juridique avec des régles de droit adaptées). En outre, il est important de noter que I'EBSI
doit relever plusieurs défis a court terme, d'ordres informatique, juridique® et politique. La mise en
place d'une gouvernance impliquant un grand nombre d'acteurs nécessite du temps pour la négociation

et la mise en place de solutions encore en phase d'expérimentation. Le 14 février 20233, la Commission

299 « Afin de mieux adapter la perception de la TVA a la réalité du commerce électronique transfrontalier et d’en sécuriser la
perception dans le pays de consommation de la marchandise, un nouveau régime optionnel de taxation a été créé : le régime
10SS (Import One-Stop-Shop). Le dispositif mis en place consiste en un guichet unique de TVA, qui permet de simplifier les
obligations déclaratives et le paiement de la TVA sur les ventes a distance de biens importés d’une valeur inférieure ou égale
a 150 euros ». Réglementation sur le guichet unique de TVA ou 10SS. 2022. V. le portail de la direction générale des douanes
et droits indirects a ’adresse suivante

300 Op. cit. Ce financement de cas d’usage spécifiques se nomme en anglais des « Pre-Commercial Procurement (PCP) », qui
fonctionnent par phases successives (Phase 1, Phase 2A - actuelle en 2022 - Phase 2B), « European Blockchain Pre-Commercial
Procurement », octobre 2021, in Shaping Europe’s Digital Future, disponible a ’adresse suivante

301 DUSSUTOUR Olivier, directeur général de la société Nexus : « Grace aux travaux européens en cours, nous aurons peut-
étre la chance de présenter d’ici 2026 les premiers schémas massifs d’identité décentralisée », Propos recueillis lors du Forum
International sur la Cybersécurité (FIC) le 09/09/2021, table ronde : « Quels modéles alternatifs pour I’identité ».

302 A titre d’illustration, des avis divergents existaient entre le fait d’ancrer directement sur la blockchain de ’EBSI des
identifiants décentralisés (DID) ou bien simplement des preuves de ces DID.

303 Traduction libre de ’anglais : « L'objectif de I'European Blockchain Regulatory Sandbox’ est de faciliter le dialogue
transfrontalier avec et entre les régulateurs et les superviseurs d'une part, et les entreprises ou les autorités publiques d'autre
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européenne a lancé un bac a sable reglementaire (« legal sandbox ») pour I'expérimentation de cas
d'utilisation innovants liés a son infrastructure blockchain. Ce bac a sable, qui fonctionnera de 2023 a
2026, soutiendra chaque année 20 projets dont certains concernant I'utilisation de I'EBSI par le secteur
public. En d’autres termes, lorsque les blockchains fermées d’entités (entreprises, institutions publiques)
seront compatibles avec celles de I’EBSI, alors cette derniére bénéficiera par conception d’une
compatibilité de sa blockchain avec celles de toutes les autres entités liées a cette infrastructure
informatique. L’EBSI représente en quelque sorte une blockchain d’entreprise(s) politique, et pourrait
a terme étre compatible (sous réserve d’une volonté politique en ce sens) avec d’autres blockchains plus
ouvertes®®. Bien que les blockchains publiques soient actuellement décentralisées, leur adoption sociale
est limitée en raison d'un manque de reconnaissance juridique et politique, ce qui crée une concurrence

relative avec I'EBSI qui bénéficie d'un soutien politique et juridique solide.

2.3 La blockchain, une technologie dans la continuité d’Internet (Web 3.0)

La technologie blockchain n’est tout d’abord qu’un type particulier de registre électronique. Si toutes
les blockchains sont des registres informatiques, tous les registres informatiques ne sont pas des
blockchains. Si un registre est un concept générique décrivant le stockage d’une liste d’informations de
méme nature, une blockchain 1’est également, mais sous la forme spécifique d’une suite séquencée de
blocs de transactions répliqués par une multitude d’ordinateurs interconnectés. En effet, le terme de
registre électronique désigne un large éventail de technologies visant a stocker, a synchroniser et a
conserver des enregistrements dématérialisés au sein d’un réseau informatique. Ce principe de maintien
a jour d’un registre de transactions n’est conceptuellement pas nouveau, car les premiers registres
physiques et hors ligne remontent environ a 4 000 ans avant Jésus-Christ en Mésopotamie®®. Ces
registres physiques étaient conservés sur des manuscrits en argile ou gravés dans la pierre et étaient
utilisés pour enregistrer et prouver les transferts de propriété et gérer les stocks des cultures agricoles.
Soulignons que ce concept de registre existait également dans d’autres civilisations en Inde et en
Amérique du Sud®®, c’est-a-dire de fagcon universelle. Les registres sous la forme de livres et de papiers
ont largement décliné avec I’avénement du numérique et la dématérialisation massive des informations.
La notion de réseaux décentralisés existait aussi avant I'apparition de I'Homme. En effet, certains

organismes vivants tels les champignons ont réussi & mettre en place des réseaux biologiques

part. Dans le cadre de ces dialogues, les développeurs de cas d'utilisation peuvent présenter leur cas d'affaires pour recevoir des
conseils juridiques de la part des régulateurs. Le cabinet d'avocats Bird & Bird joue le role de facilitateur, met en place une
interface slire entre les développeurs et les régulateurs et fournit des conseils juridiques aux cas d'utilisation de la blockchain
sélectionnés. Les questions reglementaires peuvent concerner n'importe quel domaine du droit ». « Launch of the European
Blockchain Regulatory Sandbox », in Bdtir I’avenir numérique de I’Europe, disponible a I’adresse suivante

304 La blockchain de I’'EBSI utilise a ce jour une version privée (Proof of Authority - PoA) de la blockchain publique Ethereum,
v. Annexe 6, Focus 2 et 3.

305 DOU Wenyu, « Blockchain, a revolution in e-commerce », 7 ao(it 2018, in City Business Magazine, consulté en ligne le 12
janvier 2022.

306 QUISQUATER Jean-Jacques, op. Cit., « Quels modeles alternatifs pour 1’identité ».
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décentralisés depuis des millénaires, ce qui en fait historiquement I’un des royaumes décentralisés les
plus prospéres de la planéte. Ainsi, la décentralisation serait-elle un gage de longévité pour un réseau
biologique comme informatique ? Si cette stratégie fonctionne en biologie (autrement la nature
n'insisterait pas pour la reproduire), peut-on en dire autant dans le domaine de I’informatique
décentralisée ? Si des analogies existent entre ces réseaux biologiques et informatiques décentralisés, il
semble que seul le temps puisse permettre de répondre a cette question. En des termes simplifiés, une
blockchain est un vaste répertoire numérique chiffré et stocké sur plusieurs ordinateurs dans un
environnement informatique ouvert ou fermé, c’est-a-dire dont les informations sont publiquement
accessibles ou non a des tiers. Un tel registre numérique implique la réunion de trois composantes
numériques, un consensus social, un accord commun par rapport a un réseau donné, et la réalisation
d’échanges et d’interactions de données entre des internautes et des ordinateurs qui se communiquent
automatiquement des informations formant ainsi un registre électronique de transactions. Aujourd’hui,
le terme blockchain, parfois évoqué par les experts informatiques par le terme d’infrastructure a clé
publique décentralisée (« DPKI »)%7 est souvent mal employé. Il n’est pas facile a comprendre pour le
grand public parce qu’il fait référence a une variété de concepts informatiques et commerciaux
différents, ce qui peut le rendre obscur. Il est toutefois possible de surmonter cette difficulté en raison
d’un nombre croissant d'exemples d'utilisation innovants de cette technologie. 1l faut faire la distinction
entre la technologie elle-méme et les applications numériques qui en découlent. Internet est une
technologie de rupture dont les sites internet ne représentent qu’une des applications et des cas d’usages
possibles®®, Par analogie, les technologies blockchains sont des technologies de rupture, dont la
blockchain Bitcoin ne représente qu’une des applications possibles®®. II s’agit donc de penser les
technologies blockchains en contexte et par usage, afin d’écarter un risque de confusion entre une

technologie, ses multiples variantes informatiques possibles et ses multiples applications sous-jacentes.

Une technologie blockchain n’est que I’agrégat d’ordinateurs appelés des nceuds®® - plus ou moins
nombreux et puissants selon les besoins - qui s’échangent des informations et des transactions de
données. Ce n’est donc pas tant I’infrastructure matérielle de cette technologie qui est révolutionnaire,
mais plutdt son protocole et ses algorithmes, c’est-a-dire ses mécanismes de communication
informatique, souvent regroupés sous les termes de mécanisme de consensus ou plus abstraitement de
gouvernance. En principe, ces mécanismes de gouvernance étudiés en Annexes dictent aux ordinateurs
une nouvelle fagon inédite de s’échanger des informations réciproques. Le fonctionnement d’une

blockchain exige que chaque transaction soit vérifiée indépendamment par d’autres ordinateurs des

307 PAPGEORGIOU Alexander, MYGIAKIS Antonis, et al., « DPKI: a blockchain-based decentralized public key
infrastructure system », ler juin 2020, IEEE Conference Publication, in IEEE Xplore. Consulté le 29 juin 2022, a ’adresse
suivante

308 DUSSER Blandine, CLAUDE Hélicia, « Le guide de sensibilisation de la blockchain, pour mieux comprendre cette
technologie », in Rapport DGE, avril 2022, entreprises.gouv.fr

309 Bitcoin fonde en ’occurrence le concept de blockchain et représente sa premiére application a vocation monétaire et
financiere.

310 v/, Annexe 3 (Focus 1 a 3) et Annexe 6 (Focus 1 a 3).
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milliers de fois pour étre acceptée, c’est-a-dire ajoutée a la suite du registre des transactions déja
validées. Ainsi, contrairement aux serveurs centralisés qui confirment les transactions en quelques
centaines de millisecondes, une blockchain exige que des utilisateurs attendent en moyenne entre 10
secondes et 10 minutes pour obtenir une confirmation selon les regles propres a chaque blockchain. D'un
point de vue philosophique, I'émergence de la blockchain en tant que nouvelle couche technologique
remonte aux années 1990, portée par des revendications provenant de mouvements libertariens
américains, parfois également d’inspiration anarchique et transhumaniste3!, L origine de la technologie
blockchain prend ainsi racine avec 1’avénement de la cryptographie couplée a une recherche
d’anonymat. L approche traditionnelle et centralisée des serveurs et de leurs données est actuellement
la plus répandue en demeurant une méthode d’application mature et appropriée pour de nombreux cas
d’usages en entreprise. Cependant, cette concentration des données et des échanges d’informations sur
une unique machine implique que la base d’informations soit inutilisable, voire détruite, des lors que
cette derniere cesse de fonctionner, par exemple en cas de piratage ou de panne de 1’un de ses
composants. Pour résoudre cette problématique de sécurisation des données, ces derniéres informations
vont étre distribuées ou décentralisées®?, ¢’est-a-dire dispersées sur plusieurs machines distinctes, mais
dont les échanges d’informations et de données sont communs, interdépendants et soumis a une
validation informatique mutuelle. Cette validation de chacune des transactions du réseau est effectuée
sous forme de blocs®® de transactions et conditionnée a une acceptation - fixée par des régles de
consensus® - par les ordinateurs de ce tissu informatique 3.0. L’avantage théorique d’une blockchain
est de rendre visibles aux yeux de tous la probité et la transparence des processus de vérification qui

s’opérent sur le réseau.

A ce stade, il semble que la singularité d’une blockchain réside dans le fait que chaque ordinateur du
réseau puisse respectivement valider des demandes de transaction, tout en copiant puis en stockant
simultanément sur tous les autres ordinateurs chacune des transactions de données effectuées par
I’ensemble des utilisateurs du réseau. Pour cela, I’ensemble des transactions validées par chaque
machine est regroupé au sein de blocs de transactions successifs et cryptographiquement liés de facon
consensuelle les uns aux autres : une chaine de blocs se forme. De maniére générale, les ordinateurs d'un
réseau blockchain sont répartis de maniére fragmentée, c'est-a-dire qu'ils sont géographiquement
distribués dans différentes régions du monde. Cela entraine une décentralisation du registre et de

I'nistorique des transactions de données. Dans ce cas, le réseau blockchain ne nécessite plus

311 BOUSQUET Marc, « Tout savoir sur le Bitcoin et les cryptomonnaies », Ed. du Sens, « un homme augmenté et une liberté
absolue de I’humain, libéré notamment du poids étatique grace a la puissance des machines », in Dossiers Science Hors-Série,
nov. 2022, p. 10.

812 |_a doctrine informatique opére une distinction de degré entre la distribution et la décentralisation des données. La premiére
répartit de fagon partielle les données, la seconde de fagon quasi totale. Il s’agit d’une distinction de degré et non de nature, v.
Glossaire.

313 Un bloc de transaction ne peut pas étre altéré sans affecter I'intégralité de toute la chaine située en amont et en aval de ce
bloc. La rectification requiert une telle quantité de calcul qu'elle en devient théoriquement impossible & mettre en ceuvre.
314\/. Annexe 6, Focus 1.
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I’intervention d’un tiers de confiance centralisé pour assurer la validité, la continuité et le maintien des
transactions réalisées. Comme exposé en Annexes'®, ces ordinateurs connectés dédient une partie de
leur puissance de calcul pour valider, enregistrer et maintenir en toute autonomie et simultanément, un
journal et un historique communs d’échanges effectués entre les utilisateurs de ce réseau decentralisé.
Il faut souligner que la nature de ces transactions d’informations peut varier selon la finalité propre a
chaque blockchain : transactions financiéres (sous la forme de crypto-actifs), transactions contractuelles
(contrats numérigues), transactions sociales (droits de votes électroniques et signature électronique) et
transactions phygitales (tracabilité numérique de biens et/ou de produits physiques avec des jetons
numériques tels que des NFT3%). Pour des raisons de lisibilité et de compréhension, cette étude fait
référence au terme de blockchain dans son acceptation générale et grand public, excepté lorsque des
précisions sont nécessaires pour aborder certains concepts précis, tout particulierement concernant
certaines variantes informatiques que représentent les blockchains publiques, privées ou hybrides
expliquées ci-aprés. Depuis 2020, il est noté que I'AFNOR a mis en place des groupes de travail ainsi
qu’une norme sémantique optionnelle pour fournir un vocabulaire commun en frangais pour de
nombreux termes associés a cette technologie 3.0°Y. La technologie blockchain est apparue peu de temps
apres la révolution d’Internet, ce qui suppose qu’elle est une forme d’héritage technologique en dépit de
nombreuses différences®®. Internet prone initialement un acces gratuit, instantané et anonyme a des
informations centralisées sur des serveurs, et la technologie blockchain propose de décentraliser de fagon
universelle les données afin d’assurer une intégrité et une gestion souveraine, voire optimisée des

utilisateurs sur celles-ci. Pour bien comprendre comment la technologie blockchain depuis sa premiére

315V, Annexe 3, Focus 1 a 3.

316 || est fait référence au « jeton numérique non fongible - JNF » ou « Non Fungible Tokens - NFT » qui peuvent selon les
contextes prolonger I’existence d’un bien physique au sein de I’'univers numérique grace a des méthodes/standards/propriétés
cryptographiques propres a certaines blokchains. La fagon la plus simple de décrire les NFT est de les comparer & des posters
signés de votre artiste préféré. Par exemple, vous aimez un artiste qui a créé un poster de sa derniére ceuvre. Il vient d'émettre
50 exemplaires de ce poster avec sa signature manuscrite, il s'agit donc d'une série unique. Lorsque vous achetez un NFT, vous
achetez I'un de ces 50 exemplaires. Pourtant, sur internet, vous pouvez toujours télécharger une copie en quelques clics. Mais
ce n'est pas celle qui porte sa signature numérique, et ce n'est pas celle qui porte un numéro de série. Vous n'achetez pas le droit
d'auteur de son ceuvre, mais vous achetez une copie de I'ceuvre signée par l'artiste. Initiés sur la blockchain Ethereum en 2015,
il existe en 2022 trois principaux types de JNF : (i) les ERC-20 qui sont des jetons fongibles, tous du méme type pour un méme
contrat intelligent, (ii) les ERC-721 dont chaque jeton est unique et correspond a un ou plusieurs actifs sous-jacents, (iii) les
EIP-2981 ou plus récemment les EIP-4907 qui représentent une « norme NFT » pour le paiement de redevances a destination
des auteurs lors de transferts entre des propriétaires ultérieurs. Notons qu’en 2023 un nouveau type de NFT devrait étre proposé
par les développeurs Ethereum (dont Vitalik Buterin) : les « Soul Bound Token (SBT) » dont I’objectif est de prouver via I’envoi
de jetons SBT sur une adresse ethereum la preuve d’une qualité (révocable). Les SBT jouent ainsi le role d’un certificat dont la
particularité réside dans leurs révocations par chaque émetteur : lorsqu’un SBT est envoyé sur une adresse, seul son émetteur
peut le révoquer et non pas son titulaire et destinataire. Dés lors, un SBT pourrait remplir le méme objectif qu’une attestation
vérifiable en sachant que tous deux peuvent implémenter le ZKP et donc étre en conformité avec le RGPD. Ainsi, RGPD et
blockchains publiques sont compatibles a la condition que des mécanismes cryptographiques adéquats permettent aux
utilisateurs de conserver un haut degré de maitrise, de transparence et de confiance sur leurs données.

817 \oir les travaux de la Commission de normalisation Blockchain, AFNOR/CN, liste des membres (sept. 2022) disponible a
I’adresse suivante

318 1] est fait référence aux standards techniques utilisés, qui différent dans leurs implémentations bien qu’ils trouvent souvent
une origine commune.
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apparition en ligne en octobre 2008°!° puis sa mise en service en 2009°% s’est inscrite comme application

sous-jacente & Internet, il convient ci-apres d’évoquer sa genése.

2.3.1 Un nouveau type de transaction pour 1’émergence d’un Internet de confiance

Depuis 2015, la technologie blockchain connait une adoption ainsi qu’un intérét croissant auprés de
nombreux acteurs des secteurs publics et privés®?, La diversité de ces technologies permet effectivement
de répondre a de nouveaux besoins sectoriels®?? de facon accessible, transparente, efficace et
automatisée. Lors de 1’apparition de Bitcoin en 2009, cette premicre application fiable d’une monnaie
cryptographique était indissociable de sa technologie blockchain sous-jacente. Ce n’est qu’a partir de
2015%% et 2016°* qu’une séparation conceptuelle de Bitcoin et de sa technologie blockchain émerge
dans les mentalités®®, A partir de cette période, Bitcoin a incarné puis démontré qu’il était pour la
premiere fois possible dans 1'univers numérique d’effectuer des transactions de valeur unique et sans
que cette derniére soit altérée, c’est-a-dire systématiquement dupliquée. Pour exemple, lorsqu’une
personne envoie une carte postale & une autre personne, elle ne possede plus cette carte postale.
Lorsqu’une personne envoie un courriel, une image, un message ou encore un document sur Internet,
elle les possede toujours sur son ordinateur ou téléphone, seule une copie est envoyée a son destinataire.
Cette analogie résume le plus grand défi du numérique auquel Bitcoin®?® a répondu : permettre de réaliser
des transactions en ligne tout en attribuant et incarnant une rareté numérigque en garantissant une unicité,
une authenticité et une intégrité totale de la donnée échangée. Cette méme rareté cryptographiquement
programmée permet ainsi de désigner et de supposer que la technologie blockchain permettrait un nouvel
Internet de la valeur. A ce jour, la blockchain Bitcoin représente également le systéme informatique le

plus sécurisé au monde®’, source d’une confiance numérique inédite, notamment en raison de sa

819 | e livre blanc (« White Paper ») de Bitcoin a été publié par Satoshi Nakamoto sur la liste de diffusion metzdowd.com le 31
octobre 2008, v. « Bitcoin: A Peer-to-Peer Electronic Cash System », disponible a I’adresse suivante

320 |_e premier bloc de transaction de données de la blockchain Bitcoin, aussi nommé Bloc Genesis, a été créé le 3 janvier 2009
a18h15.

321 L ITAN Avivah, « Hype Cycle for Blockchain 2021; More Action than Hype », in Gartner.com, publié le 14 juillet 2021,
disponible en ligne et consulté le 16 juillet 2021 ; v. également « The strategic business value of the blockchain market |
McKinsey », consulté le 16 juillet 2021.

322 CARSON, Brant, et al. « Blockchain beyond the hype: What is the strategic business value? », McKinsey & Company.
2020. Disponible a I’adresse suivante

323 |_e concept de blockchain, dissociée de son origine (Bitcoin), est apparu en 2015 dans un article de promotion de Bloomberg
par Blythe Masters une ancienne cadre britannique de la banque JPMorgan Chase.

324 Bitcoin est le premier réseau informatique décentralisé a grande échelle et a permis de faire naitre d’autres réseaux distribués
de nature similaire, mais de fonctionnement plus ou moins différent. Comme 1’admet le rapport EU Blockchain Observatory
and Forum, il y a eu un « avant » et un « aprés » Bitcoin : « Les protocoles de consensus peuvent étre divisés en deux grandes
familles [...] : Ceux qui existaient avant Bitcoin, le consensus baseé sur le systéme Byzantin ; ceux qui n'existent qu'apres Bitcoin,
famille du consensus de Nakamoto », p.51.

325 pour démontrer cela, consultez le nombre de recherche de 2010 a ce jour (sur Google Trend) - des termes « Bitcoin » et
« Blockchain » qui possedent une tendance de recherche similaire au regard de leur indissociabilité initiale (avant 2015).

326 \/, Annexe 3

327 DELAHAYE Jean-Paul, « Table Ronde du Cercle du Coin : preuve de travail et écologie », consulté en ligne le 12 ao(it 2021,
intervention de Jean-Paul Delahaye, informaticien, mathématicien et professeur a I'Université de Lille : « Le calcul qui est
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caractéristique anti-fragile®?®. En plus de I’introduction de ce nouveau paradigme de rareté numérique,
ces transactions en ligne s’échangent sans nécessairement recourir a des intermédiaires de confiance
numérique, dont 1’activité principale se résume traditionnellement a vérifier qui envoie quoi, a qui, et
comment en contrepartie d’un cott significatif et parfois accompagné d’une lenteur administrative ou

encore d’une relative opacité de gestion.

La technologie blockchain propose en effet une solution de confiance mathématique et algorithmique®?
en principe accessible, autonome, durable, sécurisée, quasi gratuite et sans contraintes géographiques.
Une nouvelle (crypto)économie numérique de la confiance, impliquant un réle réduit des intermédiaires
centralisés, semble progressivement émerger. Parce que la confiance se crée par la transparence et que
la confiance est I'oxygéne de 1’univers numérique, il convient que cette transparence algorithmique de
la technologie blockchain soit compréhensible de tous et non pas seulement des développeurs du Web
3.0%% comme cela est aujourd’hui majoritairement le cas au sein des écosystémes blockchains.
L’auteure et scientifique Aurélie Jean explique que « la confiance est un sentiment d’un étre humain
envers un autre étre humain uniquement. Parler de confiance envers un algorithme fait entrer
['utilisateur dans une vision floue des responsabilités de celui-la »**. Si cela est particuliérement vrai
pour les algorithmes d'intelligence artificielle, cette réflexion doit est renversée concernant les
algorithmes blockchains dont la confiance se veut en principe et par conception plus ouverte, accessible
et transparente. Pour anticipation de la partie suivante de cette étude, les blockchains d'entreprises
(fermées) et les blockchains publiques (ouvertes) sont deux types de blockchains, chacune avec ses
propres avantages et inconvénients. Les premiéres sont généralement privées et contrdlées par une
organisation ou un groupe d'entités, tandis que les deuxiémes sont en théorie ouvertes a tous et controlées
par tous ses utilisateurs. Les blockchains d'entreprises peuvent offrir une plus grande flexibilité et un
contrdle pour les organisations qui les utilisent, ce qui les rend adaptables pour de nombreuses
utilisations différentes. Les blockchains publiques ont également leur utilité. Elles sont généralement
considérées comme plus sécurisées que les blockchains d'entreprises en raison de leurs structures et du
nombre de parties prenantes qui les utilisent. De plus, les blockchains publiques sont utilisées pour leurs
crypto-actifs, comme le bitcoin, en raison de leur capacité a gérer avec fiabilité des transactions
financieres. Nous observons que la technologie blockchain est une base de données supposée

décentralisée fonctionnant comme un réseau informatique en réalité organique dont « l’effer de

réalisé pour inclure de nouvelle page [de transactions] dans la blockchain Bitcoin en fait un objet informatique extraordinaire
et inégalé dans le monde » ; v. également la vidéo « Bitcoin Tout Puissant », 18" avril 2022 sur YouTube, consulté le 18 octobre
2022, a I’adresse suivante

328 TALEB Nassim, « Antifragile: things that gain from disorder », Random House, 2012, p.430.

329 | ASSEGUE Jean, GARAPON Antoine, « Justice digitale », op. cit., Ed. PUF, p.153, « On comprend aisément I’espoir que
peut soulever une telle trust machine, une ‘machine a produire de la confiance’, tant la confiance est un enjeu central de toute
relation humaine, qu’elle soit affective, commerciale ou politique ».

330 Chaque mois, plus de 23 000 développeurs recensés participent activement aux projets publics du Web 3.0, ce qui correspond
au nombre total d'employés techniques actuels d'Alphabet ou de Meta, deux entreprises qui réduisent leurs effectifs depuis fin
2022, v. GitHub

31 JEAN Awurélie, « Les algorithmes font-ils la loi ? », in Humensis, 2021, op. cit., position de lecture dans le livre : 69%.
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réseau »**? et la communauté sont deux fondements indissociables. En effet, « pour qu'une blockchain
soit décentralisée, il est d'une importance cruciale que les utilisateurs standards puissent opérer un
neeud [du réseau] et gqu'il existe une culture suffisante [dans cette communauté] pour qu'opérer des
neeuds soit une activité courante »**, Par conséquent, il semble possible d’illustrer les fondements d’une
blockchain ouverte d’aprés les relations et synergies suivantes : une incitation économique engendre un
effet de réseau social qui débouche sur une confiance numérique renforcant elle-méme cette premiére

incitation économique, et ainsi de suite (v. illustration suivante).

Effet résean

(social)
Incitation
(économique)
Confiance
décentralisée

(informatigue)

La technologie de la blockchain assure en principe une résistance maximale aux pertes ou altérations de
données potentielles, car toutes les données échangées sont copiées et accessibles sur chaque ordinateur
du réseau et elles ne peuvent étre altérées ou supprimées sans la validation de tout ou partie des autres
ordinateurs de ce méme réseau. Par conséquent, si une machine est corrompue, elle peut étre isolée sans
que le réseau principal soit mis hors ligne ou en maintenance pour les utilisateurs d’une blockchain.
Cette résilience théorique des blockchains en fait un outil de choix pour les entreprises souhaitant
favoriser des collaborations internes et externes a leur organisation tout en partageant de fagon simple,
rapide, sécurisée et immuable, leurs informations et données. Cependant, I'immuabilité des blocs et des
transactions d'une blockchain dépend étroitement de son niveau de décentralisation, qui englobe par
exemple le nombre et la localisation des ordinateurs dédiés, ainsi que le consensus utilisé pour leur
communication. Ainsi, il est supposé que seule la blockchain Bitcoin tend aujourd’hui vers un degré de
décentralisation pure comme cela est exposé ultérieurement dans cette étude. Si cette décentralisation a

tout prix n’a pas nécessairement de caractére essentiel pour le cas d’usage de I’identité numérique, il

332 Terme popularisé par Robert Metcalfe avec sa théorie de ’effet réseau ou « loi de Metcalfe ».
33 BUTERIN Vitalik, traduit librement de I’anglais, « The Limits to Blockchain Scalability », consulté en ligne le
6 décembre 2021.
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prend tout son sens concernant la notion de monnaie numérique également étudié dans la seconde partie

de cette recherche.

2.3.1.1 La blockchain, une technologie pour de multiples procédés et applications

La technologie blockchain peut permettre de répondre a divers enjeux d’innovation sectoriels et métiers
tels que les services financiers (« tokenisation » de parts de société)®*, les transports et la logistique
(tracabilité numérique de biens physiques), les secteurs publics (e-gouvernement et institutions
augmentées), 1’assurance (assurance fiable, transparente et instantanée) ou I’identité numérique
décentralisée (identité numérique de citoyens, d’entreprises ou méme d’objets connectés, possiblement
basés sur une blockchain)®®, Comme I’explique le fondateur de la blockchain Ethereum Vitalik
Buterin : « Il y a largement de la place pour des dispositifs blockchains qui n'impliquent pas que de la
[crypto]monnaie, et en effet nous avons besoin de plus d'entre eux »*%. En effet, la blockchain abrite et
regroupe de nombreuses versions technologiques, de la méme fagon qu’Internet fait aujourd’hui
fonctionner et héberge de multiples technologies (intelligence artificielle, objets connectés) et
applications (courriels, réseaux sociaux, intranets d’entreprises)®’. A titre d'exemple, de nombreux
acteurs sont déja impliqués dans I'utilisation de ces réseaux numériques pairs a pairs et décentralisés,
notamment en matiere de crypto-actifs, de cybersécurité, de tracabilité des biens physiques, de réalité
virtuelle avec des identités décentralisées (v. Métavers), de gestion de I'Internet des objets (1dO/10T) ou
encore de création de contrats intelligents (v. AEC) et d'organisations autonomes décentralisées (v.
DAO), des sujets étudiés dans des parties dédiées. Il apparait important de reconnaitre la variété des
modeles de gouvernance possibles pour chaque infrastructure blockchain, qui peut étre classée en trois
catégories d’infrastructures, celles ouvertes et décentralisées, celles fermées et priveées qui sont
centralisées, et celles hybrides a la fois ouvertes et fermées donc considérées comme semi-
décentralisées. C’est pourquoi il existe aujourd’hui autant de technologies de registres distribués, que
d’écosystémes et d’acteurs qui lui sont rattachés (v. Annexes 6 et 7). Le grand intérét que portent de
nombreuses entreprises pour la blockchain et pour sa mise en ceuvre conséquentes a différentes
applications, a donné lieu & de nombreuses tentatives d’adaptation de cette technologie. A ce titre, des
précisions essentielles doivent étre effectuées concernant (i) les blockchains de type publiques, (ii) les

blockchains de type consortiums ou hybrides et (iii) les blockchains de type privées :

334 |_a tokenisation des actifs consiste a transposer des caractéristiques intrinséques et spécifiques a la technologie blockchain
—sécurité, immuabilité, rapidité, transparence, unicité — a des actifs tangibles (biens immeubles, biens meubles) ou intangibles
(parts sociales, caractéristiques d’un personnage dans un jeu vidéo). Concrétement, il est possible de transférer, d’immobiliser
ou encore de diviser des représentations virtuelles uniques de ces actifs.

335 « Elle [la blockchain] propose [...] une alternative & la mission également essentielle de conférer une identité (état civil), de
certifier la propriété (cadastre) ou encore de garantir les dipldmes. », op. cit., « Justice digitale », Ed. PUF, p.152.

336 BUTERIN Vitalik, « On Nathan Schneider on the limits of cryptoeconomics », 26 septembre 2021. vitalik.ca. Consulté le
4 avril 2022, a I’adresse suivante

337 « La blockchain permet d’identifier, d’immatriculer, donc de certifier ’identité dans un espace déterritorialisé », op. cit.,
« Justice digitale ». p.140.
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Q) Au sein d’une blockchain publique, tous les utilisateurs pseudo-anonymes peuvent en
théorie envoyer, recevoir et voir I'historique des transactions ou encore participer a la mise
a jour de la blockchain (notamment a son algorithme de consensus et & son processus
d’émission de crypto-actifs désigné par le terme et concept de « minage »)3%, L utilisateur
d’une blockchain publique n’a pas besoin d’autorisation aupres d’un tiers afin de réaliser
des opérations sur ladite infrastructure sur laquelle la collaboration est libre et visible pour
tous. Pour les juristes, une blockchain publique peut étre percue comme une forme de
contrat d’adhésion®*°, ce qui signifie qu’un utilisateur adhére ou non au systéme tel qu’il est
congu et qu’il ne peut en théorie pas le modifier sans I’accord d’une majorité de tous les
acteurs de cette blockchain. En pratique, Bitcoin est 1’étalon des blockchains publigques et

modifier sa conception informatique reléve d’un parcours du combattant34,

(i) Contrairement a une blockchain accessible au public, une blockchain de consortium ou
hybride, également appelée blockchain d'entreprise, limite l'accés aux données en écriture,
mais les rend disponibles en lecture. Cette forme de blockchain pourrait &tre juridiquement
entendue a tout le moins comme un contrat consensuel®*!, dans lequel les conditions et les
limitations sont négociées entre un petit nombre d'acteurs/utilisateurs diiment identifiés et
qui ont mutuellement confiance. Ici, le systeme blockchain n'est donc plus complétement
décentralisé sur le plan informatique et/ou social (v. Annexes 7), ce qui signifie que la
confiance numérique lui étant attribuée par ses utilisateurs repose sur un ou plusieurs tiers
de confiance publics et/ou privés, généralement un groupe d’institutions et de prestataires.
Au sein d'une blockchain hybride, seuls les membres du groupe des personnes autorisées
peuvent participer au processus de recherche de consensus (gouvernance). L'historique de
la blockchain peut étre rendu accessible soit a tous les utilisateurs, soit & un ou plusieurs
groupes spécifiques. A titre d’illustration, la blockchain Hyperledger Indy®* atteint un
consensus optimal lorsque 25 nceuds et ordinateurs sont opérationnels (ce qui est trés peu
comparé aux blockchains publiques), et au minimum 8 nceuds sur 25 devant étre

fonctionnels afin d’assurer la relative résilience informatique de la blockchain déployée3#.

338 V/. Annexe 6, Focus 1.

339 Art. 1110 al. 2 du Code civil : « le contrat d’adhésion est celui qui comporte un ensemble de clauses non négociables,
déterminées a I’avance par 1’'une des parties ».

340 /. Annexe 3, Focus 1 a 4. S’il est mathématiquement impossible de falsifier des transactions sur Bitcoin, I’une des failles
possibles réside dans sa communauté de développeurs-bénévoles qui propose de nombreuses mises a jour logicielles du
protocole (Bitcoin Improvement Proposal - BIP) depuis 2009. Un acteur malveillant pourrait ainsi tenter de soumettre un BIP
malicieux a la communauté de développeurs-bénévoles qui, s’ils I’acceptent, pourrait introduire des failles programmées
(« back doors ») au sein du protocole. Notons que ce type d’attaque reléve principalement de conjonctures politiques et
théoriques, trés rarement constaté en pratique.

341 Art. 1109 du Code civil, dans sa version en vigueur depuis le 1¢" octobre 2016, qui dispose : « Le contrat est consensuel
lorsqu’il se forme par le seul échange des consentements quel qu’en soit le mode d’expression (...) ».

342 Hyperledger Foundation. Hyperledger Indy. Consulté le 29 septembre 2022, a I’adresse suivante

343 V. Learningthings.online, « Introduction to Hyperledger Sovereign Identity, Blockchain Solutions », consulté en ligne le
14/10/2021.
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En 2022, cette méme infrastructure (Hyperledger), qui est massivement utilisée pour des
cas d’usage d’identité numérique décentralisée a été partiellement critiquée pour son
mangque de décentralisation®* : « il est intéressant de noter /...J que le point idéal est de 25
neeuds - robustes, capables de survivre a la défaillance de huit noeuds, mais suffisamment
rapide pour supporter le nombre attendu de transactions d'écriture sur le réseau - de I'ordre
de centaines de transactions par seconde ». Ces explications techniques sont approfondies
dans une partie dédiée aux défis actuels des technologies blockchains. Néanmoins, depuis
fin 202234, force est de constater que quinze grands acteurs du secteur de 1’assurance ont
décidé de mettre fin a leur projet commun de blockchain consortium, notamment par
mangue de connaissances et de débouchés. De méme, une autre blockchain de consortium
créée en 2017 a annoncé cesser son activité en novembre 202234, En effet, il semble
extrémement difficile, voire impossible, d'amener toujours plus d’acteurs d’un secteur et
d’une blockchain hybride, a collaborer dans un temps long (les gains de productivité a long
terme sont compensés par une gouvernance parfois jugée trop complexe par rapport aux

méthodes de collaboration traditionnelles et bilatérales)®’.

(iii) Dans le cas d'une blockchain privée, les informations et les autorisations des utilisateurs
sont entiérement encadrées et ne sont pas libres comme pour les blockchains publiques, ni
partiellement décidées par un consortium restreint d'acteurs, comme c'est le cas pour les
blockchains hybrides. En principe, une blockchain privée est développée par un unique
acteur qui désire en garder le contréle. Dans une blockchain privée, I'historique des
transactions n'est plus transparent pour les tiers, mais uniquement accessible a
I'administrateur (généralement seul) de la blockchain en question. L'autorisation de mettre
a jour la blockchain et de créer des transactions est ainsi limitée et contrdlée par ce méme
acteur, ce qui fait d’une blockchain privée une forme de contrat unilatéral pour ses
utilisateurs au visa des dispositions du Code civil®*®. Ce contréle absolu par un tiers
totalement centralisé fait que les modifications du logiciel sont plus simples et plus rapides
a réaliser. Cependant, certaines caractéristiques (attribuables aux blockchains publiques et

parfois de consortiums) telles que I’'immuabilité et la décentralisation des opérations

344 YOUNG Kaliya, « Being ‘Real’ about hyperledger Indy & Aries / Anoncreds », 7 septembre 2022, in Identity Woman.
Consulté le 12 septembre 2022, a I’adresse suivante

345 VIVIANI Mathieu, 12 ao(t 2022, « Blockchain : une quinzaine de grands assureurs internationaux jettent 1’éponge », in Les
Echos. Disponible a I’adresse suivante

346 « IBM, Maersk shutter shipping blockchain TradeLens », 30 novembre 2022, in Ledger Insights - blockchain for business.
Disponible a I’adresse suivante

347 « Selon une étude menée fin 2019, 1’ére des blockchains privées toucherait méme 4 sa fin et I’avenir appartiendrait aux
plateformes privées baties au-dessus de blockchains publiques, des sortes de surcouches que certaines entreprises proposent
déja. (...) Les toutes nouvelles solutions en matiére de blockchains publiques permettent aux entreprises d’exploiter ces
derniéres, tout en garantissant la confidentialit¢ des données. Il semblerait que 1’avenir soit dans cette sécurisation des
blockchains publiques », op. cit., « Tout savoir sur le Bitcoin et les cryptomonnaies », p.15.

348 Art. 1103 du Code civil, dans sa version en vigueur depuis le 1¢" octobre 2016, qui dispose « les contrats légalement formés
tiennent lieu de lois a ceux qui les ont faits ».
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peuvent étre remises en question, impliquant ainsi une confiance moindre en ces registres
pour les utilisateurs désireux d’utiliser des systémes ouverts et décentralisés. Il est
finalement constaté que si une blockchain privée est en réalité un regroupement de serveurs
centralisés sous l'autorité d'une méme entité, dont seuls les fondements informatiques et
algorithmiques sont modifiés par rapport a des serveurs classigques, un tel systeme est ici
supposé conforme au droit puisque son entité administratrice I'est généralement a 1’origine

(sociéte légalement formée, etc.).

Lorsqu’une blockchain est publique, privée ou hybride, les consensus informatiques utilisés ne sont pas
nécessairement les mémes comme le démontre une Annexe dédiée®*°. Chaque type de blockchain a donc
ses propres avantages et inconvénients, qui ont des effets plus ou moins importants selon le(s)
domaine(s) d'application. En ce sens, une blockchain privée peut avoir pour vocation de devenir une
blockchain de consortium, mais une blockchain de consortium n’a pas pour vocation a devenir une
blockchain privée. Dans les deux cas, ni une blockchain privée ni une blockchain consortium ne
semblent &tre en mesure de devenir une blockchain publique, car les blockchains publiques préexistantes
bénéficient d'un effet de réseau, d'une expérience technique et d'une confiance plus importante et
supposés inégalables sur le long terme®®. Ce caractére plus ou moins ouvert de chaque type de
blockchain rappelle un affrontement bien connu des pionniers d’Internet, celui des logiciels propriétaires
contre les logiciels libres qui sont étudiées dans une partie dédiée®!. Certains spécialistes de
I'écosysteme blockchain francais estiment que les blockchains privées ou hybrides, sans jeton universel
ou artificiel associé, ne permettent « (...) de ne fournir qu'un gain opérationnel marginal au prix de
co(ts souvent tres importants (...) »*2. Bien que cette réflexion puisse étre pertinente pour les secteurs
financiers, elle ne s'applique pas nécessairement au marché de l'identité numérique. En effet,
contrairement a ces secteurs, la financiarisation par des jetons virtuels ou crypto-actifs n'est pas encore

envisagée a court terme par la majorité des acteurs de l'identité numérique.

349V, Annexe 6, Focus 1 a 3.

350 BABEAU Olivier, Président de I’Institut Sapiens et Professeur en sciences de gestion a I’Université de Bordeaux, explique
que « L'effet de réseau est le nouveau paradigme du monopole » in Le nouveau désordre du numérique : comment le digital
fait exploser les inégalités, Ed. Buchet-Chastel, 2020, 267p.

351V infra, Il, Titre 1,1.5.3.1

32 STACHTCHENKO Allexandre. 11 janvier 2022. « Manuel de survie dans la jungle des poncifs anti-Bitcoin » (version
longue consultée en ligne le 12/01/2022).
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LONG TERME

Blockchains

Gouvernance et fonctionnement :

Gouvernance et fonctionnement -

Ouverture et décentralisation maximum et
pseudo-anonymat par conception

Ouverture partielle du registre et de son
écosystéme a un regroupement restreint
d'entités identifiées comme de confiance
(codes sources ouverts et développés par

{codes sources partiellement ouverts et des communautés de développeurs)

empruntes aux blockchains publiques)

Cas d'usages (flexibilité relative) =
Paiements, tokenisation d'actifs_ identité
Tragabilité des biens physiques ou auto-souverame (INAS), banque,
muménques, banques, assurances, assurance, notanat,
notanat, IND, MNBC, tokemisation, etc. etc.
Coiit d'implémentation : Coiit d'utilisation
Fourchetie entre ~1 2ME et TME
(Source - ABF) Bitcom - ~1.74$/tx
Ethereum - ~26%$/tx

Implications juridiques :

complexe 3 metire en ceuvre aun regard du
RGPD, d'eIDAS ou

(Source - bitinfocharts.com)
Implications juridiques :

Conformité impossible 3 court terme an

RGPD, au Réglement eIDAS, TFR ouala
PI A long terme, une conformité particlle
est possible grice aux Layer 2
(v. Annexe 3)

de la propnété miellectuelle

Le schéma présenté ci-dessus permet d'évaluer I'adéquation de chaque type de blockchain en fonction
de différents cas d'utilisation a travers le temps. Il est d’abord possible de supposer que les blockchains
privées et hybrides ne sont que des versions technologiques temporaires destinées a étre utilisées en
attendant que les blockchains publiques puissent répondre a certains des défis informatiques, sociaux et
juridiques étudiés tout au long de cette recherche. Pour les protocoles décentralisés, ouverts et publics,
I’espoir de ce scénario consiste a répondre a ces défis grace a I’implémentation future et successive de
protocoles dits de seconde couche (« Layer 2 — L2 »)%3, des solutions pour I’instant plus centralisées
que décentralisées. Ainsi, le débat des blockchains publiques versus privées n’aurait plus lieu d’étre

dans le cas ou ces implémentations sous-jacentes (L2) deviendraient réalité, car ces blockchains

353\, Annexe 3, Focus 4.
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publiques toujours décentralisées seraient désormais interconnectées a des protocoles solutionnant ces
défis. En effet, la semi-centralisation plus importante de ces protocoles de relais rendrait possible une
certaine flexibilité permettant aux entreprises leur participation informatique a ces protocoles ouverts,
en conformité juridique et énergétique (v. Annexe 6) correspondant aux attentes sociétales. En attendant
cette hypothétique réalité, a court et moyen termes, une entreprise n’a d’autres choix que de privilégier
les blockchains privées et hybrides pour certains domaines, car les blockchains publiques ne proposent
pour I’heure aucune solution viable aux problématiques suivantes auxquelles elles se confrontent depuis

2015 sur un plan informatique :

0] Le temps de réponse par transaction d’une blockchain est-il suffisant (de I’ordre de la
milliseconde comme pour un serveur ou bien de plusieurs secondes ou minutes, comme
pour une blockchain publique) ?

(i) Le colt par transaction est-il raisonnable (quasiment nul pour un serveur mais trés
important sur une blockchain publique) ?

(iii) La blockchain accepte-t-elle une capacité de charge suffisante en cas de forte
sollicitation du réseau par ses utilisateurs (un systeme de redondance est-il envisagé) ?

(iv) L’effort nécessaire pour que ledit systéme informatique soit conforme aux regles de

droit est-il possible et dans quelles mesures ?

En octobre 2022, Google a lancé une nouvelle solution appelée « Blockchain Node Engine »*** qui
propose un service d'hébergement de nceuds blockchains entierement géré et destiné aux organisations
souhaitant développer des cas d'utilisation sectoriels (partiellement décentralisés). Bien que cette
solution puisse intéresser des organisations telles que I'ABF ou I'EBSI précitées, elle semble
contradictoire avec l'objectif de souveraineté européenne et de ses Réglements (Data Act, elDAS,
étudiés plus loin). En pratique, les entreprises du Web 3.0 qui ont besoin de nceuds dédiés peuvent
relayer des transactions, déployer des contrats intelligents et lire ou écrire des données issues d’une
blockchain, avec la fiabilité, les performances et la sécurité qu'elles attendent de I'infrastructure de calcul
et de réseau rattaché au service Google Cloud. Ethereum®® sera la premiére blockchain publique prise
en charge par ce nouveau service et permettra aux développeurs de fournir des nceuds Ethereum clés en
main et entierement gérés avec un acces sécurisé a la blockchain. Remarquons qu’une autre société
américaine, Amazon, propose un service concurrent depuis 2019%°. A long terme, nous supposons que
certaines blockchains publiques, telles que Bitcoin ou encore Ethereum, auront les capacités techniques
d’héberger certains cas d’usage du secteur de I’identité numérique (v. INAS). Ainsi, la technologie

blockchain devrait globalement continuer a se développer puis a prospérer, face a un environnement qui

34 ZAVERY Amit, TROMANS James, « Introducing Blockchain Node Engine: fully managed node-hosting for Web3
development », 27 octobre 2022, in Google Cloud Blog. Disponible a ’adresse suivante

355 \/. Annexe 6, Focus 2.

3% « Amazon Managed Blockchain Pricing », in Amazon Web Services (AWS), Inc. Consulté le 27 octobre 2022, a I’adresse
suivante
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se digitalise progressivement et dans lequel les notions de dépendance et de confiance numérique
concernent de plus en plus d’entreprises, d’institutions et de citoyens. Cependant, depuis 2021, de
nombreuses préoccupations ressurgissent concernant la consommation énergétique des blockchains. Si
les blockchains privées et hybrides consomment moins d'énergie que les blockchains publigues tel que
Bitcoin, car elles ont des nceuds de validation connus et identifiés ce qui évite les calculs mathématiques
nécessaires pour vérifier I'authenticité d'un acteur et valider une transaction, il est important de ne pas
méjuger les blockchains publiques sans examiner attentivement les impacts énergétiques réels de leurs
activités informatiques®’. Ces impacts peuvent étre plus complexes et surprenants qu’il n’y parait.
Finalement, cette étude évoque seulement certains cas d’usage relatif a la technologie blockchain et a
I’identité numérique. Elle n’ambitionne pas de fournir une analyse segmentée par cas d’usage, mais
plutét de fournir une vision transversale de certaines de ses applications au regard des nombreux enjeux

liés a I’identité numérique centralisée et décentralisée.

2.3.1.1.a Les crypto-actifs

Certains scientifiques comme le célebre économiste américain Milton Friedman avaient anticipé 1’ére
des devises virtuelles dés 199938, Désignés par le terme de crypto-monnaies ou de crypto-actifs, et par
le terme d’actifs numériques dans notre droit positif®®, ces mots presque courants aujourd’hui
regroupent une multitude de jetons virtuels, ¢’est-a-dire des tokens adossés a des blockchains ouvertes.
Initialement, ces objets virtuels ont été créés pour protéger les infrastructures blockchains contre les
attaques de spammeurs qui cherchaient a les surcharger en effectuant de multiples transactions.
Cependant, en raison de leur valeur fluctuante, influencée par des facteurs tels que I'offre et la demande
de jetons, l'infrastructure informatique sous-jacente et les campagnes mercatiques massives, ces jetons
numériques sont progressivement devenus des objets d’utilisation particuliérement spéculatifs. En
d’autres termes, comme 1’explique le fondateur de la blockchain Ethereum, Vitalik Buterin déja cité :
« la crypto économie consiste a essayer de réduire les risques liés a la confiance sociale en créant
des systémes dans lesquels nous introduisons des incitations économiques explicites pour les bons

comportements et des pénalités économiques pour les mauvais comportements »%° tandis que

357/, Annexe 6, Focus 1.

38 KRYPTOSPHERE®, « Milton Friedman avait prédit 1’air des crypto-monnaies en 1999 ! », 2018, consulté en ligne le
13 janvier 2022.

39 Loi n° 2019-486 du 22 mai 2019, dite PACTE, relative a la croissance et a la transformation des entreprises, pour une
définition des actifs numériques, v. art. L.54-10-1 du CMF : « 1° Les jetons mentionnés & l'article L. 552-2, a I'exclusion de
ceux remplissant les caractéristiques des instruments financiers mentionnés a I'article L. 211-1 et des bons de caisse mentionnés
a l'article L. 223-1 ; 2° Toute représentation numérique d'une valeur qui n'est pas émise ou garantie par une banque centrale ou
par une autorité publique, qui n'est pas nécessairement attachée a une monnaie ayant cours légal et qui ne posséde pas le statut
juridique d'une monnaie, mais qui est acceptée par des personnes physiques ou morales comme un moyen d'échange et qui peut
étre transférée, stockée ou échangée électroniquement ».

360 « Governance, Part 2: plutocracy is still bad », 28 mars 2018, in vitalik.ca. Consulté le ler avril 2022, a ’adresse suivante
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d’autres évoquent la tyrannie des crypto-actifs*®!. Comme le suggére un regroupement de juristes
spécialisés sur le sujet, le terme de crypto-actifs (écrit ici avec un tiret) est privilégié tout au long de
cette recherche®2, Dés lors, si ces multiples dénominations et leurs difficultés d’appréhension semblent
montrer le potentiel applicatif de ce secteur, les actifs numériques sont introduits dans I’article L.54-10-
1 du Code monétaire et financier : « toute représentation numerique d’une valeur qui n’est pas émise
ou garantie par une bangue centrale ou par une autorité publique, qui n est pas nécessairement attachée
a une monnaie ayant cours légal et qui ne possede pas le statut juridique d 'une monnaie, mais qui est
acceptée par des personnes physiques ou morales comme un moyen d’échange et qui peut étre
transférée, stockée ou échangée électroniquement »%%2, Il semble ainsi que les actifs numériques soient
une catégorie d’actifs distincte des autres instruments financiers existants. En droit communautaire, un
crypto-actif est qualifié par I’article 3(1)(2) du Reglement MiCA (étudié dans un chapitre ultérieur) en
cours d’adoption, comme « une représentation numérique d'une valeur ou d'un droit qui utilise la
cryptographie pour sa sécurité et qui se présente sous la forme d'une piece ou d'un jeton ou de tout
autre support numérique qui peut étre transféré et stocké électroniquement, en utilisant une technologie
de registre électronique distribuée ou toute autre technologie similaire »%4, Jusqu'a 2019, les crypto-
actifs étaient presque exclusivement percus par les Iégislateurs nationaux comme des instruments de
fraudes, de blanchiment d'argent et de financement du terrorisme. Ce n'est qu'aprés que Facebook ait
tenté sans succeés d'émettre son propre crypto-actif stable, appelé a l'origine le « Libra », que le
législateur européen a décidé de considérer sérieusement cet univers 3.0%%. Si la France est en retard en
matiére d’adoption des crypto-actifs, aussi bien par les institutionnels que par le grand public comme le
révele en 2022 une étude internationale®®, il n’en demeure pas moins que le législateur francais a fait
preuve dés 2019 d’une importante capacité d’anticipation et d’innovation juridique les concernant au
point d’en inspirer le droit communautaire & partir de 2020. Dans les faits, dés 2018, c'est la doctrine
juridigue suisse qui a établi une taxonomie précise et initiale spécifiquement dédiée aux différents types
de crypto-actifs (voir ci-dessous)®’. Trés largement reprise par les régulateurs du monde entier, cette

doctrine de I’Autorité fédérale de surveillance des marchés financiers suisses (FINMA)*8 a

%1 | ARMAGNAC-MATHERON Octave, philosophe, « La tyrannie des cryptomonnaies », publié le 11 janvier 2022, in
Philosophie magazine, disponible a 1’adresse suivante

362 BOUILLET-CORDONNIER Ghislaine et al. « La Finance Numérique, Aspects juridiques et fiscaux du crowdfunding et
des cryptoactifs », Ed. EFE, 2021, « Le terme actif numérique inséré dans le réglement général de I’AMF est a bannir au profit
de celui de crypto-actifs. [...] le terme [actif numérique] est source de confusion », p.146 (n°395), et « [...] la notion de crypto-
actifs est devenue hétérogene, regroupant des réalités trés diverses. Ainsi, la définition légale qui en découle, précédemment
évoquée, est devenue floue », et v. aussi « Monnaies, banques et finance : vers une nouvelle ere crypto, un enjeu de souveraineté
et de compétitivité économique, financiére et Monétaire », in Rapport de I’Assemblée nationale, op. cit., p.11.

363 Art. L 54-10-1 du CMF, Légifrance consulté le 28 juillet 2021 et v. également infra, 11, Titre 2, 2.4

364 RADLEY-GARDNER Oliver, BEALE Hugh, ZIMMERMANN Reinhard (dir.), librement traduit de I'anglais, Fundamental
Texts On European Private Law : Proposal for a Regulation of the European Parliament and of the Council on Markets in
Crypto-assets, and amending Directive (EU) 2019/1937, en ligne, Hart Publishing, 2016, consulté le 4 mars 2022, p.59 et v.
infra, 1, Titre 2, 2.5

365 V. infra, 11, Titre 2, 2.4

366 Bitstamp, « Crypto Pulse Report », 2022, pp.7-11. Disponible a ’adresse suivante

367 BOUILLET-CORDONNIER Ghislaine, LANGLOIS-BERTHELOT Thibault, « Tour d’horizon du droit financier Suisse »,
en ligne, op. cit. Ed. EFE, 2021.

368 Acronyme de Swiss Financial Market Supervisory Authority. V. Dictionnaire des acronymes
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ultérieurement infusé dans de nombreux cadres législatifs, notamment en Europe et aux Etats-Unis.

Cette nomenclature distingue®° :

Q) Les jetons de paiement (« payment tokens »)
Cette premiere typologie de jetons caractérise les actifs numériques qui défraient régulierement la
chronique. lls peuvent étre définis comme de nouveaux moyens de réserve de valeur, d’échanges et de
paiements rapides, sécurisés et sans intermédiaires ni frontiéres. Ils permettent 1’achat de biens ou de
services, mais ne conféerent pas de droit spécifique vis-a-vis d’un tiers émetteur : ils ne sont pas
caractérisés comme des valeurs mobiliéres. Aux Etats-Unis, ce type de jetons (bitcoins, ethers) sera
massivement adopté par les commercants dans les cinq prochaines années d’aprés un rapport émanant

de la société Deloitte en collaboration avec la société Paypal®"°.

(i) Les jetons d’utilité (« utility tokens »)
Ce type de jeton propose un acces a posteriori, en cas de levée de fonds en crypto-actifs pour développer
un bien ou un service, a un produit ou a un service spécifique (accés a une application 3.0 et/ou a un
bien physique). Ces jetons peuvent supposément étre utilisés par les premiers investisseurs pour
bénéficier d’avantages et de contreparties (comme des remises, des droits de vote) trés avantageuses. Ce
type de jeton d’utilité a pour vocation d’étre utilisé au sein de 1’écosystéme et du projet développé par

I’entreprise émettrice.

(ili)  Les jetons d’investissement (« security tokens — STO »)
Les jetons d’investissement représentent une nouvelle classe d’actifs financiers auxquels sont
notamment attachés des droits aux bénéfices. s reposent généralement sur des actifs tangibles ou encore
intangibles. Par conséquent, les offres de jetons d’investissements sont en partie facilement sujettes a
régulation, puisqu’ils représentent le prolongement numérique d’actes juridiques (attribution de parts de
sociétés, de droits de vote). Les jetons d’investissement reproduisent numériquement, et avec les
avantages intrinséques précités de la technologie blockchain, des titres négociables ou non (actions,
obligations, produits dérivés, parts sociales, participations a I’intéressement, intéréts) sur le marché
primaire ou encore secondaire. Par conséquent, le droit suisse considére les jetons d’investissement

comme des valeurs mobiliéeres.

En pratique, de nombreuses entreprises du secteur technologique de la blockchain utilisent un ou
plusieurs jetons pouvant caractériser a la fois des jetons de paiements, d’utilités et d’investissements.

Dans ces cas, la qualification et I’encadrement juridique de ces derniers deviennent plus complexes a

369 FINMA, « Guide pratique pour les questions d’assujettissement concernant les initial coin offerings (ICO) », 16 février
2018, p.7, disponible a ’adresse suivante

370 CASTRO TANCO Claudina, « Merchants getting ready for crypto Merchant Adoption of Digital Currency Payments
Survey Prepared in collaboration with PayPal », traduction libre de 1’anglais « Environ 85 % des commergants interrogés
s'attendent a ce que les paiements en crypto-actifs soient omniprésents parmi les fournisseurs de leurs entreprises », pp.5-8,
disponible en ligne a I’adresse suivante
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interpréter pour les régulateurs. Les crypto-actifs sont révolutionnaires parce qu’ils permettent entre
autres de transformer 1’ordre établi, parfois de le bouleverser®™. Comme cette étude le suggere pour le
bitcoin®'2, ces actifs cryptographiques permettent a leurs propriétaires de nouer ou de renouer avec une
relative liberté financiére, grace a des mécanismes algorithmiques et mathématiques transparents. Cette
confiance financiére 3.0 est fondée sur 1’idée selon laquelle lorsque chaque transaction est vérifiable sur
une blockchain publique, il devient simple de faire confiance aux personnes et de s'engager dans des
interactions phygitales. Ce nouveau souffle d’émancipation implique une nouvelle conception plus
décentralisée et pair a pair de nos interactions sociales. Si ce nouveau courant culturel et mouvement
social comporte certains risques (pertes des fonds, escroqueries) et certaines limites (gestion
relativement complexe des clés cryptographiques), il s’agit pourtant d’effacer certains réflexes
conservateurs pour tenter de comprendre et d’encadrer cette technologie qui est souvent comparée a
I’avénement d’Internet. Il semble que le marché finira probablement par convaincre et faire évoluer les
mentalités, un constat d’ores et déja visible. L’évolution de la monnaie physique, vers une monnaie
cryptographique serait ainsi un besoin sous-jacent a Internet. S’il faut admettre que la stratégie frangaise
en matiere d’encadrement et d’adoption des crypto-actifs est politiquement, juridiquement et
économiquement conservatrice, notamment en raison d’un lobby bancaire souvent défavorable a cette
nouvelle classe d’actifs®”, il convient de ne pas transposer ce constat aux acteurs du marché de I’identité
numeérique décentralisée, car les rouages de ce secteur ne sont pas fondamentalement financiers. Bien
que prés de 70% des applications de la technologie blockchain concernaient en 2019 des cas d’usage
financiers®™, d’autres cas d’usage émergent progressivement comme le souligne en 2021 I’un des huit
co-fondateurs®” de la blockchain Ethereum « il est temps d’aller au-dela des applications de la
finance »*®, Comme cela est étudié plus loin, I’identité décentralisée deviendra a terme aussi importante
pour la monnaie numérique que pour l'identité numérique. En d’autres termes, il n’y aura plus besoin de
multiples applications et portefeuilles numériques pour gérer les attributs (clés cryptographiques) de son

identité, de ses relations et de son argent (cryptographique)®”’. Ainsi, la culture des crypto-actifs®’

371 MALABOU Catherine, « Les cryptomonnaies remettent en cause 1’idée méme d’Etat », philosophe et signataire de « la
déclaration d’indépendance des cryptomonnaies », publié le 6 octobre 2020, in Philosophie Magazine.

3712\/, Annexe 3, Focus 4 4 6.

373 PERSON Pierre, ancien député, 8 juin 2022, « on sous-estime le poids du lobby bancaire », « Il ne faut pas sous-estimer, en
France, la force du lobby bancaire. Or, force est de constater qu’une partie de la haute fonction publique entretient des liens
resserrés avec le secteur bancaire frangais. Il ne s’agit pas 13 de liens d’intéréts économiques directs ou individuels, mais surtout
d’une incapacité a imaginer un monde différent lorsque toute une carriére s’est faite entre ces deux environnements. Il ne s’agit
pas 1a de complotisme, que j’exécre. [...] Ces derniers ne sont pas fonciérement opposés aux cryptos, mais cette logique
décentralisée est contraire a leur construction intellectuelle », consulté le 9 juin 2022, a I’adresse suivante. Pour illustrer d’autres
propos v. également « Droit de la finance numérique, blockchain, aspects fiscaux », EFE Edition, 2021, pp.147-151 (n°397-
402) (hal-03473371).

374 Op. cit., v. données publiques issues du site internet blockchainforgood.fr.

375 La blockchain publique Ethereum et son écosystéme a été initiée par huit co-fondateur dont Vitalik Buterin est le
contributeur le plus emblématique a ce jour. Notons que ces personnes sont clairement connues et identifiées contrairement
au(x) fondateur(s) de la blockchain publique Bitcoin.

376 BUTERIN Vitalik, sur Cryptoast, en ligne, 2021, consulté le 4 ao(t 2021.

877 « L argent n’avait pas d’odeur mais a présent il a une trace, et elle est indélébile », op. cit. GARAPON Antoine, LASSEGUE
Jean, « Justice digitale ».

378 « Pas vos clés [cryptographiques], pas votre argent [cryptographique] », librement traduit de 1’expression anglophone trés
populaire dans I’univers des cryptos-actifs « not your keys, not your coins ».
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repose sur I’autonomie financiére et la gestion autonome des actifs financiers, et nous supposons que
I'éthique et la culture de I’autonomie identitaire revendiquée par 1’identité numérique auto-souveraine
pourraient s’exprimer par le mantra « pas propriétaire de vos identifiants (DID), pas propriétaire de votre
identité »°. S’il est aujourd’hui possible de distinguer les portefeuilles de crypto-actifs®®, des
portefeuilles d’identité numérique décentralisée (PIND) étudiés au deuxiéme titre de notre étude, il est
probable qu’a moyen terme ces deux types d’applications et de portefeuilles numériques fusionnent pour
ne devenir plus qu’un. Notons qu’en matiére de services sur crypto-actifs, I’application d’ici peu a
I’échelle de I’'UE du Réglement MiCA38! aura pour effet d’imposer une nouvelle régle juridique, la
« travel rule »*?, dont certaines exigences (juridiques et informatiques) pourraient constituer les
standards de ’identité décentralisée, que tout désigne comme une solution adéquate en la matiere. Le
Reglement MiCA émane du fait que les crypto-actifs n’étaient pas couverts par la réglementation
financiere de I'Union européenne, cette absence de regles applicables aux services liés a ces actifs
pouvant exposer les consommateurs et les investisseurs a certains risques. Il vise a soutenir I'innovation
et la concurrence loyale en créant un cadre pour I'émission et la fourniture de services liés aux crypto-
actifs. Par ailleurs, le sujet des crypto-actifs « stable », nommé des « stablecoins » étudiés plus loin,
représente un défi juridique supplémentaire tant pour leurs consommateurs et utilisateurs que pour la

Commission européenne et ses Etats membres dont la souveraineté monétaire peut étre questionnée3,

2.3.1.1.b La signature électronigue et cryptographigue

Une signature électronique peut étre définie comme un ensemble de méthodes et de constructions
informatiques, mathématiques et logicielles®* qui visent a attester de 1’intégrité d’un document ou objet
numérique tout en authentifiant son auteur®®®. Grace a la signature électronique, il est aujourd’hui

possible de signer des actes juridiques en ligne et d’effectuer des transactions (crypto)financiéres,

379 Ce mantra est librement inspiré du précédent et il permet de comprendre 1’importance pour les personnes de contrdler leurs
identifiants numérigues (DID).

380 Un portefeuille de crypto-actifs représente une application mobile permettant I’interaction (achat, vente, envoi, réception)
avec un ou plusieurs crypto-actifs selon les fonctionnalités de I’application. V. Annexe 3.

31 Proposition de Reglement du Parlement européen et du Conseil sur les marchés de crypto-actifs (MiCA), modifiant la
Directive (UE) 2019/1937.

32 COMPANI Sarah, « Réglement MiCA : les prémices d’un nouveau paradigme financier européen », 8 décembre 2021, «
[...] tout fournisseur de service sur crypto-actif sera tenu d’identifier I’émetteur et le destinataire effectif de chaque transaction,
De nombreuses questions d’interopérabilité des mécanismes d’échange d’information se posent et il n’est pas impossible qu’un
standard d’échange d’information international spécifique aux transferts sur blockchain voit le jour dans les années qui
viennent, notamment dans le cadre des réflexions en rapport a la mise en ceuvre de la travel rule », in Village de la Justice.
Consulté en ligne le 7 mars 2022, v. également infra, I, Titre 2, 2.5.1

38 V. infra, I, Titre 2, 2.4

384 « Lexique de termes juridiques 2017-2018 », « [...] consiste en ’usage d’un procédé fiable d’identification garantissant son
lien avec I’acte auquel elle s’attache », consulté en ligne le 28 octobre 2021, p.1904.

385 | e Décret n° 2022-1620 du 23 décembre 2022 (JO du 24) a modifié 1’Article R123-5 du Code de commerce concernant
I’exigence d’un certficat qualité de signature électronique notamment pour les formalités de modification et de radiation au
RCS : « I’identifiant du déclarant par un moyen d’identification électronique correspond a un niveau de garantie substantiel ou
¢élevé figurant au sein du schéma d’identification électronique notifi¢ en vertu de 1’article 9 du Reglement (UE) n°919/2014 du
23 juillet 2014 sur I’identification électronique (...) associée a une signature électronique simple, vaut signature électronique
avancée reposant sur un certificat qualité ».
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quelquefois sans dévoiler son identité civile®®®. A cet égard, une distinction est a faire entre d’une part
la signature électronique qui fait référence a une signature manuscrite dématérialisée au sens des
dispositions du Code civil (initialement liée a I’identité pivot d’une personne)®®’, et d’autre part la
signature cryptographique pseudo-anonyme, étudiée plus loin et qui ne dévoile pas nécessairement
I’identité pivot et civile de son signataire. Le cas évoqué ci-aprés implique que la personne qui signe n'a
pas besoin de révéler son identité civile, mais il est essentiel que son identifiant et sa signature
cryptographique soient liés de fagon certaine pour permettre son identification par le destinataire. Depuis
de nombreuses années déja se développent massivement des systémes de signature électronique reposant
sur des algorithmes de chiffrement asymétrique, initialement apparu dés 1975%€. Chaque utilisateur
dispose de deux clés de chiffrement (deux suites de chiffres et de lettres) générées aléatoirement a l'aide
d'algorithmes mathématiques, il s’agit d’une clé publique et d’une clé privée. Elles sont associées et
dérivées I'une de l'autre®®° de facon unique et elles sont propres a chaque utilisateur. La clé qui permet
d'effectuer des opérations sensibles (déchiffrement d’un message chiffré, signature électronique d’un
message chiffré) est appelée la clé privée. L’ autre clé, publique, est utilisée pour effectuer des opérations
publiques, c’est-a-dire des opérations de vérification du chiffrement d’un message ou encore de sa
signature par son émetteur. De cette facon, un message chiffré grace a une clé privée issue d’un tel
systeme ne peut étre déchiffré qu'avec la clé publique correspondante, et inversement. Toute clé publique
est un élément qui peut étre partagé et connu de tous, tandis que la clé privée doit rester secréte et ne
jamais étre partagée a un tiers (au risque de se faire usurper son identité). Lorsque ce type d’algorithme
est utilisé pour générer une signature électronique, ces deux clés sont utilisées pour vérifier l'authenticité
et lI'intégrité de chaque message. Cette fonctionnalité native de la signature cryptographique est présente
au sein de tout systéme blockchain et repose sur un pseudo-anonymat3® qui est étudié plus loin, ainsi
que sur une décentralisation informatique®* plus ou moins importante selon les finalités poursuivies par
ces infrastructures. Toutes les solutions de signature électronique 2.0%°2 n’utilisent pas nécessairement
des mécanismes de cryptographie asymétrique. Appliqués a la technologie blockchain, ces différents
mécanismes cryptographiques et d’identification en ligne permettent de garantir une authenticité ainsi
gu'une intégrité des jeux de données ou des documents auxquels sont associées des signatures
électroniques. Ici, la cryptographie asymétrique garantit l'origine et la personne a l'initiative de la

signature électronique d'un document. Le registre d’une blockchain permet de vérifier I’existence d’une

386 Ce pseudo-anonymat permet une signature électronique compatible avec les régles du RGPD, v. infra, I, Titre 2, 1.4.1

387 Art. 1366 du Code civil dans sa version en vigueur depuis le 1¢ octobre 2016, qui dispose : « L’écrit électronique a la méme
force probante que 1’écrit sur support papier, sous réserve que puisse étre diment identifiée la personne dont il émane et qu’il
soit établi et conservé dans des conditions de nature a en garantir I’intégrité ».

388 \/, « Chiffrement asymétrique », 31 mai 2022, in IONOS Digitalguide. Disponible a 1’adresse suivante

389 Par essence ce mécanisme fonctionne tel qu’une clé privée est dérivée d’une clé publique maitre accessible a tous : ce
systéme permet ainsi de prouver a la fois sa capacité a signer (clé privée) et I’appartenance a un schéma de dérivation de clé
(publique). Par exemple, il est possible de fournir des identités numériques a un groupe de personne identifié par leur clé
publique matitre.

30V, infra, 1, Titre 2, 1.4.1

391V infra, I, Titre 2, 2.1.3

392 1| est fait référence aux services de signature électronique déja utilisés par les juristes, comme HelloSign, DocuSign,
Dropbox Sign, etc.
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preuve pseudonyme de cette signature, grace a la transaction dans laquelle son empreinte numérique est
ancréee. Ce double mécanisme de clés permet au propriétaire d’une clé privée de signer numériquement
une demande de transaction afin de prouver qu'il en est a l'origine, et a une entité vérificatrice de
constater l'authenticité et la titularité de ladite signature inscrite directement sur une blockchain qui peut
étre de type ouverte ou fermée. Ainsi, la technologie blockchain fournit un moyen de signature
électronique intrinséque qui peut étre par ailleurs associé ou non a d’autres mécanismes d’identification

ou de signature électronique provenant de systéme d’identité numérique centralisé et/ou décentralisé.

En droit communautaire, le cadre réglementaire s’appliquant a la signature électronique reléve du
Reglement eIDAS (étudié au deuxiéme titre de cette recherche) partiellement entré en vigueur en
2016%%, 1l dispose que « | ’effet juridique et la recevabilité d’une signature électronique comme preuve
en justice ne peuvent étre refusés au seul motif que cette signature se présente sous une forme
électronique ou qu’elle ne satisfait pas aux exigences de la signature électronique qualifiée » ce qui lui
assure une recevabilité en justice, au méme titre qu’une signature manuscrite. Pour proposer un
encadrement pratique de la diversité des besoins contractuels, le Réglement eIDAS distingue trois
niveaux de signature électronique : la signature électronique simple3®, avancée®® et qualifiée®®. A la
lumiére de ces trois niveaux de signature numérique possibles, il est considéré qu’une signature
numérique sur blockchain s’assimile a une signature simple dont la recevabilité juridique en termes de
preuve est possible®*’. De plus, les articles 25 et 27°% du Réglement précité réaffirment que toute
signature électronique a une valeur légale au sein des pays de I’UE, ce principe incluant de facto la
technologie blockchain, dont la fiabilité technique est présumée importante (seulement pour le cas des
blockchains hybrides ou privées au sens d’eIDAS-23° qui est étudié plus loin). En France, le cadre
juridigue ne prévoit pas une reconnaissance juridique soit des dispositions légales spécifiques a la
signature électronique reposant sur une blockchain. Le caractere de force probante est accordé aux écrits

électroniques des lors que les personnes dont ils émanent sont identifiées et que 1’écrit est établi et

39 Reglement (UE) No 910/2014 du 23 juillet 2014 sur I’identification électronique et les services de confiance pour les
transactions électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE, consulté le 28 juillet 2021. V.
également infra, 1, Titre 1, 2.1.1.1

39 |bid. Art. 3-10 : « des données sous forme électronique, qui sont jointes ou associées logiquement a d’autres données sous
forme électronique et que le signataire utilise pour signer ».

39 |bid. Art. 26 : « Une signature électronique avancée doit étre liée au signataire de maniére univoque ; permettre d’identifier
le signataire ; avoir été créée a 1’aide de données de création de signature électronique que le signataire peut, avec un niveau
de confiance élevé, utiliser sous son controle exclusif ; étre liée aux données associées a cette signature de telle sorte que toute
modification ultérieure des données soit détectable ».

3% |bid. Art. 3-10 : « une signature électronique avancée qui est créée a ’aide d’un dispositif de création de signature
électronique qualifié, et qui repose sur un certificat qualifié de signature électronique ».

397 A ce titre, le site « monjuridique.infogreffe.fr » propose un Registre des mouvements de titres dématérialisés reposant sur
une blockchain privée, consulté le 11 avril 2022, v. I’adresse suivante et v. également infra, 1, Titre 2, 2.8

3% |bid. Considérant (27), « ce réglement devrait étre neutre du point de vue de la technologie. Les effets juridiques qu’il
confere devraient pouvoir étre obtenus par tout moyen technique, pour autant que les exigences posées par le présent réglement
soient satisfaites ».

39V infra, 11, Titre 1, 2.1.1.1.a
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conservé dans des conditions de nature a assurer son intégrité*®, Si en pratique il serait possible de
considérer qu’une signature numérique sur blockchain (clé publique/clé privée) représente une
association technique minimale et donc un moyen d’identification suffisant en tant que tel, cette
considération peut toutefois relever certaines complications : (i) lorsque la partie contre laquelle un tier
entend prouver des obligations ne souhaite pas divulguer sa clé publique ou encore (ii) si une blockchain
publique ne bénéficie pas de la présomption de fiabilité mentionnée. Au regard de ces éléments, deux
types de situations nous semblent envisageables, le premier offrant une présomption de fiabilité et le

second n’offrant aucune certitude :

() Un tiers de confiance qualifié intervient afin de proposer une fonction de signature
électronique sécurisée et reliée a une blockchain de type privé ou consortium afin d’assurer
une présomption de fiabilité.

(i) Un utilisateur sans 1’aide d’un tiers de confiance déciderait seul de la gestion de bout en
bout de son identité numérique. L’identité numérique décentralisée ou auto-souveraine
serait par exemple considérée comme un moyen de preuve simple, ¢’est-a-dire laissé a la
libre appréciation souveraine du juge, sans bénéficier d’une présomption de fiabilité et en

attendant I’ application de la proposition d’amendement du Reglement eIDAS*,

En fin de compte, la reconnaissance de l'identité numérique décentralisée (IND)*°? et de la technologie
blockchain en tant que preuve juridique fiable ne sera possible que si le Réglement eIDAS-2 le permet.
Cette question est abordée en détail dans une section spécifique. La reconnaissance de ces mécanismes
de signature électronique 3.0, conformément aux textes en vigueur, nécessite la convergence de
multiples facteurs en commengant par I’interopérabilité informatique (présumée native) de ces solutions,
jusqu’a leur reconnaissance politique et juridique a 1’échelle nationale voire communautaire. Avec
I'arrivée de ces solutions, les tiers certificateurs pourront simplement se connecter a chaque service
d'authentification substantiel ou forte basé sur une solution d'identité numérique décentralisée. Ils seront
alors en mesure de récupérer en ligne I'identité 1égale d’une personne et de la certifier pour finalement

procéder a une signature électronique de type avancée.

400 Nous notons ici I’impérieuse nécessité d’assurer la pérennité des supports (identifiants numériques), et de leurs mécanismes
de vérification. Ici, une blockchain (privée ou de consortium) pourrait permettre de respecter les caractéres de conservations et
d’intégrité édictés.

401V/ infra, I, Titre 1, 2.1.1.1

402'\/ infra, I, Titre 1, 1.1
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2.3.1.1.c Réseau et stockage distribué en pair a pair (P2P)

Le « peer-to-peer » (Ci-apres « pair a pair » ou « P2P »), est un type d'architecture de réseau dans lequel
les ordinateurs ou les dispositifs se connectent directement les uns aux autres sans avoir recours a un
serveur central. Cela signifie que chaque dispositif du réseau joue a la fois le role de client et de serveur,
ce qui permet aux utilisateurs de partager directement des ressources et des informations entre eux. Cela
differe d'une architecture et relation informatique dite client-serveur, conventionnelle, dans laquelle tous
les dispositifs du réseau sont soit des clients qui demandent des informations a un serveur, soit des
serveurs qui fournissent des informations aux clients. Les réseaux P2P sont souvent utilisés pour le
partage de fichiers et d'autres types de collaboration en ligne. Ils sont notamment utilisés par de
nombreuses blockchains. Encore aujourd’hui, le concept de stockage de données sur une blockchain est
réguliérement évoqué*®, Pourtant, stocker des données sur une blockchain publique est généralement
colteux (environ 100 dollars par gigaoctet de stockage selon les périodes*®*). Sur le plan informatique,
il convient pour cette démonstration de distinguer le stockage de données sur un systéme distribué versus
un stockage sur un registre décentralisé (blockchain). Le premier processus implique de fragmenter
(diviser en plusieurs empreintes numériques) les informations a partager, puis de les distribuer et de les
répartir sur les ordinateurs des utilisateurs, qui peuvent ensuite les reconstituer automatiquement en pair
a pair (sans intermédiaires) pour obtenir des données complétes tels que des documents, des images ou
des vidéos. Le second systéme, quant a lui, ne permet pas de stocker des données d’un volume important
en raison d’un colt économique prohibitif. Contrairement a une idée recue du grand public, une
blockchain n’est pas une technologie de stockage d’information car seules des preuves cryptographiques
simples et limitées en taille peuvent y étre ancrées, contrairement aux réseaux de stockage distribués.
Ces logiciels et mécanismes de partage des données directement entre les ordinateurs des utilisateurs ne
sont pas nouveaux, ils existent depuis les débuts d’ Internet. 1ls soulévent de nombreuses problématiques
sur le plan juridique, tant en matiére de responsabilité notamment, que de propriété intellectuelle, car
certains de ces logiciels ou protocoles sont non seulement distribués, mais entiérement décentralisés,

grace a une technologie blockchain®®,

Si la technologie blockchain et les technologies de registres distribués reposent sur des concepts
similaires en tant que réseaux informatiquement distribués (sans autorité centrale), cette similitude ne
doit pas entrainer de confusion : tandis que la blockchain partage un registre de transactions continues
entre tous ses nceuds*®, un registre distribué se distingue en étant un systeme de partage de fichiers pair

a pair qui séquence des informations en une multitude d’empreintes numériques nommées, des

403 « Les protocoles d'application basés sur la blockchain fonctionnent comme le protocole BitTorrent a bien des égards, bien
qu'ils ne s'appuient pas sur des trackers centralisés ou des tables de hachage distribuées pour coordonner I'activité sur le
réseau », op. cit. « Blockchain and the Law », in Harvard University Press. Ed. Kindle. Emplacement 976 sur 7004.

404 OMAAR Jamila, « Forever Isn’t Free », in IPDB Blog [en ligne], publié le 19 juillet 2017, consulté le 29 juillet 2021.

405 1| est fait référence au projet Ordinnals qui permet d’ancrer de maniére complétement pair-a-pair et décentralisée des
informations de toutes natures directement au sein des blocs de la blockchain Bitcoin.

406\, Annexe 3 & 6
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« hash »*7 permettant aux utilisateurs de rechercher puis de réifier ces informations sur la base de ses
empreintes numériques specifiques. Ces deux applications technologiques sont informatiquement
complémentaires et pourtant distinctes. Appliqué a notre recherche, le stockage distribué peut étre utilisé
pour stocker des fichiers tandis que leurs identifiants uniques (hash) sont conservés sur une blockchain.
Un exemple concret de logiciel de stockage distribué est « Internet Protocol Files System - IPFS »4°8,
D'autres méthodes plus ou moins similaires, récentes et complexes, permettent de parceller sous la forme
de clé de chiffrement des informations ou méme des documents. Ces informations sont distribuées et
hébergées sur différents clouds souverains (serveurs) et nécessitent une réification des clés qui sont
détenues par différentes parties afin de procéder a une lecture complete desdites informations. Ces
méthodes de stockage et de parcellement informatique sont particulierement efficaces afin de mettre en
conformité les données au regard du RGPD européen ou encore du Patriot Act américain®® qui sont
étudiés plus loin. Pour assurer la conformité réglementaire d une application reliée a une blockchain, il
convient idéalement d’héberger et de stocker sur cette derniére uniquement des preuves et des références
pseudo-anonymes (définies plus loin) qui seront ultérieurement utiles lors du processus de vérification
d’une identité. Une solution actuellement privilégiée par de nombreuses blockchains privées et hybrides
consiste a héberger des données sensibles sur des serveurs distribués (ou centralisés) identifiés comme
étant de confiance et encadrés aupres de tiers certifiés. Pour rappel, un réseau décentralisé est composé
de nceuds autonomes qui travaillent néanmoins ensemble pour atteindre un objectif commun, sans qu'il
y ait un ou quelques nceuds centraux qui exerce un pouvoir (informatique) plus important sur les
autres*®, Chaque nceud peut prendre des décisions indépendantes et les données sont stockées
localement. Un réseau distribué est également composé de plusieurs noeuds qui travaillent ensemble
pour atteindre un objectif commun, ¢’est-a-dire avec un processus de synchronisation pour garantir la
cohérence des données qui sont stockées dans des emplacements géographiques certes différents, mais
toujours de fagon synchrone et interconnectée. Finalement, tandis que les bases de données ont complété
et remplacé le papier, le stockage distribué couplé a la technologie blockchain va renforcer, voire se
substituer progressivement aux bases de données centralisées. Comme cela est évoqué dans les
prochaines parties, I’identité numérique décentralisée (IND)** est basée sur une relation directe et pair

a pair entre les personnes et les services en ligne. Cette utilisation possible a 1’échelle industrielle de

407 « Le hachage est la transformation d'une chaine de caractéres en valeur ou en clé de longueur fixe, généralement plus courte,
représentant la chaine d'origine. Le hachage est notamment employé pour indexer et récupérer les éléments d'une base de
données. 1l est en effet plus rapide de trouver I'élément d'apres la clé de hachage réduite plutdt qu'a l'aide de la valeur d'origine.
Cette fonction est également utilisée dans de nombreux algorithmes de chiffrement. », in LeMagIT, « Hachage (hashing) ».
Consulté le 12 juin 2022, a I’adresse suivante. Pour comprendre concrétement cette méthode qui utilise 1’algorithme SHA-256,
vous pouvez introduire n'importe quel type d'entrée sur ce site et obtenir une nouvelle donnée de sortie « hachée » d'une
longueur fixe. Le moindre changement a votre donnée d’entrée entrainera un changement complet de votre donnée en sortie :
I’entrée du terme « Droit » sort le hash « 664a0432f64f145190913228c4d7357ed74247e93df343f935e8e83f2ba358h6 » ;
I’entrée du terme « droit » sort un nouveau hash complétement différent
« a6993f8f3f26eb9a2f2d232636bc47c0a0a3a819a098063e4c95127a25a460el ». Ici, une simple majuscule démontre le
caractére unique de chaque hash issu d’une donnée initialement entrée, v. également Annexes 3 et 6

408 Pour plus d’informations consultez le site internet suivant www.ipfs.io

409V infra, I, Titre 2, 1.5

410/, Annexes 3 et 6

4“1V infra, 11, Titre 1, 1.1
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serveurs distribués et/ou de technologies blockchains, permettrait aux personnes de se rapprocher d’un
modele d’interaction sociale et identitaire pair a pair (P2P), similaire a celui que nous vivons dans monde
réel et physique. De cette fagon, aucune entité ne contrélerait ou ne détiendrait de données d’identité
autrement qu’accompagnée d’une transparente totale et d’un consentement systématique de chaque
interaction en ligne. A cet égard, un nouveau protocole informatique P2P a fait son apparition début
2020 : le protocole « Nostr » (« Notes and Other Stuff Transmitted by Relays »)*2. Nostr est un
protocole simple et ouvert qui permet de créer des médias sociaux en ligne interopérable, décentralisés
et résistants a la censure (aucun ciblage algorithmique ou contrdle de I’information). Il s'agit d'un
protocole qui ne dépend pas d'un serveur central et qui est congu pour étre facilement accessible grace
a une clé publique et privée, dans le but de créer un réseau social mondial P2P et résistant a la censure.
Dans sa forme la plus fondamentale, il permet aux internautes d'échanger des messages signés par
I'intermédiaire d'un réseau de relais, qui sont des serveurs que tout internaute peut faire fonctionner.
Depuis son lancement, la communauté des utilisateurs de bitcoins a rapidement adoptée ce protocole et
diverses plateformes ont fait leur apparition pour compter plus de 200 000 utilisateurs en avril 2023413,
Nostr s’inclut donc dans la continuité du Web 2.0, tout en formant une nouvelle brique du Web 3.0 et

en s’adossant avec pertinence aux actifs numériques comme le bitcoin.

2.3.1.1.d Appréhension informatigue et juridique des contrats intelligents (AEC)

Plus connue du grand public sous son appellation anglophone de « smart contract » et généralement
sujet a une traduction littérale en francais par le terme de « contrat intelligent », cette nouvelle
application sous-jacente a la technologie blockchain devient populaire lors de son émergence
informatique en 2015*4, son concept ayant fait son apparition plus tot au milieu des années 1990%°.
Depuis le 15 janvier 2021, les contrats intelligents ont été renommeés en tant qu’« automate exécuteur
de clauses - AEC » par la Commission d’enrichissement de la langue frangaise déja mentionnée*', Cette
récente traduction vise a promouvoir I’utilisation de la langue frangaise en appliquant une traduction
nouvelle pour un concept et terme anglophone plus ancien. Mais cette traduction est complexe et peu
intuitive, voila pourquoi cette étude utilise pour une meilleure compréhension le terme de « contrat

intelligent »*7, ou bien ’abréviation AEC suggérée par la Commission d’enrichissement de la langue

412 Pour plus d’informations sur ce protocole V. I’adresse Github du projet ou bien 1’adresse suivante.

413 Pour plus d’informations et de statistiques en temps réel consultez le lien suivant. Pour consultez un profil de réseau social
utilisant Nostr, visitez le lien suivant.

414 Lorsque la blockchain Ethereum permet pour la premiére fois d’effectuer un nouveau type de transaction native sur sa
blockchain, permettant le déploiement et 1’exécution de contrat intelligent (« Contract deployment transactions »).

415 | e concept de « smart contract » est connu depuis des décennies et a été initié par le cryptographe et informaticien Nick
Szabo au milieu des années 1990. Selon lui, un contrat intelligent est un protocole de transaction informatisé qui exécute les
termes d'un contrat. Ses objectifs sont de satisfaire les contractants selon des conditions contractuelles communes et prédéfinies.
416 Commission d’enrichissement de la langue francaise, janvier 2021, v. Vocabulaire des actifs numériques. Texte 108-B.

417 Méme si I’utilisation de ce terme est trompeuse car un sSmart contract n’est en réalité ni intelligent au sens d’une intelligence
artificielle, ni nécessairement un contrat en droit au sens du droit commun. V. également « Les smart contracts, étude de droit
des contrats a I’aune de la blockchain », LEVENEUR Claire, Thése Université Paris-Panthéon-Assas, 2 décembre 2022.
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francaise. Sur le plan sémantique, le terme « intelligent » est trompeur, car il semble faire référence a
une relative indépendance, voire autonomie, en termes de prise de décision, ce qui n’est pas le cas
puisqu’un AEC nécessite pour I’instant une supervision humaine via I’implication d’un développeur.
Par ces contrats intelligents, il semble ainsi que la technologie blockchain devienne d’autant plus
porteuse de normes (cryptographiques et sociales), congues par sa communauté, mais dont la juridicité
est remise en cause par une partie des juristes. Avec la technologie blockchain, toute la chaine de valeur
contractuelle serait ainsi progressivement faconnée par le code. Souvent considérées comme des objets
juridigues non identifiés, les AEC font partie intégrante de cette hypothése. Afin de resituer ce concept,
il s’agit de comprendre qu’avec la naissance d’autres technologies blockchains (soit aprés celle de
Bitcoin), de nouvelles fonctionnalités et applications innovantes sont apparues*®, parfois en faisant
I'objet d'une adoption croissante dans les écosystémes informatiques, économiques et juridiques*?®.
L’idée fondatrice de ces programmes automatisés est de se libérer des grandes plateformes numériques
2.0 et plus généralement de tous tiers de confiance lors de la réalisation d’échanges socio-numériques
de différentes fonctions (financiére, contractuelle, politique)*?°. En février 2022, la Commission
européenne propose dans sa proposition de « Loi sur les données » (v. pages suivantes) une premiere
définition légale d’un contrat intelligent : un « programme informatique stocké dans un systéme de
registre électronique, le résultat de [’exécution du programme étant enregistré dans le registre

électronique »*2,

En langage informatique, il est possible de définir un contrat intelligent comme un programme
informatique autonome et distribué, utilisant la technologie blockchain et dont les fonctionnalités et la
complexité peuvent varier. Ce dernier est nécessairement créé et programmé par un développeur,
directement au sein d’une blockchain et grace a une interface dédiée*??, accessible a tous dans le cadre
de blockchains ouvertes. Son idée principale est de déterminer des interactions et des relations entre des
parties (droits et obligations) gréace a un programme informatique qui les administrera automatiquement
dés sa publication sur une blockchain (dans une transaction)*?®. Si conceptuellement, un contrat n’est
qu’un cadre théorique qui délimite les conditions d’une transaction donnée entre des parties, un contrat
intelligent porte les principes de dématérialisation, d’autonomie et de prévisibilité, c’est-a-dire d’une
confiance 3.0 par conception supposée. Cela signifie qu'il peut contribuer a faciliter, vérifier et faire

respecter lI'exécution d'un contrat virtuellement et 1également formé. L'utilisation de contrats intelligents

418 Op. cit., « Blockchain and the Law », Harvard University Press. Emplacement 875 sur 7004.

419 SCHREPEL Thibault, « Smart Contracts and the Digital Single Market Through the Lens of a “Law + Technology”
Approach », in European commission. 2021. Disponible a I’adresse suivante

420 Selon une étude de PWC en 2022, «37% des acteurs blockchain utilisent Ethereum dans le monde », « Blockchain &
crypto : comment les entreprises en tirent bénéfice ? », disponible a ’adresse suivante. Cette étude est a mettre en perspective
avec I’ Annexe 6.

421 proposition de Réglement du Parlement et du Conseil fixant des régles harmonisées pour ’équité de 1’accés aux données et
de I’utilisation des données (« Reglement sur les données ») (2022/0047 (COD), v. Art. 2 considérant (16), p.47. Ce texte est
disponible en ligne. Le Data Governance Act, quant a lui, a été adopté en mai 2022 et sera applicable en septembre 2023.

422 | 'écriture d'un tel programme informatique nécessite des connaissances approfondies en programmation traditionnelle ou
encore spécifique a un protocole blockchain donné.

423/, Annexe 3

Page 115 sur 473


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3947174
https://contenu.pwc.fr/download/2022/PwC_Etude_Blockchain_Crypto_2022_FR.pdf#page=22
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:52022PC0068#page=41

pourrait ainsi contribuer a rendre les transactions contractuelles plus sdres, plus transparentes et plus
efficaces. Cependant, toutes les blockchains ne sont pas en mesure de prendre en charge I'exécution de
contrats intelligents. Seules celles disposant d'un protocole approprié peuvent stocker et exécuter de tels
programmes*?*. Une fois ces programmes rédigés puis compilés afin d’optimiser leur exécution sur une
blockchain (stockage et bande passante limités), ils s’exécutent automatiquement selon les conditions et
les regles informatiques qui les composent. Ces lignes de code peuvent ainsi étre conformes a des régles
de droit, dés lors que le développeur possede des directives spécifiques en la matiere ou des compétences
juridiques. Les principales caractéristiques d’un contrat intelligent résident entre autres dans son
caractére supposé immuable grace a sa technologie sous-jacente : la blockchain*?®. Son autonomie de
fonctionnement et d’interaction est également une source de gain de temps, en fonction des multiples
parametres qui peuvent étre définis en son sein. Un contrat intelligent peut en théorie étre implémenté
dans toutes sortes de services qui impliquent des programmes informatiques tout en pouvant permettre
d’échanger de la valeur. Avec un AEC, la transparence et ’efficacité d’un échange peuvent étre
contrélées par des mécanismes numériques et cryptographiques (une interaction de valeur étant ici

possible grace & une valorisation et contrepartie en crypto-actifs).

Une fois rédigé et enregistré sur une blockchain généralement ouverte, un contrat intelligent devient
donc public (le code de ce programme est lisible et vérifiable sur cette blockchain)*?. Cela signifie que
toute personne peut librement consulter ses transactions (transferts de crypto-actifs, jeton de droits de
vote, ancrage de liens hypertextes ou documents*?’) effectuées automatiquement et quasi instantanément
sur la blockchain sur laquelle I’AEC repose. L'automatisation est certaine, la rapidité d’execution est
supposée latente, et les colts de déploiement et de transactions sont en principe diminués en
comparaison a I’intervention de tiers de confiance traditionnels (notaires, avocats par exemple). En
modifiant les habitudes financiéres et contractuelles conventionnelles, il semble que les AEC puissent
représenter un nouvel outil au service des procédures contractuelles et du droit commun des contrats.
La sécurité informatique et 1’automatisation peuvent ainsi apporter plus de sécurité et d’efficience

juridiques aux relations contractuelles. Par exemple, en cas d’inexécution d’une obligation contractuelle,

424 par exemple, la blockchain Bitcoin ne permet pas pour I’instant d’effectuer des contrats intelligents aussi complexes que
ceux existants sur la blockchain Ethereum, en raison de leurs différences de protocoles, de langage de programmation ainsi que
de vision conceptuelle a long terme. Bitcoin privilégie un réseau simple et robuste, qui permet néanmoins le déploiement de
certains programmes autonomes basiques et assimilables a des contrats intelligents : les « Discreet Log Contract - DLC ». Ces
derniers permettent par exemple aux parties de réaliser des paris en utilisant la blockchain Bitcoin et I'actif bitcoin (BTC). Afin
d'établir un contrat, deux parties séquestrent des fonds dans une adresse partagée ou séquestre (multisignature). Ces fonds ne
peuvent étre dépensés que lorsqu’un tiers de confiance (nommé un oracle) publie et envoie les informations demandées a un
instant précis. Par cet exemple pratique, nous constatons que la blockchain Bitcoin accueillera probablement 1’équivalent
d’AEC sur son infrastructure a moyen terme, ceci au regard des multiples protocoles en cours de développement, comme
Lightning, Taproot, Taro, étudiés dans I’ Annexe 3 (Focus 3), et d’autres protocoles a ce jour inexistants. V. également Annexe
3.

425 | EVENEUR Claire, « Les smart contracts, étude de droit des contrats a 1’aune de la blockchain », 2 décembre 2022, in
Theses.fr, Université Paris-Panthéon-Assas, pp.3-5.

426 | ASSEGUE Jean, GARAPON Antoine, « Dans la blockchain, les termes encodés du contrat (qui ne sont plus des mots)
font immédiatement ce qu’ils disent en exécutant leur programme », op. Cit. in « Justice digitale », p.162.

427/, Annexe 3, Focus 3.
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cette derniere est directement enregistrée et visible au sein du contrat intelligent, ce qui explique la
valeur probatoire cryptographique et sociale que les utilisateurs d’une blockchain accordent aux AEC.
La publicité des contrats intelligents renforce aussi leur capacité d’audit, désormais possible
numériquement a tout instant, par les parties intéressées autant que par des tiers. Les lignes de code
informatique d'un AEC peuvent ainsi spécifier a la fois les obligations a respecter par les parties
impliquées et les étapes d'exécution en temps réel de leurs obligations. Dans ces programmes
décentralisés, il est possible de commenter chaque ligne de code et ses effets informatiques, une pratique
qui doit étre transposée en droit et encouragée pour favoriser une meilleure appréhension juridique de
ces programmes. Ces caractéristiques et cette transparence par conception favorisent une forme d’équité
contractuelle pour les parties contractantes. Aujourd’hui déja et a fortiori demain, un contrat intelligent
permettra a des acteurs autonomes de développer des programmes entierement personnalisés et d’une
grande complexité, aux impacts d’ores et déja inédits pour certaines interactions sociales, notamment
financieres*?, Si les conditions stipulées dans un contrat intelligent sont automatiquement exécutées et
vérifiables grace a la technologie blockchain, cette autonomie et liberté de conception permet aussi de
programmer des regles et conditions nécessaires a la bonne protection contractuelle des parties. De fagon
générique, il est possible de distinguer trois principales formes de contrats intelligents d’apreés le rapport

d’un groupe de travail composé de juristes et de scientifiques*?° :

(i) Le contrat intelligent en langage naturel : il permet d'exécuter automatiquement tout ou partie
des obligations contractuelles déja existantes en langage naturel (contrat classique). Il ne sert
pas a enregistrer les obligations contractuelles, mais plutét a fournir un support numérique aux

parties pour exécuter leurs obligations respectives.

(if) Le contrat intelligent hybride : dans lequel certaines obligations contractuelles sont enregistrées
en langage naturel et d'autres sont enregistrées et programmeées directement dans le contrat
intelligent sous la forme de conditions et de regles. Certains services permettent d’ores et déja

de faire la passerelle entre ’univers du code informatique et celui des codes juridiques®.

(iii) Le contrat intelligent (im)pur : il n'existe pas de version en langage naturel de I'accord et de ses
conditions ce qui signifie qu’il n’existe d’obligations contractuelles que de fagon latente,
puisqu’enregistrées dans le code et exécutées par celui-ci sans contrat en langage naturel. Ce

dernier type est massivement utilisé aujourd’hui, par exemple au sein des organisations

428 || est fait référence a la Finance Décentralisée (« Decentralized Finance ») qui permet aux internautes de bénéficier de taux
d’intérét variables et risqués, mais inédits en comparaison & ceux proposés par des institutions financiéres traditionnelles.

429 The LawTech Delivery Panel & UK Jurisdiction Taskforce, 2019, « Legal statement on cryptoassets and smart contracts »,
consulté en ligne le 12 janvier 2021.

430 e site internet OpenLaw permet depuis 2019 de rédiger des contrats en langage naturel puis de les automatiser sur la
blockchain Ethereum depuis une interface dédiée, consultez openlaw.io
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autonomes décentralisées (DAO) ou pour la finance décentralisée (Defi) évoqueées plus loin,

souvent avec une intention de se soustraire a la Iégislation en vigueur.

Forts de ces distinctions non exhaustives de type de contrats intelligents, il semble que 1’avenir probable
de ces programmes informatiques 3.0 soit, en langage naturel a court terme, hybride & moyen terme et
(im)pur a long terme. En matiére de cybersécurité, les contrats intelligents principalement issus de la
blockchain Ethereum* sont des programmes développés dans de nouveaux langages informatiques,
dont des failles de programmation défraient réguliérement la chronique (pertes et vols de fonds en
crypto-actifs)*2. Toutefois, cette incertitude technique des contrats intelligents ne doit pas étre
confondue avec la robustesse théorique des blockchains publiques (v. Annexe 7). Si le piratage d’un
AEC signifie que I’écosystéme de la blockchain Ethereum est vulnérable, cette insécurité de
I’application décentralisée ne doit pas étre confondue avec 1’insécurité moindre de son protocole
principal qui semble plus éprouveé depuis 2015 (v. Annexe 6). A cet égard, pour favoriser et garantir une
sécurité informatique et juridique minimale pour les AEC issus de tiers de confiance, cette recherche
soutient que la loi n° 2022-309 du 3 mars 202242 pour la mise en place d’un « Cyber Score »*** devrait
inclure avec pertinence les contrats intelligents, au méme titre que les plateformes en ligne ou encore
les systémes de messageries. Sur le plan juridique, parce que de hombreux contrats intelligents assurent
la fourniture d’une prestation de service en ligne entre un professionnel et un particulier, ils doivent se
conformer aux obligations légales applicables a tout contrat conclu par voie électronique. Il convient de
constater que les contrats intelligents réunissent plus ou moins bien certaines conditions de fond et de
forme a la formation de contrats légalement formés (entre professionnels et entre professionnels et

particuliers) :

431 « A deep dive into the 5 popular smart contract development platforms and their comparison », in CoinTelegraph, 19 mai
2022, disponible a ’adresse suivante, v. également Annexe 6, Focus 2.

432 « A la fin du mois d'avril 2021, les principaux vols, piratages et fraudes de cryptomonnaies ont totalisé 432 millions de
dollars », 11 aolt 2021, v. « Cryptocurrency Crime and Anti-Money Laundering Report », in CipherTrace. Disponible a
’adresse suivante

433 |oi n°2022-309 du 3 mars 2022 pour la mise en place d’une certification de cybersécurité des plateformes numériques
destinée au grand public, JORF n°0053 du 04/03/22, modifiant les dispositions de 1’Article L. 111-7-3 du Code de la
consommation qui dispose désormais « Les opérateurs de plateformes en ligne (...) et les personnes qui fournissent des services
de communications interpersonnelles non fondés sur la numérotation (...) réalisent un audit de cybersécurité, dont les résultats
sont présentés au consommateur (...) portant sur la sécurisation et la localisation des données qu’ils hébergent, directement ou
par I’intermédiaire d’un tiers (...) L’audit mentionné est effectué par des prestataires d’audit qualifiés par I’ Agence nationale
de la sécurité des systémes d’information ».

434 La mise en place d’un Cyber Score a pour objectif de lutter contre les menaces et les failles de sécurité. Sont concernés tous
les grands opérateurs du numérique a destination du public tels que les plateformes en ligne, logiciels de visioconférences,
systemes de messageries. Les startups et petites entreprises ne sont pas encore concernées. Un décret est attendu pour préciser
les seuils, le périmetre et la durée de validité du Cyber Score. Les sanctions en cas de manquement pourront atteindre 375 000
€ pour une personne morale. L objectif du Cyber Score est de renforcer la protection des acteurs (TPE, PME, grand public) en
favorisant les solutions sécurisées et responsables. L’audit a I’origine de la détermination du score sera mené par I’ANSSI selon
plusieurs indicateurs (localisation des données, sécurité et types de chiffrement, nombre de condamnations RGPD, et nombre
de failles logicielles mises a jour). Il servira d’indicateur de comparaison entre les entreprises et deviendra un des criteres de
valorisation.
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Types de
contrats Validité juridique d’un AEC en tant que

(non contrat valablement formé

exhaustifs)

Contrat Oui
négocié
Contrat Non

authentique

Contrat Non
solennel

Contrat Oui ou non selon I’objet spécifique du contrat
réel

Contrat Oui
d’adhésion

Pour le moment, les AEC semblent tout au mieux pouvoir prétendre a une qualification juridique de
guasi-contrats. Citons les dispositions propres au contrats conclus par voie électronique, a savoir les
dispositions des articles 1125 a 1127-4 du Code civil**® concernant leur formation et conclusion a
distance. Il n’est pas certain que la conclusion de contrats intelligents respecte systématiquement le
droit positif, un paradoxe au regard de 1’utilisation croissante et quotidienne notamment de plateformes
d’échanges de crypto-actifs et de services financiers 3.0*. Ainsi, un amendement aux dispositions
actuelles du Code civil concernant la formation des contrats pourrait permettre d’inclure de maniére
explicite les « automates exécuteurs de clauses - AEC ». La doctrine s’y emploie depuis 2018*7, mais
il reste de nombreuses incertitudes juridiques ne serait-ce qu’en matiére de responsabilité civile et/ou
pénale. Est-ce le développeur ou la partie qui n'a pas respecté les conditions ? Sans doute et comme cela
est souvent le cas pour une matiere juridique, il s’agira d’une appréciation au cas par cas. Il doit étre
mentionné pour étre complet dans la stratégie numérique européenne plusieurs textes communautaires

essentiels a I’encadrement juridique des données impactant les contrats intelligents. Le Data Governance

435 Articles 1112 a 1127-4 du Code civil, dans leur version en vigueur depuis le 1¢" octobre 2016, Sous-section 4 : dispositions
propres au contrat conclu par voie électronique de la Section 1 : la conclusion du contrat.

436 || est fait référence au concept précité de « Finance Décentralisée » (« Decentralized Finance — DeFi »), qui regroupe de
nombreuses plateformes et services financiers (v. plateforme/bourses de crypto-actifs nommée Uniswap) pseudo-décentralisées
a destination des détenteurs de crypto-actifs.

437 Maitre GIUSTI Jéréme, « Les ‘smart contracts’ sont-ils des contrats ? », 31 mars 2018, in Metalaw, consulté le 11 juin 2022,
a ’adresse suivante
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Act (DGA)*®, un Réglement européen sur la gouvernance des données qui a été voté en mai 2022 pour
une entrée en vigueur en septembre 2023, suivi d’une proposition législative pour un nouveau
Réglement, le « Data Act (DA) »*°, rédigé au profit des entreprises avec un volet conséquent sur
I’Internet des objets (IdO/10T), venant s’inscrire aux cotés du « Digital Markets Act — DMA » qui a été
voté le 19 octobre 2022, et du « Digital Services Act - DSA » voté le 27 octobre 2022. D’autre
propositions de Réglements sont en cours de discussion, comme le Réglement « e-privacy » et un futur

Réglement « 1A » dédié a I’intelligence artificielle*.

Le projet du DA ne mentionne pas spécifiquement I'industrie des crypto-actifs. Certains acteurs de cette
industrie s'inquietent des conséquences de son entrée en vigueur en septembre 2023 sur les contrats
intelligents. En I'état actuel, il est prévu une « présomption de conformité » pour les contrats intelligents
non financiers, dédiés a la gestion de données de personnes morales, physiques ou de machines (objets
connectés). Selon I’article 30, le vendeur d'un contrat intelligent, ou la personne dont I'activité implique
le déploiement de contrats intelligents pour des tiers dans le cadre d'un accord de mise a disposition de
données, devrait réaliser une « évaluation de conformité » et délivrer une déclaration de conformité pour
ces contrats. Cette personne devient alors responsable du respect de quatre exigences**. Si le champ
d'application se trouve un jour élargi pour inclure les contrats intelligents (crypto)financiers, alors ces
derniers ne pourront se conformer a de telles exigences. Une telle extension entrainerait ainsi des
conséquences similaires a la tentative d'interdiction de la Preuve de travail rejetée in extremis du
Réglement MiCA, comme étudié plus loin*2. En pratique, cette présomption de conformité sera
accordée aux contrats intelligents a vocation non financiére (gestion de données issues de machines),
mais elle ne s'appliqgue pas aux contrats intelligents (crypto)financiers massivement utilisés
actuellement. Ces régles visent a créer une forme de standardisation des contrats intelligents avec une
nouvelle classe d'’AEC centralisés, contrdlés et hybrides, dont le caractére immuable des transactions est
écarté. L'impact réel de ces régles reste a déterminer a travers de futurs actes d'exécution dédiés. Cette
disposition semble ainsi faire écho a la présomption de fiabilité qui est également accordée sous

certaines conditions aux « registres électroniques » (blockchains)*? au sens du Réglement elDAS-2.

438 Reglement (EU) 2022/868 du Parlement Européen et du Conseil du 30 mai 2022 portant sur la gouvernance européenne des
données (Reglement sur la gouvernance) et modifiant le Reglement (UE) 2019/1724 sur la gouvernance des données, v. le
Livre blanc « Gouvernance des données : organisation et stratégie a adopter en 2023 », in DataValue consulting, téléchargeable
sur le site dataconsulting.com

439 Proposition (CE) de Réglement du Parlement Européen et du Conseil fixant des régles harmonisées pour I’équité de 1’accés
aux données et de I'utilisation des données (Réglement sur les données), 2022/0047(COD), 23 février 2022, v. disponible &
I’adresse suivante

440 Proposition de Réglement du Parlement européen et du Conseil établissant des régles harmonisées concernant I’intelligence
artificielle (1égislation sur I’intelligence artificielle), COM/2021/206, disponible en ligne

441y, Art. 30 : « (...) robustesse, capacité d'interruption, contrdle des accés et audibilité (...) ».

442\ ‘infra, 1, Titre 2, 2.5

443 Un second flou sémantique au sein du Data Act concerne la référence au terme de « registre électronique » (art. 2, 16 &
17), qui renvoi a « Iarticle 3 point 53 » du Reglement eIDAS. Pourtant, cette référence ne définit pas ce terme (inexistant dans
elDAS). Par extension, il est probable que le terme de « registre électronique » du Data Act fasse plutot référence a celui
« d’horodatage électronique » défini dans le point 33 (non pas « 53 » comme inscrit dans le Data Act). Cela peut étre une source
de confusion, car le Data Act mentionne le terme de registre électronique dans la définition d’un contrat intelligent, alors qu’il
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Tentative de réappropriation technologique pour certains ou d’habillage technologique pour d’autres, il

est encore tot pour le savoir, et seuls les actes d’exécution mentionnés permettront de le déterminer®4,

Par conséquent, les contrats intelligents restent principalement utilisés en 2023 dans le cadre de relations
et contrats (crypto)financiers, c’est-a-dire relatifs aux crypto-actifs. Toutefois, a mesure de 1’adoption
de son concept et de sa technologie blockchain sous-jacente, d’autres cas d’usage apparaissent,
notamment relatifs aux attributs d’identité numérique. Notons que lorsque plusieurs contrats intelligents
sont liés les uns aux autres (I’un pour gérer des transactions financiéres, un autre gérant des droits de
vote, etc.), ils forment le concept « d’organisation autonome décentralisée - DAO »** qui est étudié
plus loin, de sorte que leurs bénéficiaires et utilisateurs puissent répliquer le fonctionnement d’une
personne morale, mais de fagon transparente, accessible et dématérialisée**. Finalement, les contrats
intelligents ne doivent pas étre considérés isolément, car leur potentiel applicatif reste partiellement
méconnu, comme le démontre leur réappropriation par les jetons non fongibles (NFT)*7 entre 2020 et
2022. Nous soutenons que dans un avenir proche les AEC seront un pilier de la gestion de I’identité
numérique auto-souveraine, étudiée au titre deuxiéme de cette étude. Une majorité des blockchains
privées et consortiums sont compatibles avec la création et la gestion d’AEC, car elles sont issues de la
version publique de la blockchain Ethereum qui a vu naitre ce concept de programme autonome et
décentralisé. Si les contrats intelligents défient partiellement les régles de droit par du code informatique,
mais aussi en diminuant le role du juge pour trancher un litige, les conditions de formation et d’exécution
des AEC relévent sur le plan juridique du droit commun des contrats, comme semblent progressivement

le rappeler de plus en plus de juristes*.

s’agit stricto sensu d’une référence a la notion d’horodatage électronique au sein d’eIDAS, et non pas comme cela est possible,
une référence a la notion de « registre distribué » dont dispose le Réglement MiCA (v. art. 3, 1). Cela pourrait sembler plus
cohérent, car les contrats intelligents ne peuvent exister informatiquement que sur un « registre distribué » (MiCA) et non pas
sur un « horodatage électronique » au sens d’eIDAS et comme cela est actuellement rédigé dans le Data Act. Il semble ainsi
que cette confusion meéne a une forme de contresens sémantique au regard des sciences de I’informatique ainsi que la nécessite
en droit de mettre le terme « registre/horodatage électronique » par « registre distribué ».

444 Consultez le Chap. XI « Dispositions finales », disponible a 1’adresse suivante

445V infra, I, Titre 1, 2.3.1.1.f

46 Op., cit. « (...) les mini-communautés créées par la blockchain prétendent s’institutionnaliser grace a la technique », in
« Justice digitale », p.152.

447 e terme de « JNF » a fait son entrée dans I’édition 2023 du Larousse, avec la définition suivante : « Fichier numérique non
reproductible et infalsifiable représentant un actif unique, objet virtuel ou physique (ceuvre d’art, tweet, morceau de musique,
etc.), qui est répertorié dans une blockchain et auquel est associé un certificat digital d’authenticité et de propriété. ». Si cette
définition est perfectible, notamment au regard de la notion d’unicité des actifs dont un JNF fait ’objet (bien souvent ni uniques
ni rares), notons qu’elle demeure particulierement proche de la réalité informatique et pratique des usages faits de ces objets
numériques en 2022. v. également infra, |, Titre 1, 2.3.1.1.f

48\ infra, I, Titre 2, 2.7.1
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2.3.1.1.e Les contrats ricardiens au service d’une contractualisation 3.0 renforcée

Le programmateur en informatique lan Grigg a dressé le constat suivant « si pour certains les problemes
ont des contrats pour les résoudre, nos problémes sont les contrats ». Ce constat I'a conduit a créer le
concept de « contrats Ricardiens », également connus sous le nom de « Ricardians contracts » en
anglais*®. En 1995, il a inventé ce nouveau concept et I'a initialement appelé « lan Grigg Ricardian
contract ». Ce nom a été choisi en hommage a David Ricardo, un économiste libéral anglais célébre et
grand contributeur de la théorie internationale du commerce. En 2016, Oliver Hart et Bengt Holmstrém
ont recu le prix Nobel d'économie pour leur travail sur I'incomplétude des contrats et ses conséquences
sur I'économie. Cependant, lan Grigg a trouvé une solution a la complexité des contrats bien avant
I'attribution du prix Nobel. Les contrats sont souvent imparfaits et incomplets en raison des risques
imprévus qui peuvent survenir avant ou aprés leur signature. lan Grigg a proposé gue la programmation
et I'exécution automatique de certaines clauses permettent de réduire considérablement le probléme de
complexité et d'efficacité associé aux contrats traditionnels. Contrairement a ces derniers, une exécution
contractuelle automatique pourrait améliorer la clarté et I'efficacité tout en économisant un temps
précieux pour les parties concernées. L'invention du « contrat Ricardien » remonte a 1995, mais le terme
n'a été utilisé pour la premiére fois dans une publication académique qu'en 1998%°, Ce n'est qu'en 2004
qu'une publication spécifiquement dédiée au sujet a détaillé I'origine du probléme et la solution proposée
par lan Grigg**. En plus de la création du concept de contrat Ricardien, lan Grigg est également connu
dans le monde de la blockchain pour son travail sur les monnaies cryptographiques dans les années
2000, notamment avec sa startup DigiCash*?. En substance, un contrat Ricardien est un concept
novateur qui permet de lier un contrat papier a sa version numérique programmée afin de rendre
automatique I'exécution de certaines de ses clauses. Il est complémentaire au contrat intelligent hybride
mentionné précédemment. Ce contrat est juridiquement contraignant et peut étre lu par des ordinateurs
aussi bien que par des professionnels du droit. 1l se compose d'un document rempli et signé par les
parties, qui existe sous deux formes : I'une sous forme de code lisible uniquement par les ordinateurs, et
l'autre sous forme de texte lisible par ’'Homme. Le contrat Ricardien est présenté sous la forme d'un
texte comportant plusieurs paramétres a remplir, qui s'auto-exécutent une fois validés. Cette approche
astucieuse lui a valu d'étre appelé « contrat judicieux » (« Wise contract »), car elle permet a la fois la

lecture, la compréhension et I'exécution du contrat.

Le contrat ricardien peut étre défini comme un modéle de contrat accessible a tous, qui permet de générer

un document (i) lisible par 'Homme, (ii) exécutable par un ordinateur, (iii) signé numériquement*®,

49 KRYPTOSPHERE®, «Les Ricardian contracts, 1’avenir des smart contracts? » in Cryptoast, en ligne, publié le
5 septembre 2020.

450 GRIGG lan, « Financial Cryptography in 7 Layers », 1998-2000, disponible a ’adresse suivante

41 Op. cit. « The Ricardian Contract », consulté le 29 juillet 2021.

452V infra, I, Titre 2, 1.4.1

453 Concernant la signature du contrat, une fois les paramétres remplis, la signature se fait & 1’aide d’une clé privée ou utilisant
d’autres protocoles similaires (type PGP). Cette signature constitue une preuve de I’intention d’une partie.
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(iv) contenant les clés privées des parties ou des serveurs informatiques impliqués, et (v) pouvant
posséder un identifiant unique®*. Cette invention vise a surmonter la barriére qui sépare le monde des
machines de celui des Hommes. Traditionnellement, les contrats existent sous forme papier ou
numérique, mais sont exclusivement lus par des humains. Les programmes informatiques, en revanche,
ne sont exécutables que par des ordinateurs. Leur séparation crée un écart ou la complexité peut se
nicher. Le contrat Ricardien crée ainsi une passerelle inédite entre I’Homme et la machine pour combler
cet écart. Dans I'histoire des sciences informatiques, le contrat ricardien peut étre considéré comme un
précurseur du contrat intelligent. En effet, dés les années 2000, lan Grigg avait déja compris I'importance
d'automatiser I'exécution de certaines clauses de contrats numériques, ce qui est aujourdhui une
caractéristique clé des contrats intelligents. Ainsi, en créant le contrat ricardien, il répondait a cette
problématique en créant un document unique qui pouvait étre a la fois juridiquement valable et
exécutable de maniere transparente et incorruptible sur une blockchain publique, privée ou hybride.
Initialement, lan Grigg avait concu le contrat ricardien pour le secteur financier et plus précisément pour
I'émission de produits financiers complexes. Cependant, dés 2019%°, la plateforme de vente en ligne
OpenBazaar a adopté cette nouvelle forme de contrat, témoignant ainsi de la diversité des cas
d'utilisation possibles pour ce systeme informatique et contractuel ancien et pourtant toujours pertinent.
En principe, un contrat ricardien doit étre stocké chez I’une des parties ou une tierce partie pour étre
conservé numériquement puis exécuté via une interface. La blockchain ou des serveurs P2P évoqués
précédemment proposent a cet égard leur complémentarité, intérét et pertinence. Le contrat peut alors
étre stocké et exécuté sur un registre électronique distribué ou décentralisé**® avec les divers avantages
que cela peut impliquer (conformité, sécurité, transparence, intégrité de la donnée). Comme nous I’avons
expliqué, un contrat ricardien est en premier lieu un contrat juridiquement valable, et en second lieu, qui
s’auto-exécute. Lorsqu’un contrat intelligent ne peut étre qu’un moyen d’exécution d’un contrat sur une
blockchain (le contrat 1également formé étant un document distinct), le contrat Ricardien est a la fois un
contrat et un mode d’exécution sur une blockchain et/ou sur un serveur centralisé. Un contrat intelligent
ne peut prévoir I’issue de nombreuses situations qui peuvent survenir dans un contrat, les contrats étant
imparfaits par nature. En effet, un contrat intelligent peut prévoir I’arrét de son exécution, mais pas
I’issue définitive d’une situation. En cas d’échec de 1’automatisation de certaines de ses clauses, un
contrat ricardien prévoit par conception une issue légalement approuvée par les parties, comme le renvoi

devant un arbitre ou un juge. A ce titre, il est possible d’imaginer que des AEC ou contrats ricardiens

4411 s’agit tout simplement du hash du contrat une fois que celui a été signé numériquement par les parties. Le hash étant une
suite de chiffres et de lettres d’une longueur donnée résultant du passage d’un fichier dans une fonction de hachage. Quels que
soient le format et la taille du fichier, le hash sera toujours de la méme longueur, mais ne sera jamais le méme. Une simple
modification d’une seule lettre dans un texte de milliers de pages entrainera une modification radicale du hash, permettant in
fine d’attester de ’intégrité dudit contrat.

455 | OPAMUDRA Mandal, « Ricardian contract : Bridging the Gap Between Smart Contracts and Traditional Contracts »,
Master Thesis, International Business Law, juin 2019, p.10, disponible en ligne a ’adresse suivante

456 |ci, une distinction est importante a faire entre un registre distribué qui permet le stockage de données et un registre
décentralisé (blockchain), qui ne permet que de stocker des preuves de données et non I’entiéreté de ces derniéres (pour des
raisons informatiques comme un cotit de stockage prohibitif lorsqu’effectué sur une blockchain décentralisée).
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disposent de clauses d’arbitrages prévoyant le recours & un réglement décentralisé des différends (v.
« Kleros »). En résumé, les contrats ricardiens offrent une sécurité supérieure a celle des contrats papier
grace a leur signature cryptographique complexe a usurper et contrefaire. Ils permettent également
d'automatiser tout ou partie du contrat, ce qui peut entrainer un gain de temps considérable et une
économie de colts humains et financiers. Cependant, selon lan Grigg, il n'est pas toujours bénéfique
d'automatiser toutes les clauses d'un contrat, car certaines sont trop complexes et imprévisibles. Par
conséquent, il est probable que seuls les contrats peu complexes et répétitifs seront entiérement
automatisés, tandis que les autres seront des contrats hybrides qui visent a satisfaire aux exigences
juridiques des parties. En outre, selon lan Grigg, les professionnels concernés peuvent ne pas avoir
besoin ou ne pas étre intéresses par les contrats numériques, qu'ils soient «intelligents» ou

« ricardiens », et le réle des juristes ne peut étre totalement remplacé par ces contrats.

2.3.1.1.f Les organisations autonomes décentralisées (DAO)

Comme I’expliquait déja en 2016 la docteure et auteure Primavera De Filippi : « si les blockchains
s'améliorent en termes de vitesse, de performance, de fonctionnalité et d'accessibilité, la technologie
pourrait, a plus long terme, commencer a structurer des organisations qui concurrencent les sociétés
traditionnelles et d'autres entités juridiques (...) ». En 2022, une organisation autonome décentralisée,
traduit de 1’anglais « Decentralized Autonomous Organization - DAO », peut étre simplement définie
comme une communauté en ligne structurée sur un protocole blockchain®’. 11 s’agit d’un nouveau type
d'organisation apparu en 2016 qui fonctionne a l'aide de contrats intelligents sur une blockchain. Cela
signifie qu'il s'agit d'une entité numérique qui fonctionne automatiquement, avec ou sans intervention
humaine, selon un ensemble de régles encodées dans des AEC. Ces régles déterminent la fagcon dont
I'organisation est gérée, comment les décisions sont prises et comment cette organisation interagit avec
d'autres entités sur la blockchain. La promesse des DAO est de contribuer a transformer la gouvernance
d’Internet et plus précisément de ses services en ligne, notamment en proposant de les co-construire en
les impliquant avec leurs utilisateurs dans la chaine des prises de décision, c’est-a-dire dans leur
gouvernance. En d’autres termes, une DAO est une organisation numérique qui reproduit sur une
blockchain les actions et interactions propres a toute organisation, comme le droit de vote, les transferts
financiers, les services de messagerie. En conséquence, une DAO est une entité virtuelle (généralement
sans structure ni statut juridique) dans laquelle toutes les interactions sont effectuées au moyen de
contrats intelligents sur une blockchain. Il existe ainsi autant de DAO que de multiples possibilités
d’environnements et contextes virtuels, a la disposition de détenteurs de crypto-actifs qui souhaitent

fonder ou rejoindre une DAO. Le caractére autonome d’une DAO signifie que certaines de ses

47 « Elle [DAQ] permet de fonder des groupes par des contrats mais sans contrat politique initial ni statuts (...) », op. cit.
« Justice digitale », p.148.
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interactions peuvent étre programmées et automatisées en fonction des regles de leurs fondateurs et
communautés. Son caractére décentralisé suppose qu’aucun intermédiaire ne peut la censurer ou
empécher son bon fonctionnement*®8, un constat réguliérement remis en cause dans les faits en raison
d’une nécessité intrinséque de tiers de confiance au cceur de la création de ces entités en réalité
profondément sociale et donc hiérarchisée et centralisée. Comme pour les contrats intelligents, une
approche ainsi mesurée au cas par cas du caractére ou non informatiquement décentralisé d’une DAO
semble pertinente, car cela implique une qualification juridique bien différente selon les situations et
juridictions. En principe, toute DAO est décentralisée, ce qui signifie qu'elles ne sont pas contrdlées par
une seule personne ou un seul groupe, mais plutdt par tous les membres qui participent a son
fonctionnement (utilisateurs, développeurs et entrepreneurs). Cela leur permet de fonctionner de
maniére transparente et démocratique (tous les membres ayant par exemple une voix égale dans la facon
dont l'organisation est gérée). Sur le plan sémantique, le terme « autonome » inscrit dans 1’acronyme
DAO est aussi trompeur que le terme d’intelligent attribué aux AEC. Il s’agit plutét d’un systéme
automatisé et non pas techniquement indépendant et autonome. Un constat similaire est possible en ce
qui concerne l'utilisation du terme « décentralisée », car une DAO est souvent contr6lée par un groupe

plus ou moins important d'acteurs, tels que des particuliers ou des entreprises (voir ci-dessous).

Il est important de noter que le pouvoir de gouvernance au sein de ces communautés numériques est
partagé entre les membres grace a des contrats intelligents qui visent a créer une communauté en ligne
libre et indépendante. En théorie, chaque décision et regle d’une communauté numérique décentralisée
est soumise a I’appréciation collective de ses autres membres (droit de vote, échanges de crypto-actifs,
messagerie privée, processus de revue par les pairs, etc.). Bien que les DAO existent sur Ethereum
depuis 2016, ces premiéres expériences informatiques et sociales représentaient des projets scientifiques
grandeur nature (expérimentations), plutot que des produits commercialisables et accessibles au grand
public. Toutefois, depuis décembre 2020, les DAO sont devenus une nécessité pratique au sein de la
crypto- économie et une inquiétude pour certains juristes. Le premier vecteur quasi industriel du
déploiement de ce concept technologique a été mis en pratique par des protocoles de « Finance
Décentralisée - DeFi » qui pour se développer (parfois pour échapper aux reglementations

financiéres)**, ont remis un contréle plus ou moins important de leur(s) protocole(s) entre les mains de

458 |bid. « Les decentralized autonomous organisations [DAQ] ne sont plus localisables sur un serveur donné, et ne sont la
propriété de personne ».

459 Toutefois, dans cette nébuleuse de la finance décentralisée, nous considérons que le législateur peut toujours trouver une
entité ou un responsable & qui s’adresser et par conséquent qui peut étre régulé. A ce titre, la Commission européenne a émis
un appel a projets d’une durée de 15 mois le 5 octobre 2022 - a hauteur de 250 millions d’euros — afin d’encadrer ce nouveau
segment de marché de la technologie blockchain. Il s’agit notamment de « développer, déployer et tester une solution
technologique pour la supervision embarquée de I'activité de la finance décentralisée (DeFi). Le projet cherchera & profiter de
la nature ouverte des données de transaction sur la blockchain Ethereum, qui est la plus grande plateforme de réglement des
protocoles DeFi. Il sera principalement axé sur la collecte automatisée de données de surveillance directement a partir de la
blockchain afin de tester les capacités technologiques de surveillance de I'activité DeFi en temps réel. », traduction libre de
I’anglais, in TED - Tenders Electronic Daily. Consulté le 19 octobre 2022, a ’adresse suivante
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leur(s) communauté(s) et d’utilisateurs. Ce fonctionnement tres plébiscité entre 2020 et 2022 fonctionne
de telle sorte que ces utilisateurs votent grace a des jetons d’utilité et de gouvernance qu’ils acquiérent
directement sur leurs adresses personnelles, elles-mémes enregistrées et liées a ces DAO, de facon a
influencer le développement de ces projets aux promesses parfois douteuses. En élargissant le propos,
la création d'une DAO sur une blockchain permet a une entité de profiter des mémes avantages inhérents
a la technologie blockchain, tels que la décentralisation des interactions, la sécurité, la rapidité, la
transparence et l'immutabilité*®, Sur le plan social et politique, de nombreux acteurs de la crypto-
¢conomie suggerent qu’une DAO se rapproche d’un systéme démocratique pur, Similaire a ceux de la
Grece antique. Si les DAO permettent effectivement de créer une nouvelle multitude décentralisée de
communautés numériques, cette assertion semble utopique ne serait-ce qu’au regard (i) de la formation

d’une DAO et (ii) de leurs effets pour ses utilisateurs.

0] Lors de sa formation, une DAO implique la création puis la répartition et distribution
de son capital de jetons numériques, au bénéfice de ses utilisateurs. Cette émission de
jetons est ainsi soumise a une centralisation initiale par quelques acteurs ou entités, qui
dans la majorité des cas représentent les bénéficiaires effectifs et majoritaires de cette
DAO. En principe, plus une personne possede de jetons, plus elle posséde de pouvoir
de décision (a2 I'image de la détention de parts sociales au sein d’une société
commerciale par exemple). La détention capitalistique étant au cceur de ce systéme de
gouvernance centralisé, il convient de ne pas la confondre avec son protocole
blockchain (qui est lui informatiquement décentralisé*), comme cela peut souvent étre

le cas en dehors de cet écosystéme.

(i) Les systémes de gouvernance des DAO sont donc nombreux, et tous informatiquement
et socialement centralisés. Les utilisateurs ayant une faible participation a la
gouvernance et possédant moins de jetons peuvent subir des conséquences inattendues,
notamment le risque de manipulation par des utilisateurs ayant une plus grande quantité
de jetons. Les petits porteurs pourraient ainsi subir des pertes financieres importantes.

De plus, en cas d’escroqueries, de vols ou d’erreurs, les responsabilités sont complexes

En outre, un nouveau rapport publié par la Commission européenne propose quatre mesures pour encadrer cet écosysteme : (i)
réglementer les personnes morales (dispositions macro-prudentielles, etc.), (ii) introduire un cadre volontaire pour la
supervision de la DeFi, (iii) créer un observatoire public qui émet des avis sur la base des données issues de blockchains
publiques (« supervision intégrée ») et enfin (iv) construire une approche pour la supervision/régulation des oracles (un oracle
est un tiers de confiance utilisé pour transférer des informations de confiance vers une blockchain). FISMA: Directorate-
General for Financial Stability, Financial Services and Capital Markets Union. 2022. « Decentralized finance: information
frictions and public policies: approaching the regulation and supervision of decentralized finance ». Consulté le 24 octobre
2022, a ’adresse suivante

460 A titre d'illustration, voici une DAO basée sur la blockchain Ethereum pour mieux comprendre les explications précédentes.
Cette DAO a été utilisé a des fins d’expérimentation entre 2019 et 2021. En naviguant sur son interface, il est possible de voir
qu’elle permet a ses utilisateurs de voter, de déposer ou retirer des crypto-actifs (ethers) ou encore d’échanger des messages
directement via la blockchain Ethereum.

461\/. Annexe 7.
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a définir et les responsables a identifier en raison d’un pseudo-anonymat*®? étudié au
titre suivant de cette étude, ce que démontre la juriste Primavera De Filippi : « toute
action a I'encontre des promoteurs ou des détenteurs de jetons peut dissuader I'intérét
mais ne mettra pas nécessairement fin a ces organisations. (...) En effet, méme avec une
ordonnance du tribunal, les mécanismes traditionnels d'application de la loi peuvent
avoir du mal a atteindre les actifs controlés par une organisation décentralisée »*2. De
plus, le fait que chaque DAO fonctionne de maniére unique et que ses jetons numériques
puissent €tre classés dans une ou plusieurs des catégories d’une ou plusieurs
(crypto)taxonomie et de juridictions, en fonction de leur nature, de leur objectif ou de
leurs caractéristiques, complexifie toute qualification juridique. A ce jour, la majorité
des DAO ne sont pas légalement enregistrées, excepté dans I’Etat du Wyoming qui a
été le premier Etat a créer un régime juridique ad hoc dédié a ces organisations
décentralisées*®*. Finalement, comme 1’admet partiellement en 2022 le co-fondateur
d’Ethereum, Vitalik Buterin : « d'un point de vue réaliste, nous n‘avons probablement
besoin que d'un petit nombre de DAO qui ressemblent plus a des constructions issues
des sciences politiques plutét qu'a des DAO au fonctionnement similaire a la

gouvernance des entreprises. Mais ce sont les plus importantes »*°,

Par conséquent, afin de répondre a une partie de ces défis numériques et juridiques, un récent rapport de
I’ Assemblée nationale*® propose de reconnaitre les DAO comme une entité légale dotée d’une
personnalité juridique. Cette proposition, que cette recherche soutient, a pour objectif d’adopter un cadre
juridigue ad hoc pour ces entités numériques, notamment en leur imposant (i) de se conformer aux
obligations réglementaires en vigueur en France (enregistrement en tant que PSAN*®"), (ii) d’identifier

I’identité des détenteurs et bénéficiaires de jetons numériques et (iii) de mettre en place des garanties

462 \/ infra, 1, Titre 2, 1.4.1

463 Op. cit., De FILIPPI Primavera. « Blockchain and the Law », emplacement 2835 sur 7004.

464 1’Etat américain du Wyoming a légalement reconnu les DAO qui sont dés lors considérées comme une société a
responsabilité limitée avec des dispositions spéciales permettant a la société d'étre dirigée ou gérée de maniére algorithmique
(tout ou en partie) par des contrats intelligents. Ce projet de loi crée un supplément a la loi sur les sociétés a responsabilité
limitée du Wyoming afin de fournir une loi contrdlant la création et la gestion d'une DAO. Les dispositions de la loi sur les
sociétés a responsabilité limitée s'appliquent a une DAO, sauf si elles sont spécifiquement modifiées par le supplément. Ce
projet de loi établit des exigences de base pour les DAO gérées par des membres ou par des algorithmes et fournit des définitions
et des reglements pour la formation des DAO, les articles d'organisation, les accords d'exploitation, les contrats intelligents, la
gestion, les normes de conduite, les intéréts des membres, les droits de vote, le retrait des membres et la dissolution. Sixty-sixth
legislature of the state of Wyoming, 2021, « SF0038 - Decentralized autonomous organizations », in www.wyoleg.gov. consulté
le 12 juin 2022, a I’adresse suivante

465 BUTERIN Vitalik, « DAQOs are not corporations: where decentralization in autonomous organizations matters », 2022,
Consulté le 20 septembre 2022, a I’adresse suivante

466 « Proposition 22 : (i) Permettre aux DAQO d’obtenir la personnalité juridique afin de reconnaitre leur existence juridique et
leur donner le pouvoir de nouer des relations contractuelles contrairement a d’autres personnes morales. (ii) Développer un
cadre réglementaire afin de prendre en compte leur gouvernance, d’assurer leur stabilité financiére notamment afin de protéger
leurs membres et de garantir leur sécurité informatique. », op. cit., « Monnaies, banques et finance : vers une nouvelle ére
crypto : un enjeu de souveraineté et de compétitivité économique, financiére et monétaire », Rapport de I’ Assemblée Nationale,
rapporté par I’ancien député de Paris M. Pierre PERSON, 2022, p.194.

467 BOUILLET-CORDONIER Ghislaine et al., « La Finance Numérique - Aspects juridiques et fiscaux du crowdfunding et
des cryptoactifs », p.146, op. cit. Disponible a I’adresse suivante
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pécuniaires (réserves de sécurité) comme sur les marchés financiers traditionnels. Effectivement, un
juge pourrait actuellement considérer qu'une DAO constitue de facto une société, ou bien que les régles
de la fiducie prévues dans notre droit positif trouvent pleinement application. Notons qu’au Royaume-
Uni, il a été demandé a la Commission juridique (« Law Commission ») d'entreprendre une étude de 15
mois a partir de 1’été 2022 afin d’explorer et de décrire le traitement actuel des DAO, notamment pour
identifier la facon dont elles devraient étre traitées dans la loi, et clarifier leur statut et faciliter leur
adoption“®®, En somme, les DAO représentent un nouvel outil 3.0 supposé au service des utilisateurs et
de communautés en ligne, s'inscrivant dans la continuité de I'évolution du Web2.0 (incluant les blogs et
les réseaux sociaux). La réflexion juridique et la jurisprudence autour des DAO fagonneront I'évolution
des usages des crypto-actifs qui y sont associés et plus largement de la finance décentralisée*®. Du point
de vue juridique, une zone floue subsiste, et chaque législateur national semble a juste titre laisser
I'innovation s'exprimer a travers ces nouveaux véhicules socio-numériques de I'identité numérique. Si
ces communautés numériques 3.0 permettront I’émergence de nouveaux modéles a vocation humaniste
et pourtant au fonctionnement capitalistique, nul doute qu’elles pourront, selon leur degré de
décentralisation, finalités et encadrement(s) juridique(s)*”°, bénéficier aux internautes, tant en termes
d’expérience utilisateur que d’exercice augmenté de leurs droits et de leurs obligations et responsabilités
individuelles et collectives. Pour cela, les DAO doivent s’inscrire dans la continuité des systémes
sociaux et juridiques existants afin de limiter le phénoméne d’arbitrage juridique qui consiste a choisir

la Iégislation la moins contraignante pour opérer avec un minimum de contraintes légales.

468 « Decentralised Autonomous Organisations (DAOSs) » | Law Commission, 2022, disponible a I’adresse suivante

469 1’ ACPR et la Banque de France ont publié en avril 2023 un rapport en faveur de la construction d’un cadre réglementaire
applicable au secteur de la finance décentralisée, ou plutot de la « Finance désintermédiée » (une distinction sémantique récente
en écho au concept de degré de décentralisation qu’étudie cette recherche). Les mesures visant a réguler la DeFi se concentrent
sur cing axes clés. Tout d'abord ce rapport propose d'homologuer les infrastructures blockchains en imposant des normes
minimales de protection et de sécurité. Deuxiémement, le contrdle des intermédiaires qui facilitent lI'accés des utilisateurs aux
services de la DeFi devrait étre renforcé d’aprés ce rapport. Troisiemement, une évaluation objective des compétences
financieres des utilisateurs et de leur appétence au risque doit étre imposée. Bien que ces mesures semblent bénéfiques pour
les internautes, la mise en ceuvre de telles propositions renforcera inévitablement une centralisation de ces solutions 3.0, par
exemple soumis a une certification obligatoire concernant les contrats intelligents sur lesquels elles reposent. Si ces propositions
ne sont pour le moment que théoriques, car s’accompagnent d’un sondage essentiel a destination des acteurs de ces
écosystémes, nul doute que le droit risque & nouveau d’introduire des régles de droit extrémement contraignantes pour ces
protocoles, écosystemes et utilisateurs pourtant simplement a la recherche de plus de liberté, de pseudo-anonymat et
d’alternative financiére en ligne. v. ACPR, Banque de France. « Finance ‘décentralisée’ ou ‘désintermédiée’ : quelle réponse
réglementaire ? », 2023, disponible a I’adresse suivante

470 « 11 s’agira de protéger les citoyens tout en conservant a I’esprit I’impérieuse nécessité de soutenir I’innovation et la
compétitivité dans une logique de décentralisation. », op. cit. Rapport de I’ Assemblée nationale, p. 193.
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2.3.2 Le triangle d’incompatibilité des technologies blockchains

Evolutivité

" 111".'

gi

TRILEMME

blockchains publiques
Sécurité Décentralisation

Le schéma présenté ci-dessus illustre une théorie informatique récente et renommeée dans le domaine de
la technologie blockchain, présentée pour la premiére fois en 2017 par Vitalik Buterin. La loi du
« trilemme d'incompatibilité » s'applique a toute infrastructure blockchain, et énonce que cette derniére
ne peut simultanément concilier trois aspects : (i) une évolutivité informatique, autrement dit la capacité
a ‘mettre a l'échelle’ et faire évoluer l'infrastructure, (ii) une sécurité informatique, et (iii) une
décentralisation informatique. Dans le schéma présenté, la sécurité et la décentralisation sont les deux
piliers fondamentaux de la technologie blockchain, tandis que I'évolutivité en représente le défi majeur.
Ainsi, comment atteindre un nombre suffisant d'ordinateurs pour assurer I'immutabilité du registre des
transactions, tout en garantissant une rapidité de traitement des transactions sur le réseau ? En d'autres
termes, ce trilemme informatique dispose qu’une blockchain et son écosystéme ne peuvent idéalement
avoir que deux choix techniques ou situations possibles a la fois*’*. En effet, comme le démontre la
seconde version de ce schéma ci-dessous, une blockchain ne peut atteindre ou tendre que vers deux
éléments parmi la décentralisation, I'évolutivité ou la sécurité (seul un c6té du triangle illustré peut étre
atteint et nécessairement au détriment des deux autres). Fort de ce constat, les compromis sont donc
inévitables face a ce trilemme consistant a parvenir a une évolutivité, sécurité et décentralisation

informatique de maniére simultanée. Par conséquent, une entité qui souhaite utiliser une blockchain doit

471 (i) Une blockchain trés sécurisée et évolutive (rapide), mais peu décentralisée ; (ii) Une blockchain trés sécurisée et
décentralisée, mais lente pour valider les transactions du registre ; (iii) Une blockchain évolutive et décentralisée au détriment
de sa sécurité.
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se positionner sur ce schéma, comme [I’illustrent ces zones circulaires positionnant certaines des
blockchains publiques (Bitcoin, Ethereum)*’2, privées (Quorum, Corda)*” et hybrides (Hyperledger
Besu, Indy, Fabric)*’4, les plus (re)connues a ce jour. Sur ce second schéma, chaque blockchain posséde
un positionnement spécifique et qui correspond a ses parameétres et fonctionnalités informatiques
intrinseéques, généralement définis lors de la conception de son protocole*”®. Comme cela est mentionné
et méme avec un progrés technique continu, ce trilemme théorique ne pourra jamais étre résolu par une
blockchain pour des raisons matérielles et informatiques. Il convient finalement de souligner que sur ce
schéma, la blockchain Bitcoin posséde un haut degré de décentralisation et de sécurité, c’est-a-dire de

résilience informatique (v. Annexe 3).

Evolutivité

Ethereum

Bitcoin

Sécurité Décentralisation

472 Remarquons que si Ethereum est une blockchain publique, sa décentralisation informatique est a ce jour inférieure a celle
de Bitcoin, ce qui signifie que son positionnement sur le schéma serait au-dessus et plus a gauche que celui de la blockchain
Bitcoin. Si atteindre une décentralisation pure ou totale n’est pas une fin en soi, cela permet de protéger le protocole et toutes
ses transactions antérieures contre toute tentative d’altération.

473 Ces deux projets permettent aux entreprises de créer leurs propres blockchains privées, cf. site internet de Quorum et Corda
474 Ce projet permet la création de blockchains hybrides grace a des suites de protocoles open source (y compris d’autres
blockchains publiques comme Ethereum).

475 Nombre de nceuds, mécanisme de consensus (V. Annexes 3 puis 6), temps de validation entre chaque bloc, etc.
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2.3.3 Chemin d’éligihilité et modéle d’affaire en losange des technologies blockchains

Il est essentiel pour une organisation de déterminer si l'utilisation d'un registre (semi)décentralisé est

nécessaire ou non pour répondre aux besoins de son marché et de ses produits. Pour aider a cette

réflexion, un processus de questionnement simplifié et non exhaustif désigné en tant que « chemin

d'éligibilité d'une blockchain » est proposé afin de déterminer si I'utilisation d'une de ces variantes

technologiques est pertinente pour une organisation.

Chemin d'éligibilité pour I'implémentation

Est-il nécessaire de

1 partager une base de

donnée commune ?

Plusienrs parties
7 prenantes sont-elles
impliquées ?

Ces parties prenantes ont-elles des
3 motivations contradictoires et/ou se
méfient elles les des autres ?

Existe-t-il des différences entre

4 les régles qui gouvernent ces
parties prenantes 7

Est-il nécessaire de disposer d'un
S  registre standardisé et interopérable
des enregistrements ?

Les régles qui sous-tendent les
6 transactions changent
elles rarement ?

Cas d'usage éligible pour
l'utilisation d'une blockchain
(publigue, privée ou hybride 7)

d'une blockchain

Ces parties prenantes ont-elles des
3! motivations contradictoires et/ou se
méfient elles les unes des antres 7

Existe-t-il des différences entre
4' les régles qui gouvernent ces
parties prenantes 7

Est-il nécessaire de disposer d'un
5"  registre standardisé et interopérable
des enregistrements ?

Cas d'usage non éligible
pour I'utilisation d'une
blockchain (réexaminer les
critéres et besoins)

NON

Dans la continuité du triangle d'incompatibilité exposé au paragraphe précédent, ces quelques recherches

théoriques proposent d’étendre ce méme concept aux différents modeles d'affaires possibles pour une

infrastructure blockchain, selon le point de vue d’une entreprise et de ses besoins en la matiére. En effet,

il semble possible de s’inspirer du triangle d'incompatibilité pour proposer un nouveau «
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modéle d’affaires en losange » qui permet d’inclure de nouvelles notions au regard des facteurs clés de
succés (FCS)*® qu’une infrastructure blockchain doit respecter pour qu’une entreprise industrielle
puisse I’implémenter et 1’utiliser. Ce modéle théorique permet aux organisations et tout particulierement
aux entreprises, d’une part d’identifier leurs besoins récurrents pour de nombreux services en ligne, et

d’autres part d’observer comment différentes blockchains peuvent se positionner au centre de ce schéma.

Interopérabilité informatique

Temps de réponse Capacité de charge

Coiit par transaction

La premiere extrémité haute de ce losange fait référence a « I’interopérabilité », ¢’est-a-dire a la capacité
d'une blockchain a communiquer informatiquement avec un ou plusieurs autres systémes informatiques
2.0 et/ou 3.0 (grace a des normes et standards techniques communs ou équivalents). La seconde
extrémité opposée (« codt par transaction ») représente les ressources nécessaires au fonctionnement et
a la validation de chacune des transactions de l'infrastructure blockchain en place (ce codt varie selon
les types de blockchains et de leurs parametres sous-jacents). La troisiéme extrémité a gauche désigne
« le temps de réponse » informatiquement possible entre chaque transaction a la suite d’une demande
pour obtenir une information inscrite sur ladite blockchain. Pour rappel, ce délai de réponse peut varier

de quelques millisecondes pour un serveur centralisé, & plusieurs minutes pour une blockchain publique

476 VERSTRAETE Thierry, « Les facteurs clés de succés sont les éléments ou les variables déterminantes qui contribuent a la
réussite d'un projet, d'une entreprise ou d'une activité », « Faut-il toujours appeler les facteurs clés de succés : facteurs clés de
succes ? », disponible a I’adresse suivante, p. 2, consulté le 18 mai 2021.
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comme Bitcoin*”’. Enfin, la derniere extrémité a droite du losange (« capacité de charge ») fait référence
a la capacité d’une blockchain a répondre a une forte augmentation de la demande de transactions dans
un temps limité (certaines blockchains mettent ainsi en place des systemes dits de « seconde
couche informatique »*® dédié). Remarquons que ces systemes informatiques interconnectés a une
blockchain permettent parfois d’améliorer la conformité juridique des blockchains auxquelles elles sont

rattachées*™.

Au regard du chemin d’éligibilité précédent, il apparait que tout acteur qui souhaite utiliser ou interagir
avec une blockchain doit répondre a un certain nombre de questions essentielles. Tout d’abord (i), il
s’agit de comprendre et d’identifier quel type de blockchain et de gouvernance sont techniquement
pertinents (blockchain publique, privée ou hybride) et (ii) en fonction de quel cas d’usage et secteur.
Ensuite (iii), une étude d’impact juridique*® est systématiquement recommandée afin d’identifier
quelles sont les lois applicables ou susceptibles de 1’étre concernant ladite technologie/application 3.0.
En fonction de la 1égislation (iv), il convient d’inclure, dés le début du développement de I’infrastructure
ou des applications, des exigences minimales et obligatoires selon le droit applicable (v). Poursuivant
les idées et les parties précédentes, il est judicieux de présenter dans un tableau quatre scénarios

envisageables quant aux conditions et aux probabilités d'adoption pour chaque type de blockchain :

477 Entre chaque bloc de transactions un temps de validation d’environ 10 minutes est imposé en moyenne, ce délai étant propre
a Bitcoin en permettant de renforcer sa sécurité informatique tout en lui conférant une importante prévisibilité (en anglais son
protocole est ainsi surnommeé la « Timechain »).

478 \/, Annexe 3, Focus 4. Les systémes de seconde couche peuvent étre attachés directement (« Layer 2 »), ou indirectement
(« Sidechain »), a la blockchain et au protocole principal, avec des modalités informatiques qui peuvent varier en complexité
et en similitude. En somme, un Layer 2 repose sur la sécurité d'un réseau blockchain déja existant, tandis qu'une Sidechain
repose sur son propre modele de sécurité informatique.

47 « Les informations présentes sur une chaine latérale [Layer 2] peuvent étre facilement supprimées, ce qui permet aussi
d’organiser un droit & I’oubli que n’autorise pas la logique initiale de la blockchain. », op. cit. BOUSQUET Marc, « Tout savoir
sur le Bitcoin et les cryptomonnaies », in Dossiers Science Hors-Série, édition du Sens, ISSN : 2802-1843, novembre 2022,
p.39.

480 Une telle analyse peut contribuer & répondre a diverses questions, notamment : comment assurer la conformité légale et
réglementaire de la blockchain ? Quelles données seront capturées et échangées ? Qui aura accés a ces informations ? Quels
niveaux de confidentialité et de sécurité des données sont souhaités pour la solution ? Comment sera géré le flux de données et
d'informations ?
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CONDITIONS Scénario 1 : Scénario 2 : Scénario 3 : Scénario 4 :
ET
PROBABILITE Echec des Echec des Cohabitation des Cohabitation des
;))AARD%PPTEI%E blockchains blockchains blockchains sans blockchains avec
BLOCKCHAIN publiques privées/hybrides interopérabilité interopérabilité
Horizon(s) Long terme Court ou moyen Court ou moyen Long terme
temporel(s) terme terme
Probabilité Faible Moyenne Faible / Moyenne Moyenne / Elevée
Conditions de | - Rejet politique - Rejet - Rejet informatique - Acceptation
réalisation économique et politique
(cumulatives) | - Rejet juridique commercial - Rejet économique

et commercial

- Acceptation

- Rejet social - Rejet politique juridique
- Rejet - Rejet social - Acceptation
économique et sociale
commercial - Rejet
informatique - Acceptation
économique et
commerciale
- Acceptation
informatique
A long terme, il | A court ou moyen | A court ou moyen | A long terme, il
semble exister | terme, il semble | terme, il semble | semble qu’il existe
une faible | exister une | exister une | une probabilité
probabilité que | probabilité probabilité faible ou | moyenne ou
les blockchains | moyenne que les | moyenne que les | importante que les
publiques promesses blockchains blockchains
disparaissent au | économiques, publiques, privées et | publiques, privées
profit de celles | commerciales, hybrides cohabitent | et hybrides
privées/consorti | politiques, sans étre | cohabitent sur des
um, en raison de | sociales et | interopérables entre | marchés et des
rejets informatiques des | elles, car cela | usages multiples, de
L successivement | blockchains impliqgue le rejet | fagon
Explications et | noitiques, privées et | d’une recherche | complémentaire et
pistes de sociaux, consortiums d’interopérabilité interopérable. Cela
réflexion juridiques, échouent au profit | informatique (opposé | repose  sur  une
économiques et | de celles | aux pratiques | acceptation
commerciaux. publiques. actuelles du marché) | politique, sociale,
ainsi qu’une | économique et
segmentation commerciale ainsi
économique et | qu’informatique,
commerciale de | plus  ou moins
chague  blockchain | longue selon les
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pour des marchés et | situations
usages cloisonnés (ce | observées.
qui est rare et
s’applique a une
minorité de marchés).

Titre 2 : Un droit stable face a une constante mutation technologique et sociale

Chapitre 1 : Le droit a I’ére d’une société numérique, entre promesses et défis

Au XIXe siécle, l'industrialisation et les progrés technologiques suscitaient des critiques en raison des
impacts économiques, sociaux, politiques et environnementaux de leurs activités. Il s’agit d’enjeux
toujours d'actualité pour toutes nouvelles technologies, y compris celles du numérique. Au début des
années 2000, l'informatique était considérée comme une solution technique sans conséquence
environnementale puisqu'elle était immatérielle et transfrontaliere et en plus du fait qu’elle n’était
fournie que par une poignée d'acteurs en avance technologique (masquant ainsi certains co(ts sociaux
dont écologique pour la société). Il semble donc important de distinguer le progrés technologique du
progrés social, car chaque avancée technologique ne garantit pas systématiquement un réel progres
social pour la société. La transparence numérique doit étre vérifiable afin de recréer une confiance
numérique avec des preuves tangibles au bénéfice des citoyens. L'identité numérique décentralisée,
étudiée plus loin en deuxiéme partie de cette étude, ainsi que les blockchains publiques, peuvent étre
une source de progrés majeur avec des effets économiques et sociétaux bénéfiques pour les individus, a
condition de maitriser leurs effets écologiques par exemple avec une approche « Low Tech »*L, Chaque
nouvelle technologie numérique représente un progrés technique, mais il est essentiel de I’évaluer de

maniére objective au regard des regles de droit elles-mémes calquées sur les besoins de la société.

1.1 La démocratie au regard des nouvelles technologies

La démocratie est per¢ue comme 1’émanation d’une volonté collective généralement exprimée par des
processus de votes et d’élections. Cette vision collective de la société se trouve confrontée a
I’individualisme croissant des individus dont les intéréts personnels sont parfois en contradiction avec
une vision collective. L accroissement des revendications personnelles*® peut toutefois permettre, avec
les possibilités du numérique, d’acquérir un nouveau pouvoir collectif qui peut étre transposé au sein de
I’univers physique (lanceur d’alerte, vote anonyme en ligne, etc.). L’interconnexion sociale inédite que

permet le numérique vient aussi bouleverser certains processus sociaux traditionnels par la possibilité

481/, Annexe 3, Focus 6.
482 Op. cit. Présentation dans cette courbe du nombre d’apparition du terme « identité » dans la littérature depuis 1800 a 2019,
disponible a I’adresse suivante
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d’une émancipation numérique des personnes et de leur identité (droits et libertés fondamentales,
données, opinions). L’image utopique, mais largement répandue, d’une démocratie participative et
directe comme dans la Gréce antique peut devenir difficilement applicable au contexte actuel en raison
d’une croissance rapide de la population mondiale couplé a la hausse de revendications identitaires et
politiques. 1l semble que la démocratie*®® repose étroitement sur la liberté d'expression des différents
groupes qui composent une société, ainsi que sur la légitimité du pouvoir en place et la présence de
contre-pouvoirs ceuvrant en principe pour l'intérét général. Cela permet a la population de

s'autogouverner en protégeant les valeurs fondamentales essentielles pour le bien commun?®,

Les nouvelles technologies blockchains et 1I’identité numérique décentralisée précitée, faisant 1’objet
d’une étude détaillée au titre deuxiéme de 1’étude, apparaissent comme des contre-pouvoirs au service
de certaines libertés fondamentales. Ces nouvelles technologies permettent en effet de former des biens
communs numériques tels le bitcoin et I’Ethereum*® au service d’une société numérique un peu plus
dirigée par les internautes qui peuvent désormais questionner le réle de certains acteurs institutionnels.
Par exemple, le droit bancaire et financier repose sur le besoin d’intermédiation dont le Web 3.0 peut se
passer. Ces nouvelles technologies permettent de fait une formidable libéralisation d’actes de toutes les
communautés, sans aucune frontiére, pouvant se structurer en ligne pour transmettre et revendiquer leurs
messages et valeurs. Ces nouvelles possibilités permettraient, en théorie, de renouer avec une démocratie
plus directe. La numérisation et la décentralisation des interactions font ainsi miroiter aux internautes
de nouveaux modeles sociaux en ligne, avec moins d’Etats et d’intermédiaires de confiance,
partiellement remis en question. Ces nouvelles technologies redessinent par conséquent le contrat social
de Jean-Jacques Rousseau®®, en conférant un nouveau pouvoir d’influence individuel aux personnes,
en quéte de leur autonomie personnelle, désormais bien au-dela du pouvoir politique et social des urnes.
Dés lors, si le numérique peut favoriser I’exercice de la démocratie, il peut tout autant ’affecter et
engendrer des comportements antidémocratiques. 1l est fait référence a des actions illégales perpétrées
et diffusées a distance par des internautes pseudo-anonymes, comme la diffusion massive de fausses
informations, la psychométrie comportementale*®’, les « deep fake »*® ou les rumeurs numériques. Pour
les opérateurs de la sphére numérique, qu’il s’agisse de grandes entreprises technologiques ou d’Etats,
la possibilité technique d’une surveillance généralisée des populations peut progressivement I’emporter

sur un Etat de droit et ses valeurs démocratiques, particulierement en période de transitions politiques

483 Terme issu du grec « démos » pour « peuple », « dafomai » pour « distribuer » et « kratein » pour « commander ».

484 MAALOUF Amin, « Ce qui est sacré, dans la démocratie, ce sont les valeurs [la dignité humaine], pas les mécanismes
[politiques]. », op. it. « Les identités meurtrieres », p.178.

485\/. Annexe 3 et Annexe 6.

486 ROUSSEAU Jean-Jacques, « Du contrat social - ou principes du droit politique », disponible a I’adresse suivante

48711 s’agit de I’étude psychologique des comportements numériques des internautes. Cette nouvelle matiére, largement utilisée
par Cambridge Analytica, est aujourd’hui considérée comme une nouvelle arme numérique par la Commission européenne.
Ces plateformes originellement créées pour nous connecter deviennent aujourd’hui des outils au service de la géopolitique.
88 1] s’agit de I’animation d’une photo ou d’une vidéo grice a lintelligence artificielle pour exprimer des propos ou
comportements qui ne proviennent pas de la personne physique ciblée, v. en ce sens la récente photo du Pape, « Cette photo du
Pape en doudoune qui affole le web est un fake créé par I’TA », 28 mars 2023, in journaldugeek.com.
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majeures. S'exprimant lors d'une conférence au CERN en 2019, le pére fondateur d’Internet Sir Tim
Berners-Lee se questionne « ou se trouve I'équilibre entre laisser les entreprises technologiques faire
ce qu'il faut et les réglementer ? Ou se trouve I'équilibre entre la liberté d'expression et les discours de
haine ? (...) » et poursuit « oups ! Le web n'est pas le web que nous voulions a tous égards »*¢°. Il semble
gue ce dilemme entre liberté numérique et dépendance informatique s’intensifie de jour en jour, par
exemple au regard de 1’adoption prochaine d’un euro numérique parfois jugé controversé et source

d’inquiétudes au sens de certains experts du numérique.

Si la décentralisation d’Internet que permet la technologie blockchain, couplée au contrdle de ses
données que permet I’identité décentralisée que nous évoquons plus loin, reflete la mise en place d’une
possible démocratie numérique directe*®, il faut considérer que cette utopie numérique ne doit pas faire
oublier que la démocratie représentative reste une solution réaliste et plutdt équilibrée au regard de la
complexité de la société. Ces technologies sont souvent considérées de maniére ambivalente, parce que
d'un coté, percues comme des moyens novateurs d'implication et de participation démocratique sans
précédent en ligne, et d'un autre c6té, considérées comme des outils qui enfreignent les régles collectives
et qui ne profitent qu'a des personnes individualistes. Pour maintenir des fondements démocratiques, il
faut veiller a ce que la régle de droit institue des droits et devoirs pour chaque citoyen. L’informatique
ne possédant pas en théorie d’autres régles que celles imposées par les communautés de développeurs,
il convient de se demander si la loi fagonne 1’informatique ou si c¢’est I’informatique qui fagonne la
[0i*1, En effet, ’auteure scientifique et numéricienne Aurélie Jean rappelle « il demeure vrai que les
algorithmes et leurs protagonistes influencent indirectement (ou pas) la loi, tant la discipline est
complexe, les législateurs sont démunis en termes de compétences dans le domaine, et les géants de la
tech puissants »*%2, De maniére concrete, les blockchains publiques semblent augmenter la liberté
d'information, d'expression et de communication des citoyens, comme cela a été observé par exemple
avec la création, au début d'Internet, d'une version numérique inédite du Journal officiel de la République
francaise (JORF) et de services publics en ligne. La liberté de la presse et la liberté d’entreprendre se
trouvent par conséquent renforcées par 1’utilisation d’une blockchain publique, surtout dans les pays ou
I’exercice de la démocratie est restreint, parfois inexistant. D’apreés cette démonstration, les blockchains
publiques ont le potentiel de révolutionner les pays en voie de développement en offrant des solutions
innovantes pour résoudre les problemes de corruption, de transparence et d'inclusion financiéres. Dans
ces pays, la corruption est endémique et ce sont les personnes les plus vulnérables qui sont les plus
touchées. Les blockchains publiques peuvent offrir une solution en permettant, grace a une tracabilité

de transactions de diverses natures (financieres, organisationnelles, contractuelles) de former en ligne et

489 Associated Press, « Father of World Wide Web Tim Berners-Lee says what his creation has become isn’t the web we wanted
», in dailymail.co.uk, 2019, consulté a ’adresse suivante

4% La technologie blockchain en tant que registre numérique infalsifiable des données et I’identité décentralisée en tant que
preuve suffisante de citoyenneté.

491 LESSIG Lawrence, « Code is Law: on liberty in cyberspace », in Harvard Magazine, 2000, op. cit.

492 JEAN Awurélie, « Les algorithmes font-ils la loi ? », in Humensis, 2021, position de lecture dans le livre : 94%.
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en toute confiance une alternative au service de ’expression démocratique. Par conséquent, la
digitalisation des interactions sociales implique un changement dans I'exercice de certains droits et
libertés fondamentales. 1l faut soutenir cette évolution pour permettre une extension plus efficace des
droits en ligne tout en restant fideles aux regles cryptographiques et aux régles de droit, notamment le
Réglement RGPD*® et le Réglement elDAS** qui sont étudiés plus loin. Par principe, rien ne devrait
étre plus important dans une démocratie que 1’émancipation personnelle de ses citoyens. Dans une
démocratie représentative, I’Etat doit former ses citoyens a I’utilisation de technologies émancipatrices
telles que I’identité décentralisée ou I’utilisation de crypto-actifs par exemple. Si le citoyen est
condamné a étre ou a devenir un cybercitoyen, il lui appartient cependant d’en choisir les conditions,
c’est-a-dire de décider en toute transparence et confiance, de I'utilisation des nouvelles technologies

mises a sa disposition.

1.1.1 Le cyberespace comme lieu de souveraineté et d’autonomie juridique

Cette étude fait état d'une asymétrie entre 1’exercice des droits des personnes dans le monde réel et
I’exercice de ces mémes droits dans le monde virtuel. Cette forme de distance et de latence
incompressible entre 1’exercice des nouvelles technologies et I’exercice du droit semble
progressivement s’immiscer dans la vie numérique des personnes pendant un laps de temps propre a
chaque situation d’identification phygitale. En réalité, il s’agit d’une course sans fin, car les technologies
évoluent, disruptent puis distancent sans cesse le droit*®. La notion de cyberespace est en effet un
concept complexe a définir. 1l peut étre défini comme un espace de communication immatériel créé par
une interconnexion mondiale entre des ordinateurs. Lieu de rencontres économiques, culturelles et plus
largement sociales, il représente un nouvel espace virtuel parfois percu par certains internautes comme
un territoire numérique*®® qui garantirait un espace informationnel empreint de liberté, de transparence,
de partage, d’égalité ou de progres. En réalité, il semble que les frontiéres de cette toile Internet ne soient
pas physiques, mais surtout idéologiques et donc infinies, chaque personne pouvant se trouver a
plusieurs endroits en méme temps et de facon instantanée afin de réaliser des taches aussi diverses que
variées, avec une liberté de navigation totale, une sorte de liberté de circulation numérique. L’utilisation
d’Internet et de ses nouvelles technologies nous amene a revisiter le concept de souveraineté numérique

avec une acceptation contemporaine®®’. Plut6t que d’essayer de proposer une définition générale de la

493\ infra, 11, Titre I, chap 2. 1.1

494V infra, 1I, Titre 1, 2.1.1.1

495 \V/, Annexe 4.

4% Ce nouvel eldorado et territoire numérique fait depuis sa création I’objet de nombreuses références géographiques, pour le
décrire « naviguer sur le web », « ports internet », « I’information transitent par des canaux », etc.

497 BELLANGER Pierre, La Souveraineté Numérique, op. cit. 2014.
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notion de souveraineté a 1’ére numérique, il semble plutdt pertinent d’évoquer les perspectives

suivantes :

(i)

(i)

(iii)

Initialement, la souveraineté d'un Etat se définit comme sa capacité a étre autonome en
matiére de gestion de sa population et de son territoire. Bien que cette capacité de contrdle
s'étende également a la sphere numérique, elle prend plus de temps a étre établie en raison
de I'évolution constante des écosystémes numériques disruptifs qui revendiquent leur propre
autonomie et souveraineté informatique, économique et politique. La souveraineté étatique
au sens juridique peine ainsi a s’imposer dans la sphére numérique et tend vers une
souveraineté collective et nationale visant a assurer la protection des internautes-citoyens
face a des opportunités numériques parfois génératrices de risques a court et moyen termes.
Dans la partie suivante, il est mentionné que la souveraineté numérique est également
associée aux grandes entreprises technologiques, dont les pouvoirs économiques,
techniques, sociaux et juridiques sont en constante augmentation, influencant la société a la

fois de maniere positive et négative.

En ce qui concerne les entreprises, la souveraineté se référe principalement a leur capacité
a étre indépendantes et a avoir une marge de manceuvre stratégique en raison de leur taille

et de changements permanents des contextes sociaux.

Pour les citoyens et internautes, la souveraineté s’apparente a une liberté personnelle ou
collective, d’action et de choix. Cette capacité individualiste a influencer son environnement
proche reste toutefois limitée face aux définitions précédentes