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Titre : Enjeux juridiques de I’utilisation de I’TA dans le secteur de 1’électricité

Résumeé : Dans le secteur de I'énergie électrique, le recours a des systemes d'intelligence
artificielle (1A) permettrait de répondre & de nombreuses problématiques structurelles dans un
contexte de transition écologique (prédiction de la production des énergies renouvelables et
intermittentes, optimisation de la charge des véhicules électriques, modernisation et
automatisation des réseaux de transport et de distribution...). Toutefois, leur développement
apparait contraint par le corpus juridique existant. Si certaines contraintes juridiques sont
justifiées au regard des risques que peut géenérer le recours a I'lA, d'autres peuvent étre levées a
condition de batir un cadre de régulation adapté. La présente thése analyse les obstacles
résultant de I'application par défaut du corpus existant, qu'il convient d'adapter aux specificités
de I'lA, et propose des pistes concrétes pour construire un cadre juridique nouveau et nécessaire,
conciliant promotion de l'innovation et prévention des risques. La réflexion menée sur la
régulation de I'lA dans cette these, bien qu'abordée sous le prisme du secteur de I'énergie
électrique, est transposable a d'autres secteurs hautement régulés. En effet, la démarche adoptée,
visant a questionner les reglementations sectorielles a la lumiere des apports potentiels de I'lA,
peut étre répliquée dans d'autres domaines tels que la finance, I'automobile ou I'aéronautique.
De plus, certaines problématiques, notamment celles relatives a I'éthique ou a I'environnement,
ne sont pas spécifiques au secteur étudié et peuvent donc étre traitées de maniere transversale.
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Title : Legal issues raised by the use of Al in the electricity power sector

Abstract : In the electric energy sector, the use of artificial intelligence (Al) systems could
address many structural issues in a context of ecological transition (prediction of renewable and
intermittent energy production, optimization of electric vehicles charging, modernization and
automation of transportation and distribution grids...). However, their development appears to
be constrained by the existing legal framework. While some legal constraints are justified
regarding the risks that the use of Al can generate, others could be lifted if an appropriate
regulatory framework is built. This thesis analyzes the obstacles resulting from the default
application of the existing body of laws, which should be adapted to the specificities of Al, and
proposes concrete recommendations to build a new and necessary legal framework, reconciling
the promotion of innovation and the prevention of risks. The reflection on the regulation of Al
in this thesis, although approached under the prism of the electric power sector, is transposable
to other highly regulated sectors. Indeed, the approach adopted, aiming at questioning the
sectoral regulations in the light of the potential benefits of Al, can be replicated in other fields
such as finance, automotive or aeronautics. Moreover, some issues, such as those related to
ethics or the environment, are not specific to the sector studied and can therefore be addressed
in a transversal manner.
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Enjeux juridiques de ’utilisation de I’IA dans le secteur de 1’électricité

INTRODUCTION GENERALE

« Un certain jour de marche, Xantus, qui avait dessein de régaler quelques-uns de ses
amis, commanda [a Esope, son esclave] d’acheter ce qu’il y aurait de meilleur, et rien
autre chose. Je t’apprendrai, dit en soi-méme le Phrygien, a spécifier ce que tu
souhaites, sans t’en remettre a la discrétion d’un esclave. Il n’acheta donc que des
langues, lesquelles il fit accommoder a toutes les sauces ; [’entrée, le second,
[’entremets, tout ne fut que langues. Les conviés louerent d’abord le choix de ce mets ;
a la fin ils s’en dégotitérent. Ne t’ai-je pas commandeé, dit Xantus, d’acheter ce qu’il y
aurait de meilleur ? Eh | qu’y a-t-il de meilleur que la langue ? reprit Esope. Cest le
lien de la vie civile, la clef des sciences, I'organe de la vérité et de la raison : par elle
on batit les villes et on les police ; on instruit, on persuade, on régne dans les
assemblées, on s acquitte du premier de tous les devoirs, qui est de louer les dieux. Eh
bien ! dit Xantus (qui prétendait ’attraper), achéte-moi demain ce qui est de pire : ces

mémes personnes viendront chez moi ; et je veux diversifier.

Le lendemain Esope ne fit encore servir que le méme mets, disant que la langue est la
pire chose qui soit au monde : c’est la mére de tous débats, la nourrice des proces, la
source des divisions et des guerres. Si on dit qu’elle est ['organe de la vérité, c’est aussi
celui de l’erreur, et, qui pis est, de la calomnie. Par elle on détruit les villes, on persuade
de méchantes choses. Si d'un coté elle loue les dieux, de ['autre elle profere des

blasphemes contre leur puissance. »

J. de La Fontaine, « La vie d’Esope le phrygien », in Fables, Bernardin-Béchet, Libraire-
Editeur, 1874, pp. 13-26.

1. L’intelligence artificielle e(s)t 1a langue d’Esope. L’intelligence artificielle (1A) est a la

société moderne ce que la langue était a Esope le phrygien dans le mythe éponyme. Elle est
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INTRODUCTION GENERALE

parfois présentée comme la « meilleure » des choses, la quintessence technologique?, la « clef
des sciences » et « I’organe de la raison ». Ses applications permettent, comme la langue, de
« batir des villes » intelligentes?, ou encore de les « policer »* de fagon prédictive®. Toutefois,
elle est, dans le méme temps, la « pire », « mére de tous débats » philosophiques ou moraux® ,
« nourrice des procés » ou autres affaires médiatiques® et « source des divisions » entre ceux
qui voient en elle la solution a tous les problémes’ et ceux, raisonnables, qui en percoivent les
risques®. Comme le souléve Frédéric Rouviére, « si le mythe est le nom de tout ce qui n'existe
et ne subsiste qu'ayant la parole pour cause, alors l'intelligence artificielle apparait mythique
a certains égards »°. Toutefois, le caractére mythique de I’TA et les nombreuses controverses
qui ’entourent ne doivent pas rebuter le juriste mais justifient au contraire I’intérét qu’il faut
lui porter. En effet, la force du mythe est de toujours comporter une part de vérité!® et, une fois

dépassé le stade de la science-fiction, doit venir le temps de la réflexion®?.

1 CNRS, Comment [intelligence artificielle va changer nos vies, dossier thématique, disponible en ligne :
<https://lejournal.cnrs.fr/dossiers/comment-lintelligence-artificielle-va-changer-nos-vies>, consulté le 3 mars
2022 ; DGE, Intelligence artificielle : Etat de [’art et perspectives pour la France, rapport commandité par le Pole
interministériel de prospective et d’anticipation des mutations économiques, février 2019, 333 p.

2 R. E. Hall, B. Bowerman, J. Braverman, et al., « The vision of a smart city », 2nd International Life Extension
Technology Workshop, Paris, 28 septembre 2000 ; A. Camero, E. Alba, « Smart City and information technology:
A review », Cities, 2019, vol. 93, pp. 84-94.

8 L. Kalfon, « Des machines & gouverner ? », Le Monde, 11 octobre 1980, archives.

4 B. Benbouzid, « Quand prédire, c’est gérer. La police prédictive aux Etats-Unis », Réseaux, 2018, vol.5, n° 211,
pp. 221-256.

SE. Awad, S. Dsouza, R. Kim, et al., « The Moral Machine experiment », Nature, 2018, 563, 59-64 ; E. M. Clare,
« Moral Crumple Zones: Cautionary Tales in Human-Robot Interaction », Engaging Science, Technology, and
Society, 23 mars 2019, n°5.

6 D. Wakabayashi, « Self-Driving Uber Car Kills Pedestrian in Arizona, Where Robots Roam », New York Times,
19 mars 2018, disponible en ligne: <https://www.nytimes.com/2018/03/19/technology/uber-driverless-
fatality.html>, consulté le 10 septembre 2019 ; The Guardian, The Cambridge analytica files : a year long
investigating into Facebook, data, and influencing elections in the digital age, dossier thématique, 2018,
disponible en ligne : <https://www.theguardian.com/news/series/cambridge-analytica-files>, consulté le 10
septembre 2019.

" D. Gronier, L’intelligence artificielle en action : Santé, environnement, énergie... ce que I'lA change
concretement, Eyrolles, 2020, pref. C. Villani, 220 p.

8 G. Koenig, La fin de I'individu : voyage d’un philosophe au pays de Uintelligence artificielle, 1’Observatoire,
coll. De Facto, 189 p. ; E. Ntoutsi, P. Fafalios, U. Gadiraju, et al., « Bias in data-driven artificial intelligence
systems : an introductory survey », WIREs Data Mining Knowlede Discovery, décembre 2020, 10:1356.

9 F. Rouviére, « L’intelligence artificielle au risque du mythe », Revue Trimestrielle de Droit Civil, Dalloz, 2020,
p. 990. L’auteur fait ici référence a une formule de Paul Valéry dans P. Valéry, Variétés |1, La Petite Lettre sur les
Mythes, Paris, Gallimard, 1930, pp. 243-258.

10.C, Atias, Philosophie du droit, PUF, 4°™ éd., 2016, p. 331.

11 A, Bensamoun, G. Loiseau, « L’intelligence artificielle : faut-il légiférer », Recueil Dalloz, 2017, p. 581.
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2. Plan de Pintroduction. Afin de donner les clés de compréhension au lecteur, il apparait
utile de commencer par identifier la « part de vérité » en définissant I’TA (1). Il faudra ensuite
situer la presente étude dans son contexte doctrinal (11). Apres cet effort de contextualisation,
viendra le « temps de la réflexion » nécessitant de présenter le sujet de la thése (I111), a savoir
les enjeux juridiques soulevés par 1’utilisation de systémes d’IA dans le secteur de I’électricité.
Cet état des lieux permettra de problématiser le sujet (1) avant de présenter la démonstration
proposée (V).

| — La définition de ’IA

3. Plan. La comprehension des principaux éléments de définition technique de I’TA (A) est un
préalable a sa qualification juridique (B).

A/ La définition technique de I'TA

4. Origine et définition générale de I’IA. Si la formule « intelligence artificielle » a été
utilisée pour la premiére fois par John McCarthy en 1956 a la Conférence de Dartmouth®?, il
faut remonter aux années 1940 pour trouver les origines de cette discipline dans les débuts de
la « cybernétique »*2. A cette date, les réflexions d’Alan Turing, célébre pour avoir déchiffré le
code Enigma utilisé par 1’ Allemagne nazie pendant la deuxiéme Guerre mondiale, visaient a
faire reproduire des actions ou comportements humains par des machines4. Ces travaux ont
donné naissance aux fondements de I’informatique telle qu’on la connait aujourd’hui. La
formule «intelligence artificielle » est donc venue se greffer a un champ de recherche
pluridisciplinaire déja bien établi, mobilisant notamment mathématiques, robotique, mécanique

et méme philosophie. C’est pourquoi le Conseil de I’Europe la définit aujourd’hui comme

12 Archives de la conférence disponibles en ligne : <http://raysolomonoff.com/dartmouth/>, consulté le 13
septembre 2020.

13 M. Triclot, Le moment cybernétique. La constitution de la notion d’information, Champ Vallon, Paris, 2008,
384 p.

14 A, Turing, « Proposal for Development in the Mathematics of an Automatic Computing Engine (ACE) », in The
Essential Turing: Seminal Writings in Computing, Logic, Philosophy, Artificial Intelligence, and And Artificial
Life plus The Secret of Enigma, dir. J. Copeland, Oxford University Press, New York, 2004.
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« [’ensemble de sciences, theories et techniques dont le but est de reproduire par une machine
des capacités cognitives d’un étre humain. Les développements actuels visent, par exemple, a

pouvoir confier & une machine des taches complexes auparavant réalisées par un humain »%°.

5. Les techniques « d’IA ». Les techniques employées pour parvenir a 1’objectif général de
reproduction de I’intelligence humaine ont scindé la communauté scientifique en deux écoles :
les « symbolistes » et les « connexionnistes », se distinguant par leur approche®. Si 1’on
cherche a classer les techniques utilisées par les spécialistes de I’'IA, il est possible de
différencier les techniques d’IA « symbolique », applications de régles strictes, n’ayant de
différence avec les logiciels que nous connaissons que la complexité des problemes résolus, et
les techniques d’TA « connexionniste », fondées sur la mise en ceuvre de réseaux de neurones
artificiels au fonctionnement opaque ainsi que sur des méthodes dites « d’apprentissage
automatique »’. Ces deux champs de techniques seront étudiés dans le cadre de la thése, bien
que le second nécessite une attention plus importante du fait de sa différence plus marquée avec
les logiciels informatiques traditionnels.

6. 1A faible et IA forte. La littérature fait également état d’une deuxiéme distinction, entre
I'TA dite « faible » et I’'TA dite « forte ». La premiére renvoie aux Systémes et machines
effectuant des taches précises, quand bien méme leur fonctionnement serait fondé sur des
techniques d’apprentissage’®. La seconde, I'TA « forte », renverrait a des machines douées de
conscience et de raison, capables de résoudre n’importe quel type de probléme et non pas
seulement des taches spécifiques'®. Ces machines pourraient fonctionner avec un niveau
d’autonomie presque total, ne nécessitant plus d’intervention humaine pour les guider. Bien que

certains des plus réputés chercheurs en IA poursuivent toujours cet objectif?®, il reléve

15 CONSEIL DE L’EUROPE, Glossaire, 2020, disponible en ligne : <https://www.coe.int/fr/web/artificial-
intelligence/glossary>, consulté le 11 février 2020.

16 D. Cardon, J.P. Cointet, A. Maziéres, « La revanche des neurones : L’invention des machines inductives et la
controverse de ’intelligence artificielle », Réseaux, 2018, n°® 211, 5, 173.

7 Ibid.

18 R. Kurzweil, The Singularity is Near: When Humans Transcend Biology, Viking Penguin, New York, 2005, 602

19 C. Pennachin, B. Goertzel, « Contemporary Approaches to Artificial General Intelligence », in Artificial General
Intelligence, dir. B. Goertzel, C. Pennachin, Springer, Berlin, 2007, pp. 1-30.

20 Les travaux actuels de Yann LeCun, figure de I’apprentissage automatique et considéré comme le « pére » des
réseaux de neurones, visent a donner du « bon sens » a la machine, ce qui, selon lui, est le dernier verrou avant
d’atteinte une 1A « forte ». Voir notamment son interview : S. Revello, « Yann LeCun: ‘Les machines manquent
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aujourd’hui de la science-fiction. Puisqu’une IA «forte » n’existe pas encore, et que les
spécialistes eux-mémes doutent qu’elle n’existe un jour?!, elle ne sera pas traitée dans la thése.
En effet, la totalité des applications actuelles relévent de I’IA « faible »?2, réalisant une tache

précise : diagnostic médical, jeu d’échec, pilotage autonome, analyse d’images, et bien d’autres.

7. Le mythe de I’auto-apprentissage. Une derniére précision doit étre apportée sur les notions
« d’apprentissage automatique »% et de « systémes apprenants ». La premiére renvoie a un
ensemble de techniques permettant a un systeme logiciel d’apprendre a résoudre un probléme
précis (classification d’images, traitement du langage...) a partir de données d’exemple ainsi
que de réduire son taux d’erreur par I’expérience®*. Cet apprentissage sur des données peut se
faire de trois fagons. Premiérement, il peut étre « supervisé », auquel cas I’humain fournit des
données labellisées a I’algorithme de telle maniere que ce dernier dispose des couples « données
d’entrée-résultat a obtenir ». Aprés 1’apprentissage, 1’algorithme sera capable de prédire des
résultats a partir de nouvelles données d’entrée. Deuxiémement, 1’apprentissage peut se faire
de facon « non supervisée ». Dans ce cas, les données d’entrée d’apprentissage ne sont pas
labellisées, 1’algorithme identifiera les points communs entre celles-ci. Cette méthode permet
notamment de construire des algorithmes de classification ou d’association. Troisiemement,
I’apprentissage peut se faire « par renforcement», cas ou I’algorithme apprend de son
expérience pour atteindre un objectif fixé par I’humain, via un systéme de récompense et de
pénalité®. Chacune de ces méthodes vise a concevoir un modéle d’IA, c’est-a-dire un
algorithme entrainé, capable d’opérer sur de nouvelles données. Dans la pratique, il est rare que

les modéles évoluent aprés leur phase d’apprentissage?®, contrairement a ce que laisse penser

de bon sens’ », Le Temps, 4 octobre 2018, disponible en ligne : <https://www.letemps.ch/economie/yann-lecun-
machines-manquent-sens>, consulté le 11 mars 2022.

2L R. Fjelland, « Why general artificial intelligence will not be realized », Humanities Social Sciences
Communications, 2020, vol. 7, n°10.

22 C. Pennachin, B. Goertzel, op. cit.

2 Traduction frangaise de ’expression « Machine learning ».

245.J. Russel, P. Novig, Artificial Intelligence : a modern approach, Pearson, 2020, 4th ed., 1152 p.

2 |bid.

% Certains systémes congus a partir de techniques d’apprentissage automatique peuvent évoluer au cours de leur
utilisation mais, dans la plupart des cas, aprés un « réentrainement » de 1’algorithme. Les seuls cas d’algorithmes
apprenants sans supervision et ayant été déployés publiquement se sont d’ailleurs soldés par des échecs
retentissants : D. Victor, « Microsoft Created a Twitter Bot to Learn From Users. It Quickly Became a Racist
Jerk », New York Times, 24 mars 2016, disponible en ligne
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une partie de la doctrine faisant état de systémes « auto-apprenants »?’. Afin d’ancrer notre
analyse dans une réalité technique et scientifique, les systemes apprenant de fagon autonome,

sans supervision humaine et continue tout au long de leur cycle de vie ne seront pas étudies.

8. Transition. Le champ de I'[A en tant que domaine de recherche technique est
particulierement large. Son étude juridique nécessite un effort de délimitation.

B/ La nécessaire définition juridique de I’IA

9. Définir juridiquement I’IA : une tache malaisée. Selon le Professeur Charles
Eisenmann?, une définition n’est féconde et suffisante que si elle est suffisamment précise,
univoque et qu’elle permet de distinguer ce qui est défini de tout autre ¢lément. Cela revient a
« délimiter, [...] situer et opposer pour individualiser »*°. 1l peut donc paraitre surprenant de
trouver une pluralit¢ de définitions de I'lA dans le champ juridique, qu’elles émanent
d’autorités normatives®® ou de la doctrine académique®l. Pourtant, cette pluralité peut étre
justifiée par plusieurs raisons, notamment le degré d’abstraction du mot a définir, I’absence de

définition en droit positif ou encore des divergences théoriques chez les rédacteurs®. La

<https://www.nytimes.com/2016/03/25/technology/microsoft-created-a-twitter-bot-to-learn-from-users-it-
quickly-became-a-racist-jerk.ntml>, consulté le 10 septembre 2019.

27 Sur les limites a ’apprentissage automatique aprés la phase de conception et dans la durée, voir notamm. : G.l.
Parisi, R. Kemker, J.L. Part, et al., « Continual lifelong learning with neural networks : A review », Neural
Networks, 2019, vol. 113, pp. 54-71; Z. Chen, B. Liu, « Lifelong Machine Learning », Synthesis Lectures on
Artificial Intelligence and Machine Learning, 2" ed., aoGt 2018, vol. 12, n°3, pp. 1-207.

Sur la diffusion de 1’idée d’algorithmes auto-apprenants au cours de leur utilisation, y compris dans la doctrine
juridique, voir notamm. : J. G. Ganascia, Le mythe de la singularité. Faut-il craindre [’intelligence artificielle ?,
Seuil, 2017, p. 47, évoquant la possibilité donnée aux algorithmes d’apprentissage automatique de «se
reconfigurer en réécrivant leurs programmes ».

28 C. Eisenmann, « Quelques problemes de méthodologie des définitions et des classifications en science juridique
», Archives de philosophie du droit, 1966, vol. 11, p. 27-43, spec. p. 26.

2 |bid., p. 30.

30'\Voir notamm. la définition de I’IA du Conseil de I’Europe, Supra, note 16 ; 1SO, Norme ISO/IEC 2382 :2015,
Technologies de I'information, Vocabulaire, Partie 28 : Intelligence artificielle - Notions fondamentales et
systemes experts : « La capacité d'une unité fonctionnelle a exécuter des fonctions généralement associées a
I'intelligence humaine, telles que le raisonnement et I'apprentissage ».

813, Merabet, Vers un droit de !'intelligence artificielle, Thése de doctorat en droit privé, Dalloz, coll. Nouvelles
bibliothéque de théses, 2020, vol. 197, 1% ed., 592 p., 119 ; A. Bensamoun, G. Loiseau, « L’intelligence
artificielle : faut-il 1égiférer », Recueil Dalloz, 2017, p. 581.

32'\/. Champeil-Desplats, Méthodologies du droit et des sciences du droit, Dalloz, 2016, coll. Méthodes du droit,
2¢me ed,, 514-517.
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doctrine académique cherche plutdt a définir une « notion cadre », s’intéressant moins a ce
qu'est I’TA qu’a rendre la notion compatible avec les évolutions technologiques en la matiére3,
La demarche aboutit dans la these du Professeur Samir Merabet a la définition suivante : « /’I4
consiste en un systeme informatique doué de capacité cognitive lui permettant d’effectuer des
choix de maniére autonome, qui ne sont pas determinés par la personne qui I’a con¢u ou qui
en a l'usage »**. Si l'intention d’identifier et de mettre en exergue les éléments fondamentaux
qui caractérisent I’TA est louable, il est regrettable que les juristes se refusent a adopter une
approche plus technigue du sujet. En effet, une acception trop large risque de conduire le juriste
a se déconnecter de la réalité en s’intéressant a des applications relevant de la science-fiction
ou d’englober des logiciels classiques. Sur un sujet ou les divergences de vue sont nombreuses,
il est important d’éviter I’introduction dans la définition de termes eux-mémes non définis*®,

tels que la « capacité cognitive » d’un systéme informatique.

10. Le choix du terme a définir. En premier lieu, il convient de choisir avec attention le
terme a définir. L’expression « IA » renvoie a un champ de recherche pluridisciplinaire visant
a confier a des machines des taches complexes auparavant réalisées par un étre humain. Ce sens
fait désormais consensus® et il serait malheureux de vouloir y accoler un sens nouveau. Dés
lors, si I'TA est un domaine de recherche, il convient de cibler I’objet précis auquel on entend
s’intéresser : les produits de la recherche dans ce domaine, a savoir les « systémes d’IA ». Eux-
mémes font ’objet de plusieurs définitions par des autorités normatives®’. Ces définitions sont
particulierement larges, risquant elles aussi d’englober des systémes logiciels classiques, et font
encore I’objet de débats et évolutions. Ainsi, plutot que de définir par référence, nous utiliserons

dans le cadre de la thése une définition dite « stipulative », consistant a utiliser un terme

3 A. Bensamoun, G. Loiseau, « L’intelligence artificielle : faut-il 1égiférer », Recueil Dalloz, 2017, p. 581.

34 3. Merabet, op. cit., 119.

% R. Guastini, Teoria del diritto. Approccio metodologico, Mucchi, 2013, coll. Piccole conferenze, p. 46.

36 Voir notamm. la définition retenue dans le manuel d’IA de S. J. Russel et P. Novig, considéré comme la référence
en la matiere : S. J. Russel et P. Novig, Artificial Intelligence : a modern approach, Pearson, 2020, 4th ed., 1152
p., spec. Preface (vii) : « we define Al as the study of agents that receive percepts from the environment and perform
actions »

37 Voir notamm. OCDE, Recommandation du Conseil sur l'intelligence artificielle, Recueil des instruments
juridiques de ’OCDE, 2019, p. 8 ; COMMISSION EUROPEENNE, Proposition de réglement du Parlement
européen et du Conseil établissant des régles harmonisées concernant l'intelligence artificielle (législation sur
Uintelligence artificielle) et modifiant certains actes législatifs de |’Union, 21 avril 2021, 2021/0106 (COD), article
3.
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préexistant (les « systémes d’IA ») d’une fagon plus précise que son usage commun®. Ne
cherchant pas a établir une vérité générale, la définition dans le cadre de la thése doit permettre,
dans une logique opératoire, d’en délimiter précisément le sujet, ¢’est-a-dire cibler les systémes

traités et les différencier d’autres objets, tels que les logiciels classiques.

11. L’identification des spécificités de I’objet a définir. En deuxiéme lieu, il convient
d’identifier les caractéristiques particulieres des systémes d’IA. Pour Samir Merabet, il
s’agissait principalement de la capacité a réaliser des choix et de 1’autonomie des systémes
informatiques®. Plusieurs précisions techniques peuvent étre apportées pour délimiter la notion
et la distinguer d’autres systémes informatiques utilisés depuis des décennies. Le « plus petit
dénominateur commun »*° 3 tous les systémes d’IA peut étre trouvé dans leur capacité a générer
des prédictions, recommandations ou des décisions, de facon plus ou moins autonome, et ce a
partir de régles fixées par ’humain ou d’un processus d’apprentissage sur des données
existantes*!. Le croisement des travaux de groupes d’experts au niveau européen? et de la
littérature scientifique sur I'IA*® permet de mettre en évidence quatre caractéristiques qui
peuvent étre utilisées comme faisceau d’indices pour différencier un systéme d’IA d’un systéme

informatique classique.

38V, Champeil-Desplats, op. cit., 497.

39S, Merabet, op. cit., 119.

40 A. Bensamoun, G. Loiseau, « L’intégration de I’intelligence artificielle dans I’ordre juridique en droit commun :
questions de temps », Dalloz IP/IT, 2017, 239.

41 3, Merabet, op. cit., 119 ; repris en partie dans la proposition de réglement sur I’TA du 21 avril 2021 par la
Commission européene : COMMISSION EUROPEENNE, Proposition de réglement du Parlement européen et
du Conseil établissant des régles harmonisées concernant lintelligence artificielle (législation sur ['intelligence
artificielle) et modifiant certains actes législatifs de ’Union, 21 avril 2021, 2021/0106 (COD), article 3.

42 EXPERT GROUP ON LIABILITY AND NEW TECHNOLOGIES, Liability for Al and other emerging digital
technologies, 21 novembre 2019, spec. p. 32 et s., disponible en ligne : <https://op.europa.eu/en/publication-
detail/-/publication/1c5e30be-1197-11ea-8c1f-01laa75ed71al/language-en/format-PDF>, consulté le 18 janvier
2020 ; GROUPE D’EXPERTS DE HAUT NIVEAU EN IA, A Definition of Al : Main capabilities and disciplines,
Rapport du groupe d’experts indépendants établis par la Commission européenne, 8 avril 2019, disponible en
ligne : <https://digital-strategy.ec.europa.eu/en/library/definition-artificial-intelligence-main-capabilities-and-
scientific-disciplines>, consulté le 18 janvier 2020.

43V, notamm. D. Cardon, J.-P. Cointet, A. Maziéres. « La revanche des neurones : L’invention des machines
inductives et la controverse de ’intelligence artificielle », Réseaux, 2018, n° 211, 5, 173 ; J. McCarthy, « What is
artificial intelligence ? », 24 novembre 2004, disponible en ligne :
<https://homes.di.unimi.it/borghese/Teaching/AdvancedIntelligentSystems/Old/IntelligentSystems 2008 2009/
Old/IntelligentSystems_2005_2006/Documents/Symbolic/04_McCarthy whatisai.pdf>, consulté le 22 mai 2021 ;
S. J. Russel et P. Novig, op. cit.
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12. La complexité structurelle des systemes d’IA. La premiére caractéristique est leur
complexité structurelle, car certains systemes combinent une composante logicielle et une ou
des composantes matérielles*. Cette combinaison n’est pas nouvelle mais les systémes d’IA
peuvent présenter un niveau de complexité plus important que de simples objets connectés. Le
cas-échéant, les composantes matérielles du systéme d’IA lui permettent de « percevoir » son
environnement® et « d’agir » sur lui“®. Les interactions potentielles entre les couches logicielles

et matérielles sont nombreuses, d’ou la complexité de la structure globale.

13. L’opacité du fonctionnement des systémes d’IA. La deuxiéme caractéristique des
systemes d’TA a laquelle la thése entend s’intéresser est 1’opacité du fonctionnement, définie
comme I’impossibilité de comprendre et d’expliquer de fagon rationnelle et formelle la logique
de la prise de décision d’un systeme d’IA. Elle est inhérente aux techniques utilisees et

prépondérante dans le cas de 1’apprentissage automatique dit « profond »*’.

14. La potentielle autonomie des systémes d’IA. Le troisieme attribut des systemes d’IA
est leur potentielle autonomie, justement identifiée et étudiée par Samir Merabet qui en présente
les différentes échelles*. L’autonomie est potentielle dans la mesure ou tous les systémes d’IA
ne fonctionnent pas sans intervention humaine, notamment dans le cas de systémes d’aide a la
décision ou le résultat fourni ne constitue qu’un des €léments pris en compte par I’humain pour

prendre une décision.

15. Ladépendance a la donnée des systémes d’TA. La quatrieme et derniere caractéristique
pouvant définir les systemes d’IA est leur dépendance a la donnée. Cette dépendance peut
concerner toutes les phases du cycle de vie du systéme, de I’apprentissage au fonctionnement,
en passant par le paramétrage et la validation®®. Les données peuvent provenir de différentes

sources. Elles peuvent étre directement renseignées par un humain qui les aurait collectées et

4 Note : un systéme d’IA peut ne pas étre incorporé dans une enveloppe matérielle.

4 Par exemple par des capteurs.

46 Par exemple dans le cas d’un équipement piloté par la composante logicielle du systéme d’IA, tel qu’un véhicule
autonome.

47 Traduction de 1’anglais « Deep learning », V. notamm. F. Pasquale, The Black Box Society: The Secret
Algorithms That Control Money and Information, Harvard University Press, Cambridge, 2015, 260 p, spec. pp.
189-218.

48 3, Merabet, op. cit., 89 et s.

4 EXPERT GROUP ON LIABILITY AND NEW TECHNOLOGIES, op. cit., spec. p. 33.
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préparées en amont, genérées par des capteurs reliés au systéme ou communiquées par un autre

systeme.

16. La définition retenue dans la thése. A partir des caractéristiques identifiées, il est
possible de circonscrire 1’objet de la thése : les « systémes d’TA », définis comme des systémes
logiciels, pris isolément ou incorporés & un produit, ayant la capacité de générer, a partir de
données d’entrée, des prédictions, recommandations ou des décisions susceptibles d’influencer
leur environnement. Ils sont congus a partir de régles fixées par [’humain ou d’un processus
d’apprentissage automatique sur des données. Selon les techniques employées, ces systemes
peuvent fonctionner a différents niveaux d’autonomie et de fagcon plus ou moins opaque. Par
souci de simplicité et de fluidité, les expressions «une IA» ou «I’IA » renverront
respectivement, dans la suite des développements, & « un systeme d’IA » ou « les systémes

d’IA pris dans leur ensemble », sauf s’il est précisé autrement.

17. Transition. Les systémes d’IA tels que nous venons de les définir ont déja fait I’objet de
nombreuses études dans la doctrine juridique. La présente thése s’inscrit donc dans un contexte

doctrinal plus large qu’il convient de présenter.

Il — Le contexte doctrinal de la recherche : la réflexion sur I’intégration de

I’IA dans ’ordre juridique

18. Le role du juriste dans un contexte d’innovation technologique. L’intégration d’un
nouvel objet aux caractéristiques inédites dans le systéme juridique en place peut menacer son
équilibre. Cet équilibre, fragile, dépend en grande partie de la capacité du juriste — et encore
plus du chercheur en droit — a comprendre le nouvel objet auquel il fait face, son articulation

avec les regles de droit existantes et, le cas-échéant, a penser leur adaptation.

19. Des travaux précurseurs relatifs a ’informatique avancée. L histoire de I’[A n’étant
que la continuité de celles de la cybernétique et de I’informatique, il convient de mentionner
I’existence de travaux précurseurs, preuves que le sujet n’est finalement pas nouveau dans la
sphére juridique. De premiéres références peuvent déja étre trouvées dans les travaux
préparatoires de la loi Informatique et Libertés du 6 janvier 1978, ou le rapporteur Jean Foyer

fait le constat que « l’informatique a permis d’accomplir des opérations qu’on avait cru
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Jusqu’alors réservées a lintelligence humaine »*° en évoquant une « machinerie, elle-méme
inintelligente »°*. La similitude de la formule avec la définition de I’TA en tant que champ de
recherche est frappante. Du co6té de la doctrine académique, c’est également a partir des années
1970 que l'on assiste a I’émergence d’ouvrages et articles traitant des liens entre les
développements de I’informatique de 1’époque, visant donc a reproduire 1’intelligence humaine,
et le Droit®2. Un peu plus tard, ce sont les systémes informatiques de prise de décision et les

systémes dits « experts » qui mobiliseront les juristes®®.

20. Les premiéres références juridiques a I’IA. En mati¢re d’IA, la jurisprudence est
particulierement pauvre. On n’y trouvera que des références aux « robots» ou aux
« algorithmes », références alternatives mais non suffisantes®. Nos principales sources sont
donc a trouver dans la doctrine académique. Le premier ouvrage juridique francais
véritablement dédié a I’IA date de 1994°°, avec un temps de retard sur la doctrine anglo-saxonne
elle-méme foisonnante en la matiére®®. Aprés une période pauvre en publications, ce n’est qu’a
partir de 2016 que 1’on peut observer un regain d’intérét de la doctrine juridique sur le sujet de

I’IA. Bien qu’encore peu nombreuses, les théses sur le droit de I’IA se multiplient également®’.

50 ASSEMBLEE NATIONALE, Archives des débats parlementaires sur le projet de loi Informatique et Libertés
du 4 octobre 1977, publiées au JORF n°79 A.N. du 5 octobre 1977.

°1 Ibid.

52 \oir notamm. : X. Linant de Bellefonds, L informatique et le Droit, PUF, coll. Que sais-je ?, Paris, 1981, 127
p. ; J.P. Buffelan, « Le droit, I’informatique et la mathématique », Journal de la société statistique de Paris, 1974,
tome 115, pp. 301-316 ; R. Laperriére, « L’informatique et les droits des personnes », Cahiers de recherche
sociologique, 1993, n°21, pp. 53-77.

53 D. Bourcier, La décision artificielle, PUF, coll. Les voies du droit, Paris, 1995, 240 p. ; M. Vivant, « Le droit
des systemes-experts », in Congreés sur l'information et la documentation, 1987, 7, pp. 159-163 ; A. Bertrand,
« L'intelligence artificielle, la robotique, les systéemes experts et le droit », Expertises, 1987, n°96, pp. 219-224 ;
M. Schauss, « Systemes experts et droit », Revue interdisciplinaire d'études juridiques, 1987, vol. 18, n°1, pp.
101-114.

54 Références étudiées notamm. par S. Merabet, op. cit., spec. pts 52 et s.

% D. Boursier, P. Asset, C. Roquilly, Le droit et lintelligence artificielle : une Révolution de la connaissance
juridique, Romillat, Paris, 1994, 304 p.

% S. N. Lehman-Wilzig, « Frankenstein unbound: Towards a legal definition of artificial intelligence », Futures,
1981, vol. 13, n°6, pp. 442-457 ; P. McNally, S. Inayatullah, « The rights of robots: Technology, culture and law
in the 21st century », Futures, 1988, Vol. 20, n°2, pp. 119-136 ; M. Gemignani, « Laying Down the Law to
Robots », San Diego Law Review, 1984, vol. 21, 1045.

57 3. Merabet, op. cit. ; G. Guegan, L élévation des robots a la vie juridique, Thése pour le doctorat en droit privé,
Université Toulouse 1 Capitole, 2016, 368 p. ; J. Pouget, La réparation du dommage impliquant une intelligence
artificielle, Thése pour le doctorat en droit privé, Université d’Aix Marseille, 2019, 410 p.
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L’ensemble de ces travaux visent a définir ’TA%®, la qualifier juridiquement®®, déterminer si les
régimes juridiques actuels s’y appliquent®® ou encore étudier 1’opportunité de créer une

réglementation ad hoc®?.

21. L’opposition doctrinale sur les enjeux juridiques du développement de I’'TA. Certains
considérent que la « ringardisation annoncée des régimes juridiques par le numérique »°% est
en partie illusoire et que le corpus juridique existant est suffisant pour encadrer I’'IA. D’autres,
d’un courant doctrinal parfaitement opposé, reconnaissent les limites des régles existantes®® et
plaident pour leur adaptation, voire pour la création d’un nouveau « Droit »%*. Si le débat sur
I’opportunité d’édicter des régles spéciales pour I’'TA est toujours ouvert malgré la prise de
position des institutions européennes®, la nécessité d’adapter certaines régles existantes

commence a faire consensus®.

22. Contenu et nature des études juridiques sur I’TA. Parmi les régimes juridiques dont

I’application a I’IA fait débat, on trouve principalement ceux relatifs a la responsabilité civile,

%8 3. Merabet, op. cit., spec. pts 22 et s.

% Sur I’opportunité de qualifier I'IA de sujet de droit et donc de lui reconnaitre une personnalité juridique : D.
Bourcier, « De l'intelligence artificielle a la personne virtuelle : émergence d'une entité juridique ? », Droit et
société, 2001, vol. 49, n°3, pp. 847-871 ; A. Bensamoun, « Des robots et du droit... », Dalloz IP/IT, 2016, 281 ; J.
R. Binet, « Personnalité juridique des robots : une voie a ne pas suivre », Revue Droit de la famille, LexisNexis,
2017, n°6, p. 2.

80 Voir notamm. ’ouvrage collectif : A. Bensamoun, G. Loiseau, Droit de I'intelligence artificielle, LGDJ, coll.
Les intégrales, 2019, 444 p.

61 C. Castets-Renard, « Comment construire une intelligence artificielle responsable et inclusive ? », Recueil
Dalloz, 2020, p. 225.

62 V.-L. Benabou, « Un droit vivant. Manifeste pour des juristes incarnés et sensibles a I'heure de l'intelligence
artificielle », Mélanges Michel Vivant, 2020, p. 715-730.

8 A. Bensamoun, G. Loiseau. « L’intégration de I’intelligence artificielle dans I’ordre juridique en droit commun :
questions de temps », Dalloz IP/IT, 2017, 239 ; Y. Meneceur, « DataJust face aux défis de I'intelligence artificielle
», JCP, 2020, 1087 ; X. Henry, « Le renouvellement de la jurisprudence. A propos du site de Cerclab », JCP, 2020,
938.

8 Y. Meneceur, L’intelligence artificielle en procés : Plaidoyer pour une réglementation internationale et
européenne, Bruylant, Paris, 2020, 209 p.

8 Voir par exemple la proposition de réglement européen sur I’IA par la Commission européenne le 21 avril 2021 :
COMMISSION EUROPEENNE, Proposition de réglement du Parlement européen et du Conseil établissant des
regles harmonisées concernant l'intelligence artificielle (législation sur l'intelligence artificielle) et modifiant
certains actes législatifs de [’Union, 21 avril 2021, 2021/0106 (COD)..

8 A. Bensamoun, G. Loiseau, « L’intégration de I’intelligence artificielle dans 1’ordre juridique en droit commun :
questions de temps », op. cit. ; COUR D’APPEL DE PARIS, La réforme du droit francais de la responsabilité
civile et les relations économiques, Rapport, avril 2019, spec. p. 107 et s., disponible en ligne:
<http://www.justice.gouv.fr/art_pix/Rapport CA_PARIS_reforme_responsabilite_civile.pdf>, consulté le 20 mai
2021.
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a la protection des données personnelles et & la propriété intellectuelle®’. Les débats sur la
propriété intellectuelle portent exclusivement sur la protection des créations de I’IA et non du
systéme en lui-méme®®. Les applications de I’IA étudiées dans la thése n’ayant pas vocation a
« creer », cette problématique ne sera pas adressée dans les développements. On notera
¢galement un parent pauvre de la doctrine juridique en matiére d’IA : les approches sectorielles
ou études de cas. Seules les applications de I’TA dans les secteurs de la santé®, de la banque’,
de la finance™ et des assurances’? ont fait I’objet de publications juridiques. Pourtant, ces études
sectorielles sont utiles pour ancrer la pensée juridique dans des considérations pratiques et, le
cas-échéant, pour intégrer ces dernieres dans une réflexion plus globale sur 1I’opportunité de
créer de nouvelles regles ad hoc. Sur un sujet aussi technique que celui de I’TA, il apparait
opportun de compléter les approches abstraites, majoritaires en doctrine, par I’approche
sectorielle permettant un raisonnement inductif, partant d’observations réelles pour aboutir a

des théories de portée générale’.

23. Transition. Notre recherche s’inscrit dans cette démarche en s’intéressant aux enjeux

juridiques liées a I'utilisation de I’IA dans le secteur de 1’électricité.

7 G. Courtois, J. S. Mariez, « Intelligence artificielle : quels objets de droit pour quel encadrement contractuel ? »,
RLDA, septembre 2019, n°151, p. 22, 6781.

8 J. Larrieu, « Robot et propriété intellectuelle », Dalloz IP/IT, 2016, 291 ; A. Bensamoun, « Intelligence
artificielle et propriété intellectuelle », in Droit de I'intelligence artificielle, dir. A. Bensamoun, G. Loiseau, LGDJ,
2019, n°397 et s. ; I. Randrianirina, « Plaidoyer pour un nouveau droit de propriété intellectuelle sur les productions
générées par intelligence artificielle », Recueil Dalloz, 2021, p. 91.

8 D. Gruson, « Enjeux juridiques de l'intelligence artificielle en santé : le stable et le mouvant », Revues des
Juristes de Sciences Po, juin 2016, n° 21, 16.

0 N. Martial-Braz, « L’apport de ’intelligence artificielle a la banque », Revue de Droit bancaire et financier,
novembre 2019, n°6, comm. 78.

L T. de Ravel d'Esclapon, « La gouvernance des algorithmes dans le secteur financier : le point de vue de
I'ACPR », Revue de Droit bancaire et financier, juillet 2020, n° 4, étude 12 ; N. Martial-Braz, « L’intelligence
artificielle bientdt régulée. L’incidence du Al Act dans le secteur financier », Revue de Droit bancaire et financier,
mai 2021, n°3, comm. 81.

2. Grynbaum, « IA et assurance », RLDA, septembre 2019, n°151, p. 22, 6782.

3 C. Perelman, L. Obrechts-Tyteca, Traité de I'argumentation, Editions de 1’université de Bruxelles, 2008, 62™
ed., 740 p. ; voir aussi M.L. Mathieu, Logique et raisonnement juridique, PUF, Paris, 2015, coll. Themis 2°™ ed.,
446 p.
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I11 - Le sujet de la recherche : les enjeux juridiques liés a ’utilisation des

systemes d’IA dans le secteur de I’électricité

24. La diversité des cas d’usage. Les applications concrétes de I’IA sont nombreuses et de
natures trés diverses. Les briques technologiques sous-jacentes aux systemes vont du traitement
automatique du langage (agents conversationnels, reconnaissance vocale, extraction de données
dans des documents) a la reconnaissance d’images, en passant par ’aide a la décision (systémes
de recommandation ou de prévision)’*. L utilisation de ces briques ou leur combinaison peuvent
conduire a des applications telles que des systemes de pilotage automatique, de maintenance
prédictive, ou encore de trading algorithmique™. De ces nouvelles applications, la société civile
et les industriels attendent l1égitimement de potentiels bénéfices tels qu’une réduction des coiits,
une augmentation de la sécurité via la suppression de 1’aléa humain ou plus globalement
’ouverture de nouvelles opportunités d’affaires’®. Il n’est donc pas surprenant de constater que
de nombreux secteurs d’activité y prétent une grande attention, et en particulier dans les grandes

industries : I’automobile, la santé, la finance ou encore 1’énergie’’.

25. Plan. La présente thése, réalisée dans le cadre d’une Convention Industrielle de
Formation par la Recherche (CIFRE) et financée par EDF S.A., propose une approche
sectorielle des enjeux juridiques soulevés par I'utilisation de systemes d’IA, a travers le prisme
du secteur de 1’¢électricité. Les cas d’usage de systemes d’IA spécifiques a ce secteur n’ont pour
I’heure fait I’objet d’aucune étude juridique en France’®. Pourtant, les énergéticiens sont

particulierement actifs sur le sujet et ces applications se multiplient. Leur étude nécessite en

4 GROUPE D’EXPERTS DE HAUT NIVEAU EN IA, A Definition of AI : Main capabilities and disciplines, op.
cit., p. 2 ets.

5 D. Gronier, L’intelligence artificielle en action : Santé, environnement, énergie... ce que I'lA change
concretement, Eyrolles, 2020, pref. C. Villani, 220 p.

76 C. Villani, Donner un sens a l’intelligence artificielle, Rapport dans le cadre d’une mission parlementaire du 8
septembre 2017 au 8 mars 2018 confiée par le Premier Ministre Edouard Philippe, La Documentation Francaise,
8 mars 2018, p. 184 et s.

" Pour une analyse sectorielle de I’impact économique du développement de I’TA, voir DGE, Intelligence
artificielle : Etat de I’art et perspectives pour la France, rapport commandité par le Péle interministériel de
prospective et d’anticipation des mutations économiques, février 2019, 333 p. ; D. Gronier, op. cit.

8 Au niveau international, on trouvera quelques publications traitant des conséquences juridiques de 1’utilisation
de systémes d’TA dans 1’énergie. Voir par exemple : A.L. Stein, « Artificial Intelligence and Climate Change »,
Yale Journal on Regulation, 2020, 37, n°890 ; M. Mylrea, « Smart energy-internet-of-things opportunities require
smart treatment of legal, privacy and cybersecurity challenges », The Journal of World Energy Law & Business,
avril 2017, vol. 10, n°2, pp. 147-158.
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premier lieu de comprendre les activités constituant 1’industrie électrique et leurs enjeux (A)
afin de pouvoir, en deuxiéme lieu, présenter une typologie des cas d’usage de systeémes d’IA
dans ce secteur (B). A partir de cette typologie, fruit d’un travail de terrain en entreprise
constitué de recherches documentaires, d’observations et d’entretiens, il sera possible de mettre

en lumiére les principaux enjeux juridiques soulevés par I’TA dans le secteur de 1’électricité (C).

A/ Les enjeux du secteur de I’électricité dans un contexte de

transition écologique

26. Présentation du secteur de I’électricité et de ses composantes. L’importance de
I’approvisionnement en électricité dans un pays n’est plus a démontrer. Le préambule du contrat
de service public entre 1’Etat francais et EDF S.A. de 2005 stipule ainsi que « /’électricité est
au ceeur de la vie quotidienne, elle est indispensable a toute économie développée. Bien de
premiere nécessité, énergie stratégique, [’électricité n’est pas un bien comme les autres, ce qui
confere aux entreprises ceuvrant dans ce secteur un niveau élevé de responsabilité. L électricité
concourt en effet a la cohésion sociale, au développement équilibré du territoire, a la recherche
et au progreés technologique »'°. Elle intervient dans la production de la quasi-totalité des biens
et services et elle est aussi, en grande quantité, consommée directement par les ménages. Le
secteur de I’¢lectricité peut étre défini comme I’ensemble des activités nécessaires a
I’approvisionnement en électricité d’un pays. Il est subdivisé en quatre fonctions: la

production, le transport, la distribution et la fourniture®. Ces activités font ’objet de régles

™ (Contrat de service public entre I’Etat frangais et EDF, 2005, disponible en ligne :

<https://cpdp.debatpublic.fr/cpdp-epr/docs/pdf/dossier_mo/contrat-service-public-etat-edf-oct2005.pdf>,
consulté le 30 mars 2022.

8 F. Steiner, « L'industrie de I'électricité : réglementation, structure du marché et performances », Revue
économique de I'OCDE, 2001, vol. n°32, n°1, pp. 159-201.
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spécifiques issues du Code de 1’énergie®?, résultant pour la majorité de la transposition de

différentes directives européennes relatives a la régulation du secteur de 1’électricité®?,

27. La production d’électricité. La production consiste en la transformation d’une forme
d’énergie en ¢lectricité. Elle regroupe I’ensemble des différents moyens de produire de
I’électricité a partir de gaz naturel ou de charbon (centrales dites « thermiques »), de 1’énergie
nucléaire (centrales nucléaires de production d’¢lectricité ou « CNPE »), de I’énergie
hydraulique (barrages hydroélectriques), de combustibles renouvelables (centrales dites
« biomasse »), ainsi qu’a partir des énergies ¢olienne et solaire®. L’activité de production est
ouverte & la concurrence depuis la loi du 10 février 2000 relative a la modernisation et au
développement du service public de I'électricité®®, tout en étant encadrée par des régles
géneérales ou spécifiques au moyen de production concerné, figurant aux articles L311-1 a
L315-9 du Code de I’énergie.

28. Le transport d’électricité. Le transport recouvre I’acheminement de 1’¢électricité sur le
réseau a haute ou a trés haute tension depuis les moyens de production vers les réseaux de
distribution®. Cette activité comporte également la gestion du réseau connectant I’ensemble
des moyens de production décentralisés de fagon a maintenir 1’équilibre entre 1’électricité
injectée sur le réseau et I’¢lectricité finalement consommée. Un déséquilibre entre ces deux
valeurs conduirait a des situations de surtension pouvant endommager les infrastructures ou de

sous-tension causant des coupures de courant. L’ activité de transport est régulée conformément

81 Code de I’énergie, article L111-1: « Les secteurs de I'électricité et du gaz distinguent, notamment, quatre
activités obéissant a des régles d'organisation et soumises a des obligations différentes. Les activités d'exploitation
des réseaux publics de transport et de distribution d'électricité ainsi que d'exploitation des réseaux de transport
et des réseaux publics de distribution de gaz naturel sont régulées conformément aux dispositions du présent livre.
Les activités de production et de vente aux consommateurs finals ou fourniture s'exercent au sein de marchés
concurrentiels sous réserve des obligations de service public énoncées au présent livre et des dispositions des
livres Il et IV ».

82/, notamm. Directive (UE) 2019/944 du Parlement européen et du Conseil du 5 juin 2019 concernant des regles
communes pour le marché intérieur de I'électricité et modifiant la directive 2012/27/UE, publiée au JOUE
n°1158/125 du 14 juin 2019.

8 |bid. ; MINISTERE DE LA TRANSITION ECOLOGIQUE, La production d électricité, site officiel, 17 février
2017, disponible en ligne : <https://www.ecologie.gouv.fr/production-delectricite>, consulté le 30 mars 2022.

84 Loi n°2000-108 du 10 février 2000 relative a la modernisation et au développement du service public de
I'électricité, publiée au JORF n°35 du 11 février 2000, texte n°1 ; Code de I’énergie, article L111-1.

% Directive (UE) 2019/944 du Parlement européen et du Conseil du 5 juin 2019 concernant des régles communes
pour le marché intérieur de I'électricité et modifiant la directive 2012/27/UE, publiée au JOUE n°l158/125 du 14
juin 2019, article 2, pt 34.
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aux dispositions du Livre premier du Code de I’énergie®. A ce titre, elle est exercée en France
par RTE qui est donc responsable « de I'exploitation, de la maintenance et du développement
du réseau de transport [...], de ses interconnexions avec d'autres réseaux et chargé de garantir
la capacité a long terme du réseau a satisfaire une demande raisonnable de transport

d'électricité »%7.

29. La distribution d’électricité. Cette activité désigne I’acheminement de 1’électricité sur
des réseaux de distribution a haute, a moyenne et a basse tension aux fins de fourniture a des
consommateurs finals®. Contrairement au transport, la distribution vise & acheminer de
I’électricité en moins grande quantité et sur de courtes distances. Cette activité fait également
partie du domaine « régulé », exercé par un gestionnaire désigné par les autorités publiques®®.
En France, Enedis (ex-ERDF) est le principal gestionnaire du réseau public d’¢électricité. C’est
a ce titre que I’entreprise est en charge des compteurs électriques et a déployé, aux fins de
modernisation, les compteurs communicants Linky. Elle est soumise a d’importantes régles
d’indépendance et de non-discrimination envers I’ensemble des fournisseurs d’électricité

malgré sa dépendance capitalistique a EDF S.A.

30. La fourniture d’électricité. Enfin, la fourniture désigne la vente d’électricité aux
consommateurs finals. Y sont inclues toutes les activités de commercialisation de biens et
services relatifs a I’¢électricité, par exemple les services de conseil en économie d’énergie. Ces
activités de « commercialisation » font partie du domaine « dérégulé » et sont donc ouvertes a
la concurrence. En tant qu’acteur historique, EDF S.A. est en position dominante sur le marché

de I’¢lectricité. Plusieurs mécanismes ont été créés par la loi pour favoriser le développement

8 Voir les articles L111-2 a L111-50 du Code de 1’énergie pour les dispositions d’ordre général, relatives
notamment aux modalités de désignation du gestionnaire de réseau de transport et aux regles d’indépendance, et
les articles L321-1 & L321-19 pour les dispositions spécifiques au gestionnaire du réseau de transport d’électricité,
relatives notamment a ses missions telles que I’exploitation et la maintenance du réseau.

87 Directive (UE) 2019/944 du Parlement européen et du Conseil du 5 juin 2019 concernant des régles communes
pour le marché intérieur de I'électricité et modifiant la directive 2012/27/UE, publiée au JOUE n°I158/125 du 14
juin 2019, article 2, pt 35 ; transposé a I’article L321-6 du Code de I’énergie.

8 Directive (UE) 2019/944 du Parlement européen et du Conseil du 5 juin 2019 concernant des régles communes
pour le marché intérieur de I'électricité et modifiant la directive 2012/27/UE, publiée au JOUE n°l158/125 du 14
juin 20109, article 2, pt 28.

8 Voir les dispositions générales sur 1’organisation du gestionnaire du réseau public de distribution d’électricité
aux articles L111-51 a L111-66 du Code de I’énergie, et les dispositions spécifiques relatives aux missions du
gestionnaire aux articles L322-1 a L322-12.
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de la concurrence, tels que I’ Accés Régulé a 1’Electricité Nucléaire Historique®® permettant aux
fournisseurs alternatifs d’accéder, a un prix plafonné, a I’électricité produite par les centrales
nucléaires historiques d’EDF, dans la limite de 100 TWh par an, soit environ 25 % de la

production.

31. Les enjeux du secteur de I’électricité. L’ensemble des activités présentées dans les
paragraphes précédents constituent le secteur de 1’électricité, dont il faut comprendre les grands

enjeux avant de pouvoir apprécier en quoi l’utilisation de systémes d’IA peut lui étre utile.

32. La place centrale de I’électricité dans I’atteinte de la neutralité carbone. Tout
d’abord, le secteur de 1’¢lectricité reléve d’une importance majeure dans un contexte de
transition écologique. L’atteinte des objectifs climatiques fixés par I’ Accord de Paris® et la
nécessaire décarbonation de 1’économie le mettent doublement a contribution : d’une part,
I¢lectrification d’industries fortement émettrices de CO2 (tels que le passage des véhicules
thermiques a 1’¢électrique) va conduire a une hausse de la demande, et, d’autre part, les moyens
de produire de I’électricité doivent évoluer pour abandonner le recours aux énergies fossiles®.
Dans le cadre de sa Stratégie Nationale Bas Carbone (SNBC)® et de la Programmation
Pluriannuelle de I’Energie (PPE)*, la France s’est fixée comme objectif d’atteindre 40% de

part d’énergies renouvelables en 2030, contre 22% en 2021.

9% Mécanisme créé par la loi n° 2010-1488 du 7 décembre 2010 portant nouvelle organisation du marché de
I'électricité, publiée au JORF n°0284 du 8 décembre 2010, dite loi « NOME », et codifié aux articles R336-1 et
suivants du Code de I’énergie.

91 Accord de Paris adopté le 12 décembre 2015, signé par la France a New York le 22 avril 2016 ; Décret n° 2016-
1504 du 8 novembre 2016 portant publication de I'accord de Paris adopté le 12 décembre 2015, signé par la
France a New York le 22 avril 2016, publié au JORF n°0262 du 10 novembre 2016, texte n°1.

92 En France, le « mix énergétique » (répartition des sources d’énergie utilisées pour produire de 1’électricité) est
déja largement décarboné avec prés de 92% de la production assurée par des sources n’émettant pas de gaz a effet
de serre. Sur 2021, on trouve 69% de nucléaire, 12% d’hydraulique, 7% d’éolien, 3% de solaire, contre 7% de
thermique fossile et 2% de thermique renouvelable et déchets (RTE, Bilan électrique 2021, site officiel, 25 février
2022, disponible en ligne : <https://www.rte-france.com/actualites/bilan-electrique-2021>, consulté le 31 mars
2022.

9 Stratégie nationale bas carbone, version révisée et compléte, mars 2020, disponible en ligne :
<https://www.ecologie.gouv.fr/sites/default/files/2020-03-25 MTES SNBC2.pdf>, consultée le 31 mars 2022 ;
adoptée par le Décret n° 2020-457 du 21 avril 2020 relatif aux budgets carbone nationaux et a la stratégie
nationale bas-carbone, publié au JORF n°0099 du 23 avril 2020, texte n°4.

% Programmation  pluriannuelle de ’énergie, mars 2020, disponible en ligne :
<https://www.ecologie.gouv.fr/sites/default/files/20200422%20Programmation%20pluriannuelle%20de%201%2

7e%CC%81nergie.pdf>, consultée le 31 mars 2022 ; adoptée par le Décret n® 2020-456 du 21 avril 2020 relatif &
la programmation pluriannuelle de I'énergie, publié au JORF n°0099 du 23 avril 2020, texte n°3.
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33. La décentralisation du reseau électrique. En outre, la diversification du mix
énergeétique va conduire a une décentralisation du réseau électrique, avec une multiplication des
sites de production, laquelle aura d’importantes conséquences pour le gestionnaire du réseau de

transport chargé d’équilibrer production et consommation d’¢lectricité.

34. La difficile intégration sur le réseau de moyens de production non pilotables et
intermittents. De plus, I’intégration de multiples moyens de productions non pilotables et
intermittents (dans le cas du solaire et de I’éolien) fragilise le réseau et nécessite de prévoir plus
finement leur production pour adapter en conséquence la production des sources pilotables
(dont le nucléaire et I’hydraulique). Le réseau est d’autant plus en tension que les points de
consommation d’électricité se diversifient avec 1’électrification des usages, se traduisant par

exemple par la multiplication des bornes de recharge de véhicules électriques.

35. Des infrastructures exposees & de nombreux risques. Enfin, les infrastructures liées a
la production, au transport et a la distribution de 1’électricité doivent toujours répondre du plus
haut niveau de sécurité au vu des conséquences dramatiques que pourrait générer un défaut
d’alimentation du pays. C’est la raison pour laquelle une partie des activités de ce secteur sont
qualifiées « activités d’importance vitale » regroupant les activités « essentielles et difficilement
substituables ou remplagables [...] visant a produire et a distribuer des biens ou des services
indispensables », en I’espéce 1’approvisionnement en énergie électrique®. Les activités de
transport et de production d’électricité sont régies a ce titre par un important corpus

reglementaire.

36. Résumé des enjeux rencontrés par le secteur de I’électricité. Ainsi, le contexte de
transition écologique, la décentralisation de la production, le recours croissant a des modes de
production intermittents et non pilotables, 1’électrification des usages et les impératifs de

sécurité constituent les enjeux majeurs auxquels est confronté le secteur de 1’électricité. Pour y

% Arrété du 11 ao(t 2016 fixant les régles de sécurité et les modalités de déclaration des systémes d'information
d'importance vitale et des incidents de sécurité relatives au sous-secteur d'activités d'importance vitale «
Approvisionnement en énergie électrique » et pris en application des articles R. 1332-41-1, R. 1332-41-2 et R.
1332-41-10 du code de la défense, publié au JORF n°0197 du 25 ao(t 2016, texte n°4.
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répondre, le systéeme électrique — entendu comme 1’ensemble des infrastructures nécessaires a

I’approvisionnement en €lectricité — connait actuellement de profondes mutations.

37. Transition. Parmi elles, I’utilisation des technologies numériques, et notamment le
recours a des systémes d’IA, pourrait contribuer a la transition vers un systéme électrique plus

fiable, s(r, sobre et décarboné®®.

B/ Les utilisations souhaitables de systémes d’IA dans le secteur de

I’électricité

38. Un secteur en pleine transition numérique. L’utilisation des nouvelles technologies
numériques dans le secteur de 1’électricité est déja particuliérement répandue, si bien que I’on
parle depuis quelques années de sa « transition numérique »%’. D’abord impulsée par un besoin
de moderniser des infrastructures de réseau vieillissantes et dépassées®, elle est aujourd’hui
accrue par le contexte de transition écologique. En effet, I’intégration des énergies
renouvelables dans le réseau ou I’impératif de sobriété énergétique impliquent a la fois un
besoin de flexibilité des réseaux et d’optimisation du pilotage des consommations. La réponse
a chacun de ces besoins peut s’appuyer sur des technologies et algorithmes intelligents®®.
Certains acteurs du secteur vont jusqu’a considérer que la transition numérique du secteur de
I’énergie est une condition a la transition énergétiquel®. La « mise en données » du secteur de
1

1’énergie’®® ouvre des possibilités de développement de systémes d’IA autour des enjeux

propres au secteur. En effet, I’installation des compteurs Linky, le développement d’objets

% F. Choné, « L’énergéticien du XXIe siécle : le numérique au service du consommateur et de la transition
énergétique, Annales des Mines - Responsabilité et environnement, 2017, vol. 87, n°3, 43.

9 H. Ferreboeuf, « Pour une sobriété numérique », Futuribles, 2019, vol. 429, n°2, 15.

% INSTITUT MONTAIGNE, Transition énergétique : faisons jouer nos réseaux, 2019, disponible en ligne :
<https://www.institutmontaigne.org/ressources/pdfs/publications/transition-energetique-faisons-jouer-nos-
reseaux-rapport.pdf>, consulté le 5 février 2020.

% COLOMBUS CONSULTING, Data & IA : Quels enjeux et bénéfices concrets pour le secteur de 1’énergie ?,
rapport, 2019, disponible en ligne : <https://colombus-consulting.com/nos-publications/data-ia-quels-enjeux-et-
benefices-concrets-pour-le-secteur-energie/>, consulté le 5 février 2020.

100 F, Chong, op. cit.

101 COMMISSION DE REGULATION DE L’ENERGIE (CRE), Synthése de [’étude sur les perspectives
stratégiques de [’énergie, rapport, 2018, disponible en ligne: <http://fichiers.cre.fr/Etude-perspectives-
strategiques/1SyntheseGenerale/Perspectives_Strategiques_du_secteur_de | energie_Synthese_generale_FR.pdf
>, consulté le 5 février 2020.
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102 créent autant

connectés pour les foyers ou encore la modernisation du réseau de distribution
de sources de données mobilisables pour entrainer des algorithmes et développer des systémes

d’IA.

39. Les cas d’usage étudiés dans la thése. La premiére étape de la présente étude a été de
recenser les principaux cas d’usage de systémes d’IA dans le secteur de I’¢lectricité, a partir de
recherches documentaires, d’observations de terrain et d’entretiens avec des experts. Il ressort
de cette analyse que les systémes d’IA peuvent étre utilisés dans chacune des composantes du
secteur de I’¢électricité et y servir, a chaque fois, leur mutation dans un contexte de transition

écologique.

40. L’IA dans la production d’électricité. Dans la production, le recours a des systemes
d’TA permet notamment de concevoir des applications de maintenance prédictive ou

103 A titre d’exemple, la technologie de Metroscope, filiale 2 100% du Groupe EDF,

préventive
permet de modéliser un jumeau numérique d’une centrale nucléaire, a partir duquel I’[A peut
comparer le fonctionnement réel du site avec le fonctionnement optimal, réaliser un diagnostic
et fournir a I’exploitant humain des recommandations sur les actions de maintenance a mener®.
Dans un autre domaine, des systémes de reconnaissance d’images peuvent étre utilisés pour
analyser des photos d’infrastructures et identifier d’éventuels défauts, comme des fissures sur
des barrages hydroélectriques’®. Les systémes d’IA sont également particuliérement

performants en matiére de prévision de la production photovoltaique ou éolienne'®, ce qui

192 INSTITUT MONTAIGNE, op. cit.

13 H. M. Hashemian, « State-of-the-Art Predictive Maintenance Techniques », IEEE Transactions on
Instrumentation and Measurement, Janvier 2011, vol. 60, n°1, pp. 226-236.

104 \/oir notamment la filiale du Groupe EDF a 100% « Metroscope » : METROSCOPE, Site officiel, disponible
en ligne : <https://metroscope.tech/>, consulté le 1° avril 2022 ; EDF, « EDF lance Metroscope, la solution
d’intelligence artificielle au service de 1’excellence opérationnelle de ses clients industriels », Communiqué de
presse, 29 mars 2018, disponible en ligne : <https://www.edf.fr/sites/groupe/files/contrib/groupe-edf/espaces-
dedies/espace-medias/cp/2018/cp-20180328-metroscope-vf.pdf>, consulté le 1 avril 2022.

105 C. Bernstone, A. Heyden, « Image analysis for monitoring of crack growth in hydropower concrete structures »,
Measurement, juillet 2009, vol. 42, n°6, pp. 878-893.

En matiére de production hydroélectrique, voir aussi les applications d’IA visant a planifier plus efficacement les
arréts pour maintenance : M. Bulut, E. Ozcan, « A new approach to determine maintenance periods of the most
critical hydroelectric power plant equipment », Reliability Engineering & System Safety, 2021, vol. 205, 107238.
106 5, A. Kalogirou, « Artificial neural networks in renewable energy systems applications: a review », Renewable
and Sustainable Energy Reviews, décembre 2001, vol. 5, n°4, pp. 373-401 ; C. Chen, S. Duan, T. Cai, B. Liu,
« Online 24-h solar power forecasting based on weather type classification using artificial neural network », Solar
Energy, novembre 2011, vol. 85, n°11, pp. 2856-2870.
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permet la création de services de « centrale virtuelle » agrégeant plusieurs sources de
production électrique comme le propose Agregiol®”. Enfin, méme si de nombreuses
applications sont explorées dans le domaine nucléaire!®, il ressort de notre analyse que les
fonctions critiques ne sont pour le moment pas concernées et que 1’utilisation de systemes d’IA

se résume a des systémes d’aide a la décision ne se substituant jamais a la décision humaine.

41. L’IA dans les réseaux de transport et de distribution d’électricité. Dans les réseaux
de transport et de distribution, on retrouve les mémes catégories de cas d’usage de systémes

d’IA : maintenance prédictivel®

, aide a la décision, ou encore prédiction des niveaux de
production ou des besoins de consommation afin d’équilibrer le réseaul'®. Le systéme électrique
doit évoluer pour pouvoir intégrer a la fois les nouveaux moyens de production non pilotables
et les nouveaux usages de 1’¢électricité tels que la mobilité électrique, tout en préservant
I’équilibre du réseau. Pour ce faire, s’est développé le concept de « réseau intelligent »
consistant en « un réseau bidirectionnel qui connecte producteurs et consommateurs au moyen
des nouvelles technologies »'%. La décentralisation de la production et de la consommation
d’¢lectricité nécessite que les réseaux de transport et de distribution soient plus flexibles, 1a ou
auparavant il fallait prévoir la demande énergétique et ajuster la production des centrales au
jour le jour''?, Les technologies numériques peuvent y aider en fournissant des données plus

précises sur les besoins de consommation ou sur la capacité de production des énergies

07 Voir la présentation de la solution de centrale virtuelle fondé sur un systéme d’IA par Agregio, filiale a 100%

du Groupe EDF: AGREGIO, « Savoir-faire », Site  officiel, disponible  en ligne :
<https://www.agregio.com/savoir-faire/>, consulté le 1 avril 2022 ; T. Charrier, « Agregio : du post-it & la
construction d’un vertical », Capgemini (blog), disponible en ligne : <https://www.capgemini.com/fr-fr/cas-
client/agregio-cloud/>, consulté le 1" avril 2022.

108 M. Gomez-Fernandez, K. Higley, A. Tokuhiro, et al., « Status of Research and Development of Learning-Based
Approaches in Nuclear Science and Engineering: A Review », Nuclear Engineering and Design, avril 2020, vol.
359, 110479.

109 M.A. Mahmoud, N.R. Nasir, M. Gurunathan, et al., « The Current State of the Art in Research on Predictive
Maintenance in Smart Grid Distribution Network: Fault’s Types, Causes, and Prediction Methods — A Systematic
Review », Energies, 2021, vol. 14, 5078.

110y, S, B. Kurukuru, A. Haque, M. A. Khan, et al., « A Review on Artificial Intelligence Applications for Grid-
Connected Solar Photovoltaic Systems », Energies, 2021, vol. 14, n°15, 4690 ; M. Q. Raza, A. Khosravi, « A
review on artificial intelligence based load demand forecasting techniques for smart grid and buildings »,
Renewable and Sustainable Energy Reviews, 2015, vol. 50, pp. 1352-1372,

1115, Harvey, « Des réseaux intelligents, stables et fiables : le role des réseaux intelligents et de 1’électronucléaire
dans les systémes énergétiques bas carbone », IAEA Bulletin, septembre 2020, vol. 61, n°3.

12 INSTITUT MONTAIGNE, Transition énergétique : faisons jouer nos réseaux, 2019, disponible en ligne :
<https://www.institutmontaigne.org/ressources/pdfs/publications/transition-energetique-faisons-jouer-nos-
reseaux-rapport.pdf>, consulté le 5 février 2020.
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renouvelables, en aidant les opérateurs du réseau a traiter de plus grandes quantités
d’information, ou encore en détectant en amont d’éventuelles vulnérabilités des réseaux'®>. Les

utilisations possibles de systémes d’IA dans ce contexte sont trés nombreuses : du pilotage

automatique de la demande en électricité!*

115

a la prédiction de I’apparition de pannes
techniques®'®, en passant par I’optimisation de la charge de véhicules électriques®®. Sur ce
dernier point, la mobilité électrique n’est pas seulement un facteur de nouvelles contraintes sur
le réseau, elle est aussi une opportunité pour contribuer a 1’équilibrage en temps réel, grace a
des bornes de recharge bidirectionnelles (stockage et déstockage) pilotées par des systemes
intelligents garantissant a la fois I’équilibrage du réseau et le respect des besoins des utilisateurs.
Cette technologie, appelée le « Vehicle-to-Grid » ou « V2G », a été certifiée pour la premiére

fois par le gestionnaire du réseau de transport d’électricité frangais RTE en février 2022117,

42. L’IA dans la fourniture d’électricité et les services associés. Enfin, dans 1’activité de
commercialisation et les services liés a I’¢électricité, les utilisations possibles de systémes d’IA
sont également nombreuses. Elles couvrent la relation entre les clients et leur fournisseur
d’énergie, avec notamment la mise en ceuvre d’assistants virtuels automatisant la réeponse a
leurs demandes courantes ou réclamations!!®, de solutions d’analyse de données de

consommation aux fins d’économies d’énergie'!®, ou encore de pilotage de la consommation,

113 5.D. Ramchurn, P. Vytelingum, A. Rogers, N.R. Jennings, « Putting the 'smarts' into the smart grid: a grand
challenge for artificial intelligence », Communications of the ACM, 2012, vol. 55, n°4, pp. 86-97.

114 K.G. Di Santo, S.G. Di Santo, R.M. Monaro, et al., « Active demand side management for households in smart
grids using optimization and artificial intelligence », Measurement, 2018, vol. 115, pp. 152-161.

115 C. Rudin, D. Waltz, R. N. Anderson, « Machine Learning for the New York City Power Grid », IEEE
Transactions on Pattern Analysis and Machine Intelligence, 2012, vol. 34, n°2, pp. 328-345.

116 5,D. Ramchurn, P. Vytelingum, A. Rogers, N.R. Jennings, op. cit. ; E. S. Rigas, S. D. Ramchurn, N. Bassiliades,
« Managing Electric Vehicles in the Smart Grid Using Artificial Intelligence: A Survey », IEEE Transactions on
Intelligent Transportation Systems, ao0t 2015, vol. 16, n°4, pp. 1619-1635.

117 RTE, DREEV, « Pour la premiére fois en France des véhicules électriques pourront participer a I’équilibrage
en temps-réel du systeme électrique », Communiqué de presse, 1°" février 2022, disponible en ligne:
<https://assets.rte-france.com/prod/public/2022-02/CP_vehicules%20electriques_RTE_Dreev_V2G.pdf>,
consulté le 3 avril 2022.

118 EDF, « Pour EDF I'lA doit étre au service de I'numain », Le Parisien, 26 juin 2020, disponible en ligne :
<https://www.leparisien.fr/societe/pour-edf-l-ia-doit-etre-au-service-de-l-humain-26-06-2020-8337975.php>,
consulté le 3 avril 2022.

119 ENDESA, « Attificial intelligence to improve our services », Site officiel (blog), disponible en ligne :
<https://www.endesa.com/en/projects/a201904-artificial-intelligence-improve-services.html>, consulté le 17
décembre 2019.
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plus ou moins automatisé'?°, La plupart de ces applications reposent sur 1’exploitation des
données des clients, notamment des données de consommation générées par des compteurs
communicants appartenant au gestionnaire du réseau de distribution ou des objets connectés

tels que des thermostats ou chaudieres intelligents.

43. Transition. L’ensemble des utilisations de systémes d’IA dans le secteur de 1’¢lectricité,
qu’elles soient dans la production, la gestion des réseaux ou la commercialisation, peuvent
contribuer a rendre ’approvisionnement électrique plus fiable, sir, sobre et décarboné!?:. Il
parait donc normal que les politiques publiques visent a promouvoir leur développement, que
ce soit au niveau national'?? ou européen’?. Toutefois, I’utilisation croissante de systémes d’IA

n’est pas sans risques pour les droits et libertés des individus.

C/ Les risques liés a I’utilisation de systéemes d’IA dans le secteur de

P’électricité

44. Lacaractérisation du risque généré par I’utilisation de I’TA. Le risque peut étre défini
comme la « combinaison de la probabilité d’un dommage et de sa gravité »'?* ou comme la
« possibilité de survenance d’un dommage résultant d’une exposition aux effets d’un
phénomeéne dangereux »%. Les caractéristiques particuliéres des systémes d’IA peuvent

générer de nouveaux risques pour les individus, ou aggraver la probabilité de survenance de

120 . De Matharel, « EDF dégaine Sowee, un hub pour piloter la smart home et une marque 10T », Le Journal du
Net, 13 octobre 2016, disponible en ligne : < https://www.journaldunet.com/economie/energie/1186520-edf-
sowee-station-connectee-smart-home/>, consulté le 3 avril 2022 ; SOWEE, « Avec Sowee & Alexa, votre maison
vous obéit au doigt et a la wvoix !», Site officiel (blog), 27 juin 2018, disponible en ligne:
<https://www.sowee.fr/conseils/autour-de-sowee/avec-sowee-alexa-votre-maison-vous-obeit-au-doigt-et-a-la-
Voix/>, consulté le 3 avril 2022.

121 Pour une synthése des cas d’usage de I’1A dans le secteur de 1’électricité, voir notamm. Eurelectric, Al Insights
: The Power Sector in a Post-Digital Age, rapport, 26 novembre 2020, disponible en ligne
<https://www.eurelectric.org/media/5016/ai-insights-final-report-26112020.pdf>, consulté le 16 décembre 2020.
122 DGE, Intelligence artificielle : Etat de [’art et perspectives pour la France, rapport commandité par le Pole
interministériel de prospective et d’anticipation des mutations économiques, février 2019, spec. p. 223 et s.

122 COMMISSION EUROPEENNE, Action plan on the digitalisation of the energy sector, 22 juillet 2021,
Ares(2021)4720847.

124 Norme ISO/CEI 51:2014, Aspects liés a la sécurité — Principes directeurs pour les inclure dans les normes.
125 Circulaire du 10 mai 2010 récapitulant les régles méthodologiques applicables aux études de dangers, a
I'appréciation de la démarche de réduction du risque a la source et aux plans de prévention des risques
technologiques (PPRT) dans les installations classées en application de la loi du 30 juillet 2003, publiée au BO
du MEEDDM n°2010/12 du 10 juillet 2010.

36



Enjeux juridiques de ’utilisation de I’IA dans le secteur de 1’électricité

ceux préexistants. La présence d’erreurs dans les jeux de données utilisés lors de la conception,
la modification de I’environnement dans lequel évolue le systéme ou encore les potentielles
manipulations informatiques sont autant de situations pouvant conduire a la production de
résultats erronés par les systémes d’IA'?%. Selon I’utilisation concernée, ces résultats erronés
peuvent causer des préjudices de différente nature. Le préjudice peut étre matériel (le systéeme
déclenche ou recommande une action endommageant son environnement), corporel (le systéme
déclenche ou recommande une action blessant physiquement un ou plusieurs individus),
immatériel (le systeme déclenche ou recommande une action portant atteinte a la vie privée
d’un ou plusieurs ou individus), ou encore financier (le systéme déclenche ou recommande une
action conduisant a des pertes financieres importantes). La littérature scientifique a également
pu mettre en évidence des risques sociaux liés a I’utilisation de systémes d’aide a la décision
reproduisant des biais discriminatoires’?” et d’autres risques pour les droits et libertés

fondamentaux*2.

45. La caractérisation des risques générés par D’utilisation de I’[A dans le secteur de
I’électricité. Dans le secteur de I’¢lectricité, les principaux risques liés a I’utilisation de
systtmes d’IA relévent d’abord de la seécurité physique et informatique des
infrastructures!?. En effet, si un défaut du systeme venait affecter le fonctionnement de
centrales de production d’électricité, les conséquences matérielles et humaines pourraient étre
désastreuses. En tant qu’infrastructures critiques, les centrales et les réseaux sont déja sujets a
d’importants risques de sécurité, tant liés a la sireté du fonctionnement des installations qu’aux

potentielles attaques terroristes ou informatiques. L’intégration de systemes d’IA en leur sein

126 M. Brundage, S. Avin, J. Clark, et al., The malicious use of artificial intelligence : forecasting, prevention,
mitigation, rapport, février 2018, 101 p., disponible en ligne :
<https://arxiv.org/ftp/arxiv/papers/1802/1802.07228.pdf>, consulté le 14 novembre 2019.

127 C. O'Neil, Weapons of Math Destruction : How Big Data Increases Inequality and Threatens Democracy,
Crown Random House, 2016, 272 p. ; A. Chander, « The Racist Algorithm ? », Michigan Law Review, 2017, 115 ;
S. Barocas, A. Selbst, « Big Data's Disparate Impact », California Law Review, 2016, vol. 104, 671.

128 CONSEIL D’ETAT, Le numérique et les droits fondamentaux, Etude annuelle 2014, La Documentation
francaise, 64, 447 p. ; CONSEIL DE L’EUROPE, Algorithmes et droits humains, Etude menée par le comité
d’experts sur les intermédiaires d’internet MSI-NET, 2017, DGI (2017)12, disponible en ligne : <https
:/frm.coe.int/algorithms-and-human-rights-fr/1680795681>, consulté le 8 mars 2020.

129/, notamm. les exemples pris dans : EXPERT GROUP ON LIABILITY AND NEW TECHNOLOGIES,
Liability for Al and other emerging digital technologies, 21 novembre 2019, spec. p. 32 et s., disponible en ligne :
<https://op.europa.eu/en/publication-detail/-/publication/1c5e30be-1197-11ea-8c1f-01aa75ed71al/language-
en/format-PDF>, consulté le 18 janvier 2020.
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peut multiplier les facteurs de risques en y ajoutant des composants opaques et autonomes.
Ensuite, le développement de I’TA dans le pilotage du réseau ou les services énergétiques peut
nécessiter I’utilisation de grandes quantités de données, dont certaines a caractére personnel. A
cet égard, le déploiement d’objets connectés collectant des données, y compris dans les foyers,
et leur traitement « en nuage » peuvent générer des risques pour la sécurité des données
personnelles et, ce faisant, pour la vie privée des individus®*°. Enfin, et bien que les systémes
d’IA puissent étre utilisés dans le secteur de 1’électricité pour contribuer a la transition
énergétique, leur propre empreinte environnementale ne doit pas étre négligée'®!. En effet, leur
fonctionnement nécessite la mobilisation d’une importante puissance de calcul, requérant donc
une grande quantité d’énergie, la collecte et le stockage de nombreuses données ainsi que la
fabrication d’infrastructures dédiées (centres de données, puces électroniques, capteurs
connectés...). A titre d’exemple, les émissions liées aux besoins en électricité nécessaires &
I’apprentissage de certains modeles de langage naturel peuvent représenter jusqu’a cinq fois les
émissions d’une voiture thermique sur I’ensemble de sa durée de vie’*2. En raison de leur
fonctionnement énergivore, et malgré leur potentiel pour aider les entreprises a réaliser des
économies d’énergie’®, les systémes d’IA peuvent donc, paradoxalement, aggraver les risques

environnementaux.

46. Transition. L’ensemble de ces risques justifient I’attention portée par les 1égislateurs et
les juristes a I’IA. Les enjeux juridiques du développement de I’'TA dans le secteur de
I’¢lectricité sont nombreux et posent notamment la question de I’opportunité de réguler cette

technologie qui semble promettre autant de bénéfices qu’elle n’apporte de maux.

130 A. Debet, « Intelligence artificielle et données a caractére personnel », in Droit de intelligence artificielle, dir.
A. Bensamoun, G. Loiseau, LGDJ, coll. Les intégrales, 2019, p. 269.

131 p, Dhar, « The Carbon Impact of Artificial Intelligence », Nature Machine Intelligence, 2020, vol. 2, n°8, 423.
132 E, Strubel, « Energy and Policy Considerations for Deep Learning in NLP », 57th Annual meeting of the
Association for Computational Linguistics, 5 juin 2019, p. 1.

133 R, Evans, J. Gao, « DeepMind Al reduces Google data centre cooling bill by 40% », DeepMind website (blog),
20 juillet 2016, disponible en ligne : <https://www.deepmind.com/blog/deepmind-ai-reduces-google-data-centre-
cooling-bill-by-40>, consulté le 12 février 2019.
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IV - La problématisation de la recherche

47. La nécessaire mise en balance des risques et bénéfices liés a ’utilisation de I’ A dans
le secteur de I’électricité. Comme on a pu le voir, il existe des utilisations souhaitables de I'IA
dans le secteur de I’¢lectricite, celles utiles & sa modernisation dans un contexte de transition
écologique, et des utilisations non souhaitables, générant de nouveaux risques ou aggravant
ceux existants. Toutefois, la frontiére entre ces deux catégories n’est pas étanche : certaines
applications peuvent étre indispensables a la transition énergétique, par exemple celles relatives
a 1’équilibrage du réseau électrique, tout en portant en elles-mémes des risques non
négligeables, liés a la numérisation d’infrastructures critiques ou a la collecte invasive de
données sur les individus. I convient donc de trouver des solutions pour s’assurer que les
systemes d’IA développés dans le secteur de 1’électricité présentent une balance bénéfices-
risques positive. Ces solutions peuvent d’abord étre techniques et consister en la découverte
de nouvelles méthodes plus sdres®**. Elles peuvent également étre d’ordre économique avec la
mise en place de dispositifs financiers incitatifs pour encourager le développement de systémes
d’IA souhaitables ou désincitatifs pour les applications peu vertueuses. Les solutions peuvent
enfin étre juridiques, par exemple en imposant des régles contraignantes sur la conception ou
I’utilisation de systémes d’IA afin d’en minimiser les risques, en mettant en place un systéme
de surveillance par une autorité de contrdle, en allégeant les fardeaux reglementaires sur les cas
d’usage considérés comme les plus vertueux, ou encore en renforcant les droits des individus
afin qu’ils puissent exercer un contrdle sur la technologie. La présente étude traitera de ce
dernier volet, en tachant de répondre a la problématique suivante : par quels moyens peut-on
construire un cadre juridique conciliant promotion de I’innovation et prévention des
risques liés a ’utilisation de I’IA dans le secteur de I’électricité ? La question ainsi posee
vise a interroger tant les adaptations potentielles du corpus existant que les moyens juridiques
mobilisables pour batir un cadre spécifique a I’A afin que le droit dans son ensemble remplisse

I’objectif 1égitime de mise en balance des risques et bénéfices de la technologie.

134 Voir par exemple 1’ensemble des techniques numériques mobilisables pour protéger plus efficacement la vie
privée, appelées « privacy enhancing technologies » ou « P.E.T. » : J. Heurix, P. Zimmermann, T. Neubauer, S.
Fenz, « A taxonomy for privacy enhancing technologies », Computers & Security, 2015, vol. 53, pp. 1-17.
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48. Meéthodologies descriptive et prescriptive. Penser 1’encadrement juridique d’un objet
de droit nouveau comme le sont les systemes d’IA nécessite de suivre une méthodologie
rigoureuse. Selon la Professeure VVéronique Champeil-Desplats dans son ouvrage Méthodologie
du droit et des sciences du droit, deux grands types de postures sont habituellement distinguées :
« une posture descriptive qui se donne pour objet de répondre a la question « comment se
comporte de fait » le juriste ; et une posture prescriptive qui tente de répondre a la question
« comment doit se comporter » le juriste »!3°. Le terme « juriste » renvoyant tant aux autorités
normatives, habilitées a produire des normes juridiques (le Iégislateur, les juges,
I’administration), qu’a ceux qui analysent et commentent cette production. La présente étude

nécessitera de méler les deux méthodologies.

49. Une approche descriptive. D une part, une approche descriptive permettra d’identifier
les normes juridiques applicables aux systemes d’IA et analyser les effets de leur application.
Cette analyse pourra mettre en lumiere d’éventuelles lacunes ou des contraintes juridiques

disproportionnées au regard des bénéfices attendus de la technologie.

50. Une approche prescriptive. D’autre part, I’étude complétera systématiquement ces
constats par une approche prescriptive, en proposant des solutions visant au perfectionnement
du systeme juridique. Ces propositions pourront étre justifiées, selon le cas, par des arguments
a completudine, ayant pour but la résorption des lacunes du corpus existant'®®, a coherentia,
visant a sa cohérence®®’, ou encore ab exemplo, s’appuyant sur I’analogie avec les moyens

juridiques employés dans des situations similaires!3,

51. Une recherche appliquée. L’ambition de la thése est de donner une visée pratique aux
propositions défendues. Ces dernieres pourront étre utiles aux entreprises développant des
systémes d’IA afin de comprendre les problématiques posées par le cadre juridique actuel, mais

aussi aux autorités normatives qui y trouveront des pistes de réeforme, des analyses critiques des

135\, Champeil-Desplats, op. cit., 17 ; citant également : N. Bobbio, « Metodo », in Contributi ad un dizionario
giuridico, Giapichelli editore, Turino, 1994, pp. 171-173 ; U. Scarpelli, « La natura della metodologica giuridica »,
Rivista internazionale de filosofia del Diritto, 1956, XXXIII, pp. 247-255.

136 G, Tarello, « Sur la spécificité du raisonnement juridique », Archives de philosophie du droit et de philosophie
sociale, 1972, n°7, p. 105.

137 1bid.

138 1bid.
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projets de réglementation en cours, ainsi que des propositions de nouvelles régles ad hoc. Cette
visée pratique est egalement justifiée par le contexte de la réalisation de cette étude, a savoir le
partenariat entre une entreprise privée, EDF, et une université dans le cadre d’une convention
CIFRE. Sur un sujet tel que I’TA ou la compréhension de la technique est cruciale pour pouvoir
questionner les discours de promotion ou de critique qui I’accompagnent'®, le travail en
entreprise a constitué un réel atout, en ce qu’il a permis d’ancrer la réflexion théorique dans une

réalité pratique4°,

52. Une recherche transposable. La réflexion menée sur 1’encadrement juridique des
systémes d’IA, bien qu’abordée sous le prisme du secteur de I’énergie électrique, est
transposable a d’autres secteurs hautement régulés. En effet, la méthode employée, visant a
questionner les normes juridiques applicables a la lumiére des apports potentiels de la
technologie, peut étre répliquée dans d’autres domaines tels que la finance, 1’automobile ou
I’aéronautique. De plus, certaines problématiques traitées ne sont pas spécifiques au secteur

étudié et peuvent donc donner lieu a des propositions transversales.

V — La démonstration proposée

53. La diversité du corpus juridique étudié. Contrairement a I’idée commune selon
laquelle les nouvelles technologies, et en particulier les systémes d’IA, évoluent dans un vide
juridique, le fait est que leur conception, leur distribution et leur utilisation ne sont pas
exemptées du respect du droit existant. Ce droit est composé, d’une part, des régles juridiques
de portée générale, sans lien avec le secteur d’activité. C’est le cas par exemple des régimes de
responsabilité civile et pénale, de propriété intellectuelle, de protection des droits et libertés
fondamentaux, ou de protection des données a caractére personnel. D’autre part, dans le cadre

de notre étude, I’environnement juridique dans lequel naissent et évoluent les systémes d’IA est

139 F, Riviére, op. cit.

140 |_a littérature comprend peu de travaux « sectoriels » en dehors de quelques recherches dans les domaines de la
santé (voir par exemple : D. Gruson, « Enjeux juridiques de l'intelligence artificielle en santé : le stable et le
mouvant », Revues des Juristes de Sciences Po, juin 2021, n° 21, 16) ou de la finance (voir par exemple : T. de
Ravel d'Esclapon, « La gouvernance des algorithmes dans le secteur financier : le point de vue de 'ACPR », Revue
de Droit bancaire et financier, juillet 2020, n° 4, étude 12).
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¢galement composé de I’ensemble des régles sectorielles, spécifiques au secteur de 1’électricité.
Ces derniéres sont majoritairement d’origine réglementaire et peuvent émaner d’autorités de
régulation sectorielles telles que la Commission de régulation de 1’énergie (CRE) pour le
fonctionnement du marché ou 1’ Autorité de sireté nucléaire (ASN) pour la gestion des centrales
nucléaires par exemple. On trouvera également de nombreuses regles spécifiques, y compris

d’origine législative, dans les codes de 1’énergie, de I’environnement ou de la défense.

54. Une étude du corpus existant. L’application des normes juridiques existantes génére des
obstacles a ’utilisation des systémes d’IA dans le secteur de I’¢électricité. A titre d’exemple,
I’impératif de sécurité du systeéme électrique a justifié une réglementation particulicrement
stricte du secteur, ne laissant aucune possibilité de recours & de nouvelles techniques, fussent-
elles plus sdres. De la méme maniere, le régime de la protection des données a caractere
personnel tel qu’il existe aujourd’hui ne permet pas aux énergéticiens de tirer parti de I’'IA pour
proposer des applications vertueuses, notamment d’optimisation énergétique. Si la contrainte
est la plupart du temps justifiée, la présente étude entend questionner sa proportionnalité au
regard des bénéfices potentiels du recours aux systémes d’IA dans le secteur de 1’électricité. De
plus, I’application de certains régimes juridiques anciens, construits dans un contexte
technologique différent, peut étre source d’insécurité juridique pour les entreprises souhaitant
développer ou utiliser des systémes d’IA. L’ensemble de ces constats nous poussent a croire
que le cadre juridique actuel doit étre adapté (Partie 1). Aprés avoir identifié les régimes
juridiques dont I’application génére des obstacles a 1’utilisation de systemes d’IA dans le
secteur de I’¢lectricité, les propositions formulées dans la premiere Partie viseront a clarifier les
dispositions a [D’application incertaine et a réformer les contraintes réglementaires

disproportionnées par rapport au risque réel.

55. Une proposition de corpus a construire. Si le corpus existant couvre déja une grande
partie des risques liés a 1’utilisation de systemes d’IA, il semble aujourd’hui insuffisant pour
garantir un développement vertueux de la technologie. La question de I’empreinte

environnementale de 1’IA, considérée comme I’'un des «angles mort de la doctrine
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environnementaliste » par Gilles Martin'#

, en est une illustration. Ainsi, outre 1’adaptation de
I’existant, la création d’un cadre juridique spécifique aux systéemes d’IA, conciliant
promotion des utilisations souhaitables et prévention des risques générés par les utilisations
dangereuses, apparait donc indispensable (Partie 2). Les développements de la deuxiéeme
Partie présenteront les motifs justifiant la création de ce cadre, les objectifs qu’il doit poursuivre
et les moyens juridiques pour les atteindre, sur le fond et sur la forme, en s’inspirant notamment
de ceux employés pour réguler des situations analogues. A la lumiére de ces réflexions
théoriques, pourront étre analysés les projets de reglementation initiés a travers le monde, a

commencer par la proposition de réglement européen sur I’'TA?, afin de formuler, le cas-

¢chéant, des propositions d’amendements.

141 G.J. Martin, «Les angles morts de la doctrine juridique environnementaliste », Revue juridique de
I’environnement, Lavoisier, 2020/1, 45, n° 67-80.

142 COMMISSION EUROPEENNE, Proposition de réglement du Parlement européen et du Conseil établissant
des régles harmonisées concernant l'intelligence artificielle (législation sur ['intelligence artificielle) et modifiant
certains actes législatifs de I’Union, 21 avril 2021, 2021/0106 (COD)..
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Partie 1 : De lege lata, 1a nécessaire adaptation d’un droit inefficace

56. Les limites de ’application par défaut du droit actuel aux systemes d’IA. Le corpus
1égislatif actuel, s’il a su s’adapter par le passé a de nouveaux objets de droit**®, semble
aujourd’hui présenter des lacunes lorsqu’il est appliqué aux systémes d’IA. En effet, ces
derniers présentent plusieurs spécificités par rapport aux logiciels traditionnels — la complexité
structurelle, la dépendance a la donnée, la potentielle autonomie et [’opacit¢ du

fonctionnement!** — pouvant géner ’application de la régle de droit.

57. Les limites de ’application des régimes de droit commun a I’TA. Le constat se vérifie
notamment dans 1’étude des régimes de droit commun®#® tels que le droit de la responsabilité
ou le droit des données a caractere personnel. Par exemple, les régimes de responsabilité civile
reposent en grande partie sur des concepts tels que la faute ou le lien de causalité dont
I’application a des systémes logiciels opaques et fonctionnant avec un certain niveau
d’autonomie peut étre rendue tres compliquée. Quel est le statut juridique de I’'TA ? Peut-elle
étre fautive ? Un humain peut-il étre tenu responsable d’un apprentissage réalisé de fagon
autonome par la machine ? Comment attribuer la responsabilité a un acteur sans étre en mesure
d’identifier I’origine du dommage causé par une IA dont le fonctionnement est opaque ? Autant
de questions que les opérateurs de systeémes d’IA dans le secteur de I’¢lectricité se posent avant
d’y avoir recours. L’absence de réponse claire génére une insécurité juridique freinant
I’adoption de I'IA. Cette insécurité peut étre levée, notamment, par une adaptation a la marge

du corpus existant.

58. Les limites de P’application des réglementations sectorielles a I’'IA. De la méme
maniére, en plus des régimes de droit commun, certaines regles juridiques spécifiques au
secteur de I’¢lectricité peuvent contraindre le développement de I’IA. L’¢€lectricité étant un bien
de premiére nécessité, il semble normal que ce secteur fasse 1’objet d’une régulation trés stricte.

Il est également logique que certaines des régles qui la composent restreignent 1’utilisation de

143 Pour un historique de 1’adaptation du droit civil aux révolutions industrielles et numériques, voir S. Savatier,
Les métamorphoses économiques et sociales du droit civil d’aujourd hui, Panorama des mutations, 3e éd., 1964.
144 Sur les attributs spécifiques des systémes d’IA : voir Supra, 11-16.

145 On entend ici par « régimes de droit commun » tout corpus de régles qui n’est pas spécifique a un secteur
d’activité précis.
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I’TA afin de garantir la sécurité d’approvisionnement ou la streté des infrastructures critiques
du secteur. Pour autant, il est essentiel de préserver la capacité d’innovation de ses acteurs au
vu des bénéfices potentiels que I’IA peut apporter, notamment en termes de performance et de
sécurité. Pour ce faire, un assouplissement de certaines regles sectorielles peut également

s’avérer nécessaire.

59. Plan. Aux fins de clarté, la présente Partie traitera de ces deux problématiques de fagon
successive. Nous nous intéresserons en premier lieu aux régimes de droit commun qui, s’ils
sont pleinement applicables aux systemes d’IA, présentent des lacunes ou imprécisions
lorsqu’ils sont confrontés aux spécificités de ces nouveaux objets de droit et nécessitent a ce
titre d’étre adaptés (Titre 1). En second lieu, puisque notre thése s’inscrit dans un secteur précis,
seront étudiées les principales regles juridiques susceptibles de s’appliquer aux systémes d’TA
dans le secteur de 1’électricité. Certaines apparaissent trés contraignantes et sont susceptibles

de générer un frein disproportionné a 1’adoption de la technologie (Titre 2).

46



Enjeux juridiques de ’utilisation de I’IA dans le secteur de 1’électricité

Titre 1 : Une insécurité juridique résultant de ’application des régimes de droit commun

60. L’application indifférenciée des textes européens aux systémes d’IA. Les premiers
articles de doctrine juridique sur I’TA avaient principalement pour objectifs de comprendre les
récentes avancées technologiques ainsi que d’analyser comment le Droit pouvait les
appréhender®®, Ces premiers travaux, complétés par ceux visant a déterminer la qualification
de I’TA, en tant que sujet ou objet de droit'*’, ont sans doute inspiré les institutions européennes
dans les années qui ont suivi. Ainsi, le Conseil de I’Europe a publié en 2017 1’étude «

Algorithmes et droits humains »*4®

mettant en lumiere la menace que pourrait représenter
I’utilisation de I’TA pour les droits fondamentaux, notamment a 1’égard des droits a la dignité,
a la non-discrimination, au respect de la vie privée ou a un recours juridictionnel effectif4°. 1l
convient de préciser sur ce point que les reglementations européennes en matiére de droits de
I’homme ont vocation a pleinement s’appliquer aux systémes d’IA. A titre d’exemple, les
directives européennes sur la non-discrimination!®, sur 1’égalité en matiére d’emploi et de
travail*>! ou encore le réglement général sur la protection des données (RGPD)*? s appliquent
sans distinction aux systémes d’lA. Toujours en droit européen, les textes relatifs a la sécurité

des produits ont également vocation a s’appliquer aux risques générés par les systemes d’IA.

61. L’application indifférenciée des législations nationales aux systémes d’IA. En droit

interne, il en va de méme pour les régimes de droit commun tels que le droit des contrats, de la

146 \/oir notamm. X. Labbée, « L’homme augmenté », Recueil Dalloz, 2012, 2323 ; G. Loiseau, « Des robots et
des hommes », Recueil Dalloz, 2015, 2369 ; A. Bensoussan, « Droit des robots : science-fiction ou anticipation ? »,
Recueil Dalloz, 2015, 1640 ; A. Bensamoun, G. Loiseau. « L’intégration de ’intelligence artificielle dans 1’ordre
juridique en droit commun : questions de temps », Dalloz IP/IT, 2017, 239.

147 G, Loiseau, « Des robots et des hommes », op. cit. ; A. Mendoza-Caminade, « Le droit confronté a I'intelligence
artificielle des robots : vers I'émergence de nouveaux concepts juridiques ? », Recueil Dalloz, 2016, 445.

148 CONSEIL DE L’EUROPE, Algorithmes et droits humains, Etude menée par le comité d’experts sur les
intermédiaires d’internet MSI-NET, 2017, DGI (2017)12, disponible en ligne : <https ://rm.coe.int/algorithms-
and-human-rights-fr/1680795681>, consulté le 8 mars 2020.

149 |bid, p. 11 et s.

150 Directive 2000/43/CE du Conseil du 29 juin 2000 sur I'égalité de traitement entre les personnes sans distinction
de race ou d'origine ethnique, publiées au JOUE n°L.180 du 19 juillet 2000.

151 Directive 2000/78/CE du Conseil du 27 novembre 2000 sur I'égalité de traitement en matiére d'emploi et de
travail, publiée au JOUE n°L303 du 2 décembre 2000.

152 Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de ces
données, et abrogeant la directive 95/46/CE (réglement général sur la protection des données), publié au JOUE
n°L119/1 le 4 mai 2016, ci-apres le « RGPD ».
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153" A I’aune de ces analyses, force est de

responsabilité civile ou de la propriété intellectuelle
constater que le corpus juridique de droit commun s’applique de fagon indifférenciée aux

systemes d’IA qui ne sont en réalité qu’un outil mobilisé par ’homme.

62. Les limites de I’application indifférenciée du corpus existant aux systémes d’IA.
Toutefois, I’application par défaut de ces régles de droit, congues dans un autre contexte
technologique, peut étre troublée par les spécificités des systeémes d’IA présentées
précédemment®*. D’abord, leur mise en ceuvre peut étre génée par 1’opacité d’algorithmes que
le juge, méme éclairé par des experts, peinera a comprendre!®. Vérifier le respect de la
Iégislation en vigueur devient alors trés difficile et la possibilité de contester les décisions prises
a I’aide de I’IA risque d’étre compromise. Ensuite, I’effectivité des régles peut étre remise en
cause s’il subsiste une trop grande incertitude quant a leur applicabilité. Enfin, les régimes
préexistants peuvent €tre incomplets s’ils échouent a couvrir les nouveaux risques générés par

[’utilisation de I’IA.

63. Délimitation de I’étude et méthodologie suivie. Les attributs spécifiques des systémes
d’TA peuvent donc remettre en cause le corpus législatif existant. Le présent Titre n’a pas pour
objectif de recenser tous les régimes juridiques susceptibles de s’appliquer a I’IA. Dans le cadre
de la thése, réalisée en convention CIFRE avec EDF S.A., une vingtaine d’entretiens semi-
directifs ont été réalisés aupres de professionnels. Les personnes interrogées souhaitent pour la
majorit¢é garder I’anonymat et le contenu des entretiens peut révéler des informations
confidentielles, ¢’est pourquoi seules des tendances générales pourront étre évoquées dans nos
développements. Les profils interrogés sont divers : juristes du Groupe EDF, dirigeants des
filieres informatiques, ingénieurs-chercheurs, dirigeants de start-ups innovantes, ou encore
experts en politiques publiques européennes. Chaque entretien a été mené selon une méthode
définie en amont. Chaque professionnel s’est vu posé une série de trois questions générales sur
la définition de I’'IA, la présentation de son activité en lien avec I’IA et les principaux freins

juridiques identifiés dans la pratique avant de laisser place a une discussion libre. Les réponses

153 Pour une étude de I’IA a travers ses interactions avec plusieurs régimes de droit commun, voir notamm. A.
Bensamoun, G. Loiseau, Droit de I'intelligence artificielle, LGDJ, coll. Les intégrales, 2019, 444p.

154 \oir Supra, 11-16.

155 E. Barhin, « Le controle juridictionnel de I'outil numérique d'aide a la décision administrative », RFDA, 2021,
491,

48



Enjeux juridiques de ’utilisation de I’IA dans le secteur de 1’électricité

des sondés ont permis d’orienter de nombreuses parties de la présente thése afin de I’ancrer
dans une réalité pratique. Deux thématiques sont revenues dans la majorité des entretiens menés
dans le cadre de la these et sont percues par les acteurs du secteur de 1’¢lectricité comme les
deux principales sources d’incertitudes juridiques en matiére d’IA : la responsabilité et la
protection des données a caractere personnel. Pour apporter des réponses concretes aux
professionnels du secteur de 1’énergie, les développements qui suivent se concentreront sur ces

deux régimes de droit commun.

64. La responsabilit¢ du fait de I’IA. D’une part, ’applicabilité des régimes de
responsabilité aux dommages causés par un systeme d’IA a déja fait I’objet de plusieurs
analyses™®. Pourtant, I’absence de jurisprudence en la matiére inquiéte les entreprises
développant des systemes d’IA qui peinent a identifier quel régime de responsabilité serait
applicable en cas de préjudice. De plus, ces derniéres sont également préoccupées par
I’éventuelle répartition des responsabilités qui n’est clarifiée ni par la lettre des textes en
vigueur, ni par la jurisprudence. Un effort de clarification des réegimes de responsabilité apparait

nécessaire (Chapitre 1) dans un souci de sécurité juridique.

65. La protection des données personnelles traitées par I’IA. D’autre part, si
I’applicabilité des régles liées au traitement des données personnelles n’est pas remise en cause
par les spécificités des technologies intelligentes, leur application fait tout de méme naitre de
fortes contraintes. Outre les colts importants liés a la mise en conformité, la reglementation en
matiere de données a caractere personnel présente des incompatibilités avec les caractéristiques
des systémes d’TA. A titre d’exemple, ces derniers nécessitent le traitement de grandes quantités
de données pour leur conception et leur fonctionnement, tandis que le RGPD impose un
principe de minimisation des données collectées. A bien des égards, les textes applicables
pénalisent I’'innovation. Un rééquilibrage des contraintes liées a 1’exploitation des données
personnelles nous apparait cependant possible pour préserver la capacité d’innovation des

entreprises (Chapitre 2).

156 J. Pouget, La réparation du dommage impliquant une intelligence artificielle, Thése pour le doctorat en droit
privé, Université d’Aix Marseille, 2019, 410 p. ; J.S. Borghetti, « Civil Liability for Artificiel Intelligence : What
Should Its Basis Be ? », Revue des juristes de Sciences Po, 2019, n°17, pp. 76-84.
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Chapitre 1 : Une clarification nécessaire des régimes de responsabilité

66. La perception des enjeux de responsabilité par les acteurs de I’IA dans le secteur de
I’électricité. Les entretiens réalisés dans le cadre de la thése ont montré que les questions de
responsabilité sont parmi les principales préoccupations des personnes sondées sur les enjeux
juridiques du développement de I’IA. Le constat se vérifie d’ailleurs tant auprés de profils
juridiques que techniques, et quel que soit le niveau hiérarchique. En effet, les mythes et les
préjugés autour des capacités de I’IA, les scénarios de science-fiction et les diverses études sur
les dilemmes moraux auxquels pourraient étre confrontés des systémes autonomes™’ ont
contribué a jeter le flou sur les conséquences de la réalisation d’un dommage causé par I’action
d’un systéme d’IA et en particulier sur la réponse a la question « Qui est responsable ? ». Sur
ce point, on observe toutefois une différence notable entre les points de vue des experts
techniques et des juristes. Les premiers s’interrogent sérieusement sur la désignation du
responsable d’un dommage causé par un systéme autonome. lIs craignent, d’une part, que ces
dommages échappent aux régimes de responsabilité civile et ne soient pas réparés, constituant
un frein moral a 1’adoption de I'TA. Les experts techniques craignent, d’autre part, que la
répartition des responsabilités entre les différents acteurs de la chaine d’approvisionnement de
I’TA soit inéquitable, constituant cette fois un frein économique. Les juristes, quant a eux,
cherchent a clarifier I’articulation des différents régimes existant mais peinent a en identifier
les conséquences pratiques. Selon eux, la couverture contractuelle des risques entre les
différents fournisseurs et utilisateurs est 8 méme de couvrir, dans 1’état actuel de la technique,
les risques générés par 1’utilisation de I’TA. Une minorité parmi les juristes interrogés ajoute a
cet argument que les régimes actuels de responsabilité civile extracontractuelle sont
parfaitement capables d’appréhender des préjudices causés par des systémes d’IA, notamment

a travers les régimes de responsabilité sans faute.

67. Les potentiels dommages causés par des systémes d’IA dans le secteur de
I’électricité. 11 est naturel de questionner I’applicabilité des régimes de responsabilité lorsque
I’on s’intéresse aux utilisations de I’TA dans le secteur de 1’¢électricité. En effet, outre sa fonction

normative, le droit de la responsabilité a pour fonction principale de réparer les dommages subis

157 E. Awad, S. Dsouza, R. Kim, et al., « The Moral Machine experiment », Nature, 2018, 563, 59-64.
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par les individus. Or, il est possible que les applications de I’IA dans le secteur de 1’électricité
causent des préjudices, et ce, malgré toutes les précautions prises dans leur conception. A titre
d’exemple, une mauvaise recommandation produite par un systéme de maintenance prédictive
pourrait conduire a un incident de sécurité¢ dans une centrale de production d’¢lectricité. La
réalisation automatique de certaines opérations dans le circuit primaire pourrait causer des
dommages corporels au personnel sur place (rejet de matiére radioactive dans I’environnement,
fuite de gaz, chute de matériel...) ou des préjudices économiques pour les populations si la
centrale venait a étre arrétée par mesure de précaution, pouvant alors causer des coupures de
courant. C’est la raison pour laquelle la décision reste aujourd’hui complétement humaine, I’TA
n’intervenant qu’a titre d’aide a la décision dans les systémes informatiques de la production
d’électricité. Toutefois, il est normal pour le concepteur du systeme d’TA ayant causé cette
situation, I’exploitant de la centrale ou encore les fournisseurs des composants physiques ayant
¢été actionnés par I’IA, de s’interroger sur la répartition des responsabilités si un tel événement

venait a se produire®®®,

68. L’importance d’une juste répartition des responsabilités en cas de dommage. La
réponse a cette question passe par 1’étude de 1’applicabilité des régimes de responsabilité aux
cas ou I’opération d’un systéme d’IA serait la cause d’un dommage. Cette étude doit d’une part
identifier quel régime de responsabilité, civile ou pénale, contractuelle ou delictuelle, pour faute
ou sans faute, doit s’appliquer a chaque situation. Elle doit d’autre part permettre aux acteurs
de la chaine d’approvisionnement de I’'IA d’anticiper la répartition éventuelle des
responsabilités qui doit étre la plus claire et la plus juste possible, sans quoi une réticence a
I’investissement pourrait étre créée. Or un tel frein a 1’innovation, né d’une incertitude
juridique, pourrait étre facilement levé pour libérer le potentiel de I’IA dans le secteur de
I’¢électricité soit simplement grace a une meilleure compréhension des différents régimes, soit,

dans certains cas, par une clarification législative ou jurisprudentielle.

188 S, Migayron, « Pratique contentieuse : Intelligence artificielle : qui sera responsable ? », Communication
commerce électronique, avril 2018, n°4.
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69. Objectifs du Chapitre. Au vu de I’abondance de la doctrine sur le sujet des enjeux de
responsabilité liés au développement de I'IA™® I’ensemble des enjeux et propositions
d’adaptation du corpus existant ne seront pas étudiés. Le présent Chapitre vise a présenter, a
partir d’exemples concrets issus du secteur de 1’électricité, les forces et faiblesses de chaque
régime de responsabilité s’ils étaient appliqués a un dommage causé par I’action d’un systéme
d’TA. Les solutions consensuelles en doctrine y seront présentées, critiquées et, le cas-échéant,

complétées par nos propres propositions d’adaptation.

70. Plan. Les régimes de responsabilité en droit francais semblent en grande partie
suffisamment adaptables pour appréhender les dommages causés par I’action de systémes d’IA.
La responsabilité penale sera rapidement étudiée, mais notre analyse se concentrera sur la
responsabilité civile. En cas de préjudice causé par un systeme d’IA, la désignation du ou des
responsables dépendra de I’origine du dommage. Ce dernier peut étre intentionnel ou non, causé
par une négligence, un défaut dans la conception du systeme ou dans 1’utilisation qui en est
faite. Le défaut de conception peut étre lié & une mauvaise programmation de la composante
logicielle du systéme, a 1’utilisation de données biaisées lors de la phase d’apprentissage, a la
mauvaise anticipation des conditions réelles d’utilisation ou encore a un sabotage intentionnel
par un développeur. La diversité de ces hypothéses complexifie la désignation du responsable
en cas de dommage causé par I’action d’un systeme d’IA. En effet, le régime de responsabilité
applicable dépendra des circonstances de la réalisation du préjudice et de son origine. Des lors,
il n’est pas possible de fournir une réponse unique a la question « Qui est responsable ? ».
L’objectif du présent Chapitre est de fournir aux entreprises du secteur de 1’électricité une
synthése des régimes de responsabilité applicables lorsque 1’action d’un systéme d’TA causerait
un dommage. En effet, il n’existe pas de vide juridique : plusieurs régimes de responsabilité

peuvent étre applicables suivant les circonstances de réalisation du dommage (Section 1). Les

19 1’idée que le développement de I’TA puisse remettre en cause le bon fonctionnement du droit de la
responsabilité, civile et pénale, n’est pas nouvelle et a fait ’objet d’une doctrine abondante. Elle est évoquée des
2012 par Xavier Labbée (X. Labbée, « L’homme augmenté », Recueil Dalloz, 2012, 2323), puis cristallise les
débats autour de I’IA de 2015 a nos jours (V. notamm. A. Bensoussan, « Droit des robots : science-fiction ou
anticipation ? », Recueil Dalloz, 2015, 1640 ; G. Courtois, « Robots intelligents et responsabilité : quels régimes,
quelles perspectives ? », Dalloz IP/IT, 2016, 287 ; C. Coulon, « Du robot en droit de la responsabilité civile : a
propos des dommages causés par les choses intelligentes », RCA, 2016, Etude 6 ; J. Pouget, La réparation du
dommage impliquant une intelligence artificielle, Thése pour le doctorat en droit, Université d’Aix-Marseille,
2019, 410 p.).
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régimes dits « sans faute » semblent les plus adaptés, bien que persistent certains doutes quant
a leur applicabilité a tous les types de systémes d’IA, notamment les plus autonomes (Section
2). Ces constats soulévent la question de I’opportunité d’une réforme des régimes de

responsabilité, qui nous apparait souhaitable (Section 3).

Section 1 : L’applicabilité limitée des régimes de responsabilité pour faute

71. Plan. Suivant la nature du dommage causé par un systeme d’IA, son origine, les
circonstances de sa réalisation et les acteurs impliqués, plusieurs régimes de responsabilité pour
faute peuvent trouver a s’appliquer (81). Toutefois, les spécificités de I’'TA, notamment son
autonomie et son opacité, peuvent rendre difficile la démonstration de 1’existence d’une faute

et ainsi remettre en cause 1’applicabilité de tous ces régimes (82).

81: La diversite des régimes de responsabilité pour faute

potentiellement applicables

72. Plan. Le présent paragraphe adopte une acception large de la notion de faute, incluant les
fautes pénales, délictuelles et contractuelles. D’abord, la responsabilité pénale des fournisseurs
ou utilisateurs de systémes d’IA peut étre engagée dans certaines circonstances (A). Ensuite, le
développement et 1’utilisation d’un systéme d’IA se font généralement dans le cadre d’une
relation contractuelle entre les différentes parties prenantes. Des lors, le contrat apparait comme
un moyen privilégié pour organiser une répartition consensuelle des responsabilités mais peut
¢galement permettre 1’engagement de la responsabilité des co-contractants (B). Enfin, un
manquement des concepteurs a leur devoir de sécurité peut justifier la mobilisation du régime

de la responsabilité civile délictuelle (C).

A/ La responsabilité pénale des fournisseurs et utilisateurs de

systéemes d’IA

73. Les cas d’engagement de la responsabilité pénale des acteurs du cycle de vie d’un
systéme d’IA. Plusieurs situations dans le secteur de 1’électricité pourraient conduire a
I’engagement de la responsabilité pénale des entreprises utilisant des systemes d’lA. Par

exemple, il est possible qu’un systéme autonome de pilotage d’équipements électriques dans le
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foyer présente un dysfonctionnement causant une surtension électrique et 1’électrification d’un
utilisateur. Si un tel défaut engendrait un décées ou des blessures pour la victime, les délits
d’homicide ou de blessures involontaires pourraient alors étre constitués®®. Le dommage étant
causé au moyen d’un systéme d’IA dont les buts et fonctionnalités ont été programmées par un
humain, c¢’est bien a I’humain responsable du défaut de sécurité qu’incombera la responsabilité
pénale des faits. De plus, en cas de dommage causé par un défaut de sécurité de I’intelligence
artificielle, le producteur!®?, le fabricant, I’importateur, le distributeur ou toute autre partie
impliquée dans la chaine d’approvisionnement de I’IA pourraient étre condamnés pénalement
pour délit de tromperie'®. En effet, le défaut de sécurité pourrait étre considéré comme une
tromperie du contractant sur I’aptitude a I’emploi ou les risques inhérents a I’utilisation du
produit. Enfin, d’autres délits en droit pénal pourraient trouver a s’appliquer a I’'IA, tels que le
délit de presse ou la manipulation de cours dans le secteur financier'®3. Ainsi, un défaut de
sécurité ou une utilisation frauduleuse d’un systeme d’IA peut conduire a la réalisation de
dommages et engager la responsabilité pénale des personnes impliquées dans sa conception et
sa distribution.

74. La subjectivité du droit pénal face a ’autonomie de la machine. 1l convient ici de
rappeler que tous les délits sont intentionnels!®*, sauf disposition contraire, notamment dans les
cas évoqués précédemment des délits d’homicide ou blessures involontaires. Des lors, certains

considerent que le droit pénal est incompatible avec I'TA, arguant de son absence de

160 Code pénal, articles 221-6 a 221-7 pour le délit d’homicide involontaire et Code pénal, article 222-19 pour le
délit de blessures involontaires.

161 Selon I’article 1245-5 du Code civil, « est producteur, lorsqu'il agit a titre professionnel, le fabricant d'un
produit fini, le producteur d'une matiére premiére, le fabricant d'une partie composante. Est assimilée a un
producteur pour I'application du présent chapitre toute personne agissant a titre professionnel :

1. Qui se présente comme producteur en apposant sur le produit son nom, sa marque ou un autre signe distinctif

2. Qui importe un produit dans la Communauté européenne en vue d'une vente, d'une location, avec ou sans
promesse de vente, ou de toute autre forme de distribution. [...] ».

162 Code de la consommation, article L441-1. Aux termes de cet article, la tromperie peut porter sur « les risques
inhérents a ’utilisation du produit » ainsi que « les contrdles effectués ». En particulier, sont visés les tromperies
sur la conformité a des normes (Crim. 10 avr. 1997, n°96-82.183 P, JCP, 1997, IV, 1780 ; Crim. 2 avr. 2007, Dr.
pénal, 2008, 1, obs. L. Jean.), la dangerosité (Crim. 22 juin 1994, n°93-83.900 P), ou sur ’absence de controles
effectués (Paris, 23 avr. 1992, CCC, 1992, n°216, obs. G. Raymond ; Crim. 29 mai 1996, Gaz. Pal., 1996, 2, 152,
obs. J.P. Doucet).

163 Pour une étude des délits de presse et de manipulation de cours, V. S. Merabet, op. cit., p. 430, 459 et s.

164y, Mayaud, Droit pénal général, PUF, 2018, 6e éd., n°232.
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personnalité juridique et de sa capacité a réaliser des choix indépendamment des personnes qui
’ont créé ou en ont 1’usage!®®. Toutefois, cette analyse repose sur le fait que I’TA réalise des
choix autonomes?®. Une vision qui nous apparait erronée au vu de la réalité technique de I'TA
aujourd’hui’®’. A partir du moment ot le comportement d’une IA est explicable, interprétable
ou a minima tragable, 1’objectivité et I’autonomie de la machine ne seront plus un probléme
puisque I’on pourra remonter a I’origine du défaut ayant causé le dommage. Il nous semble plus
pertinent de concentrer nos efforts sur les moyens pour imposer cette transparence, plutot que
sur la transformation du droit pénal. En effet, ce dernier semble disposé a traiter des situations
ou I’'IA, y compris celle agissant avec un haut niveau d’autonomie, serait impliquée dans la

commission d’infractions en imposant de remonter a I’humain dont la négligence a conduit a la

réalisation du dommage.

B/ La responsabilité contractuelle pour une répartition

consensuelle des responsabilités

75. L’aménagement contractuel des responsabilités entre les personnes impliquées dans
la conception d’un systeme d’IA. Le régime de la responsabilité contractuelle pourra étre
appliqué en cas de dommage causé par I’IA entre le fournisseur et ’utilisateur s’ils sont liés par
un contrat®®, En réalité, cette voie est plus large car elle peut étre étendue a toute personne qui
intervient dans la chaine d’approvisionnement du systeme, de 1’¢laboration a sa vente (le
vendeur, 1’éditeur, le concepteur, I’intégrateur, le sous-traitant...). Lorsque plusieurs acteurs
interviennent dans la conception, ils pourront invoquer, le cas échéant, les clauses de garantie
qu’ils auront pris le soin d’insérer dans les contrats les liant aux autres intervenants dans la

chaine de responsabilités. La relation contractuelle entre les différents professionnels impliqués

165 3, Merabet, op. cit., p. 441, spec. 476.

166 1pid., 59.

167 \/oir Supra, 5-7.

168 Code civil, article 1217 ; Civ. 2™, 15 mars 2018, n® 16-15.791.
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dans la conception du systeme aura dés lors une importance majeure et requerra une attention

particuliérel®®,

76. La garantie des vices cachés du systéme d’IA et la garantie contractuelle. Si I'IA
présentait un défaut susceptible de compromettre I’utilisation que 1’acheteur souhaitait en faire,
ce dernier pourrait invoquer la garantie des vices cachés sur le fondement de 1’article 1641 du
Code civil. Toutefois, plusieurs conditions devraient étre satisfaites : le systéeme devrait
présenter un vice d’une certaine gravité, nécessairement caché au moment de la vente, antérieur
ou concomitant a celle-ci. Dans ce cas, le délai d’action est de deux ans a compter de la
découverte du vice’®. De plus, les directives européennes 2019/7701"* et 2019/771172 du 20 mai
2019 sont venues préciser les régles applicables aux contenus et services numériques ainsi
qu’aux objets connectés. La large définition adoptée dans ces textes laisse supposer que leurs
dispositions seront pleinement applicables aux systémes d’IA qu’ils soient immatériels ou
incorporés dans un objet'’3, Elles confirment notamment le délai de deux ans et prévoient les
remédes en cas d’action d’un consommateur sur le fondement de la garantie 1égale de
conformité : la mise en conformité du contenu numerique, la réduction du prix ou la résolution

du contrat’4,

77. Les limites de I’aménagement contractuel des responsabilités. Toutefois, il est

possible de délimiter ou d’exclure la garantie contre les vices a laquelle le vendeur s’engage.

189 Qur les précautions a prendre lors de la contractualisation entre acteurs de la chaine d’approvisionnement d’un
systéme d’IA (développeur, commanditaire, éditeur,...), V. notamm. N. Quoy, A. Boullet, « Pratique contractuelle.
L’encadrement contractuel de I’intelligence artificielle », Communication Commerce électronique, février 2020,
n°2, 3 ; G. Courtois, « Robots intelligents et responsabilité : quels régimes, quelles perspectives ? », Dalloz IP/IT,
2016, 287.

170 Code civil, article 1641 et s.

71 Directive (UE) 2019/770 du Parlement européen et du Conseil du 20 mai 2019 relative a certains aspects
concernant les contrats de fourniture de contenus numériques et de services numériques, publiée au JOUE
n°L136/1 du 22 mai 2019.

172 Directive (UE) 2019/771 du Parlement européen et du Conseil du 20 mai 2019 relative a certains aspects
concernant les contrats de vente de biens, modifiant le réglement (UE) 2017/2394 et la directive 2009/22/CE et
abrogeant la directive 1999/44/CE, publiée au JOUE n°L136/28 du 22 mai 2019.

173 G. Loiseau, « Un droit de I’intelligence artificielle a I’échelle européenne en construction : analyse des deux
récentes propositions de directives adaptant les régles de la responsabilité civile au développement de I’'TA », Le
Club des Juristes (blog), 14 décembre 2022, disponible en ligne : <https://blog.leclubdesjuristes.com/un-droit-de-
lintelligence-artificielle-a-lechelle-europeenne-en-construction-analyse-des-deux-recentes-propositions-de-
directives-adaptant-les-regles-de-la-responsabilite-civile-au/>, consulté le 15 janvier 2023.

174 C. Hélaine, « Adaptation de la garantie légale de conformité pour les biens et les contenus et services
numeériques », Dalloz Actualité, 5 octobre 2021.
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Généralement le vendeur se limite a remplacer la chose viciée ou a la remettre en 1’état et
instaure un délai pendant lequel I’acquéreur peut en faire la demande. Il convient de rappeler
que face au vendeur professionnel, I’acquéreur particulier ou professionnel (sauf si ce dernier
est de la méme spécialité que le vendeur) pourra toujours invoquer la garantie Iégale des vices

175

si elle lui est plus favorable*™. Ainsi, si les défauts étaient insusceptibles d’étre délimités ou

complétement éliminés par la clause de garantie contractuelle, ce serait la garantie Iégale qui

aurait vocation a s’appliquer!’®.

L’encadrement contractuel des responsabilités apparait
aujourd’hui comme le moyen le plus adéquat pour garantir la sécurité juridique de 1’achat ou
de la vente de systémes d’IA, mais elle requiert une expertise juridique particuliére, consciente
des enjeux techniques et des risques que peuvent générer de tels systémes pour les délimiter au

mieux.

C/ La responsabilité civile délictuelle pour faute en cas de

manquement au devoir de sécurité

78. La faute pour manquement au devoir de sécurité. En cas de dommage causé par un
systeéme d’IA, il serait tout d’abord envisageable d’invoquer la responsabilité extracontractuelle
pour faute du fournisseur du systéme d’IA. Il est effectivement possible de caractériser la faute
du professionnel ayant commercialisé le systéme d’IA sur le fondement de I’article 1240 du
Code civil pour manquement a son devoir de sécurité, indépendamment de ses obligations
contractuelles'’”. Ce raisonnement ne vaut qu’en présence d’un dommage causé par un vice
dans la chose vendue, ce qui, en I’état actuel de la technique, couvrirait la majorité des
dommages envisageables. Notons également que le fait de mentionner dans un contrat le risque

qu’un défaut de sécurité survienne au cours de I’utilisation du systéme ne dédouanera pas le

175 Cette faculté devant expressément étre mentionnée dans le contrat conclue entre le vendeur professionnel et le
consommateur (art. L.217-15, alinéa 4 du Code de la consommation).

176 p_ e Tourneau, « Effets de la vente », in Droit de la responsabilité et des contrats, op. cit., 3363.431 et s. ; O.
Barret, P. Brun, « Vente : effets — Garanties contre les vices cachés », Répertoire de droit civil, 2020 655-658 ;
Com. 30 mai 1967, Gaz. Pal., 1967, 2, 79.

177 Civ. 3%me 5 décembre 1972, D. 1973, 401, note J. Mazeaud : En matiére de vente, le seul fait pour le fabricant
de mettre sur le marché une chose viciée est constitutif d'une faute délictuelle envers les tiers ; Civ. 1%, 17 janvier
1995, n°93-13.075 ; V. aussi I’obligation générale de sécurité a la charge des professionnels prévue a I’article L
421-3 du Code de la consommation.
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fournisseur de ses responsabilités, qui relévent ici d’un fondement délictuel. Ce constat ne vaut
que dans le cas ou la victime serait en mesure d’apporter la preuve de la faute, du préjudice,
ainsi que du lien de causalité entre les deux, conformément aux dispositions de 1’article 1240

du Code civil.

79. L’ineffectivité de la responsabilité pour faute en dehors du cas du défaut de sécurité.
Dans le cas ou le systtme d’IA causerait un dommage dans son fonctionnement normal et
malgré la pleine diligence des concepteurs et fabricants du systéme, la faute pourrait ne pas
suffire pour identifier un responsable et enclencher le mécanisme de réparation'’®. En effet, si
son fonctionnement est « normal », le comportement de 1’algorithme pourrait difficilement étre
considéré comme « fautif », et ce, qu’on le compare au comportement d’un humain ou au
comportement d’algorithmes équivalents'’®. Dés lors, certains auteurs s’accordent sur I’absence
d’effectivité de la responsabilité pour faute lorsqu’elle est confrontée a un dommage causé par
le comportement normal d’une IA®. Ce régime, bien qu’il soit 8 méme de couvrir les cas de
manquement au devoir de sécurité, ne semble pas étre applicable a tous les autres cas ou des

dommages pourraient étre causés par un systeme d’IA dans le cadre d’un comportement normal.

80. Transition. En effet, I’existence d’une faute, qu’elle soit pénale, délictuelle ou
contractuelle, permettrait de mobiliser les régimes de responsabilité décrits dans le présent
paragraphe. Toutefois, cette notion ne semble pas adaptée aux spécificités de I’IA, si bien qu’il
serait tres difficile, pour la victime d’un préjudice causé par un systéme autonome, d’apporter

la preuve d’un comportement fautif.

178 p, Jourdain, « Faute délictuelle et manquement contractuel : des relations complexes. Illustration a travers les
fautes délictuelles de I'entrepreneur et du mandataire », Revue Trimestrielle de Droit civil, 1995, 895.

19 Sur les difficultés d’apprécier les contours du comportement potentiellement « fautif » d’un systéme
algorithmique, voir J.S. Borghetti, « Civil Liability for Artificiel Intelligence : What Should Its Basis Be ? », Revue
des juristes de Sciences Po, 2019, n°17, pp. 76-84.

180 M. Bacache, « Intelligence artificielle et droits de la responsabilité et des assurances », in Droit de I'intelligence
artificielle, dir. A. Bensamoun, G. Loiseau, LGDJ, coll. Les intégrales, 2019, p. 69 et s. ; S. Merabet, op. cit., p.
485, 523 et s. ; G. Loiseau, M. Bourgeois, « Du robot en droit a un droit des robots », JCP, 2014, 1231.
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82 : La difficile démonstration de I’existence d’une faute

81. L’appréciation de la faute par le juge en cas de préjudice causé par un systeme d’IA.

La faute est un standard objectif apprécié par le juge in abstracto®®!

, en comparant le
comportement de I’agent ayant causé un préjudice avec le comportement qu’aurait adopté un
autre agent de la méme nature dans les mémes circonstances. Toutefois, dans le cas de
dommages causés par le fonctionnement d’une IA, faut-il analyser le comportement du
professionnel opérant le systeme ou bien le comportement du systéme lui-méme par rapport au
comportement attendu d’un systéme « raisonnable » ? Le deuxiéme cas ne nous semble pas
pertinent a deux égards. D’une part, il conduirait a rendre le logiciel lui-méme responsable des
dommages, ce qui n’est pas possible a défaut de lui reconnaitre la personnalité juridique.
D’autre part, si I’analyse conduisait a la caractérisation d’un écart entre le comportement
attendu du systéme et le comportement réel ayant conduit a un préjudice, alors cet égard pourrait
vraisemblablement permettre la qualification d’un défaut du produit. Une telle qualification
permettrait la réparation du dommage au titre du régime de la responsabilité des produits
défectueux prévu par ’article 1245-17 du Code civile. 1l convient donc de se concentrer sur
I’analyse du comportement du professionnel opérant le systéme d’IA. Nous avons déja évoqué
la possibilité de qualifier une faute en cas de manquement au devoir de sécurité. Malgré
I’absence de jurisprudence en la matiére, d’autres fondements pour caractériser une faute sont

envisageables.

82. Vers une interprétation élargie de la faute ? Outre le devoir de sécurité, trois
fondements supplémentaires semblent mobilisables pour engager la responsabilit¢ d’un
professionnel opérant un systéme d’IA'®2, Premiérement, le développement de sources de droit
souple en matiere d’IA pourrait conduire le juge a consacrer de nouvelles normes éthiques dans
sa jurisprudence. Ainsi, une entreprise ayant publiqguement adhéré a des principes éthiques en
matiére d’IA, tels que ceux contenus dans les lignes directrices pour une IA digne de

confiance®®®, pourrait voir sa responsabilité engagée si le juge venait a considérer, par exemple,

181 M. Bacache, « Intelligence artificielle et droits de la responsabilité et des assurances », in Droit de I'intelligence
artificielle, dir. A. Bensamoun, G. Loiseau, LGDJ, coll. Les intégrales, 1°¢ ed., 2019, 113.

182 | bid.

183 GROUPE D’EXPERTS DE HAUT NIVEAU EN IA, Lignes directrices du 8 avril 2019 pour une IA digne de
confiance, 8 avril 2019.
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que le non-respect d’un principe de contréle humain ou de non-discrimination avait conduit a
des préjudices. Les entreprises doivent donc préter attention au développement de la soft law
en maticre d’IA puisque ces textes pourraient par la suite devenir de véritables sources de
responsabilité. Deuxiémement, certains considérent que la faute de précaution, consacrée par

le juge'®

, pourrait conduire a une nouvelle source de responsabilité pour les personnes
privées!®, Son application aux dommages physiques ou matériels causés par le fonctionnement
de systémes d’IA ne nous semble pas opportun en raison de I’existence de régimes de
responsabilité plus adaptés, notamment ceux decorrélés de la notion de faute. Les contours flous
du principe de précaution rendraient encore plus difficile la caractérisation d’une faute.
Troisiétmement, le devoir de vigilance, consacré par la jurisprudence civile!®® et
constitutionnelle®” ainsi que par la 10i'®, impose notamment aux entreprises de prendre des
mesures pour prévenir les risques d’atteinte aux droits fondamentaux. Des lors, le défaut de
mise en ceuvre de mesures suffisantes pour garantir I’absence de biais discriminatoires ou de
traitements intrusifs de données a caractére personnel par un systéme d’IA pourrait
potentiellement étre caractérisé comme une faute de vigilance. L’ensemble des fautes exposées
dans le présent paragraphe ne sont qu’hypothétiques, en 1’absence de jurisprudence en la
matiére. Toutefois, les fondements existent, encore faut-il pouvoir les mobiliser en prouvant

I’existence d’une faute.

83. L’impossible preuve de la faute par la victime. L’engagement de la responsabilité
d’une entreprise opérant un systéme d’IA se heurte a une difficulté majeure. La victime d’un
dommage ne disposera probablement pas des éléments de preuve nécessaires pour démontrer
I’existence des fautes décrites préecédemment. En effet, comment une victime pourrait-elle
démontrer qu’une entreprise a manqué a son devoir de vigilance ou de sécurité dans la

conception d’un systeme d’IA ? Pour ce faire, elle aurait besoin d’informations détaillant les

184 Cass. 3™ civ., 3 mars 2010, n°08-19108.

185 M. Boutonnet, Le principe de précaution en droit de la responsabilité, LGDJ, 2005 ; G. Viney, « Le principe
de précaution et la responsabilité civile des personnes privée », Recueil Dalloz, 2007, 1542 ; cités dans M. Bacache,
op. cit., 112.

186 Cass. 1% civ., 7 mars 2006, n°04-16179.

187 Cons. constit., 8 avril 2011, n°2011-116 QPC.

188 | 0i n°2017-399 du 27 mars 2017 relative au devoir de vigilance des sociétés méres et des entreprises donneuses
d’ordre.
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modalités de conception et de fonctionnement du systéme. Or, d’une part, ces ¢léments de
preuve ne sont pas suffisamment accessibles pour la victime et, d’autre part, 1’entreprise elle-
méme ne sera pas forcément en mesure de détailler la fagcon dont le systeme a été congu. En
effet, dans le cas du recours a des techniques d’apprentissage profond (Deep learning), méme
des experts ne seraient pas en mesure d’expliquer précisément les raisons qui ont conduit le
logiciel a produire un résultat précis (en I’espece, le résultat ayant conduit a la réalisation d’un
dommage). Les difficultés liees a la preuve sont donc proportionnelles aux degrés de
complexité, d’autonomie et d’opacité du systéme d’IA. Or, a défaut de pouvoir prouver
I’existence d’une faute ou le lien de causalité entre un fait fautif et son préjudice, la victime ne

pourrait obtenir réparation.

84. Transition. Les régimes de responsabilité fondés sur la notion de faute connaissent
plusieurs lacunes lorsqu’ils sont appliqués a des dommages causés par des systémes d’IA. Plus
que la notion de faute en elle-méme, c’est avant tout la question de la preuve qui conduirait a
I’absence de réparation de dommages causés par une IA. Dans les situations ou les logiciels
sont les plus complexes et autonomes, les régimes de responsabilité sans faute semblent

contenir des dispositions plus appropriées.
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Section 2 : L’applicabilité discutée des régimes de responsabilité sans faute

85. La pertinence des régimes de responsabilité sans faute. La complexité, I’autonomie et
I’opacit¢ du fonctionnement de certains systetmes d’IA peuvent rendre difficiles la
détermination de I’origine du dommage, la caractérisation de la faute ou I’identification du
responsable. C’est la raison pour laquelle les régimes de responsabilité dits « sans faute »

apparaissent comme les plus adaptés aux préjudices causés par des systemes d’IA.

86. Plan. Premiérement, le régime de I’article 1242 du Code civil appelé communément
« responsabilité du fait des choses » peut étre appliqué a I’'TA qui reléve de cette qualification
(81). Les modalités de son application présentent néanmoins quelques incertitudes théoriques
notamment au regard de la notion de « garde » de la chose. Incertitudes théoriques seulement
car le concept semble suffisamment malléable pour y étre transposé. Deuxiemement, le Code
civil organise également la responsabilité du fabricant de produits défectueux. La qualification
de I’IA en tant que produit, de la défectuosité du systeme et les nombreuses exceptions pouvant

étre mobilisées pour y échapper ont été sujets a d’importants débats en doctrine (8§2).

81 : La responsabilité du fait des choses

87. La responsabilité du fait des choses intelligentes. La potentielle autonomie des
systémes d’IA ne nous semble pas remettre en cause de facon insurmontable les concepts
fondant la responsabilité du fait des choses. L’article 1242 du Code civil prévoit que 1’on est
responsable du dommage causé par les choses que I’on a sous sa garde. En application de
I’adage selon lequel il convient de ne pas distinguer la ou la loi ne distingue pas, les systémes
d’IA, en tant que choses'®, entrent bien dans le champ d’application. Seule 1’applicabilité de la

notion de garde est encore sujette & débat'*°.

189 Sur la qualification des systémes d’TA en tant que chose : voir Infra, 95.

10 3, Migayron, « Pratique contentieuse : Intelligence artificielle : qui sera responsable ? », Communication
commerce électronique, avril 2018, n°4; COUR D’APPEL DE PARIS, La réforme du droit francais de la
responsabilité civile et les relations économiques, Rapport du groupe de travail établi avec 1’Université de
Versailles Saint-Quentin-En-Yvelines, avril 2019, p. 107 et s.

63



Titre 1 : Une insécurité juridique résultant de I’application des régimes de droit commun

88. La garde de la chose intelligente concue et/ou supervisée par I’homme. La garde est
un pouvoir de fait exercé sur la chose et ayant pour objet ['usage, le contrdle et la direction de
cette chose!®*. Il nous semble que cette notion est applicable a I’IA puisqu’elle est une chose
sur laquelle I’utilisateur a un contrdle (fusse-t-il a distance) dans la majorité des cas. La
difféerence majeure est que la garde sera avant tout intellectuelle dans la mesure ou ce sont les
instructions programmées par 1’utilisateur qui permettront de mettre en ceuvre les critéres
d’usage, de direction et de contréle de I’IA : la garde physique du XXeéme siecle et de la
révolution industrielle devient aujourd’hui une garde intellectuelle. Le gardien sera donc
responsable des dommages causés par I’IA dont il a la garde. Les cas ou I’IA serait pleinement
autonome, définirait elle-méme ses propres régles de conduite et ne serait ni dirigée ni
controlée, méme a distance et en différé, par un humain nous semblent bien loin de la réalité%2

et ne feront donc pas 1’objet de plus amples développements ici.

89. L’absence de role actif du gardien dans la réalisation du dommage. Par ailleurs, il est
a noter que I’IA peut avoir comme particularité d’étre en mouvement et de pouvoir entrer en
contact avec la victime. Le rdle actif du gardien dans la réalisation du dommage n’est pas requis
en I’état de la jurisprudence, puisque la « garde » n’est qu’un « pouvoir de fait »%, Néanmoins,
ce dernier doit présenter une certaine « autonomie »'°, Si ce pouvoir de fait et cette autonomie
du gardien ne pouvait étre qualifiés, la distinction classique entre « la garde de la structure » et
« la garde du comportement »'* pourrait étre ressuscitée. Cette distinction est utilisée lorsqu’un
dommage est causé par une chose mue par un dynamisme propre et dangereux*®®. L’IA pourrait
étre pergue comme telle. Dans ce cas, la garde du comportement serait attribuée a I’utilisateur
et la garde de la structure au fabricant ou fournisseur faisant peser sur lui un risque qu’il devrait

prendre en compte des la conception du systeme. Le « gardien » du systéme pourra donc étre,

191 Cjv, 2¢me 10 février 1982, n° 81-40.495, JCP, 1983, II, 20069, obs. A. Cceuret.

192 \/oir Supra,5-7.

193], Julien et P. Le Tourneau, « Responsabilité générale du fait des choses » in Droit de la responsabilité et des
contrats, dir. P. Le Tourneau, Dalloz action, 2021, 2221.151 et s.

194 Civ. 3%me, 20 octobre 1971, n°70-13.035, n°505, D. 1972, 414, obs. C. Lapoyade-Deschamps.

19 Civ. 2¢me 5 janvier 1956, GAJC, t. II, 13e éd., 2015, n°205, D. 1957, 261, note R. Rodiére; JCP 1956. 11. 9095,
note R. Savatier ; voir aussi P. Dupichot, La garde de la structure et la garde du comportement dans la
responsabilité civile, thése pour le doctorat en droit privé, Université Paris XII, 1984 ; A. Tunc, « Garde du
comportement et garde de la structure dans la responsabilité du fait des choses inanimées », JCP 1957. |. 1384.
19 Pour des illustrations de choses entrant dans cette qualification, voir J. Julien et P. Le Tourneau, op. cit., 2221-
220 - 227.
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selon les cas, le fournisseur, le fabricant ou 1’utilisateur. Néanmoins, puisque selon I’adage « le
special déroge au général », il convient de s’intéresser au régime spécial de la responsabilité du
fait de produits défectueux, qui pourrait également trouver a s’appliquer dans le cas d’un
dommage causé par une IA, indépendamment de la présence d’un superviseur ou gardien

humain.

82 : La responsabilité du fait des produits défectueux

90. La responsabilité du producteur du fait d’une IA défectueuse. En application de
I’article 1245-17 du Code civil, le producteur est responsable du dommage causé par un défaut
de son produit, qu’il soit ou non lié par un contrat avec la victime. La notion de « produit » est
entendue largement comme tout bien meuble'®”. A priori, rien n’empéche donc d’y inclure un
systéme d’IA qui, on I’a vu, est bien une chose malgré sa nature composite (logiciel, potentielle
incarnation dans une enveloppe physique, capacité d’action sur des composants matériels).
Toutefois, I’extension de la notion de produit au domaine de I’immatériel et I’opportunité de la
graver dans le marbre de la loi ont fait débat!%. En effet, les textes n’excluent pas expressément
le logiciel de la responsabilité du fait des produits défectueux. Il n’est donc pas forcément
nécessaire d’amender le corpus existant pour appliquer ce régime aux logiciels fondés sur des
techniques d’TA. Le Ministére de la Justice a cependant précisé que « les seuls dommages dont
ladite loi assure la réparation sont les atteintes physiques et les dommages matériels causés
aux biens » 1%°. L’application du régime des produits défectueux aux logiciels ne viserait donc,
en I’¢tat actuel des textes, que les situations ou ceux-ci seraient a 1’origine d’une atteinte directe

a la sécurité physique des personnes et des biens.

197 Code civil, article 1245-5 : « Est un produit tout bien meuble, méme s’il est incorporé dans un immeuble, y
compris les produits du sol, de |’élevage, de la chasse et le péche. L électricité est considérée comme un produit » ;
V. aussi M. Poumarede, P. Le Tourneau, « Domaine de la responsabilité », in Droit de la responsabilité et des
contrats, op. cit., 6312.21.

198 3, Migayron, op. cit. ; COUR D’APPEL DE PARIS, La réforme du droit francais de la responsabilité civile et
les relations économiques, Rapport du groupe de travail établi avec 1’Université de Versailles Saint-Quentin-En-
Yvelines, avril 2019, spec. p.108 : « /...] Une extension expresse a l’article 1243 du projet de réforme du champ
d’application de cette responsabilité aux choses incorporelles [...] ne serait pas neutre au regard notamment de
son application potentielle a l’information ».

199 Réponse ministérielle n°15677 sur ’applicabilité aux logiciels de la loi n°98-389 du 19 juin 1998 relative a la
responsabilité du fait des produits défectueux, publiée au JO du 24 ao(t 1998, p. 4728.
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91. La défectuosité de I’'IA comme critére d’attribution de la responsabilité. La notion
de « produit défectueux » désigne le produit qui n’offre pas la sécurité a laquelle on peut
légitimement s’attendre?®. La définition de la défectuosité apparait donc a premiére vue
suffisamment large pour englober les comportements et actions non anticipés par le concepteur
d’un systéme d’IA, qui s’apparenteraient a des défauts remettant en cause la sécurité du produit
vis-a-vis des tiers. Caractériser la défectuosité s’averera parfois une tiche trés compliquée : une
I A peut trés bien générer un dommage voire commettre une « faute » ponctuelle tout en ayant
un fonctionnement efficace et utile dans le reste de son utilisation. Sans oublier les dommages
que pourrait causer une IA résultant de son fonctionnement normal, sans défectuosité,
simplement en conséquence des données d’entrée dans le systéme. On s’apercoit alors que
lorsque 1’on s’intéresse au détail des conditions juridiques d’engagement de la responsabilité
sur ce fondement, ’application de ces critéres n’est pas si évidente et peut conduire a des
incertitudes. Toutefois, le fait que 1’analyse se concentre sur « la sécurité a laquelle on peut
légitimement s’attendre » et non sur un défaut de conformité permet d’argumenter en faveur de

I’inclusion des dommages causés malgré un fonctionnement « sans défaut » de 1’algorithme.

92. Des limites de la responsabilité du fait des produits défectueux face au dommage
causé par un systéme d’IA. Il convient de noter que plusieurs causes d’exonération pourraient
étre invoquées par le producteur : I’absence de commercialisation du produit (en cas de vol par
exemple), I’absence de défaut d’origine au moment de la commercialisation et la démonstration
que le défaut est dii & une usure excessive en raison d’'une mauvaise utilisation par I’utilisateur
(justifiant 1’attention a porter aux notices d’utilisation), ou encore le risque de
développement®. En particulier, ce dernier cas d’exonération risque d’avoir une application

trop étendue?®®?

puisqu’il suffirait au producteur de démontrer qu’il ne pouvait pas déceler le
défaut au moment ou le systeme a été mis en circulation, puisqu’il serait par exemple di a
I’apprentissage de I’'[A apreés sa commercialisation (pour rappel, 1’apprentissage post-

conception ne concerne pas qu une part infime des solutions d’IA actuellement sur le march¢).

200 Code civil, article 1245-3 : « Un produit est défectueux au sens du présent chapitre lorsqu’il n’offie pas la
sécurité a laquelle on peut légitimement s attendre » ; V. aussi P. Le Tourneau, M. Poumaréde, « Régime de la
responsabilité », in Droit de la responsabilité et des contrats, op. cit., 6313.31.

2013, Julien, P. Le Tourneau, op. cit., 2221.251 et s.

202 G, Loiseau, M. Bourgeois, op. cit.
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Outre les cas d’exonération, on peut résumer les limites de ce régime en citant les travaux de
Laurene Mazeau, présentant les objections auxquelles le recours a I’article 1245 du Code civil
pourrait se heurter : I’identification de la défectuosité au moment de la commercialisation,
I’établissement du lien de causalité entre le dommage et le défaut et plus globalement

203 Ces obstacles ne reflétent pas

I’application de ce régime aux biens immatériels
complétement la réalité technique des systémes d’IA. D’abord, contrairement aux croyances
populaires autour de I’'TA, la majorité¢ des systémes n’apprennent que dans le cadre de leur
conception. Une fois le modéle d’inférence construit, il est généralement testé et validé avant
son utilisation. Il n’évoluera généralement qu’apreés une phase de réapprentissage ou des mises
a jour. Les cas d’auto-apprentissage non supervisé sont extrémement marginaux. Ensuite, il
nous semble que si les systémes d’IA étaient suffisamment explicables et leur conception
documentée (ce qui est ’objectif de la réglementation européenne en construction®®*), la
recherche de ’origine du défaut et la preuve de la défectuosité seraient grandement facilitée.
Enfin, les incertitudes résiduelles peuvent étre levées soit par une clarification jurisprudentielle
(par exemple son applicabilité aux « produits » immatériels), soit par une intervention

législative.

93. Transition. Toutefois, devant le constat des lacunes des régimes de responsabilité
existants, il est pertinent de s’interroger sur 1I’opportunité de les réformer pour clarifier les

modalités de leur application a I’TA.

203 |, Mazeau, « Intelligence artificielle et responsabilité civile : le cas des logiciels d’aide & la décision en matiére
médicale », Revue pratique de la prospective et de ['innovation, avril 2018, n°1, 6.

204 COMMISSION EUROPEENNE, Proposition de réglement du Parlement européen et du Conseil établissant
des régles harmonisées concernant l'intelligence artificielle (législation sur ['intelligence artificielle) et modifiant
certains actes législatifs de [’Union, 21 avril 2021, 2021/0106 (COD).
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Section 3 : Une réforme souhaitable des régimes de responsabilité

94. Plan. Quelles sont les solutions juridiques pour assurer la juste réparation des préjudices
causés par ’action de systémes d’IA ? D’une part, certains ont souhaité doter I’'TA de la
personnalité juridique. Cette solution aurait permis d’appliquer les principes de la responsabilité
a I’TA de fagon indifférenciée et donc de ne pas réformer les regles existantes. Toutefois, cette
piste ne nous semble pas opportune (81). D’autre part, il est possible de réviser les régimes de
responsabilité ou d’en créer de nouveaux adaptés aux spécificités de I’'IA, une voie empruntée

par les institutions européennes (82).

81 : L’inopportune reconnaissance de la personnalité juridique de

IIA

95. L’inadéquation de la qualification de I’IA comme sujet de droit pour résoudre les
questions de responsabilité. Pour répondre aux incertitudes relatives a I’attribution de la
responsabilité en cas de dommage causé par I’action d’un systéme d’IA, certains ont proposé
la reconnaissance de la personnalité juridique aux robots les plus avancés. Cette proposition
reviendrait a qualifier ces systemes de sujets de droit plutdt que d’objets de droit, une solution
vivement critiquée en doctrine. En effet, un houleux débat a opposé les subjectivistes, plaidant
pour la reconnaissance d’une personnalité juridique du robot et de I’IA?% et les objectivistes,
arguant qu’une telle mesure troublerait fortement les catégories juridiques existantes?%, Les
arguments des seconds semblent aujourd’hui emporter la conviction et faire consensus.
L’excellente analyse du Professeur Samir Merabet sur la question en fait la synthése en ces
termes : « S'il existe un intérét théorique a qualifier ['intelligence artificielle de sujet de droit,
en pratique, il s ‘avere que cette hypothése ne résout aucun des problemes juridiques provoqués

par lintelligence artificielle. Au contraire, elle est de nature a susciter des interrogations plus

205 A Bensoussan, J. Bensoussan, Droit des robots, Larcier, 2015, p. 47 ; une proposition reprise par le Parlement
européen dans une résolution de 2017 : Résolution 2015/2103(INL) du Parlement européen du 16 février 2017
contenant des recommandations a la Commission concernant des regles de droit civil sur la robotique, publiée au
JOUE n°C252/239 le 18 juillet 2018.

206 A Bensamoun, G. Loiseau, « L’intégration de I’intelligence artificielle dans I’ordre juridique en droit commun :
questions de temps », Dalloz IP/IT, 2017, 239.
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importantes. Si des alternatives a la personnalité ont été proposées en doctrine, elles ne
semblent pas plus adaptées a l’objet de la présente étude. Par conséquent, il convient d’écarter
définitivement cette voie »?°”. Peu d’auteurs ont depuis remis en cause cette position. Le
Parlement européen, qui s’était prononcé en faveur d’une qualification subjective de I’'IA en
2017, semble finalement s’étre rangé du c6té des objectivistes dans sa recommandation de 2020
sur un régime de responsabilité civile pour I'TA?%, Dés lors, il semble peu pertinent d’envisager

cette solution, tant les arguments en sa faveur sont faibles.

96. Transition. Cette proposition étant mise de c6té, il convient d’étudier les autres solutions
pour répondre aux limites des régimes de responsabilité présentées dans la Section précédente.
A ce titre, les institutions européennes ont adopté une voie radicale : celle de I’adaptation des

textes en vigueur et de la création d’un régime de responsabilité ad hoc.

82 : Une réforme initiée au niveau européen

97. Un courant doctrinal en faveur de la réforme des régimes de responsabilité. Plusieurs
auteurs ont étudié les limites des régimes existants et démontré que des concepts clés de la
responsabilité pouvaient étre remis en cause par les spécificités des systémes d’IA2%°. En
particulier, ce sont son immatérialité, sa complexité structurelle, son opacité et sa potentielle
autonomie qui préoccupent le civiliste. Il peut en effet s’avérer difficile de qualifier des notions
comme la faute, le défaut ou le produit lorsqu’une IA est concernée?'. Les auteurs arguent du

« défaut d’objectivité » des régimes de responsabilité, créés pour la subjectivité humaine et

2073, Merabet, op. cit., spec. p.144, 147 ; sur la qualification de I’IA en tant que chose et non en tant que personne,
et I’inopportunité de lui consacrer une personnalité juridique V. A. Bensamoun, G. Loiseau. « L’intégration de
I’intelligence artificielle dans 1’ordre juridique en droit commun : questions de temps », op. cit. ; G. Loiseau, Le
droit des personnes, Ellipses, 2016, p. 74 ; J. R. Binet, « Personnalité juridique des robots : une voie a ne pas suivre
», Revue Droit de la famille, LexisNexis, 2017, n°6, p. 2.

208 Résolution 2020/2014(INL) du Parlement européen du 20 octobre 2020 portant recommandations a la
Commission sur un régime de responsabilité civile pour l'intelligence artificielle.

209 J.S. Borghetti, « Civil Liability for Artificiel Intelligence : What Should Its Basis Be ? », Revue des juristes de
Sciences Po, 2019, n°17, pp. 76-84 ; J. Pouget, op. cit.

210 Pour une étude des limites des régimes de responsabilité face a I'IA, V. notamm. J.S. Borghetti, « L accident
généré par l’intelligence artificielle autonome », Actes du colloque du Master 2 Droit privé général et du
laboratoire de droit civil, in JCPG, 2017, n° spécial ; L. Mazeau, « Intelligence artificielle et responsabilité civile
: le cas des logiciels d’aide a la décision en matiere médicale », Revue pratique de la prospective et de [ 'innovation,
Avril 2018, n°1, 6.
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donc inadaptés a la machine?!!

. Considérant que « La chose intelligente est si innovante qu’elle
bouleverse les instruments juridiques ancestraux [de la responsabilité] »?'2, ces derniers
cherchent alors a théoriser un droit de la responsabilité propre a 1’ITA2!3, Une perspective

721 et a eu 1’occasion de

embrassée par le Parlement européen qui I’envisageait déja en 201
renouveler sa volonté de voir créé un nouveau régime de responsabilité dans sa résolution
d’octobre 2020 sur un régime de responsabilité civile pour I’IA2, Cette volonté a été
concrétisée par la Commission européenne en septembre 2022 par la publication de ses
propositions de directives européennes relatives a 1’adaptation des régles en matiére de

216 ot 3 la

responsabilité civile extracontractuelle au domaine de I’intelligence artificielle
responsabilité des produits défectueux?!’. Ces deux propositions ont initié le processus législatif

mais n’ont pas encore été adoptées.

98. Le futur régime européen de responsabilité civile extracontractuelle en matiére
d’l1A. Le premier texte propose par la Commission européenne est relatif aux regles en matiére
de responsabilité civile extracontractuelle. Elle fait le choix, en rupture avec la position
antérieure du Parlement européen, d’un régime de responsabilité pour faute et instaure plusieurs
mécanismes de présomptions afin d’alléger la charge de la preuve. Ce choix est surprenant
puisque cet allégement est justement la raison d’étre des régimes de responsabilité sans faute.
Premiérement, la proposition contient une disposition permettant a un demandeur d’obtenir la
divulgation forcée d’éléments de preuve par le défendeur concernant un systéme d’IA

soupgonné d’avoir causé un dommage?*8. Toutefois, le juge destinataire de la demande devra

211 5, Merabet, op. cit., p. 451, 477 et s.

212 | bid., p. 486, 513.

213 |bid. ; V. aussi J.S. Borghetti, « Civil Liability for Artificiel Intelligence : What Should Its Basis Be ? », Revue
des juristes de Sciences Po, 2019, n°17, pp. 76-84 ; J. Pouget, op. cit.

214 Résolution 2015/2103(INL) du Parlement européen du 16 février 2017 contenant des recommandations a la
Commission concernant des régles de droit civil sur la robotique, publiée au JOUE n°C252/239 le 18 juillet 2018.
215 Résolution 2020/2014(INL) du Parlement européen du 20 octobre 2020 portant recommandations a la
Commission Sur un régime de responsabilité civile pour ['intelligence artificielle.

216 proposition 2022/0303(COD) du 28 septembre 2022 de Directive du Parlement européen et du Conseil relative
a ladaptation des régles en matiere de responsabilité civile extracontractuelle au domaine de [’intelligence
artificielle, (Directive sur la responsabilité en matiére d’I4), COM(2022) 496 final, ci-apres la « Directive sur la
responsabilité en matiere d’TA ».

217 Proposition 2022/0302 (COD) du 28 septembre 2022 de Directive du Parlement européen et du Conseil relative
a la responsabilité des produits défectueux, COM(2022) 495 final, ci-aprés la « Directive amendée sur la
responsabilité des produits défectueux ».

218 Directive sur la responsabilité en matiére d’IA, article 3.
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219 sur la base des éléments de faits

apprécier « la plausibilité d’une action en réparation »
présentés par le demandeur. Une telle disposition soulagerait effectivement la charge de la
preuve pour les victimes, sous réserve que ces derniéres soient déja en possession de premiers
éléments suffisants pour convaincre le juge de donner droit & la demande??. Le défendeur qui
ne divulguerait pas les informations pertinentes a la suite d’une injonction serait présumé fautif
a son devoir de vigilance (présomption simple). Deuxiemement, la directive proposée crée une
présomption réfragable d’un lien de causalité en cas de faute démontrée ou présumée au titre
des dispositions susmentionnées??!. Cette présomption est néanmoins  aussitot
limitée puisqu’elle sera renversée dans le cas ou le défendeur démontrerait que la victime
pourrait prouver le lien de causalité en accédant a une expertise ou a des éléments de preuve
suffisants??2, L’effectivité de la présomption s’en trouve entachée tant il semble aisé de refuser
a la victime son bénéfice en lui imposant de recourir & une codteuse expertise??,
Troisiemement, la proposition clarifie les acteurs contre lesquels une victime peut engager une
action en responsabilité. Son article 4 distingue en effet entre les actions a I’encontre des
fournisseurs de systémes d’IA et contre les actions contre les utilisateurs de systémes d’1A??,
Il détaille les faits générateurs de responsabilité pour chacun, ce qui est bienvenu. On notera a
ce titre que la responsabilité de I'utilisateur d’un systéme d’IA peut voir sa responsabilité
présumée s’il ne s’est pas conformé aux instructions d’usage ou s’il a exposé le systéme a des
données d’entrée non pertinentes??®>. En somme, la proposition contient des dispositions trés
utiles censées faciliter les actions en réparation pour les victimes, notamment en leur permettant
d’accéder plus facilement a des éléments de preuve. Toutefois, les nombreuses exceptions aux
présomptions prévues dans le texte nous font craindre que son effectivité soit en pratique trés

limitée. Le méme constat peut étre fait au sujet du deuxiéme texte proposé par la Commission

219 Directive sur la responsabilité en matiére d’IA, article 3, 1, al. 2.

220 M. Bernelin, « Intelligence artificielle : une proposition de directive sur la responsabilité civile
extracontractuelle », Dalloz actualité, 22 novembre 2022.

221 Directive sur la responsabilité en matiére d’IA, article 4, 1.

22 1pid., article 4, 4.

223 M. Bernelin, op. cit.

224 Directive sur la responsabilité en matiére d’IA, article 4, §2 et §3.

225 |bid., §3, a) et b).
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européenne en septembre 2022, portant sur le régime de la responsabilité des produits

défectueux.

99. L’amendement du régime européen de la responsabilité des produits défectueux. La
seconde proposition de la Commission amende la directive relative a la responsabilité (sans
faute) des produits défectueux. Tout d’abord, la directive élargit la notion de produit aux
logiciels et le champ des dommages réparables aux dommages causés aux biens ainsi qu’aux
pertes de données??®, Ensuite, le texte précise la notion de défectuosité pour 1’appliquer aux
systemes d’IA fondés sur des techniques d’apprentissage automatique. En effet, il est précisé
que I’appréciation de la défectuosité doit tenir compte de « [’effet sur le produit de toute
capacité a poursuivre son apprentissage aprés le déploiement »?2’. Le fait qu’une IA apprenne
au cours de son cycle de vie ne serait ainsi plus une cause d’exonération de responsabilité.
Enfin, la proposition de révision contient un allegement de la charge de la preuve en présence
de produits complexes et permettrait aux demandeurs d’obtenir la divulgation d’informations
de la part du fabricant sur le méme modéle que la Directive sur la responsabilité en matiére
d’IA??8, Les dispositions des deux textes risquent de se heurter aux mémes difficultés de mise
en ceuvre en raison, notamment, de leurs trop nombreuses exceptions permettant de renverser
les préesomptions de faute ou de lien de causalite. En somme, leur effectivité sera conditionnee
a D’interprétation des juges: quel est le standard de preuve requis pour donner droit les
demandes de divulgation d’informations ? Dans quelle mesure les juges permettront-ils aux
fournisseurs de renverser la charge de la preuve ? Les juges et les victimes disposeront-elles
des compétences nécessaires a l’analyse des informations divulguées pour démontrer

I’existence d’une faute ? Il conviendra, pour les entreprises développant des systemes d’1A, de

226 Directive amendée sur la responsabilité des produits défectueux, article 4 ; S. Lemarchand, J. Dauzier, A. Pons,
et al., « La Commission européenne publie deux propositions de directive en matiére de responsabilité applicables
aux produits basés sur l'intelligence artificielle », Site du cabinet DLA PIPER (blog), disponible en ligne :
<https://www.dlapiper.com/fr-fr/insights/publications/2022/10/european-commission-publishes-two-proposals-
for-a-directive>, consulté le 15 janvier 2023.

227 Directive amendée sur la responsabilité des produits défectueux, article 6, 1, c).

228 G. Loiseau, « Un droit de ’intelligence artificielle a I’échelle européenne en construction : analyse des deux
récentes propositions de directives adaptant les régles de la responsabilité civile au développement de I’'TA », Le
Club des Juristes (blog), 14 décembre 2022, disponible en ligne : <https://blog.leclubdesjuristes.com/un-droit-de-
lintelligence-artificielle-a-lechelle-europeenne-en-construction-analyse-des-deux-recentes-propositions-de-
directives-adaptant-les-regles-de-la-responsabilite-civile-au/>, consulté le 15 janvier 2023.
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suivre les évolutions de ces textes ainsi que les premieres jurisprudences d’application qui

seront sans nul doute riches d’enseignements.

100. Conclusion du Chapitre 1 sur la nécessaire clarification des régimes de
responsabilité. A partir d’une littérature déja abondante sur le sujet, le présent Chapitre a
permis de montrer que les régimes de responsabilité sont en grande partie applicables aux
dommages causés par un défaut dans un systéme d’IA ou par son fonctionnement normal??°.
En revanche, il persiste un certain nombre d’incertitudes, notamment quant a la répartition des
responsabilités, qui peuvent faire naitre des réticences dans la chaine d’approvisionnement de
I’TA. C’est la raison pour laquelle une attention particuliére doit étre portée a la rédaction des
contrats lors de 1’achat, le développement ou la fourniture de systémes basés sur de I'IA. En
effet, la responsabilité contractuelle semble étre, a ce jour, le meilleur moyen de maitriser la
chaine des responsabilités et d’aboutir a une répartition consensuelle, Sous réserve que les
dommages couverts ne soient pas des dommages corporels. Les incertitudes soulevées ont
conduit a I’émergence de réflexions sur I’opportunité de la création d’une responsabilité du fait
de la chose intelligente, défendue par plusieurs auteurs dans la doctrine et par le Parlement
européen®®. Pourtant, cette idée n’emporte pas la conviction de tous®!. La majorité des
incertitudes nées de 1’application des régimes de responsabilité civile a ’A sont dues a
I’opacité des algorithmes, complexifiant 1’identification de 1’origine d’un potentiel défaut, ou a
la potentielle autonomie de I’IA, entravant I’application de notions telles que la « faute » ou la
« garde ». Avant de modifier des régles de responsabilité qui ont fait leur preuve ou d’en créer
de nouvelles, il convient selon nous de se concentrer sur les usages de I’IA qui échapperaient a

leur application : 1’utilisation d’algorithmes opaques, sans aucune tragabilité ni explicabilité du

229 D. Galbois-Lehalle, « Responsabilité civile pour I’intelligence artificielle selon Bruxelles : une initiative a
saluer, des dispositions & améliorer », Recueil Dalloz, 2021, p. 87 ; CONSEIL D’ETAT, Révision de la loi de
bioéthique : quelles options pour demain ?, Etude & la demande du Premier Ministre par la section du rapport et
des études, 28 juin 2018, spec. pp. 192-210.

230/, notamm. S. Merabet, op. cit., spec. p. 473 et s. ; J. Pouget, op. cit. ; Résolution 2020/2014(INL) du Parlement
européen du 20 octobre 2020 portant recommandations & la Commission sur un régime de responsabilité civile
pour lintelligence artificielle.

231 D, Galbois-Lehalle, « Responsabilité civile pour I’intelligence artificielle selon Bruxelles : une initiative a
saluer, des dispositions a améliorer », Recueil Dalloz, 2021, p. 87.
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comportement, ou complétement autonomes et auto-apprenants, sans supervision humaine.
Toutefois, cela ne semble pas étre la voie empruntée par la Commission européenne qui a publié
en septembre 2022 deux propositions de directives européennes relatives a I’adaptation des
régles en matiére de responsabilité civile extracontractuelle au domaine de I’intelligence

artificielle?® 233

et a la responsabilité des produits défectueux<*°. Ce faisant, elle espere faciliter la
réparation des préjudices causés par des systémes d’IA mais I’effectivité des textes proposés
reste trés discutable. Le projet de réforme va désormais faire 1I’objet de longues discussions au
sein des institutions de I’Union européenne. Il conviendra de s’assurer que ces directives, dans
leurs évolutions futures, ne viennent pas troubler plus que nécessaire les régimes de

responsabilité francais, en grande partie adaptables a I’TA.

101. Transition. Les régimes de responsabilité ne sont pas les seules regles de droit dont
I’application est source d’incertitudes ou d’incohérences. En effet, ’opacité et 1’absence de
supervision humaine ont également des conséquences sur 1I’application des régles de protection

des données a caractere personnel. Ces derniéres méritent donc également d’étre étudiées.

232 proposition 2022/0303(COD) du 28 septembre 2022 de Directive du Parlement européen et du Conseil relative
a ladaptation des régles en matiére de responsabilité civile extracontractuelle au domaine de [’intelligence
artificielle, (Directive sur la responsabilité en matiére d’14), COM(2022) 496 final.

233 Proposition 2022/0302 (COD) du 28 septembre 2022 de Directive du Parlement européen et du Conseil relative
a la responsabilité des produits défectueux, COM(2022) 495 final.
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Chapitre 2 : Une protection excessive des données a caractére personnel

102. La protection de la vie privée a I’ére des technologies numériques. L'histoire de la
protection de la vie privée est profondément liée a I'histoire des technologies. La notion de «
vie privée » a évolué en tant que concept normatif en parallele du développement des nouvelles
technologies de I'information et de la communication depuis les débuts de I'ere moderne®%. Au
début du XIXeme siecle, une combinaison de changements sociétaux et d’avancées
technologiques ont donné naissance a de nouvelles menaces pour la vie privée. Les technologies
innovantes de 1’époque, notamment les communications télégraphiques et les caméras
portables, ont suscité des préoccupations croissantes en matiére de protection de la vie privée??®,
inspirant I’article « The right to privacy » de Samuel Warren en 18907, considéré comme 1’un
des péres fondateurs du droit & la vie privée outre-Atlantique?’. Plus tard, dans la deuxiéme
moitié du XXeme siécle, le développement et I'utilisation massive de technologies numériques
ont accéléré la collecte et I'utilisation de données personnelles. C’est ce progres technique et les
risques qu’il engendre qui ont conduit a la naissance des Iégislations modernes sur la protection
des données personnelles, au début des années 1970. En France, c’est en 1978 que le 1égislateur

a adopté la loi Informatique et Libertés?®

, instaurant des gardes fous a [’utilisation des
technologies numériques pour collecter et exploiter des données personnelles et offrant des
droits spécifiques aux personnes concernées. Si elle a jusqu’a aujourd’hui parfaitement suffi
pour répondre aux menaces que générent les technologies numériques pour la vie priveée, elle
fait face a un nouveau défi : le développement de I’IA et les risques éthiques, moraux ou
sociétaux associés. L’Union européenne, quant a elle, a fait le choix d’un texte

technologiquement neutre avec 1’adoption du RGPD en 20162, se substituant aux précédentes

234 1.R. Kramer, « The Birth of Privacy Law: A Century Since Warren and Brandeis », Cath. U. Law Review, 1990,
39, 703.

235 U, Gasser, « Recoding Privacy Law: Reflections on the Future Relationship among Law, Technology, and
Privacy », Harvard Law Review : Law, privacy & technology commentary series, 2016, 130, n°2, 10.

236 5 D. Warren, L.D. Brandeis, « The Right to Privacy », Harvard Law Review, 1890, vol. 4, N°5, 193-220.
%71, R. Kramer, op. cit.

238 | oi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés, dit « Loi Informatique et
Libertés » ou « LIL », publiée au JORF du 7 janvier 1978.

239 Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, relatif a la protection des
personnes physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de ces
données, publié au JOUE n°L119/1 du 4 mai 2016.

75



Titre 1 : Une insécurité juridique résultant de I’application des régimes de droit commun

directives sur le sujet??. La neutralité technologique se traduit concrétement par la création
d’obligations générales, ne visant aucune technique en particulier. La Commission européenne,
dans son evaluation du RGPD deux ans apres son entrée en vigueur, souligne que cette
approche, basée sur des principes, est congue pour couvrir les nouvelles technologies au fur et
a mesure de leur développement?*. 1 est donc considéré par beaucoup comme un outil essentiel
et flexible pour garantir que ce progrés technique soit conforme aux droits fondamentaux. Mais

quid des risques spécifiques a I’'TA ?

103. La protection des données personnelles et I’'IA. La conception et le fonctionnement des
systemes intelligents reposent, pour la majorité, sur le traitement de données. lls nécessitent
alors d’importants stocks de données, lesquelles peuvent étre en tout ou partie a caractére
personnel. Dés lors, les regles relatives a leur collecte et a leur traitement devront étre
respectées. Cela est d’autant plus légitime que I’IA peut générer des risques pour la vie privée
des individus. En effet, souvent les stocks de données utilisés ont été collectés pour une finalité
autre que I’apprentissage de la machine : quid du respect des droits des personnes concernées,
notamment du droit d’opposition ? Aussi, comment garantir la confidentialité des données
personnelles utilisées pour construire un modeéle d’IA, lorsque 1’on sait qu’il peut étre victime
d’attaques adverses visant a révéler les données d’apprentissage ? Enfin, est-il acceptable que
nos emotions soient analysées, voire inférées, sans notre consentement ? La protection de la vie
privée des individus, a travers les lois sur les données personnelles, est un garde-fou essentiel
pour protéger nos droits face aux avancées technologiques, devenant alors une condition

essentielle a la préservation de notre libre arbitre?*,

104. Plan. Le présent Chapitre a pour objectif de démontrer, dans un premier temps, que les
principales reglementations en matiere de protection des données a caractere personnel, a savoir
la loi Informatique et Libertés en France et le RGPD au niveau européen, sont pleinement
applicables aux systémes d’TA (Section 1). En effet, ces régimes encadrent tous les traitements

240 Directive 95/46/CE du Parlement et du Conseil du 24 octobre 1995 relative a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel et & la libre circulation de ces données,
publiée au JOUE n°L281 du 23 novembre 1995.

241 COMMISSION EUROPEENNE, Data protection as a pillar of citizens’ empowerment and the EU’s approach
to the digital transition — two years of application of the GDPR, document de travail accompagnant la
communication de la Commission au Parlement et au Conseil, 24 juin 2020, COM(2020) 264 final.

242 ] E. Cohen, « What privacy is for », Harvard Law Review, 2013, 126, n°7, 1904-1933.
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de données a caractere personnel, sans égard a la technologie utilisée. Des dispositions
specifiques relatives au profilage ou a la prise de décision automatisée, souvent realisés au
moyen de techniques d’IA, viennent compléter cet encadrement. En revanche, I’application de
ces régles et I’actualité jurisprudentielle de la Cour de Justice de 1’Union européenne, en
particulier sur le transfert de données a I’international, créent de nombreuses contraintes pour
les entreprises souhaitant développer de tels systémes. Tant la pratique en entreprise que la
doctrine semblent confirmer que la protection des données génére des contraintes importantes
limitant 1’exploitation du plein potentiel de I’IA (Section 2). L’étude de ces contraintes révele
que, si la majorité des contraintes sont justifiées, certaines sont disproportionnées au vu des

bénéfices attendus de la technologie et des moyens existants pour limiter le risque.
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Section 1: Un encadrement effectif des systémes d’IA par le régime

juridique de la protection des données

105. L’application indifférenciée des principes de la protection des données aux
traitements réalisés au moyen d’un systéme d’TIA. Dans son Livre blanc du 19 février
2020243, la Commission européenne rappelle, au titre de ses options en matiére de régulation de
I’IA, que le cadre réglementaire préexistant est applicable a I’TA. A ce titre, elle vise plus
spécifiqguement la reglementation en matiere de protection des données a caractére personnel
contenue dans le RGPD, appliqué en France a travers la Loi Informatique et Libertés de 1978.
Ces textes ont vocation a s’appliquer aux systémes d’IA?** dés lors qu’ils sont utilisés pour
collecter ou traiter des données a caractére personnel, relatives a une personne physique
identifiée ou identifiable?*. En effet, avec le phénoméne du Big data®*® et I’essor des techniques
d’1A, « les données sont collectées et traitées grace a des supercalculateurs, capables d’obtenir
des résultats que les moyens classiques de gestion de base de données ne permettent pas
d’atteindre »**". Toutefois, ces collectes et traitements n’échappent pas aux principes du RGPD
et ne sauraient méconnaitre les droits des personnes sur les données les concernant. Ainsi, tout
traitement de données personnelles au moyen d’un systéme d’IA, qui semble rejoindre la notion
de « traitement automatisé de données » dans les textes, doit respecter les principes contenus a
I’article 5(1) du RGPD. D¢s lors, devront étre assurés les principes de licéité, loyauté et
transparence, de limitation des finalités, de minimisation des données, d’exactitude, de

limitation de la durée de conservation, ou encore de sécurité des données?*®. De la méme fagon,

243 COMMISSION EUROPEENNE, Livre blanc du 19 février 2020 sur I’Intelligence Artificielle — Une approche
européenne axée sur [’excellence et la confiance, 19 février 2020, COM(2020) 65, p. 10.

24 gur le partage de ce constat par les institutions européennes, voir notamment : C. Crichton, « Publication par la
Commission de son Livre blanc sur I’intelligence artificielle », Dalloz Actualité, 28 février 2020, disponible en
ligne: <https://www.dalloz-actualite.fr/flash/publication-par-commission-de-son-livre-blanc-sur-I-intelligence-
artificielle>, consulté le 11 juillet 2021 ; C. Crichton, « Intelligence artificielle : avis du CEPD sur le Livre blanc
de la Commission », Dalloz Actualité, 17 juillet 2020, disponible en ligne: <https://www.dalloz-
actualite.fr/flash/intelligence-artificielle-avis-du-cepd-sur-livre-blanc-de-commission>, consulté le 11 juillet
2021.

245 Sur les champs d’application matériel et territorial du RGPD, voir N. Martial-Braz, « Le champ d’application
du RGPD », in Le réglement général sur la protection des données : Aspects institutionnels et matériels, dir. A.
Bensamoun, B. Bertrand, Mare & Martin, 2020, p. 20.

246 ).S. Bergé, D. Le Métayer, « Phénomene de masse et droit des données », Commerce Communication
Electronique, décembre 2018, Etudes, n°20.

247 M. Quémeéner, Le droit face a la disruption numérique, Gualino, Lextenson, 2018, p. 22.

248 RGPD, article 5(1).
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toute personne mettant en ceuvre un tel traitement devra garantir 1’effectivité¢ des droits des
personnes concernées, a savoir les droits a 1’information, d’opposition, de recueil du
consentement (le cas-échéant), d’accés et de rectification, ainsi qu’a la portabilité de ses

données?*°

. Voulues neutres technologiquement, ces obligations générales auront vocation a
s’appliquer pleinement aux systémes d’IA ainsi qu’a la collecte et aux traitements des données
nécessaires a la conception. Leur respect pourra étre rendu plus difficile par les spécificités de
I’IA, en particulier en raison de 1’opacité de certaines techniques. Ces difficultés ne remettent
pas en cause I’applicabilité des régles, ce qui peut créer des contraintes au développement de
certains traitements au moyen d’un systéme d’IA, lesquelles seront étudi¢es dans la Section 2.
Avant cela, il convient de noter qu’au-dela des obligations générales contenues dans le RGPD
et la LIL, pleinement applicable aux phases « amont » de construction d’une base de données
d’entrainement et de conception du systéme d’IA, certaines dispositions viennent encadrer plus
spécifiqguement certains traitements algorithmiques, en pratique souvent réalisés au moyen de

systemes d’IA : le profilage et la prise de décision automatisée.

106. Des dispositions encadrant plus spécifiquement les systémes d’IA. L’IA n’est ni
définie ni directement visée par le RGPD. En revanche, plusieurs articles prévoient des mesures
spécifiques au « profilage » (81) et a la « prise de décision automatisée » (82), deux types de

traitement souvent réalisés au moyen de techniques d’IA.

81 : Un encadrement souple pour le profilage réalisé au moyen d’un

systéeme d’IA

107. Profilage et IA. Le profilage est défini a I’article 4 84 du RGPD, repris en son considérant
71, comme « toute forme de traitement automatisé de données a caractére personnel visant a
évaluer les aspects personnels relatifs a une personne physique, notamment pour analyser ou
prédire des aspects concernant le rendement au travail de la personne concernée, sa situation

économique, sa santé, ses préférences ou centres d'intérét personnels, sa fiabilité ou son

249 RGPD, Chapitre I11 « Droits de la personne concernée », articles 12 — 23.
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comportement, ou sa localisation et ses déplacements »?%°, Cette définition est trés proche de
celle utilisée par la Commission européenne pour définir I’TA : « un logiciel qui est développé
au moyen d’une ou plusieurs des techniques et approches énumérées a [’annexe I et qui peut
[...] générer des résultats tels que des contenus, des prédictions, des recommandations ou des
décisions [...] »*°L. Si I’on croise ces deux définitions, on comprend que 1’objectif du profilage
(«analyser ou prédire des aspects personnels ») pourra étre réalisé en pratique par I'IA
(« générant des prédictions, des recommandations »). Les applications sont nombreuses et
peuvent aller du « suivi de personnes sur internet », a la classification des profils, en passant
par la prédiction des « préférences, comportements, ou dispositions d’esprit » des personnes
concernées®?. Dans le secteur de 1’électricité, des systémes de profilage basés sur de I'IA sont
notamment utilisés dans la commercialisation et les services énergétiques. A titre d’exemple,
I’TA peut étre utilisée pour extraire des données relatives a un client a partir de ses échanges
avec son fournisseur par mail ou en vocal avec son conseiller?3, Les données collectées peuvent
étre traitées afin de déduire d’autres informations sur le client, telles que son humeur, la
probabilité qu’il soit prét a résilier son contrat et bien d’autres. L’ensemble de ces informations
peuvent étre renseignées sur son profil, lequel sera utilisé par le conseiller client afin de
proposer la meilleure offre ou solution compte tenu des nombreux éléments de contexte,
D’autres exemples pourraient étre pris dans le secteur de 1’¢lectricité, tels que 1’utilisation du
profil énergétique des clients, ou I’identification de nouveaux prospects sur la base de

prédictions d’événements, tels qu'un déménagement ou un besoin de travaux en rénovation.

250 Une définition embrassée par la doctrine, V. notamm. A. Debet, J. Massot, N. Metallinos, La protection des
données a caratere personnel en droit frangais et européen, Lextenso Editions, 2015, n° 855 ; J.B. Duclercq, « Le
droit public a I’ére des algorithmes », Revue de Droit public, 2017, n°5, 1401.

251 COMMISSION EUROPEENNE, Proposition de réglement du Parlement européen et du Conseil établissant
des régles harmonisées concernant l'intelligence artificielle (législation sur l'intelligence artificielle) et modifiant
certains actes législatifs de [’Union, 21 avril 2021, 2021/0106 (COD), article 3 (1).

22 RGPD, Considérant 23.

253 \/oir sur le sujet deux exemples d’utilisation de I’IA a des fins de profilage dans la commercialisation de
I"électricité : IBERDROLA, « Digital transformation and innovation plans », Site official d’Iberdrola (blog), 2019,
disponible en ligne : <https://www.iberdrola.com/about-us/utility-of-the-future/digital-transformation>, consulté
le 12 juillet 2021 ; ENDESA, « Acrtificial intelligence to improve our services », Site officiel d’Endesa (blog),
2019, disponible en ligne: <https://www.endesa.com/en/projects/a201904-artificial-intelligence-improve-
services.html>, consulté le 12 juillet 2021.

254 EDF, « Pour EDF I'lA doit étre au service de I'humain », Le Parisien (blog), 2020, disponible en ligne :
<https://www.leparisien.fr/societe/pour-edf-l-ia-doit-etre-au-service-de-l-humain-26-06-2020-8337975.php>,
consulté le 12 juillet 2021.
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Fort heureusement, de telles pratiques sont rigoureusement encadrées par le RGPD, eu égard

aux risques qu’elles engendrent pour les personnes concernées.

108. Une pratique générant des risques pour les droits des personnes concernées. Le
profilage, en ce qu’il consiste généralement en la collecte de données sur une personne ou un
groupe de personne et leur centralisation dans un systéme informatique unique en vue de leur
analyse ultérieure, constitue finalement une sorte de « fichage » informatique. Les risques
résident principalement dans les utilisations ultérieures des résultats du profilage. En effet, les
profils ainsi réalisés peuvent étre mobilisés pour déployer de vastes campagnes de
communication?® ou encore pour personnaliser des contenus tels que des sites internet?®® avec
pour finalité d’influer sur le comportement des individus, atteignant au principe de 1’autonomie
individuelle?®’. Aussi, la performance des systémes d’IA dans I’exploitation de ces « profils »
est telle que les entreprises sont naturellement incitées a collecter un maximum de données?®8,
parfois au mépris des législations en vigueur. Dés lors, des entreprises mal intentionnées
peuvent étre amenées a collecter frauduleusement des données a des fins de profilage®® ou a
croiser des données afin de déduire certaines informations personnelles sans les obtenir
directement aupres de la personne concernée, et souvent sans I’en informer. Ces risques pour

la vie privée des individus?° ont été pris au sérieux par les rédacteurs du RGPD puisque le texte

25 3. Hinds, E.J. Williams, A.N. Joinson, « ‘It wouldn’t happen to me’ : Privacy concerns and perspectives
following the Cambridge Analytica scandal », International Journal of Human-Computer Studies, 2020, 143,
102498 ; I. Manokha, « Le scandale Cambridge Analytica contextualisé : le capital de plateforme, la surveillance
et les données comme nouvelle « marchandise fictive » », Cultures & Conflits, 2018, 109, 39-59.

2% G, Guebels, Le phénomene des bulles de filtres sur Internet : Le moteur de recherche Google nous oriente-t-il
a notre insu & cause de son algorithme de personnalisation ?, Mémoire de recherche, dir. L. Groetaers, Faculté
des sciences économiques, sociales, politiques et de communication, Université catholique de Louvain, 2018,
disponible en ligne : <https://dial.uclouvain.be/memoire/ucl/object/thesis:16354>, consulté le 2 aolt 2021.

%7 K. Yeung, A. Howes, G. Pogrebna, « Al Governance by Human Rights-Centred Design, Deliberation and
Oversight: An End to Ethics Washing », in The Oxford Handbook of Al Ethics, dir. M. Dubber, F. Pasquale, Oxford
University Press, 2019 ; S. Sankaran, C. Zhang, M. Gutierrez Lopez, et al., « Respecting Human Autonomy
through Human-Centered Al », in Proceedings of the 11th Nordic Conference on Human-Computer Interaction:
Shaping Experiences, Shaping Society (NordiCHI '20), 2020, Association for Computing Machinery, New York,
134, 1-3.

258 M. Kaptein, D. Eckles, « Selecting Effective Means to Any End: Futures and Ethics of Persuasion Profiling »,
Persuasive Technology, 2010, 82-93 ; CNIL, Comment permettre a I’homme de garder la main ? Les enjeux
éthiques des algorithmes et de ’intelligence artificielle, Synthése du débat public animé par la CNIL dans le cadre
de la mission de réflexion éthique confiée par la loi pour une République Numérique, 15 décembre 2017.

259 CNIL, ibid.

260 pour une étude plus détaillée des risques liés au traitement de données personnelles par I’TA, et notamment au
profilage, V. A. Debet, « Intelligence artificielle et données & caractére personnel », in Droit de lintelligence
artificielle, dir. A. Bensamoun, G. Loiseau, LGDJ, coll. Les intégrales, 2019, p. 269.
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souligne I’importance de leur encadrement, allant au-dela des obligations contraignantes déja
applicables a tous les traitements de données personnelles. A ce titre, I’information des
personnes concernées occupe une place de choix et semble étre une véritable priorité en matiere

de profilage puisqu’elle est mentionnée a six reprises dans les considérants?6?,

109. Un encadrement strict pour limiter les risques du profilage. En plus de I’application
des regles contraignantes régissant le traitement de données personnelles telles que la licéité du
traitement ou les autres principes de protection des données?®?, le profilage fait 1’objet d’une
attention particuliére dans les textes?®3, En particulier, le RGPD précise dans ses considérants
que «le responsable de traitement devrait utiliser des procédures mathématiques ou
statistiques adéquates aux fins du profilage » et « appliquer les mesures techniques et
organisationnelles » pour limiter au maximum le risque d’erreur dans les données utilisées, et
pour prévenir tout effet discriminatoire, direct ou indirect?®*. Une telle rédaction pourrait laisser
penser qu’il péserait, sur les responsables de traitement, une obligation de moyens a mettre en
place toute mesure réalisable pour limiter le risque d’effets discriminatoires liés au profilage.
Pourtant, le corps du RGPD ne reprend pas cette idée et se contente de reconnaitre le droit
d’opposition au profilage fondé sur I'intérét légitime du responsable de traitement ou la
réalisation d’une mission d’intérét public, et au profilage utilisé aux fins de prospection?®®. Pour
le reste, le régime du profilage est adossé a celui de la prise de décision automatisée. La loi
Informatique et Libertés, quant a elle, prohibe tout profilage entrainant une discrimination sur
la base des critéres mentionnés en son article 6, interdisant lui-méme tous les traitements des
données considérées comme sensibles?®®. Il convient tout de méme de constater que le profilage

conduisant a une prise de décision, automatisée ou non, figure au rang des traitements « a

261 RGPD, Considérants 24 ;60 ;63 ; 70 ; 71 ; 72.

%62 RGPD, Considérant 72.

263 Notons que le terme « profilage » n’apparait que 3 fois dans le corps du texte de la loi Informatique et Libertés
du 6 janvier 1978 contre 22 fois dans le RGPD, puisque le premier texte effectue de nombreux renvois vers le
second. Le RGPD présente donc plus de matiére pour analyser ’esprit de la régulation sur le sujet.

264 RGPD, considérant 71.

265 RGPD, article 21 (1) et (2).

266 |_oi Informatique et Libertés du 6 janvier 1978, articles 6 et 95.
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risque » et devant systématiquement faire 1’objet d’une analyse d’impact relative a la protection

des données?®’.

110. Conclusion et transition. L’TA peut étre utilisée pour profiler des personnes a partir de
nombreuses données les concernant. Dans le secteur de 1’énergie, il peut s’agir des habitudes
de consommation, du type de contrat souscrit ou encore de 1’historique des réclamations. Ce
cas d’usage n’est pas sans risque pour les droits des personnes et il convient de noter qu’il est
déja bien couvert par le corpus législatif. En effet, dés lors qu’un systéme d’IA sera utilisé pour
évaluer des aspects personnels ou prédire des informations sur des personnes physiques, il devra
respecter non seulement les regles et principes relatifs a la protection des données, mais aussi
les obligations spécifiques au profilage. Ces derniéres sont contraignantes, notamment du fait
du risque d’effets discriminatoires a prévenir et de I’analyse d’impact a réaliser si des décisions
sont prises sur son fondement. De plus, cet encadrement se trouvera encore plus contraignant
si le profilage réalisé au moyen d’un systéme d’IA produit « des effets juridiques » pour les
personnes concernées (acces a une offre de fourniture d’électricité plutdt qu’une autre, octroi
d’une réduction de prix sur un contrat en cours...) ou «qu’il [l'affecte de maniére
significative »?%8, En effet, dans ce cas précis, le profilage basculera dans le champ de la prise

de décision automatisée, répondant d’un régime encore plus strict.

267 RGPD, article 35.
268 RGPD, considérant 71.
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82 : Des gardes fous pour garantir un contréle humain sur les prises

de décision automatisées

111. Décision automatisée et I1A. Les résultats obtenus a partir du traitement de données par
un systéme d’IA peuvent étre utilisés par I’homme pour prendre des décisions. Ces décisions
peuvent concerner tant des objets, par exemple dans le cas de la maintenance prédictive, que

des personnes?®®®

, hotamment dans le cas du profilage. Dans le secteur de 1’électricité, on
pourrait imaginer des systéemes établissant un profil détaillé de consommation pour les
particuliers ou professionnels qui conditionneraient 1’accés a certaines offres de fourniture.
L’utilisation de tels systémes aurait pour conseéquence de discriminer les clients lors de la
conclusion du contrat, en excluant certains profils de I’accés a certaines offres (puisqu’elles ne
leur seraient pas proposées). Cette application, si elle est dépourvue d’intervention humaine,
entrerait dans la qualification de la décision automatisée au sens du RGPD et de la loi
Informatique et Libertés. Le premier texte reconnait en son article 22 le droit des personnes a
« ne pas faire I'objet d'une décision fondée exclusivement sur un traitement automatisé, y
compris le profilage, produisant des effets juridiques la concernant ou I'affectant de maniére
significative de facon similaire »?’°, La formulation améne une question fondamentale : s’agit-
il d’un droit que les personnes doivent exercer ou la décision automatisée est-elle par défaut
interdite ? Le second texte contient une nuance non négligeable en son article 95 puisque, plutdt
que de reconnaitre un droit a ne pas faire I’objet d’une décision automatisée, il interdit stricto
sensu les décisions « produisant des effets juridiques a 1’égard d’une personne ou [’affectant
de maniére significative » prises sur «le seul fondement d’un traitement automatisé de
données »?"%, levant ainsi tous les doutes issus de la formulation du RGPD. Dés lors, les
systémes d’IA pour la prise de décision, dont des exemples ont été cités précédemment, seraient
prohibés en France s’ils produisaient des effets juridiques ou significatifs pour les personnes et

étaient totalement automatisés. Dans I’Union européenne, le responsable du traitement en

269 A titre d’exemple en dehors du secteur de I’électricité, des banques ou organismes d’assurance utilisent des
systemes de « scoring » (une forme de profilage) basés sur de I’TA pour conditionner ’accés des personnes a
certains clients dont le profil est le moins risqué : V. notamm. J. Morel-Maroger, « La protection des données
personnelles des clients des banques : Bilan et perspectives », Revue de Droit bancaire et financier, mars 2011, p.
7ets.

20 RGPD, article 22.

271 Loi Informatique et Libertés du 6 janvier 1978, article 95.
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question devra respecter les obligations renforcées d’information pour les prises de décision

automatisée et garantir le droit des personnes a obtenir une intervention humaine.

112. Plan. Ces contraintes au déploiement de systémes de prise de décision automatisée sont
justifiées par les risques li€s a ’automatisation, notamment en termes de discrimination et de
reproduction de biais présents dans la société. Leur mise en ceuvre requiert néanmoins des
précisions au regard de ce qui constitue une « intervention humaine », excluant de facto le
traitement du champ de I’interdiction contenue dans la LIL (A), et de ce que doit contenir
I’information de la personne concernée dans le cas d’une décision algorithmique (B). En effet,
sur ce dernier point, 1’opacité de certains systémes d’IA peut constituer une contrainte

supplémentaire a la mise en ceuvre des régles du RGPD.

A/ Un indispensable contrdle humain sur la prise de décision

algorithmique

113. La nécessité d’une intervention humaine et non artificielle. Le groupe de I’article 29
a eu ’occasion de préciser les contours du régime des décisions automatisées dans ses lignes
directrices du 3 octobre 2017272 Ainsi, le principe de I’interdiction figurant a I’article 22 du
RGPD concerne les « décisions prises par des moyens techniques sans aucune intervention
humaine »?”3. L’implication de 1’humain permet donc au responsable de traitement de ne pas
avoir a se plier au régime strict des décisions automatisées. C’est une des raisons pour laquelle
peu d’utilisateurs de systemes d’IA déleguent intégralement le processus de décision a la
machine. En revanche, cette intervention humaine doit étre significative : elle ne doit pas étre
« insignifiante ou artificielle »2*. La CNIL souhaite véritablement qu’un « contréle humain

garantisse la maitrise de I’algorithme »2’°. Pourtant, la question de savoir & partir de quel

212 GROUPE DE TRAVAIL « ARTICLE 29 » SUR LA PROTECTION DES DONNEES, Lignes directrices
relatives a la prise de décision individuelle automatisée et au profilage aux fins du réglement (UE) 2016/679, 3
octobre 2017, n°WP251.

273 |bid., p. 8.

274 N. Martial-Braz, « Le profilage », Communication Commerce Electronique, avril 2018, p. 70 et s., dossier
spécial « Entrée en vigueur du Reéglement général sur la protection des données ».

275 CNIL, Délibération n°2017-299 du 30 novembre 2017 portant avis sur un projet de loi d’adaptation au droit
de I’Union européenne de la loi n°78-17 du 6 janvier 1978, p. 28.
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moment un systéme d’aide a la décision bascule dans le champ de la décision automatisée se
pose toujours fréquemment dans la pratique?’®. On notera sur ce point que le Conseil d’Etat
s’est déja prononcé sur la notion d’intervention humaine a I’occasion d’un arrét datant de
1983277, Le juge y considére que la prise en compte par une personne humaine d’un ensemble
d’informations (et non seulement du résultat d’un traitement informatique) ainsi que des
explications fournies par la personne concernée permettrait de démontrer la realité de
I’intervention humaine. Bien que l’arrét soit ancien, le raisonnement de la juridiction

administrative pourrait étre toujours d’actualité.

114. Une solution a travers les systémes d’aide a la décision. Cet encadrement vise a éviter
que des aspects essentiels de la vie des individus se voient régis automatiquement par des
algorithmes, avec tout ce que cela implique en termes de risques de reproduction de biais
présents dans la société, souvent au détriment des minorités. Dans le secteur de I’électricité, il
n’existe a notre connaissance aucun systetme d’IA utilisé aux fins de prise de décision
entierement automatisée. La supervision humaine est pour le moment toujours garantie avec
des systemes « d’aide » a la prise de décision. Il convient tout de méme de noter I’importance
du terme « aide » puisque, pour ne pas rentrer dans le champ des décisions automatisées, il faut
bien que le traitement algorithmique ne soit qu’un des éléments fondant la décision. L’analyse
humaine doit étre réelle et ne saurait consister en une validation systématique des résultats de

I’algorithme?’8,

115. Transition. De plus, le principe d’interdiction des décisions automatisées vient s’ajouter

aux droits des personnes concernées, qui se voient renforcés dans ce cas précis.

276 pour une analyse des difficultés a saisir les éléments constitutifs de la décision automatisée dans le RGPD, V.
notamm. A. Danis-Fatdme, « Décisions automatisées et profilage », in Le réglement général sur la protection des
données : Aspects institutionnels et matériels, dir. A. Bensamoun, B. Bertrand, Mare & Martin, 2020, p. 193.

21T CONSEIL D’ETAT, 29 juillet 1983, Docteur Cloarec, n°32172 ; H. Maisl note ss. CE, 29 juillet 1983, Recueil
Dalloz, 1985, 49.

278 R, Brauneis, E.P. Goodman, « Algorithmic Transparency for the Smart City », Yale Journal of Law &
Technology, vol. 20, n°103, 2018, p. 126-127 : « Avec le temps, s’en remettre aveuglément aux algorithmes
pourrait affaiblir la capacité de prise de décision des agents de I’Etat de méme que leur sens de I’engagement et
de ’action » (traduction libre).
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B/ Une obligation d’information renforcée pour la prise de

décision automatisée

116. L’information de la personne concernée. L’article 13 du RGPD prévoit une obligation
d’information spéciale dans le cas des décisions automatisées?’®. Pour étre compléte,
I’information de la personne concernée doit mentionner 1’existence d’une prise de décision
automatisée, y compris un profilage, les données traitées, la logique sous-jacente de
I’algorithme utilisé, 1’objectif du traitement et ses conséquences pour la personne®®. En
pratique, I’information sur la logique sous-jacente du traitement pose des difficultés,
notamment quant a la détermination de son contenu?! et la protection du secret des affaires,
pouvant justifier la volonté de certaines entreprises de ne pas communiquer sur leurs
algorithmes. Des enseignements peuvent étre tirés de différentes affaires concernant des
algorithmes utilisés par I’administration en France. En effet, la CNIL a pu préciser a I’occasion
de I’affaire « Parcoursup » que le responsable de traitement mettant en ceuvre une décision
automatisée doit communiquer aux personnes concernées « la méthode ayant permis de
développer I’algorithme, le score obtenu par [la personne concernée], les seuils de scoring et
leur signification »?%2. Ces éléments donnent des indications, y compris pour le secteur privé,
sur ce que doit contenir une information complete de la personne concernée lorsque ses données

sont traitées a des fins de prise de décision automatisée.

117. L’information de la personne concernée a travers le droit d’accés. En complément du
droit a I’information en amont de la prise de décision automatisée, les individus peuvent
¢galement exercer leur droit d’acces afin de recueillir de précieuses informations sur la fagon
dont sont traitées leurs données®3. Ce droit leur permet de demander au responsable de

traitement la confirmation que leurs données sont traitées, de connaitre la finalité du traitement,

29 RGPD, article 13 (2) f).

280 A, Danis-Fatéme, op. cit., p. 207 ; V. aussi J. Rochfeld, « L’encadrement des décisions prises par algorithme »,
Dalloz IP/IT, 2018, 474.

281 Selon le Groupe de I’article 29, ’information doit étre intelligible pour la personne concernée, ce qui exclut de
fait la communication de principes mathématiques ou techniques.

22 CNIL, Délibération du 30 aoiit 2017 prise a [’encontre du Ministére de |’Enseignement supérieur, de la
Recherche et de [’Innovation, n°2017-053 ; sur le méme sujet, voir aussi : QPC n°2020-834, 3 avril 2020, aff.
« Parcoursup ».

283 RGPD, article 15 (1) h) ; V. aussi : J. Rochfeld, op. cit.
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d’en connaitre les destinataires et de se faire communiquer les données en question?®*. Une
partie de la doctrine considere que ce droit d’acceés permettrait également d’obtenir des
explications sur les motifs d’une décision prise sur le fondement d’un algorithme?®®.
L’ensemble de ces obligations doivent étre prises en compte par les responsables de traitement
utilisant des systemes d’IA pour prendre des décisions a propos d’individus. Il convient alors
de mettre en place des mesures techniques et organisationnelles pour permettre a la fois de
garantir la bonne information des personnes (mise en place de banni¢res d’informations, recueil
du consentement explicite...) et I’effectivité du droit d’acces (identification de la personne a
contacter, mise a disposition d’une boite mail générique, tragabilité des prises de décision pour
pouvoir générer des explications...). L’ensemble de ces mesures représentent un colt non
négligeable, notamment lorsque les systémes d’IA peuvent concerner des centaines de milliers
d’individus comme c’est souvent le cas dans le secteur de I’énergie, un marché concentré autour
de grands acteurs historiques. Ainsi, malgré leur légitimité, elles peuvent constituer des

contraintes non négligeables a I’adoption des systémes d’IA.

118. Transition. Ainsi, les regles et principes contenus dans le RGPD, tant généraux que
specifiques aux traitements automatisés, sont pleinement applicables aux systémes d’IA. S’il
n’y a pas de probléme d’applicabilité, leur mise en ceuvre peut en revanche étre rendue bien
plus difficile lorsque les traitements concernés sont réalisés au moyen de systémes d’IA, du fait
de leurs specificités. Des lors, il apparait que 1’application du régime actuel de protection des
données a caractere personnel, découlant du RGPD et de la loi Informatique et Libertés, peut
générer des contraintes non négligeables au développement de I’TA. Dans notre recherche
continue de proportionnalité entre prévention des risques et promotion de 1’innovation, il
apparait que certaines de ces contraintes sont disproportionnées au regard des bénéfices

potentiels que I’TA peut apporter.

284 A, Danis-Fatdme, op. cit., p. 209.
285 | bid, p. 210.
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Section 2 : Un encadrement freinant le développement des systémes d’IA

119. Plan. La confrontation des regles existantes en matiére de protection des données avec
les spécificités de I’IA génére des contraintes parfois disproportionnées a son développement.
En effet, les principes généraux de la protection des données contenus dans le RGPD semblent
a de nombreux égards incompatibles dans leur esprit avec la nature méme de I’TA (81). Naissent
alors des tensions entre les différents principes et les éléments constitutifs des systeémes d’IA
tels que I’autonomie ou la dépendance a la donnée. Ces tensions peuvent créer des réticences
chez les entreprises souhaitant développer des systémes d’IA traitant de données personnelles.
De plus, le défaut d’explicabilité de ces systemes fait que les responsables de traitement seront
bien souvent dans 1’impossibilité matérielle de remplir les obligations de transparence et
d’information contenues dans les textes (82). Enfin, la complexité structurelle des systemes
d’TA nécessite souvent le recours au Cloud Computing et donc au transfert transfrontalier de
données. Il ressort de I’analyse que le régime des transferts de données en dehors de 1’Union
européenne, notamment au vu de la jurisprudence récente de la Cour de Justice de 1’Union
européenne (CJUE), constitue un blocage majeur pour le recours a I’IA, notamment dans le
secteur de 1’électricité qui débute sa transition numérique (83). En effet, les éditeurs des
solutions d’TA les plus performantes et sécurisées ne se trouvent pas toujours dans un Etat jugé

adéquat au sens du RGPD.

81 : Des tensions entre les principes du RGPD et les spécificités des

systémes d’IA

120. Une neutralité technologique de facade. L’esprit du RGPD et les objectifs qu’il poursuit
se retrouvent principalement dans les principes relatifs au traitement de données a caractére
personnel évoqués en son article 5 : licéité, loyauté et transparence ; limitation des finalités ;
minimisation des données; exactitude; limitation de la conservation; intégrité et
confidentialité ; responsabilité. Bien que le RGPD soit présenté comme neutre
technologiquement, 1’articulation entre ces différents principes peut s’avérer tres difficile

lorsqu’ils sont confrontés a des technologies de rupture telles que la blockchain, I’internet des
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objets ou I’TA?®, Ces difficultés peuvent avoir pour conséquence d’imposer aux entreprises de
renoncer a certains cas d’usage®®’. L’applicabilité du contenu du RGPD telle que démontrée
précédemment n’est pas remise en cause. Il s’agit ici de démontrer que son application conduit
a des incohérences et améne les responsables de traitement a devoir réaliser des arbitrages entre
les différents principes qu’il contient, voire a renoncer au traitement uniquement parce qu’il a
recours a une technologie particuliere. Les paragraphes suivants présentent plusieurs exemples

de tensions entre les principes du RGPD et les spécificités des systémes d’ 1A%,

121. La limitation des finalités crée un frein a ’apprentissage sur des données. Le
fonctionnement des systemes d’IA fondés sur des techniques d’apprentissage automatique
repose sur I’utilisation de grandes quantités de données. Elles peuvent étre issues de différentes
sources et avoir été collectées a différentes occasions. Le processus de conception d’un systéme
informatique de résolution de probléme consiste en I’identification du probleme, des données
disponibles et enfin au développement d’un algorithme de résolution du probléme. Pour étre
conforme au RGPD, I'utilisation des données aux fins d’apprentissage du systeme d’IA et de
son fonctionnement doit étre compatible avec la finalité initiale pour laquelle elles ont été
collectées®®. On se rend compte de la complexité du processus puisque la conception du
systeme peut intervenir bien apres cette collecte. En pratique, les développeurs se retrouvent
donc dans I’impossibilité d’utiliser les données qu’ils ont a leur disposition mais qui ont été
collectées pour d’autres finalités considérées incompatibles. Cette situation est justifiée lorsque

les données révéelent de nombreux éléments sur la vie privée des individus. En revanche, elle

286 B, Bertrand, « Perfectibilité de la protection des données personnelles », Revue Trimestrielle de Droit européen,
2021, Chronique Droit européen du numérique, 143 ; V. aussi sur les difficultés similaires se présentant lors de
I’application des principes du RGPD a des technologies de blockchain : O. Lasmoles, « Difficulties faced by the
legal system in coming to terms with blockchains », Revue internationale de droit économique, 2018, vol. 4, 453-
469.

287 K, Brousmiche, G. Deleuze, P. Tellier, « Les enjeux de protection des données dans les usages des Blockchains
pour la transition énergétique », in Vie privée et numérisation. Des enjeux pour le monde de l’énergie, Lavoisier,
2023, a paraitre.

288 Certaines de ces tensions ont déja pu étre mises en évidence dans différents rapports, notamm. THE
NORVEGIAN DATA PROTECTION AUTHORITY, Artificial intelligence and privacy, Rapport, Janvier 2018,
pp. 15-19, disponible en ligne : <https://www.datatilsynet.no/globalassets/global/english/ai-and-privacy.pdf> ;
CNIL, Comment permettre a I’homme de garder la main ? Les enjeux éthiques des algorithmes et de l'intelligence
artificielle, Synthése du débat public animé par la CNIL dans le cadre de la mission de réflexion éthique confiée
par la loi pour une République Numérique, 15 décembre 2017.

289/, notamm. A. Bensamoun, G. Loiseau, « L’intelligence artificielle : faut-il Iégiférer ? », Recueil Dalloz, 2017,
p. 581.
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pourrait étre assouplie dans le cas de données pseudonymisees, ou si la conception du systeme
respecte suffisamment le principe du privacy by design, par exemple en anonymisant les

données avant leur utilisation?® ou en utilisant des jeux de données fictives.

122. La minimisation nuit a la précision du modele d’TA. Les systemes basés sur des
techniques d’apprentissage automatique nécessitent de grandes quantités de données lors de
leur phase d’entrainement. Généralement, la performance du modéle pour simuler un
phénomeéne donné (simulation de consommation électrique...) ou réaliser une tache
(reconnaissance et classification d’images...) sera proportionnelle a la quantit¢ de données
mobilisables pour I’apprentissage. Le principe de minimisation contenu dans le RGPD pourrait
donc constituer un obstacle a la performance de tels systémes, en ce qu’il contraint les
responsables de traitement a ne traiter que les données strictement nécessaires au regard de la
finalité poursuivie?®’. En pratique, ce critére de la stricte nécessité conduit les développeurs a
ne pas explorer et expérimenter des applications de I’TA qui nécessiteraient de grandes quantités
de données. Une nuance doit toutefois étre apportée puisque la performance du modele d’IA
est également fonction de la qualité des données utilisées. Ces données, en plus d’étre en
quantité suffisante, doivent en effet &tre exemptes de biais et pertinentes au regard de la tache
a réaliser®®2. De plus, il existe un risque de surentrainement si le modéle apprend sur une
quantité trop importante de données. Il convient donc de rechercher 1’équilibre entre le recours
a une quantité de données minimisée, en application du principe du RGPD, et une masse trop
importante, aboutissant dans les deux cas a des performances sous-optimales. En pratique, pour
ne pas bloquer le développement de systemes d’IA traitant des données personnelles, la
justification du respect du principe de minimisation se réalise a posteriori : les données sont
sélectionnees, le modele est expérimenté sur différentes quantités de données, puis 1’on

cherchera a justifier que la quantité de données a été minimisée au regard de la finalité

2% En I’état actuel de la législation, le processus d’anonymisation constitue en lui-méme un traitement de données
a caractére personnel, tout comme le transfert des données en vue de leur anonymisation.

21 RGPD, article 5 (1) ¢) ; C. Féral-Schuhl, Cyberdroit, Dalloz, coll. Praxis, 8™ éd., 2020, 1852 p., spec. 113.151 ;
pour un exemple de ’application du principe de minimisation par la CNIL, voir CNIL, Décision n°2016-058 du
30 juin 2016 mettant en demeure la société Microsoft Corporation.

292 A, Jain, H. Patel, L. Nagalapatti, et al., « Overview and Importance of Data Quality for Machine Learning
Tasks », Proceedings of the 26th ACM SIGKDD International Conference on Knowledge Discovery & Data
Mining, 2020, 3561-3562.
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poursuivie. L effet n’est donc pas celui escompté puisque le RGPD a pour vocation d’instaurer

une logique de privacy by design, ou prise en compte de ses principes dés la conception.

123. La confidentialité conduit a altérer les données utilisées et la performance du
modele. L’utilisation de techniques permettant de garantir la confidentialit¢ des données
affectent la précision du resultat. Tout d’abord, I’anonymisation de données a caractere
personnel présente de nombreuses limites?®. En effet, 1’état actuel de la technique ne permet
que difficilement une désidentification totale des données et les modeles d’IA peuvent toujours
étre victimes d’attaques adverses visant a la réidentification des données utilisées pour la phase
d’apprentissage. De plus, des données aujourd’hui anonymisées pourraient devenir identifiantes
dans le futur en raison de D’apparition de nouvelles techniques de réidentification.
L’anonymisation des données peut également conduire a des effets pervers pour 1’innovation
puisque retirer le rattachement de certaines données a des personnes physiques rend plus
difficile le développement d’un certain nombre d’applications potentielles, telles que des
systémes d’optimisation des consommations électriques a large échelle?®®. Enfin, 1’utilisation
de procédés cryptographiques pour garantir la sécurité des données, souvent considérées
comme de la simple pseudonymisation®®®, peuvent conduire a altérer la performance globale du
systéme d’TA. A titre d’exemple, la confidentialité différentielle consiste a introduire de fausses
données non identifiantes dans un jeu de données afin d’empécher toute personne mal
intentionnée de pouvoir déterminer avec certitude si les données auxquelles il a réussi a accéder

sont réelles ou non?%, Par nature donc, cette technique atteint a la véracité, I’exactitude et la

2938 GROUPE DE TRAVAIL « ARTICLE 29 » SUR LA PROTECTION DES DONNEES, Avis 05/2014 sur les
Techniques d’anonymisation, 0829/14/FR, WP216, spec. p. 11 et s.

2% A titre d’exemple, il est impossible de concevoir un systéme d’optimisation des courbes de consommation
électrique a 1’échelle d’un quartier sans collecter et traiter des données énergétiques attachées a chaque foyer. Ces
données, puisqu’elles sont liées a un « Point De Livraison » fixe (ou « PDL »), seront indirectement identifiantes.
La mise en conformité avec le RGPD sera alors extrémement contraignante et rendra impossible la mise en place
du systéme qui, pourtant, pourrait garantir la sécurité des données par des procédés cryptographiques et une
supervision par 1’opérateur du réseau électrique en tant que tiers de confiance responsable (car soumis aux
obligations du service public de la distribution d’énergie).

2% GROUPE DE TRAVAIL « ARTICLE29 » SUR LA PROTECTION DES DONNEES, Avis 05/2014 sur les
Techniques d’anonymisation, 0p. Cit.

2% 1pid., p. 16 ; C. Dwork, « Differential privacy », in Automata, languages and programming, Springer Berlin
Heidelberg, 2006, pp. 1-12 ; V. aussi, spec. dans le secteur de 1’électricité : F. Leukam Lako, Protection des
données a caractére personnel pour les services énergétiques, thése pour le doctorat en informatique, réseaux et
télécommunications, Institut polytechnique de Paris, 2021, spec. p. 40 et s.
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pertinence des données sur lesquelles le modéle d’IA va apprendre ou inférer. L’objectif des
développeurs consistera a introduire suffisamment de données fictives pour empécher la
réidentification, tout en préservant au maximum la précision du modéle. Un autre exemple peut
étre donné avec les techniques de cryptographie homomorphe, consistant a faire opérer les
algorithmes sur les données chiffrées directement sans avoir besoin de les déchiffrer avant leur
traitement?®’. Toutefois, cette technique complexifie grandement le traitement des données, qui
doit prendre en compte le fait qu’elles soient chiffrées. Elle peut conduire également a allonger
les temps de calcul®®, ce qui n’est pas sans effet en termes de coit financier et d’empreinte
environnementale. La protection des données a caractere personnel est une nécessité absolue et
justifie en grande partie les contraintes évoquées ci-dessus. Cela dit, le respect de ces
obligations ne devrait pas avoir pour effet de limiter la performance des systemes d’IA. Des
souplesses pourraient étre accordées aux responsables de traitement qui acceptent d’employer
ces techniques, hautement protectrices mais treés contraignantes puisqu’elles ne dispensent que
rarement des autres obligations du RGPD, I’anonymisation étant elle-méme un traitement de

données personnelles. ..

124. Le principe de licéité du traitement est un obstacle a la prévention de I’apparition
de biais discriminatoires. Le RGPD et la Loi Informatique et Libertés proscrivent le traitement
de données considérées comme sensibles?®®, tout en encourageant les responsables de traitement

a lutter contre les effets discriminatoires des algorithmes®®

. Or, la communauté scientifique et
la doctrine juridique s’accordent pour dire que la lutte contre les biais discriminatoires dans les
données nécessite le traitement de données jugées comme sensibles®®!. En effet, les audits

algorithmiques requierent de disposer de bases de tests, biaisées et non biaisées, pour mettre en

297 |bid., pp. 31-33.

2% 1bid., p. 43 : « Cependant [ ...] effectuer des opérations complexes (multiplications et additions) sur des chiffrés
prend encore beaucoup de temps. ».

2% RGPD, article 9 et Loi Informatique et Libertés du 6 janvier 1978, article 6.

30 RGPD, considérant 71 ; CONSEIL DE L’EUROPE, Lignes directrices sur ['intelligence artificielle et la
protection des données, Rapport, novembre 2019, p. 9, disponible en ligne : <https://rm.coe.int/2018-lignes-
directrices-sur-I-intelligence-artificielle-et-la-protecti/168098e1b8>, consulté le 3 ao(t 2021.

301 M. Gérot, W. Maxwell, « Le RGPD pourrait freiner les ambitions de 1’Europe en matiére d’intelligence
artificielle  », ecommercemag (blog), 30 mars 2020, disponible en ligne : <
https://www.ecommercemag.fr/Thematique/management-1225/Breves/Tribune-RGPD-pourrait-freiner-
ambitions-Europe-matiere-intelligence-artificielle-348359.htm> consulté le 15 avril 2020; INSTITUT
MONTAIGNE, Algorithmes : contrdle des biais S.V.P., Rapport, mars 2020, p. 63 et s. ; J. Photopoulos, « Fighting
algorithm bias », Phys. World, 2021, vol. 34, n°5, 42.
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802 A I’heure actuelle, les bases utilisées doivent étre

avant de potentiels effets discriminatoires
fictives, et ne seront donc pas parfaitement représentatives de la réalité. De la méme maniére,
la conception de systemes d’IA non discriminants peut nécessiter le traitement de données
sensibles. A titre d’exemple, un systéme de reconnaissance vocale devrait, pour ne discriminer
aucune minorité, étre en mesure de comprendre sans distinction tous les accents d’'une méme
langue. Pour remplir cet objectif, il faudrait que sa base d’apprentissage soit suffisamment
diverse pour représenter tous les accents existants, ce qui ne correspond pas a la réalité pratique.
La construction de bases de données représentatives nécessiterait une classification qui pourrait
étre assimilée a un traitement révélant I’origine ethnique des individus®®, interdit en 1’état

actuel de la législation.

125. La transparence ne peut étre que partielle avec des systéemes fondés sur de
I’apprentissage profond (Deep learning). L’opacité de I’IA peut avoir plusieurs sources mais,
quelle qu’elle soit, cette spécificité rend tres difficile la transparence pronée par le RGPD. Le
responsable de traitement peut se retrouver dans I’impossibilité de fournir une information
compléte®* a la personne concernée ou de donner une explication de la logique sous-jacente de
I’algorithme dans le cadre de I’exercice du droit d’accés®®. A contrario, une trop grande
transparence sur la fagon dont a été congu le modéle d’TA peut également avoir des effets

négatifs. En effet, elle pourrait conduire a révéler des secrets d’affaires’®, permettre

3025, Brown, J. Davidovic, A. Hasan, « The algorithm audit: Scoring the algorithms that score us », Big Data &
Society, 2021, 1-8 ; S. Barocas, S. Hood, M. Ziewitz, « Governing Algorithms: A Provocation Piece »,
Proceedings of the « Governing Algorithms » conference, 16 mai 2013, New York University ; ADA LOVELACE
INSTITUTE, Examining the black box : Tools for assessing algorithmic systems, Rapport, 2020, disponible en
ligne:  <https://www.adalovelaceinstitute.org/wp-content/uploads/2020/04/Ada-Lovelace-Institute-DataKind-
UK-Examining-the-Black-Box-Report-2020.pdf>, consulté le 3 ao(t 2021.

303 Un projet de Chatbot observé dans une grande entreprise de télécommunications au cours de la thése a mis en
évidence le fait que le systéme de reconnaissance vocale utilisé ne reconnaissait pas les accents « africains ». Le
seul palliatif possible était alors de réentrainer le modele sur une nouvelle base d’apprentissage, enrichie de la
contribution d’individus ayant un accent trés prononcé. Cela revenait a reconstruire la base d’apprentissage
(diffusée en open-source) entierement avec des individus identifiés expressément comme ayant un fort accent
« africain ». Le projet a finalement été abandonné face a ’ampleur de la tache.

34 GROUPE DE TRAVAIL « ARTICLE 29 » SUR LA PROTECTION DES DONNEES, Lignes directrices
relatives a la prise de décision individuelle automatisée et au profilage aux fins du réglement (UE) 2016/679, 3
octobre 2017, n°WP251.

305 A, Danis-Fatdme, op. cit., p. 209.

306 La valeur de I’algorithme de Google vient en grande partie du secret donc il fait I’objet : P. Nirwan, « Le secret
d’affaires : le droit de propriété intellectuelle caché sous le boisseau », OMPI Magazine (blog), décembre 2017,
disponible en ligne : <https://www.wipo.int/wipo_magazine/fr/2017/06/article_0006.html>, consulté le 3 aolt
2021 ; F. Pasquale, « Restoring Transparency to Automated Authority », Journal on Telecommunications and
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307 ou divulguer des informations sur les

I’exploitation de certaines failles par les utilisateurs
personnes dont les données ont été traitées. La transparence, lorsqu’elle est appliquée a des

systémes d’IA, présente donc des risques nouveaux et doit en conséquence étre raisonnée.

Si le défaut d’explicabilité de ces systémes peut constituer un frein majeur a son
développement, de nombreux travaux de recherche visent a développer de nouvelles approches

pour adapter le principe de la transparence a I’'IA.

82 : Le frein du défaut d’explicabilité des systémes d’IA

126. Des conséquences du défaut d’explicabilité de I’'TA. Comme cela a été démontré
précédemment, les responsables de traitement ne sont pas toujours en capacité d’expliquer les
justifications derriére les résultats d’un mod¢le d’IA, en particulier lorsque celui-ci repose sur
des techniques d’apprentissage profond. Au mieux, ils auront la possibilité de communiquer
sur les choix réalisés lors de la conception du modeéle, les données utilisées pour son
apprentissage le cas-échéant, les parametres mathématiques que le modéle prend en compte et
éventuellement le poids attribué & chaque paramétre®®. Ces informations, éminemment
techniques, sont difficilement compréhensibles pour les personnes concernées par les
traitements. L’explicabilité¢ doit toutefois étre différenciée de I’interprétabilité. La premicre
consiste en la « capacité a donner a l’ensemble des utilisateurs, quel que soit leur bagage
éducatif, une vision claire des procédures employées et des fonctionnalités remplies par
’algorithme, afin de permettre un usage informé »%%°, La seconde correspond a la « capacité

des concepteurs de comprendre [le] fonctionnement [du modele] et de vérifier s’il satisfait bien

High Technology Law, 2011, vol. 9, n° 235, pp. 235-256 : « Keeping [Googles]search algorithm private is the
key to defeating gamers who might propagate link farms or other disfavoured methods to gain salience in search
results » ; M. Maggiolino, « EU Trade Secrets Law and Algorithmic Transparency », Bocconi Legal Studies
Research Paper, 31 mars 2019, n° 3363178, disponible en ligne : <https://ssrn.com/abstract=3363178>, consulté
le 7 a0t 2021.

307 Des utilisateurs qui auraient connaissance de la fagon dont a été congu 1’algorithme et des paramétres qu’il
prend en compte pourraient en détourner le fonctionnement & leur avantage.

308 1] est possible de déterminer le poids des paramétres traités par le modéle par tests successifs, afin d’identifier
lesquels ont le plus d’influence sur le résultat final.

309 M. Pégny, I. Ibnouhsein, « Quelle transparence pour les algorithmes d’apprentissage machine ? », Revue
d’intelligence artificielle, 28 ao(t 2018, 32, n°4, 447, 78.
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les propriétés désirées »*1%). Nous nous intéresserons ici presque exclusivement a
I’explicabilité, puisque la réponse a 1’enjeu d’interprétabilité pour les concepteurs est
principalement technique et donc hors champ de I’analyse juridique. Comme cela a été
démontré précédemment, le défaut d’explicabilit¢ peut €tre un obstacle aux droits a
I’information préalable et d’accés pour les personnes concernées par un traitement de données
personnelles basé sur de I’IA. En effet, dans ce cas, le responsable de traitement sera souvent
dans I’incapacité de donner une explication compléte et intelligible du fonctionnement de
I’algorithme ou de sa logique sous-jacente. Cette incapacité peut étre liée aux propriétés
opaques du modele utilisé, a une incompétence technique du responsable de traitement qui n’est
pas forcément I’éditeur de la solution d’IA, ou encore a la difficult¢ d’interprétation du
RGPD3!, rendant difficile de savoir précisément quel degré d’explication est attendu du

responsable de traitement.

127. Un obstacle au contrdle externe par les autorités de régulation. Le défaut
d’explicabilité des systemes d’IA justifie la réticence des autorités de régulation a leur égard.
En effet, I’opacité complique grandement les contrdles et éventuels processus de certification
externes. Le Comité européen a la protection des données (CEPD), dans son avis du 29 juin
2020 sur le livre blanc de la Commission européenne sur I’IA souléve a cet égard « le manque
de moyens des autorités de contréle et I'impossible explicabilité pour certaines 14 » et rappelle
que c’est au responsable de traitement d’apporter la preuve de sa conformité avec le RGPD3?,
Cette preuve peut passer par la réalisation d’audits. Cette interprétation du RGPD rend la mise
en conformité extrémement lourde pour les responsables de traitement qui n’ont pas forcément
les moyens ou la compétence technique pour la réalisation de tels audits, auquel cas ils n’auront
pas d’autres choix que de renoncer au traitement par I’IA, méme si ce dernier promettait de

nombreux bénéfices.

310 |hid.

311 Sur les difficultés d’interprétation naissant de la généralité des termes du RGPD, en particulier lorsque des
traitements automatisés ou d’IA sont concernés, voir S. Wachter, B. Mittelstadt, L. Floridi, « Why a right to
explanation of automated decision-making does not exist in the General Data Protection Regulation »,
International Data Privacy Law, 2017, 7(2), 76-99.

312 CEPD, Avis 4/2020 du 29 juin 2020 sur le livre blanc de la Commission sur l'intelligence artificielle, spec. pts
46-52.
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128. Explicabilité et confiance dans les algorithmes d’IA. Il est admis que la confiance dans
les algorithmes, et en particulier dans les nouvelles techniques d’IA, est une condition a leur
adoption. Cette confiance doit étre créée des la phase de conception des modeles, par une
transparence sur les choix realises, ainsi que sur les capacités et limites des systemes congus.
L’opacité de certaines techniques d’IA telles que 1’apprentissage profond nécessite de trouver
d’autres moyens que I’explication du fonctionnement du systéme pour créer la confiance. En
effet, pour ne pas se priver de leurs incroyables performances, il convient de trouver de

nouvelles formes d’explicabilité adaptées a ces techniques.

129. Vers de nouvelles formes d’explicabilité pour I’IA. Jusqu’a présent, plusieurs
méthodes permettaient d’analyser le fonctionnement d’un logiciel informatique afin de le

comprendre ou de I’expliquer®'®

. Aujourd’hui, de nombreuses réflexions sont en cours afin de
déterminer si ces méthodes pourraient étre adaptées pour permettre la compréhension des
systémes d’IA dans une logique « d’interprétabilité »%'4. Dautres réflexions ont également été
lancées sur la question de « I’explicabilité » de I'TA. A cette fin, il est nécessaire de déterminer
les situations dans lesquelles une explication du fonctionnement de I’IA devrait étre donnée.
Dans un rapport de 2020, I’organe de supervision francais de la banque et de 1’assurance,

I’ACPR, distingue par exemple 1’explication & donner suivant I’audience destinataire®°.

130. Premier niveau d’explication : I’observation. Le premier niveau, appelé
« observation », est destiné a un public non initié comme des consommateurs finaux. Il ne
consiste pas en une explication exhaustive du fonctionnement de 1’algorithme comme dans le

cas de I’interprétabilité mais vise a présenter ce que fait 1’algorithme et son utilité. Ainsi, il

313 P, J. Roache, Verification and validation in Computational Science and Engineering, Hermosa publishers,
1998, 446 p., spec. p. 3-14.

314 Pour un exemple, voir : EDF, « Al for Humanity : EDF, Thales et Total ouvrent le premier laboratoire industriel
commun en Intelligence Artificielle », Communiqué de presse, 6 février 2020, disponible en ligne :
<https://www.edf.fr/groupe-edf/espaces-dedies/journalistes/tous-les-communiques-de-presse/ai-for-humanity-
edf-thales-et-total-ouvrent-le-premier-laboratoire-industriel-commun-en-intelligence-artificielle>, consulté le 7
aolt 2021.

315 ACPR, Gouvernance des algorithmes d’intelligence artificielle dans le secteur financier, Document de
réflexion, spec. p. 12 et S., disponible en ligne : <https://acpr.banque-
france.fr/sites/default/files/medias/documents/20200612_gouvernance_evaluation_ia.pdf>, consulté le 24 mai
2021.
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correspond plutét au niveau d’information qu’il serait nécessaire de donner a des

consommateurs pour créer la confiance dans I’IA utilisée.

131. Deuxieme niveau d’explication: la justification. Le deuxieme niveau, la
« justification », consiste a expliquer les raisons pour lesquelles 1’algorithme a donné un tel
résultat. Il peut étre accessible a un public non-expert, ou étre utile a des fins de contréle interne
des algorithmes. On peut également trouver ici une référence au contenu du droit d’accés du
RGPD qui inclut, dans le cas d’une décision automatisée, le droit d’obtenir une explication du

résultat obtenu.

132. Troisieme niveau d’explication : I’approximation. Le troisieme niveau correspond a
« I’approximation » et vise a présenter le fonctionnement du modele d’IA. Sa compréhension

peut nécessiter un bagage technique. Il est donc destiné a un public initié.

133. Quatrieme niveau d’explication : la réplication. Le dernier niveau d’explication
proposée par I’ACPR est la « réplication » et vise a prouver que 1’algorithme fonctionne
correctement. Il répond a un besoin d’analyse détaillée du modele d’IA et des données
nécessaires a I’explication. La réponse a la question du « bon » fonctionnement d’un algorithme

étant éminemment technique, ce niveau d’explication est destiné a une audience experte.

134. La nécessaire contextualisation de D’explicabilit¢ de I’IA. 1l nous semble
particuliérement pertinent de différencier le niveau d’explication d’un systéme d’IA suivant le
risque que son opération génére ainsi que le public visé®!®. La forme de 1’explication devrait
également étre suffisamment souple pour s’adapter a toutes les techniques que I’on peut faire
entrer dans la vaste catégorie de 1’TASY. Il apparait opportun d’utiliser ces réflexions pour
pallier les lacunes du droit existant lorsqu’il est confronté a 1’opacité de I’[A. Penser de
nouvelles formes d’explicabilité adaptées a I'IA permettrait une plus grande effectivité des

droits a I’information et d’acces pour les individus, ainsi qu’un meilleur contrdle par les

316 v/, Beaudouin, I. Bloch, D. Bounie, et al., « Flexible and Context-Specific Al Explainability: A
Multidisciplinary ~ Approach », SSRN Electronic Journal, 2020, disponible en ligne : <
https://www.ssrn.com/abstract=3559477>, consulté le 29 avril 2020.

817 Voir sur ce point les travaux de 1’autorité de protection des données du Royaum-Uni : ICO et ALAN TURING
INSTITUTE, Explaining decisions made with Al, Rapport d’étude dans le cadre du projet Explain, 20 mai 2020,
1.0.41, spec. p. 45 et s., disponible en ligne: <https://ico.org.uk/media/for-organisations/guide-to-data-
protection/key-data-protection-themes/explaining-decisions-made-with-artificial-intelligence-1-0.pdf>.
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autorités de régulation. Prenant acte de I’opacité des systémes fondés sur des techniques d’IA
opaques, il semble inadéquat de chercher a expliquer le fonctionnement de 1’algorithme a un
public non initié et pour lequel 1I’explication donnée ne serait pas forcément intelligible. Pour
ce dernier, pouvant étre composé de personnes concernées par une prise de décision automatisee
au sens du RGPD, il apparait plus pertinent de proposer une information visant a permettre aux
individus d’agir sur la décision plutdt que de comprendre précisément le fonctionnement de
I’algorithme. Cette information peut consister a expliquer les raisons justifiant le résultat
(correspondant a la « justification » dans la classification proposée par I’ACPR), a donner a la
personne concernée les moyens et fondements pour contester la décision prise, ou encore a
proposer des pistes pour atteindre un résultat plus favorable!®, En revanche, lorsque le
destinataire visé par I’explication est un public expert (autorité de régulation, contrdle de

conformité ou autres), le contenu de I’explication devrait étre beaucoup plus technique.

135. Syntheése sur la contrainte juridique liée au défaut d’explicabilité des systémes d’IA.
Le défaut d’explicabilité de I’'TA peut étre un frein majeur a son adoption et a son acceptabilité.
En effet, il risque de rendre inopérants les droits des individus, notamment au regard de leurs
données personnelles et des décisions algorithmiques prises a leur égard. Il rend également plus
difficile le contrdle des systémes d’IA, tant par les entreprises qui les développent que par les
autorités de régulation. Toutefois, il est possible de penser de nouvelles formes d’explication
adaptées a I'IA, différenciées suivant les situations et les publics vises. Ces explications
devraient se concentrer sur les informations nécessaires a 1’exercice des droits des individus
plutot que sur I’explication précise du fonctionnement des algorithmes ou sa « logique sous-
jacente ». Les travaux de recherche en cours sur le sujet sont prometteurs et pourraient donner
lieu a des standards intersectoriels, sous la forme de lignes directrices ou autres supports de

droit souple.

318 5, Wachter, B. Mittelstadt, C. Russell, « Counterfactual explanations without opening the black box: Automated
decisions and the GDPR », Harvard Journal of Law & Technology, 2017, vol. 31, n°2, 841-888.
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83 : Un impossible recours a certaines solutions d’IA développées

par des entreprises établies en dehors de I’Union européenne

136. Plan. Le régime juridique applicable aux transferts de données en dehors de 1’Union
européenne génére des difficultés majeures pour les entreprises européennes souhaitant avoir
recours a des solutions d’TA étrangers (A). Toutefois, des solutions peuvent étre apportées a

cette problématique (B).

A/ Des contraintes liées au régime des transferts de données

en dehors de I’Union européenne

137. Les transferts de données a caractere personnel en dehors de I’Union européenne.
Aux termes du RGPD, lorsque des données personnelles sont transférées vers des territoires
dont la réglementation locale en matiére de données personnelles n’est pas considérée comme
équivalente au RGPD par la Commission Européenne, ¢’est-a-dire vers des pays « non adéquats
», des mesures de protection dites « garanties appropriées » doivent étre mises en place (ex :
clauses contractuelles types, régles contraignantes d’entreprises...) par les responsables de
traitement®°. En particulier, dans le cadre de ces « garanties appropriées » 1’importateur des
données doit s’engager a traiter les données recues dans le respect des principes contenus dans
le RGPD. Le Comité européen a la protection des données (CEPD) a eu 1’occasion de rappeler
dans deux recommandations du 10 novembre 20203%° i la suite de I’arrét Schrems II de la
CJUE®?! que tout transfert de données hors UE (hors pays considérés comme « adéquats ») doit
faire I’objet d’une analyse préalable du droit local de I’importateur pour déterminer si I’une des
« garanties appropriees » habituelles peut étre valablement mise en place ou si le droit local (ou
la facon dont le droit local est appliqué) priverait ces garanties d’effet. Lorsqu’au regard de

cette analyse les « garanties appropriées » ne permettent pas de garantir le niveau de protection

319 RGPD, article 46. Les garanties appropriées peuvent étre de différentes natures et consister, par exemple, en
I’adoption de clauses contractuelles types ou des régles d’entreprise contraignantes (une politique de protection
des données intra-groupe en matiére de transferts de données personnelles hors de 1’Union européenne).

320 CEPD, Recommandations n°01/2020 sur les mesures qui complétent les instruments de transfert destinés a
garantir le respect du niveau de protection des données a caractére personnel de [’'UE, 10 novembre 2020.

321 CJUE, 16 juillet 2020, aff. C-311/18, Data Protection Commissioner ¢/ Facebook Ireland, CCE 2020. Comm.
4, obs. N. Metallinos.
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requis, le responsable de traitement doit les cumuler avec des « mesures supplémentaires », qui
sont, la plupart du temps, particulierement difficiles a mettre en place®??, ou renoncer au
transfert. Ainsi, le développement d’un systéme d’TA ayant recours, pour sa conception ou son
fonctionnement, a un transfert de données a caractere personnel vers un pays « non-adéquat »
se heurte a des nombreuses contraintes. Certaines de ces contraintes, telles que I’analyse du
droit local pour en vérifier la compatibilité avec le droit de I’UE ou la vérification du respect
des principes du droit de I’UE par I’importateur, sont surmontables. Il convient néanmoins de
souligner qu’en pratique elles font peser une charge tres importante sur les responsables de
traitement, qui peuvent se retrouver face a des importateurs qui ne cooperent pas ou face a une
trop grande quantité d’analyses a mener suivant le nombre de sous-traitants, de premier rang ou
de degrés ultérieurs. D’autant plus que la notion de « transfert de données » est particulierement
large et recouvre tout acceés potentiel a des données personnelles, incluant I’hébergement de
données, les accés pour maintenance ou encore les prestations infonuagiques (dites « Cloud »).
Reconnaitre en bonne pratique le partage systématique, par I’importateur, d’¢léments utiles a
la démonstration de la compatibilité de son droit local avec le RGPD et de son respect de ses
principes, permettrait d’alléger la charge administrative qui pése sur les seuls responsables de
traitement. Enfin, I’impossibilité technique, dans la majorité des cas, de mettre en place des
« mesures supplémentaires » lorsqu’elles sont nécessaires conduit les développeurs de solutions

d’TA d’abandonner de nombreux projets.

138. L’exemple du recours aux solutions des GAFAM et du transfert de donneées vers les
Etats-Unis. Les grandes entreprises américaines du numérique telles qu’Amazon avec sa filiale
AWS, Google avec Google Cloud, ou Microsoft avec son service Azure, occupent une place
omnipotente sur le marché du Cloud computing, ou « informatique en nuage ». Le recours a

leurs solutions, ainsi qu’a leurs capacités de calcul décentralisées, est bien souvent

322 CEPD, Recommandations n°01/2020 sur les mesures qui completent les instruments de transfert destinés a
garantir le respect du niveau de protection des données a caractére personnel de I’'UE, 10 novembre 2020, spec.
84 et s. « Scénarios dans lesquels aucune mesure efficace n’a été trouvée » : Les « mesures supplémentaires »
doivent aboutir a ce que I’importateur des données soit incapable d’accéder aux données en clair (non cryptées)
ou que des mesures de pseudonymisation trés robustes rendent impossible I’identification des personnes
concernées par les données transmises (méme par les services de renseignements locaux a I’aide des moyens dont
sont susceptibles de disposer les services en question...). En pratique, ces mesures sont techniquement tres
compliquées a mettre en place.
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incontournable pour le développement de solutions d’IA performantes. Il est possible de s’en
passer, mais le temps requis pour développer les modéles seraient grandement allongés, leur
performance amoindrie, et les solutions d’autres éditeurs, dont des européens, ne présentent pas
le méme niveau de sécurité que celles des GAFAM. Pour faciliter le commerce international
des solutions de Cloud computing, les Etats-Unis avaient mis en place le Privacy Shield, un
mécanisme d’auto-certification « validé » par la Commission Européenne et considéré comme
une « garantie appropriée » au sens du RGPD. Selon ce dispositif, les entreprises désireuses de
bénéficier du mécanisme devaient certifier leur conformité a un corpus de régles prédéfinies et
s’inscrire sur la liste des organismes adhérents au Privacy Shield. Or, la CJUE a invalide le
Privacy Shield le 16 juillet 2020 par son arrét « Schrems Il »*23, La Cour a en effet considéré
que les lois américaines sur le renseignement portent des atteintes disproportionnées aux droits
des personnes et mettent en échec les protections offertes par le Privacy Shield en raison de la
primauté du droit ameéricain sur les engagements des entreprises y adhérant. Or, le droit
américain prévaut également sur les autres types de « garanties appropriées » qui ne sont que
de « simples » accords contractuels. Les transferts de données personnelles vers les Etats-Unis
sur le fondement de ces seules garanties deviennent donc illicites. Ainsi, tous les transferts de
données personnelles vers les Etats-Unis, et donc chaque recours & des solutions éditées par des
GAFAM ou leurs filiales®®*, devront faire I’objet de « mesures supplémentaires » qui sont
impossibles a mettre en ceuvre en pratique. Des précisions sur les nouvelles versions des clauses
contractuelles types, post-Schrems 11, ont été apportées par la Commission européenne®? mais
il conviendrait de proposer aux responsables de traitement un cadre clair et réaliste en ce qui

concerne les « mesures supplémentaires » a mettre en place.

323 CJUE, 16 juillet 2020, aff. C-311/18, Data Protection Commissioner ¢/ Facebook Ireland, CCE 2020. Comm.
4, obs. N. Metallinos.

324 En pratique, méme les solutions proposées par les filiales européennes des entreprises américaines contiennent,
a un degré plus ou moins proche, un transfert de données soit vers les Etats-Unis pour leur traitement par les
ingénieurs de la maison mére, soit pour leur transfert ultérieur aux sous-traitants de la maison mére, basés partout
dans le monde. Tracer le parcours des données transférées et s’assurer de la conformité de chaque transfert (si tant
est qu’il en ait connaissance) devient rapidement tres difficile pour les responsables de traitement.

325 Decision d’exécution (UE)2021/915 de la Commission du 4 juin 2021 relative aux clauses contractuelles types
entre les responsables du traitement et les sous-traitants au titre de ’article 28, paragraphe 7, du réglement (UE)
2016/679 du Parlement européen et du Conseil et de I’article 29, paragraphe 7, du réglement (UE) 2018/1725 du
Parlement européen et du Conseil, publiée au JOUE n° L199/18 du 7 juin 2021.
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139. Les conséquences sur le développement de systémes d’IA traitant de données a
caractere personnel. Les régles sur les transferts de données a caractére personnel contenues
dans le RGPD, mises en ceuvre par les autorités de protection des données et telles
gu’interprétées par la CJUE, constituent un frein majeur au développement de I’IA, tous
secteurs confondus. Ce constat est particulierement dommageable dans le secteur de 1’¢lectricité
ou nombre d’applications de I’TA pourraient avoir un intérét en matiére de réduction de la
consommation électrique ou de lutte contre les émissions de gaz a effet de serre. D’abord,
I’application de ces régles génére de trop nombreuses contraintes reéglementaires pour les
responsables de traitement qui n’ont pas forcément les moyens humains, techniques et
financiers pour conduire des analyses détaillées sous-traitants par sous-traitants. En effet, ces
analyses représentent un colt non-négligeable, ce qui méne a 1’abandon de nombreux projets
prometteurs. Ensuite, il est souvent impossible de mettre en place des « mesures
supplémentaires » telles que définies par le CEPD sans qu’elles ne privent le systéme d’IA de
toute utilité. Enfin, privilégier des solutions d’éditeurs de pays « adéquats » ne nous apparait
pas comme une solution idéale a court terme en ce que ces solutions présentent, a 1’heure
actuelle, des niveaux de sécurité et de performance moindres que ceux des solutions des grands
éditeurs. La situation des entreprises est donc trés délicate puisqu’un niveau adéquat de
conformité ne semble pas atteignable en 1’état actuel de la réglementation et de la jurisprudence

de la CJUE. Toutefois, plusieurs solutions semblent envisageables.

B/ Des solutions aux contraintes liées au régime des transferts

de données en dehors de I’Union européenne

140. Plan. Plusieurs solutions sont envisageables. A court terme, il faudrait préciser les
mesures supplémentaires a mettre en ceuvre par les exportateurs de données pour sécuriser les
transferts de données (1). A moyen terme, I’adoption d’une décision d’adéquation par la
Commission européenne qui permettrait le transfert licite de données vers les Etats-Unis (2) et
les nouvelles offres de Cloud de confiance (3) sont egalement tres attendues par les entreprises.
En effet, ces deux solutions leur permettraient d’accéder aux meilleures technologies tout en

assurant leur conformité a la reglementation en matiére de protection des données personnelles.
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1. La précision des mesures supplémentaires requises

pour encadrer les transferts de données

141. La nécessaire complétion de la doctrine du CEPD en matiére de transferts de
données. L’absence de mesures supplémentaires identifiées par le CEPD pour sécuriser les
transferts de données vers des organismes étrangers pour des prestations nécessitant un acces
en clair aux données, y compris si ce dernier est ponctuel, empéche les entreprises européennes
d’avoir recours a ces solutions de fagon licite. Il apparait donc urgent de preciser les mesures
supplémentaires complétant les garanties appropriées pour les transferts de données en dehors
de I’Union européenne. Ces mesures devraient étre suffisamment réalistes pour pouvoir étre
mises en ceuvre par les entreprises. En particulier, les lignes directrices du CEPD3?° sur les
mesures supplémentaires devraient étre complétées pour les situations dans lesquelles les
données sont transférées a des entreprises devant avoir acces a la donnée en clair. Cette situation
couvre dans la pratique la majorité des services infonuagiques. La précision recommandée dans
le présent paragraphe pourrait par exemple consister en ’exigence d’un chiffrement des

données par des clés non accessibles a 1’importateur de données®?’

ainsi qu’en la mise en ceuvre
de mesures visant a garantir que ce dernier ne dispose pas d’un accés continu aux données. Ces
mesures nous semblent, d’une part, pertinentes car elles minimisent le risque d’accés illicite
aux données par des autorités étrangéres. En effet, I’importateur ne sera vraisemblablement pas
en capacité de fournir les données déchiffrées sauf a copier illicitement les données lors des
acces ponctuels aux données. Les mesures sont, d’autre part, réalistes puisqu’elles

correspondent & des solutions techniques disponibles sur le marché3?® ou déja pratiquées par

326 CEPD, Recommandations n°01/2020 sur les mesures qui complétent les instruments de transfert destinés a
garantir le respect du niveau de protection des données a caractere personnel de I’UE, 10 novembre 2020, spec.
84.

327 E, Maury, « Actualité Informatique et Libertés — Transfert de données a caractere personnel vers des pays
tiers », AJDA, 2022, p. 1433. Le Conseil d’Etat a déja jugé que le recours & des mécanismes de chiffrement par
clés externes, complétant des engagements contractuels forts, permettait de fournir un niveau de protection des
données ne pouvant étre regardé comme manifestement insuffisant : CE, 12 mars 2021, Doctolib, ord. réf., n°
450163.

328 \oir par exemple : THALES, « Les innovations de Thales en matiére de gestion des clés de chiffrement aident
les organisations a atteindre la souveraineté numérique dans les environnements hybrides et multicloud », Site de
Thalés Group (blog), 12 octobre 2022, disponible en ligne :
<https://www.thalesgroup.com/fr/monde/groupe/press_release/innovations-thales-matiere-gestion-des-cles-
chiffrement-aident>, consulté le 16 janvier 2023.
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certains éditeurs®?®. Toutefois, une évolution du contexte réglementaire pourrait assouplir les

contraintes pesant sur les exportateurs de données.

2. La perspective d’une décision d’adéquation

concernant les Etats-Unis

142. La perspective d’une décision d’adéquation concernant les Etats-Unis. Il est probable
que les transferts de données vers des importateurs établis sur le territoire américain soient a
nouveau rendus licites par un nouveau texte européen. En effet, la Commission européenne a
publié, le 13 décembre 2022, son projet de décision d’adéquation concernant la circulation
sécurisée de données avec les Etats-Unis®*°. Ce projet intervient aprés un accord de principe
conclu entre la Commission et le gouvernement américain en mars 202233 et I’adoption par
I’administration Biden, le 7 octobre 2022, d’un décret exécutif relatif aux activités de
renseignement®32, Ce dernier prévoit notamment I’ajout de critéres de proportionnalité et de
nécessité pour les demandes d’acces aux données par des agences de renseignement ainsi que
la création d’une entité devant laquelle des recours pourront étre formés par les personnes
placées sous surveillance. Si le projet est adopte, il permettra de fonder licitement les transferts
de données vers les entreprises américaines qui respecteront les obligations contenues dans le
« EU-US Data Privacy Framework » (par exemple I'obligation de supprimer les données a
caractere personnel lorsqu'elles ne sont plus nécessaires a la finalité pour laquelle elles ont été
collectées, et d'assurer la continuité de la protection lorsque des données a caractere personnel

sont partagées avec des tiers)*®. Les prochaines étapes sont la consultation (pour avis, non

3% AMAZON WEB SERVICES, « FAQ sur la confidentialité des données », Site d’AWS (blog), disponible en
ligne : <https://aws.amazon.com/fr/compliance/data-privacy-fag/>, consulté le 16 janvier 2023.

30 COMMISSION EUROPEENNE, « Data protection: Commission starts process to adopt adequacy decision for
safe data flows with the US », Communiqué de presse, 13 décembre 2022.

331 1bid.
32 WHITE HOUSE, Executive Order On Enhancing Safeguards For United States Signals Intelligence Activities,
7 octobre 2022, disponible en ligne : <https://www.whitehouse.gov/briefing-room/presidential-

actions/2022/10/07/executive-order-on-enhancing-safeguards-for-united-states-signals-intelligence-activities/>,
consulté le 16 janvier 2023.

33 COMMISSION EUROPEENNE, « Questions & Answers: EU-U.S. Data Privacy Framework, draft adequacy
decision », Site de la Commission européenne, 13 décembre 2022, disponible en ligne
<https://ec.europa.eu/commission/presscorner/detail/en/qganda_22_7632>, consulté le 16 janvier 2023.
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contraignant) du Comité européen de la protection des données (CEPD) et des Etats membres
de I’UE, puis la probable adoption de la décision d’adéquation au printemps 2023. Comme pour
les précédents instruments juridiques permettant les transferts vers les Etats-Unis (le Safe
Harbor puis le Privacy Shield), il est probable que la décision fasse 1’objet d’un recours devant
un tribunal national, qui pourra ensuite saisir la CJUE d’une question préjudicielle®*. Cette
derniere devra alors valider ou invalider la décision. Ce processus de recours a pris 2 ans dans
le cadre du Privacy Shield (procédure devant la Haute Cour irlandaise en mai 2018, décision
d’invalidation de la CJUE en juillet 2020). Dans I’intervalle, les transferts vers les Etats-Unis
étaient licites. Ainsi, la probable adoption d’une décision d’adéquation par la Commission
européenne au printemps 2023 pourrait donc ouvrir une période ou les transferts de données
vers les Etats-Unis seront autorisés. Un tel assouplissement de la législation permettrait aux
entreprises, y compris dans le secteur de 1’électricité, d’avoir recours de fagon licite aux
solutions technologies américaines. Toutefois, de nombreux arguments laissent penser que cette
décision ne survivrait pas a un recours devant la CJUE*®, De plus, il serait préférable que des
solutions performantes et offrant un niveau élevé de protection des données a caractere

personnel se développent au sein de I’Union européenne.

334 ’avocat Maximilian Schrems, a ’origine de ’invalidation du Privacy Shield, a déja annoncé son intention de
remettre en cause la validité de la décision d’adéquation : NOYB, « Le nouveau décret américain a peu de chances
de satisfaire a la législation européenne», NOYB (blog), 7 octobre 2022, disponible en ligne:
<https://noyb.eu/fr/le-nouveau-decret-americain-peu-de-chances-de-satisfaire-la-legislation-europeenne>,
consulté le 16 janvier 2023 ; NOYB, « Déclaration sur la décision d’adéquation de la Commission européenne
concernant les Etats-Unis », NOYB (blog), 13 décembre 2022, disponible en ligne : <https://noyb.eu/fr/declaration-
sur-la-decision-dadequation-de-la-commission-europeenne-concernant-les-etats-unis>, consulté le 16 janvier
2023.

335 Ces arguments, qui ne seront pas étudiés dans la thése car décorrélés du sujet, sont notamment présentés dans
NOYB, « Déclaration sur la décision d’adéquation de la Commission européenne concernant les Etats-Unis », op.
cit.
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3. Le développement des offres de Cloud de confiance

143. Le développement des offres de Cloud de confiance. Une derniere solution pour
permettre aux entreprises du secteur de 1’¢lectricité de disposer des meilleures solutions
technologiques pour développer des applications d’IA vertueuses consisterait dans le recours a
des solutions européennes offrant un niveau de protection élevé des données. Ces solutions sont
souvent dénommeées « Cloud de confiance », sans que ce terme ne soit défini dans un texte. Le

336 et encore plus en France®’.

développement de ces offres est devenu une priorité européenne
A ce titre, ’ANSSI a développé un référentiel d’exigences offrant de nombreuses garanties de
sécurité, notamment au regard des potentiels accés aux données par des autorités étrangéres>%,
La CNIL considére par ailleurs que ce référentiel, appelé SecNumCloud 3.2%%°, « fournit une
réponse qui est conforme by design aux exigences de la Cour en matiére de protection des
données dans le cloud »%**°. De nombreuses offres commerciales répondant a ces exigences sont
en cours de développement®*. Il est donc trés probable que les entreprises européennes
disposent de solutions de Cloud conformes a la Iégislation européenne dans les prochaines

années.

336 A, Cherki, « Gaia-X, ou les illusions perdues d’un cloud européen », Contexte, 30 mai 2022, disponible en
ligne : <https://lwww.contexte.com/article/numerique/gaia-x-souverainete-cloud_150712.html>, consulté le 16
janvier 2023.

337 J. Cheminat, « Le gouvernement réoriente sa stratégie sur le cloud de confiance », Le Monde de I’Informatique,
17 mai 2021, disponible en ligne: <https://www.lemondeinformatique.fr/actualites/lire-le-gouvernement-
reoriente-sa-strategie-sur-le-cloud-de-confiance-82937.html>, consulté le 16 janvier 2023.

338 ANSSI, «L’ANSSI actualise le référentiel SecNumCloud », Site de [’ANSSI, disponible en ligne:
<https://www.ssi.gouv.fr/actualite/lanssi-actualise-le-referentiel-secnumcloud/>, consulté le 16 janvier 2023.

339 ANSSI, Référentiel d’exigences « Prestataires de services d’informatique en nuage » (SecNumCloud), version
3.2 du 21 septembre 2021.

340 ANSSI, « L’ ANSSI actualise le référentiel SecNumCloud », op. cit.

341 DGE, « NUMSPOT : un partenariat pour un nouveau service de cloud de confiance », Site de la DGE (blog),
26 octobre 2022, disponible en ligne : <https://www.entreprises.gouv.fr/fr/actualites/numerique/numspot-
partenariat-pour-nouveau-service-de-cloud-de-confiance>, consulté le 15 janvier 2023 ; D. Filippone, « Cloud de
confiance : Thales et Google Cloud répliquent a Bleu avec S3NS », Le Monde de [’Informatique, 30 juin 2022,
disponible en ligne : <https://www.lemondeinformatique.fr/actualites/lire-cloud-de-confiance-thales-et-google-
cloud-repliquent-a-bleu-avec-s3ns-87262.html>, consulté le 16 janvier 2023.
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144. Conclusion du Chapitre 2 sur I’excés de la protection accordée par le régime
juridique applicable au traitement de données a caractére personnel. Deux constats
principaux se dégagent de I’analyse du régime de protection des données lorsqu’il est appliqué
a des systemes d’IA. Premiérement, les régles et obligations contraignantes qu’il contient
(licéité, transparence, limitation des finalités...) s’y appliquent sans difficulté du fait de la
neutralité technologique des textes : il n’existe pas de flou juridique. Deuxiémement, en
revanche, cette application indifférenciée contraint le développement de systemes d’IA,
conduisant des responsables de traitement a abandonner de nombreuses potentielles
applications vertueuses. Certaines de ces contraintes sont justifiées, mais d’autres apparaissent
comme disproportionnées. L’articulation entre les principes du RGPD et ceux sous-tendant le
fonctionnement de I’TA mériterait d’étre clarifiée afin de ne pas entraver sa performance, source
de bénéfices potentiels®*?. De plus, il est urgent d’utiliser les récentes avancées dans le domaine
de I’explicabilité des systemes d’TA qui peuvent pallier leur opacité en proposant de nouvelles
formes d’explications, distinctes suivant le public visé et le but poursuivi®*®. Enfin, I’absence
de consensus sur les « mesures supplémentaires » requises pour les transferts de données en
dehors de I’Union européenne, en particulier vers les Etats-Unis, ainsi que la réticence des
autorités de régulations quant a leur efficacité constituent un handicap majeur pour les
entreprises européennes dans le développement de 1’TA344. En effet, en pratique, le régime des
transferts de données en dehors de 1’Union européenne post-Schrems Il les prive de la
possibilité d’avoir recours aux solutions d’IA les plus performantes et sécurisées, développées
par les grands éditeurs. Ces constats s’inscrivent dans la doctrine juridique majoritaire
considérant que le droit européen de la protection des données présente a la fois des forces (sa
neutralité technologique) et des faiblesses (I’absence de prise en compte des bénéfices attendus

de la technologie) lorsqu’il est appliqué & des systémes d’IA3%. Les propositions présentées

342 \/oir Supra, 120-125.

343 Voir Supra, 126-135.

344 \/oir Supra, 137-139.

345 C. Copain-Heéritier, « Le cadre européen de la protection des données entre forces et faiblesses intrinséques »,
Revue de [’Union européenne, 2021, p. 163 ; M. Gérot et W. Maxwell, « Le RGPD pourrait freiner les ambitions
de I’Europe en matiére d’intelligence artificielle », ecommercemag (blog), 30 mars 2020, disponible en ligne : <
https://www.ecommercemag.fr/Thematique/management-1225/Breves/Tribune-RGPD-pourrait-freiner-
ambitions-Europe-matiere-intelligence-artificielle-348359.htm> consulté le 15 avril 2020 ; C. Castets-Renard,
« L'intelligence artificielle, les droits fondamentaux et la protection des données personnelles dans I'Union
européenne et les Etats-Unis », Revue de Droit International d'Assas, 2019, 2, 158-174.
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précédemment nous semblent & méme de minimiser ses faiblesses et de faire du droit des
données personnelles un véritable rempart contre les risques de I'[A, tout en préservant

suffisamment de souplesse pour permettre son développement dans 1’Union européenne.

145. Conclusion du Titre 1 sur les incertitudes juridiques résultant de I’application du
Droit actuel aux systémes d’IA. Les spécificités de I’'IA, a savoir la complexité, 1’opacité,
I’autonomie et la dépendance a la donnée, complexifient parfois I’application des regles de droit
existantes. Le présent Titre a permis de mettre en évidence I’applicabilité et les limites de deux
régimes juridiques non-sectoriels, percus comme les plus contraignants par les acteurs de I’'TA
dans 1’énergie : les régimes de responsabilité et de la protection des données. Les premiers
apparaissent comme suffisamment adaptables pour couvrir les risques de dommages générés
par les systémes d’IA. Les fonctions du droit de la responsabilité ont été éprouvées par les ages
et méritent d’étre préservées. Un encadrement de la conception des systeémes d’IA, concentré
sur ses usages qui présenteraient des risques particuliers ou mettraient a mal I’applicabilité des
regles existantes (autonomie complete ou auto-apprentissage au cours du cycle de vie
notamment), permettrait de pallier ses limites résiduelles. En second lieu, les droits francais et
européen de la protection des données sont pleinement applicables aux systemes d’IA malgré

leurs spécificités.

Toutefois, nous avons pu constater que cette application indifférenciée, si elle permet de
couvrir la majorité des risques de I’A pour la vie privée des individus, génére un frein
considérable a son développement. En pratique, 1’application des principes du RGPD,
I’impossible information sur le fonctionnement d’un algorithme qu’on ne peut expliquer ou
I’obstacle au recours aux technologies d’IA les plus performantes et sécurisées, situées en
dehors de I’Union européenne, constituent autant de contraintes disproportionnées a I’adoption
de I’IA. Pourtant, il existe des moyens pour adapter le droit existant de fagon raisonnée et
prendre en considération les spécificités de I’IA, en préservant la protection des individus, tout

en donnant suffisamment de souplesse pour ne pas entraver 1’innovation.

A défaut d’une telle adaptation, les entreprises seraient placées dans une situation

d’incertitudes quant aux regles applicables, a leur interpréetation au regard des spécificités des
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systémes d’IA, ou encore au risque de superposition avec d’autres législations*®. Ces
incertitudes conduisent en pratique & une hausse du codt de la mise en conformité, dissuadent
I’investissement dans la technologie et, selon le niveau d’aversion au risque de I’entreprise
concernée, peuvent causer 1’abandon de nombreux projets prometteurs. Comme cela a été
démontré, ces incertitudes peuvent toutefois étre gommées par une adaptation raisonnée du

corpus juridique actuel ou sa précision par la voie du droit dit « souple ».

146. Transition. Afin de poursuivre notre étude visant a identifier les adaptations nécessaires
du Droit pour favoriser le développement éthique et durable de I’IA dans le secteur de
I’électricité, notre réflexion doit également étre étendue aux reglementations sectorielles qui

sont particulierement nombreuses dans ce domaine.

346 CEPD, Avis 4/2020, 29 juin 2020 sur le livre blanc de la Commission sur I'intelligence artificielle, spec. pts
55-61, mettant en évidence les risque de chevauchement entre les exigences d’un régime propre a I’IA et les régles
existantes, notamment en matiére de protection des données.
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Titre 2 : Une contrainte disproportionnée résultant de ’application de réglementations

sectorielles

147. Plan. Des régles spécifiques au secteur de 1’électricité viennent régir la plupart des
activités le composant : de la production a la commercialisation, en passant par le transport et
la distribution. Toutes n’ont pas vocation a s’appliquer a I’utilisation de systémes d’IA mais
une partie d’entre elles peuvent contraindre leur développement. Les observations réalisées sur
le terrain et les entretiens réalisés dans le cadre de notre étude ont mis en évidence deux cas
d’usage de I’IA dans le secteur de 1’€lectricité qui se trouvent grandement contraints en raison
de I’application de réglementations sectorielles. Le premier correspond a 1’utilisation de I'TA
dans les infrastructures critiques du systéme électrique, a savoir les réseaux et les centrales de
production, y compris nucléaires. La conception et I’exploitation de ces infrastructures doivent
respecter un important corpus de regles relatives a la sécurité, notamment informatique mais
pas seulement. Avec le temps, de nombreux standards se sont développés et sont suivis a la
lettre par les opérateurs, laissant peu de place a I’innovation. En effet, I’ensemble de ces régles
encadrant la sécurité des infrastructures critiques de 1’énergie ont été pensées dans un contexte
technologique différent, ou les logiciels informatiques étaient majoritairement déterministes et
fondés sur I’application de régles. L apparition de 1’apprentissage automatique remet en cause
ces paradigmes, ce qui génére une incompatibilité entre les systémes d’IA fondés sur ces
techniques et la réglementation relative a la sécurité des infrastructures critiques qui n’y est pas
adaptée (Chapitre 1). Le second cas d’usage contraint par des réglementations sectorielles
reléve du traitement de données énergétiques par des systemes d’IA. Les données énergétiques
sont trop peu disponibles ou alors leur traitement fait I’objet d’un encadrement trés strict,

empéchant leur mobilisation pour la recherche de solutions innovantes (Chapitre 2).
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Chapitre 1 : Une inadaptation manifeste des regles de sécurité dans les systemes

critiques

148. Introduction aux contraintes de sécurité applicables aux systémes d’information
utilisés dans des infrastructures critiques. Au début des années 2000 et a la suite des attentats
de New-York, Londres et Madrid, la France a engagé une réflexion sur la protection de ses
infrastructures les plus critiques. Elle a abouti a la création d’une l1égislation relative a la sécurité
des « activités d’importance vitale » (AlV), codifiée dans le Code de la défense en 20054, Ces
activités ont été définies pour la premiére fois dans un décret du 23 février 2006, Elles
regroupent, d’une part, la production et la distribution de biens ou de services indispensables &
la satisfaction des besoins essentiels de la population, a I’exercice de ’autorité de 1’Etat, au
fonctionnement de 1’économie, a la défense nationale ou a la sécurité de la nation, des lors que
ces activités sont difficilement substituables ou remplacables, et toute activité présentant un
danger grave pour la population, d’autre part. Les secteurs d’activités considérés comme
« d’importance vitale » sont listés dans un arrété du 2 juin 2006 et incluent notamment
I’industrie, les transports, la santé, les télécommunications, la finance et, pour ce qui concerne

la présente thése, 1’énergie®*

. Chaque secteur d’activité est placé sous la tutelle d’un ministere.
Pour le secteur objet de notre étude, 1’énergie, il s’agit aujourd’hui du Ministére de la transition
¢cologique. Dans chacun des secteurs d’activités visés, les opérateurs gérant ou utilisant « une
ou des installations dont le dommage ou l'indisponibilité ou la destruction par suite d'un acte
de malveillance, de sabotage ou de terrorisme risquerait, directement ou indirectement : a)
D'obérer gravement le potentiel de guerre ou économique, la sécurité ou la capacité de survie
de la Nation ; b) Ou de mettre gravement en cause la santé ou la vie de la population »*° sont
qualifiés « d’opérateurs d’importance vitale » (OIV). En raison de leur criticité, les activités

composant le secteur de 1’¢lectricité sont concernées par ces dispositions. En particulier, la

347 Loi n° 2005-1550 du 12 décembre 2005 modifiant diverses dispositions relatives a la défense créant les articles
L1332-1 et suivants du Code de la défense, publiée au JORF n°289 du 13 décembre 2005, texte n° 2.

348 Décret n°2006-212 du 23 février 2006 relatif a la sécurité des activités d’importance vitale, publié au JORF
n°47 du 24 février 2006, texte n° 1, article 2, aujourd’hui codifié aux articles R1332-1 et suivants du Code de la
Défense.

349 Arrété du 2 juin 2006 fixant la liste des secteurs d'activités d'importance vitale et désignant les ministres
coordonnateurs desdits secteurs, publié au JORF n°129 du 4 juin 2006, texte n° 1, annexe.

350 Code de la Défense, article R1332-1.
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gestion des réseaux de transport et des ouvrages de production d’électricité concourent a la
sécurité d’approvisionnement du pays et constituent donc un intérét vital pour la Nation. Les
OIV doivent identifier et recenser au sein de leurs installations les « points d’importance
vitale »3, traduction locale de 1’anglais « critical infrastructures » ou « critical systems »>%2,
Les systémes d’information constituant des points d’importance vitale sont qualifiés de

« systemes d’information d’importance vitale » (SIIV) et doivent faire 1’objet de mesures

renforcées de protection depuis la loi de programmation militaire de 20133%,

149. Déclinaison dans le secteur étudié. Dans le secteur de 1’électricité, un grand nombre de
logiciels utilisés dans les réseaux de transport et de distribution ainsi que dans la gestion,
I’exploitation et la protection des centrales nucléaires de production d’¢électricité peuvent étre
qualifiés de SIIV. Les systémes d’IA utilisés dans le cadre de ces activités pourraient aussi
relever de cette qualification et donc se conformer a un important corpus de regles qui seront
étudiées dans ce Chapitre. De plus, d’autres régles peuvent venir s’additionner a ces contraintes
en fonction de la nature de I’activité concernée. Ainsi, la production électronucléaire reléve
d’une réglementation spécifique relative a la « slreté nucléaire » dont certaines dispositions
peuvent également entraver le recours a I’IA. Notre objectif ici sera de questionner la
réglementation en vigueur pour déterminer si la contrainte qu’elle impose sur I’utilisation de
I’'TA est justifiée et équilibrée. Peut-on réconcilier innovation et protection de la sécurité dans

les infrastructures critiques du secteur de I’¢lectricité ?

150. Plan. Aprés avoir présenté, a titre liminaire, les raisons pour lesquelles 1’utilisation de
I’IA dans des systémes critiques de I’énergie pourrait étre souhaitable (Section liminaire), le
contenu de la réglementation sectorielle en matiére de sécurité des infrastructures critiques
devra étre étudié afin d’identifier les limites qu’elle impose a 1’utilisation de 1I’IA dans ce
contexte (Section 1). Cette analyse permettra, en second lieu, de réfléchir aux potentielles

actions ou adaptations qui pourraient étre entreprises pour rééquilibrer le corpus existant et

%1 SECRETARIAT GENERAL DE LA DEFENSE ET DE LA SECURITE NATIONALE, Instruction générale
interministérielle relative a la sécurité des activités d’importance vitale, n°6600/SGDSN/PSE/PSN, 7 janvier
2014, spec. p. 21.

32 ] .-P. Galland, « Critique de la notion d'infrastructure critique », Flux, 2010, vol. 81, n°3, pp. 6-18, note 18.

353 Loi n° 2013-1168 du 18 décembre 2013 relative a la programmation militaire pour les années 2014 & 2019 et
portant diverses dispositions concernant la défense et la sécurité nationale, publiée au JORF n°0294 du 19
décembre 2013, article 22.
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permettre le recours a des systémes d’IA siirs tout en conservant des garde-fous suffisants pour

garantir la sécurité des infrastructures critiques (Section 2).
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Section liminaire : L’utilité de 'IA dans les infrastructures critiques du

secteur de I’électricité

151. Plan. Des systémes d’IA peuvent étre employés dans toutes les activités du secteur de
I’électricité. Leurs potentielles applications dans certaines fonctions critiques des réseaux de
transport et de distribution (81) et des ouvrages de production d’électricité, notamment
nucléaire (82), pourraient apporter de nombreux bénéfices, accompagnés d’autant de risques

nouveaux.

81 : L’utilisation souhaitable de I’IA dans la gestion des réseaux de

transport et de distribution d’électricité

152. L’enjeu de la numérisation des réseaux de transport et de distribution. De nombreux
cas d’usage de I'IA dans la gestion et la maintenance des réseaux peuvent concerner des
fonctions critiques. En effet, ces activités nécessitent un pilotage en temps quasi-réel pour
équilibrer la quantité d’¢électricité injectée sur le réseau avec celle effectivement consommée
par les consommateurs finals. Il s’agit d’un maillon essentiel de la sécurité
d’approvisionnement en électricité. Tout défaut de fonctionnement peut conduire a des
coupures de courant pouvant entrainer des conséquences désastreuses pour la Nation : arrét des
usines de production ou des hopitaux, effondrement du systéme informatique bancaire... Pour
assurer son pilotage, des opérateurs humains doivent en surveiller continuellement le
fonctionnement et déclencher les actions nécessaires en cas d’alertes (défaillance d’un matériel,
anomalie dans les données remontées, dégradation intentionnelle, panne de courant localisée).
Cette mission est aujourd’hui assurée en France par RTE pour le réseau de transport d’électricité
et Enedis pour le réseau de distribution. Elle requiert le traitement de grandes quantités
d’information en temps réel et des prises de décision rapides. A cet égard, le recours aux
technologies numériques peut étre d’un grand secours, si bien que la gestion des réseaux s’est
progressivement digitalisee méme si elle reste encore aujourd’hui majoritairement manuelle.
Au cours des deux derni¢res décennies, s’est développé un nouvel intérét pour les techniques
d’apprentissage automatique qui promettent des performances et des capacités de traitement de

données encore accrues. Le préesent Chapitre se concentrera sur ces dernieres en excluant les
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systemes d’IA « déterministes » correspondant aux systemes experts deja utilisés depuis

longtemps et pour lesquels la réglementation en matiére de sécurité a été pensée a I’origine®>*.

153. Les bénéfices de I’utilisation de I’ A dans les réseaux de transport et de distribution.
L’utilisation potentielle de systemes d’IA dans le pilotage des réseaux de transport et de
distribution d’électricité a déja fait I’objet de nombreux articles académiques®*°. L’IA pourrait

ainsi étre utilisée pour automatiser la résolution d’une panne de courant ou pour les prévenir>>°,

357 ‘ainsi que pour aider en temps

pour garantir la stabilité de la fréquence des réseaux électriques
réel les opérateurs humains a prendre les bonnes décisions®®. Ce dernier exemple est
notamment étudié en France par RTE®®. Ces applications pourraient apporter de nombreux
bénéfices. Tout d’abord, elles permettraient d’améliorer la qualité d’approvisionnement en
¢lectricité puisqu’elles faciliteraient la maintenance des réseaux et la résolution des incidents
techniques en les détectant plus rapidement. Ensuite, ces cas d’usage permettraient de rendre la
gestion du réseau plus flexible puisque des actions pourraient étre déclenchées
automatiquement ou du moins beaucoup plus rapidement. Il s’agit 1a d’un enjeu clé dans un
contexte de développement des énergies renouvelables qui multiplie les sources de production
d’¢électricité raccordée aux réseaux et complexifie donc sa gestion. Enfin, 1’utilisation de
systétmes d’IA dans les réseaux permettrait aux opeérateurs historiques, Enedis et RTE,
d’optimiser leur gestion, notamment en facilitant la maintenance. Cette optimisation
contribuera a la réduction des colts pour la collectivité, qui constituent une partie du prix de
I’électricité. Toutefois, dans le cas ou de tels systemes interagissaient avec des fonctions

critiques des réseaux concernés, ils pourraient étre qualifiés de SIIV ou a tout le moins de

354 Pour une taxonomie plus précise des techniques auxquelles nos développements s’intéressent, voir F. Mamalet,
E. Jenn, G. Flandin, et al., Machine learning in certified systems, livre blanc, ANITI — IRT Saint-Exupéry, 2021,
p. 14, table 1.

3% Pour une étude systémique de la littérature sur le sujet, voir notamm. A. Sozontov, M. Ivanona, A. Gibadullin,
« Implementation of artificial intelligence in the electric power industry », E3S Web of Conferences, 2019, vol.
114, n°01009, spec. p. 2 ; A. Mogilenko, « Application of artificial intelligence algorithms in the global energy
industry », Energy and Industry of Russia, 2018, n°7.

36 3, Ivanov, « Artificial Intelligence will be able to deal with blackouts in power grids », Hi-Tech, 2019, n°1, pp.
28-31.

37 J. Kruse, B. Schéfer, D. Witthaut, « Revealing drivers and risks for power grid frequency stability with
explainable Al », Patterns, vol. 2, n°11, 2021.

38 A, Marot, A. Rozier, M. Dussartre, et al., « Towards an Al assistant for human grid operators », Hybrid Human
Artificial Intelligence (HHAI) Conference, juin 2022, Amsterdam.

359 Ibid.
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composant d’un SII'V en raison des risques qu’ils pourraient générer. Cette qualification conduit
a I’application d’un important corpus de regles contraignantes. Le constat est similaire lorsque
I’on s’intéresse aux cas d’usage potentiels de I’'TA dans la production d’électricité, notamment

électronucléaire.

82 : L’utilisation souhaitable de I’[A dans la production

électronucléaire

154. Une intégration dans des systémes d’information déja complexes. Des systemes d’TA
peuvent étre utilisés dans le systéme d’information des centrales nucléaires de production
d’électricité afin d’optimiser leur fonctionnement, automatiser des actions récurrentes ou
encore pour renforcer la sécurité. Le systéme d’information des centrales est particuliérement
riche et complexe mais repose aujourd’hui exclusivement sur des logiciels déterministes
classiques, aisément auditables. Toutefois, le développement de nouveaux types de logiciels,
fondés non pas sur I’application de régles mais sur des techniques d’apprentissage automatique,
fait aujourd’hui I’objet de nombreuses recherches trés actives, dont quelques exemples sont

donnés ci-apres.

155. Des applications potentielles de ’A dans les centrales nucléaires. Des chercheurs
russes ont réalisé un inventaire des principales applications potentielles de I’IA dans le secteur
de I’énergie atomique en 2019, dans lequel ils ont recensé neuf grandes catégories de cas

d’usage®®

. Cinq d’entre elles pourraient donner lieu a la conception de systémes d’IA intégrés
au systeme d’information de la centrale et pouvant interagir avec certaines fonctions critiques
pour la sécurité : I’identification de défauts dans le réacteur ; ’analyse en temps réel des
données de fonctionnement ; la réponse aux incidents nucléaires ; 1’automatisation de fonctions
de sOreté; la cybersécurité, la détection et la gestion automatiques des attaques

informatiques®®!.

360 A, Sozontov, M. lvanona, A. Gibadullin, op. cit., spec. p. 2.
361 |bid.
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156. Bénéfices et risques de I’utilisation de I’IA dans les centrales nucléaires. Les capacités
de I’TA en matiére de quantité de données traitées, de précision et de rapidité laissent certains
experts penser que son utilisation dans les centrales nucléaires permettrait d’en optimiser le
fonctionnement et la sireté®?, En effet, les catégories de cas d’usage mentionnées
précédemment illustrent bien les potentiels bénéfices que 1I’IA pourrait apporter a I’industrie
nucléaire : optimisation de la maintenance, identification des défauts pouvant conduire a des
incidents de sUreté, diminution du risque d’erreurs humaines ou encore accroissement du niveau
de sécurité informatique des installations. Pourtant, son introduction dans les SIIV d’une
centrale pourrait faire naitre de nouveaux risques du fait de ses différences (autonomie, opacite,
dépendance a la donnée, complexité) avec les systémes déterministes utilisés aujourd’hui.
Certains auteurs ont ainsi mis en évidence le paradoxe existant entre la volonté des hommes a
automatiser les infrastructures qu’ils considérent vulnérables (pour optimiser le fonctionnement
et réduire le risque d’erreur humaine) et le fait que cette automatisation génererait en réalité de
nouvelles vulnérabilités (informatiques)®®. En effet, le recours a I'IA dans un environnement
si complexe et critique pour la sécurité qu’une centrale nucléaire peut, s’il n’est pas
correctement encadré, conduire a la création de nouvelles cibles pour les pirates informatiques.
Fort heureusement, le régime juridique applicable aux SIIV constitue un garde-fou efficace, au

risque de brider I’innovation.

362 3, Suman, « Artificial Intelligence in Nuclear Industry: Chimera or Solution? », Journal of Cleaner Production,
1¢" janvier 2021, vol. 278, 124022.

363 M.C. Horowitz, « Artificial intelligence and nuclear stability: Euro-Atlantic perspectives », in The Impact of
Artificial Intelligence on Strategic Stability and Nuclear Risk, dir. V. Boulanin, SIPRI Press, 2019, vol. 1, p. 79 ;
E. Swaton, V. Neboyan, L. Lederman, « Human factors in the operation of nuclear power plants : Improving the
way man and machines work together», ~IAEA Bulletin, 4/1987, disponible en ligne
<https://www.iaea.org/sites/default/files/publications/magazines/bulletin/bull29-4/29405042730.pdf>, consulté le
9 septembre 2022.
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Section 1 : La sécurité des infrastructures critiques : une limite légitime a

I’utilisation de I’IA dans le secteur de I’électricité

157. Plan. Les limites a l’utilisation de I’'TA dans les systémes critiques du secteur de
I’électricité résultent de 1’application du régime juridique encadrant les SIIV, d’une part (81),
et des regles spécifiques a la sécurité nucléaire, d’autre part (82). Ces limites sont justifiées dans
la mesure ou la défaillance ou le manque de contrdle sur les systéemes d’information utilisés
dans ces environnements sensibles pourraient entrainer des conséquences désastreuses pour la
sécurité des biens et des personnes, que ce soit en raison des pannes de courant causées par un
dysfonctionnement des infrastructures de réseaux ou des potentiels rejets de matieres
radioactives dans 1’environnement causés par un incident dans une centrale nucléaire. Certaines
caractéristiques spécifiques des systémes d’IA telles que le défaut d’explicabilité¢ ou la
potentielle autonomie les rendent difficilement compatibles avec les contraintes de sécurité

dans les infrastructures critiques du secteur de 1’électricité.

81 : Des limites liées au régime juridique de la sécurité des systémes

d’information d’importance vitale (SIIV)

158. Plan. Le régime juridique des SIIV est particulierement contraignant (A). Son contenu,
pensé dans un contexte technologique antérieur ou régnaient les systemes logiciels

déterministes, ne semble pas adapté pour appréhender les spécificités des systemes d’IA (B).

A/ Le régime juridique des SIIV appliqué aux systémes d’I1A

159. Les textes de réference en matiere de sécurité des SIIV. L’approvisionnement en
énergie électrique fait partie des secteurs d’activité considérés comme « d’importance vitale »
pour les intéréts de la Nation. Bien que la liste des OIV soit couverte par le secret de la défense
nationale, les gestionnaires des réseaux de transport et de distribution, ainsi que les entreprises
exploitant des ouvrages importants pour I’approvisionnement en ¢€lectricité du pays, tels que les

centrales nucléaires ou les barrages hydroélectriques, sont naturellement visés par les regles
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issues de la loi du 12 décembre 2005°¢*, aujourd’hui codifiées aux articles L1332-1 et suivants
du Code de la Défense. Les systémes d’information que ces OIV du secteur de 1’électricité
utilisent dans les installations critiques dont ils ont la charge peuvent étre qualifiés de SIIV et
sont encadrés par un corpus de regles spécifiques depuis la loi de programmation militaire
(LPM) de 201335, Ces régles ont été précisées par le pouvoir réglementaire et déclinées dans
des arrétés sectoriels en 2016, dont un dédi¢ a I’activité « d’approvisionnement en énergie
électrique »%%° qui constituera la source principale étudiée dans la suite du présent Paragraphe.
Il existe également de nombreux textes d’application, de référentiels techniques ou guides
pratiques publiés par I’ANSSI dont I’étude permet une meilleure compréhension du contexte
réglementaire a ’'usage de I’IA dans des systémes critiques. Ce corpus juridique, trés fourni et
aujourd’hui éprouvé par le temps, contribue a un ensemble plus large que le Professeur Thibault
Douville nomme le «droit commun de la cybersécurité »%7. En effet, il existe d’autres
réglementations relatives a la sécurité informatique qui ne sont pas spécifiques aux SIIV. C’est
le cas, par exemple, du régime encadrant les activités des « opérateurs de services essentiels »

(OSE) issu du droit européen.

160. Le régime redondant des systémes d’information essentiels (SIE) issu de la directive
européenne « Network Information Security » (NIS). La directive NIS est le premier texte
législatif a 1’échelle de I’'UE en matiére de cybersécurité®®®, Il prévoit des mesures juridiques

visant a instaurer un socle commun de sécurité informatique pour tous les systémes

364 Loi n° 2005-1550 du 12 décembre 2005 modifiant diverses dispositions relatives a la défense créant les articles
L1332-1 et suivants du Code de la défense, publiée au JORF n°289 du 13 décembre 2005, texte n° 2.

365 |_oi n° 2013-1168 du 18 décembre 2013 relative a la programmation militaire pour les années 2014 a 2019 et
portant diverses dispositions concernant la défense et la sécurité nationale, publiée au JORF n°0294 du 19
décembre 2013, article 22.

366 Arrété du 11 ao(t 2016 fixant les regles de sécurité et les modalités de déclaration des systémes d'information
d'importance vitale et des incidents de sécurité relatives au sous-secteur d'activités d'importance vitale «
Approvisionnement en énergie €électrique » et pris en application des articles R. 1332-41-1, R. 1332-41-2 et R.
1332-41-10 du code de la défense, publié au JORF n°0197 du 25 ao(t 2016, texte n° 4.

367 T. Douville, « L'émergence d'un droit commun de la cybersécurité », Recueil Dalloz, 2017, p. 2255, dressant
notamment un panorama de I’ensemble des réponses juridiques, 1égislatives ou réglementaires, apportées face a
I’accroissement du risque lié a la cybersécurité et commencgant & composer un ensemble cohérent, véritable droit
commun de la sécurité informatique.

368 E, Maupin, « Adoption de la loi sur la cyber-sécurité, les armes a feu et Galiléo », AJDA, 2018, p. 368 ; Directive
(UE) 2016/1148 du Parlement européen et du Conseil du 6 juillet 2016 concernant des mesures destinées & assurer
un niveau élevé commun de sécurité des réseaux et des systemes d'information dans I'Union, publiée au JOUE
n°L194/1 du 19 juillet 2016, dite « directive NIS » ou « directive SRI ».
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d’information utilisés par des OSE®®®, défini en droit francais dans une loi de transposition de
2018 comme les « opérateurs, publics ou privés, offrant des services essentiels au
fonctionnement de la société ou de |’économie et dont la continuité pourrait étre gravement
affectée par des incidents touchant les réseaux et systemes d’information nécessaires a la
fourniture desdits services »*°, On peut & premiére vue s’étonner de la similarité de cette
définition avec celle des OIV figurant a I’article L1332-1 du Code de la Défense : « opérateurs
publics ou prives exploitant des établissements ou utilisant des installations et ouvrages, dont
l’indisponibilité risquerait de diminuer d’une fagon importante le potentiel de guerre ou
économique, la sécurité ou la capacité de survie de la nation »*"*. L’annexe II de la directive
NIS vise expressement les opérateurs impliqués dans la fourniture, le transport et la distribution
d’électricité®’? alors méme que 1’approvisionnement en énergie électrique figure déja au rang
des secteurs d’activités d’importance vitale au titre du Code de la Défense®’®. Au-dela des
définitions, le contenu des régles a respecter dans chacun des deux régimes est trés proche.
Dans une recommandation du 18 décembre 2020 relative a la protection des systémes
d’information essentiels (SIE), ’ANSSI détaille les régles applicables aux SIE en faisant
référence a celles encadrant les SITV et va méme jusqu’a proposer un tableau de correspondance
complet®®. Les référentiels techniques auxquels I’autorité nationale renvoie dans sa
bibliographie sont également les mémes que ceux utilisés pour la mise en conformité des
OIV37™, Dés lors, pourquoi ces deux régimes cohabitent-ils et quelle est la justification de cette

apparente redondance ? La lecture des travaux parlementaires préalables a 1’adoption de la loi

369 Pour une analyse juridique des objectifs et du contenu de la directive NIS, voir notamm. B. Bertrand,
« Chronique Droit européen du numérique - La nouvelle approche de la cybersécurité européenne », RTD Eur.,
2021, p. 155.

370 |oi n° 2018-133 du 26 février 2018 portant diverses dispositions d'adaptation au droit de I'Union européenne
dans le domaine de la sécurité, publiée au JORF n°0048 du 27 février 2018, texte n° 2, article 5.

371 Code de la Défense, article L1332-1.

372 Directive NIS, Annexe I, a).

373 Arrété du 2 juin 2006 fixant la liste des secteurs d'activités d'importance vitale et désignant les ministres
coordonnateurs desdits secteurs, publié au JORF n°129 du 4 juin 2006, texte n° 1, annexe.

374 ANSSI, Recommandations pour la protection des systémes d'information essentiels, guide ANSSI, 18 décembre
2020, ANSSI-PA-085, Annexe A.

375 |bid., Bibliographie, p. 101 et s. concernant les SIE ; ANSSI, « Les régles de sécurité », Site de I’ANSSI (blog),
disponible en ligne : <https://www.ssi.gouv.fr/administration/protection-des-oiv/les-regles-de-securite/>, consulté
le 14 septembre 2022, concernant les SIIV. Voir notamm. les référentiels PDIS, PRIS, PASSI, EBIOS pour
I’analyse des risques...
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de transposition de la directive NIS*’®, et notamment 1’étude d’impact®’’, apporte un début de
réponse. En effet, les parlementaires y expliquent que les deux dispositifs s’appuient sur des
fondements juridiques distincts et des finalités différentes. Selon eux, la directive NIS vise « &
assurer le fonctionnement des activités économiques et sociétales dans le cadre du marché
intérieur »’8, tandis que le dispositif applicable aux OIV « s’inscrit dans une stratégie de
sécurité nationale »*°, Ces derniers sont définis a partir de critéres plus discriminants et
matériels, tels que I’exploitation ou ’utilisation « d’installations et d’ouvrages », 1a ou les OSE
sont uniquement identifiés a partir des services fournis et de leur dépendance a des systémes
d’information. Le régime des OSE a donc une portée plus large et ne se limite pas aux
opérateurs exploitant des infrastructures dont la défaillance ferait courir un danger grave a la
défense et a la sécurité de la Nation. De plus, le régime des OSE se concentre uniquement sur
les systemes d’information, alors que celui des OIV impose également la protection physique
des « points d’importance vitale ». On regrettera cependant que les parlementaires, dans leur
¢tude d’impact, n’aient pas justifié I’articulation entre les régles des deux régimes qui s’averent
en réalité similaires. Heureusement, 1’article 5 de la loi de transposition3 prévoit que les régles
applicables aux OSE ne sont pas applicables aux systémes d’information des OIV dans le cas
ou le secteur d’activité concerné serait couvert par les deux régimes, ce qui est le cas de
I’approvisionnement en énergie électrique. Le présent Chapitre entend étudier les régles
applicables aux systémes d’IA utilisés dans les infrastructures critiques du secteur de
I’¢lectricité. Au vu de la sensibilité de ces installations (centrales de production, réseaux de
transport et de distribution), leurs exploitants peuvent étre qualifiés d’OIV au sens du Code de

la Défense pour une grande partie de leur activité. Les systémes d’IA utilisés dans leur systeme

376 C. Euzet, Rapport fait au nom de la commission des lois constitutionnelles, de la législation et de
I"administration générale de la république, sur le projet de loi, adopté par le sénat aprés engagement de la
procédure accélérée, portant diverses dispositions d’adaptation au droit de I’Union européenne dans le domaine
de la sécurité (n° 530), texte n°554.

877 SENAT, Etude d’impact sur le projet de loi portant diverses dispositions d'adaptation au droit de I'union
européenne dans le domaine de la sécurité, 17 novembre 2017, NOR : INTX1728622L/Bleue-1.

378 |bid., p. 17.

379 I bid.

380 |_oi n° 2018-133 du 26 février 2018 portant diverses dispositions d'adaptation au droit de I'Union européenne
dans le domaine de la sécurité, publiée au JORF n°0048 du 27 février 2018, texte n° 2, article 5.
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d’information devront donc respecter les régles applicables aux SIIV, ¢’est pourquoi la suite de

notre propos se concentrera sur ce régime et non sur celui de la directive NIS.

161. Une innovation bridée ? L’ANSSI est chargée de la mise en ceuvre de la réglementation
applicable aux SIIV et a adopté une doctrine elle-méme trés restrictive. Ces regles,
particulierement lourdes, se justifient au regard des risques que peuvent faire peser ces systémes
sur la vie de la Nation ou sur la population (accident nucléaire, coupures de courant...). C’est
d’autant plus vrai dans le secteur de 1’¢lectricité puisque nous avons déja pu assister a des
attaques informatiques d’ampleur sur des infrastructures critiques telles qu’une centrale
nucléaire en Iran®! ou encore a des erreurs logicielles ayant conduit & des pannes de courant a
grande échelle au Japon dans les années 200032, Les risques informatiques sont donc réels dans
les infrastructures critiques de 1’énergie et pourraient étre aggravés si des systemes d’IA
opaques et autonomes y étaient intégrés. Il n’est ainsi pas surprenant que nos rencontres avec
des experts®® aient révélé que I’utilisation de I’IA était bridée par la réglementation sectorielle

en matiére de sécurité.

B/ L’incompatibilit¢é de I’IA avec les régles de sécurité

applicables aux SIIV

162. Plan. L’étude des régles de sécurité applicables aux SIIV du secteur de
I’approvisionnement en énergie électrique, contenues dans 1’arrété sectoriel du 11 aotit 2016384
ou dans les différents référentiels publiés par I’ANSSI, permet de mettre en lumiére plusieurs
limites a I’utilisation de systémes d’IA dans ce contexte. Ces régles imposent notamment

d’identifier et de notifier a I’ANSSI Ia liste de tous les SIIV opérés par I’OIV, de rédiger une

31T.Y. Ebrahim, « National Cybersecurity Innovation », West Virginia Law Review, 2020, vol. 123, n° 2, pp. 483-
546, spec. 485-486.

382 M. Williams, « Computer problems hit three nuclear plants in Japan », CNN (blog), 3 janvier 2000, disponible
en ligne : <https://edition.cnn.com/2000/TECH/computing/01/03/japan.nukes.y2k.idg/index.html>, consulté le 9
septembre 2022.

383 \Voir Supra, 63.

384 Arrété du 11 ao(t 2016 fixant les régles de sécurité et les modalités de déclaration des systémes d'information
d'importance vitale et des incidents de sécurité relatives au sous-secteur d'activités d'importance vitale «
Approvisionnement en énergie électrique » et pris en application des articles R. 1332-41-1, R. 1332-41-2 et R.
1332-41-10 du code de la défense, publié au JORF n°0197 du 25 ao(t 2016, texte n° 4.
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politique de sécurité¢ des systémes d’information, d’auditer les SIIV et de mettre en place de
nombreuses mesures pour garantir le maintien en conditions de sécurité, de détecter et traiter
tous les incidents ou encore de garantir le cloisonnement des systémes ou sous-systémes®®. Dés
lors, le fait que I’IA soit difficilement explicable et auditable peut poser des difficultés (1).
L’absence de standards institutionnels relatifs a la sécurité des systémes d’IA rendrait difficile
tout controle par I’ANSSI et place les OIV dans une situation d’insécurité juridique (2). Les
régles relatives a I’homologation ex-ante et au maintien en conditions de sécurité excluent, de
fait, le recours a des systemes d’IA auto-apprenants (3), bien qu’ils ne soient pas encore
fréeguemment utilisés dans la pratique. Enfin, le nécessaire cloisonnement des systémes
empéche I’utilisation d’un systéme d’TA qui fonctionnerait grace a des données collectées par

des capteurs ou générées par d’autres systémes opérés par I’OIV (4).

1. L’auditabilité imparfaite des systémes d’IA

163. Une double obligation d’audit dans la réglementation des SIIV. Deux dispositions du

régime applicable aux SITV imposent qu’il soit possible de les auditer.

164. La capacité d’audit requise au titre du Code de la défense. La premiere est prévue a
I’article L1332-6-3 du Code de la Défense qui dispose que les SIIV doivent pouvoir étre audités
a tout moment par I’ANSSI afin de contrdler la sécurité et la conformité aux regles fixées par
les arrétés sectoriels. Pour rappel, ces régles s’appliquent aux « systemes pour lesquels I'atteinte
a la sécurité ou au fonctionnement risquerait de diminuer d'une fagon importante le potentiel
de guerre ou économique, la sécurité ou la capacité de survie de la Nation ou pourrait présenter
un danger grave pour la population »*, ce qui couvre une partie des systémes logiciels utilisés
dans les fonctions critiques des centrales de production d’électricité ou des réseaux de transport
et de distribution. Des systemes d’IA utilisés dans de tels systémes devraient donc pouvoir étre

audités par I’ANSSI a tout moment.

385 |bid., annexe I.
386 Code de la Défense, article L1332-6-1.
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165. La capacité d’audit requise par la réglementation spécifique au secteur de
Iélectricité. La deuxiéme disposition imposant que les SIIV soient auditables est issue des
régles de sécurité sectorielles prévues par ’arrété du 11 aotlit 2016 pour ce qui concerne le
secteur d’activité « approvisionnement en énergie électrique »*’. Sa deuxiéme régle impose en
effet a ’OIV de procéder a I’homologation de sécurit¢ de chaque SIIV en amont de leur
utilisation®®®, L’homologation d’un systéme est une décision formelle prise par I’opérateur qui
atteste que les risques pesant sur la sécurité de ce systéme ont été identifiés et que les mesures
nécessaires pour le protéger sont mises en ceuvre®®. L’arrété précise également que, dans le
cadre de I’homologation, un audit de la sécurité du SIIV doit étre réalisé afin d’évaluer le niveau
de sécurité du SV au regard des menaces et des vulnérabilités connues. La procédure consiste
en réalité a un triple audit puisque la régle impose la réalisation « d’un audit d’architecture,
d’un audit de configuration et d’un audit organisationnel et physique »3%. Sans avoir besoin
d’entrer dans le détail du contenu de chaque audit, on comprend aisément que si un systéme
d’IA venait a étre utilis€¢ dans ce contexte, il devrait étre parfaitement auditable. Pourtant,
certains mod¢les d’IA fonctionnent encore en « boite noire » et il reste difficile de comprendre
précisément leur fonctionnement intrinseque. C’est notamment le cas de certains algorithmes
d’apprentissage automatique fondés sur des « réseaux de neurones profonds ». Dés lors, il est
probable que le défaut d’explicabilité de certains systemes d’IA vienne complexifier leur
homologation. Si les OIV exploitant les SIIV sont a priori les seuls & définir les méthodes
employées pour homologuer leurs systemes et a réaliser les audits mentionnés, il n’en reste pas
moins que I’ANSSI a le pouvoir, d’une part, de déclencher des audits a son initiative afin
d’évaluer la sécurité des systémes et, d’autre part, de faire part a I’OIV de ses observations sur
les décisions d’homologation, pouvant aller jusqu’a les invalider. Le non-respect des régles de
sécurité constaté par I’ ANSSI peut conduire a une amende pénale allant jusqu’a 150 000€ pour

les dirigeants des OIV concernés. In fine, c’est bien ’autorité nationale qui décide si les

387 Arrété du 11 ao(t 2016 fixant les régles de sécurité et les modalités de déclaration des systémes d'information
d'importance vitale et des incidents de sécurité relatives au sous-secteur d'activités d'importance vitale «
Approvisionnement en énergie électrique » et pris en application des articles R. 1332-41-1, R. 1332-41-2 et R.
1332-41-10 du code de la défense, publié au JORF n°0197 du 25 ao(t 2016, texte n° 4.

388 |pid., Annexe I, 2.

389 | bid.

39 Ibid.
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techniques employées et les mesures de protection mises en ceuvre permettent d’atteindre un
niveau suffisant de sécurité®. Or, il est peu probable qu’elle parvienne a cette conclusion si
I’OIV ou elle-méme n’est pas en mesure de comprendre le fonctionnement du systéme audite.
C’est pourquoi I'utilisation de I’'TA dans les systémes critiques du secteur de 1’¢lectricité est
encore si peu répandue. C’est aussi la raison pour laquelle de nombreux programmes de
recherche ont été lancés afin de développer des systémes d’IA suffisamment explicables pour

pouvoir étre audités et ainsi utilisés dans des environnements critiques32.

2. L’absence de standards permettant de controler la

sécurité des systémes d’I1A

166. L’utilité de standards adaptés aux spécificités de I’IA. L’établissement de standards
harmonisés contenant des reégles de sécurité spécifiques aux systemes d’IA permettrait de les
homologuer et de se mettre en conformité plus facilement avec les régles générales applicables
a tous les SIIV. En effet, certaines dispositions de I’arrété de 2016 sont difficilement
compatibles avec les caractéristiques des systémes d’apprentissage automatique. Par exemple,
la régle n°8 impose la mise en place d’une procédure de traitement des incidents de sécurité et
la conservation des informations relatives aux incidents telles que les relevés d’informations et
les analyses des incidents®®. Quid si 1’opacité du systéme d’IA utilisé rend impossible

I’identification de 1’origine de I’incident ?

167. L’incompatibilité des méthodologies d’analyse des risques prescrites par la
reglementation. Une autre incompatibilité vient du fait que les régles de sécurité pour les SIIV
se concentrent sur 1’analyse des risques de vulnérabilités, la détection des incidents et la mise

en place de procédures pour y répondre en temps voulu. Les menaces prises en référence sont

391 Voir notamm. le guide exhaustif de I’ ANSSI encadrant la procédure d’homologation (pourtant censée étre a la
main des OIV) : ANSSI, « L homologation de sécurité », Guide pratique, Version 1.0, aolt 2014, n°20140821-
1128.

392 \oir par exemple le laboratoire « SINCLAIR » établit en 2020 par EDF, TotalEnergies et Thalés :
https://sinclair-lab.com/.

393 Arrété du 11 ao(it 2016, op. cit., Annexe I, 8.
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issues de la méthodologie d’analyse des risques « EBIOS »%%, pensée pour des logiciels
déterministes classiques. Or, les systémes d’TA peuvent présenter des vulnérabilités spécifiques.
Notamment, ils peuvent avoir €té congus a partir de données non représentatives, incomplétes
ou de mauvaise qualité. Dans ce cas, les éventuels défauts ne viennent pas d’une manipulation
par un tiers ou d’un traitement inappropri¢ des données mais simplement des choix réalisés lors
de la conception. Ces vulnérabilités spécifiques devraient étre prises en compte dans les régles
de sécurité applicables aux systemes d’IA et pourraient utilement faire 1’objet d’un référentiel

technique dedié.

168. Transition. En plus des difficultés évoquées, I’application de certaines régles de sécurité

conduit a exclure 1’utilisation de plusieurs techniques d’IA dans les systémes critiques.

3. L’exclusion de fait des systémes d’IA auto-

apprenants

169. Le nécessaire maintien en conditions de sécurité dans les infrastructures critiques.
Les systemes d’IA capables d’évoluer par apprentissage au cours de leur utilisation sont
aujourd’hui encore rares, notamment parce qu’il est difficile d’anticiper leur évolution. Si la
problématique est commune a tous les secteurs d’activité, elle est encore plus importante dans
les environnements critiques pour la sécurité. Ces derniers imposent une parfaite maitrise dans
le temps des technologies employées. Il n’est donc pas surprenant que le corpus de régles de
sécurité applicables aux SIIV du secteur de 1’électricité contienne une disposition imposant la
mise en ceuvre d’une procédure de « maintien en conditions de sécurité »*%. Cette procédure
doit prévoir des mesures pour prendre en compte 1’évolution des menaces et vulnérabilités, en
insistant sur la définition d’une politique d’installation de toute nouvelle version ou mesure
correctrice®®®. Par ailleurs, I’homologation des SIIV préalable a leur utilisation impose

également la définition de mesures visant a garantir le maintien en conditions de sécurité. Le

394 ANSSI, « L’homologation de sécurité », Guide pratique, Version 1.0, aolit 2014, n°20140821-1128, annexe IV
contenant la liste des menaces de référence, issues de la méthode d’analyse des risques EBIOS.

3% Arrété du 11 ao(t 2016, op. cit., Annexe |, 4.

3% Ihid.
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guide dédi¢ de I’ANSSI précise a cet égard, d’une part, que 1’homologation doit étre revue
annuellement pour contrdler que les régles de sécurité sont toujours respectées et, d’autre part,
qu’une veille technologique doit étre mise en place pour identifier les vulnérabilités qui

apparaitraient au cours de ’utilisation du systéme®’.

170. L’impossible maintien en conditions de sécurité de systémes apprenants. Il est
regrettable que les régles de 1’arrété se focalisent exclusivement sur la politique de mise a jour
et le suivi des vulnérabilités. En effet, si des systeémes d’IA capables d’apprendre au cours de
leur utilisation venaient a étre utilisés, il conviendrait d’assurer un suivi continu des évolutions
qu’ils subissent. Un systéme dont I’apprentissage se ferait tout au long de son cycle de vie
pourrait fonctionner parfaitement pendant une longue période puis dysfonctionner bien plus
tard, lorsque ses conditions d’exploitation évolueraient ou lorsqu’il sera victime du phénomeéne
de « surentrainement » dégradant ses performances®®. Dans ces cas, le dysfonctionnement
n’est identifié qu’a posteriori, ce qui n’est pas acceptable dans des environnements critiques
comme la production ou le transport d’électricité. Il est donc peu probable que des systémes
d’IA apprenants puissent satisfaire les conditions de maintien en conditions de sécurité prévues
par la reglementation sectorielle. Cela se traduit en pratique par une priorité donnée aux
modeles dont I’apprentissage se cantonne a la phase de conception et qui n’évoluent plus une

fois mis en service, sauf mise a jour ou réentrainement.

171. Transition. Outre les systémes auto-apprenants, ceux dont le fonctionnement requiert
leur interconnexion avec d’autres systémes d’information apparaissent également difficilement

compatibles avec la reglementation.

397 ANSSI, « L’homologation de sécurité », op. Cit., pp. 46-47.

3% 1, Bilbao, J. Bilbao, « Overfitting problem and the over-training in the era of data: Particularly for Artificial
Neural Networks », 2017 eighth international conference on intelligent computing and information systems
(ICICIS), IEEE, 2017.
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4. Le difficile cloisonnement des systémes d’I1A

172. Le cloisonnement obligatoire des SI1V. La seizieme regle de sécurité contenue dans
I’arrété sectoriel du 11 aolt 2016 impose le cloisonnement des SIIV afin de limiter la
propagation des attaques informatiques au sein des autres systetmes de I’OIV qui les
exploitent®®®.  Concrétement, I’OIV doit cloisonner chaque SIIV « physiquement ou
logiquement vis-a-vis des autres systemes de l'opérateur ou des systémes tiers » ainsi que

400 Cela signifie que la régle

chaque sous-systéme composant le SIIV s’il en existe
s’appliquerait tant a un systeme d’IA utilis¢é comme SIIV qu’a un systéme d’IA utilisé comme
composant d’un SITV. Seules les interconnexions strictement nécessaires a la sécurité d’un SIIV
sont tolérées. Le cloisonnement, non défini dans les textes, est présenté dans le guide relatif au
cloisonnement systéme de I’ANSSI en référence au principe du moindre privilége : le
composant d’un systéme ne doit avoir la possibilité de mener a bien que les actions dont I'utilité
fonctionnelle est avérée®t. Autrement dit, le cloisonnement consiste a la mise en place de
mesures techniques pour que les systémes ne puissent exécuter que la tache pour laquelle ils
ont été congus et n’interagissent qu’avec les composants strictement nécessaires a leur

fonctionnement. De cette maniére, si un dysfonctionnement intervient, seule une tache est

affectée et non I’ensemble du systeéme.

173. L’interconnexion nécessaire au fonctionnement des systémes d’IA. L’une des
caractéristiques des systémes d’IA est leur dépendance a la donnée. En effet, ils consistent pour
la majorité en des systémes de traitement automatisé de données, eux-mémes congus a partir
d’un apprentissage sur des données d’exemple. Des lors, leur interconnexion avec d’autres
composants fait partie de leur nature. Evidemment, il est possible d’appliquer le cloisonnement
a I’IA, en limitant le nombre d’interconnexion au strict nécessaire et en mettant en place des
mesures minimisant les effets de bord en cas de dysfonctionnement. Toutefois, la contrainte du
cloisonnement risque de limiter le nombre d’applications de I’IA dans les systémes critiques,

qui seront toujours plus interconnectés que des logiciels classiques. A défaut de les

399 Arrété du 11 ao(t 2016, op. cit., Annexe I, 16.

400 |hid., alinéa 2.

401 ANSSI, « Recommandations pour la mise en place de cloisonnement systéme », Guide pratique, 14 décembre
2017, ANSSI-PG-040.
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interconnecter avec d’autres sources de données, les entrées — ainsi que les vérifications
nécessaires — devront se faire manuellement, ce qui génére un aléa humain et un délai
supplémentaire. L’application du cloisonnement a I’IA pourrait finalement avoir un effet
contre-productif et priver les systemes d’apprentissage automatique de leurs avantages initiaux
(automatisme, rapidité de traitement, capacité a traiter de grandes quantités de données en temps

quasi-réel).

174. Conclusion du 81 relatif aux contraintes liées au régime de la sécurité informatique
des infrastructures d’importance vitale. Le régime juridique applicable aux SIIV du secteur
de I’¢lectricité génere ainsi plusieurs contraintes non négligeables aux cas d’usage les plus
critiques envisagés dans la présente thése. Au vu de la réglementation et de 1’état actuel de la
recherche scientifique sur la compréhension des systémes d’IA, il n’est donc pas surprenant que
I’apprentissage automatique soit trés peu — voire pas du tout — employé dans les systémes
critiques de I’énergie tels que les réseaux de transport et de distribution, ainsi que les centrales

de production.

175. Transition. Concernant les centrales de production, il convient de noter cependant
qu’elles présentent des niveaux de risques différents suivant I’origine de 1’énergie produite. La
production électronucléaire, par exemple, est reconnue plus dangereuse que les productions
photovoltaique ou éolienne. C’est la raison pour laquelle les centrales nucléaires répondent d’un
régime juridique encore plus strict, générant des contraintes additionnelles a I’utilisation de I’'TA

dans ce contexte.

82 : Des limites liées au régime juridique de la sécurité nucléaire

176. Plan. L’IA n’est aujourd’hui utilisée qu’en dehors du systéme informatique des centrales
nucléaires de production d’électricité, bien qu’elle puisse étre plus performante que certains
logiciels déterministes. Plusieurs raisons ont conduit a cette situation. Notamment, la relative
nouveauté des techniques d’apprentissage automatique par rapport aux systemes experts utilisés
depuis des décennies conduit a des appréhensions dans I’industrie nucléaire, qui préféere
conserver une technologie connue et éprouvée par le temps, fusse-t-elle moins performante. Ce
constat conduit a un certain immobilisme technologique dans les centrales nucléaires, accentué

par une reéglementation exhaustive qui ne laisse que peu de place a I’innovation. D¢s lors, si

130



Enjeux juridiques de ’utilisation de I’IA dans le secteur de 1’électricité

I’on se référe aux textes réglementaires applicables a I’utilisation de I’IA dans les installations
nucléaires (A), il semble qu’un tel usage soit difficilement compatible avec plusieurs régles

fondamentales en matiére de sdreté nucléaire (B).

A/ L’encadrement juridique de I’utilisation de I’IA dans des

installations nucléaires

177. Plan. Le recours a des systémes d’IA dans un environnement critique comme celui d’une
centrale nucléaire se fait dans un contexte réglementaire trés strict. Un tel cas d’usage devrait
se conformer au régime juridique de la sécurité nucléaire (1) comprenant un ensemble plus
specifique appelé la sOreté nucléaire (2). Cette derniere reléve d’une réglementation ad hoc
générant des contraintes additionnelles a l'utilisation d’IA en centrale. Avant d’étudier les

limites de leur application a I’TA, ces deux notions doivent étre définies et leur régime précisé.

1. L’applicabilité des régles de sécurité nucléaire aux

systémes d’1A

178. Les sources de la sécurité nucléaire. Les articles L591-1 & L597-46 du Code de
I’environnement prévoient des dispositions générales encadrant la sécurité nucléaire et les
Installations Nucléaires de Base (INB)*%? mais la majeure partie des régles relévent du pouvoir
réglementaire®®. De plus, plusieurs textes publiés par des organisations internationales telles
que I’Agence Internationale de I’Energie Atomique (AIEA) font office de standards de

référence et ont une grande influence sur les réglementations nationales*®*. Les normes étudiées

402 1 ’article L593-2 du Code de I’environnement liste les installations qualifiées d’INB : les réacteurs nucléaires ;
les installations de préparation, d'enrichissement, de fabrication, de traitement ou d'entreposage de combustibles
nucléaires ou de traitement, d'entreposage ou de stockage de déchets radioactifs ; les installations contenant des
substances radioactives ou fissiles ; les accélérateurs de particules ; ainsi que les centres de stockage en couche
géologique de déchets radioactifs. Le présent paragraphe se concentrera sur 1’utilisation de systémes d’IA dans les
centrales nucléaires de production d’électricité, entrant dans la premiére des catégories précitées.

403 Code de I’environnement, article L591-2.

404 Voir par exemple I’ensemble des standards techniques publiés par I’AIEA en matiére de shireté nucléaire :
AIEA, «Specific  Safety  Guides», Site de ['AIEA  (blog), disponible en ligne:
<https://www.iaea.org/publications/search/type/safety-standards-series>, consulté le 16 septembre 2022.
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dans le cadre du présent Paragraphe seront donc diverses tant par leur origine (législative,
reglementaire, privée) que leur contenu (grands principes, régles juridiques, standards

techniques non contraignants).

179. La définition de la sécurité nucléaire. En droit francais, la sécurité nucléaire est definie
depuis la loi relative a la transparence et a la sécurité en matiere nucléaire du 13 juin 2006
comme comprenant « la sdreté nucléaire, la radioprotection, la prévention et la lutte contre les
actes de malveillance, ainsi que les actions de sécurité civile en cas d'accident »*%. Sa

définition, inchangée, est aujourd’hui codifiée a I’article L591-1 du Code de I’environnement.

180. L’encadrement de I’utilisation de systemes d’information au titre de la sécurité
nucléaire. Dans le cadre de notre étude, nous nous intéressons exclusivement aux régles de
sécurité pouvant encadrer 1’'usage de systémes informatiques. Dé¢s lors, les régles relatives a la
radioprotection (protection des personnes contre les rayonnements ionisants) et aux actions de
sécurité civile en cas d’accident ne retiendront pas notre attention. La prévention et la lutte
contre les actes de malveillance correspondent a la mise en ceuvre de mesures visant a assurer
la protection physique et informatique des INB. Or, la sécurité informatique des INB est régie
par les régles incombant aux OIV puisque le nucléaire fait partie des secteurs d’activités
considérés comme d’importance vitale pour les intéréts de la Nation*®. Le contenu des régles
en matiere de sécurité applicables aux systémes d’IA au titre de la sécurité nucléaire sont donc
les mémes que celles applicables aux SIIV, décrites dans le précédent Paragraphe. Par
conséquent, elles ne seront pas étudiées dans la suite du propos. Toutefois, la derniére
composante de la sécurité nucléaire, la sOreté nucléaire, présente des spécificités et peut

¢galement générer des contraintes a I’utilisation de I’'IA.

405 | oi n° 2006-686 du 13 juin 2006 relative a la transparence et a la sécurité en matiére nucléaire, publiée au
JORF n°136 du 14 juin 2006, texte n° 2, article 1°'.

408 Comme pour le secteur de I’approvisionnement électrique, un arrété sectoriel vient encadrer les SIIV utilisés
par les OIV du domaine nucléaire : Arrété du 10 mars 2017 fixant les régles de sécurité et les modalités de
déclaration des systémes d'information d'importance vitale et des incidents de sécurité relatives au sous-secteur
d'activités d'importance vitale « Nucléaire » et pris en application des articles R. 1332-41-1, R. 1332-41-2 et R.
1332-41-10 du code de la défense, publié au JORF n°0065 du 17 mars 2017, texte n°® 2
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2. L’applicabilité des régles de stireté nucléaire aux

systéemes d’1A

181. Définition de la shreté nucléaire. Le deuxieme alinéa de ’article L591-1 du Code de
I’environnement définit la streté nucléaire comme « I'ensemble des dispositions techniques et
des mesures d'organisation relatives a la conception, a la construction, au fonctionnement, a
I'arrét et au démantelement des installations nucléaires de base, ainsi qu'au transport des
substances radioactives, prises en vue de prévenir les accidents ou d'en limiter les effets »4°’.
En d’autres termes, la stireté nucléaire vise a garantir le bon fonctionnement d’une INB dans
des conditions d’exploitation normales. Les conditions « normales» sont ici entendues
largement : des catastrophes naturelles telles que des séismes ou des tsunamis sont par exemple
des situations auxquelles une installation nucléaire stire doit pouvoir résister. A I’inverse, la
sécurité nucléaire englobe les mesures de protection contre des attaques extérieures
(informatiques ou physiques comme des attentats ou des détournements d’aéronefs). La stireté
vise donc a prévenir les accidents d’exploitation, 1a ou la sécurité consiste en la protection
contre des actes malveillants®®®, Evidemment, les deux notions sont intimement liées puisque
la sOreté est une des composantes de la sécurité nucléaire et que certaines mesures technigques
(telles que le cloisonnement des systemes informatiques) peuvent avoir un intérét commun. Il

n’en reste pas moins qu’elles répondent de régimes distincts.

182. Sources du régime de la sQreté nucléaire. En France*®, la sQireté nucléaire est encadrée
par le Code de I’environnement, plusieurs décisions réglementaires d’application*'® et est
contr6lée par une autorité administrative indépendante : 1’Autorité de Sireté Nucléaire

(ASN)*1, Cette derniére a le pouvoir de prendre des décisions réglementaires a caractére

407 Code de I’environnement, article L591-1, alinéa 2.

408 pour une étude des distinctions entre s(ireté et sécurité nucléaires, voir : IRSN, Approche comparative entre
slreté et sécurité nucléaires, Rapport IRSN 2009/117, 21 avril 2009, 26 p.

409 |_es régimes nationaux relatifs a la sGreté nucléaire sont en grande partie inspirés de normes ou conventions
internationales telles que la Convention sur la slireté nucléaire adoptée en 1994 (Convention sur la sireté nucléaire,
adoptée le 17 juin 1994, INFCIRC/449) ou le Traité Euratom (Version consolidée du Traité instituant la
communauté européenne de I'énergie atomique (Euratom), 2010/C 84/01, publiée au JOUE n°C84, 30 mars 2010)
en droit européen. La présente thése se concentrera sur le droit francais.

410 Notamment I’arrété dit « INB » : Arrété du 7 février 2012 fixant les régles générales relatives aux installations
nucléaires de base, publié au JORF n°0033 du 8 février 2012, texte n°12.

411 Code de I’environnement, article L592-1.
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technique pour compléter les modalités d’application des décrets et arrétés pris notamment dans
le domaine des INB. La doctrine de I’ASN et les actes réglementaires qu’elle prend relévent

donc d’une grande importance dans la réglementation de la stireté nucléaire.

183. Contenu du régime de la sOreté nucléaire. Pour gérer les risques liés a I’exploitation
des INB, le Code de I’environnement prévoit que leur création, leur mise en service et leur
exploitation sont soumises a ’autorisation de I’ ASN*'?, Cette autorisation ne peut étre délivrée
que si l'exploitant démontre que les dispositions techniques ou d'organisation prises ou
envisagées aux stades de la conception, de la construction et de I'exploitation ainsi que les
principes genéraux proposés pour le démantélement sont de nature & prévenir ou a limiter de
maniére suffisante les risques ou inconvénients que l'installation présente'®. Pour espérer
obtenir 1’autorisation nécessaire a la création d’une INB, I’exploitation doit donc démontrer la
shreté de son installation : c’est la « démonstration de streté »*!4. Cette démonstration se fait
essentiellement sur la base de rapports ou de calculs scientifiques (réalisés manuellement ou en
utilisant des logiciels qualifiés selon une procédure prévue par I’ASN). Elle vise notamment a
prouver a I’ ASN le respect du principe de base de la sdreté nucléaire : la défense en profondeur.
Ce principe consiste, pour I’exploitant, en la mise en ceuvre de plusieurs niveaux de protection
comprenant des barriéres successives et indépendantes visant & empécher la dispersion de
substances radioactives dans I'environnement*®, Les différentes barriéres peuvent étre
physiques (confinement matériel des équipements) ou logiciels (systemes de sdreté

automatiques).

184. Un régime contraignant pour le recours a I’'TA dans les installations nucléaires. Dans
un tel contexte reglementaire, une attention particuliere doit étre portée aux systemes
d’information utilisés dans les INB. En effet, I’exploitant doit veiller a ce que ses systémes
logiciels n’affaiblissent pas la stiret¢ de fonctionnement globale de I’installation. Les logiciels
doivent eux-mémes présenter le plus haut niveau de stireté et I’exploitant doit étre en capacité

de le démontrer a I’ASN, sans quoi il ne pourrait pas les utiliser. De tels systémes sont rares,

42 Code de I’environnement, article L593-7.

413 Code de I’environnement, article L593-7, 1.

414 M. Moliner-Dubost, « Nucléaire », JurisClasseur Administratif, version mise & jour le 14 avril 2021, Fasc. 378,
spec. 191-206.

415 |bid., 186-188.
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c’est pourquoi I’industrie nucléaire, ou la culture de la sireté est forte, n’utilise finalement que
peu de systemes entierement informatisés. En effet, I’utilisation de I’'TA dans cet environnement
s’avere fortement contrainte par les régles de la stireté nucléaire qui ne semblent pas adaptée

aux spécificités de cette technologie.

B/ L’incompatibilité de I’I A avec les régles de siireté nucléaire

185. Plan. L’application du principe de défense en profondeur, au cceur de la démarche de
shreté nucléaire, semble condamner les systemes d’IA a étre exclus du systéme d’information
des centrales nucléaires (1). De plus, les modalités de la démonstration de sdreté, et notamment
les conditions de qualification des outils logiciels utilisés dans ce cadre, ne semblent pas plus
adaptés (2).

1. L’exclusion du recours a I’lA en application du

principe de défense en profondeur

186. L’origine du principe de la défense en profondeur. La défense en profondeur est un
des principes fondateurs de la sreté nucléaire et est inscrit dans la reglementation francaise
depuis 2012418, 11 constitue une norme internationale depuis que I’ AIEA en a fait le pilier de sa
doctrine dans les années 90*’. Depuis, plusieurs standards ont été établis afin de préciser les
modalités de la mise en ceuvre la défense en profondeur dans la conception, 1’exploitation et le
démantélement des centrales nucléaires*'8. Elle s’applique a tous les éléments composant une
INB et dont le fonctionnement (ou dysfonctionnement) peut avoir des impacts sur la sOreté de
I’installation, y compris les systémes d’information. D’autres normes sont venues préciser

comment ce principe pouvait étre adapté a la conception et a I’utilisation de systémes

416 Arrété du 7 février 2012 fixant les régles générales relatives aux installations nucléaires de base, publié au
JORF n°0033 du 8 février 2012, texte n°® 12, article 3.1., | : « L'exploitant applique le principe de défense en
profondeur, consistant en la mise en ceuvre de niveaux de défense successifs et suffisamment indépendants [...] ».
417 AIEA, La sOreté des installations nucléaires, 1993, collection Sécurité n°110.

418 GROUPE CONSULTATIF INTERNATIONAL POUR LA SURETE NUCLEAIRE, La défense en profondeur
en sdreté nucléaire, 1997, INSAG-10 ; GROUPE CONSULTATIF INTERNATIONAL POUR LA SURETE
NUCLEAIRE, Basic Safety Principles for Nuclear Power Plants, 1999, 75-INSAG-3 Rev. 1, INSAG-12.
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d’information, notamment en France avec un guide dédi¢ dés 2004, avant méme la création de

I’ ANSSI*®,

187. La défense en profondeur appliquée aux systemes critiques. Appliquer le principe de
la défense en profondeur aux systémes d’information utilisés dans des environnements critiques
nécessite la mise en place de différents niveaux de protection, y compris au niveau logiciel, afin
d’éviter la propagation d’éventuels dysfonctionnements. La défense en profondeur s’articule
autour d’un triptyque constitué de « barrieres », de « lignes de défense » et de différents
« niveaux de protection »*?°, Les deux premiéres correspondent essentiellement a des moyens
physiques de protection des installations (enceinte de confinement...) ainsi qu’a des mesures
structurelles (systémes de détection, ergonomie des interfaces homme/machine...) et
organisationnelles (consignes de sécurité, procédures...). Les « niveaux de protection » en
revanche consistent en cing niveaux : la prévention des incidents (premier niveau), la détection
des incidents et le rétablissement d’une situation de fonctionnement normal s’ils conduisent a
un accident (deuxiéme niveau), la maitrise des accidents n’ayant pu étre évités ou la limitation
de leur gravité (troisiéme niveau), la gestion des accidents graves consécutifs a I’échec des trois
premiers niveaux de défense pour en limiter les conséquences sur les personnes ou
I’environnement (quatriéme niveau), la gestion de crise par les pouvoirs publics en vue
d’atténuer les conséquences radiologiques des rejets accidentels n’ayant pu étre évités
(cinquiéme niveau)*?!. L’ensemble des « barriéres » et « lignes de défense » mises en place
dans chacun de ces « niveaux de protection » sont ce qui constitue la stireté d’une installation
nucléaire. Des normes techniques précisent les mesures techniques et organisationnelles

pouvant constituer des barriéres et lignes de défense pour chaque niveau de protection*??,

419 SECRETARIAT GENERAL DE LA DEFENSE NATIONALE, La défense en profondeur appliquée aux
systemes  d’information, Mémento, 19 juillet 2004, wversion 1.1, disponible en ligne:
<https://www.ssi.gouv.fr/uploads/IMG/pdf/mementodep-v1-1.pdf>, consulté le 16 septembre 2022.

420 M. Moliner-Dubost, « Nucléaire », JurisClasseur Administratif, version mise & jour le 14 avril 2021, Fasc. 378,
spec. 189.

421 IRSN, « Démarche générale de prévention des accidents — La défense en profondeur », Site de I’IRSN (blog),
disponible en ligne :
<https://www.irsn.fr/FR/connaissances/Installations_nucleaires/La_surete_Nucleaire/risque-nucleaire/demarche-
prevention/Pages/1-defense-profondeur.aspx#.YySu7N8682w>, consulté le 16 septembre 2022.

422 ASN, Conception des réacteurs a eau sous pression, Guide ASN n°22, 19 juillet 2017.

136



Enjeux juridiques de ’utilisation de I’IA dans le secteur de 1’électricité

188. Les conséquences de I’application du principe de la défense en profondeur sur
Putilisation de logiciels dans les centrales nucléaires. En raison des principes évoqués
précédemment, le recours a des systémes logiciels dans les fonctions de sdreté des centrales
nucléaires est rare. Il se limite a des logiciels déterministes trés simples qui n’exécutent qu’une
tache bien précise et dont le fonctionnement ne risque pas d’évoluer dans le temps,
conformément aux guides publiés par I’AIEA pour I’emploi de systémes informatisés dans les
fonctions de contréle-commande®? ou autres fonctions critiques*?*. En d’autres termes, dans
un tel contexte, seuls peuvent étre utilisés des systémes dont la compréhension par I’homme est
parfaite et le fonctionnement uniforme dans le temps. A défaut, I’ASN ne validera pas la
démonstration de streté. L’utilisation de systemes d’IA, par nature complexes et parfois
opaques, semble ainsi incompatible avec la culture de la sdreté telle qu’elle existe dans

I’industrie nucléaire.

189. Transition. L’inadaptation de la réglementation en matiére de sireté nucléaire semble
provenir plus précisément des modalités de la démonstration de sOreté que doit présenter
I’exploitant d’une INB a I’ASN.

2. L’exclusion du recours a I’IA a défaut de méthode

de qualification adaptée

190. L’absence de consensus sur la méthode pour prouver la fiabilité d’un systéme d’IA.
A I’heure actuelle, il n’existe aucun standard technique, d’origine privée ou institutionnelle, sur
la sécurité¢ des systémes d’IA. En d’autres termes, il n’existe pas encore de consensus sur la
facon de prouver qu’un tel systeme est stir. En I’absence d’une norme harmonisée, a quoi une
autorité de régulation comme I’ ASN pourrait-elle se référer pour évaluer le niveau de sécurité
d’un systéme fondé sur I’apprentissage automatique ? Dans ce contexte, les systemes d’IA

\

semblent condamnés a n’étre jamais utilis€s pour des fonctions dont la criticité nécessite

423 AIEA, Systemes d’instrumentation et de contréle-commande importants pour la sireté des centrales nucléaires,
2005, collection Normes de sreté n°® NS-G-1.3.

424 AIEA, Logiciels destinés aux systémes programmés important s pour la siireté des centrales nucléaires, 2004,
collection Normes de sdreté n° NS-G-1.1.
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I’homologation, la certification ou la démonstration de sireté. Heureusement, de nombreux

travaux de normalisation sont en cours, a I’initiative d’acteurs privés*?®, d’

organisations de
normalisation*?® ou d’autorités publiques*?’, laissant penser que la situation pourrait évoluer
dans les années a venir. En attendant, il est tres difficile de démontrer la sireté des systemes
d’TA en utilisant les méthodes de certification congues pour les logiciels déterministes
traditionnels. L’exemple de la méthode de qualification des logiciels utilisés dans le cadre de la

démonstration de stireté nucléaire auprés de I’ASN illustre ce constat.

191. L’inadaptation de la méthode de qualification des logiciels utilisés dans le cadre de
la démonstration de sdreté nucléaire. L’acceptabilité de 1’utilisation de logiciels dans le
systéme de slreté d’une installation critique comme une centrale nucléaire dépend du degré de
confiance que I’on peut avoir dans leur fonctionnement et leur résilience face a une possible
défaillance. Pour garantir un haut niveau de confiance, les logiciels de slreté nucléaire étaient
initialement évalués par I’Institut de Protection et de Streté Nucléaire (IPSN)*?, appui
technique de I’ASN, selon deux critéres. D’une part, la phase de conception du logiciel devait
avoir respecté les standards pratiqués dans 1’industrie. Pour ce critere, 'IPSN contrdlait la
documentation relative a la conception du systeme et fournie par le développeur pour vérifier
sa conformité avec 1’état de 1’art. D’autre part, le respect des bonnes pratiques en matiére de
conception était controlé a travers un examen détaillé de I’architecture du systéme, la relecture
exhaustive des lignes de code source et de tests sur le comportement du logiciel*?®. Cet examen

en deux étapes a finalement été remplacé par la méthode Vérification, Validation et

425 LABORATOIRE NATIONAL DE METROLOGIE ET D’ESSAIS (LNE), « Certification de processus pour
I'A», Site du LNE (blog), disponible en ligne: <https://www.Ine.fr/fr/service/certification/certification-
processus-ia>, consulté le 18 septembre 2022.

426 Voir I’avancement de I’ISO sur la normalisation de I’IA : 1SO, ISO/IEC JTC 1/SC 42 Attificial intelligence,
disponible en ligne : <https://www.iso.org/committee/6794475.html>, consulté le 18 septembre 2022 ; ETSI,
Securing Artificial Intelligence (SAI) : Problem Statement, rapport, décembre 2020, GR SAI 004, V1.1.1.

az1 ANSSI, Rapport d’activité 2018, p. 50, disponible en ligne :
<https://www.ssi.gouv.fr/uploads/2019/04/anssi_rapport_annuel_2018.pdf>, consulté le 18 septembre 2022 ; voir
aussi les outils référencés par la CNIL sur le sujet : CNIL, « Conformité des systémes d’IA : les autres guides,
outils et bonnes pratiques», Site de la CNIL (blog), 5 avril 2022, disponible en ligne:
<https://www.cnil.fr/fr/intelligence-artificielle/guide/conformite-des-systemes-dia-les-autres-guides-outils-et-
bonnes-pratiques>, consulté le 18 septembre 2022.

428 Aujourd’hui devenue I’ Institut de Radioprotection et de Streté Nucléaire (IRSN).

429 J.-Y. Henry, « La s(reté des logiciels dans les installations nucléaires », Revue Contréle de 1’ Autorité de siireté
nucléaire, octobre 1999, n°131, Octobre 1999, Dossier : Les systémes informatiques dans 1’industrie nucléaire.
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Quantification des Incertitudes (VVQI), jugée plus fiable et devenue 1’état de I’art en maticre

de certification de logiciels.

192. La méthode de qualification des « outils de calcul scientifique ». La suite du propos
se concentrera sur une catégorie spécifique de logiciels pouvant étre utilisés dans le contexte de
la sGireté nucléaire, dont la procédure de qualification fait 1’objet de textes précis : les « outils
de calcul scientifique »*3°. Ces derniers sont des programmes logiciels capables de réaliser des
simulations numériques de phénomeénes physiques. Ils sont composés d’un ou plusieurs
résolveurs capables de calculer et résoudre un probleme mathématique (des équations) ainsi
que de préprocesseur et post-processeur. Les résolveurs sont congus en plusieurs étapes :
modé¢lisation mathématique d’un phénoméne physique conduisant a construire un systéme
d’équations, développement d’algorithmes capables de résoudre les équations ainsi obtenues et
traduction de ces algorithmes en langage informatique. Les préprocesseurs permettent de
traduire les données brutes d’entrées (mesures de phénomeénes physiques, pression...) en
données mobilisables par un algorithme, tandis que les post-processeurs traitent les résultats
des calculs effectués par les résolveurs pour qu’ils soient interprétables par 1’étre humain, par
exemple sous forme de graphiques. Le recours a des techniques d’apprentissage automatique
permettrait de simplifier ce processus en construisant des modeles de simulation numérique a
partir de données d’exemple, plutdt qu’a partir d’équations mathématiques. Toutefois, de tels
systemes, qu’ils relévent de I’TA ou non, devraient étre qualifiés selon la procédure prévue dans
un guide de 2017 établi par I’ASN**! avant de pouvoir étre utilisés dans le cadre la

démonstration de slreté nucléaire.

193. Plan. La méthode de qualification des logiciels de slreté nucléaire vise précisément a
prendre en considération I’ensemble de ces facteurs en créant un cadre qui, s’il est respecté,
permet de garantir que le systeme est digne de confiance. Ce processus doit étre mis en ceuvre
par I’exploitant de I'INB et comprend trois étapes: la Vérification, la validation et la

quantification de I’incertitude (a). Cette méthode, appelée « VVQI » n’est pas nouvelle et est

430 ASN, Qualification des outils de calcul scientifique utilisés dans la démonstration de sdreté nucléaire — 1"
barriere, Guide pratique, 2017, n° 28.
431 |bid.
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aussi applicable a la fois dans d’autres pays**? mais aussi dans d’autres industries**3. L’analyse
du contenu de ces étapes montre qu’elles ne sont pas suffisamment adaptées aux spécificités

des systémes d’IA, rendant impossible leur qualification (b).

a) La qualification par la méthode « VVQI »

194. Les trois étapes de la méthode « VVQI ». La procédure prévue par le guide de I’ASN
est fondée sur la méthode « VVQI », trés répandue dans ’industrie des logiciels critiques. Elle

comprend trois étapes : la vérification, la validation et la quantification des incertitudes.

195. L’étape de vérification. La premiére étape peut étre définie comme le processus visant
a établir que le systeme de calcul représente de facon adéquate le modéle mathématique sous-
jacent et sa solution®**. En d’autres termes, elle vise a répondre a la question « Le logiciel a-t-
il été développé correctement ? » et plus précisément « Le logiciel réalise-t-il correctement la
tache pour laquelle il a été congu ? ». Ainsi, la vérification consiste a vérifier 1’absence
d’anomalies dans le code, dans la transposition des équations mathématiques en algorithmes et
dans les résultats obtenus lorsqu’on les compare a des résultats théoriques obtenus en résolvant
les équations physiques manuellement**®. A ce stade, on ne questionne pas le bienfondé des
équations retenues pour la modélisation mais seulement leur bonne traduction sous un format

« solvable » par un programme informatique.

196. L’étape de validation. La deuxiéme étape va plus loin que la vérification. Elle consiste

en un processus visant a déterminer si le modéle retenu et les données utilisées représentent

432 \oir notamm. NATIONAL RESEARCH COUNCIL, Assessing the Reliability of Complex Models:
Mathematical and Statistical Foundations of Verification, Validation, and Uncertainty Quantification, The
National Academies Press, 2012, 144 p.

433 SOCIETE FRANCAISE DES MECANICIENS, Guide de validation des progiciels de calcul des structures,
guide AFNOR technique, 1990, 372 p. ; AMERICAN SOCIETY OF MECHANICAL ENGINEERS (ASME),
Standard for Verification and Validation in Computational Fluid Dynamics and Heat Transfer, VV 20—
2009(R2021), 100 p., disponible en ligne : < https://www.asme.org/codes-standards/find-codes-standards/v-v-20-
standard-verification-validation-computational-fluid-dynamics-heat-transfer>, consulté le 18 septembre 2022.

434 AMERICAN SOCIETY OF MECHANICAL ENGINEERS (ASME), Standard for Verification and Validation
in Computational Fluid Dynamics and Heat Transfer, Standard technique, 2009, V&V 20-2009.

435 W. Oberkampf, C. Roy, « Verification and validation in scientific computing », Cambridge University Press,
2010, Cambridge, UK, p. 249 et s.
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précisément le monde réel**®. Son objectif est donc de répondre aux questions « Le logiciel
représente-t-il précisément le phénomene réel qu’il est censé simuler ?» ou « A-t-on
correctement choisi le logiciel & concevoir ? ». La ou la vérification se contente de controler si
le logiciel résout bien les équations modélisées numériquement, la validation va jusqu’a
questionner le choix de I’équation et des parametres a modéliser. L’ASN recommande
également dans son guide de comparer les résultats du systéeme logiciel contrdlé avec des
« données de validation », c¢’est-a-dire des données expérimentales, ou des données issues de
modéles de référence®¥”. L’étude de cette comparaison permet de passer a la derniére étape : la

quantification des incertitudes.

197. L’étape de quantification des incertitudes. La troisieme et derniére étape consiste en
I’analyse des divergences entre les résultats du systéme logiciel testé et les données de
validation ou mesures expérimentales obtenues a partir des mémes données d’entrée. Cette
analyse doit permettre de mettre en lumiére une marge d’incertitudes (exemple : 95% de
probabilité de réussite) qui devrait se situer dans un intervalle dit « de confiance », qui differe
suivant les pratiques des industries. Si une telle analyse ne peut étre réalisée, il est possible de
recourir a une étude de sensibilité, consistant a tester le modéle avec des parametres d’entrée

différents afin de déterminer I’impact de chaque paramétre sur les résultats finaux.

198. Transition. Cette procédure en trois étapes, fondée sur la méthode VVQI, est utilisée
depuis de nombreuses années puisque les techniques de simulation numérique n’ont que peu
évolué. Toutefois, les récents progrés des techniques d’lA, notamment dans le domaine de
I’apprentissage automatique, laissent penser qu’elles peuvent étre plus performantes dans la
simulation numérique que les systemes déterministes classiques. Or, la méthode de

qualification des logiciels de slreté nucléaire apparait peu adaptée a ces nouvelles techniques.

43 AMERICAN SOCIETY OF MECHANICAL ENGINEERS (ASME), Standard for Verification and Validation
in Computational Fluid Dynamics and Heat Transfer, op. cit.

437 ASN, Qualification des outils de calcul scientifique utilisés dans la démonstration de streté nucléaire — 1"
barriére, Guide pratique, 2017, n° 28, p. 8.
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b) La difficile application de la méthode VVQI aux techniques d’apprentissage

automatique

199. Des techniques radicalement différentes. Contrairement aux logiciels utilisés jusqu’a
présent qui simulaient numériquement un phénomene en faisant résoudre a la machine une série
d’équations issues des sciences physique et nucléaire, les systémes fondés sur des techniques
d’apprentissage automatique construisent eux-mémes les équations représentant le phénomeéne
a partir de I’analyse de jeux de données d’observation dites « d’entrainement ». La construction
d’un modé¢le mathématique n’est possible que s’il existe un consensus sur les causes « X » d’un
phénomene « Y » ainsi que sur les équations décrivant la relation entre X et Y selon les lois de
la physique. Ce sont ces équations qui sont traditionnellement représentées de facon numérique
dans un logiciel de calcul. En revanche, un modéle d’apprentissage automatique va reproduire
le phénomene Y a partir de corrélations qu’il identifiera dans un jeu de données qu’on lui aura
fourni : le jeu de données d’entrainement. Ainsi, la conception d’un logiciel de simulation
numeérique est donc complétement différente selon la technique utilisée. D’un coté, avec une
modélisation mathématique classique, il sera essentiel d’identifier dans la littérature
scientifique les équations décrivant le phénomene a simuler et de les transposer fidelement dans
le code informatique. De 1’autre, avec I’apprentissage automatique, il sera plus important de
sélectionner avec attention les données pertinentes et suffisamment représentatives ainsi que de

choisir le mode d’apprentissage le plus adapté (supervisé, non supervisé ou par renforcement).

200. L’inadéquation de la méthode de qualification aux nouvelles approches de
conception logicielle. Cette différence fondamentale entre les approches laisse penser que la
méthode de qualification décrite précédemment ne pourra s’appliquer pleinement aux systémes
d’IA, privant donc les opérateurs de centrales nucléaires de la possibilité de les utiliser dans le

cadre de la démonstration de sdreté.

D’abord, concernant la phase de vérification et étant donné qu’un logiciel fondé sur des
techniques d’apprentissage automatique peut étre opaque contrairement a un logiciel
traditionnel exécutant des regles précises, il serait tres laborieux de vérifier la bonne
transposition des équations mathématiques dans le systeme et 1’absence d’anomalies dans le
code. Dans le domaine de I’'TA, c¢’est la donnée et non le code informatique qui est au coeur du

fonctionnement du systéme.
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Ensuite, concernant la phase de validation et en ’absence de régles précises ancrées dans le
marbre du code informatique, il ne serait pas pertinent de chercher si les équations ont été

correctement sélectionnées pour simuler le phénoméne physique souhaité.

De plus, comme un grand nombre de modeles d’apprentissage automatique tels que les
réseaux de neurones profonds sont difficilement explicables et fonctionnent comme des boites
noires, il serait trés difficile de déterminer avec précision les données d’entrée et paramétres

ayant un impact sur les résultats obtenus par le systéme.

Enfin, les modéles d’apprentissage automatique visent a reproduire des phénomenes a partir
de corré¢lations identifiées entre les données utilisées dans la phase d’entrainement du systéme.
Toutefois, une forte corrélation entre des variables ne garantit pas un lien de causalité et peut
rester le fruit d’une coincidence. Il peut également exister une variable explicative non connue
ou non présente dans le jeu de données d’entrainement. Il serait donc dangereux de se fier
intégralement a un systéeme concgu a partir de simples corrélations au vu des risques qu’une

erreur pourrait causer.

201. La nécessaire adaptation de la méthode de qualification. Au regard des différences
fondamentales existant entre les systemes déterministes classiques et ceux fondés sur des
techniques d’apprentissage automatique, la méthode prescrite par la réglementation pour
qualifier des logiciels utilisés dans le cadre de la démonstration de slreté nucléaire mériterait
d’étre repensée. Ses principes sont pertinents et doivent étre conservés mais leur application en
pratique doit étre adaptée pour prendre en considération les nouvelles approches fondées sur la

donnée et non sur la rédaction de regles logiques.

202. Transition. Toutefois, la seule adaptation de la procédure de qualification des logiciels
utilisés dans le cadre de la sdreté nucléaire ne saurait garantir a elle seule une utilisation sdre
de I’IA dans les infrastructures critiques du secteur de I’¢lectricité. D’autres pistes d’évolution

de la réglementation pourraient faire 1’objet de discussions entre les parties prenantes
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Section 2 : Des adaptations nécessaires pour permettre une utilisation stre

de I’IA dans les infrastructures critiques

203. Plan. S’il apparait aujourd’hui justifié que 'usage de I’'IA dans les infrastructures
critiques du secteur de 1’¢lectricité soit limité pour des raisons de sécurité, ce constat pourrait
étre amené a évoluer. En effet, de nombreux chercheurs estiment que certaines applications de
cette technologie pourraient au contraire étre employées pour renforcer la sécurité, notamment
contre de potentielles attaques informatiques. De plus, des systémes d’IA peuvent aussi €tre
utilisés dans les réseaux de transport d’électricité ou dans les centrales nucléaires sans accroitre
le risque déja existant. En effet, certaines applications permettent seulement de réaliser des
calculs plus rapidement, d’analyser des flux de données si importants qu’ils n’étaient
simplement pas contr6lés auparavant ou encore d’aider les opérateurs dans leurs décisions, sans
jamais se substituer aux procédures décisionnelles existantes. Pourtant, ces applications
vertueuses souffrent également de I’incompatibilité manifeste des régles de sécurité en vigueur,
ce qui entrave leur développement. Des lors, il apparait nécessaire d’engager une réflexion sur
les leviers a notre disposition pour permettre le recours a I’IA dans les infrastructures critiques
du secteur de 1’¢électricité tout en garantissant la stireté. Cette réflexion doit faire 1’objet d’une
discussion pluridisciplinaire et impliquer a la fois les régulateurs sectoriels (ANSSI, ASN), les
OIV concernés (EDF S.A., RTE et autres), des experts indépendants par exemple issus du
milieu universitaire, ainsi que le grand public pour mesurer 1’acceptabilité des souplesses
reglementaires envisagées. L’étude de la littérature scientifique et la rencontre avec des
professionnels**® nous ont permis de mettre en lumiére plusieurs pistes de solution. Les
premieres consistent en 1’éventuel assouplissement des régles en vigueur et de la doctrine des
autorités sectorielles pour s’adapter aux spécificités des systemes d’TIA (81). Ces
assouplissements devront étre pensés rigoureusement pour n’autoriser que les applications non
risquées, ce qui n’est pas chose aisée. Les autres pistes de solution relevent plutdt de la
technique. Elles consistent en 1’adaptation des systémes d’IA aux regles existantes (82), ce qui

peut nécessiter un effort de recherche supplémentaire, par exemple pour parvenir a concevoir

438 \/oir Supra, 63.
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des systemes explicables, ou de nouvelles approches innovantes combinant performance de

I’TA et auditabilité des logiciels classiques.

81 : Une adaptation de ’ordre juridique aux spécificités des systéemes

d’IA

204. Plan. Les cadres juridiques relatifs a la securité des SIIV et a la sdreté nucléaire sont
particuliérement exhaustifs. IIs le sont tellement qu’ils ont formaté toute une pratique comme
un référentiel, qu’il suffit de suivre a la lettre pour garantir le résultat escompté (en 1’espéce la
sécurité des systemes critiques). Ce constat est paradoxal. D’une part, il est positif car il facilite
la mise en conformité des opérateurs d’infrastructures critiques et garantit un niveau de sécurité
¢levé et uniforme sur le territoire d’application de la norme. D’autre part, il présente
naturellement un effet négatif sur I’innovation. Pourquoi un opérateur irait-il investir pour
rechercher de nouvelles solutions innovantes s’il se trouve bridé en fin de processus par un
carcan reglementaire ? De plus, ces modéles de réglementation exhaustive souffrent
d’immobilisme. Le corpus de régles est si étoffé et précis qu’il est impossible de le faire évoluer
au fil des avancées technologiques. Les logiciels les plus siirs et performants aujourd’hui ne
sont pas forcément ceux d’hier : quid si la réglementation ne s’est pas adaptée suffisamment
rapidement ? Nous pensons qu’il est essentiel que les autorités réglementaires et les agences
publiques chargées de la mise en ceuvre de la reglementation lancent une réflexion d’ampleur
pour réformer le cadre en vigueur afin de créer un environnement juridique favorable a
I’innovation dans les systémes critiques (A). Ces derniers doivent présenter le plus haut niveau
de sécurité, il est donc pertinent qu’ils disposent des systémes de protection les plus avancés et
innovants. Pour ce qui concerne les systemes logiciels, dont les systemes d’IA font partie, la
fiabilité et la sécurité sont souvent évaluées a travers une procédure de certification. Si le
logiciel passe toutes les étapes de la procédure alors il sera considéré comme sir et apte a
’utilisation. Les procédures de certification utilisées dans les réglementations sectorielles du
secteur de 1’électricité ont été pensées pour des logiciels déterministes. Une réglementation
équilibrée ne peut étre fondée que sur des méthodes de certification adaptées aux systemes les

plus actuels (B).

A/ Un possible assouplissement du cadre juridique en faveur

de ’innovation dans les systémes critiques
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205. La nécessaire discussion collégiale sur Dopportunité d’adapter le corpus
réglementaire. L’objet du présent Paragraphe n’est pas de dire qu’il faut a tout prix assouplir
la réglementation sectorielle relative a la sécurité des systémes d’information utilisés dans les
infrastructures critiques de 1’énergie. Cette conclusion ne peut étre atteinte que s’il existe un
consensus de la communauté scientifique, des autorités de régulation et des opérateurs sur le
fait qu’il est possible de garantir une utilisation stre de I’'TA dans des systémes critiques. Il
apparait donc nécessaire d’initier une discussion collégiale, d’une part, pour questionner la
proportionnalité des contraintes existantes au vu des spécificités des systemes d’IA et, d’autre
part, pour étudier les moyens techniques et procédures qui permettraient d’atteindre un niveau
de confiance suffisant. En ’absence de maitrise parfaite de tels systémes, il est naturel d’en

exclure 1’utilisation pour des fonctions critiques.

206. La nécessaire préservation de la capacité d’innovation des entreprises. Néanmoins,
persiste la question de savoir si le corpus actuel est compatible avec une dynamique
d’innovation. En dépit de son exhaustivité, est-il en capacité de s’adapter suffisamment
rapidement pour permettre 1’utilisation de nouveaux systemes sdrs bien que différents des
logiciels classiques ? Ou bien agit-il comme un carcan dissuasif et empéche-t-il les opérateurs
d’installations critiques d’utiliser de nouvelles techniques, fussent-elles plus sdres ?
L’innovation technologique, notamment dans le domaine des technologies numeriques, est
synonyme d’optimisation des processus en facilitant des calculs ou plus généralement en
permettant la réalisation de tiches jusqu’alors trop complexes pour étre réalisées par des
logiciels classiques. Bien dirigée, 1’innovation peut donc également conduire a réduire des
risques*®. Par exemple, des systémes d’IA peuvent étre employés pour automatiser de
nombreuses taches simples et répétitives, si bien que le risque humain 1ié a la répétition d’un
geste disparaitrait. Or, dans le secteur de I’¢lectricité, notre étude de la réglementation
applicable révele qu’elle exclut I'utilisation de systemes d’IA pour plusieurs raisons (absence

de standards de sécurité adaptés aux modeles d’apprentissage automatique, procédure de

43 Pour des exemples dans I’industrie de la construction : O.S. Abioye, L.O. Oyedele, L. Akanbi, et al., « Artificial
intelligence in the construction industry: A review of present status, opportunities and future challenges », Journal
of Building Engineering, 2021, vol. 44, 103299.
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certification inadaptée...)***. Deux types d’initiatives peuvent étre menés pour pallier cette

situation.

207. La promotion de I’innovation par la mise en place de mécanismes juridiques
incitatifs. Premic¢rement, il est possible d’utiliser des mécanismes juridiques pour créer un
environnement favorable a I’innovation. La création de bacs a sable réglementaires, comme le
pratiquent I’ARCEP**! ou la CNIL**? dans leur domaine, pourrait étre transposée a la sécurité
des systemes d’informatique critiques. Or, ces cadres d’expérimentation ne sont possibles que
parce qu’ils entrent dans le cadre des missions des autorités de controle prévues par la 10i**,
Sur le méme modéle, I’ANSSI pour les SIIV et I’ASN pour les systémes utilisés dans les
centrales nucléaires pourraient ainsi mettre en place des appels a projets d’innovation dans les

systémes critiques et permettre a des opérateurs de développer et tester des outils logiciels en

bénéficiant de souplesses réglementaires, avec la supervision rapprochée des autorites.

208. La promotion de I’innovation par le levier du financement. Deuxiémement, la
stimulation de l’innovation peut passer par le financement d’ambitieux programmes de
recherche ou par la commande publique. Aux Etats-Unis, le département de 1’énergie est trés
proactif dans la recherche d’applications d’IA dans la production nucléaire d’électricité, que ce
soit en menant ses propres recherches*** ou en finangant des projets sélectionnés pour leur

caractére disruptif**®. Ce domaine n’est que peu investi en France, laissant a penser que

440 \/oir Supra, 157-201.

41 ARCEP, « Bac a sable réglementaire », Site officiel de I’ARCEP, 28 juin 2022, disponible en ligne :
<https://www.arcep.fr/professionnels/startups-entrepreneurs/bac-a-sable-reglementaire.html>, consulté le 22
septembre 2022.

442 CNIL, « La CNIL propose un nouveau « bac a sable » pour accompagner 1’innovation numérique dans le
domaine de I’éducation », Site officiel de la CNIL, 18 janvier 2022, disponible en ligne : <https://www.cnil.fr/fr/la-
cnil-propose-un-nouveau-bac-sable-pour-accompagner-linnovation-numerique-dans-le-domaine-de>, consulté le
22 septembre 2022.

443 La loi pour une République numérique ayant modifié I’article L42-1 du Code des postes et communication pour
les pouvoirs de I’ARCERP et la loi informatique et libertés (article 11) pour la CNIL.

444 C. Nunez, « How artificial intelligence could lower nuclear energy costs », Argonne National Laboratory
(blog), disponible en ligne : <https://www.anl.gov/article/how-artificial-intelligence-could-lower-nuclear-energy-
costs>, consulté le 22 septembre 2022.

445 U.S. OFFICE OF SCIENCE, « Department of Energy Announces $5.7 Million for Research on Artificial
Intelligence and Machine Learning (Al/ML) for Nuclear Physics Accelerators and Detectors », Office of Science
(blog), 2 décembre 2021, disponible en ligne : <https://www.energy.gov/science/articles/department-energy-
announces-57-million-research-artificial-intelligence-and>, consulté le 22 septembre 2022.
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I’utilisation de I’IA dans des environnements critiques tels que des centrales nucléaires est

tabou, ce qui est regrettable au vu des potentiels bénéfices que les opérateurs pourraient en tirer.

209. Conclusion et transition. En somme, il est possible de créer un environnement juridique
plus favorable a I’innovation dans les infrastructures critiques de 1’énergie sans assouplir la
réglementation directement. Une discussion d’ampleur entre les parties prenantes (exploitants,
régulateurs, universitaires, grand public) devrait avoir lieu pour étudier I’ensemble de ces pistes
et questionner la proportionnalité du cadre existant au regard des bénéfices que I’IA pourrait
apporter en termes de sécurité ou d’optimisation du fonctionnement dans les systémes critiques.
L’assouplissement de la réglementation ne peut intervenir qu’en dernier recours, lorsqu’il existe
un consensus scientifique sur les moyens de garantir la sireté des systémes d’IA, ce qui peut
passer par la création de standards techniques harmonisés ou le recours a des méthodes de

certifications adaptées.

B/ Le recours a des méthodes de certification adaptées

210. Plan. Dans un domaine aussi technique que celui des systemes logiciels utilisés dans des
fonctions critiques il est normal que 1’essentiel du cadre juridique soit constitué de normes
techniques, contraignantes ou non. Ainsi, 1’adaptation de 1’ordre juridique aux spécificités des
systemes d’IA pour permettre leur utilisation dans des infrastructures critiques peut passer par
la modernisation des standards techniques faisant aujourd’hui référence ou par la création de
nouveaux. Ces deux options seront illustrées dans la suite de notre propos. D’une part, une
modernisation de la norme relative a la méthode de qualification des systémes logiciels par
I’ ASN apparait possible (1). D’autre part, il existe une littérature scientifique abondante sur les
principes qui pourraient fonder de nouvelles normes de certification applicables et adaptées aux
systémes d’IA (2). Leur concrétisation permettrait de surmonter les difficultés actuelles

relatives a ’utilisation de I’TA dans les systémes critiques.

1. Une possible modernisation de la doctrine de ’ASN

relative a la qualification des logiciels de shreté

211. Adaptation de I’étape de vérification. Afin de garantir la sécurité d’un systéme, la phase
de vérification pourrait se concentrer sur le contréle du bon fonctionnement du modéle d’TA

entrainé, notamment en Vérifiant que les résultats donnés sont cohérents par rapport aux
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données d’entrée, et sur I’absence d’anomalies dans le code et les données utilisées. A ce stade,
le choix du mode d’apprentissage employé et des données d’entrainement ne devrait pas étre
questionné. La phase de vérification se concentrerait ainsi, tout comme dans le processus actuel,

sur la performance du modele en soi et non sur sa pertinence au regard de 1’objectif poursuivi.

212. Adaptation de I’étape de validation. Une phase de validation adaptée aux techniques
d’apprentissage automatique pourrait, elle, consister dans le contrdle du choix de la technique
d’apprentissage ainsi que des choix réalisés dans la sélection des données d’entrainement et de
test : le mode d’apprentissage choisi (supervisé, non supervisé, par renforcement) est-il le plus
adapté a la situation et celui capable de produire les résultats les plus précis ? Comment le jeu
de données d’apprentissage a-t-il été constitué ? Etait-il suffisamment représentatif et exempt

de biais ?

213. Adaptation de I’étape de quantification des incertitudes. La phase de quantification
des incertitu