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Résumé

Le défi primaire dans le développement matériel de la cryptographie moderne est
de faire des implémentations optimales en ressources, et rapide, en garantissant une
résistance contre les attaques. Cette recherche porte sur les implémentations pra-
tiques des opérations de cryptographie basées sur la cryptographie a clé publique
dans les corps finis. Durant cette thése nous avons proposé des composants matériels
de base. L’arithmétique des corps finis constitue le noyau de la cryptographie a clé

publique comme RSA, ECC ou une cryptographie basée sur le couplage.

Nous avons proposé dans cette thése des architectures du calcul arithmétique haute
performance pour implémenter les primitives de cryptographie asymétrique. Les
composants décrits dans notre travail ont été implémentés dans des Field Program-
mable Gate Array platforms (FPGA) de Xlinx. Nous avons utilisé le VHDL pour
dévolopper nos composants et nos architectures. Nos résultats présentent des per-
formances en ressources et en vitesse jamais égalées auparavant dans la littérature
publique sur ce type de technologie. La particularité de ces architectures est 1'utili-

sation de I'architecture systolique pour développer une multiplication modulaire.

Cette thése traite la mise en oeuvre matérielle efficace de la méthode CIOS (Coar-
sely Integrated Operand Scanning) de la multiplication modulaire de Montgomery
combinée avec une architecture systolique efficace. D’aprés nos connaissances, c’est
la premiére implémentation d’une telle conception. Nos architectures visaient & ré-
duire le nombre de cycles d’horloge de la multiplication modulaire. Les résultats
d’implémentation des algorithmes CIOS se concentrent sur différents niveaux de sé-
curité utiles en cryptographie. Cette architecture a été concue pour utiliser le DSP48
flexible sur les FPGA de Xilinx. Nos architectures sont évolutives et dépendent uni-
quement du nombre et de la taille des mots. Par exemple, nous fournissons des
résultats d’'implémentation pour des longs mots de 8, 16, 32 et 64 bits en 33, 66,
132 et 264 cycles d’horloge. Nous décrivons également un design pour calculer une
inversion et/ou une division dans F,. L’inversion peut étre utilisée dans les systémes
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de la cryptographie de courbe elliptique et de la cryptographie basée sur le couplage.
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Abstract

The primary challenge in the hardware development of the modern cryptography
is to make an optimal implementations in resources and speed, with guaranteeing
a resistance against attacks. This research focuses on practical implementations of
cryptographic operations based on public key cryptography in finite fields. During
this thesis we proposed basic hardware components. Finite field arithmetic is the

core of public key cryptography such as RSA, ECC, or pairing-based cryptography.

We proposed in this thesis a high-performance architectures of arithmetic calcula-
tion to implement asymmetric cryptographic primitives. The components described
in this thesis have been implemented in Xlinx Field Programmable Gate Array Plat-
forms (FPGAs). We used the VHDL to devolve our components and architectures.
Our results show a performance and speed never presented before in the literature
on this type of technology. The particularity of these architectures is the use of sys-

tolic architecture to develop a modular multiplication.

This thesis deals with the effective physical implementation of the Coarsely Inte-
grated Operand Scanning (CIOS) method of Montgomery’s modular multiplication
combined with an effective systolic architecture. According to our knowledge, this is
the first implementation of such a design. Our architectures were aimed at reducing
the number of clock cycles of modular multiplication. The implementation results
of the CIOS algorithms focus on different levels of security useful in cryptography.
This architecture was designed to use the flexible DSP48 on Xilinx FPGAs. Our
architectures are scalable and depend only on the number and size of the words. For
instance, we provide implementation results for 8, 16, 32, and 64 bit long words in
33, 66, 132, and 264 clock cycles. We describe also a design to compute an inver-
sion in Fp as well as division. Inversion can be used in Elliptic Curve Cryptography

systems and pairing-based cryptography.
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(Glossaire

AEE : Algorithme d’Euclide étendu.
AES : Advanced Encryption Standard.
BRAM : Mémoire externe.
CLB : Blocs logiques configurables.
CIOS : Coarsely Integrated Operand Scanning.
CIHS : Coarsely Integrated Hybrid Scanning.
Coube BN : Courbes Barreto-Naehrig.
DL : Logarithme discret.
DLP : Probléme de logarithme discret.
DSP : Digital signal processing.
ECC : Elliptic curve cryptography.
ECDLP : Elliptic Curve Discrete Logarithm Problem.
ECDH : Courbe elliptique Diffie-Hellman.

ECDSA : Algorithme de signature électronique de courbe elliptique.

FIOS : Finely Integrated Operand Scanning.

FIPS : Finely Integrated Product Scanning.

FPGA : Field-Programmable Gate Array.

FSM : Finit state machine (machine a états finis).

LB : Logic blocks.

LSW : Least Significant Word.

MMM : Multiplication Modulaire de Montgomery.

MST : Medium Scale Integration.

MSW : Most Significant Word.

NIST : National Institute of Standards and Technology.
PDH : Probléme de Diffie-Hellman.

PGCD : Le plus grand commun diviseur.

PLL : Phase-Locked Loop PKC : Cryptographie a clé publique.
SOS : Separated Operand Scanning.

SSI : Small Scale Integration.
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GLOSSAIRE

RSA : Nommeé par les initiales de ses trois inventeurs ( Ronald Rivest, Adi Shamir
et Leonard Adleman).
VHDL : VHSIC1 Hardware Description Language.
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Chapitre 1

Introduction Générale

1 Contexte général

Depuis 1976, la cryptographie a clé publique (en anglais : public key cryptography
PKC) [12,20,65] est apparue grace & W.Diffie et M.Hellman [20]. Elle a révolutionné
les systémes de communication utilisés par plusieurs entreprises (tel que Thalés,
Airbus, etc.), gouvernements et banques. La cryptographie a clé publique est appelée
aussi la cryptographie asymétrique.

Pour communiquer confidentiellement, nous avons besoin de sécuriser nos mes-
sages. C’est pour cette raison et depuis 'antiquité, que la thématique de la crypto-
graphie est utilisée. Dans [75] les auteurs ont introduit la cryptographie. Le chiffre-
ment est un moyen de protection des messages, il consiste a rendre un message clair
non compréhensible par quiconque n’est pas doté de la clé secréte de déchiffrement.
Nous avons besoin de chiffrer le message lors de son transfert a travers un réseau
non sécurisé d’une source vers une destination. Dans plusieurs réseaux de communi-
cation il y a des pirates qui cherchent a pirater nos messages. Un des objectifs de la
cryptographie est alors de garantir la confidentialité des données. Nous commencons
ce chapitre par introduire la définition de la cryptographie asymétrique et identifier
ses bases mathématiques, nous présenterons ensuite 'arithmétique sur laquelle nous

avons travaillé.

L’asymétrie pour la cryptographie a clé publique est basée sur des problémes
mathématiques difficiles. La construction des instances est calculatoirement facile.
Par contre la résolution est trés difficile ce qui montre 1'intérét de la cryptographie
asymétrique. Un des problémes les plus connus est la factorisation des entiers. Le
cryptosystéme & clé publique RSA [71]| repose sur ce dernier probléme. RSA est le
protocole le plus utilisé dans les cryptosystémes asymétriques. Il est proposé par

1



CHAPITRE 1. INTRODUCTION GENERALE

Rivest, Shamir et Adleman [71]. Ce type de chiffrement utilise une paire de clés
composée d’'une clé publique pour chiffrer et d’'une clé privée pour déchiffrer des
données confidentielles.

Pour générer les clés avec RSA nous devons faire des calculs, il est simple de
calculer n = pq si nous avons les opérandes p et q. Mais dans 'autre sens il est difficile
de retrouver ces derniers opérandes si nous connaissons seulement le résultat n. RSA
est trés demandé dans le secteur du commerce électronique, et plus généralement
pour toute communication via le net. Nous vous proposons le fonctionnement de

I’algorithme de chiffrement RSA :
1. Choisir deux grands nombres premiers p et ¢ aléatoirement.
2. Calculer le produit n = p X q.
3. Calculer ¢(n) = (p—1) x (¢ —1).
4. Choisir e tel que ged(e,p(n)) =1 et e < ¢(n)
5. Calculer d tel que e x d = 1 mod ¢(n).

Aprés ce calcul, nous obtenons la paire de clés (clé publique et clé privée). Avec la
clé publique est la paire (n, e) et la clé privée est le triplet (d, p, ¢). Une fois que nous
avons généré les clés, nous pouvons chiffrer et déchiffrer avec RSA. Afin de chiffrer
un message clair M, nous devons calculer C' de la maniére suivante : C' = M® mod
n en utilisant la clé publique (n,e) déja générée du destinataire. Le récepteur peut
déchiffrer le message qu’il a recu en utilisant sa clé privée. Il doit calculer M = C?
mod n. Sachant que la clé publique est connue par tout le monde alors que la clé
privée est connue que par le destinataire.

Ces derniéres années avec 'augmentation rapide des performances des ordina-
teurs, un grand progrés dans le domaine de la factorisation est apparu, ce qui influe
sur la taille des clés utilisées par RSA. Par conséquence la dominance de RSA a
diminué par rapport a d’autres cryptosystémes a clé publique.

Aujourd’hui nous parlons de la dominance dans le domaine de la cryptographie
a clé publique par ECC et méme aussi par le couplage. Cet intérét augmente grace
aux petites tailles utilisées pour les clés. La cryptographie basée sur les courbes el-
liptiques requiére pour un niveau de sécurité équivalent, des clés bien plus petites
que RSA. Si nous parlons de la cryptographie ECC et/ou du couplage, nous parlons
de calculs arithmétiques complexes qui nécessitent plusieurs structures mathéma-
tiques. Pour ces nouveaux protocoles de la cryptographie a clé publique, plusieurs
implémentations efficaces de ces arithmétiques complexes ont été proposées. C’est
I'une des raisons pour lesquelles les cryptosystémes basés sur les courbes elliptiques

2 1. CONTEXTE GENERAL



CHAPITRE 1. INTRODUCTION GENERALE

connaissent une grande importance depuis leur proposition par Miller et Koblitz en
1985 [40,55].

Comme RSA repose sur le probléme de la factorisation, la cryptographie basée
sur les courbes elliptiques repose sur le probléme du logarithme discret. L'un des
moyens d’obtenir une cryptographie asymétrique est 'utilisation des groupes sur

lesquels le probléme du logarithme discret est difficile & résoudre.

Pour une introduction plus détaillée pour la PKC nous vous proposons ces ré-
férences [12,65]. La PKC est basée sur des structures mathématiques difficiles qui
seront détaillées dans la partie état de I'art du manuscrit. Aussi les systémes a clé
publique améliorent la gestion des clés en diminuant le probléme difficile du partage

des clés, et proposent des méthodes plus efficaces que les signatures numeériques [14].

2 Motivation

Les cryptographes étudient des cryptosystémes relativement nouveaux, ce sont
les cryptosystémes a courbes elliptiques (ECC) [40, 55]. Ces derniers ont un grand
intérét dans les applications commerciales et ils sont devenus les plus compacts
dans le domaine de la cryptographie a clé publique par rapport a RSA. La Table 1.1
détaille une comparaison des clés entre RSA et ECC. Derniérement la cryptographie
basée sur le couplage est devenue importante grace a l'apparition des nouveaux
protocoles comme la cryptographie basée sur identité [10], en conséquence, son
implémentation matérielle est devenue intéressante. Les implémentations doivent
étre rentables, en termes de vitesse et de ressources. Cette thése se concentre sur
I'implémentation des primitives cryptographiques a clé publique (ECC et couplage)

basée sur des composants matériels.

Niveau de sécurité | 80 112 128 192 256

RSA 1024 | 2048 | 3072 | 8192 | 15360
ECC 160 224 256 384 012
RSA/ECC 6.4 9.1 12 21.3 | 30

TABLE 1.1 — Comparaison RSA et ECC

2. MOTIVATION 3
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2.1 Définition des Courbes elliptiques dans la cryptographie

Dans la littérature dans plusieurs travaux les auteurs ont utilisé les courbes
elliptiques [45]. Par exemple Le travail de Lenstra présenté dans [45] a utilisé les
courbes elliptiques pour la factorisation, il a amené a une grande découverte, c’est la
cryptographie basée sur les courbes elliptiques (Elliptic Curve Cryptography ECC).
Cette derniére a été proposée par Miller [55] et Koblitz [40] en 1985.

La cryptographie basée sur les courbes elliptiques a permit de réduire la taille des
clés, elle nécessite des clés plus courtes en la comparant avec les techniques tradition-
nelles RSA pour avoir le méme niveau de sécurité [59]. Si nous comparons la taille
des clés, pour atteindre le niveau de sécurité équivalent a un AES de 256 bits, il est
recommandé d’utiliser des clés de 512 bits pour ECC. Sachant que le cryptosystéme
RSA nécessite des clés avec la taille qui dépasse les 15000 bits. Dans [59] vous trou-
vez plus de détails pour les recommandations proposées par I'Institut national des
normes et de la technologie (NIST). Ces différents avantages et recommandations
proposés pour la cryptographie basée sur les courbes elliptiques ont amené & plu-
sieurs implémentations efficaces et rapides. Par conséquence ces cryptosystémes sont
devenus plus demandés dans plusieurs domaines, tels que le militaire, les banques,

les nouvelles technologies (smartphones) et d’autres.

ECC a gagné plus d’importance pour le futur des systémes et des informations
de sécurité américains classifiés et non classifiés [77], il est devenu bien positionné
parmi les systémes a clé publique, et il est prévu qu’il garde cette position dans le
futur. Nous pouvons montrer la dominance de ECC dans plusieurs secteurs par des
algorithmes [77], comme l'algorithme du protocole de la signature électronique sur
courbe elliptique (ECDSA) et I’échange de clés sur courbe elliptique Diffie-Hellman

(ECDH) qui sont recommandés pour assurer un bon niveau de sécurité [20].

Plusieurs chercheurs dans le monde ont parlé de I'importance de ECC en ma-
térielle pour proposer une cryptographie efficace [12,65]. Cette thése entre dans
le cadre des implémentations matérielles efficaces et rapides des composantes pour
ECC. L’opération primordiale de ECC est la multiplication scalaire [12] qui est notée
k*P, avec k est un entier et P est un point de la courbe elliptique. Cette multiplica-
tion scalaire présente ’opération principale et la plus couteuse dans ECC, plus de
détails de calcul dans le Chapitre 2.

Pour calculer efficacement k*P, plusieurs méthodes dans la littérature ont été
proposées dans les derniéres années [12,65]. Mais elles restent toujours un sujet trés
abordé dans les recherches d’aujourd’hui, car I’amélioration de ces performances re-
présentent un défi intéressant. Présentant les différents niveaux arithmétiques d’im-
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plémentations d’une multiplication scalaire, nous trouvons ’arithmétique des sca-
laires, 'arithmétique des points et I'arithmétique des corps finis. Pour améliorer les
performances de ces trois niveaux de calcul, nous proposons dans cette thése des so-
lutions et des architectures pour 'arithmétique des corps finis. La figure 1.1 présente

I’hiérarchie du calcul pour I'implémentation de ECC.

2.2 Définition de la cryptographie a base de couplage

Dans cette section nous allons définir la cryptographie a base du couplage [49],
qui est aussi un cryptosystéme a clé publique basé sur les courbes elliptiques. Nous
pouvons considérer le couplage comme une extension de la courbe elliptique. Plu-
sieurs chercheurs [37,66,79|, depuis Boneh et Franklin [6], ont proposé des travaux
permettant d’utiliser le couplage en cryptographie. Depuis 2001, I'intérét de la cryp-
tographie basée sur l'identité a commencé d’augmenter dans les récents travaux de
recherche [6]. La cause principale de Paugmentation de cet intérét est due a la puis-
sance du couplage pour résoudre des problémes en cryptographie. Plusieurs autres
protocoles a base du couplage sont proposés dans les recherches récentes, par exemple
les signatures courtes [5] et 'échange de Diffie Hellman & trois [37]. Dans [49] vous
trouvez une introduction détaillée sur la cryptographie a base du couplage.

Le couplage est une opération & base de calculs mathématiques trés compliqués,
c’est pour cette raison ce calcul est plus couteux en le comparant avec les calculs
dans ECC. Une multiplication scalaire de courbe elliptique est environ dix fois plus
rapide qu'un calcul de couplage au niveau de sécurité de 128 bits sur des processeurs
x86-64 [33, 74]. Donc l'optimisation du calcul pour le couplage est d’une grande
importance. Suite & ce besoin, plusieurs efforts ont été fait pour implémenter des
couplages plus rapides et efficaces [10, 33, 46]. Différentes techniques et méthodes
(traitées dans la section 4 du Chapitre 2 ) permettant cette optimisation du couplage.
Donc ces derniers temps la cryptographie basée sur le couplage a atteint beaucoup
d’'importance ainsi son implémentation matérielle qui doit étre rentable, en terme

de vitesse et de ressource.

3 Contribution

Cette thése se concentre sur 'implémentation matérielle de plusieurs primitives
cryptographiques, qui sont utilisés dans la cryptographie du couplage et de ECC.
Pour développer nos architectures, nous utilisons des plateformes appropriées qui
sont les cartes Field Programmable Gate Array (FPGA). Les architectures de base
3. CONTRIBUTION )
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Multiplication scalaire sur
la courbe elliptique

Doublement d'un Addition de deux
points sur la courbe points sur la courbe
elliptique elliptique

|
| ] ] L l

Inversion sur les Addition sur les Multiplication sur Soustraction sur
corps finis corps finis les corps finis les corps finis

FIGURE 1.1 — Hiérrchie de 'implémentation du calcul pour la cryptographie & base
de la courbe elliptique

les plus importantes de ECC et du couplage sont les architectures des arithmétiques
de corps finis. La cryptographie a clé publique nécessite toutes les opérations des
corps finis telles que l'addition, la soustraction, la multiplication, I'inversion et la
division.

La multiplication dans le corps fini est 'opération la plus importante en cryp-
tographie. Afin d’obtenir une conception efficace et performante, notre travail met
I’accent sur la proposition d’une architecture efficace pour la multiplication modu-
laire, nous avons utilisé la multiplication modulaire de Montgomery (MMM) [57].
Gréace a des fonctionnalités intégrées offertes par des FPGA, nous avons pu proposer
et réaliser des circuits optimisés, ainsi notre travail accélére les primitives de corps
fini. Une de nos contributions est de proposer une architecture systolique, qui est
supposée étre le meilleur choix pour les implémentations matérielles, pour la mé-
thode CIOS (Coarsely Integrated Operand Scanning) de la multiplication modulaire
de Montgomery. Ce travail a été publié dans une conférence internationale avec actes
et comité de sélection [52]. En utilisant notre implémentation matérielle MMM ef-
ficace, nous proposons une conception efficace pour les opérations ECC : I'addition
de deux points et le doublement d'un point. Ce travail a été publi¢ dans une autre
conférence internationale avec actes et comité de sélection [51] Nous avons utilisé
nos architectures sur les corps finis afin d’optimiser I'implémentation du couplage.
Nos architectures proposées pour la multiplication modulaire, permettent d’avoir
une implémentation efficace de 'arithmétique des extensions des corps finis. Dans
ce travail nous proposons aussi une implémentation optimisée pour l'inversion et/ou
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la division modulaire. Cette architecture matérielle de I'inversion permet de gagner
en terme de ressources par rapport a des architectures proposées dans la littérature.
Notre travail de 'inversion a été publié dans une conférence internationale avec actes
et comité de sélection [50]. Nous avons proposé des simulations mathématiques pour
les algorithmes du couplage de Ate optimale ainsi que les détails du calculs pour
I’addition et le doublement des points sur la courbe elliptique. Ces algorithmes ont

été le sujet d’une contribution dans [58].

4 Organisation de la thése

Nous avons structuré le travail comme suit :

Le Chapitre 1 est une introduction générale pour cette thése, dans ce chapitre
nous présentons des définitions pour la cryptographie a clé publique, une motiva-

tion, nos contributions et nous terminons par ’organisation de la thése.

Le Chapitre 2 donne un bref apercu des techniques et des algorithmes associés
aux opérations de la cryptographie a clé publique et des corps finis. Il inclut éga-
lement des idées de base de la courbe elliptique et du couplage. Nous proposons a
la fin de ce chapitre quelques travaux de la littérature pour les implémentations du

couplage.

Le Chapitre 3 explore les fonctionnalités intégrées dans les FPGAs pour développer
des primitives a grande vitesse pour les corps finis. Nous proposons dans ce chapitre
une introduction pour les architectures systoliques. Nous proposons a la fin de ce
chapitre une étude de 'existant qui traite les travaux réalisés avec une architecture

systolique.

Le Chapitre 4 prend en détails I’algorithme de la multiplication de Montgomery qui
a été modifié pour 'adapter & une architecture systolique, nous avons proposé une
architecture sur IF, pour les grands nombres. Dans ce chapitre nous avons détaillé
nos différentes versions proposées pour implémenter une multiplication modulaire.
Ce chapitre présente les architectures internes pour chaque version proposée. Les

résultats de ce chapitre sont publiés dans une conférence en cryptographie.

Le Chapitre 5 présente un cryptosystéme a base de courbe elliptique et un crypto-
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systéme couplage exploitant le concept de la multiplication que j’ai développé. Nous
présentons aussi dans ce chapitre d’autres composants matériels nécessaires pour le
couplage, telles que I'inversion modulaire, et I'arithmétique sur les extensions des

corps finis.

Le chapitre 6 conclut la thése et propose quelques orientations possibles pour les

futures travaux.

8 4. ORGANISATION DE LA THESE



Chapitre 2

La cryptographie a clé publique

1 Introduction

Nous présentons dans ce chapitre les bases mathématiques et les éléments théo-
riques dont nous nous sommes servis dans cette thése. Nous commencerons ce cha-
pitre par des définitions sur les corps finis, ensuite nous présenterons ’arithmétique

des courbes elliptiques et nous terminerons par quelques définitions sur le couplage.

2 Les corps finis

Pour bien optimiser un cryptosystéme, peu importe le systéme de coordonnées,
nous devons faire le bon choix du corps fini ainsi que la maniére d’implémenter les
opérations arithmétiques dans ce corps. Un corps fini est une structure algébrique
notée F,, ol p est un nombre premier, nous proposons cette référence [70] pour plus

de détails. Le corps fini premier F, [18] est isomorphe & :
Z/pZ ={0,1,2,....p — 1} (2.1)

La caractéristique de F,, est 'entier premier p. Sachant que la caractéristique d’un
corps est un entier n, avec n est 'entier non nul tel que le produit d’un élément
du corps et n est nul [18]. Nous présenterons dans la section suivante Parithmétique

que nous avons utilisé dans la cryptographie asymétrique.

Définition 1. Eztension du corps F,
Pour que T, soit un corps, il est nécessaire que q soit une puissance de p (q = p*).
Nous pouvons construire F, avec le quotient F,[X]/(P(X)F,[X]). F,[X] est un en-

semble des polynomes avec les coefficients dans F,. P(X) est le polynome irréductible

9
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sur I, de degré k. Une extension du corps F, de degré k est l’ensemble des polynomes

de coefficients dans F, et de degré inférieur strictement a k [18].

L’arithmétique des extensions de corps peut se construire via des tours d’ex-
tension. Nous présenterons la construction des tours d’extensions dans la section
5.2

2.1 Arithmétique pour la cryptographie

Généralement, tout calcul d’opérations arithmétiques pour des cryptosystémes a
clé publique est effectué dans des structures mathématiques finies. Ces derniers sont
les corps.

Dans les implémentations cryptographiques asymétriques nous utilisons I'arith-
métique modulaire sur les corps finis. Des exemples de cette arithmétique sont la
multiplication modulaire, ’addition modulaire, la soustraction modulaire et 'inver-
sion modulaire [18,25|. Il est indispensable que ces opérations soient définies dans
un corps premier F,.

Pour garantir que le résultat de chaque opération modulaire appartient a I'inter-
valle [0, p — 1], nous effectuons une opération modulo p.
autrement dit, quelque soit 'opération effectuée de :

®:[0,p—1] x[0,p— 1] — [0,p — 1]

a,b—a®b—qp

a®b

|

Dans le cas de 'addition modulaire, et puisque une addition a + b < 2p, la

avec q = |

division est inutile. Alors nous pouvons déterminer la réduction avec une simple
soustraction, ce qui conduit & un résultat dans Uintervalle [0, p — 1].

La multiplication modulaire est définie comme l'opération la plus cotteuse en
ressources et en temps de calcul pour la cryptographie a clé publique aprés l'inver-
sion, car a x b < p?, et q est en général de la taille de p.

Nous présenterons I’exemple suivant pour expliquer la maniére de fonctionnement
du calcul arithmétique dans les corps finis :

Exemple :

Soient les éléments de F7 qui sont {0, 1, 2, 3, 4, 5, 6}.

Voici quelques exemples d’opérations sur le corps [F; :

Une multiplication modulaire : 4 X 5 mod 7 = 20 mod 7= 6.

Une addition modulaire : 4 + 5 mod 7= 9 mod 7 = 2.

10 2. LES CORPS FINIS
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Les calculs cryptographiques nécessitent des opérations arithmétiques de ce genre.

Nous présenterons par la suite quelques algorithmes de la littérature de I'arithmé-

tique des corps finis.

2.2 Multiplication modulaire

— Multiplication Modulaire de Montgomery (MMM) : En 1985, Montgo-
mery a proposé une méthode de multiplication modulaire trés efficace avec un
modulo p [57]|. Cette multiplication est détaillée dans Palgorithme 1, en pro-
posant un nouveau systéme de représentation des entiers. Pour le calcul dans
les grandes caractéristiques sur les corps finis, I’algorithme de la multiplication
de Montgomery consiste a calculer une multiplication modulaire sans néces-
sité de faire une division par le modulo p. En cryptographie, la multiplication
de Montgomery est la plus utilisée afin d’effectuer a x b mod p. Cette multi-
plication permet de transformer une division par plusieurs multiplications de
puissance de la base de la numérotation. Une division par puissance de la base
de numérotation est un simple décalage pour les implémentations matérielles

et aussi pour les implémentations softwares.

La multiplication de Montgomery est réalisée avec des nombres représentés
dans une autre base de représentation appelée la représentation de Montgo-
mery. La conversion du domaine ordinaire au domaine de Montgomery est
détaillée dans la Table 2.1

Soit p un entier premier et impaire et soit n = [logz(p)], nous avons choisi
comme base de numérotation R = 2" avec p < R. Comme p et R sont premiers
entre eux, nous pouvons calculer p’ = p~! mod R. Le choix de R est tel que
gcd(R,p) = 1. La MMM est implémentée avec des nombres représentés dans
la base de Montgomery.

La multiplication de Montgomery calcule M (a)x M (b) et donne M (ab)

comme résultat.

Définition 2. La représentation de Montgomery de tout entier a est M(a) =
a.R mod p.

M:acF,— aR €, est une bijection dans IF,.

M(a) £+ M(b) mod p = aR £ bR = (a £ b)R™ mod p.

La Table 2.1 présente la conversion du domaine ordinaire au domaine de Mont-

2. LES CORPS FINIS 11
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Algorithme 1 : Multiplication Modulaire de Montgomery

Input : p entier premier et impair, n = [logs(p)], R = 2", p' = —p~tmod
R, M(a), M(b) € F,

Output : M(ab) mod p

v < M(a) x M(b)

0« vxp modR

3 T + %

alf T>pthenT <+ T —p

5 return 7'

N =

gomery.
Domaine ordinaire — Domaine de Montgomery
a — M(a)=a-R mod p
b — M(b)=b-R mod p
a-b — M(a-b)=a-b-R mod p

TABLE 2.1 — Conversion du domaine ordinaire au domaine de Montgomery

Ko¢ et al. dans [41] ont proposé plusieurs méthodes pour implémenter la
MMM :

1. Méthode SOS : Separated Operand Scanning :
C’est le premier algorithme présenté dans leur travail pour calculer la
multiplication de Montgomery. Avec cette méthode ils commencent leur

algorithme avec la multiplication de deux opérandes a x b en utilisant cet

algorithme

1 for i=0 to s-1

2 C:=0

3 for j=0 to s-1

4 (C,S):= t[i+j] + aljl*b[i] + C
5 t[i+jl:=8

6 t[i+s]:=C

La valeur finale obtenue est sur 2s-1 mots, t est présenté par les mots :
t[0], t[1], ... t|2s-1]. Aprés le calcul de la multiplication ils effectuent cet
algorithme pour commencer la réduction :

12 2. LES CORPS FINIS
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1 for i=0 to s-1

2 C:=0

3 m:= t[il*n’[0] mod W

4 for j=0 to s-1

5 (C,8):= t[i+j] + m*n[j] + C
6 t[i+j]:=S

7 ADD(t[i+s],C)

La fonction ADD est nécessaire pour le dernier mot du tableau t, afin
de garantir que la taille du tableau ne dépasse pas le 2s mots. Par la
suite cette méthode nécessite une division par r, en effectuant le simple

décalage.

1 for j=0 to s
2 uljl:= t[j+s]

Donc nous obtenons le résultat u de s+1 mots. La méthode SOS nécessite
2s-+2 mots pour traiter les résultats intermédiaire de l'algorithme. Une
partie de multi-précision est ajoutée a la fin si nécessaire. Pour plus de

détails pour cette méthode un exemple est présenté dans [41].

2. Méthode CIOS : Coarsely Integrated Operand Scanning :
Nous avons présenté I'algorithme de la méthode CIOS dans le chapitre 4,
car cet algorithme présente la base de nos implémentations dans ce cha-
pitre. Cette méthode permet une intégration entre les étapes de la mul-
tiplication et les étapes de la réduction. C’est & dire au lieu de faire la
multiplication a x b suivi d’une réduction, cette méthode permet une al-

ternance entre les itérations de la multiplication et les itérations de la

réduction.

1 for i=0 to s-1

2 C:=0

3 for j=0 to s-1

4 (C,8):= t[j] + aljl*b[i] + C
5 t[jl:=s

6 (C,9):= t[s] + ¢

7 t[s]:=S

8 t[s+1]:=C

9 C:=0
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10 m:=t [0]*n’ [0] mod W

11 for j=0 to s-1

12 (C,S):=t[jl + m*n[j] + C
13 t[jl:=8

14 (C,8):=t[s] + C

15 tls]:= S

16 tls+1]:=t[s+1] + C

17 for j=0 to s

18 t[j]:=t[j+1]

La derniére boucle de j est utilisée pour faire un décalage a droite du
résultat afin d’effectuer la réduction. Une amélioration pour cette partie

est proposée de la maniére suivante :

1 m:=t[0]*n’[0] mod W

2 (C,8):=t[0] + m*n[0]

3 for j=1 to s-1

4 (C,S):=t[jl + m*n[j] + C
5 t[jl:=8

6 (C,8):=t[s] + C

7 tls-1]1:= S

8

t[s]:=t[s+1] + C

Dans cette méthode nous avons utilisé que s+2 mots, car le décalage se
fait d’'un mot au lieu de s mots. Par conséquence le résultat final est

présenté par les s+1 premiers mots.

. Méthode FIOS : Finely Integrated Operand Scanning :

Cette méthode est une modification de la méthode CIOS. Cette méthode
présente une intégration de deux bloucles internes de la méthode CIOS

en une seule boucle.

1  for i=0 to s-1
2 (C,8):= t[0] + al0]*b[il
3 ADD(t[1],0)
4 m:= S*n’[0] mod W
5 (C,8):= S + m*n[0]
6 for j=1 to s-1
7 (C,8):= t[j] + aljl*b[i] + C
8 ADD(t[j+1]1,C)
2. LES CORPS FINIS
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9 (C,8):= S + m*n[j]
10 t[j-11:=8

11 (C,8):=t[s] +C

12 t[s-1]:= S

13 t[S]:=t[s+1] + C

14 t[s+1]:=0

La seule différence de la méthode FIOS par rapport a CIOS est que dans
la méthode FIOS il y a une seule boucle interne. D’aprés les auteurs
du [41] cette méthode nécessite : 2s*+s multiplications, 5s*+3s+2 addi-

tion.

4. Méthode FIPS : Finely Integrated Product Scanning :
Comme dans la méthode précédente, cette méthode permet une intégra-
tion dans le calcul de la multiplication et le calcul de la réduction. Voici

la premiére boucle de I’algorithme qui permet d’effectuer cette méthode :

1 for i=0 to s-1

2 for j=0 to i-1

2 (C,8):= t[0] + aljl*bli-j]
3 ADD(t[1],C)

4 (C,8):= 8 + m[jI*n[i-j]

5 t[0]:=S

6 ADD(t[1],0)

7 (C,8):= t[0] + alil*b[0]

8 ADD(t[1],C)

9 m[i] :=S*n’[0] mod W

10 (C,8):=S + m[il*n[0]
11 ADD(t[1],C)

12 t[0]:=t[1]

13 t[1]1:=t[2]

14 t[2]:=0

La seconde boucle de cette méthode présentée ci-dessous, permet de com-

pléter le calcul en fournissant le résultat final mot par mot.

1 for i=s to 2s-1
2 for j=i-s+1 to s-1
2 (C,S):= t[0] + aljl*b[i-j]
2. LES CORPS FINIS 15
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ADD(t[1],C)
(C,8):= S + m[jl*n[i-j]
t[0]:=S
ADD(t[1],C)
m[i-s]:=t[0]
t[0] :=t[1]
t[1]:=t[2]
10 t[2]:=0

O© 00 N O O b W

Cette méthode nécessite 2s%+s multiplications et 6s2-+2s+2 additions. Et

nous avons besoin de s+3 mots pour effectuer cette méthode.

5. Méthode CIHS : Coarsely Integrated Hybrid Scanning :
Cette méthode est une modification de la méthode SOS. La méthode
SOS nécessite 2s+2 mots pour effectuer le calcul intermédiaire. Mais cette

méthode montre qu’il est possible d’utiliser que s+3 mots.

Ils ont recommandé, d’aprés leur article, la méthode CIOS comme la meilleure
solution pour la multiplication sur le processeur choisi (Pentium 60), CIOS
fonctionne plus rapidement que les autres algorithmes de multiplication Mont-
gomery surtout en langage assembleur et que cependant, sur d’autres types de
processeurs, un algorithme différent pourrait étre préférable. Par exemple, sur
un DSP; ils ont souvent trouvé que la méthode FIPS est meilleure car elle
exploite l'architecture MAC (Multiply- Accumulate). En se basant sur leurs
travaux nous avons choisi de travailler quand méme avec la méthode CIOS, car
4 moyen terme on pense transposer notre VHDL sur ASIC en proposant une
architecture orientée matériel embarqué pour laquelle il est plus indiqué d’uti-
liser des cellules élémentaires que d’y implanter des coeurs de DSP comportant
des MACs.

Nos architectures sont présentées en détails dans le chapitre 4. La méthode
CIOS permet d’améliorer ’algorithme de Montgomery en intégrant la multi-
plication et la réduction. Plus précisément au lieu de calculer la multiplication
puis la réduction, cette méthode permet une alternance entre la multiplication
et la réduction. Les entiers a, b et p sont présentés par s mots de taille w. Afin
d’effectuer cet algorithme, nous avons utilisé un tableau de taille s + 2. Les
résultats intermédiaires sont stockés dans le tableau T', et le résultat final est

présenté par les s + 1 premiéres cases du méme tableau.
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— Multiplication de Blakely En 1983, Blakely a introduit un des algorithmes
de la multiplication modulaire les plus simples. Blakley a adapté la méthode
doublement-et-addition classique. Cette méthode consiste a intégrer des réduc-
tions aprés chaque étape de calcul. Cet algorithme utilise une représentation
classique des nombres et fonctionne pour tous les modulos. L’algorithme 2 est
adapté au fonctionnement du schéma de multiplication de type doublement-
et-addition. Nous avons (an_1,...,a9) la représentation binaire de I'opérande

a. Calculer la multiplication a x b revient & calculer :
axb= 2(---(2<aN71 Xb) -+ CI,N,Q) + ) + ag X b. (22)

Le calcul présenté dans 2.2 est un parcours des poids forts et des poids faibles.
Pour effectuer la multiplication de Blakely, nous multiplions chaque résultat
intermédiaire par 2 pour tout a;, et nous ajoutons un b si a;= 1. Tout au long de
I’exécution de I'algorithme, le résultat intermédiaire est toujours inférieur a 2p.
Car cet algorithme effectue les réductions & chaque étape. Chaque réduction

est effectuée avec une simple soustraction.

Algorithme 2 : Multiplication de Blakely
Input : p < 2n,a,b < paveca= (ay_1,...,a0)2
Output : a-b mod p
r < Null;
fori< N —1to 0 do
r<—2-r;
if » > p then
L ré—Tr—p;
r<r+a;-b;
7 if » > p then
L ré—T—p;

[S, SN VUN U

=]

9 return r;

2.3 Inversion modulaire

L’opération d’inversion modulaire a~!

mod p d’un entier a existe si et seule-
ment si les deux entiers a et p sont premiers, c’est a dire leur pged(a,p) = 1. 11
y a deux méthodes d’inversion qui sont toujours utilisées dans la littérature : Le
petit théoréme de Fermat et une variante de 'algorithme d’Euclide étendu (AEE).
Il existe plusieurs variantes de ces algorithmes révélées dans des recherches pré-
cédentes, la plupart d’entre eux sont discutées et énumérées dans [12|. L'une des
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variantes puissante de 'AEE pour l'inversion F, basée sur la méthode binaire, qui

est connue comme 'algorithme d’inversion binaire est présenté dans ’algorithme 3.

Algorithme 3 : Inversion/Division Binaire sur F, [26]

Input : a cF,

Output : ¢! mod p
1 U a, V4 p, 21 < b, 19 < 0.
2 while u #1 et v # 1 do

3 while u est pair do
4 u 4 u/2.
5 if x; est pair then
6 t 1 11/2.
7 else
8 tl‘ﬁ—(lﬁ +p)/2.
9 while v est pair do
10 v /2.
11 if x5 est pair then
12 t Ty — Ta/2.
13 else
14 tx2<—($2+p)/2.
15 if u > v then
16 U< u-+o.
17 T, < 1+ T9.
18 else
19 V< U+ u.
20 Lo < To + Xq.
21 if ©w =1 then
22 return z; mod p;
23 else
24 return z, mod p;

Nous présentons ici une idée bréve sur I'utilisation d’'une inversion dans la cryp-
tographie a clé publique. Nous utilisons I'inversion soit dans le calcul de la multi-
plication scalaire soit dans le calcul du couplage. Ces deux cryptosystémes serons

présentés respectivement par la suite dans la section 3 et la section 4 .
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Inversion dans ECC : Différents systémes de coordonnées peuvent étre utilisés
pour représenter des points sur une courbe elliptique, et il est possible d’éliminer
I'inversion en représentant les points en coordonnées projectives ou jacobiennes. Ce-
pendant, cette élimination présente l'inconvénient d’ajouter des opérations supplé-
mentaires comme la multiplication et le carré. On considére souvent que 'inversion
est beaucoup plus cotiteuse que les opérations supplémentaires. En conséquence, des
multiplications scalaires efficaces sur une courbe elliptique sont effectuées en coor-
données projectives ou Jacobiennes. Donc une optimisation des implémentations de
I'inversion modulaire, permet d’éviter le changement de systéme de coordonnées.

Nous pouvons donc utiliser les coordonnées affines pour ECC.

Inversion dans le couplage : Le calcul d’'un couplage est composé de deux
grandes parties, 'algorithme de Miller et 'exponentiation finale. Le calcul de I'ex-
ponentiation finale détaillé aprés dans la section 12 est aussi coliteux comme 1’algo-
rithme de Miller. Ainsi, plusieurs méthodes ont été proposées pour améliorer cette
étape. Scott et all. dans [53] proposent de subdiviser 1’exponentiation finale en 3

étapes, en utilisant la formule suivante :

4 2
— 1

(2.3)

Une inversion sur [F,12 est nécessaire pour calculer fPG_l. En fait, cette inversion est
effectuée dans F, une fois que nous transformons 1'équation considérant que f¢ = f
est un conjugué de f. En conséquence, nous pouvons calculer f(f”ﬁ_l) = f.f L
Alors pour effectuer f~! qui colte une inversion modulaire sur F,i2 nous avons

besoin d’une inversion modulaire sur [F),.

3 Définition et propriétés des courbes elliptiques

3.1 Généralités sur les courbes elliptiques

De nos jours les courbes elliptiques sont trés utilisées pour obtenir des primitives
pour la cryptographie a clé publique. Comme nous ’avons dit dans I'introduction

générale, ces courbes ont été proposées par Miller [55] et Koblitz [40] en 1985.

Définition 3. Une courbe elliptique sur K notée E(K), ou K désigne un corps
commutatif, est une courbe algébrique non-singuliére qui est définie par l’équation
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cubique suivante :
E:y® + a1y + asy = 2° + agx® + asx + ag, (2.4)

avec ai,as,as, s, a6 € K et A #£ 0, ou A est le discriminant de la courbe calculée
par les équations suivantes :

A = —b3bg — 8b3 — 272 + 9bybybg

by = a% + 4a,

by = 2a4 + a1a3

bg = a3 + 4ag

b8 = aag + dasag — ajazay + asal — a3

Nous distinguons deux types de courbes elliptiques : les courbes supersinguliéres

et les courbes non-supersinguliéres [36].

Définition 4. Soit la courbe elliptique E définie sur F, de caractéristique p. Une

courbe elliptique est dite surpersinguliere sil existe une des conditions suivantes

/18] :

1. #E(F,) = 1 mod p, ou #E(F,)=q+1 mod (p), ou t=0.

2. E n’admet pas de point d’ordre p sur Fq

L’équation (2.4) peut étre simplifiée [12,36,81]. Il y a plusieurs cas possibles
de simplification. Nous pouvons simplifier cette équation selon la caractéristique du
corps utilisé. Dans la suite nous présentons trois cas de simplification qui existe :

— Le cas de simplification si la caractéristique du corps notée Car(K) > 3 (par

exemple soit K = [Fy3 avec p = 23 qui est normalement un grand nombre

premier), alors F(K) est isomorphe & une courbe E'(K) donnée par :
E':y? =2 +ax + 0, (2.5)

Avec A = —16(4a® + 270%) # 0 et j(E) = 1728a®/4A, j(F) est le j-invariant
de E.

— Si la caractéristique du corps Car(K) = 3 donc E(K) est isomorphe a une
courbe elliptique E?(K) donnée par :

— Cas non supersingulier

E?:y? =2 +ax® + b, (2.6)
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avec ab # 0.
— Cas supersingulier
E? =2+ ax +0, (2.7)

avec a # 0.
— Si la caractéristique du corps Car(K) = 2, alors E(K) est isomorphe a une
courbe E3(K) donnée par :

— Cas non supersingulier
By day=a2°+ar* +0b (2.8)

avec b # 0.
— Cas supersingulier
By +ey=2a"+ar+b (2.9)

avec ¢ # 0.

Remarque 1 : Les courbes elliptiques [12,65] définies sur des corps de carac-
téristiques 2 et 3 ne sont pas étudiées dans cette thése. Sachant que ces courbes
sont cryptographiquement peu stires car elles sont vulnérables aux attaques par
couplage [37]. Depuis 2013 et suite aux attaques proposées par Antoine Joux, ces
corps de petites caractéristiques ne sont plus considérés sirs, méme pour les cou-
plages. Les attaques sont proposées sur le corps binaire. Pour plus de détails nous

vous proposons cette référence [67].

Les points de la courbe sur un corps K ont pour coordonnées (x, y) qui sont les
solutions de I’équation de la courbe, ainsi nous y ajoutons le point & l'infini noté O.
L’équation de la courbe elliptique définie est mise sous une forme plus simple c’est

I'équation de Weierstrass de |36] :
2_ 3
y =x"+ar+b (2.10)

Avec A = —16(4a® + 27b%) # 0. La figure 2.1 représente la courbe elliptique définie
par 'équation y? = 2® — 18z + 20 sur R et la figure 2.2 illustre une courbe définie

sur le corps fini Fay3 de la méme équation.

Proposition 3.1. Soit la courbe elliptique E(K) avec Car(K) > 3. E(K) défini
par Uéquation :y* = x® + ax + b. E(K) représente un groupe pour la loi de celte

composition interne :

1. Q4+ 0 =0+ Q = Q pour tout point @ € E(K).
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FIGURE 2.1 — La courbe elliptique définie par 'équation y? = 23 — 18z + 20 sur R
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FIGURE 2.2 — La courbe elliptique définie par I’équation y? = 2® — 18z + 20 sur Fag

2. Soient Q1 et QQy deux points sur la courbe elliptique, avec Q1 = (x1,y1) el
Q2 = (v2,y2)-Tel que Q1 # —Qa, alors Q1 + Q2 = Q3 avec Q3 = (v3,y3). Les

coordonnées de Q3 x3 et ys3 sont définies de la maniere suivante :

T3 = )\2 — 1 — X2 (211)
Ys = )\(ZEl — .173) — U (212)
o A= 2 5 Q) # Qo
; To9 — X1
e
3 2
A= 1:21 +a SInon.

Y1
Les calculs des équations sont en coordonnées affines.
3. Soit @ € E(K) avec Q=(1,y), nous définissons linverse de @ par -Q =(z,-y).
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Pour évaluer le cott du calcul dans ECC, nous devons évaluer le calcul des
opérations de base, qui sont ’addition et le doublement. Le coiit d’'une addition de
deux points est donc : une inversion, deux multiplications, et un carré sur le corps K
(I+2M+C), avec, I'inversion (I), la multiplication (M) et le carré (C). Le doublement
nécessite (I+-2M+2C) [48].

3.2 Multiplication scalaire

Pour définir la multiplication scalaire [8,12] d’un point P par un entier k € N,
nous devons définir la loi de I'addition sur les courbes. La multiplication scalaire est

définie par :

pw:E— F
P—skP=(P+P+..+P). (2.13)

~
kfois

Une multiplication scalaire présente I'opération essentielle pour tous les proto-
coles de la cryptographie qui utilisent les courbes elliptiques ou les couplages [37].
Peu importe la méthode, nous utilisons toujours les formules présentées dans 2.13.
Un inconvénient trés connu dans chaque calcul de la multiplication, c¢’est 'utilisa-
tion des inversions modulaires sur les corps finis. Cette inconvénient apparait si nous
travaillons avec les coordonnées affines.

Dans les implémentations matérielles [1| et logicielles une inversion est beau-
coup plus coiiteuse qu’une multiplication modulaire ou bien une addition modu-
laire. Pour éviter 1'utilisation des inversions dans les protocoles cryptographiques,
plusieurs chercheurs ont proposé d’autres systémes de coordonnées 48], comme le
systéme de coordonnées projectives. Ces derniéres permettent de remplacer une in-
version dans le calcul avec plusieurs multiplications. Nous détaillerons le changement
des coordonnées dans la section 3.3.

Dans ce qui suit, I’ensemble des points d'une courbe elliptique £ défini sur F,
est noté E(F,).

Soit la courbe elliptique E(F,) définie sur F,,, avec F,, est un corps fini et p est un
entier premier. Soit un point P d’ordre r avec P € E(F,). Le sous groupe cyclique
de E(F,) de générateur P est O, P,2P,...(r — 1)P. Avec un scalaire k£ défini comme
entier dans l'intervalle [1, r-1], nous effectuons 'opération principale du ECC, c’est
la multiplication scalaire. Elle est notée de la maniére suivante : Q — k P. sachant

que le résultat () est aussi un point du sous groupe de générateur P.
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La difficulté des systémes basés sur la multiplication scalaire repose sur le pro-
bléme du logarithme discret (Elliptic Curve Discrete Logarithm Problem (ECDLP)).

3.3 Choix du systéme des coordonnées

Nous détaillons ici les différentes coordonnées utilisées pour les courbes elliptiques

définies sur des corps finis.

Systéme des coordonnées Affines

Dans la représentation en coordonnées affines, un point P € E(F,) est présenté

par deux coordonnées x et y € F, satisfaisant 1’équation (2.4)

Systéme des coordonnées Projectives

Un point Q de la courbe elliptique, en coordonnées projectives, est représenté
par le triplet (X :Y :Z). Ce dernier correspond au point présenté en coordonnées
affines représenté par le couple (X/Z :Y/Z) pour Z # 0. L’équation de la courbe

elliptique sera de la maniére suivante :
Y?Z = X?*+aXZ?+02° (2.14)

Avec ce systéme des coordonnées l'inverse du point P= (X :Y :Z) est présenté par
—P= (X :-Y :Z). Le point a U'infini O est représenté par ce triplet (0 :1 :0).

Voir les références [8,12| pour plus de détails sur les formules de composition des
coordonnés d’un point avec ce systéme. Comme nous l’avons signalé précédemment,
avec ce systéme de coordonnées projectives nous n’utilisons pas des inversions mo-
dulaires sur les corps finis. Donc une addition de deux points sur la courbe nécessite
12M+2C, et un doublement nécessite TM+5C. Par contre nous avons besoin d’une
inversion pour le résultat de la multiplication scalaire, pour passer des coordonnées
projectives aux coordonnées affines. Voici les formules pour calculer les coordonnées
projectives dans [F), :

Cas du doublement d’un point :
X3 =2Y17Z,((aZ} + 3X})* — 8X Y2 Zy). (2.15)

Yy = (aZ? + 3X2)(4X,Y2Z, — ((aZ? +3X3)* —8X,Y}2Z))) — 8Y'Z2.  (2.16)

Zy =8Y}Z3. (2.17)
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Cas de 'addition de deux points :
C = (YaZy — Y125 2,7y — (XoZ) — X125)% — 2(XoZ) — X12:)*X1Z5).  (2.18)

X; = (XoZ1 — X125)C. (2.19)
Yz = (YaZy — Y1 2:)(XoZy — X175)* X1 2y — C) — (XoZy — X12:)*Y1 7. (2.20)

Z3 - (XQZl - X1Z2)3Z1Z2. (221)

Systéme des coordonnées Jacobiennes

Un point P de la courbe elliptique en coordonnées jacobiennes est représenté
par le triplet (X, Y, Z) [48]. Ce dernier correspond au point présenté en coordonnées
affines de la maniére suivante :(X/Z?% : Y/Z3) avec Z # 0. L’équation de la courbe

elliptique devient sous cette forme :
Y?=X?+aXZ*+ b2 (2.22)

L’inverse d'un point P présenté par le triplet (X,Y,Z) est le point présenté par le
triplet (X,-Y,Z), et le point O a l'infini est représenté par le triplet (1,1,0).

Le calcul qui suit présente 'addition de deux points en coordonnées Jacobiennes :
Soient P, = (X1,Y1,72)), P, = (X5,Ys,Z5) tels que P, # £P, et P, + P, =
(X3,Y3, Z3).

Alors soient :

A=X7} B=X,7},C=Y2;D=Y,Z} E=B—-AF=D-C. (2.23)

nous avons
X3 =—FE* - 2AF® + F% (2.24)
Y3=—-CE’+ F(AE® — X3). (2.25)
73 = 7\ Z,F. (2.26)

Le calcul qui suit présente le doublement d’un point en coordonnées Jacobiennes :
Soient P, = (X3 : Y1 : Zy) et Ps=2P, = (X3:Y;3: Z3).
alors soient :
A=4XY2 B =3X?+aZ}. (2.27)

nous avons
X3 = —2A+ B2 (2.28)
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Yy = —8Y{' + B(A — X3). (2.29)
73 =2Y1Z,. (2.30)

Ce calcul montre que le cotit d’une addition dans le systéme des coordonnées
Jacobiennes est de 12 multiplications et de 4 carrés, alors que le coflit d'un double-
ment est de 4 multiplications et de 6 carrés. Donc une addition dans le systéme de
coordonnées jacobiennes nécessite plus d’opérations ¢’une addition dans le systéme

a coordonnées projectives, mais inversement pour le doublement.

4 Calcul du couplage

4.1 Généralités sur les couplages

Dans cette section nous présentons les définitions importantes du couplage [49].

Définition 5. Soient G et Gy deux groupes abéliens et soit Gz un groupe multi-
plicatif commutatif. Les groupes dowwent étre du méme ordre. Un couplage est une
application

e G1 X GQ — Gg (231)

munie des propriélés suivantes :

— Non-dégénérescence : soit P € G et QQ € G,
siVP € Gy, e(P,Q) = 1 alors P = 0
et
siVQ € Gq, e(P,Q) = 1 alors Q = 0.

— Bilinéarité : soit P € Gy et QQ1,Q2 € Go alors
e(P.Q1 + Qz) = e(P.Q1) x e(P, Q)
Plus généralement,
Vo, yetzeZ
(2P, yQ) = e(P,Q)™,
e(2P,yQ)* = e(yP, 2Q)" = e(zP,2Q)" = e(P, Q)™

Définition 6. Degré de plongement de la courbe elliptique [18,24] :
Soit la courbe elliptique E(F),), soit r un diviseur premier de la cardinalité du courbe

(#E(F,)). Le degré de plongement est le plus petit entier k tel que r divise (p*-1).

Dans ce qui suit nous présenterons quelques exemples du couplage.
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4.2 Couplage de Weil

Le Couplage de Weil est calculé de cette maniére :

Proposition 4.1. St D est un diviseur de degré zéro sur la courbe E, donc il existe
un point P sur la courbe avec D ~ (P) - (0 ).

E[r] est la r-torsion de la courbe elliptique E, k est le degré de plongement de la
courbe E définie sur le corps fini I, noté E(IF,). Soient D1 et D2 deuz diviseurs de
degré 0, supp(D1) N supp(D2) # &. rD1 ~ 0 et rD2 ~ 0. Pour plus de détail nous
proposons [19].

Le couplage de Weil peut étre présenté avec 'application suivante :
ew : E(Fp)[r] x E(Fye)/rE(Fx) — F*

(P, Q) — (=1)"frp(@)/ fr.o(P) (2.32)

Pour effectuer un couplage de Weil, nous devons calculer un Miller Lite f,,(Q) et
un Miller Full f, o(P).

4.3 Couplage de Tate

Le couplage de Tate est défini avec les mémes parameétres que Weil, E, F), ,r et
k. Soit F,x I'extension du corps I, tel que E[r] C F,s. Le couplage de Tate est défini
de la maniére suivante :
ew : E(Fp)[r] x E(Fy)/rE(Fx) — F*
(P,Q) — [frp(Q)) @0/ (2.33)

Afin de calculer le couplage de Tate nous faisons log2(r) itérations pendant [’algo-

rithme de Miller, ol 7 est 'ordre des sous groupes utilisés.

4.4 Couplage de Ate
Le couplage de Ate proposé dans [22] est présenté avec Papplication suivante :
Gi = E[r]Nn Ker(mp — [1]) = E(F,)[r],

Go = Elr] N Ker(mp — [p])

eA: Gy x Gy — F;k;
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(P.Q) — [fro(P)) @ =D/ (2.34)
Ce couplage est détaillé dans [18].

Définition 7. Soit la fonction f :P — I

Ker(f)=peP tel que f(p)=0

L’avantage principal par rapport au couplage de Tate est la réduction du nombre
d’itérations faite lors de ’algorithme de Miller.

log2(T) ou T =t - 1, et t est la trace du Frobenius sur E(F,).

L’inconvénient du couplage Ate c’est qu’il nécessite une application de Miller
Full.

4.5 Couplage de Ate-Optimale

Le couplage Ate-Optimal, présenté dans cette référence [78], est une amélioration
du couplage de Ate en réduisant le nombre d’itérations dans la boucle de I'algorithme
de Miller qui calcule la fonction f) o(P), avec A = 6z + 2. L’algorithme 4 présente
des différentes étapes pour calculer le couplages de Ate-Optimle. Ce couplage est
défini par :

e: Gy x Gy — Gy

e, (2.35)
(Q, P) — [foat2.0(P) - F(P)]

avec F/(P) = ljsa+21Q.m, (@) (P) - loo+21Q+,(@),~m2(@) (P)-
Sachant que l6;420,x,(@)(P) et l[GHQ]QHp(Q)’,Wg(Q)(P) deux équations détaillées dans
Palgorithme 4 et le calcul est effectué dans les parties suivantes.

Tel que 7, est le Frobenius sur la courbe elliptique, c’est I’endomorphisme :

i E— E

2.36
mp(23y) = (275 y7). (239

Gy = E[r]n Ker(mp — [1]) = E(F,)[r]
Go = E[r] N Ker(mp — [p]) (2.37)

Gs = E,
Nous allons présenté le calcul du doublement d’un point de la courbe et le calcul
de l'addition de deux points de la courbe, qui sont les calculs principaux dans un
algorithme du couplage de Ate-Optimal. Ces deux calculs sont la base de 'algorithme
de Miller dans un couplage.
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Algorithme 4 : Couplage de Ate-Optimal sur les courbes BN
Input : Pe G, € E(F,) and Q € Gy € E’(IF’;/(S)

Output : Couplage (Q,P)

f+«<1;T+Q;

2 for i < L — 2 downto 0 do

3 [« f2lpp(P); T + 2T

4 if s; = —1 then

s | | fefonoP)i T+ T-Q;

6 else if s; = 1 then

7| | fe P T T+Q;

Q1 <+ mp(Q) 5 Qo+ mp(Q1);

9 f flro(P); T+ T+Qn;
10 f flrg,(P); T+ T—Q2;
11 [+ fOED/r,

12 return f;

[uny

®

Afin d’implémenter un couplage, nous devons implémenter les deux opérations de
base (Addition et doublement). Dans ce qui suit nous donnerons le calcul nécessaire

pour effectuer ces deux opérations.

Doublement d’un Point de la courbe et évaluation en un point P

Soit un point ) = (Xq, Yo, Zg) représenté par les coordonnées Jacobiennes qui
appartient au twiste de la courbe, @ € E'(Fpz). Donc le doublement de T=2Q

= (X7, Yr, Z7) est défini par les équations suivantes :

Xr = 9X} — 8XoV3.

Yr = 3X3(4XqYq — Xr) — 8V,

Zy = 2o Z0.

Soit le point P € E(F,) représenté dans les coordonnées affines tel que P =
(xp,yp), donc I'évaluation en P de I'équation du tangente dans le point T est la

suivante :

lT7T(P) = 4YTZ%yp - (GX%Z%ZEP)UJ + (GX% - 4Yﬁ)w2 € Fqlz.
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Addition des deux Points de la courbe et évaluation en un point P

Soit les points Q = (Xg, Yo, Zg) et T' = (Xr, Y1, Z7) qui appartiennent au twiste
de la courbe, Q et T € E'(F,2) représentés en coordonnées Jacobiennes. D’otu, 'ad-

dition R de T et Q est R = (Xg, Yr, Zr) et est définie par les équations comme suit :
Xp=(2YoZ3 — 2Yr)? — 4(XqZ3 — Xr)* — 8(XoZ7 — X1)* X7
Yr = (2YgZ3 — 2Yr)(4(XoZ7 — X1)2X7r — Xg) — 8Y(XoZ%2 — XT)3.
Zp=2Z7(XqZ% — Xr).

Soit le point P € E(F,) représenté dans les coordonnées affines tel que P =
(xp,yp), donc I'évaluation en P de I’équation du droite passant par les points T et

Q est la suivante :

lT7Q(P) = 4ZT(XQZ% — XT)yp — 4ZEP(YQZ% + YT)w + (4XQ(YQZ%XQ — YT) —
AYoZr(XoZ3 — Xr))w? € Fpu.

Exponentiation finale

La ligne 11 de I'algorithme 4 effectue I’exponentiation finale en élevant en puis-
sance le résultat f de I'algorithme de Miller nous utilisons la méme exponentiation
utilisée dans ce travail [35]. La puissance est e = (p'> — 1)/r. Nous avons calculé

cette exponentiation de la maniére suivante :

4 2
— 1
- :(pﬁ_l).(p2+1).f#

Ce calcul est décrit par Scott et al dans [47]. L’élévation de f en puissance p°® est
équivalente & un simple conjugué, c’est a dire f6 = f c’est le conjugué de f.

f(pG_l) = f x f~! coiite une inversion et une multiplication sur Fgi2 qui est un
élément du sous groupe cyclotomique Gg(F,2) ce qui implique que toute inversion
d’un élément dans ce groupe est équivalente & un simple conjugué.
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5 Choix de la Courbe Elliptique

Les paramétres les plus importants pour la cryptographie a base du couplage
sont les corps, 'ordre de la courbe, le degré de plongement, et 'ordre des groupes
G1, Gy et G3. Ces paramétres doivent étre choisis de telle sorte que les meilleurs
algorithmes de temps exponentiel sont aptes a résoudre le DLLP dans Gy et G5 mais
ils prennent plus de temps qu’un niveau de sécurité choisi. Les algorithmes de temps
sous-exponentiel sont aptes a résoudre le DLP dans (G5 mais aussi ils prennent plus
de temps qu’un niveau de sécurité choisi. Pour nos implémentations nous avons
choisi la sécurité de clé symétrique de 128 bits. Pour ce dernier niveau de sécurité
I'Institut national des normes et de la technologie (NIST) recommande un groupe
d’ordre premier de 256 bits pour E(IF,) et de 3072 bits pour le corps fini F,:, pour
plus de détails nous vous proposons la référence suivante [16|. Nous avons choisi le
paramétre z = 262 — 254 4 24 Sachant qu’il est trés important de bien choisir le
parameétre x en raison de son importance pour la sécurité des cryptosystémes. Les

courbes de Barreto-Naehrig, introduites dans [21].

5.1 Courbes adaptées aux couplages (pairing friendly)

Nous appelons une courbe elliptique dans F, comme courbe adaptée aux cou-
plages s’il y a un sous-groupe d’ordre r et dont le degré de plongement n’est pas
trop grand [18|. Avec ces courbes nous pouvons considérer que les calculs dans les
extensions du corps I, (IF,«) sont plus simples. Ces courbes "pairing-friendly" qui
sont d’ordre premier sont parfaitement importantes pour quelques protocoles a base
de couplage, comme les signatures courtes. Ces références |7, 63| présentent plus de
détails sur les courbes adaptées aux couplages. Parmi eux nous citons les courbes
de Barreto-Naehrig (BN). Dans la début de ma thése, ces courbes sont considérées

les plus performantes pour implémenter du couplage.

Courbes Barreto-Naehrig

Pour implémenter le couplage en matériel ou en logiciel, il est difficile de choisir
des courbes elliptiques. Donc, Il vaut mieux utiliser des courbes qui utilisent un
degré de plongement adapté. Quand nous avons effectué ce travail, pour un niveau de
sécurité de 128 bits, les courbes Barreto-Naehrig sont les courbes les mieux adaptées.

Les courbes BN sont une famille de courbes définies par I’équation suivante :

v =23+ b (2.38)
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avec b # 0.

L’équation de la courbe est définie par un paramétre z € Z de cette maniére :
p = 362t + 3623 + 2422 + 62 + 1.

| = 36x* + 362° + 1827 + 6z + 1.

t =62+ 1.

k=12

La sélection du paramétre x a une grande importance et une grande influence
sur les performances du couplage. En effet, sa taille définit le niveau de sécurité du
cryptosystéme. Une condition nécessaire pour que cette courbe BN existe, est que
les deux entiers p et [ soient premiers. Le degré de plongement idéal pour un niveau
de sécurité a 128 bits est égale a 12, ce qui correspond aux recommandations du
NIST depuis 3 ans.

5.2 Tour d’extension

Pour travailler avec les courbes BN, le degré de plongement adapté pour ces
courbes comme nous avons dit est k=12=2*3*2. z*—p qui est irréductible sur F,, avec
b est ni carré ni cube sur F,. Vous trouverez plus de détails de la construction de la
tour dans [39]. La tour d’extension est créée en utilisant des polynomes irréductibles.
Elle est construite comme une tour quadratique et cubique. Cette tour d’extension
est adoptée, puisqu'un élément f de F, 12 est construit a travers d’une extension
quadratique de Fj 6. Un élément de 12 est présenté de cette maniere :f = f1 + fow
avec fi et fo sont des éléments de 6. Cette tour d’extension aide dans le calcul

difficile de 'exponentiation finale. Soit la tour d’extension suivante :

F, —* Fpe —° Fpo —* Fpe

Fyo = Fylu] /(u? — b)

p

tel que u* — b est polynome irréductible sur F, avec b = —5. b € F,, est ni carré ni
cube dans [F),. L’extension du corps F,2 est construit a partir de I,.
Fys = Fpalo] /(0" — ),

tel que v® — u est polynome irréductible sur F:
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Fpio = Foe[w]/(w? — v).

tel que w? — v est polynome irréductible sur Fe

Donc nous avons décidé de présenter l'extension F,12 en utilisant la tour d’ex-
tension précédente. C’est la méme tour utilisée par [11]. Nous avons construit tout
d’abord I'extension quadratique, suivi d’une extension cubique et a la fin une exten-

sion quadratique, en utilisant des polyndomes irréductibles dans chaque étape.

6 'Travaux antérieurs

Plusieurs résultats dans la littérature pour les implémentations des couplages
sur la courbe BN sont présentés dans [2,10,46,61]. Parmi les implémentations les
plus efficaces nous citons 'implémentation logicielle de [46]. Cette derniére présente
un record de vitesse pour le couplage de Ate-Optimale avec les courbes BN. Sa
vitesse est calculée par 4470408 cycles sur un processeur Intel Core 2 Quad. Une
autre implémentation performante est ’application specific instruction-set processor
(ASIP). Elle a été proposée dans [13]. Cette application est congue en étendant un
noyau RISC avec des unités fonctionnelles supplémentaires évolutives. Elle néces-
site un environnement spécial de programmation pour exécuter des couplages. Les
chercheurs ont développé un compilateur C spécial pour cette application. Un autre
spécial cryptosystéme a base du couplage qui utilise les courbes BN a été proposé
dans [34].

6. TRAVAUX ANTERIEURS 33



CHAPITRE 2. LA CRYPTOGRAPHIE A CLE PUBLIQUE

34 6. TRAVAUX ANTERIEURS



Chapitre 3

Implémentations FPGA

1 Introduction

Une introduction aux Field Programmable Gate Array (FPGA), et une intro-
duction sur les implémentations matérielles des cryptosystémes sont présentées dans

cette partie. Pour nos implémentations matérielles, nous avons utilisé les FPGAs de

Xilinx .

2 Les circuits FPGA

Depuis 'année 1985, les FPGA ont été présentés au marché par la compagnie
Xilinx. Différents FPGA a partir de cette date, ont été développés par d’autres
compagnies comme Atmel, Actel, Altera,etc. Pour la logique programmable le besoin
initial a ét¢ 'intégration d’un nombre de parties SSI (Small Scale Integration) ou MSI
(Medium Scale Integration) sur un seul "chip" avec un temps de conception court
et un coit faible. Par rapport aux formes antérieures de la logique programmable,
la différence majeure entre des FPGAs est la dimension du circuit qui peut étre
implantée dans le composant.

Les FPGAs permettent I'implémentation de toute équation booléenne séquen-
tielle ou combinatoire. Ceci se fait grace a la structure des éléments logiques utilisés
que nous appelons blocs logiques (en anglais : logic blocks (LB)).

Les FPGAs sont définis comme des dispositifs logiques d’usage général pouvant
étre programmés afin d’exécuter des différents traitements. Ils comportent des re-
gistres, des portes logiques et généralement des cases mémoire. En comparant avec
Parchitecture des différents circuits programmables, les FPGAs sont composés des
blocs logiques configurables plus simples. Ils sont constitués d’un réseau interne de
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blocs logiques entourés par une rangé de blocs d’entrée/sortie, ils sont connectés
entre eux a travers des ressources d’interconnexions aussi programmables. Toute
cellule élémentaire du réseau programmable est elle-méme aussi programmable. Les
FPGAs se distinguent les unes des autres par différents critéres, qui sont principa-
lement liés & la structure des architectures internes et aux caractéristiques. Nous
citons parmi ces critéres de distinction : la structure des interconnexions, la taille,

la technologie de programmation, la structure des blocs logiques, etc.

3 Structure de base des circuits FPGA

Un FPGA consiste en une matrice de Blocs Logiques reliés par un réseau d’in-
terconnexions. Trois composants fondamentaux composent un FPGA : les Blocs
Logiques, les Blocs d’Entrée/Sortie et les interconnexions programmables comme

montre la figure 3.1.

Interconnexions Blocs d’entrée/sortie

O oo, og o

]
OO0 oo oo Di

E?\D oo g /g

O oo 0O

Blocs logiques

FIGURE 3.1 — Structure interne d’un circuit FPGA

Les FPGASs récents peuvent encore contenir d’autres éléments tels que : les mé-
moires intégrées et des PLL (Phase-Locked Loop : Boucle a verrouillage de phase)
etc. Des organes de communication programmable assurent les liaisons des blocs
logiques et des blocs d’entrée/sortie au réseau d’interconnexions.
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3.1 Blocs Logiques

Nous pouvons appeler les blocs logiques configurables, cellules logiques (CLB).

Ce sont les éléments de base dans un FPGA, qui déterminent leurs performances.

3.2 Interconnexions programmables

Le réseau d’interconnexion est considéré comme une matrice qui est composée
de plusieurs segments meétalliques courant verticalement et horizontalement entre
les blocs logiques et les blocs d’entrée/sortie. Alors, ce réseau permet de connecter,
en programmation, soit 2 blocs logiques programmables, soit 2 segments du réseau

d’interconnexion, soit un bloc logique programmable et un bloc d’entrée/sortie.

3.3 Blocs d’entrée/sortie

Une liaison entre la logique interne du circuit FPGA et 'extérieur est garantie
par ces Blocs. Nous trouvons les Blocs d’entée/sortie présents dans ’ensemble de
la périphérie du FPGA. Ils sont placés sur le périmétre du circuit. Chaque bloc
d’entrée/sortie controle une broche du composant, un bloc peut étre configuré soit
en sortie, soit en entrée, soit en entrée/sortie, ou bien peut étre non utilisé. Un autre
role des blocs entrée/sortie est de permettre la synchronisation des signaux avec

I’horloge du circuit. Cette synchronisation est assurée grace a des bascules (flipflop).

4 Architecture Systolique

Les architectures systoliques ont été proposées en 1978 par Kung et Leiseron dans
[43]. Ce modéle a été proposé pour répondre a la demande croissante de puissance de
calcul. Il s’est révélé étre un moyen trés efficace pour la conception des architectures
matérielles.

En un mot, une architecture systolique est un réseau composé d’un grand nombre
de cellules élémentaires identiques et localement inter-connectées.

Chaque cellule recoit les données en provenance des cellules voisines, effectue
un calcul arithmétique simple, puis envoie les résultats aux cellules voisines. Toutes
ces étapes se faites dans un seul cycle d’horloge. Les cellules dans une architecture
évoluent en paralléle, sous le controle d’une horloge globale.

La dénomination du mot systolique provient de 1’analogie entre la circulation
des flots de données dans un réseau et celle du sang dans le corps humain. C’est
I’horloge qui assure la synchronisation du systéme constituant le coeur.
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Nous avons besoin de cette architecture systolique dans notre travail pour effec-

tuer une implémentation matérielle de la multiplication modulaire de Montgomery.

Une architecture systolique [44,80] est un outil d’implémentation de la multipli-
cation de Montgomery en matérielle. Les auteurs dans [28, 60,62, 76] ont présenté
leurs implémentations matérielles de la multiplication de Montgomery en utilisant
une architecture systolique. Ces architectures manipulent des cellules élémentaires,
et chaque cellule effectue un simple calcul arithmétique, une addition et une multipli-
cation. Conformément aux nombres des mots utilisés, 'architecture peut manipuler
un nombre variant des cellules. L’architecture systolique utilise des cellules élémen-
taires trés simples. Par conséquent, une architecture systolique diminue les besoins

en ressources pour les implémentations matérielles.

5 FEtude de D’existant

Les premiers chercheurs, d’aprés nos connaissances, qui ont proposé une architec-
ture systolique pour implémenter une multiplication modulaire sont Iwamura, Mat-
sumoto et Imai [72,73]. Ils ont présenté une architecture qui permet d’exécuter une
exponentiation modulaire en utilisant la multiplication modulaire de Montgomery.
Dans [76] Tenca et Kog ont introduit une multiplication modulaire de Montgomery
pipelinée. Par la suite Harris et al. dans [29] ont amélioré les résultats de [76] en
utilisant I’architecture systolique pour Montgomery. Siddika Berna Ors, Lejla Ba-
tina, Bart Preneel et Joos Vandewalle ont présenté dans [60] une exponentiation
modulaire basée sur la multiplication de Montgomery. Dans [62] Guilherme Perin,
Daniel Gomes Mesquita et Joao Baptista Martins ont proposé une comparaison
entre deux architectures de multiplication modulaire : une architecture systolique
et une architecture multiplexée. Dans leurs ils approches utilisent un radix-16 et
un radix-32 de décomposition. Les deux architectures sont implémentées sur deux
versions de FPGA de Xilinx, un Virtex-4 et un Virtex-5. Les implémentations de
leurs travaux qui utilisent une architecture systolique sont les plus récentes et les
plus efficaces. L’architecture systolique proposée dans le travail [62] est composée
en s cellules élémentaires distribuées dans un tableau unidimensionnel, avec s est
le nombre des mots manipulés. A chaque itération de I'algorithme de Montgomery
les mots sont lus d’une mémoire externe (BRAM) et envoyés aux composants néces-
saires de I'architecture. Pour évaluer le nombre de cycles d’horloge de la multiplica-
tion de Montgomery, ils ont considéré les s premiers cycles pour effectuer la lecture

des données a partir de la mémoire, de plus la premiére itération de I'algorithme
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nécessite s cycles. Finalement les itérations restantes de l'algorithme nécessitent
4s cycles d’horloge. Par conséquent leur architecture nécessite 6s(=s-+s-+4s) cycles
d’horloge. Concernant ’architecture multiplexée, la premiére étape est identique a
celle de I'architecture systolique 2s, et le nombre de cycles nécessaire pour effectuer
le reste de 1’algorithme est 6s. Donc afin d’effectuer une multiplication modulaire

avec I'architecture multiplexée, il ont utilisé 8s(=2s + 6s) cycles d’horloge.
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Chapitre 4

Architecture systolique pour la
multiplication de Montgomery en

grande caractéristique

1 Introduction

La recherche de 'architecture la plus optimisée pour l'arithmétique a toujours
fasciné le monde des systémes embarqués. Ces derniéres années, cela a été particu-
lierement le cas dans des domaines des corps finis pour la cryptographie, grace a
I'invention des systémes de cryptage asymétriques basés sur des opérations arithmé-
tiques modulaires. Tout au long de I'histoire de la cryptographie pour les systémes
embarqués, il v a un grand besoin pour des architectures efficaces pour ces opéra-
tions. Les implémentations doivent étre performantes, en termes de ressources ainsi
que de latence. L’arithmétique des corps finis est la primitive la plus importante
de ECC, couplage et RSA. Depuis 1976, de nombreux Cryptosystémes a clé pu-
blique (PKC) ont été proposés et tous ces cryptosystémes basent leur sécurité sur
la difficulté d’un probléme mathématique. La dureté de ce probléme mathématique
sous-jacent est essentielle pour la sécurité. Les Cryptosystémes basés sur les courbes
elliptiques sont proposés par Koblitz [40] et Miller [81], RSA [69] et la cryptographie
basée sur le couplage [38] est un exemple de PKCs. Tous ces systémes nécessitent
une multiplication modulaire efficace. En conséquence, le développement d’une ar-
chitecture efficace pour la multiplication modulaire a été un sujet de recherche trés
populaire. En 1985, Montgomery a présenté une nouvelle méthode pour la multipli-
cation modulaire [57]. C’est 'un des algorithmes les plus appropriés pour effectuer
des multiplications modulaires dans les implémentations matérielles et logicielles.
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L’implémentation efficace de la multiplication modulaire Montgomery (MMM) en
matériel a été traitée par de nombreux auteurs [9,28,60,62,73,76]. Il existe une variété
de facons d’effectuer le MMM, en considérant si la multiplication et la réduction sont
séparées ou intégrées. L’architecture systolique [44, 80| est une solution pour I'im-
plémentation de 'algorithme de Mongomery en matérielle. Avec un design a la fois
en paralléle et en pipeline. [28,60,62,68,76]. Un travail similaire présenté dans [68]
a été fait sur des corps binaires (la caractéristique du corps est une puissance de
2). Ces architectures utilisent des cellules élémentaires de traitement (Processing
Elements :PE) ou chaque élément de traitement effectue des additions et des multi-
plications arithmétiques. En fonction du nombre de mots utilisés, I’architecture peut
employer un nombre variable de PE. L’architecture systolique utilise des éléments
de traitement trés simples (comme dans une architecture pipeline). En conséquence,
Iarchitecture systolique diminue les besoins en ressources dans les implémentations
matérielles. Notre contribution dans ce chapitre est de combiner une architecture sys-
tolique, qui est supposée étre le meilleur choix pour les implémentations matérielles,
avec la méthode CIOS de multiplication modulaire de Montgomery. Nous optimi-
sons le nombre de cycles d’horloge requis pour calculer un MMM & n-bit et nous
réduisons 'utilisation des ressources FPGA. Nous avons implémenté la multiplica-
tion modulaire dans un nombre fixe de cycles d’horloge. Selon nos connaissances,
c’est la premiére fois qu'une implémentation en matériel ou en logiciel de multiplica-
tion modulaire de Montgomery, adapté a divers niveaux de sécurité, est réalisée en
seulement 33 cycles d’horloge. De plus, a notre connaissance, notre travail est le pre-
mier qui traite 'architecture systolique et la méthode CIOS sur les corps finis pour
les grandes caractéristiques. En utilisant notre implémentation matérielle MMM ef-
ficace, nous proposons une conception efficace pour les opérations ECC : I'ajout
de points et le doublement. Dans ce chapitre, nous démontrons l'intérét de I'implé-
mentation de la multiplication de Montgomery présentée dans ’algorithme 5, plus
précisément la méthode Coarsely Integrated Operand Scanning(CIOS), avec une ar-
chitecture systolique. Le grand intérét de cette architecture est son arithmétique qui
permet de travailler parallélement sur des grands nombres. Nous allons présenter
dans ce chapitre nos différentes architectures. Nous avons optimisé le nombre de
cycles d’horloge nécessaire pour calculer une multiplication modulaire. Nous avons
optimisé aussi les ressources sur la carte FPGA. Notre idée est d’utiliser le maximum
des Digital signal processing (DSP). Nous avons implémenté toutes nos architectures
avec un nombre de cycles d’horloges fixe. Ce design permet d’optimiser en ressources
dans les implémentations matérielles. Nos architectures sont présentées sous forme

des cellules élémentaires simples. Chaque cellule effectue un calcul simple, une mul-
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tiplication et/ou une addition. Le nombre des cellules pour chaque design dépend
de la taille des mots. Notre contribution est de combiner une architecture systolique
avec Montgomery. Cette idée est supposée le meilleur choix pour les implémenta-
tions sur FPGA. Un autre avantage de cette architecture qui est adaptable a tous
niveaux de sécurité. Nous pouvons effectuer une multiplication modulaire dans 33
cycles d’horloge. Nous commencons ce chapitre avec une définition sur les FPGS
et les DSP. Aprés nous démontrons notre idée de combiner I’architecture systolique
avec la méthode CIOS, Nous présenterons ensuite nos architectures proposées et

nous terminerons par une comparaison des résultats obtenus avec ’existant.

Algorithme 5 : Multiplication Modulaire de Montgomery

Input : p entier premier et impair, n = [logs(p)], R = 2", p' = —p~'mod
R, M(a), M(b) € F,

Output : M(ab) mod p

v < M(a) x M(b)

b+ vxp modR

T 2

fT>pthenT <+ T —p

return 7'

[S U VU

2 Introduction aux problématiques de I'implémen-
tation FPGA

Nous souhaitons donner dans cette partie une introduction aux problématiques

de 'implémentation matérielle et plus spécifiquement pour la plateforme FPGA.

Blocs DSPs des FPGAs d’Xilinx

Les FPGA modernes, comme le Virtex-4, Virtex-5, Artix 7 et d’autre d’Xilinx,
ainsi que les FPGAs d’Altera comme Startix, sont équipés par des extensions ma-
térielles pour le calcul arithmétique. Afin d’accélérer les applications de traitement
numérique du signal (en anglais :Digital signal processing (DSP)). Ces blocs peuvent
étre utilisés pour construire des implémentations plus efficaces en terme de per-
formance et permettre en méme temps de réduire la surface utilisée sur FPGAs.
Les blocs DSP sont programmés pour effectuer les calculs arithmétiques de base
comme la multiplication, ’addition et la soustraction des entiers non-signés. La fi-
gure 4.1 illustre la structure générique des DSPs dans les FPGAs modernes. Ces
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blocs peuvent fonctionner via des entrées externes A, B et C ainsi qu’une valeur de

retour P.

FIGURE 4.1 — Structure des DSPs dans les FPGAs modernes.

3 Implémentation Matérielle

3.1 Architectures proposées

L’idée pour notre architecture est de combiner la méthode CIOS de la multipli-
cation modulaire de Montgomery, présentée dans I’algorithme 6 et proposée par [41],
avec une architecture systolique & deux dimensions introduite dans [31,80]. Comme
nous avons vu dans la partie 2.2 du chapitre 2 , la méthode CIOS présente une
alternance entre les itérations de la multiplication et de la réduction durant toute
I’exécution de I'algorithme de Montgomery. Le concept d’une architecture systolique
a deux dimensions, présenté dans le chapitre 2, combine des cellules élémentaires
identiques qui sont connectées localement. Chaque cellule recoit des données en pro-
venance des cellules voisines, effectue un calcul simple, puis transmet les résultats,

toujours aux cellules voisines.

FIGURE 4.2 — Flot de données dans une architecture systolique.
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Algorithme 6 : Méthode CIOS [41]

Input : p< 2", p = —p~'mod 2%, w,s , K = s - w :bit length, R = 2K,

a,b<p

Output : a-b- R~' mod p
1 1T < Null;
2 fori1<0tos—1do
3 C+0;
4 for j < 0 tos—1do
5 (C,S) « T[j] + ali] - b[j] + C
6 LT[]’]%S
7 (C,S)«T[s]+C
8 T[s] S
9 Tls+ 1]« C
10 C <+ 0;

11 m < T'[0] - p" mod 2%

12 (C,S) < T[0] +m - p[0]

13 for j < 1tos—1do

14 (C,S) Tl +m-ply]+C
15 L Tj] < S

16 (C,S)«T[s]+C

17 | T[s—1]« S

18 | T[s]«T[s+1]+C

19 return 7';

3. IMPLEMENTATION MATERIELLE
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Nos architectures sont basées directement sur les opérations arithmétiques de
'algorithme de Montgomery (CIOS). Les différentes opérations sont effectuées dans
un radix-w de base (2*). C’est & dire que toutes nos entrées sont divisées sur des mots
de w bits. En se basant sur cette idée nous avons proposé plusieurs versions pour
cette architecture. Nous détaillerons dans ce chapitre les architectures pour s = 8,
s =16, s = 32 et s = 64 qui sont notées respectivement NW-8 (Number of Words),
NW-16, NW-32 et NW-64. Sachant que s = K/w. Avant d’entrer dans les détails
de chacune de nos architectures, nous présentons la description générique de notre
design systolique. Nous décrivons ainsi le comportement des différents cellules élé-
mentaires. Afin d’avoir une architecture optimisée, nous avons divisé ’algorithme 6
de la multiplication de Montgomery en cinq types de cellules :

— cellule alpha notée o ;

— cellule beta notée 3 ;

— cellule gamma notée v;

— cellule alpha final notée o ;

— cellule gamma final notée ;.

Nous présentons dans 'algorithme 7, le découpage de cette méthode en cellules
élémentaires.

Dans la figure 4.2 nous présentons la dépendance entre les différentes cellules
de 'architecture. dans la suite nous décrivons par détails chaque cellule. MSW est
le mots de poids fort (en anglais : Most Significant Word), et LSW est le mot de
poids faible (en anglais : Least Significant Word). Dans ce chapitre nous avons utilisé
comme notation C' pour MSW et S pour LSW.

3.2 Cellule «

Cette cellule est présentée par les lignes 4 et 5 dans I'algorithme 6 et détaillée dans
lalgorithme 8. Les cellules élémentaires alpha sont évolutives selon le paramétre
NW dans notre design. Nous utilisons cette cellule pour effectuer les étapes de la

multiplication dans l'algorithme. Les entrées de cette cellule alpha sont :
1. S In fourni par I'étape précédente,
2. C'_In fourni par I’étape précédente,
3. ali] : les mots de l'opérande a,
4. b[j] : les mots de 'opérande b.
Les sorties de la cellule alpha sont

1. S Fourni pour I’étape suivante.
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Algorithme 7 : Algorithme de la méthode CIOS

W N =

[=2 I

10
11
12
13
14

15
16
17

a,b<p

Output : a-b- R~ mod p
T+ 0;
for i1 < 0 tos—1do

C+0;
for j < 0tos—1do

L<a5)%zyyumymﬂ+c

T[j] < S
(C,S) « T[s]+C
T[s] S
Tis+1] «+ C

m < T'[0] - p’ mod 2%

(C,S) « T[0] +m - pl0]

for j < 1tos—1do

L (C.S) < T[j] +m-plj] +C
Tj—1+« S

(C,S) « T[s| + C

Ts—1] + S

T[s] «+ T[s+ 1]+ C

Input : p< 2", p' = —p'mod 2, w,s , K = s -w :bit length, R = 2K,

18

return /;
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Algorithme 8 : Cellule alpha
Input : afi], b[j], C_In, S In
Output : C, S

tmpl < S _In+C _In

tmp2 < ali] - blj]

tmp2 < tmp2 + tmpl

C' +MSW(tmp2)

S «+LSW(tmp2)

return C, 5;

[=- I G VU VN

2. C Fourni pour I'étape suivante.

Description de la cellule «

Comme montre la figure 4.3, la multiplication des mots ali] et b[j] fournit un
résultat sur 2w bits. Par la suite ce résultat est ajouté & S o In. Ce dernier
est le mot de poids faible du résultat fourni par la cellule gamma, cette entrée
est choisie par un multiplexeur. Le dernier résultat est aussi ajouté a C'_«a_In.
Sachant que C'_«_ In est le mot de poids fort du résultat fourni par la cellule alpha
précédente, qui est fourni aussi a travers un deuxiéme multiplexeur. Les différentes
entrées/sorties de alpha sont détaillées dans la figure 4.10. Les mots de poids fort du
résultat des cellules alpha sont envoyés & un autre multiplexeur pour initialiser une
autre cellule alpha.Tandis que les mots de poids faible sont fournis a un multiplexeur
pour une cellule gamma de I’étape suivante. Aprés chaque calcul d'une cellule alpha

un décalage de 'opérande B se déclenche.

ali] “ LSB w bits
REG — S_a_Out
bfi) —

MSB w bits

S_a_In —

+ REG — C.a_Out

C_a_In —

FIGURE 4.3 — Cellule élémentaire Alpha-architecture interne.

3.3 Cellule

La cellule beta est présentée par les lignes 9, 10 et 11 dans 'algorithme 6 et
détaillée dans 1’algorithme 9
Les entrées de cette cellule béta sont :
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Algorithme 9 : Cellule beta

Input : S_in, p[0], p’ = —p~tmod 2%
Output : C, m

tmpl < S _in-p/

m < LSW (tmpl)

tmpl < p[0] - m

tmpl < S _in + tmpl

5 C' <MSW (tmpl)

return C, m;

BOW N =

=]

1. S In fourni par I’étape précédente,
2. p[0] le premier mot du modulo p,
3. p' : entrée pré-calculée.

Les sorties de la cellule alpha sont

1. m Fourni pour I’étape suivante.

2. C' Fourni pour I'étape suivante.

Description de la cellule

Selon notre algorithme 9 et comme illustré dans la figure 4.4, le mot d’index

zéro du modulo p (p[0]) ainsi que p’ sont les entrées de la cellule béta. L’entier p’

correspond a l'inverse du p modulo 2¥. Le résultat de la multiplication entre p’ et

S B In est sur 2w bits. Le mot de poids faible de ce résultat est multiplié¢ par le

premier mot du modulo p, et on obtient un résultat sur 2w bits. Pour terminer le

calcul du béta, on ajoute a la fin 'entrée S In. Seulement le mot de poids fort de

ce dernier résultat est utilisé pour les étapes suivantes. Les différentes entrées/sorties

du béta sont présentées dans la figure 4.10.

N

LSB w bits

S_pIn @—
P[o] - 7

REG

—> m

-

S_p_In

FIGURE 4.4 — Cellule élémentaire Béta-architecture interne.
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3.4 Cellule v

La cellule gamma fonctionne de la méme maniére que la cellule alpha, mais
avec des différentes entrées et sorties. Gamma est présentée par les lignes 13 et 14
toujours dans le méme algorithme 6, est détaillée dans l'algorithme 10. Les PEs
gamma sont scalables selon le paramétre NW dans notre design. Nous utilisons

cette cellule pour effectuer les étapes de la réduction dans 'algorithme. Les entrées

Algorithme 10 : Cellule gamma

Input : p[i], m, C_in, S_in
Output : C, S

tmpl <~ S _in+C _in

tmp2 « pli] - m

tmp2 < tmp2 + tmpl

C' «+MSW (tmp2)

S «LSW (tmp2)

return C, 5;

S A W -

de cette cellule gamma sont :
1. S _In fourni par I’étape précédente,
2. C'_In fourni par I’étape précédente,
3. plj] : les mots du modulo p,
4. m : entrée fourni par la cellule béta.
Les sorties de la cellule gamma sont :
1. S Fourni pour I'étape suivante.

2. C Fourni pour I'étape suivante.

Description de la cellule v

Comme illustré dans la figure 4.5, le résultat de la multiplication entre les mots
m et p[j] est présenté sur 2w bits. Par la suite ce résultat est ajouté a S_vy_In. Ce
dernier est le mot de poids faible du résultat fourni par la cellule alpha, cette entrée
est choisie par un multiplexeur. Le dernier résultat est aussi ajouté a C'_~vy_In.
Sachant que C' v In est le mot de poids fort du résultat fourni par la cellule
gamma précédente, qui est choisie aussi a travers un deuxiéme multiplexeur. Les
différentes entrées/sorties de gamma sont détaillées dans la figure 4.10. Le mot de
poids fort du résultat de la cellule gamma est envoyé & un autre multiplexeur pour
fixer la cellule gamma suivante.Tandis que le mot de poids faible est fourni & un
multiplexeur pour la cellule alpha de I’étape suivante.
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m LSB w bits
REG — Sy Out
pli
(4] 4 |
MSB w bits
Sy In ——
+ REG — Cy_Out
CryIn——>

FIGURE 4.5 — Cellule élémentaire Gamma-architecture interne.

3.5 Cellule o final

Cellule o final est présentée dans les lignes 6,7 et 8 dans ’algorithme 6 et elle

est détaillée dans 'algorithme 11. Les entrées de cette cellule alpha_final sont :

Algorithme 11 : Cellule alpha_final
Input : C _n, S _in
Output : 51, 52

1 tmpl < S _in+C _in

2 S1 +LSW(tmpl)

3 52 <MSW (tmpl)

4 return C, 5';

1. S _In fourni par I’étape précédente,
2. C_In fourni par ’étape précédente,

Les sorties de la cellule alpha_final sont :
1. S1 Fourni pour I’étape suivante.

2. S2 Fourni pour I'étape suivante.

Description de la cellule o final

La cellule af présente la derniére cellule des lignes des «.. Ces lignes correspondent
au calcul de I’étape de la multiplication. Dans oy on a une addition entre S_a_ f_In

et C'_«a_ f qui retourne un résultat sur 2w bits comme présenté dans la figure 4.6.

3.6 Cellule v final

: Cellule v final est présentée dans les lignes 15,16 et 17 dans l'algorithme 6,
et elle est détaillée dans 'algorithme 12. Les entrées de cette cellule gamma_ final

sont :

1. S1_In fourni par I’étape précédente,
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LSB w bits

REG |— Sl.a_f_out

S_a_f_In —>

C.a_f —> MSB w bits

REG — S2.a_f_out

FIGURE 4.6 — Cellule élémentaire Alpha f-architecture interne.

Algorithme 12 : Cellule gamma final
Input : C _in, S1_in, S2_in
Output : 51, S2

tmpl < S1_in+C __in

S1 «+LSW(tmpl)

S2 «+MSW (tmpl)

S2+ S2 in+ 52

return S1, 52;

U R W N

2. S2_In fourni par I'étape précédente,
3. C_In fourni par I’étape précédente,

Les sorties de la cellule gamma _final sont :
1. S1 Fourni pour I'étape suivante.

2. 52 Fourni pour I’étape suivante.

FIGURE 4.7 — PEs de I’Architecture systolique dans two-dimensional array.

Description de la cellule v

La cellule v présente la derniere cellule des lignes des +, ces lignes correspondent
au calcul de ’étape de la réduction. Pour cette cellule S1_~ f In est ajouté a
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C _~_f ce qui donne un résultat sur 2w bits. Par la suite le mot de poids faible
de ce résultat est ajouté & S2_~ f In. L’architecture interne de gamma_final est

présentée dans la figure 4.8.

LSB w bits

REG — S1y_f Out

Cry.f — MSB w bits

+
S1y_fIn —> —+ REG > S2v_f_Out

S2.y_f_In I

FIGURE 4.8 — Cellule élémentaire Gamma _f-architecture interne.

Cette organisation nous permet d’optimiser le nombre de cycles d’horloge. Chaque
cellule dans la figure 4.11 effectue un simple calcul (des opérations arithmétiques).
Comme illustré dans la figure 4.10 toutes nos cellules sont gérées par un bloc de
controle (la machine a états finis ou F'SM en anglais), en recevant des signaux pour
commencer le calcul & chaque état dans la multiplication de Montgomery. Apreés la
fin du calcul chaque cellule envoie, toujours a la FSM, un signal pour déclarer que
ce calcul est terminé. Le résultat final d’'une multiplication de Montgomery est la

concaténation des derniéres sorties des cellules gamma et gamma _final.

4 Nos architectures

Nous allons détailler dans cette partie nos différentes architectures proposées
pour implémenter la multiplication modulaire de Montgomery. Nous commencerons
par architecture NW-8, cette version contient 3 cellules de type a et 3 de type 7.
Avec ce design nous pouvons implémenter toute la multiplication de Montgomery en
juste 33 cycles d’horloge. Nous passerons par la suite a la deuxiéme version : I’archi-
tecture NW-16. Cette version est composée de 6 cellules alpha et 6 cellules gamma.
Nous pouvons effectuer la multiplication de Montgomery avec cette architecture en
66 cycles d’horloge. De la méme fagon, pour implémenter les architectures NW-32 et
NW-64, nous doublons a chaque fois le nombre des cellules alpha et gamma. Grace
a ’évolutivité de notre design, on peut passer d’'une version a une autre, en utili-
sant la méme logique de modélisation. A la fin de cette section nous proposons une
comparaison entre nos différentes architectures.
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4.1 Architecture NW-8

Dans cette architecture, les opérandes ainsi que le modulo sont divisés sur 8
mots comme illustré dans la figure 4.11. L’architecture NW-8 est composée de 9
processeurs élémentaires (ou cellules) distribués dans une matrice bi-dimensionnelle.
Chaque cellule est responsable d’un calcul simple prenant en entrées des mots de w
bits, les différentes cellules sont présentées dans la figure 4.9. Par exemple, pour le
niveau de sécurité 128 bits pour ECC ou le couplage, nous avons besoin d’effectuer
des opérations de multiplication a 256 bits, en utilisant notre architecture de NW-8
les opérandes sont divisés a 8 mots de 32 bits, par contre si on travaille dans un
niveau de sécurité 256 bits la taille des mots passe a 64 bits. Cette méthode nous
permet de modéliser notre architecture avec 9 cellules élémentaires pour un design
systolique a deux dimensions. Les 9 cellules sont les suivantes :

3 cellules alpha,

1 cellule alpha_final,
1 cellule béta,

3 cellules gamma,

1 cellule gamma _final.

Toh Toh Toh
alpha alpha alpha
(1) I_) (2 I_) (3) I_) te
Il [T i
W
beta
BER [ W [ W y
gamma gamma gamma gamma_ -
) 2) |" @) r f >
I [ [
i+t

FIGURE 4.9 — CIOS NW-8 Architecture.

Notre choix de modélisation est fait afin de diminuer les étapes dans la ma-
chine a état fini(finite state machines (FSM)). Comme détaillé avant dans ce ma-
nuscrit chaque cellule élémentaire dans N-dimension est connectée & 2N données
d’entrées/sorties, pour communiquer avec 2N cellules élémentaires. Dans notre cas
nous travaillons avec une architecture 4 deux-dimensions. Chaque cellule dans notre
design est connectée par 4 chemins de données : 2 entrées et 2 sorties, comme pré-
senté dans la figure 4.7
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: Pm—) gamma |[€--— r--—> alpha Shift_register | a

1 : L
: C_71_Out & I | ) C_o1_Out ? :

11 : i
| v sig_state | | . I
| R Control | sig_state 1 |
| p2 C_y2_In : FSM : — . b2 |
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| Shift_register gamma [<—--. = alpha I Shift_register : %
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FIGURE 4.10 — Architecture proposée de la multiplication modulaire de Montgomery.
i i=0
CPLCPLCP:  EPICD, * w 1o (5 '
G O O DD D DEG
R 7 RO OO OGS
i=2

[

ol ol al ", o2 o2 a2 ﬁ @ *

FIGURE 4.11 — Le graphique de dépendance de données de la nouvelle architecture
systolique bidimensionnel proposée (NW-8).
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Dans cette architecture, les cellules élémentaires sont commandées par une FSM.
Ce bloc de controle communique avec les différentes cellules ainsi les registres a
décalage avec des signaux. Nous avons utilisé des signaux pour déclencher les débuts
d’exécution de chaque cellule et & chaque étape. La figure 4.10 présente un apercu
sur toute ’architecture de la multiplication de Montgomery avec NW-8. Pour plus
des détails techniques la figure 4.13 présente les différentes cellules avec tous les
entrées/sorties. Les registres a décalage sont congus pour fournir les mots requis
pour chaque cellule a chaque étape d’exécution. La cellule élémentaire alpha nécessite
les mots ali] de 'opérande a et b[j] de 'opérande b. Par contre la cellule gamma
nécessite les mots p[j] du modulo p avec 1 < j < s. La figure 4.12 présente les

rotations qu’on a utilisé pour cette architecture. Pour effectuer une multiplication

X *‘v ﬂv(l( bits)

N Mux s

ROTATION

= ]
X B ig w bits) X B 13 w bits) X B 12 w bits)
\Mux” N Mux” - U Mux” s
= ] = 0 ] = 000
X[ ] P(3wbis) X[ ] Pfawbi
N Mux”~ Mux” s
ROTATION ROTATION
= ] = ]

FIGURE 4.12 — Architectures internes - Rotation.

modulaire dans le domaine de Montgomery, avec cette premiére architecture, on
fait s + 3 itérations. Et le résultat final de la multiplication est présenté par une
concaténation des sorties des cellules gamma de la derniére itération. Le résultat
final fourni par cette multiplication est a-b- R~! mod p. Pour évaluer le nombre des
cycles d’horloge pour ce design de la multiplication modulaire dans NW-8, le premier
paramétre est max{nombre des cellules alpha, nombre des cellules gamma}=3. C’est
a dire notre architecture peut manipuler trois itérations de 1’algorithme en paralléle
comme illustré dans la figure 4.11. Ce qui implique que notre architecture doit
boucler s + 3 fois. Et par conséquence on peut effectuer toute la multiplication de
Montgomery dans 33 cycles d’horloge, puisque notre design est modélisé avec trois
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états (33 = 3 x (s + 3)). Quelques résultats pour cette architecture et avec des

données de taille 256 bits sont présentés dans la Table 4.1.

Artix-7 DSP | Frequency (MHz) | Clock cycle
MMM (s=8/K=256) || 31 | 105.275 33

Alpha 4 291.023 1

Gamma 4 291.023 1

Beta 4 388.350 1
Alpha_final 1 459.918 1

Gamma,_ final 2 442.811 1

TABLE 4.1 — Implémentations des cellules et MMM (NW-8).

4.2 Architecture NW-16

L’architecture NW-16 est concue de la méme maniére que ’architecture NW-8.
Dans cette version les opérandes et le modulo sont divisés sur 16 mots. Ce design est
composé de 15 cellules élémentaires distribuées toujours dans une matrice & deux
dimensions. Sachant que les cellules utilisées sont les mémes dans nos différents
designs, chaque élément du design est responsable d'un calcul simple prenant des
entrées & w bits, les différentes cellules sont présentées dans la figure 4.15. Ces 15
cellules utilisées sont les suivantes :

6 cellules «,

1 cellule a_ final,
1 cellule 3,

6 cellules

1 cellule v_ final.

Passant de NW-8 & NW-16 on peut remarquer que le nombre des cellules « et
v a doublé, avec toujours une 3, une a_ final et une v_ final. Comme nous avons
dit précédemment, le nombre des (alpha_final, beta, gamma final) reste inchangé
peu importe le nombre des mots manipulés dans le design. Pour évaluer le nombre
de cycles d’horloge pour ce design de la multiplication modulaire dans NW-16, le
premier paramétre est max{nombre des cellules a,, nombre des cellules v}=6. Cest

a dire notre architecture peut manipuler six itérations de I'algorithme en paralléle
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FIGURE 4.13 — Toutes nos cellules élémentaires.
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FIGURE 4.14 — Architecture proposée de multiplication modulaire Montgomery NW-
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FIGURE 4.15 — CIOS NW-16 Architecture.
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FIGURE 4.16 — Le graphique de dépendance de données de la nouvelle architecture
systolique bidimensionnelle proposée (NW-16).

comme illustré dans la figure 4.16. Ce qui implique que notre architecture doit

boucler s + 6 fois. Par conséquence on peut effectuer toute la multiplication de

Montgomery en 66 cycles d’horloge, puisque notre design est modélisé avec trois

états (66 = 3 x (s+6)). Quelques résultats pour cette architecture avec des données

de taille 256 bits sont présentés dans la table 4.2.

Artix-7 DSP | Fréquence (MHz) | Cycles d’horloge
MMM (s=16/K=256) || 20 | 145.892 66

Alpha 2 379.341 1

Gamma 2 379.341 1

Beta 2 453.104 1

Alpha_final 1 459.918 1

Gamma_ final 2 442.811 1
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TABLE 4.2 — Implémentations des cellules et MMM (NW-16).
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4.3 Architecture NW-32

Dans cette architecture, les opérandes et le modulo sont divisés en 32 mots. Et
avec la méme logique de conception le NW-32 nécessite 27 cellules élémentaires. Les
cellules sont les suivantes :

12 cellules alpha,

1 cellule alpha_final,

1 cellule béta,

12 cellules gamma

1 cellule gamma _final.

Pour évaluer le nombre de cycles d’horloge pour ce design de la multiplication mo-
dulaire dans NW-32, le premier paramétre est max{nombre des cellules «, nombre
des cellules v}=12. C’est a dire notre architecture peut manipuler douze itérations
de l'algorithme en paralléle. Ce qui implique que notre architecture doit boucler
s 4+ 12 fois. Par conséquence on peut effectuer toute la multiplication de Montgo-

mery en 132 cycles d’horloge, puisque notre design est modélisé avec trois états
(132 =3 x (s + 12)).

4.4 Architecture NW-64

Dans cette architecture, les opérandes et le modulo sont divisés en 64 mots. Et
avec la méme logique de conception le NW-64 nécessite 51 cellules élémentaires. Les
cellules sont les suivantes :

24 cellules alpha, 1 cellule a_final,

1 cellule 3,

24 cellules vy

1cellule v _final.

Pour évaluer le nombre de cycles d’horloge pour ce design de la multiplication modu-
laire dans NW-64, le premier paramétre est max{nombre des cellules v, nombre des
cellules v}=24. C’est a dire notre architecture peut manipuler vingt quatre itérations
de I’algorithme en paralléle. Ce qui implique que notre architecture doit boucler s+24
fois. Donc on peut effectuer toute la multiplication de Montgomery en 264 cycles

d’horloge, puisque notre design est modélisé avec trois états (264 = 3 x (s + 24)).

Architecture NW-s

Dans cette partie nous généralisons nos différentes architectures, de la méme
maniére que les autres architectures, nous pouvons proposer une version générique.

4. NOS ARCHITECTURES 61



CHAPITR 4. ARCHITECTURE SYSTOLIQUE POUR ...

Les opérandes ainsi que le modulo dans cette version sont divisés sur s-mots. Cette
architecture est composée de nbc cellules élémentaires avec nbe=(s — s/4) + 3. Les
cellules sont distribuées dans une architecture systolique & deux dimensions. Chaque
cellule responsable d’'un calcul sur des mots de tailles w. Le nombre des cycles
d’horloge est 3 x (s + nb) avec nb=max{nombre des cellules alpha , nombre des
cellules gamma}w. Notre algorithme nécessite s+ nb itérations. Avec cette
architecture nous pouvons effectuer la multiplication dans 3x (s+nb) cycles d’horloge

puisque notre FSM est de trois états.

4.5 Comparaison entre les Architectures

Le tableau 4.3 détaille une comparaison entre nos différentes architectures. Le
nombre des cycles d’horloge pour chaque architecture égale a 3 x (s+nb). Avec
nb=max{number of cells alpha, number of cells gamma}. Ce qui implique toute
architecture nécessite s + nb boucles pour effectuer une multiplication modulaire
compléte. Il est important de noter que toutes nos architectures sont scalables pour

tous les niveaux de sécurité qui sont utiles dans la cryptographie.

CIOS s=8 s=16 s=32 s=64
K=256 32 16 8 4
K=512 64 32 16 8
K=1024 128 64 32 16
K=2048 256 128 64 32
Clock cycles= 3 x (s+nb) || 33 66 132 264
Number of cells 6+3 | 1243 | 24 +3 | 48 43

TABLE 4.3 — comparaison des architectures

5 Résultats

La Table 4.4 résume les résultats d’implémentations sur FPGA des architectures
proposées dans ce chapitre. Nous présentons les résultats pour nos deux architectures

NW-8 et NW-16. Tous nos designs sont décrits en langages matérielles (VHDL) et
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synthétisés avec les FPGAs d’Xilinx (Artix7 et Virtex5b). Afin de vérifier 'exactitude
des résultats, nous les avons comparés avec des codes en SageMath. Nous présentons
dans cette partie des résultats aprés implémentation, avec des différentes tailles. Le
grand avantage de ces architectures est la pertinence pour plusieurs applications avec
différents niveaux de sécurité, comme le couplage, ECC et RSA. Comme présenté
dans la Table 4.4 nous avons une propriété intéressante pour ces designs : le nombre
de cycles d’horloge ne dépend pas de la taille des données. Les résultats proposés
dans ce chapitre sont comparés avec les meilleurs résultats de la littérature |29,
30, 60, 62]. Cette comparaison est détaillée dans la Table 4.5 et dans Table 4.6 .
Afin d’implémenter la multiplication modulaire de Montgomery pour un niveau de
sécurité, nous devons choisir I'architecture la plus adéquate.

Nous avons remarqué que nos résultats sont meilleurs par rapport a [62] consi-
dérant plusieurs points de comparaison comme le nombre de slices et le nombre
de cycles d’horloge. Toutefois en comparant I'architecture Systolique par rapport a
I’architecture multiplexée, la premiére est plus rapide pour le décryptage RSA mais
avec une fréquence de +40 Mhz et une surface +1637 slices. Notre VHDL étant
transposable sur ASIC, ces résultats ont une incidence directe sur la puissance sta-
tique de +33% et dynamique de +45% a laquelle il faudrait rajouter la puissance
due a la capacité de charge des interconnexions proportionnelle a la longueur de
celles-ci. Dans ces conditions, ’architecture multiplexée serait plus intéressante que
I’architecture Systolique.

Concernant le nombre de slices, nous rappelons que [62] ont utilisé une mémoire
externe afin d’optimiser le nombre de slices utilisées par leurs algorithmes. En com-
parant avec [60], notre design nécessite moins de nombre de slices, avec une meilleure
fréquence et nous améliorons vraiment le nombre de cycles d’horloge.

Notre design a effectué la multiplication de Montgomery en 33 et 66 cycles d’hor-
loge pour la longueur de 512 et 1024 bits pour les niveaux de sécurité AES-256 et
AES-512, tandis que [60] ont effectué la multiplication en 1540 cycles d’horloge pour
le niveau de sécurité AES-256 et 3076 pour le niveau de sécurité AES-512 car il a
été tenu compte dans leurs mesures expérimentales des temps d’accés a la BRAM
externe. Nous n’avons pas tenu compte de ces temps, d’apres Kog et al, le total des
temps de lecture pour la CIOS est 652 + 7s + 2 et pour Uécriture il est 2s% + 5s + 1.
En plus, leurs expérimentations ont été menées sur VIRTEX E (Techno 128nm,

obsoléte) et les notres sur Artix 7 (Technologie 28nm) beaucoup plus rapide
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Artix 7- Nexys 4

NW-8 NW-16

128 256 512 256 512 1024
Freq MHz 198 106 65 146 106 65
cycles 33 33 33 66 66 66
Slice Registers 487 870 1614 1123 2164 4208
Slice LUTs 355 809 2650 846 1789 5242
Slices 206 352 878 402 798 2072
DSP 19 31 87 29 57 161

64

TABLE 4.4 — illustration de la scalabilité de nos architectures.

Xilinx FPGAs

A7 our|V5 our|[62] V5|[60] VE|[42] V| [4] K7 and V5

512 512 012 012 512|512 K7[512 V5
Freq MHz |106 97 95 95 72 176 123
Cycles 66 66 96 1540 - 66 66
vitesse us |0.6 0.6 1.010 |16 - 0.3 0.5
Slice Reg (2164 |3046 (3876 |- - 2076 14960
Slice LUTs 1789 1781 |- 2972 3125|8757  |10877
BRAM 0 0 128 - - 0 0

TABLE 4.5 — Comparaison avec la littérature pour K=512 bits.
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Xilinx FPGAs

AT our|V5 our|[62] V5|[60] VE|[30] VIL|[29] VII|[42] V

1024 1024 1024 1024 1024 1024 1024
Freq MHz |65 65 130 95 116 119 79
Cycles 66 66 384 3076 1088 1167 |-
vitesse pus |1.01 1.01 2.9 32 9 9 -
Slice Reg 4208 |6072 |6642 |- - - -
Slice LUTs|5242 |5824 |- 5706 9319 9271 6243
BRAM 0 0 256 - - - -

TABLE 4.6 — Comparaison avec la littérature pour K= 1024 bits.
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Chapitre 5

Implémentation de arithmétique
pour la construction des

cryptosystemes

1 Introduction

Nous proposons dans ce chapitre, des méthodes efficaces et des formules ex-
plicites optimisées qui accélérent considérablement le calcul des couplages a base
des courbes elliptiques sur les corps finis. Nos contributions peuvent étre résumées
comme suit : En utilisant notre implémentation matérielle MMM efficace, nous pro-
posons une conception efficace pour les opérations ECC : I'addition de deux points
et le doublement d’un point. Nous avons utilisé nos architectures sur les corps finis
pour optimiser 'implémentation du couplage Ate-Optimal. Nos architectures pro-
posées pour la multiplication modulaire, permet d’avoir une implémentation efficace
de l'arithmétique des extensions des corps finis. Dans ce chapitre nous proposons
aussi une implémentation optimisée pour I'inversion et/ou la division modulaire.
Cette architecture matérielle de I'inversion permet de gagner en terme de ressources
par rapport a des architectures proposées dans la littérature. Nous avons proposé
dans ce chapitre une comparaison d’efficacité entre notre inversion/division et une
multiplication modulaire publiée récemment dans la littérature. Nous proposons une
comparaison de la performance (ressourcesxlatences). Cette comparaison peut ai-
der a faire le choix entre I'implémentation d’un crypto-systéme avec des coordonnées
affines ou bien avec des coordonnées Jacobiennes. Une inversion efficace peut nous
aider a éviter les changements du systéme des coordonnées. Par exemple dans le
cas normal pour passer du systéme de coordonnées affines & un systéme de coor-
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données projectives, une inversion est remplacée par 10 multiplications. Dans une
implémentation matérielle, plus nous avons des opérations plus nous utilisons des
multiplexeurs. Sachant que les multiplexeurs sont chers de point de vue ressources

matérielles dans une carte FPGA.

2 Cryptographie basée sur les Courbes Elliptiques :
ECC

Nous rappelons dans cette section 'arithmétique de ECC que nous avons utilisé
pour nos implémentations. Plus de détails sur cette partie présenté dans le chapitre
2. L’utilisation des courbes elliptiques en cryptographie,pendant les années 80, a
été proposée dans les travaux des chercheurs Victor S. Miller [54] et N. Koblitz [40].
Comme nous avons annoncé dans le chapitre 2, I’avantage de la cryptographie basée
sur les courbes elliptiques est 'utilisation des clés de taille réduite en comparant avec
le cryptosystéme RSA [71] pour le méme niveau de sécurité. Par exemple, la clé pour
ECC est de 256 bits pour le niveau de sécurité AES 128 bits, tandis que la clé pour
RSA est de 3072 bits.

Nous nous sommes concentré sur I’opération principale de ECC. C’est 'opération
de la multiplication scalaire sur la courbe elliptique. Cette multiplication scalaire
consiste a calculer a x P, pour a un entier et P un point d'une courbe elliptique.
L’implémentation d’une telle opération sur des plate-formes matérielles tels que les
FPGASs est soumise a des différentes contraintes. Les principales contraintes sont les
ressources, le nombre des cycles d’horloge et la fréquence. Donc une arithmétique

efficace de la multiplication scalaire est d’'importance majeure.

2.1 preliminaries ECC

Nous présentons dans cette section I’équation de la courbe elliptique utilisée pour
nos implémentations matérielles. Soit la courbe elliptique E définie sur [F,, avec p > 3

selon 1'équation de Weierstrass suivante :
E:y*=2"+axr+b (5.1)

Ou a,b € F, tel que 4a® + 270> # 0. La courbe elliptique E(F,) est I'ensemble
des points (z,y) € ]FIQ). Les coordonnées de E satisfont 1’équation (5.1). Les points
rationnels de F avec un élément neutre O appelé point a 'infini, forment une struc-
ture de groupe abélien. Le calcul de la somme de deux points en coordonnées affines
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P = (z1,51) et Q = (22,42) est P+ Q = (x3,3) olt :
T3 =N — 21 — T

et

Y3 = Mz — x3) — 11

avec
Y2 — 0]
A={ 225 1 (5.2)
St p .
2y,

La multiplication scalaire d'un point P par un entier naturel a est notée aP.
Le probléme du logarithme discret est de trouver la valeur de «, avec P et PP sont
connus. La sécurité de PECC est basée sur la dureté du probléme logarithmique
discret. Les formules d’addition de deux points comme dans 1’équation (5.2) sont
basées sur plusieurs opérations sur [, (par exemple la multiplication, I'inversion,

'addition et la soustraction) qui ont des cotts de calcul différents.

2.2 ECC en coordonnées Jacobiennes

Dans les coordonnées jacobiennes, nous utilisons (x : y : z) pour représenter le

point en coordonnées affines (z/2%;y/2?). L’équation de la courbe elliptique devient :
V?=X?+aXZ*+bZ5.

Etape de doublement : nous représentons le point Q € F(F,) en coordonnées ja-
cobiennes comme @ = (Xg, Yy, Zg). La formule pour le doublement 7' = 2Q) =

(X7, Yy, Z7) peut étre calculée comme suit :

Xr =9X5 —8XoY5. Yr=3X3(4XoYo — Xr) —8Y5. Zr =2YyZqg.

Etape addition : soit Q = (Xg, Yy, Zg) et T = (Xr, Yy, Zr) € E(F,). Alors, le
point R =T+ Q = (Xg, Yr, Zr), peut étre calculé comme suit :
Xp = (2YoZ3 — 2Yp)? — A(XQZ2 — Xr)® — 8(XoZ2 — X1)2 X7,
Yr = (2YoZ3 — 2Yr)(4(XoZF — X1)* X1 — Xg) — 8Yr(XoZ7 — XT)>?.

Zp=27p(XoZ} — Xr).
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CHAPITRE 5. IMPLEMENTATION DE I’ARITHMETIQUE POUR ...

Algorithme 13 : Multiplication scalaire

Input : o = (ana,_1...0100)s radix 2 decomposition € F,, P € E(F,)
Output : aP

1T+ P

2 for i=n—1to0do

T+ 2T

if a; =1 then
| T+« T+P

[, S

6 return T

2.3 Affine VS projective et Jacobienne

Le systéemes des coordonnées affines est le systéme le plus simple pour effectuer
le calcul de ECC ou le calcul du couplage. En outre, Les coordonnées affines exigent
une division dans chaque addition et dans chaque doublement, mais exige moins
de multiplication que les coordonnées projectives [15]. La Table 5.1 explique une

comparaison entre les différents systémes de coordonnées.

Dans la Table 5.2, nous détaillons les performances (latence x surface) d'une
multiplication modulaire publiée dans [4] et de notre inversion modulaire. Pour
comparer, notre inversion modulaire (I) égale & 4.5 multiplication modulaire (M)
(I=4,5M). Avec ces résultats, nous pouvons dire que pour effectuer la multiplication
scalaire, nous pouvons utiliser le systéme de coordonnées affines pour obtenir une
implémentation plus efficace que la multiplication scalaire avec d’autre systémes de
coordonnées en utilisant la multiplication de [4]. Aussi ce résultat nous permet de
réduire le nombre d’opérations sur ’algorithme de Miller lors de 1'exécution des ad-
ditions et des doublements. Notre nouvelle architecture matérielle peut également
améliorer I'implémentation de ’exponentiation finale et par conséquent nous pou-

vons améliorer I'implémentation de couplage.

Coordonnée || Addition | Doublement

Affine [+2M+S | I+2M+2S

Projective 12M+2S | TM+5S

Jacobienne 12M-+4S | AM4-6S

TABLE 5.1 — Opérations arithmétiques sur les corps finis par Type des Coordonnées.
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Multiplication Modulaire [4] | Inversion Modulaire (notre)

latency x area|2.293 10° 10.394 10° I~ 45 M

TABLE 5.2 — comparaison multiplication et inversion sur latency X area pour une
efficacité de 384 bits

2.4 Implémentation de ECC

Lorsque les algorithmes ECC sont implémentés d’une maniére séquentielle, pré-
sentent ’avantage que le nombre de modules arithmétiques de corps fini peut étre
réduit au minimum. Par exemple, un seul additionneur, un multiplicateur et une
unité de soustraction (peut étre un additionneur) sont nécessaires pour addition et
le doublement des points. La parallélisation entre la multiplication, I'addition et la
soustraction a été obtenue.

Nous avons proposé dans la figure 5.1 et la figure 5.2 les graphiques de flux de
données pour 'addition de deux points et le doublement d’un point. Dans cette
conception, nous utilisons notre architecture systolique efficace de MMM pour effec-
tuer un carré ou une multiplication. La Table 5.3 résume les résultats d’implémenta-
tion de la multiplication scalaire. Nous présentons des résultats avec les architectures
NW-8 et NW-16. Pour vérifier ’exactitude des résultats matériels, nous comparons

les résultats donnés par le FPGA avec 'implémentation du logiciel sage.

Slice | DSPs | BRAM | Freq | Slice FF | Slice LUT
NW-8 (256) 3745 33 12 98 8281 9722
NW-16 (256) || 3770 34 12 130 8313 9255
NW-8 (512) 7066 92 23 59 16500 20394
NW-16 (512) || 7116 60 23 74 16501 19199

TABLE 5.3 — Implémentations de ECC (Jacobienne) sur FPGA de Xilinx.

3 Inversion Modulaire

L’inversion modulaire a=! mod p d’un entier existe si et seulement si a et p sont
premiers, et par conséquent leur pged(a,p) = 1. Deux méthodes d’inversion sont
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souvent utilisées : le petit théoréme de Fermat et une variante de 'algorithme d’Eu-
clide étendu (AEE). Tout d’abord nous effectuons l'inversion par exponentiation. Il
existe plusieurs variantes de ces algorithmes rapportées dans la littérature, la plu-
part d’entre eux sont énumérées et discutées dans [12]|. Mais la plus récente inversion
modulaire a été présentée dans [3], ¢’est un algorithme d’inversion modulaire RNS

basé sur 'algorithme d’Euclide étendu et le plus-minus trick.

3.1 Algorithme de l’inversion implémentée

L’une des variantes efficaces de ’AEE pour 'inversion F, basée sur la méthode
binaire, qui est connue comme ’algorithme d’inversion binaire illustré dans I’algo-
rithme 3. Dans cette partie nous proposons une légére modification sur cette algo-
rithme pour 'adapter & une implémentation matérielle optimisée. les modifications
sont présentées dans ’algorithme 14

Cet algorithme fonctionne d’'une maniére itérative, et se poursuit vers ’objectif.
A chaque itération, soit u ou v réduite d’au moins de bit, ce qui assure que le
nombre total d’itérations est d’au plus 4N, ot N est la longueur maximale de p et
a. L’algorithme 14 d’inversion binaire peut facilement étre modifié pour effectuer
la division modulaire b/a = b * a~!. Pour obtenir b = a mod p en utilisant cet
algorithme, il est nécessaire d’initialiser la variable x1 a I'é¢tape 1 par b au lieu de 1.
Nous suivons cet algorithme pour effectuer des opérations d’inversion et de division

sur IF, dans la courbe et le couplage matériel elliptique.

3.2 Implémentation Matérielle

Notre conception proposée calcule une inversion sur [, ainsi que la division
modulaire en utilisant ’algorithme binaire qui est décrit dans 1’algorithme 14. La
conception dans les figures 5.3 et 5.4 effectue les mémes opérations sur différentes
entrées u, xl et v, x2. Les figures 5.5 et 5.6 effectuent les mémes opérations sur dif-
férentes entrées u, x1 et v, 22. Les valeurs mises a jour de u, v, x1 et £2 aprés chaque
cycle d’horloge sortent comme suit u, v, x1 et 2. Le multiplexage des résultats in-
termédiaires se fait sur la base des valeurs du premier bit de u et du premier bit de
v, le premier bit indiquant si les valeurs actuelles de u et v sont paires ou impaires.

Les blocs illustrés dans la figure 5.4, la figure 5.5 et la figure 5.6, sont présentés
dans l'algorithme 14 de la ligne 3 a la ligne 12 et détaillés dans 'algorithme 15.
Les entrées sont u et 1. Ce bloc contient un seul additionneur, deux décalages et
trois multiplexeurs. Le bloc illustré dans la figure 5.4, la figure 5.6 et la figure 5.5
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Algorithme 14 : Inversion/Division Binaire sur F,

Input : a € F,

Output : ¢! mod p

1 U a,v<p, x1 < b, 2o 0.
2 repeat

3 if wu 1s even then

4 u < u/2.

5 if x, is even then
6 L X1 < 11/2.

7 else

8 | @1+ (21 +Dp)/2.
9 else

10 if u > v then

11 U4 U+ 0.

12 L X1 4 T1 + To.
13 if v s even then

14 v v/2.

15 if x5 is even then
16 L To < T /2.

17 else

18 | @y (z2+p)/2.
19 else

20 if v > u then

21 V4— U+ .

22 L X9 < T1 + Zo.

23 until u =1 orv =1;
24 if u =1 then
25 L return zq;

26 else
27 L return zo;

3. INVERSION MODULAIRE
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est présenté dans ’algorithme 14 de la ligne 13 a la ligne 22 et détaillé dans ’al-

gorithme 16. Les entrées sont v et x2. Ce bloc contient un seul additionneur, deux

décalages et trois multiplexeurs. Il est le méme bloc réutilisé dans ’algorithme 15.

Une itération de I'algorithme 14 est en un seul cycle d’horloge et a chaque itération,

nous avons u ou v réduite d’une taille de bit. Par conséquent, le temps de latence

de notre inversion est au maximum 4 N cycles d’horloge.

Algorithme 15 : Bloc 1

10

11

Input : wu, ¢
Output : u, xq
if u 1s even then
u < u/2.
if x; is even then
L T 11/2.
else
L T1 < (xl +p)/2

else

if u > v then
U—u—+ 0.

Ll’1(—l’1+$2.

return v, z1;

Algorithme 16 : Bloc 2

10

11

Input : v, 2
Output : v, z9
if v s even then
v /2.
if x5 is even then
L Lo < Ta/2.
else
L Ty < (z2 +p)/2.

else

if v >= u then
V<4— U+ .
Ty < T1 + Zo.

return v, xo;
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Slice FF | Slice LUT | slice | Frequency (MHz) | Clock cycles

[27] 256 bits (Spartan3) 1490 | 41 3N+5

Our 256 bits (Spartan3) || 1061 2624 1505 | 51 AN

Our 256 bits (Artix7) 1061 2043 602 | 128 4N

Our 256 bits (Virtexb) 1061 2286 592 | 129 4N

[3] 384 bits (Virtex5) | 8113 | 30619 9119 | 127 3518

Our 384 bits (Virtexb) 1573 2286 873 | 129 AN

Our 384 bits (Artix7) 1573 3029 850 | 93 AN

Our 384 bits (Spartan3) || 1573 3962 2224 | 33 4N

TABLE 5.4 — Implementation de I'Inversion modulaire sur FPGAs d’Xilinx avec N
est la taille des opérandes

3.3 Résultats d’implémentation

La Table 5.4 résume les résultats postimplementation sur FPGA de la version
proposée de l'inversion modulaire ainsi que I'architecture de la division. Le design
a été décrit dans un langage matériel (VHDL) et a été implémenté sur les FPGAs
Xilinx. Afin de vérifier I'exactitude de nos résultats, nous comparons le résultat
donné par FPGA avec le code Sagemath & 'annexe, nous présentons les différents
résultats aprés 'implémentation. Ce design a 'avantage d’aptitude a diverses ap-
plications comme le ECC et le couplage (multiplication scalaire et I'exponentiation
finale). Aussi notre architecture est évolutive aux différents niveaux de sécurité. Les
résultats présentés dans ce travail sont comparés avec les travaux les plus récents
dans l'état de Part [3] dans la Table 5.4. Notre design exige moins de ressources
en slice, avec une méme fréquence et nous améliorons vraiment le nombre de cycles

d’horloge par rapport a [3].

4 Cryptosystéme couplage

Comme le calcul arithmétique de la courbe elliptique, le calcul du couplage est
aussi un arithmétique compliqué dans la cryptographie a clé publique. Comme nous

avons déja dit dans le chapitre 2 la performance de la sécurité du couplage bilinéaire
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en cryptographie dépend des courbes algébriques ou les courbes elliptiques. Le niveau
de sécurité AES 128 bits, avec la recommandation du NIST, restera utilisable [16]
dans le future de la cryptographie.

Parmi les courbes elliptiques proposées dans la littérature, quand j’ai commencé
ma thése, qui fournissent le niveau de sécurité 128 bits et qui sont adaptées aux
couplages nous trouvons les courbes Barreto-Naehrig (ou courbes BN). Ces derniéres
sont définies sur un corps fini de 256 bits. Les courbes BN nécessitent un degré de
plongement pas trop grand qui est égale a 12. Il existe d’autres courbes qui sont
adaptées au couplage, il y a par exemple les courbes supersingulaires. Parmi ces
courbes supersingulaires, il y a les courbes de caractéristique 2, c’est a dire des
courbes qui sont définies sur un corps binaire de 1223 bits et le degré de plongement
est égale a 4. Il y a aussi les courbes supersingulaires de caractéristique-3 qui sont
définies sur un corps de 509 bits avec le degré de plongement est égale a 6 [10].
Comme les courbes de petites caractéristiques ne sont plus considérées sires, les
courbes BN sont restées plus populaires dans nos jours.

Dans cette section nous présentons un cryptosystéme du couplage sur les courbes
Barreto-Naehrig. Nous avons préparé les composants nécessaires afin d’implémenter
le couplage. L’objectif de cette section est l'utilisation de I'implémentation efficace
des primitives de corps fini, de la multiplication et de 'inversion, qui ont été décrits
au chapitre précédent pour développer le cryptosystéme de couplage. Nous avons les

composants suivantes :

1. Des composants arithmétiques sur F,» ont été développés pour effectuer I'arith-

métique sur Fp2, Fe et 12 pour tout p.

2. L’algorithme de Miller et I’exponentiation finale ont été développés en utilisant

ces unités arithmétiques.

Nous avons proposé ces architectures afin de développer un couplage qui nécessite
moins de cycles d’horloge que les conceptions existantes.

Dans la définition suivante nous rappelons les informations et les paramétres du
couplage que nous avons utilisé dans ce travail (plus de détails présentés dans le

chapitre 2 section 4) :

Définition 8. La cryptographie basée sur le couplage [32] est une application bili-
néaire.

Le couplage est une application de G1 X Gy —> G3 ot Gy et Gy sont des groupes
additifs et G est un groupe multiplicatif.

E est une courbe elliptique définie sur IF,,.

Le degré de plongement de E est k.

76 4. CRYPTOSYSTEME COUPLAGE



CHAPITRE 5. IMPLEMENTATION DE L’ARITHMETIQUE POUR ...

L’entier v un diviseur premier de #E(F,).

Le degré de plongement k de E est le plus petit entier tel que k > 1 et ¢* =1 (mod

r).

Plusieurs couplages utilisent les courbes BN pour la cryptographie : le couplage
de Tate [64], le couplage de Ate [22], le couplage de R-Ate [17] et le couplage de Ate
optimal [23] qui sont les plus populaires. Nous avons choisi dans ce travail d’utiliser
le couplage de Ate optimale. Ce dernier choisit G le sous-groupe cyclique d’ordre
r de E(F,) et Gy le sous-groupe cyclique d’ordre r de E(FF,) et G le sous-groupe
delF*,» d’ordre r.

Ce couplage est de type asymétrique car les deux sous groupes G; et G5 sont
différents. Nous avons choisi dans cette section le couplage de Ate optimal CAO :
G1 x G2 — (3, car le choix des groupes, les types de corps ainsi que d’autres
parameétres ont un impact important sur la sécurité et le cotit de calcul matériel
et logiciel du couplage. Dans nos travaux, nous avons choisi les courbes Barreto-
Naehrig (ou courbes BN) [21]| pour calculer le couplage Ate optimal, puisque ces
courbes sont les plus adaptées aux couplages. Elles sont particuliérement adaptées
pour le calcul du couplage de Ate optimal avec un niveau de sécurité de 128 bits
en choisissant un entier p premier de taille 256 bits. Ce chapitre propose plusieurs
composants du cryptoprocesseur pour le calcul des couplages sur les courbes BN. Le
Field programmable gate array (FPGA) sont les plate-formes appropriées pour nos
implémentations matérielles des algorithmes des primitives du couplage. Dans ce
chapitre, nous développons des composants configurables pour calculer la multipli-
cation et I'inversion sur 2, [F s et IF,,12. Les composants arithmétiques configurables
[F,x proposées donne lieu & une amélioration significative de la performance du cou-

plage de Ate-Optimal sur les courbes BN.

Calcul du couplage

L’algorithme 17 montre le calcul du couplage de Ate optimal. Il se compose de
deux étapes principales : le calcul de la fonction de Miller et I'exponentiation finale.
La premiére partie est calculée par I'une des versions optimisées de I'algorithme de
Miller présenté dans [56].

Les courbes BN admettent une twist de degré 6, ces références [10,21,22| pré-
sentent plus des définitions pour les twists. Ce qui signifie que le point @) est
remplacé sur un point Q" qui est défini sur F e = 2. Les fonctions de ligne
lrr(P) et lrg(P) sont calculées sur 2 au lieu de F,i2. Nous obtenons la courbe
E' =T,z : y2 = 234 b/& qui est définie sur Fj2. Le parameétre { € F2 est un élément
4. CRYPTOSYSTEME COUPLAGE 7
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Algorithme 17 : Couplage de Ate-Optimal sur les courbes BN
Input : PG, € E(F,) and Q € Gy € E'(F /)
Output : Couplage (Q,P)

1 f«<1;T+Q;

2 for i + L — 2 downto 0 do

3 f(—fQ'lT7T(P);T<—2T;

4 if s;, = —1 then

5 | [ frlroP); T+ T—-Q;
6 else if s; = 1 then

7 | [ flrP); T+ T+Q;

Q1 mp(Q); Qo2 + mp(Q1);

o ff-lro(P); T+ T+Q;
10 f flro,(P); T+ T—Q2;
11 f « f@P-D/r,

12 return f;

o]

qui n’est ni un carré ni un cube dans .. Et § doit étre choisi de telles sorte que r
divise #E'(F,2). C’est a dire les calculs du couplage Ate-Optimal sont limités aux
deux points P et ()’ respectivement de E(F,) et E'(FF,2).

Dans la ligne 8 de I'algorithme du couplage, nous utilisons 'opération de Frobe-
nius. Soit E[r] le sous-groupe r-torsion de E et 7, I’endomorphisme de Frobenius

mp 1 F — E est défini par :
mp(w;y) = (2739")

Soit Gy = E[r]N Ker(m, — 1) = E(F,)[r]

Soit Gy = Er| N Ker(m, —p) C E(Fp2)[r]

Soit G3 = u, C F;‘)m.

Comme nous travaillons avec une courbe BN, 7 est un entier premier et G; =
E(F,)[r] = E(F,). Le couplage de Ate Optimal sur la courbe BN est défini par les
deux propriétés : non dégénérescence et bilinéaire. L’équation de ce couplage est

donnée par la fonction suivante :

AOIGQXG1—>G3

121

(Q, P) — (for+2.0(P)-list+210.7(@) (P)-list+210,72(0) (P))

L’algorithme 17 présente les étapes du calcul pour le couplage de Ate-Optimal
dans nos travaux. Cet algorithme est composé sur deux grands sous algorithmes, qui
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sont l'algorithme de Miller et 'algorithme de ’exponentiation finale. Dans I’algo-
rithme de Miller nous avons utilisé les opérations d’addition et de soustractions des
points sur la courbe. Dans notre cas le sous algorithme de Miller est présenté par
les lignes de 2 & 7. Le role de la boucle de Miller est de calculer la fonction ration-
nelle fer12,0 avec une évaluation dans le point P. Ensuite le produit des fonctions
droites lj42)0,x(Q) (P)-lst+20.72(0) (P) est multiplié par fe;12,0(P) et est calculé dans
les lignes 8 & 10. Et nous finissons le calcul du couplage par 'exponentiation finale

dans la lignes 11.

Boucle Miller

Dans ’algorithme 17, la boucle de Miller nécessite un parameétre 6t42. Ce dernier
a une longueur L = 65 bits, avec 7 est le poids de Hamming. Cela signifie que
I'implémentation de la boucle de Miller nécessite 64 étapes de calcul de doublement
et 6 étapes d’addition/soustraction. Présentons dans ce qui suit le détail de calcul
pour effectuer un doublement et /ou une addition avec I’évaluation du résultat dans

un point P.

Doublement d’un Point de la courbe et évaluation en un point P

Pour effectuer 'opération du doublement d’un point, nous choisissons un point
Q = (Xq,Yq, Zg) du twiste de la courbe £'(IF,2). Donc les coordonnées (Xq, Yo, Zg)
du point @) appartiennent [F,2. Dans notre travail nous avons choisi d’utiliser le sys-
téme de coordonnées Jacobiennes. Donc le doublement du point @) est le point

T =2Q = (X7, Yr, Zr) qui est défini par les équations suivantes :

Xr = 9X} - 8XoY2.

Y = 3X3(4XqYq — Xp) — 8V,

Zr =2YgZg.

L’équation du tangente calculée pour le doublement doit étre évaluée avec le
point P. Soit le point P de la courbe E(F,), P est représenté avec le systéme de
coordonnées affines donc P = (zp,yp). Les coordonnées (xp,yp) du point P appar-

tiennent a [F,. L’évaluation en P de I’équation du tangente dans le point T est la

suivante :
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I (P) = 4Yp Z3yp — (6X2Z2xp)w + (6X3 — 4Y2)w? € F .

Addition de deux Points de la courbe et évaluation en un point P

Pour effectuer 'opération d’addition de deux points ) et T', nous choisissons
deux points du twiste de la courbe E’(F,2). Comme dans notre travail nous utili-
sons les coordonnées Jcobiennes, les points sont présentés de la maniére suivante :
Q = (Xq. Yo, Zg) et T = (Xp,Yr, Zr). Les coordonnées de () et T' appartiennent
a F,2. Donc le résultat de l'addition est R = T+ @) avec R = (Xg, Yr, Zr) qui est

définie par les équations suivantes :
Xp=(2YoZ3 — 2Yr)? — 4(XoZ3 — Xr)* — 8(XoZ3 — X1)* X7
Yr = (2YQZ3 — 2Yr)(4(XoZ2 — X71)2X7r — Xg) — 8Y7(XoZ2 — XT)3.
Zr=2Zr(XqZ3 — Xr).

I’équation de droite calculée pour 'addition doit étre évaluée avec le point P.
Soit le point P de la courbe IF,, p est représenté avec le systéme de coordonnées
affines donc P = (xp,yp). Les coordonnées (zp,yp) du point P appartiennent a
F,. L’évaluation en P de I'équation du droite passant par les points T et Q est la

suivante :

lT7Q(P) = 4ZT(XQZ% — XT)yp — 4ZEP(YQZ% + YT)w + (4XQ(YQZ%XQ — YT) —
AYoZr(XoZ3 — Xr))w? € Fpu.

Application Frobenius et étape d’addition finale

Une autre étape nécessaire pour effectuer le couplage de Ate Optimale c’est
I’application de Frobenius avec une étape d’addition, nous devons ajouter a f le
produit des lignes & travers les points @ et () € E'(F,2). Les équations des lignes
sont ligr420,0, (P) et lgr+20,0,(P). Les points () et 2 peuvent étre trouvés en
appliquant opérateur de Frobenius de la maniére suivante : Q1 = 7(Q) et Qo =
7(Q)
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5 Arithmétique sur les extensions du corps

5.1 Multiplication sur I

Nous avons fait I'implémentation hardware de la multiplication sur [F,. dans
'algorithme 18 en utilisant une multiplication modulaire. Soit P(u) = u* + 5 le
polynome irréductible définissant I’extension quadratique.

Soit A = (ag + a1u) et B = (by + byu) tel que ag, a1, by et by € F,.
C = A-B = (ag+ayu) - (bo+b1u) = (agbo —5aiby) + ((ag+ay) (bg+b1) — aghy — a1 by )u;

Fylu]
(u? +5)
Input : Aand B €F,e with A=ap+a;-uet B=0by+0b;-u
Output : C =A-BeFp withC=cy+c-u
s < addmod(ag, a;);

t <+ addmod(bo, bl),

do <+ mul(s,t);

d; < mul (ao, bo);

dy < mul(ay,b);

ds < submod(dy,d);

c1 < submod(ds, ds);

d4 —5- d27

co < submod (dy,dy);
return C' = ¢y + ¢ - u;

Algorithme 18 : Multiplication sur F,. =

© 0 N OO Uk~ W

Y
[==)

5.2 Multiplication sur [

Soit P(v) = v* — u le polynome irréductible définissant 1’extension cubique de
Fe.
Soit A = (ag+a1v+agv?) et B = (by+b1v+byv?) tel que ag, ai, az, by, by et by € Fp.
C =A-B=(ay+ av+ ax?) - (b + byv + bav?) = ¢y + c1v + cov?; avec :
co = [(a1 + a2)(b1 + b2) — a1by — asbs] - u + agby ;
c1 = (ag + ay)(bo + by) — agbg — a1by + azbs - u;
ca = (ag + az)(bg + ba) — agby — agby + a1b1;

5.3 Multiplication sur [

Soit P(w) = w? — v le polynome irréductible définissant Uextension cubique de
Fe.

p
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F2[v]

p

Algorithme 19 : Multiplication sur Fys = ————
(v* —u)

Input : Aand B € Fp

with A=ag+a,-v+as-v?et B=0by+b-v+by-v?
Output : C = A- B € F§ with C' =c¢g+ ¢ - v+ co - 07
to < Multiplication sur Fjz2(ao, bo);
t1 < Multiplication sur Fj2(aq, by);
ty < Multiplication sur Fj2(as, b2);
t3 < Addition sur F2(a1,as);

ty < Addition sur F2 (b, b);

ts < Multiplication sur Fj2(t3,t4);
te < soustraction sur F(ts,t1);

t; < soustraction sur F(tg,t2);

ts < Multiplication sur Fj(t7, u);
co < Addition sur Fp(ts,tp);

to < Addition sur F(ag,a1);

tio + Addition sur F2(bg, b1);

t11 < Multiplication sur F(tg, t10);
t12 < soustraction sur Fj(t11,%0);
t13 < soustraction sur F(t12,11);
t14 < Multiplication sur F(t2, u);
c1 < Addition sur Fa(tq3,t14);

t15 <« Addition sur F2(ag, as);

tis « Addition sur F2(bg, b2);

t17 < Multiplication sur F(t15,t16);
t1s < soustraction sur F(ti7,%0);
t19 < soustraction sur Fp(tis,t2);

co < Addition sur Fp2(t1g,t1);
return C = cy+ ¢ - v+ ¢y - 0%

© 00 N, Uk W N
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Soit A = (ag + arw et B = (by + byw tel que ag, a1, by et by € Fpe.
C=A-B=(ag+ayw)- (by+ bjw) = ¢y + cyw; avec :
Co = aobo -+ @1b1 - V.

Cc1 = (CL() + al)(bo + bl) — aobg — albl.

[Fp6 [w]

Algorithme 20 : Multiplication sur F > = ————
(w? —v)

Input : Aand B € Fp

with A=a9g+a;-wet B=>by+b;-w
Output : C =A-B € Fp2 with C =c¢y+ ¢ - w
to < Multiplication sur Fye(ao, bo);
t1 < Multiplication sur Fye(a,b1);
to < Multiplication sur Fje(t1,v);

t3 < Addition sur Fys(to, t2);

— Addition sur Fys(ag, a1);

ts < Addition sur Fye (b, b1);

te < Multiplication sur Fye(ty,5);

t; < soustraction sur Fs(tg,to);

ts < soustraction sur F(t7,t1);
return C' = ¢y + ¢ - w;

© 00 N T W N
~
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5.4 Inversion sur IF 2

Pour calculer une inversion dans I'extension quadratique nous avons besoin de
2 multiplications modulaires, une inversion modulaire, 2 carrés modulaires et une

addition. L’algorithme 21 présente la méthode pour I'inversion modulaire sur F 2,

ap — a1u
-1 0 1
(ao+ayu)” = 57— 52

5.5 Inversion sur IF s

Soit A = (ag + a1v + asv?) tel que ag, a; et ag € Fpe.
M + Nv + Ov?
C=cy+cv+c?=A"1= + + av?) ! = avec :
co + v + v (ap + a1v + asv?) 200t an o v

M = a} — ajasu.
N = CL%U — Qoaq.

O = a? — apay.
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Fplu]

Algorithme 21 : Inversion sur Fp2 = m

Input : Awith A=ag+a;-u
Output : C = A €Fp withC=c¢y+¢;-u
to <« Carré sur Fy(ap);

ty <« Carré sur Fp(ay);

ty < —5-ty;

ts <« sub sur F,(to, t2);

ty < inversion sur F,(¢3);

cop < multiplication sur F,(ao, t4);
ts <« multiplication sur Fj(ay,4);
1 < —ts;

return C =cy+c1-u

©C 0 N O~y -

L’algorithme 22 présente la méthode d’inversion modulaire sur Fps.

[Fp2 [v]

(v3 —u)

Input : A€ Fy with A=ag+a;-v+ay-v?

Output : C = A~ € Fyo with C =co+¢1 - v+ ¢ - v

to < Carré sur Fj(ap);

t1 < Carré sur Fj(ay);

ty < Carré sur Fj(as);

t3 < Multiplication sur Fj2(ag, a1);
< Multiplication sur F (ag, az);

ts < Multiplication sur F (a1, as);

t7 < Multiplication sur Fp (t5,u);

ts < soustraction sur F(to,t7);

ty < Multiplication sur Fj2(u,ts);

Algorithme 22 : Inversion sur Fps =

© 00 N Tk Ww N
~
Ny

10 ty9 < soustraction sur Fp2(tg,t3);

11 t1; < soustraction sur Fp2(tq,14);

12 t1o Multiplication sur F(ay, ts);
13 t13 < Multiplication sur F (u,as);
14 ty4 < Multiplication sur Fj(t13,%10);
15 t15 < Multiplication sur z(tlg,tM);
16 t1g < Multiplication sur F(u, a1);
17 t17 < Multiplication sur Fj(t16,%11);
18 t1g < addition sur F(t5, t17);

19 t19 < Inversion sur F(t1s);

20 ¢o < Multiplication sur Fj(ts, t19);
21 ¢; < Multiplication sur F (t10,t19);
22 ¢y < Multiplication sur F (t11,t19);
23 return C =cy + ¢, - v + ¢y - V%
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5.6 Inversion sur IF o

L’algorithme 23 présente la méthode d’inversion modulaire sur Fi2. Pour effec-

tuer une inversion sur [F,12 nous avons utilisé deux carrés, trois multiplications, une

soustraction et une inversion sur F 2

Algorithme 23 : Multiplication sur Fi2 =

F a[w]

(w? =)

Input : A€,
with A =ag +a; - w
Output : C = At € F 2 with C =c¢g+¢;-w

Lo
1
to
i3
12}
Co
ls
C1

© 00 NS Otk W N

 Carré sur Fy(ao);

< Carré sur Fy(ay);

< Multiplication sur Fps(t1,v);
« Soustraction sur Fs (o, t2);
< Inversion sur Fpe(3);

< Multiplication sur Fe(ao, t4);
< Multiplication sur Fpe(a1,t4);
— —ts3

return C = ¢y + ¢ - w;

6 Conclusion

Dans ce chapitre, nous avons présenté une implémentation basée sur FPGA pour

le calcul des cryptosystémes a clé publique. Nous avons implémenté une inversion

modulaire, cette inversion est nécessaire pour le couplage ou bien ECC si nous tra-

vaillons en coordonnées affines. Dans ce travail nous avons traité le sujet de compa-

raison des nombres des multiplications utilisées pour remplacer une inversion. Ainsi,

Nous avons utilisé cette méme inversion pour effectuer le calcul de I'exponentiation

finale dans le calcul du couplage de Ate-optimal. Pour calculer I’exponentiation fi-

nale nous avons passé par les différentes étapes de la tour d’extension. Nous avons

exploité le concept de la multiplication que nous avons développé pour présenter

une implémentation matérielle efficace des inversions et des multiplications sur les

extensions du corps.
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Chapitre 6
Conclusion Générale

Dans ce chapitre nous concluons la thése en soulignant les principales implé-
mentations proposées et les principales contributions. Nous discutons également les

orientations possibles pour les perspectives.

1 Conclusion

Dés la fin des années 90 du dernier siécle, il y a eu une grande croissance dans
les méthodes d’implémentation efficace et sécurisé de la cryptographie asymétrique.
C’est le début des époques de la courbe elliptique et des couplages. La croissance,
principalement dans I'implémentation efficace en matérielle et logicielle, a permis
d’utiliser des algorithmes et des techniques de conception de plus en plus efficaces
pour calculer les opérations dans les corps finis.

Parallélement a cela, des implémentations de plus en plus robustes contre des
puissantes attaques physiques, comme les attaques par injection des fautes et les at-
taques par canaux cachés, ont été développées. Cette thése vise a offrir les meilleures
techniques utiles pour la réduction du temps et des ressources pour la cryptographie
basée sur le couplage et le ECC pour des implémentations sur la plate-forme FPGA.

Les contributions de ce travail sont conclues comme suit :

1. Dans le chapitre 4 : L’objectif était de proposer une conception efficace pour
la multiplication modulaire de Montgomery. L’objectif de cette conception est

d’optimiser les ressources et la latence.

Nous avons présenter dans ce chapitre nos différentes architectures. Nous avons
optimisé le nombre de cycles d’horloge nécessaire pour calculer une multipli-
cation modulaire, ainsi que les ressources sur la carte FPGA. Nous avons
implémenté toutes nos architectures avec un nombre de cycles d’horloge fixe.
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90

Ce design permet d’optimiser en ressources les implémentations matérielles.
Nos architectures sont présentées sous forme des cellules élémentaires simples.
Chaque cellule effectue un calcul simple, une multiplication et/ou une addition.
Dans cette thése nous avons utilisé la méthode CIOS de la multiplication de
Montgomery. Ce travail a mis I’accent sur I'utilisation des composants FPGA
intégrés (les Digital signal processing (DSP)) pour le développement de cette

architecture. Notre idée est d’utiliser le maximum des DSPs.

L’architecture systolique que nous avons utilisé dans ce travail fait diminuer les
besoins en ressources dans les implémentations matérielles. Notre contribution
dans ce chapitre est de combiner une architecture systolique, qui est supposée
étre le meilleur choix pour les implémentations matérielles, avec la méthode
CIOS de la multiplication modulaire de Montgomery. Nous avons optimisé
le nombre de cycles d’horloge requis pour calculer un MMM & n-bit et nous
avons réduit I'utilisation des ressources FPGA. Nous avons implémenté aussi
la multiplication modulaire dans un nombre fixe de cycles d’horloge. Selon nos
connaissances, c’est la premiére fois qu'une implémentation en matériel ou en
logiciel de la multiplication modulaire de Montgomery, qui est adaptée a divers

niveaux de sécurité, est réalisé en seulement 33 cycles d’horloge.

Afin d’implémenter la multiplication modulaire de Montgomery pour le niveau
de la sécurité fixe, nous devons choisir I'architecture la plus adéquate. Les
résultats présentés dans ce travail sont comparés avec les travaux précédents
[29,30,60,62| dans la Table 4.6 et dans la Table 4.5. Nous avons remarqué que
nos résultats sont meilleurs que [62] considérant chaque point de comparaison,
a savoir le nombre de slices et le nombre de cycles d’horloge. Compte tenu du
nombre de slices, nous rappelons que [62] ont utilisé une mémoire externe afin
d’optimiser le nombre de slices utilisé par leurs algorithmes. Compte tenu de
la comparaison avec [60], notre design nécessite moins de nombre de slices, et
une meilleure fréquence. Nous avons amélioré vraiment le nombre de cycles

d’horloge.

Notre design a effectué la multiplication de Montgomery en 33 et 66 cycles
d’horloge pour la longueur de 512 et 1024 bits pour les niveaux de sécurité
AES-256 et AES-512, tandis que [60] ont effectué la multiplication en 1540
cycles d’horloge pour le niveau de sécurité AES-256 et 3076 pour le niveau de
sécurité AES-512 car il a été tenu compte dans leurs mesures expérimentales
des temps d’accés a la BRAM externe. Nous n’avons pas tenu compte de
ces temps, d’aprés Kog et al, le total des temps de lecture pour la CIOS est
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652+ 7s+2 et pour Pécriture il est 25> +5s+1. En plus, leurs expérimentations

ont été menées sur VIRTEX E et les notres sur Artix 7.

2. Dans le chapitre 5 : Nous nous sommes concentrés sur les implémentations des
cryptosystémes asymétriques tels que le ECC et les couplages. Nous avons uti-
lisé les courbes BN, qui sont des courbes "pairing friendly". Nous avons utilisé
aussi notre architecture systolique efficace de MMM pour effectuer un carré ou
une multiplication dans I'implémentation du ECC ou des couplages. Dans ce
chapitre nous avons détaillé I'implémentation d’une inversion modulaire. Une
inversion modulaire est nécessaire pour implémenter une exponentiation finale
dans un couplage. Nous avons desservi de cette architecture d’inversion pour
parler d'un cryptosystéme ECC en coordonnées affines. Nous avons présenté
une implémentation matérielle efficace de 'inversion modulaire ainsi que de
I’algorithme de division sur les corps finis de grands nombres. Notre architec-
ture a été adaptée avec les caractéristiques des FPGA. Elle a présenté une

bonne performance en considérant 'efficacité latence X ressources.

2 Futurs Travaux

Le travail proposé dans chaque chapitre de cette thése peut étre étendu a d’autres

recherches qui sont en cours d’implémentation.

1. Dans le chapitre 4 nous avons détaillé 'implémentation matérielle de la mé-
thode CIOS. Cette méthode manipule des mots de la méme taille. Par exemple
si nous travaillons dans le niveau de sécurité 128-bit, nous utilisons des opé-
randes de taille 256 bits, donc notre architecture NW-8 manipule des mots de
taille 32 bits. Le but de ce travail est de modifier 'algorithme de base de la
méthode CIOS afin de manipuler des mots de tailles différentes. L’idée de ce
travail est d’adapter les mots utilisés dans notre architecture avec les DSP48
intégrés sur les cartes FPGA proposées pas Xilinx ou Altéra. Les dispositifs
FPGA modernes offrent plusieurs composants intégrés, tels que les DSPs pour

effectuer une multiplication de 25 bits x 18 bits.

2. Dans le chapitre 5 nous avons présenté les cryptosystémes ECC et le couplage.
Les cryptoprocesseurs ont été proposés pour calculer les ECC et le couplage
sur les courbes BN. Les implémentations dans cette thése sont tous effectuées
sur les cartes FPGA en matérielle. Cependant, il existe des powerPc ou bien
des processeurs ARM intégrés sur FPGA. Par conséquent et & I’avenir, ces pro-
priétés pourraient étre exploitées pour proposer des implémentations mixtes.
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Ces approches de la conception mixte logicielle/matérielle (ou co-design) ont
été proposées afin d’aider les concepteurs a rechercher une adéquation applica-
tion architecture (AAA) satisfaisant les différentes contraintes de conception

comme le cotit, la performance, la surface, la consommation, la flexibilité etc
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1 Appendix

1.1 Code Sage NW-8

#NW-8 Algoritm

s=8

p’
p=[p0,p1,p2,p3,p4,p5,p6,p7]
b=[b0,b1,b2,b3,b4,b5,b6,b7]
a=[a0,al,a2,a3,a4,ab,a6,a7]
T=[0,0,0,0,0,0,0,0,0,0]

for i in range (s):

C_S=0

for j in range (0,s):
C_S=T[jl+alil*b[jI1+(C_S>>32)
T[j1=C_S%(2"32)
C_S=T[s]+(C_8$>>32)
T[s]=C_S%h(2°32)
T[s+1]1=C_S>>32
m=(T[0]*p?)%(2°32)

C_S=T[0] +m*p0

for j in range (1,s):
C_S=T[j1+m*p[j1+(C_S>>32)
T[j-1]1=C_S%(2°32)
C_S=T[s]+(C_8$>>32)
T[s-11=C_S%(2~32)
T[s]=T[s+1]+(C_S>>32)

1.2 Code Sage NW-16

#NW-16 Algoritm
s=16
p)

p=[p0,pl,p2,p3,p4,p5,p6,p7,p8,p9,p10,pl1,p12,p13,p14,p15]
b=[b0,b1,b2,b3,b4,b5,b6,b7,b8,b9,b10,b11,b12,b13,b14,b15]
a=[a0,al,a2,a3,a4,ab,a6,a7,a8,a9,al10,all,al2,a13,al4,als]

T=(0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0]

1. APPENDIX
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for i in range (s):

C_S=0

for j in range (0,s):
C_S=T[jl+alil*b[j1+(C_S>>16)
T[j]=C_S%(2"16)
C_S=T[s]+(C_S>>16)
T[s]1=C_S%(2°16)
T[s+1]=C_S>>16
m=(T[0]*p’)%(2716)
C_S=T[0] +m*p0

for j in range (1,s):
C_S=T[jl+mxp[j1+(C_S>>16)
T[j-1]1=C_Skh(2"16)
C_S=T[s]+(C_S>>16)
T[s-1]=C_S%(2°32)
T[s]=T[s+1]1+(C_S>>16)

1.3 Inversion/Division Modulaire

A=5699839038367856752568309156096621123825158218111064016065985943078889068671
AA=1928833150539547868863368576486478350836898638872889261966324525394330322989
p=16030569034403128277756688287498649515636838101184337499778392980116222246913
u=A;v=p;x1=AA;x2=0

i=0

while u<>1 and v<>1:

if u%2==0:

u=u/2

if x1%2==0:

x1=x1/2

else:

x1=(x1+p)/2

elif vi2==1:

if uwv:

u=u+v

x1=x1+x2

if v¥2==0:
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v=v/2

if x2%2==0:
x2=x2/2
else:
x2=(x2+p) /2
elif ul2==1:
if u<v:
v=vtu
x2=x2+x1

if u==1:

1.4 Algorithme de Miller

def miller_BN(P,Q):

#T=Q

xp = P[0]
yp = P[1]
zp = P[2]
xq = Q[O0]
yq = Q1]
zq = Q[2]
xt=xq
yt=yq
zt=zq
ya-= -¥q
f=1
#s=6*t+2

8=2764+2"63-2"56-2"55+2"46+2"45+2
L=[1,0,0,0,0,0,0,-1,-1,0,0,0,0,0,0,0,0,1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0]

for i in L:

R1 = doublement_evaluation(xt,yt,zt,xp,yp)

f = f*f*R1[3]
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xt = R1[0]

yt = R1[1]

zt = R1[2]

if (i==-1):

R2 = addition_evaluation(xt,yt,zt,xq,yq_,2zq,Xp,yp)
f = £xR2[3]

xt = R2[0]

yt = R2[1]

zt = R2[2]

elif (i==1):

Res3 = addition_evaluation(xt,yt,zt,xq,yq,zq,xp,yp)
f = f*R3[3]

xt = R3[0]

yt = R3[1]

zt = R3[2]

xql,yql,zql=frob_point(xq,yq,zq)
xq2,y92,zq2=frob_point(xql,yql,zql)
R4 = addition_evaluation(xt,yt,zt,xql,yql,zql,xp,yp)

f = £*R4[3]
xt = R4[0]
yt = R4[1]
zt = R4[2]
yq-2=-yq2
R5 = addition_evaluation(xt,yt,zt,xq2,yq_2,292,Xp,yp)
f = £*R5[3]
xt = R5[0]
yt = R5[1]
zt = R5[2]
return f

2 architecture

2.1 Execution
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FIGURE 1 — Etape 1.
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FIGURE 3 — Etape 3.
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FIGURE 4 — Etape 4.
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FIGURE 9 — Etape 9.
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