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Résumé

Dans la première partie de cette thèse nous étudions les différentes méthodes de
masquage permettant de lutter contre les attaques physiques sur les cryptosys-
tèmes embarqués. Rappelons les données du problème. Juste après la naissance
du nouveau standard de chiffrement symétrique appelé AES au début de ce siècle,
des travaux ont montré que les attaques par canaux auxiliaires (SCA) constituent
une menace pour les systèmes de chiffrement implémentés dans des dispositifs em-
barqués. La consommation électrique pendant une opération de chiffrement ou le
temps de calcul peuvent divulguer des informations sur des valeurs intermédiaires
manipulées au cours de l’exécution de l’algorithme de chiffrement. Ceci entraîne
des attaques pratiques sur les composants électriques. Les rayonnements électro-
magnétiques, et même les sons émis par les machines à rotor peuvent également
donner à l’attaquant une fenêtre de visibilité sur les valeurs intermédiaires au cours
du calcul. Ce type d’attaques fournit à l’adversaire une version bruitée de certaines
valeurs comme le poids de Hamming de certaines données sensibles. Par ailleurs,
les attaques par injection de faute (FIA) consistent à agir sur les conditions envi-
ronnementales du système (tension, température, rayonnement, lumière, ...) pour
générer des erreurs pendant l’exécution de l’algorithme de chiffrement ou déchif-
frement et observer ensuite le comportement résultant. De telles attaques peuvent
être conçues en ciblant simplement un transistor avec un faisceau laser, ce qui gé-
nère un dysfonctionnement lié à la modification de la fréquence du travail pendant
le calcul, entraînant une mauvaise valeur de certains bits.
Nous présentons quelques méthodes de masquage pour protéger l’AES contre les
SCA et FIA. Chacune de ces méthodes repose sur une structure particulière (le
partage du secret, le produit scalaire, les codes correcteurs...). Nous étudions éga-
lement le détail de la structure de l’AES pour mieux évaluer comment s’implé-
mentent ces méthodes et mesurer la complexité de chacune. Pour ce faire, nous
reconstruisons chacune des transformations qui composent l’AES en utilisant ces
différentes méthodes de masquage. Cette étude montre la difficulté de masquer à
la fois les deux opérations qui interviennent dans les fonctions de l’AES (addition
et multiplication) et en même temps de détecter les erreurs potentielles. Pour sur-
monter ce problème, nous avons conçu un masquage basé sur les codes LCD. Cette
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CHAPITRE 0. RÉSUMÉ

méthode a été introduite initialement en 2014 par Claude Carlet et Sylvain
Guilley, et permet de protéger contre les deux types d’attaques. Cependant, le
masquage de la multiplication restait un problème ouvert. Pour le résoudre nous
avons choisi de restructurer cette méthode en utilisant une représentation de
corps finis au lieu d’espaces vectoriels. La nouvelle méthode permet ainsi de mas-
quer l’addition et la multiplication, de détecter les erreurs potentielles, et apporte
également un gain intéressant en terme de complexité algorithmique (nous passons
d’une complexité quadratique à une complexité linéaire).
Dans la deuxième partie, nous étudions les problématiques liées à la gestions des
clés pour les systèmes de chiffrement asymétriques. En 1976, Diffie et Hell-
man ont marqué le début d’une nouvelle ère dans le domaine de la cryptographie
avec l’invention de la cryptographie asymétrique (à clé publique). La cryptogra-
phie asymétrique est préférable à la cryptographie symétrique, puisqu’ elle permet
de communiquer en toute sécurité sans passer par l’échange préalable d’une clé
secrète. Deux ans après l’invention de la cryptographie asymétrique, le premier
algorithme de chiffrement a été proposé par Rivest, Shamir et Adleman, ce
schéma est connu jusqu’à nos jours sous le nom de RSA. Bien que ces systèmes
soient efficaces en particulier pour échanger les clés, ils ne permettent malheureu-
sement pas d’identifier le propriétaire d’une clé publique. Il a fallu donc trouver
une solution qui permette de créer ce lien entre la clé publique et l’identité de son
possesseur dans le but de se protéger contre l’usurpation d’identité.
Nous étudions donc les différentes infrastructures de gestion de clés. En particu-
lier les schémas basés sur les certificats (PKI), et le chiffrement basé sur l’identité
(IBE). Nous étudions les travaux réalisés ces dernières années sur IBE. Nous ex-
posons les exigences que doit satisfaire un système de gestion de clés, ces exigences
concernent particulièrement le problème de révocation, l’autorité de séquestre, et
la décentralisation. Enfin nous présentons une version flexible d’IBE pour satisfaire
ces exigences, et qui répond à besoin réel dans le monde industriel.
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Abstract

In the first part of this thesis, we are studying different masking methods to pro-
tect embedded cryptosystems against physical attacks. Just after the birth of the
advanced encryption standard called AES, various studies have shown that side
channel attacks (SCA) represent a threat to cryptosystems implemented in em-
bedded devices. The measurement of power consumption during an encryption
operation, or the calculation of the time taken by calculi may disclose information
about the manipulated values during the execution of the encryption algorithm.
This leads to practical attacks on the electrical components. The electromagnetic
radiation and even the sounds emitted by the rotor machines can also give the
attacker a window of visibility on the intermediate values during the calculation.
This type of attack provides a noisy version of values (such as the Hamming weight
of some sensitive data) to the opponent. In addition, fault injection attacks (FIA)
consist in acting on the environmental conditions of the system (voltage, tempe-
rature, radiation...) to generate faults during the execution of the encryption or
decryption algorithm and then observe the resulting behavior. Such attacks can be
designed by simply illuminating a transistor with a laser beam, which generates a
malfunction related to the change of the working frequency during the calculation
and which causes a bad value of certain bits.
We are presenting some masking methods to protect the AES against SCA and
FIA. Each of these methods is based on a particular structure (secret sharing, inner
product, correcting codes ...). We are also studying the details of the AES to better
evaluate in a finer way how these methods apply and measure the complexity of
each. To do this, we reconstruct each of the transformations that composes the
AES using these different masking methods.
This study shows the difficulty of both masking in the two operations that compose
the AES (addition and multiplication) and in the same time detecting potential
errors. To overcome this problem, we designed a masking method based on LCD
codes. This method initially introduced in 2014 by Claude Carlet and Sylvain
Guilley protects against both types of attacks. However, masking the multiplica-
tion remained an open problem. To solve this problem we chose to restructure this
method using a representation of finite fields instead of vector spaces. The new
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CHAPITRE 0. ABSTRACT

method thus makes it possible to mask the addition and the multiplication, to
detect the potential errors, and brings an interesting gain in terms of algorithmic
complexity (we go from a quadratic complexity to a linear complexity).
In the second part, we study issues related to key management for asymmetric en-
cryption systems. In 1976, Diffie and Hellman marked the beginning of a new
era in the field of cryptography with the invention of public key cryptography.
Public key cryptography is preferable to symmetric cryptography since it allows
secured communication without the need for prior exchange of a secret key. Two
years after the invention of public key cryptography, the first encryption scheme
was proposed by Rivest, Shamir and Adleman, this scheme is known today as
the RSA. Although these systems are effective for exchanging keys, they unfortu-
nately do not identify the owner of a public key. It was therefore necessary to find
a solution that would create this link between the public key and the identity of
its owner in order to protect against identity usurpation.
In this thesis, we are therefore studying different key management infrastructures.
Particularly, certificate-based schemes (PKI) and identity-based encryption (IBE).
We are studying the work done in recent years on IBE. We outline the requirements
that must be met by a key management system. These requirements relate parti-
cularly to the problem of revocation, key-escrow, and decentralization. Finally, we
present a flexible version of IBE to meet these requirements.
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CHAPITRE 1. INTRODUCTION GÉNÉRALE

1.1 L’organisation du document
Dans ce document nous allons traiter deux sujets distincts, mais faisant partie tous
les deux du domaine de la protection de l’information.
Le premier que nous allons traiter concerne les contre-mesures pour lutter contre les
attaques par canaux auxiliaires et les attaques par injection de faute qui visent les
composants électroniques. Tout d’abord nous exposons l’état de l’art des différentes
techniques existantes, remontrons les avantages et les limites de chacune, puis nous
présentons une contre-mesure alternative basée sur les codes correcteurs.
Le deuxième sujet est relatif aux problématiques liées à la gestion des clés pu-
bliques (génération, distribution, renouvellement et révocation). Dans la partie II
du document nous verrons un état de l’art des différentes solutions qui sont propo-
sées par la communauté des cryptologues, notamment la cryptographie basée sur
l’identité. Nous étudierons les points forts et les points faibles de chacune des solu-
tions par rapport aux besoins réels dans les grandes infrastructures, et enfin nous
présenterons une architecture qui répond de manière optimale à ces exigences.

1.2 Introduction à la cryptographie
Le développement rapide des communications par internet impacte massivement
nos vies quotidiennes, et il engendre un besoin impérieux de sécurisation des in-
formations et des technologies associées. D’où le rôle de plus en plus capital de la
cryptographie. La cryptographie constitue un moyen de protection de la vie pri-
vée grâce à un ensemble de techniques bien établies et de normes pour protéger
les communications contre les écoutes, la falsification, et les attaques de différents
types.
La cryptographie a très longtemps été basée sur le traitement du langage, les mani-
pulations consistaient souvent à faire des substitutions (remplacement des lettres)
ou des transpositions (mélange des lettres). Depuis l’antiquité, l’une des utilisa-
tions les plus célèbres est le chiffre de César, nommé en référence à Jules César
qui l’utilisait pour ses communications secrètes. Le chiffre de César consiste sim-
plement à décaler les lettres de l’alphabet. Le texte chiffré s’obtient en remplaçant
chaque lettre du texte clair (le message original) par une lettre à distance fixe dans
l’ordre de l’alphabet. Cette distance représente la clé de chiffrement de ce système.
Pour déchiffrer, le destinataire doit posséder la clé de déchiffrement qui est l’op-
posé de la clé de chiffrement. Dans le cas de l’alphabet latin, le chiffre de César
n’a que 26 clés possibles, il est donc assez facile de casser ce crypto-système.
La cryptographie moderne est fortement basée sur la théorie de l’information et
les problèmes difficiles en mathématiques, tels que la factorisation des entiers,
le logarithme discret, l’apprentissage en présence d’erreurs (The Learning With
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Errors (LWE)), l’apprentissage en présence de bruit (Learning Parity with Noise
(LPN)) . . .
La sécurité des systèmes cryptographiques est donc basée sur la difficulté supposée
à résoudre ces problèmes, ce qui rend ces algorithmes difficiles à briser.

le message Chiffrement Déchiffrement

Décryptage

le message

clé de chiffrement clé de déchiffrement

Émetteur DestinataireAdversaire

le cryptogramme

1.3 Vocabulaire
Le chiffrement est un procédé cryptographique qui permet de rendre la compré-

hension d’un message impossible à toute personne qui ne détient pas la clé
de déchiffrement.

Le déchiffrement est l’opération inverse du chiffrement. Il permet d’extraire le
message clair à partir du message chiffré (le cryptogramme) à l’aide de la clé
de déchiffrement.

Le décryptage est l’opération qui permet d’extraire le message clair du crypto-
gramme sans utiliser la clé de déchiffrement. Le décryptage n’est possible que
si l’adversaire est capable de trouver une faille dans le système de chiffrement
utilisé.

La cryptanalyse est la science qui consiste à étudier et à trouver les failles po-
tentielles dans les systèmes cryptographiques qui existent.

La cryptologie est la science qui combine la cryptographie et la cryptanalyse.

1.3.1 La cryptographie symétrique
On dit qu’un système cryptographique est symétrique lorsque les clés de chiffre-
ment et de déchiffrement se déduisent facilement l’une de l’autre. Les deux clés
sont donc sensibles et doivent être maintenues secrètes pour garantir la sécurité. Ce
mode de chiffrement à toujours été utilisé depuis l’antiquité pour des fins militaires,
politiques ou personnelles. Il reste la méthode la plus simple et la plus rapide en
terme de calculs. Aujourd’hui encore, avec l’évolution rapide qu’a connu la cryp-
tographie symétrique ce dernier siècle depuis l’invention d’Enigma, la machine de
chiffrement utilisée par les allemands durant la seconde guerre mondiale, jusqu’à
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l’Advanced Encryption Standard (AES) [DR00], la cryptographie symétrique reste
le moyen de chiffrement le plus sûr. Cependant, avec le développement technolo-
gique, il est impossible de faire un échange de clé pour chaque transaction (Achat
sur internet, connexion sécurisée à distance . . .), de plus, pour chaque utilisateur
il faut sécuriser un nombre de clés équivalent au nombre de correspondants. Ces
inconvénients sont devenus un handicap pour le développement des systèmes de
communication dans les années quatre-vingt. Ceci a poussé la communauté des
cryptologues à introduire un autre type de cryptographie appelée “cryptographie
asymétrique”.

1.3.2 La cryptographie asymétrique
En 1976, Diffie et Hellman ont marqué le début d’une nouvelle ère dans le
domaine de la cryptographie avec l’invention de la cryptographie à clé publique
(appelée aussi : la cryptographie asymétrique) [DH76]. Contrairement à la cryp-
tographie symétrique, la clé de chiffrement et la clé de déchiffrement ne sont pas
identiques et même, la seconde ne se déduit pas facilement de la première, de sorte
que chaque utilisateur peut posséder une clé publique pour le chiffrement, et une
clé secrète pour le déchiffrement. Pour la communication, l’expéditeur chiffre son
message en utilisant la clé de chiffrement du destinataire (qui est publique), et
envoie ensuite le cryptogramme. Le destinataire, étant donné qu’il est le seul à dé-
tenir la clé de déchiffrement, est donc le seul à pouvoir déchiffrer le cryptogramme,
et en extraire le message.
La cryptographie à clé publique est préférable à la cryptographie symétrique, puis-
qu’elle permet de communiquer en toute sécurité sans passer par un échange préa-
lable des clés. Chaque utilisateur peut garder secrète sa clé de déchiffrement et
publier la clé de chiffrement associée. Ainsi, si n utilisateurs veulent communiquer
de manière confidentielle via un crypto-système à clé publique, ils auront besoin de
n couples de clés (publique/secrète), tandis que dans la cryptographie symétrique,
il est nécessaire de générer

`

n
2

˘

“
npn´1q

2 clés. Mais, en termes de rapidité et de
complexité des calculs, les crypto-systèmes à clé publique connus aujourd’hui sont
beaucoup moins efficaces que les crypto-systèmes symétriques, et ils ont également
besoin de clés beaucoup plus longues pour assurer le même niveau de sécurité. C’est
pourquoi la cryptographie symétrique est encore largement utilisée et étudiée de
nos jours. Les crypto-systèmes à clé publique sont principalement utilisés pour as-
surer le partage des clés secrètes (symétriques) de manière confidentielle, et pour
réaliser des signatures numériques. La figure 1.1 illustre la différence entre les deux
modèles de cryptographie.
Deux ans après l’invention de la cryptographie à clé publique, le premier schéma de
chiffrement a été proposé par Rivest, Shamir et Adleman [RSA78], ce schéma
est connu jusqu’à nos jours sous le nom de RSA. Cette invention a orienté le
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Alice Bob

clé secrète commune k

m “ Decpc, kq

c “ Encpm, kq

Alice Bob

clé publique de Bob : PKB

m “ Decpc, SKBq

c “ Encpm,PKBq

canal sécurisé
PKB : La clé publique de Bob
SKB : La clé secrète de Bob

La cryptographie symétrique

La cryptographie asymétrique

Figure 1.1 – Comparaison entre la cryptographie symétrique et asymétrique

développement de la cryptographie en parallèle avec le développement informa-
tique pour fournir progressivement un ensemble d’outils permettant d’assurer les
principaux objectifs de la sécurité informatique :
La confidentialité : elle consiste à rendre l’information inintelligible à d’autres

personnes que les seuls acteurs de la transaction.
L’intégrité : elle consiste à déterminer si les données n’ont pas été altérées durant

la communication (de manière fortuite ou intentionnelle).
La non-répudiation : elle consiste à garantir qu’aucun des correspondants ne

pourra nier la transaction.
L’authentification : elle consiste à garantir à chacun des correspondants que son

partenaire est bien celui qu’il croit être.
Kerckhoffs exprime dans son traité intitulé “La cryptographie militaire” que
la sécurité d’un crypto-système ne doit reposer que sur le secret de la clé, et
donc tous les autres paramètres peuvent être supposés publiquement connus. Ce
principe est devenu une pièce essentielle pour la conception d’un crypto-système.
Son importance se reflète dans le fait de permettre à de nombreux cryptanalystes
de s’attaquer aux crypto-systèmes existants et ainsi en assurer la robustesse.
Depuis le commencement de la cryptographie à clé publique, la recherche sur ce
sujet n’a pas cessé de proposer de nouveaux systèmes et d’affaiblir ou renforcer
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les existants. Cryptographes et cryptanalystes s’affrontent afin de concevoir et
d’évaluer des systèmes à la fois rapides et fiables.

Exemple 1 (RSA)
Soient p, et q deux grands nombres premiers distincts (de longueur supérieur à
2048 bits par exemple), et n “ pq. On note ϕpnq “ pp ´ 1qpq ´ 1q l’indicateur
d’Euler.

— La clé secrète est constituée de p, q, et d’un entier d premier avec ϕpnq.
— La clé publique est constituée de n, et d’un entier e premier avec ϕpnq tel

que : ed “ 1 modulo ϕpnq.
— L’opération de chiffrement est définie par : x ÞÑ xe modulo n.
— L’opération de déchiffrement est définie par : x ÞÑ xd modulo n.

z

Bien qu’on ne sache pas encore le démontrer, la seule attaque générale connue
actuellement contre RSA reste la factorisation de n. Cependant, certains choix
malheureux des paramètres ou une mauvaise implémentation peuvent compro-
mettre la sécurité. Selon les dernières recommandations de sécurité relatives au
Transport Layer Security (TLS) publié par l’ ANSSI 1 [ANS16], d’ici 2030, les clés
RSA doivent avoir une taille minimale de 2048 bits, et les clés ECDSA (Elliptic
Curve Digital Signature Algorithm) doivent avoir une taille minimale de 256 bits.
Les cryptosystèmes basés sur la théorie des nombres, tel que RSA, ne permettent
malheureusement pas d’identifier le propriétaire d’une clé publique. Il a fallu donc
trouver une solution qui permettra de créer ce lien entre la clé publique et l’iden-
tité de son possesseur dans le but de se protéger contre l’usurpation de l’identité.
Pour répondre à ce besoin, Shamir en 1984 a introduit le concept de la crypto-
graphie basée sur l’identité [Sha84] connu aussi sous le nom d’IBE (Identity Based
Encryption). Dans ce type de crypto-systèmes la clé publique est remplacée par
une chaîne quelconque de caractères (un identifiant, une adresse mail, un numéro
de téléphone . . .). La clé secrète est extraite grâce à une autorité de confiance à
partir de la clé publique, et par conséquent, protège en plus contre l’usurpation
d’identité.
Depuis que la notion d’IBE a été posé en 1984, plusieurs propositions de schémas
IBE ont été proposées [DQ86, HJW00, MY91, TI89, Tan87]. Cependant, aucune
de celles-ci n’est pleinement satisfaisante. En attendant de construire ce crypto-
système, une autre solution a déjà été mise en œuvre, c’est ce qu’on appelle la
cryptographie basée sur les certificats, aussi connue sous le nom de la PKI (Public
Key Infrastructure). Il s’agit d’un ensemble de procédures qui combinent le chif-
frement, le hachage et la signature numérique afin de garantir la confidentialité,

1. Agence Nationale de la Sécurité des Systèmes d’Information
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l’intégrité, la non-répudiation et l’authentification.

1.3.3 La théorie de la complexité
La théorie de la complexité est un domaine central dans la théorie de l’informa-
tion. Elle s’intéresse à l’étude de la complexité intrinsèque des tâches de calcul.
La complexité algorithmique est une fonction qui exprime la consommation d’un
programme en espace mémoire et/ou en temps de calcul durant son exécution en
fonction de la taille des valeurs en entrée, ceci permet d’évaluer et comparer la
performance des algorithmes. On dit qu’un algorithme est rapide si sa complexité
algorithmique s’exprime par une fonction polynomiale (linaire, quadratique, cu-
bique . . .) ou logarithmique de la taille des entrées. D’autre part, un algorithme
est lent si sa complexité est exponentielle.

Définition 1 (La machine de Turing)
Une machine de Turing est un modèle mathématique de calcul inventé en 1936
par Alan Turing. Ce modèle définit une machine abstraite qui manipule des
symboles appartenant à un alphabet Γ sur une bande (mémoire) selon un tableau
de règles Q (les états). La mémoire est un ruban infini de cases qui contiennent
chacune un élément de l’alphabet, la première case de ce ruban comporte un sym-
bole unique d qui désigne le début de la mémoire, et la tête de lecture pointe
toujours sur cette case au début du programme. Le tableau de règles comporte
toujours un état initial (ei) qui s’exécute en premier, un état final ef qui arrête le
programme, et des états intermédiaires qui dépendent de la machine. Chaque état
permet d’exécuter des actions comme : déplacer la tête de lecture à droite (D) ou
à gauche (G), écrire un symbole sur la case sélectionnée, ou bien effacer le contenu
de la case.

Exemple 2
Soit M “ pΓ, Qq la machine de Turing qui permet de calculer le successeur d’un
entier dans une représentation binaire. M est définie par :

— L’alphabet binaire Γ “ t0, 1u ;
— L’ensemble des états Q “ tei, e1, e2, e3, efu tels que :

— ei : l’état initial qui pointe sur le premier caractère de la mémoire, et
qui parcoure tout le ruban (vers la droite D) jusqu’à trouver la première
case vide “_”, ensuite passe à l’état e1.

— e1 : la tête de lecture pointe sur le dernier chiffre du mot sur le ruban,
s’il s’agit de 0 il le remplace par 1 et il passe à l’état final ef , sinon il
remplace le 1 par 0 et déplace la tête de lecture vers la gauche. L’état
continue à chercher le dernier 0 du mot pour le remplacer par 1 et passer
à l’état final. Si le mot n’est composé que de 1, alors l’état passe à e2.
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— e2 : Le mot maintenant n’est composé que des 0, cet état permet de
remplacer le premier caractère du mot par 1, et passer ensuite à l’état
e3.

— e3 : Enfin l’état e3 permet d’ajouter le caractère 0 à la fin du mot, et
passer ensuite à l’état finale.

Soit n le mot stocké sur le ruban, pour calculer n` 1 par la machine de Turing
M nous distinguons trois cas possibles :

Le cas facile la cas intermédiaire Le pire des cas
n est pair n est impair n est composé que de 1

n “ 11010 10111 11111
ei d11010_ d10111_ d11111_
e1 d11010_ d10110_ d11111_
e2 - - d00000_
e3 - - d10000_
ef d11011_ d11000_ d100000_

Dans le pire des cas, la tête de lecture pour cette machine parcoure le ruban
3log2pnq fois, ce qui signifie que la complexité de cet algorithme est logarithmique.

ei e1

e2 ef

e3

_ : _, G

d : d,D 0 : 1, X

0 : 1, D _ : 0, X

0 : 0, D
1 : 1, D

1 : 0, G

0 : 0, D

Figure 1.2 – Une machine de Turing pour calculer le successeur d’un entier

z

Malgré la simplicité du modèle, il est possible pour n’importe quel algorithme de
construire une machine de Turing (MdT) capable de le simuler. Elle est particu-
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lièrement utile en informatique théorique, en particulier dans les domaines de la
complexité algorithmique et de la calculabilité.
Nous distinguons deux familles de MdT :

— La MdT déterministe (MdTD) : il s’agit du modèle classique où chaque
fonction de transition f : ΓˆQÑ ΓˆQˆtD,G,Xu associe un seul triplet
pe1, s1, hq P ΓˆQˆtD,G,Xu à tout couple pe, sq P ΓˆQ où e désigne l’état
courant de la MdTD et s le symbole lu dans la case courante de la bande.

— La MdT non-déterministe (MdTND) : Dans ce modèle, la fonction de tran-
sition f peut associer plusieurs triplets pe1, s1, hq au même couple pe, sq.
Plus formellement la fonction de transition d’une MdTND est définie par :
f : ΓˆQÑ 2ΓˆQˆtD,G,Xu.

Il est toujours possible de construire un algorithme pour résoudre n’importe quel
problème mathématique, cependant, il est difficile de déterminer s’il existe des
algorithmes polynomiaux pour tous les problèmes existants. En effet, à ce jour, il
existe des problèmes que nous ne savons pas encore résoudre en temps polynomial
comme les problèmes de factorisation et du logarithme discret.

Définition 2 (le problème de factorisation)
Soit n un nombre composé, et p1, . . . , pu les facteurs premiers de n (i.e. n “

śu
i“1 p

ai
i

avec ai ě 1). Le problème de factorisation consiste à trouver l’ensemble tp1, . . . , puu
étant donné n.

Définition 3 (le problème du logarithme discret)
Soit G un groupe cyclique engendré par g d’ordre n :

G “ t1, g, g2, . . . , gn´1
u .

Étant donné y P G, le problème du logarithme discret consiste à trouver un entier
0 ď u ď n´ 1 tel que :

y “ gu .

Il existe deux façons de voir un problème :
— Problème de décision : il s’agit d’un problème dont la réponse est binaire

(oui ou non), comme par exemple le test de primalité qui consiste à décider
si un entier est premier ou pas.

— Problème de calcul : il s’agit de déterminer l’existence de la solution et de
la trouver.

En d’autres termes, les problèmes de décision permettent de tester les solutions
cherchées par les problèmes de calculs, par exemple, si nous posons le problème
de calcul qui consiste à retrouver les facteurs premiers d’un entier n (le problème
de factorisation), un problème de décision associé consiste à tester si un nombre
premier p est facteur de n.
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Étant donné qu’il existe toujours des problèmes que nous savons pas résoudre en
temps polynomial, et que nous avons aucune preuve sur l’existence d’une telle
solution. les spécialistes en théorie de la complexité ont classé les problèmes ma-
thématiques en 3 classes fondamentales :

— La classe P : L’ensemble des problèmes de décision qui admettent un algo-
rithme de résolution en temps polynomial.

— La classe NP : classe des problèmes où les solutions des problèmes de
décision peuvent être vérifiées en temps polynomial par une MdTND.

— La classe NP complet (NPC) : un problème est NPC s’il est NP, et en plus,
il existe une réduction polynomiale de tous les problèmes NP vers celui-ci.
Cela implique que le problème NPC est au moins aussi difficile que tous
les autres problèmes de la classe NP .

Calcul Décision

Problème

Algorithme

Machine de Turing

Complexité

P NP NPC

Figure 1.3 – Le rôle des MdT pour classifier les problèmes mathématiques

1.3.4 Les fonctions de hachage
Définition 4 (Fonction à sens unique)
Une fonction à sens unique est une fonction qui peut être aisément calculée, mais
qui est difficile à inverser.

Une fonction de hachage est une fonction à sens unique qui permet de calculer
une empreinte de longueur fixe à partir d’une donnée de taille quelconque fournie
en entrée, cette empreinte peut ensuite servir à identifier rapidement la donnée
initiale.

H : t0, 1u˚ Ñ t0, 1uk .
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Les fonctions de hachage ont une importance majeure en informatique, et particu-
lièrement dans le domaine de la sécurité. Par exemple, pour éviter de stocker en
clair les mots de passe sur une machine pour des raisons de sécurité, les systèmes
d’exploitation stockent uniquement l’empreinte du mot de passe, ainsi, il suffit
de comparer l’empreinte stockée avec celle du mot de passe demandé. Une autre
utilisation importante des fonctions de hachage est la signature numérique.
Il existe une grande variété de fonctions de hachage : Secure Hash Algorithm (SHA),
Message Digest (MD), The Elliptic Curve Only Hash (ECOH), HAVAL, Tiger. . .
La famille SHA a été conçue par la NSA 2 et publiée par NIST 3 pour être utilisée
avec la signature numérique standard Digital Signature Standard (DSS). Il existe
une similitude entre la famille SHA et la famille MD. Cependant, la famille SHA est
composée de fonctions mathématiques supplémentaires et produit une empreinte
de 160 bits au lieu de 128 bits, ce qui la rend plus résistante face aux attaques
à force brute, y compris les attaques basées sur le paradoxe des anniversaires qui
consiste à chercher des collisions.

Définition 5 (Le paradoxe des anniversaires)
Le paradoxe des anniversaires concerne la probabilité que, dans un ensemble de n
personnes choisies au hasard, une paire d’entre eux ait le même anniversaire. La
probabilité n’atteint 100% que lorsque le nombre de personnes atteint 367 (puis-
qu’il n’y a que 366 anniversaires possibles, y compris le 29 février). Cependant, la
probabilité de 99, 9% est atteinte avec seulement 70 personnes, et 50% de proba-
bilité avec 23 personnes.
Bien entendu, il ne s’agit pas d’un paradoxe dans le sens d’une contradiction
logique, mais parce qu’il s’agit d’une vérité mathématique qui contredit l’intuition.
En effet, intuitivement, la probabilité pour 23 personnes est très inférieure à 50%.

Définition 6 (Fonction de hachage)
Une fonction de hachage H est dite résistante aux collisions s’il est difficile de
trouver deux entrées qui hachent la même sortie ; c’est-à-dire qu’il est difficile de
trouver deux entrées x et y telles que Hpaq “ Hpbq avec a ‰ b.

1.3.5 La signature numérique
La signature numérique est une des applications de la cryptographie à clé publique,
il s’agit de la transposition dans le monde numérique de la signature manuscrite.
Elle permet de garantir l’identité du signataire, l’intégrité et la provenance du
document signé. Pour signer un document ou un message m, il est possible (pour

2. National Security Agency
3. National Institute of Standards and Technology
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certain algorithmes comme RSA) de chiffrer l’empreinte de ce message Hpmq avec
la clé secrète du signataire SK.

Signpmq “ EncpHpmq, SKq .

Ainsi, pour vérifier la signature, il suffit de déchiffrer la signature du message avec
la clé publique du signataire et tester si elle est identique à l’empreinte du message :

Hpmq ?
“ DecpSignpmq, PKq .

Type d’algorithme Chiffrement Signature Hachage Échange de clés
La cryptographie asymétrique

RSA X X - X
ECC X X - X
Diffie-Hellman - - - X
El Gamal X X - X
DSA - X - -

La cryptographie symétrique
AES X - - -
3DES X - - -
Blowfish X - - -
IDEA X - - -
RC4 X - - -
SAFER X - - -

Les fonctions de hachage
MD2, MD4, MD5 - - X -
sha1,sha224, sha256, . . . - - X -
HAVAL - - X -
Tiger - - X -

Table 1.1 – Les fonctionnalités des différents algorithmes cryptographiques

Une signature numérique qui possède une validité juridique au niveau Européen
permet les fonctionnalités suivantes :
Caractère unique : Chaque document, dossier ou transaction est signé(e) avec

une signature unique, et donc non réutilisable.
Intégrité : La signature ne peut être ni modifiée ni altérée. Toute tentative de

modification sera automatiquement détectée.
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Incontestable : La signature ne doit pouvoir être réalisée que par la personne
possédant le certificat correspondant.

Vérification : L’identité du signataire doit être confirmée par une autorité de
confiance.

Il faut bien noter que ces garanties sont assurées sous l’hypothèse que le problème
mathématique utilisé (par exemple la factorisation pour le cas de RSA) est un pro-
blème difficile. Donc, d’un point de vue théorique ; il existe toujours une probabilité
très négligeable de reproduire une fausse signature.
La fonction de hachage garantit l’intégrité du message, la signature de l’empreinte
fournit l’authentification et la non-répudiation, et le chiffrement permet d’assurer
la confidentialité.
Dans le tableau 1.1 nous avons listé quelques algorithmes cryptographiques connus.

1.4 L’infrastructure à clé publique

1.4.1 Le protocole de Diffie-Hellman
Le protocole de Diffie-Hellman (DH) du nom de ses auteurs Diffie et Hellman
[DH76] est une méthode d’échange sécurisé de clés cryptographiques sur un canal
public. La sécurité de cette méthode est basée sur le problème du logarithme discret
(voir la définition 3 page 9).
L’implémentation la plus simple (qui est celle d’origine) de ce protocole utilise
le groupe multiplicatif d’entiers modulo p, où p est premier, et g est une racine
primitive modulo p (un générateur). Cela permet que le secret partagé qui en
résulte ait une distribution uniforme sur l’intervalle 1 à p´ 1.
Le processus commence quand deux parties (Alice et Bob par exemple), s’accordent
sur les paramètres publics p et g, ensuite :

— Alice choisit un nombre secret a, et calcule la valeur publique : ga ;
— Bob choisit également un nombre secret b, et calcule la valeur publique :

gb ;
— Alice et Bob échangent leurs valeurs publiques ga et gb ;
— Alice calcule : gab “ pgbqa.
— Bob calcule : gab “ pgaqb.

Ainsi, la clé partagée devient : gab que seuls, Alice et Bob semblent capables de
construire.

1.4.2 L’attaque de l’homme au milieu
“Man-In-The-Middle” (MITM) qu’on peut traduire en français par l’homme au
milieu est une attaque basée sur l’usurpation d’identité, et qui vise les protocoles
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Alice Bob

a b

A “ ga mod p B “ gb mod p

K “ gab mod p K “ gab mod p

A

B

Figure 1.4 – Diffie-Hellman

d’échange de clés. L’attaquant s’introduit discrètement au milieu d’une commu-
nication entre deux parties qui croient communiquer directement entre elles. Il
établit ensuite des connexions indépendantes avec les victimes et relaie les mes-
sages entre eux pour leur faire croire qu’ils parlent directement les uns aux autres
sur une connexion privée, alors qu’en réalité toute la conversation est contrôlée
par l’attaquant.

Alice Bob

Charlie

a b

c

A “ ga mod p B “ gb mod p

C “ gc mod p

K “ gac mod p K 1 “ gbc mod p

K,K 1

A

C C

B

Figure 1.5 – L’attaque de l’homme du milieu

Pour le protocole DH (Figure 1.5), l’attaquant (Charlie) intervient au moment
de l’échange de clé entre Alice et Bob, il fait croire à Alice que c’est lui Bob,
et lui envoie sa clé publique C au lieu de B, de la même façon, il fait croire à
Bob que c’est lui Alice et lui envoie sa clé publique C au lieu de A. A la fin,
l’attaquant Charlie possède deux clés privées K et K 1 qui lui permettront de
déchiffrer toutes les communications entre Alice et Bob. Pour rester transparent,
Charlie doit déchiffrer tous les messages d’une des victimes et les rechiffrer par la
clé du destinataire.
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La méthode la plus simple pour résoudre ce problème d’usurpation d’identité
consiste à faire signer toutes les clés par une autorité de confiance. Le document
obtenu par ce procédé s’appelle alors un certificat.

1.4.3 Le principe des certificats
La cryptographie à clé publique représente une avancée remarquable dans l’histoire
de la cryptographie. Elle permet aux utilisateurs d’échanger un secret sans être en
contact direct. Cependant, un problème se présente, il s’agit de l’authenticité des
clés publiques. En effet, la clé publique ne porte aucune information sur l’identité
de son possesseur. Les utilisateurs doivent alors s’assurer de l’authenticité des clés
publiques pour lutter contre l’usurpation d’identité.
L’infrastructure de gestion de clés (IGC), aussi connue sous le nom de PKI : Public
Key Infrastructure, se compose de programmes, de formats de données, de procé-
dures, de protocoles de communication, de politiques de sécurité et de mécanismes
cryptographiques à clé publique fonctionnant de manière globale afin de permettre
à un large éventail de personnes dispersées de communiquer de manière sécurisée
et normalisée. En d’autres termes, une PKI établit un niveau de confiance dans un
environnement. La PKI est un cadre d’authentification ISO 4 qui utilise la crypto-
graphie à clé publique et la norme X.509. Le cadre a été configuré pour permettre
l’authentification sur différents réseaux privés ou publics. Les protocoles et les al-
gorithmes particuliers ne sont pas spécifiés, c’est pourquoi la PKI est considérée
comme un cadre et non une technologie spécifique.
La PKI fournit l’authentification, la confidentialité, la non-répudiation et l’intégrité
des messages échangés. C’est un système hybride d’algorithmes de chiffrement
symétriques et asymétriques, qui ont été discutés dans des sections antérieures.
Il existe une différence entre la cryptographie à clé publique et la PKI. La cryp-
tographie à clé publique est un type d’algorithme de chiffrement, tandis que la
PKI comme son nom l’indique est une infrastructure. L’infrastructure suppose
que l’identité du récepteur peut être assurée facilement par des certificats et qu’un
algorithme asymétrique effectuera automatiquement le processus d’échange de clés.
L’infrastructure contient de ce fait les éléments qui identifieront les utilisateurs,
créeront et distribueront des certificats, les maintiendront et révoqueront des cer-
tificats, distribueront et maintiendront des clés de chiffrement et permettront à
toutes les technologies de communiquer et de travailler ensemble dans un environ-
nement sécurisé.
Un certificat électronique est un document numérique permettant de valider le lien
entre une clé publique et son propriétaire. Il contient principalement les éléments
suivant :

4. International Organization for Standardization
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— Une clé publique ;
— L’identité du dépositaire de la clé secrète associée à cette clé publique ;
— Une plage de validité du certificat : date de début - date de fin ;
— L’identité de l’autorité de certification (CA) ;
— Une description de l’algorithme de chiffrement compatible avec la clé pu-

blique, ainsi que la longueur des clés ;
— Une description de l’algorithme de signature utilisé pour signer ce certificat ;
— Une description de la fonction de hachage utilisée pour la signature ;
— La signature électronique des informations précédentes par l’autorité de

certification (CA).
Un certificat électronique doit respecter un format standard appelé “ la norme
X.509 ”. Cette norme a été définie par l’union internationale des télécommunica-
tions (UIT) en 1988 pour s’adapter aux différents protocoles informatiques (TLS,
S/MIME, SET, IPsec, . . .).

1.4.4 Le fonctionnement de l’infrastructure de gestion de
clés (PKI)

Plusieurs autorités de rôles différents s’occupent de la gestion des certificats dans
une PKI :

— Registration Authority (RA) : L’autorité d’enregistrement qui authentifie
les entités et génère le couple (clé secrète, clé publique) durant la phase
d’enrôlement.

— Certification Authority (CA) : L’autorité de certification, qui signe les de-
mandes des certificats et les listes des révocations.

— Directory Service (DS) : Le service d’annuaire utilise la norme LDAP (Light-
weight Directory Access Protocol) pour stocker de manière sécurisée tous les
certificats, et les fournir aux utilisateurs (exemple : Active directory de Mi-
crosoft).

— Revocation Service (RS) : Le service de révocation qui gère la liste des
certificats révoqués CRL (Certificate Revocation List).

Pour bien administrer la génération et la distribution des clés par ces différentes
autorités, il faut respecter un protocole précis. Il existe trois phases importantes
dans ce protocole :

1. La phase d’enrôlement : Cette phase décrit comment générer un certifi-
cat d’utilisateur. Pour ce faire, ce dernier s’authentifie auprès de l’autorité
d’enregistrement (RA). Il s’agit souvent d’un officier de sécurité qui assure le
bon fonctionnement du système. Si l’autorité décide de valider cette requête,
elle génère un couple de clés secrète et publique au format “csr” (Certificate
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Signing Request ) pour l’utilisateur 5. Elle les envoie ensuite à l’utilisateur
en question via un canal privé. L’utilisateur à son tour envoie sa requête (la
clé publique), à l’autorité de certification (CA) pour la signer. Enfin, la CA
génère un certificat associé à la clé publique, et l’identité de son possesseur.
Une copie de ce certificat est ensuite placée dans la base de données du sys-
tème qui est gérée par le service d’annuaire (DS), pour qu’elle puisse être
accessible aux autres utilisateurs.

RA CA

utilisateur

DS

4. Le certificat

1. Authentification

2. Clé publique, clé secrète 3. Clé publique

un canal privé

Figure 1.6 – La phase d’enrôlement dans une PKI

2. La phase de communication : Cette phase décrit le protocole à res-
pecter pour une communication sécurisée entre deux utilisateurs. On prend
l’exemple d’Alice et Bob qui essaient de communiquer, Alice représente
l’émetteur, et Bob le récepteur. Alice commencera d’abord par récupérer
le certificat de Bob (Bob.cert) au près du DS. Elle devra ensuite vérifier les
éléments suivants :
— l’identité qui figure sur le certificat est-elle effectivement celle du récep-

teur, en l’occurrence Bob ;
— la signature de la CA figurante sur le certificat ;
— la non-expiration du certificat ;
— l’absence de révocation du certificat auprès de la CRL.
Une fois tous ces tests satisfaits, Alice pourra envoyer son message chiffré
avec la clé qui figure sur le certificat.

3. La phase de révocation : La phase de révocation est une pièce indispen-
sable dans un système de gestion de clés. C’est le seul moyen d’exclure un
utilisateur qui possède déjà un certificat valide. Pour révoquer un certificat,
le plus simple est de générer une liste des certificats révoqués (CRL), ce fi-
chier au format PEM (Privacy Enhanced Mail) est signé par la suite par la

5. Idéalement, c’est l’utilisateur qui est censé générer ses propre clés, mais souvent, en pratique
c’est la RA qui s’en charge pour des raisons de sécurité, telle que la sauvegarde des clés, et
l’assurance de leurs niveau de résistance face aux différentes attaques.
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CRL

Alice Bob

X Identité
X Signature
X Date
X Révocation

4. c “ Encpm, Bob.certq

1. Bob.cert

23

un canal public

Figure 1.7 – La phase communication dans une PKI

CA pour éviter toute falsification. Enfin, la CRL est publiée sur le réseau
pour la rendre accessible à tous les utilisateurs. Il est possible que les utilisa-
teurs s’informent en quasi temps réel de l’état du certificat avec le protocole
OCSP 6. Il est également primordial de mettre à jour la CRL de manière
périodique pour que les utilisateurs puissent se synchroniser.

Il existe plusieurs logiciels libres pour implémenter une PKI tels que EJBCA, OpenCA,
OpenXPKI. . . la plupart de ces logiciels sont basés sur des bibliothèques cryptogra-
phiques libres comme Openssl ou GnuPG.

1.5 Le chiffrement basé sur l’identité (IBE)

1.5.1 Le principe général
En 1984, dans [Sha84] Shamir a introduit un type de chiffrement asymétrique
dans lequel la clé publique pourrait être une chaîne librement choisie. Ce type de
cryptographie s’appelle “ La cryptographie basée sur l’identité ” et elle est connue
sous le nom de Identity Based Encryption (IBE). Dans un tel schéma, il existe
quatre algorithmes :

1. Configuration : génère les paramètres globaux du système et une clé maître ;
2. Extraction : utilise la clé maître pour générer la clé privée associée à une

chaîne de caractère ;
3. Chiffrement : chiffre les messages à l’aide de l’identité du destinataire ;
4. Déchiffrement : déchiffre les messages à l’aide de la clé privée correspon-

dante.
6. Online Certificate Status Protocol
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La principale innovation de ce schéma est l’utilisation de l’identité de l’utilisateur
(adresse mail, Numéro de téléphone, identifiant. . .) en tant que clé publique pour
le chiffrement et la vérification de signature. Ceci réduit considérablement la com-
plexité de la gestion des clés. En effet, dans un tel schéma, contrairement au cas
de la PKI, il n’est nul besoin de créer ni de gérer les certificats. De plus, une seule
autorité est nécessaire pour gérer le système. Cette autorité s’appelle Private Key
Generator (PKG). Elle sert comme son nom l’indique à générer (extraire) la clé
secrète de l’utilisateur à partir de son identité grâce à la clé maître.
Après que le problème a été posé en 1984, il y a eu plusieurs propositions pour
les schémas IBE [DQ86, HJW00, MY91, TI89, Tan87]. Mais jusqu’aux résultats
de Boneh et Franklin [BF01], aucune de ces propositions n’était totalement
satisfaisante. Certaines solutions exigeaient que les utilisateurs ne se connaissent
pas. D’autres solutions exigeaient que le PKG passe beaucoup de temps pour
chaque demande de génération de clé privée. Certaines solutions nécessitaient un
matériel anti-effraction. La figure 1.8 résume l’architecture d’IBE pour la phase
d’enrôlement (a, b) et la phase de communication (1, 2, 3, 4).

PKG

Alice Bob

4. m “

Decpc, SKBq

3. c “ Encpm,PKBq

a. idB

b. SKB

un canal privé
un canal public

PKB : la clé publique de Bob
SKB : la clé secrète de Bob
idB : l’identité de Bob

Figure 1.8 – La distribution des clés dans un schéma IBE

La mise en œuvre de l’IBE de Boneh et Franklin repose sur un groupe bilinéaire
composé des points d’une courbe elliptique et d’une fonction bilinéaire correspon-
dante pour effectuer les calculs nécessaires. Dans la partie II, nous allons étudier
de manière détaillée ces outils. Nous étudierons les améliorations proposées au fur
et à mesure par la communauté durant ces dernières années. Nous proposerons
enfin l’architecture, qui, selon nous, répond aux exigences du monde industriel no-
tamment celles des infrastructures critiques telles que les “smart grid” [ABB`15].
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1.5.2 Les exigences d’un système de gestion de clé
Un système de gestion de clé doit effectuer plusieurs tâches. Dans un environne-
ment d’entreprise par exemple, qu’il s’agisse de protéger les e-mails, les bases de
données ou les documents. Nous avons regroupé les critères nécessaires pour un
système efficace en six exigences :

1. Fournir des clés de chiffrement. Les utilisateurs et les applications doivent
pouvoir chiffrer les données pour tous les destinataires. Si un utilisateur ne
peut pas accéder facilement à la clé publique d’une grande variété de desti-
nataires internes, groupes d’annuaires, clients ou partenaires, il se peut qu’il
lui soit impossible de chiffrer ces données. Dans ce cas si un utilisateur ne
peut pas facilement chiffrer les données, le processus métier 7 cessera de fonc-
tionner ou, pire, l’utilisateur stockera en clair les données sur des supports
non protégés.

2. Authentifier les utilisateurs et livrer les clés de déchiffrement. Un
système de gestion des clés doit pouvoir à la fois authentifier et fournir des
clés aux groupes et aux utilisateurs. Le système d’authentification doit s’in-
tégrer à l’infrastructure existante, sinon les coûts d’infrastructure, et d’au-
thentification des utilisateurs seront doublés.

3. Gérer conjointement les clés avec les partenaires. Dans de nombreux
cas, il est souhaitable d’échanger des données chiffrées avec des partenaires,
dans lesquels chaque partenaire gère uniquement les clés pour ses propres
utilisateurs. De cette façon, un message de la société A peut s’adresser aux
destinataires de la société B sans exiger que la société A connaisse comment
authentifier les utilisateurs de la société B. La société B peut donc gérer sa
propre infrastructure d’authentification et de gestion des messages sans avoir
besoin de coordonner avec la société A.

4. Fournir des clés aux composants d’infrastructure de confiance. Lors
du chiffrement du courrier ou des fichiers dans une entreprise, les proces-
sus métiers et techniques intermédiaires, tels que l’audit, la numérisation de
contenu ou les antivirus, peuvent nécessiter l’accès au contenu des données
chiffrées. Le système de gestion des clés doit être capable de fournir des clés
sur ces composants.

5. Récupérer les clés. Dans le cas d’un utilisateur révoqué ou quittant l’orga-
nisation, un administrateur doit pouvoir accéder aux données chiffrées. Les
récentes règles concernant le “e-discovery” 8 ont fait de cette exigence une

7. Un processus métier est une collection d’activités ou de tâches structurées ou liées qui
produisent un service ou un produit spécifique (servir un objectif particulier) pour un client.

8. La procédure e-discovery incite les entreprises à archiver automatiquement tous les docu-
ments et communications électroniques dans le cadre de la recherche de preuves pouvant être

20



1.5. LE CHIFFREMENT BASÉ SUR L’IDENTITÉ (IBE)

importance primordiale. Si un système de gestion de clés laisse un élément
de données dans un état où il ne peut pas être déchiffré, cela peut représen-
ter une responsabilité légale importante et une perturbation des processus
métiers.

6. Étendre le réseau. Les entreprises prospères sont amenées à grandir, et
parfois elles le font très rapidement. Un système de gestion de clé efficace doit
tenir compte d’un volume de transaction croissant et être déployable dans
des locaux géographiquement dispersés. Les entreprises doivent envisager
comment la gestion des clés fonctionnera si, et quand, elles rencontreront 10
ou même 1000 fois le volume de transactions qu’elles traitent actuellement.

1.5.3 Comparaison entre PKI et IBE
Pour comparer deux architectures de gestion de clés publiques telles que la PKI
et IBE, nous allons d’abord étudier la compatibilité entre ces systèmes et la liste
des six exigences listées auparavant.

1.5.3.1 La PKI

1. Les systèmes à clé publique ont un problème inhérent relatif à la localisation
d’une clé publique d’un utilisateur spécifique. Les utilisateurs des systèmes
basés sur des certificats sont souvent confrontés au fait qu’ils ne peuvent pas
trouver un certificat pour un utilisateur spécifique. Ce qui rend la commu-
nication sécurisée impossible. Les groupes présentent un problème similaire,
car la mise en œuvre des certificats pour les groupes nécessite un système
de distribution de clés privées et le schéma d’authentification des certificats
doit permettre de transférer les utilisateurs à l’intérieur et à l’extérieur des
groupes.

2. En général, l’authentification des utilisateurs dans un système basé sur les
certificats doit se produire avant que l’utilisateur puisse recevoir un message.
Cela signifie qu’il doit y avoir une étape d’inscription (enrôlement) qui se
déroule avant que les données puissent être chiffrées. Dans le cas d’un utili-
sateur provisoire il peut s’agir d’un défaut insurmontable. En supposant que
cette étape soit surmontée, le destinataire peut déchiffrer les données tant
que la clé privée correspondante est disponible.

3. Les communications entre partenaires peuvent être effectuées dans un sys-
tème de chiffrement à clé publique, mais un répertoire partagé doit être mis
en place.

utilisées dans un procès civil ou commercial.
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4. Pour fournir des clés à un système d’archivage intermédiaire, un système de
partage de clé privée doit être déployé.

5. Les clés peuvent être récupérées si une base de données de clé privée est
maintenue, par exemple un HSM 9. Si cette base de données est compromise
ou endommagée, les clés peuvent devenir irrécupérables. Les clients peuvent
être programmés pour chiffrer des données vers un intermédiaire de confiance,
ce qui permet de récupérer les messages via cet intermédiaire.

6. Théoriquement, les systèmes à clé publique peuvent s’adapter en fonction de
la taille du réseau. Cependant, l’expérience avec les grands déploiements a
montré que les problèmes d’interface utilisateur concernant la gestion et la
révocation des certificats et des clés rendent l’utilisation à grande échelle de
la PKI très coûteuse.

1.5.3.2 IBE

1. En utilisant IBE, les clés sont toujours disponibles pour tous les destinataires.
La clé de chiffrement est dérivée simplement de l’identité du récepteur. Les
groupes sont traités aussi facilement, car une clé peut être faite à partir d’un
nom de groupe aussi facilement qu’un nom individuel.

2. IBE s’interface avec les infrastructures d’authentification existantes, de sorte
que toutes les ressources d’authentification déjà déployées (par exemple, les
répertoires ou l’authentification web) peuvent être réutilisées. L’expérience
client pour obtenir une clé de déchiffrement peut être identique à la connexion
à un portail, par exemple. Nous allons voir dans la partie II que nous pouvons
améliorer l’IBE de Boneh et Franklin pour pouvoir distribuer les clés
secrètes sur un canal public en utilisant le masquage.

3. IBE permet à l’expéditeur de sélectionner un serveur de clé local, un serveur
de clé d’un partenaire ou un service pour protéger les données, en fonction
de ses besoins particuliers.

4. Parce qu’IBE génère mathématiquement toutes les clés de déchiffrement sur
le serveur (PKG), le serveur peut régénérer de manière sécurisée les clés des
composants d’infrastructure au besoin.

5. Dans un système basé sur IBE, toutes les clés sont générées à partir de la
clé maître stockée sur le serveur de clé. Tant qu’elle est récupérable, toute
clé peut être régénérée de manière sécurisée.

9. Hardware Security Module : Il s’agit d’un dispositif informatique physique qui protège
et gère les clés cryptographiques pour une authentification forte. Ces modules se présentent
généralement sous la forme d’une carte à puce ou d’un périphérique externe qui se connecte
directement à un ordinateur ou à un serveur réseau.
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6. IBE permet d’ajouter des applications et des transactions supplémentaires
avec très peu ou pas d’infrastructure de gestion de clé supplémentaire. Les
serveurs de clés peuvent fonctionner indépendamment, ce qui autorise une
dispersion géographique et un bon équilibrage de charges.

1.5.4 Conclusion
Les approches traditionnelles de la gestion des clés, y compris la gestion des clés
symétriques et, plus récemment, la PKI, n’ont pas été convaincantes au regard
des exigences d’un système de gestion de clé. De plus, elles sont difficiles à uti-
liser, à mettre en œuvre et à gérer, et extrêmement coûteuses. En revanche, le
chiffrement basé sur l’identité (IBE) répond parfaitement aux exigences en terme
de chiffrement des données, d’authentification, de gestion des clés avec des parte-
naires extérieurs, de fourniture des clés aux composants d’infrastructure fiables,
de restauration des clés et d’adaptation avec la croissance envisageable du réseau
dans le future.

1.6 Les codes correcteurs
La théorie du codage est née avec la publication de Shannon intitulée “A mathe-
matical theory of communication” sur la théorie de la communication [SW63] et
les travaux de Hamming sur les codes [Ham50]. Au cours du demi-siècle écoulé,
la théorie du codage s’est transformée en une discipline en protection de l’infor-
mation qui croise les mathématiques et l’informatique et qui a des applications
dans presque tous les domaines de la communication tels que la transmission par
satellite ou par téléphone cellulaire, l’enregistrement sur des supports de stockage
comme les disques, les clés USB, et d’autres supports. Le rôle des codes correcteurs
est de corriger les erreurs de transmission ou de lecture de données numériques,
ou les erreurs survenant au cours de leur inscription sur un support physique ou
encore lorsque les données subissent une altération sur le support de stockage.
Le message transmis est constitué de “mots” de longueur fixe k et écrits dans
un alphabet A (dans le cas binaire l’alphabet est l’ensemble t0, 1u que l’on no-
tera F2) ; chaque mot subit par la suite une opération d’encodage qui donne aux
mots transmis une certaine structure afin de pouvoir détecter et corriger les er-
reurs potentielles. Pour y parvenir, les codes augmentent la longueur du message
à transmettre. On obtient alors un mot de code d’une longueur n ą k qui peut
être transmis sur un canal bruité ou stocké sur un support susceptible de subir
des modifications. La structure du mot de code (qui dépend du code utilisé lors
de l’encodage) permet de reconstituer le message initialement envoyé, même lors-
qu’un nombre suffisamment faible de ses bits est perdu ou altéré. La figure 1.9
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schématise le système de communication sur un canal bruité.

message Encodage Décodage message

Bruit
Détection des erreurs

Correction des erreurs

Le mot de code

0110 . . . 0111 . . .

0111 . . .

0111 . . . 0110 . . .

0110 . . .

canal bruité

Figure 1.9 – Le schéma général d’un système de communication

Il existe plusieurs familles de codes correcteurs d’erreurs, qui peuvent être linéaires
ou pas. Dans cette partie, c’est la famille des codes linéaires qui retiendra particuliè-
rement notre attention. D’ailleurs, nous l’utiliserons ultérieurement pour présenter
une solution de masquage basée sur ce type de codes.

1.6.1 L’encodage
Soit Fq un corps fini à q éléments. Un code linéaire C de dimension k et de longueur
n est un sous-espace vectoriel de Fnq de dimension k. Si q “ 2 le code est dit binaire,
sinon, on parle de code linéaire de base q. L’application d’encodage pour un code
linéaire C est une application linéaire injective de Fkq dans Fnq (voir la figure 1.10).

Définition 7 (la matrice génératrice)
Soit C un code linéaire de longueur n et de dimension k dans Fnq . On appelle une
matrice génératrice de C toute matrice G P Fkˆnq dont les lignes forment une base
de C :

@c P C D!x P Fkq | xG “ c .

Un code linéaire est donc défini ainsi :

C “
 

c “ xG | @x P Fkq
(

. (1.1)

Définition 8 (Le poids de Hamming)
Le poids de Hamming d’un vecteur binaire v correspond au nombre de 1 qu’il
contient, et on le note ωHpvq.
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x c

Fkq

Fnq

C

Encodepxq “ c

Figure 1.10 – L’encodage pour les codes linéaires

Définition 9 (La distance de Hamming)
La distance de Hamming entre deux vecteurs binaires u et v est égale au poids
de Hamming de u´ v, et on la note dHpu, vq.

Définition 10 (La distance minimale)
Étant donné un code C, sa distance minimale dC est définie comme la distance de
Hamming minimale entre deux mots de C :

dC “ min tdHpx, yq | x, y P C, x ‰ yu . (1.2)

Les paramètres d’un code linéaire sont notés rn, k, dCs, avec n la longueur du code,
k la dimension, et dC la distance minimale.

1.6.2 Le décodage
Définition 11 (Le code dual)
Le code dual d’un code linéaire C est le sous espace vectoriel de Fnq noté CK et
égale à :

CK “
 

d P Fn´kq | @c P C, xc, dy “ 0
(

, (1.3)

où x¨, ¨y désigne le produit scalaire usuel modulo q.

Dans le reste du document nous allons noter D le code dual de C. On appelle
matrice de parité (aussi appelée : matrice de contrôle) la matrice génératrice du
code dual ; on la note souvent H P Fpn´kqˆnq . Nous pouvons donc construire le code
dual ainsi :

D “
 

d “ yH | @y P Fn´kq

(

. (1.4)
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Propriété 1
Soient C un code linéaire de paramètres rn, k, ds, D son code dual, et G P Fkˆnq et
H P Fpn´kqˆnq les matrices génératrices de C et D respectivement. On a :

G.HT
“ 0 . (1.5)

Propriété 2 (Capacité de correction)
La capacité de correction (maximale) d’un code linéaire dépend de sa distance
minimale d, et elle vaut :

t “

Z

d´ 1
2

^

. (1.6)

La méthode la plus simple (aussi coûteuse) pour décoder s’appelle le “décodage
par syndrome”. Soit x P Fkq l’information à coder, c “ xG P Fnq le mot de code
associé à x, et e P Fnq un vecteur d’erreur, tel que ωHpeq ď t, avec t la capacité de
correction. On note v “ c` e le vecteur reçu. Pour détecter la présence des erreurs
il suffit de calculer le syndrome : ε “ vHT “ pc ` eqHT “ xGHT ` eHT “ eHT

(par l’équation 1.5), si le syndrome est nul alors e “ 0, sinon e ‰ 0. Pour corriger
l’erreur, il faut parcourir tous les vecteurs e1 de poids inférieur ou égal à t et vérifier
si e1HT ?

“ ε, et puisque ce système d’équations n’admit qu’une seule solution alors
il suffit de trouver une seule pour pouvoir corriger l’erreur.

Propriété 3
Soit n la longueur du code, et t la capacité de correction. La complexité algo-
rithmique du décodage par syndrome correspond au nombre de vecteurs d’erreur
possibles de poids inférieur ou égal à t :

t
ÿ

i“1

ˆ

n

i

˙

.

Preuve : Il suffit de remarquer que si l’erreur est de poids i, alors le nombre de
vecteurs de poids i est

`

n
i

˘

. Donc, le nombre de vecteurs d’erreurs possibles est :
řt
i“1

`

n
i

˘

. n

1.6.3 Les codes parfaits
Définition 12 (Code parfait)
Soit C un code de longueur n et de capacité de correction t. Le code C est dit
parfait si et seulement si :

Fn2 “
ď

cPC

 

x P Fn2 | dHpc, xq ď t
(

.
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En d’autres termes, les boules fermées et disjointes de rayon t et centrées en les
mots de code couvrent tout l’espace vectoriel.
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dC : la distance minimale du code
t : la capacité de correction
‚ ‚ : les éléments de l’espace vectoriel
‚ : les éléments du code C

Figure 1.11 – Illustration d’un code parfait

Théorème 1 (La borne de Singleton)
Tout code linéaire C de paramètres rn, k, dCs vérifie l’inégalité suivante :

dC ď n´ k ` 1 .

Preuve : Pour un code linéaire rn, k, dCs sur un corps fini F, tel que G sa matrice
génératrice, et H sa matrice de parité. Le rang de H est égal à n´ k. Donc il y a
au plus n ´ k colonnes dans H linéairement indépendantes. Il existe donc dans C
des mots de poids n´ k ` 1. On obtient :

dC ď n´ k ` 1.

De manière plus générale, considérons C un code qui n’est pas nécessairement li-
néaire, défini sur un alphabet K de cardinal q, de longueur n, de dimension k, et
de cardinal M “ qk. Soient deux mots x et y obtenus en supprimant les dC ´ 1
dernières coordonnées de deux mots de code différents de C. Les mots x et y ont
au moins une coordonnée différente. On en déduit que le code obtenu à partir de C
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en éliminant les d´1 dernières coordonnées de chaque mot de code est de cardinal
M , que M ď qn´dC`1 et donc que k ď n´ dC ` 1. n

Définition 13 (Code MDS)
Un code linéaire C vérifiant dC “ n ´ k ` 1 est dit MDS (Maximum Distance
Separable), i.e. sa matrice de parité est de rang d´ 1.

1.6.4 Les codes de Reed-Muller binaires
Les codes de Reed-Muller sont une famille de codes correcteurs d’erreurs linéaires.
Cette famille de codes doit son nom aux travaux de Reed et Muller. En 1954,
Muller [Mul54] a découvert le principe de ces codes, et indépendamment, Reed
[Ree54] a proposé la méthode de décodage. Ces codes, comme nous allons le voir
dans cette section, ont une capacité de détection et correction qui s’adapte selon le
besoin (en assurant un compromis entre la capacité de correction et la cardinalité).
Entre 1969 et 1973 les codes de Reed-Muller proposaient le meilleur compromis
de l’époque, et ils ont été choisi par les satellites Mariner 9 et Viking du NASA 10

pour la transmission des images de Mars vers la Terre. On leur a ensuite préféré
les codes de Reed-Solomon.

Définition 14 (Un monôme)
Soit x “ px1, . . . , xmq P Fm2 un vecteur binaire de longueur m. Un monôme est une
fonction booléenne ϕI : Fm2 Ñ F2 qui renvoie le produit de quelques coordonnées
de x selon l’ensemble I Ď t1, . . . ,mu :

ϕIpxq “
ź

iPI

xi ,

Exemple 3
Les monômes possibles pour le vecteur x “ px1, x2, x3q sont : 1, x1, x2, x3, x1x2,
x1x3, x2x3, x1x2x3. z

Le degré d’un monôme correspond au nombre de coordonnées que nous multiplions.
Par conséquent, seule la fonction constante 1 est de degré 0.
Il existe plusieurs façons de représenter une fonction booléenne (un mot de code).
La plus classique c’est la forme algébrique normale (FAN) , qui consiste à repré-
senter la fonction sous sa forme polynomiale (comme dans l’exemple 4). Une autre
façon, et qui nous intéresse particulièrement dans ce manuscrit, est la forme vecto-
rielle, elle consiste à représenter la fonction par sa table de vérité, donc un vecteur
de longueur 2m (pour un code binaire).

10. National Aeronautics and Space Administration
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Nous remarquons que toute fonction booléenne est composée de la somme de
plusieurs monômes, et que son degré correspond au degré maximal des monômes
qui interviennent dans sa forme algébrique normale.
Exemple 4
Soit la fonction booléenne fpx1, x2, x3q “ 1`x2`x1x3, cette fonction est composée
du monôme 1 de degré 0, du monôme x2 de degré 1, et du monôme x1x3 de degré
2, il s’agit donc d’une fonction de degré 2. z

Définition 15 (Les codes de Reed-Muller binaires)
Le code de Reed-Muller (RM) est l’ensemble des fonctions booléennes àm variable,
de degrés au plus r, et on le note :

RMpr,mq “ tf : F2rx1, . . . , xms Ñ F2 | degpfq ď ru .

Un code de Reed-Muller dépend donc des deux paramètres r et m.
Exemple 5
Soit C “ RMp1, 3q le code de Reed-Muller d’ordre 1 à 3 variables. La liste des
mots de code qui appartiennent à C est :

la FAN la table de vérité
0 0 0 0 0 0 0 0 0

1 1 1 1 1 1 1 1 1

x1 0 1 0 1 0 1 0 1

x1 ` 1 1 0 1 0 1 0 1 0

x2 0 0 1 1 0 0 1 1

x2 ` 1 1 1 0 0 1 1 0 0

x2 ` x1 0 1 1 0 0 1 1 0

x2 ` x1 ` 1 1 0 0 1 1 0 0 1

x3 0 0 0 0 1 1 1 1

x3 ` 1 1 1 1 1 0 0 0 0

x3 ` x1 0 1 0 1 1 0 1 0

x3 ` x1 ` 1 1 0 1 0 0 1 0 1

x3 ` x2 0 0 1 1 1 1 0 0

x3 ` x2 ` 1 1 1 0 0 0 0 1 1

x3 ` x2 ` x1 0 1 1 0 1 0 0 1

x3 ` x2 ` x1 ` 1 1 0 0 1 0 1 1 0

z

Propriété 4 (La dimension d’un code RM)
La dimension du code RMpr,mq est donnée par la formule :

k “
r
ÿ

i“0

ˆ

m

i

˙

.
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Preuve : Le code RMpr,mq est un sous-espace vectoriel de F22m , et la famille des
monômes de degré au plus r forme une base pour ce sous-espace vectoriel. Pour
démontrer la formule précédente il suffit de remarquer que le nombre de monômes
de degré i vaut

`

m
i

˘

, ensuite compter le nombre de monômes de degré 0 jusqu’à r. n

La matrice génératrice d’un code RMpr,mq est construite à partir de la table de
vérité des monômes qui appartiennent à ce code. Chaque ligne correspond à un
monôme dont elle est la liste des valeurs. Pour l’exemple précédent il s’agit des
monômes t1, x1, x2, x3u, mais en général l’ensemble des monômes est défini par :

#

m
ź

i“1
xvi
i | v P Fm2 , ωHpvq ď r

+

.

La matrice génératrice du code RMp1, 3q est donc définie par :

G “

»

—

—

–

1 1 1 1 1 1 1 1
0 1 0 1 0 1 0 1
0 0 1 1 0 0 1 1
0 0 0 0 1 1 1 1

fi

ffi

ffi

fl

1
x1
x2
x3

Propriété 5
Pour tout 0 ă r ă m nous avons la propriété suivante :

RMpr,mq “
!

pu, u` vq P F2m

2 | u P RMpr,m´ 1q, v P RMpr ´ 1,m´ 1q
)

.

Preuve : Soit f P RMpr,mq, nous avons :

fpx1, . . . , xmq “ x1f1px2, . . . , xmq ` f2px2, . . . , xmq ,

avec f1 une fonction de degré au plus r´1 appartenant au code RMpr´1,m´1q,
et f2 une fonction de degré au plus r appartenant au code RMpr,m ´ 1q. Nous
avons :

fpx1, . . . , xmq “

$

&

%

f2px2, . . . , xmq . si x1 “ 0

f1px2, . . . , xmq ` f2px2, . . . , xmq . si x1 “ 1

Soient u, v P F2m´1
2 les tables de vérité de f2 et f1 respectivement. La table de

vérité de f est donc définie par : p u
loomoon

x1“0

, u` v
loomoon

x1“1

q. n
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Propriété 6 (La distance minimale d’un code RM)
La distance minimale d’un code de Reed-Muller de paramètres pr,mq est 2m´r.

Preuve : On montre par récurrence sur m. Pour m “ 1 nous avons :
— RMp0, 1q “ tp0, 0q, p1, 1qu,
— RMp1, 1q “ tp0, 0q, p0, 1q, p1, 0q, p1, 1qu.

Supposons que la distance minimale pour RMpr,m´1q est dm´1 “ 2m´1´r. D’après
la propriété 5 nous avons : RMpr,mq “ tpu, u ` vq | u P RMpr,m ´ 1q, v P
RMpr ´ 1,m ´ 1qu, donc dm “ mintωHpuq ` ωHpu ` vqu (avec ωH désignant le
poids de Hamming) et puisque RMpr ´ 1,m ´ 1q Ă RMpr,m ´ 1q donc u ` v P
RMpr,m´ 1q. D’après l’hypothèse de récurrence nous avons :

— Pour u ‰ v : ωHpu ` vq ě 2m´1´r et ωHpuq ě 2m´1´r donc ωHpu, u ` vq ě
2m´1´r ` 2m´1´r “ 2m´r. Ainsi, sans perte de généralité, pour v “ 0 :
dm “ mintωHpuq ` ωHpuqu “ 2m´r.

— Pour u “ v : ωHpu, u ` vq “ ωHpv, 0q “ ωHpvq, et puisque v P RMpr ´
1,m´ 1q, alors ωHpu, u` vq ě 2m´r.

n

Propriété 7 (Le dual d’un code RM)
Le code dual d’un code de Reed-Muller de paramètres pr,mq, avec r ă m est le
code de Reed-Muller de paramètres pm´ r ´ 1,mq :

RMpr,mqK “ RMpm´ r ´ 1,mq .

Preuve : Pour m “ 2 nous avons :

RMp0, 2q “ t p 0 0 0 0 q, p 1 1 1 1 q u .
RMp1, 2q “ t p 0 0 0 0 q, p 0 1 0 1 q, p 1 0 1 0 q, p 1 1 1 1 q,

p 0 0 1 1 q, p 0 1 1 0 q, p 1 0 0 1 q, p 1 1 0 0 q u .

Les deux codes sont orthogonaux, pour le prouver il suffit de remarquer que tous
les mots de RMp1, 2q sont de poids pairs.
Maintenant, supposons que la propriété 7 est vraie pour m´1, et montrons qu’elle
est vraie aussi pour m, nous avons :

RMpr,m´ 1qK “ RMpm´ r ´ 2,m´ 1q .
RMpr ´ 1,m´ 1qK “ RMpm´ r ´ 1,m´ 1q .
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Et d’après la propriété 5 nous avons :

RMpr,mq “

!

pu, u` vq P F2m

2 | u P RMpr,m´ 1q,

v P RMpr ´ 1,m´ 1q
)

.

RMpm´ r ´ 1,mq “

!

pu1, u1 ` v1q P F2m

2 | u1 P RMpm´ r ´ 1,m´ 1q,

v1 P RMpm´ r ´ 2,m´ 1q
)

.

Donc xv, u1y “ xu, v1y “ 0, et puisque RMpr ´ 1,m ´ 1q Ă RMpr,m ´ 1q, donc
le produit scalaire xv, v1y vaut aussi zéro. Calculons maintenant le produit scalaire
entre un élément de RMpr,mq et un élément de RMpm´ r ´ 1,mq :

xpu, u` vq, pu1, u1 ` v1qy “ xu, u1y ` xpu` vq, pu1 ` v1qy
“ xu, u1y ` xu, u1y ` xu, v1y ` xu1, vy ` xv, v1y
“ 0 .

Ainsi, nous avons prouvé que : RMpm´ r ´ 1,mq Ă RMpr,mqK, pour démontrer
l’égalité, il suffit de montrer que les deux codes ont la même dimension (donc même
cardinalité) :

dimpRMpr,mqKq “ 2m ´ dimpRMpr,mqq
“ 2m ´

řr
i“0

`

m
i

˘

“
řm
i“0

`

m
i

˘

´
řr
i“0

`

m
i

˘

“
řm
i“r`1

`

m
i

˘

“
řm´r´1
i“0

`

m
i

˘

“ dimpRMpm´ r ´ 1,mqq .

n

1.7 L’AES
En 1997, un appel d’offre a été lancé par NIST 11 qui avait pour but d’élaborer un
algorithme de chiffrement symétrique qui remplace le standard du chiffrement des
données (DES 12). Ainsi en 2000, le standard de chiffrement avancé connu sous le
nom AES 13 [DR00] a été choisi parmi 15 candidats et devint ensuite le nouveau
standard pour le chiffrement civil. L’AES repose sur les principes de diffusion et
confusion énoncés par Shannon [Sha49] :

11. National Institute of Standards and Technology
12. Data Encryption Standard
13. Advanced Encryption Standard
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La diffusion : signifie que si nous changeons un ou plusieurs bits du texte en clair,
en moyenne la moitié des bits du texte chiffré devrait changer, et de même,
si l’on change un bit du cryptogramme, environ la moitié des bits en message
clair devraient changer. En d’autres termes, la redondance statistique dans le
texte en clair est dissipée dans les statistiques du texte chiffré, ainsi, aucune
corrélation entre l’entrée et la sortie ne doit s’apercevoir.

La confusion : signifie que chaque bit du cryptogramme est calculé à partir de
plusieurs bits de la clé dans l’objectif de rendre le lien entre la clé et le texte
chiffré aussi complexe que possible.

L’AES est un réseau de substitution et de permutation, qui opère sur des blocs de
taille 128, 196 ou 256 avec une clé de longueur 128, 196 ou 256 bits respectivement.
Il faut 10 tours pour une clé de 128 bits, 12 pour une clé de 192 bits et 14 pour
une clé de 256 bits.

Longueur de la clé Nombre de tours
AES-128 128 10
AES-192 192 12
AES-256 256 14

Table 1.2 – Le nombre de tours en fonction de la taille des clés.

Un tour comprend plusieurs étapes de traitement (des transformations) qui agissent
sur une valeur de 128 bits (pour le cas AES-128), constituée de 16 octets arrangés
en une matrice 4 ˆ 4. Ces transformations sont basées sur des opérations sur le
corps fini K “ F2rαs{P pαq tel que P pαq “ α8`α4`α3`α`1. Chacune des classes
d’équivalence de ce corps est représentée par un polynôme de degré au plus 7 à
coefficients dans F2. Pour simplifier nous allons exprimer chaque polynôme de ce
corps Qpαq “

ř7
i“0 ciα

i par deux chiffres en hexadécimal, tel que la représentation
binaire de cet entier correspond aux coefficients du polynôme qu’il représente (i.e.
pc7 . . . c0q).

Exemple 6

Qpαq “ α5 ` α4 ` α3 ` α2 ` α
“ 0 ¨ α7 ` 0 ¨ α6 ` 1 ¨ α5 ` 1 ¨ α4 ` 1 ¨ α3 ` 1 ¨ α2 ` 1 ¨ α ` 0 .

est représenté par l’entier 00111110 en binaire, et qui vaut 3E en hexadécimal.
Donc le polynôme Qpαq sera représenté par l’entier 3E. z

Pour chaque élément non nul x dans K, il existe un élément inverse que l’on
notera x´1 tel que : x ¨ x´1 “ 1. Nous allons également noter xi le ieme coefficient
du polynôme x pour 0 ď i ď 7.
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1.7.1 Chiffrement
L’algorithme de chiffrement AES est composé des quatre transformations sui-
vantes :

— SubBytes : aussi connue sous le nom “S-Box”, c’est une fonction bijective
non linéaire S : K Ñ K qui assure la propriété de confusion. Elle permet
de substituer indépendamment les octets d’un bloc grâce à une table de
substitution prédéfinie, cette table est calculée grâce à la fonction suivante :

Spxqi “ x´1
i ‘x

´1
pi`4q mod 8‘x

´1
pi`5q mod 8‘x

´1
pi`6q mod 8‘x

´1
pi`7q mod 8‘ci , (1.7)

pour 0 ď i ă 8, avec ci désigne le ieme coefficient de l’élément c “ 63, et
l’opération ‘ qui désigne le XOR.

— ShiftRows : cette transformation opère indépendamment sur les lignes de
la matrice en entrée M P K4ˆ4. Elle opère une permutation circulaire sur
les octets dans chaque ligne. Pour l’AES-128, la première ligne est laissée
inchangée. Chaque octet de la deuxième ligne est décalé d’un pas vers la
gauche. De même, la troisième et quatrième ligne sont décalées par des
décalages de deux et trois respectivement. Si on considère M P K4ˆ4 la
matrice en entrée alors :

ShiftRowspMi,jq “Mi,pi`jq mod 4 | @ 0 ď i, j ď 3 .

— MixColumns : Dans cette étape, les quatre octets de chaque colonne de
la matrice en entrée sont combinés à l’aide d’une transformation linéaire
inversible. Cette transformation consiste en un produit matriciel entre une
matrice prédéfinie notée L P K4ˆ4 et la matrice en entrée M :

MixColumnspMq “

»

—

—

–

02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

fi

ffi

ffi

fl

¨M .

Avec ShiftRows, MixColumns fournit la propriété de diffusion dans le chif-
frement.

— AddRoundKey : Dans cette étape, la sous-clé est combinée avec la matrice en
entrée. Pour chaque tour, une sous-clé dérivée de la clé principale à l’aide
du générateur de clés de Rijndael (qui lui aussi utilise les transformations
précédentes) ; Chaque sous-clé est de la même taille que la matrice M . La
sous-clé est ajoutée en combinant chaque octet de la matrice avec l’octet
correspondant de la sous-clé à l’aide d’une addition dans K (notée

À

).
Durant l’opération de chiffrement, ces transformations sont exécutées dans l’ordre
indiqué dans la figure 1.12.
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M P K4ˆ4

` key0

SubBytes

ShiftRows

MixColumns

` keyi

SubBytes

ShiftRows

` key10

pour i “ 1 jusqu’à 9

pour i “ 10

AES(M, key) P K4ˆ4

G
én
ér
at
eu
r
de
s
cl
és

de
se
ss
io
n

Figure 1.12 – L’opération de chiffrement pour l’AES-128

1.7.2 Déchiffrement
Pour déchiffrer, il suffit d’appliquer l’opération inverse de chacune des transforma-
tions que nous avons vues précédemment :

— InvSubBytes : L’opération inverse de SubBytes peut être calculée grâce à
la fonction suivante S 1 : x ÞÑ y´1 tel que :

yi “ xpi`2q mod 8 ‘ xpi`5q mod 8 ‘ xpi`7q mod 8 ‘ ci , (1.8)

pour 0 ď i ă 8.
— InvShiftRows :

InvShiftRowspMi,jq “Mi,pi´jq mod 4 | @ 0 ď i, j ď 3 ;
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— InvMixColumns : Pour inverser la transformation MixColumns, il suffit de
multiplier la matrice en entrée par la matrice inverse de L qui est égale à :

L´1
“

»

—

—

–

0E 0B 0D 09
09 0E 0B 0D
0D 09 0E 0B
0B 0D 09 0E

fi

ffi

ffi

fl

.

— AddRoundKey : L’addition et la soustraction sont identiques dans un corps
de caractéristique 2.
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CHAPITRE 1. L’ÉTAT DE L’ART SUR LE MASQUAGE

Juste après la naissance de l’AES au début de ce siècle, des travaux ont montré que
les attaques par canaux auxiliaires constituent une menace pour les cryptosystèmes
implémentés dans des dispositifs embarqués. La consommation électrique pendant
une opération de chiffrement ou le temps de calcul peuvent divulguer des informa-
tions sur des valeurs intermédiaires manipulées au cours de l’algorithme de chiffre-
ment, ceci entraîne des attaques pratiques sur les composants électriques [Koc96,
KJJ99]. Les rayonnements électromagnétiques [QS01, GMO01, RR01, QS02], et
même les sons émis par les machines à rotor [Kah74] peuvent également donner
à l’attaquant une fenêtre de visibilité sur les valeurs intermédiaires au cours du
calcul. Ce type d’attaques fourni à l’adversaire une version bruitée de valeurs telles
que le poids de Hamming de certaines données sensibles.

Par ailleurs, les attaques par injection de fautes consistent à agir sur les condi-
tions environnementales du système (tension, horloge, température, rayonnement,
lumière, . . .) pour générer des défauts pendant l’exécution du chiffrement et obser-
ver ensuite le comportement résultant. De telles attaques peuvent être conçues en
éclairant simplement un transistor avec un faisceau laser (l’effet photovoltaïque)
[SA02, AK97] ; ce qui génère un dysfonctionnement lié à la modification de la fré-
quence du travail pendant le calcul, et qui entraîne une mauvaise valeur de certains
bits. L’utilisation d’une erreur lors d’un calcul pour deviner la clé secrète a été ob-
servée pratiquement dans les implémentations de RSA qui utilisent le théorème
chinois des restes [JLQ99, BDL01, AK97]. En ce qui concerne le chiffrement sy-
métrique et en particulier l’AES ; une attaque simple et directe a été proposée par
Blömer [BS03] qui vise à changer un seul bit juste après la première addition de
la clé (AddRoundKey). L’objectif est de réinitialiser un seul bit dans l’état interne
M0 (en général, M i indique l’état au début du i-ème tour), et observer si la va-
leur du texte chiffré a changé. Si le texte chiffré a changé ou a été détecté comme
défectueux par un circuit de détection de défaut, l’attaquant saura que la valeur
correcte du bit est 1, sinon elle est égale à 0. Étant donné que le bit modifié est
le résultat d’un XOR entre le texte en clair supposé connu et la clé secrète, l’atta-
quant pourra donc deviner facilement la valeur du bit concerné de la clé. Bien que
cette attaque puisse en principe récupérer la clé de chiffrement en entier, elle a été
jugée pratiquement impossible en raison du temps précis requis pour l’injection de
fautes et de la précision stricte sur la position exacte de l’injection.

En raison de la très grande variété d’attaques SCA (Side Channel Attack) et FIA
(Fault Injection Attack) signalées contre les systèmes et les dispositifs cryptogra-
phiques, des efforts importants ont été déployés pour concevoir des contre-mesures
avec une sécurité prouvable. Ces contre-mesures partent toutes de l’hypothèse
qu’un dispositif cryptographique dispose d’une partie sécurisée de mémoire et que
seuls les calculs peuvent fuiter. Les contre-mesures les plus courantes pour lut-
ter contre de telles attaques sont le masquage [GP99, CJRR99] et le brouillage
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[RPD09]. Le brouillage est une solution simple qui consiste à ajouter une série
aléatoire d’opérations pendant le (dé)chiffrement afin de camoufler les fuites émises
par le composant pendant l’exécution des différentes opérations de l’algorithme de
(dé)chiffrement. Tandis que le masquage consiste à exprimer chaque variable inter-
médiaire sensible apparaissant dans le calcul en plusieurs parties indépendantes.
Il est indispensable que ces parties ne puissent révéler aucune information sur la
donnée sensible s’il en manque au moins une.
Si nous considérons f : E Ñ E une des transformations qui composent un crypto-
système symétrique quelconque (AES-128 par exemple), le masquage de cette
transformation consiste à concevoir une fonction indéterministe (une variable aléa-
toire) mask : E Ñ F , ainsi qu’une transformation alternative f 1 : F Ñ F telles
que :

f 1pmaskpxqq “ maskpfpxqq ,

où x représente la donnée sensible à protéger, et maskpxq le masqué associé à x. Il
faut noter également que la transformation alternative f 1 ne doit révéler aucune
information sur la donnée sensible x durant son exécution, si c’est le cas, on dit
alors que f 1 est Probing secure (voir la définition 16 page 43). D’un autre côté, pour
réussir à détecter et éventuellement corriger les erreurs potentielles susceptibles
d’être injectées, il faudra que l’espace d’arrivée F de la fonction de masquage soit
un code correcteur d’erreurs prédéfini et qui offre la possibilité de détecter ou
corriger les injections d’erreurs. Pour cela, nous allons voir dans le chapitre 2 qu’il
est possible de concevoir un masquage détecteur d’erreurs.
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CHAPITRE 1. L’ÉTAT DE L’ART SUR LE MASQUAGE

1.1 Le masquage booléen
Plusieurs solutions ont été proposées pour protéger le chiffrement symétrique des
attaques par canaux auxiliaires. La méthode de masquage la plus classique, appelée
masquage booléen, consiste à exprimer la donnée sensible x comme somme de
plusieurs parties x0, x1 . . . , xd (ce qu’on appelle en anglais “shares”) telles que :
x “

Àd
i“0 xi et pour tout ensemble S Ĺ tx0, . . . , xdu

1, les éléments de S ne révèlent
aucune information sur x. Le masquage consiste ensuite à appliquer les opérations
qui composent le système de chiffrement à chacune de ces parties sans impliquer
directement la donnée sensible x dans le processus de calcul.
Ce type de décomposition est F2-linéaire, par conséquent, le masquage des trans-
formations additives est simple à réaliser. En effet, si on considère px0, . . . , xdq et
py0, . . . , ydq les shares associés aux données sensibles x et y respectivement (i.e.
x “

Àd
i“0 xi, y “

Àd
i“0 yi) alors, on peut considérer ppx0‘ y0q, . . . , pxd‘ ydqq les

shares associés à x‘ y (car : x` y “
Àd

i“0pxi ‘ yiq).
D’un autre côté, il est moins intuitif de masquer les transformations non additives
(non-linéaires). En effet, nous allons voir dans les schémas qui suivent que le mas-
quage des opérations telles que la multiplication demande - dans le meilleur des
cas - une complexité quadratique.
Chaque transformation f qui compose l’algorithme de chiffrement (ou déchiffre-
ment) doit être remplacée par une fonction f 1 telle que f 1px0, . . . , xdq “ py0, . . . , ydq
et que

Àd
i“0 yi “ fpxq. Dans ce cas de figure, l’adversaire aura besoin d’au moins

d` 1 variables intermédiaires pour construire la donnée sensible x, c’est ce qu’on
appelle un masquage d’ordre d. Cependant, un masquage d’ordre d est toujours
théoriquement vulnérable à une SCA d’ordre pd ` 1q qui exploite les fuites liées
à d ` 1 variables intermédiaires en même temps [Mes00, RPD09, SP06]. Dans la
pratique les effets de bruit impliquent que la complexité d’une attaque d’ordre d
augmente exponentiellement avec d.

1.1.1 Le schéma Ishai-Sahai-Wagner (ISW)
Une première solution pour masquer les fonctions non linéaires a été proposée par
Ishai et al. dans [ISW03]. Le schéma présenté permet de sécuriser l’implémentation
matérielle de tout circuit à n’importe quel ordre choisi d. Ils décrivent un moyen de
transformer le circuit pour se protéger en un nouveau circuit (traitant des valeurs
masquées) de sorte qu’aucun sous-ensemble de d de ses fils ne révèle des informa-
tions sur les valeurs sensibles. Pour ce faire, ils supposent - sans perte de généralité
- que le circuit à protéger est exclusivement composé de portes logiques “NON”
(que nous allons noter  ) et “ET” (que nous allons noter ^). Dans ce contexte, la

1. Le cardinal de l’ensemble S est strictement inférieur au nombre de parties.
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1.1. LE MASQUAGE BOOLÉEN

protection de la porte logique de type “NON” revient à protéger l’addition binaire
(XOR) (car  x “ x‘ 1), ce qui a l’avantage de se généraliser comme l’ont montré
Rivain et Prouff (voir ci-dessous) aux mêmes opérations dans F2n , et qui s’ap-
plique directement à l’AES. La sécurisation d’une porte “NOT” pour n’importe
quel ordre d est simple puisque x “

Àd
i“0 xi implique  x “  x0 ‘

Àd
i“1 xi. La

principale difficulté est donc de sécuriser les portes “ET”.
Soient px0, . . . , xdq, px

1
0, . . . , x

1
dq P Fd2, les shares associés à x et x1 respectivement

(i.e. x “
Àd

i“0 xi P F2 et x1 “
Àd

i“0 x
1
i P F2). Pour sécuriser la porte ET, il

faut construire une fonction px0, . . . , xdq, px
1
0, . . . , x

1
dq ÞÑ py0, . . . , ydq telle que :

Àd
i“0 yi “ p

Àd
i“0 xiqp

Àd
i“0 x

1
iq. Pour répondre à cette question, Ishai et al. ont

suggéré la solution suivante :
— Pour tout 0 ď i ă j ď d, choisir un bit aléatoire ri,j (le masque),
— Pour tout 0 ď i ă j ď d, calculer rj,i “ pri,j ‘ xix1jq ‘ xjx1i,
— Pour tout 0 ď i ď d calculer yi “ xix

1
i ‘

Àd
j“0,j‰i ri,j.

L’utilisation du masque ri,j est essentielle dans ce schéma, c’est lui qui permet de
protéger les opérations effectuées grâce à cette couche aléatoire. Il faut noter égale-
ment que l’utilisation des parenthèses pour calculer rj,i indique l’ordre dans lequel
les opérations sont effectuées, ce qui est primordial pour la probing security. En
effet, en respectant cet ordre, le masque ri,j interviendra dans toutes les opération
“‘” afin de masquer les valeurs sensibles.

Définition 16 (Probing Attack)
L’attaque PA (en anglais : Probing Attack) fait partie de la famille SCA, elle
consiste à placer une aiguille métallique sur un des fils d’une carte électronique et
lire la valeur transportée par ce fil pendant le calcul.

Définition 17 (t-Probing Security)
On dit qu’un algorithme atteint un niveau de sécurité t-PS (t-Probing security)
si chaque ensemble de t variables intermédiaires (au plus) de l’exécution ne laisse
fuir aucune information sur les variables sensibles.

Exemple 7
Pour d “ 2 on obtient :

r y
i z j 0 1 2

0 ´ r0,1 r0,2 x0x
1
0 ‘ r0,1 ‘ r0,2

1 r0,1 ‘ x0x
1
1 ‘ x1x

1
0 ´ r1,2 x1x

1
1 ‘ r1,0 ‘ r1,2

2 r0,2 ‘ x0x
1
2 ‘ x2x

1
0 r1,2 ‘ x1x

1
2 ‘ x2x

1
1 x2x

1
2 ‘ r2,0 ‘ r2,1
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On peut donc vérifier que :

y0 “ x0x
1
0 ‘ r0,1 ‘ r0,2

loooomoooon

r10

y1 “ x1x
1
1 ‘ x1x

1
0 ‘ x0x

1
1 ‘ r0,1 ‘ r1,2

loooomoooon

r11

y2 “ x2x
1
2 ‘ x2x

1
0 ‘ x0x

1
2 ‘ x2x

1
1 ‘ x1x

1
2 ‘ r0,2 ‘ r1,2

loooomoooon

r12

xx1 “ px0 ‘ x1 ‘ x2qpx
1
0 ‘ x

1
1 ‘ x

1
2q

“ x0x
1
0

loomoon

y0´r10

‘x1x
1
1 ‘ x1x

1
0 ‘ x0x

1
1

looooooooooomooooooooooon

y1´r11

‘x2x
1
2 ‘ x2x

1
0 ‘ x0x

1
2 ‘ x2x

1
1 ‘ x1x

1
2

looooooooooooooooooooomooooooooooooooooooooon

y2´r12

“ y0 ‘ y1 ‘ y2 .

Comme nous l’avons mentionné précédemment, l’ordre d’exécution des opérations
est très important, l’idée consiste à faire intervenir le masque ri,j (avec i ă j)
dans chacune des additions (‘). Comme nous le constatons dans cet exemple les
shares obtenus : y0, y1 et y2 contiennent tous une trace de ce masque (qui est
respectivement r10, r11 et r12).
Pour vérifier que ce masquage est 2-PS, il suffit de calculer toutes les combinaisons
possibles de a et b dans tr0,1, r0,2, r1,0, r1,2, r2,0, r2,1, y0, y1, y2u et constater qu’aucune
combinaison de révèle des informations sur les données sensibles. D’un autre côté,
si nous combinons 3 variables, par exemple : y0 ‘ y1 ‘ y2 nous pouvons obtenir
l’information xx1. z

Ce schéma permet de masquer les deux opérations logiques “ET” et “NON”, ces
deux opérations représentent la base de toutes les transformations qui composent
un cryptosystème. Cependant, ce schéma induit un surcoût important pour le
circuit masqué. En effet, toutes les portes logiques de type “ET” sont encodées
en utilisant pd ` 1q2 portes de type “ET” et 2dpd ` 1q portes de type “XOR”, et
nécessite la génération de dpd` 1q{2 bits aléatoires à chaque cycle d’horloge.
Pour réduire le problème de surcoût, Rivain et Prouff [RP10] ont présenté une
solution similaire avec des améliorations remarquables au niveau de la complexité
des calculs.

1.1.2 Le schéma de Rivain et Prouff (RP)
Rivain et Prouff [RP10] ont présenté une version améliorée du schéma précé-
dent. L’idée consiste à adapter ce qui était fait pour des opérations sur F2 à des
opérations sur F2n , permettant ainsi d’opérer directement sur des données de taille
plus grande.
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Soit F28 ” F2rαs{P pαq le corps fini utilisé pour AES (voir la section 1.7 page 32),
soit a P F28 une donnée sensible, et a0, . . . , ad les shares associés à a définis par :
a “

Àd
i“0 ai, pour simplifier nous allons apposer une flèche en haut de la variable

pour designer qu’il s’agit du mot masqué : ~a “ pa0, . . . , adq P Fd`1
28 .

L’algorithme 1 permet de masquer un octet selon la méthode de Rivain et Prouff,
l’algorithme opère sur une donnée de taille 8 bits (un octet), et renvoie un vecteur
de taille d` 1 octets.

Algorithm 1 RPMaskByte Complexité : d additions
1: entrée : une donnée sensible a P F28 et l’ordre du masquage d
2: sortie : ~a “ pa0, . . . , adq P pF28qd`1 tel que

Àd
i“0 ai “ a

3: a0 Ð a
4: pour i “ 1 jusqu’à d faire :
5: ai

$
Ð F28

6: a0 Ð a0 ‘ ai
7: renvoyer ~a

L’algorithme 2 représente l’opération inverse de l’algorithme précédent, il permet
d’extraire la donnée sensible à partir d’une donnée masquée.

Algorithm 2 RPUnmaskByte Complexité : pd` 1q additions
1: entrée : un masqué ~a “ pa0, . . . , adq P pF28qd`1

2: sortie : la donnée sensible a P F28 tel que
Àd

i“0 ai “ a
3: aÐ 0
4: pour i “ 0 jusqu’à d faire :
5: aÐ a‘ ai
6: renvoyer a

Dans le schéma de Rivain et Prouff, une donnée sensible a P F28 dépend des
d`1 shares a0, . . . , ad, il s’agit donc d’un masquage d’ordre d et qui protège contre
toute attaque d’ordre inférieur à d ` 1. Pour appliquer ce schéma sur l’AES il
faudra reconstruire toutes les transformations (Inv)SubBytes, (Inv)MixColumns
et AddRoundKey qui composent l’AES (la transformation (Inv)ShiftRows n’opère
pas sur les données, il s’agit juste d’une permutation des octets, il est donc inutile de
la masquer). Comme nous l’avons expliqué dans la section 1.7, ces transformations
se composent essentiellement de trois types d’opérations dans F28 : l’addition, la
multiplication et l’inverse.
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1.1.2.1 La linéarité du masquage

Définition 18 (La linéarité)
Soient E et F deux espaces vectoriels sur un corps K, on dit que f : E Ñ F est
une fonction linéaire si pour tous x, y P E et λ, µ P K nous avons :

fpλx` µyq “ λfpxq ` µfpyq .

Propriété 8
La variable aléatoire RPMaskByte : F8 Ñ Fd`1

8 satisfaisant : RPMaskBytepxq “
px0, . . . , xdq tels que

řd
i“0 xi “ x est linéaire.

Preuve :
Soient a, b P F28 deux valeurs sensibles, et ~a,~b P Fd`1

28 deux vecteurs tels que :
~a “ RPMaskBytepaq et ~b “ RPMaskBytepbq. Nous avons :

RPMaskBytepaq ‘ RPMaskBytepbq “ ~a‘~b
“ pa0, . . . , adq ‘ pb0, . . . , bdq
“ pa0 ‘ b0, . . . , ad ‘ bdq
“ RPMaskBytepa‘ bq .

Donc la fonction RPMaskByte est bien linéaire. n

En général la linéarité d’une fonction de masquage est une propriété importante.
Elle permet de masquer plus facilement les opérations linéaires dans le corps fini
utilisé. Les opérations comme l’addition, la multiplication par un scalaire, et l’ex-
ponentiation avec un exposant sous la forme 2n sont toutes des opérations linéaires
faciles à masquer.
Comme nous l’avons montré dans la preuve précédente, pour masquer l’addition
il suffit d’additionner les shares des valeurs en entrée respectivement.

Algorithm 3 RPAdd Complexité : pd` 1q additions

1: entrée : ~a “ RPMaskBytepaq et ~b “ RPMaskBytepbq
2: sortie : ~c “ RPMaskBytepa‘ bq
3: pour i “ 0 jusqu’à d faire :
4: ci Ð ai ‘ bi
5: renvoyer ~c

1.1.2.2 La multiplication par un scalaire

Un cas particulier de multiplication qui sera intéressant pour plus tard, c’est la
multiplication entre un mot masqué et une valeur non masquée. Souvent, dans
un chiffrement symétrique comme l’AES, les données sensibles sont multipliées
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par des valeurs publiques. Par exemple : La transformation MixColumns (voir la
section 1.7 page 32) consiste à multiplier la matrice intermédiaire par une matrice
prédéfinie, il est donc inutile de masquer les données publiques.
La multiplication par un scalaire est une opération linéaire, ceci simplifie son mas-
quage. Soient a, λ P F28 tels que a une donnée sensible associé à ~a P Fpd`1q

28 et λ
une donnée publique non masquée. Nous avons λ~a “ λa0 ‘ ¨ ¨ ¨ ‘ λad donc nous
pouvons considérer ~c “ pλa0, . . . , λadq le masqué associé à λ~a.

Algorithm 4 RPMult2 Complexité : pd` 1q multiplications
1: entrée : ~a “ RPMaskBytepaq et λ
2: sortie : ~c “ RPMaskBytepλaq
3: pour i “ 0 jusqu’à d faire :
4: ci “ λai
5: renvoyer ~c

1.1.2.3 La multiplication entre deux données masquées

La multiplication entre deux vecteurs n’est pas linéaire, ce qui mène à des calculs
supplémentaires pour garder la même structure du masque. L’algorithme de Ri-
vain et Prouff est identique à celui de l’opération “ET” du schéma ISW de la
section précédente. En revanche, cette fois on traite des éléments du corps fini F28 .
Comme pour la multiplication ISW, il est important de bien respecter les paren-
thèses dans la ligne 6 de l’algorithme pour atteindre la probing security.

Algorithm 5 RPMult Complexité : pd` 1q2 multiplications et 2dpd` 1q additions

1: entrée : ~a “ RPMaskBytepaq et ~b “ RPMaskBytepbq
2: sortie : ~c “ RPMaskBytepabq
3: pour i “ 0 jusqu’à d faire :
4: pour j “ i` 1 jusqu’à d faire :
5: ri,j

$
Ð F28

6: rj,i Ð pri,j ‘ aibjq ‘ ajbi

7: pour i “ 0 jusqu’à d faire :
8: ci Ð aibi
9: pour j “ 0 jusqu’à d faire :
10: si j ‰ i alors :
11: ci Ð ci ‘ ri,j

12: renvoyer ~c

Étant donné que la complexité de cet algorithme est quadratique (donc coûteuse),
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les auteurs ont proposé de distinguer le cas particulier ou a “ b. En effet, l’expo-
nentiation avec un exposant de la forme qn dans un corps Fq est toujours linéaire.

1.1.2.4 L’exponentiation

Les algorithmes précédents (RPAdd, RPMult et RPMult2) sont suffisants pour mas-
quer les transformations AddRoundKey et (Inv)MixColumns. Cependant, la trans-
formation (Inv)SubBytes (les équations 1.7 et 1.8 pages : 34, 35) est composée
d’un autre type d’opérations qui est l’inverse (xÑ x´1).
Soit : K “ F2rαs{P pαq, le corps fini utilisé dans l’AES, nous avons :

@x P K, x´1
“ x254 .

Propriété 9
Soient Fpk un corps fini de caractéristique p premier, et n un entier naturel. La
fonction fpxq “ xp

n est linéaire dans Fpk . Par conséquent :

@d P N˚, @a0, . . . , ad P Fpk , pa0 ` ¨ ¨ ¨ ` adq
pn

“ ap
n

0 ` ¨ ¨ ¨ ` ap
n

d .

Nous pouvons distinguer deux types d’exponentiation. D’abord l’exponentiation
avec un exposant de la forme pn (dans notre cas p “ 2 et n “ 8), ce type de
puissance est linéaire dans Fpn d’après la propriété 9, elle est donc plus facile à
calculer. Pour ce faire, il suffit d’appliquer l’exponentiation à chacune des parts
indépendamment.

Algorithm 6 RPExp2 Complexité : n ¨ d multiplications
1: entrée : ~a “ RPMaskBytepaq et un entier de la forme 2n
2: sortie : ~c “ RPMaskBytepa2n

q

3: pour i “ 0 jusqu’à d faire :
4: ci “ a2n

i

5: renvoyer ~c

L’autre type d’exponentiation, ce sont toutes les autres formes d’exposant qui ne
sont pas des puissances de 2. Pour nous le but est de calculer a254 en utilisant
les deux algorithmes RPMult et RPExp2. On remarque que ce dernier algorithme
est beaucoup moins gourmand en termes de complexité que le premier. Rivain et
Prouff ont donc présenté un algorithme d’exponentiation pour l’exposant 254
qui utilise le moins de multiplications possible et plus de carrés.
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Algorithm 7 RPInverse Complexité : 4d2 ` 15d` 4 multiplications 8d2 ` 12d
additions
1: entrée : ~a “ RPMaskBytepaq
2: sortie : ~c “ RPMaskBytepa´1q

3: ~z Ð RPExp2p~a, 2q z Ð a2

4: RPRefreshp~zq
5: ~cÐ RPMultp~z,~aq cÐ a3

6: ~w Ð RPExp2p~c, 4q w Ð a12

7: RPRefreshp~wq
8: ~cÐ RPMultp~c, ~wq cÐ a15

9: ~cÐ RPExp2p~c, 16q cÐ a240

10: ~cÐ RPMultp~c, ~wq cÐ a252

11: ~cÐ RPMultp~c, ~zq cÐ a254

12: renvoyer ~c

Pour bien assurer le niveau de sécurité souhaité il est important que les entrées de
la fonction RPMult soient indépendantes, d’où le besoin d’ajouter une fonction de
rafraîchissement. En effet, la non-utilisation de la fonction RPRefresh de la ligne
4 par exemple impactera le calcul de ~c de la ligne 5, nous remarquons qu’à cette
ligne l’algorithme multiplie ~a “ pa0, a1, . . . , adq par ~z “ pa2

0, a
2
1, . . . , a

2
dq. Donc pour

camoufler cette dépendance entre ~a et ~z, il est primordial d’insérer une fonction
de rafraîchissement. Pour ce faire, l’algorithme RPRefresh permet de générer des
masques aléatoires r1, . . . , rd, et les appliquer à la donnée masquée.
Soit a “ a0 ‘

Àd
i“1 ai, nous avons : a “ a0 ‘ pr1 ‘ ¨ ¨ ¨ ‘ rdq ‘

Àd
i“1 ai ‘ ri, nous

obtenons ainsi un autre mot masqué ~a “ pa0‘ pr1‘ ¨ ¨ ¨ ‘ rdq, a1‘ r1, . . . , ad‘ rdq.

Algorithm 8 RPRefresh Complexité : 2d additions
1: entrée : ~a “ RPMaskBytepaq
2: sortie : ~c “ RPMaskBytepaq
3: c0 Ð x0
4: pour i “ 1 jusqu’à d faire :
5: r

$
Ð F28

6: c0 Ð c0 ‘ r
7: ci Ð xi ‘ r

8: renvoyer ~c

1.1.2.5 Le masquage de l’AES

Comme nous l’avons présenté dans la section 1.7, l’AES est composé de quatre
transformations qui s’exécutent dans un ordre spécifique et de manière itérative
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(voir 1.12). Les deux transformations MixColumns et AddRoundKey représentent la
partie linéaire du programme, et c’est la partie la plus facile à masquer. Tandis
que SubBytes représente la partie non-linéaire qui par conséquent est plus difficile
à masquer.
L’AES opère sur une matrice d’octets pMi,jq1ďi,jď4 dans F28 . Notons : p ~Mi,jq1ďi,jď4

la matrice masquée associée à un message M pour le tour en cours, et p ~Ki,jq1ďi,jď4

la matrice masquée de la clé K pour le même tour, i.e. ~Mi,j “ pMi,j,0, . . . ,Mi,j,dq tel
que : Mi,j “

Àd
z“0Mi,j,z et ~Ki,j “ pKi,j,0, . . . , Ki,j,dq telle que : Ki,j “

Àd
z“0Ki,j,z.

Nous rappelons que l’objectif dans cette construction est de concevoir pour chaque
transformation f de l’AES une transformation alternative f 1 telle que :

f 1pmaskpaqq “ maskpfpaqq .

Algorithm 9 RPMask Complexité : 16d additions
1: entrée : une matrice M P F4ˆ4

28 et l’ordre du masquage d
2: sortie : ~M P pFd`1

28 q
4ˆ4 tel que ~Mi,j “ RMMaskBytepMi,j, dq

3: pour i “ 1 jusqu’à 4 faire :
4: pour j “ 1 jusqu’à 4 faire :
5: ~Mi,j Ð RPMaskBytepMi,j, dq

6: renvoyer ~M

Pour masquer l’opération AddRoundKey, il suffit d’additionner grâce à l’algorithme
RPAdd chaque octet de la matrice intermédiaire ~M avec son équivalent dans la
matrice qui correspondant à la clé de session ~K.

Algorithm 10 RPAddRoundKey Complexité : 16pd` 1q additions

1: entrée : ~M “ RPMaskpMq et ~K “ RPMaskpKq
2: sortie : ~C tel que ~C “ RPMaskpAddRoundKeypM,Kqq
3: pour i “ 1 jusqu’à 4 faire :
4: pour j “ 1 jusqu’à 4 faire :
5: ~Ci,j Ð RPAddp ~Mi,j, ~Ki,jq

6: renvoyer ~C

L’algorithme MixColumns consiste à multiplier la matrice intermédiaire ~M par la
matrice prédéfinie :

L “

»

—

—

–

02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

fi

ffi

ffi

fl

.

50



1.1. LE MASQUAGE BOOLÉEN

La version masquée de l’algorithme MixColumns consistera donc à remplacer la
multiplication ordinaire par RPMult2.

Algorithm 11 RPMixColumns Complexité : 64pd` 1q multiplications et
64pd` 1q additions

1: entrée : ~M “ RPMaskpMq
2: sortie : ~C tel que ~C “ RPMaskpMixColumnspMqq
3: pour i “ 1 jusqu’à 4 faire :
4: pour j “ 1 jusqu’à 4 faire :
5: ~Ci,j Ð ~0
6: pour u “ 1 jusqu’à 4 faire :
7: ~Ci,j Ð RPAddpRPMult2p ~Mi,u, Lu,jq, Ci,jq

8: renvoyer ~C

Étant donné que l’algorithme SubBytes opère sur les octets de la matrice intermé-
diaire ~M de manière indépendante, alors il suffira de concevoir un algorithme qui
permettra de masquer la transformation pour un seul octet, et l’appliquer ensuite
sur les seize octets de la matrice ~M .
Soient a “

Àd
i“0 ai P F8

2 une donnée sensible et ~a “ RPMaskBytepaq un masqué
associé à cette donnée. Nous noterons, y “ a´1 l’inverse de a dans F28 (i.e. ay “ 1)
et ~y “ RPMaskBytepyq. L’opération SubBytes consiste à calculer c “ Spaq tel que :

cj “ yj ‘ ypj`4q mod 8 ‘ ypj`5q mod 8 ‘ ypj`6q mod 8 ‘ ypj`7q mod 8 ‘ 63j ,

avec cj désigne le ieme bit de l’octet c. Ainsi, nous obtiendrons :

cj “ py0qj ‘ py0qpj`4q mod 8 ‘ py0qpj`5q mod 8 ‘ py0qpj`6q mod 8 ‘ py0qpj`7q mod 8 ‘ : b0
py1qj ‘ py1qpj`4q mod 8 ‘ py1qpj`5q mod 8 ‘ py1qpj`6q mod 8 ‘ py1qpj`7q mod 8 ‘ : b1
...
pydqj ‘ pydqpj`4q mod 8 ‘ pydqpj`5q mod 8 ‘ pydqpj`6q mod 8 ‘ pydqpj`7q mod 8 ‘ : bd
63j

“ b0 ‘ ¨ ¨ ¨ ‘ bd ‘ 63 .

Nous pouvons donc considérer ~b “ pb0 ‘ 63, b1, . . . , bdq “ RPMaskBytepSpaqq.
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Algorithm 12 RPSubByte Complexité : 4d2 ` 15d` 4 multiplications et
8d2 ` 43d` 33 additions
1: entrée : ~a “ RPMaskBytepaq
2: sortie : ~c tel que ~c “ RPMaskBytepSubBytepcqq
3: ~y Ð RPInversep~aq
4: ~cÐ ~0
5: pour i “ 0 jusqu’à d faire :
6: pour j “ 0 jusqu’à 8 faire :
7: pciqj Ð pyiqj ‘ pyiqpj`4q mod 8 ‘ pyiqpj`5q mod 8 ‘ pyiqpj`6q mod 8 ‘

pyiqpj`7q mod 8

8: c0 Ð c0 ‘ 63
9: renvoyer ~x1

La ligne 5 de l’algorithme permet de parcourir les shares de ~c, tandis que la ligne
6 permet de parcourir les bits.
Pour résumer, voici la complexité totale des quatre transformations de l’AES, en
fonction du nombre d’additions et multiplications dans F28 .

La multiplication L’addition
SubBytes 64d2 ` 240d` 64 128d2 ` 688d` 528
ShiftRows 0 0
MixColumns 64pd` 1q 64pd` 1q
AddRoundKey 0 16pd` 1q

Table 1.1 – Le nombre d’opérations pour chacune des transformations de l’AES
avec la méthode masquage RP.
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1.2 Le masquage basé sur les polynômes
Le masquage basé sur les polynômes a été introduit séparément par Prouff
et Roche [PR11], et Goubin et Martinelli [GM11]. Cette méthode combine
d’une part le schéma de Shamir sur le partage du secret “Shamir’s Secret Sharing
Scheme” (SSS) [Sha79], qui permet de partager un secret entre un groupe d’entités,
et d’autre part les techniques sécurisées de calcul multipartite [BGW88].

1.2.1 Le schéma de Shamir sur le partage du secret
Les schémas de partage du secret peuvent être très utiles pour la gestion des clés
cryptographiques. Afin de protéger les données, nous pouvons les chiffrer, mais
pour protéger la clé secrète, nous avons besoin d’une méthode différente. Dans son
livre “Introduction To Combinatorial Mathematics”[Liu68] Liu avait introduit le
problème suivant :

Onze scientifiques travaillent sur un projet secret. Ils souhaitent verrouiller
les documents dans un cabinet afin que le cabinet puisse être ouvert si et
seulement si six ou plus des scientifiques sont présents. Quel est le plus
petit nombre de serrures nécessaires ? Quel est le plus petit nombre de clés
pour les verrous que chaque scientifique doit porter ?

Il est facile de constater que dans le cas de ce problème, le nombre minimal de
serrures nécessaire est :

`11
6

˘

“ 462 et le nombre minimal de clés par personne
est

`10
5

˘

“ 252. Cependant, cette solution reste théorique à cause du nombre ex-
ponentiel de clés nécessaires, et qui devient de plus en plus important lorsque le
nombre d’utilisateurs augmente. Pour répondre à cette problématique d’un point
de vue cryptographique Shamir a proposé un schéma de partage du secret qui
nécessite un nombre de clés constant, dans ce schéma chaque utilisateur possède
une seule clé quel que soit le nombre d’utilisateurs. Dans son article [Sha79], Sha-
mir a présenté un schéma qui permet de diviser une donnée m en n morceaux
de telle sorte que m soit facilement reconstruite à partir de d` 1 morceaux quels
qu’ils soient (avec d ă n), mais même une connaissance complète de d morceaux
ne révèle absolument aucune information sur la donnée secrète m.
Soit f : F Ñ E une fonction polynomiale de degré d définie par : fpxq “ c0 `
řd
i“1 cix

i. Soient α1, α2, . . . , αn P F ˚ des valeurs distinctes non nulles, avec un
nombre n d’utilisateurs strictement inférieur au cardinal de F . Nous noterons
βi “ fpαiq P E l’image de αi par f pour 1 ď i ď n. Le schéma SSS consiste à
protéger l’information c0 (le coefficient de degré 0 de f) et la rendre accessible si
et seulement si au moins d ` 1 utilisateurs réunissent leurs clés. Pour ce faire, il
suffit de transmettre à chaque utilisateur une clé privée βi (l’entrée αi peut être
supposée publique), et maintenir la fonction f secrète pour tous les utilisateurs.
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m

pα1, β1q pα2, β2q pα3, β3q . . . pαn, βnq

d` 1 élément

m

Ainsi, par interpolation, pour construire f et trouver le coefficient c0 (sachant que
c0 “ fp0q) il faut et il suffit d’avoir au moins d` 1 entrées et leurs images par f .
Définition 19 (L’interpolation de Lagrange)
Étant donné un ensemble de n` 1 points : pα0, β0q, . . . , pαn, βnq dans F ˆ E, tels
que tous les αi sont différents, il existe un polynôme unique f de degré n tel que
fpαiq “ βi avec 0 ď i ď n. Ce polynôme s’appelle le polynôme d’interpolation de
Lagrange, et il est défini par la formule suivante :

fpxq “
n
ÿ

j“0
βj

˜

n
ź

i“0,i‰j

x´ αi
αj ´ αi

¸

.

Pour vérifier cette formule, il suffit de remarquer que :
n
ź

i“0,i‰j

x´ αi
αj ´ αi

“

"

1 si x “ αj
0 si x ‰ αj

,

donc, pour n’importe quel αk nous avons :

fpαkq “ βk

˜

n
ź

i“0,i‰k

αk ´ αi
αk ´ αi

¸

loooooooooomoooooooooon

“1

`
řn
j“0,j‰k βj

˜

n
ź

i“0,i‰j

αk ´ αi
αj ´ αi

¸

loooooooooomoooooooooon

“0
“ βk

Il est également possible d’interpréter f comme un système d’équations défini par :
»

—

—

—

—

—

—

—

–

1 α0 α2
0 . . . αd0

1 α1 α2
1 . . . αd1

... ...

1 αd α2
d . . . αdd

fi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

fl

loooooooooooooooomoooooooooooooooon

A

ˆ

»

—

—

—

—

—

—

—

–

c0
c1

...

cd

fi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

fl

loomoon

C

“

»

—

—

—

—

—

—

—

–

β0
β1

...

βd

fi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

fl

loomoon

B

(1.1)
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Étant donné que les αi sont tous distincts et non nuls, la matrice A (qui est
publique) est donc inversible et nous pourrons ainsi calculer les coefficients de
f donnés par : C “ A´1 ˆB. Comme nous pouvons le constater, ce système n’est
soluble que si nous avons réuni au moins d ` 1 clés pαi, βiq, et le nombre de clés
pour chaque utilisateur reste constant quel que soit le nombre d’utilisateurs au
total.
Cette façon d’encoder l’information en utilisant des systèmes d’équations linéaires
a été introduite initialement par Reed et Solomon dans leur célèbre article sur
le code de Reed-Solomon [RS60].

1.2.2 Les codes de Reed-Solomon
Un code Reed-Solomon (RS) est un code correcteur d’erreurs décrit pour la pre-
mière fois dans un article de Reed et Solomon en 1960 [RS60]. Grace à leurs
distance minimale optimale, les codes RS ont été utilisés pour protéger les informa-
tion sur les CD-ROM, les DVD, les communications sans fil, les communications
spatiales, etc.
Il existe différentes procédures de codage pour les codes RS et, par conséquent,
il existe différentes façons de décrire l’ensemble des mots de code. Dans la vue
originale de Reed et Solomon, dans un code RS de paramètres rn, k, ds chaque
mot de code est une séquence de valeurs de fonction d’un polynôme de degré
inférieur à k. Pour obtenir un mot de code, le message est interprété comme la
description d’un polynôme P de degré inférieur à k sur le corps fini Fq. À son tour,
le polynôme P est évalué en k ď n ď q points distincts.
L’idée consiste à considérer le mot sourcem “ pm0, . . . ,mk´1q comme un polynôme
sur un corps fini, où les symboles qui composent le message (par exemple, les octets)
sont des coefficients de ce polynôme Pmpxq “ m0 `m1x

1 ` ¨ ¨ ¨ `mk´1x
k´1. Ainsi,

le mot de code associé à m est c “ pPmpxiqq1ďiďn, où xi sont des points distincts de
Fq. Pour reconstruire le polynôme Pmpxq il suffit d’obtenir k points pxi, Pmpxiqq,
on en déduit alors que la distance minimale d’un code RS est n ´ k ` 1 et sa
capacité de correction vaut :

X

n´k
2

\

. Ainsi, les codes RS atteignent bien la borne
de Singleton, et sont alors des codes MDS.

1.2.3 Le masquage basé sur le partage du secret
Le masquage booléen comme celui que nous avons présenté précédemment permet
de sécuriser efficacement les implémentations contre les SCA du premier ordre. Il
est cependant particulièrement vulnérable aux SCA d’ordre supérieur en raison des
propriétés physiques intrinsèques des dispositifs électroniques [Mes00]. En 2011,
Goubin et Martinelli [GM11] en parallèle avec Prouff et Roche [PR11] ont
présenté une nouvelle méthode de masquage basée sur le schéma SSS de la section
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précédente. Le masquage d’une information sensible a P F28 consiste à générer une
fonction fa : F28 Ñ F28 de degré d telle que fpxq “ a `

řd
i“1 cix

i, et renvoyer le
vecteur ~a “ pfapα1q, . . . , fapαnqq avec α1, . . . , αn des éléments publics dans F28 et
n “ 2d` 1.
Soit A une matrice dans Fnˆn28 définie par :

Ai,j “ αji . (1.2)

Pour masquer une valeur sensible a, il suffit générer un vecteur aléatoire ~c P Fn28

tel que c0 “ a, et calculer ensuite :

maskpaq “ A.~c . (1.3)

Algorithm 13 mask Complexité : n2 multiplications et n2 additions
1: entrée : a P F28

2: sortie : ~a P Fn28

3: ~c $
Ð Fn28 Génération des coefficients de f

4: c0 Ð a Le premier coefficient vaut a
5: ~aÐ A.~c
6: renvoyer ~a

Pour démasquer nous avons besoin d’extraire le premier élément du vecteur ~c de
l’algorithme 13. Nous avons : ~c “ A´1.~a, donc :

a “ xA´1
0 ,~ay , (1.4)

avec A´1
0 correspond à la première ligne de la matrice inverse de A.

Algorithm 14 unmask Complexité : n multiplications et n additions
1: entrée : ~a P Fn28

2: sortie : a P F28

3: renvoyer xA´1
0 ,~ay

Nous remarquons que cette méthode de masquage consiste à utiliser les codes
de Reed-Solomon pour protéger l’information, et comme n “ 2k ` 1 ą k, cette
méthode permet de détecter jusqu’à k` 1 erreur. Ainsi, ce masquage a l’avantage
de profiter de nombreux résultats déjà publiés sur ce code.

Propriété 10
Le masquage basé sur le partage du secret est une généralisation du masquage
booléen.
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Pour démontrer cette propriété, il suffit de constater que le cas particulier A´1
0 “

p1, . . . , 1q est un masquage booléen.
Le code RS étant linéaire, le masquage de l’addition et la multiplication par un
scalaire sont triviales. Cependant, le produit de deux masqués ne peut pas être
résolu avec la propriété linéaire de la transformation car la multiplication de deux
polynômes de même degré donne un polynôme de degré double du polynôme d’ori-
gine. Goubin et Martinelli, ainsi que Prouff et Roche ont proposé deux
approches différentes pour calculer la multiplication en utilisant le schéma de cal-
cul multipartite BGW [BGW88, GRR98] qui utilise 2d ` 1 parts (d’ou le choix
n “ 2d` 1).

1.2.4 Le schéma sécurisé de calcul multipartite BGW
Ben-Or, Goldwasser et Wigderson [BGW88] ont présenté une méthode
simple pour réduire le degré de la fonction hpxq “ fapxqfbpxq. Le but de ce schéma
est de calculer de manière sécurisé pfabpα1q, . . . , fabqpαnq à partir de pfapα1q, . . . , fapαnqq
et pfbpα1q, . . . , fbpαnqq. Soit :

hpxq “ h0 ` h1x` ¨ ¨ ¨ ` hdx
d
` ¨ ¨ ¨ ` h2dx

2d ,

avec h0 “ ab, et soit : ~s “ ps0, . . . s2dq tel que si “ hpαiq “ fapαiqfbpαiq.
Soit kpxq une troncature de h définie par :

kpxq “ h0 ` h1x` ¨ ¨ ¨ ` hdx
d .

L’objectif est donc de trouver le vecteur ~r “ pr0, . . . , r2dq tel que : ri “ kpαiq.

Proposition 1 ([BGW88])
Soient ~s “ ps0, . . . , s2dq et ~r “ pr0, . . . r2dq définis ci-dessus, il existe une matrice
constante M P F2dˆ2d telle que :

~r “M~s .

Preuve :
Soient ~h “ ph0, . . . , h2dq P F2d, ~k “ ph0, . . . , hd, 0, . . . , 0q P F2d, A P F2dˆ2d telle que
Ai,j “ αji et P P F2dˆ2d une matrice de projection telle que :

P ¨ px0, . . . x2dq “ px0, . . . , xd, 0, . . . , 0q .

Nous avons :
~r “ A~k

“ AP~h
“ pAPA´1q~s ,
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car A est une matrice inversible. n

Grâce à cette proposition nous pouvons construire une fonction k de degré d et
calculer le vecteur ~r “ kp~αq à partir des masques de a et b. Cependant, comme
nous l’avons mentionné auparavant, les coefficients de k ne sont pas aléatoires, et
donc, par mesure de sécurité il faudra rafraîchir le masque obtenu. Pour ce faire,
l’idée consiste à construire un polynôme k1pxq “ kpxq ` qpxq, avec q un polynôme
aléatoire défini par qpxq “

ř2d
i“1 qix

i (On note que le coefficient de degré zéro est
nul). Cela revient à additionner un masqué du produit ab (qui est le polynôme k)
et le masqué de l’élément 0 (qui est le polynôme q).

1.2.5 L’algorithme de multiplication de Prouff et Roche
Soient a et b deux valeurs sensibles, et pfapαiqq1ďiďn et pfbpαiqq1ďiďn, les parts
associées à a et b. Pour mieux visualiser l’algorithme de multiplication de Prouff
et Roche il faudra imaginer n joueurs, tels que chaque joueur i possède deux parts
fapαiq et fbpαiq, et calcule wi “ fapαiqfbpαiq pour construire un polynôme de degré
2d dont le coefficient de degré zéro est ab, ensuite, chaque joueur va “masquer” wi
en générant un polynôme Qi “ wi `

řd
k“1 rkα

k
j , et partager Qipαjq avec chaque

joueur j. Enfin, chaque joueur pourra “démasquer” le vecteur Q˚,i (qui correspond
à la ième colonne de Q) qu’il a reçu pour en extraire sa part f 1abpαiq.

Algorithm 15 Mult Complexité : n2pd` 1q ` n multiplications et n2pd` 2q
additions
1: entrée : maskpaq, maskpbq “ pfapαiqq1ďiďn, pfbpαiqq1ďiďn P Fn28 .
2: sortie : maskpabq.
3: Q P Fnˆn28

4: ~w P Fn28

5: pour i “ 1 jusqu’à n faire :
6: wi Ð fapαiqfbpαiq
7: r Ð Fd28

8: pour j “ 1 jusqu’à n faire :
9: Qi,j Ð wi `

řd
k“1 rkα

k
j Masquage de wi

10: ~c P Fn28

11: pour i “ 1 jusqu’à n faire :
12: ci Ð unmaskpQ˚,iq
13: renvoyer ~c
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1.3 Le masquage basé sur le produit scalaire (IPM)

Le masquage IPM (Inner Product Masking) ou le masquage basé sur le produit
scalaire a été introduit par Balasch et al. en 2012 [BFGV12, BFG15]. Comme
son nom l’indique, l’opération de masquage consiste à générer deux vecteurs ~u et
~v de longueur d ` 1 tels que leur produit scalaire vaut m (x~u,~vy “ m), avec m
désignant la donnée sensible. Ainsi, assurer une protection d’ordre d contre SCA.

Algorithm 16 IPmask Complexité : n multiplications et n additions
1: entrée : m P F28 .
2: sortie : p~u,~vq tels que x~u,~vy “ m.
3: cÐ 0 P F28

4: pour i “ 2 jusqu’à n faire :
5: ui

$
Ð F˚28

6: vi
$
Ð F28

7: cÐ c‘ uivi
8: u1

$
Ð F˚28

9: v1 Ð pm‘ cqu´1
1

10: renvoyer p~u,~vq

Si nous considérons le cas particulier ~u “ ~1 “ p1, . . . , 1q, alors le masquage consis-
tera à générer un vecteur ~v “ pv1, . . . , vnq tel que :

řn
i“1 vi “ m. Ainsi, nous re-

trouvons la méthode de masquage classique que nous avons abordé précédemment.
De la même façon, nous avons vu dans l’équation 1.4 page 56, que le masquage
basé sur le partage du secret consiste à calculer un produit scalaire entre le vecteur
~a “ pfpα0q, . . . , fpαdqq et le vecteur ~v “ A´1

0 qui correspond à la première ligne de
l’inverse de la matrice A définie dans l’équation 1.1. Nous constatons ainsi que :

Propriété 11
Le schéma IPM est une généralisation du masquage classique et du masquage basé
sur le partage du secret.

Dans le schéma original [BFGV12] les deux vecteurs ~u et ~v changent en perma-
nence. Cependant, les auteurs ont proposé une autre version en 2015 [BFG15] dans
laquelle le vecteur ~u est supposé public, avec u0 “ 1, et reste identique durant tout
le calcul, ce choix permet d’optimiser la complexité algorithmique des calculs.
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Algorithm 17 IPmask2 Complexité : n´ 1 multiplications et n´ 1 additions
1: entrée : m P F28 .
2: sortie : ~z tel que x~u, ~zy “ m.
3: z P Fn28

4: z0 Ð 0
5: pour i “ 2 jusqu’à n faire :
6: zi

$
Ð F28

7: z0 Ð z0 ‘ uizi
8: renvoyer ~z

En fixant ~u, on obtient un masquage linéaire :

x~u, ~zy ` x~u, ~z1y “ xu, z ` z1y .

Pour calculer la multiplication nous considérons la matrice L P Fnˆn28 définie par :

@ 1 ď i, j ď n, Li,j “ uiuj .

Algorithm 18 IPMult Complexité : 3n2 ´ n multiplications et 3n2 ´ n´ 1
additions
1: entrée : ~z “ IPmask2pmq, ~z1 “ IPmask2pm1q.
2: sortie : ~y “ IPmask2pmm1q.
3: A $

Ð Fnˆn28 |
řn
i“1

řn
j“1 Li,jAi,j “ 0

4: R P Fnˆn28 | Ri,j “ ziz
1
j

5: B Ð R ` A
6: bÐ 0 P F28

7: pour i “ 2 jusqu’à n faire :
8: pour j “ 1 jusqu’à n faire :
9: bÐ b` Li,jBi,j

10: renvoyer ~y “ pB1,1 ` b, B1,2, . . . , B1,nq

Démonstration :
Nous avons :

b “
řn
i“2

řn
j“1 Li,jBi,j

“
řn
i“2

řn
j“1 uiujpziz

1
j ` Ai,jq

“
řn
i“2puizi

řn
j“1 ujz

1
j ` Li,jAi,jq

“
řn
i“2puizim

1 `
řn
j“1 Li,jAi,jq

“ pm1
řn
i“2 uiziq ` p

řn
i“2

řn
j“1 Li,jAi,jq

“ m1pm´ z1q `
řn
j“1 L1,jA1,j .
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Ainsi, nous obtenons :

x~u, ~yy “ b`
řn
i“1 uiB1,i

“ m1pm´ z1q `
řn
j“1 L1,jA1,j `

řn
i“1 uipR1,i ` A1,iq

“ m1pm´ z1q `
řn
j“1 L1,jA1,j `

řn
i“1 uipz1z

1
i ` A1,iq

“ m1pm´ z1q `
řn
j“1 L1,jA1,j ` pz1

řn
i“1 uiz

1
iq ` p

řn
i“1 uiA1,iq

“ m1pm´ z1q `
řn
j“1 L1,jA1,j ` z1m

1 `
řn
i“1 L1,iA1,i

“ mm1 .

Pour construire la matrice A de la ligne 3, il suffit de tirer une matrice aléatoire
A

$
Ð F2n telle que :

An,n “
”
n´1
ÿ

j“1

n
ÿ

i“1
Ai,jLi,j `

n´1
ÿ

i“1
Ai,nLi,n

ı

L´1
n,n .

Ainsi, le coût de cette opération est : n2 multiplications et n2 additions.
Enfin, il est toujours avantageux d’avoir une implémentation particulièrement ef-
ficace pour calculer le carré. Nous avons :

m2 “ p
řn
i“1 uiziq

2

“
řn
i“1puiziq

2

“
řn
i“1 uipuiz

2
i q .

Ainsi, on en déduit l’algorithme suivant :

Algorithm 19 Exp2 Complexité : 2n multiplications
1: entrée : ~z “ IPmask2pmq.
2: sortie : ~y “ IPmask2pm2q.
3: ~y Ð ~0 P Fn28

4: pour i “ 1 jusqu’à n faire :
5: yi Ð uiz

2
i

6: renvoyer ~y
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1.4 Le masquage basé sur les codes
Un inconvénient principal des schémas de masquage est la surcharge importante
nécessaire à leur réalisation. Le coût des calculs est généralement important du
fait du traitement du masque, et en particulier de la multiplication. De plus,
les schémas de masquage supposent habituellement des masques aléatoires dis-
tribués uniformément, autrement dit, un générateur aléatoire suffisamment bon
doit être implémenté en plus du système de chiffrement protégé. Par conséquent,
le masquage ajoute généralement du temps et de l’espace à des implémentations
cryptographiques aussi bien matérielles que logicielles.
Pour surmonter ces obstacles, il existe des schémas de masquage à faible entropie,
ou ce qu’on appelle LEMS (Low Entropy Masking Schemes). Le but est d’offrir un
compromis raisonnable entre la bonne protection contre les attaques SCA offerte
par le masquage et le coût qui résulte de leur mise en œuvre. Pour mettre en œuvre
de tels schémas, plusieurs solutions ont été proposées [PR07, CDG`14, CDGM12,
Car13]. Une solution également appelée méthode RSM (Rotating Sbox Masking)
[NSGD12] consiste à précalculer et stocker des boites S masquées qui correspondent
à toutes les valeurs possibles de masques. D’autres consistent à calculer les boites
S masquées pour le masque choisi . . .
Dans cette section nous présentons une méthode simplifiée pour générer rapide-
ment des masques uniformes. Cette méthode consiste à utiliser des codes correc-
teurs d’erreurs, et en particulier les codes linéaires.

1.4.1 Rappels
Soit k et n deux entiers naturels, tels que k ď n. On note Fn2 l’espace vectoriel de
longueur n dans F2 “ t0, 1u. Soit C un sous espace vectoriel de Fn2 de dimension
k, C est donc un code linéaire de longueur n de dimension k.

Définition 20 (espaces vectoriels supplémentaires)
Soit C et D deux sous espaces vectoriels de Fn2 . On dit que C et D sont supplé-
mentaires, si tout vecteur de Fn2 s’écrit de manière unique comme la somme d’un
vecteur de C et d’un vecteur de D :

@z P Fn2 , D!pc, dq P C ˆD | z “ c` d , (1.5)

et on note Fn2 “ C ‘D.

Propriété 12
Les propriétés suivantes sont équivalentes :

1. C et D sont supplémentaires,
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2. l’application C ˆD Ñ Fn2 , pc, dq ÞÑ c` d est bijective,
3. C XD “ t0u et dimpCq ` dimpDq “ n.

Preuve :
— 1 ô 2 : la surjectivité correspond à l’existence d’un couple pc, dq dans CˆD,

pour tout z dans Fn2 , et l’injectivité, correspond à l’unicité de pu, vq, qui est
par définition le cas pour C et D supplémentaires.

— 1 ñ 3 : Supposons qu’il existe un vecteur x P C XD. Par définition :

@z P Fn2 , D!pc, dq P C ˆD | z “ c` d .

Or pour z “ 0 nous avons : z “ 0 ‘ 0 “ x ‘ x, donc x “ 0 car il existe
un unique couple pc, dq. Ainsi, C X D “ t0u, et puisque C ‘ D “ Fn2 alors
dimpCq ` dimpDq “ n.

— 1 ð 3 : Nous avons : dimpCq ` dimpDq “ dimpFn2 q ñ @z P Fn2 , Dpc, dq P
C ˆ D | z “ c ` d, et puisque C X D “ t0u, alors ce couple pc, dq est
unique.

n

Définition 21 (Le code dual)
Soit C un code linéaire de Fn. L’orthogonal de C est un espace vectoriel que l’on
note CK défini par :

CK “ td P Fn | @c P C xd, cy “ 0u .

Avec x , y désigne le produit scalaire usuel. Dans le cas des codes linéaires, on dit
que CK est le code dual de C.

Définition 22 (Les codes LCD [Mas92])
Soit C un code linéaire de paramètres rn, k, dCs, et D son code dual. On dit que
C est un code LCD (Linear code with complementary dual) si C et D sont supplé-
mentaires.

On notera pour la suite G et H les matrices génératrices de C et D respectivement.

Propriété 13
Soient C un code linéaire de paramètres rn, k, dCs, et G sa matrice génératrice. C
est un code LCD si et seulement si la matrice GGJ est inversible.

Preuve :
Pour démontrer cette propriété nous allons démontrer chaque implication. Dans le
théorème 12 nous avons montré qu’un code C est LCD si et seulement si C XD “

t0u, il suffit donc de démontrer les implications suivantes :
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1. GGT est inversible ùñ C XD “ t0u ;
2. GGT n’est pas inversible ùñ C X D ‰ t0u (la contraposée de C X D “

t0u ùñ GGT est inversible).
1. Soit x P Fk2 un mot source et c “ xG P C le mot de code associé à x, nous
avons : cGJpGGJq´1G “ xGGJpGGJq´1G “ xG “ c. Ainsi, si en plus c P D (i.e.
cGJ “ 0) alors : cGJpGGJq´1G “ c “ 0.
2. Inversement, si nous supposons que GGJ n’est pas inversible, alors il existe un
vecteur non-nul x P Fk2 tel que xpGGJq “ 0. Soit c “ xG P C le mot de code associé
à x. Nous avons @x1 P Fk2 :

xxG, x1Gy “ xGpx1GqJ

“ xGGJx1J

“ 0 .

Donc c est aussi un mot du dual, ce qui implique que dans ce cas C XD ‰ t0u. n

Soit C un code LCD de paramètres rn, k, dCs, il existe une projection orthogonale
de l’espace vectoriel Fn2 vers Fk2 définie par :

ΠC “ GJpGGJq´1 . (1.6)

En parallèle, puisque le dual de C est aussi un code LCD, il existe une projection
ΠD définie par :

ΠD “ HJ
pHHJ

q
´1 . (1.7)

En effet, par définition, chaque élément de Fn2 s’écrit de manière unique comme
somme de deux éléments de C et D. i.e. @z P Fn2 , D!c, d P CˆD tels que z “ c`d “
xG` yH. Alors :

x “ zGJpGGJq´1 , (1.8)
y “ zHJ

pHHJ
q
´1 . (1.9)

1.4.2 Le masquage par somme directe orthogonale (ODSM)
Le masquage ODSM (Orthogonal Direct Sum Masking) a été présenté pour la
première fois en 2014 dans [BCC`14]. Il s’agit d’un LEMS qui protège contre les
attaques par canaux cachés et les attaques par injection de fautes.
Le masquage consiste à choisir un code LCD C de paramètres rn, k, dCs pour en-
coder l’information sensible x P Fk2 (i.e. calculer c “ xG), et ensuite la masquer
par l’addition d’un mot aléatoire du dual. Le masque agira dans ce cas comme un
bruit intentionnellement ajouté. La fonction de masquage est définie par :

maskpxq “ xG` rH , (1.10)
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où G est la matrice génératrice de C, H est la matrice génératrice de CK, et r un
vecteur aléatoire dans Fn´k2 .
Comme l’information et le bruit appartiennent à deux sous-espaces supplémen-
taires, il est toujours possible de récupérer les deux en utilisant la fonction de
projection de l’équation 1.6. Cette projection sera utilisée principalement pour ex-
traire le masque ou bien pour démasquer la donnée sensible à la fin du programme
de (dé)chiffrement. Pour extraire la donnée sensible x à partir d’un masqué z P Fn2
il suffit d’appliquer l’opération suivante :

unmaskpzq “ zGJpGGJq´1 . (1.11)

Pour appliquer ce masquage à l’AES, nous allons classer les transformations qui
composent ce dernier en trois types d’opérations :

(i) L’addition : qui opère sur deux octets ;
(ii) Les transformations linéaires : qui opèrent sur un seul octet (utilisée dans la

transformation MixColumns et en partie de SubBytes) ;
(iii) Les transformations non linéaires : qui opèrent sur un seul octet (comme la

SubBytes).

1.4.2.1 L’addition

Comme dans la plupart des schémas de masquage, l’addition reste l’opération la
plus simple à masquer. Puisque l’ODSM est une opération linéaire, il est donc
évident de calculer l’addition de deux masqués. Soient x1, x2 deux mots sensibles
dans Fk2, et z1 “ maskpx1q, z2 “ maskpx2q les masqués associés à x1 et x2 respecti-
vement. Nous avons :

z1 ‘ z2 “ px1G‘ r1Hq ‘ px2G‘ r2Hq
“ px1 ‘ x2qG‘ pr1 ‘ r2qH
“ maskpx1 ‘ x2q .

Masquer l’addition consiste donc à additionner les deux masqués :

Addpz1, z2q “ z1 ‘ z2 . (1.12)

Il est également possible d’additionner un masqué z avec une donnée non masquée
k dans le but d’obtenir un résultat qui garde le même masque r :

z ‘ kG “ px‘ kqG‘ rH .
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1.4.2.2 Les transformations linéaires

L’opération MixColumns est une fonction linaire qui opère sur des blocs de quatre
octets et renvoie un seul octet, On peut la résumer dans la fonction suivante :

fpx1, x2, x3, x4q “ 02x1 ‘ x2 ‘ x3 ‘ 03x4 . (1.13)

Les coefficients 02 et 03 appartiennent au corps K “ F2rXs{X
8`X4`X3`X`1

et représentent les éléments suivants α et α ` 1 respectivement (voir l’exemple 6
page 33).

Proposition 2
il existe un isomorphisme Ψ entre le groupe additif F2k et l’espace vectoriel Fk2
défini par :

@ x “
k´1
ÿ

i“0
ciα

i
P F2k , Ψpxq “ pc0, . . . , ck´1q P Fk2 .

Nous avons donc :
Ψpx‘ yq “ Ψpxq ‘Ψpyq .

Exemple 8
Soient x “ 1` α3 ` α6 ` α7 P K et y “ α3 ` α4 ` α6 P K nous avons :

Ψpx‘ yq “ Ψp1` α3 ` α6 ` α7 ` α3 ` α4 ` α6q

“ Ψp1` α4 ` α7q

“ p10001001q .

Ψpxq ‘Ψpyq “ p10010011q ‘ p00011010q
“ p10001001q .

z

Soit l une opération linéaire définie par :

l : K Ñ K
x ÞÑ λx ,

Nous pouvons représenter cette opération comme un produit dans l’espace vectoriel
F8

2 (nous passons d’une multiplication dans le corps F28 vers une multiplication
matricielle dans F8

2). En effet, puisque le groupe additif F8
2 et l’espace vectoriel

F8
2 sont isomorphes, il existe pour chaque λ P K une matrice L P F8ˆ8

2 , telle que
λx ” ΨpxqL. La matrice L est conçue à partir de l’isomorphisme Ψ où la ieme
ligne de la matrice correspond à Ψpαiλq.
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Exemple 9
Calculons le produit xλ, avec x “ A2 “ α ` α5 ` α7 et λ “ 02 “ α :

pα ` α5 ` α7qα “ α2 ` α6 ` α8

“ α2 ` α6 ` α4 ` α3 ` α ` 1
“ 1` α ` α2 ` α3 ` α4 ` α6 .

r 0 1 0 0 0 1 0 1 s
looooooomooooooon

Ψpα`α5`α7q

»

—

–

0 1 0 0 0 0 0 0
0 0 1 0 0 0 0 0
0 0 0 1 0 0 0 0
0 0 0 0 1 0 0 0
0 0 0 0 0 1 0 0
0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 1
1 1 0 1 1 0 0 0

fi

ffi

fl

loooooooomoooooooon

L

“ r 1 1 1 1 1 0 1 0 s

“ Ψp1` α ` α2 ` α3 ` α4 ` α6q

“ Ψppα ` α5 ` α7qαq .

z

En général chaque opération linéaire de la forme : lpxq “ xL peut être transformée
en une opération masquée : l1pzq “ zL1, avec z “ maskpxq. Dans le cas ODSM L1

est une matrice constante définie par :

L1 “ GJpGGJq´1LG‘HJ
pHHJ

q
´1H . (1.14)

En effet, si : z “ maskpxq “ xG` rH, alors :

zL1 “
´

xG‘ rH
¯´

GJpGGJq´1LG‘HJpHHJq´1H
¯

“

´

xGGJpGGJq´1
looooooomooooooon

“In

LG
¯

‘

´

x GHJ
loomoon

“0

pHHJq´1H
¯

‘

´

r HGJ
loomoon

“0

pGGJq´1LG
¯

‘

´

r HHJ
pHHJ

q
´1

loooooooomoooooooon

“In

H
¯

“ xLG‘ rH
“ maskpxLq .

Il faut noter que les auteurs de ce masquage, proposent de garder intentionnel-
lement le masque r identique après chaque opération, pour des raisons que nous
allons évoquer ultérieurement. Mais cela n’empêche pas qu’il soit assez facile de
changer le masque après chaque opération.

1.4.2.3 Les transformations non linéaires

Pour les opérations non-linéaires il existe deux approches, la première consiste à
stocker en mémoire la table de substitution masquée (d’où l’intérêt de garder le
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même masque tout au long du chiffrement ou déchiffrement), la seconde consiste
à calculer cette transformation dans une zone sécurisée du composant.

S 1pzq “ SpunmaskpzqqG‘ zHJpHHJq´1H
“ SpxqG‘ rH
“ maskpSpxqq .

Dans le chapitre 2 nous allons voir comment sécuriser la transformation SubBytes
grâce au masquage DSM avec des opérations dans K. Cette solution est avanta-
geuse pour les équipements ayant une mémoire de stockage limitée ou bien qui ne
possèdent pas une zone de calcul sécurisée.

1.4.2.4 La détection des erreurs

Un grand avantage de ce schéma de masquage est qu’il permet de générer des
masques aléatoires de longueur n à partir d’un aléa de taille beaucoup plus petite
k. Ceci représente un gain important pour le temps d’exécution. Un autre point
innovant à noter pour ce schéma ; c’est la détection des erreurs, ce qui permet de
détecter certaines injections de fautes.
Soit z “ xG ‘ rH “ maskpxq le masqué associé à x, et r le masque utilisé. Soit
e P Fn2 l’erreur injectée. D’après la définition 20 page 62, il existe un unique vecteur
u P Fk2 et un unique vecteur v P Fn´k2 tels que e “ uG‘ vH. Notons : z1 “ z ‘ e le
mot obtenu après l’injection de faute. Nous avons :

z1 “ z ‘ e
“ px‘ uqG‘ pr ‘ vqH .

Grâce à la projection de l’équation 1.9 page 64 nous pouvons extraire r ‘ v et
le comparer avec le masque utilisé r. Cependant, si l’erreur est tirée de manière
aléatoire, alors il existe une probabilité de 1

2n´k que v soit égal à zéro (et donc
v‘r “ r). Ainsi, la probabilité de détecter une attaque de type FIA vaut 1´2k´n.
Bien que cette probabilité soit importante, les injections de fautes restent plus
difficiles à réaliser en pratique. Expérimentalement, il est plus facile de produire
des erreurs qui ont un poids de Hamming faible, donc pour contourner l’ODSM il
faudra que l’erreur e appartienne au code C, ce qui signifie que le nombre d’erreurs
injectées doit être supérieur à la distance minimale de C. Ceci explique l’intérêt de
choisir un code dont la distance minimale est optimale.

1.4.2.5 Sécurité et performances

Pour ce schéma de masquage nous supposons que la donnée sensible dépend du
message (ou la valeur intermédiaire de chaque tour) et de la clé (clé maître ou clé
de session), l’attaquant doit donc recueillir une quantité suffisante de traces pour
récupérer le secret.
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Définition 23 (Transformée de Fourier)
Soit f : Fn2 Ñ R une fonction “pseudo booléenne” (à valeurs réelles), la transformée
de Fourier de f est définie par :

pfpzq “
ÿ

aPFn
2

fpaqp´1qxa,zy .

Propriété 14
Soit P : Fn2 Ñ R une fonction pseudo booléenne de degré numérique d˝pP q, alors :

@z P Fn2 , ωHpzq ą d˝pP q ùñ pP pzq “ 0 .

Preuve :
Comme P est une fonction polynomiale, alors par définition elle s’écrit ainsi :
P py1, . . . , ynq “

ř

IPFn
2
aIy

I , avec yI “
śn

i“1 y
Ii
i et aI P R. Par linéarité de la

transformée de Fourier, nous avons :

pP pzq “
ÿ

IPFn
2

aIxMIpzq ,

avec MIpyq “ yI . Montrons que @z P Fn2 , ωHpzq ą ωHpIq ùñ xMIpzq “ 0.
Soit z P Fn2 tel que ωHpzq ą ωHpIq, il existe au moins une position i telle que
zi “ 1 et Ii “ 0, nous pouvons donc supposer - sans perte de généralité - que
cette position i égal à n (la dernière position). Notons y “ py1, ynq P Fn2 avec
y1 “ py1, . . . , yn´1q P Fn´1

2 et yn P F2. Nous avons :

xMIpzq “
ř

y1PFn´1
2

ř

ynPF2
yIp´1qxy,zy

“
ř

y1PFn´1
2
py1, 0qIp´1qxy1,z1,...,zn´1yp1` p´1qq

“ 0 .

Donc nous avons bien : pP pzq “
ř

IPFn
2
aI ˆ 0 “ 0. n

Théorème 2 (L’ordre du masque ODSM [BCC`14])
ODSM permet de protéger contre les attaques de type SCA sur une variable pour
un ordre de masquage d tel que d ă dC, où dC est la distance minimale de C.

Preuve :[BCC`14]
Soient :

— Ψ : Fk2 Ñ Fn2 la fonction d’encodage de C (i.e. Ψpxq “ xG),
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— Φ : Fn2 Ñ R une fonction pseudo-booléenne d’un degré numérique donné
j. Ce degré représente le nombre de bits de z exploités par l’attaquant, en
d’autres termes la fonction Φ peut modéliser le produit de j bits de z.

— et f : Fn2 Ñ F2 la fonction indicatrice de D :

fpdq “

"

1 si d P D pi.e. Dy P Fn´k2 | yH “ dq .
0 sinon .

Soient X et D deux variables aléatoires uniformément distribuées dans Fk2 et D
respectivement.

Proposition 3 (Condition de sécurité d’ordre j sur l’encodage des masques)
Pour toute fonction pseudo-booléenne Φ de degré numérique inférieur ou égal à j,
la fuite ΦpΨpXq ‘Dq résiste aux attaques SCA sur une variable pour un ordre j
si D est un code de distance dual égal à j ` 1 (dKD “ j ` 1).

Cette proposition est une simple reformulation du théorème précédent, et pour la
démontrer il suffit de montrer qu’il n’existe aucune dépendance entre x P Fk2 et
ErΦpΨpXq ‘Dq|X “ xs, en d’autres termes, il faut montrer que :

Var
”

E
“

ΦpΨpXq ‘Dq|X
‰

ı

“ 0 .

Nous avons :

E
“

ΦpΨpXq `Dq | X “ x
‰

“
ř

dPD

1
|D|ΦpΨpxq ‘ dq

“ 2´pn´kq
ř

dPFn
2

fpdqΦpΨpxq ‘ dq

“ 2´pn´kqpf b ΦqpΨpxqq .

Ainsi, il faut montrer que la valeur pf b ΦqpΨpxqq ne dépend pas de x.
Soit g : Fn2 Ñ R une fonction pseudo booléenne, et pg sa transformée de Fourier.
Nous avons : g est constante ðñ @z ‰ 0, pgpzq “ 0. Notons : g “ f b Φ, la
transformée de Fourier transforme un produit de convolution en un produit
dans R, ainsi nous avons : pgpzq “ {f b Φpzq “ pfpzqpΦpzq. Il reste donc à démontrer
que :

pf pΦ “ 0. (1.15)
Comme Φ dans la proposition 3 est de degré numérique j, alors d’après la pro-
priété 14 nous avons : pour tout z dans Fn2 tel que ωHpzq ą j alors pΦpzq “ 0.
En d’autres termes, ce masquage protège contre la SCA pour un ordre j si @z P
Fn2 , 0 ă ωHpzq ď j, pfpzq “ 0, ce qui signifie également que la distance minimale du
dual de D est dDK “ dC “ j ` 1 (puisque C et D sont des codes LCD). n
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1.4.3 Exemple
Comme la plupart des composants électroniques opèrent sur des octets (par exemple
les cartes à puces, ou les TPM), il est préférable pour ce genre d’architectures de
prendre une longueur de code n multiple de k “ 8. Dans [CDD`15] Carlet et
al. ont présenté une méthode efficace pour construire des codes optimaux pour ce
type de masquage.
Soit C un code LCD de paramètres r16, 8, 5s, tels que G est sa matrice génératrice
et H sa matrice de parité (donc la matrice génératrice de son supplémentaire D),
avec :

G “

»

—

–

1 0 0 0 0 0 0 0 1 0 0 1 1 1 1 0
0 1 0 0 0 0 0 0 0 1 0 0 1 1 1 1
0 0 1 0 0 0 0 0 1 1 0 0 1 1 0 0
0 0 0 1 0 0 0 0 0 1 1 0 0 1 1 0
0 0 0 0 1 0 0 0 0 0 1 1 0 0 1 1
0 0 0 0 0 1 0 0 1 1 1 1 0 0 1 0
0 0 0 0 0 0 1 0 0 1 1 1 1 0 0 1
0 0 0 0 0 0 0 1 1 1 0 1 0 1 1 1

fi

ffi

fl

, H “

»

—

–

1 0 1 0 0 1 0 1 1 0 0 0 0 0 0 0
0 1 1 1 0 1 1 1 0 1 0 0 0 0 0 0
0 0 0 1 1 1 1 0 0 0 1 0 0 0 0 0
1 0 0 0 1 1 1 1 0 0 0 1 0 0 0 0
1 1 1 0 0 0 1 0 0 0 0 0 1 0 0 0
1 1 1 1 0 0 0 1 0 0 0 0 0 1 0 0
1 1 0 1 1 1 0 1 0 0 0 0 0 0 1 0
0 1 0 0 1 0 1 1 0 0 0 0 0 0 0 1

fi

ffi

fl

.

Soient x “ p1, 0, 0, 1, 1, 0, 1, 1q “ Ψp9Bq une donnée sensible et r “ p0, 1, 0, 1, 1, 1, 0, 1q “
Ψp5Dq le masque à utiliser. Après l’opération mask, le mot masqué associé à x sera
donc :

z “ xG‘ rH “ p0, 0, 1, 1, 1, 0, 1, 1, 0, 0, 1, 1, 1, 0, 0, 0q “ Ψp3B38q .

Pour extraire x ou r à partir de z (les équations 1.8 et 1.9), nous avons :

zGJpGGJq´1 “ p1, 0, 0, 1, 1, 0, 1, 1q “ Ψp9Bq ,
zHJpHHJq´1 “ p0, 1, 0, 1, 1, 1, 0, 1q “ Ψp5Dq .

Il faut noter que les matrices GJpGGJq´1 et HJpHHJq´1 sont précalculées :

GJpGGJq´1
“

»

—

—

—

—

—

—

—

—

—

—

–

0 0 1 1 1 0 0 1
0 0 1 0 0 1 0 1
1 1 1 1 1 0 1 0
1 0 1 0 1 1 0 0
1 0 1 1 1 1 1 0
0 1 0 1 1 1 1 1
0 0 1 0 1 1 1 1
1 1 0 0 0 1 1 0
0 1 0 1 1 0 1 0
1 1 0 0 0 1 0 1
0 1 1 0 0 0 1 0
0 0 1 1 0 0 0 1
1 1 0 0 1 0 0 1
1 0 0 0 1 1 0 0
1 0 0 1 0 1 1 1
0 1 1 1 0 0 1 0

fi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

fl

, HJ
pHHJ

q
´1
“

»

—

—

—

—

—

—

—

—

—

—

–

0 1 0 0 1 1 1 0
1 1 1 0 1 0 0 1
0 0 1 1 0 0 0 1
1 0 0 1 0 0 1 1
1 0 0 0 1 1 0 0
0 1 0 0 0 1 1 0
1 0 1 0 0 0 1 1
0 1 0 1 1 0 1 0
1 1 1 0 0 0 1 1
1 0 1 1 0 1 0 0
1 1 0 1 1 0 1 0
0 1 1 0 1 1 0 1
0 0 1 1 1 1 0 1
0 1 0 1 1 0 1 1
1 0 1 0 0 1 1 0
1 0 0 1 1 1 0 1

fi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

fl

.

Calculer MixColumns :

Dans cet exemple nous allons calculer la fonction f de l’équation 1.13 qui représente
le fonctionnement de la transformation MixColumns :

fpx1, x2, x3, x4q “ 02x1 ‘ x2 ‘ x3 ‘ 03x4 .
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Comme nous l’avons vu dans la partie (opération (ii)) ; les fonctions : x ÞÑ 02x
et x ÞÑ 03x équivalent respectivement : Ψpxq ÞÑ ΨpxqL et Ψpxq ÞÑ ΨpxqM telles
que :

L “

»

—

–

0 1 0 0 0 0 0 0
0 0 1 0 0 0 0 0
0 0 0 1 0 0 0 0
0 0 0 0 1 0 0 0
0 0 0 0 0 1 0 0
0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 1
1 1 0 1 1 0 0 0

fi

ffi

fl

, M “

»

—

–

1 1 0 0 0 0 0 0
0 1 1 0 0 0 0 0
0 0 1 1 0 0 0 0
0 0 0 1 1 0 0 0
0 0 0 0 1 1 0 0
0 0 0 0 0 1 1 0
0 0 0 0 0 0 1 1
1 1 0 1 1 0 0 1

fi

ffi

fl

.

Soient z1, z2, z3, z4 les masqués associés à x1, x2, x3, x4 respectivement, et L1,M 1 les
matrices associées à L etM respectivement, et qui sont calculées grâce à l’équation
1.14. Nous pouvons construire la fonction alternative à f ainsi :

fpz1, z2, z3, z4q “ z1L
1
‘ z2 ‘ z3 ‘ z4M

1 .

Avec :

L1 “

»

—

—

—

—

—

—

—

—

—

—

–

0 1 1 1 1 1 0 1 0 1 1 0 1 1 0 1
1 0 1 0 1 1 1 1 0 1 1 1 0 0 1 0
1 0 1 0 0 1 1 1 1 1 0 0 0 0 1 0
1 1 1 0 1 0 1 0 0 0 1 1 0 0 0 1
1 1 1 0 1 0 0 1 1 1 0 0 1 0 1 0
1 0 1 0 1 1 0 0 0 1 1 0 0 0 0 1
1 1 1 0 0 0 1 0 0 0 0 1 1 1 0 1
1 0 1 0 0 1 0 0 0 1 1 1 0 1 1 1
0 1 1 1 0 1 1 1 0 0 1 1 1 0 0 1
0 1 1 1 1 1 1 1 1 1 0 0 1 0 1 0
0 1 0 1 0 0 1 1 1 0 1 0 0 1 1 1
1 1 1 1 0 0 0 1 1 0 1 1 1 1 0 0
0 1 1 1 0 1 0 1 1 1 0 0 1 0 0 0
1 1 0 0 1 0 1 0 1 0 0 1 1 1 1 1
0 0 0 0 0 1 0 0 1 1 1 1 0 0 0 0
0 1 0 0 1 0 1 1 1 1 0 1 0 0 1 1

fi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

fl

, M 1
“

»

—

—

—

—

—

—

—

—

—

—

–

0 1 0 0 0 1 0 0 0 0 1 0 0 0 1 1
1 0 0 0 1 0 1 0 1 0 0 1 1 0 1 1
0 1 0 1 1 1 0 1 1 1 1 1 0 0 1 1
0 1 0 0 0 1 1 0 1 0 1 0 0 0 1 0
0 1 0 1 0 1 1 1 0 1 0 0 0 1 1 0
1 1 1 1 0 0 1 1 0 0 1 0 0 1 1 1
1 1 0 0 1 1 0 1 1 0 1 1 1 1 1 0
0 1 1 0 0 0 1 0 0 0 1 0 1 1 0 1
0 0 1 0 1 1 0 1 0 1 0 1 1 0 1 0
1 0 1 1 1 0 1 0 0 0 1 1 1 1 1 0
0 0 1 1 0 0 0 1 0 1 0 1 1 1 0 1
1 1 0 0 0 0 0 0 1 1 0 0 0 0 0 1
1 0 1 1 1 1 0 0 1 1 1 1 1 1 0 1
0 1 0 0 0 1 1 0 1 1 0 0 0 0 0 0
1 0 0 1 0 0 1 1 0 1 0 1 0 1 0 0
0 0 1 1 1 0 0 1 0 1 0 0 1 1 1 1

fi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

fl

.
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1.5 Conclusion
Dans ce chapitre nous avons présenté une variété de schémas de masquage les plus
connus. Nous avons essayé de présenter des méthodes qui sont basées sur différents
concepts. Chaque schéma possède ses propres avantages et faiblesses, il y en a qui
s’adaptent mieux à certains besoins mais pas d’autres et tout dépend du support
qui va accueillir cette solution. Pour conclure, nous avons résumé un bon schéma
de masquage en quatre points essentiels :

1. Indéterministe : Pour un niveau de sécurité plus élevé, il est important que le
schéma de masquage soit indéterministe, c’est-à-dire que la donnée sensible
soit combinée avec une valeur aléatoire dans le processus du masquage ;

2. Homomorphe : L’opération de masquage doit pouvoir masquer les deux opé-
rations de base (addition et multiplication). En d’autres termes, il faudra
construire des opérations alternatives à l’addition et à la multiplication qui
coopèrent avec la nouvelle structure de la donnée traitée ;

3. Léger : La complexité algorithmique représente aussi un défi majeur pour le
concepteur. Il est important de prendre en compte la mémoire très limitée
des composants électroniques avant de construire une fonction de masquage ;

4. Structuré : Le mot masqué doit avoir une structure d’un code correcteur afin
de protéger contre FIA.
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CHAPITRE 2. LE MASQUAGE PAR SOMME DIRECTE SUR UN
CORPS FINI

2.1 Introduction

2.1.1 Objectifs
Nous remarquons que les schémas de masquage que nous avons présentés dans le
chapitre précédent ne protègent pas tous contre les deux attaques SCA et FIA
simultanément. Le masquage booléen, le masquage basé sur le partage du secret
et le masquage basé sur le produit scalaire permettent tous de masquer l’addition
et la multiplication et protéger ainsi contre SCA. D’un autre côté, le masquage
ODSM propose une solution pour masquer uniquement l’addition, et en même
temps détecter certaines injections des erreurs.
Pour surmonter tout ça, nous allons présenter dans ce chapitre un schéma de
masquage qui pourra accomplir les tâches suivantes [CDGT18] :

— Masquer l’information sensible de manière efficace, il faut que la fonction
de masquage soit non-déterministe, et qu’elle permette de masquer les deux
opérations d’addition et de multiplication ;

— Détecter les erreurs potentielles et éventuellement les corriger si le besoin
l’impose ;

— Réduire le plus possible la complexité algorithmique en termes de temps
de calcul (la génération de l’aléa, et la quantité d’opérations) et de l’espace
mémoire (l’évolution de la longueur du masqué en termes de l’ordre désiré).

Comme nous l’avons constaté dans le chapitre précédent, pour masquer l’AES, il
suffit de réussir à masquer l’addition et la multiplication dans le corps F256. Donc
pour atteindre les trois objectifs ci-dessus il faudra construire les trois algorithmes
suivantes :

1. mask : x ÞÑ z tel que z soit un mot de code ;
2. Add : maskpxq, maskpyq ÞÑ maskpx` yq ;
3. Mult : maskpxq, maskpyq ÞÑ maskpxyq .

La solution que nous proposons dans ce chapitre et qui permet de réaliser ces
objectifs est basée sur la même approche que ODSM. Cependant, dans ce schéma
nous avons choisi de travailler dans le corps fini F256 qui est le corps de base de
toutes les opérations qui composent l’AES. Ce choix nous permet d’avoir plus de
flexibilité pour manipuler les polynômes, et donc plus de maîtrise pour atteindre
l’objectif final.

2.1.2 Vocabulaire
Pour commencer, nous allons établir un vocabulaire qui sera utilisé tout au long
de ce chapitre.
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Soit K “ F256 ” F2rαs{pα
8`α4`α3`α`1q un corps fini de 256 éléments. Chaque

élément de ce corps est une classe d’équivalence représentée par un polynôme de
degré au plus 7. Soient C et D deux sous-espaces vectoriels de dimension 1 dans
Kn (contrairement à la construction du chapitre précédent ; il s’agit ici de Fn256
et non pas Fn2 ). Pour faire la distinction entre les éléments de K et de Kn, nous
allons exprimer les éléments de l’espace vectoriel Kn avec une flèche en dessus.
Soient ~g,~h P Knzt0u des générateurs de C et D respectivement tels que x~g,~hy “ 0,
x~g,~gy ‰ 0 et x~h,~hy ‰ 0. Nous avons :

C “ tx ¨ ~g | x P Ku ,

et :
D “ tx ¨ ~h | x P Ku ,

où “ ¨ ” désigne un produit entre un scalaire et un vecteur (exemple : x ¨ ~g “
pxg1, . . . , xgnq P K

n). Notons K le sous-espace vectoriel de Kn formé à partir des
éléments de C et D :

K “ tc‘ d | c P C, d P Du Ď Kn .

Remarque 1
Pour n “ 2, le code C est un code LCD, et dans ce cas K “ Kn.

Le masquage PDSM (Polynomial Direct Sum Masking) [CDGT18] consiste à ad-
ditionner le mot de code associé à la donnée sensible avec un ou plusieurs mots
aléatoires dans le dual :

maskpxq “ x ¨ ~g ‘ r ¨ ~h P K . (2.1)

Algorithm 20 maskpxq Complexité : 2n multiplications et n additions
1: entrée : x P K
2: sortie : maskpxq P K
3: r $

Ð K le masque
4: ~z Ð ~0 P K
5: pour i “ 1 jusqu’à n faire :
6: zi Ð xgi ‘ rhi

7: renvoyer ~z

Pour extraire l’information sensible x à partir d’un masqué ~z “ maskpxq, il suffit
de multiplier ce dernier par ~g et par le scalaire g1 “ x~g,~gy´1 :

unmaskp~zq “ x~z,~gy x~g,~gy´1 . (2.2)
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Preuve : Cette opération se déduit directement de l’équation 1.8 (par symétrie
nous pouvons également extraire r grâce à l’équation 1.9). Nous avons :

x~z,~gy x~g,~gy´1 “ xx ¨ ~g ‘ r ¨ ~h,~gy x~g,~gy´1

“

´

xx~g,~gy ‘ rx~h,~gy
loomoon

“0

¯

x~g,~gy´1

“ xx~g,~gy x~g,~gy´1

“ x .

n

Algorithm 21 Unmaskp~zq Complexité : pn` 1q multiplications et n additions
1: entrée : ~z “ maskpxq P K
2: sortie : x P K
3: xÐ 0 P K
4: pour i “ 1 jusqu’à n faire :
5: xÐ x‘ zigi

6: xÐ xx~g,~gy´1 Nous supposons que la valeur x~g,~gy´1 est précalculée
7: renvoyer x

La figure 2.1 résume l’ensemble des éléments qui sont utilisés pour ce schéma de
masquage.

x

r

~z

K

K

K
Kn

maskpxq

L’ensemble
des valeurs
sensibles

L’ensemble
des masques

Figure 2.1 – Représentation graphique de l’ensemble des éléments du masquage
DSM.

2.2 L’addition et la multiplication

2.2.1 L’addition
Cette méthode de masquage est une fonction linéaire par rapport à l’addition.
Considérons maskpxq et maskpyq la valeur masquée d’une donnée sensible x et y
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respectivement, la valeur masquée de x‘ y correspond à :

maskpxq ‘ maskpyq “ maskpx‘ yq .

Algorithm 22 Addp~z, ~z1q Complexité : n additions
1: entrée : ~z “ maskpxq, ~z1 “ maskpyq P K
2: sortie : maskpx‘ yq P K
3: ~uÐ ~0 P K
4: pour i “ 1 jusqu’à n faire :
5: ui Ð zi ‘ z

1
i

6: renvoyer ~u

En ce qui concerne la multiplication, nous allons distinguer deux types de multi-
plications.

2.2.2 La multiplication par une valeur publique

Le cas le plus simple est la multiplication entre une valeur masquée et une valeur
non masquée. Ce cas permet de gagner en complexité en évitant de masquer les
valeurs publiques inutilement (exemple : la matrice de MixColumns et les coeffi-
cients de la transformation SubBytes). Ainsi, pour masquer le produit λx à partir
d’une donnée publique λ et le masqué de x, nous procédons ainsi :

λ ¨ maskpxq “ λ ¨
´

x ¨ ~g ‘ r ¨ h
¯

“ λx ¨ ~g ‘ λr ¨ ~h
“ maskpλxq .

Algorithm 23 mult1pλ, ~zq Complexité : n multiplications
1: entrée : λ P K et ~z “ maskpxq P K
2: sortie : maskpλxq P K
3: ~uÐ ~0 P K
4: pour i “ 1 jusqu’à n faire :
5: ui Ð λzi
6: renvoyer ~u
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2.2.3 La multiplication entre deux valeurs sensibles

Le deuxième cas est la multiplication entre deux valeurs masquées, nous avons :

maskpxyq “ x~g,~gy´1 ¨
”

mask
´

rt ` xmaskpxq, maskpyqy
¯

´

´

rt ` x~h,~hy
´1xmaskpxq,~hyxmaskpyq,~hy

¯

¨ ~g
ı

,

avec rt un masque intermédiaire généré pendant le calcul pour sécuriser le produit
scalaire xmaskpxq, maskpyqy. En effet, ce produit (comme indiqué dans la preuve
ci-dessous) permet d’extraire la valeur sensible xy.
Preuve : Nous avons :

rt ‘ xmaskpxq, maskpyqy “ rt ‘ xx ¨ ~g ‘ r ¨ ~h, y ¨ ~g ‘ r
1 ¨ ~hy

“ rt ‘ xx ¨ ~g, y ¨ ~gy ‘ xx ¨ ~g, r
1 ¨ ~hy ‘ xr ¨ ~h, y ¨ ~gy ‘ xr ¨ ~h, r1 ¨ ~hy

“ rt ‘ xyx~g,~gy ‘ xr
1
x~g,~hy ‘ yrx~h,~gy

looooooooooomooooooooooon

“0

‘rr1x~h,~hy

“ rt ‘ xyx~g,~gy ‘ rr
1x~h,~hy .

xmaskpxq,~hy “ xx ¨ ~g ‘ r ¨ ~h,~hy

“ xx~g,~hy ‘ rx~h,~hy

“ rx~h,~hy .

Nous obtenons donc :
x~g,~gy´1¨

”

mask
´

rt ‘ xmaskpxq, maskpyqy
¯

´

´

rt ‘ x~h,~hy
´1xmaskpxq,~hyxmaskpyq,~hy

¯

¨ ~g
ı

“ x~g,~gy´1 ¨
”´

rt ‘ xyx~g,~gy ‘ rr
1x~h,~hy

¯

¨ ~g ‘ r2 ¨ ~h´
´

rt ‘ rr
1x~h,~hy

¯

¨ ~g
ı

“ x~g,~gy´1 ¨
”

xyx~g,~gy ¨ ~g ‘ r2 ¨ ~h
ı

“ xy ¨ ~g ‘ r2x~g,~gy´1 ¨ ~h
“ maskpxyq .

n
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Algorithm 24 Mult2p~z, ~z1q Complexité : 7n` 2 multiplications et 4n` 1
additions
1: entrée : ~z “ maskpxq, ~z1 “ maskpyq P K
2: sortie : maskpxyq P K
3: rt

$
Ð K˚ un masque temporaire

4: aÐ rt
5: bÐ 0 P K
6: cÐ 0 P K
7: ~uÐ ~0 P K
8: pour i “ 1 jusqu’à n faire :
9: aÐ a‘ ziz

1
i

10: bÐ b‘ zihi
11: cÐ c‘ z1ihi

12: ~uÐ x~g,~gy´1
´

maskpaq ‘ Mult1prt ‘ bcx~h,~hy´1, ~gq
¯

13: renvoyer ~u

Nous supposons que les valeurs x~g,~gy´1 et x~h,~hy´1 sont précalculées.

2.3 Sécurité et performances
Propriété 15
Soient ~g et ~h deux vecteurs dansKn tels que x~g,~hy “ 0. Notons C “ tx¨~g | @x P Ku
et D “ tx ¨ ~h | @x P Ku les codes associés à ~g et ~h respectivement. Les deux
conditions x~g,~gy ‰ 0 et x~h,~hy ‰ 0 impliquent :

— ~g et ~h sont linéairement indépendants (i.e. @λ P K λ ¨ ~g ‰ ~h) ;
— C XD “ t~0u ;
— @~z P K, D!px, yq P K2 tels que ~z “ x ¨ ~g ‘ y ¨ ~h.

Preuve :
— Pour la première propriété, supposons qu’il existe λ P K tel que : λ ¨~g “ ~h,

alors : λx~g,~hy “ xλ ¨ ~g,~hy “ x~h,~hy “ 0. La réciproque se démontre de la
même façon.

— La deuxième propriété se déduit directement de la première, les deux gé-
nérateurs ~g et ~h sont linéairement indépendants, alors le seul élément en
commun entre les deux sous-espace vectoriels générés par ~g et ~h est l’élément
neutre 0.

— La troisième propriété est une conséquence du théorème du rang : dimpKq “
dimpCq ` dimpDq.
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n

Définition 24 (matrice génératrice)
Soit C le code décrit dans la propriété 15, la matrice génératrice de C est définie par :
G P F8ˆ8n

2 telle que la ieme ligne de cette matrice correspond à la représentation
binaire par Ψ (proposition 2) de αi ¨ ~g (i.e. Gi “ Ψpαi ¨ ~gq).

Exemple 10
Soient ~g “ p1, 1, α3 ` α4 ` α7q P K3 avec K “ F2rαs{α

8 ` α4 ` α3 ` α` 1, et C le
code généré par ~g. La matrice génératrice de C est définie par :

G “

»

—

–

1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 1 1 0 0 1
0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 1 0 1 0 1 0 0
0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 1 0 1 0 1 0
0 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 1 0 1 0 1
0 0 0 0 1 0 0 0 0 0 0 0 1 0 0 0 1 1 0 0 0 0 1 0
0 0 0 0 0 1 0 0 0 0 0 0 0 1 0 0 0 1 1 0 0 0 0 1
0 0 0 0 0 0 1 0 0 0 0 0 0 0 1 0 1 1 1 0 1 0 0 0
0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 1 0 1 1 1 0 1 0 0

fi

ffi

fl

.

Par exemple la troisième ligne de G correspond à :

Ψpα3 ¨ ~gq “ Ψpα3, α3, α6 ` α7 ` α10q

“ Ψpα3, α3, α6 ` α7 ` α2α8q

“ Ψpα3, α3, α6 ` α7 ` α2pα4 ` α3 ` α ` 1qq
“ Ψpα3, α3, α6 ` α7 ` α6 ` α5 ` α3 ` α2q

“ Ψpα3, α3, α2 ` α3 ` α5 ` α7q

“ p 0 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 1 0 1 0 1 q .

z

Définition 25 (La distance minimale)
Soit C “ tx ¨ ~g | @x P Ku un code généré par un vecteur non nul ~g P Kn. Nous
définissons la distance minimale de C par :

dC “ mintωH pΨpvqq | v P C˚u ,

avec ωH désignant le poids de Hamming.

Théorème 3
Le masquage de l’équation 2.1 permet de protéger contre les attaques de type SCA
sur une variable jusqu’à l’ordre dDK ´ 1, où dDK ´ 1 est la distance minimale du
dual de D.

Preuve : Comme dans ce qui précède, soient ~g,~h P Kn deux générateurs de C et
D respectivement, tels que : x~g,~hy “ 0, x~g,~gy ‰ 0 et x~h,~hy ‰ 0. L’opération de
masquage qui consiste à calculer ~z “ x ¨ ~g ` r ¨ ~h, pour une donnée sensible x et
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un masque aléatoire r, équivaut à z1 “ ΨpxqG`ΨprqH “ Ψpzq, avec G et H deux
matrices génératrices de C et D respectivement. On observe ainsi que cette opéra-
tion de masquage fait partie de la famille DSM. Le théorème 2 page 69 prouve que
la dernière opération de masquage (z1 “ xG ` rH) peut être attaquée par SCA
monovarié d’ordre supérieur seulement à l’ordre j ě dDK (dans le cas d’ODSM
DK “ C). n

Le tableau 2.1 résume la complexité algorithmique de chaque algorithme présenté,
cette complexité est calculée en fonction de la taille du masque et du nombre
d’opérations (addition et multiplication) effectuées.

nb. multiplications nb. d’additions
mask 2n n
unmask n` 1 n
Add 0 n
Mult1 n 0
Mult2 7n` 2 4n` 1

Table 2.1 – Une vision globale sur la complexité algorithmique de chaque fonction
en terme de nombre d’opérations.

La complexité algorithmique du masquage dépend souvent de la complexité de
l’algorithme de multiplication (Mult2). En effet, c’est toujours l’opération la plus
gourmande en terme d’opérations, cette complexité est exprimée en fonction de la
longueur de la valeur masquée et du nombre d’opérations dans le corps fini F28 .
Dans le tableau 2.2 nous présentons un comparatif des méthodes de masquage que
nous avons présenté en terme de complexité, longueur, et de caractéristiques.

BM SSM IPM ODSM PDSM
L’addition Oui Oui Oui Oui Oui
La multiplication Oui Oui Oui Non Oui
Le nombre de parts n d` 1 2d` 1 2d` 1 d` 1 d` 1
La complexité algorithmique Opn2q Opn3q Opn2q - Opnq
Détection des erreurs Non Oui Non Oui Oui

Table 2.2 – Comparatif entre PDSM et l’état de l’art

Pour mesurer la résistance du PDSM face aux attaques du type SCA, nous avons
calculé le taux de réussite d’une attaque d’ordre 2 en utilisant les même paramètres
pour les différents schémas de masquage que nous avons présentés. Nous remar-
quons, que le schéma IPM a la meilleur résistance (à partir de 4200 traces), ensuite
SSM (à partir de 3700 traces), puis PDSM (à partir de 3000 traces) et enfin BM
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(à partir de 400 traces). La schéma IPM est une généralisation du schéma SSM, ce
qui explique son score par rapport à SSM. Le schéma PDSM, utilise uniquement
une graine de taille 8 bits (r) pour calculer le masque (r ¨ ~h). Ainsi, pour obtenir
une meilleur résistance face aux attaques d’ordres supérieurs, il sera intéressant
d’étudier le comportement de ce schéma en utilisant plusieurs graines.
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Figure 2.2 – Comparaison du taux de réussite d’une attaque SCA d’ordre 2 par
rapport au nombre de traces entre le masquage PDSM et l’état de l’art.

2.4 Exemple général : La boîte de substitution
(SubBytes)

Pour mieux observer le rôle de chacun des algorithmes que nous avons présentés
dans ce chapitre, nous allons présenter une application de chacun d’entre eux dans
une seule transformation qui les englobe tous. La transformation SubBytes est
définie mathématiquement par la fonction suivante :

SubBytepxq “ 63‘ 05x´1 ‘ 09x´2 ‘ F9x´4 ‘ 25x´8

‘F4x´16 ‘ 01x´32 ‘B5x´64 ‘ 8Fx´128 P K .

Cette fonction englobe les trois opérations que nous avons vues précédemment :
— Add : pour remplacer l’addition (‘) ;
— Mult1 : pour remplacer la multiplication par un coefficient ;
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— Mult2 : pour remplacer la multiplication entre les données sensibles, dans
ce cas il s’agit des puissances de x.

Avant de définir la version masquée de SubBytes, nous devons définir la fonction
Inverse qui permettra de calculer l’inverse d’un élément dans K. Comme dans
le section 1.1.2, nous allons nous baser sur le théorème d’Euler ??. Pour le cas
AES, K “ F2rαs{pα

8`α4`α3`α` 1q. Nous avons : @x P Kzt0u, x255 “ 1, ainsi :

@x P Kzt0u, x´1
“ x254 . (2.3)

Pour calculer l’inverse, nous allons utiliser l’algorithme 2 dans [RP10], ce dernier
permet de calculer cette exponentiation en utilisant le plus petit nombre possible
d’opérations Mult2. Cependant, dans notre cas, il n’est pas nécessaire de rafraîchir
le masque car cette opération est déjà incluse dans l’algorithme Mult2.

Algorithm 25 Inversep~zq Complexité : 77n` 22 multiplications et 44n` 11
additions
1: entrée : ~z “ maskpxq P K
2: sortie : ~y “ maskpx´1q P K
3: ~xÐ Mult2p~z, ~zq ~xÐ ~z2

4: ~y Ð Mult2p~x, ~zq ~y Ð ~z3

5: ~w Ð Mult2p~y, ~yq ~w Ð ~z6

6: ~w Ð Mult2p~w, ~wq ~w Ð ~z12

7: ~y Ð Mult2p~w, ~yq ~y Ð ~z15

8: ~y Ð Mult2p~y, ~yq ~y Ð ~z30

9: ~y Ð Mult2p~y, ~yq ~y Ð ~z60

10: ~y Ð Mult2p~y, ~yq ~y Ð ~z120

11: ~y Ð Mult2p~y, ~yq ~y Ð ~z240

12: ~y Ð Mult2p~y, ~wq ~y Ð ~z252

13: ~y Ð Mult2p~y, ~xq ~y Ð ~z254

14: renvoyer ~y

Maintenant que nous avons conçu les fonctions de base qui composent l’AES, il
est temps de les utiliser pour calculer la transformation MSubBytes :
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Algorithm 26 MSubBytesp~zq Complexité : 136n` 36 multiplications et 81n` 18
additions
1: entrée : ~z “ maskpxq P K
2: sortie : maskpSubBvtespxqq P K
3: ~v Ð Inversep~zq ~v “ ~z´1

4: ~uÐ maskp63q
5: λ “ t05, 09, F9, 25, F4, 01, B5u Les coefficients de SubBvtes
6: pour i “ 1 jusqu’à 7 faire :
7: ~uÐ Addp~u, Mult1pλi, ~vqq ~u “ ~u` λ ¨ ~v
8: ~v Ð Mult2p~v,~vq
9: ~uÐ Addp~u, Mult1p8F,~vqq ~u “ ~u` 8F ¨ ~v
10: renvoyer ~u

2.5 Détection et correction des erreurs
Pour pouvoir détecter et corriger les erreurs, il est important que la valeur masquée
soit un mot de code, pour n “ 2 l’espace d’arrivée K correspond à l’espace vectoriel
K2, la distance minimale étant 1, il est donc impossible de détecter les erreurs. Pour
surmonter cela, il faut que K soit un sous-espace vectoriel de Kn et donc un code
correcteur d’erreur avec une distance minimale supérieure à 2. Nous proposons
donc d’augmenter la taille de l’espace de départ à n “ 3, et nous travaillons donc
sur K Ĺ K3.
Soient ~g,~h deux vecteurs dans K3zt~0u tels que : x~g,~hy “ 0, x~g,~gy ‰ 0 et x~h,~hy ‰ 0.
Soient C et D les codes générés à partir de ~g et ~h respectivement. Le cardinal de
C et D est |C| “ |D| “ 28. Soient G,H P F8ˆ24

2 la matrice génératrice de C
et D respectivement. On rappelle que dans ce cas G et H ne sont pas toujours
orthogonales (GHJ ‰ 0). Notons K “ C ‘D l’ensemble des valeurs masquées (i.e.
K “ t~z “ ~c‘ ~d | @p~c, ~dq P C ˆDu). La matrice génératrice de K est définie par :

J “

„

G

H



P F16ˆ24
2 .

Propriété 16
K est un code linéaire, de paramètres r24, 16, dKs, avec une capacité de correction
égale à :

R

dK

2 ´ 1
V

.

Notons L P F8ˆ24
2 la matrice de parité de K, i.e. JLJ “ 0. Si l’on considère ~u “ ~z`~e

le mot masqué erroné, avec ~e le vecteur d’erreur. Le syndrome de décodage consiste
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à calculer ε “ Ψp~uqLJ “ Ψp~z‘~eqLJ “ Ψp~zqLJ‘Ψp~eqLJ “ Ψp~eqLJ. Si le syndrome
n’est pas nul, ce qui signifie une injection d’erreur, alors la position de l’erreur
correspond à la position de la colonne de L qui est égale à ε.

Exemple 11
Prenons n “ 3, avec ~g “ p1, 1, x7`x4`x3q et ~h “ px7`x4`x3`1, 1, 1q la distance
minimale de K est dK “ 3, donc le code peut corriger au plus une erreur, ce qui
est suffisant pour protéger contre une attaque par injection de faute unique. La
matrice génératrice et la matrice de parité de K sont définies respectivement par :

J “

»

—

—

—

—

—

—

—

—

—

—

–

1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 1 1 0 0 1
0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 1 0 1 0 1 0 0
0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 1 0 1 0 1 0
0 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 1 0 1 0 1
0 0 0 0 1 0 0 0 0 0 0 0 1 0 0 0 1 1 0 0 0 0 1 0
0 0 0 0 0 1 0 0 0 0 0 0 0 1 0 0 0 1 1 0 0 0 0 1
0 0 0 0 0 0 1 0 0 0 0 0 0 0 1 0 1 1 1 0 1 0 0 0
0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 1 0 1 1 1 0 1 0 0
1 0 0 1 1 0 0 1 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0
1 0 0 1 0 1 0 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0
0 1 0 0 1 0 1 0 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0
0 0 1 0 0 1 0 1 0 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0
1 1 0 0 1 0 1 0 0 0 0 0 1 0 0 0 0 0 0 0 1 0 0 0
0 1 1 0 0 1 0 1 0 0 0 0 0 1 0 0 0 0 0 0 0 1 0 0
1 1 1 0 1 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 1 0
0 1 1 1 0 1 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 1

fi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

fl

G

H

L “

»

—

–

1 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 0 0 0 1 0 1 0
0 1 0 0 0 0 0 0 0 1 1 0 0 0 0 0 0 1 0 0 1 1 1 1
0 0 1 0 0 0 0 0 1 0 1 1 0 0 0 0 1 0 1 0 0 1 1 1
0 0 0 1 0 0 0 0 1 0 0 1 1 0 0 0 0 1 0 1 1 0 0 1
0 0 0 0 1 0 0 0 0 0 0 0 1 1 0 0 1 0 1 0 0 1 1 0
0 0 0 0 0 1 0 0 0 0 0 0 0 1 1 0 0 1 0 1 0 0 1 1
0 0 0 0 0 0 1 0 0 0 0 0 0 0 1 1 0 0 1 0 1 0 0 1
0 0 0 0 0 0 0 1 1 0 0 0 0 0 0 1 0 0 0 1 0 1 0 0

fi

ffi

fl

.

Soit x “ α7 ` α3 ` 1 une valeur sensible, et ~z “ maskpxq “ pα5 ` α` 1, α6 ` α4 `

α3`1, α7`α6`α3`αq, supposons que ~z a subi une erreur sur une position i “ 13,
celle-ci correspond au vecteur ~e “ p0, x4, 0q. Le vecteur obtenu après l’injection de
faute sera donc : ~u “ pα5 ` α ` 1, α6 ` α3 ` 1, α7 ` α6 ` α3 ` αq P K.
Pour détecter la présence de l’erreur, nous calculons d’abord le syndrome :

ε “ Ψp~uqLJ
“ p 1 1 0 0 0 1 0 0 1 0 0 1 0 0 1 0 0 1 0 1 0 0 1 1 qLJ

“

»

—

–

0
0
0
1
1
0
0
0

fi

ffi

fl

.

Le fait que le syndrome soit non nul prouve que le vecteur ~u est erroné. Pour
détecter la position de l’erreur, il suffit de parcourir les colonnes de L et de voir
laquelle est identique au syndrome. Dans cet exemple, on remarque bien que le
syndrome ε équivaut la 13ème colonne de L, et il s’agit bien de la position de
l’erreur. z
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2.6 Conclusion
Dans ce chapitre, nous avons proposé une solution de masquage qui fait partie de
la famille DSM. Cette solution, en plus de permettre de masquer les deux opéra-
tions d’addition et de multiplication, permet également de détecter et de corriger
les erreurs. En terme de performance algorithmique, il s’agit d’un masquage de
complexité linéaire, donc compatible avec les composants à faible capacité, en par-
ticulier les objets connectés ou les IoTs (Internet of Things). La génération d’un
masque aléatoire est souvent une opération coûteuse, dans ce schéma le masque
de taille 8n est généré à partir d’une graine de taille 8 bits.
Pour mesurer la résistance de ce schéma, nous lui avons fait subir l’attaque de
Bruneau et al. [BGH`16] qui consiste à chercher une corrélation entre le poids
de Hamming du masque choisi et toutes les valeurs possibles. D’après les résultats
(Figure 2.2), bien que le masque PDSM soit généré à partir d’une graine de 8 bits
(r), il reste plus résistant qu’un masquage classique d’ordre 2, et légèrement moins
résistant par rapport à IPM (le masquage basé sur le produit scalaire) et SSM
(le masquage basé sur le partage du secret). Cependant, il sera intéressant pour la
suite d’étudier une version généralisée de ce schéma, en ajoutant plusieurs masques
afin d’obtenir une meilleur résistance face aux attaques à l’ordre supérieur dans le
modèle probing.
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CHAPITRE 1. INTRODUCTION

Nous allons consacrer ce chapitre à l’étude du schéma IBE de Boneh et Franklin,
premier schéma efficace de chiffrement basé sur l’identité. Pour commencer, nous
allons d’abord rappeler quelques notions de base sur la théorie des groupes, et
en particulier sur les courbes elliptiques. Ensuite, nous allons utiliser ces outils
pour expliquer le fonctionnement du schéma BF-IBE (en anglais : Boneh and
Franklin Identity Based Encryption). Nous allons également présenter quelques
améliorations qui ont été proposées par la communauté pour balayer les critiques
qu’a subi le schéma.

1.1 Rappels sur la théorie des groupes
La construction des cryptosystèmes à clé publique tels que IBE ou RSA est souvent
liée aux propriétés que l’on trouve dans la théorie des groupes. Dans cette section,
nous allons faire quelques rappels sur les bases de la théorie des groupes.

Définition 26 (Un groupe)
Un groupe pG, ˚q est un ensemble G auquel est associée une opération ˚ (appelée
aussi “la loi de composition”) vérifiant les quatre propriétés suivantes :

— @x, y P G, x ˚ y P G ;
— @x, y, z P G, x ˚ py ˚ zq “ px ˚ yq ˚ z ;
— Il existe un élément neutre e P G tel que @x P G, x ˚ e “ x ;
— @x P G, il existe un élément inverse x´1 tel que x ˚ x´1 “ e.

Si en plus l’opération ˚ est commutative px ˚y “ y ˚xq, on dit que G est un groupe
abélien.

Propriété 17
Voici quelques propriétés de base sur les groupes :

— L’élément neutre e est unique. En effet, s’il existe un autre élément neutre
e1, alors : e1 ˚ e “ e “ e1 ;

— L’inverse de l’élément neutre est lui-même ;
— Chaque élément de G possède un seul inverse. En effet, s’il existe deux

inverses x1 et x2 pour un seul élément x, alors : x1 ˚ px ˚x2q “ x1 ˚ e “ x1 “

px1 ˚ xq ˚ x2 “ e ˚ x2 “ x2 .

Définition 27 (Un sous-groupe)
Une partie H Ă G est un sous-groupe de G si :

— e P H ;
— pour tout x, y P H, on a x ˚ y P H ;
— pour tout x P H, on a x´1 P H.

Propriété 18
Soit H un sous-groupe de G, et r, s deux éléments de G. Nous avons : Hr “ Hs
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(respectivement rH “ sH) si et seulement si : r ˚s´1 P H (respectivement s´1 ˚r P
H). Sinon, Hr et Hs (respectivement rH et sH) n’ont aucun élément en commun.

Preuve :
Nous avons :

Hr “ Hs ùñ r P Hs
ùñ Dh P H | h ˚ s “ r
ùñ h “ r ˚ s´1 P H .

r ˚ s´1 P H ùñ Hpr ˚ s´1q “ H
ùñ pHrqs´1 “ H
ùñ Hr “ Hs .

Supposons qu’il existe un élément commun h P HrXHs, alors, il existe h1, h2 P H
tels que : h1 ˚ r “ h2 ˚ s “ h ce qui implique que : r “ h´1

1 ˚ h2 ˚ s, donc
r ˚ s´1 “ h´1

1 ˚ h2 P H ce qui signifie que Hr “ Hs par le premier résultat. n

Définition 28 (L’ordre du groupe)
Un groupe est dit fini si le nombre de ses éléments est fini. Dans ce cas, son cardinal
est appelé l’ordre du groupe, il est noté |G|.

Définition 29 (L’ordre d’un élément)
L’ordre d’un élément x P G est le plus petit entier n tel que x ˚ ¨ ¨ ¨ ˚ x

loooomoooon

n fois

“ xn “ e.

Théorème 4 (Théorème de Lagrange)
L’ordre d’un élément x P G divise toujours l’ordre de G.

Preuve :
Il suffit de démontrer que l’ordre du sous-groupe généré par x divise l’ordre de G.
Notons H le sous-groupe généré par x (i.e. H “ txi | 1 ď i ď ordrepxquq. Soit
r1 P G, nous avons |Hr1| “ |H|, et soit r2 P GzHr1, d’après la propriété 18, Hr1
et Hr2 dont disjoints, i.e. |Hr1YHr2| “ 2|H|. De la même manière, nous pouvons
continuer à choisir un ri P GzHr1 YHr2 Y ¨ ¨ ¨ YHri´1 jusqu’à un certaine entier
i “ n tel que : |G| “ n|H| avec G “ Hr1 Y ¨ ¨ ¨ YHrn.

n

Définition 30 (Un groupe cyclique)
Un groupe G est dit cyclique s’il existe un élément g P G tel que : @x P G, il existe
un entier n vérifiant x “ gn. Dans ce cas, g est appelé générateur du groupe G.
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Définition 31 (Un anneau)
Un anneau est un ensemble non vide A muni de deux lois de composition internes,
l’une notée comme une addition et l’autre comme une multiplication, vérifiant les
propriétés suivantes :

— A est un groupe abélien pour l’addition (on note 0 son élément neutre) ;
— La multiplication est associative : @x, y, z P A, pxyqz “ xpyzq ;
— La multiplication est distributive par rapport à l’addition (à gauche et à

droite) : @x, y, z P A, xpy ` zq “ xy ` xz et px` yqz “ xz ` yz ;
— Si en plus la multiplication est commutative (xy “ yx) alors on dit que A

est commutatif ;
— On dit que A est unitaire si de plus la multiplication admet un élément

neutre (que l’on note 1).

Définition 32 (Un sous-anneau)
Soit A un anneau. On appelle sous-anneau de A toute partie non-vide B de A qui
vérifie les deux conditions suivantes :

— B est un sous-groupe du groupe additif de A ;
— Pour tout x, y P B on a xy P B.

Définition 33 (Un corps)
On appelle corps commutatif (ou plus simplement corps) tout anneau commutatif
unitaire dans lequel tout élément non-nul est inversible.

1.2 Les courbes elliptiques

1.2.1 Définition
La première utilisation des courbes elliptiques en cryptographie remonte au mi-
lieu des années 80, lorsque Miller [Mil85] puis Koblitz [Kob87] ont proposé
indépendamment les courbes elliptiques comme outils pour la cryptographie.

Définition 34 (Une courbe elliptique)
Une courbe elliptique E, définie sur un corps fini F dont la caractéristique est
différente de 2 et 3, est un ensemble “de points” défini par :

E “ tpx, yq P F2
| y2

“ x3
` ax2

` bu Y tP8u ,

tel que : ∆ “ 4a3 ` 27b2 ‰ 0.
P8 est un élément supplémentaire appelé point à l’infini de la courbe.

Les courbes elliptiques ont une structure de groupe qui constitue un remplacement
idéal pour les groupes traditionnels basés sur la théorie des nombres, tels que Diffie-
Hellman ou ElGamal. Une courbe elliptique E sur un corps fini F est munie d’une
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structure de groupe abélien dont l’élément neutre est le point à l’infini. On peut
définir une opération d’addition de points (notée `) de la façon suivante :

— @P P E, P ` P8 “ P ;
— L’opposé de P “ px, yq P E est défini par ´P “ px,´yq ;
— Soient P et Q deux points de la courbe E, la droite passant par P et Q

(ou la tangente sur P si P “ Q) recoupe la courbe E en un troisième point
R P E, ce dernier est par définition l’opposé de P `Q i.e. P `Q “ ´R.

Figure 1.1 – Représentation graphique de la courbe : y2 “ x3 ´ 2x` 1 sur R

1.2.2 Les formules d’addition et doublement

Comme le point à l’infini est un élément neutre, nous allons présenter dans cette
partie la formule qui permet de calculer la somme de deux points finis d’une
courbe. La figure 1.1 montre que la somme de deux points différents P “ pxP , yP q
et Q “ pxQ, yQq, tels que xP ‰ xQ, est l’opposé du point d’intersection de la droite
pPQq avec la courbe. Ainsi, pour calculer les coordonnés de P ` Q, nous allons
commencer par calculer l’équation la droite pPQq en fonction des coordonnées de
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P et Q. Le coefficient directeur de cette droite est :

λ “
yQ ´ yP
xQ ´ xP

. (1.1)

La droite pPQq a donc pour équation y “ λx` µ où µ “ λxP ` yP . Elle coupe la
courbe E en un troisième point R dont les coordonnées pxR, yRq vérifient simulta-
nément :

$

&

%

yR “ λxR ` µ car R appartient à la droite pPQq

y2
R “ x3

R ` axR ` b car R appartient à la courbe E

En résolvant ce système d’équations, on trouve les formules suivantes :
"

xS “ λ2 ´ xP ´ xQ
yS “ ´λpxS ´ xP q ´ yP

(1.2)

avec pxS, ySq “ pxR,´yRq “ P `Q.
Pour calculer le double d’un point P , c’est-à-dire 2P (i.e. lorsque P “ Q “

pxP , yP q), le raisonnement précédent s’applique également, en considérant la tan-
gente en P sur la courbe. Les formules de l’équation 1.2 restent valables, seule la
valeur de λ est différente. Dans ce cas, il faudra considérer le coefficient directeur
de la tangente qui est donné par l’équation :

λ “
3x2

P ` a

2yP
. (1.3)

Le dernier cas qui reste, c’est quand nous avons deux points P et Q qui sont
symétriques par rapport à l’axe des abscisses (i.e. xP “ xQ et yP “ ´yQ), dans ce
cas nous avons : P “ ´Q et donc P `Q “ P ´ P “ P8.

1.2.3 Le groupe de torsion
Définition 35 (Multiplication par un entier)
Pour tout entier relatif n, la multiplication par n, notée rns et définie par : rns :
P ÞÑ nP , est un morphisme de E vers E (avec nP “ P ` ¨ ¨ ¨ ` P

loooooomoooooon

n fois

).

Définition 36 (Groupe de n-torsion)
Pour tout entier n, le groupe de n-torsion d’une courbe elliptique E est le noyau
de l’isogénie de multiplication par n, on le note Erns :

Erns “ tP P E | nP “ P8u .
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Le corps F étant supposé algébriquement clos, le polynôme x3 ` ax ` b a trois
racines dans F. La courbe étant lisse (∆ ‰ 0), ces trois racines sont distinctes.
Donc il existe toujours trois points distincts (les points spéciaux) dans E, qui sont
Pα “ pα, 0q, Pβ “ pβ, 0q, Pγ “ pγ, 0q tels que : x3` ax` b “ px´αqpx´βqpx´ γq.
Les points spéciaux se distinguent des autres points de la courbe par le fait d’être
les seuls points d’ordre 2.

1.2.4 Le couplage sur les courbes elliptiques

La cryptographie basée sur les courbes elliptique est souvent liée aux fonctions
bilinéaires admissibles.

Définition 37 (Fonction bilinéaire admissible)
Soient q un nombre premier, pG1,`q un groupe fini d’ordre q noté additivement, et
pG2,ˆq un groupe fini d’ordre q également mais noté multiplicativement. Comme
q est premier, ces groupes sont cycliques. On note P un générateur de G1.
Une application β : G1 ˆ G1 Ñ G2 est dite admissible pour la cryptographie
bilinéaire si elle possède les quatre propriétés suivantes :

— Elle est bilinéaire : @P,Q P G1, @a, b P Z, βpaP, bQq “ βpP,Qqab ;
— Elle est non dégénérée : βpP, P q ‰ 1 ;
— Elle est efficacement calculable : il existe un algorithme de complexité po-

lynomiale qui, à partir de P et Q dans G1, calcule la valeur de βpP,Qq ;
— Étant donnés P, aP, bP et Q dans G1, il doit être en pratique impossible de

trouver la valeur de βpP,Qqab . Cela implique en particulier que le problème
du logarithme discret doit être difficile dans G1.

Les deux fonctions bilinéaires admissibles souvent utilisées en cryptographie basée
sur les courbes elliptiques sont le couplage de Tate et le couplage de Weil. La
forme originale de ces deux fonctions nécessite des opérations mathématiques com-
plexes. Afin de gagner en performance, beaucoup de schémas cryptographiques ont
été conçus en utilisant une notation abstraite de ces fonctions. La sécurité de ces
schémas cryptographiques est basée sur le problème BDH (en anglais : Bilinear
Diffie-Hellman Problem).
La bilinéarité des couplages a permis la construction de protocoles originaux et
l’amélioration des protocoles existants :

— L’échange de Diffie-Hellman entre trois parties (Joux 2001) ;
— Les schémas de signature courte (Boneh, Lynn, Shacham 2001) ;
— La cryptographie basée sur l’identité (Boneh et Franklin 2001).
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1.2.5 L’échange des clés à trois
Nous commençons par le principe classique d’échange de Diffie-Hellman à trois.
Soient Alice, Bob et Charlie trois utilisateurs qui veulent échanger une clé secrète
commune pour l’utiliser dans un algorithme de chiffrement symétrique. Ils com-
mencent par se mettre d’accord sur le choix d’un groupe de points pG,`q d’ordre
p et d’un point générateur P P G. Chaque utilisateur va choisir une clé secrète
dans Zp : a pour Alice, b pour Bob, et c pour Charlie.

— Alice calcule aP et l’envoie à Bob,
— Bob calcule bP et l’envoie à Charlie,
— Charlie calcule cP et l’envoie à Alice.
— Alice obtient cP . Elle calcule acP et l’envoie à Bob,
— Bob obtient aP . Il calcule abP et l’envoie à Charlie,
— Charlie obtient bP . Elle calcule bcP et l’envoie à Alice.

Enfin chaque utilisateur va multiplier la clé reçue par sa clé secrète pour obtenir
la clé commune abcP comme illustré dans la figure 1.2.

Alice

Bob

Charlie
a

b

c

aP bP

cP

acP abP

bcP

Figure 1.2 – Le schéma classique d’échange de clé à trois

Joux en 2000 a décrit l’échange de Diffie-Hellman à trois avec un seul tour
d’échange [Jou00] en utilisant une fonction bilinéaire admissible e : G1ˆG1 Ñ G2 :

— Alice envoie aP à Bob et Charlie,
— Bob envoie bP à Alice et Charlie,
— Charlie envoie cP à Alice et Bob.

Chaque utilisateur calculera ensuite la clé commune : epbP, cP qa “ epaP, cP qb “
epaP, bP qc “ epP, P qabc.

1.2.6 La signature courte
Pour assurer l’intégrité et l’authentification des messages, des schémas de signa-
tures ont été mis en place. Boneh, Lynn, et Shacham [BLS01] ont proposé en
2001 un protocole de signature courte à base de couplage dont les signatures sont
assez courtes. Les paramètres du schéma sont :
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— Une fonction bilinéaire admissible e : G1 ˆG1 Ñ G2 ;
— Un générateur P P G1 ;
— Une fonction de hachage : H : t0, 1u˚ Ñ G1.

Pour signer un message M , Alice choisit un secret a P Zp ensuite :
— Elle calcule sa clé publique aP ;
— Elle calcule H “ HpMq P G1 ;
— Elle envoie à Bob le couple : M,aH.

Pour vérifier la signature, il suffit de tester l’égalité epHpMq, aP q ?
“ epaH, P q.

1.3 Le schéma de Boneh et Franklin
Dans une infrastructure à clé publique classique, l’existence d’une autorité de cer-
tification (CA) est essentielle. Les utilisateurs d’une clé publique doivent s’assurer
que la clé secrète associée est possédée par l’entité correcte. Cette assurance peut
être fournie en ayant une autorité de certification de confiance qui lie la clé pu-
blique d’une entité et son identité sous la forme d’un certificat signé. Si cette
signature est valide, alors les données intégrées dans le certificat sont correctes.
Comme nous l’avons détaillé dans la partie 1.5.3, la gestion de ces certificats est
souvent compliquée à mettre en œuvre et présente plusieurs défauts.
En 2001, Boneh et Franklin ont introduit leur système de chiffrement basé sur
l’identité, aussi connu sous le nom IBE (en anglais : Identity Based Encryption)
[BF01]. Sa mise en œuvre repose sur un groupe de points sur une courbe elliptique
(souvent un groupe de n-torsion) et la fonction bilinéaire correspondante pour
effectuer les calculs nécessaires.
Une architecture IBE est composée de quatre algorithmes principaux :

— Initialisation : Prend un paramètre de sécurité k et renvoie les para-
mètres publics du système et la clé maître. Les paramètres du système com-
prennent une description d’un espace de messages fini M, une description
d’un espace de texte chiffré fini C, les fonctions mathématiques utilisées (la
courbe elliptique, la fonction de couplage et la fonction de hachage). Les pa-
ramètres du système seront connus publiquement, tandis que la clé maître
sera connue uniquement par le générateur de clé privée appelé le PKG (en
anglais : Public Key Generator).

— Extraction : Prend comme paramètres d’entrée la clé maître et une identité
id P t0, 1u˚, et renvoie une clé secrète associée S. L’identité est une chaîne
arbitraire qui sera utilisée comme clé publique grâce à une fonction de
hachage et S correspond à la clé de déchiffrement privée correspondante.
L’algorithme Extraction permet donc d’extraire une clé privée à partir d’une
clé publique grâce à la clé maître, ce qui signifie que seul le PKG est capable
d’exécuter cet algorithme.
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— Chiffrement : Prend comme paramètres d’entrée l’identité du destinataire
id et le message clair M P M. Il retourne un texte chiffré C P C.

— Déchiffrement : Prend comme paramètres d’entrée un texte chiffré C P C
et la clé secrète du destinataire légitime S. Il retourne le texte clairM P M.

Ces algorithmes doivent satisfaire la contrainte de cohérence standard, à savoir
quand S est la clé secrète générée par l’algorithme Extract quand on lui donne id
comme clé publique, alors :

@M P M, DecpEncpM, idq, Sq “M , (1.4)

avec Enc et Dec désignant les algorithmes de chiffrement et déchiffrement respec-
tivement.

1.3.1 Les avantages du schéma de Boneh et Franklin (BF-
IBE)

Le principal avantage d’un IBE est qu’il permet d’extraire une clé publique à partir
d’une chaîne de caractères arbitraire. Cette caractéristique nous offre plusieurs
options :

— La révocation des clés : Pour gérer la révocation des clés, plus précisément
l’expiration des clés, Boneh et Franklin ont proposé de concaténer l’iden-
tité de l’utilisateur avec une date de validité. Grâce à ce mécanisme, il est
possible de chiffrer des messages valables à partir d’une date précise.

— L’usurpation d’identité : Les algorithmes de chiffrements basés sur les pro-
blèmes d’arithmétique nécessitent l’intervention d’une autorité de certifica-
tion afin d’approuver l’identité du possesseur d’une clé publique. Tandis que
dans un schéma IBE, il n’est nul besoin de faire cette vérification, puisque
la clé publique est générée par n’importe quel utilisateur.

— La sauvegarde des clés : Les clés secrètes des utilisateurs sont générées par
le PKG, il est donc toujours possible de les régénérer en cas de perte.

1.3.2 Le schéma BF-IBE
Pour bien distinguer les données publiques et les données sensibles, nous avons
choisi de mettre toute valeur sensible en couleur rouge.

Initialisation
— Entrée : Le paramètre de sécurité k ;
— Choisir un nombre premier p de longueur k ;
— Choisir la clé maître s P Zp ;
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— Choisir une fonction bilinéaire admissible e : GˆGÑ GT ;
— Choisir une fonction de hachage H1 : t0, 1u˚ Ñ G ;
— Choisir une fonction de hachage H2 : GT Ñ M, avec M l’ensemble des

messages ;
— Choisir un élément générateur du système : P P G ;
— Calculer la clé publique du PKG : Y “ sP ;
— Sortie : PP “ pG,GT , e, P, Y,H1,H2q, MSK “ s.

Le premier algorithme renvoie les paramètres publiques du système (PP ), et la clé
maître MSK (en anglais : Master Secret Key) possédée par le PKG, cette clé sera
utilisée par l’algorithme Extraction pour générer les clés secrètes des utilisateurs.

Extraction
— Entrée : Une identité id P t0, 1u˚ ;
— Calculer la clé publique de l’utilisateur : Qid “ H1pidq P G ;
— Calculer la clé secrète de l’utilisateur : Sid “ sQid P G ;
— Sortie : Qid, Sid.

Comme son nom l’indique, l’algorithme Extraction permet d’extraire une clé
secrète Sid à partir d’une clé publique Qid. La clé publique est calculée grâce à
une fonction de hachage à partir d’une chaîne de caractères arbitraire appelée id
(l’identité). Il peut s’agir du nom de l’utilisateur, son adresse mail, un identifiant
ou autre. Il est également possible de concaténer cette chaîne avec une date précise
dans le futur, afin de s’assurer que le possesseur ne peut pas déchiffrer avant cette
date.

Chiffrement
— Entrée : Un message M P M, l’identité du destinataire id P t0, 1u˚ ;
— Choisir une valeur aléatoire r P Z˚p ;
— Calculer gid “ epH1pidq, Y q P GT ;
— Calculer U “ rP P G ;
— Calculer V “M ‘H2pg

r
idq P M ;

— Sortie : C “ pU, V q P GˆM.

Grâce à l’aléa r qui intervient dans le processus de chiffrement, cet algorithme
peut renvoyer des cryptogrammes différents pour un même message. Il s’agit bien
d’un chiffrement non-déterministe. Cette propriété ajoute une nouvelle couche de
sécurité pour ce chiffrement.
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Déchiffrement
— Entrée : Un cryptogramme C “ pU, V q P GˆM ;
— Calculer M “ V ‘H2pepSid, Uqq ;
— Sortie : M P M.

Pour vérifier la propriété 1.4 pour l’algorithme Déchiffrement il suffit de montrer
que : grid “ epSid, Uq, nous avons :

epSid, Uq “ epsQid, rP q
“ epQid, sP q

r

“ epH1pidq, Y q
r

“ grid .

1.3.3 La sécurité du schéma BF-IBE
La sécurité du système de chiffrement BF-IBE repose sur la difficulté du problème
Diffie-Hellman bilinéaire (aussi appelé BDH : en anglais Bilinear Diffie–Hellman).
Définition 38 (Le problème BDH)
Soient G,GT deux groupes d’ordre premier p, e : G ˆ G Ñ GT une fonction
bilinéaire admissible, et P un élément générateur de G. Le problème BDH consiste
à calculer epP, P qabc P GT étant donné P, aP, bP, cP pour a, b, c, P Zp.
On dit qu’un algorithme A a l’avantage ε pour résoudre le problème BDH si :

Pr
“

ApP, aP, bP, cP q “ epP, P qabc
‰

ě ε . (1.5)

Il existe aussi une version décisionnelle du problème (DBDH), qui consiste à trouver
un distingueur entre epP, P qabc et une valeur aléatoire dans GT .
Définition 39 (Le problème DBDH)
Soient trois entiers a, b, c P Z˚q , P P GztP8u un point de la courbe, et T P GT .
Le problème DBDH (en anglais : Decisional Bilinear Diffie-Hellman) consiste à
déterminer si T “ epP, P qabc ou un élément aléatoire dans GT , avec e : GˆGÑ GT

une fonction bilinéaire admissible.
Pour analyser la sécurité de certaines constructions cryptographiques, Bellare
et Rogaway ont introduit un modèle de sécurité appelé modèle d’oracle aléatoire
[BR93].
Définition 40 (Oracle aléatoire)
Un oracle aléatoire est une fonction H : X Ñ Y choisie uniformément au hasard
dans l’ensemble de toutes les fonctions h : X Ñ Y (on suppose que Y est un en-
semble fini). Un algorithme peut interroger l’oracle aléatoire pour n’importe quelle
valeur d’entrée x P X et recevoir la valeur Hpxq en réponse.
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Les oracles aléatoires servent à modéliser les fonctions de hachage utilisées en
cryptographie telles que SHA-2 (voir le tableau 1.1). Notez que la sécurité dans le
modèle oracle aléatoire n’implique pas la sécurité dans le monde réel, néanmoins
le modèle oracle aléatoire est un outil très utile pour la validation des construc-
tions cryptographiques. Pour l’adapter aux schémas IBE, Boneh et Franklin
ont renforcé le modèle IND-CCA pour faire face à un adversaire qui possède des
clés privées correspondant aux identités de son choix. Les schémas IBE sont prou-
vés sûrs selon des scénarios d’attaques très proches des scénarios des schémas
de chiffrement à clé publique, avec en plus quelques spécificités pour la fonction
Extraction. Dans le cas d’un IBE, un adversaire est autorisé à accéder à un oracle
d’extraction qui permet de calculer la clé privée à partir d’une identité id.
Les modèles d’attaques : Avant d’introduire les modèles de sécurité dans le
cadre d’IBE, rappelons d’abord la liste des modèles d’attaques connues en crypta-
nalyse :
KPA : L’attaque à clair connu (en anglais : Known Plaintext Attack) est un mo-

dèle d’attaque où l’attaquant a accès à la fois au texte en clair, et à son
cryptogramme.

CPA : L’attaque à clair choisi (en anglais : Chosen Plaintext Attack) est un mo-
dèle d’attaque qui suppose que l’attaquant peut obtenir les textes chiffrés
pour des messages en clair choisis. Le but de l’attaque est d’obtenir des in-
formations qui réduisent la sécurité du schéma de chiffrement. Cette attaque
est plus puissante que KPA car le cryptanalyste peut choisir des textes en
clair spécifiques qui donneront plus d’informations sur la clé secrète.

CCA : L’attaque à cryptogramme choisi (en anglais : Chosen Ciphertext Attack)
est un modèle d’attaque où l’attaquant peut recueillir des informations en
obtenant les clairs associés à des cryptogrammes choisis. À partir de ces
informations, l’adversaire peut tenter de récupérer la clé secrète utilisée pour
le déchiffrement.

CPA2 : Il s’agit d’une version modifiée de CPA où l’attaquant peut demander les
textes chiffrés des textes en clair supplémentaires après avoir vu les textes
chiffrés pour certains textes en clair.

Le modèle IND-ID-CPA : Attaques adaptatives à clairs choisis.
Premièrement, considérons le concept plus faible de sécurité sémantique qui sup-
pose un attaquant interne capable d’émettre des requêtes à un oracle d’extraction
(algorithme Extraction), qui lui permet d’extraire la clé privée correspondant à
des identités de son choix. Le succès de l’attaquant IND-ID-CPA est formalisé par
son avantage dans le jeu suivant :
Initialisation : Le challenger choisit un paramètre de sécurité k et exécute l’algo-

rithme Initialisation. Il retourne à l’adversaire A les paramètres publics,
et garde la clé maître s.
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Phase 1 : L’adversaire peut effectuer adaptativement des requêtes à l’oracle d’ex-
traction Opidiq qui lui retourne la clé privée Sid. À la fin de cette phase, l’ad-
versaire retourne deux messages de même longueur m0 et m1 et une identité
id1 avec une restriction sur id1, pour laquelle A ne doit pas faire de requête
d’extraction de clé privée dans les phase 1 et 2.

Challenge : Le challenger tire un bit aléatoire b P t0, 1u et calcule le crypto-
gramme c “ ChiffrementpSid1 , id1,mbq, et l’envoie à l’adversaire.

Phase 2 : Comme dans la première phase, l’adversaire peut effectuer adaptative-
ment des requêtes à l’oracle d’extraction Extraction(idi) qui lui retourne la
clé privée Sid , où idi ‰ id1.

Réponse : À la fin de son attaque, l’adversaire retourne son estimation b1 P t0, 1u
de b et il gagne le défi si b1 “ b. L’avantage de A et donné par : AdvE,Apkq “
|Prrb “ b1s ´ 1{2|.

Définition 41
Un schéma IBE E est sémantiquement sûr contre les attaques adaptatives à clairs
choisis si pour tout adversaire IND-ID-CPA en temps polynomial A la fonction
AdvE,Apkq est négligeable.

Le modèle IND-ID-CCA : Attaques adaptatives à chiffrés choisis.
Dans ce modèle l’attaquant A est supposé pouvoir accéder de manière adaptative à
un oracle de déchiffrement, mais également à un oracle lui donnant les clés privées
correspondant à des identités de son choix. Le succès de l’attaquant IND-ID-CCA
est formalisé par son avantage dans le jeu suivant :
Initialisation : Le challenger choisit un paramètre de sécurité k et exécute l’algo-

rithme Initialisation. Il retourne à l’adversaire A les paramètres publics
et garde la clé secrète maıtre s.

Phase 1 : L’adversaire peut effectuer de manière adaptative les requêtes à :
— L’oracle d’extraction OExtractpidiq : qui retourne la clé privée Sidi

.
— L’oracle de déchiffrement ODecpci, idiq : qui renvoie le clair (s’il existe) qui

correspond au chiffré ci pour l’identité idi.
A la fin de cette phase, l’adversaire retourne deux messages pm0,m1q de
même longueur et une identité id1 avec une restriction sur id1 , pour laquelle
A ne doit pas faire de requête d’extraction de clé privée dans les phase 1 et
2.

Challenge : Le challenger tire un bit aléatoire b P t0, 1u et calcul le chiffré c “
Chiffrementpid1,mbq, et l’envoie à l’adversaire.

Phase 2 : A la manière de la première phase, l’adversaire peut effectuer adapta-
tivement les requêtes à :
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— L’oracle d’extraction OExtractpidiq : qui retourne la clé privée Sidi
où idi ‰

id1.
— L’oracle de déchiffrement ODecpci, idiq : qui renvoie le clair (s’il existe) qui

correspond au chiffré ci pour l’identité idi où ci ‰ c.
Réponse : À la fin de son attaque, l’adversaire retourne son estimation b1 P t0, 1u

de b. Il gagne le jeu si b1 “ b et l’avantage de A et donné par : AdvE,Apkq “
|Prrb “ b1s ´ 1{2|.

Définition 42
Un schéma IBE E est sémantiquement sûr contre les attaques adaptatives à chiffrés
choisis si pour tout adversaire IND-ID-CCA en temps polynomial A, la fonction
AdvE,Apkq est négligeable.

Boneh et Franklin ont prouvé que dans un modèle d’oracle aléatoire, le pro-
tocole était sémantiquement sécurisé selon l’hypothèse BDH. Cela signifie qu’un
attaquant opérant dans un certain cadre et capable de casser le système IBE pour-
rait tout aussi bien être utilisé pour résoudre BDH.

1.3.4 L’enrôlement et la mise à jour des clés
La politique de distribution des clés est un point important dans un SGC (Schéma
de Gestion des Clés). En effet, en cryptographie asymétrique, il est décisif de
distinguer l’envoi d’une clé publique sur un canal non sécurisé et l’envoi d’une clé
privée sur un canal sécurisé. La distribution des clés privées se fait généralement
pendant la phase d’enrôlement et la phase de mise à jour des clés (rekeying).
Pour enrôler un utilisateur, ce dernier doit envoyer une requête au PKG qui as-
surera l’authenticité de l’identité de cet utilisateur. Le PKG exécutera ensuite
l’algorithme Extraction pour générer la clé de l’utilisateur et la lui transmettra
accompagnée des paramètres publics du système (PP ) sur un canal sécurisé (par
exemple : sur un support physique comme une clé usb, ou une carte à puce). Il est
toujours possible pour l’utilisateur de vérifier l’exactitude de ses clés en testant :

epQid, Y q
?
“ epSid, P q . (1.6)

En effet, ces deux valeurs valent epQid, P q
s qui dépend de la clé maître du PKG.

Pour mettre à jour les clés dans le schéma BF-IBE, il suffit de générer une nouvelle
clé maître MSK, tout en gardant la précédente dans un lieu sûr (un coffre) pour
les besoins judiciaires que nous avons évoqués dans la partie 1.5.3.

1.4 Critiques et améliorations
Depuis son apparition, BF-IBE est visé par deux critiques principales :
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1. Le problème de centralisation : Dans ce schéma, le PKG détient tout le
pouvoir, il est capable d’extraire à lui seul les clé secrètes de tous les utilisa-
teurs, ce qui lui permet de déchiffrer toutes les communications, les falsifier,
et même usurper les identités.

2. Le problème de révocation : Le cas de révocation d’une entité est rarement
traité dans les schémas de gestion de clés basés sur l’identité. Dans le schéma
BF-IBE, le destinataire doit interroger le PKG à chaque communication pour
obtenir sa clé de déchiffrement. Bien que cette option empêche les utilisateurs
révoqués de déchiffrer, elle oblige le PKG à rester en écoute pour valider
chaque échange entre utilisateurs, et établir à chaque fois un canal sécurisé
pour communiquer la clé de déchiffrement.

Au fur et à mesure, plusieurs auteurs ont proposé des solutions pour résoudre le
problème de centralisation. Al-Riyami et Paterson [AP03] ont construit CL-
PKC (en anglais : Certificatless Public Key Cryptography) qui permet à toute
entité valide de construire ses propres clés privées et publiques. Bien que ce sys-
tème résolve le problème de centralisation, il ne résout pas complètement celui de
l’autorité de séquestre (Key Escrow Problem) [XZQ05]. De plus, la mise à jour des
clés doit se faire sur un canal privé.
Lee et al. [LBD`04] ont présenté un schéma IBE non centralisé. Le schéma définit
plusieurs autorités de protection des clés appelées KPA (en anglais : Key Pri-
vacy Authoritie) en plus de l’autorité standard qui est le PKG. Dans ce schéma,
chaque autorité possède sa propre clé maître (MSK) et participe à l’exécution de
l’algorithme Extraction.

1.4.1 Émission sécurisée des clés

Comme nous l’avons mentionné, le schéma ESC [LBD`04] (Émission Sécurisée
des Clés) est un IBE qui possède plusieurs autorités. Soient s0 P Zp la clé maître
du PKG, et s1, . . . , sn la clé maître de KPA1, . . ., KPAn respectivement. La clé
publique du système dans ce cas est : Y “ s0s1 . . . snP ; de plus, chaque autorité i
possède sa propre clé publique Pi “ siP pour 0 ď i ď n. Pour calculer Y , chaque
autorité calcule Yi “ siYi´1 et l’envoie à l’autorité i ` 1, tel que Y0 “ s0P “ P0
(voir la figure 1.3). Une fois le calcul terminé et publié, chaque autorité est capable
de vérifier l’exactitude des Yi en vérifiant l’égalité suivante :

epYi, P q
?
“ epYi´1, Piq .

En effet, cette valeur équivaut : epYi, P q “ epsiYi´1, P q “ epYi´1, siP q “ epYi´1, Piq “
epYi´1, P q

si , et seul KPAi est capable de générer Yi qui satisfait ce test.
Après la phase Initialisation, il faudra redéfinir la nouvelle version de l’algo-
rithme Extraction. Contrairement à BF-IBE, dans cette version l’utilisateur et
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PKG
s0
P0 “ s0P

KPA1
s1
P1 “ s1P

KPA2
s2
P2 “ s2P

KPAn

sn

Pn “ snP

. . .

Y0 “ P0 Y1 “ s1Y0 Yn´1 “ sn´1Yn´2

Y “ Yn “ s0s1 . . . snP

Figure 1.3 – Génération de la clé publique du système dans le schéma d’ESC

les KPA participent aussi à l’exécution de cet algorithme. Soit H3 : GT Ñ Zp une
fonction de hachage qui s’ajoute désormais aux paramètres publics, l’algorithme
Extraction est défini ainsi :

Extraction
— Par l’utilisateur :

— Générer une clé temporaire x $
Ð Zp ;

— Calculer X “ xP ;
— Envoyer id,X au PKG.

— Par le PKG : Il valide l’authenticité de l’utilisateur puis calcule :
— La clé publique : Qid “ Hpid, PKG,KPA1, . . . , KPAnq ;
— La clé partielle masquée de l’utilisateur :

Q0 “ H3peps0X,P0qqs0Qid ; (1.7)
— Signature pour vérifier l’intégrité : SignpQ0q “ s0Q0 ;
— Envoie pQ0, SignpQ0qq au KPA1.

— Par KPAi :
— Vérifie la signature : epSignpQi´1q, P q

?
“ epQi´1, Pi´1q ;

— Calcule :
Qi “ H3pepsiX,PiqqsiQi´1 ; (1.8)

— Signe : SignpQiq “ siQi ;
— Envoie pQi, SignpQiqq au KPAi`1 sauf pour le cas i “ n, dans ce

cas le KAPn envoie les clés à l’utilisateur.
— Par l’utilisateur : L’utilisateur reçoit Qn, SignpQnq puis :

— Vérifie la signature : epSignpQnq, P q
?
“ epQn, Pnq ;

— Calcule la clé privée :

Sid “
Qn

śn
i“0 H3pepPi, Piqxq

; (1.9)

107



CHAPITRE 1. INTRODUCTION

— Vérifie la clé privée : epSid, P q ?
“ epQid, Y q.

L’utilisateur commence par choisir une clé secrète temporaire x, cette clé va servir à
la fin de l’algorithme pour extraire (démasquer) la clé secrète Qn. Chaque autorité
i génère sa part de la clé secrète de l’utilisateur notée Qi, cette clé (Qi) est protégée
par un masque H3pepsiX,Piqq que seul l’utilisateur ou l’autorité i peut calculer.
En effet, nous avons : epsiX,Piq “ epsixP, Piq “ epsiP, Piq

x “ epPi, Piq
x. Ainsi,

par les équations 1.8 et 1.7, nous obtiendrons :

Qn “ H3peps0X,P0qq . . .H3pepsnX,Pnqq
looooooooooooooooooooomooooooooooooooooooooon

le masque

s0 . . . snQid
looooomooooon

Sid

. (1.10)

Par conséquent, seul l’utilisateur légitime (ou la réunion de toutes les autorités)
est capable de démasquer Qn et d’en extraire sa clé privée Sid (équation 1.9).

Alice
x
X “ xP

PKG
s0
P0 “ s0P

KPA1
s1
P1 “ s1P

KPA2
s2
P2 “ s2P

KPAn

sn

Pn “ snP

. . .

Q0, SignpQ0q Q1, SignpQiq Qn´1, SignpQn´1q

id,X Qn, SignpQnq

Authentification
1

2 3 n+1

n+2

Figure 1.4 – L’algorithme Extraction dans un schéma d’ESC

Étant donné que les échanges se font sur un canal public (voir la figure 1.4),
il est important de protéger les communications contre les attaques de l’homme
du milieu. Pour ce faire, chaque autorité signe son envoi envers sa voisine pour
authentifier la donnée envoyée.
Enfin, l’utilisateur calcule sa clé privée Sid et le dernier test permet de vérifier
l’exactitude de l’ensemble des calculs, et que la clé privée est bien composée de
s0 . . . , sn. En effet, sans ce test, il est possible qu’une des autorités corrompues
utilise une fausse clé maître pour perturber le système.
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1.4.2 Conclusion
Dans ce schéma, nous distinguons le rôle du PKG, qui s’occupe d’authentifier les
futurs utilisateurs et qui participe à la génération de leur clé, et le rôle des KPA,
qui s’occupent uniquement de la protection de la clé privée de l’utilisateur.
Bien que ce schéma résolve le problème de centralisation, ainsi que celui de l’auto-
rité de séquestre, nous remarquons que le problème de révocation reste ouvert ; de
plus, comme l’expliquent Xu et al. [XZQ05] dans ce schéma, il ne suffira pas de
s’authentifier uniquement auprès du PKG. En effet, un PKG corrompu est capable
de générer une fausse valeur x1 et X 1 “ xP et lancer l’exécution de l’algorithme
Extraction avec ces valeurs au lieu de x et X de l’utilisateur légitime.
Dans le chapitre suivant, nous allons présenter une version améliorée de ce schéma,
dans laquelle nous traitons le cas du PKG corrompu, la révocation, la mise à jour
des clés, ainsi que la simplification des calculs.
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2.1 Introduction

Dans le chapitre précédent, nous avons présenté le schéma IBE de Boneh et
Franklin, ainsi que le schéma ESC pour la protection des clés. La combinai-
son de ces deux technologies donne naissance à un schéma décentralisé où, seul
l’utilisateur est capable de construire sa clé. En même temps, dans le cadre de la
procédure “e-discovery”, il est toujours possible à une autorité judiciaire d’obtenir
la clé privée d’une entité en combinant le pouvoir du PKG et celui des KPAs.
Bien que le schéma que nous avons présenté (ainsi que d’autres) résolve le problème
de centralisation, sont souvent négligés le problème de révocation et la mise à jour
des clés (rekeying). En effet, dans le schéma précédent, pour éviter l’usurpation
d’identité par le PKG, il est nécessaire d’authentifier chaque utilisateur auprès de
toutes les autorités (PKG et KPAs). Étant donné que l’authentification est géné-
ralement une procédure longue, car elle nécessite un contact direct avec l’autorité
concernée, il est préférable de minimiser de manière optimale ce besoin.
Dans ce chapitre, nous présentons une nouvelle architecture de gestion des clés
qui combine les avantages d’un schéma PKI et IBE [DT16]. Rappelons qu’une
infrastructure de gestion de clés décrit trois phases principales :

— l’enrôlement : correspond à l’inscription des utilisateurs ;
— la mise à jour des clés : correspond à la réinitialisation de toutes les clés

privées après la fin de leurs dates de validité ;
— la révocation : vise à annuler l’enregistrement d’un utilisateur, et donc

l’empêcher de déchiffrer les futurs messages chiffrés.

2.2 Les paramètres du système

Dans l’architecture que nous proposons, nous distinguons deux types d’autorités :
— Le PKG statique (PKG0) : il s’agit d’une autorité gérée par un officier de

sécurité, qui participe uniquement à la phase d’enrôlement. Son rôle est
d’authentifier les utilisateurs, et de leur fournir une clé privée partielle.

— Le PKG dynamique (PKG1) : il s’agit d’une autorité qui participe à la
protection de la clé privée de l’utilisateur, et s’occupe de la mise à jour des
clés. Pour cette raison, le PKG dynamique met à jour sa clé maître plus
régulièrement que le PKG statique, ainsi sans avoir un impacte sur toutes
les clés des utilisateurs.

Sans perte de généralité, nous allons considérer un seul PKG dynamique. L’algo-
rithme d’initialisation prend en entrée un paramètre de sécurité k, et renvoie les
paramètres publics PP et les deux clés maîtres s0 du PKG0 et s1 du PKG1.
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Initialisation
— Entrée : Le paramètre de sécurité k ;
— Choisir un nombre premier p de longueur k ;
— Choisir la clé maître du PKG statique : s0 P Zp ;
— Choisir la clé maître du PKG dynamique : s1 P Zp ;
— Choisir une fonction bilinéaire admissible e : G0 ˆG1 Ñ GT ;
— Choisir une fonction de hachage H1 : t0, 1u˚ Ñ G1 ;
— Choisir une fonction de hachage H2 : GT Ñ M, où M est l’ensemble

des messages ;
— Choisir deux générateurs : P P G0 et P 1 P G1 ;
— Calculer la clé publique du PKG statique : P0 “ s0P ;
— Calculer les clés publiques du PKG dynamique : P1 “ s1P et P 11 “ s1P

1 ;
— Calculer la clé publique du système : Y “ s0s1P ;
— Sortie : PP “ pG,GT , e, P, Y,H1,H2q, MSK “ s0, s1.

La clé publique Y est calculée par le PKG dynamique à partir de la clé P0, puisque
Y “ s0s1P “ s1P0. Bien entendu, il est toujours possible à quiconque de vérifier
ce calcul en testant :

epY, P 1q
?
“ epP0, P

1
1q . (2.1)

En effet, toujours grâce à la bilinéarité de e, nous avons : epY, P 1q “ eps0s1P, P
1q “

eps0P, s1P
1q “ epP0, P

1
1q.

2.3 L’extraction de la clé privée
Pour l’algorithme Extraction, nous distinguons la phase d’enrôlement où l’utili-
sateur obtient sa première clé, et la phase de mise à jour, où la crypto-période de
la clé est achevée.

2.3.1 L’enrôlement
La phase d’enrôlement commence par une authentification auprès du PKG sta-
tique, qui valide l’identité de l’entité concernée, et génère sa clé partielle Sp. Cette
clé (privée) sera utilisée uniquement pour authentifier l’utilisateur auprès du PKG
dynamique, et générer la clé privée.

Étape 1. Par le PKG statique :
— Authentification et validation de l’identité de l’utilisateur ;
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— Calculer la clé publique de l’utilisateur : Qid “ H1pidq P G1 ;
— Calculer la clé partielle de l’utilisateur : Sp “ s0Qid P G1 ;
— Sortie : Qid, Sp.

L’utilisateur reçoit sa clé partielle en passant par un canal sécurisé, et vérifie son
exactitude grâce au test 2.2. Ce test permet de valider que le PKG statique a bien
utilisé sa clé maître s0 pour calculer la clé partielle. Une fois le test validé, l’utili-
sateur génère un masque t qu’il va garder jusqu’à la fin de la phase d’enrôlement.
Ce masque permet de protéger la clé partielle Sp. Enfin, l’utilisateur envoie la clé
partielle masquée Sp,t, ainsi que les clés publiques Pt, Qt pour valider les tests 2.3
et 2.4 sur un canal public.

Étape 2. Par l’utilisateur :
— L’utilisateur valide si ce test est satisfait :

epP, Spq
?
“ epP0, Qidq ; (2.2)

— L’utilisateur choisit un masque temporaire t P Zp ;
— Calcule la clé partielle masquée : Sp,t “ tSp P G1 ;
— Calcule la clé publique masquée : Qt “ tQid P G1 ;
— Calcule : Pt “ tP P G0 ;
— Envoie : id, Sp,t, Qt, Pt au PKG dynamique.

Le PKG statique reçoit la requête de l’utilisateur. D’abord, il vérifie que Qt “ tQid

grâce au test 2.3, ceci confirme que Qt porte l’identité id. Ensuite, il vérifie que
Sp,t “ s0Qt grâce au test 2.4 qui confirme que l’utilisateur a été validé par le PKG
statique, et qu’il a obtenu sa clé partielle. Après la validation de ces deux tests, le
PKG statique calcule la clé privée masquée : St et l’envoie à l’utilisateur sur un
canal public.

Étape 3. Par le PKG dynamique :
— Le PKG dynamique valide si ces deux tests sont satisfaits :

epP,Qtq
?
“ epPt, Qidq ; (2.3)

epP, Sp,tq
?
“ epP0, Qtq ; (2.4)

— Calcule la clé privée masquée : St “ s1Sp,t “ ts0s1Qid ;
— Envoie : St à l’utilisateur.
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L’utilisateur reçoit sa clé masquée, il vérifie grâce au test 2.5 que la clé reçue vaut
bien ts0s1Qid. Après la validation du test, l’utilisateur extrait sa clé privée Sid en
démasquant la clé reçue.

Étape 4. Par l’utilisateur :
— L’utilisateur valide si ce test est satisfait :

eptY,Qidq
?
“ epP, Stq ; (2.5)

— Calcule la clé secrète : Sid “ 1
t
St.

À la fin de la phase d’enrôlement l’utilisateur possède : la clé publique Qid, la clé
privée Sid et la clé partielle Sp. La figure 2.1 résume les échanges entre l’utilisateur
et les deux PKG.

Alice

Qid “ H1pidq
Sp “ s0Qid

Sid “ s0s1Qid

PKG st PKG dy

s0 P Zp

P0 “ s0P

s1 P Zp

P1 “ s1P
P 11 “ s1P

1

id

Sp id, Sp,t, Qt, Pt

St

1

2

3

4

canal public
canal privé

Figure 2.1 – Récapitulatif de la phase d’enrôlement

2.3.2 La mise à jour des clés
La phase de mise à jour des clés, ou “rekeying”, est un composant indispensable
dans un schéma de gestion des clés. En effet, pour des mesures de sécurité, les
clés cryptographiques possèdent souvent une date d’expiration, ce que nous appe-
lons une crypto-période. À la fin de la crypto-période, l’utilisateur doit lancer le
programme de rekeying afin d’obtenir une nouvelle clé. Souvent, dans une PKI ou
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dans les schémas IBE, cette phase est considérée identique à la phase d’enrôlement.
Cependant, dans le schéma que nous présentons dans ce chapitre, nous avons es-
sayé de distinguer ces deux étapes. Étant donné que les communications passent
sur un canal public avec le PKG dynamique, nous proposons que ce dernier soit le
seul à intervenir pour mettre à jour les clés des utilisateurs. Pour ce faire, le PKG
dynamique génère une nouvelle clé maître s11 et lance l’algorithme de mise à jour.
Les utilisateurs vont ensuite se servir de la clé partielle Sp et exécuter les étapes 3
et 4 de la phase d’enrôlement pour obtenir la nouvelle clé secrète Sid.

Alice

Qid “ H1pidq
Sp “ s0Qid

Sid “ s0s1Qid

PKG st PKG dy

s0 P Zp

P0 “ s0P

s1 P Zp

P1 “ s1P
P 11 “ s1P

1

id, Sp,t, Qt, Pt

St

1

2

canal public

Figure 2.2 – Récapitulatif de la phase de mise à jour des clés

La mise à jour de la clé s0 impacte tous les paramètres publics qui en dépendent,
en particulier la clé publique du PKG dynamique (P1 “ s1P ), et la clé publique
du système Y “ s0s1P . Pour calculer la nouvelle clé Y 1 nous avons :

Y 1 “
s11
s1
Y “ s0s

1
1P .

Il est toujours possible à quiconque de vérifier ce calcul grâce au test de l’équation
2.1.

2.4 Analyse de sécurité
La clé privée d’un utilisateur étant calculée de manière coopérative par plusieurs
PKGs (statiques et dynamiques), la confidentialité de la clé privée de l’utilisateur
est préservée si au moins un seul PKG statique reste honnête. Seul l’utilisateur
légitime connaissant la clé de masquage t peut extraire et calculer sa clé privée.
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Dans le cas de plusieurs autorité statiques, l’utilisateur sera amené à s’authentifier
auprès de chacune de celles-ci pour obtenir sa clé partielle finale, cette condition
est obligatoire afin de se protéger contre l’usurpation d’identité [XZQ05].
Le schéma proposé émet une véritable clé privée basée sur l’identité. Il peut donc
être combiné avec d’autres schémas basés sur l’identité comme la signature basée
sur l’identité, le chiffrement basé sur les attributs, etc.
Nous définissons IBE2 comme étant une extension des schémas IBE ordinaires.
Ainsi les modèles de sécurité IND-ID-CPA et IND-ID-CCA (voir la page 102)
restent similaires saufs à la phase 1 et 2 où l’attaquant peut accéder à la fois à la
clé privée Sid et à la clé partielle Sp. Il suffit de remarquer qu’ IBE classique est
un cas particulier d’IBE2 dans ces deux modèles. En effet, dans le cadre d’IBE
classique Sp “ Qid avec s0 “ 1. Ainsi, si l’attaquant IND-ID-CPA ou IND-ID-
CCA réussit son attaque sur IBE2 alors, il est toujours possible d’utiliser la même
attaque sur IBE classique.

2.5 La révocation des clés

2.5.1 La problématique
Entre deux crypto-périodes Ti et Ti`1 il est toujours possible qu’un utilisateur
quitte le système pour plusieurs raisons : fin de contrat, licenciement, perte de
clé, matériel défectueux ou compromis, etc. Il est donc important de définir une
stratégie de révocation des clés. Dans une PKI, la révocation est gérée par le
service d’annuaire, qui s’occupe d’ajouter les certificats révoqués dans la CRL (la
liste des certificats révoqués), cette liste est signée par l’autorité de certification
afin de prouver son intégrité. Au fur et à mesure, la CRL ne cesse d’augmenter,
ce qui provoque une latence pendant la validation des certificats. À cause de ce
problème, une grande partie des clients PKI effectuent leur validation de manière
incomplète.
Dans le schéma BF-IBE, il n’existe aucun moyen de communiquer aux expéditeurs
qu’une identité a été révoquée, car seule la clé publique du PKG et l’identité du
destinataire sont nécessaires pour chiffrer un message. Avec un tel mécanisme, la
mise à jour régulière des clés privées semble être la seule solution au problème de
révocation. Cela signifie que tous les utilisateurs, que leurs clés aient été révoquées
ou non, doivent régulièrement entrer en contact avec le PKG, prouver leur identité
et obtenir de nouvelle clé privée. Le PKG doit rester en ligne pour toutes ces
transactions, et un canal sécurisé doit être établi entre le PKG et chaque utilisateur
pour transmettre la clé privée. Prenant en compte l’évolutivité du déploiement
d’IBE, nous pouvons déduire que, pour un très grand nombre d’utilisateurs, cela
peut vite devenir une impasse.
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2.5.2 Les solutions existantes
Le problème de révocation est un problème bien étudié dans le cadre d’une PKI tra-
ditionnelle, et plusieurs solutions ont été proposées [Mic08, ALO98, Gen03, Goy07].
Cependant, les articles sur IBE négligent souvent les mécanismes de révocation.
Hanaoka et al. [HHSI05] proposent un moyen pour les utilisateurs de renouveler
périodiquement leurs clés privées sans interagir avec le PKG. Le PKG affiche publi-
quement les informations de mise à jour des clés, ce qui est beaucoup plus pratique.
Cependant, chaque utilisateur doit posséder un dispositif matériel inviolable.
L’autre solution proposée consiste à combiner IBE avec un schéma de partage de
secret [BDTW01, LQ03]. Dans ce cadre, il existe un tiers de confiance, appelé
médiateur, qui détient les partages des clés privées de tous les utilisateurs et qui
les aide à déchiffrer chaque cryptogramme. Ainsi, si une identité est révoquée, le
médiateur est invité à cesser d’aider l’utilisateur.

2.5.3 La solution proposée
Pour surmonter le problème de révocation, nous proposons de combiner la solution
utilisée dans une PKI qui est la CRL, et les avantages qu’offre le schéma IBE.
L’idée consiste à concevoir une liste des identités révoquées que nous appelons
IRL (en anglais : Identity Revocation List). Cette liste doit respecter les conditions
suivantes :

— effacer la liste après chaque crypto-période. Ainsi, nous pouvons révoquer
les entités en temps réel sans augmenter constamment l’IRL. Étant donné
que les PKGs sont capables de restituer les clés, il n’est donc nul besoin de
garder une sauvegarde des clés révoquées ;

— modifier l’IRL n’est accessible qu’à l’officier (ou les officiers) de sécurité, et
elle est signée par les deux PKG afin de prouver son intégrité ;

— stocker uniquement les identités révoquées ;
— choisir la crypto-période de façon à rendre l’IRL vide la plupart du temps,

ainsi elle n’affectera pas la fluidité du trafic réseau.

‚

Ti

‚

Ti`1

Mise à jour des clésMise à jour des clés

IRL “ HIRL “ H

‚

Révocation d’id

idÑ IRL

IRL “ H IRL “ tidu

Figure 2.3 – La politique de révocation

118



2.6. RÉCAPITULATIF

2.6 Récapitulatif
Dans ce chapitre, nous avons présenté une architecture IBE qui apporte des solu-
tions sur les problématiques qui touchent ce genre de schémas, en particulier : la
décentralisation, l’autorité de séquestre, et la révocation. Nous avons choisi d’amé-
liorer la solution proposée par Byoungcheon et al. sur la sécurisation des clés.
La valeur ajoutée consiste à simplifier la procédure d’enrôlement en minimisant les
calculs.
Le masque utilisé par Byoungcheon et al. pour protéger la clé privée est composé
de plusieurs calculs de fonctions de hachage (équation 1.10), tandis que le masque
dans le schéma présenté dans ce chapitre consiste en une seule valeur t générée par
l’utilisateur.
Nous avons également démontré que la signature des échanges pour la phase d’en-
rôlement n’est pas nécessaire. En effet, grâce au différents tests que nous avons
présentés, nous constatons que les clés sont auto-signées.
Il faut noter également la différence entre les rôles du PKG statique, qui est une
autorité isolée (hors-ligne), et du PKG dynamique, qui est quant à lui connecté au
réseau. Cette distinction a trois avantages :

— la protection du système contre les différentes attaques informatiques, étant
donné que le PKG statique est toujours hors-ligne ;

— l’authentification de l’utilisateur auprès du PKG statique est simplifiée, il
suffit de démontrer qu’il possède la clé partielle générée par le PKG statique ;

— la simplification de la mise à jour des clés avec l’intervention du PKG sta-
tique uniquement.

Enfin, pour résoudre le problème de révocation, nous avons intégré dans le sys-
tème une liste des certificats révoqués (IRL) ; cette solution permet d’obtenir une
révocation en temps réel sans attendre la fin de la crypto-période.
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Dans ce manuscrit nous avons exposé deux problématiques qui touchaient la cryp-
tographie symétrique et asymétrique. L’objectif de ce travail était d’analyser ces
problématiques, montrer une partie des travaux réalisés par la communauté, et
enfin présenter notre valeur ajoutée pour traiter ces problèmes. Dans ce chapitre
de conclusion, nous allons rappeler brièvement les deux sujets :

— Le masquage pour lutter contre les attaques par canaux auxiliaires et les
attaques par injection de fautes ;

— Les infrastructures de gestion des clés.
Nous mettons l’accent sur les lignes importantes que nous avons traitées, et les
améliorations possibles que nous prévoyons pour après la thèse.

3.1 La protection contre les attaques par canaux
auxiliaires et les attaques par injection de
faute

3.1.1 Rappel
Le premier sujet concerne la cryptographie symétrique, nous avons traité la vul-
nérabilité des systèmes de chiffrement, en particulier du standard du chiffrement
symétrique, l’AES, face aux attaques par canaux auxiliaires (SCA 1) et les attaques
par injection de faute (FIA 2), et nous avons montré qu’il est primordial de masquer
les données sensibles durant le chiffrement pour lutter contre ces attaques.
Nous avons vu que l’implémentation d’un système de chiffrement sur un composant
électronique, (par exemple : une carte à puce ou une carte FPGA), est souvent plus
sensible aux attaques comparée à une implémentation sur un ordinateur classique.
La simple mesure de la consommation électrique du composant pendant l’exécu-
tion d’une opération de chiffrement (ou déchiffrement) peut révéler des informa-
tions sur les données traitées. D’un autre côté, par le principe de kerckhoffs, il
est fortement recommandé de publier les algorithmes de chiffrement et les proto-
coles utilisés. Un attaquant ayant un accès physique au composant électronique,
connaissant son architecture et les algorithmes qu’il exécute, est capable de prédire
la clé secrète contenue dans ce composant.

3.1.2 Le masquage
L’implémentation des algorithmes cryptographiques nécessite un soin particulier
afin d’assurer une bonne protection contre les attaques de type SCA et FIA. En

1. Side Channel Attacks
2. Fault Injection Attack
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effet, la complexité des opérations ne doit pas dépendre des données
sensibles. Pour éviter ce genre de situations, il est conseillé de masquer les valeurs
sensibles avant de les traiter.
La conception d’une fonction de masquage implique la modification de la structure
du système de chiffrement ciblé. Pour chaque transformation f qui compose ce
système de chiffrement, il faut construire une transformation alternative f 1 telle
que : f 1pmaskpxqq “ maskpfpxqq.
Nous avons vu dans la première partie plusieurs schémas de masquage, et nous
avons remarqué qu’ils ne protègent pas tous contre les deux attaques SCA et FIA
simultanément. Le masquage classique, le masquage basé sur le partage du secret et
le masquage basé sur le produit scalaire permettent tous de masquer l’addition et
la multiplication et protéger ainsi contre SCA. D’un autre côté, le masquage de la
multiplication dans DSM est un problème ouvert. Nous avons remarqué également
que la complexité algorithmique des opérations (notamment le masquage de la
multiplication) est quadratique, ceci entraîne un coût non négligeable pour les
composants à faibles ressources.
Pour surmonter ces obstacles, et construire un nouveau schéma de masquage, nous
avons défini les objectifs suivants :

— masquer les deux opérations, addition et multiplication ;
— détecter (et corriger si besoin) les erreurs potentielles pendant l’exécution

de l’algorithme de chiffrement ou déchiffrement ;
— minimiser le coût des opérations.

Pour atteindre ces objectifs nous avons utilisé la même structure que celle du
schéma ODSM. Ce dernier, étant basé sur les codes LCD, sa conception possède
une structure proche de celle des codes correcteurs. De plus, il permet de masquer
et rafraîchir le masque de manière simple et rapide. Cependant, nous avons modifié
la représentation des données traitées afin d’augmenter le nombre de manipulations
possibles. Dans le schéma original les opérations se font sur un espace vectoriel,
tandis que le nouveau schéma traite les données dans un corps fini. Étant donné
que la multiplication est commutative dans un corps fini, cette propriété nous avait
permis de concevoir un masquage de complexité linéaire pour la multiplication. De
plus, avec cette nouvelle représentation, il est possible également de détecter les
erreurs potentielles de manière plus efficace. En effet, il n’est plus besoin de garder
en mémoire le masque utilisé pour détecter les erreurs. Dans la nouvelle structure,
selon le choix des paramètres ~g et ~h il est possible de détecter et même corriger les
erreurs sans connaître le masque utilisé r.
Les paramètres ~g et ~h que nous avons utilisés dans l’exemple 11 de la page 87
permettent de concevoir un code correcteur K de distance minimale 3 :

K “
 

~z “ ~c‘ ~d | @p~c, ~dq P C ˆD
(

Ă Fn28 .

Ainsi, pour n “ 3 il est possible de détecter jusqu’à 2 erreurs. En général, pour une
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longueur n petite, il est possible de faire une recherche exhaustive des paramètres
~g et ~h pour obtenir un code K d’une capacité de détection optimale.

3.1.3 Perspectives

Il sera intéressant pour la suite d’étudier le choix des paramètres ~g et ~h pour
des longueurs plus grandes, trouver des propriétés capables de générer facilement
les codes C et D optimaux de ce masquage. L’objectif sera de trouver, pour un
paramètre de sécurité d, deux vecteurs ~g et ~h qui satisferont les critères de ce
schéma de masquage, et qui forment un code K dont la capacité de détection
d’erreurs est maximale pour une longueur n minimale.
Nous avions démontré que ce masquage protège bien contre les attaques mono-
variées. Cependant, nous n’avons pas de preuve en ce qui concerne les attaques
multivariées, en particulier pour une longueur n assez grande. Il sera donc inté-
ressant d’étudier le comportement de ce masquage face à ces attaques, et voir s’il
existe un seuil auquel il peut protéger.
Une autre piste à explorer, concerne l’utilisation de ce masquage dans d’autres
systèmes de chiffrement symétrique. La fonction de substitution du 3DES par
exemple utilise deux représentations différentes (F6

2 en entrée, et F4
2 en sortie).

Il sera donc intéressant de trouver une généralisation de ce masquage pour les
systèmes de chiffrement qui utilisent des représentations multiples.

3.2 Les infrastructures de gestion des clés

3.2.1 Rappel
Le deuxième sujet que nous avons traité concerne la cryptographie asymétrique.
Pour sécuriser les communications entre un ensemble d’utilisateurs, il est préférable
d’utiliser des systèmes de chiffrement symétriques. Ces derniers, sont souvent plus
rapides et efficaces pour chiffrer une grande quantité de données. D’un autre côté,
il est nécessaire également d’utiliser des systèmes de chiffrement asymétrique pour
assurer l’échange de clés. Dans la deuxième partie de ce manuscrit, nous avons
présenté les problématiques liées à la gestion des clés dans un système asymétrique.
La mise en place d’une architecture de gestion de clés est souvent confrontée à
plusieurs obstacles tels que : l’usurpation d’identité, le problème de révocation, la
centralisation, la sauvegarde des clés privées . . .
Ces problématiques remontent au début des années quatre-vingt. Il a fallu trouver
un moyen pour authentifier les clés afin de se protéger contre l’attaque de l’homme
au milieu (voir la section 1.4.2 page 13). Shamir a proposé alors le concept de
la cryptographie basée sur l’identité (IBE). Ce concept consiste principalement
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à intégrer l’identité dans la clé publique. La conception d’un tel crypto-système
étant un problème ouvert, les constructeurs ont adopté la solution PKI. Celle-ci
consiste à ajouter une autorité de certification (CA) qui assurera l’authenticité des
clés.

Plus tard, en 2001, Boneh et Franklin ont proposé le premier système de chif-
frement efficace de type IBE, ce dernier, basé sur le problème Diffie-Hellman bi-
linéaire, a résolu le problème d’usurpation d’identité. Cette solution utilise l’ac-
couplement bilinéaire sur un groupe de points d’une courbe elliptique. Le schéma
est composé d’une seule autorité (PKG) qui assure la génération des clés privées à
partir d’une chaîne de caractères arbitraires. Le PKG possède une clé maître qui
permet de faire cette extraction de clé secrète à partir d’une clé publique, ce qui
signifie que la sécurité du système repose entièrement sur cette clé maître.

Le schéma initial de Boneh et Franklin (BF-IBE) avait également plusieurs
inconvénients :

1. Le problème de centralisation : Dans ce schéma, le PKG détient tout le pou-
voir, il est capable de produire à lui seul les clés secrètes de tous les utilisa-
teurs, ce qui lui permet de déchiffrer toutes les communications, les falsifier,
et même usurper les identités.

2. Le problème de révocation : Dans le schéma BF-IBE, le destinataire doit
interroger le PKG à chaque communication pour obtenir sa clé de déchiffre-
ment. Bien que cette option empêche les utilisateurs révoqués de déchiffrer,
elle oblige le PKG de rester en écoute pour valider chaque échange entre
utilisateurs, et établir à chaque fois un canal sécurisé pour communiquer la
clé de déchiffrement.

Plusieurs auteurs ont proposé des solutions pour résoudre le problème de centra-
lisation. Al-Riyami et Paterson [AP03] ont construit CL-PKC (Certificatless
Public Key Cryptography) qui permet à une entité valide de construire ses propres
clés privées et publiques.

Lee et al. [LBD`04] ont présenté un schéma IBE non centralisé. Le schéma définit
plusieurs autorités de protection des clés appelées KPA (Key Privacy Authority)
en plus de l’autorité standard qui est le PKG. Dans ce schéma, chaque autorité
possède sa propre clé maître (MSK) et participe à l’exécution de l’algorithme
d’extraction de la clé privée des utilisateurs.

Bien que ces systèmes, et d’autres ont résolu le problème de centralisation, le
problème de l’autorité de séquestre (Key Escrow Problem) [XZQ05] qui consiste
en d’autres termes à appliquer la procédure e-discovery (voir l’exigence 5 de la
section 1.5.2) persiste encore.
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3.2.2 Les solutions proposées et les perspectives
Pour résoudre les problématiques que nous avons citées, nous avons présenté dans
le chapitre 2 un schéma qui combine les caractéristiques suivantes :

— un schéma décentralisé où seul l’utilisateur est capable de reconstruire sa
clé privée ;

— il est possible de reconstruire la clé privée d’un utilisateur en combinant
les clés maîtres des autorités, ainsi respecte la procédure “e-discovery” sans
utiliser un matériel de stockage sécurisé comme un HSM ;

— la mise à jour des clés se fait sur un canal public ;
— la révocation des utilisateurs moins coûteuse grâce à l’IRL que l’on vide à

chaque mise à jour des clés.
Cette solution optimise également les calculs effectués durant la phase d’enrôle-
ment, et assure l’intégrité des échanges entre l’utilisateur et les différentes autorités.
IBE-2 est un schéma capable de s’adapter avec d’autres systèmes basés sur l’iden-
tité comme le chiffrement/signature basé(e) sur les attributs. Il sera intéressant de
combiner IBE2 avec les solutions existantes afin d’apporter une meilleur gestion
de clés.
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