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Introduction

Une primitive cryptographique est une brique élémentaire qui est utilisée
dans la construction d’un protocole complet. Ce dernier est la description de
I’ensemble des données nécessaires pour la mise en place d’'un mécanisme de
cryptographie : ensemble des messages clairs, des messages chiffrés, des clés
possibles et des transformations. Le travail élaboré dans cette thése consiste
a trouver des briques élémentaires qui entrent dans la construction des cryp-
tosystémes basés sur le couplage. Le couplage comme notion mathématique
introduite par André Weil en 1948 [Weid8|, connait un regain d’intérét dans
la communauté des cryptographes depuis le début des années 90. Cet outil
mathématique vu sous le prisme de la cryptographie est, dans la pratique,
défini sur les courbes elliptiques. En fait, les couplages sont des applications
bilinéaires non-dégénérées définies sur le groupe de points rationnels d’une
courbe elliptique ou hyper-elliptique [Was08|. Ainsi, en nous situant dans
le contexte de la cryptographie a base de couplage et en nous appuyant
sur la définition de primitive, notre principale préoccupation est de trouver
des couplages ou des courbes elliptiques ordinaires adaptées au couplage. Il
s’agit plus précisément de rechercher des courbes elliptiques ainsi que des
couplages dits optimaux définis sur celles-ci.

Les couplages ont, dans un premier temps, été utilisés d’un point de vue
destructif car ils ont permis de réduire des problémes difficiles en des pro-
blémes faciles. En effet, en 1993, Menezes, Okamoto et Vanstone [MOV93|
ont montré que le couplage de Weil permet de réduire le probléme du lo-
garithme discret de la courbe elliptique en un probléme du logarithme dis-
cret dans le groupe multiplicatif d’un corps fini. Ils ont aussi, dans un se-
cond temps, été utilisés d’un point de vue constructif car ils ont permis de
construire des protocoles originaux tels que les protocoles cryptographiques
basés sur 'identité |[BF01, Coc01, LQO4| et de simplifier certains protocoles
cryptographiques : I’échange tripartite de clé en seul tour d’Antoine Joux
[Jou00] et les schémas de signature courte [BLS04b| en sont des exemples.
Une revue de ces applications peut étre trouvée dans [DBS04|, [BSS05, Chap.
X]. Ces applications justifient les travaux se focalisant sur la construction des
couplages pour lesquels leurs calculs sont plus efficaces que ceux existants.

Généralement, si E est une courbe elliptique ordinaire définie sur un
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corps fini IF, et » un grand diviseur premier de l'ordre du groupe E(F,),
le degré de plongement de F suivant r et g, est le plus petit entier £ tel
que r divise ¢* — 1. Un couplage envoie un couple de points de la courbe
elliptique E dans le sous groupe multiplicatif d’ordre r de F*,. Calculer
de maniére effective un couplage revient a exécuter 'algorithme de Miller
[Mil04]. Pour que ce calcul soit efficace, les ingrédients requis a cet effet
sont 'utilisation des courbes elliptiques définies sur F, adaptées au couplage
[F'ST10], la possession d'une arithmétique efficace dans la tour d’extension de
corps associés a F« [KM05, GS10, Karl3, DSD07] et la réduction du nombre
d’itérations durant ’algorithme de Miller. Sur ce dernier point, beaucoup de
travaux élaborés ont conduit au concept de réseaux de couplage [Hes08]
ou de couplage optimal décrit par Vercauteren qui peut étre calculé avec
le plus petit nombre d’itérations dans l'algorithme de Miller [Ver10]. Plus
précisément, un couplage b: Gy x Gy - G3 avec Gy, Gy des sous groupes de
E(F ) et Gs un sous groupe de ]F;k tous d’ordre r, est dit optimal s’il peut
étre calculé approximativement en logsr/p(k) itérations de 1'algorithme de
Miller, ou ¢ représente la fonction indicatrice d’Euler. Ainsi, le calcul du
couplage est plus efficace en terme d’itérations de l'algorithme de Miller
pour des courbes telles que (k) est grande. Il se dégage que lefficacité de
ce calcul fait entrer en balance un degré de plongement k pas trop grand
pour que l'arithmétique dans F« soit rapide, et k ayant ¢(k) grande. En plus
de ces contraintes liées a 'efficacité, il y a une contrainte sur le rapport :
p = ig—zz. Il donne le surcott induit par l'arithmétique dans F,. Lorsque
p =~ 1, les calculs sur la courbe elliptique et sur le corps fini sont beaucoup
plus efficaces que pour des courbes ayant p ~ 2.

Concernant les courbes elliptiques adaptées a la cryptographie a base de
couplage, elles sont assez rares. Ceci dii au fait que ces courbes elliptiques
doivent posséder un degré de plongement assez petit de telle sorte que le cal-
cul du couplage soit facile mais suffisamment grand pour que la résolution
du probléme du logarithme discret soit infaisable en un temps raisonnable
dans le groupe multiplicatif F*, . Car la sécurité d'un cryptosystéme basé sur
le couplage repose sur la difficulté a resoudre, en un temps raisonnable, le
probléme du logarithme discret a la fois dans le groupe multiplicatif de I
et dans le groupe E(F,). Freeman et al. [FST10] proposent une taxonomie
de telles courbes qu’ils ont baptisé les courbes elliptiques bien couplées. Ces
derniéres sont toutes définies sur des corps premiers. Cependant, les corps
premiers ne possédent pas toujours une arithmétique qui se préte a une im-
plémentation efficace. Ce qui nous ameéne a nous interroger sur la possibilité
de construire des courbes elliptiques ordinaires adaptées au couplage définies
sur les extensions de corps optimales. Car il est connu que ces corps tirent
avantage de l'arithmétique rapide se trouvant dans le processeur pour une
implémentation efficace. C’est en 1998 que Daniel Bailey et Christof Paar
[BP98] ont introduit cette famille de corps finis appelée en anglais «Optimal
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Extension Field, OEF». Ces extensions de corps optimales sont définies sur
un corps de base de la taille d’'un mot machine. Il s’agit 1a d’examiner la
possibilité de construire des courbes elliptiques définies sur les corps OEF
convenables a la cryptographie a base de couplage.

Partant du constat de I'insuffisance des travaux portant sur le calcul du
couplage optimal Ate sur les courbes elliptiques de degré de plongement
impair, il est apparu nécessaire d’explorer davantage ce champ de calcul.
Il faut rappeler que le couplage de Tate réduit et ses versions améliorées
(Ate réduit, twisted Ate réduit [HSVO06], optimal Ate [Ver10]) sont les plus
utilisés en cryptographie. Ces couplages prennent en argument deux points
linéairement indépendants d’ordres r de sous groupes de E(IF ) et renvoient
un ¢élément du sous-groupe des racines r-iémes de 'unité dans le corps fini
IF». Leurs calculs reviennent a exécuter l'algorithme de Miller et une expo-
nentiation finale. Une attention particuliére est portée sur I’étape de 'ex-
ponentiation finale car calculer efficacement cette derniére est devenu une
tache laborieuse.

La majorité des travaux proposés dans la littérature est concentrée sur
I’amélioration de l'efficacité du calcul des couplages. C’est dans ce contexte
d’étude des performances du calcul des couplages qu’en 2005 Koblitz et
Menezes [KMO05] ont examiné Defficacité du couplage de Weil par rapport a
celui du couplage de Tate. Cette étude a révélé qu’a des hauts niveaux de
sécurité, le calcul du couplage de Weil est parfois plus rapide que celui du
couplage de Tate. Peu aprés, en 2006, Granger et al [GPS06] ont réexaminé
les techniques d’implémentation des couplages sur les courbes elliptiques
ordinaires & divers niveaux de sécurité. Contrairement au précédent résultat,
ils sont arrivés a la conclusion que le couplage de Tate est plus efficace que
le couplage de Weil & tous niveaux de sécurité. Dés lors, s’ensuit une série
de travaux |[BGDM*10a, GF16, LMN10, Verl0, ZWL13| prouvant que le
couplage de Tate et ses variantes (optimal Ate, twisted Ate...) offrent plus
d’efficacité que le couplage de Weil. C’est en 2012 qu’un sursaut d’espoir est
né par l'introduction d’un couplage optimal de type Weil convenable pour
des exécutions en paralléle et appelé couplage S-Weil [AFCK*12]. Aranha et
al. ont prouvé que ce couplage 5-Weil peut étre plus efficace que les couplages
de type Tate.

Ce travail s’articule autour de 4 chapitres. Dans le premier chapitre, nous
avons dans un premier temps introduit les notions de base nécessaires a la
compréhension de la suite du travail. A cet effet, nous donnons les définitions
formelles des corps finis, des courbes elliptiques définies sur des corps finis,
des couplages ainsi que des notions liées au calcul des couplages. Dans un
second temps, nous apportons des précisions sur toutes les contraintes ma-
thématiques a prendre en compte pour assurer la fiabilité et la sécurité d’un
cryptosystéme a base de couplage a la lumiére des récentes et considérables
avancées observées dans la résolution du probléme du logarithme discret sur
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les corps finis [J1L03, JP13, BGK15, KB16, MSS16|.

Les résultats obtenus dans les chapitres 2, 3 et 4 constituent notre contri-
bution & cette thése. Au chapitre 2, nous présentons les problémes rencon-
trés lors de la génération des courbes elliptiques définies sur les corps OEF
convenables & la cryptographie a base de couplage. Nous ressortons égale-
ment toutes les contraintes mathématiques liées a la génération de telles
courbes.

Dans le chapitre 3, une bonne sélection des paramétres aux niveaux de
sécurité respectifs 128, 192 et 256-bits, d’aprés la table 3.1 se trouvant au
chapitre 3 p.36, nous a permis d’améliorer les coiits théoriques pour les
étapes de l'algorithme de Miller et de I'exponentiation finale en utilisant
la méthode basée sur les réseaux sur les courbes elliptiques ordinaires bien
couplées de degré de plongement k£ = 9,15 et 27 aux niveaux de sécurité
de 128,192 et 256-bits respectivement comparativement aux résultats des
travaux existants sur de telles courbes, admettant des tordues d’ordre 3,
afin d’améliorer le cotit théorique du calcul du couplage optimal Ate sur ces
courbes sus-citées. Il est important de mentionner que les résultats présentés
dans ce chapitre ont été obtenus au cours de la période pendant laquelle
quelques avancées dans le calcul du logarithme discret sur les corps finis
avaient été observées [JP13, BGK15|. Mais les algorithmes proposés a cet
effet étaient considérés non-pratiques et les recommandations de tailles de
paramétres n’avaient pas été changées. C’est pour cette raison que nous nous
sommes appuyés sur les recommandations de tailles de paramétres de la table
3.1 proposées par Freeman et al. dans [FST10] pour mener notre étude. Nous
donnons 'arithmétique et I'estimation des cotits des opérations dans la tour
d’extensions de corps o, Fpis et Fpor. Cette étude a conduit a I’élaboration
d’un article soumis en expertise a un journal avec pour co-auteurs Emmanuel
Fouotsa de I’Université de Bamenda et de Nadia El Mrabet de I'équipe
Systémes Architectures Sécurisées du Centre Micro-électronique de Provence
George Charpak (SAS-CMP) de Gardanne.

Dans le chapitre 4, nous avons proposé une extension du couplage 5-Weil
initialement introduit par Aranha et al. sur les courbes elliptiques ordinaires
de degré de plongement pair & toutes courbes elliptiques ordinaires de degré
de plongement quelconque. De ce résultat, nous avons identifié une famille
de courbes elliptiques ordinaires bien couplées et avons proposé sur une telle
famille un nouveau couplage optimal. Ce dernier est défini comme produit
de fonctions rationnelles avec la méme boucle de Miller. Ce qui nous a per-
mis d’utiliser la technique du multi-pairing pour son calcul. Ce nouveau
couplage nécessite une simple exponentiation finale en ce sens que son cott
s’évalue en terme de cotit des endomorphismes de Frobenius. Une comparai-
son est faite sur lefficacité de ce nouveau couplage optimal avec le couplage
optimal Ate. Nous proposons des exemples d’applications de ce couplage
sur les courbes elliptiques Barreto-Lynn-Scott de degré de plongement 12
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(BLS12) et sur les courbes elliptiques ordinaires bien couplées de degré de
plongement 15. Nous avons rédigé et soumis en expertise & un journal un
second article présentant la quintessence du développement de ces derniers
résultats avec la collaboration de Nadia EL Mrabet et Emmanuel Fouotsa.
Comme publication, nous avons un article intitulé «Optimal Weil pairing on
Elliptic Curves with embedding degre 15» qui a été accepté et apparaitra

dans la revue internationale & comité de lecture : African Journal of Pure
and Applied Mathematics IMHOTEP- Math. Proc. 4(2017).






Chapitre 1

Etat de D’art

Sommaire

1.1 Courbes elliptiques sur les corps finis . ... ... 1
1.1.1 Corpsfinis . .. ... ... 1
1.1.2  Définition d’une courbe elliptique sur un corps fini 2
1.1.3 Notion de diviseur . . . . ... ... .. ... .... 11
1.1.4 Définition du logarithme discret . . . . . .. .. .. 13
1.2 Définition et Propriétés des couplages . . .. . .. 13
1.2.1  Les couplages les plus utilisés en cryptographie . 16
1.2.2  Couplage optimal . . .. ... ... ... .. .... 17
1.2.3 Calcul du couplage - algorithme de Miller . . . . . 19
1.2.4 Utilisation des tordues . . . . .. ... ... .... 20

1.2.5 Exponentiation finale et méthode des réseaux pour
le calcul du couplage optimal . . . ... ...... 21

1.2.6 Mise en place d’un systéme cryptographique & base
decouplage . . . . .. ... Lo L 22
1.3 Quelques notions mathématiques générales. . . . 25
1.3.1  Quelques définitions sur les réseaux . ... .. .. 25
1.3.2 Notion de complexité . . . ... ... .. ... ... 25

Le but de ce chapitre extrait de la littérature ([Sil09],[Was08],...) est
d’introduire les notions de base nécessaires & la compréhension de toute la
suite du manuscrit.

1.1 Courbes elliptiques sur les corps finis

1.1.1 Corps finis

Les corps finis jouent un role essentiel et fondamental en cryptographie.
Un corps est une structure algébrique munie de deux lois de composition
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internes (ou opérations) dans laquelle on peut additionner, multiplier et in-
verser tout élément non nul. De maniére formelle, on a la définition suivante :

Définition 1. Soit K un ensemble non vide muni de deuzx opérations, addi-
tion et multiplication, notées respectivement + et x.
On dit que K est un corps si

1. (K, +) est un groupe abelien ; l’élément neutre pour + est alors noté
0.

2. (K~ {0}, x) est un groupe abelien; I’élément neutre pour x est alors
noté 1.

3. La multipication est distributive par rapport a addition ; i.e.
(z+y)xz=(zx2)+(yxz) pour tous x,y, z € K.

Si Uensemble K est fini, alors on dit que K est un corps fini.

Théoréme 1. Pour chaque puissance p* d’un nombre premier, il existe un
corps fini, unique a isomorphisme pres, de cardinal p™. On le note Fyn.

Remarque 1. Les corps I, sont appelés les corps premiers et les corps
Fpn sont appelés les extensions de corps finis qui sont construits a partir
de corps premiers. Notons que le corps fini Fpn est de caractéristique p. Il
existe toujours au moins un polynome f de degré n, irreductible sur I, tel
que Fpn = F,[X]/(f). C’est aussi un espace vectoriel sur le corps F,, et la
famille {1, X, ..., X"} en est une base.

Théoréme 2. Pour chaque corps fini Fyn, le groupe multiplicatif Fy,. est
cyclique.

Une étude compléte des corps finis se trouve dans le livre de Lidl et
Niederreiter [LN97].

Tour d’extension de corps finis

Définition 2. Soit Fn un corps fini. Si le degré de lextension n est un
entier composé et n = v est une factorisation non triviale de n. Alors Fyn
admel une représentation en tour d’extension de corps F, ot q=p”.

Ainsi 'arithmétique dans F,» peut se faire étape par étape dans chacune
des petites extensions.

1.1.2 Définition d’une courbe elliptique sur un corps
fini

Les notions abordées dans cette section émanent de [Sil09] et [Was08|.
Dans un cadre algébrique plus général, en considérant un corps K de carac-
téristique quelconque et K sa cloture algébrique i.e. une extension algébrique
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de K qui est algébriquement close ; il est nécessaire, dans un premier temps,
de rappeler la définition du plan projectif sur K afin de donner une définition
algébrique générale d’une courbe elliptique définie sur K.

Définition 3. Le plan projectif sur K, noté P2(K) ou P2, est I’ensemble
quotient

—3
K" - {(07070)}/ =
ot 2 est la relation d’équivalence telle que pour tous élélements (X,Y,Z) et
(X", Y, Z") non nuls de Kg,

(XY, Z) 2 (X",Y", Z') < il eziste a €K tel que (X',Y',Z") = a(X,Y, 7).

Le plan projectif P2(K) s’identifie a I’ ensemble des droites vectorielles de

K. Pour tout élément (X,Y, Z) non nul de K , [X,Y, Z] désignera sa classe
d’équivalence et P un point de P? de Coordonnees (X,Y, 7). Posons

V ={[X,Y, Z] e P*(K)| Z  0}.

Considérons 'application ¢ : V — K> définie par
XY
XY Z)=|—=,—=
w([ Y Y ]) (Z’ Z)
1 est une bijection dont I'application réciproque est donnée par la formule

V7 (@, y) = [y, 1];

X _Y , \ ,
avec x = % et y = . Les coordonnées non homogénes (x,y) sont appelées
coordonnées affines du point P tandis que (X,Y,Z) sont des coordonnées
homogénes qui sont aussi appelées coordonnées projectives du point P.

Définition 4. Une courbe elliptique E définie sur un corps K de caractéris-
tique quelconque est une courbe projective lisse d’équation de Weierstrass :

Y2Z + a1 XY Z +a3YZ?* = X+ ap X?Z + ay X Z* + ag 23, (1.1.1)

ot les a; sont dans K, a laquelle on adjoint un point spécial O appélé point
a l’infini.

Remarque 2. 1. La lissicité de cette courbe se traduit par le fait qu’il
n’existe pas de point [Xo, Yo, Zo] € P? tel que, en posant

F(X,Y,2)=Y2Z+a1 XY Z+a3Y 2% = (X3 +as X2 7 + ay X 722 + ag Z3),

on ait

OF OF oF
F(X07}/O7ZO) = a_X(X()?%aZO) = a_Y(X()v}/b)ZU) = a_Z(X[))}/OaZO) = 0
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2. L’ensemble des points [X,Y,Z] € E tels que Z =0 est réduit au sin-
gleton {O} o
0=[0,1,0].

1l est le seul point a l'infini et il n’est pas singulier car
9£(0,1,0) =1#0.

3. Lorsque la caractéristique de K est différente de 2 ou 3, la courbe E
d’équation (1.1.1) est «isomorphe sur K» a une courbe d’équation de

Weierstrass réduite ([Sil09],Chap III §1) de la forme
Y2Z = X3+ aX 2%+ b2° (1.1.2)
ot a et b sont des éléments de K vérifiant

4a® + 27b% # 0.

4. Les coordonnées non homogénes (x,y) sont utilisées pour simplifier
Vexpression de l’équation (1.1.1) et de l’équation (1.1.2) respective-
ment :

3

Y2+ a1y + asy = 3 + asx? + asx + ag (1.1.3)

v =23 +ar+b (1.1.4)
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Exemple 1. La courbe elliptique E définie sur R par ’équation de Weirs-
trass y? = 23 —x a pour représentation graphique la figure suivante :

A

M BN
{=—

FIGURE 1.1 — Représentation graphique de F

A présent, la définition d’une courbe elliptique définie sur un corps fini
est la suivante :

Définition 5. Soit F, un corps fini ot ¢ = p™ avec p > 5 un nombre premier,
m > 1 et soit a,belF, tels que 4a® +27b% # 0. Une courbe elliptique E définie
sur By, notée E(F,) est l'ensemble des points P = (v,y) de F2 vérifiant
Véquation (1.1.4) plus le point a Uinfini O.

E(F,) ={(x,y) eF,xF, tels que y* =2 +ax+b}u{0O}. (1.1.5)
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Exemple 2. La figure suiwvante illustre la courbe elliptique E définie sur le
corps fini Fio7 et d’équation de Weierstrass y? = 23 —x + 3.

120

100

a0l ' . v,

60

40

20

| |
20 40 60 80 100 120

FIGURE 1.2 — E(IF197) d’équation : y? =23 -z +3

Dans le reste de ce manuscrit, toutes les courbes elliptiques utilisées
seront définies sur des corps de caractéristique distincte de 2 et de 3. Il est
important de rappeler qu’a une courbe elliptique est associée deux invariants
qui sont le discriminant et le j-invariant.

Définition 6. Soit E une courbe elliptique d’équation de Weierstrass
y? =23 +ax +b. Il existe deuzx invariants, & savoir :

le discriminant : A = —16(4a® + 27b%)
(4a®)
A

Lorsque le discriminant de la courbe est non nul, alors la courbe est non
singuliére. En outre, le discriminant et le j-invariant permettent de classifier
des courbes elliptiques : voir [Sil09, Chap IIT Prop. 1.4| pour de plus amples
informations.

le j-invariant j =-1728




Etat de ’art 7

La structure de groupe d’une courbe elliptique

Soit E une courbe elliptique définie sur un corps K. Sur E, une loi de
composition interne va étre définie a ’aide du théoréme suivant connu sous
le nom « régle de sécante tangente» :

Théoréme 3. Reégle de sécante tangente

Sotent E une courbe elliptique et L une droite, toutes deux définies sur
un corps K. Si L coupe E en deuz points (comptés avec leur multiplicité)
alors L coupe E en trois points (comptés avec leur multiplicité).

De ce théoréme une loi d’addition, notée +, peut étre définie sur ’en-
semble des points de E de la maniére suivante : Soit P, () € E et L la droite
passant par P et @ (si P =@, L est la tangente de F au point P). L coupe
E en un troisiéme point R’ et le symétrique de R’ par rapport a I'axe des
abscisses est P + (), comme l'illustre la figure ci-dessous lorsque K = R.

2=lxx)

FIGURE 1.3 — Addition et doublement de points d’une courbe elliptique sur
I’ensemble des nombres réels R.

Proposition 1. (/Sil09], III.2 Prop 2.2)
La loi + définie ci-dessus a les propriétés suivantes :

(a) Soient L une droite et P, Q) et R les points d’intersection de L et
E. Alors (P+Q)+R=0.

(b) P+Q=Q+ P, pour tout P, Q € E.
(¢) Pour tout Pe E, on a P+0O = P.
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(d) Soit P € E. Il existe un point dans E, noté —P, tel que P+(-P) = O.
(e) Soient P, Q, Re E. Alors, (P+Q)+R=P+(Q+R).
E(K) est un groupe abélien additif d’élément neutre O.

A présent, il est nécessaire de donner les formules explicites permettant
de calculer les coordonnées des points P + () et —P pour tous points P et ()
d’une courbe elliptique E(KK) donnée par une équation de Weierstrass.

Définition 7. Soient E(K) une courbe elliptique d’équation de Weierstrass
y?=x3+ax+b, P et Q deux points de E(K) de coordonnées non homogénes

(zp,yp) et (xg,yq) respectivement. En posant (xg,yr) les coordonnées non
homogénes de R=P +Q ¢ E(K), on a :

_ yp-vq
T xzp-zg
— St P+-Q, alors on a : Tr=N—-xp-1q

Yr=ANzp—TR) —Yp
322 +a
A= 2§P

— Si P=Q alors R=[2]P et Tr=M\-2xp
yr = Mxp —Tr) —yp

— Si P=-Q alors =T
yr =Yg

Notons que le cotit de 'addition de deux points de la courbe elliptique
E(K) est de 11 +2M + 15, ou I (respectivement M et S) représente le coit
d’une inversion (respectivement d’une multiplication et d’un carré) dans le
corps K. Et le cott d’un doublement est de 11 + 2M +1S.

Il est important de préciser quelques notations qui seront utilisées dans
tout ce manuscrit.

Notations 1. 1. Pour un entier i quelconque, M;, S;, I; et A; dési-
gneront respectivement le cott d’une multiplication, d’un carré, d’une
inversion et d’une addition dans le corps F.

2. Si la longueur en bits de p est ¢, alors me., S, i., a. désigneront res-
pectivement le codt d’une multiplication, d’un carré , d’une inversion
et d’une addition dans le corps F), .

Dans toute la suite de ce manuscrit, p désignera toujours un entier pre-
mier. Les formules d’addition et de doublement de point présentées a la dé-
finition 7 restent valables sur le corps F,. Dans tout ce qui suit, les courbes
elliptiques seront considérées uniquement définies sur F,, avec ¢ =p™, p > 3
et m > 1 un entier.

La définition 7 donne les formules d’addition et de doublement de point
en coordonnées affines. Ce systéme de coordonnées fait apparaitre des in-
versions dans le corps F,. Or, I'inversion est une opération cotiteuse sur les
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corps finis car elle est complexe. Par ailleurs, il existe d’autres systémes de
coordonnées tels que les coordonnées projectives ou jacobiennes présentant
I’avantage qu’il n’y a pas d’inversion & faire lors d’une addition ou d’un
doublement de point. Il est donc préférable dans certaines situations d’uti-
liser ces autres systémes de coordonnées pour optimiser les calculs liés aux
courbes elliptiques.

Dans ce manuscrit, nos travaux se sont focalisés essentiellement sur des
courbes elliptiques définies par une équation de Weierstrass de la forme
y? = 23 +b. Ainsi les formules d’addition et de doublement de point données
en coordonnées projectives utilisent de telles courbes. Pour déterminer les
formules de ’addition et du doublement de point pour les coordonnées pro-
jectives, il suffit de remplacer dans les formules d’addition et doublement
en coordonnées affines, les coordonnées = et y par leurs équivalents %, %
Soit P = (zp,yp), @ = (xg,yo) deux points d’une courbe elliptique en co-
ordonnées affines. Aprés remplacement et développement, les formules de
doublement et d’addition sont les suivantes :

Doublement de point : R = 2[P] = (zg,yr); A devient une fraction
en Xp, Yp, Zp en réduisant les dénominateurs :

_ 3X3
C2YpZp'

L’égalité xp = A2 — 2xp devient :

Xp  2XpYE-18bXpYpZ3
Zr 8Y S Zp ’

et permet d’exprimer Xz et Zi en fonction de Xp, Yp, Zp :

Xp = 2XpYE-18bXpYpZ}
Zp = 8Y3Zp

Pour exprimer Yy en fonction de Xp, Yp, Zp, il suffit de partir de 1’égalité
yr = Mz, — rr) — yp. Aprés remplacement et developpement,

Yr=Yp+ 18bYAZ% - 270> Z%.
Les formules du doublement de point en coordonnées projectives sont :
A=Y3, B=3bZ% C=(Xp+Yp)’-X2-Y: D=Yp+2Zp)-Y3-Z3.
Xr = C.(A-3B)

Yp = (A+3B)2-3(2B)
Zn = 4Y2.D
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Ainsi, cette opération de doublement de point s’effectue en 2M,, + 55, en
supposant que X?% et Z% sont précalculés.

Addition de deux points : R = P+ @ = (zg,yr). En suivant une
démarche analogue a celle du doublement de point, les formules d’addition
de deux points P = (zp,yp), @ = (2, yg) en coordonnées projectives sont
les suivantes :

Soient A=Xp.Zog, B=Xqg.Zp, C=B-A, D=Yp.Zy, E=Yy.Zp,

F=E-D, G=2p.Zg, H=C? 1=C.H, J=G.F>

X C.[(A+B).H - J]
Yp = F[H.(24+B)-J]-D.H
Zp = ~G.I

Alinsi, cette opération d’addition de deux points s’effectue en 13M,, + 25,,.
Pour obtenir les formules d’addition et de doublement de point en coor-
données jacobiennes, il suffit d’appliquer une démarche analogue a celle des
coordonnées projectives.

Dans la pratique, il est essentiel de connaitre le nombre précis de points
d’une courbe elliptique utilisée. Le théoréme de Hasse est le tout premier
résultat donnant un intervalle dans lequel se trouvent toutes les valeurs
possibles du cardinal de la courbe elliptique E(F,) avec ¢ = p™, p > 3 et
m > 1 un entier. On le notera #E(F,).

Théoréme 4. Théoréme de Hasse
Soit E une courbe elliptique sur un corps F,. Alors

[#E(F,) - (¢+ 1) <2/

La valeur #E(F,) - (¢+1) est appelée la trace de Frobenius et est notée
t. Par conséquent, le cardinal de E(F,) est donné par :

#E(F,)=q+1-t.

En fait, comme le rappelle [Was08, §4.2|, le Frobenius est un morphisme de
la courbe elliptique :

Définition 8. Le Frobenius, noté m,, est une application de la courbe ellip-
tique E(F,) d’équation y? = x3+ax+b sur la courbe elliptique notée E®)(F,)
et d’équation y? = 23 + aPx + bP. Il est défini comme suit :

m:E(F,) - E@(F,)
P=(xp,yp) + m(P)= (x’;)?yf))
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Dans le but de connaitre le nombre exact de points d’une courbe ellip-
tique définie sur un corps fini F,, plusieurs algorithmes de comptage ont été
construits. En 1985, Schoof [Sch85] proposa le premier algorithme de comp-
tage de points d'une courbe elliptique définie sur un corps fini [F, plus efficace
que les algorithmes existants, de complexité polynomiale en log8q opérations.
Les travaux d’Atkin, Elkies, puis ceux de Couveignes aboutissent a un algo-
rithme de complexité en O(log®q) opérations. Enfin Schoof, Elkies et Atkin
proposent un algorithme d’une complexité en O(log*q) opérations et implé-
menté dans plusieurs logiciels de calculs formels & I'instar de Magma et pa-
riGP. Pour plus de détails sur I'algorithme de Schoof, ses améliorations ainsi
que d’autres méthodes de comptage, consulter [BSS00, Sch95, Ked03, Sat02].

A partir de la connaissance du cardinal des courbes elliptiques définies
sur un corps fini [Fy, il est donc possible de distinguer deux types de courbes
elliptiques, a savoir les courbes supersinguliéres et les courbes ordi-
naires [Sil09, Chap V §3 et 4] .

Définition 9. Une courbe elliptique E(F,) de cardinal ¢+1—1t avec g = p™,
p >3 et m>1 un entier est dite supersinguliére si ['une des conditions
équivalentes suivantes est satisfaite :

— #E(F,) =1 mod(p), ou #E(F,) =q+1 mod(p), out=0,

— F n’admet pas de point d’ordre p sur IETq.
Une courbe non supersinguliéere est dite ordinaire.

Dans les chapitres suivants, toutes les courbes elliptiques considérées sont
des courbes ordinaires.

1.1.3 Notion de diviseur

Dans cette partie, il est rappelé la définition de diviseur associé aux
points d’une courbe elliptique ainsi que ses propriétés caractéristiques.

Définition 10. Soit E une courbe elliptique. Un diviseur de E est une
somme formelle de points

D= Z ’I’LP(P)
PeE
npeZ

pour laquelle un nombre fini de np sont non nuls.

A un diviseur, on associe :

— son support : supp(D) ={P € E,np + 0},
— son ordre en un point P : ordp(D) = np,
— son degré : deg(D) = PZEnp.

[’ensemble des diviseurs de degré zéro est noté Div°(E).
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Notations 2. Pour tout point P d’une courbe elliptique, (P) désignera son
diviseur associé.

Remarque 3. Il est important de différencier la notion de «somme for-
melley qui intervient dans la définition de diviseur d’une courbe elliptique
de celle de «somme de pointsy d’une courbe. En effet, np(P) est le diviseur
représentant np fois le point P ; tandis que [np]P est le point obtenu en
additionnant np fois le point P sur la courbe elliptique.

Proposition 2. L’ensemble des diviseurs d’une courbe elliptique E est un
groupe additif pour la loi d’addition suivante : pour tous diviseurs

D= Y np(P) et D'= Y np(P) d’une méme courbe E, on a :
PeE €
npeZ n',€Z

D+D'= % (np+np)(P)
PeFE
(np,n'p)eZ?
Nous rappelons la définition de quelques notions liées aux fonctions ra-
tionnelles qui nous serons utiles dans la suite.

Définition 11. /Sil09, Chap.2] Soit P un point d’une courbe elliptique
E(F,). 1l existe une fonction up appelée Uuniformisante en P, s’annulant
en P et telle que toute fonction rationnelle f puisse s’écrire f = u$ x h, pour
a un entier naturel et ot h est une fonction rationnelle telle que h(P) # 0, co.

Remarque 4. Pour les courbes elliptiques d’équation y? = 3 + ax + b, une
uniformisante au point a Uinfini O est uo = % (cf. [Was08, Chap 11]).

Définition 12. ’ordre d’un polynéme g en un point P est le degré du
polynome go de plus petit degré permettant d’écrire la décomposition
g =90 x g1, avec go(P) =0 et g;(P) #0. On le note ordp(g).

Définition 13. Pour toute fonction rationnelle f sur E, le diviseur Div(f)
de f est définie par Div(f) = ¥ ordp(f)(P). Un diviseur D est dit prin-
PeE

cipal s’il existe une fonction rationnelle f vérifiant D = Div(f).

Proposition 3. Soient fi et fo deux fonctions rationnelles; alors

Div(f1 x f3) = Div(f1) + Div(fs)
et
Dw(%) _ Div(f1) - Div(fy).

Proposition 4. Un diviseur D = Y, np(P) est principal si et seulement si
PeE
np€Z

deg(D) =0 et > [np]P=0.
PeE
npeZ
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1.1.4 Définition du logarithme discret

La sécurité d’un protocole cryptographique peut reposer sur le probléme
du logarithme discret qui se traduit en anglais «discret logarithm problem»
abrégé (DLP). La difficulté a résoudre le DLP repose d’une part sur le choix
du groupe, notamment sur son cardinal. Ceci découle d’une conséquence
de la réduction de Pohlig-Hellman qui stipule que : résoudre le DLP dans
un groupe d’ordre m est aussi difficile que de le résoudre dans un groupe
d’ordre r, ou r est le plus grand diviseur premier de m. D’autre part, cette
difficulté a résoudre le DLP, trouve aussi son origine dans la structure du
groupe utilisé, puisque cette derniére peut rendre ou non certaines attaques
possibles. Une courbe elliptique serait un bon choix de groupe convenable
pour des applications cryptographiques dont la sécurité repose sur le DLP.
En effet, arithmétique qu’offre la structure de groupe d’une courbe ellip-
tique est plus efficace. Il n’y a pas de meilleure attaque connue sur elle pour
résoudre le DLP autre que les attaques génériques; les clés de chiffrement
sont faciles a générer et plus petites qu'avec RSA. En pratique, on a besoin
d’un groupe avec un nombre fini d’éléments. C’est pourquoi, on utilise les
courbes elliptiques définies sur un corps fini, habituellement sur un corps
premier ou sur le corps fini Fon.

Le probléme du logarithme discret dans le groupe des points rationnels
d’une courbe elliptique est le suivant :

Définition 14. Soit E(F,) une courbe elliptique définie sur le corps fini IF,.
Le probléme du logarithme discret (DLP) sur E(F,) consiste a trouver
x a partir de [x]P o P est un point de la courbe elliptique.

Dans un contexte plus général, la difficulté théorique du probléme du
logarithme discret est justifiée par le théoréme de Shoup [Sho97] :

Théoréme 5. Dans un groupe générique dont l’ordre est un nombre premier
noté n ; la résolution du probléme du logarithme discret nécessite au moins
V1 opérations.

1.2 Définition et Propriétés des couplages

Les couplages sont des applications bilinéaires non-dégénérées qui jouent
un role important pour les protocoles cryptographiques actuels & I'instar de
I’échange tripartite de clés de Joux. Les couplages sont utilisés en crypto-
graphie sous deux facettes : dans un premier temps, ils ont été utilisés d’un
point de vue destructif car ils ont permis de réduire des problémes difficiles
en des problémes faciles. En effet, en 1993, Menezes, Okamoto et Vanstone
ont montré que le couplage de Weil, défini & la section 1.2.1 permet de ré-
duire le DLP de la courbe elliptique vers le DLP dans le groupe multiplicatif
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d’un corps fini; dans un second temps, ils ont été utilisés d’'un point de vue
constructif car ils ont permis de construire des protocoles originaux tels que
les protocoles cryptographiques basés sur identité [BF01, Coc01, LQO4|
et de simplifier certains protocoles cryptographiques : I’échange tripartite
d’Antoine Joux [JouO0] et les schémas de signature courte [BLS04b] en sont
des exemples.

Définition 15. Soient trois groupes G1, Go, G3 de méme ordre. On suppose
que Gy et Gy sont additifs et Gz multiplicatif.

Un couplage est une application e : (G1,+) x (Ga,+) — (G3, x) vérifiant
les propriétés suivantes :

1. Bilinéarité : VP, P' € G1, VQ,Q'" € G4

T €(P+P’,Q) = E(P,Q)G(P',Q)
T €(P,Q + QI) = G(P,Q)G(P, Q/)

2. Non Dégénérescence :

— VP eGy, 3Q € Gy tel que e(P,Q) + 1
— VQ e Gy, AP € Gy tel que e(P,Q) # 1

3. facilement calculable.

Propriété : Soit e : (G1,+) x (G2,+) — (G3,x) un couplage et soient
PeGp, QeGsy Alors YneN, e(nP,Q) =e(P,Q)" = e(P,nQ).

Cette importante propriété est facile a vérifier et repose sur la bilinéarité
de e. Elle a permis I'utilisation des couplages en cryptologie.

Nous donnons a présent la définition des notions de point de torsion
et de degré de plongement qui sont liées a une courbe elliptique et inter-
viennent dans la définition des couplages dans la pratique.

Définition 16. Soient E une courbe elliptique définie sur un corps Fy et
un entier.

1. Un point P de la courbe elliptique E(E) est un point de l-torsion si
[[]P=0.

2. Uensemble des points de l-torsion de E est noté E[l].

Définition 17. Soient E(IF,) une courbe elliptique et r un diviseur premier
de #E(F,). Le dégré de plongement de la courbe elliptique E relativement a
r est le plus petit entier k tel que r divise ¢° — 1. Autrement dit, k est l'ordre
de q dans F,.

Le degré de plongement d’une courbe elliptique est un paramétre impor-
tant permettant de déterminer le groupe dans lequel se trouvent tous les
points de [-torsion de E [BK9S].
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Théoréme 6. [BK9S/

Soient E(F,) une courbe elliptique et v un diviseur de #E(F,). Si r est
premier avec q et r ne divise pas ¢—1, alors E[r] c E(Fx) pour n un entier
positif si et seulement st r divise ¢ — 1.

Dans la pratique, les groupes G, Go et G3 sont d’ordre r et (G5 est un
sous groupe de [F*,. Pour que les couplages soient faciles a calculer, il faut
que k ne soit pas trop grand. Or pour une courbe aléatoire, k est assez
grand de l'ordre de r |BK98| et il est difficile de générer une courbe pour
laquelle la valeur de £ est petite. Pour utiliser le couplage en cryptologie,
il faut pouvoir générer des courbes adaptées au couplage (la génération de
telles courbes demande d’utiliser la méthode de la multiplication complexe
(CM) dans la majorité des cas), ou bien utiliser une courbe supersingu-
liere. Ainsi, les types de courbes adaptées au couplage sont : supersingu-
lieres, Cocks-Pinch, Dupond-Enge-Morain, creuses (par exemple les courbes
Miyagi-Nakabayashi-Takano) et complétes (par exemple les courbes Barreto-
Naehrig). Freeman et al. [FST10] ont proposé la taxonomie des courbes ellip-
tiques adaptées au couplage qu’ils ont baptisé les courbes elliptiques bien
couplées, en anglais « pairing-friendly elliptic curves». Et ils ont proposé
la définition suivante :

Définition 18. Une courbe elliptique ordinaire E définie sur F, est dite bien
couplée si :
— 1, le plus grand diviseur premier de l'ordre de E(F,), est tel que

r2\/q.
loga(T)

— k, le degré de plongement, est tel que k < =5,

La démarche de construction, en général, s’effectue en deux étapes [FST10] :

1. la résolution du systéme

ro| g+1-t
ro| ¢F-1 (1.2.1)
Dy? = 4q-t2, pour un entier donné D

dont les inconnus sont : le degré de plongement k, un diviseur premier

r de #E(F,), la trace t de Frobenius sur E(F,) et la taille ¢ du corps

fini et un entier D appelé «discriminant de la multiplication complexe
4q-t2

. s . . , .
i.e. 'unique entier tel que —p— Solt un carre parfaity.

2. la construction d’'une courbe elliptique dont les paramétres sont les
valeurs de ¢, r et t trouvés a la premiére étape en utilisant la méthode
de la multiplication complexe.

Parmi ces méthodes de construction des courbes elliptiques, on distingue
celles pour lesquelles k est donné a l'avance (par exemple MNT) et celles
pour lesquelles k n’est pas connu & l'avance (par exemple Cocks-Pinch).
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Il est intéressant de relever que chacun des types de courbes sus-cités
présente des faiblesses qui proviennent, soit de sa conception, soit des ré-
centes avancées dans la résolution du DLP sur les corps finis [Barl6] :

En ce qui concerne les courbes supersinguliéres : leur utilisation est
proscrite du fait qu’il existe a I’heure actuelle des algorithmes de complexité
quasi polynomiale pour la résolution du DLP sur les corps de caractéristique
2 et 3. De plus en caractéristique p > 5, il existe des méthodes de calcul qui
excédent en rapidité comparativement au cas de corps premier.

Les courbes du type Cocks-Pinch [CPO01] : Avec une grande proba-
bilité, entier y du systéme (1.2.1) a la méme taille en bits que r et par
conséquent log,q ~ 2log,r; ce qui affecte l'efficacité des couplages.

Les courbes du type Dupont-Enge-Morain [DEMO05] : Le nombre to-
tal de courbes qui peuvent étre construites pour des tailles cryptographiques
est trés petit si on se restreint aux courbes E(F,) pour lesquelles #E(IF,)
et 2(¢+1) - #E(F,) ont de grands facteurs premiers.

Les courbes creuses (par exemple MNT [MNTO01]) : ensemble des
valeurs possibles que peut prendre le degré de plongement k& est trés petit,
et toutes ces valeurs sont divisibles soit par 2 soit par 3.

Les courbes complétes (par exemple BN [BNO05]) : Les nombres pre-
miers construits par cette méthode sont 2p(k)-SNFES et donc les attaques
NFS ont une petite complexité asymptotique.

1.2.1 Les couplages les plus utilisés en cryptographie

Soit £ :y* = 23 + ax + b une courbe elliptique définie sur un corps I, de
caractéristique p > 3, r un grand diviseur premier de 1'ordre du groupe des
points rationnels de la courbe elliptique tel que 72 ne divise pas le cardinal
de #E(F,) afin d’éviter que tous les points r-tosion soient dans E(F,). Soit
E[r] Pensemble des points de r-torsion et k le degré de plongement de E
relativement a ¢ et r, on a E[r] c E(F,) lorsque k£ > 1. On désigne par j,
I’ensemble des racines r-iémes de 1'unité dans F;k. Avec ces notations, on a
les définitions suivantes :

Définition 19. Soient S € E(F) et n € Z. Une fonction de Miller f, s
[Mil04] de longueur n est une fonction dans Fx(E) de diviseur

Div(fn.s) =n(S) - ([n]5) - (n-1)(0).

Définition 20. Le couplage de Weil [Weij8], noté ey, est Uapplication
bilinéaire et non dégénérée définie par :

fr,P(Q)
fr,Q(P) ‘

Définition 21. Le couplage de Tate réduit, noté e,, est application

ew : E[r] x E[r] — p (P,Q) = (-1)"
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bilinéaire et non dégénérée définie par

-1
e B(F)[r] x E(Fg)[r] = pr, (P.Q) = frp(Q) 7.
Remarque 5. 1. La non-dégénérescence des couplages de Weil et Tate

est satisfaite si le point Q@ n’appartient pas au sous groupe de E|[r]
engndré par P.

2. Une définition plus générale du couplage de Weil se trouve dans le
livre [Wei8].

3. La définition compléte du couplage de Tate est donné dans [BSS05,
$IX.5].

Pour définir des versions améliorées du couplage de Tate appelées cou-
plage de Ate et couplage Twisted Ate [HSV06], on considére
gt E (E) - F (E) ,(7,y) = (29,9) I'endomorphisme de Frobenius ou F,
est la cloture algébrique du corps fini IF,. La relation entre la trace ¢ de I'endo-
morphisme de Frobenius et 'ordre du groupe est donnée par [Was08, Theo-
rem 4.3] : #E(F,) =g+ 1-1 et m, a exactement deux valeurs propres 1 et gq.
Ceci nous permet de considérer P € Gy = E (F,) [r]n Ker(m,—[1]) = E(F,)[r]
et Qe Gy =F (Fq) [r]n Ker(m, - [q])-

Définition 22. 1. Le couplage Ate réduit, noté ey, est l'application
bilinéaire et non dégénérée définie comme suit :

g1

eA:GQXGl_>Mr7(Q7P)'_>ft—1,Q(P) o

2. Soit E une courbe elliptique admettant une tordue de degré d,
m = pged(k,d) et e = k/m.
Le couplage Twisted Ate réduit, noté ern, est Uapplication :

k_q
era: G x Gy > 11, (Q, P) m fre p(Q) .
ouT =t-1, t désignant la trace de Frobenius sur E.

Pour montrer que I'application e4 (respectivement era) est bien bili-
néaire et non dégénérée, il suffit d’utiliser la relation liant le couplage Ate
(respectivement le couplage Twisted Ate) au couplage de Tate.

1.2.2 Couplage optimal

La notion de couplage optimal introduit par Vercauteren [Ver10| permet
de calculer un couplage en utilisant des fonctions de Miller dont chacune
d’elles a une longueur approximativement égale a logar/¢(k), ol ¢ est la
fonction indicatrice d’Euler.



18 1.2 Définition et Propriétés des couplages

Définition 23. Soient S € E[r], n € Z et un polynéme h(z) = Xh;z; € Z[ =]
tel que h(n) =0 (mod r).

La fonction de Miller étendue f, 1 s est la fonction rationnelle normalisée
de diviseur

La longueur de f, s est le mazimum des valeurs absolues des coefficients
h;.

Lemme 1. On a ’égalité suivante :

fn,S = fn,n—z,S'

Preuve En effet, pour établir cette égalité, il suffit de montrer que
Div(fn.s) = Div(fpn-»s5). Ona h(z) =n—zie. hg=net hy =-1;

Div(fun-zs5) = hi[([n']5) = (O)]

[
= ho[(S) (0)]+h1[([n]5)—(0)]
= n[(5)-(0)]-[([n]S) - (0)]
= n(5)-n(0) - ([n]5) +(0)
= n(5)-([n]5) - (n-1)(0)
= Div(fn75).

Théoréme 7. Couplage optimal Ate [Ver10]
Il exsite un polynome h(z) = Xh;z; € Z[z] avec h(q) = 0 (mod r) tel que
|\h;| < r1/9) et Uapplication

€o+ G2 X Gl g Hr
(Q.P) — funa(P)e Dl (122)
est un couplage.
Remarque 6. 1. Ces petits coefficients h; peuvent étre obtenus en gé-
néral a partir des vecteurs courts du réseau suivant :

r 0O 0 - 0

—q 1 0 - 0
L= —-q? 0o 1 - 0 (1.2.3)

_q@(k)_l 0 O cee 1

L’algorithme LLL appliqué aux lignes de L permet de trouver le vec-
teur le plus court de ce réseau.
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2. Le polynome h(z) = Xh;z; € Z[z] avec h(q) =0 (mod r) tel que
|h| < r1/e(K) du théoreme précédent sera appelé polynéme de Vercau-
teren.

En général, I’expression des couplages utilisés en cryptographie est don-
née en terme de fonctions de Miller. Ces derniéres se calculent efficacement
grace a l'algorithme de Miller [Mil04]. C’est pour cette raison que cet algo-
rithme est utilisé pour calculer de maniére efficace les couplages.

1.2.3 Calcul du couplage - algorithme de Miller

Ja,0/6,Ql1a10,[b]Q
Vla+b]Q
ol a et b sont des entiers, () un point de la courbe elliptique, (410 [5)q dé-

signe I'équation de la droite ([a]Q[b]Q) et v[aip)q celle de la verticale au
point [a+b]Q. Lorsque a = 1, la fonction fi ¢ est la fonction constante égale
al.

L’algorithme de Miller repose sur I’égalité de Miller : f,.4,¢ =

Exemple 3. Nous montrons comment [’égalité de Miller est utilisée pour
calculer f5q.

!
Q 1]0,Q .
=f4,Q><—” ,car fio=1;

l
1. fs. = farq = fagx frox H25

vislQ
Iz
2. En décomposant 4 en 4=2x2, on a fi1o= foq ¥ sz X i][;]‘g
I . I
[21Q.[21Q . y _ 210.21Q , ‘41Q.Q.
e— = X
fag=1fiox g O en déduit que f5.0 = f3 i T
I
2 y lme.nie _ lee.
faq=figxfiox U[21Q v21Q’
4 fs ( QQ) x ere . liee
o Y[41Q [51Q

L’égalité de Miller permet de calculer la fonction f, ¢ par une méthode
d’exécution itérative construite sur le schéma de ’exponentiation rapide a
base d’addition et de doublement.

L’algorithme de Miller utilise la méthode d’addition et doublement comme
chaine d’addition pour n pour calculer f := f, o(P) en prenant en entrée
n=mng2+-+m2+ng >0 avec n; € {-1,0,1}, P € Gy et Q € Gy. Plus
précisément, il se présente de la facon suivante :
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Algorithme 1 : algorithme de Miller
| Entrée n—Yn,2 €N, nj e {~1,0,1}, Pe Gy, Q € Gy
=0

2 Sortie f,o(P) €F,, [n]Q

3 f«1,T<«Q

4 pour j allant de s-1 a 0 faire

5 f < fPler(P)|vpr(P); T < [2]T Etape de doublement
6 si n; =1 alors

7 | < flro(P)|vr(P); T« T+Q Etape d’addition
8 fin

9 si n; = -1 alors

10 | < flrq(P)|orq(P); T<T-Q Etape d’addition
11 fin

12 fin

13 renvoie f.

Lors du calcul de f, g, sa longueur n permet de déterminer a la fois le
nombre d’étapes de doublement qui vaut [logs n], et le nombre d’étapes
d’addition qui est le poids de Hamming de n dans l'algorithme de Miller.

L’utilisation des tordues permettent de faire efficacement certains calculs
pendant ’exécution. Cela est bien expliqué dans la section suivante.

1.2.4 Utilisation des tordues

Les tordues d’une courbe elliptique permettent de calculer efficacement
les couplages. En fait, les étapes de doublement et d’addition des points dans
I'algorithme de Miller sont faites dans l'extension de corps [ ». L’utilisation
des tordues permettent d’effectuer ces opérations plutét dans un sous corps
de F . Plus précisement, une tordue d’une courbe elliptique £ définie sur
un corps fini [F, est une courbe elliptique £ définie sur [F, qui est isomorphe
a E sur une cloture algébrique de F,. Le plus petit entier d tel que E et
E’ soient isomorphes sur F . est appelé degré de la tordue. Dans cette
thése, nous nous focalisons sur les courbes elliptiques ordinaires de degré de
plongement 9, 15 et 27 respectivement. Elles admettent des tordues d’ordre
trois. Les constructions explicites de telles courbes peuvent étre trouvées
dans [LZZWO08|, [DCCO05] et |[BLS02|. L’équation générale de ces courbes
est donnée par E : y? = 23 + b. L’équation définissant la tordue E’ a la
forme y? = 3 + bwb ot {1,w,w?} est la base du I /s-espace vectoriel F. et
I'isomorphisme entre E’ et E est 'application

Vi — B (o) — (2o o ).
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En utilisant cet isomorphisme, les points ) de G peuvent étre considérés
égaux a (zw?,yw?) € Gy c 1 (E(F i) ot @,y € F rs. D’amples détails sur
les tordues peuvent étre trouvés dans [CLN10).

1.2.5 Exponentiation finale et méthode des réseaux pour
le calcul du couplage optimal

Nous supposons que ¢ est un nombre premier i.e. ¢ = p. L’exponen-
tiation finale est I’étape consistant a éléver a la puissance # le résultat
obtenu au terme de I'étape de la boucle de Miller lors de I'exécution de
I’algorithme de Miller pour le calcul des couplages tels que celui de Tate
réduit. Calculer efficacement I’exponentiation finale est devenu une tache la-
borieuse. On remarque que cet exposant peut étre subdivisé en deux parties

comme suit :

pkr_1 :[Z;Z(p;‘l.[¢k£p)]’

¢r(x) étant le k-iéme polynome cyclotomique.
P (p)
k-1 pF-1 r
L’exponentiation finale est donc calculée comme f 7+ = | fo® . Le
pP-1
calcul de la premiére partie A = f¢x® est généralement moins coiiteuse car

elle revient a effectuer quelques multiplications, inversions et élévations a la

puissance p dans F,x. La seconde partie A%T(p) est la plus complexe et est
appelée partie difficile. Une méthode efficace pour calculer la partie difficile
est décrite par Scott et al. [SBC*09]. Ils suggérent d’écrire d = ‘mT(m en base
p comme d = d0+d1p+...+d@(k)_1p@(k)*1 et de trouver une courte chaine d’ad-
ditions vectorielles qui soit, dans le cadre du calcul de A?, plus efficace que
la méthode naive. En se basant sur le fait qu’une puissance d’un couplage en
est encore un, Fuentes et al. suggérent dans [FKR11] d’appliquer la méthode
de Scott et al. avec une puissance d’un multiple quelconque d’ de d qui ne
posséde pas r pour diviseur. Ce qui remplacerait le calcul de A? par une
exponentiation plus efficace. Trouver le polynome d’(x) revient a appliquer
lalgorithme LLL & la matrice M formée par Q-combinaisons linéaires des
éléments d(z), zd(z), ..., z%9()-1d(x). Nous utiliserons cette méthode qui a
connu du succés dans le cadre des courbes elliptiques de degré de plonge-
ment 8,12 et 18 respectivement pour améliorer, dans les sections 3.3 et 3.4,
le calcul de ’exponentiation finale lorsque le degré de plongement prend la
valeur 9 et la valeur 15, le cas k = 27 ayant déja été traité.
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1.2.6 Mise en place d’un systéme cryptographique a
base de couplage

Le but de cette section est de préciser toutes les contraintes mathéma-
tiques a prendre en compte pour assurer la fiabilité et la sécurité d’un cryp-
tosystéme a base de couplage.

Pour qu’un cryptosystéme basé sur le couplage soit sir, il faut et il suffit
que le probléme du logarithme discret ne puisse étre résoluble en un temps
raisonnable ni dans le groupe multiplicatif de F , ni dans le groupe E(F,).
Les couplages sont donc vulnérables a la fois & des attaques liées aux courbes
elliptiques et a celles spécifiques aux corps finis. Les paragraphes suivants
inventorient ces attaques présentées de maniére détaillée dans [Was08, Chap
V]| et dans [Barl6], tout en adjoignant a chacune d’elles d’éventuelles recom-
mandations permettant de I'éviter.

Attaques et recommandations pour le choix des courbes conve-
nables

Les attaques génériques du logarithme discret sont des attaques valables
sur un groupe quelconque. Soit E une courbe elliptique définie sur F, et
P un générateur de (P) ¢ E d’ordre r, ou r est le plus grand facteur de
l'ordre de E(F,). Connaissant @) = [z]P, il faut trouver z. Voici un listing
de ces attaques génériques avec une description de chacune d’elles ainsi que
d’éventuelles recommandations a suivre pour les éviter :

— Force brute : On calcule les points P, [2]P,..., jusqu’a ce qu’on

trouve x. Dans le pire des cas, il faut effectuer » opérations.

— Baby Step Giant Step, (BSGS) : On se donne une valeur n < r et

on calcule les pas de bébé : P, [2]P, ..., [n]P; puis les pas de géant :
Q + [n]P, Q +[2n]P,... jusqu’a avoir une collision :

aP=Q+pP=—=Q=(f-a)P.

Cette attaque a une complexité en O(+/7) opérations pour n ~ /r.

— Pollard p [Pol78] : On utilise en plus une marche aléatoire (i.e.
une suite x;,1 = f(z;) ot f est une fonction aléatoire). On précalcule
[ < 1000 valeurs T; = [a;]Q + [b;]P, ou les 1 < a;,b; < r—1 sont
tirés au hasard. On part de zg = [ag]@ + [bo] P et on calcule la suite
Tiv1 = f(@;) = 2 + Th(z,), o H: E - [1,1]. Une collision donne

/

Bmod(r).

aQ+BP=o/Q+B'P=>m=B ;

a-o
Sa complexité est de \/r opérations (idem pour une parallélisation).
I’algorithme parallelisé du Pollard p est 'une des attaques la plus
efficace connue sur E(F,). Pour un niveau de sécurité n donné, il faut
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prendre log,r = 2n et donc log,#E(F,) > 2n. D’apres le théoréme de
Hasse, ¢ et #E(F,) ont approximativement la méme taille. Il est donc
recommandé d’avoir log,q > log,r = 2n pour éviter cette attaque.

— Pohlig-Hellman : la difficulté a résoudre le DLP repose sur la taille
du plus grand facteur premier de 'ordre de E. Il est préférable de
choisir une courbe E telle que #FE =1r soit premier ou #FE =nr
(n petit).

— Descente de Weil (attaques GHS, GTTD) [GHS02, FG98] :
Si g = p™ avec m composé, alors on peut transférer le probléme
du logarithme discret sur un groupe ou il y a des attaques sous-
exponentielles. Il est donc préférable de prendre p premier ou p = 2
et m premier.

— Courbes anormales et transfert sur [, : Une courbe définie sur
[F, (avec p premier) est dite anormale si #F = p. Dans ce cas, le DLP
peut étre transféré de £ vers IF, ol les attaques sous-exponentielles
sont possibles. Il est donc recommandé de vérifier que #FE # p.

— Courbes supersinguliéres et transfert sur F;k (attaque MOV)
[MOV93] : On peut transférer le DLP de E sur F, en utilisant les
couplages, k étant le plus petit entier tel que ¢*¥ = 1 mod(r). En
général, k # r donc il est plus facile de résoudre le DLP sur E par
la force brute sur E que par des méthodes sous exponentielles sur
F;k. Si #F =1 mod(p), alors E est dite supersinguliére et k est petit
(<6). L’attaque MOV est praticable pour k < 20. 11 est recommandé
de veérifier que #E #1 mod(p) et que k > 20.

— Faille sur la tordue d’une courbe elliptique [BMMOO0] : Lors
de certaines implémentations de la multiplication scalaire, il se peut
qu’on utilise seulement 'abscisse x des points de la courbe elliptique
E : 92 = 23 + ax + b. Par injection d’erreur, on peut transférer le DLP
de la courbe E vers sa tordue E’ : ey? = 23 + ax + b, onl € n’est pas
un carré dans F,. Il est donc recommandé d’utiliser des courbes el-
liptiques telles que #E(F,) et 2(g +1) - #E(F,) aient tous deux
de grands facteurs premiers.

Attaques spécifiques aux corps finis

Les meilleurs algorithmes de résolution du probléme du logarithme dis-
cret dans le groupe multiplicatif de F sont du type «calcul d’indice»
|Kra22, Kra24| et ont une complexité sous-exponentielle.

Lorsque la caractéristique du corps [F, n’est pas petite, les meilleures
complexités sont toutes obtenues avec le méme algorithme, celui du crible
algébrique du corps des nombres (NFS, «Number Field Sieve» en anglais)
[J1.03]. Tls ont une complexité sous-exponentielle.
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Les complexités asymptotiques des différentes versions du NFS
dans F»

") est la notation de la

Rappelons que Ly [a, c] = e(c+O(1))(logp™)* (loglogp
complexité asymptotique :

— Pour a =1, la complexité est exponentielle.

— Pour a =0, la complexité est polynomiale.

— Pour 0 < a < 1, la complexité est sous-exponentielle.

Les différentes variantes du NFS de meilleure complexité asymptotique
sont les suivantes :

En grande Caractéristique : ce cas de figure n’est pas réellement uti-
lisée en cryptographie basée sur le couplage.

Lorsque n est premier :

— si p n’a pas une forme spéciale : L,n[1/3,(64/9)Y/3 =1,923] (General

Joux-Lercier, (GJL) [JLO3]).
— si p a une forme spéciale : L,n[1/3,(32/9)'/? = 1,526] (Joux-Pierrot
[JP13], SNFS)

En caractéristique moyenne :

Lorsque n est premier

— pn’est pas spécial : L,n[1/3,(96/9)'/3] = 2,201] (Conjugation)

— pest spécial : Lyn[1/3,(64/9)1/3] = 1,923] (Joux-Pierrot [JP13])
Lorsque n est composé : EXTNFS est le meilleur,

— p nest pas spécial : Lyn[1/3,(48/9)1/3 =1,74]

— pest spécial : Lyn[1/3,(32/9)1/3 = 1,526].

Impact des récentes améliorations des attaques Number Field Sieve
(NFS)

Lorsque la caractéristique p a une forme spéciale, par exemple un faible
poids de Hamming, il existe une variante du NFS appelée SNFS (special
Number Field Sieve) de meilleure complexité asymptotique qui permet de
factoriser. C’est en 2013 qu’une version de 'algorithme SNFS de méme com-
plexité asymptotite a été proposé par Joux et Pierrot [JP13] afin de résoudre
le DLP dans les corps F» pour k # 1. Cependant, cet algorithme présente
deux inconvénients : il n’est pas pratique et les tailles des clés n’ont pas
changé. C’est dans le but de palier a ces inconvénients que Barbulescu et al.
[BGK15] réhabiliterons en 2015 un algorithme d’Olivier Schirokauer [Sch00]
et ils I'ont baptisé crible algébrique des tours d’extensions et se traduit en
anglais «Tower Number Field Sieve, TNFS». Le nouvel algorithme, mal-
heureusement, manque lui aussi de practicabilité; c’est pour cette raison
que Kim et Barbulescu proposerons finalement en 2016 une méthode nom-
mée exTINFS combinant le TNFS et la méthode de Joux-Pierrot, afin de
résoudre simultanément le probléme de practicabilité et la recommandation
de changer la taille des clés [KB16].



Etat de ’art 25

1.3 Quelques notions mathématiques générales

1.3.1 Quelques définitions sur les réseaux

Définition 24. Un réseau L est un sous-groupe additif discret de R™, c¢’est-
a-dire un ensemble de vecteurs vérifiant :

1. Le vecteur nul est dans le réseau.
2. L’opposé de toul vecteur du réseau est dans le réseau.
8. La somme de deux vecteurs du réseau est encore dans le réseau.

. Tous les points du réseau sont isolés i.e. il existe une constante posi-
tive € > 0 tel que pour tout ve L, Ln{w e R™/||lv—w| < e} ={v}.

Définition 25. Soient uqi,uo, ..., u, € R™ des vecteurs linéairement indépen-
dants. Le réseau L engendré par uy, us, ..., u, est l’ensemble des combinaisons
linéaires a coefficients entiers, des vecteurs uy,us, ..., Uy,

L ={ayuy + agug + ... + ayu, tel que ay,asg,...,a, € Z}.

Définition 26. Une base d’un réseau est un ensemble de vecteurs indépen-
dants qui engendre ce réseau. La dimension d’un réseau est le nombre de
vecteurs d’une base de ce réseau.

Dans le cadre de ce travail, nous utiliserons essentiellement les réseaux
entiers. De maniére formelle, on a la définition suivante :

Définition 27. Un réseau entier est un réseau dont tous les vecteurs sont
a coordonnées entieres. Fn d’autres termes, un réseau entier est un sous
groupe additif de Z™ pour m > 1.

Exemple 4. Z™ = {(z1,29,....,T) tel que x1,...,x, € Z} est un réseau
constitué de tous les vecteurs a coordonnées entiéres.

1.3.2 Notion de complexité

Dans cette section, nous donnons une signification formelle correspon-
dante aux appréciations telles que «facile» ou «difficile» qui sont souvent at-
tribuées a certains problémes mathématiques. Nous évaluons la complexité
d’un algorithme par le nombre d’opérations élémentaires nécessaire qu’il
execute en fonction de la taille de son entrée. La taille de I'entrée, s, est
le nombre de symboles nécessaires pour I'écrire dans une base donnée. Ici
nous considérons la base de numération binaire. La taille de s est égale a
loga(s). On note C'(s) la complexité d’'un algorithme qui prend un nombre
s en entrée et on distingue les différents types de complexité suivants :
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— si C'(s) < Dlog,(s) pour une constante D € R, on dit que 1’algorithme
est a complexité linéaire (en ce sens qu’elle correspond a la taille de
I'écriture binaire de n).

— si C(s) < Dlogy(s)s, D € R et € € N, on dit que I'algorithme est a
complexité polynomiale en logy(s) (linéaire si € = 1, quadratique si
€ = 2, cubique si € = 3, etc...).

— (C(s) < Ds = Delg25) pour D € R, on dit que I'algorithme est &
complexité exponentielle.

— Si C(s) < eora()loga(logx ()™ pour € € R et a € [0,1], on dit que
I’algorithme est & complexité sous-exponentielle. En particulier, si
a =0, il s’agit de la complexité polynomiale alors que si a = 1, il s’agit
de la complexité exponentielle.

Un probléme est dit facile (resp. trés facile ou trés difficile) si 'algorithme
qui le résout est a complexité (resp. linéaire ou exponentielle).
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Il est connu que toutes les courbes elliptiques utilisées dans les crypto-
systémes actuels construits a base de couplage sont définies sur des corps
premiers [BLS02, BN05, DEM05, FST10]. Cependant, tous les corps pre-
miers ne possédent pas toujours une arithmétique qui se préte & une im-
plémentation efficace. Et sachant que toutes les opérations sur les courbes
elliptiques sont exécutées en utilisant les opérations arithmétiques dans le
corps de base, il est nécessaire d’opérer un choix judicieux d’une classe de
corps qui présente des avantages pour une implémentation efficace. Une so-
lution pourrait étre d’utiliser les extensions de corps finis optimales car cette
famille tire avantage de 'arithmétique rapide se trouvant dans le processeur.
En outre, il importe de mentionner le fait qu’il n’y a pas encore eu, jusqu’a
présent, de proposition de construction des courbes elliptiques définies sur
des extensions de corps finis optimales, adaptées a la cryptographie a base de
couplage. Ce qui nous ameéne & nous interroger sur la possibilité de construire
des courbes elliptiques OEF convenables & la cryptographie a base de cou-
plage. Autrement dit, existe-t-il des courbes elliptiques OEF convenables &
la cryptographie & base de couplage ?
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2.1 Définition des courbes elliptiques OEF

En 1998, Daniel Bailey et Christof Paar ont introduit une classe de corps
finis appelée en anglais «Optimal Extension Field, (OEF)». Ces extensions
de corps optimales sont définis sur un corps de base de la taille d’un mot
machine et tirent avantage de 'arithmétique rapide se trouvant dans le pro-
cesseur. De maniére formelle, on a la définition suivante :

Définition 28. [BP9S|
Une Extension de corps optimale (OEF) est un corps fini Fym tel que :

1. p est un nombre pseudo-Mersenne premier i.e. un nombre premier de
la forme 2™ £ ¢, avec log,c < %n

2. 11 existe un binome irréductible f(z) = 2™ —w sur F,,.

Définition 29. On appelera une courbe elliptique OFEF, toute courbe ellip-
tique définie sur les extensions de corps optimales.

2.2 Essai de génération de courbes OEF adap-
tées au couplage

Pour proposer un algorithme de génération de paramétres nécessaires
pour la construction d’une courbe elliptique OEF bien couplée, il est impor-
tant de se situer tout d’abord dans un contexte plus général, a savoir celui
des extensions de corps fini. Ainsi, il faut rappeler les contraintes a prendre
en compte lors de la conception d’un algorithme de génération de courbes
elliptiques définies sur des extensions de corps adaptées a la cryptographie
a base de couplage ainsi que les difficultés & contourner.

C’est pour cette raison que nous commencons par énumérer toutes les at-
taques connues sur les courbes elliptiques définies sur des extension de corps
fini dans un premier temps. Et sachant les corps OEF ne sont que des cas
particuliers, il va de soi que les dites attaques s’apppliquent aussi sur elles.
Une courbe elliptique définie sur une extension de corps F, avec ¢ = p™, p
premier et m > 1 un entier est vulnérable a certaines attaques : la descente
de Weil [FG98|, le calcul d’indice basé sur la décomposition [Gau09], le pro-
bléme de Diffie-Hellman statique [Gral0] en sont des exemples.

Dans les paragraphes suivants, il est donné une description succincte de
chacune de ces attaques.

L’attaque de la descente de Weil proposée par Frey et al. [FG98| consiste
a transférer le probléme du logarithme discret de E(F;m ) oil ¢ est un nombre
premier ou une puissance d’un nombre premier, a la jacobienne d’une courbe
C de dimension m sur [F,. Elle calcule alors le logarithme discret sur cette
jacobienne en utilisant un algorithme de calcul d’indice.
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L’attaque reposant sur ’algorithme de calcul d’indice basé sur la décom-
position développé par Gaudry [Gau09| a une complexité de O(¢2-2/™) pour
m > 3 et s’applique sur toutes les courbes (hyper-)elliptiques définies sur des
extensions de corps de petit degré. Cette attaque combine les idées issues
de la définition du calcul d’indice proposées par Semeav [Sem04| ainsi que
I’attaque de la descente de Weil.

Diem [Diell| a prouvé que lorsque p™ croit de telle sorte que m? soit de
Iordre de logs p, 'algorithme de Gaudry a une complexité sous exponentielle.
Peu aprés, Joux et Vitse [JV10]| ont amélioré ce calcul d’indice lorsque m >
5 et logs p < O(m3). 1l est important de relever que les attaques de la
descente de Weil et du calcul d’indice basées sur la décomposition sont un
peu plus efficaces que les attaques génériques, et inefficaces pour la résolution
du probléme du logarithme discret sur les courbes elliptiques en pratique
[ZWL13|.

Granger [Gral0] a trouvé le meilleur algorithme connu qui résout le pro-
bléme de Diffie-Hellman statique sur les courbes elliptiques définies sur un
corps fini Fym ot m est un entier composé, en temps heuristique de I'ordre de

O(ql‘ﬁ). Estibals [Est10] a montré qu'une protection contre cette attaque
consiste a révoquer une clé aprés un certain nombre d’utilisation.

Une revue exhaustive de ces attaques est proposée dans [ZWL13]; Zhang et
al. y suggérent de choisir un grand nombre premier p et un entier m > 5 afin
d’empécher ces attaques connues en pratique.

Supposons que £ soit une courbe elliptique définie sur un corps fini [,

oll ¢ = p'™, avec p un nombre premier et m > 1 un entier. Soit r > 5 un facteur
premier de #E(F,) et k le plus petit entier tel que r|¢¥ — 1, appelé degré
de plongement. Aprés avoir pris en considération toutes les contraintes et la
recommandation sus évoquées, supposons maintenant que £ soit une courbe
elliptique définie sur une extension de corps F, avec ¢ = p™, p étant un grand
nombre premier et m un entier supérieur ou égal a 5.

Afin de garantir un calcul efficace du couplage sur F, il est nécessaire que
les conditions suivantes puissent étre satisfaites :

— q est une puissance d’'un nombre premier.

— il existe un nombre premier r > /g divisant #E(F,) et ne divisant
aucun des #FE(F,), pour 1 <i<m.

— t est relativement premier a p, ou t est la trace de Frobenius.

— r divise g+ 1-t.

— r divise ¢y (t—1), ot k est le degré de plongement de E et ¢y, le ki¢me
polyndme cyclotomique.

— 4q —t? = Dy? pour un entier positif suffisamment petit D et pour un
entier y ou D est le discriminant de la multiplication complexe. De
plus, si D < 103 alors E peut étre construite a I'aide de la méthode
de la multiplication complexe.

Maintenant si nous nous restreignons au probléme de la génération des
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paramétres qui entrent dans la construction des courbes elliptiques OEF or-
dinaires bien couplées . Dans le but de générer ces parameétres, nous avons
passé en revue toutes les méthodes de construction des courbes elliptiques
bien couplées de la littérature dont [FST10] en fait une taxonomie de ces
courbes. Il en ressort que la majorité de ces techniques de construction repose
sur la méthode de multiplication complexe pour construire ces courbes, le
degré de plongement £ est connue a I'avance et la caractéristique du corps sur
lequel sera définie la courbe elliptique bien couplée désirée n’est pas connue
a l'avance, i.e. elle se construit et donc ne peut étre donnée comme une
entrée de l'algorithme de génération des parameétres de la dite courbe. Ces
algorithmes se terminent par un test de primalité sur cette valeur construite.
Il s’en dégage I'idée selon laquelle cette caractéristique ne pourrait pas avoir
une forme préfinie et trés particuliére contrairement au cas des courbes el-
liptiques OEF. D’oti ces méthodes de construction ne sont pas appropriées
pour générer des courbes elliptiques OEF bien couplées.

De ce constat, il s’ensuit que pour un éventuel algorithme de génération
des paramétres d’une courbe elliptique OEF ordinaire bien couplée, il faut
nécessairement :

1. un degré de plongement k£ connue & ’avance car il est peu probable
voire impossible d’obtenir une valeur de £ qui soit plus petit que
logaq s’il faut le déterminer connaissant r et ¢ d’aprés [BK9§|.

2. imposer p a étre pseudo Mersenne premier. Ce qui implique que la
caractéristique doit, soit étre connue a I’avance, soit construite de telle
sorte qu’elle soit pseudo Mersenne premier dés les premiéres étapes
de l'algorithme de génération.

Nous proposons ’approche suivante qui consiste a prendre comme para-
métres d’entrée k le degré de plongement, D le discriminant de la multipli-
cation complexe, p la caractéristique du corps désiré, n le niveau de sécurité
qu’on souhaite atteindre. Les paramétres a rechercher sont : m le degré de
I’extension de corps, t la trace de Frobenius de la courbe E désirée, ¢ la taille
du corps OEF et r un grand diviseur premier de #E(IF,).
Sachant que pour obtenir une courbe elliptique d’un niveau de sécurité équi-
valent & AES n-bits, ¢ doit étre de la taille 2n. Ainsi, en connaissant le niveau
de sécurité souhaité et la taille de p, on peut en déduire la valeur m du de-
gré de l'extension de corps. Nous en déduisons de la relation ¢ = p™ que
m = 2n .

log,p

Connaissant p, m, D et a partir de la condition 4p™ — ¢2 = Dy?, on peut
déja trouver la valeur de t la trace de Frobenius en utilisant une extension de
I'algorithme proposé par Corniacchia [Coh95, p.34-36] que nous baptisons
«Corniacchiapp». L’algorithme de Cornacchia permet de résoudre les équa-
tions du type x2 + |c|y? = 4p avec p un nombre premier impair et ¢ un entier
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tel que ¢ =0 ou 1 (mod 4) et |c| < 4p. L’algorithme Corniacchiapp permet
de résoudre des équations du type 2 +|cly? =4p™ et c=0ou 1 (mod 4) et
lc| < 4p™. 11 prend en entrée les paramétres p, m et D et donne en sortie la
valeur ¢, du couple de solution (¢,y), s’il existe, de ’équation t2+ Dy? = 4p™.
Ces étapes sont illustrées dans I’algorithme 2 se trouvant a la fin de ce cha-
pitre. Nous I'avons implémenté sur Sagemath.

Ensuite le calcul de ¢x(t — 1) peut étre effectué. Si ¢p(t — 1) est un nombre
premier, alors on pose r = ¢x(t — 1) sinon on attribue a r la valeur du plus
grand facteur premier de ¢, (¢ — 1). Mais il est fort probable que la valeur
de ¢x(t - 1) soit trés grande (de la taille cryptographique), mais I’obtention
d’une valeur du paramétre r est étroitement liée a la résolution de I’épineux
probléme de la factorisation qui reste encore a ’heure actuelle un probléme
difficile. De plus qu’est ce qui nous garantit que r va diviser ¢+ 1 -t 7 Cette
approche ne nous permet pas donc de conclure.

2.3 Conclusion

Dans ce chapitre, nous avons proposé une approche de construction de
courbes elliptiques bien couplées définies sur les extensions de corps opti-
males bien que nous rencontrons jusqu’a date de sérieux problémes d’incom-
patibilité des relations impliquant les paramétres recherchés.
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2.3 Conclusion

Algorithme 2 : Cornacchiapp

1
2
3
4

5

© N o

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32

Entrée : p, m, D

Sortie : ¢, y

q<pm

si (D =0(mod 4) et |D|<4q) ou (D =1(mod 4) et |D|< 4q) alors

< (5)

si h == -1 alors
‘ renvoie "’équation n’a pas de solution."
fin
trouver un entier v tel que v2=D (mod q) et 0<v<q.
sivg D (mod 2) alors
\ Ve qg-v
fin
a < 2q
b<v
1 [247]
si b> [ alors
s < a(mod b)
a<b
b < s et aller a ’'étape 16
fin
¢« (4g-1)/|D]
si |D|+ (4q—-0?) ou c n'est pas le carré d’un entier alors
renvoie "’équation n’a pas de solution."
fin
sinon
t<b
renvoie ¢

fin

sinon
. " : 3 s "
‘ renvoie "Une telle solution n’existe pas.




Chapitre 3

Couplage optimal Ate sur les
courbes elliptiques de degrés de
plongement 9, 15 et 27
respectivement

Sommaire
3.1 Présentation............. ... ... ... .. 34
3.2  Arithmétique dans Fpo, Fis et Fpor ..o oo 0L 35
3.3 Courbes elliptiques de degré de plongement 9 . . 47
3.3.1 Couplage optimal Ate . . . ... ... ... ... ... 47
3.3.2 Coitt de I'exécution de la boucle de Miller. . . . . 47
3.3.3 Coitt du calcul de 'exponentiation finale . . . . . 48

3.3.4  Amélioration et comparaison avec les résultats des
travaux existants. . . . ... oL oL 49

3.4 Courbes elliptiques avec degré de plongement 15 50

3.4.1 Couplage optimal Ate. . . .. ... ... ...... 50
3.4.2 Cout de ’exécution de la boucle de Miller . . . . . 50
3.4.3 Cout du calcul de I’exponentiation finale . . . . . 51

3.4.4 Amélioration et comparaison avec les résultats des
travaux existants. . . . ... .. ... 93

3.5 Courbes elliptiques de degré de plongement 27 . 53

3.5.1 Cout de 'exécution de la boucle de Miller et du
calcul de 'exponentiation finale . . . . .. ... .. 53

3.5.2  Amélioration et comparaison avec les résultats des
travaux existants. . . . . ... ... o4

3.6 Comparaison générale et conclusion ...... .. 54




34 3.1 Présentation

3.1 Présentation

Ce chapitre est entiérement consacré aux calculs du couplage optimal Ate
sur les courbes elliptiques de degré de plongement impair, notamment pour
k =9,15 et 27 au niveau de sécurité de 128,192 et 256-bits respectivement,
d’aprés la table 3.1 [FST10].

Niveau de | Taille en bits de | Taille en bits de k k
sécurité r qF prl P2
80 160 960 — 1280 6-8 3-4
128 256 3000 - 5000 12-20| 6-10
192 384 8000 — 10000 20-26 | 10-13
256 512 14000 — 18000 | 28-36 | 14 -18

TABLE 3.1 — Taille en bit des parameétres de courbes et leurs degrés de
plongement correspondant pour obtenir un niveau de sécurité désiré.

Il est important de mentionner que les résultats présentés dans ce chapitre
ont été obtenus au cours de la période dans laquelle quelques avancées dans
le calcul du logarithme discret sur les corps finis ont été observées [JP13,
BGK15]. Mais les algorithmes proposés a cet effet étaient considérés non-
pratiques et les recommandations de tailles n’avaient pas été changées. C’est
pour cette raison que nous nous sommes appuyés sur les recommandations
de tailles de paramétres de la table 3.1 proposées par Freeman et al. [FST10|
pour mener notre étude.

Dans ce chapitre, des améliorations considérables sont apportées au cal-
cul du couplage optimal Ate sur les courbes sus-citées. Ces courbes ad-
mettent des tordues de degrée 3; ce qui permet de faire des calculs dans
des sous-corps et d’utiliser la technique d’élimination des dénominateurs
[BLS04a, Theorem 2].

Une arithmétique détaillée dans les tours d’extension de corps associés
a Fpo,[F1s et For est proposée dans ce chapitre. La méthode proposée par
Fuentes et al.[FKR11] basée sur les réseaux est utilisée pour calculer I’expo-
nentiation finale dans les cas k = 9, 15 afin d’obtenir une expression simplifiée.
L’évaluation du cotit du couplage optimal Ate dans les cas k=9 et k=15 est
explicitée comparativement aux travaux de [MGI09]. Les résultats obtenus
sont des améliorations par rapport aux précédents travaux [LT12], [MGI09]
et |[ZL12| respectivement pour les cas k = 9,15 et 27. Précisement, notre
contribution (voir table 3.3 pour la comparaison) dans ce travail se résume
comme suit :

1. La détermination d'un cotit explicite du calcul du couplage optimal
Ate pour les courbes elliptiques sus-citées. Ceci inclut une bonne sé-
lection de paramétres pour une boucle de Miller courte et une expo-
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nentiation finale efficace. En particulier, nous supprimons une inver-
sion dans le corps [F,27 pour le calcul de la boucle de Miller dans le
cas k = 2T7.

2. Le détail de I'arithmétique dans la tour d’extension de corps de F o, 15
et [F 7. Principalement, nous donnons les cotits, comme expliqué dans
la section 3.2, du calcul de '’endomorphisme de Frobenius et de I'in-
version dans les sous-groupes cyclotomiques de IF;Q,]F;w et IF;27.

3. L’amélioration des cotits de 'exponentiation finale en supprimant
24 Mg + 559,26 M5 + 173515 et 20M5; opérations pour les courbes el-
liptiques de degré de plongement 9,15 et 27 respectivement, compa-
rativement aux résultats des travaux existants.

Pour ce qui est du reste de ce chapitre, la section 3.2 donne le détail de
larithmétique dans la tour d’extension de corps de Fo,Fi5 et Fr ainsi
que les coiits de ces opérations arithmétiques. Les sections 3.3, 3.4 et 3.5
présentent 'arithmétique dans les sous corps, une estimation du cofit de la
boucle de Miller ainsi que de I’exponentiation finale pour k = 9,15 et 27
respectivement. Une analyse comparative avec les travaux précédents est
faite dans chacune de ces sections. La section 3.6 donne une conclusion a ce
chapitre dans laquelle une comparaison générale des résultats obtenus dans
ce travail et les précédents résultats de la littérature est faite.

3.2 Arithmétique dans F o, F 15 et F

Habituellement, le résultat d’un couplage s’exprime comme un élément
de I'extension de corps IF,.. Ainsi efficacité du calcul d’un couplage dépend
fortement de I'arithmétique dans les sous corps de .. Ce dernier peut étre
construit sous forme de tour d’extension de corps. Dans cette section, la tour
d’extension de corps finis 0, [F )27 et F 15 respectivement est rappelée et les
cotlits explicites des opérations arithmétiques dans ces corps sont également
donnés .

Concernant 'arithmétique dans les corps finis o et IF 27, nous supposons
p =1 mod 3 en nous appuyant sur les travaux de Barreto et al. [BLS02| sur
la construction de courbes elliptiques bien couplées de degré de plongement 9
et 27. Ce qui implique que F2r peut étre représenté comme F,[ X ]/(X*-«),
pour k = 344 = 2,3 ol a n’est pas un résidu cubique modulo p (|[LN97],
Theorem 3.75). Dans les conditions ot p = 1 mod 3, on peut prendre « = 2.
Il en découle que X3 -2 est irréductible sur F,,.

Ainsi une extension cubique sera construite en utilisant les polyndémes
X3 —q; ot o = 213" = 0,1,2 [BS04]. Des tours d’extension pour les corps
27 et F o sont alors données par :

Fps =F,ylu] avec u?®=2
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Fo =Fs[v] avec v?=2/3

Fyer = Fpo[w] avec w? =29

Les cotits du calcul des puissances de I’endomorphisme de Frobenius et d’in-
versions cyclotomiques sont donnés dans le Lemme 2 pour le corps fini [F .

Lemme 2. Dans le corps fini Fpo,
— L’inverse d’un élément o du sous groupe cyclotomique Gy, sy est
calculé comme a1 = a?’.aP° et son codt est de 365, + 84A;.
— Le calcul de chacune des puissances p3; pb de 'endomorphisme de
Frobenius coite 6 M, +6A;.
— Le calcul de chacune des puissances p; p?; p*; p°®, p, p® de l'endo-
morphisme de Frobenius cotite 8My + 6 A;.

Preuve
Inversion cyclotomique : Soit a = ag + a1v + axv? € Fpo avec a; € Fys.
Supposons que a appartient au sous groupe cyclotomique G, ,3), i.e.

6 3
aP +p +1:1;

alors

_ 6 3
at=al o .

6 3 . 3 6 .
Pour calculer a? a?”, nous avons besoin des valeurs de vP" et vP . Puisque
v3 =23 nous avons :

P’ = 3@-D/3+1 _  3(-1)/3,, (U3)(p3*1)/3v - (21/3)(1)3*1)/3@_

Soit p = (21/3)®*-D/3: on a p # 1 et u3 = 1 ainsi p est une racine cubique
primitive de I'unité dans F,s. Nous obtenons

3 6 3 3 3 3
v = et 0P = (V)P = (po)? = p(v)? = ppo = o,
Nous avons alors
p3_p3+ p3p3+ p3(2)p3_ n A (2)p3_ " + 2,2
a’ =af +a] vP +ah (V)P =ag+ a0 +ax(v)P = ag + arpv + asptv
6 3 3 3 3
et a? = (a’ )P =ag+a (pv)? +ax(p?v?)? = ag + a1t + agptv®

Ainsi lorsqu’on utilise v3 = 21/3 et ¢3(u) = p? + p+1 =0, on a finalement :

p® p3 _ (.2 91/3 291/3 2 2

a’ a” = (af - a1a22”) + (a52'° - agay))v + (aj — agaz)v”.

Donc le calcul de I'inverse d'un élément a € [F o satisfaisant ap’ PP+l = ]
nécessite 3 carrés dans IF,s, 3 multiplications dans F,s et 3 additions dans
.

p
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D’oui ce calcul coiite
3(3S1 +3M; +8A1) +3(6M; + 17A;) + 3(3A41) = 36 M7 + 84A; en supposant
que le colit d’une multiplication est le méme pour un carré.

Opérateurs Frobenius : La puissance p* de ’endomorphisme de Fro-

benius est I'application 7 : F,

Soit a € Fpo, a = ag + a1v + axv? avec a; € Fys alors

i
9—>IFp9,a'—>ap.

7(a) = a? = af + P + a3(07)P = a4 alo? + ab(u?)

ap € Fys peut étre écrite comme suit ag = go + gru + gou?, avec g; € [,
i€{0,1,2}. Ainsi,
p_ 2
ag = go + g1u? + go(u?)P.
Par ailleurs, nous avons :

uP = 3P = (3) (13, = 93y,

et puisque 2 n’est pas un cube dans [F),

2(r-1/3 4 1,

Soit av = 2(=D/3; alors av # 1 et o = 1; i.e. v est une racine cubique primitive
de 'unité dans IF, et u? = au. Donc

p _ 2 _ 2,2
ag = go + g1uP + g2 (u”)? = go + grou + ga*u”.

Et de maniére analogue, nous avons :

P _ 2 _ 2 2
ay = g3 + gau® + gs(u”)P = g3 + guou + gsau

ab = ge + gru® + gs(u?)P = gg + grau + gsau?.
Maintenant pour le calcul de vP, on observe que :

ainsi si 8 = 2(>-1D/9 nous aurons
B#l, f3=2000B-n=x1 et p2=1.

D’ol 8 est une racine neuviéme primitive de I'unité dans [F), et v? = Sv.
Finalement,

a? = go+grou+goolu®+( g3 f+gaaButgsa? Bu? v+ (ge B2 +grafutgsa’ B2u? ) v,
Les relations algébriques :

oz:ﬁ3, 056:647 aﬁ2:657 Oé2ﬁ=ﬁ7, a2ﬁ2:68-
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conduisent a

a? = (go+g18%u+go0%u®) + (ga B+ gaBlu+ gsB7u” v+ (g68% + gr87u+ gs f°u® Jv?

Le coiit de la puissance p de 'endomorphisme de Frobenius est : 8M; + 6A;.

Pour le calcul de chacune des puissances p?,p*, p°,p7 et p® de l'endo-
morphisme de Frobenius, la démarche est similaire a celle du calcul de la
puissance p de I’endomorphisme. Ainsi, nous obtenons que les coiit des puis-
sances p%, p*, p°, p” et p® de 'endomorphisme de Frobenius ont la méme valeur
que le cott de la puissance p de 'endomorphisme de Frobenius.

Pour la puissance p? de I'endomorphisme de Frobenius, nous constatons
du calcul de T'inversion cyclotomique que v?° = . Alors

3
aP” = ag+aipv+asp®v? = (go+grurgau?)+(gs+gaurgsu?) pu+( gs+grutgsu?) p2u?.

t = p? étant précalculé lors de Vinversion cyclotomique; nous avons finale-
ment

a” = (go + g1u + gou®) + (gage + gapu + gspu® Yo + (get + grtu + ggtu®)v?.

Le coit de la puissance p? de 'endomorphisme de Frobenius est : 6M; +6A;.
C’est également la méme valeur que celui du cotut de la puissance pb de
I’endomorphisme de Frobenius.

O

Le Lemme 3 donne les cotits du calcul de I’endomorphisme de Frobenius
et des inversions cyclotomiques dans le corps fini F 7.

Lemme 3. Dans le corps fini Fpr,
— L’inverse d’un élément o du sous groupe cyclotomique Gy, 0y est
calculé comme =t = a?’.aP™ et son coit est de 216S; + T59A;.
— Le calcul de chacune des puissances p?, pb, p° de l'endomorphisme de
Frobenius codte 18 M1 + 18 A;.
— Le calcul de chacune des puissances p, p?, p*, p°, p7, p® de l'endo-
morphisme de Frobenius cotte 26 M + 18 A;.

Preuve

Inversion cyclotomique : nous suivons une démarche similaire a celle de
la preuve du lemme 3.2. L’élément a = ag + ayw + asw? € Fp2r avec a; € Fpo
étant dans le sous groupe cyclotomique G’¢3(]Fp9), alors il satisfait la relation
a?+P°+1 = 1. D’ont

_ 18 ,9
at=aP a’ .

18 9 . 9 18 .
Pour calculer a? “a?”, il nous faut les valeurs de w?” et w? . Puisque w? = 21/9,
nous avons alors

W = DB Z 3Dy - (3) Dy = (919013,
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Soit o = (21/9)@"-D/3; alors o # 1 et 03 = 1. Donc ¢ est une racine cubique
primitive de I'unité dans Fpe i.e. ¢3(0) = 0. Nous obtenons

wP = ow
N 2 18
et nous pouvons a présent calculer w?~ comme
18 9 9 9 9
wP = (wP )P = (ow)? =o(w)? =ocow = c?w.
Nous avons alors
p9 p9 2 p9 2,2
a’ =ag+aw? +ax(w?)? =ag+aow + axoctw
et
4, 2

a® = (a” )" = ag + a1 (ow)?’ + ay(2w?)?’ = ag + ay0?w + azotw?.

Aprés développement et réduction en utilisant w3 = 219 et
¢3(0) =02+0+1=0, on obtient

aa?’ = (a2 - a1a2'?) + (4229 - agay)w + (a? - agas )w?

Donc le calcul de I'inverse d’un élément a € 27 satisfaisant ar'® P+ = 1
nécessite 3 carrés dans e, 3 multiplications dans Fpo, 3 additions dans [F .
Ce calcul cotite 3(36M1 + 95A1) +3(36M1 + 149141) + 3(9A1) = 216M1 + 759141

Opérateurs Frobenius : La puissance p* de 'endomorphisme de Fro-
. , . i
benius est I'appplication 7 : I,
Soit a = ag + a;w + asw? avec a; € F,o un élément de [F 7.

o1 = For,a ar".

m(a) = a” = (ag + ayw + agw?)P = al + ajw? + ab(w?)P.
L’ élément ag € Fo peut étre écrit comme
ap = (hot+hyu+hou?®)+(ha+hyuthsu?)v+(he+hyu+hgu®)v?, h; e, 0<i<8.
On a
ab = (ho + hyu + hou? + (hg + hau + hsu?)v + (he + hyu + hgu?)v?)P
uP = 3PN (3 P03y = 9(=1)/3y,
Puisque 2 n’est pas un cube dans [F,, nous avons
o= 2(7”1)/3, azl, et o®=1.

(C’est-a-dire que « est une racine cubique primitive de 'unité dans [, et
uP = qu. Ainsi,

WP = BEDI3 2 (3) D/, = (QUB)-1I3y = 919,
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Nous avons 3 = 2(-D/9 = 1 et 3% = 1. D’oul 8 est une racine neuviéme
primitive de I'unité dans F, et v? = Sv. Ainsi

wP = 3P-1)/3+1 _ (w3)(p—1)/3v - (21/9)(7"1)/31) =9(-1)/27,,

Nous remarquons également que
p =2 D214 A3 =20 D - g2 49 =20 DB - 21, et A¥ =1

D’ot 7y est une racine vingt-septiéme primitive de I'unité dans I, et w? = yw.

ag=((ho+hyu+hou?) + (hs + hau + hsu?)v + (he + hyu + hgu?)v?)P

(]’Lo + hlup + ]’LQ(UQ)p) + (hg + h4up + h5(U2)p)Up

+(hg + hruP + hg(u?)P)(v?)P

(ho + hiau + hoa?u?) + (hz + hyau + hsau?) B
+(he + hrau + hgau?) f2v?
c’est-a-dire que

ab = (hot+hiauthoc®u?)+(hyB+hsafu+hsa? Bu?® ) v+ (he f2+hraf2u+hga® B2u?)v?,

al = (hg + hiou + h11u?) + (hag + higu + higu?)v + (hys + higu + hazu?)v?)P
= (ho + hyguP + hiy (u?)P) + (hig + hisuP + hyg(u?)P)vP
+(his + higu? + hiz(u?)P)(v?)P
= (ho + hiporu + hy1a2u?) + (hig + hisau + hyga®u?) P
+(h15 + higau + hyra®u?) f2v2.
Alors

(lll) = (h9+h10au+h11a2u2)+(h12B+h13aﬁu+hl4a2ﬁu2)U+(h15ﬁ2+h16aﬁ2u+h17a262u2)UQ.
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ab = (his + higu + hoou?) + (ha + haou + hogu®)v + (haog + hasu + hogu?)v?)P
= (hig + h1gu? + hog(u?)P) + (hoy + haouP + hag(u?)P)vP
+(haa + hosuP + hag(u?)P) (v)P
= (hig + higau + hogau?) + (hay + hogau + hoza®u?) fu
+(hay + hosau + hoga®u?) f20?
Ainsi
ah = (hig + higau + haoo®u®) + (ha1 B + hasaSu + hazo? Bu)v

+(h2452 + h25a62u + h26a252u2)v2.
Nous avons
m(a) = (ap + a1w + asw?®)? = af + aPw? + ah(w?)? = af + alyw + ahy*w?.

Apres remplacement et développement, nous aurons :

m(a) = (ho + hiau + hoa?u?) + (haf + hyafu + hsa fu?)v

+

(hef% + hraf?u + hga? B2u?)v? + [(hg + higou + hiyo®u?)

+

(hlgﬂ + hlgaﬁu + h140426u2)v + (h15ﬁ2 + hlﬁaﬁ2u + h17a262u2)02]’yw

+

[(hlg + hlgau + h20a2u2) + (hglﬁ + hQQOéBU + h23a2ﬁu2)v

+ (h243? + hosaB?u + hoga® B2u?)v? ]y w?.
Nous avons les relations algébriques suivantes :

a=@, ap=p" af’ =B a’8=F" et o5’ = 5",

Donc
_ 3 6,,2 4 7.2
m(a) = (ho + h1B%u+ haf°u?) + (hsf + hafS*u + hs B u”)v
+ (h@ﬁZ + heBou + hgfBu?)v? + [(hovy + hioB3~yu + h1156’yu2)
+ (hi2By + hagByu + hiaBTyu?)v + (has B2y + higBoyu + hir f3yu®)v*Jw
+

[(h1s7? + h19B3y?u + hao B59%u?) + (ha1 B7* + hoa By u + has 87y u v

+ (h2aB2y% + has Bo7%u + hae B8y u?)v? Jw?.
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Les valeurs suivantes sont précalculées :

Ao = 32 A =33 A = Az = 3° Ay =30 A5 =37

A6 = s A7 =72 As =07 A=Ay A=Ay A=Ay
A12=A37  A13=MAy Aa=A57 A5 =A¢7 A1e = AoAr Air = AiAg
A1g = A2A7 A9 = A3A7 oo = M7 A1 = AsAr oo = AgA7 Aoz = BAr.

D’ou
m(a) = [(ho + hidiu + hadgu?) + (hsB + hydou + hsAsu®)v + (he Ao + hrdsu
+h8>\6u2)v2] + [(hg’y + h10>\10u + hll)\13u2) + (hlg)\g + h13)\11u + h14)\14U2)U

+(h15)\9 + hlﬁ)\lgu + h17)\15u2)v2]w + [(hlg)q + hlg)\nu + hgo)\20u2)

+(h21)\23 + hgg)\lgu + th)\QluQ)v + (h24)\16 + h25)\19u + h26/\22u2)02]w2.

Le cotit de la puissance p de ’endomorphisme de Frobenius est : 26 M7 + 184;.
Pour le calcul de chacune des puissances p?,p*,p°,p”, p® de 'endomorphisme de
Frobenius, la démarche est similaire & celle du calcul de la puissance p de 1’en-
domorphisme de Frobenius. Ainsi, nous obtenons que les cofit des puissances
p2,ptp°,p" et p® de endomorphisme de Frobenius ont la méme valeur que le
cott de la puissance p de I’endomorphisme de Frobenius.

Pour la puissance p? de I'endomorphisme de Frobenius, on constate du calcul
de l'inversion cyclotomique que w? = ocw. Alors

9
al = ap + a1 0w + agoiw?

= [(ho + hiu + hou?) + (hg + hau + hsu?®)v + (he + hyu + hgu?)v?]
+ [(hg + hlou + h11u2) + (h12 + h13u + h14u2)1) + (h15 + h16u + h17u2)02]aw
+ [(h18 + hlgu + h20u2) + (h21 + hgg’u, + h23u2)v + (h24 + h25u + h26u2)v2]a2w2.

Ensuite nous avons :

at’ = [(ho + hiu + hou®) + (hg + hyu + hsu?)v + (he + hru + hsu®)v?]

+ [(hgo + higou + hiiou?) + (h120 + hizou + h140u2)v + (h150 + higou
+ h17au2)02]w + [(h1802 + h1902u + h2002u2) + (h210'2 + h2202u

+ h2302u2)v + (h240'2 + h2502u + h2602u2)v2]w2.
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s = o2 étant précalculé, nous aurons enfin

9

al” = [(ho + hiu + hou?) + (h3 + hau + hsu?)v + (hg + hyu + hgu?)v?]
+ [(hgo + higou + hirou?) + (hi2o + hizou + hygou®)v
+ (h150 + higou + hirou?)v?Jw + [(higs + higsu + hagsu?)
+ (ho1s + hagsu + hagsu®)v + (hoys + hassu + hagsu?)v?|w?.

Le cotit de la puissance p? de 'endomorphisme de Frobenius est : 18 M + 18A4;.
C’est la méme valeur que celui des puissances p?, p® de 'endomorphisme de Fro-
benius.

O

Dans le cas du corps Fpis, avec p = 1 mod 5 d’aprés [DCCO05]. Le poly-
noéme X° — « est irréductible sur F,[X] si et seulement si o n’est ni une
racine cubique, ni une racine cinquiéme dans F, d’aprés [LN97, Theorem
3.75]. Une tour d’extension pour F,is peut étre construite comme suit :

Fs =F,[u] avec u’ =2

3

Fpis =Fs[v] avec v’ =u ot uelF,s

Les cotits du calcul des puissances de 'endomorphismes de Frobenius et des
inversions cyclotomiques sont donnés dans le Lemme 4.

Lemme 4. Dans le coprs fini F s,
— L'inverse d’un élémet  de Gyy(psy est caleulé comme a7t = o’ .ar”
et son cotit est de 5481 + 822A;.
— Le caleul de chacune des puissances p° ; p'9 de 'endomorphisme de
Frobenius cotite 10M; + 12A;.
— Le calcul de chacune des puissances p; p?; p3; p*; pb;p"; p®; p? de
l’endomorphisme de Frobenius cotite 14 My + 12A,.

Preuve
Inversion cyclotomique : Un élément a = ag+a1v+as0v? € Fpi5 avec a; €
F,s dans le sous groupe cyclotomique G, () satisfait 1'égalité e e I |
ie.
at=ar’a?.
Puisque v® = 21/3, nous avons :

UpS — U5(p5_1)/5+1 — U5(p5_1)/5v — (U5)(p5_1)/5v — (21/3)(p5_1)/5v

Soit w = (21/3)®"-D/5 nous avons w # 1 et w® = 1. Donc w est une racine
cinquiéme de I'unité dans F,s. Nous obtenons :

o =wo, et vP = (0P)? = (W) = w)? = ww = wo.
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5 2\p% _ 20 o P 4 P (020
a?”’ = (ap+av+av?)?’ =aj +a) vP +ah (v?)P

5 5
= ag + avP” + az(v?)P
= ag + A WU + agw3v?.

a’ = (a” )" = ag + a1 (Wo)?” + ax(W20)? = ag + ayw?v + agwv?.

a”’a” = (ag + a1w?v + aw’v?) (ag + awv + apw?v?).

Apreés développement et réduction, sachant que v3 = u et ¢5(w) =0, nous
obtenons

a”’a” = (a2 +(1+wh)arasu) +w(adu+(1+w)aga; Jv+w?(adw+(1+w?)agas )v?

Donc le calcul de I'inverse d’un élément a € F,is satisfaisant R |
nécessite 3 carrés dans [F )5, 3 multiplications dans F,s, 3 additions dans IF,;s.
D’otu son cott est 3(9M;+137A1)+3(9M;+137A;1)+3(5A1) = 54 M, +822A;.

Opérateurs Frobenius : La puissance p’ de I'endomorphisme de Fro-

benius est I’application 7 : F,

Soit a € Fpis; a = ag + a1v + av? avec a; € Fps.

7
15 —>Iﬁ‘p15,a'—>ap.

m(a) = a? = (ap + a1v + agv?)? = al) + afv® + ab (v?)P.
ag € Fs 1e. ap = go + ru + gou® + gsud + gaut, g, € F,.
ag = (go + gru + gou® + gsu® + gau® ) = go + GruP + ga(u?)P + g3 (u®)? + ga(u')”
car ¢! = g;. Nous avons aussi :
WP = DI (F) D5y, = 9-1f5y,
Puisque 2 n’est pas une puissance cinquieéme dans F,; nous avons ainsi

20-1)/5 2 1. Soit § = 20-D/5 9 £ 1 et 65 = 1. Cest-a-dire que 6 est une
racine cinquiéme primitive de I'unité dans [F,, et u? = u.

ap = go+g1u? + g2 (u?)P + g3 (u)P + ga(u*)? = go+ g10u+ go0%u? + g30%u® + 940 u*.
al = gs+geu? +g7(u?)P + gg(u)P + go(u)P = g5+ gsbu+ gr0%u® + gs 3> + go 0 u*.
aé’ = 910+911Up+912(U2)p+913(U3)p+914(U4)p = 910+9119U+91292U2+91393U3+91494U4-
Par ailleurs, nous avons
P = PP D/5+1 _ (05)(10—1)/51; - (21/3)(10—1)/% - (21/3)(10—1)/50.
21/3 n’est pas une puissance cinquiéme dans F,,; ainsi (21/3)(P-1/5 % 1,

Posons 3 = (21/3)(»-1/5 nous avons 3 # 1; 3° = 1. D’ou 8 est une racine
cinquiéme primitive de 1'unité dans F, et vP = Bv.



Couplage optimal Ate sur les courbes elliptiques de degrés de
plongement 9, 15 et 27 respectivement 45

aP = (ap + a1v + agv?)P = al + ajvP + ab(v?)P

= (9o + g10u + g20%u? + gsPu® + ga0*u)

+ (g5 + gebu + g70?u? + ggB3u? + goO*u*)vP

+ (g10 + g110u + g120%u? + g1363u3 + g140*ut) (vP)?
aP = (g0 + g10u + g20?u? + g363u? + g,0%u?)

+ (958 + g60Bu + g76%Bu® + gs0° fu® + gob* fu' Jv

+ (g108? + g1105%u + g12025%u? + g13603 52U + 1404 f7ut v
Nous précalculons les valeurs suivantes :
co=02 =0 c3=0* c3=p2 =08 c5=cof
=018 cr=caff cg=0cz cg=cocz ci9=C103 C11 = CaC3
Ainsi

7r(a) = (g0 + g10u + GaCou? + gscrud + 9402U4) + (955 + g6CaU + grCsu?

4 2 4Y,,2
+gsCeU® + goCru )U + (91003 + g11C8U + G12CoU? + g13C10U3 + 14C11U )U .

Le cott de la puissance p de 'endomorphisme de Frobenius est : 14 M, +
12A;. C’est la méme valeur que celui des puissances p?, p3, p*, pb, p7, p®, p° de
I’endomorphisme de Frobenius.

Pour la puissance p> de ’'endomorphisme de Frobenius, nous constatons
du calcul de Vinversion cyclotomique que vP° = wv d’aprés le calcul de Pin-
verse cyclotomique. Alors

ar’ (go + gru+ gou® + gsu? + ggu*) + (g5 + gou + gru® + ggu?® + gou*)v?°

5
+(g10 + g1 + grou?® + gizud + graut) (vP”)?
= (go+ + gou? + gzud + gqut) + (gsw + + 2+ 3+ 4)
= (Yo T+ q1u + gau” + gsu~ + gau gsW + Wl + grlu” + ggwu® + oW~ Jv
+(g10w? + griw?u + graw?u? + grzw?ud + graw?ut)v?.
Nous précalculons d = w?.

m™(a) = a = (go+g1u+ gou? + gsud + gyut) + (gsw + gowu + grwu? + ggwu?
+g9wu4)v + (glOd + glldu + glgd'U/Z + glgdu3 + g14du4)’02.
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Le cotit de la puissance p° de 'endomorphisme de Frobenius : 10M; + 12A;.
C’est la méme valeur que celui de la puissance p'® de 'endomorphisme de
Frobenius. a

Notre contribution, ici, est le calcul des puissances de 'endomorphisme de
Frobenius et des inversions dans les sous groupes cyclotomiques d’ordre ¢,,(.)
de F;k. Un récapitulatif des cotits des opérations dans les tours d’extension
de corps décrites ci-dessus est dressé dans la table 3.2. Les cotits du calcul
d’un carré, d’'une multiplication et d’une inversion proviennent de [LT12],
[IMGI09] et [ZL12] respectivement pour k = 9,15 et 27. Les détails explicites
du cotit des puissances de I’endomorphisme de Frobenius et des inversions
dans les sous groupes cyclotomiques sont donnés respectivement dans le

Lemme 2, le Lemme 3 et le Lemme 4.

Corps Opérations Cott littérature Cott de
notre contribution

Multiplication M3 6M7 +17A; [BS04]

F3 Elévation au carrée S3 651 +8A1 [BS04]
Inversion Iz I1 +9M; +2S; [LMN1Q]
Multiplication Mg 36M7 + 149A; [BS04]

]FPE) Elévation au carrée Sg 3651 +95A1[BS04]
Inversion Ig I; +63M7 +14S; [ZL12]
Frobenius p3;p6 6M1 +6A; [Lemme 2]
Frobenius p; p2 ; p4; p5 ; p7; p8 8M1 +6A;1 [Lemme 2]
Inversion dans G¢3(p3) 3651 +84A; [Lemme 2]
Multiplication Mar 2160, + 1031A; [BSO4]

F 27 Elévation au carrée So7 21657 + 788A1 [BS04]
Inversion Iy I7 +387M; +86S1 [Z2L12]
Frobenius pg;pﬁ;pg 18 M7 +18A; [Lemme 3]
Frobenius p;pz;p4;p5;p7;p8 26M7, +18A; [Lemme 3]
Inversion dans G®3(pg) 21657 + 759A; [Lemme 3]
Multiplication Mg 9M, +137A1 [MGI11]

Fos Elévation au carrée Sy 951 +137A; [MGI11]
Inversion I5 117 +45M7 + 551 [MGI11]
Multiplication M5 45M, + 635A1 [MGI09]

Fois5 Elévation au carrée S5 4551 +635A1 [MGI09]
Inversion I35 I1 +126M1 +23S1 +1507A1 [MGI09]
Frobenius ps;plo 10M; +12A; [Lemme 4]
Frobenius p; p2;p°;p*;p%;p7; p%; p° 14M; +12A; [Lemme 4]
Inversion dans G(P 5 5457 +837A; [Lemme 4]

3(p°)
A 4 . .
TABLE 3.2 — Cotit des opérations dans les extensions de corps Fpo, Fpis et
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3.3 Courbes elliptiques de degré de plongement
9

Cette section décrit le calcul du couplage optimal Ate (les étapes de 1al-
gorithme de Miller et ’exponentiation finale) sur les courbes elliptiques pa-
rametrées définies dans [LZZWO08|. Pour ces courbes elliptiques, de courbes
elliptiques p = 1.33, le degré de plongement vaut 9 et les parametres sont :

p(x) = ((@+1)*+((x-1)%(22° +1)?)/3) /4,
r(z) = (28+23+1)/3, (3.3.1)
t(x) x+ 1.

Cette famille de courbe est la plus efficace pour ce niveau de sécurité.

3.3.1 Couplage optimal Ate

Le couplage optimal Ate étant construit en utilisant la méthode basée sur
les réseaux proposée par Vercauteren dans [Verl0|, le court vecteur obtenu
du réseau L définie par (1.2.3) donne le polynéme optimal
h(z) = %2 izt = v — z € Z[z]. Une application directe de la formule (1.2.2)
conduit au couplage optimal :

eg: GoxGy — p,

201

(@P) — fo@(P)™

3.3.2 Coiit de ’exécution de la boucle de Miller

La boucle de Miller consiste en des étapes de doublement et des étapes
LR

d’additions. Ces étapes utilisent la fonction hpg = URi soit en coordon-
nées affines, soit en coordonnées projectives avec R et S des points de la
courbe elliptique. Les travaux de Zhang et al. [Z1.12, Section 3| présentent
de récentes formules favorisant des calculs rapides en coordonnés projectives.
L’étape de doublement coiite 9M; +3M3+953 et le cotit de I’étape d’addition
est de 9M; +12M5+5S5. Pour un cott explicite du calcul de f, o(P), le code
Pari/GP se trouvant a 'appendice A.1 permet de trouver un = convenable
avec un faible poids de hamming et un nombre minimal de bits pour le ni-
veau de sécurité de 128 bits d’apreés la table 3.1. La meilleure valeur obtenue
grace a ce code est x = 243 + 237+ 27 4+ 1 tel que r(z) soit un nombre premier
de 257 bits et p(z) un nombre premier de 343 bits. Les valeurs de p et x sont
toutes deux congruent a 1 modulo 6 et la courbe elliptique correspondante
a pour équation y? = 23 + 1 [LT12|. Calculer f, o(P) revient a exécuter I’al-

gorithme 1 présenté a la section 1.2.3. Par conséquent, le calcul de f, o(P)
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nécessite 43 étapes de doublements, 3 additions, 42 carrés et 45 multiplica-
tions dans . Donc le cout total pour le calcul de la boucle de Miller du
couplage optimal Ate pour les courbes elliptiques de degré de plongement 9
est 43(9M7+3M3+9S53) +3(9M; +12M3+5S53) +42S9+45My. Ce qui est égal a
45Mg+165Ms+414 M7 + 4259 +402S5. En utilisant les données arithmétiques
consignées dans la table 3.2, le cotit global est 30241343 + 39245343. A notre
connaissance, aucun colt explicite avec une valeur spécifique de x n’a été
reporté dans la littérature.

3.3.3 Coit du calcul de I’exponentiation finale

Suivant les explications données dans la section 1.2.5, ’exponentiation
finale dans ce cas peut étre subdivisée comme suit

FOP-D/r (fp3—1)(p6+p3+1)/’" - (fpS—l)d_

La valeur de d = ¢g(p)/r = (p° + p? + 1)/r peut étre exprimée de fagon
polynoémiale par

d = d(z) = 1/2432%2 — 4/81a*! + 22/81x40 — 215/243x3 + 145/81x38 —
154/81237 — 161/243236 + 169/27235 — 295/27x34 + 1940/243233 + 361 /81232 —
1459/8123" +4910/243x3° — 640/81x%° — 710/81x28 + 4262/243227 — 137 /9226 +
19/3x%5+290/81x24 - 257 /27223 +215/27x%2 - 124 /81221 =76 /27220 + 70 /27219 -
79/81x'8-1/3217+28/9216-1246/243x5+151 /8124 +245 /81213 -976 /243212 +
176/81x1 —104/81210 + 482/243x% + 8/27x8 — 41/27x7 - 107/24326 + 20/812° +
61/81x* — 431/2432x3 + 61/81x2 + 29/81x + 757/243.

L’écriture de d en base p est la suivante :

d(z) =27 225 + 2%+ 2* = 223 + 22 + 3+ (20 - 225 + 2 + 2® - 222 + x)p(x) +
(25 =22+ 23 + 22 - 22+ 1)p(x)? + (2* - 223 + 22)p(2)3 + (23 - 222 + z)p(x)* +
(22 =2z + 1)p(x)>.

En appliquant la méthode basée sur les réseaux décrite par Fuentes et
al. [FKR11] sur la matrice

243d(x)
243xd(x)
243x2d(x)
243x3d(z) |’
243x4d(x)
24325d(x)

(3.3.2)

nous trouvons le multiple d’ de d :
d = ZE?’d = k?() + klp + k?gpQ + ]{73]73 + ]{34])4 + /{35]?5,

les polynomes k;,i =0, ..., 5 étant définis par :
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ko = —x* + 223 — 22, ki =—-a3+ 222 -z, ko=-x2+27x -1,
ks =27 —2x5 + 2% + 3, ky =25 —22° + a4, ks = x° — 22% + 23,

Ils vérifient les relations
ko=—=(x-1)% ky=xky, ko=xki, ks=-ako, ky=xks, Fky=uky+3.

Si nous posons A = f7°-1 alors
— Le coiit du calcul de A est de 1 p3-Frobenius, 1 Inversion dans F,s et
1 multiplication dans F .
— Le cott du calcul de Ao, Ak et AFs est de 3 exponentiations par x,
— Le cott du calcul de A% est d’une inversion dans le sous groupe
cyclotomique et d'une exponentiation par x.
— Le cott du calcul de A*2 est d’une inversion dans le sous groupe
cyclotomique et de deux exponentiations par (z —1).
— Le cotit du calcul de A*s est de 2 multiplications, d’un carrée et d’une
exponentiation par x.
Remarquons que I'inversion dans le sous groupe cyclotomique G, (,3) d’ordre
p®+p3 +1 se calcule de la fagon suivante A~! = A" - A?° (voir Lemme 2 pour
plus de détails). Le coiit de la partie difficile A% est alors 2 exponentiations
par x — 1, 5 exponentiations par x, 7 multiplications dans [F,e, une éléva-
tion au carré dans Fe, 2 inversions cyclotomiques IG¢3(p3) et p,p?, p3, p*, p°-
endomorphismes de Frobenius. En utilisant la valeur de x donnée plus haut,
une exponentiation par x cotiite 43S+ 3 My tandis quune exponentiation par
x — 1 cotte 43Sy + 2My. Finalement, la partie difficile cotite
2(43Sy + 2My) + 5(43S9 + 3My) + TMg + 159 + 21G¢3(p3) = 26My + 302Sy +
2[@,%@3) et p,p?, p3, pt, po-Endomorphismes de Frobenius. Le cout total de
Iexponentiation finale est 11y +27Mgq + 302Sg + 21@¢3(p3) et p,p?, 2 p3, p*, p°-
endomorphismes de Frobenius.

3.3.4 Amélioration et comparaison avec les résultats
des travaux existants

A partir des résultats de [LT12], 'exponentiation finale vaut
119 + 51 My + 3095y et p, p?, 2 * p3, p*, p>-Frobenius pour les travaux de Le et
al. En utilisant 'arithmétique de la table 3.2, on obtient donc le cott total
de 'exponentiation finale est de 7343+ 1079m343 + 109585343 pour notre travail
et de ig43 + 1943m343 + 111385343 pour Le et al.[LT12].
Nous avons donc supprimé 24Mgy + 7Sy — 21 = 864msa3 + 1808343 com-
parativement aux travaux de Le et al.

$3(p3)
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3.4 Courbes elliptiques avec degré de plonge-
ment 15

Dans cette section, des formules explicites pour les étapes de la boucle de
Miller ainsi que leurs cotits sont données et le coiit de 'exponentiation finale
du couplage optimal Ate sur les courbes elliptiques paramétrées définies
dans [DCCO5] est calculé. Pour ces courbes elliptiques, p = 1.5, le degré de
plongement vaut 15 et les paramétres sont :

p(z) = (e2-201+204+27-2205 + 25+ 22 + 2+ 1)/3,
r(x) = 28-aT+2°—at+ad -2 +1, (3.4.1)
t(x) r+1,

3.4.1 Couplage optimal Ate

L’approche décrite par Vercauteren dans [Verl0] permet d’obtenir un
court vecteur a partir du réseau L défini par (1.2.3) qui méne au polynéme
optimal h(z) = 37 ¢;2' = x — 2 € Z[2]. Une application directe de la formule
(1.2.2) définie un couplage optimal :

eo: GoxGy — p,
15
p- -1

(@P) — foo(P)

3.4.2 Coiit de ’exécution de la boucle de Miller

La fonction hpg = fR’S utilisée pour le calcul de f, o(P) dans ce cas

est décrite dans [Z1.12] avec R et S des points de la courbe elliptique. Pour
un niveau de sécurité de 192 bits sur les courbes elliptiques de degré de
plongement k = 15, la meilleure valeur de = obtenu & partir du code Pari/GP
se trouvant a l'appendice A.2 est x = 248 + 241 + 29 + 28 + 1. De cette valeur,
on obtient que r(z) est un nombre premier de 385 bits et p(z) un nombre
premier de 575 bits, paramétres permettant d’obtenir, d’aprés d’aprés la
table 3.1, un niveau de sécurité de 192 bits. p est congru & 1 modulo 5. La
boucle de Miller calcule ici f; ¢ ; ce qui nécessite 48 étapes de doublement,
4 étapes d’addition, 47 élévations au carré et 51 multiplications dans IF,us.
En considérant les récents cofits les plus rapides obtenus pour les étapes de
doublement et d’addition dans [ZL.12] donnés en coordonnées projectives, la
boucle de Miller cotite

48(15M1 + 3M5 + 955) + 4(15M1 + 12M5 + 585) + 47315 + 5].]\4157

soit b1 M5 + 192M5 + 780M7 + 47515 + 452S5. En utilisant I'arithmétique de
la table 3.2, le cotiit total est de 4803ms575 + 6183s575. A notre connaissance,
aucun colt explicite n’est reporté dans la littérature pour le cas k = 15 avec
une valeur spécifique de x.
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3.4.3 Coiit du calcul de I’exponentiation finale

L’exponentiation finale dans ce cas est écrite d’'une facon différente :

FOPDIr 2 (fp5—1)(p10+p5+1)/r - (fp5—1)d_

Cette décomposition est utilisée au lieu de la décomposition habituelle

PlST— 1 l¢15(p)] [¢15T(p)]

pour des raisons d’efficacité lors du calcul. Observons que

511;(—])1) =pT+pS+pP—p?—p-1et ¢15(p) = p—p" +p°—p* +p3—p+1 méneront a
plusieurs opérations de multiplications et d’endomorphismes de Frobenius.
La valeur de d = (p'®+p®+1)/r exprimé en base p est 1/3x1 -2/3219+1/32% +
1/325 - 2/3x% +1/32* = 1/323 + 1/322 + 1/32 +2/3 + (1/3211 - 1/3219 - 1/32° +
1/328 + 1/325 - 1/3x% — 1/32% + 1/323 — 1/32% + 2/3z + 2/3)p(z) + (1/3x'1 -
1/3210-1/328+1/327+1/325-1/32°5-1/323+1/322+1)p(x)?+(1/3210-1/32° -
1/327 +1/325 + 1/325 = 1/324 = 1/32%2 + 1/32)p(x)3 + (1/32° —= 1/328 — 1/325 +
1/3x2+1/324=1/323-1/3x+1/3)p(x)*+(1/328-1/327-1/3x>+1/3x*)p(x)> +
(1/327 - 1/325 — 1/32% + 1/32%)p(2)® + (1/326 — 1/325 — 1/32% + 1/322)p(2)7 +
(1/325 = 1/32z* = 1/322 + 1/3z)p(x)® + (1/3z* - 1/323 — 1/3z + 1/3)p(z)°.

La méthode basée sur les réseaux décrite par Fuentes et al. [FKR11], brié-
vement rappelée a la section 1.2.5, appliquée a la matrice

59049 d( )

5H005°

T ndo)
Toesz 2 2d(z)
M = ) , (3.4.2)

17 d(2)

nous trouvons le multiple d’ de d :
d =323d = ko + kip+ ... + kop”,
les polynomes k;,i =0, ...,9 étant définis par :
ko =—x5+x° + 23 — 22, ki=-x°+a*+2% -1, ko=-at+a3+x-1,
ky=all =220+ 29+ 26 - 20 + ot — a3+ 22 +x+2  , ks=al-20-28+27+3

kg=a' -0 -9+ 28+ a6 —ad -2t + a3 -22+20+2, kg=a20-29—-27+26
ky =% — a8 — 26 + 25, kg = a8 — 27 — 25 + 24, kog=x"— 26 — 2% + 23,
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Les polynémes k; : 7 =0, ...,9 vérifient les relations

k2=—(x—1)2(x2+x+1), ]C1=l’k?2, I{ZOZZ'ICl, l{igz—l’k}g, ]{78=Ik39
]{37=Ik8,]{?6:1’k37,]€5:$k’6+3, ]’C4:M—(k’1+k7), ]CgZM—(ko-i-k?G-f-k’g)
ou M = (k]g +k’5 + k’g)

Posons A = fP°-1; alors
— Le cotit du calcul de A vaut 1 p>-Frobenius, 1 Inversion dans F,is et
1 multiplication dans IF 5.
— Le cott du calcul de A*2 vaut 2 exponentiations par z, 2 exponentia-
tions par x — 1, 2 multiplications et 1 inversion cyclotomique.
— Le cout du calcul de Ao, Ak Aks  Ak7 vaut 5 exponentiations par
x et le calcul de Ak cotite 1 exponentiation par x et 1 inversion
cyclotomique.
— Le cotit du calcul de A% vaut 1 exponentiation par x, 2 multiplica-
tions et un carré dans IFus.
— Le cott du calcul de A% vaut 4 multiplications dans F,i5 et une
inversion cyclotomique.
— Le cott du calcul de A% vaut 3 multiplications dans F,i5 et une
inversion cyclotomique.
Donc le cotit du calcul de A7 est de 2 exponentiations par  — 1, 9 expo-
nentiations par z, 20 multiplications, un carré dans [F,i5, 4 inversions dans
le sous groupe cyclotomique Gg,,5) d’ordre p' + p® + 1 et les puissances
p; p%; p3; pt p°; pb; p”; p8; p? de endomorphisme de Frobenius. En utilisant la
valeur de x donnée plus haut, le cotit de la partie difficile est de :

2(48315+3M15)+9(48515+4M15)+20M15+1Sl5+4[@,¢3 ) = 529515+62M15+4[@

(»°® $3(p%)

et les puissances p;p?;p3;p* p®; p®; p”; p8;p? de 'endomorphisme de Frobe-
nius. Le coiit total de ’exponentiation finale dans ce travail est donc 115 +
529515 + 63 M5 + 41'@%@5) et les puissances p, p%, p3,p*, 2 * p°, pb,p7, p&, p° de
I’endomorphisme de Frobenius.

Remarque 7. Le coit donné par Le et al. [LT12] pour la partie difficile est
de 11 exponentiations par x, 22 multiplications, 2 inversions dans s et 9
endomorphismes de Frobenius. Ces auteurs affirment que le coit d’une in-
version dans Fs est négligeable en s’appuyant sur un calcul similaire mais
sur les courbes elliptiques de degré de plongement pair, malheureusement,
nous ne voyons pas comment cela puisse étre possible. En oulre, ils consi-
derent un x de la taille de 64 bits, de poids de hamming 7 et prétendent que
le coit est de 88 M5 + 528515 au lieu de

11(6 M5 + 64S15) = 8 M5 + 704S15. Si nous comptons les 2 inversions dans
Fpi5 (ces inverses sont en fait dans le sous groupe cyclotomique Gyyep5)),
leur cott final donnera 88Mis + 704515 + 21@4)3(,)5) et 11 endomorphismes de

Frobenius, tandis que le notre vaut 62M;5 + 52955 + 4IG¢3(;75)'
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3.4.4 Amélioration et comparaison avec les résultats
des travaux existants

En considérant la remarque précédente, le cott de I'exponentiation fi-
nale dans [LT12| est de 115 + 70455 + 89 M5 + 2[<G¢3(p5) et les puissances
p,p%, p3, pt, 2+ p°, pb, p7, p®, p? de endomorphisme de Frobenius. En utilisant
I’arithmétique de la table 3.2, le cofit total donne 7575 + 3093ms75 + 240445575
pour notre travail et i575 + 4263ms75 + 318115575 pour Le et al. [LT12].
Nous constatons que nous avons amélioré leur résultat en supprimant
26 M5+ 175515 — 2IG¢3(p5) = 1170ms75+ 77675575 comparativement au résultat
de Le et al.

3.5 Courbes elliptiques de degré de plongement
27

Les courbes elliptiques paramétrées de degré de plongement 27 sont défi-
nies dans [BLS02]. Pour cette famille, p = 10/9 et les paramétres sont définis
par :

p(x) = 1/3(x-1)2(x®+2%+1) + =z,
r(x) 1/3(z" + 2% + 1), (3.5.1)
t(x) r+1,

3.5.1 Coiit de 'exécution de la boucle de Miller et du
calcul de ’exponentiation finale

La boucle de Miller et 'exponentiation finale ont été étudiées dans [ZL12].
Le polynéme optimal obtenu a pour expression h(2) = ¥ ciz' = v -2 € 7Z[ 2]

et le couplage optimal Ate est donné par

€ Gy x Gy —> 113 (Q, P) —> fao(P) 7.

Les auteurs de [ZL12| ont utilisé le paramétre x = 228 + 227 + 225+ 28 — 23 pour
leur calcul avec un niveau de sécurité de 256-bits. Le cott des étapes de
Miller qu’ils ont obtenu est de 28(3Mg+2Sg+ 11g+9M7)+4(3Mg+2S9+ 119+
OM,) +27(6Sg) +30(6 M) + 1oy = 276 My + 2265y + 3215 + 288 M, + 1Ty opéra-
tions. Le calcul de Pexponentiation finale dans |ZL12] nécessite 1157+ 12My7,
17 exponentiations par z, 2 exponentiations par x — 1 et les puissances
p,p%, p3, pt, p°, P8, p7, p8, 2% p? de 'endomorphisme de Frobenius. Donc le cotit
explicite de 'exponentiation finale est de 1157+17(5(6My)+28(6Sy)+36 M)+
2(6(6My) + 28(6Sy) + 36 M) + 11(6Mp) + 228M; = 1157 + 648 My + 31925, +
912 M.
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Alors le cofit explicite pour le calcul de la boucle de Miller et ’exponentia-
tion finale données dans leur travail sont de 12627ms73 + 86708573 + 331573 et
24627ms73 + 114998s573 + 11573 respectivement.

Remarque 8. Le coefficient négatif figurant dans l'expression de x affecte
Pefficacité du caleul du couplage, puisqu’une inversion dans Fer est requise
lors de 'exécution de 'algorithme de Miller ainsit que 19 inversions dans le
sous groupe cyclotomique sont requises lors de [’élévation a la puissance x
pendant [’exponentiation finale.

Dans la section suivante, nous montrons comment le choix d’un autre
parameétre permet d’éviter ces opérations additionnelles.

3.5.2 Amélioration et comparaison avec les résultats
des travaux existants

Dans cette section, le calcul d’inverse dans les sous groupes cyclotomiques
ainsi qu'une nouvelle valeur spécifique de x obtenue a I'aide du code Pari/Gp
se trouvant & 'appendice A.3, sont utilisés pour améliorer les cotits obtenus
par [ZL12]. Précisement, une recherche minutieuse avec ce code Pari/GP a
permis de trouver que pour x = 229+21942174214 telle que r posséde un facteur
premier de taille de 514 bits, et déterminer un nombre premier p d’une taille
de 579 bits qui, conjointement avec cette valeur de x, offre, en vertu de la
table 3.1, un niveau de sécurité de 256 bits. Bien que nous ayons une étape de
doublement en plus, nous évitons 'inversion dans F,27 et 17 inversions dans
le sous groupe cyclotomique G, (,0) lors de I’élévation a la puissance z. Nous
effectuons seulement 2 inversions dans le sous groupe cyclotomiques lors de
I’élévation a la puissance x — 1. Le cotit de la boucle de Miller revient alors a
29(3My +2Sg + 119 + 9M;) + 3(3Mg + 2Sg + 119 + 9M7) +27(6Sy) + 30(6My) =
276 Mg + 22659 + 3219 + 288 M. En utilisant I’arithmétique de la table 3.2, le
cotut total pour la boucle de Miller est de 32576 + 12240m579 + 85845579 pour
ce travail : nous avons ainsi supprimé une inversion dans F 7.

Notre cott de 'exponentiation finale est de 1157+ 17(3(6Myg) +29(6Sy)) +
2(4(6My) +29(6S) + 2[G¢3(p9)) +11(6Myg) = 1157 + 420 My + 33065y + 21'@%@9)
et les puissances p, p?, p3, p*, p°, p%, p7, p®, 2 * p? de 'endomorphisme de Fro-
benius. En utilisant I'arithmétique de la table 3.2, le cofit total est de
1579 + 1573Dmy79 + 1195345579 pour ce travail.

3.6 Comparaison générale et conclusion

La table 3.3 de cette section récapitule les différents coiits obtenus dans
notre travail et les compare aux résultats fournis par la littérature. Dans
cette table, le gain théorique représente le nombre d’opérations que nous
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avons supprimé en suivant notre approche. En supposant que les cotits d’un

Courbes Références Boucle de Miller | Exponentiation Finale
ko9 [LT12] colit spécifique I + 13081 M,
non reporté
128-bits Ce travail 6948 M, Iy +12037M;
niv. sécurité
Gain théorique RAS 1044 M,

k=15

192-bits
niv. sécurité

[LT12]

cotlit spécifique
non reporté

I, + 36074 M,

Ce travail

10986 M,

I +27137M,

Gain théorique

RAS

8937 M,

k=27

256-bits
niv. sécurité

[ZL12]

331, + 21297M,

Il + 139625M1

Ce travail

321, + 20824 M,

I, +135269M,

Gain théorique

Il + 473M1

4356 M,

TABLE 3.3 — Comparaison de cotits de la boucle de Miller et I’exponentiation
finale.

carré et celui d’'une multiplication sont égaux, on obtient, lorsque k = 15,
que la valeur du cott de I'exponentiation finale est de Iy + 27137M; pour
notre travail et I; + 360740/, dans le cadre du travail présenté par [LT12].
L’ameélioration théorique obtenue dans ce travail est donc de plus de 25%.
Une analyse analogue pour k£ =9 et k = 27 conduisent & une amélioration de
prés de 8% et 3% respectivement.

Dans ce chapitre, des détails et d’importantes améliorations dans le cal-
cul de la boucle de Miller et I'exponentiation finale du couplage optimal Ate
sur les courbes elliptiques admettant une tordue de degré 3 et de degré de
plongement impair sont donc présentés. Une évaluation explicite est égale-
ment donnée pour la boucle de Miller dans le cas des courbes elliptiques de
degré de plongement 9 et 15.
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4.1 Présentation

De nombreux travaux proposés dans la littérature sont focalisés sur
I’amélioration de l'efficacité du calcul des couplages. C’est dans ce contexte
d’étude des performances du calcul des couplages qu’en 2005 Koblitz et
Menezes [KMO5] ont évalué Defficacité du couplage de Weil par rapport a
celui de Tate. Il s’en est dégagé I'idée selon laquelle & des hauts niveaux de
sécurité, le calcul du couplage de Weil pouvait étre plus rapide que celui
du couplage de Tate. Mais, en 2006, Granger et al [GPS06] ont réexaminé
les techniques d’implémentation des couplages sur les courbes elliptiques
ordinaires a divers niveaux de sécurité. IlIs ont abouti, contrairement au pré-
cédent résultat, a la conclusion que le couplage de Tate était plus efficace
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que le couplage de Weil a tous niveaux de sécurité. Et il s’ensuit une série
de travaux [BGDM*10a, GF16, LMN10, Ver10, ZWL13| prouvant que le
couplage de Tate tout comme ses variantes (optimal ate, twisted ate...) est
plus efficace que le couplage de Weil. En 2012, un regain d’espoir est observé
par l'introduction d’un couplage optimal du type Weil convenable pour des
exécutions en paralléle appelé couplage S-Weil [AFCK*12|. Aranha et al.
ont prouvé que ce couplage -Weil peut étre plus efficace que les couplages
de type Tate.

Par ailleurs, dans de nombreux protocoles cryptographiques, I’évaluation
du produit de m couplages (m > 1, un entier) est requis plutét que celui d’un
seul [ACD*06, BB04, CCS06, Wat05|. Pour une implémentation efficace de
ces produits de couplage, Scott [Scoll] et Granger et al. [GS06] ont pro-
posé séparemment une méthode efficace pour leur calcul. Cette méthode,
habituellement appelée technique du «multi-pairing» en anglais, nécessite
uniquement une seule élévation au carré par doublement au lieu de m éléva-
tions au carré requises de maniére naive dans ’extension de corps. Elle peut
également étre utilisée pour calculer un seul couplage défini comme le pro-
duit de fonctions rationnelles ayant la méme boucle de Miller. Les travaux
appliquant cette technique pour calculer un seul couplage sont ceux de Sa-
kemi et al. ainsi que Zhang et al. Dans [STNM10|, Sakemi et al. appliquent la
technique du multi-pairing pour améliorer le calcul du couplage Twisted Ate
sur la famille des courbes elliptiques de Barreto-Naehrig tandis que Zhang et
al. suggérent dans [ZWL13] un nouveau couplage sur les courbes elliptiques
bien couplées définies sur une extension de corps en supposant I'existence
de telles courbes, sur lesquelles la technique du multi-pairing est appropriée
pour une implémentation efficace.

Dans ce chapitre, nous portons une attention particuliére sur le couplage
B-WEelil car trés peu étudié dans la littérature. C’est ainsi que nous proposons
a la section 4.2 une extension de ce couplage, initialement introduit sur les
courbes elliptiques ordinaires de degré de plongement pair, sur des courbes
elliptiques ordinaires de degré de plongement quelconque. Un exemple d’ap-
plication du couplage [5-Weil étendu aux courbes elliptiques bien couplées
de degré de plongement k = 27 est donné ainsi qu'une preuve que le calcul de
ce couplage sur de telles courbes est plus efficace que le calcul du couplage
optimal Ate sur ces derniéres. Dans la section 4.3, a partir du couplage (-
Weil étendu, nous proposons un nouveau couplage optimal sur les courbes
elliptiques ordinaires admettant un polynéme de Vercauteren h ayant pour
expression h(z) = x—z € Z[ z]. Ce nouveau couplage est défini comme produit
de fonctions rationnelles avec la méme boucle de Miller. Ce qui nous permet
d’utiliser la technique du multi-pairing pour le calculer. Et son calcul néces-
site une simple exponentiation finale en ce sens qu’elle s’évalue en terme de
colt des endomorphismes de Frobenius. Enfin, un exemple d’application de
ce nouveau couplage sur ces courbes BLS12 et sur la famille de courbes el-
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liptiques bien couplées de degré de plongement k = 15 est donnée et révélant
que ce nouveau couplage peut étre plus efficace que le couplage optimal Ate
sur ces familles de courbes sus-citées. Notons que les calculs sont effectués
pour de hauts niveaux de sécurité suivant les recommandations du NIST
[DPP+*15| en ce qui concerne la cryptographie & base de couplage.

Dans toute la suite de ce manuscrit, les fonctions de Miller sont considé-
rées normalisées.

4.2 Le couplage $-Weil étendu

Dans cette section, nous rappelons la définition du couplage 5-Weil et
I’étendons aux courbes elliptiques de degré de plongement quelconque.
On considére E une courbe elliptique ordinaire sur IF,, admettant une tordue
de degré d, un degré de plongement k, e = k/pgcd(k,d), r un grand divi-
seur premier de 'ordre de E(IF,) et [ un diviseur propre de k. Pour chaque
a€Zet SeE[r],soit f,glaF-fonction rationnelle normalisée avec pour

diviseur Div(fos) = a(S) - ([a]S) - (a - 1)(O). soit h(z) = zo hizi € Z[]

un polynome tel que h(a) = 0(mod ). On désigne par f, s la fonction de
Miller étendue qui est une fonction rationnelle normalisée avec pour diviseur

ihi((aiS) - (0)). En désignant par 7, : £ - E: (x,y) ~ (a?,y?) Pendor-
i=0

morphisme de Frobenius, G, = E[r]nKer(m,—[1]), Gy = E[r]nKer(m,—[p])
et G3 désigne un sous groupe d’ordre r de F;k.

4.2.1 Le couplage 5-Welil et le couplage $-Weil étendu

Théoréme 8. ([AFCK*12], Theorem 3)
Il existe un polynome de Vercauteren h(z) = Xh;z; € Z[z] pour lequel appli-

cation T

e fonpp(Q) ) e
:G1 x Gy = Gz - (P, > R LS

8:Gyx Gy > Gy 2 (P.Q) - T1 ( Lt i)

i=0
Définition 30. Le couplage défini dans le théoréme précédent s’appelle le
couplage - Weil.

est un couplage.

Ici, il est montré, dans le but d’étendre le couplage 5-Weil, que pour tout
diviseur propre de k, ce couplage peut se définir sur des courbes de degré
de plongement quelconque. Nous commengons par donner quelques résultats
utiles.

Lemme 5. [Mil0j/
Pour tout Re E el pour tous entiers u, v, w et s, on a :

1. fuv,R = quiR'fu{v]R = f:;’R'fv,[u]R'
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2o Julltwlr = fulo)(w]R)-
8. En particulier, si R € E[r], alors [ = fs R

Corollaire 1. ([ZZX08], Theorem 1)

Soit P e Gy, Q€ Gy et | un diviseur propre de k ; alors Uapplication
Jre.p(Q)
fp57Q(P)

Lemme 6. ([GHO*07], Lemma 6)

Soit P € Gy, Q € Gy, O est lélément neutre de E(F,) et lco(fpq) est
le coefficient dominant de f,qo au point O. Si lco(fpq) = 1 suivant une
F,-uniformisante rationnelle up au point O alors f,o(P) est un couplage.

p'-1
) est un couplage.

E:G1XG2—>G33(P7Q)'—>(

Théoréme 9. ([ZZH08], Theorem 1)

Soient P € Gy, Q € Gy et 1, I’élément neutre du groupe Gs.
Si I : Gy xGy - Gy est un couplage tel que I(P,Q) = 1g, VP € Gy et
VQ € Go, alors I’ensemble de tous les couplages définis de Gi x Gy vers Gs
est un groupe multiplicatif ayant pour élément neutre 1.

Pour 1< A<k-1etsy=p* (mod r), on définit les fonctions 65, et 6;, 5
par :

p'-1
05y : G1 x G2 > Gy : (P, Q) = (}C‘”ZE%)

et l
fornr(Q) ) o

QSA,h:GIXGQ_>G3:(P7Q)H(f hQ(P)
Sx,h,

Lemme 7. Pour 1 <A <k-1, l"application

el fsk,[pi]P(Q)
Gy xGy > Gy : (P.O) = | T [ L22174%)
<Gy > Gy < (P.Q) (H(fs»[m@(m

pe—l—i pl—
) ) est un couplage. De
i=0

e-1-i\P'-1
e—1 i p e—1 . e—1—1i
plus, on a l’égalité suivante : | ] (M) - T16., ([P, Q)"
i0 \ for, 1@ (P) i=0

Preuve I
fpe,P(Q) )P -

fpe,Q(P)
est un couplage. Soient a,b des entiers et R € E; en vertu du Lemme 5, on

a fab,R = f{ina,bR; d’ou

D’aprés le résultat du Corollaire 1, I'application (P, Q) — (

e-1 e-1-i

Jpe,p = H (fn[piP])p

1=0
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Puisque sy =p* (mod 1) et fp= (fp pi ) , on a
- e—1-1 e-1 -1 peilii
I (£ (1) =‘(Huu Wmﬂ“)
= =0 \ j=0
e-1 -1

D’ou | A
(fp*,[pi]P)p = H (fpe,[pj]P)p : (4.2.1)

Il découle de (4.2.1) que

1 pe—l—i pl—l A1 p>\_1_j pl—l
(ﬁ (fpk,[pl]P(Q)) — r_I (fpe,[pj]P(Q)) (4 2 2)
i0 \ [ p1a(P) j-0 \Joe pi10(P)
D’aprés le Lemme 6, 'application (P,Q) = fpe o(F) est un couplage;
d’ou '
10(P) = fpe.o([P']P). (4.2.3)
Alors

fp pI (Q) e " fp [p7]P Q) m "
@T@;WQW) ) ( ooV J ) S
r(Q)
o Q(P)
T (L2 w1r(@)
wuzma@“@qw(npmwmw>

1=0

p -1
Puisque l'application (P,Q) ( ) est un couplage, il vient

e 1-4 p
) ) est un produit de cou-

e—1-i\ P
e—1 i
plages. On obtient donc du Théoréme 9 que | [] (M) est
i=0 \ fpr i1 (P)
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un couplage. De plus, d’aprés le Lemme 6, 'application (P,Q) = fyx o(P)
est un couplage; on a donc :

- s @Y pl_l_ et fr pi1p(Q) )pe” pl_l.
(zr%(fp ) ) _(i%(pr,Q([pi]P) ) ’

¢’est-a- dlre que
e1-iy P'-1
A Fp1p(@Q) ) o
—_— — 0 N i P, » .
(H’(fp*@([pqp) }]0 »([P']P, Q) a

Lemme 8. Soient a € Z, R € E[r] et un polynéme h(z) = ihjzj € Z[z] tel
=0

n
h,
que h(a) =rs, alors fir = fanr I_I()faj?7R.
j:

Preuve Il suffit de montrer que Div(f; ) = Div(fonr) + Div( Hf . R)

D’une part, nous avons

Div(fr)

S X% Div(fr,R)
s[r(R) = ([r]R) - (r-1)(0)]
= s[r(R)-(0)-(r-1)(0)]
= sr(R) - sr(O)
= h(a)((R) - (0))

D’autre part, Div(fonr) = gjohj(([a]j]%) -(0)) = é:ohj(([aj]R) -(0)) et

Dw(l’[ ) = gjoDiv( )
_ 5 hy x Div( fo 1)
n 7=
= S h(@(R) - ([@]R) - (@ - 1)(0))
Nous avons :

Dio( {1 ) + Divfunr) = 2 hi(@(R) = ([@]R) - (@ ~1)(0))

+2h;(([o]R) = (0))

7h]aJ(R) h;a?(O)

J=

S hal(B)-(©))
A(@)(B) - (0))

O

Le principal résultat de cette section est résumé dans le théoréme suivant.

Théoréme 10. (Couplage B-Weil étendu)
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Il existe un polynéome de Vercauteren h(z) = Xh;z; € Z[z] tel que Uappli-
cation

e—1 )
Br: Gy xGy - Gy : (P,Q) = [T10,4([p"]1P, Q)P soit un couplage. Plus
i=0
précisement, si pour tout 0 <1 <e—1 et pour tout 0 < 5 <n, r ne divise ni

spe~t=t ni h;, alors Uapplication By, est non dégénérée.

Preuve Soit h(z) = Y. h;z7 un polynome de Vercauteren tel que h(p) =
=0

n
. h; )
D’aprés le lemme 8, nous avons f, = fp,h7p.]'1fpjp; par conséquent, nous
j=0"P"

aurons

(fr,p(@)s _ Fonp(Q) (fpj,p@))hﬂ
fr,Q(P) fp,h,Q(P)'j:(] fpj7Q(P) ’

(ﬁ,ﬂ@))“””” i (fp,h,p@))p"l 0 (fpj,p@))’”
fr,Q(P) fp,h,Q(P) ‘ 5=0 fpj,Q(P)

D'oit ,(P, Q)" = 0,4 (P, Q). 10, (P, Q). Alors
7=0

1.e.

5:(P.Q) = TIO,([p1P.Qp " et

e—1-1

e—1 ) em1i e ) n ) b

0,(1PQr ™ = T (00IR fitu@InQ ™)
el —-1-1 n e 1-% hj

e, 5(P.Q) = TI.(p1P.Q)» 11 (T, (WDP.QY )

D’ot d’aprés le Lemme 7, 1’ apphcatlon B est un produit de couplages. Ainsi,

il découle du Théoréme 9 que [y est un couplage. D’autre part, supposons

que pour tous 0<i<e—1et 0<j<n,r ne divise ni sp*~1=% ni h;; en vertu

du Lemme 7, H@ ([pP'])P, Q)" est un couplage; puisque 'application

0.([p']P,Q) est une puissance du couplage de Weil, il vient que [ est non
dégénérée. O

Lemme 9. Soit R e E[r] et un polynéme h(z) =x - z € Z[ z] tel que
h(p) =0 (mod r). On a Uégalité : f,.pr = funr-
Preuve

Il suffit de montrer que Div(fy4-pr) = Div(fi.r).

S{([p]R) - (0)]

= Bol(R) - (O)] + [([p] ) - ()]
- 2l(R) - (0)] - ([P} R - (0))]
- 2(®)-2(0) - ([p]R) + (0)

- 2(B) - ([pIR) - (- 1)(0)

Div(fp,m—p,R)
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En plus, on a []R = [p]R car [z -p]R=0. D’ou
Dit(fyp) = 2(R) - ([2]R) - (&~ 1)(O) = Div(fu.r).

O

Remarque 9. Dans cette remarque, il est mis en exerque le fait que appli-
cation du Théoreme 10 sur les courbes elliptiques avec un degré de plonge-
ment pair coincide avec la définition du couplage - Weil proposé par Aranha
et al. dans [AFCK*12]. Considérons par exemple les courbes Barreto-Lynn-
Scott avec degré de plongement 24 (BLS 24) [BLS02]. Cette famille de
courbes elliptiques est définie dans ), par les polynomes :

p(x) = (r-1)%(28-2*+1)/3+x
r(z) = 28-24+1 (4.2.5)
t(xr) = x+1,

cette famille de courbes admet p = 1.25, une tordue de degré 6 et le polynome
de Vercauteren h(z) = x - z € Z[ z] d’apres la table 3 dans [AFCK*12]. Nous
avons k=24, e = k/pgcd(k,d) =4 et 12 est un diviseur propre de k, on peut
considéré pour cette famille de courbes, que l =12. En vertu du Théoréeme 10,
le couplage (- Weil étendu sur les courbes BLS 24 est l’application bilinéaire
et non dégénérée Poy défini par :

3

31(p12—1)
Pt GrxBa = ot (R Q) H(m[%) ] |

De plus, puisque r + p* + 1, alors

1p(Q) )p

624(PQ) +1:[lo(fo([ ] )

en plus, Bos(P, Q)P+ est le couplage_ B-Weil défini sur les courbes BLS2/
par Aranha et al. dans [AFCK*12].

3-iq(p'2-1)(p*+1)

est aussi un couplage. Et

4.2.2 Le couplage (-Weil étendu sur les courbes bien
couplées avec k =27

Dans cette section, nous appliquons le Théoréme 10 a la famille de
courbes elliptiques bien couplées de degré de plongement 27. Cette famille de
courbes elliptiques admet une tordue de degré 3 sur [F), i.e. d = 3. Nous avons
k=27, e=k[pgcd(k,d) =9 et les seuls diviseurs propres de k sont 3 et 9. Par
ailleurs les couts de chacune des puissances p? et p? de 'endomorphisme de
Frobenius ont la méme valeur, d’aprés la table 3.2. Par conséquent, [ peut
prendre I'une des valeurs 3 et 9. Sans nuire a la généralité, prenons [ = 3. En
appliquant le Théoréme 10, on obtient le résultat suivant :
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Proposition 5. Le couplage de B-Weil pairing étendu sur les courbes ellip-
tiques bien couplées avec k = 27 est une application bilinéaire et non dégéné-
rée :

—iq(p*-1)

8 . p8z

Pour les courbes elliptiques bien couplées avec k = 27, on rappelle que
la meilleure valeur de z est 229 + 219 + 217 4+ 214 De cette valeur, r(x) a
un facteur premier de la taille de 514 bits et p(x) un nombre premier de
579 d’aprés la section 3.5.2. En prenant en compte les récentes attaques du
probléme du logarithme discret et en basant notre estimation sur la com-
plexité asymptotique de certaines versions améliorées du NFS, nous obte-
nons un niveau de sécurité d’environ 214 bits atteint pour ces paramétres
[JP13, KB16, MSS16, SS16a, SS16b|. Rappelons que f, p(Q) et f..o(P) sont
appelées les fonctions Miller lite et full Miller respectivement, ot P € Gy,
Q) € Gy. Le calcul des fonctions Miller lite f, p(Q) et full Miller f, o(P) se
fait par 'exécution de l'algorithme 1 de la section 1.2.3. Plus précisément,
pendant le calcul de f, p(Q), Parithmétique de la courbe elliptique est effec-
tuée dans I, ; et les équations de droites a coefficients dans [F,, sont évaluées
en des éléments de F,.. Tandis que pour le calcul de f, o(P), c’est I'inverse.
Les opérations sur la courbe elliptique sont faites dans Fx et I’évaluation des
équations de droites a coefficients dans IF,» sont effectuées en des éléments
de IF,. Ainsi, le calcul d'une fonction full Miller est plus couteux que celui
d’une fonction Miller lite car toutes opérations sont effectuées sur le gros
corps .

Dans ce cas, pour k = 27, la fonction de Miller est calculée en coordonnées
affines puisque les formules affines procurent un calcul rapide du couplage
[ZL12].

Dot les calculs de f, p(Q) et de f, o(P) nécessitent 29 étapes de dou-
blement, 3 étapes d’additions, 28 carrés dans F,27 et 31 multiplications dans
[F,27. Supposons que les points [p*] P, pour 1 < < 8; sont précalculés. Consi-
dérons les notations additionnelles suivantes :

MLite := le cott de la boucle de Miller lite;
FullM := le cofit de la boucle du full Miller;
PF := le cofiit de la phase finale;

EF := le colt de I'exponentiation finale.

Calcul du couplage [,

Le couplage (o7 défini dans la proposition 5 posséde 18 fonctions de
Miller. Et ces derniéres peuvent étre calculées en paralléle en utilisant 6
processeurs qui calculent chacun 3 trois fonctions de Miller. Désignons par
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f1, f2 et f3 les fonctions calculées par les trois premiers processeurs, puis par
g1, g2, g3 les fonctions calculées par les trois derniers processeurs. Le chemin
d’exécution du calcul du couplage [y7 sur 6 processeurs est la suivante :

1. Le premier processeur calcule f; = fg,SP(Q)’faljj,?[p]P(Q)'ff’G[p2]P(Q);
ainsi il éxecute trois boucles de Miller lite, 1 p®-Frobenius, 1 p’-
Frobenius, 1 pS-Frobenius et 2 multiplications dans F 7. i.e.
3x MLite + 2 x 26m579 + 18m57g + 2M27 =3 x M Lite + 502771579.

5 4 3
2. Le second processeur calcule fy = ff,[p3]P(Q)'f:f,[p‘l]P(Q)'f.f,[pﬂP(Q);
ainsi il éxecute trois boucles de Miller lite, 1 p°-Frobenius, 1 p*-
Frobenius, 1 p3-Frobenius et 2 multiplications in . i.e.
3x M Lite + 2 x 26m579 + 18m579 + 2M27 =3 x M Lite + 5O2m579.

3. Le troisiéme processeur calcule f3 = ff[pﬁ]P(Q).fip?]P(Q).fx,[ps]p(Q) :
ainsi il éxecute trois boucles de Miller lite, 1 p?-Frobenius, 1 p-Frobenius
et 2 multiplications dans F 7. i.e.
3 x M Lite + 2 x 26m579 + 2M27 =3 x M Lite + 484m579.

- 8 7 6 .
4. Le 4iéme processeur calcule g1 = fj;Q(P).fi”Q([p]P?.fij([pz]P) ; ainsi
il éxecute trois boucles du full Miller, 1 p®-Frobenius, 1 p”-Frobenius,
1 pS-Frobenius et 2 multiplications dans [F 7. i.e.
3x FullM + 2 x 26ms79 + 18msrg + 2Mo7 = 3 x FullM + 502m57g.

N 5 4 3
5. Le 51me processeur calcule go = f7 o ([p*]1P).f7 o ([p*1P).f1 o ([P°1P) ;
ainsi il éxecute trois boucles du full Miller, 1 p®-Frobenius, 1 p*-
Frobenius, 1 p3-Frobenius et 2 multiplications dans Fer. i.e.
3x FullM + 2 x 26ms7g9 + 18ms7g + 2M27 =3x FullM + 002ms7g.

N 2
6. Le 6 processenr caleule gy = 7 ([1°]P). 2 ([071P). o ([1°1P) :
ainsi il éxecute trois boucles du full Miller,, 1 p2-Frobenius, 1 p-

Frobenius et 2 multiplications dans 7. i.e.
3x FullM + 2 x 26m579 + 2M27 =3 x FullM + 484m579.

Le calcul du couplage [ nécessite donc trois étapes qui sont : le calcul
des 18 fonctions de Miller en paralléle sur 6 processeurs, la phase finale et
I’exponentiation finale. Le calcul des 18 fonctions de Miller est bien explicité
par le chemin d’exécution détaillé ci-dessus. La phase finale est la phase
correspondante au calcul de (f1 x fa x f3) x (g1 x g2 x g3)~!. L’exponentiation
finale consiste en élévation a la puissance p3 — 1. En utilisant les coiuts de
larithmétique donnés dans la table 3.2, 'exponentiation finale par p3 -1
nécessite : 1 p3-Frobenius, 1 multiplication dans F,27 et 1 inversion dans F 7
i.e. 18mygrg+ 1Moz + 1157 = 18mig79 + 216ms79 + lisrg + 38Tmis79 + 865579 = Llig7g +
621m579+865579. La phase finale revient a calculer (fyx fox f3)x(g1xgaxg3) 71,
soit 1 inversion et 5 multiplications dans F 27 i.e. liszg + 1467ms79 + 865579.
Puisque le calcul d’une fonction Miller lite est moins cotiteux que celui de
le fonction full Miller, le cotit du calcul de la fonction Miller lite est ignoré
dans le reste de cette section. La table 4.1 résume le cotit de la fonction full
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Miller f, o obtenu dans la section 3.5.2 en coordonnées affines, le coiit de la
phase finale et le cofit de I’exponentiation finale.

Etape Codt
32i579 + 12240771579 + 85848579

FullM

Phase Finale lig7g + 1467m579 + 865579
(PF)
Exponentiation | lizrg + 621ms79 + 865579
Finale (EF)

TABLE 4.1 — Cotit de la boucle du Full Miller en coordonnées affines, la
phase finale et ’exponentiation finale

4.2.3 Comparaison

Pour établir une comparaison entre le colit du couplage optimal Ate
et celui du couplage 5-Weil étendu sur les courbes elliptiques de degré de
plongement 27, nous effectuons une analyse qui ne se focalise que sur le
coit du couplage optimal Ate et celui de g; auquel on ajoute les coiits de la
phase finale et de Pexponentiation finale par (p? - 1). Car le calcul de g; est
le plus couteux et les autres calculs se faisant en paralléle. Supposons que
le colt d’un carré est le méme que celui d’'une multiplication (M; = S;) et
que I; = 10M;. Désignons par G le colit de g;. Nous avons ainsi les coiits
suivants : G1+ PF + EF = 98i579 +65234ms579, soit 66214 M, pour le couplage
[-Weil étendu et 33i579+156093ms579, soit 156423 M, pour le couplage optimal
ate (cf. table 3.3).

Systéme de | G1+PF+EF | Coit du couplage optimal Ate

Coordonnées
Affine 66214 M, 156423 M,

(cf. table 3.3)

TABLE 4.2 — Comparaison des cotits du couplage S-Weil étendu et le cou-
plage optimal Ate en coordonnées affines

La table 4.2 donne les cotits du couplage [-Weil étendu obtenu dans
ce travail sur les courbes elliptiques avec k = 27 et du couplage optimal
Ate sur la méme courbe elliptique proposée dans la section 3.5.2. De cette
table, il s’en dégage que le calcul du couplage S-Weil étendu supprime 90209
multiplications dans F,,, soit 57,67 % de multiplications dans F,,.
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4.3 Un nouveau couplage optimal

4.3.1 Définition du nouveau couplage optimal Bk

En utilisant le fait que le produit de deux couplages est un couplage,
on observe que lorsque le polynéme de Vercauteren h a pour expression
h(z) = x — z, nous pouvons définir un autre couplage plus efficace que le
couplage [ fourni par le Théoréme 10. D’on le résultat suivant :

Théoréme 11. Pour toute famille de courbes elliptiques bien couplées pa-
rametrées par p(z),r(x),t(x) ou le polynome de Vercauteren h a pour ex-
pression h(z) =x - z tel que h(p) =0(mod 1), lapplication

~ e—1 ) -1
Br:GyxGy = G3: (P,Q) — (wa,[pi]P(Q)pell) est bilinéaire. De plus,
i=0

sir 4 (pt=1)pet, alors By, est non-dégénérée.

Preuve D’aprés le lemme 9, la fonction Miller étendue f,,r = for car
hz)=xz-zet h(p) =0 (mod 7). Dans ce cas, on a

i (Lo (@)
Pe(P,Q) = Z-I})(fLQ([pi]P)

(P, Q) associe f,q(P) sont des couplages, d’aprés le Théoréme 9, le Théo-
réme 10 et le Lemme 6, nous avons :

(' -1)pet
) . Comme [, et Iapplication qui a

m ' = ) 4 e—1-1
[Tforrip(@@ D777 = Bu(P,Q). [T fro([p'1P)@-DP
=0 i=0

est un couplage. En outre,

el 1-i el e—1-i Pl 5 .
]j!)fx,[pqp(@)(pl—l)p“ = (r%)fx’[pqp(@)p ) = (P, Q). Par ailleurs,

Br est non-dégénérée si r + (p' — 1)pe~! car l'application By et f.o([p']P)
sont non dégénérées. O

Lemme 10. (/ZWL13], Theorem 3) Soit P € G, et Q) € Gy, alors
fopi1p(Q) = fpjrpi(P)(ﬂ'pk—i(Q))pl, ot Ty est le dual de my.

Le couplage défini dans le Théoréme 11 peut étre transformé, a 'aide du
lemme 10, en un produit de fonctions rationnelles avec la méme boucle de
Miller.

Théoréme 12. Pour toute famille de courbes elliptiques bien couplées pa-
rametrées par p(x),r(x),t(x) ou le polynome de Vercauteren h a pour ex-
pression h(z) = x — z tel que h(p) = 0(mod 1), Uapplication

N e-1 ('-1)pe!
515 G1xGs = G (P.Q) = (T a0 (7p-:(Q))

est un couplage.
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Remarque 10. 1. Puisque Ty o my = [p*] sur E, il s’ensuit que

Ty oy (P) =[PP, et comme m,(P) = P alors on a T, (P) = [p']P.

2. Notons qu’on peut utiliser la technique du multi-pairing (voir l’algo-
rithme 3) pour calculer notre nouveau couplage By puisqu’il est défini

comme le produit de fonctions rationnelles avec la méme boucle de
Miller.

Algorithme 3 : algorithme de Miller pour le Multi-pairing

1

N

© 0 N O o bk W

10
11
12
13
14
15
16
17
18
19
20
21
22
23

L
Entrée : n=3 n;2/ €N, n; € {-1,0,1}, {P1, Py, ..., Po1},

7=0
{Qlu QZ; ---_alQefl}
Sortie : I]Ofn,PZ-(Qi)7 {[n]Py, [n]Ps, ..., [n]P.o1}

f<1
pour ¢ allant de e—1 a 0 faire
TR
fin
pour j allant de L -1 a 0 faire
f<f
pour ¢ allant de e—1 a 0 faire
‘ [« f'lTi,Ti(Qi)/U[ﬂTi(Qi) ; Ti < [2]T;
fin
si n; = 1 alors
pour i allant de e—-1 a 0 faire
| [ Flnp(Qi)]vrp(Qi); Ty < Ty + P;
fin
fin
si n; = -1 alors
pour i allant de e—-1 a 0 faire
| f e flr-p(Q)[vr-p(Qi) s Ty < Ti - P
fin
fin
fin
renvoie f.

Dans 'algorithme 3, l[r g est la droite passant par les points R et S et

VRr+s est la verticale passant par R+S ou R et S sont deux points quelconques
de la courbe elliptique.
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4.3.2 Calcul du nouveau couplage optimal Bk

Posons P; = [p']P et Q; = m-i(Q), pour 0 < i <e—1. Supposons que les
points P; et (Q;, pour 1 <7 <e—1 sont précalculés. Le calcul de Bk nécessite
deux étapes principales : le produit de e fonctions de Miller et la simple
exponentiation finale. Dans ce cas, la boucle de Miller consiste & calculer
f2.p,(Q;). Le nouveau couplage B, étant le produit de plusieurs fonctions
rationnelles avec la méme boucle de Miller, il va de soi que la technique du
multi-pairing peut étre utilisée pour calculer Bk Ainsi pour évaluer le coft
du calcul de Bk, il faut tout d’abord calculer :

C1 : le cout de I'élévation au carrée dans la boucle de Miller;

Cy : le colit des autres opérations dans la boucle de Miller (opérations
sur les points et les évaluations des équations de droite) ;

Cj5 : le cott de la simple exponentiation finale par (p! — 1)pe.

Le cofit total de Bk est alors la somme de C7, eCy et Cs.

4.3.3 Application du couplage Bk sur des familles de
courbes

Dans cette partie, le Théoréme 12 est appliqué sur les familles de courbes
elliptiques bien couplées de degrés de plongement 15 et 12 respectivement.

Calcul du couplage Bk sur les courbes elliptiques bien couplées avec
k=15

Cette famille de courbes elliptiques est présentée dans la section 3.4.
L’approche décrite dans [Ver10| permet d’obtenir la fonction optimale
h(z) = x—z € Z[z]. Cette famille de courbes elliptiques admet une tordue de
degré 3, i.e. d=3; d'ou e = k/pged(k,d) = 5. Les seuls diviseurs propres de
k étant 3 et 5, nous prenons [ = 5, puisqu’en vertu la table 3.2, p>-Frobenius
est moins couteux que p3-Frobenius. L’application du Théoréme 12 & cette
famille de courbes conduit a la définition suivante :

Définition 31. Le couplage @ sur les courbes elliptiques bien couplées avec
k =15 est lapplication bilinéaire et non dégénérée :

R 4 (p°-1)p*
615:G1XG2_>G3:(P7Q)'_)(fo,Pi(Qi)) .
i=0
Pour cette famille de courbes elliptiques, la valeur z = 248 +241 +294+28 +1
a été trouvée. De cette valeur, on obtient que 7(z) est un nombre premier
de 385 bits et p(x) un nombre premier de 575 bits d’apres la section 3.4.2.
En prenant en compte les récentes attaques du probléme du logarithme
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discret et en basant notre estimation sur la complexité asymptotique de
certaines versions améliorées du NF'S, nous obtenons un niveau de sécurité
d’environ 168 bits atteint pour ces paramétres [JP13, KB16, MSS16, SS16a,
SS16b|. Dans ce cas, la boucle de Miller consiste a calculer f, p(Q;). D’ou,
en comptant les évaluations des équations de droites associées, la boucle de
Miller exécute 48 doublement de points, 4 additions de points, 47 carrés
dans Fj 15 et 51 multiplications dans Fji5. Suivant les explications données &
la section 4.3.2, pour évaluer le cott du calcul de 315, il faut tout d’abord
calculer :

C1 : le cotit de 'élévation au carré dans la boucle de Miller;

Cy : le coiit des autres opérations dans la boucle de Miller (opérations
sur les points et les évaluations de droite) ;

(3 : le cout de la simple exponentiation finale par (p® - 1)p?.

Le cofit total de Blg, est alors la somme de C4, 5C5 et C5. En utilisant les coiits
des opérations arithmétiques de la table 4.3 et suivant les cotts des étapes de
doublement et d’addition figurant dans la table 4.3 en coordonnées projec-
tives, le cout de la boucle de Miller vaut 48(9s575+37ms75)+4(58575+53ms7s )+
478515 + 51 M5 = 4283ms75 + 25675575 = 6850ms75 et le cott de 'élévation au
carré dans la boucle de Miller C; a pour valeur 47515 = 47x455575 = 21155575 ;
d’on Cy = 4735m575. Enfin, I'exponentiation finale nécessite 1 p°-Frobenius,
1 pi-Frobenius, 1 inversion dans [F,i5 et 1 multiplication dans 5. Donc
C5 = 10msys + 1dmsqs + ligrs + 149575 + 45mis7s = Lisrs + 218 msrs. Le cotlit de
315 est C1+5C5+C5 = 2115m575+5x4735ms75+218M75+is575 = 1575 +26008m575.

Etape Cofit en coordonnées projectives

Dbl point 1msp + 5s575 + 2msys

Evaluation de la | 4s575 + 35ms7s
fonction de Miller
Doublement de 1mgp + 9s575 + 3Tmsrs
Miller

Add point 28575 + 13m575
Evaluation de la | 3s575 + 40ms7s
fonction de Miller
Add Miller 98575 + 03Ms7s

TABLE 4.3 — Coiit des étapes de doublement et d’addition dans la boucle de
Miller Lite en coordonnées projectives.
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Calcul du couplage Bk sur les courbes elliptiques bien couplées
k=12 avec (BLS12)

En 2002, Barreto, Lynn et Scott ont proposé dans [BLS02| une méthode
de génération des courbes elliptiques ordinaires bien couplées sur un corps
premier F, avec un degré de plongement &k = 12. BLS12 sont définies sur [,
par les polynémes suivants :

p(x) = (x-1)%(z*-22+1)/3+x;
r(z) = z*-22+1,; (4.3.1)
t(x) = z+1.

Dans ce cas, le polynéme Vercauteren h a pour expression h(z) = x—z € Z[z].
Cette famille de courbes elliptiques admet une tordue de degré 6;i.e. d=6;
d’ou e = k/pged(k,d) = 2. Les seuls diviseurs propres de k étant 2, 3, 4 et
6, nous prenons [ = 6 puisque I’élévation a la puissance pS est équivalent
a une conjugaison [BGDM*10b|. L’application du Théoréme 12 conduit au
résultat suivant :

Proposition 6. Le couplage Bk sur les courbes elliptiques bien couplées avec
k =12 est Uapplication bilinéaire et non dégénérée :

A 1 p(p°-1)
Bi2: Gy x Gy - G3: (P,Q) = (Hf$,Pi(Qi)) :
i=0

D’aprés |GF16, Proposition 6], pour z = —2107 + 284 4 219 p(x) est un
nombre premier de 641 bits et r(x) un nombre premier de 428 bits. En
prenant en compte les récentes attaques du probléme du logarithme discret
et en basant notre estimation sur la complexité asymptotique de certaines
versions améliorées du NF'S, nous obtenons un niveau de sécurité d’environ
160 bits atteint pour ces paramétres [JP13, KB16, MSS16, SS16a, SS16b|.
Dans ce cas, la boucle de Miller consiste a calculer f, p,(Q;). Do ce qui
nécessite, en comptant les évaluations des équations de droites associées, 107
doublements de points, 3 additions de points avec les évaluations de droites
associées, 106 carrés dans Fi2 et 109 multiplications dans F,12. Suivant les
explications données a la section 4.3.2, pour évaluer le cotit du calcul de 312,
il faut tout d’abord calculer :

C1 : le cotit de 'élévation au carrée dans la boucle de Miller ;

Cy : le coit des autres opérations dans la boucle de Miller (opérations
sur les points et les évaluations de droite) ;

Cj3 : le cott de la simple exponentiation finale par p(p® - 1).

Le cott total de 312 est alors la somme de C;, 2C5 et (3. Dans ce cas,
pour k = 12, la fonction de Miller est calculée en coordonnées projectives,
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puisqu’ici les formules projectives permettent un calcul rapide du couplage
[AFCK*12|. Suivant les coits des étapes de doublement et d’addition figu-
rant dans la table 4.4 en coordonnées projectives et en utilisant la table 4 de
[AFCK*12|, nous obtenons comme cott de la boucle de Miller : 107(7sg41 +
12m641)+3(23641+27m641)+106(36m641)+109(39m641) = 9432m641+7558641 =
10187mg41 et comme cotit de ’élévation au carré dans la boucle de Miller C :
106572 = 106 x 36 Mgy1 = 3816mgy7 ; d’ott Cy = 6371mey;. Enfin, 'exponentia-
tion finale nécessite 1 p-Frobenius, 1 multiplication dans [F,:2 et 1 inversion
dans 12 car I'élévation & la puissance pS est équivalent & une conjugaison
[BGDM+10b] D’ou Cg = 1Om641 + 1i641 + 95m641 + 54m641 = 1i641 + 159m641.
Le cotit total de Blg vaut

Ch 4205 + O3 = 3816megy1 + 2 x 6371megar + 159mgar + iga1 = 16717mega1 + ga1-

Etape Coiit en coordonnées projectives

Dbl point 1msp + 5Sg41 + 2mea1

Evaluation de la | 10mg41
fonction de Miller
Doublement de 1msy + 5sga1 + 12meq1
Miller
Add point 23641 + 13m641
Evaluation de la | 14megq1
fonction de Miller
Add Miller 28641 + 27m641

TABLE 4.4 — Cott des étapes de Doublement et d’addition dans la boucle
de Miller Lite en coordonnées projectives.

4.3.4 Comparaison et conclusion

Pour faire la comparaison entre le nouveau couplage Bk et le couplage
optimal Ate, tous deux appliqués aux courbes elliptiques de degré de plon-
gement 15 et les courbes elliptiques BLS 12, un récapitulatif du coiit total
de leurs calculs respectifs est donné dans la table 4.5. Ici le gain théorique
représente le nombre d’opérations supprimé par le nouveau couplage Bk
Le calcul du couplage Bk supprime Higy1 +2234mgs; pour BLS12 et 12115ms575
pour les courbes elliptiques bien couplées avec k = 15.

De cette étude, il s’en dégage que notre couplage Bk peut étre plus efficace
que le couplage optimal Ate.
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Courbes | Références Couplages Coiit total Gain théorique
du couplage
|GF16] optimal Ate | 6igq1 + 18951mgsy
Courbes 5’i641 + 2234m641
BLS 12
cf. section 4.3.3 ,E;k 1641 + 16717megq1
cf. table 3.3 optimal Ate | 1ig7s + 38123ms7s
Courbes 12115ms5ms
avec k=15 | cf. section 4.3.3 B 1lis7s +26008ms7sy

TABLE 4.5 — Tableau comparatif du cotit du calcul des couplages Bk et
optimal Ate sur BLS12 et courbes elliptiques bien couplées avec k=15.




Conclusion et Perspectives

Notre travail a porté sur la recherche des courbes elliptiques bien cou-
plées et sur la construction des nouveaux couplages optimaux définis sur les
dites courbes. Nous avons identifié une famille de courbes elliptiques bien
couplées ordinaires sur lesquelles nous avons pu construire des couplages
optimaux qui peuvent étre plus efficaces que le couplage optimal Ate. Plus
précisément, ladite famille de courbes est constituée des courbes elliptiques
bien couplées ordinaires admettant un polynome de Vercauteren h ayant
pour expression h(z) =z — z € Z[z] et tel que h(p) = 0(mod r). Nous avons
aussi amélioré les coiits théoriques du calcul du couplage optimal Ate sur
des courbes elliptiques de degré de plongement impair, notamment k= 9,15
et 27. Une bonne sélection des paramétres aux niveaux de sécurité respectifs
128, 192 et 256-bits nous a permis d’améliorer les cotits théoriques pour les
étapes de 'algorithme de Miller et de I’exponentiation finale en utilisant la
méthode basée sur les réseaux comparativement aux résultats des travaux
existants sur de telles familles de courbes.

C’est ainsi qu’aprés avoir rappelé les notions élémentaires pour la com-
préhension du calcul et de la construction des couplages, nous avons conti-
nué dans le deuxiéme chapitre a étudier la possibilité de générer des courbes
elliptiques ordinaires bien couplées définies sur les extensions de corps op-
timales. De cette étude, nous avons proposé une approche de construction
de ces courbes bien que nous rencontrons jusqu’a date de sérieux problémes
d’incompatibilité des relations impliquant les paramétres recherchés.

Dans le chapitre 3, nous avons apporté quelques améliorations sur les
couts théoriques du calcul du couplage optimal Ate sur des courbes el-
liptiques de degré de plongement impair, notamment k£ = 9,15 et 27 dans
|[FMP16]. Plus précisément, en utilisant la méthode de Fuentes et al. [FKR11]
basée sur les réseaux, nous améliorons les cofits théoriques pour ’étape de
Iexponentiation finale du calcul du couplage optimal Ate sur des courbes
elliptiques de degré de plongement 9,15 et 27 comparativement aux résul-
tats des travaux existants sur de telles familles de courbes. Le gain théorique
étant le nombre d’opérations supprimé suivant notre approche, nous obte-
nons les gains théoriques respectifs de 1044 M;, 8937M; et 4356 M, pour les
courbes elliptiques de degré de plongement 9,15 et 27; M; étant le coitit
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d’une multiplication dans .

A partir de la divergence autour de l'efficacité du calcul des couplages
de Weil et de Tate provenant des articles [KMO05] et [GPS06], il y a eu une
série d’articles [BGDM*10a, GF16, LMN10, Verl0, ZWL13| prouvant que
le couplage de Tate, tout comme ses variantes (optimal Ate, twisted Ate...),
est plus efficace que le couplage de Weil. Mais en 2012, un couplage optimal
de type Weil, le couplage 5-Weil, convenable pour des exécutions en paral-
léle est introduit par Aranha et al. dans [AFCK*12|. Ils ont prouvé que le
couplage -Weil peut étre plus efficace que les couplages de type Tate. En
revisitant le couplage de 5-Weil, nous avons, dans un premier temps, proposé
une extension de ce couplage sur des courbes elliptiques ordinaires de degré
de plongement quelconque. Et dans un second temps, nous avons identifié
une famille de courbes elliptiques ordinaires bien couplées sur lesquelles nous
avons construit des couplages optimaux issus du couplage 5-Weil étendu qui
peuvent étre plus efficace que le couplage optimal Ate sur ces courbes el-
liptiques. Ladite famille de courbes est constituée des courbes elliptiques
ordinaires bien couplées admettant un polynome de Vercauteren h ayant
pour expression h(z) =z — z € Z[z] et tel que h(p) =0 (mod r), ou p est
la caractéristique du corps de base sur lequel est défini chacune des courbes
et r un grand facteur premier de I'ordre du groupe des points rationnels de
chaque courbe. Ainsi nous avons proposé une réponse au probléme consis-
tant & trouver des courbes elliptiques ordinaires et des couplages optimaux
efficaces sur ces derniéres pouvant garantir une implémentation efficace des
cryptosystémes.

Au vu des fulgurantes avancées obtenues dans la résolution du probléme
du logarithme discret dans les corps finis de petites et moyennes caractéris-
tiques et sachant que les recherches se poursuivent pour pouvoir résoudre
ce DLP en un temps quasi polynomial, I'abandon des protocoles cryptogra-
phiques & base de couplage pourrait arriver. Néanmoins, un regain d’espoir
peut exister a savoir, qu’on peut proposer d’autres contournements a ce dé-
clin en reposant la sécurité du couplage sur 'impossibilité calculatoire de la
résolution des problémes encore difficiles a ’heure actuelle tels que ceux de
I'inversion de couplage et de Diffie-Hellman bilinéaire car a I’heure actuelle,
on n’a pas encore de solutions a ces problémes.
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Annexe A

Codes Pari GP de génération de
bon parameétres des courbes

A.1 Code Pari/GP pour les courbes avec k=9

Ce code me donne un x0 avec un poids de hamming 4, r de taille 257
bits.

P=((x+1) "2+ ((x-1) 2% (2%xx~3+1)~2)/3) /4;
R=(x"6+x"3+1)/3;

T=x+1;

for(n=43,44,for(u=-1,1,for(v=-1,1,for(y=-1,1,
for(i=2,n-1,for(j=1,1i-1,x0=2"n+u*2"i+v*2"j+y;

RS=subst (R,x,x0); if(type(RS)=="t_INT",

if (ispseudoprime (RS)==1, PS=subst(P,x,x0);

if (type (PS)=="t_INT", if(ispseudoprime(PS)==1,TS=subst(T,x,x0);
if (type(TS)=="t_INT",if (PS%6==1, if(x0%6==1,

if (floor (log(RS) /log(2))>254,
print([n,u,i,v,j,y,x0,x0%6,PS%6,floor (log(RS)/log(2)),
floor(log(PS)/log(2))1)

2))))))))))))

A.2 Code Pari/GP pour les courbes avec k=15

Ce code me donne un x0 avec un poids de hamming 5, r de taille 385
bits.

P=(x"12-2%x"11+x~10+x"7-2%x"6+x"5+x~2+x+1) /3;



86 A.3 Code Pari/GP pour les courbes avec k=27

R=x"8-x"7+x"5-x"4+x"3-x+1;

T=x+1;

for(n=45,50,for(u=0,1,for(v=0,1,for(w=0,1,for(y=0,1,
for(i=2,n-1,for(j=1,i-1,for(k=1, j-1,x0=2"n+u*2"i+v*2~j+w*x2"k+y;
RS=subst(R,x,x0); if(type(RS)=="t_INT", if(ispseudoprime(RS)==1,
PS=subst (P,x,x0); if(type(PS)=="t_INT", if(ispseudoprime(PS)==1,
TS=subst(T,x,x0); if (type(TS)=="t_INT", if (PS%5==1,
print([n,u,i,v,j,w,k,y,x0,x0%5,PS%5,PS%10,

floor(log(RS)/1log(2)) ,floor(log(PS)/log(2))]1)

223N

A.3 Code Pari/GP pour les courbes avec k=27

Ce code nous donne un x0 d’un poids de hamming 4, r posséde un facteur
premier de taille 514 bits.

P=1/3(x-1)"2(x~{18}+x~9+1) +x;

R=1/3(x~{18}+x~9+1) ;

T=x+1;

for(n=28,29,for(u=0,1,for(v=0,1,for(w=0,1,for(y=0,1,
for(i=2,n-1,for(j=1,i-1,for(k=1,j-1,x0=2"n+u*2"i+v*2~j+w*x2"k+y;
RS=subst(R,x,x0); if(type(RS)=="t_INT",if (ispseudoprime(RS)==0,
PS=subst (P,x,x0); if(type(PS)=="t_INT", if(ispseudoprime(PS)==1,
TS=subst (T,x,x0); if(type(TS)=="t_INT", if(PS%6==1, if(x0%6==4,
if (floor (log(RS)/log(2))>518,
print([n,u,i,v,j,w,k,y,x0,x0%6,PS%6,floor(log(RS)/log(2)),
floor(log(PS)/log(2))1)

2)))))))))))N))



