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Introduction génerale

La compatibilité¢ électromagnétique (CEM), la fiabilit¢ électromagnétique (FEM), les
interférences électromagnétiques intentionnelles (IEMI) sont trois domaines voisins et
complémentaires ayant pour but d’améliorer la stireté de fonctionnement et la sécurité
¢lectromagnétique des circuits électroniques et des systémes qui en dépendent.

La streté de fonctionnement et la sécurité électromagnétique des systemes électroniques est
une problématique qui prend de plus en plus de sens dans un siécle ou 1’électronique va étre au
centre de nombreuses applications telles que les véhicules autonomes, la santé connectée, les
villes connectées alimentées par le «tout digital »... Ce concept consiste a multiplier et
implanter des objets connectés dans les applications qui organisent les sociétés afin d’extraire
un maximum d’informations «de terrain» permettant d’améliorer la performance
opérationnelle du systéme. Par exemple, cela devrait permettre d’obtenir en temps réel des
informations multiples sur la qualité de I’eau, de piloter la collecte et le traitement des déchets,
d’augmenter la performance énergétique des services urbains tout en préservant les ressources,
de monitorer 1’évolution des valeurs sur 1’état de santé d’un individu, d’améliorer la sécurité
routiére par des techniques de détection de piétons et de cyclistes et d’obstacles, d’améliorer la
fluidit¢ du trafic en temps réel, de diminuer la consommation d’énergie et de carburant,
d’améliorer la productivité d’une entreprise tout en anticipant la maintenance des appareils et
en gérant en temps réel 1’approvisionnement du matériel et les stocks.

Le bon fonctionnement de ces systémes innovants va donc dépendre de chacun des objets
connectés permettant la mesure des données et leur transmission, et donc finalement de la
qualité des informations qui seront récoltées.

Ce rapport d’HDR (habilitation a diriger des recherches) a pour but d’introduire les trois
domaines cités précédemment (CEM, FEM, IEMI) a travers mes travaux de recherche qui ont
débuté durant mon doctorat, commencé en 2006, et de proposer un projet de recherche
permettant de contribuer a 1’amélioration de la sécurité électromagnétique des objets
¢électroniques connectés.

Ce document s’articule autour de trois chapitres. Le chapitre 1 présente mon Curriculum Vitae
détaillant mes activités d’enseignement et de recherche sur la période 2006 —2021. Le chapitre
2 présente un bilan détaillé de mes activités de recherche. Pour faciliter la lecture, mes activités
sont réparties dans trois thématiques : la compatibilité électromagnétique (CEM) qui regroupe
mes travaux aussi bien de développement de banc de mesure et de modele que de
développement de méthode de test, la fiabilit¢ électromagnétique qui regroupe mes travaux
associant CEM et fiabilité, les interférences électromagnétiques intentionnelles qui regroupe
mes travaux sur 1’étude des effets d’interférence électromagnétique sur le fonctionnement de
systémes ¢€lectroniques. Bien que mes travaux soient organisés suivant 3 thématiques, certains
de mes travaux s’inscrivent dans plusieurs thématiques et permettent de faire des liens. Le
chapitre 3 présente mon projet de recherche sur la sécurité électromagnétique des systémes
¢lectroniques connectés. Les références bibliographiques utilisées pour la rédaction de ce
document sont données apres le chapitre 3. Enfin trois articles qui illustrent mes travaux de
recherche sont donnés en annexe.
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Chapitre 1 :

1 Introduction

Parcours professionnel

Cette section présente mon parcours professionnel depuis mon doctorat qui a débuté en 2006
jusqu’a aujourd’hui. Elle propose un bilan de mes activités en enseignement et en recherche.
Vous y trouverez donc le résumé des différents projets auxquels j’ai participé, les encadrements
de these et de stage niveau bac+5 que j’ai réalisé, un bilan des articles auxquels j’ai contribué,
les différents enseignements que j’ai monté notamment en lien avec ma thématique de
recherche ainsi que toutes les responsabilités scientifiques dans lesquelles je me suis investi ces

derniéres années.

2 Curriculum Vitae résumé

Le Tableau 1 présente les informations résumées me concernant.

Nom de famille et d’usage : DUBOIS

Prénom : Tristan

Section CNU 63

Age, date et lieu de naissance : 38 ans, 13 Aolt 1983, Ibiza (Espagne)
Nationalité : Francaise

Téléphone professionnel :

05 40 0033 77

Adresses courriels :

tristan.dubois@u-bordeaux.fr
tristan.dubois@ims-bordeaux.fr

Fonction actuelle et
établissements d’affectation

Maitre de Conférences, Université de Bordeaux,
Laboratoire IMS - CNRS UMR 5218 (Groupe Fiabilité
— Equipe PACE)

Tableau 1 : Informations résumées me concernant.

Le Tableau 2 récapitule mon parcours académique.

Niveau Thémes Ann¢e Université/école
BAC STI Electronique 2003 Lycée Joliot Curie, Séte
Electronique
BTS Electronique, Septembre 2001 — | Lycée Joliot Curie, Séte
Electronique | Electrotechnique, Aout 2003

Automatique
Licence Physique appliquée au | Septembre 2003 — | Université Montpellier 2
Physique composant électronique | Aout 2004
Appliquée
Master Optoélectronique, Septembre 2004 — | Université Montpellier 2
Electronique | Microélectronique, Aout 2006

Hyperfréquence
Doctorat Compatibilité Septembre 2006 — | Universit¢ ~ Montpellier
Electronique | Electromagnétique Novembre 2009 2/Laboratoire IES, France
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Post- Susceptibilité Janvier 2010 — Aot | Ecole Polytechnique de
Doctorat Electromagnétique 2011 Montréal/Laboratoire
Poly-Grames, Canada

Maitre  de | Compatibilité Depuis janvier | Université de
Conférences | électromagnétique, 2012 Bordeaux/Laboratoire

Interférences IMS

¢lectromagnétiques

intentionnelles, Fiabilité

Tableau 2 : Parcours académique.
3 Résumé de mes activités en tant qu’enseignant

3.1 Introduction

Cette section présente un résumé de mes activités en tant qu’enseignant. Je détaillerai plus
particulierement les activités d’enseignement en lien avec ma thématique de recherche.

3.2 Bilan des enseignements

3.2.1 Mes enseignements

Le Tableau 3 récapitule les enseignements que j’ai effectués, répartis par établissement et par
niveau.

Structures d'enseignement
Université de Bordeaux

Ecole d'ingénieur
ENSEIRB
MatMeca

Université
de
Montpellier

Année UF SDI Total d'heure (heTD)

IUT GEII

Master Maintenance

Master Electronique . )
Aéronautique

Licence SPI

100

2006 - 2009 100%

160

226

228

261

227
Autour de 260

100%
80%
85%
70%

2012
2013
2014

2015
2016 50% 15% 15% 5% 15%

depuis 2017 50% 15% 15% 5% 15%
Tableau 3 : Répartition des enseignements effectués en fonction des années et des différentes
structures (les pourcentages inclus les heures de responsabilité et d’encadrement d’apprentis).

SDI : Sciences De I’Ingénieur, SPI : Sciences Pour I’Ingénieur

25%
5%
5%

10%
10%

15%

Le Tableau 4 montre un apercu des thématiques enseignées et les pourcentages associés. La
partie grisée correspond aux enseignements en lien avec ma thématique de recherche.

Le Tableau 5 résume les enseignements (cours/TD/TP) que j’ai montés depuis ma prise de
fonction en 2012 a I’université de Bordeaux.

10
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Thématiques enseignées
Année Electronique | Electronique [Electronique | Hyperfréquences / Compatibilité
analogique Numérique |programmée| Radiocommunication | électromagnétique
2006 - 2009 20% 80%
2012 70% 10% 20%
2013 65% 10% 20% 5%
2014 55% 10% 20% 10% 5%
2015 55% 10% 20% 10% 5%
2016 30% 10% 20% 10% 30%
depuis 2017 30% 10% 20% 10% 30%
Tableau 4 : Répartition des enseignements effectués en fonction des années et des
thématiques.
Thématique Niveau CC(h) |TD(h) |TP(nombre de TP) |Projet (h)
Electronique Programmée Arduino (Co-monté) L1 1,3 2
Electronique L2 12 17
Projets - Sonde Pitot + Labview L2 15
Hyperfréquence et Radiocom. M1 MAA 10 10 1
PCB M1 SE 3
CEM ENSEIRB 2nd année 10 6 1
EMC/ESD/Optic Fibre Bachelor 2nd année (Vietnam) 7
Electronique Programmée et uc ENSPIMA 3éme année 6 2
EMC/ESD/Optic Fibre ENSPIMA 3éme année 2
CEM M2 ISE/SE et 4
Systéme Embarqué et 10T M2 ISE 4 2
Electronique Haute Fréquence (Formation continue) |Entreprise TEMEX 10
Total 63 33 19 15

Tableau 5 : Bilan des enseignements (Cours/TD et TP) montés depuis mon recrutement en
2012 a I'université de Bordeaux.

3.2.2 Mes activités d’enseignements CEM pendant mon post-doctorat au Canada

J’ai eu l’occasion durant mon post-doctorat au Canada en 2011 de réaliser un projet
pédagogique dont le but était d’introduire des expérimentations en compatibilité
¢lectromagnétique dans les TP d’¢lectronique déja existant. Cela m’a permis de concevoir
différents démonstrateurs CEM qui ont été intégrés aux enseignements.

3.2.3 Mes enseignements dans le cadre du « Bachelor » maintenance aéronautique — USTH
Vietham

En 2020, 2021 et 2022, j’ai eu 1’occasion d’enseigner dans le cadre du « Bachelor » de
maintenance aéronautique a I’'USTH a Hanoi au Vietnam. Dans le cadre de ce projet, j’ai
enseigné une dizaine d’heures aux étudiants Vietnamiens en anglais chaque année sur les trois
thématiques suivantes :

- La compatibilité électromagnétique.

- Les décharges ¢électrostatiques.

- Les fibres optiques.

3.3 Les projets pédagogiques

Dans le but de développer 1’enseignement de la compatibilité électromagnétique (CEM) sur les
sites universitaires de Bordeaux, j’ai monté plusieurs projets pédagogiques qui m’ont permis

11
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d’acquérir des équipements et de développer des cours et des TP de CEM. Les parties suivantes
présentent ces différents projets pédagogiques en lien avec ma thématique de recherche.

3.3.1 Construire une mallette pédagogique « scan champ proche » pourla CEM : Projet UFSDI

J’ai monté un projet pédagogique, financé par I’UF SDI (3000 €), qui a consisté a développer
un outil pédagogique appelé « mallette scan champ proche ». Cette mallette a été développée
par les étudiants lors de projets et permet de cartographier les champs électriques et
magnétiques proches d’une carte ¢lectronique via une sonde de champ proche, afin de localiser
des zones émettant de forts rayonnements ¢lectromagnétiques. Cette mallette a été utilisée lors
de présentations de thématiques de recherche dispensées aux étudiants de premiére année de
licence pour faire des démonstrations de phénomenes CEM.

Ce travail a permis de soumettre un papier scientifique a la conférence CNFM et au journal
J3EA (incluant une petite vidéo) dont voici la référence :

[Rpl] T. Dubois, J. P. Guillet, G. Duchamp, J. Tomas, ‘iUne “Mallette Scan Champ Proche” pour
[’Enseignement de la Compatibilité Electromagnétique”, J3EA, 2016,
https://doi.org/10.1051/j3ea/20171005

La Figure 1 montre une photo du banc de champ proche développé ainsi qu'un exemple de
résultat montrant le rayonnement électrique vertical d’une boucle a verrouillage de phase
fonctionnant a 3,04 GHz.

Diode de Sonde de
détection champ proche
Table XY

Circuit sous test

VCOs Batterie

Carte

tali .
Arduino d’alimentation

Raspberry-pi

Smartphone Tablette PC

(a)

Puissance
endBm

(b)
Figure 1 : (a) Scanner champ proche pédagogique et (b) exemple de cartographie.
12
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3.3.2 Monter des TP CEM : Projet CNFM

J’ai monté un projet financé par le CNFM pour acquérir une cellule GTEM équipée d’une sonde
de champ ¢électrique (20000 €). L’acquisition de ce matériel m’a permis de monter 4 TP sur les
bancs de mesure CEM utilisés dans un enseignement dispensé aux étudiants de Masters IMSAT
et ISC de 'université¢ de Bordeaux.

3.3.3 Réformer des enseignements L1 : Projet STEP

Dans le but d’améliorer I’enseignement d’électronique en licence 1 et donc d’améliorer
I’attractivité de I’EEA, j’ai participé au projet AMORE (projet STEP) financé par I’université
de Bordeaux. Dans le cadre de ce projet, des travaux autours du développement de vidéos et
d’exercices QCM sous Moodle permettant de présenter et de tester les ¢tudiants sur les concepts
des bases de 1’¢lectroniques ont été menés.

3.3.4 Escape Game : Projet Club EEA

Je fais partie depuis 2019 d’un groupe de travail du Club EEA dont le but est de développer un
Kit Escape Game pour les étudiants de premier cycle universitaire faisant des études dans le
domaine des sciences pour 1’ingénieur, et plus particuliérement dans le domaine de ’EEA. Ce
kit pourra alors étre utilisé pour améliorer I’attractivité de nos formations. Dans ce cadre, j’ai
développé avec un étudiant en stage une énigme d’une durée de 30 min sur les
radiocommunications et plus spécifiquement sur I’utilisation de 1’oscilloscope et de 1’analyseur
de spectre, la fabrication d’une antenne, I’assemblage d’un récepteur ASK a base d’ Arduino et
le code Morse. Cette énigme a notamment été testée lors d’une réunion de démonstration
organisée par le club EEA.

3.4 Mes responsabilités en enseignement

3.4.1 Responsable L2 IMSAT

Depuis 2013, je suis responsable de la licence 2 CMI (Cursus Master en Ingénierie) IMSAT
(Ingénierie et Maintenance des Systemes pour I|'Aéronautique et les Transports) de
I’université de Bordeaux. Cette licence représente un effectif de 30 a 60 étudiants suivant les
années. Les responsabilités de cette Licence 2 correspondent a la gestion d’une licence 2
classique avec comme particularité que la L2 IMSAT inclue un stage et un projet obligatoire
ainsi que la possibilité pour quelques étudiants de partir en échange a ’'ENA (Ecole Nationale
D’Aérotechnique) au Québec au Canada. Je suis aussi le coordinateur académique coté
université de Bordeaux pour le renouvellement de la convention d’échanges avec ’ENA pour
la période 2022 4 2027.

3.4.2 Animateur de I'axe discipline « électronique » a I"'UFSDI : relancer |'attractivité de I'EEA

Depuis 2016, j’ai pris la responsabilité d’Animateur de I’axe disciplinaire « électronique,
énergie ¢lectrique, électronique programmée » a I’UF SDI (Science de I’Ingénieur) de
I’université de Bordeaux, qui regroupe une vingtaine d’enseignants et enseignants/chercheurs
du domaine de I’¢lectronique. Le but de cette responsabilité est d’animer des discussions autour
de I’¢lectronique et plus largement autour de ’EEA afin de mettre en place des actions
permettant d’améliorer Iattractivité de 'EEA a I'université. Je me suis investi dans cette
responsabilité, qui n’existait pas auparavant, suite au constat que malgré une augmentation du

13
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nombre d’étudiant a I’universit¢ de Bordeaux, nous avions une diminution constante des
effectifs d’étudiant choisissant ’EEA, jusqu’a atteindre un seuil critique.
Cette responsabilité m’a permis de réaliser plusieurs travaux :

- Organisation de réunions réguli¢res (5 par an) pour analyser la cohérence de 1’offre
de formation en ¢lectronique et I’améliorer, et mise en place de groupes de travail.

- Organisation d’un forum des métiers sur une demi-journée avec des présentations
d’industriels, de directeurs de laboratoires et démonstrations de systémes
¢lectroniques (Bobine de Tesla, Systémes embarqués...) a destination des licences 1
afin de leur faire découvrir les métiers de I’EEA.

- Mise en place de nouveaux enseignements autour de 1’électronique embarquée via
I’utilisation de circuit de type Arduino, Rasperry-pi, permettant de faire découvrir
cette thématique attractive aux étudiants de licence 1. J’ai en particulier co-
développé deux TPs.

- Coordinations des achats pour les enseignements d’¢électronique.

3.5 Conclusion

Jai, dans cette partie, résumé mes activités d’enseignant en lien avec 1’amélioration de
I’attractivit¢ de 'EEA a D'université de Bordeaux en particulier et au développement de
I’enseignement de la compatibilité électromagnétique que ce soit a I'université de Bordeaux
(UFSDI et IUT GEII) mais aussi dans les écoles d’ingénieur ENSEIRB-Matmeca et ENSPIMA.
Les différentes actions que j’ai réalisées ont permis de mettre en place des enseignements
incluant des projets et des TPs autour de la compatibilité électromagnétique dans les différents
Master d’électronique de 1’université ainsi qu’en école d’ingénieur, ENSEIRB-Matmeca et
ENSPIMA. Mes responsabilités surtout en lien avec I’animation de 1’axe disciplinaire
« électronique », ont permis d’améliorer la cohérence des enseignements d’¢électronique a I’'UF
SDI ainsi que d’améliorer la visibilité de la thématique EEA au sein de I'université. Ce travail
n’est cependant pas terminé et plusieurs actions sont encore a mettre en place.

4 Résumé de mes activités en tant que chercheur

4.1 Introduction

Cette section a pour but de présenter succinctement un bilan de mes activités en tant que
chercheur. Cela inclut un bilan de mes encadrements, de ma production scientifique ainsi que
de mes responsabilités scientifiques. Je tiens a préciser que les résultats scientifiques issus de
mes travaux seront présentés dans le chapitre 2 de ce document et ne font donc pas partie de
cette section.

4.2 Encadrements

4.2.1 Encadrements de theses soutenues
Depuis ma prise de poste d’enseignant chercheur a 1’'université de Bordeaux en janvier 2012,

j’al eu l’occasion de co-encadrer 8 doctorants. Le Tableau 6 récapitule les informations
essentielles concernant ces encadrements.
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Prénom/NOM | Mode Date de | Encadr. Publications Devenir
du doctorant | de début/fin | académi. | Journaux Conférences
finance. %
Laurine Curos | CEA 10/10/18- | 50% [R15] Micro. Relia., 2020 [Ci37] ESREF 2020 Ingé.
Dam 13/04/22 | (50% IMS | [R14] Trans On EMC, 2020 | [Ci35] EMC Europe 2020 (CEA
- Vinassa) | [R12] Micro. Relia., 2019 | [Ci33] ICIT 2020 Dam)
[C£78] CEM 2020
[GDRS] JT GDR ondes, 2019
André Durier | IRT 12/12/17 - | 40% (60% [Ci32] SP12019 Inge.
Saint 07/07/21 LAAS- [Ci29] EMC Europe 2019 (indus.)
Exupéry Ben Dhia) [Ci27] EMC Compo 2019
Nicolas CIFRE | 01/04/17 - | 50% [R16] Micro. Relia., 2021 [Ci38] ESREF 2021 Ingé.
Baptistat NXP 13/1120 | (50% IMS [Ci34] EMC Europe 2020 (indus.)
- [Ci31] EMC Compo 2019
Duchamp) [Ci30] EMC Compo 2019
[Ci22] EMC Europe 2017
Thomas Picon | CIFRE 03/09/16 - | 50% [R13] Trans On EMC, 2019 | [Ci36] EMC Europe 2020 Ingé.
PSA 10/09/19 (50% IMS [Ci25] EMC Europe 2018 (indus.)
- [C£8] CEM France 2020
Duchamp) [Cf6] CEM France 2018
Guillaume CEA 10/10/16 - | 50% [R15] Micro. Relia., 2020 [Ci37] ESREF 2020 Ingé.
Mejecaze Dam 20/11/19 (50% IMS | [R14] Trans On EMC, 2020 | [Ci35] EMC Europe 2020 (CEA
- Vinassa) | [R12] Micro. Relia., 2019 [Ci33] ICIT 2020 Dam)
[Ci24] EMC Europe 2018
[Ci28] ESREF 2019
[C£5] CEM France 2018
[GDR5] GDR Ondes, 2017
Maxime CEA 01/10/15 - | 50% [R11] Micro. Relia., 2018 [Ci26] AMEREM, 2018 Ingé.
Girard Dam 30/09/18 (50% IMS [Ci20] EMC Europe 2016 (CEA
- [Cf3] CEM France 2016 Cestas)
Duchamp) [GDR9] GDR Ondes 2019
[GDR7] GDR Ondes 2017
Alaa Ayed Projet 01/10/11 - | 50% [R8] Micro. Relia., 2015 [Cil5] ESREF 2015 Ingé.
SEISM | 30/09/14 (50% IMS | [R7] Trans. on EMC, 2015 | [Cil3] EMC Europe 2014 (indus.)
E-FUI - [R6] Trans. I&M, 2015 [Cf2] CEM France 2014
Duchamp)
Ammar Kader | CIFRE 01/04/12 - | 50% [Ci12] EMC Europe 2014 Ingé.
PSA 31/03/15 (50% IMS [Cil1] IEEE EMC 2014 (indus.)
- [Cf1] CEM France 2014
Duchamp)

Tableau 6 : Bilan des théses encadrées soutenues.

Le titre des théses encadrées est donné dans la partie jury en section 4.4.

4.2.2

Encadrements de théses en cours

A I’heure actuelle, j’encadre 1 doctorant. Le Tableau 7 récapitule les informations essentielles.

Prénom/NOM Mode de | Date de début / fin Encadr. académique %.
du doctorant financement
Baptiste Hamard | CIFRE PSA 01/11/2021 — prévu 2024 50%

(50% IMS - Duchamp)

Tableau 7 : Bilan des théses encadrées en cours.
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4.2.3 Encadrements de stagiaires niveau Master

J’ai eu ’occasion d’encadrer 5 stagiaires de niveau Master récapitulés dans le Tableau 8.

Prénom/NOM Mode de | Date de | Encadr. Publications
du doctorant financement | début / | Acadé. %. | Journaux Conférences
fin
Thomas Pallaro CEA Dam 01/03/20 | 100%
21 -
31/08/20
21
Matthieu Maures | CEA Dam 01/05/17 | 100% [GDR4]
30/09/17
Hermany Gomes | Projet 01/05/14 | 100% [1] Micro. Reliability, 2015
de Oliveira | SEISME - |-
Marcio FUI 30/09/14
Weckbrodt Julien | Labo IMS 10/04/15 | 100% PanPac 2016 (Best Technical
- Paper)
17/09/15
Ramouche Rémi | Projet 04/04/16 | 100%
ROBUSTESSE | -
— IRT Saint | 18/09/16
Exupery -
ANR

Tableau 8 : Bilan des stagiaires niveau Master encadrés.

4.3 Productions scientifiques

4.3.1 Bilan des productions scientifiques

Le Tableau 9 donne le détail de ma production scientifique.

Articles dans des revues internationales a comité de lecture 16
Articles dans des revues nationales pédagogiques 1
Articles dans des conférences internationales avec actes et a comité de lecture 38
Autres :

Présentations dans des conférences internationales sans actes (Workshops) 2
Publications dans des conférences internationales francophones avec actes et & comité de | 6
lecture

Publications dans des conférences nationales pédagogiques avec actes 1

Publications dans des conférences nationales

Publications dans des GDR

Tableau 9 : Bilan des productions scientifiques.

La Figure 2 montre I’évolution de ma production scientifique depuis le début de ma thése
jusqu’a aujourd’hui.
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10 # Articles dans des conférences nationales
= Articles dans des conférences internationales
= Articles dans des revues nationales
Articles dans des revues internationales

Nb de publications
[e)]

Figure 2 : Evolution de ma production scientifique par année.

4.3.2 Détail des productions scientifiques

Cette section est un recueil des références bibliographiques de toute ma production scientifique
de 2006 a 2021.

4.3.2.1 Publications dans des revues internationales a comité de lecture

[R16] N. Baptistat, T. Dubois, G. Duchamp, K. Abouda, “Temperature effects on the conducted
emission of a high-side switch”, Microelectronics Reliability, 2021.
https://doi.org/10.1016/j.microrel.2021.114262

[R15] L. Curos, T. Dubois, G. Mejecaze, F. Puybaret, B. Plano, J-M. Vinassa, “Investigation of Critical
Parameters in Power Supplies Components Failure due to Electric Pulse”, Microelectronics Reliability,
2020. https.//doi.org/10.1016/j.microrel.2020.113936

[R14] G. Mejecaze, L. Curos, T. Dubois, J-M. Vinassa, F. Puybaret, " Modelling of a Current Injection
System  for Susceptibility Study”, IEEE Trans. On EMC, Vol XXX, March 2020.
https://doi.org/10.1109/TEMC.2020.2986512

[R13] T. Picon, T. Dubois, M. Klingler, G. Duchamp, “Methodology To Test Automotive Electrical
Components To Wideband Pulse Interferences”, IEEE Trans. On EMC, Décember 2019.
https://doi.org/10.1109/TEMC.2019.2960082

[RI2] G. Mejecaze, T. Dubois, L. Curos, F. Puybaret, J.M. Vinassa, “Destruction Analyses of Power
Supplies due ti Electric Pulse”, Microelectronics Reliability, Vol. 100 - 101, September 2019.
https://doi.org/10.1016/j.microrel.2019.113470

[R11] M. Girard, T. Dubois, P. Hoffmann, G. Duchamp, “Effects of HPEM Stress on GaAs Low-Noise
Amplifier  from  Circuit to Component Scale”, Microelectronics  Reliability, 2018.
https://doi.org/10.1016/j.microrel.2018.07.108

[R10] S. Hairoud, G. Duchamp, T. Dubois, J. Y. Deletage, A. Durier, H. Frémont, “A conducted
Immunity Model for Electromagnetic Reliability of a Voltage Reference Circuit”, Microelectronics
Reliability, 2017. https://doi.org/10.1016/j.microrel.2017.07.030
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[RY] T. Dubois, S. Hairoud, M. H. Gomes de Oliveira, H. Frémont, G. Duchamp, “Characterization
and Model of Temperature Effect on the Immunity of Op-Amp”, Microelectronics Reliability, 2015.
https://doi.org/10.1016/j.microrel.2015.06.018

[R8] A. Ayved, T. Dubois, J.-L. Levant, G. Duchamp, “Faillure Mechanism Study and Immunity
Modeling of an Embedded Analog-to-Digital Converter Based on Immunity Measurement”,
Microelectronics Reliability, 2015. hitps.//doi.org/10.1016/j.microrel.2015.06.109

[R7] A. Aved, T. Dubois, J.-L. Levant, G. Duchamp, “Immunity Measurement and Modeling of an ADC
Embedded in a Microcontroller Using RFIP Technique”, IEEE Trans. On EMC, 2015.
https://doi.org/10.1109/TEMC.2015.2422140

[R6] A. Ayed, T. Dubois, J.-L. Levant, G. Duchamp, “A New Method for the Characterization of
Electronic Components Immunity”, IEEE Trans. On I&M, 2015. 10.1109/TIM.2015.2412014

[R5] T. Dubois, J-J. Laurin, “Subharmonic Oscillation Induced by Continuous Wave Electromagnetic
Interference on a Microwave Phase-Locked Loop”, IEEE Trans. On EMC, Vol. 56, 2014.
https://doi.org/10.1109/TEMC.2013.2280184

[R4] T. Dubois, J-J. Laurin, J. Raoult, S. Jarrix, “Effect of Low and High Power Continuous Wave
Electromagnetic Interference on a Microwave Oscillator System: From VCO to PLL to QPSK
Receiver”, IEEE Trans. On EMC, Vol. 2, 2014. https://doi.org/0.1109/TEMC.2013.2280670

[R3] T. Dubois, J. Raoult, S. Jarrix, A. Blain, A. Doridant, “Optimal Electric Wave Propagation
Parameters on a Transmission Line — Schottky Diode System”, PIERS, Vol 27, 2011.
https://doi.org/10.2528/PIERL11091515

[R2] S. Jarrix, T. Dubois, R. Adam, P. Nouvel, D. Gasquet, L. Chusseau, B. Azais, “Probe
Characterization for Electromagnetic Near-Field Studies”, IEEE Trans. On I&M, vol. 59, 2010.
https://doi.org/10.1109/TIM.2009.2023148

[R1] T. Dubois, S. Jarrix, A. Penarier, P. Nouvel, B. Azais, D. Gasquet, “Near-Field Electromagnetic
and  Perturbation of Logic Circuits”, IEEE Trans. On I&M, vol. 57, 2008.
https://doi.org/10.1109/TIM.2008.926371

4.3.2.2 Publications dans des revues nationales pédagogiques a comité de lecture

[Rp1] T. Dubois, J. P. Guillet, G. Duchamp, J. Tomas, “Une “Mallette Scan Champ Proche” pour
[’Enseignement de la Compatibilité Electromagnétique”, J3EA, 2016,
https://doi.org/10.1051/j3ea/20171005

4.3.2.3 Publications dans des conférences internationales avec actes a comité de lecture

[Ci38] N. Baptistat, T. Dubois, G. Duchamp, K. Abouda, “Temperature effects on the conducted
emission of a high-side switch”, ESREF, 2021.

[Ci37] L. Curos, T. Dubois, G. Mejecaze, F. Puybaret, B. Plano, J-M. Vinassa, “Investigation of
Critical Parameters in Power Supplies Components Failure due to Electric Pulse”, ESREF, 2020.

[Ci36] T. Picon, T. Dubois, G. Duchamp, M. Klingler, “Coupling Mean Study to Test Automotive
Equipment Against Wideband Pulse Interferences”, EMC Europe, 2020.

[Ci35] L. Curos, T. Dubois, G. Mejecaze, F. Puybaret, J-M. Vinassa, “Susceptibility Modelling of
Flyback SMPS Transformer Input Stage Under High Current Pulse Injection”, EMC Europe, 2020.

[Ci34] N. Baptistat, K. Abouda, T. Dubois, G. Duchamp, “Impact of Process Variations on Low-Side
MOSFET Circuit Conducted Emission”, EMC Europe, 6 pages, 2020.

[Ci33] L. Curos, T. Dubois, G. Mejecaze, F. Puybaret, JM. Vinassa, “Susceptibility Modelling of SMPS
Input Stage Under High Current Pulse Injection”, ICIT, 2020.

[Ci32] A. Durier, S. Ben Dhia, T. Dubois, “Study of the Coupling of Wide Band Near Field Scan Probe
Dedicated to the Investigation of the Radiated Immunity of Printed Circuit Boards”, SPI, 2019.
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[Ci31] N. Baptistat, K. Abouda, G. Duchamp, T. Dubois, “Impact of Asymmetrical Shape Variations of
Trapezoidal Signal on ICs Spectral Emission Envelope”, EMC Compo, 2019.

[Ci30] N. Baptistat, K. Abouda, G. Duchamp, T. Dubois, “Effects of Process-Voltage-Temperature
(PVT) Variations on Low-Side MOSFET Circuit Conducted Emission”, EMC Compo, 2019.

[Ci29] A. Durier, S. Ben Dhia, T. Dubois, “Comparison of Voltages Induced in an Electronic
Equipment during Far Field and Near Field Normative Radiated Immunity Tests”, EMC Europe, 2019.

[Ci28] G. Mejecaze, T. Dubois, L. Curos, F. Puybaret, J.M. Vinassa, “Destruction Analyses of Power
Supplies due to Electric Pulse”, ESREF, September 2019.

[Ci27] A. Durier, S. Ben Dhia, T. Dubois, “Study of the Radiated Immunity of an Op-Amp Using Near
Field Scan Immunity Method”, EMC Compo, 2019.

[Ci26] M. Girard, P. Hoffmann, T. Dubois, G. Duchamp, “Investigating HPEM Effects on GaAs p-
HEMT Low-Noise Amplifier”, AMEREM, 2018.

[Ci25] T. Picon, M. Klingler, T. Dubois, G. Duchamp, “Using a 2-Step Electromagnetic and Electric
Simulation Approach for Vehicle Susceptibility Analysis”, EMC Europe, 2018.

[Ci24] G. Mejecaze, F. Puybaret, T. Dubois, J. M. Vinassa, “Common Mode Modelling of a Current
Injection Source for Susceptibility Study”, EMC Europe, 2018.

[Ci23] S. Hairoud Airieau, T. Dubois, G. Duchamp, A. Durier, “An Analog-to-Dugital Converter
Immunity Modeling Based on a Stochastic Approach”, EMC Europe, 2017.

[Ci22] N. Baptistat, K. Abouda, A. Doridant, B. Vrigon, T. Dubois, “Dynamic Models of External
Capacitors to Perform Accurate EMC and ESD Simulations”, EMC Europe, 2017.

[Ci21] S. Hairoud Airieau, T. Dubois, G. Duchamp, A. Durier, “Multiport ICIM-CI Modeling
Approach Applied to a Bandgap Voltage Reference”, European Workshop, EMC Europe, Wroclaw,
2016.

[Ci20] M. Girard, T. Dubois, G. Duchamp, P. Hoffmann, “Susceptibility Characterization of an
Operational Amplifier-Based Circuit Combining Different Technique”, EMC Europe, Wroclaw, 2016.

[Cil9] M. Wade, G. Duchamp, T. Dubois, I. Bord-Majek, “High Frequency Characterization of
Nanocomposite Materials Based on Simulation and Measurement of Buried Capacitors”, European
Workshop, EuroSime, 2016.

[Cil8] T. Dubois, G. Duchamp, J. Weckbrodt, S. Azzopardi, “Near-Field Scan Tools for Embedded
Electronic Analysis”, PanPac, 2016, Best technical paper.

[Cil7] T. Dubois, S. Hairoud, G. Duchamp, “ICIM-CI Model of Op. Amp. Taking Into Account
Environment Effect for Robustness Concern”, EMC Compo, 2015.

[Cil6] T. Dubois, S. Hairoud, M. H. Gomes de Oliveira, H. Frémont, G. Duchamp, “Characterization
and Model of Temperature Effect on the Immunity of Op-Amp”’, ESREF, 2015.

[Cil5] A. Aved, T. Dubois, J.-L. Levant, G. Duchamp, “Failure Mechanism Study and Immunity
Modeling of an Embedded Analog-to-Digital Converter Based on Immunity Measurement”, ESREF,
2015.

[Cil4] M. Wade, I. Bord-Majek, T. Dubois, G. Duchamp, “Methodology Based on Experiments and 3D
EM Simulations for Frequency Characterization of Buried Capacitors”, European Workshop, ESTC
2014.

[Cil3] A. Ayed, T. Dubois, J-L. Levant, “RFIP method: towards a better characterization of integrated
circuits immunity”, EMC Europe, Sweden, 2014.

[Cil2] A. Kader, M. Klingler, T. Dubois, G. Duchamp, “Evaluation of the Radiated Field by a Harness
Above a Partial Composite Material Chassis”, EMC Europe, Sweden, 2014.

[Cill] A. Kader, M. Klingler, T. Dubois, G. Duchamp, “Evaluation of a Surface Equivalent Model in
the Case of Conductive Reinforced Composite Sheets by the Use of a Macro-Fiber Modeling
Approach”, European Workshop, EMC Europe, Sweden, 2014.
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[Cil0] M. Wade, 1. Bord-Majek, T. Dubois, G. Duchamp, “Embedded capacitor design rules in
multilayer organic-based substrate for HF circuits”, EMPC 2013, 2013.

[Ci9] S. Hairoud, T. Dubois, A. Tetelin, G. Duchamp, “Conducted Immunity of Three Op-Amps Using
the DPI Measurement Technique and VHDL-AMS Modeling”, EMC Compo 2013, 2013.

[Ci8] M. Breant, O. Maurice, T. Dubois, G. Duchamp, “To Improve the Reliability of One Complex
System with the MKME”, EMC Europe, Italia, 2012.

[Ci7] H. Fridhi, G.Duchamp, V. Vigneras, A. Guedon-Gracia, J.Y.Deletage, H.Fremont, T. Dubois,
“Measurement and simulation of moisture effects on electromagnetic radiation of printed circuit
boards”, EuroSime, Portugal, 2012.

[Ci6] A. Blain, J. Raoult, A. Doridant, S. Jarrix, T. Dubois, “Effect of CW Interferences on a 5 GHz
Monolithic VCO”, EMC Compo, 2012.

[Ci5] T. Dubois, J-J. Laurin, JS. Jarrix, J. Raoult, “On the Effect of Amplitude Modulated EMI Injected
on a PLL Active Filter”, EMC Compo, 2012.

[Ci4] S. Jarrix, L. Dusseau, N. Chatry, P. Hoffmann, A. Doridant, A. Blain, T. Dubois, J. Raoult, P.
Calvel, “First studies of the impact of dose radiation on the electromagnetic susceptibility of bipolar
transistors”, LATW, 2011.

[Ci3] T. Dubois, S. Jarrix, J. Raoult, A. Pénarier, P. Nouvel, B. Azais et Daniel Gasquet,
“Electromagnetic Susceptibility Studies of Op. Amp. And a VCO for a PLL Application”, Workshop
International, EMC Compo, Toulouse, France, Novembre, 2009, Best Paper.

[Ci2] T. Dubois, S. Jarrix, A. Penarier, P. Nouvel, B. Azais, D. Gasquet, “Near-Field Electromagnetic
and Perturbation of Logic Circuits”, ICONIC, 2007.

[Cil] S. Jarrix, A. Penarier, P. Nouvel, T. Dubois, D. Gasquet et B. Azais, “Magnetic cartographiy and
susceptibility of logic circuits”, EMC Europe, 2007.

4.3.2.4 Publications dans des conférences internationales francophones avec actes a comité
de lecture

[Cf8] T. Picon, T. Dubois, M. Klingler, G. Duchamp, “Evaluation de Moyens d’Essai pour [’Etude de
I"Impact des Impulsions Modulées Large Bande en Automobile”, CEM France, 2020.

[Cf7] L. Curos, T. Dubois, G. Mejecaze, F. Puybaret, J-M. Vinassa, “Modélisation de la Susceptibilité
des Etages d’Entrée d’Alimentations lors de [’Injection d'un Fort Courant”, CEM France, 2020.

[Cf6] T. Picon, M. Klingler, T. Dubois, G. Duchamp, “Modeéle de Simulation Electromagnetique pour
I’Etude de Susceptibilité Vehicule”, CEM France, 2018.

[Cf5] G. Mejecaze, F. Puybaret, T. Dubois, J. M. Vinassa, “Modélisation d’un Moyen d’Injection en
Courant pour I’Etude de la Susceptibilité d’Equipements Electroniques en Mode Conduit”, CEM
France, 2018.

[Cf4] S. Hairoud Airieau, T. Dubois, G. Duchamp, A. Durier, “Modele ICIM-CI Multiport d’une
Réference de Tension”, CEM 2016, Renne, 2016 — Oral.

[Cf3] M. Girard, T. Dubois, G. Duchamp, P. Hoffmann, “Analyse de la Susceptibilité d 'un Montage a
Base d’AOp, Comparaison des Résultats entre Modes Conduit et Rayonné”, CEM 2016, Renne, 2016 —
Oral.

[Cf2] A. Ayved, T. Dubois, J-L. Levant, “Méthode RFIP : Vers une Meilleure Caractérisation de
I’immunité des Circuits Intégrés”, CEM 2014, France, 2014.

[Cf1] A. Kader, M. Klingler, T. Dubois, G. Duchamp, “Evaluation de la Résistance Entre Deux Points
d’un Matériau Composite”, National Workshop, CEM 2014, France, 2014.
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4.3.2.5 Publications dans des conférences nationales

[Cn3] T. Dubois, S. Jarrix, A. Blain, A. Pénarier, P. Nouvel, D. Gasquet, B. Azais, “Etude de
compatibilité et susceptibilité électromagnétique champ proche d’un systeme a base d'amplificateurs
opérationnels, JNM09, Grenoble, 2009.

[Cn2] T. Dubois, S.Jarrix, A. Pénarier, P. Nouvel, D. Gasquet et B. Azais, “Calibration et application
d’un banc de caractérisation électromagnétique en champ proche”, JINMO7, Toulouse, 2007.

[Cnl] A. Pénarier, R. Adam, J-P. Guillet, A. Pénarier, P. Nouvel, T. Dubois et L. Chusseau, “Etude de
sonde pour la microscopie en champ proche Terahertz”, JNMO07, Toulouse, 2007.

4.3.2.6 Publications dans des GDR

[GDRY] T. Dubois, M. Girard, G. Duchamp, P. Hoffmann, “Interférences Electromagnétiques
Intentionnelles : Etude de la Susceptibilité et Analyse des Défaillances Induites”, GDR Ondes, Gif-sur-
Yvette, 2019, Papier invité pléniére.

[GDRS] L. Curos, T. Dubois, G. Mejecaze, F. Puybaret, J. M. Vinassa, “Analyse de destructions
d’alimentations soumises a des impulsions forts niveaux”, Journée thématique GDR Ondes - Sécurité
des systemes électroniques et communicants, Paris, 2019.

[GDR7] M. Girard, P. Hoffmann, T. Dubois, G. Duchamp, “Effets du Stress Electromagnétique sur un
Transistor p-HEMT GaAs”, GDR Ondes, 2017.

[GDR6] M. Maures, T. Dubois, P. Hoffmann, “Perturbation d’'une Boucle a Verrouillage de Phase par
Injection Conduite d’Onde Electromagnétique”, GDR Ondes, 2017.

[GDR5] G. Mejecaze, F. Puybaret, T. Dubois, J. M. Vinassa, “Modélisation d’'un Moyen d’Injection en
Courant pour I’Etude de la Susceptibilité d’Equipements Electroniques en Mode Conduit”, GDR Ondes,
2017.

[GDR4] T. Dubois, J-J. Laurin, J. Raoult, S. Jarrix, “Perturbation de composants, circuits, systemes
par injection champ proche”, Conférence nationale, GDR Ondes 2013, Dijon, 2013, Papier invité
pléniére.

[GDR3] S. Jarrix, T. Dubois, P. Nouvel, A. Pénarier, L. Chusseau et D. Gasquet, “Sondes simples pour

études sans contact en champ proche de compatibilité et de susceptibilité électromagnétique de
composants”’, GDR Ondes et THz, Bordeaux, 2007.

[GDR2] T. Duboais, S. Jarrix, P. Nouvel, A. Pénarier, J-M. Gosalbes, M. Bellet-Pérotin, et D. Gasquet,
“Etude du champ proche en vue de mesure de susceptibilité sur des circuits logiques”, GDR Ondes,
Paris 2006.

[GDRI] T. Dubois, S. Jarrix, A. Pénarier, P Nouvel, J-M. Gosalbes, L. Chusseau et D. Gasquet, “Effet
en champ proche d'une perturbation électrique rayonnée sur une diode Schottky en vue de la
détermination de la puissance couplée”, GDR Ondes, Montpellier, 2006, Papier invité pléniére.

4.4  Participation a des jurys de thése
J’ai eu I’occasion de participer a plusieurs jurys de thése, majoritairement des doctorants que

j’ai encadrés (lignes surlignées en gris). Le Tableau 10 récapitule tous les jurys de these
auxquels j’ai participé.
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Nom Prénom | Statut Titre Date de
soutenance

Massar Wade Doctorant Evaluation de condensateurs enterrés a base | 21/09/2015
Univ. de composites céramique/polymeére pour des
Bordeaux applications a hautes fréquences.

Tableau 10 : Bilan des participations a des jurys de thése.

4.5 Participation a des projets

J’ai participé a plusieurs projets nationaux de type FUI ou ANR a travers ’IRT Saint Exupéry,
ainsi qu’a des théses Cifre et financées par le CEA Dam. Le Tableau 11 récapitule mes
collaborations et implications dans des projets ainsi que les montants financiers et le personnel
recruté/encadré/supervisé¢ dans le cadre de ces projets. J’ai trés fortement contribué a la
définition et aux lancements des projets qui apparaissent dans les cases grisées.
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Total

10

Nom / théme du projet | Type de | Dates Role Montant Personnel
projet financier du | recruté/
contrat encadré/supervi
sé
SEISME / Immunité des | FUI Avril 2011 — Avril | Collaborateur 250 k€ (dont | Alaa Ayed
composants 2014 salaire doctorant | (doctorant)
électroniques — Gestion et post- | Siham  Airoud-
de 'obsolescence doctorant) Airieau (Post-
doctorant)
Cifre PSA / Influence | CIFRE Avril 2012 — Avril | Collaborateur 45 k€ Ammar Kader
matériaux composites — 2015 (Doctorant)
CEM automobile
ROBUSTESSE / Influence | IRT / ANR Avril 2014 — Avril | Collaborateur 98 k€ (dont | Siham  Airoud-
du Vvieillissement sur 2017 salaire stagiaire) | Airieau (Post-
I'immunité doctorant)
électromagnétique des Rémi Ramouche
circuits électroniques (Stagiaire M2)

12 personnes

Tableau 11 : Bilan des participations a des projets de recherche.

4.6 Responsabilités scientifiques

4.6.1 Reviews de documents scientifiques

4.6.1.1 Reviews d’articles scientifiques pour des journaux et conférences internationaux

Le Tableau 12 récapitule mes participations en tant que reviewer pour des journaux
scientifiques et conférences internationaux.
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Reviews pour des revues scientifiques internationales depuis 2012

IEEE Transactions on Electromagnetic Compatibility 4

IEEE Transactions on Instrumentations & Measurements | 6

IEEE Transactions on Reliability 2

IEEE Transactions on Microwaves Theory and Technique | 2

Microelectronics Reliability 12

Reviews pour des conférences internationales depuis 2012

EMC Europe > 30

ESREF > 20

ESREL 1

Tableau 12 : Bilan des « reviews » réalisées.

4.6.1.2 Reviews d’une these Australienne

Suite a la venue du Professeur Jean-Michel Redouté de 1’Université de Monash, a Melbourne
(Australie), en tant que professeur invité a I’'IMS en 2013, j’ai été sollicité comme reviewer de
theése d’un de ses étudiants. Le Tableau 14 récapitule les informations de la thése australienne
rapportée.

Nom Prénom | Statut Directeurs de | Titre Date
these
AL- Ahmed | Doctorant Jean-Michel Efficient Wireless | Décembre
Kalbani Monash Redouté, Powering and Reliable | 2014
University Mehmet Rasit | Biotelemetry of
(Australie) Yuce Neural Implants

Tableau 13 : Information sur la thése Australienne rapportée.

Explication : La review d’une these australienne consiste a reviewer la totalité du manuscrit
de these et a écrire un rapport autorisant le candidat a accéder ou pas au titre de docteur. La
particularité comparée a une these francaise est que la soutenance se passe avant la review du
manuscrit. Les reviewers n’y sont donc pas conviés. De plus, seul le titre de docteur est
nécessaire pour étre reviewer (pas d’HDR nécessaire). C’est la raison pour laquelle j’ai pu
étre reviewer de cette these.

4.6.1.3 Reviews de projet ANR

J’ai eu I’occasion d’étre relecteur de deux projets ANR de type PRCI (Projets de recherche
collaborative — international) soumis dans la section : Une énergie durable, siire et efficace en
2021 et 2022.

4.6.2 Implications scientifiques

4.6.2.1 Implication dans la vie du laboratoire IMS

- Membre ¢élu au conseil scientifique du Laboratoire IMS de septembre 2015 a
décembre 2021 (8 membres ¢élus (dont je fais partie) + 8 membres nommés). Le
conseil scientifique représente une dizaine de réunions d’une demi-journée par an
ainsi que la participation a des groupes de travail dont le but est de mener a bien les
objectifs du conseil. A ce titre, j’ai eu a expertiser des sujets de theése (2 par ans),

24



HDR Tristan Dubois — 2022 : CV détaillé.

des fiches de postes en vue du recrutement d’enseignant/chercheur et chercheur (4
au total). J’ai aussi fait partie d’un groupe de travail sur I’industrie 4.0. Le but était
de définir déterminer précisément ce qu’est 1’industrie 4.0 puis de répertorier les
activités du laboratoire qui s’inscrivent dans ce domaine. Ce travail a contribué au
lancement de BEST 4.0, un Réseau de Recherche Impulsion de 1’université de
Bordeaux dont les partenaires principaux sont le laboratoire IMS et I12M.

- Membre ¢lu au conseil d’unité du laboratoire IMS depuis décembre 2021. Cette
responsabilité implique 1 réunion par mois pour traiter des actions menées au sein
du laboratoire comme les travaux a réaliser sur le batiment, le site web, 1’intranet,
les postes a pourvoir... ainsi qu’a voter les décisions et points réglementaires
relevant du conseil d’unité.

4.6.2.2 Participation a I'organisation de conférences internationales

Depuis 2016, je suis investi dans la conférence annuelle ESREF pour laquelle je suis reviewer
mais aussi pour laquelle j’ai fait partie a trois reprises du comité d’organisation. A ce titre, j’ai
organis¢ la session EMC/ESD/EFT et été trois fois « co-chair man » de session.

4.6.2.3 Participation a des comités de normalisation

Depuis 2012, je suis membre du groupe de commission de normalisation CEM UF47A (circuit
intégré) gérée a I’AFNOR. Ce groupe, compos¢ d’industriels et d’académiques, a pour but de
discuter, écrire, améliorer les normes du domaine de la compatibilité¢ électromagnétique des
circuits intégrés. Ce groupe intervient aussi bien au niveau national qu’international. En plus
de proposer des nouvelles normes, ce comité a un réle d’expertise face aux normes proposées
par les autres acteurs internationaux de la CEM des circuits intégrés.

Le travail au sein de ce groupe consiste en une réunion trimestrielle (une journée) au niveau
francais et une a deux réunions annuelles au niveau international (un a deux jours).

Dans le cadre de ce comité, j’ai ét€¢ amené a expertiser plusieurs documents de normalisation et
a présenter des résultats de travaux de recherche obtenus en partie dans les projets collaboratifs
de type FUI devant les groupes de commission de normalisation d’autres pays tel que le Japon,
I’ Allemagne et les Etats-Unis.

4.7 Conclusion
Cette section avait pour but de récapituler mes activités en tant que chercheur depuis le début

de ma theése en 2006 jusqu’en 2021. On y trouve un bilan de mes encadrements, de ma
production scientifique, des projets de recherche ainsi que de mes responsabilités scientifiques.
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Chapitre 2 : Bilan des travaux de recherche

1 Introduction

Cette section a pour but de présenter un bilan relativement détaillé de mes travaux de recherche
depuis le début de ma thése qui a débuté en octobre 2006 jusqu’a aujourd’hui, fin 2021.

Mes travaux de recherche peuvent étre synthétisé par le schéma de la Figure 3 qui classe sur
une échelle de temps les thématiques que j’ai abord¢, les différents encadrements que j’ai
effectués ainsi que les sources de financement associées.

Mes travaux de recherche s’orientent donc autour de 3 thématiques principales qui sont la
Compatibilité Electromagnétique, les Interférences Electromagnétiques Intentionnelles et la
Fiabilité Electromagnétique. Tous les travaux que j’ai réalisés se placent donc dans une de ces
trois thématiques avec, dans la plupart des cas, de forts liens avec une des deux autres
thématiques. C’est ce que représente les fleches sur la Figure 3.

Pour finir, c’est sur I’association de ces trois thématiques que mon projet de recherche, présenté
dans le chapitre 3, a été construit.

Afin de présenter au mieux ce bilan, la section 2 introduit rapidement le contexte, la section 3
présente pour chaque thématique, un état de I’art et mes contributions scientifiques, la section
4 est dédiée a une conclusion. Le projet de recherche est présenté dans le chapitre 3 de ce
document, suivi des références bibliographiques.
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Figure 3 : Schéma récapitulant mes thématiques de recherche, les
stagiaires/doctorants/postdoctorants que j’ai encadrés/supervisés, et les projets dans lesquels
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2 Contexte : CEM, IEMI et Fiabilité EM

Depuis plusieurs années maintenant, on note une augmentation importante du nombre
d’équipements électroniques dans les systemes, permettant progressivement d’aller vers des
applications pour I’avion plus électrique, les voitures autonomes, la livraison par drones, la
santé¢ connectée, I’industrie du futur.... Cette augmentation est telle que certains systémes
considérés comme des systémes mécaniques, comme par exemple une automobile, peuvent
aujourd’hui étre considérés comme des systemes électroniques. Pour cela, il suffit de regarder
la part du colt de fabrication provenant de 1’¢électronique dans les systémes. Prenons
I’automobile, en 2014, 20 % du colt de fabrication d’une voiture provenait des équipements
¢lectroniques. En 2018, ce pourcentage est passé a 55 % et continuera a augmenter notamment
avec le développement des voitures autonomes et connectées. Ce constat peut étre fait pour une
grande quantité de systémes tels que les avions, les robots pour n’en citer que quelques-uns.
Mes travaux de recherche peuvent étre regroupés dans trois domaines, qui me semblent étre
indispensables a considérer pour garantir un bon fonctionnement de ces systeémes : la
compatibilité électromagnétique (CEM), les interférences €lectromagnétiques intentionnelles
(IEMI) et la fiabilité électromagnétique (EMR = ElectroMagnetic Reliability).

Dans les sections suivantes, j’introduirai ces trois domaines et présenterai mes contributions
scientifiques via les projets de recherche auxquels j’ai participé.

3 Travaux réalisés

3.1 Lacompatibilité électromagnétique, les bancs de mesure et les modeles

3.1.1 Introduction

La compatibilité électromagnétique (CEM) caractérise 1’aptitude d’un équipement ou d’un
systéme a fonctionner correctement dans un environnement électromagnétique donné sans lui-
méme perturber cet environnement et donc les autres équipements et systémes qui s’y trouvent.
La CEM est régie par des normes qui sont proposées par des comités de normalisation et qui
interviennent a différents niveaux (national, international). Les normes spécifient les niveaux
d’émissivité et de susceptibilité a ne pas dépasser, décrivent les bancs de mesure CEM a utiliser
pour réaliser des essais (DPI, NFS, BCI...), proposent des formats de modéles permettant la
simulation de la CEM d’équipements et de systémes ainsi que I’échange d’information (ICEM,
ICIM...). Mes travaux dans le domaine de la CEM se sont orientés principalement sur trois
aspects :
- Lamise en place et le développement de nouveaux bancs de mesures CEM comme
le scanner champ proche, la RFIP, la cellule ministrip line.
- Le développement de modeles d’immunité notamment le modele ICIM-CI.
- Le développement de méthodes de test associant simulation numérique et mesure
pour étudier la CEM automobile.

3.1.2 LaCEM

La thématique « Compatibilité Electromagnétique » peut se décomposer en trois grandes
parties qui sont :
- L’¢étude des sources d’émission et notamment les caractéristiques des formes d’onde
d’interférences électromagnétiques a considérer.
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- L’étude des mécanismes de couplage et de propagation des signaux d’interférence,
qu’ils soient électriques ou électromagnétiques.

- L’¢étude des effets de ces interférences sur les victimes, ¢’est-a-dire les composants
et équipements ¢électroniques.

La Figure 4 met en avant ces trois acteurs.

Normes :

- Niveaux d’émission
- Niveaux de susceptibilité

- Bancs de mesure

Sources » Propagation et » Victimes
couplages

Figure 4 : Les trois grands acteurs de la CEM.

3.1.2.1 Les sources

Les sources pouvant induire des interférences ¢lectromagnétiques et qui sont a 1’origine de
problémes de compatibilité électromagnétique sont multiples et peuvent étre d’origine naturelle
comme la foudre ou d’origine humaine comme les systémes de radiocommunication, de
radiodétection, les moteurs et génératrices, et a vrai dire tous les systémes embarquant des
composants ¢lectroniques.

Il est indispensable de bien connaitre les différentes sources d’émission et plus particuli¢rement
les formes d’onde des interférences électromagnétiques émises pour maitriser la CEM. Les
interférences sont caractérisées d’une part par leur forme d’onde et d’autre part par leur
amplitude, que ce soit du champ électrique, champ magnétique, de puissance ou d’énergie.
Evidemment, plus un signal d’interférence aura une amplitude élevée, plus il aura de chance de
générer des problemes CEM sur la victime. Aussi, les interférences électromagnétiques peuvent
étre des signaux purement sinusoidaux, carrés, trapézoidaux, modulées ou non,
impulsionnelles...

Ces caractéristiques de formes d’onde sont trés importantes car a chaque forme d’onde est
associé un spectre fréquentiel qui peut étre plus ou moins riche, pouvant comprendre aussi bien
des fréquences trés basses (quelques Hz) que des fréquences trés élevées (plusieurs dizaines
voire centaines de GHz).

Les normes CEM sont la pour assurer une compatibilité électromagnétique entre les systémes
embarquant des équipements électroniques. Les signaux d’interférence considérés sont donc
restreints a des signaux qu’on peut considérer comme conventionnels, ¢’est-a-dire des signaux
d’interférence dont la probabilité qu'un systeme les rencontre est relativement élevée.

Le Tableau 14 donne un exemple des types de signaux classiquement testés lors d’essais CEM
chez les systémiers automobiles.
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. R .
Types d’essais Forme d’onde Durée Niveau d"amplitude
max
Variation autour de
, . Pulse sans N . .
Electrique . 1a10s la tension batterie de
modulation
quelques V
Variation autour de
T itoires lent Pulse sans Imsails . .
ransitoires lents modulation ou CW la tension batterie de
quelques V
T itoi id Pulse sans 10 us 3 1 ms De Pordre de
ransitoires rapides modulation " 100 2 500 V
DES Pulse sans 10 2 100 ns Jusqu’ﬁ 8AasS00V
modulation
lati 2 200a3
CEM d’immunité Modulation CW, 1410 ps pour 00 a 300 mA ou
AM, PM les plus courts 600 V/m

Tableau 14 : Exemple de signaux testés en automobile.

Plusieurs types de signaux sont utilisés :
- Des signaux transitoires de durées pouvant aller de 10 ns a 10 s ; I’étalement spectral
de tels signaux va de quelques Hz a quelques GHz.
- Des signaux modulés ayant donc une fréquence porteuse qui peut évoluer entre
quelques centaines de MHz et quelques GHz, ainsi qu’un étalement spectral
pouvant, quant a, lui aller de quelques Hz a quelques MHz.

A ces signaux, peuvent se rajouter des signaux que 1’on caractérisera de non conventionnels et
que l’on rencontrera dans des scénarios plus rares comme par exemple des scénarios
d’interférences électromagnétiques intentionnelles. Dans ces scénarios que nous détaillerons
dans la suite du document, les signaux peuvent étre de formes d’ondes différentes c’est-a-dire
présentant des fréquences centrales pouvant aller jusqu’a plusieurs centaines de GHz, avec des
occupations spectrales de plusieurs centaines de MHz et des amplitudes dont les niveaux de
champ peuvent atteindre plusieurs milliers de volts par métre et des courants couplés de
plusieurs centaines d’ampéres. Evidemment, I’étude de I’impact de ce type de signaux dépasse
les frontiecres de la CEM et s’integre plutét dans la thématique des interférences
¢lectromagnétiques intentionnelles généralement rattachée a la guerre électronique.

3.1.2.2 Couplage et propagation

Les mécanismes de couplage et de propagation des interférences électromagnétiques au sein
des systémes ¢électroniques sont complexes et représentent un vrai enjeu pour 1’étude de la
compatibilité électromagnétique.

La complexit¢ des mécanismes de couplage et de propagation des interférences
¢lectromagnétiques vient de la complexité des structures embarquant les systémes
¢lectroniques. Prenons comme exemple une automobile qui illustre bien cette complexité. Une
voiture est premiérement un systéme mécanique constituée d’une caisse qui peut étre faite de
matériaux conducteurs ou isolants, ou de matériaux composites eux aussi plus ou moins
conducteurs, montée sur des roues. A I’intéricur de cette caisse on retrouve I’habitacle, les
sieges faits de matériaux isolants voire absorbant électromagnétiquement, le moteur ainsi que
divers éléments mécaniques permettant de rendre la voiture mobile. Mais une voiture est aussi
un systéme ¢électrique/électronique embarquant des centaines de metre de cables assemblés sous
forme de faisceaux, parcourant généralement les parois de la voiture. Au bout de ces faisceaux
de cables, se trouve une grande variété de capteurs et d’équipements électroniques constitués
de cartes et de composants ¢électroniques.
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Lorsqu’un tel systeéme est illuminé par un rayonnement ¢lectromagnétique, des phénoménes de
couplage peuvent avoir lieu aussi bien sur les faisceaux de cébles que sur les équipements
¢lectroniques eux-mémes. Ces phénoménes de couplage, modulés par les mécanismes de
résonnances dus a la caisse, peuvent alors induire des signaux électriques parasites qui vont se
propager en mode différentiel et/ou en mode commun jusqu’a atteindre les équipements
¢lectroniques.

Ces phénomenes s’étudiaient historiquement par 1’élaboration de modéles analytiques de
couplage champ a piste et champ a faisceau. Avec la complexité des structures étudiées, 1’étude
se fait maintenant plutot par 'utilisation de logiciels de simulation électromagnétique 3D
permettant de reproduire relativement efficacement le comportement électromagnétique d’une
structure. Le principal désavantage de ces techniques est le temps de simulation qui est
important.

3.1.2.3 Lesvictimes

Les victimes sont bien évidemment les systémes ¢lectroniques, que ’on trouve a I’heure
actuelle dans beaucoup de produits et en quantité de plus en plus importante. Ces équipements
¢lectroniques deviennent aussi des équipements a haut niveau de sireté, c’est-a-dire dont
dépend le bon fonctionnement du systeme. Le Tableau 15 présente le nombre d’équipements
¢lectroniques approximatif que I’on retrouve dans quelques systémes du quotidien.

Systemes Nombre approximatif moyen
d’équipements électroniques
Voiture 50
Avion 100
Maison 40

Tableau 15 : Equipements électroniques moyens approximatifs dans différents systémes.

Il est a noter qu’un équipement ¢€lectronique est déja un systéme en soi, qui est constitué¢ de
plusieurs centaines de composants électroniques, qui sont le cceur de ces systémes.

Les effets des interférences électromagnétiques sur les composants sont multiples et dépendent
du type de composants. A titre d’illustration, le Tableau 16 présente une liste non exhaustive
des effets d’interférences électromagnétique sur différents composants classiquement utilisés
en ¢lectronique. Cette liste n’est évidemment pas exhaustive mais montre cependant la variété
des effets qui peuvent étre rencontrés.
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. . AOp/Régula
Diode | Transistor teur DC-DC vco PLL
Apparition . )
Modification points | Offsetde | -Apparition de raies -Apparition de
de polarisation tension en sp?ctrales raies spectrales
ti indésirables S
ore -Contréle de la indésirables
fréquence - Déverrouillage
Démodulation AM doscillation de la PLL
ADC/DAC Porte logique Mémoire ue FPGA
- Modification - Dépend de la
Modification | - Changement données - Remise configuration (ie.
des données niveau mémoires 30 Diviseur par 32
de sortie logique - Effacement de ne divise que par
la mémoire 16...)

Tableau 16 : Récapitulatif non exhaustif d’effets de perturbation de différents types de circuits
ou composants ¢lectroniques soumis a une interférence électromagnétique.

3.1.3 Les bancs de mesures en CEM

Afin de garantir une bonne compatibilité électromagnétique entre les systémes, différents bancs
de mesure ont ét¢é mis en place au fil des années pour réaliser des tests et qualifier les
équipements et systémes électroniques. Plusieurs types de banc de mesure CEM existent a
I’heure actuelle et peuvent étre classés en 4 catégories. Les bancs pour I’é¢tude de : 1I’émissivité
rayonnée, I’émissivité conduite, la susceptibilité rayonnée et la susceptibilité conduite.

3.1.3.1 Banc de mesure pour I’émissivité rayonnée

L’étude de 1’émissivité rayonnée passe généralement par la mesure des champs électriques et
magnétiques rayonnés par un dispositif. Afin de maitriser I’environnement de mesure, la plupart
de ces mesures sont réalisées dans des chambres spécifiques (Anéchoique/Réverberante...) ou
dans des cellules spécifiques (TEM/GTEM).

3.1.3.1.1 Mesures en chambre anéchoique ou semi-anéchoique

La mesure d’émissivité en chambre anéchoique ou semi-anéchoique consiste a placer un
dispositif dans une chambre isolée €électromagnétiquement de 1’extérieur possédant des murs
absorbants et d’utiliser une antenne placée a une certaine distance associée a un analyseur de
spectre (a minima) pour mesurer la puissance captée par I’antenne et remonter a la valeur des
champs rayonnés par I’équipement. Afin d’avoir une mesure représentative, différentes
positions et orientations d’antenne sont testées. La Figure 5 présente une photo d’une mesure
en chambre semi-anéchoique.

33



HDR Tristan Dubois — 2022 : Bilan des travaux de recherche et projets de recherche.

—_ Analyseur

de spectre

Antenne

Dispositif sous test

Figure 5 : Mesure d’émissivité en chambre semi-anéchoique [Picon_a, 2018] (IEC61000-4-3).
3.1.3.1.2 Mesures en Cellule TEM/GTEM

La mesure d’émissivité en cellule GTEM (Gigahertz Transverse ElectroMagnetic) est
constituée classiquement d’une cellule GTEM, d’un analyseur de spectre et du dispositif sous-
test. La cellule GTEM est une cellule fermée d’impédance caractéristique 50 Ohms constituée
d’une caisse métallique connectée a la masse, d’un septum permettant de conduire le signal
¢lectrique/électromagnétique et d’une paroi équipée de connecteur permettant de connectoriser
le dispositif sous test placé a I’intérieur de la cellule. La Figure 6 présente le banc de mesure en
cellule GTEM. La détermination du champ ¢électrique a I’intérieur de la cellule peut étre réalisée
par mesure ou par calcul en tenant compte des parametres de la cellule et de la puissance
mesurée.

Cellule GTEM

Analyseur de
spectre

Circuit sous
test placé a
I'intérieur de
la cellule

(a)
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absorbants

septum

Matériel souS/'D
test
M <«— Boite a filtres

(b)
Figure 6 : Banc de mesure d'émissivité en cellule GTEM (IEC 61967-2)

prise N
impédance
d'entrée 5002

3.1.3.1.3 Le scanner champ proche en émissivité : NFSE

Le scanner champ proche est un banc de mesure permettant de réaliser des cartographies des
différentes composantes du champ électrique et magnétique rayonnées par un composant ou
une carte ¢lectronique en zone de champ proche. Il est constitué classiquement d’une table de
déplacement sur les trois dimensions de 1’espace et d’une sonde de champ proche associée a un
appareil d’acquisition du type analyseur de spectre voire un oscilloscope. La Figure 7 présente
un scanner champ proche et un exemple de cartographie, montrant les zones d’une carte
¢lectronique émettant un fort rayonnement électrique.

Iconﬁguration] [oulpu:dala ]

spectrum analyser

Sy = data acquisition
- = —

" - B
\———-—7 el

S 7 /

: preamplifier

near-field

probe

scan table

zones
rayonnantes

(b)
Figure 7 : (a) Banc de mesure d'émission NFS [Boyer a, 2015] et (b) exemple de cartographie
[Dubois_a, 2016] (IEC 61967-1).

Un tel dispositif utilise des sondes de champ proche que 1’on pourrait qualifier de « mauvaises »
antennes dont le but est de capter localement, de fagcon non intrusive, les différentes
composantes des champs électriques et magnétiques émises par une carte ¢lectronique. Il existe
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une grande variét¢ de sondes de champ proche électromagnétique permettant d’offrir des
gammes de fréquence et des résolutions spatiales différentes.

La détermination des champs électriques et magnétiques mesurés nécessite généralement une
calibration préalable.

3.1.3.2 Banc pour I'émissivité conduite

Les bancs de test permettant de mesurer I’émissivité conduite d’un dispositif sont généralement
développés pour réaliser des mesures au niveau d’un composant voire d'un équipement
¢lectronique. Ils sont rarement utilisés pour faire des mesures au niveau des systémes. Les plus
connus, et donc utilisés, sont probablement les bancs de mesure 1 Ohm et 150 Ohms.

3.1.3.2.1 Mesures 150 Ohms

La méthode de mesure 150 ohms permet de mesurer la tension RF (radiofréquence) produite
par Pactivité du circuit intégré sur ses broches d’entrées/sorties. Elle nécessite une carte
d’adaptation constituée d’une résistance de 120 € en série avec un condensateur de 6.8 nF. Une
résistance de 50 Q en parallele avec I’impédance de sortie de 1’analyseur de spectre permet
d’obtenir une impédance équivalente proche de 150 Q. La Figure 8 décrit la configuration de
la mesure utilisée.

2=150Q [ 120Q 6.8 nF

Cl —CC O, AS

R2 =25 ohms

L L

Signal de sortie

Figure 8 : Banc de mesure 150 ohms (IEC 61967-4).

Il est important de noter que la carte de mesure agit comme un filtre passe haut. Seuls les
signaux de fréquences supérieures a 150 kHz sont mesurés avec une atténuation fixée par le
diviseur de tension (120 ohms / 25 ohms) et « indépendante » de la fréquence.

3.1.3.2.2 Mesures 1 Ohm

Cette méthode permet de mesurer a travers une broche d’alimentation d’un circuit intégré le
courant consommé. Ce courant est déduit de la différence de potentiel aux bornes d’une
résistance de 1 Q. La Figure 9 présente le principe de mesure de la méthode 1 ohm.

Vdd

o1 Cl

L]

Figure 9 : Banc de mesure 1 ohm (IEC 61967-4).
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On notera que cette mesure n’est valable que pour une plage de fréquence donnée. En effet, au-
dela de 1 GHz, des effets parasites rentrent en jeu modifiant la valeur de la résistance de 1 Q.

3.1.3.3 Banc pour la susceptibilité rayonnée
3.1.3.3.1 Cellule TEM, GTEM et chambre anéchoique

Les essais de susceptibilité rayonnée ont pour but de soumettre un dispositif sous test a un
champ ¢lectrique/magnétique d’une certaine amplitude, pour vérifier son bon fonctionnement.
Les bancs de mesure pour réaliser des essais de susceptibilité rayonnée utilisent globalement
les mémes éléments que pour les essais en émissivité rayonnée, que ce soit la cellule TEM,
GTEM ou encore la chambre anéchoique. La principale différence est I'utilisation de
générateurs radiofréquences / hyperfréquences ainsi que d’amplificateurs radiofréquences /
hyperfréquences de puissance pour générer les niveaux de champs électriques et magnétiques
souhaités.

A titre d’illustration, la Figure 10 présente un banc de mesure de susceptibilité rayonnée
utilisant une cellule GTEM.

Amplificateur RF Cellule
GTEM

ol
|
Sonde de  Circuit sous
champ E test

Fibre optique

AdaBtSa;eur

Figure 10 : Banc de mesure de susceptibilité rayonnée en cellule GTEM (IEC 61967-2).

Une sonde de champ ¢électrique peut étre utilisée pour calibrer la cellule. Si aucune sonde n’est
disponible, les champs électrique et magnétique, appliqués au dispositif sous test sont obtenus
par calcul tenant compte des parametres de la cellule et de la puissance injectée.

3.1.3.3.2 Chambre réverbérante a brassage de mode.

La chambre réverberante a brassage de mode utilise les propriétés des cavités de dimensions
grandes devant la longueur d’onde. Cette chambre principalement constituée de métal permet
ainsi 1’établissement d’ondes stationnaires qui seront brassées par un brasseur de modes.
L’intérét d’un tel systéme est la présence d’ondes stationnaires ce qui implique 1’apparition de
« fort champ électrique ». Le circuit sous test peut alors étre testé face a de forts champs
¢lectriques arrivant dans toutes les directions, sans utiliser d’amplificateur de « trop forte
puissance ». Ce type de systéme permet ainsi d’avoir une caractérisation compléte de
I’immunité d’un dispositif dans des conditions d’onde plane. Evidemment, la fréquence basse
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d’utilisation de la chambre réverbérante dépend de sa dimension. Par exemple une chambre d’1
m?® et d’1m de coté, comme celle illustrée par la Figure 11 permet de fonctionner a des
fréquences minimums de I’ordre du GHz.

Coffret pour moteur

Moteur

Amplificateur RF

Vers antenne
d’émission

Générateur RF

Trappe -~

o3
Connecteurs

N~ N

Connecteurs

Figure 11 : Banc de mesure en immunité utilisant une chambre réverbérante a brassage de
modes (ISO 61000-4-21).

3.1.3.3.3 Le scanner champ proche en immunité : NFSI

Le scanner champ proche peut aussi €tre utilisé pour la réalisation d’étude de susceptibilité.
Dans cette configuration, la sonde de champ proche est utilisée pour injecter localement mais
sans contact une interférence électromagnétique. Comme pour le NFS en émission, suivant la
sonde utilisée, les différentes composantes du champ électrique ou magnétique peuvent étre
injectées.

3.1.3.4 Banc pour la susceptibilité conduite

Les bancs de mesure en immunité conduite sont trés souvent utilisés au niveau composant ou
équipement électronique. Ils sont rarement utilisés pour caractériser la CEM d’un systéme
complet tel une voiture par exemple. Parmi ceux généralement utilisés, on trouve les bancs DPI,
BCI ainsi que des bancs utilisant des pinces de couplage capacitive ou inductive pour des essais
impulsionnels.

3.1.3.4.1 Mesures DPI

La méthode d’injection directe de la puissance ou méthode DPI (Direct Power Injection) est
une méthode de caractérisation de la susceptibilité conduite des circuits intégrés. Cette méthode
fait I’objet de la norme IEC 62132-4. Cette méthode a été initialement définie pour la bande de
fréquence 150 kHz - 1 GHz. La méthode DPI consiste a injecter, a travers un condensateur, dit
DPI ou d’injection, dont la valeur est de 6,8 nF, un signal d’interférence sur une broche d’un
composant sous test. La Figure 12 illustre les différents instruments constituant un banc de
mesure DPI. Le signal produit par le générateur RF est amplifi¢ par un amplificateur de
puissance avant d’étre injecté au circuit testé. L’injection du signal se fait a travers un coupleur
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directif dont I'utilisation permet de mesurer les deux puissances incidente et réfléchie et par
conséquent la puissance absorbée par le dispositif sous test. Le condensateur DPI joue un role
important car il permet d’isoler le dispositif sous test du systéme d’injection (amplificateur,
générateur RF) d’un point de vue composante continue. Dans certains cas, un t¢ de polarisation
peut étre utilisé a la place de la capacité. Il permet alors d’appliquer a la fois la tension continue
de polarisation provenant de 1’alimentation DC et le signal RF de perturbation provenant du

générateur.
Alimentation [ \
DC o Réseaux de

_gécouplagg

Coupleur
directif Capacité
ifi d'injection
Amplificateur RF K J
Générateur Pinc Préf
S Wattmétre RF Oscilloscope

Ordinateur

II d. 9 i ﬂ
<:j] IEEE Bus IEEE Bus du banc IEEE Bus II:>

ii———
Figure 12 : Banc de mesure de susceptibilité conduite DPI (IEC 62132-4).

3.1.3.4.2 Mesures BCI

Cette technique sert aussi a caractériser I’immunité conduite des circuits intégrés. Elle utilise
un couplage inductif pour faire parvenir la perturbation jusqu’au circuit sous test. Pour cela,
une pince d’injection est utilisée pour injecter un courant dans un cable ou un faisceau de cables
reli¢ au dispositif sous test. Une deuxiéme pince, dite pince de relecture et placée plus pres du
composant, permet de mesurer le courant injecté. La limite fréquentielle de cette technique est
semblable a celle du test DPI (1 GHz). La Figure 13 illustre le banc de mesure associ¢ a la
technique BCI.

i
optique
Sonde

de mesure

Carte PCB

Figure 13 : Banc de mesure de susceptibilité conduite BCI (IEC 62132-2).
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3.1.3.4.3 Mesures avec pince capacitive / stripline / pince inductive

D’autres pinces de couplage peuvent aussi €tre utilisées pour réaliser des essais d’immunité
conduite. Ces pinces sont la pince capacitive, stripline ou inductive. Ces cellules de couplage
sont généralement utilisées pour coupler sur un fil ou un faisceau de fils, un signal électrique
de type impulsionnel de forte amplitude (EFT), ¢’est-a-dire pouvant atteindre plusieurs milliers
de volt et plusieurs centaines d’ampere. La Figure 14 présente des photos des différentes
cellules de couplage ainsi que la configuration du banc d’essai.

(a)
0 la 1b la
’ E Auxiliary
EUT i equipment
\i\
Wiring Clamp ermtg;
harness hamess

%‘ -
—h
- X
= Insulating P 0‘1 ! = N = Insulating
support \ Ny support
EFT Clamp metallic basement placed ;\
generator over a ground reference plane

(not shown in figure)

N J

(d)
Figure 14 : Banc de mesure de susceptibilité avec cellule de couplage pour injection sur
faisceau (IEC 61000-4) : (a) Cellule capacitive, (b) Cellule stripline, (c) Cellule inductive, (d)
Banc de mesure complet.
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Les caractéristiques temporelles et fréquentielles des signaux impulsionnels couplés par ces
cellules dépendent de la cellule. La valeur nominale pour les temps de montée du signal est de
I’ordre de la nanoseconde. Les durées d’impulsion sont de 1’ordre de la centaine de
nanosecondes, ce qui donne une occupation spectrale pouvant aller jusqu’a quelques centaines
de mégahertz.

3.1.4 Les modeles et la simulation pour la CEM

Les mesures et essais CEM pour la qualification des produits et des systemes sont tres
gourmands en moyens humain et en temps, ce qui les rend trés contraignant pour les
équipementiers et les systémiers. C’est pour cette raison que la simulation, nécessitant le
développement de modeles CEM notamment au niveau composant électronique, est de plus en
plus utilisée. Classiquement, les mécanismes de couplages et de propagations associant un
rayonnement ¢électromagnétique et un support de transmission du type cable ou faisceau de
cables, sont étudiés a travers 'utilisation de logiciels de simulation électromagnétique 3D
commerciaux comme CST et HFSS. Les effets de perturbations au niveau du composant sont
quant a eux généralement étudiés a travers des logiciels de simulation électrique de type SPICE
par exemple. Ces simulations qui nécessitent la plupart du temps une description du composant
au niveau transistor est compliquée, gourmande en temps de calcul et difficilement échangeable
pour des raisons de confidentialit¢ de « design». C’est pourquoi, de plus en plus de
composantiers (Atmel, Microchip...) et équipementiers (Valeo, Continental, Airbus ...)
travaillent en collaboration avec des universitaires sur le développement de modeles CEM
comportementaux de type « boite grise ou noire » de composants et équipements électroniques.
La Figure 15 schématise le processus de conception d’un composant ou d’un équipement
¢lectronique.

- cegesce
rcnitecture

conception

\ A ¢
outts de “Entrées pourle |
simulation

CEM \

par mesures

Passe

=

Figure 15 : Processus de conception.

Les outils de simulation CEM sont ainsi de plus en plus utilisés dés la phase de conception des
composants et équipements électroniques. Ces simulations sont d’autant plus utiles qu’elles
permettent de prévoir des problémes CEM dés la phase de conception. De cette fagon, les
ingénieurs sont en mesure de corriger les circuits ou les produits avant la phase de fabrication
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et de test, ce qui a pour impact une meilleure chance que le produit soit qualifié¢ des le premier
essai.

3.1.4.1 La simulation numérique pour I’étude des couplages CEM

L’étude des couplages entre un rayonnement électromagnétique et un dispositif sous test passe
généralement par des essais réels trés colteux. C’est pourquoi de plus en plus d’études de
couplage sont réalisées en utilisant des simulateurs électromagnétiques 3D. Parmi les
simulateurs les plus souvent utilisés en CEM, on retrouve les logiciels commerciaux HFSS,
FEKO et CST, pour n’en citer que quelques-uns. Ces logiciels utilisent généralement une
approche temporelle ou fréquentielle permettant de résoudre les équations de Maxwell aux
différents points de maille d’un dispositif dessiné en CAO. Ces deux approches offrent des
avantages et des inconvénients suivant le probléme que I’on souhaite résoudre. La Figure 16
illustre les différentes configurations et les solveurs préférentiels utilisés.

Structure surdimensionnée
Dimensions >> A

VAN
:r:"/’/' N - 7
W /
i g
Solveur Solveur
temporel fréquentiel
Large bande | (FIT-TLM) (Mowm) Bande étroite
Basses fréquences| ) Solveur Hautes fréquences
fréquentiel
(FEM)
AV

Figure 16 : Méthode de calcul suivant le systéme a étudier.

Les caractéristiques importantes qui permettent de déterminer le solveur le plus adapté sont la
dimension de la structure a simuler, la bande de fréquence et donc la longueur d’onde des
signaux ¢lectromagnétiques a prendre en compte. Ce dernier point inclut la valeur maximale de
la fréquence qui classera le probléme dans le domaine « basse ou haute fréquence » mais aussi
la largeur de la bande de fréquence de 1’étude. D’apres la Figure 16, on préferera par exemple
un solveur fréquentiel pour la simulation de problémes hautes fréquences dans des structures
de petites tailles telles que les composants €lectroniques et on préférera un solveur temporel
pour la simulation de structure de grande taille pour la simulation de probléme large bande.

3.1.4.2 Modélisation au niveau composant

Le comportement CEM des composants et équipements électroniques est difficilement
simulable en utilisant des simulateurs EM 3D. En effet, modéliser en CAO un composant
¢lectronique complet est d’une grande complexité et demanderait des calculs et donc des temps
de simulation extrémement longs. Une solution est donc de remplacer le composant ou
I’équipement par son schéma électrique détaillé. Mais 1a encore, les simulateurs
¢lectromagnétiques 3D ou électroniques classiques n’intégrent pas des modéles de composants
adaptés aux problemes CEM pour réaliser ce travail, notamment pour les signaux « hautes
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fréquences ». Il est donc nécessaire de développer des modeéle CEM permettant rapidement de
simuler le comportement CEM d’un composant ou d’un équipement électronique. Peu de
structures de modéles CEM pour composants et équipements électroniques existe. Les modéles
ICEM (Integrated Circuit Emissivity Model) et ICIM (Integrated Circuits Immunity Model),
auxquels on peut ajouter ICIM-CPI et ICIM-RPI pour DI’émissivité et I'immunité aux
impulsions, sont les seuls modeles normalisés ou en cours de normalisation a ce jour ayant pour
but de modéliser le comportement CEM des composants et équipements électroniques.
Chaque modele se décline en 2 voir 4 sous modeles dédiés a la modélisation des phénomenes
conduits ou rayonnés. Il existe donc 6 types de modele ICEM et ICIM récapitulés par la Figure
17.

Emission ICEM-CE (62433-2) ICEM-RE (62433.3) ' ublished
cw ICIM-CI (62433-4) ICIM-RI No Standard
Immunity
Transient ICIM-RPI

Figure 17 : Modeles ICEM et ICIM.

Les sections suivantes présentent succinctement les modeles ICEM-CE, ICEM-RE, ICIM-CI
et ICIM-CPI qui sont normalisés ou en cours de normalisation. Les modeles ICIM-RI et ICIM-
RPI sont encore du domaine de la recherche.

3.1.4.2.1 ICEM-CE

Le modele ICEM-CE (Integrated Circuits Immunity Model-Conducted Immunity) est une
composante du modele ICEM servant a modéliser I’émissivité des circuits intégrés dans le cas
ou les perturbations sont de nature conduite. Le modele ICEM est normalisé sous la référence
IEC 62433. La Figure 18 représente un schéma bloc du modele ICEM-CE tel qu’il a été
proposé. L’architecture de ce modele est donc basée sur deux types de blocs :

- L’IA dont le but est de modéliser I’activité interne du circuit. Il correspond
généralement a une source de courant ou de tension générant des signaux électriques
représentant I’activité CEM du cceur du composant.

- Le PDN dont le role est de modéliser le chemin de couplage de la perturbation vers
la sortir du circuit. Evidemment en fonction de la complexité du circuit, ces blocs
peuvent étre multiples.

= U
:/K/(/f

p i)

Bﬁﬁ

IA : Internal activity
PDN : Passive Distribution Network

S

Figure 18 : Mode¢le ICEM-CE.
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L’extraction du modele ICEM-CE se fait classiquement en utilisant les bancs de mesure CEM
150 / 1 Ohms présentés dans les sections précédentes, associés a des mesures d’impédance
réalisées la plupart du temps avec un analyseur de réseau vectoriel [Levant_a, 2002][Ghfiri_a,
2016].

3.1.4.2.2 ICIM-CI

Le modele ICIM-CI (Integrated Circuits Immunity Model-Conducted Immunity) est une
composante du modele ICIM servant a modéliser I’'immunité des circuits intégrés dans le cas
ou les perturbations sont de nature conduite. Le modéle ICIM est normalisé€ sous la référence
IEC 62433. L’idée consiste a définir une méthodologie générique permettant de créer un
modele comportemental de I’immunité d’un circuit intégré. La Figure 19 représente un schéma
bloc du modele ICIM-CI tel qu’il a été proposé. L’architecture de ce modele est donc basée sur
deux types de blocs :

- L’IB dont le but est de modéliser le comportement interne du circuit face a une
interférence électromagnétique. Il est généralement modélisé soit par un schéma
électrique reproduisant le comportement du circuit lors de 1’injection d’une
interférence soit par un ensemble d’équations mathématiques.

- Le PDN dont le role est de modéliser le chemin de couplage de la perturbation a
travers lequel elle entre dans le circuit. Evidemment en fonction de la complexité du

circuit, ces blocs peuvent étre multiples.
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Figure 19 : Modele ICEM-CI.

L’extraction du modele ICIM-CI se fait classiquement en utilisant le banc de mesure CEM DPI
présenté dans les sections précédentes, associé¢ a des mesures d’impédance réalisées la plupart
du temps avec un analyseur de réseau vectoriel [Gros_a, 2009][Ayed c, 2015].

3.1.4.2.3 ICEM-RE

Le mod¢le ICEM-RE (Integrated Circuits Immunity Model-Radiated Emission) est normalisé
sous la référence IEC 62433-3. Il permet de modéliser les émissions électromagnétiques
rayonnées par un circuit ou une carte électronique. Son modele est une extension du modele
ICEM-CE auquel a été ajouté un bloc EAN (Equivalent Antenna Network) incluant plusieurs
dipdles rayonnants équivalents permettant de reproduire les rayonnements champs proches et
par la suite champs lointains d’un circuit électronique. La Figure 20 présente le schéma bloc
générique du modele ICEM-RE.
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Loadl I PCB

Figure 20 : Mode¢le ICEM-RE.

ICEM-CE

L’extraction du modele ICEM-RE se fait classiquement en utilisant le banc de mesure scanner
champ proche. A titre d’exemple, la Figure 21 présente la comparaison des différentes
composantes du champ proche magnétique rayonné par un FPGA obtenues a partir d’une
mesure champ proche et issues du mode¢le.

@16 MHz  Hx

Figure 21 : Exemple de mod¢eles ICEM-RE : (a) mesure scan champ proche, (b) simulation a
partir du modele ICEM-RE [Serpaud a, 2017].

3.1.4.2.4 ICIM-CPI

Le modé¢le ICIM-CPI a pour but de modéliser la susceptibilité des circuits électroniques face a
des signaux impulsionnels du type « décharges é€lectrostatiques » par exemple. La Figure 22
présente la structure du modele. Le modéle est composé de 2 blocs nommés PPN (Pulse
Propagation Network) qui décrit le chemin de propagation de I’interférence, le bloc NLB (Non
Linear Behavior) qui décrit le comportement des protections ESD (entre autres) le bloc FB
(Failure Behavior) qui décrit la défaillance du circuit intégré face au signal impulsionnel.
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Figure 22 : Description du modele ICIM-CPI : (a) Structure du modéle complet, (b)
Description du bloc PPN.

DI (Disturbance Input) : terminal pour I’injection.

DO (Disturbance Output) : terminal pour mesurer 1’influence du PPN.
OO (Observable Output) : terminal pour visualiser le signal de sortie.
VDD : Tension d’alimentation.

GND : Référence de masse.

L’extraction du modele ICIM-CPI se fait classiquement en utilisant un TLP (Transmission Line
Pulse) associé a un oscilloscope permettant d’extraire les caractéristiques courant/tension des
diodes de protections ESD. Des mesures a 1’analyseur de réseau sont aussi nécessaires pour
extraire les chemins de couplage notamment le PDN.

Aprés un état de I’art sur les techniques de mesure et de modélisation CEM, les sections

suivantes présentent les résultats de mes travaux de recherche qui ont contribué¢ au
développement et a I’amélioration de ces techniques.
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3.1.5 Mes travaux sur les bancs de mesure et les modéles CEM

Une grande partie de mon travail de recherche dans la thématique CEM a été de concevoir de
nouveaux bancs de mesure CEM et de contribuer a I’évaluation et I’évolution des modeles
CEM, notamment ICIM-CI. Mes travaux de recherche ont donc permis de contribuer au
développement du scanner champ proche pour 1’étude de la susceptibilité¢ électromagnétique
des composants et circuits électroniques ainsi que leur fiabilité, a la mise en place d’une
nouvelle méthode d’injection conduite appelée RFIP qui permet entre autres, d’extraire et de
construire le modele ICIM-CI de composants électroniques, et a 1’évolution du modele de
susceptibilité¢ ICIM-CI.

3.1.5.1 Le scanner champ proche

Le scanner champ proche est un outil tres intéressant pour plusieurs raisons déja mentionnées
précédemment. Il permet de réaliser des études d’émissivité permettant de localiser des zones
rayonnantes d’un composant ou d’une carte électronique. Ce type de banc d’essais est donc tres
fortement utilisé pour 1’étude de « non conformités » CEM, pour 1’aspect « émission » au
niveau d’une carte électronique. Ce type de banc peut aussi €tre utilisé pour ’extraction du
modele ICEM-RE permettant de prédire I’émission champ lointain d’une carte électronique.
En plus des études en émission, ce banc peut étre tres utile pour les essais en immunité. I1 permet
notamment d’étudier la susceptibilit¢é de composants et cartes électroniques en injectant
localement une interférence électromagnétique. Mais son utilité peut aussi étre envisagée pour
¢tudier la fiabilité des circuits électroniques. Les sections suivantes présentes mes principaux
résultats obtenus lors de mes recherches autour des « scanner champ proche ».

3.1.5.1.1 Développement d’un scanner champ proche et étude de susceptibilité EM champ
proche des systémes électroniques hyperfréquences

Dans le cadre de ma theése de doctorat [Dubois_a, 2009], j’ai développé un scanner champ
proche pour les études d’immunité au niveau composants ¢lectroniques fonctionnant dans le
domaine des hyperfréquences. Mes différents travaux m’ont amené a développer un scanner
champ proche et des sondes de champ proche associées pour la mesure et 1’injection
d’interférences électromagnétiques [Dubois_b, 2009].

Le scanner consiste en une table de déplacement xyz automatisée permettant de déplacer une
sonde de champ proche au-dessus de la surface d’un circuit électroniques. Un des points
importants permettant d’obtenir des résultats exploitables est les caractéristiques de la sonde de
champ proche utilisée. La Figure 23 présente les structures de sonde de champ proche électrique
et magnétique, congues en utilisant des cables coaxiaux rigides.
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Figure 23 : Sondes développées (d = 300 um).
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La résolution spatiale, la discrimination de la composante de champ étudiée et son efficacité de
couplage sont des points importants a prendre en compte lors du développement de telles
sondes. Mon travail de these a ainsi permis de décrire la caractérisation compléte de sondes de
champ proche pour la réalisation d’étude d’émissivité et d’immunité [Dubois_b, 2009]. A titre
d’exemple, la Figure 24 montre 1’évolution de la « résolution spatiale » d’une sonde de champ
¢lectrique en fonction de la distance entre la sonde et le circuit sous test. La Figure 25 montre
quant a elle I’évolution de I’'impédance de I’onde émise, a différentes fréquences, par la sonde
en fonction de la distance permettant de caractériser le pouvoir discriminant du champ émis ou
capté par la sonde.
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Figure 24 : Etude de la résolution spatiale de la sonde électrique : (a) description de la mesure,
(b) évolution de la composante verticale du champ E rayonnée par la sonde Ez en fonction de
la distance a la sonde.
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Figure 25 : Simulation de I’impédance d’onde rayonnée par la sonde de champ magnétique
pour différentes fréquences (Permet 1’étude de la discrimination des champs E et H).

La caractérisation fine des sondes de champ proche et I’optimisation des paramétres obtenus
ont ainsi permis d’obtenir des résultats de cartographies des différentes composantes de champ
¢lectrique et magnétique rayonnées par un circuit électronique trés proches de la théorie et de
la simulation. La Figure 26 présente un exemple de cartographie de la composante verticale du
champ électrique mesurée a 1 mm au-dessus d’une ligne micro-ruban laissée en circuit ouvert.
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Figure 26 : Exemple de cartographie de la composante verticale du champ E rayonnée par une
ligne microruban laissée en circuit ouvert (a) 2D, (b) 3D. Eua est ’amplitude du champ
¢lectrique normalisée.

0
i
. -t )
20 .’,, \ !
e e - / -
s » -~
Port 1 a -40 O i i - .! //’—-\ll //
500 T R \! \
= 60" Ny,
N \y
Port 7))
<00 - -80 sseseeses Simulation CST
( — Simulation ADS C=0.0372pF
-100 | — — —  Simulation ADS C=0.008pF
=—semcemra  Simulation ADS C=0.1pF
120 Mesure
0.3 0.5 08 1 3 5

Fréquence (GHz)
Figure 27 : (a) Schéma de mesure du coefficient de transmission. (b) Comparaison du
coefficient de transmission entre la sonde Ez3 et la ligne laissée en circuit ouvert, mesuré et
simulé.

Ce banc de mesure a ensuite été utilisé pour étudier la susceptibilité de différents composants
et circuits ¢électroniques dont une diode Schottky ainsi qu’une boucle a verrouillage de phase
fonctionnant dans le domaine hyperfréquence.

La figure 28 présente les résultats de 1’injection de la composante verticale d’un champ
¢lectrique & 1,07 GHz en différent point d’une ligne microruban chargée par une diode
Schottky. La valeur de tension représentée sur la cartographie représente la tension continue
mesurée aux bornes de la diode lors de I’injection. Plus cette tension est élevée en valeur
absolue, plus la diode est perturbée.
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Figure 28 : Cartographie des tensions induites lors de I’injection d’un signal d’interférence
avec une sonde Ez a 1,07 GHz sur une ligne microruban terminée par une diode Schottky : (a)
cartographie, (b) caractéristique statique de la diode pour différente puissance du signal
d’injection a I’extrémité gauche de la ligne, (c) au milieu de la ligne, (d) a I’extrémité droite
de la ligne au plus proche de la diode.

Ce résultat illustre plusieurs phénomenes. Premic¢rement, 1’injection d’une interférence
¢lectromagnétique en champ proche peut induire des tensions parasites dans un circuit
¢lectronique capables de modifier les points de polarisation du circuit. Deuxiémement, suivant
la position du point d’injection, on remarque que 1’effet de la perturbation est plus ou moins
importante, dii au phénomene de résonance apparaissant sur la ligne de transmission. Aussi,
I’injection d’un champ électrique sur un ventre de tension induira une tension parasite
d’amplitude bien plus importante (extrémité gauche ou droite de la ligne sur la figure 28) que
I’injection d’un champ électrique sur un nceud de tension (centre de la ligne). Cette conclusion
est identique si 1’on considére I’injection d’un champ magnétique et les ventres et les nceuds de
courant. Ces phénoménes de couplage sont importants pour la compréhension de la
susceptibilit¢ EM haute fréquence des systémes électroniques et peuvent €tre observés et
caractérisés grace au scanner champ proche en immunité (NFSI).

Puissance (dBm)

1999 2000 2001
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Figure 29 : (a) Photographie du systéme boucle a verrouillage de phase et (b) spectre de
sortie.
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Afin de valider I'utilit¢ d’un tel banc de mesure pour étudier I’'immunité d’un circuit
¢lectronique « complexe », une étude d’immunité d’une boucle a verrouillage de phase (PLL)
a été réalisée. Le circuit PLL est présenté sur la figure 29.

Pour étudier la susceptibilité du systéme complet, la susceptibilité électromagnétique de chacun
des sous-circuits indépendamment les uns des autres a été étudiée. La figure 30 présente une
cartographie en injection du sous-circuit « filtre » construit autour d’amplificateurs
opérationnels [Dubois_c, 2009].
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Figure 30 : (a) Schéma électrique du circuit filtre de la boucle a verrouillage de phase, (b)
cartographie en injection de la carte filtre permettant de localiser les zones sensibles du circuit
et (b) évolution de la tension de sortie en fonction de la puissance du signal de perturbation
pour 3 fréquences différentes.

L’étude de la susceptibilit¢ champ proche de chacun des sous éléments de la boucle a
verrouillage de phase a permis de comprendre les phénomeénes de perturbation observés sur la
boucle a verrouillage de phase compléte. Les tableaux 16 et 17 récapitulent les effets de
perturbation observés sur la boucle a verrouillage de phase en fonction du circuit perturbé.

Bande de fréquence
vulnérante
Dépend des fréquences
de résonance des pistes
du circuit

Circuit Effets observés

¢ Variation de la valeur moyenne

Circuit a base d’AOps ) .
b p de la tension de sortie
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e Variation du courant de
consommation

¢ Diminution de I’amplitude du
signal de sortie

e Phénomeéne d’intermodulation

Dépend des fréquences
de résonance des pistes
du circuit

Circuit oscillateur a quartz

Proche de la fréquence

Circuit qsc111ate1{r . Phénorr}éne de sy,rlch1joni§at10n ou d’un multiple de Ia
commandé en tension de la fréquence d’oscillation du . s i llag
\ . fréquence d’oscillation
(VCO) VCO par la fréquence du signal
, : du VCO
d’agression

Proche de la fréquence

e Modification de 1’état de sortie du signal d’entrée HF

du circuit

Tableau 17 : Récapitulation des effets d’interférence ¢lectromagnétique sur les sous éléments
de la boucle a verrouillage de phase.

Circuit comparateur de
phase

Circuit agressé Effets sur la PLL

e Variation de la valeur de la tension de sortie
Circuit a base d’AOps du circuit « comparateur de
phase/fréquence »

Circuit oscillateur a quartz e Aucune perturbation

e Phénomeénes d’intermodulation

Circuit oscillateur command¢ en tension e Modification de la fréquence de sortie de la
PLL
Circuit comparateur de phase e Déverrouillage de la PLL

Tableau 18 : Récapitulation des effets d’interférence électromagnétique sur la boucle a
verrouillage de phase.

Bien que le scanner champ proche soit un outil permettant d’étudier finement les
caractéristiques d’immunité électromagnétique d’un dispositif électronique, la connaissance de
ses performances comme banc CEM n’est pas encore suffisante pour qu’il soit fortement utilisé
dans le monde industriel. Une des problématiques autour de ce banc de mesure est qu’il permet
généralement de voir des phénoménes d’immunité supplémentaires qui ne sont pas observé
avec les autres bancs de mesure [Girard _a, 2016]. Il y a donc un intérét particulier & poursuivre
les études sur le banc scanner champ proche en immunité ainsi que d’essayer de le comparer a
d’autres méthodes de mesure CEM normalisées.

3.1.5.1.2 Mise en place d’'une méthodologie pour la « précalification CEM rapide » en
immunité rayonnée au niveau carte électronique.

La qualification CEM d’un équipement ou d’un systeme électronique passe par des essais en
immunité en chambre anéchoique. Ces essais nécessitent évidemment une chambre anéchoique,
une antenne associée a un générateur et a un amplificateur RF de forte puissance (plusieurs
centaines de watts). Ces essais sont donc chers aussi bien a cause des équipements nécessaires
a la réalisation des essais qu’a cause du colit humain. De plus, la réservation de ces moyens
d’essais est telle que les services associés fonctionnent en trois-huit, induisant malgré ¢a des
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délais importants sur les essais et donc sur les qualifications d’équipement. Afin de désengorger
ces services, il est nécessaire de mettre en place des méthodes de test de précalification
permettant de maximiser les chances que I’équipement passe le test CEM et soit qualifié.
Dans le cadre de la thése d’André Durier [Durier a, 2021] financée par I'IRT Saint Exupéry a
travers le projet FELINE, nous avons développé une méthodologie s’appuyant sur un scan
champ proche permettant la « préqualification » des équipements électroniques pour
I’automobile. Ces travaux ont conduit dans un premier temps au développement de sondes de
champ proche spécifiques [Durier_a, 2019] permettant d’offrir un bon compromis en termes de
résolution spatiale et de niveau d’amplitude du signal d’interférence couplé au niveau
équipement (carte ¢lectronique associé a son faisceau) pour 1’étude de susceptibilité
¢lectromagnétique. Contrairement aux sondes de champ proche classiques développées pour
les mesures NFSI au niveau composant qui présentent des résolutions spatiales faibles de
I’ordre de 100 um et une forte discrimination de la composante de champ utilisée, le but des
sondes développées dans le cadre de ce travail a été¢ de pouvoir coupler des signaux électriques
parasites d’amplitude comparable a ceux obtenus lors d’un essai en immunité rayonnée sur
I’équipement. La validation de ces sondes est donc passée par des mesures et des simulations
EM 3D. La figure 31 présente la stratégie d’é¢tude mise en place dans le cadre de cette these.
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Figure 31 : Méthodologie pour le développement des sondes de champ proche.

La figure 32 présente une des sondes de champ proche développée et quelques résultats de
simulation montrant la composant Ez du champ EM rayonné par la sonde a deux fréquences
différentes, obtenus avec le logiciel CST MicroWave Studio.
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Figure 32 : Exemple de sonde de champ proche développée (2 a 4 cm?) et champ Ez et Hxy
rayonnés par la sonde pour deux fréquences différentes.
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Les résultats de mesure et de simulation obtenus lors de 1’utilisation de ces sondes ont montré
que les puissances nécessaires a injecter a I’entrée de la sonde de champ proche pour reproduire
un essai en immunité rayonnée (champ électrique maximal de 200 V/m) dans la bande de
fréquence allant de quelques MHz a quelques GHz étaient inférieures a 10 W, comme le montre
la figure 33.
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Figure 33 : Niveau de puissance a injecter a I’entrée de la sonde pour atteindre une tension
couplée équivalente a un essai en immunité rayonnée avec un champ électrique de 200 V/m.

Ces sondes ont ensuite été utilisées pour mettre en place une méthodologie afin d’utiliser la
mesure NFSI pour la prédiction de I'immunité rayonnée d’un systéme électronique (faisceau +
carte ¢électronique) en champ lointain. La méthodologie développée suit le schéma de la figure
34.

Champ lointain (RI) Champ proche (NFSi)

!

§3.4 Spécification et conception d’une sonde dédiee
a l'investigation de I'immunité rayonnée d'une carte
électronique

§4.4 : Mesure de la tension induite sur une charge
placée sur un PCB exposé a un champ proche et
comparaison avec la mesure en RI

§ 4.3 : Mesure de la tension induite sur une charge
placée sur un PCB exposé a une onde plane

§5.4 : Mesure du niveau d'immunité d’'un capteur de
courant exposé a un champ proche et comparaison
avec la mesure en Rl

§5.3 : Mesure du niveau d'immunité d'un capteur de
courant exposé a une onde plane

§6.2 : Méthodologie d'utilisation de mesures NFSi couplées a des mesures RI pour la prédiction de 'immunité
rayonnée en champ lointain d’'une carte électronique modifiée

§6.3 : Méthodologie d'utilisation de mesures NFSi couplées a une simulation de Taylor pour la prédiction de
'immunité rayonnée en champ lointain d’une carte électronique

Figure 34 : Illustration de la démarche d’élaboration d’ une méthodologie d’utilisation de la
mesure NFSI pour la prédiction de I’immunité rayonnée d’un systéme électronique (faisceau
+ carte ¢lectronique) en champ lointain.
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La méthodologie repose sur I’étude comparative et qualitative d’essais en RI et NFSI menés
sur un démonstrateur a base de lignes micro-rubans et sur une application industrielle
comprenant une carte électronique embarquant un amplificateur opérationnel. La figure 35

présente des photos des démonstrateurs développés.
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Figure 35 : (a) photo de la sonde et de la carte €électronique, (b) photo de la carte électronique
avec le faisceau.

Les essais RI réalisés ont montré qu’un champ électrique de 1 V/m pouvait induire des
amplitudes de tensions parasites sur la carte ¢lectronique de 1’ordre de 10 mV. Les essais NFSI
ont montré quant a eux qu’une tension de I’ordre de 10 mV aussi pouvait étre induite pour une
puissance d’excitation de 1 mW. Il est a noter que la mesure NFSI correspond aux valeurs
maximales de tension induite sur la piste obtenue pour différentes positions de la sonde comme

illustré par la figure 36.
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Figure 36 : Comparaison des niveaux de tension couplée sur le systéme électronique lors d’un
essai RI et un essai NFSI.

Une simple extrapolation permet ainsi de conclure que les tensions induites sur le démonstrateur
lors d’un essai RI avec un champ de 100 V/m, ce qui correspond au niveau de champ
classiquement testé, peuvent étre globalement reproduites lors d’un essai NSFI avec une
puissance d’excitation de I’ordre de 10 W soit 30 dBm, ce qui nécessite 1’utilisation d’un
amplificateur de puissance relativement faible coft.

Le travail a ensuite été de reproduire plus fidélement I’évolution en fréquence de la tension
induite en RI en utilisant la NFSI afin que les résultats de 1’essai RI puissent étre prédits par un
essai en NFSI. Ce travail n’est cependant pas simple a réaliser puisque la dépendance en
fréquence est lice a des mécanismes physiques de couplage différents suivant la méthode
utilisée. Dans le cas de I’essai RI, le rayonnement ¢électromagnétique induit un signal parasite
sur le faisceau de cables, alors que pour I’essai NFSI le rayonnement ¢lectromagnétique de la
sonde de champ proche induit un signal parasite sur les pistes de la carte électronique.

La méthodologie consiste a fixer un critére de défaillance mesurable qui définit un niveau
d’immunité. Le critére de défaillance de la mesure RI est utilisé comme référence de calibrage
de la puissance NFSi. Du fait de la nécessité d’ une mesure de référence RI, la méthodologie est
applicable dans le cas ou des essais RI ont déja été réalisés sur une premiére version du systéme
électronique. Si une modification « mineure » est appliquée a cette premicre version, par
exemple le remplacement d’un composant par un composant d’une autre référence, I’ajout d’un
filtre, une modification simple du routage de la carte électronique..., alors, les résultats de la
mesure RI sur cette version 2 peuvent étre estimés par une mesure NFSI.

La validation de la méthode a premicrement été réalisée sur un démonstrateur constitué
seulement d’¢léments passifs (pistes, résistances, condensateurs), puis deuxiémement sur un
démonstrateur actif industriel [Durier b, 2019] utilisant une carte électronique embarquant un
circuit a base d’amplificateur opérationnel dont le schéma est présenté sur la figure 37.
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Figure 37 : Schéma électrique du circuit étudié pour la validation de la méthode.

Les ¢études sur le démonstrateur passif et actif ont montré qu’en connaissant les résultats de
mesure RI de la version A d’un systéme électronique, une assez bonne prédiction des résultats
de mesure RI sur une version B était possible via 1’utilisation de la NFSI dans le cas d’un
changement de composant ou de routage intervenant avant le point d’injection. La prédiction
de la mesure RI par une mesure NFSi s’est montré cependant plus difficile lors d’un
changement de composant situ¢ apres le point d’injection. La figure 38(a) montre effectivement
une bonne prédiction de la courbe d’immunité RI avec la mesure NFSi lorsque la modification
de composant ou de routage se situe en aval de la sonde de champ proche. Par contre la figure
38(b) montre que si la modification de composant ou de routage intervient en amont de la sonde,
la prédiction de la courbe d’immunité RI est difficile par la mesure NFSi.

10
P
€
3
£
E Niveau d'immunité
o pour critére de défallance
& =1mV
_‘Z’ B-version
z ST
——Max NFSi with methodology Vol v
----- Meas. RI
0.1 i
100 Fréquence (MHz) 1000

(a)

57



HDR Tristan Dubois — 2022 : Bilan des travaux de recherche et projets de recherche.

Niveau d'immunité
pour critére de

défaillance =1 mV
b B-version
c
3
=
E
°
s
®
° 'l
2 ¥
z Max NFSi with methodology \
----- Meas. RI ]\
01 T N
100 Fréquence (MHz) 1000

(b)

Figure 38 : Comparaison des courbes d’immunité entre mesure RI et la prédiction par mesure

NFSI dans le cas du démonstrateur passif lors (a) d’un changement de routage situé en aval de

la sonde de champ proche et (b) d’un changement de composant situé en amont de la sonde de
champ proche.

Le travail réalisé sur la mise en place d’'une méthodologie permettant avec une mesure NFSi de
prédire une mesure RI est encourageant et semble donner de bons résultats lorsque la
modification sur la carte se situe apres le point d’injection. Cela permet de spécifier quelques
recommandations lors de la mesure NFSi. Par exemple, les points d’injection NFSi doivent se
situer en amont changement, c’est-a-dire a proximité du connecteur d’entrée de carte.

Bien que cette méthodologie semble prometteuse, des travaux supplémentaires devraient étre
réalisés. Le premier travail consiste a valider la méthodologie sur un démonstrateur plus
complexe se rapprochant d’un cas industriel comme un systéme utilisant un contréleur
automobile par exemple. Le deuxiéme travail serait de compléter cette méthodologie pour
qu’elle puisse étre utilisée dans le cas ou aucune mesure de référence RI n’est possible. Dans
ce cas, |'utilisation de la simulation numérique permettant notamment de simuler les résonances
du faisceau et de les intégrer mathématiquement a la mesure NFSi serait une voie a explorer.
Enfin, la méthodologie a été développée et testée jusqu’a une fréquence proche de 3 GHz. Le
développement de la 5G notamment va pousser les mesures CEM a des fréquences bien
supérieures. Il est donc important de valider cette méthodologie pour des fréquences supérieures
a 10 GHz. Pour cela, un travail sur le développement de mesure NFSi « haute fréquence » est
nécessaire avec notamment le développement de sondes « hautes fréquences ».

3.1.5.2 La RFIP

Dans le cadre de la thése d’Alaa Ayed [Ayed a, 2014] et du projet FUI SEISME, nous avons
travaillé sur une méthode alternative a la méthode de mesure DPI (Direct Power Injection)
permettant de réaliser des essais d’immunité conduite au niveau composant et carte ¢lectronique
mais surtout d’extraire par la mesure le modele ICIM-CI du circuit testé. Cette méthode
s’appelle « mesure par sonde RFIP (Resistive RF Injection Probe) [Ayed a, 2015] [Ayed b,
2015] [Ayed _c, 2015]. Son principe est présenté sur la figure 39.
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Figure 39 : Schéma illustrant le banc de la méthode de mesure par sonde RFIP.

Le principe de la mesure consiste a placer une impédance connue Zp dans le chemin d’injection
du signal de perturbation. Ensuite, en utilisant deux sondes différentielles hautes fréquences
connectées a un oscilloscope, la tension vl aux bornes de Zp et la tension v2 du signal de
perturbation entre la masse et la broche testée sont mesurées. Le role de la sonde différentielle
P1 est de permettre le calcul du courant de perturbation. Avec la mesure effectuée par la
deuxiéme sonde P2, la tension de perturbation est déterminée. Par conséquent, 1’impédance
d’entrée du circuit testé et la puissance de perturbation peuvent étre déduites. Cette technique
permet ainsi de restituer tous les parameétres d’immunité (tension, courant, impédance d’entrée,
puissance absorbée) d’une broche testée d’un circuit intégré soumis a un signal de perturbation.
Cette sonde RFIP permet de restituer quatre courbes de susceptibilité du circuit testé en fonction
de la fréquence au lieu d’une seule courbe de susceptibilité en puissance avec la technique DPI.
L’utilisation de cette méthode et I’obtention de ces quatre courbes d’immunité dépendent
cependant d’une caractérisation précise des différents blocs composant le banc de mesure décrit
par la figure 40.

Alimentation DC

Sonde RFIP T

............... N\ ;
Générateur RF X Résistance ‘ Te. de. DUT
................. l polarisation
T
P2
J
vchl VchZ
Oscilloscope

Figure 40 : Schéma illustrant le banc de mesure RFIP développé.

Le banc de mesure RFIP se compose donc d’un générateur de signaux RF et hyperfréquence
pouvant étre associé¢ a un amplificateur permettant de générer le signal d’interférence. Le signal
d’interférence est ensuite injecté a I’entrée du dispositif sous test (DUT) a travers la sonde RFIP
et un té de polarisation permettant d’isoler 1’alimentation DC du générateur RF et inversement.
La sonde RFIP est quant a elle constituée d’une résistance de faible valeur et de deux montages
a amplificateur permettant de mesurer la différence de potentiel aux bornes de la résistance.
Grace a cette mesure de tension et en connaissant ’impédance de la résistance ainsi que les
matrices S des différents quadripdles du circuit (t¢ de polarisation, cable...), il est alors possible
de connaitre en tout point du circuit les valeurs de courant, de tension, de puissance et
d’impédance. La figure 41 montre les tensions et courants ainsi que les équations permettant de
remonter aux grandeurs clés caractérisant I’immunité du DUT.
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Figure 41 : a) Tensions et courants permettant de déterminer les grandeurs caractérisant
I’immunité du DUT (b) équation permettant de calculer les parameétres d’immunité.
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Comme observé dans les équations précédentes, pour déterminer les parameétres d’immunité du
DUT, il est nécessaire de connaitre le courant 13, les parametres Z12c et Z22c¢ du cable coaxial.
Les parametres Z12c et Z22c peuvent étre obtenus en mesurant les parametres S du cable
coaxial a I’analyseur de réseaux vectoriels. L’obtention du courant 13 est quant a lui bien plus
difficile a obtenir et nécessite une caractérisation compléte de la sonde RFIP et des autres
dipdles et quadripdles du systéme, qui peuvent étre obtenus en mélangeant des mesures de
parametres S, des simulations de parameétres S et des techniques de « deembedding » comme
illustré par la figure 42.
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Figure 42 : Principe de la méthode de « deembeding » Open-Through utilisée.
Une fois la méthodologie validée par mesure et par simulation en utilisant le logiciel ADS de
Keysight, la méthode RFIP a été utilisée pour extraire les 4 paramétres permettant de
caractériser et par la méme occasion de construire le modele ICIM-CI d’un convertisseur

analogique/numérique embarqué dans un microcontroleur ATMEL [Ayed b, 2015].

La figure 43 présente une photo de la sonde RFIP réalisée ainsi que du banc RFIP.
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Figure 43 : (a) Photo de la sonde RFIP réalisée et (b) photo du banc de mesure RFIP.

La figure 44 présente la mesure de la tension, du courant et de la puissance du signal
d’interférence nécessaire a I’entrée du convertisseur analogique / numérique embarqué dans le
microcontrdleur pour induire une erreur de 32 LSB. Afin de valider la méthode RFIP, les
mesures sont comparées a une mesure réalisée avec une sonde différentielle de tension et a une
mesure DPI. La méthode RFIP permet aussi de déterminer I’impédance d’entrée du circuit sous
test au moment de la défaillance. Cette mesure a été comparée a des mesures d’impédance
réalisées avec un analyseur de réseau vectoriel (VNA).
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Figure 44 : Paramétre d’immunité RFIP : (a) tension de perturbation, (b) courant de
perturbation, (c) puissance de perturbation et (d) impédance au moment de la perturbation.
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De tres bons résultats ont été obtenus permettant de valider cette technique de mesure.

3.1.6 Mes contributions au modele ICIM-CI

Différentes études réalisées dans le cadre de la thése d’Alaa Ayed et par la suite du postdoctorat
de Siham Hairoud et du stage de M2 de Hermany Gomes de Oliveira Marcio ont permis de
compléter le modele ICIM-CI.

3.1.6.1 Développement du bloc IB : utilisation de la mesure RFIP

Dans le cadre de la thése d’Alaa Ayed, les travaux réalisés sur la sonde RFIP dont un des buts
¢taient d’extraire automatiquement les données d’immunité d’un composant €électronique nous
ont permis de proposer un nouveau modele ICIM-CI restituant quatre parametres d’ immunité
au lieu d’un seul comme lors de 1’utilisation de la méthode DPI. Ce modele est basé sur les
données mesurées par la méthode RFIP. Le modé¢le est donc composé du bloc PDN pouvant
étre déduit a partir de la mesure de I’impédance d’entrée du circuit avec la sonde RFIP, et de 4
tableaux contenant pour différents critéres d’immunité, les niveaux de tensions, courants et
puissances nécessaires pour atteindre ces critéres, et ceux pour différents points de fréquence.
La figure 45 illustre le modele ICIM-CI proposé permettant de restituer pour une fréquence et
un critére d’immunité donné, la valeur de la tension, du courant et de la puissance nécessaires
a la perturbation du circuit.
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Figure 45 : Modele ICIM-CI extrait par la méthode RFIP.

Par la suite, ce modele a été¢ amélioré en remplagant les tableaux de valeurs par des équations
mathématiques reliant le paramétre d’immunité a la fréquence et a 1’amplitude du signal
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d’interférence. Le modele ICIM-CI proposé correspond alors a un bloc PDN et a un bloc 1B
comportemental c¢’est-a-dire construit par une équation mathématique. La construction de cette
équation mathématique nécessite la réalisation d’un nombre important de mesures.

Cette méthode a été utilisée sur le convertisseur analogique numérique présenté précédemment.
La figure 46 montre les mesures réalisées, en utilisant le banc DPI, reliant le nombre de LSB
perdus en fonction de la puissance injectée pour différentes fréquences d’injection, ainsi que
I’équation associée [Ayed c, 2015].
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Figure 46 : (a) Nombre de LSB perdus en fonction de la puissance DPI pour différentes
fréquences. (b) Description de a(f) et b(f).

La comparaison entre mesure et simulation a donné de trés bons résultats comme [’atteste la
figure 47.
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Figure 47 : Courbes d’immunité (a) puissance absorbée, (b) puissance injectée (prenant en
plus en compte le PDN).

3.1.6.2 Modélisation stochastique de I'immunité: application au cas d’un convertisseur
analogique/numérique

Les études d’immunité réalisées sur le convertisseur analogique/numérique embarqué dans un
microcontréleur ATMEL précédemment présenté ont montré un comportement statistique se
traduisant par une répartition des résultats de conversion lors de I’injection d’une perturbation
atour de la valeur nominale souhaitée.

Dans le cadre du projet ROBUSTESSE piloté par I'IRT Saint-Exupéry nous nous sommes donc
intéressés a la prise en compte de ce comportement statistique dans les modeles d’immunité
conduite ICIM-CI. Dans le cadre de ce travail, en partie réalisé durant le postodctorat de Siham
Hairoud Airicau, nous avons étudié et construit le modéle ICIM-CI d’un convertisseur
analogique / numérique en suivant une approche stochastique [Hairoud a, 2017]. La figure 48
présente deux photos de la carte convertisseur analogique / numérique étudiée. Le banc DPI a
¢été utilisé pour construire le modele ICIM-CI.

(a) (b)
Figure 48 : Photo du circuit convertisseur analogique / numérique étudié, (a) vue de dessus,
(b) vue de dessous.

Comme précédemment mentionné, lors de I'injection d’une interférence sur les entrées du
convertisseur analogique numérique, une modification du résultat de conversion est observée.
Cette modification n’est pas déterministe. La figure 49 présente la répartition des résultats de
100 conversions, lors de I’injection d’un signal de puissance 26 dBm et de fréquence 1 GHz
sur son entrée d’alimentation.
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Figure 49 : Répartition des résultats de 100 conversions, lors de I’injection d’un signal de
puissance 26 dBm et de fréquence 1 GHz sur son entrée d’alimentation.

Il est a noter que cette distribution varie en fonction de la puissance et de la fréquence du signal
de perturbation. La stratégie de modélisation de ce comportement a donc été de suivre une
approche stochastique dans laquelle on cherche pour chaque couple « puissance, fréquence »,
la loi statistique qui modélise le mieux la répartition des résultats de conversions. La figure 50
présente un tableau des différentes lois statistiques testées ainsi qu’une cartographie qui illustre,
pour chaque couple « puissance, fréquence », la loi modélisant le mieux la répartition des
résultats obtenus. Pour chaque couple, la sélection de la loi la plus appropriée a été réalisée en
utilisant la fonction de distribution cumulative (CDF) ainsi que le test de Kolmogorov-Smirnov
(KS).
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Figure 50 : (a) différentes lois statistiques testées, (b) cartographie qui illustre, pour chaque
couple « puissance, fréquence », la loi modélisant le mieux la répartition des résultats
obtenus.

Dans une deuxieme étape, afin de simplifier le modele, seule la loi apparaissant le plus souvent
sur la cartographie a été retenue pour modéliser le comportement stochastique du convertisseur
analogique numérique face a un signal de perturbation conduit. La figure 51, présente la
répartition des lois qui apparaissent sur la cartographie de la figure 50(b).
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Figure 51 : Répartition des lois qui apparaissent sur la cartographie.

Pour ce cas d’étude, la loi Normale, dont 1’équation est donnée en Eq(5), a été retenue.

i - Aty e O
fQ p0) = * exp (— , 2
o(freq, Pmj)V2m 20(freq, Pnj)

Dans cette équation, Vin est la tension a convertir et x I’échantillon de mesure, freq et Pinj
correspondent respectivement a la fréquence et la puissance du signal de perturbation, u est la
valeur moyenne et g 1’écart-type. La figure 52 montre la comparaison de la courbe d’immunité
obtenue par mesure DPI et celle obtenue en utilisant le mod¢le réalisé avec la loi Normale pour
un critére d’immunité de 15 LSB. Afin de montrer I’importance du choix de la bonne loi, la
figure fait aussi apparaitre la courbe d’immunité obtenue par deux autres lois (EV : Extreme
Value, GEV : Generalized Extreme Value).
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Figure 52 : Comparaison entre mesure et simulation de la courbe d’immunité du circuit pour
un critére d’immunité de 15 LSB.

Cette ¢étude a permis de montrer que certains composants électroniques pouvaient avoir un

comportement stochastique face a une perturbation ¢électromagnétique et par conséquent, que
le modele ICIM-CI pouvait nécessiter d’étre développé en suivant une approche stochastique.
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3.1.6.3 Modeélisation de I'immunité prenant en compte I'obsolescence : cas d’un circuit a base
d’AOP

Dans le cadre du postdoctorat de Siham Hairoud et du projet FUI SEISME, nous avons
développé un modele ICIM-CI en utilisant le logiciel VHDL-AMS spécifiquement dédié a la
modélisation comportementale, dont le but était de traiter des probleémes d’obsolescence des
composants. Nous avons alors cherché a développer un modele ICIM-CI générique pour des
composants de références différentes mais de méme nature, présentant des caractéristiques
¢lectriques équivalentes et pin-a-pin compatibles.

Ce travail nous a amen¢ a étudier la susceptibilité de trois amplificateurs opérationnels pin-a-
pin compatibles et a construire un modele ICIM-CI unique [Hairoud a, 2013]. Le tableau 18
donne un récapitulatif des parameétres principaux des amplificateurs opérationnels étudiés.

LT1498 OPA2277U ADS622 Boitier SOIC8
Input Resistance, Not o o
Differential Mode informed 100 MOQ 1c2
Input Resistance, Not o o
Common Mode informed 25060 112
Input Capacitance, Not S
Differential Mode informed 3pF 5.5pF
Input Capacitance, Not
Common Mode informed 3pF 3.3pF
Slew rate(V/us) 6 0.8 0.48 Photo RX
Bandwidth product 10.5 MHz 1M MHz 560 kHz
Open-Loop Gain ' .
Min (dB) 120 126 125
Supply Voltage From =25 to From =25 to From £2.5
PP g £15V £15V to+15V

Tableau 19 : Caractéristiques principales des trois amplificateurs opérationnels étudiés.

Le banc de mesure utilisé pour étudier I’immunité conduite des circuits est le banc DPI présenté
par la figure 53(a).

Afin d’étudier I’'immunité des trois composants dans les mémes conditions, une structure

spécifique, présentée sur la figure 53(b), permettant de fixer le composant sans le souder a la
carte de test a été développée et utilisée.

RF power amplifier

HF generator 500 kHz - 1GHz

Supply Voltage

Multimeter

(a) (b)
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Figure 53 : (a) Banc DPI, (b) structure de fixation des composants, (c) schéma électrique
d’étude des amplificateurs opérationnels.

Les résultats de mesure ont montré une grande différence de comportement des circuits face a
une interférence ¢électromagnétique. Bien que D’effet soit identique, c’est-a-dire une
modification de la valeur moyenne de la tension de sortie du circuit, les valeurs de puissance
du signal d’interférence pour atteindre le critere d’immunité dépendent fortement du composant
perturbé. La figure 54 présente les courbes d’immunité des trois amplificateurs opérationnels
montés en suiveur pour un critére d’immunité de £300 mV.
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Figure 54 : Courbes d’immunité des trois composants.
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Pour la construction du modéle d’immunité unique, nous avons choisi une approche
comportementale et utilisé le logiciel VHDL-AMS. La structure du modele développé est
donnée en figure 55.
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Figure 55 : Structure du modele ICIM-CI.
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On retrouve les deux blocs composant le modéle ICIM-CI soit le PDN et I’IB.

Dans ce modele, le PDN est modélisé par un circuit électrique déterminé a partir des mesures
du paramétre S11 de I’entrée des différents amplificateurs. Bien que le comportement de
I’impédance d’entrée differe suivant le circuit étudié, il a été montré qu’une méme structure de
schéma ¢€lectrique pouvait €tre utilisée avec des valeurs de composants différents évidemment.
La figure 56 présente la structure du schéma électrique modélisant I’impédance d’entrée des
composants ainsi que la comparaison entre les résultats de simulation et de mesure du parametre
S11 des différents circuits.

LT1498 OPA2277U ADS622
Capacity (pF) 6.5 14 553
Inductor (nH) 4.996 6.533 5.006
Resistor 1 (Q) 32 115 15
Resistor 2 (Q) 354875 146450 235775
(a) (b)
-2 \?\
_ 4 SN
2 \\ v
= 6..LT1a98_ 5\ 1
L g —LT1498 e . ;
OPA2277U_
A0 _opazerry v
12| —AD8622_ E LA
—AD8622 W
14 ;
10° 10' 10° 10°
Frequency (MHz)

(c)
Figure 56 : (a) Structure du circuit d’impédance d’entrée pour les trois circuits avec (b) les
valeurs de composants associées et (¢) comparaisons mesures/simulations des modules des
parametres S11 obtenus en entrée.

Le bloc IB est construit a partir d’une équation mathématique reliant 1’offset de tension de sortie
du montage en fonction de la fréquence et de la puissance du signal d’interférence.

Voutmean(f) =y (f)\/ Pabsyean(f) (6)

avec
ao(f) = paf> + pof? + pif + po (7)

Les valeurs des paramétres de cette équation dépendent du circuit considére.

Pour une premiére approximation, nous avons considéré une variation linéaire de 1’offset de la

tension de sortie en fonction de la puissance du signal d’interférence, comme illustré par la
figure 57 dont les mesures correspondent au composant AD8622.
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Figure 57 : Evolution de I’offset de tension de sortie du circuit AD8622 et équations de
correspondance.

Le mod¢le de chaque composant a été construit et les résultats ont pu étre comparés aux résultats
de mesure. La figure 58 présente les courbes d’immunité obtenues a partir des mesures et des
modeles.
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Figure 58 : Comparaison des courbes d’immunité des trois circuits obtenus par mesures et par
simulation a partir des modeles développés.

Malgré quelques différences de 1’ordre de quelques dB sur certaines bandes de fréquence, les
résultats obtenus sont trés bons et prouvent que pour des composants de mémes natures pin-a-
pin compatibles mais de référence constructeur différente, un méme modele d’immunité ICIM-
CI peut étre envisagé. Bien entendu, les valeurs des constantes internes au modele dépendent
du circuit sélectionné et cette méthode doit étre validée pour des composants d’autres natures.
Par la suite, ce modele a été complété pour prendre en compte I’effet de la température sur le
comportement en immunité des composants. Cette étude sera présentée dans la section dédiée
a la « Fiabilité électromagnétique ».
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3.1.7 La CEM au niveau systeme : application au cas de I'automobile

Au-dela des études de CEM autour des composants ¢électroniques, je me suis aussi intéress¢ au
probléeme CEM des systémes, notamment a travers une collaboration avec la société PSA,
maintenant STELLANTIS.

Dans le cadre de mes travaux de recherche en partenariat avec STELLANTIS, j’ai co-encadré
deux theéses CIFRE, sur des problématiques de CEM au niveau automobile. Deux principaux
contextes ont motivé ces recherches.

Le premier contexte est la réduction du poids des voitures dont le but est de réduire leur
consommation et donc leur émission de CO2.

Comme dans le monde de 1’aéronautique, I’automobile intégre de plus en plus de matériaux
composites. Les propriétés €lectriques/électromagnétiques de ces matériaux dépendent de leur
composition et peuvent étre trés différentes de celles des matériaux métalliques conducteurs
classiquement utilisés notamment pour la conception du chassis de la voiture. L’ incorporation
de ces matériaux peut donc fortement modifier les caractéristiques CEM d’un véhicule. 11 est
donc important d’étudier I’impact de la modification des matériaux constituant une automobile
sur ses caractéristiques CEM.

Le deuxiéme contexte est li¢ a la complexification de I’environnement électromagnétique dans
lequel une automobile est amenée a évoluer ainsi que 1’augmentation importante de la quantité
d’équipements électroniques embarqués, notamment avec I’apparition des voitures autonomes
et connectées. Afin de pouvoir rendre des véhicules autonomes, une augmentation importante
du nombre de circuits électroniques communicants a été nécessaire, induisant automatiquement
une augmentation de la complexité de l’architecture électronique et électronique de ces
véhicules. La figure 59 présente un exemple de I’architecture électronique et électronique d’une
automobile.

Figure 59 : Exemple de I’architecture ¢lectronique et électronique d’une automobile.

L’environnement électromagnétique automobile jusqu’a maintenant restreint a des signaux
bandes étroites ou « hypobandes », s’est maintenant élargi a des signaux dits larges bandes ou
« mesobandes », ¢’est-a-dire dont I’encombrement spectral peut étre de plusieurs dizaines de
MHz, autour d’une fréquence centrale pouvant aller jusqu’a quelques GHz. A I’heure actuelle,
les essais normalisés au niveau des équipements automobiles considérent principalement des
signaux bandes étroites. La susceptibilité des équipements électroniques face a des signaux
larges bandes est trés rarement testée. Il est donc nécessaire de mettre en place des méthodes
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nécessitant des outils de simulation et des bancs d’essais afin de tester ces équipements face a
ce type de signaux.

3.1.7.1 Mise en place d’'une méthode permettant de prendre en compte l'effets de la
modification des matériaux constituant une automobile sur ses caractéristiques CEM.

Plusieurs projets a 1’é¢tude chez PSA consistent a ajouter des matériaux composites dans la
structure de ses voitures. En 2013, PSA a par exemple présenté le concept Onyx dont I’habitacle
est constitué entierement de matériaux composites en époxy renforcé par un tissu de fibres de
carbone. Inspiré par ce « concept cars » et dans le but de réduire le poids et donc I’émission
CO2 de ses véhicules, le groupe PSA remplace progressivement des parties de la structure de
ses véhicules par des matériaux composites.

Les matériaux composites envisagés par le groupe PSA pour la constitution de la structure du
véhicule sont majoritairement des matériaux diélectriques de type époxy, polyamide et
polypropyléne renforcés avec des fibres de verre ou de carbone. La structure de ces matériaux
est complexe car elle est I’association de plusieurs « matrices de fibres tissées » enrobées d’une
résine dié¢lectrique comme I’illustre la figure 60.

1

Tissu de

| renfort tissé

Fibres de
renfort tissé

(a) (b)

(c)
Figure 60 : (a) Matrice de fibres de carbones tissées, (b) plaque constitué¢ de plusieurs
matrices de fibres tissées enrobées de résine diélectrique, (¢) plaque moulée.

La méthodologie développée dans le cadre de la thése de Ammar Kader [Kader a, 2015], est
basée sur I’utilisation de simulateur électromagnétique 3D permettant de « rapidement » étudier
I’effet de I’incorporation de matériaux composites, sur les caractéristiques CEM d’une voiture
[Kader a, 2013][Kader a, 2014][Kader b, 2014].
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Afin d’arriver a simuler un tel systéme, la premiére étape a été¢ d’élaborer une méthode pour
modéliser les matériaux composites considérés. Deux verrous scientifiques ont été mis en avant.
Le premier est la complexité structurelle de ce type de matériau qui rend impossible, dans des
temps raisonnables de calcul et surtout a I’échelle d’une voiture, de simuler la structure du
matériau tel que décrit sur la figure 60(a). Il a donc fallu déterminer un modele de matériau plus
simple présentant cependant les mémes caractéristiques électromagnétiques que le matériau
réel. Le deuxieéme verrou concernait la caractérisation des matériaux composites dans 1I’objectif
d’extraire une permittivité et une conductivité équivalente dans la gamme de fréquence allant
jusqu’a plusieurs GHz.

Les matériaux composites ont ét¢ modélisés en utilisant le logiciel électromagnétique 3D Feko
par une impédance de surface. Chaque couche de tissu fibré enrobé de résine a ét¢ modélisée
par une impédance de surface comme décrit sur la figure 61, puis les impédances de surface
correspondant a chaque couche ont été assemblées pour former une impédance de surface
globale modélisant le matériau complet.

Polymer matrix layer

Multilayer composite materials

Reinforcement layer
homogenisation

Calculation of the surface
impedance of each layers

000 800 010 0ieaare s o EEE——
e e e s e —-

Calculation of the surface impedance
of the whole material

Surface impedance model

(a) (b)

Figure 61 : (a) Modélisation d’une couche du matériau composite, (b) modélisation du
matériau complet par son impédance de surface équivalente.

Les propriétés électromagnétiques de chacun des matériaux constituant chaque couche ont été
renseignées et les propriétés électromagnétiques tels que la permittivité et la conductivité du
modele global ont ét¢ comparées a des mesures réalisées sur le matériau réel par différentes
techniques comme la mesure en cellule capacitive et en cavité. La figure 62 présente le banc de
mesure en cavité, son modele de simulation et les résultats obtenus dans le cas d’un matériau
composite en fibre de verre.
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Figure 62 : (a) Banc de mesure en cavité, (b) modele de simulation du banc de mesure, (c)
résultat de mesure et de simulation de la permittivité relative (partie réelle) du matériau
composite en fibre de verre.

Une fois les matériaux composites modélisés par une impédance de surface, un démonstrateur
ainsi que son modele de simulation ont ét¢ développés afin d’étudier I’impact de I’incorporation
de matériaux composites dans la structure d’une voiture sur ses caractéristiques CEM. Pour
réduire les temps de simulation une structure de voiture « trés simplifiée » a été construite. La
figure 63 présente cette structure simplifice.

A monopole
(an eauioment)

Asingle conductor
Antenne (a harness alongthe

monopole

Asingle conductor
(a harness above the
chassis) Dielectric supports

Teflon & = 2.09

The part of the steel chassis replaced
by the composite materials studied
(0.72mx0.6 m)

Figure 63 : Démonstrateur automobile développé.
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Le démonstrateur est constitué d’une caisse métallique réduite comportant des ouvertures et
donne la possibilit¢ de changer certaines parois de la caisse par des plaques de matériaux
composites.

Des essais CEM d’émission et de susceptibilité via I’étude des couplages ont été réalisés en
chambre semi-anéchoique en respectant les normes automobiles pour ce qui est du placement
de la structure et de ’antenne d’émission. Ces résultats de couplage ont aussi été réalisés par
simulation en utilisant le logiciel FEKO. La figure 65 présente une image de la mesure et du
modele de simulation.

h=1m

A perfect electric conductor
(PEC) ground plane

(b)

Figure 64 : (a) Photo des mesures réalisées sur le démonstrateur physique, (b) modele de
simulation associé.

Les essais CEM réalisés ont été principalement des mesures de couplage en utilisant un
analyseur de réseau entre 1’antenne et des cables placés dans la caisse représentant les
faisceaux ¢électriques d’un véhicule. Les résultats obtenus ont montré que 1’incorporation de
matériaux composites en fibre de verre avaient tendance a augmenter les niveaux de couplage
tandis que I’incorporation de matériaux composites en fibre de carbone avait tendance a
donner globalement les mémes niveaux de couplage que I’utilisation de matériaux métalliques
conducteurs conventionnels. La figure 65 montre un exemple de résultat de couplage obtenu
entre I’antenne et I’une des extrémités d’un cable a I’intérieur de la caisse pour trois types de
matériaux considérés : Acier (Steel), matériau conducteur en époxy renforcé de fibres de
carbone (CFRE), matériau diélectrique constitué d’époxy renforcé de fibre de verre (FGRE).
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Figure 65 : Mesure du parametre S21 (couplage) entre I’antenne et une extrémité du cable
dans la caisse obtenus (a) par mesure et (b) par simulation pour les différents matériaux.
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Cette étude a permis de mettre en avant 1’efficacité de I’utilisation de simulateur EM 3D pour
I’estimation des caractéristiques de couplage entre un rayonnement électromagnétique et les
cables d’un véhicule. Ces outils de simulation sont donc particulierement utiles pour estimer
I’impact d’un changement dans la structure d’un véhicule sur ses caractéristiques CEM. A partir
de ces travaux, une méthodologie a été proposé et mise en ceuvre par I’industriel.

3.1.7.2 Mise en place d’une méthode permettant la prise en compte des signaux
« mesobandes » dans les essais d’immunité électromagnétique des équipements
automobiles.

L’environnement électromagnétique des automobiles a fortement évolué ces dernicres années
avec notamment, I’apparition des voitures de plus en plus autonomes et connectées, composées
d’une multitude de systémes de radiodétection et radiocommunication. L’environnement
¢lectromagnétique s’est donc trés fortement complexifié. Les signaux électromagnétiques de
cet environnement peuvent étre classifiés en fonction de leur encombrement spectral d’apres la
norme (IEC 61000-2-13). Cette classification est proposée dans le tableau 20 [Sabat_a, 2005].

Classification suivant leurs . . .
Fractional Bandwidth Band Ratio
encombrements spectraux
pour des interférences EM Bp =2 % Jn = T b, = &
F fot Jo "
Hypobande 0.00 < B <0.01 0.00 < b, <1.01
Mesobande 0.01 <Br<0.25 1.01 <b,<1.29
Sub-Hyperbande 0.25 <Bp <1.50 1.29 < b, <7.00
Hyperbande 1.50 < B <2.00 7.00< b, <o

Tableau 20 : Classification des interférences électromagnétiques suivant leur encombrement
spectral.

On retrouve donc les signaux « hypobande » qui sont des signaux bandes étroites et qui sont
déja pris en compte dans les essais normatifs CEM. On y retrouve les signaux purement
sinusoidaux (CW), les signaux modulés en amplitude, en fréquence et par des impulsions
longues respectivement connus sous les acronymes AM, FM, PM. Le tableau 21 récapitule les
signaux pris en compte lors des essais CEM automobile. D’un point de vue fréquentiel, ces
signaux ont un encombrement spectral pouvant aller jusqu’a quelques MHz.

Niveau d’amplitude

Types d’essais Forme d’onde Durée

max

Modulation CW, 12 10 ps pour 200 a 300 mA ou
AM, PM les plus courts 600 V/m

CEM d’immunité
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PM

Tableau 21 : Caractéristique des signaux considérés dans les essais CEM automobiles.

On trouve ensuite dans le tableau 20 les signaux de type « sub-hyperbande » et « hyperbande »
qui présentent des spectres fréquentiels pouvant s’étaler sur plusieurs centaines de MHz autour
de la fréquence porteuse. D’un point de vue temporel, ces signaux sont des signaux
impulsionnels modulés (PM) dont I’impulsion est trés courte, c’est-a-dire inférieure a la
nanoseconde. Ces signaux que I’on appelle UWB pour ultra large bande sont rarement de forte
amplitude et sont rarement rencontrés dans un environnement électromagnétique de fagon
générale.

Enfin, il y a les signaux de type « mesobande » qui sont des signaux présentant un spectre
fréquentiel allant du MHz a plusieurs dizaines de MHz voire centaines de MHz. D’un point de
vue temporel, ce sont des signaux PM dont la durée de 1’impulsion est comprise entre la
nanoseconde et quelques centaines de nanoseconde. Ces signaux ne sont, a I’heure actuelle, pas
pris en compte dans les essais CEM, pourtant ils commencent a faire leur apparition aussi bien
dans les radiodétections et radiocommunications [Frazier a, 2008] que dans les sources
d’interférence ¢électromagnétique intentionnelle [Giri_a, 2004]. Une particularité de ces signaux
est qu’ils peuvent avoir une amplitude relativement importante et une largeur de bande
suffisamment grande pour se coupler « efficacement » sur les faisceaux électriques d’une
automobile et perturber ses équipements électroniques. Il est donc impératif de mettre en place
des méthodes et des essais associés permettant de tester les équipements automobiles face a ce
type de signaux.

Dans ce contexte, nous avons propos¢, dans le cadre de la theése Cifre de Thomas Picon
[Picon_a, 2018], une méthode basée sur la simulation numérique et la mesure permettant de
prendre en compte les signaux de type « mesobande» dans les essais en immunité
¢lectromagnétique des équipements automobiles.

La méthodologie proposée consiste a utiliser la simulation numérique pour déterminer les
formes d’onde des courants de mode commun induits par une interférence électromagnétique
de type « mesobande » sur les faisceaux automobiles et de réinjecter ces formes d’onde sur les
équipements électroniques connectés a ces faisceaux [Picon a, 2020].

Pour mener a bien ce travail, nous avons donc développé un démonstrateur qui nous a permis
de valider le modé¢le de simulation. Le démonstrateur développé est une caisse nue de voiture
dans laquelle ont été placés des cables représentant des faisceaux automobiles. Différents cables
ont été placés a différents endroits du véhicule afin de tester différentes configurations de
positions de cables. La figure 66 présente le démonstrateur.

Figure 66 : Photo de la caisse vide et des céble placés a I’intérieur.
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Pour valider le mod¢le de simulation dont la figure 67 présente une photo, des mesures de
parametre S ont été réalisées entre une antenne placée a I’extérieur du véhicule et les extrémités
des différents cables placés dans le véhicule.

(b)

Figure 67 : Banc d’essais et modele associé permettant la mesure et la simulation des
parameétres de couplage entre I’antenne et les extrémités des cables placés a I’intérieur de la
voiture.

Les essais réalisés ont permis de constituer une importante base de données qui a permis de
valider le mod¢le de simulation. La figure 68 montre un exemple de couplage (parametre S21)
entre I’antenne et I’extrémité d’un des cables du véhicule obtenu par mesure et par simulation,
et ce pour deux polarisations d’antenne.
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Figure 68 : Résultat de mesure et de simulation du couplage entre I’antenne et une des
extrémités d’un cable du véhicule pour deux polarisations d’antenne : a) verticale, b)
horizontale.
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Les résultats obtenus ont permis de valider le modele de simulation. Ce modéle de simulation
a ensuite été utilisé pour recueillir les formes d’ondes des courants de mode commun induits
par un rayonnement électromagnétique émis par 1’antenne. Les signaux considérés sont des
signaux de type « mesobande» et le logiciel « CST microwave studio», qui est
particulierement efficace pour réaliser des simulations temporelles de grosses structures telle
qu’une voiture grace a sa méthode FIT (Finite Integration Technique), est utilisé. La figure 69
illustre le scénario simulé.

Signal Mesobande

VAVAVAVAR )

"y
v <1t
SheavavATat

Figure 69 : Scénario simulé permettant de récupérer le courant de mode commun induit par
une interférence électromagnétique de type « mesobande » sur les cables du véhicule.

En utilisant ce modéle nous avons pu réaliser plusieurs simulations avec des signaux
d’excitations « mesobande » représentatifs des signaux existants dans la réalité, ce qui nous a
permis de définir un gabarit de la forme d’onde du courant de mode commun induit sur les
faisceaux susceptibles d’étre rencontrée. La figure 70, présente plusieurs résultats de simulation
pour différentes configurations de signal d’excitation, différentes positions et polarisations
d’antenne et différentes positions de cable dans la voiture. La figure 70 présente également le
gabarit de la forme du courant de mode commun induit.
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I— Enveloppe des signaux représentatifs des formes d'ondes simulées sur véhicule
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— <+
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Durée b Durée ¢
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(b)

Figure 70 : (a) Formes d’onde du courant de mode commun obtenues par simulations pour
différentes configurations représentatives et (b) gabarit défini.

Le tableau 22 donne les valeurs des différents parameétres caractérisant le gabarit.

Parametre Amp Phase 1 Phase 2 Phase 3
Valeur min 0 0 10 ns 0
Valeur max 10 A 30 ns 100 ns 70 ns

Tableau 22 : Paramétres extrémes du gabarit de courant de mode commun induit sur le
faisceau.

Apres avoir déterminé le gabarit de la forme d’onde de courant induit, la deuxiéme partie de la
méthodologie a consisté a développer un banc de mesure sur table permettant de réinjecter ce
gabarit de courant sur un équipement automobile.

Un banc sur table pour réaliser des essais d’immunité sur équipement automobile est
généralement constitué d’une table recouverte d’un plan de masse, d’un faisceau automobile
positionné a 5 cm au-dessus du plan de masse, des équipements sous tests connectés a ce
faisceau ainsi que d’un générateur associé a un amplificateur pour générer le signal
d’interférence et d’un moyen de couplage pour coupler ce signal au faisceau. Plusieurs moyens
de couplage sont classiquement utilisés lors de ces essaies. On retrouve notamment ’utilisation
d’antenne pour réaliser directement des couplages champ a fils ou des cellules de couplage
permettant de coupler le signal d’interférence par un phénoméne capacitif ou inductif. Les
cellules les plus classiquement utilisées dans le milieu automobile sont les cellules capacitive
et stripline ainsi que des pinces BCI, comme présentées au début du chapitre 2. La premicre
partie du travail de conception du banc a été¢ de déterminer le moyen de couplage le mieux
adapté a ’application visée. Sachant que le but est de réinjecter aussi fidélement que possible
une forme d’onde de courant dont 1’étalement spectral peut aller jusqu’a une centaine de MHz
autour d’une fréquence centrale, une spécificité importante du moyen de couplage est une
caractéristique de couplage la plus constante possible sur la bande de fréquence considérée.
Cette spécification est importante pour ne pas déformer le signal injecté. La deuxiéme
spécificité est évidemment d’avoir un couplage le plus efficace possible afin de minimiser la
puissance de I’amplificateur a utiliser.

Les différents moyens de couplage cités précédemment ont donc été testés via des mesures de
parametre S entre le moyen de couplage et une des extrémités du faisceau. Afin de faciliter
I’analyse des résultats, nous avons aussi calculé la moyenne et I’écart-type glissant sur 200
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MHz, correspondant a la largeur de bande maximale d’un signal « mesobande ». Les résultats
sont présentés sur la figure 71.
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Figure 71 : Moyenne (a) et écart-type (b) glissant sur 200 MHz des coefficients S21
caractérisant le couplage entre le moyen de couplage et une extrémité du faisceau.

Ces résultats ont permis de montrer que le moyen de couplage le plus adéquat pour coupler un
signal « mesobande » sur un faisceau sur la bande de fréquence 400 MHz - 2 GHz était la cellule
de couplage capacitive. Des études complémentaires sur cette cellule ont permis d’expliquer
ces résultats [Picon_a, 2020], a priori inattendu, puisque ce moyen de couplage a été congu a
la base pour fonctionner jusqu’a 120 MHz.

A partir de ces résultats, une cellule de couplage spécifique, que I’on a appelé mini stripline, a
¢té congue permettant d’apporter quelques améliorations a ce moyen d’essai [Picon b, 2020].
La premiére amélioration apportée a été d’adapter la cellule de couplage a une impédance de
50 ohms, caractéristique que la cellule capacitive n’avait pas, afin de minimiser la puissance
réfléchie vers I’amplificateur. La deuxieme amélioration a été de réduire la taille de la cellule
afin qu’elle puisse étre déplacée sous le faisceau afin de se soustraire a certains phénomenes de
résonance pouvant fausser les mesures d’immunité réalisées. La figure 72 présente la cellule de
couplage congue, et la figure 73 le banc d’essais réalisé pour réinjecter les formes de courant
déterminées par simulation.
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Figure 72 : Cellule de couplage mini stripline développée.
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Figure 73 : Banc d’injection développé.

Le banc de mesure développé est donc composé d’un générateur de signaux vectoriels
permettant de générer des « signaux mesobandes arbitraires » associé a un amplificateur, de la
cellule de couplage mini stripline et du faisceau automobile.

Afin de tester la capacité du banc d’essais a induire un courant de mode commun sur le faisceau
représentatif du signal d’interférence, nous avons mesuré le courant de court-circuit induit sur
le faisceau lorsque tous les fils du faisceau sont connectés ensembles. La figure 75 présente le
schéma de I’essai ainsi que le signal généré et le courant induit, mesuré via une sonde de courant
haute fréquence.
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Figure 74 : (a) schéma de la mesure réalisée, (b) signal d’interférence généré, (c) courant de
mode commun de court-circuit induit.

D’apres les résultats obtenus, le moyen d’essais développé permet bien de reproduite un courant
de mode commun représentatif des courants induits par un rayonnement électromagnétique de
type « mesobande » sur les faisceaux automobiles.

Cette étude a permis de proposer une méthodologie utilisant la simulation numérique et la
mesure permettant de tester les équipements électriques/électroniques automobiles face a des
signaux de type « mesobande ».

3.1.8 Conclusion

Mes contributions au domaine de la compatibilité électromagnétique ont été multiples,
particulierement concernant le développement de techniques et de méthodes de mesure ainsi
que de modeles, notamment le modele ICIM-CI. Une des grosses problématiques de la CEM
est I’étude des systemes complexes. Avec la mise en circulation des véhicules autonomes et des
objets connectés, les méthodes de test conventionnelles ne sont plus suffisantes. Il faut donc
mettre en place de nouvelles méthodes permettant de réaliser des essais a des fréquences plus
¢levées, avec des formes d’onde particuliéres, et permettant de tester la CEM de systémes
complexes, communicants et interconnectés qui vont nécessiter a I’avenir une sureté de
fonctionnement accrue.

Le Tableau 23 répertorie mes publications en lien avec le domaine de la compatibilité
¢lectromagnétique.
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Revues Conférences Conférences GDR
Internationales Internationales Nationales

[R13] [R10] [R8] [R7] | [Ci36] [Ci32] [Ci29] | [Cf8] [Cf6] [Cf4] | [GDR3] [GDR2]
[R6] [R2] [R1] [Ci27] [Ci25] [Ci23] | [Cf2] [Cfl] [Cn3] | [GDRI]

[Ci21] [Cil5] [Cil3] | [Cn2] [Cnl]
[Cil2] [Cill] [Ci9]
[Ci8]  [Ci6]  [Ci3]
[Ci2] [Cil]
7 17 8 3

Tableau 23 : Bilan des communications réalisées sur la thématique CEM.

3.2 Lafiabilité électromagnétique

3.2.1 Introduction

Comme nous I’avons vu précédemment, la CEM propose des normes qui décrivent des bancs
de mesure permettant d’évaluer les caractéristiques d’émissivité et d’immunité des équipements
et des systémes électroniques, ainsi que des niveaux d’émission et d’immunité limites a ne pas
dépasser pour que le systéme puisse étre commercialisé. La plupart de ces essais sont réalisés
a un instant donné et dans des environnements peu contrdlés, c¢’est-a-dire a des températures et
des taux d’humidité classiques. Pourtant, il est connu que la température, I’humidité peuvent
induire des modifications ponctuelles des caractéristiques électriques d’un circuit ainsi que des
modifications permanentes et progressives que I’on appelle des effets de vieillissement. La
fiabilité électromagnétique est un domaine tres récent, a la frontiere entre la CEM et la fiabilité,
qui a pour but d’étudier I’effet des contraintes environnementales et du vieillissement des
circuits ¢électroniques sur leurs caractéristiques CEM.

Mes contributions au domaine de la fiabilité¢ ¢électromagnétique ont été réalisées en grande
partie dans le cadre du projet ROBUSTESSE piloté par I'IRT Saint Exupéry et lors d’un contrat
de these CIFRE avec I’entreprise NXP.

3.2.2 Lafiabilité électromagnétique

Dans les applications automobiles, aéronautiques et spatiales, les équipements électroniques
peuvent étre amenés a fonctionner pendant plusieurs dizaines d’année. Ces années de
fonctionnement, dans des environnements relativement séveres (températures diverses, taux
d’humidité divers) provoquent un vieillissement des circuits électroniques, au cceur de ces
équipements, impliquant notamment une modification de leurs caractéristiques électriques. Les
caractéristiques CEM ¢étant en partie liées aux caractéristiques électriques des circuits, il est
évident qu’une modification des parametres ¢lectriques d’un circuit électronique peut impliquer
une modification de ses paramétres CEM et des équipements et systémes les embarquant. Les
essais CEM étant réalisés dans des conditions ambiantes classiques, c’est-a-dire a température
et taux d’humidité ambiant, ainsi qu’au début de vie du produit, aujourd’hui, il n’y aucune
garantie que dans un environnement particulier avec des conditions environnementales
particulieres et apres une certaine durée de vie, I’équipement et le systéme qui en dépend restent
conformes d’un point de vue CEM. La figure 75 illustre cette problématique.
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Figure 75 : Illustration des problémes de conformit¢ CEM durant la durée de vie d’un produit.

Face a ces questions, quelques projets de recherche ont vu le jour dans le but d’étudier et surtout
de quantifier ’impact que peut avoir ’environnement et le vieillissement des circuits
¢lectroniques sur les caractéristiques du systéme qui en dépend. C’est donc en partie a travers
le projet ANR EMERIC (académique) et ROBUSTESSE (industriel/académique) que les
premicres études ont été menées.

Ses études ainsi que certaines autres, ont montré qu’aussi bien la température et le vieillissement
avaient un effet sur les caractéristique CEM des circuits électroniques de 1’ordre de 10 dB
([Dienot_a, 2008][Dienot a, 2005][BenDhia a, 2007][BenDhia a, 2016][Dienot a,
2007][Artal a,  2015][Cheng_a, 2020][Dubois_a,  2015][Dienot a, 2017][Gao_a,
2019][Douzi_a, 2018] [Boyer a, 2009][Ben Dhia a, 2010][Li_a, 2010][Li_a, 2011][Wu_a,
2013][Wu_b, 2013][S. Ben Dhia_a, 2013][Boyer _a, 2014][Boyer b, 2014][Durier a, 2016]
[Boyer a, 2012] [Fernandez a, 2012]). Il a ét¢é montré que suivant le type de circuit
¢lectronique, ces effets pouvaient améliorer comme dégrader les caractéristiques CEM.

A la vue des résultats obtenus dans ces études, plusieurs recherches ont été entreprises dans le
but d’intégrer les effets de température et de vieillissement aux modeles CEM [Dubois_a, 2015]
[Boyer a,2012][Wu_b, 2013][Huang_a, 2015] [Huang_b, 2015] [Ghfiri_a, 2019]. Le but étant,
entre autres, de développer des outils de simulation permettant aux entreprises d’évaluer
I’évolution des caractéristiques CEM de leur produit dés la phase de conception comme
I’illustre la figure 76.
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Figure 76 : Amélioration du processus de conception d’un circuit électronique par la
simulation.

Mes contributions au domaine de la fiabilité électromagnétique peuvent se structurer en 4
parties. La premicre concerne 1’étude des variabilités PVT (Process, Voltage, Temperature) sur
les caractéristiques d’émissivité conduite d’un circuit électronique. La deuxiéme partie
concerne les effets de I’environnement (température/humidité) sur les caractéristiques
d’immunité conduite d’un circuit ainsi que la prise en compte de ces effets dans son modele
ICIM-CI. La troisiéme partie concerne l’effet d’un vieillissement accéléré par stockage
thermique et stress ¢lectrique sur les caractéristiques en immunité conduite ainsi que la prise en
compte de ces effets dans son modele ICIM-CI. Enfin la quatriéme partie concerne le
développement d’un banc de mesure en champ proche permettant d’étudier la dégradation en
court-circuit des transistors de puissance.

3.2.2.1 Effet de la variabilité des paramétres PVT sur I’émissivité conduite de circuit de
commutation

Les progres des techniques de fabrication des circuits intégrés ont permis de réduire
considérablement la taille des composants et donc des systémes électroniques tout en
augmentant leur rapidit¢ et en diminuant leur consommation. Toutefois, cette révolution
technologique a généré davantage de problémes de compatibilité électromagnétique (CEM).
Pour pallier cela, les concepteurs de circuits électroniques réalisent différents tests de
simulations et de mesures des la phase de conception des circuits afin d’améliorer autant que
possible leur « design» d’un point de vue CEM. Cependant, ces tests peuvent s’avérer
insuffisants car ils ne tiennent pas compte des variabilités PVT (« Process, Voltage,
Temperature ») qui peuvent induire des variations importantes des caractéristiques CEM des
circuits ¢électroniques.

Les travaux réalisés dans le cadre de la thése CIFRE de doctorat de Nicolas Baptistat
[Baptistat_a, 2020] en collaboration avec la société NXP ont eu pour objectif de montrer tout
l'intérét de prendre en considération les variations des parametres PVT aussi bien pendant la
phase de simulation CEM que pendant la phase de mesure CEM, et de proposer des solutions
implémentables pour les entreprises de conception de circuits électroniques.

Pour ce faire, ces travaux ont exploré en particulier l'impact des variabilités des paramétres
PVT sur les caractéristiques d’émissivité conduite d'une cellule de commutation constituée dans
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un premier temps d’un simple transistor MOS et dans un deuxiéme temps constituée d’un
transistor MOS associé a un circuit de pilotage complet destiné a des applications automobiles.

3.2.2.1.1 Etude des effets PVT sur un circuit de commutation simple : Transistor MOS

Le banc de mesure utilisé pour I’étude des effets PVT sur un circuit de commutation simple est
constitué d’une structure « low side » construite autour d’un transistor MOS. Le signal de grille
de la structure « low side » est généré par un générateur de fonction. La mesure d’émission
conduite est réalisée via une mesure 150 Q. Afin d’¢tudier ’effet de la température, un
conditionneur d’air permettant de souffler localement un flux d’air dont la température peut
varier de -50 °C a 200 °C, est utilisé. La figure 77 montre le schéma du banc de mesure ainsi
qu’une photo.

5V
Conditionneur d’air
(Température)
Rioan=250Q
R1=120Q Ci1=6.8nF
Oscilloscope /\N\, I I VOuT
[ o
VIN IR R2=500Q 2 Analyseur de

5V VDS s spectre CEM
ov < (“EMI receiver”)

E\ Circuit de mesure 150(2 —=
Générateur de fonction Structure “Low-Side” \

Différents transistors utilisés

1 - Conditionneur d’air

2 - Générateur de fonction
3 - Alimentation

4 - Oscilloscope

5 - Analyseur de spectre

(b)
Figure 77 : Banc de mesure pour 1’étude des effets PVT sur les caractéristiques d’émissivité
conduite d’un circuit de commutation simple.

Plusieurs mesures d’émissivité conduite ont été réalisées en faisant varier différents parametres
PVT, et ce sur plusieurs transistors. Les mesures réalisées ont montré premi¢rement que les
caractéristiques d’émission conduite étaient trés différentes notamment dans la zone « haute
fréquence », suivant la référence de transistor MOS utilisée. D un point du vue obsolescence,
ce résultat est important car il montre que la modification du transistor par un transistor pin a
pin compatible peut modifier les caractéristiques CEM d’un circuit, de plusieurs dizaines de dB
[Baptistat a, 2019]. Deuxiémement, que ce soit une variation de température, une variation de
la forme d’onde du signal de grille ou une variation de la tension d’alimentation, une variation
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de I’ordre de 10 dB peut étre observée sur le spectre d’émission du circuit « low side ». Cela
montre bien qu’une variation des parametres PVT peut avoir un effet non négligeable sur les
caractéristiques CEM d’un dispositif. A titre d’illustration, la figure 78 présente deux résultats.
Le premier correspond au spectre d’émissivité obtenu pour chacun des trois transistors testés
dont la référence apparait dans la 1égende. Le deuxiéme résultat montre I’effet de la température
sur un des trois transistors.
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Figure 78 : Exemples de résultats d’émission conduite obtenus sur la structure « low side » :
(a) pour différentes références de transistor, (b) pour différentes température.

3.2.2.1.2 Etude des effets PVT sur un circuit de commutation complet : Driver + Transistor
MOS

Dans les applications réelles, le transistor MOS est généralement piloté par un « driver ». Ce
circuit permet de définir un profil de courant de charge de grille Ig permettant d’induire un effet
de « round shaping » c’est-a-dire d’arrondissement des angles du signal de sortie du transistor
Vout €t donc une diminution des niveaux d’émission conduite du circuit. La figure 79 présente
un profil de courant de grille Ig en quatre étapes permettant de créer un profil arrondi de la
tension de sortie Vou et une diminution des niveaux du spectre de sortie, notamment en « haute
fréquence ».
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Figure 79 : Profil de courant de grille I en quatre étapes permettant de créer un profil arrondi
de la tension de sortie Vou et une diminution des niveaux du spectre de sortie.

Le driver utilisé est le circuit HTSSOP28 de NXP dont le schéma ¢€lectrique est présenté sur la
figure 80.
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Figure 80 : Schéma ¢électrique du circuit « driver » étudié.
Ce circuit intégré comprend les ¢léments de 4 drivers pilotables via une liaison SPI et intégre

aussi les 4 transistors de puissance dont les sorties sont les pins outl, out2, out3, out4. Pour
réaliser des mesures d’émissivité, les sorties du circuit ont été chargées par des ampoules,
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identiques a celles utilisées dans les automobiles, et le circuit est alimenté par une batterie 24
V. La figure 81 présente une photo du banc de mesure.

Batterie 24 V Oscilloscope

v

Figure 81 : Photo du circuit « driver » étudié et des appareils utilisés.

Différentes mesures d’émissivité permettant d’étudier les effets de variations PVT ont été
réalisées. L’¢étude de la variation du « process » a été effectuée en réalisant des mesures
d’émissivité sur différents composants de référence identique provenant d’'un méme lot et de
lots différents. L’ influence de la température a été étudiée en réalisant des mesures d’émissivité
pour différentes températures. Dans ce dernier cas, seule la température du composant
« driver » est modifiée. L’influence de la tension n’a pas été étudi¢e dans cette étude.

Les mesures réalisées sur les quatre sorties d’un méme circuit, sur les mémes sorties de circuits
différents provenant de mémes lots ou de lots différents ont montré des variations d’émissivité
conduite pouvant atteindre une dizaine de dB. Ce résultat est intéressant car classiquement
I’optimisation des caractéristiques d’émissivité a travers la définition des niveaux de courant
de grille délivrés par le driver est réalisée sur une des sorties du composant et sur un seul
composant spécifique. Dés lors, d’aprés les résultats obtenus, on peut en conclure que cette
optimisation n’aura pas le méme effet d’une sortie a ’autre d’un méme composant et d’une
méme sortie d’un autre composant. Il n’est d’ailleurs pas impossible que cette optimisation
améliore les caractéristiques d’émissivité pour certaines sorties mais les dégrade pour d’autres.
En conclusion, I’optimisation recherchée sera inopérante. La figure 82 présente la mesure
d’émissivité conduite réalisée sur deux sorties d’un méme composant.
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Figure 82 : Spectre d’émissivité conduite de deux sorties identiques de deux composants

différents.

Les mesures réalisées en température [Baptistat a, 2021] ont montré des résultats d’émissivité
conduite pouvant varier d’'une quinzaine de dB comme le montre la figure 83.
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Figure 83 : Influence de la température entre -40°C et 130°C sur I’émission conduite du
« driver ».

Ces résultats sont d’autant plus intéressants que cette variation de niveau d’émissivité peut étre
forte pour une faible variation de température. Comme le montre la figure 84, 1’évolution du
niveau d’émissivité conduite a la fréquence de 1 MHz en fonction de la température peut
présenter une modification de 14 dB du niveau d’émissivité pour une variation de seulement
1°C de la température.
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Figure 84 : Evolution du niveau d’émissivité conduite a la fréquence de 1 MHz en fonction de
la température.
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Des investigations approfondies ont permis de comprendre ces phénoménes. Ces phénomenes
de variation « brutale » du spectre d’émissivité conduite viennent de I’apparition sur le signal
de sortie du transistor d’une rupture de pente lors de la transition de montée comme le montre
la figure 85. Il est intéressant de constater qu’un phénomene qui semble insignifiant d’un point
de vue temporel (rupture de pente de quelques 100 mV et quelques 100 us), puisque le signal
de sortie varie de 0 a 24 V avec une période 1 ms, peut modifier les niveaux du spectre
d’émissivité du circuit de plus de 15 dB.
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Figure 85 : Influence de la température entre -40°C et 130°C sur 1I’émission conduite du
« driver ».

Cette rupture de pente sur le signal de sortie du transistor vient d’une variation du courant de
charge de la grille du transistor générée par le « driver ». Les différents niveaux et timing de ce
courant de charge étant pilotés par un oscillateur RC, une variation méme faible de ce signal
d’horloge, provoquée par une variation de « Process, Voltage, Temperature », peut engendrer
une modification spontanée de ce profil de courant et donc des caractéristiques d’émissivité du
circuit.

3.2.2.1.3 Utilité de la simulation pour prévenir des phénomenes observés
La simulation est d’ores et déja utilisée par les concepteurs de circuits électroniques pour

estimer les performances électriques de leur circuit. Les paramétres tels que les temps de
montée et de descente, la période, le rapport cyclique ainsi que les niveaux d’amplitude sont
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donc classiquement simulés. L’influence des variations PVT sur ces parameétres est bien
¢videmment étudiée. Cependant, des phénoménes ponctuels comme la rupture de pente de la
transition de montée comme observée dans la section précédente, ne sont pas explorés. La
raison est que ce sont des phénomenes ponctuels ayant des impacts négligeables si I’on regarde
I’allure globale du signal temporel de sortie et qu’on ne considére que les caractéristiques
fonctionnelles du circuit.

La simulation est aussi utilisée pour estimer les caractéristiques CEM des circuits. Cependant,
les simulations sont réalisées pour quelques parametres bien spécifiques du circuit. Les
variations PVT ne sont, dans ce cadre, pas prises en compte. Pourtant, I’influence des variations
PVT peuvent étre observées par simulation, du moment que la structure interne du circuit est
connue. La figure 86 présente le schéma de simulation du driveur simulé sous le logiciel
cadence.
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Figure 86 : Schéma Cadence de simulation du driver.

La figure 87 présente la simulation de I’influence d’une variation de « process » sur la rupture
de pente du signal de sortie du transistor. Les variations de « process » ont été introduites dans
la simulation par des variations de la taille et I'épaisseur de l'oxyde de grille des transistors
MOSFETs, des capacités parasites, des résistances parasites et des transistors BJT. Ces
variations sont bien entendues conformes aux variations classiquement utilisées chez NXP.
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Figure 87 : Observation par simulation de I’influence d’une variation de « process » sur la
rupture de pente.

La figure 88 présente la simulation de I’influence d’une variation de température sur la rupture
de pente de la transition du signal de sortie du transistor.
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Figure 88 : Observation par simulation de I’influence d’une variation de température sur la
rupture de pente.

Les résultats de simulation, dont certains sont présentés sur les figures 87 et 88, montrent
effectivement 1’apparition plus ou moins prononcée de cette rupture de pente face a des
variations PVT, di a une augmentation de la durée du « step » du courant Ig. Cela prouve que
la simulation est un outil précieux pour estimer la variation des caractéristiques CEM d’un
circuit dés la phase de conception. Bien évidemment, il n’est pas envisageable de réaliser des
milliers de simulation pour déceler des phénoménes ponctuels pouvant impacter les
caractéristiques CEM du circuit. La solution est donc de comprendre les liens étroits qui existent
entre les parametres électriques et les caractéristiques CEM des dispositifs. De cette fagon, des
simulations ciblées peuvent étre réalisées dés la phase de conception pour estimer I’impact des
variations PVT sur les caractéristiques CEM des circuits ¢électroniques, améliorant de fait le
processus de conception global.

3.2.2.2 Effets de la température sur I'immunité conduite d’un circuit AOp

Ma deuxieéme contribution au domaine de la fiabilité électromagnétique a concerné 1’étude de
I’effet de la température sur les caractéristiques d’immunité conduite d’un circuit construit
autour d’un amplificateur opérationnel, et la prise en compte de cet effet dans son model ICIM-
CIL Ce travail a permis de proposer une structure du modele ICIM-CI prenant en compte les
effets de I’environnement [Dubois_a, 2015].

Le banc de mesure utilisé pour réaliser cette étude consiste en I’association d’un banc DPI avec
un conditionneur d’air pour refroidir ou chauffer localement un composant. La figure 89
présente une photo du banc de mesure.

Bias tee

buT

Multimeter

Powermeter

RF generator
Powermeter

Air conditioner

(-50°C - +250°C) Coupler

Figure 89 : Banc de mesure permettant d’étudier I’effet de la température sur les
caractéristiques d’immunité conduite d’un circuit électronique.
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Le circuit étudié est le méme que celui présenté dans la section 3.1.6.2. C’est un circuit construit
autour d’un amplificateur opérationnel monté en montage suiveur. Les mesures d’immunité ont
été réalisées entre 10 MHz et 1 GHz pour un critére d’immunité correspondant a une variation
de la valeur moyenne du signal de sortie de 100 mV. La plage de température testée s’étend de
-30°C a 120°C. Les résultats obtenus sont présentés sur la figure 90.
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Figure 90 : (a) Courbes d’immunité conduite du circuit du circuit AOp pour différentes
températures et (b) évolution du seuil d’immunité en puissance en fonction de la température
pour différentes fréquences.

Les résultats montrent premi¢rement qu’une ¢lévation d’une centaine de degrés (sur la plage
¢tudiée) semble améliorer 'immunité du circuit de quelques dB. Deuxiémement, on observe
une évolution linéaire de la valeur de puissance exprimée en dBm nécessaire pour atteindre le
seuil de susceptibilité en fonction de la température. Cette évolution linéaire peut facilement
étre modélisée et donc étre intégrée au modele ICIM-CI du composant.

Le modé¢le ICIM-CI du composant prenant en compte I’effet de la température a été développé
sur le logiciel VHDL-AMS. Le choix de ce logiciel a été¢ motivé par la possibilité qu’il offre de
réaliser des modeles comportementaux. La figure 91 présente le schéma bloc du modéle ICIM-
CI du circuit étudi¢ en VHDL-AMS.

Outre les blocs PDN et IB du modele ICIM-CI classique du composant, on trouve un bloc
« EVE » permettant de prendre en compte I’environnement dans la réponse en immunité.
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Figure 91 : Mod¢le ICIM-I prenant en compte ’effet de la température du circuit AOp réalisé
en VHDL-AMS.

La comparaison de la courbe d’immunité obtenue par mesure et par simulation a température

ambiante est présentée sur la figure 92(a) et les courbes d’immunité obtenues par simulation en
fonction de la température sont présentées sur la figure 92(b).
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Figure 92 : (a) comparaison entre mesure et simulation de la courbe d’immunité du circuit, (b)
effet de la température sur la courbe d’immunité issue du modele ICIM-CI.

La tres bonne corrélation obtenue entre mesure et simulation a permis de valider le modele ainsi
que la procédure permettant de le mettre en ceuvre.

3.2.2.3 Effets du vieillissement sur I'immunité d’un circuit référence de tension

Basé sur la méthodologie utilisée précédemment, des études ont été entreprises dans le cadre
du projet ROBUSTESSE, pour mesurer I’effet du vieillissement sur les caractéristiques
d’immunité conduite de circuits électroniques.

Une étude de fiabilité électromagnétique a ainsi été entreprise sur un circuit référence de tension
[Hairoud_a, 2017] dont la carte €lectronique est présentée sur la figure 93.
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(a) (b)

Figure 93 : Photo du circuit référence de tension étudié.

Le vieillissement du circuit a été accéléré par un stress électrique couplé a un stress thermique
en enceinte climatique. Afin d’avoir une étude représentative, plusieurs circuits ont été placés
dans la cellule et un circuit de référence est rest¢ en dehors. Enfin, pour vérifier le bon
fonctionnement du circuit pendant la phase de vieillissement, la tension continue de sortie des

circuits ainsi que leur courant de consommation ont ét¢ monitorés comme le montre la figure
94.

Monitering
i

Power supply

Climatic chamber

- ]

=
Data acquisition .
module —

Figure 94 : Photo du banc de vieillissement utilis¢ pour le vieillissement des circuits
références de tension.

Pour réaliser des mesures d’immunité a différents moments du vieillissement, les circuits ont
été sortis de I’enceinte climatique a intervalle fix¢. La figure 95 présente le profil de test réalisé.
Chaque « step », d’une durée de 200h, correspond a une élévation de 10 % supplémentaire de
la tension d’alimentation maximale spécifiée par la documentation technique du composant
(12,6 V) permettant de simuler un stress électrique. La température de 1’enceinte climatique est
constante fixée a 100 °C. Les mesures d’immunité associées a des mesures de paramétres S,
ont été réalisées au début et a la fin de chaque « step » et sont notés de N1 a N10.
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Figure 95 : Profil de mesure utilisé pour 1’étude de 1’évolution des parameétres d’ immunité
conduite des circuits référence de tension en fonction du vieillissement.
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Figure 96 : Evolution de la tension de sortie des circuits référence de tension pendant la phase
de stress du circuit.

Le résultat de la figure 96 montre une augmentation de la tension continue de la sortie du circuit
aprés chaque phase de stress électrique. Il est a préciser que le circuit a montré une défaillance
au bout de 817 h de stress. La mesure d’immunité N10 n’a donc pas pu étre effectuée. La figure
97 montre les mesures des paramétres S11 et S21 d’un des circuits sous test aux différents

moments du vieillissement. La figure 98 montre les courbes d’immunité conduite obtenues a
ces mémes moments.
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Figure 97 : Mesure du parametre (a) S11 et (b) S21du circuit référence de tension pour les
différentes phases de stress.
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Figure 98 : Courbes d’immunité réalisées aux différentes moments de vieillissement.

La principale conclusion a I’issue de ces mesures est que le vieillissement accéléré ne permet
pas d’observer une variation significative des parameétres S ou des courbes d’immunité pour les
mesures allant de N1 a N8. La seule modification des caractéristiques d’immunité est observée
pour la mesure N9, ¢’est-a-dire juste avant la défaillance du circuit.

3.2.2.4 Amélioration du banc « scan champ proche » pour I'étude de la dégradation des
transistors de puissance

Bien que le banc de mesure NFSE ait été développé pour la réalisation d’essais CEM, d’autres
utilisations peuvent étre envisagées. En effet, son role étant de construire une cartographie des
différentes composantes des champs électrique et magnétique en zone de champ proche d’un
circuit ¢lectronique, il permet d’obtenir des informations quant aux courants et aux tensions
présentes sur un circuit. C’est dans ce but que nous avons développé une application du « scan
champ proche » pour remonter a une cartographie de la distribution des lignes de courant sur
des surfaces métalliques [Dubois_a, 2016]. La figure 99 présente le banc de mesure.
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Figure 99 : Scanner champ proche pour la visualisation de la distribution des lignes de

Le principe de ce banc de mesure est d’utiliser une sonde de champ proche pour mesurer la
composante horizontale du champ magnétique rayonné par un dispositif. Il est alors possible
en faisant une rotation de la sonde de déterminer 1’angle pour lequel la composante de champ
magnétique est maximale et donc ’orientation de la ligne de courant sur la surface. En déplagant
la sonde au-dessus d’une surface métallique, il est alors possible de réaliser une cartographie
des lignes de courant et donc de définir le chemin de circulation du courant. La figure 100
présente la distribution des lignes de courant obtenue sur une antenne patch fonctionnant a 1

GHz.

(a)

Figure 100 : (a) Photo de I’antenne patch mesurée et de la sonde utilisée, distribution des
lignes de courant obtenue (b) par mesure et (c) par simulation EM 3D avec le logiciel HFSS.
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Le banc développé a ensuite été utilisé pour étudier I’évolution de 1’état de surface du drain de
transistors de puissance de type MOSFET et IGBT ayant subis des essais de vieillissement en
court-circuit.

La figure 101 présente le banc de mesure utilisé ainsi que les circuits étudiés.

Alimentation
50V / 5A

Figure 101 : (a) Circuit pour stresser le transistor en court-circuit, (b) photo du banc de
mesure pour stresser les transistors en court-circuit, (¢) banc de mesure NFS développé pour
la mesure des lignes de courant sur les surfaces conductrices de transistors de puissance et (d)
zoom sur la sonde et le transistor.

(b)
Figure 102 : Evolution de la répartition du courant surfacique d’un transistor MOSFET
IRFC4668 au cours du vieillissement : (a) apres 1000 cyles, (b) apres 600 k cycles.
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Les résultats montrent premic¢rement que le courant prend le chemin le plus court pour circuler
du drain vers la source via les fils de bondings localisés en bas a droite du composant figure
102(a). Deuxiémement, une modification dans I’intensité des lignes de courant sur la surface
de drain du transistor est observée apres 600 k cycles de vieillissement, qui pourrait étre
expliquée par une modification de la résistance ponctuelle de la surface de drain et donc d’un
vieillissement du composant.

Les résultats obtenus lors de cette étude sont trés encourageants et montrent 1’intérét du banc
scan champ proche pour réaliser des études de fiabilité et notamment pour investiguer, sans
contact, 1I’évolution des champs électriques et magnétiques rayonnés par un circuit et par
extension I’évolution des lignes de courant et des potentiels électriques au sein d’un circuit.

3.2.3 Conclusion

La fiabilité électromagnétique est un domaine relativement récent. Mes contributions a ce
domaine ont dans un premier temps montré que la température et le vieillissement pouvaient
modifier les niveaux des caractéristiques de compatibilité électromagnétique de différents
composants de quelques dB seulement. Au premier abord, il semble donc que ces effets soient
mineurs. Aprés quelques études approfondies, il a été cependant observeé, sur des systémes
spécifiques comme des drivers de transistor de puissance, qu’une modification de la
température de quelques degrés pouvait modifier des niveaux d’émissivité conduite de plus de
15 dB. Il semble donc intéressant, du moins pour la température, mais probablement aussi pour
le vieillissement de continuer a explorer les effets de I’environnement, et ce au cours de la vie
du produit, sur les caractéristiques CEM de composants et circuits électroniques bien
spécifiques comme les composants de puissance.

Le Tableau 24 résume les publications que nous avons réalisées en lien avec le domaine de la
fiabilité électromagnétique.

Revues Conférences Conférences GDR
Internationales Internationales Nationales
[R16] [RY] [Ci38] [Ci34] [Ci3l]
[Ci30] [Cil7] [Cil6]
2 6 0 0
Tableau 24 : Bilan des communications réalisées sur la thématique Fiabilité
¢lectromagnétique.

3.3 Lesinterférences électromagnétiques intentionnelles

Cette dernicre partie, traite du domaine des interférences électromagnétiques.

3.3.1 Introduction

Le domaine des interférences ¢lectromagnétiques intentionnelles (IEMI) est un domaine voisin
de celui de la compatibilité électromagnétique. Il est principalement orienté sur les études de
susceptibilité des circuits électroniques face a des signaux électromagnétiques qui peuvent étre
de formes d’onde trés particulieres. Jusqu’a maintenant ¢’est un domaine qui était trés fortement
li¢ avec les applications militaires mais avec I’augmentation de I’accessibilité ou disponibilité
des sources microondes de fortes puissances, ce domaine intéresse maintenant des industries
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civiles. Mes contributions a ce domaine sont multiples et ont commencé avec mes travaux de
these et de postdoctorat. Elles se sont ensuite poursuivies avec I’encadrement de 3 étudiants en
theses et 2 étudiants de master 2 financés par le CEA Gramat, spécialiste de ce domaine.

Cette partie est composée de quatre sections. La premicre présente la spécificité des signaux
considérés dans le domaine des interférences électromagnétiques intentionnelles (IEMI). La
deuxiéme section présente mes travaux dans ce domaine en lien avec les systémes de
communication et de radiodétection. La troisiéme section présente mes travaux de recherche en
lien avec ce domaine et l’¢lectronique de puissance. La derniére section présente les
conclusions.

3.3.2 Lessignaux et les effets considérés

Le domaine des IEMI différe du domaine de la CEM et plus particulierement de I’'immunité
principalement par les types de signaux considérés. La CEM érige des normes dont le but est
de faire cohabiter les systémes ¢électroniques ensemble. Aussi, les signaux considérés par la
CEM sont des signaux connus et ils correspondent généralement aux signaux classiques de
fonctionnement des systémes ¢électroniques auxquels on ajoute quelques signaux de
perturbation, non voulus, générés par ces mémes systemes. Le domaine des IEMI considére
quant a lui, tous les signaux pouvant é&tre générés par I’homme via des armes
¢lectromagnétiques, qui permettent, par nature de contourner les protections érigées par la
CEM, que ce soit en termes de forme d’onde ou de niveau de puissance.
On considére donc généralement dans le domaine des IEMI deux types de signaux :

- les signaux impulsionnels modulés,

- les signaux impulsionnels.

Dans le domaine des IEMI, les signaux impulsionnels modulés sont généralement générés par
des armes a énergie dirigée dont le rdle est de concentrer une certaine forme d’énergie, dans
notre cas électromagnétique, afin de créer un ou plusieurs effets 1étaux ou non-1étaux sur une
cible, dans notre cas un systéme ¢lectronique. La figure 103 illustre 1’émission
¢lectromagnétique d’une arme a énergie dirigée.

Arme a
énergie
dirigée

Milieu de propagation

Agression électromagnétique

Figure 103 : Illustration d’une arme a énergie dirigée.

Les signaux impulsionnels sont quant a eux générés par des générateurs d’impulsion
¢lectromagnétique dont le rdle est de rayonner dans toutes les directions une énergie
¢lectromagnétique importante pouvant causer la perturbation voire la destruction des systémes
¢lectroniques « a proximité » [Radasky a, 2004]. Une des armes les plus connues capable de
générer de telles énergies est la bombe atomique. Lorsque cette derniére est utilisée en tres
haute altitude, une impulsion électromagnétique est générée. Les niveaux de champ générés
sont tels qu’ils sont capables de détruire les systémes électroniques présents au niveau du sol
terrestre.
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Les effets sur I’¢électronique induits par les IEMI sont donc multiples et ont été classés de la
facon suivante par [Walling_a, 2000] ou encore [Benford a, 2019]. La figure 104 présente ces
deux classifications.

Effet Description Effet Description
Deny | Suppression de la fonctionnalité sans Jamming  Brouillage du systeme
dommage physique Upset Dysfonctionnement réversible
Degrade | Dysfonctionnement réversible de la cible du systeme
Damage | Dysfonctionnement de la cible nécessitant Burnout  Endommagement sévere de
une intervention I'électronique
Destroy | Destruction du systéeme visé Deception Piratage
(a) (b)

Figure 104 : Classement des effets sur les systémes électroniques.

Dans les deux cas, on retrouve toujours des effets qui vont du simple brouillage a la destruction
physique du systéme, en passant par une perturbation temporaire.

Mes contributions aux domaines des interférences électromagnétiques intentionnelles sont
multiples. La premicre concerne 1’étude des effets d’interférence électromagnétique de type
impulsionnelle modulée sur le fonctionnement des récepteurs de systéme radio. La deuxiéme
concerne [’é¢tude des effets d’interférence électromagnétique intentionnelle du type
impulsionnel sur le fonctionnement des alimentations d’équipement électronique.

3.3.3 Les |EMI et les systemes de communication

Les systémes de communication sont des systémes électroniques particulierement sensibles aux
IEMI. Du fait des applications qui leur sont liées, ils sont aussi des cibles privilégiées
notamment en temps de guerre. En effet, la destruction des systémes de communication
désordonne I’armée adverse. Avec I’avénement des radar embarqués et des objets connectés,
les systémes de communications se sont multipliés et font maintenant partie de la liste des
systémes sensibles permettant le bon fonctionnement de beaucoup de gros systemes tels que les
voitures, les robots, les avions. Un systéme de communication ou de radiodétection décrit par
le schéma de la figure 105 est généralement composé d’un émetteur et d’un récepteur.

Information a Midiiltion Filtre
transmettre —> St o —>  d’émission .
[0010010...] g(t) \\’
Canal )y = __----"T -
de <"
e propagation
“« - Mélangeur
| 5 Filtre EEstirIr)attign/ - AFdIIm:, | _ Démodulation
d’antenne Balisation *ap s numérique
Canal g*(-t)

Oscillateur local / PLL

Figure 105 : [llustration d’un systéme de communication.
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La particularité de ces systémes est qu’ils sont équipés d’antenne pour I’émission et la réception
des signaux contenant I’information a transmettre. Ces antennes sont des entrées privilégi¢es
pour I’interférence ¢lectromagnétique (IEM) dans un scénario d’IEMI. Par nature, les émetteurs
sont peu sensibles aux IEMI du fait de la présence de I’amplificateur de puissance (PA)
développé pour travailler avec des signaux de fortes puissances. Par contre, les récepteurs sont
des systémes particulierement sensibles puisqu’ils sont développés pour travailler avec des
signaux de trés faibles amplitudes.

Mes travaux sur la susceptibilité des systémes de réception peuvent étre scindés en deux parties
dont la premiére s’est orientée sur 1’effet d’IEM sur des boucles a verrouillage de phase
constituant I’ oscillateur local du récepteur. Ces travaux ont été réalisés lors de mon postdoctorat
et se sont poursuivis lors des stages de master 2 de Matthieu Maures et Thomas Pallaro, financés
par le CEA DAM. La deuxieéme partie concerne les effets sur ’amplificateur faible bruit (LNA)
de I’étage d’entrée d’un module de réception et a été réalisée dans le cadre de la thése de
Maxime Girard, aussi financée par le CEA DAM.

3.3.3.1 Effet surla boucle a verrouillage de phase (oscillateur local)

Mes travaux sur I’immunité des boucles a verrouillage de phase (PLL) fonctionnant dans le
domaine hyperfréquence m’ont conduit a étudier la susceptibilité face a des interférences EM
intentionnelles de ce type de circuit pour des systémes de communication et plus
particulierement pour des systeémes de réception. Ces études ont été réalisées dans la cadre de
mon postdoctorat [Dubois_a, 2011] financé par la DGA puis par le laboratoire Poly-Grames de
Montréal au Canada.

La figure 106 rappelle le schéma de principe d’un récepteur ainsi que le trajet que peut prendre
I’interférence électromagnétique une fois captée par I’antenne de réception. Comme le montre
la figure 106, I'interférence est susceptible de traverser 1’amplificateur faible bruit et de se
coupler via le mélangeur sur la sortie de 1’oscillateur local. Un signal d’amplitude de I’ordre de
quelques dBm peut donc pénétrer dans la boucle a verrouillage de phase par sa sortie.

IF filter H Demodulator })

oscillator
(PLL)

Figure 106 : Propagation d’une interférence ¢lectromagnétique vers I’oscillateur local d’un
récepteur.

Pour simuler ce scénario, un systétme d’injection champ proche a été utilis¢ permettant

d’injecter sans contact le signal d’interférence sur la sortie de la PLL. La figure 107 présente le
banc d’injection champ proche pour I’étude de la susceptibilité de la PLL.
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Figure 107 : Systéme d’injection champ proche utilisé pour I’étude de la susceptibilité de la
PLL.

Lors de I’injection d’une interférence électromagnétique par la sortie de la PLL, différents
phénomenes de perturbation particuliérement intéressants ont été observés. Ces phénomenes
dépendent de la puissance et de la fréquence du signal d’interférence. Si la puissance est trop
¢élevée, cela provoque un déverrouillage de la PLL et donc un non fonctionnement du récepteur
qui en dépend. Si la puissance est plus faible, des phénomenes d’oscillation particuliers de la
PLL sont observés faisant apparaitre des raies indésirables sur le spectre de sortie de cette
derniére. La figure 108 récapitule les différents phénomenes observés sur le spectre de sortie
de la PLL. L’aspect déverrouillage n’apparait pas sur ce graphique. Les phénoménes observés
sont des phénomenes d’«injection pulling » ainsi que d’oscillations subharmoniques
[Dubois _a, 2014].

Raie du signal d’interférence (fp)

3.044
= Raies parasites dues au phénomene d’oscillation sub-
:'E 3.042 harmonique. Ces raies apparaissent pour une condition bien
U] particuliere de la fréquence du signal d’interférence, de la
‘: fréquence de la PLL fO et de la fréquence de boucle de la
g 3.040 PLL.
":{ Raies parasites dues au phénomeéne d’injection-pulling
o
o
& 3.038
p
w
3.036

3.036 3.040 3.044

PLL spectrum (GHz)

Figure 108 : Spectre de sortie du VCO de la PLL en fonction de la fréquence du signal
d’interférence EM notée fp.

Ces phénomeénes d’ « injection pulling » et d’oscillation sub-harmonique sont des phénomenes
trés fortement non-linéaires qui peuvent €tre observés aussi bien en mesure qu’en simulation a
I’aide du logiciel ADS de Keysight par exemple, a condition d’utiliser des mode¢les non linéaires
de composants. La figure 109(a) montre le schéma ¢électrique simulé, utilisant un modéele de
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VCO non-linéaire, permettant de simuler les phénomenes d’injection pulling et d’oscillation
sub-harmonique. Les figures 109(b), (c) et (d) présentent les spectres de sorties de la PLL.
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Figure 109 : Simulation des phénoménes de pertubation observés sur le spectre de sortie de la
PLL : (a) et (c) Phénomeéne d’injection pulling, (b) phénomene d’oscillation subharmonique.

Ces phénomenes d’oscillations subharmoniques observés sur la figure 113 ont pu étre expliqués
théoriquement en modélisant les non-linéarités de la PLL. L’équation de la PLL en présence
d’interférence électromagnétique, présentée sur la figure 110, illustre le type d’équation
différentielle non-linéaire a considérer pour étudier ces phénomenes.

v

Vveo.COS(wot+d)

¢

Ip Rp dq’> IP
PFD N > + Kve — /c t
i > g THveoT5 gy T Hveog g, o)
Vref.cOS(wot) = reauency CP 2 J
dividers pha; = |:WL Aw (1 — ¢(2) ) — W d—(f:| cos Awt
difference
de=-¢ Cpl + [LUL Awo(t) — wr d)(t)fl—f] sin Awt.

Figure 110 : Schéma et expression mathématique de la PLL permettant 1’étude des
phénomenes d’oscillations subharmoniques.

Dans I’équation de la figure 110, Aw correspond a la fréquence de battement entre la fréquence
nominale d’oscillation de la PLL et la fréquence du signal d’interférence.
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Les études de susceptibilité EM réalisées sur I’oscillateur local d’un récepteur QPSK ont ainsi
permis de mettre en avant certains phénomenes de perturbation observés sur le signal de sortie
du récepteur. La figure 111 présente la constellation du signal de sortie du récepteur sans et
avec la présence de la perturbation au sein de 1’oscillateur local [Dubois_b, 2014].

18 Q QPSK b . Q QPSK]
EMV(%rms) = 4.4 s EMY(%rms) = 55
o8 o ®° 20 . e
# ® e gt ke
. ® n. ° 5" e LY a:: o
| o . o . g |
o 88 . 0 o "
¢ o o we *
‘e o . o 2L e
¥ 5 BRI MUY 2
15 15 ‘s <
-1.875 1.875 -1.875 1.875
(a) (b)

Figure 111 : Constellation du signal de sortie du récepteur QPSK (a) sans interférence EM,
(b) avec interférence EM.

Ces travaux ont été poursuivis a travers les stages de Master 2 de Matthieu Maures et de Thomas
Pallaro. Dans le cadre de ces stages, nous nous sommes concentrés sur les phénomeénes
d’oscillation sub-harmonique, sur leur condition d’apparition et sur différentes méthodes pour
les caractériser.

Concernant leur apparition, il a pu étre observé des oscillations sub-harmoniques d’ordre 2 et
d’ordre 3. L’apparition de ces sub-harmoniques dépend principalement de la marge de phase
de la PLL ainsi que de la valeur de la fréquence de boucle. On note également que, plus la
marge de phase est faible, plus les phénomeénes sub-harmoniques d’ordre 2 et 3 apparaissent

« facilement », c’est-a-dire a faible puissance d’injection, comme le montre la figure 112.
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Figure 112 : Effet de la marge de phase sur I’apparition des phénoménes d’oscillation d’ordre
2et3.
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Enfin I’étude de ces phénomenes d’oscillation apparaissant dans les oscillateurs non linéaires,
nous ont conduit aux méthodes d’analyse des systémes dynamiques, tel que les diagrammes de
phase. Ces diagrammes sont intéressants car ils permettent rapidement de définir le mode
d’oscillation du systeme. La figure 113 présente le diagramme de phase du systeme PLL lors
de I’apparition des sub-harmoniques d’ordre de 2

M. Teledyne LeCroy WP740Zi

File Vertical Timebase Trigger Display Cursors Measure Math Analysis Utiliies Help i s = Setl Autoset: ”,"g‘,"

Vctrl(t) Plan de phase :
Vctrl(t) en fonction de dVctrl/dt

Text of label

dVctrl/dt

A4 it Ll hh,.w\u il ﬂh u\l m* m‘» m» Ii Mh W
|'|‘||u‘]‘ ‘”‘.J "‘!q’ | nJ M "M“‘!Jl‘ | an ||m ‘! ‘I!“‘l \‘| \' “ H

!

i

Measure P1:ampl(C1) P2freq(C1) P3:ampl(C2) P4:duty(C2) P5:.dper@v(... PETIE@IV(C2) P7freq(C2) P8fall(C2) P9:hampl(F1) P10range(F1) P11.
value — — 10138 mVv 4218% -735ps 9.4741 s 1.951270 MHz 126.9ns — - -
status & .4 b4 v v p.4 .4 a a a
(F1] ] X:C2Y:F Trigger  CAEH
20.0 mV/div 500 leSI(‘ij 500 kV/s/div 2.00 ps/div |Stop 0.0mv
7.00 mV ofst 2.00 ps/di 20.0 mV/div, 2.00kS 100 MS/s |[Edge  Positive

" 7.466 k#

7.466 ot | 466 Ic7
TELEDYNE LECROY 5/18/2021 10:23:28 AM

Figure 113 : Diagramme de phase dy.,;/dt en fonction de Vctrl(t), lors de la présence
d’oscillations subharmoniques d’ordre 2, Vctri(t) étant le signal d’entrée du VCO de la PLL.

La figure montre que la présence des oscillations subharmoniques d’ordre 2 est caractérisée par
I’apparition d’une boucle dans le plan de phase du systéme.

Cette représentation du plan de phase est particulierement intéressante car elle permet
rapidement de déterminer le mode d’oscillation dans lequel se trouve 1’oscillateur. Beaucoup
de travail reste encore a réaliser sur cette thématique. En effet, mieux comprendre les conditions
d’apparition des phénomenes d’oscillation subharmonique permettrait de déterminer les
parametres prédominant sur 1’apparition de phénoménes d’oscillation chaotique [Endo a,
1988][Chu_a, 1990] particuliecrement problématique pour le bon fonctionnement de
I’oscillateur local et du récepteur qui en dépend.

3.3.3.2 Effet sur 'amplificateur faible bruit

L’¢étude de I’effet de perturbation électromagnétique intentionnelle sur 1’amplificateur faible
bruit de 1’étage d’entrée des récepteurs a été réalisée a travers la thése de Maxime Girard
[Girard b, 2018], financée par le CEA Gramat. Le but de cette these était de chercher les
vulnérabilités d’un amplificateur faible bruit utilisé dans une chaine de réception d’un systéme
de radiolocalisation de type GPS, face a une interférence électromagnétique intentionnelle. A
la différence des effets de perturbation observés sur la PLL, I’effet recherché sur le LNA était
la destruction, due a la présence d’une interférence électromagnétique de forte puissance.
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Le travail réalisé s’est divisé en trois parties. La premiére partie a eu pour but de concevoir un
LNA représentatif des LNA utilisés dans les applications GPS, permettant de faciliter la
compréhension des mécanismes de destructions observés. Le LNA qui a été réalisé et qui est
présenté sur la figure 114 fonctionne a une fréquence de 1,575 GHz. Ces caractéristiques,
comparables a des LNA du commerce, sont répertoriées dans le tableau de la figure 114.

Parametre Spécification
Fréquence 1.575 GHz au moins
Gain >14dB
NF (dB) <2dB
ICP1 >-20 dBm
Tension d’alimentation 3alz2v
(b)

Figure 114 : (a) LNA réalis¢ pour I’étude et (b) ses caractéristiques principales.

Le LNA est congu autour d’un transistor pHEMT GaAs, trés classiquement utilisé dans les
LNA du commerce. Le schéma ¢électrique du LNA est présenté en figure 115.

Figure 115 : Schéma électrique du LNA réalisé.

La deuxiéme partie du travail a consisté a développer un banc d’essai pour réaliser des tirs
d’interférence ¢électromagnétique d’amplitude suffisante pour causer la destruction du LNA.

Le banc de mesure réalisé est inspiré du banc DPI. L’intérét du banc est d’injecter le signal
d’interférence de fagon conduite afin d’optimiser la puissance transmise a 1’élément sous test.
Pour cela le signal d’interférence est injecté directement sur I’entrée d’un circuit a travers un
condensateur. Dans notre cas d’étude, 1’élément soumis a I’interférence est un LNA développé
pour des applications hyperfréquences et donc présentant une impédance d’entrée « proche de
50 Q ». L’utilisation du condensateur d’injection n’est donc pas nécessaire. Cependant, les
amplitudes mises en jeu dans les essais sont telles que certains éléments de protection sont
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nécessaires pour éviter la destruction du matériel. La figure 116 présente le banc de mesure
développé dans le cadre de ce travail de these.

s(t)=Acos(2nfor + )y, (t-71) ]
u (2) : Analyseur de réseau

. 1 PNA-L 2
(3) : amplificateur 200 W ., P

~< (8) : coupleur
~
(e

\ Filtre 1-2 GHz

(6) : Générateur
de signaux
SMF100A

¥

(5) : Générateur
d’impulsions

(1) : oscilloscope

Figure 116 : Banc de mesure développé pour I’injection d’interférences électromagnétiques
forts niveaux pour la destruction des LNA.

Le banc d’essai est donc composé d’un générateur de signaux impulsionnels modulés associé a
un amplificateur permettant de générer 200 W de puissance. Le signal d’interférence est ensuite
injecté dans le LNA a travers un filtre et un coupleur. A travers des atténuateurs, un oscilloscope
26 GHz est utilisé pour visualiser, au moment du tir, les signaux incident, réfléchi et transmis.
Un systéme de commutateur hyperfréquence mécanique est de plus utilisé pour mesurer les
paramétres S du LNA avant et apres les tirs pour caractériser son état.

Enfin la derni¢re partie du travail a consisté a réaliser des tests de destruction sur les LNA et de
les analyser afin de comprendre les mécanismes mis en jeu.

Les essais réalisés ont montré deux types de phénomeénes dus a 1’injection d’un signal
d’interférence de fort niveau [Girard a, 2018]. Le premier effet est la destruction du LNA. Le
deuxieme est un phénomene de dégradation et de guérison partielle.

3.3.3.2.1 Destruction du LNA

Le premier effet de susceptibilité recherché est la destruction du LNA. Pour cela, différents tirs
ont été réalisés en augmentant progressivement la puissance du signal d’interférence jusqu’a
I’observation de la destruction par la mesure systématique aprés chaque tir des parametres S du
LNA. La figure 117 présente les parameétres S du LNA avant et aprés destruction. On constate,
pour le LNA détruit, que les parameétres S11, S21 et S22 ont été treés fortement dégradés,
notamment a sa fréquence de fonctionnement (1,5 GHz), signe que 1’é1ément est détruit.

111



HDR Tristan Dubois — 2022 : Bilan des travaux de recherche et projets de recherche.

5 T T T T T T
o
Z
—
—
[7p]
o
Z
o~
—~
w0
o
Z
—
o
wn
o —5
T =10
N =15
n =20
=25 . : :
_30 | | | | | |
0.0 2.0 4.0 6.0 8.0 10.0 12.0 135

Fréquence (GHz)

Figure 117 : Paramétres S du LNA avant et apres destruction.

Afin de mieux comprendre et mieux définir le moment de la destruction, une analyse des
signaux temporels des tensions incidente et réfléchie lors d’un tir de destruction a été réalisée.
La figure 118 présente le signal temporel de sortie du LNA pendant le « tire ».

0 100 200 300 400 500 600
t (ns)

(a)

Figure 118 : Réponse du circuit LNA soumis a une interférence électromagnétique de type
impulsionnel : domaine temporel.
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Le seuil de destruction correspond a la fin de la phase B. Ces mesures temporelles nous ont
permis de déterminer le seuil de destruction en puissance du LNA en fonction de la largeur de
I’impulsion At de I’interférence électromagnétique. La figure 119 présente I’évolution du seuil
de destruction en fonction de la largeur d’impulsion. On observe alors que le seuil de destruction

suit une loi de la forme :
a

Pp=——
VAt + b
avec a et b des constantes.

45 T T T T I T I
: : : ' — Tracé approximatif
40|@-------- e P e T @®@ Points relevés

Py (W)

0 I i i i i i ]
0 1000 2000 3000 4000 5000 6000 7000 8000
At (ns)

Figure 119 : Seuil de destruction en fonction de la largeur d’impulsion.

Par la suite, des études plus approfondies ont permis de montrer que la fonction suivait la loi
de Wunsch et Bell [Wunsch_a, 1968], mod¢lisant le mécanisme de destruction de jonctions PN
due a une augmentation extréme de température par 1’application d’impulsions de fortes
tensions sur la jonction.

Afin d’aller plus loin dans la compréhension des mécanismes de destruction, des
caractérisations ¢lectriques, de microscopie RX ainsi qu’optique apres décapsulation du
transistor du LNA ont été réalisées. La figure 120 présente une photo au microscope optique du
transistor décapsulé. Les analyses électriques ont montré que la jonction Schottky du transistor
¢tait détruite. Les analyses par microscopie n’ont pas permis d’observer cette destruction mais
ont permis d’estimer un champ électrique présent aux bornes de la jonction de grille lors du tir
de I’ordre de 50 MV/m correspondant globalement a la tension de claquage du GaAs [Baliga a,
1981].

Source

6.5 pm 35um ¥

€

Figure 120 : Vue agrandie de la photo optidue du transistor apres décapsulation. La grille est
masquée par la structure en "ponts" de la source.
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3.3.3.2.2 Phénomene de dégradation et de guérison partielle du LNA

En plus de ce phénomene de destruction, un phénomene de dégradation progressive suivie
d’une guérison partielle ont été observés sur les paramétres S du LNA comme le montre la
figure 121. Ces phénomenes ont été observés lors de tirs avec des puissances inférieures au
seuil de destruction du composant.

-25 | ! \ \ \

1 2 3 4 5 6
Fréquence (GHz)

Figure 121 : Parameétres S du LNA pour différentes puissances d’injection inférieures au seuil
de destruction du composant.

La caractérisation de ce phénoméne de dégradation s’effectue au travers d’un indicateur Q
correspondant a I’erreur quadratique fréquence par fréquence entre deux mesures de parametres
S puis sommée selon I’axe fréquentiel. L’évolution de cet indicateur en fonction de la puissance
d’injection permet ainsi d’observer une augmentation de I’écart des parameétres S par rapport
aux parametres S initiaux comme le montre la figure 122.
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Puissance incidente (dBm)

Figure 122 : Evolution de I’indicateur Q en fonction de la puissance d’injection & I’entrée du
LNA montrant le phénoméne de dégradation.

Le phénomene de guérison/récupération partielle a été caractérisé a travers I’évolution de
I’indicateur Q calculé a différents temps apres le tir. La figure 123(a) montre les temps de
« repos » apres tir auxquels des mesures ont été réalisées ainsi que 1’évolution de I’indicateur

Q.

Tirs de dégradation
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1 1 1 1 1 1 1 /
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Figure 123 : Evolution de I’indicateur Q en fonction du temps de repos apres tir pour deux
LNA.

On observe, sur la figure 123(b) une décroissance de I’indicateur Q au cours du temps montrant
une récupération progressive. Il est intéressant d’observer cependant que cette récupération
n’est pas compleéte méme apres S5h de « repos ».

L’observation d’une récupération apres le phénomene de dégradation a orienté 1’explication de
ce phénomeéne vers I’hypotheése d’un chargement de piéges profonds localisés dans le buffer du
transistor HEMT par la présence du signal d’interférence. Pour valider cette hypothése, le
phénoméne de récupération a été caractérisé pour deux températures différentes. En effet, le
phénomene de dépiégeage et notamment la vitesse de dépiégeage est trés sensible a la
température. La figure 124 montre I’évolution de I’indicateur pour deux températures (25 °C et
70 °C).

116



HDR Tristan Dubois — 2022 : Bilan des travaux de recherche et projets de recherche.

A1l

A12

A 21

A 22

Temps de récupération (h)

Figure 124 : Evolution de I’indicateur Q noté ici Ax en fonction du temps de repos aprés tir
pour deux LNA, pour deux températures.

Il apparait clairement que la température accélére le phénomene de guérison confortant ainsi
I’hypothése d’un phénoméene de piégeage induit par I’injection d’une interférence de forte
puissance a I’entrée du LNA suivit d’un phénomene de dépiégeage lent.

3.3.4 Les « HEMP » et I'électronique de puissance

3.3.4.1 Lesimpulsions électromagnétiques de forte amplitude : IEMN-HA

Un autre systéme ¢électronique cible de choix lors d’attaque électromagnétique intentionnelle
est I’alimentation des systémes électroniques du quotidien du type: écrans, ordinateurs,
serveurs ... Ces systemes ¢€lectroniques que I’on utilise quotidiennement sont aujourd’hui au
ceeur du fonctionnement de structures sensibles telles que les banques, les hopitaux, les
centrales d’énergie, pour n’en citer que quelques-unes. Il est important de comprendre qu’une
perturbation voire une destruction des alimentations des équipements permettant le bon
fonctionnement de ces structures conduirait a un arrét de leur fonctionnement.

Les impulsions électromagnétiques de fortes amplitudes sont des signaux pouvant étre
particulicrement néfastes pour les alimentations ¢électroniques. Parmi les impulsions
¢lectromagnétiques les plus fortes en amplitudes, on trouve les impulsions électromagnétiques
d’origine nucléaire haute altitude (IEMN-HA) qui résultent de 1’explosion d’une charge
nucléaire en haute altitude. La figure 125 illustre ce phénomene.
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Figure 125 : Illustration des phénomeénes électromagnétiques lors d’une explosion atomique
haute altitude.

Lors d’une explosion atomique en haute atmospheére (plusieurs centaines de km d’altitude), les
rayons gamma ¢émis par 1’explosion interagissent avec les molécules d’air et le champ
géomagnétique pour générer des forts champs électromagnétiques impulsionnels pouvant
atteindre plusieurs milliers de V/m au niveau de la terre sur des surfaces pouvant atteindre celle
d’un pays comme la France.

Lors d’un tel phénomene, trois impulsions électromagnétiques sont émises nommées E1(t),
E2(t) et E3(t). L’impulsion El(t) est celle dont ’amplitude est la plus élevée. Sa forme
temporelle ainsi que son spectre fréquentiel sont présentés sur la figure 126.

Forme temporelle Spectre fréquentiel

Amplitude lige
a Egere €t L)

temps fréquence

1GHz

Figure 126 : Caractéristique de I’onde E1(t).

L’amplitude créte du champ électrique généré par E1(t) peut étre de plusieurs millier de V/m
et peut générer des signaux a des fréquences allant du continu a plusieurs centaines de MHz.

La conjugaison de la trés grande zone couverte et du large spectre lui permet d’impacter de
nombreux systémes, en se couplant en particulier aux lignes aériennes de distribution en
¢lectricité. Le couplage de I’impulsion électromagnétique rayonnée sur les lignes aériennes
engendre une contrainte (courant / tension) conduite sur ces dernieres. Ces tensions conduites
peuvent atteindre jusqu’a 1 MV en mode commun avec un temps de montée de quelques
dizaines de nanosecondes et une largeur d’impulsion de quelques centaines de nanosecondes.
Le signal d’interférence électrique se propage ensuite jusqu’a l’intérieur des habitations a
travers les cables, les tableaux de protection électrique (compteurs, disjoncteurs, etc.). Les
alimentations des équipements électroniques sont les premiers systémes a étre impactés par
I’impulsion. Elle perturbe donc, voire détruit, de maniére privilégiée les alimentations des
équipements électroniques connectés sur le réseau de distribution. Un exemple de destruction
d’une alimentation est présenté sur la figure 127.
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Figure 127 : Destruction d’une alimentation soumise a une impulsion ¢électrique de fort
niveau.

Mes contributions dans ce domaine concernent 1’étude des effets d’impulsion fort niveau sur
des alimentations de type « Flyback » ainsi que leur modélisation et leur simulation. Ces
travaux rentrent dans le cadre d’une collaboration avec le CEA Gramat et dans I’encadrement
des théses de Guillaume Mejecaze [Mejecaze a, 2019] et de Laurine Curos [Curos_a, 2022].

3.3.4.2 Effetsdes HEMP sur les alimentations électroniques de type Flyback : expérimentations

L’¢étude expérimentale des effets d’impulsion fort niveau sur des circuits électroniques est un
travail complexe du fait des niveaux de tension et de courant mises en jeu. Les moyens
expérimentaux de génération et de mesures sont ainsi tres chers et complexes a mettre en ceuvre.
Il est donc nécessaire de développer des moyens de simulation et donc des modéles permettant
de simuler et a terme de prédire les destructions d’alimentation lors d’un scénario d’IEMN-HA.

Le travail de thése de Guillaume Mejecaze a donc consisté a développer une alimentation de
type Flyback représentative des alimentations du commerce, de modéliser le moyen d’injection
et de réaliser des essais de tir tout en mesurant les signaux électriques en différents points
spécifiques de I’alimentation afin de comprendre les phénoménes de destruction. Le travail de
these de Laurine Curos s’est quant a lui orienté vers la simulation de ces phénoménes de
destruction. Ce travail de simulation a nécessité la modélisation, incluant la mesure des seuils
de destruction, des différents composants constituant 1’alimentation.

Le moyen expérimental utilisé lors de cette ¢tude est une plateforme d’injection en courant
développée au CEA Gramat capable de reproduire les signaux électriques d’interférence
présents sur le réseau ¢électrique d’un batiment lors d’un scénario IEMN. Cette plateforme se
nomme PIC pour Plateforme d’Injection en Courant. La figure 128 présente le moyen d’essais.
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Figure 128 : Schéma de description de la plateforme PIC.

De par sa conception, PIC est capable de générer une impulsion de fort niveau avec un temps
de montée tres court (quelques dizaines de ns).
Plusieurs sondes de courant et de tension spécifiques associées a un oscilloscope sont utilisées

pour mesurer les différents courants et tensions en différent points de 1’alimentation lors de sa
destruction.

L’alimentation étudiée est une alimentation Flyback de puissance 45 W représentative des
alimentations du commerce, spécifiquement développée pour 1’étude afin de faciliter
I’investigation de la compréhension des phénomenes de destruction. Le schéma électrique de
I’alimentation Flyback est présenté sur la figure 129.
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Figure 129 : (a) Schéma électrique et (b) photo de I’alimentation étudiée.

Apres avoir réalisé des essais en mode commun et en mode différentiel sur des alimentations
du commerce, des essais ont été réalisés sur I’alimentation congue [Mejecaze b, 2019]. Dans
la trés grande majorité des essais, les mémes composants ont été détruits, qui sont : le pont de
diode, le transistor MOS, le driver, la diode D1 a travers laquelle le driver est alimenté ainsi
que quelques résistances autour de transistor. Le travail réalisé par la suite a consisté a
comprendre ces mécanismes de destruction ainsi que la chronologie de ces destructions afin de
pouvoir les simuler.
Pour comprendre ces mécanismes, plusieurs expérimentations ont été entreprises :
- Des analyses physicochimiques pour caractériser a 1’échelle du circuit intégré les
destructions.
- Des mesures de tension et de courant aux bornes des composants détruits au moment de
leur destruction.
- Des essais de destruction sur des composants unitaires afin de déterminer les seuils de
destruction. Pour cela, un banc d’essais spécifique a été¢ développé.

La figure 130 donne quelques exemples des destructions observées.
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Figure 130 : (a) Photo RX du pont de diode détruit, (b) photo optique apres décapsulation du
driver détruit, (¢c) Photo EDX aprés décapsulation du transistor MOS détruit, (d) Photo RX de
la diode D1 détruite. Les cercles rouges ou bleus montrent les dégradations.

La figure 131 présente le banc de mesure développé pour des essais de destruction unitaire
[Curos_a, 2020]. Les essais réalisés sur les différents composants de I’alimentation ont permis
de déterminer des seuils de destruction pour chacun de ces composants afin de les intégrer a la
simulation du scénario de destruction global d’une alimentation.

Protection diode

~)
L1

¥ 3
Vbc C) Coc ==

driver
(a) (b)
Figure 131 : Banc d’essais de destruction sur composants unitaires : (a) schéma électrique, (b)
photo.

Les études sur composants unitaires ont permis de reproduire les défaillances observées sur les
composants de [’alimentation et ainsi comprendre plus précisément les mécanismes de
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défaillance. Ces études ont de plus permis de définir les grandeurs €lectriques sur lesquelles on
peut appliquer un seuil de destruction. Il a par exemple ét¢ montré que la destruction du pont
de diode était dii & un niveau de puissance de I’agression trop élevé pendant un temps trop long
et par conséquent pouvant étre modélisé par la loi de Wunsch et Bell comme le montre la figure

132.

T : 30 3000 "
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Figure 132 : (a) Formes d’onde de courant et de tension au moment de la destruction du pont
de diode, (b) Seuil de destruction en puissance en fonction de la largeur d’impulsion + fit avec
model « Wunsch et Bell » : P=K, ¢ ', K, upsxsso= Aj (m Ke p Cp ) (Te - To).

La détermination des seuils de destruction est une information indispensable afin de pouvoir
simuler le comportement en destruction de I’alimentation face a une impulsion électrique fort
niveau. Ces travaux de modélisation et de simulation sont présentés dans la section suivante.

3.3.4.3 Effets des HEMPs sur les alimentations électroniques de type Flyback : modélisations
et simulations

La simulation compléte de I’effet d’une impulsion électrique sur le comportement en
destruction de I’alimentation Flyback nécessite d’une part la modélisation du systéme
d’injection (PIC) ainsi que de 1’alimentation incluant les phénoménes de destruction des
différents composants unitaires sensibles la constituant.

Modélisation du systéme d’injection PIC

La plateforme d’injection en courant que nous avons utilisé lors de ces études est un systéme
complexe permettant de coupler, a travers une pince de couplage inductive, sur une ligne de
distribution électrique indépendante une impulsion de courant pouvant atteindre plusieurs
centaines d’amperes sur des temps de quelque ns. La mod¢lisation d’un tel systéme implique
deux caractéristiques importantes qui sont des amplitudes de courant importantes de plusieurs
centaines d’ampeére ainsi qu’une bande de fréquence étendue jusqu’a plusieurs dizaines voire
centaines de MHz.

Apres réflexion et vérification de la linéarité du systéme, un modele équivalent de Thévenin a
¢té construit pour modéliser le systétme d’injection global [Mejecaze a, 2020]. Le modele
développé permet de plus de prendre en compte des injections en mode différentiel et en mode
commun. La figure 133 montre le modele de Thévenin de PIC pour une injection de mode
commun.
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Figure 133 : (a) Mod¢le de Thévenin de PIC pour une injection en mode commun, (b)
comparaison simulation/mesure du courant de mode commun injecté sur I’étage d’entrée de
I’alimentation.

3.3.4.3.1 Modélisation de I'alimentation

La deuxiéme partie nécessaire a la simulation du scénario de destruction de 1’alimentation a
consisté a modéliser I’alimentation flyback incluant évidemment les phénomenes de destruction
des différents composants. Pour permettre la modélisation comportementale de certains
¢léments, le logiciel « Simplorer » a été sélectionné pour développer ces modeles car il permet
I’utilisation du code VHDL-AMS.

Du fait des niveaux de courant importants circulant dans I’alimentation lors de I’injection d’une
perturbation impulsionnelle, différents phénoménes tels que la saturation magnétique des
différents transformateurs et le comportement fréquentiel des différents composants ont été pris
en compte [Curos_b, 2020] [Curos_c, 2020]. La figure 134 présente par exemple le modele du
transformateur de I’alimentation incluant le phénoméene de saturation modifiant la valeur de
I’inductance primaire en fonction du courant injecté.
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Figure 134 : (a) Schéma électrique du modele du transformateur de 1’alimentation Flyback,
(b) évolution de la valeur de I’inductance primaire en fonction du courant la traversant
modélisant le phénomene de saturation.

La modélisation des phénomeénes de destruction des différents composants sensibles de
I’alimentation a été réalisée via I’utilisation d’interrupteurs permettant, lors du dépassement du
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seuil de destruction, de remplacer le composant initial par un composant se comportant comme
le composant détruit. La figure 135 présente le modele utilisé pour le pont de diodes lorsque le
seuil en courant/durée d’impulsion a été dépassé. Le seuil est calculé par la loi de Wunsch et
Bell développée précédemment. Un deuxiéme seuil de destruction concernant la tension de
claquage des différentes diodes du pont a aussi ét¢ modélisé.
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Figure 135 : Mod¢les de destruction du pont de diode (a) en courant/durée d’impulsion
(Wunsch et Bell) (b) algorithme permettant de calculer le seuil de destruction décrit par la loi
de Wunsch et Bell.
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Les modeles de destruction des composants unitaires ont été validé en comparant les formes
d’onde mesurées et simulées aux bornes du composant unitaire testé. Les comparaisons ont
donné de trés bons résultats comme le montre par exemple la comparaison des formes d’onde
lors de la destruction en courant du pont de diode sur la Figure 136.
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Figure 136 : (a) Schéma électrique du dispositif de mesure et de simulation de destruction du
pont de diode en courant, (b) comparaison des formes d’onde de tension et de courant
mesurées et simulées autour du pont de diode lors de sa destruction.

3.3.4.3.2 Validation de la modélisation de la destruction de I'alimentation
Une fois le générateur PIC modélisé ainsi que 1’alimentation incluant les phénomenes de

destruction de ses différents composants, une simulation du scénario de destruction globale de
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I’alimentation a été réalisée. Le premier essai a montré que pour un méme niveau de tension de
consigne d’interférence, suffisant pour détruire 1’alimentation expérimentalement, cela n’était
pas suffisant pour la détruire en simulation. Suite a ce résultat, le niveau de tension a été
augmenté en simulation jusqu’a I’apparition de la destruction de 1’alimentation. Le niveau de
tension fixé expérimentalement a donc dii étre augmenté d’un facteur 1.6 pour observer la
destruction de I’alimentation. Cette différence de niveau d’amplitude nécessaire pour induire
une destruction de 1’alimentation en simulation montre que la modélisation du chemin de
couplage n’est pas encore parfaite. Cependant, cela montre qu’il est possible par simulation de
reproduire la destruction d’une alimentation et donc d’envisager la possibilité de prédire les
effets que pourraient avoir une IEMN-HA sur les alimentations des équipements électroniques.

Aussi bien en mesure qu’en simulation, la comparaison et ’analyse des formes d’onde de
courant et de tension en différents points de 1’alimentation au moment de sa destruction ont
permis de proposer un scénario retracant temporellement les destructions successives des
composants conduisant a la destruction de 1’alimentation. La Figure 137 présente ce scénario.
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Figure 137 : (a) Schéma ¢électrique de I’alimentation faisant apparaitre 1’ordre chronologique
des destructions des composants de I’alimentation conduisant a sa destruction, (b)
enchainement des destructions avec les temps de destruction des différents composants de
I’alimentation.
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3.3.5 Conclusion

Le domaine des interférences ¢lectromagnétiques intentionnelles (IEMI) est un domaine voisin
de celui de la CEM, intégrant, du fait de la présence de phénomenes de destruction, les outils
du domaine de la fiabilité. Les travaux réalisés dans ce domaine ont consisté d’une part a étudier
I’effet de signaux de type hyperfréquence (CW et impulsionnel modulé) sur le fonctionnement
de différents composants des récepteurs radiofréquences et hyperfréquences, et d’autre part a
¢tudier D'effet de signaux de type impulsionnel forte amplitude sur le fonctionnement
d’alimentation de type Flyback.

Les effets d’interférences non destructives observées notamment sur 1’oscillateur local d’un
récepteur, concernent généralement la modification du mode d’oscillation de 1’oscillateur,
induisant ainsi un mauvais fonctionnement de ce dernier et donc du récepteur qui en dépend.
Ces modes d’oscillation, incluant les modes d’oscillation sub-harmoniques et chaotiques [Endo,
1988 a] [Endo, 1995 a] [Sarkar, 1999 a][Wang_a, 2006], sont complexes a étudier aussi bien
théoriquement que par simulation car trés fortement non-linéaires. La compréhension de ces
phénomeénes passe donc par ’'utilisation des outils d’analyse des systémes non-linéaires tels
que les plans de phase et diagrammes de bifurcation [Harb_a, 2003], plus généralement utilisés
dans le domaine de I’automatique.

Les effets d’interférences destructives ont montré que les composants détruits étaient
principalement des composants actifs de type diode et transistor, c’est-a-dire des composants a
base de jonction de semi-conducteurs. Les mécanismes de destruction sont donc des
destructions au niveau des jonctions de type claquage d’oxyde, ou phénomeéne d’avalanche
pouvant étre modélisés par une loi de type Wunsch et Bell. Bien que peu étudiés dans ces
travaux, des phénomeénes d’arc électrique peuvent aussi apparaitre causant dans la plupart des
cas la délamination de piste et la destruction de composants passifs de 1’étage d’entrée des
circuits. Enfin, la vraie difficulté des travaux sur les IEMI induisant des destructions est la
compréhension et donc la modélisation de la chronologie des destructions des différents
composants conduisant a la destruction du systéme global, ainsi que la mesure et I’ interprétation
des formes d’onde au moment du phénomene de destruction. Ce travail ne peut étre réalisé
qu’en passant par des études expérimentales complexes consistant a réaliser des mesures
temporelles a 1’aide de sondes spécifiques, au moment de la destruction, ainsi qu’en utilisant
des méthodes d’analyse physique trés souvent utilisées dans le domaine de la fiabilité.

Le Tableau 25 résume les publications que nous avons réalisées en lien avec le domaine des
interférences électromagnétiques intentionnelles.

Revues Conférences Conférences GDR

Internationales Internationales Nationales

[RI5] [RI4] [Ri12] | [Ci37] [Ci35] [Ci33] | [Cf7] [Cf5] [Cf3] [GDRY] [GDRS]

[R11] [R5] [R4] [R3] | [Ci28] [Ci26] [Ci24] [GDR7] [GDR6]
[Ci20] [Ci5] [Ci3] [GDR5] [GDR4]

7 9 3 6

Tableau 25 : Bilan des communications réalisées sur la thématique IEMI.

4 Conclusion

Mes travaux de recherche ont débuté en 2006 pendant ma thése de doctorat au laboratoire IES
et mon postoctorat au laboratoire Poly-Grames, et se sont focalisés sur le domaine de la
compatibilité électromagnétique (CEM) et les interférences électromagnétiques intentionnelles
(IEMI). Ma premiére étude a eu pour but de mettre en place une technique de mesure champ
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proche dans I’objectif de déterminer une méthode de test des systemes. Ma seconde étude a
concerné la détermination de la forme d’onde du signal d’interférence la plus perturbatrice pour
les systémes de type boucle a verrouillage de phase.

Depuis mon recrutement au laboratoire IMS en 2012, j’ai eu I’occasion de continuer a travailler
dans le domaine des IEMI notamment avec le CEA Gramat ainsi que de travailler dans plusieurs
projets industriels en CEM et en fiabilité électromagnétique (FEM), notamment avec I’IRT
Saint-Exupéry, Stellantis (ex PSA) et NXP. Cela m’a permis d’une part d’acquérir des
compétences sur les techniques de mesure CEM (chambre anéchoique, DPI, 150 ohms,
GTEM/TEM, cellule capacitive/inductive, BCI, ...) et de modélisation (ICIM-CI, ...) au niveau
composant et carte électronique mais aussi au niveau systéme (automobile). D’autre part, cela
m’a permis de découvrir le domaine des impulsions électromagnétiques de forte puissance et
d’¢largir ma compréhension des effets des interférences électromagnétiques sur les systeémes
¢lectroniques aux phénomeénes de destruction. Ces derniers effets ont permis de faire un lien
avec le domaine de la fiabilité et de I’analyse de défaillance notamment par les équipements
d’analyse physique utilisés (analyse RX, optique, électronique). Enfin le domaine de la fiabilité
¢lectromagnétique m’a permis aussi de développer des compétences en fiabilité via la mise en
place de protocoles de mesure pour la réalisation des vieillissements accélérés et 1’utilisation
d’équipements tels que les enceintes climatiques.

Toutes ces études m’ont permis d’observer plusieurs tendances importantes. Premi¢rement,
I’environnement électromagnétique des dispositifs est de plus en plus riche. Les fréquences des
systtmes de communication augmentent et les signaux du domaine des interférences
¢lectromagnétiques intentionnelles viennent s’y ajouter avec toute la complexité qui les
caractérise. Deuxiémement, les systémes électroniques sont de plus en plus complexes et
doivent accomplir des taches a haute slreté de fonctionnement. Garantir la sécurité
¢lectromagnétique de ces systemes devient donc un enjeu majeur nécessitant des avancées
importantes dans le domaine de la CEM et des IEMI. Il est en effet nécessaire d’explorer les
effets d’interférences électromagnétiques hautes fréquences sur le fonctionnement des circuits
¢lectroniques et notamment pour les circuits de réceptions radiofréquences et les systemes
embarqués. Pour cela, il est indispensable de développer de nouveaux bancs de mesures
permettant de réaliser des essais d’immunité a haute fréquence, en considérant aussi bien les
signaux classiques de la CEM que des signaux du domaine des IEMI. De plus, les systémes
électroniques étant de plus en plus connectés, il est difficile de tester un systéme dans sa
globalité. Aussi, il est important de mettre en place des méthodes, basées sur la mesure mais
aussi la simulation, permettant de tester ces systémes €lectroniques complexes afin d’en assurer
le bon fonctionnement.
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Chapitre 3 : Projet de recherche — Vers |a sécurité
électromagnétique des objets électroniques
communicants

1 Introduction

Un systéme embarqué est défini comme un systéme électronique et informatique autonome
spécialisé dans une tache précise. Il utilise généralement des microprocesseurs a basse
consommation d’énergie ou des microcontrdleurs, embarquant un programme informatique. En
fonction des taches a réaliser, un systéme embarqué peut intégrer des capteurs trés variés de
type analogiques ou numériques, des actionneurs de type servomoteur, moteur pas a pas,
¢lectrovanne. Un systéme embarqué a aussi besoin d’étre alimenté. Il peut étre alimenté par le
réseau ¢lectrique dans certain cas mais dans la plupart des cas, son alimentation provient de
batteries, ce qui lui permet d’étre mobile. Enfin, un systéme embarqué doit dans beaucoup de
cas étre en mesure de communiquer avec d’autres systemes électroniques via des étages
d’émission et de réception radiofréquence et hyperfréquence, voire du domaine des ondes
millimétriques.

Un objet ou ensemble d’objets communicants représentent conceptuellement un effort pour
maximiser I'utilisation d’un grand nombre de systémes embarqués capables de communiquer
ensemble, via différentes technologies. La figure 138 illustre la complexité de la structure d’un
ensemble d’objets communicants.

Alimentation

Systéme Emission/

Captiaus Réception
embarqué P

Actionneurs .
) Objet
Eléments fondamentaux

2 |
=)
@ Traitement/

Passerelle

Stockage des

[ ] N données

Figure 138 : Architecture simplifiée d’un réseau d’objets communicants.

Un objet connecté peut étre de différentes natures. Il peut aussi bien étre un véhicule qu’un
avion ou une voiture, une montre, un robot ou encore, une gélule/pilule. Ces objets sont
connectés directement ou indirectement entre eux, c’est-a-dire par D’intermédiaire de
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passerelles, via des réseaux qui peuvent étre filaires ou sans fils. Ces objets peuvent de plus étre
connectés a internet dans le cas de I’Internet des Objets (IoT), ce qui permet, entre-autres
d’amasser d’importantes quantités de données.

L’émergence des objets connectés est relativement récente mais s’est développée trés
rapidement et devrait continuer a se développer encore pendant plusieurs années, notamment
les 10Ts, afin d’étre utilisés dans des grands domaines d’application [Khanna, 2019][Pekar a,
2020] tels que :

- Les habitats intelligents (développement de la domotique).

- La santé intelligente (objets connectés pour la santé).

- Les transports intelligents (véhicules autonomes aussi bien pour le domaine automobile

qu’aéronautique et spatial).
- L’industrie 4.0 (robotique/cobotique...)

En 2020, le nombre d’objets connectés de type 10T, donc ceux connectés a internet, était de 20
milliards environ. D’apres la littérature, ce chiffre devrait dépasser les 50 milliards d’ici 2030
[Cano_a, 2018].

Les systemes connectés seront au centre de ces grandes applications et leur sécurité
¢lectromagnétique est une préoccupation majeure, qui ne cesse de croitre dans la communauté
scientifique [Yang a, 2017][Alshaikhli a, 2022][Algarawi_a, 2022]. Cependant, éprouver la
sécurité¢ de systemes aussi complexes d’un point de vue simplement de compatibilité
¢lectromagnétique (CEM) est déja un véritable enjeu [Mynster _a, 2016] [Wu_a, 2020], cela
devient particulierement complexe lorsque I’on considére des interférences électromagnétiques
intentionnelles (IEMI) [Grammatikis a, 2018][Giechaskiel a, 2019].

Dans ce contexte et en considérant mon bilan scientifique, le projet de recherche que je propose
a pour but de contribuer a améliorer la streté et la sécurité électromagnétique des objets
¢électroniques autonomes et connectés.

2 Stratégie de recherche

Pour contribuer a améliorer la sécurité électromagnétique des systémes électroniques
embarqués communicants, je compte dans un premier temps m’investir sur quatre axes de
recherche qui me semblent indispensables a considérer :
- La compatibilité électromagnétique des équipements électroniques a haute streté de
fonctionnement.
- Le durcissement des systémes électroniques contre les interférences électromagnétiques
transitoires de forte amplitude.
- Les interférences électromagnétiques intentionnelles de type « piratage » et les
systémes embarqués.
- Les interférences électromagnétiques « hautes fréquences » et la vulnérabilité des
systémes de communication.

2.1 Acourtterme:(3a5ans)

A court terme, je souhaite m’investir fortement sur les trois premiers axes précédemment
mentionnés.
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2.1.1 La compatibilité électromagnétique automobile et la slireté de fonctionnement

La compatibilité électromagnétique automobile et la shret¢ de fonctionnement est une
thématique d’actualité [Di Napoli a, 2011] [Nelson_a, 2012] [Campi_a, 2017] [1SO26262,
2011 & 2018] qui prend une place importante dans les thématiques de la communauté CEM,
notamment avec les véhicules autonomes pour lesquelles certains organes critiques pour la
sécurité du véhicule, généralement mécaniques sont remplacés par des systémes électroniques.
Un exemple concret est la mise en place du « steer-by-wire » qui consiste a remplacer la
colonne de direction d’un véhicule par une liaison €lectrique composée de systémes embarqués.
Afin d’assurer le bon fonctionnement de ce systéme, une redondance interne des systémes
embarqués est mise en place. S’assurer du bon fonctionnement de ces organes critiques
complexes redondés face a des interférences ¢lectromagnétiques est compliqué et des
méthodologies ainsi que des essais spécifiques doivent étre mis en place pour s’assurer que tous
les scénarios de dysfonctionnement ont été envisagés et testés.

Dans ce contexte, je compte m’investir sur la mise en place d’'une méthode permettant de
démontrer la stireté¢ de fonctionnement des architectures électriques / électroniques redondées
dans le cadre de la voiture autonome. Ce travail est complexe car il nécessite 1’analyse
exhaustive des mécanismes de perturbations des différents éléments constituant les chaines de
traitement des fonctions a haute streté de fonctionnement, la formalisation mathématique pour
estimer les probabilités d’occurrence et la réalisation d’outils d’analyse.

Ce travail devrait a terme permettre d’apporter un certain nombre de régles de conception CEM
spécifiques a la stireté de fonctionnement, régles inexistantes aujourd’hui dans 1’état de I’art du
secteur automobile, ainsi qu’une méthodologie permettant de proposer des mesures spécifiques
CEM a appliquer aux futurs véhicules autonomes.

Cette thématique intéresse fortement Stellantis avec qui nous avons commencé, fin 2021, un
projet de recherche a travers une these Cifre.

2.1.2 Lessignaux impulsionnels transitoires de forte amplitude et la protection des systemes
électroniques

L’¢étude des effets des signaux impulsionnels transitoires de forte amplitude et la protection des
systémes ¢électroniques face a ces signaux font aussi partie du domaine de la compatibilité
¢lectromagnétique et des interférences électromagnétiques. Ces signaux électriques transitoires
peuvent &tre générés par des phénoménes d’origine humaine comme les impulsions
¢lectromagnétiques d’origine nucléaire par exemple mais aussi par des phénomenes naturels
comme la foudre. La particularité de ces signaux est qu’ils sont transitoires, donc plus ou moins
courts dans le temps, et de tres fortes amplitudes, pouvant atteindre plusieurs centaines voire
milliers de volts et d’ampéres. De tels signaux provoquent, sans protection adéquate du circuit
¢lectronique, sa destruction immédiate comme cela a été montré dans les theéses de Guillaume
Mejecaze et Laurine Curos.

Dans le domaine aéronautique, les contraintes de consommation de carburant ont poussé les
concepteurs a diminuer le poids des avions. Un des efforts réalisés a été d’intégrer de plus en
plus de matériaux composites a base de carbone dans leur structure, dégradant de fait sa capacité
de blindage ¢lectromagnétique. Les niveaux de tenue des équipements électroniques a la foudre
ont donc évolué, si bien que les circuits de protection de ces équipements ne sont plus optimisés,
en termes d’efficacité de filtrage mais aussi de surface d’occupation des cartes électroniques.
Un gros travail est donc nécessaire pour définir et évaluer de nouvelles solutions de protection
foudre tout en réduisant leur surface d’occupation, ce qui permettra de réduire la taille des
équipements et donc leur poids.

133



HDR Tristan Dubois — 2022 : Bilan des travaux de recherche et projets de recherche.

Dans ce contexte, je compte m’investir dans I’étude de ces nouvelles solutions. La stratégie que
j’envisage consiste a utiliser une méthode équivalente a celle que nous avons utilisée pour les
¢tudes sur les IEMN-HA. La premicre étape a pour but de développer un modéle permettant de
simuler les effets de perturbations et de destruction des étages d’entrée des cartes électroniques
des équipements avioniques soumis a une impulsion de courant/tension de type foudre. Cela
nécessite la modélisation des phénomenes de propagation des signaux impulsionnels au sein
des connecteurs d’entrée de 1’équipement et des cartes électroniques le constituant, des effets
de destruction des composants €lectroniques (notamment des circuits de protection constitués
principalement de diode TVS (Transient Voltage Suppressior)) dus au passage d’un fort courant
ou d’une forte tension ainsi que les phénomenes d’arcs électriques au niveau des connecteurs
et interconnexions des étages d’entrée des équipements. La deuxiéme étape consistera a
exploiter cet outil pour proposer des reégles de conception permettant d’améliorer et d’optimiser
les circuits de protection des équipements avioniques.

Cette thématique intéresse fortement Thales AVS avec qui nous avons commencé des études a
travers différents stages proposés en 2022.

2.1.3 Les interférences électromagnétiques intentionnelles de type piratage et les systemes
embarqués.

Les effets d’une IEMI sur un systeéme électronique communicant peuvent étre multiples et aller
du simple brouillage, a la destruction physique du systéme. Dans ces deux cas, le systéme
victime ne fonctionne plus correctement. Les utilisateurs du systéme peuvent alors intervenir
et donc éviter un probléme plus global. Un dernier effet hautement plus problématique est le
piratage, qui consiste a faire rentrer une information fausse dans le systéme victime. La
particularité de ce type d’attaque est qu’il est difficilement détectable et qu’il permet de faire
entrer des informations erronées, voire malveillantes dans le systéme, pouvant pousser celui-ci
a réaliser des actions non souhaitées [Cottais a, 2018][Esteves a, 2018][Esteves a,
2019][Esteves_b, 2019]. Si I’on considere que les protocoles de communication sont sécurisés
et donc, que les informations transmises sont protégées par des algorithmes de cryptage, on
peut en déduire que les sous-systémes les plus vulnérables face a des attaques de type IEMI-P
(interférence électromagnétique intentionnelle — piratage) sont le systéeme embarqué incluant
des capteurs et actionneurs, ainsi que ses circuits d’alimentation et ses systémes d’émission /
réception radiofréquence [Giechaskiel a, 2019].

Le but de ce travail est d’évaluer la possibilité de « pirater » électromagnétiquement un objet
communicant en s’attaquant principalement aux systémes embarqués le constituant. Le but
¢tant de déterminer les formes d’ondes des signaux d’interférences nécessaires pour perturber
« intelligemment » le systéme communicant.

Pour mener a bien ce travail, la premiére étape consistera a définir un objet loT a étudier,
incluant une variété importante de systemes embarqués, de capteurs et d’actionneurs. La
deuxiéme étape consistera a mettre en place une méthode de test d’immunité incluant un plan
d’expérience, basée sur les différents effets de perturbation observés sur ces sous-systemes
répertoriés dans la littérature [Claudepierre a, 2019] [Lavau a, 2021]. Il s’agira ensuite de
tester les différents sous-systemes de 1’objet IoT afin de mettre en avant des effets de
dysfonctionnement ainsi que les zones sensibles associées. Pour cela, le banc de mesure scan
champ sera fortement utilisé. Enfin, il s’agira de comprendre et d’exploiter les mécanismes de
perturbation des étages d’entrée des circuits €lectroniques perturbés afin de définir les formes
d’ondes des signaux d’interférences électromagnétiques permettant de faire entrer une
mauvaise information dans le sous-systéme vis¢.
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Cette thématique intéresse fortement le secteur industriel des communications. Nous avons
actuellement un partenariat avec la société Thales SIX, avec qui nous encadrons un stagiaire de
Master 2, et qui devrait donner lieu a une these Cifre fin 2022.

2.2 Apluslongterme: (5a15ans)

A plus long terme, je compte bien évidemment continuer mes recherches sur les trois axes
précédents. Je compte de plus m’investir fortement sur le dernier axe proposé, c’est-a-dire les
effets d’interférences ¢électromagnétiques « hautes fréquences (20 GHz et 100 GHz)
[Perdriau_a, 2011], notamment sur les systétmes de radiocommunication et radiodétection
fonctionnant aussi dans ces gammes de fréquence [Payet a, 2017] [Raoult a, 2019].

Les systémes fonctionnant dans le domaine RF et hyperfréquence embarquent dans la plupart
des cas des étages de réception. Parmi les circuits qui composent I’étage d’entrée des récepteurs,
’oscillateur local est particulierement intéressant d’un point de vue « perturbation ». En effet,
son rdle est de fournir un signal haute fréquence trés stable, indispensable a la démodulation
correcte du signal recu. Aussi une perturbation de ce circuit engendre automatiquement un
mauvais fonctionnement du récepteur qui en dépend [Dubois_a, 2014].

La boucle a verrouillage de phase est un circuit fonctionnant en boucle fermée se comportant
ainsi comme un oscillateur amorti. Il a ¢ét¢ montré qu’en présence d’interférences
¢lectromagnétiques haute fréquence, des modes d’oscillation particuliers de type oscillation
subharmonique [Dubois b, 2014] voire méme chaotique [Sarkar a, 1999], pouvaient étre
induits, rendant ainsi le systéme non opérant. Bien qu’observées dans quelques études, les
conditions d’apparition de ces modes d’oscillation en fonction des parametres de la boucle a
verrouillage de phase mais aussi, du signal d’interférence, restent encore mal comprises.

Le but de cet axe de recherche est donc de comprendre les conditions d’apparition de ces modes
d’oscillation et de déterminer les formes d’ondes les plus a méme de perturber les boucles a
verrouillage de phase et donc les récepteurs qui en dépendent. Cela permettrait alors de définir
des régles de conception visant & améliorer la robustesse électromagnétique des récepteurs
radiofréquences.

La compréhension fine des conditions d’apparition de ces modes d’oscillation est cependant un
travail difficile de par la complexité de la nature non linéaire des phénomenes observés. Cela
nécessite 1’association d’une approche expérimentale, théorique et par simulation. Des
compétences en analyse des oscillateurs non linéaires sont aussi nécessaires pour mener a bien
ce travail. De plus, dans la gamme de fréquence allant jusqu’a 100 GHz, les appareils de mesure
nécessitent un apprentissage pour pouvoir les utiliser au mieux. Enfin, aucun banc de mesure
CEM normalisé existe dans ces bandes de fréquence. Il est donc nécessaire de mettre en place
de nouvelles techniques de mesure permettant de tester la susceptibilit¢ des circuits
¢lectroniques « hautes fréquences ».

Enfin, I’utilisation d’une « boucle a verrouillage de phase », n’est pas la seule technique pour
réaliser des oscillateurs locaux. D’autres structures telles que les synthétiseurs numériques DDS
(Direct Digital Synthesizer) existent. Un travail intéressant consisterait a étudier le
comportement de ces différentes structures de synthétiseur et donc des différentes technologies
de récepteur radiofréquence/hyperfréquence face a des interférences ¢électromagnétiques
intentionnelles.

La sécurité électromagnétique des systemes de communication étant un probléme de sécurité
nationale, un grand nombre d’agences gouvernementales frangaises comme le CEA DAM et
1’ ANSSI, sont préts a collaborer et méme financer des projets.

Dans ce contexte, nous avons signé, fin 2021, avec le laboratoire XLIM, le laboratoire IES et
le CEA Gramat un LRC (Laboratoire de Recherche Conventionné) nommé SPARTE pour
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Susceptibilité Particuliére Aux Rayonnements et Transitoires Electromagnétiques, dont le but
est entre-autres de travailler sur cette problématique.

3 Conclusion

Mes recherches s’orientent vers la sécurité électromagnétique des objets électroniques
connectés en considérant aussi bien le domaine de la compatibilité électromagnétique que celui
des interférences ¢électromagnétiques intentionnelles.

Contribuer a cet axe de recherche nécessite plusieurs connaissances sur des sources d’émission
et donc des signaux d’interférence (basse et haute fréquence, modulé ou pas, impulsionnel), sur
les  mécanismes de  couplage, sur la  propagation des interférences
¢lectriques/électromagnétiques (couplage champ a cable/faisceau, champ a piste, phénomene
de résonance, propagation de mode commun/différentiel) et sur le comportement des circuits
¢lectroniques victimes (brouillage, piratage, modification du comportement électronique,
destruction...) face a des interférences électromagnétiques de formes d’ondes variées. Les
circuits victimes sont multiples et multi-échelles et peuvent étre des systémes complexes
comme une voiture, des équipements ¢électroniques, des cartes électroniques ou encore des
composants électroniques et circuits intégrés. De plus, il est important de considérer tous les
types de composants, circuits et systemes électroniques, qu’ils soient de type analogique ou
numérique, programmable ou non programmable, basse fréquence ou haute fréquence, basse
puissance ou forte puissance, ce qui demande une maitrise poussée du domaine élargi de
I’¢électronique.

De par son amplitude élevée et sa bande de fréquence étendue, une interférence
¢lectromagnétique intentionnelle peut induire dans un systéme des comportements non linéaires
ce qui implique également une maitrise des moyens de caractérisation expérimentale des
phénomenes non linéaires basses et hautes fréquences, et de modélisation. Enfin, si I’amplitude
de I’interférence est suffisamment importante, elle peut engendrer la destruction du systéme.
Une connaissance des mécanismes de défaillance et des moyens d’analyses trés souvent utilisés
dans le domaine de la fiabilité sont donc nécessaires. C’est donc un domaine trés complexe qui
touche tous les domaines de I’EEA et de 1’¢lectromagnétisme qui va, pour compléter mon
expertise, me demander de mettre en place des collaborations et des partenariats avec des
experts d’autres domaines tels que la fiabilité, les systémes embarqués, les ondes millimétriques
et ’automatique entre-autres.

Pour terminer, la sécurité ¢électromagnétique est un enjeu majeur pour assurer la slreté de
fonctionnement et la sécurité des informations circulant via les systémes électroniques
connectés. Cette thématique est assez large pour intéresser aussi bien les acteurs industriels que
les acteurs académiques. Un grand nombre d’entreprises et d’agences gouvernementales
francaises s’y intéressent et sont prétes a collaborer dans des projets nationaux. De plus, cette
thématique est aussi alimentée par une préoccupation européenne, qui vient notamment du désir
de I’Europe de retrouver une souveraineté en matiere de sécurité numérique, ce qui devrait me
permettre de participer et de monter des projets d’envergure internationale.
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