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Introduction

Si la majeure partie du trafic Internet est aujourd’hui liée a la distribution! de contenu vidéo
(video streaming), situation confirmée pendant la crise sanitaire [San20], cela n'a pas toujours
été le cas. A sa création, I'Internet n'a pas été concu pour servir les applications multimédias, ces
applications qui échangent des trafics audio/vidéo.

L’Internet est une interconnexion de réseaux échangeant des datagrammes grace a IP (Internet
Protocol). IP fait généralement référence a IPv4 [Pos81b], c'est-a-dire avec le numéro de version 4
pour le distinguer de sa mise a jour avec le numéro de version 6, IPv6 [DH17]. Un protocole
complémentaire avec le numéro de version 5 a existé? : |'Internet Stream Protocol qui fut
expérimenté des 1979 [For79] pour les trafics avec contraintes temporelles (voix). Plus tard, ses
évolutions ST2 et ST2+ [DB95] envisageront explicitement le transport de la vidéo, mais resteront
également expérimentales. Ces protocoles sont annonciateurs de technologies plus complexes,
telles qu"ATM (Asynchronous Transfer Mode), qui s'essaieront ultérieurement a la convergence
des types de trafic [Vet95].

Dans les années 90, I'Internet devient grand public, mais I'industrie de la distribution de la vidéo
commence a peine sa migration vers le numérique. Les capacités en termes de débit des réseaux
informatiques sont loin d'étre suffisantes pour les flux multimédias, avant méme d’aborder les
limitations liées aux protocoles et mécanismes utilisés. Les spectateurs acceédent aux contenus
audio/vidéo via des réseaux de diffusion dédiés encore analogiques (télévision via réseaux hertziens,
cable ou satellites) ou sur des médias physiques enfin numériques (le DVD, Digital Versatile Disc,
arrive en 1995). Au méme moment, de nombreux progrés autour du traitement des contenus
multimédias, en particulier de la vidéo, se mettent en place afin de réduire les quantités de
données a transmettre avec des codages et compressions avancés, par exemple avec les normes
MPEG2/H263.

Distribution vidéo sur le MBONE

A la fin des années 90, des technologies de réseaux avec des débits élevés font leur apparition
en prenant en compte les différents types de trafic, tels que ATM. Dans le cadre d'Internet,
ces services avancés resteront d'usage limité. Par contre, les besoins des utilisateurs d'Internet,
principalement académiques, encouragent le développement de technologies adaptées a la distri-
bution multimédia sur Internet. Les premiéres solutions sont proposées avec prise en compte des
contraintes temporelles (RTP [SCFJ03]), des mécanismes de communication d'une machine vers
plusieurs (IP multicast [Dee89]), et de la réservation de ressource (RSVP/Intserv [Wro97]).

C’est dans ce contexte que s'inscrivent mes premiers travaux de recherche lors de ma thése de
doctorat intitulée : « Les communications multipoints dans les réseaux haut débit multimédia :
Le multicast en environnement IP sur ATM » [Fou98].

Les premiers services de distribution vidéo exploités a large échelle font leur apparition dans le
monde académique, principalement avec la visioconférence, par exemple IVS de I'INRIA [Tur95].
L'usage est restreint aux utilisateurs du réseau expérimental MBONE [MB94], réseau qui connecte

1. Dans ce document, nous utilisons le terme « distribution » comme traduction du terme anglais « streaming »
et non «diffusion », celui-ci nous semble trop proche du terme anglais « broadcast » qui a d'autres significations
tant dans le domaine des réseaux que dans celui de la télévision.

2. Le protocole avec le numéro de version 5 n’est pas a proprement parler une version, mais plutdt une alternative
destinée a étre utilisée conjointement avec |IPv4,
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par des tunnels des ilots ou I'extension IP multicast est disponible. La difficulté & mettre en place
des communications d'un émetteur vers plusieurs destinataires a cause du développement limité
d'IP multicast va amener a gérer cette fonctionnalité au niveau applicatif. C'est aussi une des
motivations pour la distribution vidéo en P2P (pair-a-pair)[DLLT00, CRSZ02].

Distribution vidéo P2P

Dans les années 2000, avec I'augmentation des débits des accés résidentiels, apparaissent de
nouveau usages d'Internet tels que la vidéo a la demande (VoD) et la télévision en direct (IPTV).
Les trafics de ces nouveaux usages vers de nombreux spectateurs induisent des colits énormes pour
les diffuseurs qui doivent utiliser des infrastructures dédiées (CDN, Content Delivery Networks)
pour optimiser leur distribution.

Ce modele de distribution exclut les petits diffuseurs ou la diffusion personnelle. Des approches
P2P sont envisagées dans ces cas, les applications P2P ayant déja fait leurs preuves pour la
distribution de fichiers. L’utilisation de ces approches ne va pas sans difficulté, car les trafics
audio/vidéo imposent des contraintes temporelles absentes précédemment. Les premiers travaux
présentés dans ce document concernent ainsi la P2P-TV (diffusion vidéo en direct en P2P).
Nos mesures des applications P2P-TV commerciales seront parmi les premiéres a caractériser et
comparer ces nouveaux trafics.

La distribution de contenu était une thématique du programme européen IST (Information
Society Technologies) du FP6 (Sixth European Framework Programme). De 2006 a 2009, j'ai
été responsable de la participation de 'UPMC au sein du réseau d'excellence IST-CONTENT
du FP6. Ce projet avait pour but de fédérer une dizaine d’'universités européennes autour de la
distribution de contenu audio/vidéo aux utilisateurs finaux. J'ai encadré, grace a ce projet, le
doctorat de Thomas Silverston intitulé « Peer-to-peer Video Live Streaming : Measurement and
Traffic Analysis » [Sil09].

Nous avons contribué a la mesure et a I'analyse des approches P2P pour la distribution vidéo que
nous avions développées antérieurement et enrichies avec nos partenaires européens. Puis, dans
le cadre de la collaboration franco-japonaise CNRS/WIDE, nous avons développé des mesures a
large échelle de ces applications émergentes. Les résultats obtenus nous ont conduits a proposer
de nouveaux mécanismes spécifiques au P2P-TV, en particulier au niveau de l'incitation des
utilisateurs a participer afin de maintenir des ressources dans le réseau P2P virtuel utilisé.

Les applications P2P-TV commerciales sont principalement originaires de Chine et fortement
utilisées en Asie. Nous avons donc prolongé nos collaborations au Japon, en particulier avec le
professeur Takumi Miyoshi au Shibaura Institute of Technology. Nos travaux ont abordé |'impact
du comportement des utilisateurs et les possibilités de contréle du trafic généré par ces systémes
P2P. La caractérisation du comportement des utilisateurs est fondamentale dans le cadre des
réseaux P2P puisque I'utilisateur n'est pas seulement consommateur du contenu, mais aussi
acteur du systéme de distribution.

Distribution vidéo via HTTP

Lors de la derniére décennie, tous les services impliquant de la vidéo (télévision traditionnelle,
vidéo a la demande, diffusion pour mobiles...) ont commencé a converger vers Internet. Ces
contenus multimédias fournis via différents réseaux sont destinés a des spectateurs accédant
a la ressource avec des équipements multiples (ordinateur, télévisions, smartphones, tablettes,
consoles de jeux...). Cette hétérogénéité massive en termes de réseaux d'acces, de terminaux et
d'attentes des utilisateurs nécessite des solutions efficaces, interopérables et universelles. C'est a
travers le protocole HTTP (Hypertext Transfer Protocol) que cette convergence a été réalisée,
et ce malgré les réticences longtemps éprouvées face a l'utilisation de ce protocole pour les
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flux audio/vidéo. En effet, HTTP repose sur la couche de transport TCP qui a longtemps été
percue comme inadaptée pour les trafics avec contrainte temporelle a cause de ses mécanismes
de retransmission et de contréle de congestion.

L'utilisation de HTTP a I'avantage de réutiliser une infrastructure de distribution efficace, avec
un protocole qui traverse les filtrages (firewall) et les modifications d'adresses (NAT, Network
Address Translation). Avec le développement d’applications adaptatives qui gerent de maniére
efficace les tampons mémoires et s'adaptent a la forme du trafic résultant de TCP, les trafics
vidéo sont aujourd’hui en grande partie transmis via HTTP.

Le changement vers HTTP a été principalement impulsé par les solutions propriétaires de
distribution vidéo. Si I'on considére une premiére génération avec des lecteurs dédiés, HT TP
était utilisé pour accéder aux contenus de maniére progressive, mais non adaptative. La génération
actuelle utilise I'adaptation aux conditions du réseau, ou HAS (HTTP Adaptative Streaming),
introduit dés 2009 par Apple avec sa proposition HLS (HT TP Live Streaming) [PM17]. Les autres
acteurs du domaine ont ensuite fait d'autres propositions jusqu'a ce que MPEG propose DASH
(Dynamic Adaptative Streaming over HTTP) en 2011 [Al11].

Ces solutions adaptatives reposent sur des mécanismes de sélections exécutés au niveau du
lecteur du client afin de choisir sur le serveur HT TP les données adaptées parmi plusieurs qualités
d’'un méme contenu. La problématique de recherche se focalise sur cette adaptation qui introduit
un niveau de dynamique supplémentaire dans la chaine de distribution et qui joue sur la perception
de la QoE (Qualité d'expérience) du spectateur [TLPR14]. Les choix effectués sont cruciaux vu
I'importance de la part du trafic vidéo (70% du trafic Internet en 2017 d’'apres Cisco [Cisb]) et
I'adoption massive du HAS par les fournisseurs OTT (Over-the-Top), c'est-a-dire les fournisseurs
de contenu en ligne sur Internet (Netflix, YouTube, Amazon Prime...) [Bin15].

En 2014, en combinant mon expérience de la distribution de contenu audio/vidéo et celle
des réseaux d'acces sans-fil d'Anne Fladenmuller, nous avons co-encadré le doctorat de Rabee
Abuteir intitulé « Managing Adaptive Video Streaming in Edge Networks ». Ce travail propose
une amélioration de la distribution des flux DASH a I'aide des technologies SDN/NFV, qui prend
tout son sens vu le développement de ces technologies tant au niveau de la bordure du réseau
pour controler le trafic proche du client que d'une maniére plus générale avec la virtualisation de
la chaine de traitement des contenus multimédias.

Vers la cartographie de I'Internet

Mes travaux sur la P2P-TV se terminaient sur des solutions visant a mieux localiser les pairs
afin de contréler la proximité des trafics. La distribution de vidéo via HT TP pose le probléme de
la localisation des serveurs utilisés pour optimiser leur choix. Ces deux approches de distribution
vidéo bénéficiraient d'obtenir des informations de localisation pour optimiser leurs services.

En 2016, j'ai eu I'opportunité de travailler avec Timur Friedman sur les mesures de |'Internet.
Nous avons démarré ensemble le projet « Cartographie de I'Internet » financé par le ministére des
Armées. Celui-ci nous a permis de financer, entre autres, le travail de doctorat de Kevin Vermeulen
dont la these est intitulée « Improved algorithms for capturing Internet maps » [Ver20].

La réalisation des cartes a I'échelle de I'Internet repose sur |'assemblage de nombreuses mesures
de routes entre deux points du réseau. Historiquement, I'outil de base est Traceroute [Jac88] pour
des informations au niveau des adresses IP des interfaces rencontrées sur une route. Mais cet outil
ne tient pas compte de I'évolution de I'Internet qui comporte aujourd’hui de nombreuses routes
multi-chemins[Hop00, AFT11, VSFF18], ou le trafic vers une méme destination est réparti sur
plusieurs liens (load balancing). Des travaux antérieurs ont développé des techniques de mesure
pour découvrir ces routes [AFTQ7], mais qui n'ont été ni déployées en production ni utilisées a
I"échelle d'Internet, en grande partie en raison du nombre de sondes et de la durée nécessaires.
En conséquence, les cartes d'Internet disponibles [CAI19, rip] sont incomplétes : nos mesures
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découvrent 64% de liens supplémentaires.

Construire des cartes précises et compléetes est crucial pour étudier la résilience aux pannes et
aux attaques de I'Internet [ScH'11, LB17], mais aussi pour supporter les applications comme la
distribution de contenu ou la géolocalisation [KBJK'06] par exemple.

En collaboration avec Robert Beverly et Justin Rohrer de NPS (Naval Postgraduate School),
nous avons développé « Diamond Miner », I'outil de recensement d’Internet a large échelle le
plus performant actuellement a partir d'un seul point de mesures. Il envoie rapidement des sondes
de maniére aléatoire, en ordre permuté pour éviter de surcharger une seule route, et compléte
itérativement sa vision du réseau [VRBT20]. Cet outil est le premier a offrir une visibilité sur les
répartiteurs de charge de plus en plus présents dans I'Internet actuel.

Pour compléter ces travaux, et obtenir des cartes au niveau routeur et non des adresses IP,
nous avons travaillé a la résolution d’alias qui essaie de regrouper des interfaces. Nous avons
également collaboré avec le professeur Reza Rejaie de I'Université d'Oregon sur cette technique
et proposé une nouvelle approche basée sur la limitation en débit des sondes ICMP [VLAT20].

Plan et contributions

Suite a la présente introduction, ce mémoire se compose de trois chapitres de synthése scien-
tifique qui décrivent I'évolution de mon travail de recherche, et se termine par des perspectives
de recherche.

Le chapitre 1 concerne la mesure et I'analyse des applications P2P-TV pour la distribution
vidéo. Les contributions présentées sont relatives aux applications propriétaires les plus utilisées
a la fin des années 2000. Avec principalement Thomas Silverston, nous avons proposé les pre-
miéres études comparatives de ces applications [SFO7, SFST09]. Nos collaborations au Japon
nous ont permis de proposer des comparaisons entre la France et I'Asie [SFSC07, SFSC10],
d’évaluer I'équité et la localité des échanges [SJCAT11], puis de proposer un mécanisme d’inci-
tation adapté au P2P-TV [SFCO08]. Les collaborations avec le professeur Takumi Miyoshi nous
on permis de proposer des analyses du comportement des utilisateurs [NMF11] puis des ana-
lyses d’'impact des modifications du trafic vers certains pairs : ajout de délais [SMF12], limitation
du débit [HVMF14], et introduction de pertes [HYMMF13]. Une derniére contribution propose
I'analyse du comportement des utilisateurs en mesure passive sur plusieurs canaux [GFTM16].

Le chapitre 2 se penche sur le modéle de distribution dominant actuel basé sur la distribution
de la vidéo HAS. Les contributions présentées ont été réalisées dans le cadre d'une collaboration
avec Anne Fladenmuller pour I'encadrement de la thése de Rabee Mustapha Abuteir. Nous avons
tout d’abord proposé une approche basée sur un contrdle centralisé via SDN pour améliorer
la distribution vidéo dans les réseaux résidentiels filaires [AFF16b], nous avons développé son
extension pour les réseaux sans-fil résidentiels [AFF16a] et pour les réseaux d'entreprise [AFF18].
Avec le professeur Mostafa Ammar, nous avons réalisé une derniére contribution sur I'adaptation
du débit dans le cadre des réseaux sans-fil [AFFA17].

Le chapitre 3 aborde des problématiques liées a la cartographie de I'Internet. Les contributions
présentées ont toutes été réalisées principalement avec Timur Friedman et Kévin Vermeulen. Une
premiére réalisation a consisté a optimiser I'outil MDA Paris Traceroute pour fournir les routes
les plus précises et complétes possible [VSFF18]. Pour passer a I'échelle de I'Internet, nous avons
collaboré avec Robert Beverly et Justin Rohrer et proposé I'outil Diamond Miner qui est a ce
jour le plus complet et le plus rapide pour cartographier I'Internet [VRB'20]. Pour compléter ces
travaux, nous avons également collaboré avec le professeur Reza Rejaie sur une nouvelle approche
de la résolution d’alias basée sur la limitation en débit des sondes ICMP [VLAT20].

Enfin, le derniére partie de ce mémoire en présente les perspectives de ces travaux de recherche
pour les prochaines années.



1 Distribution vidéo pair-a-pair (P2P-TV)

Au milieu des années 2000, la généralisation des accés résidentiels a haut débit démultiplie le
nombre d'utilisateurs du réseau Internet et la demande de contenus multimédia. Les capacités
de transmission nécessaires requiérent des infrastructures coliteuses qui peinent a satisfaire la
demande.

Au méme moment, de nouveaux usages apparaissent avec des utilisateurs qui, de simples
consommateurs avec des navigateurs passifs, deviennent des producteurs de contenu : ils mettent
a disposition de nouveaux contenus et forment des communautés dans lesquelles la participation
est active, et ou I'interaction et le partage d'informations sont fortement encouragés.

Les demandes des utilisateurs et les nouvelles formes d'interaction entrainent |'évolution des
services attendus, en particulier des capacités de distribution de contenus dynamiques et décen-
tralisées. Le paradigme P2P (pair-a-pair), déja massivement utilisé pour échanger des fichiers
[LKR06, GDS'03], semble a ce moment trés prometteur pour des contenus multimédia avec
contraintes temporelles tels que les trafics vidéo, et plus spécifiquement ceux de la télévision en
direct ou P2P-TV [SMGT07].

Les travaux présentés dans la suite ont eu pour principal soutien le projet européen FP6 IST
NoE CONTENT de 2006 a 2009 dont j'étais responsable pour 'UPMC. Le but de ce réseau
d’'excellence était de fédérer autour de la thématique « réseaux de distribution de contenu pour
les utilisateurs résidentiels » les partenaires européens suivants : Université Carlos Ill de Madrid
(coordinateur), Université Politechnique de Catalogne, Université de Lancaster, Université de
Coimbra, NKUA d'Athénes, Université Technique de Darmstadt, AGH de Cracovie, Université
d’'Oslo, Université Technique de Delft et I'Université de Naples. Ce projet a permis de financer la
thése de Thomas Silverston que j'ai encadrée de 2005 a 2009 sur la thématique du P2P-TV et
avec les contributions suivantes [SF06, SFO7, SFS07, SFS08, SFC08, SFST09].

Nos travaux ont aussi bénéficié de nos collaborations au Japon pour les mesures multipoints
avec Kenjiro Cho du IlJ Research Lab dans le cadre du projet WIDE-CNRS [SFSC07, SFSCO09,
SFSC10, SJCAT11] et de la coopération avec le professeur Takumi Miyoshi du Shibaura Institute
of Technology qui a obtenu une bourse JSPS KAKENHI sur notre thématique pour financer
des étudiants co-encadrés au Japon : Yuko Nakamura [NMF11], Yuki Shinozaki [SMF12], Hiep
Hoang-Van [HVMF13, HVSMF14, HVMF14] et Koki Mizutani [HVMMF13, MMF15].

Ces travaux ont été complétés par des projets internes des laboratoires LIP6 (SU) et LTCI
(Télécom ParisTech) financant les stagiaires de M2 suivants : Aikaterini Andreadou, Jingxian Lu,
Duyen Hoa Ha, Thanh Dat Phung, Wang Man Xue, Trinh Thanh Su, Pierre Vigreux, Valentin del
Piccolo, Naoki Takeuchi et Marwan Ghanem. Deux de ces stages ont conduit a des publications
[WNMF12, GFTM16].

1.1 Premiére génération d’applications de P2P-TV

Au début des années 2000, de nombreux travaux académiques sont initiés pour étendre ceux
déja réalisés sur le P2P ou simplement pour pallier I'absence de multicast globalement disponible
au sein de l'Internet. Plusieurs approches ont été proposées que I'on peut regrouper en deux
types de fonctionnement P2P : construction d'une surcouche (overlay) soit « orienté arbre », soit
« orienté maillage ».
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Les approches « orientées arbre » (tree-based ou source driven) reposent sur un graphe de
distribution arborescent ayant pour racine la source du contenu d'ou sont poussées les données.
Le fonctionnement d'un pair, ou noeud, repose sur la réception des données de nceuds parents,
qui peuvent étre la source ou d'autres pairs intermédiaires. Si la structure est relativement stable
(si les pairs ne changent pas trop de configuration), ces approches sont assez efficaces, car les
données sont poussées de pair en pair sans nécessiter de signalisation explicite. Si la dynamique
des pairs augmente (taux de désabonnement élevé par exemple), les pairs doivent temporiser leur
transmission afin d’adapter I'arborescence assez rapidement pour éviter la perte de données. On
peut citer les travaux Narada [CRSZ02], NICE [BBK02] ou encore Splitstream[CDK™04].

Les approches « orientées maillage » (mesh-based ou data-driven) reposent sur la gestion par
chaque pair d'un sous-ensemble de pairs pour obtenir un certain bloc de données. Chaque pair
doit savoir quels morceaux appartiennent a quels pairs et demander explicitement les blocs dont
il a besoin. Ce type d'approche implique une signalisation importante, due d'une part a I'échange
de table de contenu des tampons de données entre les pairs et d'autre part au processus de
demande explicite de blocs de données. Ces approches « orientées maillage » offrent une bonne
résilience aux défaillances, mais nécessitent des tampons mémoires importants pour récupérer les
blocs de données. On peut citer les travaux CoolStreaming/DOnet [ZLLYO05] et les nombreuses
applications commerciales qui vont s’en inspirer et que nous étudions dans la suite.

1.2 Analyse des applications P2P-TV commerciales

Parallélement a ces propositions académiques, plusieurs applications commerciales suscitaient
déja un fort engouement. Ces applications propriétaires indiquaient utiliser une approche « orientée
maillage » comme DOnet. Dans ces systemes P2P, les données sont divisées en blocs (chunks) et
chaque pair échange les informations sur les blocs dont il dispose. Ensuite, chaque pair peut télé-
charger des blocs de données de plusieurs pairs simultanément. Cependant, le mode de fonction-
nement exact de ces applications émergentes était encore largement méconnu. Dans ce contexte,
il était important d'évaluer I'impact du trafic de ces applications de maniére similaire aux nom-
breuses études menées sur les systémes de partage de fichiers.

Nous avons profité de la coupe du monde de football 2006 pour mesurer le trafic généré pour
visualiser un méme contenu par plusieurs applications P2P-TV commerciales : PPLive [PPL06],
PPStream [PPS06], SOPCast [SOP06] et TVAnts [TVAO06]. Nous avons choisi ces applications,
car elles étaient les plus populaires en 2006. Nous avons réalisé des mesures passives, les applica-
tions propriétaires étant de type boite noire : les mécanismes internes n'étaient pas connus et nous
ne pouvions que les inférer aux vues des trafics réseau observés. Ces premiéres expérimentations
ont eu lieu pendant un événement planétaire afin de maximiser la participation a grande échelle
avec un grand nombre d'utilisateurs (et donc de pairs). Grace aux données collectées a partir du
trafic échangé par un pair, nous avons caractérisé les différents modeéles de trafic sur des aspects
quantitatifs (nombre de pairs observés, quantité de données échangées, durée de participation...)
et qualitatifs (ports, protocoles, taille des paquets, temps d'inter-arrivé...).

Nos résultats montrent qu'a partir du méme point de mesure, les applications générent des
modeéles de trafic trés différents. Cela peut étre lié a la configuration des participants, mais
probablement surtout a des mécanismes différents pour le maintien du voisinage de pair et pour
distribuer la vidéo. La figure 1.1 présente une des premiéres courbes comparatives entre les trafics
des quatre applications étudiées.

Une premiere analyse a consisté a classer les échanges soit en trafic de signalisation, soit en
trafic de données vidéo, a I'aide d'heuristiques plus ou moins complexes. La figure 1.2 montre
la possibilité de faire une discrimination en observant la densité de distribution par rapport au
temps d'inter-arrivée et a la taille des paquets échangés dans une capture de trafic PPlive. Deux
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Figure 1.2 — Distribution du temps inter-paquet et de la taille de paquet pour PPlive.

pics sont observés : I'un composé de paquets de petite taille assez espacés dans le temps (la
signalisation) et I'autre avec des paquets de grande taille et rapprochés dans le temps (les données
vidéo). L'utilisation de cette information permet de séparer les trafics sur une trace de débit de
I"application PPlive présentée dans la figure 1.3.

Nos résultats ont été présentés dans I'article « Measuring P2P IPTV Systems » accepté a la
conférence ACM NOSSDAV 2007 [SF07]. Cette conférence, parrainée par les groupes SIGCOMM
et SIGMM de I'ACM, fait référence pour la distribution vidéo sur Internet et a assuré a nos
travaux une bonne visibilité avec plus de 200 citations. Cette publication a été complétée par
I"article « Traffic Analysis of Peer-to-Peer IPTV Communities » publié dans la revue Elsevier
Computer Networks [SFST09] avec plus de 100 citations, confirmant I'antériorité et I'intérét de
ces mesures. Méme s'il existait déja des études qui montraient que la diffusion en direct a grande
échelle pouvait étre prise en charge par une approche P2P[SGMZ04], et que quelques propositions
comme celle de DOnet [ZLLY05] avait été implémentées, notre travail était le seul qui comparait
plusieurs applications et essayait d'inférer le comportement de tels systemes P2P.
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Figure 1.3 — Débit des trafics de données vidéo et de signalisation entrant et sortant pour PPlive
(bin de 60s)

1.3 Applications P2P-TV avec mesures en plusieurs localisations

Les précédents travaux ne disposaient que d’un seul point de mesure pour étudier le trafic
des applications P2P-TV utilisées mondialement. Dans le cadre de collaborations avec des par-
tenaires au Japon, nous avons introduit la disparité géographique des pairs comme paramétre
supplémentaire pour estimer |'impact de I'endroit ol se situent les utilisateurs sur |'organisation
des applications P2P mesurées.

Ainsi, nous avons effectué de nouvelles expériences de mesure a plus large échelle afin d'obtenir
une vision étendue du réseau P2P. Nous avons mesuré le trafic d'applications P2P-TV en France
et au Japon (figure 1.4) afin d'étudier I'organisation géographique du réseau P2P et les échanges
de trafic entre pairs.

Les nouveaux aspects pris en compte sont : la contribution et la réciprocité des échanges
nécessaires pour le bon fonctionnement des systémes P2P ; la proximité entre les pairs permettant
une meilleure efficacité et une réduction des colits pour les FAI. Pour ces nouvelles campagnes
de mesures passives, nous avons choisi les applications les plus populaires en 2007 : PPSTream,
TVUPIlayer, SOPCast et TVAnts (nous avons remplacé PPlive par TVUPlayer [TVU11]).

Nous avons effectué notre campagne de mesures au cours de I'été 2007, car nous avions
acces au réseau WIDE situé a I'université de Tokyo au Japon. Pour chaque expérience, la méme
application P2P-TV était lancée sur toutes les machines. Nous avons mesuré des événements
sportifs et plus particulierement des matchs de football, car ils présentent un fort intérét a étre
regardé en direct. Une importante communauté d'utilisateurs les regarde via les systémes P2P-
TV.
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Figure 1.4 — Expérimentation a grande échelle a partir du Japon et de la France
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Figure 1.5 — Proportion de trafic partagé (upload/download)

Une premiére analyse s'intéresse a la collaboration entre les pairs a travers la proportion de
trafic partagé (sharing ratio), c'est-a-dire la quantité de trafic envoyé par un seul pair (upload)
divisée par la quantité de trafic recu par ce méme pair (download). La figure 1.5 présente la
fonction de distribution cumulative (CDF) du trafic partagé entre les pairs étudiés et les autres
pairs avec lesquels ils communiquent. Quand la proportion de trafic partagé est supérieure a 1, les
pairs étudiés sont altruistes et transmettent plus de données qu'ils n'en recoivent. Quand cette
proportion vaut 1, alors I'échange de trafic est équilibré. Et quand la proportion est inférieure
a 1, alors les pairs étudiés ont davantage recu d'autres pairs. A part pour SOPCast, les pairs
des autres applications semblent plus consommateurs que producteurs. C'est probablement en
partie dii au débit d'accés important dont nous disposons sur les campus universitaires. Cela
pose aussi la question de I'adaptation a I'échelle des applications en cas de forte asymétrie. Si
les échanges entre les pairs ne sont pas réciproques, certains pairs, ou la source elle-méme, vont
devoir compenser et on s'éloigne des bénéfices recherchés avec I'approche P2P. Une solution pour
remédier a ce type de probléeme est d'intégrer des mécanismes d’incitation de maniére similaire a
ceux utilisés dans BitTorrent [Coh03] pour le partage de fichiers. Nous avons contribué dans ce
sens avec l'article « Towards an Incentive Mechanism for Peer-to-Peer Multimedia Live Streaming
Systems » accepté a la conférence IEEE P2P 2008 [SFCO08].

De nos traces, nous avons extrait des mesures qui nous semblaient représentatives pour étu-
dier la localisation géographique des pairs. Par exemple, dans la figure 1.6, nous avons mesuré
I'application PPSTream avec cinqg ordinateurs (pairs) : trois étaient localisés en France et deux
au Japon. Nous avons effectué la correspondance entre les adresses IP des pairs observés et les
pays avec la base de données GeolP [Geo], puis présenté sous forme d’histogrammes empilés
pour chaque direction (upload/download) la proportion de pays en fonction du nombre de pairs
communicants avec les pairs mesurés puis de la quantité de trafic entre ces mémes pairs (seuls
les pays qui participent a plus de 1% sont listés).

L'analyse de ces résultats doit tenir compte de |'origine des applications utilisées (les sources
des données provenaient de serveurs en Chine) et des utilisateurs fortement localisés en Asie avec
ici un contenu motivant plutét pour des utilisateurs de France et de Grande-Bretagne (match
Liverpool-Toulouse). On observe effectivement que parmi les pairs impliqués, plus de la moitié
se situent en Asie (surtout Chine et Hong-kong) : la répartition est relativement similaire en
upload et en download et doit correspondre principalement a la signalisation entre pairs (peu de
difféerence entre les pairs contrélés en France et au Japon). La quantité de données échangées va
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Figure 1.6 — Localisation géographique des pairs et du trafic pour PPSTream

refléter la transmission du flux vidéo et va provenir plutét des pairs proches de la source asiatique
(ici on observe surtout Hong-kong et le Japon, probablement grace aux accés a haut débit). Pour
la redistribution, les trafics vont plus vers des pairs en France, Grande-Bretagne, Espagne et USA
(a noter un renforcement vers Singapour et la Thailande pour les pairs mesurés au Japon).

Une étude comparative des différentes applications P2P-TV sur plusieurs événements sportifs
confirme nos précédentes observations d'asymétrie du trafic vidéo. Nous avions également étudié
les distances d'accés aux autres pairs (nombre de sauts ou d'AS) et constaté que les pairs francais
téléchargent le trafic plus loin que les pairs japonais et le ré-émettent plus proches d’'eux. Les
mécanismes utilisés ne semblent pas insister sur la réciprocité, mais plutét sur une approche
opportuniste favorisant les acces avec les débits les plus élevés.

Nos travaux de mesure en France et au Japon ont été initialement présentés au student work-
shop de la conférence ACM CoNEXT 2007 [SFSCO7]. Les analyses de I'équité et de la distribution
géographique des pairs ont été présentées dans l'article « On Fairness and Locality in P2P-TV
through Large-Scale Measurement Experiment » a la conférence IEEE Globecom 2010 [SFSC10],
puis publiées dans la revue Elsevier Computer Networks [SJCAT11].

1.4 Impact du comportement de I'utilisateur sur les systémes
P2P-TV

Au début des années 2010, les systéemes P2P-TV suscitent toujours un fort intérét. Les études
menées sur ces applications propriétaires concernent principalement |'organisation des pairs et les
caractéristiques des trafics échangés puisque les mécanismes internes sont inaccessibles.

Dans son article de 2006 [HLLT06], Hei constatait que les utilisateurs de P2P-TV avaient des
comportements proches de ceux de la télévision classique. Une étude détaillée d'un systéme IPTV
dans [CRCT08] caractérisait plus en détail le comportement des utilisateurs avec en particulier |a
notion de changement de canal (les systémes de télévision proposent généralement de nombreux
canaux ou chaines). Les systemes P2P-TV que nous avons étudiés proposaient également de
nombreux canaux, chaque canal correspondant probablement a un overlay intégrant les pairs
souhaitant recevoir son contenu. Les pairs peuvent changer de canal a tout moment, ce qui ajoute
un facteur dynamique supplémentaire. C'est cet aspect que nous avons l'intention d’aborder en
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contrélant les canaux choisis lors des mesures.

En 2011, nous avons a nouveau sélectionné les applications P2P-TV les plus populaires : SOP-
Cast, PPSTream, PPLive, et UUsee (nous avons remplacé TVAnts et TVUPlayer par PPLive déja
présenté précédemment et introduit UUsee [UUSO7]) pour de nouvelles campagnes de mesures
passives. Ces quatre applications originaires de Chine diffusaient tous les canaux de télévision
nationale en direct. Nous avons donc réglé chaque application sur les cing canaux les plus suivis :
CCTVL, CCTV2, CCTV4, CCTV10 et CCTV13.

Nous avons défini plusieurs comportements d'utilisateurs, introduisant le changement de canal,
voire les changements successifs (zapping), afin d’observer la réaction des applications lors de ces
événements transitoires. Dans la suite, nous présentons un scénario ou un utilisateur SOAPCast
se connecte au systeme P2P-TV, puis aprés 30 secondes choisit successivement cing canaux et
reste sur le dernier. Une attente de 120 secondes est réalisée pour atteindre un état considéré
stable servant de référence pour comparer la situation dans les phases transitoires.

La figure 1.7 présente le chronogramme décrivant I'expérience. Le temps d'attente sur chaque
canal ts doit étre assez rapide pour satisfaire I'utilisateur, mais suffisamment long pour que
["application puisse contacter les pairs, récupérer assez de données pour remplir son tampon de
lecture et décoder le début du contenu vidéo. La valeur présentée ici est ts = 255, car |'apparition
de la vidéo prenait en moyenne de 15 a 20 secondes. Pour la derniére chaine, le temps d'écoute
est également de 200 secondes.

Pour illustrer la surcharge en phase transitoire, la figure 1.8 présente les pairs contactés. Le
code couleur indique le moment ou les pairs sont apparus. En rouge la totalité, puis les autres
couleurs correspondent aux pairs impliqués dans les échanges associés aux différents canaux. La
figure 1.9 procede de méme, mais avec les trafics correspondants.

Ces travaux sur le comportement des utilisateurs en phase transitoire sont importants pour
évaluer I'impact probable des systémes P2P-TV sur le réseau. En |'absence de mécanismes de
régulation dédiés, si la demande de ressource ponctuelle engorge les réseaux d'accés et que ces
applications répondent en contactant davantage de pairs voisins, le phénomeéne de congestion
sera démultiplié. Si I'on ajoute a cela des utilisateurs qui s’'impatientent et changent encore plus
de canaux, la situation risque de se dégrader encore plus.

Ces travaux ont été publiés au congrés WTC 2012 [WNMF12] et les nombreuses questions
auxquelles nous avons eu a répondre furent sur la validation du comportement des utilisateurs et
|'observation de pairs présents sur plusieurs canaux, information que nous n'avions pas. En 2013,
nous avons eu |'opportunité de travailler en ce sens avec une nouvelle campagne de mesures pour
I'analyse multicanale. L'utilisation de sondes (pairs abonnés de maniére permanente a un canal)
permet |'observation de I'apparition et le suivi de pairs sur un ou plusieurs canaux. Evidemment
la vision est partielle, mais cela permet d'avoir une idée de la dynamique et des types de pairs
présents en analysant le trafic des sondes.

Nous nous sommes focalisés sur une seule application P2P-TV : PPTV (ex-PPLive), mais avec
plus de canaux (les neuf plus populaires de ce systéme). Notre but était de distinguer des pairs de
contréle qui présentent surtout un trafic de signalisation, et des super-pairs qui redistribuent sur
plusieurs canaux (éventuellement des serveurs vidéo contrdlés par les propriétaires de I'application,
les services commerciaux de distribution vidéo P2P ayant tendance a devenir hybride pour garantir
un minimum de qualité de service).

Sur des captures longues (12 heures), on observe la présence de 5 a 12% de pairs multicanaux
par canal sur le nombre total de pairs. Par exemple, la figure 1.10 présente le trafic sur I'un des
canaux en fonction des pairs qui apparaissent successivement dans la capture. Les lignes orange
montrent le trafic de pairs a canal unique (n’apparaissant que sur ce canal), et les lignes bleues
montrent celui de pairs multicanaux (apparaissant aussi sur d'autres canaux).

Deux types de comportements sont identifiés pour les pairs multicanaux : la figure 1.11 présente
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Figure 1.7 — Scénario avec 5 canaux P2P-TV
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Figure 1.10 — Tous les flux sur un canal PPTV.
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Figure 1.11 — Flux d'un pair apparaissant sur plusieurs pairs de mesure.

les trafics sur chaque canal de ces pairs. Sur (a), les sondes ont observé simultanément le méme
pair parmi plusieurs canaux pendant une longue durée. Nous supposons que c'est un super-pair,
qui fournit des services de distribution vidéo stables en se consacrant a I'envoi de paquets vidéo.
Au contraire, sur (b), on observe une simple transition séquentielle d'un canal a un autre. Ce
pair multicanal n'a pas été observé simultanément par les sondes et a rapidement disparu. Nous
supposons que ce pair est celui d'un utilisateur qui est associé uniquement a un unique canal a Ia
fois.

Nos travaux ayant suscité I'intérét de collegues en analyse de graphes de terrain, nous avons
relancé en 2015 une campagne de mesures pour approfondir le suivi de la présence de pairs actifs
sur différents canaux. Ce deuxiéme jeu de données permet de comparer I'évolution des situations.
Ainsi les pairs présents sur plus d’'un canal passent de 8% & 16% du nombre total de pairs observeés.
Ce nombre est seulement de 2% et 3% si I'on se limite aux pairs actifs (impliqués dans le trafic de
contenu vidéo). De plus, I'introduction d'analyses basées sur des fenétres temporelles glissantes
a permis de suivre précisément les pairs passant d’'un canal a I'autre et de mieux identifier les
super-pairs.

Ces résultats sont intéressants pour caractériser le comportement des pairs et extrapoler le
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comportement des utilisateurs. lls peuvent étre utiles pour les fournisseurs de contenu d’adapter
I'offre vidéo et pour les opérateurs de réseaux d'optimiser leur infrastructure (problématique
abordée dans la prochaine section).

Ces analyses multicanales passives ont été publiées initialement en 2015 [MMF15] et les travaux
complémentaires en collaboration avec Fabien Tarissan ont obtenu un best paper award a la
conférence IEICE/IEEE APNOMS 2016 [GFTM16].

1.5 Amélioration du trafic P2P-TV

Depuis I'apparition des premiéres applications de partage de fichiers P2P, le trafic lié aux appli-
cations basées sur I'approche P2P a posé probléme aux opérateurs [KRP05]. Outre sa quantité,
sa nature imprévisible et ses chemins non optimisés posaient régulierement la question de sa régu-
lation au dépens de la neutralité du réseau. Avec la démultiplication des trafics liés aux contenus
multimédia, le contrble de ces trafics se posait a nouveau au début des années 2010.

Les communications P2P sont routées au niveau des pairs, gérées dans la surcouche applica-
tive (overlay) construite en s'abstrayant de la topologie réelle des infrastructures. Il en résulte des
échanges de données non optimaux avec potentiellement de nombreux trafics coliteux et non né-
cessaires entre les AS et les différents opérateurs [PCB06]. En réponse, les opérateurs pourraient
essayer de limiter ces trafics, voir les bloquer, solution temporaire avant que ces applications
n'évoluent et ne masquent leur trafic, rendant leur régulation encore plus complexe.

Gérer ce probléme de localisation du trafic revient a faire un meilleur choix de voisinage dans
la construction de I'overlay de distribution. Plusieurs solutions nécessitent des modifications pour
intégrer I'accés a des informations échangées avec les opérateurs de réseau[AFS07] ou, dans
une approche distribuée, juste échangées entre les pairs [CB08]. Des systémes complets, tels
P4P [XYK™T08], ont été proposés jusqu'a la création d'un groupe de travail a I'lETF : ALTO
(Application Layer Traffic Optimization) [SKS09, APY114].

Le principal défaut de ces propositions est la nécessité de modifier les applications existantes.
Nous nous sommes orientés vers des solutions modifiant les caractéristiques du trafic avec les
applications existantes non modifiées. Ces propositions reposent, dans un premier temps, sur une
identification des échanges P2P-TV par DPI (Deep Packet Inspection) ou par étude comporte-
mentale [VR11], puis par une modification des paramétres des trafics en fonction de la localisation
des pairs comme présenté sur la figure 1.12.

Modification du trafic
en fonction de la distance

Figure 1.12 — Classification et modification géographique du trafic.

Notre contribution initiale, P2P-DISTO, est une optimisation du trafic P2P par insertion
de délais supplémentaires pour les paquets en fonction des emplacements géographiques des
pairs [SMF12]. Aucune modification des applications n’est requise : P2P-DISTO est implémenté
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1.5 Amélioration du trafic P2P-TV

sur un routeur d'acces et contrdle les RTT des paquets P2P indépendamment des systémes P2P.
Les mesures expérimentales sur SOPcast et PPStream ont démontré que P2P-DISTO, avec une
simple insertion de délais pour les pairs dans un autre pays, permettait de conserver un voisinage
de pair similaire, mais relocalisait fortement les trafics de données méme lorsque peu de pairs
existaient dans la méme zone. Par contre, nous avions utilisé une simple correspondance adresse
IP / pays avec un délai constant. Nous avons également réalisé un travail complémentaire utilisant
la perte de paquet au niveau du routeur [HVMMF13] et observé des résultats similaires.

Pour affiner notre proposition, nous avons ensuite développé P2P-HDISTO, une approche
toujours associée au routeur d’acces pour la localisation hiérarchique du trafic P2P [HVSMF14].
Nous avons introduit la distance logique entre deux pairs basée non seulement sur la distance
physique, mais aussi sur |'appartenance au méme AS, au méme opérateur, au méme pays, et pour
finir au nombre de pairs existants dans la méme zone que le pair concerné. Un délai supplémentaire
adapté est inséré dans les paquets P2P en fonction de cette distance logique. Des expériences sur
les trois applications SOPCast, PPStream et PPTV ont montré une forte réduction des trafics
inter-domaines méme lorsque peu de pairs existent dans la méme zone tout en maintenant les
performances des applications (par exemple, le délai de visualisation avec SOPCast passe de 12,3
a 13,1 secondes).

Toujours avec une localisation hiérarchique a plusieurs niveaux, nous limitons cette fois le débit
pour les flux associés aux pairs contrélés [HVMF14]. Comme pour les dégradations précédentes,
la baisse de performance de certains échanges améliore la localisation du trafic, ici avec une
fonction qui se met en ceuvre facilement avec les mécanismes de mise en forme du trafic intégrés
dans la plupart des routeurs.
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(a) Without the method, throughput measured on host 1. (b) With hierarchical bandwidth limitation method, throughput
measured on host 2.

Figure 1.13 — Evolution du débit par région pour SOPCast.

La figure 1.13 montre un exemple de localisation du trafic vidéo en conservant le comportement
original de I'application SopCast sur un premier pair (a) et en appliquant la limitation de débit
hiérarchique sur un second pair du méme LAN (b). Avec la méthode proposée, presque tout le tra-
fic mesuré sur le second pair est téléchargé a partir du premier pair (adresse IP 192.168.12.36).
Le temps moyen de démarrage reste stable (12,3 secondes sans contrble, 12,5 secondes avec
notre contréle de débit hiérarchique). La figure 1.14 présente dans la partie (a) les distributions
moyennes des données téléchargées avec trois limitations du débit différentes (sans limite, limi-
tation a 800kb/s hors AS local, limitation hiérarchique). L'axe vertical représente les ratios zone
par zone pour le trafic échangé sur le pair supervisé. Nous avons identifié I'AS local (AS4713
NTT), un second FAI japonais trés présent dans nos traces (AS SO-Net), les autres AS japonais,
la Chine, les Etats-Unis et les autres pays. Le trafic inter-domaine est fortement réduit, passant
de 95% a 20% avec notre proposition. La partie (b) illustre les distributions des pairs voisins
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1 Distribution vidéo pair-a-pair (P2P-TV)
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Figure 1.14 — Distribution des données et pairs pour SOPCast avec 3 limitations de débit.

dans les trois modes de limitation de bande passante indiqués précédemment. Les distributions
des pairs voisins sont assez stables et semblent relativement indépendantes de la limitation de la
bande passante.

1.6 Conclusion du chapitre

Les systémes de P2P-TV sont pour la plupart commerciaux. Ce sont les outils de diffuseurs
de contenus vidéo qui doivent rémunérer les chaines de télévision relayées ou les producteurs de
contenus spécifiques. Ces systémes reposent sur des applications fermées. L'absence d'information
sur leurs mécanismes internes fait peser le risque de ne pas controler leur trafic sur les opérateurs
de réseaux. Nos contributions permettent d'avancer dans la compréhension de ces applications
et apportent différentes informations sur la nature des trafics échangés.

Ces nombreuses expériences couvrent la période 2006 a 2016 et ont été réalisées avec un
doctorant, Thomas Silverston, puis de nombreux projets de stagiaires de M2 recherche en France
ou de MSc au Japon, localisation clé pour ces applications principalement utilisées en Asie.

Les approches utilisées ont été variées, combinant mesures passives d'observation du trafic
et mesures actives avec modification du comportement des utilisateurs. Les derniers travaux
présentés utilisent des mécanismes de gestion de ressource et introduisent indirectement les
travaux du prochain chapitre sur la distribution vidéo via HTTP.
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2 Distribution vidéo adaptative via HTTP

Au début des années 2010, la distribution de contenu vidéo via P2P est un concept important,
particulierement en Asie. L'évolution des usages et I'amélioration des infrastructures de distri-
bution ont motivé I'adoption d’'une autre approche : la distribution adaptative de la vidéo via le
protocole HTTP (HAS ou HTTP Adaptative Streaming). Celle-ci a supplanté rapidement les
autres technologies en dépit de difficultés a surmonter, par exemple la superposition de plusieurs
niveaux de régulation du trafic (application, TCP, réseau d'acces...). Nous nous sommes donc
intéressés a cette approche et présentons nos contributions dans ce chapitre.

Au cours des années 2010, la distribution de contenu vidéo a généré une part de plus en plus
importante du trafic Internet. Le rapport annuel de CISCO indiquait en 2017 [Cisb] que ce trafic
avait atteint 70% du trafic Internet total et prévoyait que celui-ci atteindrait plus de 80% du
trafic d’ici 2022. Cette énorme demande de transmission de données vidéo sur Internet nous a
motivés pour étudier les performances de la distribution vidéo dans les réseaux, et en particulier
en bordure ou le débit peut étre limité et fluctuant. Notre but fut de proposer des solutions pour
améliorer la qualité d'expérience de |'utilisateur final dans le cadre de ces nouvelles techniques de
distribution de la vidéo.

Les services de distribution vidéo les plus utilisés (Netflix, YouTube...) sont de type OTT
(Over-the-Top), et reposent donc sur un service réseau non contrdlé. La vidéo est encodée dans
les serveurs OTT et livrée a I'appareil de I'utilisateur final via le protocole HTTP. La distribution
de la vidéo repose ainsi sur TCP comme couche de transport. Initialement, le téléchargement
progressif via HTTP était utilisé et la vidéo était diffusée en utilisant un débit unique. Puis la
distribution vidéo adaptative (adaptive bit rate streaming) a été introduite pour s'adapter a la
bande passante variable disponible entre I'utilisateur final et le serveur OT T. Le lecteur vidéo peut
étre une application dédiée ou intégrée dans un navigateur Internet. Différents environnements
HAS sont proposés [QZS16] tels que : HLS (HTTP Live Streaming) développé dés 2009 par
Apple pour prendre en charge la distribution de la vidéo sur ses appareils; SS (Smooth Streaming)
proposé par Microsoft ; HDS (HT TP Dynamic Streaming) proposé par Adobe et s'intégrant dans
I'ancienne application de référence pour la vidéo, le lecteur Flash [Ado]; et DASH (Dynamic
Adaptive Video Streaming over HTTP), un standard ouvert du consortium MPEG permettant,
par exemple, d'utiliser un simple lecteur JavaScript dans un navigateur [AABD12]. Dans la suite,
nous avons utilisé DASH comme solution de référence.

Les travaux présentés dans ce chapitre ont été réalisés dans le cadre d'une collaboration avec
Anne Fladenmuller pour I'encadrement de la thése de Rabee Mustapha Abuteir de 2014 a 2018.
Les contributions suivantes ont été réalisées : une proposition avec controle centralisé via SDN
pour améliorer la distribution vidéo dans les réseaux résidentiels [AFF16b]; son extension pour
le sans-fil [AFF16a]; pour les réseaux d'entreprise [AFF18]; et un complément sur I'adapta-
tion du débit dans le cadre des réseaux sans-fil avec le professeur Mostafa Ammar de Georgia
Tech [AFFAL7].
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2 Distribution vidéo adaptative via HT TP
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Figure 2.1 — Architecture de bout en bout du systéeme de distribution vidéo DASH

2.1 Dynamic Adaptive Video Streaming over HTTP
(MPEG-DASH)

DASH a été développé pour la distribution de la vidéo avec une QoE (Qualité d'Expérience)
adaptée a chaque utilisateur : le flux vidéo est disponible en plusieurs qualités sur des serveurs Web.
La figure 2.1 représente |'architecture de bout en bout classique de la distribution vidéo basée sur
la norme MPEG-DASH : la vidéo originale (Mezzanine file) est pré-encodée a différents débits
et segmentée en morceaux (chunks). La norme MPEG-DASH ne standardise que le format de
ces segments ainsi que le fichier descriptif MPD (Media Presentation Description). Ces données
seront ensuite distribuées aux différents serveurs Web impliqués (directement ou via CDN). Le
lecteur DASH est un simple client HT TP associé a un algorithme optimisant le choix des segments
et dont le développement est laissé libre.

Un méme contenu vidéo est ainsi encodé a différents débits puis segmenté en chunks, généra-
lement d'une durée de 2 a 10 secondes chacun (en 2016, Netflix utilisait des blocs de 4 secondes
avec un débit variable [HIM™14]). Au début de I'échange avec le serveur vidéo, le lecteur DASH
recoit les informations sur les débits disponibles parmi d'autres méta-informations vidéo dans le
fichier MPD [Bin15]. Un tampon mémoire est utilisé pour lisser la lecture en minimisant I'effet
des retards et de la gigue des paquets. Il est remplit au début de la session de distribution : le
lecteur télécharge des chunks vidéo et remplit la mémoire tampon (buffering state). Plus tard, un
motif ON-OFF commence a apparaitre. Pendant les périodes ON, le lecteur DASH télécharge de
nouveaux morceaux tandis que dans les périodes OFF, il attend que le tampon se vide. La taille
de la mémoire tampon du client est généralement fixée en secondes, généralement entre 30 et
240 secondes afin de compenser les variations du réseau.

Le lecteur DASH utilise un algorithme d'adaptation au débit pour choisir la succession de
chunks avec le débit adéquat a demander au serveur de contenu. De nombreux algorithmes
ont été proposés dans la littérature et dans les systémes commerciaux. Quatre catégories sont
identifiables pour choisir le prochain débit :

— Adaptation au tampon mémoire (Buffer Based Adaptation Logic) : repose sur la mesure

du remplissage de la mémoire tampon du lecteur vidéo [HJMT14];

— Adaptation au débit (Bandwidth Based Adaptation Logic) : repose sur |'estimation de la
bande passante disponible a partir des chunks téléchargés [JSZ12];

— Adaptation au délai (Delay Based Adaptation Logic) : repose sur la mesure du délai néces-
saire pour télécharger les chunks [Ado].

— Adaptation hybride (Hybrid Adaptation Logic) : choix basé sur plusieurs métriques telles
que les mesures du débit de téléchargement et/ou I'occupation du tampon du lecteur,
la prédiction de la bande passante et I'apprentissage automatique...[JSM*16, MTAAT16,
GKM™T16].

Lorsque deux ou plusieurs clients sont en compétition pour la bande passante [AABD12], cela

peut entrainer une inadéquation entre les débits demandés par les lecteurs et résulter en une sous-
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2.2 Distribution vidéo assistée par le réseau : NAVS
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Figure 2.2 — Trois clients recevant simultanément de la vidéo en utilisant dash.js

utilisation de la bande passante du réseau. La figure 2.2 montre dans une simple expérimentation
les débits vidéo de trois clients accédant simultanément a du contenu vidéo via DASH sur un réseau
filaire. Lorsque le lecteur 1 augmente le débit, cela entraine une baisse du débit du lecteur 2 et
vice versa. La figure montre que les trois flux vidéo ne parviennent pas a partager équitablement
la bande passante et que la bande passante totale est sous-utilisée. Bien qu'aucun des clients
ne soit affecté par un re-remplissage du tampon mémoire dans cette expérience, les résultats
montrent une instabilité et une répartition inéquitable de la bande passante entre les trois flux
vidéo.

2.2 Distribution vidéo assistée par le réseau : NAVS

Afin de limiter ces instabilités, nous proposons d’introduire une gestion centralisée des res-
sources a I'aide d'un contréleur SDN (Software-Defined Networking) [ONF12]. Cette technologie
permet de découpler le plan de contréle du plan de données grace a un contrbleur qui a une vision
globale et prend des décisions en temps réel [KF13]. Nous avons ainsi défini une architecture
qui repose sur cette approche pour améliorer la distribution vidéo dans les réseaux résidentiels.
Cette solution évolutive introduit la possibilité de classification des trafics applicatifs et le contréle
centralisé de I'allocation des ressources [QLJ*13, FN14, TCCP15].

L'amélioration de la QoE des utilisateurs dans les réseaux résidentiels est possible avec la
mise en forme du trafic HAS [HG12]. Dans cette proposition, cette fonctionnalité de mise en
forme (traffic shaping) est réalisée dans la passerelle d'acces en fonction du débit souhaité pour
chaque flux vidéo. Des approches ou le contrdle prend place du cété du serveur ont aussi été
proposées [AADB13], mais les causes d'instabilité sont plus facilement identifiables et gérables du
coté du lecteur [GCIM12, AMC15], en particulier dans la passerelle d’accés [MFA15]. L utilisation
du SDN a également été abordée, mais avec des modifications du client [GEB*13, PWH™'15].

Les travaux que nous avons réalisés se situent dans un contexte de réseaux résidentiels ot
plusieurs clients sont connectés au réseau du FAI (Fournisseur d'Acces Internet) via une passerelle
d'acces. Dans cette premiere étude, nous considérons que le goulot d'étranglement du réseau est
localisé au niveau du lien d'accés.Lorsque plusieurs flux vidéo sont en compétition pour la bande
passante, une mauvaise performance peut en résulter, comme cela a été indiqué précédemment.

19



2 Distribution vidéo adaptative via HT TP
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Figure 2.3 — Architecture NAVS pour les réseaux résidentiels

Notre proposition NAVS (Network Assisted Video Streaming) est basée sur I'architecture SDN.
Elle peut ainsi étre implémentée en tant qu'application dans le contréleur SDN (Northbound ap-
plications). Elle ne nécessite aucune modification du serveur ou du client, facilitant son intégration
dans les systémes de distribution de la vidéo. NAVS vise & améliorer la QoE des utilisateurs en
réduisant I'instabilité des lecteurs, en maximisant I'équité entre les clients et en augmentant la
qualité vidéo. NAVS utilise la mise en forme dynamique du trafic vers les clients afin d'atteindre
ces objectifs. La figure 2.3 décrit I'architecture proposée avec plusieurs clients connectés a la
passerelle d'accés ol peut étre éventuellement implanté le controleur SDN. Cing modules lui
sont associés : le contrdleur de politique, le superviseur de trafic, I'analyseur de MDP DASH,
I'optimiseur de QoE et le contréleur de trafic.

Nous avons expérimenté NAVS par simulation sur NS3 [NS3] avec I'algorithme d’'adaptation
Smooth Adaptation [AABD12, ABD11]. Ces travaux ont montré une amélioration notable en
termes d’'équité, de stabilité, de QoE et d'utilisation du trafic disponible.

NAVS a été présenté a la conférence IEEE AINA'16 dans I'article « SDN Based Architecture
to Improve Video Streaming in Home Networks » [AFF16b].

2.3 Distribution vidéo assistée pour le sans-fil : WNAVS

L'utilisation de liaisons sans-fil pour accéder a la passerelle dans un réseau résidentiel est de
plus en plus répandue, or ce type de technologie peut présenter des inefficacités en termes de
débit, en particulier avec TCP [PRR*03, HRBSDO3], et donc impacter la distribution vidéo dans
ce contexte. Plusieurs solutions ont été proposées pour pallier ce probleme [LCL11, ROF15,
AM15] mais aucune n'est adaptée aux contraintes du trafic vidéo sur TCP. D'autres approches
se focalisent sur la QoE [CPZZ15, DHS15, XXCP15] mais les mécanismes proposés s'adaptent
mal a la dynamique des applications HAS.

Pour améliorer la QoE dans le contexte des réseaux résidentiels a accés sans-fil, nous avons pro-
posé WNAVS (Wireless Network Assisted Video Streaming), qui utilise SDN de maniére similaire
a notre proposition précédente NAVS. D'autres propositions utilisent SDN [FGB*15, MSAT15]
mais seulement pour la mesure ou dans un contexte plus restreint. Notre systéme récupére en plus
des informations sur les liaisons sans-fil pour optimiser le contréle du trafic. La figure 2.4 décrit
I"architecture proposée avec plusieurs clients connectés en sans-fil a la passerelle avec différentes
qualités. La passerelle est connectée a I'Internet via un FAI et est gérée par un controleur SDN.

La proposition WNAVS a également été évaluée par simulation (NS3) avec deux algorithmes
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2.4 Adaptation aux réseaux sans-fil d’entreprise : SMILE
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Figure 2.4 — Distribution vidéo dans les réseaux sans-fil résidentiels avec WNAVS

d'adaptation classiques des clients DASH : Smooth Adaptation [AABD12, ABD11] et Buffer
Based Adaptation [HJM™T14]. Avec du trafic de fond et des clients connectés via des liens aux
qualités hétérogenes, WNAVS alloue de la bande passante proportionnellement a la qualité des
liens, augmentant ainsi I'utilisation globale de la bande passante et donc la QoE des utilisateurs
sans modifier ni le client ni le serveur.

WNAVS 3 été présenté a la conférence IEEE IWCMC'16 dans I'article « An SDN Approach to
Adaptive Video Streaming in Wireless Home Network » [AFF16a].

2.4 Adaptation aux réseaux sans-fil d’entreprise : SMILE

Les réseaux sans-fil d'entreprise (EWLAN) sont déployés dans de nombreux environnements
demandant un accés sans-fil étendu (entreprises, universités, hotels, centres commerciaux...). lls
consistent en plusieurs points d'acces supervisés par un controleur [Cisa, Mer] et interconnectés
par des liaisons filaires jusqu'a la passerelle vers le FAI et Internet. Un goulot d’étranglement
peut survenir, nous l'avons vu précédemment, au niveau de la passerelle vers le FAI ou d'un
point d'acces pour répartir la bande passante entre des clients, mais avec les EWLAN s'ajoute la
question de la répartition équitable des ressources entre les différents points d'acces.

Dans ce contexte, nous proposons SMILE, une gestion dynamique de la distribution vidéo dans
le cadre des EWLAN a I'aide du SDN. Cette proposition alloue dynamiquement la bande passante
entre les clients en fonction de ce qui est disponible, du nombre d'utilisateurs et de la charge des
points d'accés. De plus, elle partage équitablement la bande passante entre les points d'accés en
fonction de la qualité des liens des clients associés.

La gestion centralisée des EWLAN est un probléme ancien [MPC*08, SART09] mais non
traité dans le cas de la distribution vidéo. L'utilisation du SDN dans ce contexte a montré son
intérét [SZMCT15, SS15, YBCT14] et SMILE utilise, par exemple, les fonctions standard prises
en charge par OpenFlow et OpenvSwitch (SMILE est compatible avec ces EWLAN utilisant
SDN). L'approche centralisée pour assurer I'équité de la qualité vidéo entre les différents clients
avait déja été proposée dans [CDCZ116, JSMT16] mais sans tenir compte de la variation de
qualité des liaison sans-fil.

La figure 2.5 montre I'architecture proposée pour gérer la distribution vidéo HAS dans les
EWLAN. Les points d'acceés et la passerelle sont gérés par un ou plusieurs contréleurs SDN.
Les vidéos sont disponibles sur les serveurs de contenu OTT. La qualité du canal pour chaque
lien client-point d'acces peut étre hétérogéne. SMILE est exécuté sur le controleur SDN en tant
qu'application afin d’améliorer la QoE des utilisateurs et de lisser la concurrence entre les lecteurs
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Figure 2.5 — Gestion dynamique et adaptative de la distribution vidéo dans les EWLAN utilisant
["architecture SDN

DASH. La localisation du contréleur SDN au sein de I'architecture n'est pas précisée (par exemple,
il peut se situer dans le contréleur EWLAN ou dans le cloud).

Comme précédemment, nous avons évalué notre proposition via simulation avec NS3 avec les
algorithmes d’adaptation usuels. SMILE alloue dynamiquement la bande passante disponible en
fonction des charges des points d'accés et la partage équitablement entre les points d'accés en
fonction de la qualité des liaisons des clients. SMILE améliore les performances des différents
algorithmes d’'adaptation DASH sur différentes métriques de performance de distribution vidéo.

SMILE a été présenté a la conférence IEEE PIMRC'18 dans I'article « Towards Centralized
Management for Video Streaming Over Enterprise Wireless LANs » [AFF18].

2.5 Amélioration pour les réseaux mobiles : DAVS

Les approches de distribution adaptative via HTTP utilisent un algorithme d’'adaptation au
niveau du client pour choisir le débit vidéo pour chaque chunk a récupérer depuis le serveur. Pour
les clients recevant la vidéo via un réseau cellulaire, le lien cellulaire est généralement le goulot
d’'étranglement et peut présenter des variations significatives en termes de débit.

En 2017, lors de la visite au LIP6 du professeur Mostafa Ammar de Georgia Tech, nous
avons complété nos travaux concernant ces réseaux. Notre contribution porte sur une adaptation
dynamique pour la vidéo sur mobiles (DAVS : Dynamic Adaptation for mobile Video Streaming),
une proposition qui peut étre utilisée pour gérer la forte variabilité de débit rencontrée par les
clients cellulaires.

L'adaptation au débit (ABR) est utilisée par le lecteur DASH pour le choix des chunks. De
nombreuses propositions existent [JSZ12, HIMT14, Ado] et les schémas d’adaptation typiques
reposent sur des décisions basées sur des mesures du débit de téléchargement et/ou de |'occupa-
tion du tampon de lecture. L'objectif principal étant de maximiser la satisfaction des utilisateurs
en fournissant une vidéo avec la meilleure QoE [DSAT11, NKS16]. En général, cela implique une
combinaison de maximisation du débit vidéo moyen, de minimisation des événements de blocage
du flux vidéo (rebuffering) et de minimisation du changement de débit au niveau du client.

Les solutions ABR fonctionnent mieux lorsque la bande passante entre le client et le serveur
est relativement stable [MTAAT16]. Les performances se dégradent en présence d’une instabilité
importante du débit [AFF16a]. C'est généralement le cas pour les clients sur un réseau cellulaire
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2.6 Conclusion du chapitre

recevant de la vidéo : des adaptations sont a envisager de maniéere similaire au controle de
congestion qui est modifié pour ces réseaux [ZPC*15]. Plusieurs propositions ont été faites pour
améliorer la situation de la distribution vidéo dans le contexte cellulaire [ZQ16, ZEGT15, JTM15,
CMK™13].

Notre proposition DAVS était spécifiquement concue pour gérer la forte dynamique non prévi-
sible des réseaux cellulaires. Elle est basée sur la combinaison de deux composants : une gestion
dynamique des limites des tampons mémoires (les limites divisent les tampons en zone associée a
des politiques de choix) et un composant de stabilisation pour minimiser les changements de débit.
L évaluation a été réalisée par simulation sur des traces réelles de trafic 4G-LTE. Nous avons com-
paré les performances de DAVS par rapport a quatre algorithmes : OSMF [Ado], BBA2 [HJMT14],
SARA [JTM15] et PSQA [LL16]. Selon nos simulations, au moment de sa publication, DAVS
proposait, pour une stabilité et un rebuffering identique aux algorithmes de référence, un meilleur
débit moyen et donc une meilleure QoE selon la définition proposée dans [YJSS15].

DAVS a été présenté a la conférence IEEE IWCMC'17 dans I'article « Variable- Threshold Buffer
Based Adaptation for DASH Mobile Video Streaming » [AFFA17].

2.6 Conclusion du chapitre

Les contributions présentées dans ce chapitre sont a mettre en perspective avec la massification
des trafics vidéo HAS du milieu des années 2010. Le partage efficace et équitable des ressources
n'allait pas de soi dans un environnement ol de nombreux éléments sont dynamiques a différentes
échelles de temps. Les mécanismes de régulation proposés se sont peu développés, laissant a
penser que les algorithmes d'adaptation des clients ont suffisamment progressé pour prendre en
compte les différentes situations étudiées.

La portée de ces travaux dépasse les mécanismes d'allocation de ressource proposés pour
s'orienter vers les aspects plus généraux de la virtualisation des réseaux. A travers le SDN/NFV
(Network Functions Virtualization), la chaine de distribution vidéo évolue avec de nombreux
éléments qui se retrouvent actuellement réalisés dans le cloud. A courte échéance, ces éléments
seront des fonctions virtuelles du réseau ou VNF (Virtual Network Functions). Cette évolution
permettra une réduction du cout d'infrastructure, ouvrant ces services a des distributions plus
légéres qui pourront étre déployées a la volée.
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L'industrie de la distribution vidéo migre rapidement vers le modéle OTT qui utilise I'Internet
pour atteindre I'utilisateur final. Cette approche met en jeu la couche applicative avec une vision
de bout en bout des services réseau. Il y a abstraction de la topologie des réseaux utilisés méme
si des optimisations peuvent étre réalisées a I'aide des CDN, par exemple.

Mes travaux antérieurs pour la distribution vidéo se positionnaient au niveau applicatif, que
ce soit les approches P2P présentées dans le chapitre 1 ou les propositions reposant sur le
HAS (HTTP Adaptative streaming) dans le chapitre 2. lls font complétement abstraction de la
topologie du réseau. Dans les deux cas, des information sur la topologie de I'Internet pourrait les
améliorer : avec, par exemple, une localisation des pairs pour construire un meilleur overlay P2P,
ou choisir le meilleur serveur Web pour du trafic DASH.

Fin 2016, j'ai eu |'opportunité de démarrer une activité sur la cartographie de I'lnternet, une
thématique qui apporte un nouvel éclairage sur mes travaux de mesure de la distribution de la
vidéo dans I'Internet.

Ces travaux sur la cartographie ont été menés dans le cadre du groupe de recherche que nous
supervisons avec Timur Friedman, et plus particulierement dans le cadre du projet « Cartographie
de I'Internet » financé par le ministére des Armées. Ce projet est le support du travail de doctorat
de Kévin Vermeulen, qui est au cceur des contributions présentées dans la suite.

Un premier travail a consisté a optimiser I'outil MDA Paris Traceroute, créé dans le cadre
d'une collaboration entre le LIP6 et le LIAFA en 2006. Cet outil fournit les routes les plus
précises et complétes, mais avec un surco(it en nombre de messages. Nous avons travaillé avec
Stephen Strowes de RIPE-NCC pour réduire son co(it et essayer de l'intégrer, par exemple, dans
les équipements de mesure légers de la plateforme RIPE Atlas [RIP15]. Nous avons publié ces
travaux dans la conférence ACM Internet Measurement Conference (IMC) 2018 [VSFF18].

Pour passer a I'échelle de I'Internet, nous nous sommes ensuite intéressés aux mesures a haute
fréquence réalisées par des outils tels que Yarrp. Nous avons ainsi collaboré avec Robert Beverly
et Justin Rohrer de NPS (Naval Postgraduate School) et proposé I'outil Diamond Miner qui est
le plus complet et le plus rapide pour cartographier I'Internet. Ce travail a été publié au USENIX
Symposium on Networked Systems Design and Implementation (NSDI) 2020 [VRB*20].

Pour compléter ces travaux, nous avons également collaboré avec le professeur Reza Rejaie de
I'université d'Oregon sur la résolution d'alias, une technique qui permet de regrouper plusieurs
adresses découvertes appartenant au méme routeur. Nous avons publié une nouvelle approche
basée sur la limitation en débit des sondes ICMP dans la conférence Passive and Active Measu-
rement (PAM) 2020 [VLAT20].

Ces réalisations n'auraient pas été possibles sans la participation de notre équipe de soutien
sur les plateformes PlanetLab Europe et EdgeNet : Burim Ljuma, Vamsi Addanki et Matthieu
Gouel. Une publication plus spécifique a I'utilisation de ces plateformes a également été acceptée
a CNERT (Computer and Networking Experimental Research using Testbeds), un workshop de
IEEE INFOCOM 2019 [VLF*19].
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3.1 Mesure de la topologie de I'Internet : Traceroute

La cartographie de I'Internet est une tache complexe : de nombreux travaux ont essayé de
révéler la topologie de I'Internet [CDZ97, ALWDO05, DF07] mais aucun n'a pu produire une vision
compléte de celle-ci [RWM™11, LDcM11].

Plusieurs niveaux d'analyse sont possibles : adresses IP, routeurs (comportant plusieurs in-
terfaces associées a des adresses IP différentes), POP (Point of Presence, regroupant plusieurs
routeurs co-localisés), AS (Autonomous Systems, ensemble de POP et de points d'interconnexion
administrativement indépendants qui, ensemble, composent I'Internet).

Si les informations échangées a haut niveau, par exemple entre les AS, sont en partie publiques
et permettent d'obtenir simplement une carte des interconnexions a granularité large, la création
de cartes plus précises, avec la localisation des routeurs et des réseaux qu'ils interconnectent, est
bien plus complexe. L'outil de base pour obtenir des informations a granularité fine (adresse IP)
est Traceroute [Jac88], créé en 1988 par Van Jacobson au LBNL a UCB (University of California,
Berkeley). Cet outil permet de résoudre les problémes de routage en découvrant les séquences
d'adresses IP empruntées a partir d'un point de mesure vers une destination, révélant ainsi la
route correspondante. Son utilisation vers plusieurs destinations permet de construire des cartes
de I'Internet détaillées [LHHOS].

Traceroute

Traceroute prend comme paramétre une adresse |IP destination. || émet successivement des
messages sonde a destination de cette adresse dans des paquets IP en incrémentant la valeur du
champ TTL initial & partir de 1 jusqu'a un événement terminal. Cette valeur de TTL positionné
dans le paquet émis est décrémentée dans chaque routeur traversé. Le passage a zéro éventuel
du TTL provoque la destruction du message et déclenche I'émission d'un message ICMP « Time
Exceed »[Pos81a] vers I'émetteur initial de la sonde avec comme adresse IP source I'une des
interfaces du routeur en question.

Routeur Routeur Routeur Routeur

D s E—— x|

TTLA1 TTL2 TTL3 TTL4 TTL5

Figure 3.1 — Route de S a X avec (a) les routeurs traversés et (b) la séquence d'interfaces
retournée par 'outil Traceroute

L'outil Traceroute retourne ainsi une séquence d’'adresses d'interfaces associées & chacun des
routeurs successivement traversés (généralement celle d'arrivée dans le routeur) et permet de dé-
couvrir la route empruntée a partir d’un point de mesure vers une destination. La figure 3.1 illustre
ce mécanisme et présente la découverte de la route S, A, B, C, D, X habituellement représentée
sous forme d'un graphe orienté ol les nceuds sont identifiés par les interfaces découvertes et
sont reliées par des liens orientés dans la direction de la destination. Malheureusement, un certain
nombre de problémes compliquent ce travail, par exemple : les routeurs qui ne génerent pas de
message ICMP ; ceux qui répondent par une interface différente de celle empruntée par la sonde;
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I'existence de chemins asymétriques; le traitement spécifique des messages ICMP ; I'adressage
privé ; I'utilisation de tunnels; et la présence de répartiteurs de charge (load balancers).

Parmi les différentes difficultés a obtenir une route correcte avec Traceroute, la présence de
la répartition de charges est la plus pénalisante. Cette technique génére des informations qui
peuvent étre interprétées de maniére incorrecte alors qu'elle est de plus en plus utilisée : en 2019,
nous avons mesuré sa présence dans 65% des routes de I'lnternet [VRBT20].

La répartition de charge est une fonctionnalité des routeurs qui permet de distribuer le trafic vers
une méme destination a travers plusieurs routes de colit équivalent. Cela permet d’augmenter le
débit agrégé et la résistance aux pannes. Deux types de répartition de charge sont configurables
sur les routeurs : « déterministe » et « non-déterministe » [Cis07, Jun, Hual9]. Dans le cas
déterministe, une fonction de hachage est calculée sur certains champs de I'entéte du paquet
pour I'envoyer vers |'une des interfaces de sortie empruntant I'une des routes de colit égal. Dans
le cas non-déterministe, aussi appelé « par paquets », les paquets sont associés aux interfaces de
sortie généralement selon le principe du tourniquet (round-robin).

TTLA1 TTL2 TTL3 TTL4 TTL5

Figure 3.2 — Route de S a X avec une répartition de charge déterministe. En rouge, la succession
d'interfaces A, B, F, D, X annoncée par Traceroute avec en pointillé un lien physique
inexistant.

La plupart des routeurs utilisent la répartition de charge de type « déterministe » [AFT11,
VSFF18]. La combinaison des champs impliqués dans le calcul de la fonction de hachage (un
sous-ensemble des champs d’entéte tels que I'adresse source, I'adresse destination, le protocole,
les ports...) est appelée identifiant de flot. Deux paquets du méme flot suivent la méme route
afin de ne pas trop impacter les performances des couches supérieures. La répartition de charge
étant peu présente lors de la création de I'outil Traceroute, celui-ci fait varier les identifiants de
flot en incrémentant le port destination (pour apparier les sondes et les réponses). Un biais est
ainsi introduit lors du calcul de route : dans la figure 3.2, on observe la route S, A, B, F, D, X qui
n'existe pas, mais semble découverte a travers la séquence d'interfaces retournée par Traceroute.
La sonde qui a expiré a TTL 2 en B avait I'identifiant de flot de la route du haut et celle qui a
expiré a TTL 3 en F avait un identifiant associé a la route du bas.

Paris Traceroute

Paris Traceroute a été développé pour éviter le probléme des sondes successives qui utilisent
des identifiants de flot difféerents [ACO™06]. Cet outil fixe I'identifiant d'une suite de sondes afin
de garantir le passage par les mémes interfaces lorsque des routeurs avec répartition de charge
déterministe sont présents. La figure 3.3 illustre le passage de toutes les sondes par la méme
route S, A, B, C, D, X grace a un identifiant de flot identique (A est I'interface d'un routeur avec
répartition de charge déterministe).

Lors du passage par un routeur avec répartition de charge déterministe, Paris Traceroute permet
de découvrir une route. Si I'on relance plusieurs fois I'outil, d’autres routes seront éventuellement
découvertes avec un identifiant de flot différent, mais ceci sans garantie de les découvrir toutes.
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TTLA1 TTL2 TTL3 TTL 4 TTLS

Figure 3.3 — Route de S a X avec une répartition de charge déterministe. En vert, la succession
d’'interfaces A, B, C, D, X annoncée par Paris Traceroute suivant un méme chemin
de liens physiques.

MDA Paris Traceroute

L'algorithme MDA (Multipath Detection Algorithm) a été développé pour définir le nombre
de sondes minimum a envoyer pour découvrir toutes les routes passant par un routeur avec des
garanties statistiques. Pour chaque routeur avec k liens de sortie en répartition de charge, le
nombre de sondes avec des identifiants différents a envoyer pour garantir qu'il n'y en a pas plus
de k est nk (sous certaines hypothéses) [VATF09]. Cette valeur ng, appelée condition d'arrét
(stopping point), indique donc le nombre de sondes a envoyer au TTL suivant d'un routeur dont
on souhaite déterminer le nombre de liens impliqués dans une répartition de charge. Par exemple,
avec une probabilité d’échec d’énumération de tous les liens suivants d'un routeur de 5%, on a :

n =6 n=11,n3=16, ng =21, ns =27, ... nijo =57, ... Ngo = 757,

— @<o—»©\

TTLA TTL5

Figure 3.4 — Route de S a X avec une répartition de charge déterministe. En bleu, les successions
d'interfaces A, B, C, D, X et A, E, F, D, X découvertes par I'algorithme MDA avec
Paris Traceroute.

La figure 3.4 reprend I'exemple précédent, mais en ayant détecté les deux routes possibles
vers X. Pour cela, avec une probabilité d’échec de 5%, il a été nécessaire d’'envoyer initialement
6 sondes a TTL 2 pour découvrir les deux liens suivant A, puis 5 supplémentaires pour un total de
11 sondes sans découvrir de nouveau lien, pour garantir statistiquement I'absence d'un troisiéme
liens. Les interfaces B, E, C, F, D nécessitent chacune 6 sondes pour garantir qu'elles n'ont qu’un
successeur.

Les topologies qu'introduisent les répartiteurs de charge sont appelées des diamants. Ce sont
des sous-graphes délimités par un point de divergence suivit, deux ou plus sauts plus loin, par un
point de convergence avec la contrainte que tous les flots de la source a la destination passent par
ces deux points. Par exemple, la figure 3.4 présente un diamant dont A est le point de divergence
et D celui de convergence.
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3.2 Amélioration de MDA Paris Traceroute : MDA-Lite

MDA Paris Traceroute a été utilisé plus d'un milliard de fois dans le cadre de Measurement-
Lab [CB18], démontrant ainsi son utilité. Malheureusement, I'algorithme MDA nécessite |'envoi
d'un nombre trop important de sondes pour des équipements légers comme les boitiers RIPE
Atlas qui n'utilisent que Paris Traceroute (sans MDA). Notre premiére contribution résulte d'une
collaboration avec RIPE-NCC visant a réduire le nombre de sondes envoyées en conservant les
garanties statistiques avec la proposition MDA-Lite.

Reprenons les hypothéses associées a I'algorithme MDA : (1) routage stable pendant le pro-
cessus de découverte; (2) répartition de charge de type déterministe ; (3) choix des liens aléatoire
et uniforme; (4) toutes les sondes regoivent des réponses; (5) et les répartiteurs de charge sont
indépendants.

Si I'on considére une représentation des routes vers la destination sous forme d’un graphe
orienté ol les nceuds sont identifiés par les interfaces découvertes, I'algorithme MDA se déroule
de la maniére suivante : tant que |'ensemble des nceuds déja découverts, mais non encore résolus
(c.-a-d. dont tous leurs successeurs n'ont pas encore été découverts), n'est pas vide, un nceud
est extrait de celui-ci et est résolu. La résolution d'un nceud N situé au TTL / considére que
ce nceud a k successeurs (en démarrant par k = 1) et nécessite donc I'envoi de ng sondes au
TTL j+1 avec des identifiants de flot différents. Les successeurs ainsi découverts sont enregistrés
dans I'ensemble des nceuds a évaluer (sauf s'ils I'ont déja été) et si seulement k sont observés,
alors la condition d’arrét est atteinte et le noeud est considéré résolu, sinon k' > k nceuds ont
été découverts et n — n, sondes complémentaires sont envoyées pour essayer d'atteindre la
condition d’'arrét avec ny.

ny ?Q 4n, +6 4n, +6 4n, +6 4n, +6

@
n1 n1

4n1 4n1 4n2

O O
=

2 3 4 3’ 4’
Figure 3.5 — Processus de découverte d'un diamant non-maillé ou maillé avec MDA.

La figure 3.5 illustre le processus de découverte de I'algorithme MDA pour deux types de
diamant complétement révélés aux étapes 4 et 4'. Seuls les points de divergence, de convergence,
et les sauts intermédiaires sont représentés. Le premier est de type « non-maillé » et le second de
type « maillé ». Les conditions d'arrét sont calculées pour une probabilité d'échec de 5%.

Diamant non-maillé

A I'étape 1, n; sondes avec des identifiants de flot différents ont été envoyées au saut 1 et ont
découvert seulement le point de divergence. A I'étape 2, n; sondes sont initialement envoyées
au saut 2 et plus d'un successeur sont découverts. La condition d’arrét évolue vers no, puis ns
lorsqu’un troisieme successeur est découvert, puis ng au quatrieme. Aucun nouveau successeur
n'est alors découvert lorsque cette limite est atteinte. A la prochaine étape, il faut considérer que
chacun des nceuds découverts peut avoir plusieurs successeurs, donc garantir que les conditions
d'arrét seront vérifiées pour chacun en garantissant que les sondes adéquates vont bien passer
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par les nceuds antérieurs corrects. Ce mécanisme est appelé contréle des nceuds (node control)
dans MDA.

Pour le diamant « non-maillé », a I'étape 3, il est nécessaire d'envoyer n; sondes pour chaque
nceud identifié a I'étape 2. Ce nombre peut étre plus grand que ce qui avait été envoyé a |'étape
précédente, il faut donc pour les sondes supplémentaires de nouveaux identifiants de flot. Dans
notre cas, avec n; = 6 et ng = 21, 40y = 24 > ng, 3 nouvelles sondes devront alors étre utilisées
en contrélant par quel nceud du saut 2 elles proviennent. Si la distribution observée ne propose
pas n; sondes par nceud, il faudra aussi en rajouter jusqu'a vérifier cette condition. C'est pour
cela qu’il est finalement indiqué 4ny + 6 avec 6 € N pour le saut 2. Pour le saut 3 on obtient
bien 4n; en choisissant les sondes adéquates pour chaque nceud du saut 2, ce qui nous permet
de découvrir deux noeuds. Pour terminer, a I'étape 4, 2n; sondes sont suffisantes pour découvrir
le point de convergence au saut 4. Au total, 66 + § sondes sont nécessaires (11ny +9).

Diamant maillé

Pour le diamant « maillé », I'augmentation du nombre de liens dans la topologie va accroitre
le nombre de sondes nécessaires. Les étapes 1 et 2 sont identiques et ne sont pas répétées. A
I'étape 3', ny sondes sont envoyées pour chaque nceud identifié a I'étape 2 puisqu'ils ont chacun
deux successeurs. Ce nombre est plus grand que ce qui avait été envoyé a |'étape précédente,
il faut donc également des sondes supplémentaires. Dans notre cas, avec n, = 11 et ng = 21,
4n, = 44 > ng4, 23 nouvelles sondes devront alors étre utilisées en contrélant par quels noeuds du
saut 2 elles proviennent. Si la distribution observée ne propose pas n» sondes par nceud, il faudra
aussi en rajouter jusqu’'a vérifier cette condition. Nous indiquons ainsi 4ns + ¢’ avec §' € N pour
le saut 2. Pour le saut 3, on a 4n, en choisissant les sondes adéquates pour chaque nceud du saut
2, ce qui nous permet de découvrir deux nceuds. Et a I'étape 4', 2n; sondes sont suffisantes pour
découvrir le point de convergence. Au total, 106 + §’ sondes sont nécessaires (8ny + 3n1 + §).

La seconde topologie introduit la notion de maillage dans un diamant. Cette caractéristique
est liée au nombre de liens entre des sauts adjacents. Par exemple, pour le saut entre les nceuds
découvertsa TTL jet TTL i+1, celui-ci sera considéré maillé si une des deux conditions suivantes
est validée :

— Le nombre de nceuds au saut / est inférieur ou égal a celui au saut / + 1 et le nombre de

liens entrants sur au moins un nceuds au saut / 4+ 1 est strictement supérieur a un.

— Le nombre de nceuds au saut / est supérieur ou égal a celui au saut / + 1 et le nombre de
liens sortants sur au moins un nceuds au saut / est strictement supérieur a un.

Un diamant maillé comporte au moins un saut maillé. Dans la figure 3.5, le diamant comple-
tement découvert en 4’ est maillé a cause du nombre de liens découverts en 3.

MDA-Lite

Notre premiére contribution, MDA-Lite, est une évolution de MDA qui se focalise sur les topo-
logies les plus couramment observées : les diamants non maillés uniformes. Dans cette configura-
tion, on peut limiter le contréle des noceuds et considérer I'algorithme par saut et non par nceud.
Ainsi, pour le diamant non maillé découvert en 4 de la figure 3.5, tandis que MDA nécessitait
66 + 6 sondes, MDA-lite n'a besoin que de 44 sondes (n4 + na + 2n1).

Pour vérifier que I'on peut appliquer MDA-Lite, une détection d'un éventuel maillage est réalisée
en utilisant un contréle des noeuds limité aux diamants de plus de deux sauts et une vérification
de la topologie (symétrie) pour garantir I'uniformité nécessaire a |'évaluation saut par saut.

L'efficacité de I'algorithme MDA-Lite a été évaluée par simulation sur des topologies réelles
connues. La figure 3.6 présente les résultats pour plusieurs types de topologies : uniforme ou
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Figure 3.6 — Simulations de MDA-Lite et MDA

asymeétrique, maillée ou non (la fraction de paquets envoyés totale est inférieure a 1 lorsque
MDA-Lite est dans une situation ou I'algorithme nécessite moins de sondes que pour MDA).

Une étude complémentaire basée sur des mesures a également été réalisée. Nous avons uti-
lisé un échantillon de 10 000 routes source-destination comportant des diamants. Les résultats
comparatifs moyens obtenus sur ces routes révélent une économie de I'ordre de 30% des sondes
envoyées avec une capacité de découverte similaire :

Paris Traceroute \ Noeuds Liens \ Sondes ‘
sans MDA (id. flot unique ) n / s
avec MDA 1,86 xn | 497 x/]250xs
avec MDA-Lite 1,87 xn|500x/|174x%xs

Evidemment, une grande disparité existe en fonction des configurations : MDA peut envoyer de
2 a 1000 fois plus de sondes pour révéler I'intégralité d'une topologie multi-chemins que Paris
Traceroute (sans MDA) pour parcourir une route unique de cette méme topologie. MDA-Lite
réalise plus de 40% d'économie par rapport & MDA dans 30% des topologies, mais peut aussi
étre plus coliteux dans 11% des cas.

Au final, si le gain obtenu avec MDA-Lite n'est pas négligeable, il n'est pas suffisant pour
intégrer I'outil MDA Paris Traceroute dans des équipements a ressources trés limitées comme les
sondes RIPE-Atlas. Par contre, I'économie en nombre de sondes réalisée sera appréciable pour
les travaux de mesure a haute fréquence que nous présentons dans la section 3.3.

La découverte de la topologie au niveau des adresses |IP est souvent la base pour obtenir celle de
niveau routeur (en regroupant un certain nombre d'adresses d'interface). Cette résolution d'alias
est discutée dans la section 3.4. Certaines techniques utilisées nécessitent de générer a nouveau
des sondes pour vérifier I'appartenance de deux ou plusieurs interfaces au méme routeur. Nous
avons donc associé la résolution d'alias en complément a MDA-Lite dans un nouvel outil appelé
MMLTP (Multilevel MDA-Lite Paris Traceroute) qui permet, en utilisant les sondes utilisées
pour la découverte, de réduire celles nécessaires a la résolution d'alias. MMLTP permet, outre de
proposer un outil de type Traceroute avancé avec détection des routeurs et des routes multiples
entre une source et une destination, de bénéficier d'un second niveau de réduction du co(t global
de découverte en nombre de sondes.

Nous avons présenté cette contribution intitulée « Multilevel MDA-Lite Paris Traceroute » a
ACM Internet Measurement Conference (IMC'18) [VSFF18§].
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3.3 Mesure de I'Internet a haute fréquence : D-Miner

Les outils présentés précédemment permettent de découvrir des parties de |'Internet. Leur
utilisation systématique a large échelle permet de découvrir la topologie globale d'Internet. Deux
systémes font référence dans ce domaine : Ark et Yarrp.

Ark [CAI19] est le systeme de cartographie de la topologie Internet développé depuis 2007 par
le centre de référence CAIDA (Center for Applied Internet Data Analysis) a UCSD (University of
California, San Diego). |l réalise des mesures en continu a partir de plus d'une centaine de sites
distribués géographiquement dans le monde. L'outil de base pour ces mesures est Paris Traceroute
utilisé vers une adresse aléatoire dans chaque préfixe /24 annoncé dans le monde. Un ensemble
complet de mesures vers tous les préfixes /24 est appelé un cycle et dure en moyenne une journée.
Comme I'adresse utilisée dans le /24 est choisie au hasard, |'agrégation des résultats de plusieurs
cycles peut révéler des routes multi-chemins, mais ce n'est pas la finalité de ce systéme qui n'est
pas explicitement concu pour révéler la répartition de charge.

Yarrp [Bev16] est une technique de cartographie de I'Internet a haute fréquence développée par
Robert Beverly au NPS (Naval Postgraduate School). |l atteint une vitesse élevée en découplant le
sondage de la reconstruction de la topologie. En effet, pour I'outil Traceroute et ses évolutions, les
réponses sont associées aux sondes correspondantes en faisant varier certaines valeurs des champs
des entétes. En pratique, I'expéditeur maintient une table des sondes envoyées pour pouvoir leur
faire correspondre les réponses. Cette approche limite les possibilités de parallélisation. Avec
Yarrp, les sondes sont auto-identifiantes : le TTL et I'horodatage auxquels ils ont été envoyés
sont codés dans certains champs d'entéte qui sont récupérés dans les réponses. De ce fait, on
peut reconstruire les séquences Traceroute et la topologie a posteriori. Les approches utilisant
le sondage haute fréquence présentent I'inconvénient potentiel d'étre limitées en débit par les
routeurs. Pour éviter ce probléme, Yarrp envoie ses sondes de maniére aléatoire pour ne surcharger
aucune route.

Figure 3.7 — 15 datacenters AWS pour cartographier I'Internet avec Yarrp

Yarrp a été déployé sur le service cloud AWS (Amazon Web Service) dans 15 datacenters géo-
graphiquement distribués (voir la figure 3.7). Les 15 points de mesures atteignent une fréquence
de sondage agrégée de 1 million de paquets par seconde [Roh20]. En sondant une adresse par
préfixe /24 comme le systeme Ark, Yarrp dans AWS est capable d’obtenir des instantanés de
topologie au niveau IP d'Internet toutes les 15 minutes. Mais, comme Ark, il n'est pas destiné a
découvrir les routes multi-chemins et ne produit qu'une vision partielle.

Pour notre contribution D-Miner (Diamond Miner), nous avons collaboré avec Robert Beverly
pour développer un outil qui permet la découverte de la topologie de I'Internet a haute fréquence
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Figure 3.8 — Exemple de topologie découverte en 3 rounds par D-Miner (la numérotation des
liens indique le nombre de sondes ayant expiré a la prochaine interface rencontrée)

incluant les routes multiples. Cette proposition repose sur I'envoi rapide de sondes de maniére
aléatoire pour éviter la surcharge d’une seule route, et procéde ensuite par itération pour obtenir
une vision compléte d'Internet avec un maximum de liens et des garanties statistiques.

Les approches de découverte de routes multiples telle MMLPT ou MDA Paris Traceroute
effectuent une exploration séquentielle en largeur : a chaque TTL, tous les nceuds sont évalués
successivement pour atteindre une probabilité satisfaisante de découverte de tous les liens. Pour
D-Miner, le sondage est découplé de I'inférence statistique pour permettre |I'envoi aléatoire a haute
fréquence des sondes. Le colt total du sondage est amorti en procédant par étapes successives
(rounds). D-Miner maintient ainsi un ensemble de nceuds non résolus (pour lesquels le nombre de
liens est incertain) et procéde par round jusqu'a ce que la topologie soit statistiquement compléte.

La figure 3.8 illustre le fonctionnement de D-miner : soit une source et un préfixe /24 de
destination. La topologie présente les découvertes possibles aprés chacun des 3 rounds de sondage.
Chaque lien est numéroté avec le nombre de sondes qui ont expiré a I'interface d’entrée du noeud
suivant. Au round 1, D-Miner a envoyé n; = 6 sondes par TTL (les valeurs d’'arrét sont celles
utilisées précédemment pour une probabilité d'échec de 5%). Aprés avoir envoyé 6 sondes et
n'avoir découvert qu'un seul successeur, nous avons donc une probabilité de 95% qu'il n'y ait
qu'un seul successeur (n; = 6), alors qu'il faut envoyer 11 sondes pour obtenir la méme probabilité
qu'il n'y ait que deux successeurs (n, = 11).

Pour calculer le prochain lot de sondes, en fixant le TTL a h, nous avons :

— Rp I'ensemble des nceuds v; découverts a TTL h.

— Dy, la distribution de probabilité des nceuds répondant pour TTL h aprés le round de

sondage en cours (par exemple, dans la figure 3.8 aprés le premier round de 6 sondes par
TTL, D2 = {V2 = %, V3 = %})

— k, le nombre de successeurs pour le nceud v.

— t, le nombre de sondes déja envoyées a TTL h.

— ny le point d'arrét décrit précédemment.

Etant donné h, R, et Dy, nous avons démontré dans [VRB*20] que le nombre minimal attendu
de sondes nécessaires pour atteindre les garanties statistiques MDA pour tous les éléments de
Ry est :

maxyer, (o — tn) 3 TTL A

et maxyer, (#(VV) — th+1) aTTLh+1

Chaque TTL h génére un certain nombre de sondes supplémentaires pour TTL h et pour
TTL h+ 1. Pour chaque TTL h, on a donc deux valeurs possibles : celle générée par sondes
supplémentaires pour TTL h— 1 et celle des sondes supplémentaires pour TTL h. Pour que les
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conditions requises soient validées dans chaque nceud, le maximum entre ces deux valeurs est
choisi. Effectuons I'application numérique sur la figure 3.8.

Aprés le round 1, nous avons découvert la topologie a gauche de la figure :

— Au TTL 1, le nceud v; a 2 successeurs, D1(v1) = 1. On a 6 sondes envoyées a TTL 1 et
6 sondes a TTL 2. Le nombre de sondes supplémentaires attendues est n, — 6 = 5 pour
les TTL 1 et 2.

— Au TTL 2, le nceud v» a un successeur et Dy(vo) = % Le nceud vs a un successeur et
Dy(v3) = % 6 sondes ont été envoyées a TTL 2 et 6 autres ont été envoyées a TTL 3.
Le nombre de sondes supplémentaires attendu est 3ny — 6 = 12 pour les TTL 2 et 3.

— Au TTL 3, v4 et v5 sont similaires a v et v, de sorte que le nombre de sondes supplé-
mentaires attendu est 3n; — 6 = 12 pour les TTL 3 et 4.

Pour chaque TTL, on prend le nombre maximum de sondes entre TTL et TTL-1. Nous devons
ainsi envoyer pour le deuxiéme round : 5sondesa TTL 1,12aTTL2,12aTTL3et12a TTL
4,

Aprés le round 2, |a topologie au centre de la figure est découverte :

— Au TTL 1, nous voyons que v; a été résolu, car il a deux successeurs et 11 = n, flots le

traversent.

— ATTL2, vy a également été résolu, car il a un successeur et 8 > n; flots y ont été envoyés.
v3 n'est pas résolu, car maintenant il a deux successeurs et a donc besoin de ny, = 11 flots
qui le traversent. Nous avons Da(v3) = }—g et 18 sondes déja envoyées aux TTL 2 et 3. Le
nombre de sondes supplémentaires attendu est %ng —18=1]1.8] =2 pour TTL 2 et 3.

— Au TTL 3, nous voyons que vy et vs ont été résolus, mais pas v7. Nous avons D3(v7) = 1i8
et 18 sondes déja envoyées aux TTL 3 et 4. Le nombre de sondes supplémentaires attendu
est %nl — 18 =9 pour TTL 3 et 4.

Pour chaque TTL, on prend a nouveau le nombre maximum de sondes entre TTL et TTL-1.

A la fin, nous devons envoyer pour le troisiéme round : 0 sonde d TTL 1,23 TTL 2, 9a TTL
3et9a T TTL 4.

Aprés le round 3, la topologie a droite de la figure est découverte :

Nous voyons que maintenant v3 et v7 ont été résolus, de sorte que nous pouvons considérer la
topologie entiére comme résolue.

Grace a D-miner, nous avons découvert qu'une grande partie de la topologie d’Internet n'est
pas révélée par les systemes de référence. D-Miner, exécuté depuis six points de mesure de
PlanetLab Europe, a découvert plus de 7,1 millions de liens en une semaine, a comparer avec Ark
qui pendant la méme période, a partir de ses 112 points de mesure, a trouvé 4,4 millions de liens.
Yarrp, sondant a partir des mémes points de mesures que D-miner, a trouvé 2,5 millions de liens.
Ces découvertes supplémentaires coiitent 2 a 4 fois plus de sondes par rapport & Ark et Yarrp.

En plus d'évaluer la découverte de nceuds et de liens, nous avons étudié les propriétés algorith-
miques et systéme de D-Miner. La conception itérative par round de D-Miner engendre un surco(it
de 14% par rapport a MDA Paris Traceroute. Cela s’explique par la conception non séquentielle
de D-Miner avec un état restreint a la source (basée sur Yarrp) qui permet des fréquences de
sondage tres élevées. Nous avons également détaillé les temps d'exécution de D-Miner (dont on
peut observer un exemple dans la figure 3.9). Nous avons observé que 10 round suffisent pour
atteindre des garanties statistiques pour 99% des préfixes de destination /24 et qu'une grande
partie du temps est consacré a du calcul ou a des actions systéme qui pourront étre ultérieurement
optimisées.

Grace aux instantanés complets a I'échelle d'Internet collectés avec D-miner, nous pouvons
étudier les changements et la dynamique de la topologie de I'Internet. Nous avons par exemple
constaté que 52% des événements identifiés « changements de routage » ne le sont pas, mais
sont en réalité des ré-indexations internes des répartiteurs de charge (remapping).
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Figure 3.9 — Temps passé dans chaque étape de D-miner pour chaque round (moyenne de trois
instantanés) sur une unique machine avec 16 coeurs et 192Go de RAM

Cette contribution a été publiée dans I'article « Diamond-Miner : Comprehensive Discovery of
the Internet’s Topology Diamonds » a la conférence USENIX Symposium on Networked Systems
Design and Implementation (NSDI’20) [VRB™*20]. L'outil D-Miner est actuellement opérationnel
et nous collectons des instantanés de topologie régulierement afin de caractériser la prévalence,
la taille, I'étendue et I'emplacement de la répartition de charge dans I'Internet actuel.

3.4 Cartographie de niveau routeurs : MMLTP et Limited Ltd

Les cartographies évoquées précédemment sont réalisées au niveau des adresses IP, c'est-a-dire
au niveau interfaces des équipements interconnectés (principalement des routeurs). Regrouper
les adresses IP pour découvrir les routeurs est appelé « résolution d'alias ». C'est un domaine de
recherche actif depuis plus de deux décennies. Les techniques utilisées sont basées sur la signature,
la topologie ou d'autres informations :

— L'approche basée sur la signature fonctionne en envoyant des paquets de sondes aux dif-
férentes adresses IP afin d'obtenir des réponses qui affichent une caractéristique suffisam-
ment distinctive pour permettre d'en identifier certaines comme provenant éventuellement
d’'un méme routeur. Les premiers travaux sur cette approche par Pansiot et Grad utili-
saient I'adresse IP source [PG98], concept étendu par I'outil Mercator [GT00]. Plusieurs
outils ont utilisé le champ IP ID comme signature : Ally [SMW02], RadarGun [BSS08],
et Midar [KHLC13]. Une option « timestamp » peut aussi étre utilisée, par exemple pour
Pythia [MPP13], et plus spécifiquement pour IPv6, I'entéte de fragmentation peut étre
ciblé, par exemple par I'outil Speedtrap [LBBT13].

— L'approche basée sur la topologie fonctionne en envoyant des paquets sondes a des sauts
successifs afin d'obtenir des séquences d'adresses IP, puis en raisonnant sur la base de la
topologie de niveau IP pour déduire la topologie de niveau du routeur. On peut citer les
outils Apar [GS09] et Kapar [Key10] qui se basent sur Traceroute. L'outils DisCarte [SBS08]
utilise I'option « Record Route » d'IP.

— Les autres méthodes consistent a consulter d'autres sources, tel le systéme des noms
de domaine. Les outils Rocketfuel [SMW02] et Aroma [KHO7] utilisent les informations
obtenues grace aux requétes Reverse DNS.

35



3 Cartographie de I'Internet

MMLTP

Dans un premier temps, nous nous sommes intéressés a la résolution d'adresse pour la combiner
avec MDA-lite Paris Traceroute et créer MMLPT (Multilevel MDA-Lite Paris Traceroute), un
outil efficace en nombre de sondes proposant des informations de niveau routeur des routes
parcourues.

Nous avons intégré dans MMLPT les techniques de résolution d'alias existantes, notamment le
test des limites de croissance monotone (MBT, Monotonic Bound Test) de Midar pour comparer
les séries chronologiques des identifiants IP des réponses aux sondes. Le MBT lui-méme s'appuie
sur les approches pionnieres d'Ally et de RadarGun. Nous utilisons également les signatures réseau
(Network Fingerprinting) de Vanaubel et al. [VPMD13] pour examiner les TTL des réponses aux
sondes afin de déterminer quel type de routeur pourrait les avoir envoyées et, combinées a |'examen
de la pile d'étiquettes MPLS qui est recue dans un message ICMP « Time Exceeded », pour tracer
les éventuels tunnels MPLS d'un chemin.

Si MMLPT n'apporte aucune contribution a la résolution d'alias en soi (sauf en diminuant
le nombre de sondes nécessaires en réutilisant les informations recueillies & partir des sondes
envoyées pour découvrir le niveau IP), il facilite I'analyse des routes multi-chemins au niveau
des routeurs avec une seule ligne de commande. Avant MMLPT, il fallait d'abord exécuter une
technique de découverte de niveau |P, puis transformer la sortie en une entrée correcte pour
la technique de résolution d’'alias, qui elle-méme nécessitait souvent des métadonnées ou une
installation supplémentaire [Luc10, KHLC13, LBB*13].

Limited Ltd.

Aucun des nombreux outils de résolution d'alias n'offre une technique utilisable en toute cir-
constance. Midar s'appuie sur les ID IPv4 a croissance monotone, mais de moins en moins de
routeurs les utilisent de cette maniére. Speedtrap est dédié a IPv6, mais ne peut fonctionner que
sur des routeurs avec un identifiant d’entéte de fragmentation également a croissance monotone
(ce qui exclut certains équipements tels les routeurs Juniper).

Notre contribution a la résolution d'alias s'appelle Limited Ltd. et se prononce « limited limi-
ted ». C'est un outil qui ne repose pas sur la croissance monotone d’identifiants, mais propose
un nouveau mécanisme qui peut résoudre des alias en IPv4 et IPv6 (incluant les routeurs IPv6
Juniper pour la premiere fois) et qui continuera a fonctionner sur les routeurs IPv4 pour lesquels
Midar ne sera plus adapté.

L'approche classique pour la résolution d'alias consiste a envoyer des sondes a des adresses |P,
provoquant des réponses qui affichent une caractéristique suffisamment distinctive pour constituer
une signature. Cela permet de faire correspondre celles provenant d'un méme routeur. Le nouveau
type de signature que nous utilisons est basé sur une fonctionnalité, la limitation de débit ICMP,
dans laquelle un noeud (routeur ou héte final) limite le trafic ICMP qu'il envoie ou regoit dans
un certain laps de temps. Le principal intérét d'une telle signature est sa large applicabilité pour
la résolution d'alias, en particulier pour IPv6 grace a la limitation du débit ICMP requise pour ce
protocole.

Limited Ltd. utilise le mécanisme de ping, requis de tous les hotes connectés a Internet, par
lequel un paquet ICMP « Echo Request » génére en retour un paquet ICMP « Echo Reply ». En
envoyant a une adresse |IP des pings avec une fréquence assez élevée pour déclencher la limitation
des messages ICMP « Echo Reply », tout en envoyant simultanément d'autres pings a d'autres
adresses IP a une fréquence réduite, on peut observer si ces serniéres limitent également les
messages |[CMP.

Cette stratégie de sondage produit une trace de perte distincte pour chaque interface. Nous
avons constaté que lorsque des pertes se produisent simultanément au niveau de paires d'inter-
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Figure 3.10 — Série temporelle de pertes de paires d’alias

faces alias, elles peuvent le faire de plusieurs maniéres, comme l'illustrent les cing exemples de la
figure 3.10. Les traits noir et blanc de chaque trace correspondent respectivement aux réponses
d'écho ICMP recues et perdues, et leurs motifs variés ne permettent pas de trouver des corré-
lations simples. Nous utilisons donc un classificateur d'apprentissage automatique pour identifier
des paires d'alias. |l est basé sur les caractéristiques suivantes extraites des traces de perte qui,
intuitivement, permettent de capturer le modéle temporel des pertes dans chaque trace : taux de
perte, point de changement, probabilités de transition et coefficient de corrélation.

Le ping a tendance a étre un mécanisme robuste sur les routeurs modernes, la limitation du
taux de réponse d'écho ICMP étant généralement déclenchée a quelques milliers de paquets
par seconde. Nous avons vérifié sur des équipements classiques que la surcharge induite était
négligeable. De plus, notre approche peut étre utilisée de maniére parcimonieuse en complément
des autres solutions existantes basées aussi sur des signatures.

Nous avons ensuite évalué Limited Ltd. en comparant ses performances a deux outils de réso-
lution d’alias de référence, Midar pour IPv4 et Speedtrap pour IPv6. Nous avons utilisé environ
10 000 adresses |IPv4 et IPv6, chacune choisie au hasard parmi les préfixes routables d'Internet.
Pour IPv4, notre outil a amélioré la couverture de Midar d'un peu plus d'un quart. Pour IPv6, il
a amélioré la couverture de prés d'un facteur trois par rapport a l'utilisation de Speedtrap seul.
Nous avons étayé cela par des tests sur des topologies réelles dont nous connaissions les cartes
exactes fournies par les réseaux Internet2 et Switch.

Nous avons publié « Alias Resolution Based on ICMP Rate Limiting » a la conférence Passive
and Active Measurement (PAM’20) [VLAT20].

3.5 Conclusion du chapitre

La thématique de la cartographie d’'Internet est un sujet fondamental pour comprendre ce
réseau qui est devenu notre principal systéme d'échange d'informations. Que ce soient les utili-
sateurs qui souhaitent un service performant quelle que soit leur localisation, les opérateurs qui
doivent maintenir une infrastructure fiable et sécurisée, ou les régulateurs en charge de vérifier
I"équité des conditions d’'acces, une connaissance détaillée de la topologie est primordiale.

Nous avons réalisé des contributions reconnues et développé des outils actuellement en exploi-
tation. Nous travaillons a présent sur de nombreuses pistes d’amélioration et d'extension de nos
travaux présentés dans le chapitre suivant dédié aux perspectives.
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Perspectives

Nos travaux actuels sont réalisés au sein du groupe de recherche Dioptra oli nous développons
notre expertise large autour de la mesure et de la cartographie de I'Internet. Trois directions de
recherche sont envisagées dans ce contexte.

Un premier axe de recherche fait directement suite aux travaux présentés dans le chapitre 3.
Les possibilités de contribution sont importantes, tant au niveau des mesures, de la production
de cartes d'Internet et de leur analyse.

En plus des algorithmes et des outils de mesure résultant de nos travaux, nous développons et
administrons des plateformes de mesure a large échelle. Ces plateformes utilisent des technologies
récentes, par exemple le Edge Cloud, et soulévent des problématiques spécifiques a nos besoins.
Ces problématiques seront développées dans un second axe de recherche.

A plus long terme, nous comptons renouer avec nos travaux sur la distribution vidéo en nous
basant sur les outils et les plateformes que nous déployons aujourd’hui. Les topologies suivies
par les contenus peuvent étre trés différentes des routes usuelles. Leur exploration par des outils
adaptés nous semble fondamentale dans la mesure ot la majeure partie du trafic y est associée.
Ce sera le troisieme axe de recherche.

Groupe de recherche Dioptra

Les contributions du chapitre 3 et nos recherches actuelles s'intégrent dans le groupe Dioptra
que nous animons avec Timur Friedman (https://dioptra.io). Ce groupe de recherche associe
actuellement deux permanents (Timur Friedman et moi-méme), un postdoctorant (Maxime Mou-
chet) et deux doctorants (Matthieu Gouel et Berat Can Senel). Nous faisons partie de I'équipe
NPA du LIP6 (UMR 7606 SU-CNRS) et travaillons en proche collaboration avec le LINCS (la-
boratoire commun INRIA, Mines-Telecom, Nokia Bell Labs, SU et SystemX).

Dans le cadre du groupe Dioptra, nous sommes organisés autour de cing activités : Dioptra
Data propose I'accés a nos jeux de mesure et a notre systéme de mesure Iris; Dioptra Education
permet de transférer les connaissances vers les étudiants avec des MOOC et des accés spécifiques
a nos plateformes de mesures; Dioptra Platforms opére deux plateformes de recherche, EdgeNet
et Iris; Dioptra Tools concerne la distribution de nos outils tels que Paris Traceroute ou EdgeNet
sous forme de logiciels libres; et Dioptra Research se focalise sur la recherche dans le domaine
de la mesure de I'Internet et sur les technologies nécessaires aux outils et plateformes utilisées.

Nos financements actuels reposent principalement sur le ministére des Armées pour la théma-
tique Cartographie de I'lnternet. Pour le développement de la plateforme EdgeNet, nous avons
recu des donations de I'entreprise VMware et un financement européen a travers les appels ouverts
du projet Horizon 2020 (Fed4FIREplus et NGlatlantic.eu).

A plus long terme, le succes de « SLICES », un projet européen porté par SU, nous laisse
envisager de nombreuses opportunités pour nos travaux. « SLICES » est la premiére grande in-
frastructure de recherche dédiée aux plateformes d'expérimentation réseau/informatique a large
échelle. Elle est financée dans le cadre des projets 2021 de ESFRI (Forum stratégique européen
sur les infrastructures de recherche).
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Axe de recherche lié aux mesures de I'Internet

Dans le cadre de la cartographie de I'Internet, nous ne disposons pas encore de la capacité de dé-
couverte du systeme de référence Ark, qui opére a partir de 110 points de mesure. Nous travaillons
donc sur I'évolution de nos outils vers un systéme distribué, Iris (https://iris/dioptra.io),
qui repose sur des points de mesures hétérogenes : serveurs dédiés trés puissants (dans quelques
institutions avec lesquelles nous collaborons), machines de puissance intermédiaire (sur notre
plateforme EdgeNet), agents de mesure légers (tels des sondes RIPE-Atlas), et éventuellement
des ressources dans des cloud publics tels AWS (Amazon Web Services), GCP (Google Cloud
Platform) ou Azure.

Ce travail de recherche visant a optimiser la distribution des mesures est mené avec Matthieu
Gouel qui débute son doctorat co-encadré par Timur Friedman et moi-méme. Maxime Mouchet
est également fortement impliqué. Les pistes d’extension de ces travaux sont nombreuses : amé-
lioration des algorithmes pour augmenter la qualité et la vitesse de mesure (actuellement tous
les préfixes IPv4 sont sondés en moins d'une journée), enrichissement des informations avec, par
exemple, la géolocalisation, I'intégration d'IPv6, la résolution d'alias au niveau routeur et POP.

Nos outils de mesure fonctionnent en permanence, nous permettant d'avoir une vision heb-
domadaire de I'Internet et de constituer une base de données pour les études longitudinales de
I'Internet disponible pour la communauté scientifique.

Axe de recherche dédié au Edge Cloud

Pour assurer nos mesures, nous avons développé la plateforme d’expérimentation EdgeNet
reposant sur la technologie Kubernetes utilisée a large échelle (https://www.EdgeNet.org).
Kubernetes a |'avantage d'étre un standard industriel, mais n'a pas été concu pour une ap-
proche de type « edge cloud » a contributeurs et utilisateurs multiples qui correspond a nos
besoins [CSMC*21]. Les problématiques de gestion des acces, de communication a travers les
noeuds distants et d’ordonnancement des taches a large échelle en environnement hétérogeéne
sont non triviales.

Berat Can Senel a débuté son doctorat sur I'orchestration dans |'edge cloud co-encadré par
Timur Friedman et moi-méme. Nous sommes également assistés par Maxime Mouchet. Ces
travaux ont suscité I'intérét de VMware Research, qui nous finance, et plus récemment du CNCF
(Cloud Native Computing Foundation) Research User Group. La publication des premiers résultats
dans I'article « EdgeNet : A Multi-Tenant and Multi-Provider Edge Cloud » dans le workshop ACM
EdgeSys'21 a recut le Best Paper Award [SMCT21].

La plateforme EdgeNet est en exploitation avec une cinquantaine de nceuds répartis a travers
le monde. Plusieurs autres projets en plus de notre systéme de mesure Iris et de nos étudiants
I'utilisent. En participant a son développement et son administration, nous bénéficions d’'une
expérience précieuse pour alimenter nos travaux de recherche. Elle sera également le support
idéal pour les valider.

Axe de recherche dédié a la cartographie pour la distribution de la vidéo

CAIDA organise annuellement des groupes de travail réputés autour de la cartographie de
I'Internet. Lors de notre participation a AIMS (Workshop on Active Internet Measurements),
nous avons constaté I'importance des régulateurs (policymakers) parmi les participants. Mesurer,
analyser et comprendre le fonctionnement de I'Internet n’est pas un domaine réservé aux acadé-
miques, aux opérateurs de réseaux ou aux agences de sécurité. Depuis que I'Internet est utilisé
comme un moyen de communication essentiel, il devient un service public et doit en tant que tel
étre régulé afin de garantir I'égalité d'accés aux utilisateurs. Des organismes tels que I'ARCEP
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(Autorité de régulation des communications électroniques, des postes et de la distribution de la
presse) en France ou la FCC (Federal Communications Commission) aux Etats-Unis se chargent
de faire appliquer les politiques d'accés définies par les pouvoirs publics.

Dans le chapitre 2, nous avons indiqué que la distribution vidéo évoluait fortement vers |'ap-
proche OTT reposant sur Internet. La diffusion de contenu audio/vidéo est elle-méme un do-
maine traditionnellement régulé. Cette régulation va donc s'appliquer aussi a la distribution de
ces contenus via Internet. |l va devenir essentiel de pouvoir mesurer et analyser la distribution de
la vidéo.

Le trafic vidéo représente une si grande part du trafic de I'Internet que sa distribution est
optimisée et ne suit pas forcément les routes indiquées par les cartes habituelles. Les diffuseurs
utilisent des systémes de réplication qui oriente |'utilisateur vers différentes sources. L'évaluation
de la structure de distribution globale n’est pas évidente a inférer de méme la QoE pour I'utilisateur
final.

Nous proposons donc d'étendre nos outils pour fournir une cartographie de la distribution des
contenus et de réaliser des mesures a partir de nos plateformes a large échelle. Développer des
techniques spécifiques pour découvrir les infrastructures de distribution n'est pas trivial, car une
grande partie de la chaine de distribution est virtualisée dans le cloud et que la distribution finale
peut reposer sur des infrastructures multi-CDN dynamiques.

Conclusion

Ce chapitre de perspectives présente deux axes de recherche déja engagés et prometteurs a
moyen terme. Le troisiéme et dernier axe de recherche proposé est davantage exploratoire et nous
permet de retrouver la thématique de la distribution vidéo, fil conducteur de ce mémoire.
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