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I.2.4 Gestion des risques cyber associés aux SIM . . . . . . . . . . . . . . . 27
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I.4.6 Défaillances en cascade dans les infrastructures critiques . . . . . . . 56
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II Méthodologie pour l’évaluation de la propagation d’anomalie dans un CPS
maritime 69

II.1 Principes de base . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 70

II.2 Définitions contextuelles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72

II.3 Approche générale . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74
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III.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 114

III.2 Premier cas d’étude : le Naval Cyber Range . . . . . . . . . . . . . . . . . . 115

III.2.1 Description et architecture du Naval Cyber Range . . . . . . . . . . . 116



iv TABLE DES MATIÈRES
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III.3.1 Problématique de la distribution de l’eau . . . . . . . . . . . . . . . . 138
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pour chaque scénario . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 165

III.13 Comparaison des logiciels étudiés pour l’utilisation de graphe . . . . . . . . . 169

III.14 Comparaison avec un autre modèle pour la représentation des éléments d’un
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Cette introduction a pour objectif d’appréhender le sujet de la thèse en le posi-
tionnant vis-à-vis des domaines de recherche scientifique connexes. Ainsi, le contexte, la
problématique, et les questions de recherches associés sont explicités. Un résumé des contri-
butions scientifiques, théoriques et expérimentales, est de même présenté en dernière partie.

Contexte de la thèse

Ces dernières années, plusieurs destroyers T-45 de la Royal Navy 1 opéraient dans les
eaux du golfe Arabo-Persique lorsque que leurs missions ont été subitement compromises.
Pendant plusieurs heures, les navires sont à l’arrêt, comme paralysés. Cette avarie s’avère
être une conséquence d’une défaillance électrique. L’équipage est alors plongé dans l’obscu-
rité la plus totale. Évidemment, tous les systèmes maritimes embarqués cessent eux aussi
de fonctionner. Des éléments directement impliqués dans la survie du navire, tels que les
systèmes de propulsion ou le système d’armes, sont inopérants. Dans une zone où les conflits
géopolitiques sont exacerbés [Kam18], les conséquences de cet incident auraient pu être cri-
tiques pour le navire, comme pour l’équipage.

1. Composante maritime de l’armée britannique
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L’origine de cette défaillance a été explicitée en 2016 2. Le système de propulsion
et de production d’électricité des destroyers T-45 est composé de deux turbines, et deux
générateurs additionnels. Lorsque la température extérieure était trop importante, les
systèmes de refroidissements associés aux 2 turbines n’étaient pas assez performants. Ce
qui induisait leur surchauffe et leur arrêt. Les générateurs additionnels n’étant pas dimen-
sionnés pour fournir la totalité de la puissance électrique nécessaire à bord, cela a engendré
une panne électrique globale. Comment expliquer qu’un tel navire moderne 3, caractérisé
par une technologie avancée, puisse subir une telle défaillance ? Pourquoi aucune solution
n’a-t-elle permis à l’équipage d’anticiper cet incident et d’atténuer son impact ?

Une défaillance du système de production d’énergie s’est ainsi répercutée sur l’ensemble
des systèmes à bord, on parle de défaillance en cascade. Bien que la source initiale ne soit pas
d’origine cyber, nous pourrions facilement envisager qu’une cyberattaque génère une anomalie
initiatrice similaire. La propagation d’anomalies engendrée est ainsi une conséquence du
fort niveau de dépendances entre les systèmes maritimes embarqués. Cet incident souligne
l’importance et la criticité de cette caractéristique.

La cybersécurité des systèmes maritimes est assurée par diverses solutions de cyber-
protection mises en place dans l’architecture réseau associée. On y distingue une multitude
d’outils (matériels ou logiciels), tels que des sondes de détection d’intrusion, de détection
d’anomalies, des systèmes de gestion et de corrélation d’évènements, etc. L’ensemble des
données et informations collectées est ensuite mis en perspective pour obtenir une vue tac-
tique de la cybersécurité du système concerné. Cette vue tactique est alors supervisée par un
opérateur dédié. Il est cependant difficile de collecter, de corréler, et d’analyser les sources
d’informations disponibles afin de détecter les anomalies, et d’évaluer l’impact de leur pro-
pagation à l’échelle globale du navire. Cela est pourtant un besoin majeur pour réagir effi-
cacement et proportionnellement, de manière logicielle ou humaine.

Il est donc primordial d’analyser la propagation d’anomalies dans les systèmes mari-
times, et ce durant la totalité du cycle de vie du navire, à partir d’une solution adaptée
aux besoins et contraintes du secteur maritime. Cette analyse doit à la fois se caractériser
par une identification, une caractérisation, et une évaluation quantitative des chemins de
propagation potentiels. Cela est d’autant plus critique au regard des conséquences majeures
qui résultent de ces propagations.

2. Britain’s Royal Navy warships are breaking down because sea is too hot. CNN. Consulté le 09 sep-
tembre 2021. https://edition.cnn.com/2016/06/09/europe/britain-royal-navy-warships/index.ht
ml

3. Les 6 navires de la classe T-45 ont été mis en service entre 2009 et 2013

https://edition.cnn.com/2016/06/09/europe/britain-royal-navy-warships/index.html
https://edition.cnn.com/2016/06/09/europe/britain-royal-navy-warships/index.html
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Contexte de la problématique

De tout temps, le secteur maritime a été marqué par les différentes révolutions in-
dustrielles. De l’utilisation de la vapeur, jusqu’à l’automatisation d’opérations grâce à
l’électronique et l’informatique, de nombreuses technologies de rupture ont transformé les
navires. Cette transformation s’accompagne de gains capacitaires, mais induit également de
nouveaux risques dont l’identification, l’analyse et la remédiation sont indispensables.

Figure 1: Révolutions industrielles associées au secteur maritime

Depuis une dizaine d’années, la forte numérisation du secteur maritime engendre une
évolution majeure des navires. Cela est observable dans leurs modes de fonctionnement, mais
surtout au niveau des équipements employés à bord. Que ce soit dans le secteur maritime ci-
vil, ou militaire, l’emploi d’équipements numériques permet de bénéficier de navires toujours
plus performants en combinant une réduction significative des équipages.

L’émergence actuelle du maritime 4.0 4 a introduit dans les navires l’utilisation de CPS
(Cyber Physical System) (Figure 1). La dualité intrinsèque caractérisant ce type de système,
permet de contrôler et de gérer numériquement diverses opérations physiques. Ces actions
sont réalisées en temps réel à partir de divers éléments interdépendants tels que des au-
tomates, des capteurs, ou encore des actionneurs. À bord, ils sont associés à des fonctions
extrêmement hétérogènes, de la plus basique à la plus critique, pour couvrir une grande partie
du spectre fonctionnel d’un navire. À cause de leur fort niveau de dépendance, l’ensemble des
CPS qui composent un navire ne peut être défini comme une agrégation de systèmes. La no-

4. Composante maritime de la 4ème révolution industrielle
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tion de réseau multicouche [BBC+14] est davantage appropriée pour décrire leurs propriétés
et contraintes inhérentes.

De par les vulnérabilités induites par leur dualité cyber-physique, les CPS présentent
une surface d’attaque démultipliée. Des cyberattaques ou des attaques physiques sont des
sources potentielles de perturbations du contrôle des opérations associées à ce type de
système. Outre les vulnérabilités inhérentes de leurs caractéristiques, les CPS maritimes
sont exposés à des vulnérabilités associées aux spécificités du secteur maritime : durée de
conception et d’exploitation particulièrement longues, difficulté de mises à jour pour corriger
les failles existantes, etc. Ces faiblesses caractérisent tout système informatique embarqué et
sont exacerbées par des contraintes environnementales, physiques et technologiques. En rai-
son de leur fort niveau de dépendance et leur emploi dans des fonctions critiques, les dysfonc-
tionnements générés par l’exploitation (volontaire ou non) de ces vulnérabilités peuvent se
propager et engendrer des conséquences critiques pour le navire. Le spectre des conséquences
potentielles est vaste, de l’impact environnemental ou humain, à la destruction d’équipement,
voire à la compromission de la mission du navire.

Il apparâıt alors évident que la considération de la problématique d’évaluation de la
propagation d’anomalies dans les CPS maritimes est un besoin majeur pour anticiper et
restreindre les potentiels impacts induits par celles-ci. Cette problématique doit être étudiée
grâce à une solution caractérisant les perspectives internes et externes des systèmes, tout en
englobant les différentes étapes du cycle de vie du navire.

Objectifs des travaux et questions de recherche

L’objectif de cette thèse est de fournir des éléments de réponses à la problématique de
recherche associée à l’évaluation de la propagation d’anomalies dans un CPS maritime, et
ce comme conséquence induite de leur fort niveau de dépendance. Pour y répondre, trois
questions de recherche, et une question de développement ont été identifiées pour appuyer
les travaux de cette thèse :

1. QR1 : Comment se caractérise la notion de dépendance dans un na-
vire ? Le premier objectif de cette thèse sera de définir les spécificités génériques
des dépendances dans un navire, ainsi que ses éléments impliqués dans celles-ci. Cela
permettra ensuite de définir, à l’échelle globale du navire, la criticité des dépendances
associées aux CPS.
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2. QR2 : Quelle est la solution de modélisation la plus adaptée pour fournir
une analyse structurelle des composants d’un CPS et des dépendances
associées ? Parmi l’ensemble des solutions existantes, nos travaux devront iden-
tifier la plus pertinente, et la plus adaptée, pour la visualisation et l’identifica-
tion des dépendances. De surcrôıt, cette solution devra fournir une formulation
mathématique suffisante à leurs analyses. Il sera aussi nécessaire de définir en amont
les caractéristiques majeures et inhérentes aux CPS, afin de les considérer dans cette
solution de modélisation. Cela permettra d’obtenir une modélisation générique ap-
plicable à d’autres domaines d’application que le maritime.

3. QR3 : Comment évaluer la propagation d’anomalies dans un CPS ? À
partir de la solution de modélisation choisie dans la QR2, il sera nécessaire d’analy-
ser et évaluer quantitativement les chemins potentiels de propagation d’anomalies.
Pour répondre à cette question de recherche, il s’agira de proposer une méthode
d’évaluation de la propagation basée sur la formulation mathématique du problème
des dépendances dans un CPS.

4. QD1 : En adéquation avec les QR2 et QR3, quel outil informatique
peut être développé pour faciliter la modélisation et les analyses qui
en découlent ? Cela permettra d’automatiser la génération de la solution de
modélisation (QR2), ainsi que de faciliter l’utilisation de différentes métriques pour
évaluer la propagation d’anomalies (QR3).

Démarche et contributions de la thèse

Les contributions issues des travaux de recherche de cette thèse sont le résultat de l’union
de trois domaines de recherche spécifiques appliqués aux spécificités du secteur maritime :
les CPS, la propagation d’anomalies, et la théorie des graphes. Les zones d’intersections,
illustrées dans la Figure 2, définissent les axes de recherche majeurs.

Dans le cadre de la première question de recherche, nous nous sommes focalisés sur
les différents aspects de la notion de dépendance relative aux systèmes maritimes. Pour cela,
nous avons dans un premier temps explicité les différentes propriétés et contraintes associées
à ces systèmes. Par la suite, nous avons caractérisé de manière générique les principales
dépendances constitutives d’un navire. Cela a été réalisé en considérant les perspectives
interne et externe, inhérentes à tout système. Nous avons ainsi pu identifier la criticité
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Figure 2: Domaines de recherche étudiés dans cette thèse

des dépendances associées aux CPS maritimes. Cela permet de mieux appréhender cette
problématique à l’échelle globale du navire, tout en fournissant un regard éclairé sur leurs
caractéristiques et propriétés, ainsi que les potentielles conséquences qui en résultent.

Pour répondre à la deuxième question de recherche sur l’analyse structurelle d’un
CPS, nous avons formulé une modélisation spécifique basée sur la théorie des graphes. Le
modèle de graphe orienté multicouche proposé permet de représenter les éléments du CPS,
ainsi que les dépendances qui le caractérisent. Différentes métriques et propriétés du graphe
sont directement exploitables dans divers cas d’étude, selon la problématique concernée. Une
méthodologie spécifique à la génération du modèle a aussi été élaborée, et minutieusement
détaillée. Cela facilite son implémentation dans d’autres domaines d’application relatifs aux
CPS.

La troisième question de recherche, concernant l’évaluation de la propagation
d’anomalies, a été traitée à partir d’une méthode d’évaluation quantitative des chemins
de propagation. Celle-ci repose essentiellement sur un algorithme de parcours de graphe qui
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bénéficie des propriétés d’orientation et pondération du modèle développé pour répondre à la
QR2. Afin de fournir une évaluation représentative, une méthode de pondération spécifique
a été développée en adéquation avec les caractéristiques des CPS maritimes. Les travaux de
thèse proposés permettent de générer une cartographie, une identification, et une analyse
des différents chemins de propagation d’anomalies induites par une attaque ou un dysfonc-
tionnement. Le fait de considérer la propagation des anomalies, en plus de leur détection,
représente un apport majeur pour répondre plus efficacement à la problématique de cyberpro-
tection de ces systèmes. Dans un contexte maritime, l’importance de cet aspect est d’autant
plus exacerbée au regard des potentielles conséquences qui résultent de ces anomalies.

Enfin, la question de développement, relative à l’outil de génération de la solution
de modélisation et d’évaluation de la propagation, a été abordée en proposant une solution
informatique qui facilite le processus d’interaction avec le graphe généré, associé au modèle
proposé. Cela simplifie son utilisation dans diverses applications relatives au domaine de
recherche des CPS. Celui-ci est basé sur un logiciel open-source de gestion de graphe. Il
se caractérise par deux procédures principales d’interaction, en adéquation avec les besoins
d’automatisation relatifs aux questions de recherche 1 et 2. La première procédure facilite
la génération du graphe, en adéquation avec le modèle énoncé. Tandis que la deuxième
procédure permet l’extraction de différentes métriques et propriétés du graphe. L’utilisateur
peut ainsi directement les analyser, ou les intégrer dans diverses analyses connexes.

Pour illustrer l’approche proposée de modélisation d’une représentation structurelle
des CPS, et d’évaluation de la propagation d’anomalies, nous avons défini deux protocoles
expérimentaux. Les deux cas d’études concernent des CPS représentatifs du domaine d’ap-
plication maritime. Chacun d’entre eux est associé à des risques majeurs, potentiellement
critiques pour le navire ou l’équipage. Le premier cas d’étude est composé d’un prototype
de CPS de la boucle � mobilité � du Naval Cyber Range de l’École Navale. Le deuxième cas
d’étude est quant à lui associé à la simulation d’un CPS de distribution d’eau. Cette res-
source étant particulièrement importante à bord d’un navire, l’étude de ce type de CPS est
extrêmement pertinente. Différents scénarios expérimentaux ont été formulés pour l’injection
d’anomalies dans chaque cas d’étude. Ces anomalies sont générées par une cyberattaque ou
un dysfonctionnement. Pour fournir des scénarios représentatifs de la réalité opérationnelle,
nous avons particulièrement étudié les caractéristiques et vulnérabilités inhérentes des CPS.
L’étude de ces deux CPS, aux fonctions profondément éloignées, illustre la polyvalence et la
généricité de l’approche énoncée dans ces travaux de thèse.
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Plan du manuscrit

Le premier chapitre détaille l’état de l’art des différents domaines de recherche as-
sociés à notre problématique. Nous y présentons dans un premier temps l’importance du
secteur maritime, ainsi que les spécificités et contraintes des systèmes maritimes embarqués
dans les navires. Par la suite, nous détaillons les principales caractéristiques et propriétés
des CPS. Ensuite, nous explicitons les solutions majeures d’analyse de la propagation d’ano-
malies dans les systèmes. Enfin sont présentés les différents aspects de la théorie des graphes
quant à son apport pour répondre à cette même problématique.

Dans le deuxième chapitre, une identification générique des principales dépendances
constituant un navire est proposée. Une fois le cadre de la problématique défini, une
méthodologie de modélisation d’une représentation structurelle d’un CPS, et de ses
dépendances, est formulée. Ce modèle de graphe multicouche est ensuite utilisé au sein
d’une méthode spécifique d’évaluation de la propagation d’anomalies.

Dans le troisième chapitre, deux cas d’étude basés sur des CPS sont présentés : un
prototype expérimental de la boucle � mobilité � du Naval Cyber Range, et la simulation d’un
réseau de distribution d’eau intelligent. Grâce aux données générées à partir de l’exécution
des différents scénarios, la méthodologie proposée est appliquée à partir de la modélisation
du système concerné, puis à l’évaluation de la propagation d’anomalies. L’outil informatique
développé permet d’automatiser l’implémentation de la méthodologie.

Le quatrième chapitre conclut le manuscrit en discutant des résultats obtenus et en
présentant de nombreuses perspectives relatives aux travaux de thèse formulés dans ce ma-
nuscrit.

Le manuscrit de la présente thèse est composé de quatre chapitres. Les différentes
relations entre ceux-ci sont illustrées dans la Figure 3.
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Figure 3: Description des relations entre les chapitres du manuscrit de thèse





Chapitre
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I.2.2 Évolution des systèmes d’information maritimes . . . . . . . . . . 23
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I.4.1 Définition de la notion de � dépendance � . . . . . . . . . . . . . . 42
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Ce chapitre dépeint dans un premier temps l’importance du secteur maritime, ainsi
que les spécificités des systèmes qui y sont employés. Sont ensuite décrites les principales
caractéristiques d’un type particulier de système maritime : les CPS. Enfin, les principaux
apports et limitations des solutions d’analyse de la propagation d’anomalies dans un système
sont explicités. Cela est présenté à partir des différents travaux scientifiques traitant de cette
problématique. Pour finir, les différents aspects de la théorie des graphes sont détaillés pour
souligner son apport quant à la résolution de cette même problématique.

I.1 Secteur maritime

Après avoir explicité la criticité du secteur maritime, nous présenterons dans la suite de
cette section les spécificités des navires employés pour répondre aux besoins associés. Qu’ils
soient économiques, géopolitiques, ou encore militaires.

I.1.1 Importance du secteur maritime

La planète Terre se distingue de toutes les autres planètes connues à ce jour par la
présence des océans qui recouvrent plus de deux tiers de sa surface. De par les nombreuses
activités économiques qui y sont associées, les océans sont définis comme des contributeurs
majeurs de l’économie mondiale. Évidemment, il est difficile d’obtenir leur valeur réelle tant
elle est définie par de nombreux éléments immensurables. Cependant, il est toujours possible
d’estimer une valeur minimale. Selon une étude du Boston Consulting Group, la valeur as-
sociée aux océans est ainsi estimée dans son ensemble à 24 000 milliards de dollars américains
[HG15]. Selon cette même étude, les océans créeraient annuellement 2 500 milliards de dol-
lars américains de richesse. En comparant cette valeur estimée aux PIB 1 des différents pays,
cela placerait les océans comme 7ème plus grande économie mondiale.

Depuis des millénaires, l’Homme exploite les océans de manière directe en prélevant ses
ressources vivantes, pétrolières, gazières, ou en tirant profit de ses phénomènes physiques as-
sociés. Mais aussi de manière indirecte, via le transport de marchandises, de passagers, ou en
y implantant des câbles sous-marins de télécommunications. La recherche en science marine

1. Produit Intérieur Brut
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est aussi un aspect indissociable de l’exploitation des océans. Elle regroupe différentes disci-
plines scientifiques qui fournissent des expertises et créent des innovations pour protéger les
océans et exploiter ses ressources de manière durable. Ces différents secteurs d’activités coha-
bitent ainsi dans les mêmes espaces maritimes. De par leurs forts potentiels économiques, ces
zones maritimes sont régulièrement la source de conflits géopolitiques entre différents états 2.
Leur surveillance et leur contrôle deviennent alors un enjeu majeur pour l’état souverain,
ou non. Pour cela, le développement et l’emploi d’une marine militaire sont indispensables.
Parmi les différentes missions qu’elle assure, la protection du territoire et de ses zones ma-
ritimes est l’une des principales [Jac21b].
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Figure I.1: Commerce des 27 pays de l’UE par moyen de transport en 2018 [Com20]

De l’ensemble des secteurs d’activités liés à l’exploitation des capacités maritimes,
le transport de marchandises est l’un des secteurs principaux. De ce fait, nous nous y
intéressons plus particulièrement dans la suite de cette section. De par son importance
économique et stratégique, le transport maritime est vecteur indispensable de la mondia-
lisation. Pour une forte région économique telle que l’Union Européenne (UE), ce mode de
transport représentait en 2018 près de 46,7% en valeur, et 70,1% en poids, de la totalité de
ses échanges commerciaux (Fig. I.1). Les routes maritimes qui relient les principaux pôles

2. Pourquoi la Grèce et la Turquie s’affrontent en Méditerranée orientale. Le Monde. Consulté le 28
juillet 2021. https://www.lemonde.fr/international/article/2020/09/14/pourquoi-la-grece-et-l
a-turquie-s-affrontent-en-mediterranee-orientale_6052162_3210.html

https://www.lemonde.fr/international/article/2020/09/14/pourquoi-la-grece-et-la-turquie-s-affrontent-en-mediterranee-orientale_6052162_3210.html
https://www.lemonde.fr/international/article/2020/09/14/pourquoi-la-grece-et-la-turquie-s-affrontent-en-mediterranee-orientale_6052162_3210.html
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économiques sont ainsi devenues des maillons essentiels de l’économie mondiale. Néanmoins,
comme cela est illustré dans la Figure I.2 3, ces routes concentrent un certain nombre de
passages stratégiques (détroits, et canaux), ainsi que de zones à risques (surfréquentation,
piraterie, terrorisme, etc.). La présence de forces navales dans ces espaces est alors essentielle
pour y garantir la libre circulation .

Figure I.2: Routes maritimes mondiales (source : Centre d’Études Stratégiques de la Ma-
rine)

La Conférence des Nations Unies sur le Commerce et le Développement publie chaque
année depuis 1968 une étude sur les transports maritimes pour analyser l’état actuel et les
évolutions du secteur en fonction de différents indicateurs. La version fournie pour l’année
2020 est majoritairement orientée sur l’étude de l’impact de la crise sanitaire de la COVID-19

3. Infographie du mois : les routes maritimes. Centre d’Études Stratégiques de la Marine. Consulté le 2
novembre 2021. https://cesm.marine.defense.gouv.fr/index.php/publications/infographies-du-m
ois/588-octobre-2021-les-routes-maritimes

https://cesm.marine.defense.gouv.fr/index.php/publications/infographies-du-mois/588-octobre-2021-les-routes-maritimes
https://cesm.marine.defense.gouv.fr/index.php/publications/infographies-du-mois/588-octobre-2021-les-routes-maritimes
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sur le secteur du transport maritime [oTD20]. Le commerce maritime mondial a ainsi accusé
en 2020 une baisse de 4,1% en raison des perturbations liées à la pandémie. Malgré cette
crise sans précédent, le transport maritime a néanmoins démontré toute sa résilience et son
importance stratégique à l’échelle mondiale [MBZ+20, YŞYT20].

Comme illustré dans la Figure I.3, le développement du commerce maritime internatio-
nal ne cesse de s’accrôıtre. Cette augmentation engendre avec elle des besoins de transport
de tonnages toujours plus élevé. Pour cela, le secteur maritime conçoit et exploite des na-
vires toujours plus imposants. Le taux d’augmentation de la taille des porte-conteneurs s’est
ainsi fortement accéléré au cours des dernières décennies. L’Organisation de Coopération et
de Développement Économiques évalue dans un rapport publié en 2015 qu’il n’aura fallu
qu’une seule décennie pour doubler la capacité moyenne des porte-conteneurs (de 1500 à
3000 TEU 4). Alors que 30 années ont été nécessaires pour atteindre 1500 TEU [dT15]. Le
Ever Ace, porte-conteneur de l’armateur taiwanais Evergreen, détient actuellement le record
de capacité de transport de marchandises en culminant à 24000 TEU 5. Outre le transport de
marchandises, le secteur d’activité du transport de passagers est tout autant concerné par le
gigantisme des navires. Les compagnies de croisière ne cessent de rivaliser avec des paquebots
toujours plus imposants, pouvant accueillir toujours plus de passagers. Ces méga paquebots
sont ainsi capables de transporter jusqu’à 6 680 passagers et 2200 membres d’équipage 6.
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Figure I.3: Développement du commerce maritime international par année [oTD20]

4. Twenty-foot Equivalent Units
5. L’� Ever Ace �, plus grand porte-conteneur du monde, est arrivé en Europe. Consulté le 28

juillet 2021. https://lemarin.ouest-france.fr/secteurs-activites/shipping/40761-l-ever-ace-p
lus-grand-porte-conteneurs-du-monde-en-europe

6. Symphony of the Seas Cruise Ship. Ship Technology. Consulté le 28 juillet 2021. https://www.ship
-technology.com/projects/symphony-seas-cruise-ship/

https://lemarin.ouest-france.fr/secteurs-activites/shipping/40761-l-ever-ace-plus-grand-porte-conteneurs-du-monde-en-europe
https://lemarin.ouest-france.fr/secteurs-activites/shipping/40761-l-ever-ace-plus-grand-porte-conteneurs-du-monde-en-europe
https://www.ship-technology.com/projects/symphony-seas-cruise-ship/
https://www.ship-technology.com/projects/symphony-seas-cruise-ship/
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L’importance du secteur maritime à l’échelle mondiale ne cesse de s’accrôıtre et engendre
des nouveaux besoins dans tous les secteurs d’activité sous-jacents. D’après les indicateurs
actuels, il semblerait que cette tendance n’est pas près de s’inverser, et ce malgré la crise
sanitaire traversée. Que ce soit pour le transport de marchandises ou de passagers, les navires
employés repoussent les limites technologiques pour répondre à une demande toujours plus
importante. La criticité des enjeux économiques associés au secteur maritime est d’autant
plus majeure de par les tensions géopolitiques qui y sont associées.

I.1.2 Diversité des navires

Comme nous venons de le présenter, une forte diversité des domaines d’activité résulte
du secteur maritime global. Chaque domaine d’activité maritime se caractérise par des be-
soins distinctifs. Des navires sont ainsi employés pour y répondre à partir de caractéristiques
et propriétés spécifiques. Ils se distinguent par une forte diversité à différentes échelles.

En fonction de la mission qui leur est attribuée, il est possible de distinguer plusieurs
types de navires 7. Du navire-citerne destiné au transport de liquide, au câblier utilisé pour la
pose et l’entretien des câbles sous-marins, en passant par le navire de guerre, ou bien d’autres
encore, chaque bâtiment est mis à flot pour exercer une mission spécifique. Au-delà de la
diversité entre ces différents types de navire, il existe une diversité tout aussi importante au
sein d’un même type. Prenons comme exemple les navires militaires français de la Marine
Nationale.

Afin d’assurer la sécurité du territoire et des concitoyens français, la Marine Natio-
nale dispose d’un large spectre de moyens et de compétences. Du secours aux populations
à l’action à la défense maritime du territoire, différents systèmes navals sont nécessaires à
la Marine Nationale pour réaliser l’ensemble des missions qui lui sont attribuées [Nat21].
Rien que pour sa flotte de surface, elle dispose d’une centaine de bâtiments regroupés au
sein d’une même Force d’Action Navale 8. Ces navires sont extrêmement différents de par
leurs caractéristiques et les missions attribuées. Par exemple, on y retrouve à la fois des
bâtiments de commandement et de projection de forces comme les porte-hélicoptères am-
phibies et des chasseurs de mines. Cette diversité est utilisée au sein de différents � groupes
� pour assurer une forte complémentarité opérationnelle. Le groupe aéronaval, concentré

7. A Guide To Types of Ships. Marine Insight. Consulté le 28 juillet 2021. https://www.marineinsi
ght.com/guidelines/a-guide-to-types-of-ships/

8. Forces de surface. Ministère des armées. Consulté le 28 juillet 2021. https://www.defense.gouv.f
r/marine/operations/forces/force-d-action-navale/forces-de-surface/forces-de-surface

https://www.marineinsight.com/guidelines/a-guide-to-types-of-ships/
https://www.marineinsight.com/guidelines/a-guide-to-types-of-ships/
https://www.defense.gouv.fr/marine/operations/forces/force-d-action-navale/forces-de-surface/forces-de-surface
https://www.defense.gouv.fr/marine/operations/forces/force-d-action-navale/forces-de-surface/forces-de-surface
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autour du porte-avions nucléaire Charle de Gaulle, est l’un des plus représentatifs de la force
navale française 9. Il permet à la fois la projection d’unités opérationnelles sur des théâtres
d’opérations lointains, ainsi qu’une mâıtrise de l’espace maritime, sous-marin, et aérien.

La diversité des navires se répercute aussi à une échelle plus spécifique, notamment
pour les navires militaires, en fonction de la mission attribuée. Afin de faciliter leur construc-
tion, ainsi que les maintenances pour leur Maintien en Conditions Opérationnelles, certains
bâtiments sont construits en série selon des mêmes plans. On parle alors de � classe de na-
vire �. Chaque bâtiment de la série se distinguera, ou non, par les équipements qui lui sont
intégrés dans la cadre de la mission attribuée. Prenons le cas de la classe Aquitaine de la
Marine Nationale, composée de frégates multi missions. De par leurs équipements intégrés,
la Normandie (sixième frégate de la classe) est spécialisée dans la lutte anti-sous-marine,
tandis que l’Alsace (septième frégate de la classe) est plus fortement orientée vers la lutte
antiaérienne.

I.1.3 Spécificités des navires

De par la particularité de l’environnement dans lequel il est employé, un navire présente
de nombreuses spécificités et contraintes à différents niveaux d’étude. Ces aspects doivent
obligatoirement être pris en compte lorsque l’on traite de cette problématique. Olivier Jacq
et al. ont proposé une liste non exhaustive de ces spécificités et contraintes [JBB+18], nous
allons ainsi la détailler et l’agrémenter davantage.

Un produit de consommation est défini par différentes phases de cycle de vie [Sta16].
Les navires sont alors caractérisés par un cycle de vie particulièrement long, constitué par
4 étapes majeures : conception, construction, exploitation et démantèlement 10. Cela est
d’autant plus vrai pour les navires militaires qui, en raison de leur complexité, peuvent
subir une phase de conception de 15 ans et avoir une durée de vie supérieure à 30 ans.
Ce qui signifie que les équipements choisis lors de la phase de conception auront déjà une
obsolescence technologique de plusieurs années lors de leur mise en service. Ils seront aussi
exploités pendant plusieurs dizaines d’années avec des failles, plus ou moins importantes, et
plus ou moins connues par le grand public. Pour pallier ce problème, les navires militaires
sont généralement soumis à une refonte à mi-vie imposée par l’obsolescence de leur système

9. Le groupe aéronaval français. Ministère des armées. Consulté le 28 juillet 2021. https://www.defe
nse.gouv.fr/english/marine/magazines/infographies/moyens/le-groupe-aeronaval-francais

10. Le cycle de vie d’un navire. Ministère des armées. Consulté le 28 juillet 2021. https://www.defens
e.gouv.fr/marine/magazine/le-cycle-de-vie-d-un-navire/le-cycle-de-vie-d-un-navire

https://www.defense.gouv.fr/english/marine/magazines/infographies/moyens/le-groupe-aeronaval-francais
https://www.defense.gouv.fr/english/marine/magazines/infographies/moyens/le-groupe-aeronaval-francais
https://www.defense.gouv.fr/marine/magazine/le-cycle-de-vie-d-un-navire/le-cycle-de-vie-d-un-navire
https://www.defense.gouv.fr/marine/magazine/le-cycle-de-vie-d-un-navire/le-cycle-de-vie-d-un-navire
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d’armement. Ce qui n’est donc pas le cas pour tous les autres types de navires (cargo, bateau
de croisière, etc.). Dans ce cas, la modernisation des équipements est effectuée lorsque ceux-ci
sont beaucoup trop vieillissants, ou que plusieurs équipements sont à remplacer.

À cette durée de vie étendue s’ajoutent différentes contraintes inhérentes au domaine
d’application. Les navires sont ainsi soumis à plusieurs contraintes environnementales, phy-
siques, et technologiques. Premièrement, le milieu marin dans lequel évoluent les navires
est un milieu hostile. L’état de la mer, caractérisé par la force du vent et de la houle, est
un facteur majeur qui soumet le navire et ses occupants à des contraintes importantes. Le
déploiement des navires à des milliers de kilomètres au milieu des océans implique aussi
des contraintes supplémentaires. Tout navire est assujetti aux connexions satellitaires qui
assurent des moyens de communication et d’accès au réseau Internet. Ces connexions sont
caractérisées par une bande passante limitée, associées à un coût élevé et une forte insta-
bilité. Ce qui est une contrainte majeure pour la maintenance, le contrôle et la surveillance
à distance. Cela est d’autant plus exacerbé avec la recrudescence de l’intérêt porté aux na-
vires autonomes. La durée de la mission associée au navire est aussi une contrainte majeure.
Celle-ci pouvant s’étendre de quelques jours à plusieurs semaines, le navire doit se montrer
extrêmement résilient durant toute sa durée. Cela est notamment le cas lors d’apparition
d’avarie environnementale (feu, voie d’eau, etc.), mais surtout en cas d’avarie informatique.
En effet la majorité des navires, d’autant plus les navires civils, n’embarquent pas d’expert ou
de technicien informatique à bord. Ces avaries peuvent engendrer des conséquences critiques
pour le navire, son équipage, sa mission, ou encore pour l’environnement.

Outre ces contraintes et caractéristiques globales associées aux navires, les systèmes qui
les composent sont autant caractérisés par différentes spécificités critiques qu’il est nécessaire
de définir, d’analyser et de remédier. Les travaux de thèse présentés s’orientant principale-
ment autour de la problématique des CPS constituant un navire, nous nous focaliserons
davantage sur les spécificités associées à ceux-ci dans les sections suivantes.

I.2 Systèmes d’information maritimes

Dans cette section, nous traiterons des principaux systèmes constituant un navire. Nous
utiliserons le terme � Systèmes d’Information Maritimes (SIM) � tel que proposé par Olivier
Jacq dans ses travaux de thèses [Jac21b]. Ce terme est utilisé pour évoquer la composante
informatique de la marétique (Définition I.1), défini dans le Livre Bleu du cluster Marétique
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publié en 2013 [mf12].

Definition I.1. La marétique regroupe l’ensemble des systèmes informatiques et
électroniques utilisés dans la gestion et l’utilisation des opérations relatives aux activités
maritimes, fluviales et portuaires.

Nous présenterons les principales caractéristiques et propriétés de ces systèmes, ainsi que
leurs différentes contraintes inhérentes au domaine d’application maritime. Nous détaillerons
ensuite les aspects de cybersécurité immuables à leur emploi.

I.2.1 Spécificité des systèmes d’information maritimes

Comme nous l’avons défini dans la Section I.1.2, les navires se caractérisent par la di-
versité des missions qui leur sont attribuées. Un navire moderne, pouvant accueillir plusieurs
milliers de passagers, cumule différents systèmes pour assurer les missions qui lui sont at-
tribuées tout en garantissant un niveau de qualité de vie optimal à bord. Cela s’est accentué
avec la modernisation des navires qui permettent aux équipages et aux passagers d’apprécier
un confort en mer relativement semblable à celui à terre. De par la diversité des missions as-
sociées, les SIM embarqués se distinguent par leur hétérogénéité. De plus, l’emploi de chaque
système est caractérisé par des contraintes spécifiques qui sont plus ou moins critiques.

Prenons comme exemple le porte-avion Charles de Gaulle. Qualifié de � ville flot-
tante � 11 il cumule des systèmes nécessaires au fonctionnement de ses capacités de cen-
trale nucléaire, d’aéroport, et pour l’emploi d’armes d’autodéfense. À cela s’ajoutent les
différents systèmes utilisés pour garantir un confort de vie optimal auprès de 2000 marins.
Hôpital, restauration, gestion de l’eau et de l’électricité, et autres, sont autant de capa-
cités diverses et variées du navire auxquelles sont associées différents systèmes. Les navires
modernes cumulent ainsi des systèmes hétérogènes nécessaires à l’exercice de leur fonction
propre de navigation, et des systèmes supplémentaires relatifs à leur mission et à la vie à
bord. Hétérogénéité qui se distingue à la fois par leurs caractéristiques et leurs fonctions.

L’ensemble des SIM est divisible en deux catégories principales selon des caractéristiques
inhérentes à leurs emplois. À bord, on distingue ainsi principalement des systèmes associés
à l’Information Technology (IT) et à l’Operational Technology (OT) du navire [BIM20]. Les

11. Dans les entrailles de notre porte-avions � Charles-De-Gaulle �. Capital. Consulté le 28
juillet 2021. https://www.capital.fr/economie-politique/dans-les-entrailles-de-notre-porte-a
vions-charles-de-gaulle-1134660

https://www.capital.fr/economie-politique/dans-les-entrailles-de-notre-porte-avions-charles-de-gaulle-1134660
https://www.capital.fr/economie-politique/dans-les-entrailles-de-notre-porte-avions-charles-de-gaulle-1134660
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systèmes IT sont des systèmes génériques, généralement associés à la gestion des données.
Tandis que les systèmes OT, aussi qualifiés de systèmes � métier �, regroupent les différents
équipements nécessaires à la surveillance et au contrôle des processus physiques. Ces systèmes
s’opposent par leurs caractéristiques et contraintes inhérentes à leur utilisation [ZR19]. Un
récapitulatif des différences de caractéristiques les plus significatives est présenté dans la
Table A.1 de l’Annexe A. Le National Institute of Standards and Technology (NIST) propose
une définition pour chacun de ces termes IT (Définition I.2) et d’OT (Définition I.3).

Definition I.2. IT : Désigne tous les services, équipements, systèmes ou sous-systèmes
d’équipements interconnectés, qui sont utilisés pour l’acquisition, le stockage, l’analyse,
l’évaluation, la manipulation, la gestion, le déplacement, le contrôle, l’affichage, la commuta-
tion, l’échange, la transmission ou la réception automatiques de données ou d’informations
par l’entité concernée [NDP17] 12.

Definition I.3. OT : Systèmes ou dispositifs programmables qui interagissent avec l’environ-
nement physique (ou gèrent les dispositifs qui interagissent avec l’environnement physique).
Ces systèmes/dispositifs détectent ou provoquent un changement direct par la surveillance
ou le contrôle de dispositifs, de processus et d’évènements [R+18] 13.

Système IT

Parmi les systèmes IT à bord [Jac21b] [BIM20], on distingue notamment l’ensemble
des moyens de communication vers l’extérieur du navire avec différents services et réseaux
vers la terre (téléphonie, Internet, etc.) utilisant une connexion satellitaire (SATCOM) en
zone hauturière, ou encore des réseaux Global System for Mobile communications (GSM)
(3G/4G/5G) en navigation côtière. D’un point de vue interne au navire on dénote aussi
différents réseaux de communication. Cela comprend à la fois les systèmes d’alarmes, de
téléphonie et d’interphonie, mais aussi les réseaux informatiques Internet Protocol (IP),
et Wireless Fidelity (WiFi) qui relient les systèmes entre eux. Ces réseaux informatiques
sont constitués de différents équipements et solutions de gestion et de protection. On y
retrouve des routeurs, commutateurs, Virtual Private Network (VPN), et Virtual Local Area
Network. Ainsi que divers moyens de sécurité tels que des passerelles, sondes, pare-feu, et

12. Means any services, equipment, or interconnected system(s) or subsystem(s) of equipment, that
are used in the automatic acquisition, storage, analysis, evaluation, manipulation, management, movement,
control, display, switching, interchange, transmission, or reception of data or information by the agency.

13. Programmable systems or devices that interact with the physical environment (or manage devices
that interact with the physical environment). These systems/devices detect or cause a direct change through
the monitoring and/or control of devices, processes, and events.
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autres outils de journalisation. Les systèmes de communication interne regroupent aussi la
totalité des équipements et services utilisés pour gérer les personnes à bord et les moyens
mis à leur disposition. Cela comprend à la fois la connexion Internet fournie à l’équipage et
aux passagers pour leur distraction, et différents systèmes de gestion de ressources humaines
et matérielles. Pour finir, l’IT centralise également les ressources et services informatiques
� classiques � tels que les postes bureautiques et les applications associées comme l’intranet
ou la messagerie interne.

Système OT

De même, l’OT exploitée à bord se caractérise par un ensemble de systèmes [BIM20] 14.
On différencie ainsi 3 fonctions majeures parmi les systèmes d’OT employés à bord : la
conduite du navire, la conduite de la plateforme, et enfin, la réalisation de fonctions
spécifiques à la mission du navire.

Concernant les systèmes nécessaires à la bonne conduite du navire. On distingue les
systèmes de navigation électronique tels que cartographie numérique (Electronic Chart Dis-
play Information System (ECDIS)), radar et sondeurs, les systèmes de positionnement
géographique par satellite comme le Global Positioning System (GPS). Divers systèmes sont
aussi utilisés pour établir la situation nautique du navire à différents instants, et ainsi adap-
ter sa conduite en quasi-temps réel ou en projection temporelle. Cela regroupe par exemple
les équipements nécessaires à l’échange de messages d’identification entre navires (Automa-
tic Identification System (AIS)) ainsi que les Global Maritime Distress and Safety System
(GMDSS) 15, tel que les navigational text messages. Divers instruments comme l’anémomètre,
ou encore le baromètre sont aussi largement employés pour connâıtre et prévoir les conditions
météorologiques.

La conduite de la plateforme est quant à elle assurée par différents systèmes
de contrôle industriel, aussi appelés Industrial Control Systems (ICS) 16. Parmi l’en-
semble des systèmes de plateforme on distingue notamment : la propulsion, la production
d’électricité, le contrôle des apparaux, la gestion du carburant, les alarmes et les éléments de
sécurité contre les incendies ou les voies d’eau, etc. D’autres systèmes de plateforme comme

14. Les systèmes de la marétique. Cybermarétique.fr. Consulté le 01 août 2021. https://cybermaretiq
ue.fr/les-systemes-de-la-maretique/

15. Systèmes mondiaux de détresse et de sécurité en mer
16. Ce terme générique est utilisé pour décrire différents types de systèmes de contrôle et de surveillance,

composé de réseaux et de divers équipements pour opérer ou automatiser un processus physique industriel.

https://cybermaretique.fr/les-systemes-de-la-maretique/
https://cybermaretique.fr/les-systemes-de-la-maretique/
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le traitement des eaux, le frigidaire, ou encore le contrôle du chauffage, de la ventilation
et de la climatisation, impactent plus directement le confort de vie de l’équipage. Dans la
suite de ces travaux de thèse, nous nous attarderons plus particulièrement sur deux types de
systèmes de plateforme employés dans des fonctions critiques d’un navire : la propulsion et
la gestion de l’eau.

Les navires civils, comme les navires militaires, disposent de systèmes OT spécifiques
à la réalisation de la mission qui leur est attribuée. Par exemple, les cargos 17 possèdent un
ensemble de systèmes de contrôle et de surveillance spécifiques aux équipements nécessaires
à la gestion de la cargaison (Cargo Control Room), que ce soit lors de son chargement, de
son transport, ou de son déchargement. Ces systèmes sont regroupés au sein d’un espace
spécifique dans le navire, ou au sein de la passerelle. Concernant les navires militaires les
systèmes OT particuliers à leur mission, et les plus représentatifs, sont les systèmes d’armes.
Ils sont composés par exemple de différents senseurs tels qu’un sonar (de coque ou remorqué),
un radar, ou encore un équipement de surveillance panoramique électrooptique pour détecter
les signatures infrarouges. Suite à une détection de ces senseurs, différents actionneurs comme
des brouilleurs, des lance-leurres, ou encore un système d’artillerie peuvent être potentielle-
ment mis en œuvre.

En résumé, les systèmes OT employés à bord sont généralement composés de dispositifs
physiques, en lien avec un processus physique associé, et des équipements numériques en
charge du contrôle et de la surveillance du processus. En raison de cette dualité entre le
monde physique et numérique, ils sont souvent associés au concept de système cyber-
physique que nous détaillerons dans une section suivante.

L’OT utilisée à bord comprend également l’ensemble des systèmes logiciels embarqués,
nécessaires au contrôle et à la surveillance des systèmes matériels présentés précédemment.
Différents systèmes extrêmement complexes sont ainsi utilisés selon les besoins inhérents au
navire. Un navire armé moderne est constitué d’un système de combat permettant de gérer
et d’exploiter les informations transmises par les différents senseurs. À titre d’exemple, le
système de combat SETIS®, développé par Naval Group, est approximativement codé sur 20
millions de lignes. À cela s’ajoute un système de gestion de la plateforme du navire, codé sur
2 millions de lignes (source : Naval Group).

Comme nous venons de le présenter, l’ensemble des systèmes employés au sein d’un
navire se caractérise par leur hétérogénéité, tant au niveau de leurs fonctions que de leurs

17. Navire destiné au transport de marchandises diverses.
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caractéristiques. Le niveau de complexité de ces systèmes ne cesse de s’accrôıtre depuis la
forte numérisation des navires. De plus, ces systèmes sont souvent choisis � sur étagère � et
directement intégrés au navire sans tenir compte des potentielles vulnérabilités que cela peut
impliquer 18.

Un navire ne peut être caractérisé comme une agrégation de systèmes. L’ensemble
des systèmes qui le composent est associé à un grand nombre de dépendances, à la fois in-
trinsèques et extrinsèques, qu’il est nécessaire d’analyser durant tout le cycle de vie du navire.
Dans les sections suivantes, nous traiterons davantage de la problématique des dépendances
associée aux systèmes navals.

I.2.2 Évolution des systèmes d’information maritimes

La transformation du secteur maritime s’est accompagnée, s’accompagne, et s’accom-
pagnera encore, d’une évolution des systèmes d’information employés à bord.

Dans le secteur maritime civile, cette évolution est fortement liée au développement
actuel des navires semi-autonomes et autonomes [Lev17]. En 2018, le concepteur de navire
Rolls-Royce a notamment effectué le premier test en condition réelle de ferry autonome 19.
Lors de cette traversée expérimentale, le navire était entièrement autonome à l’aller, puis
téléopéré au retour par un opérateur situé à une cinquantaine de kilomètres. En réponse à
ce rapide développement, l’Organisation Maritime Internationale a défini en 2021 un cadre
réglementaire spécifique pour les navires de surface autonomes (Maritime Autonomous Sur-
face Ship (MASS)) [MSC21]. Cette réglementation caractérise 4 degrés d’autonomie, du pre-
mier degré associé à l’utilisation de processus automatisés impliqués dans le contrôle ponc-
tuel du navire, jusqu’au quatrième degré caractérisant la totale autonomie du navire. Cette
évolution majeure est associée à de nombreux bénéfices directs et indirects pour le secteur
maritime et son environnement. Depuis quelques années, des études scientifiques se foca-
lisent sur les potentiels bénéfices économiques engendrés par l’emploi de navires autonomes.
D’après leurs résultats, cela permettrait de réduire les coûts opérationnels de fonctionne-
ment (équipage, consommables, maintenance, etc.), ainsi que les coûts de consommation
de carburant (meilleure utilisation de l’espace, réduction du poids, etc.) [KBJ17]. Ce qui

18. La problématique de la marétique. Cybermarétique.fr. Consulté le 01 août 2021. https://cybermar
etique.fr/la-problematique/

19. Rolls-Royce And Finferries Demonstrate World’s First Fully Autonomous Ferry. Marine Insight.
Consulté le 02 août 2021. https://www.marineinsight.com/shipping-news/rolls-royce-and-finferr
ies-demonstrate-worlds-first-fully-autonomous-ferry/

https://cybermaretique.fr/la-problematique/
https://cybermaretique.fr/la-problematique/
https://www.marineinsight.com/shipping-news/rolls-royce-and-finferries-demonstrate-worlds-first-fully-autonomous-ferry/
https://www.marineinsight.com/shipping-news/rolls-royce-and-finferries-demonstrate-worlds-first-fully-autonomous-ferry/
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permettrait indirectement de réduire l’impact environnemental du secteur maritime. Ces
résultats sont discutables de par la non-considération des coûts associés à l’assurance, ainsi
que ceux émanent de la mise en œuvre de l’ensemble des moyens (humains et technologiques)
nécessaires à la cybersécurité de ces navires [ZPM21]. En effet, de par leurs caractéristiques
inhérentes, les MASS se distinguent par une surface d’attaque numérique accrue [BTBV19].

L’emploi de véhicule sans pilote (Unmanned Vehicle (UV)) s’est aussi largement
démocratisé dans le secteur civil, mais surtout pour des applications militaires [RCM+17]. Mis
en œuvre dans les 3 espaces (surface, sous-marin, et aérien), ils sont généralement associés à
des missions de renseignement, de surveillance, ou de chasse aux mines. Dans un futur proche,
leurs capacités pourraient être enrichies par l’ajout de systèmes d’armes 20. Ces systèmes
autonomes présentent de nombreux avantages pour les forces navales. Ils démultiplient leurs
capacités opérationnelles, avec une furtivité accrue, tout en limitant le risque humain. Ces
véhicules tendent aujourd’hui à gagner en autonomie et en fonctionnalités. Naval Group a
récemment présenté un prototype de � grand � drone sous-marin océanique, destiné à être
employé au sein d’une force navale 21. Contrairement aux drones déjà existants, il sera dans
la capacité de réaliser en toute autonomie des missions de plusieurs milliers de kilomètres,
et ce pendant plusieurs semaines.

Ces évolutions des systèmes maritimes génèrent de nouvelles problématiques majeures,
nécessaires à considérer. Cela concerne notamment le traitement et l’analyse de l’important
flux de données maritimes généré par ces systèmes. Diverses technologies numériques, basées
sur l’Intelligence Artificielle (IA), apparaissent comme des solutions adaptées pour ti-
rer profit de ce flux de données dans différentes applications bénéfiques à diverses phases
de cycle de vie du navire. Ce flux de données pourrait par exemple enrichir un jumeau
numérique du navire [AG20], ou être utilisé par un modèle d’apprentissage automa-
tique pour la détection d’anomalies dans un système de propulsion [EHC+20]. Aussi, ces
systèmes autonomes se distinguent par une complexité et un niveau de dépendances ac-
crus. Ces caractéristiques, associées à une réduction de l’équipage, tendent à accrôıtre les
impacts de la propagation d’anomalies, et donc le besoin d’études associées. Pour cela, nous
étudierons dans la section suivante la littérature existante traitant de la problématique de
propagation d’anomalies relatives aux systèmes, et plus précisément aux systèmes maritimes.

20. U.S. Navy To Weaponize Unmanned Craft For Surface Warfare. Marine Insight. Consulté le 02
août 2021. https://www.marineinsight.com/shipping-news/u-s-navy-weaponize-unmanned-craft-s
urface-warfare/

21. Naval Group lance son premier drone océanique sous-marin. Mer et Marine. Consulté le 08 octobre
2021. https://www.meretmarine.com/fr/content/naval-group-experimente-son-premier-drone-oce
anique-sous-marin

https://www.marineinsight.com/shipping-news/u-s-navy-weaponize-unmanned-craft-surface-warfare/
https://www.marineinsight.com/shipping-news/u-s-navy-weaponize-unmanned-craft-surface-warfare/
https://www.meretmarine.com/fr/content/naval-group-experimente-son-premier-drone-oceanique-sous-marin
https://www.meretmarine.com/fr/content/naval-group-experimente-son-premier-drone-oceanique-sous-marin
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I.2.3 Cybersécurité des systèmes d’information maritimes

Dans le futur, le secteur maritime continuera de s’appuyer toujours plus sur l’utilisation
de solutions numériques pour accomplir différentes fonctions en lien avec des activités di-
verses et variées. L’évolution rapide, la forte disponibilité des données et informations, ainsi
que la vitesse de transfert et de traitement, sont autant de caractéristiques de ces solutions
dont bénéficient les acteurs du secteur pour optimiser les opérations, réduire les coûts as-
sociés, mais aussi améliorer la sécurité et l’impact sur l’environnement. Toutefois, ce gain
en fonctionnalité s’accompagne de contraintes et risques inhérents. Les solutions numériques
employées se caractérisent par une connectivité accrue entre des serveurs, des systèmes in-
formatiques et opérationnels, le tout majoritairement réalisé par une connexion Internet. De
ce fait, l’ensemble des SIM évoqués dans la section I.2.1 est directement, ou indirectement,
en lien avec le cyberespace, concept défini dans la Définition I.4.

Definition I.4. Cyberespace : un domaine global dans l’environnement de l’information
consistant en un réseau interdépendant d’infrastructures de systèmes d’information compre-
nant Internet, les réseaux de télécommunications, les systèmes informatiques et les proces-
seurs et contrôleurs intégrés [For17] 22.

À cause de son processus de numérisation, le secteur maritime est devenu la cible
de nombreux incidents affectant la cybersécurité (Définition I.5) de ses acteurs, au travers
des SIM employés. Ces dernières années l’entrée dans le maritime 4.0 a fortement accéléré
ce processus, et donc augmenté la surface d’attaque. Comme illustré dans la Figure I.4,
en résulte une augmentation exponentielle des incidents cyber impactant ce secteur. Ces
incidents sont majoritairement liés à des virus et ransomware (38.3%) et des intrusions dans
les systèmes d’informations (28 %) (Figure I.5).

Definition I.5. La cybersécurité est un état recherché pour un système d’information, lui
permettant de résister à des évènements issus du cyberespace susceptible de compromettre la
disponibilité, l’intégrité ou la confidentialité des données stockées, traitées ou transmises et
des services connexes que ces systèmes offrent ou qu’ils rendent accessibles [Gar15].

22. A global domain within the information environment consisting of the interdependent network of
information systems infrastructures including the Internet, telecommunications networks, computer systems,
and embedded processors and controllers.
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Figure I.4: Nombre d’incidents de cybersécurité répertoriés ayant visé le secteur maritime
depuis 1998 (source des données : [Jac21a])
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Figure I.5: Répartition des types d’incidents de cybersécurité répertoriés ayant visés le
secteur maritime depuis 1998 (source des données : [Jac21a])
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Ces incidents sont majoritairement la cause d’une exploitation de vulnérabilités
spécifiques aux SIM. Un évènement, volontaire ou non, est susceptible de compromettre
l’un des 3 critères de la sécurité (disponibilité, intégrité, et confidentialité). Ces évènements
sont susceptibles d’induire l’apparition d’anomalies dans un ou plusieurs SIM. Dans la suite
de ces travaux, nous utiliserons le mot � anomalie � sans différencier l’origine volontaire
ou non. Parmi l’ensemble de ces vulnérabilités, trois types de vecteurs principaux peuvent
être identifiés [Jac21b] : le cycle de vie long d’un navire, le manque de maturité cyber du
secteur maritime, et une absence quasi générale d’équipement de cybersécurité à bord des
navires. Les vulnérabilités induites doivent cependant être nuancées par les immenses ap-
ports du numérique dont bénéficie le secteur maritime. Cependant, un ensemble de mesures
et de réglementations doivent être considérées pour limiter les potentiels impacts résultant
de l’exploitation de ces vulnérabilités. La cybersécurité des SIM est fortement liée à leur
cyberprotection (Définition B.1), leurs capacités de cyberdéfense (Définition B.2) et cyber
résilience (Définition B.3).

I.2.4 Gestion des risques cyber associés aux SIM

Les navires, les plateformes pétrolières, ou encore les installations portuaires, l’ensemble
du secteur maritime est confronté aux risques cyber. Quelle que soit l’entité visée, les menaces
se caractérisent par leur diversité et leur impact opérationnel conséquent. Elles représentent
des enjeux primordiaux pour la sécurité et la sûreté des biens, des personnes, et de l’envi-
ronnement. En 2017, l’OMI (Organisation Maritime Internationale) a élevé la gestion des
cyber-risques maritimes comme priorité majeure pour l’ensemble des acteurs du secteur
d’activité. Un ensemble de directives a ainsi été publié pour fournir des recommandations
pour protéger le transport maritime contre les menaces cyber [Int17]. En complément, une
résolution relative à la gestion des cyber-risques maritimes a été adoptée. Ces résolutions
visent à encourager les organisations concernées à traiter la problématique du risque cyber
au sein du code ISM (International Safety Management) 23, lors de la première vérification
annuelle de l’attestation de conformité 24 de la compagnie, depuis le 1er janvier 2021. Les
mesures de l’OMI ont été complétées par différentes organisations maritimes internationales
telles que l’International Chamber of Shipping, le Baltic and International Maritime Council,
l’International Union of Marine Insurance, et bien d’autres, qui se sont unies pour développer

23. Un code de sécurité applicable aux compagnies maritimes et entré en vigueur au 1er juillet 2002 pour
tous les navires d’un tonnage supérieur à 500.

24. Document of compliance : un certificat de sécurité délivré aux compagnies maritimes conformément
au code ISM de 1998 en vertu du chapitre 9 de la convention SOLAS.
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un document proposant les lignes directrices principales pour assurer la cybersécurité à bord
d’un navire. Actuellement il existe 4 versions de ce document, dont la dernière date de 2020
[BIM20].

Au niveau européen, la directive NIS (Network and Information System Security) 25

prévoit la mise en œuvre de mesures et de moyens nécessaires pour assurer un niveau élevé
et commun de sécurité des réseaux et des systèmes d’information au sein de l’UE. En France,
cette directive a été transposée dès 2018 avec l’identification des Opérateurs de Services
Essentiels (OSE) 26. Cela concerne évidemment l’ensemble des acteurs du transport ma-
ritime (compagnie maritime, gestionnaire de ports, etc.), qui doivent adopter des mesures
techniques et organisationnelles afin de les protéger au mieux des risques cyber.

Au niveau national, divers dispositifs visant à protéger les Opérateurs d’Importance
Vitale (OIV) 27 ont déjà été adoptées entre 2013 et 2016. Cela concerne notamment le sous-
secteur des � Transports maritime et fluvial �, dont les obligations en matière de sécurité
informatique ont été écrites par les services de l’ANSSI (Agence Nationale de la Sécurité des
Systèmes d’Information), et sont entrées en vigueur en 2016 28. Depuis 2015, la France est
ainsi particulièrement engagée dans la sensibilisation aux cyber-risques maritimes des acteurs
concernés. L’administration des affaires maritimes française a publié trois guides à destina-
tion des compagnies françaises pour les sensibiliser à la protection de leurs navires [dam16]
[dam17] [Age18a]. Le 17 novembre 2020, la réponse française aux enjeux de cybersécurité
du monde maritime s’est d’autant plus renforcée avec la création de France Cyber Ma-
ritime 29. Les missions accordées à cette association sont multiples : -fédérer les différents
acteurs du maritime et de la cybersécurité, -renforcer l’offre de services de cybersécurité
adaptée au secteur, -fournir des services opérationnels.

Une démarche de gestion des cyber-risques maritimes a été proposée dans la version n°4
du document développé par les différentes organisations maritimes internationales [BIM20].

25. Directive (UE) 2016/1148. Journal officiel de l’Union européenne. Consulté le 12 octobre 2021. https:
//www.legifrance.gouv.fr/jorf/id/JORFTEXT000033122937

26. Une entité publique ou privée qui fournit un service dont l’interruption aurait un impact significatif
sur le fonctionnement de l’économie ou de la société.

27. LOI n° 2013-1168 du 18 décembre 2013 relative à la programmation militaire pour les années 2014 à
2019 et portant diverses dispositions concernant la défense et la sécurité nationale. Journal Officiel. Consulté
le 12 octobre 2021. https://www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000028338907?r=fT
BzVqx2C3.

28. Arrêté du 11 août 2016 fixant les règles de sécurité et les modalités de déclaration des systèmes
d’information d’importance vitale et des incidents de sécurité relative au sous-secteur d’activités d’importance
vitale � Transports maritime et fluvial �. JORF n°0197 du 25 août 2016. Consulté le 12 octobre 2021.
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000033063081

29. https://www.france-cyber-maritime.eu/.

https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000033122937
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000033122937
https://www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000028338907?r=fTBzVqx2C3
https://www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000028338907?r=fTBzVqx2C3
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000033063081
https://www.france-cyber-maritime.eu/
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Figure I.6: Démarche de gestion du risque cyber (source : [BIM20])

La Figure I.6 illustre le processus cyclique, composé de différentes étapes, qui définit cette
démarche. Ses auteurs insistent sur le fait que celle-ci doit être supervisée par un expert
tout au long de sa réalisation pour s’assurer que les mesures mises en place face aux cyber-
risques maritimes soient appropriées aux différentes menaces et vulnérabilités. Parmi les
étapes les plus critiques, l’évaluation des risques fournit des éléments de quantification
des éléments qui composent le navire en fonction de leurs caractéristiques, ainsi que les
potentiels impacts qui en découlent. Cela permet dans l’étape suivante du processus de définir
et d’opérer des mesures de protection et de détection adaptées. En lien avec la démarche
formulée dans ce document, une méthode spécifique d’évaluation des impacts associés aux
risques. Cette méthode est basée sur le modèle Confidentiality, Integrity and Availability
[Pub04]. Cependant ce modèle est assez ancien, il a été développé en 2002 pour répondre
aux problématiques d’évaluation associées aux systèmes d’information dits � classiques �.
De plus l’évaluation de l’impact potentiel n’est pas quantitative, elle repose uniquement sur
3 critères : low, moderate, high.

Dans la littérature scientifique, un certain nombre d’études basées sur l’évaluation des
cyber-risques maritimes ont déjà été formulées. Kevin Jones et al. ont par exemple formulé
le modèle Maritime Cyber-Risk Assessment basé sur la considération des vulnérabilités des
systèmes, leur facilité d’exploitation, ainsi que le gain potentiel résultant [JT19]. Dans une
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autre étude, le modèle Spoofing identity, Tampering with data, Repudiation threats, Infor-
mation disclosure, Denial of service and Elevation of privileges développé par Microsoft
pour l’identification des menaces de sécurité informatique, a été employé pour évaluer les
risques cyber associés à un navire autonome [KKG18]. Victor Bolbot et al. ont quant à eux
formulé une méthode dénommée Cyber Preliminary Hazard Analysis pour l’identification et
l’évaluation des impacts de cyberattaques visant un navire [BTBV19]. Là aussi cette méthode
a été illustrée sur un cas d’étude de navire autonome, plus précisément sur les systèmes as-
sociés à ses fonctions de navigation et de propulsion. L’ensemble de ces travaux se focalisent
sur une évaluation non quantifiée de l’impact des risques potentiels, uniquement basés sur
des critères de sévérité tels que : mineur, significatif, grave, catastrophique. De surcrôıt, la
cartographie du système, composée des multiples interdépendances entre ses éléments, n’est
que trop peu considérée pour évaluer les risques critiques potentiels qui en découlent.

I.3 Systèmes cyber-physiques

Les CPS sont associés au contrôle et monitoring de processus physiques grâce à différents
systèmes informatiques. Ils sont caractérisés par diverses interdépendances entre des com-
posants du cyberespace et du monde physique. Un CPS est ainsi composé d’un ensemble
d’éléments de calcul, de communication, et de contrôle. Nous étudierons dans les sections
suivantes les caractéristiques de ces systèmes, comment celles-ci sont employées dans divers
domaines, et quelles vulnérabilités associées un potentiel attaquant pourrait exploiter.

I.3.1 Définition, emploi et défis associés

De part leur fort impact potentiel sur la société, l’environnement, et le domaine de
la santé, les CPS suscitent l’intérêt du monde scientifique, de l’industrie, et des gouverne-
ments depuis l’année 2006. Date à laquelle le terme � système cyber-physique � est créé
par la Fondation Nationale pour la Science (National Science Foundation) [LS17]. Depuis
cette année-là, d’innombrables définitions de ce terme ont été proposées. Nous utiliserons la
définition suivante dans nos travaux :

Definition I.6. Un CPS peut être considéré comme une confluence de système intégré,
système en temps réels, système de contrôle et monitoring, et se caractérise par des in-
terdépendances complexes entre le cyberespace et le monde physique. Ils sont composés
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d’éléments de calculs, de communication, de contrôle, et d’éléments physiques, fortement
intégrés [Che17] 30.

Les CPS se caractérisent par leur emplois dans des domaines d’application hautement
sensibles tels que l’énergie [VEM+15], la santé [STB17], ou encore le transport [MV16].
Comme tout système critique, un dysfonctionnement volontaire (cyberattaque, attaque
physique, etc.) ou non (panne, erreur humaine ou matérielle, etc.) peut engendrer des
conséquences inconcevables [Kni02]. Dégâts humains, dégâts matériels, ou encore dégâts
environnementaux, ces conséquences varient selon le domaine d’application du système.
Différents niveaux de criticité sont ainsi établis suivant l’impact possible des dysfonctionne-
ments et selon le domaine d’application.

Les CPS sont associés à de nombreux défis pour répondre aux besoins du domaine
d’application dans lequel ils sont employés. Il existe alors des défis spécifiques au domaine
d’application, ainsi que des défis communs et généraux à tous les CPS. Volkan Gune et al.
ont ainsi proposé 6 défis principaux associés à un système cyber-physique [GPGV14] : la
fiabilité, la sécurité, l’exactitude, la durabilité, la prévisibilité, et l’interopérabilité. Parmi
ces défis, la sécurité de ces systèmes est l’un des plus critiques. De par ces caractéristiques
propres, les CPS sont exposés à un grand nombre de menaces et d’attaques. Rasim Alguliyev
et al. ont regroupé les principales formes d’attaque et de menace sous forme de schéma
[AIS18]. Yuriy Zacchia Lun et al. ont quant à eux particulièrement étudié les tendances de
publications scientifiques traitant de la sécurité des CPS pour mieux comprendre comment
cette problématique est abordée [ZLDS+18].

Parmi les 2828 publications, seulement 138 remplissaient tous leurs critères de filtration
et ont donc été retenues. La distribution par année de ces publications est présentée dans
la Figure I.7. On dénote notamment qu’aucune publication ne traite de la sécurité des CPS
avant 2009. On remarque aussi une forte augmentation du nombre de publications à partir
de 2012. Cela peut s’expliquer par un intérêt croissant pour les méthodes et techniques
associées à la sécurité de ces systèmes, suscité par l’impact sans précédent de la célèbre
cyberattaque Stuxnet en 2010 [Kar11]. Enfin, 112 publications (81.2%) sur les 138 étudiées
ont été publiées au cours de ces trois dernières années. Cela dénote bien que la sécurité des
CPS est une problématique de recherche récente.

30. CPS can be considered as a confluence of embedded systems, realtime systems, distributed sensor
systems and controls, which focus on complex interdependencies and integration between cyberspace and
physical world, and are composed of tightly-integrated computation, communication, control, and physical
elements
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Figure I.7: Distribution du nombre de publications entre 2006 et 2015 (source des données :
[ZLDS+18])

I.3.2 Architecture d’un CPS

Un système cyber-physique est composé par divers éléments définis par des ca-
ractéristiques spécifiques, et associés à des fonctions précises, selon le domaine d’application
du CPS. Il est donc difficile de décrire tous ces systèmes à partir d’une architecture commune
et générique. Le standard ANSI/ISA-95 [ISA], proposé par la Société Internationale d’Au-
tomatisation (International Society of Automation), permet néanmoins de décomposer les
CPS à partir d’une architecte hiérarchique composée de cinq niveaux (Table I.1) [ISA]. Dans
le cadre des travaux réalisés au cours de cette thèse, nous étudions plus particulièrement les
niveaux 0, 1 et 2.

Les éléments des niveaux 0, 1 et 2 qui composent un CPS peuvent être dissociés en deux
catégories principales : -les éléments physiques qui interagissent avec un processus physique,
-les éléments numériques qui intègrent des capacités de calcul et/ou de réseau. Chacun de
ces éléments participe à la réalisation du contrôle d’un processus physique donné [GPGV14].
Pour cela des capteurs mesurent différentes données à partir du processus physique pour
les transmettre à un PLC (Programmable Logic Controller), ou API (Automate
Programmable Industriel) en français,. Cet élément se caractérise par un programme de
contrôle intégré qui permet de générer des commandes de contrôle proportionnelles aux
données mesurées reçues. Ces commandes sont ensuite transmises aux différents actionneurs
du CPS pour interagir avec le processus physique concerné. Il existe ainsi différents types de
mécanismes de contrôle [Hop00], qui dans le cas des CPS, doivent impérativement s’opérer
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Table I.1: Architecture hiérarchique d’un CPS selon le standard ANSI/ISA-95 [Las17].

Niveau Nom Description

0 Physique Processus physiques
1 Capteurs, actionneurs et automates Interaction de perception et d’action sur les

processus physiques
2 Surveillance et contrôle Interaction de surveillance et de contrôle sur

les processus physiques
3 Opérations de fabrication Définition des activités du flux de travail

(workflow) pour la réalisation d’une tâche
ou d’un produit désiré

4 Haute gestion Management et réalisation des plans d’acti-
vité pour gérer la production

en temps réel.

L’ensemble de ce processus est surveillé et contrôlé à distance à partir de deux systèmes
différents, selon l’application souhaitée. On distingue alors les systèmes de contrôle et d’ac-
quisition de données (Supervisory Control And Data Acquisition (SCADA)), et les systèmes
de contrôle distribués (Distributed Control System (DCS)). Un SCADA se définit comme
un système qui combine des propriétés de collecte de données et d’informations, ainsi que
de contrôle et monitoring [BW03]. L’affichage des données sur une station centrale fournit
une aide décisionnelle à l’opérateur en charge du contrôle et monitoring des systèmes reliés
au SCADA. Un SCADA s’étend généralement sur une zone géographique vaste, ce qui crée
une forte dépendance avec les moyens de communication employés. Un DCS se caractérise
comme un système d’acquisition et de contrôle composé de différents contrôleurs reliés aux
équipements [AS14]. Ce type de système intègre aussi des fonctionnalités plus avancées telles
que des interfaces homme-machine pour faciliter le contrôle et le monitoring effectués par les
opérateurs. Un DCS se distingue principalement d’un SCADA par sa proximité géographique
avec les équipements contrôlés. Il est généralement employé dans des espaces restreints tel
que dans un navire.

La catégorisation en élément physique ou numérique des équipements employés dans
un CPS n’est pas toujours évidente. En effet, certains équipements cumulent les propriétés
des deux catégories. C’est par exemple le cas des smart components, ou composants
intelligents, qui interagissent avec des processus physiques et intègrent des capacités de com-
munication pour optimiser la surveillance et le contrôle de processus physiques. Ils peuvent
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ainsi être connectés à d’autres systèmes par le biais d’une connexion filaire, même si la ten-
dance actuelle est à l’emploi de connexions sans-fils. L’utilisation de ces composants favorise
l’apparition du concept d’IoT 31 dans les CPS [WW18]. Les récentes applications émergentes
de ces problématiques, notamment celles basées sur l’intelligence artificielle, nécessitent de
grandes capacités de calculs. Cependant, les composants IoT ne disposent pas des ressources
informatiques suffisantes pour gérer ce type d’applications. De plus, il est parfois impos-
sible de sous-traiter ces tâches de calcul à des ressources basées dans le cloud. Les latences
élevées induites par l’utilisation de communication Internet ne correspondent pas aux exi-
gences de réponse en temps réel pour des applications sensibles telles qu’associées à un
CPS. En conséquence, selon le domaine d’application il est nécessaire de privilégier l’em-
ploi d’équipements d’edge computing 32 dans un réseau local [LWXP19] pour satisfaire les
exigences de latence et de sécurité.

I.3.3 Cyber-attaques visant les CPS

Comme nous l’avons noté dans la section I.3.1, la sécurité des systèmes cyber-physiques
est l’un des enjeux majeurs associés à leur utilisation. En raison des vulnérabilités inhérentes
à leur présence dans le cyberespace, et leur emploi dans domaines d’application critiques,
les CPS sont des cibles de choix pour les cyberattaquants. Les fortes interactions entre les
systèmes de contrôle et le monde physique caractérisant les CPS sont des sources majeures de
perturbation, neutralisation, ou encore destruction des équipements, des infrastructures ou
des installations critiques dans lesquelles ils sont employés. Nous détaillerons dans la suite de
cette section les différentes vulnérabilités associées aux CPS, ainsi que les types d’attaques
principaux qui les exploitent.

Vulnérabilités des CPS

Le NIST définit une vulnérabilité comme une faiblesse dans le système d’informa-
tion (SI), dans ses procédures de sécurité, dans les contrôles internes, ou lors de son
implémentation, qui pourrait être exploitée par une source de menace [SSCO08]. Dans le
cadre des CPS un grand nombre de vulnérabilités est notamment découvert dans les éléments
qui le composent, que ce soit les équipements, les logiciels ou les moyens de communication
utilisés. D’autres vulnérabilités apparaissent dans la conception du système, ou lors de son

31. Internet of Things
32. informatique de périphérie
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utilisation à partir de procédures et configuration inadaptées [SJ18]. Du fait qu’un système
cyber-physique se caractérise comme un ensemble d’éléments hétérogènes, par leurs fonc-
tions et propriétés, cela accentue la diversité des vulnérabilités auxquelles il est exposé. Ces
vulnérabilités sont plus ou moins connues du grand public, et donc plus ou moins facilement
exploitables. L’organisme MITRE, soutenu par le département de la Sécurité intérieure des
États-Unis, fournit plusieurs bases de données de vulnérabilités sous forme de Common Vul-
nerabilities and Exposures) 33. Chaque vulnérabilité connue est ainsi rendue publique sous
forme d’un identifiant commun. Cela facilite le partage des informations entre les bases de
données et les outils de sécurité informatique pour la correction des vulnérabilités identifiées
dans le système employé. Yusuke Mishina et al. ont par exemple utilisé cette source d’in-
formation pour fournir une méthode d’analyse des menaces auxquelles est exposé un CPS
[MTU18].

Types principaux de cyberattaques visant les CPS

Les vulnérabilités des CPS peuvent être exploitées par des attaques injectées, de façon
discrète et imprédictible, à partir des éléments numériques du système [DSDB16]. De par les
nombreuses vulnérabilités associées à ce type d’élément, il ne fait aucun doute que les cybe-
rattaques représentent les menaces principales des CPS. Comme tout SI, les CPS possèdent
un ordre d’importance des critères de sécurité : disponibilité, intégrité et confidentialité.
Comme cela est détaillé dans la première ligne de la Table A.1 de l’Annexe A, l’ordre d’im-
portance des critères est différent pour les systèmes OT (comprenant les CPS), et les systèmes
d’information � classiques �, aussi appelés systèmes IT. En conséquence, un cyberattaquant
visera principalement à perturber le bon fonctionnement du système en le rendant indispo-
nible ou en altérant l’intégration des flux de données et d’informations qui transitent en son
sein. Parmi les types de cyberattaques particulièrement étudiées dans littérature, on dénote
principalement [DHX+18], et par ordre d’importance [ZLDS+18] : les deception attack 34, les
attaques par déni de service (Denial Of Service (DoS)), et les attaques par rejeu.

Une deception attack est un type de cyberattaque qui se caractérise par une
altération des données et informations transmises entre les éléments numériques du système
[DWHW16]. Le terme � attaque par injection de fausses données � est aussi employé pour
désigner ce type d’attaque. L’objectif de cette attaque est d’impacter les mécanismes de
contrôle du système [MS10] pour contraindre une commande de contrôle inadaptée à l’état

33. https://cve.mitre.org/
34. Attaque par tromperie

https://cve.mitre.org/
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du processus physique à un instant t.

L’objectif principal d’une attaque DoS est de rendre le système, ou la ressource as-
sociée, indisponible. Pour cela, l’attaquant va généralement submerger de requêtes réseau le
système cible. Et ce, jusqu’à ce que les requêtes associées au trafic normal ne puissent plus
être traitées. On distingue alors différents sous-types d’attaques DoS selon les caractéristiques
de celles-ci.

Les attaques par rejeu se définissent par la répétition ou le retard volontaire d’une
transmission de données entre des éléments du système. Pour la perpétrer, un cyberattaquant
enregistre les données transmises dans le réseau puis les réinjecte dans celui-ci. Ce type
d’attaque est utilisé pour dégrader directement les performances d’un système, ou pour
dissimuler une seconde attaque réalisée en parallèle. C’est notamment ce deuxième aspect
qui a été utilisé pour réaliser l’attaque Stuxnet. La détection des attaques par rejeu est
particulièrement difficile à mettre en œuvre, mais elle est d’une importance majeure pour la
sécurité des CPS [YZG19].

Parmi les exemples les plus connus, la cyberattaque Stuxnet [Kar11] a permis aux
attaquants de compromettre le système de contrôle des centrifugeuses iraniennes d’enrichis-
sement d’uranium en exploitant plusieurs vulnérabilités du système. Ils ont ainsi pu agir
sur des paramètres critiques du système physique tel que la vitesse des rotors des centrifu-
geuses. Cela n’a pu être détecté car une attaque par rejeu dissimule les données issues de
ce comportement anormal des rotors. Ce qui a induit la destruction d’environ un millier de
centrifugeuses, et ralentit le programme nucléaire de l’Iran. Cela a été réalisé à partir d’une
altération du programme embarqué dans les PLC en charge du contrôle des centrifugeuses.
En raison de la nouveauté de l’attaque, sa sophistication, et les systèmes visés, cette cybe-
rattaque est considérée comme l’une des plus marquantes, si ce n’est la plus marquante, dans
le domaine de la sécurité des CPS [Den12].

I.3.4 Détection d’anomalies dans les CPS

La détection d’anomalies est une problématique majeure ayant fait l’objet de nom-
breuses études scientifiques dans divers domaines de recherche et d’application. Une ano-
malie est généralement définie comme un schéma de données non conforme par rapport au
schéma attendu. Une anomalie peut être induite de façon malveillante (fraude bancaire, cy-
berintrusion, cyberattaque, etc.), ou non (panne d’un système, maladie, environnement, etc.)
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Selon les domaines d’application, la détection d’anomalie sera donc associée à une fonction
et une notion différente. Par exemple, une légère variation du comportement normal dans
le domaine médical (e.g. une variation du taux de la protéine C-réactive 35 dans le sang)
sera considérée comme une anomalie. Tandis que cette même variation dans un autre do-
maine d’application (e.g. la température d’un élément d’un système) sera considérée comme
normale.

Il existe donc d’innombrables définitions associées à cette notion, en fonction du do-
maine d’application. Une définition générique qui est applicable à tous les domaines, dont
les CPS, est la suivante :

La détection d’anomalie consiste à identifier des schémas de données non conformes
par rapport au comportement attendu. [CBK09] 36

Dans le cas des CPS, leur diversité d’emploi dans des domaines d’application différents
engendre des propositions de méthodes de détection d’anomalie spécifiques à ces mêmes
domaines. Les réseaux électriques intelligents [SLX16], les véhicules autonomes [KLYM19],
les dispositifs médicaux [MC14], ou encore les processus industriels [YZY+17] sont autant de
domaines particulièrement traités dans la littérature. Parmi les techniques proposées, nous
allons détailler dans les paragraphes suivants celles qui sont le plus utilisées. Dans le cadre de
nos travaux traitant de l’analyse de la propagation d’anomalies, nous avons principalement
utilisé la méthode de détection par analyse de la qualité des données. Nous détaillerons alors
davantage cette méthode.

Apprentissage automatique

L’apprentissage automatique (� Machine Learning � (ML) en anglais) constitue un
ensemble de techniques d’IA octroyant à une machine la possibilité de résoudre au mieux
un certain nombre de tâches à partir d’un algorithme. Ces techniques se caractérisent par
une phase d’apprentissage qui permet la dissociation de différents types d’algorithmes. On
distingue ainsi l’apprentissage supervisé, non supervisé, et par renforcement. Les techniques
de ML sont particulièrement employées pour répondre à diverses problématiques des CPS,
dont la détection d’anomalie [RKR+20]. L’avantage principal de ce type de méthode est

35. Une protéine sécrétée par le foie dont le taux de concentration dans le sang augmente rapidement
suite à une inflammation, ou à une infection dans l’organisme.

36. Anomaly detection refers to the problem of finding patterns in data that do not conform to expected
behavior.
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de pouvoir automatiser des tâches de détection d’anomalies complexes, incapables à traiter
avec des méthodes classiques. Ce type de méthode présente néanmoins un certain nombre de
limitations, notamment sur la grande quantité de données nécessaire pour entrâıner correc-
tement l’algorithme utilisé. De plus, selon la complexité des données analysées, les résultats
de détection peuvent être longs à obtenir. Nous détaillerons dans les paragraphes suivants
diverses méthodes de détection d’anomalies basées sur le ML.

Classification

Les techniques de détection d’anomalie par classification sont basées sur un modèle
permettant de distinguer une donnée � normale �, d’une donnée � anormale �. Pour cela,
un apprentissage du modèle, à partir de jeux de données étiquetées, est nécessaire. Cette
technique se caractérise ainsi par deux phases principales : -la phase d’apprentissage du
modèle, -et la phase de classification des données. De nombreuses méthodes de détection
découlent de cette technique.

Les machines à vecteur de support (Support Vector Machine (SVM)) sont des
techniques, nécessitant un apprentissage supervisé, utilisées par le ML pour la classification
de données. Le principe général de cette méthode est de définir une � frontière linéaire
�, appelée hyperplan, optimale pour séparer un ensemble de données en deux catégories.
Ainsi les SVM sont qualifiés de classifieurs linéaires. La difficulté de cette technique réside
donc dans la définition de l’hyperplan. S’il n’existe aucune solution linéaire, une fonction de
transformation kernel peut être appliquée. Clet Boudehenn et al. ont par exemple utilisé cette
méthode pour détecter des anomalies dans des jeux données issues de systèmes maritimes
de navigation [BJL+21]. Parmi l’ensemble des limitations associées à cette technique, la
définition de la fonction de transformation est l’une des principales tant celle-ci est critique
pour les résultats en sortie. De plus, comme toute méthode de ML, le temps de traitement
des données peut être particulièrement long selon leurs complexités.

Un réseau de neurones est un algorithme de classification dont le fonctionnement est
directement inspiré de celui des neurones biologiques. Les méthodes de détection d’anomalie
basées sur ce type d’algorithme sont caractérisées par deux étapes majeures. Premièrement,
le réseau neuronal subit une phase d’apprentissage des classes normales à partir d’un jeu
de données d’entrâınement. Une fois l’apprentissage effectué, le réseau peut fonctionner nor-
malement en lui fournissant en entrée les données à classifier. Chaque instance est alors
classifiée comme normale ou anormale. Parmi l’ensemble des types de réseaux de neurones
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existants, ceux associés aux méthodes de deep learning sont particulièrement employés de-
puis plusieurs années pour la détection d’anomalies dans les CPS [LXC+21]. Les réseaux de
neurones fournissent ainsi une technique de classification autonome dont l’architecture se
caractérise par son adaptabilité. Une de ses limitations principales réside dans la capacité de
calcul nécessaire pour la mettre en œuvre. De plus, la quantité de données d’entrâınement
doit être particulièrement importante.

Parmi les méthodes de classification employées pour les CPS, on distingue notam-
ment celle des réseaux bayésiens. Cette méthode repose sur une représentation graphique
probabiliste qui modélise une structure, et permet de calculer la probabilité de situations
particulières. Cette structure est alors plus ou moins complexe, elle peut à la fois représenter
un sous-système, un système, ou même un système de systèmes sociotechniques maritimes
[PSHB20]. L’ensemble des probabilités associées aux variables de la structure sont stockées
sous forme de table de probabilité (les paramètres). Les réseaux bayésiens ont par exemple
été utilisés dans les CPS pour détecter les menaces auxquelles est exposé un véhicule au-
tonome [BLGA17]. Une des limitations de cette méthode se caractérise par la difficulté à
obtenir des probabilités représentatives selon le cas applicatif.

D’autres techniques de classification, telles que la définition de règles pour définir le
comportement normal du CPS, sont aussi utilisées pour la détection d’intrusion [SLX16].

Modèles statistiques

Les modèles statistiques de détection d’anomalies caractérisent le système étudié
producteur de données à partir d’un modèle stochastique. Ainsi, une méthode de détection
basée sur ces techniques définit une anomalie comme une donnée qui n’a pas été produite
par un modèle stochastique particulier. Ces techniques de détection sont alors basées sur la
supposition suivante : les données normales se concentrent dans les régions de haute proba-
bilité, tandis que les anomalies se produisent dans les régions de faible probabilité [CBK09].
Différentes techniques de détection d’anomalies basées sur des modèles statistiques ont par-
ticulièrement été étudiées dans la littérature [ZLDS+18]. On distingue principalement les
techniques basées sur un modèle gaussien, la méthode des moindres carrés, ou encore les
filtres de Kalman. Le principal inconvénient des modèles statistiques est qu’elles reposent
sur l’hypothèse que les données sont générées à partir d’une distribution particulière, or cette
hypothèse ne se vérifie pas toujours.
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Détection par évaluation de la qualité des données et des informations

L’étude de la qualité des données et de l’information est un concept pluridisciplinaire
particulièrement associé aux systèmes, et source de nombreux défis. Ce lien s’est parti-
culièrement renforcé avec l’apparition du concept de Big Data. L’augmentation exponen-
tielle de données générées, traitées, et analysées au sein d’un même système a engendré de
nouveaux challenges liés à l’étude de la qualité des données et de l’information. De par leurs
caractéristiques inhérentes, les CPS sont particulièrement concernés par les problématiques
associées à la qualité des données. Souvent qualifié de système � basé sur la donnée � (data-
driven system) de nombreux défis et opportunités sont associés à l’évaluation de la qualité
des données dans les CPS [SZ15]. La majorité des recherches scientifiques ayant traité ce
sujet ont proposé des méthodologies appliquées, et applicables, à des domaines précis. Les
domaines principalement étudiés sont les systèmes de santé connectés [SYM+16], les réseaux
de capteurs [Alw21], ou encore les réseaux intelligents de distribution d’électricité [GCRP19].

Contrairement à ces études, Pedro Merino Laso et al. ont défini et fourni une
méthodologie générique d’évaluation de la qualité pour la détection d’anomalies dans les CPS
[LBP16]. Cette méthodologie basée sur la pyramide DIKW (Data-Information-Knowledge-
Wisdom) fournit une quarantaine de métriques d’évaluation de la qualité pour chaque dimen-
sion de celle-ci [Las17]. Ils définissent plus précisément les flux de données et informations
circulant au sein d’un système cyber-physique comme tel :

�= 5 >A<0C8>= = Donnée + �>=C4GC4B>DB-système + �>=C4GC4système (I.1)

Cette méthode multicritère se caractérise notamment par sa généricité et sa polyvalence
d’application. De plus, elle est particulièrement adaptée à la contrainte de réponse en temps
réel inhérente aux CPS. Sa principale limitation réside dans l’identification et la mise en
place des critères et d’évaluation qui sont répétées pour chaque élément du système étudié.

I.3.5 Choix de la méthode de détection

Chacune des méthodes présentées se caractérise par différents avantages et limitations
d’application. En accord avec le cadre applicatif de ces travaux de thèse, il est nécessaire
de considérer l’ensemble des contraintes et caractéristiques associées aux SIM, et plus
précisément aux CPS maritimes. Comme nous l’avons détaillé précédemment dans la section
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I.2.1, les SIM se caractérisent par une forte hétérogénéité, tant au niveau de leurs fonctions
que de leurs propriétés. Il est alors obligatoire de choisir une méthode de détection parti-
culièrement polyvalente et générique. En complément, comme identifié dans la section I.3.2,
la prise en compte de la contrainte de réponse en temps réel est essentielle à toute solution
proposée pour répondre à toute problématique émanant des CPS. De plus parmi l’ensemble
des méthodes présentées, une grande partie d’entre elles nécessite des jeux de données d’en-
trâınement conséquent. Or dans le cadre applicatif des CPS, et plus particulièrement des
CPS maritimes, l’obtention de jeux de données représentatifs est particulièrement difficile
en raison de la confidentialité inhérente des domaines d’application critiques. La grande ma-
jorité des méthodes présentées nécessitent également de grandes capacités de calcul, ce qui
n’est pas en accord avec les caractéristiques d’une majorité de secteurs d’application de ces
systèmes.

Pour l’ensemble de ces raisons, nous avons fait le choix de considérer exclusivement la
méthode de détection d’anomalies par évaluation de la qualité telle que proposée dans les
travaux de recherche de Pedro Merino Laso [Las17]. L’objectif de nos travaux étant centré sur
l’évaluation de la propagation d’anomalies dans les CPS maritimes, il est primordial d’utiliser
une méthode de détection adaptée aux contraintes de ces systèmes. En accord avec les
limitations de nos cas d’étude, nous avons restreint l’emploi de cette méthode à l’évaluation
de la qualité des données et des informations. Nous considérerons alors exclusivement les deux
premiers niveaux de la pyramide DIKW, et les métriques qui en découlent. Ces métriques
sont regroupées au sein du vecteur d’évaluation de la qualité par dimension concernée. Sont
ainsi définis le vecteur d’évaluation de la qualité des données (

−→
�&+), et celui de l’évaluation

de la qualité des informations (
−→
�&+). Dans le Chapitre III, nous détaillerons plus précisément

les métriques employées pour chaque cas d’application de nos travaux.

I.4 Analyse de la propagation d’anomalies

Il est développé dans les sections suivantes les différents aspects liés à l’analyse de
la propagation d’anomalies dans un système. Premièrement, nous définirons la notion de
� dépendance �, qui est intrinsèquement associée à la problématique de recherche. Puis
nous présenterons les solutions principales, proposées dans la littérature scientifique, pour
répondre à cette problématique. Parmi l’ensemble des conséquences potentielles résultantes
de la propagation d’anomalies dans des systèmes interdépendants, la défaillance en cascade
est une des plus critiques. Nous détaillerons tous les aspects de ce concept à la fin de ces
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sections.

I.4.1 Définition de la notion de � dépendance �

Avant de traiter de la problématique des dépendances entre les systèmes, il est nécessaire
définir de manière générique et inclusive la notion de � système �. L’INCOSE (International
Council On Systems Engineering) définit cette notion telle que présentée dans la Définition
I.7.

Definition I.7. Un système est un arrangement de parties ou d’éléments qui ensemble
possèdent un comportement ou un sens, qu’ils ne posséderaient pas de manière individuelle 37

[SMM+19].

En considérant cette définition, un système peut être à la fois étudié comme un en-
semble unifié, et comme une agrégation de parties, d’éléments, ou de composants,
interconnectés ou interdépendants. Cette dualité est caractérisée dans la littérature par
deux perspectives différentes [VPQVS16] : une perspective interne, pour décrire les compo-
sants en interaction qui composent un système (Figure I.8 (a)), et une perspective externe,
qui définit le système comme un ensemble (Figure I.8 (b)).

Figure I.8: Différentes perspectives de représentation et d’analyse de système

Bien souvent les termes � dépendance �, � connectivité �, � interaction �, et � connexion
� sont utilisés dans la littérature pour caractériser l’impact d’un élément sur un autre, ou

37. A system is an arrangement of parts or elements that together exhibit behavior or meaning that the
individual constituents do not.
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un échange entre eux. Dans la majorité des cas ces notions sont employées sans même les
définir, alors que leur sens diffère selon le domaine d’application.

Concernant la notion d’interaction, celle-ci est majoritairement utilisée en science de
l’ingénierie des systèmes et donc directement associée à la notion de � système �. William
D. Schindel définit un système comme � un ensemble de composants en interaction �, à cela
se greffe la notion d’interaction entre deux éléments qu’il caractérise à partir de plusieurs
aspects [Sch13] :

— Une � interaction � entre deux composants d’un même système signifie que l’un des
composants modifie l’état de l’autre par le biais de l’échange d’énergie, de force, de
masse ou d’informations.

— L’� état � d’un composant désigne une de ses propriétés, évolutive au cours du
temps, qui influence son comportement dans d’autres interactions à différentes tem-
poralités.

— Le comportement d’un composant, défini par plusieurs interactions, est associé à
son état. Réciproquement, l’évolution de son état est associée à ses interactions.

La différenciation entre la dépendance et la connectivité reste néanmoins plus marquée.
Dans le domaine de recherche de l’étude des réseaux, Roni Parshani et al. [PBH11] définissent
la connectivité comme un lien entre deux éléments du réseau leur permettant de fonctionner
et de coopérer. Ils caractérisent aussi la dépendance comme un lien entre deux éléments
unifiant leur défaillance. Grâce à ces éléments de réponse, on peut distinguer une différence
fondamentale entre la connectivité et la dépendance [Yan20] : pour un lien de dépendance
entre deux éléments d’un réseau, si l’un est défaillant l’autre le sera forcément aussi (avec
une certaine probabilité), ce qui n’est pas le cas pour le lien de connectivité. En science
de l’ingénierie, et plus précisément en ingénierie des exigences, un lien de dépendance entre
deux entités caractérise le fait qu’une entité bénéficiaire dépende d’une entité émettrice
pour atteindre un objectif, exécuter une tâche ou fournir une ressource [Yu96]. Le type de
dépendance décrit alors la nature de l’engagement entre les deux entités. Par conséquent, si
l’entité bénéficiaire ne reçoit pas l’engagement de l’entité émettrice, elle sera impactée dans
la réalisation de ses objectifs.

Georgios Kavallieratos et al. [KKG20], exploitent à la fois la notion de connexion et
de dépendance entre différents systèmes cyber-physiques maritimes. Ils définissent ainsi une
� connexion � entre deux CPS lorsqu’il existe un échange d’informations entre eux. De
surcrôıt, ils caractérisent le lien de dépendance entre deux CPS lorsque l’état de l’un in-
fluence l’état de l’autre. Bien que ces définitions soient assez vagues, il est intéressant de
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souligner l’ajout d’une caractéristique de direction à ces notions. Une connexion bilatérale
entre les CPS, i.e. un lien d’échange d’informations bidirectionnel, est définie comme une
� interconnexion �. De même pour une dépendance bilatérale qui est définie comme une
� interdépendance �. Dans le cas d’étude proposé, ils font cependant un amalgame de
ces définitions et finissent par seulement employer les termes de � dépendance � et � in-
terdépendance �.

Frederic Petit et al. [PVB+15] apportent quant à eux des éléments de réponse bien plus
précis concernant la définition de la notion de dépendance. Ils définissent une dépendance
comme �une relation unidirectionnelle entre deux éléments (e.g., une infrastructure critique,
une entreprise, une organisation, ou une installation) où les opérations de l’élément A af-
fectent les opérations de l’élément B � 38 (Figure I.9 (a)). Cette définition peut être illustrée
par le cas d’exemple suivant : il existe une relation de dépendance entre un système de
refroidissement de l’air et un PLC qui contrôle ses opérations. De la même façon ils ca-
ractérisent une interdépendance comme �une relation bidirectionnelle entre deux éléments
où les opérations de l’élément A affectent les opérations de l’élément B, et les opérations
de l’élément B affectent ensuite les opérations de l’élément A � 39 (Figure I.9 (b)). Pour
reprendre le cas d’exemple précédent : il existe une interdépendance entre le système de
refroidissement de l’air, contrôlé par le PLC, lui-même refroidit par ce même système de
refroidissement. Ils observent aussi qu’une interdépendance peut être considérée comme une
combinaison de deux dépendances, chacune associée à une compréhension, une évaluation et
une caractérisation spécifique (Figure I.9 (c)).

Figure I.9: Différences entre la notion de dépendance et interdépendance

Outre les diverses approches utilisées pour définir la notion de dépendance, S.M. Ri-
naldi et al. associent 6 dimensions distinctes à cette notion pour la qualifier dans un contexte

38. A dependency is a unidirectional relationship between two assets (e.g., critical infrastructure, firm,
organization, or facility) where the operations of Asset A affect the operations of Asset B.

39. An interdependency is a bidirectional relationship between two assets where the operations of Asset
A affect the operations of Asset B, and the operations of Asset B then affect the operations of Asset A.
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d’étude d’infrastructures critiques [RPK01]. Nous définirons par la suite ce qu’est une in-
frastructure critique. Ces dimensions sont à la fois associées à la relation de dépendances,
et aux infrastructures critiques impliquées. Une dimension, parmi les 6 proposées, est parti-
culièrement intéressante pour nos travaux de recherche. Il s’agit de la dimension qui catégorise
les dépendances entre 4 types distincts, mais qui ne s’excluent pas mutuellement. Les 4 types
de dépendances proposées sont :

— Physique, un élément est physiquement dépendant d’un autre si son état de fonc-
tionnement dépend de la production matérielle d’un autre élément. Le tout réalisé
par le biais d’un lien fonctionnel et structurel.

— Cyber, un élément possède une relation de cyber-dépendance si son état de fonc-
tionnement dépend de la transmission de données, ou d’information, par un autre
élément. Le tout réalisé par différents moyens de communication.

— Géographique, un élément est géographiquement dépendant si un évènement envi-
ronnemental peut modifier son état de fonctionnement.

— Logique, un élément est associé à une dépendance logique si son état de fonctionne-
ment dépend de l’état d’un autre élément par un mécanisme qui n’est pas physique,
cyber, ou géographique. Une dépendance logique est imputable à des décisions et
actions humaines qui ne seraient pas le résultat de processus physiques ou cyber.

Comme nous venons de le présenter, ces notions sont complexes et les nombreuses
définitions, parfois imprécises, proposées dans la littérature ne font que renforcer cet aspect-
là. Il existe néanmoins des similitudes entre la définition de la notion d’interaction proposée
par William D. Schindel [Sch13], et celle de la notion de dépendance énoncée par Frederic
Petit et al. [PVB+15]. Nous étudierons dans la suite de cette section les principaux domaines
de recherche traitant de la problématique des dépendances. De ce fait, nous considérerons la
notion de dépendance à partir de la définition qui suit.

Definition I.8. Un lien de dépendance entre deux éléments caractérise une relation unidirec-
tionnelle d’un élément A vers un élément B, par un échange physique, cyber, géographique, ou
logique. Cet échange affecte ainsi, positivement ou négativement, les opérations de l’élément
de B.

I.4.2 Analyse structurelle des systèmes

Comme il a été défini précédemment (Définition I.7), un système est considéré comme
une association structurée d’éléments, sous-systèmes ou composants, qui interagissent d’une
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manière organisée pour accomplir une finalité commune. L’analyse structurelle d’un système,
composante primordiale de l’ingénierie système, consiste alors à décrire ses composants et les
dépendances qui existent entre eux. Lorsque cette analyse est réalisée à partir d’un modèle
de représentation mathématique, tel qu’un graphe 40, différentes propriétés structurelles en
découlent. Ces propriétés peuvent alors être traduites à partir de diverses métriques per-
tinentes pour l’évaluation de l’impact d’une potentielle propagation d’anomalies dans le
système étudié [XBM21]. L’analyse structurelle permet alors de répondre aux questions sui-
vantes : de quoi est composé le système ? comment est organisé le système ? En cas de pro-
pagation d’anomalies, quels sont les impacts potentiels ? Dans cette section, nous étudierons
principalement l’état de l’art de l’analyse structurelle des CPS et des SIM.

Analyse structurelle des CPS

L’analyse structurelle d’un CPS nécessite un modèle de représentation et d’étude le
plus générique possible pour s’adapter à leur hétérogénéité inhérente. De nombreux travaux
scientifiques tirent profit de la modélisation abstraite des graphes pour faciliter cette analyse.
Nous détaillerons dans une section suivante ce type de modèle au travers de leurs fonctions,
caractéristiques, et avantages. Dans la littérature, la modélisation d’un CPS sous forme de
graphe se caractérise principalement par une représentation des sous-systèmes sous forme de
nœuds. Les dépendances entre ceux-ci sont quant à elles représentées à partir d’arêtes entre
ces mêmes nœuds. Cela est notamment le cas du modèle proposé par Aida Akbarzadeh et
al., qui se base sur la théorie des graphes pour à la fois modéliser les dépendances internes
et externes d’un CPS [AK21]. En complément, quatre paramètres quantitatifs d’évaluation
des dépendantes sont fournis : l’Impact of Dependency, la Susceptibility of Dependency, le
Weight of Dependency , et la Criticality of Dependency. Elles sont majoritairement basées
sur l’évaluation topologique des éléments du graphe. Agostino Sturaro et al. ont quant à eux
modélisé un CPS de production d’électricité sous forme de graphe pour représenter ses com-
posants, et ses diverses dépendances associées, pour analyser la propagation de défaillance
[SSCD18].

D’autres études utilisent une représentation sous forme de graphe multicouche pour
analyser les dépendances entre CPS, et intra-CPS. Yingrui Zhang et al. ont notamment
tiré profit de cette représention pour modéliser et analyser les potentielles défaillances en
cascade résultantes de dépendances entre réseaux de CPS [ZY18]. Le graphe généré est

40. Une structure mathématique dont nous détaillerons les caractéristiques dans les sections suivantes.
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alors composé d’un nombre fini de couches associées à chaque réseau étudié. D’autres études
modélisent les CPS, et les dépendances qui les composent, comme un graphe multicouche
défini à partir de deux couches principales. Ces deux couches sont définies à partir des
éléments qui les composent. On distingue alors une couche associée aux éléments numériques
(aussi appelés � cyber �), et une deuxième couche composée des éléments physiques. Une
étude a précisément caractérisé ces deux couches distinctes, mais communicantes, au sein
d’une méthode d’évaluation quantitative de propagation des risques dans un réseau de CPS
utilisés pour la distribution d’électricité [QZQ+18]. Le modèle de représentation associé à
cette méthode est ainsi spécifique au domaine de recherche concerné. Les couches physique
et cyber du modèle proposé sont uniformément définies à partir d’un graphe non pondéré et
non orienté.

Koosha Marashi et al. ont quant à eux utilisé cette représentation de graphe multi-
couche, cyber et physique, pour définir et évaluer quantitativement les interdépendances
composant un CPS [MSH16]. Comme cela est illustré dans la Figure I.10, chaque couche est
associée à un graphe de dépendance pondéré et orienté, composé de nœuds représentant des
éléments cyber (�8), ou physiques (%8). Quatre types de dépendances sont définis pour ca-
ractériser les différents échanges au sein d’un CPS. La pondération définie à chacune d’entre
elles représente le degré d’influence d’un élément du graphe sur un autre. Cette valeur com-
prise dans l’intervalle [0, 1] est définie de manière arbitraire selon différents cas de figure. Elle
peut ainsi être calculée à partir des connaissances d’un expert, de retour d’expériences ou
de simulations, ou encore grâce à diverses informations. Différentes métriques d’évaluation
des dépendances sont calculées à partir des paramètres de ces dépendances (nombre, direc-
tion, poids, etc.). Cette méthodologie a exclusivement été testée sur un cas d’étude de CPS
employé pour la distribution d’électricité [MSH17].

Analyse structurelle des SIM

L’analyse structurelle est un besoin critique pour un système complexe tel qu’un navire.
Celle-ci doit être réalisée à partir de différents modèles de représentation spécifiques pendant
l’ensemble du cycle de vie du navire, du développement au déploiement opérationnel, en
passant par de multiples opérations de maintenance. Plusieurs modèles de représentation
des dépendances et interdépendances au sein d’un navire ont ainsi été proposés pour divers
besoins de modélisation associés à différentes phases de cycle de vie du navire.

En raison de la longue durée d’un navire, l’étape de conception est une phase fon-
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Figure I.10: Graphe de dépendances du CPS [MSH16] (adapté)

damentale de son cycle de vie. Durant celle-ci, différentes études et analyses sont menées
pour traduire les exigences associées à la mission du navire, ou spécifiées par l’armateur,
en caractéristiques architecturales et d’ingénierie navale [NZ19]. De par les potentielles
conséquences critiques impliquées par les nombreuses dépendances des systèmes maritimes,
il est nécessaire de les décrire et évaluer dès le stade de la conception à partir d’une analyse
structurelle. Dorian Brefort et al. [BSH+18] ont ainsi défini un framework 41 de modélisation
pour décomposer un système en un bloc architectural composé de trois représentations :
physique, logique et opérationnelle. Ces représentations ont ensuite été utilisées pour décrire
les dépendances entre les composants d’un système distribué donné. Pendant l’étape de
conception les informations concernant les systèmes impliquées dans l’architecture, et les
dépendances associées, sont néanmoins limitées. Or ces informations sont primordiales pour
analyser la vulnérabilité du navire à partir de l’identification des défaillances des systèmes
qui le composent et qui sont des potentielles sources de défaillance en cascade [GSS18].
Divers modèles ont ainsi été proposés pour évaluer la vulnérabilité d’un navire à partir
de l’étude des dépendances entre les systèmes distribués le composant, et ce, en phase de
conception. Différentes études caractérisent et remédient à la vulnérabilité causée par les
fortes dépendances entre les systèmes maritimes en proposant diverses métriques d’évaluation

41. Structure
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basées sur les caractéristiques d’architectures de système distribué. Giota Paparistodimou
et al. ont ainsi fourni une nouvelle métrique de robustesse, basée sur la théorie des graphes,
pour mesurer la capacité de l’architecture d’un système à maintenir un niveau d’exigence
fonctionnelle après une perturbation [PDK+18]. Dans cette même idée, une autre étude a
proposé différentes métriques d’évaluation de la vulnérabilité à partir d’informations issues
d’un réseau multicouche. Ce réseau est modélisé sous forme d’un graphe où chaque nœud
représentant un élément du réseau est associé à une couche spécifique parmi 4 proposées. Les
couches sont reliées entre elles à partir d’arêtes entre les nœuds, symbolisant les différentes
dépendances qui existent entre chaque élément du système [BGS+21].

À des phases plus avancées du cycle de vie du navire, l’analyse structurelle des SIM
et des dépendances qui les composent reste un besoin majeur. En dépit de la conception,
la représentation de l’architecture d’un système est un élément crucial pour implémenter,
déployer et maintenir un système conformément aux spécifications données. Pour les systèmes
simples, ces processus peuvent être réalisés de manière semi-formelle, par communication di-
recte entre les différentes équipes impliquées. Cependant, cette approche n’est pas aussi
facilement réalisable pour un système de systèmes (System of Systems (Sos)) complexes tel
qu’un navire. De multiples équipementiers fournissent de nombreux systèmes hétérogènes et
interdépendants, avec des exigences et spécifications profondément différentes. Une des so-
lutions à cette problématique est le développement d’un modèle d’architecture de référence
[URN+19]. Une architecture de référence décrit la structure d’un système à partir de ses
composants, des interactions entre eux et avec leur environnement. La description de ces
éléments permet de définir les restrictions et spécifications à considérer pour instancier l’ar-
chitecture de référence et obtenir une architecture concrète. Une architecture de référence
est ainsi générique pour un domaine d’application spécifique. Un modèle d’architecture de
référence a spécifiquement été proposé pour représenter au mieux les divers systèmes mari-
times, et les dépendances associées, qui composent un navire [RCL11]. Ce modèle se base
sur une représentation multicouche des différents réseaux composant le navire. De la couche
instrumentation à la couche représentant les liens extérieurs, ce modèle de référence
permet de représenter les composants interdépendants du navire, impliqués dans l’échange
de données et d’informations. Une architecture de référence pour représenter des réseaux ma-
ritimes est d’autant plus importante lorsque différents types de systèmes autonomes doivent
communiquer et coopérer entre eux [RT14]. Le Maritime Architectural Framework (MAF),
une architecture de référence spécifique au domaine maritime, a également été explicitée pour
faciliter le développement et l’intégration de nouveaux systèmes et de nouvelles technologies
dans le domaine concerné [WHN16]. En s’appuyant sur les caractéristiques du MAF, Geor-
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gios Kavallieratos et al. ont proposé un autre modèle d’architecture spécifiquement adapté
aux Cyber-Enabled Ship (C-ES) [KKG20] (Figure I.11). Un C-ES est décrit comme un navire
intégrant des CPS dans son architecture, et dont les opérations peuvent être entièrement ou
partiellement autonomes. Il peut alors définir un navire conventionnel, téléopéré, ou auto-
nome [KDK20]. L’architecture ainsi proposée est modélisée sous la forme d’un cube multidi-
mensionnel, composé de différentes perspectives. Cela permet de fournir une représentation
graphique du système et du domaine maritime associé. Au travers de cette représentation,
les dépendances et interdépendances entre les systèmes du navire sont clairement explicitées
afin de les analyser.

Figure I.11: Architecture MAF étendue (source : [KKG20])

La modélisation structurelle des dépendances et interdépendances fournit également
des informations d’importance majeure lors des phases de déploiement opérationnel d’un
navire. L’évaluation de l’impact de la propagation d’anomalie, en quasi-temps réel, est un
besoin majeur. Afin d’atténuer et de remédier au risque associé, les opérateurs doivent à la
fois être informés des dépendances existantes entre les éléments du système, ainsi que les
magnitudes associées pour les comparer et évaluer au mieux le risque. L’analyse quantitative
des dépendances est alors un besoin d’autant plus critique [LHS15]. Cette approche n’a
encore été que trop peu considérée dans la littérature scientifique existante.

Comme nous venons de le voir la considération des dépendances, à partir d’une analyse
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structurelle, est un besoin majeur pour les CPS, et d’autant plus pour les SIM. Lorsque cette
analyse s’inscrit dans une démarche de modélisation adaptée, notamment à partir de graphe,
elle constitue une solution pertinente pour fournir une représentation visuelle du système,
ainsi qu’une formulation mathématique pour l’évaluation des impacts potentiels d’une pro-
pagation d’anomalies. L’ensemble de ces aspects est alors potentiellement exploitable pour
fournir une aide décisionnelle à l’opérateur en charge de la surveillance et du contrôle du
système. Cette approche présente cependant une limitation majeure. L’évaluation de l’impact
de la propagation est exclusivement statique puisqu’elle s’appuie uniquement sur diverses
métriques en lien avec les propriétés structurelles de la représentation du système.

I.4.3 Modélisation mathématique de la propagation

Les modèles mathématiques de propagation d’anomalies résultent principalement des
études en épidémiologie 42. De tout temps les populations ont dû faire face à de nombreux
virus se définissant par des caractéristiques différentes, et des impacts sur celles-ci parfois
majeurs. Depuis près d’un siècle [KM27], la communauté scientifique est capable de prévoir
l’évolution temporelle de ces virus, avec plus ou moins de précision, grâce à divers modèles
de propagation. La modélisation mathématique des maladies infectieuses permet de fournir
des métriques scientifiques qui peuvent être exploitées pour l’épidémiosurveillance 43 de la
maladie, mais surtout pour fournir des éléments de réponses quant à la prise de décision
relative aux politiques de santé publique. L’épidémie de la COVID-19 est un exemple récent
et pertinent qui souligne l’importance de l’apport de ces modélisations contre la lutte de la
propagation d’un virus.

Parmi l’ensemble des solutions de modélisation dynamique de propagation de virus
biologique, le modèle Susceptible, Infected, Recovered (SIR) est l’un des plus étudiés. Il illustre
parfaitement le fonctionnement de la globalité des modèles mathématiques de propagation
existants. Un nombre important de ces modèles s’appuie en effet sur les principes de base du
SIR. Ce modèle est composé de la représentation de trois types d’individus, au sein d’une
même population % étudiée : les individus sains ((), ceux qui sont infectés (�), ceux qui sont
rétablis et qui ne peuvent plus être infectés ('). L’effectif de chacune de ces populations
d’individus est évidemment variable dans le temps. De ce fait, l’évolution de la population %

42. Un domaine de recherche scientifique dont l’objectif est de déterminer les causes des maladies, ainsi
que les facteurs ou marqueurs de risque influençant leurs survenues au sein d’une population.

43. Suivi de l’évolution des maladies et des agents pathogènes, et détection de l’émergence sur le territoire
national d’un nouvel agent infectieux.



52 CHAPITRE I. ÉTAT DE L’ART

dans le temps est définie tel que : % = ((C) + � (C) +'(C). Un système d’équations différentielles
est ensuite dérivé de ces fonctions, en y intégrant des paramètres V 44 et W 45, ainsi que '0 46.
Récemment, le modèle SIR a été employé pour l’étude de la dynamique de propagation
de la COVID-19 [SJB21]. Outre son application en épidémiologie, ce modèle a aussi été
largement employé dans divers domaines d’application en implémentant le modèle de base,
ou en y apportant différentes spécifications liées aux cas d’études. Le SIR est notamment
employé pour l’étude de propagation de virus informatiques dans différents types de réseaux.
Miguel López et al. ont par exemple étudié la propagation d’une cyberattaque par jamming 47

dans un réseau de communication sans-fil d’équipements IoT [LPO19]. Il est aussi utilisé
dans le domaine des réseaux sociaux pour analyser la propagation de fake news 48 [SKO+20,
XCW+19].

Divers travaux scientifiques ont eux aussi spécifiquement traité de la modélisation
mathématique de propagation d’anomalies dans les CPS, notamment le domaine d’appli-
cation des réseaux électriques intelligents. À partir du modèle SIR, Tao Wang et al. ont par
exemple modélisé mathématiquement la propagation d’un virus informatique dans la couche
numérique de communication d’un CPS pour analyser les répercussions sur les éléments phy-
siques du réseau de distribution d’électricité [WWH+19]. Cette étude a permis de démontrer
qu’une anomalie dans le réseau de communication peut se propager et engendrer des im-
pacts conséquents sur le réseau électrique. Boyu Zhu et al. ont quant à eux développé leur
propre modèle mathématique de propagation en se basant sur le modèle SIR [ZDX+19]. Le
modèle Susceptible, Exposed, Infected, Recovered résultant se caractérise par l’ajout d’un
type d’éléments dans l’ensemble étudié : les éléments exposés (�) aux virus. Ce modèle est
ensuite mis à profit pour analyser la propagation des risques liés à la sécurité de l’informa-
tion dans un CPS en charge de la distribution de l’électricité. Les évaluations fournies par ce
modèle sont des ressources intéressantes pour proposer un certain nombre d’indicateurs sur
les risques encourus par le système selon sa structure. Martine Collard et al. se sont aussi
en partie basés sur le SIR pour proposer un modèle de propagation multidimensionnelle de
rumeurs [CBCS15]. Le modèle ODS (Open-minded, Disseminator, Stifler) résultant a no-
tamment permis de mettre en avant les différentes caractéristiques de propagation associées
à la notion de rareté de la rumeur considérée.

44. Taux d’infection.
45. Taux de guérison.
46. Nombre de reproduction effectif.
47. Un type d’attaque DoS qui empêche la communication dans le canal visé.
48. Fausses nouvelles.
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En conclusion, l’ensemble de ces études traitant de la propagation d’anomalies (virus
biologique, informatique, fake news, etc.) depuis la perspective d’un modèle mathématique,
fournissent des éléments d’analyse pertinents quant à l’évolution dynamique de la propa-
gation et de ses impacts. Elle permet aussi de tester et d’évaluer quantitativement des
stratégies d’action en lien avec l’objet de l’étude. Néanmoins, la considération de ce type de
modélisation présente un certain nombre de limitations d’usages. Tout d’abord l’ensemble de
ces approches sont probabilistes, la pertinence des résultats obtenus dépend donc fortement
de la bonne caractérisation des paramètres associés aux équations résultantes de la formula-
tion mathématique. Deuxièmement, les modèles proposés se basent sur des approximations
comportementales de l’objet étudié. Ce qui peut poser problème lorsque le comportement
réel de l’objet étudié est particulièrement complexe. Ce qui est notamment le cas des CPS.
Comme nous l’avons détaillé dans la section I.3.2, l’architecture d’un CPS se définit par un
nombre élevé de dépendances entre divers sous-systèmes hétérogènes, de par leurs natures,
leurs fonctions, ainsi que les protocoles de communication associés. Ces sous-systèmes se
caractérisent par une dualité cyber-physique qui complexifie la modélisation de leurs com-
portements dans diverses analyses. En effet, les éléments physiques du CPS fonctionnent prin-
cipalement en temps continu, tandis que les éléments numériques opèrent en temps discret
[KK12]. Enfin, ces modèles permettent de formuler mathématiquement le problème de l’ana-
lyse de la propagation d’anomalies, mais ne fournissent pas de représentation adaptée à la
visualisation de celui-ci. En conséquence, ce type de modélisation n’est pas forcément adapté
pour fournir une aide décisionnelle en temps réel aux opérateurs assurant leurs contrôles et
surveillances du système concerné. Selon le cas d’application, cette limitation est d’autant
plus exacerbée par les ressources de calcul nécessaires à la mise en oeuvre de ces modèles.
Pour conclure, ce type d’approche est plus adapté à des phases de validation ou vérification
du système, qu’à des phases opérationnelles.

I.4.4 Graphes d’attaque

Comme nous l’avons évoqué précédemment dans la section I.2.3, les SIM, et plus
généralement la globalité des SI, sont vulnérables aux cyberattaques. Leurs caractéristiques
inhérentes, telles que les protocoles de communication, les logiciels, ou encore les équipements
employés, induisent une multitude de vulnérabilités dont la considération et la remédiation
sont des besoins critiques. La complexité, ainsi que les changements fréquents d’architecture
et de configuration des SI ne font qu’accentuer la criticité de ces besoins. Cependant, la masse
de données et d’informations à traiter peut facilement submerger les opérateurs en charge de
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la sécurité informatique de ces systèmes [MBGJ]. Cela peut générer des réponses retardées,
inadaptées, ou même inexistantes, face à ces incidents. Il est alors primordial de fournir une
approche préventive, afin d’anticiper ces menaces, et d’y répondre, le plus rapidement pos-
sible. Ce qui limiterait l’impact de la propagation des anomalies générées par ces attaques
dans l’ensemble du SI. L’utilisation de graphes d’attaque apparâıt alors comme une solu-
tion pertinente pour identifier et évaluer les différents scénarios d’attaques auxquelles le SI
est susceptible d’être soumis.

Le graphe d’attaque d’un système est une représentation succincte, basée sur la théorie
des graphes, composée de tous les chemins d’attaques possibles. L’identification de ces che-
mins d’attaque est le principal avantage de cette représentation [AMMN+16]. Les prémices
des graphes d’attaque ont été présentées dans les travaux de thèse de Marc Dacier en 1994,
où il introduit le concept de graphe de privilèges [Dac94]. Le concept de graphe d’attaque
a par la suite été davantage explicité en 1998 dans les recherches scientifiques de Cynthia
Phillips, pour l’analyse de vulnérabilités associées à un système [PS98]. D’après Harjin-
der Singh Lallie et al., les graphes d’attaques sont dissociables en 5 catégories distinctes :
générique ; corrélation d’alerte ; vulnérabilités ; divers ; et dépendances 49 [LDB20]. L’identifi-
cation des potentiels chemins d’attaque, en tant qu’objectif principal des graphes d’attaque,
peut être facilitée par différents outils logiciels d’analyse de graphes d’attaque, présentés dans
la littérature scientifique suivante : MulVAL [OGA+05], TVA [JNO05], ou encore NuSMV
[AWK02]. Une étude complète sur les différentes méthodes d’analyse de graphes a été pro-
posée par Jianping Zeng et al. [ZWC+19]. D’autres études, comme celle de Gustavo Gonzalez-
Granadillo et al., ont tiré profit du formalisme des graphes d’attaque pour fournir différentes
contre-mesures qui identifient et atténuent l’attaque [GGDKGA17]. Concernant l’identifica-
tion des chemins d’attaques, un certain nombre d’études ont tiré profit de l’algorithme de
Deep First Search (DFS) pour réaliser cette tâche [PPM18, MD18, KK20].

Divers travaux de recherche ont appliqué les graphes d’attaque au domaine d’application
des CPS. Khaled Karray et al. ont par exemple proposé une méthode de modélisation des
composants de l’architecture cyber-physique d’un véhicule connecté, en se basant sur les
graphes d’attaque [KDGE18]. Le modèle formulé se base sur la politique de sécurité mise en
place, les informations détenues sur les différentes vulnérabilités des composants, ainsi que
les divers droits d’accès associés. Concernant le secteur maritime, Georgios Kavallieratos
et al. ont défini une méthode d’identification et d’analyse des chemins d’attaques dans les
CPS maritimes interdépendants [KK20], à partir d’un graphe de dépendance. Elle fournit

49. Generic ; alert correlation ; vulnerability ; miscellaneous ; and dependency.
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Figure I.12: Graphe de dépendance des CPS impliqués dans la navigation du C-ES [KK20]

à la fois les différents chemins potentiels de propagation de l’attaque, ainsi que les scores
associés pour comparer la criticité de chaque chemin. Comme illustré dans la Figure I.12,
cette approche a été testée sur les CPS impliqués dans la navigation du navire (C-ES). La
valeur d’une métrique Z, formulée dans les travaux d’Aida Akbarzadeh et al. [AK20], est
calculée pour chaque système (représenté sous forme de nœud) du graphe afin de caractériser
leur criticité. Plus la valeur Z d’un système est faible, plus celui-ci est critique. Les nœuds
de couleur rouge caractérisent ainsi les 5 systèmes dont la valeur de Z est la plus faible.
Bien que le graphe résultant soit limité dans sa taille (seulement composé d’une dizaine de
nœuds), il s’agit d’une première approche intéressante pour modéliser, analyser, et quantifier
les chemins d’attaque, et donc de propagation, entre les SIM.

Dans certains cas d’étude, les graphes d’attaques présentent néanmoins diverses limi-
tations. Lih-Hsing Hsu et al. ont par exemple mis avant l’explosion combinatoire associée à
cette représentation lorsque le taille du graphe concerné est trop importante [HL08]. Ainsi,
le concept de graphes d’attaques ne peut être appliqué qu’à des réseaux de systèmes de
taille limitée [JNO05]. Pour des systèmes à plus grande échelle, il est nécessaire de réduire
la complexité du graphe pour obtenir des analyses pertinentes, et dans des temps de calcul
convenables, en accord avec les besoins du système étudié.
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I.4.5 Comparatif des solutions d’analyse de la propagation d’ano-
malies

Comme nous venons de le présenter dans les sections précédentes, la résolution de la
problématique de l’analyse de la propagation d’anomalies dans un système est associée à
trois solutions majeures : l’analyse structurelle, la modélisation mathématique, et les
graphes d’attaque. Chacune d’entre elles se définit par différents paramètres et propriétés.
Au regard de leurs caractéristiques, il est difficile de qualifier ces solutions d’antagonistes. Il
est plus approprié de les définir comme complémentaires, avec des attributs plus ou moins
bénéfiques selon l’analyse souhaitée. Les apports et les limitations de chacune de ces trois
solutions sont présentés dans la Table I.2.

Table I.2: Comparaison des solutions pour l’analyse de la propagation d’anomalies

Apports Limitations

Analyse
structurelle

IBonne représentation visuelle du
système

IAnalyse statique

IMétriques basées sur les pro-
priétés structurelles

Modélisation
mathématique

IAnalyse dynamique IApproche probabiliste
IIndicateurs d’évolution de la
propagation

IMauvaise représentation visuelle

IPluridisciplinaire IRessources de calcul nécessaires

Graphes
d’attaque IChemins de propagation IExplosion combinatoire

Dans la section suivante, nous présentons un domaine de recherche majeur lié à la
problématique de la propagation d’anomalie dans les systèmes qui exploitent les solutions
présentées.

I.4.6 Défaillances en cascade dans les infrastructures critiques

Lorsqu’une anomalie se propage à l’échelle globale d’un système, les défaillances in-
duites peuvent générer une défaillance en cascade 50 et impacter celui-ci de manière
irréversible. Ce concept est fortement associé au domaine des Infrastructures Critiques

50. La défaillance d’un élément entrâıne la défaillance d’un ou plusieurs autres.
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(IC). Une infrastructure est définie comme un ensemble d’éléments, de systèmes, ou de
réseaux, nécessaires au bon fonctionnement d’une entité. Lorsque cet actif est vital pour le
fonctionnement d’une société ou de l’économie, on parle alors d’IC. Même si cette notion ne
bénéficie pas d’une définition précise, et que chaque État possède une liste d’IC qui lui est
propre, certains actifs restent communs à chacun. On dénote par exemple les systèmes de
production d’électricité, les systèmes de gestion de l’eau, les hôpitaux, ou encore les réseaux
de communications, etc. Bien que différentes dans leurs fonctions et caractéristiques, ces
infrastructures se caractérisent par leur complexité [EPKP15]. Au niveau national, ces infra-
structures sont identifiées à partir de 12 secteurs d’activités d’importance vitale. Des OIV
sont alors caractérisés pour chaque secteur par arrêté ministériel. Comme nous l’avons défini
dans la section I.2.4, cela est notamment le cas pour le sous-secteur des � Transports ma-
ritime et fluvial �. Production d’électricité, gestion de l’eau, service de soins, utilisation de
l’énergie nucléaire, etc. : de par ses caractéristiques, un navire moderne peut être considéré
comme une agrégation d’infrastructures critiques. Celles-ci sont interdépendantes, regroupées
dans un espace physique limité, et assujetti à différentes contraintes environnementales et
technologiques spécifiques qui complexifient leurs emplois.

Figure I.13: Interdépendances entre différentes infrastructures critiques [BLLL17]

Ces infrastructures se caractérisent principalement par l’influence qu’elles exercent
les unes sur les autres. Notamment les infrastructures de production d’électricité, dont
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la ressource est vitale pour le fonctionnement des autres infrastructures. Zhaohong Bie,
en s’appuyant sur les travaux de Richard G. Little [Lit03], a notamment illustré diverses
interdépendances existantes entre différents types d’infrastructures critiques (Figure I.13)
[BLLL17]. En raison de leurs potentiels impacts critiques, les défaillances en cascade, as-
sociées aux dépendances, sont particulièrement étudiées dans la littérature au travers de
deux types de solutions majeures que nous avons présentés dans les sections précédentes :
l’analyse structurelle et la modélisation mathématique.

L’analyse structurelle est principalement utilisée pour évaluer les performances globales
d’un réseau constitué de plusieurs IC en cas de défaillance en cascade. Les principales pro-
priétés structurelles étudiées sont la robustesse [QYL20], la fiabilité [DC15], et la résilience
[YCM20]. Dans le cas spécifique du secteur maritime, Niamat Ullah Ibne Hossain et al.
[HAJ+20] ont par exemple analysé l’impact d’une perturbation dans une châıne logistique
maritime (maritime supply chain) [VS20]. Pour cela ils ont proposé une modélisation des
interdépendances entre les infrastructures portuaires et les différentes châınes d’approvision-
nement qui les entourent pour évaluer comment la défaillance de l’une d’entre elles peut
déclencher une défaillance en cascade dans l’ensemble de la châıne logistique. Le modèle pro-
posé est ainsi constitué de trois types de dépendances : géographique, provision de services
et accès pour réparation.

Le second aspect se focalise sur les différents mécanismes et modèles dynamiques pro-
babilistes de propagation de défaillances. Différentes approches, associées à des modèles
mathématiques probabilistes, ont par exemple été proposées. Ren Wendi et al. ont par
exemple utilisé un modèle stochastique basé sur la théorie de l’état de transition pour étudier
la dynamique des défaillances dans des réseaux de communication [RWZ+18]. Un modèle basé
sur les réseaux bayésiens a aussi été proposé pour estimer l’impact de défaillances induites
par un tremblement de terre sur des systèmes critiques [LCLP20]. Une autre étude combine
diverses méthodes statistiques pour développer un modèle de propagation des défaillances
basé sur des systèmes dynamiques discrets[WCZ+21].

Parmi l’ensemble des IC étudiées dans la littérature, nous pouvons aisément identifier
deux types d’infrastructure majoritairement étudiés en raison de leur importance vitale. Il
s’agit des infrastructures de gestion de l’électricité [KUG12] [JHZ13], et plus particulièrement
celles associées à la gestion de l’eau [Bir17] [QMSC20] [RAMH18]. Cela s’explique par l’im-
portance vitale de ces systèmes, ainsi que par les nombreux incidents récents subis. Concer-
nant les infrastructures de gestion d’électricité, des black-outs électriques ont été récemment
répertoriés en Amérique, en Europe, ou encore en Inde [Sun19]. En complément, d’autres
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études se focalisent sur l’analyse, et les potentielles conséquences des interdépendances entre
ces deux types d’infrastructures critiques [PTT+20] [TFN+19].

Comme nous venons de le présenter, l’étude de défaillances en cascade est parti-
culièrement associée à la notion d’infrastructures critiques. Différentes méthodes d’évaluation
de la propagation présentées dans les sections précédentes sont particulièrement em-
ployées. Parmi l’ensemble de ces méthodes, l’analyse structurelle du système semble par-
ticulièrement adaptée. Elle fournit à la fois une représentation visuelle, mais aussi un
modèle mathématique, d’où différentes métriques structurelles peuvent résulter. Elle permet
également la représentation des différents chemins de propagation à travers de la modélisation
des dépendances entre les éléments du système étudié.

I.5 Théorie des graphes

La théorie des graphes est une discipline en Mathématique basée sur l’étude d’une struc-
ture abstraite de modélisation. Cette structure, un graphe, est définie comme un ensemble
fini de � points � (ses � sommets �) reliés par des � traits � ou des � flèches � (ses � arêtes �)
[CAB00]. La théorie des graphes est une discipline relativement récente en Mathématique.
Son étude débute en 1736 avec la solution proposée par Leonhard Euler pour résoudre
le problème de la traversée des ponts de la ville de Königsberg [Eul53] (Figure I.14). La
modélisation du problème sous forme de graphe a permis de décrire les plans de la ville
en ne gardant que les informations essentielles à l’objet de l’étude, ainsi que de traduire le
problème sous forme mathématique.

Figure I.14: Origines de la théorie des graphes [HN19] (adapté)

Cela fait alors apparâıtre les principales propriétés d’un graphe, qui sont respective-
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ment l’abstraction et la formalisation mathématique. Depuis, la théorie des graphes se
caractérise par sa pluridisciplinarité. Que ce soit en informatique, économie, biologie, gestion
des réseaux, ou même en psychologie, de nombreux domaines d’application bénéficient des
propriétés des graphes.

I.5.1 Définition et propriétés d’un graphe

Un graphe � est défini comme un couple formé de deux ensembles qui définissent
respectivement ses sommets et ses arêtes (Équation I.2). L’ensemble ( de ses sommets est
défini tel que : ( = {B1, B2, ..., B=}, et l’ensemble � de ses arêtes se caractérise par : � =

{01, 02, ..., 0<}. Lorsque 0 = {G8, G8+1} ∈ �, on dit 0 est l’arête de � d’extrémité G8 et G8+1.
Les sommets G8 et G8+1 sont alors définis comme adjacents, G8 est l’extrémité initiale de 0, et
G8+1 son extrémité finale.

� = ((, �) (I.2)

En complément, un graphe � = (), �) est considéré comme un sous-graphe de �, si
et seulement si, ) ⊆ ( et � ⊆ �.

Bien que les sommets et les arêtes d’un graphe peuvent être associés à un grand nombre
de caractéristiques, certaines sont plus courantes et plus représentatives que d’autres. Cela
est notamment le cas pour les caractéristiques de direction et de pondération associées
aux arêtes. Ainsi, parmi les principaux types de graphes, nous nous intéresserons plus par-
ticulièrement aux graphes orientés et aux graphes pondérés.

Graphe orienté

Un graphe orienté � est constitué de deux ensembles : un ensemble de sommets ( =
{B1, B2, ..., B=}, et un ensemble � = {01, 02, ..., 0<} issu d’une partie du produit cartésien (×(,
dont les éléments sont appelés arcs. La différence entre un graphe non orienté et orienté est
présentée dans la Figure I.15.

Le concept de chemin est aussi directement associé à celle de graphe orienté. Dans un
graphe orienté, on appelle un chemin toute suite finie de sommets (B1, B2, ..., B: ) tels que,
pour tout 8, il existe une arête de B8 vers B8+1. La longueur du chemin est définie par le nombre
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Figure I.15: Différences entre les différents types de graphes selon leurs caractéristiques
d’orientation et de pondération

d’arêtes traversées, soit 1 de moins que le nombre de sommets visités. Le chemin concerné
dépend évidemment de l’orientation des arcs.

Graphe pondéré

Un graphe � = ((, �) est dit pondéré s’il existe une application % dans R qui à chaque
arc 0 possible, associe un nombre réel : % : �→ R. Bien que dans le cadre applicatif il s’agit
plus généralement de nombres réels strictement positifs (% : �→ R∗+). Le poids de l’arête 0
est défini comme tel : %(0). Le graphe pondéré est alors un triplet ((, �, %). Un exemple de
graphe orienté et pondéré est illustré dans la Figure I.15.d).

Dans un graphe orienté et pondéré, différents concepts sont associés aux chemins qui
le composent. Premièrement, soit 2 un chemin de � tel que 2 = (B1, B2, ..., B: ), le poids %(2)
du chemin 2 est défini comme la somme du poids %(0) de chaque arête associée (Équation
I.3). Deuxièmement, on définit aussi le chemin le plus court entre deux sommets comme le
chemin de poids minimal parmi tous ceux existants.

%(2) = %(01) + %(02) + ... + %(0: ) = %(B1, B2) + %(B2, B3) + ... + %(B:−1, B: ) (I.3)



62 CHAPITRE I. ÉTAT DE L’ART

I.5.2 Modélisation sous forme de graphe

Comme nous l’avons défini précédemment, la modélisation sous forme de graphe offre
une abstraction et une formalisation mathématique utile à diverses problématiques dans des
domaines d’application divers et variés. Les graphes sont des outils extrêmement polyvalents
pour modéliser des problèmes du � monde réel � en problèmes mathématiques. Néanmoins
cette modélisation n’est pas toujours évidente. Elle nécessite un processus de formulation
du problème concerné à partir de la théorie des graphes. Le graphe généré est alors défini
par différentes caractéristiques qui facilitent plus ou moins l’étude de ce même problème.
Parmi celles-ci, on dénote les caractéristiques inhérentes à la modélisation sous forme de
graphe, tel que les sommets et les arêtes qui le composent, mais aussi des caractéristiques
complémentaires, telles que l’orientation des arêtes ou leur pondération.

Afin de modéliser un graphe adapté pour répondre à la problématique de l’étude
concernée, il est nécessaire de définir ses caractéristiques en amont de sa génération. La
difficulté dans cet exercice est de définir des caractéristiques suffisamment génériques pour
englober les besoins de modélisation de l’étude, sans pour autant l’être de trop, pour ne pas
impacter la formalisation mathématique et l’analyse que l’on souhaite en extraire.

Concernant les caractéristiques inhérentes du graphe à générer, il est nécessaire de
définir ce que l’on souhaite représenter au travers des différents sommets qui le composent.
Différents types de sommets peuvent être définis au sein d’un même graphe selon les besoins
de l’étude. Néanmoins, il est toujours nécessaire de garder un certain niveau de cohérence vis-
à-vis de l’analyse mathématique qui en résulte, comme avec les potentiels chemins du graphe.
De même, les arêtes qui unissent les sommets entre eux ont un rôle tout aussi prépondérant.
Il est alors primordial de définir ce que ce lien représente dans le graphe généré. Tout comme
les sommets, plusieurs types d’arêtes peuvent être définis au sein d’un même graphe. Là aussi,
un certain niveau de cohérence est de mise quant aux potentiels résultats mathématiques
qui en résultent. De nombreuses études, caractérisées par divers domaines d’application, ont
proposé différentes représentations des sommets et des arêtes d’un graphe selon les besoins
associés. Par exemple, un modèle de graphe a été proposé pour faciliter la représentation et
l’analyse des unités stratigraphiques 51 dans un site de fouille archéologique [GMV+12]. Le
graphe généré est composé de sommets représentant les différentes unités stratigraphiques,
et d’arêtes associées aux relations entre ces mêmes unités stratigraphiques (couvre, remplit,
s’appuie, coupe, lie, etc.).

51. Découpage pour définir des séquences de dépôt
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Les potentielles caractéristiques complémentaires du graphe sont tout aussi importantes
que celles inhérentes à ce type de modélisation. Bien qu’elles ne soient pas obligatoires,
elles apportent des éléments de réponses pour la formulation de certains problèmes dans la
théorie des graphes. Parmi ces caractéristiques complémentaires, on distingue notamment
l’orientation des arêtes. Cette orientation est différemment mise à profit selon le domaine
d’application de l’étude. Elle peut à la fois caractériser un lien physique, une connexion, une
relation, une influence, ou bien-sûr une dépendance, d’un sommet du graphe par rapport à
un autre. L’orientation des arêtes est primordiale dans l’analyse du graphe généré puisqu’elle
impacte directement ses chemins. La pondération des arêtes est une autre caractéristique
majeure possédant une forte influence sur l’analyse résultante du graphe concerné. Elle per-
met de définir une magnitude pour chaque arête (généralement orientée) qui témoigne de sa
criticité, d’une distance, ou encore de la valeur d’une caractéristique commune entre les som-
mets associés. Cette pondération est définie selon le contexte d’application du graphe, mais
aussi selon les analyses que l’on souhaite en faire. En biologie cellulaire, Behnam Neyshabur
et al. ont par exemple utilisé la théorie des graphes pour analyser les réseaux d’interaction
entre protéines [NKHA13]. Les protéines sont alors représentées sous forme de sommet, et
les interactions entre elles sous forme d’arc. Dans un autre domaine de recherche, Zafar
Saeed et al. ont utilisé un modèle de graphe pour la détection d’évènements à partir de
l’analyse de contenu de tweets [SARX19]. Le graphe pondéré proposé modélise un agrégat
d’un certain nombre de tweets où chaque sommet représente un mot, et chaque arête une
cooccurrence entre deux mots. La pondération des arêtes est alors définie à partir du nombre
de cooccurrences dans l’ensemble des tweets considérés pour la génération du graphe.

La formulation d’un problème réel à partir de la théorie de graphes nécessite donc
de définir un certain nombre de caractéristiques du graphe à générer. La définition de ces
caractéristiques peut être résumée à partir d’un processus composé de différentes étapes :

1. Quels éléments du problème devraient être représentés par des sommets ?

2. Quels liens entre ces éléments devraient être représentés sous forme
d’arêtes ?

3. Le problème étudié nécessite-t-il de définir un paramètre d’orientation
des arêtes ? Si cela est le cas, pourquoi et comment ?

4. Le problème étudié nécessite-t-il de définir un paramètre de pondération
des arêtes en complément de leur orientation ? Si cela est le cas, pourquoi
et comment ?

5. En complément des paramètres déjà définis, le problème étudié nécessite-
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t-il de définir des paramètres supplémentaires aux sommets ou aux arêtes
du graphe concerné ? Si cela est le cas, lesquels ?

L’ensemble de ce processus itératif est illustré dans la Figure I.16. Il permet de définir
un graphe adapté à la représentation, l’analyse et la résolution du problème concerné. Une
fois les caractéristiques du graphe définies, celui-ci peut être généré et traité à partir de
différents outils. Nous présenterons dans une section suivante un bref état de l’art des outils
existants, adaptés à notre problématique d’étude.

Figure I.16: Processus de modélisation sous forme de graphe

I.5.3 Algorithmes de graphe

Les algorithmes de graphe représentent un sous-ensemble des outils d’analyse de
graphes, qui caractérisent les approches basées sur la théorie des graphes pour analyser
des données connectées. L’objectif de ces outils est d’identifier de façon algorithmique des
sous-structures, ou des propriétés, du graphe étudié [vL90]. Ainsi, ces algorithmes permettent
de répondre à des questions telles que � Le graphe G possède-t-il la propriété P ? � en four-
nissant les solutions mathématiques adaptées. Divers types d’application sont associés à ce
concept d’algorithmes de graphe, on dénote principalement la consultation de données du
graphe, l’utilisation de statistiques de base, l’exploration visuelle du graphe, ou encore l’in-
corporation de données issues du graphe dans des processus d’analyse externes [HN19]. Ces
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algorithmes constituent l’une des approches les plus performantes pour analyser des données
connectées, car les calculs mathématiques qui en résultent sont spécifiquement conçus pour
être réalisés sur des relations entre diverses entités.

Figure I.17: Types de question auxquelles l’analyse des graphes répond [HN19] (adapté)

L’analyse des graphes, au travers d’algorithmes, permet de répondre à un certain
nombre de problématiques issues de cas d’application divers et variés (Figure I.17). Dans le
cadre de ces travaux de thèse, nous nous intéressons plus particulièrement à l’étude de la pro-
pagation à partir de différents chemins de propagation. De ce fait nous nous sommes plus
particulièrement focalisés sur les algorithmes de parcours de graphe, et plus particulièrement
aux algorithmes de Breadth First Search (BFS) 52 [Lee61] et de DFS 53[Koz92]. La principale
différence entre ces deux algorithmes réside dans la façon de parcourir le graphe. Le BFS
utilise une structure de données sous forme de file ( � premier arrivé, premier sorti � ) ,
tandis que le DFS se base sur une pile ( � dernier arrivé, premier sorti � ). En résumé, le
BFS est utile pour trouver le chemin le plus court d’une source vers une destination unique,
tandis que le DFS est davantage performant pour traverser le plus d’arêtes possible pour
atteindre le sommet de destination 54.

L’objectif de ces travaux étant d’obtenir, et d’évaluer l’ensemble des chemins potentiels
de propagation d’anomalies, nous nous intéresserons exclusivement à l’algorithme de DFS
dans la suite de ce manuscrit. Le DFS est reconnu comme une technique extrêmement efficace
pour résoudre divers problèmes liés aux graphes [Eve11]. Son principe est relativement simple,
la recherche de chemin est initiée depuis un sommet donné puis ses voisins sont parcourus
un à un pour obtenir le plus long chemin possible avant de revenir au sommet précédent. Ce

52. Parcours en largeur.
53. Parcours en profondeur
54. Difference between BFS and DFS. GeeksforGeeks. Consulté le 26 octobre 2021. https://www.geek

sforgeeks.org/difference-between-bfs-and-dfs/

https://www.geeksforgeeks.org/difference-between-bfs-and-dfs/
https://www.geeksforgeeks.org/difference-between-bfs-and-dfs/
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type d’algorithme a initialement été formulé dès le XIXe siècle comme stratégie de solution
de labyrinthe. Un exemple d’application de cet algorithme est présenté dans la Figure I.18.
Dans cet exemple un seul chemin est parcouru, le score associé à celui-ci est calculé à partir
de la somme des pondérations de chaque arête traversée.

Figure I.18: Exemple d’application de l’algorithme de DFS

I.6 Conclusion

Comme nous l’avons vu dans ce chapitre, l’importance du secteur maritime est immense.
Cette tendance ne semble pas s’inverser, et ce malgré la crise sanitaire. En accord avec la
diversité de ce secteur d’activité, les navires employés se distinguent par des caractéristiques
et propriétés spécifiques, adaptées aux missions qui leur sont attribuées. On distingue princi-
palement parmi celles-ci une forte hétérogénéité des systèmes maritimes embarqués, associée
à un haut de niveau de dépendance. Comme cela a été exposé, les contraintes inhérentes
au domaine d’application maritime ne font qu’exacerber la criticité de la cybersécurité de
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ces systèmes. Les problématiques résultantes sont considérées au niveau du cadre législatif
international, et d’autant plus au niveau national. Depuis plusieurs années, la France a plei-
nement pris conscience de l’importance stratégique de la cybersécurité maritime et insuffle
dans ce sens différentes solutions adaptées aux besoins sectoriels. Nous avons présenté ensuite
plusieurs modèles et méthodes d’évaluation du cyber-risques maritimes, comme un élément
majeur de la gestion globale du risque.

Les CPS ont été présentés comme un cas particulier de système d’information mari-
time assurant des fonctions vitales pour les navires. Leurs principales caractéristiques et
propriétés ont été examinées pour comprendre l’importance de leur étude, notamment en
matière de cybersécurité. Cet enjeu majeur est intimement lié aux différentes vulnérabilités de
ces systèmes, exploitables par diverses cyberattaques. Les principales méthodes de détection
d’anomalies dans ces systèmes ont également été détaillées à partir de leurs apports et limi-
tations. Nous avons alors plus particulièrement justifié le choix d’utilisation dans la suite de
ces travaux de la méthode de détection par évaluation de la qualité.

Nous avons par la suite davantage détaillé la littérature relative à l’analyse de la pro-
pagation d’anomalies dans les systèmes. Il était alors primordial de définir dans un premier
temps la notion de � dépendance � associée cette problématique, car sa définition dans la
littérature semble parfois floue. Nous avons par la suite détaillé les solutions majeures pour
répondre à la problématique d’analyse de la propagation d’anomalies, qui sont précisément :
l’analyse structurelle, la modélisation mathématique, et les graphes d’attaques. Les apports
et les limitations de chacune de ces solutions ont été explicitement présentés. Enfin nous
avons présenté le concept de � défaillances en cascade �, un problème relatif à la propaga-
tion globale d’anomalies dans un système concerné. L’analyse résultante nous a permis de
souligner l’apport de l’analyse structurelle, et des graphes d’attaques, pour répondre à la
problématique d’évaluation de la propagation d’anomalies dans un système donné.

Ainsi, la discipline de la théorie des graphes a été détaillée. Comme nous avons pu le
caractériser, la structure des graphes est un apport majeur pour l’analyse de la propagation
d’anomalies. Les propriétés d’abstraction et de formalisation mathématiques de ce type de
modélisation sont des atouts indéniables pour l’étude de cette problématique. La mise en
œuvre d’un graphe nécessite cependant la prise en compte de différentes caractéristiques que
nous avons précisées.

La considération de la problématique d’évaluation de la propagation d’anomalies dans
les CPS maritimes n’est pas suffisamment traitée par la communauté scientifique au vu
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des conséquences potentielles qui peut en résulter. Nous avons détaillé dans ce chapitre les
différentes solutions existantes pour répondre à cette problématique. Celles-ci présentent
un certain nombre de limitations telles que l’absence de représentation visuelle du système,
ou encore une évaluation exclusivement basée sur des métriques statiques ou topologiques.
La limitation principale de ces méthodes réside néanmoins dans la déconsidération de la
détection des anomalies. En adéquation avec ces limitations, nous proposons dans le chapitre
suivant une méthode innovante d’évaluation de la propagation d’anomalies dans les CPS
maritimes qui s’appuie sur un nouveau modèle de graphe multicouche.
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II.3.5 Méthodologie générale . . . . . . . . . . . . . . . . . . . . . . . . . 81

II.4 Modélisation structurelle du CPS maritime . . . . . . . . . . . 82
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II.4.4 Sous-graphe des sous-systèmes du CPS . . . . . . . . . . . . . . . . 85
II.4.5 Sous-graphe des variables du CPS . . . . . . . . . . . . . . . . . . 86
II.4.6 Construction des relations . . . . . . . . . . . . . . . . . . . . . . . 88
II.4.7 Relations entre les sous-graphes . . . . . . . . . . . . . . . . . . . . 88
II.4.8 Cas d’exemple . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 90
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II.5.5 Réalisation de la méthode d’évaluation du niveau de menace . . . 98
II.5.6 Calcul du niveau de menace . . . . . . . . . . . . . . . . . . . . . . 105
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Ce chapitre introduit une nouvelle méthodologie pour évaluer la propagation d’anoma-
lies dans un CPS maritime à partir d’un modèle de graphe adapté. Tous les éléments qui ont
mené à cette méthodologie sont présentés afin de comprendre la problématique traitée et la
structure du modèle résultant.

II.1 Principes de base

Nos travaux de recherches présentés dans ce chapitre ont l’objectif de proposer des
solutions pour répondre à la problématique suivante : comment évaluer la propagation
d’anomalies dans un système cyber-physique maritime ?

Pour répondre à cette problématique, nous avons identifié trois points de recherche
majeurs à traiter :

1. La modélisation structurelle du CPS pour fournir une représentation mathématique,
mais aussi visuelle, adaptée à notre problématique. Cette modélisation doit
comprendre les sous-systèmes qui composent le CPS, ainsi que les nombreuses
dépendances qui le définissent.

2. Une méthode d’évaluation du niveau de menace associé aux dépendances dans le
CPS. Cette méthode devra faire partie prenante de la modélisation proposée pour
les CPS.

3. Une méthode d’évaluation de la propagation d’anomalies basée sur les deux premiers
points.

Comme présenté dans le chapitre I, plusieurs travaux de la littérature scientifique du
domaine amènent des éléments de réponses à notre problématique. L’évaluation de la pro-
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pagation d’anomalies dans les CPS a déjà été traitée à partir d’analyses structurelles, de
modélisation mathématique, ou encore grâce à des graphes d’attaques.

À partir de ces travaux existants, nous pouvons construire une liste de limitations qui
nous permettra de comparer les solutions proposées par nos travaux. Cette liste est présentée
ci-dessous :

1. Modélisation structurelle du CPS :

(a) Modèle spécifique à un domaine d’application.

(b) N’intègre pas les variables du système.

(c) Modèle non générique.

2. Méthode d’évaluation de la propagation :

(a) Ne fournit pas de représentation visuelle du système considéré.

(b) Approche basée sur des métriques d’évaluation statiques.

(c) Ne considère pas de méthode de détection d’anomalies.

Pour traiter ces objectifs et limitations, un nouveau modèle de représentation de CPS a
été proposé. Dans ce modèle le CPS est représenté sous forme d’un graphe 3-couches, adapté
à ses caractéristiques. Le graphe généré permet à la fois la modélisation des sous-systèmes
du CPS, ses variables, ainsi que les différentes dépendances entre ceux-ci. Au-delà du modèle
mathématique proposé, cette représentation est aussi adaptée pour fournir une visualisation
cohérente du système.

En complément, une méthode innovante de pondération des dépendances dans un CPS
a été développée. Celle-ci propose d’évaluer le niveau de menace associé à chaque sous-
système du CPS étudié au travers d’un certain nombre de métriques objectives basé sur les
caractéristiques, les contraintes et les risques associés à ce type de système. Pour chaque
sous-système, le poids obtenu est reporté sur l’ensemble des dépendances qui en émergent.
L’évaluation de la propagation d’anomalies est ensuite calculée à partir d’un algorithme de
parcours de chemin. Le résultat obtenu comprend alors une liste des chemins de propagations
potentiels, ainsi qu’un score associé à chaque chemin traduisant quantitativement le niveau
d’impact de celui-ci sur l’ensemble du système.

Les propositions introduites avec cette méthodologie sont résumées dans la liste ci
dessous. Cette liste cherche à répondre aux limitations identifiées dans les études de l’état
de l’art.
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1. Identification des dépendances dans les systèmes maritimes :
(a) Représentation générique des dépendances principales.
(b) Caractérisation des dépendances induites par les CPS maritimes.

2. Modélisation structurelle du CPS :
(a) Représentation des différents sous-systèmes, des variables, et les dépendances

entre ceux-ci.
(b) Représentation mathématique et visuelle du CPS.
(c) Modèle générique pour tout type de domaine d’application.

3. Évaluation de la propagation d’anomalies :
(a) Initiée par la détection d’une anomalie.
(b) Basée sur un algorithme de parcours de graphe.
(c) Développement d’une méthodologie de pondération des arêtes.
(d) Calcul d’un score d’impact des chemins de propagation générique.

Afin d’appliquer le modèle ainsi présenté, un certain nombre d’hypothèses doivent être
prises en compte :

1. Nous supposons que le lien entre les éléments du CPS, représenté par une
dépendance, entrâıne une propagation de l’anomalie.

2. La propagation de l’anomalie est impactée par l’élément traversé. Elle peut ainsi être
plus ou moins accentuée selon les caractéristiques de l’élément, son rôle opérationnel,
et les moyens déjà employés pour limiter le risque de propagation.

3. Il est supposé que l’utilisateur implémentant la méthodologie proposée possède une
connaissance poussée du CPS concerné. Cette connaissance comprend l’ensemble
de l’architecture du système au travers des divers éléments interconnectés qui le
composent.

Dans les sections et sous-sections suivantes, nous présentons plus en détail les éléments
de réponse associés à la problématique de l’évaluation de la propagation d’anomalies dans
un CPS maritime.

II.2 Définitions contextuelles

Le travail proposé aborde la problématique de l’évaluation de la propagation d’anoma-
lies dans les CPS. Ainsi la compréhension de cette thèse nécessite la définition d’un ensemble
de termes associés à la notion de système.
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Plusieurs approches ont été proposées dans la littérature pour définir la notion de
système. La définition la plus courante du mot système revient à Jacques Lesourne qui le
définit comme � un ensemble d’éléments en interaction dynamique � [Les76]. Une seconde
définition tout aussi répandue est proposée par Joël de Rosnay qui caractérise cette notion
comme � un ensemble d’éléments en interaction dynamique, organisé en fonction d’un but
� [DR14]. Dans le cadre de ces travaux, nous nous sommes essentiellement basés sur la
définition proposée par l’INCOSE (Définition I.7) présentée dans la section I.4.1.

Apparâıt alors une notion supplémentaire à définir : la notion d’élément composant le
système. L’organisation internationale de normalisation 1 a proposé dans la norme ISO/IEC
15288 [fS15], une norme technique d’ingénierie des systèmes qui couvre les processus et les
étapes du cycle de vie, la définition suivante pour la notion d’élément du système :

Definition II.1. Un élément du système est un membre d’un ensemble d’éléments qui
constitue un système. Un élément de système est une partie discrète d’un système qui peut
être mise en œuvre pour répondre à des exigences spécifiques. Un élément de système peut
être un matériel, un logiciel, des données, des êtres humains, des processus, des procédures,
des installations, des matériaux et des entités naturels, ou toute combinaison.

De plus cette norme apporte une précision supplémentaire quant à l’emploi de ce terme
pour un système de taille ou de complexité plus importante : � Pour un système important ou
complexe, un élément de système peut être considéré comme un système et sera lui-même
composé d’éléments de système. Cette nature hiérarchique et contextuelle des termes système
et élément de système permet d’utiliser le terme système pour désigner un composant discret
ou un système complexe de systèmes géographiquement distribués �.

Nous ajoutons à la Définition II.1 qu’un élément du système peut être caractérisé par
une ou plusieurs variables mesurables. Nous définissons alors l’ensemble des variables as-
sociées aux éléments du système à partir des éléments de réponses introduits par Y. Wang
et al. [WXZ+14] :

Definition II.2. Une variable système est une variable associée à un ou plusieurs
éléments du système. L’ensemble de ces variables caractérise l’état du système concerné à
tout instant t.

Dans le cadre des travaux présentés, il est essentiel de représenter les différents liens
existants entre les variables système. Ces relations sont alors caractérisées à partir du concept

1. International Organization for Standardization (ISO)
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de corrélation. Notre étude intégrera ce concept tel qu’il est défini dans domaine de la
statistique :

Definition II.3. La corrélation entre plusieurs variables est une notion de liaison qui
contredit leur indépendance.

Dans la suite de nos travaux de thèse présentés dans les sections suivantes, nous propo-
sons une modélisation innovante de CPS. En accord avec l’objectif associé, seul un ensemble
des propriétés d’un CPS est représenté au travers de la modélisation formulée. Cet aspect de
la modélisation introduit la notion d’abstraction que nous utilisons à partir de la définition
suivante [VPQVS16] :

Definition II.4. Une abstraction d’un objet ne reflète que les aspects (ou propriétés) de
cet objet considérés comme essentiels pour certains objectifs, tout en ignorant, ou en rejetant,
les aspects considérés comme non pertinents pour ces mêmes objectifs.

II.3 Approche générale

Afin de répondre à la problématique identifiée, et aux différentes questions de recherche
qui en découlent, nous allons dans un premier temps définir le cadre de l’étude et présenter
l’approche générale qui en résulte.

II.3.1 Problématique générale

L’augmentation de la taille et de la complexité des navires modernes entrâınent une
recrudescence de l’utilisation de différents systèmes IT et OT (section I.2). Pour garantir le
succès de la mission qui lui est attribuée, le statut opérationnel d’un navire doit être assuré
en temps réel au travers du contrôle et de la surveillance d’une multitude de systèmes
interdépendants. Structurés en plusieurs boucles fonctionnelles, ces systèmes permettent
d’assurer toutes les fonctions associées au navire telles que la navigation, la propulsion, la
communication, et toutes les autres fonctions nécessaires à la vie à bord. En raison d’un
manque de considération de leur sécurité dès leur conception, et à cause l’utilisation de
technologies propriétaires, les systèmes maritimes sont vulnérables pendant tout le cycle de
vie du navire (section I.1.3). A cela s’ajoute le fait que les processus de correctifs et de mise
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à jour sont extrêmement complexes à mettre en œuvre pour atténuer le risque associé à ces
vulnérabilités [SDF18].

De par l’interdépendance croissante entre les systèmes embarqués à bord, une attaque
visant un système quelconque pourrait aisément se propager et impacter de nombreux autres
systèmes. L’ensemble du navire pourrait même être impacté et ainsi compromettre la mis-
sion qui lui attribuée, ou pire, mettre en danger l’équipage et les passagers à bord. En
outre, de multiples menaces physiques et cyber, favorisées par des vulnérabilités inhérentes
aux systèmes maritimes, pourraient entrâıner la propagation d’anomalies et générer des
conséquences critiques pour le navire [JTP16]. L’identification et l’évaluation de la propaga-
tion d’anomalies dans les systèmes maritimes apparaissent donc comme une problématique
majeure pour garantir la sécurité des navires.

II.3.2 Des systèmes maritimes interdépendants

De par ces caractéristiques de composition d’une multitude d’éléments qui interagissent
entre eux, et d’après la définition proposée par James Ladyman et al. [LLW12], un na-
vire moderne est définissable comme un système complexe. La plupart des systèmes com-
plexes comprennent de multiples sous-systèmes et couches de connectivité. Ces systèmes
sont généralement regroupés en différents réseaux à partir de multiples interactions entre
eux. Un navire est ainsi défini par différents réseaux interconnectés, composés d’une mul-
titude de systèmes interdépendants structurés en boucle fonctionnelle. Un navire est alors
définissable à partir du concept de réseaux multicouches [BBC+14]. Les réseaux multicouches
permettent de définir explicitement les diverses interactions qui définissent un système
interconnecté. Chaque couche représentant un réseau particulier, constitué de différents
éléments (systèmes, sous-systèmes, équipements, ou composants) qui interagissent entre eux.
Ces différents réseaux interagissent eux aussi par le biais d’interaction entre éléments de
différentes couches (Figure II.1). Chaque élément d’un réseau multicouche peut être associés
à différents types d’interactions, définies selon le domaine d’application.

En raison des nombreux systèmes interdépendants qui le composent, un navire est
aussi définissable à partir de la notion de système de systèmes. MITRE, une organisa-
tion à but non lucratif américaine, définit cette notion comme : un ensemble de systèmes
interdépendants, intégrés au sein d’un système plus important pour offrir des capacités



76
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Figure II.1: Illustration de réseaux multicouches

uniques. 2 [Reb14]. Ces systèmes interagissent les uns avec les autres par le biais de multiples
dépendances et interdépendances (Définition I.8), afin de garantir le bon fonctionnement
du navire et la réussite de la mission. Conformément à la notion de système précédemment
définie dans la section I.4.1, un navire est composé par deux types principaux de dépendances
à différents niveaux d’abstraction et de perspective. Premièrement, depuis une perspective
interne, il existe différentes dépendances entre les composants d’un même système (Figure I.8
(a)). Deuxièmement, à partir d’une perspective externe où un système est considéré comme
un ensemble unifié (Figure I.8 (b)), un navire est défini comme un SoS composé de systèmes
dépendants et interdépendants. L’ensemble de ces systèmes et sous-systèmes, ainsi que leurs
dépendances, sont associés à différentes couches de réseau qui composent le navire.

Comme indiqué précédemment ces dépendances sont particulièrement critiques, elles
peuvent produire des défaillances en cascade et potentiellement impacter l’ensemble du navire
[ZJJZ13]. Il apparâıt alors évident que la caractérisation et l’analyse de ces dépendances sont
un besoin majeur, non seulement pour les navires, mais aussi pour l’ensemble du domaine
maritime. Pour cela nous avons identifié trois principaux défis :

— Chaque couche de dépendances doit être modélisée depuis une perspec-
tive interne et externe.

— Plusieurs modèles doivent être employés pour couvrir l’hétérogénéité des
systèmes et sous-systèmes, ainsi que leurs dépendances, en matière de
caractéristiques, de fonctions et de criticité.

— La caractérisation et l’analyse des dépendances entre les systèmes ma-
ritimes doivent être considérées durant l’ensemble du cycle de vie du

2. A set or arrangement of systems that results when independent and useful systems are integrated
into a larger system that delivers unique capabilities.
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navire. De la conception, à la phase opérationnelle, en passant par le
développement, les dépendances doivent être prises en compte à partir
de différents modèles adaptés.

Tous ces aspects devraient être réunis dans une solution unifiée, suffisamment générique
pour couvrir l’ensemble des besoins associés aux disparités de caractéristiques inhérentes aux
différents types et classes de navires.

II.3.3 Identification des dépendances génériques entre les
systèmes maritimes

Nous proposons ici une première analyse concernant la problématique des dépendances
entre les systèmes maritimes qui composent un navire. Cette première analyse est ainsi
constituée d’une définition et représentation des principales dépendances, en respectant la
perspective interne et externe des systèmes [PMLJP21]. Au travers de cette représentation
générique, nous définissons une ligne directrice pour initier d’autres représentations et
évaluations des dépendances à des niveaux d’abstraction plus ou moins élevés.

Les systèmes maritimes [BIM20], constituant un navire, sont regroupés en plusieurs
boucles fonctionnelles et associés à des dépendances et interdépendances à plusieurs niveaux
d’abstraction. Deux types de dépendances sont ainsi définis : entre des systèmes d’un bloc
fonctionnel donné et entre des systèmes de blocs fonctionnels différents. Cinq groupes fonc-
tionnels critiques ont été identifiés (Figure II.2) :

Les systèmes de plateforme (1.1-1.6) assurent différentes fonctions vitales du navire
au travers de nombreuses dépendances internes et externes. Ils sont composés de nombreux
sous-systèmes qui interagissent perpétuellement entre eux à partir de plusieurs types de
dépendances associées à tout ICS : des commandes de contrôle d’un automate vers un action-
neur, des mesures de capteur vers un automate, ou encore des échanges d’informations entre
deux automates, etc. À titre d’exemple nous fournissons une illustration de ces dépendances
à partir d’un système de plateforme générique (1.2). Ils sont aussi associés à différentes
dépendances externes majeures entre eux, qui permettent leurs bons fonctionnements (ex :
le système de production d’électricité aliment en énergie les autres systèmes de plateforme).

Les systèmes de passerelle (2) sont reliés à plusieurs autres blocs fonctionnels
complémentaires du navire, et ce, à partir de diverses dépendances qui sont autant de source
de risque. Par exemple, les composants qui constituent la surface situation awareness re-
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cueillent des informations, au travers de dépendances, depuis les systèmes de communi-
cation (5) tels que l’AIS, le GNSS, le radar, etc., et les affichent sur un ECDIS. Une autre
dépendance clé est représentée par les systèmes de passerelle intégrés(2.2) (Integrated
Bridge Systems (IBS)) qui combinent le contrôle et la surveillance des systèmes de navigation
avec celles des systèmes de plateforme (1).

Différents systèmes IT sont utilisés à bord pour fournir une connexion à dis-
tance à d’autres systèmes embarqués. En résultent de nombreuses dépendances hautement
vulnérables. Les systèmes de communication (5) fournissent Internet, à partir d’une
connexion satellitaire ou d’un réseau cellulaire (3G, 4G, 5G) en navigation côtière, aux
systèmes de divertissement (3.1) utilisés par l’équipage et les passagers. Aussi, des ap-
plications bureautiques (3.2) installées sur des systèmes tiers permettent la surveillance
à distance, la collecte des données, ainsi que la maintenance, des systèmes de plateforme
(1) et de passerelle (2).

Enfin, différents systèmes IT et OT spécifiques sont utilisés selon la mission at-
tribuée au navire. Comme nous l’avons vu dans la section I.2.1, cela concerne les navires ci-
vils comme militaires. Parmi l’ensemble de ces systèmes, on notera par exemple les systèmes
utilisés pour la gestion de la cargaison des cargos, ou les systèmes d’armes des navires mili-
taires. De multiples dépendances résultent entre ces systèmes spécifiques et les autres blocs
fonctionnels du navire.

De par leur caractéristique de contrôle d’opérations physiques à partir de commandes
numériques, une majeure partie des systèmes OT d’un navire moderne peut être définie
comme des CPS. En raison de leur criticité, dans la suite de ces travaux nous traiterons de
la problématique de dépendance associée aux CPS maritimes, et plus particulièrement de
l’évaluation de la propagation d’anomalies.

II.3.4 Formalisation mathématique de la problématique

Dans l’objectif de fournir une formalisation et une représentation mathématique
adéquates à la problématique de cette thèse, nous initions nos travaux de recherche à partir
du postulat suivant : un CPS est composé d’un ensemble de sous-systèmes dépendants ou
interdépendants (Définition I.6) auxquels sont associées un certain nombre de variables. À
partir des propriétés des graphes précédemment définies dans la section I.5.2, nous pouvons
affirmer que ce type de modélisation est particulièrement appropriée à notre problématique.
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Pour définir un modèle de graphe adapté, nous avons utilisé le processus présenté dans cette
même section. Ainsi, nous avons implémenté ce processus pour définir les caractéristiques
principales du modèle de graphe souhaité :

1. Quels éléments du problème devraient être représentés par des sommets ?
Au vu de la problématique et de la définition d’un CPS, il apparâıt évident de
représenter les sous-systèmes du CPS à partir des sommets du graphe. Néanmoins,
les variables associées au CPS sont tout aussi importantes. Il est donc nécessaire de
les modéliser elles aussi sous forme de sommet.

2. Quels liens entre ces éléments devraient être représentés sous forme
d’arêtes ?
Au vu des réponses apportées à la question précédente, les arêtes du graphe doivent
être utilisées pour schématiser les dépendances entre les sous-systèmes du CPS. En
représentant les variables sous forme de sommet, il est aussi nécessaire de définir un
type d’arête spécifique aux liens entre celles-ci.

3. Le problème étudié nécessite-t-il de définir une orientation des arêtes ?
Si cela est le cas, pourquoi et comment ?
D’après la définition de la notion de � dépendance� (Définition I.8), celle-ci se ca-
ractérise par un lien unidirectionnel d’un élément vers un autre. En accord avec cette
définition, il est nécessaire de définir une orientation aux arêtes entre les sommets
des sous-systèmes. Par souci de cohérence, l’ensemble des arêtes du graphe doivent
être orientées. Elles seront donc considérées comme des arcs.

4. Le problème étudié nécessite-t-il de définir un paramètre de pondération
des arêtes en complément de leur orientation ? Si cela est le cas, pourquoi
et comment ?
Afin de fournir une analyse représentative et quantitative de la propagation d’ano-
malie, il est pertinent de définir une magnitude à chaque dépendance entre les sous-
systèmes. Pour cela, une méthode de pondération doit être définie en accord avec
les spécificités du domaine d’application. Cela concerne exclusivement les arcs entre
les sommets de sous-systèmes du CPS.

5. En complément des paramètres déjà définis, le problème étudié nécessite-
t-il de définir des paramètres supplémentaires aux sommets ou aux arêtes
du graphe concerné ? Si cela est le cas, lesquels ?
Différents types de sommets et d’arêtes sont nécessaires dans le graphe envisagé. Il
est donc primordial de définir un certain nombre de paramètres aux sommets et arcs
du graphe considéré.
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Comme nous l’avons détaillé précédemment dans la section II.3.2, la notion de réseaux
multicouches est particulièrement adaptée aux navires modernes composés de réseaux
dépendants et interdépendants. De même, comme il a été détaillé dans la section I.4.2,
la représentation de la problématique des dépendances dans les CPS sous forme de graphe
multicouche est une solution particulièrement viable. De ce fait, il est pertinent de définir
un certain nombre de couches dans le modèle de graphe souhaité. Ces couches peuvent
être définies à partir de caractéristiques immuables et représentatives des systèmes cyber-
physiques. Cela améliorera à la fois la clarté de la représentation, mais aussi les possibles
analyses qui en résultent.

II.3.5 Méthodologie générale

L’objectif de ces travaux est de fournir une méthodologie adaptée pour analyser la
propagation d’anomalie dans les CPS. La méthodologie formulée dans cette thèse se ca-
ractérise par un certain nombre d’étapes essentielles. La distinction de ces étapes facilite
la compréhension de l’approche, ainsi que son implémentation dans divers cas d’études re-
latifs aux CPS. Ces étapes sont divisées en deux catégories majeures. Premièrement, nous
distinguons les étapes nécessaires à la modélisation du graphe représentatif du CPS étudié.
Deuxièmement, le modèle résultant est utilisé pour évaluer la propagation d’anomalies.

Figure II.3: Processus de réalisation des étapes de la méthodologie proposée

La méthodologie proposée est constituée des étapes suivantes (Figure II.3) :

1. Définition du graphe à partir des caractéristiques du CPS étudié. Il s’agit d’expli-
citer les différents éléments du système nécessaires à la modélisation sous forme de
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graphe. Cela concerne les sous-systèmes, et les dépendances qui composent le CPS.
L’apport de la connaissance d’un expert est nécessaire pour réaliser cette étape.

2. Définition des métriques de détection qui seront utilisées pour initier
l’évaluation de la propagation d’anomalies dans le graphe. La pertinence et les per-
formances des métriques de détection sont cruciales dans la suite de l’étude. De ce
fait, le rôle d’un expert du domaine est là aussi prépondérant.

3. Réalisation de la méthode de pondération des arcs à partir de l’évaluation
des risques des éléments du CPS étudié. L’évaluation quantitative des chemins de
propagations résulte essentiellement des pondérations obtenues à la fin de cette
étape. Sa bonne réalisation, par un expert ayant une connaissance adéquate du
système, est primordiale vis-à-vis de la pertinence des résultats obtenus dans les
étapes suivantes.

4. Lorsque l’ensemble des caractéristiques et propriétés du graphe ont été définies, sa
génération est possible. Afin de faciliter cette étape, un outil informatique a été
spécifiquement développé.

5. L’évaluation de la propagation des anomalies est réalisée grâce à un algo-
rithme de parcours de graphe qui calcule les différents chemins potentiels de pro-
pagation. Un score d’impact est aussi calculé pour chaque chemin à partir des
pondérations définies dans l’étape no 3. L’outil informatique proposé permet d’au-
tomatiser l’évaluation de la propagation lorsqu’une anomalie est détectée grâce aux
métriques définies dans l’étape no 2.

Nous détaillerons plus précisément chacun des constituants de ces étapes dans les sec-
tions suivantes de ce chapitre.

II.4 Modélisation structurelle du CPS maritime

Afin de répondre à la problématique d’analyse et étude de la propagation d’anomalies
dans les CPS, il est dans un premier temps nécessaire de définir une modélisation structurelle
adaptée à l’objectif de ces travaux tout en considérant les spécificités et contraintes inhérentes
aux CPS. L’abstraction proposée doit à la fois fournir un modèle mathématique adapté à
l’intégration de diverses méthodologies d’analyse de la propagation, mais aussi un outil de
visualisation claire pour schématiser les différents éléments et dépendances d’un tel type de
système.
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II.4.1 Définition d’un système cyber-physique

Un CPS se caractérise essentiellement par le suivi et le contrôle d’un processus phy-
sique à partir de différents éléments, aussi appelés sous-systèmes, contrôlés numériquement.
Comme illustré dans la Figure II.4, un certain nombre de capteurs mesurent des données
à partir de leur environnement physique et les transmettent à un programme de contrôle
embarqué. Ce programme est exécuté au sein d’un automate programmable industriel qui
supervise et contrôle le processus physique en générant des décisions de contrôle locales,
proportionnelles aux données mesurées reçues [GPGV14]. Des commandes de contrôle sont
dérivées de ces décisions et transmises aux actionneurs. Comme nous l’avons défini dans la
section I.3.2, ce processus est surveillé et contrôlé à distance par un SCADA ou un DCS
selon le cas d’application. En conséquence, les sous-systèmes qui définissent un CPS sont
regroupés en deux couches principales selon leurs caractéristiques et propriétés :

— Une couche numérique, pour les sous-systèmes qui intègrent des capacités de
calcul numérique et/ou de réseau. On y retrouve par exemple les différents postes
informatiques, les serveurs, ou encore les divers équipements utilisés pour la gestion
du réseau informatique, etc.

— Une couche physique, composée des capteurs et actionneurs qui interagissent
avec un processus physique. Comme un capteur de niveau de réservoir, une vanne
électronique, ou bien un moteur, etc.

Les deux couches interagissent entre elles par l’intermédiaire de deux flux de données :
les variables mesurées par les capteurs, et les variables de contrôle associées aux commandes
de contrôle. Ces deux flux de données majeures décrivent l’état du CPS à tout instant et
sont les cibles principales des perturbations, générées par une anomalie dans le domaine
cyber-physique.

Cette vision des CPS nous permettra de proposer, dans la section suivante, la définition
d’une abstraction en adéquation avec les caractéristiques et contraintes inhérentes de ces
systèmes.

II.4.2 Éléments structurels du modèle de graphe

Pour la suite de ces travaux, nous considérons que tout CPS étudié est défini à partir
d’un graphe orienté � composé d’un nombre fini de nœuds + et de relations � . La définition
de ces deux éléments structurels est inhérente aux besoins énoncés quant à la caractérisation
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Figure II.4: Schéma de l’architecture de contrôle dans un CPS

de différents paramètres pour les sommets et arêtes du modèle de graphe souhaité. Une
illustration de ces éléments est présentée dans la Figure II.5. Chacun de ces éléments peut
être caractérisé par un nombre fini d’attributs.

Figure II.5: Éléments structurels du graphe

Un nœud est une entité structurelle associée à chaque sommet du graphe. Il se ca-
ractérise ainsi par une liste de différents attributs définis selon l’application souhaitée. Dans
ces travaux, nous définissons initialement un attribut principal qui est le type du nœud.
Nous détaillerons par la suite l’ensemble des types de nœud considéré. De même, un certain
type de nœuds se verra attribuer un autre attribut que nous préciserons dans la suite de ce
chapitre.

Une relation est une entité structurelle, associée à chaque arc du graphe, qui lie 2 nœuds
entre eux. Toute relation est orientée et composée d’une liste d’attributs potentiels. En accord
avec le modèle de graphe souhaité, nous considérons initialement deux attributs : le type de
la relation et la valeur de sa pondération. Dans la suite de ces travaux, nous préciserons les
types de relations considérés, ainsi que la méthode de définition de leur pondération.
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II.4.3 Modèle de graphe proposé

Le modèle de graphe proposé est défini à partir du couple présenté dans l’équation II.1.
Il est composé de trois couches, indépendantes mais communicantes. Les deux premières
couches sont définies à partir des caractéristiques propres des CPS présentées précédemment.
Sont distinctement regroupés sur la première couche et deuxième couche les sous-systèmes
numériques et physiques du CPS. La troisième couche du modèle est quant à elle associée
aux variables système qui décrivent l’état courant du CPS avec des données mesurées par
des capteurs, des variables de contrôle transmises aux actionneurs, ou encore des variables
internes associées à un ou plusieurs sous-systèmes.

� = (+, �) (II.1)

Le graphe � alors généré est composé de deux sous-graphes distincts :
— �1 : le sous-graphe des sous-systèmes numériques et physiques du CPS, associé aux

deux premières couches du modèle proposé.
— �2 : le sous-graphe des variables systèmes associé à la troisième couche du modèle.
Chacun des sous-graphes possédant des caractéristiques propres, tant au niveau des

nœuds que des arêtes, que nous présenterons dans les sous-sections suivantes. Le graphe �
est alors défini comme suit : � = {�1, �2}.

II.4.4 Sous-graphe des sous-systèmes du CPS

Soit un CPS composé de # éléments, physiques ou numériques, qui interagissent entre
eux. Chaque élément du système est représenté par un nœud B8 avec 8 = 1, ..., �. À partir
du sous-graphe �1, le système étudié est alors représenté comme un graphe orienté composé
de � nœuds. Les relations A 9 du graphe, avec 9 = 1, ..., �, caractérisent quant à elles les �
dépendances entre les éléments du système. Le sous-graphe �1 est illustré dans la Figure
II.6 et défini par l’équation II.2.

�1 = {B8, A 9 } (II.2)

La relation qui associe deux nœuds du sous-graphe �1 caractérise une dépendance entre
les deux éléments associés. En accord avec la définition de la notion de dépendance, proposée
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Figure II.6: Sous-graphe des sous-systèmes physiques, numériques, et leurs dépendances

dans la section, celle-ci peut traduire différents types de liens :

— Une dépendance numérique, pour caractériser les échanges d’informations ou
un lien de connexion entre sous-systèmes et composants numériques. Ce type de
dépendance regroupe les différentes liaisons de communication ainsi que les normes
et protocoles associés. Sont regroupées les liaisons filaires (série, Ethernet, fibre
optique, etc.), et sans fil au travers des communications radio (cellulaires, Bluetooth,
WiFi, etc.).

— Une dépendance physique, associée à un transfert physique entre deux sous-
systèmes impliqués dans un processus physique.

— Une dépendance en lien avec la transmission de mesures de capteur pour le suivi
d’un processus physique.

— Une dépendance associée à la transmission de commandes de contrôle de l’auto-
mate vers les actionneurs pour le suivi du processus physique.

Nous supposons que tous ces types de dépendances influent tout autant sur la propa-
gation d’anomalie dans le système étudié. Par conséquent dans le reste de cette étude elles
seront représentées dans le sous-graphe �1, composé des sous-systèmes du CPS, comme un
même ensemble ' de relations de dépendances A 9 entre deux nœuds B8 d’un même CPS.

II.4.5 Sous-graphe des variables du CPS

Comme défini précédemment, le CPS est composé d’un ensemble + de variables mesu-
rables qui décrivent son état à tout instant C. Chacune de ces variables est représentée par un
nœud E: avec : = 1, ...,  . Ces variables peuvent être corrélées entre elles par un ensemble �
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de relations de corrélation tel que défini précédemment (Définition II.3). La représentation
du système étudié est alors complétée par un second sous-graphe orienté �2 défini par un
ensemble de nœuds E: et de relations de corrélations 2; , avec ; = 1, ..., !, entre celles-ci
(équation II.3). Le sous-graphe associé est présenté dans la Figure II.7.

Figure II.7: Sous-graphe des variables système

�2 = {E: , 2;} (II.3)

Pour définir des types de corrélation entre les variables d’un CPS, nous nous sommes
basés sur les travaux de Yong Wang et al. [WXZ+14] et Dennis Volpano et al. [VIS96] qui
apportent des éléments de réponses quant aux diverses dépendances entre les variables d’un
système. Yong Wang et al. définissent une corrélation (équation II.4 ) entre diverses variables
lorsque l’état actuel d’une d’entre elles (E:) dépend de la valeur d’une ou plusieurs autres
(E<, E=...) . Dennis Volpano et al. ont quant à eux formalisé des liens explicites (i.e. G = H+5)
et implicites (i.e. G = 5, si H > 0) entre les variables d’un programme de contrôle de système.

E: = 5 (E<, E=...) (II.4)

Dans le cadre du modèle proposé dans ces travaux de thèse, nous caractérisons deux
types principaux de corrélation entre deux variables E 9 et E< :

— Une corrélation structurelle lorsque la variation de la valeur d’une variable E<
entrâıne proportionnellement une variation de valeur d’une variable E 9 .

— Une corrélation conditionnelle lorsque la variation de la valeur d’une variable E<
entrâıne une variation spécifique de la valeur d’une variable E 9 .

Lorsqu’il existe une de ces corrélations entre deux variables, une relation de corrélation
est schématisée depuis la variable qui influe sur la valeur de la seconde.

Dans les travaux présentés, nous nous intéressons davantage à la considération de l’in-
fluence d’une variable sur une autre plutôt qu’au type d’influence en lui-même. De ce fait,
nous considérerons par la suite ces deux types de corrélation au même titre. Dans le modèle



88
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de graphe proposé, ces corrélations sont représentées sous forme d’un ensemble � de relations
de corrélation 2; (structurelle ou conditionnelle) liant deux nœuds de variable système E: de
la troisième couche du modèle.

II.4.6 Construction des relations

La principale difficulté de cette méthode réside dans l’identification de ces relations,
que ce soit pour le sous-graphe des sous-systèmes ou des variables du CPS. La solution la
plus simple serait de les définir lors du processus de conception du système. Néanmoins, cela
n’est pas réalisé automatiquement.

Pour déterminer les relations dans le sous-graphe des sous-systèmes du CPS, l’implica-
tion d’un expert du domaine est essentielle. Ces relations sont principalement implicites et
nécessitent une véritable expertise métier pour obtenir une représentation du CPS cohérente
et adaptée. Cette expertise doit réunir toutes les connaissances nécessaires durant l’ensemble
du cycle de vie du système, de la conception à la phase opérationnelle. Les relations entre les
nœuds du sous-graphe �1 sont alors construites selon les connaissances du système obtenues.

Pour identifier et définir les relations entre les variables du sous-graphe des variables
système, une autre approche doit être utilisée lorsque celles-ci ne sont pas définies en amont
lors de la conception du système. Par exemple, une méthode conventionnelle de modifications
des commandes de contrôle peut être appliquée pour modifier la valeur d’une variable de
contrôle à la fois et observer l’impact de ce changement sur les autres variables. Les arêtes
orientées du sous-graphe sont construites en conséquence depuis la variable modifiée vers la
ou les variable(s) altérées. Le système est alors réinitialisé et une autre variable est modifiée.
Ce processus itératif est poursuivi jusqu’à ce que toutes les relations de corrélation entre les
variables soient identifiées.

II.4.7 Relations entre les sous-graphes

Comme défini précédemment, la modélisation du CPS fournit un graphe lui-même
composé de deux sous-graphes, �1 associé aux sous-systèmes numériques et physiques de
la première et deuxième couche du modèle, et �2 défini par les variables systèmes de la
troisième couche du modèle. Chacun de ces sous-graphes est généré de manière indépendante
et possède des composants différents, tant au niveau des arêtes que des nœuds. La distinction
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de ces deux sous-graphes fournit néanmoins une modélisation conforme aux caractéristiques
propres aux CPS concernant la dualité de domaines physiques et numériques. Le premier
sous-graphe permet de définir distinctement chaque sous-système physique et numérique tout
en les unifiant au travers de relations de dépendances. De surcrôıt, le deuxième sous-graphe
fournit une caractérisation des variables système et de leurs relations de corrélation.

Dans un CPS, toute variable le définissant peut-être associé à un ou plusieurs sous-
systèmes. Le modèle proposé retranscrit cette caractéristique au travers de relations d’asso-
ciation entre les variables système de la troisième couche et les sous-systèmes des première
et seconde couches. Ce type de relation lie les deux sous-graphes �1 et �2 entre eux. Ainsi,
les sous-systèmes B8 du CPS sont associés aux variables système E: les définissant au travers
d’un ensemble � de relations d’association 0D. Nous verrons par la suite que cette relation
est d’autant plus importante, car elle amorce le processus d’évaluation de la propagation
d’anomalies dans le système.

Les nœuds et relations qui composent les sous-graphes �1, associés aux sous-systèmes
physiques et numériques, et �2, associés aux variables système, sont décrits dans la Table II.1.
Les relations qui lient ces deux sous-graphes sont présentées dans la Table II.2. L’association
des deux sous-graphes, ainsi que de leurs composants, est illustré dans la Figure II.8.

Figure II.8: Association des deux sous-graphes
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Table II.1: Description des deux sous-graphes générés

Nœuds Relations
Sous-graphe Définition Type Définition Type

�1
( = {B8}
8 = 1, ..., �

Sous-système physique
Sous-système numérique

' = {A 9 }
9 = 1, ..., � Dépendances

�2
+ = {E: }
: = 1, ...,  Variable système � = {2;}

; = 1, ..., ! Corrélation

Table II.2: Description du lien entre les deux sous-graphes

Relation
Définition Type

Lien entre �1 et �2
� = {0D}
D = 1, ...,* Association

II.4.8 Cas d’exemple

L’ensemble de la méthode de génération du graphe 3-couches est illustrée ici à partir
d’un exemple générique de modélisation d’un CPS chargé du contrôle d’un processus phy-
sique (Figure II.9). Un capteur C1 transforme l’état d’une grandeur physique, associée au
processus physique, en données mesurées. Ces données sont récupérées par le PLC1 puis
transmises au PLC2, responsable du fonctionnement des actionneurs A1 et A2. Selon la
valeur de la mesure transmise, les actionneurs sont allumés ou éteints en conséquence et in-
duisent une variation de l’état du processus physique. L’ensemble du processus est supervisé
et contrôlé à distance grâce à un système SCADA qui reçoit les valeurs de mesure du capteur
et l’état des actionneurs.

Les différents sous-systèmes sont modélisés au sein du sous-graphe �1 sous forme d’un
ensemble ( de � = 6 nœuds des sous-systèmes physiques ou numériques, tel que défini dans
l’équation suivante :

( = {(����, %!�1, %!�2, �1, �1, �2} (II.5)

Ces sous-systèmes sont reliés entre eux par un ensemble ' de � = 6 relations de
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Figure II.9: Modélisation du CPS en graphe 3-couches

dépendance :

' = {%!�1→ (����, %!�1→ %!�2, %!�2→ (����,�1→ %!�1,

%!�2→ �1, %!�2→ �2} (II.6)

Différents sous-systèmes du CPS étudié sont définis par une ou plusieurs variables.
Chaque actionneur est défini par une variable d’état binaire 4. Le capteur est quant à lui
associé à une variable 5 traduisant une grandeur du processus physique. Le sous-graphe �2

est alors composé d’un ensemble + de  = 3 nœuds de variables système, tel que :

+ = { 5�1, 4�1, 4�2} (II.7)

Ces variables sont reliées entre elles à partir d’un ensemble � de ! = 2 relations de
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corrélation structurelles ou conditionnelles :

+ = {4�1 → 5�1, 4�2 → 5�1} (II.8)

Les sous-graphes �1 et �2 sont liés l’un a l’autre au travers d’un ensemble � de * = 3
relations d’association entre les variables système E: et les sous-systèmes B8 :

� = { 5�1 → �1, 4�1 → �1, 4�2 → �2} (II.9)

II.4.9 Intégration de la méthode de détection

Lorsque le graphe est généré, diverses métriques de détection basées sur différentes
méthodes de détection y sont intégrables. Cette intégration permet une visualisation et
une représentation claire des métriques choisies pour la détection d’anomalies au sein du
CPS. Ces métriques peuvent aussi être impliquées dans diverses méthodes d’analyse du
graphe, notamment pour l’analyse et l’évaluation de la propagation d’anomalies dans un
CPS maritime. La polyvalence et la généricité de la méthode proposée octroient l’intégration
de différents types d’attributs supplémentaires aux nœuds. Les métriques de détection sont
définies comme des attributs supplémentaires des nœuds de variables système de la troisième
couche du modèle.

Des données et informations étant constamment échangées entre les sous-systèmes et
composants d’un CPS, nous exploiterons exclusivement des métriques de détection basées sur
l’analyse de la qualité des données et des informations. Ces mesures de qualité des données
et des informations sont associées au modèle de graphe proposé par l’intermédiaire de leur
intégration à chaque nœud de variable système. Parmi les quatre types d’évaluation de la
qualité définis par le modèle DIKW, comme présenté dans la section I.3.4, nous avons choisi
d’en étudier deux d’entre elles :

—
−→
�&+ : le vecteur d’évaluation de la qualité des données

—
−→
�&+ : le vecteur d’évaluation de la qualité des informations

L’évaluation de la qualité d’un sous-système, associée à un flux de données comportant
& imperfections, est définie par des métriques d’évaluation de la qualité des données 31. Les
informations produites sont examinées sur � dimensions à partir de différentes métriques
d’évaluation de la qualité des informations 84. Les vecteurs respectifs

−→
�&+ et

−→
�&+ se ca-
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ractérisent ainsi :

−→
�&+ ∈ {31...3&} (II.10)
−→
�&+ ∈ {81...8�} (II.11)

L’évaluation de la qualité (&�) est alors sous forme vectorielle
−→
&�E: composée du

vecteur d’évaluation de la qualité des données
−→
�&+ et de l’information

−→
�&+ (équation II.12).

−→
&�E: = {

−→
�&+ E: ,

−→
�&+ E: } (II.12)

Comme le montre la figure II.10, ces évaluations de la qualité sont intégrées au sein du
graphe comme attribut de chacune des E: variables système correspondantes. Il est important
de souligner que selon le cas d’étude, seul un sous-ensemble des dimensions de la qualité des
données et des informations est indépendamment évalué pour chaque variable du système.

Figure II.10: Intégration de l’évaluation de la qualité dans le graphe

II.5 Évaluation de la propagation d’anomalies

La problématique initiale de cette thèse est de fournir une méthode d’évaluation de
la propagation d’anomalies dans les CPS maritimes. Pour y répondre, nous avons dans un
premier temps développé une modélisation structurelle du CPS sous forme de graphe orienté
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multicouche, représentant ses composants et les diverses dépendances associées. Dans les
sections suivantes, nous allons détailler la méthode d’évaluation de la propagation à partir
des calculs de chemins de propagations potentiels. Grâce à la formulation d’une méthode de
pondération des relations de dépendances du modèle de graphe, nous sommes à même de
fournir une évaluation quantitative de chaque chemin en calculant un score d’impact.

II.5.1 Objectif

Comme présenté dans la section I.2, la complexité des systèmes maritimes ne cesse et ne
cessera de s’accrôıtre dans le futur. Cela s’explique principalement par leur forte numérisation
pour répondre aux besoins opérationnels de missions toujours plus diverses et variées. Cette
complexité est principalement associée à un niveau de dépendance entre les systèmes mari-
times embarqués toujours plus croissant. La démocratisation des navires autonomes, ainsi que
l’utilisation de véhicules sans pilotes, accentue d’autant plus cette croissance et les différents
besoins qui en résultent. Pour assurer les performances et la sécurité globale du navire, il est
nécessaire de mettre en place des méthodes et outils adaptés pour caractériser, analyser et
atténuer les risques associés à ce fort niveau de dépendances. Cela doit être réalisé durant
l’ensemble des phases du cycle de vie du navire. Nos travaux s’inscrivent dans la démarche
du maintien de sécurité numérique du système maritime par la définition d’une méthode
d’évaluation des chemins de propagation d’anomalies dans un CPS maritime pour les identi-
fier, analyser, et quantifier. L’approche proposée s’inspire des travaux scientifiques relatifs à
l’analyse de la propagation par graphes d’attaques, tel que cela a été identifié dans la section
I.4 du chapitre I.

II.5.2 Méthode d’évaluation des chemins de propagation

L’abstraction mathématique offerte par la représentation du CPS sous forme de graphe
se caractérise par sa polyvalence. Le graphe généré est ainsi exploitable dans diverses ap-
plications. Dans le cadre de ces travaux, nous l’avons utilisé pour obtenir les chemins de
propagations d’anomalies, et évaluer quantitativement leur impact potentiel. Un chemin de
propagation se caractérise par une succession de sous-systèmes ou composants liés entre eux
par une quelconque relation pondérée. Le poids de la relation retranscrit la capacité d’un
sous-système ou composant, physique ou numérique, à propager une anomalie et à impacter
les autres sous-systèmes avec lesquels il interagit. Cette pondération est réalisée à partir
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d’une méthode d’évaluation des risques que nous détaillerons par la suite.

Le principal défi pour cette évaluation de la propagation d’anomalies réside dans le fait
de définir et de caractériser chaque chemin de propagation. L’analyse quantitative permet
d’identifier et de comparer la criticité de ces chemins. Ce qui parâıt simple et évident pour
un graphe constitué d’une dizaine de nœuds et de relations peut rapidement se complexifier
avec un graphe issu d’un CPS constitué de centaines de sous-systèmes et de dépendances
associées. Afin de répondre à cette problématique, différents algorithmes basés sur la théorie
des graphes fournissent les outils adaptés pour extraire les informations nécessaires à tout
type d’étude et d’analyse. La méthode proposée d’évaluation de la propagation d’anomalie
dans un graphe de CPS s’appuie majoritairement sur un algorithme d’exploration du graphe,
et plus précisément de recherche de chemins. Comme nous l’avons explicité dans la section
I.5.3, ce type d’algorithme explore les différentes routes entre un nœud initial et un nœud
cible en parcourant les nœuds et relations qui les séparent. Ils sont généralement utilisés
pour identifier et parcourir les chemins optimaux à travers un graphe, et cela pour diverses
applications.

L’algorithme que nous avons développé dans le cadre de ces travaux utilise le DFS
pour définir et caractériser les potentiels chemins de propagation d’anomalies du graphe
à partir d’un nœud initiateur. Ce nœud est caractérisé par la détection d’une anomalie
grâce à une métrique de détection définie comme attribut d’une variable système. Nous
verrons par la suite que l’algorithme développé est exploité au travers de deux proces-
sus distincts d’évaluation de la propagation. Comme nous l’avons présenté dans la section
I.5.3, le score associé à chaque chemin est égal à la somme des pondérations de chaque
arête parcourue. En adéquation avec l’objectif de nos travaux, il est alors nécessaire de
définir une pondération aux relations constituant le graphe multicouche orienté proposé.
Nous détaillerons la méthodologie de calcul de pondération mise en place dans les sections
suivantes.

II.5.3 Problématique de la pondération du graphe

Comme cela a été détaillé dans la section I.5.2, la pondération des arcs est une ca-
ractéristique majeure pour l’analyse résultante du graphe concerné. Cette pondération est
définie comme une magnitude associée à chaque arc. Pour l’analyse que l’on souhaite obtenir
du graphe multicouche proposé, la pondération des relations apparâıt comme essentielle pour
expliciter quantitativement la criticité de chacune d’entre elles.
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La pondération d’un graphe est généralement définie à partir d’une caractéristique
commune à chaque arc. Par exemple, pour un graphe représentant différentes villes et routes
entre celles-ci, la pondération des arcs qui lient chaque ville peut être explicitée à partir de
la distance réelle entre chacune d’entre elles. Pour les CPS, cela n’est pas aussi simple. Ce
type de système se distingue en effet par une hétérogénéité inhérente de ses sous-systèmes,
ainsi que des dépendances entre ceux-ci. Ces dépendances peuvent être fonctionnelles, ou
encore caractériser l’échange de données ou d’informations au travers de liaisons de commu-
nications physiques ou numériques. Là encore, chaque type de communications se distingue
par différentes propriétés comme les normes utilisées, les protocoles, ou encore les vitesses de
débits. Il est alors difficile d’identifier et de définir une caractéristique commune à chacune
d’entre elles pour déterminer une pondération aux relations du modèle de graphe proposé.

Parmi les travaux scientifiques existants qui traitent de la représentation des CPS sous
forme de graphe, nous avons identifié deux types de méthode de pondération. L’emploi
de chacune d’entre elles possède des bénéfices et des inconvénients. La première méthode,
formulée par Koosha Marashi et al., définit la pondération des arcs du graphe à partir de
la variable de � degré d’influence �, comprise dans l’intervalle [0, 1]. Ce poids est fixé de
manière subjective à partir des connaissances d’un expert, de retour d’expériences ou de
simulations, ou encore grâce à diverses informations extérieures [MSH16]. Une deuxième
méthode caractérise la pondération de chaque arc du graphe en fonction de la topologie du
sommet dont il résulte. Le poids est ainsi calculé en fonction de différentes métriques basées
sur les caractéristiques topologiques du sommet [KK20].

Ces deux méthodes présentent le bénéfice d’être relativement à simples à définir.
Néanmoins, elles sont associées à différents aspects qui impactent leur représentativité.
Concernant la première méthode, celle-ci repose uniquement sur une connaissance externe
subjective, donc extrêmement difficile à justifier. Tandis que la deuxième se base exclusive-
ment sur la topologie du sommet pour déterminer sa criticité. Or la topologie d’un nœud
n’est pas représentative de sa criticité opérationnelle.

Les méthodes de pondération existantes dans la littérature n’étant pas satisfaisantes,
nous avons fait le choix de développer dans nos travaux de thèse une méthode spécifique.
Celle-ci s’appuie sur une évaluation du niveau de menace des sous-systèmes d’un CPS.
Chaque sous-système du CPS, représenté sous forme de nœud physique ou numérique dans
notre modèle, sera ainsi évalué pour obtenir un poids qui sera associé à chaque relation de
dépendance qui résulte de ce même nœud.
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II.5.4 Définition de la méthode d’évaluation du niveau de menace

Nous proposons au travers de ces travaux une méthode d’évaluation du niveau de me-
nace des sous-systèmes d’un CPS. Elle se base sur un ensemble de métriques objectives qui
caractérisent les spécificités d’un CPS, et plus particulièrement un CPS maritime.

La méthode proposée s’appuie en partie sur les principes et caractéristiques de la
méthode EBIOS 3RM 4, une méthode de référence publiée par l’ANSSI 5 pour l’appréciation
et le traitement des risques numériques. Cette méthode d’analyse de risque offre un outil de
compréhension des risques numériques associés à une quelconque organisation. Elle repose
sur 5 ateliers distincts [ANS19], réalisés par les décideurs et les acteurs opérationnels de
l’organisation concernée. Le premier atelier vise à identifier l’objet de l’étude ainsi que le
cadre temporel. Dans le deuxième atelier les différentes sources de risques, et leurs objectifs,
sont identifiés et caractérisés. Le troisième atelier permet de définir l’écosystème de l’ob-
jet étudié pour établir une cartographie des menaces numériques extérieures. Dans l’atelier
n°4, différents scénarios sont construits en exploitant les sources de risques précédemment
identifiées. Pour finir, le dernier atelier consiste à synthétiser l’ensemble des risques étudiés
dans les ateliers précédents pour les traiter à partir de mesures de sécurité. Cette méthode
généraliste se caractérise par une forte adaptabilité afin d’être utilisée dans divers domaines
d’application. Elle est principalement utilisée pour :

— Mettre en place ou renforcer un processus de management du risque numérique au
sein d’une entité.

— Caractériser, apprécier et traiter les risques numériques relatifs à un système ou une
entité.

— Définir des niveaux de sécurité numérique à atteindre pour un système ou un service
indépendamment du secteur d’activité.

Comme toute méthode d’évaluation des risques, la véracité et la représentativité, de
la méthode proposée repose essentiellement sur la collaboration de différents acteurs. Elle
requiert des connaissances techniques, architecturales, mais aussi opérationnelles du système
étudié.

3. Expression des Besoins et Identification des Objectifs de Sécurité
4. Risk manager
5. Agence nationale de la sécurité et des systèmes d’information
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II.5.5 Réalisation de la méthode d’évaluation du niveau de menace

Le processus d’évaluation est réalisé pour chaque sous-système du CPS, numérique
ou physique, des deux premières couches du modèle de graphes. Ces éléments ont été
précédemment identifiés et définis lors du processus de génération du graphe. La troisième
couche du modèle de graphe, caractérisant les variables système, n’est donc pas prise en
compte.

La méthode d’évaluation proposée s’inspire de la méthode de l’atelier 3 d’EBIOS RM
pour l’évaluation du niveau de menace des parties prenantes [Age18b]. Une partie prenante
est définie comme un élément avec lequel l’objet étudié interagit directement ou indirecte-
ment pour réaliser ses missions et services. Ces interactions représentent des chemins d’at-
taques potentielles critiques pour l’objet de l’étude. Il est alors primordial de construire une
cartographie de ces menaces afin de les identifier, les caractériser et les évaluer. Pour cela,
l’ANSSI met à disposition une liste de parties prenantes à prendre en compte, et surtout,
une méthode d’évaluation du niveau de menace. Cette méthode permet de caractériser et
d’évaluer le niveau de menace induit par chaque partie prenante, en fonction de leurs ca-
ractéristiques et propriétés inhérentes, sur l’objet étudié [ANS19]. Elle repose sur des critères
d’exposition (dépendance, pénétration) et de fiabilité cyber (maturité, confiance). Une
métrique de cotation, composée de 4 niveaux, est associée à chaque critère. Le niveau de
menace que représente une partie prenante vis-à-vis de l’objet de l’étude est alors calculé à
partir de l’association de ces 4 critères (Figure II.11 ). Pour représenter le niveau de menace
de chaque partie prenante vis-à-vis de l’objet d’étude, chaque niveau de menace calculé pour
chaque partie prenante est répertorié au sein d’une cartographie radiale 6 avec l’objet de
l’étude placé en son centre. Cette cartographie est composée de différentes zones de risques
définis à partir de seuils de niveau de menace définis en amont.

La cartographie des menaces obtenue est ensuite utilisée au sein l’atelier 4 [Age18b],
pour établir différents scénarios opérationnels. Cette démarche globale vise à identifier et
évaluer des scénarios d’attaque représentés sous forme de graphe d’attaque composé d’en-
châınement d’actions élémentaires sur des biens supports. Ces actions élémentaires sont
définies selon une liste fournie par la méthode. Les graphes d’attaques obtenues sont par
la suite évalués selon leur vraisemblance, i.e une évaluation qui reflète le degré de faisabi-
lité ou de possibilité que l’attaque aboutisse. L’évaluation de la vraisemblance des graphes
d’attaques peut être combinée à la gravité pour estimer le niveau de risque.

6. L’objet de l’étude est placé au centre de la cartographie, et les parties prenantes en périphérie plus
ou moins lointaine selon leur niveau de menace associé.
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Figure II.11: Calcul du niveau de menace associé à une partie prenante [ANS19]

L’ANSSI insiste particulièrement sur la généricité de leur approche proposée pour
l’évaluation du niveau de menace [ANS19]. Cette généricité s’applique à la fois pour la
formule de calcul présentée dans la Figure II.11, ainsi que pour la définition des critères
d’évaluation et de la métrique de cotation associée. La méthode proposée est donc adaptable
à différents contextes d’activité et à différents objets d’étude.

De ce fait, nous avons adapté et complété cette méthode pour la transposer au do-
maine d’application d’un CPS maritime pour évaluer le niveau de menace de chacun de ses
composants. Tel que défini dans la méthode EBIOS RM, le CPS global fait figure d’objet
d’étude et ses sous-systèmes sont assimilables à des parties prenantes qui interagissent en
son sein pour réaliser diverses missions et différents services. Notre méthode d’évaluation du
niveau de menace d’un sous-système du CPS repose sur 4 critères d’évaluation adaptés aux
caractéristiques et contraintes d’un CPS maritime. Tout comme celle proposée par EBIOS
RM, cette évaluation repose sur des critères d’exposition qui tendent à accrôıtre le niveau
de risque et l’impact de la propagation vis-à-vis des vulnérabilités du système, et des critères
fiabilité cyber qui l’atténuent. Des études scientifiques relatives à l’analyse du risque cyber-
maritime ont déjà utilisé la notion d’exposition, définie par divers critères, pour quantifier la
criticité de divers SIM. Victor Bolbot et al. [BTBV20], ainsi que le Bureau Veritas 7 [BV18],
définissent l’exposition à partir des critères de connectivité et de complexité. Néanmoins,
la notion de fiabilité cyber n’a pas encore été traitée sous la forme que nous la proposons.

7. Une société spécialisée dans les essais, l’inspection et la certification, qui opèrent dans divers domaines
d’application, dont le maritime.
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Les critères d’évaluation proposés dans ces travaux se caractérisent ainsi :

— Deux critères �=, qui caractérisent respectivement la connectivité et la connais-
sance associée au CPS étudié. L’association de ces deux critères définit l’exposition
du système quant à sa surface d’attaque et les conséquences potentielles.

— Deux critères ��=, qui caractérisent respectivement le niveau de supervision as-
socié au CPS et la mâıtrise de celui-ci. L’association de ces deux critères définit la
fiabilité cyber accordée au CPS étudié.

Chacun des critères �= et ��= est divisé en 2 paramètres 4=,1, 4=,2 (égalité II.13) et
5 2=,1, 5 2=,2 (égalité II.14) pour apporter davantage de précision quant à leur caractérisation.

�= =
{
4=,1, 4=,2

}
, = = [1, 2] 4C = ∈ N (II.13)

��= =
{
5 2=,1, 5 2=,2

}
, = = [1, 2] 4C = ∈ N (II.14)

La méthode proposée d’évaluation du niveau de menace se caractérise par sa généricité.
Elle nécessite, comme toute méthode relative à l’analyse de risque, une implémentation
spécifique au domaine d’application et à l’objet de l’étude. Cette implémentation se ca-
ractérise par la définition d’une métrique de cotation, et des définitions associées, pour
chaque paramètre. Elle doit ainsi être spécifiquement définie selon le domaine d’étude et
les informations que l’on souhaite obtenir à l’issue du processus d’évaluation.

Dans le cadre de ces travaux nous avons implémenté cette méthode au travers
d’une métrique de cotation composée de 4 niveaux de risques, et de définitions associées,
spécifiquement identifiés pour la problématique des CPS maritimes. Chaque paramètre 4
et 5 2 de chaque critère est associé à un niveau de cotation qui traduit quantitativement le
niveau du paramètre en fonction des définitions proposées pour chaque niveau. On distingue
ainsi 4 niveaux de cotation de 1 à 4. Le processus de cotation de chaque paramètre de chaque
critère doit être répété pour chaque élément du CPS. L’ensemble de ces niveaux de cotations,
et leurs définitions associées, sont rassemblés dans les tableaux II.3, II.4, II.5 et II.6.

Pour les paramètres du critère d’exposition : plus leur niveau de cotation est élevé,
plus le système étudié est potentiellement exposé aux attaques et aux possibles conséquences
en résultant. Pour les paramètres du critère de fiabilité cyber : plus leur niveau de cotation
est élevé, plus les mesures mises en place vis-à-vis du système œuvrent à atténuer l’apparition
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d’attaques ou défaillance, et à restreindre leurs possibles conséquences.

Table II.3: Cotation des paramètres du critère �1

�
1

:C
on

ne
ct

iv
ité

4 1
,1

:T
yp

e
de

co
nn

ex
io

n

1 : Le sous-système n’échange aucune donnée/information complexe. Il est
exclusivement défini par des connexions analogiques ou physiques (ex : ligne
téléphonique, arbre de transmission relié à une hélice, câble électrique, etc.).

2 : Le sous-système étudié est connecté à un ou plusieurs autres sous-
systèmes/éléments par le biais de connexions numériques filaires unidirection-
nelles. Toutes les communications ou échanges sont exclusivement initiés d’un
sous-système vers l’autre. D’un point de vue logique/fonctionnelle le sous-
système cible n’est pas connecté au premier.

3 : Le sous-système étudié est interconnecté à un ou plusieurs autres sous-
systèmes/éléments par le biais de connexions numériques filaires bidirection-
nelles. La communication ou échange de données/informations peut être réalisée
depuis n’importe quel des deux sous-systèmes impliqués.(câble ethernet, mod-
bus, usb, etc.)

4 : Le sous-système étudié est interconnecté à un ou plusieurs autres sous-
systèmes/éléments par le biais d’un accès sans-fil (wi-fi, bluetooth, connexion
satellitaire, 4G, etc.). Aucune restriction dans le sens des communications. Ce
service confère à l’utilisateur un droit d’accès pour interagir avec le sous-système
étudié. Cette interaction peut être passive (lecture de variable, contrôle de l’état,
etc.) et/ou active (activation de processus, modification du sous-système, etc.).

4 1
,2

:P
riv

ilè
ge

s/
dr

oi
ts 1 : Le sous-système accède ou échange avec des terminaux utilisateur (poste de

travail, téléphone mobile, etc.).

2 : Le sous-système accède ou échange avec des réseaux composés de terminaux
utilisateur (parc informatique, flotte de terminaux mobiles, etc.).

3 : Le sous-système accède ou échange avec des serveurs métier (serveur de
fichiers, bases de données, serveur web, serveur d’application, etc.).

4 : À Accès ou échange avec des équipements d’infrastructure (annuaires, DNS,
DHCP, commutateurs, pare-feu, hyperviseurs, baies de stockage, etc.).
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Table II.4: Cotation des paramètres du critère �2

�
2

:C
on

na
iss

an
ce

4 2
,1

:I
nt

er
na

lis
at

io
n 1 : Les éléments du sous-système ont été créés et assemblés en interne. Aucun

élément du sous-système n’est sous-traité.

2 : Élément du sous-système en partie sous-traité ou comprenant des composants
sous-traités. Le sous-système est assemblé en interne.

3 : Éléments du sous-système entièrement sous-traités à partir d’un cahier des
charges fourni. Le sous-système est assemblé en interne.

4 : Le sous-système est dit � sur étagère �, il est générique et utilisé tel quel.

4 2
,2

:I
m

pa
ct

op
ér

at
io

nn
el

1 : Les conséquences sont négligeables pour le sous-système. Aucun impact
opérationnel sur les performances de l’activité ou sur la sécurité des personnes
et des biens. Le sous-système surmontera la situation sans trop de difficultés.

2 : Les conséquences sont significatives mais limitées pour le sous-système.
Dégradation des performances de l’activité, la mission n’est pas impactée. Celle-
ci se déroule sans changements imposés mais plus de ressources vont devoir y
être allouées. Le sous-système surmontera la situation malgré quelques difficultés
(fonctionnement en mode dégradé).

3 : Incapacité pour le sous-système d’assurer la totalité ou une partie de
son activité. Les conséquences sont importantes pour le sous-système. Forte
dégradation des performances de l’activité, avec d’éventuels impacts significa-
tifs sur la sécurité des personnes et des biens. Le sous-système surmontera la
situation avec de sérieuses difficultés (fonctionnement en mode très dégradé).

4 : Les conséquences sont désastreuses pour le sous-système. Son écosystème
peut être impacté de façon importante, avec des conséquences éventuellement
durables. Incapacité pour le sous-système d’assurer la totalité ou une partie de
son activité, avec d’éventuels impacts graves sur la sécurité des personnes et des
biens.Le sous-système ne surmontera vraisemblablement pas la situation.
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Table II.5: Cotation des paramètres du critère ��1
�
�

1
:S

up
er

vi
sio

n

52
1,

1
:C

on
tr

ôl
e

de
s

éc
ha

ng
es

1 : Les données et/ou informations produites par le sous-système sont uni-
quement récupérables à partir d’un accès physique à celui-ci.

2 : Les échanges sont réalisés à travers un tunnel chiffré (ex : VPN, SSL).
Sont seulement réalisables les connexions depuis le premier sous-système vers
le sous-système cible.

3 : Les échanges sont réalisés à travers un tunnel chiffré (ex : VPN, SSL),
sans restriction concernant la direction des échanges. Aucun autre échange
n’est effectué lors d’une communication.

4 : Les échanges sont réalisés à travers un tunnel chiffré (ex : VPN, SSL),
sans restriction concernant la direction des échanges. Aucun autre échange
n’est effectué lors d’une communication. Une connexion sans-fil est possible,
mais exclusivement en utilisant un analyseur de trafic (ex : DMZ, Bastion,
etc.).

52
1,

2
:A

dm
in

ist
ra

tio
n

de
s

éc
ha

ng
es

1 : La gestion de privilèges est non définit pour le sous-système.

2 : Le sous-système a accès à des terminaux utilisateurs avec des privilèges
administrateur.

3 : Un privilège de type administrateur est nécessaire au sous-système pour
accéder/échanger avec les serveurs métiers.

4 : Un privilège de type administrateur est nécessaire au sous-système pour
manipuler, accéder, ou échanger avec avec des équipements d’infrastructure.
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Table II.6: Cotation des paramètres du critère ��2

�
�

2
:M

âı
tr

ise

52
2,

1
:H

om
ol

og
at

io
n

1 : Les règles d’hygiène informatique ne sont pas appliquées, ou appliquées ponc-
tuellement, et non formalisées au sein de l’entreprise ou de la partie prenante.
La capacité de réaction en cas d’incident est incertaine.

2 : Les règles d’hygiène informatique et la réglementation sont prises en compte
au sein de l’entreprise, mais pas chez le (ou les) sous-traitant(s) en charge du
sous-système concerné. La sécurité numérique est conduite selon un mode réactif
(retour d’expérience d’après attaque, caractérisation des mesures à mettre en
place pour remédier à l’attaque).

3 : Une politique globale est appliquée en matière de sécurité numérique. Les
règles d’hygiène et la réglementation sont prises en compte au sein de l’entreprise
et sont imposées au(x) sous-traitant(s) en charge du sous-système concerné.
La sécurité numérique est assurée selon un mode réactif avec une recherche de
centralisation et d’anticipation d’un certain nombre de risques.

4 : Une politique globale est appliquée en matière de sécurité numérique. Les
règles d’hygiène et la réglementation sont prises en compte au sein de l’entre-
prise et le(s) sous-traitant(s) en charge du sous-système concerné. La partie
prenante met en œuvre une politique de management du risque. Cette politique
est intégrée et se réalise de manière proactive.

52
2,

2
:R

és
ili

en
ce

1 : En prenant compte les contraintes temporelles, aucune alternative n’est ac-
ceptable pour remplacer le sous-système impacté. Cela entrâıne un arrêt durable
de son exploitation et nécessite une intervention de maintenance externe. Une
intervention physique est obligatoire. La mission est arrêtée et/ou compromise.

2 : Le sous-système impacté entrâıne un arrêt temporaire de la mission et/ou
service. Une reprise de fonctionnement est possible dans un laps de temps long,
et après la réalisation d’une procédure particulière par un expert du domaine
(réparation, redémarrage, ou remplacement). Cette intervention est possible-
ment réalisable à partir d’un accès à distance. La pérennité de la mission dépend
de l’intervention.

3 : Une intervention est réalisable, dans une plage de temps acceptable, pour
réparer, redémarrer ou remplacer le sous-système impacté. La gestion de cette
remédiation nécessite un opérateur qualifié. La mission est légèrement impactée.

4 : Le sous-système impacté est facilement remplaçable, ou possède une re-
dondance. La duplication de celui-ci ou l’un de ses composants/fonctions cri-
tiques permet son rétablissement dans un laps de temps quasi nul. L’intervention
nécessaire au rétablissement du service ne nécessite aucune compétence parti-
culière. La mission n’est pas compromise.
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II.5.6 Calcul du niveau de menace

Comme illustré dans la Figure II.12, chaque paramètre de chacun des critères �= et ��=
sont associés par opposition. Les critères ��= visant à compenser les critères �=. Prenons par
exemple un élément d’un CPS donné, le paramètre 42,2 retranscrivant l’impact opérationnel
potentiel en cas de défaillance de celui-ci sera compensé par le paramètre 5 22,2 de résilience
opposée. Cette compensation est retranscrite mathématiquement dans le calcul du niveau
de menace par un quotient du paramètre 4=,1 par le paramètre opposé 5 2=,1, ainsi que le
quotient du second paramètre 4=,2 par 5 2=,2.

Cette opération est réalisée pour chacune des deux associations de critères : �1 et ��1,
�2 et ��2. Les quatre quotients obtenus sont alors additionnés pour obtenir le niveau de
menace de l’élément considéré. Ce processus est répété pour chaque sous-système physique
et numérique du CPS étudié.

Figure II.12: Calcul du niveau de menace de propagation
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II.5.7 Intégration dans le graphe

Une fois le processus d’évaluation du niveau de menace réalisé, on obtient ainsi pour
chaque sous-système une pondération traduisant quantitativement la capacité de celui-ci à
propager une anomalie et à impacter les autres sous-systèmes. La valeur obtenue est intégrée
dans le graphe généré antérieurement. Comme illustré dans la Figure II.13, la pondération
%B8 obtenue pour chaque sous-système B8 est intégrée dans le graphe comme attribut de
pondération de chaque relation à l’origine du nœud du sous-système associé vers un second
nœud B 9 . En conséquence, nous pouvons écrire l’égalité suivante : %B8 = %B8→B 9 .

Figure II.13: Intégration des niveaux de menaces des sous-systèmes du CPS

La pondération des relations du graphe décuple ses possibilités d’analyse associées de
par l’utilisation potentielle de différents algorithmes basés sur cette même pondération. La
méthode de pondération présentée est particulièrement adaptée aux CPS, et plus parti-
culièrement aux CPS maritimes. La polyvalence des éléments structurels du modèle de
graphe permet cependant d’intégrer n’importe quel type de pondération issue de méthodes
différentes.
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II.5.8 Processus d’évaluation de la propagation

L’évaluation de la propagation dans le graphe est réalisée à partir de l’analyse quan-
titative des chemins de propagation extraits du graphe étudié. Afin de garder une certaine
cohérence avec le modèle de graphe 3-couches généré, cette évaluation se compose de deux
processus distincts, mais complémentaires :

1. Un premier processus basé sur l’étude des relations entre les variables système.

2. Et un deuxième qui fournit les chemins de défaillance des sous-systèmes du CPS.

Ces processus sont tous deux initiés par la détection d’une anomalie à partir des
métriques de détection intégrées comme attribut des nœuds de la couche des variables
système, comme présenté dans la section II.4.9. Des méthodes de détection efficaces, et
adaptées aux spécificités des CPS, sont indispensables à l’évaluation de la propagation d’ano-
malies. Cela souligne toute l’importance du choix des métriques de détection.

Premier processus d’évaluation

Le premier processus d’évaluation de la propagation d’anomalies est caractérisé sur
la troisième couche du modèle de graphe, c’est-à-dire la couche associée aux variables
système. Il est exclusivement basé sur les caractéristiques du graphe définies par le modèle
de dépendances des variables système proposé. Cette évaluation est initiée lorsqu’une ano-
malie a été détectée à partir d’une ou plusieurs métriques de détection associées à un nœud
de variable système. Un algorithme de Depth-First Search fournit alors les différentes va-
riables potentiellement impactées, au travers de différents chemins de propagation. L’un des
avantages principaux de ce premier processus est la prédiction d’un éventuel impact d’une
anomalie détectée sur une première variable sur une, ou plusieurs, autres variables. Lors-
qu’une anomalie a un impact sur une autre variable système à un instant C2, et si cet impact
sur cette même variable a été préalablement identifiée par une précédente évaluation à un
instant C1, une vérification du temps d’impact est définie tel que dans l’équation II.15. Ce
premier processus d’évaluation de la propagation est illustré dans la Figure II.14.

ΔC = C2 − C1 (II.15)
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Figure II.14: Premier processus d’évaluation de la propagation sur la couche trois

Deuxième processus d’évaluation

Comme illustré dans la Figure II.15, le deuxième processus se caractérise quant à lui sur
la première et deuxième couche du modèle de graphe proposé, spécifiant les sous-systèmes
et composants physiques ou numériques du CPS étudié. Cette évaluation est aussi initiée
lorsqu’une anomalie est détectée partir d’une ou plusieurs métriques de détection associées
à un nœud de variable système, E1 dans ce cas. Le même algorithme utilisé pour le premier
processus fournit les chemins de propagations, correspondant aux chemins de défaillance,
depuis le nœud du sous-système associé à la variable de nœud où l’anomalie a été initialement
détectée, i.e. B4. Un score d’impact de propagation %�( 8 est aussi calculé pour chaque chemin.
Comme défini dans l’équation II.16, ce score est calculé comme la somme des poids %B8
associés aux < nœuds B8 des sous-systèmes parcourus dans chaque chemin. Il représente
l’impact possible d’une anomalie sur un chemin particulier du graphe. Ce deuxième processus
fournit une analyse qualitative de la propagation de l’anomalie au travers des chemins des
sous-systèmes potentiellement impactés. Mais aussi une analyse quantitative grâce au score
d’impact de propagation associé à chaque chemin.

%�( =
<∑
8=1

%B8 ; < > 0 (II.16)

8. Propagation Impact Score
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Figure II.15: Deuxième processus d’évaluation de la propagation d’anomalie

II.6 Conclusion

Il a été détaillé dans le chapitre I les différentes caractéristiques et contraintes
des systèmes maritimes, et plus précisément des CPS maritimes. Parmi les nombreuses
problématiques liées à ce type de système, l’évaluation de la propagation est l’une des plus cri-
tiques si l’on considère les potentielles conséquences qui en résultent. La revue de littératures
dans ce domaine de recherche a permis d’identifier les différentes solutions de modélisation
structurelle formulées pour traiter de cette problématique, ainsi que les méthodologies em-
ployées pour évaluer quantitativement les chemins de propagations d’anomalie.

À partir de ces travaux existants, nous avons fait le choix de modéliser le CPS ma-
ritime sous forme de graphe orienté multicouche, dont les spécificités sont particulièrement
adaptées aux caractéristiques de ce type de système. Le modèle de graphe proposé se compose
de 3 couches principales : sous-systèmes numériques, sous-systèmes physiques, et variables
système. Chaque sous-système du CPS modélisé, ainsi que chacune de ses variables, est alors
représenté sous forme de nœuds. Différentes relations associent les nœuds spécificiés. Parmi
celles-ci, on dénote les relations de dépendances entre les nœuds associés aux sous-systèmes
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physiques ou numériques, les relations de corrélation entre les nœuds de variables système, et
les relations d’association entre les nœuds de sous-système et de variable. Cette modélisation
offre à la fois une représentation visuelle claire du CPS, et une abstraction mathématique
adaptée pour traiter de la problématique d’évaluation de la propagation dans ce type de
système.

Une nouvelle méthode d’évaluation du niveau de menaces des éléments du CPS a aussi
été formulée pour fournir une pondération au graphe proposé. Le graphe modélisé a ensuite
été mis à profit pour évaluer quantitativement les potentiels chemins de propagation d’ano-
malies dans le système. Deux processus d’évaluation de la propagation ont été définis en
adéquation avec les propriétés des couches composant le graphe.
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Aussi, toutes les étapes des méthodologies proposées, de modélisation et d’évaluation
des chemins de propagations, ont été détaillées. Cela facilite leur implémentation et leur uti-
lisation pour d’autres recherches scientifiques traitant de la problématique des dépendances
dans les CPS.

Cette méthodologie s’inspire des travaux scientifiques existants tout en proposant une
approche innovante, facilement reproductible et personnalisable. Nous avons ainsi formulé
une modélisation fusionnant les éléments du CPS et ses variables d’état pour soumettre une
méthode d’évaluation des chemins de propagation la plus complète et représentative possible.
Le tout en considérant les contraintes et caractéristiques inhérentes à ce type de système,
qui sont d’autant plus exacerbées dans le secteur maritime.

Dans le chapitre suivant, cette méthodologie sera appliquée à deux cas d’étude différents.
Chacun d’entre eux se caractérise par une application maritime spécifique et représentative.
Cela permettra ainsi d’évaluer la pertinence et la validité des méthodologies proposées.
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III.3.1 Problématique de la distribution de l’eau . . . . . . . . . . . . . . 138
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III.5.1 Comparaison avec d’autres modèles de représentation de système
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Ce chapitre présente deux cas d’étude qui servent à valider l’application de l’approche
présentée dans le chapitre précédent. Le premier s’appuie sur un prototype de système cyber-
physique maritime composé de sous-systèmes réels et simulés. Le deuxième est défini par la
simulation d’un réseau d’eau intelligent à partir de différents outils open-source.

III.1 Introduction

Afin de valider notre modèle, nous avons dans un premier temps recherché des data-
sets publiques composés de données issues de CPS. L’idéal aurait été de confronter notre
méthodologie d’évaluation des risques de propagation à des données issues d’un CPS ma-
ritime composé de différents systèmes interconnectés regroupant toutes, ou du moins une
majeure partie, des fonctions assurées par un navire. Néanmoins ce type de dataset demeure
complexe à produire de par l’ensemble de systèmes et composants nécessaires, ainsi que par
l’hétérogénéité de leurs fonctions et de leurs caractéristiques. De plus, récupérer des données
réelles issues de navires demeure impossible en raison de problématiques de confidentialité
ou de propriété de la donnée.

L’inexistence d’un jeu de données publiques de ce type a motivé la production de
notre propre dataset à partir de systèmes réels. La plateforme d’expérimentation mise à
notre disposition au sein de la chaire de cyberdéfense des systèmes maritimes a permis de
combler ce besoin et de faciliter les simulations informatiques. Nous avons ainsi produit un
premier jeu de données à partir de systèmes assurant une fonction critique du navire : sa
propulsion. L’objectif était d’y associer progressivement d’autres systèmes interconnectés
en charge d’autres fonctions essentielles à bord. Ce qui aurait permis au final d’obtenir un
dataset composé de données au plus proches de ce qu’on pourrait obtenir à partir d’un navire
réel.

Cet objectif a malheureusement été ralenti par la crise sanitaire, limitant l’accès phy-
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sique à la plateforme pendant plusieurs mois au cours de la deuxième et troisième année
de thèse. Nous avons ainsi été dans l’obligation de reprendre nos recherches sur les datasets
publics existant afin de confronter notre méthode à un système plus complexe et varié que
celui étudié pour le premier jeu de données issues de la plateforme. Là encore, nous avons
recentré notre recherche sur un dataset issu de systèmes interconnectés, assimilables à une ou
plusieurs fonctions inhérentes du navire. La principale problématique concernant les jeux de
données étudiés fut le manque d’explicitation des dépendances entre les systèmes à l’origine
de la production de données composant les datasets. Nous avons finalement trouvé un dataset
créé à partir de la simulation d’un réseau de distribution d’eau intelligent, assimilable à celui
que l’on retrouve à bord d’un navire. Ce jeu de données étant généré à partir d’un outil de
simulation, nous avons fait le choix d’apprendre à l’utiliser afin de pleinement le mâıtriser
pour en produire nos propres datasets.

Le modèle et la méthode décrits précédemment ont ainsi été confrontés à deux cas
d’études. Le premier est basé sur le dataset créé à partir d’une plateforme maritime, et
le deuxième sur les jeux de données produits grâce à l’outil de simulation. Ces deux cas
d’étude sont décrits et étudiés en détail dans les sections suivantes. Par la suite, deux outils
de génération et d’interaction avec les graphes sont présentés et comparés afin de choisir le
plus approprié pour ces travaux.

En complément, un outil informatique a spécifiquement été développé pour de facili-
ter l’implémentation et l’interaction avec le modèle de graphe proposé pour traiter de la
problématique de l’évaluation de la propagation. Il facilite ainsi la génération du graphe et
l’extraction de diverses métriques à partir d’un processus d’interaction que nous présentons
dans la section suivante.

III.2 Premier cas d’étude : le Naval Cyber Range

Cette section décrit l’expérimentation réalisée sur une plateforme présente au
sein de l’École Navale, qui simule le fonctionnement d’un navire. Nous y présentons
les caractéristiques et fonctionnalités de la plateforme, les différents scénarios étudiés,
l’implémentation du modèle de graphe 3-couches proposé, et enfin les résultats obtenus quant
à l’évaluation de la propagation d’anomalie en son sein.
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III.2.1 Description et architecture du Naval Cyber Range

La plateforme présentée a été développée au sein de l’École Navale. Elle est par-
tie prenante du projet européen H2020 Foresight 1 qui vise à rassembler des plateformes
d’expérimentation pour améliorer la formation du personnel confronté à des problématiques
de cybersécurité industrielle. Ces plateformes d’expérimentation, aussi appelées cyber-range,
apportent des solutions de simulation pour couvrir des besoins d’analyse et d’étude en
matière de cybersécurité de domaines à enjeux critiques. Ainsi, l’écosystème de cyber-range
proposé à partir de ce projet offre des possibilités de simulation dans le domaine du transport
aérien, de la distribution d’électricité et du naval.

Figure III.1: Aperçu du Naval Cyber Range et de ses quatre boucles

L’École Navale a acquis différents équipements qui ont permis d’étendre ses capacités,
en termes de représentation et simulation du fonctionnement d’un navire générique civil.
L’ensemble de ces équipements est regroupé au sein d’une plateforme d’expérimentation. Le
Naval Cyber Range est constitué de plusieurs sous-systèmes réels ou simulés qui assurent
différentes fonctionnalités du navire pour fournir un outil d’expérimentation le plus réaliste
possible. Cette plateforme n’est pas seulement destinée à la formation, c’est aussi un atout
majeur pour la recherche scientifique dans le domaine de la cybersécurité maritime. De par
les difficultés à obtenir des datasets maritimes composés de donnés réalistes, en quantité

1. Foresight. Consulté le 02 juin 2021.https://foresight-h2020.eu/

https://foresight-h2020.eu/
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suffisante, et non protégées, cet aspect de la plateforme d’expérimentation est d’autant plus
important.

Une modélisation de l’architecture technique de ce prototype de navire générique a été
proposée par Olivier Jacq [Jac21b] dans le cadre de ses travaux de thèse. On aperçoit ainsi
dans la Figure III.3 que l’architecture du cyber range est composée, tout comme un navire
réel, de différents systèmes IT et OT (défini précisément en section I.2.1) nécessaires à son
bon fonctionnement. Dans le cadre de nos travaux, nous nous intéressons exclusivement aux
systèmes OT de la plateforme, catégorisés en 3 types principaux : systèmes de passerelle, de
contrôle industriel et de communication.

Les sous-systèmes dits de � passerelle � utilisés au sein de la plateforme sont
similaires à ceux présents dans une passerelle de navire de taille moyenne. On y distingue
des capteurs GNSS 2, AIS, ainsi que les différentes antennes associées. Ces éléments sont
reliés à des connexions aux standards NMEA 0183 et 2000. Divers écrans sont également
utilisés pour l’affichage du système de cartes électroniques et la visualisation du simulateur
de navigation 3D. Ces sous-systèmes sont présentés dans la Figure III.2.

À bord, différents systèmes de plateforme assurent des tâches de productions indus-
trielles essentielles au bon fonctionnement du navire et à la garantie de conditions de vie
optimales pour l’équipage et les potentiels passagers. Ces productions sont caractérisées par
des processus industriels dont la stabilité est primordiale. Pour cela, des ICS assurent leur
contrôle et leur automatisation à partir d’une grande variété de sous-systèmes. Les sous-
systèmes � industriels � du cyber range sont organisés en quatre boucles réseaux selon
leurs rôles fonctionnels au sein du navire simulé. Comme présenté dans la Figure III.1, on
distingue les boucles � mobilité �, � sécurité �, � électricité �, et � auxiliaire �. Chacune de
ces boucles réseaux assurant diverses fonctionnalités plus ou moins critiques du navire :

— La boucle � mobilité � contrôle la propulsion principale et auxiliaire, ainsi que les
appareils de manoeuvre utilisés pour : la stabilisation, le gouvernail, le propulseur
azimutal, ou encore la ligne d’arbre.

— La boucle � sécurité � assure la détection et protection contre les incendies et voies
d’eau. Pour cela elle gère l’ouverture et la fermeture des vannes, des portes, ainsi
que la mise en marche de la ventilation et de la production d’eau froide.

— La boucle � électricité � produit et fournit de l’énergie à haute tension à bord.
Quelles que soient les sources de production (turbines, groupes électrogènes, bat-
teries, etc.), l’électricité est convertie et distribuée dans tout le navire à partir de

2. Géolocalisation et Navigation par un Système de Satellites
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(a) De gauche à droite : récepteur GPS, connecteur NMEA 0183 et bus NMEA 2000,
et récepteur AIS

(b) Écrans de visualisation

Figure III.2: Sous-systèmes � passerelle � du navire simulé

tableaux de distribution.
— La boucle � auxiliaire � est quant à elle en charge des commandes de toutes les

servitudes de bord, i.e. les réseaux et systèmes essentiels au fonctionnement du
bateau et à sa vie à bord. On y retrouve par exemple, la gestion du carburant, de l’air,
ou encore de l’huile. Cette boucle est aussi responsable de la gestion de ressources
vitales pour les personnes embarquées, telles que la production et distribution de
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l’eau, le traitement des eaux usées, ou encore la réfrigération des vivres.
Pour assurer les fonctions qui leur sont attribuées, chacune de ces boucles est composée

de divers capteurs et actionneurs réels ou simulés. La simulation de ces sous-systèmes présente
de nombreux avantages dans le cadre des expérimentations réalisées au sein du cyber range.
Premièrement cela facilite grandement la préparation des expérimentations par rapport au
processus classique d’installation et de mise en service d’un sous-système réel. Un sous-
système réel simulé présente une moindre complexité tant au niveau du câblage que de son
utilisation. Deuxièmement, l’utilisation de sous-système simulé offre la possibilité de générer
des changements d’état dans des environnements � statiques � où le processus physique, lié
au sous-système concerné, n’évoluerait pas dans la réalité. Cela permet aussi de fournir des
capacités de répétabilités accrues à la plateforme d’expérimentation. Cette caractéristique est
primordiale par rapport aux utilisations de la plateforme, tant pour la formation que pour
la recherche scientifique. Pour finir, l’emploi d’un sous-système simulé permet de réduire
les coûts d’acquisition là où certains sous-systèmes coûtent plusieurs centaines à plusieurs
milliers d’euros.

L’ensemble de ces capteurs et actionneurs, réels ou simulés, est relié à un ou plusieurs
automates programmables industriels. Ils sont chargés de fournir des ordres de commandes
aux actionneurs, proportionnellement aux valeurs des mesures de capteurs reçues, à partir
de programmes embarqués.

Le troisième type de sous-systèmes OT employés au sein de la plateforme regroupe
les sous-systèmes de � communication �. Ils sont associés à la réception et l’envoi
d’informations depuis un lien par satellite vers l’extérieur du navire. Cette liaison est définie
par de fortes contraintes liées à ses caractéristiques et son utilisation. Parmi ces contraintes
on citera notamment une bande passante limitée, des délais de connexion importants et des
pertes temporaires de liaison.

III.2.2 Choix de l’étude de la boucle � mobilité �

Dans le cadre de ces travaux de thèse, nous nous sommes particulièrement intéressés à
la boucle � mobilité � du cyber range. Celle-ci assure une fonction essentielle du navire, si
ce n’est vital : se déplacer sur l’eau. Parmi l’ensemble des systèmes employés pour assurer la
motricité du navire, on distingue principalement deux catégories : les systèmes de propulsion
pour les déplacements sur, ou dans l’eau selon le type de bâtiment, et les systèmes utilisés
pour les manoeuvres spécifiques. De nos jours, la propulsion principale et auxiliaire d’un
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Figure III.3: Modélisation technique du prototype de navire générique civil [Jac21b]

navire ne se limite pas à la réalisation de son bon déplacement. Ces systèmes doivent aussi
fournir un niveau de sécurité et résilience suffisant, tout en garantissant une rentabilité
optimale. De nombreux types de systèmes de propulsion existent 3, définis par différentes
caractéristiques qui doivent satisfaire les exigences et besoins associés au cas d’utilisation du
navire.

D’autres systèmes liés à la manoeuvre du navire sont utilisés dans des conditions précises
pour répondre à des besoins opérationnels spécifiques et temporaires, mais qui n’en sont pas
moins critiques. Un navire peut être par exemple obligé de manoeuvrer à l’arrivée ou au
départ d’un port, lors de la traversée d’un canal, ou encore dans une zone de trafic dense.
La majorité des collisions et échouements ont lieu durant les opérations de manoeuvre. Ces
phases de la mission sont alors considérées, tant du point de vue du navire que du marin,
comme les plus critiques 4.

L’apparition d’une anomalie sur l’un de ces systèmes liés à la mobilité du navire peut en-

3. Different Types of Marine Propulsion Systems Used in the Shipping World. Marine Insight. Consulté
le 02 juin 2021. https://www.marineinsight.com/main-engine/different-types-of-marine-propuls
ion-systems-used-in-the-shipping-world/

4. A Detailed Explanation of How a Ship is Manoeuvered to a Port. Marine Insight. Consulté le 02
juin 2021. https://www.marineinsight.com/guidelines/a-detailed-explanation-of-how-a-ship-i
s-manoeuvered-to-a-port/

https://www.marineinsight.com/main-engine/different-types-of-marine-propulsion-systems-used-in-the-shipping-world/
https://www.marineinsight.com/main-engine/different-types-of-marine-propulsion-systems-used-in-the-shipping-world/
https://www.marineinsight.com/guidelines/a-detailed-explanation-of-how-a-ship-is-manoeuvered-to-a-port/
https://www.marineinsight.com/guidelines/a-detailed-explanation-of-how-a-ship-is-manoeuvered-to-a-port/
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gendrer des conséquences colossales pour le navire lui-même, mais aussi potentiellement pour
les bâtiments et installations portuaires à proximité. Récemment, le méga porte-conteneurs
MV Ever Given s’est échoué à l’intérieur du canal de Suez tout en bloquant le trafic dans
les deux sens 5. Cet accident serait dû à une erreur humaine, mais on peut facilement imagi-
ner qu’une cyberattaque, ou un dysfonctionnement visant un des systèmes de mobilité dans
des conditions opérationnelles spécifiques auraient pu avoir les mêmes effets. Concernant les
sous-marins, une anomalie au niveau du système de propulsion serait par exemple de faire
caviter l’hélice et provoquer l’émission d’indiscrétions acoustiques. Sa position pourrait ainsi
être découverte, ce qui augmenterait considérablement sa vulnérabilité face à l’ennemi, et le
placerait dans une situation défavorable pour l’emploi de ses systèmes d’armes.

III.2.3 Prototype d’expérimentation d’un CPS maritime

Comme énoncé précédemment, l’approche proposée a été confrontée à un prototype
de CPS maritime simplifié, composé d’un système de gestion de la propulsion de la boucle
� mobilité �, connecté à un système de gestion de l’énergie et du carburant, appartenant res-
pectivement à la boucle � électricité � et la boucle � auxiliaire �. Ce système cyber-physique,
représenté dans la Figure III.4, est composé de sept sous-systèmes dont cinq physiques : un
réservoir de carburant T1 associé à, un réservoir d’huile T2, une vanne V, un moteur M, et
une hélice P. Ces sous-systèmes sont contrôlés et surveillés par un sous-système numérique :
un automate programmable industriel de la marque Siemens. Un autre système numérique
est utilisé au sein du CPS. Il s’agit d’un module d’entrée/sortie (module E/S), noté I, placé
entre l’automate et les différents actionneurs et capteurs. Il est en charge de la transmis-
sion des commandes de contrôle du PLC vers les actionneurs et les valeurs mesurées par les
capteurs vers l’automate.

Le moteur fournit, par l’intermédiaire de l’arbre de transmission, la puissance nécessaire
à la rotation de l’hélice, en accord avec la commande de contrôle de vitesse de rotation ℎA

reçue. Ce transfert d’énergie génère une augmentation de la température C< du moteur. Pour
la compenser, l’ouverture >E de la vanne est proportionnellement contrôlée pour réguler le
refroidissement du moteur et maintenir le système à un niveau de performance optimal.
L’augmentation de la vitesse de rotation de l’hélice entrâıne également une diminution du

5. Mega Container Ship Blocks Suez Canal After Grounding Sideways, Blocks Traffic From Both
Direction. Marine Insight. Consulté le 02 juin 2021. https://www.marineinsight.com/shipping-news/me
ga-container-ship-blocks-suez-canal-after-grounding-sideways-blocks-traffic-from-both-d
irection/

https://www.marineinsight.com/shipping-news/mega-container-ship-blocks-suez-canal-after-grounding-sideways-blocks-traffic-from-both-direction/
https://www.marineinsight.com/shipping-news/mega-container-ship-blocks-suez-canal-after-grounding-sideways-blocks-traffic-from-both-direction/
https://www.marineinsight.com/shipping-news/mega-container-ship-blocks-suez-canal-after-grounding-sideways-blocks-traffic-from-both-direction/
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Figure III.4: Système simplifié de gestion de la propulsion connecté à un système de gestion
de l’énergie et du carburant

niveau ; 5 C de réservoir de carburant, utilisé pour la combustion, et du niveau ;>C de réservoir
d’huile, utilisée pour la lubrification de l’arbre de transmission.

Pour générer toutes les données requises, certains sous-systèmes du prototype créé ont
été simulés à partir de cartes à microcontrôleur de la marque Arduino. Nous les avons pro-
grammées pour générer ou recevoir des signaux analogiques et ainsi simuler le comportement
de différents capteurs et actionneurs. Les cartes Arduino sont directement reliées à l’automate
au travers du module E/S pour recevoir ses commandes de contrôle ou lui transmettre les
valeurs mesurées des capteurs simulés. Chaque signal analogique, associé à chaque variable
système simulée, est généré à partir de fonctions composées de diverses variables système
(Table III.1). Ces fonctions retranscrivent mathématiquement les différentes dépendances
structurelles et opérationnelles des variables du système de propulsion étudié.
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ré
la

ti
on

co
nd

it
io

nn
el

le
1

>
E
(C)
=

0
si
ℎ
A
(C)
=

0
n/

a
n/

a
; 5
C(
C)
=
; 5
C(
C
−

1)
si
ℎ
A
(C)
=

0
; >
C(
C)
=
; >
C(
C
−

1)
si
ℎ
A
(C)
=

0
P

la
ge

de
va

le
ur

no
m

in
al

e
0
→

10
0

(%
)

0
→

10
0

(%
)

23
→

83
(°

C
)

2
→

10
0

(%
)

2
→

10
0

(%
)

1
:T

el
qu

e
dé
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III.2.4 Génération du graphe

Un processus basé sur l’exploitation du driver Neo4j (section III.4) permet de générer
le graphe 3-couches associé au prototype de CPS maritime. Il est ainsi défini par deux sous-
graphes des sous-systèmes (�1) et variables (�2) du CPS. La description du graphe généré
et de ses composants est réalisée en trois parties :

1. La description du sous-graphe des sous-systèmes �1,

2. celle du sous-graphe des variables �2

3. et le lien entre les deux.

Sous-graphe des sous-systèmes du CPS (�1)

Le premier sous-graphe �1 est composé des ensembles de nœuds (?ℎHB8@D4 et (=D<4A8@D4,
modélisant respectivement les sous-systèmes physiques et numériques (Équations III.1 et
III.2).

(?ℎHB8@D4 = {",+, %, )1, )2} (III.1)

(=D<4A8@D4 = {%!�, �} (III.2)

Ces nœuds sont reliés entre eux par l’intermédiaire de ! = 11 relations de dépendances
définies dans un ensemble ' (Équation III.3). Cet ensemble est défini à partir des ca-
ractéristiques du prototype de CPS maritime telles que présentées précédemment.

' = {%!� → �, � → %!�, � → +, � → ", " → �, )1→ �,

)2→ �, + → ", " → %, " → )1, " → )2} (III.3)

L’ensemble de ces relations de dépendances ont été définies à partir de la connaissance
de l’architecture du CPS étudié.
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Sous-graphe des variables systèmes du CPS (�2)

Le sous-graphe �2 est quant à lui composé par les variables systèmes définies sous forme
d’un ensemble + de  = 5 nœuds E: appartenant à la troisième couche du modèle (Éq. III.4).
Ces nœuds modélisent l’ensemble des variables, simulées ou non, associées aux sous-systèmes
du CPS.

+ = {>E, ℎA , C<, ; 5 C , ;>C} (III.4)

Ces nœuds de variables système sont reliés entre eux à partir d’un ensemble � de
! = 5 relations de corrélation (Éq. III.5), structurelles ou conditionnelles. Ces relations sont
présentées dans la Table III.1.

� = {>E → C<, ℎA → C<, ℎA → >E, ℎA → ; 5 C , ℎA → ;>C} (III.5)

Liens entre les deux sous-graphes

Les sous-graphes �1 et �2 sont reliés entre eux par un ensemble � de * = 5 relations
d’association de nœud de variables systèmes E: aux nœuds de sous-système B8 (Équation
III.6).

� = {>E → +, ℎA → %, C< → ", ; 5 C → )1, ;>C → )2} (III.6)

Le graphe obtenu, composé des différents nœuds et relations présentés ci-dessus, est
schématisé dans la Figure III.5.

III.2.5 Scénarios d’expérimentation

L’objectif principal des scénarios d’expérimentation mis en place à partir du prototype
de CPS maritime est de perturber le système de propulsion. Pour cela, quatre scénarios
d’expérimentation ont été réalisés, chacun étant caractérisé par une cyberattaque spécifique
introduite à partir de la couche numérique du prototype de CPS maritime. Chacune de ces
attaques impacte un des critères de sécurité (confidentialité, intégrité, et disponibilité). En
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Figure III.5: Graphe généré à partir du système étudié

plus de ces scénarios d’attaque, un scénario en fonctionnement nominal a été effectué. Les
caractéristiques de chacun des scénarios sont regroupées dans la Table III.2. Chaque scénario
joué génère un ensemble de données stocké dans un fichier log au format CSV.

Table III.2: Scénarios d’expérimentation sur le prototype de CPS maritime

Description de l’attaque

Scénario Type Variable système
visée

Couche
impactée

Critère de
sécurité impactée

1 Scan de port
et DoS n/a Numérique Confidentialité

et Disponibilité
2 PLC stop n/a Numérique Intégrité

3 MiTM 1 >E
Liaison

numérique-physique Intégrité

4 MiTM ℎA
Liaison

numérique-physique Intégrité

1 : Man in the middle

Le premier scénario est défini par une attaque caractérisée par deux étapes de
réalisation : un balayage de port puis une attaque par déni de service. Dans un premier
temps un ordinateur relié à la couche numérique du CPS réalise un balayage de ports afin
de trouver des ports libres. La majorité des attaques impliquant un réseau de communication
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sont initiées par une étape de reconnaissance. L’une des méthodes les plus démocratisées est
l’analyse des ports utilisés par le système visé. La détection de ces balayages de ports est l’un
des sujets majeurs de la sécurité des réseaux. Différentes recherches scientifiques ont proposé
des méthodes de détection basées sur diverses approches telles que l’analyse des statistiques
du trafic réseau [SCYY16], ou encore l’utilisation de réseaux neuronaux pour classifier les
échanges dans le réseau [HK20]. Dans notre cas l’identification des ports ouverts est réalisée
à partir l’outil open source Nmap. La confidentialité des paramètres du système ainsi im-
pactée, les ports ouverts trouvés sont autant de points d’entrée potentiels pour effectuer des
attaques supplémentaires sur le CPS. La seconde partie du scénario consiste à réaliser une
attaque par déni de service pour inonder de requêtes l’automate et ainsi altérer sa disponi-
bilité. Cette attaque est possible grâce à l’identification en amont des ports ouverts associés
à l’adresse IP de l’automate. Pour la réaliser nous avons utilisé hping, un outil permettant
de générer des paquets réseau de divers protocoles. Cette attaque devrait rendre indisponible
l’automate. Toute commande de contrôle envoyée depuis le SCADA vers l’automate ne de-
vrait avoir aucun effet sur les actionneurs. Et inversement, tous les changements des valeurs
mesurées par les capteurs simulés ne devraient pas pouvoir être observables au niveau du
SCADA.

Dans le deuxième scénario, une cyberattaque altère l’intégrité des informations
transmises dans le système en exploitant une vulnérabilité de l’automate pour forcer son
arrêt à partir d’une fausse commande de contrôle. Cette commande de PLC stop arrête au-
tomatiquement l’automate et le rend indisponible jusqu’à sa remise en marche. Tout comme
dans le premier scénario, l’attaquant récupère la cartographie réseau à partir de l’outil Nmap.
En partant du principe que l’attaquant connâıt la marque et la gamme de l’automate uti-
lisé, celui peut alors exploiter une vulnérabilité associée pour injecter un payload 6 et générer
l’arrêt de l’automate. Cette approximation sur les connaissances de l’attaquant par rapport à
l’automate est réaliste puisque les signatures réseau de ces dispositifs sont facilement recon-
naissables dès lors que l’on analyse les échanges dans le réseau concerné. De plus, l’objectif
de ces expérimentations est d’étudier les conséquences d’une telle attaque sur le système, et
non pas d’étudier la faisabilité de celle-ci. Pour choisir et configurer la charge utile visant
à générer la commande d’arrêt de l’automate l’attaquant utilise un module spécifique de
Metasploit, une infrastructure logicielle dédiée à la pénétration des systèmes informatiques.
Le module utilisé permet de facilement générer la commande PLC stop adaptée pour arrêter
l’automate et le rendre indisponible. En conséquence, les actionneurs ne devraient plus rece-
voir de commandes de contrôles transmises par le PLC. De même, les valeurs mesurées par

6. Charge utile
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les capteurs devraient être transmises à l’automate mais non lues par celui-ci, et donc non
prises en compte dans l’architecture de contrôle. Par la suite, l’automate est remis en service
par une commande PLC start.

Pour le troisième et quatrième scénario, une attaque Man-in-The-Middle (MiTM)
est réalisée. Ce type de deception attack 7 vise à altérer l’intégrité des informations transi-
tant dans le système. Dans ce cas de figure l’attaquant s’insère dans une liaison d’échange
d’informations entre deux dispositifs pour écouter ces échanges et les reproduire frauduleu-
sement en y injectant de fausses données ou de fausses commandes de contrôle. Une méthode
de détection de ce type de cyberattaque a été proposée pour les CPS industriels [EKT16].
Elle se base sur la définition d’un modèle de comportement normal du système à partir
du machine learning pour caractériser un certain nombre d’outliers 8 à comparer avec les
valeurs expérimentales. Dans le cadre de ce scénario les attaques MiTM sont directement
générées dans le code de programmation des cartes Arduino simulant différents capteurs
et actionneurs. A un instant C, les commandes de contrôle envoyées par l’automate seront
frauduleusement modifiées dans le programme. Pour le scénario 3, les commandes envoyées
par l’automate pour contrôler l’ouverture >E de la vanne seront modifiées à un instant C dans
le programme. Pour le scénario 4, c’est la commande de vitesse de rotation ℎA de l’hélice qui
est visée par cette attaque.

III.2.6 Détection d’anomalies

La détection d’anomalies dans le graphe est réalisée à partir de différentes métriques
d’analyse de la qualité. Cela est caractérisé par 2 étapes :

1. Définition des métriques de mesure de la qualité

2. Intégration au sein du graphe

Ces étapes sont présentées ci-après et nous permettent de définir tous les éléments
nécessaires pour les appliquer à notre cas d’étude.

Définition des métriques de mesure de la qualité

Différents sous-systèmes du prototype de CPS maritime sont associés à divers flux de
données de commandes de contrôle des actionneurs ou de valeurs mesurées par les capteurs.
Pour détecter des anomalies au sein de ces flux de données, diverses mesures d’analyse

7. Attaque par � tromperie �

8. Valeurs aberrantes
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de la qualité ont été choisies dans l’ensemble des métriques proposées dans les travaux de
Pedro Merino Laso et al. [LBP16]. Ce choix de métrique a été fait par les caractéristiques
intrinsèques des données enregistrées, ainsi que par leurs conditions d’enregistrement. Ainsi,
seul un ensemble d’imperfections et de dimensions peut être mesuré. L’analyse de ces données
se fait à posteriori, grâce aux fichiers log générés par chacun des scénarios.

Pour le cas d’étude du prototype maritime, les mêmes métriques d’analyse de la qualité
des données et des informations ont été choisies pour chaque sous-système associé aux flux de
données correspondant à chaque variable système. Ces mesures de la qualité sont regroupées
en dimensions et définies sous forme vectorielle telles que présentées dans la section I.3.4. Elles
sont par la suite directement intégrées au sein du graphe 3-couches généré (section II.4.9).
Pour chaque métrique choisie, une description complète ainsi qu’un exemple de mesure à
un instant C est fourni. Nous avons dans un premier temps évalué la qualité des données
enregistrées à partir d’une seule métrique :

— Une donnée est considérée comme incomplète (88=2) quand un attribut pertinent ou
une valeur manque. Une valeur manquante peut être due à une valeur qui n’existe pas
ou qui n’a pas été enregistrée. La métrique 88=2 associée à cette mesure de la qualité
prend alors la valeur � CAD4 �. Inversement, lorsque que la donnée est complète 88=2
est définie par la valeur � 5 0;B4 �.

Un exemple d’évaluation de la qualité des données pour un sous-système du prototype
de CPS maritime associé à un flux de données est présenté ainsi :

®�&+ = {88=2 = 5 0;B4} (III.7)

Pour l’évaluation de la qualité des informations, 2 dimensions, dont une contextuelle et
une extrinsèque, ont été identifiées. Elles sont définies comme suit :

— Dimension contextuelle : les informations erronées correspondent aux valeurs im-
possibles du sous-système. Lorsqu’elles sont identifiées, la métrique associée passe
de la valeur � 5 0;B4 � à la valeur � CAD4 �.

— Dimension extrinsèque : la cohérence de l’information est mesurée comme la
différence entre la valeur théorique attendue et la valeur mesurée et enregistrée.
La valeur théorique peut être définie de deux manières différentes selon si la va-
riable système à laquelle elle est associée est une commande de contrôle ou une
mesure de capteur simulé. Si c’est une commande de contrôle, la valeur théorique
est définie comme la valeur fixée par le SCADA. Si c’est une mesure de capteur
simulé, la valeur théorique est calculée à partir des équations présentées dans la
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Table III.1.
L’évaluation de la qualité des informations est alors définie sous forme vectorielle telle

que :

®�&+ =
{

contextuelles {234AA = 5 0;B4},
extrinsèques {432>ℎ = 2}

}
(III.8)

Intégration des métriques au sein du graphe

Une fois les évaluations de la qualité définies pour chaque variable système du prototype
du CPS maritime, celles-ci sont intégrées au sein de la troisième couche du graphe généré.
Cette intégration est réalisée par l’association des vecteurs d’évaluation

−→
&�E: de la qualité

aux attributs des nœuds variables système E: concernés (section II.4.9). La Figure III.6
schématise cette intégration pour le cas d’étude du prototype de CPS maritime.

Figure III.6: Intégration de l’évaluation de la qualité dans la troisième couche du graphe
associé au prototype de CPS maritime

III.2.7 Analyse des métriques du graphe

Une fois que le graphe 3-couches a été généré, nous avons tiré profit de cette modélisation
pour étudier le niveau de centralité de proximité de chaque nœud. Cela fournit un indicateur
représentatif quant à l’appétence d’un nœud donné à impacter les autres. Tel que présenté
dans la Table III.3, le nœud du module E/S directement relié à l’automate possède le score de
centralité le plus important pour les sous-systèmes numériques. Ce qui souligne l’importance
de la fonction de contrôle réalisée par l’automate dans le système.



III.2. PREMIER CAS D’ÉTUDE : LE NAVAL CYBER RANGE 131

Concernant les sous-systèmes physiques, le nœud associé au moteur est défini par le
score le plus élevé. Là aussi cela met en évidence le rôle opérationnel majeur de ce sous-
système dans la réalisation de la mission associée au CPS : assurer la propulsion. Pour les
variables système, c’est la commande de vitesse de rotation de l’hélice (ℎA) et la température
du moteur (C<) qui obtiennent les scores les plus élevés. Ce qui accentue d’autant plus
l’importance du moteur au niveau de la globalité du système.

Une des hypothèses pour vérifier la pertinence et la représentativité de ces scores sera de
comparer le niveau d’impact de l’anomalie sur le système global en fonction du sous-système
initialement visé par celle-ci.

Table III.3: Closeness centrality des nœuds du graphe

Sous-systèmes
numériques

Sous-systèmes
physiques

Variables
système

Nœud E/S PLC M P T1 T2 V ℎA C< ;>C ; 5 C >E

Score de
centralité 0.611 0.392 0.688 0.524 0.524 0.524 0.524 0.550 0.550 0.478 0.478 0.500

III.2.8 Résultats

Une fois les métriques d’analyse de la qualité définies et intégrées au sein du graphe,
les scénarios d’expérimentations définis dans la section III.2.5 ont été réalisés pour vérifier
la cohérence et la pertinence de l’approche proposée. Les flux de données et d’informa-
tions correspondants ont été enregistrés en deux points différents au sein du prototype
d’expérimentation : -un premier point d’enregistrement des données réseaux effectué par
un ordinateur externe relié au réseau informatique du prototype de CPS maritime, -un
deuxième point d’enregistrement des variables systèmes (commandes de contrôle et données
de capteurs) réalisé par un nano ordinateur de type Raspberry Pi relié aux cartes Arduino
réceptionnant les commandes de contrôles de l’automate et simulant les divers capteurs et
actionneurs.

Le processus de détection d’anomalie est initié par le commencement du processus
d’évaluation de la qualité lorsque les capteurs mesurent des données, sous la forme d’une
séquence binaire incompréhensible. Par la suite, diverses informations sont définies lorsque
les données sont décodées par le protocole correspondant et que le contexte associé donne
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un sens aux valeurs. Les résultats obtenus pour les 4 scénarios d’expérimentation, plus un
scénario en fonctionnement nominal, sont résumés dans la Table III.4. Chaque ligne cor-
respond à l’évaluation de la qualité pour un scénario donné. Celle-ci est réalisée selon les
vecteurs de mesures de qualité ®�&+ et ®�&+ pour les cinq variables système : la température
du moteur (C<), la vitesse de rotation (ℎA), l’ouverture de la vanne (>E), le niveau du réservoir
de carburant (; 5 C) et le niveau du réservoir d’huile (;>C).

Fonctionnement nominal

Les mesures d’évaluation de la qualité sont définies pour chaque variable système comme
suit : 88=2 pour l’évaluation de la qualité des données, 234AA et 432>ℎ pour l’évaluation de la
qualité des informations. Un exemple de mesures associées à un fonctionnement nominal du
système est décrit dans la première ligne de la Table III.4. Les données relatives à chaque
variable système étant complètes la métrique d’évaluation des données erronées est définie
telle que : 88=2 = 5 0;B4. De même, les informations transmises relatives aux variables système
sont comprises dans une plage de valeurs possibles : 234AA = 5 0;B4. La valeur de la cohérence
de l’information est définie comme la valeur attendue de la variable système associée moins
la valeur mesurée. Par expérimentation, un décalage nominal de 2% a été observé entre les
valeurs attendues et mesurées des commandes de contrôle ℎA et >E. Par conséquent, la valeur
nominale de la métrique 432>ℎ a été fixée à 2% pour ces variables systèmes (432>ℎ = 2).
Concernant les variables système restantes (C<, ; 5 C , et ;>C), la valeur attendue et la valeur
mesurée doivent être égales. On définit ainsi leur métrique de cohérence des informations en
fonctionnement nominal telle que : 432>ℎ = 0.

Premier scénario

Comme il est indiqué dans la seconde ligne de la Table III.4, les attaques de scan
de port avec Nmap et de DoS ne sont pas détectées. Aucune dimension de la qualité
des variables système mesurées n’est altérée. Néanmoins on remarque sur la Figure III.7
deux augmentations inhabituelles du nombre de paquets échangés au cours du scénario. La
première augmentation correspond aux paquets générés par le scan de port. La deuxième,
bien plus conséquente que la première, cöıncide avec l’attaque par déni de service qui génère
énormément de paquets supplémentaires pour noyer la communication dans le réseau.
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Figure III.7: Premier scénario : nombre de paquets échangés en fonction du temps

Deuxième scénario

Dans le scénario suivant, les valeurs de consignes de ℎA et >E sont fixées à 0% puis
graduellement augmentées jusqu’à atteindre la valeur de 30%. L’attaque du PLC stop est
ensuite injectée à C + 150B (Figure III.8) et entrâıne une dégradation des transmissions des
données et informations. En conséquence, les vecteurs d’évaluation de la qualité sont définis
comme suit : ®�&+ = {88=2 = CAD4} et ®�&+ = {234AA = CAD4, 432>ℎ = 30}. Comme l’indiquent
les évaluations de la qualité respectives, cette anomalie s’est ensuite propagée et a impacté
trois autres variables système. Lorsque ℎA a été défini à 30%, il était prévu de mesurer une
température et une diminution des niveaux des réservoirs de carburant et d’huile spécifiques.
À cause de l’arrêt de l’automate, le moteur n’a plus reçu de commande de contrôle et s’est
arrêté. Grâce aux dépendances entre variables système (Tab. III.1), et en connaissant les
valeurs attendues de ℎA et >E, il a été possible de déterminer les valeurs attendues de C<, ; 5 C ,
et ;>C . La valeur mesurée de température du moteur est ainsi inférieure de 9°C par rapport à
celle attendue. On définit ainsi le vecteur d’évaluation de la qualité d’information telle que :
®�&+ = {234AA = 5 0;B4, 432>ℎ = 9}. Pour les niveaux des réservoirs, les valeurs mesurées de ;>C

et ; 5 C n’étaient elles aussi plus cohérentes par rapport à celles attendues, leur évaluation de
la qualité de l’information étant définie par ®�&+ = {234AA = 5 0;B4, 432>ℎ = −2}. Les valeurs
des variables C<, ; 5 C , et ;>C sont illustrées dans la Figure C.1 présente en Annexe C.

Troisième scénario

Pour le troisième scénario, les valeurs de consignes de vitesse de rotation ℎA de l’hélice
et l’ouverture >E de la vanne sont fixées à 50%. L’attaque MiTM prend effet à C + 50B pour
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(b) Vitesse de rotation ℎA de l’hélice

Figure III.8: Résultats du scénario PLC stop

modifier la valeur de la commande de contrôle de ℎA à 0% (Figure III.9).Cette altération
de l’intégrité de l’information entrâıne une dégradation de l’évaluation de la qualité des
informations pour la température du moteur (C<), de l’ouverture de la vanne (>E), et des ni-
veaux des réservoirs (; 5 C , ;>C). La température attendue du moteur, en accord avec l’équation
mathématique qui la régit, est de 42°C. Or, la valeur mesurée est de 23°C. L’évaluation
de sa qualité d’information est définie tel que : ®�&+ = {234AA = 5 0;B4, 432>ℎ = 19}. Pour
l’ouverture de la vanne, sa valeur mesurée doit être de 0% si la vitesse de rotation de
l’hélice est nulle (Tab. III.1), en conséquence ®�&+ = {234AA = 5 0;B4, 432>ℎ = 50}. Une même
dégradation de la cohérence des informations est observée pour les niveaux des réservoirs :
®�&+ = {234AA = 5 0;B4, 432>ℎ = −2}. Les valeurs des autres variables >E, C<, ; 5 C , et ;>C au cours

du scénario, sont présentées en Annexe C (Figure C.2).
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Figure III.9: Vitesse de rotation ℎA de l’hélice dans le troisième scénario
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Quatrième scénario

Pour le quatrième scénario, la valeur de consigne de la vitesse de rotation ℎA de l’hélice
est fixée à 60%, et celle de l’ouverture >E de la vanne à 80%. Une MiTM prend effet à C +26B
pour modifier la valeur de la commande de contrôle de >E à 0% (Figure III.10). Cela engendre
une unique dégradation de l’évaluation de la qualité des informations de la température C< du
moteur. La valeur attendue étant de 40 °C, et celle mesurée de 59 °C, le vecteur d’évaluation
associée est défini comme suit : ®�&+ = {234AA = 5 0;B4, 432>ℎ = −19}. Les valeurs des autres
variables ℎA , C<, ; 5 C et ;>C sont illustrées en Annexe C (Figure C.3).
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Figure III.10: Ouverture >E de la vanne dans le quatrième scénario

III.2.9 Discussion des résultats

Dans ce cas d’étude nous avons restreint la méthodologie proposée en section II.3.5 à
ses deux premières étapes (définition du graphe et définition des métriques de détection)
afin analyser la faisabilité et la représentativité de la modélisation d’un CPS sous forme de
graphe multicouche avant de réaliser les étapes suivantes. Le graphe ainsi généré fournit une
représentation cohérente, ainsi qu’une représentation mathématique adaptée qui génère un
certain nombre de métriques pertinentes pour l’analyse des relations dans le système étudié.
En complément, nous nous sommes concentrés sur l’analyse de la centralité de proximité
des nœuds pour identifier ceux les plus à même de propager une anomalie. De nombreuses
autres métriques basées sur les caractéristiques du graphe peuvent être étudiées.

Les résultats expérimentaux ont montré que trois des quatre anomalies, injectées
à partir des différents scénarios, ont pu être détectées. Les résultats obtenus vis-à-vis de
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la quantité des dimensions dégradées par l’anomalie en fonction du nœud visé confirment
notre hypothèse sur la pertinence de l’analyse préliminaire des graphes. En effet, les nœuds
critiques initialement identifiés par la mesure de centralité de proximité correspondent à ceux
qui ont le plus impacté le système en favorisant la propagation de l’anomalie. Concernant
l’attaque de scan de port suivi du DoS, celle-ci n’a pas été détectée, car les dimensions de
qualité des données et de l’information évaluées ne tenaient pas compte de l’augmentation
du volume du trafic réseau. Une métrique d’évaluation de la qualité des informations basée
sur les données réseau aurait facilement détecté ces anomalies.

L’approche proposée à partir de cas d’étude est néanmoins quelque peu limitée par
le fait qu’il soit difficile de vérifier automatiquement l’exhaustivité des relations entre les
variables système, si cette information n’est pas fournie dans la conception du système. De
plus le choix et l’affectation des dimensions de l’évaluation de la qualité doivent être en
accord avec les caractéristiques de chaque sous-système impliqué.

Le cas d’étude présenté est lui aussi restreint par les limitations inhérentes au prototype
de CPS maritime. Bien que la simulation des capteurs et actionneurs présente de nombreux
avantages, celle-ci cantonne les possibilités d’expérimentations car le comportement de ces
sous-systèmes, en réponse à certaines anomalies, peut être difficile à simuler de manière
réaliste. Par exemple, un dysfonctionnement lié à un composant extérieur au sous-système
sera difficilement reproductible par simulation. De plus, la simulation de ces sous-systèmes
entrâıne une restriction du choix des métriques de l’évaluation de la qualité puisqu’un certain
nombre sont basées sur les caractéristiques propres à ceux-ci. Le cas d’étude est aussi restreint
par le nombre de sous-systèmes, et variables associées, composant le prototype de CPS
maritime. Il sera intéressant de confronter l’approche proposée à un système cyber-physique
composé d’un plus grand nombre de sous-systèmes et de dépendances.

Cette première expérimentation a permis de souligner la cohérence et l’apport du modèle
de graphe 3-couches proposé. Elle valide ainsi une première étape de la méthodologie formulée
pour l’évaluation de la propagation d’anomalies dans les CPS maritimes. Afin de valider la
totalité de la méthodologie, celle-ci sera par la suite confrontée à un réseau de distribution
d’eau intelligent. Contrairement au premier un cas d’étude, nous réaliserons l’entièreté de
ses étapes.



138 CHAPITRE III. APPLICATION DE LA MÉTHODE

III.3 Deuxième cas d’étude : le réseau de distribution
d’eau intelligent

Nous présentons dans cette section l’expérimentation réalisée à partir d’un outil de simu-
lation de réseau de distribution d’eau intelligent. Dans un premier temps, nous introduisons
les problématiques liées à la distribution de l’eau, notamment à bord d’un bateau, puis nous
décrivons l’outil de simulation utilisé. Pour terminer, nous précisons les différents scénarios
étudiés, l’implémentation de la méthodologie d’évaluation de la propagation d’anomalie, et
les résultats obtenus

III.3.1 Problématique de la distribution de l’eau

Importance de la gestion de l’eau

Depuis plusieurs années, différents États s’accordent sur la définition d’actifs vitaux
pour le fonctionnement de la société ou de l’économie, et dont la protection demeure
un enjeu critique. Les réflexions autour de la protection de ces actifs se sont principale-
ment démocratisées dans les années 2000 avec la parution aux États-Unis de la directive
présidentielle n°7 [Pre03] sur la sécurité intérieure. Celle-ci vise à identifier et hiérarchiser les
infrastructures critiques contre les attaques terroristes. En Europe, le Programme Européen
pour la Protection des Infrastructures Critiques 9 est lancé en 2004 par le Conseil européen.
En résulte la directive 2008/114/CE [Eur08] du Conseil Européen du 8 décembre 2008 rela-
tive au recensement et la désignation des infrastructures critiques européennes pour évaluer
la nécessité d’améliorer leur protection. En France, des OIV sont identifiés à partir d’un
décret 10 comme des organisations dont les activités sont vitales ou dangereuses à la nation.
Pour faire face aux nouvelles menaces cyber auxquelles ils sont exposés, le cadre législatif
associé aux OIV s’est renforcé avec l’article 22 de la loi de programmation militaire 11 qui
impose à ces opérateurs le renforcement de la sécurité de leurs systèmes d’information cri-
tiques. Dans cette continuité, le cadre législatif s’est encore une fois étendu avec le décret

9. European Programme for Critical Infrastructure Protection
10. Décret n°2006-212 du 23 février 2006 relatif à la sécurité des activités d’importance vitale. JORF.

Consulté le 05 mai 2021. https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000634536/
11. Article 22 de la loi n° 2013-1168 du 18 décembre 2013. JORF. Consulté le 05 mai 2021.https:

//www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000028338907?r=fTBzVqx2C3/

https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000634536/
https://www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000028338907?r=fTBzVqx2C3/
https://www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000028338907?r=fTBzVqx2C3/
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n°2018-384 du 23 mai 2018 12 visant à transposer la directive européenne NIS à partir de la
création d’un cadre réglementaire pour renforcer la cybersécurité des OSE qui sont essentiels
au fonctionnement de l’économie et de la société.

L’ensemble de ces textes peuvent parfois différer sur l’identification de certains actifs
mais s’accordent néanmoins sur une grande majorité. Étant une ressource vitale pour la
population, la gestion de l’eau est l’un de ces actifs communément caractérisés. Le secteur
de l’eau implique un nombre d’acteurs importants intervenant tout au long du processus de sa
gestion. Cela comprend à la fois sa production, sa distribution, la construction et maintenance
des réseaux, son assainissement, mais aussi la fabrication des différents équipements associés.

Plus récemment, l’eau a démontré un tout autre intérêt qu’au travers de son utilisa-
tion et de sa consommation. Dans le cadre de la pandémie mondiale associée au corona-
virus SARS-CoV-2, l’analyse de la quantification de ses génomes dans les eaux usées ap-
parâıt comme un moyen efficace pour surveiller la dynamique de la propagation du virus
[WWFR+21]. C’est notamment la stratégie employée par les marins-pompiers de Marseille
pour fournir un indicateur supplémentaire pour l’analyse de sa circulation (Figure III.11).

Figure III.11: Cartographie du taux de concentration en virus SARS-CoV-2 dans les eaux
usées de la ville de Marseille (source : Twitter Marins-Pompiers de Marseille)

12. Décret n°2018-384 du 23 mai 2018. JORF. Consulté le 05 mai 2021.https://www.legifrance.gou
v.fr/loda/id/JORFTEXT000036939971//

https://www.legifrance.gouv.fr/loda/id/JORFTEXT000036939971//
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000036939971//
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Numérisation des réseaux de distribution d’eau

Autrefois, les réseaux de distribution d’eau étaient complètement isolés du monde
numérique et des menaces associées. Ils ont par la suite subi une numérisation progres-
sive avec l’arrivée de nouveaux équipements et composants informatiques. L’utilisation du
cyberespace a ainsi permis d’améliorer les performances inhérentes au réseau dans le contrôle
du processus physique, mais aussi dans sa surveillance et sa gestion à distance. De par de
cette dualité entre le monde physique et le monde numérique, ces nouveaux réseaux de dis-
tribution d’eau intelligents sont définis comme des systèmes cyber-physiques. Le secteur de
l’eau est vulnérable à une variété d’attaques physiques, par la contamination de l’eau au
travers de différents agents mortels, mais aussi à différents types de cyberattaques. En effet,
la numérisation des réseaux de gestion de l’eau augmente considérablement le nombre de
menaces auxquelles doit faire face le système. Récemment, un cyberattaquant a accédé à
distance à une station de traitement des eaux d’une ville de Floride 13. Il a ainsi multiplié le
niveau d’hydroxyde de sodium présent dans l’eau potable par 100, ce qui aurait pu engen-
drer de graves conséquences sur la population si l’eau avait été consommée. La réalisation
de ces attaques aurait un impact direct sur le consommateur via la consommation de l’eau
contaminée, mais aussi indirecte via une répercussion des conséquences sur la santé publique
et l’économie. Des actifs vitaux tels que les moyens de luttes contre les incendies, les services
de santé, ainsi que d’autres secteurs dépendants et interdépendants, comme la production
d’énergie, l’alimentation et l’agriculture, seraient fortement impactés par la dégradation ou
l’arrêt des services et ressources fournis par le secteur de l’eau.

Gestion de l’eau à bord d’un navire

À bord d’un navire de la gestion de l’eau est un enjeu majeur dont la criticité est
accrue par les contraintes inhérentes au domaine maritime. Les restrictions physiques com-
plexifient la mise en place du réseau, sa surveillance, ainsi que sa maintenance. Comme tout
autre système vital à bord, le réseau de distribution d’eau doit être fortement résilient pour
endurer des durées de missions, allant de quelques heures à plusieurs mois, sans mainte-
nance à terre. L’eau douce peut être obtenue à bord grâce des réservoirs remplis à terre,
ou en mer à partir d’un navire ravitailleur. Néanmoins, la majorité des navires, plus parti-
culièrement les navires qui transportent un certain nombre de personnes à bord, embarquent

13. ‘Dangerous Stuff’ : Hackers Tried to Poison Water Supply of Florida Town. The New York Times.
Consulté le 05 mai 2021. https://www.nytimes.com/2021/02/08/us/oldsmar-florida-water-supply-h
ack.html

https://www.nytimes.com/2021/02/08/us/oldsmar-florida-water-supply-hack.html
https://www.nytimes.com/2021/02/08/us/oldsmar-florida-water-supply-hack.html
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un système de désalinisation de l’eau de mer pour accrôıtre leur autonomie en mer. Ce
qui est d’autant plus important selon la mission pour laquelle le navire est employé. Ces
systèmes utilisent principalement trois méthodes, l’évaporation de l’eau de mer pour re-
cueillir le condensat d’eau douce, sa filtration, ou encore l’osmose inverse. Ces méthodes ne
sont pas sans risques puisqu’elles laissent dans l’eau des composés organiques qui peuvent
être nocifs pour l’homme 14. L’optimisation des réservoirs d’eau du navire, par rapport à sa
production d’eau, fait d’ailleurs l’objet d’étude scientifique [Kri16].

La distribution de l’eau à bord d’un navire impacte directement l’équipage ou les pas-
sagers par sa consommation, mais aussi indirectement par son utilisation quotidienne. Dans
le secteur civil, Z. Sobol et al. estimaient en 1984 que 200 L d’eau par personne et par jour
étaient nécessaires pour assurer les besoins de base de la vie quotidienne à bord (cuisine,
toilette, lessive, utilisation des sanitaires, etc.) [Sob84]. Au regard des études scientifiques
récentes qui corroborent ce même chiffre, il semble que ce quota soit toujours d’actualité
[Edi11, MT20]. Dans le secteur militaire, ces standards sont davantage restreints, notam-
ment dans les sous-marins. Par exemple, la consommation d’eau dans un SNA 15 de classe
Rubis est limitée à 20 L par jour et par marin.

Dans le secteur civil comme militaire, le contrôle de la qualité de l’eau à bord, ainsi
que sa bonne distribution, sont des problématiques majeures. L’altération de la qualité de
l’eau peut engendrer des conséquences considérables sur la santé de l’équipage. Par exemple,
un système de stockage et distribution de l’eau mal contrôlé peut constituer une voie de
transmission de maladies infectieuses [JHC+96]. Une étude scientifique a mis en avant les
sources infectieuses de plus de 100 épidémies survenues à bord d’un navire [RBC+04]. Un
cinquième d’entre elles a été attribué à une source d’origine hydrique.

Outre son utilisation quotidienne pour assurer un certain niveau de conditions de vie
à toute personne à bord, l’eau est aussi utilisée par différents systèmes auxiliaires en charge
du bon fonctionnement du navire. Par exemple, sur certains navires de surface on distingue
un système de ballast destiné à optimiser la navigation par le remplissage ou la vidange
de réservoirs avec de l’eau. Ces processus de ballastage ou déballastage sont principalement
effectués pour des conditions particulières de navigation comme l’entrée dans un chenal ou la
traversée d’un canal, pendant le chargement ou le déchargement de la cargaison, ou lorsque

14. Potable water on ships : the top 5 most commonly asked questions. Martek Marine. Consulté le
05 mai 2021. https://www.martek-marine.com/blog/potable-water-ships-top-5-commonly-asked-q
uestions/

15. Sous-marin Nucléaire d’Attaque

https://www.martek-marine.com/blog/potable-water-ships-top-5-commonly-asked-questions/
https://www.martek-marine.com/blog/potable-water-ships-top-5-commonly-asked-questions/
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le navire se rend à l’accostage 16. Dans le cas des sous-marins, les ballasts permettent de
contrôler leur immersion via leurs remplissages ou leurs vidanges. La gestion de l’eau est
également un enjeu majeur pour le maintien en bonne condition du système de propulsion
du navire. Les systèmes de motorisation installés à bord sont conçus pour fonctionner sans
interruption, et cela, avec un maximum d’efficacité. Afin de limiter et d’évacuer les pertes
d’énergie thermique, un système de refroidissement est associé au système de motorisation.
Le refroidissement est réalisé à partir d’échangeurs thermiques utilisant de l’eau en circuit
fermé ou puisé dans la mer 17.

Les navires modernes embarquent des systèmes semi-automatiques de gestion de l’eau
pour faciliter le contrôle et la surveillance des équipements et composants utilisés pour son
stockage, sa distribution et son traitement. Le réseau de distribution d’eau à bord est composé
d’équipements hydrauliques classiques comme des pompes, des vannes, des réservoirs, de
systèmes de traitements des eaux usées et production d’eau potable. À l’identique des réseaux
de distribution d’eau intelligents, ces équipements sont contrôlés par des PLC et surveillés
par différents capteurs. L’ensemble du réseau est supervisé par un opérateur, depuis le poste
de contrôle, à partir d’un système de contrôle et d’acquisition de données. En raison de ces
caractéristiques, la gestion de l’eau à bord est assimilée à celle d’une infrastructure associée
à une ville de taille réduite [Lee19].

Les vulnérabilités associées au réseau de distribution d’eau embarqué sont identiques à
celles définies précédemment pour les réseaux de distribution d’eau intelligents. Néanmoins,
les conséquences pouvant résulter de l’exploitation de ces vulnérabilités sont nettement plus
importantes. La dégradation ou la mise en péril du système de gestion de l’eau à bord aurait
un impact direct sur les personnes embarquées, et sur les fonctions propres du navire.

Pour ces raisons, nous avons fait le choix de confronter la méthode proposée à des
jeux de données issues d’un réseau de distribution d’eau simulé. La simulation de celui-ci
est réalisée à partir de deux outils différents, l’un utilisé pour la simulation hydraulique du
réseau, et l’autre pour la simulation de sa couche numérique et des attaques associées.

16. A Guide To Ballast Tanks On Ships. Marine Insight. Consulté le 05 mai 2021. https://www.marine
insight.com/naval-architecture/a-guide-to-ballast-tanks-on-ships/

17. General Overview of Central Cooling System on Ships. Marine Insight. Consulté le 05
mai 2021. https://www.marineinsight.com/guidelines/general-overview-of-central-cooling-sys
tem-on-ships/

https://www.marineinsight.com/naval-architecture/a-guide-to-ballast-tanks-on-ships/
https://www.marineinsight.com/naval-architecture/a-guide-to-ballast-tanks-on-ships/
https://www.marineinsight.com/guidelines/general-overview-of-central-cooling-system-on-ships/
https://www.marineinsight.com/guidelines/general-overview-of-central-cooling-system-on-ships/
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III.3.2 Simulation hydraulique du réseau de distribution d’eau

L’Agence de protection de l’environnement des États-Unis (United States Environmen-
tal Protection Agency), en charge de la protection de la nature et la santé des citoyens
américains, est particulièrement concernée par l’étude de qualité de l’eau, sa distribution,
ainsi que son traitement. De ce fait l’agence a développé EPANET [Ros00], un logiciel open-
source 18 d’analyse des systèmes de distribution d’eau. Cette analyse comprend à la fois la
modélisation du système, ainsi que la simulation de son comportement hydraulique et quali-
tatif. Tuyaux, nœuds, pompes, vannes, et réservoirs : chaque composant hydraulique et son
comportement sont disponibles pour agrémenter la simulation du réseau. EPANET génère
au travers de la simulation un certain nombre de variables comme le niveau d’eau dans les
réservoirs, la pression à chaque nœud du réseau, ainsi que différentes variables associées à
l’analyse de la qualité de l’eau, comme la concentration de substances chimiques dans les
différentes portions du réseau.

De par ses caractéristiques et possibilités offertes à l’utilisateur, EPANET recouvre un
immense spectre de domaines d’étude basé sur l’analyse de réseau de distribution d’eau.
Une étude a utilisé les données générées par le logiciel pour obtenir un modèle de détection
d’anomalie dans un réseau de distribution eau intelligent, à partir de l’estimation du com-
portement dynamique du système [AMR17]. D’autres études utilisent ce logiciel pour des
problématiques environnementales liées à la distribution de l’eau. EPANET a par exemple
permis la simulation d’un système d’irrigation, dans le cadre d’un développement de modèle
pour synchroniser la disponibilité de l’énergie photovoltäıque avec l’énergie requise pour ali-
menter le réseau d’irrigation [MFC+18]. Un autre travail a utilisé ce logiciel pour simuler
le réseau de distribution de la ville de Houston afin d’étudier la viabilité économique et
environnementale de la réutilisation directe de l’eau [LLDO+20].

Un réseau de distribution d’eau simulé à partir d’EPANET, nommé C-town, a par-
ticulièrement été étudié dans la littérature. Ce réseau réel de taille moyenne fut introduit
dans la littérature en 2010 lors du Battle of the Water CalibrationNetworks. Ce challenge
regroupait des individus du monde universitaire, du secteur privé et des services publics,
pour comparer différentes méthodes de calibration du réseau de distribution d’eau proposé
afin d’améliorer ses performances. En tant que référence dans le domaine, ce réseau fut par
la suite réutilisé pour d’autres travaux traitant de l’analyse et la gestion de fuites [SPB+16]
ou de l’amélioration de la distribution de l’eau [DNGG+18].

18. Logiciel dont le code source est libre.
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Comme présenté dans la figure III.12, ce réseau est constitué de 388 nœuds de consom-
mation, 7 réservoirs (T1-T7), quatre vannes dont une actionnable (V1-V4), 11 pompes (PU1-
PU11) regroupées en 5 stations de pompage, et un réservoir (R1). L’ensemble est relié par
429 liens.

Afin de personnaliser EPANET selon les besoins d’utilisation, le logiciel fournit un
outil de programmation basé sur une Dynamic Link Library (DLL) 19 de plus de 50 fonc-
tions. Celles-ci peuvent être incorporées dans différentes applications pour résoudre des
problématiques spécifiques dans des domaines d’étude divers et variés. Elles permettent
ainsi de modifier divers paramètres de conception du réseau, d’exécuter des simulations,
de contrôler les systèmes de distribution, et surtout d’accéder aux résultats générés en
parallèle de l’exécution. Cet outil de programmation est particulièrement utile pour le
développement d’applications spécifiques associées à l’utilisation de réseau de distribution
d’eau. Par exemple, cet outil de programmation a été utilisé dans des travaux de recherche
afin de développer un logiciel de simulation pour optimiser le placement de capteur d’analyse
de qualité de l’eau dans un réseau de distribution [EKP14]. Un autre outil de programmation
exploite la LDL d’EPANET pour optimiser le fonctionnement des pompes dans un réseau
de distribution d’eau en prenant compte différents paramètres [MSL16].

III.3.3 Simulation de la couche numérique du réseau de distribu-
tion d’eau

Bien qu’EPANET fournisse une représentation et une simulation détaillée des compo-
sants physiques principaux d’un réseau de distribution d’eau, il n’est pas conçu pour étudier
les différentes interactions entre ces composants et les dispositifs numériques modernes de
contrôle et de supervision. Parmi ces dispositifs on retrouve notamment : les compteurs d’eau
intelligent, les capteurs connectés, les automates programmables, et les systèmes de contrôle
et d’acquisition de données. Comme défini précédemment dans la section III.3.1, ces disposi-
tifs présentent de nombreuses vulnérabilités en raison de leurs caractéristiques numériques.
Ils doivent ainsi faire face à différentes menaces exploitant ces vulnérabilités pour perturber le
fonctionnement du réseau de distribution d’eau. Ces menaces se caractérisent de plus en plus
par des cyberattaques visant la couche numérique du réseau, et des attaques cyber-physiques
visant les équipements du réseau qui interagissent avec le processus physique [HRG+20]. De
l’arrêt total du réseau de distribution à la dégradation de la qualité de l’eau, les impacts

19. Bibliothèque logicielle dynamique
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Figure III.12: Réseau de distribution d’eau C-town (parties hydraulique et numérique)
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potentiels de ces attaques sont critiques. En conséquence, la caractérisation et la simulation
des interactions entre le réseau hydraulique qui assure la distribution de l’eau, et le réseau
numérique en charge de son contrôle et de sa surveillance, est une problématique majeure
de recherche.

Table III.5: Composants du réseau de distribution d’eau C-town

Composants hydrauliques Nombre Variables associées

Nœuds de consommation 388
Liens 429
Réservoirs 7 ;
Pompes 11 5 , 4
Vannes 4 (1 actionnable) 5 , 4
Dispositifs numériques

PLC 9
SCADA 1

Un outil de programmation open-source, nommé epanetCPA, a été développé à par-
tir de MATLAB® pour répondre à cette problématique [TGD+19]. Il exploite les capacités
d’EPANET, au travers de sa DLL, pour modéliser et simuler une couche numérique en inter-
action avec le réseau de distribution d’eau afin de le contrôler et de le superviser. Cet outil
transforme ainsi le réseau de distribution d’eau en réseau intelligent. La couche numérique
comprend le système SCADA et les différents automates programmables, reliés à des capteurs
et/ou actionneurs. Ces API génèrent des commandes de contrôle automatiques relatives à
chaque actionneur, en adéquation avec les mesures de capteurs reçues, afin de contrôler le
processus physique. Certains PLC sont amenés à communiquer entre eux pour fournir ces
données de capteurs nécessaires à la génération des commandes de contrôle. De plus, chaque
PLC envoie au système SCADA les données de capteur mesurées et les valeurs de variable
d’état des actionneurs.

Chaque pompe PU et chaque vanne V est définie par 2 variables : une première ca-
ractérisant le débit volumique ( 5 ), et une deuxième déterminant l’état de marche de la
pompe (4). Les réservoirs T sont quant à eux définis par une seule variable associée à leur
niveau d’eau (;). La couche numérique est composée de 9 PLC et un SCADA. Ces dispositifs
ne sont caractérisés par aucune variable. L’ensemble des composants hydrauliques et des dis-
positifs numériques sont présentés dans la Table III.5. Le stockage et la distribution de l’eau
sont assurés par les 7 réservoirs dont le niveau déclenche l’activation ou l’arrêt des 11 pompes
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et de la vanne actionnable. Chaque actionneur, i.e. les pompes et les vannes, est relié à l’un
des 9 PLC qui contrôlent chacun d’entre eux à partir de commandes de contrôle locales.
Les capteurs de niveau des 7 réservoirs sont de même connectés aux PLC pour transmettre
les données mesurées et activer les actionneurs en proportion. Un système SCADA collecte
les données relevées par les automates, ainsi que les valeurs des variables d’état des action-
neurs, pour superviser et coordonner le processus en conséquence. L’ensemble des variables
mesurables du réseau de distribution hydraulique C-town est détaillé dans la Table III.6.

Table III.6: Variables mesurables du réseau de distribution d’eau C-town

Variable

Composant Notation Description Unité

Pompe 5 Débit volumique gpm1

4 Variable d’état (0/1) n/a

Vanne 5 Débit volumique gpm
4 Variable d’état (0/1) n/a

Réservoir ; Niveau d’eau dans le
réservoir

mètres

1 : gallon per minute

Table III.7: Dépendances entre les composants du réseau de distribution d’eau C-town

PLC1 Capteur Actionneurs
PLC1 — PU1(T1), PU2(T1), PU3(—)
PLC2 T1 —
PLC3 T2 V1(T2), PU4(T3), PU5(T3), PU6(T4), PU7(T4)
PLC4 T3 —
PLC5 — PU8(T5), PU9(—), PU10(T7), PU11(T7)
PLC6 T4 —
PLC7 T5 —
PLC8 T6 —
PLC9 T7 —

1 : Une connexion d’automate à automate est établie lorsqu’un actionneur
et son capteur de contrôle sont reliés à deux automates différents.

La Table III.7 présente le rôle de chacun des 9 automates, par rapport au capteur auquel
il est relié ou l’actionneur hydraulique qu’il contrôle. Ces rôles sont spécifiques. La plupart
des PLC qui contrôlent un actionneur ne sont pas connectés aux capteurs, et inversement.
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Les données mesurées de capteur sont donc partagées entre différents automates pour générer
des commandes de contrôle en adéquation avec l’état du processus physique. Dans la Table
concernée, lorsqu’un actionneur agit sur le remplissage d’un réservoir, cela est représenté
par le schéma de formulation suivant : � nom de l’actionneur (nom du réservoir) �. Si pour
un actionneur donné, aucun réservoir n’est impacté par son activation ou son arrêt, cela est
formulé de la sorte : � nom de l’actionneur(—) �.

III.3.4 Génération du graphe

Comme présenté dans la section III.4, un processus basé sur l’exploitation du driver
Neo4j permet de générer le graphe 3-couches associé au réseau de distribution d’eau. Il est
défini par deux sous-graphes des sous-systèmes (�1) et variables (�2) du CPS. La description
du graphe généré et de ses composants est réalisée en trois parties :

1. La description du sous-graphe des sous-systèmes du CPS (�1),

2. celle du sous-graphe des variables du CPS (�2)

3. et le lien entre les deux.

Sous-graphe des sous-systèmes du CPS (�1)

Dans le premier sous-graphe �1 les composants du réseau hydraulique, à l’exception
des nœuds de demandes, sont modélisés sous forme d’un ensemble (?ℎHB8@D4 (Équation III.9)
de � = 19 nœuds B8 appartenant à la couche physique du graphe :

(?ℎHB8@D4 = {%*1, %*2, %*3, %*4, %*5, %*6, %*7, %*8, %*9, %*10, %*11,

)1, )2, )3, )4, )5, )6, )7, +2} (III.9)

Les dispositifs numériques sont eux aussi modélisés à partir d’un ensemble (=D<4A8@D4
(Équation III.10) de � = 10 nœuds B8. Chaque nœud B8 appartenant à la couche numérique
du graphe :
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(=D<4A8@D4 = {%!�1, %!�2, %!�3, %!�4, %!�5, %!�6, %!�7, %!8, %!9, (����} (III.10)

L’ensemble ' de ! = 39 relations de dépendances (Équation III.11 ), reliant ces nœuds
entre eux, est défini à partir des informations de la Table III.7 ainsi que grâce aux connais-
sances de l’architecture du système :

' = {7×() → %!�), 9×(%* → )), 11×(%!� → %*), 4×(%!� → %!�), 8×(%!� → (����)}
(III.11)

Sous-graphe des variables systèmes (�2)

Le sous-graphe �2 est quant à lui composé par les variables systèmes définies sous
forme d’un ensemble + de  = 31 nœuds E: appartenant à la troisième couche du modèle.
Ces nœuds modélisent l’ensemble des variables associées aux composants hydrauliques du
réseau de distribution d’eau.

+ = { 51−12, 41−12, ;1−7} (III.12)

Ces nœuds de variables système sont reliés entre eux à partir d’un ensemble � de ! = 29
relations de corrélation. Ces relations sont définies à partir de la connaissance opérationnelle
du réseau de distribution. Pour chaque pompe PU, son débit volumique 5 associé est struc-
turellement corrélé à sa variable d’état 4. Parallèlement, le niveau d’eau ; de chaque réservoir
T est opérationnellement corrélé au flux d’eau traversant les pompes en charge de son rem-
plissage :

� = {9 × ( 5 → ;), 11 × (4 → ;)} (III.13)

Liens entre les deux sous-graphes

Les deux sous-graphes �1 et �2 sont liés entre eux par un ensemble � de * = 31
relations d’association de nœud de variables systèmes E: aux nœuds de sous-système B8
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(Équation III.14).

� = {12 × ( 5 → %*), 12 × (B→ %*), 7 × (; → ))} (III.14)

Le graphe obtenu, composé des différents nœuds et relations, est présenté dans la Figure
III.13, par soucis de clarté les couches ne sont pas représentées. Sont identifiables 9 portions
du graphe, distinctes selon leur rôle opérationnel dans le réseau de distribution. Les portions
2, 3, 6 et 9 sont associées au maintien du niveau d’un réservoir à partir de deux pompes,
contrairement à d’autres portions où une seule pompe/vanne est impliquée. En conséquence,
ces portions sont donc plus intéressantes à étudier. Dans la suite de ces travaux, les études
à partir du graphe de C-town généré ne traiteront que de ces portions. Un exemple de
modélisation de la portion 9 du graphe est illustré dans la Figure III.14.

Nous avons fait le choix de ne pas modéliser les nœuds de demande d’eau dans le graphe
car ceux-ci sont considérés comme des composants passifs du réseau de distribution. En effet,
EPANET simule leur consommation selon une courbe de demande définie en amont de la
simulation. Celle-ci évolue au cours du temps de la simulation mais les différentes attaques
injectées dans le réseau à partir d’epanetCPA ne modifient pas cette consommation. Il serait
cependant envisageable d’étudier le taux de satisfaction de la demande pour certains nœuds,
i.e. le rapport entre l’eau distribuée et l’eau demandée à un point de demande défini, pour
évaluer l’impact des attaques sur les consommateurs.

III.3.5 Attaques simulées

Un système de distribution d’eau, comme tout système critique, doit à la fois satisfaire
ses objectifs opérationnels inhérents à la distribution de l’eau, mais aussi ses obligations en
matière de cybersécurité. Comme présenté dans la section I.3.1, un système cyber-physique
doit respecter, par ordre d’importance, les critères fondamentaux de sécurité de l’informa-
tion qui sont : la disponibilité, l’intégrité et la confidentialité. [RHM+16]. Les principaux
types de cyberattaques visant les CPS ont été détaillés dans la section I.3.3. En addition
des cyberattaques, un CPS peut aussi être impacté par des attaques ou dysfonctionne-
ments physiques. La dégradation, volontaire ou non, de ses sous-systèmes physiques, sont
à même d’induire des anomalies dans le système. EpanetCPA octroie à l’utilisateur d’in-
jecter ces différentes attaques au sein de la simulation hydraulique pour analyser les effets
et conséquences sur le réseau de distribution d’eau. On distingue dans l’outil 4 catégories
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Figure III.14: Portion 9 du graphe de C-town

d’attaques impactant la couche physique ou numérique du système :

— Les attaques physiques sur les capteurs, pour modifier les valeurs mesurées en
ajoutant un offset 20 ou en définissant une valeur constante.

— Les attaques physiques sur les actionneurs, pour modifier la valeur de leur
variable d’état ou forcer leur mise en fonction ou leur arrêt.

— Les cyberattaques sur les liens de communications, pour altérer les échanges entre
les différents sous-systèmes numériques. Il est ainsi possible d’altérer les échanges
de valeurs mesurées en les substituant avec une valeur ou en ajoutant un offset.
La disponibilité de la liaison peut être impactée par une attaque DoS, et ainsi
empêcher les automates de recevoir les valeurs mesurées. L’intégrité de la liaison
est aussi altérable à partir d’une attaque par rejeu pour tromper les automates et
induire la génération de commandes de contrôle inadaptées.

Chacune des attaques injectées est caractérisée par des arguments spécifiques et des
arguments communs à chaque attaque. Parmi ces arguments communs, on distingue notam-
ment des conditions de déclenchement et d’arrêt de l’attaque. Deux types de conditions de
déclenchement existent et sont aussi combinables entre elles :

— Une première condition basée sur le temps de simulation. Par exemple, l’attaque est
déclenchée à C0 = 5ℎ et s’arrête à C1 = 20ℎ.

— Une deuxième condition est définie par des valeurs de variables des actionneurs ou

20. décalage
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des capteurs. Par exemple, l’attaque est injectée lors que la pompe PU10 est allumée
(410 = CAD4) et s’arrête lorsque le niveau de réservoir T7 est supérieur à 2 m (;7 > 2).

III.3.6 Scénarios d’expérimentation

L’objectif principal d’un système de distribution d’eau est de satisfaire la demande des
utilisateurs du réseau tout en garantissant un certain niveau de qualité de l’eau distribuée.
Les scénarios d’attaque créés dans le cadre de ces travaux visent ainsi à perturber ou arrêter
le fonctionnement du réseau de distribution d’eau à partir de différentes cyberattaques afin
d’évaluer leurs propagations au sein du système. Comme défini par epanetCPA, un scénario
est composé de plusieurs éléments distinctifs :

— Une durée de simulation hydraulique. Elle est définie à partir d’EPANET.
— Une ou plusieurs cyberattaques selon une liste finie d’attaques proposées par epa-

netCPA.
— Une ou plusieurs conditions de déclenchement et d’arrêt des attaques.
Les scénarios d’attaques du réseau de distribution d’eau ont été définis de manière

la plus réaliste possible pour être au plus proche des conditions opérationnelles réelles. En
conséquence, les cyberattaques choisies pour chaque scénario correspondent aux menaces
les plus représentatives pour ce type de système. Chaque scénario est défini par un type
spécifique d’attaque initiée sur la couche physique ou numérique. Les attaques choisies im-
pactent les deux critères de sécurité les plus critiques pour les CPS : la disponibilité et
l’intégrité.

Un total de 5 scénarios a ainsi été créé : 1 scénario en fonctionnement nominal où le
réseau ne subit aucune attaque, et 4 scénarios définis par une attaque distinctive impactant
le réseau de distribution d’eau. Chacun de ces scénarios, et de ses composants associés, est
détaillé dans la Table III.8. La durée de simulation de chaque scénario est fixée à 144 heures
car cela est suffisant pour observer la propagation d’anomalies générées dans le réseau.

Dans le premier scénario une cyberattaque de type DoS cible l’automate. Celui-ci
est en charge du recueil des valeurs mesurées du niveau de réservoir T1 pour ensuite les
transmettre au PLC1, qui commande l’activation des pompes PU1 et PU2 en proportion.
L’attaque DoS déclenchée à la 50ème heures de la simulation (CBC0AC = 50ℎ), va impacter la dis-
ponibilité du canal de communication entre les deux automates en le saturant entièrement.
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éclenchem

ent
de

l’attaque
D

escription
de

l’attaque

Scénario
C

ondition
D
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En conséquence, l’automate PLC1 ne reçoit plus les valeurs du niveau du réservoir T1 et les
opérations de pompages sont alors perturbées. Le contrôle des pompes par le PLC1 pourrait
ne plus être en accord avec l’état réel du réservoir T1. L’attaque est arrêtée à la fin de la
simulation, i.e. au bout de la 144ème heures de simulation (C4=3 = 144ℎ).

Dans le deuxième scénario une attaque physique impactant le capteur de niveau de
réservoir ;7 est injectée à CBC0AC = 30ℎ, et ce pour toute la durée de la simulation (C4=3 = 144ℎ).
Pour simuler un dysfonctionnement du capteur, un offset est ajouté sur les valeurs mesurées
pour impacter leurl’intégrité. Les valeurs transmises au PLC5 et au SCADA, au travers du
PLC9 qui recueille les données du capteur, ne sont plus en adéquation avec l’état réel du
niveau de réservoir T7. Les pompes PU10 et PU11 pourraient être mises en service, ou
arrêtées, à tort par le PLC5.

Dans le troisième scénario une attaque physique est simulée pour forcer l’arrêt
des pompes PU4 et PU5 lorsque le niveau d’eau ;3 du réservoir T3 est inférieur ou égale à
3 m (CBC0AC = C;3≤3). La disponibilité des pompes est ainsi impactée, le réservoir T3 ne pourra
plus être rempli grâce à l’activation des pompes par le PLC3. L’attaque s’achève avec la fin
de la simulation (C4=3 = 144ℎ).

Dans le quatrième scénario une cyberattaque par rejeu est perpétrée sur la liai-
son de communication numérique entre le PLC4 et le SCADA à CBC0AC = 50ℎ. Ce lien de
communication est exclusivement utilisé pour le transfert des valeurs mesurées du niveau
;3 du réservoir T3 recueillies par le PLC4. L’attaque est composée de deux étapes : dans
un premier temps l’attaquant espionne la communication pour enregistrer les valeurs de ;3
pendant un laps de temps Δ; = 5ℎ, puis il renvoie ces mêmes valeurs dans la liaison de
communication en y ajoutant une composante aléatoire. L’attaque se termine avec la fin de
la simulation (C4=3 = 144ℎ).

III.3.7 Détection d’anomalie

La méthodologie de détection d’anomalie au sein du graphe est définie par 2 étapes :

1. La définition des métriques de détection d’anomalies.

2. Et leur intégration au sein du graphe.
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Définition des métriques de détection d’anomalies

Divers composants interconnectés du réseau de distribution produisent des flux de
données mesurables. Comme présenté précédemment, seules les pompes PU, les vannes V,
et les réservoirs T, génèrent des données. Dans le cadre de cette étude, nous nous sommes
donc exclusivement intéressés aux données produites par ces sous-systèmes physiques. Au-
cune donnée n’étant produite par les sous-systèmes numériques, ceux-ci ne sont pas pris en
compte dans le processus de détection d’anomalies. Afin d’amorcer les différents processus
d’évaluation de la propagation d’anomalies, il est indispensable dans un premier temps de
détecter ces mêmes anomalies.

Dans ce cas d’étude, le choix des métriques d’analyse de la qualité est limité par les
données issues de la simulation du réseau de distribution à partir des différents scénarios
présentés. Seul un ensemble d’imperfections, de dimensions de la qualité peuvent être évaluées
pour certains sous-systèmes physiques de C-town. Cette limitation d’étude des données pro-
duites par ces sous-systèmes est explicable par différents paramètres propres à la simulation :

— Seules des données issues de sous-systèmes physiques sont disponibles. Aucune
donnée n’est issue de sous-systèmes numériques. La méthodologie de détection
d’anomalies aurait pu être davantage aboutie si des données issues de la simula-
tion des dispositifs numériques avaient été générées.

— Les données sont enregistrées à un intervalle de temps fixé par la simulation. En
conséquence, aucune métrique d’analyse de la qualité en lien avec ce paramètre ne
peut être prise en compte car il n’est pas affecté par les potentielles perturbations
du réseau.

— Certaines caractéristiques propres aux sous-systèmes ne sont pas précisées ou ne sont
pas simulées. Ce qui est, là aussi, un facteur limitant dans les possibilités de choix
de métriques d’analyse de la qualité. Par exemple, certains paramètres propres à la
confiance accordée aux différents capteurs de niveau ne sont pas connus, ou l’erreur
inhérente à toute prise de mesure de capteur n’est pas simulée.

En considérant les différentes contraintes et limitations des données simulées, un en-
semble de métriques a été identifié pour la détection d’anomalie au sein du réseau de dis-
tribution d’eau. Ces métriques sont issues des travaux de Pedro Merino Laso [Las17] dont
la méthode d’évaluation de la qualité pour la détection d’anomalies a été présentée dans la
section I.3.4.
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Ces mesures d’analyse de la qualité sont regroupées en dimensions et présentées sous
forme vectorielle. Comme présenté dans la section II.4.9, elles sont intégrées aux nœuds
de variables système de la troisième couche du graphe généré. En raison des limitations
associées à la simulation, nous nous sommes exclusivement intéressés à l’analyse de la qualité
de l’information pour la détection d’anomalies au sein du réseau de distribution d’eau.

Nous avons ainsi évalué deux dimensions pour chaque pompe PU, une contextuelle et
une extrinsèque :

— Dimension contextuelle : l’information est considérée comme erronée, et indiquée
avec une valeur � CAD4 �, quand la valeur de son débit volumique n’est pas dans
un état possible par rapport à la valeur de sa variable d’état. C’est-à-dire quand
la pompe est allumée, sa variable d’état 4 = 1, et que son débit volumique 5 est
égale à 0. Et inversement, si la pompe est éteinte (4 = 0), son débit volumique 5 est
supérieur à 0. Dans les cas contraires, cette dimension prend la valeur � 5 0;B4 �.

— Dimension extrinsèque : la cohérence de l’information est considérée comme � vraie
�, et indiquée avec une valeur � CAD4 �, quand la variable d’état de la pompe PU
considérée respecte ses conditions de marche et d’arrêt en fonction du niveau ; d’un
réservoir T dont elle assure le remplissage. Si l’information n’est pas cohérente, elle
est définie par une valeur � 5 0;B4 �.

Un exemple d’évaluation de la qualité de l’information d’une pompe PU est présenté
ainsi :

®�&+%* (4) =
{

contextuelles {234AA = 5 0;B4},
extrinsèques {432>ℎ = CAD4}

}
(III.15)

Pour chaque réservoir T du réseau de distribution, une seule dimension contextuelle est
étudiée. L’information du niveau de réservoir ; est considérée erronée lorsque que sa valeur
est égale à 0 (;) = 0) ou supérieure au seuil maximal associé (;) > ;<0G). La métrique associée
est définie par une valeur � CAD4 �. Dans le cas contraire, si les seuils de niveau sont respectés,
elle sera indiquée avec une valeur � 5 0;B4 �. L’évaluation d’une unité d’information d’un
réservoir T peut avoir un résultat d’évaluation comme le suivant :

®�&+) (;) =
{

extrinsèques {432>ℎ = CAD4}
}

(III.16)

La méthodologie d’évaluation de la qualité de l’information est répétée pour chaque
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pompe PU, et chaque réservoir T composant le réseau de distribution. Les règles
opérationnelles qui régissent le contrôle des processus de remplissage des réservoirs sont
définies par les seuils de niveau des réservoirs et les conditions de déclenchement des pompes
et vannes. L’ensemble de ces règles est présenté dans la Table III.9.

Table III.9: Règles opérationnelles associées aux remplissages des réservoirs

Seuil de niveau Conditions de déclenchement
des pompes/vannes

Réservoir Minimum Maximum Marche Arrêt

T1 ;<8= = 0 m ;1<0G
= 6.5 m 4%*1 = 1 si ;)1 < 4 m

4%*2 = 1 si ;)1 < 1 m
4%*1 = 0 si ;)7 > 6.3 m
4%*2 = 0 si ;)1 > 4.5 m

T2 ;<8= = 0 m ;2<0G
= 5.9 m 4+2 = 1 si ;)2 < 0.5 m 4+2 = 0 si ;)2 > 5.5 m

T3 ;<8= = 0 m ;3<0G
= 6.75 m 4%*4 = 1 si ;)3 < 3 m

4%*5 = 1 si ;)3 < 1 m
4%*4 = 0 si ;)3 > 5.3 m
4%*5 = 0 si ;)3 > 3.5 m

T4 ;<8= = 0 m ;4<0G
= 4.7 m 4%*6 = 1 si ;)4 < 2 m

4%*7 = 1 si ;)4 < 3 m
4%*6 = 0 si ;)3 > 3.5 m
4%*7 = 0 si ;)4 > 4.5 m

T5 ;<8= = 0 m ;5<0G
= 4.5 m 4%*8 = 1 si ;)5 < 1.5 m 4%*8 = 0 si ;)5 > 4.5 m

T6 ;<8= = 0 m ;6<0G
= 5.5 m Aucun actionneur impliqué

T7 ;<8= = 0 m ;7<0G
= 5 m 4%*10 = 1 si ;)7 < 2.5 m

4%*11 = 1 si ;)7 < 1 m
4%*10 = 0 si ;)7 > 4.8 m
4%*11 = 0 si ;)7 > 3 m

Intégration des métriques au sein du graphe

Une fois les mesures d’analyse de la qualité d’informations définies, celles-ci sont
intégrées au sein de la troisième couche du graphe généré. Comme présenté dans la sec-
tion II.4.9, cette intégration est réalisée par l’association des vecteurs d’évaluation de la
qualité comme attribut des nœuds de variables système concernées.

Un exemple de cette intégration, au sein de la couche variable système de la portion no
¯

3 du graphe généré, est présenté dans la Figure III.15.

III.3.8 Pondération du graphe

Afin de fournir une pondération au graphe multicouche, il est nécessaire réaliser la
méthode définie dans la section II.5.5. La méthode est basée sur l’évaluation du niveau de me-
nace des sous-systèmes d’un CPS. Elle fournit pour chacun d’entre eux un poids représentatif
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Figure III.15: Intégration de l’évaluation de la qualité dans le graphe généré

de leur appétence à propager une anomalie et à impacter les autres sous-systèmes avec les-
quels ils interagissent.

L’emploi de la simulation entrâıne des limitations inhérentes quant aux connaissances
des composants hydrauliques et dispositifs numériques impliqués. Les informations à notre
disposition concernant les éléments du réseau C-town nous obligent à prendre un certain
nombre d’approximations pour réaliser la méthode d’évaluation. Celle-ci est uniformément
réalisée pour chaque type de composant hydraulique et dispositif numérique, sans prendre
en compte leur distinction opérationnelle dans les portions du réseau. Pour chaque sous-
système, la cotation de chaque critère, ainsi que le niveau de menace qui en découle est
défini dans la Table III.10.

À la fin du processus d’évaluation, on obtient le niveau de menace pour chaque nœud
de sous-système composant le réseau de distribution d’eau. Ces niveaux de menaces sont
directement intégrés au graphe sous forme d’attribut de pondération des relations entre sous-
systèmes, partant du nœud considéré vers tous les autres. Un exemple de cette intégration
est schématisé pour la portion du graphe no

¯3, impliquée dans le scénario no
¯2 (Figure III.16).

III.3.9 Résultats de l’évaluation de la propagation d’anomalies

D’après les 4 scénarios fonctionnels définis précédemment, différents résultats
d’évaluation de la propagation des anomalies ont été obtenus. Ces évaluations, définies
par deux processus distincts, ont été initiées par la détection de ces mêmes anomalies.
Pour chaque scénario sont présentés les données du niveau de réservoir concerné et l’état
de marche des pompes associées à son remplissage. Pour chaque scénario, les données du
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Table III.10: Cotation des paramètres d’évaluation du niveau de menace des sous-systèmes
du réseau de distribution d’eau

Exposition Fiabilité cyber

�1 �2 ��1 ��2

Composant
hydrauliques 41,1 41,2 42,1 42,2 A1,1 A1,2 A2,1 A2,2 Niveau de menace

Pompe 1/4 1/4 4/4 3/4 1/4 4/4 1/4 2/4 6.75
Vanne 1/4 1/4 4/4 3/4 1/4 4/4 1/4 2/4 6.75

Réservoir 1/4 1/4 4/4 3/4 1/4 4/4 1/4 3/4 6.25
Dispositifs
numériques

PLC 3/4 4/4 3/4 4/4 1/4 1/4 1/4 1/4 14
SCADA 4/4 4/4 4/4 4/4 1/4 1/4 1/4 1/4 16

Figure III.16: Intégration du niveau de menace de propagation dans le graphe généré

niveau de réservoir concerné sont comparées avec celles issues du scénario en fonctionnement
nominal dans les Figures III.17, III.18, III.19, et III.20. De même, les valeurs d’activation
des pompes associées à chaque scénario sont comparées avec leurs valeurs nominales. Les
graphiques obtenus sont présentés en Annexe C à partir des Figures C.4, C.5, C.6, et C.7

Dans le premier scénario, une attaque DoS à C = 50 h entrâıne des changements
d’état non conformes des pompes PU2 et PU1 par rapport au niveau de ;1 du réservoir
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T1 (Figure C.4 en annexe C). Ceux-ci sont détectés par l’évaluation de la cohérence de
l’information des pompes 432>ℎ= 5 0;B4 à C = 57 h et C = 79.6 h. Ils constituent les premières
étapes de propagation de l’anomalie. Chacune de ces détections initie les deux processus
d’évaluation de la propagation. Comme présenté dans la Table III.11, les évaluations de la
propagation sur les variables système caractérisent un impact possible sur le niveau ;1 du
réservoir T1. Un débordement de T1 est ainsi détecté (étape de propagation 3) à partir
de l’information erronée de son niveau (;1 ≥ ;1<0G

)à C = 79, 9ℎ. Le temps de vérification
de l’impact de l’anomalie qui en résulte ΔC est calculé comme suit : ΔC = C2 − C1 = 79.6 −
57 = 22.6 h (Fig. III.17). Dans ce cas, l’estimation de l’impact de la propagation sur le
réservoir T1 est confirmée 22.6 h plus tard. Différents chemins de propagation, avec des
scores d’impact associés, sont calculés à chaque détection d’anomalie à partir du deuxième
processus d’évaluation de la propagation. Les résultats obtenus sont présentés dans la Table
III.12.
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Figure III.17: Scénario 1, niveau du réservoir T1

Pour le deuxième scénario, un attaquant affecte l’intégrité du niveau ;7 du réservoir
T7 en y ajoutant un offset constant de +2. Cette altération provoque des changements
d’états non conformes des pompes PU10 et PU11 (Fig. C.5), contrôlées par le PLC5 en fonc-
tion des valeurs du niveau de réservoir transmises par le PLC9. Comme indiqué dans la Figure
III.18, dès l’injection de l’anomalie celle-ci est détectée par l’évaluation de l’information er-
ronée 234AA du réservoir T7 à C = 30 h. À cause de l’offset, le niveau transmis est supérieur au
niveau maximal acceptable (;7 ≥ ;7<0G

) tel que défini dans les règles de contrôles du système.
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Dans le cadre du premier processus d’évaluation de la propagation, cette anomalie n’affecte
aucune autre variable système (Tab. III.11). Différents chemins de propagation, et leurs PIS,
sont néanmoins calculés (Tab. III.12) à partir du deuxième processus d’évaluation.
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Figure III.18: Scénario 2, niveau du réservoir T7

Dans le troisième scénario, une injection de fausses données force un changement
d’état non conforme des pompes PU4 et PU5 (Fig. C.6 en annexe C) lorsque le niveau ;3 du
réservoir T3 est inférieur ou égale à 3 (Fig. III.19). Leur intégrité est ainsi affectée par cet
état contraint qui diffère des besoins de contrôle du processus de remplissage du réservoir
T3 auquel elles sont associées. Cette anomalie est détectée deux fois par l’évaluation de la
cohérence de l’information des pompes PU4 et PU5 (432>ℎ= 5 0;B4), respectivement à C = 3.9 h
et C = 11.3 h. Ces deux détections amorcent les processus d’évaluation de la propagation. Les
premiers processus identifient un impact potentiel de l’anomalie sur le niveau ;3 du réservoir
T3. Ultérieurement, un niveau de réservoir faible est détecté (;3 = 0) à partir de l’évaluation
de l’information 234AA=CAD4 à C = 13.7 h. L’impact potentiel sur ;3 calculé à C1 = 3.9 h est
confirmé à C2 = 13.7 h, soit ΔC = C2− C1 = 9.8 h après. L’ensemble des chemins de propagation,
et les PIS associés, issus du deuxième processus d’évaluation de la propagation, sont présentés
dans la Table III.12.

Le quatrième scénario est quant à lui composé d’une attaque par rejeu. À partir
de C = 50 h, les valeurs mesurées du niveau ;3 du réservoir T3 sont répétées dans la liaison
de communication entre le PLC4 et le SCADA pendant les cinq premières heures jusqu’à
la fin de la simulation. Le niveau du réservoir T3 au cours du scénario est présenté dans la
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Figure III.19: Scénario 3, niveau du réservoir T3

Figure III.20. Les valeurs d’activations des pompes PU4 et PU5 lors du scénario d’attaque
restent identiques à celles obtenues à partir du scénario en fonctionnement normal (Fig. C.7
en annexe C). Aucune anomalie n’est détectée, tant au niveau des métriques d’analyse de la
qualité des données du réservoir, que celles associées pompes. Durant toute la durée de la
simulation les états des pompes PU4 et PU5 sont cohérents par rapport au niveau ;3, qui lui
reste compris dans sa plage de valeurs possibles (;<8= ≤ ;3 ≥ ;3<0G

). En conséquence, aucune
évaluation de la propagation d’anomalies n’est calculée pour ce scénario.

III.4 Outil informatique développé pour l’interaction
avec le graphe

La méthode de génération du graphe multicouche est principalement basée sur un pro-
cessus d’interaction entre un programme informatique, développé dans le cadre de nos tra-
vaux [PMLP21b], et un logiciel de gestion du graphe : Neo4j. Ce processus s’appuie sur un
driver API (Application Programming Interface) développé par une solution de gestion de
graphe : Neo4j. En amont de l’utilisation de cette solution, nous avons effectué un état de
l’art des différents outils de gestion de graphes existants.
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T
able

III.11:R
ésultats

du
prem

ier
processus
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étection
PSV

Δ
C

1
ed

coh
=

false
42 →

52 →
;1

ed
coh

=
false

41 →
51 →

;1
cd

err
=

true
;1

22
.6h

C
=

57h
C
=

79h
C
=

79
.6h

2
cd

err
=

true
;7

n/a
n/a

n/a
n/a

n/a
C
=

30h
n/a

n/a

3
ed

coh
=

false
44 →

54 →
;3

ed
coh

=
false

45 →
55 →

;3
cd

err
=

true
;3

9
.8h

C
=

3
.9h

C
=

11
.3h

C
=

13
.7h

PSV
:Propagation

dans
les

variables
systèm
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Figure III.20: Scénario 4, niveau du réservoir T3

III.4.1 Outils de gestion de graphes existants

La valorisation des données issues de graphes (graph-based data) nécessite l’emploi d’ou-
tils spécifiques. Ils permettent généralement de créer et générer le graphe, mais aussi d’ex-
plorer sa topologie pour en extraire diverses métriques d’analyses. Une multitude d’outils a
déjà été développée et proposée pour cela. Ils se distinguent notamment par leur type de
licence d’exploitation. Parmi ceux-ci on dénote notamment : GraphBuilder, Titan, Apache
Giraph, Naiad, GraphX, Gephi, Neo4j, et bien d’autres encore [CFV21].

De par leurs propriétés inhérentes, et notamment pour leur licence open-source, nous
avons plus particulièrement étudié les logiciels Gephi et Neo4j. Une comparaison de leurs
caractéristiques, vis-à-vis de l’emploi que nous souhaitons en faire dans la suite de ces travaux,
est présentée dans la Figure III.13

Le logiciel Gephi a été développé pour l’analyse de données à partir de graphe [BHJ09].
Il octroie à l’utilisateur une interaction avec la représentation du graphe ainsi que sa struc-
ture propre. Gephi propose les métriques les plus courantes pour l’analyse de graphe, et
plus particulièrement de réseaux, comme le score de centralité, la détection de communauté
au encore le chemin le plus court entre deux sommets. Il permet aussi une interaction avec
les données du graphe au travers de filtres dynamiques visuels pour par exemple créer de
nouveaux graphes à partir des résultats obtenus. Les atouts principaux de Gephi résident
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néanmoins dans ses propriétés de la visualisation de graphe. Cela peut être à la fois employé
pour la personnalisation de la représentation du graphe, pour mettre en avant diverses in-
formations, mais aussi pour la visualisation de graphe dynamique qui évolue au cours du
temps.

Neo4j est quant à lui une solution NoSQL 21 développée pour la gestion de bases de
données sous forme de graphe [Mil13]. Contrairement aux bases de données traditionnelles qui
organisent les données en lignes, colonnes et tableaux, Neo4j se caractérise par une structure
flexible définie par des relations entre les données stockées. Le traitement et l’analyse de
ces données s’effectuent à partir de requêtes conçues dans un langage informatique propre à
Neo4j, le langage Cypher. Cet outil se distingue par une véritable suite logicielle qui recouvre
toutes les applications possibles à partir de graphe. Une librairie est notamment proposée
pour utiliser directement et simplement divers algorithmes basés sur la théorie des graphes
[HN19]. De l’intégration à la visualisation, en passant par les différents outils d’analyse,
l’ensemble du processus d’interaction avec le graphe est pris en compte. Un des atouts
majeurs de cet outil réside dans les nombreuses API fournies pour intégrer Neo4j dans
diverses applications et ainsi tirer profit de ses propriétés.

III.4.2 Procédures d’interaction avec le graphe

Comme présenté dans la Figure III.21, l’outil informatique développé se caractérise par
deux types principaux de procédures d’interaction. Nous allons détailler plus précisément
ces procédures dans cette section.

Première procédure d’interaction

Une première procédure d’interaction permet de générer le graphe sous Neo4j. Chaque
élément de celui-ci doit être caractérisé dans le programme informatique en respectant le
modèle défini dans la section II.4.3. On distingue dans cette définition les différents sous-
systèmes B8 du CPS, ses variables E: , ainsi que les différentes relations A 9 et 2; associées.
Dans cet exemple, chacune des relations est représentée comme un lien (symbolisé par � →
�) entre deux nœuds. Un algorithme du programme informatique, exploitant le driver API
de Neo4j, permet de transformer cette définition du système en graphe 3-couches visualisable
et exploitable sur Neo4j. Le graphe est généré en adéquation avec les éléments structurels

21. Système de bases de données non relationnelles.
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Table III.13: Comparaison des logiciels étudiés pour l’utilisation de graphe

Attributs Gephi Neo4j

Interaction Interface visuelle Langage de requêtes propre
à l’outil (Cypher)

Personnalisation
du graphe

Algorithmes d’agencement,
personnalisation des couleurs

et tailles des éléments du
graphe

Modifications possibles des
couleurs, tailles et icônes des

éléments du graphe

Analyse du graphe Filtres dynamiques intégrés
sans script

Langage de requêtes propre
à l’outil (Cypher)

Algorithmes de graphe Non Librairie spécifique (Graph
Data Science library)

Métriques proposées Métriques courantes pour
l’analyse de réseaux

Métriques courantes et
algorithmes complexes pour

tirer profit du graphe

Intégration Interface de programmation Interface de programmation,
multiples drivers (.Net, Java,
JavaScript, Go, et Python)
et connecteurs à d’autres

applications

Documentation Bien documenté, forum
d’utilisateur peu actif

Très bien documenté, forum
d’utilisateurs très actif

Composants
supplémentaires

Plugins1 disponible Plugins et applications
disponibles

1 : Module d’extension

définis précédemment.

Deuxième procédure d’interaction

Une deuxième procédure d’interaction octroie l’extraction de données et informations
du graphe. Cela est aussi réalisé à partir d’un algorithme contenu dans le programme informa-
tique développé exploitant le driver Neo4j. Sont alors extractibles différentes caractéristiques
courantes du graphe, ainsi que diverses métriques obtenues avec des algorithmes plus ou
moins complexes de la théorie des graphes. Ces algorithmes sont directement mis à disposition
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dans Neo4j [HN19] ce qui facilite grandement leurs emplois. Nous distinguons principalement
deux types d’utilisation des informations extraites pour l’analyse du graphe. Premièrement,
des métriques et informations courantes sont extraites pour l’identification des nœuds et
relations critiques. Deuxièmement, des métriques et informations sont utilisées au sein d’al-
gorithmes plus poussées pour l’analyse profonde du graphe. Dans notre cas, ces informations
sont extraites et utilisées pour l’analyse et l’évaluation de la propagation d’anomalies dans
un modèle de graphe 3-couches. Deux exemples d’application de ces différents processus de
génération et d’interaction ont été présentés dans les sections précédentes à partir de deux
cas d’études.

III.5 Comparaison et positionnement par rapport à
d’autres méthodes

Cette section positionne les travaux réalisés dans les domaines explorés. Tout d’abord,
la méthodologie pour la modélisation structurelle d’un CPS sera comparée avec d’autres
méthodes de modélisation présentées dans la section I.4.2 de l’état de l’art. Puis nous
détaillerons le positionnement de nos travaux pour l’évaluation de la propagation d’ano-
malies dans les systèmes, en comparaison avec les méthodes existantes.

III.5.1 Comparaison avec d’autres modèles de représentation de
système cyber-physique

Le modèle de représentation de CPS proposé à partir de nos travaux est distinguable en
deux parties distinctes. Nous distinguons dans un premier temps la représentation structu-
relle des éléments principaux (physiques et numériques) qui composent le système, ainsi que
les dépendances correspondantes. Deuxièmement, le modèle proposé permet la représentation
des variables système, associées à ces éléments, et leurs dépendances. Il est donc plus per-
tinent de dissocier ces deux parties du modèle proposé pour les comparer à des travaux
existants dans des domaines de recherches identiques.
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Représentation des éléments du système

Parmi l’ensemble des travaux présentés dans la section I.4.2 traitant de la représentation
structurelle des CPS et de leurs dépendances, un modèle est particulièrement adapté pour
le comparer à celui que nous proposons. Le modèle fourni par Koosha Marashi et al. octroie
la représentation des éléments du CPS et des intra dépendances qui le composent [MSH16].
De nombreuses caractéristiques diffèrent pour ces deux modèles et sont présentées dans la
Table III.14.

Table III.14: Comparaison avec un autre modèle pour la représentation des éléments d’un
CPS

Modèles

Caractéristiques [MSH16] Cette thèse

Type de graphe Multicouche, orienté et
pondéré

Multicouche, orienté et
pondéré

Nombre et
types de couches

2 types de couches :
-Cyber

-Physique

3 types de couches :
-Numérique
-Physique
-Variables

Nœuds
2 types :
-Cyber

-Physique

3 types :
-Numérique
-Physique
-Variable

Relations

4 types :
-Physique→Cyber
-Cyber→Physique

-Physique→Physique
-Cyber→Cyber

3 types :
-Sous-système→Sous-système

-Variable→Variable
-Variable→Sous-système

Définition de
la pondération Degré d’influence (subjectif) Évaluation des risques

(objectif)
Intégration de
méthode de détection Non Oui

Cas d’études CPS de distribution
d’électricité

CPS maritimes

Ce modèle, basé sur un graphe orienté et pondéré, est composé de 2 couches principales
(cyber et physique). De même, les sous-systèmes du CPS sont représentés sous forme de



172 CHAPITRE III. APPLICATION DE LA MÉTHODE

nœuds (cyber ou physique) et les dépendances sont définies à partir de 4 types principaux
pour caractériser l’influence d’un sous-système sur un autre. Le modèle de représentation de
CPS que nous proposons dans ces travaux de thèse est lui aussi fondé sur un graphe orienté et
pondéré. À la différence que celui-ci est composé de 3 couches. Les caractéristiques des deux
premières couches (numérique et physique) sont similaires à celles du modèle comparé. La
troisième couche intégrée dans notre représentation permet une caractérisation et une analyse
des dépendances entre les variables du CPS étudié. De plus, elle rend possible l’intégration de
métriques issues de diverses méthodes de détection. Trois types de nœuds sont distinguables
dans le modèle proposé : deux associés aux sous-systèmes du CPS (numérique ou physique),
et un troisième pour les variables du système. Ces nœuds sont liés entre eux à partir de 2
types de dépendances : entre sous-systèmes et entre variables. À cela s’ajoutent les différentes
relations d’associations entre variables et sous-systèmes.

Ces deux modèles se différencient principalement par la méthode de pondération du
graphe utilisée. Koosha Marashi et al. définissent la pondération des arêtes du graphe à
partir d’une variable de � degré d’influence �, comprise dans l’intervalle [0, 1], et traduisant
quantitativement l’influence d’un sous-système sur un autre. Ce poids est fixé de manière
subjective à partir des connaissances d’un expert, de retour d’expériences ou de simulations,
ou encore grâce à diverses informations extérieures. À contrario, la méthode de pondération
proposée dans ces travaux de thèse s’appuie sur une évaluation quantitative de la criticité des
sous-systèmes à partir d’une évaluation multicritère du niveau de menace. Bien que celle-ci
doit être réalisée par un expert du domaine, cette méthode se caractérise par son objectivité.
Plus la criticité d’un sous-système est élevée, plus les dépendances qui en résultent le sont
également.

Enfin, les deux modèles se distinguent par leurs cas d’études d’application. Koosha
Marashi et al. ont uniquement étudié des CPS liés à la distribution de l’électricité [MSH17].
Tandis que pour illustrer le modèle proposé, nous l’avons confronté à deux cas d’études de
CPS maritimes critiques [PLP20], [PMLP21a].

Représentation des variables d’un CPS

Un modèle de représentation des variables d’un CPS sous forme de graphe est parti-
culièrement adapté pour la comparaison avec celui que nous proposons dans ces travaux de
thèse. John H Castellanos et al. ont utilisé un graphe orienté non pondéré pour représenter
les différentes dépendances entre les variables d’un système cyber-physique [COZ18]. Un
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Data Flow Graph (DFG) 22 est automatiquement généré à partir du programme embarqué
d’un PLC contenant diverses variables du système. Les différences entre les caractéristiques
de ce modèle, et celui proposé dans cette thèse sont présentées dans la Table III.15.

Table III.15: Comparaison avec une autre modèle pour la représentation des variables d’un
CPS

Modèles

Caractéristiques [COZ18] Cette thèse

Type de graphe Orienté, non-pondéré Orienté, non-pondéré

Nœuds Variable Variable

Relations
2 types :
-lien fort

-lien faible

2 types :
-structurelle

-opérationnelle
Utilisation de
Neo4j Oui Oui

Ce graphe est composé d’un ensemble de nœuds représentant les différentes variables
employées dans le système. Les arêtes entre ces nœuds illustrent des dépendances explicites
ou implicites entre les variables. Ces dépendances sont respectivement qualifiées de � lien
fort � et � lien faible �. Dans le modèle proposé à partir de ces travaux de thèse, les variables
du CPS et leurs dépendances sont elles aussi représentées sous forme de graphe orienté non
pondéré. Tout comme dans le modèle comparé, les variables sont définies sous forme de
nœuds et deux types de dépendances les lient entre elles.

Dans le modèle proposé par John H Castellanos et al. les sous-systèmes auxquels sont
associées les variables ne sont pas représentés. Ce qui signifie que l’analyse de l’impact de
la propagation d’une anomalie sur le système ne se fera qu’au travers de ses variables. Or
un CPS est composé d’une multitude de sous-systèmes qui ne sont pas forcément associés
à une variable. De ce fait la modélisation du CPS proposée dans cette thèse combine la
représentation des sous-systèmes, des variables, et des diverses dépendances pour fournir un
outil d’analyse le plus complet possible.

22. Graphe de flux de données
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III.5.2 Comparaison de l’approche par rapport aux autres
méthodes d’évaluation de la propagation d’anomalies

L’approche proposée dans ces travaux de thèse permet d’évaluer quantitativement des
chemins potentiels de propagation d’anomalies en se basant sur un modèle spécifique de
représentation de graphe. Georgios Kavallieratos et al. ont formulé une méthode similaire
pour analyser les différents chemins de propagation d’une attaque visant une boucle système
d’un C-ES composé de différents CPS [KK20]. Les caractéristiques de cette méthode sont
comparées avec celle que nous proposons dans la Table III.16.

Table III.16: Comparaison avec un autre méthode d’évaluation de la propagation d’anoma-
lies

Modèles

Caractéristiques [KK20] Cette thèse

Perspective du système
étudié Externe Externe et interne

Type de graphe Orienté Multicouche, orienté et
pondéré

Intégration de
la méthode de détection Non Oui

Pondération
du graphe Méthode d’évaluation des

risques DREAD1
Évaluation du niveau de
menace (section II.5.5)

Nombre de critères 4 critères (3 niveaux
d’évaluation)

2 critères, chacun composé
de 2 paramètres (4 niveaux

d’évaluation)
Algorithme de graphe
utilisé DFS DFS

Évaluation quantitative
des chemins Attack Path Importance PIS

Cas d’études maritimes CPSs pour la navigation CPS de propulsion
CPS de gestion de l’eau

1 : Damage, Reproducibility, Exploitability, Affected users, and Discoverability

La méthode proposée par Georgios Kavallieratos et al. repose sur un modèle de graphe
orienté permettant de représenter les dépendances externes entre différents CPS. Celle-ci
présente de nombreuses différences par rapport au modèle de graphe que nous proposons
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dans ces travaux. Celui-ci octroyant la représentation des dépendances internes d’un CPS
en y intégrant diverses métriques de détection d’anomalies.

Ces deux méthodes bénéficient de pondération de graphe différente, basées sur
l’évaluation de la criticité des éléments du système. Georgios Kavallieratos et al. se basent sur
la méthode DREAD, à partir de 4 critères composés de 3 niveaux d’évaluation. Concernant
la méthode développée et utilisée dans ces travaux, celle-ci présente davantage de critères et
de niveaux d’évaluation. Nous l’avons détaillée dans la section II.5.5.

Aussi, les deux méthodes calculent les divers chemins de propagation à partir de l’algo-
rithme de DFS. Ces chemins sont aussi évalués quantitativement dans chacune d’entre elles.
À partir d’une métrique Attack Path Importance pour la méthode de Georgios Kavallieratos
et al., et grâce au PIS dans celle que nous proposons.

Enfin, il est important de souligner que c’est deux méthodes sont illustrées à partir de
cas d’études maritimes. Ce qui est particulièrement intéressant pour leur comparaison.

III.6 Conclusion

Deux cas d’étude de CPS critiques ont été étudiés : un prototype de CPS maritime, et
un réseau de distribution d’eau intelligent. Cela nous a permis de confronter les différentes
approches proposées dans le Chapitre II.

Pour chaque cas d’étude, nous avons modélisé et généré le graphe associé au système
étudié, ainsi que choisi et intégré les différentes métriques d’évaluation de la qualité pour la
détection d’anomalies. Plusieurs scénarios d’expérimentations composées d’attaques réalistes
ont été identifiées et testées. Dans le premier cas d’étude, les résultats obtenus ont permis de
mettre en avant l’apport de la modélisation sous forme de graphe quant à la modélisation des
CPS et de ses dépendances. Ces premiers résultats positifs ont confortés le choix d’orientation
de notre approche, tout en soulignant les parties à examiner et développer davantage. Dans
le deuxième cas d’étude, nous avons évalué la propagation d’anomalie au travers de différents
processus unitaires et globaux. Les résultats obtenus ont conduit à la validation de la méthode
d’évaluation de la propagation d’anomalies proposée dans le cadre de cette thèse.

Nous avons pu observer comment la combinaison d’une méthodologie de modélisation
à différents processus d’évaluation des risques de propagation conduisent à l’obtention d’une
méthode d’évaluation de propagation d’anomalies adaptée aux CPS maritimes.
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IV.1 Problématique

Le secteur maritime représente actuellement une valeur économique, stratégique, et
politique immense dont la criticité ne cesse, et ne cessera de s’accrôıtre. Du transport de fret à
la projection de forces militaires, en passant par la pose de câbles sous-marins, différents types
de navires sont employés dans la réalisation des missions associées à ce secteur d’activité. Ils
se distinguent par l’utilisation de divers systèmes maritimes hétérogènes permettant d’assurer
l’ensemble de leurs fonctions, plus ou moins vitales. De par les contraintes inhérentes au
domaine d’application, ces systèmes se caractérisent par un fort niveau de dépendance. La
défaillance de l’un d’entre eux peut ainsi potentiellement impacter l’ensemble du navire
à partir d’une défaillance en cascade. En conséquence, la problématique des dépendances
associée aux systèmes maritimes doit être particulièrement considérée, et ce à partir de
différentes perspectives, pour répondre à l’ensemble des besoins associés.

Certains systèmes d’information maritimes sont des cas particuliers de CPS. Ils se dis-
tinguent par leur dualité entre le monde physique et numérique et sont notamment employés
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pour assurer des fonctions vitales du navire. De par leurs doubles surfaces d’attaque, les CPS
sont particulièrement vulnérables à différents types d’attaque. En raison du fort niveau de
dépendances de ces systèmes, les anomalies injectées peuvent alors se propager dans le navire
et engendrer des conséquences critiques. C’est pourquoi une modélisation des dépendances,
intra et inter CPS, est primordiale. De plus, l’analyse quantitative des différents chemins
potentiels de propagation est nécessaire pour les comparer, évaluer leur criticité, et analyser
l’effet des possibles solutions mises en oeuvre pour limiter l’impact de la propagation des
anomalies.

Nous avons initialement identifié trois questions de recherche, et une question de
développement, relatives à la problématique de cette thèse : la notion de dépendance dans
un navire (QR1), la modélisation structurelle d’un CPS et ses dépendances associées (QR2),
l’évaluation de la propagation d’anomalie dans un CPS (QR3), et l’automatisation des solu-
tions proposées au travers d’un outil informatique pour répondre aux questions précédentes
(QD1).

IV.2 Travaux réalisés

Ces travaux de thèses ont été le résultat de recherches mises en oeuvre pour répondre
de manière appropriée à la problématique de propagation d’anomalies dans les systèmes
cyber-physiques maritimes comme conséquence induite de leur caractéristique de fort ni-
veau de dépendance. De ce fait, il était primordial de définir dans son ensemble ce domaine
d’activité, et plus particulièrement les spécificités et contraintes des systèmes associées aux
navires, pour mieux comprendre la problématique de dépendance.

Pour répondre à cette problématique, en accord avec la question de recherche QR1,
nous avons dans un premier temps défini le cadre de recherche en caractérisant la notion de
dépendance au sein d’un navire. Cela a permis d’identifier différentes couches de dépendances
entre les systèmes maritimes, notamment par rapport à la notion de perspective interne et
externe d’un système. La représentation générique des dépendances entre systèmes maritimes
a permis de mieux appréhender et caractériser les dépendances des CPS d’un navire.

Par la suite, nous avons répondu à la QR2 en proposant une méthode de modélisation
des CPS basée sur la théorie des graphes. Le modèle de graphe orienté multicouche développé
fournit une solution adaptée quant à la visualisation et la formulation mathématique du
problème de dépendance au sein des CPS. De surcrôıt, le modèle de graphe proposé se
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caractérise par sa généricité. Ce qui en fait une solution de modélisation viable pour d’autres
domaines d’application traitant du problème de dépendance dans les CPS.

Pour répondre à la QR3, nous avons proposé une méthode d’évaluation quantitative des
chemins de propagation dans un CPS. La méthode proposée se distingue par deux différents
processus d’évaluation des chemins de propagation en adéquation avec le modèle de graphe
généré à partir de la QR2. Ces deux processus se basent notamment sur un algorithme de
parcours de graphe.

Afin de favoriser la mise en oeuvre des solutions proposées pour les questions de re-
cherche QR2 et QR3, nous avons développé un outil informatique basé sur le logiciel de
gestion de graphe Neo4j (QD1). Cet outil facilite le processus d’interaction avec le graphe
généré à partir de deux types de procédures distinctes. Le premier type de procédure permet
de simplifier la création du graphe défini à partir des caractéristiques du CPS étudié. Tandis
que le deuxième type permet d’extraire diverses métriques du graphe pour les intégrer au
sein d’une analyse externe.

Enfin, la méthode proposée a été confrontée à deux cas d’études maritimes différents.
Le premier cas d’étude de prototype de CPS du Naval Cyber Range a permis d’illustrer
la cohérence du modèle de graphe proposé pour la représentation des dépendances dans
un CPS, ainsi que les possibilités d’analyse topologique qui en résultent. Le deuxième cas
d’étude de réseau de distribution d’eau C-town nous a permis de confirmer la cohérence du
modèle de graphe, tout en illustrant les possibilités offertes pour l’évaluation des chemins de
propagation d’anomalies. L’implémentation de la méthode proposée à des CPS caractérisés
par des fonctions totalement différentes, bien que relatives au maritime, souligne la généricité
de celle-ci.

À partir de l’ensemble de résultats présentés, nous considérons que la méthodologie
proposée fournit une approche appropriée pour l’évaluation de la propagation d’anomalies
dans les CPS. La structure de l’approche fait que chaque élément la constituant peut être
particularisé, ou traité indépendamment, selon les besoins de l’application souhaitée. Le
travail réalisé représente ainsi une première étape pour la résolution de la problématique des
dépendances dans les systèmes maritimes, et plus généralement dans les navires.



180 CHAPITRE IV. CONCLUSION GÉNÉRALE ET PERSPECTIVES

IV.3 Discussion

Les solutions énoncées répondent aux problèmes associés aux questions de recherche
initialement définies, néanmoins, elles sont associées à divers verrous scientifiques toujours
existants et comportent un certain nombre de limitations. Dans cette section, nous présentons
un certain nombre de ces limitations à partir d’une discussion de l’ensemble des résultats
obtenus, tant au niveau de la méthodologie proposée que son application aux cas d’étude.

Le modèle de graphe orienté multicouche développé pour répondre à la
problématique de cette thèse se caractérise par sa généricité. Il est particulièrement adapté
pour représenter des CPS utilisés pour le contrôle de processus industriels. Or comme il a
été détaillé dans la solution pour la QR1, un navire est défini par un nombre important de
systèmes hétérogènes, tant par leur nature que par leur fonction. Les CPS ne représentent
donc pas l’intégralité des systèmes employés à bord. Le modèle de graphe proposé n’est pas
forcément adapté à tous les systèmes maritimes, notamment ceux en lien avec l’Information
Technology. En conséquence il serait nécessaire d’adapter le modèle aux besoins et spécificités
de ce type de système employés à bord.

La définition des caractéristiques du modèle de graphe, en adéquation avec la QR2, est
elle aussi discutable. La définition des sommets du graphe du CPS étudié, ainsi que ses arêtes,
nécessite une bonne connaissance architecturale de celui-ci. Cette définition est primordiale
pour les diverses analyses qui vont résulter de ce même graphe. Or cette connaissance n’est
pas, ou pas assez, explicitée. Nous en avons fait notamment l’expérience dans notre recherche
de dataset où les dépendances entre sous-systèmes étaient rarement caractérisées. À l’échelle
globale d’un navire, cette limitation est d’autant plus exacerbée. Tout au long de son cycle
de vie, l’architecture réseau d’un navire est en constante évolution sans que les modifications
soient forcément explicitées à partir d’une cartographie et archivées dans une solution docu-
mentée. Cela est notamment dû à la complexité intrinsèque de l’architecture, mais surtout,
aux interventions d’une multitude de sous-traitants lors des phases de maintien en condition
opérationnelle.

La solution fournie pour répondre à la QR3 s’appuie majoritairement sur un algorithme
de parcours du graphe qui fournit les chemins de propagations, composés des sous-systèmes
traversés, ainsi que le score d’impact total obtenu à partir de la pondération des arêtes par-
courues. La méthode de pondération du graphe est donc partie prenante dans l’évaluation
résultante, et donc dans la solution proposée. À partir de l’étude de l’état de l’art traitant
des dépendances associées aux CPS, il a été constaté que deux méthodes principales de
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pondération étaient utilisées. Un premier type de méthode évalue la criticité topologique de
chaque sommet du graphe pour la reporter sur les arêtes sortantes de ces mêmes sommets.
Tandis que le deuxième type de méthode s’appuie sur une évaluation définie par une connais-
sance externe (expertise, retour d’expérience, simulation, etc.). Plutôt que de développer
une méthode de pondération propre aux dépendances d’un CPS, nous avons fait le choix de
définir cette pondération à partir d’une évaluation du niveau de menaces des sous-systèmes
le composant et de la reporter sur les dépendances résultantes. Bien que cela soit discutable,
nous avons fait le parti pris de se placer du point de vue du sous-système pour évaluer son
importance en fonction de ses connexions, mais aussi de ses caractéristiques inhérentes et
son rôle opérationnel. Cette méthodologie s’appuie sur la cotation de métriques issues de
critères adaptées aux caractéristiques des CPS. Comme toute composante d’une évaluation
des risques, la réalisation de celle-ci nécessite une connaissance certaine du système étudié
pour fournir une analyse représentative. Aussi, la pertinence de l’algorithme de DFS, utilisé
pour obtenir les chemins potentiels de propagation, est discutable quant à son utilisation
pour des graphes de taille plus importante. Les temps de calcul associés au parcours du
graphe pourraient ne pas être adaptés aux besoins de réponse en temps réel des CPS.

Concernant l’outil informatique développé en adéquation avec la QD1, il permet de
faciliter l’implémentation des solutions aux QR2 et QR3 mais présente certaines limitations
dans son utilisation. Premièrement, une connaissance minimale du langage Cypher (langage
spécifique à Neo4j) est requise pour personnaliser l’utilisation de l’outil dans une application
spécifique. Deuxièmement, la définition du système étudié dans l’outil peut s’avérer com-
plexe lorsque celui-ci se distingue par un grand nombre de sous-systèmes et dépendances
associées. Il en résulte alors un graphe dont la visualisation n’est pas au plus optimisée. Afin
de répondre à l’ensemble de ces problèmes, il serait nécessaire d’intégrer d’autres modules
complémentaires pour faciliter davantage la caractérisation du système, ainsi qu’améliorer
sa représentation dans l’outil. Cela pourrait être réalisé au sein d’une solution informatique
générique et standardisée.

L’approche proposée a été validée grâce à deux datasets représentant des CPS employés
dans le domaine d’application maritime. Chacun des cas d’étude a seulement été confronté
à une quantité réduite de scénarios d’expérimentations (4 pour chacun d’eux) dans un envi-
ronnement contrôlé, pour le premier, et simulé pour le second. De plus, chacun des scénarios
réalisés ne comprenait qu’une seule anomalie. Ce qui facilite grandement sa détection, et
l’ensemble des analyses de propagation qui en résultent. Concernant le premier cas d’étude,
le nombre de sous-systèmes et de variables du prototype de CPS n’a pas permis de confron-
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ter notre méthodologie à une génération et une étude de graphe de taille importante. Cette
limitation est commune au deuxième cas d’étude de réseau de distribution d’eau intelligent.
Même si le graphe global obtenu totalise 60 noeuds et 68 arêtes, cela est encore trop peu
pour l’associer aux problématiques des graphes de grande taille. Concernant les résultats
d’évaluation de la propagation d’anomalie, nous avons pu constater que les scores d’impacts
obtenus pour chaque chemin étaient plutôt proportionnels au nombre de sous-systèmes par-
courus. Cela pourrait s’expliquer en partie par la méthode de pondération. En effet, celle-ci
se base sur une échelle de cotation de critères spécifiques aux CPS. Cette échelle de cotation,
ainsi que la mise en équation des valeurs qui en résultent, devrait être améliorée pour fournir
une évaluation quantitative plus significative. Une autre possibilité serait que la connaissance
du système étudié n’est pas suffisante pour définir les métriques de cotations et ainsi obte-
nir une pondération réaliste. Les travaux de Georgios Kavallieratos, traitant de l’évaluation
quantitative des chemins de propagation inter CPS, ont permis de mettre en avant cette
même observation dans les scores de chemins obtenus [KK20]. Ce qui corrobore l’importance
d’une définition de pondération de graphe adaptée et représentative. Notamment lorsque
diverses analyses résultent de celle-ci.

Divers verrous scientifiques, associés aux travaux réalisés, sont encore à considérer. Cela
implique notamment l’intégration de la contextualisation des anomalies détectées pour affi-
ner l’estimation de l’impact de leur propagation. Aussi, afin de répondre à la problématique
de la détection et d’évaluation de la propagation en temps réel, il est nécessaire de recon-
sidérer divers aspects de la méthodologie proposée pour les adapter aux contraintes d’analyses
inhérentes. Cela concerne le modèle de graphe, sa pondération, les moyens mis en place pour
la détection d’anomalies, ainsi que les solutions algorithmiques d’étude de la propagation.
Enfin, l’ensemble de la méthodologie formulée se base sur l’expertise de l’utilisateur et sa
connaissance des systèmes étudiés. Cet aspect des travaux exprimés dans cette thèse peut
ainsi engendrer des variabilités dans les évaluations de propagation obtenues.

IV.4 Perspectives

Grâce à la diversité des problèmes étudiés, ainsi qu’aux travaux réalisés dans cette
thèse, les perspectives résultantes de ce travail sont multiples et variées. Comme cela a été
détaillé dans les sections précédentes, l’approche proposée pour l’évaluation de la propagation
d’anomalies dans les CPS maritimes a engendré la formulation et la considération de diverses
autres problématiques ayant un impact majeur sur le sujet d’étude initial. Par conséquent, il
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apparâıt comme une évidence que le modèle proposé, ainsi que l’ensemble des problématiques
identifiées, doit être davantage approfondi.

Les travaux réalisés pour répondre à la QR1 ont fait émerger les besoins de
représentation et analyses des différentes couches de dépendances entre les éléments d’un
navire. Dans cette thèse, nous avons proposé une modélisation des dépendances des CPS.
Ce qui ne représente qu’une partie de la solution nécessaire. D’autres modèles devraient
être développés pour couvrir la totalité des besoins associés à cette problématique. L’en-
semble de ces modèles pourraient être unifiés à partir d’un méta modèle de représentation des
dépendances dans un navire. En complément, il serait nécessaire de considérer d’autres types
de dépendances que celles entre systèmes. Par rapport aux conséquences critiques qu’elles
induisent, les dépendances liées aux opérateurs humains seraient par exemple primordiales
à traiter [PSHB20]. En adéquation avec l’évolution du secteur maritime et des systèmes
employés, il semble également nécessaire d’accentuer l’identification et la modélisation des
dépendances d’un navire donné avec d’autres systèmes externes. Cela devrait être réalisé
de manière adaptative en accord avec les missions du navire. Le secteur maritime civil est
notamment concerné avec la démocratisation de systèmes autonomes. Le secteur maritime
militaire est tout autant concerné avec l’utilisation de véhicules sans pilote, mais aussi de
par l’emploi accru de la Veille Coopérative Navale. Cette nouvelle stratégie opérationnelle,
basée sur l’échange d’informations, accentue les capacités de connaissance de la situation
tactique au sein d’une force navale.

Les éléments de réponse proposés pour la QR2 se caractérisent par leur généricité. Le
modèle de graphe orienté multicouche pourrait être amélioré en définissant des types de
relations additionnelles, de même que des noeuds, pour être adapté à d’autres cas d’ap-
plication que l’étude de la problématique des dépendances dans un CPS maritime. Cela
se traduirait par l’ajout de couches supplémentaires dans le modèle proposé. Par exemple,
une couche supplémentaire représentant les divers processus métier pourrait être intégrée.
Ces différents processus, représentés sous forme de noeuds, seraient associés à des missions
spécifiques du navire. Les relations entre ceux-ci seraient alors représentatives des différentes
dépendances existantes. Cela améliorerait notamment la représentativité de l’information à
l’opérateur concerné. Des éléments de réponses à cette perspective ont déjà été formulés dans
des travaux de Gabriel Jakobson où un graphe multicouche est proposé pour modéliser les
dépendances entre éléments d’un CPS et ses missions [Jak11]. Comme nous l’avons défini
dans le paragraphe précédent, l’ajout d’une couche spécifique à l’humain serait tout aussi
important. Un opérateur intervenant sur le CPS pourrait être modélisé sous forme de noeud
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spécifique, et son lien de dépendance vis à vis du système sous forme de relation. Ces quelques
perspectives corroborent l’aspect polyvalent du modèle de graphe multicouche proposé dans
ces travaux de thèse.

L’approche développée, en adéquation avec les besoins associés à la QR3, fait elle aussi
émerger diverses perspectives de travaux futurs potentiels. La méthodologie de pondération
du sous-graphe des sous-systèmes du CPS pourrait être améliorée en y intégrant une
évaluation topologique de ses éléments. Des métriques issues de la méthode d’évaluation
fournie par Aida Akbarzadeh et al. pourraient par exemple être utilisées [AK20]. Cette
méthode s’appuie sur la théorie des graphes pour évaluer les composants critiques d’un CPS.
En complément des métriques statiques, des métriques d’évaluation dynamique, telles que
l’évaluation de la confiance [Las17], pourraient être intégrées pour fournir une pondération
en temps réel. Il faudrait alors formuler une équation adaptée pour combiner les scores
obtenus des diverses évaluations. Le graphe obtenu serait alors qualifié de graphe dyna-
mique, avec toutes les caractéristiques et contraintes qui en incombent. Diverses méthodes
de pondération devraient être développées pour chaque couche spécifique du modèle. Par
exemple, les relations de dépendances entre les noeuds de variables système pourraient être
pondérées à partir de coefficients de corrélation. Aussi, les algorithmes de graphe utilisés
pour obtenir les potentiels chemins de propagation devraient considérer les types des rela-
tions parcourus pour adapter l’évaluation de la propagation. Enfin, il serait primordial de
pouvoir anticiper l’évolution et l’impact de la propagation d’anomalie dans le temps. Pour
cela, diverses méthodes d’apprentissage automatique pourraient être formulées pour fournir
des indicateurs de propagation pertinents à l’opérateur concerné. L’évaluation dynamique
de la propagation d’anomalies qui en résulterait serait alors plus complète et représentative
vis-à-vis des besoins majeurs liés à cette problématique.

Une perspective majeure de nos travaux est directement associée à la génération du
graphe multicouche, dont les besoins ont été formulés à partir de la QD1. Bien que celle-
ci soit facilitée par l’outil informatique développé, elle pourrait être encore plus automa-
tisée. Pour cela, différentes méthodes sont envisagées. Des données et des informations,
collectées en différents points de l’architecture réseau du système étudié, pourraient être
traitées et utilisées dans un script spécifique pour définir et créer les noeuds et les relations
du graphe grâce à l’outil déjà existant. Par exemple, cela pourrait être réalisé en analysant
les trames de communications entre différents éléments du système. Une autre possibilité
serait d’implémenter une méthode déjà existante pour la génération de graphe de variables
système à partir de l’analyse des programmes embarqués dans les automates programmables
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[COZ18]. Concernant l’outil informatique en lui-même, celui-ci devrait être mis à disposi-
tion de la communauté scientifique à partir d’une licence open-source. Une documentation
détaillée l’accompagnerait pour faciliter son utilisation dans diverses applications.

Comme nous l’avons défini dans les paragraphes précédents, de nombreuses perspec-
tives des travaux proposés sont associées à la représentation des informations aux opérateurs
pour faciliter la prise de décision. Ces informations, issues de différentes analyses liées à la
problématique des dépendances dans un navire, pourraient être intégrées au sein de la Mari-
time Cyber Situational Awareness pour faciliter la cybersurveillance des systèmes maritimes
[JBKS19]. Par exemple, l’évaluation dynamique de la propagation d’anomalie s’inscrirait
dans une logique d’évaluation dynamique des risques (Dynamic Risk Assessment) pour favo-
riser la prise de décision. Aussi, dans ses travaux de thèse, Olivier Jacq a souligné l’importance
de la représentation des éléments d’un système d’information maritime pour l’identification
des composants critiques, et l’analyse des potentiels impacts qui en résultent [Jac21b]. Un
graphe semblerait être la solution la plus adaptée pour faciliter la représentation de ces infor-
mations dans un contexte de visualisation et compréhension des flux de données importants.
C’est ce même formalisme mathématique qui a été utilisé par Gustavo Gonzalez-Granadillo
et al. pour évaluer dynamiquement les risques associés à un CPS en charge de la distribution
d’électricité [GGDM+18].

Enfin, l’approche proposée a été validée pour deux cas particuliers de système cyber-
physique à partir de différents scénarios. Même si ceux-ci ont été formulés pour des cas
d’études associés à des situations réelles et significatives, ils sont réalisés dans un envi-
ronnement expérimental totalement contrôlé. Une perspective essentielle pour des travaux
futurs serait d’implémenter l’approche proposée dans un nombre plus important et varié de
systèmes. Différentes boucles interdépendantes du Naval Cyber Range représenteraient par
exemple un cas d’étude pertinent et représentatif.
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articles soumis et présentés dans 3 conférences internationales certifiées IEEE :

— N. Pelissero, P. Merino Laso et J. Puentes, Naval cyber-physical anomaly propagation
analysis based on a quality assessed graph, 2020 International Conference on Cyber
Situational Awareness, Data Analytics and Assessment (CyberSA). [PLP20]

— N. Pelissero, P. Merino Laso et J. Puentes, Impact assessment of anomaly propa-
gation in a naval water distribution cyber-physical system, 2021 IEEE International
Conference on Cyber Security and Resilience (CSR). [PMLP21a]

— N. Pelissero, P. Merino Laso, O. Jacq et J. Puentes, Towards modeling of naval
systems interdependencies for cybersecurity, Global Oceans 2021. [PMLJP21]

— N. Pelissero, P. Merino Laso et J. Puentes, Model graph generation for naval cyber-
physical systems, Global Oceans 2021. [PMLP21b]
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tions de recherche énoncées dans ce manuscrit, est illustré dans la Table IV.1 .

Table IV.1: Matrice articles scientifiques / questions de recherche

QR1 QR2 QR3 QD1
[PLP20]
[PMLP21a]
[PMLJP21]
[PMLP21b]





Bibliographie

[AG20] Vincenzo Arrichiello and Paola Gualeni. Systems engineering and digital
twin : a vision for the future of cruise ships design, production and operations.
International Journal on Interactive Design and Manufacturing (IJIDeM),
14(1) :115–122, 2020.

[Age18a] Agence nationale de la sécurité et des systèmes d’information (ANSSI). Guide
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the graph processing landscape. Journal of big Data, 8(1) :1–41, 2021.

[Che17] Hong Chen. Applications of cyber-physical system : a literature review. Jour-
nal of Industrial Integration and Management, 2(03) :1750012, 2017.

[Com20] European Commission. Eu transport in figures. statistical pocketbook 2020.
Technical report, European Union, 2020.

[COZ18] John H Castellanos, Mart́ın Ochoa, and Jianying Zhou. Finding dependen-
cies between cyber-physical domains for security testing of industrial control
systems. In Proceedings of the 34th Annual Computer Security Applications
Conference, pages 582–594, 2018.

[Dac94] Marc Dacier. Towards quantitative evaluation of computer security. PhD
thesis, PhD thesis, Institut National Polytechnique de Toulouse, 1994.

[dam16] Direction des affaires maritimes. Cyber sécurité - Évaluer et protéger le na-
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basée sur des modèles de qualité de données multi-capteurs. PhD thesis, Ecole
nationale supérieure Mines-Télécom Atlantique, 2017.
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water. International Maritime Health, 71(2) :123–128, 2020.

[MTU18] Yusuke Mishina, Kazuo Takaragi, and Katsuyuki Umezawa. A method of
threat analysis for cyber-physical system using vulnerability databases. In
2018 IEEE International Symposium on Technologies for Homeland Security
(HST), pages 1–7. IEEE, 2018.



202 BIBLIOGRAPHIE
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Annexe

A Information Technology
et Operational Technology

Les différences les plus significatives entre l’Information Technology et l’Operational
Technology sont présentées dans la Table A.1.



214
ANNEXE A. INFORMATION TECHNOLOGY ET OPERATIONAL

TECHNOLOGY

T
able

A
.1:D
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réponseà
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contrôle
d’accès

strictem
ent

lim
ité
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répondre

aux
exigences

de
disponibilité
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èm
es

I
Le

s
sy

st
èm
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èm
es

d’
ex

pl
oi

ta
tio

n
cl

as
siq

ue
s

I
D

es
sy

st
èm
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Annexe

B Définitions liées à la notion
de cybersécurité

L’ensemble de ces notions sont associées à celle de la cybersécurité.

Definition B.1. La cyberprotection est l’ensemble des mesures techniques et non techniques
de protection permettant à un système d’information de résister à des évènements suscep-
tibles de compromettre la disponibilité, l’intégrité ou la confidentialité des données stockées,
traitées ou transmises, et des services connexes que ces systèmes offrent ou qu’ils rendent
accessibles [Gar15].

Definition B.2. La cyberdéfense est l’ensemble des mesures techniques et non techniques
permettant à un État de défendre dans le cyberespace les systèmes d’information jugés es-
sentiels [Gar15].

Definition B.3. La résilience se définit comme la capacité d’une organisation à faire face à
des évènements (incidents ou agression), à leur résister et à se rétablir. Appliquée au cyberes-
pace, elle est appelée cyber résilience et définie comme la capacité d’un système d’information
à résister à une panne et à revenir à son état initial après l’incident [Gar15].





Annexe

C Signaux issus des capteurs

Dans cette annexe sont présentés les différents signaux complémentaires obtenus à partir
des scénarios du premier et deuxième cas d’étude, dont les résultats sont respectivement
explicités dans la section III.2.8 et la section III.3.9.

C.1 Premier cas d’étude

C.1.1 Deuxième scénario : PLC stop

La Figure C.1 présente les valeurs des variables C<, ; 5 C , et ;>C au cours du deuxième
scénario.

C.1.2 Troisième scénario : MiTM sur la vitesse de rotation B?

La Figure C.2 présente les valeurs des variables >E, C<, ; 5 C , et ;>C au cours du troisième
scénario.

C.1.3 Quatrième scénario : MiTM sur l’ouverture de vanne >E

La Figure C.3 présente les valeurs des variables B?, C<, ; 5 C , et ;>C au cours du troisième
scénario.
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Figure C.1: Résultats du scénario PLC stop
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Figure C.2: Résultats du scénario MiTM sur la vitesse de rotation B?
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Figure C.3: Résultats du scénario MiTM sur l’ouverture de vanne >E

C.2 Deuxième cas d’étude

C.2.1 Premier scénario : attaque DoS

La Figure C.4 présente les valeurs d’activation des pompes PU1 et PU2 au cours du
premier scénario.

C.2.2 Deuxième scénario

La Figure C.5 présente les valeurs d’activation des pompes PU10 et PU11 au cours du
second scénario.

C.2.3 Troisième scénario

La Figure C.6 présente les valeurs d’activation des pompes PU4 et PU5 au cours du
troisième scénario.
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Figure C.4: Résultats du scénario 1

C.2.4 Quatrième scénario

La Figure C.7 présente les valeurs d’activation des pompes PU4 et PU5 au cours du
quatrième scénario.
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Figure C.5: Résultats du scénario 2
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Figure C.6: Résultats du scénario 3
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Figure C.7: Résultats du scénario 4
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D Acronymes

AIS : Automatic Identification System.

ANSSI : Agence Nationale de la Sécurité des Systèmes d’Information.

API : Automate Programmable Industriel.

API : Application Programming Interface.

BFS : Breadth First Search.

C-ES : Cyber-Enabled Ship.

CPS : Cyber-Physical System.

DCS : Distributed Control System.

DDoS : Distributed Denial of Service.

DFS : Deep First Search.

DLL : Dynamic Link Library.

DoS : Denial of Service.

DQV : Data Quality Vector.

EBIOS : Expression des Besoins et Identification des Objectifs de Sécurité.

ECDIS : Electronic Chart Display Information System.

GITO : Glossaire Interarmées de Terminologie Opérationnelle.

GMDSS : Global Maritime Distress and Safety System.

IA : Intelligence artificielle.

IC : Infrastructure Critique.

ICS : Industrial Control Systems.

IHM : Interface Homme-Machine.
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IMO : International Maritime Organisation.

INCOSE International Council On Systems Engineering.

IoT : Internet of Things.

IP : Internet Protocol.

IQV : Information Quality Vector.

ISM : International Safety Management.

MCO : Maintien en Conditions Opérationnelles.

NIS : Network and Information System Security.

nmap : Network Mapper.

NSA : National Security Agency

OMI : Organisation Maritime Internationale.

OIV : Opérateurs d’Importance Vitale.

OSE : Opérateurs de Services Essentiels.

PIB : Produit Intérieur Brut.

PLC : Programmable Logic Controller.

RM : Risk Manager.

SCADA : Supervisory Control and Data Acquisition.

SoS : System of Systems.

SQL : Structured Query Language.

SI : Système d’Information.

SIR : Susceptible, Infected, Recovered.

SVM : Support Vector Machine.

TEU : Twenty-foot Equivalent Unit.

UE : Union Européenne.

UV : Unmanned Vehicle.
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Physical System (CPS)) dans le secteur ma-
ritime. À bord, ils se caractérisent par divers
composants interdépendants qui assurent le
contrôle d’opérations physiques critiques à
partir de commandes numériques. Une ano-
malie visant l’un de ces systèmes peut pro-
fiter de cette caractéristique pour se propa-
ger dans l’ensemble du navire, et engen-
drer des conséquences irréversibles. Premiè-
rement, nous avons considéré la probléma-
tique des dépendances à l’échelle globale du
navire pour caractériser l’importance de celles

associées aux CPS. Ensuite, un modèle inno-
vant de graphe 3-couches (numérique, phy-
sique, et variables système) a été formulé
pour fournir une analyse structurelle du CPS.
Diverses métriques de détection d’anomalies,
basées sur l’analyse de la qualité, y sont in-
tégrées pour amorcer les processus d’éva-
luation de la propagation dans un CPS ma-
ritime. Cette solution a été éprouvée sur deux
CPS maritimes responsables de fonctions cri-
tiques : la propulsion et la distribution de
l’eau. De nombreuses perspectives émergent
de ces travaux pour fournir une réponse glo-
bale à la problématique d’évaluation de la pro-
pagation d’anomalies dans un navire.
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Abstract: The emergence of the 4th industrial
revolution has democratized the use of cyber-
physical systems (CPS) in the maritime sector.
On board, they are characterized by various
interdependent components that control crit-
ical physical operations through digital com-
mands. An anomaly targeting one of these
systems can benefit from this characteristic to
easily propagate in the whole ship, and gener-
ate irreversible consequences. Firstly, we have
considered the problem of dependencies at
the global scale of the ship to characterize the
importance of the dependencies associated

with CPS. Then, an innovative 3-layer graph
model (numerical, physical, and system vari-
ables) has been formulated to allow the CPS
structural analysis. Various anomaly detection
metrics, based on quality analysis, are inte-
grated to initiate propagation assessment pro-
cesses in a maritime CPS. This solution has
been tested on two maritime CPS responsi-
ble for critical functions: propulsion and water
distribution. Many perspectives emerge from
this work to provide a global answer to ship
anomalies propagation problems.


