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Résumé

Le big data en santé

Des voix se font entendre aujourd’hui, amplifiées par le développement de I’intelligence
artificielle, pour exiger une amélioration du systeme d’acceés aux données de santé a caractere
personnel ainsi que leur ouverture. Il s’agit donc de faire un bilan de la richesse des bases de
données de santé, qui constituent le big data en santé, auxquelles il n’est pas toujours facile
d’accéder. En effet, les mégadonnées de santé sont des regroupements de traitement de données
de santé¢ a caractere personnel et les projets qui les réutilisent, notamment a des fins de
recherche, sont également des traitements de données de santé a caractére personnel. Cet
ensemble est soumis au droit de la protection des données a caractére personnel.

L’étude des efforts de structuration du patrimoine des données en santé est nécessaire. La
France centralise un grand nombre de données issues des activités de soins prises en charge par
la Sécurité sociale : les données des soins de ville sont regroupées au sein du Systéme national
d’information inter-régimes de I’ Assurance maladie (SNIIRAM) tandis que celles relatives aux
soins hospitaliers sont disponibles dans le Programme de médicalisation des systémes
d’information (PMSI). En raison de leur contenu organisé, ces deux bases de données sont les
picces maitresses du Systeéme national des données de santé (SNDS) créé en 2016. Le SNDS
est une mégabase de données diverses, dont le périmétre couvre, depuis son élargissement en
2019 la quasi-totalité des données produites par les acteurs intervenant dans les activités prises
en charge par la Sécurité sociale, mise en ceuvre par la Caisse nationale d’assurance maladie
(CNAM) et la Plateforme des données de santé. Le SNDS, s’il centralise un grand nombre de
données n’est cependant pas exhaustif, notamment en raison de la fragmentation du patrimoine
des données de santé¢ en France. En effet, les données cliniques ne sont pas remontées
systématiquement au sein d’une structure unique, rendant 1’alimentation du SNDS délicate.
Toutefois, des initiatives locales, telles que la constitution d’entrepdts de données de santé, ou
nationales, a I’image de projets couvrant certains aspects du parcours de soin des usagers du
systeme de santé, visent a structurer les données.

Une fois ce panorama du patrimoine des données de santé en France réalisé, il convient
d’analyser les conditions d’acces a cette richesse. En effet, le big data a un intérét, lorsqu’il est
possible d’obtenir communication des données, notamment afin de les réutiliser pour réaliser
des recherches qui visent a améliorer le systéme de santé. Toutefois, en raison de la sensibilité
des données de santé et en application des régles générales relatives aux traitements de données
a caractere personnel, I’accés aux données massives est restreint. La conciliation de ces
exigences avec la nécessité de réutiliser les données engendre de lourdes procédures qui doivent
étre suivies a la fois par les structures qui mettent en ceuvre des traitements qui alimentent le
big data ainsi que par celles qui souhaitent réutiliser les données issues de tels traitements. Les
acteurs du domaine ont conscience de ces difficultés. Afin d’y remédier, des tentatives
d’amélioration de I’accés aux données et d’accompagnement des producteurs et utilisateurs des
données voient le jour.

Si ’ensemble I’application le droit de la protection des données a caractére personnel est
favorable au développement du big data en santé et a sa réutilisation, il se traduit en pratique
par des lourdes procédures administratives contraignantes et ne semble pas garantir la
transparence de ces traitements vis-a-vis de ceux qui sont a la source des données tant
convoitées : les usagers du systéme de santé.






Abstract

Big data in healthcare

Voices are being heard today, amplified by the development of artificial intelligence, to
demand an improvement in the access to personal health data as well as their openness. The
aim of this thesis is to take stock of the wealth of healthcare databases, which make up the big
data in healthcare, but which are not always easy to access. Indeed, health megadata are
groupings of personal health data processing and the projects that reuse them, particularly for
research purposes, are also personal health data processing. This ensemble is subject to the data
protection law.

The study of efforts to structure health data assets is necessary. France centralises large
amount of data from care activities funded by the Social Security: data from town care are
gathered in the National Health Insurance Interregime Information System (SNIIRAM), while
those relating to hospital care are available in the Medicalisation Programme Information
System (PMSI). Because of their organized content, these two databases are the key
components of the National Health Data System (SNDS) created in 2016. The SNDS is a
megabase of diverse data, the scope of which covers, since its expansion in 2019, almost all the
data produced by the actors involved in the activities covered by the Social Security,
implemented by the National Health Insurance and the Health Data Hub. Although the SNDS
includes a large amount of data, it is not exhaustive, particularly due to the fragmentation of
healthcare data in France. Clinical data are not available through a single structure, making it
difficult to feed the SNDS. However, local initiatives, such as the creation of healthcare data
warehouses, or national initiatives, through projects covering certain aspects of the user’s care
pathway, aim to structure the data.

Once this overview of the wealth of health data in France is complete, it is appropriate to
analyse their conditions of access. Indeed, big data is of interest when the communication of
the data is possible, in particular to reuse them for research aimed at improving the health
system. However, due to the sensitivity of health data and in application of the general rules on
the processing of personal data, access to big data is restricted. Reconciling these requirements
with the need to reuse data entails cumbersome procedures that must be carried out both by the
structures that implement processing that feeds into big data and by those who wish to reuse
the data resulting from such processing. The players in the field are aware of these difficulties.
To remedy them, attempts are being made to improve access to data and to support data
producers and users.

Although the overall application of personal data protection law is favourable to the
development of big data in healthcare and its reuse, in practice it is translated into heavy and
restrictive administrative procedures as well as a lack of transparency with regard to those who
provide this much coveted data: the users of the healthcare system.
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Introduction

1. « Séduisantes ou effrayantes, les banques de données doivent accroitre les capacités
d’information, de réflexion et de prévision de I’[HlJomme. L’idée de les interdire choque I’esprit
et irait a ’encontre des tendances [...]. Mais d’autre part, invoquer la puissance accrue de
’homme, n’est-ce pas verser dans 1’abstraction ? »' se demandaient les auteurs du rapport de

la Commission informatique et libertés en 1975.

2. En France, I’intérét des pouvoirs publics pour le numérique en santé « peut remonter
jusqu’aux années 1960 et aux prémices de ’informatisation des fonctions administratives des
hopitaux »2. Dés 1985, la collecte d’informations relatives a la fréquentation des établissements
de soins et des actes qui y sont réalisés est informatisée afin de les réunir au sein du Programme
de médicalisation des systémes d’information (PMSI), désormais géré par I’Agence technique

de I’information sur I’hospitalisation (ATIH)?.

3. Cette base de données est colossale : pour I’année 2019, elle recense 18 832 223 séjours
dans des services de médecine, de chirurgie ou d’obstétrique (MCO) d’établissements de soins
en France : 10 840 214 passages ont été comptabilisés en médecine, 6 814 694 en chirurgie et
1 177 315 en obstétrique. Les établissements ont accueilli 37 208 392 journées dans le cadre de
soins de suites et de réadaptation (SSR), 17 176 197 journées a temps plein en psychiatrie (PSY)

et 5 931 54 journées dans les services d’hospitalisation a domicile (HAD)*.

4. Pour chacun de ces s¢jours, il est possible, sous certaines conditions, de connaitre des
informations plus précises telles que sa date, le détail de I’acte réalisé ou le lieu de
I’établissement. Le PMSI propose une quantité de données trés importantes. Son équivalent
pour les soins délivrés en ville est le Systeme national d’information interrégimes de

I’ Assurance maladie (SNIIRAM) créé en 1998 et géré par la Caisse nationale d’assurance

' Bernard TRICOT, Pierre CATALA, Rapport de la Commission informatique et libertés, T. 1., La Documentation
Frangaise, 1975, p. 60.

2 Agence nationale d'appui a la performance des établissements de santé, partager 1'état des lieux des SIH en France
et les déterminants de son usage cité par CNNUM, Confiance, innovation, solidarité : pour une vision francaise
du numérique en santé, sur vie-publique.fr [en ligne], publi¢ le 11 juin 2020, [consulté le 24 mai 2021], p. 20.

3 Arrété du 3 octobre 1985 autorisant ['informatisation des résumés de sortie standardisés dans les établissements
d’hospitalisation publics et privés participant au service public hospitalier, Journal officiel, 16 octobre 1985.

4 ATIH, « Scan santé cartographie consommation et production de soins », sur atih.sante.fi [en ligne], [consulté
le 24 mai 2021].
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maladie (CNAM)>. Cette base de données « rassemble essentiellement les données de
remboursement [...] des bénéficiaires de I’ensemble des régimes d’assurance maladie
obligatoire en France »°. Elle compte plus « de 65 millions de dossiers de santé » « 1,2 milliard
de feuilles de soins, 500 millions d’actes médicaux et 11 millions de séjour hospitaliers
annuels »’ pour une taille de plus de 200 téraoctets. Le PSMI et le SNIIRAM sont des bases de
données médico-administratives : elles ne comportent pas les données cliniques qui se trouvent
dans les dossiers médicaux, qui sont réunis pour certains au sein d’entrepots, des bases de
données constituées par des acteurs privés ou publics. De nombreuses initiatives variées visent

a réunir de treés grandes variétés de données liées au systeéme de santé.

5. Tenter de comprendre les enjeux du développement du « big data en santé », sa richesse
et ses conditions d’acces, est I’objet de cette thése. Apres avoir défini ce qu’est le big data en
la santé¢ (I) et présenté les transformations qu’il implique (II), la méthode d’analyse sera

détaillée (ITI).
I. La définition du big data en santé

6. Avant toute chose, les termes du sujet doivent étre définis. Le big data et la santé (A)

doivent étre explicités afin de pouvoir appréhender la notion de big data en santé (B).

A. La définition du big data et de la santé

7. 1l est nécessaire de définir le big data (i) puis la santé (ii).
i. Le big data

8. Selon Monsieur Pierre DELORT le terme « big data » date de 2000, et est employ¢€ pour
la premiére fois lors de la présentation d’un article au congrés de I’Econometric Society®. Ces
mots ont ensuite illustré, en 2008 et 2010, la couverture de Nature et Science, deux des revues

de recherche les plus respectées au niveau mondial. Depuis avril 2010, le big data dispose d’une

5 Loi n°98-1194 du 23 décembre 1998 de financement de la sécurité sociale pour 1999, Journal officiel, 27
décembre 1998. V. Xavier PRETOT, « La loi de financement de la sécurité sociale pour 1999 », JCP G, 1994,
doctr. 117.

¢ Emmanuel BACRY, Stéphane GAIFFAS, « Apprentissage automatique et données massives en santé, Le
partenariat entre la Caisse nationale d’ Assurance maladie et I’Ecole polytechnique » in Bernard NORDLINGER,
Cédric VILLANI, Santé et intelligence artificielle, CNRS éditions, 2018, p. 47.

7 Ibidem.

8 Pierre DELORT est directeur des systémes d’information et enseignant a 1’Institut Mines-Télécom.
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page Wikipédia initialement rédigée en anglais puis traduite en francais’. La notion de big data

n’est donc pas aussi récente qu’elle n’y parait.

9. En 2014, la Commission générale de terminologie et de néologie détermine que les
termes « mégadonnées » ou « données massives »'° sont les équivalents en francais du big data.
Les trois termes, qui seront utilisés sans distinction dans les développements suivants, sont
définis par la Commission comme étant des « données structurées ou non dont le trés grand
volume requiert des outils d'analyse adaptés ». Les données massives soulévent de nombreuses
questions en droit. Les développements suivants seront toutefois exclusivement consacrés a la
question de la protection de la vie privée des personnes dans le cadre du développement des

données massives.

10. Le big data, un traitement de données a caractére personnel. - Les données
correspondent a I’« ensemble des indications enregistrées en machine pour permettre I'analyse
et/ou la recherche automatique des informations »'! ou a une « représentation conventionnelle
d'une information en vue de son traitement informatique »'>. Le terme « données » est
générique et recouvre une grande variété d’éléments. Toutefois seule une catégorie de données,

celles des données a caractere personnel, contenues dans les données massives, sera ici abordée.

11. Les données a caractére personnel sont définies par le Réglement (UE) 2016/679 du 27
avril 2016 relatif a la protection des personnes physiques a I’égard du traitement des données a
caractére personnel'® (le Réglement) comme étant « toute information se rapportant a une
personne physique identifiée ou identifiable [...] tel quun nom, un numéro d’identification,
des données de localisation, un identifiant en ligne, [...] plusieurs ¢léments spécifiques propres
a son identité¢ physique, physiologique, génétique, psychique, économique, culturelle ou

sociale »'4.

9 Pierre DELORT, Le big data, PUF, Que sais-je 2, 2¢ éd, 2018, p. 7.

10 COMMISSION GENERALE DE TERMINOLOGIE ET DE NEOLOGIE, Vocabulaire de I’informatique,
Journal Officiel, 22 aott 2014.

I TFIL, entrée « donnée ».

12 Dictionnaire Larousse, entrée « donnée ».

13 Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a l'égard du traitement des données a caracteére personnel et a la libre circulation de ces
données, Journal officiel de 1’Union européenne, 4 mai 2016.

14 Art. 4.1 du Réglement (UE) 2016/679 du 27 avril 2016.
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12. Ainsi, des lors qu’une information permet d’identifier une personne physique, la
« personne concernée », de facon directe ou indirecte, elle doit étre considérée comme une
donnée a caractere personnel. Les données pseudonymisées, qui sont traitées de fagon a ce « que
celles-ci ne puissent plus €tre attribuées a une personne concernée précise sans avoir recours a

> sont des données a caractére personnel car elles

des informations supplémentaires »!
permettent une identification indirecte des personnes. A I’inverse, les données anonymisées
sont traitées afin de leur oOter tout caractére identifiant. Elles ne permettent pas I’identification
directe ou indirecte des personnes et ne sont pas des données a caractére personnel.
L’anonymisation des données est trés difficile a obtenir et impossible a garantir'®. Dans le
contexte des mégadonnées, le rapprochement de plusieurs jeux de données peut ais€ément
révéler I’identité des personnes qu’elles concernent, I’anonymisation des données est donc
presque sans objet. De telles données perdent également de leur valeur et ne peuvent étre
exploitées dans le cadre de recherches qui nécessitent des données assez précises pour en

extraire de I’information.

13. Le traitement de données a caractere personnel correspond a « toute opération ou tout
ensemble d'opérations effectuées ou non a l'aide de procédés automatisés et appliquées a des
données ou des ensembles de données a caractére personnel, telles que la collecte,
l'enregistrement, 1'organisation, la structuration, la conservation, I'adaptation ou la
modification, I'extraction, la consultation, I'utilisation, la communication par transmission, la
diffusion ou toute autre forme de mise a disposition, le rapprochement ou l'interconnexion, la

limitation, I'effacement ou la destruction »'”.

14. La notion de traitement recouvre un grand nombre d’opérations pouvant étre réalisées
sur des données. Selon la définition de la Commission générale de terminologie et de néologie,
les données massives impliquent I’analyse de données. Une analyse nécessite que des données
soient collectées, utilisées et conservées. Ces opérations rentrent dans la définition d’un
traitement. Ainsi, les données massives sont des traitements de données de grande ampleur qui

nécessitent 1’'usage de moyens dédiés. Lorsque les mégadonnées concernent des données a

15 Art. 4.5 du Réglement (UE) 2016/679 du 27 avril 2016.

16 Francois VAN LOGGERENBERG, Tatiana VOROVCHENKO, Pouria AMARIAN, « Introduction —
Improving Healthcare with Big data », in Pouria AMARIAN, Trudie LANG, Frangois VAN LOGGERENBERG,
Big data in Healthcare - Extracting knowledge from point of care machines, Springer, SpringerBriefs in
Pharmaceutical Science and Drug Development, 2017, p. 9-10.

17 Art. 4.2 du Réglement (UE) 2016/679 du 27 avril 2016.

24



caractere personnel, elles impliquent un traitement de données a caracteére personnel qui doit
étre conforme au droit applicable, composé notamment de la loi n°78-17 du 7 janvier 1978'% et

du Reglement général sur la protection des données.

15. Les traitements de données a caractére personnel sont mis en ceuvre sous la
responsabilité du responsable de traitement qui est « la personne physique ou morale, l'autorité
publique, le service ou un autre organisme qui, seul ou conjointement avec d'autres, détermine
les finalités et les moyens du traitement »'°. Ces acteurs peuvent avoir recours a un sous-traitant
qui est « la personne physique ou morale, l'autorité publique, le service ou un autre organisme
qui traite des données a caractére personnel pour le compte du responsable du traitement »*°
afin de réaliser certains aspects du traitement. Tous sont tenus au respect des textes relatifs a
protection des données a caractére personnel. La compatibilité entre les traitements massifs et

le droit existant sera donc étudiée.

16. Les différentes acceptions du big data. - Du point de vue sociologique, Monsieur le
Professeur Pierre-Michel MENGER?! considére que « I’expression « big data » [...] sert a
désigner le phénomene de production en masse de données pouvant étre exploitées. Elle tend a
envelopper dans un méme ensemble toutes les données numériques issues de 1’activité des
individus, qu’il s’agisse d’actes privés de consommation ou d’interventions dans les réseaux
sociaux, ou de la production d’informations, de documents, d’archives dans les entreprises et
les administrations, ou encore de la numérisation de tout le stock des données archivées par ces
mémes firmes, administrations, bibliothéques, et sources d’information »*2. Les données
massives permettent ainsi de conserver un grand nombre d’informations relatives a des

personnes physiques.

18 Loi n° 78-17 du 6 janvier 1978 relative a ['informatique, aux fichiers et aux libertés, modifiée, en vigueur le 21
mai 2021.

19 Art. 4.7 du Réglement (UE) 2016/679 du 27 avril 2016.

20 Art. 4.8 du Réglement (UE) 2016/679 du 27 avril 2016.

2l Pierre-Michel MENGER est professeur de sociologie titulaire de la chaire Sociologie du travail créateur du
College de France.

22 Pierre-Michel MENGER, « Introduction », in Pierre-Michel MENGER, Simon PAYE, Big data et tragabilité
numeérique, les sciences sociales face a la quantification massive des individus, sur books.openedition.org [en
ligne], College de France, §1.
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17. Dans le domaine des statistiques, Madame la Professeure Dawn HOLMES? considére
qu’a ’origine, la notion de « données massives » faisait référence au large volume de données
produit a I’ére numérique cependant cette définition semble restrictive en ce qu’elle ne se référe

qu’a I’étendue des données qui peuvent constituer les mégadonnées®*.

18. Dés 2001, Monsieur Doug LANEY?® propose le principe des « 3V », selon lequel des
critéres objectifs permettent de qualifier les données massives d’un point de vue informatique :
« les données massives sont des données collectées en gros volume, a haute vitesse et d’une

large variété qui exigent des traitements innovants permettant de mieux les analyser »%S.

19. Tout d’abord, le volume renvoie au nombre de données électroniques collectées et
conservées, qui croit de facon exponentielle. Il est impossible de fixer un critére de taille précis
qui permettrait de considérer qu’une base de données est volumineuse ou non. En effet, « ce
qui était « massif » il y a dix ans ne I’est plus aujourd’hui »*’, la perception du volume étant
affectée par des capacités de conservation en perpétuelle croissance. Selon Monsieur Thomas
HAUET?, «le premier disque dur dans les années 1950 [permettait le stockage] de 5 mégabytes
d’information avec un colt considérable du gigabyte de I’ordre de 10 millions de dollars ».
Progressivement la taille de 1’objet disque dur réduit et sa capacité de stockage augmente : « en
2015 les disques durs permettaient de stocker 4 000 gigabytes d’informations pour 0,04 dollar
le gigabyte »*°. A titre d’exemple, les disques dur externes vendus dans le commerce au milieu
de I’année 2021 permettent de stocker entre un et huit téraoctets d’informations pour des prix

variant de cinquante a cent quarante euros en fonction de la capacité choisie.

2 Dawn E. HOLMES est professeure de statistiques a I’Université de Californie.

24 Dawn HOLMES, Big data a very short introduction, Oxford University Press, 2017, A Very Short Introduction,
p. 6.
2 Doug LANEY est analyste informatique.

26 Gartner Glossary, entrée « big data ».

27 Dawn HOLMES, op. cit., p. 16.

28 Thomas HAUET est maitre de conférences HDR en physique & 1’Université de Lorraine.

2 Claude DE GANAY, Dominique GILLOT, Rapport au nom de [’Office parlementaire d’évaluation des choix
scientifiques et technologiques pour une intelligence artificielle maitrisée, utile et démystifiée, 15 mars 2017, T.1,
p- 59.
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Tableau de taille des octets

Nom Signification
Bit 1 chiffre binaire : 0 ou 1
Byte (octet) 8 bits (représentent un caractére : a, b...)
Kilobyte (Kb) — Kilo-octet (Ko) 1,000 bytes (octet°)
Megabyte (Mb) — Méga-octet (Mo) 1,000 kilobytes / kilo-octet
Gigabyte (Gb) — Giga-octet (Go) 1,000 megabytes / méga-octet
Terabyte (Tb) — Téra-octet (To) 1,000 gigabytes / giga-octet
Petabyte (Pb) — Péta-octet (Po) 1,000 terabytes / tera-octet
Exabyte (Eb) — Exa-octet (Eo) 1,000 petabytes / peta-octet
Zettabyte (Zb) — Zetta-octet (Zo) 1,000 exabytes / exa-octet
Yottabyte (Yb) — Yotta-octet (Yo) 1,000 zettabytes / zetta-octet

20. Certains jeux de données représentent de fagon évidente un volume trés important, telles
que les données générées depuis 2008 par I’accélérateur de particules de 1’Organisation
européenne pour la recherche nucléaire (CERN). Apres avoir extrait 1% du total des données

t31. Selon

générées, les scientifiques auraient 25 péta-octets de données a analyser annuellemen
Madame la Professeure HOLMES, « de fagon générale, le critére de volume est rempli si le jeu
de données est d’une telle taille qu’il n’est pas possible de le collecter, conserver ou analyser

en utilisant les méthodes statistiques et informatiques traditionnelles »*2.

21. Ensuite, le terme « variété » renvoie au type de données disponibles. Les auteurs
distinguent les données structurées des données non structurées®>. Les premiéres correspondent
a des informations écrites, conservées dans des bases de données ou des tableaux organisés en
lignes et colonnes. Les données structurées et compilées sont relativement faciles a exploiter
d’un point de vue statistique. Les secondes peuvent inclure une grande variété d’informations,
telles que des photographies, des vidéos ou du traitement de texte. Au premier abord, les

données disponibles sur le web semblaient inaccessibles en raison de leur manque de structure.

30 Un Kilo-octet vaut précisément 1024 octets mais pour des raisons d’écriture scientifique les équivalents sont
simplifiés.

3 Dawn HOLMES, op. cit., p. 16.

32 Ibidem.

3 Ibidem, p. 5.
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Toutefois, certains ¢éléments communs permettent de leur en donner une. Madame la
Professeure Dawn HOLMES cite ’exemple des courriels qui sont des information semi-
structurées : les métadonnées** de 1’entéte d’un courriel sont structurées, mais son contenu ne
I’est pas®>. Selon la Professeure, « bien qu’une grande variété de données soit recueillie par les
hopitaux, I’armée ou les sociétés commerciales pour un grand nombre de finalités [objectifs],
elles peuvent étre in fine étre classées comme structurées, non structurées ou semi-
structurées »®. Les données massives permettent ainsi de réunir au sein d’un méme ensemble

des informations variées.

22. Enfin, le dernier des « 3V » est la « vélocité » : celle-ci est nécessairement liée au
volume : « plus les données sont générées rapidement, plus il y en a »*’. La vélocité renvoie
¢galement a la rapidité de traitement des données. Cette information impose que les machines
utilisées pour réaliser le traitement puissent supporter un afflux important de données tout en
maintenant leur capacité d’analyse. Pour Madame la Professeure Dawn HOLMES, d’autres
mots en « V » peuvent étre ajoutés afin d’appréhender ce que sont les mégadonnées tels que la
« véracité » qui renvoie a la qualité des données collectées, le besoin de « visualisation », leur
« vulnérabilité » ou encore leur « viabilité »*®. Pour Madame Isabelle FLORY : « chez Intel,
nous souhaitons ajouter un quatriéme V, celui de la valeur »*°. Le « 3V » ne sont donc pas des
criteres fixes : ils évoluent au fil du temps. Ces criteres ne font toutefois pas 'unanimité : selon
Monsieur Pierre DELORT, les « données caractéristiques du big data manquent d’une
définition sérieuse. Le slogan des « 3V », [...] complété par des « V » a D’inspiration des
services marketing des acteurs des technologies d’information est issu d’un rapport de 2001 qui
ne mentionnait pas le terme «big data » »*°. Ainsi, les mégadonnées résulteraient de la
profusion « de données sur de nombreux domaines » au sein desquelles « les mathématiques
[...] découvrent des modeles dont certains, sous conditions, sont prédictifs, améliorant

opérations, décision et ouvrant a des transformations ».

34 Dictionnaire Larousse, entrée « métadonnée » : « donnée servant a caractériser une autre donnée, physique ou
numérique ».

35 Dawn HOLMES, op. cit., p. 6.

36 Ibidem, p. 18.

37 Ibidem, p. 18.

38 Ibidem, p. 18-19.

39 Gérard BAPT, Catherine PROCACCIA, Rapport fait au nom de ’Office parlementaire d’évaluation des choix
scientifiques et technologiques sur le numérique au service de la santé, 26 mai 2015, p. 16.

40 Pierre DELORT, op. cit., p. 7.
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23. Le big data et les algorithmes. - Les données massives ne se définissent pas seulement
par les données qu’elles concentrent ; elles englobent également leur usage par des ressources
algorithmiques. En effet, selon Monsieur Claude KIRCHNER*! «ces différents types de
données ne servent a rien si I’on n’a pas d’intelligence pour les traiter »*%. Les outils existants,
tels que les algorithmes, doivent étre explorés car ils permettent d’analyser les bases de données
massives et d’en extraire de I’information. Les algorithmes ne sont pas des créations récentes :
des traces de leur utilisation ont été trouvées des le Ille millénaire en Meésopotamie
babylonienne*’. Les algorithmes sont la « description d’une suite finie et non ambigiie d’étapes
(ou d’instructions) permettant d’obtenir un résultat a partir d’éléments fournis en entrée »**.
Madame Claire MATHIEU® explicite cette définition de la facon suivante: lorsqu’un
probléme se crée, il est modélisé en probléme mathématique. Afin d’y répondre, un algorithme
adapté est concu. Une fois que I’algorithme est appliqué a des données, il apporte une solution

t46

au probléme concret de départ™. Ainsi, « une recette de cuisine est un algorithme, permettant

d’obtenir un plat a partir de ses ingrédients »*’.

24. Certains algorithmes relévent de I’intelligence artificielle (IA) qui est « la science qui
consiste a faire faire aux machines ce que I’homme ferait moyennant une certaine
intelligence »*®. Des algorithmes complexes participent du machine learning et permettent « de
faire agir les ordinateurs sans qu’ils aient a étre explicitement programmés »*°. Ces algorithmes
sont « congus de telle sorte que leur comportement évolue dans le temps, en fonction des
données qui leur sont fournies ». Au sein des algorithmes apprenants, deux types
d’apprentissage se distinguent : 1’apprentissage automatique supervisé et [’apprentissage
automatique non supervisé. Dans la premiere hypothese, les données fournies a 1’algorithme

sont qualifiées (€tiquetées) par des humains. Cette qualification donne des régles a 1’algorithme,

41 Claude KIRCHNER est directeur de recherche émérite a ’INRIA.

42 Claude KIRCHNER cité par Jean-Yves LE DEAU, Anne-Yvonne LE DAIN, Bruno SIDO, Rapport au nom de
[ ‘office parlementaire d’évaluation des choix scientifiques et technologiques sur la place de u traitement massif
des données (big data) dans [’agriculture : situation et perspectives, fait au nom de l'Office parlementaire
d'évaluation des choix scientifiques et technologiques, 9 juillet 2015, p. 19.

4 CNIL, Comment permettre a [’homme de garder la main ? Les enjeux éthiques des algorithmes et de
Iintelligence artificielle, sur cnil.fr [en ligne], [consulté le 24 mai 2021], p. 15.

4 Ibidem.

45 Claire MATHIEU est directrice de recherche au CNRS.

46 Claire MATHIEU, « Legon inaugurale, Collége de France », sur college-de-france.fr [en ligne], publié le 16
novembre 2017, [consulté le 24 mai 2021].

47 CNIL, op. cit., p. 15.

48 Marvin Minsky cité par Ibidem, p. 16.

4 Andrew NG cité par Ibidem.
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qu’il suivra au fur et 3 mesure de son apprentissage”’. A ’inverse, I’apprentissage non supervisé
implique que des données brutes (non étiquetées) soient fournies a 1’algorithme qui élaborera

son propre systéme de classement’’.

25. Pour Monsieur Claude KIRCHNER, avec la combinaison d’algorithmes et de
mégadonnées, « nous passons du télescope optique, ou l'on pointait la lunette a la main et ou
l'on traitait 'ensemble des choses de fagon totalement humaine, a un télescope numérique ou
l'on a besoin de la machine, du traitement massif d'informations avec les différents algorithmes
pour obtenir une vision en termes de connaissance de I'ensemble des données que nous allons
traiter » 2. Ainsi, « les données sont [...] essentielles car I’apprentissage des algorithmes repose

sur celles-ci »°3.

26. Les définitions de Madame la Professeure Dawn HOLMES pour qui les «jeux de
données volumineux a la fois en termes de taille et de complexité pour lesquels 1’utilisation de
techniques algorithmiques est nécessaire afin d’en extraire de I’information »** ou celle du
Conseil consultatif national d’éthique (CCNE) qui considére que les données massives sont
«un ensemble de données d’un ordre de grandeur aujourd’hui tel qu’elles ne peuvent étre
appréhendées par les seules facultés cognitives de 1’individu et requicrent la puissance de calcul

des ordinateurs »°>

correspondent précisément a I’objet du sujet. Ces définitions reflétent
I’interdépendance entre les outils d’analyse et les données massives qui permettent de les
caractériser. Les développements suivants seront toutefois uniquement consacrés aux bases de
données a caractere personnel massives et non aux techniques mathématiques d’utilisation de
celles-ci. En effet, la création de telles bases pose de nombreuses questions auxquelles il est

nécessaire de répondre avant d’envisager leur utilisation. Ces questions sont cruciales,

S0V, not. pour un exemple d’apprentissage automatique supervisé, le premier « data challenge » de la Plateforme
des données de santé afin de favoriser le développement d’outils d’IA d’aide au diagnostic par la détection des
Iésions précancéreuses et cancéreuses pouvant survenir sue le col de I'utérus en partenariat avec la Société
frangaise de pathologie (SFP) et le Grand Défi « Améliorer les diagnostics médicaux a 1’aide de I’intelligence
artificielle ». Un jeu de données de prés de 5000 lames d’histopathologie anonymisées, numérisées et annotées par
des professionnels avaient été mis a disposition des participants. PLATEFORME DES DONNEES DE SANTE,
« Les Data Challenges du HDH », sur health-data-hub.fr [en ligne], [consulté le 24 mai 2021].

31 Selon la CNIL ; il serait possible de fournir & un algorithme d’apprentissage non supervisé toute les données
relatives a des fraudes avérées afin qu’il identifie les similitudes entre celles-ci et dégager des typologies de
fraudes. V. CNIL, op. cit., p. 16.

52 Claude KIRCHNER cité par Jean-Yves LE DEAU, Anne-Yvonne LE DAIN, Bruno SIDO, op. cit., p. 19.

33 Claude DE GANAY, Dominique GILLOT, op. cit., p. 59.

54 Dawn HOLMES, op. cit., p. 7.

55 CCNE, Rapport de synthése, opinions du comité citoyen, sur ccne-ethique.fr [en ligne], publié le 2 juillet 2018,
[consulté le 24 mai 2021], p. 94.
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notamment lorsque les données a caractere personnel réunies relévent du domaine de la santé.
En effet, comme le souligne Monsieur le Professeur Stéphane MALLAT?S, « la médecine serait
le champ de recherche le plus propre a bénéficier des big data... mais c’est celui qui est le plus

entravé par les problématiques de confidentialité des données »°’.

ii. La définition de la santé

27. La santé peut étre définie comme « 1’état physiologique normal de 'organisme d'un étre
vivant, en particulier d'un étre humain qui fonctionne harmonieusement, régulierement, dont
aucune fonction vitale n'est atteinte, indépendamment d'anomalies ou d'infirmités dont le sujet
peut étre affecté »°%. Selon 1I’Organisation mondiale de la santé (OMS), la santé correspond a
«un état de complet bien-&tre physique, mental et social et ne consiste pas seulement en une
absence de maladie ou d’infirmité »*°. Ainsi, la santé renvoie a la situation d’une personne, qui

peut étre de qualité variable.

28. Les données de santé a caractére personnel. - Certaines données permettent de
traduire cette condition : ce sont les données de santé. Les données a caractére personnel de
santé sont définies par le Reglement général sur la protection des données comme étant :
« I’ensemble des données se rapportant a I’état de santé d’une personne concernée qui révelent
des informations sur 1’état de santé physique ou mentale pass¢, présent ou futur de la personne
concernée »*°. Ainsi, toute information relative a ’altération, 1’amélioration ou la constatation
de I’état de santé¢ d’une personne est une donnée de santé. Le considérant 35 du Réglement
poursuit en indiquant que les données de santé comprennent :« des informations sur la personne
physique collectées lors de I’inscription de [celle-ci] en vue de bénéficier de services de soins
de santé ou lors de la prestation de ces services [...] [a son] bénéfice [...] [afin de] I’identifier
de maniére unique a des fins de santé, des informations obtenues lors du test ou de I’examen
d’une partie du corps ou d’une substance corporelle, y compris a partir de données génétiques
et d’échantillons biologiques ; et toute information concernant, par exemple une maladie, un
handicap, un risque de maladie, les antécédents médicaux, un traitement clinique ou 1’état

physiologique ou biomédical de la personne concernée, indépendamment de sa source, qu’elle

6 Stéphane MALLAT est professeur d’informatique et de mathématiques, titulaire de la chaire Sciences de
données au College de France.

57 Stéphane MALLAT cité dans Claude DE GANAY, Dominique GILLOT, op. cit., p. 60-61.

38 TFIL, entrée « santé ».

3 OMS, Constitution, Préambule, New-York, 22 juillet 1946.

0 Art. 35 du Reéglement (UE) 2016/679 du 27 avril 2016.
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provienne par exemple d’un médecin ou d’un autre professionnel de la santé, d’un hopital, d’un

dispositif médical ou d’un test de diagnostic in vitro »°!.

29. Certaines données de santé¢ ne peuvent étre considérées comme étant des données a
caractére personnel, tels que des indicateurs sur la santé d’une population donnée sur un
territoire. Celles-ci ne permettent pas de déduire 1’état de santé d’une personne unique. Ces
données-la ne seront pas traitées ici : les développements seront consacrés uniquement aux

données de santé a caractére personnel réunies dans le cadre des données massives.

30. La sensibilité des données de santé a caractere personnel. - Ces données, qui révelent
un état de santé, sont une catégorie particulicre de données a caracteére personnel. Elles sont
considérées par le droit comme « sensibles »®, « particuliéres »*, au méme titre que les
données relatives aux opinions politiques, concernant la vie sexuelle ou I’orientation sexuelle
d’une personne®*. En effet de telles données présentent des risques importants « du point de vue
des libertés et des droits fondamentaux »% des personnes concernées. Elles méritent donc une
« protection spécifique, car le contexte dans lequel elles sont traitées pourrait engendrer des
risques importants pour ces libertés et droits ». En effet, le traitement de telles données présente
un risque ¢élevé de dommages physiques, matériels ou moraux pour les personnes qu’elles
concernent. Le traitement de données de santé a caractére personnel est trés encadré. Certaines
d’entre elles sont notamment protégées par le secret médical. En effet, selon le Code de la santé
publique, « toute personne prise en charge par un professionnel de santé, un établissement ou
service, un professionnel ou organisme concourant a la prévention ou aux soins [...], le service
de santé des armées, un professionnel du secteur médico-social ou social ou un établissement
ou service social et médico-social [...] a droit au respect de sa vie privée et du secret des

informations la concernant »%.

31. Au regard de la définition du Reéglement général sur la protection des données, les
données de santé a caractére personnel peuvent provenir d’une multitude d’acteurs, qu’ils

relévent du secteur public ou privé, qu’ils exercent de fagcon individuelle ou en tant que sociétés,

o1 Ibidem.

62 Cons. 10 du Reglement (UE) 2016/679 du 27 avril 2016.
5 Art. 9 du Réglement (UE) 2016/679 du 27 avril 2016.

4 Ibidem.

65 Cons. 51 du Reglement (UE) 2016/679 du 27 avril 2016.
% Art. L. 1110-4 du Code de la santé publique.
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qu’ils aient ou non un lien avec le domaine médical. Le terme « santé » sera ici compris au-dela
de son acception renvoyant au bien-étre de 1’individu et étre entendu comme « le domaine de
la santé numérique », qui regroupe 1I’ensemble des acteurs susceptibles de produire des données
de santé a caractere personnel qui participent a I’enrichissement des mégadonnées de santé en

France.

B. Les contours du big data en santé

32. L’¢tude du contexte de la numérisation des données de santé (i), le bouleversement
induit par les données massives dans le domaine de la recherche (ii) et le manque de

transparence vis-a-vis des personnes concernées (iii) justifient I’é¢tude du « big data en santé ».
1. La numérisation de la collecte de données

33. Les efforts de numérisation en France. - Comme le soulignait Alain PEYREFITTE
lors des débats sur le projet de loi relatif a la protection des données a caractére personnel :
« tout est fiché rien n’est perdu »%’. Ce constat s’applique au domaine de la santé qui s’est
progressivement informatisé. Peu a peu, les pouvoirs publics ont encouragé 1’'usage d’outils
permettant un échange facilité de données entre médecins et établissements de soins dans le but
d’améliorer la prise en charge des patients®®. L’ensemble de ces initiatives amplifie la collecte

de données qui peuvent ensuite étre concentrées dans des bases de données.

34. En 2015, la Délégation stratégique des systémes d’information de santé (DSSIS)®, a
incité les professionnels a s’équiper de systémes d’informations (SI) qui sont un « ensemble
des moyens et des ressources informatiques dont dispose [une structure] pour recueillir, traiter,
stocker et diffuser les données nécessaires a son activité »’’. En effet, selon Philippe
BURNEL"!, « on ne peut transmettre une information sur format numérique que si on la produit.
Cela suppose que la totalité des établissements de santé et des professionnels de santé soient
informatisés »’2. Par ailleurs, la DSSIS a travaillé a I’ouverture des données de santé car « les
progres informatiques ont permis une croissance exponentielle des données de santé.

Initialement produites dans une optique d’amélioration de la gestion de 1’ Assurance maladie,

67 ASSEMBLEE NATIONALE, Compte rendu intégral, premiére séance du 5 octobre 1977, Journal officiel, 5
octobre 1977, p. 5787.

% Dawn HOLMES, op. cit., p. 9.

% La DSSIS a été remplacée par la Délégation ministérielle du numérique en santé (DNS).

70 Dictionnaire Larousse, entrée « systéme d’information ».

! Philippe BURNEL était directeur de la délégation stratégique des systémes d’information de santé (DSSIS).

2 Gérard BAPT, Catherine PROCACCIA, op. cit., p. 62
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ces données exhaustives de bonne qualité présentent un intérét majeur pour les chercheurs, pour
les patients et les industriels »”>. Le Ministére de la Santé reconnait la valeur des données

collectées et la nécessité d’élargir leur acces.

35. Le Ministere de la Santé et le 1égislateur interviennent a plusieurs reprises afin d’inciter
I’usage de moyens numériques dans le cadre des soins. A titre d’exemple, le Dossier médical
personnel, désormais appelé Dossier médical partagé (DMP) est créé par ’article 3 de la loi
n° 2004-810 du 13 aohit 2004 relative a I’assurance maladie” « afin de favoriser la prévention,
la coordination, la qualité et la continuité des soins »”°. En 2013 une « feuille de route de la
stratégie nationale de santé »’® est publiée dans le but de favoriser la capacité des systémes
d’information de ville de communiquer avec les établissements hospitaliers et médicosociaux
(interopérabilité des SI) et de rénover 1’acces aux données de santé¢ notamment du SNIIRAM
et du PMSI"’. Ces objectifs sont inscrits dans le Code de la santé publique par la loi n° 2016-
41 du 26 janvier de modernisation de notre systéme de santé’®. Cette derniére crée également
le Systeme national des données de sant¢ (SNDS), une gigantesque base de données qui

regroupe le SNIIRAM et le PMSI, sous la la responsabilité de la CNAM.

36. En février 2018, le Premier Ministre et la Ministre de la Santé annoncent « le lancement
de la stratégie de transformation du systéme de santé » qui comporte un volet entier dédi¢ a
’accélération du « virage numérique »’° a travers « ’accessibilité en ligne, pour chaque patient
de I’ensemble de ses données médicales, la dématérialisation de 1’intégralité des prescriptions
[et] la simplification effective du partage de I’information entre tous les pressionnels de

santé »®%0,

3 Ibidem, p. 64.

" Loi n°2004-810 du 13 aoiit 2004 relative a [’assurance maladie, Journal officiel, 17 aolt 2004. V. Marius
FIESCHI, « Vers le dossier médical personnel », D.S., 2005, p. 80-91.

75 Art. L. 1111-14 du Code de la santé publique.

76 MINISTERE DES AFFAIRES SOCIALES ET DE LA SANTE, Communiqué de presse, « Feuille de route de
la Stratégie nationale de Santé », sur solidarites-sante.gouv.fr [en ligne], publié le 23 septembre 2013, [consulté le
24 mai 2021].

77 MINISTERE DES AFFAIRES SOCIALES DE LA SANTE, « Stratégie nationale de santé, feuille de route »,
Axe 2.4, p. 23-25.

8 Loin® 2016-41 du 26 janvier 2016 de modernisation de notre systéme de santé, Journal officiel, 27 janvier 2016.
V. Jeanne BOSSI-MALAFOSSE, « Les nouvelles régles d’accés aux bases médico-administratives », Dalloz
IP/IT, 2016, p. 205.

7 MINISTERE DES SOLIDARITES ET DE LA SANTE, Communiqué de presse, « Stratégie de transformation
du systéme de santé », sur solidarites-sante.gouv.fr [en ligne], mis a jour le 15 février 2018, [consulté le 24 mai
2021].

80 MINISTERE DES SOLIDARITES ET DE LA SANTE, Dossier de presse, « Stratégie de transformation du
systeme de santé », sur solidarites-sante.gouv.fr [en ligne], publié¢ le mardi 13 février 2018, [consulté le 24 mai
20217, p. 11.
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37. Un rapport spécifique sur ce volet est rendu en septembre 2018 par Madame Annelore
COURY et Monsieur Dominique PON (Rapport PON-COURY)?!. Le rapport constate 1’oubli
de l’'usager dans le virage du numérique. Les auteurs proposent la création d’un espace
numérique de santé (ENS) pour chacun d’entre eux®?. Ensuite, les auteurs invitent la puissance
publique a déployer un bouquet de services destinés aux professionnels et établissements de
santé afin de remédier au morcellement de I’offre du numérique en santé et au déploiement
incomplet des outils nécessaires au développement cohérent de cette offre®’. Enfin, les auteurs
préconisent de structurer les bases de données des professionnels, des établissements et des
patients afin d’alimenter le big data en santé. En effet, les données des dossiers médicaux
n’étant pas disponibles dans les bases médico-administratives, il apparait nécessaire de
structurer les bases de données cliniques afin de faciliter leur utilisation notamment dans le

cadre de recherches et leur appariement avec les bases de données médico-administratives®.

38. La méme année, Monsieur Cédric VILLANI, missionné par le Premier Ministre, publie
un rapport dans lequel il souligne que « pres de vingt ans apres la création de la base nationale
de données médico-administratives (SNIIRAM), la France doit & nouveau faire figure de
pionniére en investissant massivement dans les capacités de recherche et d’innovation en
matiere d’IA appliquée a la santé [...] qui reposent [notamment sur] des procédures d’acceés aux
données plus fluides et un cadre pour expérimenter « en conditions réelles » les solution

émergentes »*.

39. Par ailleurs, des acteurs, notamment du milieu de la recherche, constituent des cohortes
qui sont «des groupes de personnes partageant un certain nombre de caractéristiques

communes que les chercheurs suivent dans la durée »*®. Selon Madame Lydia MORLET-

81 Annelore COURY, Dominique PON, Stratégie de transformation du systéme de santé rapport final, accélérer
le virage numérique, sur vie-publique.fr [en ligne], publié le 18 septembre 2018, [consulté le 24 mai 2021], 33p.
82 Ibidem, p. 8-17.

8 Ibidem, p. 17-25.

8 Selon la CNIL, « Appariement de données avec le SNDS s’appuyant sur le numéro de sécurité sociale (NIR) :
la CNIL publie un guide pratique », sur cnil.frr [en ligne], publié¢ le 8 janvier 2021, [consulté le 24 mai 2021] :
« I’appariement est le rapprochement d’ensembles de données distincts, a 1’aide d’informations communes (par
exemple le regroupement des données de patients issues de différentes sources) ».

85 Cédric VILLANI, Donner un sens a l'intelligence artificielle, pour une stratégie nationale et européenne, 28
mars 2018, p. 195.

8 Lydia MORLET HAIDARA, « Les usages du big data en santé et les exigences du respect des droits des
patients », RPDI, 2019, doss. 16.
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HAIDARA, en 2019, la France possédait « 260 [...] cohortes [pouvant] intégrer des dizaines
de milliers de personnes ». Parmi elles se trouvaient « Constances » réalisée a partir des centres
d'examens de santé (CES) de la sécurité sociale [qui regroupe 200 000 adultes agés de 18 a 69
ans®’] ; «I-Share » incluant 30 000 étudiants des universités [suivis pendant 10 ans®];
« NutriNet-Santé » qui intégre plus de 500 000 Francais »* ou encore I’étude épidémiologique
sur les petits ages gestationnels 2 (Epipage 2) qui collecte des données sur 93% des naissances
ayant eu lieu entre le 28 mars et le 2 mai 2011 (soit 7 804 naissances sur un total de 8 4167) et
qui poursuit la collecte d’information sur les enfants a intervalles réguliers (données périnatales,
questionnaires a 1 an, 2 ans, 5 ans et demi, 9 ans et 10 ans et demi ainsi que des prélévements

biologiques et des bilans médicaux)”.

40. L’ensemble des recommandations du rapport PON-COURY est inscrit dans la loi
n° 2019-774 du 24 juillet 2019 relative a 1’organisation et a la transformation du systéme de
santé’!. Cette loi élargit le SNDS en ajoutant de nouvelles sources de données telles que celles
issues du soin ou des cohortes et partage la responsabilité de la base entre la CNAM et la

Plateforme des données de santé.

41. La collecte de données et leur réunion au sein de bases de données structurées résulte
d’un travail colossal réalis¢ pendant de nombreuses années. Dans certains cas de figure, la
création de base de données est plus rapide. A titre d’exemple, la lutte contre 1’épidémie de
covid-19 justifie la collecte et la conservation de nombreuses données. Des systémes
d’information spécifiques sont créés afin de réaliser les enquétes sanitaires ou suivre les
dépistages du virus®? dont certaines informations sont incorporées dans une base de données
dédiée a la recherche confiée a la Plateforme des données de santé’. La suite des

développements n’abordera pas les données collectées par les structures telles qu’Apple ou

87 CONSTANCES, « Présentation de constances », sur constances.fi [en ligne], [consulté le 24 mai 2021].

8 GOUVERNEMENT, « i-Share, la grande étude sur la santé des étudiants », sur etudiant.gouv.fi [en ligne],
publié¢ le 10 juillet 2020, [consulté le 24 mai 2021].

89 Lydia MORLET HAIDARA, op. cit.

%O EPIPAGE 2, sur inserm.fi [en ligne], [consulté le 12 février 2021].

o1 Loi n° 2019-774 du 24 juillet 2019 relative a l'organisation et a la transformation du systéme de santé, Journal
officiel, 26 juillet 2019.

2 V. not. Décret n°® 2020-551 du 12 mai 2020 relatif aux systémes d'information mentionnés a l'article 11 de la
loi n°2020-546 du 11 mai 2020 prorogeant l'état d'urgence sanitaire et complétant ses dispositions, Journal
officiel, 13 mai 2020.

9 Arrété du 10 juillet 2020 prescrivant les mesures générales nécessaires pour faire face a l'épidémie de covid-
19 dans les territoires sortis de l'état d'urgence sanitaire et dans ceux ou il a été prorogé, Journal officiel, 11
juillet 2020.
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Google par le biais d’objets qu’ils commercialisent et qui leur permettent de collecter des
données de santé car leurs bases de données n’alimentent pas le big data francais : ces bases de
données sont opaques et probablement majoritairement hébergées aux Etats-Unis. Par ailleurs,

les projets de recherche ne semblent pas solliciter d’acces a de telles données.

42. La France n’est pas isolée dans son effort de collecte de données dans le domaine de la

santé : partout dans le monde des initiatives similaires voient le jour.

43. Le big data en Angleterre. - Selon le rapport du Conseil national du Numérique
(CNNUM), «I’Angleterre fait figure de pionniére puisque la dématérialisation des dossiers
médicaux y a été lancée dés 1988 »**. En 2002, le systéme de santé britannique démarre un
programme de modernisation de systémes d’information qui fut arrété en 2011 en raison de
« I’exces de centralisation du projet, ses cofits trop €élevés et mal gérés, le retard des prestataires
de service et le manque de bénéfices d’usage pour les utilisateurs finaux »°>. En 2014, un
nouveau projet financé a hauteur de quinze milliards de livres est lancé afin de « flexibiliser le
dispositif pour donner davantage de pouvoir aux échelons locaux, accélérer le développement
du dossier médical dématérialisé en garantissant son interopérabilité, en permettant la
prescription électronique, la prise de rendez-vous en ligne [et mettant] le patient au cceur de la
transition numérique du systeme de soin ». Les moyens informatiques sont modernisés, les

outils hospitaliers rendus obligatoires, les patients et le public invités a participer.

44. Au niveau national, des initiatives de consolidation des bases de données sont lancées.
L’Angleterre créé¢ « NHS digital », une branche de son systéme de santé dédi¢e a la
transformation du systéme de santé par le numérique. NHS digital publie des tableaux et des
indicateurs, ainsi que leur méthode de calcul®®. Son site web®’ offre divers outils tels qu’un

. 9 N I3 98 < o . . . , 99
portail d’accés aux données’®, un accompagnement a la minimisation des données’ ou encore
un service permettant aux responsables de traitement de vérifier que leur base de données ne
contient pas de données de personnes s’étant opposé a leur traitement'%. Par ailleurs, afin de

lutter contre 1’épidémie de covid-19, différentes sources d’informations telles que celles

% CNNUM, op. cit., p. 14.

% Ibidem.

% NHS DIGITAL « Data », sur digital.nhs.uk [en ligne], [consulté le 24 mai 2021].

97 NHS DIGITAL « Systems and services », sur digital.nhs.uk [en ligne], [consulté le 24 mai 2021].
% NHS Digital, « Data access environment ».

9 NHS Digital, « Challenging burden service ».

100'NHS Digital, « Check for national data opt-outs service ».
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collectées les assistants sociaux accompagnant les personnes atteintes de la covid-19 ou
engendrées par les tests réalisés par les personnes susceptibles d’étre contaminées sont
regroupées au sein d’une base de données unique afin de faciliter la prise de décisions relatives

aux politiques publiques liées a 1’épidémie!’.

45. L’ Angleterre est par ailleurs connue pour ses partenariats public / privé, notamment
ceux conclus entre des établissements de soin et DeepMind, une filiale de Google. A titre
d’exemple, I’hopital Moorfields, spécialisé¢ dans les maladies de 1’ceil, fournit un échantillon de
2 795 scans de rétine de patients souffrant de dégénérescence maculaire liée a I’age (DMLA) a
DeepMind. Cette derniere utilise ces données afin d’entrainer un algorithme d’intelligence
artificielle destiné a prévoir ’apparition de DMLA. Leurs résultats sont publiés sur leur blog'®?
ainsi que dans la revue Nature'® : I’algorithme est capable de prévoir I’apparition de la DMLA

aussi bien, voire mieux, que les ophtalmologistes.

46. Les initiatives de données massives aux Etats-Unis. - Les Etats-Unis développent un

104 ainsi qu’une liste des bases de données

index des bases de données et des registres existants
collectées par les agences de I’équivalent du Ministére de la Santé et par différents
partenaires'®. Certains jeux de données sont en accés libre!'%° tandis que d’autres nécessitent de

suivre des formations et la signature d’une convention'?’.

47. La centralisation des données est fortement liée au modele de Sécurité sociale d’un
pays : au Etats-Unis, le systetme de soins Kaiser Permanente qui assure plusieurs millions
d’américains, emploie de nombreux professionnels de santé et possede une multitude de

structures de soins créé une base de données incluant plus de 350 000 patients majeurs divisée

10 GOV.UK, « The power of data in a pandemic », sur blog.gov.uk [en ligne], publié le 28 mars 2020, [consulté

le 24 mai 2021].

102 DEEMIND, « Using Al to predict retinal disease progression », sur deepmind.com [en ligne], publié le 18 mai
2020, [consulté le 24 mai 2021].

103 Jason YIM, Reena CHOPRA, Terry SPITZ et al., « Predicting conversion to wet age-related macular
degeneration using deep learning », Nature Medicine, vol. 26, 2020, p. 892-899.

104 NATIONAL LIBRARY OF MEDICINE, « Electronic databases & directories : Alphabetical list », sur nik.gov
[en ligne], mis a jour le 31 décembre 2019, [consulté le 24 mai 2021].

105 HEALTHDATA.GOV, « Datasets », sur healthdata.gov [en ligne], [consulté le 24 mai 2021].

106V, not. le jeu de données publié par le Département de la santé : COVID-19 Estimated Patient Impact and
Hospital Capacity by State, accessible a 1’adresse https://healthdata.gov/dataset/covid-19-estimated-patient-
impact-and-hospital-capacity-state, [consulté le 24 mai 2021].

197V not. le jeu de données publié par I’Agence pour la recherche en santé et la qualité, HCUP State Ambulatory
Surgery Databases (SASD) - Restricted Access Files, accessible a I’adresse : https://healthdata.gov/dataset/hcup-
state-ambulatory-surgery-databases-sasd-restricted-access-files, [consulté le 24 mai 2021].
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en plusieurs cohortes'®®. La premiére est générale : les patients sont inclus, consentent,
transmettent un échantillon sanguin et répondent & des questionnaires. La seconde comprend
des informations sur pres de 25 000 grossesses, issues de questionnaires ou de dossiers
médicaux. La derniere vise le recrutement de 30 000 patients ayant été récemment
diagnostiqués d’un cancer. Il semble y avoir deux axes de développement des données massives

aux Etats-Unis : dans le secteur public et dans le secteur privé.

48. La création de bases médico-administratives au Japon. - D’autres pays adoptent une
approche similaire a celles de la France : le Japon, par exemple, a créé en 2009 une base
nationale de données de santé (NDB) aussi appelée « National Database of Health Insurance
Claims and Specific Health Checkups of Japan »'% qui recueille trois types de données : « les
données sur les remboursements effectués par les différentes caisses de I'assurance maladie!!?,
les résultats des examens médicaux spécifiques effectués aupres des assurés et des ayants droit
agés de 40 a 75 ans ainsi que les données concernant les conseils médicaux spécifiques effectués

dans le cadre de l'assurance maladie »'!!.

49. Par ailleurs, « deux « organismes de remboursement »''? [...] anonymisent'’® et
transmettent » les données relatives aux remboursements a 1'Etat. Ces données « contiennent,
. g . L : 114

entre autres, le nom des affections, les soins dispensés et les prescriptions pharmaceutiques »" '~
Initialement la NDB est « construite pour favoriser la politique étatique de maitrise des
dépenses de santé dans le cadre de l'assurance maladie » ainsi que «les recherches et les
analyses concernant les dépenses de santé en fonction des régions, de 1'age, du type d'affection
[...] ». « Les soins non-remboursables par 1'Assurance maladie étant trés peu pratiqués »''5,

cette base de données est quasi-exhaustive. Le Ministére du Travail et des Affaires sociales

18 K AISER PERMANENTE, « Research Bank, For Researchers », sur kaiserpermanente.org [en ligne], [consulté
le 24 mai 2021].

109 Masahiko IWAMURA, Eri KASAGI, « Le systéme de santé au Japon : le développement récent de la politique
de prévention et du « big data » », RDSS, 2020, p. 658.

10 1hidem., p. 658 : « 1l s'agit des données concernant tous les remboursements effectués par voie dématérialisée.
Ceci représente 95 % pour les soins non-dentaire, presque 100 % pour la prescription pharmaceutique, 75 % pour
les soins dentaire ».

1 Ibidem.

12 Ibidem. : « 1l s'agit de la Fédération des associations du régime de I'assurance maladie nationale (Kokumin
kenkohoken dantai rengokai) et du Fonds de services de l'examen et du remboursement de l'assurance maladie
(syakaihokensinryohosyu shiharaikikin) ».

13 Ibidem. : « L'anonymisation s'appuie sur le traitement cryptographique de l'identité de I'assuré, en laissant
pourtant une possibilité théorique d'identification d'un individu par exemple en cas de maladie rare ».

114 Ibidem.

15 Ihidem. : « Au Japon, la combinaison de soins remboursables par 'assurance maladie obligatoire et de soins
non remboursables est Iégalement interdite ».
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ainsi que le Ministere de I'Economie, du Commerce et de 1'Industrie proposent a chaque caisse
d’entreprise!!® une « feuille d'information destinée a [...] [les] informer de divers éléments
comme 1'état de santé des assurés, le taux de réalisation des examens médicaux spécifiques [...],

les dépenses de santé détaillées par personne et son évolution, etc. »'!”.

50. A compter de 2022, la NDB sera jointe a la base « DB Dépendance » qui « collecte
depuis 2013 les données concernant les remboursements liés a la prise en charge de la perte
d'autonomie effectués dans le cadre de I'assurance dépendance »!'®. Par ce rapprochement, « il
serait possible de savoir si un patient qui a eu recours aux soins médicaux pour telle ou telle
affection, a bénéficié quelques mois ou années plus tard, de la prise en charge de sa perte

d'autonomie par I'assurance dépendance ».

51. Comme pour le SNIIRAM ou le PMSI, la NDB ne collecte pas les données des dossiers
médicaux. Le Japon a adopté en 2017 une « « loi concernant les données de santé anonymisées
pour favoriser la recherche et l'innovation dans le domaine de la santé », couramment appelée
« la loi sur le big data santé » qui [facilite] ’acceés a « toutes les données concernant I'état
physique et mental des individus, dont les antécédents médicaux »''°. Pour ce faire, les
¢tablissements de soins peuvent transmettre a des « entités privées spécialisées en traitement de
données », les données de patients qui ne s’y sont pas opposés afin qu’elles soient anonymisées.
Selon les auteurs, les établissements de soins « sont dispensés de la lourde responsabilité liée a
la collecte et a 1'utilisation de données personnelles ». Le recours a des prestataires externes afin
de réaliser ces opérations géneres toutefois d’autres risques tels que la perte de contrdle sur les

données et une opacité vis-a-vis des personnes concernées.

52. L’effort de développer des bases de données est mondial, participant a la maturité du

big data en santé.

16 Ibidem., p. 659 : « Il est également envisagé de développer le « Score Santé » destiné a chaque entreprise, dés
I'année 2020 ».

"7 Ibidem.

18 Ibidem, p. 660.

119 Ibidem, p. 663.

40



ii. La maturité du big data en santé

53. Madame la Professeure Dawn HOLMES considére que les critéres de définition des
données massives (volume, vélocité, vitesse et véracité) sont aisément remplis dans le domaine
de la santé!'?®. Si ces critéres sont contestés, ils permettent d’estimer la maturité des
mégadonnées dans un domaine précis. Selon Dawn HOLMES, la collecte de données de santé
publique a travers les réseaux sociaux afin de suivre une épidémie implique la collecte d’un
volume important de données qui sont produites et analysées rapidement. Les données sont
¢galement variées lorsque les informations relatives aux patients sont conservées sous forme de
texte, structuré ou non, d’images ou sont issues de capteurs tels que des dispositifs médicaux.
Par ailleurs, au regard des efforts considérables mis en ceuvre afin d’éliminer les données qui

pourraient étre erronées et entrainer des erreurs dans la prise en charge de patients, le critére de

véracité est donc rempli.

54. Selon Madame la Professeure Dawn HOLMES, les données administratives, utilisées
pour la facturation des soins réalisés ont un fort intérét : elles sont codées de fagon standardisée,
vérifiées et représentent une source de données de bonne qualité'?!. A titre d’exemple, les
données de remboursement et prestations de 1’ Assurance maladie réunies au sein du SNDS ont
permis au Groupement d’intérét scientifique EPI-PHARE, créé par I’Agence nationale de
sécurité des médicaments et des produits de sant¢ (ANSM) et la CNAM de publier «les

résultats de I'une des plus grandes études mondiales sur les facteurs de risques médicaux et

socio-économiques d’hospitalisation et de décés a I’hopital pour covid-19 »'22.

55. D’autres données telles que celles issues des réseaux sociaux, des requétes des moteurs
de recherche sont citées comme des données intéressantes qui permettent de caractériser
I’existence d’un big data dans le domaine de la santé. Les développements suivants se
concentreront sur les données générées pour le soin, la recherche ou la facturation car les autres
sources de données telles que celles issues des réseaux sociaux dont la qualité apparait

incertaine.

120 Dawn HOLMES, op. cit., p. 59.

12l Francois VAN LOGGERENBERG, Tatiana VOROVCHENKO, Pouria AMARIAN, « Introduction —
Improving Healthcare with Big data », in Pouria AMARIAN, Trudie LANG, Frangois VAN LOGGERENBERG,
Big data in Healthcare - Extracting knowledge from point of care machines, op. cit., p. 2.

122 GIS EPI-PHARE, « Covid-19 : facteurs de risques d’hospitalisation et de décés a ’hopital », sur epi-phare.fi
[en ligne], publié le 9 février 2021, [consulté le 24 mai 2021].
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56. Le big data en santé est entendu comme I’ensemble des données issues d’une grande
variété d’acteurs, qui participent ou non a la prise en charge de patients. Les médadonnées
n’impliquent pas nécessairement de centralisation des données en un lieu, car elles ne se
réduisent pas a une base de données unique réunissant plusieurs jeux de données. Les données
massives en santé sont toutes les données produites, en lien avec le domaine de la santé ou qui
peuvent étre pertinentes dans le cadre de la recherche en santé ou dans le domaine médical. Ces
données présentent un intérét majeur lorsqu’elles peuvent étre partagées, afin de pouvoir étre
réutilisées et croisées avec d’autres jeux de données, notamment a des fins de recherche. Les

mégadonnées modifient certains processus existants et induisent des transformations.

I1. Les transformations du big data en santé

57. Le big data en santé a de nombreux atouts (A) mais son développement créé des écueils

qu’il est nécesaire d’éviter (B).

A. Les atouts du big data

58. Selon Monsieur Pierre DELORT, « le big data ouvre a des changements profonds de

process, [...] d’activité et le monde de la recherche a été précurseur en la matiére »'%*.

59. Monsieur Tony HEY distingue plusieurs étapes dans I’évolution de la science. Pendant
I’ Antiquité grecque et chinoise, la théorie prévalait. Elle tentait d’expliquer les observations par
des lois naturelles plutét que par des acteurs surnaturels. A compter du XVIII® siécle,
I’expérimentation apparait afin de vérifier des hypothéses en conduisant des expériences. Avant
la démocratisation des ordinateurs, les données des expérimentations scientifiques étaient
enregistrées sur papier et n’étaient exploitables que par les méthodes traditionnelles d’analyses
statistiques. Un tel enregistrement était cofiteux et chronophage'?*. La collecte de données ne
pouvait étre réalisée qu’une fois que les chercheurs avaient déterminé I’objectif de leur projet.
Les données venaient appuyer I’hypothése du chercheur, elles n’étaient collectées qu’aupres
d’un échantillon d’une population définie avant d’étre extrapolées a I’ensemble de la population

d’intérét'?®. L’expérimentation est ensuite remplacée par le calcul et la simulation grace a des

123 Pierre DELORT, op. cit., p. 92.
124 Dawn HOLMES, op. cit., p. 4.
125 Frangois VAN LOGGERENBERG, Tatiana VOROVCHENKO, Pouria AMARIAN, op cit.
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ordinateurs. La derni¢re étape est la fouille de données, permettant aux scientifiques de

découvrir des « lois » a partir des données'26.

60. Selon Monsieur Pierre DELORT, « I’approche scientifique classique, correspondant a
I’étape [de I’expérimentation] est basée sur I’hypothese initiale formulée par les scientifiques.
Ceux-ci cherchent ensuite les moyens pour acquérir les données leur permettant de la conforter
ou la réfuter. Les données sont le facteur limitant. Dans les approches massives, c’est la
formulation d’une hypothése pertinente permettant d’expliquer les données qui est le facteur

limitant »'%7.

61. La logique de recherche dans le domaine du big data est « conduite par les données »
plutot que par les hypotheses : « les chercheurs partent des données et cherchent des régularités,
ou des singularités, pouvant susciter des hypothéses. L’information fournie par les données
obtenues en masse, sans a priori, constitue une alternative valable, complémentaire et parfois

nécessaire aux approches classiques basées sur I’hypothése initiale formulée »'2%.

62. Afin de pouvoir conduire de telles recherches, Monsieur Pierre DELORT estime que
« des aménagements de compétences et des usages » sont nécessaires. Les données doivent étre
partagées avec des communautés différentes, posant des questions différentes car elles sont
« beaucoup plus riches que nécessaire pour le producteur, [...] leur valeur dérive donc d’un
partage »'?°. Les données sont également «issues d’échantillons ayant nécessité peu de
transformations, il est important de conserver les données dans leur état brut [...] [et] coliteuses
du fait des technologies employées ». Monsieur Pierre DELORT reléve que « le savoir-faire en
matiere de conservation des données [...] s’est aussi peu a peu constitué¢ dans les équipes de
recherche et fait pleinement partie de ce qui doit €tre précisé dans les résultats publiés (ceci
incluant [...] I’indication de la provenance des données, de leur mode d’obtention, de leur
dépendance d’avec d’autres données...) ». Ainsi, I’écosysteme de la recherche doit évoluer afin
de pouvoir « chercher une épingle dans une meule de fois multidimensionnelle, sans savoir a

quoi ressemble 1’épingle ni si la meule de foin en contient une »'3°.

126 Tony HEY, « The next Scientific Revolution How Data Mashups Can Help Save The World », Harvard
Business Review, nov. 2010, cité par Pierre DELORT, op. cit., p. 92.

127 Pierre DELORT, op. cit., p. 93.

128 Ibidem, p. 93.

129 Ibidem.

130 Marvin WEINSTEIN, et al., Analyzing Big Data with Dynamic Quantum Clustering, SLAC National
Accelerator Laboratory, 2013 cité par Pierre DELORT, op. cit., p. 94.
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63. Une illustration du changement de paradigme imposé par le big data dans la recherche
peut étre trouvée dans le partenariat de recherche entre I’Ecole Polytechnique et la CNAM,
conclu afin de « favoriser le développement des technologies du big data appliquées au
domaine de la santé »'*!. Un premier « projet pilote » consiste a développer « différents types
d’algorithmes de traitement de données, permettant notamment d’automatiser la détection de
médicaments aux effets secondaires nocifs, voire graves » dans le but d’asseoir les décisions

des autorités sanitaires « sur des faits scientifiquement prouvés »'2,

64. Une ¢tude de 2012 démontre un effet secondaire de surrisque de cancer de la vessie

chez les patients diabétiques prenant du pioglitazone (un antidiabétique oral)!?

. Le projet pilote
consiste a retrouver ce résultat sur le SNIIRAM avec ['usage des techniques de big data. Pour
ce faire, les chercheurs ont revisité ’infrastructure de la CNAM en mettant les données a plat
et ont créé¢ « infrastructure machine horizontale permettant le calcul distribué [...] [afin]
d’éclater I’énormité des données en plusieurs paquets de beaucoup plus petite taille, pouvant
étre gérés par des machines aux cofits relativement modestes »'**. Ces machines sont qualifiées
de «machines esclaves ». Elles « envoient leurs résultats a des machines maitres qui les
compilent et qui centralisent les résultats des calculs ». Selon Messieurs Emmanuel BACRY et
Stéphane GAIFFAS, « cette nouvelle architecture horizontale [...] permet de lire de fagon

efficace I’intégralité des données, et ceci de fagon répétée »'3.

65. La chaine d’alimentation des données a également été « revue : « dans 1’organisation
actuelle, les données d’un parcours de soins sont éclatées sur pres de 800 tableaux de données,
[...] chacune renfermant une partie du parcours Ainsi, la table centrale (de plusieurs milliards
de lignes pour une année d’historique) répertorie sur chaque ligne un remboursement
particulier. Pour accéder aux détails de ce remboursement, chaque ligne pointera vers les lignes

136

d’autres tables [...] et ainsi de suite, reliant ainsi les 800 tables » °°. Il a été nécessaire d’aplatir

les données « en 1’équivalent d’une trés grosse table (distribuée sur les machines esclaves) ».

131 Emmanuel BACRY, Stéphane GAIFFAS, op. cit., p. 47.

132 CNAM, L’ECOLE POLYTECHNIQUE, Communiqué de presse, « La caisse nationale d’assurance maladie et
I’Ecole polytechnique renouvellent leur partenariat en science des données », sur ameli.fr [en ligne], 21 février
2018, [consulté le 24 mai 2021], p. 1

133 Emmanuel BACRY, Stéphane GAIFFAS, op. cit., p. 56.

134 Ibidem., p. 49.

135 Ibidem, p. 50.

136 Ihidem.
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66. Enfin, le développement de codes informatiques a été nécessaire. Tout d’abord des
« librairies d’interface normalisées |[...] permettant d’accéder a ces données non seulement a un
niveau granulaire (données de remboursement) mais aussi au niveau des évenements de santé
(prescription de médicaments, apparition de maladies, etc.) »'3” sont crées afin de « développer
une grammaire générique facilitant [...] la préparation des données brutes en des données
numériques utilisables par les algorithmes d’apprentissage ». Par la suite, des « algorithmes
d’apprentissage machine » sont développés afin de réaliser «des analyses statistiques

traditionnelles, mais ne permettant pas d’innovation algorithmique ».

67. Dans le cadre du projet sur le diabete, ces différents éléments ont été¢ déployés sur une
« cohorte de 2,5 millions de patients diabétiques de type 2 sur quatre ans d’historique, réparties
sur environ 2 milliards de lignes (1,3 téra-octets) »'*8. La réalisation de 1’étude a été rapide :
«sur ce jeu de données, les étapes d’aplatissement et de préparation des données demandent
environ quarante minutes de calcul. L’entralnement du modele (phase d’apprentissage

machine) dure quelques minutes seulement ».

68. Aprés le succes de I’algorithme sur la question du diabéte, celui-ci est testé en
« situation réelle », « sur les médicaments actuellement sur le marché qui augmenteraient le
risque de chute chez les personnes dgées »'*°. Les experts de la CNAM identifient « prés de
250 médicaments (150 molécules) » de diverses catégories (antihypertenseurs, antidépresseurs,
neuroleptiques...) ». « Prés de 12 millions de personnes réparties sur environ 2 milliards de
lignes par an » sont concernées par le sujet de I’étude. « L’étape d’aplatissement et de
préparation de la donnée prend moins de deux heures et I’entrainement du modele dure toujours

quelques minutes seulement ».

69. Le passage du projet sur le diabéte au projet sur les chutes implique « un passage a
I’échelle » sur plusieurs niveaux. D’un c6té, l’infrastructure machine et logicielle et
I’algorithme traitent plus de données. D un autre cot€, la question est différente : le projet pilote
recherchait les effets a long terme alors que les chutes ont un effet a court terme. Le projet sur

les chutes est ensuite étendu aux données du SNDS qui sont plus larges que celles du SNIIRAM

137 Ibidem, p. 50-51.
138 Ibidem, p. 56.
139 Ibidem, p. 57.
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et aboutit a des projets de publication'*’. Les résultats démontrent que les antidépresseurs
tricycliques entrainent un risque de chute moins élevé que les autres antidépresseurs tandis que

le risque de chute avec le Zolpidem est plus ¢élevé qu’en cas d’utilisation de Zopiclone.

70. Ces recherches impliquant des données massives augurent de grandes avancées pour la
prise en charge de patients. Toutefois, de tels traitements de données a caractére personnel
interrogent, notamment au regard des informations dont disposent les personnes qui sont

concerneées.

B. Les écueils du big data

71. Le Comité consultatif national d’éthique (CCNE) a rendu plusieurs rapports traitant de

la numérisation des données de santé et leur utilisation.

72. La position du CCNE sur I’informatisation des données de santé. - En 2006, le
CCNE affirmait qu’il allait « sans dire qu’on ne peut promouvoir une innovation technique, si
sophistiquée soit-elle, au seul motif que nous sommes entrés dans une nouvelle ere culturelle
dominée par I’information généralisée de la société et qu’aucune institution ne saurait y
échapper »'*!. Depuis, le Conseil semble avoir nuancé sa position car il estime désormais
«qu’on ne saurait adopter une position hostile a ces nouvelles technologies numériques en
raison des risques dont elles sont porteuses, car il serait contraire a 1’éthique de ne pas favoriser
leur développement si elles peuvent bénéficier a la santé de tous et aider a la rationalisation des
colits »'*2. Les auteurs du rapport Tricot avaient, dés 1975, souligné qu’il n’était pas possible
« de jouer le progrés de I’informatique, que si I’on sait pouvoir compter sur des garanties »'+.
L’informatique a pu démontrer son intérét, qui justifie désormais de ne pas s’y opposer « par

principe ».

140y, Maryan MOREL, Benjamin BOUYER, Agathe GUILLOUX, « Screening anxiolytics, hypnotics,
antidepressants andneuroleptics for bone fracture risk among elderly: a nation-wide dynamic multivariate self-
control study using the SNDS claims database », submitted to Drugs Safety, 2020, 75 p.

141 CCNE, Avis n°91 sur les problémes éthiques posés par l'informatisation de la prescription hospitaliére et du
dossier du patient, sur ccne-ethique.fr [en ligne], publié le 16 février 2006, [consulté le 24 mai 2021], p. 8.

142 CCNE, Avis n°130 sur les données massives (big data) et santé : une nouvelle approche des enjeux éthiques,
sur ccne-ethique.fr [en ligne], publié le 28 mai 2019, [consulté le 24 mai 2021], p. 12.

143 Ibidem, p. 65.
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73. Son développement souleéve toutefois de nombreuses craintes, notamment de la part de
la population « civile » et illustre un constat déja identifié¢ 1975 : « comme toujours, les mceurs

réagissent avec retard devant les innovations technologiques »'*4.

74. Les risques de I’informatisation des données. - Dans son avis de 2006, le CCNE
relevait un « manque d’enthousiasme des praticiens hospitaliers a 1’égard de 1’informatique, y
compris sous ses formes les plus triviales comme 1’ informatisation du dossier médical [...] »'*®.
L’informatisation des données implique également un risque de malfaisance, par la
« subtilisation de données confidentielles »'*®. Si un tel risque existait déja lorsque les dossiers
médicaux étaient exclusivement conservés en version papier, leur numérisation augmente les
risques de « fuites » régulierement relayées dans 1’actualité!'*’. Si les raisons des attaques ne
sont pas toujours connues ou rendues publiques, certaines sont explicites. La BBC mentionne
par exemple que les patients d’une clinique de psychothérapie en Finlande ont été victimes de
chantage de la part d’un pirate qui menacait de divulguer des données telles que des prises de
notes ou enregistrements de séances les concernant, sauf si ceux-ci acceptaient de payer une
rangon. Le pirate a contacté les patients en octobre 2020 deux ans apres le vol des données qui
aurait eu lieu en novembre 2018'*8. La croissance du nombre de données collectées et leur
regroupement au sein de bases de données massives peut rendre de telles attaques plus

efficaces : en cas de piratage, un acces a un nombre important de données est garanti.

75. L’opacité du big data déplorée par les personnes concernées. - Lors des états
généraux organisés en 2018 par le CCNE a ’occasion de la révision des lois bioéthiques, neuf

thémes « qu’il lui semblait important de soumettre a la réflexion des citoyens et des experts »'#’

144 Bernard TRICOT, Pierre CATALA, op. cit., p. 12.

145 CCNE, Avis n°91 sur les problémes éthiques posés par 'informatisation de la prescription hospitaliére et du
dossier du patient, op. cit., p. 9.

146 Ibidem, p. 10.

147 V. not. Léo CARAVAGNA, « Cyberattaque : le systéme d’information du CHU de Rouen « quasiment revenu
a la normale », sur ticanté.com [en ligne], publié¢ le 27 novembre 2019, [consulté le 24 mai 2021]; Léo
CARAVAGNA, « Doctolib victime d’un vol de données concernant plus de 6.000 rendez-vous », sur ticante.com
[en ligne], publié le 31 juillet 2020, [consulté le 24 mai 2021] ; Fabien LEBOUCQ, Florian GOUTHIERE, Vincent
COQUAZ, « Les informations confidentielles de 500 000 patients frangais dérobées a des laboratoires médicaux
et diffusées en ligne », sur liberation.fr [en ligne], publié¢ le 23 févier 2021, [consulté le 24 février 2021] ; Romain
SUBTIL « La cybersécurité, un enjeu de plus en plus stratégique », sur lacroix.fr [en ligne], publié le 17 février
2021, [consulté le 24 mai 2021] ; Martin UNTERSINGER, Florian REYNAUD, Antoine DELAUNAY, « Les
autorités tentent de contenir la déferlante des attaques aux rangongiciels », sur lemonde.fr [en ligne], publié le 17
février 2021, [consulté le 24 mai 2021].

148 Zoe KEINMAN, « Therapy patients blackmailed for cash after clinic data breach », sur bbc.com [en ligne],
publié le 26 octobre 2020, [consulté le 24 mai 2021].

149 CCNE, Rapport de synthése, opinions du comité citoyen, op. cit., p. 12.
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ont ¢été¢ identifiés parmi lesquels se trouvaient les « données de santé ». Ce dernier sujet a
mobilisé les citoyens : vingt et une rencontres ont été organisées en régions et le site du CCNE
a enregistré la participation de 2730 personnes, le dépot de 1188 contributions et 1’expression

de 16 004 votes'°.

76. Le rapport du CCNE constatait que les participants demandent des « explications et [ ...]
informations a propos du fonctionnement des outils numériques »'*!. En effet, « beaucoup
regrettent de manquer cruellement d’informations sur la maniere dont sont collectées, stockées,
protégées et exploitées les données de santé »'>2. Les personnes qui se sont exprimées
souhaitent étre mieux renseignées « sur la distinction entre les données du [...] les données de
I’ Assurance maladie ou de leurs dossiers hospitaliers »'3. Les citoyens aimeraient également
disposer d’informations concernant « 1’exploitation des données collectées »'** qui pourrait étre
« malveillante, coercitive ou commerciale, en particulier vis-a-vis des personnes vulnérables,
par des assureurs, ou des plateformes médicales, voire I’ Assurance maladie ». La « demande —

jugée prioritaire - [est donc celle] d’une information citoyenne ».

77. Malgré leur « méconnaissance », « les personnes qui se sont exprimées savent 1’ intérét
de disposer et de traiter de grands volumes de données pour une amélioration de la prise en
charge médicale »'*°. Elles ont par exemple souhaité « la création, pour les données de santé,
d’un systéme de stockage frangais, pour éviter que ce soit « un peu d’eux qui s’en va » vers les
centres de stockages hors du territoire national, notamment ceux de grandes entreprises
privées »'%. Par ailleurs, « I’information sur la législation régulant la protection de la vie privée
est mal connue »'37. 1l résulte des auditions des associations, institutions et courants de pensée
que si ’autonomisation des personnes est importante et souhaitée, « les organisations [ont
constaté¢] la méconnaissance profonde des usagers concernant les outils numériques, leur
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fonctionnement, leur intérét et leurs risques » ~°. Le bouleversement des méthodes de recherche

150 Ibidem, p. 85.

51 Ibidem, p. 94.

152 Ibidem, p. 76.

133 Ibidem, p. 85.

154 Ibidem, p. 94.

155 Ibidem, p. 86.

136 CCNE, Avis n°91 sur les problémes éthiques posés par l'informatisation de la prescription hospitaliére et du
dossier du patient, op. cit., p. 87.

157 CCNE, Rapport de synthése, opinions du comité citoyen, op. cit., p. 88.
158 Ibidem, p. 91.
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sur les données massives dans le domaine de la santé et le manque de transparence de celles-ci

au regard des personnes concernées justifient I’étude du big data en santé.

III. La méthode d'étude du big data en santé

78. Afin d’étudier le big data en santé, une problématique a été définie (A) et un plan a été

¢laboré (B).

A. Problématique

79. Au vu des ¢€léments rapportés par le CCNE, il n’est pas possible d’estimer que les
personnes dont les données sont collectées ont conscience de la facilité et de 1I’étendue de 1’acces
a celles-ci ou de la facon dont elles peuvent étre utilisées'>’. Les données massives dans le
domaine de la santé en France concernent une trés grande majorité de la population frangaise
ainsi que d’autres personnes qui seraient prises en charge par la Sécurité sociale. L’ampleur de
cette entité qu’est le big data en santé justifie presque a elle seule son étude et notamment celle
de son articulation avec le droit relatif a la protection des données a caractére personnel. Le big
data recouvre une multitude de traitements : ceux qui I’alimentent et ceux qui sont crées afin
de réutiliser les données qui le composent. Quelles sont les conséquences de 1’application du

droit de la protection des données au big data en santé ?

B. Annonce de plan

80. Il est nécessaire dans un premier temps d’étudier les efforts de structuration du
patrimoine des données en santé. Certaines données sont réunies au sein de bases de données
centralisées. Deux bases de données historiques, le SNIIRAM et le PMSI sont des bases phares
du paysage des données massives de santé en France. En effet, elles regroupent des données
permettant aux autorités de disposer d’une vision exhaustive et précise des prises en charge
réalisées par les professionnels de santé en ville et dans les établissements de santé. En raison
de leur contenu structuré, le SNIIRAM et le PMSI sont les piéces maitresses du Systéme
national des données de santé. Le SNDS est une mégabase de données diverses dont le
périmetre couvre la quasi totalité des données produites par les acteurs intervenant dans les
activités prises en charge par la Sécurité sociale, mise en ceuvre par la CNAM et la Plateforme

des données de santé. Le SNDS, s’il centralise un grand nombre de données n’est cependant

159 Frangois VAN LOGGERENBERG, Tatiana VOROVCHENKO, Pouria AMARIAN, op cit.
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pas exhaustif, car certaines données ne sont pas listées comme relevant du SNDS et ¢galement
car certaines données qui pourraient le composer ne sont pas structurées. En effet, les données
cliniques ne sont pas remontées systématiquement au sein d’une structure unique, rendant
I’alimentation du SNDS délicate. Toutefois, des initiatives locales, par la constitution
d’entrepdts de données de santé, ou nationales, par des projets couvrant certains aspects du
parcours de soin des usagers du systéme de santé, visent a structurer les données. Celles-ci
pourront soit alimenter le SNDS, si elles en font partie, soit faciliter leur réutilisation. Ce

panorama permet de démontrer la richesse du big data en santé francais.

81. Dans un second temps, les conditions d’acces a cette richesse doivent étre ¢tudiées. En
effet, le big data a un intérét, lorsqu’il est possible d’obtenir communication des données,
notamment afin de les réutiliser pour réaliser des recherches qui visent a améliorer le systéme
de santé. Toutefois, en raison de la sensibilité¢ des données de santé et en application des regles
générales relatives aux traitements de données a caractere personnel, 1’acces aux données
massive est restreint. En décembre 2020, Monsieur Eric BOTHOREL conclut la mission qui
lui a été confiée par le Premier Ministre par un rapport intitulé « Pour une politique publique
de la donnée » qui appelle a I’ouverture des données. Dans le domaine de la santé, la
communication large des données est restreinte en raison de leur sensibilité. Le rapport déplore
les conditions d’acces aux données de santé qui entrainent des pertes de chances pour certaines
jeunes pousses qui doivent recourir a des données étrangéres'®®. La conciliation de ces
exigences avec la nécessité de réutiliser les données engendre de lourdes procédures qui doivent
étre suivies a la fois par les structures qui mettent en ceuvre des traitements qui alimentent le
big data et par celles qui souhaitent réutiliser les données issues de tels traitements. Les acteurs
du domaine ont conscience de ces difficultés et tentent d’améliorer I’accés aux données. Ces
modalités d’acces sont déterminées par des textes législatifs et réglementaires et ne résultent
pas de la volonté d’acteurs tels que la Commission nationale de I’informatique et des libertés

(CNIL) qui, comme le souligne le rapport, facilite autant que possible I’accés aux données'¢!.

Partie I — La richesse des bases de données massives de santé en France

Partie II — La difficile accessibilité des données massives de santé en France

100 BOTHOREL Eric, COMBES Stéphanie, VEDEL Renaud, Pour une politique publique de la donnée, décembre
2020, p. 41.
191 Ibidem., p. 63.
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Partie I : La richesse des
données de santé massives

en France

82. Selon le rapport de préfiguration du Health data hub (Plateforme des données de santé),
« le patrimoine de données de santé est une richesse nationale et chacun en prend peu a peu
conscience »'%2. Selon le rapport de Monsieur Cédric VILLANI (rapport VILLANI), « les
avancées de [I’intelligence artificielle] en santé dépendent de nos capacités a croiser des
quantités massives de données pour mettre en évidence des corrélations qui ensuite font 1’objet
de recherches médicales. La quantité des données disponibles et la qualité de leur annotation
sont donc des éléments clés [...] »'%*. Le rapport VILLANI souligne que « la France a été 1’un
des premiers pays a se doter d’une base nationale de données médico-administratives qui
centralise les données de description de parcours de soins utiles au remboursement. Elle couvre
99% de la population francaise et est composée de 20 milliards de lignes de prestation articulées
avec la base de données du PMSI (Programme de médicalisation de systémes d’information) et
les causes médicales de déces. Ce systéme national des données de santé (SNDS) est unique au

monde. II est précieux pour la recherche et permet notamment des études [variées] »'%.

83. Le big data en santé est alimenté par toutes les données en lien avec la santé¢ qui sont
produites. Il convient donc de préter attention a I’organisation des données massives en France.
En effet, la structuration du patrimoine des données de santé est stratégique : une bonne
organisation garantit leur sécurité et facilite leur exploitation pour des projets innovants et
permet, in fine, améliorer la prise en charge des patients. Toutefois en France, les données de
santé, « qu’elles soient produites par le systéme de soins, les professionnels ou les patients eux-

165

meémes, [...] constituent un patrimoine extrémement fragmenté » °. Afin d’y remédier, la loi

162 Stéphanie COMBES, Marc CUGGIA, Dominique POLTON, et al., Health Data Hub, mission de préfiguration,
12 décembre 2018, p. 10.

163 Cédric VILLANI, Donner un sens a l'intelligence artificielle, pour une stratégie nationale et européenne, 28
mars 2018, p. 195.

164 Ibidem., p. 200.

165 Stéphanie COMBES, Marc CUGGIA, Dominique POLTON, op. cit., p. 3.
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n° 2016-41 du 26 janvier 2016 relative a la modernisation de notre systeme de santé créé le
Systéme national des données de santé (SNDS) (Titre I) afin d’y centraliser un gran nombre de
données. Toutefois certains pans du patrimoine des données n’y sont pas encore centralisés
malgré D’élargissement du SNDS par la loi n°2019-774 du 24 juillet 2019 relative a

I’organisation et a la transformation du systéme de santé (Titre II).

Titre I — Les données centralisées au sein du Systéme national des données de santé

Titre I — Les données non centralisées au sein du Systéme national des données de santé
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Titre I - Les données
centralisées au sein du
Systeme national des

données de santé

84. La France fait le pari, depuis les années 1980 de centraliser les données émanant des
¢tablissements de soins et des professionnels de santé de ville afin d’améliorer la connaissance
des dépenses li¢es a la santé. Cette initiative aboutit a la création de deux bases de données
massives : le Programme de médicalisation des systemes d’information (PMSI) et le Systéme
national d’information inter-régimes de 1’Assurance maladie (SNIIRAM) confiés
respectivement a I’ Agence technique de I’information sur I’hospitalisation (ATIH) et a 1a Caisse

nationale d’assurance maladie (CNAM).

85. A I’occasion de la loi n° 2016-41 du 26 janvier 2016, la centralisation des données et la
structuration du patrimoine des données de santé prennent une nouvelle ampleur : diverses
sources de données issues d’ une multitude d’acteurs sont réunies au sein du Systéme national
des données de santé (SNDS). Une grande partie du patrimoine des données de santé frangaises
y est regroupée. La CNAM, en tant que responsable du SNIIRAM est un acteur historique du

big data en santé, c’est pourquoi elle est ensuite désignée comme étant responsable du SNDS.

86. La loi n° 2019-774 du 24 juillet 2019 modifie ensuite le SNDS sur deux points. Le
contenu du SNDS est ¢€largi et la possibilité d’une responsabilité conjointe sur le SNDS est
inscrite dans le Code de la santé publique. La loi n® 2019-774 créé également le groupement
d’intérét public Plateforme des données de santé (la Plateforme), successeur de 1’Institut

national des données de santé (INDS).

87. La centralisation des données permet le regroupement de deux bases phares du
patrimoine des données francais : le PMSI et le SNIIRAM (chapitre 1) au sein du SNDS qui est

une mégabase de données diverses (chapitre 2).
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Chapitre 1. Le PMSI et le SNIIRAM, deux bases phares du patrimoine des données
francais

Chapitre 2. Le Systéme national des données de santé, une mégabase de données diverses
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Chapitre 1. Le PMSI et le SNIIRAM,
deux bases phares du patrimoine

des données francais

89. Introduit a la fin des années 1980, le codage des actes est une technique qui consiste a
attribuer un code référencé dans une nomenclature pour chaque acte ou prestation réalisé par
un professionnel de santé ou a toute pathologie diagnostiquée. Le codage permet aux

destinataires des codes de connaitre le détail des prestations de soins dispensées.

90. Les codes des actes réalisés au sein des établissements de soins sont regroupés dans le
Programme de médicalisation des systemes d’information (PMSI) tandis que le codage des
soins réalisés en ville sont collectés par le Systéme national d’information interrégimes de
I’ Assurance maladie (SNIIRAM). Ces deux bases de données massives regroupent de fagon
exhaustive les codes apposés par les professionnels de santé au cours de la dispensation des
soins aux bénéficiaires de I’ Assurance maladie. Depuis 2002, le PMSI est disponible au sein du

SNIIRAM.

91. Un rapport rédigé par Messieurs Pierre-Louis BRAS et André LOTH sur la

)16, remis a la Ministre

gouvernance et I’utilisation des données de santé (rapport BRAS-LOTH
des Affaires sociales et de la Santé en octobre 2013, étudie en détail les modalités d’acces et
d’organisation des données regroupées dans le SNIIRAM'®’. Selon le rapport BRAS-LOTH, il
existe « un SNIIRAM au sens étroit, la base d’origine : ce sont essentiellement des données de
facturation sur les « soins de ville » (et en cliniques privées) »'®® et « un SNIIRAM au sens
large, la base actuelle qui inclut aussi les informations d’activité médicale des hopitaux et des

cliniques, issues du PMSI »!'%°. Cette derniére, « désigne donc [...] le mariage de deux bases,

166 Pierre-Louis BRAS, André LOTH, Rapport sur la gouvernance et ['utilisation des données de santé, sur
solidarites-sante.gouv.fr [en ligne], publi¢ en septembre 2013, [consulté le 24 mai 20217, 128 p.

17 MINISTERE DES AFFAIRES SOCIALES ET DE LA SANTE, Communiqué de presse, « Remise a Marisol
Touraine du rapport sur les données de santé : Vers un acces ouvert et sécurisé aux données de santé », sur
drees.solidarites-sante.gouv.fr [en ligne], publi¢ le 3 octobre 2013, [consulté le 24 mai 2021].

168 Pierre-Louis BRAS, André LOTH, op cit., p.12.

19 Ibidem.
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1’une hospitaliére, I’autre ambulatoire »'7°. Elle décrit « tous les soins regus par les 65 millions

de personnes résidant dans le pays »'7!.

92. Monsieur Jean CATTAN décrit le SNIIRAM comme étant le « maillon technique le

plus important du systéme francais des données de santé »'7?

. Afin d’appréhender leur role
majeur au sein du patrimoine de données francais, il est nécessaire d’étudier comment ont été
créés et ce que contiennent précisément le PMSI (Section 1) ainsi que le SNIIRAM (Section

2).

Section 1. Le Programme de médicalisation des systémes d’information

Section 2. Le Systéme national d’informations interrégimes de I’Assurance maladie

170 Ibidem.
7 Ibidem.
172 Jean CATTAN, « La mise a disposition des données de santé », D.4., 2016, ét. 9.
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Section 1) Le Programme de médicalisation des

systemes d’information

93. Le développement de I’informatique dans le domaine de la santé incite les pouvoirs
publics a informatiser les systémes d’information hospitaliers et a introduire le codage des actes
biologiques et médicaux afin de mieux connaitre les soins prodigués au sein des établissements
de soin. Le Programme de médicalisation des systémes d’information hospitalier est mis en
place de fagon progressive, au milieu des années 1980 (§1) afin d’organiser la remontée des

données issues des établissements vers les tutelles (§2).

8§1. La mise en place progressive du Programme de

médicalisation des systéemes d’information hospitaliers

94. La mise en place du Programme de médicalisation des systémes d’information
hospitaliers (PMSI) s’est étalée sur prés de vingt ans, sur le fondement de textes réglementaires

(A), avant que le PMSI ne soit inscrit dans le Code de la santé publique (B).

A. Le PMSI fondé sur des textes réglementaires

95. Initialement prévue par un arrété, I’expérimentation du PMSI (i) est ensuite généralisée

par une circulaire ministérielle critiquée par la CNIL (ii).
1. L’expérimentation du PMSI prévue par un arrété

96. A partir de I’année 1972, certains établissements de soin souhaitent mieux connaitre leur
activité médicale afin d’en améliorer la gestion!”*. La loi n° 83-25 du 19 janvier 1983'7* ainsi
que la loi n® 84-5 du 3 janvier 1984!7 interviennent dans le financement et la gestion du service
public hospitalier'”®. La loi n° 83-25 du 19 janvier 1983 remplace le systéme de tarification au

prix de journée par une dotation globale de fonctionnement.

173 MINISTERE DE LA SANTE, Direction des hépitaux, Note ayant pour objet I'appel des candidatures des
établissements hospitaliers a [l'expérience de résumés de sortie du projet de médicalisation des systemes
d'information (PMSI), sur atih.sante.fr [en ligne], [consulté le 24 mai 2021].

174 Loi n°® 83-25 du 19 janvier 1983 portant diverses mesures relatives a la sécurité sociale (mesures destinées a
combler le déficit de la sécurité sociale), Journal officiel, 20 janvier 1983.

175 Loi n° 84-5 du 3 janvier 1984 portant diverses mesures relatives a l'organisation du service public hospitalier,
Journal officiel, 4 janvier 1984.

176 CNIL, 6° rapport au Président de la République et au Parlement, La Documentation frangaise, 1986, p. 100.
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97. Un arrété du 3 octobre 1985!”77, le premier acte réglementaire pris dans le cadre du Projet
de médicalisation du systéme d’information (PMSI), vise a créer un outil d’information
statistique a destination des hopitaux, afin de leur permettre d’appréhender et d’évaluer les cotts
de leur activit¢ de soins et aboutir, a terme, a la mise en place d’une nouvelle comptabilité
analytique. L’arrété institue, a compter du 1 janvier 1986 l'informatisation des résumés de
sortie standardisés (RSS)'’® dans les établissements d'hospitalisation publics et privés
participant au service public hospitalier. Cet arrété est complété par une circulaire datée du jour

suivant!”?,

98. L’arrété du 3 octobre 1985 invite les établissements acceptant de participer au projet a
recueillir, lors de la sortie d’un patient, des informations administratives, démographiques,
médicales et de prise en charge afin de produire un résumé de sortie standardisé (RSS), suivant
un formalisme imposé par une méthode de codage. Le RSS est anonymisé et transformé en
résumé de sortie anonyme (RSA) par un médecin chargé d’assurer la correspondance entre le
numéro d’hospitalisation et le numéro anonyme du RSA. Chaque RSS est ensuite classé, a

I’aide d’un algorithme de classification'®’, dans un groupe homogéne de malades (GHM)'®!

7" Arrété du 3 octobre 1985 autorisant ['informatisation des résumés de sortie standardisés dans les

établissements d’hospitalisation publics et privés participant au service public hospitalier, Journal officiel, 16
octobre 1985.

178 Dictionnaire BNDS, entrée « résumé de sortie standardisé » : « Tout séjour hospitalier réalisé dans le champ
d'activité décrit par le PMSI fait I'objet d'un RSS constitué d'un ou plusieurs RUM (résumé d'unité médicale). Dans
les établissements publics ou privés participant au service public hospitalier (PSPH), une unit¢ médicale
correspond a une unité fonctionnelle ou a un groupe d'unités fonctionnelles, quelle que soit sa dénomination
(service, département, fédération). Si le malade n'a fréquenté pendant son séjour qu'une unité médicale, cas d'un
s¢jour dit de mono-unité, le RSS équivaut strictement au RUM produit par le médecin responsable du malade
pendant ce sé¢jour. Le RSS ne comporte qu'un enregistrement. Si le malade a fréquenté plusieurs unités médicales
- cas d'un séjour dit de multi-unités - le RSS correspond a l'ensemble des RUM produits par les médecins
responsables du malade dans les différentes unités fréquentées au cours du sé¢jour, ordonné chronologiquement par
le médecin responsable du DIM - avant groupage - le RSS est alors constitué¢ d'un ensemble d'enregistrements qui
possedent tous le méme numéro de RSS ».

199 Circulaire n° 119 du 4 Octobre 1985 relative a la mise en place dans les établissements hospitaliers des
résumés de sortie standardisés (R.S.S.).

180 ATIH, « Présentation PMSI MCO », sur atih.sante.fr [en ligne], publié le 20 novembre 2018, [consulté le 24
mai 2021] : « la classification est médicale et économique : médicale, car son premier niveau de classification est
fondé sur des critéres médicaux (appareil fonctionnel ou motif notoire d’hospitalisation) ; économique, car les
séjours classés dans un méme groupe ont, par construction, des consommations de ressources voisines.
L’application de I’algorithme de groupage est réalisée a 1’aide d’un outil logiciel : la fonction de groupage, produite
par I’ATIH chaque année ».

131 Dictionnaire BNDS, entrée « GHM » : « employé en PMSI, c'est un procédé de classification des malades qui
regroupe les séjours présentant une similitude et un cotit voisin. Ce classement est exhaustif et unique car tout
séjour aboutit dans 1'un des 512 groupes de la classification selon un algorithme de décision qui se fonde sur les
informations médico-administratives contenues dans le RSS. L'algorithme de décision ou arbre de décision est un
ensemble de tests successifs réalisés par le logiciel groupeur sur les informations contenues dans le RSS et
conduisant au classement de chaque séjour dans un groupe et un seul. Il existe un arbre de décision par [catégorie
majeure de diagnostic] (CDM). L'ensemble de ces arbres de décision constitue 1'algorithme de la classification ».
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permettant a 1’établissement de décrire son activité en fonction des nombres de séjours

décomptés par GHM 82,

99. La mise en place d’un tel outil implique la collecte de données a caractere personnel et
donc la constitution d’un fichier nominatif au sein de chaque hopital. La CNIL émet un avis
favorable au projet d’arrété prévoyant I’expérimentation du PMSI et demande que les résumés
de sortie anonymes (RSA) ne contiennent aucune information relative a 1’identification des
patients'®3. Le médecin responsable de 1’information médicale est, dés lors, chargé de supprimer
les éléments nominatifs. Il est le seul a pouvoir établir le lien entre le numéro d’hospitalisation

et celui du résumé de sortie nominatif!®*.

100. En 1988, le Ministere de la Santé compléte la collecte de données en ajoutant une fiche
de consommation afin de suivre plus particuli¢rement les consommations médicales des
patients séropositifs qui engendraient des colits supplémentaires pour les établissements, dans
le but d’optimiser les ressources consacrées  cette pathologie!®*. La CNIL s’y montre favorable
et insiste sur la nécessité de préserver 1’intégrité de la liberté de la prescription des médecins et
le secret professionnel ainsi que sur I’importance de 1’information des personnes concernées

par le recueil de telles données'®®.

ii. La généralisation du PMSI par une circulaire critiquée par

la CNIL

101. Le PMSI est généralisé par une circulaire publiée le 24 juillet 1989'%7. Les circulaires
n’étant pas soumise a un avis préalable de la CNIL, celle-ci n’a pu se prononcer sur le projet de

texte. La Commission fera part de ses remarques par un autre vecteur : son rapport annuel.

182 Circulaire n® 160 du 5 aoiit 1986 relative a la diffusion de la classification des groupes homogénes de malades
(G.HM.).

183 CNIL, Délibération n® 85-39 du 10 septembre 1985 portant un avis sur l'informatisation des résumés de sortie
standardisés élaborés dans le cadre du projet de médicalisation d'un systeme d'information (PMSI).

184 CNIL, 9¢ rapport au Président de la République et au Parlement, La Documentation frangaise, 1989, p. 150.
185 drrété du 26 aoiit 1988 complétant I’arrété du 3 octobre 1985 autorisant l'informatisation des résumés de sortie
standardisés dans les établissements d'hospitalisation publics et privés participant au service public hospitalier,
Journal officiel, 3 septembre 1988.

186 CNIL, Délibération n® 88-55 du 24 mai 1988 portant avis sur le projet d'arrété du Ministére des Affaires
sociales et de I'Emploi complétant l'arrété du 3 octobre 1985 autorisant l'informatisation des résumés de sortie
standardisés dans les établissements d'hospitalisation publics et privés participant au service public hospitalier et
instituant des fiches de consommation standardisées.

187 Circulaire DH/P.M.S.1. n° 303 du 24 juillet 1989 relative a la généralisation du programme de médicalisation
des systemes d'information (P.M.S.1.) et a l'organisation de l'information médicale dans les hopitaux publics.
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102. La Commission considere que la finalité du PMSI est 1égitime et que les informations
collectées sont pertinentes. Toutefois, elle estime que des dispositifs particuliers de sécurité des
données auraient pu étre prévus, tout comme les modalités de circulation des données, afin que
les risques que présente le traitement ne soient pas disproportionnés par rapport aux finalités

annoncées.

103. La CNIL précise sa position sur trois ¢léments majeurs. Tout d’abord, la Commission
souligne que les données collectées dans le cadre du PMSI sont des données indirectement
nominatives. Les exigences relatives a la protection des données a caractére personnel
s’appliquent donc au PMSI. Ensuite, la question cruciale du respect du secret médical est
soulevée. Dans le cadre du PMSI, les médecins chargés de I’information médicale, destinataires
d’informations nominatives et médicales sont considérés comme des tiers a la pratique des
soins. La transmission d’informations médicales a un médecin ne participant pas a la prise en
charge d’un patient s’opere alors dans un flou juridique. Cette communication d’information
s’ajoute au fait qu’un seul acte réglementaire permet la création du PMSI, sans qu’aucune
adaptation du secret médical ne soit prévue, alors que seule la loi peut autoriser une dérogation
au secret médical. Enfin, la Commission considére que « le recueil et la transmission des
données dans le cadre du PMSI revétent un caractére totalement facultatif, tant pour les

188

médecins que pour les malades » °°. Cette prise de position de la Commission a été

déterminante.

B. La régularisation du PMSI

104. Afin de régulariser la communication d’informations médicales a des personnes n’étant
pas supposées en avoir communication, la loi n°® 91-748 du 31 juillet 1991 portant réforme
hospitaliére inscrit le PMSI dans le Code de la santé publique'® (i). Ensuite le décret n° 94-666

du 27 juillet 1994 consacre la confidentialité des données contenues dans le PMSI'™ (ii).

188 CNIL, 12° rapport au Président de la République et au Parlement, La Documentation frangaise, 1992, p. 249.
139 Loi n® 91-748 du 31 juillet 1991 portant réforme hospitaliére, Journal officiel, 2 aotit 1991. V. not. Jean-Michel
DE FORGES, « La réforme hospitaliere de 1991 », RDSS, 1991, p. 527-451 ; Didier TRUCHET, « La loi n° 91-
748 du 31 juillet 1991 relative a la réforme hospitaliére (JO 2 aotit 1991, p. 10255) », AJDA, 1992, p. 130-143.
190 Décret n° 94-666 du 27 juillet 1994 relatif aux systémes d'informations médicales et a l'analyse de l'activité
des établissements de santé publics et privés et modifiant le code de la santé publique, Journal officiel, 5 aott
1994.
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i. L’inscription du PMSI dans le Code de la santé publique

105. Deux ans plus tard, Iarticle premier de la loi n® 91-748 du 31 juillet 1991 portant
réforme hospitaliere, inscrit dans le Code de la santé publique I’article L. 710-5 qui impose aux
¢tablissements de sant€, et aux praticiens qui y exercent, de procéder a I’analyse de leur activité
afin de dispenser des soins de qualité!®!. Pour ce faire, ils doivent communiquer « de fagon
mensuelle et cumulée depuis le début de I’année »'*? leurs données d’activité afin que celle-ci

soit connue, décrite et financée.

106. En parallele, la loi n°91-738 du 31 juillet 1991 portant diverses mesures d'ordre

social!®?

datée du méme jour réforme profondément le régime de tarification des établissements
privés. L’ensemble des établissements de santé a dii « mettre en ceuvre des systémes
d’information [tenant] compte notamment des pathologies et des modes de prise en charge »
afin que le « recueil PMSI couvre I’hospitalisation a temps complet et a temps partiel des
¢tablissements publics et privé, en France métropolitaine et dans les départements d’outre-

mer »194.

107. La CNIL souléve deux questions majeures a 1’occasion d’un avis favorable donné pour
un an'®. D’une part, la CNIL souligne a nouveau la question de I’accés par un médecin ne
prenant pas part aux actes thérapeutiques aux données médicales et identifiantes de patients
traités au sein de son établissement hospitalier'®. En effet, seule une loi peut aménager une
exception au secret médical afin d’autoriser et obliger les médecins prenant en charge le patient
a transmettre des données le concernant sans que cela ait un intérét direct pour eux. Le PMSI
n’a qu’un intérét indirect pour les patients, en ce qu’il a pour objectif d’améliorer la gestion des

hopitaux et donc permettre aux patients de bénéficier de meilleurs soins. D’autre part, la

191 Loi n® 91-748 du 31 juillet 1991, op. cit.

192 ATIH, « Présentation du recueil PMSI de I’hospitalisation en médecine, chirurgie, obstétrique et odontologie »,
sur atih.sante.fr [en ligne], publié¢ le 30 novembre 2018, [consulté le 24 mai 2021].

193 Loi n°® 91-738 du 31 juillet 1991 portant diverses mesures d'ordre social, Journal officiel, 1" aoit 1991. V. not.
Jean-Michel DE FORGES, « Réforme hospitaliére. Etablissements privés. Financement. Relations avec la sécurité
sociale », RDSS, 1992, p. 643 ; Xavier PRETOT, « La conformité a la Constitution de la loi du 31 juillet 1991
portant diverses mesures d’ordre social », D. S., 1991, p. 246.

194 V. ATIH, «Présentation du recueil PMSI de I’hospitalisation en médecine, chirurgie, obstétrique et
odontologie », op. cit.

195 CNIL, Délibération n° 92-061 du 9 juin 1992 portant avis sur la création a titre expérimental d'un systéme
national d'informations médico-administratives dont la finalité principale est de déterminer en fonction des
pathologies et des modes de prise en charge, une classification des prestations d'hospitalisation (expérience PMSI
dans les cliniques).

196 CNIL, 13° rapport au Président de la République et au Parlement, La Documentation francaise, 1993, p. 253.
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Commission demande la limitation du nombre d’informations communiquées hors des

établissements de santé afin de garantir I’anonymat des patients.

ii. La confidentialité des données du PMSI consacrées par

décret

108. A I’occasion de la loi n® 93-121 du 27 janvier 1993'?7, les dispositions du Code de la
santé publique relatives au PMSI sont étoffées par le décret n°® 94-666 du 27 juillet 1994
déterminant les conditions dans lesquelles les praticiens exercant dans les établissements de
santé publics et privés doivent transmettre les données nominatives nécessaires a 1’analyse de

Iactivité au médecin responsable de 1’information médicale'*®.

109. La CNIL insiste! sur le fait que les médecins des autorités de tutelles, en tant que tiers
autorisés ne peuvent accéder aux fichiers hospitaliers « que de mani¢re ponctuelle et
motivée »*. Elle recommande également « d'associer le médecin chargé de l'information
médicale [dans les processus d’] adoption et [d’] application des mesures de confidentialité »2°!.
Par ailleurs, 1’autorité de protection des données prend acte de ce que le médecin chargé de

2 ou des données ne

I’information médicale ne transmet que des statistiques agrégées’
permettant pas 1’identification des patients a la direction de 1’hopital. La CNIL s’attele a
identifier les potentiels interlocuteurs du médecin de I’information médicale afin de s’assurer
que dans chacune de ses interactions, aucune donnée identifiante concernant les patients ne soit
transmise. Le médecin de I’information médicale incarne I’interface entre les statistiques

réalisées sur I’activité des praticiens de I’établissement, les autorités de tutelle et la direction de

|’établissement.

110. Le décret encadre plus précisément la profession de médecin chargé de 1’information
médicale. Tout d’abord, I’article R. 710-5-5 du Code de la santé publique impose le respect du

secret médical aux médecins chargés de la collecte des données médicales nominatives ou du

197 Loi n® 93-121 du 27 janvier 1993 portant diverses mesures d'ordre social, Journal officiel, 30 janvier 1993. V.
Christian BYK, « Bioéthique (Législation, jurisprudence et avis des instances éthiques) », JCP G, 1994, doctr.
3788.

198 Décret n® 94-666 du 27 juillet 1994, op. cit.

199 CNIL, Délibération n°93-119 du 14 décembre 1993 portant avis sur le projet de décret relatif a la
médicalisation du systeme d'information des établissements de santé publics et privés et modifiant le Code de la
santé publique.

200 CNIL, 14¢ rapport au Président de la République et au Parlement, La Documentation frangaise, 1993, p. 231.
201 Ibidem.

202 1 ’agrégation de données permet de ne pas accéder a une ligne par personne mais a des données relatives a un
groupe de personnes.
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traitement de fichiers comportant de telles données. Leur personnel ainsi que les personnels
intervenant sur le matériel et les logiciels utilisés pour le recueil et le traitement des données y
sont également soumis. Afin de garantir la confidentialit¢ des données, 1’ensemble des
personnes pouvant accéder aux données du PMSI au sein d’un établissement se voit imposer le
respect du secret médical. Des obligations de confidentialit¢ et de qualit¢ des données
incombent également au médecin chargé¢ de I’information médicale. Par ailleurs, le décret
prévoit que les établissements mettant en ceuvre ce traitement sont tenus de réaliser une
formalité préalable aupres de la CNIL?%. Un arrété du 20 septembre 1994 détaillera le schéma

de génération des résumés de sortie standardisés>*.

111. Par la suite, les dispositions relatives au PMSI évolueront. Ce sont désormais les articles
L. 6113-7 et R. 6113-1 et suivants du Code de la santé publique qui détaillent les obligations
des établissements de santé¢ quant a I’analyse de leur activité. La formulation de I’article L.
6113-7 a peu évolué par rapport a celle de I’article L. 710-5. Le Code de la santé¢ publique
précise notamment que les praticiens sont tenus de transmettre les données au département de

I’information médicale dans un délai compatible avec celui imposé a I’établissement.
§2. L'alimentation du PMSI par les établissements

112. Les établissements de santé sont tenus de transmettre les données relatives a leur
activité dans un format non nominatif a la Sécurité sociale, aux organismes d’assurance
maladie, aux agences régionales de santé ainsi qu’a I’Agence technique de 1’information sur
I’hospitalisation (ATIH)*®. Depuis le décret n°2002-1284 du 22 octobre 2002%%, trois
structures ont fusionné : le péle d’expertise et de référence nationale des nomenclatures de santé
(PERNNS), chargé de la maintenance des nomenclatures de santé et de la réalisation de la
classification médico-économique en médecine, chirurgie, obstétrique (MCO), le Centre de
traitement des informations du PMSI (CTIP), chargé du traitement des données nationales du

PMSI et de la diffusion des logiciels de recueil et de production des données et la mission PMSI

203 Art. R. 710-5-1 du décret n® 94-666 du 27 juillet 1994.

204 Arrété du 20 septembre 1994 relatif au recueil et au traitement des données d'activité médicale et de coiit,
visées a l'article L. 710-5 du code de la santé publique, par les établissements de santé publics et privés visés aux
articles L. 714-1, L. 715-5 du code de la santé publique et aux articles L. 162-23, L. 162-23-1 et L. 162-25 du code
de la sécurité sociale et a la transmission aux services de I'Etat et aux organismes d'assurance maladie
d'informations issues de ces traitements, Journal officiel, 18 octobre 1994.

2051’ ATIH est un établissement public de 1’Etat a caractére administratif placé sous la tutelle des ministres chargés
de la santé, des affaires sociales et de la sécurité sociale.

206 Décret n® 2002-1284 du 22 octobre 2002 relatif a l'organisation et au fonctionnement de I'Agence technique
de l'information sur l'hospitalisation, modifiant le code de la santé publique, Journal officiel, 25 octobre 2002.
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du Ministére de la Santé afin de créer I’ATIH. L’Agence est chargée de la gestion des
classifications médico-économiques, qui déterminent les codes applicables aux actes réalisés,
de la collecte des données du PMSI, de la réalisation d’étude de cofts et de la restitution des

informations aux acteurs hospitaliers.

113. Avec I’introduction de la tarification a I’activit¢ en médecine (T2A), chirurgie et
obstétrique en 2004, de nouvelles missions de gestion des dispositifs de financement des
¢tablissements de santé et d’analyse de leur activité sont confiées a I’ATIH via un contrat
d’objectifs et de moyens avant d’étre inscrites dans le décret n°® 2008-489 du 22 mai 2008 qui

a modifié les missions de I’ Agence®"’.

114. L’ATIH voit ses missions s’étoffer a nouveau en 2014 et 2017 afin de renforcer son
expertise en maticre de collecte, de traitement et de restitution des données, ainsi qu’en outillage
technique du dispositif de financement des établissements sanitaires et médico-sociaux?’®. En
2017, au cceur du mouvement de facilitation de 1’accés aux données de santé, un contrat
d’objectifs et de performances donne de nouvelles orientations a I’ Agence. Il s’agit notamment
de moderniser et élargir l'accés aux données en renforcant leur sécurité, de poursuivre et
d’amplifier les travaux en matiére de modeles de financement dans les champs sanitaires et
médico-sociaux, d’adapter la production et la restitution d'informations aux évolutions des
prises en charge, des organisations et des territoires®”. L’Agence a comme mission premiére

d’organiser et de restituer les données qui lui sont transmises par les établissements via le PMSIL.

115. Sur sa plateforme de restitution des données des établissements de santé (Plateforme
« ScanSanté »)?!° ’ATIH met a disposition en accés libre des données de synthéses agrégées?!!
issues du PMSI. L’acces public ne permet pas d’accéder a des informations dont les effectifs
sont inférieurs & 11 ; la communication d’informations plus précises est réduite. A titre

d’exemple, en 2019, I’hospitalisation tous champs confondus représentait 12,8 millions de

207 Décret n® 2008-489 du 22 mai 2008 relatif a I'Agence technique de l'information sur I’hospitalisation, Journal
officiel, 25 mai 2008.

208 Décret n® 2015-828 du 6 juillet 2015 relatif a I'Agence technique de l'information sur I'hospitalisation, Journal
officiel, 8 juillet 2015.

209 MINISTERE DE LA SANTE, ATIH, « Contrat d’objectifs et de performance de I’ATIH 2017-2019 », sur
atih.sante.fr [en ligne], [consulté le 24 mai 2021].

210 ATIH, « Scan santé cartographie consommation et production de soins », sur atih.sante.fi [en ligne], [consulté
le 24 mai 2021].

21 1 ’agrégation de données permet de ne pas accéder a une ligne par personne mais a des données relatives a un
groupe de personnes.

66



patients, répartis dans 3295 établissements. En moyenne, 1’hospitalisation concerne 191

patients pour 1000 habitants?!?. Le PMSI est donc une base de données d’une grande ampleur.

116. Le PMSI est aliment¢ par les établissements de soins (A). Il comprend un nombre tres
important d’information qui restent, méme aprés appauvrissement, des données a caractére

personnel (B).

A. L"alimentation du PMSI par les établissements de

soins

117. En pratique, le parcours des données constituant le PMSI se déroule de la fagon
suivante : les professionnels de santé des établissements prennent en charge le patient et
alimentent son dossier médical. Dans certains services, les praticiens codent eux-mémes les
actes réalisés. Dans d’autres, le dossier médical est transmis a des techniciens d’information
médicale (TIM), soumis au secret et chargés de coder les actes réalisés sous la responsabilité

du médecin de I’information médicale (médecin DIM)?!?,

118. Le médecin DIM « coordonne I'élaboration et contribue a la mise en ceuvre du plan

d'assurance qualité des recettes, destiné a garantir I'exhaustivité et la qualité des données

transmises et a fiabiliser les recettes de 1'établissement »*'4

. Il est également chargé de conseiller
les praticiens soignants a propos de la production d’informations relatives a la prise en charge
du patient et de veiller a la qualité¢ des données qu’il confronte, en tant que de besoin avec les
dossiers médicaux et les fichiers administratifs. Il est tenu de se conformer aux modalités de

production des données d’activité médicale des établissements précisées par arrété?!>.

212 ATIH, « Chiffres clés de I’hospitalisation », sur atih.sante.fi [en ligne], [consulté le 24 mai 2021].

213 Arts. R. 6113-1 et R. 6113-5 du Code de la santé publique.

214 Art. R. 6113-4 du Code de la santé publique.

25y, Arrété du 26 décembre 2018 modifiant l'arrété du 23 décembre 2016 relatif au recueil et au traitement des
données d'activité médicale des établissements de santé publics ou privés ayant une activité d'hospitalisation a
domicile et a la transmission d'informations issues de ce traitement et l'arrété du 23 décembre 2016 relatif au
recueil et au traitement des données d'activité médicale et des données de facturation correspondantes, produites
par les établissements de santé publics ou privés ayant une activité en médecine, chirurgie, obstétrique et
odontologie, et a la transmission d'informations issues de ce traitement dans les conditions définies a l'article L.
6113-8 du code de la santé publique, Journal officiel, 29 décembre 2018.

67



119. Sur la base des données issues du dossier médical, des résumés d’unité médicale (RUM)
sont produits (i) avant d’étre transformés en résumés de sortie standardisés (RSS) (ii) puis en
résumés de sortie anonymes (RSA) (iii). Initialement, le PMSI ne permettait que la remontée
de données issues du champ médecine-chirurgie-obstétrique avant d’étre étendu aux autres

activités des établissements de soins (iv).
i. La génération des résumés d’unité médicale

120. Le séjour d’un patient au sein d’un établissement est retranscrit a la fois dans son dossier
médical et dans des résumés d’unité médicale (RUM). Chaque unité médicale intervenant dans
la prise en charge du patient doit créer un RUM. Une unité médicale est définie comme étant
«un ensemble individualisé¢ de moyens matériels et humains assurant des soins a des patients,
repéré par un code spécifique dans une nomenclature déterminée par 1'établissement de santé et
situé dans un établissement géographique de celui-ci »*'°. A titre d’exemple, les soins intensifs
en cardiologie (USIC), le centre d’hémodialyse pour 1’adulte ou la médecine gériatrique

constituent chacun une unité médicale.

121. Le résumé d’unité médicale sera nécessairement conforme au contenu du dossier du
patient. Selon le guide de codage de I’ATIH, « les informations propres a étayer le contenu du
résumé d’unité médicale doivent étre présentes dans le dossier médical du patient et vérifiables
»?17. Ce RUM comprend donc les codes des différents éléments mentionnés dans le dossier

médical. Sont codés en son sein la morbidité principale ainsi que les actes médicaux réalisés.
122. La morbidité principale est constituée de plusieurs €léments.

123. Le diagnostic principal (DP). - Déterminé a la fin du séjour du patient dans 1’unité
médicale, il correspond au probléme de santé qui motive 1’admission du patient dans I'unité
médicale de 1’établissement et détermine la sortie de 1’unité. Ce diagnostic est posé selon la
situation clinique qui se présente au professionnel et est codé selon la Classification
internationale des maladies (CIM-10). Le guide de codage indique par exemple que si une
personne a été hospitalisée en raison d’une confusion et que des examens ont permis de

découvrir une tumeur cérébrale, cette derniére sera le diagnostic principal (DP)?!®. En fonction

216 MINISTERE DES SOLIDARITES ET DE LA SANTE, Guide méthodologique de production des informations
relatives a [’activité médicale et a sa facturation en médecine, chirurgie, obstétrique et odontologie, Bulletin
officiel, n® 2020/6 bis, fascicule spécial, septembre 2020, p. 2.

217 Ibidem., p. 62.

218 Ibidem., p. 118.
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de la localisation et de la nature de la tumeur, le codage sera différent. Si la tumeur est maligne
et située dans le lobe pariétal, le code du diagnostic sera C71.1%! tandis que si elle est bénigne

et située au méme endroit, le code sera D33.02%°.

124. Le diagnostic relié (DR). - Il permet de rendre compte en termes médicoéconomiques
la prise en charge du patient, lorsque le diagnostic principal seul n’y parvient pas?!. Le
diagnostic relié peut étre, par exemple, une maladie chronique ou de longue durée, présente lors

du séjour du patient. Une thyroidite chronique sera codée E06.5%22,

125. Les diagnostics complémentaires. - D’autres diagnostics tels que les diagnostics
associés (DA) doivent également étre codés. Les affections, les symptomes ou tout autre motif
de recours aux soins coexistant avec le diagnostic principal qui constituent un probléme de santé
distinct supplémentaire ou une autre complication doivent étre codés comme étant des

diagnostics associés significatifs??>.

126. Les codes utilisés sont tres précis et permettent un codage fin des diagnostics effectués
par les professionnels de santé qui sont tenus de respecter les consignes de codage édictées par
I’ATIH?**. Ces consignes sont réguliérement mises a jour. Lors de 1’épidémie de covid-19, de
nouvelles régles sont publié¢es parfois a une dizaine de jours d’intervalle. Les équipes chargées
du codage ont rapidement intégré ces nouvelles pratiques afin que des données exactes soient
transmises & ’ATIH. A titre d’exemple en février 2021, deux nouveaux codes ont été
introduits : U11.9 correspond a la nécessit¢ d’une vaccination contre la covid-19, sans
précision ; U12.9 correspond aux vaccins contre la covid-19 ayant provoqué des effets

indésirables au cours de leur usage thérapeutique, sans précision®%.

219 MINISTERE DES AFFAIRES SOCIALES ET DE LA SANTE, Classification statistique internationale des
maladies et des problemes de santé connexe, CIM-10 FR a usage PMSI, Bulletin officiel, n® 2015/9 bis, fascicule
spécial, p. 85.

220 Ibidem., p. 110.

221 MINISTERE DES SOLIDARITES ET DE LA SANTE, Guide méthodologique de production des informations
relatives a ['activité médicale et a sa facturation en médecine, chirurgie, obstétrique et odontologie, op. cit., p. 63.
222 MINISTERE DES AFFAIRES SOCIALES ET DE LA SANTE, Classification statistique internationale des
maladies et des problemes de santé connexe, CIM-10 FR a usage PMSI, op. cit., p. 140.

223 MINISTERE DES SOLIDARITES ET DE LA SANTE, Guide méthodologique de production des informations
relatives a I’activité médicale et a sa facturation en médecine, chirurgie, obstétrique et odontologie, op. cit., p.
65-67.

224 Ibidem., 164 p.

225 ATIH, « Consignes de codage des séjours liés au COVID-19 », sur atih.sante.fi [en ligne], mis a jour du 26
février 2021, [consulté le 24 mai 2021].
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127. Au-dela de la morbidité principale, le RUM comprend les actes médicaux réalisés au
cours du sé¢jour sous forme codée en respectant la Classification commune des actes médicaux
(CCAM). Un test de détection du génome des papillomavirus humains oncogenes pour
dépistage individuel sera par exemple codé « ZZQX628 ». Les professionnels ajouteront

ensuite les actes autorisés réalisés ainsi que leur nombre et leur date de réalisation.
i1i. La création des résumés de sortie standardisés

128. Les RUM sont regroupés et organisés chronologiquement au sein d’un résumé de sortie
standardisé (RSS) par un « logiciel groupeur » sous le controéle du médecin DIM. Si le patient

a €té pris en charge au sein d’une seule unit¢ médicale, le RUM équivaut au RSS.

129. Au sein du RSS, identifié¢ par un numéro attribué sous le contréle du médecin DIM, se
trouvent des informations administratives « constantes » telles que le numéro FINESS de
I’établissement, le numéro administratif de s€jour attribué¢ par les services administratifs de
I’établissement de santé (qui peut étre le méme que le numéro RSS), la date de naissance, le
sexe et le code postal du lieu de résidence du patient®*°, D’autres informations administratives
« variables » doivent étre présentes telles que les dates et modes d’entrée et de sortie de 1’unité

227

médicale®”’. A la lecture du RSS il est possible de savoir si le patient a été transféré dans une

autre unité, s’il est retourné a son domicile ou s’il est décédé au sein de 1’unité médicale®?®.

130. Le RSS comprend également des informations médicales®”’. Les diagnostics et actes
médicaux techniques peuvent étre retrouvés. D’autres informations, dépendant du type de
s¢jour du patient sont nécessairement mentionnées. Si le patient a été hospitalisé au sein d’une
unité de réanimation, de soins intensifs ou de surveillance continue, son indice de gravité
simplifié sera inscrit. Le type de dosimétrie et de machine en radiothérapie ou encore le numéro
innovation, lorsque le patient a bénéfici¢ de I'usage de produits d’une procédure innovante,
devront apparaitre. Des données a visée documentaire sont €¢galement susceptibles d’étre

inscrites dans le RSS.

226 MINISTERE DES SOLIDARITES ET DE LA SANTE, op. cit., p. 9-10.
227 Ibidem., p. 11-23.
228 Ibidem., p. 16-17.
22 Ibidem., p. 19-23.
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131. Les RSS sont ensuite classés dans des groupes homogénes de malades (GHM) par des
algorithmes prenant en compte des variables telles que le diagnostic principal ou 1’dge du
patient>**. Un GHM est défini comme étant « un procédé de classification des malades qui
regroupe les séjours présentant une similitude et un colt voisin. Ce classement est exhaustif et
unique car tout séjour aboutit dans 1'un des 512 groupes de la classification, selon un algorithme
de décision qui se fonde sur les informations médico-administratives contenues dans le RSS.
L'algorithme de décision ou arbre de décision est un ensemble de tests successifs réalisés par le
logiciel groupeur sur les informations contenues dans le RSS et conduisant au classement de
chaque séjour dans un groupe et un seul. Il existe un arbre de décision par [catégorie majeure
de diagnostic] (CDM). L'ensemble de ces arbres de décision constitue l'algorithme de la

classification »*3!.

132. A chaque GHM correspond plusieurs groupements homogénes de séjour (GHS) qui
sont leurs équivalents tarifaires. Les GHS sont facturés « en remboursement des prestations

d'hospitalisation mobilisées lors du séjour du patient »*32.

i1ii. L’établissement et la transmission des résumés de sortie
anonymes

133. A partir des RSS sont produits les résumés de sortie anonymes (RSA). L’ ATIH fournit

233

aux établissements des modules de logiciels~” permettant de générer les RSA et de choisir,

parmi les diagnostics principaux des RUM lequel sera le diagnostic principal du RSA.

134. Le RSA comporte les mémes informations que le RSS, a I’exceptions de certaines
informations qui sont ignorées ou transformées par le logiciel afin d’assurer « I’anonymat » des
résumés. Le numéro de RSS et de s€jour sont ignorés. La date de naissance est remplacée par
I’age calculé a la date d’entrée du patient. Le numéro d’unité médicale est remplacé par le
nombre de RUM composant le RSS d’origine. Le code postal est transformé en code

géographique afin de renvoyer a des ensembles d’habitants>**. Les dates d’entrée et de sortie

230 Sur la classification des RSS en GHM V. MINISTERE DES SOLIDARITES ET DE LA SANTE, Manuel de
la version V2020 de la classification des groupes homogeénes de malades, Bulletin officiel, n® 2020/5 bis, fascicule
spécial, 146 p.

21 Dictionnaire BNDS, entrée « GHM »

232 Dictionnaire BNDS, entrée « GHS ».

23 Le logiciel « générateur de RSA » (GENRSA) est destiné aux établissements publics ainsi qu’aux
établissements privés visés au a, b et ¢ de I’article L. 162-22-6 du Code de la sécurité sociale tandis que le logiciel
« anonymisation et groupage des résumés de sortie standardisés associés aux factures « AGRAF-MCO » est
implanté dans les établissements de santé privés visés aux d et e du méme article.

234 ATIH, « Mise a jour 2020 de la liste de correspondance codes postaux codes géographiques PMSI », sur
atih.sante.fr [en ligne], publié le 25 mars 2020, [consulté le 24 mai 2021].
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sont remplacées par des durées de séjour dans le PMSI de PATIH?*°. Enfin, les dates de
réalisation des actes sont remplacées par des délais a compter du jour de la date d’entrée. Les

données documentaires qui auraient pu étre ajoutées dans le RSS sont supprimées.

135. Certaines informations sont ajoutées dans le RSA telles que le numéro du groupe
homogene de sé¢jour (GHS) ou le numéro d’index qui est un numéro de rang « également présent
dans les enregistrements anonymes »>3°, afin de permettre un chainage des patients au sein du
PMSI. Le chainage permet de relier les différentes hospitalisations d’'un méme patient grace a

un numeéro anonyme.

136. Une fois les RSA créés, les établissements les transmettent mensuellement a 1’agence
régionale de santé (ARS) compétente qui les communique aux organismes d’assurance maladie
ou aux services de I’Etat de la région qui apportent leur concours a son activité. L’article L.
6113-7 du Code de la santé publique prévoit qu’en cas de manquement a la transmission des
informations par le personnel des établissements publics en santé, leur rémunération fait I’objet

d’une retenue.

137. Apres validation des données par I’ARS, au plus tard six semaines apreés le mois
considéré, les données sont transmises a I’ATIH afin de constituer le PMSI. L’ARS valide
¢galement les fichiers regroupant ’ensemble des RSA d’une année transmis par les
¢tablissements de sa région au plus tard le premier mars de ’année n+1 afin que des bases

nationales de données annuelles soient constituées>’.

138. Dans des circonstances exceptionnelles telles que celles causées par 1’épidémie de
covid-19, les modalités de transmission de ces informations ont été modifiées a des fins de
veille et de vigilance sanitaire. Ainsi, les établissements ayant des activités de médecine,
chirurgie, obstétrique et odontologie sont tenus de transmettre « les fichiers anonymes » de

fagon hebdomadaire, directement a I’ATIH qui doit les traiter avant de les communiquer a la

235 Les dates d’entrée et de sortie sont disponibles au format JJMMAAAA dans le PMSI du SNDS.

26 MINISTERE DES SOLIDARITES ET DE LA SANTE, Guide méthodologique de production des informations
relatives a [’activité médicale et a sa facturation en médecine, chirurgie, obstétrique et odontologie, op. cit., p. 57.
27 Art. 6 de Parrété du 23 décembre 2016 relatif au recueil et au traitement des données d'activité médicale et des
données de facturation correspondantes, produites par les établissements de santé publics ou privés ayant une
activité en médecine, chirurgie, obstétrique et odontologie, et a la transmission d'informations issues de ce
traitement dans les conditions définies a l'article L. 6113-8 du code de la santé publique.
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CNAM?*, Cette communication des données ne s’inscrit pas dans 1’analyse de I’activité des
établissements, car afin de permettre d’étudier cela, les circuits classiques de remontée

d’information sont maintenus.

iv. L’élargissement du PMSI aux soins de suite et de
réadaptation, a l’hospitalisation a domicile et a la psychiatrie

139. A compter de 19987 pour les établissements hospitaliers publics et de 2003%° pour
les établissements hospitaliers privés, « un recueil d’informations médicales synthétiques et
respectant un format normalisé [a été] institué pour les hospitalisations réalisées dans des
structures ayant une activité autorisée en soins de suite ou de réadaptation »**!. La remontée
d’informations s’opére de maniere identique au PMSI MCO, bien que les terminologies soient

différentes.

140. Les séjours dans un service de soins de suite et de réadaptation (SSR)?**?, décrits par les
médecins (pour les actes médicaux et les diagnostics), les infirmiéres et aides-soignantes (pour
les scores de dépendance) et les kinésithérapeutes (pour le temps de rééducation) a 1’aide de
codes issus de diverses nomenclatures, constituent des résumés hebdomadaires standardisés
(RHS). Ces RHS sont ensuite regroupés par un algorithme en des groupes homogenes de
journées (GHJ). Avant leur transmission semestrielle a la tutelle, les RHS sont transformés en
résumés hebdomadaires de sortie anonymes (RHA) par I’outil « générateur de RHA »

(GENRHA).

28 Arrété du 21 avril 2020 complétant 'arrété du 23 mars 2020 prescrivant les mesures d'organisation et de
fonctionnement du systeme de santé nécessaires pour faire face a l'épidémie de covid-19 dans le cadre de l'état
d'urgence sanitaire, Journal officiel, 22 avril 2020.

239 Arrété du 29 juillet 1998 relatif au recueil, au traitement des données d'activité médicale visées a l'article L.
710-6 du code de la santé publique, par les établissements de santé publics et privés financés par dotation globale
visés par l'article L. 710-16-1 du méme code, et a la transmission, visée a l'article L. 710-7 du code de la santé
publique, aux agences régionales de I'hospitalisation et a I'Etat, d'informations issues de ce traitement, Journal
officiel, 26 aott 1998.

240 gyrété du 25 juin 2003 relatif au recueil et au traitement des données d'activité médicale des établissements de
santé publics ou privés ayant une activité en soins de suite ou de réadaptation et a la transmission d'informations
issues de ce traitement, dans les conditions définies aux articles L. 6113-7 et L. 6113-8 du code de la santé
publique, Journal officiel, 6 juillet 2003.

241 ATIH, « Programme de médicalisation des systémes d’information en soins de suite et de réadaptation (PMSI
SSR) », sur atih.sante.fr [en ligne], [consulté le 24 mai 2021].

242 ATIH, op. cit. : « L activité visée concerne les groupes de disciplines sanitaires suivants : maladies a évolution
prolongée, convalescence, repos et régime, rééducation fonctionnelle et réadaptation, lutte contre la tuberculose et
les maladies respiratoires, cures thermales, cures médicales, cures médicales pour enfants, post-cures pour
alcooliques ».
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141. Depuis 2004°%, les données relatives a 1’hospitalisation a domicile (HAD) (mode de
prise en charge, principal et associ¢, indice d’état général, caractéristiques démographiques des
malades, pathologie et degré de dépendance) sont regroupées dans des résumés par sous-
séquence (RPSS) devenant des résumés anonymes par sous-séquence (RAPSS) Ces RAPSS
sont ensuite classifiés en groupes homogenes de prise en charge (GHPC) par le logiciel

PAPRICA de ’ATIH?*4,

142. La psychiatrie (RIM-P) est le dernier champ, ajouté en 2006%*°. Chaque hospitalisation
ou s¢jour ambulatoire dans un service de psychiatrie doit étre décrite, respectivement sous la
forme de résumés par séquence (RPS) ou résumé d’activité ambulatoire (RAA). A chaque fin
de trimestre, les fichiers des RPS et RAA doivent étre transmis a I’ ATIH par les établissements,

via différents logiciels qui permettent la déidentification des données>*S.

143. La remontée des données de chacun de ces champs fait, comme pour le MCO, I’objet

de validations et d’échanges, notamment entre I’ATIH et I’ ARS?*7,

M Arrété du 31 décembre 2004 relatif au recueil et au traitement des données d'activité médicale des
établissements de santé publics ou privés ayant une activité d'hospitalisation a domicile et a la transmission
d'informations issues de ce traitement, Journal officiel, 14 janvier 2005.

244V, ATIH, op. cit.

25 Arrété du 29 juin 2006 relatif au recueil et au traitement des données d'activité médicale des établissements de
santé publics ou privés ayant une activité en psychiatrie et a la transmission d'informations issues de ce traitement
dans les conditions définies aux articles L. 6113-7 et L. 6113-8 du code de la santé publique, Journal officiel du 7
juillet 2006 ; abrogé et remplacé par Arrété du 23 décembre 2016 relatif au recueil et au traitement des données
d'activitée médicale des établissements de santé publics ou privés ayant une activité en psychiatrie et a la
transmission d'informations issues de ce traitement dans les conditions définies aux articles L. 6113-7 et L. 6113-
8 du code de la santé publique, Journal officiel, 31 décembre 2016.

246y, ATIH, « Recueil d’informations médicalisé pour la psychiatrie (RIM-P) », sur atih.sante.fr [en ligne], mis a
jour le 3 février 2014, [consulté le 24 mai 2021].

247 Sur les modalités de remontée d’informations dans les domaines des SSR et de la psychiatrie : Arrété du 20
décembre 2019 modifiant l'arrété du 23 décembre 2016 relatif au recueil et au traitement des données d'activité
médicale des établissements de santé publics ou privés ayant une activité en psychiatrie et a la transmission
d'informations issues de ce traitement dans les conditions définies aux articles L. 6113-7 et L. 6113-8 du code de
la santé publique et l'arrété du 23 décembre 2016 relatif au recueil et au traitement des données d'activité médicale
des établissements de santé publics ou privés ayant une activité en soins de suite et de réadaptation et a la
transmission d'informations issues de ce traitement, dans les conditions définies aux articles L. 6113-7 et L. 6113-
8 du code de la santé publique, Journal officiel, 29 décembre 2019 ; sur les modalités de remontée d’informations
dans le domaine de I’hospitalisation a domicile . Arrété du 20 décembre 2019 modifiant l'arrété du 23 décembre
2016 relatif au recueil et au traitement des données d'activite médicale des établissements de santé publics ou
privés ayant une activité d'hospitalisation a domicile et a la transmission d'informations issues de ce traitement,
Journal officiel, 28 décembre 2019.
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B. Le caractére identifiant des données contenues dans

le PMSI

144. Les données qui constituent le PMSI sont des données a caractére personnel. En effet,
apreés la communication des résumés de sortie anonymes, leur caractére non identifiant a été
remis en cause (i). Par ailleurs, le PMSI permet, par le biais d’un numéro unique, de rapprocher
les différents séjours d’un méme patient (ii). Les données traitées dans le cadre du PSMI sont
donc des données a caractere personnel sur lesquelles les personnes concernées ont des droits
(iii).

1. Le caractere identifiant des résumés de sortie anonymes

145. Les données produites a 1’occasion du PMSI ont rapidement été convoitées par de
nombreux acteurs du domaine de la santé. Jugés anonymes, les RSA sont considérés par la
Commission d’accés aux documents administratifs (CADA), probablement saisie apres un refus
de communication des informations, comme des documents administratifs communicables et
pouvant étre transmis a toute personne en faisant la demande?*®. La CNIL indique que dés 1998,
des palmarés et guides d’hdpitaux sont publiés sur la base des RSA?*. A la suite de travaux
statistiques, il apparait possible, par recoupements, de connaitre le motif d’hospitalisation de
personnes par ailleurs identifiées. La CNIL indique qu’un « résumé de sortie pris isolément ne
permet pas a lui seul d'identifier une personne. Ce n’est que si I'on sait que Monsieur X a été
hospitalisé ou est décédé a I'hdpital Y que I'exploitation des résumés de sortie sur cet hopital
permet sans difficulté de déterminer pour quel motif cette personne a été hospitalisée ou est
décédée »*°°. La CNIL considére que les RSA ne sont pas anonymes et souligne la nécessité

d’ajuster I’encadrement juridique de I’utilisation de ces données®*'.

146. Depuis cette prise de position de la CNIL sur le sujet, la doctrine de la CADA a évolué.
En effet, dans un avis de 2005, la CADA précise que les RSA, « issus d'informations relatives
aux patients qui sont transmises par les établissements dans le cadre du Programme de

médicalisation des systémes d'information (PMSI) »*> relévent du champ de la loi n°® 78-17 du

28 Circulaire DG/PMSI n°133 du 2 mars 1999 relative aux conditions d utilisation et de communication des
fichiers des résumés du PMSI transmis par les départements d’information médicale des établissements de santé.
249 CNIL, 20° rapport au Président de la République et au Parlement, La Documentation frangaise, 2000, p. 143.
230 Ibidem, p. 143.

2! Ibidem.

22 CADA, Conseil 20050285, séance du 28 avril 2005, sur le caractére communicable, a la fédération hospitaliére
privée (FHP) et plus généralement a toute personne qui en fait la demande, d’informations détaillées relatives au
chiffre d’affaire des établissements de santé privés a but lucratif.
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6 janvier 1978 modifiée (loi informatique et libertés) et doivent étre considérés comme des

données a caractére personnel. Ainsi, I’acces a de telles données est soumis a une autorisation.

147. Dans son avis sur le projet d’arrété relatif a la remontée rapide de données du PMSI
dans le cadre de I’épidémie de covid-19 (PMSI Fast track), 1a CNIL a rappelé que « les données
auxquelles il est fait référence, qui sont des données pseudonymisées, ne sauraient étre
considérées comme anonymes au sens du » Reéglement 2016/679 du 27 avril 2016 relatif a la
protection des données a caractére personnel (le Réglement)?®. La position de la CNIL est

constante : I’appellation « résumé de sortie anonyme » est un faux ami.
ii. Le chainage des données du PMSI

148. Le chainage « anonyme » des patients est mis en ceuvre depuis 2001 afin de relier entre
elles les hospitalisations du méme patient, quel que soit leur lieu?>*. Ce chainage repose sur la
création d’un numéro « anonyme », propre a chaque patient, par un logiciel utilisant son numéro
d’assuré social, sa date de naissance ainsi que son sexe. Ce numéro permet de relier les

hospitalisations d’une méme personne, sans pour autant identifier la personne hospitalisée>>.

149. Le PMSI étant structuré en plusieurs themes, chacune des données de ces thémes peut
étre chainée via le numéro index (numéro ANO), afin de retrouver une méme personne dans
différents champs du PMSI?. 1l est ainsi possible de suivre une personne a travers son parcours
SSR, MCO, PSY ou HAD par le biais de ce numéro®®’. Les données contenues dans le PMSI
sont donc sensibles et, lorsqu’elles sont chainées, présentent un risque de réidentification. Leur

confidentialité doit étre préservée.

233 Reéglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a l'égard du traitement des données a caractére personnel et a la libre circulation de ces
données, Journal officiel de I’Union européenne, 4 mai 2016.

254 Circulaire DHOS/PMSI n° 2001-106 du 22 février 2001 relative au chainage des séjours en établissements de
santé dans le cadre du programme de médicalisation des systemes d'information (PMSI).

255 MINISTERE DES SOLIDARITES ET DE LA SANTE, Guide méthodologique de production des informations
relatives a I’activité médicale et a sa facturation en médecine, chirurgie, obstétrique et odontologie, op. cit., p.
55-56.

236 Ce chainage n’est cependant pas possible pour la partie psychiatrie ambulatoire. Il n’est possible de chainer les
patients pris en charge en psychiatrie ambulatoire que s’ils ont été également hospitalisés dans le méme
établissement de rattachement.

27 V. ATIH, « Aide a Dutilisation des informations de chalnage », sur atih.sante.fir [en ligne], publié le 11
décembre 2018, [consulté le 24 mai 2021].
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iii. Les droits des personnes concernées par le PMSI

150. Les personnes soignées dans les établissements sont informées du traitement des
données les concernant dans le cadre du PMSI par le biais d’un document pouvant étre le livret
d’accueil de I’établissement. Ce document doit mentionner que les données sont transmises au
médecin DIM et a son équipe, dans le respect du secret médical, et qu'un commissaire aux
comptes peut éventuellement y accéder afin de certifier les comptes de 1’établissement.
L’information doit préciser que les patients peuvent exercer leurs droits d’acces et de
rectification auprés du médecin DIM directement ou par ’intermédiaire du médecin
responsable de la structure médicale 1’ayant pris en charge ou du médecin ayant constitu¢ son

dossier et qu’il dispose d’un droit d’opposition®>®.

151. Le codage des actes n’est pas impos¢ uniquement aux établissements de soins : les

professionnels de santé exercant en ville y sont également soumis.

Section 2) Le Systeme national d’informations

interrégimes de I’Assurance maladie

152. Le Systéme national d’informations interrégimes de 1’Assurance maladie est
I’équivalent du PMSI pour les soins de ville. Préfiguré par 1’introduction du codage des actes

de soins de ville (§1), le SNIIRAM centralise I’ensemble de ces codages (§2).

81. La préfiguration du SNIIRAM par l'introduction du

codage des actes de soins de ville

153. Tout comme le codage des actes réalisés au sein des établissements de soins, le codage
des actes médicaux et de biologique révele des informations sensibles (A) qui justifie

I’encadrement renforcé de ce traitement de données de santé a caractere personnel (B).

238 Art. R. 6113-7 du Code de la santé publique.
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A. La sensibilité du codage des actes médicaux et de

biologie

154. Le décret n° 86-601 du 14 mars 1986 impose aux professionnels de santé de coder les
actes réalisés®’. Les praticiens font apparaitre sur les feuilles de soin, pour chaque acte réalisé,
le numéro de code correspondant figurant dans la Nomenclature générale des actes
professionnels (NGAP) ou dans la Nomenclature des actes de biologie médicale (NBAM)>®°,
Cette pratique facilite I’application d’une politique de maitrise des dépenses de santé en
biologie médicale : I’attribution aux actes réalisés de codes prévus dans les nomenclatures
permet de simplifier les vérifications et remboursements, de mieux connaitre les opérations
effectuées et de renouveler les modes de contrdle par la CNAM. A la différence de la cotation

traditionnelle effectuée jusqu’alors, les codes permettent d’identifier précisément chaque acte

ou prestation réalisé.

155. En raison de la granularit¢ des codes, la CNIL se montre particulierement vigilante.
Elle rend tout d’abord un avis défavorable sur la mise en place du codage en biologie médicale
(1). Ensuite, elle prend position sur le codage des actes médicaux (ii) avant d’examiner a
nouveau un projet de codage en biologie médicale qui avait été modifi¢ afin d’intégrer ses

premiéres recommandations (iii).

1. Le premier avis défavorable de la CNIL sur le codage des

actes de biologie médicale

156. La CNIL n’est saisie par la CNAM qu’au cours de I’année 1990, alors que la Caisse
envisage un traitement informatique des codes et un élargissement du codage. Ce premier avis

est défavorable pour plusieurs raisons!.

157. La sensibilité des codes et leur accés par le personnel administratif. - Selon la
CNIL, les codes permettent « de révéler dans 10 a 25% des cas la nature de 1’affection dont
I’assuré social est atteint »*%%, Ils constituent des données de santé a caractére personnel. Pour
la CNIL, « les données médicales font partie de celles qui nous sont le plus précieuses car elles
relévent par nature de notre intimité. La force du secret qui lie le médecin a son patient en

témoigne »*%. La mise en place du codage permet la collecte de données de santé relatives aux

29 Décret n°86-601 du 14 mars 1986 modifiant le code de la sécurité sociale, Journal officiel, 19 mars 1986.

260 Art. R. 321-1 du Code de la sécurité sociale dans sa version modifiée par le décret n°86-601 du 14 mars 1986.
261 CNIL, Délibération n°® 90-104 du 2 octobre 1990 relative au codage des actes de biologie médicale.

262 CNIL, 11¢ rapport au Président de la République et au Parlement, La Documentation francaise, 1991, p 263.
263 CNIL, 16° rapport au Président de la République et au Parlement, La Documentation frangaise, 1996, p 91.
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assurés sociaux et leurs ayants droit ayant recours a la biologie médicale. Un tel fichier étant
particulierement sensible, la CNIL mesure 1’objectif de la réforme face aux risques pour les

droits et libertés des personnes concernées.

158. Dans son avis, la CNIL invoque pour la premicre fois 1’article 6 de la Convention
n° 108 du Conseil de I’Europe, qui dispose que « les données a caractére personnel relatives a
la santé ou a la vie sexuelle ne peuvent étre traitées automatiquement a moins que le droit interne

264 Malgré I’intégration par la Convention n° 108 des

ne prévoie des garanties appropriées »
données de santé au sein de la catégorie des données sensibles, la loi informatique et libertés
n’a pas ¢ét¢ modifiée en ce sens. Le droit national n’impose donc pas de garanties
supplémentaires dans le cas ou des données de santé sont traitées. La CNIL tire de la Convention
n° 108 un argument nouveau permettant d’imposer des exigences additionnelles applicables
aux traitements des données de santé. Pour la CNIL, la Convention n° 108 est un instrument
précieux, car dés sa ratification, elle a ¢été systématiquement visée dans toutes ses
délibérations®® jusqu’a un changement de doctrine modifiant les visas de ses délibérations.
Toutefois, si la Convention n° 108 offre une nouvelle base juridique, le droit frangais n’a pas
évolué et n’offre aucune nouvelle garantie permettant d’encadrer le traitement des données de

santé a caractére personnel. La CNIL ne peut invoquer que le secret médical, seule « garantie

appropriée » disponible dans le droit positif.

159. En I’espece, le projet de décret prévoit que les données relatives au codage peuvent étre
consultées par le personnel administratif de la CNAM. Pour la Commission, 1’acces a de telles
données est encadré par le respect du secret médical. Ainsi, de telles informations ne doivent
pas étre portées a la connaissance du personnel administratif de la CNAM. La CNIL souligne
ensuite que le Conseil d’Etat, a I’occasion d’un précédent avis sur le sujet, avait d’ores et déja
soulevé le probléme du respect du secret médical’*®. Le Conseil d’Etat a indiqué que «la
mention [du code] sur la feuille de soin s’analyse comme une entorse a la régle du secret
médical, ceci alors méme que le code n’est pas rédigé en clair et n’indique de toute fagon que

I’acte thérapeutique qui a été effectué et en aucun cas le diagnostic »*’. En effet, le Conseil

264 CONSEIL DE L’EUROPE, Convention n°108 pour la protection des personnes a l'égard du traitement
automatisé des données a caractere personnel, Strasbourg, 1981.

265 Jean MASSOT, Anne DEBET, Nathalie METALLINOS, Informatique et libertés, La protection des données
a caractere personnel en droit frangais et européen, LGDJ, Les intégrales, 2015, p. 91.

266 CE, 28 janvier 1986, Avis n° 339337, saisi par le Ministre des Affaires Sociales et de la Solidarité nationale
afin de savoir si une disposition de nature réglementaire pouvait imposer la mention de la codification des actes
sur une feuille de soins et subordonner le remboursement a 1’indication du code de ’acte sur la feuille de soins.
267 Christine MAUGUE, Rapport sur le secret médical, juillet 1991, cité par Remi PELLET, op.cit., p. 853.
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d’Etat a souligné que dans le cas oil aucune mesure n’est prise par la CNAM afin de garantir le
respect du secret médical des codes, alors une exception au secret médical permettant la

transmission des codes au personnel administratif de la CNAM doit étre prévue par la loi.

160. L’absence de garanties apportées par la CNAM. - Par la suite, la CNIL constatera
que les mesures envisagées par la CNAM afin de garantir le respect du secret médical n’ont
manifestement pas été mises en ceuvre. Pour I’autorité de protection des données, le fait que les
codes soient accessibles par d’autres services que ceux exécutant le contrdle médical au sein de
la CNAM entraine une violation du secret médical, «si limitée et fugace que soit la
connaissance par le personnel administratif du numéro de code et de I’identit¢ de
I’intéressé »?%%. La CNIL considére qu’il existe un déséquilibre insuffisamment justifi¢ entre
les risques pour les droits et libertés des personnes et 1’intérét général de la réforme. La
Commission rend un avis défavorable, considérant que les mesures prises sont insuffisantes au
regard du secret médical et ne permettent pas de limiter le risque de divulgation de ces données

particuliérement sensibles>®’.

161. La CNAM pouvait passer outre I’avis défavorable de la CNIL, mais un arrét du 7
décembre 1990 du Conseil d’Etat rappelle que dans le cas ot un responsable de traitement
décide de négliger un tel avis, un décret sur avis conforme du Conseil d’Etat doit étre pris>’’. Il
ne restait a la CNAM que la solution de faire évoluer ses projets car la CNIL et le Conseil d’Etat

partagaient la méme position.

162. La position divergente de la Cour des Comptes. - Toutefois cette doctrine n’est pas
adoptée par tous. Dans son rapport de 1992, la Cour des Comptes déplore le retard de I’entrée
en vigueur du codage, conditionnée par la publication d’un arrété interministériel sur les régles
relatives au traitement informatisé€ conciliant les impératifs du contrdle des professions de santé
et la préservation du secret médical. Selon la Cour, « le secret médical établi dans le seul intérét
du patient ne saurait étre invoqué pour faire obstacle a une meilleure connaissance des activités
réelles des prescripteurs de soins et d’éventuels comportements dépassant les normes
habituelles »*’!. La Cour des comptes a elle aussi effectué une balance entre la nécessité de

préserver le secret médical et celle de mieux connaitre les activités des professionnels de santé.

268 CNIL, 11¢ rapport au Président de la République et au Parlement, La Documentation frangaise, 1991, p 267.
269 Ibidem, p. 263-269

270 CE, 7 décembre 1990, req. n° 83068, CNOM, publié au recueil Lebon. V. obs. Jean-Pierre THERON, « Nature
des restrictions susceptibles d’étre apportées au secret médical », AJDA, 1991, p. 476-479.

271 COUR DES COMPTES, Rapport au Président de la République, 1992, p. 254.
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Cependant, elle n’aboutit pas a la méme conclusion que le Conseil d’Etat et la CNIL. Cette
conclusion de la Cour sera critiquée par des auteurs pour qui le secret médical n’est pas établi
dans le seul intérét du patient’’?. En effet, selon eux, le secret « avait une portée d’intérét
général, qui exigeait que chacun puisse avoir confiance dans ceux qui, par profession,
recevaient des confidences [...]. Le secret est exigé pour des raisons d’ordre public »*”>. Sur un
méme sujet, en fonction des missions confiées aux institutions, la balance entre les libertés

individuelles et les nécessités économiques n’est pas effectuée de la méme manicre.

ii. La saisine tardive de la CNIL sur le codage des actes et

pathologies

163. L’absence de saisine de la CNIL sur le projet de texte imposant le codage. - La loi
n° 93-8 du 4 janvier 19932 (loi TEULADE) crée les articles du Code de la sécurité sociale
relatifs au codage et prévoit une distinction entre les codes « actes » et les codes « pathologie »
en raison de leurs degrés de sensibilité distincts. Une fois les codes attribués aux actes et
pathologies diagnostiqués, il est prévu que ceux-ci fassent 1’objet d’un traitement automatisé
afin de permettre aux organismes d’assurance maladie de disposer d’instruments permettant

d’atteindre les objectifs fixés au développement du codage.

164. Le personnel administratif est autorisé a accéder aux numéros des codes de pathologie
et des actes présents sur les feuilles de soins, mais seuls les praticiens conseils et leurs équipes
ont acces aux données nominatives associées aux codes d’une pathologie diagnostiquée.
L’article L. 161-29 du Code de la sécurité sociale prévoit la soumission de I’ensemble du
personnel des organismes d’assurance maladie au secret médical mais n’envisage pas de droit

d’opposition pour les personnes concernées.

165. En raison de I’introduction du codage dans le projet de loi par un amendement déposé
en deuxiéme lecture, la CNIL n’a pu se prononcer sur le codage dans le cadre de cette

proposition de loi. Le Conseil d’Etat n’a pas non plus été saisi, ne rendant des avis que sur les

212 V. Mireille DELMAS-MARTY, « A propos du secret professionnel », D., 1982, chron 267 cité par Remi
PELLET, op. cit., p. 853.

273 Roger MERLE, André VITU, Traité de droit criminel, T. 2, LGDJ, cité par Remi PELLET, op.cit., p. 853.

274 Loi n° 93-8 du 4 janvier 1993 relative aux relations entre les professions de santé et l'assurance maladie,
Journal officiel, 4 janvier 1993. V. Louis DUBOUIS, « La maitrise des dépenses de santé et la loi du 4 janvier
1993 relative aux relations entre les professions de santé et I’assurance maladie », RDSS, 1993, p. 421 ; Anne-
Marie BROCAS, « La maitrise des dépenses de santé aprés la loi du 4 janvier 1993 », D.S., 1993, p. 235-244.
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projets de 10i>”>. 1l faudra attendre les décrets d’application de la loi pour que la CNIL puisse

s’exprimer sur le sujet.

166. L avis favorable de la CNIL sur le projet de décret d’application de la loi
TEULADE. - En mars 1995, la Commission rend son avis sur le projet de décret précisant les
modalités de mise en place du codage mentionné a I’article L. 161-29 du Code de la sécurité
sociale créé par la loi TEULADE?’®. La Commission considére que le développement d’une
nomenclature précise des actes, prestations et pathologies et des moyens informatiques dans le
but d’évaluer les dépenses de santé permet, de maniere incidente, de créer des fichiers
nominatifs et exhaustifs comportant des informations a caractere médical révélant I’intimité des
personnes. Dans I’introduction de sa délibération, aprés un bref rappel de I’intérét évident de la
mise en place du codage, la CNIL fait état de ses interrogations, qui vont au-dela du domaine
de la protection des données a caractere personnel. En effet, pour la Commission, la mise en
place de ce codage pose des questions au regard du secret médical, de 1’éthique et de la
déontologie médicale. L’enjeu ici était de taille car la transmission de ces codes, correspondant
a des actes ou diagnostics effectués dans le secret d’un cabinet médical, aux organismes
d’assurance maladie aboutissait «a une levée du secret médical au profit des dits

organismes »*'’.

167. La Commission se montre particulierement vigilante face aux finalités du traitement
des codes qui visent une meilleure maitrise des dépenses de santé¢. De maniére plus détaillée,
ce traitement doit faciliter notamment le remboursement des actes et prestations, I’amélioration
des conditions de réalisation des controles, le développement d’actions de prévention,
I’évaluation du systeme de santé et la réalisation d’études épidémiologiques. La CNIL examine
ces finalités diverses au regard de I’intérét général. Une mise en balance est effectuée entre les
finalités exprimées et le bénéfice pour I'intérét général que la mise en place d’un fichier
exhaustif contenant de telles données sensibles pourrait apporter. Pour la CNIL, cette fois-ci, le

fichier représente suffisamment de bénéfices pour I’intérét général.

275 Remi PELLET, op. cit., p. 853.
276 CNIL, Délibération n° 95-035 du 21 mars 1995 relative au projet de décret portant application de l'article L.
161-29 du code de la sécurité sociale et concernant le codage des actes effectués, des prestations servies et des

pathologies diagnostiquées.
277 Ibidem.
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168. La CNIL est particuliérement attentive au mode de circulation des données. A cette
occasion, elle rappelle que 'un des objectifs du codage est la réalisation d’études
épidémiologiques. Dans I’hypothése ou les données seraient utilisées a cette fin, les traitements
doivent se conformer aux exigences spécifiques relatives a la recherche dans le domaine de la
santé. La CNIL exige que les codes liés a la pathologie ne soient transmis qu’aux praticiens
conseils des caisses et aux personnels placés sous leur autorité. Concernant les codes des actes,
seuls les personnels administratifs ayant besoin d’en connaitre en raison de leurs missions

peuvent y accéder, dans un délai de conservation limité.

169. Le projet de décret prévoyait initialement que les assurés sociaux pouvaient refuser la
transmission des codes, en conséquence de quoi ils renongaient a leur droit au remboursement
des prestations. La CNIL recommande que les assurés soient informés du recueil de leurs
données et puissent refuser la transmission de leurs données a 1’assurance maladie sans qu’il en

résulte une conséquence financiere a leur égard.

170. La CNIL exprime un avis favorable au projet de décret assorti d’une invitation a
modifier le décret en fonction de ses remarques mentionnées ci-avant’’®, Les remarques de la
CNIL seront entendues par le Ministere. Le décret dans sa version définitive, distingue les
finalités du codage des actes de celles du codage des pathologies et permet aux assurés d’étre
informés de la transmission du codage de sa pathologie et de s’y opposer sans répercussion

économique pour eux>".

iii. La mise en ecuvre de garanties convenables justifiant un

avis favorable sur les codes de biologie médicale

171. En décembre 1995, un nouveau projet d’acte réglementaire relatif a I’intégration dans
certains traitements de liquidation ou de controle du codage des actes de biologie médicale est
rédigé, sur lequel la CNIL rend un avis?*’. Les finalités exposées dans le projet de décret sont

semblables a celles du projet qui avait fait I’objet d’un avis défavorable en 1990 : un traitement

278 Ibidem.

2 Décret n° 95-564 du 6 mai 1995 relatif au codage des actes et des prestations remboursables par I'Assurance
Maladie ainsi que des pathologies diagnostiquées et modifiant le code de la sécurité sociale, Journal officiel, 7
mai 1995.

80 CNIL, Délibération n° 95-161 du 19 décembre 1995 portant avis sur une demande d’avis de la Caisse nationale
d’assurance maladie des travailleurs salariés concernant l’intégration, dans certains traitements de liquidation
ou de contréle du codage des actes de biologie médicale.
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des codes destiné a rembourser les prestations de biologie et d’améliorer les contrdles est

envisagé?s!.

172. La CNIL est satisfaite des modalités de consultation des données nominatives associées
aux codes des actes de biologie par les personnels administratifs des caisses et par les praticiens
conseils. Le projet de texte prévoit que les données ne seront communiquées qu’aux équipes
dont les missions nécessitent 1’acces a de telles données, dans les limites fixées par la dérogation
au secret médical prévues par la loi TEULADE. La durée de conservation des données ainsi
que les dispositions destinées a garantir la confidentialité des données transmises sont jugées
suffisantes, tout comme les mesures prévues afin d’assurer le respect des droits des assurés, de
leurs ayants-droit et des professionnels de santé. La CNAM ayant pris en compte les remarques

formulées lors de la précédente délibération, la CNIL rend un avis globalement favorable.

173. L’introduction du codage, sa généralisation et le PMSI ont permis a la CNIL de
construire une doctrine affirmée, solide, argumentée et protectrice des droits et libertés des
personnes concernées. Les remarques de la Commission ont été suivies et les projets de textes
modifiés. Toutefois, la CNIL a di faire preuve d’une vigilance constante car la fin des années
1990 a été synonyme d’initiatives ambitieuses d’un point de vue technique, sans grande
anticipation des questions liées a la protection des données ou au respect des droits des

personnes concernées par les responsables de traitement.

281 Les finalités complétes listées dans la délibération de la CNIL sont les suivantes : « le remboursement des
prestations de biologie, 1’application et le suivi des conventions nationales avec les professions de santé,
I’amélioration des conditions d’exercice du contrdle, notamment médical, des actes et des prestations de biologie
médicale, le développement des actions de prévention, d’éducation et d’information sanitaire et une meilleure
évaluation des dépenses de santé ».
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B. L’ encadrement renforcé du codage des actes par

ordonnances

174. La loi n° 95-1348 du 30 décembre 1995 autorise le Gouvernement a réformer la
protection sociale par ordonnances?®?. Trois ordonnances sont prises le 24 avril 1996°% qui
comprennent notamment des dispositions réformant partiellement I’organisation informatique

du systéme de la protection sanitaire et sociale.

175. Selon certains, ces ordonnances font craindre la mise en place d’un fichier national de
santé et entrainent la remise en cause de garanties reconnues aux assurés sociaux lors du
déploiement des traitements informatisés de données médicales nominatives prévus par la loi

TEULADE et ses textes d'application®.

176. Ces ordonnances restreignent 1'usage des données permettant 1’identification des
prescripteurs (1) et sanctionnent I’opposition au codage des actes par les praticiens et les assurés
(i1).

i. La restriction de 1’usage des données identifiantes des

prescripteurs

177. L’ordonnance n° 96-345 du 24 avril 1996 relative a la maitrise médicalisée des
dépenses de soins crée 1’article L. 365-2 du Code de la santé publique qui interdit la constitution
et 'utilisation a des fins de prospection ou de promotion commerciales de fichiers composés a
partir de données issues directement ou indirectement des prescriptions médicales ou des
informations médicales, deés lors que ces fichiers permettent d'identifier directement ou
indirectement le professionnel prescripteur. Une peine d’emprisonnement et une amende
sanctionnent I’irrespect de cette interdiction. La consécration d’une telle interdiction dans le
Code de la santé publique est saluée par la doctrine?®. L’article L. 365-2 ne couvre toutefois
qu’un cas de figure bien précis, alors que d’autres finalités, pouvant émaner d’acteurs publics,
ayant pour conséquence de diminuer 1’indépendance des médecins, peuvent aussi interroger.

Dans de telles hypothéses, la CNIL est contrainte de convoquer plusieurs textes et de livrer son

282 Loi n®95-1348 du 30 décembre 1995 autorisant le Gouvernement, par application de l'article 38 de la
Constitution, a réformer la protection sociale, Journal officiel, 31 décembre 1995.

83 Ordonnances n® 96-344 du 24 avril 1996 portant mesures relatives a l'organisation de la sécurité sociale,
Journal officiel, 25 avril 1996 ; Ordonnance n® 96-345 du 24 avril 1996 relative a la maitrise médicalisée des
dépenses de soins, Journal officiel, 25 avril 1996 ; Ordonnance n° 96-346 du 24 avril 1996 portant réforme de
I'hospitalisation publique et privée, Journal officiel, 25 avril 1966.

284 PELLET Remi, op. cit.

285 LOTH André, « Systémes d’information et carte de santé », D.S., 1996, p. 829-836.
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interprétation des finalités envisagées pour s’assurer que des traitements n’aboutissent pas a de

telles fins.

178. La mise en place de ces différents systémes souléve également la question de la
multiplication des destinataires de données concernant les prescripteurs, pour lesquels des
acteurs privés avaient déja exprimé leur intérét. L’ensemble des fichiers en santé ne doit pas
étre uniquement étre analysé au travers du prisme de la protection des données de santé a
caractére personnel des patients, mais également en prenant en considération les données
relatives aux prescripteurs. En effet, I’identification trés précise des prescriptions de chaque
médecin peut avoir un intérét pour effectuer des controles, mais elle représenterait un risque

pour leur indépendance en termes de prescription, si des quotas leur étaient imposés.

179. Cette disposition est encore en vigueur. Maintenue a 1’identique, elle sera ensuite

déplacée a I’article L. 4113-7 du Code de la santé publique.

ii. La sanction de 1’opposition des usagers a la communication

du codage des actes médicaux

180. L’ordonnance n°® 96-345 du 24 avril 1996 modifie également I’article L. 161-29 du
Code de la sécurité sociale afin qu’il précise la communication aux organismes d’assurance
maladie des codes correspondant aux prises en charge réalisées et aux pathologies
diagnostiquées par les professionnels et organismes ou établissements dispensant des actes ou
prestations remboursables par 1'Assurance maladie. L’article L. 161-33 du méme code est
¢galement modifi¢ afin de conditionner 1’ouverture des droits aux prestations de 1’ Assurance
maladie a la production de documents, dont le contenu et les modalités de transmissions doivent
étre fixés par décret en Conseil d’Etat. En I’absence d’une telle communication, les
bénéficiaires peuvent encourir des sanctions allant jusqu’a la déchéance du droit aux prestations
pour la période pendant laquelle le contrdle de celles-ci serait rendu impossible. Les
professionnels de santé peuvent se voir demander la restitution de tout ou partie des prestations
servies a l'assuré. Dans sa délibération concernant le projet de décret relatif aux documents
conditionnant le remboursement des prestations, la CNIL cite en partie I’article L. 161-33 mais

ne réagit pas aux sanctions prévues en ’absence de transmission de ces documents?®®.

86 CNIL, Délibération n° 97-070 du 23 septembre 1997 concernant un projet décret relatif aux documents
conditionnant le remboursement des prestations en nature des assurances maladie, maternité et accidents du
travail et contribuant a la maitrise des dépenses de santé présenté par le Ministere de I'Emploi et de la Solidarité.
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181. Les craintes exprimées par la doctrine étaient donc justifiées : la transmission par le
bénéficiaire ou les professionnels de santé des données doit étre effectuée, sous peine de
sanctions financieres. Ces dispositions constituaient un inquiétant retour en arriére par rapport
a ce qui avait été prévu dans le décret pris en application de la loi TEULADE. En effet, ce texte
avait été¢ modifié a la suite des remarques de la CNIL sur la nécessité de prévoir des droits pour

les personnes sans conséquence financiere.

182. L’emploi du terme « sanction » interroge. L’absence de remboursement ne serait pas
simplement une conséquence de 1’exercice d un droit de s’opposer au traitement de ses données
par I’absence de transmission des informations, mais véritablement une punition qui viendrait
condamner un comportement répréhensible de la part d’un bénéficiaire. En consacrant une telle
« peine », le Gouvernement rend le traitement obligatoire. L’article L. 161-33 est toujours en
vigueur, maintenu a I’identique. L’article 161-29 a subi quelques modifications mais le sens de

son contenu est similaire.

183. L’ordonnance n° 96-346 du 24 avril 1996 insere ’article L. 710-7 dans le Code de la
sant¢ publique afin de prévoir une remontée des informations relatives aux moyens de
fonctionnement et a 1’activité par des établissements de soins pour diverses finalités. Il est prévu
que ce systtme commun d'informations respecte 'anonymat des patients, mais pas celui des

87

praticiens®®’. Les dispositions relatives au PMSI sont ainsi complétées. Désormais ces

dispositions sont précisées a ’article L. 6113-8 du Code de la santé publique.

184. L’ordonnance n°® 96-346 du 24 avril 1996 généralise également la télétransmission des
feuilles de soin électroniques et attribue a chaque assuré une carte électronique individuelle
interrégimes. La CNIL n’en est cependant pas saisie, alors qu’elle avait rendu plusieurs avis sur
I’expérimentation du dispositif SESAM-VITALE ayant pour objectif la dématérialisation des
feuilles de soins?®®, la création du Répertoire national interrégimes des bénéficiaires de
1'Assurance maladie (RNIAM) ou encore sur la tenue du Registre national d’identification des

personnes physiques (RNIPP). La Commission a donc veillé, en amont, a ce que la

87 Ordonnance n® 96-346 du 24 avril 1996 portant réforme de I'hospitalisation publique et privée, Journal officiel,
25 avril 1966.

28 CNIL, Délibération n°93-030 du 23 mars 1993 relative a la reconduction de l'expérimentation d'une carte
d'assuré social a microprocesseur, dénommée « VITALE ».
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multiplication des fichiers informatiques et notamment le dispositif SESAM-VITALE?® se

fasse dans le respect des droits et libertés des personnes.

Le RNIAM?**

185. Le Registre national interrégimes des bénéficiaires de 1’Assurance maladie est un
fichier national des assurés sociaux qui permet de recenser et certifier les éléments
d’identification des bénéficiaires de I’Assurance maladie ainsi que d’identifier 1’organisme
d’assurance maladie, voire 1’organisme bénéficiaire auquel chaque bénéficiaire est rattaché. Le
RNIAM est utilisé afin de délivrer et tenir a jour les Cartes Vitales et de réaliser des études
statistiques. Géré techniquement par la Caisse national d’assurance vieillesse (CNAV) et mis
en ceuvre sous la responsabilité du Ministére du Travail et des Affaires sociales, ce fichier
contient pour chaque bénéficiaire de 1’ Assurance maladie®! :

e son numéro d'inscription au RNIPP et celui ou ceux qui lui auraient été¢ précédemment
attribués ;

e son nom de famille, son nom d’usage, le cas échéant, et ses prénoms ;

e gses date et lieu de naissance ;

e e cas échéant, la mention du décés ou I'indication que la personne n'est plus bénéficiaire
de I'Assurance maladie ;

e l'identifiant de l'organisme d'assurance maladie qui lui sert ses prestations de base
d'assurance maladie et la date de son rattachement, ainsi que, le cas échéant, l'identifiant
de l'organisme d'assurance maladie lui servant précédemment les prestations de base
d'assurance maladie et la date de rattachement ;

e ¢ventuellement, I’identifiant de sa mutuelle qui lui sert des prestations complémentaires
d'assurance maladie et qu'il désire voir figurer sur sa carte €électronique individuelle, et la

date de son rattachement audit organisme ;

e le numéro de la derniére carte émise et sa date d'émission.

29 CNIL, Délibération n° 97-068 du 23 septembre, 1997 portant avis sur un projet de décret en Conseil d'Etat
relatif aux transmissions d'informations d'état civil a L'INSEE en vue de la tenue du RNIPP.

20V, arts. L. 161-32 et R. 161-34 et s. du Code de la sécurité sociale.

PV, not. CNIL, Délibération n° 96-070 du 10 septembre 1996 portant avis sur un projet d'arrété fixant les
modalités de gestion et d'utilisation du répertoire national interrégimes des bénéficiaires de I’Assurance Maladie
presenté par le Ministére du Travail et des Affaires sociales ; CNIL, « RNIAM : Répertoire national interrégimes
des bénéficiaires de I’assurance maladie », sur cnil.fir [en ligne], publié le 22 juin 2009, [consulté le 24 mai 2021].
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Le RNIPP**
186. Le Répertoire national d’identification des personnes physiques permet de vérifier I’état
civil des personnes nées en France. En tant que de besoin, des personnes nées a 1’étranger
peuvent également y étre inscrites. Il est possible de le consulter afin de préciser le statut vital

293 Mis en ceuvre sous la

d’une personne ou connaitre son numéro d’inscription au répertoire

responsabilité de 1’Institut national de la statistique et des études économiques (INSEE), il

contient, pour chaque personne enregistrée?* :

e le nom de famille et les prénoms ;

o lesexe;

e ]a date et le lieu de naissance ;

e e cas échéant, la date et le lieu de déces ;

e ¢ventuellement les numéros de I’acte de naissance et de 1’acte de déceés ;

e Jorsque ces renseignements sont nécessaires a I’identification de I’intéressé, notamment en
cas d’homonymes, la filiation et le nom marital ;

e le numéro d’inscription au répertoire ;

e les mentions de notifications concernant les organismes qui ont demandé¢ I’identification

de personnes physiques afin de les informer d’éventuelles modifications de 1’état civil ;

e les mentions indiquant les modifications apportées a 1’état civil des personnes inscrites.

§2. La centralisation des différents codages au sein d'une

base unique

187. Afin d’accomplir leurs missions, les caisses d’assurance maladie sont tenues de prendre
« toutes mesures d'organisation et de coordination internes [...], notamment de collecte, de
vérification et de sécurité des informations relatives a leurs bénéficiaires et aux prestations qui

leur sont servies »*°. Il est nécessaire de disposer d’une « information suffisamment détaillée

22V, Décret n® 82-103 du 22 janvier 1982 I'Institut national de la statistique des etudes economiques (INSEE)
effectue les traitements automatises d'informations nominatives necessaires a la tenue du repertoire national
d'identification des personnes physiques, modifié.

293 Sur les conditions de traitement du NIR dans le domaine de la santé, V. not. Nathalie MARTIAL-BRAZ, Judith
ROCHFELD, Droit des données personnelles, Les spécificités du droit fran¢ais au regard du RGPD, Décryptages,
Dalloz, 2019, p. 107-110.

24V, not. CNIL, Délibération n® 97-068 du 23 septembre, 1997 portant avis sur un projet de décret en Conseil
d'Etat relatif aux transmissions d'informations d'état civil @ I'INSEE en vue de la tenue du RNIPP ; CNIL,
« RNIPP : Répertoire national d’identification des personnes physiques », sur cnil.fr [en ligne], publi¢ le 10 juin
2009, [consulté le 24 mai 2021].

25 Art. L. 161-28 du Code de la sécurité sociale.
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et compléte sur les pratiques de soins et de prescriptions »**® pour atteindre les objectifs fixés
aux caisses. Cette information exhaustive ne peut étre obtenue que par le regroupement des
informations issues des feuilles de soins transmises aux caisses d’assurance maladie des
différents régimes car chacune ne dispose que d’une vision partielle de [’activit¢ des
professionnels de santé?®’. La Cour des Comptes identifie, dans son rapport sur les années 1997

et 1998, des lacunes dans la remontée d’informations a la CNAM?%.

188. Afin d’y remédier, la loi n°® 98-1194 du 23 décembre 1998 de financement de la sécurité
sociale de 1999 créé une nouvelle base de données massive dénommée Systéme national

d'information interrégimes de I'Assurance maladie (SNIIRAM)*>.

189. En 2013, le SNIIRAM regroupe 1,2 milliard de feuilles de soins, 500 millions d’actes
médicaux et 11 millions de s€jour hospitaliers annuels, pour une profondeur historique de 14
ans>®. Elle constitue I’'une « des plus grandes, voire la plus grande base de données médico-
administratives au monde »**!. La base regroupant les données répond au qualificatif de base
de données massive : il est donc nécessaire d’étudier sa genése (A) ainsi que la richesse de son

contenu (B).

A. La genese du SNIIRAM

190. Pour permettre la mise en ceuvre de ces finalités ambitieuses, la loi n® 98-1194 du 23
décembre 1998 créé une base de données issues du traitement des feuilles de soins, des
prescriptions et des PMSI locaux afin d’améliorer la connaissance des dépenses (i). La CNIL,
par le biais d’un avis portant sur un arrété précisant les modalités de mises en ceuvre du
SNIIRAM, peut faire part de ses exigences afin de préserver la confidentialit¢ des données

recueillies (ii).

2% Pierre-Louis BRAS, André LOTH, Rapport sur la gouvernance et ['utilisation des données de santé, sur
solidarites-sante.gouv.fr [en ligne], publié¢ en septembre 2013, [consulté le 6 février 20217, p. 12-13

27 Ibidem., p. 13.

2% COUR DES COMPTES, Rapport au Président de la République suivi des réponses des administrations,
collectivités, organismes et entreprises, années 1997 et 1998, cités par Claude EVIN, Rapport n® 1148 fait au nom
de la commission des Affaires culturelles de I’Assemblée nationale, T. 2, Assurance maladie et accidents du travail,
26 octobre 1998.

29 Loi n°® 98-1194 du 23 décembre 1998 de financement de la sécurité sociale pour 1999, Journal officiel, 27
décembre 1998. V. Xavier PRETOT, « La loi de financement de la sécurité sociale pour 1999 », JCP G, 1994,
doctr. 117.

300 pierre-Louis BRAS, André LOTH, op. cit., p. 21.

301 Projet de loi relative a la santé, étude d’impact, 14 octobre 2014, p. 183.
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1. La création par la 1loi du SNIIRAM afin d’améliorer la

connaissance des dépenses

191. La loi n°® 98-1194 du 23 décembre 1998 de financement de la Sécurité sociale pour
1999 rend obligatoire et fusionne les outils statistiques utilisés par la CNAM afin de mesurer
I’activité et les prescriptions des praticiens exercant a titre libéral, les systémes nationaux
interrégimes (SNIR)*®2. Le SNIIRAM est créé afin d’améliorer la connaissance des dépenses
de I’ Assurance maladie par circonscription géographique, par nature de dépenses, par catégorie
de professionnels ou d’établissements responsables de ces dépenses et la transmission en retour
d’informations relatives aux activités, recettes et prescription aux prestataires de soins*?. Cette
finalit¢ en deux temps promet un retour d’information vers les professionnels chez qui les
données sont puisées. En 2004, un objectif de définition, de mise en ceuvre et d’évaluation de

politiques de santé publique est ajouté>*,

192. Ces finalités déterminent les données qui peuvent étre collectées. En effet, seules les
données pertinentes au regard des finalités peuvent étre transmises a la CNAM, responsable de

traitement du SNIIRAM. Des arrétés ont précisé les finalités définies par la loi.

ii. Les exigences de la CNIL relatives a la mise en cuvre du

SNIIRAM

193. Un protocole est signé entre les trois grands régimes de base de 1’ Assurance maladie
afin de définir les modalités de gestion et de renseignement du SNIIRAM. Ce protocole est
approuve par arrété, pris apres avis de la CNIL. L arrété détermine « les finalités des traitements
de la base de données, la liste des informations enregistrées, les destinataires de ces

informations et les modalités du droit d’acces, de rectification et d’opposition »*%.

194. Saisie sur le projet d’arrété approuvant les modalités de mise en ceuvre du traitement,
la CNIL impose des conditions, en raison de I’ampleur du dispositif projeté*°s. Tout d’abord, la
Commission demande la garantie de I’anonymat des patients, par ’absence de transmission de

données directement identifiantes au SNIIRAM, le double transcodage du numéro de sécurité

302 Loi n°® 98-1194 du 23 décembre 1998 de financement de la sécurité sociale pour 1999, op. cit.

303 Art. L. 161-28-1 du Code de la santé publique.

304 Art 24 de la loi n° 2004-806 du 9 aotit 2004.

305 Jeanne BOSSI-MALAFOSSE, « Le Conseil d’Etat demande a I’Etat d’ouvrir la base de données du SNIIRAM,
obs. sous CE, 20 mai 2016, n° 385305 », Dalloz IP/IT, 2016, p. 435-438.

306 CNIL, Délibération n° 01-054 du 18 octobre 2001 portant avis sur le projet d'arrété présenté par le ministére
de I'Emploi et de la Solidarité relatif a la mise en ceuvre du systeme national d'information interrégimes de
l'assurance maladie (SNIIRAM).
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sociale des bénéficiaires, 'impossibilit¢ de recherches basées a partir de variables
potentiellement identifiante et la mise en place d’un logiciel de filtrage interdisant I’affichage

de requétes dont le résultat serait inférieur a dix bénéficiaires.

Les variables potentiellement identifiantes du SNIIRAM en 2001
195. Les variables potentiellement identifiantes comprises dans le SNIIRAM sont les
suivantes : le mois de naissance associé au code commune de résidence, le code affiné de la
prestation, la discipline de prestation, le code affection longue durée (ALD) et pathologies

associées, les jours des soins et le code de la pathologie.

196. La CNIL exige ensuite le respect de regles rigoureuses de sécurité et d’autorisation
d’acces, en raison du grand nombre d’utilisateurs susceptibles d’avoir acces a la base. Enfin, la
CNIL recommande que les professionnels de santé soient informés des modalités de mise en
ceuvre du SNIIRAM. La CNAM s’engage a leur communiquer ces ¢éléments ainsi que des

précisions sur leurs droits, au regard du traitement des données a caractére personnel les

concernant par courrier.

197. Pour chacune des grandes finalités, 1’arrété décline, de fagon non exhaustive, les
traitements concernés. A titre d’exemple, la contribution & une meilleure gestion de I’ Assurance
maladie nécessite notamment : 1'identification des parcours de soins des patients ; le suivi et
I'évaluation de 1'état de santé des patients et leurs conséquences sur la consommation de soins ;
l'analyse de la couverture sociale des patients ou encore la surveillance de la consommation de
soins en fonction de différents indicateurs de santé publique ou de risque®®’. La CNIL, considére
que les finalités du SNIIRAM sont légitimes et que les remarques mentionnées dans son avis
assurent une protection satisfaisante des droits et libertés des bénéficiaires et des professionnels
de santé. La Commission considére également que les données contenues dans le SNIIRAM
sont adéquates par rapport aux finalités déterminées. Elle rend un avis favorable sur le projet
d’arrété3%®.

198. La Commission constate deés cette €époque, « et depuis plusieurs années une tendance
marquée a la centralisation des informations et a la constitution de bases de données

nationales »**’. La plupart du temps, des finalités de « statistique et le contrdle [sont] les raisons

397 Arrété du 19 juillet 2013 relatif a la mise en ceuvre du systéme national d'information interrégimes de
l'assurance maladie, Journal officiel, 13 aotut 2013.

308 CNIL, Délibération n° 01-054 op. cit.

399 CNIL, 22¢ rapport au Président de la République et au Parlement, La Documentation frangaise, 2001, p. 62.
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généralement invoquées, plus ou moins explicitement, pour justifier la création de ces fichiers
centraux, de ces « entrepdts de données » »*'°. En effet, de telles finalités génériques permettent
une collecte large de données et la réalisation de multiples traitements. Par ailleurs, ces objectifs

ne sont pas polémiques et profitent a I’intérét général.

199. L’arrété relatif a la mise en ceuvre du SNIIRAM sera publié en 2002 et permettra son

alimentation effective’'!.

B. La richesse du SNIIRAM

200. La valeur des données contenues dans le SNIIRAM devient importante, notamment en
raison de leur exhaustivité (i). Malgré des mesures de pseudonymisation, les données traitées

dans le cadre du SNIIRAM sont des données a caractére personnel (ii).
i. Le contenu du SNIIRAM

201. Les finalités du SNIIRAM sont larges et nécessitent une large collecte de données,
provenant des soins de ville (a). Progressivement, le SNIIRAM est alimenté par de nouvelles
bases de données permettant 1’enrichissement du SNIIRAM (b) et nécessite un organisation
particuliére (c).

a. L"alimentation du SNIIRAM par les soins de ville

202. Le SNIIRAM est alimenté depuis 2003 par les feuilles de soin électroniques (systéme

SESAM-VITALE)*'"? ou papier transmises par les professionnels ou établissements de santé

aux caisses primaires d’assurance maladie (CPAM).

203. Les données qui alimentent le SNIIRAM sont issues de 1’activité de soins en ville. A
I’issue d’une consultation, le médecin est tenu de coder un certain nombre d’actes réalisés. Une
cinquantaine de codes sont imposés aux médecins et sont regroupés au sein de la Classification

commune des actes médicaux (CCAM) et de la Nomenclature générale des actes professionnels

310 Ibidem.

S grrété du 11 avril 2002 relatif a la mise en ceuvre du systéme national d'information interrégimes de l'assurance
maladie, Journal officiel, 16 avril 2002.

312 Les feuilles de soins sont définies a larticle L. 161-33 du Code de la sécurité sociale.

93



NGAP). La CCAM permet par exemple de coder des actes tels que des échographies®!?, des
( p p p q grap

anesthésies®' ou des reconstructions’'”.

élément sous droit, diffusion non autorisée

Capture d’écran du plan de la CCAM pour les actes sur I’ceil et annexes sur ameli.fr le 24 mai
2021.

204. La NGAP complete la CCAM et s’applique aux actes cliniques médicaux ainsi qu’aux
actes des chirurgiens-dentistes, des maieuticiens et auxiliaires médicaux’'®. Elle permet de
coder, par exemple, la consultation au cabinet par le médecin généraliste, le chirurgien-dentiste

omnipraticien ou la sage-femme?®!”, la délivrance a domicile d’un certificat d’internement®'®, la

313 L’échographie transcutanée de l'abdomen, avec échographie transcutanée du petit bassin sera codée
« ZCQMO05 »

314 L anesthésie rachidienne au cours d'un accouchement par voie basse sera codée « AFLB010 ».

315 La reconstruction de I'appareil extenseur du genou par autogreffe ostéotendineuse prélevée sur le genou
controlatéral sera codée « NJMAOO1 »

316 CNAM, « Nomenclature générale des actes professionnels NGAP restant en vigueur depuis la décision
UNCAM du 11 mars 2005 », sur ameli.fr [en ligne], version du 4 février 2021, [consulté le 24 mai 20217, p. 1.
317 Ibidem, p. 7.

318 Ibidem., p. 93.
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réalisation d’actes de traitement des lésions traumatiques®'® ou des consultations effectuées
dans le cadre d’un forfait pédiatrique’?°.

205. Ces nomenclatures ne s’appliquent pas qu’aux médecins libéraux. Les masseurs
kinésithérapeutes, les infirmieres libérales diplomées d’état et les sages-femmes libérales
codent également leurs prestations avec ces nomenclatures et classifications. Lors de la
délivrance d’une feuille de soins papier ou ¢électronique (SESAM VITALE) ces codes y sont

inscrits pour transmission aux caisses primaires d’assurance maladie.

206. Tous les échanges entre le patient et le professionnel de santé ne sont pas codés. En
effet, les diagnostics par exemple, ne sont pas visés par la CCAM ou la NGAP. Ces informations

sont disponibles dans les fiches d’observation tenues par les médecins libéraux.

207. Une fois qu'un médecin libéral a rédigé une ordonnance a un patient, ce dernier peut se
rendre dans une officine afin de se voir délivrer le produit prescrit. A cette occasion, le
pharmacien émet lui aussi une feuille de soins qui est transmise ¢lectroniquement ou en papier
a la CPAM. Sur cette feuille de soins, il appose des codes selon plusieurs nomenclatures. Les
orthéses ou les véhicules pour handicapés physiques par exemple sont référencés dans la liste
des produits et prestations (LPP). Plusieurs bases afin de coder les médicaments existent. La
base des médicaments et informations tarifaires, mise a jour chaque vendredi, permet de coder
les médicaments allopathiques remboursables par 1’ Assurance maladie. D’autres bases telles
que la base THESORIMED, regroupant des données sur les médicaments commercialisés en

France permettent de coder d’autres types de médicaments>?!.

208. Les feuilles de soins sont le vecteur de transmission des données générées par les
professionnels vers le SNIIRAM via les caisses primaires d’assurance maladie (CPAM).
Toutefois, aucune une information n’est transmise aux bénéficiaires de 1’ Assurance maladie

concernant le traitement de leurs données dans le cadre du SNIIRAM.

319 Ibidem., p. 68.

320 Ibidem., p. 28.

321 CNAM, « Le codage des médicaments », sur ameli.fr [en ligne], publié le 5 février 2021, [consulté le 24 mai
2021] : « Savoir si une spécialité est remboursable, en connaitre les génériques, s'assurer qu'un médicament n'est
pas classé parmi les médicaments d'exception, vérifier le champ des indications d'un produit... Voila ce que permet,
entre autres, Thesorimed®, la base publique d'informations développée par 1'Assurance Maladie (Cnamts,
Mutualité sociale agricole, Régime social des indépendants) ».
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b. L’enrichissement progressif du SNIIRAM

209. Le SNIIRAM s’est ensuite progressivement enrichi, « surtout a partir du moment ou il
a regu les données hospitalieres du PMSI »*%2. En effet, une copie du PMSI est transmise par
I’ATIH a la CNAM depuis 2007, bien qu’un arrété prévoie ce versement depuis 2002°%. La
jonction entre ces deux bases, opérationnelle depuis 2009, a demandé « quelques efforts pour
que les données relatives a une méme personne puissent étre chainées entre elles, alors que le
nom et le numéro de sécurité sociale sont occultés »***. Ce rapprochement a « été le progres
décisif qui a contribué a donner sa nouvelle dimension au SNIIRAM, pour la santé publique et

la connaissance des pratiques de soins »*%.

210. Enfin, des données relatives aux déces sont versées dans le SNIIRAM. La date de décés
peut étre versée dans le SNIIRAM par le biais du Répertoire national d’identification des
personnes physiques (RNIPP) géré par 'INSEE et son « jumeau », le Systéme national de
gestion des identités (SNGI) de la Caisse nationale d’assurance vieillesse (CNAV). Elles
peuvent également étre issues des données de la base des causes médicales de déces de 1’ Institut

national de la santé et de la recherche médicale (INSERM) appelée CépiDc.

Le SNGI**

211. Le Systéme national de gestion des identifiants est mis en ceuvre par la CNAV afin de
certifier 1’identité de tous les assurés sociaux, de vérifier leur existence et d’immatriculer les
personnes nées a 1’étranger ou dans les collectivités d’outre-mer. Le SNGI est également utilisé
afin de permettre la consultation et la communication entre les organismes de protection sociale
et les organismes habilités d’informations relatives aux assurés qui leur sont rattachés. Le SNGI
peut également servir a lutter contre la fraude ou permettre a la CNAV de réaliser des
statistiques. Le fichier comprend les infirmations suivantes pour chaque assuré :

e le numéro d’inscription au RNIPP ou le numéro identifiant d’attente ;

e le nom de famille, d’usage et les prénoms ;

e lesexe;

e la date et le lieu de naissance ;

322 Pierre-Louis BRAS, André LOTH, op cit., p. 13.

32 Arrété du 11 avril 2002 relatif a la mise en ceuvre du systéme national d'information interrégimes de l'assurance
maladie, op. cit.

324 Pierre-Louis BRAS, André LOTH, op cit.

35 Ibidem.

326 Décret n° 2018-390 du 24 mai 2018 relatif a un traitement de données a caractére personnel dénommé «
systeme national de gestion des identifiants », Journal officiel, 25 mai 2018.
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e e cas échéant, la date et le licu de déces et le statut du décés : certifié, authentifié¢ ou
présume ;

e ¢éventuellement les numéros de 1’acte de naissance et de 1’acte de déces ;

e ¢ventuellement la nationalité ;

e en tant que de besoin le numéro secondaire d’identification de I’assuré.

c. L’organisation du SNIIRAM
212. Le rapport BRAS-LOTH sur la gouvernance et I’utilisation des données de santé

)327

détaille les données contenues dans le SNIIRAM (Annexe 1)°~’. Au sein de la base, ces données

sont regroupées par thémes : « bénéficiaires », « dépenses » ou « offre de soins ».

213. Les données qui permettent d’obtenir des informations sur les bénéficiaires sont
regroupées dans « le datamart de consommation interrégimes » (DCIR), constitué¢ de données
individuelles par bénéficiaires, soit le niveau le plus détaillé de données. Les datamarts sont des
« sous-ensembles de données [...] constitués pour analyser les parcours individuels de patients,

Iactivité des professionnels de santé ou encore certains types de dépense »*2%,

214. L’arrété du 20 juin 2005 ouvre la possibilité de créer un « échantillon généraliste des
bénéficiaires » (EGB) a partir du SNIIRAM?>%. Représentatif des données présentes dans le
SNIIRAM, il regroupe les données d’1/97° « de la population des bénéficiaires » afin d’assurer
le suivi de la consommation de soins et des taux de recours aux soins. Cet échantillon est « aussi
le banc d’essai des améliorations apportées a la base pour en faciliter ’utilisation »**°. Il peut

étre conservé pour une durée de 20 ans.

215. L’échantillon généraliste des bénéficiaires (EGB) « est un échantillon permanent
représentatif de la population protégée par I'Assurance maladie frangaise. Il contient des
informations anonymes sur les caractéristiques sociodémographiques et médicales des

bénéficiaires et les prestations qu'ils ont pergues. [...] L'EGB résulte d'un sondage au 1/97¢ sur

327 Pierre-Louis BRAS, André LOTH, op. cit, p. 14-17.

328 Lydia MORLET HAIDARA, « Le systéme national des données de santé et le nouveau régime d’accés aux
données », RDSS, 2018, p. 91-106.

32 Arrété du 20 juin 2005 relatif a la mise en ceuvre du Systéme national d'information interrégimes de l'assurance

maladie, Journal officiel, 19 aoit 2005.
330 Pierre-Louis BRAS, André LOTH, op. cit, p. 19.
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le numéro de sécurité sociale (NIR) des bénéficiaires de I'Assurance maladie frangaise, qu'ils

aient ou non percu des remboursements de soins »*3!,

216. Les données sur le théme des dépenses sont organisées dans plusieurs datamarts et
notamment celui relatif aux dépenses de 1’assurance maladie interrégimes (DAMIR). 11 existe
¢galement d’« (autres datamarts [regroupant] les dépenses par grands ensembles (soins de ville,

médicaments en ville, médicaments a I’hopital, examens de biologie en ville, etc...) »**2.

217. Autour de l’offre de soins, les données sont incluses dans plusieurs datamarts,
constitués de données individuelles sur des professions afin d’en connaitre la démographie,
I’activité, les tarifs pratiqués et les dépenses générées. Ces datamarts sont « précis sur les
professionnels de santé » mais « sont constitués de données agrégées pour ce qui est des

bénéficiaires des soins »°>3.

218. Le SNIIRAM est d’une grande puissance statistique en raison de 1’exhaustivité de la
population recensée et de la qualité d’ensemble des données jugée « plutdt bonne »*>*,
Toutefois, cette base présente plusieurs défauts, liés au fait que le SNIIRAM est initialement
constitué pour permettre une maitrise des dépenses de I’ Assurance maladie. Le rapport BRAS-
LOTH précise en effet que les «limitations » du SNIIRAM découlent « des sources
administratives qui 1’alimentent et qui sont bien connues »**°. A titre d’exemple, les examens
biologiques, anatomo-cyto-pathologiques ou d’imagerie sont mentionnés dans le SNIIRAM,

sans leurs résultats®3°.

219. Les données ne sont pas disponibles en temps réel au sein du SNIIRAM. Selon leur
source, elles peuvent mettre plusieurs mois avant d’étre disponibles au sein de la base. Le DCIR
est disponible chaque mois, pour le mois qui vient de s’écouler. Le PMSI lui, est disponible
annuellement dans une version consolidée. Le SNIIRAM « ne peut donc pas étre utilisé en

temps réel pour surveiller I’état de santé d’une population »**’.

31 Laurence DE ROQUEFEUIL, et al., « L’échantillon généraliste de bénéficiaires : représentativité, portée et
limites », Pratique et organisation des soins, 2009, p. 213.

332 Ibidem.

333 Ibidem.

334 Pierre-Louis BRAS, André LOTH, op. cit., p. 22.

335 Ibidem., p. 23.

336 Ibidem.

337 Ibidem., p. 24.
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ii. Le traitement de données a caractere personnel

pseudyonymisées dans le SNIIRAM

220. Au sein du SNIIRAM, il n’est pas possible d’identifier directement les personnes, en
raison de mesures de pseudonymisation mises en ceuvre par la CNAM (a). Il existe toutefois un
risque de réidentification (b) qui n’a pas semblé justifier la préservation des droits des personnes

concernées (c).

a. Les mesures de sécurité du SNIIRAM

221. Lors de sa saisine sur le premier arrété détaillant la mise en ceuvre du SNIIRAM, la
Commission exige la mise en place d’un certain nombre de mesures afin de limiter les risques
pour les droits et libertés des personnes concernée. L’acceés au SNIIRAM se fait via un portail

(portail CNAM) auquel les personnes se connectent.

222. Le processus « d’anonymisation » des données. - Les arrétés successifs relatifs au
SNIIRAM disposent qu’afin « de garantir 'anonymat des personnes ayant bénéficié des
prestations de soins, les données transmises ne comportent pas l'identité de ces personnes »*>%,
Les personnes ne sont pas identifiées de fagon directe dans le SNIIRAM. Le Code de la sécurité
sociale imposait jusqu’en 2016 que les données traitées dans le SNIIRAM préservent

’anonymat des personnes ayant bénéfici¢ des prestations de soins®>.

Un processus
d’anonymisation, par le double codage informatique irréversible du numéro d'inscription au
répertoire national d'identification des personnes physiques (NIR), est prévu par les arrétés
successifs sur la mise en ceuvre du SNIIRAM. Avant la transmission des données, le NIR est
codé en local une premicre fois par la fonction d’occultation des informations nominatives
(FOIN 1). Apres transmission des données a la CNAM, il est codé une seconde fois selon le
méme processus (FOIN 2), préalablement a I’enregistrement des données dans la base de
données nationale**°. Par ailleurs, les données individuelles nominatives telles que les noms et

adresses sont supprimées. Une fois les codages réalisés, il n’est plus possible de revenir au NIR

a partir de I’identifiant SNIIRAM.

223. Le chainage des données. - Les soins relatifs a une méme personne peuvent étre

chainés car la personne est toujours désignée par le méme numéro d’anonymat, sans que son

338 Art. 5 de Iarrété du 19 juillet 2013 relatif a la mise en ceuvre du systéme national d'information interrégimes
de l'assurance maladie.

339 Art. L. 161-28-1 du Code de la sécurité sociale modifié par I’ordonnance n° 2005-1528 du 8 décembre 2005.
340 Les numéros d'identification des titulaires de pensions d'invalidité et de rentes d'accidents du travail ou de
maladies professionnelles ainsi qu'aux numéros d'entrée des patients font 1’objet du méme processus.
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nom ni son NIR n’apparaissent®*!

. Ainsi, si une personne bénéficie de plusieurs prestations
prises en charge par I’ Assurance maladie, son NIR sera codé deux fois et le méme numéro
d’anonymat sera généré pour chacune des prestations. Ce numéro d’anonymat, aussi appelé
numéro de chainage (pseudo NIR) permet que « les soins successifs relatifs a une méme

personne puissent étre rattachés a un numéro d’anonymat identique »***.

224. Le codage du NIR pouvait parfois poser des difficultés pour effectuer des recherches
sur la prise en charge d’enfants par exemple. Ceux-ci étant des ayants-droit, rattachés au NIR
d’un assur¢ (leurs parents, par exemple), I’obtention de leur numéro d’anonymat se faisait par
le chiffrement du NIR de I’assuré de rattachement auquel la date de naissance et le sexe du
bénéficiaire étaient ajoutés. Lorsque le bénéficiaire obtenait son propre NIR, son numéro
d’anonymat changeait. Il n’était donc pas possible de chainer les soins dont la personne avait
bénéficié enfant, sous le NIR de son assuré, avec les prises en charge de cette personne une fois
qu’elle avait obtenu son NIR personnel. Une autre difficulté, essentiellement liée au PMSI,
concernait les jJumeaux de méme sexe car ils pouvaient étre confondus dans la base, tant qu’ils
n'avaient pas chacun leur propre NIR. Désormais, la plupart du temps, les ayants-droit sont
identifiés dans la base avec leur propre NIR chiffré, permettant un chainage plus facile des
données depuis la naissance. Les modalités d’identification des enfants dépendent de leur

régime de rattachement.

225. La CNIL n’est cependant pas été satisfaite de ces mesures car a la suite d’un controle
sur le SNIIIRAM en 2018, elle met en demeure la CNAM afin que la sécurisation de la base et
que les niveaux de protection existants soient renforcés>*’. Selon la CNIL, « les multiples
insuffisances en termes de sécurit¢ qui concernent, notamment, la pseudonymisation des
données »*** constituent un manquement a 1’obligation de sécurité a laquelle la CNAM est
tenue. Il semble que la mise en demeure n’a pas été cloturée publiquement ou que des sanctions

non publiques ont été prononcées ensuite.

341 Pierre-Louis BRAS, André LOTH, op. cit., p. 26.

392 Ibidem., p. 217.

343 CNAM, Information presse, « Précision suite & la mise en demeure de la CNAM concernant la sécurisation des
données du SNIIRAM », sur ameli.fr [en ligne], 27 février 2018, [consulté le 24 mai 2021].

34 CNIL, Décision n® MED-2018-006 du 8 février 2018 mettant en demeure x.
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b. L’existence du risque de réidentification

226. Selon le rapport BRAS-LOTH, « les données individuelles détaillées du PMSI et du
SNIIRAM sont bien anonymes, prises une par une, en ce sens qu’elles ne comportent pas
I’identité des personnes »**°. Toutefois, en croisant des informations qui sont accessibles dans
le SNIIRAM, il est possible « d’identifier des personnes connues par ailleurs (des proches, des
collégues ou des célébrités) ». En effet, en ayant connaissance de certaines variables telles que
la date de naissance, le recours a une prestation de soins discriminante, il est possible de
retrouver cette personne dans la base, sous réserve que le profil d’acces de I’utilisateur du

SNIIRAM lui permette d’effectuer cette recherche.

227. Les données présentent donc un risque de réidentification, qui augmente en raison de
la profondeur historique des données disponibles dans le SNIIRAM et de 1’exhaustivité de la

base, notamment en raison de son appariement avec les données hospitaliéres du PMSI.

228. La profondeur historique du SNIIRAM. - Jusqu’a I’affaire du Médiator**®, les
données du SNIIRAM étaient conservées pendant deux ans plus ’année en cours**’. En raison
de la nécessité d’accéder a une plus grande profondeur de données, notamment dans le contexte
de scandales sanitaires, 1’affaire Médiator entraine une modification de leur durée de
conservation : les données seront conservées trois ans plus ’année en cours. Les données de
I’ATIH, elles, étaient conservées dix ans plus I’année en cours. Apres cette période de
conservation, la CNAM et I’ATIH sont autorisées a archiver les données pour dix ans**. La
durée de conservation des données est un sujet important car elle conditionne la profondeur des
données qui peut étre communiquée aux personnes qui demandent ’accés au SNIIRAM>*.
Dans le rapport BRAS-LOTH de 2013, les auteurs indiquent que la profondeur historique des
données, limitée & quatorze ans pour le SNIIRAM « de ville », « pourrait se révéler génante a
I’avenir s’il se confirme que le SNIIRAM est un terrain privilégié¢ d’études rétrospectives sur

les effets des médicaments mais aussi sur les effets a long terme de facteurs environnementaux

3% Pierre-Louis BRAS, André LOTH, op. cit., p. 26-27.

346 V. notamment Jérome PEIGNE, « Du médiator aux prothéses PIP en passant par la loi du 29 décembre 2011
relative a la sécurité sanitaire des produits de santé », RDSS, 2012, p. 315-330.

347 Art. 3 de Parrété du 11 avril 2002 relatif a la mise en ceuvre du systéme national d'information interrégimes de
l'assurance maladie.

348 Art. 3 de I’arrété du 19 juillet 2013 relatif a la mise en ceuvre du systéme national d'information interrégimes
de l'assurance maladie.

349 Sur les conséquences de 1’affaire Médiator sur 1’accés aux bases de données médico-administratives, V. not
Adele LUTUN, « L’affaire du Médiator et 1’utilisation des bases de données de santé », in Anne DANIS-
FATOME, Fangois-Xavier ROUX DEMARE (dir), L ‘affaire du Médiator : 2010 — 2020 : 10 ans aprés, Thémes
et commentaires, Dalloz, non encore publié.

101



qui peuvent exiger un recul historique important »*>°

. Une tension apparait entre la nécessité de
disposer d’une profondeur suffisante pour réaliser les finalités du SNIIRAM et la nécessaire
protection des droits et libertés des personnes, qui pourrait se trouver amoindrie par une durée

de conservation trop longue.

229. Le risque d’un acceés large au SNIIRAM. - Par ailleurs, le nombre de personnes
accédant a la base fait également croitre ce risque car « plus le nombre de personnes accédant
aux données est grand, plus grand est également le risque de réidentification : plus nombreuses
sont les personnes qui peuvent en reconnaitre d’autres dans la base et avoir un intérét a leur
nuire, plus nombreuses sont les personnes qui peuvent étre reconnues et plus grands sont les
risques de fuite et d’indiscrétion »*>!. Ce risque diminue lorsque les données sont agrégées>>* :
«il n’y alors que des groupes et non des individus »*>* ou quand les personnes accédent a des

échantillons de données.

230. Certaines variables du SNIIRAM sont sensibles car la possibilité de consulter celles-ci
simultanément augmente le risque de réidentification des personnes dont les données sont

étudiées®*. Leur acceés est donc réduit.

Les variables potentiellement identifiantes du SNIIRAM en 2013
231. Les variables potentiellement identifiantes comprises dans le SNIIRAM sont les

suivantes : le code commune, la date des soins, le mois et I’année de naissance, la date de déces.

232. Malgré ces différents ¢léments, le risque de réidentification est toutefois qualifié par le
rapport BRAS-LOTH comme étant « opportuniste, ponctuel, concernant a chaque fois un petit
nombre de personnes. Il ne s’agit pas d’un risque de dévoilement systématique des identités des
personnes présentes dans cette base »*>°. Ces risques ne sont cependant pas inexistants et

doivent étre pris en compte.

C. La limitation des droits des personnes concernées par le SNIIRAM

330 Pierre-Louis BRAS, André LOTH, op. cit, p. 23.

351 Ibidem., p. 28.

332 L agrégation de données permet de ne pas accéder a une ligne par personne mais a des données relatives a un
groupe de personnes.

333 Pierre-Louis BRAS, André LOTH, op. cit, p. 27.

354 Art. 4 de Iarrété du 19 juillet 2013 relatif a la mise en ceuvre du systéme national d'information interrégimes
de l'assurance maladie.

35 Pierre-Louis BRAS, André LOTH, op. cit, p. 28.
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233. La limitation des droits des bénéficiaires. - Le SNIIRAM est un traitement
obligatoire. Les arrétés prévoient que le droit d’opposition des bénéficiaires ne peut s’ appliquer
au SNIIRAM. En effet, la transmission de la feuille de soins subordonne I’ouverture du droit
aux prestations de I’ Assurance maladie. La limitation des droits est issue de I’ordonnance n°® 96-
345 du 24 avril 1996 qui introduit dans le Code de la santé publique des sanctions en cas
d’opposition a la transmission des données relatives a la dispensation de soins pris en charge

par I’ Assurance maladie.

234. Les autres droits dont dispose la personne concernée ne sont mentionnés ni par le Code
de la sécurité sociale ni par les arrétés relatifs au SNIIRAM. Si le Code de la santé publique
détaille les modalités d’information des personnes pour le PMSI, aucune disposition ne fait
référence a une quelconque information des personnes concernées par le SNIIRAM, alors-
méme que celui-ci est obligatoire et qu’il concerne 1’ensemble des assurés sociaux. La CNIL,
dans son avis sur le premier arrété ne s’est pas interrogée sur les modalités d’information des
bénéficiaires dans le cadre de la mise en ceuvre du SNIIRAM. La CNAM dispose cependant de
plusieurs vecteurs pour échanger directement avec les personnes concernées, notamment
lorsque les remboursements sont effectués. Des modalités d’information auraient pu étre
prévues afin que les bénéficiaires soient informés de I’existence du traitement et de la limitation

de leurs droits.

235. Les droits des professionnels. - Les professionnels de santé peuvent faire valoir leurs
droits d’acces et de rectification aupres de leur caisse. Selon la CNIL, ces professionnels sont
informés de la possibilité d’exercer leurs droits par le biais de « la communication systématique
aux professionnels de santé des informations concernant leur activité »**° par la CNAM. Afin
de favoriser I’exercice de ces droits, la CNIL recommande que les professionnels de santé soient
informés des modalités de mise en ceuvre du SNIIRAM*’. La CNAM s’engage a leur
communiquer individuellement et par courrier ces ¢léments ainsi que des précisions sur leurs
droits, au regard du traitement des données a caractére personnel les concernant®S. La

Commission semble avoir été plus viligante concernant les droits des professionnels que des

assures.

336 CNIL, Délibération n° 01-054 op. cit.
357 Ibidem.
338 Ibidem.
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236. La richesse du SNIIRAM et du PMSI rend ces bases de données particulicrement
intéressantes pour les projets nécessitant d’accéder a des données exhaustives et de qualité. Afin
de faciliter leur exploitation, le SNIIRAM et le PMSI ont été regroupés au sein du Systeme

national des données de santé¢ (SNDS).
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Chapitre 2. Le Systeme national des
données de santé, une mégabase de

données diverses

237. Le rapport BRAS-LOTH souligne la grande richesse des données contenues dans le
Systéme national d’information inter-régimes de 1’ Assurance maladie (SNIIRAM) ainsi que les

difficultés pour y accéder®>”

. Afin d’y remédier, les auteurs du rapport proposent de simplifier
les modalités d’acces, différenciées en fonction de la sensibilité des données et selon la qualité
des demandeurs. Ils préconisent 1’ouverture large des lots de données anonymes ainsi que la
facilitation des appariements entre des bases extérieures et les bases médico-administratives*®°.
Le rapport recommande également I’amélioration des services proposés aux utilisateurs de la
base afin de sécuriser 1’acces aux données et de prévenir leur mésusage. Ensuite, le rapport
propose la mise en place d’une tarification de 1’acces a la base pour certains demandeurs, ainsi
que la création d’un guichet recevant les demandes d’accés. Enfin, les auteurs envisagent une

gouvernance regroupant I’ensemble des parties prenantes au sein d’un Haut conseil des données

de santé.

238. Apres réception du rapport BRAS-LOTH, la Ministre lance un débat sur I’open data en
santé, organisé par une Commission open data en santé*®'. Selon le communiqué de presse
annongant I’événement, « I’acceés aux données de santé est porteur d’enjeux majeurs pour
améliorer I’information des patients sur le systéme de santé, mais également pour favoriser la
recherche et soutenir I’innovation et le développement économique »*?. Le Ministére souligne
la sensibilit¢ des données de santé et la nécessité de « faciliter et organiser 1’acceés a ces

données » qui imposent « de bien faire la distinction entre les données anonymes ouvertes a

3% Pierre-Louis BRAS, André LOTH, Rapport sur la gouvernance et l'utilisation des données de santé, sur

solidarites-sante.gouv.fr [en ligne], publié en septembre 2013, [consulté le 24 mai 20217, 128 p.

360 Selon la CNIL, « Appariement de données avec le SNDS s’appuyant sur le numéro de sécurité sociale (NIR) :
la CNIL publie un guide pratique », sur cnil frr [en ligne], publié le 8 janvier 2021, [consulté le 24 mai 2021] :
« I’appariement est le rapprochement d’ensembles de données distincts, a 1’aide d’informations communes (par
exemple le regroupement des données de patients issues de différentes sources) ».

36 GOUVERNEMENT, « L’ouverture des données publiques », sur gouvernement.fr [en ligne], mis a jour le 15
mai 2017, [consulté le 24 mai 2021]: « L'open data désigne l'effort que font les institutions, notamment
gouvernementales, qui partagent les données dont elles disposent. Ce partage doit étre gratuit, dans des formats
ouverts, et permettre la réutilisation des données ».

362 MINISTERE DES AFFAIRES SOCIALES ET DE LA SANTE, Communiqué de presse, « Marisol Touraine
lance le débat sur I’open data en santé le 21 novembre 2013 », sur drees.solidarites-sante.gouv.fr [en ligne], publié
le 7 novembre 2013, [consulté le 24 mai 2021].
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tous, d’une part, et les données directement ou indirectement nominatives qui ne sauraient étre
rendues accessibles en dehors d’un cadre juridique et technique précis, d’autre part ». Le

Gouvernement appelle ainsi « a une ouverture maitrisée des données de santé ».

239. La Commission open data en sant¢ animée par Messieurs Philippe BURNEL et Franck
VON LENNERP respectivement Délégué a la stratégie des systémes d’information de santé
(DSSIS) et Directeur de la recherche, des études, de I’évaluation et des statistiques (DREES),
remet son rapport a la Ministre en juillet 2014°%. Ce document contient a la fois des
recommandations sur I’ouverture des données au public ainsi que des préconisations concernant
les données a caractere personnel des bases médico-administratives. Ce rapport, ainsi que celui
de Messieurs Pierre-Louis BRAS et d’André LOTH inspirent 1’article 47 sur les « conditions
d’un acces ouvert aux données de santé » du projet de loi relatif & la modernisation de notre
systeme de santé présenté a I’ Assemblée nationale. Adoptée en 2016, la loi n® 2016-41 du 26
janvier 2016 de modernisation de notre systéme de santé*** créé le Systéme national des
données de santé (SNDS), regroupant notamment le Programme de médicalisation des systemes
d’information (PMSI) et le SNIIRAM et modifie les régles d’acces aux bases de données. Le
décret n° 2016-1871 du 26 décembre 2016°% et plusieurs arrétés sont ensuite publiés afin de

compléter les dispositions législatives®®®.

240. Trois ans plus tard, les pouvoirs publics, « conscients de la nécessité d’ouvrir beaucoup
plus I’acces aux données de santé et de faciliter leurs utilisations dans le respect de la protection
des données a caractére personnel, [...] ont entendu rénover trés largement par ’article 193 de
la [loi n°® 2016-41 du 26 janvier 2016] de modernisation de notre systéme de santé »*¢’. Les

dispositions législatives sont remodelées par la loi n° 2019-774 du 24 juillet 2019 relative a

363 MINISTERE DES AFFAIRES SOCIALES ET DE LA SANTE, Rapport Commission open data en santé, sur
solidarites-sante.gouv.fr [en ligne], publi¢ le 9 juillet 2014, [consulté le 24 mai 2021].

364 Loi n°®2016-41 du 26 janvier 2016 de modernisation de notre systéme de santé, Journal officiel, 27 janvier
2016. V. not. Jeanne BOSSI-MALAFOSSE, « Les nouvelles régles d’accés aux bases médico-administratives »,
Dalloz IP/IT, 2016, p. 205-211 ; Jean CATTAN, « La mise a disposition des données de santé », D. 4., 2016, ét.
9 ; Elise DEBIES, « L’ouverture et la réutilisation des données santé : panorama et enjeux », RDSS, 2016, p. 697-
709 ; Lydia MORLET-HAIDARA, « Le systéme national des données de santé et le nouveau régime d’accés aux
données », RDSS, 2018, p. 91-106.

395 Décret n® 2016-1871 du 26 décembre 2016 relatif au traitement de données a caractére personnel dénommé «
systeme national des données de santé », Journal officiel, 28 décembre 2016.

366 V. not. Arrété du 17 juillet 2017 relatif au référentiel déterminant les critéres de confidentialité, d'expertise et
d'indépendance pour les laboratoires de recherche et bureaux d'études, Journal officiel, 25 juillet 2017 ; Arrété
du 22 mars 2017 relatif au référentiel de sécurité applicable au Systeme national des données de santé, Journal
officiel, 24 mars 2017.

367 COUR DES COMPTES, Les données personnelles de santé gérées par I'assurance maladie, une utilisation a
développer, une sécurité a renforcer, mars 2016, p. 92.

106



I'organisation et a la transformation du systéme de santé®®. Les textes réglementaires organisant
la mise en ceuvre du SNDS doivent étre modifiés et notamment le décret n°® 2016-1871 du 26

décembre 2016.

241. Malgré ces efforts, le rapport BOTHOREL rappelle que si « la France s’est placée a
I’avant-garde européenne de la politique de la donnée et des codes sources depuis 2013, [...]
I’avance acquise est fragile, alors que le potentiel de connaissance et d’innovation dans ce
domaine est immense »*%. Le rapport propose notamment une ouverture plus large des
données, ainsi que la levée des barrieres injustifiées a 1’ouverture de données financées par
I’argent public®’® tout en précisant que « certaines données ne peuvent étre ouvertes a tous
[comme les données de santé a caractére personne]. [ ...] Il est trés regrettable que de nombreux
acteurs réduisent la notion d’ouverture a celle d’open data et ne considérent pas méme
’éventualité de partager de maniére limitée et sécurisée certaines de leurs données »°’!. La
consultation publique lancée dans le cadre de la rédaction du rapport démontre que domaine de
la santé est celui qui est le plus souvent cité, loin devant les autres missions de 1’Etat : « le
théme santé est évoqué sous plusieurs dimensions (covid-19 bien siir, mais aussi souveraineté,
role des hubs, etc.). Ce n’est pas une surprise au regard du contexte sanitaire, mais ¢’est un fait

372

marquant »°'“, qui démontre I’expression d’un réel besoin d’ouverture des données de la part

des différents acteurs.

242. Selon Madame Stéphanie COMBES, Directrice de la Plateforme des données de santg,
le décret relatif au SNDS étendu est « en cours d’écriture [depuis fin novembre 2019 et devait]
étre prét d’ici fin janvier [2020] »*”°. Plus d’un an aprés, en mai 2021, ce décret n’est toujours
pas publié. Lors de I’écriture de la présente these, seuls un projet de décret, dans la version

soumise a la CNIL pour avis, et la délibération provisoire de la CNIL, c’est-a-dire non adoptée

38 Loi n° 2019-774 du 24 juillet 2019 relative a l'organisation et a la transformation du systéme de santé, Journal
officiel, 26 juillet 2019. V. not. Johanne SAISON, « Une nouvelle réforme en faveur de ’unité du systeme de
santé », AJDA, 2019, p. 2488-2496 ; Jean-Christophe GALLOUX, Hélene GAUMONT-PRAT, « Droits et libertés
corporels », D., 2020, p. 735-745.

369 Eric BOTHOREL, Stéphanie COMBES, Renaud VEDEL, Pour une politique publique de la donnée, décembre
2020, p. 6.

370 Ibidem., p. 8.

37U Ibidem. p. 9.

372 Ibidem. p. 207.

373 Stéphanie COMBES citée par Jérome HOURDEAUX, « Health Data Hub, le méga fichier qui veut rentabiliser
nos données de santé », sur mediapart.fr [en ligne], publié 22 novembre 2019, [consulté le 24 mai 2021].
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par le Collége ont été diffusés par la presse®’. C’est sur ces deux documents que s’appuieront

les analyses relatives aux futurs textes réglementaires.

243. La valeur du SNDS est intrinsequement liée a la richesse de son contenu, qui a évolué
depuis sa création en 2016 : il a été considérablement étendu (Section 1). Au-dela de cette
extension ambitieuse, le 1égislateur et le Ministere font le pari d’une responsabilité conjointe

sur ce traitement massif (Section 2).

Section 1. L’extension considérable du contenu du SNDS

Section 2. Le pari de la responsabilité conjointe du SNDS

374 V. not. Léo CARAVAGNA, « La Cnil formule de nombreuses critiques sur le projet de décret encadrant le
Health Data Hub », sur ticpharma.com [en ligne], publié le 5 novembre 2020, [consulté le 24 mai 2021] ; Marc
REES, « Health Data Hub : le sombre diagnostic du Dr CNIL », sur nextinpact.com [en ligne], publié¢ le 4
novembre 2020, [consulté le 24 mai 2020].
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Section 1) L’'extension considérable du contenu du
SNDS

244. Le contenu du SNDS évolue. Lors de sa création en 2016, le contenu du SNDS est
limité (§1). Modifié¢ en 2019, le SNDS englobe désormais un nombre important de données.

Les textes relatifs a sa mise en ceuvre sont flous et augurent une composition complexe (§2).

81. Le contenu limité du SNDS créé par la loi n° 2016-41
du 26 janvier 2016

245. La loi n° 2016-41 du 26 janvier 2016 liste plusieurs flux destinés a alimenter le SNDS,

(A) toutefois certaines données ne sont pas disponibles (B).

A. Le contenu théorique du SNDS

246. Un équilibre entre la nécessité d’accéder aux données médico-administratives et la
protection de la vie privée des personnes concernées (i) a dii étre trouvé préalablement a la mise
en ceuvre du SNDS qui est une base de données massive, (ii) regroupant des informations

disséminées (iii). Cette base contient des données non directement identifiantes (iv).

i. Un équilibre nécessalire entre la protection des données et

la facilitation de leur acces

247. La réforme de I’acces aux données. - Le projet de loi de modernisation de notre
systéme de santé comprend un article présenté comme une réforme de « I’accés aux données
de sant¢ afin que leurs potentialités soient utilisées au mieux dans I’intérét de la collectivité, et
du principe de valeur constitutionnelle de protection de la santé, tout en assurant la
confidentialité des données personnelles, qui procéde du droit au respect de la vie privée, autre

exigence de rang constitutionnel, d’autant plus forte qu’il s’agit de données sensibles »*7°.

248. Le Gouvernement entend les difficultés des utilisateurs et suit les recommandations des
différents rapports afin de proposer la conciliation de ces différents principes « rendue
complexe par la diversité et ’importance des enjeux sanitaires, démocratiques et économiques

ainsi que par une gouvernance éclatée des traitements de données de santé et par des regles

375 Projet de loi n® 2302 relatif a la santé, exposé des motifs, 15 octobre 2014.
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manquant de clarté »*’. Le projet de loi propose d’y remédier en réunissant plusieurs bases de
données au sein du Systéme national des données de santé (SNDS), sous la responsabilité de la

Caisse nationale d’assurance maladie (CNAM).

249. L’étude d’impact de la réforme. - L’¢étude d’impact du projet de loi de modernisation
de notre systeme de santé met en exergue la délicatesse d’une réforme relative a 1’accés aux
données médico-administratives et souligne la complexité de I’ensemble législatif et
réglementaire, composé de la loi n° 78-17 du 6 janvier 1978 (loi informatique et libertés), de la
loi n°®78-753 du 17 juillet 1978 portant sur ’accés aux documents administratifs®”’, des
dispositions du Code de la sécurité sociale et du Code de la santé publique ainsi que des
protocoles intérrégimes conclus pour la mise en ceuvre du SNIIRAM consacrés par arrétés. Lors
de la rédaction de 1’étude d’impact, le Reglement 2016/679 relatif a la protection des données

)38 n’est pas encore entré en vigueur mais est identifié

a caractére personnel (le Réglement
comme une source de droit devant €tre prise en compte, tout comme la Directive 95/46/CE

relative a la protection des données a caractére personnel (la Directive)®”.

250. Au sein de I’é¢tude d’impact, le Gouvernement détaille son choix de « rebaptiser le
systéme d’information national qui, pour I’essentiel (SNIIRAM et PMSI) existe déja pour
souligner que ses finalités ne se limitent plus désormais a I’ Assurance maladie »**°. Le projet
de loi propose de créer le SNDS en modifiant le Code de la santé publique plutot que le Code
de la sécurité sociale et en regroupant plusieurs bases et systémes d’information existants ou a
constituer, pouvant étre utilisées pour des finalités déterminées. Le projet de loi prévoit de
confier a la CNAM la gestion du SNDS**!. Au sein du projet de loi, un article 47 « dont le
caractere touffu et complexe a été largement souligné » propose « de réformer le dispositif
d’acces aux données de santé¢ médico-administratives, en modifiant son encadrement juridique,

son ouverture, ainsi que sa gouvernance »°°>2. Cet article 47 propose donc la modification du

376 Ibidem.

377 Loi n® 78-753 du 17 juillet 1978 portant diverses mesures d'amélioration des relations entre l'administration
et le public et diverses dispositions d'ordre administratif, social et fiscal, Journal officiel, 18 juillet 1978, p. 2851.
378 Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a l'égard du traitement des données a caractére personnel et a la libre circulation de ces
données, Journal officiel de I’Union européenne, 4 mai 2016.

37 Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des
personnes physiques a l'égard du traitement des données a caractére personnel et a la libre circulation de ces
données, Journal officiel de la Communauté européenne, 23 novembre 1995.

380 Projet de loi relative a la santé, étude d’impact, 14 octobre 2014, p. 188.

31 Ibidem., p. 189.

382 SENAT, Compte rendu intégral, séance du 1° octobre 2015, p. 9047.
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Code de la santé publique, du Code de la sécurité sociale ainsi que de la loi informatique et

libertés.

251. La particularité de la réforme. - Selon Monsieur Jean CATTAN, «le procédé
législatif utilis¢é pour [réformer la mise a disposition des données est] pour le moins
particulier »*%3. En effet, le rapport de la commission des Affaires sociales du Sénat en premiére
lecture indique que « le Gouvernement [a] lui-méme entiérement réécrit, a la veille de I’examen
par les députés, huit articles parmi les plus importants du texte initial du projet de loi »*%4, dont

I’article 47 et qualifiait le procédé de « méthode législative peu exemplaire ».

252. La corapporteuse du texte devant la commission des Affaires sociales du Sénat, lors
des débats sur le projet de loi indique qu’il existe « depuis plusieurs années, un consensus sur
la nécessité d’ouvrir plus largement I’acces aux données de santé. Celles-ci constituent en effet
des outils extrémement précieux pour I’amélioration des politiques de santé publique, mais
ceux-ci sont encore treés peu utilisés, notamment par les chercheurs. Cette situation s’explique
principalement par le caractére extrémement sensible de ces données : elles peuvent étre tres
identifiantes, ce qui comporte des risques majeurs pour la protection de la vie privée. Le
dispositif qui [...] est proposé vise a établir un équilibre entre une ouverture raisonnée des
données et la nécessaire protection des informations personnelles »*%°. La réforme de 1’acces
aux données médico-administrative devait donc mettre en balance les impératifs de protection
de la vie privée des personnes concernées, soit I’ensemble des bénéficiaires des prestations de
I’Assurance maladie, avec les nécessités de faciliter 1’acceés a ces données afin que des

traitements bénéfiques pour 1’intérét général puissent étre mis en ceuvre.

253. Le contenu du SNDS proposé dans le projet de loi n’a pas vraiment fait 1’objet de débats
qui se sont plutot concentrés sur les modalités d’acces a la base. L’article 47 du projet de loi est

devenu I’article 193 de la loi n° 2016-41 du 26 janvier 2016.

383 Jean CATTAN, « La mise a disposition des données de santé », D. 4., 2016, ét. 9.

384 Alain MILON, Catherine DEROCHE, Elisabeth DOINEAU, Rapport n° 653 fait au nom de la commission des
Affaires sociales du Sénat, 22 juillet 2015, p. 26.

385 SENAT, Compte rendu intégral, séance du 1° octobre 2015, p. 9048.

111



i1i. La constitution d’une base de données massive

254. L’article 193 de la loi n°® 2016-41 du 26 janvier 2016 créé I’article L. 1461-1 du Code
de la santé publique qui détaille les cinq sources composant le SNDS :

e les données du PMSI ;

e les données du SNIIRAM ;

e les données de la statistique nationale sur les causes de décés issues du Centre
d’épidémiologie sur les causes médicales de déces (CépiDC) ;

e les données relatives au handicap transmises par les maisons départementales des
personnes handicapées (MDPH) a la Caisse nationale de solidarité pour 1’autonomie (CNSA) ;

e un échantillon représentatif des données de remboursement par bénéficiaire transmises
par des organismes d'assurance maladie complémentaire et défini en concertation avec leurs

représentants.

255. La liste des données devant étre réunies au sein du SNDS est détaillée par le décret
n° 2016-1871 du 26 décembre 2016 (décret SNDS), codifi¢ a I’article R. 1461-4 du Code de la
santé publique®®. Les catégories de données réunies au sein du SNDS sont les suivantes :

e Les informations relatives aux bénéficiaires de soins et de prestations médico-sociales :

o le pseudonyme obtenu a partir du numéro d’inscription au répertoire des
personnes physiques (NIR) ;

o lesexe, le mois, I’année et le rang de naissance, le lieu de résidence, a I’exclusion
de toute adresse ;

o les informations médico-administratives, notamment celles liées aux affections
longue durée et aux maladies professionnelles ;

o le cas échéant, les informations relatives au déceés : la date, la commune et le
lieu, les causes et circonstances, la situation familiale et professionnelle a la date
du déces.

e Les informations relatives aux organismes d’assurance maladie obligatoire et
complémentaire ;

o leur identification ;

o les caractéristiques de la prise en charge par 1’ Assurance maladie obligatoire et

le cas échéant complémentaire.

386 Décret n® 2016-1871 du 26 décembre 2016 relatif au traitement de données a caractére personnel dénommé «
systeme national des données de santé », op. cit.
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e Les informations relatives a la prise en charge sanitaire, médico-sociale et financiere

associées a chaque bénéficiaire ;

O

les informations relatives aux prestations liées aux soins de ville : nature des
actes, biens et services, codes des actes médicaux, des dispositifs médicaux, des
actes de pharmacie, biologie et transports sanitaire, date des soins, date de
grossesse ;

les informations relatives aux prestations et séjours réalisés en établissement de
santé ou en établissement et service médico-social, y compris les soins externes
et ’accueil aux urgences, ainsi que les diagnostics médicaux associés a la
description de la prise en charge ;

le montant de 1’acte ou de la prestation, sa cotation ou coefficient, le tarif
appliqué et la part de la prise en charge par I’ Assurance maladie obligatoire, le
cas échéant ou la modulation ou I’exonération du ticket modérateur et son motif,
ainsi que la date de remboursement ou de paiement ;

les données comptables relatives aux prestations prises en charge par
I’ Assurance maladie obligatoire ;

le type de contrat, la nature des risques couverts et les informations relatives a

la couverture assurée par 1’ Assurance maladie complémentaire s’il y a lieu.

e Les informations relatives aux professionnels et services de santé intervenant dans la

prise en charge :

©)

o

le numéro d’identification du professionnel et, le cas échéant, de 1’établissement
de rattachement ;

le sexe et la date de naissance ;

la profession et s’il y a lieu, la spécialité, le mode d’exercice, le statut
conventionnel et la caisse de rattachement ;

le lieu de réalisation de I’acte par le professionnel de santé.

e Les informations a la situation de personnes handicapées transmises a la CNSA dans le

cadre du systeme d’information des MDPH :

O

les données relatives au handicap et a la prise en charge des personnes
concernées ;

les données concernant les décisions prises par la Commission des droits pour
I’autonomie des personnes handicapées ;

les données relatives aux orientations prononcées par la Commission des droits

pour I’autonomie des personnes handicapées.
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e Les informations relatives aux arréts de travail et aux prestations en especes :

o les données relatives aux arréts de travail, au versement d’indemnités
journalieres pour les risques maladie, maternité, paternité, accidents du travail
et maladies professionnelles et au versement de pensions d’invalidité, de rentes
consécutives a un accident du travail ou a une maladie professionnelle ou de

capitaux de déces.

256. L’article R. 1461-4 du Code de la santé publique précise que le SNDS ne peut
comporter « aucune autre donnée que celles de ses composantes énumérées » en son sein. La
liste de ces données est donc limitative : il n’est pas possible d’ajouter des données au SNDS

qui ne sont pas visées dans I’article.

257. Les données du SNDS concernent la totalité des bénéficiaires de 1’ Assurance maladie.
Dés qu’un acte en ville ou dans un établissement de soin est réalisé, celui-ci est remonté dans
le SNDS via le PMSI ou le SNIIRAM. Lorsque des décisions sont prises concernant les MDPH,
celles-ci sont également accessibles. Le SNDS, tel qu’il est congu en 2016 représente « la plus

grande base de données médico-administratives au monde »**’.

258. Comme le souligne la Cour des Comptes, « le SNDS ne se substitue néanmoins pas a
[aux bases qui le composent], qui continuent a exister et a fonctionner selon leurs propres
modalités, mais il les coiffe »**®. Ainsi, le SNDS est envisagé comme un systéme d’information
spécifique, avec ses finalités et ses modalités d’acces, sans faire concurrence aux bases de

données préexistantes qui 1’alimentent.
i1ii. La centralisation d’informations disséminées

259. Le SNDS ne regroupe pas des informations provenant d’un flux unique. Un arrété du
22 mars 2017 relatif au référentiel de sécurité applicable SNDS impose un niveau tres élevé de
sécurité au « SNDS central ainsi qu’a tous les systemes mettant a disposition [...] des jeux de
données ré-identifiants du SNDS »*%?, dont les mesures devaient étre mises en ceuvre au plus
tard le 24 mars 2019. Le périmetre de la base doit étre défini afin notamment de déterminer

quelles bases de données sont soumises aux exigences de sécurite.

387 Lydia MORLET-HAIDARA, « Le systéme national des données de santé et le nouveau régime d’accés aux
données », RDSS, 2018, p. 91.

388 COUR DES COMPTES, op. cit., p. 107.

389 Annexe 1.3 de I’arrété du 22 mars 2017 relatif au référentiel de sécurité applicable au Systéme national des
données de santé.
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260. L’arrété du 22 mars 2017 introduit et définit quatre notions importantes pour
circonscrire 1’étendue du SNDS :

e les systeme source alimentent le SNDS central en données du SNDS ;

e le SNDS central correspond au systéme réunissant, organisant et mettant a disposition
le SNDS géré par la CNAM ;

e les systeme fils renvoient a des systémes du SNDS ¢élargi qui hébergent ou mettent a
disposition des données relatives au SNDS cédées par le SNDS central ou un systéme source
ou un autre systéme fils ;

e le SNDS élargi signifie I’ensemble des systémes qui réunissent, organisent et mettent a
disposition tout ou partie des données du SNDS a des fins de recherche, d'étude ou d'évaluation.

Le SNDS ¢largi comporte le SNDS central, des systémes fils et des systémes sources.

261. Les différentes notions peuvent &tre schématisées de la sorte :

SNDS historique élargi
Systeémes source : SNDS central : Systeme fils :
- PMSI - SNIIRAM - PMSI ATIH*
- CépiDC - PMSI - Extractions
- SNIIRAM - CépiDC - Autres bases de données mettant
- Données AMC Dans les faits, uniguement ces bases a disposition ou hébergeant des
- Données MDPH sont disponibles sur le portail CNAM. données relevant du SNDS

* : |la qualification du PMSI de I’ATIH en tant que systeme fils ne fait pas I'unanimité

262. Ainsi, aucune composante ou extraction du SNDS ne peut échapper au référentiel de
sécurité, qui garantit que les données du SNDS sont hébergées et traitées dans un cadre

protecteur de la confidentialité¢ des données.

iv. Le regroupement de données non directement identifiantes

263. Comme pour le SNIIRAM et le PMSI, les données regroupées au sein du SNDS ne sont
pas directement identifiantes. La fonction d’occultation des identifiants nominatifs (FOIN),

déja utilisée en deux fois, est maintenue pour le SNIIRAM et le PMSI.
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264. Selon le décret n°2016-1871, le SNDS ne contient aucune donnée permettant
d’identifier directement les personnes. Ni le nom, ni le prénom, ni I’adresse, ni le NIR des
personnes concernées ne sont disponibles au sein du SNDS. Les numéros d'identification des
professionnels de santé sont conservés et gérés séparément des autres données. Toutefois, en
raison du nombre de données disponibles, les données du SNDS ne sont pas anonymes : elles
peuvent permettre de réidentifier une personne physique. Les données du SNDS sont des

données pseudonymes : ce sont des données a caractere personnel.

265. Une disposition préliminaire est inscrite dans le chapitre du Code de la santé publique
relatif au SNDS afin de consacrer le principe de non réidentification des personnes au sein du

SNDS et de préservation de leur vie privée®”’

. Ainsi, il est proscrit, par ['usage de différentes
variables connues, de chercher a réidentifier une personne dont les données sont disponibles au
sein du SNDS. L’article L. 161-28-1 du Code de la sécurité sociale relatif au SNIIRAM est
modifié afin que le passage sur ’anonymat des données du SNIIRAM soit remplacé par une
phrase indiquant que ces données préservent « la vie privée des personnes ayant bénéfici¢ des
prestations de soins ». Cette modification permet, selon la Cour des Comptes, de « contribuer
a mettre en cohérence le cadre juridique et les pratiques et lever ’'un des obstacles avancés par

la CNIL pour ouvrir plus largement I’accés aux données du SNIIRAM »*!.

266. Afin de tout de méme pouvoir chainer les différentes données d’une personne au sein
d’une base, ou les données concernant la méme personne dans les différentes sources, un
pseudonyme généré a partir du NIR par le biais d’un procédé cryptographique est utilisé. Selon
le décret SNDS, « cette procédure est organisée de sorte que nul ne puisse disposer a la fois de
l'identité des personnes, notamment de leur [NIR], d'une part, et du pseudonyme |[...] d'autre

part. Les personnes intervenant dans cette procédure sont tenues au secret professionnel »>%2.

267. La loi n° 2016-41 du 26 janvier 2016 envisage deux cas de figures dans lesquels la
CNIL peut autoriser 1’accés aux données a caracteére personnel par la « dé-foinisation des NIR »
: afin d’avertir une personne d’un risque sanitaire grave auquel elle a été exposée ou pour lui
proposer de participer a une recherche ou pour réaliser une recherche, une étude ou une

¢valuation, si le recours a ces données est nécessaire et qu’il n’existe pas de solution

39 Art. L. 1460-1 du Code de la santé publique modifié par la loi n° 2016-41 du 26 janvier 2016.
91 COUR DES COMPTES, op. cit., p. 99.
392 Art. R. 1461-7 du Code de la santé publique créé par le décret n° 2016-1871 du 26 décembre 2016.
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alternative®>. A titre d’exemple, afin d’intégrer le service d’accompagnement des malades
chroniques (service SOPHIA), des patients éligibles ont recu un courrier d’inscription leur
proposant de bénéficier du service aprés avoir été identifiés a partir des données de
consommation médicale du SNIIRAM***. La loi n°2019-774 du 24 juillet 2019 supprime

toutefois ces possibilités de défoinisation.

268. Si le décret liste les données composant le SNDS, certaines d’entre elles ne sont pas

disponibles.

B. L’indisponibilité de certaines composantes du SNDS

269. En 2016, la Cour des Comptes émet des réserves concernant 1’effectivité de la
disponibilité des bases au sein du SNDS : « dans les faits néanmoins, 1’apport du SNDS par
rapport au SNIIRAM risque d’étre, dans un premier temps, limité puisque [hormis le SNIIRAM
et le PMSI], seule la base CépiDC existe déja ». En effet, le PMSI et le SNIIRAM sont
disponibles sur le portail de la CNAM et les données du CépiDC sont consolidées par
I’INSERM. Malgré ces « facilités techniques », le Directeur de la CNAM indique en 2017 lors
d’une audition par la commission des Affaires sociales de 1’Assemblée nationale que

« lintégration [du CépiDC] au SNDS [était] prévue dans un délai d’un an »*%>,

270. La remontée dans le SNDS des données du CépiDC (i), de I’Assurance maladie

complémentaire (ii) et du domaine médico-social (iii), s’aveére complexe.

393 Art. L. 1461-4. 111 du Code de la santé publique modifié par la loi n° 2016-41 du 26 janvier 2016.

3% Pierre-Emmanuel COURALET pour la CNAM, « Evaluation médico-économique du programme SOPHIA »,
sur ameli.fr [en ligne], publié en septembre 2015, [consulté le 24 mai 2021], p. 8.

395 Pierre MORANGE, Rapport d’information n° 4533 déposé par la commission des Affaires sociales de
I"Assemblée nationale en conclusion des travaux sur la mission d’évaluation et de controle des lois de financement
de la sécurité sociale sur les données médicales personnelles interrégimes détenues par 1’Assurance maladie
versées au SNIIRAM puis au Systeme national des données de sante, 21 février 2017, p. 22.
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i. La délicate consolidation des causes médicales de déces

271. En 1996, est inscrite dans le Code général des collectivités territoriales la possibilité
pour I’Institut national de la santé et de la recherche médicale (INSERM) d’accéder au certificat
médical attestant le déces d’une personne afin d’établir « la statistique nationale des causes de
déces »**. La loi n° 2016-41 du 26 janvier 2016 modifie I’article L. 2223-42 du Code général
des collectivités territoriales afin que les informations issues des certificats attestant le déces
puissent alimenter le SNDS et étre utilisées a des fins de recherche, d’études ou d’évaluations
dans le domaine de la santé réalisées dans les conditions fixées a I’article L. 1461-3 du Code de

la santé publique.

272. 1l existe deux types de certificats de déces : le certificat général et le certificat néonatal

réservé aux enfants décédés entre la naissance et vingt-sept jours révolus.

273. Un certificat de déceés comporte un volet administratif dans lequel sont indiqués :

e ]a commune, I’heure et la date de décés ;

e les nom, prénoms, date de naissance, sexe et domicile du défunt ;

e les informations nécessaires a la délivrance de 1’autorisation de fermeture du cercueil et

a la réalisation des opérations funéraires.

274. Le volet médical est relatif aux causes de déces. Divisé en deux parties, le volet médical
est compose :

e de quatre lignes permettant « au médecin de décrire I’enchainement causal des maladies
qui ont directement conduit a la mort, de la cause immédiate rapportée sur la premiére ligne a
la cause initiale mentionnée sur la derniére ligne remplie » ;

e d’une partie qui « permet de notifier les autres états morbides qui ont pu contribuer au

déces »*?7.

275. Un volet médical complémentaire peut étre renseigné lorsqu’une recherche médicale
ou scientifique des causes de déces est réalisée dans le cadre de prélévements du corps humain
ou qu’une autopsie judiciaire est ordonnée. Les volets médicaux ne comportent ni le nom, ni le

prénom, ni le NIR de la personne décédée.

¢ L. 2223-42 du Code général des collectivités territoriales.
397 INSERM CEPIDC, « Les certificats de décés », sur inserm.fi [en ligne], [consulté le 24 mai 2021].
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276. L’article R. 2213-1-2 du Code général des collectivités territoriales précise que, lors du
constat du déceés d’une personne, le praticien faisant le constat établit un certificat de déces sur
support ¢lectronique. Le volet administratif du certificat est transmis notamment a la mairie du
lieu de déces. A réception, I’officier d’état civil de la mairie envoie a 1’Institut national de la
statistique et des études économiques (INSEE) un bulletin afin d’alimenter le Répertoire
national des personnes physiques (RNIPP). Aprées chiffrement, les données du volet médical
sont transmises par le médecin a 'INSERM ou a un organisme chargé par 'INSERM de

réceptionner les données.

277. 1l semble toutefois que la pratique soit €loignée des textes. En effet, selon les documents
disponibles sur le site web du CépiDC, la communication des données a I’INSERM est presque
immédiate lorsque le certificat est rempli électroniquement. Lorsqu’un certificat papier est
renseigné, il peut s’écouler plusieurs mois avant que I'INSERM ne le réceptionne®*®. Ce délai

est expliqué par le circuit de circulation du certificat de déces papier.

278. Le certificat papier entier est envoy€ a la mairie de la commune de décés qui établit un
bulletin de déces nominatif et ’envoie a P'INSEE. L’INSEE recherche alors le NIR de la
personne décédée dans le RNIPP, met a jour le RNIPP, vérifie et corrige éventuellement les
informations administratives figurant sur le bulletin. En parall¢le, la mairie adresse la partie
médicale du certificat ainsi que les informations non nominatives du certificat a 1’agence

régionale de santé (ARS) qui transmet ces documents au CépiDC.

279. Une fois les documents réceptionnés par le CépiDC, les informations administratives
sont envoyées a I’INSEE afin qu’elles soient appariées avec celles des bulletins du déces et le
RNIPP. Le CépiDC code les causes médicales de déces selon la Classification internationale
des maladies (CIM) qui permet le codage des causes de morbidité ou de mortalité touchant le
domaine de la médecine selon les recommandations de 1’Organisation mondiale de la santé
(OMS). La CIM permet de classer les maladies, les signes, symptomes, lésions traumatiques,
empoisonnements, circonstances sociales et causes externes de blessures ou de maladies®”. A
titre d’exemple, la narcolepsie est codée 7A20, ’hypothermie est codée NF02, un corps étranger

accidentellement laissé dans une plaie opératoire est codé PL11.3.

3% INSERM CEPIDC, « Certification électronique des décés », sur inserm.fi- [en ligne], [consulté le 24 mai 2021].
39 INSERM CEPIDC, « Classification internationale des maladies », sur inserm.f [en ligne], [consulté le 24 mai
2021].
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280. Le CépiDC identifie I’ensemble des états mobiles, circonstances et pathologies ayant
contribué au déces afin de déterminer la cause initiale du déces, de fagcon a pouvoir établir des

statistiques nationales*®.

281. Apres la réalisation de ces opérations, les informations administratives et
sociodémographiques provenant de 'INSEE sont chainées avec celles émises par le CépiDC.
Selon la documentation destinée aux utilisateurs relative au CépiDC, « ce chalnage peut prendre
du temps et générer de nombreux échanges entre I'INSEE et le CépiDC »*°!. Cette étape devrait
prochainement évoluer car la documentation annonce qu’un appariement direct des données du

CépiDC avec les SNDS via le NIR de I’'INSEE pourra prochainement étre réalisé*?%.

282. Une fois que toutes les opérations de codage et d’appariement sont réalisées, les
données sont transmises a la CNAM afin que les données de causes médicales de déces

intégrent le SNDS.

283. Le site internet du SNDS, non alimenté depuis plusieurs années, indiquait en 2018 « que
les causes médicales de déces des années 2013, 2014 et 2015 [étaient] disponibles dans le
SNDS. Elles complétent les données individuelles de recours aux soins des bénéficiaires. Les
bases sont progressivement enrichies des données de décés »***. Depuis le 7 septembre 2020,

les données des causes de déces de 2006 a 2012 et 2016 sont chargées dans le SNDS**,

284. Les problématiques relatives a I’alimentation du SNDS par les données du CépiDC sont
lies a la fois au délai de consolidation des bases par 'INSERM qui peut prendre pres de deux
ans et a la qualité de leur appariement avec les données existantes du SNDS. Le NIR n’est pas
transmis a I’INSERM, ce qui complique I’appariement. Toutefois des évolutions devraient
prochainement accélérer I’alimentation du SNDS avec les données du CépiDC. Malgré
I’absence d’appariement total du CépiDC avec les données du SNDS, il est possible d’accéder
a toutes les causes de déces en sollicitant un acces direct au CépiDC. Dans cette hypothese le

destinataire des données du CépiDC peut réaliser lui-méme ’appariement entre les données

400 INSERM CEPIDC, « Le circuit administratif du certificat de décés », sur inserm.fr [en ligne], [consulté le 24
mai 2021].

401 CNAM, « Documentation a Iattention des utilisateurs concernant I’intégration des causes médicales de décés
dans le systéme national des données de santé », publiée le 3 septembre 2020, version 4, sur documentation-
snds.health-data-hub.fr [en ligne], [consulté le 24 mai 2021], p. 5.

402 Ibidem., p. 9.

403 SYSTEME NATIONAL DES DONNEES DE SANTE, « Actualités », sur snds.gouv.fi- [en ligne], publié en
septembre 2018, [consulté le 21 février 2020].

404 CNAM, op. cit., p. 4.
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dans le cadre de son projet, si le rapprochement entre le CépiDC et les autres bases de données

du SNDS n’est pas déja disponible.
ii. Les données d’Assurance maladie complémentaire

285. Pour les données issues de I’ Assurance maladie complémentaire, la Cour des Comptes
rappelle qu’un projet a démontré la faisabilité technique de leur appariement avec les données
de I’ Assurance maladie obligatoire. Ce projet intitulé « Méthodes, outils, normes pour la mise
en commun de données des assurances complémentaire et obligatoire » (MONACO) avait pour
but de « remédier a la méconnaissance du reste a charge des ménages aprés remboursement [en
rapprochant les données] de I’Assurance maladie obligatoire avec les données de

remboursement issues des organismes d’assurance maladie complémentaire »*%.

286. La Direction de la recherche, des études, de 1'évaluation et des statistiques (DREES) a
conduit ce projet sur les données de 2012 avec I’Institut de recherche et documentation en
économie de la santé (IRDES) et I’Institut des données de santé (IDS) afin d’apparier les
données d’Assurance maladie obligatoire avec celles des organismes volontaires. Selon un
rapport de la DREES de 2016, « cette expérimentation a permis de trouver des solutions
techniques pour ’appariement des données d’Assurance maladie obligatoire et d’Assurance
maladie complémentaire mais elle ne permit pas de disposer de données représentatives »*%°
notamment car elle concernait « un échantillon restreint (2440 individus) et n’a touché que le
quart du marché des complémentaires »**’. En raison de la difficulté d’accés aux données de
I’ Assurance maladie complémentaire, la DREES a développé un outil de microsimulation pour

I’analyse du reste a charge (modele Omar).

287. Afin de pallier les manques et en raison de la nécessité de créer des simulations,
I’alimentation du SNDS avec des données de I’Assurance maladie complémentaire est
bienvenue afin de pouvoir favoriser le travail sur des données réelles. L’appariement entre les
bases se heurte toutefois « a des difficultés, compte tenu de la diversité¢ des systemes
d’information des organismes complémentaires et de la réorganisation profonde a 1I’ceuvre dans

ce secteur »*%8,

405 CNIL, Délibération n°2010-301 du 15 juillet 2010 autorisant la mise en ceuvre par I’Institut de recherche et
documentation en économie de la santé, I'IRDES, d’une modification de I’enquéte sur la santé et la protection
sociale — ESPS 2010, tendant a mettre en ceuvre la seconde partie de [’enquéte intitulée « projet MONACO ».

406 DREES, La complémentaire santé, acteurs, bénéficiaires, garanties, PANORAMA, 2016, p. 96.

47 COUR DES COMPTES, op. cit., p. 23

408 Ibidem., p. 107.

121



288. Au-dela de difficultés techniques, la réalisation d’un échantillon représentatif des
données issues des complémentaires santé pose des questions sur les données a utiliser afin de

créer un jeu de données représentatifs. Madame Chantal CASES*®

soulignait en 2016 la
nécessité de « mettre en place un systeme susceptible de rendre compte d’un échantillon
représentatif des assurés, et donc réaliser un échantillon aléatoire et faire un triage en accord
avec les familles de complémentaires santé. Toutes les complémentaires qui figurent dans cet
échantillon doivent pouvoir techniquement envoyer ces données »*'°. Monsieur Christian
BABUSIAUX*!! de son coté exprimait des interrogations « sur les données qui devraient
provenir des complémentaires de santé : certes le texte 1égislatif en fait mention mais qui, en
France, peut contraindre des entreprises privées et des mutuelles a fournir des données alors
méme qu’on essaye de les exclure de la gouvernance du systéme ? »*'%. Le systéme de santé
frangais reposant a la fois sur le secteur privé et public, les bases de données, afin d’étre
exhaustive, doivent étre alimentées par des données des deux secteurs, ce qui pose des questions

techniques de remontée des données ainsi que de gouvernance afin d’inciter le secteur privé a

transmettre ces données.

289. La DREES estimait en 2016 que «la réalisation de cet échantillon [nécessiterait]
probablement plusieurs années »*'*. Des auteurs annongaient que « la réalisation d’un tel
échantillon [n’était] projetée qu’a I’horizon 2019 »*!*. Cette annonce était optimiste car en mai

2021, cette source de données n’est pas constituée et n’est toujours pas disponible au sein du

SNDS.

409 Chantal CASES était alors Présidente de 1’Institut des données des santé.

410 pierre MORANGE, op. cit., p. 24.

411 Christian BABUSIAUX était ’ancien Président de I’Institut des données de santé.
412 Pierre MORANGE, op. cit., p. 24.

413 DREES, op. cit.

414 Lydia MORLET-HAIDARA, op. cit.
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iii. Les données médico-sociales des maisons départementales des

personnes handicapées

290. A la méme date, les données médico-sociales du systéme d’information des MDPH ne

sont pas non plus disponibles au sein du SNDS.

291. Depuis 2005, les MDPH sont tenues de transmettre a la CNSA des informations
relatives a leur activité*!>. La loi n°® 2015-1776 du 28 décembre 2015 relative a I'adaptation de
la société au vieillissement*'® leur impose d’utiliser un systéme d’information commun,
interopérable avec les systémes d’information des départements, ceux de la CNSA et ceux de
la Caisse nationale d’allocations familiales (CAF)*!”.

292. La modification des dispositions du Code de la sécurité sociale engage « 102 MDPH,
102 conseils départementaux, 17 [agences régionales de santé] ARS, 3 éditeurs de logiciel, des
milliers d’établissements et services médico-sociaux et I’ensemble des administrations
concernées (CAF et ses caisses locales, caisse nationale d’assurance vieillesse, imprimerie
nationale, services de pole emploi et de I’Education nationale...) »*'®. Un grand nombre
d’acteurs est concerné par cette modification dont le contenu a été seulement précisé en 2017,
avec la publication du décret n® 2017-879 du 9 mai 2017 modifiant les dispositions concernant

le systéme d’information des MDPH*!?.

293. Madame Chantal CASES soulignait en 2016 une difficulté liée a I’intégration de ce flux
de données dans le SNDS. En effet, «le fichier national des MDPH [n’était] pas fondé
jusqu’[alors] sur le [NIR], ce qui suppose un travail d’identification pour pouvoir I’apparier au
SNDS ; cette difficulté technique retarde d’autant ’intégration du fichier national dans le

SNDS »*?°. Dans le rapport de la mission sur I’intégration des données dans le SNDS, la

415 Larticle L. 247-2 du Code de la sécurité sociale imposait dés 2005 aux MDPH de transmettre notamment des
données relatives a leur activité, notamment en matiere d'évaluation des besoins, d'instruction des demandes et de
mise en ceuvre des décisions prises, a l'activité des équipes pluridisciplinaires et des commissions des droits et de
l'autonomies ou aux caractéristiques des personnes concernées.

416 Loi n° 2015-1776 du 28 décembre 2015 relative a l'adaptation de la société au vieillissement, Journal officiel,
29 décembre 2015.V. not. Hervé RIHAL, « La loi relative a I’adaptation de la société au vieillissement », 4JDA,
2016, p. 851-857.

47 Art. L. 247-2 du Code de la sécurité sociale modifié par la loi n° 2015-1776 du 28 décembre 2015.

418 CNSA, Le systéeme d’information commun des maisons départementales des personnes handicapées,
modernisation, simplification, harmonisation des pratiques au service des personnes handicapées et de leur
famille, sur cnsa.fr [en ligne], janvier 2018, [consulté le 24 mai 2021], p. 1.

419 Décret n® 2017-879 du 9 mai 2017 modifiant les dispositions concernant le systéme d'information des maisons
départementales des personnes handicapées et le systeme national d'information statistique mis en ceuvre par la
Cuaisse nationale de solidarité pour l'autonomie, Journal officiel, 10 mai 2017.

420 pierre MORANGE, op. cit., p. 23.
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DREES a « indiqué que les premiers flux ne remonteraient pas avant 2019 »**!. L’appariement
des données est un sujet majeur car il retarde la remontée des données issues du CépiDC et des
MDPH. Le regroupement de flux de données aussi variés demande des investissements

importants de la part des responsables des sources du SNDS.

294. Ainsi, « en dépit de I’intérét réel que devrait représenter, a terme, le SNDS, son plein
déploiement nécessite un temps certain difficilement prévisible [...] »**2. Toutefois, si toutes
les données mentionnées dans la loi et dans le décret ne sont pas effectivement accessibles via
le portail de la CNAM, le fait qu’elles soient listées comme composant le SNDS peut faciliter
leur acces par certains acteurs. En effet, en raison de leur inclusion « théorique » par les textes,
elles font partie « en pratique » du SNDS. Les responsables de traitement initiaux de ces bases
sont donc incités a faciliter la mise a disposition des données, si tant est que ces données existent

et peuvent €tre mises a disposition.

295. Le contenu du SNDS sera modifié moins de trois ans apres sa création, alors méme que

les bases initiales le composant ne sont pas toutes effectivement disponibles.

§2. La composition complexe du SNDS étendu par la loi
n° 2019-774 du 24 juillet 2019

296. La loi n° 2019-774 du 24 juillet 2019 ¢élargit considérablement le contenu du SNDS en
ajoutant de nombreuses données (A) afin de faciliter leur acces. Toutefois, le projet de texte
ayant ét¢ communiqué par la presse est sibyllin et promet une organisation délicate du SNDS

¢tendu (B).

A. L’extension importante du périmetre du SNDS

297. Peu apres I’adoption de la loi n° 2016-41 du 26 janvier 2016, des réflexions autour du
numeérique et des évolutions du SNDS débutent et aboutissent a des rapports préconisant son
¢largissement (i). Le Gouvernement propose ensuite un projet de loi contenant des dispositions
en ce sens (ii). A ’occasion des débats parlementaires, de nouvelles sources de données

alimentant le SNDS sont ajoutées (iii).

21 Ibidem.
42 COUR DES COMPTES, op. cit., p. 108.
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i. Les préconisations d’enrichissement du SNDS adressées au

Ministére de la Santé

298. Rapidement aprés la mise en ceuvre du SNDS, une stratégie de transformation du
systeme de santé est amorcée par le Ministere de la Santé. Un rapport, écrit par Monsieur
Dominique PON et Madame Annelore COURY, contient des recommandations afin

« d’accélérer le virage numérique »*** (rapport PON-COURY).

299. L’une d’elles est de «structurer les bases de données des professionnels, des
¢tablissements et des patients afin d’alimenter les capacités de création de services et le big
data en santé »*?*. Le rapport insiste sur les atouts du SNDS tout en soulignant la nécessité de
I’enrichir de données manquantes « en particulier le recueil de données médicales (résultats des
examens médicaux, connaissances des facteurs de risques...) et relatives a 1’environnement
physique / social des usagers »**°. Les auteurs du rapport recommandent que les données de
santé issues des systémes d’information des professionnels de santé et des établissements de
santé ainsi que les données issues de 1I’Espace numérique de santé (ENS) soient versées dans le
SNDS*. Le rapport préconise d’expérimenter la création de bases de données pseudonymisées
appariables avec le SNDS, notamment dans le domaine de la biologie ou sur la base de certains

registres*?’.

300. Au-dela d’un enrichissement du SNDS, les auteurs proposent d’accélérer la production
de données en systématisant le recueil des retours patients, en mettant en place des enquétes
spécifiques afin de connaitre les motifs de consultation de la médecine générale par le biais
d’un « Observatoire de la médecine de ville » ou encore en définissant un plan d’export des
données des systémes d’information hospitaliers, au-dela des données présentes dans le PMSI,

vers le SNDS*?8,

301. En parall¢le, une mission de préfiguration d’une plateforme d’exploitation des données

de santé est lancée par la Ministre des Solidarités et de la Santé en juin 2018. Le rapport est

43 Dominique PON, Annelore COURY, Accélérer le virage numérique, rapport final de la stratégie de
transformation, septembre 2018, 33 p.

424 Ibidem., p. 31.

425 Ibidem.

426 Sur P’ENS V. not. Vincent VIOUJAS, « La réforme du systéme de santé, ou lart du puzzle », JCP 4., 2019,
doctr. 2257.

27 Ibidem., p. 31-32.

428 Ibidem., p. 32.
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remis & la Ministre en octobre 2018 (rapport de préfiguration du Health Data Hub)**. Au-dela
des recommandations organisationnelles et réglementaires afin que le Health Data Hub, ou
Plateforme des données de santé, soit mis en ceuvre, ce rapport détaille le patrimoine des
données de sant¢ existant France ainsi que la maturité des données de chacune des sources. Ce
rapport propose une alimentation ambitieuse du SNDS avec des sources inscrites dans la loi
ainsi qu’un « catalogue de données partagées », enrichi progressivement afin de « référencer a
terme les principaux gisements de données de santé financées par la solidarité nationale »**°.
Le rapport préconise d’enrichir le SNDS avec les systémes fils, les grandes cohortes nationales,

les données hospitaliéres ainsi que les données d’imagerie médicale*!.

302. Ces préconisations sont entendues par le Gouvernement ainsi que par les

parlementaires.

ii. Les propositions d’enrichissement du SNDS dans le projet de

loi relatif a la transformation du systeme de santé

303. A 1’occasion de la loi n°2019-774 du 24 juillet 2019, le SNDS est enrichi « de
I’ensemble des données collectées lors des actes pris en charge par I’ Assurance maladie » « afin
de favoriser I'utilisation et de multiplier les possibilités d’exploitation des données de santé,
aussi bien en recherche clinique, qu’en termes de nouveaux usages, notamment ceux liés au

développement des méthodes d’intelligence artificielle »**.

304. Le projet de loi d’organisation et de transformation du systéme de santé propose
d’alimenter le SNDS avec les données recueillies :

e A I’occasion d'activités de prévention, de diagnostic, de soins ou de suivi social et
médico-social ;

e lors d’accidents du travail et de maladies professionnelles donnant lieu a un

remboursement de la part de I’ Assurance maladie**>.

305. Cet ajout permet d’inclure dans le SNDS les données cliniques recueillies par les

professionnels de santé lors des soins. Selon le rapport de la commission des Affaires sociales

429 Stéphanie COMBES, Marc CUGGIA, Dominique POLTON, et al., Health Data Hub, mission de préfiguration,
12 décembre 2018, 110 p.

430 Ibidem., p. 27.

B Ibidem., p. 68.

432 Projet de loi n° 1681 relatif a ['organisation et a la transformation du systéme de santé, exposé des motifs, 13
février 2019.

433 Ibidem.

126



de I’Assemblée nationale, « leur appariement avec les données médico-administratives, déja
gérées par le SDNS, permettra de davantage structurer les données et de faciliter tant la
recherche que le développement des futures pratiques thérapeutiques »***. Selon 1’étude
d’impact accompagnant le projet de loi, « au regard des enjeux du big data et de I’intelligence
artificielle, I’extension du périmétre du systéme national des données de santé est un atout
majeur pour la France en termes de positionnement international et d’attractivité

économique »*+>.

306. Dans son avis sur le projet de loi, la CNIL indique que ces dispositions ont pour but de
verser dans le SNDS « I’ensemble des données cliniques recueillies par les professionnels de
santé dans le cadre de leurs activités et liées aux actes ou prestations remboursés ; seraient ainsi
concernées les données traitées dans les logiciels métiers des médecins ou dans les logiciels de
prescription des pharmaciens, celles contenues dans les entrepdts créés par certains
établissements hospitaliers, etc. »**®. Selon la Commission, I’ajout de cette nouvelle source
n’est pas un « simple ¢largissement » mais un changement de dimension du SNDS « qui viserait
a contenir ainsi ’ensemble des données médicales donnant lieu a remboursement recueillies

par les professionnels de santé en France »*’.

307. Sans nier I’intérét de centraliser ces données dans une base et de faciliter son accés, la
CNIL appelle « I’attention sur la problématique majeure du respect, en pratique, des principes
de limitation des finalités et de minimisation des données par ces nouveaux traitements,
é¢voluant dans un contexte d’accumulation de données pour alimenter les algorithmes
d’intelligence artificielle »**%. Elle alerte également les pouvoirs publics, en raison « du
caractére extrémement sensible des données traitées » sur « les conditions concretes de mise en
ceuvre de cette évolution, en particulier en matieére d’information des patients et de sécurité des
systemes d’information concernés » afin que le traitement soit conforme aux exigences

législatives et réglementaires sur le sujet.

434 Stéphanie RIST, Thomas MESNIER, Rapport n® 1767 fait au nom de la commission des Affaires sociales de
I’Assemblée nationale, T. 2, 14 mars 2019, p. 94.

435 Projet de loi relatif a 'organisation et a la transformation du systéme de santé, étude d 'impact, 13 février 2019,
p. 93.

436 CNIL, Délibération n® 2019-008 du 31 janvier 2019 portant avis sur un projet de loi relatif a [’'organisation et
a la transformation du systeme de santé.

Y7 Ibidem.

48 Ibidem.
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308. Afin de clarifier I’étendue des données pouvant étre versées dans le cadre de cet ajout,
la CNIL comprend que « les données recueillies dans des études de cohorte en dehors de la
prise en charge médicale (par exemple par I'intermédiaire des questionnaires patients) ou en
dehors des actes remboursés ne sont pas incluses dans ce périmetre ». Elle prend ¢également acte
que « les données traitées dans les entrepdts constitués par certains opérateurs privés n’entrent

pas dans le périmétre du SNDS étendu »**.

iii. Les ajouts de nouvelles sources du SNDS lors des débats

parlementaires

309. La commission des Affaires sociales de I’ Assemblée nationale adopte un amendement
afin d’ajouter dans le SNDS les données a caractere personnel des enquétes dans le domaine de
la santé, lorsqu’elles sont appariées avec les données du SNDS historique ou les données
cliniques**. Selon I’exposé sommaire de 1I’amendement, les données du SNDS historique, celui
constitué par la loi n® 2016-41 du 26 janvier 2016, ont un caractére médico-administratif, que
le projet de loi propose d’enrichir avec des données cliniques. L’ajout des données d’enquétes
appariées permet « d’¢largir le champ des connaissances pouvant étre tirées de 1’analyse des
données » du SNDS sur « des themes divers tels que la consommation d’alcool, de tabac, la
santé mentale, le renoncement aux soins, le contexte social ou 1’état de santé ressenti ». Selon
les députés ayant déposé I’amendement, I’intégration de ces données « permettrait d’avoir une
gouvernance unifiée de toutes les données des enquétes avec celle des données du systéme

national des données de santé »**!.

310. Lors du scrutin public du texte, un nouvel amendement est voté afin d’élargir les
données du SNDS pour qu’il comprenne les données de prévention recueillies par les services
de protection maternelle et infantile (PMI), de la médecine scolaire et de la médecine du

travail*+.

311. La commission des Affaires sociales du Sénat modifie le projet d’article afin que les
informations relatives a la perte d’autonomie des personnes agées soient versées dans le SNDS.
Selon le rapport de la Commission, « la collecte de cette donnée particuliére présente un intérét
majeur a deux égards : outre son intérét strictement thérapeutique, elle se révele déterminante

pour la conduite d'une véritable politique de la prévention de la perte d'autonomie ; par ailleurs,

49 Ibidem.

40 Amendement n°AS1383, 8 mars 2019, sur I’article 11, adopté.
441 Exposé des motifs, amendement n°AS1383.

42 Amendement n° 923, 15 mars 2019, sur I’article 11, adopté.
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elle permet un pilotage plus fin des dépenses de santé des personnes dépendantes accueillies en
¢tablissement (EHPAD), qui bénéficient en méme temps du forfait versé a I'établissement et

des dépenses de soins de ville qu'elles peuvent encore solliciter »*+*.

312. L’article L. 1461-1 du Code de la santé publique est modifié¢ pour inclure ces six

nouvelles sources de données. Le SNDS étendu réunit les données suivantes :

1° Les données issues des systemes d'information mentionnés a l'article L. 6113-7 du Code de la santé
publique (PMSI)

2° Les données du systéme national d'information interrégimes de I'Assurance maladie mentionné a
I'article L. 161-28-1 du Code de |a sécurité sociale (SNIIRAM)

3° Les données sur les causes de décés mentionnées a l'article L. 2223-42 du Code général des
collectivités territoriales (CépiDC)

4° Les données médico-sociales du systeme d'information mentionné a l'article L. 247-2 du Code de
I'action sociale et des familles (données des MDPH sous la responsabilité de la CNSA)

5° Un échantillon représentatif des données de remboursement par bénéficiaire transmises par des
organismes d'assurance maladie complémentaire et défini en concertation avec leurs représentants

6° Les données destinées aux professionnels et organismes de santé recueillies a I'occasion d'activités
de prévention, de diagnostic, de soins ou de suivi social et médico-social donnant lieu a la prise en charge
des frais de santé en matiére de maladie ou de maternité et a la prise en charge des prestations en
matiere d'accidents du travail et de maladies professionnelles

7° Les données relatives a la perte d'autonomie, évaluée a l'aide de la grille mentionnée a I'article L.
232-2 du code de I'action sociale et des familles, lorsque ces données sont appariées avec les données
mentionnées aux 1° a 6°

8° Les données a caractere personnel des enquétes dans le domaine de la santé, lorsque ces données
sont appariées avec des données mentionnées aux 1° a 6°

9° Les données recueillies lors des visites médicales et de dépistage en milieu scolaire

10° Les données recueillies par les services de protection maternelle et infantile dans le cadre de leurs
missions

11° Les données de santé recueillies lors des visites d'information et de prévention en milieu
professionnel

Légende :
e en gris les données qui sont dans le SNDS historique ;

e en gras celles qui sont effectivement disponibles auprés de la CNAM.

313. L’article L. 1461-7 du Code de la santé publique prévoit qu’un décret en Conseil d’Etat
détaille les modalités d’alimentation du SNDS et dresse la liste des catégories de données qui
doivent y étre réunies. Le décret n° 2015-1981 du 26 décembre 2016 sera abrogé et remplacé
par un nouveau texte. La presse diffuse le projet de texte ainsi que 1’avis provisoire de la

Commission avant que le décret ne soit effectivement publié au Journal officiel***. Lors de la

43 Alain MILON, Rapport n® 524 fait au nom de la commission des Affaires sociales du Sénat, 22 mai 2019, p.
185.
44 V. not. Léo CARAVAGNA, op. cit. ; REES Marc, op. cit.
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rédaction de cette these, le texte définitif n’est pas publié, les développements suivants sont

fondés sur le projet diffusé par la presse.

B. L’organisation délicate du SNDS étendu

314. Le projet de décret prévu par ’article L. 1461-7 du Code de la santé publique fait la
distinction entre le SNDS centralisé et le SNDS ¢élargi. Le périmétre du SNDS étendu par la loi
n° 2019-774 du 24 juillet 2019 est imprécis (i), tout comme 1’organisation du SNDS centralisé
(i1). L’étendue du SNDS ¢largi n’est pas évidente (iii) et la réalisation d’appariements pose
question quant a I’intégration de donnes en son sein (iv). Des données du SNDS ¢élargi peuvent

rejoindre le SNDS centralisé lorsqu’elles sont mises a disposition (V).

1. Le périmétre flou du SNDS étendu

315. L’article R. 1461-4 du Code de la santé publique tel que rédigé par le décret n® 2016-
1871 du 26 décembre 2016 compléte I’article L. 1461-1 du Code de la santé publique**®. En
effet, I’article L. 1461-1 liste les sources des données qui alimentent le SNDS et I’article
R. 1461-4 indique les données précises qui composent le SNDS. Ces deux dispositions sont

complémentaires afin de déterminer le périmetre du SNDS historique.

316. Selon I’article L. 1461-7 du Code de la santé publique, un décret en Conseil d’Etat, pris
apres avis de la CNIL « dresse la liste des catégories de données réunies au sein du [SNDS] et
des modalités d'alimentation du [SNDS], y compris par les organismes d'assurance maladie
complémentaire ». Le nouveau décret relatif au SNDS doit détailler les données qui pourront
intégrer le SNDS, a I’image du précédent décret. Ces précisions sont cruciales, d’autant plus
que les sources des données, contrairement a celles du SNDS historique, ne sont pas clairement

identifiées et ne sont pas regroupées au sein d’une base unique.

317. Le projet d’article R. 1461-4 du Code de la santé publique tel que rédigé dans le projet
de décret diffusé par la presse prévoit que les catégories suivantes de données peuvent constituer
le SNDS ¢largi :

e les informations relatives aux bénéficiaires de soins et de prestations médico-sociales ;

e les informations relatives a la prise en charge sanitaire, médico-sociale et financiere
associées a chaque bénéficiaire ;

e les informations relatives aux pathologies des personnes concernées ;

45 Décret n® 2016-1871 du 26 décembre 2016 relatif au traitement de données a caractére personnel dénommé «
systeme national des données de santé », op. cit.
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e les informations recueillies a 1’occasion des activités de prévention, de diagnostic, de
soins ou de suivi social et médico-social ;

e les informations médico-sociales relatives a la situation des personnes en situation de
handicap ;

e les informations relatives aux conditions sociales, environnementales, aux habitudes de

vie et au contexte socio-économique des personnes concernées.

318. Alors que les dispositions réglementaires sont supposées préciser les dispositions
législatives, ce projet d’article est plus imprécis que I’article L. 1461-1 du Code de la santé
publique qui identifie les onze grands types de données pouvant alimenter le SNDS, et parfois
leurs sources, comme pour le PMSI ou le SNIIRAM. Il est difficile d’estimer 1’étendue du

SNDS a la seule lecture du projet de décret.

319. Par ailleurs, la CNIL «regrette I’absence de définition du terme « enquéte » et
s’interroge sur la vocation des cohortes appari¢es au « SNDS historique » a faire partie du
périmétre « SNDS élargi » »*®. En effet, ces termes sont mentionnés dans I’article L. 1461-1
du Code de la santé publique mais ne sont pas explicités par le projet de décret. Afin de le

clarifier, elle « demande que le projet de décret soit complété »*7.

320. Dans son projet de délibération, la CNIL estime que le projet de texte qui lui est soumis
ne remplit « pas suffisamment clairement 1’objectif de fixer « la liste des catégories de données
réunies au sein du [SNDS] » »**¥. La Commission attire « I’attention du Ministére sur I’absence
de clarté du périmetre du « SNDS élargi », ce qui nuit a la bonne compréhension du dispositif
prévu par le projet de décret »**°. La Commission estime que certaines « catégories de données
listées a I’article L. 1461-1 du Code de la santé publique nécessiteraient d’étre précisées »*°,
notamment celles issues des activités telles que le soin. En effet, il est déterminant pour les
responsables de traitement, ainsi que pour les projets souhaitant réutiliser des données du
SNDS, de pouvoir appréhender correctement 1’étendue du SNDS. Si le périmétre du SNDS

¢tendu est imprécis, son organisation I’est tout autant.

46 CNIL, Délibération provisoire du 29 octobre 2020 portant avis sur un projet de décret relatif au systéme
national des données de santé, §15.

47 Ibidem., §16.

448 Ibidem., §4.

449 Ibidem., §9.

0 Ibidem., §10.
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ii. L’organisation imprécise du SNDS centralisé

321. Le projet d’article R. 1461-2 du Code de la santé publique prévoit que le SNDS étendu
comprend notamment un SNDS centralisé composé d’une base de données principale couvrant
I’ensemble de la population (a) et d’un catalogue composé d’un ensemble de bases de données
non exhaustives (b). Le projet d’article R. 1461-2 renvoie a un arrété le soin de préciser

I’étendue du SNDS centralisé (c).

a. La base principale du SNDS centralisé

322. La base principale réunit les données suivantes qui seront progressivement complétées
par les autres données du SNDS ¢largi telles que les données du soin :

e le Programme de médicalisation des systemes d’information (PMSI) ;

e le Systéme national d’information interrégimes (SNIIRAM) ;

e labase des causes médicales de déces (CépiDC) ;

e les données des maisons départementales des personnes handicapées (MDPH).

323. La constitution, le rassemblement, le stockage et la mise a disposition des données de

la base principale sont confi¢s a la CNAM.

324. Dans son projet de délibération, la Commission reléve deux points concernant la base
principale. Le premier est li¢é au critere d’exhaustivité, que la Commission demande au
Ministére de préciser*!. En effet, & quel moment I’exhaustivité est-elle établie ? Les données
doivent-elle étre consolidées et exhaustives avant d’alimenter la base principale ou suffit-il que
les bases de données aient pour objectif de couvrir une population entiére afin d’alimenter la
base principale ? Le décret est silencieux quant aux modalités d’alimentation de la base

principale.

325. Le second point soulevé par la Commission est relatif aux éléments permettant
d’intégrer par arrété¢ les données listées au 5 a 11 de l’article L. 1461-1 dans le SNDS
centralisé*2. Ces données concernent 1’échantillon représentatif des données d’assurance
maladie complémentaire, les données recueillies a 1’occasion des soins, les données relatives a
la perte d’autonomie et les données d’enquétes dans le domaine de la santé appariées avec le
SNDS historique ou les données de soins, les données des visites médicales scolaires et

professionnelles, les données des PMI. Selon le projet de décret, elles compléteront

1 Ibidem., §20.
2 Ibidem., §21.
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progressivement la base principale. Il est essentiel de pouvoir anticiper le versement de telles

données a la CNAM et a la Plateforme.

b. Le catalogue du SNDS centralisé

326. Le catalogue peut comprendre des données de toutes les sources envisagées par |’article
L. 1461-1 du Code de la santé publique, sans qu’elles couvrent I’ensemble de la population. La
Plateforme des données de santé est chargée de stocker et mettre a disposition 1I’ensemble des
bases de données le composant. La Plateforme est également tenue de « contribuer » a son
alimentation. L’utilisation du terme « contribuer » peut surprendre : n’étant la source d’aucune
donnée, quelle sera la contribution de la Plateforme ? Sera-t-elle chargée d’inciter les

producteurs de données a alimenter le catalogue ?

327. Le Ministere précise a la Commission que ne figureront dans le catalogue que des
données issues des sources du SNDS visées par Particle L. 1461-1 du Code de la santé
publique*>. La CNIL reléve, « selon les précisions apportées par le Ministére, que lorsqu’une
base contient pour partie des données appartenant aux catégories visées par les dispositions de
I’article L. 1461-1 du Code de la santé publique et pour partie d’autres données, seule cette
premicére partie de la base pourra étre intégrée au catalogue. Elle en déduit que si cette base est
indivisible, elle ne pourra étre inscrite au catalogue »***. Le Ministére devra donc conduire une
analyse précise des bases de données avant de les lister dans ’arrété. Cela pourrait étre une
tache complexe, notamment en raison de I’imprécision des dispositions législatives et

réglementaires sur les catégories de données pouvant composer le SNDS.

328. Des prévisions d’alimentation sont rendues publiques par Madame Stéphanie
COMBES, lors d’une audition par I’Assemblée nationale*>>. En 2021, le catalogue sera
alimenté par dix bases, dont quatre sont spécifiques a la covid-19 :

e labase Samu du CHU d'Amiens, qui contient les données d'appels liés a la covid-19 des
Samu de Bordeaux, Nantes, Pontoise, Versailles, Melun et Amiens ;

e labase STOIC de I’Assistance Publique des Hopitaux de Paris (AP-HP) qui comprend

les scanners thoraciques de patients suspectés de covid-19 et données de suivi ;

43 Ibidem., §23.

454 Ibidem., §24.

455 Léo CARAVAGNA, Wassinia ZIRAR, « Le détail des bases de données qui pourraient intégrer le Health Data
Hub », sur ticoharma.com [en ligne], publié le 26 février 2021, [consulté le 27 février 2021].
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e la base parcours de I'Ecole des hautes études en santé publique (EHESP) qui regroupe
les données médicales de prise en charge de patients atteints de covid-19 et transférés entre
hopitaux ;

e la base EPICOV de I'INSERM et la DREES est issue d'une enquéte sur la covid-19
menée aupres de 135 000 personnes tirées au sort par I'INSEE et qui ont répondu a un

questionnaire.

329. Les six autres bases de données qui intégreront le catalogue en 2021 sont les suivante :

e la cohorte I-Share de 'université de Bordeaux sur le suivi de la santé et des habitudes
de consommation de 21.000 étudiants ;

e la base ESME issue de I'entrepot de données de santé d'Unicancer, qui rassemble des
données sur des patientes atteintes d’un cancer du sein métastatique traitées dans les 18 centres
de lutte contre le cancer ;

o labase nationale de données sur les maladies rares de I'AP-HP, qui contient les dossiers
de plus de 500 000 patients atteints de 4 700 maladies rares ;

o la base Epithor du Conseil national professionnel de chirurgie thoracique et cardio-
vasculaire sur des interventions de chirurgie thoracique ;

e les données d'aide a I'orientation et a I'optimisation de 1'offre de soins et médico-sociale
de Viatrajectoire, outil géré par le groupement de coopération sanitaire SARA ;

e les données de dépistage de cancer du sein des départements du Gard et de la Lozére de

la base e-SIS du centre régional de coordination de dépistage des cancers Occitanie.

330. Chacune de ces bases de données ne devra donc comprendre que des données listées a
I’article L. 1461-1 du Code de la santé publique. Dans le cas contraire, elles ne pourraient

intégrer le catalogue.

c. Le contenu du SNDS centralisé précisé par arrété

331. Le projet d’article R. 1461-2 du Code de la santé publique renvoie a un arrété du
Ministre chargé de la Santé le soin de lister les données de ’article L. 1461-1 du Code de la
sant¢ publique qui alimenteront la base principale et de recenser les bases de données du

catalogue. Cet arrété sera « actualisé périodiquement selon la disponibilité des données »**.

46 Projet de décret relatif au traitement de données a caractére personnel dénommé « systéme national des
données des santé ».
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332. Afin que des données intégrent le SNDS centralisé, il est nécessaire qu’elles
remplissent deux conditions : qu’elles soient listées a I’article L. 1461-1 du Code de la santé
publique et que I’arrété prévoie qu’elles alimentent la base principale ou qu’elles composent le

catalogue.

333. La CNIL constate dans son avis provisoire que ce futur arrété porte « uniquement sur
le « SNDS centralisé€ » » et « regrette que ces catégories de données ne soient pas précisées en
amont de I’inscription dans la base principale et dans la base catalogue de maniere a déterminer
préalablement le périmétre du « SNDS élargi » »*’. Si le projet de décret était plus précis quant
aux données composant le SNDS étendu, il ne serait pas nécessaire d’attendre des précisions
de la part d’un arrété. Il est possible que le choix ait été fait par le ministére de confier a un
arrété, qui est un instrument plus souple qu’un décret en Conseil d’Etat, le soin de préciser les
données composant le SNDS centralisé. Il sera plus facile de faire évoluer un arrété qu’un
décret. Toutefois cette agilité est synonyme d’incertitude pour le SNDS ¢largi qui concerne la

quasi-totalité des acteurs du domaine de la santé.

334. Ensuite, la Commission « s’interroge sur le role de 1’arrété supposé « recenser » les
bases de données du catalogue » et « comprend que cet arrété a vocation a inscrire les bases au
sein du catalogue et non a recenser les bases déja intégrées a celui-ci »*%. La modification de
I’arrété devra donc étre préalable a 1’alimentation du catalogue. Enfin, 1’autorité souhaite étre
consultée sur ’arrété ainsi que ses mises a jour afin de rendre des avis préalables a leur
publication®*’. Cela permettrait en effet & la Commission de se prononcer en amont de

I’alimentation du catalogue.

47T CNIL, op. cit., §18.
48 Ibidem., §26.
49 Ibidem., §28.
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335. Le SNDS centralisé peut étre résumé de la fagcon suivante :

SNDS Centralisé

Base principale : Catalogue :
- PMSI - Toutes les données visées a L. 1461-1
- SNIIRAM
- CépiDC
- MDPH
Progressivement complétée par les autres
bases SNDS élargi
Criteres :
Criteres : - données non exhaustives
- données couvrant I'ensemble de la - mises a disposition par la PDS
population - base de données recensée dans
- mises a disposition par la CNAM I'arrété

- données listées dans 'arrété

iii. L’imprécision de 1’étendue du SNDS élarqgi

336. Dans le paragraphe 6 de son avis provisoire, la CNIL déduit que le SNDS ¢élargi englobe
les données qui sont listées a I’article L. 1461-1 du Code de la santé publique, alors méme
qu’elles sont hébergées et traitées dans le cadre de leur traitement originel, par le responsable

de traitement initial.

337. Lorsque ces données sont utilisées pour I'une des finalités du SNDS, listées a 1’article
L. 1461-1 le traitement est soumis au respect de I’ensemble des exigences applicables aux
données du SNDS imposées par le Code de la santé publique telles que le référentiel de sécurité.
Selon I’article L. 1461-1 du Code de la santé publique, le SNDS a pour finalité la mise a
disposition des données pour contribuer :

e 3 l'information sur la santé ainsi que sur l'offre de soins, la prise en charge médico-
sociale et leur qualité ;

e aladéfinition, a la mise en ceuvre et a I'évaluation des politiques de santé et de protection
sociale ;

e A la connaissance des dépenses de santé, des dépenses d'assurance maladie et des

dépenses médico-sociales ;
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e 3 l'information des professionnels, des structures et des établissements de santé ou
médico-sociaux sur leur activité ;

e alasurveillance, a la veille et a la sécurité sanitaires ;

e 3 larecherche, aux études, a 1'évaluation et a I'innovation dans les domaines de la santé

et de la prise en charge médico-sociale.

338. Ces finalités sont treés larges et correspondent notamment a certaines missions qui
incombent a des structures de soins ou de recherche. Les responsables de traitements
« sources » se trouveront instantanément lors de I’entrée en vigueur du futur décret relatif au
SNDS, dans I’obligation de respecter I’ensemble des exigences du Code de la santé publique

applicables au SNDS.

339. A titre d’exemple, le Ministére a précisé a la CNIL que les données issues des dossiers
médicaux, de méme que celles issues des entrepdts hospitaliers, ne sont pas considérées comme
des données du SNDS ab initio®. La Commission en déduit que les dossiers médicaux
n’intégreront le SNDS élargi que s’ils sont utilisés pour I'une des finalités du SNDS. Ce critére
peut étre aisément rempli, au vu de ’activité de recherche de nombreux centres hospitaliers.
L’intégration « tacite » de bases de données dans le SNDS ¢largi, sans action nouvelle de la

part des responsables de traitement, peut poser de nombreuses difficultés.

340. La premiére est liée au fait que les données du SNDS ne sont pas supposées contenir
I’identité des personnes en application de I’article L. 1461-2 du Code de la santé publique. Or
un dossier médical ou une base de données d’un établissement comprend bien souvent 1’identité
des patients ou un numéro de pseudonymisation qui n’est pas celui généré par la CNAM. Doit-
on considérer que dans la base de données initiale, toutes les données a 1’exception de celles
relatives a I’identité des patients font partie du SNDS ¢élargi ? Comment cela peut se traduire en
pratique ? Doit-on considérer que les données du SNDS sont contaminantes et qu’ainsi toute la
base releve du SNDS ¢largi, quand bien méme 1’ensemble des données de la base initiale ne
seraient pas visées par ’article L. 1461-1 du Code de la santé publique comme pouvant intégrer

le SNDS ?

341. Une autre hypothése serait de transposer le raisonnement de la CNIL sur le catalogue a

la mise a disposition de données du SNDS ¢largi. Selon la CNIL, seules les données qui sont

460 hidem., §11.
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visées par les textes pourraient intégrer le catalogue si la base est identifiée dans 1’arrété et
qu’elle comprend uniquement de données pouvant intégrer le SNDS. Si la base de données
envisagée est indivisible, elle ne pourra étre considérée comme pouvant alimenter le catalogue.
La transposition de ce raisonnement aux bases initiales relevant du SNDS élargi impliquerait
une analyse casuistique de 1’utilisation des données pour 1’une des finalités similaires a celles
du SNDS. Le responsable de traitement devra déterminer si le jeu de données utilisé rentre ou
non dans le champ du SNDS ¢largi. Les textes sur le périméetre du SNDS sont trés imprécis et

risquent de ne pas étre d’une grande aide.

342. D’autres problématiques risquent également de survenir, notamment sur le respect du
référentiel de sécurité, la gestion des accés, le respect de 1’obligation de formation des
personnes. L’extension « tacite » du champ du SNDS va vraisemblablement générer une charge
importante de travail pour les structures productrices de données qui devront se familiariser
avec les textes imprécis et publiés tardivement apres la parution de la loi n° 2019-774 du 24

juillet 2019.

o I serait bienvenu que les textes précisent que la CNAM et |la Plateforme des données de santé
sont tenus d’accompagner les structures responsables des bases de données relevant du SNDS élargi
afin de les guider ou a tout le moins leur donner des éléments afin que les bases source soient
conformes aux exigences du Code de la santé publique.

o Un tel accompagnement apparait essentiel afin d’assurer que les acteurs disposent des
éléments suffisants afin que l'intégration de leurs bases de données dans le SNDS ne soit pas
uniguement vue comme une contrainte.

iv. Le critere d’appariement du SNDS élargi

343. Le Ministere indique que « toutes les données, des lors qu’elles seraient appariées avec
des données du SNDS, feraient partie du SNDS élargi »*®!. La Commission comprend que si
des données qui ne sont pas visés a I’article L. 1461-1 du Code de la santé publique étaient
appariées avec des données du SNDS, alors le traitement entier serait soumis aux dispositions
du Code de la santé publique. Ce raisonnement est compréhensible car il permet de garantir un
bon niveau de sécurit¢ et de confidentialit¢ des données du SNDS, quel que soit

I’environnement dans lequel elles sont traitées.

344. La Commission reléve toutefois que I’application des exigences du Code de la santé

publique ne devrait pas permettre de déduire qu’une base de données comprenant ces deux

461 CNIL, op. cit., §14.
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types d’information fait « partie de facto du périmétre du « SNDS élargi » »**2. La condition
pour qu’une base puisse étre considérée comme relevant du SDS ¢élargi est donc que toutes les

données de cette base soient visées par I’article L. 1461-1 du Code de la santé publique.

345. La CNIL illustre cette condition avec 1’exemple des enquétes dans le domaine de la
santé qui sont visées a 1’article L. 1461-1 du Code de la santé¢ publique comme relevant du
SNDS ¢largi, lorsqu’elles sont appariées avec les données du SNDS historique ou des données
issues du soin. Cet exemple peut étre étonnant car I’article L. 1461-1 conditionne déja
I’intégration de ces données au SNDS a leur appariement avec le SNDS historique ou aux
données de soins. Ainsi, des données d’enquétes qui ne sont pas appariées ne peuvent étre

considérées comme relevant du champ du SNDS.

346. Le choix fait par la Commission de mentionner cet exemple signifie peut-étre que le
critere de 1’appariement ne permet de « contaminer » des données que si cet appariement est
exigé par le Code de la santé publique ? Ainsi, toute autre donnée qui ne serait pas visée dans
I’article L. 1461-1 du Code de la santé publique qui serait appariée avec des données du SNDS
¢largi ne rentrerait pas dans le SNDS. La base de données serait cependant soumise au respect
des exigences du Code de la santé publique, sans toutefois relever du SNDS. Un projet de

recherche ne pourrait donc exiger d’en obtenir communication, sous prétexte qu’elle reléve du

SNDS.

V. Le critere de mise a disposition des données des données du

SNDS centralisé

347. Selon la délibération de la CNIL, des données du SNDS élargi peuvent relever du

SNDS centralisé si « un texte autorisant leur mise a disposition »*¢* est adopté ou publié.

348. La Commission insiste sur la notion de « mise a disposition ». Au regard des précisions
qui lui ont été apportées par le Ministeére, la Commission considére que « dés lors que le
producteur de la base réutilise ses propres données a des fins de recherche, le critére de la mise

a disposition [n’est] pas rempli »*¢*

. Il semble donc qu’il faille, pour que les données relévent
du SNDS centralisé, qu’un texte prévoie qu’elles y figurent et qu’elles soient mises a disposition

d’une structure distincte du responsable de traitement initial.

462 Ibidem.
463 Ibidem., §11.
464 Ibidem., §12.
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349. Toutefois, est-il possible pour un producteur de données initiales de mettre a disposition
les données d’un autre responsable de traitement, si sa base n’est pas listée dans I’arrété ? Cela
semble effectivement possible car le projet de décret prévoit que, sans préjudice des dispositions
relatives au SNDS centralisé, les organismes responsables peuvent les mettre a disposition

d’autres responsables de traitement dans le respect des exigences du Code de la santé publique.

350. Lorsque que I’arrété sera publié, le responsable de traitement gardera-t-il une liberté
dans la mise a disposition ? Sera-t-il soumis a des régles supplémentaires de délais de mise a

disposition, de contraintes techniques supplémentaires a respecter, liées au SNDS centralis¢ ?

351. La délibération de la CNIL et le projet de décret semblent dessiner un SNDS centralisé
mais qui ne se limiterait pas a la remontée des données aupres de la CNAM ou de la Plateforme
des données de santé¢ pour une mise a disposition ultérieure. Certains éléments du SNDS
pourraient €tre maintenus localement. Il est en effet difficile d’imaginer qu’un responsable de
traitement de données se séparerait de sa base afin de la confier uniquement a la CNAM ou a
la Plateforme. Une copie pourrait étre transmise a la base principale ou au catalogue, et la base
conservée localement pourrait étre alimentée par le responsable de traitement et éventuellement

mise a disposition, dans le respect des dispositions du Code de la santé publique.

352. La CNIL demande «au Ministere de clarifier le régime juridique applicable a la

réutilisation [des] données [du SNDS ¢largi] et en particulier la notion de « mise a

disposition » »*®.

353. Si I’organisation du SNDS étendu s’annonce délicate, la responsabilité de traitement

du SNDS s’adapte a son ¢élargissement.

Section 2) Le pari de la responsabilité conjointe du
SNDS

354. Selon D’article 4 du Reéglement 2016/679 du 27 avril 2016 relatif a la protection des

données a caractére personnel (le Réglement)*®, le responsable de traitement est « la personne

465 Ibidem., §13.
466 Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a l'égard du traitement des données a caractére personnel et a la libre circulation de ces
données, op. cit.
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physique ou morale, l'autorit¢ publique, le service ou un autre organisme qui, seul ou
conjointement avec d'autres, détermine les finalités et les moyens du traitement ». Le
responsable est celui qui est supposé disposer de toute la latitude nécessaire pour choisir les
orientations relatives au traitement. En raison du pouvoir dont il dispose, sa désignation est
cruciale, qui plus est lorsque le traitement est aussi massif que le SNDS. Dans I’hypothése d’une
responsabilité conjointe, la bonne entente entre les responsables de traitement est déterminante

afin d’assurer le succes de la mise en ceuvre d’un traitement.

355. Dans certains cas, les responsables de traitement peuvent étre désignés par le droit de
1’Union ou d’un Etat membre. Dans I’hypothése de traitements créés par la loi et précisés par
des dispositions réglementaires, ces textes nomment les responsables de traitement afin de

clarifier les structures en charge de leur déploiement.

356. Pour le SNDS, les textes désignent les responsables de traitement. La CNAM est
d’abord la seule responsable de traitement mais son role est toutefois limité (§1).
L’¢élargissement du SNDS justifiera ensuite le partage de la responsabilité de traitement avec la
Plateforme des données de santé. L’articulation de ces roles sera I’une des clés du succes du

SNDS étendu (§2).
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81. La responsabilité évidente mais limitée de la CNAM sur
le SNDS historique

357. La désignation de la CNAM comme responsable de traitement du SNDS permet a I’Etat
de s’impliquer fortement (A) dans la gouvernance du SNDS historique (B).

A. L’implication forte de 1’Etat dans le SNDS

historique

358. La gestion du SNDS représente un enjeu majeur. Selon 1’étude d’impact du projet de
loi de modernisation de notre systetme de santé, «la gouvernance du [SNDS comporte]
plusieurs dimensions : le pilotage par I’Etat des services rendus par les opérateurs du SNDS, au
premier rang desquels la [CNAM], liée & I’Etat par une convention d’objectifs et de gestion, la
production des textes réglementaires en application de la présente loi, la garantie de la sécurité

du dispositif, la gestion du modéle économique du systéme »*%”.

359. Le projet de loi de modernisation de notre systéme de santé propose « une implication
plus forte de I’Etat dans le pilotage stratégique »*°® dans 1’accés aux données de santé qui repose
sur deux piliers. Le premier est « la CNAMTS a qui la loi confie le role d’opérateur principal
du nouveau systéme national des données de santé »*®°. La CNAM, en tant que responsable de
traitement du SNIIRAM, « la principale base médico-administrative »*’® en France, dispose
déja d’infrastructures permettant 1’hébergement et la mise a disposition de ces données : lui

confier I’essentiel de la gestion du SNDS est donc logique.

360. Selon I’étude d’impact, « la gouvernance des données medico-administratives et plus
largement des données de santé présente aussi d’autres aspects qui justifient la création du
[groupement d’intérét public Institut national des données de santé] GIP INDS »*’!. C’est le
deuxiéme pilier de I’investissement de ’Etat dans le pilotage du SNDS. Ce GIP doit regrouper
«I’ensemble des parties prenantes pour permettre 1’expression des avis sur 1’utilisation des

472

données de santé en général »*'~ et a en charge d’autres missions telles que 1’expression d’un

47 Projet de loi relative a la santé, étude d’impact, 14 octobre 2014, p. 190.
468 Ibidem., p. 186.

49 Ibidem.

470 Ibidem., p. 183.

471 Ibidem., p. 191.

472 Ibidem., p. 190.
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avis sur I’intérét public, la gestion du guichet unique pour I’accueil et I’orientation des projets

d’études ou de recherche.

361. Apres 1’adoption de la loi n°® 2016-41 du 26 janvier 2016, le Code de la santé publique
désigne la CNAM comme responsable de traitement mais ne lui laisse pas toute latitude pour
déterminer la stratégie de la base de données. En effet, elle doit suivre les « orientations
générales définies par I’Etat, en concertation avec les organismes responsables des systémes
d’information et des données »*7* alimentant le SNDS. Outre la CNAM, ’ATIH, ’INSERM,
la CNSA et les organismes d’assurance maladie doivent étre consultés dans le cadre de la

détermination des objectifs du SNDS.

362. L’article L. 1461-7 du Code de la santé publique prévoit qu’un décret désigne « les
organismes chargés de gérer la mise a disposition effective des données du Systéme national
des données de santé et détermine leurs responsabilités respectives »*. Le décret n® 2016-1871
du 26 décembre 2016 indique que la CNAM met « les données qu’elle rassemble, dans le cadre
du [SNDS], a disposition des responsables de traitements »*”° autorisés a y accéder. La CNAM
est donc la structure chargée de mettre a disposition les données. Cette derniere peut, dans
certains cas précis, confier a ’'INSERM la tache de réaliser des extractions de données et mettre
a disposition des données du SNDS*S. Cette mise a disposition doit faire ’objet d’une
convention entre la CNAM et 'INSERM. Ce dernier ne bénéficie toutefois pas d’une
responsabilité de traitement sur le SNDS : seule la CNAM est désignée comme responsable de

traitement, chargée de la mise en ceuvre du SNDS.

B. La gouvernance du SNDS historique

363. Le décret n° 2016-1871 du 26 décembre 2016 ne détaille cependant pas les modalités
de transfert des données ou les conditions d’alimentation du SNDS par les systémes sources. Il
indique qu’un comité stratégique, composé des représentants des organismes responsables des
bases de données alimentant le SNDS, le président de I’INDS et une personnalité qualifiée, fixe
les orientations du SNDS*’. Un second comité, le comité de pilotage opérationnel, est réuni
par la CNAM et composé de représentants de la DREES, de I’ATIH, de 'INSERM, de la CNSA

et des organismes d’assurance maladie complémentaires contribuant a 1’alimentation du SNDS

473 Art. L. 1461-1 du Code de la santé publique modifié par la loi n° 2016-41 du 26 janvier 2016.
474 Art. L. 1461-7 du Code de la santé publique modifié par la loi n° 2016-41 du 26 janvier 2016.
475 Art. R. 1491-3 du Code de la santé publique modifié par la loi n° 2016-41 du 26 janvier 2016.
476 Art. R. 1461-3 du décret n° 2016-1871 du 26 décembre 2016.

477 Art. R. 1461-10 du décret n® 2016-1871 du 26 décembre 2016.
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planifie et coordonne les actions engagées concernant le SNDS. Le décret n°2016-1871 du 26
décembre 2016 prévoit qu'un arrété fixe la composition, les missions et les modalités de
fonctionnement de ces comités, toutefois il ne semble pas étre publié*’®. Le détail du

fonctionnement de ces comités n’est pas rendu public.

364. La CNAM assure la mise en ceuvre pratique de la base et assume la responsabilité du
traitement, mais elle n’est pas seule décisionnaire concernant les orientations du SNDS.
L’INDS et la CNAM jouent des roles complémentaires afin de permettre un acces facilité aux
données contenues dans le SNDS. A I’occasion de la loi n° 2019-774 du 24 juillet 2019, la

logique justifiant la responsabilité unique assumée par la CNAM sur le SNDS sera bouleversée.

§2. Le partage réussi des responsabilités entre la CNAM et

la Plateforme, clé de la réussite du SNDS étendu

365. L ¢largissement du SNDS met a jour la nécessité d’une responsabilité conjointe du
SNDS (A). Les missions respectives de la CNAM et de la Plateforme doivent s’articuler afin
de garantir le succes du SNDS étendu (B).

A. La nécessité d’une responsabilité conjointe du SNDS

366. Selon I’étude d’impact du projet de loi relatif a I’organisation et a la transformation du
systéme de santé, « compte tenu de I’élargissement du périmétre du Systéme national des
données de santé il n’est plus envisageable que la [CNAM], qui a la charge de la maitrise
d’ouvrage de I’applicatif, demeure 1’unique responsable du traitement et centralisateur »*”°.
Ainsi, «1’¢largissement des données relevant du SNDS, aboutit & une modification de sa
gouvernance »*°, Le Code de la santé publique est modifié afin de permettre 1’évolution de la
responsabilité de traitement du SNDS (i). Ensuite, la CNAM et la Plateforme des données de

santé s’imposent comme responsables de traitement (ii).

478 Décret n® 2016-1871 du 26 décembre 2016 relatif au traitement de données a caractére personnel dénommé «
systeme national des données de santé », op. cit.

479 Projet de loi relative a la santé, étude d’impact, 14 octobre 2014, p. 91.

480 Stéphanie RIST, Thomas MESNIER, op. cit., p. 93.
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i. La possibilité d’une responsabilité conjointe inscrite dans

la loi

367. Le projet de loi propose de maintenir la rédaction déja en vigueur du Code de la santé
publique afin que le SNDS soit mis en ceuvre selon « les orientations générales de I’Etat avec
plusieurs responsables de traitement, c’est-a-dire les organismes responsables des systémes
d’information et des données alimentant le SNDS »*8!. Le texte s’inscrit dans la lignée de la loi
n° 2016-41 du 26 janvier 2016 de modernisation de notre systéme de santé en conservant une
gouvernance incluant les responsables des systémes d’information alimentant le SNDS*2,

368. Le rapport de la commission des Affaires sociales de 1’Assemblée nationale, qui
indique que la « gouvernance, jusque-la exercée par la CNAM, est ¢largie aux responsables de
traitement des données qui alimenteront dorénavant le SNDS »*** fait toutefois douter de
I’effectivité de la gouvernance « concertée » annoncée par la loi n° 2016-41 du 26 janvier 2016.
En effet, les dispositions législatives adoptées en 2016 et le décret n® 2016-1871 du 26
décembre 2016 avaient laiss¢ penser que les responsables de traitement sources seraient
consultés pour orienter la stratégie du SNDS, toutefois les arrétés relatifs aux comités leur
permettant de faire part de leurs observations ne semblent pas avoir été publiés et laissent penser

que les comités ne se sont pas réunis**,

369. Les dispositions du projet de loi relatives a la gouvernance du SNDS sont adoptées. Le
SNDS est donc, comme en 2016, « mis en ceuvre dans le cadre d'orientations générales définies
par I'Etat, en concertation avec les organismes responsables des systémes d'information et des

485

données »** alimentant la base.

370. Par ailleurs, la responsabilité¢ du traitement est redéfinie. Selon le rapport de la
commission des Affaires sociales du Sénat, cette évolution est « une modification importante :
I’acces au SNDS ne pouvant jusqu’alors étre réalisé que par ’'unique biais de I’entrep6t de
données national géré par la CNAM. Lui seront substitués plusieurs entrepdts de données (tous
alimentés par I’ensemble des données du SNDS) gérés par différents organismes. L’objectif de

cette mesure est notamment de limiter la constitution d’entrepdts de données secondaires et

B Ibidem., p. 85.

482 Loi n° 2016-41 du 26 janvier 2016 de modernisation de notre systéme de santé, op. cit.

483 Stéphanie RIST, Thomas MESNIER, op. cit.

484 Décret n® 2016-1871 du 26 décembre 2016 relatif au traitement de données a caractére personnel dénommé «

systeme national des données de santé », op. cit.
485 Art. L.1461-1 du Code de la santé publique modifié par la loi n® 2019-774 du 24 juillet 2019.
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spécifiques a certains fournisseurs de données (notamment les établissements de santé). En
effet, malgré l'intérét de ces initiatives, elles présentent le triple risque : d’une approche
nécessairement limitée a une certaine patientele, une aire géographique, ou un type de
prestation ; de I’émergence de bases de données concurrentes ; du développement d’un réflexe
« propriétaire » de I’initiateur de la base de données et de réticences a en verser certains
éléments au SNDS »*¢. Le SNDS s’annonce comme une alternative aux entrepdts qui doit étre
favorisée afin d’éviter que les structures locales productrices de données fassent obstacle a
I’accés aux données qu’elles détiennent. L’extension du SNDS vise a assurer, par la

centralisation, I’hégémonie des structures participant a la gestion du SNDS.

371. Pour le rapport de la commission des Affaires sociales du Sénat, cette modification
n’est pas « de nature a menacer I'usage et la sécurité¢ des données de santé a caractere
personnel » notamment car «la fin du monopole de gestion du SNDS par la CNAM et
’attribution de la compétence gestionnaire a plusieurs organismes sont encadrées par un décret

en Conseil d’Etat pris aprés avis de la CNIL »*7,

372. Le Code de la santé publique modifié par la loi n® 2019-774 du 24 juillet 2019 ouvre la
responsabilité sur le SNDS a une pluralité d’acteurs en prévoyant que « les responsables ou les
catégories de responsables des traitements du [SNDS] et leurs rdles respectifs sont définis par
décret en Conseil d'Etat, pris aprés avis de la Commission nationale de l'informatique et des

libertés. Les responsables de ces traitements sont nominativement désignés par arrété »*%.

ii. Le choix des responsables de traitement du SNDS

373. Selon I’étude d’impact du projet de loi, cette « répartition des roles de chacun se fera
selon un découpage cohérent du [SNDS] »*¥. Le décret doit compléter les dispositions du Code
de la santé publique afin de déterminer les « responsables ou les catégories de responsables des
traitements » ainsi que leurs roles respectifs*’. Il est cependant difficile d’envisager une
coresponsabilité de traitement impliquant tous les responsables des bases sources du SNDS :

cela impliquerait de réunir un nombre d’acteurs trop important.

486 Alain MILON, Rapport n°524 fait au nom de la commission des Affaires sociales du Sénat, 22 mai 2019, p.
179.

7 Ibidem., p. 184.

488 Art. L. 1461-1 du Code de la santé publique modifié par la loi n° 2016-41 du 26 janvier 2016.

B9 Projet de loi relatif a I'organisation et a la transformation du systéme de santé, étude d’impact, op. cit., p.91.
490 Stéphanie RIST, Thomas MESNIER, op. cit., p. 103-105.
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374. Progressivement, une coresponsabilité entre la CNAM et la Plateforme des données de
santé se dessine. La premicre est déja responsable du SNDS historique et gestionnaire de la
base phare du patrimoine des données francais, le SNIIRAM. La seconde peut aisément mettre
a disposition les données du SNDS a I’aide d’une plateforme technologique adéquate. Un
rapport de préfiguration avait soumis de nombreux arguments en ce sens a la Ministre de la

Santé*!,

375. L’évolution profonde et rapide de la gouvernance du SNDS, conséquence de son
¢largissement, pose question. En effet, une actrice non productrice de données : la Plateforme
des données de santé, est choisie pour partager la responsabilité de la base de données avec la
CNAM. Cela permet un équilibre entre deux structures aux capacités et aux missions

complémentaires. Ce positionnement de la Plateforme ne fait pas cependant pas I’unanimité.

B. La répartition des missions de la CNAM et de la

Plateforme sur le nouveau SNDS

376. La loi n°® 2019-774 du 24 juillet 2019 ainsi que le projet de décret de I’article L. 1461-
7 du Code de la santé publique prévoient I’articulation des responsabilités de la CNAM et de la
Plateforme des données de santé vis-a-vis des données collectées dans le cadre du nouveau
SNDS (i) et font porter a la Plateforme la mission d’informer les personnes concernées (ii). Il

est nécessaire que la Plateforme endosse pleinement ce nouveau role.

1. L’articulation des responsabilités de la CNAM et de la

Plateforme des données de santé vis-a-vis des données collectées

377. Le projet de décret prévu par I’article L. 1461-7 du Code de la santé publique ainsi que
la délibération provisoire de la CNIL relayés par la presse clarifient les responsabilités
incombant respectivement a la CNAM et a la Plateforme des données de santé sur la base

principale (a) ainsi que sur le catalogue (b).

41 Stéphanie COMBES, Marc CUGGIA, Dominique POLTON, et al., Health Data Hub, mission de préfiguration,
op. cit.
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a. Les missions de la CNAM et de la Plateforme des données de santé
sur la base principale

378. Selon I’article L. 1461-7 du Code de la santé¢ publique, le décret désigne «les
organismes chargés de gérer la mise a disposition effective des données du [SNDS] et détermine
leurs responsabilités respectives ». Il définit également « les catégories de responsables des

traitements du [SNDS] et les responsables de traitement et fixe leurs roles respectifs ».

379. Le projet de décret soumis a la Commission modifie I’article R. 1461-1 du Code de la
santé publique et indique que la Plateforme des données de santé et la CNAM mettent en ceuvre

le SNDS.

380. Le projet d’article R.1461-3 du Code de la santé publique est relatif a la responsabilité
de la Plateforme et de la CNAM sur le SNDS. La CNAM est responsable du rassemblement
des données mentionnées aux 1° a 4° de I’article L. 1461-1 du Code de la santé publique pour
la constitution de la base principale, du stockage et de la mise a disposition de celle-ci. La
Plateforme des données de santé est responsable de 1’enrichissement de la base principale par
les données :

e del’échantillon représentatif des données de remboursement par bénéficiaire transmises
par des organismes d'assurance maladie complémentaire et défini en concertation avec leurs
représentants ;

e destinées aux professionnels et organismes de santé recueillies a 1'occasion des activités
de prévention, de diagnostic, de soins ou de suivi social et médico-social donnant lieu a la prise
en charge des frais de sant¢ en matiére de maladie ou de maternité et a la prise en charge des
prestations en matiere d'accidents du travail et de maladies professionnelles ;

e relatives a la perte d'autonomie, lorsque ces données sont appariées avec les données
issues des activités de prévention, de diagnostic, de soin ou de suivi social et médico-social
donnant lieu a une prise en charge des frais ou avec le SNDS ;

e des enquétes dans le domaine de la santé, lorsque ces données sont appariées avec les
données issues des activités de prévention, de diagnostic, de soin ou de suivi social et médico-
social donnant lieu a une prise en charge des frais ou avec le SNDS ;

e A caracteére personnel recueillies lors des visites médicales et de dépistage scolaires ;

e recueillies par les services de protection maternelle et infantile ;

e de santé recueillies lors des visites d'information et de prévention dans le cadre

professionnel.
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381. Le projet de décret indique que la responsabilité de 1’alimentation de la base principale
est partagée entre la CNAM et la Plateforme. L’étendue de la mission de la CNAM est similaire
a celle qui lui était confiée dans le cadre du SNDS historique : elle est responsable de
I’alimentation du SNDS étendu par toutes les données du SNDS historique, a I’exception de
celles de I’échantillons des organismes d’assurance maladie complémentaire. La Plateforme de
son coté veille a I’enrichissement progressif de la base principale par toutes les autres sources

de données visées a I’article L. 1461-1 du Code de la santé publique.

382. Si I’alimentation de la base principale est répartie entre les deux acteurs, la CNAM et
la Plateforme sont toutes deux responsables du stockage et de la mise a disposition des données
de la base principale, sans distinction selon les flux de données alimentant la base. Cela
implique donc qu’il y aura deux exemplaires de cette gigantesque base de données afin que la
Plateforme et la CNAM puissent, chacune communiquer les données qui leur seront demandées.
La Commission confirme dans son projet d’avis que « d’apres les précisions apportées par le
Ministére, la [Plateforme] disposera d’une copie de la base principale, actuellement hébergée
par la CNAM »*2. Si I’intérét de pouvoir permettre a deux structures de communiquer
facilement les données est aisément compréhensible, les risques relatifs a I’hébergement d’une
telle base de données peuvent interroger : est-il absolument nécessaire de prévoir deux missions

de stockage des données ?

b. La Plateforme des données de santé, seule gestionnaire du catalogue

383. Par ailleurs, la CNAM est chargée de la pseudonymisation de la base principale ainsi
que de I’exercice du droit d’opposition a la mise a disposition des données pour des acces
ponctuels exprimé auprés du Directeur de 1’organisme gestionnaire du régime d’assurance
maladie de la personne concernée. L appariement des bases de données avec le SNDS lui est
¢galement confié. La Plateforme des données de santé est dépendante de la CNAM pour réaliser
I’appariement des données qu’elle met a disposition. En effet le role d’appariement de la
Plateforme est limité au rapprochement des bases de données du catalogue avec la base

principale.

384. La Plateforme est également tenue d’assurer la conformité des bases au Réglement et a
la loi n°® 78-17 du 6 janvier modifiée (loi informatique et libertés), lorsqu’elles ont vocation a
figurer au catalogue, lors de leur appariement avec des données avec celles du SNDS ou lors

leur mise a disposition. Dans son projet de délibération, la CNIL « s’interroge sur la l1égitimité

492 CNIL, op. cit., §8.
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de la [Plateforme] a réaliser cette vérification et considére que celle-ci reléve, au premier chef,
du champ de compétence de la Commission »***. Le Ministére est invité a modifier le décret

sur ce point.

385. Enfin, la Plateforme est en charge des opérations de pseudonymisation des données

dont elle assure la mise a disposition.

386. La CNIL conclut sa délibération en estimant qu’une clarification de la qualification du
role de la CNAM ou de la Plateforme, ainsi que du demandeur « dans I’hypothése ou les

données seront mises a disposition d’un porteur de projet, dans le cadre d’un acces autorisé ou

94

lorsque la [Plateforme] réalisera des opérations pour le compte d’un demandeur »*** est

nécessaire dans le décret.

387. Les missions respectives de la CNAM et de la Plateforme des données de santé peuvent

étre résumées de la facon suivante :

CNAM :

- Surla base principale :
o Responsable du rassemblement des 4 sources de données déja listées pour sa constitution
o Responsable du stockage et de la mise a disposition des données

- Responsable des opérations de pseudonymisation :
o  Pour la constitution de la base principale
o  Pour la gestion du droit d’opposition a la mise a disposition des données exercé aupres du directeur de |'organisme

gestionnaire du régime d’assurance maladie obligatoire auquel la personne est rattachée

o  Pourl'appariement des bases de données avec le SNDS

Plateforme des données de santé :
- Surla base principale :
o Responsable de I'enrichissement de la base principale avec les autres données visées a L. 1461-1
o  Responsable du stockage et de la mise a disposition des données
- Surle catalogue :
Contribue a la constitution des bases de données du catalogue
Responsable du stockage et de la mise a disposition
Responsable de I'appariement des bases de données du catalogue avec la base principale
S’assure de la conformité RGPD et LIL des bases qui figurent au catalogue lors de I'appariement des données avec celles
du SNDS ou lors de leur mise a disposition
- Responsable des opérations de pseudonymisation des données sont elle assure la mise a disposition

O O O O

388. La CNIL, dans son projet d’avis prend acte « du choix du Ministere de ne pas multiplier

les responsables de traitements du « SNDS centralisé » et de ne pas désigner tout organisme

493 Ibidem., §217.
494 Ibidem., §59.
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producteur de données comme responsable de traitement »*°. La Commission demande
toutefois que le projet de décret soit modifi¢ afin que la responsabilité conjointe entre la
Plateforme et la CNAM sur le « SNDS centralisé » qui lui a été indiquée par le Ministere, soit
« mentionnée explicitement »**® dans le texte. En effet, la notion de « responsabilité conjointe »
ou méme de « responsable de traitement » n’apparait pas dans le projet de texte : de nombreuses
responsabilités sont confiées aux deux acteurs mais jamais la responsabilité de traitement n’est
abordée. La Commission exige ¢galement que la répartition des responsabilités soit détaillée

afin « d’améliorer la lisibilité de la répartition des roles de chaque partie »*7.

389. De plus, I’attribution des taches a la Plateforme ou a la CNAM doit étre cohérente avec
les responsabilités des acteurs qui gerent les bases de données alimentant le SNDS. En effet, la
Commission reléve « qu’un organisme responsable de traitement d’une base source alimentant
la base principale ou la base catalogue pourra continuer a mettre a disposition les données de la
base source aupres d’autres responsables de traitement (par exemple, 1’[Agence technique de
I’information sur I’hospitalisation] ATIH pour les données du PMSI) »**%. Selon le Ministeére,
« ceux-ci sont responsables du traitement de leurs bases sources tant qu’ils traitent les données
et jusqu’a ce que les données soient traitées pour alimenter le « SNDS centralisé ». Des
précisions sur ’articulation des responsabilités « internes » au SNDS centralisé entre la
Plateforme et la CNAM ainsi que le « tuilage » de ces missions avec celles les producteurs de

données seront bienvenues.

390. La CNIL n’a été saisie que du projet de décret. Il n’est pas possible, sans le projet
d’arrété qui liste les données alimentant la base principale et recense les bases de données du
catalogue, d’appréhender totalement 1’étendue de la responsabilité de chacun des acteurs, en
particulier, celle de la Plateforme des données de santé sur le catalogue créé par le projet
d’article R. 1461-2 Code de la santé publique. Cependant, il est certain que le travail que devra
réaliser la Plateforme pour 1’alimentation du catalogue et de la base principale sera colossal,
d’autant que celui-ci n’est qu’une mission parmi les autres qui lui ont été confiées par le

1égislateur.

495 Ibidem., §54.
496 Ibidem., §55.
97 Ibidem., §56.
498 Ibidem., §57.
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391. En raison du nombre de données comprises dans le SNDS ¢largi, le rapport de
préfiguration de la Plateforme imaginait une organisation en réseau, piloté par un hub central
appuyé d’un réseau de hubs « locaux »*. Il semble toutefois que le projet de décret envisage
la centralisation des données, dans une organisation proche de celle du SNDS historique. La
Commission souligne que « 1’essentiel de ces données a vocation a étre intégré progressivement
dans un « SNDS centralisé » composé d’une base principale [...] et d’une base catalogue [...]
» % T’intégration impliquant « la migration des données »°!. Elle reléve que le Ministére
s’oriente « finalement vers une centralisation des données du SNDS » et non vers un systéme
décentralisé, comme « initialement envisagé »**2. La CNIL prend acte que le « projet de décret
[vise] a amorcer [la] centralisation des données aupres de la CNAM et de la Plateforme des
données de santé et a encadrer uniquement la mise en ceuvre de ce « SNDS centralisé »%. Le
SNDS ¢largi serait donc temporaire, I’objectif semble étre de permettre la centralisation de

I’ensemble des données par la CNAM et la Plateforme des données de santé.

ii. L’endossement nécessaire  par la Plateforme de sa

responsabilité vis-a-vis des usagers du systéeme de santé

392. Historiquement, les usagers du systéme de santé ont toujours été représentés au sein
de I’Institut des données de santé (IDS) puis de I'INDS, les ancétres de la Plateforme des

données de santé>%*,

393. Le circuit des données de santé dans les bases médico-administratives est peu connu du
grand public. Par ailleurs, la nécessité de combiner de nombreux texte a, depuis la création du
SNDS par la loi n° 2016-41 du 26 janvier 2016, rendu illisibles les modalités d’information des
personnes par la CNAM (a). La Plateforme des données de santé est désormais tenue, selon
’article L. 1462-1 du Code de la santé publique, « d'informer les patients, de promouvoir et de

faciliter leurs droits ». A ce titre, elle doit créer du lien avec la société civile autant qu’avec les

499 Stéphanie COMBES, Marc CUGGIA, Dominique POLTON, et al., op. cit., p. 43.

300 CNIL, op. cit., §7.

O Ibidem., §7.

592 Ibidem.

593 Ibidem.

504 Le role de vice-président est traditionnellement confié au président de France Assos Santé. A ce titre, Madme
Dani¢le DESCLERC-DULAC était vice-présidente de I'INDS avant que Monsieur Gérard RAYMOND dirigeant
associatif bénévole représentant la Fédération frangaise des diabétiques n’occupe ces fonctions a I’'INDS puis a la
Plateforme des données de santé. La direction de ’INDS avait d’ailleurs été confiée a Madame Yvanie CAILLE,
fondatrice de ’association Renaloo qu’elle a dirigée avant sa prise de poste au sein de I'INDS. La Plateforme s’est
en outre dotée d’une direction des relations associations et citoyens de la Plateforme des données de santé, animée
notamment par Madame Caroline GUILLOT, sociologue jusque-la responsable du Diabéte LAB de la Fédération
frangaise des diabétiques.
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utilisateurs et producteurs de données. L’obligation d’information incombant a la Plateforme
des données de santé découle de sa responsabilité partagée avec la CNAM sur le SNDS et

pourra lui permettre de garantir effectivement les droits des personnes concernées (b).

a. L"illisibilité des modalités d’information des personnes
concernées par la CNAM dans le cadre du SNDS historigue

394. La loi n° 2016-41 du 26 janvier 2016 confie a la CNAM la responsabilité de réunir et
d’organiser I’ensemble des données du SNDS en tant que responsable de traitement®®. Il lui

506

revient donc « de déterminer les moyens nécessaires au bon fonctionnement du SNDS »°™ et

de s’acquitter de ses obligations vis-a-vis des personnes concernées par le SNDS.

395. Lors de la discussion du projet de loi de modernisation de notre systéme de santé il
apparait aux parlementaires que les sujets de I’information et la gestion des droits des personnes

dont les données sont traitées dans le cadre du SNDS ne sont que trés peu abordés.

396. Ainsi, afin de « garantir D’effectivité du droit d’opposition de chacun a ce que ses
données personnelles fassent 1’objet d’un traitement dans le cadre de la mise a disposition de
ces données en faveur d’un tiers »*°7, un amendement déposé par la commission des Lois du

Sénat>%®

propose que « les modalités selon lesquelles les organismes [chargés de gérer la mise
a disposition effective des données du SNDS] garantissent [I’exercice de ses droits] a toute
personne qui leur en fait la demande »°* soient détaillées dans le décret qui doit venir compléter
les dispositions législatives. La notice du décret n® 2016-1871 du 26 décembre 2016 indique
qu’il prévoit « l'information des personnes auxquelles les données se rapportent, et leurs droits
d'acces, de rectification et d'opposition qui s'exercent aupres de la caisse d'assurance maladie
dont dépend la personne » °!°. L’article R. 1461-9 du Code de la santé publique est rédigé de la
facon suivante :

« .- Les modalités d'information des personnes auxquelles les données se rapportent sont fixées

aux articles 32 et 57 de la loi n° 78-17 du 6 janvier 1978 et aux articles 35 et 36 du décret

305 Art. L. 1461-1 du Code de la santé publique.

306 QOlivier VERAN, Bernadette LACLAIS, Jean-Louis TOURAINE et al., Rapport n°2673 fait au nom de la
commission des Affaires sociales, 20 mars 2015, p. 778.

07 Exposé des motifs, amendement n° COM-71.

508 Amendement n® COM-71, 15 juillet 2015, sur larticle 47, adopté.

S99 Art L. 1461-7 du Code de la santé publique.

510 Décret n® 2016-1871 du 26 décembre 2016 relatif au traitement de données a caractére personnel dénommé «
systeme national des données de santé », op. cit.
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n° 2005-1309 du 20 octobre 2005 pris pour l'application de la loi n® 78-17 du 6 janvier 1978
relative a l'informatique, aux fichiers et aux libertés.

II. - Les droits d'acces, de rectification et d'opposition s'exercent, dans les conditions définies
aux articles 92 a 95 du décret n°® 2005-1309 du 20 octobre 2005 modifié, aupres du directeur de
l'organisme gestionnaire du régime d'assurance maladie obligatoire auquel la personne est
rattachée.

III. - Le droit d'opposition prévu aux premier et troisieme alinéas de 'article 56 de la loi n°® 78-
17 du 6 janvier 1978 précitée porte sur I'utilisation des données dans les traitements mentionnés
au 1° du I del'article L. 1461-3 du Code de la santé publique. Il ne s'applique pas aux traitements

prévus au 2° du I du méme article ».

397. Les modalités d’information et de gestion des droits résultent de la combinaison - peu
aisée - de plusieurs textes : le Code de la santé publique, le décret n® 2016-1871 du 26 décembre
2016, la loi et le décret informatique et libertés. La complexité de ces textes entraine
I’information lacunaire des personnes concernées par le SNDS (1). La CNAM propose
cependant une procédure efficace aux personnes souhaitant exercer leurs droits (2).

1. L"information lacunaire des personnes concernées par le SNDS

398. Selon ces multiples dispositions, 1’information doit étre réalisée conformément aux
dispositions générales de la loi informatique et libertés, prévues par son article 32, ainsi que par
les dispositions spécifiques imposées lors du traitement de données de santé a caractére

personnel, détaillées a I’article 57 de la loi dans sa version alors en vigueur.

399. Le dernier alinéa de I’article 57 de la loi informatique et libertés prévoit que, par
dérogation au principe d’information individuelle, « quand les recherches, les études ou les
¢évaluations recourent a des données de santé a caractére personnel non directement identifiantes
recueillies a titre obligatoire et destinées aux services ou aux établissements de 'Etat ou des
collectivités territoriales ou aux organismes de sécurité sociale [comme cela était le cas dans le
cadre du SNDS], I'information des personnes concernées quant a la réutilisation possible de ces
données, a des fins de recherche, d'étude ou d'évaluation, et aux modalités d'exercice de leurs
droits est assurée selon des modalités définies par décret en Conseil d'Etat, pris aprés avis de la

[CNIL] » .

SIUArt. 57 de la loi n°78-17 du 6 janvier 1978 modifiée par la loi n° 2016-41 du 26 janvier 2016.
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400. L’article 35 du décret n° 2005-1309 du 20 octobre 2005 modifi¢ par le décret n°® 2016-
1872 du 26 décembre 2016 prévoit plusieurs modalités d’information des personnes, selon que

les données sont recueillies directement ou non aupres de la personne, par écrit ou par oral.

401. L’article 36 prévoit que, pour appliquer la dérogation du III de Dlarticle 57, «les
personnes concernées sont informées de la réutilisation possible de ces données, préalablement
rendues non directement identifiantes, a des fins de recherche, d'études ou d'évaluation [...]
ainsi que de leurs droits. Elles en sont informées par une mention figurant sur le site internet
des établissements de santé, des établissements médico-sociaux, des organismes d'assurance
maladie obligatoire ou des organismes d'assurance maladie complémentaire, et sur des supports
permettant de la porter a la connaissance des personnes concernées, notamment des affiches
dans les locaux ouverts au public ou des documents qui leur sont remis. Cette information est
mise en ceuvre par les directeurs des établissements de santé, des directeurs des établissements
médico-sociaux et des directeurs des organismes d'assurance maladie obligatoire et

complémentaire ».

402. Apres le remplacement du décret n° 2005-1309 du 20 octobre 2005 modifi¢ par le
décret n® 2019-536 du 29 mai 2019, I’article 111 du nouveau décret, rédigé de facon identique,
remplace ces dispositions afin de prévoir les modalités d’information des personnes concernées
dans le cadre du SNDS. La CNIL, lors de son avis sur le projet de décret n°® 2016-1971 du 26
décembre 2016, émet des recommandations quant a I’information des personnes concernées
dans le cadre du SNDS. Celles-ci ne seront pas suivies, aboutissant a une information disponible
aléatoirement, conséquence de I’interprétation des textes par la CNAM. Les rares informations

disponibles apparaissent en outre lacunaires.

403. Les recommandations de la CNIL concernant P’information délivrée aux
personnes concernées. - La CNIL, dans son avis sur le projet de décret, propose, « afin de
garantir une parfaite information des personnes concernées, |[...] [que] la liste des catégories de
données accessibles dans le SNDS, ainsi que la liste des organismes qui les consulteront [soient
disponibles] »°'?. La Commission suggére également que « ces informations figurent sur le site
snds.gouv.fr ». Ces recommandations ne seront suivies que partiellement car le site SNDS, s’il

détaille rapidement la liste des composantes du SNDS n’indique pas les structures y accédant.

512 CNIL, Délibération n° 2016-316 du 13 octobre 2016 portant avis sur un projet de décret en Conseil d'Etat
relatif au Systeme national des données de santé.
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404. Par ailleurs, la diffusion de cette information sur une grande variété de sites web,
pouvant étre régulicrement consultés par les personnes concernées par le SNDS garantit une
information effective, tout comme la diffusion de supports dans différents lieux visités par ces
mémes personnes. En raison de I’ampleur des données collectées dans le cadre du SNDS et les
multiples possibilités de réutilisation des données, une information diffusée sous la forme d’un
bandeau, renvoyant vers une page web contenant toutes les informations, ou un encadré sur la
page d’accueil des sites web aurait été souhaitable afin que le plus grand nombre de personnes
puisse obtenir ces informations. En pratique, peu de sites web et de lieux mettent réellement en
ceuvre cette information, ayant pour conséquence de maintenir dans I’ignorance la plupart de la
population francaise vis-a-vis de I’existence de cette base regroupant leurs données les plus

sensibles’'.

405. La disponibilité aléatoire de I’information relative au SNDS sur le site ameli.fr. -
A titre d’exemple, le site de 1’ Assurance maladie dédié aux assurés ameli.fr ne propose pas de
bandeau d’information ou d’encart dédi¢ au SNDS. Au sein de la rubrique « protection des
données personnelles du site », accessible en bas de la page du site internet, plusieurs mentions
d’information sont disponibles dont les mentions d’information pour les traitements nationaux

514

tels que le « SI Vaccin covid »*'* ou le dépistage organisé du cancer du sein’!”. Le SNDS n’y

est pas mentionné.

406. Lors de la consultation du site ameli.fr il est proposé a I’internaute de renseigner sa
caisse d’affiliation. Une fois cette information transmise, le site ameli.fr s’enrichit
d’informations spécifiques a la caisse indiquée. Le site ameli.fr complété par les informations

des caisses de I’Ain (01)°'6, I’ Aisne (02)°!7, I’ Allier (03)°'¥, des Ardennes (08)°'°, I'Eure (27)°%°,

13 Les sites institutionnels de 1’Assistance-Publique des hopitaux de Paris, des Hospices civils de Lyon ou
I’ Assistance publique des hopitaux de Marseille ne diffusent pas d’informations concernant le SNDS.

514 ASSURANCE MALADIE, « Protection des données personnelles, mentions d’informations spécifiques, SI
Vaccin Covid, mention d’information », sur ameli.fr [en ligne], publié le 29 décembre 2020, [consulté le 24 mai
2021].

315 ASSURANCE MALADIE, « Protection des données personnelles, mentions d’informations spécifiques,
dépistage organisé du cancer du sein », sur ameli.fr [en ligne], publi¢ le 26 février 2019, [consulté le 24 mai 2021].
516 Une rubrique spécifique a la CPAM de I’ Ain est disponible mais ne comporte pas d’informations sur le SNDS.
317 Le site ameli.fr enrichi des informations de la CPAM de I’ Aisne n’affiche pas de rubrique locale relative a la
protection des données.

518 Une rubrique spécifique a la CPAM de I’Allier est disponible mais ne comporte pas d’informations sur le
SNDS.

519 Une rubrique spécifique a la CPAM des Ardennes est disponible est compléte (une dizaine de mentions
d’informations sont publiées) mais ne comporte pas d’informations sur le SNDS.

320 Une rubrique spécifique a la CPAM de I’Eure est disponible est trés compléte (des dizaines de mentions
d’informations et des fiches registre sont publiées) mais ne comporte pas d’informations sur le SNDS.
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du Jura (39)°%!, Paris (75)?2, du Nord (59)°%, de Loire-Atlantique (44)>**, de Seine-Maritime
(76)°%, de Haute-Marne (52)72, de I’ Artois (62)°?” de Guadeloupe (971)32® ne propose pas, en
mai 2021, d’informations concernant le SNDS. Le site ameli.fr générique, sans remplir une
caisse d’affiliation, n’affiche aucune information concernant le SNDS dans la rubrique

« protection des données ».

407. Apres avoir testé les mentions « locales » d’une quinzaine de caisses, seule la caisse
primaire d’assurance maladie (CPAM) de la Marne (51) propose en mai 2021 une information

sur le SNDS :

321 Le site ameli.fr enrichi des informations de la CPAM Jura n’affiche pas de rubrique locale relative a la
protection des données.

522 Une rubrique spécifique a la CPAM de Paris est disponible mais ne comporte pas d’informations sur le SNDS.
523 Le site ameli.fr enrichi des informations de la CPAM Nord n’affiche pas de rubrique locale relative a la
protection des données.

524 Une rubrique spécifique a la CPAM Loire-Atlantique est disponible mais ne comporte pas d’informations sur
le SNDS.

525 Une rubrique spécifique a la CPAM de Seine Maritime est disponible est compléte (une dizaine de mentions
d’informations sont publiées) mais ne comporte pas d’informations sur le SNDS.

526 Une rubrique spécifique a la CPAM Haute-Marne est disponible mais ne comporte pas d’informations sur le
SNDS.

527 Le site ameli.fr enrichi des informations de la CPAM Artois n’affiche pas de rubrique locale relative a la
protection des données.

328 Le site ameli.fr enrichi des informations de la CPAM Guadeloupe n’affiche pas de rubrique locale relative a la
protection des données.
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élément sous droit, diffusion non autorisée

Capture d’écran de I’information sur le SNDS disponible sur le site ameli.fr enrichi des informations
de la CPAM Marne (51), 24 mai 2021.

158



408. La mention d’information concernant le SNDS n’est disponible qu’aux internautes

affiliés a une CPAM ayant diffusé une information sur le SNDS.

409. L’information de la CPAM de la Marne, si elle a le mérite d’exister, est disponible dans
un menu « controles » en compagnie d’informations sur les « contrdles ciblés » ou les
« contrdles sur les mentions non substituables concernant les génériques » imbriqué dans une
sous rubrique « prés de chez vous ». Cette information est difficilement accessible pour des
personnes connaissant le SNDS et cherchant a se documenter a son sujet. Avoir intégré cette
information dans une rubrique aussi peu visible ne permet pas d’informer les utilisateurs

« grand public » du site internet.

élément sous droit, diffusion non autorisée

Capture d’écran de I’information sur le SNDS disponible sur le site ameli.fr enrichi des
informations de la CPAM Marne (51), 24 mai 2021.

410. Le fait d’intégrer cette information dans une rubrique difficilement consultable est
conforme a I’article 36 du décret n°® 2005-1309 du 20 octobre 2005 modifi¢ par le décret
n° 2016-1872 du 26 décembre 2016 qui impose aux directeurs des organismes d’assurance
maladie de faire figurer les informations sur le SNDS par une mention figurant sur le site web.
Toutefois, les exigences d’accessibilité imposées par ’article 12 du Reéglement général sur la
protection des données, entré en vigueur depuis la publication du document, ne sont pas
respectées. En effet, le caractére aléatoire de la disponibilité de 1’information, dépendant de la
diligence de chaque CPAM ne permet pas de considérer que cette information est aisément
accessible. Un assuré du département de la Marne peut, apres quelques recherches, lire cette
information, tandis qu’un assuré de 1’Allier n’a aucune chance de lire ce document, sauf a

s’aventurer sur le site web de la seule caisse qui publie un tel document.
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411. L’interprétation par la CNAM des textes relatifs a I’'information des personnes
concernées par le SNDS. - L’ Assurance maladie interpreterait 1’article 36 du décret n® 2005-
1309 du 20 octobre 2005 modifié par le décret n° 2016-1872 du 26 décembre 2016 comme
faisant porter aux directeurs des CPAM la responsabilité de publier les informations sur le
SNDS alors méme que la CNAM est responsable de traitement de la base. Cette interprétation
est étonnante car dans son avis sur le projet de décret, la CNIL indique que « la responsabilité
du [SNDS est] assumée au niveau national par la CNAM et non au niveau local »*%. Ainsi,
c’est bien la direction de la CNAM qui devrait assumer la mission d’information des personnes.
Celle-ci ne devrait vraisemblablement pas étre confiée ou déléguée aux CPAM. Cette
interprétation regrettable a une conséquence pratique sur I’accessibilité de 1’information
concernant le SNDS. En effet, au vu de 1’étendue de la base, il est étonnant que le SNDS ne soit
pas considéré comme un « traitement national » au méme titre que les campagnes de dépistage
de différents cancers, ce qui permettrait d’ajouter la note d’information relative au SNDS au
sein de la rubrique dédiée, accessible par défaut sur le site ameli.fr et n’évoluant pas selon la
caisse de rattachement de I’internaute. Si les critéres de transparence imposés par le Reglement
général sur la protection des données et les recommandations du Comité européen de la

)530

protection des données (CEPD)>" sur le sujet étaient suivis, cela supprimerait 1’aléa qui existe

aujourd’hui.

412. Par ailleurs, la CNAM communique sur des traitements de données a caractére d’une
ampleur moindre par rapport au SNDS tels que le Dossier médical partagé (DMP). Ce dernier
fait I’objet « d’une vaste campagne d’information grand public en TV, en affichage, sur le web
et les réseaux sociaux »>!. Plusieurs espaces, facilement accessibles, sur le site ameli.fr y sont
dédiés>2. Une telle communication autour du SNDS n’est probablement pas jugée nécessaire
car le traitement est obligatoire, la collecte des données ne dépend pas d’un consentement de la
part des personnes concernées, qui était alors nécessaire pour ouvrir un Dossier médical partagé.
Le manque de communication sur le SNDS permet ¢galement d’éviter une vague d’opposition

a la réutilisation des données a des fins de recherche.

529 CNIL, Délibération n°® 2016-316 op. cit.

330 CEPD, Lignes directrices sur la transparence au sens du réglement (UE) 2016/679, version révisée et adoptée
le 11 avril 2018, WP 260 rév.01, 49 p.

331 ASSURANCE MALADIE, « Campagne de lancement du Dossier Médical Partagé », sur ameli.fi- [en ligne],
mis a jour le 26 décembre 2020, [consulté le 24 mai 2021].

332 ASSURANCE MALADIE, « Tout savoir sur le Dossier Médical Partagé (DMP) », sur ameli.fi [en ligne], mis
a jour le 1" mars 2021, [consulté le 24 mai 2021].

160



413. Une information lacunaire concernant le SNDS. - L’information diffusée sur le site
de la CPAM de la Marne respecte les dispositions de 1’article 36 du décret n® 2005-1309 du 20
octobre 2005 modifié par le décret n® 2016-1872 du 26 décembre 2016 : 1a réutilisation possible
des données ainsi que les droits d’acces, de rectification et d’opposition sont mentionnés.
Toutefois le contenu de I’information est critiquable : il ne permet aucunement au lecteur de
prendre conscience de I’étendue du SNDS et du nombre de réutilisation des données possible.
Le document n’explique pas ou sont stockées les données et ne détaille pas les informations
effectivement collectées dans le cadre du SNDS. Sans une connaissance approfondie du SNDS,
il n’est pas possible, a la lecture du document, d’appréhender quel type de données sont celles
de I’ Assurance maladie, des hopitaux ou des organismes d’assurance maladie complémentaire.
L’information est maigre, disproportionnée par rapport a la valeur et au potentiel de la base de
données. Le SNDS fait I’objet d’une publicité trés forte aupres des chercheurs, incités a y avoir
recours, a croiser des données avec celles contenues dans la base, quand les personnes

concernées sont peu, ou jamais, informées de son existence.

414. Par ailleurs, I’information de la CPAM de la Marne aurait pu étre revue dans le cadre
d’une mise en conformité avec le Réglement car toutes les informations de 1’article 14 ne sont

pas présentes dans le document. I1 manque notamment les coordonnées du délégué a la

protection des données dont 1’existence est simplement mentionnée dans le document.

2. L'efficacité de 1l’exercice des droits d’accés, de rectification et
d’ opposition dans le cadre du SNDS

415. Selon le décret, les droits d’acces, de rectification et d’opposition peuvent s’exercer
classiquement, comme prévu aux articles 92 a 95 du décret n® 2005-1309 du 20 octobre 2005
modifi¢ par le décret n® 2016-1872 du 26 décembre 2016, auprés des directeurs des régimes
d’assurance maladie obligatoire. La CNIL recommande que les directeurs soient « sensibilisés
aux spécificités de 1'exercice des droits des personnes s'agissant du traitement des données les
concernant dans le cadre du SNDS » car la responsabilité de traitement repose sur la CNAM au

niveau national et non sur les structures locales>>>.

416. Le droit d’opposition est cependant limité a la réutilisation des données a des fins de
recherche. Ce droit ne peut pas étre exercé pour s’opposer a la réutilisation des données dans le
cadre des acces permanents au SNDS. L’article L. 1461-7 du Code de la santé publique impose

au décret de préciser les conditions dans lesquelles ce droit est exercé. La CNIL, saisie du projet

533 CNIL, Délibération n° 2016-316 op. cit.
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de décret indique que cet objectif n’est pas rempli par le projet qui lui est soumis et recommande
«qu'il soit complété de manicére a prévoir explicitement les conditions d'exercice du droit
d'opposition »***, Cette recommandation n’est pas suivie car seules les modalités d’exercice
sont indiquées dans le décret, aucune garantie effective du respect de ces droits n’est apportée

par le décret.

417. Malgré ces lacunes, le site ameli.fr permet d’exercer efficacement son droit
d’opposition dans le cadre du SNDS, moyennant une connexion par I’internaute & son compte
utilisateur ameli.fr. Une fois connecté, 1’utilisateur peut choisir d’écrire un message a

I’ Assurance maladie en choisissant un theme parmi les suivants :

334 Ibidem.
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élément sous droit, diffusion non autorisée

Capture d’écran de la rubrique « écrire un message » du site ameli.fr, 24 mai 2021.

418. Apres avoir sélectionné le théme « exercer les droits informatique et libertés », il est
possible d’adresser une demande au délégué a la protection des données de 1’organisme de
I’utilisateur. La rubrique « droits informatique et libertés » est récente. Apparue a la fin de
I’année 2019, elle permet d’orienter plus facilement les demandes. Auparavant, afin de faire
valoir ses droits il était nécessaire de contacter un conseiller en choisissant le théme « droits et
démarches », ce qui pouvait occasionner I’échange de plusieurs messages avant que

I’interlocuteur dédi¢ ne prenne connaissance de la demande.

419. Toutefois, en raison des lacunes en termes d’information des personnes, peu de
personnes ont réellement connaissance de leurs droits et donc sont en mesure de les exercer. Il
est en effet regrettable qu’en contrepartie de la mise en place d’une telle base, les droits des
personnes concernées n’aient pas éveillé plus I’attention, que ce soit par les usagers du systéme
de santé représentés au sein de I’INDS par France Assos santé ou par les parlementaires ayant

discuté du texte.
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b. Le souhait d’une meilleure préservation des droits des personnes
par la Plateforme des données de santé

420. Le législateur confie a la Plateforme la mission d’informer les patients, de promouvoir
et de faciliter leurs droits, en particulier leur droit d’opposition®*. Le projet de décret prévu par
I’article L. 1461-7 du Code de la santé publique relayé par la presse>*® détaille la mise en ceuvre
de cette mission (1) et la facon dont les personnes concernées pourront exercer leurs droits (2).
Avant sa diffusion, la Plateforme réalise déja plusieurs actions afin de créer des liens avec la

société civile (3).

1. Le contenu du projet de décret sur 1’information des personnes
concernées

421. La loi n° 2019-774 du 24 juillet 2019 confie a la Plateforme la mission d’informer les
patients et de promouvoir et faciliter leurs droits et modifie les dispositions relatives a
I’information des personnes dans le cadre du SNDS. Le décret n° 2020-567 du 14 mai 2020%7,
toilettant le décret informatique et libertés, abroge ’article 111 du décret n° 2019-536 du 29
mai 2019 qui reprenait a I’identique ’article 36 du décret n° 2005-1309 du 20 octobre 2005
modifié par le décret n® 2016-1872 du 26 décembre 2016. Le choix est fait de regrouper au sein
du futur décret SNDS, prévu par I’article L 1461-7 du Code de la santé publique, toutes les
dispositions relatives a la gestion des droits des personnes concernées et notamment leur
information. Ce pragmatisme est certainement dicté par la multiplication des responsables de
traitement, rendant plus facile ’attribution de la gestion de ces droits entre les différents

responsables au sein d’un texte unique traitant également de la répartition de ces responsabilités.

422. Le projet de décret diffusé par la presse distingue 1’information des personnes
relativement a la constitution du SNDS de celle concernant la réutilisation des données du

SNDS. Il détaille ensuite la fagon dont les personnes pourront désormais exercer leurs droits.

423. L’information des personnes concernées de la constitution du SNDS. - Le projet de
décret appelé par ’article L. 1461-7 du Code de la santé publique prévoit la modification de
I’article R. 1461-9 afin d’imposer a la Plateforme la diffusion d’un certain nombre

d’informations sur son site web telles que :

335 Art. L. 1462-1 du Code de la santé publique.

336 Le projet de décret et la délibération provisoire de la CNIL ont été diffusés publiquement. V. not. Léo
CARAVAGNA, op. cit. ; Marc REES, op. cit.

537 Décret n° 2020-567 du 14 mai 2020 relatif aux traitements de données a caractére personnel a des fins de
recherche, d'étude ou d'évaluation dans le domaine de la santé, Journal officiel, 15 mai 2020.
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e [D’identité et les coordonnées des responsables de traitement du Systéme national des
données de sant¢ ainsi que les informations relatives aux bases de données qui I’alimentent ;

e les modalités d’exercice des droits.

424. De son coté, la CNAM est tenue de réaliser une information relative a la mise en ceuvre
du SNDS permettant de porter directement a la connaissance des personnes les principales
caractéristiques de ce dispositif. Elle doit mettre a disposition ces informations sur son site qui
renvoie a celui de la Plateforme des données de santé. Selon les précisions apportées par le
Ministere a la CNIL, « la CNAM mettra a disposition sur son site internet des informations
relatives a 1’évolution du périmétre du SNDS ainsi qu’au « traitement » »*>8. Il semble donc
que la CNAM ne puisse plus déléguer aux CPAM la tache d’afficher les informations relatives
au SNDS sur le site internet et que désormais, les ¢léments relatifs au SNDS devront étre
affichés par défaut sur son site. Pour bénéficier d’informations plus détaillées, « les personnes

concernées seront invitées a consulter le site de la [Plateforme] »>°.

o Le projet de décret ne précisant pas ce que sont les informations plus détaillées par la
Plateforme, il est important que la CNAM délivre tout de méme un bon nombre de détails afin de ne
pas décourager une personne qui souhaiterait obtenir des informations et qui serait renvoyée d’un
site web a un autre. Il sera également nécessaire que les renvois permettent d’accéder directement a
la rubrique dédiée et non a la page d’accueil du site de la Plateforme.

425. La CNIL « reléve également qu’une information « rappelant la création du SNDS et
son fonctionnement » sera rendue accessible via le compte Ameli des assurés et figurera sur les
relevés de remboursement adressés par voie postale »*°. La Commission souligne que
I’information qui sera délivrée par la CNAM sur son site web ainsi que sur le compte ameli.ft,
devra « comporter des informations concernant les bases de données alimentant le SNDS et les
modalités d’exercice des droits (mentions prévues a I’article R. 1461-9 1 1° et 2° du Code de la
santé publique) »**'. Enfin, la CNIL insiste sur la nécessité de produire une information « claire,

aisément accessible et conforme aux dispositions de I’article 14 du RGPD »*.

o Au vu de l'information lacunaire diffusée a propos du SNDS historique, la CNAM a donc la
lourde tache d’informer les personnes concernées sans les effrayer et entrainer une vague

338 CNIL, Délibération provisoire du 29 octobre 2020 op. cit., §31.
53 Ibidem.

540 Ibidem.

41 Ibidem., §33.

32 Ibidem., §34.
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d’opposition. En raison de la complexité de I’alimentation du SNDS, une information claire ne semble
pouvoir étre délivrée que par des schémas, des vidéos ou des infographies.

426. La Commission n’exige pas de la CNAM que I’information diffusée sur les relevés de
remboursement postaux soit aussi détaillée, probablement car les espaces disponibles sur les

relevés de remboursement sont de petite taille.

o Cette information par voie postale semble avoir davantage vocation a délivrer un premier
niveau d’information au grand public que de respecter de I'obligation d’information imposée par le
RGPD. La CNAM recourra donc probablement a un renvoi vers la rubrique de son site web dédiée a ce
sujet. Il est toutefois regrettable que le projet de décret ne précise pas que cette information
comprend des éléments relatifs au droit d’opposition dont disposent les personnes.

427. Les responsables de traitement dont les bases alimentent le SNDS sont également tenus
d’informer les personnes concernées de ce traitement. En 1’absence du projet d’arrété détaillant
les bases de données source, il est difficile de savoir précisément & qui va s’appliquer cette
obligation. Si tous les professionnels de santé libéraux diffusent cette information, ce serait
bénéfique pour le grand public. Toutefois, ceux-ci pourraient étre amenés répondre a des
interrogations de la part de patients, notamment. Les professionnels devront donc maitriser
certains aspects du SNDS afin de pouvoir apporter des réponses aux demandes qui leur seraient

faites.

o La CNAM et la Plateforme des données de santé pourraient diffuser aupres des responsables
de traitement des bases des informations plus précises que celles délivrées aux personnes concernées
afin qu’ils puissent étre en mesure de renseigner celles qui les solliciteraient.

o  Afin que le SNDS puisse étre clairement identifiable par le grand public, il serait intéressant
gu’un logo ou des couleurs spécifiques soient utilisées sur la documentation qui y est liée. Afin que
toutes les personnes concernées puissent bénéficier d’un niveau d’information similaire, la Plateforme
et la CNAM pourraient proposer des documents types qui pourraient étre réutilisés par les
responsables de traitement des bases sources.

428. La Commission, dans son projet de délibération, reléve que, « malgré I’ampleur du
traitement, tant en termes de sensibilité que du volume de données, le projet de décret ne prévoit
pas d’information individuelle des personnes concernées »***. Elle n’apparait pas satisfaite de
ce programme de communication, qui implique une information essentiellement dématérialisée
et demande «au Ministére de réfléchir a des modalités d’information supplémentaires

alternatives (campagnes d’affichage ou d’information dans les media, mise a disposition des

33 Ibidem., §32.
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notes d’information dans les caisses primaires d’assurance maladie, transmission d’une note
d’information compléte en cas de demande des personnes concernées, efc.) ». La CNIL exige
enfin, pour les « 30% des assurés ne disposant pas d’un compte [...] qu’une information
individuelle complete leur soit délivrée par voie postale, par exemple, a I’occasion de 1’envoi

d’un relevé de remboursement ».

429. L’information des personnes concernées de la réutilisation des données du SNDS.
- Le projet d’article R. 1461-9 du Code de la santé publique indique que le site web de la
Plateforme devra également fournir :

e la liste et les caractéristiques des projets portant sur des données du Systéme national
des données de santé, notamment ceux réalisés dans le cadre des accés permanents ;

e les informations prévues au II de I’article L. 1461-3 du Code de la santé publique, telles

que le répertoire public des recherches n’impliquant pas la personne humaine.

430. Dans sa délibération provisoire, la Commission nationale de I’informatique et des
libertés « accueille favorablement la mise en ceuvre de ce «portail de transparence »
centralisant, conformément aux dispositions de I’article 14 du RGPD, les informations relatives
a ’ensemble des projets menés dans le cadre d’un acces permanent ou suite a la réalisation
d’une formalité auprés de la Commission »***. Le site de la Plateforme pourrait toutefois
évoluer sur certains points, comme les filtres disponibles permettant d’afficher les projets de

recherche ou sur la complétude des fiches détaillés de chacun de ces projets.

431. L’autorité insiste sur le fait que ce portail ne permet pas aux responsables de traitement
réutilisant les données du SNDS de s’exonérer de leur obligation d’information individuelle,
imposée par ’article 69 de la loi n°® 78-17 du 6 janvier 1978 modifiée. Des dérogations
octroyées a cette information individuelle sont habituellement accordées par la CNIL dans le
cadre de la réutilisation des données du SNDS. Conformément a I’article 14.5.b du Reéglement
général sur la protection des données, les responsables de traitement doivent en contrepartie
prendre des mesures appropriées pour protéger les droits et libertés de la personne concernée,
y compris en rendant les informations publiquement disponibles. La CNIL rappelle toutefois
que ces mesures ne pourront « se limiter a I’inscription de son traitement au sein du portail de

transparence de la Plateforme des données de santé »*. Le responsable de traitement devra

344 Ibidem., §35.
3% Ibidem., §36.
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donc proposer d’autres ¢éléments a ’appui de sa demande de dérogation a 1’obligation

d’information individuelle tels qu’une diffusion des informations sur son propre site web.

2. La gestion des droits des personnes dans le cadre du SNDS élargi
432. Le projet de décret prévoit la limitation du droit d’opposition des personnes concernées.

11 détaille également aupres de qui les droits des personnes pourront étre exerces.

433. La limitation du droit d’opposition. - Le projet d’article R. 1461-9 du Code de la
santé publique prévoit une limitation au droit d’opposition qui ne peut étre exercé pour la
constitution du SNDS. Ce droit est ¢galement limité lors de la mise a disposition des données
du SNDS : les personnes ne peuvent s’opposer qu’a la mise a disposition des données dans le
cadre de « projets » et non dans le cadre d’acces permanents. Cette dernicre limitation était déja

prévue dans le cadre du SNDS historique.

434. Dans son projet de délibération, la CNIL indique que le Ministére précise que
« ’inapplicabilité du droit d’opposition concerne a la fois la constitution de la base principale
et de la base catalogue »**°. La limitation du droit d’opposition ne concerne que le SNDS
centralisé. Le droit d’opposition peut s’exercer pour le SNDS élargi, notamment auprés des

gestionnaires des bases sources.

435. Toutefois, dans 1’hypothése ou une personne aurait exercé son droit d’opposition a la
réutilisation des données la concernant dans le cadre d’une « base source inscrite au catalogue,
« ses données n’alimenteront pas le SNDS » »**7, selon les précisions du Ministére. La
Commission en déduit que «1’opposition a la réutilisation des données d’une base source
devrait empécher la remontée des données dans le catalogue. Elle estime [...] nécessaire de
prévoir un droit d’effacement des données, dans 1’hypothése ou elles auraient été remontées au
catalogue préalablement a ’exercice du droit d’opposition »**®. En effet, si I’effacement des
données n’avait pas lieu, le droit d’opposition serait limité. Le droit d’opposition « classique »,
relatif a la réutilisation des données la concernant par une personne vaut donc pour la
transmission de ces données dans le cadre du catalogue. Les personnes concernées ne sont pas
tenues de s’opposer spécifiquement a 1’alimentation du catalogue dans le cadre du SNDS. Cette
précision est bienvenue et apparait protectrice des droits des personnes, notamment en raison

du manque de clarté de 1’alimentation du SNDS pour le grand public.

346 Ibidem., §39.
47 Ibidem.
348 Ibidem., §40.
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436. La prise en compte du droit d’opposition a la source pour la base principale est limitée
aux cas ou il a été exprim¢ avant ’entrée en vigueur du décret. Concernant I’alimentation du
SNDS centralisé, la Commission rappelle que « le droit d’opposition exercé sur chacune des
bases de données susceptibles d’alimenter le « SNDS centralisé » avant ’entrée en vigueur du
décret devra étre pris en compte, qu’il ait été effectué aupres des organismes gestionnaires du
régime d’assurance maladie obligatoire s’agissant de la mise a disposition des données ou
auprés d’un organisme producteur de données dont la base a été inscrite au catalogue »*’.
Chaque responsable devra donc s’assurer que les bases qu’il transmet ne contiennent pas de
données de personnes ayant exercé leur droit d’opposition. Celui-ci n’est toutefois pas global :
I’exercice du droit d’opposition concernant une base de données ne vaut pas pour toutes les

sources de données. Les personnes souhaitant s’opposer devront donc contacter chaque

responsable de traitement afin de faire valoir leur droit.

o |l aurait pu étre particulierement protecteur de considérer qu’une opposition formulée,
notamment auprées des régimes d’assurance maladie, entraine une opposition sur les autres sources
de données, celles-ci pouvant étre difficilement identifiables par le grand public.

437. Pour certaines bases, notamment celles alimentant la base principale telles que le
SNIIRAM, le droit d’opposition est déja restreint. Il n’est pas possible de s’opposer a la collecte
de ses données a caractere personnel et il ne sera vraisemblablement pas possible de s’opposer

a leur transmission dans le cadre du SNDS.

438. Par ailleurs, les informations sont lacunaires concernant 1’alimentation du SNDS et
donc les droits sont peu exercés. Les personnes n’auront donc connaissance des limitations de

leurs droits qu’une fois qu’elles auront consulté les pages dédiées sur le site web de la CNAM.

o Il aurait pu étre judicieux de conditionner la limitation des droits a I'alimentation effective de
la base principale, a chaque mise a jour de I'arrété qui liste les données pouvant y étre réunies et qui
doit étre actualisé périodiquement.

o I serait également bienvenu que les responsables de traitement des sources de données pour
lesquels une opposition est possible informent les personnes concernées en amont de I'entrée en
vigueur du décret afin de leur permettre d’exercer dans un délai raisonnable leurs droits, afin que les
données a caractere personnel les concernant ne soient pas versées dans le SNDS.

3 Ibidem., §41.
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439. L’exercice des droits des personnes concernées par le SNDS centralisé. - Le projet
d’article R. 1461-9 du Code de la santé publique prévoit que, dans le cadre de la constitution et
de la mise a disposition du SNDS, les droits d’acces et de rectification s’exercent différemment,
selon que les données sont dans la base principale ou dans le catalogue. Pour la base principale,
les personnes s’adressent a I’organisme gestionnaire du régime d’assurance maladie obligatoire
auquel elles sont rattachées. Pour le catalogue, ce sont les responsables de chaque base de

données alimentant le SNDS qui sont chargés de répondre a de telles demandes.

440. Sur ce point, la Commission reléve tout d’abord que « les modalités d’exercice de ces

droits différent selon la base concernée »°>°

et dénonce « le manque de clarté du dispositif prévu
dans le projet de décret et le fait qu’il ne s’applique qu’au « SNDS centralisé » », craignant
« que ce dispositif ne constitue un frein a I’exercice des droits des personnes, d’autant que les
organismes aupres desquels les demandes doivent étre adressées varient selon la base de

données et le droit concerné »>>'.

441. Lorsque le droit d’opposition est applicable, la personne doit adresser une demande
accompagnée de tout moyen lui permettant de justifier de son identité soit :

e aupres du Directeur de la Plateforme, lorsqu’elle est responsable du traitement concerné.
La Plateforme devra ensuite mettre en place un circuit conforme aux mesures de
pseudonymisation prévues par le projet d’article R. 1461-7 du Code de la santé publique ;

e aupres du Directeur de I’organisme gestionnaire du régime d’assurance maladie

obligatoire auquel elle est rattachée lorsque la CNAM est responsable du traitement concerné.

442. La Commission reléve dans son avis que « le projet de décret ne précise pas le caractere
alternatif ou cumulatif des modalités d’exercice des droits ». Elle demande donc qu’il « soit
modifi¢ afin de préciser que les personnes concernées peuvent adresser leur demande
indifféremment a 1’'un ou I’autre de ces organismes, [...] et que, dans cette hypothese, il sera
considéré que la personne concernée s’est opposée a toute mise a disposition de ses données

(hors accés permanent) dans le SNDS « centralisé » »>>2,

443. En effet, le projet de décret ne permet pas clairement de déterminer les traitements sur

lesquels la CNAM ou la Plateforme sont responsables de traitement. Ainsi, si une demande

330 Ibidem., §45.
31 Ibidem., §37.
332 Ibidem., §43.

170



d’exercice des droits était adressée aupreés du mauvais responsable de traitement, elle devrait
étre transmise au bon destinataire afin de garantir qu’une suite est donnée a une telle demande.
Par ailleurs, cet exercice du droit d’opposition vaudra pour toutes les données rassemblées dans

le cadre du SNDS centralisé, pour leur mise a disposition hors des acces permanents.

444. La Commission critique séverement « les modalités d’exercice des droits d’opposition,
d’acces et de rectification, qui imposent aux personnes concernées de s’adresser a plusieurs
responsables de traitement » considérant, « alors méme qu’elles ne seront pas toujours
individuellement informées des traitements de données les concernant [qu’elles] ne sont pas,

en 1’état, de nature a permettre un exercice effectif des droits »°>°.

445. Enfin, la CNIL considére que « les modalités [décrites] ci-dessus concernant le SNDS
centralisé ne sont pas exclusives de la capacité des personnes a exercer leurs droits directement
aupres des responsables des autres bases du SNDS pour les données traitées par ces derniers,
que ces bases soient dans le « SNDS élargi » ou qu’elles alimentent le « SNDS centralisé » »>>*
toutefois ils pourront ne valoir que pour 1’utilisation qui en est faite par les responsables de
traitement initiaux. La Plateforme et la CNAM devront s’atteler a informer correctement les

personnces.

3. Les réalisations de la Plateforme sur 1’information des personnes
et les liens avec les patients

446. La mission de préfiguration du Hub propose 1’établissement d’une charte « Citoyen »
afin de formaliser les engagements de transparence, d’éthique et de respect des droits
fondamentaux que I’ensemble des acteurs du Hub prennent vis-a-vis des citoyens et de la
société civile’>. La mise en place de comités assurant la gouvernance opérationnelle du Hub
est recommandée, 1’un d’eux pouvant réunir les représentants des producteurs et des utilisateurs
de données. La création d’instances en charge de la protection des droits individuels est
¢galement envisagée. Ce comité « pourrait définir les criteéres devant €tre vérifiés par les jeux
de données en lien avec les retours utilisateur, les évolutions du catalogue [et] proposerait des
conditions de valorisation économique et serait en charge du suivi de la conformité des

usages »°.

353 Ibidem., §46.
354 Ibidem., §52.
355 Stéphanie COMBES, Marc CUGGIA, Dominique POLTON, et al., op. cit., p. 31.
3% Ibidem., p. 45
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447. La charte d’engagement auprés des citoyens. - La Plateforme des données de santé

357 Dans ce document, la Plateforme des

publie une charte d’engagement aupres des citoyens
données de santé est décrite. Le SNDS y est présenté tout comme le catalogue. Ce dernier est
décrit comme « une sélection des bases les plus pertinentes [...] répliquée[s] et mise[s] a jour
réguliérement au niveau du Health Data Hub », construite « de maniére progressive et itérative,
en partenariat avec les producteurs de données concernées »°%. Les modalités d’accés aux bases

de données sont €galement présentées de fagon simple.

448. Le document détaille les garanties offertes aux citoyens, déterminées en « concertation
avec des représentants de la société civile et des associations de patients »>°, regroupées autour
de quatre axes prioritaires : 1’intérét général, la protection des données, le respect des droits

individuels et la transparence.

449. Les rappels de la Plateforme. - Dans les engagements relatifs a 1’intérét général et a
la protection des données, la Plateforme rappelle les exigences de la loi: les demandeurs
doivent présenter des projets portant un intérét général, des finalités d’utilisation des données
comme la promotion commerciale de produits aupres des professionnels de santé sont
proscrites, tout comme la vente des données. Concernant la protection des données, la
Plateforme rappelle que les données sont pseudonymisées, que les porteurs de projets
n’accedent pas a ’ensemble de la base mais seulement aux données nécessaires. La sécurité de
la plateforme technologique est abordée. Selon la charte, elle est « maintenue au plus haut
niveau, a travers une démarche associant I’[Agence nationale de la sécurité¢ de systemes
d’information] ANSSI, prévoyant notamment la conduite d’audit réguliers de sécurité »°%°. La
Plateforme rappelle enfin que les utilisateurs sont tenus de respecter certaines obligations pour
accéder aux données et que toutes les actions réalisées sur les données sont « tracés a des fins

de controles et des outils d’alerte sont mis en place pour détecter les comportements suspects ».

450. Les engagements de la Plateforme au regard du respect des droits individuels. -
Sur ce point, elle indique que 1’ensemble des regles relatives de protection des données
personnelles sont appliquées sous le controle du délégué a la protection des données, que le site

web de la Plateforme « fournit aux citoyens des informations claires et directement

557 PLATEFORME DES DONNEES DE SANTE, « Nos engagements vis-a-vis des citoyens », sur health-data-
hub.fr [en ligne], [consulté le 24 mai 2021], 10 p.

538 Ibidem., p. 6.

359 Ibidem., p. 8.

50 Ihidem.
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compréhensibles sur leurs droits et la fagon de les exercer y compris lorsque les données ne
sont pas stockées dans la plateforme technologiques »°°!. La Plateforme s’oblige a indiquer des
procédures d’exercice des droits non seulement pour les données qu’elle héberge mais aussi
pour les données qui sont stockées ailleurs, chez les porteurs de projet ou chez les producteurs
de données. Cela implique, pour chaque projet qu’accompagne la Plateforme, en tant que
guichet ou en tant qu’incubateur, pour les projets sélectionnés dans le cadre d’appels a projet,
elle indique aux internautes la facon d’exercer ses droits pour chacune des sources de données
mobilisées. C’est un objectif ambitieux mais trés important pour faire valoir les droits des
personnes et compenser les lacunes qui persistaient jusqu’alors en termes d’information et de
garantie des droits des personnes dans le cadre de la réutilisation des données du SNDS,

notamment.

451. En mai 2021, le site de la Plateforme ne rend pas encore disponible ces informations.
Seul un document intitulé « données de santé, mes droits » a vocation a informer les personnes
de leurs «droits concernant ces données de santé, notamment dans le cas ou un organisme,
public ou privé, souhaiterait les utiliser ». Ce document communique des éléments généraux,

non spécifiques au SNDS ou a la Plateforme des données de santé>®2.

452. La charte indique ensuite que « le Health Data Hub pourra appuyer les personnes
concernées dans leurs démarches »*®. Si ’appui n’est pas détaillé, on peut imaginer que le
délégué a la protection des données de la Plateforme pourra apporter des conseils aux personnes

souhaitant exercer leurs droits afin de faciliter leur entreprise.

361 Ibidem., p. 9.

562 PLATEFORME DES DONNEES DE SANTE, « Mes données de santé, Mes droits », sur health-data-hub.fi
[en ligne], [consulté le 12 avril], 8 p.

363 PLATEFORME DES DONNEES DE SANTE, « Nos engagements vis-a-vis des citoyens », op. cit., p. 9.
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453. La transparence de la Plateforme. — La Plateforme indique qu’elle fournira une
« information compléte et a jour sur les bases de données » mises a disposition. Par ailleurs,
« la liste a jour des projets de réutilisation de ces données [sera] rendue publique, en précisant
I’identité de leur porteur et les thématiques couvertes. Sous réserve du respect de la concurrence
et de la compétitivité académique, les résultats obtenus sont également communiqués » 4. Sur
ce point, la Plateforme reprend I’initiative lancée par 'INDS dans son « tableau de suivi des
dossiers déposés » qui permettait aux demandeurs et aux personnes souhaitant connaitre 1’état
d’avancement d’un dossier ou des sujets de prédilection des recherches n’impliquant pas la
personne humaine. Sur le point des résultats, la Charte reprend une exigence du Code de la

santé publique qui €tait déja imposée aux acteurs.

454. L’outil de visualisation de I'INDS est modifié¢ par la Plateforme des données de santé.
Désormais, pour chaque projet, une « fiche détaillée » est publiée. Cette fiche contient plusieurs

rubriques :

364 Ibidem.
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élément sous droit, diffusion non autorisée
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élément sous droit, diffusion non autorisée

Captures d’écran du répertoire public des projets de la Plateforme des données de santé, 24 mai
2021
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455. En mai 2021, ces fiches détaillées sont assez peu remplies. Preés de 4000 études sont
référencées dans 1’outil’®. La premiére datant de juillet 2018, le remplissage de ces fiches se
fera de fagon progressive, comme 1’indique le Hub>*®. Les outils de la Plateforme devraient
permettre un remplissage automatique de ces fiches pour les nouveaux projets tandis que pour

les anciens, les fiches devront probablement étre renseignées manuellement.

456. Enfin, selon la charte « citoyens », la Plateforme s’engage a communiquer de fagon
réguliere et adaptée aupres des personnes concernées pour les informer. Il est possible
d’imaginer que la Plateforme réalisera des campagnes d’information, dans des circonstances
qui resteront a définir, car la charge de I'information des personnes concernées par des
traitements doit étre supportée par le responsable de traitement. La Plateforme diffuse le 26
janvier 2021 deux vidéos « co-contruites a travers le dialogue citoyen » qui mettent en image
le contenu de la charte citoyens®®’. En complément de la charte qui fixe les engagements du
Health Data Hub vis-a-vis de la société civile et de la charte « utilisateurs » qui correspond aux
conditions générales d’utilisation de la plateforme technologique par les utilisateurs
habilités »°%, la Plateforme publie une « charte responsable de données » le 28 février 2020
dans lequel elle détaille I’offre de service qu’elle souhaite proposer aux producteurs de bases

de données.

565 Au 24 mai 2021, 4035 projets sont référencés dans 1’outil, PLATEFORME DES DONNEES DE SANTE,
« Répertoire des projets », sur health-data-hub.fr [en ligne], [consulté le 24 mai 2021].

366 Ibidem.

567 PLATEFORME DES DONNEES DE SANTE, « Deux vidéos co-construites a travers le dialogue citoyen »,
sur health-data-hub.fr [en ligne], publié le 26 janvier 2021, [consulté le 24 mai 2021].

568 PLATEFORME DES DONNEES DE SANTE, « Nos engagements vis-a-vis des citoyens », op. cit., p. 8.
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Conclusion du Titre 1

457. Le Systeme national des données de sant¢ (SNDS) contient un nombre colossal de
données, parmi lesquelles le Programme de médicalisation des systémes d’information (PMSI)
et le Systéme national d’informations intérrégimes de 1’assurance maladie (SNIIRAM). Ces
deux bases de données regroupent des informations aussi riches que sensibles. En effet, elles
sont exhaustives grace a la remontée des codes des actes réalisés au sein des établisssements de
soin et lors des soins de ville. La base de données des causes médicales de déces (CépiDC)
complete ces informations qui seront prochainement étoffées par le systéme d’information mis

en ceuvre par la Caisse nationale de solidarité pour I’autonomie.

458. L’expansion du SNDS est quasiment sans limite : il regroupe, pour le moment
théoriquement, des données de santé variées qui ne sont pas encore centralisées dans des bases
de données uniques telles que les données issues du soin qui entrainent une prise en charge par
I’ Assurance maladie. Le périmétre du SNDS élargi est ambitieux mais assez peu clair, ce qui

génére des risques, notamment pour les responsables de traitement de bases locales.

459. Afin de gérer le SNDS, deux responsables de traitement sont désignés : la Caisse
nationale d’assurance maladie (CNAM) et la Plateforme des données de santé (la Plateforme).
Cette responsabilité conjointe doit étre réussie, au risque de mettre en danger le déploiement du
SNDS. En effet, une mésentente entre ces acteurs pourrait enrayer les efforts de structuration
et de remontée des données au sein du SNDS centralisé et de facilitation de leur accés. Au-dela
de la mise a disposition des données aux acteurs menant des projets nécessitant 1’utilisation des
données du SNDS centralisé, la CNAM et la Plateforme doivent créer des liens avec les sources
intermédiaires des données qui sont les producteurs de données locaux ainsi que les sources

originelles des données qui sont les usagers du systeme de santé.

460. Cependant, le big data en santé ne se limite pas aux bases de données qui composent
le SNDS centralisé ou ¢largi. L.’étude du panorama du big data en santé ne peut échapper, pour
chaque source identifiée, de s’interroger sur le fait qu’elles rentrent ou non dans le périmetre

du SNDS élargi.
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Récapitulatif des propositions du Titre I :

o Il serait bienvenu que les textes précisent que la CNAM et |la Plateforme des données de santé
sont tenus d’accomapgner les structures responsables des bases de données relevant du SNDS élargi
afin de les guider ou a tout le moins leur donner des éléments afin que les bases source soient
conformes aux exigences du Code de la santé publique.

o Un tel accompagnement apparait essentiel afin d’assurer que les acteurs disposent des
éléments suffisants afin que l'intégration de leurs bases de données dans le SNDS ne soit pas
uniqguement vue comme une contrainte.

o Le projet de décret sur le SNDS ne précise pas ce que sont les informations plus détaillées qui
seront transmises, il est important que la CNAM délivre tout de méme un bon nombre de détails afin
de ne pas décourager une personne qui souhaiterait obtenir des informations et qui serait renvoyée
d’un site web a un autre. Il sera également nécessaire que les renvois permettent d’accéder
directement a la rubrique dédiée et non a la page d’accueil du site de la Plateforme.

o Au vu de l'information lacunaire diffusée a propos du SNDS historique, la CNAM a donc la
lourde tache d’informer les personnes concernées sans les effrayer et entrainer une vague
d’opposition. En raison de la complexité de I'alimentation du SNDS, une information claire ne semble
pouvoir étre délivrée que par des schémas, des vidéos ou des infographies.

o Linformation par voie postale semble avoir davantage vocation a délivrer un premier niveau
d’information au grand public que de respecter de I'obligation d’information imposée par le RGPD. La
CNAM recourra donc probablement a un renvoi vers la rubrique de son site web dédiée a ce sujet. Il
est toutefois regrettable que le projet de décret ne précise pas que cette information comprend des
éléments relatifs au droit d’opposition dont disposent les personnes.

o La CNAM et la Plateforme des données de santé pourraient diffuser aupres des responsables
de traitement des bases des informations plus précises que celles délivrées aux personnes concernées
afin qu’ils puissent étre en mesure de renseigner celles qui les solliciteraient.

o Afin que le SNDS puisse étre clairement identifiable par le grand public, il serait intéressant
gu’un logo ou des couleurs spécifiques soient utilisées sur la documentation qui y est liée. Afin que
toutes les personnes concernées puissent bénéficier d’'un niveau d’information similaire, la Plateforme
et la CNAM pourraient proposer des documents types qui pourraient étre réutilisés par les
responsables de traitement des bases sources.

o Il aurait pu étre particulierement protecteur de considérer qu’une opposition formulée,
notamment auprés des régimes d’assurance maladie, entraine une opposition sur les autres sources
de données, celles-ci pouvant étre difficilement identifiables par le grand public.

o Il aurait pu étre judicieux de conditionner la limitation des droits a I'alimentation effective de
la base principale, a chaque mise a jour de I'arrété qui liste les données pouvant y étre réunies et qui
doit étre actualisé périodiquement.

o Il serait également bienvenu que les responsables de traitement des sources de données pour
lesquels une opposition est possible informent les personnes concernées en amont de I'entrée en
vigueur du décret afin de leur permettre d’exercer dans un délai raisonnable leurs droits, afin que les
données a caractéere personnel les concernant ne soient pas versées dans le SNDS.
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Titre II - Les données non
centralisées au sein du
Systeme national des données

de santé

461. Si le Systéme national des données de santé¢ (SNDS) réunit un grand nombre de
données, dont certaines sont transmises a la Caisse nationale d’assurance maladie (CNAM) et
a la Plateforme des données de santé (la Plateforme) dans le cadre du SNDS centralis¢, un
certain nombre de données relévent du SNDS ¢largi et d’autres n’en font pas encore partie. Ces
données sont d’une grande richesse, qui n’est pas toujours exploitée, par manque de
structuration. Cette lacune, qui entraine des difficultés d’acces et de réutilisation, a diverses
causes : I’hétérogeénéité des acteurs et le manque de temps ou d’incitation des producteurs de
données, le recours a des solutions techniques diverses ou encore le format des données

collectées.

462. Les responsables de traitement de ces données, qui sont souvent issues du soin, sont
majoritairement des professionnels de santé ou des acteurs du terrain qui ont conscience de ces
enjeux. Certains prennent des initiatives afin de centraliser localement certaines données, par
la constitution d’entrep6ts notamment (chapitre 1). Des efforts sont également menés afin de

structurer les données issues des parcours de soin (chapitre 2).

Chapitre 1. Les efforts locaux de centralisation : I’exemple des entrepots

Chapitre 2. Les efforts de structuration des données issues des parcours de soin
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Chapitre 1. Les efforts locaux de
centralisation : I'exemple des

entrepots

463. Un entrepdt de données, dans le domaine de la santé, peut étre défini comme un espace
dans lequel est réuni un important volume de données issues de sources diverses, conservé
pendant une longue durée et qui pourra notamment €tre réutilisé dans le cadre de recherches. Si
les sources de données des entrepdts sont variées, la majorité d’entre eux sont alimentés par les
dossiers médicaux remplis par les professionnels de santé. Les entrepOts permettent de
centraliser un grand nombre de données. Ils jouent un réle majeur dans le big data en santé

francais et sont souvent la source précieuse de données cliniques.

464. Certains entrepOts integrent le Systeéme national des données de santé (SNDS) élargi,
notamment s’ils réunissent des données issues de soins pris en charge par I’ Assurance maladie.
Pour que les données des entrepdts intégrent le SNDS centralisé, un arrété devra prévoir leur
mise a disposition. Il est toutefois peu probable que tous les entrepots constitués localement
rejoignent le SNDS centralisé. Ce sont majoritairement des bases de données d’une grande

richesse et qui constituées a I’initiative des responsables de traitement locaux.

465. La définition du terme « entrepot » recouvre une grande variété¢ de bases de données

(Section 1) dont la constitution souléve plusieurs enjeux importants (Section 2).

Section 1. La diversité des entrepots

Section 2. Les enjeux des entrepots
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Section 1) La diversité des entrepots

466. La définition du terme entrepdt est large (§1): elle peut recouvrir de nombreux
traitement de données a caractere personnel. La Commission nationale de I’informatique et des

libertés (CNIL) en autorise un certain nombre (§2).

81. La notion large d’entrepot de données de santé

467. Les entrepdts participent souvent a la réalisation de recherches dans le domaine de la
santé. Ils sont parfois confondus avec des traitements de recherche. Il est toutefois nécessaire
de bien qualifier le traitement car les recherches et certains entrepots sont soumis a la réalisation
de formalités préalables distinctes aupres de la CNIL. Dans le cas d’entrepots, la CNIL se
prononce sur le fondement de la sous-section 1 de la section 3 du chapitre 3 du titre 2 de la loi
n° 78-17 du 6 janvier 1978 relative a I’informatique et aux libertés modifiée (loi informatique
et libertés) tandis que les recherches sont autorisées sur le fondement de la sous-section 2 du

méme chapitre.

468. Afin d’orienter les responsables de traitement, la Commission publie une
communication détaillant des critéres permettant de déterminer si le traitement envisagé reléve
du régime d’autorisation « entrepdt » ou au contraire d’une autorisation « recherche »*%° (A).

Ces criteres démontrent la proximité des entrepdts avec les cohortes et les registres existants

(B).
A. Les criteres caractéristiques d’un entrepdt

469. Selon la CNIL, « I’entrepdt collecte des données massives pour une réutilisation des
données en vue de plusieurs projets de recherche alors que la recherche répond a un objectif
précis et est limitée dans le temps »°’°. Malgré cette définition, la Commission 1’admet,
« certains projets seront parfois plus difficiles a qualifier (par exemple une base de données sur

une pathologie précise) ».

369 CNIL, « Traitements de données de santé : comment faire la distinction entre un entrepdt et une recherche et
quelles conséquences ? », sur cnil.fr [en ligne], publié¢ le 28 novembre 2019, [consulté le 24 mai 2021].
570 Ibidem.
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470. Afin de guider les responsables de traitement, la Commission a établi des critéres
discriminants : le volume de données collectées (i), les finalités du traitement (ii), la durée de

conservation des données (iii) et les destinataires de celles-ci (iv).
i. Le volume massif des entrepdts

471. Selon la Commission, les entrepdts de données sont créés dans le but « d’obtenir un

71 L’entrepot doit avoir pour objectif affiché d’obtenir une

volume de données important »
quantité importante de données. Un critére de taille est sous-entendu : une base de données qui
comporte un faible nombre de données ne sera pas nécessairement qualifiée d’entrepot. Celle-
ci ne serait pas non plus nécessairement une recherche ; ce pourrait étre un traitement classique

de données de santé a caractére personnel.

472. La Commission poursuit en indiquant qu’un entrep6t dispose « de données massives
(données relatives a la prise en charge médicale du patient, données sociodémographiques,

372 Au-dela de la taille de la base, les données

données issues de précédentes recherches etc.) »
doivent étre massives et remplir les critéres de big data : variété, vélocité, le volume étant déja

un critére établi.

473. La CNIL souligne que les entrepdts peuvent étre alimentés « par de multiples sources
(professionnels de santé, patients, pharmacie, établissements de santé, etc.) »°’. Il n’est donc
pas nécessaire que le responsable de traitement réutilise des données qu’il aurait lui-méme
produites : il est possible d’alimenter un entrepdt a partir de plusieurs sources, émanant de

structures variées.

474. Au contraire, les données collectées dans le cadre d’une recherche sont « collectées

spécifiquement pour les besoins de la recherche »°7*.

STV Ibidem.
572 Ibidem.
573 Ibidem.
74 Ibidem.
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ii. Les finalités larges des entrepdts

475. La CNIL indique qu’un entrepdt est créé « principalement pour collecter et disposer de

375 Un entrepdt n’a pas nécessairement de finalité précise, autre que la

données massives »
vocation de réunir des données afin de les réutiliser ultérieurement, une fois que les données
sont de quantité et de qualité suffisantes pour conduire des recherches. Un entrepot serait

davantage un moyen qu’une fin. Seul, sans étre réutilisé, il aurait peu d’utilité.

476. Les données d’un entrepdt sont ensuite réutilisées « principalement a des fins d’études,

de recherches et d’évaluations dans le domaine de la santé »°’¢

. Afin de qualifier un traitement,
la Commission invite son responsable a se poser la question suivante : « la base de données va-
t-elle servir a la réalisation de plusieurs traitements présentant des finalités distinctes ? ». C’est
généralement ce point qui préte a confusion : I’entrepdt en soi ne poursuit pas de finalités de
recherches, il existe afin de regrouper les données. C’est la réutilisation des données de

I’entrepot a des fins de recherche qui constitue une recherche, soumise a un régime spécifique.

477. Selon la Commission, les recherches, études ou évaluations dans le domaine de la santé
poursuivent « une finalité précise et [répondent] a une question spécifique et ponctuelle »°7’.
En effet, des protocoles sont élaborés dans le cadre de recherche et détaillent les données qui
seront nécessaires pour répondre a cette question. Dans certains cas, lorsqu’un protocole est
rédigé pour un traitement dont la qualification pose question, ce document est tout de méme
utile car il permet d’étudier si les autres critéres d’entrepdt ou de recherche sont remplis. La

finalité¢ d’un entrepdt devrait apparaitre plus large que celles des recherches.
iii. La durée de conservation étendue des entrepdts

478. La durée de conservation des données des entrepots doit également étre prise en compte
car « ces bases de données sont constituées pour une longue durée (plus de 10 ans en général)
» 78 Une telle de conservation est justifiée par la finalité de I’entrepdt vise a réunir un nombre

important de données afin de permettre leur réutilisation.

479. Un traitement temporaire, pour une durée plus courte ne s’apparente pas a un entrepot.

La durée d’une recherche a contrario est « limitée et connue ». Les protocoles indiquent le

575 Ibidem.
376 Ibidem.
377 Ibidem.
78 Ibidem.
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temps d’inclusion des personnes, la durée de conservation des données est ensuite souvent lié¢e

a la publication des articles liés a 1’objectif de la recherche.

iv. Les destinataires des entrepdts

480. Selon le Reéglement 2016/679 du 27 avril 2016 relatif a la protection des données a
caractére personnel (le Réglement)>”, le destinataire de traitements de données & caractére
personnel est la personne physique ou morale, 'autorité publique, le service ou tout autre
organisme qui re¢oit communication de données a caractére personnel, qu'il s'agisse ou non
d'un tiers. Dans I’hypothése d’une recherche, les destinataires sont limités aux personnes
participant a la recherche. Un entrepot implique une liste de destinataires plus conséquents car

plusieurs équipes de recherches pourraient nécessiter d’y accéder, par exemple.

B. La proximité des entrepdts, cohortes et registres

481. La doctrine de la CNIL sur la distinction entre les entrepots et les recherche est
bienvenue. Elle a toutefois pour conséquence de requalifier certains traitements mis en ceuvre
depuis plusieurs années. Ainsi, des traitements mis en ceuvre sur la base d’une autorisation
recherche peuvent désormais relever d’une autorisation « entrepdt », cela peut étre le cas

notemment des cohortes (i) et des registres (ii).
i. Les cohortes

482. Les « grandes cohortes nationales » sont identifiées comme une composante majeure
du patrimoine des données de santé par le rapport de préfiguration du Health Data Hub**°. Des
cohortes sont « des groupes de personnes partageant un certain nombre de caractéristiques

communes que les chercheurs suivent dans la durée »%!.

483. Deux cohortes tres différentes mais qui sont particuliérement intéressantes illustrent les
défis réglementaires qui doivent étre relevés par les chercheurs souhaitant les mettre en ceuvre :

la cohorte COMPARE (a) et la cohorte ELFE (b).

579 Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a l'égard du traitement des données a caractére personnel et a la libre circulation de ces
données, Journal officiel de I’Union européenne, 4 mai 2016.

380 Stéphanie COMBES, Marc CUGGIA, Dominique POLTON, et al., Health Data Hub, mission de préfiguration,
12 décembre 2018, 110 p.

581 Lydia MORLET HAIDARA, « Les usages du big data en santé et les exigences du respect des droits des
patients », RPDI, n°2, octobre 2019, doss. 16.
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a. La cohorte COMPARE

484. En 2016, I’ Assistance publique des hopitaux de Paris (AP-HP) est autorisée a mettre en
ceuvre une étude portant sur I’évaluation de I’impact de la maladie chronique et de sa prise en
charge sur la vie des patients>*2. Cette étude est intitulée « ComPaRe » pour « Communauté des
Patients pour la Recherche ». Le protocole de cette étude est rendu public par I’APHP sur le

site web de la cohorte.

485. Le projet a pour objectif de recruter 100 000 patients (10 000 patients par an sur 10 ans)
majeurs, avec au moins une maladie chronique (définie comme une affection de santé
nécessitant un suivi pendant au moins 6 mois)***. Au 24 mai 2021, la cohorte compte 47465

participants®,

486. Selon le site internet de I’étude, « ComPaRe n’est pas congue pour répondre a une
question donnée et unique mais pour répondre a un grand nombre de questions de recherche.
Avec ComPaRe, une équipe de recherche peut recueillir des données via des questionnaires en
ligne, recruter des patients volontaires pour une étude extérieure et bénéficier des données

communes a I’ensemble de la cohorte »°%.

487. L’étude poursuit plusieurs objectifs®*®. Le premier est d’évaluer I’impact de la maladie
et de sa prise en charge sur la vie des patients, et en particulier 1’étude de la multimorbidité et
ses conséquences sur la vie des patients. Le deuxiéme objectif est de répondre a tout type de
question sur les maladies chroniques par le suivi de cohortes définies en fonction des
caractéristiques des patients ou I’implémentation d’études nichées dans la cohorte. Enfin, la
cohorte réunit une base de patients volontaires dont les caractéristiques sont connues pouvant

étre sollicités pour participer a des études de recherche, y compris hors de ComPaRe.

488. Les personnes intéressées par 1’é¢tude peuvent décider de participer librement a la
recherche en créant un compte sur le portail web de I’étude. Ainsi, « sans avoir a se déplacer,

les participants répondent a des questionnaires en ligne, disponibles sur le portail sécurisé

582 CNIL, Décision DR-2016-459 autorisant I’ASSISTANCE PUBLIQUE - HOPITAUX DE PARIS & mettre en
ceuvre un traitement de données ayant pour finalité une étude portant sur l’évaluation de l'impact de la maladie
chronique et de sa prise en charge sur la vie des patients, intitulée COMPARE.

383 Protocole COMPARE, p. 3-4 disponible sur COMPARE, « Le projet », sur aphp.fi [en ligne], [consulté le 24
mai 2021].

384 COMPARE, « Accueil », sur aphp.fi [en ligne], [consulté le 24 mai 2021].

385 Protocole COMPARE, p. 3-4 op. cit.

386 Protocole COMPARE, p. 3 op. cit.
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portant sur des questions générales (qualit¢ de vie, fardeau du traitement ...) ou spécifiques a
leurs maladies »%’. Par ailleurs, « ComPaRe optimise I’investissement de chacun dans la
recherche : les patients donnent un peu de leur temps mais chaque information n’est recueillie
qu’une seule fois. Cependant, l'information recueillie peut étre réutilisée plusieurs fois dans le
cadre strict de la recherche publique. Ce qui permet d'accélérer de plusieurs années la recherche

médicale et la mise en place de nouvelles études »%8.

489. ComPaRe permet différents niveaux d’implications pour les patients, dépendant de

leurs souhaits et disponibilités : des liens ont été développés avec des associations de patients®®’.

490. Certaines associations sont des relais, afin d’aider au recrutement de patients via des
lettres d’information et les réseaux des associations, a la sensibilisation au projet lors
d’événements qu’elles organisent, qui transmettent leur expertise pour identifier et former des
patients qui participeront de fagcon active a la cohorte. D’autres associations sont impliquées
dans la recherche, par le dépot de projets aupres du comité scientifique de la cohorte. Au sein
de la gouvernance de la cohorte, ComPaRe a choisi d’impliquer des associations dans plusieurs
de ses comités®®. ComPaRe organise également avec des associations de patients des
évenements autour de la recherche clinique et des maladies chronique. Enfin, ComPaRe a lancé
un « club des associations » qui prennent la forme de réunions inter-associatives au sein duquel

I’équipe de ComPaRe rend compte de 1’activité de la cohorte.

491. Afin de créer un lien direct avec les patients, ComPaRe propose chaque mois des
séminaires en ligne afin que ceux-ci puissent poser « des questions sur une maladie donnée, a
un spécialiste de la maladie » qui y répond dans une vidéo d’une trentaine de minutes disponible

une semaine aprés que les questions soient posées®”!.

492. Les réponses aux questionnaires et celles renseignées lors de la création du compte
« participant » « pourront €tre enrichies, avec [I’accord des personnes concernées] par des

données provenant de bases médico-administratives (SNDS, [causes médicales de déces

87 COMPARE, « Je participe », sur aphp.fi [en ligne], [consulté le 24 mai 2021].

88 Ibidem.

389 COMPARE, « Associations de patients », sur aphp.fi [en ligne], [consulté le 24 mai 2021] ; COMPARE, « Nos
partenaires associatifs », sur aphp.fr [en ligne], [consulté le 24 mai 2021].

390 Comité de gouvernance, comité scientifique général, comités scientifiques spécifiques par maladie, comité de
déontologie. Les comités sont composés, outre de patients et d’associations de patients, de représentants de 1’ AP-
HP, de chercheurs et de I’équipe ComPaRe.

1 COMPARE, « Séminaires en ligne », sur aphp.fr [en ligne], [consulté le 24 mai 2021].

189



(CépiDC), programme de médicalisation des systemes d’informations (PMSI)] etc.) ou des

données hospitaliéres (e.g. entrepdts de données de I’AP-HP, etc.) »*%.

493. Le protocole indique que la recherche dure vingt ans a partir de I’inclusion du premier
participant (dix ans de recrutement et dix ans de suivi des patients). Les données sont conservées
pendant vingt ans apres la fin de la recherche. Cette fin de recherche est indiquée a titre

d’exemple, comme pouvant correspondre a la fin du suivi du dernier patient recruté>”>,

494. Plusieurs études sont déja publiées, en utilisant les données de ComPaRe. Une étude
emblématique concernant la participation des patients intitulée « Baguette magique » est
publiée en avril 2019. Qualifiée de premicre mondiale, cette étude avait pour objectif de
recueillir les idées de patients en vue d’améliorer la prise en charge de leur(s) maladie(s)
chronique(s). Selon la communication sur le site de ComPaRe, « il s’agit de la premiére étude
scientifique, au monde, a impliquer largement les patients dans la génération d'idées pour
améliorer leur prise en charge, et ce pour un grand nombre de maladies et contextes

594

différents »*”". Recemment, une étude internationale a évalué I’acceptabilité de la surveillance

du diabete en utilisant des objets connectés : les 360 patients francais étaient des participants

de ComPaRe*®. Un projet de recherche sur les symptomes du covid long est également lancé™®.

495. En croisant les critéres de la CNIL pour qualifier un entrepot et les éléments présents
dans le protocole de 1’é¢tude ComPaRe, on constate que la base de données peut servir a la
réalisation de plusieurs traitements présentant des finalités distinctes, que les données sont
conservées pour une durée longue et que ses objectifs sont larges. Ainsi, si la cohorte était créée

aujourd’hui, elle serait probablement considérée comme étant un entrepot.

392 Protocole COMPARE, p. 3 op. cit.

393 Ibidem., p. 41.

5% COMPARE, « Etude Compare baguette magique : plus de 1600 patients atteints de maladies chroniques
proposent pres de 150 pistes d’amélioration », sur compare.aphp.fr [en ligne], publié le 24 avril 2019, [consulté le
24 mai 2021].

595 COMPARE, « Etude auprés de 1010 patients diabétiques », sur compare.aphp.fi [en ligne], publié le 22 janvier
2021, [consulté le 24 mai 2021].

5% COMPARE, « Etude sur les symptomes du covid long », sur compare.aphp.fr [en ligne], publié¢ le 10 octobre
2020, [consulté le 24 mai 2021].
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b. La cohorte ELFE
496. En 2010, I’Institut national d’études démographiques (INED) est autorisé a mettre en
ceuvre une étude pilote dans le cadre de 1’étude longitudinale frangaise depuis ’enfance

(ELFE)*”,

497. Un an plus tard, I'INED lance la cohorte. L’autorisation qui est délivrée est une
délibération du college de la CNIL, fondée sur 1’ancien chapitre IX de la loi informatique et
libertés, relatif aux recherches dans le domaine de la santé>°®. Selon la délibération de la CNIL,
ELFE nécessite le recueil de données aupres « de vingt mille enfants nés en France en 2011 qui
seront suivis de la naissance [jusqu’a 1’dge de 20 ans afin] de mieux comprendre comment
I’environnement affecte, depuis la période intra-utérine jusqu’a 1’age adulte, le développement

des enfants, leur santé, leur socialisation et leur parcours scolaire »**°.

498. ELFE, dont la « constitution est souhaitée par diverses instances politiques depuis plus
de 10 ans » est « la premicre étude longitudinale pluridisciplinaire sur le développement des
enfants en France » et « un outil pour la définition de politiques familiales et de santé publique

et pour la recherche et la surveillance épidémiologiques »°%.

499. ELFE implique la réalisation de plusieurs enquétes : I’une dans 344 maternités tirées

au sort, une autre apres des parents apres six a huit semaines.

500. Les femmes sont informées par une brochure transmise par les caisses d’allocation
familiales. Une fois a la maternité, elles sont informées oralement par une sage-femme
enquétrice, qui leur remet une brochure d’information ainsi qu’un formulaire de recueil du
consentement. La CNIL insiste sur le fait que « seule une information claire, compléte et
explicite sur les particularités de 1’étude est de nature a permettre aux parents de prendre

clairement conscience de la portée et du sens de la démarche »*°!,

37 CNIL, Décision DR-2010-140 délivrée a I’Institut National d Etudes Démographiques portant autorisation
d’un traitement de données ayant pour finalité l’enquéte pilote « 2 ans » de l’étude ELFE, Etude Longitudinale
Francaise depuis ['Enfance.

398 CNIL, Délibération n° 2011-081 du 17 mars 2011 autorisant I’Institut national des études démographiques
(INED) a mettre en ceuvre un traitement de données a caractere personnel ayant pour finalité le lancement de
I’enquéte FElfe.

59 Ibidem.

690 Ibidem.

1 Ibidem.
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501. En effet, ELFE implique un suivi sur plusieurs années, ce qui doit étre explicitement
mentionné aux participantes. A cette fin, « le projet de note d’information souligne clairement
le caractere [facultatif et] longitudinal de 1’étude et ’absence de bénéfice individuel direct pour
’enfant »%°2, Les participants sont également informés du fait qu’ils peuvent choisir de mettre
fin a leur participation a I’étude a tout moment, sans avoir a se justifier, et de leur droit de
demander la destruction des données. Les autres droits d’acces et de rectification, pour les

femmes et les enfants sont également mentionnés.

502. Un délai de réflexion est laissé aux femmes avant de les soumettre a un « auto-
questionnaire portant sur [leurs] habitudes alimentaires, ’'usage de cosmétiques, I'utilisation de

produits ménagers, ainsi que sur [les] activités et [les] loisirs pendant la grossesse »°%.

503. Des prélévements d’urine, de sang de cordon, de lait, de cheveux et de selles de 1’enfant
sont également réalisés. Ces prélévements sont stockés par I’Etablissement frangais du sang
(EFS) dans une biotheque sous la responsabilit¢ de 1’Institut national de la santé et de la
recherche médicale (INSERM), que la CNIL invite a « effectuer les formalités déclaratives »

applicables aux collections d’échantillons biologiques.

504. Afin d’obtenir des données exhaustives sur les femmes ayant accouché pendant la
période choisie par les chercheurs, des données anonymes sont collectées dans les certificats de
sortie établis par les sages-femmes enquétrices pour toutes les femmes ayant refusé de participer

a I’étude.

505. Pour la seconde enquéte, les femmes ayant accepté 1’étude en maternité sont contactées
par téléphone par un institut de sondage. L’autre parent se voit également proposer un entretien
téléphonique. Ces échanges ont pour objectif de recueillir «les caractéristiques
sociodémographiques de la famille de I’enfant (ou des familles dans lesquelles vit [1I’enfant]
quand les parents sont séparés), la place qu’y occupe ce dernier, 1’activité professionnelle des
parents, les revenus du ménage et les conditions de vie, le mode de garde envisagé pour I’enfant,

sa santé, son développement, son alimentation, son habitat et son environnement. Un

02 Ihidem.
03 1hidem.
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questionnaire sur I’existence de symptomes dépressifs chez les parents [est] €galement

proposé »%%4,

506. Les meres ayant accepté les prélevements regoivent « des lingettes électrostatiques » a
placer dans leur domicile et a renvoyer plusieurs mois aprés a un laboratoire de référence afin

de réaliser les enquétes microbiennes et chimiques.

507. Le Comité consultatif sur le traitement de l'information en mati¢re de recherche dans le
domaine de la santé (CCTIRS) et le Conseil national de I’information statistique (CNIS) qui se
sont prononcés sur 1’étude avant son passage devant la CNIL n’ont pas fait d’observations
particuliéres concernant les données collectées « compte tenu notamment de la formulation de

ces questions, présentées sous forme de questions a choix fermés »%%.

508. Dés 2010, PINED envisage d’apparier les données d’ELFE avec celles du Systéme
national d’information inter-régimes de 1’Assurance maladie (SNIIRAM). La CNIL note
qu’une « information figure sur ce point dans les documents d’information remis aux parents,
mais les modalités d’appariement et de transfert des données sont en cours d’étude et cette

collecte est renvoyée a une échéance plus lointaine »%%.

509. L’ensemble des données collectées est pseudonymisé et sécurisé. La Commission
releve que «la réidentification des participants n’est possible que dans des conditions
spécifiques et ponctuelles, les données étant anonymes pour les chercheurs qui les utilisent. Un
systeme ¢élaboré d’anonymisation, puis de requétage est mis en ceuvre, de nature a garantir la
sécurité et confidentialité des données »°*7. La CNIL rappelle que le dossier qui lui est soumis
envisage une conservation des données pour une durée de dix alors que le suivi des enfants est
envisagé jusqu’a leurs vingt ans. Elle souligne que la durée de conservation sera probablement
amenée a étre prolongée. Dans ce cas de figure, une demande de modification de 1’autorité
devra étre déposée aupres d’elle. La CNIL indique que cette durée de conservation appelle une

mise a jour régulicre des mesures de sécurité afin qu’elles restent conformes a I’état de 1’art.

04 Ihidem.
05 Ihidem.
%06 Ihidem.
07 Ibidem.
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510. La CNIL souligne que I’étude est réalisée par « vagues », impliquant de recontacter les
familles a différentes échéances, il n’est donc « pas envisageable de procéder a I’anonymisation

compléte des données aprés chaque vague d’enquéte »°%%.

511. ’INED présente dans le dossier soumis a la CNIL trois formulaires de recueil du
consentement. Pour 1’étude en maternité, un premier formulaire de consentement a la collecte
est signé par la mére. Si le parent qui n’a pas consenti souhaite s’opposer a la participation de
I’enfant a I’étude, il peut utiliser la lettre d’opposition qui est fournie dans le dossier
d’information par la sage-femme. Pour I’étude de suivi, un deuxiéme formulaire de
consentement pour le suivi de ’enfant peut étre signé par 1’un ou I’autre des titulaires de
I’autorité parentale. Un troisieme consentement de la mere est recueilli pour effectuer les
prélévements et les conserver dans une biotheéque, afin de les utiliser pour des dosages

biologiques et I’extraction de I’ADN « en vue d’analyses génétiques ultérieures »°%%.

512. Concernant la participation d’un enfant a une recherche dans le domaine de la santé,
les dispositions de la loi informatique et libertés doivent étre combinées avec les dispositions

du Code civil relatives a 1’exercice de I’autorité parentale®!?.

513. La CNIL admet qu’il parait « difficile (voire impossible), sur un plan pratique, de
recueillir le consentement des deux parents a la naissance de I’enfant, en raison de la durée tres
bréve du séjour en maternité ». Le fait d’imposer le recueil du consentement des deux parents
a cette étape de 1’étude « conduirait a I’exclusion de tous les enfants nés en 1’absence [de I’autre

arent], quelle qu’en soit la raison, ce qui serait de nature a fausser les résultats de 1’étude »°''.
9 9

514. Par ailleurs, la CNIL reléve que « dans la mesure ou un nouveau consentement est
recueilli pour chaque nouvelle vague d’enquéte, la décision d’entrée de I’enfant dans la cohorte
présente un caractere réversible qui pourra ne laisser aucune « trace », les données collectées

pouvant étre supprimées (ou anonymisées) a la demande des parents »°'2,

08 Ihidem.

09 Ihidem.

619 Art. 371-1 du Code civil.

811 CNIL, Délibération n° 2011-081 op. cit.
12 Ibidem.
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515. La souplesse de la CNIL sur le consentement des titulaires de 1’autorité parentale n’est
valable que pour la premicre vague de 1’étude, réalisée en maternité car « le consentement des
deux parents a la participation de leur enfant a la recherche sera systématiquement recherché et
qu’en tout état de cause, la participation de I’enfant a I’étude ne sera pas possible si I'un des

deux parents s’y oppose »°!3.

516. L’information individuelle est complétée par une mise a disposition de dépliants et
d’affiches dans les salles d’attentes des consultations. En complément, une campagne nationale
de communication et de sensibilisation du public est déployée. Un site ouvert au public dédié a
I’étude et un journal d’information pour associer les participants sont mis en place. Ce site web
est trés complet, doté de plusieurs onglets afin d’informer les chercheurs, les familles ou les

enseignants qui prennent part a I’étude®'.

517. Le site web propose ainsi au grand public d’accéder aux articles qui sont publiés a la

5

suite du retour des «piéges a poussiére »°'°. Une description composée de plusieurs

photographies de la réalisation des études dans les laboratoires d’analyse est également

disponible®!®.

518. Afin de permettre a certains participants de jouer un role plus important dans la vie de
la cohorte, ELFE prévoit la possibilité pour certains binomes « parents/enfants » de devenir
ambassadeurs, afin de recueillir « leurs retours d’expérience et suggestions pour la suite du
projet », parce que les enfants recrutés auront « bientot I’age de participer eux-mémes a 1’étude
ELFE ». Des éveénements sont organisés par 1’équipe d’ELFE afin de réfléchir aux dispositifs
d’enquéte a utiliser (entretien, support papier, questionnaire en ligne, application mobile...), a
I’information des enfants sur leur role dans 1’étude et comment leur donner envie de

participer®!’,

519. Afin de permettre de mettre en ceuvre les différentes vagues de I’étude ELFE ou I’étude

pilote au fur et a mesure de la croissance des enfants, I’INED obtient plusieurs autorisations de

813 Ibidem.

614 ELFE, « Etude longitudinale francaise depuis 1’enfance », sur elfe-france.fi- [en ligne], [consulté le 24 mai
2021].

615 ELFE, « Environnement », sur elfe-firance.fi [en ligne], [consulté le 24 mai 2021].

616 ELFE, « En pratique, I’analyse des capteurs a poussiére », sur ined.fi [en ligne], [consulté le 24 mai 2021].

617 ELFE, « Compte rendu, ateliers participatifs avec les parents et enfants ambassadeurs, samedi 16 novembre
2019 », sur ined.fr [en ligne], [consulté le 24 mai 2021].
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la CNIL®'8. A titre d’exemple, I’agenda de la cohorte indique qu’une collecte des dents de lait
des enfants est proposée aux parents et qu une enquéte sur I’apprentissage a I’école ¢lémentaire
est lancée®!®. Pour les participants a 1’étude pilote, un questionnaire est proposé en ligne sur

I’usage des écrans, les activités physiques de I’enfant et les relations dans la fratrie.

520. Pour la premiére fois en 2019, un autre responsable de traitement que I’INED est
autorisé a utiliser les données d’ELFE pour réaliser une étude. L’ INSERM est autorisé a réaliser

une étude sur la religion et I’allaitement sur la base ELFE®?°,

521. Contrairement a ComPaRe, la qualification d’ELFE en entrep6t apparait moins
¢vidente, en ce que son objectif est plus problématisé et que les destinataires des données
semblent restreints. Par ailleurs, le recueil des données d’ELFE implique fortement les
participants : des prélévements sont réalisés, des envois d’attrape poussic€res ou de dents sont
demandés aux parents. Dans ComPaRe seul le participant est impliqué, et il remplit des
questionnaires : sa famille n’est pas concernée, le temps consacré a la recherche est inférieur.
Les destinataires d’ELFE semblent également plus restreints que pour ComPaRe. Seule
I’équipe responsable d’ELFE accéde aux données, sauf exceptions. ComPaRe a pour objectif
de partager les données et sa base de patients au-dela de 1’équipe responsable. La durée de
conservation des données d’ELFE est trés longue, mais elle est justifiée par le fait que les
participants sont suivis depuis leur naissance, pas uniquement par la nécessité de la disponibilité

des données collectées. ELFE est également itérative : des vagues de recherche sont soumises

618 CNIL, Délibération n°2012-129 du 2 mai 2012 autorisant I’Institut national des études démographiques
(INED) a mettre en ceuvre un traitement de données a caractere personnel ayant pour finalité la réalisation et
I’analyse des résultats de [’enquéte téléphonique réalisée aupres des parents des enfants dgés de un an inclus dans
la cohorte « Elfe » ; CNIL, Décision DR-2013-025 autorisant I’Institut national des études démographiques a
mettre en ceuvre un traitement de données ayant pour finalité la réalisation et I’analyse des résultats de I’enquéte
pilote réalisée aupres des parents des enfants dgés de cing ans inclus dans la cohorte « Elfe » ; CNIL, Délibération
n®2013-113 du 25 avril 2013 autorisant I’Institut national des études déemographiques (INED) a mettre en ceuvre
un traitement automatisé de données a caractére personnel ayant pour finalité la réalisation et ’analyse des
résultats de I’enquéte téeléphonique réalisée aupres des parents des enfants dgés de deux ans inclus dans la cohorte
« Elfe » ; CNIL, Décision DR-2013-555 autorisant I’Institut national des études démographiques a mettre en
ceuvre un traitement de données ayant pour finalité une enquéte administrée auprés des non-répondants de
I’enquéte nationale a deux ans de la cohorte ELFE ; CNIL, Décision DR-2016-260 autorisant I’Institut national
des études démographiques a mettre en ceuvre un traitement de données ayant pour finalité I’enquéte de suivi a
cing ans et demi dans le cadre de [’étude de cohorte longitudinale ELFE ; CNIL, Décision DR-2017-039
autorisant [’Institut national des études démographiques a mettre en ceuvre un traitement de données ayant pour
finalité une enquéte pilote ELFE aux 10 ans de [’enfant.

19 ELFE, « Agenda », sur elfe-france.fr [en ligne], [consulté le 24 mai 2021].

620 CNIL, Décision DR-2019-176 autorisant INSERM & mettre en oeuvre un traitement de données ayant pour
finalité la réalisation d’une étude portant sur les associations entre la religion et la pratique de I’allaitement
maternel a I'échelle individuelle chez les femmes incluses dans I’Etude Longitudinale Francaise depuis I’Enfance
(ELFE).
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a la CNIL, toutes se suivent et ob&issent a I’objectif de suivre les enfants a différentes étapes de

leur vie.

522. ELFE semble étre davantage un ensemble de recherches qui pourrait alimenter un
entrepot. Habituellement les données sont collectées, réunies dans un entrep6t puis réutilisées
a des fins de recherche. Dans le cas présent, les vagues d’étude pourraient alimenter un entrepot
qui pourrait étre autorisé par la CNIL. Cela permettrait a 'INED de valoriser les données
collectées et de pouvoir les réutiliser afin de faire des analyses complémentaires qui n’auraient
pas été identifiées le protocole initial, par exemple, sous réserve de I’information des personnes

et de ’accomplissement des formalités adéquates aupres de la Commission.

523. L’attention que prétent les équipes gestionnaires de cohortes a I’implication des
participants contraste avec I’opacité¢ du PMSI et du SNIIRAM. En effet, afin de disposer de
données de qualité, leur adhésion des participants au projet sur le long terme est importante.
Les équipes de recherche doivent communiquer régulierement avec eux. La dépendance des
recherches menées sur les cohortes aux données qu’elle contient permet ainsi de repenser la
place du patient qui n’est plus un simple « fournisseur de données » mais également un

partenaire. Cette place n’est cependant pas la méme dans le cadre des registres.
ii. Les registres

524. Selon le rapport de préfiguration du Health Data Hub, « de nombreux registres
épidémiologiques ou registres de pratiques existent en France [...] qui représentent un fort

intérét en tant que gold standard compte tenu de leur exhaustivité sur un territoire donné »%%!.

525. Un registre est défini comme étant : « un recueil continu et exhaustif de données
nominatives intéressant un ou plusieurs événements de santé dans une population
géographiquement définie, a des fins de recherche et de santé publique, par une équipe ayant

les compétences appropriées »22

. Un registre est un fichier regroupant des données a caractere
personnel de santé afin de suivre des patients concernés par des événements de santé déterminés
dans le but de permettre a des chercheurs ne participant pas a leur prise en charge médicale de

réaliser des recherches dans le domaine de la santé.

021 Stéphanie COMBES, Marc CUGGIA, Dominique POLTON, et al., op. cit., p. 62.
622 Article 2 de ’arrété du 6 novembre 1995 relatif au Comité national des registres.
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526. A la suite de la suppression du Comité national des registres par décret n°® 2013-420 du
23 mai 20132, Santé publique France (SPF), 'INSERM et I’Institut national du cancer (INCA)
mettent en place le Comité d’évaluation des registres (CER)%?* afin d’évaluer des registres au
regard de leur intérét, leur fonctionnement, leur exhaustivité, 1’adéquation entre les moyens
envisagés ou mis en ceuvre et les finalités exposées ainsi que les travaux entrepris dans le
domaine de la recherche. La mise en place de registres impose le respect d’un certain nombre

de criteres.

527. La maturité¢ des données des registres est évaluée par le rapport de préfiguration du
Health data hub comme étant variable car certains registres sont en place depuis longtemps,
comme les registres du cancer et notamment le registre général des cancers en région Poitou-
Charentes (a). D’autres registres, sur les activités spécifiques de certaines spécialités médicales
sont encore peu développés. Dans ce domaine, la Société frangaise de cardiologie s’illustre par
ses initiatives (b).

a. Le registre général des cancers en région Poitou-Charentes

528. En 2008, la CNIL autorise le Centre hospitalier universitaire (CHU) de Poitiers a mettre
en ceuvre un traitement de données ayant pour finalité la création d'un registre général des
cancers en région Poitou-Charentes (RGCPC). L’autorisation sera plusieurs fois modifiée mais

seule la quatriéme version de 1’autorisation, en date de 2014 est disponible sur Légifrance®?’.

529. Selon la présentation des activités de ce registre, son objectif général est de « décrire
I’incidence du cancer (nouveaux cas) parmi les 1,8 millions de personnes domiciliées en Poitou-
Charentes. Il assure ainsi la surveillance quadri-départementale du tiers de la population de la

région Nouvelle-Aquitaine »%2°.

530. Le RGCPC « collecte des données aupres de 125 structures (anatomopathologistes,

Assurance maladie, établissements de santé, réseaux de cancérologie, laboratoires

23 Décret n® 2013-420 du 23 mai 2013 portant suppression de commissions administratives a caractére consultatif
et modifiant le décret n® 2006-672 du 8 juin 2006 relatif a la création, a la composition et au fonctionnement de
commissions administratives a caractére consultatif, Journal officiel, 24 mai 2013.

624 SANTE PUBLIQUE FRANCE, « Comité d’évaluation des registres », sur santepubliquefrance.fr [en ligne],
mis a jour le 5 janvier 2021, [consulté le 24 mai 2021].

625 CNIL, Décision DR-2014-405 autorisant le Centre hospitalier régional universitaire de Poitiers a mettre en
ceuvre un traitement de données ayant pour finalité la création d'un registre général des cancers en région Poitou-
Charentes.

626 INCA, « Présentation des activités du registre général de Poitou-Charentes », sur e-cancer.fi [en ligne], mis a
jour le 28 avril 2021, [consulté le 24 mai 2021].
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d’hématologie biologique) situées dans la région, mais aussi dans les départements limitrophes
et en Ile-de-France, afin de suivre I’intégralité du parcours de soin des patients »°?7. C’est donc

le « plus important registre des cancers en France en raison de sa couverture géographique »%%%.

531. Le registre fournit des indicateurs « de référence permettant de décrire la dynamique
d’évolution des cancers, d’évaluer 1’état de santé de la population et d’identifier les principaux
déterminants associés a la survenue de ces maladies, a ’aggravation ou a I’importance de leur
retentissement »°2°. 11 aide a « la définition et la constitution des populations d’étude dans les
projets de recherche, compte tenu de sa capacité a garantir un recueil codifié et documenté en
population générale de tumeurs nombreuses, hétérogenes, parfois rares et soumises a des

modifications régulicres de classification ».

532. Selon la documentation disponible sur le RGCPC sur le site de I’INCA, les données du

registre sont utilisées pour une dizaine d’étude depuis 2018%°,

533. Au vu de I’étendue des objectifs du registre, de la diversité des données qui sont
collectées et du fait qu’elles soient régulieérement communiquées pour réaliser des recherches,
il semble que le RGCPC, comme bien d’autres registres épidémiologiques, puisse étre qualifié
d’entrepdt. Des informations sur la durée de conservation des données pourraient permettre de
trancher définitivement en faveur d’un entrepot. Ces informations ne sont pas publiquement

disponibles.

534. Ce registre général sur le cancer n’est pas une initiative isolée. En effet, les registres du
cancer existent depuis les années 1970. Apres s’€tre regroupés en association au sein du réseau
francais des registres de cancer Francim sous I’égide de I’Institut national de veille sanitaire
(INVS) afin notamment d’harmoniser les pratiques d’enregistrement, de coordonner et de

faciliter les travaux réalisés par les registres de cancer existants. Le RGCPC a des équivalents

27 CHU de Poitiers, « Registre général des cancers de Poitou-Charentes : le recueil de données au service de la
recherche et de la santé publique », sur chu-poitiers.fr [en ligne], publié le 10 décembre 2015, [consulté le 24 mai
2021].

28 Ibidem.

62 Ibidem.

630 Projets de recherche du registre des cancers de Poitou-Charentes en 2018
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dans le Tarn notamment®!. D’autres registres sur des tumeurs existent également, en Gironde®*?

ou dans le Haut-Rhin®3.

634 635

535. Au total pres de dix-huit registres généraux™" et onze registres spécialisés® existent
et sont réunis au sein d’une base commune des registres du cancers qui regroupe des

informations décrivant I’ensemble des données d’incidence et de survie et permet la réalisation

d’études®®.

536. Un autre ¢lément permet de confirmer que les registres, relatifs au cancer ou a d’autres
maladies, sont bien des entrepots : une délibération de la CNIL en date du 5 septembre 2019
autorise le CHU de Limoges a mettre en ceuvre un registre général des cancers en région
Limousin®’. Cette délibération vise notamment D’article 66-111 de la loi informatique et
libertés ; elle est fondée sur une autorisation « entrepdt ». Par ailleurs, cette autorisation rappelle
que « que les traitements de données de santé a caractere personnel qui seront mis en ceuvre, a
des fins de recherche dans le domaine de la santé, a partir des données contenues dans I’entrepot
sont des traitements distincts qui doivent faire 1’objet de formalités propres ». Le registre est

donc bien assimilé a un entrepot.

b. Le registre France TAVI

537. La Société francaise de cardiologie (SFC) est a I’initiative de « plusieurs registres
nationaux dans des domaines variés, tels que la maladie coronaire, la rythmologie,
I’insuffisance cardiaque, etc.... » afin de répondre a « un triple objectif : obtenir des données
de type épidémiologiques sur ces pathologies, évaluer les pratiques en termes de prise en charge
diagnostique et thérapeutique, et obtenir des données dont I’exploitation permettra d’apporter

des éléments de réponse aux interrogations des cliniciens »%3,

81 INCA, « Présentation des activités du registre général du Tarn », sur e-cancer.fi [en ligne], mis a jour le 28

avril 2021, [consulté le 24 mai 2021].

632 INCA, « Présentation des activités du registre général des tumeurs de la Gironde », sur e-cancer.fi [en ligne],
mis a jour le 28 avril 2021, [consulté le 24 mai 2021].

033 INCA, « Présentation des activités du registre général des tumeurs du Haut-Rhin », sur e-cancer.f [en ligne],
mis a jour le 28 avril 2021, [consulté le 24 mai 2021].

634 Les registres de cancers généraux recueillent les informations sur toutes les localisations de cancers. V. INCA,
« Les registres de cancers », sur e-cancer.fr [en ligne], mis a jour le 27 avril 2021, [consulté le 24 mai 2021].

35 Les registres de cancers spécialisés recueillent les informations sur des localisations particuliéres (appareil
digestif, hémopathies malignes, sein, col utérus, systéme nerveux central, thyroide) ou sur des populations
particulieres (enfants). V. Ibidem.

836 INCA, « Source : Base commune des registres de cancers », sur e-cancer.fr [en ligne], mis a jour le 9 aott 2016,
[consulté le 24 mai 2021].

837 CNIL, Délibération n° 2019-110 du 05 septembre 2019 autorisant le Centre hospitalier universitaire de
Limoges a mettre en ceuvre un registre général des cancers en région Limousin.

038 SFC, « Recherches cliniques », sur sfcardio.fr [en ligne], [consulté le 24 mai 2021].
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538. En 2012, la CNIL autorise la SFC a mettre en ccuvre un observatoire intitulé « France
TAVI » relatif a I’'implantation de bioprothéses aortiques par voie percutanée pour le traitement

639

du rétrécissement aortique dégénératif sévere™”. Afin d’inciter les établissements a remplir le

registre, la SFC leur fait parvenir une infolettre les informant des performances de chacun et en

publiant diverses informations relatives au registre®*.

539. Un arrété du 3 juillet 2012 limite la pratique de pose de ces prothéses®!. Les agences
régionales de santé (ARS) sont chargées de contréler les critéres imposés par 1’arrété. A cette
fin, les établissements de santé sont tenus de transmettre les données exhaustives relatives a ces
actes aux ARS et aux observatoires des médicaments, des dispositifs médicaux et des

innovations thérapeutiques (OM¢éDIT).

540. Le registre TAVI joue un rdéle majeur car une instruction de 2013 précisant les
modalités de la transmission de données indique que les données qui doivent étre transmises
aux OMéDIT sont issues du registre TAVI®*?. Chaque établissement est soumis a I’obligation
de remplir le registre, duquel sont extraites trimestriellement les données nécessaires. En cas de
non-respect de ces obligations, 1’acte réalisé n’est pas pris en charge par 1’ Assurance maladie.
Plusieurs arrétés prolongeront la validité de ces exigences®*. L arrété et la circulaire imposent

de nouveaux destinataires aux données collectées dans le cadre du registre France TAVL.

541. En 2019 un nouvel arrété limitant la pratique de ces actes est publié¢ afin d’imposer un
suivi des patients sur une durée de dix ans, en détaillant les données qui doivent étre transmises

aux ARS et aux OMéDIT®**. Un compte rendu de ce suivi est également prévu afin d’étre inséré

839 CNIL, Décision DR-2012-640 autorisant la SOCIETE FRANCAISE DE CARDIOLOGIE a mettre en ceuvre un
traitement de données ayant pour finalité un observatoire multicentrique intitulé « France TAVI » relatif a
I"implantation de bioprothéses aortiques par voie percutanée pour le traitement du rétrécissement aortique
dégenératif sévere.

640y not. SOCIETE FRANCAISE DE CARDIOLOGIE, « France TAVI : observatoire sur les bioprothéses
valvulaires aortiques implantables par cathéter » : newsletter n°1, du 8 juillet 213, newsletter n°3, du 25 novembre
2019 ou la newsletter n°8, du 9 juin 2016.

41 Arrété du 3 juillet 2012 limitant la pratique de l'acte de pose de bioprothéses valvulaires aortiques par voie
artérielle transcutanée ou par voie transapicale a certains établissements de santé en application des dispositions
de l'article L. 1151-1 du code de la santé publique, Journal officiel du 10 juillet 2012.

42 Instruction n°DGOS/PF4/2013/91 du 7 mars 2013 relative aux modalités de suivi par les ARS et les OMEDIT
de I’acte de pose de bioprothéses valvulaires aortiques par voie artérielle transcutanée ou par voie transapicale.
43 Art. 4 de larrété du 3 juillet 2012 op. cit.

84 Arrété du 28 mars 2019 limitant la pratique de l'acte de pose de bioprothéses valvulaires aortiques par voie
transcathéter a certains établissements de santé en application des dispositions de l'article L. 1151-1 du code de
la santé publique, Journal officiel, 10 avril 2019 ; Arrété du 16 décembre 2020 modifiant ’arrété du 28 mars 2019
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dans le dossier médical du patient. L arrété clarifie le fait que ce traitement est obligatoire car
« la prise en charge par I'Assurance maladie est conditionnée a I'envoi exhaustif des données

cliniques de suivi ».

542. Aucun des arrétés ne mentionne les droits des patients, notamment leur droit a
I’information. L’ajout de nouveaux destinataires impose en effet la mise a jour de la note

d’information qui doit étre remise aux patients.

543. Les infolettres de la SFC mentionnent des projets d’études ancillaires portant sur les

données du registre®* dont une est concrétisée et autorisée par la CNIL®6,

544. Sur le site de la SFC, le registre France TAVI est décrit comme « une étude
observationnelle, comprenant entre 1500 et 2000 patients par an sur une période indéfinie (le
registre est pérenne) ». Cette étude permet de suivre les patients a un mois puis tous les ans et
de recenser «tous les patients ayant un changement de valves implantées par cathéter,
répondant aux criteres de sélection de la technique, acceptant les évaluations programmeées dans

647

le cadre de cette pathologie et ayant donné leur accord de participation a I'é¢tude »**’. Déploy¢é

dans 52 centres actifs, il inclut plus de 53 000 patients.

545. Au vu de ces ¢léments, France TAVI semble remplir les critéres d’un entrepot de
données de santé. Ainsi, I’autorisation « recherche » délivrée en 2012 par la CNIL ne serait
probablement plus la formalit¢ que devrait réaliser la SFC si elle le mettait en ceuvre

aujourd’hui.

546. Par rapport aux cohortes, un constat est criant : les patients ne sont mentionnés dans
aucun des documents relatifs aux registres. En effet, les données sont collectées par les

professionnels et dans certains cas comme dans le registre TAVI, de facon obligatoire.

limitant la pratique de l'acte de pose de bioprothéses valvulaires aortiques par voie transcathéter a certains
établissements de santé en application des dispositions de l'article L. 1151-1 du code de la santé publique, Journal
officiel, 18 décembre 2020.

645 SOCIETE FRANCAISE DE CARDIOLOGIE, « France TAVI : observatoire sur les bioprothéses valvulaires
aortiques implantables par cathéter », newsletter n°8, 9 juin 2016.

646 CNIL, Décision DR-2015-637 autorisant le CENTRE HOSPITALIER UNIVERSITAIRE D’ANGERS a mettre
en ceuvre un traitement de données ayant pour finalité une étude portant sur les procédures TAVI par voie
transapicale et transféemorale avec la bioprothése Edwards Sapien, intitulée « ETAPIC ».

47 SFC, « France TAVI — registre des bioprothéses valvulaires aortiques implantées par cathéter », sur sfcardio.fr
[en ligne], [consulté le 24 mai 2021].
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Néanmoins, les exigences du Reglement et de la loi informatique et libertés s’appliquent : les
personnes concernées doivent étre informées de I’existence de ces traitements afin de pouvoir

exercer leurs droits.

547. Le terme entrepdt recouvre de nombreuses acceptions. Une étude approfondie des
projets afin de pouvoir les qualifier correctement est nécessaire avant de débuter un parcours
réglementaire. Les autorisations déja délivrées par la Commission peuvent utilement orienter

les responsables de projets.

§2. Les entrepots autorisés par la CNIL

548. Tous les entrepdts ne sont pas soumis a la réalisation d’une formalité aupres de la CNIL.
En effet, en application des articles 65 et 44 de la loi informatique et libertés, les bases de
données utilisées uniquement a des fins de prise en charge des patients, telles que les bases de
dossiers médicaux ou les entrepdts qui sont fondés sur le consentement des personnes ne
relévent pas d’une autorisation de la CNIL. En raison de la difficulté¢ de combiner 1’objectif
d’une collecte de données massives avec I’exigence du recueil du consentement des personnes
concernées, ou de la limitation des finalités liées a la prise en charge médicales des patients, de
nombreux entrepOts relévent d’une autorisation de la Commission. Celle-ci a autorisé¢ des

entrepdts constitués par des hopitaux (A) ainsi que par des acteurs privés (B).

A. Les entrepdts hospitaliers

549. Madame Florence EON souligne en 2015 que I’hdpital public forme un gisement de
données personnelles : « I’hdpital public, établissement public administratif, est soumis au
contrdle de 1'Etat et est lié contractuellement a I'agence régionale de santé. Il est donc tenu de
suivre par lui-méme son activité et de rendre des comptes aux autorités publiques sur la gestion
des moyens qu'il met en ceuvre pour assurer la prise en charge des patients. De nombreuses
données sont produites et analysées a cette fin, a 1'aide du systeme d'information hospitalier,
entendu au sens large »%*®. Selon le rapport de préfiguration du Health data hub, les données
d’hospitalisation sont « extrémement riches car elles concentrent plusieurs sources » et sont
« extrémement importantes pour la compréhension des parcours de soins, notamment des

patients atteints de pathologies lourdes »**’. Les hopitaux travaillent afin d’organiser les

648 Florence EON, « Hopital public et données personnelles des patients », RDSS, 2015, p. 85.
649 Stéphanie COMBES, Marc CUGGIA, Dominique POLTON, et al., op. cit., p. 61.
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données qu’ils collectent. Selon Monsieur Martin HIRSCH, « notre systeme de santé va étre de
plus en plus fondé sur la gestion des données de santé de la population. Ce « pilotage par les
données » va étre de plus en plus indispensable pour la relation individuelle avec le patient,

pour les actions de santé publique et pour les programmes de recherche »%°.

550. Le rapport de préfiguration du Health data hub met en exergue les difficultés que
peuvent rencontrer les établissements de santé : certaines données collectées dans le cadre des
soins ne sont pas numérisées, comme les historiques cliniques des patients ou les comptes
rendus médicaux. Ces derniers ont une grande valeur car ils permettent de « redresser des
données structurées comme le PMSI et de compléter les informations entre autres sur le

contexte clinique, les facteurs de risque, les antécédents »%!.

551. La qualité des dossiers hospitaliers (i) est essentielle car elle permet d’assurer un bon
niveau de maticre aux entrepots. Les autorisations de la CNIL détaillent leurs finalités (ii), les
données qu’ils contiennent (iii) ainsi que leur durée de conservation (iv) et permettent

d’appréhender leur étendue.
1. La qualité des dossiers hospitaliers

552. Les établissements de santé sont incités a investir dans leurs systémes d’information.
La loi n° 2016-41 du 26 janvier 2016 impose une mise en commun du systéme d’information
hospitalier au sein des groupements hospitaliers de territoires (GHT)®?, « pour chacun des
domaines fonctionnels, en particulier le dossier patient informatisé »*3. En application de
I’article L. 6132-3 du Code de la santé publique, les établissements sont tenus de mettre en

ceuvre les mesures nécessaires pour développer un dossier patient commun au sein du GHT.

553. Chaque année depuis la loi n° 2009-879 du 21 juillet 2009, « les établissements publics
comme privés [ayant une activité de médecine, de chirurgie ou d’obstétrique] doivent mettre
[...] a disposition du public des indicateurs de qualité et de sécurité des soins [qui] sont [...]

publiés sur le site Scope Santé »%* de la Haute autorité de santé (HAD)®. La liste des

650 Martin HIRSCH, « L’AP-HP demain : normalisation ou exception ? », RDSS, 2016, p. 1701.

651 Stéphanie COMBES, Marc CUGGIA, Dominique POLTON, et al., op. cit.

652 Art. L. 6132-1 du Code de la santé publique.

653 David TOURMENTE, « Les groupements hospitaliers de territoires : missions et gouvernance de ces nouvelles
structures de coopération », JCP 4., n°50, 2016, ét. 2333.

54 Vincent VIOUJSA, « La tarification a lactivité des établissements de santé, une législature plus tard », RDSS,
2017, p. 502.

655 HAS, « Scopesanté », sur scopesante.fi [en ligne], [consulté le 24 mai 2021].
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indicateurs publiés est définie par arrété%®. Leurs modalités de construction et de calculs sont
détaillées par la HAS. Un des thémes de ces indicateurs est le « dossier patient » : les
établissements doivent par exemple porter une attention particuliere a la qualité de la lettre aux
documents accompagnant la sortie de patients ou au taux de services pour lesquels le dossier
patient informatisé intégre les comptes rendus (de consultation, d'hospitalisation, opératoires,

d'examens d'imagerie), les traitements de sortie et les résultats de biologie.

554. Selon Monsieur Vincent VIOUJAS, « la grande majorité des indicateurs obligatoires
dont les résultats sont publiés en application des textes précités servent également au calcul de
la dotation complémentaire au titre de I'incitation financiére a l'amélioration de la qualité »*7.
De plus, depuis 2017%%, le calcul de la dotation complémentaire au titre de I’incitation
financiére a ’amélioration de la qualité «intégre une autre batterie d'indicateurs issue du
programme hdpital numérique qui portent sur différentes dimensions : gestion des identités,
sécurité et confidentialité du systeme d'information, dossier patient informatisé, prescriptions
électroniques... »®°. La qualité du dossier médical et sa sécurité sont prises en compte pour

calculer les dotations allouées aux établissements.

555. Les structures hospitaliéres sont incitées a travailler sur la gestion et la qualité des
données qu’elles collectent et produisent, afin d’harmoniser les systémes d’information au sein
des GHT et a produire un dossier patient informatisé et interopérable de qualité qui sera tres

utile aux entrepots hospitaliers.

56 Ayrété du 28 février 2018 fixant la liste des indicateurs obligatoires pour l'amélioration de la qualité et de la
sécurité des soins et les conditions de mise a disposition du public de certains résultats par l'établissement de
sante, Journal officiel, 4 mars 2018.

57 Vincent VIOUJSA, op. cit.

838 Arrété du 10 février 2017 fixant la liste des indicateurs obligatoires pour l'amélioration de la qualité et de la
sécurité des soins et les conditions de mise a disposition du public de certains résultats par l'établissement de
sante, Journal officiel, 9 mars 2017.

% Vincent VIOUJSA, op. cit.
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ii. Les finalités des entrepdts hospitaliers

556. La détermination des finalités d’un traitement de données a caractére personnel

constitue un enjeu majeur pour les établissements hospitaliers.

557. La CNIL autorise en 2017 le premier entrep6t de données de santé (EDS) hospitalier,
mis en ceuvre par I’AP-HP®?. Selon I’autorisation, 'EDS permet de réaliser :

e des recherches dans le domaine de la santé par les personnels de I'AP-HP
éventuellement associés a des partenaires extérieurs a ' AP-HP ;

e des études de faisabilité d'essai cliniques ;

e des études relatives au pilotage médical et stratégique visant a optimiser l'organisation
des soins, réalisées par les médecins des départements de I’information médicale de I'AP-HP

dans le cadre des missions qui leur sont confiées par le Code de la santé publique.

558. Dans cette autorisation, la Commission « observe que I'AP-HP envisage d'utiliser
ultérieurement 1'EDS pour d'autres finalités que celles décrites ci-dessus (notamment en tant
qu'outil d'aide a la décision médicale, de maitrise des vigilances et des risques, ou de codage
PMSI) »%®!, L’autorité rappelle que « de telles utilisations constitueraient des modifications
substantielles de la finalité du traitement qui devraient lui étre soumises préalablement » a leur

mise en ceuvre.

559. Les responsables de traitements dont les entrepdts sont autorisés apres celui de de I’ AP-
HP prennent en compte cette remarque de la CNIL et prévoient un grand nombre de finalités
pour leurs systemes d’information. Les finalités exposées dans les autorisations de la CNIL
permettent aux entrepdts de faciliter de réalisation de recherches (analyses
médicoéconomiques, faisabilité¢ d’essais cliniques...) par les professionnels des différents

établissements et leurs partenaires®®. Elles autorisent également des traitements a des fins

60 CNIL, Délibération n°® 2017-013 du 19 janvier 2017 autorisant I’Assistance publique — Hopitaux de Paris a
melttre en ceuvre un traitement automatisé de données a caractére personnel ayant pour finalité un entrepot de
données de santé, dénommé « EDS ».

6! Ibidem.

662 CNIL, Délibération n® 2019-103 du 5 septembre 2019 autorisant le centre hospitalier universitaire de Lille a
mettre en ceuvre un traitement automatisé de données a caractere personnel ayant pour finalité un entrepot de
données de santé, intitulé « INCLUDE » : I’entrepdt de données de santé du CHU de Lille a pour finalité de
permettre la réalisation de recherches, d’études et d’évaluations dans le domaine de la santé par les professionnels
du CHU et ses partenaires extérieurs (établissements de santé, instituts de recherches, université, industriels du
médicament et des dispositifs médicaux). Plus précisément, il a vocation a « faciliter la réalisation d’études internes
et multicentriques impliquant ou n’impliquant pas la personne humaine, d’analyses médico-économiques a visée
décisionnelle et stratégique ou d’épidémiologie hospitali¢re, de recherches visant a réaliser des modéles prédictifs
en matiére de vigilance sanitaire, de qualité et de sécurité des soins, le pré-screening de patients a finalité d’essais
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d’amélioration de la prise en charge des patients dans 1’établissement et son pilotage®® ou

d’enseignement®®*,

560. Dans certains cas, les centres hospitaliers détaillent ce a quoi correspondent certaines
de ces « grandes » finalités. Les CHU de Lille et de Nantes spécifient que leurs entrepdts
permettent respectivement de concevoir « des outils d’aide a la décision médicale fonctionnant
a partir de dispositifs d’intelligence artificielle » ou de « servir d’appui a la prise de décision

médicale dans le cadre d’une médecine personnalisée ».

561. Certains responsables de traitement limitent les finalités de leurs entrepdts. La CNIL
prend acte que le CHU de Grenoble précise dans son dossier de demande d’autorisation qu’a
« I’instar du Systéme national des données de santé (SNDS) les données issues du CHUGA-
EDS ne seront pas exploitées a des fins de promotion des produits de santé pour les
professionnels de santé ou d’établissements de santé ou a des fins d’exclusion de garanties des
contrats d’assurance et de modification de cotisations ou primes d’assurance d’un individu ou
d’un groupe d’individus présentant un méme risque ». Le CHU de Rennes indique dans son
dossier que « les traitements réalisés ne seront pas effectués a visée commerciale »°%°. La CNIL
considere, pour chacun de ces entrepots que les « finalités poursuivies sont déterminées,

explicites et légitimes, conformément aux dispositions de 1’article 5-1-b RGPD »%%.

562. Les finalités qui sont exposées dans I’autorisation CNIL sont limitatives : si des
finalités autres que celles exposées dans 1’autorisation sont poursuivies : ce traitement devra
faire ’objet d’une nouvelle autorisation ou l’autorisation initiale de I’entrepot devra étre
modifiée afin d’intégrer de nouvelles finalités. Par ailleurs, 1’autorisation ne vaut que pour

I’entrepot. Comme le rappelle la Commission, « les traitements de données de santé a caractere

cliniques, la conception d’outils d’aide a la décision médicale fonctionnant a partir de dispositif d’intelligence
artificielle ».

663 CNIL, Délibération n° 2019-124 du 10 octobre 2019 autorisant le Centre hospitalier universitaire Grenoble
Alpes a mettre en ceuvre un traitement de données a caractere personnel ayant pour finalité un entrepot de données
de santé dénommé « CHUGA-EDS » : le CHU de Grenoble a ¢té autorisé a mettre en ceuvre un entrepont a des
fins de « recherche dans le domaine de la santé effectuée par les professionnels du CHUGA et ses partenaires
extérieurs ; d’amélioration de la prise en charge des patients dans 1’établissement ; de pilotage de 1’établissement ».
64 CNIL, Délibération n® 2020-028 du 27 février 2020 autorisant le Centre hospitalier universitaire de Rennes a
mettre en ceuvre un traitement de données a caractere personnel ayant pour finalité un entrepot de données de
santé denommeé « eHop Rennes ».

665 Ibidem.

66 CNIL, Délibération n°® 2019-103 op. cit. ; Délibération n°® 2019-124 op. cit. ; Délibération n°2018-295 du 19
juillet 2018 du 19 juillet 2018 autorisant le Centre Hospitalier Universitaire de Nantes a mettre en ceuvre un
traitement automatisé de données a caractere personnel ayant pour finalité un entrepot de données de santé,
dénommé EHOP.
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personnel qui seront mis en ceuvre ultérieurement, a des fins d'études/recherches dans le
domaine de la santé, sont des traitements distincts qui doivent faire l'objet de formalités

propres »°%¢7.

563. Au vu du nombre croissant d’entrepoOts constitués, la Commission a soumis a
consultation publique un projet de référentiel relatif a certains entrepdts de données de santé :
ceux fondés sur I’exercice d’une mission d’intérét public, au sens de D’article 6-1-¢ du
Reéglement®®®. Fondé sur I’article 66 de la loi informatique et libertés, ce référentiel dispensera
d’autorisation les traitements qui y sont conformes. Les responsables de traitement remplissent
un engagement de conformité sur le site de la CNIL et peuvent sans délai mettre en ceuvre le

traitement.

564. Le projet de référentiel qui devra étre adopté par la Commission a I’issue de la
consultation publique, indique que pourraient bénéficier d’une dérogation a 1’obtention d’une
autorisation préalable les entrepdts constitués en vue de leur réutilisation pour les finalités
suivantes :

e de recherche, d’étude ou d’évaluation dans le domaine de la santé ;

e de production d’indicateurs et de pilotage stratégique de 1’activité du ou des
établissements ou centres ou s’exercent des activités de prévention, de diagnostic et de soins

concerneés.

565. Le projet de référentiel fait écho a la limitation des finalités de I’entrep6t du CHUGA
car il est rappelé que « les données contenues dans les traitements réalisés dans le cadre de ce
référentiel ne peuvent étre exploitées a des fins de promotion des produits mentionnés au II de
l'article L.5311-1 du Code de la santé publique en direction de professionnels de santé ou
d’établissements de santé, ni a des fins d'exclusion de garanties des contrats d'assurance ni de
modification de cotisations ou de primes d'assurance d'un individu ou d'un groupe d'individus

présentant un méme risque »°%°.

566. Les finalités du projet de référentiel visent a simplifier les formalités des entrepots

classiques, qui sont proches de ceux déja autorisés.

67 CNIL, Délibération n° 2017-013 op cit.

668 CNIL, « Entrepots de données de santé : la CNIL lance une consultation publique sur un projet de référentiel »,
sur cnil.fr [en ligne], publié le 8 mars 2021, [consulté le 24 mai 2021].

9 CNIL, Projet de référentiel relatif aux traitements de données a caractére personnel mis en ceuvre a des fins
de création d’entrepots dans le domaine de la santé.
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1ii. Les données collectées

567. Les entrepdts hospitaliers comprennent des données des patients pris en charge par les
responsables de traitement, avant ou a compter de la constitution des entrepdts®’’. Outre des
données de santé®’!, des données issues du soin®’? les entrepdts réunissent des données
d’identification, des données relatives a la situation familiale, professionnelle, données d’ordre

économique et financier ou encore concernant le statut vital des patients®’>...

568. A titre d’exemple, le CHU de Rennes, qui bénéficie de la derniére autorisation entrepot
publiée sur Légifrance traite®” :
e des données d’identification et coordonnées :
o numéro identifiant du patient dans 1’établissement ;
O nom, prénoms ;
o date de naissance (transformée en mois et année de naissance) ;
O sexe;
o coordonnées téléphoniques et électroniques ;
o coordonnées géographiques (génération des latitude et longitude depuis
I’adresse postale des patients) ;
o pays et code postal de naissance ;
e des données relatives a la situation professionnelle (catégorie socio-professionnelle) ;

e des données de santé et des données d’analyses génétiques ;

e des données médico-administratives issues du PMSI local.

569. Les entrepdts hospitaliers sont des bases de données trés complétes qui permettent de
retracer de maniere précise le parcours d’un patient pris en charge dans un établissement, que

ce soit lors d’une hospitalisation ou d’une consultation réalisée a I’hopital.

70 CNIL, Délibération n°® 2019-103 op cit. : « Les données de I’entrepot sont relatives aux patients pris en charge
par le CHU, y compris les patients pris en charge avant la constitution de I’entrepdt, ainsi qu’aux professionnels
de santé ».

71 Ibidem : « Pathologies, affections, antécédents médicaux, données relatives aux soins, données d’imagerie, de
biologie, situations et comportements a risque, données génétiques, etc ».

672 Ibidem : cela comprend le « dossier patient informatisé, dossiers médicaux spécialisés, - dossier des urgences,
d’imagerie, de réanimation, de biologie médicale, d’anesthésie, de suivi de bloc opératoire -, logiciels utilisés pour
le programme de médicalisation des systémes d’information et pour le suivi des vigilances sanitaires ».

73 CNIL, Délibération n° 2019-124 op. cit : « Date de déces, cause médicale du décés si la personne est décédée
au CHUGA ».

674 CNIL, Délibération n° 2020-028 du 27 février 2020 op. cit.
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570. Les entrepdts ne traitent cependant pas uniquement des données de patients. En effet,
ils regroupent des informations relatives au personnel de 1’établissement, telles que®’ :
e leur titre, nom, prénom, fonction, service et unité¢ d’exercice,

e leur adresse électronique et leur numéro de téléphone professionnels.

571. Selon le projet de référentiel relatif aux entrepots, ceux-ci peuvent étre alimentés par
les données figurant déja dans le dossier médical des personnes concernées et justifiées par la
prise en charge. Il n’est pas possible pour un responsable de traitement de demander aux
professionnels de santé de collecter des informations uniquement afin d’alimenter 1’entrepot, si
elles ne sont pas justifiées par la prise en charge. L’entrepdt peut ¢galement €tre alimenté par
les données issues des projets de recherche précédemment réalisés et dont la durée de

conservation n’a pas expireé.

572. Le projet de référentiel rappelle ’un des principes du Reéglement selon lequel les
données collectées doivent étre adéquates, pertinentes et limitées a ce qui est nécessaire au
regard des finalités du traitement. Les responsables de traitement qui souhaitent bénéficier
d’une dérogation a 1’obligation d’obtention d’une autorisation devront ne collecter que les
données listées, et justifier, pour chacune d’elles, la pertinence de la collecte au regard de la
finalité¢ du traitement. Par ailleurs, si le responsable de traitement dispose de données qui ne
sont pas listées dans le référentiel entrepdt, il devra s’ assurer que celles-ci ne sont pas transmises
dans la base entrepot ou, si celles-ci sont justifiées par les finalités, devra solliciter une

autorisation aupres de la Commission.

573. Le projet de référentiel propose une tres longue liste de données pouvant étre collectées,
réparties en plusieurs catégories®’® :
e Données relatives aux patients :
o Données directement identifiantes devant étre conservées dans un espace
distinct des autres données ;
o Données sensibles (résultats d’examens, compte rendus médicaux, etc.) ;
o Autres catégories de données (données génétiques ne pouvant étre utilisées aux

fins d’identification ou de réidentification, photographie et/ou vidéo ne

875 Ibidem.
76 CNIL, Projet de référentiel relatif aux traitements de données a caractére personnel mis en ceuvre a des fins
de création d’entrepots dans le domaine de la santé, §5.
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permettant pas [’identification directe des personnes, niveau de formation,

habitudes de vie, etc.) ;

e Données relatives aux professionnels :
o Données d’identification ;
o Fonction, service, unité d’exercice ;
o Coordonnées professionnelles ;

o Matricule.

574. Le projet de référentiel rappelle que «la pertinence des données comprises dans
I’entrepot doit étre ré-évaluée régulierement, et les données n’apparaissant plus nécessaires

doivent étre supprimées »°77.

iv. La durée de conservation des données

575. Dans le cadre des entrepdts hospitaliers de données de santé, la durée de conservation
des données est alignée sur celle des dossiers médicaux, c’est-a-dire que toutes les données sont
conservées vingt 3 du dernier séjour d ient®’®. D i le point d

gt ans a compter du dernier sé¢jour du patient®’®. Dans certains cas, le point de
départ du délai de conservation n’est pas explicite et peut aboutir a une durée de conservation
des données pendant vingt ans a compter de la mise en place de I’entrepot, comme cela est le

cas pour la Banque nationale de données maladies rares (BNDMR) de I’ AP-HP%”.

576. Le projet de référentiel propose de faire évoluer cette durée : les données pourront étre
conservées vingt ans maximum a compter de leur collecte dans le cadre des soins ou des
recherches. Ainsi, le point de départ de la durée de conservation n’est pas li¢ a la constitution
de ’entrepdt mais au moment de la collecte initiale des données. Cette proposition implique
¢galement une suppression progressive des données : dés que le délai de vingt ans a expiré, les
données doivent étre supprimées. A titre d’exemple, si une personne de 30 ans consulte pour la
premiere fois dans un centre et est incluse dans un entrepét, les données de sa premicre
consultation seront conservées jusqu’a ses 50 ans, mais pas au-deld. Si la personne ne revient

pas apreés son premier passage, toutes les données la concernant devront étre irréversiblement

77 Ibidem., §5.7.

678 V. not. CNIL, Délibération n°2018-295 op. cit ; Délibération n° 2019-103 op. cit. ; Délibération n° 2020-028
du 27 fevrier 2020.

79 CNIL, Délibération n® 2019-113 du 5 septembre 2019 autorisant |’ Assistance publique — Hoépitaux de Paris
a mettre en ceuvre un traitement automatisé de données a caractere personnel ayant pour finalité la constitution
et la mise en ceuvre d’un entrepot de données, déenommé « Banque nationale de données maladies rares ».
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anonymisées ou détruites a 1’expiration du délai de vingt ans, y compris celles relatives a son

identité. Toutefois si elle est revenue régulierement, les données relatives a son identité pourront

étre maintenues, jusqu’a ce que la date de conservation des données médicales expire®®.

577. Sur les autorisations relatives aux entrepOts disponibles sur Légifrance en mai 2021, la

Commission a majoritairement délivré des autorisations a des structures publiques. Les

délibérations suivantes sont disponibles :

Responsable de Nom de I'entrep6t
traitement

CHU de Rennes eHop Rennes

CHU Grenoble Alpes CHUGA-EDS

AP-HP Bangue nationale de données
maladies rares (BNDMR)

CHU de Lille INCLUDE

INCa Plateforme de données en
cancérologie

CHU de Nantes EHOP

AP-HP EDS

Références de la délibération

Délibération n° 2020-028 du 27 février
2020

Délibération n°®2019-124 du 10 octobre
2019

Délibération n°® 2019-113 du 5 septembre
2019

Délibération n° 2019-103 du 5 septembre
2019

Délibération n® 2019-082 du 20 juin 2019

Délibération n® 2018-295 du 19 juillet 2018
Délibération n°2017-013 du 19 janvier
2017

578. La Commission a déja autorisé des entrepOts mis en ceuvre par des structures privées.

Ceux-ci ne pourront cependant pas bénéficier du projet de référentiel.

B. Les entrepdts privés

579. Apres avoir refusé dans les années 1990 la premiere initiative de ce genre (i), la

Commission a autorisé plusieurs entrepdts mis en ceuvre par des sociétés privées et notamment

celui d’Open Health Company (ii) et IQVIA (iii).

80 CNIL, Projet de référentiel relatif aux traitements de données a caractére personnel mis en ceuvre a des fins

de création d’entrepots dans le domaine de la santé, §7.
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i. Pharmastat, la premiére initiative privée de création d’une

base de données

580.La CNIL examine en 1995 une initiative de la Fédération des syndicats
pharmaceutiques de France qui a pour objectif la collecte des données traitées par les officines,

notamment celles générées par le codage des actes®s!

, afin d’analyser la situation économique
et financiére de I’ensemble des pharmacies francaises. Si le systéme ne comporte pas de
données permettant d’identifier les clients de 1’officine, 1’identification des prescripteurs est

néanmoins aisée.

581. Dans le cadre de ce projet appelé Pharmastat, une société spécialisée dans la
communication médicale est destinataire des prescriptions médicales et de 1’identité des
prescripteurs afin de produire des statistiques pour la Fédération. En contrepartie, la société
peut commercialiser les données recues a des laboratoires pharmaceutiques intéressés par les

habitudes de prescription des médecins.

582. La CNIL oppose un refus a la demande de la Fédération, considérant que ce projet ne
répond pas aux exigences de la loi informatique et libertés, de la Convention 108 du Conseil de
I’Europe et des textes spécifiques encadrant alors le traitement de certaines données de santé®?.
Tout d’abord, la Commission considere que la loyauté de la collecte des données est douteuse,
en raison de I’utilisation des données de prescription a d’autres fins que celles prévues par les
dispositions du Code de la santé publique, sans que le prescripteur en soit informé ou puisse
faire valoir ses droits. Ensuite, elle considére que la Fédération et la société sous-traitante ne
peuvent étre regardées comme des destinataires ou des tiers autorisés dans le cadre du traitement
initial des données pour le codage des actes. En effet, les données sont initialement collectées
et traitées dans le cadre de la délivrance des prescriptions par les officines®®. Enfin, la

Commission indique que la finalité de prospection commerciale déterminée par la Fédération

est étrangere a celle du premier traitement.

81 Décret n® 95-564 du 6 mai 1995 relatif au codage des actes et des prestations remboursables par I'Assurance
Maladie ainsi que des pathologies diagnostiquées et modifiant le code de la sécurité sociale, Journal officiel, 7
mai 1995.

82 CNIL, Délibération n° 95-114 du 03 octobre 1995 portant sur la mise en ceuvre par la fédération des syndicats
pharmaceutiques de France (FSPF) d'un traitement dénommé PHARMASTAT destiné a mesurer et a analyser les
données sur les ventes réalisées par les officines pharmaceutiques.

83 CNIL, 17¢ rapport au Président de la République et au Parlement, La Documentation frangaise, 1997, p. 223.
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583. Les dispositions législatives et réglementaires relatives au codage des données et a la
délivrance des prescriptions sont visées par la CNIL. C’est grace a la combinaison de ces textes
avec les principes de la loi informatique et libertés que la CNIL oppose un refus a ce projet®®.
La CNIL considéere que le projet de la Fédération a un intérét a la fois pour les industriels, qui
peuvent orienter les actions de publicité des médicaments, et pour les professionnels de santé,
qui disposeront d’indicateurs sur les comportements et les pratiques médicales®®. La CNIL
rappelle que « de tels traitements doivent étre mis en place dans des conditions respectant tant
les régles de protection des données que les dispositions du Code de la santé publique qui
proscrivent formellement ['utilisation commerciale des données de prescription dés lors que les
informations exploitées sont susceptibles de permettre 1’identification des prescripteurs »°°.
L’initiative de la Fédération est stoppée uniquement car elle prévoit une réutilisation de données
issues d’un autre traitement : les données de codage et de délivrance des prescriptions. Un
traitement créé¢ de toutes pieces par une société privée avec des finalités similaires et des
données générées pour cette finalité aurait pu voir le jour car il n’aurait pas été possible pour la
CNIL d’invoquer une incompatibilité des finalités du nouveau traitement avec le traitement
initial. Des mesures sont prises pour contrer ce type d’initiatives mercantiles telles que
’ordonnance n° 96-345 du 24 avril 1996%7 seront ensuite adoptées afin de tempérer les

volontés des acteurs privés.

584. Depuis cette initiative, les textes ont évolué et permettent aujourd’hui aux structures

privées de mettre en ceuvre des entrepdts de données de santé.
ii. L’entrepdt sur les données d’officine d’Open Health Company

585. La premiére délibération relative a un entrepdt privé fait en écho a I’initiative de la
Fédération de syndicats pharmaceutiques de France car elle autorise la collecte et le traitement

de données issues d’officines par la société Open Health Company (OHC)®®,

586. L’entrepot est alimenté par I’intermédiaire d’un tiers ou par les logiciels de gestion

d’officine. Les données, avant d’étre intégrées dans la base de données et conservées pendant

%84 Par la suite, le traitement est modifié et a recu le récépissé de la CNIL.

85 CNIL, 18° rapport au Président de la République et au Parlement, La Documentation frangaise, 1998, p. 97.
686 Ihidem.

87 Ordonnance n° 96-345 du 24 avril 1996 relative a la maitrise médicalisée des dépenses de soins, Journal
officiel, 25 avril 1996.

88 CNIL, Délibération n° 2017-285 du 26 octobre 2017 autorisant la société OpenHealth Company @ mettre en
ceuvre un traitement automatisé de données a caractere personnel ayant pour finalité la constitution d’un entrepot
de données a caractere personnel a des fins de recherche, d’étude ou d’évaluation dans le domaine de la santé.
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dix ans, sont pseudonymisées. Cette durée est justifiée par la réalisation d’analyses « sur de
longues périodes des données, dont I'utilité est avérée en maticre de consommation de
médicaments »°*°. Remontent dans 1’entrepot les informations suivantes :

e concernant le client de la pharmacie : un identifiant unique propre a chaque pharmacie,
aléatoire et non signifiant, son age, son sexe et les dispensations de produits de santé le
concernant avec le contenu de ces dispensations ;

e concernant les pharmacies : les données d’identification de la pharmacie (raison sociale
et adresse, qui peuvent indirectement révéler des informations sur I’identité du titulaire de la

pharmacie).

587. Selon I’autorisation, I’entrepdt a vocation a « permettre de mener des études non
interventionnelles liées au bon usage des médicaments ou d’évaluer les politiques publiques

dans le domaine »%?

. Ainsi, des études sur I’efficacité, I’efficience et ’utilisation d’un produit
pharmaceutique ou sur le respect des restrictions de prescriptions ou dispensations en fonction
du patient ou de I’existence de maladies associées détectées par la prise concomitante d’autres
médicaments peuvent étre réalisées. Chacune de ces études doit faire 1’objet des formalités

adéquates.

588. OHC est une société spécialisée dans le recueil, le traitement et [’analyse de données
de sant¢, ainsi que dans la mise en ceuvre de systémes d’informations de santé et hébergeur de
données de santé. Selon I’autorisation, les clients visés par la sociét¢ OHC sont principalement
les industriels du secteur de la santé ou les pouvoirs publics (par exemple, la Haute autorité de
santé, 1’Agence nationale de sécurit¢ du médicament et des produits de santé, la Direction
générale de la santé, etc.). La société doit justifier I’intérét public de I’entrepot qu’elle souhaite
mettre en ceuvre. En effet, 1’article 66.1 de la loi informatique et libertés précise que les
traitements de données de santé « ne peuvent €tre mis en ceuvre qu’en considération de la
finalit¢ d’intérét public qu’ils représentent. La garantie de normes ¢levées de qualité et de
sécurité des soins de santé et des médicaments ou des dispositifs médicaux constitue une finalité
d’intérét public ». L’entrepdt d’OHC s’inscrit dans des « actions liées a la pharmacovigilance
—tant au bénéfice des acteurs privés que des acteurs publics — ou sont susceptibles de permettre,
par une exploitation facilitée de données collectées a J-1, d’éclairer les pouvoirs publics dans

leur prise de décision en matiére de politique de santé (évolution d’une épidémie, modifications

89 Ibidem.
9 Jpidem.
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de la consommation d’un médicament, etc.) »%°!

, la CNIL considere qu’il présente bien un
intérét public. La présence d’un intérét public n’est donc pas limitée aux traitements mis en

ceuvre par des structures non commerciales.

589. Afin d’encadrer les finalités du traitement, la CNIL ¢étend les finalités interdites du
SNDS aux données de I’entrepot d’OHC : « 'utilisation des données contenues dans le
traitement qui sera mis en ceuvre par OHC ne saurait, par analogie aux finalités interdites
d’utilisation du systéme national des données de santé (SNDS), étre exploitées a des fins de
promotion des produits de santé en direction des professionnels de santé ou d’établissements
de santé ou a des fins d’exclusion de garanties des contrats d’assurance et de modification de
cotisations ou primes d’assurance d'un individu ou d'un groupe d'individus présentant un méme

risque »%%2.

590. En guise de garantie supplémentaire, la société place sous la responsabilité¢ de son
délégué a la protection des données un comité « chargé d’examiner les projets de recherche ou
d’étude des futurs clients de la société au regard de I’intérét public » dont I’activité fait I’objet

d’un rapport annuel communicable a la Commission

591. L’autorisation précise que les clients d’OHC n’ont pas communication des données
individuelles relatives aux clients de pharmacie. OHC analyse «les données et les
communiques soit sous la forme d’une réponse scientifique a la question posée par le client ou
par la transmission de données brutes relatives a des comptages statistiques, avec un agrégat

minimum de cinquante personnes »°.

592. Enfin, la Commission attire 1’attention d’OHC sur ses obligations « en maticre de
confidentialité¢ des données et rappelle qu’il doit :

e respecter et faire respecter le secret des informations par toutes les personnes
susceptibles de travailler sur ces données ;

e ne pas rétrocéder ou divulguer a des tiers les informations individuelles fournies sous

quelque forme que ce soit ;

O Ihidem.
92 Ibidem.
93 Ibidem.
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e ne pas procéder a des rapprochements, interconnexions, mises en relation, appariements
avec tout fichier de données directement ou indirectement nominatives ou toute information
susceptible de révéler I’identité d’une personne et/ou son état de santé ;

e ne pas utiliser de fagon détournée les informations collectées, notamment a des fins de

recherche ou d’identification des personnes »°*,

593. La CNIL est particuliérement vigilante lorsqu’elle délivre des autorisations a des
structures privées, comme le démontrent également ses autorisations relatives aux traitements

mis en ceuvre par la société¢ IQVIA.
iii. L’entrepdt relatif a la cancérologie d’IQVIA

594. La société IQVIA issue de la fusion « des sociétés IMS Health, dont le coeur de métier
historique est la fourniture de données actualisées réguliérement sur les volumes de
médicaments vendus en pharmacie, et Quintiles, spécialisée dans les études et le conseil pour
les industries du médicament et les acteurs de la santé »**° a recu trois autorisations relatives a

entrep6ts de données de santé dont deux concernent la méme base.

595. Le premier entrepdt autorisé en décembre 2017 sous la forme d’une plateforme
dénommeée « Co-Track » permet a IQVIA de créer une base de données alimentée par des
données en oncologie issues des systémes d’information des établissements de santé sur le
territoire frangais et européen, membres du réseau animé par la société et ayant un lien
contractuel avec elle. Selon IQVIA, les membres du réseau regoivent « une indemnité
exclusivement destinée a couvrir les investissements et les dépenses effectués par
I’établissement pour le déploiement du dispositif, aucune rémunération n’est versée aux
¢tablissements et services de santé ; ceux-ci disposent gratuitement, en retour, des analyses

produites » ¢%.

596. L’entrepdt a pour objectif de permettre la réalisation d’études portant sur I’évaluation
et ’analyse des pratiques et activités de soins actuelles en oncologie. Ces études longitudinales

portent sur divers thémes tels que la prise en charge thérapeutique d’un groupe de patients en

84 Ibidem.

95 CNIL, Délibération n°® 2019-100 du 18 juillet 2019 autorisant la société IQVIA Opérations France a mettre en
ceuvre un traitement automatisé de données a caractere personnel ayant pour finalité la constitution d’un entrepot
de données a caractére personnel en oncologie a des fins de recherche, d’étude ou d’évaluation dans le domaine

de la sante.
9 Jhidem.
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oncologie, 'utilisation effective en temps réel des produits d’oncologie et leur modalité de

prescription, ou le pilotage médical visant a optimiser I’organisation des soins.

597. Comme OHC, IQVIA est une société commerciale et ne bénéficie de la présomption
d’intérét public qui s’applique aux établissements de santé. La société apporte un argumentaire
détaillé a la CNIL afin de démontrer que le traitement envisagé présente un intérét public.
Comme dans 1’autorisation d’OHC, la CNIL rappelle que « la satisfaction de 1’intérét public
n’est pas réservée aux seules personnes publiques » et que « certaines des finalités visent a

disposer d’une meilleure connaissance des traitements anti-cancéreux innovants »%7.

598. IQVIA indique a la CNIL que la facilitation de I’exploitation de « données collectées
en quasi-temps réel » permet de réaliser « des recherches dans le domaine médical (comme la
veille et la réalisation d’études épidémiologiques, médico-économiques, d’observance,
I’analyse de la pratique médicale actuelle en oncologie) ou d’éclairer les pouvoirs publics dans
leur prise de décision en maticre de politique de santé (modifications de la consommation d’un
698

traitement anti-cancéreux, fixation de prix et acces aux traitements par les patients, etc.) »

Ce traitement, selon la société, est bénéfique tant pour les acteurs publics que les acteurs privés.

599. La CNIL est convaincue par cet argumentaire et consideére « que la constitution de cet
entrepdt de données issues des systemes d’informations hospitaliers a des fins de recherche,

d’étude ou d’évaluation dans le domaine de la santé, présente un intérét public »*°.

600. Dans une troisiéme autorisation d’entrepdt pour une structure privée dénommée
Compugroup Medical Solution, la CNIL considére que les finalités relatives a la connaissance
de «1'évolution de la prise en charge de la population atteinte d'une méme pathologie et d'agir
sur les pratiques de soins en matiére de politique de santé »”® permettent de déduire que le

traitement présente un intérét public.

601. La CNIL souligne que, méme si une structure privée peut mettre en ceuvre un traitement
de données de santé fondé sur un intérét public, ses exigences sur ce point précis sont plus

¢levées que pour les établissements de santé. En effet, les autorisations d’entrep6ts pour les

7 Ibidem.

8 Ibidem.

9 Ibidem.

700 CNIL, Délibération n® 2018-369 du 20 décembre 2018 autorisant la société Compugroup Medical Solutions a
mettre en ceuvre un traitement automatisé de données a caractere personnel ayant pour finalité un entrepot de
données de santé.
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structures privées se réferent aux finalités des traitements pour justifier de la présence d’un
intérét public tandis que la justification d’intérét public pour les structures publiques se limite
a I’exercice d’une mission de service public. La CNIL autorise ces entrepdts privés, considérant
que leurs finalités de recherche ultérieures pouvaient étre justifiées par un intérét public’’!. La
finalit¢ d’un projet de traitement dans le domaine de la santé joue un réle important afin de
prouver I’intérét public d’un projet. Les responsables de traitement du domaine privé sont
désormais tenus de fournir un argumentaire plus étoffé que les structures publiques concernant
la présence d’intérét public dans le traitement qu’ils souhaitent mettre en ceuvre a I’appui de

leur demande d’autorisation.

602. Comme pour I’entrepot d’OHC, la CNIL impose le respect des finalités interdites du
SNDS a I’entrepot d’IQVIA.

603. Les données, conservées pendant dix ans, transmises par les établissements de soin sont
pseudonymisées avant d’étre intégrées dans la base de données chiffrée stockées chez un
hébergeur de données de santé sont les suivantes :

e concernant le patient de 1’établissement partenaire :

o un identifiant unique - autre que le numéro d’inscription au répertoire des
personnes physiques (NIR) - permettant de suivre un méme patient pris en
charge au sein d’un ou plusieurs établissements, composé a partir de 1’identifiant
du patient au sein de 1’établissement, des nom, prénom, date de naissance, code
postal de résidence et sexe de la personne ;

o ladate de naissance (transformée en année de naissance), le statut vital et la date
de déces le cas échéant ;

o lesexe;

o [D’identifiant patient local fait ’objet d’un mécanisme de pseudonymisation ;

o des informations relatives au diagnostic, au plan de traitement, a la dispensation
et administration du traitement, a la fin du traitement ;

o des informations concernant I’établissement de santé (le numéro FINESS et

I’adresse) ;

0V CNIL, Délibération n°2017-013 op. cit. ; Délibération n°2017-285 op. cit. ; Délibération n°2018-289 du 12
septembre 2018 autorisant la societé IQVIA Opérations France a mettre en ceuvre un traitement automatisé de
données a caractere personnel ayant pour finalité la constitution d’un entrepot de données a caractere personnel

a des fins de recherche, d’étude ou d’évaluation dans le domaine de la santé, dénommé base de données
LRX ;Délibération n°2018-295 op. cit. ; Délibération n°® 2018-369 op. cit. ; Délibération n°® 2019-103 op. cit.
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e concernant le prescripteur de I’établissement partenaire :
o le numéro d’identification dans le répertoire partagé des professionnels de santé
(RPPS) ;
o le mode et type d’exercice ;
o la spécialité médicale ;
o ID’identifiant de 1’établissement de santé et localisation géographique ;
o ladate et I’heure de prescription et de modification de prescription le cas échéant
(transformées en date du jour) ;
e concernant [’utilisateur de la plateforme désigné par 1’établissement partenaire :

I’adresse de courrier €lectronique.

604. Ces données sont plus précises et nombreuses que celles collectées par OHC.

605. Les destinataires des données de 1’entrep6t sont peu nombreux, en effet, les clients
d’IQVIA ne sont «pas destinataires de données individuelles relatives aux patients des

établissements de santé ou des services de santé »’%?

et les études fournies ne contiennent que
des données anonymes. Comme pour ’autorisation d’OHC, la CNIL rappelle qu’ IQVIA est

tenue a la préservation de la confidentialité des données qu’elle traite.

606. Afin d’assurer le respect de I’ensemble des critéres imposés a la réutilisation des
données de I’entrepdt a des fins de recherche, la société met en place une gouvernance
composée de comités « chargés de définir un ensemble de régles auquel IQVIA devra se référer
pour décider de la validité des projets de recherche ou d’étude demandés par les clients de la
société au regard de I’intérét public ». Un circuit de validation des projets de recherche est

¢galement exposé dans le dossier soumis a la CNIL.

607. La CNIL exige de surcroit que la société s’engage a « publier chaque année une
synthése des types d’analyses produites depuis les données de I’entrepot » et a lui communiquer
«un rapport annuel sur le fonctionnement de I’entrepot de données et les requétes réalisées

depuis celui-ci [qui devra] notamment comprendre un bilan relatif a I’information et aux droits

702 Ipidem.
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des personnes »'%. Dans la premiére autorisation de 2017, le rapport annuel adressé a la CNIL

ne devait pas comporter d’informations relatives a 1’information et aux droits des personnes’**.

608. Les délibérations disponibles sur Légifrance relatives aux entrepdts mis en ceuvre par

des structures privées sont les suivantes :

Responsable de
traitement
IQVIA

Compugroup Medical
Solutions

IQVIA

IQVIA

OpenHealth Company

Nom de I'entrepdt

LRX

Références de la délibération

Délibération n° 2019-100 du 18 juillet 2019
Remplace la délibération n° 2017-347
Délibération n° 2018-369 du 20 décembre
2018

Délibération n® 2018-289 du 12 juillet 2018

Délibération n° 2017-347 du 21 décembre
2017

Délibération n° 2017-285 du 26 octobre
2017

609. Les autorisations de la CNIL concernant des entrepOts, qu’ils soient mis en ceuvre par

des acteurs privés ou des acteurs publics sont guidées par le méme esprit : le traitement doit

présenter un intérét public, les risques qu’il présente pour les personnes doit étre limité et ces

derniéres doivent étre informées et leurs droits garantis.

703 Ibidem.

704 CNIL, Délibération n® 2017-347 du 21 décembre 2017 autorisant la société IQVIA Opérations France a mettre
en ceuvre un traitement automatisé de données a caractere personnel ayant pour finalité la constitution d’un
entrepot de données a caractere personnel en oncologie a des fins de recherche, d’étude ou d’évaluation dans le

domaine de la santé.
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Section 2) Les enjeux des entrepots

610. Les entrepots soulévent deux enjeux majeurs : I’information des personnes concernées

(§1) et I’hétérogénéité de leurs gouvernances (§2).
8§1. L'information nécessaire des personnes concernées

611. L’article 71 de la loi informatique et libertés impose a tout établissement qui met en
ceuvre des traitements de santé de diffuser « une information relative aux dispositions de la
présente sous-sections » s’il « donne lieu a la transmission de données a caractére personnel en
vue d’un traitement mentionné au présent titre ». La rédaction de cet article étant sibylline, il
peut étre compris comme imposant une information générale relative a la possibilité que les
données des patients soient utilisées notamment dans le cadre d’entrep6ts ou de recherches. Le
projet de référentiel impose au responsable de traitement d’un entrepdt de diffuser « une
information générale, via une campagne d’information publique, préalablement a la mise en
place de I’entrepdt afin de garantir qu'une période de temps raisonnable s’écoule entre la
notification des patients et le commencement du traitement de leurs données afin que ceux-ci

puissent faire valoir leur droit d’opposition »%.

612. La loi informatique et libertés impose par principe une information individuelle (A)
auquel des dérogations peuvent étre accordées (B) qui peuvent, lorsqu’elles s’articulent avec
les mécanismes de la procédure simplifiée prévue par la méthodologie de référence 004 aboutir

a une certaine opacité pour les personnes concernées (C).

A. Le principe de 1’'information individuelle

613. Le principe de I’information individuelle résulte du cumul des dispositions de la loi
informatique et liberté et du Reglement (i) et impose au responsable de traitement de réaliser

cette communication (ii).

795 CNIL, Projet de référentiel relatif aux traitements de données a caractére personnel mis en ceuvre a des fins
de création d’entrepots dans le domaine de la santé, §9.1.
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i. L’articulation des dispositions de la loi informatique et

libertés et du Réglement

614. L’article 69 la loi informatique et libertés impose I’information individuelle des
personnes lorsque des données a caractere personnel de santé les concernant sont recueillies.
Le contenu de cette information doit étre conforme a I’article 13 ou 14 du Réglement, selon que

I’information est collectée directement ou indirectement aupres de la personne concernée.

615. 11 est nécessaire, préalablement a constitution d’un entrepdt, d’informer chaque
personne concernée de la création de celui-ci. Dans les faits, il est souvent difficile pour les
responsables de traitement d’informer chaque personne dont les données seront collectées. En
effet, I’objectif de I’entrepdt étant de disposer du volume le plus important possible et d’inclure,
par exemple, les dossiers médicaux de tous les patients ayant consult¢ au sein de
I’établissement. Parmi ces patients, certains ne consultent plus pour diverses raisons (déces,
déménagement, guérison, etc.). Il peut étre €également compliqué de les joindre parce que les
coordonnées ne sont pas disponibles, qu’elles ne sont pas a jour ou parce que 1I’information

rappellerait un épisode de vie a une personne qui préfererait I’oublier.

616. L’article 13 du Réglement, qui s’applique a la collecte directe de données aupres des
personnes 1’information des personnes tandis que 1’article 14 est relatif a I’information devant
étre délivrée en cas de collecte indirecte. L’article 14 prévoit des exceptions a 1’obligation
d’information individuelle des personnes. Selon le projet de référentiel relatif aux entrepots, la
CNIL considere que la collecte de données aupres des patients qui sont en cours de suivi et les
nouveaux patients d’un établissement releve de I’article 13 tandis que la collecte des
informations issues de dossiers médicaux de patients n’étant plus suivis reléve de I’article 14.

Le frontiére entre un patient suivi ou n’étant plus suivie est ténue.

617. Le responsable de traitement d’un entrep6t est tenu d’informer individuellement tous
les patients qui consultent ou qui consulteront ainsi que les professionnels de santé, par la
transmission d’un document comportant 1’ensemble des informations mentionné a I’article 13

du Reglement.
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11. La communication de 1’information individuelle

618. Les responsables de traitement se montrent parfois créatifs dans les modalités de
délivrance de ’information. A titre d’exemple, pour les patients admis postérieurement a la
constitution de son entrepot, le CHU de Grenoble envisage plusieurs modalités d’information,
dépendant du mode de prise en charge des patients. Certains se voient transmettre I’information
via « la fiche de circulation distribuée a tous les patients venus en consultation au niveau des
bornes d’accueil », d’autres par « la remise du livret d’accueil et du bulletin de situation de
sortie a tous les patients hospitalisés » ou encore par « la diffusion d’une information sur la

plateforme en ligne de dialogue entre le patient et 1’établissement « MyCHUGA »"%.

619. Les personnels sont informés de la collecte et du traitement des données les concernant
par plusieurs vecteurs tels que la fiche de paie et le magazine interne pour le CHU de Lille’"’
ou I’intranet et infolettre accompagnant la fiche de paie pour le CHUGA®. Les délibérations
plus anciennes de I’AP-HP’® et du CHU de Nantes prévoient une information des
professionnels par une mention sur les interfaces des outils professionnels, complétée par une

information en commission médicale d’établissement pour 1’établissement nantais’!°.

620. Dans les cas des entrepdts privés, les structures collectant les données versées dans les
bases de données n’étant pas les responsables du traitement initial, ces derniers ne peuvent
assurer I’information individuelle directement. Afin de mettre en place I’entrep6t, OHC confie
aux pharmaciens d’officines la tdche d’informer leurs clients du traitement des données les
concernant, ainsi que de permettre 1’exercice des droits d’acces, de rectification et d’opposition
qui leur sont reconnus. La délibération précise qu’il est « prévu que les personnes soient
informées par un document affiché dans la pharmacie d’officine »’!'!. 1l est possible que dans
les cas ou le responsable de traitement n’est pas a I’origine de la collecte des données,
I’information soit moins bien réalisée car celui qui collecte les données peut se sentir moins
concerné par cette obligation. S’il est courant de voir des affiches d’information communiquant
diverses informations aux comptoirs des officines, des notes d’informations spécifiques

relatives a I’alimentation d’un entrepot sont rarement disponibles.

706 CNIL, Délibération n® 2019-124 op. cit.
07 CNIL, Délibération n° 2019-103 op. cit
798 CNIL, Délibération n°® 2019-124 op. cit.
799 CNIL, Délibération n°® 2017-013 op. cit.
710 CNIL, Délibération n° 2018-295 op. cit.
"IN CNIL, Délibération n° 2017-285 op. cit.
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621. IQVIA de son coté charge contractuellement les établissements et services de son
réseau « d’informer leurs patients du traitement des données les concernant, ainsi que de
permettre I’exercice des droits d’acces, de rectification et d’opposition qui leur sont reconnus ».
Les personnes sont « informées individuellement par la remise a chacun des patients concernés
d’une note d’information et par I’affichage d’un document dans la salle d’accueil, d’attente ou
sur le site internet de 1’établissement de 1’identité du responsable de traitement, de sa finalité,
des destinataires des informations et des modalités d’exercice de leurs droits. Cette information
[intervient] lors de I’admission du patient et préalablement a la mise en ceuvre du traitement ».
Concernant les prescripteurs, « les établissements [...] et services de santé seront é¢galement
chargés [de réaliser I’information] via le document d’inscription a la plateforme et la remise

d’une notice d’information par I’établissement au sein duquel ils exercent »’!2.

622. Dans I’hypothése ou le responsable de traitement utilise des dossiers médicaux de
personnes qui ne sont plus suivies, il pourrait bénéficier d’une dérogation a I’obligation
d’information individuelle prévue par P’article 14 du Reglement. Cette dérogation ne peut
s’appliquer qu’aux personnes « perdues de vue »: toutes les autres personnes, patients

consultant ou professionnels de santé, doivent étre informées individuellement.

B. Les dérogations a 1l’obligation d’information

623. L’article 14 du Reéglement envisage des dérogations a I’obligation d’information
individuelle. Ainsi, si ’information est susceptible de rendre impossible ou de compromettre
gravement les objectifs dudit traitement (i), si la fourniture de ces informations se révele
impossible (i1) ou qu’elle exige des efforts disproportionnés (iii), le responsable de traitement
peut ne pas informer les personnes. En contrepartie de ces dérogations, le responsable de
traitement est tenu de mettre en ceuvre des mesures afin de garantir les droits et libertés des

personnes concernées (iv).

"2 CNIL, Délibération n° 2019-100 op. cit.
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i. La compromission des objectifs du traitement

624. Concernant la compromission des objectifs du traitement, le responsable de traitement
doit justifier que la simple communication des informations de 1’article 14 « anéantirait les

objectifs du traitement »’!?

. Ces cas de figure en pratique se présentent assez rarement.
Toutefois il est possible d’imaginer une recherche en psychologie, nécessitant la collecte de
données de santé par exemple, ou I’information de la personne aurait une incidence sur ses

réactions qui ne seraient pas naturelles, et qui fausserait les résultats de 1’étude.

625. Ce fondement semble difficilement applicable aux entrepots.
ii. L’impossibilité d’informer les personnes

626. Selon le Comité européen de la protection des données (CEPD), I’exception
d’impossibilité « est absolue et ne permet pas de demi-mesure, car la fourniture est simplement
possible ou impossible ; il n’existe pas de degrés d’impossibilité. Par conséquent, si un
responsable du traitement souhaite faire jouer cette dérogation, il doit présenter les facteurs qui
I’empéchent effectivement de communiquer les informations en question a la personne
concernée »'14. Le responsable de traitement devra avancer les raisons pour lesquelles il se
trouve dans I’impossibilité d’informer les personnes concernées par le traitement. Le CEPD
considere que « dans la pratique, rares sont les situations ou un responsable du traitement peut
démontrer qu’il est effectivement impossible de communiquer les informations a la personne

concernée ».

627. En France, cette exception s’applique notamment en cas d’usage des données du
systeme national de données de santé¢ (SNDS) historique. Le SNDS ne contient ni les noms et
prénoms des personnes, ni leur numéro d'inscription au répertoire national d'identification des

715, Ces données ne sont cependant pas anonymes :

personnes physiques (NIR), ni leur adresse
elles sont pseudonymisées. Par ailleurs, il est interdit aux personnes accédant aux données du
SNDS de mener des actions visant la réidentification des personnes’!®. Ainsi, dans le cas ou

seules les données du SNDS seraient utilisées pour des finalités de recherche, il est impossible

713 CEPD, Lignes directrices sur la transparence au sens du réglement (UE) 2016/679, adoptées le 29 novembre
2017, version révisée et adoptée le 11 avril 2018, WP 260 rév.01, p. 37.

"4 Ibidem., p. 34.

715 Art. L1461-4 du Code de la santé publique.

716 Art. 5.11 de l’arrété du 22 mars 2017 relatif au référentiel de sécurité applicable au Systéme national des
données de santé.
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pour les responsables de traitement d’identifier les personnes concernées. Ils ne sont donc pas

en mesure de les informer de la réalisation de ce traitement de recherche.

628. Dans I’hypothese d’un entrep6t, cette exception est difficilement invocable car il est
souvent possible de tenter de retrouver les coordonnées d’une personne, par 1’appel d’un
médecin traitant ou d’un professionnel de santé proche du patient, une recherche poussée dans

un annuaire.
iii. L’effort disproportionné

629. Concernant 1’exception des effort disproportionnés, le CEPD recommande au
responsable de traitement de justifier la disproportion des efforts en insistant sur le nombre de
personnes concernées, I’ancienneté des données ainsi que les garanties appropriées qu’il compte

adopter pour les droits et libertés des personnes et qui ne se rendraient plus dans I’établissement.

630. Les modalités d’information des personnes autorisées pour I’AP-HP font
jurisprudence’!’. En effet, dans les autorisations d’entrepdts suivantes, les établissements
s’attachent a démontrer la difficulté qu’ils éprouvent a informer individuellement les personnes

dont les données ont été collectées préalablement a 1’autorisation obtenue.

631. Le CHU de Lille indique par exemple qu’il souhaite « alimenter 1’entrepot de données
de sant¢ avec les données des patients venus au CHU depuis 2008 [...] compte tenu du nombre
de patients concernés (plus d’1 million), de I’incertitude concernant leur statut vital, de
I’ancienneté d’une partie des données, du colt économique engendré par I’information
individuelle, le CHU en tant que responsable de traitement estime qu’informer individuellement

les patients constitue un effort disproportionné »’!%,

632. Le CHU de Grenoble pour sa part souligne que « compte tenu du nombre de personnes
concernées (1 500 000), de I’ancienneté d’une partie des données (le CHUGA indique dans son
dossier disposer de 1% d’adresses courriel et de 39% de numéros de téléphone portable valides)
et du colt financier que représente une information par la voie postale, le CHUGA estime
qu’informer individuellement I’ensemble des personnes concernées [exige] un effort

disproportionné »’"°.

"7 CNIL, Délibération n°2017-013 op. cit.
718 CNIL, Délibération n° 2019-103 op. cit.
"9 CNIL, Délibération n° 2019-124 op. cit.
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633. Le CHU de Rennes indique que « compte tenu du nombre de personnes concernées
(environ 1 million de patients), du faible nombre d’adresses é€lectroniques exploitables dont
dispose le CHU (le dossier indique que les courriels de 47 000 patients ont été collectés pour
les besoins d’une enquéte de satisfaction, mais sans €tre en mesure d’évaluer la pertinence de
ces adresses), le CHU estime qu’informer individuellement l’ensemble des personnes

concernées exigerait un effort disproportionné »’2°.

634. La CNIL se montre sensible a ces arguments car elle autorise une dérogation, a la

condition que des mesures appropriées soient mises en ceuvre.

iv. Les mesures nécessalires prises par le responsable de

traitement

635. Pour appliquer ces exceptions, le CEPD suggere aux responsables de traitement de
documenter la mise en balance des efforts demandés pour fournir I’information avec I’incidence

face aux effets de I’absence d’information sur la personne concernée.

636. Lorsqu’un responsable de traitement déroge a 1’obligation d’information individuelle,
le Réglement lui impose de prendre des mesures nécessaires afin de préserver les droits et
libertés des personnes, notamment en rendant les ¢éléments de 1’article 14 publiquement
disponibles. Le CEPD conseille de rendre les informations accessibles au public de maniére
systématique, lorsqu’il bénéficie de 1’'une ou ’autre des dérogations. Il propose aussi, sur le
plan des mesures appropriées que doit prendre le responsable de traitement, de réaliser une
analyse d’impact, d’appliquer des techniques de pseudonymisation, de réduire le nombre de
données collectées ainsi que la durée de leur conservation’?!. Dés lors, toutes les mesures
préconisées par le Reéglement lorsque le traitement présente des risques doivent étre mises en
place par défaut par le responsable de traitement qui n’informe pas de facon individuelle les
personnes concernées afin que le traitement mis en ceuvre soit le moins risqué possible, en

contrepartie de I’ignorance des personnes concernées.

637. A titre d’exemple, en I’absence d’information individuelle pour le recueil des données
des personnes ayant déja consulté leurs établissements, les centres hospitaliers proposent de
diffuser DI’information sur la constitution de I’entrepot dans les salles d’attente des

¢tablissements, dans les médias régionaux, sur les réseaux sociaux et sur les sites internet des

720 CNIL, Délibération n° 2020-028 op. cit.
2 CEPD, op. cit., p. 36.
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établissements ou de solliciter les associations de patients afin de relayer I’information’??. La
diffusion des informations dans les salles d’attente des établissements semble peu efficace car,
par définition, les personnes qui ne peuvent étre réinformées sont celles qui ne se rendront plus

dans 1’établissement.

638. La question de I’information des personnes se pose lors de la constitution des entrepots
mais également lors de la réutilisation des données a des fins de recherche. Par principe, les
personnes doivent étre informées individuellement de la mise en ceuvre de ces traitements,
toutefois une mesure de simplification des formalités de ce type de traitements adoptée par la
Commission permet un aménagement de 1’obligation d’information : la méthodologie de

référence n° 004 (MR 004).

C. L’'opacité de la réutilisation des données dans le

cadre de la MR 004

639. En mai 2018, la CNIL adopte une nouvelle méthodologie de référence (MR) afin de
simplifier les formalités qui doivent €tre accomplies par les responsables de traitement dans le
domaine de la santé¢’?’. La MR004 est un étalon pour les recherches n’impliquant pas la
personne humaine’?*. Si les responsables de traitement se conforment a son contenu, alors ils
bénéficient d’une procédure réglementaire allégée. Dans le cas contraire ils doivent suivre le

processus classique d’autorisation des recherches.

640. La MR004 s’avere riche d’enseignements car elle détaille précisément quelles sont les
obligations des responsables de recherches n’impliquant pas la personne humaine au regard de

I’information a délivrer aux personnes concernées.

722 CNIL, Délibération n° 2018-295 op. cit. : « Les personnes admises préalablement a la présente autorisation
seront informées de la constitution de I’entrep6t et des études menées a partir des données de 1’entrepdt par le biais
de campagnes d’information (réseaux sociaux, médias régionaux, communiqué de presse), des manifestations
publiques au sein du CHU de Nantes et des affichages au sein de ’établissement qui renverront au site internet du
CHU de Nantes » ; Délibération n°® 2020-028 op. cit. : « le responsable de traitement s’engage a prendre les
mesures suivantes pour protéger les droits et libertés ainsi que les intéréts 1égitimes des personnes concernées :
diffusion sur son site web d’une information collective relative a 1’entrep6t ; relayer cette information collective
via les réseaux sociaux, les médias régionaux et communiqué de presse ; solliciter des associations de patients
pour relayer cette information ».

723 Sur les MR, cf. infra, §1647 et s.

724 CNIL, Délibération n° 2018-155 du 3 mai 2018 portant homologation de la méthodologie de référence relative
aux traitements de données a caractéere personnel mis en ceuvre dans le cadre des recherches n'impliquant pas la
personne humaine, des études et évaluations dans le domaine de la santé (MR-004).
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641. Dans le cas ou I’étude nécessiterait 1’'usage de données ou d’échantillons biologiques
déja recueillis pour une autre finalité, la MR propose un deux aménagements ; 1’'un est une
application de I’article 14 du Réglement (i) et un deuxiéme est plus novateur (ii) . Si la MR
devait étre modifiée par la CNIL, celle-ci pourrait également proposer un troisieme

aménagement (iii), plus favorable aux personnes concernées.

i. L’information lorsque la personne dispose déja des

informations

642. Selon le premier aménagement de la MR004, si la personne concernée dispose déja des
informations prévues aux articles 13 ou 14 du Réglement, selon que les données et/ou
¢chantillons aient été collectés directement ou indirectement aupres de la personne concernée,
alors cette information n’est pas obligatoire. Cette précision rappelle les articles 13.4 et 14.5.a
du Reéglement. Cet aménagement ne doit cependant pas étre considéré comme une dérogation
a D’obligation d’information individuelle, car dans ce cas de figure, la personne a déja été
informée. En effet, cet aménagement s’applique aux cas ou la mention d’information initiale a
¢été assez précise pour couvrir les utilisations futures des échantillons biologiques et/ou données.
Ceci pourrait, par exemple, concerner plusieurs projets de recherche, menés par un méme
responsable de traitement avec des finalités identiques, des catégories de données identiques et
des destinataires identiques. Si I’ensemble des informations requises par les articles 13 ou 14
du Reéglement n’ont pas été transmises aux personnes concernées, le responsable de traitement

devra effectuer un complément d’information.

643. Toutefois, il semble difficile d’imaginer que lors de la création d’un entrepot de
données, le responsable de traitement ait déja en téte les projets qu’il va réaliser et qu’il soit en
mesure de transmettre 1’ensemble des informations devant étre délivré aux personnes. Par
ailleurs, la transmission concomitante des deux (ou plus) informations a une personne
concernée pourrait étre source de confusion. En effet, les notes d’information sont souvent
longues et fastidieuse, elles submergent leurs destinataires. La recherche n’impliquant pas la
personne humaine repose sur le principe de la non-opposition et permet au responsable de
traitement de satisfaire ses obligations légales en transmettant simplement I’information.
Cependant la transmission d’informations « en bloc » afin de couvrir plusieurs traitements ne

serait pas protectrice pour les personnes concernées qui auraient du mal a identifier a quoi font

références les multiples documents d’information regus.
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ii. Le renvol vers un dispositif d’information ultérieur

644. Le deuxiéme aménagement envisage le cas ou, lors de la collecte initiale de données
et/ou d’échantillons biologiques, 1’information délivrée prévoit de réutiliser ces données et/ou
échantillons biologiques et renvoie a un dispositif d’information auquel peuvent se reporter les
personnes concernées, préalablement a la mise en ceuvre de chaque nouveau projet impliquant

ces données.

645. La CNIL cite I’exemple d’informations transmises via un site internet. Le scénario se
déroule de la fagon suivante : une premiere note d’information est transmise aux personnes lors
de la collecte des données et/ou échantillons biologiques, comprenant l’ensemble des
informations nécessaires relatives a un traitement qui occasionne la collecte des données. Cette
note d’information précise la possibilit¢ de réutiliser les données a de nouvelles fins, en
indiquant ’adresse du site web qui permet d’obtenir plus d’informations sur ces réutilisations
futures. Sur ce site, les personnes trouvent I’ensemble des informations nécessaires, imposées
par I’article 14, spécifiques a chaque étude, disponibles préalablement a leur mise en ceuvre.

Elles ne sont pas individuellement informées de chaque nouveau projet réalisé sur les données.

646. Ainsi, si lors de la création d’un entrepdt de données, le responsable de traitement
informe les personnes de la mise en place de cet entrepdt et leur indique que leurs données
seront réutilisées pour des recherche, en renvoyant vers un site web consultable par les
personnes sur lequel une note d’information spécifique a chaque recherche seront disponibles,

alors ces recherches peuvent étre réalisées dans le cadre de la MR 004.

647. Cet aménagement est louable car il facilite un grand nombre de recherches. Toutefois,
il ne semble guere protecteur pour les droits et libertés des personnes. En effet, le fait de diffuser
I’information sur un site web reléve davantage de I’information générale que d’une information
individuelle. Par ailleurs, cet « assouplissement » de I’information individuelle doit étre couplé
avec les modalités d’information autorisées par la CNIL lors de la création des bases de données

initiales.

648. En pratique, cet aménagement de I’information est majoritairement utilisé¢ par les

structures ayant mis en place des entrepdts de données de santé, comme celui de 1’ Assistance

Publique des Hopitaux de Paris appelé « EDS »”>.

25 CNIL, Délibération n° 2017-013 op. cit.
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649. Si une personne a été informée individuellement de 1’alimentation de 1’entrep6t par des
données a caractere personnel la concernant, la note d’information I’invite a consulter le site
internet de I’ AP-HP afin de disposer des informations relatives aux projets de recherche menés

sur 1’entrepot.

650. 1l est toutefois complexe d’accéder a cette information, car les éléments relatifs a
I’entrepot sont disponibles sur un site dédié : eds.aphp.fr. Afin d’y accéder, via le site
institutionnel de I’AP-HP, il faut se rendre sur la page d’accueil, ouvrir le site dans sa version
destinée aux professionnels de santé, cliquer sur la rubrique « connaitre I’AP-HP » puis
sélectionner 1’onglet « recherche-innovation », descendre en bas de la page, demander la
rubrique « I’entrepdt de données de santé » avant que la page relative a ’EDS s’affiche et

renvoie I’internaute vers le site dédi¢ a I’entrepot.

651. Il semble toutefois que cette information soit difficilement accessible, quel que soit le
site du responsable de traitement. Les sites web du CHU de Nantes, de Rennes ou de Lille

diffusent des informations concernant les entrep6ots mais celles-ci sont difficilement accessibles.

o Il pourrait étre pertinent de créer des rubriques plus accessibles, dans les espaces des sites
dédiés aux patients et visiteurs concernant les entrepots afin d’inciter les personnes a les consulter.
Des actualités sur la page d’accueil relatives aux entrepots pourraient étre régulierement mises en
avant afin d’inciter les internautes a en consulter le contenu.

652. Ainsi, I’information sur les recherches ultéricures semble étre difficilement accessible
alors méme que des personnes ont ét¢ informées individuellement de la constitution de

I’entrepot.

653. Par ailleurs, la probabilité pour que les personnes perdues de vue, pour lesquelles une
dérogation a I’obligation individuelle d’information a été obtenue lors de la consultation de
I’entrepdt puissent accéder a cette information est encore plus faible. En effet, 'une des
contreparties a 1’absence d’information individuelle est une information diffusée sur le site.
Celle-ci étant peu accessible, il est presque certain que les personnes ne pourront pas savoir que
les données les concernant alimentent un entrep6t et encore moins qu’elles sont utilisées pour

de la recherche.
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o Lesresponsables de traitement se doivent d’étre créatifs afin de toucher la plus grande partie
de la population concernée par la mise en ceuvre d’un entrepdt pour leur donner une chance
d’appréhender les réutilisations nombreuses des données les concernant.

iii. Une suggestion de nouvel aménagement

654. Ce dernier aménagement, s’il est favorable aux responsables de traitement ne I’est pas
pour les personnes concernées, car, combiné a la dérogation a 1’obligation d’information
individuelle des entrepots, il entraine une opacité vis-a-vis des personnes concernées. La MR

aurait pu proposer un troisieme aménagement inspiré des deux aménagements qu’elle propose.

655. Ce troisiéme aménagement aurait pu trouver sa source dans 1’avis du CEPD sur le
consentement qui propose une liste « d’exigences minimales de contenu » afin d’obtenir le
consentement éclairé des personnes, dans les cas ou il serait requis’*®. Pour les recherches
susceptibles d’étre conformes a la MR004, le consentement n’est pas requis, car c’est le principe

de non-opposition qui s’applique pour les recherches n’impliquant pas la personne humaine.

656. La liste des ¢léments du CEPD qui permettent 1’expression d’un consentement éclairé
pourrait inspirer le socle d'informations a délivrer a la personne concernée lors de la collecte
des données la concernant. En effet, si le CEPD considére que la transmission de ces ¢léments
est suffisante pour exprimer un consentement éclairé, alors il est raisonnable de penser qu'ils
suffisent pour assurer une information de premier niveau dans le cadre d'une méthodologie de
référence qui n'impose pas le consentement. Ce socle d'informations devrait ensuite €tre
complété, sur un site internet par exemple, avec toutes les autres mentions exigées par l'article

14 du Reglement.

o Ainsi, lors de la premiére information des personnes dans le cadre d’entrep6ts, celles-ci
auraient acces aux informations suivantes concernant les projets de recherche qui se dessinent lors de
la constitution de I'entrepot : I'identité du responsable du traitement, la finalité de chacune des
opérations de traitement, les types de données collectées et utilisées. Par la suite, les autres
informations seront disponibles sur un espace accessible du site web mis en place par le responsable
de traitement.

o Les responsables de traitement pourraient également estimer le nombre de personnes qui
accederaient aux données ainsi que le nombre de projets qui seraient conduits sur les données afin
que les personnes saisissent I'ampleur des traitements qui découleront du versement des données les
concernant dans un entrepot et exercer leurs droits en conséquence.

26 CEPD, Lignes directrices sur le consentement au sens du réglement (UE) 2016/679, version révisée et adoptée
le 10 avril 2018, WP 259 rév.01, p. 15.
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o Lesresponsables de traitement sur leur site web pourraient permettre un abonnement en flux
RSS ou a une infolettre afin que le public puisse étre informé de la publication des informations
relatives aux projets de recherche conduits sur les données.

657. Si le responsable de traitement consideére que la fourniture des informations requises
est impossible car elle exigerait un effort disproportionné ou serait susceptible de compromettre
gravement la réalisation des objectifs du traitement, sur le fondement de 1’article 14.5.b du
RGPD, alors I’étude ne pourra pas étre réalisée dans le cadre de la MR004 et devra faire 1’objet

L. Cela pourrait inciter les responsables de traitement a effectuer

d’une autorisation de la CNI
un travail important afin de rendre 1’information audible et compréhensible par les personnes

concernées et a anticiper les futurs projets de recherche qui seront conduits sur 1’entrepot.

658. La réutilisation des données des entrepdts souléve des enjeux concernant 1’information
des personnes mais aussi au regard du parcours administratif devant étre suivi par les structures

souhaitant accéder aux données.
§2. L'hétérogénéité des gouvernances des entrepots

659. Les gouvernances des entrepOts sont organisées autour de comités qui orientent leurs
stratégies et émettent un avis lorsque les données des entrepdts sont réutilisées, les porteurs de
projets de recherche nécessitant la réutilisation de données hébergées dans un entrepot doivent
recueillir leur accord. Les développements des gouvernances internes sont notamment la
conséquence de la doctrine de la CNIL qui impose pour les entrepots, la mise en place de
comités afin « d’évaluer les projets de recherche et [autoriser] I’accés aux données [...] avant

la réalisation des formalités préalables nécessaires auprés d’elle »’25.

660. Tous les responsables de traitement mettant en ceuvre des entrep6ts ont créé des comités

portant différents noms :

AP-HP - EDS Un comité scientifique et éthique de I'AP-HP chargé de I'évaluation de projets de
recherche et d’autoriser 'acces aux données de I'EDS.

AP-HP — BNDMR Un comité de pilotage (COPIL BNDMR) et un comité scientifique (COSCI BNDMR)

CHU de Grenoble Un comité d’orientation des projets, assisté d’un comité scientifique et d’un

comité éthique et déontologique, est en charge d’examiner les demandes

d’acces aux données de 'entrepot.

727 Art. 2.5.1 §9 de la MR 004.
28 CNIL, Délibération n° 2017-013 op. cit.
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CHU de Lille

CHU de Nantes

CHU de Rennes

Compugroup Medical Solutions

IQVIA - LRX

IQVIA — Cancérologie

Un comité scientifique et éthique compétent pour déterminer I'utilisation qui
sera faite des données de I'entrepdt, notamment dans le cadre de projets de
recherche multicentriques, ainsi que d’un comité stratégique et opérationnel.
Un comité d’évaluation de la clinique des données, qui évalue la pertinence
scientifique et éthique des projets.

Un comité de pilotage, en charge de valider les orientations stratégiques et
scientifiques et un comité scientifique et éthique en charge d’examiner les
projets de recherche effectués depuis les données de I'entrepot.

Un comité ad hoc chargé d’examiner les projets de recherche ou d’étude des
futurs clients de la société au regard de l'intérét public. Ce comité, placé sous la
responsabilité du futur délégué a la protection des données de la société, sera
composé notamment de personnes qualifiées, externes a la société ; ses
décisions seront contraignantes, consultables en cas de contréle et feront I'objet
d’un rapport annuel communicable a la Commission.

Un comité opérationnel de la gouvernance des données et un comité stratégique,
tous deux chargés d’examiner les projets de recherche ou d’étude des futurs
clients de la société au regard de l'intérét public selon une procédure de
validation reposant sur une grille d’analyse préétablie.

Un groupe de conseil est créé au niveau national, le « Country Advisory Group »
(CAG) composé de personnes qualifiées, externes a la société, parmi lesquelles
des membres d’associations de patients, qui dispose de la possibilité d’alerter le
comité mis en place a I'’échelon européen, le « Clinical and Analytical Steering
Committee » (CASC), lorsqu’un projet de recherche ou d’étude ne lui parait pas
conforme.

661. Par la suite, la recherche doit étre conforme a la MR004 ou, le cas échéant, obtenir une

autorisation de la CNIL. Ensuite, les administrateurs préparent les données nécessaires a la

recherche et les mettent a disposition des chercheurs pour une durée définie et strictement

limitée aux besoins du projet. Toutefois, la réutilisation des données des entrepdts peut étre

parfois complexe, en raison notamment de la gouvernance de chacun des entrepots (A) que la

Plateforme propose d’harmoniser afin de faciliter I’accés aux données (B).
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A. L’identification de difficultés d’accés liées a la

gouvernance des entrepdts

662. Le rapport de préfiguration du Health data hub détaille les difficultés liées a ces
gouvernances locales « discrétionnaires, spécifiques a chaque source et organisées en silo »’’.
Les freins rencontrés pour accéder aux données de santé sont notamment liés a « [1’] absence
d’obligation de réponse et d’engagement sur les délais, [le] manque de lisibilité sur les critéres
de refus, [1’] absence de standard juridique européen homogene ». Le rapport de préfiguration
du Health Data Hub met en lumicre ces « gouvernances chaque fois différentes — parfois

complexes »”*° qui aboutissent a des « demandes d’accés et d’appariements [pouvant]

impliquer des délais de traitement de I’ordre de plusieurs années ».

663. Certains responsables de bases de données imposent des fenétres de dépot de dossiers
de demande d’accés aux données. A titre d’exemple, 1’Agence de la biomédecine (ABM)

173! pour accéder aux données de sa base

permet quatre fenétres de dépdts de dossiers en 202
CRISTAL regroupant les données relatives aux prélévements et aux greffes d’organes’*?. Aprés
réception de la demande par I’ Agence, le dossier est examiné par plusieurs personnes. La cellule
de valorisation des données évalue la recevabilité technique du dossier puis I’envoie a trois
experts indépendants afin de juger de la pertinence scientifique et de la méthodologie du projet.
Les résumés sont également envoyés aux représentants des équipes signataires de la charte
spécifique de I’exploitation des données individuelles de santé issues des prélévements et des
greffes d’organes et de tissus afin qu’ils puissent exprimer un refus motivé de partager les
données. Le comité médical et scientifique, destinataire des différents avis recommande ensuite

la transmission des données ou non. La Directrice générale de 1’Agence décide enfin de

transmettre ou non les données. L’ABM indique que « les résultats [sont] disponibles trois mois

729 Stéphanie COMBES, Marc CUGGIA, Dominique POLTON, et al., op. cit., p. 14.

730 Ibidem., p. 3.

731 Les dates limites de dépot des dossiers étaient les suivantes : Fenétre 1 : 26 novembre 2020 a 17h ; Fenétre 2 :
28 janvier 2021 a 17h ; Fenétre 3 : 21 avril 2021 a 17h ; Fenétre 4 : 02 Septembre 2021 a 17h ; ABM, « Demande
d’acces aux données individuelles issues des prélévements et des greffes d’organes et de tissus pour 1’année
2021 », sur agence-biomédecine.fr [en ligne], mis a jour le 9 octobre 2020, [consulté le 24 mai 2021].

32 ABM, Cristal, ’application internet au service du prélévement et de la greffe d’organes, sur agence-
biomédecine.fr [en ligne], [consulté le 24 mai 2021] ; CNIL, Délibération n° 96-025 du 19 mars 1996 relative a
un projet d'acte réglementaire présenté par l'établissement frangais des greffes concernant un traitement
automatisé d'informations nominatives ayant pour finalité la gestion de la liste nationale des patients en attente
de greffe et le suivi de l'activité frangaise de greffe (CRISTAL).
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aprés la date de cloture de la fenétre de dépot »’>3. Par la suite, une convention est signée entre

le demandeur et ’ABM.

664. Les établissements de santé ont aussi mis en place des procédures internes spécifiques.
Pour accéder aux données de I’ AP-HP afin de mener une recherche, les professionnels de I’ AP-
HP ou les partenaires extérieurs sont tenus de solliciter 1’avis du comité scientifique et éthique
(CSE) qui se réunit une fois par mois. Le dossier doit étre déposé au plus tard quinze jours avant
la date de la réunion du comité. L’ AP-HP met a disposition un « kit de demande » qui comprend
un formulaire de demande d’acces a I’EDS, un protocole type a remplir, un fichier listant tous
les personnels devant accéder aux données pour réaliser la recherche, un formulaire de
déclaration d’intéréts, ainsi que des listes de vérification d’éventuelles conformités aux
méthodologies de référence 003 et 004734, L’ AP-HP recommande aux porteurs de projet de se
rapprocher des coordinateurs de I’EDS et des experts en mégadonnées des unités de recherche
clinique afin de bénéficier d’un accompagnement. Comme pour ’ABM, la durée de la

procédure aupres de I’AP-HP est estimée a trois mois, sans compter le délai de

contractualisation.

665. L’ AP-HP schématise son processus interne de la fagon suivante :

élément sous droit, diffusion non autorisée

733 ABM, « Demande d’accés aux données individuelles issues des prélévements et des greffes d’organes et de
tissus pour 1’année 2021 », op. cit.
734 AP-HP, « Accéder aux données de ’EDS », sur aphp.fi [en ligne], [consulté le 24 mai 2021].
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Capture d’écran de la page « Réaliser une recherche sur données » du site web ap-hp.fr le 24
mai 2021.

B. Les propositions d’harmonisation de la gouvernance

par la Plateforme

666. Afin de remédier a ces difficultés, le rapport de préfiguration du Health data hub
propose que la gouvernance soit centralisée, selon des « principes de collaboration standardisés,
lisibles et non discrétionnaires, régissant les liens entre les producteurs, le Hub, les structures
de gouvernance et les utilisateurs de la donnée »’°. Pratiquement, le rapport propose que « les
régles d’acces aux données de santé convergent, [...] par la mise en place d’un seul comité
éthique et scientifique, a géométrie variable, adoptant des régles proches de celles retenues pour
le SNDS » se réunissant une fois par mois et mobilisant « des experts selon la nature du
projet [...] et des représentants des producteurs des données visées pour juger de la faisabilité
d’un projet »"*®. Si une harmonisation des procédures d’accés est souhaitable, elle s’annonce
complexe. En effet, ces comités internes permettent aux responsables des entrepots de leur
garantir un droit de regard sur les projets réalisés et éventuellement de positionner leurs propres

équipes afin de proposer des partenariats a des équipes extérieures.

667. Par ailleurs, le projet de référentiel relatif aux entrepdts publiés par la CNIL affirme sa
doctrine relative a la gouvernance des entrepdts : elle impose la mise en ceuvre d’une
« gouvernance spécifique a chaque entrep6t [ ...] par le responsable de traitement. Une premiére
instance (comité de pilotage ou équivalent) détermine les orientations stratégiques et
scientifiques de I’entrepot. Il est de son ressort de tenir une liste exhaustive des données de
I’entrepot et de justifier de leur nécessité [...]. Une seconde instance (comité scientifique et
¢thique ou équivalent) rend, de maniére systématique, un avis préalable et motivé sur les
propositions de projets nécessitant la réutilisation des données de 1’entrepdt. Seuls les projets
ayant ét¢ examinés par cette instance peuvent avoir recours a 1’entrepot. Cette deuxiéme
instance comprend notamment au moins une personne impliquée dans 1’éthique en santé et
indépendante du responsable de traitement, ainsi que plusieurs professionnels de santé et

chercheurs »”?.

735 Stéphanie COMBES, Marc CUGGIA, Dominique POLTON, et al., op. cit., p. 26.

36 Ibidem., p. 28.

3T CNIL, Projet de référentiel relatif aux traitements de données a caractére personnel mis en ceuvre a des fins
de création d’entrepots dans le domaine de la santé, §3.3 et 3.4.
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668. Si les entrepdts de données de santé représentent une source trés importante du big data
en santé, notamment en raison de leur qualité et de leur architecture qui permet de structurer
des données cliniques a des fins de réutilisations diverses, ce ne sont pas les seules sources de

données issues du soin. En effet, d’autres efforts de structuration des données voient le jour.
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Chapitre 2. Les efforts de
structuration des données issues

des parcours de soin

669. Le rapport de préfiguration du Health data hub, qui s’attache a lister les richesses du
patrimoine des données, met é¢galement évidence le morcellement de certaines données. En
raison de la grande variété des données qui composent le big data en santé national, un tel
morcellement est inévitable : tous les acteurs ne disposent pas des mémes outils, ne sont pas
équipés de fagon homogene, ne disposent pas des mémes capacités d’adaptation et ne voient
pas forcément d’intérét a faire évoluer leurs pratiques. De nombreuses initiatives voient
cependant le jour afin d’améliorer la structuration des données et ainsi les faire gagner en
maturité. La plupart de celles-ci sont thématiques et s’articulent autour du patient (section 1).
D’autres domaine du big data en santé, notamment les données issues de la médecine de ville,

sont un peu moins avancées sur le sujet (section 2).

Section 1) Les initiatives nationales de structuration des données

Section 2) Le manque d’initiatives de structuration des données des soins de ville
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Section 1) Les initiatives nationales de

structuration des données

670. Afin d’offrir un meilleur suivi des patients, des outils spécifiques a certains pans du
parcours de soin (§1) ou couvrant son ensemble (§2) sont développés et permettent aux données

de gagner en maturité.
81. Des outils dédiés a certains pans du parcours de soin

671. A I’occasion de ’épidémie de covid-19, des systémes d’information visant a centraliser
des informations relatives aux contaminations sont créés. Initialement éphemeéres, ces
traitements sont en voie de pérénnisation (A). D’autres initiatives de structuration durables des
données, tels que le dossier pharmaceutique (B) ou le dossier médical en santé au travail, (C)

avaient déja vu le jour avant les initiatives liées a la lutte contre le virus.

A. La pérennisation de traitements 1liés a la lutte

contre 1’épidémie de covid-19

672. La loi n°® 2020-546 du 11 mai 2020 comprend un article 11 relatif a la création de
systémes d’information aux seules fins de lutter contre I’épidémie de covid-197°%. Son décret
d’application, publié le 12 mai 2020 autorise « l'adaptation et la création de traitements de
données a caractére personnel destinées a permettre I'identification des chaines de
contamination du virus covid-19 et assurer le suivi et 'accompagnement des personnes »’>’

appelés SI-DEP et Contact Covid’*’. Initialement créés afin de lutter contre 1’épidémie de

covid-19 (i), les données collectées vont intégrer le SNDS (ii).

738 Loi n° 2020-546 du 11 mai 2020 prorogeant l'état d'urgence sanitaire et complétant ses dispositions, Journal
officiel, 12 mai 2020 ; CONSEIL CONSTITUTIONNEL, 11 mai 2020, décision n° 2020-800 DC. V. Michel
VERPEAUX, « Le Conseil constitutionnel sauve ’essentiel », AJDA, 2020, p. 1242-1248.

739 Décret n° 2020-551 du 12 mai 2020 relatif aux systémes d'information mentionnés a l'article 11 de la loi
n® 2020-546 du 11 mai 2020 prorogeant l'état d'urgence sanitaire et complétant ses dispositions, Journal officiel,
13 mai 2020. V. not. Lucie CLUZEL-METAYER, « La datasurveillance de la Covid-19 », RDSS, 2020, p. 918-
926.

740 V. not. Caroline ZORN, « Etat d’urgence pour les données de santé (II) : sidep et Contact Covid », Dalloz
actualité, 26 mai 2020 ; Fabrice MATTATIA, « Un systeme d’information pour lutter contre I’épidémie de Covid-
19 », JCP A., 2020, act. 273.
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i. Les objectifs de SI-DEP et Contact Covid

673. SI-DEP est un « outil permettant de concentrer au niveau national les résultats des
examens de biologie médicale concernant la covid-19 [...] afin de restituer ces données aux
enquéteurs sanitaires et — de maniere dé-identifiée — aux organismes chargés du suivi
épidémiologique ainsi qu’aux chercheurs »”#!. La Direction générale de la santé (DGS) collecte,
avec I’aide de I’AP-HP agissant en tant que sous-traitant « 1I’exhaustivité des examens visés,
avec environ 5 600 laboratoires privés et publics dont le systétme d’information [est]

interfacé »74?

afin de permettre la remontée des données. Selon le rapport du Gouvernement,
« SI-DEP est I’outil pivot qui permet de suivre au niveau national les examens biologiques
concernant la covid-19, rendant ainsi possible le contact tracing, le suivi épidémiologique et
ouvrant une réelle opportunité de mieux comprendre le virus grace a la recherche qui pourra

étre faite sur ces données »’+.

674. La CNAM est responsable de Contact Covid, un outil mis a disposition des
professionnels de santé, des personnels habilités ainsi que des agents habilités de I’ Assurance
maladie et des agences régionales de santé (ARS) pour accompagner I’avancée des enquétes
sanitaires. Selon le rapport du Gouvernement, «a moyen terme, une interconnexion
automatique est prévue entre SI DEP et Contact Covid »’#*. Ces deux traitements formeront

une seule base de données.

675. Pour poursuivre ces finalités, de nombreuses données sont collectées, a la fois sur les
patients zéro, les personnes évaluées comme cas contact ou co-exposées ainsi que sur les
professionnels de santé. Le décret n® 2020-551 du 12 mai 2020 modifié¢ détaille les données de
SI-DEP et de Contact covid qui sont transmises aux différents destinataires dont la Plateforme
des données de santé et la CNAM. Ces dernic¢res ont communication de la totalité des données,
a I’exception des informations directement identifiantes. Ces données ne peuvent étre réutilisées
que dans un but de facilitation « I'utilisation des données de santé pour les besoins de la gestion

de l'urgence sanitaire et de 'amélioration des connaissances sur le virus »”%.

ii. Vers une intégration de SI-DEP et Contact Covid dans le SNDS

741 GOUVERNEMENT, Rapport du Gouvernement au Parlement résultant du IX de I'article 11 de la loi n® 2020-
546 du 11 mai 2020 prorogeant l'état d'urgence sanitaire, p. 10.

"2 Ibidem., p. 1.

3 Ibidem., p. 12.

44 Ibidem.

45 Art. 3 du décret n° 2020-551 du 12 mai 2020.
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676. L article 11 de la loi n°® 2020-546 du 11 mai 2020 est modifi¢ a de nombreuses reprises
afin d’allonger la durée de mise en ceuvre des traitements’*®. La loi n® 2021-160 du 15 février
2021 prévoit que les traitements peuvent €tre mis en ceuvre pour la durée nécessaire pour lutter
contre la propagation de 1’épidémie de covid-19 ou au plus tard jusqu’au 31 décembre 2021.
Le décret n°® 2020-551 du 12 mai 2020 modifié prévoit que SI-DEP et Contact Covid peuvent
étre mis en ceuvre jusqu’a cette date’*’. Initialement prévus pour une durée assez courte, ces
traitements sont mis en ceuvre depuis preés d’un an. Le décret n® 2020-551 du 12 mai 2020
prévoit que la durée de conservation des données est possible « au maximum jusqu’a la date
prévue au premier alinéa de I’article 11 de la loi du 11 mai 2020 », y compris pour les
destinataires des données a des fins de suivi épidémiologique, de recherche sur le virus et de
lutte contre sa propagation. L’article 7 de la loi n°® 2021-689 du 31 mai 2021 relative a la gestion
de la sortie de crise sanitaire ajoute un alinéa a I’article 11 de la loi n® 2020-546 du 11 mai 2020
afin de rassembler les données recueillies dans les traitements de données mis en ceuvre en
application du présent article et qui relévent du champ du SNDS au sein de celui-ci’*®. Ces

données sont soumises au chapitre du Code de la santé publique relatif au SNDS.

677. Toutefois, cette inclusion pose question concernant la durée de conservation des
données. En effet, si les données de SI-DEP et Contact covid sont versées dans le SNDS, la
CNIL estime que la durée de conservation des données de SI-DEP et Contact covid transmises
a des fins de surveillance épidémiologique et de recherche sur le virus est inférieure a la durée
de conservation de vingt ans prévue par le Code de la santé publique pour le SNDS’*. La

« reprise » des données issues de SI-DEP et Contact Covid au sein du SNDS implique que le

746 Loi n° 2020-856 du 9 juillet 2020 organisant la sortie de l'état d'urgence sanitaire, Journal officiel, 10 juillet
2020 ; Loi n° 2020-1379 du 14 novembre 2020 autorisant la prorogation de l'état d'urgence sanitaire et portant
diverses mesures de gestion de la crise sanitaire, Journal officiel, 15 novembre 2020 ; Loi n° 2021-160 du 15
février 2021 prorogeant I’état d 'urgence sanitaire, Journal officiel, 16 février 2021.

T V. Décret n° 2020-650 du 29 mai 2020 relatif au traitement de données dénommé « StopCovid », Journal
officiel, 20 mai 2020 ; Décret n° 2020-1018 du 7 aotit 2020 pris en application de l'article 3 de la loi n° 2020-856
du 9 juillet 2020 organisant la sortie de l'état d'urgence sanitaire et modifiant le décret n°® 2020-551 du 12 mai
2020 relatif aux systemes d'information mentionnés a l'article 11 de la loi n® 2020-546 du 11 mai 2020 prorogeant
l'état d'urgence sanitaire et complétant ses dispositions, Journal officiel, 9 aott 2020 ; Décret n°® 2020-1385 du 14
novembre 2020 modifiant le décret n® 2020-551 du 12 mai 2020 relatif aux systemes d'information mentionnés a
l'article 11 de la loi n°2020-546 du 11 mai 2020 prorogeant l'état d'urgence sanitaire et complétant ses
dispositions, Journal officiel, 15 novembre 2020 ; Décret n° 2021-48 du 20 janvier 2021 modifiant le chapitre ler
du décret n° 2020-551 du 12 mai 2020 relatif aux systemes d'information mentionnés a l'article 11 de la loi
n® 2020-546 du 11 mai 2020 prorogeant l'état d'urgence sanitaire et complétant ses dispositions, Journal officiel,
21 janvier 2021.

™8 Loi n® 2021-689 du 31 mai 2021 relative a la gestion de la sortie de I'état d'urgence sanitaire, Journal officiel,
1" juin 2021.

9 CNIL, Délibération n° 2020-108 du 5 novembre 2020 portant avis sur un projet de décret modifiant le décret
n®2020-551 du 12 mai 2020 relatif aux systemes d'information mentionnés a l'article 11 de la loi n°® 2020-546 du
11 mai 2020 prorogeant l'état d'urgence sanitaire.
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décret et I’arrété relatifs au nouveau SNDS soient publiés avant la fin de la durée mentionnée a
I’article 11 de la loi n°® 2020-546 du 11 mai 2020, soit le 31 décembre 2021, et que ces données
soient conservées pour une durée distincte de la durée initiale de conservation de celles-ci,

prévue par le décret créant les traitements.

678. Au-dela de la question de la durée de conservation, les données de SI-DEP et Contact
Covid doivent étre compatibles avec les catégories de données alimentant le SNDS visées par
I’article L. 1461-1 du Code de la santé publique. Les données générées par les patients atteints
du virus et pris en charge sont disponibles dans le SNDS ¢élargi via le PMSI, le SNIIRAM et les
données issues du soin. Certaines données de SI-DEP, comme la réalisation d’un prélévement,
peuvent déja se trouver dans le SNIIRAM. Les données qui y sont présentes pourraient ne pas
étre aussi détaillées que celles collectées spécifiquement dans le cadre de SI-DEP. Pour Contact
Covid, les enquétes sanitaires ne semblent pas correspondre aux enquétes dans le domaine de
la santé qui visent plutot les données issues de questionnaires. Par ailleurs ces données ne sont
pas, dans le cadre de Contact Covid, appariées aux données du soin ou du SNDS historique.
Par I’application de ce raisonnement, certaines données de SI-DEP et de Contact Covid

pouvaient alimenter le SNDS, sans que cela soit précisé dans un texte.

679. Toutefois, le 1égislateur a fait le choix dans la loi n°® 2021-689 du 31 mai 2021 d’intégrer
dans le SNDS les données de SI-DEP et Contact Covid « qui relévent du champ du systeme
national des données de santé »”°°. L’ajout de cette précision a I’article 11 de la loi n® 2020-546
du 11 mai 2020 n’est cependant pas utile car le SNDS étendu couvre déja une grande partie des
données collectées dans le cadre de SI-DEP, comme démontré ci-dessus. Il aurait pu étre
pertinent, en raison de la valeur épidémiologique des données, de considérer que toutes les
données de SI-DEP et Contact Covid rentraient dans le SNDS. Pour ce faire, il aurait fallu que
le législateur modifie I’article L. 1461-1 du Code de la santé publique afin d’ajouter SI-DEP et
Contact Covid comme nouvelles sources du SNDS, permettant de ne pas faire de distinction
entre les données qui alimentent déja le SNDS par d’autres biais, et celles qui doivent en étre
exclues car non compatibles avec les catégories de données visées du 1°au 11° du L. de I’article

L. 1461-1 du Code de la santé publique.

680. Par ailleurs, I’addition de nouvelles données au SNDS par des dispositions n’étant pas

codifiées crée une incertitude juridique et pourrait semer le doute dans ’esprit des acteurs. Le

730 Art. 7, 101 n°2021-689 du 31 mai 2021.
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choix qui a été fait dans I’article L. 1461-1 du Code de la santé publique de ne pas mentionner
des sources mais des catégories de données permet d’économiser une liste précise dans la partie
législative du Code, plus complexe a modifier qu’une partie réglementaire. Toutefois, si en
pratique, le législateur vient préciser, pour chaque traitement, que les données qui
correspondent aux catégories de données composant le SNDS y rentrent, cela pourrait a terme
créer une sorte de précédent, qui brouillerait les contours, déja mal définis, du SNDS. Certains
responsables de traitement pourraient arguer que 1’alimentation du SNDS n’est pas prévue par
une disposition législative et qu’ainsi ils ne seraient pas nécessairement tenus de participer a sa
construction, par la transmission de données a la CNAM ou a la Plateforme des données de

santé, par exemple.

681. Si le choix de ne pas modifier directement 1’article L. 1461-1 du Code de la santé
publique par I’ajout d’un alinéa a I’article 11 de la loi n° 2020-546 du 22 mai 2020 est
compréhensible car cela permet de limiter I’alimentation du SNDS aux seules les données qui
sont compatible, cela pourrait toutefois étre générateur d’incertitudes voire d’incohérences. En
effet, avant ’adoption de la loi n°® 2021-689 du 31 mai 2021, il semblait que la seule lecture de
I’article L.1461-1 du Code de la santé publique permettait d’appréhender les données pouvant
alimenter le SNDS. Si dans le cas présent, I’ajout est redondant avec les dispositions déja en
vigueur, il est possible d’imaginer que de futurs textes viendraient ajouter des nouvelles sources
du SNDS, sans prévoir de compatibilité des catégories de données. Il serait donc nécessaire de
consulter tout texte, codifié ou non, afin de s’assurer que de nouvelles sources ne sont pas

ajoutées.

682. Par ailleurs, I’opportunit¢ de mentionner dans la loi n°®2020-546 du 11 mai 2020
interroge : cette loi a vocation a régir I’état d’urgence sanitaire. Elle devra vraisemblablement
étre abrogée a terme. A cette occasion, il pourra étre proposé au législateur de modifier le Code
de la santé publique afin de prévoir de nouveau 1’alimentation du SNDS par SI-DEP et Contact
Covid directement dans I’article L. 1461-1 du Code de la santé publique, bien que cela ne soit
pas nécessaire, si le souhait est d’alimenter le SNDS ave les données compatibles avec les

catégories déja existantes.

B. Le succes du dossier pharmaceutique

683. Le dossier pharmaceutique (DP) « recense pour chaque bénéficiaire de I’ Assurance

maladie qui le souhaite, tous les médicaments délivrés en ville au cours des quatre derniers
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mois, qu’ils soient prescrits par le médecin ou conseillés par le pharmacien »”! connait depuis
le début de sa phase d'expérimentation un succés croissant’>>. La Cour des comptes publie en
2020 un rapport dithyrambique sur ce dossier développé par le Conseil national de 1’ordre des
pharmaciens (CNOP)’>3. Le dossier pharmaceutique est mis en ceuvre progressivement (i).
Initialement ouvert avec le consentement de son titulaire (ii), le dossier pharmaceutique contient

des informations intéressantes et contribue a alimenter les données massives en santé (iii).
i. La mise en cuvre progressive du dossier pharmaceutique

684. Selon Madame Cécile LE GAL, «le déploiement national de cet outil officinal
intervient [...] seulement deux ans apres l'adoption de la loi du 30 janvier 2007 ratifiant
'ordonnance n° 2005-1040 du 26 aotit 2005 relative a I'organisation de certaines professions de
santé »”>* qui insére dans le Code de la sécurité sociale des dispositions relatives a un dossier
pharmaceutique. Créé « en vue d'alimenter le dossier médical personnel (DMP) [...] et de
sécuriser la dispensation des médicaments et autres produits du monopole pharmaceutique au
sein de l'officine », il a ses propres objectifs de « favoriser la coordination, la qualité, la
continuité des soins et la sécurité de la dispensation des médicaments, produits et objets »”>
« en organisant la centralisation des informations concernant les patients et la communication

de ces données entre I'ensemble des pharmacies »”°°.

685. Dés mai 2007, la CNIL, saisie par le CNOP qui souhaite, sans attendre le décret,
« pouvoir mener des expérimentations aupres de pharmaciens volontaires et pour des périodes

de temps limitées »”°’

, autorise la phase expérimentale de mise en ceuvre du dossier
LA T58 R T : .

pharmaceutique”® tout en « rappelant que le déploiement généralisé du dossier pharmaceutique

[est] nécessairement subordonné a ’entrée en vigueur du décret prévu par le législateur »”>.

Dans I’attente de la publication du décret, ces expérimentations seront prorogées’®® puis

31 CNOP, « Qu’est-ce que le dossier pharmaceutique », sur ordre.pharmacien.fr [en ligne], mis a jour le 1" aout

2019, [consulté le 24 mai 2021].

732 LE GAL Cécile, « Le dossier pharmaceutique : un outil technique de santé publique », RDSS, 2009, p. 301.

733 COUR DES COMPTES Rapport annuel 2020, le dossier pharmaceutique : un outil au service de la santé
publique, T. 2., p. 63-90.

754 Cécile LE GAL, op. cit.

755 Art. L. 161-34-4-2, Code de la sécurité sociale créé par la 1oi n°2007-127 du 30 janvier 2007.

736 Cécile LE GAL, op. cit.

57 CNIL, Délibération n° 2008-487 du 2 décembre 2008 portant autorisation des traitements de données
personnelles permettant la mise en ceuvre généralisée du dossier pharmaceutique.

78 CNIL, Délibération n°2007-106 du 15 mai 2007 portant autorisation des applications informatiques
nécessaires a la mise en oeuvre de la phase expérimentale du dossier pharmaceutique.

739 CNIL, Délibération n°® 2008-487 op. cit.

760 CNIL, Délibération n® 2007-367 du 29 novembre 2007 portant prorogation de la phase expérimentale du
dossier pharmaceutique.

247



prolongées et étendues a deux reprises’®'. A chaque étape pilote, la CNIL souligne la qualité

des phases d’expérimentation entreprises’’.

686. En 2008, afin de « conférer une autonomie pratique a la mise en place du DP [...], la
loi de financement de la sécurité sociale pour 2008 [vient], dans son article 56, spécifier que,
dans un premier temps, la constitution du DP se [fait] de facon totalement indépendante du
remplissage du DMP »’%*. Elle renforce « les intentions « séparatistes » du Conseil national de
l'ordre des pharmaciens » qui est chargé de la mise en ceuvre 