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TP Transmission Power

VHMM Variable Hidden Markov Model
WLAN Wireless Local Area Network
WNAN Wireless Neighborhood Area Network
WPAN Wireless Personal Area Network
WWAN Wireless Wide Area Network
WWAN Wireless Wide Area Network



Résumé

Parmi les technologies de transmission sans fil existantes, les LPWANs (Low Power
Wide Area Network) attirent de plus en plus d’attention, notamment grace a leur longue
portée radio et leur faible consommation d’énergie. Cependant, chercher & minimiser la
consommation d’énergie peut parfois compromettre la résilience de la transmission des
données face a des perturbations de I’environnement (interférences, obstacles) et de la mobilité
des objets connectés. Par ailleurs, la longue portée radio aussi impose une limitation du temps
d’occupation de la bande de fréquence par chaque noeud (e.g. <duty cycles limité a 1%).

Dans cette these, nous nous intéressons a la technologie LoRa/LoRaWAN. Grace a ses
nombreux parametres configurables, LoRaWAN peut s’adapter potentiellement a des environne-
ments et applications [oT tres hétérogenes. Son mécanisme de débit adaptable ADR (Adaptive
Data Rate) lui permet de converger vers une configuration <optimales> pour économiser
I’énergie. Plus récemment, des applications impliquant des nceuds mobiles s’intéressent aussi
a l'utilisation de LoRa/LoRaWAN. Néanmoins, nous avons constaté que ADR actuel ne
s’accommode pas bien a des réseaux dynamiques en présence des obstacles mobiles ou noeuds
mobiles, ceci a cause de sa convergence lente et le recours a de nombreuses retransmissions
qui induisent a leurs tours une augmentation de la consommation de I'énergie.

La contribution principale de cette these est 'amélioration de la QoS (Qualité de Service)
de LoRaWAN pour le support de la mobilité. Pour y parvenir, une nouvelle version ADR a
été proposée, E-ADR, avec un nouveau paradigme basé sur la prédiction des déplacements
du mobile et la définition de la configuration adéquate selon les seuils en RSSI (Received
Signal Strength Indication), évitant ainsi de nombreuses retransmissions de paquets perdus en
cas de configuration inadéquate. La nouvelle configuration contribue a diminuer le temps de
convergence vers une configuration optimale, et par conséquent la surconsommation d’énergie
et le risque du dépassement de la limite de <duty cycle> a cause des retransmissions. Afin
de choisir des seuils RSSI appropriés, notre algorithme E-ADR integre la prédiction de la
mobilité basée sur 'apprentissage a travers un modele de Markov caché pour des trajectoires
inconnues.

Face au risque du dépassement de la limite de duty cycle, nous avons apporté dans cette
these une deuxieme contribution sur la distribution dynamique de quota en duty cycle parmi
les nceuds d'un réseau LoRa privé, permettant de mutualiser ainsi I’ensemble des duty cycles
entre les noeuds sous-consommateurs et sur-consommateurs.

Bien que le choix diversifié des parametres LoRa (e.g., Facteur d’étalement SF, canaux
fréquentiels) permette des transmissions simultanées, un déploiement dense peut encore
engendrer des collisions. Notre troisieme contribution porte donc sur 'ordonnancement
des slots selon le principe du TDMA dynamique. L’ensemble de ces contributions donnant
naissance a un nouveau protocole ” E-LoRaWAN” est implémenté et évalué sur une plate-forme
composée des noeuds Waspmote SX1272, STM32, et LoPy4 et des gateways LoRa SX1272
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connectés a un réseau via Ethernet. L’évaluation expérimentale montre ’efficacité de notre
solution pour supporter de la mobilité tout en fournissant un bon compromis entre la fiabilité
de transmission et l'efficacité énergétique.



Abstract

Among the existing wireless transmission technologies, LPWANs (Low Power Wide Area
Network) are attracting more and more attention, particularly due to their long radio range
and low power consumption. However, aiming to minimise power consumption can sometimes
compromise the resilience of data transmission when facing environmental perturbations
(interference, obstacles) and the mobility of connected objects. Furthermore, long radio range
also faces a limitation on the time of occupation of the frequency band by each connected
object (e.g. <duty cycles limited to 1%).

In this thesis, we focus on the LoRa/LoRaWAN technology. Based on its several configu-
rable parameters, LoRaWAN can potentially adapt to very heterogeneous IoT environments
and applications. Its Adaptive Data Rate (ADR) mechanism allows it to converge to an
<optimal> configuration to reduce energy consumption. More recently, applications involving
mobile nodes are also interested in the use of LoRa/LoRaWAN. Nevertheless, we have found
that current ADR does not adapt well to dynamic networks in the presence of mobile obstacles
or mobile nodes, due to its slow convergence and recourse to frequent retransmissions.

The main contribution of this thesis is the improvement of the QoS of LoRaWAN to support
mobility. To achieve this, a new ADR version has been proposed, E-ADR, with a new paradigm
based on the prediction of mobile movements and the definition of the adequate configuration
according to RSSI thresholds, thus avoiding frequent retransmissions of lost packets in case
of inadequate configuration. The new configuration helps to reduce the convergence time to
an optimal configuration, and consequently the over-consumption of energy and the risk of
exceeding the <duty cycles limitation due to a high number of retransmissions. In order to
select appropriate RSSI thresholds, our E-ADR algorithm integrates learning-based mobility
prediction through a Hidden Markov model for unknown trajectories.

Facing the risk of exceeding the duty cycle limit, we presented a second contribution
on the dynamic distribution of duty cycle quota among nodes in a private LoRa network,
allowing to share all duty cycles between under- and over-consumer nodes.

Although the variety of LoRa parameters (e.g., Spread Factor SF, frequency channels)
allows simultaneous transmissions, dense deployment can still lead to collisions. Our third
contribution, therefore, deals with the scheduling of time slots according to the principle of
dynamic TDMA.

All these contributions were implemented as <E-LoRaWAN>, and evaluated on a platform
composed of the Waspmote SX1272, STM32, and LoPy4 nodes and SX1272 gateways connected
to a local server via Ethernet. The experimental evaluation shows the effectiveness of our
solution in supporting mobility while providing a good compromise between transmission
reliability and energy efficiency.



Introduction générale

Dans ce chapitre, nous introduisons le contexte de notre these ainsi que les objectifs que
nous nous sommes fixés. Nous allons exposer les questionnements a l'origine du sujet de
recherche ainsi que la problématique de recherche traitée. Enfin, nous terminons ce chapitre
par la structure du manuscrit.

Contexte général

L’Internet des objets (IoT) est une technologie émergente développée a partir de la
convergence des technologies sans fil, des systemes de détection et I'Internet. De nos jours,
cette technologie stimule le développement de nouvelles applications et est devenue essentielle
dans le développement tel que les batiments intelligents, les soins personnalisés, les systemes
de transport intelligents, les villes intelligentes, I'agriculture intelligente, etc. Ces tres vastes
domaines d’applications ont attiré a la fois le marché et la communauté de recherche et de
I'innovation vers le < Smart world > ou 'idée est de connecter la population, les objets, les
animaux avec les services utilisés quotidiennement.

Le nombre exponentiel d’objets connectés et le développement des environnements intelli-
gents nécessitent 'interconnexion d’un grand nombre d’équipements hétérogenes et la gestion
de Iévolutivité du réseau tout en garantissant une qualité de service (QoS) satisfaisante.
Cependant, pour assurer cette QoS et répondre aux différents criteres de 1'loT, I'architecture
classique de I'Internet est jugée rigide et ne se préte pas a ces nouvelles exigences en matiere de
QoS. Une QoS de bout en bout optimale et satisfaisante dans I'ToT est définie par une longue
portée, une faible consommation d’énergie et un bon rapport cotut-efficacité. En effet, les
gateways (ou passerelles) implémentent plusieurs protocoles de communication qui impactent
directement sur I'amélioration ou la dégradation de la QoS du réseau IoT. Les technologies
radio a courte portée largement utilisées dans les maisons intelligentes, par exemple, ne sont
pas adaptées aux scénarios qui nécessitent une transmission a longue distance. D’autre part, les
solutions basées sur les communications cellulaires peuvent fournir une plus grande couverture,
en consommant beaucoup trop d’énergie. Par conséquent, les exigences des applications IoT
ont favorisé 1’émergence d’une nouvelle technologie de communication sans fil : le réseau
étendu a faible puissance (LPWAN). Cette nouvelle technologie de communication gagne
de plus en plus en popularité dans les milieux industriels et de la recherche en raison de
ses caractéristiques de communication a faible puissance, couverture étendue, faible cotit et
déploiement a grande échelle, répondant aux criteres de I'loT. Parmi les différentes technologies
LPWAN, nous nous intéressons a la technologie LoRa qui est de plus en plus répandue vu son
accessibilité basée sur un code source ouvert dédié au domaine de la recherche. Le réseau LoRa
permet de communiquer sur de longues distances, il est tres efficace sur le plan énergétique
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(plus de 10 ans de durée de vie de la batterie [1]) et est peu couteux. Ces aspects prometteurs
ont donné lieu a des études expérimentales récentes sur la performance de la technologie LoRa
dans des environnements extérieurs et intérieurs. Cependant, différentes questions restent
ouvertes : Est-ce que cette technologie est capable de répondre en méme temps a toutes
les exigences de I'loT ? Pouvons-nous considérer le déploiement de cette technologie dans
différents environnements, y compris la mobilité par exemple? Quels sont les parametres
influencant la QoS et comment peut-on optimiser leur configuration pour une meilleure QoS
avec une tres faible complexité ? La réponse a ces questions est I'objectif de notre these.

Objectif et contributions

Un réseau LoRa est basé sur deux composantes, a savoir LoRa et LoRaWAN. LoRa
correspond a la couche physique et plus précisément a la technique de modulation utilisée et
LoRaWAN définit le protocole MAC. Un réseau LoRa est caractérisé par sa longue portée,
sa faible consommation énergétique, et son faible cotit. Il repose sur une architecture basée
sur une topologie en étoile étendue, permettant des communications bidirectionnelles a faible
débit. Par ailleurs, il opére dans la bande de fréquences sans licence ISM (Industrial, Scientific,
and Medical), sur laquelle la durée de transmission par cycle pour chaque émetteur est limitée.
Afin de maximiser le débit et de minimiser la consommation énergétique, le réseau LoRa offre
plusieurs combinaisons de configuration pour ses transmissions, gérées a travers un mécanisme
d’adaptation de débit ADR (Adaptive Data Rate).

Ainsi, LoRa est devenu un candidat intéressant pour I'loT grace a ses caractéristiques
techniques, ses nombreuses configurations possibles et a son débit de données adaptatif
(ADR). Néanmoins, malgré sa flexibilité en termes de configurations, LoRa souffre souvent
d’un manque de fiabilité dans la réception des paquets [2] et doit étre conforme & certaines
restrictions, telles qu'un temps d’activité limité du canal (moins de 1% de Duty Cycle). En
outre, la configuration optimale de son protocole MAC <« LoRaWAN > pour obtenir une
meilleure QoS, tout en respectant la limitation du Duty Cycle et une faible consommation
d’énergie, reste un défi a cause des objectifs antagonistes entre 'augmentation de la QoS et la
minimisation de la consommation énergétique. De plus, la technique d’adaptation de débit
ADR implémentée actuellement ne considere pas le cas de mobilité et malgré les différents
travaux de recherches effectués sur LoRa, aucune attention n’a été accordée ni a ’optimisation
de la performance, ni a ’adaptation des parametres de configuration dans un contexte de
mobilité.

L’objectif de nos travaux de recherche est d’optimiser la QoS globale du réseau LoRaWAN
(meilleure utilisation des ressources, réduction des pertes, etc.) tout en optimisant 1'efficacité
énergétique des noeuds qui est une contrainte importante pour les objets IoT. Nous nous
intéressons plus particulierement a des environnements mobiles ou les approches statiques ne
sont pas adéquates et nécessitent de nouveaux mécanismes pour prendre en charge 1’adaptation
plus rapide de débit et 'utilisation des ressources.

Notre premiere contribution s’est intéressée a 1’étude du mécanisme d’adaptation de débit
(ADR). Une étude comparative a été menée sur les différentes variantes proposées dans la
littérature. Mais toutes ces propositions n’ont pas tenu en compte du critere de mobilité. C’est
ce qui nous a poussé a proposer un nouveau mécanisme dynamique basé principalement sur des
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solutions d’apprentissage et de prédiction. Dans un premier temps nous avons proposé E-ADR
basé sur un algorithme de régression linéaire. L’idée principale est de rendre le mécanisme
ADR dynamique en 'adaptant a un environnement de mobilité et d’obstacles. Une évaluation
de performances de E-ADR en le comparant a d’autres variantes [3-5] a été réalisée et a fait
I'objet d'une publication dans la conférence IWCMC' 2019 et d’une extension dans la revue
Telecommunication Systems 2020.

Comme E-ADR a été initialement proposé dans des environnements controlés avec des
trajectoires de mobilité connues, une extension de ce mécanisme a été proposée pour prendre
en charge des modeles de mobilité quelconques. Pour ce faire un modele de Markov caché a
deux niveaux (1,2) est proposé pour faire la prédiction des différents déplacements de noeuds
afin de pouvoir calculer la meilleure configuration. Les résultats du nouveau mécanisme
"VHMM-EADR” sont en cours de soumission a une conférence.

Notre deuxieme contribution s’attaque a la limitation du cycle de service offert pour
chaque noeud et qui peut étre dans plusieurs cas la source de perte des paquets puisqu’ils
ne peuvent plus étre envoyés une fois le duty cycle épuisé. Dans ce contexte, nous avons
proposé un mécanisme de gestion dynamique du Duty Cycle basé sur le principe de partage
du Duty Cycle entre les différents objets enregistrés dans le réseau LoRaWAN privé. Pour
cela, nous proposons aux objets peu actifs (Température, par exemple) de céder le restant
de leur temps d’activité aux objets tres actifs (Caméra capturant des images, par exemple),
tout en considérant la non-privation de ces noeuds. Cette solution permet d’accorder plus de
chances aux noeuds de transmettre toutes leurs données. Cette étude a été publiée dans la
conférence ADHOC — NOW 2018.

Les mécanismes d’adaptation de débit (E-ADR, VHMM-EADR) et de gestion du duty
cycle (DC dynamique) fonctionnent bien dans des réseaux peu denses ou nous avons rarement
la situation de collisions avec 'allocation différenciée des facteurs d’étalement (SF : Spreading
Factor) et de canaux de fréquence aux différents noeuds. Néanmoins dans le cas de déploiement
tres dense, les SF et canaux différenciés ne peuvent plus étre garantis, conduisant a des collisions.
Ce phénomene est du a la technique d’acces aléatoire ALOHA utilisée par LoRaWAN. Ainsi
notre troisieme contribution a consisté a la proposition d’une technique d’acces déterministe
basée sur 'allocation du canal et du slot de temps a utiliser par chaque noeud. De ce fait,
un nouveau protocole E-LoRaWAN est proposé, basé sur I'approche d’allocation triplement
conjointe ”SF-Slot-Canal”. L’idée principale est la planification de slots de transmission sur
des canaux libres et la réadaptation de ces planifications en fonction de 1’évolution du réseau
et les changements des besoins des noeuds en utilisant la méthode TDMA dynamique. Les
résultats de simulation ont montré que cette approche nous permet de garantir 1’élimination
des collisions tant que les trois ressources ”SF-Slot-Canal” sont disponibles.

La derniere partie traitée dans notre these, consiste a donner une ouverture de notre
sujet vers I’étude des aspects de sécurité liés & LoRaWAN en général et a E-LoRaWAN en
particulier. Cette étude traite les vulnérabilités de E-LoRaWAN en présentant deux exemples
d’attaques et proposant une solution de contre mesure. Dans cette partie, nous avons proposé
un nouveau schéma de sécurité basé sur le cryptage AES-OCB. Ce dernier permet de changer
le positionnement des données dans les paquets LoRa et de rajouter des fonctions HASH
permettant de sécuriser les transmissions contre 'attaque Bit-flipping. De plus, ce schéma
propose le cryptage du Join Request afin d’écarter la possibilité d’usurpation d’identité
des noeuds lors de la procédure de jointure. Cette étude a été publiée dans la conférence
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COMNET 2018.

Structure du manuscrit

La suite de ce manuscrit de these est organisée en cing chapitres.

Le chapitre I présente dans un premier temps un apercu des solutions technologiques de
I'ToT et principalement les réseaux a faible puissance et a large couverture (LPWAN). Les
caractéristiques et le fonctionnement de base de différentes normes LPWAN ont été abordé.
Ensuite, la norme LoRa et son protocole MAC (LoRaWAN), sur lesquels repose cette these,
ont été abordé en détail.

Le chapitre II présente d’abord les défis concernant le mécanisme d’adaptation de débit
ADR proposé par LoRaWAN et les différentes propositions dans la littérature. Ensuite, nous
présentons deux extensions dynamiques < E-ADR » améliorant grandement ’adaptabilité du
protocole LoRaWAN au contexte de mobilité.

Le chapitre III évalue les deux versions E-ADR et les compare aux différentes variantes
ADR proposées par la littérature et '’ADR de base (ADR Basique) en termes de taux de
perte de paquets, de délai et de consommation énergétique.

Le chapitre IV expose deux problématiques. La premiere partie du chapitre présente la
premiere problématique liée a la limitation de duty cycle imposée par 'ETSI, fixée a 1%.
Celle-ci peut engendrer une limitation de QoS lorsqu’il s’agit de transmission de trafic plus
dense dans le cas des applications plus importante. D’ou la proposition d’une alternative.
Dans la deuxieme partie du chapitre, nous exposons la possibilité de faire face a un taux
de collision significatif dans le cas d'un réseau dense. Ceci méme en utilisant le mécanisme
d’adaptation de débit dynamique (E-ADR). C’est dans ce contexte que ce chapitre propose
une approche d’allocation de ressources triplement conjointe <«SF-Slot-Canals basée sur la
technique TDMA dynamique.

Le chapitre V présente une solution sur I'axe de recherche de sécurité. Le but est d’étudier
la vulnérabilité du protocole E-LoRaWAN et de proposer un schéma pour renforcer la sécurité
de la version améliorée du protocole que nous proposons. L’objectif est d’améliorer la QoS
en permettant a tous les noeuds de bénéficier de la dynamicité de nos approches en toute
sécurité.

Nous conclurons par ce chapitre que d’autres défis restent a relever dans le cadre de la
garantie d'un autre pilier du niveau de QoS qui est la sécurité et qui sera dans les perspectives
de nos travaux de recherche.

Enfin, dans la partie conclusions et perspectives, nous présentons une synthese des
contributions développées dans le cadre de nos travaux de recherche, en apportant des
perspectives a ce travail.



Chapitre 1

Les technologies IoT & LoRaWAN

Avec I’émergence d’une grande variété d’applications visant a rendre la vie des personnes
plus confortable et 'environnement plus intelligent, différentes technologies de communication
principalement radio sont utilisées pour assurer la connexion des milliers d’objets a I'Internet
donnant naissance a I'Internet des Objets ou IoT. L’objectif de ce chapitre est de présenter un
apercu des nouvelles solutions technologiques de I'loT a faible puissance et a large couverture.
Nous nous focaliserons par la suite sur la Technologie LoRa et son protocole MAC LoRaWAN,
faisant ’objet de nos travaux de these, en justifiant ce choix technologique.

1 — Introduction

Le nombre de dispositifs utilisés dans notre quotidien et qu’on souhaite connecter a
I'Internet a connu une croissance prononcée. Ce nombre est passé d’un million en 1992 a plus
de 50 milliards cette année [6]. Graduellement, cette croissance engendre la construction de
ce qu’on décrit comme le paradigme de 'loT. L'IoT est utilisé dans de multiples domaines
d’application incluant la santé, le transport, les maisons et cités intelligentes, ’agriculture
ainsi que plusieurs autres domaines. L’IoT n’est pas une technologie unique, mais il s’agit
d’une combinaison de capteurs, des dispositifs, des réseaux et des logiciels qui fonctionnent
ensemble pour accéder a des données exploitables. Contrairement a d’autres technologies qui
tournent autour d’une architecture, d’un type de dispositif ou d’'une méthode de connexion
prédominante, I'loT est au coeur d'un assemblage de technologies compétitives qui different
dans leurs caractéristiques et qui coexistent dans le monde de I'loT pour créer une intelligence
supplémentaire.

Il existe toute une série de technologies permettant la connectivité IoT. Les plus courantes
comprennent les réseaux personnels sans fils ” Wireless Personal Area Networks - WPAN”
(comme le Bluetooth), les réseaux locaux sans fils ” Wireless Local Area Networks - WLAN”
(comme le Wi-Fi), les réseaux étendus a faible puissance ”Low Power Wide Area Network -
LPWAN” (comme LoRa et SIGFOX) et les réseaux cellulaires (comme la 2G, 3G et 4G).
Ces différentes technologies sont positionnées selon leur portée dans la Figure 1.1 [7] afin
d’identifier la zone d’application de chacune de ces solutions techniques.

Les réseaux de proximité basés sur 'identification par radio fréquence (RFID) ou la
communication en champ proche (NFC) sont les réseaux de communication de type "near-me
area network” pour les dispositifs a proximité immédiate.
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FIGURE 1.1 — Couverture géographique des technologies d’acces sans fil [7]

Les WPAN sont utilisés pour transmettre des informations sur de courtes distances parmi
le groupe de dispositifs participants ayant peu ou pas d’infrastructure. Ces réseaux peuvent
étre connectés a des plates-formes en nuage par I'intermédiaire d'un dispositif ou d’un serveur
centralisé. La plupart des réseaux WPAN sont congus pour un faible débit de données, une
efficacité énergétique et une courte distance, et sont censés étre des solutions peu couteuses.
Parmi les principales technologies WPAN, citons les réseaux a faible débit IEEE 80.15.4,
ZigBee, WirelessHart, ISA100.11a, 6LoWPAN, Wibree, Bluetooth a faible consommation
d’énergie (BLE), Insteon, Wavenis, Z-wave, ANT+, Enocean et CSRMesh.

Les réseaux WLANSs sont principalement congus pour 1’échange de données a haut débit
entre les appareils, avec une couverture du site limitée a quelques centaines de metres. Les
technologies WLAN comprennent les différentes variantes de la norme IEEE 802.11.

En outre, le réseau local sans fil ”Wireless Neighbordhood Area Networks - WNAN”
a évolué en tant que nouveau systeme architectural pour les applications de distribution
locale sans fil a large bande, qui comprend une zone de service plus petite que les réseaux
métropolitains, mais plus grande que les réseaux locaux. Il peut étre utilisé pour des
environnements résidentiels, de campus et de rue pour des applications de services publics et
de réseaux intelligents (smart grids). Les technologies utilisées pour les WNAN sont Wi-SUN]
ZigBee NAN et Wireless M-bus.
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Les réseaux étendus sans fil ("Wireless Wide Area Networks - WWAN”) sont congus
pour desservir des zones plus étendues que les WLAN et les WNAN. Ils répondent a de
nouvelles exigences pour des applications différentes en termes de couverture, d’efficacité
énergétique, de débit de données, d’évolutivité, de réutilisation des ressources, etc. Les
WWANS peuvent étre classés en deux grandes catégories : les réseaux cellulaires et les
LPWANSs. Les réseaux cellulaires tels que les 3G et 4G sont principalement cong¢us pour
transférer des données a un débit élevé sur quelques kilometres a plusieurs dizaines de
kilometres. Ces réseaux favorisent la mobilité et offrent donc une couverture étendue au-dela
de la portée d'une seule cellule grace a des mécanismes de transfert (roaming). Les LPWAN
sont des technologies de communication sans fil congues pour permettre des communications
a longue distance avec une faible consommation d’énergie, une interface peu cotiteuse et un
débit binaire relativement faible adaptés aux applications IoT et M2M. On estime qu’un
quart de ’ensemble des dispositifs IoT sera connecté a Internet au moyen de technologies
LPWAN propriétaires ou standard [7]. Les solutions LPWAN impliquent généralement un
grand nombre de dispositifs finaux, envoient des messages de taille limitée et tolerent des
délais de bout en bout relativement longs. Les technologies LPWAN completent et parfois
remplacent les technologies cellulaires et sans fil a courte portée traditionnelles en termes de
performances pour diverses applications émergentes [7].

L’enjeu pour le développement des applications IoT est : une tres basse consommation
d’énergie permettant une grande autonomie de ’objet, un bas cout et une couverture tres
étendue. En comparant les différents protocoles de communication, le réseau LPWAN est
le candidat regroupant les réseaux a basse consommation, longue portée et faible cout [8].
Contrairement aux autres types de technologies, ce dernier est destiné aux équipements a
capacité de mémoire et puissance de calcul limitées pour lesquels une autonomie de plusieurs
années est requise.

En effet, les technologies radio a courte et moyenne portée largement utilisées (WPANS,
WLANs et WNANS) ne sont pas adaptées aux scénarios qui nécessitent une transmission
a longue distance. Par ailleurs, les réseaux cellulaires traditionnels (1G, 2G, 3G et 4G)
fournissent une plus grande couverture par rapport aux technologies WPANs, WLANSs et
WNANSs, mais proposent des débits plutot élevés et donc ils sont cotteux. Ainsi, pour certaines
applications (ville intelligente, agriculture connectée, etc.), il s’agit de déployer des centaines de
milliers de capteurs (monitoring de la qualité de l'air, gestion des déchets, ...) communiquant
quotidiennement de faibles quantités de données, a faibles débits vers des serveurs sur Internet
(cloud), et il n’est clairement pas envisageable d’utiliser les réseaux mobiles [9] pour de
nombreux égards : cout, infrastructure, puissance requise, consommation énergétique, etc.

Depuis, une réponse adaptée aux équipements IoT ainsi qu’a leurs criteres a fait son
apparition sur le marché de la connectivité des objets et des capteurs communicants a moyenne
et longue portée : les LPWANSs. Ces derniers gagnent de plus en plus en popularité dans les
milieux industriels et académique en raison de leur capacité a offrir une connectivité a faible
consommation énergétique a un nombre considérable de terminaux, répartis sur de larges
zones géographiques, avec un tres faible cotit.
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2 — Les réseaux LPWANSs

LPWAN permet une communication longue portée allant jusqu’a 10 a 40 km dans les
zones rurales et de 1 a 5 km dans les zones urbaines [8]. En outre, il est tres efficace sur
le plan énergétique (plus de 10 ans de durée de vie de la batterie) [1] et peu couteux, le
cotut d’un chipset radio étant inférieur a 2 euros et le cotit de fonctionnement d’un appareil
étant de 1 euro par an [7]. Ces aspects prometteurs du LPWAN ont donné lieu a des études
expérimentales récentes sur la performance du LPWAN dans des environnements extérieurs
et intérieurs [10-12]. En résumé, le LPWAN convient parfaitement aux applications IoT
qui nécessitent la transmission de faible volume de données sur de longues distances. De
nombreuses technologies LPWAN sont apparues dans la bande de fréquences sous licence ou
non, notamment DASH7, Weightless, Sigfox, NB-IoT et LoRa, qui sont les plus répandues.
Une partie des technologies LPWANSs utilise des bandes de fréquences sous licence, c¢’est-a-
dire que l'autorité d’un état réserve des bandes de fréquences pour ces technologies. Une
seconde partie utilise les bandes de fréquences sans licence (le spectre non licencié) permettant
I’acces a certaines bandes de fréquences a faible cotit au dépit d’une plus grande probabilité
d’interférence. Nous présentons dans ce qui suit quelques solutions LPWANs utilisées pour les
applications IoT.

2.1 DASH7

Le protocole DASH7 Alliance (D7AP) est une norme de communication pour les réseaux
de capteurs sans fil développée par DASH7 Alliance [13]. L’Alliance DASH7 est une société
a but non-commercial mise en place pour le développement de la spécification DASH7. Ce
protocole fonctionne dans une bande de fréquences inférieure a 1 GHz sans licence (433 MHz,
868 MHz, 915 MHz) et peut atteindre une portée de communication allant jusqu’a 2 km. La
conception de DASHT est basée sur la norme ISO1800-7 [1], utilisée pour l'identification des
fréquences radio et inventée par le département de la défense des Etats-Unis. La conception de
DASHT est basée sur le concept de BLAST (Bursty-Light-Asynchrone-Stealth-Transitive). Le
terme "bursty” désigne la transmission de courtes séquences de données sporadiques limitée
a 256 octets, qui est considérée comme légere (light). La communication est asynchrone, et
est basée sur une approche de commande/réponse sans synchronisation périodique. Elle est
furtive (stealth) car les appareils n’ont pas besoin de balises de découverte périodiques pour
pouvoir répondre en communication. Elle est définie comme transitive, parce que le DASH7
prend en charge la mobilité. Les appareils peuvent se déplacer dans différentes zones de
couverture GW (Gateways). DASH7 fournit une solution de pile protocolaire complete pour
le LPWAN ou les noeuds peuvent établir la communication sans se soucier de la complexité
du réseau MAC ou de la couche physique. La topologie de réseau par défaut utilisée par
DASHY est une topologie arborescente. Toutefois, elle offre également la possibilité d’utiliser
une topologie en étoile, si nécessaire. Le protocole MAC pour DASHT exige que les nceuds
écoutent périodiquement sur le canal de communication, ce qui induit une augmentation de
la consommation énergétique. Le protocole DASH7 dispose également d’un mode de réveil
consommant un peu plus d’énergie [13]. Dans ce mode, le nceud envoie un beacon annongant
I’heure a laquelle il enverra les données. Le noeud remarque un signal au-dessus du niveau
de bruit et enregistre I’horodatage auquel les données doivent étre regues. Le nceud se met
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ensuite en veille jusqu’a ce que I’horodatage soit atteint lorsqu’il se réveille pour recevoir les
données. Voici un résumé des avantages et des inconvénients de DASHT.

— Avantages : bonne pénétration contre les interférences pour I’environnement extérieur
et intérieur ; offre une solution de pile protocolaire complete, flexibilité d’utilisation de
la topologie en arbre ou en étoile; faible latence du réseau.

— Inconvénients : la faible latence se fait au détriment de la durée de vie des batteries et
de la complexité; peu de solutions commerciales sont disponibles, car elles sont plus
récentes que les autres technologies LPWAN, une consommation énergétique plus élevée
par rapport aux autres LPWANS.

2.2 WEIGHTLESS-SIG

Weightless est a la fois le nom de la technologie et d'un groupe appelé Weightless Special
Interest Group [14]. Il s’agit d’une norme propriétaire développée pour la communication de
machine a machine. Le groupe a présenté trois normes LPWAN qui peuvent fonctionner sur
le spectre sous licence ou sans licence. Chacune de ces normes a des caractéristiques, une
consommation d’énergie et une portée de communication différentes. Alors que toutes les
normes utilisent la cryptographie a clé symétrique pour l'intégrité et I'authentification du
réseau. Voici un résumé des différentes normes ainsi que les avantages et les inconvénients de
cette technologie.

Weightless-W : cette norme présente une meilleure propagation du signal par rapport
aux deux autres normes. La norme Weightless-W peut transmettre des paquets de données
d’une taille maximale de 10 octets a des débits compris entre 1 Kbps et 10 Mbps. La norme
Weightless-W prend en charge un large éventail de facteurs de propagation et de schémas de
modulation multiples comme la DBPSK (Differential BPSK) et la 16-QAM (16-Quadrature
Amplitude Modulation). Afin de prolonger la durée de vie de la batterie, les noeuds terminaux
communiquent avec la station de base via une bande étroite et des niveaux de puissance plus
faibles que ceux des stations de base. L’inconvénient de Weightless-W est que 'acces partagé
aux espaces TV blancs n’est accordé que pour des régions limitées. Pour remédier a cela,
Weightless SIG introduit Weightless-P et Weightless-N qui sont disponibles pour un acces
partagé a 1’échelle mondiale.

Weightless-N : Cette norme est la plus efficace en termes de consommation d’énergie
par rapport a Weightless-W et a Weightless-P. Il s’agit d’'une norme a bande ultra étroite
qui n’offre qu'une communication unidirectionnelle entre les appareils terminaux et la station
de base. Cette norme utilise le schéma de modulation par déplacement de phase binaire
différentiel. L’inconvénient de la norme Weightless-N est qu’en raison de sa caractéristique de
communication unidirectionnelle, elle peut étre utilisée avec un nombre restreint d’applications
qui ne nécessitent pas de communication bidirectionnelle.

Weightless-P : Elle offre une communication bidirectionnelle avec une transmission
de données entierement reconnue pour sa fiabilité et des possibilités de mise a jour du
micrologiciel par voie aérienne. Elle prend en charge des données allant jusqu’a 48 octets et
peut atteindre des débits de données de 0,625 kbps a 100 kbps. Weightless-P peut fonctionner
dans n’importe quelle bande de fréquences, mais elle est actuellement définie pour fonctionner
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uniquement dans les bandes de fréquences inférieures a 1GHz exemptées de licence. Elle
utilise la modulation par déplacement de phase en quadrature (QPSK) et la modulation par
déplacement minimal gaussien (GMSK) pour moduler les signaux.

— Avantages : la portée de la communication est de 2 a 5 km et plus ; grace a la démodulation
avancée, il peut fonctionner avec les technologies de radio-fréquence existantes avec
un minimum d’interférences ; les modeles Weightless-W et Weightless-P offrent une
communication bidirectionnelle ; les capteurs de faible débit peuvent utiliser le modele
Weightless-N tandis que le modele Weightless-P offre un débit adaptatif.

— Inconvénients : Weightless nécessite un spectre TV en espace blanc pour fonctionner en
Weightless-W. Selon la norme utilisée, ’autonomie de la batterie peut aller jusqu’a plus
de 2 ans, mais reste tout de méme faible par rapport aux autres LPWANSs.

2.3 Sigfox

Sigfox [15] est un type de technologie cellulaire qui fournit des solutions sur-mesure
permettant aux appareils sans fil de se connecter a une station de base propriétaire en utilisant
une connexion IP a tres faible puissance et a faible débit de données. Il s’agit d’une technologie
propriétaire développée et maintenue par une société francaise, Sigfox, qui utilise la technique
de modulation BPSK pour la transmission. Il s’agit d’un signal & bande ultra étroite (petits
morceaux de 100 Hz) et les données sont codées en changeant la phase de 'onde porteuse,
ce qui permet au récepteur de recevoir dans de petites tranches de spectre, qui réduit 'effet
du bruit, augmentant ainsi sa portée et réduisant la consommation d’énergie. Sigfox utilise
les bandes de fréquences ISM pour la communication. Il fonctionne & 868 MHz en Europe
et & 902 MHz aux Etats-Unis. Selon Sigfox, un million d’appareils terminaux peuvent étre
connectés a un seul point d’acces et peuvent assurer une couverture de 3 a 10 km dans les
zones urbaines a un débit de 100 bps et de 30 a 50 km dans les zones rurales. Les faibles
débits binaires de transmission augmentent la latence de la communication et la rendent
sensible aux interférences avec d’autres technologies utilisant la méme bande. SigFox prend
des fragments de spectre tres étroits (100 Hz, ce qui donne 8000 canaux) [16] et change la
phase de I'onde radio porteuse pour coder les données. Cela permet au récepteur de n’écouter
que dans un minuscule fragment de spectre, atténuant l'effet du bruit. Sigfox envoie chaque
message trois fois sur des fréquences de canal différentes, en s’assurant qu’il est recu par au
moins une des stations de base, ce qui confere une grande fiabilité a la liaison montante. Sigfox
peut envoyer 140 messages en liaison montante de 12 octets maximum et peut recevoir 4
messages en liaison descendante de 8 octets par jour. Compte tenu du faible débit de données
et de la latence élevée, Sigfox est adapté aux applications qui ont besoin de faibles débits de
transmission. Etant donné qu’il s’agit d'une technologie propriétaire et fermée, les chercheurs
externes ne disposent que de peu de liberté pour innover dans ce domaine. Voici un résumé
des avantages et des inconvénients de Sigfox.

— Avantages : faible puissance nécessaire en raison de ’absence de circuits de réception ;
la modulation lente permet d’obtenir une portée plus élevée, ce qui la rend plus adaptée
aux applications simples.

— Inconvénients : ce n’est pas une norme a code source ouvert ; il n’offre que des communi-
cations en liaison montante ; les interférences radio sont importantes; il offre une faible
sécurité [16].
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2.4 NB-lIoT

NarrowBand IoT (NB-IoT) est une technologie radio a bande étroite LPWAN développée
et normalisée par le 3GPP (3rd Generation Partnership Project) [17]. Cette norme utilise
les bandes de communication cellulaire pour connecter les appareils IoT. Elle est 'une des
nombreuses technologies de I'Internet mobile des objets (MIoT) congues et normalisées
par le 3GPP. Il existe trois modes de fonctionnement pour NB-IoT : autonome, in-band,
guard-band [17].

En mode autonome, le signal NB-IoT occupe toute une plage de 200 kHz du signal de
la porteuse GSM. Dans les modes en bande (In-band) et en bande de garde, le NB-IoT est
implémenté comme un bloc de ressources physiques (PRB) de 180 kHz a I'intérieur du signal
porteur LTE. Le NB-IoT réduit les fonctionnalités du protocole LTE au minimum et les
modifie pour s’adapter aux cas d’utilisation de I'loT. Une fois cette modification effectuée
par le NB-IoT aux fonctionnalités LTE, elle se fait avec le systeme back-end qui est utilisé
pour envoyer des informations aux noeuds. Comme la diffusion consomme de I’énergie sur
batterie, ce qui est essentiel dans le cas des noeuds IoT, la fréquence d’envoi des données
et leur taille sont réduites au minimum. La communication est optimisée en fonction de
I'objectif de I'loT et des caractéristiques telles que 1’agrégation de porteuses ou la double
connectivité qui n’est pas nécessaire pour les noeuds IoT sont évitées. NB-IoT utilise la
modulation QPSK [18] et utilise I'acces multiple par répartition en fréquence orthogonale
(OFDMA) pour la transmission en liaison descendante et I’acces multiple par répartition
en fréquence (FDMA) pour la communication en liaison montante. La taille maximale des
paquets de données pour NB-IoT est de 1600 octets avec un débit de données sur la liaison
montante de 20 kbps et un débit de données sur la liaison descendante de 200 kbps. Comme
indiqué dans [19], en transmettant a un débit de 200 octets par jour, NB-IoT peut avoir
une durée de vie de la batterie allant jusqu’a 10 ans. Voici un résumé des avantages et des
inconvénients du NB-IoT.

— Avantages : durée de vie de la batterie de plus de 10 ans; plus de 100 000 appareils
par cellule; prise en charge des fonctions LTE telles que la localisation, la sécurité et
I’authentification.

— Inconvénients : ’accusé de réception limité des messages en raison de la capacité de la
liaison descendante ; I’augmentation de la latence due a 'agrégation des paquets; les
faibles performances lorsque le réseau est soumis a un trafic de données important ; la
technologie est treés récente par rapport a d’autres technologies plus matures [7].

2.5 LoRa/LoRaWAN

LoRa est une technologie de couche physique LPWAN développée et brevetée par Semtech
Corporation [20]. LoRa utilise sa technique exclusive de modulation a spectre étalé [§],
inventée initialement par une start-up francaise Cycleo puis acquise par Semtech en 2012. Elle
fonctionne dans la bande de fréquence ISM (Industriel, Scientifique et Médical : UE 433 MHz
868 MHz, Asie 430 MHz et USA 915 MHz). Dans le but d’avoir des transmissions simultanées
dans le méme canal, LoRa se base sur la technique de modulation ”chirp spread spectrum”
(CSS) qui répartit un signal a bande étroite sur une bande passante plus large, permettant de
réaliser une communication bidirectionnelle.
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Le protocole de communication LoRaWAN appartient a la deuxieme couche du modele
OSI qui est la couche MAC (Media Access Control Layer). En plus de la grande portée avec
une faible consommation d’énergie, cette technologie offre plusieurs fonctionnalités telles que
la communication bidirectionnelle, une sécurité de bout en bout grace au cryptage AES, un
enregistrement " On-The-Air” (OTAA) des noeuds, etc.

Les réseaux LoRaWAN sont mis en ceuvre selon une topologie en étoile qui se compose
de noeuds et de passerelles (gateways) qui relaient les messages des noeuds d’extrémités a
un serveur réseau a travers la technologie IP. Ce dernier communique a son tour avec un
serveur d’application. La spécification LoRaWAN [21] publiée par LoRa Alliance définit trois
types de service : Classe A, classe B et classe C. Tout noeud LoRaWAN utilisé dans le réseau
doit mettre en ceuvre I'une de ces trois fonctionnalités. Dans la plupart des cas, les noeuds
implémentent la classe A grace a sa faible consommation énergétique, tandis que les classes B
et C sont facultatives puisqu’elles consomment plus d’énergie [22].

2.6 Synthese et choix technologique

Toutes ces technologies sont prometteuses pour le domaine de I'loT. Par conséquent,
lors du choix d’une technologie LPWAN appropriée pour une application IoT, de nombreux
facteurs doivent étre pris en compte, notamment la QoS, 'autonomie, la latence, la scalabilité,
la taille de la charge utile (data payload), la portée radio, le déploiement déja existant
(témoignant la maturité de la technologie et disponibilité des composants) et le cout. Dans la
suite, nous comparons les technologies LPWAN les plus répandues, LoRaWAN, SigFox et
NB-IoT selon ces différents criteres et nous justifions notre choix de LoRaWAN pour la suite
de nos travaux de recherche.

— Portée et couverture :

Le principal avantage de LoRa est qu'une ville entiere peut étre couverte par une seule
station de base. LoRa se concentre principalement sur la catégorie de dispositifs qui sont
installés dans des endroits éloignés de la portée typique des réseaux cellulaires. Le déploiement
de NB-IoT est limité aux stations de base 4G/LTE. Il n’est donc pas adapté aux régions
rurales ou suburbaines qui ne disposent pas d'une couverture 4G. Un avantage important de
LoRaWAN est sa flexibilité. Par ailleurs, LoRaWAN peut avoir une couverture de réseau plus
large que le réseau NB-IoT. La portée de NB-IoT et du réseau LoRaWAN et Sigfox sont
indiquées dans la Table 1.1.

— Durée de vie :

Dans les réseaux SigFox, LoRa et NB-IoT, les noeuds sont en mode veille la plupart
du temps en dehors du fonctionnement, ce qui réduit la quantité d’énergie consommeée,
augmentant ainsi la durée de vie des noeuds. Dans LoRaWAN, les noeuds peuvent dormir aussi
peu ou aussi longtemps que 'application le souhaite, car il s’agit d’'un protocole asynchrone,
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basé sur ALOHA. Cependant, dans NB-IoT, en raison d’une synchronisation réguliere,; le
noeud consomme une énergie supplémentaire. Ces demandes d’énergie supplémentaires
déterminent que la durée de vie de la batterie du noeud NB-IoT est plus courte que celle des
noeuds basés sur LoRa ou Sigfox.

— Débit et latence :

Le réseau NB-IoT bénéficie d'une faible latence et d’un débit de données élevé (200 kbps)
comparé a LoRa (50 kbps) ou Sigfox (100 bps). D’autre part, contrairement a SigFox, LoRa
offre une classe C pour gérer également une faible latence bi-directionnelle au détriment de
plus de consommation énergétique. Pour les applications qui sont insensibles a la latence et
qui n’ont pas une grande quantité de données a envoyer, SigFox et LoRa de classe A sont les
meilleures options. Pour les applications qui nécessitent une faible latence, NB-IoT et LoRa
de classe C sont les meilleurs choix. En résumé, LoRa peut étre utilisée dans les deux cas
grace aux différentes classes disponibles.

— Scalabilité :

La prise en charge du nombre massif de noeuds est I'une des principales caractéristiques
de SigFox, LoRa et NB-IoT. Ces technologies fonctionnent bien avec le nombre croissant des
noeuds connectés. Plusieurs techniques sont envisagées pour supporter le facteur d’échelle,
comme l'exploitation efficace de la diversité dans un canal, ainsi que dans le temps et 1’espace.
Toutefois, NB-IoT offre 'avantage d’une plus grande extensibilité que SigFox et LoRa.
NB-IoT permet la connectivité de dispositifs jusqu’a 100 K par cellule, contre 50 K par cellule
pour SigFox et LoRa [23].

— Taille de la charge utile par paquet :

NB-IoT offre 'avantage d’une longueur maximale de charge utile par paquet. NB-IoT
permet la transmission de données jusqu’a 1600 octets. LoRa permet d’envoyer un maximum
de 250 octets de données. Par ailleurs, SigFox propose la plus petite longueur de charge
utile de 12 octets, ce qui limite son utilisation sur diverses applications de I'loT qui
ont besoin d’envoyer des données de grande taille. En résumé, le choix technologique
dépend aussi de la taille maximale de données (charge utile) selon le besoin de 'application IoT.

— Déploiement (maturité) :

Les spécifications de NB-IoT ont été publiées en juin 2016, il a fallu donc plus de temps
pour établir son réseau, alors que SigFox et LoRa sont arrivés a un degré de déploiement élevé
et sont actuellement commercialisés dans divers pays et villes. LoRa présente ’avantage de
pouvoir étre actuellement déployée dans 42 pays, contre 31 pour SigFox [24,25]. Néanmoins,
les déploiements mondiaux de LoRa et SigFox sont toujours en cours, et I'un des avantages
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majeurs de LoRa est sa flexibilité. Contrairement a SigFox et NB-IoT, LoRa peut étre déployé
en privé ou par des opérateurs. C’est-a-dire un réseau local utilisant une gateway LoRa ainsi
qu’un fonctionnement de réseau public via des stations de base. Dans le domaine industriel,
un modele d’exploitation hybride pourrait étre utilisé pour déployer un réseau LoRa local
dans les zones d’usine et utiliser le réseau LoRa public pour couvrir les zones extérieures.

— Qualité de service :

SigFox et LoRa utilisent des spectres sans licence et des protocoles de communication
asynchrones. Ils peuvent subir les interférences, trajets multiples et évanouissements. Toutefois,
ils ne peuvent pas offrir la méme qualité de service que celle fournie par NB-IoT. NB-IoT
utilise un spectre sous licence et un protocole synchrone basé sur le LTE, qui sont optimaux
pour la qualité de service au détriment du cout (e.g., les prix de spectre LTE sous licence
s’élevent a plus de 500 millions d’euros par MHz [26]). En raison de la qualité de service et du
compromis des cotits, NB-IoT est préféré pour les applications qui exigent une qualité de
service garantie, tandis que les applications qui n’ont pas cette contrainte peuvent choisir
LoRa ou SigFox.

En résumé, le choix de 'une des technologies Sigkox, LoRa et NB-IoT dépend des besoins
des applications et du cout d’investissement. Table 1.1 résume les caractéristiques de chacune
de ces technologies.

Pour & la fois, ses avantages de déploiement public/privé, son code source ouvert, sa grande
couverture a un débit adaptable, une consommation énergétique tres faible et sa possibilité
d’envoi de paquets de taille moyenne par rapport a NB-IoT et remarquable par rapport a
SigFox, nos travaux de these se sont orientés vers la technologie LoRa et ’amélioration de
sa qualité de service. Le but est de proposer des solutions permettant d’avoir de meilleures
performances et d’augmenter la capacité de LoORaWAN a s’adapter aux applications exigeant
de la QoS différenciée. Dans la suite, nous détaillons la technologie LoRa/LoRaWAN; ses
caractéristiques, sa spécification, ses restrictions et ses mécanismes de gestion de ressources.
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Table I.1. Comparaison des technologies LPWANS : SigFox, LoRa et NB-IoT

SigFox LoRa/LoRaWAN NB-IoT
Standard Compagnie SigFox LoRa-Alliance 3GPP
Autonomie 5 a 10 ans 10 ans < b ans
Schéma de DBPSK ou GFSK CSS DL :OFDMA
modulation UL :SC-FDMA
Fréquence Bandes ISM sans Bandes ISM sans Bande LTE avec
licence licence licence
Bande passante 100 Hz 125kHz, 250kHz et 200 kHz
500kHz
Débit maximal 100 bps 50 Kbps DL :250 kbps
UL :200 kbps
Bi-directionnel Limité Oui Oui
Nombre max de UL : 140 et DL 4 illimité illimité
messages par jour
Taille de la charge UL :12 et DL :8 dépend du débit 1600
utile (Bytes) (maximum 250
octets)
Latence 10 sec 10 sec <10 sec
Topologie étoile étoile étoile
Capacité 50000 noeuds 50000 noeuds > 50000 noeuds
Portée 10 Km (urbain), 45 | 10 Km (urbain), 30 | 8Km (urbain), 25
Km (rural) Km (rural) Km (rural)
Immunité contre les Grande Grande faible
interférences
Mécanisme de Brouillage, Cryptage AES128 cryptage LTE
sécurité utilisation des clés
privées
Adaptation de débit Non Oui Non
Réseau privé Non Oui Non
autorisé
Références [28-30], [32] [29-32] [27,28], [30], [32]

3 — LoRa/LoRaWAN

3.1 Modulation Chirp Spread Spectrum (CSS) dans LoRa

Comme son nom l'indique, LoRa (Long-Range) fournit une connectivité fiable et de
longue portée en utilisant une technique d’étalement du spectre < Chirped Spread Spectrum
(CSS) » avec un large spectre. La couche physique LoRa est sous licence et brevetée par la
société Semtech. Elle utilise la modulation CSS grace a laquelle le signal est réparti sur une
bande de fréquence plus large (ISM) en créant une altération linéaire de la fréquence [33]
améliorant considérablement la sensibilité du récepteur. La modulation CSS consiste a moduler
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les bits par des chirps. Dans la modulation CSS, I’étalement est obtenu en générant un signal
chirp qui varie continuellement en fréquence. L’avantage de cette méthode est que les décalages
de synchronisation et de fréquence entre 1’émetteur et le récepteur sont équivalents, ce qui
réduit considérablement la complexité de la conception du récepteur. Cet étalement permet
de résister aux interférences et rend LoRa robuste au bruit de canal. Le maintien de ces chirps
dans un spectre d’étalement plus large réduit également I’évanouissement par trajets multiples
(multi-path fading) et améliore donc les performances dans les environnements urbains [23].
Les techniques de modulation CSS se distinguent par leur faible consommation d’énergie et
leur résistance aux dégradations des canaux.

Le signal émis par LoRa (modulé en < chirp ») est formé de plusieurs symboles. Chaque
symbole est représenté par (N= 2°) « Chips > (Un Chip représente en fait des impulsions
d’un code a spectre étalé, tel quune séquence de code de pseudo-bruit (PN)) et contient SF
bits, c’est-a-dire que si la transmission utilise SF8 (SF=8), un symbole contiendra 8 bits et
est représenté par 28 chips. Ainsi, plus la valeur de SF est élevée, plus le nombre de chips
utilisés pour représenter un symbole est important. La durée de transmission d’un symbole
est de Ty secondes inversement proportionnelle a la bande passante BW (Eq ( I.1)). Le débit
de symbole D; est donc représenté par Eq ( 1.2). En toute logique, plus la bande passante est
élevée, plus le débit des symboles sera élevé. Comme chaque symbole comprend SF bits, alors
le débit binaire Dy, est défini par Eq ( 1.3).

2S'F 1 _
_ D, = — 1.9 Dy = SF x D, (1.3)
i (1.1) (L.2)

T
Cette technique de modulation offre une variété de vitesses de données pour diverses BW.
Dans les réseaux LoRa, le débit de données est choisi en fonction des besoins en termes de
portée. Cette capacité de moduler différents taux d’échantillonnage donne a LoRa 'avantage de
pouvoir décoder de nombreux signaux en méme temps. Ces différents taux d’échantillonnage
sont connus sous le nom de « facteurs d’étalement - Spreading factors (SF) ». Ces SFs
permettent de décrire 'ampleur de 'augmentation d’occupation de la bande spectrale ainsi
que le gain de codage des systemes a étalement de spectre.

3.2 Caractérisation des parametres de transmission LoRa

Pour permettre des transmissions simultanées, les noeuds LoRa sont configurés en utilisant
des parametres distincts : facteur d’étalement (SF), largeur de bande (BW), taux de codage
(CR) et la puissance de transmission (TP) [21], ce qui permet plusieurs possibilités de
configuration (6720 combinaisons possibles [34]). Les performances du réseau LoRaWAN
dépendent largement de la configuration de ces parametres. Chaque ensemble de parametres
a un effet direct sur le débit (DR), le temps de transmission (ToA), la sensibilité en réception
définie par le rapport signal sur bruit (SNR) ou par 'indicateur de force du signal regu (RSSI)
(plus le RSST « Received Signal Strength Indication > est élevé, plus la sensibilité en réception
est bonne) et par conséquent la consommation d’énergie (E).
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3.2.1 Facteur d’étalement (SF)

LoRa compte 6 SF différents : 7, 8, 9, 10, 11, 12. Les communications radio avec différents
SF sont orthogonaux les unes aux autres, ce qui permet de séparer les transmissions en
utilisant différents SFs [35]. Ce parametre est pertinent pour la technique d’étalement du
spectre. Dans le spectre étalé, plus la valeur de ce parametre est élevée plus le récepteur est
capable de réduire le bruit du signal. Ainsi, plus la valeur choisie est élevée, plus la durée
de transmission est longue, mais aussi plus la portée radio est grande puisque la sensibilité
du récepteur est meilleure. En outre, les transmissions simultanées excluant 1’orthogonalité
entrainent une perte de tous les paquets (collision), sauf si l'une de ces transmissions utilise
une puissance de transmission (TP) beaucoup plus élevée conformément a la condition SNR
(rapport signal sur bruit) (le signal re¢u a au moins 6 dB de plus que les autres signaux) [36].
Celui-ci éliminera toutes les autres transmissions et sera le seul a étre recu. Ce phénomene est
appelé < effet de capture > et a été étudié dans [37].

3.2.2 Bande passante (BW)

La valeur de la bande passante (BW) indique la largeur de bande utilisée pour le signal
de transmission. Dans [38], il existe 8 canaux définis dans la bande de 868 MHz de I'Europe
avec trois différentes bandes passantes possibles : 125 KHz, 250 KHz et 500 KHz. Si une
transmission rapide est nécessaire, une valeur de 500 KHz est préférable. Mais si une portée
plus longue est nécessaire, la valeur de 125 KHz doit étre configurée. Moins la largeur de
bande, plus le temps de transmission est long, mais aussi meilleure la sensibilité (mesurée par

RSSI).

3.2.3 Taux de codage (CR)

LoRa utilise le code correcteur d’erreur FEC pour améliorer la robustesse de la connexion
sans fil. Ce type de codage se traduit par des bits supplémentaires dans la charge utile de la
couche physique de LoRa, qui est controlée par le parametre CR. Le modem LoRa utilise
le CR pour assurer une protection accrue contre les salves d’interférences et les erreurs de
décodage. LoRa permet aux parametres CR d’étre réglé a %, %, % ou % ou les 4 bits utiles sont
codés respectivement par 5, 6, 7 ou 8 bits de transmission. Plus le taux de codage est faible
(%), plus la fiabilité est grande, mais plus la durée de transmission est élevée. Le CR est réglé

par défaut &  [33].

3.2.4 Puissance de transmission (TP)

Comme la plupart des radios sans fil, les émetteurs-récepteurs LoRa permettent également
d’ajuster la puissance de transmission (TP), en changeant radicalement la couverture radio et
I’énergie nécessaire pour transmettre un paquet. En augmentant la TP, par exemple, de -4
a +20 dBm, la consommation d’énergie passe de 66 mW a 396 mW en utilisant 1’émetteur-
récepteur REM95 [39]. Ainsi, une TP plus élevée augmente le rapport signal/bruit (SNR) au
prix d'une augmentation de la consommation d’énergie de I’émetteur. Mais ’augmentation de
la portée radio pourrait également entrainer une augmentation des interférences et du taux
de collision.
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3.3 Impact de la variation des parametres sur la performance du
réseau

Le choix des parametres de transmission a un impact sur les performances de communica-
tion. Plus particulierement, la sélection d'une combinaison des parametres de transmission,
appelée aussi une configuration, a un impact direct sur le débit et ToA, la portée de transmis-
sion et la résistance aux interférences, et sur la consommation d’énergie. Dans la plupart des
situations, il est souhaitable d’équilibrer les performances de communication et la consomma-
tion d’énergie, car les nceuds sont alimentés par des batteries et 'objectif est de maximiser la
durée de vie du réseau, tout en fournissant la QoS requise. Un autre facteur qui détermine
la consommation d’énergie est le temps de transmission (ToA) nécessaire pour transmettre
un paquet, qui dépend a son tour de la taille du paquet et le débit (DR) choisi. Table 1.2
montre I'impact des différents parametres de transmission sur les différents indicateurs de
performances du réseau LoRaWAN.

Table I.2. Impact de la variation des parametres sur la performance du LoRaWAN

Débits Energie (ToA) Portée (] RSSI |) Interférences
SF - + + +
BW 7 + - - -
TP ~ | NA + + +
CR & + - - -

[’augmentation du SF augmente le RSSI pour une distance donnée entre le noeud et sa
passerelle (gateway), ce qui traduit une augmentation de la portée puisque ce dernier en
est proportionnellement dépendant. Cependant, il en résulte une augmentation du temps de
transmission (ToA) et par conséquent la consommation énergétique. Etant donné que le SF
comprend des valeurs de 7 a 12, une grande valeur augmente la sensibilité du récepteur au
dépit d’un faible débit (DR). A I'inverse, une petite valeur du SF entraine une augmentation
du DR et une réduction de TOA (et par conséquent une diminution de la consommation
d’énergie). A titre d’exemple, Table 1.3 présente les DRs fournis par la spécification LoRaWAN
dans [40]. Cependant, il existe environ 6720 combinaisons possibles référant a différents DR.

De plus, la distance par rapport a la passerelle a également une incidence sur RSSI. Plus
le nceud est éloigné de la passerelle, plus le signal est faible a la réception, et donc plus le
SF du noeud requis doit étre élevé afin d’assurer que le RSSI reste au dessus du seuil pour
décoder correctement le signal regu.

En outre, dans les réseaux LoRaWAN, la puissance de transmission TP d’un paquet
de données est réglable en fonction des besoins. En augmentant la TP, on consomme plus
d’énergie, mais on élargie la portée du signal. Toutefois, une valeur TP élevée peut augmenter
la probabilité de collisions, entrainant une augmentation d’interférences. Par ailleurs, le niveau
de TP est limité réglementairement par des normes de CEM (Champs Electro—l\/[agnétiques)

Enfin, le réglage d’une valeur CR faible (%), impliquant qu’il y a plus de bits de cor-
rection d’erreurs, assure une meilleure protection des données transmises contre les erreurs
et les interférences, induisant une transmission plus lente et par conséquent plus d’énergie
consommeée.
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Table 1.3. Table des codes DR fournis par la spécification LoRaWAN [40]

Codes DR | Configuration | DR (bps)

0 SF12 - 125 kHz 250

1 SF11 - 125 kHz 440

2 SF10 - 125 kHz 980

3 SF9 - 125 kHz 1760

4 SE8 - 125 kHz 3125

5 SET - 125 kHz 5470

6 SET - 250 kHz 11000
DR8-DR15 RFU Non défini

En résumé, 'amélioration d’un indicateur de performances en variant les parametres de
transmission est souvent en dépit de la dégradation d’un autre indicateur. Il est clairement
souhaitable de choisir une configuration qui minimise la consommation d’énergie tout en
répondant aux exigences de 'application en termes de performances du réseau. Toutefois,
déterminer les parametres qui réduisent le cott de ’énergie de transmission tout en maintenant
les exigences de performance de communication est un défi. Il est vital que les noeuds
alimentés par batterie sélectionnent les parametres de transmission qui sont appropriés dans
un réseau LoRaWAN. De mauvais choix pourraient entralner un raccourcissement de la
durée de vie des nceuds par un facteur de cent, rendant ainsi de nombreuses applications
commerciales impossibles [34]. Il se pourrait aussi qu'un mauvais choix induise une perte de
paquets importante face a des conditions instables. Des algorithmes permettant de trouver
la configuration optimale des parametres de transmission de chaque noeud sont nécessaires
pour le réseau LoRaWAN. L’un des objectifs de notre these est de trouver une configuration
optimale de ces parametres assurant la fiabilité de transmission des applications avec une
meilleure efficacité énergétique.

3.4 LoRaWAN

LoRaWAN correspond a la couche MAC du réseau LoRa. Contrairement a la couche
physique de LoRa, elle est ouverte et entretenue par le groupe connu sous le nom de LoRa
Alliance [20]. LoRa-Alliance décrit LoRaWAN comme suit : « LoRaWAN™ est une spécification
de réseau étendu a faible puissance (LPWAN) destinée aux noeuds sans fil fonctionnant
sur batterie dans un environnement régional, national ou international, ou réseau mondial.
LoRaWAN cible les exigences clés de I'Internet des objets, telles que la communication
bidirectionnelle sécurisée, la mobilité et la localisation. La spécification LoRaWAN assure une
interopérabilité transparente entre les objets intelligents sans nécessiter d’installations locales
complexes et redonne la liberté a 'utilisateur, au développeur, aux entreprises facilitant le
déploiement de I'Internet des objets >.

Comme le montre la citation ci-dessus, LoRaWAN a pour objectif principal d’étre un
simple protocole de réseau facile a déployer et répondant a toutes les exigences de base pour
les noeuds IoT.
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3.4.1 L’architecture du réseau LoRaWAN

La spécification LoRaWAN vise les noeuds sans fil fonctionnant sur batterie et permet de
configurer facilement les noeuds souhaitant se connecter a un serveur de réseau. La Figure 1.2
présente 'architecture du réseau LoRaWAN. Un réseau LoRaWAN a une topologie de réseau
en étoile, se compose d'un serveur de réseau (racine du réseau), d’'une ou plusieurs gateways et
d’un ou plusieurs noeuds. Les noeuds peuvent étre des capteurs ou d’autres entités produisant
des données qu’ils souhaitent transmettre vers un serveur de réseau. Une gateway recoit des
données d'un ou de plusieurs noeuds qui lui sont connectés via LoRa et les transmet au
serveur de réseau, agissant comme un relais transparent entre le noeud et le serveur de réseau.
Un seul noeud peut également étre connecté a plusieurs gateways. Le serveur de réseau met
alors les données a la disposition d’un utilisateur ou d’une application. La communication
entre un noeud et une gateway se fait par le protocole LoRa, tandis que la communication
entre une gateway et un serveur de réseau peut se faire a travers [P, Ethernet, etc., ce qui
signifie qu'une gateway doit étre connectée a Internet d’une maniere ou d’une autre.

Noeuds

LoRa Applications

Serveur EI

Gateway [oRa

LoRa

O 0

D / (.
P, Ethemet P, Ethemnet ..~

i

FI1GURE 1.2 — Architecture du réseau LoRaWAN

Afin d’augmenter 'efficacité spectrale, la durée de vie de la batterie et la portée, une
gateway LoRaWAN peut négocier le débit de données, la puissance de sortie et les canaux de
fréquence a utiliser avec les noeuds en utilisant un mécanisme d’adaptation de débit (ADR :
Adaptive Data Rate) que nous discuterons plus loin. En outre, LoRaWAN prend en charge
les émissions des gateways et les communications bi-directionnelles, mais avec des limitations.
Ces limitations refletent les cas d’utilisation des noeuds, ce qui donne trois classes de noeuds.
Ces classes sont décrites dans la section suivante.

3.4.2 Classes des noeuds LoRa

LoRaWAN définit principalement trois types de classes de noeuds, en fonction des besoins
du protocole, qui sont illustrés dans la Figure 1.3. Il s’agit de classes A, B et C. Chaque
classe assure un compromis entre la consommation d’énergie et la latence des communications.
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La mise en ceuvre des noeuds de classe A est obligatoire, tandis que les deux autres sont
facultatives.

Transmission ) RX1 RX2 E

BCN||PNG | [Transmission RX1 RX2 (BCN

Durée de vie de batterie
'y
Y

Transmission RX C

Lattence

FiGurE 1.3 — Classes des noeuds

3.4.2.1 Classe A (All)

Les noeuds de classe A ont les capacités de communication bidirectionnelle les plus limitées.
Toutes les transmissions sur la liaison descendante (DL) vers un noeud de classe A doivent
étre effectuées apres une transmission sur la liaison montante (UL) a partir de ce noeud. Cela
est du au fait qu'un noeud de classe A n’ouvre que deux courtes fenétres de réception (RX1 et
RX2) dans un délai déterminé a partir de sa transmission UL (Figure [.3). La transmission
DL n’est pas possible en dehors de ces deux fenétres de réception. Si une transmission DL est
nécessaire a un autre moment, la gateway doit attendre la prochaine transmission UL a partir
du noeud de classe A avant de transmettre son paquet DL. Selon la norme LoRaWAN [21], le
serveur peut répondre a une transmission UL en envoyant une transmission DL en RX1, en
utilisant le méme canal et le méme SF du paquet UL, ou en RX2, en utilisant un canal dédié (a
868,625 MHz en Europe) et SF 12 (c’est-a-dire le débit binaire le plus faible) pour maximiser
la couverture. Si les paquets DL (I’acquittement ACK) sont requs dans la premiere fenétre de
réception, la deuxieme fenétre de réception est ignorée. Comme mentionné précédemment,
I'implémentation de la classe A est obligatoire, ce qui signifie que bien que la classe A puisse
étre modifiée pour fonctionner comme les classes B et C, le dispositif doit toujours étre
compatible avec les opérations de la classe A [21].

3.4.2.2 Classe B (Beacon)

Les noeuds de la classe B sont similaires aux noeuds de la classe A et doivent mettre en
ceuvre toutes les fonctionnalités des noeuds de classe A. En outre, les noeuds de la classe B
permettent également plus de slots de réception en programmant l'ouverture des fenétres
de réception aux périodes prévues. Ces fenétres de réception supplémentaires sont initiées
apres la réception d’'un paquet de synchronisation de la gateway afin d’alerter le serveur que
le noeud est en mode réception. Pour étre bien synchronisé dans le temps et afin d’écouter sur
un canal au bon moment les paquets DL, le serveur associe a chaque noeud de classe B une
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gateway a travers laquelle il lui transmettra les beacons de synchronisation (BCN) [23]. Ces
noeuds de classe B consomment plus d’énergie que ceux de classe A a cause de I'ouverture
des fenétres de réception supplémentaires.

3.4.2.3 Classe C (Continious)

Les dispositifs de classe C sont les mieux adaptés lorsque I'on s’attend a une transmission
DL importante. Les dispositifs de classe C sont constamment a I’écoute des messages DL,
c’est-a-dire que leur fenétre de réception est toujours ouverte, sauf lors de la transmission de
données UL. Les noeuds de classe C nécessitent une consommation d’énergie plus élevée que
les deux autres classes, mais cela vient avec 'avantage d’une latence réduite (minimum) entre
le noeud et le serveur [21].

Dans la transmission LoRa, il n'y a pas d’écoute du médium avant la transmission, la
technique Pure ALOHA (P-ALOHA) est utilisée. Quand un noeud doit envoyer un paquet,
ce dernier va étre transmis immédiatement sur la ressource sans fil partagée entre tous les
noeuds se trouvant dans le réseau et ceci en sélectionnant un canal pseudo-aléatoirement. Le
noeud attend ensuite pendant un délai déterminé (RX1 et RX2) un acquittement du paquet
envoyé par le destinataire de cette trame. Si le paquet est acquitté dans le délai prévu, on
suppose que la transmission s’est effectuée correctement. Dans le cas contraire, le paquet
aurait pu étre victime d’une collision avec d’autres paquets envoyés sur le méme canal avec le
méme SF ou que le noeud n’a pas envoyé le paquet avec la bonne configuration qui lui permet
d’atteindre la gateway. Ce paquet a besoin d’étre retransmis. Bien que cette technique d’acces
soit tres simple a implémenter, elle ne garantit pas la réception des paquets et peut engendrer
des retransmissions augmentant par conséquent la consommation énergétique.

3.4.3 Limitation du Duty Cycle

Etant donné que la bande de fréquence ISM est utilisée par différentes technologies radio,
le risque de collisions est fréquent. Pour limiter ce probleme, les réglementations ETSI (Institut
Européen des normes de Télécommunication) permettent le choix d’utiliser soit une limitation
du cycle de service (duty cycle) correspondant au temps maximum pendant lequel un noeud
puisse émettre, soit une gestion des transmissions basée sur 1’écoute du canal dite Listen Before
Talk Adaptive Frequency Agility (LBT AFA) similaire & CSMA du WiFi. La spécification
LoRaWAN actuelle utilise exclusivement des transmissions limitées par duty cycle pour se
conformer aux réglementations ETSI [40] [41].

En Europe, les noeuds fonctionnent dans la bande ISM ouverte de 868 MHz et doivent se
conformer avec les reglements de I’ETSI pour la modulation a large bande. Cela permet aux
noeuds LoRa de fonctionner sur des fréquences comprises entre 863 MHz et 870 MHz, mais
avec des restrictions sur la durée de transmission. Les exigences en matiere de Duty Cycle
maximal pour I'acces au spectre sont tres strictes et peuvent varier considérablement d’une
bande a I'autre. Selon les parametres régionaux européens pour LoRa, tous les noeuds doivent
mettre en ceuvre au moins les trois canaux de largeur de 125 KHz avec des fréquences centrales
a 868,1 MHz, 868,3 MHz et 868,5 MHz. Cinq autres canaux supplémentaires existent dans la
spécification LoRa. Ces canaux se limitent tous & un Duty Cycle de 1%, soit 36 sec/heure.
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Face a des interférences et des pertes de paquets causées par une utilisation du méme SF
sur le méme canal, par exemple, des retransmissions des paquets sont effectuées afin d’offrir
plus de chance de réception. Cependant, un Duty Cycle a 1% pourrait réduire cette chance et
entrainera plus de pertes a cause de l'interdiction de continuer a retransmettre au-dela de la
limitation de duty cycle de 36 sec/heure.

3.4.4 Temps de transmission - Time On Air (ToA)

Le temps de transmission (ToA) est le temps écoulé depuis la transmission du premier bit
d’information jusqu’au dernier [21]. Le ToA total est la somme du temps de transmission du
préambule et le temps de transmission de la charge utile :

TOAtrame = L preamble + Tpayload (14)

Les paramétres Tpreampie €6 Thayioad Peuvent étre calculés en utilisant la série de formules
suivantes [40] :

Tpayload = PLsym X Tsym (15)
25F
Tsym = W (16)
Tpreamble = (npreamble + 47 25) S Tsym (17)

S8PL —4SF +28 +16 — 20H
PLyyy, = : 1), I.
y 8 + max (cezl ( 1(SF — 2DFE) > (CR+4) O) (1.8)

La durée de transmission de la charge utile est alors la durée de transmission du symbole
multipliée par le nombre de symboles de charge utile (PLsy,,), défini dans I'Eq ( 1.5).

Tsym est le temps nécessaire pour envoyer 25F chips et est calculé & I'aide de 'Eq ( 1.6),
ou SF est le facteur d’étalement, BW est la largeur de bande.

L’équation ( 1.7) définit une durée de préambule ol nyyeampie €st la quantité de symboles
du préambule (par défaut fixée a 8).

Le nombre de symboles qui composent la charge utile et I’en-téte du paquet est donné par
I'Eq ( 1.8) ot PL est la taille de la charge utile en octets, C'R est le taux de codage utilisé
(entre 1 et 4), H est I'option d’en-téte (0 si activé, 1 sinon) et DE est a 1 si I'optimisation du
faible débit des données est activée sinon 0.

En excluant le facteur d’étalement, les valeurs de ces constantes ont été fixées par défaut
et fournis par le firmware utilisé. La résolution de Eq ( 1.4) avec nyreampe = 8, PL = 10 (par
exemple), CR = 1, H = 1, SF = 12, BW = 125 et DR = 0, résulte en un ToA total d’environ
990 ms, ce qui permet d’envoyer plusieurs paquets de 59 octets maximum (conformément aux
parametres régionaux LoRaWAN) en un cycle de 36 secondes [40].
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3.4.5 Procédures de jointure (ABP et OTAA) et Sécurité

Lorsqu'un nouveau noeud est ajouté a un réseau LoRa, il doit passer par un processus
d’association appelé < procédure de jointure ». Lors de ce processus, deux clés de sécurité sont
partagées entre le noeud et le serveur. Actuellement, LoRa propose deux types de méthodes
d’activation présentées dans la Figure 1.13).

— Over-The-Air Activation (OTAA)
— Activation By Personnalisation (ABP)

3.4.5.1 Procédure OTAA [42]

Pour OTAA, les noeuds doivent suivre une procédure de jointure avant de participer aux
échanges de données avec le serveur du réseau. Cette procédure offre un moyen flexible et
str pour définir des clés de session avec les serveurs et constitue la procédure d’activation
recommandée.Elle exige que le noeud soit personnalisé avec des informations uniques (DevEU I
et AppEUI). A travers ces informations personnalisées pour chaque noeud, une négociation
avec le serveur est effectuée. Celle-ci consiste en un échange de deux messages MAC, a savoir
une demande de jointure (Join Request) et une acceptation de jointure (Join Accept). Les
noeuds transmettent le Join Request qui sera traité par le serveur, qui le valide et répond avec
un message Join Accept. Le Join Request est transmis avec les parametres de transmission
permettant la plus grande portée afin de garantir la réception du message par les gateways. En
utilisant la clé racine AES-128 spécifique au noeud (App_Key, configurée avant le déploiement)
et les informations contenues dans le message Join Accept, les noeuds dérivent leurs clés de
session (Nwk_SKey et App_SKey).

3.4.5.2 Procédure ABP [42]

Dans certaines circonstances, les noeuds peuvent étre activés par personnalisation (ABP).
L’activation par personnalisation est la méthode la plus simple, mais la moins sécurisée. Elle
lie directement un noeud a un réseau spécifique, en contournant la procédure de demande de
jointure. Ainsi, contrairement a OTAA, le noeud est déja équipé des informations nécessaires
pour participer a un réseau LoRa spécifique. Le DevAddr et les deux clés de session Nwk_SKey
et App_SKey sont déja stockées dans le noeud au lieu du DevEUI, de 'AppEUI et de
I’App_Key.

L’avantage de I’ABP est la facilité de se connecter au réseau, car le noeud peut étre rendu
opérationnel en peu de temps, ce qui est bien adapté a certaines applications n’exigeant peu de
sécurité. L’inconvénient est que les clés de cryptage (Nwk_SKey et App_SKey) permettant
de communiquer avec le réseau sont pré-configurées dans le noeud, ce qui affaiblit la sécurité.

3.4.6 Format du message

LoRa et LoRaWAN définissent différents formats de messages. Dans cette section, nous
présentons le format du message MAC en spécifiant les messages d’enregistrement des noeuds
(Join Request et Join Accept).
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3.4.6.1 Format du message MAC

Les messages MAC de LoRaWAN sont contenus dans la charge utile PHY Payload de la
couche Physique de LoRa. La structure de PHY Payload est illustrée dans la Figure I.4.

| MHDR:8 | MACPayload | MIC : 32 |

Fi1GURE 1.4 — Structure de PHYPayload

En outre, le champ (M AC Payload) peut correspondre a une demande de jointure de
réseau (Join Request) ou une réponse de jointure (Join Accept), si nécessaire. L'en-téte MAC
(MHDR) et le controle d’intégrité du message (M IC') sont fixés a une longueur de 8 bits et
32 bits respectivement. La charge utile MACPayload (Voir Table 1.4 est cependant de taille
dynamique avec une longueur maximale variable selon les configurations utilisées présentées
dans la Table I.3.

| FHDR:36.176 | FPort:s | FRMPayload (encrypted) |

FiGURE 1.5 — Structure de MACPayload

Table I.4. Table des codes DR fournis par la spécification LoRaWAN [40]

Codes DR | Configuration | Taille MACPayload

DRO SEF12 - 125 kHz 59

DR1 SF11 - 125 kHz 59

DR2 SF10 - 125 kHz 29

DR3 SF9 - 125 kHz 123

DR4 SES - 125 kHz 230

DR5 SE'7 - 125 kHz 230

DR6 SET - 250 kHz 230
DRS8-DR15 RFU Non défini

La structure de MACPayload est illustrée dans la Figure 1.5 et contient ’en-téte du
paquet F'H DR, un port de trame (F Port) et une charge utile de trame (F'RM Payload) [21].

De plus, le FHDR de la charge utile MAC contient quatre champs qui sont utilisés par le
protocole LoRaWAN. Comme le montre la Figure 1.6, ces champs sont I'adresse du dispositif
(DevAddr sur 32 bits), le controle de trame (F'Ctrl sur 8 bits), le compteur de trame (FCnt
sur 16 bits) et les options de trame (F'Opts sur 120 bits). Au total, le FHDR est long de 7 a
22 Bytes tout dépend de si les options de (F'Opts) sont utilisées ou non.

| Devadar:32 | Fowl:s | Fem:le | Fops:0.20 |

FIGURE 1.6 — Structure de FHDR

Les Figures 1.7, 1.8, 1.9, et 1.10 détaillent respectivement les champs : M HDR, FCtrl,
et F'Opts qui sont exploités plus loin pour implémenter nos propositions futures. Le champ
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MHDR dans la Figure 1.7 contient un champ pour spécifier le type de message envoyé
(MType sur 3 bits), un champ Major pour indiquer la version LoRaWAN utilisée (sur 2
bits), et un champ libre (RFU) sur 3 bits pour les utilisations futures que nous exploitons
plus loin pour I'intégration de nos nouvelles fonctionnalités.

Le champ FOpts est utilisé pour transporter les commandes MAC dans LoRaWAN [21].
Ce champ commence par un identifiant de commande (par exemple CID=0z0B) et ensuite le
contenu des options a intégrer [21].

[ MType:3 | RFU:3 | Major:2 |

FiGUuRE 1.7 — Structure de MHDR

Bit# 7 6 5 4 [3.0]
FCitrl bits ADR ADRACKReq ACK ClassB FOptsLen
F1IGURE 1.8 — Structure de FCtrl UL
Bit# 7 6 5 4 [3.0]
FCtrl bits ADR RFU ACK FPending FOptsLen

FIGURE 1.9 — Structure de FCtrl DL

| MACCommand 1:8.40 | | MACCommand n:8.40 |

| cp:s | Args : 0.32 |

Ficure [.10 — Structure de FOpts

3.4.6.2 Format des messages de jointure

Comme mentionné précédemment, dans le cas d’une activation OTAA, deux messages sont
échangés entre les noeuds et le serveur afin de confirmer ou refuser la procédure de jointure :
le message de demande de jointure (Join Request) et le message de réponse a la demande de
jointure (Join Accept). Dans ce qui suit, nous présentons le format et les différents champs
contenus dans ces deux messages.

— Join Request :

Le noeud commence la procédure de jointure en envoyant un Join Request. La Figure
[.11 illustre le format du message Join Request. Ce dernier inclut des champs contenant
des informations uniques a chaque noeud : DevEUI (8 Bytes), AppEUI (8 Bytes), et
DevNonce (2 Bytes). DevEUI et AppEUI réferent respectivement aux identifiants
globales du noeud et de I'application. DevNonce est un compteur qui commence par 0
lorsque le noeud est initialement activé et est incrémenté apres chaque transmission d’un
Join Request par un noeud. La valeur du DevNonce ne doit jamais étre réutilisée pour
une méme valeur AppEUI. La ré-initialisation de DevNonce sans modifier ' AppEU I
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entrainera le serveur a rejeter les demandes de jointure du noeud. Pour chaque noeud,
le serveur conserve la trace de la derniere valeur DevNonce utilisée par le noeud, et
ignore les demandes de jointure si DevNonce n’est pas incrémenté.

| AppEUI | DevEUI | DevNonce |

FicureE I.11 — Format du Join Request

— Join Accept : Le serveur répondra au message Join Request par un message Join
Accept si le noeud est autorisé a participer a un réseau. Le message Join Accept contient
un AppNonce de 3 Bytes, un identifiant de réseau NetID de 3 Bytes, une adresse du
noeud DevAddr, un délai Rz Delay (1 Byte) entre la transmission (TX) et la réception
(RX) correspondant au temps d’attente avant ouverture de la premiere fenétre de
réception (RX1) et une liste optionnelle de fréquences de canaux C'F List (16 Bytes) qui
peuvent étre utilisées par le noeud. Le DevAddr est un identifiant 32 bits du noeud au
sein du réseau actuel. Les 7 MSB du DevAddr sont appelés NwkID, qui est également
contenu dans NetID. Les autres bits peuvent étre choisis arbitrairement par le serveur

du réseau. Enfin, 'ensemble du message d’acceptation de la jointure est crypté avec
I’App_Key.

[ AppNonce | NetiD | DevAddr |  DLSettings | RxDelay | CFList |

FiGURE 1.12 — Format du Join Accept

3.4.7 Sécurité dans LoRaWAN

Pour des raisons de sécurité, la procédure de jointure OTAA est celle utilisée fréquemment
dans le réseau LoRaWAN ot des clés de cryptage sont générées par le serveur au lieu de les
pré-configurer directement dans le noeud comme le propose la procédure ABP.

Lorsque les noeuds envoient leurs messages de demande de jointure < Join Request >, un
code d’intégrité du message - Message integrity code (MIC') est calculé en utilisant Eq ( 1.9)
et Eq ( 1.10).

cmac = aes128_cmac(AppKey, JoinRequest). (1.9)

MIC = emac|0...3]. (I.10)

Lorsque le serveur recoit le < Join Request >, il vérifie si le paramétre DevNonce ne
correspond pas a une valeur DevNonce précédente. Si la valeur existe déja, le serveur rejette
le message. Si le message est accepté, le serveur authentifie le noeud en calculant le MIC' et
en vérifiant si ce dernier correspond a celui calculé par le noeud afin de décider de continuer
la génération des clés de session ou non. Les clés de session d’application sont générées en
utilisant Eq ( 1.11) et Eq ( 1.12) :
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Nwk_SKey = aes128_encrypt(AppKey, 0x01|AppNonce|Netl D|
DevNonce|pad_16). (L.11)

App_SKey = aes128_encrypt(AppK ey, 0x02| AppNonce|Netl D|

échouée réussie

Méthode OTAA !

(1.12)
DevNonce|padyg).
EEEE=ad
Jb =
E===1=e]
Device Server
i B
Join Request [MIC] L H
p| Vérificationdu MIC :
i
réussie  échouée !
1
{Join Accept}, . [MIC] i
Vérification du MIC =3 ;
1
1
1
1
1
1
1

—> Canal sécurisé

FIGURE 1.13 — Procédures de jointure et protocole de sécurité LoRaWAN

Ensuite, le serveur envoie son < Join Accept > crypté par la clé App_Key contenant un
parametre AppNonce (initialement fixé a 0, puis incrémenté a chaque envoi du message < Join
Accept > au noeud correspondant) afin de décrypter le message et de générer les clés de
session App_SKey et Nwk_SKey.

Dans LoRaWAN, les noeuds utilisent ’algorithme AES 128 pour crypter les messages en
utilisant le mode < Counter » (CTR) [21]. Le cryptage AES implémenté dans LoRaWAN
n’est utilisé que pour générer une série de clés, et non pas pour crypter les messages. Cela
signifie que les octets du bloc de messages ne sont pas mixés comme dans un vrai cryptage
AES. Cette série de clés est XORée avec les données comme dans Eq ( 1.13), Eq ( 1.14) et Eq
( 1.15). Ces équations expriment les processus de cryptage de la charge utile du paquet dans
le LoRaWAN en utilisant un cryptogramme ot S; indique le bloc compteur et K est la clé de
cryptage. Le résultat du cryptage n’est pas optimal et pourrait étre déchiffré par un agresseur,
car, d’une part, 'opération XOR donne lieu a des messages cryptés de la méme longueur que
la clé. D’autre part, le format du message crypté reste le méme et sous une forme connue par
n’importe quel utilisateur puisqu’il n’y a pas eu de remaniement d’octets comme dans un vrai
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cryptage AES, ce qui n’empécherait pas des attaques sur des messages chiffrés provoquant un
changement dans la valeur du MIC et donc un rejet de paquet.

S; = aes128_encrypt(K, A;), for i=1..k (1.13)
S = 51|52]...| Sk (L.14)
(pld|pad,6) XOR S (I.15)

De plus, I'envoi du < Join Request > contenant des informations personnalisées est en clair
et a disposition des noeuds malveillants. Cela laisse des risques d’attaques de type usurpation
d’identité (ID-Spoofing), par exemple, que nous allons étudier également dans cette these.

3.4.8 Procédure d’adaptation de débit (ADR)

Afin de parvenir a un mode de fonctionnement optimal en termes de performance réseau
(fiabilité, portée, délai, débit et consommation d’énergie), LoORaWAN offre la possibilité
d’utiliser différents débits en manipulant les parametres mentionnés précédemment (SF, BW,
CR et TP) selon le besoin de I'application. [34] a défini 6720 combinaisons de ces parameétres
donnant lieu a des performances différentes. Pour répondre aux besoins de performances
du réseau d’une part, et pour minimiser la consommation d’énergie (et donc maximiser
la durée de vie des batteries des nceuds) d’autre part, LoORaWAN définit un mécanisme
d’adaptation de débit - Adaptive data rate (ADR) pour gérer individuellement le débit en
choisissant une configuration permettant d’augmenter le débit (faible SF qui minimise le ToA
et donc la consommation d’énergie) pour chaque nceud. L’utilisation de ’ADR a pour objectif
d’augmenter la capacité d’un réseau LoRaWAN, puisque les paquets de données qui sont
transmis a 'aide de différents SF's sont orthogonaux et peuvent étre transmis simultanément [8].
L’ADR controle les parametres de transmission des données UL du nceud a la passerelle.
L’algorithme ADR est responsable de la gestion du débit de données (DR) et de la puissance
de transmission (TP) des noeuds sur la base de I'estimation du budget de liaison TOA dans le
message UL et du SNR minimum requis pour décoder avec précision les paquets de données
au débit de données existant. ADR est proposé pour des noeuds fixes, ou le SNR est calculé en
fonction de I'historique des paquets UL recus, appelé ”ADR géré par le réseau, ADR statique,
ou ADR-Server”. L’approche ” ADR basée sur le réseau” ne fonctionne pas pour les nceuds
mobiles en raison de I'atténuation du signal rapide qui se produit lorsque le noeud se déplace.
Quand le réseau est incapable de controler le débit du noeud, c’est la couche application de ce
dernier qui devrait le controler. Dans ce cas, ’ADR s’effectue ”en aveugle” du c6té du neeud
terminal appelé " ADR Blind ou ADR-Node” [43].

Une fois 'ADR activé (bit ADR positionné) le serveur utilise une commande MAC
LinkAD RReq pour controler le débit de données et la TP du nceud. Le nceud répondra par
la commande LinkADRAns pour indiquer I'acceptation ou le rejet des nouveaux parametres.
Le bit ADR peut étre activé ou désactivé par le noeud ou par le serveur a la demande. Une
fois son débit est augmenté par le serveur, le noeud a besoin périodiquement de vérifier que
ses paquets arrivent bien au serveur en exigeant un acquittement (AC'K) pour chaque paquet
envoyé. Si un message ACK n’est pas recu par le noeud au bout d’un certain temps, celui-ci
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passe a un débit de donnée inférieur pour tenter de rétablir la connectivité, mais cela apres
plusieurs tentatives de retransmission. Bien que LoRaWAN stipule un schéma de signalisation
des parametres de transmission via la commande LinkAD R Req, il n’existe aucune description
de la maniére dont la communication doit étre traitée. La spécification n’indique pas comment
le serveur doit donner des instructions aux noeuds concernant I’adaptation du débit de données,
le moment ot il faut modifier un parametre ou I'ordre dans lequel les parametres doivent étre
modifiés [44].

Initialement, lors de la phase de procédure de jointure a un réseau LoRaWAN, le nceud
utilise souvent SF12 (plus grande portée radio) pour s’assurer d’atteindre une gateway (ou
une valeur de SF de maniere aléatoire, selon le fabricant du nceud). Apres la réception de
20 paquets successifs, applique ADR-Server (Algorithme 1) pour choisir un SF approprié
(plus petit que le SF initial utilisé par le nceud) en fonction des valeurs SNRs (Signal sur
bruit) pour essayer d’optimiser le débit de données, le ToA et par conséquent de réduire
la consommation d’énergie. Dans ce qui suit nous présentons les deux algorithmes ADR
(ADR-Node et ADR-Server) [3].

Dans I’Algorithme 1, le serveur réseau estime la marge SNR (SN Ryargin) sachant que
SN Rya est le maximum des SNR des 20 derniers paquets recus et le SNR requis (SN Rpe,)
est une valeur par défaut pour chaque combinaison de configuration (CIR). Cette marge
de SNR sera utilisée pour estimer dans quelle mesure nous pouvons augmenter le débit (en
diminuant le SF ou incrémentant la TP).

Apres le calcul de SN R,,,4rgin, un nombre d’étapes Ny, est calculé pour déterminer le
nombre de fois que nous allons diminuer le SF ou incrémenter la TP.

— Dans le cas ot Ngep, > 0 et le SF minimum n’est pas encore atteint, le serveur diminue
SF (augmente DR). Lorsque le plus petit SF est déja atteint, le serveur songe a diminuer
la TP jusqu’a ce que sa valeur atteigne la valeur minimale (7'X,,;,=2 dBm).

— Dans le cas Ny, < 0 et puissance maximale de transmission n’est pas atteinte, le
serveur augmente la puissance de transmission jusqu’a ce que la puissance maximale
transmise soit atteinte (7' Xqa= 14 dBm en Europe).

L’objectif de ADR-Node est uniquement d’augmenter la portée en augmentant le SF si
les données n’atteignent pas la gateway (transmissions perdues). L’algorithme 2 présente
I'algorithme du ADR-Node. Un compteur ADRACKCNT définissant le nombre de retrans-
missions d’un paquet n’ayant pas été acquitté est déclenché pour chaque transmission UL. Si
ce compteur atteint une limite fixée ADRACKLIMIT (= 64 pour I'EU 868) sans recevoir
d’acquittement (transmission DL), le nceud doit augmenter le SF pour une plus grande portée.
Ce compteur est réinitialisé lors de la réception d’acquittement.

A Theure actuelle, le mécanisme ADR proposé par Semtech ne prend en charge que les
noeuds LoRa fixes et n’est pas défini pour le cas de mobilité bien que certains travaux 'ont
testé dans des scénarios de véhicules connectés [45-47]. Cependant, ils ont noté un taux de
perte de paquets élevé. Dans cette these, nous allons proposer des nouveaux algorithmes
permettant d’étendre ADR afin de renforcer les performances de LoRaWAN et de lui permettre
de supporter des noeuds mobiles.
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Algorithme 1 : ADR-Server

© 0w N O o A W N o=

R e
N = O

input :DataRate, TP, SNR, .2, SN Rpe,
output :DR, TP

SN Rpargin <SNRpaz - SN Rpeq - 10
Nitep < floor(SNRyargin/3)

DR « getDataRateIndex(DataRate)
for Ng.p, > 0 et DR < mazDR do

| DR < DR+ 1&Nep Nyep-1
end

for Ngep > 0 et TP > minTP do

| TP <= TP — 3&Nep < Nygep-1
end
for Ny, < 0 et TP < maxTP do

‘ TP < TP + 3&Ngiep < Ngiep-1
end

Algorithme 2 : Algorithme ADR-Node

1
2
3
4
5
6

if Transmission UL then

ADRACKCNT <+ ADRACKCNT + 1

if ADRACKCNT == ADRACKLIMIT then
SF +— SF+1
if Transmission DL recue then

ADRACKCNT « 0
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4 — Conclusion

Au sein de ce chapitre, nous avons présenté les différentes technologies de communications
sans fil utilisées dans le cadre de I'internet des objets. Nous nous sommes focalisés princi-
palement sur leurs caractéristiques de performances en termes de débit, portée, autonomie,
utilisation des bandes ISM sans licence et le colt. A travers la premiere partie de ce chapitre,
nous avons discuté les avantages des réseaux LPWANSs pour s’accommoder aux exigences
de I'loT. Nous avons ensuite comparé les différentes technologies LPWAN en discutant les
avantages et les inconvénients de chacune. Dans la deuxieme partie du chapitre, nous nous
sommes focalisés principalement sur la technologie LoRa qui offre plus d’avantages que les
autres réseaux LPWAN. Toutefois, malgré les réponses aux exigences IoT, ces LPWANSs per-
mettent d’obtenir une QoS limitée. Pour cela, la QoS du réseau LoRa est I'un des principaux
défis futurs, ce qui a fait 'objet d’études dans notre these. En effet, nous concluons que
le protocole LoRaWAN est confronté a plusieurs limitations influencant la QoS du réseau,
telles qu'une restriction de Duty Cycle, possibilité de collisions, mauvaise adaptation aux
environnements variables (mobilité, par exemple), etc. Nos prochains chapitres présenteront
nos contributions proposant des solutions pour la gestion de QoS pour une meilleure perfor-
mance du réseau LoRaWAN dans des environnements hétérogenes, utilisées pour plusieurs
domaines d’applications (A titre d’exemple, un scénario de ferme connectée et un scénario
d’école connectée faisant apparaitre les besoins de mobilité et de transmission des données de
volumes tres hétérogenes).



Chapitre 11

Extension d’ADR pour le support de la
mobilité

Dans ce chapitre, nous présentons les défis concernant le mécanisme d’adaptation de débit
- Adaptive Data Rate (ADR) proposé par LoRaWAN ainsi que les différentes variantes de
ce mécanisme présentées dans la littérature. Nous étudions les limitations de ces versions
dans un environnement mobile, et dans ce contexte nous proposons une extension d’ADR
baptisée <« E-ADR ». Ce chapitre porte sur la proposition de deux versions du mécanisme
proactif E-ADR basées sur des solutions d’apprentissage et de prédiction. La premiere version
tient compte des mobilités a trajectoires connues. La deuxieme version est une extension
permettant d’élargir la liste d’applications IoT utilisant le protocole LoRaWAN dans des
contextes de mobilité inconnue.

1 — Introduction

Afin d’augmenter les performances du réseau en termes de débit (via principalement la
diminution de SF, qui par conséquent diminue le TOA et la consommation d’énergie, cf. Table
1.2, ligne 1), LoRaWAN propose un mécanisme d’adaptation de débit (ADR), appelé aussi
I’ADR basique dans la suite. L’objectif de ce schéma est d’adapter et d’optimiser le débit
(DR) et la puissance de transmission (TP) des noeuds statiques [21] afin de leur offrir le
débit le plus élevé possible. Toutefois, le choix du débit est un compromis entre la portée
de la communication et le temps de transmission des messages (ToA) [21]. Rappelons que
I’ADR controle les parametres de transmission, a savoir la largeur de bande (BW), le facteur
d’étalement (SF), la puissance de transmission (TP) et le taux de codage (CR). D’une part,
I'optimisation du débit augmente la capacité du réseau, diminue le TOA et la consommation
d’énergie, d’autre part, elle conduit a 'adoption d’un faible SF, qui a son tour diminue
la porté radio effective car réduit la sensibilité de la réception (seuil RSSI détectable plus
élevé [23]). Vouloir trop ”optimiser” le débit risque de rendre la transmission plus sensible a
des perturbations. Notons que par ailleurs, les paquets de données transmis avec différents
SF's sont orthogonaux et peuvent donc étre recus simultanément, ce qui offre une opportunité
de réduire le temps de transmission global d’un ensemble de noeuds en adoptant chacun un
SF (et donc DR) différent, qui n’est pas forcément optimal individuellement.

L’ADR est un mécanisme qui controle les parametres de transmission de la liaison montante
(UL) des noeuds LoRa en fonction du budget de la liaison. Cependant, la spécification
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LoRaWAN [21] n’a pas défini un algorithme précis pour que le serveur informe les noeuds de
la meilleure configuration a adopter pour la prochaine émission. Il en résulte une lacune en
termes de mise en ceuvre de I’ADR, ce qui explique que de nombreux schémas ADR basés sur
différents modeles mathématiques, des simulations et des bancs d’essai ont été proposés. En
outre, comme ADR est plutot adapté aux noeuds statiques, comme ce que nous allons montrer,
il ne peut pas étre efficace pour une grande catégorie d’applications loT (par exemple, suivi
des animaux, tracteurs et drones connectés dans une ferme, Bus scolaires connectés, etc.)
qui implique non seulement des noeuds statiques, mais également des noeuds mobiles [48]
ol une reconfiguration rapide est nécessaire afin de réadapter de nouveau des parametres de
transmission rendant la configuration optimale.

Dans ce contexte, un grand défi est de déterminer en temps réel la bonne configuration
qui permet une communication fiable avec une faible consommation d’énergie, dans des
environnements instables. En effet, ’adaptation du débit actuel n’est effectuée qu’apres la
réception de plusieurs paquets (20 paquets dans '’ADR Basique) [3] ce qui résulte en une
lente adaptation aussi bien dans le cas de noeuds fixes en présence d’obstacles temporaires
que dans le cas de noeuds mobiles lorsque 'atténuation du canal radio change fréquemment.

Plusieurs travaux ont essayé d’évaluer ADR Basique [45-47] sans proposer d’améliorations.
Nous avons a notre tour effectué quelques tests en utilisant des cartes LoRa Waspmote de
libelium [49]. Nous nous sommes basés dans ces tests aux différentes configurations (modes
de 1 & 10) présentées dans Table II.1. Ces tests ont révélé quatre problemes :

— Tout d’abord, le réglage selon le meilleur SNR suppose que le réseau fonctionne dans des
conditions stables. Cependant, les conditions climatiques, les interférences, les obstacles
en mouvement et les noeuds mobiles peuvent modifier radicalement le SNR réel. Ainsi,
le fait de se baser uniquement sur la valeur maximale des 20 derniers paquets recus ne
conduit pas nécessairement au choix optimal.

— Deuxiemement, si on prend '’exemple ou le réseau recoit 20 paquets utilisant une
configuration mode2 (Voir Table. II.1) et un SNR maximal de SN R,,,,,= 5 dB. Selon
I’Algorithme 1, la marge SNR est égale a SNR,,4rgin=14 dB. Ceci se traduit en une
sur-utilisation de parametres de configuration, donc le serveur devrait augmenter le
débit afin de réduire la consommation énergétique. Pour cela, il calcule le nombre
d’étapes pour la réduction du SF en utilisant I’Algorithme 1 qui résultera en Ny, = 4.
Le serveur attribue donc mode6 au noeud. En se référent a la Table. 1I.1, le SNR par
défaut du mode6 est de -15 dB alors que SNR,,,..= 5 dB. Nous concluons que bien
que ’ADR ait réduit le temps de transmission ainsi que la consommation énergétique
en augmentant le débit, la marge SNR reste encore trop élevée en utilisant mode6
(SNRyargin=10 dB). De plus, en se référant a Table. IL.1, le mode le plus optimal
serait modelQ correspondant a un SNR de -7,5 dB. Ce dernier se rapproche le plus
du SN R, recu. Donc I'algorithme ADR ne propose pas un réglage suffisamment fin
des parametres de configuration ce qui 'empéche d’atteindre une allocation optimale
répondant aux besoins d'un noeud.

— Troisiemement, attendre de recevoir 20 paquets avant la reconfiguration peut prendre
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trop de temps, ce qui empéche 'adaptation rapide aux changements rapides des
conditions environnementales (par exemple, la mobilité des nceuds, ou présence
d’obstacles temporaires dans le cas des noeuds fixes).

— Et enfin, aucune attention n’a été accordée a la limite ToA dans le cadre de la restriction
du Duty Cycle du noeud (1%). Si le noeud est attribué une configuration avec un
grand SF, il risque d’atteindre rapidement la limite du Duty Cycle. D’autre part, une
configuration non-adéquate a la position du noeud, entrainera a un taux de perte
de paquets plus élevé induisant un grand nombre de retransmissions qui entrainera
une importante consommation du ToA. C’est pour cela qu'un réglage plus fin est
recommandé pour une QoS plus optimale et plus performante.

Table II.1. les modes de configuration pour TP=14dB [49]

mode | BW (kHz) | CR | SF | RSSI(dB) [Bi, Bs| | DR (Kbps) | SNR-Req (dB)
1 125 475 | 12 [—134, —131] 0,293 -20
2 250 4/5 | 12 131, -129 ] 0,585 -19
3 125 4/5 | 10 129 ,-128 ] 0,976 -18.2
4 500 4/5 | 12 [—128, —126] 1,718 175
5 250 4/5 | 10 [—126, —125.5] 1,053 16
6 500 4/5 | 11 [—125.5, —123] 2,148 15
7 250 4/5 | 9 [—123, —120] 3,515 125
8 500 4/5 | 9 [—120, —117] 7,031 11
9 500 4/5 | 8 (117, —114] 12,50 -10
10 500 4/5 | 7 [> —114] 21,875 75

Plusieurs schémas d’adaptation du débit de données ont été proposés dans la littérature
qui tentent d’améliorer les performances de communication dans un réseau LoRaWAN
[4,5,34,50-52], mais aucun n’a traité explicitement la mobilité des nceuds ni la contrainte du
Duty Cyecle.

Pour mieux gérer la mobilité des nceuds ainsi que les obstacles et réduire la probabilité
d’atteindre le Duty Cycle de 1%, nous proposons E-ADR (Enhanced ADR) un mécanisme
d’adaptation de débit amélioré visant a auto-adapter la configuration en présence d’obstacles
temporaires devant des noeuds fixes ou en cas de noeuds mobiles grace a une reconfiguration
rapide des parametres de transmission LoRaWAN. E-ADR est basé sur la prédiction des
valeurs RSSIs (Indicateur de force du signal regu) des prochains paquets selon la variation
des anciennes valeurs en utilisant la méthode de régression linéaire. L’idée principale est de
réajuster le SF pro-activement afin d’éviter la perte de paquets causée par une mauvaise
configuration (mauvais choix de SF). E-ADR ne se limite pas seulement a la minimisation
du SF pour un meilleur débit et un minimum de ToA, comme le cas du ADR Basique et les
différentes variantes de la littérature, mais il peut aussi incrémenter le SF pour s’adapter
rapidement a un éloignement du noeud de la gateway.

Dans la suite, nous donnons d’abord un état de 'art sur les différentes propositions
d’amélioration d’ADR de la littérature, puis nous présentons les concepts de notre proposition
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d’extension E-ADR qui permet d’étendre LoRaWAN pour le support des noeuds mobiles.

2 — Les variantes ADR dans la littérature

Dans la littérature, le schéma ADR a été modifié et mis en ceuvre pour répondre a différents
objectifs du LoRaWAN en ciblant les mesures de performance du réseau. Dans cette section,
nous présentons plusieurs axes de recherches et études pertinentes liés aux performances et a la
QoS du protocole LoRaWAN. Certaines recherches ont porté sur 1’évaluation de performances
du protocole LoRaWAN en termes de scalabilité, de durée de vie de la batterie et de couverture
(RSSI) [53-57]. D’autres travaux de recherche se sont intéressés a I’évaluation de performances
de LoRa pour des applications mobiles [45-47] par le biais de mesures expérimentales, sans
proposer de solutions, en particulier face au probleme de taux de perte de paquets élevé.
Certains travaux [4,5,34,50-52] ont visé a améliorer les performances du protocole LoRaWAN]
en apportant des améliorations a ’ADR ou des améliorations du débit des transmissions
UL [58].

2.1 Evaluation de performances de ADR dans un contexte de
mobilité

Les auteurs de [45] se sont concentrés sur 'impact de la mobilité sur la performance des
transmissions de LoRa, a travers un scénario de véhicule pour la collecte de données a longue
distance. Ils ont montré que la mobilité affecte les communications LoRa en réduisant le
taux de réception des paquets (PRR). Les auteurs dans [46] se sont intéressés a I’étude de la
pertinence de LoRa dans un contexte de mobilité. A cette fin, ils ont étudié les performances
de 'ADR dans divers scénarios de mobilité pour des véhicules connectés en faisant varier
la vitesse de déplacement. Ils ont confirmé par des expérimentations que, bien que ’ADR
implémenté par Semtech améliore la fiabilité et la couverture du réseau mobile a tres faible
mobilité, son PRR diminue au fur et a mesure que la mobilité augmente, laissant ainsi de
la place pour des améliorations et des optimisations ultérieures dans leurs travaux futurs.
D’autres tests dans le contexte de la communication véhiculaire ont été menés dans [47].
Les auteurs ont évalué 'impact des obstacles entre les nceuds fixes et la gateway LoRa en
termes de PRR. En outre, les nocuds ont été placés sur des véhicules et chaque véhicule a
suivi une trajectoire différente dans les rues proches du batiment ou se trouvait la gateway.
Le chemin a parcourir pour chaque véhicule était d’environ 2 km. L’expérimentation dans ce
scénario mobile a montré un taux de perte de paquets élevé (plus de 60%). Tous ces travaux
confirment 'intérét d’envisager des améliorations du principe ADR afin de réduire le taux de
perte (PLR).

2.2 Adaptation de la Configuration des transmissions descen-
dantes
Contrairement aux autres propositions qui concernent ’adaptation de débit des transmis-

sions montantes (ADR), les auteurs dans [58] visent a améliorer le débit et trouver le bon
paramétrage pour les transmissions descendantes. Les auteurs se sont concentrés sur I’étude
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d’un scénario visant les grands réseaux a trafic bi-directionnel. Ce scénario permet d’observer
certains effets imprévus découlant de 'interaction de multiples noeuds desservis par une seule
gateway et un serveur. Le but de leur étude est d’obtenir une compréhension plus approfondie
du role joué par chaque élément configurable sélectionné par les auteurs, d’identifier les
comportements imprévus pour ensuite proposer de petites améliorations pouvant atténuer
les déficiences que LoRaWAN peut connaitre. Les déficiences identifiées par les auteurs sont
multiples, telles que : I'impossibilité de transmettre et de recevoir simultanément sur le méme
canal dans une gateway, 'utilisation du SF12 (bas débit, ToA élevé) sur la deuxieme fenétre
de réception (RX2) menant a une atténuation rapide de la restriction de Duty Cycle des
gateways (10%), la transmission DL sur RX1 utilisant le méme canal que la transmission UL
peut étre en concurrence avec d’autres transmissions UL générant des interférences.

L’étude faite par les auteurs a permis d’étudier 'impact de certains parametres afin de les
controler et atténuer leurs effets. Parmi les points étudiés :

— Activation (DC on) et désactivation (DC off) du Duty Cycle de la gateway (limité a 10%
dans la bande ISM 867) dans le but d’analyser son impact sur les performances du réseau,

— Priorisation de I’émission (TX) (dans ce cas, tous les RX seront interrompus lors de la
transmission TX) ou de la réception (RX) (Dans ce cas, tous les TX seront reportés
jusqu’a réception de RX) dans le but de minimiser les interférences et d’augmenter le
taux de réception,

— Echange des sous-bandes (Sub-bands swapping) : les auteurs ont activé un mode qui
permet d’ouvrir RX1 sur le canal DL dédié (869.525 MHz) et RX2 sur le canal utilisé
pour la transmission UL (le contraire de ce qui est implémenté dans la norme LoRaWAN),

— Augmentation du débit de 'ACK (ADR Data Rate ACK) : contrairement a la norme
LoRaWAN qui propose que les transmissions ACK sur RX1 utilisent le méme SF que
la transmission UL et que les transmissions ACK sur RX2 utilisent SF12, les auteurs
modifient le module LoRaWAN de sorte que les ACKs transmis sur RX1 et RX2
utilisent un plus haut débit (SF i < SF 12) dans le but de minimiser la probabilité
d’atteindre le Duty Cycle de gateway rapidement,

— variation du nombre de re-transmissions : les auteurs proposent de varier le nombre de
re-transmissions maximal en prenant les valeurs dans I’ensemble {1,2,4,6,8} dans le
but de voir I'impact de ce parametre sur la performance du réseau,

— Utilisation de deux gateways séparées : les auteurs proposent d’implémenter une
gateway spécifique pour la transmission des DL et une autre spécifique pour la réception
des UL afin de minimiser les interférences (Full Duplex GW),

— variation du nombre de canaux : les auteurs proposent de varier le nombre de canaux
disponibles pour analyser I'impact de cette variation sur le réseau.
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Les auteurs dans un premier temps ont présenté une analyse systématique de I'impact
de ces parametres réglables sur deux métriques, a savoir 'UL-PDR (probabilité qu’'une
transmission UL soit regue correctement) et le CPSR (probabilité qu'une transmission UL
ainsi que son acquittement soient regus correctement). Tout d’abord, les auteurs ont observé
qu’avec une configuration de parametres standard (par défaut), dans un scénario mixte (Trafic
confirmé + non confirmé) la présence des trafics confirmés peut dégrader considérablement les
performances des trafics non confirmés, en raison des interférences supplémentaires générées
par les transmissions DL (ACK). D’autre part, en considérant seulement les trafics confirmés,
alors, le facteur le plus critique semble étre la contrainte DC de la gateway. En effet, le canal DL
devient rapidement le goulot d’étranglement du systeme en présence de flux bi-directionnels.

Dans un second temps, les auteurs ont observé qu’en modifiant 1égerement la procédure
ACK (a savoir, en introduisant les mécanismes Sub-bands swapping et ADR Data Rate ACK)
et en donnant la priorité a la réception RX par rapport a la transmission TX au niveau de la
gateway (ou, méme mieux, en permettant la priorisation sélective de certaines transmissions
DL), il est possible d’améliorer sensiblement les performances en termes de taux de réception
de paquet, de capacité du systeme, d’efficacité énergétique et d’équité, en particulier en
présence des sources de trafic mixtes. Inversement, d’autres parametres du systeme, comme
le nombre maximum de tentatives de transmission et le nombre de voies paralleles recues,
semblent étre déja bien configurés et dimensionnés dans la norme LoRaWAN.

La proposition des auteurs est intéressante, mais pourrait étre nettement améliorée en la
combinant avec une stratégie d’adaptation de débit des transmissions UL (amélioration du
ADR Basique). Les SFs utilisés dans les deux fenétres RX1 et RX2 dépendent du SF choisi
par le serveur pour la transmission UL et que I’élément impactant le plus sur la réduction du
taux de paquets recus dépend de la configuration utilisée par les noeuds pour la transmission
UL avant d’arriver a la sélection de parametres DL. Donc une stratégie d’allocation de débit
optimale pour les transmissions UL contribuera a 1’amélioration de la contribution des auteurs
et a 'augmentation du taux de paquets regus.

2.3 Choix des parametres de configuration LoRa basé sur le son-
dage

Dans [34], les auteurs se sont intéressés a la combinaison des parametres de transmission
LoRa que nous avons présentés dans le chapitre 1. En fait, le nceud LoRa peut étre configuré
pour utiliser différents parametres SF, BW, CR et TP, ce qui donne un total de 6720
combinaisons possibles. Les auteurs ont confirmé qu’il peut exister un certain nombre de
configurations offrant une meilleure qualité de liaison, au prix d’une consommation d’énergie
plus élevée (une augmentation de la consommation d’énergie d'un facteur supérieur a 100).
Ils ont donc étudié comment déterminer un réglage approprié qui minimise la consommation
d’énergie tout en répondant a l’exigence de performance de communication en termes de
PRR. Ils ont proposé un protocole qui explore périodiquement différentes combinaisons de
configuration au moyen d’un sondage et choisit dynamiquement ceux qui minimisent la
consommation énergétique. Pour ce faire, des paquets sont envoyés a partir d’'une portée fixe
en variant les réglages des parametres afin de calculer le PRR pour chaque combinaison. Sur
la base de ces PRR, ils déterminent les parametres satisfaisant a l’exigence de performance
pour un seuil PRR donné apres un certain nombre de sondes (itérations). Considérant que la
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meilleure configuration est celle dont la valeur RSSI correspond aux intervalles présentés dans
Table II.1 qu’on nommera Con fy.s, les auteurs ont évalué et comparé les résultats par rapport
a cette meilleure configuration (Con fyes). Les résultats montrent qu’apres 16 transmissions
réussies et 285 sondes (transmissions totales), I’algorithme trouve une configuration qui ne
consomme que 44% d’énergie en plus que Con fyes;. Contrairement a la configuration allouée
par 'ADR de base qui consomme beaucoup plus que 44% par rapport a Con fye;. Le principal
inconvénient de cette solution est que le test des différentes configurations inadéquates
(pendant 16 transmissions) entraine soit une surconsommation d’énergie, soit des pertes de
paquets si ces derniers ne pouvaient pas atteindre la gateway. De plus, la complexité est
élevée vu le nombre d’itérations (285 transmissions totales pour 16 réussites). Son utilisation
pratique dans des conditions de réseau dynamiques (Par exemple, interférences, mobilité des
neeuds, etc.) peut donc ne pas étre efficace en raison de la nécessité de recalculer le nouveau
seuil de PRR pour chaque nouvelle condition de réseau.

2.4 Controle adaptatif du débit orienté noeud basé sur un
controle de congestion du réseau

Une autre problématique liée & ’ADR concerne la perte des accusés de réception (ACK).
En effet, quand un équipement ne recoit pas d’ACK, il juge que c’est un probléeme de portée
et augmente son SF. Cependant, le fait que 'ACK n’est pas regu peut également étre du
a la congestion du réseau. Dans ce cas, la diminution du débit par 'augmentation du SF
peut entrainer une augmentation du ToA (provoquant des collisions plus importantes) et
une surconsommation d’énergie. Ce probleme a été abordé dans [50] en identifiant d’abord
la cause de la perte de ’ACK et en ajustant ensuite le temps de transmission back-off
du neceud en cas de congestion, au lieu d’ajuster le SF. Tout d’abord, afin de détecter les
situations de congestion, les auteurs ont proposé un classificateur de congestion qui fait
un apprentissage sur I’état de la connexion sans fil en utilisant une méthode de régression
logistique. Le classificateur de congestion prend en entrée le débit, le RSSI et le nombre de
gateways. Il fonctionne en deux parties : nceud et serveur. Le serveur est responsable de
la collecte des exemples d’apprentissage et de ’application de 1’algorithme d’apprentissage
supervisé (régression logistique) pour trouver les meilleurs poids. Ces meilleurs poids seront
partagés et mis a jour périodiquement. Les noeuds, sur la base des poids diffusés par le serveur,
classifient 1'état d’encombrement Y (Y € {0, 1}). Ensuite, une fois la congestion classée, le
neeud compte le nombre de messages envoyés (ADR-MSG-CNT) ainsi que le nombre d’accusés
de réception requs (RCV-ACK-CNT). S’ils sont égaux, le DR sera incrémenté. Sinon, le
noeud attend un délai (ADR-ACK-Delay) puis vérifie 'état de la congestion pour décider soit
d’incrémenter le délai d’attente (dans le cas ou Y = 1), soit de diminuer le DR (dans le cas
ou Y = 0). L’avantage de cette approche est qu’elle tient compte du niveau de congestion
du réseau, contrairement a l’ancien systeme ADR, ce qui minimise les changements de DR,
inefficaces. Par conséquent, I'inconvénient est que le processus exige un message ACK pour
chaque transmission. Comme le trafic DL a un effet négatif sur le débit de I'UL, le PRR
diminue en conséquence. En outre, si un ACK n’est pas recu, le nceud doit retransmettre le
paquet jusqu’a 64 fois avant de décider de modifier la configuration. Ainsi, a cause du long
temps de retransmission, et du délai de collecte des données nécessaires a ’apprentissage,
ce mécanisme ne semble pas adapté pour traiter des réseaux dynamiques avec des noeuds
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mobiles.

2.5 Allocation adaptative équitable du débit de données et
contrdle de la puissance dans LoRaWAN

L’analyse effectuée par les auteurs dans [51] a montré que le choix local du SF et du TP par
les nceuds entralne un réseau inéquitable avec un taux de perte de paquet élevé pour les nceuds
éloignés de la station de base. En fait, les paquets utilisant le méme SF s’interferent résultant
en un SNR erroné. Dans ce dernier cas, les nceuds éloignés de la station de base, qui subissent
beaucoup plus de collisions, augmentent leur SF, ce qui aggrave la situation puisque le temps
d’occupation du canal augmente et la probabilité d’interférence s’éleve. En conséquence, les
auteurs ont proposé un algorithme de controle de la puissance et du facteur d’étalement
équitable appelé <« FADR » pour atténuer cet effet. L’objectif est d’obtenir un débit de
données équitable et de réduire les collisions entre les noeuds, ce qui permet d’augmenter
le PRR. La premiere contribution est le calcul de la distribution optimale du SF entre les
nceuds pour minimiser la probabilité de collision. La seconde est un schéma qui distribue
le SF et les parametres TP discrets aux noeuds. Les auteurs supposent qu’au départ, le TP
est le méme pour tous les noeuds et que les RSSI des premieres transmissions seront utilisés
comme parametres d’entrée dans 'exécution du FADR. Apres n = 20 transmissions, les nceuds
sont ordonnés en fonction de leurs RSSI et divisés en groupes de 50 nceuds. Dans chaque
groupe, le SF12 est attribué a un seul nceud (ayant le plus petit RSSI), les autres SF sont
répartis entre les 49 nceuds restants par groupe en fonction de leurs valeurs de RSSI. L’équité
de la distribution des ressources (SF) est assurée par le schéma d’allocation de puissance
proposé, qui vise a optimiser le RSSI des noeuds, en allouant une faible TP aux noeuds ayant
un signal fort et une TP élevée aux nceuds ayant un signal faible. Ils permettent d’obtenir
un PRR uniforme pour tous les noeuds d’extrémité malgré la distance de la passerelle et de
maintenir la durée de vie du nceud d’extrémité en appliquant des niveaux de TP faibles. Ce qui
permet d’égaliser le niveau du RSSI des noeuds, c’est-a-dire I’augmentation du niveau RSSI
en augmentant la TP [59], et ainsi d’atténuer U'effet de capture et 'orthogonalité imparfaite
des SF. Les résultats expérimentaux montrent que plus le SF'7 est utilisé, plus le PRR et
Defficacité énergétique sont élevés (environ 22% de consommation d’énergie en moins), grace
au fait que 'allocation de puissance a égalisé la puissance des nceuds au plus bas tout en la
controlant pour minimiser les collisions dans le cas de 1'utilisation de grands SF. De plus, les
auteurs ont montré qu’en augmentant le nombre de noeuds dans le réseau, I'indice d’équité
entre les noeuds diminue. Cela favoriserait la communication des nceuds d’extrémité les plus
proches de la passerelle par rapport a ceux qui en sont plus éloignés. Cette approche n’est
donc possible que dans des réseaux extrémement petits dont les nceuds sont positionnés pres
de la passerelle. En outre, bien que le FADR améliore le PRR de base, son adaptation aux
changements d’état du réseau (par exemple, en raison de la mobilité des nceuds) est faible en
raison de la nécessité d’attendre n transmissions avant la réadaptation (dans le cas ot n est
grand).
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2.6 Adaptation du débit en fonction de la qualité moyenne du
signal

Dans [4], les auteurs ont évalué les performances du ADR Basique proposé par Semtech et
ont confirmé que le mécanisme est efficace pour augmenter le PRR et diminuer la consommation
d’énergie dans des conditions stables. Cependant, ils ont indiqué que I’ADR est gravement
affecté par un canal sans fil extrémement variable, comme la présence d’obstacles mobiles
qui entrainent la variation des valeurs du SNR et du RSSI d’ou proviennent les erreurs
d’allocation de la configuration. Ils ont également montré que la valeur maximale du RSSI
des 20 derniers paquets est une approche inadéquate pour estimer la qualité du lien pour un
canal variable, suite a des conditions météorologiques variables ou des obstacles temporaires
devant les nceuds de communication. Les auteurs ont donc proposé une amélioration du ADR
Basique appelée « ADR+ >, mise en ceuvre du coté serveur afin de permettre aux noeuds
de mettre a jour dynamiquement leurs parametres (SF, TP). Au lieu de considérer la valeur
maximale de RSSI des 20 derniers paquets comme dans le cas de ADR basique, les auteurs ont
proposé une stratégie d’allocation du SF basée sur la valeur moyenne des RSSI des 20 derniers
paquets. Le systeme proposé a montré que la configuration appropriée des SF et des TP
pourrait augmenter la capacité du réseau et réduire 'utilisation de I’énergie, sur la base des
connaissances générales du réseau. ADR+ a permis d’améliorer de 30% le PRR par rapport a
ADR basique dans le cas de conditions du canal variables modérées. Il a montré son efficacité
dans le cas ou le nombre de paquets ayant des valeurs RSSI faibles est supérieur a celui ayant
des valeurs plus élevées. Toutefois, dans le cas contraire, le PRR n’est pas amélioré. De plus,
le cas de la mobilité n’est pas explicitement pris en compte. Par ailleurs, attendre 20 paquets
pour ajuster le schéma peut étre trop long pour s’adapter rapidement a des changements
fréquents de I’environnement.

2.7 Adaptation de débit en utilisant tous les SF

Les auteurs de [5] cherchent a trouver un moyen d’allouer les ressources de maniére a
prendre en charge un grand nombre de nceuds dans la méme zone en minimisant le taux de
collision. Ils ont confirmé que ’ADR dans LoRaWAN ne tient pas compte de la répartition du
SFE sur le nombre de noeuds et qu’il existe un risque d’attribuer le méme SF a tous les nceuds
connectés si tous les RSSI maximaux recus correspondent a une valeur unique du SF. Les
auteurs ont constaté que bien qu’'un SF élevé corresponde a une longue portée de couverture
radio qui permet a un grand nombre de paquets d’arriver correctement, le canal sera occupé
pendant longtemps, ce qui se traduira par un taux de collision croissant, donc un PRR faible.
Ils ont proposé d’utiliser toutes les valeurs de SF disponibles pour tous les nocuds couverts
par la gateway afin de diminuer le taux de collision et d’améliorer le débit. Pour ce faire, les
auteurs ont proposé deux approches : <« EXPLoRA-SF > et « EXPLoRA-AT ».

2.7.1 EXPLoRA-SF

L’approche <« EXPLoRA-SF > vise a répartir les nceuds de maniere égale sur le nombre
de valeurs SF' disponibles afin de réduire le risque de collision. Six groupes correspondant
aux six valeurs SF sont créés. Chaque groupe se verra attribuer des noeuds en fonction de
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leurs valeurs RSSI. Pour ce faire, lors de la phase d’enregistrement, le serveur collecte les
valeurs RSSI de toutes les demandes (Join Request). Ces valeurs formeront une matrice. Les
noeuds sont ordonnés selon leurs valeurs RSSI dans I'ordre décroissant puis divisés en n = 6
groupes (de méme nombre de noeuds). Le premier groupe de noeuds situé pres de la gateway,
sur la base des valeurs RSSI les plus élevées, se verra attribuer le SF le plus bas (SE7), et
ainsi de suite jusqu’au dernier groupe de nceuds. Le dernier groupe se verra attribuer le SF le
plus élevé (SF12) car les noeuds de ce groupe se trouvent loin de la gateway. Si nous avons
N = 6 nceuds connectés, chaque groupe ne contiendra qu'un seul nceud ou chaque nceud aura
un SF différent. Lorsque le nceud se verra attribuer un SF, sa valeur RSSI sera retirée de la
matrice, et ainsi de suite jusqu’a ce que tous les noeuds aient leur configuration SF et que la
matrice contienne 0 élément. Bien que la distribution proposée permette au réseau d’utiliser
tous les SF disponibles pour minimiser les collisions, elle ne tient pas compte des limites des
intervalles RSSI prévus pour chaque cas. Dans le cas ou la valeur RSSI (-120 dB) par exemple
est la plus grande valeur parmi toutes celles regues, le serveur attribue le noeud SF7 qui n’est
pas adéquat puisque la limite RSSI du SF7 est de (-117 dB) (Table II.1). Cela entrainera
des pertes de paquets. Un autre cas peut se produire, ou le plus petit RSSI est égal a (-125
dB), et le serveur attribue un SF12 dont la limite RSSI est égale a (-134 dB). Dans ce cas, on
constate une sur-utilisation de configuration et donc une surconsommation d’énergie.

2.7.2 EXPLoRA-AT

Le deuxieme schéma proposé, <« EXPLoRA-AT >, répartit les différents SFs en égalisant le
ToA entre les différents noeuds. Cette stratégie optimisera 'utilisation des différentes valeurs
de SF au fil du temps, en visant une répartition égale de 'occupation des canaux en assurant
I’égalité du ToA. Si le nceud A doit transmettre 10 paquets de 40 octets et qu’'un autre nceud
B envoie 4 paquets de 5 octets, le noeud A aura un petit SF qui lui permettra d’envoyer
rapidement ses données avec une DR plus élevé et le nceud B aura une valeur de SF plus
importante et transmettra ses données en moins de temps. Bien que cette approche permette
une certaine équité, les distances entre les noeuds et les gateways ne sont pas prises en compte.
Si le nceud A est éloigné de la gateway, 1'utilisation d’un SF faible entraine une perte de
paquets. De plus, si le noeud B est proche de la gateway, le SF élevé alloué augmente la
consommation d’énergie en augmentant le ToA.

Lorsque le réseau est fortement chargé, 'allocation du SF doit tenir compte des collisions.
Pour cela, EXPLoRA-AT vise a égaliser le temps d’occupation du canal de tous les noeuds en
égalisant leurs ToAs grace a 'utilisation de différents SFs.

2.8 Approche méta-heuristique pour l'optimisation des pa-
rametres de transmission

Un modele mathématique dont I'analyse numérique aboutit a une formule qui maximise
le débit tout en respectant la réglementation sur le cycle d’utilisation de la transmission
(TDC) a été proposé dans [52]. Ce modele permet de pallier les restrictions strictes imposées
sur le cycle d’utilisation des bandes ISM dans certaines régions et d’améliorer 'efficacité
de la transmission et de la puissance dans les nceuds finaux. L’approche présente deux
méta-heuristiques pour résoudre un probleme d’optimisation en calculant la politique de
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transmission. Une politique de transmission optimale signifie une sélection optimale de BW, SF,
CR et TP. En considérant conjointement 1'utilisation de la bande et 'efficacité de 1'utilisation
de la puissance, la performance maximale des nceuds en termes de débit est calculée en
utilisant un modele de Markov et est optimisée par rapport a un ensemble de parametres
de transmission possibles, obtenant ainsi ce que 1'on appelle la politique de transmission
optimale. Cette méthode augmente la performance de plus de 33% par rapport au schéma
ADR Basique et est indiquée pour pouvoir fonctionner dans des dispositifs IoT a contrainte
énergétique. L’avantage de cette approche est que le modele est basé sur une théorie de
dérivation de politique optimale, qui donne a I’approche la capacité de prédire statistiquement
la performance des noeuds dans le réseau LoRaWAN. L’inconvénient est qu’il s’agit d'un
probleme d’optimisation combinatoire complexe qui ne peut étre résolu directement. De plus,
la mobilité n’est pas considérée dans cette étude.

2.9 Ciritique

L’idée principale de ’ADR Basique et de ses améliorations citées ci-dessus est de permettre
au serveur LoRa de trouver la configuration optimale des noeuds selon les conditions du
réseau, ayant comme objectif principal I'augmentation du débit. La plupart de ces propositions
atteignent cet objectif en observant les RSSIs / SNRs regus par le serveur et en recalculant a
travers ces valeurs (en utilisant différents algorithmes selon la variante ADR) une nouvelle
configuration. Chaque variante differe des autres dans les criteres de décision pour changer la
configuration (nombre de paquets regus, valeurs RSSI, etc.). En général, les noeuds utilisent au
début le plus grand SF pour s’assurer d’atteindre les gateways, ensuite le serveur ré-attribue une
nouvelle configuration en diminuant le SF pour maximiser le DR et minimiser la consommation
énergétique. La majorité des variantes proposées s’intéressent a des noeuds statiques situés
dans un environnement stable. Quelques travaux ont traité le cas des environnements variables
en tenant compte des changements dans les conditions météorologiques ou le passage de
certains obstacles. Cependant, tres peu de travaux ont traité le cas de la mobilité des noeuds
en se limitant & montrer la non-adaptation de ADR Basique dans ces conditions.

D’autre part, on peut remarquer, pour toutes les variantes ADR, que le SF peut seulement
étre diminué du coté serveur (ADR-Server) et que son augmentation n’est assurée qu’apres un
long processus de retransmissions du coté du noeud (ADR-Node). Ce qui limite leur adaptation
(réadaptation) rapide aux changements de conditions. En outre, les retransmissions excessives
peuvent rapidement conduire le noeud a dépasser le Duty Cycle de 1% entrainant également
a une perte de paquets, puisque les paquets qui n’ont pas été transmis suite a ce dépassement
seront tout simplement considérés comme perdus.

Afin de tenir compte de ces contraintes (mobilité, duty cycle, etc.) nous proposons une
amélioration de ADR appelée "E-ADR”.

Cette amélioration vise a s’adapter a tout type d’environnement entre autres les obstacles
et la mobilité tout en assurant une bonne fiabilité et une meilleure efficacité énergétique. La
section suivante détaille le mécanisme E-ADR.
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3 - E-ADR

Le choix d’une configuration optimale des parametres de transmission a un impact direct
sur la portée de la transmission, le ToA et la consommation d’énergie. L’objectif d’E-ADR,
est de garantir une transmission fiable (PRR élevé) face aux changements dynamiques de
I’état du réseau dus a la mobilité des nceuds, tout en minimisant la consommation d’énergie
(par la réduction du ToA). E-ADR est exécuté du coté du serveur, ot I'incrémentation et la
décrémentation du débit est proposé pour répondre aux besoins du noeud en termes de QoS.

Contrairement aux autres variantes ADR qui réagissent aux changements des valeurs
RSSI pour diminuer le SF dans la partie serveur (ADR server) et aux paquets perdus pour
incrémenter le SF dans la partie noeud (ADR node), I'idée principale d’E-ADR est de régler
d’une maniere précise le SF en autorisant le serveur a 'incrémenter et le décrémenter selon
les futures positions du noeud prédites a partir des positions courantes des noeuds apprises a
travers les valeurs RSSI des paquets recus. La prédiction des prochaines positions des noeuds
est faite, dans un premier temps, selon la technique de régression linéaire pour les applications
dont la trajectoire est connue. Dans la deuxieme partie du chapitre, une extension d’E-ADR
est proposée pour supporter les applications a trajectoire inconnue. Cette extension, appelée
"VHMM-based E-ADR”, se base sur le modele de Markov caché d’ordre variable. E-ADR,
avec ses deux versions, est considéré comme un mécanisme proactif permettant une rapide
adaptation a la différence des autres variantes ADR de la littérature qui sont réactives.

3.1 E-ADR pour les modeles de mobilité connus

E-ADR est congu pour des applications avec des modeles de mobilité connus ou les
neeuds mobiles (robots et drones pour le domaine de 'agriculture, par exemple [48]) sont
programmés pour exécuter des taches suivant une trajectoire prédéfinie avec des transmissions
de paquets périodiques et une vitesse de déplacement fixe. Chaque noeud rejoint le serveur
en envoyant une requéte comprenant 'identifiant de I'application (ID). Cet ID permet au
serveur de déterminer le modele de mobilité qui sera suivi par le nceud (modele de mobilité
prédéfini). Le nceud commence par transmettre n paquets avec le model (Table I1.1), ensuite
en utilisant Palgorithme de trilatération [60,61], la position du noeud pour chaque paquet
transmis est calculée en utilisant au moins 3 gateways. A partir des positions calculées, le
serveur prédit les n positions suivantes du nceud mobile a ’aide d'un algorithme de prédiction
par régression linéaire basé sur la zone et la trajectoire prédéfinies, et utilise la position la
plus lointaine du gateway pour calculer le RSSI correspondant. Ainsi, il détermine le nouveau
mode correspondant & l'intervalle RSSI auquel appartient la valeur calculée (Table II.1), puis
annonce la nouvelle configuration au noeud concerné.

3.1.1 Techniques de localisation

La détermination précise de la position des noeuds émetteurs est une question vitale, car
les données recueillies sont étroitement liées aux informations de localisation. Différentes
techniques de localisation peuvent étre utilisées : GPS [62], les systemes de localisation des
réseaux cellulaires [63], localisation par infrarouge [64], localisation par ondes ultra-sonores [65],
etc. Une caractéristique commune a ces stratégies de positionnement est que des modules
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supplémentaires sont intégrés dans les nceuds de capteurs, ce qui entraine une augmentation de
la consommation d’énergie, mais aussi du cotit de déploiement. Pour résoudre ce probleme, une
solution est d’acquérir la localisation sans dispositifs supplémentaires en utilisant uniquement
les informations du signal regu qui peuvent étre disponibles dans I’émetteur-récepteur radio
utilisé pour la communication. Ces informations peuvent étre I’heure d’arrivée, le décalage
horaire d’arrivée (TDOA), 'angle d’arrivée (AOA) et I'indicateur de I'intensité du signal requ
(RSSI).

L’auteur dans [66] a utilisé I'approche de trilatération qui consiste a définir la position du
noeud a partir des informations collectées a partir de trois gateways. Chaque gateway définit
la distance qui la sépare du noeud en se basant sur le RSSI du paquet recu. La distance entre
un noeud et une gateway représente le radium du cercle ayant pour centre la position de
la gateway. L’intersection des trois cercles des gateways représente la position ajustée du
noeud. La Commission européenne [67] a utilisé la technique de I'angle d’arrivée (AoA) ou la
position d’un nceud est estimée par 2 stations de base équipées d'un réseau d’antennes. La
technique de la différence de temps d’arrivée (TDOA) [68] utilise trois gateways ou plus avec
des références temporelles précises.

Par rapport aux autres méthodes, I’algorithme de trilatération peut calculer la position
directement et rapidement a condition que trois gateways soient placées de maniere non-
linéaire. L’algorithme de trilatération est une méthode de positionnement de base, largement
utilisée dans de nombreux systemes de localisation [69]. La relation entre la position du nceud
inconnu et les trois positions des gateways peut étre exprimée comme suit [70] :

(x—21)* + (y —p)* = di (IL.1a)
(x = 22)* + (y — y2)* = d3 (IL.1b)
(x —23)* + (y — 43)* = & (IL1c)

ou (x,y) sont les coordonnées du noeud inconnu, (z1,yl), (22,42), (x3,y3) sont les coor-
données des 3 gateways et (dy, dy et ds3) sont les distances entre le noeud et chacune des
gateways, obtenues a partir des différents RSSI. L’équation II.1 peut étre écrite sous forme
matricielle :

Qx =b (11.2)

ou Q est une matrice de dimension (r x r), x est le vecteur des coordonnées du noeud inconnu,
b est le vecteur de dimension r, et r est la dimension des coordonnées du noeud inconnu. Pour
des coordonnées 2D, Q est de dimension (2 x 2) et b de dimension 2 :

2(zy — 22) 2(y1 —y2)
_ 11.3
Q {2(% - $3) 2(91 - y3) ( )
m2—x2—|—y2—y2+d2—d1
b — 1 2 1 2 1 2 114
L%—xw—y%w%—d% (i14)

Le fait que Q soit ou non-inversible dépend de sa valeur déterminante. Un bon choix
des positions des gateways peut garantir que la matrice soit inversible, d’ou la condition des
gateways placées de maniere non-linéaire. Par conséquent, la position estimée est donnée par
Eq. IL.5 ou (Z,7) sont les coordonnées de la position estimée du noeud inconnu :
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(1L.5)

Dans notre travail, nous avons choisi la technique de trilatération pour sa simplicité. Nous
supposons que les positions des gateway sont connues. En utilisant la valeur RSSI du paquet
regu, nous déduisons la distance séparant le noeud de chaque gateway a I'aide de I'Eq. I1.6 [71].

Distance = 1O((Measm"edpowe'rfRSSI)/(?O)) (116)

Il est communément admis que I'estimation de la distance basée sur le RSSI souffre d’un
probleme d’imprécision. Cependant, comme il suffit d’ajuster les parametres de transmission
LoRa en fonction du RSSI (c’est-a-dire la distance électromagnétique), mais pas la distance
géographique, ce probleme d’imprécision a peu d’impact sur I’'E-ADR.

3.1.2 Prédiction de la prochaine position -Régression linéaire-

Pour choisir la bonne configuration, il est nécessaire de prévoir les prochaines positions
du noeud mobile. Pour ce faire, nous avons choisi la méthode de régression linéaire [72] en
raison de sa faible complexité et de son utilisation largement éprouvée dans les algorithmes
d’apprentissage automatique supervisé pour la modélisation prédictive. La position future
du neeud est calculée sur la base des n positions précédentes P;(Xi,Y7) et selon le modele
suivi en tenant compte de la zone d’intérét (Aol) que nous surveillons. Nous supposons que le
changement de configuration doit étre effectué a chaque n paquets (1 < n < 20). Un choix
de n tres petit (égal a 1) géneére un sur-cout important lors du changement de configuration,
tandis que n élevé (par exemple 20) provoque la perte des paquets envoyés avec des parametres
inappropriés, d’ou le choix de n = 3.

Tout d’abord, le serveur calcule la variation moyenne sur la base des n positions précédentes
en utilisant Eq. 1L.7.

n

" (Piy— P,
Avgvam’ation(XAvga YAvg) = Zl_l( ’;l 2) (117)

A partir de cette variation moyenne Avgyqriation(X Avg: Yavg), le serveur estime les positions
suivantes en utilisant Eq. I1.8 en vérifiant a chaque fois si ces positions estimées ne sortent
pas de I'Aol (X,nin » Xmazs Ymin » Ymaz), sinon il tourne a gauche ou a droite / vers le bas ou
vers le haut selon I"emplacement estimé du neeud. La position (X,,Y},) est la derniére position

estimée calculée par la trilatération.

Pn+1 (Xn + XAvg7 Yn + YAvg) (IIS)
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3.1.3 Modele d’allocation de configuration

Une fois la nouvelle position estimée, le serveur estime les distances entre le noeud et
les gateways pour les n = 3 prochains paquets et les convertit en valeurs RSSI estimées en
utilisant Eq. I1.9 [71]. Ensuite, le serveur choisit la valeur RSSI qui correspond a la gateway
la plus distante afin de garantir que le noeud soit dans la couverture des gateways. Enfin,
il vérifie si la valeur RSSI estimée appartient a I'intervalle RSSI correspondant au mode de
configuration actuel (les limites RSSI sont présentées dans Table I1.1) ou non, pour décider
si la configuration doit étre modifiée ou non.

RSSI = MeasuredPower — 20log(Distance) (I1.9)

Dans le cas ou la valeur RSSI estimée n’appartient pas a l'intervalle RSSI associé au mode
actuel, un taux de transition R,_,;, du mode a vers le mode b sera calculé pour définir le mode
approprié a configurer selon 'Eq. I1.10.

/2 X | Boup(b) — Bing(a)]
| Boup(b) = RSSTestim(n + 1)| + | Biny (b) — RSSTegtim(n + 1))

Ce taux définit le degré d’appartenance du RSSI estimé a l'intervalle By, Byyp| de chaque
mode de configuration. Bj,s définit la limite inférieure de I’ancien mode (a) et By, est la
limite supérieure du mode prédit (b). Enfin, le serveur choisira le mode ayant le taux le
plus élevé dans le vecteur présenté dans 'Eq. II.11. La nouvelle configuration (mode) sera
communiquée au noeud par le message de commande LinkADRReq (CID=0203) [21].

Ry = (I11.10)

Raﬁb = maX(Ra%h Ra~>27 T Ra~>97 Ra%l(]) (1111)

3.2 Extension d’E-ADR pour les modeles de mobilité inconnus
< VHMM-based E-ADR >

Dans un environnement intelligent, il existe plusieurs applications mobiles telles qu'un
robot de surveillance, des colliers et des puces connectées pour le suivi des animaux, etc.
Contrairement aux robots et aux drones dédiés a la surveillance des parcelles et des plantations
qui suivent une trajectoire connue, les capteurs destinés au suivi des animaux suivent une
trajectoire inconnue. Dans ce cas, E-ADR n’est plus adapté puisqu’il se base dans son calcul
de la position sur un modele de mobilité prédéfini pour chaque noeud. Dans cette partie, nous
proposons une extension d’E-ADR afin qu’il s’adapte au cas des noeuds mobiles a trajectoire
inconnue. Pour cela, nous proposons d’intégrer un schéma de prédiction de la mobilité basé
sur le modele de Markov caché d’ordre variable (Variable HMM-(2,1)). Grace au résultat de
prédiction de la prochaine localisation probable du noeud, le serveur LoRa peut lui proposer
une meilleure configuration.

Ces dernieres années, la prédiction de la trajectoire des noeuds mobiles est devenue un
sujet de recherche important. De nombreuses méthodes de prédiction sont utilisées pour
déterminer la position d’'un mobile.
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[73] a proposé la probabilité de transition de Markov, qui est basée sur une organisation
cellulaire d’un espace récepteur, et 1’a utilisé pour extraire des statistiques de mobilité de
bases de données spatio-temporelles indexées. [74] a utilisé les modeles de Markov cachés
(HMM) pour extraire des modeles de trajectoires en utilisant U'efficacité des méthodes de
partitionnement de I’espace. Un autre travail de [75] a utilisé des chaines de Markov cachées
pour prédire les trajectoires d’objets en mouvement, dans lequel les trajectoires historiques
sont transmises dans des graphiques dirigés pour construire une chaine de Markov, qui est
utilisée pour calculer la matrice de transition d’ordre prédéfini v et prédire la trajectoire de
déplacement. Toutefois, 1'utilisation du processus pour un ordre ~ faible ne garantit pas la
précision de la prédiction et inversement, le choix d'un ordre élevé v rendra le processus tres
complexe. De méme, dans [76], les auteurs ont utilisé la corrélation spatiale de la disposition
des stations de base pour améliorer la probabilité partielle du processus de solution dans
les HMM, qui travaille a restaurer la séquence de trajectoire sans prendre en compte les
états observables manquants. Cependant, si 'ordre des états v est faible, les résultats de la
prédiction seront grandement affectés.

[77] a récemment étendu le modele de la chaine de Markov a la mobilité en prenant en
compte 'effet de la visite d’un lieu avant un nombre ~ d’états, ce qui ressemble davantage a
une chaine de Markov d’ordre élevé. Cependant, la plupart des modeles de prédiction basés
sur le modele Markov ne prennent pas en compte la chaine d’états cachés d’ordre élevé a cause
de leur complexité et les problemes de rétention d’états continuent a affecter grandement la
précision des prédictions. Dans [78], les auteurs constatent qu’'un modele de Markov caché
d’ordre v = 2 (HMM-2) est plus performant que d’autres prédicteurs et qu’il est simple a
mettre en ceuvre. En outre, les auteurs de [79] et [80] proposent un schéma de prédiction
optimisé basé sur le HMM. Ils constatent que la prédiction de la mobilité utilisant HMM donne
de meilleurs résultats. Cependant, leurs travaux sont basés sur 1’algorithme de Viterbi [81],
qui est cotiteux, tant en termes de mémoire que de temps de calcul. Pour une séquence de
longueur 7, la programmation dynamique pour trouver le meilleur chemin dans un modele
avec s états et e edges prend de la mémoire proportionnelle a s X v et du temps proportionnel
aexry.

Nous notons que le modele de Markov caché d’ordre v a été tant utilisé pour la prédiction
des déplacements résultant en une tres grande efficacité en termes de prédiction, de temps
de calcul et de mémoire lorsque l'ordre 7 est bien choisi. D’apres 'analyse de [82], il est
évident que contrairement aux autres prédicteurs, HMM peut améliorer les performances de
la prédiction de la mobilité, car il réduit les pertes d’informations. Le modele de prédiction
HMM-v (ordre ) est le modele le plus utile et le plus facile a implémenter, par contre 'ordre
HMM doit etre bien choisi en fonction de la phase d’apprentissage dont on dispose, afin
d’avoir moins de complexité et d’efforts d’apprentissage et une meilleure précision.

Dans notre travail, nous nous intéressons a la prédiction du prochain emplacement du noeud
mobile LoRa en utilisant un modele de Markov caché d’ordre variable (2,1) (VHMM-(2,1)).

3.2.1 Variable HMM-(2,1)

Un HMM d’ordre 7 est constitué d’un ensemble fini d’états (variables cachées), d'une
séquence de symboles d’émission ou de sortie (variables observables), d’un ensemble fini
de probabilités de transition d’état et d’un ensemble de probabilités d’émission. Le modele
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Variable HMM repose sur la combinaison de deux HMM d’ordres différents, par exemple
Variable HMM-(2,1) combine HMM-1 et HMM-2. A la différence du HMM-1, dans lequel
’état actuel POI(j) détermine le suivant POI(k) , le HMM-2 dépend de son état actuel POI(j)
et de I'état précédent POI(i) pour déterminer la prochaine position k& (POI(k)).

Le modele Variable HMM-(2,1) (VHMM-(2,1)) repose sur ’entrainement et la prédiction
de la trajectoire. Il comprend le calcul de : la probabilité quun POI(i) suivi d'un POI(j) soit
observé dans la séquence d’apprentissage, la probabilité que cette série soit suivie d'un POI(t)
observé et de la probabilité d’occurrence qu'un POI(i) suivi d'un POI(j) soit suivi par le
méme POI(t). Dans notre modele nous considérons [ = 8 états possibles [ = { D (directe), A
(arriere), R (droit), L (gauche), AL (arriere gauche), PL (penché droit), AR (arriere droit),
PR (penché droit) }. Les définitions pertinentes sont les suivantes :

Définition 1. VHMM-(2,1) utilise N\ = (7, Ay, As, Bi, By) pour décrire le modéle.
Supposons que | représente les états existants, POI représente la séquence d’état des points
d’intéréts de la trajectoire, O représente la séquence d’états d’observation. VHMM-(2,1) est
caractérisée par les notations suivantes :

— m = {x} : la probabilité de l’état initial de la trajectoire, qui est connue dans notre cas.

— Ay = {AG)x} : La probabilité de transition d’un état (j) a un état (k).
A ey =P(POIuy| POI;)) signifie la probabilité qu’il y ait un POI ;) suivi d’un POIy,
dans la séquence d’apprentissage (d’observation).

— Ay = {Aw)x} : La probabilité de transition a un état (k) aprés enchainement des deux
états [(1)())]
Ay k) =P(POI )| POI;),POly ) signifie la probabilité qu’il y ait un POI ;) suivi
dun POI ;) enchainé par un POl yy dans la séquence d’apprentissage (d’observation,).

— By = {Byx(l)} : La probabilité que l'on observe le symbole 1, avec | =
{D,A,R,L, AL, PL, AR, PR}, alors que le modele se trouve dans l’état (k) dans un
HMM-1 : Bk(l):P(O(t) = l| PO](k)).

— By = {By(l)} : La probabilité que l'on observe le symbole 1, avec | =
{D,A,R,L, AL, PL, AR, PR}, alors que le modele se trouve dans l’état (k) dans un
HMM-2 : Bk(l):P(O(t) = l| PO[(k)).

Maintenant, en se basant sur les probabilités de transitions A; et A, et les probabilité
d’observation B; et By, nous déterminons le meilleur emplacement pouvant étre le plus probable
(POI(k)) dans le modele HMM A utilisant une séquence d’observation O : P((POI(k)), O|\).
Pour cela, en utilise I'algorithme de Viterbi [?] on définit dans Eq I1.12 la variable intermédiaire
I'4(j) comme la probabilité du meilleur chemin amenant a I’état j a I'instant ¢ :

[i(j) = Max[P(j, O[N]
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(IL.12)

Et par récurrence, on calcule I'yy1 (k) définissant la probabilité maximale correspondant au
meilleur PO, en utilisant Définition 2 (cas HMM-2). Dans le cas ol toutes les probabilités
sont nulles, le serveur bascule en un HMM-1 et calcule la probabilité maximale correspondant
au meilleur POl en utilisant Définition 3.

Définition 2. La probabilité de l’emplacement le plus prédit de linstant (t+ 1) correspondant
a l’état k pour HMM-2 :

Lip1(k) = Maz[(5) Akl | Be(Ow)

Définition 3. La probabilité de I’'emplacement le plus prédit de linstant (t+ 1) correspondant
a l’état k pour HMM-1 :

Poa (k) = Maz[T(j) Ag)al | By(Or11)

Nous adoptons cet algorithme de prédiction de configuration basé sur un modele HMM
d’ordre 2 (HMM-2) qui pourrait basculer vers un ordre 1 (HMM-1) lorsque le HMM-2
se trouve dans un contexte qui n’a jamais été expérimenté dans ’ensemble des données
d’entrainement < Matching failed > (c-a-d : la probabilité qu'un POI(k) soit précédé des deux
derniers POIs (POI(i), POI(j)) est nulle), 'obligeant & faire un tirage aléatoire du résultat, ce
qui motive a définir un modele HMM variable entre ordre 2 et ordre 1 <« Variable HMM-(2,1)
(VHMM-(2,1)) ». La Figure II.1 montre comment passer d'un ordre v a un ordre v =~y — 1
(dans notre cas d'un ordre 2 & un ordre 1).

Dans la Figure II.1, la premiere partie (Séquence de POIs) contient la séquence de ~y
POIs, la premiere recherche s’effectue sur une séquence d’'un ordre «y élevé (Dans notre cas,
v=2). Si aucune correspondance n’est trouvée, 'ordre v est réduit (y=1). La recherche de
correspondance se fait dans le bloc Séquences observées contenant toute la phase d’appren-
tissage. Dans ce bloc, les trajectoires d’apprentissage sont divisées en groupes ou chaque
groupe est composé de 3 POIs pour HMM-2 et 2 POIs pour HMM-1. Ensuite, le modele
de prédiction proposé est utilisé pour prédire le prochain POI en fonction de 1’état actuel
et des états précédents. Lorsqu'une correspondance est retrouvée, ce bloc ressort 1’ordre du
modele HMM et la correspondance retrouvée (POI prédit). Sur la base du POI prédit et
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A

FIGURE IL1 - ordre ¥ du HMM FIGURE II.2 — Les [ = 8 POlIs considérés

de I'emplacement des noeuds par rapport aux gateways, les configurations nécessaires sont
optimisées et allouées de maniere appropriée.

Comme mentionné précédemment, dans les différentes trajectoires en phase d’apprentissage
ou en phase de test, nous considérons les POIs illustrés dans la Figure II.2. Le nombre de
POIs différents est | = 8. Afin de valider le choix du VHMM-(2,1), nous proposons de le
comparer a d’autres modeles HMM d’ordre fixe dans le cas de trajectoires connues.

3.2.2 Validation du modéle VHMM-(2,1)

Pour valider efficacité du modele de prédiction de la mobilité VHMM-(2,1) par rapport
aux modeles HMM simple (HMM-1, HMM-2, et HMM-3), nous considérons le critére de
précision des prédictions. La précision des prédictions représente le rapport entre le nombre de
prédictions correctes et le nombre total des positions d'une trajectoire connue et est calculée

selon I'Eq ( 11.13).

Nombredeprédictionscorrectes (IT1.13)

Précision =
Nombretotaldeprédiction

Nous évaluons les différents modeles de prédiction, HMM-1, HMM-2, HMM-3 et VHMM-
(2,1) en prenant différents trajectoires connues. Nous commengons par définir 90 trajectoires
qui seront utilisées dans la phase d’apprentissage ensuite nous expérimentons 5 noeuds
empruntant des trajectoires différentes. Le noeud D1 emprunte une trajectoire en Zigzag. 11
envoie des paquets de 10 Bytes toutes les deux minutes.

La Figure II.3 présente les trajectoires prédites comparées a la trajectoire Zigzag réelle
traversée par D;.

D’apres cette représentation, nous constatons que la trajectoire prédite en utilisant
VHMM-(2,1) se rapproche le plus de la trajectoire < Zigzag > réelle. Les résultats du modele
VHMM-(2,1) sont plus performants de ceux obtenus en utilisant les modeles HMM-1, HMM-2
et HMM-3. Par ailleurs, HMM-2 est meilleur que HMM-1 ou HMM-3.

L’expérimentation de 4 autres noeuds (D, & Ds) empruntant des trajectoires quelconques
confirment la performance de HMM-(2,1) par rapport aux autres modeles. La Table II1.2
présente le taux moyen de précision de la prédiction obtenu pour les 5 trajectoires testées avec
les différents modeles de prédiction. Nous rappelons que les positions prédites sont comparées
aux positions des trajectoires réelles.

D’apres les résultats obtenus dans la Table I1.2, HMM-1 donne une précision moins précise
que HMM-2 puisqu’il ne se base que sur le POI actuel pour prédire le POI suivant alors que
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HMM-2 Vs, Trajectoire Réelle

HMM-1 Vs. Trajectoire Réelle

(a) Trajectoire réelle Vs. HMM-1 (b) Trajectoire réelle Vs. HMM-2

HMM-(2,1) Vs. Trajectoire Réelle

— Trajectoire réelle

HMM-3 Vs. Trajectoire Réelle

réelle —o— VHMM-(2,1) ,
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(c) Trajectoire réelle Vs. HMM-3 (d) Trajectoire réelle Vs. VHMM-(2,1)

FIGure II.3 — Trajectoire en Zigzag Vs trajectoire prédite (HMM-1, HMM-2, HMM-3,
VHMM-(2,1))

Table II.2. Précision de la prédiction

Node VHMM-(2,1) HMM-1 HMM-2 HMM-3

D, 86.08% 54.87%  69.71%  42.25%
Dy 89.14% 57.12%  71.48%  47.51%
Dy 88.52% 55.58%  65.89%  44.47%
Dy 88.09% 52.38%  70.35%  48.02%
Ds 87.15% 54.24%  67.19%  47.87%

HMM-2 est basé sur 2 POIs historiques pour prédire la position suivante. En outre, le modele
HMM-3 est le moins efficace par rapport a ces deux derniers modeles, car il est basé sur
I'historique de 3 POIs donc plus d’apprentissage. En effet, il a été montré dans [78] que, les
prédicteurs du HMM au-dela du second ordre (y=2) sont en général moins précis.

Par ailleurs, le modele VHMM-(2,1) est plus performant que HMM-2 pour la prédiction
de la mobilité dans le cas de déplacements irréguliers puisqu’il peut traiter les cas impossibles
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dans HMM-2 en basculant vers HMM-1. D’ou I'utilisation de ce modele dans la suite de nos
travaux pour la prédiction des déplacements des noeuds mobiles afin de leurs proposer les
meilleures configurations.

3.2.3 Allocation de configuration

Une fois que le modele VHMM-(2,1) détermine le prochain POI, le serveur calcule les
coordonnées de cette position a travers les équations II.15, I1.16 et II.17, en tenant compte
du sens et de la direction du déplacement prédit (Figure I1.2).

Aparcour = Vitesse X Pyepding (I1.14)

- Si déplacement vers D ou A :

Xi = X, + dparcour I1.15
j P

- Si déplacement vers L ou R :

Y, = Y; + dparcour (1116)
- Si déplacement vers PL, AL, PR et AR avec 6 :angle de déplacement :

Xi = X = (dparcour X cos0)
Yi = Y; % (dyarcour ¥ 5in6)

(I1.17)

Apres estimation de la position, la distance entre le POI estimé et la gateway sera calculée
et convertie en RSSI selon I'Eq I1.9. Ensuite, a partir de 'estimation du RSSI, le taux
de transition du mode a au mode b sera calculé en utilisant 'Eq II.10. Le taux le plus
élevé correspondra au prochain mode b. Le serveur informe le noeud du nouveau mode de
configuration a travers la commande LinkADRReq (CID=0203) [21].

4 — Conclusion

Dans ce chapitre, nous avons présenté les différentes versions améliorées d’ADR proposées
dans la littérature ainsi que les principaux défis de 'ADR de base (ADR Basique). Nous avons
ensuite proposé une solution (E-ADR) pour I'adaptation de débit pouvant s’adapter aux
différentes conditions d’instabilité (Obstacles mobiles, noeuds mobiles, etc). Deux versions du
E-ADR ont été proposées. La premiere est adaptée au cas de noeuds mobiles a trajectoire
connue et se base sur 'algorithme de régression linéaire pour la prédiction de la prochaine
configuration du noeud mobile. La seconde permet d’élargir la liste des applications IoT
utilisant le protocole LoRaWAN et de résoudre la limitation de la version précédente aux
trajectoires connues. Ceci, en s’adaptant aux contextes de trajectoires inconnues a travers un
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modele de prédiction basé sur le modele de markov variable caché « VHMM-based E-ADR .
Ce modele VHMM-(2,1) a été validé apres une comparaison en termes de précision de la
prédiction a d’autres modeles HMM (HMM-1, HMM-2, et HMM-3).

Dans le chapitre suivant, nous allons évaluer expérimentalement les performances des deux
versions d’E-ADR et les comparer a ADR basique, ainsi que les variantes d’ADR les plus
prometteuses de la littérature.



Chapitre 111

Evaluation expérimentale d’E-ADR

Dans ce chapitre, une comparaison entre les variantes les plus pertinentes d’ADR et
E-ADR est présentée. Le taux de perte (PLR), le temps de transmission (ToA), le délai
et efficacité énergétique sont les principaux criteres de comparaison. Nous considérons un
scénario d'une application de ferme connectée pour 1’évaluation des différents mécanismes.
Cette comparaison sera faite pour un contexte fixe en présence d’obstacles mobiles dans
un premier temps et ensuite pour un contexte mobile. En outre, les retransmissions seront
autorisées pour les applications qui en auront besoin, ce qui nous permettra de voir I'impact
de l'activation de ces retransmissions sur les différentes variantes. Nous utilisons les modules
LoRa Waspmote SX1272 de libelium [49, 83] et STM32 de STMicroelectronics [84] pour
évaluer les performances d’E-ADR. Bien entendu, nous avions implémenté en python les deux
versions d’E-ADR, ainsi que les autres variantes de comparaison (ADR+, EXPLoRa-SF et
EXPLoRa-AT).

1 — Conditions d’évaluation

Etant une application motivante pour l'utilisation de LoRaWAN, nous considérons
I’émulation d’un scénario dans une ferme connectée « Smart farming > [85]. avons utilisé dans
les différents scénarios 5 noeuds LoRa (Waspmote SX1272 et STM-32 Discovery) ainsi que 3
gateways Waspmote SX1272. Les tests sont effectués en outdoor. La surface d’évaluation et
I’emplacement des noeuds LoRa sont présentés dans chaque scénario. Dans les différents tests
qui seront présentés, les noeuds utiliseront les 10 configurations prédéfinies par Waspmote
avec une puissance de transmission pour tous les noeuds fixée a 14dBm et le CR a 4/5 (Table
IL.1).

Les variantes d’ADR évaluées ont souvent des fréquences de mise a jour de la configuration
différentes (par exemple tous les 3 paquets dans E-ADR, et 20 paquets dans ADR Basique).
Afin de comparer les différentes variantes de maniere équitable en se concentrant uniquement
sur l'efficacité algorithmique des différentes stratégies sans I'influence ni de la fréquence
d’exécution de l’algorithme ni des retransmissions, nous exécutons la mise a jour de la
configuration tous les n = 3 paquets pour toutes les variantes ADR dans le cas de trajectoires
connues. Les 3 premieres transmissions utilisent SF12 pour toutes les variantes afin de garantir
la réception des premiers paquets par les gateways. Le processus d’allocation commence juste
apres la réception de ces n = 3 paquets. Dans le cas de la version « VHMM-based E-ADR >,
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la mise a jour de configuration est exécutée apres chaque réception de paquet (n = 1) puisque
la trajectoire est irréguliere.

De plus, puisque nos scénarios consistent en un nombre limité de noeuds par rapport au
nombre de SF et des canaux de transmission (3 gateways), nous faisons face rarement au
probléme de perte de paquets causée par une interférence (c-a-d. lorsque les 5 noeuds utilisent
le méme SF, le méme canal et transmettent tous au méme temps). En outre, comme spécifié
par LoRaWAN, les retransmissions peuvent étre autorisées ou pas a la demande. En pratique,
ce choix est basé sur l'importance de la donnée a transmettre (le type d’application). Par
exemple, dans le cas d'une application de sécurité, les messages envoyés sont souvent de type
confirmé (retransmissions autorisées). Nous nous intéressons dans notre étude aussi bien
au trafic confirmé qu’au trafic non confirmé. En effet, il est important de voir 'effet des
retransmissions sur la consommation du temps de service (Duty cycle limité a 1%) autorisé
pour chaque noeud malgré son efficacité pour augmenter le nombre de paquets regus. Notons
que, dans nos expérimentations, nous considérons comme ”paquets perdus” les paquets qui
n’ont pas pu étre transmis a cause du dépassement de Duty Cycle C), et que ¢a sera inutile
de les envoyer durant le prochain cycle C,, ;.

Dans le cas des applications nécessitant la transmission de messages confirmés (retransmis-
sions activées), nous supposons qu’un paquet ¢ envoyé par un noeud D; peut étre retransmis
au maximum c; ; fois tant qu’il n’est toujours pas acquitté. Nous définissons «; ; dans I'Eq
( II1.1) comme étant le nombre maximal de retransmissions possibles du paquet i (envoyé
par D;) avant I’envoi du prochain paquet programmé (¢ + 1). Dans 'Eq ( IIL1.1), Tyeay(2, 7)
correspond au délai de transmission du paquet i envoyé par D; et représente le ToA de tout
le paquet ainsi que les deux fenétres de réception de l'acquittement (ACK), et Picpding (4, J)
représente la période d’envoi correspondant a la longueur de Uintervalle [T;,T;44].

s — Psending<j)
Z,] Tdelay@:j)

Durant ces o ; retransmissions, si le noeud ne regoit pas d’acquittement apres le seuil
ADRACKLIMIT (ADRACKLIMIT < «;;), le paquet est considéré perdu (mauvaise
allocation de SF) et le noeud incrémentera son SF (SF=SF+1) pour augmenter la couverture
ainsi la probabilité d’atteindre la gateway et tente de retransmettre le paquet. Par ailleurs,
lorsque les «; ; retransmissions sont atteintes, le paquet ne sera plus retransmis et sera
considéré perdu. Dans [3,21], le seuil ADRACKLIMIT est fixé & 64 par défaut.

Le calcul de I'énergie [86] est basé sur les courants des 6 états (T}, 1° attente, la 1°"¢ Ry,
2¢me attente, la 2°™¢ Ry et 1'état de veille) (Eq I11.2) pour le cas de message confirmé et de
2 états pour un message non confirmé (7, et 1'état de veille) (équation III1.3). La figure III.1
décrit ces différents états impliqués dans le cas de retransmissions autorisées. Tout d’abord, le
nceud est en état de transmission (7),). Apres la transmission, le noeud désactive I'activité
radio et attend (état 2) jusqu’a ce qu’il mette la radio en mode réception (Ty1,) et reste dans
le méme état pendant la durée de la premiere fenétre de réception Tgr.14, (état 3). Comme
aucun préambule entrant n’est détecté, la premiere fenétre de réception est fermée, et le
nceud attend Tyo, (état 4) jusqu’au début de la deuxieme fenétre de réception Tryo, (état
5). Pendant ce dernier, la radio du nceud est activée pour d’éventuelles données entrantes,
jusqu’a ce que la deuxieme fenétre de réception soit fermée. Apres cela, 'interface radio est

(I11.1)
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désactivée T, (état 6). Nous tenons a noter que si un préambule est détecté pendant la
premiere fenétre de réception (état 3), le noeud passe directement a 1’état 6 sans ouvrir la
deuxieme fenétre de réception (les états 4 et 5 sont ignorés).

vonnrmed message

awrren . .
Unconfirmed message

state 3
Trxilw Trx2w

state 2 - - state 4 state 6
Twlw Twiw Tsleep
+————>| -~ - »-

Time

AIrren

FiGUurge III.1 — Courant d’alimentation pour le nceud SX1272 LoRa dans différents Etats &
U=3V

La Table III.1 indique le courant consommé par le nceud LoRa SX1272 dans les 6 états a
une tension de U = 3 volts, comme indiqué dans [87] .

Econfirmé = (TT:L" X [Tz + Twlw X lew + TRzlw X [Rxlw+

(I11.2)
Twa X ]wa + TRwa X IRwa + TSleep X ISleep) x U

Enonfconfirmé = (TTm X [Tx + TSleep X [Sleep) x U (1113)

Table III.1. Courant d’alimentation pour le nceud SX1272 LoRa pour les différents Etats &
U = 3Volts

Etat symbole  valeur
veille ISleep 0.1 LLA
1%t attente Liw 1.5 uA
27 attente Liow 1.5 uA

RXZ ]Ra;Qw 11.2 mA
1 o 28 mA

Dans ce qui suit, nous proposons d’évaluer la version E-ADR dans un contexte fixe en
présence d’obstacles mobiles afin de prouver 'efficacité de notre approche par rapport aux
autres variantes. Nous I’évaluons par la suite dans un contexte mobile afin de valider son
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efficacité dans des contextes plus instables (mobilité). Enfin, nous présenterons 1’évaluation de
performance de la version « VHMM-based E-ADR > dans un contexte mobile a trajectoires
inconnues. Parmi les variantes ADR, nous avons choisi d’évaluer et de comparer E-ADR a :
ADR Basique [3], ADR+ [4], EXPLoRA-SF [5], EXPLoRA-AT [5]. Nous avons implémenté
tous ces mécanismes dans le but de les évaluer et de faire une analyse dans les mémes
conditions, en se basant sur les métriques suivantes : le taux de perte de paquets, le temps de
transmission consommé (ToA), le délai de transmission et la consommation énergétique (E).

2 — Evaluation de E-ADR dans le cas de noeuds statiques et des
obstacles mobiles

Dans cette section, nous voulons évaluer les performances du E-ADR et son efficacité dans
le contexte d'un réseau de noeuds statiques ou des obstacles mobiles sporadiques peuvent
s’introduire entre le noeud et les gateways et nuire a la transmission des paquets (tels que les
mouvements des arbres et des plantations dans les parcelles lors d’une tempéte de vent, le
passage d’un troupeau d’animaux ou un grand tracteur devant un capteur, etc.). Le but de

cette évaluation est de montrer que 'E-ADR résiste aux événements pouvant dégrader la QoS
du réseau LoRaWAN.

2.1 Scénario de test

Nous considérons 5 noeuds fixes qui transmettent a une fréquence Piepging(;) pour chaque
D;.
Les gateways sont fixes et leurs positions sont les suivantes : G, = [19, 10.07], G, = [-30.71,

44.8] et G, = [-23.74, 110.08]. Ci-dessous, les applications utilisées par les différents noeuds :

— Le premier noeud D; est un capteur pour plantes mis dans une serre qui recueille
différents signaux tels que 1’état de ’hydratation de la plante, ’état de sa croissance,
la teneur en engrais et les nutriments de la plante. D; envoie 8 paquets de 30 Bytes
chacun (Pyenging(1)="7 min).

— Le deuxieme noeud D, concerne un silo de stockage d’aliments pour les animaux. Ce
capteur envoie 12 paquets de 15 Bytes chacun toutes les 5 minutes (Piending(2)=5 min)
pour informer sur la quantité des graines restante dans le silo et la quantité a rajouter
lorsque les animaux se nourrissent ainsi le degré d’humidité du silo afin d’éviter les
infestations et les risques d’échauffement.

— Les noeuds D3 et D4 sont deux capteurs de mesure de maturité de deux arbres a fruits.
Ils fournissent a I'agriculteur un diagnostic sur I’état des arbres fruités, en envoyant 6
paquets de 20 Bytes chacun, toutes les 10 min. La différence entre les deux capteurs se
situent dans leurs emplacements par rapport aux gateways (Dj se trouve plus proche
des gateways que Dy, voir Fig 111.2).

— Le dernier noeud Djs est un capteur pour I'identification des animaux présents dans les
stabulations en envoyant 100 Bytes chaque Pienging(5)=5 min.
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Stabulation Serre
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Ficure III1.2 — Position des gateways et des noeuds - Scénario statique

Nous supposons que tous les noeuds envoient durant le méme cycle et que ces derniers
sont dédiés a des applications ne nécessitant pas 1’envoi de message confirmé (Pas de retrans-
missions). Les noeuds Dy, D3 et Dy, étant mis dans des serres et des parcelles, peuvent se
trouver devant des obstacles tels que les arbres et les grandes plantes lors de la présence de
mauvaises conditions météorologiques ou la présence des grands tracteurs. Les noeuds Ds et
D5 sont souvent faces a un nombre important de troupeaux d’animaux bloquant et influencant
momentanément le signal émis par les capteurs. Dans nos expérimentations, nous créons
artificiellement des obstacles entre les noeuds et les gateways afin d’évaluer leur influence sur
la performance du réseau et leur impact sur les variantes ADR. Ces obstacles se présentent
lors de I’émission des noeuds, en se positionnant entre les noeuds et les gateways dans les
différents angles (tournant autour des noeuds).

2.2 Evaluation de performance

Nous évaluons E-ADR et le comparons aux différentes variantes. Nous exécutons la mise a
jour de configuration tous les n = 3 paquets recus et seulement une seule fenétre de liaison
descendante sera ouverte apres chaque envoi de n = 3 paquets afin de recevoir ’acquittement
de configuration ACKconfig- Tous les noeuds commencent leurs 3 premieres transmissions en
utilisant model (SF12). E-ADR sera évalué et comparé aux autre variantes ADR en termes
de PLR, ToA et consommation énergétique.

2.2.1 Evaluation du PLR

Dans nos expérimentations, le paquet peut étre perdu soit a cause du mauvais SF alloué,
des interférences, ou le dépassement de la limite du Duty Cycle dans certains cas. Le taux de
perte de paquets (PLR) d'un noeud D; est défini comme étant le nombre de paquets perdus
(dt au mauvais SF) et les paquets non transmis (di au dépassement du Duty Cycle) sur le
nombre total des paquets programmés a étre transmis par D;.

Dans cette partie, nous évaluons et discutons le PLR des 5 noeuds pour E-ADR et les
variantes ADR. Les résultats obtenus sont présentés dans la Table III.2. De plus, les Figures
I11.3- II1.7 détaillent I’évolution du PLR dans le temps pour les différents noeuds utilisant les
différentes variantes.
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Table III.2. Le PLR des noeuds

Noeud ADR Basique ADR+

EXPLoRA-SF  EXPLoRA-AT

E-ADR

D, 37.5% 25%
Do 41.66% 25%
Ds 33.33% 0%
D, 33.33% 33.33%
Ds 25% 8.33%

37.5% 0% 0%
25% 41.66% 0%
50% 0% 0%

0% 0% 0%

16.66% 75% 0%

Evolution du PLR pour D1 (Non-confirmé) -Mauvaise Allocation-
Les instants de transmission des paquets
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FIGURE II1.3 — Evolution du PLR pour
Dy

Evolution du PLR pour D3 (Non-confirmé) -Mauvaise Allocation-
Les instants de transmission des paquets
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FIGURE 1I1.5 — Evolution du PLR pour
Dy

Evolution du PLR pour D2 (Non-confirmé) -Mauvaise Allocation-
Les instants de transmission des paquets
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FIGURE 1I1.4 — Evolution du PLR pour
D,

Evolution du PLR pour D4 (Non-confirmé) -Mauvaise Allocation-
Les instants de transmission des paquets
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FIGURE II1.6 — Evolution du PLR pour
D,

Nous constatons d’apres les Figures II1.3- III.7 que tous les noeuds ne notent pas de
perte des premiers paquets puisqu’ils utilisent tous SF12 et n’envoient pas au méme rythme
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Evolution du PLR pour D5 (Non-confirmé) -Mauvaise Allocation-
Les instants de transmission des paquets
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FIGURE 1I1.7 - Evolution du PLR pour Ds

(fréquence d’envoi). Un peu plus tard (& partir de I'envoi du 3°™¢, 4°™¢ ou 5°™¢ paquet, selon la
stratégie et le noeud), on note des pertes a cause d’'une configuration non adaptée en présence
d’obstacles.

Par exemple, pour le cas du noeud D, le paquet numéro 8 (le dernier) est perdu en
utilisant PTEXPLoRA-SF et ADR Basique (croissance de la courbe) et est regu en utilisant
E-ADR, ADR+ et EXPLoRA-AT. La perte du 8¢ paquet en utilisant EXPLoRA-SF et
ADR Basique est due au fait qu'un obstacle s’est présenté a Ty et que le SF alloué n’était pas
suffisant pour y faire face.

En résumé, toute croissance dans les courbes signifie la présence d’un obstacle a cet instant
induisant une perte du paquet a cause d’'une allocation de SF insuffisante. Par conséquent, la
décroissance des courbes (Ou leurs stabilité a 0, par exemple pour D, ot EXPLoRA-SF et
EXPLoRA-AT résultent en un PLR nul ne signifie pas une meilleure performance, puisque ces
stratégies sont basées sur la classifications des SF selon les valeurs RSSI de tous les noeuds
(EXPLoRA-SF) et leurs classification selon la quantité de données (EXPLoRA-AT), ce qui
veut dire que le SF attribué pourrait dans certains cas éviter la perte de paquet, mais aux
dépens d'une sur-consommation énergétique qui sera évaluée dans la section suivante.

D’autre part, le fait que Dj souffre d’'un PLR important en utilisant EXPLoRA-AT,
comparant aux PLRs des autres noeuds, revient au principe de la stratégie d’allocation ou le
noeud envoyant une grande quantité de données se voit attribué un faible SF, ce qui est le cas
de Ds. Ce qui explique le grand PLR présenté dans la Table III.2 pour le cas de Dj et la
croissance de la courbe (en rouge) tout au long de I'envoi des paquets dans la Figure II1.7.

De plus, nous constatons dans la Table III.2 que ’ADR+ peut mieux supporter la présence
d’obstacles dans certains cas par rapport aux autres variantes (Par exemple, (Dj3). Ceci revient
au fait que ’ADR+ se base sur la moyenne des valeurs SNRs, correspondant a la valeur
moyenne des RSSIs regus (en d’autres termes), ce qui lui permet, dans le cas ou les valeurs
faibles (présence d’obstacles) sont majoritaires par rapport aux valeurs élevées dans la liste
des n valeurs regues, d’allouer un SF élevé pouvant faire face aux obstacles.

Les différents résultats montrent qu’en utilisant I’E-ADR, les différents noeuds regoivent
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tous leurs paquets, ceci revient au fait que la stratégie E-ADR proposée tient compte de la
variation des n valeurs RSSI recues, c’est-a-dire, toute variation des conditions est prise en
considération dans la prédiction de la prochaine configuration du noeud.

Dans la prochaine section, nous évaluons le ToA et donc la consommation énergétique
afin de confirmer que les stratégies, a 'exception du E-ADR, bénéficient d’un faible PLR au
prix d’une sur-consommation énergétique dans certains cas.

2.2.2 Evaluation du ToA et de la consommation énergétique

Le temps de transmission (ToA) ainsi que la consommation énergétique sont aussi des
criteres importants dans I’évaluation de performance de la QoS dans le protocole LoRaWAN.

Les Figures III1.8- II1.12 présentent le ToA consommé par chaque paquet transmis par
chaque noeud utilisant les différentes stratégies ADR y compris E-ADR. La Table III.3
présente la consommation énergétique des différents noeuds utilisant les différents ADR.

ToA par paquet du noeud D1 -Trafic Non-Confirmé- ToA par paquet du noeud D2 -Trafic Non-Confirmé-
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FIGURE II1.8 — Evaluation du ToA pour FIGURE II1.9 — Evaluation du ToA pour
Dy D,

Table IIIL.3. La consommation énergétique des noeuds (J)

Noeud ADR Basique ADR+ EXPLoRA-SF EXPLoRA-AT E-ADR

Dy 3.11 3.16 3.11 3.22 3.23
D, 3.05 3.12 3.12 3.05 3.32
Ds 2.44 247 2.43 2.61 247
Dy 2.58 2.58 2.65 2.65 2.65
Ds 8.15 8.57 8.57 5.72 9

Pour la transmission des 3 premiers paquets, tous les noeuds utilisent SF12. D’ou 1’égalité
du ToA de ces paquets pour toutes les stratégies ADR pour tous les noeuds. Apres la
réception des premiers paquets, les noeuds allouent une nouvelle configuration selon la
stratégie ADR utilisée, et c’est a partir de la que la différence entre les stratégies en termes de
ToA est observée. Nous rappelons que selon les SNRs/RSSI recus, les stratégies ADR Basique,



III — Evaluation expérimentale d’E-ADR 63

ToA par paquet du noeud D3 -Trafic Non-Confirmé- ToA par paquet du noeud D4 -Trafic Non-Confirmé-
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FicUre II1.12 — Evaluation du ToA pour Dj

ADR+, EXPLoRA-SF effectuent une allocation de configuration selon les SNR/ RSSI regus.
EXPLoRA-AT effectue son allocation selon la quantité de données que les différents noeuds
doivent envoyer. E-ADR calcule apres chaque n = 3 paquets regus la variation de la position
du noeud selon les RSSI regus et estime les n = 3 prochains RSSIs selon cette variation.
Normalement, pour les noeuds fixes la variation qu’on a appelé précédemment dans la section
3 < AVGyariation > devrait étre nulle sauf lors de la présence d’obstacles. Donc, dans un cas de
noeuds fixes, la variation du RSSI permet a E-ADR de comprendre la présence d’obstacles et
de préméditer la configuration par rapport aux autres stratégies.

Nous remarquons dans les Figures III1.8- II1.12 que pour certains paquets, les variantes
ADR consomment moins de ToA par rapport a E-ADR. Ceci revient au fait que ces stratégies
ayant alloué un faible SF, ne considerent pas les variations de SNR/RSSI. Ce qui fait que
plusieurs paquets sont souvent perdus a cause d'une allocation d’'un SF non-adéquat (sous-
optimal). Par ailleurs, E-ADR présente dans la plupart des cas un ToA supérieur puisqu’il
assure la transmission de tous les paquets en offrant un débit faible pour faire face aux
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obstacles.

Inversement, EXPLoRA-AT résulte en un ToA plus élevé que celui du E-ADR dans le cas
de D3 malgré qu’elle n’a pas noté non plus de pertes. Ceci est du forcément a une sur-allocation
de SF (SF plus grand a l'optimal) induisant & une sur-consommation énergétique.

En résumé, les stratégies qui présentent plus de perte (variantes autres que E-ADR) vont
noter un ToA plus faible et donc une consommation énergétique plus faible. Par ailleurs dans
la cas ou les autres variantes présentent un PLR nul, nous remarquons que E-ADR présente
en général une consommation énergétique plus faible ou égale.

Pour synthétiser, selon les tests effectués dans le cas de noeuds statiques en présence
d’obstacles, nous concluons qu’E-ADR surpasse les variantes ADR existantes dans la
littérature en termes de PLR au prix d’une légere augmentation du ToA et de la consommation
énergétique. Nos résultats expérimentaux montrent que bien que ADR+, TEXPLoRA-SF et
EXPLoRA-AT surpassent ’ADR Basique, E-ADR est meilleur en termes de taux de succes
des transmissions en s’adaptant aux cas d’instabilités des environnements. Dans ce qui suit,
nous allons évaluer 'approche E-ADR dans un contexte de noeuds mobiles.

3 — Evaluation d’E-ADR dans le cas de noeuds mobiles a trajec-
toires connues

Dans cette section, nous présentons les résultats de 1’évaluation des performances du
E-ADR en le comparant aux variantes ADR proposées dans un contexte de noeuds mo-
biles avec trajectoires connues. Nous considérons I’émulation d’un scénario pour la méme
application de ferme connectée < Smart farming > [85], ot 5 noeuds (drones et robots) sont
manipulés et déplacés manuellement (pour assurer la reproductibilité de tous les tests) dans
un champs ouvert en plein air (outdoor). Ces 5 noeuds se déplacent en méme temps utilisant
différents intervalles d’envoi de paquets (Psending(7)) (J est le numéro du noeud) et vitesses de
déplacement. Les résultats des mesures rapportés représentent la moyenne de 11 tests.

3.1 Scénario de test

Les 5 noeuds LoRa empruntent différents modeles de mobilité, couvrant une zone :
S=[Xmin, Xmaz] = [=70,40], [Yiin, Ymaez] = [10,100]). Contrairement au premier scénario,
les nceuds transmettent leurs données pendant plusieurs cycles d'une heure (C,= 1 heure, ou
n est le numéro de cycle) avec une limitation du Duty Cycle a 36sec/C,,.

La Figure III.13 présente les 3 gateways ayant respectivement les positions suivantes :
G, = [19, 10.07], G, = [-30.71, 44.8] and G. = [-23.74, 110.08]. Nous supposons également
que les nceuds Dy, Dy, D3, D, et D5 présentés dans la Figure II1.13 utilisent les différents
modeles de mobilité présentés dans les Figures ( I11.14- II1.16) ou chaque point correspond a
'instant de transmission d’un paquet (qui peut étre segmenté en [ trames LoRa selon la taille
de paquet et du mode de configuration utilisé).

Les noeuds sont dédiés aux différentes applications de ferme intelligente :
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Ficure III.13 — Position des gateways et des noeuds

— L’agriculteur doit disposer d’'un rapport complet de I'état de la superficie d’une
parcelle donnée dans la ferme. Ainsi, le nceud D; est un robot de désherbage des
champs qui envoie 120 paquets de 25 octets chacun pendant 10 cycles (10C) (c-a-d.
Piending(1)=5min, ou 1pkt/5min). Il couvre la superficie S en utilisant le modele de
mobilité en < Zigzag > a une vitesse de 2m/min.

— Les parcelles aux rangées tres hautes et denses sont difficiles a accéder a pied ou par des
robots sans endommager les récoltes. Ainsi, le noeud Dj est un drone (en supposant
qu’il ait une capacité de récupération d’énergie) qui vole au-dessus de S en utilisant le
modele de mobilité < Zigzag > a une vitesse de 4m/min. Il envoie 60 paquets de 25
octets pendant 5 cycles (5C) (1pkt/5min).

— Pour la plantation de la salade, I’agriculteur installe un robot qui génere une carte
et un modele en 3D de la zone correspondante pour la plantation de la salade. Ainsi,
le nceud D3 est un robot Vision qui aide a la plantation de laitue dans les zones
appropriées. Il couvre S en suivant un modele de mobilité < carré réduit > a une
vitesse de bm/min. Il envoie 57 paquets de 25 octets pendant 4 cycles (4C) (1pkt/4min).

— Un autre drone (en supposant qu’il ait une capacité de récupération d’énergie) est
congu pour la distribution précise de pesticides, d’engrais et d’herbicides liquides. Le
noeud Dy traverse S & une vitesse de 5m/min, suivant un modele de mobilité < carré
réduit >, et envoie 29 paquets de 25 octets pendant 8 cycles (8C) (1pkt/15min).

— Le neeud Dj5 est un robot pour l'irrigation. Il identifie les champs arides et secs, informe
I’agriculteur sur ces zones et calcule la quantité d’eau nécessaire pour les humidifier. Le
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nceud Dj se déplace autour de la zone de S a une vitesse de 2m/min, en suivant un
modele de mobilité < carré simple >, et en envoyant 20 paquets de 250 octets pendant 4
cycles (4C) (1pkt/12min).

Modéle de mobilité carré réduit

Modéle de mobilité carré Modéle de mobilité Zigzag
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Dans ce qui suit, nous évaluons les performances du réseau en termes de taux de perte
(PLR), ToA et la consommation énergétique correspondant selon [86], et aussi le délai
aller-retour (RTD).

Les applications émulées dans ce scénario peuvent nécessiter des acquittements a leurs
transmissions afin d’assurer une bonne supervision des champs et des parcelles de la ferme
connectées. Dans ce cas, nous proposons de tester le scénario dans un cas de transmissions
confirmées (avec acquittements) et dans un cas de transmission non-confirmées (sans acquit-
tements). Dans le premier cas, nous nous intéressons a l’analyse de 'effet de 'activation
des retransmissions sur le PLR et le ToA en variant le nombre limite de retransmissions
ADRACKLIMIT avant changement de la configuration (incrémentation de SF). (Voir
Chapitre 2).

3.2 Cas 1 : Utilisation des messages confirmés - retransmissions
autorisées -

Chaque noeud définit un compteur de retransmission pour chaque paquet émis jusqu’a sa
transmission. Ce compteur a pour limite ADRACKLIMIT. Si un paquet n’est pas acquitté
avant d’atteindre cette limite alors une augmentation du SF sera nécessaire. Dans la suite,
nous présentons les résultats des différents tests effectués.

3.2.1 Evaluation du PLR

Le taux de perte de paquets (PLR) est un critére de performance important puisque d’une
part, il détermine la fiabilité de la communication, d’autre part son augmentation entraine
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un grand nombre de retransmissions, qui a son tour augmente le ToA ainsi que 1’énergie. De
plus, 'augmentation du ToA induit & un dépassement de la limite du Duty Cycle (36 sec par
heure), et donc de nouvelles pertes. Le PLR d'un noeud D; est défini comme étant le nombre
de paquets perdus (di au mauvais SF) plus les paquets non transmis (di au dépassement du
Duty Cycle) sur le nombre totale des paquets programmés a étre transmis par D;. Notons
que dans le premier cas, un paquet est considéré perdu si il n’est pas acquitté apres «; ;
retransmissions.

La Table III.4 présente le PLR enregistré par les noeuds D;. Nous observons un PLR
important dans tous les cas ADR a part E-ADR qui est expliqué par le fait que les SFs alloués
par les variantes ADR sont tres petits et que les valeurs optimales ne sont pas atteintes malgré
I'incrémentation des SFs a chaque ADRACKLIMIT.

Table III.4. Le PLR des noeuds

Node ADR Basique ADR+ EXPLoRA-SF EXPLoRA-AT E-ADR
D, 57.5% 43% 47% 80.78% 0%
D, 81.67% 60% 60% 0% 0%
Dy 19.28% 10.52% 8.77% 0% 0%
D, 27.58% 27.58% 27.58% 0% 0%
Ds 35% 35% 25% 20% 0%

Nous observons qu’en utilisant I’ ADR+, les noeuds D1, D>, et D3 résultent en un faible PLR
comparé a la variante ADR basique, ceci revient au fait que I’ADR+ permet la considération
de la variation de la force du signal (RSSI) dans certains cas et ceci en se basant sur la
moyenne des valeurs RSSIs recues au lieu de la valeur maximale.

EXPLoRA-SF, basée sur la distribution des SFs sur le nombre de noeuds disponibles
dans le réseau, permet soit un SF assez grand (ToA élevé, pas de retransmissions) ou un SF
assez faible (grand PLR, beaucoup de retransmissions). Ceci est di au fait que EXPLoRA-SF
distribue les SF's sans tenir compte des limites RSSI.

Dans le cas de EXPLoRA-AT), les noeuds transmettant une petite quantité de donnée
comme Dy, D3 et Dy bénéficient d’'un petit PLR, puisque 'allocation d’un grand SF permet
la transmission de tous les paquets correctement. Dy et Ds transmettant une grande quantité
de données (et s’éloignant des gateways) sont alloués de faibles SFs induisant a un PLR élevé.
Pour tous les noeuds, E-ADR ne fournit aucune perte (PLR=0%).

En outre, le PLR pourrait dépendre aussi de la fréquence d’envoi et de la vitesse des noeuds.
D, et Dy traversent la méme trajectoire < zigzag >, cependant la vitesse est différente. Nous
remarquons que le PLR de Dy est supérieur a celui de D; en raison de 'augmentation de la
vitesse du noeud Ds. En effet, lorsque la vitesse du noeud est plus importante, I’emplacement du
noeud change rapidement et donc la variation du RSSI est plus importante d’une transmission
a une autre.

De méme, D3 et D4 traversent la méme trajectoire a la méme vitesse, mais cette fois-ci les
fréquences d’envoi de paquets Psenging sont différentes. L’augmentation de la fréquence d’envoi
de D3 (1pkt/4min) par rapport a Dy (1pkt/15min) impacte sur le PLR. En effet, lorsque la
fréquence d’envoi est faible (D,), le RSSI varie rapidement entre deux transmissions, induisant
ainsi un PLR élevé.
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En ce qui concerne EXPLoRA-AT, d’une part, pour un méme Pj.pging €t une méme
trajectoire, 'augmentation de la vitesse du noeud sur une méme trajectoire diminue la
quantité de données pouvant étre transmise puisque la trajectoire est parcourue dans un
délai plus petit. D’autre part, pour une meéme vitesse, la diminution de Pscpging, sur la méme
trajectoire, augmente la quantité de données. Ainsi, contrairement aux autres variantes,
EXPLoRA-AT, basé sur la quantité de données pour la stratégie d’allocation, donne un PLR
important lorsque Pienging diminue ou que la vitesse du neeud augmente. Cela explique les
valeurs du taux de perte pour EXPLoRA-AT dans la Table II1.4 (D; et D). Pour D3 et D,
, le PLR est nul en raison du mode alloué pour I’égalisation de ToA des 5 nceuds, si Psending
diminue de plus de 1pkt/17min en utilisant un modele de mobilité ”carré réduit”, le PRR de

I'EXPLoRA-AT diminue.
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Pour mieux comprendre quand et comment les paquets sont perdus (Mauvais SF) ou

Ficure III.18 — L’évolution du PLR pour Dj;
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non-transmis (dépassement de Duty Cycle), nous avons tracé 1’évolution du taux de perte de
paquets en distinguant entre les deux différentes causes de pertes : échec de retransmission
(Mauvais SF) ou dépassement de duty cycle (Duty cycle). Les Figures II1.17 et II1.18,
correspondantes respectivement a D; et Dy présentent I’évolution du taux de perte de paquets
dans le temps (PLR(T})), ol chaque point correspond au ™ paquet envoyé a l'instant (75).

Nous avons distingué entre le taux de perte dii au mauvais choix de SF calculé par le
nombre de paquets perdus (Mauvais SF) sur le nombre des paquets transmis pendant cette
période (courbe en bleu) et le taux de perte dia au dépassement du duty cycle calculé par le
nombre de paquets non-transmis (dépassement de Duty Cycle) sur le nombre des paquets
transmis (courbe en orange).

Il est a noter que les variantes ADR ne prennent pas en charge la mobilité d’une maniere
rapide. En effet, lorsqu’un noeud se trouve loin des gateways puis s’en rapproche, les RSSIs
faibles se trouvant dans I’historique des RSSIs provoquent ’attribution d’un SF plus élevé
(faible débit) que celui dont le noeud a besoin. D’autre part, une fois que le noeud est proche
des gateways et commence a s’en éloigner, les RSSIs élevés sont dans I’historique des RSSIs
entrainant l'attribution d'un faible SF (sous-estimé) induisant plus de pertes et donc un
nombre de retransmissions important.

Dans la Figure III.17, D; connait un nombre tres élevé de retransmissions pendant le
premier cycle (C7) en utilisant (ADR Basique, EXPLoRA-SF et EXPLoRA-AT), ce qui se
traduit par un PLR élevé en raison du dépassement du Duty Cycle pendant ce cycle. Ceci
est indiqué par un pic (courbe en orange). Le PLR élevé est également di au mauvais SF
pendant tous les cycles, sauf pour les trois premiers paquets (courbe en bleu).

Dans la Figure III.18, nous observons que seul le dépassement du Duty Cycle entraine des
pertes de paquets. Cela signifie également que les retransmissions ont permis de compenser
les pertes dues au mauvais SF pour Ds5. Cependant, en essayant d’empécher la perte due au
mauvais SF par la retransmission, le nceud a dépassé le Duty Cycle durant les cycles C} et
(5 (induisant deux pics dans la Figure II1.18), ce qui a entrainé un PLR élevé causé par les
"paquets non transmis”.

Ainsi, bien que les retransmissions donnent la chance a certains paquets d’étre retransmis
mais causent la perte d’autres puisqu’'un noeud dépassant le Duty Cycle entraine un PLR
accru en raison des ”paquets non transmis”.

3.2.2 Evaluation du ToA et de la consommation énergétique

Le temps de transmission (ToA) ainsi que la consommation énergétique sont aussi des
criteres importants dans 1’évaluation de performance de la QoS dans le protocole LoRaWAN.
Nous rappelons qu'un noeud LoRa ne peut pas dépasser 36 sec de transmission par cycle
d’une heure.

Dans la Table III.5, les modes d’allocations apres les 3 premieres transmissions pour
chaque noeud sont présentés afin d’avoir une idée sur le principe d’attribution des modes
selon les différentes stratégies.

Pour ’'ADR Basique, I’allocation est faite selon la plus grande valeur de la liste des SNRs
regus donnant lieu au ModelO. Pour ADR+, la moyenne de toutes ces valeurs aboutit a un
résultat correspondant au Mode9. Concernant EXPLoRA-SF, les 5 noeuds sont classifiés en
groupes selon leurs valeurs RSSIs, et D est classifié dans le groupe correspondant au M odeS8.
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Table III.5. La premiere allocation de mode pour chaque noeuds

Node ADR Basique ADR + EXPLoRA-SF EXPLoRA-AT E-ADR

D, mode 10 mode 9 mode & mode 6 mode 6
D, mode 9 mode 8 mode 7 mode 4 mode 5
D3 mode 6 mode 5 mode 6 mode 3 mode 10
Dy mode 5 mode 4 mode 5 mode 2 mode 10
Ds mode 3 mode 2 mode 3 mode 9 mode 8

Utilisant EXPLoRA-AT, les 5 noeuds sont alloués des modes différents afin d’équilibrer les
ToAs de tous les noeuds. Pour cela, les noeuds envoyant une grande quantité de données
seront alloués un petit SF, tandis que les noeuds envoyant une petite quantité de données
seront alloués un grand SF. Dans notre scénario, en classifiant les 5 noeuds selon la taille
des données a transmettre, nous remarquons que Dj, transmettant la plus grande quantité
sera attribué un petit SF (Mode9) (Voir Table II.1) alors que D, transmettant une petite
quantité de donnée se verra alloué un grand SF (Mode2) (Voir Table II.1).

L’attribution du SF pour les 5 noeuds dépend des valeurs RSSIs recues pendant leurs
déplacements. En effet, étant donné que les variantes ADR sont réactives, lorsque les noeuds
se retrouvent loin des gateways et commencent a s’en rapprocher, le SF sera attribué selon
I’ancien emplacement des noeuds loin des gateways et ne tient pas compte du fait que ces
derniers s’en rapprochent, induisant ainsi une attribution d’un grand SF par rapport aux
besoins des noeuds, et donc un ToA plus élevé. Inversement, lorsque ces derniers se trouvent
proches des gateways et commencent a s’en éloigner, toutes les stratégies a part E-ADR
considerent les anciennes mesures RSSIs pour 'allocation de configuration des noeuds et
attribuent des SFs sous-estimés par rapport aux emplacements de ces noeuds provoquant des
retransmissions et des pertes dans certains cas.

Les Figures II1.19- II1.23 présentent le ToA par cycle pour chaque noeud (présentés
dans une échelle logarithmique) pour les différentes variantes ADR. Nous remarquons que
E-ADR présente dans la plus part des cas un ToA le plus faible tout en respectant la limite
du duty cycle. Par ailleurs,r, nous observons dans les Figures II1.19 (D) et II1.23 (Djs) que
les transmissions de D; et D5 ont été interrompues a cause du dépassement du Duty Cycle
pendant certains cycles (Cy, Cjp pour Dy et C;, Cy pour Ds) expliquant les pertes notées
dans les Figures II1.17 et III.18.

Table III.6. Consommation énergétique des noeuds (J)

Node ADR Basique ADR+ EXPLoRA-SF  EXPLoRA-AT E-ADR

D, 10.61 10.63 10.63 10.56 6.21
D, 11.7 11.99 11.87 12.01 6.48
Ds 10.69 11.48 10.61 11.48 6.41
Dy 11.9 12.02 11.93 12.2 7.43
D5 16.34 16.34 16.21 18.29 14.69

En allouant un SF inadéquat, les différentes stratégies sont confrontées a un grand nombre
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Ficurge II1.23 — L’évaluation du ToA pour Ds

de retransmissions et par conséquent a un ToA significatif (Figures III.19- I11.23) ainsi
qu’une importante consommation énergétique (Table IIL.6). Ceci explique I'importance de la
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consommation d’énergie de toutes les variantes ADR par rapport a E-ADR.

L’E-ADR résulte en un faible ToA par cycle par rapport aux autres variantes ADR grace
a sa stratégie d’allocation proactive basée sur la prédiction des prochaines positions du noeud,
ce qui évite les pertes et donc les retransmissions.

3.2.3 Evaluation du délai aller-retour (RTD) moyen

La performance de toutes les variantes ADR en termes de RTD moyen est évaluée et
présentée dans la Table III.7. Le calcul du RTD tient compte des différents délais présentés
dans la Figure III.1 ainsi que les délais des retransmissions.

De méme que pour le ToA, nous constatons que le nombre élevé des retransmissions causé
par les mauvais choix des SF's alloués résulte en un RTD moyen tres important en utilisant
les variantes ADR par rapport a 'E-ADR.

Table IIL.7. Les mesures du RTD moyen (s)

Node  ADR Basique ADR+ EXPLoRA-SF EXPLoRA-AT E-ADR

D, 2.91 2.8 2.855 3.26 2.28
D, 3.12 297 2.81 2.42 2.1
Dy 2.53 2.52 2.51 2.42 2.09
D, 2.73 2.75 2.74 2.32 2.14
D5 11.07 11.07 6.79 7.05 2.81

3.2.4 L’impact des retransmissions

Nous avons pu voir précédemment que les retransmissions peuvent parfois améliorer le
PLR dans le cas d'un changement transitif de condition aux dépens d’'un RTD plus important.
De plus, avec ADRACKLIMIT = 64 par défaut, un nombre élevé de retransmissions peut
également conduire le noeud & dépasser sa limite de Duty Cycle (en augmentant a son tour le
PLR) sans pouvoir augmenter le SF apres chaque ADRACK LIMIT retransmissions.

Les Tables IIL.8 et III.9 montrent 'impact de la variation du ADRACKLIMIT
(ADRACKLIMIT = {8,64}) sur respectivement la consommation énergétique moyenne par
paquet recu et le PLR pour les différentes variantes ADR.

Table IIL.8. L'impact du ADRACK LIMIT (m) sur la consommation énergétique moyenne
par paquet regu (J)

Node ADR Basique ADR+ EXPLoRA-SF  EXPLoRA-AT E-ADR
m=8 m=064d m=8m=064m=8 m=64 m=8 m=64 m=8 m=064

D, 0.113 0.208 0.11 0.155 0.11 0.155 0.17  0.459 0.051 0.051
D, 0.26 1.063 0.24 0.5 0.24 0.49 0.17 0.24  0.108 0.108
Ds 0.18 0.23 0.197 0.22 0.167 0.2 0.186 0.201 0.112 0.112
Dy 0.41 0.56 0.426 0.57 0.426  0.56 0.37 0.42  0.256 0.256

D5 0.845 1.25 0845 1.25 0.794 1.08 0.771 1.14  0.724 0.724
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Table IIL.9. I'impact du ADRACKLIMIT (m) sur le PLR des noeuds

Node ADR Basique ADR+ EXPLoRA-SF  EXPLoRA-AT E-ADR
m=8 m=64 m=8 m=64 m=8 m=64 m=8 m=64 m=8m =064
Dy 32.5% 57.5% 29.16% 43% 30% 47% 56.66% 80.78% 0% 0%
Do 61.66% 81.67% 31.66% 60% 31.66% 60% 0% 0% 0% 0%
D5 16.94% 19.28% 5.26% 10.52% 5.26% 8.77% 0% 0% 0% 0%
D, 13.79% 27.58% 13.79% 27.58% 13.79% 27.58% 0% 0% 0% 0%
Ds 10% 35% 10% 35% 5% 25% 0% 20% 0% 0%

L'impact du ADRACKLIMIT sur le Navgre pour D1

—®- ADR Basique »
ADR +

- EXPLORA-SF

| —®- EXPLORA-AT

80

60 4

40

Le nombre moyen de retran
}

204 #=°"

ADRACKLIMIT=8 ADRACKLIMIT=16 ADRACKLIMIT=32 ADRACKLIMIT=64
Variation du ADRACKLIMIT

Ficure II1.24 — L’impact de la variation du ADRACKLIMIT sur le nombre de retrans-
mission moyen Nggre pour Dy

Table III.8 présente la consommation énergétique moyenne par paquet recu, définie par la
consommation énergétique totale sur le nombre de paquets recus. Comme prévu, le résultat
montre qu’en limitant le nombre de retransmissions (ADRACK LIMIT faible) on assure une
plus grande efficacité énergétique. Toutefois, les variantes ADR consomment toujours plus
d’énergie par rapport a E-ADR, puisqu’elles font toujours recours aux retransmissions.

Table IIL.9 présente I'impact du ADRACKLIMIT sur le PLR des noeuds. Les résultats
montrent que le PLR est réduit en utilisant ADRACKLIMIT = 8. Ceci s’explique par le
fait qu’en limitant le nombre de retransmissions, on diminue le risque de dépassement du
Duty Cycle et donc le taux de perte global.

La Figure II1.24 présente I'impact du seuil de retransmission avant I'incrémentation du
SF ADRACKLIMIT sur le nombre de retransmissions moyen (dans un intervalle [0 & o ;] ).
Nous constatons qu’en incrémentant rapidement le SF, le nombre de retransmissions diminue.

La Figure III1.25 montre I'impact de la variation du ADRACKLIMIT sur le PLR du
noeud D; et plus précisément d’observer son impact sur le Duty Cycle en utilisant les variantes
ADR Basique, EXPLoRA-SF et EXPLoRA-AT dans ce cas. En effet, D; définit plus des pertes
a cause du dépassement de Duty Cycle dans le cas d’'une faible valeur ADRACKLIMIT,
par exemple (ADRACKLIMIT= 8 ou 16).

Etant donné qu’avec E-ADR aucune perte n’a été notée grace a un ajustement du SF
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FiGure II1.25 — Impact de ADRACKLIMIT sur le DC pour D,

en fonction de I’estimation de sa prochaine position, alors E-ADR n’est pas influencé par la
valeur ADRACKLIMIT.

En résumé, notre solution E-ADR réduit considérablement le PLR, minimise le ToA afin de
permettre aux noeuds d’éviter d’atteindre la limitation de 36 sec et au méme temps bénéficie
d’une meilleure efficacité énergétique par rapport aux autres variantes. Grace a I’'E-ADR et
son approche de prédiction des futurs RSSIs, les nceuds n’ont pas eu a retransmettre leurs
paquets.

3.3 Cas 2 : Utilisation des messages non confirmés - Pas de re-
transmissions -

Dans cette partie, nous supposons que les applications ne nécessitent pas de confirmation
de la réception, et donc les retransmissions ne sont pas activées. Ainsi, loin de 'impact des
retransmissions sur les différents criteres de performance, I'utilisation du trafic non-confirmé
va nous permettre d’analyser le comportement des différentes stratégies, leurs atouts et leurs
limitations. Comme il n’y a pas de retransmissions pour augmenter encore le ToA, nous nous
concentrons uniquement sur la comparaison algorithmique des variantes ADR. Ainsi, toutes
ces variantes ADR, y compris 'E-ADR, sont testées de maniere plus équitable. De plus, ceci
nous permettra de voir la différence par rapport au cas 1 et d’analyser 'impact de 'activation
et la dés-activation des retransmissions sur la performance du réseau.

Comme dans le cas précédent, la mise a jour de la configuration est exécutée tous les
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n = 3 paquets a travers un message AC K, fig programmé en utilisant une fenétre de liaison
descendante chaque n = 3 paquets recus. Ainsi, en ce qui concerne le calcul de la consommation
énergétique, une seule liaison descendante est considérée tous les n = 3 paquets.

3.3.1 Evaluation du PLR

La Table III.10 présente le PLR enregistré par les différents noeuds utilisant les différentes
variantes ADR. Plus de détails, sont présentés dans les Figures II1.26 et II1.27 qui présentent
séparément les pertes dues au mauvais choix de SF et les pertes dues au dépassement du duty
cycle pour respectivement Dy et Ds.

Table III.10. Le PLR des noeuds

Node ADR Basique ADR+ EXPLoRA-SF  EXPLoRA-AT E-ADR

D, 71.1% 62.5% 60% 92.5% 0%
D, 86.47% 80% 73.33% 72.47% 0%
Ds 31.57% 28.07% 24.56% 0% 0%
D, 53.33% 40% 50% 0% 0%
Ds 70% 70% 70% 85% 0%
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FiGurg II1.26 — L’évolution du PLR pour D,

Nous observons un important PLR pour tous les noeuds dans le cas du ADR Basique,
ADRH, et EXPLoRA-SF. Ceci est du a une mauvaise adaptation a la mobilité et donc a une
allocation inadéquate basée sur les anciens RSSIs. Malgré 1’allocation de différents SF aux
différents noeuds utilisant EXPLoRA-SF, nous remarquons aussi un PLR important & cause
de non seulement la mobilité du noeud, mais aussi le fait que les intervalles limite RSSI ne
sont pas explicitement considérés.

Pour EXPLoRA-AT, le PLR de D; (transmettant 120 paquets) est plus important que
celui de Dy (transmettant 60 paquets). Ceci revient au fait que la stratégie est basée sur
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FiGurg II1.27 — L’évolution du PLR pour D

lallocation du SF selon la quantité de données afin d’équilibrer le ToA des noeuds et le temps
d’occupation des canaux. Cette stratégie résulte en une allocation non-optimale lorsque le
noeud envoie une grande quantité de données (avec un grand DR et un petit ToA) entrainant
un grand PLR (Ds, par exemple) et d’autre part, la diminution du PLR aux dépens d’une
surconsommation énergétique lorsqu’il envoie une petite quantité de données avec un petit
DR et un grand ToA (D3 et Dy, par exemple).

Dans la Figure III.27, nous observons que le grand PLR de Dj est du a la limitation
du duty cycle (36sec/heure) qui a été dépassé durant le premier cycle (C) (a cause de
I’éloignement fréquent du noeud par rapport aux gateways et de I’envoi d’une grande quantité
de données), et aussi au mauvais SF alloué par les stratégies ADR.

La Table III.10 montre qu’en utilisant E-ADR, tous les noeuds envoient tous leurs paquets
grace a la stratégie d’allocation proactive basée sur la régression linéaire pour la prédiction
des futurs RSSIs a partir de la variation des anciens RSSI (Averageyariation)-

Comme prévu, Table II1.10 montre un grand PLR (& I'exception de I'E-ADR) par rapport
a la Table III.4 qui bénéficie des retransmissions pour diminuer le PLR. De plus, comparés
aux tests utilisant le trafic confirmé, nous observons que D; dans la Figure III.26 ne souffre
plus du dépassement de Duty Cycle par rapport a la Figure II1.17 (trafic confirmé). De la
méme maniere que Ds, la probabilité de dépassement de Duty Cycle diminue. Figure II1.17
montre que Ds ne dépasse plus le Duty Cycle durant Cs. Cependant, le dépassement de Duty
Cycle durant (' est lié a ’envoi d’une grande quantité de données et du fait que le noeud
s’éloigne fréquemment des gateways. Le PLR causé par le dépassement de Duty Cycle est
réduit (de 35% (dans Figure II1.17) a 15% (dans Figure II1.26) en utilisant ’ADR Basique,
par exemple).

3.3.2 Evaluation du ToA et de la consommation énergétique

L’utilisation du trafic non-confirmé mene a une importante diminution du ToA ainsi que
la consommation énergétique. Mais ceci ne signifie pas une meilleure performance puisque la
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dés-activation des retransmissions mene a une augmentation du PLR comme observé dans la
section précédente.

Les Figures II1.28- I11.32 présentent le ToA cumulatif par cycle (adoptant une échelle
logarithmique) pour tous les noeuds utilisant les différentes variantes ADR.

Nous rapportons aussi dans la Table III.11 la consommation énergétique de tous les
noeuds..
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Ficurg II1.30 — L’évaluation du ToA pour FIGURE II1.31 — L’évaluation du ToA pour
D5 Dy,

Les variantes ADR consomment moins de ToA et moins d’énergie que 'E-ADR dans
quelques cas aux dépens d’'un PLR important, par exemple pour Dy et D,. E-ADR, dans
ce cas, incrémente le ToA (ainsi que la consommation énergétique) pour éviter la perte des
paquets. Dans d’autres cas, par exemple, pour D3 et Dy, les autres variantes ADR consomment
plus de ToA et d’énergie que 'E-ADR tout en ayant toujours un PLR important a cause
d’une sur-allocation du SF.

Le ToA, ainsi que la consommation énergétique (présentée dans la Figure III.11) de D,
utilisant EXPLoRA-AT, sont plus faibles que les autres variantes, ceci revient au fait que la
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Table III.11. Consommation énergétique des noeuds (J)

Node ADR Basique ADR+ EXPLoRA-SF  EXPLoRA-AT E-ADR

Dy 4.96 5.01 5.09 4.67 5.18
D, 5.06 5.17 5.31 6.34 6.03
Ds 5.13 5.17 5.07 6.13 5

Dy 6.09 6.41 6.28 7.24 5.21
Ds 14.19 14.19 14.15 15.82 14.1

quantité envoyée est importante et d’ou I'allocation d'un petit SF (sous-allocation). Pour Ds,
méme si le ToA est important a cause du SF alloué (petite quantité de données), ceci n’évite
pas la perte de paquet, car le SF n’est pas optimal lorsque le noeud s’éloigne des gateways.
Pour D3 et Dy, la sur-allocation du SF, basée sur la faible quantité de données des noeuds,
leurs permet de transmettre tous leurs paquets aux dépens d’'un grand ToA.

D5 ayant un important volume de données peut excéder la limite du Duty Cycle (1%) si la
configuration n’est pas optimale. Figure II1.32 montre qu’en utilisant un modele de mobilité
"carré” et étant tres distant des gateways au début des transmissions, 'E-ADR réduit le
ToA (et I’énergie) évitant au maximum d’atteindre la restriction du Duty Cycle. De plus,
E-ADR permettant a Dj de finir sa transmission avant d’atteindre les 36 sec mene a une
atténuation du PLR (0%). Cependant, en utilisant les autres variantes ADR, D5 interrompt
sa transmission durant le premier cycle C en arrivant a 36 sec induisant un important PLR.

Comparant aux tests utilisant "trafic confirmé”, le ToA ainsi que la probabilité d’atteindre
la limite ToA, sont réduits (D; et Ds) aux dépens d’'un PLR important.

Pour résumer, d’'une part, méme si quelques stratégies bénéficient (points forts) d’un
faible PLR quelques fois (EXPLoRA-AT, par exemple), elles occupent les canaux pendant
longtemps incrémentant ainsi le ToA (limites) comparant au E-ADR, qui non seulement réduit
le PLR mais aussi minimise le ToA. D’autre part, les stratégies bénéficiant d’une grande
efficacité énergétique (points forts) souffrent d’'un PLR important (limites) résultant en une
dégradation de la QoS du réseau. De plus, nous soulignons que toutes les variantes ADR,
spécialement I’ADR Basique considérant seulement la valeur allouant un faible SF (RSSI
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max ), peut faire face a un blocage si le noeud ne se rapprochera pas des gateways tout le
long de la trajectoire. Dans ce cas, le SF ne sera pas incrémenté par le noeud puisque sans
retransmissions, le noeud ne peut étre conscient de la perte de paquets. Dans nos tests, la
seule chance pour atteindre les gateways est lorsque le noeud s’en rapproche et que le SF
devient suffisant. Finalement, a travers nos tests, nous montrons que 'E-ADR fournit un bon
compromis entre la consommation énergétique et la fiabilité de transmissions. En effet, en
privilégiant le taux de réussite des paquets, I’'E-ADR peut éviter les retransmissions, ce qui
permet d’économiser le ToA et 1’énergie.

3.3.3 Evaluation du délai de transmission

La performance du E-ADR en termes de délai moyen de transmission est évaluée et
comparée aux variantes ADR. Le délai de transmission est le temps mesuré pour transmettre
un paquet du nceud au serveur. Sachant que, dans le cas de paquets non confirmés, le délai de
transmission ne tient pas compte de la phase d’accusé de réception et que seuls les paquets
recus sont pris en compte pour I'évaluation du délai de transmission. La Table III.12 présente
le délai moyen de transmission des paquets des 5 noeuds.

Table II1.12. Délai de transmission moyen mesuré pour les 5 noeuds (s)

Node  ADR Basique ADR+ EXPLoRA-SF EXPLoRA-AT E-ADR

D, 0.57 0.58 0.58 0.56 0.58
D, 0.58 0.61 0.63 0.71 0.68
Ds 0.6 0.59 0.59 0.7 0.59
D, 0.7 0.75 0.72 0.74 0.54
D 2.89 2.99 2.82 3.24 2.11

Selon la Table II1.12, Dy, Do, D3 et D4 connaissent un faible délai moyen de transmission
pour toutes les variantes d’ADR a la différence de Dy qui présente des délais beaucoup plus
importants a cause de la taille plus importante des paquets (250 octets au lieu de 25 octets).

Cependant, E-ADR donne les valeurs les plus faibles grace a sa stratégie d’allocation qui
lui permet d’avoir une longueur d’avance sur les autres. Par exemple, lorsque le nocud est
loin de la gateway et se rapproche progressivement, le SF est diminué plus rapidement pour
E-ADR que pour les autres variantes.

En ce qui concerne la stratégie EXPLoRA-AT), les délais de transmission moyens diminuent
avec 'augmentation de la quantité de données transmises au détriment d’un taux de perte
important, comme le montre la Table III.12.

Pour synthétiser, selon les tests effectués dans les deux cas (avec ou sans retransmission),
bien que '’ADR+, TEXPLoRA-SF et 'TEXPLoRA-AT surpassent I’ADR Basique, 'E-ADR
les surpasse en termes de PLR, ToA, efficacité énergétique tout en minimisant la probabilité
d’atteindre la limitation du Duty Cycle. Il est donc plus efficace pour s’adapter aux conditions
dynamiques.

Toutefois, bien que L’E-ADR présente de meilleurs résultats en termes de QoS, cette
évaluation s’est limitée a des modeles de mobilité connus. Compte tenue des environnements
intelligents ou des applications mobiles a trajectoire aléatoire peuvent étre présentes,
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telles que les capteurs pour suivi des animaux dans une ferme connectée. Nous proposons
dans la section suivante une extension du E-ADR dans le cas de mobilité a trajectoire inconnue.

4 — Evaluation de VHMM-based E-ADR : le cas de noeuds mobiles
a trajectoires inconnues

Comme présenté dans le chapitre précédent, nous avons proposé une extension de E-ADR
qui pourrait étre utilisée avec des mobiles suivant des trajectoires quelconques et inconnues.
Il s’agit de « VHMM-based E-ADR » qui sera évalué en termes de PLR, de ToA et de

consommation énergétique, ainsi qu’en termes de délai de transmission.

4.1 Scénario de test

Considérons un réseau LoRaWAN composé de 5 noeuds mobiles parcourant une zone
S=([Xmin, Xmaz] = [—120,140], [Yonin, Yimaz] = [0, 140]) utilisant des trajectoires irrégulieres
et dédiés au suivi de 5 animaux, envoyant 25 octets chaque Psenging(j) = 2 min et se déplagant
a une vitesse moyenne de 2m/min. Nous supposons que le suivi concerne 1’état de santé des
animaux malades, nécessitant donc la transmission de messages confirmés.

Les noeuds commencent leurs premieres transmissions en utilisant SF12. Nous rappelons
que les noeuds utilisent les 10 configurations prédéfinies par Waspmote ou la puissance TP
est fixée & 14dBm et le taux de codage CR & 4/5 (Table II.1). Les noeuds transmettent leurs
données pendant un cycle d'une heure (C' = lheure).

Pour une comparaison équitable des différentes stratégies ADR sans I'influence de la
fréquence d’exécution de I'algorithme, nous proposons d’exécuter la mise a jour de la configu-
ration apres chaque réception de paquet (n = 1 paquet). Pour le cas de VHMM-(2,1), les deux
premiers paquets seront envoyés en utilisant le SF12 (mode 1) afin de garantir leur réception
par les différentes gateways et de pouvoir appliquer le VHMM-(2,1). Ensuite, le processus
d’allocation de configuration sera mis a jour apres chaque n = 1 paquet regu.

Nous avons construit une phase d’apprentissage en prélevant les différentes positions/Point
d’intérét (POIs) des noeuds durant leurs déplacements. Nous avons enregistré un ensemble de
90 trajectoires pour chaque noeud, qui vont étre considérés dans la phase d’apprentissage.
Dans les séquences d’observation du modele VHMM-(2,1), ces différentes trajectoires sont
divisées en des groupes contenant chacun 3 POIs pour un HMM-2 (POI(; —POI ;) —POl )
et des groupes contenant 2 POIs pour un HMM-1 (POI;y —+POly,).

Un second ensemble de 5 trajectoires pour chaque noeud est dédié a la phase test. Nous
allons durant ces tests prédire le prochain POI de chaque noeud mobile selon les deux POI
ancien et courant (HMM-2) ou selon les deux derniers POIs (ancien et courant pour HMM-2)
ou selon le POI courant seulement (HMM-1) dans le cas ou les deux enchainements de HMM-2
n’existent pas dans la séquence d’observation (phase apprentissage), ceci dans le but d’éviter
une prédiction aléatoire du prochain POI.
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4.2 Evaluation de performance

Comme mentionné précédemment, le parametre «; ; (Eq II1.1) définit le nombre maximal
de retransmissions possibles du paquet ¢ envoyé par D;. Ces retransmissions sont autorisées
seulement dans un intervalle [7},7;,4], ou (i + 1) correspond a la prochaine transmission, ceci
afin de ne pas avoir un décalage d’envoi des paquets programmés (Voir section 1).

4.2.1 Evaluation du PLR

Dans cette partie, nous évaluons les différentes variantes ADR en termes de PLR.

Nous commencons d’abord par présenter dans la Table II1.13 le résultat de la premiere
allocation de configuration et a la deuxieme transmission pour les autres variante) apres
réception des valeurs RSSI de chaque noeud selon les quelles le serveur alloue la prochaine
configuration en utilisant les différentes stratégies ADR (ADR Basique, ADR+, EXPLoRA-SF
et EXPLoRA-AT). Cette premicre allocation concernera la troisieme transmission dans le cas
de VHMM-(2,1) (ayant besoin de deux POIs précédents) et la deuxieme transmission dans le
cas des autres variantes.

Table III.13. Allocation de mode pour chaque noeuds

Node ADR Basique ADR + EXPLoRA-SF  EXPLoRA-AT VHMM-based

E-ADR
D, mode 10 mode 10 mode 10 mode 8 mode 8
D, mode 2 mode 2 mode 2 mode 6 mode 1
Ds mode 7 mode 7 mode 3 mode 5 mode 5
Dy mode 9 mode 9 mode 8 mode 4 mode 8
Dy mode 6 mode 6 mode 4 mode 7 mode 3

Avant I’allocation présentée dans la Table III.13, nous avons enregistré une valeur RSSI
de —112.62dB (pour D), —130.43dB (pour D), —121.75dB (pour Ds), —116.27dB (pour
Dy), et —124.83dB (pour Ds). A partir de ces valeurs RSSI, le serveur alloue le mode de
configuration a utiliser lors de la prochaine transmission. L’ADR Basique et 'ADR+ se
basent respectivement sur la valeur maximale et la valeur moyenne de la liste des SNRs recus
correspondante a la valeur maximale RSSI, mais étant donné que cette liste ne contiendra
qu'une seule valeur (n = 1), le serveur allouera le méme mode a chaque fois pour ces deux
stratégies et ¢a sera ModelO pour D; lors de la premiere allocation, par exemple (Table
I11.13). Concernant EXPLoRA-SF, les 5 noeuds seront classifiés en groupes selon leurs valeurs
RSSI, et dans notre cas D; est classifié dans le groupe correspondant au Mode9. Utilisant
EXPLoRA-AT, vu que D; envoie la plus grande donnée, ce dernier sera attribué le ModeS.
Ds classé deuxieme, en termes de plus grandes quantités de données, sera attribué le Mode7.
Les 3 autres noeuds (Ds, D3 et Dy4) envoient la méme quantité de données, et dans ce cas la,
le serveur leur attribue aléatoirement les 3 prochains modes (Mode6 Mode5 et Mode4).

Selon les allocations présentées dans la Table II1.13, pour D, par exemple, toute confi-
guration < au mode8 (VHMM-based E-ADR) signifie une perte de la transmission et toute
configuration > au mode8 signifie une configuration adéquate.
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La Table III.14 présente les PLRs moyens obtenus a partir des 5 tests effectués pour chaque
noeud D; utilisant les différentes variantes ADR. Le PLR d'un noeud D; est défini comme étant
le nombre de paquets perdus sur le nombre total des paquets programmés a la transmission.
Nous observons que par rapport a la stratégie VHMM-based E-ADR, les différentes variantes
résultent en un PLR important méme si la mise a jour de la configuration est faite apres
chaque paquet recu et que les retransmissions sont activées. Ces retransmissions offrent une
chance aux paquets perdus d’étre retransmis avec succes, mais premierement dans certains
cas meéme apres «; ; retransmissions, le SF n’est pas suffisant pour atteindre les gateways.
Deuxiemement, ces retransmissions entrainent une augmentation du ToA provoquant dans
certains cas un dépassement de Duty Cycle. Lorsque le Duty Cycle est dépassé, les paquets
restants ne seront pas transmis et seront considérés comme perdus, d’ou 'obtention d’'un PLR
important dans la Table II1.14 en utilisant les variantes autres que E-ADR.

Table III.14. PLR moyen sur les 5 tests effectués pour chaque D;

Node ADR Basique et ADR+ EXPLoRA-SF EXPLoRA-AT VHMM-based E-ADR

D, 41.66% 36.11% 36.11% 5.55%
Dy 42.85% 47.21% 66.66% 14.28%
Dy 52.38% 57.42% 57.42% 0%
Dy 38.09% 42.85% 9.52% 0%
Ds 42.85% 35.71% 57.14%% 7.14%

Bien que la mise a jour de la configuration et 'adaptation des parametres est faite
rapidement (apres chaque paquet recgu), le fait que les stratégies ADR autres que E-ADR
s’appuient sur les anciennes valeurs des RSSI des paquets regus (au lieu de la valeur future
tel que VHMM-based E-ADR) entraine un PLR significatif.

Nous remarquons que ’ADR Basique et ’ADR+ donnent le méme taux de perte pour
chacun des noeuds en se basant sur une seule valeur SNR (ou RSSI) (n = 1) qui est la valeur
maximale (en utilisant ADR Basique) et aussi la valeur moyenne (en utilisant ADR+). Dans
ce cas, il n’y a aucune différence entre les deux variantes.

EXPLoRA-SF, basée sur I'allocation du SF selon les valeurs RSSI de I’ensemble des noeuds
enregistrés dans le réseau, sans tenir compte des limites RSSI, se voit attribué un SF qui,
en fonction de la trajectoire du noeud, peut étre sous-alloué ou sur-alloué, ce qui explique
les PLRs obtenus dans la Table III.14. De méme pour la stratégie EXPLoRA-AT, pour
laquelle les noeuds envoyant la plus grande quantité se verront attribués un petit SF (plus
grand PLR) et les noeuds envoyant une petite quantité auront droit a un grand SF (plus
grande consommation énergétique), ce SF peut-étre non-adéquat (sous-alloué/sur-alloué) selon
I’emplacement du noeud par rapport aux gateways.

Le modele VHMM-based E-ADR, basé sur VHMM-(2,1), nous permet d’avoir une meilleure
précision de la prédiction du prochain POI et donc une allocation de configuration optimale
quelque soit la trajectoire.

Pour mieux comprendre les causes de perte paquets (Dépassement de Duty Cycle ou
mauvais SF méme apres «;; retransmissions), nous avons tracé I’évolution du PLR dans
le temps (PLR(T;)) dans les Figures II1.33- II1.37. Nous rappelons que comme décrit
précédemment, Le PLR(T;) est défini comme étant : (1) le nombre de paquets perdus
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(Mauvais SF) sur le nombre de paquets déja transmis jusqu’a U'instant 7; (courbe en bleu) et
(2) le nombre de paquets non-transmis (dépassement de Duty Cycle) sur le nombre de ceux
qui ont déja été transmis jusqu’a T; (courbe en orange).
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Les Figures II1.33- II1.37 montrent que pendant les premieres transmissions, les pertes sont
principalement dues a la mauvaise configuration allouée au noeuds apres a; ; retransmissions et
on ne voit des pertes dues au duty cycle qu'une fois que les retransmissions ont considérablement
augmentées, engendrant 1’épuisement du Duty Cycle. Ces retransmissions sont dues aux
stratégies utilisées pour 'allocation de SF qui ne sont pas assez performantes pour s’adapter
rapidement aux changements des conditions (mobilité). Cependant, se baser sur une stratégie
de prédiction selon le modele VHMM permet d’avoir moins de retransmissions et donc moins
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Ficure II1.36 — L’évolution du PLR pour D,

de pertes et aucun dépassement de duty cycle. Par ailleurs, les pertes notées dans le cas
de VHMM-based E-ADR sont dues probablement aux erreurs de prédiction (qui sont assez
faibles).

4.2.2 Evaluation du ToA et de la consommation énergétique

Le temps de transmission (ToA) ainsi que la consommation énergétique impactent sur
la performance de la QoS du protocole LoRaWAN. Dans cette partie le ToA des noeuds est
évalué en utilisant les différentes stratégies ADR.

Les Figures II1.38- I11.42 présentent le ToA cumulatif consommé par chaque paquet
transmis pendant le cycle d'une heure par les 5 noeuds D; (utilisant une échelle logarithmique)
pour les différentes variantes ADR.
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Ficure II1.37 — L’évolution du PLR pour Dj

En attribuant un SF non-adéquat, les noeuds utilisant les différentes stratégies sont
confrontés a un grand nombre de retransmissions et donc a une augmentation du ToA ainsi
qu'une consommation énergétique significative (Table II1.15). En outre, 'augmentation des
retransmissions ne signifie pas une atténuation du PLR, car ils sont limités par le duty cycle
qu’on ne peut pas dépasser et donc toute variante résultant en un nombre de retransmissions
assez €élevé, n’ayant pas nécessairement induit une bonne réception de la retransmission, risque
d’étre confrontée aussi a des pertes dues au dépassement de duty cycle.

Nous pouvons comparer les Figures II1.33- I11.37 aux Figures II1.38- II1.42 afin de voir
que chaque noeud ayant fait face & un accroissement de la courbe orange (Figures II1.33-
I11.37) se verra dépasser la ligne ” Limitation DC” dans les Figures I11.38- I11.42. De plus,
dans la Table III.15 les noeuds ayant dépassé la limite DC auront tous consommé 20.4.J
d’énergie.

Le VHMM-based E-ADR, n’ayant pas recours a un nombre de retransmissions aussi
élevé que celui des variantes ADR, résulte en un faible ToA grace a sa stratégie d’allocation
proactive basée sur la prédiction des prochains POls a partir d'une phase d’apprentissage, ce
qui permet d’éviter au maximum les retransmissions et les pertes au méme temps.

Table IIL.15. Consommation énergétique par paquet regu (J)

Node ADR Basique et ADR+  EXPLoRA-SF EXPLoRA-AT VHMM-based

E-ADR
D, 0.97 0.88 0.88 0.341
D, 1.7 1.62 291 0.73
Ds 2.04 2.26 2.26 0.26
Dy 1.56 1.7 0.85 0.26

Ds 1.27 1.27 1.17 0.34
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4.2.3 Evaluation du délai aller-retour (RTD) moyen

Dans cette partie, le délai moyen aller-retour (RTD) par paquet incluant les retransmissions
est évalué pour tous les noeuds utilisant les différentes variantes ADR et présenté dans la
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Table II1.16. La mesure du RTD dans le cas du trafic confirmé tient en compte les 6 états
présentés dans la Figure III.1 ainsi que le délai des retransmissions.

Table II1.16. RTD moyen (s)

Node  ADR Basique EXPLoRA-SF EXPLoRA-AT E-ADR

D, 3.21 3.19 3.26 2.42
D, 8.56 8.13 5.1 2.59
Dy 6.32 6.03 4.12 2.78
Dy 4.97 4.53 4.17 2.62
Ds 7.84 6.66 3.2 2.81

Nous constatons que les noeuds souffrant d’un nombre élevé de retransmissions causé par
la mauvaise allocation faite par les différentes stratégies, résultent en un RTD moyen (Avg)
tres important. De plus, I'utilisation du VHMM-based E-ADR permet d’optimiser 1’allocation
de configuration, et donc réduire les retransmissions, ce qui résulte en un faible RTD par
rapport aux autres variantes ADR dans la Table III.16.

4.2.4 L’impact des ADRACKLIMIT retransmissions

Comme nous avons pu le noter précédemment, les retransmissions peuvent réduire le PLR
au dépit d'une augmentation de la consommation énergétique (par conséquent, suite & une plus
grande occupation du canal ToA ou TD). Par conséquent, en utilisant un ADRACKLIMIT =
64 par défaut, un grand nombre de retransmissions induisant une grande occupation de canal de
transmission, peut provoquer un dépassement de Duty Cycle avant méme qu'un noeud puisse
atteindre un SF optimal (méme apres son incrémentation chaque ADRACKLIMIT). Les
Tables II1.17 et III.18 présentent respectivement I'impact du parametre ADRACKLIMIT
en le variant (ADRACKLIMIT = {8,64}).

Table II1.17. L’impact du ADRACK LIMIT (m) sur la consommation énergétique moyenne
par paquet regu (J)

Node ADR Basique & ADR+ EXPLoRA-SF EXPLoRA-AT E-ADR

m=2_8 m = 64 m=8 m=64 m=8 m=64 m=8 m==064
Dy 0.63 0.97 0.61 0.88 0.61 0.88 0.28 0.341
D, 0.73 1.7 1.11 1.45 1.63 0.58 0.28 0.73
D5 1.05 2.04 1.2 2.26 1.2 2.26 0.26  0.26
D, 0.75 1.56 0.91 1.7 0.26 0.85 0.26 0.26
Ds 0.94 1.27 1.19 2.04 0.75 1.52 0.29 0.34

Les résultats obtenus dans les Tables II1.17 et II[.18 montrent qu'une faible valeur
ADRACKLIMIT (m = 8) permet d’avoir plus de chance d’atteindre rapidement le SF
optimal, car le nceud augmente son SF toutes les retransmissions ADRACK LIMIT, évitant
ainsi un nombre élevé de retransmissions, un dépassement du Duty Cycle, un PLR important
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Table IIL.18. l'impact du ADRACKLIMIT (m) sur le PLR des noeuds

Node ADR Basique & ADR+ EXPLoRA-SF EXPLoRA-AT E-ADR

m =38 m = 64 m=8 m=64 m=8 m=64 m=8m=064
D, 11.11% 41.66% 8.33% 36.11% 8.33% 36.11% 0%  5.55%
D, 14.28% 42.85% 19.04% 47.21% 28.57% 66.66% 0% 14.28%
Dy 19.04% 52.38% 28.57% 57.42% 28.57T% 57.42% 0% 0%
D, 4.7% 38.09% 9.52% 42.85% 0%  9.52% 0% 0%
Ds 25% 42.85% 17.85% 35.71% 28.57% 57.14% 0%  7.14%

et une consommation d’énergie élevée. Cependant, méme avec un ADRACKLIMIT peu
élevé (par exemple, ADRACKLIMIT = 8), les variantes ADR consomment toujours plus
d’énergie par rapport au VHMM-based E-ADR, puisqu’ils notent plus de pertes et donc plus
de retransmissions.

A travers nos tests, nous montrons l'efficacité du VHMM-based E-ADR ayant pour
objectif de fournir un bon compromis entre la consommation énergétique et la fiabilité de
transmissions, en minimisant les pertes, ainsi éviter les retransmissions et donc augmenter
Iefficacité énergétique en réduisant le ToA.

5 — Conclusion

Dans ce chapitre, E-ADR a été comparé expérimentalement aux différentes propositions
existantes dans la littérature. Dans un premier temps, nous avons comparé la version basée
sur la régression linéaire aux différentes variantes ADR dans un contexte de noeuds statiques
en présence d’obstacles mobiles et dans le cas de noeuds mobiles avec des trajectoires connues.
Les résultats obtenus confirment que notre approche surpasse les variantes ADR en termes de
QoS dans les différents scénarios testés avec et sans retransmissions. D’autre part, 1’extension
< VHMM-based E-ADR » proposée pour prendre en charge la mobilité quelque soit la
trajectoire parcourue a été évaluée. L’extension a été comparée aux différentes variantes
ADR en termes de PLR, ToA et consommation énergétique ainsi qu’en termes de délai de
transmission. Les résultats ont confirmé 'efficacité du « VHMM-based E-ADR .

Nos propositions améliorent la performance du réseau LoRaWAN en assurant une meilleure
couverture tout en évitant une sur-consommation énergétique grace a une allocation de
configuration optimale. Dans le prochain chapitre, une solution pour réduire le PLR du au
dépassement de Duty Cycle sera proposée ainsi qu’une nouvelle approche d’allocation de
ressources sera proposée pour une meilleure amélioration de QoS.



Chapitre 1V

Optimisation des techniques d’acces dans
LoRaWAN

Dans ce chapitre, nous proposons deux solutions pour 'optimisation des techniques d’acces
dans LoRaWAN. La premiere solution est un mécanisme de Duty Cycle dynamique qui
consiste en une meilleure gestion du temps alloué par cycle pour chaque noeud en fonction
de son besoin. Le but est de permettre a un plus grand nombre de noeuds de finir leurs
transmissions en profitant des ressources non exploitées par d’autres noeuds. La deuxieme
solution est une approche triplement conjointe <« SF-Slot-Canal >, permettant d’allouer des
ressources d’acces au canal dans LoRaWAN dans le but d’atténuer la probabilité de collisions
et de minimiser le taux d’occupation du canal par les éventuelles retransmissions pouvant étre
causées par les pertes. Ceci permet d’améliorer la QoS globale en termes de taux de perte de
paquets et de consommation énergétique. Nous utilisons les modules LoRa Waspmote SX1272
de libelium et STM32 de STMicroelectronics pour I'évaluation de notre proposition dans un
contexte de Smart school.

1 — Introduction

Le développement de LoRaWAN a été principalement axé sur les besoins des applications
[oT pour répondre a la longue portée et a la longévité des batteries, en négligeant les problemes
de collisions qui peuvent étre néfastes pour la qualité de service du réseau. La couche MAC
LoRaWAN se base sur la technique d’acces ALOHA pur (P-ALOHA). Cette technique d’acces
aléatoire est simple, sa mise en ceuvre est rapide et économe en termes d’énergie. En effet,
elle ne nécessite aucun mécanisme d’écoute <« Listen before talk (LBT) ». P-ALOHA est un
protocole asynchrone dans lequel les noeuds émettent leurs données des qu’elles sont prétes.
Ceci pose généralement le probleme de collision entre nceuds. Ce probleme est d’autant plus
grave quand le nombre de nceuds augmente.

Afin de profiter de la simplicité de ALOHA tout en limitant les interférences, LoRaWAN
utilise une couche physique LoRa basée sur I’étalement de spectre (SF) et sur I'utilisation de
plusieurs canaux d’émission. Des émissions simultanées avec des SF's différents ne peuvent
pas interférer, ce qui réduit le probleme d’interférence. Cependant, la sélection des canaux de
transmission dans le protocole LoRaWAN est pseudo-aléatoire et le choix initial du SF se fait
initialement d’une maniere aléatoire ou arbitraire, ce qui n’empeéche pas le grand risque de
collisions lorsque le nombre de SFs et canaux différents est inférieur au nombre de noeuds qui
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transmettent simultanément (cas de réseau tres dense).

Par ailleurs, LoRa opere dans la bande de fréquences sans licence ISM, sur laquelle des
restrictions sont imposées par les régulations de I'ETSI [21] telles que la durée maximale
qu’'un équipement peut étre actif ou la durée maximale qu'un émetteur puisse émettre par
heure. Bien que, 'ETSI permette soit 1'utilisation du cycle de service (Duty Cycle) soit
la procédure qu’on appelle < Listen Before Talk Adaptive Frequency Agility LBT AFA >,
la spécification actuelle de LoRaWAN utilise plutot la technique de Duty Cycle pour étre
conforme aux régulations en vigueur de la région européenne et les autres régions. Cette
restriction impose, pour la bande ISM EU868 MHz, une limite du temps de transmission
de 1%, soit 36 sec/heure. Cette limitation entraine & son tour une augmentation des pertes
de paquets. En effet, les retransmissions des paquets perdus a cause des interférences vont
causer rapidement le dépassement de la limite du Duty Cycle et donc la perte des données
qui ne peuvent pas étre envoyées par cycle comme ¢a a été montré dans les deux chapitres
précédents.

Afin de réduire ces pertes, nous présentons dans ce chapitre deux approches : la premiere
consiste a proposer un mécanisme de gestion du Duty Cycle dynamique qui permet une
meilleure gestion du temps alloué par cycle pour chaque noeud en fonction de son besoin.
Le but est de permettre a un plus grand nombre de noeuds de finir leurs transmissions,
donc réduire leurs pertes, en profitant des ressources non exploitées par d’autres noeuds.
La deuxieme approche consiste a remplacer la technique d’acces ALOHA par un principe
d’allocation de slots et de canal de transmission déterministe pour chaque noeud. Ce principe
est utilisé conjointement avec nos deux solutions d’adaptation de débit dynamique (E-ADR)
et d’optimisation du Duty Cycle (Duty Cycle dynamique) donnant ainsi lieu a une approche
triplement conjointe pour mieux gérer les ressources canal (SF-Slot-Canal) .

2 — Approche de Duty Cycle dynamique

Nous avons noté dans les scénarios simulés dans les deux chapitres précédents que dans
plusieurs situations, les noeuds se sont confrontés a des pertes dues a I’épuisement de leurs
cycles de services ce qui dégrade davantage la QoS de l'application. Par ailleurs, dans
les environnements connectés, des applications comme la vidéo-surveillance ou le controle
d’acces ont besoin d’envoyer une grande quantité de données qui seront malheureusement
contraintes par la limitation du Duty Cycle. Cependant, d’autres applications, comme les
capteurs d’environnement envoient de tres petites quantités d’informations (par exemple,
la température, I'humidité, etc.) et sous-utilisent le temps d’activité autorisé de 1%. D’ou
I'idée de mettre en ceuvre un mécanisme de partage du temps d’activité entre les nceuds tel
que proposé dans [88]. Ceci permettra aux noeuds qui vont dépasser leurs cycles de service
d’emprunter du temps d’activité supplémentaire a partir des nceuds n’allant pas transmettre
pendant tous leurs cycles de service. Au lieu d'une allocation de temps de partage FIFO
basée sur un temps d’activité global proposé dans [88], qui peut conduire a la privation de
nceuds demandeurs en fin de liste ou méme certains noeuds de leurs droits d’émettre, nous
proposons un nouvel algorithme d’allocation de temps basé sur la classification des différentes
demandes en fonction de leurs besoins en termes de QoS. Ceci permet de satisfaire un plus
grand nombre de nceuds nécessitant un temps supplémentaire, sans priver d’autres a émettre
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leurs données. Notre mécanisme de gestion d’allocation du temps additionnel se base sur
différents criteres (priorité, niveau de batterie, etc.). Il a été mis en ceuvre et testé sur des
modules LoRa Waspmote SX1272 de libelium et STM32 de STMicroelectronics, montrant

I’amélioration des performances du réseau global.

2.1 Meécanisme de partage du Duty Cycle

Pour introduire plus de flexibilité tout en maintenant la limitation du Duty Cycle total
d’une application composée de n capteurs, [88] a d’abord introduit I'idée de permettre
a certains noeuds exigeant un débit de dépasser occasionnellement leur limitation de 1%
(une sorte de solution de < derniére chance ») tout en maintenant le Duty Cycle global de
Papplication au-dessous de n x 1%. Le mécanisme de base, appelé partage du temps d’activité,
consiste a diffuser un temps d’activité global (Global Time) informant chaque nceud du temps
total restant disponible du cycle en cours. Un nceud ayant besoin de plus de temps sera
autorisé a utiliser du temps supplémentaire jusqu’a épuisement du Global Time.

Ce mécanisme de partage du temps d’activité dans un réseau LoRa a longue portée sans
licence tend a faire face au probleme de la limitation du temps d’activité dans le cas des
applications de vidéo-surveillance. Le mécanisme proposé suppose que tous les noeuds qui
participeront au mécanisme de partage s’inscrivent aupres de la gateway LoRa et annoncent
leur temps d’activité local (il peut s’agir du temps d’activité total autorisé ou d’une fraction
fixe pour tous les noeuds). Ainsi, la gateway calcule le temps d’activité global autorisé a
étre emprunté qui est la somme des temps autorisés de chaque noeud < Global Time > (Eq
IV.1) o « est une fraction fixe (< 100%) désignant le pourcentage du temps global a
autorisé pour 'emprunt, et n le nombre de noeuds dans le réseau. Puis il envoie I'information
< Global Time > a tous les noeuds qui la partageront. Les noeuds indiqueront la fin de
leurs transmissions en utilisant un flag < Flag du dernier paquet >, 'activation de ce flag
par un noeud permet de savoir que ce dernier n’aura plus besoin d’emprunter un temps
supplémentaire du temps global. Cette étape est effectuée a chaque cycle (toutes les heures).

GlobalTime = o X n x 36sec 0 <a <100% (IV.1)

Tant que ce temps d’activité global le permet, un noeud D; ayant épuisé son Duty Cycle
autorisé (temps d’activité alloué) et ayant besoin de temps supplémentaire pour envoyer ses
données peut emprunter le temps restant au temps global. Une vue globale du temps d’activité
total restant est maintenue par la gateway LoRa a la réception des paquets et renvoyée aux
noeuds dans chaque acquittement (ACK).

Dans [88], 'auteur n’a pas évalué ni proposé de mécanisme pour sélectionner les noeuds
qui bénéficieront du temps supplémentaire partagé. En effet, il s’est limité a servir le premier
demandeur. En outre, 'auteur suppose que tous les nceuds participant au mécanisme
de partage doivent étre en attente pour pouvoir recevoir de la gateway les informations
actualisées du temps d’activité global et la liste des noeuds concernés par le prét. Autrement,
ils doivent se réveiller périodiquement pour recevoir cette mise a jour. Cela ne correspondrait
pas au comportement des nceuds de classe A, mais plutot a celui des nceuds de classe B,
nécessitant une grande consommation énergétique. Cette approche offre en effet une plus



IV — Optimisation des techniques d’accés dans LoRaWAN 92

grande souplesse pour mieux gérer la QoS, comme le montre [88]. Elle pose toutefois quelques
problemes supplémentaires. L’'un d’eux est le risque de priver les noeuds propriétaires du
temps partagé, car la proposition ne définit pas les limites pour éviter la privation de certains
noeuds de leur droit d’émettre, en particulier si ’on suppose que les noeuds partagent
100 % de leurs temps d’activité local [88] ou que la gateway LoRa permet d’utiliser le
maximum de GlobalTime (c’est-a-dire a = 100%). Les noeuds doivent emprunter un temps
supplémentaire a partir du temps libre dans le réseau et ce temps libre pourrait étre différent
d’un noeud a un autre ce qui fait que mettre a la disposition de tous les noeuds le temps
global ou une fraction de temps global n’est pas la solution optimale. Ainsi, un mécanisme
d’allocation de temps supplémentaire par une classification prioritaire ou une stratégie qui
satisfait un plus grand nombre de noeuds demandeurs en tenant compte de la portée d’un
noeud et de son niveau de batterie dans la gestion de I'allocation de temps supplémentaire
est meilleure qu'une stratégie FIFO. Un autre probleme est lié a la maniere de diffuser
GlobalTime, qui introduit des surcharges et nécessite un mécanisme de réveil radio synchronisé.

Dans la prochaine section, nous décrirons notre solution pour répondre aux enjeux men-
tionnés ci-dessus.

2.2 Principe du Duty Cycle dynamique

L’idée principale de notre mécanisme est de fournir au noeud qui n’utilise pas tout son
temps d’activité maximal autorisés la possibilité de partager son temps de transmission restant
avec les noeuds qui doivent dépasser la restriction du Duty Cycle de 1% afin de fournir une
meilleure QoS globale. Contrairement & [88], nous nous intéressons aux noeuds de classe A.

Nous supposons que le nombre de paquets que chaque noeud doit envoyer est régulier et
est connu au début de la transmission, de sorte que chaque noeud puisse calculer le temps
nécessaire par cycle au lieu d’utiliser le < Flag du dernier paquet » comme dans [88]. La
gestion de ce temps restant se fera dans le serveur qui n’a pas besoin de diffuser I'information
du temps d’activité global restant comme dans [88] puisque le noeud qui décide de partager
son temps d’activité restant, ne sera plus concerné par la transmission (il peut méme étre en
veille). Nous permettons également a tous les noeuds de bénéficier de la dynamicité du Duty
Cycle lorsque le temps restant est suffisant.

Nous proposons que chaque noeud informe le serveur de son role dans le mécanisme de
partage pendant le processus d’enregistrement OTAA (Over The Air Activation) [40]. Nous
définissons trois roles :

- Les noeuds < classiques > : ceux qui ne participent pas au mécanisme de partage.

- Les noeuds < donneurs > : ceux qui proposent d’offrir le temps restant de leur Duty
Cycle pour qu’il soit consommé par d’autres noeuds.

- Les noeuds < demandeurs > : ce sont les noeuds dont le temps d’activité maximal
autorisé (Duty Cycle) n’est pas suffisant pour transmettre leurs données dans un cycle
d’une heure. Ils tentent de bénéficier du temps additionnel offert par des donneurs
potentiels.

Pendant la procédure de jointure, dans le Join Request, le type de noeud est encodé dans
le champs RFU du champs M HDR (Voir Chapitre 1, Section 3.4.6.1, Figure 1.7), le temps
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a donner ou a demander par le noeud est encodé dans un champs supplémentaire de 6 Bytes
rajouté dans le paquet Join Request. Cependant, les noeuds peuvent également préciser ou
modifier leurs roles (demandeur ou donneur) pendant la phase de transmission. Dans ce
cas, ’ajout d’'un champ supplémentaire de 6 Bytes n’est plus nécessaire, nous ajoutons une
nouvelle commande M AC' dans le champ FOpts a partir de la plage des C'ID libres (Voir
Chapitre 1, Section 3.4.6.1, Figure 1.10) [21]. La commande MAC avec CID=020B nommée
DC'sharingReq sera transmise dans le paquet par le noeud vers le serveur encodant le temps
a donner (Tpy,) ou a demander (Tpe,,) par le noeud.

2.2.1 Gestion du partage du Duty cycle c6té noeud émetteur

Lors de la phase d’enregistrement ou éventuellement en cours de transmission d'un paquet
de donnée, chaque nceud souhaitant participer au mécanisme de partage du duty cycle
devrait préciser dans le message < Join Request > ou dans le paquet de données envoyé, son
role en fonction de la taille des données a envoyer pendant ce cycle et donc du temps de
transmission (ToA) dont il a besoin. L’estimation du ToA est calculée selon les équations
Semtech mentionnées dans la section 3.4.4 du Chapitre 1 (Eq ( 1.4- 1.8)).

La Figure IV.1 illustre le traitement effectué par un noeud pour s’enregistrer aupres du
serveur et faire partie du mécanisme de partage.

Si le noeud est un < Donneur > (ToAgr < ToAymit, avec ToA;my=temps restant par
rapport au duty cycle), il indiquera le temps restant qu’il est disposé a préter (Tpen)(
Eq IV.2). Dans le cas contraire, s'il s’agit d'un « Demandeur > (ToAg > ToAjmi, avec
ToAma=temps restant par rapport au duty cycle), il indique le temps nécessaire a emprunter
(Tpem) avant de commencer la transmission (Eq IV.2).

TDem/TDon = |T0Alim'it - TOAE’ (IVQ)

Apres la phase d’enregistrement, chaque nceud commence a envoyer ses données selon
le protocole LoRaWAN. Le nceud continue a envoyer des informations sur sa participation
au mécanisme de partage d’activités tant qu’il n’a pas été satisfait. Par ailleurs, il peut
éventuellement modifier son offre ou sa demande de maniere dynamique afin de s’adapter a
un changement de configuration (ADR ou retransmission a cause d'une perte). Cela permet
également a un nceud qui n’a pas participé au mécanisme de partage pendant la phase de
jointure, et se rend compte qu’il devrait envoyer plus de messages suite a un évenement, de
faire sa demande de temps additionnel pendant la transmission de ses données.

2.2.2 Gestion du partage du Duty cycle c6té serveur

Lorsque le serveur recoit le message d’enregistrement ou un paquet indiquant la participa-
tion du noeud au partage de duty cycle (Figure IV.2), il enregistre les informations regues
en fonction du type de chaque noeud dans la table correspondante (table Donneur/table
Demandeur). Dans le cas d'un donneur, le serveur met a jour le T¢;, . Dans les deux cas, un
acquittement doit étre envoyé au noeud émetteur. Dans le cas d’'un demandeur, le serveur
vérifie si il existe déja dans la table (demande non satisfaite au par-avant) afin de mettre
a jour seulement le Tp.,, ou si il s’agit d’'un nouveau demandeur afin de lui attribuer une
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F1cURE IV.1 — Traitement DC-Dynamique au niveau du noeud

Réception du paquet d’enregistre-
ment ou d'un paquet renfermant une
participation a un partage de DC

mettre a jour Ty, Tapon=TGpom+ D00  —— Type
oui Donneur
Jnon
Type De-
mettre a jour Tpey, corres- mandeur
pondant au demandeur oui déja

enregistré

lnon

C’est un nouveau demandeur, en-
registrer son ID et le temps de-
mandé (Tpey,) et définir sa priorité

FI1GURE 1V.2 — Réception d’'un paquet avec partage de DC au niveau du serveur

priorité en fonction de certains critéres (niveau de batterie, portée, etc.), et vérifie s’il peut
satisfaire cette demande.
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2.2.2.1 Réponse du serveur a un noeud demandeur

Différents criteres peuvent étre pris en compte pour classer les noeuds <« Demandeur .
Dans notre travail, nous nous intéressons a deux approches :

- La premiere consiste a servir en premier lieu la demande la plus faible afin de satisfaire
le plus grand nombre de demandes.

- La seconde approche consiste a satisfaire d’abord les nceuds dont le niveau de batterie
est le plus faible afin d’éviter qu’elles s’épuisent avant la fin de la transmission de ses
messages. Dans le cas d’égalité du niveau de la batterie, nous choisissons le noeud le
plus proche dont la transmission est la moins lente. La distance de chaque noeud est
calculée selon (Eq 11.6).

Start : Types de noeud
demandeur, calcul de la
priorité du demandeur

rester dans la liste des at-
tentes et envoi de ack
d’allocation non satisfaite

demandeur non
prioritaire

loui

rester dans la liste des at-
non .
Tepen >0 ——— tentes et envoi de ack
d’allocation non satisfaite
loui

Allocation de Tpe,, au deman-
deur, supprimer de la table
demandeur, mettre a jour T¢,, .

!

Envoyer un acquittement avec
autorisation d’allocation accordée

FiGure IV.3 — Réponse du serveur a une demande de duty cycle supplémentaire

La Figure IV.3 montre le traitement effectué par le serveur apres la réception d’une
demande d’allocation par un demandeur. Un demandeur envoie un message de type confirmé
(avec ACK) lorsqu’il fait une demande de temps supplémentaire afin de recevoir une au-
torisation d’emprunt a travers cet ACK. Une fois que la demande d’un nceud donné peut
étre satisfaite (le temps offert par les <« Donneurs > est suffisant), le serveur met a jour le
temps d’activité restant des <« Donneurs > et accorde le temps supplémentaire au < Deman-
deur > en lui envoyant un message de mise a jour confirmant l'attribution du temps d’activité
supplémentaire dans un message ACK. L’acquittement ACK peut préciser que 'emprunt est
non satisfait (bit=0), ou 'emprunt est satisfait (bit=1) en I'indiquant dans le champs RFU
de la trame DL F'Ctrl ((Voir Chapitre 1, Section 3.4.6.1, Figures 1.9 ). Il est & noter que
I’ACK doit étre envoyé pendant les deux fenétres de réception (classe A). Si 'attribution
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Participaftjon oui Mettre a jour TpAlimm
accordée type = classique
Jnon

Refaire la demande de partici-
pation dans le prochain paquet

FiGURE IV.4 — La réception d’ACK au niveau du noeud

du temps supplémentaire est accordée, le serveur retire le noeud < Demandeur > de la table
correspondante et le noeud demandeur met a jour le temps autorisé d’envoi et son type dans
la Figure IV.4. Sinon, le noeud demandeur continue a exprimer sa demande dans sa prochaine
trame, si le temps d’envoi autorisé est suffisant pour transmette son prochain paquet.

2.2.2.2 Réponse du serveur au noeud donneur

Lorsque le serveur recoit un paquet d’'un donneur indiquant la participation au partage,
il met a jour le T, et répond au donneur en lui envoyant un acquittement indiquant
I’acceptation de sa participation au mécanisme de partage de duty cycle. Une fois que le

noeud donneur recoit ’acquittement, il met a jour son T'0A;;,,.;; et bascule en un type classique
(Figure IV.4).

2.3 Evaluation de la stratégie de partage de Duty Cycle (DC dy-
namique)

Nous nous sommes intéressés dans nos travaux a différents types d’applications IoT. C’est
dans ce contexte que nous proposons d’évaluer cette approche en considérant I’émulation
d’un nouvel environnement IoT, correspondant a une école intelligente < Smart school > avec
différents types d’applications (surveillance d’une salle de classe, controle d’acces a ’école,
suivi des enfants dans le bus scolaire, etc.).

Pour évaluer les performances et 'efficacité du mécanisme DC dynamique que nous avons
proposé, différents scénarios sont implémentés en utilisant des modules LoRa (noeuds LoRa
SX1272 waspmote et STM32 et une gateway LoRa SX1272 waspmote) [49,83,84]. Le but
est de montrer 'efficacité du DC dynamique par rapport au DC fixe en termes de PLR et
du nombre de clients satisfaits du partage de DC. Dans les scénarios qui suivent, ’ADR est
désactivés durant tout le cycle.

2.3.1 Scénario avec Duty Cycle fixe (S1)

Nous envisageons un premier scénario simple < Smart School ». Le premier noeud (D;)
est dédié a la surveillance d’une salle d’examen. Une image de 2000 Bytes doit étre envoyée
en plusieurs paquets en raison de la contrainte de la longueur maximale de la charge utile du
paquet LoRa qui varie selon le mode de configuration utilisé. Le second noeud (Ds) est un
simple capteur de température dans I’école qui envoie un message de 100 Bytes contenant la
température, la date et ’heure.
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RX1 +RX2

D: | tama Trame2

"
Mode veille | Fin tu cycle

Début du cycle

FIGURE IV.5 — Gestion du Duty Cycle dans la transmission d’un noeud

Chaque noeud est limité par un temps de transmission maximal <« Limite ToA = 36
sec/cycle ». Les noeuds utilisent la configuration LoRa model, c’est-a-dire qu’ils utilisent
BW= 125kHz et SF= 12 (Table II.1) et une taille maximale de charge utile de 59 Bytes
(Voir Chapitre 1, Table 1.4). Ce choix est fait, car cette combinaison est la plus adaptée a la
longue portée et a la présence d’obstacles, ce qui est le cas des zones urbaines, mais aussi pour
garantir que le noeud atteigne les gateways. Dans un premier temps, notre objectif est de se
limiter seulement aux pertes causées par I’épuisement du ”Duty Cycle” dans un scénario de
noeuds fixes. Le scénario est illustré a la Figure IV.5.

Apres avoir recu le message < Join Accept >, le cycle commence pour tous les noeuds
du réseau. En envoyant le treizieme paquet, D; se rend compte qu’il a consommé tout son
temps d’activité autorisé (36 sec) et qu’il a donc atteint la limite ToA. La transmission des
paquets suivants est interrompue et il entre en mode veille jusqu’a la fin du cycle. La méme
chose se produira pour les données qui devraient étre envoyées au cours du deuxieme cycle.
Nous supposons que les paquets non-transmis pendant un cycle d’'une heure sont perdus afin
d’éviter I'augmentation du délai de transmission. Donc, dans ce scénario de DC fixe, D, fait
face & un PLR de 38.24% d au dépassement de DC.

Contrairement au premier noeud, D, envoie son paquet et attend un ACK, ensuite il entre
en mode veille car il a terminé sa transmission au cours du premier cycle sans profiter de tout
son temps de transmission autorisé.

2.3.2 Scénario avec Duty Cycle dynamique (S2)

Nous reprenons le méme scénario dans le cas d’'un DC dynamique. Cette fois-ci, la
procédure de jointure est associée a une étape d’enregistrement permettant de manifester le
type de noeud dans le réseau (donneur ou demandeur et sa durée de partage) en utilisant le
champ RFU dans MHDR (Voir Chapitre 1, Section 3.4.6.1, Figure 1.7). Les demandeurs
bénéficieront de 'algorithme du DC partagé tant que des donneurs s’enregistrent dans la
phase d’enregistrement. Dans la Figure IV.6 D; bénéficie d'un acquittement positif (ACK1)
signifiant que le serveur I'autorise a consommer un temps supplémentaire emprunté du donneur
D,. Dy est satisfait et profite d’une atténuation du PLR (0%).
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Donneur disponible

| -
RX1 + RX2
>
D Registration | Trame1 Trame2 Trame3 Tramed TIAMES  weeeeeeeeeaenn Trame n-1 Trame n
Début du cycle ACK flag partage Fin du cycle
RX1+RX2
D: Registration Trame1l
/ [ — >
‘ Mode veille .
Début du cycle Fin du cycle

FIGURE IV.6 — Duty Cycle dynamique

2.3.3 Duty Cycle dynamique - gestion de ’allocation

Dans le but de mieux bénéficier du partage de DC dynamiquement, nous intégrons
différentes stratégies de gestion du temps supplémentaire a donner aux demandeurs. Ces
stratégies reposent sur des priorités qui peuvent étre manifestées par le noeud ou attribuées
par le serveur lors de l'enregistrement des noeuds. Dans cette section, nous testons deux
stratégies de satisfaction des demandes. Dans un premier cas la priorité est basée sur la
quantité du trafic a envoyer et dans le second cas sur le niveau de batterie et la portée du
noeud.

2.3.3.1 Priorité au faible trafic (S3)

Nous disposons de 5 noeuds (3 demandeurs et 2 donneurs). D est dédié a l'identification
des éleves a 1’école, il envoie 200 paquets de 7.5 Bytes chacun durant C' = lheure. Dy est
dédié a la surveillance (capture d’image) et envoie 8 paquets de 250 Bytes chacun durant
C = lheure. D3 est dédié a l'identification du staff et envoie 50 paquets chacun de 20 Bytes
durant C' = lheure. Dy est dédié a la mesure de la température (date, heure et température)
et envoi un message de 100 Bytes durant C' = 1heure. Enfin, D5 prévient I’administration du
nombre de courriers dans la boite aux lettres et envoie 10 paquets de 70 Bytes chacun durant
C = lheure.

Durant nos tests expérimentaux les noeuds émettent leurs paquets en utilisant le model a
des instants différents afin d’éviter les interférences et ne considérer que les pertes dues a la
limite du DC.

Les trois demandeurs ont besoin respectivement de 25.56 sec, 46.08 sec et 5.04 sec. Les
donneurs D4 et D5 partagent respectivement : 31,89 sec et 7.27 sec. Ce temps additionnel
(des donneurs) est partagé sur les noeuds demandeurs selon une stratégie d’allocation, offrant
< la priorité la plus élevée au plus faible trafic >.

Le serveur commence par satisfaire D3 puis met a jour le temps donné : 34.12 sec. Ensuite,
il répond a D; et met a jour le temps donné : 8.56 sec. Mais en arrivant a Ds, le serveur réalise
que le temps donné ne peut pas satisfaire la demande de D,. Cette stratégie d’allocation a
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permis la satisfaction d’un plus grand nombre de noeuds. Si la priorité était au trafic dense,
le nombre de noeuds satisfaits serait plus faible.

2.3.3.2 Priorité au plus faible niveau d’énergie et au noeud le moins distant
(S4)

Le méme scénario est testé, mais selon une autre stratégie de priorité. La priorité revient
aux noeuds ayant le plus faible niveau de batterie. Dy, Dy et D3 envoient leurs paquets
d’enregistrement en tant que demandeurs (3 demandeurs). En recevant les demandes des
noeuds Dy, Dy et D3 pendant la phase d’enregistrement, le serveur fixe une priorité pour
chacun d’eux en fonction d’un certain critére (portée, niveau de batterie, application urgente,
etc.). Dans notre test, nous avons considéré comme exemple le niveau des batteries qui peut
étre communiqué a travers la commande MAC DevStatusAns [21] et les distances a travers
les mesures RSSI. Ainsi, la priorité la plus élevée est accordée au noeud ayant le niveau de
batterie le plus bas et, en cas d’égalité du niveau de batterie, la priorité serait au noeud le
plus proche.

Enregistrement Donneur: node_084 node_085

Done

Temps donneur global : 39160

Enregistrement Demandeur: nocde_001 node_002 node_003

Done

RSSIlastPacket_node_003 -117 , dist = 22.3 , Battery_Leve

RSSIlastPacket_node_002 -105 , dist = 5.6 , Battery_|

RSSIlastPacket_node_001 -116 , dist = 20 , Battery_Leve

prio_node_001

prio_node_062

prio_node_0063

{ "node_o601" : " 2", "Device" : ode_001", "duree" : -25560, 10"}, "node_002" : { "prio”
ode_| ", e -46080, "flag": "10"}, "node_0@83" : { "prio Device"” : "node_003", "duree”

"1}

cle: node_003, prio: 1

JAttribution faite pour : { "prio" : "1", "Device" : "node_001", "duree" : -25560, "flag": "10" }

Mise a jour du temps donneur globale restant :
d d " : { "prio” : "2", "Device e_003", "duree” : -5040, "flag": "10

"}, "node_@@2" : { 02 ur 4

Type d acquittement

{ "node_@03" : { "pr ", evi e_| ", "duree" : -5040, "flag": "18"}, "node_@02" : { "prio" : "3", "Devic

e” : "node_0@2", " "

cle: node_001, prio: 2

JAttribution faite pour : { "prio" : "2", "Device" : "node_003", "duree" : -5040, "flag": "18" }

Mise a jour du temps donneur globale restant : 8560

Mise a jour du dictionnaire Demandeur : { "node_002" : { "prio" : "3", "Device" : "node_002", "duree" : -460808, "flag": "1

o }

Type d acquittement : ACK_1 , permission attribuée

{ "node_002" : { "prio” "3", "Device" : "node_002", "duree" : -46080, "flag": "10"} }

cle: node_002, prio: 3

Type d acquittement : ACK_0 , permission non attribuée

FiGure 1V.7 — Résultat du scénario S4 sur le terminal du serveur

La Figure IV.7 présente le traitement du serveur pour le scénario S4. Les noeuds
commencent la transmission de leurs premiers paquets, le serveur répondra par un ACK1
au demandeur ayant la plus haute priorité puis passera au demandeur dont la priorité est
moindre. Dans notre expérimentation, les noeuds D; et D3 possedent le méme faible niveau
de batterie. Donc, le serveur les classifiera en fonction de leurs distances par rapport a la
gateway et D; est servi avant Dj.

Apres attribution du temps supplémentaire a D; et D3, le temps restant donné est mis a
jour par le serveur, ce dernier se rend compte qu’il n’est pas suffisant par rapport a la demande
du noeud D,. Dy continue ’envoi de ses paquets, mais sa transmission sera interrompue
lorsque la limite ToA sera atteinte, il ne bénéficiera pas du mécanisme de DC partagé.
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2.3.4 Comparaison DC dynamique / fixe

Dans cette partie, nous évaluons le nombre de noeuds satisfaits dans les différents scénarios
en comparant 'utilisation du DC dynamique & 'utilisation de base de 1% de DC. Nous
évaluons ensuite le ToA consommé lors de ’ajout des nouveaux champs pour l'enregistrement
des types de noeuds. Enfin, nous évaluons le PLR par noeud pour le scénario de gestion de
'allocation (S3).

Les Figures IV.8, IV.9 présentent respectivement : le nombre de noeuds satisfaits dans
les scénarios S1 et S2, S4 et S4//. Le scénario S4/7 reprend le scénario S4 sans utiliser la gestion
d’allocation par priorité mais basé sur FIFO (premiére demande servie en premier).

MNombre de noeuds satisfaits Nombre de noeuds satisfaits

slets2 S4"ets4

25 5

2 #S4" — Duty cycle dynamique

a z
% S1- Duty cycle fixe %’ . sans priorite

15 — 0 4 54— Duty cycle dynamique
g % S2— Duty cycle dynamique £ avec prioite
2 3
B 1 § 2
3 &
£ o5 £
] -4

0 V]
MNombre de noeuds satisfaits

FIGURE IV.8 — Le nombre de noeuds sa- FIGURE IV.9 — Le nombre de noeuds sa-

tisfaits S1-S2 tisfaits S4-S4n¢

D’apres les résultats obtenus, nous constatons que I’approche de DC dynamique a permis
d’augmenter le nombre de noeuds satisfaits dans les différents scénarios testés grace a 'emprunt
d’un temps supplémentaire, au dépit d’'une augmentation du ToA. Cette augmentation de
ToA revient a l'utilisation de nouveaux champs pour la manifestation des informations du
noeud (type, durée).

La Table IV.1 montre la différence en termes de taille et de ToA des trames impliquées
dans le mécanisme de partage de duty cycle. La longueur du message < Join Request > est
augmentée de 6 octets. Le ToA du < Join Request > (demande de jointure de base + phase
d’enregistrement) est augmenté d’environ 0,166 sec en moyenne dans I’approche proposée.
Cette augmentation considere le cas extréme dans nos expérimentations (model) et reste tout
de méme ajustable pour une utilisation pratique (dépendamment du mode de configuration
utilisé pour la transmission de la trame impliquant des données de partage du duty cycle).
En outre, notre mécanisme n’a pas introduit de nouveaux messages, mais s’est basé sur les
messages LoRa (Join, message confirmé) en exploitant des champs d’utilisations futures (RFU)
et les commandes MAC.

Table IV.1. La taille du paquet < Join Request > et son ToA

Taille du Join Request ToA du Join Request
DC fixe 18 Bytes 1.48 sec
DC dynamique 24 Bytes 1.646 sec
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Notre approche dynamique maximise le nombre de noeuds satisfaits. De plus, la phase
d’enregistrement des types de noeuds avant la transmission augmente la possibilité d’emprunter
du temps supplémentaire, indépendamment du début de 'activité des donneurs, mais plutot
selon leurs disponibilité pendant un cycle d’1 heure. Par exemple, lorsque les noeuds manifestent
leurs types et durées pendant leur premiere transmission, les donneurs risquent de se manifester
tardivement par rapport aux demandeurs. Par ailleurs, le fait qu'un noeud persiste a exprimer
sa demande tant qu’il a la possibilité d’envoyer ses paquets lui donne plus de chance d’étre
satisfait avant ’expiration de son duty cycle. Dans la cas contraire sa transmission s’arréte
sans bénéficier d'un temps supplémentaire.

En outre, en plus d'une dynamicité dans le temps d’activité des noeuds enregistrés dans le
réseau LoRaWAN, notre approche permet aux noeuds prioritaires d’étre satisfaits en premier
grace a une classification selon des criteres différents, par exemple, les applications urgentes
ou les noeuds ayant un faible niveau de batterie.

Table IV.2. PLR des demandeurs pour S3 et S4 (du au dépassement de DC)

Dy D, Ds
DC fixe 42% 62.5% 14%
DC dynamique 0%  50% 0%

Les résultats obtenus en termes de PLR sont présentés dans la Table IV.2. Nous constatons
que le mécanisme de DC dynamique utilisant une stratégie d’allocation du temps additionnel
nous permet une atténuation du PLR d’environs 35.27% par rapport au DC fixe. En effet,
dans le cas du DC fixe, D; interrompt sa transmission arrivant & son 116°™¢ paquet. D
interrompt sa transmission arrivant & la transmission de son 4"¢ paquet. Tandis que Ds
arréte la transmission de ses paquets arrivant au 43¢ paquet. Alors que 1'utilisation du DC
dynamique dans S3 et S4 permet a D; et D3 de finir toutes leurs transmissions. Cependant,
pour cause d’insuffisance du temps donné, D, ne pourra pas continuer la transmission de tous
ses paquets.

En résumé, notre proposition rend 1'utilisation du duty cycle plus efficace en gérant d’une
maniere dynamique les différents temps autorisés aux différents noeuds afin de maximiser
le nombre de noeuds satisfaits. Le mécanisme proposé maximise 'utilisation du canal en
profitant des périodes d’inactivité de certains noeuds (donneurs) au profit des noeuds qui en
ont besoin (demandeurs). A la différence de la solution adoptée dans [88], aucune privation
ne peut étre notée a cause de cette allocation de ressources qui peut étre plus efficace en
privilégiant les noeuds qui devraient finir leurs transmissions le plus tot possible (ToA le plus
faible, Batterie plus faible, etc.).

Cela résout le probleme des noeuds qui veulent dépasser leur limite ToA pour les demandes
urgentes, par exemple. Grace a cet algorithme, nous pouvons maximiser le nombre de noeuds
satisfaits qui doivent occasionnellement dépasser leur limite de DC. Notre solution a été mise
en oeuvre et testée de maniere approfondie. Selon les résultats expérimentaux, nous avons
montré que le mécanisme de partage proposé, avec une sélection appropriée des demandeurs
en fonction des contrats de service (priorités), améliore la qualité globale du réseau LoRaWAN.
Notre mécanisme comprend également le partage en mode statique (phase d’enregistrement) et
en situation dynamique pendant la transmission (dans les paquets) du nceud pour maximiser
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les chances de transmission d'un noeud en cours de modification de ’environnement (SF plus
grand) ou rafales de données urgentes, etc. Notre étude s’est limitée a quelques noeuds pour
valider la preuve de notre concept en situation réelle. Dans la section suivante, nous combinons
le DC dynamique a I’'E-ADR aussi bien pour des noeuds fixes que de noeuds mobiles.

2.4 Duty Cycle dynamique combiné a E-ADR pour de meilleures
performances

Pour apporter de plus amples améliorations de performances, nous proposons de combiner
nos deux contributions (E-ADR - DC dynamique) et d’évaluer cette combinaison dans deux
contextes différents : Noeuds statiques et Noeuds mobiles. Pour se faire, nous apportons
quelques modifications aux algorithmes présentés précédemment.

2.4.1 Description du fonctionnement de la combinaison
2.4.1.1 Définition des informations des noeuds (Type, Tpen/Tpon )

Les noeuds estiment le T'0A nécessaire pour leurs transmissions (T'0Ag) en se basant sur
un cas extréme (le model), qui garantira la réception des paquets d’enregistrement, et qui
évitera de priver les noeuds de leurs propres temps autorisé 36sec et d’effectuer un sur-preéet
du temps considéré. Par exemple, si 'estimation du ToAg est faite au début selon un SF plus
petit et que plus tard le noeud aurait besoin d’un plus grand SF, alors ce dernier ne pourra
plus récupérer le temps supplémentaire puisqu’il se pourrait qu’il soit déja exploité par un
autre noeud. Les noeuds définissent leurs types et leurs Tp.,, ou Tp,, selon la Figure IV.1.

Ceci dit, le temps demandé ou a donner peut étre ajusté en cours de transmission en fonction
de l'adaptation du débit grace a E-ADR.

2.4.1.2 Mise a jour des parametres de partage

Lors de 'envoi d'un paquet P, le noeud vérifie si le T'0A;;,;; lui permet de transmettre son
prochain paquet utilisant le mode de configuration courant (mode(i)), sinon sa transmission
est interrompue. Si son T'0A;; est suffisant, il calcule le temps & récupérer (Tsqqm¢) Suite a
I'envoi du paquet courant avec un mode (i) > model selon 'Eq IV.3.

Técart = (ToA,(model)) — (T'oA,(mode(i))) (IV.3)

Si le noeud est un demandeur qui n’a toujours pas été satisfait, ce dernier envoie son
paquet en réduisant son Tpem (Tpem=TDem-Tscart), €t il actualise son T'0A,; en réduisant le
ToA consommé lors de la transmission du paquet (T0A,(mode(i))). Si il s’agit d'un ancien
demandeur (déja satisfait), ce dernier devient donneur d’un temps Tpon=Tscart-

Si le noeud est un donneur ou était donneur auparavant, il envoie son paquet en actualisant
son Tpon (Tpon=Tecart) €t il met & jour son 7oAt

Sinon, il s’agit d’un noeud classique qui ne participe pas au partage. Ce dernier actualise
seulement son T'0A it

L’algorithme présenté dans la Figure IV.10 permet la mise a jour du statut des noeuds
lors de la modification du mode de configuration. Cela signifie, que dans le cas d’utilisation
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d’un SF plus petit : (1) un ancien donneur reste donneur avec un temps supplémentaire
(Tpon=Tpon+Te¢cart), (2) un demandeur peut rester demandeur, mais d'un temps plus faible
que celui demandé auparavant ou bien (3) un ancien demandeur devient donneur d’un temps
Ttears qu'on lui a alloué avant, mais dont il n’a plus besoin apres adaptation de la configuration.

Le paquet P est prét a étre
envoyé en utilisant mode(i)

l

mode(i) >
mode(1)
loui
ToAimic > non L
To Ap (mo do (L)) —— transmission interrompue

loui

Tecart =T0A(model)
- ToA(mode(i)) et
TOAlimit:TOAlimit+Té£aTt

|

Mise & jour de T'oAmi
(T'0Atimir=T0Aimit-
ToA,(mode())

J

Type actuel on Y on Acion T
demandeur (pas =~ ——2 menen 1Lype on . ncien Type

Bfor donneur demandeur
encore satisfait)

doui loui l

Envoi du paquet, sta- Envoi du paquet, Envoi du paquet, mise
tut Demandeur de statut Donneur de a jour statut Donneur
(Tl)em = TDem - écart) (TDon - TDonJ"Técart) de (TDon = écaTt)

FIGURE IV.10 — Mise a jour de I’état de participation au DC d’un noeud

2.4.1.3 Traitement au niveau serveur pour envoyer un acquittement

Apres réception des paquets, le serveur vérifie d’abord 'adaptation de débit selon la
stratégie ADR utilisée par le protocole. Ensuite, le serveur devrait procéder a un traitement des
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demandes de participation au partage de DC selon les indications contenues dans les paquets
recus. Ainsi 'acquittement envoyé par le serveur porte aussi bien la nouvelle configuration
que 'accord ou non de la demande éventuelle.

2.4.2 Effet du DC Dynamique sur ’adaptation du débit dans un réseau de
noeuds fixes

Nous nous intéressons dans cette section a évaluer 'apport de la combinaison du DC
Dynamique avec les mécanismes d’adaptation de débit. Nous évaluons le DC dynamique, avec
une politique d’allocation pour les noeuds ayant la plus faible demande avant, conjointement
avec ADR basique et nous le comparons au cas d’utilisation de I’ADR Basique sans partage
de DC.

2.4.2.1 ADR Basique

Dans ce scénario, Dy, Ds, et D5 sont des noeuds dédiés a des applications de sécurité
(transmettant 2700 Bytes chacun). D3 est un capteur permettant d’identifier les étudiants
(D3 : 400 Bytes) et Dy est un capteur de température (D4 : 100 Bytes).

Les 5 noeuds transmettent leurs 3 premiers paquets (n = 3) en utilisant model (SF12,
BW125). La configuration des noeuds sera mise & jour apreés n = 3 paquets regus. Dq et Dy
utiliseront mode2 pour leurs prochains paquets, D3 utilisera mode4, D, a fini sa transmission
(100 Bytes envoyé en deux paquets), et Dy utilisera mode3. Cette configuration ne changera
pas puisque les noeuds sont fixes et nous supposons que les conditions sont stables (pas de
grande variation de la force du signal RSSI).

D, et Dy atteignent la limite ToA (T'0Ajmi=36sec) lors de la transmission de leurs 27¢me
paquets. Dy atteint son T'0Ami: en arrivant & la transmission de la 40°™¢ paquet. D3 et Dy
finissent leurs transmissions.

2.4.2.2 ADR Basique - DC dynamique

Nous reprenons le méme scénario précédent. Cette fois-ci, le mécanisme de DC dynamique
est activé. Les noeuds ajustent leurs ToAs (ToAg) en utilisant a chaque fois le nouveau
mode de configuration afin de définir leurs statuts. Le mode, utilisé comme configuration
initiale, correspond au débit le plus faible (le pire cas) qui pourrait étre utilisé lors de
leurs transmissions. Dy, D, et D5 s’annoncent demandeurs de 47.14 sec chacun. D3 et Dy
s’annoncent donneurs de respectivement : 18.18 sec et 30.75 sec.

Une fois les 3 paquets sont regus, le serveur alloue un nouveau mode de configuration aux
5 noeuds et vérifie les demandes des noeuds afin de les traiter. Il cumule le T, =48.93 sec
et commence l'allocation du temps supplémentaire aux demandeurs selon une stratégie FIFO.
Le serveur répond par un acquittement favorable a D;, actualise son T, . (T¢,,,=1.79 sec)
et répond par un acquittement défavorable aux demandeurs Dj et Ds puisque le T, —n’est
pas suffisant pour les satisfaire.

Une fois les acquittements recus par les noeuds, ces derniers actualisent leurs modes de
configuration alloués, et leurs ToAy:: (pour les demandeurs satisfaits). Ils recalculent leurs
ToAfg et actualisent leurs statuts. En effets, en utilisant mode2, D; devient donneur de 25.76
sec. D’autre part, Dy et D5, n’ayant pas été satisfaits au premier coup, deviennent demandeurs



IV — Optimisation des techniques d’accés dans LoRaWAN 105

de respectivement : 21.38 sec et 4.12 sec. Quant aux donneurs, D3 utilisant mode4 donne une
seconde fois un Tp,,=7.3 sec, Dy (100 Bytes envoyé en deux paquets) a fini sa transmission
et est en veille. Les noeuds Dy, Dy, D3 et D5 continuent leurs transmissions.

En recevant le 4°™¢ paquet de chaque noeud, le serveur actualise sa table de demandeurs
ainsi que les Tp,,, correspondant a chaque demandeur, cumule le T, =~ (T, =33.06 sec)
et commence l'allocation du temps additionnel. Le serveur commence par allouer le Tp,,
demandé par Dj, actualise son T, (Tq,,,=28.94 sec), et lui envoie un acquittement
favorable. Ensuite, il alloue le Tp,,, demandé par D, et actualise son T¢,,, (Tc,,,=7.56 sec),
et lui envoi un acquittement favorable.

D5 et Dy mettent a jour leurs ToA;;,;; et finissent leurs transmissions.

2.4.2.3 Evaluation des pertes

Nous présentons dans ce paragraphe le taux de perte (PLR) des différents noeuds deman-
deurs Dy, Ds, et D5 lors de l'utilisation de ” ADR Basique” et de ”ADR Basique - DC” (Table
IV.3).

Table IV.3. PLR des demandeurs (du au dépassement de DC)

Dy D, Dy
ADR Basique 32.5% 32.5% 13.04%
ADR Basique - DC dynamique 0% 0% 0%

Nous remarquons que I'introduction du DC a permis la minimisation des pertes (PLR
atténué) grace au basculement de demandeurs & donneurs apres les mise a jours de configura-
tions, permettant de profiter de toute durée autorisée non utilisée par les noeuds donneurs.
En effet, le temps d’activité des noeuds change selon la configuration allouée a chaque fois, et
donc I'adaptation des parametres de configuration a permis aux noeuds de réduire leurs ToAs
et donc une réduction du temps demandé et une augmentation du temps a donner. Ceci a
suscité une satisfaction complete des noeuds demandeurs avec atténuation du PLR (Table
IV.3) et un temps a donner restant pouvant satisfaire plus de demandes en cas d’événement
provoquant une nouvelle rafale de paquets.

2.4.3 Effet du DC Dynamique sur ’adaptation du débit dans un réseau de
noeuds mobiles

Dans cette partie, on s’intéresse a ’évaluation de la combinaison < E-ADR - DC Dyna-
mique > dans un contexte de mobilité. Nous considérons 5 noeuds au bord de 5 différents bus
de I’école ”Smart Bus” empruntant différentes trajectoires connues. Ces 5 noeuds servent a
envoyer une donnée de 100 Bytes apres chaque arrét concernant la trajectoire parcourue, le
dernier et le prochain arrét, la vitesse, I’état du trafic routier, le temps d’arrivée estimé, et le
statut des éleves (a bord ou pas) [89]. Le nombre des arréts differe d'un bus a un autre : 39
arrets pour Dy, 30 arréts pour Dy, 33 arréts pour D3, 24 arréts pour Dy et 21 arréts pour Ds.
Certains bus se déplaceront autour des emplacements des gateways et d’autres s’en éloigneront
parfois.
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2.4.3.1 E-ADR

Puisque les bus traversent des trajectoires connues, le mécanisme d’adaptation de débit
utilisé est la premiere version <« E-ADR > présentée dans le Chapitre 2. Les 5 noeuds dans les
5 différents bus transmettent leurs premiers n = 3 paquets en utilisant le model. Ils estiment
le ToA de tous leurs paquets en utilisant le model (ToAg). Ensuite, apres chaque réception
de n = 3 paquets, le serveur estime le prochain mode de configuration pour les prochains
n = 3 paquets selon la stratégie E-ADR (voir Chapitre 2, Section 3), et envoie la nouvelle
configuration au noeud a travers un acquittement.

Contrairement au contexte fixe, la configuration des noeuds change fréquemment dans un
contexte mobile. Pour cela, nous avons relevé tous les changements de mode qui ont eu lieu
pendant I'expérimentation, les ToAs consommés pendant le cycle d'une heure ainsi que le
PLR de chaque noeud suite a un dépassement de duty cycle (Table 1V.4). Nous rappelons
que les pertes dues aux mauvaises configurations sont atténuées grace au mécanisme E-ADR.

Les noeuds D, et Ds finissent leurs transmissions sans atteindre le T'0A;,::=36 sec. Par

contre, Dy, Do, et D3 atteignent le ToA;;,;; et interrompent leurs transmissions arrivant a
leurs 24¢™m¢, 21°7m¢ et 22°™¢ paquets.

Noeud Les configurations utilisées ToA consommé
Dy model, mode4, mode5, mode3, mode2, model, model, mode2 36 sec
D, model, modeb, mode6, mode4, mode2, model, mode2, model 36 sec
Ds model, mode2, mode4, mode3, model, mode2, model, mode2 36 sec
Dy model, model, mode2, mode5, mode3, mode4, mode7, mode8 13.87 sec
Ds model, mode3, modeb, mode2, mode3, mode5, mode7 14.06 sec

Table IV.4. Allocation des modes, consommation du ToA et PLR

2.4.3.2 E-ADR - DC dynamique

Nous reprenons le méme scénario de bus scolaire et nous intégrons le mécanisme de partage
de duty cycle. Au début, les noeuds estiment leurs ToAg selon le model et définissent leurs
types et le temps a donner ou demander. Ils s’annoncent tous demandeurs de respectivement :
66.55sec (D), 42.88 sec (Dy), 50.77 sec (Ds), 27.11 sec (Dy), et 19.22 sec (Dj;). Les noeuds
envoient leurs statuts au serveur a travers la premiere transmission.

Apres n = 3 transmissions, le serveur estime le prochain mode pour chaque noeud, vérifie
son Te,,. (Tap,,=0) et envoie un acquittement pour chaque noeud indiquant le nouveau
mode de configuration et que la demande de temps additionnel n’est pas satisfaite.

Les noeuds, en recevant les acquittements, actualisent leurs modes de configuration,
vérifient la réponse a leurs demandes, vérifient si leurs temps autorisés leur permettent
la transmission du prochain paquet en utilisant le nouveau mode de configuration, et ils
calculent ’écart Ty.q¢. Cette fois-ci les noeuds s’annoncent aux serveurs également en tant
que demandeurs de : 60.39sec (Dy), 35.98 sec (Ds), 46.34 sec (D3), 27.11 sec (Dy), et 13.31
sec (Ds). En effet, apres la mise a jour de la configuration des n = 3 prochains paquets (plus
faible SF), les Tpey, sont réduits.
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Les noeuds continuent leurs transmissions tant que leurs temps autorisés ToAjmi: le
permettent et actualisent leurs modes de configurations alloués par le serveur apres chaque
n = 3. Au fur et a mesure de 'adaptation de débit suite au déplacement des noeuds, leurs
Tpem sont décrémentés, et certains noeuds deviennent donneurs. En effet, les noeuds D, et
Ds, arrivés a leurs 12™¢ et 9°™¢ paquets, respectivement, s’annoncent donneurs au serveur
durant chaque paquet envoyé et a chaque fois d'un Tp,, équivalant a 1’écart Tg...; calculé
lors de la modification du mode de configuration (Voir Figure IV.10). Le serveur cumule les
Tpon dans le T¢,, , vérifie a chaque fois si ce dernier est suffisant pour une allocation d'un
Tpem- Les demandeurs Dy et D3 recevront un acquittement positif (demande autorisée) apres
I'envoie de leurs 18°™¢ et 15°™¢ paquets, leur permettant de poursuivre leurs transmissions
au-dela de 36 sec.

Dy et D3 actualisent leurs ToAy;,,i: apres I'acceptation de partage, leurs modes de configu-
ration et continuent a calculer un Ty, avant I’envoi de chaque n = 3 paquets. Ces derniers
passent de demandeurs & donneurs d'un Tp,, & partir de leurs 21°™¢ et 19°™¢ envoi.

En cumulant les T, de Dy et Ds, le serveur arrive & satisfaire D; en arrivant & son 20°™¢
paquet.

2.4.3.3 Evaluation des pertes

Nous présentons dans cette partie le taux de perte (PLR) des différents noeuds demandeurs
D1, Dy, et Ds lors de I'utilisation de "E-ADR” et de "E-ADR - DC dynamique”.

Table IV.5. PLR des demandeurs (di au dépassement de DC)

Dy D, Ds
E-ADR 38.46% 30% 33.33%
E-ADR - DC dynamique 0% 0% 0%

La Table IV.5 présente les PLRs obtenus dans les deux cas. En effet, bien que 'E-ADR
soit le plus performant par rapport aux variantes ADR présentées dans le Chapitre 2, ce
dernier minimiserait les pertes, mais sans les atténuer completement lors de la transmission
de quantité de données assez importante en se déplacant loin des gateways. C’est dans ce
contexte que nous avons proposé d’introduire 'approche de duty cycle dynamique combinée
a 'E-ADR. La Table IV.5 permet de voir 'atténuation du PLR suite a I'introduction de
mécanisme de DC dynamique. La mise a jour fréquente de la configuration ainsi que celle
des statuts des noeuds (demandeur/donneur) a permis de bénéficier d'un partage de temps
additionnel entre les noeuds, aidant les demandeurs a terminer leurs transmissions et éliminer
les pertes dues au dépassement de duty cycle dans ce scénario.

En résumé, au méme temps que la mise a jour de la configuration des noeuds, le ToA
des noeuds est actualisé. Le temps demandé par les demandeurs est diminué apres chaque
adaptation de configuration tandis que le temps donné par les donneurs augmente. D’autant
plus, certains demandeurs basculent en des < donneurs > apres plusieurs mises a jour (Ds,
et Ds), ce qui nous permet de conclure que la combinaison de I'E-ADR au mécanisme de
partage de DC fournit une meilleure fiabilité de transmissions, en minimisant la probabilité
de perte de paquets face a la transmission de quantité de données importante.
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Nous avons montré dans ce qui précede que 'approche de partage de duty cycle dynamique
associé a la solution d’adaptation de débit permet de diminuer, et méme d’atténuer dans
certains cas le PLR. Toutefois, méme si 'allocation du SF est adéquate aux besoins des
noeuds, la gestion de la distribution de ces SF sur les canaux LoRaWAN n’est pas considérée.
Une utilisation d’'un méme SF sur le méme canal provoquerait une augmentation significative
de la probabilité de collisions dans le cas d'un réseau LoRaWAN dense (plusieurs noeuds
LoRa). C’est dans ce contexte que nous proposons dans la seconde partie de ce chapitre une
nouvelle stratégie d’acces aux ressources LoRaWAN.

3 — Approche d’allocation triplement conjointe SF-Slot-Canal

LoRaWAN a été concu a 'origine pour étre utilisé comme un réseau en étoile a grande
échelle. En tant que tel, il est donc difficile pour les nceuds de découvrir leurs voisins (d’autres
nceuds) dans le réseau, sachant que sans aucune information concernant les voisins ou leur
calendrier de transmission, le risque de créer des collisions est non négligeable [53]. En fait,
meéme si la quantité de données générées par chaque nceud est faible, le grand nombre de
noeuds essayant d’accéder au méme canal sans fil en méme temps peut étre ingérable par des
techniques telles que P-ALOHA. En outre, les transmissions simultanées utilisant le méme
canal et la méme configuration entrainent une perte de tous les paquets (collision), sauf si
I'une de ces transmissions utilise une TP beaucoup plus élevée conformément a la condition
SNR (le signal est re¢u au moins 6 dB au-dessus des autres signaux) [36]. Celle-ci éliminera
toutes les autres transmissions et sera la seule a étre recue. Ce phénomene est appelé < effet
de capture > et a été étudié dans [37).

D’autre part, la méthode de sélection des canaux de transmission dans le protocole
LoRaWAN est un autre facteur important impactant sur la performance du réseau. Les
canaux de transmission sont sélectionnés de maniere pseudo-aléatoire, et c’est ce qui fait la
forte probabilité que des transmissions simultanées avec le méme SF utilisent le méme canal,
induisant des pertes de paquets et une dégradation de la QoS.

Ces limitations deviennent un sérieux goulot d’étranglement pour la performance des
réseaux basés sur LoRaWAN dans la réalisation des déploiements a grande échelle, tels que
dans l'agriculture (ferme connectée), des centaines de noeuds sont envisagés pour augmenter
la production en surveillant les conditions climatiques et en contrélant a distance les systemes
d’irrigation et d’éclairage. Ces noeuds utilisent le service de classe A pour envoyer leur données.
Rappelons qu'un noeud de classe A transmet d’abord les données UL a la gateway et ouvre
ensuite jusqu’a deux fenétres de réception (RX1 et RX2), donnant la possibilité a la gateway
d’envoyer une transmission DL. Le slot de transmission est programmé par le noeud sur
la base des exigences de sa propre trame UL. Dans ce schéma de communication basé sur
P-ALOHA, d’une part, le noeud transmet son paquet lorsqu’il est prét sans écouter le canal
générant ainsi des collisions et des taux de perte de paquets élevés. D’autre part, la gateway
n’a aucun controle sur le noeud, et toute communication DL doit se faire forcément dans
les deux fenétres suivant une transmission UL, ce qui augmente la latence sans oublier le
risque de collision avec d’autres transmissions UL. En dépit des restrictions imposées par les
autorités de régulation (Duty Cycle), le probleme de collision se pose toujours.

Dans ce cadre, nous proposons une solution plus performante que P-ALOHA permettant
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d’éviter les collisions a travers une planification des ressources de transmission pour tous les
paquets assurant le choix du slot, du canal de transmission et des parametres de configuration
selon les exigences des applications mais aussi des ressources disponibles en adoptant une
stratégie de priorisation de 'allocation des ressources.

Nous considérons dans notre approche des capteurs transmettant des données périodiques
la plupart du temps, mais pouvant faire face a des déclenchements d’événements nécessitant
I’envoi de données supplémentaires. L’idée principale est basée sur la technique d’acces TDMA
pour la réservation des slots, sachant que cette technique fonctionne lorsque le serveur possede
une vue globale sur le réseau sans considérer les irrégularités induisant une augmentation
des collisions. Pour résoudre cet inconvénient et considérer les éventuelles irrégularités, nous
choisissons d’ajouter une dynamicité dans la programmation des slots. Les noeuds pourront
alerter le serveur lorsque ces derniers détectent plus de données a transmettre de ce qui a
été prévu initialement (rafale de données suite & un événement, par exemple). De plus, cette
dynamicité permettra de tolérer les environnements mobiles, ou les besoins d'un noeud mobile
changent en fonction du déplacement. Cette allocation de slot est faite conjointement avec une
stratégie de sélection de canaux ayant pour but d’éliminer la probabilité d’utilisation du méme
canal avec le méme SF au méme temps. Ceci en créant des tables indiquant la disponibilité des
canaux pour chaque mode de configuration. Cette approche doublement conjointe sera associée
a la solution E-ADR proposée précédemment pour étre finalement ”Triplement conjointe
SF-Slot-Canal”. Le serveur sera responsable de : ’allocation des parametres de configuration,
I’allocation des slots selon les besoins des noeuds et la priorité des applications ainsi que
I’allocation des canaux, de maniere dynamique apres chaque réception de paquet.

Cette nouvelle approche permettra d’allouer des ressources et planifier le trafic des différents
noeuds dans le temps et sur ’ensemble des canaux disponibles, réduisant au maximum le
taux de collisions et les pertes de données. Notre proposition a été mise en oeuvre a l'aide des
modules LoRa Waspmote SX1272 [49,83], STM32 [84] et Pycom Lopy4 [90] afin de valider
son efficacité en comparant les combinaisons : "E-ADR ALOHA” et "E-ADR SF-Slot-Canal”.

3.1 Meécanismes d’acces proposés pour LoRaWAN : état de Part

De nouvelles propositions sont apparues ces dernieres années pour remplacer le P-ALOHA
utilisé par défaut dans LoRaWAN par d’autres mécanismes d’acces plus adaptés aux applica-
tions IoT. Les propositions sont en général motivées par I'un des deux objectifs suivants : le
premier est d’améliorer ’extensibilité et la fiabilité des communications, ce qui, & son tour,
augmente l'efficacité énergétique et améliore la capacité de la gateway a desservir plus de
dispositifs en réduisant les collisions. Le deuxieme facteur motivant la mise a niveau de 1’acces
aux canaux LoRaWAN est de prendre en charge des cas d’utilisation avec des exigences de
QoS prédéfinies, comme les applications de controle et de sécurité. Cela devrait conduire a
des solutions d’acces basées sur la réservation des ressources et I'attribution de fréquences, de
temps et de SF au méme temps, ce qui n’a pas été considéré dans LoRaWAN. Nous résumons
ci-dessous les améliorations de 'acces aux canaux spécifiques au protocole LoRaWAN qui
sont proposées dans la littérature.

Pour commencer, plusieurs études ont évalué la technique d’acces P-ALOHA utilisée dans
le protocole LoRaWAN standard en utilisant des simulations tout en prenant en compte
les informations de la couche physique et de la couche de liaison en termes de latence, de
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fiabilité et de débit [53,57,91,92]. La plupart de ces études concluent que bien que P-ALOHA
fonctionne bien avec de faibles charges de trafic, cette technique souffre de congestion du trafic
sur la liaison montante (UL) en raison de I'impossibilité de vérifier si le canal est occupé avant
de transmettre. De plus, le protocole P-ALOHA pourrait générer de grandes inefficacités
lorsque le nombre de noeuds d’'un réseau augmente de maniere significative.

Dans ce cadre, des solutions ont été récemment proposées dans la littérature pour envisager
une approche Time-slotted. Dans un premier temps, le Slotted-ALOHA (S-ALOHA) a été
utilisé dans le protocole LoRaWAN dans de nombreux travaux de recherche [93-95]. Ensuite,
de nouveaux algorithmes basés sur 'approche Time-slotted ont été proposé [96-104].

Le protocole d’acces Slotted-ALOHA est une variante du protocole P-ALOHA et est
largement utilisé dans les communications locales sans fil. SSALOHA contrairement a P-
ALOHA dispose d’un canal divisé en slots. Les utilisateurs ne peuvent commencer a transmettre
que sur les débuts des slots [93]. Chaque slot est constitué de deux parties : le temps de
transmission (T'0A) et les fenétres de réception (Tgy). Si deux ou plusieurs noeuds transmettent
leurs paquets en méme temps, ils se chevauchent completement au lieu de se chevaucher
partiellement. Ainsi, seule une fraction des slots dans lesquels le paquet entre en collision est
programmeée pour étre retransmise. Cela double presque 1'efficacité du S-ALOHA par rapport
a P-ALOHA pur [94]. L’introduction de S-ALOHA a contribué¢ dans I’élimination partielle
des collisions, car chaque nceud est autorisé a envoyer un paquet uniquement au début d’un
slot. Cependant, I'acces au support reste incontrolé. L’apparition d’une collision dépend de la
décision de plusieurs noeuds de transmettre un paquet simultanément au début du méme
slot sur le méme canal et avec le méme SF [95]. Le manque de coordination et ’absence de
programmation dans les transmissions de paquets sont les principales raisons qui expliquent
les mauvaises performances en temps réel de P-ALOHA et S-FALOHA.

Afin de réduire les inconvénients du S-ALOHA, [96] a proposé un algorithme de planification
centralisée des slots visant ’amélioration de ’extensibilité de LoRaWAN mise en oeuvre du
coté noeud. Cette programmation de slots n’est exploitée que par les noeuds de classe B, car
la synchronisation repose sur des Beacons de classe B. L’énergie consommée liée a la diffusion
des slots par des capteurs additionnels est négligée, ce qui remet en question I'applicabilité de
I’étude. De plus, le cas ou ces slots sont calculés par les noeuds, sachant que la capacité de
mémoire et la puissance de calcul des noeuds LoRa est limitée, est une contrainte pour cette
approche dans un environnement réel [97].

Récemment, un effort a été fait dans [98] pour accroitre I'extensibilité des réseaux LoRa
divisant la largeur de bande disponible en un seul canal descendant synchrone et plusieurs
canaux asynchrones de liaison montante/descendante. La gateway envoie un beacon pour
synchroniser les noeuds, il transporte également des informations précisant la puissance de
transmission et les facteurs d’étalement autorisés a utiliser par des noeuds pour la transmission
en liaison montante. Au réveil, les nceuds écoutent la derniere balise pour synchroniser
I'information et transmettent ensuite les données de maniere aléatoire (ALOHA). Bien que
cette stratégie « MAC RS-LoRa > proposée dans [98] atténue les collisions de paquets de pres
de 20 % par rapport au LoRaWAN standard, elle ne les élimine pas, car les messages de la
liaison montante pourraient encore entrer en collision avec les beacons des passerelles voisines.
De plus, le scénario d’applications prioritaires, ou les paquets ne peuvent attendre un Beacon
pour étre transmises (cas d’urgence), n’est pas considéré, mais aussi ce comportement étant
identique a la classe B réduit l'efficacité énergétique.
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Dans [99], le processus de synchronisation est lancé par les noeuds, ensuite la gateway calcule
de maniere centralisée le programme complet (slots) pour chaque nceud. Ici, le programme est
calculé en fonction des exigences de I'application, telles que la périodicité des données, et il est
renvoyé aux nceuds en utilisant une structure de données probabiliste spécifique, appelée < filtre
Bloom ». En raison de la nature probabiliste de ces structures, plusieurs nceuds partagent le
méme slot avec une certaine probabilité et, par conséquent, cette technique n’élimine donc
pas les collisions. De plus, ces approches n’ont pas été vérifiées expérimentalement.

Dans [100], des dispositifs de localisation (GPS pour l'extérieur et UWB pour 'intérieur)
sont utilisés avec les nceuds LoRaWAN pour obtenir de maniere opportuniste une synchroni-
sation temporelle, utilisée pour mettre en ceuvre une stratégie efficace d’acces programmé au
canal. Cette technique améliore le débit par rapport au LoRaWAN standard, mais nécessite
du matériel supplémentaire cotiteux et présente une consommation d’énergie plus élevée.

Les auteurs dans [101] envisagent une approche < Time-slotted (TS- LoRa) > pour
permettre la collecte de données en masse dans LoRaWAN. Dans ce travail, une phase
d’overhead est nécessaire pour la procédure de jointure et la synchronisation avant chaque
collecte de données. Il en résulte des améliorations significatives en termes de PRR et de
durée de vie des noeuds. Les auteurs dans [102] proposent également une approche centralisée
pour le méme probleme. Les deux derniers travaux sont sans collisions, mais ne permettent
pas la collecte de données en temps réel.

Une autre catégorie de travaux de recherche est 'utilisation de la technique TDMA dans
le protocole LoRaWAN. Le principe est de diviser le canal en plusieurs slots.

En TDMA, chaque nceud se voit tout d’abord attribué un ou plusieurs slots pour sa
transmission. Le nombre de slots de temps est déterminé par le nombre de trames a envoyer par
chaque noeud. Les slots sont attribués aux paires d’émetteurs/récepteurs selon une certaine
méthode d’attribution, permettant aux noeuds d’accéder au canal sans fil en utilisant le
mécanisme TDMA [105-107]. Etant donné qu’un slot est attribué de maniére unique & une
paire d’émetteurs/récepteurs, le protocole d’acces TDMA permet une transmission de paquets
sans collision, quelle que soit la charge de trafic, garantissant ainsi une grande efficacité de
transmission et un faible délai de transmission grace a 1’élimination des retransmissions. Les
auteurs dans [103] présentent une approche basée sur le protocole de communication TDMA
asynchrone qui combine les capacités des radios de réveil (wake-up radios) a courte portée avec
la connectivité a longue portée de LoRa, améliorant ainsi efficacement 'efficacité énergétique
et la latence du réseau LoRaWAN. On-demand LoRa, proposée par ces auteurs, est une
couche MAC, alternative a LoRaWAN, qui utilise deux stratégies TDMA différentes, appelées
respectivement Unicast et Broadcast TDMA. Chaque noeud est équipé d’un émetteur-récepteur
a faible puissance, conforme a la norme radio Wake-up, qui est normalement maintenue en état
d’écoute profonde. Avec la technologie Unicast TDMA, la gateway envoie un Beacon de réveil
a un noeud spécifique qui lance les communications en UL. Avec la technologie Broadcast
TDMA, la gateway envoie un Beacon de réveil a plusieurs services d’urgence qui lancent des
communications en UL en différé en utilisant des slots programmés. Bien que cette proposition
réduit les collisions, 'utilisation de Beacon ne garantie pas une efficacité énergétique. De
plus, cette solution nécessite un émetteur-récepteur sur le noeud LoRa non-standard qui
reste en état d’écoute augmentant le colit et la consommation énergétique. En outre, les
données non-périodiques en cas de détection d’évenement ne sont pas prises en considération
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et ne sont pas supportées par le TDMA [104]. Méme si TDMA réduit les collisions, cette
technique ne permet pas de les éliminer, car méme en l'utilisant dans le protocole LoRaWAN,
la sélection des canaux reste pseudo-aléatoire provoquant ainsi des interférences. Sans une
stratégie de sélection de canaux efficace et une certaines dynamicité pour considérer les
éventuels changements, TDMA n’élimine pas les collisions.

La derniere catégorie de solutions pour améliorer 1'utilisation de la bande passante
est la procédure d’écoute avant transmission (LBT) [35,108] pour les noeuds de classe A.
Le mécanisme LBT permet a plusieurs noeuds de partager le méme canal en surveillant
continuellement le canal de maniere a ne transmettre que lorsqu’il est disponible. Les
émetteurs-récepteurs LoRa offrent un mode spécial appelé détection de I'activité des canaux
(CAD). En cas de détection d'un préambule, I’émetteur se met en veille pendant une période
de temps aléatoire, puis effectue a nouveau la détection des canaux. Bien que LBT permette
une haute prévention des collisions, il augmente la puissance overhead requise par les nceuds
pour la détection des canaux, un facteur crucial pour les nceuds de capteurs alimentés par
batterie. En outre, la LBT contribue également aux retards de paquets dus au mécanisme
back-off exponentiel.

Motivés par ce qui précede, nous nous sommes intéressés aux stratégies d’allocation de
slots de transmissions. C’est dans ce contexte que nous proposons une allocation de slots
dynamique basée sur la technique TDMA dynamique pour les Slots, la technique E-ADR
pour le SF et la technique FIFO pour les canaux. L’idée est de mettre a jour l'allocation
pendant la phase de transmission d’une maniere dynamique afin de s’adapter aux :

— Cas de noeuds irréguliers ayant besoin de transmettre plus de données dans le cas de
détection d’événements, ceci dit qu’ils auront besoin de SF-Slot-Canal supplémentaires,
et

— Cas de mobilité ou les besoins du noeud changent en fonction de ses déplacements et
varient d’un instant a un autre.

Contrairement a la technique TDMA, TDMA dynamique permettra non seulement ’allo-
cation de slots selon les SFs alloués, mais aussi la programmation de nouveaux slots pour
la transmission des données irrégulieres au lieu de 1'utilisation de la technique P-ALOHA
pour l'envoi de ces dernieres. Notre approche, appelée < une allocation dynamique triplement
conjointe SF-Slot-Canal >, sera mise en oeuvre sur des modules LoRa et testée dans un
scénario expérimental réel. La section suivante détaillera notre proposition.

3.2 Allocation dynamique triplement conjointe

Notre modele permet au serveur d’allouer des ressources de transmission (canal et slot)
pour les transmissions régulieres ainsi que les transmissions irrégulieres (supplémentaires) a
travers une allocation dynamique apres chaque n paquets. Les canaux sélectionnés pour ces
transmissions ne doivent pas étre utilisés pendant une durée d’un slot (durée de transmission
du paquet en question). Cependant, les demandes des noeuds peuvent changer en raison de la
mobilité ou de présence d’obstacles. Dans ce cas, le serveur mettra a jour cette allocation
dynamiquement et fréquemment afin de réserver plus de ressources de transmission lorsqu’un
noeud manifeste la présence d’une rafale supplémentaire de données, en supposant que
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cette rafale de données pourrait étre transmise ultérieurement. Cette mise a jour sera faite
dynamiquement grace a une vérification des requétes des noeuds apres la réception de chaque
paquet (n = 1). Ainsi, les informations sur la nouvelle allocation déterministe (SF-Slot-Canal)
seront envoyées dans les paquets AC K, i, (utilisés pour 'adaptation de débit précédemment).
L’objectif de cette approche dynamique est d’éliminer les collisions de la maniere la plus
efficace sur le plan énergétique et avec le moins de latence possible.

Le protocole LoRaWAN que nous proposons en plus de 'allocation du canal et du
slot implémente la solution VHMM-based E-ADR pour la sélection de SF développée
précédemment. Ce protocole, amélioré par nos solutions, sera nommé dans la suite du
manuscrit < E-LoRaWAN . Ils peuvent étre fixes ou mobiles. Dans ce qui suit, nous détaillons
le fonctionnement de notre protocole.

3.2.1 Principe d’allocation Slot/Canal

Dans le cas de P-ALOHA, méme avec la procédure E-ADR, le serveur peut faire face
a un nombre de noeuds, assignés le méme mode de configuration (u), sur le méme canal.
Dans LoRaWAN, le choix du canal est fait par le noeud de fagon aléatoire et pas par le
serveur. En ajoutant seulement E-ADR, le probleme d’allocation de Slot/Canal n’est pas
résolu. L’attribution du méme mode de configuration sur le méme canal a tous ces noeuds
engendrera un taux de collision important (PLR tres élevé) menant a 'augmentation du
nombre de retransmissions induisant ainsi une augmentation rapide du ToA, franchissant
aussitot la limite du Duty Cycle (DC). C’est pour cela que nous proposons une approche de
programmation des slots de transmission selon les demandes des noeuds tout en considérant
la disponibilité des canaux. Le serveur attribuera soit des slots différés sur le méme canal ou
bien le méme slot sur différents canaux.

Pour que cette allocation puisse avoir lieu, la synchronisation entre le noeud et le serveur
sont effectuées a travers les commandes AppTimeReq et AppTimeAns au début ou pendant
le cycle [109].

Figure IV.11 donne l'algorithme d’allocation de slot/canal pour le serveur. Le serveur
dispose d’une table des N¢y, canaux LoRa a utiliser pour chaque mode de configuration
(modep). Chaque table (Tonmodeu) contient des informations sur les slots (début et fin du slot)
attribués aux noeuds utilisant le modeu et sur quel canal. Ces tables seront remplies au fur et
a mesure des allocations. Ces tables seront exploitées pour la recherche des canaux libre.

A partir des identifiants (DevEUI et AppEUI) de chaque noeud regu dans le paquet
d’enregistrement (Join Request), le serveur détermine le nombre de noeuds enregistrés dans
le réseau (np), le nombre total des paquets programmeés a la transmission (Nr;) ainsi que la
fréquence d’envoi (Psendingj) de chaque noeud (j).

Apres chaque n paquets regus, le serveur estime le mode de configuration (modep(j)) a
allouer a chaque noeud j pour ’envoi de ses prochains n paquets. Il vérifie a travers 'indication
envoyée par le noeud dans I'entéte du n®™® paquet si des données supplémentaires (k) ont
été déclenchées ou pas. Si il existe k£ données supplémentaires irrégulieres en attente de
transmission, le serveur met a jour le nombre de paquets du noeud (Nyp;) afin de prendre en
considération la programmation des slots pour leur transmission.

Le serveur calcule les n slots pour les n prochains paquets [t(i,j)start7 t(i,j)end] (1t =1..n)

selon les Equations (IV.4 et IV.5) pour les prochains n paquets du noeud j utilisant modep (7).
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t(i,j)start = t(i—l,j)end + Psending(j) (IV4)

tigyend = t(ijystart T TOAG ) mose, T ERX (IV.5)

En se basant sur le mode estimé (modesu(j)) et les slots calculés ([t(; j)start, t(ij)end))
pour les n prochains paquets, le serveur recherche dans la table T mode, Pour chaque slot
i calculé (i = 1..n), le canal libre (Algorithme 3). Si le serveur trouve un canal Cipodey
(avec | = 1....N¢y,) libre, il laffecte au slot et actualise la Table Ttpmode, €n mettant le canal
sélectionné Cjpoqe, €n indisponible jusqu’a £(; jjenq. Sinon, le serveur recherche le premier
prochain canal libre dans la table en se basant sur les différents t.,4; des différents slots
enregistrés précédemment dans la table Tonmoden (Algorithme 4). Le slot de transmission
([t(i,j)start> tij)enal) sera décalé selon le premier prochain canal disponible, en supposant que
I'intervalle de décalage n’influence pas ’allocation de configuration.

Ces informations seront envoyées dans I'acquittement en utilisant une nouvelle commande
MAC avec CID=0z1B appelée NewChannelSlot dans le champs FOpts (Voir Chapitre 1,
Section 3.4.6.1, Figure 1.10) [21].

En recevant les mises a jour du serveur, les noeuds mettent a jour leurs modes de
configuration, leurs informations sur les slots et les canaux a utiliser pour leurs n prochaines
transmissions.

Algorithme 3 : Recherche de canal disponible pour la transmission pendant 7
utilisant le modep pour un noeud j

input 2T=[t(i7j)5tart, t(z’,j)end] : slot calculé pour le paquet ¢ du noeud 7 ; modepu :
le mode sélectionné ; Tipmode, : table des slots et canaux pour le mode p;
N, : nombre de canaux par mode

output :C; (Canal libre pendant le slot sélectionné)

1 for v =7 do

2 for w + 1 to Ng;, do
3 X:TChmodeu [U7 ’ZU]
4 if X==0 then
5 ‘ C; = w; mettre a jour Tonmodeu [V, W] (Tehmoden[V, W]==1) ; exit
6 else if X+ 0 then
7 ‘ w=w-+1

8 end

9 end

10 [if C} # 0 then

11 ‘ Affecter C; au noeud j pendant le slot 7

12 else if C; == 0 then

13 Chercher le premier canal libre pour le slot libre le plus proche (Voir Algorithme

2)
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FIGUrRE IV.11 — Allocation de Slot/Canal par le serveur

3.2.2 Détection de données supplémentaires

Le noeud j est programmé pour envoyer une donnée chaque Pyepding(j)- Afin de différencier
les paquets réguliers des paquets supplémentaires, La Figure IV.12 montre que lors de la
détection des données prétes a étre envoyées, le noeud j vérifie si le temps £((i11) j)stare du début
de transmission (7 + 1) suit le rythme régulier d’envoi de paquets réguliers Pyending(j)- Ceci en
vérifiant si I'instant d’envoi du paquet (i+1) est définit par : (11 j)start = t(i,j)end + Psending(5)-
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Algorithme 4 : Recherche du premier prochain canal disponible utilisant le modep
ainsi que son 7 pour un noeud j

input :7=[t( j)starts L(ij)end) : slot calculé pour le paquet i du noeud j; modey :
le mode sélectionné ; Tipmode, © table des slots et canaux pour le mode p ;
Nep, - nombre de canaux par mode; N;, : nombre de slot dans un canal
utilisant modepu

output :C; (Canal libre pendant le slot sélectionné)

1 for v < (7+1) to N;, do
2 for w <+ 1 to Ng;, do
3 X:TChmodeu [U7 U)]
4 if X==0 then
5 ‘ Cy = w & 7=v; mettre a jour Tenmodeu[V, W] (Tehmoden|v, w]==1) ; exit
6 else if X+ 0 then
7 ‘ w=w+1
8 end

9 end

10 f[if C; == 0 then

11 ‘ v=v+1

12 else if () # 0 then

13 ‘ Affecter le slot 7 utilisant C; au noeud j pour sa ™ transmission ; exit

Si la vérification est "vrai”, les noeuds devraient envoyer leurs données dans les slots déja
programmés par le serveur sans l’alerter sur la détection de données supplémentaires. Dans
le cas contraire, les noeuds devraient d’une part attendre le prochain slot programmé a
t((i41),j)stare. POUr envoyer leur donnée détectée dans l'intervalle 7 = [t(; j)end, L((i+1),5)start) €t
d’une autre part informer le serveur des k données supplémentaires détectées a travers une
nouvelle commande MAC appelée IrregularTz au CID=0x2B.

3.3 Evaluation de performances

Cette section présente les résultats expérimentaux du schéma d’allocation dynamique
SF-Slot-Canal. Nous évaluons dans cette section les performances de notre contribution et
son efficacité dans le contexte d’un réseau de noeuds statiques et mobiles. Pour valider notre
contribution, les performances sont évaluées en termes de PLR et de consommation énergétique.

Dans ce qui suit, nous décrivons le scénario de test, les détails du paramétrage expérimental,
les métriques d’évaluation et les résultats.

3.3.1 Scénario de test

Pour démontrer 'efficacité de notre schéma d’allocation dynamique, nous avons déployé
un total de 15 nceuds (trois waspmote SX1272 [49] [83], deux STM32 Discovery [84], dix
Lopy4 LoRaWAN [90]) dans un étage du laboratoire. Sur les 15 noeuds, 5 sont des dispositifs
mobiles et 10 sont statiques. Notre but est de se retrouver dans un cas ou les noeuds doivent
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F1GURE IV.12 — Détection des données supplémentaires par le noeud

attendre la programmation d’un autre slot pour envoyer leurs transmissions ou changer de
mode de configuration pour une raison d’insuffisance des canaux de transmission. Pour cela,
nous avons autorisé 1'utilisation de seulement 3 canaux pour la transmission des paquets
dans la liste C'h afin que chaque mode de configuration puisse étre utilisé au maximum par 3
transmissions simultanées.

Les noeuds D1-D5 sont des noeuds mobiles. Les noeuds D6-D15 sont fixes. Les besoins
de D1-D5 en termes de ressources (portée) changent en fonction de leurs déplacements,
d’ou la nécessité d’une allocation dynamique de slots au fur et a mesure des déplacements
des noeuds. De plus, certains noeuds feront face a des événements inattendus nécessitant
la programmation de slots additionnels pour 1’envoi des données supplémentaires (noeuds
irréguliers). Nous supposons que les différents noeuds s’enregistrent aupres du serveur a travers
I’envoi du message Join Request sur des intervalles de temps différents en utilisant model
afin de garantir la réception du message et d’éviter les collisions des messages de jointure. En
recevant le message de jointure, et a partir de I'ID de I'application a la quelle le noeud est
dédié, le serveur prend connaissance du type de noeud, nombre de paquets a transmettre,
type d’application, fréquence d’envoi, etc). La Table IV.6 décrit les caractéristiques des
différents noeuds enregistrés au niveau du serveur apres la procédure de jointure. Dans le cas
des noeuds fixes, le RSSI recu lors du Join Request définira le mode de configuration utilisé
(qui va étre vérifié apres chaque n paquets regus). Cependant, les modes de configuration des
noeuds mobiles sont variables selon leurs déplacements et seront attribués selon la stratégie
VHMM-based E-ADR apres la réception de chaque paquet (n = 1). Tous les paquets envoyés
par les différents noeuds sont de taille de 20Bytes chacun.
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Noeuds type Nombre de paquets Piending i) SF
réguliers | irréguliers

Dy, Dy | mobile, irrégulier 9 3 Ipkt/5min | variable

Dy, D5 | mobile, irrégulier 13 2 1pkt/3min | variable
D; mobile 13 0 Ipkt/4min | variable

Dg, Dy fixe, irrégulier 9 3 1pkt/3min SF11
Dy fixe 6 0 Ipkt/9min | SF11
Dy fixe 8 0 Ipkt/6min | SF11
Dy fixe 10 0 1pkt/6min SF10
Dy, fixe, irrégulier 8 4 Ipkt/3min | SF10

D19, Dy3 | fixe, irrégulier 11 2 1pkt/3min SF9
Dy fixe 8 0 1pkt/6min SF9
D5 fixe 5 0 1pkt/12min SF9

Table IV.6. caractéristiques des noeuds

3.3.2 Evaluation du taux de collision

Dans nos expérimentations, 'utilisation d’E-ADR considere qu'un paquet ne peut étre
perdu qu’a cause d'une mauvaise allocation SF limitant sa portée par rapport a la gateway.
De plus, vu la petite quantité de données que les noeuds envoient, la possibilité de pertes
dues au dépassement de duty cycle est écartée. Nous nous concentrons alors sur le taux de
collision (Teoision) dt & l'utilisation de la technique P-ALOHA. Les paquets qui entrent en
collision ne sont pas forcément perdus, car ils vont étre retransmis (Trafic Confirmé). Nous
utilisons les configurations de la Table II.1, ou la puissance TP = 14dB. Ceci dit, 'effet de
capture [37] n’est pas applicable. Lorsque des noeuds entrent en collision (s’interferent), ils ne
sont pas recus et doivent étre retransmis.

Parmi les différents tests effectués (12 tests), nous avons présenté dans les Figures IV.13-
IV.14 un scénario afin de comparer les différentes combinaisons implémentées. Nous allons
comparer les deux différentes combinaisons en termes de taux de collision (7,,yision) du réseau
LoRaWAN défini par le nombre de paquets entrant en collisions sur le nombre total des
paquets envoyés par tous les noeuds. Le but est de discuter ’apport de 'approche déterministe
(SF-Slot-Canal) par rapport a la combinaison ”SF ALOHA” et de montrer I'importance de la
sélection des slots selon la disponibilité des canaux en écartant le comportement < pseudo
aléatoire >.

La Figure IV.13 présente la combinaison SF ALOHA. Nous rappelons que dans ce cas, le
numéro de canal a utiliser est sélectionné d’une maniere pseudo aléatoirement [21] entre 1 et
3 (3 canaux seulement) et les paquets sont envoyés directement suite a leurs détection.

La Figure IV.14 présente la solution SF-Slot-Canal. Les slots de transmission sont attribués
selon la disponibilité des canaux dans les listes Topmodeu-

Dans la Figure IV.13, les paquets envoyés par les noeuds j utilisant le méme mode modep
(de méme couleur sur la Figure IV.13), se trouvant sur le méme instant sur le méme canal
(numéroté de 1 a 3), s’interferent et ne sont pas regus puisqu’ils utilisent la méme puissance
TP = 14dBm (Pas d’effet de capture) [37], ce qui augmente le taux de collision (T.oyision)-
Prenons par exemple les paquets envoyés a tg par Do, Dg, D7, et Dg, utilisant mode3 (Figure
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SF-ALOHA
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IV.13). La sélection pseudo-aléatoire a fait que les 4 paquets sont envoyés sur le canal3

Dans la Figure V.14, nous constatons que ’approche SF-Slot-Canal a permis a 'instant
tg, par exemple, de transmettre 3 paquets sur différents canaux et de programmer la 4¢™¢
transmission sur un autre slot sur le 1¢" prochain canal disponible, qui est le numérol.

La Table IV.7 présente le taux moyen de collision T,,;sion des 12 tests effectués utilisant
les différentes combinaisons. Les T,;;si0n Obtenus a partir du scénario présenté dans les Figures
IV.13- IV.14 pour les combinaisons ”SF-ALOHA”, et ” SF-Slot-Canal” sont respectivement :

provoquant des interférences et induisant leurs retransmissions.
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Approche triplement conjointe SF-Slots-Canal
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FicureE 1V.14 — SF-Slot-Canal
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Table IV.7. T,..ision moyen du réseau LoRaWAN expérimenté

transmission écartant toute retransmission de paquet en contrepartie d'un décalage d’envoi

de collision et de bénéficier de la réception de tous les paquets des la premiere tentative de
(fleche rouge). L'impact de ce décalage sera analysé plus loin.

40.89%, et 0%. La triple conjonction SF-Slot-Canal a permis d’éliminer toute probabilité
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3.3.3 Evaluation de I’équité dans 'occupation des canaux ”Load Balancing”

Le Load balancing dans les canaux est un critere important. Il est congu pour assurer une
haute disponibilité et une grande fiabilité et scalabilité du réseau. Il peut améliorer le taux
de réception des paquets et augmenter les performances du réseau en utilisant pleinement
les ressources disponibles. Le but est d’équilibrer le trafic sur les différents canaux afin de
réduire les collisions et de prolonger la durée de vie et la disponibilité des canaux face a une
restriction de DC des gateways. Pour évaluer ce critére, nous présentons dans la Figure 1V.15
le taux d’occupation des canaux obtenus a partir des Figures IV.13- IV.14.

Taux d'occupation des canaux

-évaluation de I'équité-

Taux doccupation des canaux (%)
k5]
(=]

SF ALOHA SF-Slot-Canal

FIGURE IV.15 — Evaluation du taux d’occupation des canaux

Nous observons dans cette figure que le taux d’utilisation des canaux est variable avec une
différence de marge plus importante dans le cas des combinaison ”SF ALOHA” par rapport a
”SF-Slot-Canal” a cause de la sélection pseudo-aléatoire des canaux. Cette distribution non
équilibrée augmente la probabilité de collisions dans les canaux fortement chargés induisant
une augmentation du PLR. De plus, 'utilisation d’un canal chargé risque d’épuiser le DC
autorisé par rapport aux autres canaux moins chargés. La combinaison SF-Slot-Canal permet
d’avoir un certain niveau d’équité en balancant le trafic équitablement sur tous les canaux

disponibles et résulte en un taux d’occupation moyen de 33.12% avec une variabilité de
~ +1.5%.

3.3.4 Evaluation du ToA et de la consommation énergétique

Le temps de transmission (ToA) ainsi que la consommation énergétique sont des criteres
importants dans 'optimisation de la QoS du protocole LoRaWAN. En effet, I'idée est de
réduire le T,.isi0n, Mais tout en assurant une consommation énergétique optimale. Les paquets
entrants en collision sont tous retransmis jusqu’a ce qu’ils soient correctement recus afin de
réduire le PLR. Ces retransmissions résultent en une augmentation du ToA et par conséquent
une consommation énergétique élevée.

Dans cette partie, nous évaluons le ToA consommé par tous les noeuds lors de I'utilisation
des différentes combinaisons afin de valider 'efficacité de notre approche ”SF-Slot-Canal”. Les
Tables IV.8 et IV.9 présentent respectivement le ToA consommé par tous les noeuds dans
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les 2 cas. En envoyant une faible quantité de données, nous supposons que le DC n’a pas été
dépassé par les noeuds dans le cas de SF-ALOHA méme en ayant recours aux retransmissions.

Table IV.8. ToA consommé par tous les noeuds en utilisant les différentes combinaisons
(ms)

SF-ALOHA SF-Slot-Canal
ToA (ms) 37749.89 25250.49

Table IV.9. Consommation énergétique moyenne par paquet regu (J)

SF-ALOHA SF-Slot-Canal
Energiemoyenne (J) 0.212 0.147

En faisant face a un taux de collisions significatif (Table IV.7), la combinaison <« SF-
ALOHA > se voit retransmettre tous les paquets interférés. Bien que ces retransmissions offrent
une chance aux paquets d’étre correctement recus, ces dernieres augmentent significativement
le ToA (37749.89ms) et par conséquent la consommation énergétique moyenne par paquet
(0.212J). D’autre part, nous observons que le ToA consommé en utilisant notre approche SF-
Slot-Canal est diminué avec 'atténuation de la probabilité de collision. En effet, ’affectation
déterministe des slots permet d’écarter les retransmissions et donc de bénéficier d’une faible
consommation du ToA (25250.49ms) et par conséquent une meilleure efficacité énergétique
(0.147J par paquet).

3.3.5 Evaluation du délai de transmission

Le délai de transmission peut étre impacté par différents facteurs, par exemple, dans notre
cas la programmation d’un slot retardé. Mais, I'un des facteurs le plus important reste le
nombre de retransmissions. Dans cette partie, nous allons évaluer le délai de transmission
moyen par paquet pour les deux protocoles testés.

La Table IV.10 présente le délai de transmission moyen d’'un paquet utilisant les différentes
combinaisons : <« SF-ALOHA >, et < SF-Slot-Canal >.

Table IV.10. Délai de transmission moyen par paquet (TD) (ms)

SF-ALOHA SF-Slot-Canal
TD (ms)  1073.63 952.11

Bien que I'approche <« SF-Slot-Canal > décale des slots de transmission lorsqu’aucun canal
n’est libre, augmentant le délai de transmission, elle permet d’atténuer toutes les collisions
et par conséquent aucune retransmission n’aura lieu. Cette augmentation reste négligeable
devant I’augmentation causée par les retransmissions dans le cas de SF-ALOHA. En résumé,
en plus du taux de collision significatif obtenu par 1'utilisation de <« SF-ALOHA >, le délai
moyen de transmission de paquet est aussi augmenté a cause des retransmissions des paquets
interférés, alors que notre approche SF-slot-canal permet de réduire le délai de transmission
en évitant les collisions (donc les retransmissions).
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4 — Conclusion

Apres avoir présenté les inconvénients de DC fixe, nous avons d’abord présenté un
mécanisme de DC dynamique partagé entre les noeuds dans le réseau afin d’améliorer la QoS
de LoRaWAN en augmentant le taux de réception de paquets et le nombre de noeuds ayant
eu la chance de finir toutes leurs transmissions et évaluer ses performances par rapport au DC
fixe expérimentalement. Comme amélioration de I'utilisation du DC dynamique, Apres avoir
présenté la limitation liée au DC fixe, nous avons proposé de combiner les deux propositions
< E-ADR - DC dynamique > afin de garantir une meilleure QoS du réseau LoRaWAN. Les
résultats obtenus a partir de nos expérimentations montrent d’amples améliorations grace a
cette combinaison ainsi qu’'un meilleur compromis <« PLR - consommation énergétique .

Ensuite, nous avons proposé dans une deuxieme partie de ce chapitre, une approche
triplement conjointe SF-Slot-Canal, qui donne naissance a un protocole LoORaWAN amélioré
< E-LoRaWAN ». Cette approche permet 'allocation dynamique et déterministe des pa-
rametres de configuration sur des canaux de fréquence et des slots de transmission efficaces.
Le but est d’améliorer le taux d’occupation des ressources et les performances du réseau.
Nous avons évalué notre solution en utilisant notre plate-forme expérimentale LoRaWAN. Les
résultats de cette évaluation ont montré que la combinaison SF-Slot-Canal permet d’améliorer
la QoS du réseau en éliminant toute probabilité de collision et en garantissant un bon com-
promis entre l'efficacité énergétique et le taux de réception des paquets transmis tout en
équilibrant 1'utilisation des canaux réduisant ainsi le ToA. Ceci prouve l'efficacité de notre
E-LoRaWAN.



Chapitre V

Etude de la vulnérabilité de E-LoRaWAN

Dans ce chapitre, nous examinons la vulnérabilité du protocole E-LoRaWAN construit par
la combinaison des solutions proposées dans les chapitres précédents. Nous nous concentrons
plus précisément sur I'influence des attaques < Bit-flipping > et < ID-Spoofing > sur le réseau
E-LoRaWAN en analysant les risques de ces attaques sur la performance du réseau. Pour cela,
nous étudions un scénario impacté par ces deux attaques auquel nous proposons une solution
de sécurisation par la suite. Cette solution est implémentée et évaluée sur les modules SX1272
de Waspmote de libelium et STM32 de STMicroelectronics.

1 — Introduction

Le protocole LoRaWAN de base étant relativement récent, son niveau de sécurité n’est
pas tres développé, ce qui le rend vulnérable a plusieurs attaques telles que les attaques de
relecture "Replay”, les attaques de retournement de bits ”Bit-flipping”, etc. Par conséquent,
le développement de solutions de sécurité légeres est essentiel pour les petits périphériques
LoRaWAN qui sont limités en termes d’énergie et de capacité de traitement.

Bien que LoRaWAN fournisse des mécanismes de sécurité, tels que le cryptage et la
signature, son niveau de sécurité reste limité et le risque encouru n’est pas négligeable. En
effet, LoORaWAN génere dynamiquement deux clés AES de 128 bits lors de I'activation du
noeud qui seront utilisées respectivement pour vérifier I'intégrité et pour chiffrer les données
jusqu’au serveur d’application. Cependant, ces clés peuvent étre sujets a des attaques. Les
données cryptées également peuvent étre modifiées, etc. En outre, notre protocole E-LoRaWAN
posera les mémes risques que LoRaWAN. Les mécanismes E-ADR et Duty Cycle Dynamique
utilisés peuvent étre attaqués, ce qui nuit a la QoS du réseau. Nous présentons dans la suite
quelques fonctions de sécurité prévues dans LoRaWAN ainsi que des exemples de vulnérabilités
et d’attaques possibles. Nous nous intéressons a deux exemples d’attaques qui peuvent nuire
au fonctionnement de E-LoRaWAN et les solutions envisagées.

2 — Les caractéristiques de sécurité LoRaWAN

Bien que la sécurité n’est pas tres développée dans le protocole LoRaWAN, ce dernier a
défini différentes techniques pour renforcer son fonctionnement [21]. Dans ce qui suit, nous
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listons ces différents aspects et nous discuterons I’avantage et I'inconvénient du niveau de
sécurité implémentée par LoRaWAN.

2.1 Meéthode OTAA

Nous rappelons que la procédure OTAA (présentée dans la section 3.4.5) consiste en un
échange d’un < Join Request » et d'un < Join Accept > entre le noeud et le serveur pour
assurer ’enregistrement des noeuds dans le réseau LoRaWAN. Dans la demande de jointure
(Join Request), chaque noeud devrait connaitre son unique identifiant (DevEUT), I'identifiant
unique de son application (AppEUI), et devrait générer une séquence aléatoire unique appelée
(DevNonce). Cette demande de jointure n’est pas cryptée. Alors que la réponse de jointure
(Join Accept) est cryptée par une clé AppKey échangée entre le noeud et le serveur au
préalable [34]. Cette réponse contient un identifiant unique (AppNonce) qui servira au noeud
pour générer les clés de session (Nwk_SKey, App_SKey) comme c’est fait au niveau du
serveur, qui serviront pour le chiffrement et la vérification des paquets de données échangés
entre le noeud et le serveur. Par conséquent ces clés de session ne sont pas échangées entre le
noeud et le serveur, et elles sont re-générées a chaque enregistrement ou ré-initialisation. La
procédure de génération des clés est présentée dans le Chapitre 1 (Section 3.4.7).

OTAA assure un certain niveau de sécurité. Premierement, il utilise des parametres
uniques par noeud tels que, AppKey, DevEUI, AppEUI, AppNonce et DevNonce. Dans
ce cas, compromettre un seul noeud ne signifie pas compromettre ’ensemble du réseau.
Deuxiemement, les valeurs DevNonce sont enregistrées afin d’éviter certaines attaques.
Chaque fois qu'une demande de nouvelle connexion est regue, le serveur doit vérifier que le
DevNonce n’a pas été utilisé auparavant. Sinon, cette demande est rejetée pour éviter une
attaque de "Replay” ayant pour objectif de déconnecter le noeud en question. En outre, au lieu
de transmettre directement des clés comme dans les réseaux traditionnels, dans LoRaWAN,
c’est les DevNonce qui sont transmis et ce n’est que lorsque les clés AppKey, DevNonce
et AppNonce (qui est cryptée) sont toutes obtenues que le tiers peut en déduire des clés de
session. Dans ce cas, la difficulté d’obtenir les clés et de compromettre le réseau est plus
importante.

2.2 Cryptage CounTeR (CTR)

Lors des communications, la charge utile du paquet est d’abord cryptée en se basant
sur le cryptage AES-128 en mode CounTeR (CTR). Si la charge utile ne contient que des
commandes MAC, la clé NwkSKey est utilisée pour le cryptage. Sinon, la clé AppSKey est
utilisée. Le processus de cryptage est présenté dans le Chapitre 1 (Section 3.4.5). Dans le
protocole LoRaWAN, une petite modification a été apportée au mode CTR. Contrairement
au mode CTR de base, ou le compteur de bloc contient un parametre Nonce, LoORaWAN
utilise les compteurs FCntUp et FCntDown qui correspondent respectivement au nombre
de trames envoyées par le noeud et recus de la part du serveur. Toutefois, lorsque ces deux
compteurs FFCntUp et FCntDown sont égaux, le mode est identique au mode CTR de base.
La Figure V.1 présente la différence entre CTR et CTR-LoRaWAN.

L’inconvénient de CTR et CTR-LoRaWAN est que la taille du message en clair es t
identique a la taille du message chiffré correspondant sans changement de format ni de
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Compteur de bloc + Nonce

Compteur de bloc + FCntUp/FCntDown
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cle

Texte té/dé té Texte té/dé té
exte crypte/decrypte exte crypte/decrypte

Texte crypté/décrypté Texte crypté/décrypté

FIGURE V.1 — Mode CTR Vs. Mode LoRaWAN-CTR

remaniement des positions des bits. Ceci augmente la vulnérabilité du mode CTR a plusieurs
attaques telles que "Man in the middle” et ”Bit-flipping”, et donc son utilisation n’est pas du
tout recommandée dans les protocoles cryptographiques [110,111].

2.3 Authentification par MIC

Le code d’intégrité des messages (MIC) est utilisé dans LoRaWAN pour assurer un controle
d’intégrité. La charge utile MAC des messages, envoyés et/ou regus, est signée pour empécher
la manipulation du texte chiffré. Le noeud calcule le MIC avant la transmission du paquet. Ce
dernier sera recalculé par le serveur et les deux MIC seront comparés afin de vérifier I'intégrité
du paquet transmis. Si jamais les deux MICs sont différents, le paquet est rejeté.

Les messages dans les réseaux LoRaWAN doivent étre signés et cryptés. Deux types
de paquets sont examinés dans cette partie pour montrer les différences de signature et de
cryptage. Ces deux types de paquets sont le paquet d’acceptation de jointure (Join Accept)
et le paquet de données. Pour les paquets Join Accept, la méthode ”signer puis crypter”
est utilisée. Pour les autres paquets de données, on utilise plutot ”crypter puis signer”. La
principale différence entre ces deux méthodes est de savoir si 'intégrité du texte chiffré est
assurée. La méthode ”"signer puis crypter” ne garantit pas l'intégrité du texte chiffré, car
ce n'est qu’apres le décryptage que nous saurons si I'intégrité est maintenue ou non. Sans
I'intégrité du paquet, il est possible que les attaquants puissent créer des cryptogrammes
différents qui se décryptent correctement : ”Crypter puis signer” assure l'intégrité du
cryptogramme. Cependant, il existe des attaques qui peuvent impacter le texte crypté si sa
taille est identique au texte en clair.

Les caractéristiques de sécurité dans LoRaWAN offrent plusieurs avantages, mais restent
insuffisantes et représentent une forte vulnérabilité comme toutes les technologies existantes.
Dans ce qui suit, nous présentons les différentes attaques contre le protocole LoRaWAN.
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3 — Les attaques contre les réseaux LoRaWAN pour une jointure
OTAA

I1 existe plusieurs attaques de sécurité pouvant compromettre un réseau LoRaWAN comme
les attaques : d’écoute (eavesdropping), de relecture (replay), de falsification des messages,
de déni de service (DoS), etc. Nous présentons dans cette partie quelques attaques et leurs
influences sur le systeme LoRaWAN.

3.1 Attaque d’écoute ”Eavesdropping”

L’attaque est congue pour compromettre la méthode de cryptage de LoRaWAN. En
interceptant le trafic sans fil entre la gateway et le noeud, I'attaquant peut utiliser la relation
correspondante entre deux messages ayant la méme valeur de compteur pour déchiffrer le
texte chiffré.

Pour que l'attaque puisse avoir lieu, il faudrait que 'attaquant arrive a intercepter deux
paquets différents utilisant la méme valeur du compteur. Pour se faire dans OTAA, il faudrait
attendre la ré-initialisation du compteur pour faire une deuxieme capture d’un message avec
le méme compteur de la premiere capture.

Lors d’une ré-initialisation, la valeur du compteur est remise a zéro conformément aux
spécifications [21] tant que la clé reste en place, cela signifie que le chiffrement par blocs
recréera exactement les meémes clés App_SKey et Nwk_SKey. Apres la ré-initialisation du
compteur, toutes les valeurs vont étre réutilisées avec les mémes clés de session, et donc
la valeur du compteur interceptée au début par le noeud va étre réutilisée et capturée par
I'attaquant un seconde fois. Ayant les captures (Cl et C2) utilisant la méme valeur du
compteur et la méme clé, la cryptographie pourrait étre compromise comme suit : Etant
donné que le cryptage par CTR est effectué en XORant le texte brut P avec les clés K, il est
possible de XORer deux messages cryptés par capture (Cl et C2) avec le méme compteur et
d’obtenir le texte en clair (P1 et P2) correspondant a (C1 et C2) (Voir Eq V.1) [112].

CleC2=(Pl1eoK)® (P2 K)=(PloP2)d(K®K)=P1® P2 (V.1)

Plus il y a de ré-initialisations, plus il y a de chances de récupérer les messages. Pour
prévenir cette attaque, I'utilisation d’'un mode de cryptage plus complexe est préférable.

3.2 Les attaques par brouillage ” Jamming”

Les attaques par brouillage (Jamming) sont extrémement difficiles a éviter, et ¢’est 'un des
problemes les plus difficiles auxquels sont confrontées les technologies sans fil, particulierement
dans le domaine de I'loT. L’attaque par brouillage consiste a transmettre un signal radio a la
méme fréquence (porteuse) quune transmission radio en cours pour la perturber. Dans ce
contexte, il est possible de brouiller la réception a un noeud ou a une gateway menant a un déni
de service (DoS). Si un attaquant place un brouilleur a c6té d’une gateway, il est tres facile
de détecter cette attaque, car les administrateurs du serveur peuvent voir qu’aucun appareil
ne transmet vers cette gateway. Cependant, les attaques de brouillage sélectif (Selective
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Jamming) sont plus difficiles a détecter et tres dommageables pour les communications sans
fil, car il n’est pas anodin de les éviter. C’est pourquoi, dans LoRaWAN, il est possible de
brouiller la réception des signaux au niveau d’une passerelle ou d’un nceud en utilisant le
brouillage simple. Ainsi, cela pourrait ouvrir la voie a des attaques avancées, comme 'attaque
par relecture (Replay Attack), qui repose en partie sur la possibilité de réaliser un brouillage
sélectif.

Les attaques de brouillage peuvent étre évitées en détectant les noeuds ayant un comporte-
ment anormal. Cela peut étre fait pendant I’attaque, puisque tous les noeuds de communication
malveillants seront détectés et retirés du réseau. En outre, pour préserver la disponibilité
des noeuds, I'administrateur réseau peut commuter la transmission sur un autre canal de
transmission sur une autre bande de fréquence.

3.3 Attaque par usurpation d’identité ”Spoofing”

Une attaque Spoofing est une attaque utilisée par un noeud malveillant pour se déguiser
et se faire passer pour un autre noeud ou usurper les informations des autres noeuds. Il existe
plusieurs types d’attaques Spoofing : ACK-Spoofing (usurpation des ACKs), ID-Spoofing
(usurpation d’identité, ¢a peut étre n’importe quelle information unique & un noeud), IP-
Spoofing (usurpation d’adresse IP), GPS-Spoofing (usurpation des signaux GPS), etc. En
usurpant ces informations, un attaquant peut bénéficier de ’accessibilité des différents services
gratuitement.

Comme dans le cas de LoRaWAN, la demande de jointure < Join Request > n’est pas
cryptée, alors ce protocole reste vulnérable a une usurpation des données comme l'identifiant
d’un noeud (DevEUI), I'identifiant de I'application (AppEUT) ainsi que les informations
concernant le duty cycle dynamique ou 'E-ADR que nous avons proposées dans les chapitres
précédents. Dans notre cas, 'attaque ID-Spoofing peut étre faite dans le but de se faire passer
pour un demandeur de priorité élevé afin de bénéficier d’un temps additionnel sans en avoir
besoin et de priver le vrai demandeur de finir sa transmission tout en dégradant le PLR ainsi
que la QoS du réseau E-LoRaWAN intégrant le mécanisme de duty cycle dynamique proposé
dans le Chapitre 3. Autre possibilité est qu’il suffit de modifier la valeur de RSSI d’un paquet
pour fausser le résultat et donc donner une mauvaise configuration au noeud correspondant a
cette transmission.

3.4 Attaque par retournement de bits ” Bit-flipping”

L’attaque Bit-flipping est une attaque ou un noeud malicieux peut modifier un champ
spécifique dans le texte chiffré sans avoir a le décrypter [113]. L’attaque par bit-flipping est
possible dans les modes de cryptage ou un texte en clair a le méme ordre de bits que le texte
chiffré [114]. L’attaque se fait sur le message crypté en modifiant un octet du texte chiffré
dont la disposition des octets est connue. Le mode de cryptage CTR (Counter) utilisé dans
LoRaWAN est vulnérable a cette attaque [115,116], parce qu'il effectue une simple opération
< Xor > entre la clé et la donnée qui n’altere pas l'ordre des bits du texte en clair (Eq (
1.13), Eq ( I.14), Eq ( 1.15)). Le texte chiffré non mélangé permet a l'attaque Bit-flipping
d’influencer les messages envoyés.
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Transmitted message :

PlainText : nodeO01T emprature : 10
CipherText : 4A47110014A8A8E1E4F4254791053472D0@ 4A

Bit flipping
attack

Received message :

CipherText : 4A4711COl4A8A8E1E4F4254791053472D0 4A
PlainText : nodeO01T emprature : 30

FIGURE V.2 — Attaque Bit-flipping

La Figure V.2 illustre 'attaque bit-flipping sur le texte chiffré en utilisant le mode CTR.
Dans cette simulation, nous supposons que le format d’un paquet contenant une information
sur la température est connu. Donc 'agresseur connait I’emplacement des données du capteur
de température. L’attaquant intercepte le texte chiffré et modifie 1 octet de la valeur des
données du capteur dans le texte chiffré. En tant que résultat, le serveur du réseau LoRaWAN
décrypte le message chiffré et obtient la mauvaise valeur des données des capteurs. Le mode
CTR utilisé dans LoRaWAN est vulnérable a I'attaque Bit-flipping, car la position des octets
du message n’est pas remaniée.

Cette attaque est souvent produite entre le noeud et le serveur réseau. L’objectif de cette
attaque est de prouver que l'intégrité n’est pas protégée. Si 'attaquant a la possibilité de
compromettre la transmission, il n’y a aucun moyen de I'’empécher avec les mécanismes de
sécurité implémentés actuellement dans LoRaWAN consistant en un simple mode CTR.

Pour pouvoir effectuer cette attaque, 'attaquant doit connaitre le format de la charge
utile et le type du message envoyé par le noeud. Ces informations sont divulguées dans
le Join Request envoyé par les noeuds, étant donné qu’il n’est ni sécurisé, ni crypté. De
plus, lattaquant, connaissant I'ID de I'application a laquelle le noeud est dédié (a partir du
Join Request), ou bien en étant déja informé du format du paquet dans le cas ou le noeuds
attaquant était un noeud saint lors de son enregistrement dans le réseau, il pourra facilement
faire son attaque et dégrader la QoS du réseau.

Dans notre cas, cette attaque peut s’introduire dans E-LoRaWAN en modifiant 1’infor-
mation contenue dans le Join Request concernant le temps supplémentaire demandé par les
noeuds (Duty Cycle dynamique) ou le RSSI calculé par la gateway et ajouté au paquet pour
'allocation de la configuration (E-ADR), 'ACK servant au changement du SF, par exemple.
Le but est de forcer le serveur a rejeter le paquet envoyé par le noeud saint modifié par le
noeud attaquant suite a la différence dans le calcul MIC. Le serveur en calculant le MIC
du paquet attaqué, se rend compte que ce dernier n’est pas le méme calculé par le noeud
émetteur et finit par le rejeter. Ce rejet augmente le taux de perte (PLR) et pourrait donner
plus de chance a un noeud attaquant, dans le cas ou il est enregistré dans le réseau, de profiter
d’'un temps additionnel puisque le rejet du Join Request d’un noeud ayant besoin d'un temps
supplémentaire signifie qu'un demandeur a été enlevé de la liste des demandeurs. Dans la
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suite de ce chapitre, nous nous intéressons a l’analyse de cette attaque et a la proposition
d’une solution.

4 — Les contre-mesures proposées pour le protocole LoRaWAN

Plusieurs travaux se sont intéressés a 1’évaluation des différentes attaques, menaces et
vulnérabilités du protocole LoRaWAN.

Les auteurs dans [117] ont discuté plusieurs vulnérabilités de LoRaWAN; telles que 'attaque
Bit-flipping, ainsi que son impact sur la sécurité des serveurs LoORaWAN. En outre, [118] a
présenté plusieurs solutions contre les attaques et les vulnérabilités de LoRaWAN et a défini
comment la falsification de paquets peut étre atténuée en utilisant le mode AES-CMAC pour
I'authentification et la génération des clés au méme temps avec une clé secrete de 128 bits.

Dans [119], une contre-mesure contre les attaques eavesdropping a été proposée. Celle-ci
consiste a remplacer le numéro du compteur dans le message par un nonce de sorte que
le message avec la méme clé de session ne sera pas valide dans une autre session, mais les
collisions de messages avec le méme numéro peuvent se produire. La deuxieme contre-mesure
fournie consiste en un changement périodique de la clé de session.

Dans [112], la contre-mesure d’usurpation d’identité consiste a ajouter une somme de
controle cryptographique de 'ensemble du paquet dans le message cible (ACK, par exemple).
Cela permettra au nceud de vérifier si ’ACK regu appartient au message envoyé et il peut
également savoir si le message a été modifié. De cette facon, le message ACK est uniquement lié
a un message et ne peut pas étre utilisé pour accuser réception d’autres messages. Cependant,
aucune solution n’a été proposée pour le cas des paquets de demande de jointure non cryptés.

Miller [115] donne un bref apergu de la sécurité de LoRaWAN et explique comment
configurer les dispositifs de sécurité dans le protocole pour la mise en place d'un réseau
LoRaWAN. 11 décrit I'emplacement du matériel clé dans une installation LoRaWAN, et les
alertes qui présentent des failles dans la gestion des clés pouvant compromettre un back-end.
Le travail n’analyse pas le protocole et n’évalue pas la sécurité des échanges de messages.

Un probleme notoire en matiere de sécurité des protocoles est I'utilisation insuffisante
du caractere aléatoire ou nonce ("numéro utilisé une fois”). Les auteurs dans [120] et [121]
analysent les menaces a la sécurité dans LoRaWAN en se concentrant sur la génération de
DevNonce, qui est utilisé dans la procédure de jointure. Ils étudient le caractere aléatoire de
DevNonce et fournissent des méthodes de génération alternatives. Les auteurs dans [122] se
concentrent également sur les vulnérabilités de la procédure de jointure dans LoRaWAN.

Les auteurs dans [123] examinent la question des fuites de données personnelles dans le
cas ou des utilisateurs multiples tentent d’accéder au méme serveur d’application. Il compare
des algorithmes et des modes de cryptage en se basant sur le temps de calcul et les ressources
utilisées. [124] compare les protocoles de gestion de clés existants pour I'loT, et proposent
d’ajouter un noeud proxy pour renforcer le mécanisme de sécurité de LoRaWAN.

[125] souligne les problémes de la sécurité au niveau de la couche physique et développent
des attaques pratiques autour du brouillage sélectif (Jamming). Des suggestions basées sur les
caractéristique LoRaWAN sont données pour atténuer ces attaques. Parmi ces suggestions,
I’augmentation du nombre de canaux obligeant I'attaquant a écouter tous ces canaux, ce qui
rend l'attaque complexe. La seconde suggestion est de passer a un SF bas pour battre le
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temps de réaction du brouilleur, etc.

Dans la suite, nous nous intéressons a des scénarios portant sur deux attaques : < Bit-
flipping > et < ID-Spoofing », impactant sur le protocole E-LoRaWAN proposé dans les
chapitres précédents, intégrant des champs contenant des informations importantes pouvant
étre usurpées. Dans ce qui suit, nous allons présenter les scénarios d’attaques.

5 — Etude d’exemples d’attaques du réseau E-LoRaWAN

Dans cette partie, nous nous intéressons a un scénario de 5 noeuds transmettant leurs
données pendant un cycle d’une heure, qui est reproduit trois fois. Dy, Dy, D3 et D, envoient
respectivement 36, 44, 21 et 26 paquets de 50 Bytes chacun et sont demandeurs de respective-
ment 15sec, 30sec, Hsec et 9sec. D5 envoi 4 paquets de 50 Bytes chacun et est donneur de
32sec.

En temps normal (sans attaques), apreés I'envoi du message de demande de jointure
(Join Request), les noeuds sont enregistrés aupres du serveur. Le serveur gere le temps
supplémentaire donné par le noeud donneur et le temps additionnel sera alloué en fonction
de la stratégie de priorité (Voir Section 2.3.3.2) (par exemple, le serveur considere le noeud
dédié a une application d’urgence comme étant le plus prioritaire). Dans notre cas, D; est le
demandeur le plus prioritaire ("1”). Les autres noeuds demandeurs (D, D3, et D) possedent
la méme priorité (72”), dans ce cas le demandeur ayant le plus faible trafic sera servi en
premier (Voir Chapitre 4, Section 2.3.3.1).

Dans ce qui suit, 'objectif de I’évaluation est de montrer 'impact des attaques < Bit-
flipping > et < ID-Spoofing > sur la QoS du réseau LoRaWAN en termes de PLR. En effet,
dans notre cas, un attaquant peut produire une attaque sur un noeud afin d’arréter son
enregistrement sur le serveur avant de voler son identité a travers une attaque ID-Spoofing.
Ce dernier falsifie la transmission d’un noeud en modifiant dans son paquet un octet sans
avoir besoin de le déchiffrer en produisant une attaque Bit-flipping. Une fois le paquet attaqué
arrive au serveur, et que le MIC soit vérifié, le paquet sera rejeté. Dans ce qui suit, nous
présentons ce scénario ou les deux attaques se produisent au méme temps.

D’autant plus, ’'AES est utilisé simplement pour la génération des clés. Le cryptage du
paquet est effectué en utilisant 'opération XoR et non pas le cryptage AES. Ceci n’est pas
suffisant pour garantir la sécurité, c’est ce qui permet aux attaques Bit-flipping et ID-Spoofing
de se produire, modifiant ainsi certaines informations nécessaires au bon fonctionnement de

E-LoRaWAN.

5.1 Scénario 1 : Bit-flipping et Requested Time-based ID-
Spoofing

Dans notre scénario, durant le premier cycle les demandeurs (Dy, D3 et D) sont satisfaits
grace au mécanisme de partage de duty cycle contrairement au demandeur Ds.

Etant donné que la probabilité qu'un noeud enregistré dans le réseau devient malveillant
est tres élevée [130], nous supposons que Dy n’ayant pas profité des nouvelles fonctionnalités
(Duty Cycle dynamique), devient malveillant durant le second cycle et commence par attaquer
les noeuds afin de bénéficier de leurs services. Le nceud Dy intercepte le AppEUI de Dy au
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début de sa transmission et s’apercoit qu’il s’agit d’une application importante. Dy attaque
D, en modifiant un octet de son paquet Join Request (remplace le 15 par 05 dans le temps
demandé) pendant sa transmission (avant qu’il atteint le serveur). Ainsi, la demande de
jointure envoyée par D; sera rejetée par le serveur lorsque ce dernier vérifiera le MIC. Tel
qu’il est défini dans la Figure V.3, D, effectue 'attaque <« Bit-flipping > pour empécher
D, d’envoyer son paquet de sorte qu’il ne puisse pas bénéficier du temps supplémentaire, le
serveur rejette Dy, et n’aura pas a le conserver dans sa mémoire (D; n’est pas enregistré
aupres du serveur). En outre, Ds, en produisant 'attaque < ID-Spoofing =, il volera I’ App EU I
de Dy (Appl) pour qu'il soit sur de pouvoir bénéficier du temps supplémentaire avant les
autres noeuds. Le serveur ne pourra pas savoir que Dy a non seulement bloqué Dy, ni qu’il a
usurpé son identité.

Noeud Serveur LoRa I
Hze \\‘ _ ggl':-!ll‘ii,r?:ngﬂ
; - D1 rejeté - et B
o |G o] B
L' attaque
Appl
D2 ﬁo D2|1El App2 30seq
ACK1 App3
& O] Ao [o=
ACK O
o ﬂ oo Tglob = 32 sec
ACK D
o
*TAK

FIGURE V.3 — Scénario 1 : impact des attaques Bit-flipping et Priorité(ID)-Spoofing

Nous remarquons que la suspension de la transmission de D; suite a 'attaque Bit-flipping
(en rouge dans la Figure V.3), et 'usurpation de son APPEUI, indiquant I’appartenance a
une application d'urgence (Appl) (en vert dans la Figure V.3) causée par le noeud malveillant
Dy a privé le noeud D; de s’enregistrer aupres du serveur et de bénéficier d’un temps partage
de duty cycle. Ce dernier était le plus prioritaire, destiné a la transmission des messages
d’alarme.

L’attaquant Dy a pu, a travers les attaques produites, de bénéficier de 'envoi de ses
paquets en priorité et de bénéficier d’'un temps additionnel de 30sec. De plus, du fait que
la quantité de temps additionnel de Dy soit tres importante, les autres noeuds demandeurs
n’ont pas pu avoir un ACK positif (ACK1) a leurs demandes de partage de Duty Cycle. Le
nombre de noeuds satisfait a significativement diminué, seulement 40% des noeuds ont pu
transmettre leurs paquets (PLR=60%).

5.2 Scénario 2 : Bit-flipping et RSSI based ID-Spoofing

Dans un second scénario, nous considérons que le noeud attaquant (Dy) a pour objectif
de bénéficier du plus grand SF. Dans ce cas-la, Dy va établir une attaque de bit-flipping en



V - Etude de la vulnérabilité de B-LoRaWAN 133

changeant un octet de D; pour empeéecher la réception de son paquet et ensuite continuer avec
une attaque de ID-Spoofing afin d’usurper cette fois-ci I'identité de D, ayant le plus faible
RSSI (demandant le plus grand SF). L’attaque ID-Spoofing est produite entre la gateway et
le serveur, en interceptant 'information du RSSI rajoutée par la gateway.

Dans ce scénario, Dy correspond au noeud le plus distant (faible RSSI). Dy modifie un
octet de D; (octet de AppEUI) afin que le MIC calculé au niveau du serveur ne sera pas
le méme que celui calculé au niveau du noeud et que le paquet soit rejeté par le serveur.
Ensuite, Dy ayant déja eu I'information indiquant que D; est le noeud le plus distant a travers
I'interception de son RSSI mesuré par les gateways, va usurper la mesure RSSI de D;.

Dans ce scénario d’attaque, la QoS du réseau va étre dégradée en termes de nombre de
noeuds satisfaits et de consommation énergétique. D’une part, en effectuant 'attaque bit-
flipping, D; ne pourras pas envoyer ses paquets et ceci résultera en une augmentation du PLR
(diminuant le nombre de client satisfaits). D’autre part, 'attaque RSSI based ID-Spoofing a
permis a D2 de profiter du model au lieu du mode9, et donc de sur-utiliser des parametres
de configuration causant une sur-consommation énergétique.
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— Bit flipping

App8 -
o1 rejeté\‘ —— Spoofing-1D

o 29'4 Lattaguant

Lattague
129.4
oz | [oaffo o)
= model | D3| App2 -123.33|
o
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D4 ﬂ 119.35

moded
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FIGURE V.4 — Scénario 2 : impact des attaques Bit-flipping et RSSI(ID)-Spoofing

6 — Solution contre la vulnérabilité de E-LoRaWAN

Contrairement aux travaux cités dans la littérature, proposant des solutions pour la
génération des clés AES et pour I'authentification, nous proposons un nouveau schéma de
cryptage comme étant une contre-mesure pour les attaques < Bit-flipping et ID-Spoofing >.
L’idée principale de notre proposition est de rendre confidentiels les IDs des noeuds et des
applications auxquelles chaque noeud est dédié, cela se fait en cryptant le message < Join
Request > en utilisant la clé AppKey. Le cryptage du message permettra dans notre cas a
E-LoRaWAN de lutter contre 'attaque < ID-Spoofing ». Ainsi le noeud malveillant ne peut
plus récupérer les informations d’identité des noeuds normaux.
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Nous proposons d’utiliser un mode de cryptage OCB-AES non-vulnérable a l'attaque
< Bit-flipping > en raison de l'utilisation de la fonction HASH en plus du mélange de 1'ordre
des octets dans les messages lors de son cryptage. Ceci ne permet plus aux noeuds malveillants
d’avoir connaissance du format du message crypté. Plusieurs études ont confirmé que le mode
CTR utilisé par LoRaWAN est vulnérable aux attaques de type < bit flipping > [111, 126],
contrairement au mode OCB connu pour étre non vulnérable a cette attaque [127]. Nous
présenterons dans les deux sous-sections, les deux solutions complémentaires I'une a ’autre afin
de garantir la sécurisation de notre approche contre la combinaison des attaques < Bit-flipping
et ID-Spoofing >.

6.1 Le message < Join Request > crypté

La Figure V.5 décrit notre schéma proposé pour sécuriser le message < Join Request > qui
permet les mémes exigences de sécurité de LoRaWAN (Authentification, intégrité, confidentia-
lité) (Voir Section 3.4.5). En outre, notre schéma permet de prévenir 'usurpation d’identité
dans le cadre du mécanisme de partage de Duty Cycle. Dans LoRaWAN une clé AppKey est
enregistrée au niveau du noeud et du serveur avant la jointure "secret commun” et celle-ci est
différente pour chaque noeud dans le cas d’'une procédure OTAA, mais n’est pas utilisé par
le noeuds lors de la jointure. Dans le schéma que nous proposons, le message de demande
de jointure sera envoyé au serveur du réseau crypté en utilisant cette clé AppKey. Ainsi, en
utilisant cette clé et avec le cryptage du Join Request, les IDs des noeuds (Application 1D
et Device ID) sont secrets et sécurisés. Aucun noeud ne pourra décrypter le Join Request
d’un autre noeud n’ayant pas ’AppKey spécifique a chaque noeud et aucun noeud n’aura un
apercu des informations contenues dans le Join Request.

End device Network server App server
Join Req
@ (|AppEUI\De,uEUﬂDe’vNO'nce\)
calcul Mi

Authetification du device
en calculant le Mic
Generation de AppSkey et
NwkSKey

Join Accept

A

E(AppKey, | AppNonce|NetID|DevAddr| @
DLSetting|RxzDelay|CF List|)

Transfere AppSKey

@ Decrypt Join Accept et @

genere les cles de session en

utilisant les parametres reus

dans Join Accept

FIGURE V.5 — Join Request sécurisé
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6.2 Offset Codebook Mode OCB-AES pour LoRaWAN

Certains modes AES sont accompagnés d’'une preuve de sécurité basée sur I’hypothese
que le bloc de cryptage sous-jacent se comporte comme un générateur pseudo-aléatoire. La
confidentialité et I'authenticité du message lors de I'utilisation d’un mode AES donné sont
prouvées simultanément, et ce mode n’augmente pas de maniere significative les possibilités
de distinguer un texte chiffré d'un flux aléatoire en utilisant 'attaque de < Bit-flipping >.
Le mode AES le plus str et le plus efficace contre cette attaque est le mode OCB. Le mode
OCB est remarquable parce qu’il permet d’obtenir un cryptage authentifié en presque autant
de temps que le mode conventionnel le plus rapide, contrairement au mode CTR qui ne
permet que la confidentialité [128]. L’utilisation du mode OCB assure I'authentification et
la confidentialité, ce mode est simple, propre et lutte contre plusieurs attaques telles que
< Bit-flipping > en raison de 'utilisation d’une fonction HASH générant une clé HASH qui
est incluse dans le cryptage et le décryptage des données secretes connues uniquement par
I'émetteur et le récepteur. L’algorithme 5 décrit le chiffrement OCB [129], et la Figure V.6
fournit une schéma d’accompagnement.

Algorithme 5 : Cryptage OCB [129]
input : K (Key), M (Message)
output :C (Cipher text)

Partition M into M[1] ...... M[m]
L+ AES(0™)
for : < 1 to m do

| Z[i] = L[i] ® DevNonce
end
fori+1tom—1do

| Cli] + AES(M[i] & Z[i]) & Z[i]
end
X[m] < (len(M[m]) & L[-1]) & Z[m)]
Y[m] + AES(X[m])
Clm| < Y[m] & M[m]
Hash < M[1] & ...... ® M[m —1] & C[m] ® Y[m]
Tag < AES(Hash ® Z[m])
Return CI1]......C[m]Tag

© 0 N O O W N =

[ S S = St
R W N R O

La premiere étape du cryptage OCB consiste a partitionner le message M en m blocs de
128 bits (Ligne 1). Si le dernier bloc de message ne contient pas 128 bits, il est alors complété
par des zéros. Nous pouvons ajouter au message un nombre de zéros allant de 1 a 127. Selon
I’algorithme 5, le message crypté résulte en une concaténation des m blocs cryptés et du
message Tag (Ligne 14), qui est la donnée secrete calculée a partir de la fonction HASH (Ligne
12). L'un des parametres importants est la valeur L, qui différe pour chaque bloc de messages.
Cette valeur augmentera la complexité de la méthode de cryptage. Nous prenons 128 bits de
0 pour générer la valeur L et le nombre de valeurs L est égal au nombre de blocs de messages,
ces valeurs sont générées comme il est décrit dans ’algorithme 6, ot ntz(i) est le nombre de
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M[1] M[2]

0] ® DevNonce L[1] ® DevNonce
4— 4— Lim] ® DevNonc

-——

AES(K)

AES(K AES(K)

0] ® DevNonce L[1] ® DevNonce
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FIGURE V.6 — Mode OCB

zéros lorsque le nombre i est représenté en binaire.

Algorithme 6 : Génération des valeurs L [129]

1 L[0] is the encrypted value, L[0] +— AES(012%)
2 L[—1] = Isb(L[0]) ® Const43

3 for i <1 tomdo

a | L[] + L[i — 1] & len(ntz(7))

5 end

Ensuite, DevNonce est utilisé pour générer la valeur Offset Z[i]. Pour chaque Offset Z[i] la
valeur L est Xorée au DevNonce (Ligne 4 dans I'algorithme 5). Cette valeur Offset est Xorée
au message avant et apres le cryptage AES (Ligne 7 dans 'algorithme 5). Dans le bloc de
cryptage AES, chaque bloc de message effectue les opérations suivantes :

— Transformer le bloc en une matrice d’octets.
— Décaler les lignes.

— Mélanger les colonnes.

Dans chaque bloc de message, nous transformons les 128 bits en octets et nous les mettons
sous la forme d’une matrice 16 x 16. Nous passons ensuite au décalage des rangées, de sorte
que les éléments de la premiere rangée d’octets sont non décalés, les seconds sont décalés d'un
octet vers la gauche, les éléments de la troisieme ligne d’octets sont décalés de deux octets vers
la gauche et les éléments de la derniere rangée d’octets sont décalés de trois vers la gauche.
Enfin, nous avons une transformation qui opere sur chaque colonne, chaque élément de la
matrice sera la somme des produits des éléments d’une ligne et d’une colonne. Chaque bloc
de message résulte en un bloc de texte chiffré apres le bloc AES(k). Grace a cette procédure
AES (décalage et mélange des octets), les noeuds malveillants n’auront aucune information
sur le format des messages chiffrés.
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La fonction HASH consiste a Xorer toutes les valeurs du message les unes aux autres,
a lexception du bloc final (Ligne 12 de 'algorithme 5). Cette fonction est utilisée pour
Iauthentification et comprend une donnée secrete qui permet de lutter contre une attaque de
type < Bit-flipping ». L’étape finale consiste a générer le message chiffré qui est la concaténation
de tous les blocs chiffrés ainsi que le Tag.

Dans la prochaine section, nous évaluons E-LoRaWAN en utilisant le schéma de sécurité
proposé dans cette section.

7 — Evaluation du schéma de sécurité proposé pour LoRaWAN

En effet, en renforcant ’algorithme de cryptage LoRaWAN, notre schéma de sécurité
contribue dans 'amélioration de la QoS du réseau en termes de PLR puisqu’il empéche la
modification de I'information et la renforce contre les attaques < Bit-flipping et ID-Spoofing >,
permettant de profiter des éventuelles nouvelles fonctionnalités du protocole E-LoRaWAN
proposé précédemment. Cependant, ce renforcement nécessiterait une augmentation du temps
de traitement et donc la consommation énergétique. Dans cette partie, nous évaluons notre
schéma proposé en termes de temps de traitement et de consommation énergétique et nous
discutons cette augmentation afin de démontrer la faisabilité de notre proposition.

Pour évaluer les performances du schéma de sécurité proposé, nous avons réalisé une
expérimentation en utilisant les modules LoRa SX1272 waspmote de Libelium et STM32 de
STMicroelectronics.

7.1 Evaluation du délai de transmission

Notre nouveau schéma de cryptage consiste en un traitement supplémentaire au niveau
du noeud et du serveur comparé au schéma original de LoRaWAN [21], ceci provoque une
incrémentation du temps de cryptage. Ainsi, nous proposons de comparer le délai de la
procédure de jointure utilisant le nouveau schéma et le schéma original LoRaWAN.

Le délai de la procédure de jointure est mesuré depuis le début de transmission du Join
Request jusqu’a la fin de la procédure de jointure lorsque le noeud recoit le Join Accept. Les
mesures sont présentées dans la Table V.1. Selon ce résultat, le délai de la procédure de
jointure utilisant le nouveau schéma de sécurité est augmenté d’environs 35ms.

Table V.1. Délai total de la procédure de jointure

Schéma LoRaWAN Nouveau schéma
Délai de la procédure de jointure 5912.57 ms 5947.28 ms

En effet, notre schéma consiste en deux nouvelles contributions pour la procédure de
jointure causant cette augmentation : I’ajout du cryptage du Join Request, et le changement
du mode de cryptage. Afin de mieux comprendre la cause impactant le plus sur I'augmentation
du délai de la procédure de jointure, nous avons évalué le délai de traitement apres chaque
étape de la procédure de jointure : ToA du Join Request (T'0A;R), Temps de traitement du
Join Request par le serveur (T'proc;r), ToA du Join Accept (ToA;4), Temps de traitement
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du Join Accept par le noeud (T'procya). La Table V.2 présente le temps de traitement des
différentes étapes de la procédure de jointure.

Table V.2. Délais des différentes étapes de la procédure de jointure

ToA;gr Tprocyr ToAj Tprocya
Schéma LoRaWAN 1481.91 ms 1332.27 ms 1155.07 ms 1943.32
Nouveau Schéma  1488.67 ms 1350.1 ms 1159.41 1948.47 ms

D’apres les résultats obtenus dans la Table V.2, ToA ;g et Tprocy, correspondants a
respectivement : ToA du Join Request et ToA du Join Accept ont augmenté par rapport a
ceux correspondant au schéma original de LoRaWAN. Cette augmentation se traduit par
I'ajout de la fonction HASH (sur 2 Bytes) dans l'algorithme de cryptage OCB. En outre,
d’une part, la durée de traitement T'proc;4 a augmenté en utilisant le nouveau schéma du
fait que le mode de cryptage AES-OCB consiste en un remaniement des octets de la charge
utile avant son cryptage, nécessitant plus de délai. D’autre part, T'proc;r a augmenté d’une
marge plus importante que celle observée pour Tproc;a. Cette grande marge revient au fait
que dans le schéma LoRaWAN original, le Join Request est en clair et est traité directement
au niveau serveur sans avoir recours au décryptage.

En résumé, le délai de la procédure de jointure de notre nouveau schéma a augmenté
d’environs 35ms. Cependant, le réseau n’est plus confronté aux modifications d’information et
bénéficie d'une atténuation des pertes. Le nouveau schéma proposé reste faisable en termes de
délai comparé au délai de la procédure de jointure lorsqu’une modification de 'information se
produit dans le cas d’un schéma original de LoRaWAN, provoquant un rejet de la procédure
de jointure, induisant d’autres tentatives de jointure (retransmissions du Join Request), et
donc une augmentation du délai présenté dans la Table V.1.

7.2 Evaluation de la consommation énergétique

La consommation énergétique des noeuds est évalué en utilisant le nouveau schéma proposé
et sera comparée a la consommation énergétique du schéma original. La Table V.3 présente
les résultats obtenus. Cette consommation énergétique est mesurée en utilisant 'Eq II1.2 [87].

Table V.3. Consommation énergétique de la procédure de jointure (J)

Schéma LoRaWAN Nouveau schéma
Cryptage du JR Non crypté 0.017
Décryptage du JA 0.195 0.209

Les résultats obtenus montrent une légere augmentation de la consommation énergétique
dans le cas d’utilisation du nouveau schéma de sécurité. En effet, I’ajout du cryptage du Join
Request augmente la consommation d’énergie au niveau du noeud de 0.017.J. D’autre part, le
processus de décryptage du Join Accept nécessite aussi plus d’énergie. Cependant, comme
mentionné dans la section précédente, I'utilisation du Schéma LoRaWAN original ne garantit
pas une réception et acceptation de la jointure, ce qui nécessite des retransmissions du Join
Request, et donc plus de consommation énergétique.
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8 — Conclusion

Dans ce chapitre, nous avons ouvert une discussion sur la vulnérabilité du protocole
proposé E-LoRaWAN face a deux attaques : < Bit-flipping et ID-Spoofing ». Nous avons
également discuté les mesures de sécurité pouvant étre prises. Nous avons proposé deux
solutions combinées : la premiere pour protéger les informations du Join Request en utilisant
la clé AES128 AppKey pour son cryptage et la seconde était d’utiliser le mode de cryptage
OCB-AES qui consiste a mélanger et décaler les positions des octets du paquet LoRa en
plus des opérations Xor avec les clés générées et de sa concaténation a une clé secrete HASH.
Le schéma que nous proposons permet de mieux sécuriser le protocole et de maximiser la
satisfaction des noeuds demandeurs en commencant par les noeuds ayant la plus haute priorité
en fonction de la stratégie adoptée par le serveur LoRa. Les résultats obtenus permettent de
confirmer l'efficacité et la faisabilité de notre solution de sécurité en termes de délai et de
consommation énergétique. Ce chapitre montre qu’en effet, d’autres défis restent a relever en
regards du pilier sécurité de notre proposition ”"E-LoRaWAN” et présente une ouverture vers
des perspectives pour nos futurs travaux de recherche.



Conclusion générale et perspectives

L’accroissement du déploiement des environnements IoT et 'utilisation des applications
[oT dans différents domaines fait face au principal défi ”amélioration de la qualité de service
(QoS)” en termes de fiabilité et d’efficacité énergétique. Pour répondre a ce défi, I'loT s’appuie
sur l'utilisation d’un ensemble de technologies LPWAN (Low Power Wide Area Networks),
notamment grace a ses caractéristiques de longue portée, faible débit et faible consommation
d’énergie. Les travaux développés dans le cadre de cette these ont justement pour but de
relever certaines problématiques liées a la gestion de QoS, en exploitant les performances
d’une des technologies LPWAN, LoRa et son protocole MAC LoRaWAN. L’objectif est de
proposer des solutions permettant d’'un coté de répondre au besoin en termes de QoS et d'un
autre coté d’optimiser les ressources ainsi que la consommation énergétique.

Nous avons d’abord entamé nos travaux par une étude critique sur les principaux types de
réseaux existants. Nous avons abordé une discussion sur les caractéristiques et le fonctionne-
ment de base des normes LPWAN ainsi que les avantages et les inconvénients de certaines
normes de ce type de réseau. Nous nous sommes intéressés par la suite a la norme LoRa,
notamment son protocole MAC (LoRaWAN) ouvert. Nous avons identifié¢ des verrous a lever
pour le protocole LoRaWAN concernant 1’allocation des ressources et 1’acces au canal.

Dans un premier travail, nous nous sommes intéressés principalement a 1’amélioration du
mécanisme d’adaptation de débit (ADR) proposé par LoRaWan afin de gérer individuellement
la configuration de chaque noeud pour lui offrir le meilleur débit a utiliser.

Apres avoir fait une étude de 'art des différentes propositions publiées dans la littérature
liées a ’adaptation de débit, nous avons remarqué que ces solutions n’ont pas pris en charge
le cas de noeuds IoT mobiles. Dans ce cadre, notre premiere contribution a porté sur la
définition d'une amélioration du mécanisme d’adaptation de débit (E-ADR) dans un contexte
de mobilité connu. E-ADR offre une solution de calcul d’une nouvelle configuration a offrir
aux noeuds mobiles en se basant sur leurs futurs déplacements définis a travers une méthode
de régression linéaire et un encadrement des valeurs RSSI correspondantes par rapport au
meilleur débit a offrir. Les résultats de simulation effectués pour différents scénarios ont
montré que E-ADR est meilleur que les autres variantes ADR en termes de PLR. En effet,
E-ADR réduit considérablement (voir élimine dans certains cas) les pertes dues a un mauvais
choix de SF tout en améliorant 'efficacité énergétique.

Ensuite, une amélioration a été portée a ce mécanisme pour tenir compte d’un contexte
de mobilité indéfini. Pour ce faire, une technique de prédiction de la trajectoire des noeuds
basée sur le modele de Markov caché a été exploitée pour définir la position du noeud mobile
et décider de la meilleure configuration assurant une meilleure QoS. Ce mécanisme baptisé
VHMM-based E-ADR offre un bon compromis entre la fiabilité et I'efficacité énergétique. Les
études de simulation effectuées ont validé dans une premiere partie la prédiction a travers le test
d’un modele de trajectoire connu, ensuite elle s’est intéressé a 1’évaluation de VHMM-based
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E-ADR en le comparant aux autres variantes. Les résultats ont confirmé le dépassement de
VHMM-based E-ADR aux autres variantes en termes de PLR et Consommation énergétique.

Dans une deuxieme partie, nous avons constaté que souvent les pertes sont dues au
dépassement de la restriction du Duty Cycle. Ainsi, notre deuxieme contribution dans cette
these est la proposition d’'un mécanisme de distribution dynamique du Duty Cycle, portant
sur 'emprunt du Duty Cycle non consommé et non-utilisable par un noeud donné afin
d’autoriser a un autre de dépasser son Duty Cycle. Ce mécanisme a permis d’augmenter le
nombre de paquets envoyés par chaque noeud du réseau améliorant ainsi la QoS globale. Son
implémentation avec ADR basique ou méme E-ADR améliore les performances en réduisant
davantage les pertes dues au dépassement de duty cycle.

Bien que la proposition de la solution E-ADR permet une meilleure fiabilité grace a la
stratégie de distribution optimale de ces parametres sur I’ensemble des noeuds du réseau LoRa,
un déploiement dense peut engendrer des collisions des transmissions simultanées utilisant les
méme parametres de configuration sur le méme canal choisi aléatoirement. Notre troisieme
contribution dans cette these a porté sur la proposition d’un mécanisme d’acces déterministe
basé sur 'ordonnancement des slots d’une maniere dynamique selon le principe TDMA avec
une allocation de canaux FIFO. Cette contribution a été baptisée ” Approche triplement
conjointe SF-Slot-Canal” permet d’éviter les collisions, évitant ainsi les retransmissions des
paquets et donc offrant une meilleure efficacité énergétique. L’ensemble de nos contributions
peut étre implémenté au niveau de LoRaWAN donnant lieu a un nouveau protocole baptisée
E-LoRaWAN.

Dans une derniere contribution, nous avons étudié la vulnérabilité de notre proposition
E-LoRaWAN contre certaines attaques. Nous avons examiné le risque des attaques Bit-flipping
et ID-Spoofing et les mesures pouvant étre prises dans le protocole E-LoRaWAN contre ces
attaques. Nous avons congu un schéma de sécurité se basant sur 'utilisation d'une clé partagée
pour le cryptage du Join Request évitant ainsi 'usurpation d’identité des noeuds par I'attaque
ID-Spoofing. Nous avons aussi proposé 'utilisation du mode de cryptage AES-OCB a la place
d’une simple opération XoR. effectuée par le mode CTR dans le protocole de base LoRaWAN.
Le nouveau schéma consiste en une méthode de protection du cryptage des paquets basée sur
le remaniement de I'’emplacement des octets, permettant la transmission stire des données
et une protection contre 'attaque ID-Spoofing. Ce schéma permet de protéger les noeuds
bénéficiant des nouvelles fonctionnalités du E-LoRaWAN.

En résumé, nous avons pu, moyennant les différentes solutions présentées, proposer une
amélioration du protocole LoRaWAN baptisée < E-LoRaWAN >, dédié au support de mobilité.
Ce dernier permet d’assurer une bonne fiabilité tout en garantissant une bonne efficacité
énergétique, ceci en assurant une configuration adéquate, une gestion et une optimisation
efficace des ressources, et moins de vulnérabilité.

Les contributions présentées dans cette these ouvrent plusieurs perspectives pour des
travaux futurs, a savoir dans ’axe de sécurité ou d’optimisation de performance. Nous mettons
en évidence quelques perspectives principales.

Les travaux proposés dans notre these concernent la performance pour les communications
montantes (UL) dans le réseau LoRaWAN. Cependant, cette performance est aussi limitée
par les communications descendantes allant des gateways aux noeuds LoRa [131-133]. En
effet, le lien descendant est limité par plusieurs facteurs et plusieurs problématiques restent
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non résolues : en effet, La gateway est limitée par un seul envoi a un instant donné et cet
envoi ne peut se faire que pendant deux fenétres de réception (Classe A) pour une meilleure
efficacité énergétique. Cependant, ces transmissions peuvent étre sujettes a des collisions
avec des transmissions montantes. Une coordination plus efficace entre la voix montante
et la voix descendante est nécessaire. Par ailleurs, dans le cas de présence de plusieurs
gateways, le serveur réseau LoRa se limite au choix de la gateway qui offre la meilleure qualité
de signal pour un noeud donné. Une meilleure coordination entre les gateways avec une
technique d’équilibrage de charge pourrait améliorer la performance globale du réseau. En
effet, tout comme les noeuds, les gateways sont limitées par un duty cycle pouvant limiter
leurs transmissions DL, particulierement lorsque le nombre de noeuds est important.

En outre, comme mentionnés dans notre cinquieme chapitre, les problemes liés a la sécurité
freinent considérablement 1’évolution et le déploiement rapide de la technologie LoRa et son
protocole LoORaWAN. Les attaques par déni de service (DoS) représentent un vrai danger
pour le réseau LoRaWAN, notamment le protocole proposé E-LoRaWAN. Une étude plus
approfondie des problemes de sécurité est nécessaire pour trouver des solutions limitant les
problemes d’attaques, mais également qui s’adaptent aux ressources limitées des objets IoT.
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