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Grimper est secondaire, ce qui est important c’est l’homme qui naît au cours de
l’ascension.

[Gaston Rébuffat, La montagne est mon domaine]

En quelques mots...

Ce chapitre introduit le contexte de cette Habilitation à Diriger des Recherches. Après
une définition de l’agilité des systèmes d’information, j’aborde sa structure logicielle et
notamment le concept de Système de Systèmes. Je termine ce chapitre avec un position-
nement de mes travaux actuels.



2 Chapitre 1. Introduction

1.1 Contexte

Les systèmes d’information révolutionnent et transforment les activités des organisations. Ils sont
essentiels à la mise en œuvre de la stratégie de toute entreprise pour atteindre ses objectifs. O’Brien
et Marakas [O’Brien 2006] définissent un système d’information comme un ensemble organisé de
ressources de divers types. C’est une combinaison de personnes, de logiciels, de réseaux de commu-
nication, de matériel, de données, de politiques et de procédures qui stocke, récupère, transforme et
diffuse diverses informations dans une organisation [Al-Mamary 2014].

Dans le monde d’aujourd’hui, l’entreprise a besoin d’un système d’information pour suivre toutes
ses activités. Ces dernières, représentées par des processus métiers, peuvent être assistées par des
outils logiciels et des applications d’entreprise dont l’objectif est l’automatisation des échanges. Elle
peut être une source de force concurrentielle si elle permet à l’entreprise d’innover ou de réaliser
des tâches plus rapidement que les entreprises concurrentes. Shackelford et al. [Shackelford 2006]
affirment que “les spécialistes des systèmes d’information se concentrent sur l’intégration de solutions
informatiques et de processus métiers, pour répondre aux besoins d’informations des entreprises, leur
permettant d’atteindre leurs objectifs de manière efficace et efficiente”.

Pour autant, le système d’information n’est souvent pas en parfait alignement avec les processus
de l’entreprise. D’une part, les besoins de l’entreprise évoluent continuellement et le système d’in-
formation doit s’adapter à ses exigences. D’autre part, l’écart entre les spécifications et la réalisation
représente l’une des causes principales d’échecs des projets informatiques [Int’l 2015].

De manière à répondre à ces écarts, l’agilité est considérée comme une caractéristique clé des
systèmes d’information [Rasouli 2017, Tarafdar 2017]. En même temps, le système d’information
dépend d’applications logicielles de plus en plus nombreuses et interconnectées, par conséquent plus
complexes à transformer.

1.2 L’agilité du système d’information...

L’agilité suit une philosophie progressive et pragmatique. Le mot agile est dérivé du latin “agere”
qui signifie “agir”. Selon le Larousse, il est défini comme “Qui a de l’aisance et de la promptitude
dans les mouvements du corps ; souple, alerte”.

Même si la définition de l’agilité est ambivalente dans la littérature scientifique et l’industrie, elle
peut être définie comme : “la disponibilité continue d’une entité à adopter rapidement ou intrinsè-
quement, de manière proactive ou réactive, le changement, grâce à des composants de haute qualité,
simplistes et économiques et les relations avec son environnement” [Conboy 2004].

Dans le contexte des systèmes d’information, l’agilité traite généralement les problèmes de tech-
nologie de l’information, c’est-à-dire le développement de systèmes d’information agile où l’infor-
matique est présente pour détecter, diagnostiquer et répondre en temps réel aux changements [Basker-
ville 2011, Lowry 2016].

Dans notre article [2], nous référençons plusieurs définitions de l’agilité, partiellement appliquées
aux systèmes d’information. Ces définitions se concentrent soit sur l’agilité des processus métier, soit
sur l’agilité de développement des systèmes d’information. Ces définitions proposées de l’agilité ne
sont pas complètes, mais plutôt complémentaires.
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Sur la base de ces définitions, nous pouvons identifier deux visions de l’agilité du système d’in-
formation. La première vision est l’agilité basée sur la capacité intrinsèque du système d’information
à répondre à l’entreprise. C’est la capacité du système d’information à répondre aux besoins de l’en-
treprise même s’il y a des changements dans l’environnement. La deuxième vision est la capacité
du système d’information à évoluer afin d’intégrer de nouveaux besoins et de nouvelles technologies
pour rester compétitif. Nous l’appelons l’agilité dans le processus d’amélioration.

En incluant les deux visions, nous proposons la définition suivante de l’agilité du système d’infor-
mation : “Un système d’information est agile à partir du moment où il s’approprie un ensemble
de processus et de stratégies qui implique progressivement l’utilisateur, afin d’acquérir la ca-
pacité d’adaptation de manière flexible aux changements de l’activité et continue à atteindre
ses objectifs, en diminuant le temps de réponse, malgré la pression et les turbulences dans un
environnement imprévisible” [2].

1.3 ... et sa structure logicielle

Le système d’information est porté par des applications informatiques interconnectées. Ses consti-
tuants sont capables de partager et d’échanger des informations sans dépendre d’un acteur particu-
lier et de fonctionner indépendamment les uns des autres, nous les qualifions de systèmes interopé-
rables [Chen 2008]. L’interopérabilité est une propriété qui définit la capacité de deux systèmes ou
composants ou plus à échanger des informations et à utiliser les informations échangées [Geraci 1991].
Lorsqu’il est établi entre des systèmes d’information communicants, il garantit une productivité et une
efficacité croissantes des processus inter et intra-entreprise. Ceci est techniquement possible par l’au-
tomatisation des échanges d’informations basée sur l’utilisation de formats d’échange partagés et de
protocoles de communication appropriés. Pour réaliser l’interopérabilité des données [Chen 2006],
les entreprises construisent des architectures flexibles, évolutives et à couplage lâche, telles que des
architectures orientées service et événementielles (SOA, EDA).

L’architecture orientée service (SOA) est une de ces approches utilisées pour l’intégration de
plates-formes, de protocoles et de systèmes hérités [Da Xu 2011]. Elle se caractérise par la simplicité,
la flexibilité et l’adaptabilité. Les chercheurs considèrent que les fonctionnalités SOA apportent des
avantages significatifs aux organisations, car elles leur permettent de concevoir de nouvelles appli-
cations de manière dynamique et de répondre aux besoins changeants de l’entreprise. En tant qu’ap-
proche architecturale, elle décompose les applications métiers en processus individuels et en services.
Ces derniers représentent les fonctionnalités de l’entreprise [Iacob 2009]. Ils peuvent être recompo-
sés pour créer des applications alternatives. Ils peuvent également être exposés à d’autres systèmes
permettant à différentes applications de réutiliser des parties communes.

Les nouvelles évolutions technologiques qui arrivent régulièrement pour répondre à différents
besoins métiers, techniques (architecture plus fiable, cloud, CPS...) ou qualitatifs (intégration séman-
tique, sécurité...) doivent être considérées par les entreprises [Panetto 2016,Li 2015]. Actuellement, les
paradigmes tels que l’intelligence artificielle, la Blockchain, l’Internet des Objets (IoT) encouragent la
transformation des systèmes d’information vers des infrastructures ouvertes. Au-delà d’une "simple"
évolution logicielle, cette transformation implique des évolutions architecturales, matérielles, straté-
giques, et aussi des changements de processus et de sécurité [Kamble 2019]. Malgré ces évolutions
des applications logicielles, la complexité continue d’augmenter notamment en déplaçant le problème
d’architecture vers des problèmes de déploiement [Avritzer 2018].



4 Chapitre 1. Introduction

Non seulement les entreprises doivent faire face à l’arrivée de ces technologies et apprendre à
les utiliser, mais également elles doivent les intégrer dans leur patrimoine logiciel. Ce patrimoine est
constitué de nombreuses applications utilisées, fiables et stables. Certaines sont en phase de maturité,
d’autres sur le déclin. Cela implique le développement d’une coexistence entre ces applications et
les nouvelles applications développées à partir des nouvelles technologies [Zijden 2019]. Ainsi, en
plus de l’adoption de nouvelles technologies, les entreprises font face au besoin d’intégrer voire de
transformer leurs anciennes applications [Mateos 2004, Hussain 2017].

Dans cet écosystème logiciel, il est important de considérer les lois de l’évolution logicielle [Leh-
man 1996]. Parmi les huit lois énoncées, quatre d’entre elles sont particulièrement intéressantes dans
le cadre de l’évolution du logiciel :

— Croissance continue : un logiciel doit augmenter son nombre de fonctionnalités pour intéresser
les utilisateurs.

— Changement continu : un logiciel doit être adapté continuellement pour répondre aux nouveaux
besoins des utilisateurs.

— Complexité croissante : la complexité augmente avec l’évolution du logiciel.

— Qualité décroissante : la qualité d’un logiciel décroît avec son évolution.

Ces lois montrent que le logiciel est dépendant de son environnement. Les deux premiers points
montrent que pour maintenir un logiciel en vie, la satisfaction et l’intérêt de l’utilisateur sont centraux.
Les deux points suivants montrent que la maintenance du logiciel se complexifie avec le temps. Il
est ainsi nécessaire d’allouer du temps pour réduire la complexité et maintenir la qualité. Ces lois
montrent également qu’une application logicielle est définie comme un système vivant [Retaillé 2011].

Le cycle de vie d’une application logicielle est maintenant bien établi [ISO Central Secretary 2015].
Dans ce manuscrit, il sera simplifié en trois phases : la conception, l’exploitation, la maintenance,
représentant les trois axes de recherche développés. La conception correspond à la création de l’ap-
plication jusqu’à sa première mise à disposition auprès des utilisateurs. L’exploitation correspond à
la phase d’utilisation par les utilisateurs, et d’amélioration (la correction de bugs et l’ajout de fonc-
tionnalités) permettant de répondre au mieux aux besoins métiers. La maintenance correspondant à
une période où l’amélioration devient plus lourde pour différentes raisons. Ces raisons peuvent être la
perte de la connaissance, le changement de technologie, la complexité importante du logiciel. Lorsque
la maintenance n’est plus viable pour l’entreprise, la migration vers un nouveau logiciel est étudiée.

1.4 Les systèmes de systèmes

Une approche Système de Systèmes permet d’appréhender ces problématiques tout en répondant
à la contrainte de l’agilité des systèmes d’information.

On appelle système de systèmes (SdS) le résultat de l’intégration de plusieurs systèmes indé-
pendants, interopérables, et interconnectés dans le but de faire émerger de nouvelles fonctionnali-
tés [Maier 1998]. Ces systèmes indépendants sont appelés des systèmes constituants du système de
systèmes. Ils peuvent être des systèmes hérités que l’on encapsule comme des boîtes noires, ou des
technologies destinées à être utilisées de manière connectée, par exemple les systèmes cyberphysiques
(CPS) (Figure 1.1).

Les systèmes de systèmes sont ainsi composés d’artefacts concurrents et distribués. Cela engendre
de nouveaux défis sur tout le cycle de vie du système : de la conception en passant par l’exploitation
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FIGURE 1.1 – Positionnement d’un système de systèmes

des systèmes, et jusqu’à leurs maintenances [Dahmann 2015].

La conception de système de systèmes présente des différences importantes par rapport à la
conception de systèmes classiques [Laboratoire LIUPPA 2014]. Chaque système constituant a une
indépendance opérationnelle, et peut être distribué géographiquement. Par ailleurs, les exigences du
SdS sont parfois en contradiction avec les exigences des systèmes constituants en termes de perfor-
mances, sécurité ou tolérance aux pannes.

Lors de son exploitation, le SdS n’est pas figé. À tout moment, de nouveaux systèmes peuvent
être ajoutés ou supprimés. De là, il peut apparaître des comportements émergents. Ajoutons à cela
que chaque système constituant a une indépendance managériale, c’est-à-dire qu’il peut subir des
transformations ayant une incidence sur l’ensemble du SdS. La dynamicité d’un SdS fait qu’il est
difficile d’anticiper son comportement global au moment de sa conception. Ainsi ses propriétés non
fonctionnelles (notamment la qualité ou la sécurité) sont difficiles à prévoir [Ceccarelli 2016].

Lors de leur maintenance, les SdS doivent être capables de s’adapter dynamiquement pour conti-
nuer d’assurer leur mission malgré les évolutions internes ou externes qu’ils subissent. Cette dynami-
cité rend le système difficile à maintenir, car chaque constituant est maintenu indépendamment des
autres [Ceccarelli 2016].

Ainsi, les systèmes d’information et leurs interconnexions peuvent être considérés comme des
systèmes de systèmes. Dans la suite du manuscrit, j’utilise les termes “système d’information”, “sys-
tème distribué” ou “CPS”. Tous ces systèmes se retrouvent dans le cadre de système de systèmes
soit en tant que système hybride (notamment pour certains systèmes d’information), soit en tant que
système hétérogène (Figure 1.1).

1.5 Positionnement

Dans ce contexte, mes travaux visent à proposer des modèles et environnements informatiques
pour favoriser l’agilité des systèmes d’information et comprendre la complexité des systèmes de sys-
tèmes.

Ma mobilité géographique a eu des répercussions sur mes thématiques scientifiques. J’illustre, en
Figure 1.2, l’évolution chronologique de mes thématiques. Après ma thèse en maintenance logicielle,
mes travaux se sont diversifiés dans le domaine des systèmes d’information distribués. D’une part,
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entre 2012 et 2015 en abordant des systèmes multirobots, considérés comme des systèmes de systèmes
[Cadavid 2020b]. D’autre part, à partir de 2015, mes travaux se sont élargis à l’ensemble du cycle de
vie des systèmes d’information distribués.

Thèse et post-doc Mines Douai Université de Lyon

2008 2012 2015

Réingénierie 
logicielle

Génie logiciel pour 
la robotique

Agilité des systèmes 
d’information

- 1 PhD : co-
conception OO / 
FPGA
- 1 Postdoc : banc 
de  simulations 
multirobots
- méthodologie de 
tests pour la 
robotique

- 2 PhD : 
construction 
d’architecture SI 
interopérable
- 1 PhD : analyse 
sémantique de 
vulnérabilités
- 1 contrat et 3 
masters : 
monitoring de SI 
distribués

FIGURE 1.2 – Évolution chronologique de mes travaux de recherche

2008-2012 - Thèse et Postdoctorat : J’ai rédigé ma thèse dans le domaine de la réingénierie logi-
cielle, mes travaux ont été fortement influencés par les lois de l’évolution logicielle. La maintenance
représente plus de 80% du coût de développement d’un logiciel [Davis 1995, Erlikh 2000]. De plus,
maintenir un logiciel nécessite bien souvent de modifier une partie du code source d’un ensemble
(le logiciel) trop complexe pour être compris dans sa totalité. Purushothaman et Perry [Purushotha-
man 2005] montrent que 40% des bogues sont introduits en corrigeant d’autres bogues, faute de
pouvoir connaître l’ensemble de leurs implications. Ces études montrent que la phase de mainte-
nance est une période critique qui mérite une prise en charge importante. Améliorer les conditions de
maintenance est possible grâce à une architecture modulaire. Cela permet de limiter l’impact d’une
modification sur les autres éléments. Je propose dans mes travaux de thèse une approche pour aider
les développeurs à rendre modulaires leurs architectures logicielles monolithiques.

2012-2015 - Parcours en Génie Logiciel pour la Robotique : Alors que durant ma thèse et mon
postdoctorat, j’ai étudié les systèmes logiciels, la suite de mes travaux consiste à étudier les systèmes
d’information distribués dans le domaine de la robotique mobile.

Les robots mobiles intègrent des capacités de perception, de communication et d’adaptation à
de nombreuses situations. Ils représentent une forme de CPS (Cyber Phisical System). Ils répondent
à des exigences importantes en termes de robustesse, d’ergonomie et de sécurité. Les tâches sont
exécutées avec toujours plus d’autonomie, mais aussi en coordination avec d’autres robots autonomes
ou des systèmes cyberphysiques. Il en résulte une forte croissance de l’architecture logicielle et de sa
complexité.

Développer des architectures robotiques nécessite de combiner le développement du matériel (as-
semblage et synchronisation des différents éléments du robot) et le développement logiciel. Le logiciel
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doit prendre en compte les contraintes temps réel, un nombre de capteurs et d’actionneurs toujours
plus important, et l’interaction avec l’environnement. Le cycle de développement d’une application
robotique est contraignant : il s’effectue sur une machine de développement (un PC). Puis, l’applica-
tion est déployée et testée sur le robot cible. Les corrections nécessitent de revenir à la machine de
développement et de refaire un cycle de déploiement. Les pratiques actuelles rendent le processus de
développement d’applications robotiques plus rigide et plus long que pour une application informa-
tique “standard”. Ainsi, le développement d’architectures logicielles correctes et fiables est un enjeu
majeur. J’ai donc abordé des problématiques liées à l’aide au développement en utilisant une métho-
dologie de test et en développant la simulation robotique. Cela permet d’accompagner notamment le
déploiement de code sur des architectures différentes, notamment en réalisant de la co-conception que
nous avons mise en oeuvre entre l’architecture orientée objet et une architecture FPGA.

2015-... - Parcours en Agilité des Systèmes d’Information : Depuis 2015, au laboratoire DISP, je
travaille dans le domaine de l’agilité des systèmes d’information, avec une considération du métier et
de la sémantique des flux d’informations.

Ici, le travail est appliqué sur des systèmes d’information d’entreprise pour lesquels les besoins
en matière de partage, d’échanges et de valorisation des informations sont en constante augmentation
et représentent désormais un enjeu majeur. Il est, par conséquent, essentiel de concevoir des « plate-
formes » capables d’apporter des réponses à la rationalisation et à la simplification des échanges de
données entre applications logicielles et avec le monde extérieur.

Les architectures orientées service et les architectures événementielles (SOA, EDA) sont matures
et largement utilisées pour répondre à ces besoins. Ces architectures se caractérisent par la flexibilité
et le couplage lâche des sous-systèmes qui les composent (c.-à-d. services, applications, SI. . . ) et
reposent sur plusieurs moyens [Hohpe 2004] pour acheminer les données au sein de ce réseau de
systèmes communicants hétérogènes [Moalla 2012]. À ce stade de maturité, nous observons que ces
échanges de données sont opérationnels et répondent aux exigences d’interopérabilité entre systèmes
hétérogènes [Leal 2018]. Pour autant, l’évolution des différentes technologies impacte de façon quasi
systématique les échanges de données mis en place pour assurer l’interopérabilité. D’où la nécessité de
construire des architectures d’échange flexibles et évolutives et de suivre l’évolution de ces échanges.

Le travail de recherche que je mène actuellement prend ces considérations en compte selon 2
grands axes : l’intégration de nouvelles fonctionnalités dans des applications d’entreprise provenant
d’applications open source au moment de la conception, et le monitoring de systèmes d’information
pour en assurer l’exploitation et l’évolution.

1.6 Problématique et Contributions

L’Habilitation à Diriger des Recherches permet de faire une synthèse des travaux effectués en
début de carrière et de positionner ses futures recherches. Les travaux présentés dans ce manuscrit,
abordés en collaboration avec des scientifiques de différents domaines (génie logiciel, robotique, sys-
tème d’information d’entreprise...) ont tous un point commun : ma vision est orientée génie logiciel,
et influencée par une approche cycle de vie logiciel.

Alors que les lois de l’évolution logicielle portent sur la vie du code source, l’hypothèse sur
laquelle reposent mes travaux est que ces lois ne sont pas limitées au génie logiciel, mais influencent
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la vie du système d’information. Ainsi, j’aborde la problématique du cycle de vie des systèmes de
systèmes avec pour objectif l’agilité des systèmes d’information distribués. Mes travaux de recherche
traitent la problématique de la conception, de l’exploitation et de la maintenance de ces systèmes.

Pour répondre à ce défi, j’ai organisé mes travaux selon ces trois axes (Figure 1.3). Dans la phase
de conception, nous considérons la création d’un système d’information à partir d’applications exis-
tantes depuis les besoins des utilisateurs jusqu’à son implémentation. Dans la phase d’exploitation,
nous considérons l’utilisation du système, c’est-à-dire comment nous nous assurons qu’il reste utili-
sable. Dans cette phase, nous travaillons sur la supervision du système d’information distribué. Dans
la phase de maintenance, nous considérons l’outillage permettant de maintenir un système stable,
c’est-à-dire de réduire les fautes.

FIGURE 1.3 – Structure du manuscrit

1. Axe 1 : Contribution à la construction d’architectures de systèmes d’information interopérables.
Nous considérons la création d’un système d’information distribué à partir d’applications exis-
tantes. Ici je développe le besoin des entreprises de faire de la réutilisation d’applications exis-
tantes.

— La thèse d’Abdeladhi Belfadel aborde l’utilisation et la composition de fonctionnalités de
logiciels open source de manière à réduire le temps de développement tout en assurant la
viabilité du système final. Le framework proposé permet de spécifier le besoin, de lister les
fonctionnalités existantes et d’associer les deux pour proposer un système opérationnel.

— La thèse de Rami Thorkani propose la création de Robotic Process Automation (RPA) à
partir des données entrantes et des services existants. Le framework cherche des services
permettant de traiter les informations et propose de les assembler.

Perspectives : vers l’autoconstruction des systèmes d’information interopérables. Pour cela,
nous devons aborder l’analyse sémantique des logiciels open source, l’association sémantique
avec les besoins, l’auto-orchestration des microservices, l’évolution dynamique des SI par rap-
port aux besoins.

2. Axe 2 : Contribution à la supervision des systèmes d’information distribués : ici, nous considé-
rons la dynamique d’un système d’information distribué. Le système d’information peut devenir
instable ou fragile, et perdre sa fiabilité. Mes travaux ici se divisent en deux parties :
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— Le monitoring des systèmes d’information distribués. Le framework proposé récolte les
données du système. Les données sont structurées grâce à l’Ingénierie Dirigée par les
Modèles. Cela nous permet d’analyser et de proposer des éléments de remédiations. Notre
contribution est issue d’une collaboration avec l’entreprise Berger-Levrault.

— La thèse d’Houssem Gasmi propose l’analyse sémantique d’informations provenant de
sources externes pour pouvoir améliorer et sécuriser le système d’information. Nous avons
choisi d’étudier les vulnérabilités des systèmes en utilisant une approche d’analyse séman-
tique des bases de données de cybersécurité. Ces analyses permettent la levée d’alertes
lorsque le système d’information est mis en danger.

Perspectives : vers une surveillance de la dynamique des systèmes cyberphysiques. Les pro-
blématiques à aborder sont la surveillance contextualisée et intelligente et la remédiation au-
tomatique, l’exploration automatique de microservices similaires, l’adaptation dynamique de
l’architecture, la découverte de fonctionnalités émergentes à partir du monitoring, la gestion de
la variabilité et de la résilience du système.

3. Axe 3 : Contribution à l’outillage pour l’évolution des systèmes cyberphysiques. Dans cet axe,
j’aborde l’outillage logiciel permettant d’aider à transformer une architecture distribuée. Ces
systèmes ont un comportement incertain par définition. Mes travaux adaptent des outils du
génie logiciel selon 3 axes :

— Le suivi du postdoctorat de Zhi Yan propose la réalisation de plateforme de simulation de
systèmes multirobots.

— La mise en place d’une méthodologie de tests pour les systèmes cyberphysiques (robo-
tiques dans mon cadre d’expérimentation).

— La thèse de Xuan Sang Le propose la co-conception de code source orienté objet avec une
architecture FPGA.

Perspectives : vers l’aide à l’évolution des systèmes d’information flexibles et ouverts. Les
perspectives sont d’assurer l’évolution des CPS sans rupture de service, la validation dynamique
pour les environnements flexibles (la simulation et les tests dynamiques), rendre l’évolution des
SdS explicable et fiable, notamment grâce à l’historisation des comportements.

1.7 Organisation du Manuscript

Le manuscrit est organisé de la façon suivante : la partie 2 (page 11) aborde l’axe 1, la partie 3
(page 29) aborde l’axe 2. L’axe 3 est traité dans la partie 4 (page 55). La partie 5 (page 79) développe
les perspectives.

Dans chaque axe, après la présentation des enjeux scientifiques, les différentes approches pro-
posées seront exposées. Chaque axe sera composé d’une partie “contexte”, d’une partie “contribu-
tion” avec pour chaque sous-partie, un résumé d’un travail de recherche, et d’une partie “conclu-
sion/perspectives” représentant les travaux à venir.





CHAPITRE 2

Axe 1 : Contribution à la construction
d’architectures de systèmes

d’information interopérables
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La technique résout les problèmes et apporte des satisfactions, mais elle n’est qu’un
moyen et reste pauvre si on la sépare de l’esprit qui la guide.

[Gaston Rébuffat]

En quelques mots...

Ce chapitre introduit mes contributions à la construction d’architectures de systèmes d’in-
formation interopérables. Partant des exigences jusqu’à l’instanciation du système d’in-
formation, nous avons mis en oeuvre des frameworks permettant de modéliser, analyser et
instancier des systèmes d’information en partant des besoins. Ces travaux sont supportés
par deux thèses. Ils ont été présentés dans les publications [17, 18, 20, 21, 23, 24, 89–91].
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2.1 Contexte

Dans les travaux de cet axe, nous mettons en avant la réutilisation de logiciels existants pour
construire ou améliorer un système d’information. D’une part, réutiliser les fonctionnalités de logiciels
existants au sein du système d’information permet de valoriser les développements antérieurs. Par effet
de bord, l’amélioration de ces applications existantes est un moyen efficace de garantir la maintenance,
la capitalisation du savoir-faire acquis au fil des ans, la réduction des coûts de développement, et la
rationalisation de la transformation numérique. D’autre part, intégrer les fonctionnalités d’applications
externes contribue à faciliter le développement des systèmes d’information.

Pour identifier les composants les plus adaptés à réutiliser, Paschali et al. [Paschali 2017] notent
qu’aucun processus standardisé n’a été défini et les praticiens utilisent toujours des méthodes ad hoc.
En effet, la complexité de l’écosystème logiciel conduit à des difficultés pour rechercher, évaluer, ré-
cupérer et connecter des composants logiciels. Hauge et al. [Hauge 2010] identifient la difficulté à
sélectionner le bon logiciel avec des caractéristiques ou fonctionnalités spécifiques, en raison d’une
évaluation longue et complexe des solutions. Le manque de documentation et l’incertitude sur la qua-
lité des composants logiciels sont les facteurs les plus importants empêchant la réutilisation [Kaka-
rontzas 2010]. L’effort d’adaptation nécessaire pour que la solution sélectionnée s’adapte au contexte
dans lequel elle sera utilisée est difficilement estimable et peut entraîner un surcoût.

Dans le manuscrit de thèse d’Abdelhadi Belfadel [Belfadel 2019], nous avons analysé les travaux
de recherches existants, par une analyse systématique. Nous avons classé les travaux selon différents
domaines de recherche. Le premier domaine de recherche est la description des capacités logicielles
pour la réutilisation des logiciels. Nous avons analysé différentes dimensions de la réutilisation de
logiciels tels que la réutilisation de logiciels open source, les profils de capacités logicielles et la des-
cription des services. Le deuxième domaine de recherche concerne l’impact de l’architecture d’en-
treprise dans le raffinement et la consolidation des exigences, et le positionnement du cycle de vie
du développement logiciel (SDL) dans un processus d’architecture d’entreprise. Nous avons étudié
l’importance d’aligner les exigences et l’architecture pour sélectionner les blocs logiciels appropriés
à réutiliser pour le développement de nouveaux systèmes d’information d’entreprise. Le troisième
domaine de recherche est la gestion des connaissances et les référentiels pour la réutilisation des logi-
ciels. Ce domaine est important pour prendre en compte les différents niveaux de description tels que
le niveau organisationnel, le niveau technique ou technologique et la façon dont ces niveaux peuvent
être structurés. De cette analyse, nous remarquons qu’actuellement des méthodes ad hoc sont utilisées
pour identifier les logiciels ou artefacts les plus appropriés à réutiliser.

Pour pouvoir interopérer des solutions, nous devons analyser le processus métier de chaque sys-
tème impliqué. Cette analyse doit inclure la qualification des processus afin de pouvoir déterminer
l’écart fonctionnel [Ostadzadeh 2015]. Par conséquent, nos travaux s’attachent à améliorer la descrip-
tion des capacités des logiciels selon différents niveaux de description, ainsi que leur exploitation.
Notre objectif est de maximiser la réutilisation des logiciels internes et externes d’une organisation
en améliorant la découverte et la durabilité des solutions existantes, et en recherchant la compatibilité
fonctionnelle et non fonctionnelle la plus élevée.

Parmi les approches visant à identifier les capacités des logiciels, l’ISO 16100, intitulé “”Manu-
facturing software capability profiling for interoperability” [ISO Central Secretary 2018] propose un
profil des capacités logicielles que nous utilisons dans nos travaux. La série ISO 16100 permet l’inté-
gration d’applications en fournissant une spécification d’interface commune. Elle permet de spécifier
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une interface qui affiche les capacités des applications et facilite la compréhension des processus. Elle
est composée de différents artefacts :

— Action : elle décrit chacune des fonctions pouvant être exécutée.

— Ressource : elle décrit les ressources nécessaires à la réussite de l’exécution d’une action.

— Relation : elle décrit les relations entre les applications impliquées dans l’action.

— Échange : cette partie détaille les éléments nécessaires pour remplir complètement l’intercon-
nexion entre les applications concernées.

Dans ce chapitre, nous abordons deux visions de la problématique illustrées par deux thèses.

Par la qualification des exigences : La section 2.2 décrit nos travaux dans la réutilisation d’appli-
cations open source à partir de la description du besoin et de la description des applications logicielles.
Ce travail est illustré par la thèse d’Abdeladhi Belfadel [Belfadel 2019], soutenue en décembre 2019.
Dans ce travail, nous abordons l’utilisation et la composition de fonctionnalités de logiciels open
source de manière à réduire le temps de développement tout en assurant la viabilité du système final.
Le framework proposé permet de spécifier les exigences, d’identifier les fonctionnalités existantes et
d’associer les deux pour proposer un système opérationnel.

Par l’exploitation des données : les systèmes d’information doivent également gérer les nouveaux
flux de données. Les applications doivent pouvoir consommer des données qui n’ont pas la même
représentation que la leur. Depuis les années 2000, plusieurs initiatives de recherche ont été lancées
pour proposer des approches de résolution des conflits de données. Les approches les plus connues
ont été répertoriées dans les ouvrages suivants [Dong 2009, Harman 2007]. La section 2.3 décrit nos
travaux dans la réutilisation de composants logiciels dans le cadre de Robotic Process Automation
(RPA). Ce travail est illustré par la thèse de Rami Thorkani, dont la soutenance est prévue en 2020.
Dans ce travail, nous proposons la création de processus automatisés entre différents systèmes à partir
des données entrantes et des services existants. Le framework proposé cherche les services permettant
de traiter les informations et propose de les assembler.
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2.2 Profil de capacité d’architecture d’entreprise pour la réutilisation
de logiciels

2.2.1 Objectifs de recherche

Dans cette section, je décris nos travaux de conception d’un système d’information à partir de la
réutilisation de solutions qualifiées, en recherchant la compatibilité fonctionnelle et non fonctionnelle
la plus élevée. Ces travaux proposent une approche générique applicable à toutes les solutions logi-
cielles d’une entreprise, mais ont été appliqués sur des solutions orientées service, permettant ainsi
de nous concentrer sur les problématiques de qualification et de composition plutôt que d’analyse du
code source.

Pour maximiser les opportunités de réutilisation, la première chose à faire est de comprendre et de
décrire de manière précise les exigences à satisfaire. Les exigences d’un système sont les descriptions
de ce que le système doit faire, les services qu’il doit fournir et les contraintes ou la qualité qu’il doit
avoir pour le rendre acceptable et attrayant pour l’utilisateur [Robertson 2012]. La deuxième chose à
considérer est le recensement des services existants et réutilisables. Pour découvrir les opportunités de
réutilisation et répondre à une préoccupation spécifique, un modèle fonctionnel conforme au modèle
d’exigence doit être envisagé. L’ingénierie des exigences [Sommerville 2011] permet de répondre à
ce problème.

Nous considérons qu’il est nécessaire d’avoir une représentation de haut niveau des systèmes in-
formatiques et des processus métiers de l’entreprise consommant les services. Ainsi, nous devons
considérer une qualification tenant compte des vues métiers, opérationnelles et techniques des logi-
ciels et de leurs services associés. Pour promouvoir une description de la capacité logicielle permettant
l’utilisation d’un service dans différents contextes, l’impact de l’architecture sur les exigences doit être
explicite et doit pouvoir s’adapter lors de la sélection des logiciels et des services.

En considérant une approche basée sur l’architecture d’entreprise, il est possible d’organiser les
différents artefacts de façon à analyser les possibilités de réutilisation pour une organisation et d’as-
surer la faisabilité d’un système cible. L’architecture d’entreprise est la définition et la représentation
d’une vue de haut niveau des systèmes informatiques et des processus métiers des entreprises. Elle
offre une abstraction du système pour gérer la complexité des systèmes logiciels [Alebrahim 2017].
Elle permet de déterminer les besoins et les priorités de changement d’un point de vue métier, et
d’autre part, d’organiser les différents composants et artefacts techniques et d’évaluer comment une
organisation peut en émerger.

Elle peut également être utilisée pour évaluer la transition d’une situation à sa version suivante. Les
méthodes et les lignes directrices proposées dans les frameworks d’architecture d’entreprise servent
à guider les architectes dans la conception des processus métier et les développeurs dans la création
d’applications d’une manière conforme aux objectifs et politiques métier [Lankhorst 2009].

Dans ce contexte, le principal problème de recherche abordé est la gestion de la complexité de
l’alignement des exigences avec les capacités logicielles, pour sélectionner les meilleurs composants
candidats et construire un nouveau système. Les objectifs de recherche que nous avons abordés sont
les suivants :

— Définition d’un profil de capacités logicielles qui décrit les capacités des composants logiciels
selon plusieurs angles, dont les points de vue organisationnels, fonctionnels, techniques et tech-



2.2. Profil de capacité d’architecture d’entreprise pour la réutilisation de logiciels 15

nologiques ainsi que la qualité et les contraintes associées. Pour cela nous avons proposé un
profil de capacité basé sur l’ISO 16100 [ISO Central Secretary 2018] et le framework TO-
GAF [The Open Group 2018].

— Proposition de réutilisation de solutions en envisageant un processus qui inclut l’ingénierie
des exigences pour formaliser les exigences et les contraintes du système cible. Nous avons
proposé un framework permettant l’évaluation, la découverte et la réutilisation des composants
pour servir de blocs dans le nouveau système.

— Définition d’un modèle d’exploitation des profils de capacités logicielles. Nous avons proposé
un plan d’exploitation inscrit dans un cycle d’ingénierie structuré en plusieurs phases, inspiré
du framework TOGAF. Il permet de produire une architecture à partir des exigences définies et
des profils de capacités logicielles sélectionnés.

— Réalisation d’une base de connaissances pour gérer et partager les profils de capacités. Nous
avons proposé un référentiel de connaissances de l’architecture d’entreprise. Il s’agit d’une
approche sémantique qui fournit une ontologie permettant d’alimenter le framework proposé.

2.2.2 Le framework EACP

Pour répondre à ces objectifs de recherche, nous avons proposé le framework EACP (Enterprise
Architecture Capability Profile). Il étend le framework TOGAF [The Open Group 2018] et sa mé-
thode de développement d’architecture (Architecture Development Method - ADM), en l’améliorant
avec une représentation fonctionnelle. Il couvre la qualification et la découverte de logiciels orientés
service. La Figure 2.1 montre le framework dans sa globalité. Ce dernier se compose de trois proces-
sus : le processus de qualification des applications, le processus d’enregistrement dans une base de
connaissance, que nous appelons référentiel EAKR et le processus d’exploitation.

2.2.3 Métamodèle de qualification et d’exploitation des logiciels pour réutilisation

Pour pouvoir exploiter ces trois processus, nous avons défini un Métamodèle permettant de struc-
turer les informations d’un service logiciel dans ce que nous avons appelé un profil de capacités.
Le Métamodèle proposé est illustré dans la Figure 2.2. Il comporte les spécifications fonctionnelles
et non fonctionnelles, la description de l’impact organisationnel d’une fonctionnalité, et il relie les
fonctionnalités à leurs composants associés.

Le Métamodèle est composé de 6 packages :

— Package “Organization” : Il décrit l’unité organisationnelle, avec ses buts et objectifs métiers
associés qui guident le développement des logiciels existants.

— Package “Architecture Building Blocks” (ABB) : Ce package est construit à partir de la méthode
ADM. Les ABB sont divisés en deux niveaux. Le premier niveau décrit le problème métier pour
lequel le composant a été développé, ses spécifications d’implémentation, les normes utilisées
et les parties prenantes. Le deuxième niveau contient plus de détails et concerne la vision opé-
rationnelle du composant. Il définit la fonction métier, ses attributs et contraintes, les exigences
d’interopérabilité des données et des applications et les attributs non fonctionnels connus lors
de la conception.

— Package “Solution Building Blocks” (SBB) : Ce package représente la solution physique d’un
ABB. Il décrit le composant exposé par le logiciel. Il définit les attributs qualitatifs de l’exé-
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FIGURE 2.1 – Le framework EACP

cution (par exemple, les performances et la disponibilité), et non fonctionnels (par exemple, la
sécurité et les paramètres d’authentification ou d’autorisation).

— Package “Application” : Ce package décrit les exigences techniques du logiciel. Il décrit les
environnements d’exécution sur lesquels l’application s’exécute et l’API exposée.

— Package “Business process” : Ce package est utilisé en phase d’exploitation et représente l’ap-
plication métier «à venir» à réaliser. Il est composé des activités qui composent la nouvelle
application métier, des rôles et des acteurs concernés par les activités et l’événement déclen-
chant le processus.

— Package “Requirements” : Ce package est utilisé dans la phase d’exploitation et représente une
formalisation des exigences, aidant le développeur ou l’architecte pendant la conception du sys-
tème d’information. Il est construit à partir de la méthode ADM. Il permet la définition du pilote
de projet, la définition des cas d’utilisation et des exigences à différents niveaux (fonctionnel et
non fonctionnel, technique, les exigences et contraintes d’interopérabilité).

Ce Métamodèle permet d’instancier des modèles issus de chaque package lors du processus de
qualification. Il est utilisé au cours du processus d’exploitation, permettant de trouver le lien entre
les nouveaux besoins métiers et les ABB et SBB existants. Les instances de profils de capacités sont
enregistrées dans le référentiel de connaissances (référentiel EAKR), pour les réutiliser lors du déve-
loppement de nouvelles applications métiers.
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FIGURE 2.2 – Le Métamodèle EACP

2.2.4 Processus 1 : qualification

Ce premier processus permet de qualifier un service exposé d’une solution logicielle. Il prend en
entrée un logiciel et ses services associés. La qualification est réalisée sur chaque service et crée un
lien entre une fonctionnalité (d’un point de vue métier) et le composant logiciel correspondant (dans
ce cas, le service).

Ce processus suit une approche bottom-up, en partant de la définition de la solution (SBB), puis
en définissant l’ABB et les buts et objectifs métiers.

Il commence par un contrôle de la qualité du logiciel et de ses services associés. Dans le cas
de services ou d’APIs web, les paramètres de qualité de service tels que la disponibilité, le temps de
réponse, la fiabilité, le débit, la documentation sont parmi les plus importants [Al-Masri 2007]. Cepen-
dant, la conception des services est influencée par l’environnement, le contexte et d’autres décisions
prises par les concepteurs de services, ce qui peut entraîner des violations des principes de qualité de
service [Ouni 2015].
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Nous évaluons les garanties offertes par chaque service qui compose l’application à partir de son
analyse et de sa documentation existante (site web, référentiel de code, documents d’installation et
de guide d’utilisation ...). Nous avons instancié des indicateurs techniques recommandés par l’ISO
25010 [ISO Central Secretary 2011], étendus avec les meilleures pratiques du Guide d’architecture
d’application Microsoft R© [Patterns 2009] et du framework TOGAF [The Open Group 2018].

Après ce contrôle qualité, le processus permet la construction du profil de capacité. Ce profil
spécifie les propriétés fonctionnelles, le nom de l’activité de la fonctionnalité, les paramètres et les
dépendances fonctionnelles. Ce profil décrit l’action effectuée par le service exposé et offre une spé-
cification fonctionnelle en décrivant les entrées et les sorties, les types de données, le nom de classe,
le nom de méthode ou de fonction. Il décrit les exigences techniques de l’application en général.

Ce processus génère une qualification du logiciel et des services exposés. Pour chaque service,
il en résulte l’impact organisationnel, les détails sur l’environnement d’exécution, les propriétés non
fonctionnelles, les attributs de qualité de service et les contraintes correspondantes. Le résultat de ce
processus est une instance du Métamodèle présenté dans la section 2.2.3.

2.2.5 Processus 2 : référentiel EAKR

La sortie du processus de qualification est considérée comme une entrée du processus EAKR (En-
terprise Architecture Knowledge Repository). Chaque profil EACP est annoté en utilisant des annota-
tions sémantiques liées à une ontologie spécifique. Cette dernière offre un vocabulaire standard pour
travailler sur les profils de capacité. Chaque profil est stocké dans le référentiel EAKR, visible dans la
Figure 2.1. Un contrôle qualité peut être appliqué sur les solutions déjà qualifiées pour actualiser les
indicateurs qualité.

Pour manipuler ce référentiel, nous avons développé une ontologie conçue pour être réutilisée
comme modèle de qualification pour la description des composants techniques de l’application. Nous
l’avons créée de manière à pouvoir exploiter l’ensemble de notre Métamodèle. Elle a donc été créée
à partir de l’ontologie Basic Formal Ontology (BFO) et quatre ontologies spécifiques : l’ontologie
TOGAF [Gerber 2010], l’ontologie OWL-S [Martin 2004], l’ontologie BPMN [Natschläger 2011] et
l’ontologie IAO [Ceusters 2012].

L’ontologie TOGAF explicite la signification des artefacts d’architecture d’entreprise, y compris
les artefacts d’exigence du Métamodèle TOGAF. L’ontologie OWL-S vise à appliquer des capacités
de raisonnement au comportement et à l’exécution des services web. L’ontologie BPMN permet la
formalisation sémantique de tous les éléments du Métamodèle BPMN 2.0, ainsi que les attributs et
conditions définissant comment les éléments peuvent être combinés dans un processus métier. L’on-
tologie IAO (Information Artifact Ontology) décrit les entités d’information de manière indépendante
du domaine.

Ces ontologies ont été intégrées dans l’ontologie EACP à l’aide de l’éditeur d’ontologie Protégé
V4.3. La description complète de cette ontologie est disponible dans la thèse d’Abdelhadi Belfadel
[Belfadel 2019].

2.2.6 Processus 3 : exploitation

Pour réaliser la conception d’une nouvelle application métier en utilisant les fonctionnalités qua-
lifiées présentes dans le référentiel EAKR, l’architecte passe par un processus de définition des exi-
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gences. Il s’inscrit dans un cycle d’ingénierie structuré en plusieurs phases inspirées du framework
TOGAF et de la méthode associée ADM (Figure 2.3). Il s’agit de quatre phases commençant par la
définition de la vision architecturale et d’exigences, suivie par la phase d’architecture métier, la phase
d’architecture du système d’information (données, applications...) et la phase d’architecture techno-
logique. Pour la première phase, les spécifications des exigences utilisent Volere [Robertson 2012]
qui est le résultat de nombreuses années de pratique, de conseil et de recherche en ingénierie des
exigences et en analyse métier.

Le résultat de ce plan d’exploitation est un ensemble de SBB qui correspond aux besoins expri-
més. Ces SBB sont classés en fonction de la qualité de service. Les mesures réalisées au cours du
processus de qualification sont utilisées pour le classement. Le classement obtenu permet de sélec-
tionner le meilleur SBB pour chaque exigence, conduisant à la génération d’un BPMN qui consomme
les services associés.

Pour les fonctions métier qui ne correspondent à aucun SBB existant, nous proposons un outil
qui aide à la génération du squelette de code source pour développer l’API requise et faciliter le
développement processus.

2.2.7 Expérimentation

L’expérimentation du framework a été réalisée dans le cadre d’un projet financé par le programme-
cadre H2020 de la Commission européenne. Le projet vf-OS (Virtual Factory Open Operating Sys-
tem) visait à développer un système d’exploitation ouvert composé d’un noyau, d’une interface de
programmation d’application et d’un middleware spécialement conçus pour l’usine du futur.

Nous avons développé un scénario concernant deux sociétés participant au projet vf-OS. La pre-
mière entreprise est spécialisée dans la transformation de plastique et la seconde dans la transforma-
tion de métaux. Leur principal problème métier est de détecter les opportunités de collaboration métier
les plus appropriées parmi les projets clients. À partir d’une description CAO des projets clients, les
deux entreprises doivent identifier rapidement l’ensemble des projets qu’elles sont capables de pro-
duire.

Le cas d’utilisation proposé vise à accélérer et à maintenir un canal de collaboration entre leurs
deux domaines métiers. Les objectifs sont de réduire les coûts et le délai de traitement des devis
clients. Actuellement, les clients envoient des demandes de produits à l’une des sociétés sous forme
de fichiers CAD / PDF. Ensuite, l’entreprise décompose toutes les caractéristiques du projet (pièces,
dimensions, type de surface, type de matière première, etc.) pour comprendre les besoins du client,
vérifier la faisabilité du produit et déterminer la pertinence de l’opportunité métier en termes de ROI.
Après la décomposition, les deux sociétés mènent une succession de négociations, explorent plusieurs
voies pour répondre aux exigences du client et lui présenter la meilleure offre.

Nous avons validé l’approche EACP avec l’implémentation du cas d’utilisation. Nous avons dé-
crit, via notre framework, le processus de description des exigences pour découvrir les services exis-
tants et développer l’application métier requise. Une vidéo de ce scénario de cas d’utilisation est
accessible 1.

Dans le cas développé, le framework EACP trouve peu de résultats car aucun projet précédent
avec ses exigences connexes n’a déjà été introduit et capitalisé ; cela dépend du nombre de solutions

1. https://bul.univ-lyon2.fr/index.php/s/KCCk6a9SmkSHJWz

https://bul.univ-lyon2.fr/index.php/s/KCCk6a9SmkSHJWz
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FIGURE 2.3 – Le processus d’exploitation EACP

qualifiées dans le référentiel EAKR. Une qualification continue est nécessaire pour maximiser l’ex-
ploitation et doit être réalisée fréquemment pour tirer pleinement parti de la méthodologie. Par ailleurs,
l’augmentation du nombre de solutions qualifiées, et la multiplication des exigences poseront à terme
la question de la complexité des algorithmes de proposition de services.

2.2.8 Synthèse

Ce travail de recherche fournit un framework de construction et d’exploitation de profil de capa-
cité permettant la qualification, la découverte et la réutilisation pour le développement de nouveaux
systèmes d’information.

Ce framework est construit sur un Métamodèle, sur la base du référentiel TOGAF et du stan-
dard ISO 16100, permettant la conception et la consolidation d’un référentiel contenant les profils de



2.2. Profil de capacité d’architecture d’entreprise pour la réutilisation de logiciels 21

capacités. Ces derniers peuvent être directement reliés aux exigences des utilisateurs.

Il offre, d’une part, un processus de qualification des logiciels des entreprises. Il crée un lien
entre une fonctionnalité et le composant physique correspondant (dans ce cas, le point de terminai-
son de service). Il permet d’offrir une qualification qui traite de la perspective métier, contenant les
contraintes organisationnelles, fonctionnelles et de la perspective technique, contenant les points de
vue techniques et technologiques ainsi que les mesures de qualité associées. D’autre part, un proces-
sus d’exploitation proposé pour guider un développeur ou un architecte pour formaliser et consolider
l’exigence, et identifier les composants ou artefacts les plus appropriés à réutiliser.

Pour organiser les profils de capacités produits au cours du processus de qualification, nous avons
adopté une approche sémantique pour concevoir ce que nous avons appelé Enterprise Architecture
Knowledge Repository (EAKR) et utilisant l’ontologie EACP, créée spécifiquement pour intégrer les
concepts de notre Métamodèle.

Nous avons validé l’approche proposée sur un cas d’utilisation industrielle couvrant les diffé-
rents problèmes traités par notre méthodologie. Les différents concepts présentés dans ce travail de
recherche ont été mis en œuvre en tant que prototypes open source basés sur NodeJS et Java 2.

2. https://github.com/AbdBelf/EacpFramework

https://github.com/AbdBelf/EacpFramework
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2.3 Approche centrée donnée pour une collaboration des systèmes d’in-
formation

2.3.1 Objectifs de recherche

Alors que dans la section précédente, nous avons traité la conception de systèmes d’information
à partir de définition de capacités logicielles, dans les travaux présentés ci-dessous, nous traitons de
l’interopérabilité de systèmes d’information existants, en fonctionnement, difficilement modifiables,
appelés communément systèmes hérités.

L’interopérabilité a toujours été perçue comme la faculté pour deux systèmes informatiques hété-
rogènes de fonctionner conjointement et de donner accès à leurs ressources de manière réciproque
[Chen 2008]. Cependant, plusieurs contraintes peuvent restreindre la collaboration des systèmes.
Parmi ces contraintes, les systèmes hérités ont plusieurs problèmes : manque de documentation, coûts
de maintenance importants, et surtout ils nécessitent une main-d’œuvre qualifiée. Malgré ces limites,
les entreprises ne peuvent pas éliminer ou remplacer ces solutions, car elles représentent un potentiel
économique important.

L’automatisation robotisée des processus [van der Aalst 2018] (RPA – Robotic Process Auto-
mation) permet d’automatiser les processus et le traitement d’information en manipulant les entrées
de ces applications, par exemple les interfaces homme-machine. Elle permet de traiter de grandes
quantités de données en limitant le développement de pivots d’interopérabilité entre applications. Ces
concepts ont permis une certaine ouverture et évolutivité, mais ils ont été critiqués notamment à cause
de l’effort de maintenance supplémentaire et de la difficulté de capitaliser les règles métier qui sont
embarqués dans ces processus.

Dans la thèse de Rami Torkhani, nous abordons le problème d’amélioration des logiciels hérités en
analysant les données et en favorisant la réutilisation des fonctions accessibles. Nous cherchons l’ex-
tensibilité du système d’information par la génération des microservices utilisant la RPA. Pour cela,
nous analysons les informations issues d’un flux de données semi-structuré et proposons la réutilisa-
tion des systèmes d’information existants. L’objectif est de proposer un mécanisme qui pourra générer
automatiquement le processus collaboratif entre le flux de données à traiter et le système hérité.

Nous avons appliqué l’approche dans un contexte métier d’assurance. Dans cet environnement, il y
a trois acteurs clés : les compagnies d’assurance, les courtiers et les clients. Depuis 2015, de nombreux
changements économiques et organisationnels ont eu lieu. Ces changements sont étroitement liés à
l’évolution du contexte réglementaire européen, qui présente de nouvelles contraintes et nécessite de
faire communiquer les systèmes d’information entre eux.

2.3.2 Contribution

Notre contribution consiste en un framework d’interopérabilité basé sur l’automatisation robotisée
des processus. Dans cette étude, nous automatisons la collaboration entre les systèmes d’information
en essayant de ne pas impacter la stabilité des logiciels concernés. Notre objectif est de concevoir un
outil qui pourra exécuter des tâches récurrentes telles que la gestion de nouveaux contrats ainsi que la
diffusion des mises à jour d’information client sur toutes les applications de l’entreprise.

La solution doit être capable d’harmoniser automatiquement un flux de données tout en effectuant
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les transformations nécessaires pour pouvoir exploiter et traiter cet ensemble de données par le sys-
tème d’information cible. Ainsi, la première étape est de caractériser le contexte de l’interopérabilité
et d’analyser la structure des données partagées. Ensuite, nous caractérisons un ensemble de profils de
capacités logicielles, représentant les fonctions qui pourraient traiter le flux de données. Enfin, nous
générons une collaboration en associant les données et les profils de capacités.

Nous proposons un framework capable de gérer le cycle de vie d’une opportunité de collaboration
entre systèmes d’information. Ce framework est capable d’identifier et d’analyser les fonctionnalités
pouvant assurer le traitement des données et de les présenter à l’aide d’un profil de capacités lo-
gicielles. Une fois les capacités de l’application répertoriées, le framework peut recevoir un flux de
données, et l’associer à la fonctionnalité. Il formalise les modifications à réaliser sur le flux de données
pour assurer son traitement.

L’architecture du framework, visible dans la Figure 2.4, est divisée en quatre blocs, expliqués dans
les sections suivantes.

FIGURE 2.4 – Modèle du framework

2.3.2.1 Identification des fonctionnalités accessibles

Cette partie du framework vise à référencer les logiciels existants, les analyser et déposer leur
description dans un référentiel commun.

L’objectif ici est d’extraire les fonctions accessibles et d’en sortir les paramètres et le type de
sortie. L’algorithme développé recherche dans le code source, ou dans les binaires décompilés les
fonctions accessibles et les décompose selon le modèle décrit dans la Figure 2.5. Ce modèle contient
les informations suivantes :

— Feature name : Nom de la fonction,
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— Scope : spécifie la visibilité de l’entité.

— Paramètres d’entrée : spécifie la liste des paramètres d’entrée. Ils sont constitués d’un nom et
d’un type de données.

— Fonctions appelées : spécifie les fonctions invoquées au cœur de la fonction analysée. Cette
analyse permettra de définir l’arbre de dépendance des fonctionnalités.

— Paramètre de sortie : spécifie le paramètre de sortie. Il est constitué d’un nom et d’un type de
données.

FIGURE 2.5 – Modèle d’analyse des fonctions

Ces résultats sont utilisés pour compléter un profil de capacités pour chaque fonctionnalité. La
structure du profil de capacité est inspirée de la norme ISO 16100 [ISO Central Secretary 2018],
visible en Figure 2.6. La structure a été modifiée en fonction de notre besoin.

L’analyse des fonctions permet de remplir partiellement les profils de capacités. Certaines infor-
mations, comme la performance, restent manquantes. Elles sont à compléter manuellement. Nous pou-
vons envisager d’améliorer le processus en considérant la documentation et l’environnement d’exécu-
tion des applications pour remplir les champs vides.

Le profil de capacité est ensuite stocké dans un référentiel. Il sera consulté lors de la recherche de
fonctionnalités pour le traitement de données.

2.3.2.2 Formalisation de l’opportunité de collaboration

La formalisation de l’opportunité de collaboration consiste à associer les éléments du profil de
capacité avec l’exigence. L’exigence est considérée ici comme un flux de données qui doit être traité.

Un algorithme récupère le flux de données et analyse ces données pour en extraire l’ensemble
des types à traiter. Ensuite, il cherche dans le référentiel l’existence de ces types de données. Si les
paramètres sont présents, un profil d’opportunité de collaboration est créé. Ce profil agit comme un
filtre et ne considère que les fonctions compatibles avec le type de données considéré.

Le profil d’opportunité enregistre les informations selon la formalisation suivante :

— Identification de la collaboration,

— Date de traitement,

— Objectif de la collaboration : cet attribut décrit le but de la collaboration,

— Inputs : cet attribut décrit la liste des paramètres d’entrée,
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FIGURE 2.6 – Profil de Capacité de l’ISO 16100

. Type de données : cet attribut décrit les types de données d’entrée,

. Fonctionnalités impliquées : l’ensemble des fonctionnalités détectées comme compatibles
avec le type de données considéré,

— Paramètre de sortie : cet attribut décrit le paramètre de sortie,

2.3.2.3 Évaluation des opportunités de collaboration

À ce niveau, les fonctions sont classées pour définir la solution logicielle la plus adaptée pour la
collaboration. Nous commençons par établir un croisement entre les paramètres qui apparaissent dans
le profil de capacité et les paramètres du profil de collaboration. L’objectif est de trouver la fonction
la plus proche de l’exigence recherchée.

Chaque paramètre est ensuite associé à une catégorie :

— Situation d’alignement : Le paramètre existe dans le profil collaboratif et dans le profil de capa-
cité. Cela signifie que la donnée semble être utilisable par la fonctionnalité.

— Donnée supplémentaire : La donnée existe dans le profil de collaboration et n’existe dans au-
cun profil de capacité. Il s’agit des données qui ont été identifiées dans le flux, mais qui ne
correspondent à aucun paramètre de la fonction décrite dans le profil de capacité.

— Problème d’exhaustivité : Le paramètre n’existe pas dans le profil de collaboration et existe
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dans le profil de capacité. Dans ce cas, la fonction attend un paramètre qui ne se trouve pas dans
le flux de données.

Cette catégorisation permet de caractériser l’écart entre le profil de collaboration et les profils de
capacité. L’écart permet d’établir une stratégie de génération du service :

— En situation d’alignement, les données peuvent être traitées.

— En cas de donnée supplémentaire, l’algorithme reprend son analyse pour identifier une fonction-
nalité permettant de traiter cette donnée. S’il trouve la fonctionnalité, l’état passe en situation
d’alignement, sinon, l’architecte doit définir le niveau d’importance de la donnée (nécessaire ou
facultative). Si elle est nécessaire, alors un développement spécifique est à envisager, si elle est
facultative alors elle peut être abandonnée.

— S’il y a un problème d’exhaustivité, la donnée doit être créée pour pouvoir utiliser la fonction-
nalité. La stratégie est à définir au niveau métier.

2.3.2.4 Génération du service

Une fois la solution identifiée, nous proposons un générateur de structure du nouveau service. Elle
consiste en l’implémentation d’une définition d’un service déclarant les types et formats d’entrées et
de sorties. Elle déclare également les dépendances entre les artefacts.

2.3.3 Expérimentation

Nous avons pu mettre en oeuvre chacune des étapes du framework et valider son fonctionnement
sur un cas d’utilisation du domaine de l’assurance. Nous avons ciblé le processus d’adhésion à l’as-
surance. Nous nous sommes intéressés particulièrement à l’affiliation à l’assurance collective. Dans
ce type d’affiliation, les entreprises confient la procédure d’adhésion à des courtiers d’assurance. Les
entreprises transmettent leurs données sur les salariés aux courtiers, ces derniers s’engagent à trouver
l’assureur qui aura la meilleure opportunité. La spécificité de ce type de processus d’assurance est que
les données ne correspondent pas toujours aux exigences des systèmes d’information des assureurs.

2.3.4 Synthèse

Ce travail de recherche fournit un framework de définition de profil de capacité à partir de systèmes
hérités et permet de construire une collaboration entre systèmes d’information via la réutilisation de
fonctions exposées.

Ce framework est construit à partir de fonctions disponibles dans les systèmes d’information exis-
tants, et de flux de données ne pouvant être traités en l’état. Les fonctions sont qualifiées avec une
perspective technique en utilisant le standard ISO 16100, permettant l’alimentation d’un référentiel
contenant les profils de capacités.

Le processus d’exploitation proposé guide l’architecte du système dans la formalisation et la
consolidation du traitement des informations par des processus déjà existants dans l’entreprise.

Cette approche est appliquée au secteur de l’assurance. Ce secteur subit régulièrement des change-
ments d’ordre juridique ou des fusions-acquisitions qui impliquent des changements importants dans
le traitement des données des adhérents.
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2.4 Bilan de l’axe et perspectives

Pour pouvoir répondre aux nouvelles exigences, les systèmes d’information doivent interopérer
avec des solutions nouvelles. La collecte et la qualification des composants logiciels provenant des
solutions internes ou externes, permet de réutiliser des fonctionnalités. L’analyse de ces fonctionnali-
tés doit inclure la qualification des processus afin de pouvoir déterminer l’écart fonctionnel [Ostadza-
deh 2015].

Par conséquent, nos travaux s’attachent à améliorer la description des capacités des logiciels selon
différents niveaux de description, ainsi que leur exploitation. Notre objectif est de maximiser la réutili-
sation des logiciels internes et externes d’une organisation en améliorant la découverte et la durabilité
des solutions existantes, et en recherchant la compatibilité fonctionnelle et non fonctionnelle la plus
élevée.

Le principal problème que nous avons abordé dans cet axe est de savoir comment gérer la com-
plexité de l’exploitation des profils de capacités logicielles. D’une part, j’ai abordé le problème sur
la base d’un alignement des exigences et des processus d’ingénierie, pour sélectionner les meilleurs
composants candidats et les intégrer comme blocs de construction dans un nouveau système. D’autre
part, j’ai exploité la qualification de fonctions d’un système d’information dans un cadre collaboratif
restreint, c’est à dire sans possibilité d’aller chercher de nouvelles applications.

Ce travail de recherche ne représente qu’une partie de la conception des systèmes d’information.
Chaque situation s’est révélée être restreinte par le domaine d’application. La première contribution
n’est appliquée que sur des architectures orientées service. Cette particularité nous a permis de concen-
trer nos efforts sur la corrélation entre les exigences et les services exposés. Cependant, le framework
proposé a été conçu de manière à être extensible. La deuxième contribution se trouve dans un contexte
où les systèmes d’information doivent communiquer ensemble alors qu’ils n’ont pas été conçus dans
ce sens à l’origine. Nous avons donc cherché des moyens de les faire interopérer, par l’utilisation de
RPA, et avons maximisé l’automatisation de la construction de la collaboration.

Actuellement, nous avons identifié plusieurs extensions à court terme aux approches proposées :

— Les exigences du système émergeant sont parfois en contradiction avec les exigences des sys-
tèmes constituants en termes de performances, sécurité ou tolérance aux pannes. Les systèmes
hérités par exemple ont moins de points d’entrée et ne sont pas adaptés à être exposés. Lors-
qu’on les expose via des services, leur stabilité peut être mise en jeu.

— La base référentielle, notamment l’EAKR, est alimentée par notre processus. Une connexion
avec un référentiel externe (par exemple “ProgrammableWeb.com” qui a documenté plus de
12.000 API web ouvertes et des milliers d’applications dans son référentiel) permettrait au
framework de fournir des solutions plus adaptées aux exigences exprimées.

— Dans les deux approches présentées, nous avons abordé la problématique en considérant chaque
fonctionnalité séparément. La complexité peut augmenter rapidement avec l’ajout de plusieurs
composants. Les approches pourraient intégrer des méthodes de factorisations des exigences.
Nous pourrions développer une approche holistique de manière à traiter le système comme un
tout et analyser l’ensemble des exigences du système.
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2.5 Synthèse des contributions

Chacune des deux problématiques a fait l’objet de plusieurs publications.

La section 2.2 a été présentée dans :

— [23] : présentation conceptuelle de l’utilisation de l’ISO 16100 pour la qualification des exi-
gences.

— [20] : utilisation de l’utilisation de l’ISO 16100 pour la qualification des exigences.

— [91] : validation de l’utilisation de l’ISO 16100 pour la qualification des exigences.

— [17] : présentation du référentiel “Enterprise Architecture Knowledge Repository”.

— [89] : validation du référentiel “Enterprise Architecture Knowledge Repository”.

— [90] : validation du framework global.

La section 2.3 a été présentée dans :

— [24] : présentation d’un premier framework d’exploitation des données utilisant l’ISO 16100.

— [21] : utilisation de l’ISO 16100 pour élaborer des profils de capacités.

— [18] : présentation du framework global.
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Le meilleur alpiniste au monde est celui qui s’amuse le plus.
[Alex Lowe]

En quelques mots...

Ce chapitre introduit mes contributions à la supervision des systèmes d’information dis-
tribués. Dans cet axe de recherche, nous considérons la dynamique d’un système d’infor-
mation. Dans la phase d’exploitation, chaque constituant évolue, se connecte à différentes
plateformes, reçoit et émet des données. Chacun est indépendant. Le système d’informa-
tion doit garder sa stabilité et sa fiabilité. Pour contrôler son comportement, nous utilisons
la supervision. J’ai travaillé sur deux aspects de la supervision. D’une part, la supervision
fonctionnelle, interne au système, pour laquelle je supervise un contrat de collaboration
avec l’entreprise Berger-Levrault. D’autre part, la supervision non fonctionnelle, externe
au système, en abordant l’identification des vulnérabilités à partir des informations issues
de plateformes spécialisées. Ce travail est supporté par la thèse de Houssem Gasmi.
Ces travaux ont été présentés dans les publications [1, 11, 12, 16, 19, 43, 46, 60].
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3.1 Contexte

La phase d’exploitation des systèmes de systèmes lève de nombreux verrous scientifiques. No-
tamment, nous avons relevé les problématiques de stabilité et de fiabilité de comportement lorsque
les constituants évoluent : chaque constituant a une indépendance managériale et peut être ajouté ou
supprimé du système. Il peut apparaître des incidents sur l’ensemble du système de systèmes, ou des
comportements émergents. Cette dynamicité ne permet pas d’anticiper le comportement global du
système au moment de sa conception [Ceccarelli 2016].

Une fois que le système de systèmes (système d’information distribué dans notre cas) est mis en
production, ses constituants sont capables de partager et d’échanger des informations sans dépendre
d’un acteur particulier et de fonctionner indépendamment les uns des autres, nous les qualifions de
systèmes interopérables [Chen 2008]. L’interopérabilité est devenue un atout important pour les en-
treprises et il est maintenant proposé de la considérer comme un indicateur de performance essentiel
des systèmes de gestion de la performance des processus métiers [Verdecho 2018].

Le problème de l’interopérabilité entre différents systèmes hétérogènes existe déjà et se trouve
amplifié par le fort déploiement des applications réparties et de l’Internet des objets. Pour relever ce
défi, les entreprises mettent l’accent sur l’utilisation de standards ouverts pour le format de données
ainsi que pour les protocoles de communication.

Certains problèmes d’interopérabilité des données sont liés à la charge. Les systèmes interopé-
rables peuvent échanger de grandes quantités de données tout en nécessitant une faible latence. C’est
le cas lors de l’interaction avec des systèmes IoT [Buyya 2016]. L’augmentation des volumes de
données échangées implique la mise en œuvre d’architectures d’échanges capables de supporter non
seulement la charge, mais également la variabilité de la fréquence de production des données. Cela
nécessite des architectures distribuées (à la fois en infrastructure et en flux) qui peuvent être adap-
tables ou même autoadaptables [Gascon-Samson 2015] afin de renforcer la résistance du système aux
dysfonctionnements tout en évitant les phénomènes de congestion potentiels et en garantissant ainsi
des interactions d’interopérabilité fiables.

Les architectures orientées évènements (EDA) sont des architectures mettant en œuvre des ser-
vices réagissant à des évènements externes. L’utilisation d’évènements permet à l’architecture d’avoir
un fonctionnement asynchrone et un couplage faible. Une architecture orientée évènement repose sur
un bus disposant de fonctionnalités d’abonnement et de publication (abonnement/publication). Les
courtiers de messages (message broker) sont généralement utilisés pour découpler des étapes dis-
tinctes d’une architecture logicielle. Ils permettent la communication de manière asynchrone qui fa-
vorise le découplage des applications, en utilisant le paradigme abonnement/publication. Ces courtiers
de messages trouvent également de nouvelles applications dans le domaine des périphériques IoT et
peuvent également être utilisés comme méthode pour mettre en œuvre une architecture de traitement
pilotée par les évènements. La multiplicité de ce type d’échanges de données génère de la complexité
et fait ressortir des besoins de contrôle.

Par ailleurs, les systèmes d’information sont de plus en plus exposés à diverses menaces de sécurité
qui nécessitent une attention constante de la part des entreprises. Pour mesurer les risques de sécurité,
les approches actuelles de gestion des risques font défaut dans certains domaines, comme le besoin
de connaissances détaillées sur l’environnement de l’entreprise et le corpus de connaissances sur la
cybersécurité [Finkel 2005]. Pour rester à jour avec les dernières alertes en matière de sécurité, un
système d’information doit être mis à jour en fonction des dernières informations de sécurité telles
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que les vulnérabilités, les attaques, etc., ce qui est une tâche difficile, car les informations sont mises
à jour quotidiennement.

D’après le rapport [Dynatrace 2020], en 2019, les équipes en charge des opérations cloud ont
traité en moyenne 2 973 alertes par jour remontées par leurs outils de monitoring. Elles consacrent en
moyenne 15% de leur temps à faire un tri pour identifier les alertes sur lesquelles se concentrer. Selon
une autre étude [Cynet 2020], entre 20% et 40% des alertes générées par les solutions de sécurité sont
ignorées quotidiennement.

Les approches et les outils de surveillance traditionnels ne permettent pas d’appréhender le vo-
lume, la vitesse et la variété des alertes générées aujourd’hui. Parmi ces verrous impactant la conti-
nuité de service, j’ai abordé deux aspects : la supervision interne d’un système d’information distribué
illustré par une collaboration avec l’entreprise Berger-Levrault et la supervision des éléments externes
pouvant avoir un impact sur le système illustré par la thèse de Housem Gasmi, dont la soutenance est
prévue en 2020.

Par la supervision des échanges de données d’un système distribué : La section 3.2 décrit nos
travaux dans la supervision des échanges de données d’un système d’information distribué. Dans ce
travail, nous abordons la collecte, la modélisation et le traitement des données de manière à analyser
et identifier l’évolution d’architecture du système et des problèmes pouvant survenir. Le framework
proposé prend en charge différents protocoles d’échange de données. Il permet de naviguer dans
la structure proposée, de requêter et de visualiser l’architecture. Les problèmes d’architecture sont
identifiables. Ce travail nous a menés à démarrer une thèse CIFRE en 2020.

Par la gestion de la vulnérabilité de la cybersécurité : La section 3.3 décrit nos travaux dans
l’analyse des alertes de sécurité des systèmes d’information. La diffusion publique d’informations de
sécurité importantes se produit souvent d’abord dans différentes sources en ligne comme les blogs,
les bulletins des fournisseurs et les bases de données en ligne [Bridges 2013]. Les informations sont
ensuite collectées et stockées dans des bases de données de vulnérabilité semi-structurées telles que la
National Vulnerability Database (NVD) 1. L’analyse des informations de cybersécurité nécessite une
extraction automatisée des informations à partir des sources web. Cela est particulièrement difficile
car les informations ne sont pas structurées. Nous avons proposé un framework permettant d’extraire
ces informations et de les représenter dans une ontologie.

1. https://nvd.nist.gov/

https://nvd.nist.gov/
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3.2 Supervision des échanges de données d’un système d’information
distribué

3.2.1 Objectifs de recherche

Les architectures orientées évènements (EDA) permettent un couplage lâche, mais limitent la
capacité à comprendre le comportement global de l’architecture. La multiplicité des échanges de don-
nées génère de la complexité et fait ressortir des besoins de supervision auxquels il est possible de
répondre en établissant des systèmes de surveillance et d’analyse [Brand 2019]. Un système de sur-
veillance est défini comme un processus ou un ensemble de processus répartis comprenant la fonction
et la collecte, l’interprétation et le traitement dynamique d’informations relatives à une application en
cours d’exécution.

Les structures existantes (par exemple Apache Camel 2 3, NServiceBus 4) fournissent des consoles
de surveillance. Cependant, ils se concentrent principalement sur les informations de contrôle de bas
niveau telles que la fréquence des messages, les indicateurs de performance ou l’utilisation de la
mémoire.

RabbitMQ 5 offre une console de gestion contenant des informations relatives à la structure du
système de messagerie et à l’état des messages [Dossot 2014]. Il présente des listes de ressources
existantes (canaux, échanges, files d’attente ...), leur contenu, leurs caractéristiques et un ensemble
de statistiques. Il est par exemple possible d’accéder aux files d’attente et de vérifier les messages en
attente. Sur la base de notre expérience, la console RabbitMQ peut être utilisée pour la surveillance
en temps réel et convient à des requêtes spécifiques dans lesquelles le responsable de la maintenance
connaît les files d’attente ou les échanges à suivre. Cependant, il ne permet pas d’effectuer des re-
cherches et des filtres avancés sur les sources et les messages en transit. Les messages consommés ne
sont plus visibles dans la console de gestion. De plus, les canaux de messagerie tels que les exchanges,
les files d’attente et leurs liaisons sont volatiles et peuvent être supprimés lorsque le consommateur se
déconnecte.

L’absence de ces éléments de contrôle complique l’analyse et le diagnostic des dysfonctionne-
ments, tels que l’inactivité des éditeurs et des consommateurs, la non-validité des formats d’échange
ou l’indisponibilité des données. Par conséquent, il est difficile pour les responsables d’identifier le
contexte et l’origine du problème, en se basant uniquement sur la console de gestion RabbitMQ.

Notre approche utilise la surveillance pour effectuer une analyse capable de définir une sorte de
classification des causes potentielles des problèmes survenant dans les échanges par ordre d’impor-
tance pour un problème donné. Dans une première étude, nous préconisons que le comportement de
l’échange de données entre les applications en communication donne une indication du niveau d’in-
teropérabilité de leurs données. Un système de surveillance devrait fournir des éléments permettant de
maintenir un bon niveau d’interopérabilité sur la base des exigences d’interopérabilité [Mallek 2010].

Nous proposons donc de combiner les informations fournies par les EDA, afin d’effectuer une
surveillance et une interrogation avancées. Cela fournirait des indicateurs permettant de déterminer
les actions de maintenance.

2. http://sksamuel.github.io/camelwatch/
3. http://rhq-project.github.io/rhq/
4. https://particular.net/nservicebus
5. https://www.rabbitmq.com/

http://sksamuel.github.io/camelwatch/
http://rhq-project.github.io/rhq/
https://particular.net/nservicebus
https://www.rabbitmq.com/
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Dans ce contexte, le principal problème de recherche abordé est d’assurer la supervision d’un
système d’information distribué à partir des métadonnées des messages transitant dans le système.
Les objectifs de recherche que nous avons abordés sont les suivants :

— Collecter les métadonnées des messages transitant dans le système d’information pour pouvoir
analyser l’architecture du système d’information. Pour cela nous avons proposé le framework
d’analyse nommé Pulse. Il collecte des métadonnées afin de pouvoir (i) suivre les messages
échangés, (ii) simplifier la visualisation des échanges, (iii) améliorer la maintenabilité en détec-
tant des exceptions (p. ex. les problèmes de transfert d’un message), et en précisant le contexte
et l’origine du problème.

— Organiser les métadonnées collectées pour pouvoir les traiter d’une manière cohérente. Pour
cela, nous avons proposé un métamodèle générique et extensible adapté aux EDA. Il est capable
d’analyser les protocoles AMQP, MQTT, KAFKA et CoAP. Le modèle de données de messa-
gerie décrit la structure de messagerie mise en œuvre via la mise en file d’attente des messages
et le système d’échange. Il est utilisé pour collecter des métadonnées provenant des services de
journalisation offerts par les infrastructures d’échange et assure le suivi des messages échangés.

— Identifier les problèmes d’interopérabilités et aider à les résoudre. Pour cela, nous avons réalisé
une étude des causes et effets des problèmes tout en identifiant les indicateurs liés à l’interopé-
rabilité.

— Prendre en compte le cycle de vie des différents composants. Pour cela, la structure Pulse intègre
des fonctionnalités de modélisation de la dynamique, où le cycle de vie de différents constituants
de l’architecture est décrit en incluant une historisation et les dates de création et de suppression
des constituants.

3.2.2 Termes et vocabulaire

Nous avons abordé la supervision des systèmes d’information distribués à partir de quatre proto-
coles :

— AMQP [Vinoski 2006] : c’est un protocole de communication asynchrone au travers d’un mé-
diateur. Il vise à créer un standard ouvert permettant de transporter l’information entre les appli-
cations. Un message est publié dans un échange par un producteur de messages, puis acheminé,
par le courtier de messages, vers une ou plusieurs files d’attente en fonction de clés de routage
prédéfinies. Les consommateurs se connectent à la file d’attente pour récupérer le message.

— MQTT [Standard 2014] : c’est un protocole de communication dédié à l’IoT. Il a été conçu
comme un protocole de communication asynchrone extrêmement léger. Il peut fonctionner de la
même façon que AMQP. Le modèle abonnement / publication permet de dissocier le producteur
qui envoie un message du consommateur recevant les messages. Par rapport à AMQP, MQTT
intègre un paramètre de qualité de service. Le niveau de service détermine le type de garantie
qu’un message a pour atteindre le destinataire souhaité.

— Kafka [Garg 2013] : ce protocole a été optimisé pour diffuser les données entre les systèmes et
les applications aussi rapidement que possible et de manière évolutive. Il est également basé sur
un modèle de communication abonnement / publication. Les données sont organisées en sujets.
Les sujets sont multiabonnés, divisés en partitions et chaque courtier de messages peut posséder
une ou plusieurs de ces partitions.
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— CoAP [Shelby 2014] : c’est un protocole de communication spécialisé pour les périphériques
soumis à des contraintes, défini dans la RFC 7252. L’un des principaux objectifs de CoAP est
de concevoir un protocole générique pour les besoins d’environnements contraints, notamment
en ce qui concerne l’énergie, l’automatisation des bâtiments, et des applications machine à
machine (M2M). CoAP utilise le protocole UDP.

Dans cette section, nous utilisons certains termes spécifiques liés à ces quatre protocoles :

— Connection : une connexion réseau TCP entre une application et le courtier de messages.

— Channel : un flux de communication entre deux constituants.

— Message : un message est composé d’un en-tête et d’un corps. L’en-tête contient les propriétés
du message présenté dans un type de format spécifique. Le corps ou la charge sont les données
d’applications également présentées dans un type de format spécifique.

— Exchange : une entité nommée qui reçoit les messages des producteurs et les achemine vers les
files d’attente.

— Queue : une entité qui contient les messages et les remet aux consommateurs.

— Routing key : adresse virtuelle qu’un Exchange peut utiliser pour acheminer des messages vers
des files d’attente spécifiques.

— Publisher : une application cliente qui publie des messages pour les échanges.

— Consumer : une application cliente qui demande des messages aux files d’attente.

3.2.3 Le framework Pulse

Pour collecter, analyser et identifier les problèmes de communication des architectures de messa-
gerie abonnement / publication, nous avons défini un framework, illustré à la Figure 3.1. Le framework
de supervision que nous avons proposé est composé de quatre niveaux : (i) un niveau d’importation
de données, (ii) un niveau de gestion du temps et de gestion des versions de modèle, (iii) un niveau de
persistance, (iv) un niveau d’analyse.

3.2.3.1 Importation de données

L’un des principaux problèmes est d’importer des données de différentes sources ayant des formats
différents. Pour cela, nous avons défini un métamodèle représentant la structure des systèmes étudiés.
Le métamodèle est détaillé dans la Section 3.2.4. Des importateurs dédiés consomment les messages
ou les logs et instancient le modèle avec les informations récoltées.

3.2.3.2 Gestion du temps et des versions

Lorsque l’on importe les données des différentes sources, il est difficile de représenter les aspects
dynamiques du système. Par exemple, l’architecture RabbitMQ et ses messages sont volatiles, donc
pas visibles au niveau de la console d’administration. Nous avons donc développé une forme d’histo-
risation pour pouvoir comprendre les évènements précédents et favoriser une meilleure analyse.

Une méthode triviale pourrait consister à intégrer un horodatage pour la création, la suppression
et la mise à jour de chaque entité du modèle. Le problème avec cette approche est la stratégie pour
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FIGURE 3.1 – Le framework Pulse

créer un statut spécifique à un moment donné. Une autre méthode peut être la création d’un modèle à
chaque fois, ce qui prend beaucoup de place à chaque nouvelle donnée provenant des analyseurs.

Nous avons considéré une autre solution, basée sur Orion [8]. Orion est un modèle qui permet
de créer différentes versions d’un modèle de données en tenant compte du suivi des modifications
apportées à ce modèle. Le principe de base d’Orion est que chaque modification déclenche une action
Orion chargée de l’ajouter au modèle de données. Chaque modification peut entraîner une nouvelle
version du modèle de données. Orion optimise la persistance des différentes versions du modèle, où
il gère les deltas et les pointeurs vers les versions antérieures. Orion copie les seules entités touchées
par un changement.

La Figure 3.2 illustre notre stratégie de gestion de versions. Une version d’Orion inclut les nou-
velles modifications et informations sur l’action effectuée pour créer cette version. Cette gestion de
version du modèle de données nous permet de suivre l’évolution de l’architecture de messagerie au fil
du temps, où chaque version représente une image de l’architecture à un moment donné. Pour l’uti-
lisateur, chaque version représente une capture d’écran du système surveillé à une heure spécifique.
Nous avons défini une stratégie pour créer une version chaque fois que cela est nécessaire. Dans le cas
du système d’échange de messages, nous avons défini deux types d’évènements :

— Une version d’Orion est créée lorsqu’une modification de l’architecture ou des configurations /
paramètres du système supervisé apparait(création de file d’attente, suppression de la file d’at-
tente, droits d’utilisateur modifiés, etc.). Le statut du système avant et après le changement doit
être conservé.

— Une entité dédiée dans la version actuelle du modèle est instanciée lorsqu’une nouvelle trace
(nouveau message publié, message reçu, nouvelles connexions, etc.) apparaît.
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FIGURE 3.2 – Processus de gestion de version avec Pulse

3.2.3.3 Persistance

Orion conserve plusieurs versions du modèle dans l’environnement d’exécution. Ce fonctionne-
ment est lié aux références entre les entités de différentes versions qui ne sont pas copiées d’une
version à l’autre.

Lorsque notre module de persistance est appelé, toutes les versions du modèle Orion sont stockées
dans un fichier JSON. Il peut être étendu pour produire d’autres types de données structurées. Grâce à
cette fonctionnalité, nous permettons à un système externe tel que Grafana 6 de calculer des métriques
et de les utiliser pour afficher certaines visualisations.

3.2.3.4 Analyse

La mise en œuvre de la gestion des versions de modèle nous permet de réaliser deux choses :
analyser et visualiser les modifications apportées au système supervisé en temps réel, et revenir à
un état antérieur du système pour visualiser et analyser les modifications et leur impact. Ces deux
fonctionnalités nous permettent non seulement de détecter les problèmes d’interopérabilité au fur et
à mesure qu’ils se produisent, mais également d’identifier la source potentielle d’un problème en
revenant aux états précédents.

3.2.4 Métamodèle Pulse

Le métamodèle Pulse a pour objectif de représenter trois aspects du système d’information :

— Une représentation statique : l’architecture du système mise en œuvre, en représentant les files
d’attente et les canaux que prennent les messages.

— Une représentation dynamique, où les messages sont représentés du composant source à la
destination. Elle représente les connexions, les messages, et toute entité volatile.

6. https://grafana.com/

https://grafana.com/


3.2. Supervision des échanges de données d’un système d’information distribué 37

— La représentation du cycle de vie de l’architecture, où les composants (par exemple, file d’at-
tente, échange. . . ) sont créés, modifiés, supprimés.

Plusieurs protocoles peuvent être utilisés dans le même système d’information, l’un des objectifs
de ce métamodèle est d’être suffisamment générique pour prendre en compte différents protocoles, et
être extensible. Après avoir présenté un premier métamodèle [19] basé sur AMQP, nous avons analysé
et comparé les différences avec d’autres protocoles et réalisé un métamodèle permettant d’intégrer
les protocoles AMQP, MQTT, Kafka et CoAP. La Figure 3.3 illustre la structure des métadonnées
accessibles dans les messages et accessibles dans le système d’information.

FIGURE 3.3 – Le Métamodèle Pulse
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Le métamodèle regroupe des informations provenant de plusieurs sources :

— Les traces de messages fournies par la console d’administration des outils, par exemple le plug-
in de traçage RabbitMQ 7, cela permet d’identifier pour chaque message :

. Le noeud par lequel il transite, ainsi que les informations de connexion et d’hôte.

. L’échange dans lequel il a été publié ou consommé, les files d’attente vers lesquelles il
est routé ou la file d’attente depuis laquelle il est consommé, ainsi que les clés de routage
associées.

. L’utilisateur publiant ou consommant le message.

. Son horodatage, son type (publié / reçu) et son mode de livraison (persistant ou non).

— La configuration actuelle du courtier de message, par exemple via l’API de gestion RabbitMQ
REST 8.

— Les évènements de création et de suppression de ressources, d’hôtes, d’utilisateurs et d’auto-
risations ; création et fermeture de connexions et de canaux et tentatives d’authentification de
l’utilisateur, par exemple par le plug-in RabbitMQ Event Exchange 9.

— Les éléments contextuels sur les caractéristiques des applications communicantes fournies par
les métadonnées métiers.

3.2.5 Requêtes et indicateurs de supervision du système

À partir des informations récoltées, nous pouvons assurer la supervision du système. Voici un
sous-ensemble des requêtes et des indicateurs qui peuvent être définis :

Requêtes au niveau métier : Les métadonnées peuvent contenir des traces fournissant des informa-
tions de niveau métiers, c’est-à-dire des informations ayant une signification identifiable, telle
que : identificateurs d’application, d’utilisateurs, sujets et formats d’échange. De même, les su-
jets pour lesquels des messages ont été publiés lors de l’utilisation d’un modèle de messagerie
de publication / abonnement peuvent être spécifiés. Ces informations aident les responsables à
spécifier le contexte des interactions. Cela permet, par exemple, de prendre en compte l’identi-
fication de l’utilisateur de l’application qui publie ou consomme des messages.

Filtrage des messages : Les messages peuvent être filtrés en fonction de leurs caractéristiques telles
que : identificateur, horodatage, échange, file d’attente, éditeur, consommateur, utilisateur, état,
taille, encodage ou format d’échange. Cela permet d’avoir plus de précision lors de la recherche
dans les traces de messages. Par exemple, le filtrage des messages qui transitent dans un inter-
valle de temps entre un producteur et un consommateur permet d’analyser le comportement de
l’interaction pendant une période où une panne se produit. Nous pouvons également vérifier si
un message est dupliqué, redéposé ou rejeté.

Contrôles de sécurité : superviser la sécurité des échanges de messages peut être amélioré en véri-
fiant plusieurs éléments :

— les horodatages d’authentification de l’utilisateur et le succès ou l’échec de l’authentifica-
tion. Cela contribue à la détection des tentatives de violation.

7. https://www.rabbitmq.com/firehose.html
8. https://pulse.mozilla.org/api/
9. https://www.rabbitmq.com/event-exchange.html

https://www.rabbitmq.com/firehose.html
https://pulse.mozilla.org/api/
https://www.rabbitmq.com/event-exchange.html


3.2. Supervision des échanges de données d’un système d’information distribué 39

— les autorisations des utilisateurs et des consommateurs sur chaque ressource, afin d’éviter
les fuites de données potentielles.

— le contenu de la charge utile permet de vérifier si les éléments sont cryptés ou non.

Évolution de l’architecture : la possibilité de suivre la création et la suppression de ressources per-
met de décrire les configurations du système au cours du temps. De plus, en nous basant sur les
informations métiers fournies, nous pouvons identifier les applications communicantes même
si leurs identifiants techniques ont changé au niveau du courtier de messages. Nous pouvons
par conséquent fournir une visualisation plus précise des constituants du système et de leurs
interactions, ainsi que leur évolution dans le temps.

Indicateurs d’interopérabilité : le comportement de l’ échange de données entre applications donne
une indication du niveau d’interopérabilité de leurs données. Si, par exemple, une ressource est
restée inactive pendant un certain temps, cela peut indiquer l’inutilité ou l’obsolescence de
l’interaction. Il peut en outre indiquer un changement de configuration (consommation sur un
autre canal) ou un changement de processus au niveau de l’application. Nous décrivons dans la
Table 3.1 comment nous pouvons mettre en évidence certains problèmes d’interopérabilité des
données par des indicateurs contextualisés ou des requêtes possibles sur le métamodèle proposé.
Nous indiquons également les causes potentielles et soulignons les corrélations existantes entre
les problèmes d’interopérabilité.

3.2.6 Application à l’analyse de l’interopérabilité

Les modèles de maturité [Group 1998,Clark 1999,Tolk 2003,Guédria 2009,de Soria 2009,King-
ston 2005] ont d’abord été utilisés comme approches d’évaluation de l’interopérabilité. Ils permettent
d’évaluer l’interopérabilité en respectant un ensemble de niveaux prédéfinis et fournissent des recom-
mandations pour passer d’un niveau à l’autre afin d’atteindre le niveau requis ou d’atteindre la pleine
maturité. Cependant, les modèles de maturité ne permettent pas d’indiquer avec précision les causes
de la non-interopérabilité et se concentrent principalement sur les notions qualitatives générales [Mal-
lek 2010].

Certaines approches [Daclin 2008, Ford 2007] fournissent les concepts fondamentaux qui per-
mettent de formaliser et d’évaluer l’interopérabilité en indiquant si des problèmes d’interopérabilité
existent ou non. Sur la base de ces concepts et afin de localiser avec précision les problèmes d’in-
teropérabilité parmi les processus collaboratifs, Mallek et al. [Mallek 2012] définissent un ensemble
d’exigences d’interopérabilité qui doivent être vérifiées afin de réaliser l’interopérabilité. Les exi-
gences sont structurées en termes de propriétés de compatibilité, de réversibilité et d’interopérabilité
définies pour chaque problème d’interopérabilité (données, services, processus et activités). Cette
formalisation des exigences d’interopérabilité nous permet de sélectionner les exigences d’interopé-
rabilité appropriées à vérifier.

Nous proposons de mettre l’accent sur les exigences relatives aux données afin d’évaluer une
interopérabilité des données en analysant les échanges de données existants entre les constituants.
Ces exigences sont liées à des éléments qui peuvent varier ou être modifiés lors des interactions. Ils
doivent donc être surveillés. Pour ce faire, nous inspectons le comportement des échanges de données.
Cela nous permet de détecter les problèmes d’interopérabilité et de trouver leurs causes potentielles.
Nous pouvons résumer les verrous en deux catégories : le monitoring des échanges de données et
l’évaluation des échanges.
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Des indicateurs et des requêtes sont utilisés pour détecter et localiser les problèmes d’interopéra-
bilité afin de maintenir un bon niveau d’interopérabilité. Pour définir ce qu’est un bon niveau d’in-
teropérabilité, nous nous basons sur des exigences d’interopérabilité, c’est-à-dire sur ce qui doit être
entrepris et maintenu lors de l’établissement d’interactions d’interopérabilité entre des systèmes en
communication.

Les problèmes d’interopérabilité représentent des situations dans lesquelles les exigences ne sont
pas vérifiées. En plus des indicateurs qui mettent en évidence ces problèmes, nous fournissons des
causes potentielles et soulignons les corrélations existantes entre les problèmes d’interopérabilité (en
référençant d’autres problèmes dans les causes). Si, par exemple, les partenaires ne montrent aucune
interaction au niveau des données sur une certaine période, cela peut indiquer l’inutilité ou l’obsoles-
cence de l’interaction due à un changement de configuration (consommation sur un autre canal) ou
un changement au niveau du processus. Cela peut en outre indiquer un problème d’autorisation ou
l’invalidité du format d’échange.

La Table 3.1 liste quelques exemples qui montrent comment nous pouvons mettre en évidence
les problèmes d’interopérabilité des données en fournissant des indicateurs ou des requêtes possibles
qui définissent avec précision le contexte du problème. Par exemple, une fuite de données peut être
détectée par la présence de consommateurs non autorisés ou être empêchée en surveillant les tentatives
d’authentification.
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TABLE 3.1 – Exemples d’exigences d’interopérabilité, problèmes d’interopérabilité, indicateurs et
causes potentielles

Exigences Problème
d’interopéra-
bilité

Indicateur opérationnel Indicateur statis-
tique

Causes potentielles

Les données
reçues sont
conformes
à celles
requises

Format
d’échange
invalide

. Messages rejetés sur les
files d’attente concernées

. Format d’échange du
dernier message accepté
sur les files d’attente

. Taux de messages
non conformes

. Taux de messages
dupliqués

. Format d’échange incompa-
tible

. Évolution de format
d’échange non commu-
niqué

Les données
échangées
sont dispo-
nibles

Données at-
tendues non
disponibles

. Messages perdus sur les
canaux concernés (fil-
trage en fonction des élé-
ments connus du mes-
sage).

. Indicateurs d’interaction
manquants

. Taux de messages
transmis

. Taux de messages
perdus

. Taux de messages
rejetés

. Inutilité / Obsolescence
de l’interaction due à un
changement de configura-
tion d’architecture ou à un
changement de processus

. Problèmes liés au manque
d’interaction

Les don-
nées sont
échangées
entre les
partenaires

. Impossibilité
des consom-
mateurs à
recevoir plus
de messages

. Partenaire
producteur
manquant

. Partenaire
consom-
mateur
manquant

. Ensemble de mes-
sages durant la période
concerné

. Présence de l’utilisateur
lié au Producteur

. Présence des Exchanges
liés au Producteur

. Taux de messages
transmis

. Taux de messages
non consommés

. Taux de messages
rejetés

. Taux de messages
perdus

. Problèmes liés au manque
d’accusés de réception

. Le consommateur n’est pas
prêt à recevoir

. Disparition des files d’at-
tente (suppression, panne)

. Impossibilité de restau-
rer le nœud contenant les
ressources

. Arrêt de l’application

. Problèmes de permissions

3.2.7 Mise en oeuvre du framework

Nous avons mis en place un prototype d’outil du framework Pulse. Il permet de visualiser certains
des comportements du système d’information. Ce prototype a pour objectif de permettre de com-
prendre le statut de chaque message et de fournir des indications facilitant l’analyse des problèmes
d’interopérabilité. Le prototype est implémenté au-dessus de Moose 10, plateforme d’analyse de don-
nées [Demeyer 2001, Ducasse 2009] open source, dans lequel nous avons implémenté le métamodèle
Pulse. L’extension de Moose est un atout majeur pour notre approche de mise en œuvre, car elle nous
permet de nous appuyer sur les outils existants et de les réutiliser.

Le prototype montre la faisabilité et l’intérêt de notre approche. Sa mise en œuvre est composée
de toutes les parties du framework (Figure 3.1) : le métamodèle Pulse, le développement des importa-
teurs, la gestion du versionning grâce à Orion [8], la couche de persistance, et quelques visualisations.

L’instanciation avec les informations récupérées du système d’information suit une séquence pré-
définie de manière à construire une cohérence dans l’historique du modèle (Figure 3.4) :

10. http://www.moosetechnology.org/docs/famix

http://www.moosetechnology.org/docs/famix
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FIGURE 3.4 – Processus de récupération des informations avec Pulse

— Message Reader : il analyse les fichiers journaux des traces de messages et complète le modèle
de données. Il est appelé une seule fois au début de la supervision pour donner un aperçu des
messages envoyés / reçus dans le passé.

— Management API Client : il utilise l’API REST, si elle existe. Il est appelé une première fois
pour compléter les informations manquantes lors de la lecture des fichiers journaux. Il est appelé
ensuite à la demande lorsque de nouveaux éléments apparaissent.

— Event Consumer : il écoute en permanence et capture des évènements (évènements tels que la
définition d’un nouveau consommateur, la modification des configurations utilisateur, etc.) de
la file d’évènements et effectue les modifications sur l’élément correspondant dans le modèle
de données.

— Messages Consumer : il écoute en permanence, capture les nouvelles traces de messages et les
ajoute au modèle de données dès leur arrivée.

L’approche est expérimentée sur des données générées par une implémentation de RabbitMQ
existante de l’entreprise Berger-Levrault. Nous avons fourni des éléments d’analyse en réponse à
certains besoins d’évaluation de l’interopérabilité exprimés par l’entreprise :

— Avoir une visualisation claire des traces des messages en transit dans chaque file d’attente et
de leurs caractéristiques. Ceci peut être utilisé pour vérifier l’état des messages pendant des
périodes définies (Figure 3.5).

— Avoir une vision globale de l’architecture du système d’information et des chemins des mes-
sages. Ceci afin d’assurer la présence et l’activité des producteurs et des consommateurs et les
interactions attendues entre eux (Figure 3.6).

— S’assurer de l’exactitude des abonnements et de l’absence de fuites de données (Figure 3.6).

3.2.8 Synthèse

Nous avons présenté dans cette partie le moyen de superviser les échanges au sein d’un système
d’information distribué, au travers d’une collaboration avec l’entreprise Berger-Levrault. Le frame-
work proposé exploite les services des courtiers de messages pour extraire des informations sur le
comportement du système d’information. Nous avons proposé un métamodèle utilisé pour rassembler
et agréger les informations recueillies à partir de plusieurs sources. Le peuplement du métamodèle
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FIGURE 3.5 – Nombre de messages par seconde sur une file d’attente

FIGURE 3.6 – Structure du système analysé

permet de fournir des indicateurs contextuels permettant d’évaluer les besoins d’interopérabilité liés
aux données et de localiser précisément les problèmes d’interopérabilité.

Nous avons implémenté le métamodèle et les fonctions d’analyse en étendant le métamodèle
Moose en profitant de son extensibilité. Nous avons élaboré un importateur et un analyseur de données
de traces pour remplir le métamodèle. En réponse à certains besoins d’analyse de Berger-Levrault,
nous avons utilisé les données structurées par le métamodèle pour construire deux visualisations de
données qui représentent plusieurs indicateurs.
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3.3 Gestion des vulnérabilités de la cyber-sécurité à l’aide de réseaux
de neurones

3.3.1 Objectifs de recherche

La partie précédente aborde la supervision des données issues des communications au sein d’un
système d’information distribué. Pour autant, les systèmes présentés (e.g. AMQP, MQTT, CoAP)
révèlent de nombreuses vulnérabilités [McAteer 2017,Maggi 2018]. Ces vulnérabilités peuvent rendre
l’architecture du système instable.

Dans cette section, je présente les travaux que nous avons initiés sur le traitement des vulnérabi-
lités. Pour cette recherche, portée par la thèse d’Houssem Gasmi, nous avons appliqué les réseaux de
neurones dans la recherche de vulnérabilité dans des bases de données spécialisées dans la diffusion de
vulnérabilité des systèmes informatiques. L’objectif de cette recherche est d’évaluer le modèle de ré-
seau neuronal LSTM dans l’extraction d’informations pour ce domaine. Ils nous ont permis de mettre
en évidence l’intérêt des réseaux de neurones pour obtenir rapidement l’information des vulnérabilités
d’un système d’information.

Il existe plusieurs manières d’informer sur les vulnérabilités, notamment, le Computer Emergency
Response Team Coordination Center (CERT/CC) est un centre officiel qui informe publiquement de
l’apparition des vulnérabilités. Les personnes qui découvrent des vulnérabilités mettent également
ces informations à disposition via plusieurs canaux tels que les blogs, les sites de fournisseurs et
les médias sociaux. Plusieurs bases de connaissances ont été établies pour favoriser l’exploitation
de cette connaissance par les experts. Des bases de connaissances telles que Common Vulnerability
Enumeration 11 (CVE) et National Vulnerability Database 12 (NVD) font référence. Dans ces bases de
connaissances, les informations sur les vulnérabilités sont collectées à partir de diverses sources telles
que les blogs et les bulletins de sécurité. Les vulnérabilités sont principalement stockées sous forme
de texte libre dans une structure plus formalisée et reçoivent généralement un identifiant unique, un
type de menace et un niveau de menace.

Le nombre de vulnérabilités de cybersécurité découvertes et signalées augmente chaque année.
Par exemple, le Common Vulnerabilities and Exposure a publié un total de 2230 vulnérabilités sur
une période de moins de deux mois entre le 1er janvier 2018 et le 19 février 2018.

Parmi les méthodes de lutte informatique défensive (LID), présentées dans le référentiel du pôle
d’excellence CYBER [CYBER 2019], la veille active des menaces externes sur les sites d’information
non officiels reste un verrou. D’après ce référentiel, l’utilisation de l’intelligence artificielle pour cette
veille est en forte croissance et “va prendre une importance majeure dans les années à venir”.

La collecte et le traitement en temps réel d’informations sur la cybersécurité à partir de diverses
sources web en ligne, telles que les actualités, les bulletins des fournisseurs, les blogs, les forums et
les bases de données en ligne, est essentielle pour de nombreux types d’applications. Pour fournir
une gestion des vulnérabilités, nous devons extraire les connaissances de ces différentes sources et
les présenter dans un format qui permet aux professionnels de la sécurité de prendre rapidement
conscience des vulnérabilités. La modélisation des connaissances des vulnérabilités peut simplifier le
travail des analystes [Piskorski 2013] pour la détection des intrusions et la connaissance de situations

11. https://cve.mitre.org/
12. https://nvd.nist.gov/

https://cve.mitre.org/
https://nvd.nist.gov/
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à problèmes [Joshi 2013].

La description principale de la vulnérabilité est toujours en texte libre. Par conséquent, il est
nécessaire de s’appuyer sur des techniques de traitement du langage naturel pour transformer les
informations textuelles non structurées en une base de connaissances structurées. En les représentant
comme une ontologie, cela permet de nombreuses applications telles que la recherche sémantique, la
navigation et la visualisation, etc.

Les deux tâches principales de l’extraction d’informations sont la reconnaissance d’entités nom-
mées (Named-entity recognition – NER) et l’extraction de relations (RE).

Les principales méthodes d’extraction utilisées pour le NER s’appuient sur des modèles statis-
tiques et les entités sont décrites grâce à l’ingénierie des fonctionnalités. Elles donnent de bons ré-
sultats. Cependant, les outils sont généralement spécifiques au domaine, ce qui présente certains in-
convénients. Tout d’abord, il a besoin d’une personne qui possède une connaissance approfondie du
domaine et passe du temps à définir les caractéristiques du texte par un long processus d’essais et
d’erreurs. Deuxièmement, ce travail d’ingénierie s’appuie sur des dictionnaires ou des recherches
pour identifier les entités du domaine [Mulwad 2011]. Ces dictionnaires sont difficiles à créer et à
entretenir, en particulier dans les domaines fortement dynamiques, tels que la cybersécurité.

D’autre part, le but de l’extraction de relations (RE) est d’extraire des connaissances sur des entités
liées à partir de sources non structurées telles que du texte et de représenter ces connaissances sous
la forme d’un triplet qui a la forme : (sujet, prédicat, objet). Par exemple, à partir de la description de
la vulnérabilité de la Figure 3.7, nous pouvons extraire le tuple (IBM, is_vendor_of, webSphere), qui
est une instance du type de relation : (fournisseur de logiciels, is_vendor_of, produit logiciel).

FIGURE 3.7 – Exemple de description de vulnérabilité

Les travaux précédents ont montré que les outils de traitement automatique du langage naturel
(Natural Language Processing – NLP) standard ne sont pas en mesure d’extraire les entités liées à la
sécurité et leurs relations correspondantes avec une précision satisfaisante [Liao 2016, More 2012].

Une catégorie de réseaux de neurones appelés réseaux de neurones récurrents (RNN) a obtenu de
bons résultats dans le domaine de NLP [Gers 1999]. Les RNN ont la capacité de détecter et d’ap-
prendre à partir d’une séquence de données. Bien que les RNN fonctionnent bien avec une séquence
courte, ils souffrent d’un problème appelé problème de classement lorsque la séquence traitée devient
trop longue.

Parmi les RNN, les réseaux de neurones LSTM (Long short-term memory), utilisant des mé-
thodes d’apprentissage en profondeur, sont devenus l’alternative privilégiée pour le traitement de
texte [Huang 2015, Chiu 2016, Ma 2016].

L’objectif de notre recherche est de concevoir un framework qui fournit des informations à jour et
structurées sur les vulnérabilités logicielles en utilisant les réseaux de neurones LSTM.

Le principal problème de recherche abordé est de savoir comment concevoir et construire un
réseau de neurones LSTM pour effectuer des tâches d’extraction d’informations du domaine de la
gestion des vulnérabilités en cybersécurité et de les comparer aux méthodes traditionnelles. Par consé-
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FIGURE 3.8 – Principe de la reconnaissance d’entités nommées et de l’extraction de relations

quent, nos objectifs de recherche sont les suivants :

— Concevoir un framework d’apprentissage basé principalement sur le développement de réseaux
de neurones spécialisés dans le traitement de texte naturel.

— Obtenir ou construire un corpus d’apprentissage pour le domaine de la cybersécurité en utilisant
des techniques de NLP et l’intégrer dans LSTM.

— Construire un modèle basé sur LSTM pour la reconnaissance d’entités nommées (NER) des
documents textuels du domaine de la cybersécurité.

— Évaluer le modèle LSTM pour NER en comparaison avec le modèle basé sur CRF(Conditional
Random Field) pour déterminer si les modèles LSTM conviennent à la tâche.

— Construire des modèles basés sur LSTM pour extraire les relations entre les entités de cybersé-
curité à partir de documents textuels.

— Évaluer les modèles LSTM populaires pour l’extraction de relations afin de déterminer le plus
approprié pour le domaine de gestion des vulnérabilités.

Pour évaluer les performances des LSTM pour les tâches NER, nous avons comparé les perfor-
mances d’un modèle basé sur LSTM et d’un modèle basé sur CRF (Conditional Random Field) sur le
même corpus de descriptions de vulnérabilité collectées à partir de diverses sources en ligne. CRF est
un modèle statistique particulièrement utilisé pour le traitement du langage naturel.

Pour l’extraction des relations, nous avons comparé trois architectures LSTM récentes en termes
de performances. Ces architectures sont “LSTM along shortest dependency paths”, “LSTM on least
common ancestor sub tree”, et “LSTM on sequences and tree structures”. Les modèles sont comparés
en termes de précision, de rappel et de scores F1.

3.3.2 Le framework

Le principal objectif du framework, présenté dans l’article [12], consiste à extraire les informa-
tions des descriptions de vulnérabilités. L’extraction d’informations comprend l’extraction d’entités
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de domaine ou Named Entity Recognition (NER) et l’extraction de relations (RE). Le framework
utilise une ontologie pour identifier les vulnérabilités.

En supposant que nous avons une ontologie vide qui modélise le domaine des vulnérabilités, nous
voulons la remplir à partir de ressources non structurées. La tâche consiste à construire les instances
dans l’ontologie et les relations sémantiques entre elles à partir d’un texte décrivant une vulnérabilité
dans un logiciel. Étant donné une entrée sous la forme d’une séquence de mots, le modèle doit prédire
la classification la plus probable des mots et extraire les relations entre les mots pour le domaine.

Le texte principal décrivant une vulnérabilité dans un logiciel n’est pas structuré. Certaines bases
de données telles que NVD ajoutent des informations structurées à la description de la vulnérabilité
comme un identifiant, le niveau de gravité et la date d’identification de la vulnérabilité. Ces informa-
tions ne sont actuellement pas utilisées dans nos algorithmes.

Data source
-

Vulnerability 
Descriptions 

Data preprocessing

NER prediction LSTM Model Training

Relation Extraction

Ontology Populating

CoNLL2000 
formated text

prediction 
model

unstructured
text

CoNLL2000 
formated text

annotated
text

annotated text
with relation

FIGURE 3.9 – Framework d’identification des vulnérabilités

La Figure 3.9 décrit le framework proposé qui convertit les descriptions des vulnérabilités en une
représentation structurée sous la forme d’une ontologie. Le framework se compose principalement
des parties suivantes :

— L’apport d’une source de données,

— La préparation du texte en l’extrayant de la base de données NVD puis en le formatant au format
CoNLL2000 [Sang 2000] et en le convertissant en représentation “Word2Vec” de mots selon
les besoins du réseau de neurones LSTM.

— L’entraînement du modèle de prédiction qui sera capable d’extraire des entités du texte (Named
entity Recognition - NER). Pour entraîner le modèle, le corpus traité par NVD est divisé en
3 parties, 70% est utilisé pour l’entraînement du modèle, 10% est utilisé comme ensemble de
validation et 20% est utilisé pour évaluer le modèle. Une fois le modèle entraîné, nous obtenons
un modèle de prédiction qui peut être utilisé pour extraire les entités du texte.
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— L’extraction de relations (RE) prend le texte annoté et attribue une relation entre les entités
détectées à partir d’une liste prédéfinie de relations potentielles.

— Une fois les entités et les relations extraites, l’ontologie est remplie avec les informations ex-
traites

3.3.2.1 Définition de l’ontologie

En tant que preuve de concept, nous avons conçu une ontologie simple, visible dans la Figure 3.10.
Cette ontologie des vulnérabilités se compose des classes représentant le domaine et leurs relations ;
elle est décrite en utilisant le langage web sémantique OWL pour représenter les connaissances décri-
vant les entités du domaine et la relation entre elles :

FIGURE 3.10 – Ontologie utilisée pour identifier les vulnérabilités

— Fournisseur (Vendor). Un fournisseur de logiciel.

— Produit. Un logiciel développé par un fournisseur qui peut être une application ou un système
d’exploitation.

— Version. La ou les versions du produit affectées par la vulnérabilité.

— Fichier. Un fichier qui fait partie d’un produit et qui est lié à la vulnérabilité décrite.

— Fonction. Fonction faisant partie d’un produit et liée à la vulnérabilité décrite.

— Vulnérabilité. Identifiant unique de la vulnérabilité correspondant à l’ID CVE de NVD.

— Niveau de vulnérabilité. Un niveau de «faible», «moyen» et «élevé» sur le niveau de criticité
en termes de vulnérabilités dans un produit.

Deux types de relations existent dans l’ontologie. Le premier type représente les relations expli-
cites que nous avons définies dans l’ontologie, elles sont extraites du texte. Le deuxième type est
constitué de relations implicites dérivées de règles d’inférence. L’ontologie définit ces règles à l’aide
du langage SWRL pour déduire plus de connaissances à l’aide d’un moteur d’inférence. Par exemple,
nous pouvons identifier que si le produit d’un fournisseur spécifié présente une vulnérabilité dans un
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fichier, cela implique que le produit est vulnérable. Un autre exemple est de pouvoir définir qu’une
version d’un produit a un niveau de vulnérabilité élevé si elle comporte au moins cinq fonctions vul-
nérables.

3.3.2.2 NER (Named Entity Recognition) avec LSTM

Le NER a pour objectif la détection des entités pertinentes du domaine, telles que le produit
concerné par la vulnérabilité, la version, le nom de l’attaque, etc. Nous avons utilisé l’architecture
LSTM-CRF telle que présentée par Lample et al. [Lample 2016].

La Figure 3.11 montre l’architecture de LSTM-CRF [16]. Il se compose de trois couches. La
première couche de l’architecture prend la séquence d’entrée des mots et en produit un vecteur de
mots. La couche suivante est la couche LSTM. Elle utilise un algorithme LSTM bidirectionnel. Le
LSTM bidirectionnel est efficace dans des applications de NER [Huang 2015]. La dernière couche est
une analyse CRF [Lou 1995]. Le résultat de cette architecture est une instanciation de la classe ayant
la probabilité la plus élevée pour le mot. Dans le cas de la Figure 3.11, le texte “Apple QuickTime
before 7.7” retourne Apple comme instance de la classe “Vendor”, QuickTime comme instance de
la classe “Application”, et 7.7 comme instance de la classe “Version”. L’algorithme est expliqué en
détail dans l’article [16].

FIGURE 3.11 – Fonctionnement de l’architecture LSTM-CRF

Nous avons réalisé une comparaison du modèle LSTM-CRF avec le modèle CRF sur des données
de cybersécurité. Pour l’évaluation, nous avons utilisé un corpus de plusieurs sources, principalement
de NVD, contenant 40 types d’entités. Nous avons analysé les performances moyennes des deux
modèles par rapport à l’ensemble des types d’entités, puis nous avons considéré uniquement les entités
les plus fréquentes du domaine et avons évalué les modèles sur cet ensemble.

Le modèle LSTM-CRF a atteint une précision globale supérieure au modèle CRF (voir Table 3.2 et
Table 3.3). Le modèle LSTM-CRF a donné de meilleurs résultats pour cinq artefacts et le modèle CRF
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a eu de meilleures performances pour deux artefacts. L’explication probable de ce comportement est
que les identifiants de vulnérabilité (Vulnerability ID) ont un format spécifique, tel que CVE-2019-
12623, ce qui facilite l’apprentissage du modèle LSTM tandis que la balise “Edition” est un mot
anglais utilisé dans différents contextes. Les détails de l’analyse se trouvent dans l’article [16].

Les résultats que nous avons obtenus ont montré que le modèle LSTM-CRF est le plus adapté
compte tenu de notre domaine d’application [1].

TABLE 3.2 – Performance pour l’ensemble des entités
Précision (en %) Rappel (en %) Score F1 (en %)

LSTM-CRF 85.16 80.70 83.37
CRF 80.26 73.55 75.97

TABLE 3.3 – Détails des performances des modèles LSTM-CRF et CRF
Entité Score F1 (en %) Précision (en %) Rappel (en %)

LSTM-CRF CRF LSTM-
CRF

CRF LSTM-
CRF

CRF

Vendor 93 92 94 94 92 90
Application 89 87 89 88 90 86
Version 98 95 98 95 98 95
Edition 60 80 76 87 50 75
OS 95 93 97 95 93 91
Hardware 46 63 57 79 39 52
File 99 84 1 85 99 84
Average 82.8 84.4 87.2 89 80.1 81.8

Suite à cette étude, nous avons fait varier les paramètres du modèle LSTM-CRF de manière à
sélectionner la meilleure configuration pour le domaine de la cybersécurité [12]. Le tableau Table 3.4
montre la configuration utilisée.

TABLE 3.4 – Paramètres du modèle LSTM-CRF
Paramètre Valeur
CRF True
Lowercase words False
Replace digits with 0 False
LSTM hidden layer size 100
Use a bidirectional LSTM for words True
Dropout 0.5
Learning method SGD

La Table 3.5 montre les variations de paramètres que nous avons effectuées et les résultats en
termes de performance sur un ensemble de données complet.
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TABLE 3.5 – Résultats des variations des paramètres du modèle
Paramètre Valeur Précision

(en %)
Rappel
(en %)

Score F1
(en %)

Valeurs par défaut 84 77 79
CRF False 53 53 53
Lowercase words True 82 79 79
Replace digits with 0 True 83 83 83
Hidden layer size 25 81 79 79
Hidden layer size 50 83 78 78
Use a bidirectional LSTM for words False 53 54 54
Dropout 0 87 82 83
Leaning method adam 87 86 84
Leaning method adadelta 81 76 77

Les deux paramètres qui ont eu le plus d’impact sur les performances du modèle sont le CRF
et “Bidirectional LSTM”. Lorsque nous avons désactivé ces paramètres, le score F1 a considérable-
ment chuté. Les résultats montrent également que l’algorithme d’apprentissage “adam” a obtenu de
meilleures performances que les autres algorithmes. La variation des paramètres restants n’a pas eu
un grand impact sur les performances du modèle.

3.3.2.3 RE avec LSTM

Pour la tâche RE, nous avons implémenté trois modèles pour identifier celui qui serait le plus
adapté : l’architecture “LSTMs along Shortest Dependency Paths (SDP)” à la suite des travaux de Yan
Xu et al. [Xu 2015], l’architecture ‘LSTMs on Sequences and Tree Structures (STS)” et l’architecture
“LSTM on the Least Common Ancestor Sub Tree (LCA)”. Ces deux dernières architectures sont
présentées dans l’article de Miwa et al [Miwa 2016]. Cette étude est décrite dans l’article [1].

TABLE 3.6 – Performance des trois modèles d’extraction des relations
Modèle Précision de

l’entraînement
(en %)

Précision de
la validation
(en %)

Précision
(en %)

Rappel
(en %)

Score F1
(en %)

LSTM on Shortest Dependency Path 98.4 90.9 92.2 91 94.3
LSTM on LCA Sub Tree 74 87.5 80 83.1 82.1
LSTM on Sequence and Tree Structures 98.7 76.8 73 77 75

Les résultats obtenus pour les trois modèles varient considérablement. Les performances moyennes
des trois modèles RE sont présentées dans le tableau Table 3.6. Nous pouvons voir que les mesures
de performance en termes de précision, de rappel et de score F1 montrent que le modèle SDP est
meilleur que les deux autres modèles. Il a été performant à la fois dans l’entraînement et la précision
de la validation tout en obtenant le meilleur score F1 avec 94,3%. Le modèle STS a bien fonctionné
à l’entraînement, mais n’a pas obtenu un score F1 élevé lors de la phase d’utilisation. Le score du
modèle LCA était moyen en termes d’entraînement et de validation.

Par ailleurs, en terme de temps d’entraînement, le modèle STS a mis 21 minutes en moyenne à
s’entraîner, tandis que le modèle SDP a été très rapide avec des temps de seulement 50 secondes. Ce
phénomène est dû à la complexité plus importante du modèle STS.



52 Chapitre 3. Axe 2 : Contribution à la supervision des systèmes d’information distribués

3.3.3 Synthèse

Ce travail de recherche fournit un framework permettant d’extraire et de classifier les informations
des descriptions des vulnérabilités disponibles dans les bases de connaissances.

Ce framework est construit sur l’utilisation de réseaux neuronaux de type LSTM. D’une part cette
architecture permet d’extraire les entités des informations recueillies, et d’autre part elle permet de
relier ces informations à l’ontologie.

Pour atteindre cet objectif, nous avons été amenés à étudier les différentes implémentations de
LSTM pour choisir le plus optimal dans notre framework.

Évidemment, il y a des menaces à la validité de l’étude. L’évaluation est un problème majeur ; en
ce qui concerne l’extraction des relations, il manque un corpus de référence dans le domaine de la
gestion des vulnérabilités de cybersécurité qui permettrait la comparaison des différents algorithmes
et assurerait la répétabilité de la comparaison. Créer un corpus suffisamment grand pour convenir
aux algorithmes d’apprentissage en profondeur, annoté à la main par des professionnels du domaine,
permettrait d’obtenir des études comparatives plus viables.

Cette étude des réseaux de neurones LSTM ouvre des perspectives importantes dans la supervi-
sion des systèmes d’information distribués. Il sera important dans un futur proche de rapprocher ces
travaux de nos travaux présentés dans la Section 3.2. D’une part, nous comptons intégrer la recherche
de vulnérabilité pour améliorer la stabilité du système d’information, en ciblant les vulnérabilités
importantes. D’autre part, nous comptons utiliser les réseaux LSTM pour identifier les causes des
problèmes du système d’information. Par exemple, pour un problème d’interopérabilité donné, le fra-
mework permettrait de trouver rapidement la cause.
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3.4 Bilan de l’axe et perspectives

La supervision des systèmes d’information distribués implique d’intégrer l’aspect dynamique de
l’architecture des systèmes d’information et la gestion de phénomènes imprévisibles, comme des pro-
blématiques de sécurité des constituants. La collecte d’informations provenant d’une part du système
et d’autre part des vulnérabilités techniques des constituants est une première étape dans le maintien
en exploitation d’un système de systèmes.

Le principal problème que j’ai abordé dans cet axe est de structurer l’information. Dans une pre-
mière partie, j’ai structuré l’information provenant d’une architecture dynamique et je l’ai organisée
dans un métamodèle en considérant la dimension temporelle. Dans une deuxième partie, j’ai travaillé
sur l’extraction de données à partir d’informations non structurées de manière à en tirer une informa-
tion pertinente grâce à l’implémentation de réseaux de neurones LSTM.

Ces travaux ont nécessité la mise en oeuvre de divers domaines, notamment la métamodélisation
de données, l’utilisation d’ontologie et de raisonnement. Ils ne présentent évidemment qu’une partie
du maintien en fonctionnement des systèmes d’information distribués. Nous avons identifié plusieurs
verrous aux approches proposées :

— Nous avons réalisé les études dans deux contextes différents : un contrat de collaboration et
une thèse. Or, il serait intéressant d’intégrer les deux approches pour compléter la supervision
d’un système d’information distribué. Cela nous permettrait d’intégrer la sécurité des SI dans
les causes potentielles des problèmes des systèmes.

— Dans l’état actuel des travaux proposés de la supervision des échanges de données, nous par-
venons à détecter des évènements individuels pouvant indiquer des problèmes d’interopérabi-
lité. Nous fournissons également un ensemble de causes potentielles. La recherche des causes
réelles nécessite une analyse plus approfondie. Nous considérons des méthodes analytiques
telles que le traitement d’évènements complexes [Fülöp 2010] pour analyser les corrélations
dans de grandes quantités d’évènements afin de détecter les dysfonctionnements et leurs causes.

— LSTM s’est révélé être une approche intéressante pour la cybersécurité. Nous souhaitons étendre
cette approche pour analyser les risques d’arrêt d’activité suite à une cyberattaque ou une mo-
dification malveillante du processus métier.

3.5 Synthèse des contributions

Chacune des deux problématiques a fait l’objet de plusieurs publications.

La section 3.2 a été présentée dans :

— [46] : présentation du cas d’étude industriel et premières briques du framework Pulse.

— [19] : première présentation du framework Pulse.

— [43] : extension du papier précédent dans un chapitre de livre.

— [60] : première présentation du modèle d’analyse des problèmes d’interopérabilité.

— [11] : présentation du framework Pulse et du métamodèle générique.

La section 3.3 a été présentée dans :
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— [16] : présentation des premiers résultats de l’architecture LSTM-CRF sur l’analyse de vulné-
rabilités.

— [1] : présentation du framework et comparaison des différentes architectures LSTM.

— [12] : présentation des résultats du framework global.
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Les montagnes n’appartiennent à personne, c’est bien connu, mais les expériences
appartiennent à chacun. Beaucoup d’autres peuvent grimper sur les montagnes, mais

personne ne pourra jamais s’emparer des expériences qui sont et demeurent nôtres.
[Walter Bonatti]

En quelques mots...

Ce chapitre introduit l’Axe 3 : Contribution à l’outillage pour l’évolution des systèmes cy-
berphysiques. Dans cet axe, j’aborde les méthodes de validation et de vérification (V&V)
que j’ai mises en place pour assurer l’évolution de systèmes d’information distribués. Les
travaux de ce chapitre sont appliqués à la robotique de service, faisant partie intégrante du
domaine des CPS. Nous abordons, dans ce chapitre, trois approches : la réalisation d’un
banc de simulation dans lequel nous insistons sur la reproductibilité des simulations, une
méthodologie de tests dédiés aux CPS permettant de valider le comportement des consti-
tuants, et une méthodologie de co-conception logiciel / FPGA dans laquelle nous avons
proposer la possibilité de construire, simuler, écrire et déboguer un circuit FPGA à partir
d’un environnement de programmation orienté objet.
Ces travaux ont été présentés dans les publications [3, 9, 26, 31, 33, 34, 49, 51, 52, 62–64,
66, 66].
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4.1 Contexte

La notion de système cyberphysique (CPS) nous permet de considérer l’intégration de systèmes
physiques / analogiques avec des solutions logicielles informatiques / numériques. Ces systèmes sont
eux-mêmes intégrés dans des systèmes plus larges et complexes (systèmes de systèmes). Avec la
construction de ces nouveaux systèmes, émergent de nouvelles propriétés ou contraintes (architec-
tures reconfigurables, dynamicité de l’environnement, évolution des usages), en plus des propriétés
classiques, telles que la sûreté et la sécurité.

Dans un système de systèmes, pouvoir assurer l’évolution, piloter les transformations et gérer
la maintenance tout en garantissant la continuité de service reste un défi important. Ces systèmes
sont distribués, autonomes, sujets au changement dans leur environnement. L’intégration du matériel
amène des défis supplémentaires de l’ordre de la reproductibilité des tests, de la validité des résultats
ou encore du processus de débogage à distance.

Un défi majeur consiste à revoir les méthodes de Validation et de Vérification (V&V) pour prendre
en compte ces nouvelles architectures et les nouvelles propriétés associées. Une des difficultés est que
les techniques actuelles de V&V nécessitent la connaissance de la logique applicative pour garantir
la qualité avant déploiement. Elles s’appuient sur des spécifications de référence, qui n’anticipent, a
priori, pas les évolutions environnementales, les fonctionnalités émergentes ou les nouveaux usages.
Garantir la qualité de ces systèmes reste un défi important. Une des pistes est de s’appuyer sur un
processus de validation dynamique, pendant le déploiement, par exemple sur la forme de tests passifs
ou de monitoring [Dadeau-FEMTO-ST 2014].

La simulation peut surmonter une partie des problèmes ci-dessus. Cependant, l’utilisation seule
d’un simulateur ne suffit pas pour analyser les systèmes de CPS. Chaque simulation doit être repro-
ductible afin de permettre de comparer les approches. La reproductibilité implique qu’il n’y a pas
d’hypothèses cachées. De plus, la simulation doit être aussi réaliste que possible, car des repères sont
définis pour évaluer les applications. Par exemple, la simulation d’un grand nombre de robots sur
un seul ordinateur physique masque le fait de la consommation de bande passante réseau pour la
communication entre robots. Nous discuterons de ce point précis dans la Section 4.2.

Parmi les travaux reposant sur la simulation, certains introduisent le matériel dans la boucle (hard-
ware in the loop). Par exemple, Chen et al. [Chen 2011] proposent d’insérer une étape supplémentaire
pour les tests hybrides entre simulation et tests dans le monde réel. La même idée a été poussée par
Petters et al. [Petters 2008] qui présentent des stratégies de test multiniveaux pour des équipes de
robots autonomes. Les auteurs proposent trois niveaux de tests : les tests de composants (automati-
sés), les tests en ligne (avec le jugement d’un humain) et les tests hors ligne (à l’aide de journaux
d’activités). Chacun de ces niveaux peut être exécuté avec des robots simulés ou avec des robots réels.

De nombreuses approches utilisent la simulation pour tester le logiciel avant de le brancher sur le
matériel. Par exemple, SITAF [Seong 2012] est un framework pour tester les composants du robot en
simulant l’environnement. Il génère des cas de test basés sur une spécification donnée par le dévelop-
peur. Cette génération de tests combinée à des simulations permet la répétabilité des tests. Il élimine
également le problème de réutilisation des tests, car ils sont générés. Par ailleurs, travailler au niveau
de la simulation permet de détecter des défauts sans prendre de risque ni pour l’homme ni pour le
robot.

Parmi les travaux s’appuyant sur des tests, Son et al. [Son 2011] propose 3 niveaux de tests : les
tests unitaires, les tests d’état et les tests d’API. Les 3 niveaux permettent d’évaluer les performances
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des composants. Le système présenté permet de valider la sécurité des composants testés en mesurant
leur durabilité par exemple. Koo Chung et al. [Chung 2007] propose une ligne directrice pour adapter
la norme ISO 9126 pour les tests de logiciels aux composants pour la robotique. Plusieurs articles
[Biggs 2010, Lim 2010] proposent des méthodes de tests dédiés aux composants du robot. Bien que
ces approches puissent être réalistes à différents niveaux, des tests avec des CPS réels sont toujours
nécessaires.

Par ailleurs, les applications développées pour les CPS se retrouvent déployées sur des systèmes
hybrides (réseau / logiciel / matériel). Les moyens de les concevoir et de les déboguer restent une
tâche difficile. Cette tâche nécessite de faire appel à un vaste domaine d’expertise allant du logiciel
de haut niveau au matériel de bas niveau (par exemple les FPGA). Il en résulte un flux de conception
complexe, qui implique l’utilisation d’outils issus de différents domaines d’ingénierie. Une solution
est de proposer un environnement de conception hétérogène qui combine/intègre l’ensemble de ces
outils. Cependant, l’hétérogénéité intrinsèque de cette approche peut compromettre la fiabilité du
système et nécessite de mettre en place des outils de gestion de déploiement et de débogage.

J’ai choisi d’aborder dans ce dernier axe le développement d’outils pour assurer la validation et la
vérification des CPS au sein de SdS. Ces travaux sont illustrés par 3 approches :

La simulation de CPS : La Section 4.2 décrit mes travaux dans la réalisation d’un banc de simu-
lations de flottes multirobots. Ici nous cherchions à valider des algorithmes de gestion de flottes. Ce
travail est le résultat de l’encadrement d’un postdoctorant (Zhi Yan). Nous avons montré la néces-
sité de réaliser des simulations reproductibles et nous proposons un banc de simulation permettant
l’explicitation des hypothèses de la simulation.

Le développement de Tests pour les CPS : La Section 4.3 décrit mes travaux dans le développe-
ment d’une stratégie de tests dédiée aux CPS et du framework associé. Ce travail est le résultat de mes
recherches au sein de l’école des Mines de Douai. Nous avons abordé la difficulté de tester, déboguer
et maintenir une application déployée sur un CPS.

La co-conception logiciel / FPGA : La Section 4.4 décrit mes travaux dans la co-conception d’ar-
chitectures logicielles orientées objet et d’architectures FPGA. Ce travail est le résultat de la thèse de
Sang Le. Nous nous sommes intéressés notamment à la partie simulation et aux tests d’architecture
FPGA grâce à un framework dédié. La génération et le déploiement du circuit sur le FPGA permettent
d’envisager, à terme, l’évolution à chaud des architectures distribuées.
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4.2 Plateforme de simulation de CPS : le cas d’une architecture multi-
robot

4.2.1 Objectifs de recherche

La communauté scientifique a travaillé au développement de simulateurs capables de reproduire
avec précision des environnements du monde réel, dans lesquels nous pouvons faire évoluer des re-
présentations de robots et évaluer leur comportement. Certains projets représentatifs sont Stage [Ger-
key 2003], Webots [Michel 2004], V-REP [Freese 2010], Gazebo [Koenig 2004], et MORSE [Eche-
verria 2012].

Ces environnements simulés aussi réalistes que possible sont nécessaires pour comparer différents
algorithmes dans différentes conditions et obtenir des résultats fiables. Des bancs de simulations pour
les systèmes multirobots à grande échelle ont déjà été réalisés, par exemple [Michael 2008] ou encore
RoboNetSim [Kudelski 2013]. Ces bancs de tests visent la vérification expérimentale et la validation
de différentes applications robotiques distribuées dans un environnement simulé. Dans ces approches,
bien souvent, peu d’informations sont fournies concernant le processus d’analyse comparative et les
défis que l’on doit relever lors de la construction d’un tel banc de simulation.

L’analyse comparative des systèmes multirobots est cruciale pour évaluer et comparer différentes
stratégies de coordination. L’article [Faigl 2015] propose d’aborder le problème de recherche et sau-
vetage multirobots et a évalué cinq algorithmes pour des tâches d’exploration coopérative avec un
nombre différent de robots. L’article [Couceiro 2014] propose une méthodologie pour évaluer l’ex-
ploration multirobots basée sur les frontières et a également comparé cinq méthodes de répartition
des tâches utilisées dans le problème d’exploration. La méthodologie proposée comprend un cadre
d’exploration, des repères et un protocole expérimental.

La principale exigence pour un banc d’essai est l’automatisation du processus d’analyse. Il com-
mence par une conception de la simulation définie par l’utilisateur, dans laquelle ce dernier doit spé-
cifier la valeur des paramètres et les données à collecter. Ensuite, les expériences sont effectuées
automatiquement par le banc de simulation, sans aucune intervention manuelle. Enfin, les données
collectées doivent être traitées afin de calculer les valeurs pour les métriques définies et de comparer
divers paramètres (c’est-à-dire les valeurs des paramètres).

Également, un banc de simulation pour des systèmes multirobots doit être reproductible de ma-
nière à pouvoir reproduire rapidement des expériences et valoriser la comparaison des algorithmes.
Notre banc de simulation est développé dans le but de fournir à la communauté un cadre reproductible
pour comparer facilement différents algorithmes pour des systèmes multirobots.

Une autre exigence importante est la réutilisabilité du banc de simulation. Ce dernier doit être le
plus indépendant possible de ses applications. Nous y parvenons en utilisant un middleware considéré
comme standard.

Dans cette section nous apportons les contributions suivantes :

— l’architecture d’un banc de simulations pour l’analyse de systèmes multirobots

— la capacité de reproductibilité par l’explicitation des paramètres, des métriques et le nombre
d’analyses à réaliser.

— une description des limites de l’architecture du banc de simulations.
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Dans le cadre de notre expérimentation, nous avons déployé un système multirobot pour analyser
les différents algorithmes d’exploration multirobot. Nous avons développé une architecture robotique
à cet effet que nous avons ensuite utilisée dans le simulateur.

4.2.2 L’architecture utilisée

L’architecture de notre banc de simulations est composée de quatre parties : un simulateur, un
moniteur, un ensemble de robots et le middleware ROS [Quigley 2009] utilisé pour les connecter.
L’architecture est illustrée dans la Figure 4.1.

— Le middleware ROS : c’est un système open source dédié à la robotique, aujourd’hui reconnu
comme une plateforme logicielle standard et largement répandue dans la communauté scienti-
fique.

— Le simulateur : Nous utilisons le simulateur MORSE 3D. MORSE est un simulateur open source
et indépendant de toute architecture robotique et de cadre de communication. Il est implémenté
au-dessus d’un moteur physique 3D. Nous l’avons intégré dans un nœud ROS. Ceci permet
d’une part de le connecter à l’environnement ROS, et d’autre part de pouvoir le remplacer par
un autre simulateur.

— Le moniteur : il est également inclus dans un nœud ROS, et nous permet de superviser les
processus. Plus précisément, il collecte les données et réalise les mesures associées. Il peut
arrêter l’expérimentation lorsque la condition d’arrêt est déclenchée.

— Les robots : chaque robot est représenté par un contrôleur matérialisé par un ensemble de noeuds
ROS. La structure d’un robot est détaillée dans la Section 4.2.4.

— La stratégie de coordination : elle est portée par le système multirobot. Chaque robot a la ca-
pacité de décider de ses actions en fonctions des différentes informations reçues des autres
robots. La stratégie de coordination est la partie que nous souhaitons tester dans le cadre de la
réalisation de ce banc de simulation.

Le banc de simulations a été déployé sur un cluster informatique pour prendre en charge la simu-
lation de robots à grande échelle.

stratégie de coordination multirobot

ROS middleware

controleur
robot 2

simulateur

controleur
robot 1-n

controleur
robot 1

moniteur

conditions 
d’arrêt

métriques

FIGURE 4.1 – Architecture du banc de simulations
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4.2.3 La configuration d’une simulation

La connaissance de la configuration du banc de simulation est un des problèmes pour la repro-
ductibilité de l’expérimentation. Nous avons défini un fichier de configuration (un exemple est visible
dans la Figure 4.2) contenant plusieurs informations :

— Paramètres : il s’agit de l’ensemble de tous les paramètres du système étudié. Ces paramètres
sont utilisés pour configurer chacun des noeuds présents dans le système. Pour chaque para-
mètre, l’utilisateur doit fournir une ou plusieurs valeurs qui seront utilisées dans l’exécution du
banc de simulations.

— Vecteurs de paramètres : un vecteur de paramètres contient la configuration pour effectuer une
exécution. L’utilisateur peut demander à répertorier tous les vecteurs de paramètres, ou fournir
une fonction pour les calculer.

— Itérations : il s’agit du nombre de répétitions de chaque cycle expérimental. Cet élément est
nécessaire dans le cas d’utilisation de composants non déterministes tels que les composants
dépendant du bruit sur le balayage laser.

— Conditions d’arrêt : il indique quand arrêter chaque cycle expérimental. Cela peut être une
condition pour évaluer si l’expérience est terminée avec succès, ou un délai pour évaluer les
exécutions échouées afin d’éviter une boucle infinie.

— Mesures : ce sont les données à collecter pour chaque cycle expérimental. L’utilisateur doit
indiquer la fréquence de chaque mesure ou une condition de déclenchement pour collecter des
données lors de la survenance d’un événement.

— Métriques : ce sont les formules qui calculent les résultats de référence à partir des données
collectées.

4.2.4 Structure d’un robot

Chaque contrôleur de robots se matérialise comme un ensemble de nœuds ROS. Dans un souci de
réalisme, nous utilisons le même contrôleur que celui fonctionnant sur des robots réels. L’architecture
logicielle comprend principalement quatre packages ROS (illustrée à la Figure 4.3) :

— gmapping 1 fait partie des packages ROS officiels, qui effectuent un algorithme de localisation
et de cartographie simultanées (SLAM). Il fournit un nœud ROS qui prend les données de ba-
layage laser, construit une carte et estime la position courante du robot. Profitant de ce package,
nous avons extrait les informations de position de robot 2, puis les introduisons dans le package
explore.

— explore 3 a été initialement développé par Bosch. Il met en œuvre l’exploration d’un robot
unique. Nous l’avons étendu pour prendre en charge un système multirobots 4. Il publie la carte
explorée, et quelques métriques (le coût estimé et le gain d’informations attendu), et reçoit la
carte d’autres robots via le package de coordination.

— La coordination a été développée en tant qu’interface au banc de simulations. Les utilisateurs
peuvent mettre en œuvre leurs propres stratégies de coordination telles que la fusion de cartes 5,

1. http://wiki.ros.org/gmapping
2. http://wiki.ros.org/pose_publisher
3. http://wiki.ros.org/explore
4. http://wiki.ros.org/explore_multirobot
5. http://wiki.ros.org/map_merging

http://wiki.ros.org/gmapping
http://wiki.ros.org/pose_publisher
http://wiki.ros.org/explore
http://wiki.ros.org/explore_multirobot
http://wiki.ros.org/map_merging


4.2. Plateforme de simulation de CPS : le cas d’une architecture multirobot 61

FIGURE 4.2 – Exemple de fichier de configuration du banc de simulation.

la planification des tâches et la planification des mouvements. Dans notre cas, il diffuse la carte
fusionnée au package explore et aux autres robots du système.

— move_base 6 fait également partie des packages ROS officiels. Il implémente l’algorithme de
Dijkstra pour la planification globale des chemins.

4.2.5 Discussion

D’une manière générale, le banc de simulation nous a permis de simuler et analyser certains
aspects de l’exploration par des flottes multirobots. Notamment, nous avons obtenu des mesures de
l’efficacité de l’exploration en fonction du terrain à explorer, du nombre de robots et de la stratégie
d’exploration choisie (voir l’article [3] pour les détails).

Ces résultats sont encourageants, mais lèvent les discussions ci-dessous.

6. http://wiki.ros.org/move_base

http://wiki.ros.org/move_base
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- map merging
- task planning
- motion planning
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FIGURE 4.3 – Architecture logicielle d’un robot

Fiabilité du réseau : Dans les systèmes multirobots réels, la coordination repose souvent sur une
communication directe via des interfaces réseau sans fil. Les robots forment un réseau mobile ad hoc
sans fil qui peut être déconnecté lorsqu’ils s’éloignent les uns des autres pour effectuer leurs tâches
[Bouraqadi 2009]. Ce manque de fiabilité peut avoir des répercussions importantes sur le système de
systèmes.

La réalisation d’une simulation réaliste nécessite de prendre en compte cette caractéristique du
réseau. C’est pourquoi dans notre banc de simulation, les robots ne peuvent communiquer que s’ils se
trouvent à une certaine distance. Cependant, la portée n’est qu’une facette des réseaux sans fil. Il existe
d’autres facteurs qui peuvent influer sur la fiabilité des communications, tels que les interférences
radio, les retards de communication et l’atténuation du signal causée par les obstacles. Une simulation
plus réaliste doit intégrer des modèles de propagation radio et des protocoles de réseau comme cela
est fait dans RoboNetSim [Kudelski 2013]. Cependant, une conséquence directe de l’introduction de
ces modèles est la nécessité d’augmenter la puissance de calcul du simulateur.

Bande passante réseau : Dans notre banc de simulation, le réseau est utilisé pour la communication
intrarobotique entre le contrôleur de robots et le corps du robot, ainsi que pour la communication entre
différents robots. Selon la topologie du réseau et sa bande passante, il peut y avoir des limitations sur
le nombre maximum de robots. Dans un cadre réel avec un schéma de travail décentralisé, différents
groupes de robots éloignés les uns des autres au-delà de la portée du réseau sans fil peuvent former
différents clusters faisant émerger une communication en parallèle.

Dans le cadre de notre expérimentation, nous avons identifié des limitations réseau. Après étude
de ces limites, nous avons constaté que les robots partagent la carte complète à chaque envoi. En effet,
dans le développement de nos outils et la simulation du système multirobot, nous n’avions pas consi-
déré les spécifications réseau. Il conviendrait de mettre en place une stratégie de communication plus
appropriée où seule une carte partielle découverte est envoyée régulièrement, et une carte complète
serait envoyée à une fréquence plus faible.
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Matériel dans la boucle : Certains travaux établissent une séparation stricte entre les simulations
et les tests sur les systèmes multirobots [Michael 2008], tandis que d’autres chercheurs proposent
d’introduire du matériel dans la boucle [Jinhui 2009]. Ce dernier a effectué des expériences hybrides,
dans lesquelles un sous-ensemble de pièces de robots simulées a été remplacé par du matériel réel.

Dans notre proposition, nous nous appuyons sur le middleware ROS. Les contrôleurs de robots,
les capteurs et les actionneurs sont tous des nœuds ROS, qui communiquent via le middleware ROS.
Les capteurs et actionneurs simulés peuvent être remplacés par des capteurs et actionneurs matériels.
Cela peut être fait étape par étape et intégré dans une méthodologie de tests de robots telle que celle
présentée dans [34] et dans la Section 4.3.

Les nœuds ROS peuvent également être déployés sur des robots réels, ce qui permet de basculer
de la simulation au système réel et d’utiliser la puissance informatique embarquée des robots.

4.2.6 Synthèse

Ce travail de recherche fournit une plateforme de simulation multirobot en utilisant le middleware
ROS. Cette plateforme permet l’explicitation des paramètres de simulation et par conséquent assure
la reproductibilité de la simulation.

En utilisant le middleware ROS, nous garantissons une compatibilité entre les artefacts simulés
et les robots réels. Ainsi, nous pourrions aisément, dans le cadre d’un autre cas d’étude intégrer le
“hardware in the loop”, stratégie pour laquelle on introduit des éléments réels dans le cadre de la
simulation.

Les simulations réalisées nous ont permis de valider des algorithmes d’exploration, disponibles
dans l’article [3], mais également de remonter des problèmes d’architecture que nous n’aurions pas
identifiés avec des simulations moins grandes.

Nous avons montré que la simulation est importante dans de nombreux cas, mais n’est pas suf-
fisante et nécessite de tester les CPS dans des environnements réels et incertains. Dans la section
suivante (Section 4.3), j’aborde cette problématique en présentant une méthodologie de tests dédiés
aux robots.
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4.3 Méthodologie de tests pour les CPS : application aux robots mobiles

4.3.1 Objectifs de recherche

Pour définir les exigences de tests des CPS, nous nous sommes inspirés des tests de logiciels.
Chung et al. [Chung 2007] proposaient déjà de construire des tests adaptés du génie logiciel. Le test
logiciel est un processus bien connu qui présente de multiples avantages : il valide le comportement
d’un morceau de code, il permet aux développeurs de refactoriser, de maintenir et d’améliorer le
code source soutenu par des tests en tant que processus de validation. Les tests logiciels permettent
également de valider les modifications de l’environnement. Appliqués au domaine des CPS, nous
avons identifié et adapté trois exigences :

Sécurité : la sécurité est un point clé lors de l’exécution des tests. En effet, comme les tests sont
exécutés sur des CPS potentiellement défectueux, il est important de s’assurer qu’ils ne blessent
pas ou n’endommagent pas l’environnement. Cela signifie que les tests doivent être exécutés
dans un ordre précis pour garantir d’abord la validité des fonctions de base avant celles de haut
niveau qui sont plus complexes et moins prévisibles. Les tests doivent également valider le fait
que les CPS fonctionneront en toute sécurité.

Réutilisation : les tests doivent être réutilisables pour des CPS hétérogènes construits à partir de
composants différents, mais qui sont supposés présenter le même comportement. Par exemple,
différents CPS peuvent être équipés de capteurs ou d’actionneurs différents, mais dont les don-
nées envoyées sont équivalentes. Pourtant, leur comportement doit être le même. Cela signifie
que les tests doivent se concentrer davantage sur les comportements des CPS plutôt que sur leur
structure interne.

Répétabilité : les tests doivent permettre aux testeurs de répéter les mêmes scénarios et faire en sorte
que les CPS soient confrontés exactement aux mêmes situations. À cet égard, la dynamicité de
l’environnement dans lequel les CPS sont installés est difficilement modélisable. Néanmoins,
la répétabilité des tests est nécessaire pour pouvoir valider le comportement de chaque CPS.
Une façon de gérer la répétabilité est l’automatisation. Les tests doivent être automatisés ou
au moins semi automatisés pour garantir que les CPS seront confrontés exactement à la même
situation à chaque test.

La principale contribution de cette section est une méthodologie de tests pour répondre à ces exi-
gences. Cette méthodologie est le résultat de notre expérience et des leçons que nous avons apprises
lors du développement d’une application de robotique de service impliquant des robots mobiles auto-
nomes dans le cadre du projet Roboshop 7.

4.3.2 Framework de tests

Pour réaliser notre framework de test, nous avons identifié trois dimensions de tests : l’activité du
CPS, la nature de l’environnement et les connaissances des testeurs sur l’environnement.

Activité du CPS : Est-ce que le CPS réalise de la détection uniquement ou active des actionneurs?
Soit un CPS peut détecter son environnement, soit il peut détecter l’environnement tout en

7. http://car.imt-lille-douai.fr/category/project/roboshop/

http://car.imt-lille-douai.fr/category/project/roboshop/
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agissant. Étant donné que l’action repose sur la rétroaction obtenue par les capteurs, les tests
impliquant des actionneurs nécessitent des capteurs entièrement fonctionnels.
Dans un environnement donné, il faut d’abord effectuer des tests de capteurs pour s’assurer
qu’ils fonctionnent correctement. Ensuite, une fois que la détection peut être considérée comme
fiable, les tests impliquant le mouvement et les actionneurs peuvent être effectués.

Nature de l’environnement : Est-ce que le CPS évolue dans un environnement dynamique? L’envi-
ronnement peut être statique ou dynamique. Un environnement statique ne change pas pendant
que le CPS accomplit sa mission. Un environnement dynamique évolue avec le temps. En règle
générale, il contient des entités en mouvement. Les modifications des données détectées peuvent
être provoquées par le CPS lui-même ou par d’autres entités.
La sécurité nécessite que les tests en environnement statique soient effectués avant ceux liés
aux environnements dynamiques. Le CPS doit d’abord pouvoir fonctionner et se déplacer dans
un monde stable, avant de pouvoir faire face à des situations avec des entités mobiles.

Connaissance de l’environnement : Est-ce que le testeur est capable de modéliser l’environnement
du robot ? Pour tester un robot, le testeur doit connaître l’environnement (par exemple les di-
mensions d’une arène de tests ainsi que les emplacements et les tailles des obstacles) avec des
niveaux de précision. Sur la base de ces connaissances, les testeurs peuvent prédire des valeurs
de données détectées qui reflètent un comportement correct du robot. Pourtant, pour tester un
robot de manière plus approfondie, les testeurs doivent expérimenter différents environnements,
y compris ceux pour lesquels ils ont peu de connaissances.
Pour aider à comprendre le comportement du robot, les tests doivent d’abord être effectués
dans un environnement totalement contrôlé. Il est plus facile de détecter les comportements
défectueux et de déclencher des interruptions de sécurité. Une fois qu’un robot réussit ses tests,
les testeurs peuvent procéder à des expériences dans des environnements moins contrôlés.

Ces dimensions sont combinées et ordonnées selon leur niveau de sécurité. Elles sont donc re-
groupées en huit ensembles différents. Nous avons ordonné ces ensembles de tests pour aboutir à une
hiérarchie de cinq niveaux de test. Pour la première dimension, nous considérons que la détection
seule est plus sûre que lorsque l’action est impliquée. Pour la deuxième dimension, nous considérons
que se déplacer dans un environnement connu est plus sûr que se déplacer dans un environnement
inconnu. Pour la troisième dimension, nous considérons qu’un environnement statique est plus sûr
qu’un environnement dynamique.

La Figure 4.4 montre l’ordre des tests organisé en cinq niveaux de sécurité. Chaque niveau est une
condition préalable au niveau suivant. Cela signifie qu’un test ne doit pas être effectué sur un CPS
tant que tous les tests des niveaux précédents ne sont pas réussis. Ainsi, notre méthodologie guide les
développeurs pour définir des tests reproductibles et réutilisables couvrant différentes facettes d’un
CPS. Le problème d’automatisation est également traité lors de l’étape de définition du test. Enfin, la
méthodologie décrit le processus de réalisation des tests tout en maximisant la sécurité des opérateurs,
du robot et des autres équipements.

Deux combinaisons ne sont pas visibles dans la méthodologie, ce sont les ensembles qui vérifient
les capacités de détection dans un environnement inconnu qui peut être statique ou dynamique. Dans
ces deux ensembles, l’environnement n’est pas contrôlé par les développeurs, il leur est donc difficile
de définir des tests significatifs, car ils ne peuvent pas prédire des valeurs valides pour les données
détectées.

Chacun des ensembles est expliqué ci-dessous :
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prerequisite for

FIGURE 4.4 – Les cinq niveaux de tests de la méthodologie

1. Tester les capacités de détection du CPS dans un environnement statique connu (Niveau 1).
Cette suite de tests garantit que les données produites par des capteurs correspondent au niveau
de précision attendue.

2. Tester les capacités de détection des CPS dans un environnement dynamique connu (Niveau 2).
Un tel environnement est contrôlé par les développeurs, même s’il est dynamique. Par exemple,
une pièce avec des entités en mouvement suivant un chemin connu ou avec la lumière changeant
selon certains motifs connus. Comparé à la détection dans un environnement statique, un envi-
ronnement dynamique introduit le facteur temps. Dans un environnement dynamique, les tests
portent davantage sur la fréquence des données collectées que sur leur précision. Par exemple,
les tests de ce niveau peuvent évaluer si un CPS peut collecter des données assez rapidement
pour détecter des obstacles en mouvement.

3. Tester l’action du CPS dans un environnement statique connu (Niveau 3). Ici, l’objectif est de
s’assurer que les actionneurs du CPS fonctionnent correctement et que le CPS effectue des
actions de base. En outre, les testeurs doivent s’assurer qu’ils ont des solutions pour arrêter le
CPS en cas d’urgence (par exemple un bouton d’arrêt d’urgence sur un robot mobile).

4. Le niveau 4 contient deux types de tests complémentaires liés à l’action du CPS dans des en-
vironnements statiques inconnus et dynamiques connus. Les tests d’action du CPS dans un
environnement statique inconnu ont pour objectif d’accroître la confiance dans le CPS testé,
en le testant face à de nombreuses situations différentes. Les tests d’action du CPS dans un
environnement dynamique connu permettent de prédire les données détectées. Étant donné que
l’environnement est connu, les développeurs peuvent définir des tests en lien avec des événe-
ments et vérifier que le CPS effectue les bonnes actions.

5. Tester l’action du CPS dans un environnement dynamique inconnu (Niveau 5). Ce niveau repré-
sente les tests finaux. Il vise à confronter les CPS à autant de situations différentes que possible.
Les tests sont considérés comme réussis si le CPS peut faire face assez rapidement aux événe-
ments rencontrés. Un exemple d’un tel test est la recherche d’un robot mobile pour une personne
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basée sur la reconnaissance faciale, dans un endroit où de nombreuses personnes passent (par
exemple une gare).

Une fois un niveau de test choisi, le développeur doit rédiger chacun des tests. Le framework
impose différents éléments à donner pour la rédaction des tests :

— Niveau de test : Cette information permet d’identifier les tests prérequis qui doivent être exécu-
tés avant le test en cours. Cela maximise la sécurité mais facilite également l’identification des
problèmes.

— Conditions initiales : Elles donnent l’état initial de l’environnement (par exemple, intensité
lumineuse, positions d’obstacles) et l’état du robot (par exemple sa position dans l’environne-
ment). Ces conditions assurent la répétabilité du test.

— Résultat attendu : Chaque test doit évaluer la réception de données ou certains comportements
d’un robot. Lorsqu’il s’agit de données, le résultat attendu doit être exprimé sous la forme d’un
intervalle couvrant la plage de valeurs valides. Dans certains tests, le résultat attendu peut être
plus qualitatif. Un exemple est "le robot doit suivre des trajectoires fluides". Dans ce cas, le
contrôle et la validation par l’humain sont envisagés.

— Tâche à effectuer : Cet élément définit la tâche à effectuer par le robot avant que le résultat soit
comparé aux exigences. La tâche peut être simple telle que de lire une valeur de capteur, ou une
tâche plus complexe telle que chercher un objet dans une pièce.

— Évaluation : Elle est effectuée une fois que le robot a terminé la tâche à accomplir. L’évaluation
se réfère à la comparaison du résultat réel avec celui attendu. Idéalement, cette comparaison est
effectuée automatiquement. Cependant, une intervention humaine peut être nécessaire dans des
situations telles que la mesure de la distance parcourue. L’évaluation humaine est même parti-
culièrement difficile à remplacer pour les tests qualitatifs, qui sont généralement ceux effectués
dans des environnements inconnus des niveaux 4 et 5.

— Nombre d’itérations : Les tests doivent généralement être exécutés plusieurs fois. Cela est vrai
lors de l’évaluation lorsqu’une valeur se situe dans une certaine plage, ou que le comportement
du CPS est non prédictif. C’est également le cas pour les tests qualitatifs.

4.3.3 Expérimentation

Pour l’expérimentation, nous étions en possession de deux robots identiques, pesant 30 kg chacun.
Ce sont des robots mobiles à 2 roues motrices, dont la vitesse maximale est de 1 m/s. Ils ont plusieurs
capteurs : 1 laser, 16 capteurs infrarouges, 9 capteurs ultrason, 2 webcams et 2 capteurs odométriques.
Nous avons développé un nœud ROS pour communiquer avec ces robots et profitez de l’écosystème
ROS. Nous avons développé ce nœud en utilisant PhaROS, un client ROS que nous avons développé
à l’école des Mines de Douai.

Nous avons réalisé quelques tests pour les deux robots en utilisant le framework de tests.

Tests de détection dans un environnement statique connu (Niveau 1) : Nous avons réalisé des tests
pour le capteur laser, un Sick S300 8. Il a un angle de balayage de 270 degrés. La distance pou-
vant être mesurée est de 30 mètres. Nous plaçons le robot dans un environnement statique : une
boîte d’un mètre carré, illustré par la Figure 4.5.

8. http://www.sick.com/

http://www.sick.com/
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Nous effectuons cinq tests à l’intérieur de la boîte, un avec le robot situé au centre de la boîte
et les autres avec le robot à chaque coin. Ces tests sont semi-automatiques, car une intervention
humaine est requise pour placer le robot aux positions appropriées dans la boîte. La mesure de
distance et la comparaison avec les valeurs attendues sont effectuées automatiquement par un
logiciel de gestion de tests.
Les résultats ont montré que les distances pour les angles 0 à 1 et pour les angles 269 à 270
sont incorrectes (moins de 18 centimètres) pour les deux robots. Après analyse, nous avons
découvert que les lasers étaient mal montés. Le corps du robot est trop proche du laser.

FIGURE 4.5 – Testing the Robot Sensors in a Static Known Environment

Tests de détection dans un environnement dynamique connu (Niveau 2) : Ce test évalue la vitesse
du laser embarqué. Notre objectif est de s’assurer que la fréquence de balayage est suffisamment
élevée pour détecter les obstacles situés à moins de 20 cm du robot.
La vitesse de marche humaine moyenne est d’environ 1,49 m/s (5,0 km/h). La vitesse maximale
de nos robots est de 1 m/s. Supposons que nous ayons un robot à vitesse maximale et un humain
marchant se rapprochant. S’ils sont à 20 cm l’un de l’autre, la collision se produira dans environ
80 ms. Donc, pour assurer la sécurité, nous nous attendons à ce que la fréquence de balayage
laser soit d’au moins 12,5 Hz.
Les données collectées par le laser sont publiées dans un topic ROS nommé “/scan”. Le test
mesure la fréquence des publications. Ainsi, notre test prend en compte les retards introduits
par le traitement des données brutes du laser et la transformation dans le format requis pour la
publication dans un topic.
Le test révèle que la fréquence des balayages est d’environ 15 Hz. Nous en concluons que la
fréquence des balayages laser est suffisamment élevée pour permettre au robot de détecter les
collisions potentielles.

Tests d’activités dans un environnement statique connu (Niveau 3) : Nous avons effectué des tests
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pour vérifier si le robot peut se déplacer avec précision à différentes vitesses (0,25 m / s, 0,5 ms,
1 m / s), en se basant uniquement sur l’odométrie, dans un environnement statique connu.

— Se déplacer dans un couloir : l’environnement que nous avons utilisé dans cette série de
tests est une section d’un couloir dont les deux extrémités ont été fermées. Nous effec-
tuons différents tests où le robot se déplace à différentes vitesses sur une distance de 4
mètres en ligne droite. Une marge d’erreur de 3% a été considérée comme acceptable.
Nous mesurons manuellement la distance parcourue. Et nous nous appuyons sur les don-
nées du laser pour vérifier automatiquement que les distances aux deux murs sont dans la
plage de données acceptable. Nous avons répété l’expérience 10 fois pour chaque robot à
différentes vitesses.
Nous avons observé qu’un des deux robots avance avec une erreur moyenne de 1,87%.
Pour le deuxième robot, le test a échoué 5 fois lorsque le robot s’est approché trop près du
mur. Nous avons identifié que le problème venait d’une roue partiellement bloquée par un
ressort cassé. Parce que ce robot n’a pas réussi ce test, nous n’avons pas effectué de tests
de niveau supérieur sur celui-ci.

— Suivre un chemin en forme de S : Nous avons mis en place un test où le robot devait suivre
un chemin en forme de S. Nous avons marqué au sol 4 points des coordonnées du chemin :
(0,0), (1, -0,5), (3,0,5) et (4,0). Cette trajectoire correspond à une rotation cumulée de 180
degrés. Le robot devait passer par chacun de ces points. Nous avons considéré 3% comme
une erreur de marge acceptable pour la distance parcourue, 10% pour la rotation. Le test
nécessite une intervention humaine pour mettre le robot au point (0,0). Une intervention
humaine est également nécessaire pour vérifier que le robot passe par les points.
La mesure de la position finale a révélé que le robot répond à nos attentes. L’erreur de
marge de distance parcourue est d’environ 1,9% et l’erreur de marge de rotation est d’en-
viron 9,2%.

Tests d’activités dans un environnement dynamique connu (Niveau 4) : Nous illustrons ce niveau
avec l’exemple d’arrêt d’urgence au cas où un obstacle se rapprocherait trop d’un robot en
mouvement. L’expérience consiste à faire avancer un robot en suivant une ligne droite dans un
couloir. Le couloir est initialement vide, mais lorsque le robot atteint une position particulière
marquée au sol, un opérateur place un panneau en carton à 30 cm du robot. Le robot devrait
s’arrêter immédiatement sans toucher la planche.
Nous avons répété l’expérience 10 fois. Il s’avère que le robot réussit ce test pour différentes
vitesses allant de 0,25 m/s à 1 m/s.

Les tests effectués nous permettent de découvrir des problèmes sur les robots qui ne sont pas
faciles à mettre en évidence sans tests.

4.3.4 Synthèse

Les tests des CPS doivent être effectués de manière à garantir la sécurité. Par ailleurs, les tests
doivent être reproductibles et aussi automatiques que possible. La méthodologie que nous proposons
répond à cet objectif.

La méthodologie s’appuie sur trois dimensions. La première dimension concerne les opérations
effectuées par le CPS testé : détecter uniquement ou détecter et agir. La deuxième dimension concerne



70 Chapitre 4. Axe 3 : Contribution à l’outillage pour l’évolution des systèmes cyberphysiques

les connaissances des testeurs sur l’environnement où des tests sont effectués : ils peuvent avoir une
connaissance précise de l’environnement par rapport à une faible connaissance de celui-ci. La der-
nière dimension concerne l’environnement : il peut être statique ou dynamique. Ces trois dimensions
nous permettent de regrouper les tests dans différents ensembles. Sur la base d’une analyse de ces
ensembles, nous avons identifié cinq niveaux de test ordonnés de manière à maximiser la sécurité.

Nous avons expérimenté le framework avec deux robots similaires, en utilisant le middleware
ROS [Quigley 2009].

Notre méthodologie nous a permis de développer une suite de tests semi-automatiques reproduc-
tibles. Cette suite nous aide à identifier les différents défauts des CPS et à les corriger.
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4.4 Méthodologie de co-conception logiciel / FPGA

4.4.1 Objectifs de recherche

Dans les deux sections précédentes, nous avons mis en valeur la nécessité de simuler et de tester
les CPS. Dans le cadre de cette section, j’aborde l’intérêt de la co-conception logiciel / matériel dans
les environnements CPS, illustré dans la thèse de Xuan Sang Le. Dans ses travaux, il a mis en place
un framework de co-conception pour FPGA dans un environnement de développement orienté objet.
Notamment, il a mis en oeuvre un framework permettant d’ajouter un point d’arrêt sur un FPGA
permettant de déboguer le système.L’objectif était d’exploiter les avantages des deux univers.

Il existe de nombreux avantages à utiliser des processeurs FPGA dans des environnements néces-
sitant de la puissance de calcul, notamment en robotique. Cependant, le problème d’interface entre
FPGA et l’environnement informatique reste problématique. Surtout, lorsque l’on veut intégrer des
FPGA dans un système de systèmes existant.

La conception de FPGA est une tâche compliquée. Le processus de conception nécessite une
connaissance spécifique qui reste un défi pour les développeurs. En particulier, lorsque des FPGA
sont utilisés avec des systèmes logiciels avancés, le problème de la co-conception devient un réel défi.
Lorsque l’on examine les méthodologies de conception existantes pour ces systèmes, il est clair que
les méthodologies de conception logicielle, telles que la conception orientée objet, sont en avance en
termes de productivité. La conception matérielle reste un processus long et fastidieux.

De plus, le flux de conception est particulièrement rigide avec une séparation entre l’environ-
nement de conception, composé de logiciels spécifiques, l’environnement de génération de circuit
FPGA, et le FPGA lui-même séparé géographiquement.

Développer un environnement dédié pour prendre en charge le développement et le déploiement
dynamiques de ces systèmes permettrait d’assurer :

— L’intégration et l’interopérabilité : l’environnement devrait favoriser l’intégration de la concep-
tion logicielle et matérielle dans un processus commun. Il permettrait également l’intégration
de chaque nœud au système d’information au moment de l’exploitation. Un protocole de com-
munication est nécessaire pour l’interfaçage logiciel / matériel ainsi que pour le contrôle des
constituants FPGA.

— La reconfigurabilité et la maintenabilité : un système de système peut contenir des centaines de
constituants pour certains sous la forme de FPGA. Le déploiement manuel, la reconfiguration
ou la maintenance de chaque nœud est une tâche fastidieuse et avec peu de valeur ajoutée. Un
mécanisme automatique doit être envisagé pour le déploiement et la configuration à distance de
ces constituants.

Le contexte converge ici vers l’utilisation de dispositifs hybrides FPGA / processeur dans un
système IoT. Il en résulte une proposition d’un flux de conception dédié, de middleware et d’outils
pour simplifier le processus de développement SW / HW. Le but est de fournir un environnement qui
permet aux développeurs de bénéficier du développement orienté objet pour développer facilement
des applications dédiées aux FPGA, tout en ayant toujours la possibilité d’exploiter les fonctionnalités
matérielles des FPGA. Par conséquent, notre contribution aborde le problème ciblé selon trois axes
principaux :

Proposer le métamodèle OoRC. Le métamodèle OoRC est conçu avec les principes et le modèle de
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conception orienté objet. Bien qu’il prenne pleinement en charge la modélisation des circuits
FPGA en utilisant un DSL dédié, son objectif principal est d’améliorer l’expérience de concep-
tion du FPGA. On peut utiliser le métamodèle pour fournir une solution générique (c’est-à-dire
indépendante de l’implémentation) à un problème spécifique afin qu’il puisse être adaptable
dans différents contextes d’application.

Combler l’écart Logiciel / Matériel. OoRCBridge est une plateforme construite au-dessus du mé-
tamodèle OoRC. Il permet la co-conception Logiciel / Matériel. Il intègre des périphériques
FPGA avec des environnements orientés objet. Le point clé d’OoRCBridge est l’intégration
indépendante via la standardisation d’interface. Nous avons développé une interface de com-
munication et un protocole standardisé. La génération automatique de code fournit une API
pour l’accès matériel depuis un environnement logiciel de haut niveau et permet de réduire
l’écart logiciel / matériel.

Développement centralisé et déploiement à distance automatique. CaRDIN fournit un environne-
ment dédié pour développer des applications décentralisées. Il utilise OoRCBridge pour faciliter
et standardiser l’intégration logiciel / matériel sur chaque nœud. De plus, les nœuds peuvent être
reconfigurés à distance sans avoir besoin de les enlever du site de déploiement. Cela permet une
meilleure évolutivité du système.

Pour démontrer et valider la plateforme, une expérience sur un capteur qui effectue une analyse
d’image a été effectuée, comme preuve de concept. Ce système se connecte à une caméra et exécute
un algorithme de détection d’objet sur le FPGA. Il communique la position de l’objet.

Dans cette section, je vais me concentrer principalement sur la partie de nos travaux dédiés à
l’outillage permettant de faire évoluer les FPGA distribués dans un système de systèmes.

4.4.2 Le Métamodèle OoRC

Pour décrire les circuits FPGA, nous avons défini un métamodèle qui s’appuie fortement sur le
langage de description du matériel VHDL. Le langage est livré avec de nombreuses extensions et peut
être utilisé pour réaliser des descriptions matérielles ou pour faire de la simulation. Notre objectif
étant de modéliser des circuits FPGA pouvant être exécutés sur du matériel, le métamodèle est basé
sur un sous-ensemble de VHDL dédié aux systèmes synthétisables : le standard de synthèse RTL
IEEE 1076.66 (VHDL-87) [IEEE 2004].

Les structures du standard sont appelées métadescriptions dans notre métamodèle. Une métades-
cription contient des informations structurelles et comportementales sur un élément d’un circuit (don-
nées, fonctionnement, contrôle ou autre sous-circuit). Ainsi, pour chaque élément individuel, nous
savons comment il est organisé, comment il se connecte à d’autres éléments et comment il est exécuté
lorsqu’il est activé. Un diagramme de classe simplifié du métamodèle se trouve en Figure 4.6.

Notre métamodèle permet de construire des modèles directement exécutables dans lesquels le cir-
cuit est considéré comme un objet dans notre environnement de programmation dont les états internes
peuvent être modifiés (entrée, sortie, valeur du signal, etc.) et peuvent être inspectés lors d’une phase
de débogage. Il peut donc être manipulé et déboguer comme un objet normal. Le circuit peut être
vérifié de manière transparente avec ou sans matériel. Enfin, pour prendre en charge la synthèse sur
le matériel réel, nous avons développé l’export du métamodèle vers des descriptions VHDL pour une
synthèse sur FPGA. OoRC dispose d’une chaîne d’outils qui automatise la synthèse des circuits à
l’aide des outils du fournisseur.
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FIGURE 4.6 – Métamodèle OoRC

4.4.3 DSL simplifiée

OoRCScript est un DSL intégré dans l’environnement de développement et il est basé sur le mé-
tamodèle OoRC pour la description des circuits. Il est extensible, sans compilateur et hérite de toutes
les caractéristiques d’un langage interprété ainsi que de l’environnement dynamique de Pharo 9. Tout
en étant capable d’exprimer des concepts matériels de bas niveau à l’aide de l’API. Par conséquent, il
connaît la plupart des principes de conception orientés objet.

4.4.4 Réutilisation du code VHDL hérité

Un problème courant lors de la modélisation de systèmes matériels est de savoir comment réutili-
ser les conceptions VHDL existantes. OoRC fournit un importeur de VHDL hérité. C’est-à-dire que
le métamodèle est capable d’instancier et de présenter des circuits VHDL qui peuvent ensuite être
réutilisés. Pour prendre en charge la réutilisation de l’héritage VHDL, le système s’appuie sur un
analyseur VHDL dédié pour importer et transformer un modèle HDL en modèle OoRC.

Une telle réutilisation peut enrichir la conception des modèles tout en réduisant les coûts de
production en bénéficiant d’un ensemble existant de code VHDL tiers. Notre métamodèle prend
en charge la réutilisation de presque toutes les conceptions VHDL conformes à la norme IEEE
1076.66 [IEEE 2004]. Le métamodèle est capable d’importer un fichier VHDL et d’en reconstruire
un modèle de circuit sous forme de boîte noire. Son architecture interne est "inconnue" et nous ne
pouvons donc pas la simuler dans Pharo.

Cependant, cela ouvre la voie à la co-simulation où la boîte noire fonctionne sur le vrai matériel
et le reste est simulé. Nous prévoyons d’étendre notre solution pour prendre en charge cette fonction-
nalité dans un futur travail. L’exécution matérielle des modèles à boîte noire est plus facile, car le
code VHDL existe déjà et il est prêt pour la synthèse. Aucune génération de code n’est nécessaire. Le

9. https://pharo.org/

https://pharo.org/
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métamodèle n’a besoin que de générer l’interface de communication appropriée.

4.4.5 Environnement de co-conception

L’environnement de co-conception OoRCBridge est un ensemble d’outils et middleware dédiés
pour l’intégration de FPGA à l’environnement de développement orienté objet Pharo 10. Avec l’aide
du métamodèle OoRC, l’approche repose sur un mécanisme de génération automatique de code.

Nous avons intégré la possibilité de débogage sur le matériel. Pour activer le débogage, nous avons
intégré un concept de point d’arrêt matériel dynamique, présenté dans [49]. L’idée est que, lors de la
génération du circuit, si la fonction de débogage est activée, un sous-circuit de débogage spécifique
et une logique de commande de point d’arrêt sont injectés automatiquement. La Figure 4.7 illustre la
conception et le sous-circuit généré.

FIGURE 4.7 – Exemple d’un circuit généré

Le mécanisme permet d’arrêter le flux d’exécution en coupant une horloge spécifiquement inté-
grée au circuit. C’est-à-dire qu’au lieu d’alimenter le circuit avec l’horloge globale, le métamodèle
génère une horloge reliée à l’horloge globale en entrée et émet un signal d’horloge contrôlable. Ce
contrôleur peut désactiver l’horloge de sortie lorsqu’un point d’arrêt est défini ou satisfait à sa condi-
tion.

Lorsque l’horloge est coupée, l’exécution du circuit est ainsi interrompue et son état en cours est
maintenu. Cet état peut facilement être lu dans l’environnement de développement et relié au modèle
de circuit via l’interface de communication. Ceci nous permet d’inspecter et de modifier les valeurs
transitant dans le circuit, comme sur un processus de débogage d’une application locale.

Dans la Figure 4.7, DebuggableSlave est utilisée. Lorsque le point d’arrêt est activé et que la
condition sur le comparateur devient vraie, le comparateur déclenche le signal de coupure envoyé à
l’horloge. Ce composant désactive l’horloge à sa sortie. La coupure de l’horloge entraîne l’arrêt de
l’exécution du circuit cible tout en maintenant son état actuel. En plus du contrôleur d’horloge, un
troisième composant, le compteur d’horloge, est ajouté pour mesurer le temps d’exécution du circuit

10. https://pharo.org/

https://pharo.org/
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cible en cycles d’horloge. Étant donné que le compteur utilise la même horloge que le circuit, il
est également arrêté lorsque l’horloge est désactivée. De cette façon, le développeur peut inspecter
exactement le temps d’exécution du circuit au moment de l’arrêt.

L’environnement peut reprendre l’exécution interrompue à tout moment en modifiant le registre de
reprise qui se connecte au contrôleur d’horloge. Cette action permet au contrôleur d’horloge d’activer
l’horloge de sortie et donc de relancer le circuit cible et le compteur d’horloge. Le flux d’exécution
peut alors continuer.

4.4.6 Expérimentation

Nous avons utilisé les mêmes robots autonomes que dans la section précédente. Le robot utilise
le middleware ROS. Nous avons expérimenté le traitement d’images pour le suivi des objets. Le
traitement d’images est une tâche consommatrice de ressources. Le principe est le suivant : le FPGA
capture les images de la caméra et utilise un algorithme filtrant les couleurs pour détecter la position
de l’objet. Cette position est ensuite communiquée au contrôleur du robot via le middleware ROS.

Dans cette expérimentation, nous nous concentrons principalement sur l’implémentation de l’al-
gorithme de traitement d’images - partie critique du nœud - sur FPGA. Le FPGA capture l’image
de la caméra (pixel par pixel) et filtre chaque pixel à l’aide d’un filtre HSV. Les pixels filtrés sont
ensuite utilisés pour calculer le barycentre de la région détectée qui fournit finalement la position de
l’objet. La conception matérielle de ce processus peut être décrite à l’aide de notre métamodèle, mais
ici nous utilisons un fichier VHDL existant d’un autre projet. Cela permet de démontrer la capacité de
réutiliser des conceptions tierces existantes (rétrocompatibles) du métamodèle.

La première version de l’outil n’a fonctionné correctement qu’avec des petites images. Avec des
formats d’images plus grands, la détection envoyait des résultats incorrects. Cela est probablement dû
au fait que le filtre HSV prend plus de temps de traitement sur un pixel que le temps nécessaire pour
qu’un nouveau pixel soit disponible.

Pour vérifier cette hypothèse, une solution a été d’utiliser le point d’arrêt matériel pour analyser le
comportement du composant. Un modèle de compteur de pixels simple a été créé en utilisant l’unité
de capture comme sous-circuit. L’option de débogage a été activée sur ce modèle. Après avoir déployé
le compteur de pixels sur le FPGA, nous avons validé notre hypothèse : le traitement du filtre HSV
prend du temps. Nous avons donc dupliqué ce filtre quatre fois et synthétisé ces 4 circuits en parallèle
sur le FPGA.

4.4.7 Synthèse

Nous avons montré dans ces travaux qu’il était possible d’associer un environnement de dévelop-
pement orienté objet avec un environnement FPGA. Nous avons montré qu’il était possible de déboger
à la volée un processus FPGA décentralisé.

Dans cette approche, nous avons montré qu’il est possible de coconstruire un logiciel réparti sur
plusieurs environnements. Dans notre cas, nous avons utilisé l’environnement Pharo et un FPGA.
Cette co-construction nous a conduits à proposer des outils adaptés : outre les outils standards de
conception, nous avons proposé un environnement de simulation FPGA, associé à notre métamodèle
exécutable, et nous avons proposé une méthode de débogage permettant de fixer un point d’arrêt
directement sur le FPGA.
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4.5 Bilan de l’axe et perspectives

Les CPS amènent de nombreux nouveaux problèmes. L’intégration de la partie matérielle, la prise
en compte de l’environnement incertain et de communications denses entre les différents constituants
sont quelques exemples que nous avons abordés dans ce chapitre. L’aspect dynamique de ces archi-
tectures nous encourage à repenser les outils que les développeurs utilisent pour vérifier et valider les
applications.

Le principal problème que j’ai abordé dans cet axe est d’étendre les pratiques existantes en gé-
nie logiciel pour tenir compte de ces nouvelles dimensions. Dans une première partie, j’ai proposé
une plateforme de simulation, permettant de tester différents algorithmes et les comparer. L’intérêt
principal de cette plateforme est la répétabilité et la reproductibilité. Dans une deuxième partie, j’ai
travaillé sur l’adaptation des tests logiciels aux environnements CPS. L’idée principale est de tester
les capteurs avant les actionneurs, tout en intégrant le caractère incertain de l’environnement. Dans
une troisième partie, j’ai travaillé sur un environnement de co-conception logiciel / FPGA intégrant
un outil de débogage pour le FPGA.

Ce travail ne présente qu’une partie des problématiques d’outillage pour l’évolution des CPS.
Nous avons identifié plusieurs verrous aux approches proposées :

— Pour le banc de simulation, nous devons envisager de déployer l’approche sur les systèmes
CPS en général. Ce déploiement devrait être accompagné de la définition de scénarios plus
diversifiés que la découverte de zone. Cela nécessitera une extension du fichier de configuration,
plus adaptée aux systèmes CPS.

— L’environnement de tests a montré son efficacité. Certains travaux à court terme permettraient de
valoriser cet environnement. D’une part, la répétabilité et l’automatisation des tests ne sont pas
complètes. Actuellement, certains tests nécessitent une intervention humaine pour la configu-
ration ou pour vérifier la conformité du résultat aux exigences. Idéalement, les environnements
de tests devraient être instrumentés, de manière similaire à une chaîne de production automati-
sée. D’autre part, nous envisageons le développement de modélisation spécifique aux tests du
système.

— Dans l’environnement de co-conception, il est possible de reconfigurer dynamiquement un lo-
giciel sur un constituant, mais la reconfiguration matérielle à distance reconfigure et réinitialise
l’ensemble du FPGA, même si le changement n’affecte qu’une petite partie du circuit. Cela pro-
voque une interruption complète du FPGA, comprenant également les parties indépendantes.
Une solution à ce problème consiste à ajouter la prise en charge de la reconfiguration partielle
FPGA.

— L’environnement de co-conception a pour objectif de déployer des applications distribuées sur
un réseau IoT. Différentes stratégies peuvent être imaginées et testées pour optimiser la réparti-
tion des ressources de calcul sur le réseau. Concrètement, la distribution d’une application sur
un réseau IoT doit être planifiée en fonction des ressources – telles que la mémoire, le processeur
ou l’état de la batterie – disponibles sur chaque nœud. Cela peut conduire au développement
d’un ordonnanceur permettant de distribuer la charge sur chaque nœud.
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4.6 Synthèse des contributions

Chacune des trois problématiques a fait l’objet de plusieurs publications.

La section 4.2 a été présentée dans :

— [63] : présentation technique de l’environnement de simulation multirobot utilisant le middle-
ware ROS et l’environnement de simulation Morse.

— [62] : présentation des premières métriques pour le benchmarking de performance d’explora-
tion multirobots.

— [33] : comparaison de différents algorithmes d’exploration multirobot.

— [9] : proposition du benchmarking de performance pour l’exploration multirobots.

— [31] : proposition des métriques de performance pour l’exploration multirobot.

— [3] : présentation de l’ensemble outillé de benchmarks et de l’analyse de deux algorithmes de
fusion de cartes pour l’exploration multirobot.

La section 4.3 a été présentée dans :

— [64] : identification des verrous pour les tests automatisés des robots mobiles, et proposition de
pistes de solutions.

— [52] : présentation d’une première architecture de tests pour les robots mobiles.

— [34] : présentation de la méthodologie de tests pour les robots.

La section 4.4 a été présentée dans :

— [51] : présentation de la méthodologie de co-conception entre les environnements Smalltalk et
FPGA.

— [49] : présentation du métamodèle permettant d’exécuter du code dans les environnements
Smalltalk et FPGA.

— [66] : présentation du framework global au GDR SocSiP.

— [26] : présentation de l’environnement de développement permettant la co-conception Smalltalk-
FPGA.
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La montagne nous offre le décor ... À nous d’inventer l’histoire qui va avec.
[Nicolas HELMBACHER]

En quelques mots...

Ce chapitre conclut ce manuscrit. Après une synthèse de mes travaux dans les trois axes
présentés, j’aborde les perspectives en étendant chacun de ces axes. Je valorise chaque
dimension par la description de liens forts entre chacun des axes.
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Cette conclusion présente un bilan des contributions que j’ai abordées dans ce mémoire. Après
cette synthèse, j’ouvre les perspectives de recherche et je détaille ma projection à moyen terme.

5.1 Bilan

Après avoir réalisé une thèse et un postdoctorat en Génie Logiciel, sur la maintenance du code
source et d’architectures logicielles, mon parcours a évolué à deux reprises. Une première fois, dans
le domaine des systèmes d’information distribués pour la robotique. Cette thématique, abordée du-
rant les trois années effectuées à l’Unité de Recherche Informatique et Automatique de l’école des
Mines de Douai, m’a permis d’étudier les systèmes de systèmes dans un environnement distribué.
Durant cette période, j’ai étudié les outils logiciels pour la maintenance de systèmes cyberphysiques,
particulièrement appliquée à la robotique de service.

Dans un deuxième temps, j’ai intégré le laboratoire DISP à l’Université Lumière Lyon 2, où je
travaille depuis septembre 2015. Dans ce laboratoire, j’ai élargi mon domaine de compétences pour
aborder l’agilité des systèmes d’information. J’ai ajouté à la partie compréhension de l’architecture et
du fonctionnement des systèmes de systèmes, la considération de la sémantique des flux d’informa-
tions.

L’ensemble de mes travaux dans les deux laboratoires ont fait l’objet de suivis de thèses, d’un
postdoctorat, de stages de master, de projets de recherche et un contrat de collaboration avec une
entreprise.

Cette Habilitation à Diriger des Recherches a permis de retracer mon parcours dans l’agilité des
systèmes d’information distribués. La problématique a été abordée selon le cycle de vie du système
d’information, que je décompose en trois axes : la conception, l’exploitation et la maintenance de ces
systèmes.

J’ai mis en oeuvre différents domaines de recherche, visible dans la Figure 5.1, présentant chacun
des verrous scientifiques en lien avec le cycle de vie des systèmes d’information.

Axe 1 : Contribution à la construction 
d'architectures de systèmes 
d'Information interopérables

Axe 2 : Contribution à la supervision 
des systèmes d'information 

distribués

Axe 3 : Contribution à l'outillage pour 
l’évolution des systèmes 

cyberphysiques

Structure des exigences

Analyse des exigences

Composition de services

Métamodèle de données

Algorithme d’apprentissage 
LSTM

Simulation de systèmes 
multirobots

Tests de systèmes 
cyberphysiques

Co-conception OO / FPGA

Monitoring de SI distribués

Ontologie

Qualification de services 
existants

FIGURE 5.1 – Travaux réalisés sur l’ensemble du cycle de vie du système d’information.
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L’introduction présente le contexte, la problématique et mon positionnement. Je définis le terme
“agilité” dans le contexte des systèmes d’information. Cette définition est issue des articles rédigés
avec Vincent Cheutet et la supervision d’un étudiant de Master [2, 28]. Mon positionnement dans
le domaine des systèmes de systèmes est expliqué selon deux points de vue, d’une part selon mon
parcours, d’autre part selon les thématiques abordées.

Ensuite, je présente mes travaux selon trois axes représentant un découpage du cycle de vie des
systèmes d’information.

L’axe 1, “Contribution à la construction d’architectures de systèmes d’information interopéra-
bles”, propose la création de systèmes d’information distribués à partir d’applications existantes. J’ex-
plique le besoin des entreprises de faire de la réutilisation d’applications. À partir de la formalisation
des exigences, les travaux effectués nous ont amenés à créer des architectures servicisées. Les deux
thèses, l’une soutenue en décembre 2019, la deuxième devant se terminer courant 2020, montrent la
possibilité de définir des exigences et de les combiner avec des fonctionnalités de manière à construire
ou adapter les systèmes d’information existants.

Dans ces travaux, nous avons identifié des verrous que nous pourrions aborder à court terme :

— L’identification des solutions émergentes au moment de la composition des services est une voie
à explorer pour répondre aux exigences non résolues, ou pour identifier des futures fonctionna-
lités.

— Nos approches ne prennent pas en compte les écarts de propriétés non fonctionnelles du système
de systèmes et de ses constituants. Les systèmes hérités par exemple ne sont pas adaptés à être
exposés. Lorsqu’on les expose via des services, les exigences non fonctionnelles de ce système
peuvent générer des interférences avec le système de systèmes dans lequel ils sont intégrés.
Un travail est à réaliser sur l’impact de la composition de ces éléments sur les propriétés non
fonctionnelles.

— Dans les deux approches présentées, chaque exigence est considérée séparément. Cette manière
de faire n’est pas optimale. Nous pourrions développer une approche globale de manière à voir
le système comme un tout et dérouler les analyses en considérant l’ensemble des exigences du
système.

L’axe 2, “Contribution à la supervision des systèmes d’information distribués”, propose de consi-
dérer le comportement du système d’information durant son exploitation. J’explique le besoin des
entreprises de superviser les systèmes d’information distribués, et particulièrement les systèmes cy-
berphysiques. Les contraintes matérielles s’ajoutant à celles logicielles nous placent devant des ver-
rous de l’ordre de l’instabilité du système, des risques de déconnexions d’une partie du système, et
de la sécurité. Ces aspects ont tous trois des impacts sur la fiabilité. La supervision du système est
abordée dans le cadre d’une collaboration avec l’entreprise Berger-Levrault et le recrutement de trois
étudiants de Master. Cette collaboration se poursuit avec la contractualisation d’une thèse CIFRE.

La partie sécurité est abordée d’une manière originale, en considérant l’extraction des données à
partir de sources d’information fiables. La thèse à ce sujet aborde la récupération et le traitement des
informations venant de texte libre. L’approche propose le traitement de langage naturel avec la mise en
place d’une architecture LSTM pour interroger la source d’information et extraire les données utiles
pour ensuite pouvoir agir sur son propre système.

Dans ces travaux, nous avons identifié des verrous que nous pourrions aborder à court terme :
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— Les deux approches étant complémentaires : l’une considère les évènements internes au sys-
tème, l’autre une analyse des informations externes, nous devrions intégrer les deux approches
pour compléter la supervision d’un système d’information distribué.

— Dans l’état actuel des travaux, seuls les évènements individuels sont considérés. La recherche
des causes nécessite une analyse approfondie. Nous envisageons d’implémenter des méthodes
analytiques telles que le traitement d’évènements complexes pour analyser les corrélations entre
les données d’évènement.

L’axe 3, “Contribution à l’outillage pour l’évolution des systèmes cyberphysiques”, propose de
considérer l’intégration de la partie matérielle et de l’environnement incertain. Nous montrons que les
outils de développement méritent d’être améliorés de manière à prendre en considération les nouvelles
contraintes de ces systèmes. J’ai travaillé sur trois approches permettant de faciliter l’évolution des
systèmes cyberphysiques. La première approche est un banc de simulations. L’idée ici est de mettre
en avant la réutilisabilité et la reproductibilité de la simulation pour pouvoir comparer différents al-
gorithmes. Ces travaux ont été réalisés dans le cadre de l’accompagnement d’un postdoctorat. La
deuxième approche est l’adaptation des tests logiciels aux environnements cyberphysiques, en expli-
citant les contraintes de ces nouveaux systèmes. Ces travaux ont été réalisés dans le cadre du projet
Roboshop. La troisième approche est un environnement de co-conception logiciel / FPGA, permettant
d’améliorer les performances du logiciel par l’ajout de matériel en gardant le même environnement
de travail. Ces travaux sont le résultat d’une thèse en codirection avec l’université de Brest.

Dans ces travaux, nous avons identifié des verrous que nous pourrions aborder à court terme :

— Le banc de simulation a montré le besoin dans des environnements multirobots de pouvoir
utiliser des configurations explicites de manière à pouvoir comparer les algorithmes. D’une
manière plus générale, nous pourrions étendre ce banc de simulation à des environnements
cyberphysiques, en considérant les exigences spécifiques à ces systèmes.

— Le framework de tests nous a montré le besoin de structuration des tests logiciels pour les sys-
tèmes distribués. Nous avons réalisé ces tests sur des robots mobiles autonomes. Nous pourrions
étendre le framework pour tester d’une part, des systèmes multi-robots, en ajoutant de nouvelles
dimensions liées à l’interaction des différents constituants. D’autre part, la méthode devrait être
étendue aux systèmes cyberphysiques en général.

— Les travaux réalisés dans le cadre de la co-conception logiciel / FPGA montrent qu’il est pos-
sible d’associer les paradigmes logiciel et matériel. La prochaine évolution est d’identifier les
parties de code ayant des temps d’exécution importants par des techniques de profiling, d’isoler
ces parties de code et de les projeter sur un matériel. Ceci pourrait être envisageable en cours
d’exécution.
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5.2 Transfert

Dans cette section, je montre l’intérêt de mes thématiques de recherche pour l’environnement dans
lequel j’évolue. Je donne des éléments de développements, pour certains déjà engagés, selon trois
axes : le transfert aux étudiants, le transfert aux entreprises et les projets nationaux et internationaux.

5.2.1 Transfert aux étudiants

Je développe des innovations pédagogiques. Elles sont valorisées dans des projets de recherches
tels qu’Apache et Shyfte. Dans ces innovations, nous avons noté plusieurs verrous scientifiques à
développer à court et moyen termes :

— mise en place de l’industrie du futur : La stratégie européenne est de valoriser la transformation
digitale dans les industries. Cette transformation nécessite des investissements importants et
implique des transformations en profondeurs du mode de fonctionnement des industries. Elle
oblige également à repenser les métiers, par conséquent nos formations et les compétences à
développer.

— les compétences à développer : Alors que la formation est en période de transition (réforme
du Bac, réforme des DUT), la mise en évidence des compétences devient essentielle. Les ap-
proches par compétences, les formations organisées par blocs de compétences, l’évaluation des
compétences sont autant de sujets qui remettent en question nos objectifs d’enseignement et nos
manières d’enseigner. Des compétences en informatiques sont aujourd’hui largement recher-
chées dans toutes les formations. Les compétences comportementales, aujourd’hui recherchées
en entreprise, doivent également être explicitées.

— la traçabilité : l’utilisation d’approches projet dans nos enseignements, notamment par l’utili-
sation d’ALPES, nous invite, comme dans tout projet, à développer des indicateurs de suivi.
Dans le cadre de l’enseignement, identifier les moyens de traçabilité de la compréhension d’un
cours par les étudiants reste un verrou à lever. L’utilisation des objets connectés pourrait être
une solution à apporter dans le cadre des approches que nous développons déjà.

Actuellement, les projets ALPES, SoArm, APACHES, Shyfte, DIH encouragent le transfert de nos
innovations pédagogiques et de nos résultats de recherche sur l’industrie du futur auprès des étudiants.
La consolidation de ces travaux sera, à court terme, concrétisée par des articles de recherches (ALPES
notamment), mais aussi par la création d’outils pédagogiques permettant de répondre aux verrous
énoncés.

Par ailleurs, nous développons actuellement avec la métropole de Lyon et l’ensemble des acteurs
de la formation de l’agglomération un démonstrateur de notre savoir-faire, qui devrait être présenté au
salon Global Industrie 2021.

5.2.2 Transfert aux entreprises

Je travaille actuellement en collaboration avec l’entreprise Berger-Levrault. Nous abordons les
thématiques de traçabilité de la donnée dans le cadre de l’analyse de l’interopérabilité de leurs so-
lutions. Ces travaux de recherche ont par ailleurs été présentés dans l’axe 2 de ce manuscrit. Cette
collaboration a mené à différents résultats et notamment au démarrage d’une thèse dans les mois à
venir. Nous avons décidé de démarrer une deuxième thèse à propos de l’autoconfiguration à partir de
l’analyse sémantique des données pour compléter nos travaux actuels.
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En termes de transfert aux entreprises, notre expérience avec Berger-Levrault m’encourage à dé-
velopper ce type de contrat et valoriser les éléments suivants :

— l’accompagnement des entreprises dans le processus de valorisation de la recherche. Parce que
l’IUT dans lequel j’évolue professionnellement offre des formations uniquement en alternance,
je suis en relation permanente avec des entreprises de la région. Cette proximité me permet de
valoriser mes travaux de recherche et de les mettre en perspective. Je concrétise cet accompa-
gnement par des conventions industrielles de formation par la recherche (CIFRE). Avec Berger-
Levrault, avant la mise en place de la CIFRE, nous avons signé un contrat de collaboration de
recherche. Je compte et suis en train de développer d’autres projets de ce type.

— le développement d’outillage utilisable. À de nombreuses reprises, ma recherche a conduit à
la production de logiciels open source. Aller au-delà de la preuve de concept et proposer des
outils utilisables, accompagner les entreprises et les développeurs dans le déploiement de ces
outils est une des caractéristiques de la recherche en informatique appliquée. Je continuerai à
promouvoir cette démarche pragmatique de la recherche.

— la rédaction d’articles de recherche avec les entreprises. Les entreprises nous apportent des
problématiques complexes et des études de cas réelles. Je vais continuer, comme je le fais
depuis ma thèse, à travailler sur les problématiques des entreprises, élevées en abstraction pour
répondre à des verrous scientifiques et diffusées par des articles.

Le développement futur du transfert aux entreprises passera notamment par le “Digital Innovative
Hub” (DIH). Ce projet nous permet d’assurer une visibilité régionale, nationale, internationale. Il
permet de promouvoir nos compétences auprès des entreprises.

5.2.3 Projets nationaux et internationaux

Un chercheur doit aussi participer et porter des projets de recherche. Dans le cadre de mes théma-
tiques, j’ai déjà participé à différents projets : européen (VFOS), erasmus (Shyfte), régionaux.

Par ailleurs, durant ces 5 dernières années, j’ai travaillé à la soumission de projets ANR JCJC
et à la coordination d’une proposition de projet européen. Ces projets ont été soumis, évalués, mais
pas retenus. Ils ne sont donc pas valorisés dans ce manuscrit. Pour autant, l’expérience acquise dans
chacun d’eux est importante pour améliorer et réussir le dépôt des projets suivants.

La participation à ces projets est un moment de partage particulièrement efficace en termes de
développement de la recherche. A terme, je continuerai le développement de projets :

— européens : la commission européenne ouvre, chaque année, des appels à proposition ICT. En
juillet 2019, lors de la présentation des projets 2019/2020, parmi les quatre défis technologiques,
l’intelligence artificielle pour l’industrie du futur est un axe fort dans lequel mes travaux actuels
et futurs prennent place.

— ANR : actuellement, je participe au dépôt d’un projet ANR sur la mesure dynamique de l’ali-
gnement des systèmes d’information (en lien avec les perspectives proposées ci-dessous (page
87). Ce projet est porté par Virginie Goepp de l’INSA Strasbourg.

— nationaux : je compte continuer à développer mon réseau pour établir des projets inter-laboratoire
sur des thématiques spécifiques. Notamment, j’envisage de développer des partenariats avec des
laboratoires de recherche en sécurité sur le sujet du monitoring pour la sécurité proposé dans
l’axe 2.
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5.3 Perspectives

J’ai présenté mes travaux selon les 3 axes présentés en Figure 5.1. Les perspectives pour ma re-
cherche sont nombreuses de par les différentes thématiques déjà abordées, mais également par les
verrous existants et émergents dans le domaine des systèmes de systèmes. D’après l’article [Cada-
vid 2020a], les phases d’évaluation, d’implémentation et de maintenance des systèmes de systèmes
sont des sujets insuffisamment abordés dans la littérature. Il est de même pour la flexibilité et l’adap-
tabilité. L’originalité de mes travaux réside dans la considération de ces aspects.

Je présente mes perspectives selon trois volets : (i) l’auto-construction des systèmes d’information
interopérables, (ii) la surveillance de la dynamique des systèmes cyberphysiques, (iii) l’aide à l’évolu-
tion des systèmes d’information flexibles et ouverts. Ces trois axes sont présentés dans la Figure 5.2.
Cette figure reprend la Figure 5.1 que j’étends de deux manières : l’approfondissement et l’élargisse-
ment. Le travail d”approfondissement est une mise en perspective de mes travaux dans le même axe
du cycle de vie, alors que l’élargissement est une ouverture des thématiques vers les autres axes du
cycle de vie du système, et par conséquent un rapprochement de ces axes.

Pour le premier volet, je mène une réflexion sur la formalisation de capacités logicielles. Cette
réflexion nous amènera à approfondir l’aspect sémantique pour répondre au mieux aux exigences du
système visé et de contribuer à l’auto-construction du système d’information à partir de la défini-
tion fonctionnelle de chaque constituant. J’étends ces travaux vers l’axe 2 en proposant d’aligner les
données d’utilisation des constituants avec les besoins des utilisateurs.

Pour le deuxième volet, je mets en avant les résultats de la supervision des systèmes, pour les
étendre vers l’axe 3 et alimenter une maintenance prédictive du système cyberphysique. L’objectif est
d’anticiper les réactions du système en fonction du comportement des constituants.

Pour le troisième volet, je valorise les travaux de la validation et la vérification pour les étendre
vers l’axe 1 et les intégrer tout au long du cycle de vie en appui à l’agilité du système. Ainsi, nous pour-
rons valoriser l’auto-construction et l’auto-adaptation du système d’information grâce à des consti-
tuants vérifiés et validés.

Par ailleurs, durant toutes nos expérimentations, nous avons constaté qu’il est particulièrement dif-
ficile de comparer les résultats et de réutiliser les autres approches. Je compte structurer ma recherche
de manière à apporter des réponses à ces problématiques. De manière à valoriser l’applicabilité de
mes travaux, je compte m’atteler à l’application de bonnes pratiques, notamment, le partage d’expé-
rimentation avec la communauté de chercheurs par la diffusion de plateformes de tests communes,
des Gold standards, ou encore des algorithmes réutilisables facilement via des API, ou documentation
d’installation.

5.3.1 Perspectives 1 : vers l’auto-construction des systèmes d’information interopé-
rables

Au vu de mes précédentes réalisations de l’axe 1 “Contribution à la construction d’architectures de
systèmes d’information interopérables”, dans lesquelles nous avons créé des architectures servicisées
à partir des besoins, il serait possible d’automatiser la configuration du SI à partir des mêmes données
d’entrée. Ainsi, nous pourrions envisager des systèmes d’information plus flexibles et répondants plus
exactement aux exigences des entreprises.
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FIGURE 5.2 – Perspectives de recherche

Dans la littérature scientifique, de nombreux verrous persistent pour assurer la construction auto-
matique des systèmes d’information interopérables. Des travaux utilisent des approches GQM (Goal
Question Metrics) [Chaabane 2019] pour décrire des architectures de système de systèmes. Les ver-
rous énoncés sont le passage à l’échelle, ou encore la découverte et la prise en charge des propriétés
émergentes du système de systèmes [Raman 2019].

Une possibilité d’approfondissement est d’aller plus en avant dans l’analyse sémantique des exi-
gences et des capacités des logiciels. L’extension de l’analyse sémantique des logiciels est de consi-
dérer les exigences comme un ensemble. Dans cette analyse, il est également nécessaire d’intégrer
les exigences non fonctionnelles. Ainsi, nous pourrions identifier dès la conception des propriétés
émergentes.

Une extension vers la supervision du système est de réaliser l’analyse des exigences de manière
dynamique. En associant mes travaux sur l’analyse des exigences de l’axe 1 avec les résultats de la
supervision de l’axe 2, nous pouvons aller vers l’alignement dynamique du système d’information
et la composition à chaud des systèmes de systèmes, en utilisant par exemple l’auto-orchestration
des microservices. Des travaux similaires sont déjà réalisés dans le domaine, utilisant les évènements
apparaissant à l’exploitation du système [Monteiro 2018]. Dans ces travaux, les verrous énoncés sont
l’autoadaptation, en plus de la flexibilité et de la fiabilité du système construit.

Pour l’alignement des exigences avec les fonctionnalités du système, j’ai déjà initié un travail sur
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l’alignement dynamique des systèmes d’information, lors de l’encadrement d’un étudiant de Master,
un article accepté dans la conférence ILS 2020 [10], et la soumission d’un projet ANR en 2020 ayant
obtenu un avis favorable à l’étape 1.

À plus long terme, mon objectif est d’utiliser des algorithmes d’apprentissage automatique pour
améliorer le processus de conception des systèmes de systèmes. En effet, lors de la conception, de
nombreuses informations métiers sont explicitées et peu exploitées par la suite. La complexité des
systèmes de systèmes rend difficile la prise en compte de l’ensemble des exigences (métiers, fonction-
nelles et non fonctionnelles). Utiliser l’apprentissage automatique comme outils d’aide à la décision
permettrait aux architectes de répondre plus précisément aux exigences.

5.3.2 Perspective 2 : vers une surveillance de la dynamique des systèmes cyberphy-
siques

Dans les réalisations présentées dans l’axe 2 de ce manuscrit, j’ai montré que la supervision des
systèmes distribués est indispensable pour contrôler et assurer le fonctionnement du système dans son
ensemble. Nous avons montré aussi que les analyses sémantiques permettaient de rendre plus efficace
la prise en charge des problèmes potentiels d’un système complexe.

Dans la littérature scientifique, de nombreux verrous persistent pour assurer la surveillance de
la dynamique des systèmes cyberphysiques. Ces systèmes ont la particularité d’être hétérogènes, de
comporter des composantes matérielles et logicielles, incluant des composants dits “plug-and-play”.
Les systèmes cyberphysiques permettent de mettre en relation de nombreux capteurs, échangeant de
grandes quantités de données tout en nécessitant une faible latence [Buyya 2016]. La difficulté au-
jourd’hui est d’être certains que toutes les données produites seront consommées dans un laps de
temps raisonnable. Plusieurs solutions existent à différents niveaux : embarquer des algorithmes de
contrôle dans les capteurs, adapter le dimensionnement du réseau, utiliser des logiciels d’orches-
tration de données. Ces systèmes nécessitent des mécanismes de reconfiguration dynamique et de
surveillance adaptés [Vora 2003, Dávid 2018, Mohsin 2019].

L’augmentation des volumes de données échangées implique la prise en compte de la variabilité
de la fréquence de production des données. Cela nécessite que les architectures distribuées (à la fois en
infrastructure et en flux) soient adaptables ou autoadaptables [Gascon-Samson 2015] afin de renforcer
la résistance du système aux dysfonctionnements en garantissant des interactions fiables tout en évitant
les phénomènes de congestion.

La disponibilité des ressources utilisées dans les architectures d’échange doit être garantie pour
assurer la fiabilité du système. La variabilité des types et des fréquences de données échangées peut
être gérée en appliquant le principe d’élasticité [Al-Dhuraibi 2017]. Ce principe permet d’automa-
tiser l’adaptation du système en fonction des constituants disponibles. Cela nécessite la définition
d’un ensemble de configurations d’architectures d’échange (optimisées, stables, dégradées, etc.) et de
mécanismes permettant de passer d’une configuration à une autre, afin de permettre la résilience du
système d’échange. La capacité de résilience de ces systèmes permet d’assurer le fonctionnement,
mais peut cacher une complexité des problèmes bien souvent difficile à maitriser pour revenir à un
état stable.

La suite de mes travaux, dans cet axe, aborde les problématiques liées à la surveillance contextua-
lisée et intelligente et à l’adaptation dynamique de l’architecture.

Nous avons commencé à faire de l’analyse sémantique dans nos travaux sur la cybersécurité.



88 Chapitre 5. Bilan et Perspectives

Par ailleurs, LSTM s’est révélé être une approche intéressante pour l’analyse de texte libre dans le
domaine spécifique de la cybersécurité. Nous allons mener une étude pour appliquer cette approche
dans le but d’identifier les symptômes et les causes potentielles d’un problème en présence d’un grand
nombre de données.

J’aborde cet axe avec l’entreprise Berger-Levrault. Nous démarrons une thèse CIFRE dans le do-
maine de la supervision de l’architecture du système d’information distribué. Une deuxième thèse
CIFRE est en cours de rédaction pour consolider les analyses sémantiques du système et la reconfigu-
ration automatique.

Par ailleurs, nous allons étendre ces travaux vers l’axe maintenance du cycle de vie pour assu-
rer l’évolution des systèmes cyberphysiques. L’objectif étant d’avoir des systèmes sûrs, il faudrait
aborder la sûreté de fonctionnement, l’analyse de fiabilité en allant jusqu’à la maintenance. Ainsi,
pour compléter les activités de maintenance et d’évolution des systèmes cyberphysiques, nous allons
utiliser les activités de monitoring pour étendre la maintenance corrective et évolutive vers la mainte-
nance prédictive, et envisager le développement de pronostics de défaillance (“Prognostics and Health
Management” – PHM) du système et de ses constituants. Dans le domaine de la mécanique [Atamura-
dov 2017], le pronostic de défaillance transforme un ensemble de données recueillies sur l’équipement
surveillé en indicateurs de santé du système. Ces données sont ensuite extrapolées dans le temps pour
aider à la maintenance du système avant défaut. J’envisage de développer ce type de solutions prévi-
sionnelles de maintenance sur les systèmes cyberphysiques. Pour cela, je compte étendre mes travaux
sur la supervision des systèmes d’information en les couplant avec des approches de pronostics de
défaillance pour avoir une gestion fine du cycle de vie des composants du système.

À long terme, mon objectif est de pouvoir rendre explicable et maîtrisable l’évolution des sys-
tèmes cyberphysiques. De même que pour les travaux présentés dans ce mémoire, l’originalité de tels
travaux réside dans l’explicitation de propriétés et la rationalisation des comportements de systèmes
variables. Plus précisément, il s’agit de mettre en oeuvre des outils de supervision, des algorithmes de
reconnaissance de patrons de comportements et d’adapter le système de manière à le maintenir fiable.

Ces différentes étapes seront à terme supportées par des algorithmes d’apprentissage automatique
ou d’autres algorithmes d’intelligence artificielle. Aujourd’hui, ces technologies ne sont pas suffisam-
ment exploitées dans le domaine, les utiliser permettrait d’améliorer les processus de supervision. Par
ailleurs, ces technologies méritent d’être comprises pour que le système de décision reste traçable et
compréhensible.

5.3.3 Perspective Axe 3 : vers l’aide à l’évolution des systèmes d’information flexibles
et ouverts

Les réalisations présentées dans l’axe 3 de ce manuscrit s’attachent à développer des outils per-
mettant de comprendre et de fiabiliser les systèmes cyberphysiques. Nous avons développé des tests
permettant de valider le comportement d’un robot. Nous avons réalisé un environnement de simula-
tion pour les systèmes multirobots et nous avons proposer un outillage de débogage dans le cadre d’un
environnement de co-conception logiciel/matériel.

Dans la littérature scientifique, de nombreux verrous persistent pour assurer l’aide à l’évolution
des systèmes d’information flexibles et ouverts. Les verrous des systèmes de systèmes ont été réfé-
rencés dans [Dahmann 2014, Guariniello 2019]. Ces verrous posent les questions d’intégration des
constituants, de leurs collaborations, du rôle de chaque constituant, de leurs capacités à répondre
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aux besoins, de leurs processus de validation... Chaque verrou est bien souvent traité séparément des
autres, car chacun est un problème complexe. Par ailleurs, la résolution des dysfonctionnements se fait
bien souvent de manière ad hoc. Outre le coût de développement et de correction que cela implique,
cela ne répond pas aux exigences de réactivité de la technologie.

Mes perspectives dans cet axe sont d’assurer l’évolution des systèmes cyberphysiques sans rup-
ture de service notamment en utilisant des stratégies de validation et de vérification dynamiques.
L’objectif est de rendre l’évolution des systèmes de systèmes explicable et fiable, notamment grâce à
l’historisation, aux outils de vérification et à la validation de l’architecture de manière dynamique.

Dans le cas des tests, nous devons étendre l’approche aux systèmes de systèmes et considérer
des formes multiconstituants. Il sera intéressant d’aborder les problématiques de tests en présence de
constituants hétérogènes. Pour la simulation, nous devons étendre nos solutions vers les verrous liés à
l’intégration de matériel dans la boucle (“hardware in the loop”). Le principal problème est de trouver
des approches permettant la simulation et les tests pour vérifier et valider le comportement du système
en cours de fonctionnement.

Il est pertinent de considérer que la validation et la vérification doivent être présentes à chaque
étape du cycle de vie du logiciel. Ainsi, nous devons aller vers des frameworks complets intégrant la
validation et la vérification dès la conception. Pour cela, nous allons chercher à intégrer les propriétés
non fonctionnelles comme des exigences explicites.

L’originalité de la démarche est d’apporter une approche outillée et intégrant, dès la concep-
tion, les tests et la simulation. L’intégration des tests et de la simulation dès la conception a déjà
fait ses preuves dans le génie logiciel, notamment par le développement dirigé par les tests (TDD)
[Beck 2003]. Nous allons développer ces approches sur les systèmes cyberphysiques. La simulation
sera complémentaire aux tests dans l’explicitation des exigences non fonctionnelles, où nous pouvons
envisager d’étendre nos précédents travaux, par exemple en intégrant de nouvelles données dans le
fichier de configuration du banc de simulation.

À plus long terme, nous exploiterons mes travaux de co-conception et les étendrons aux problé-
matiques des systèmes distribués et des nouvelles architectures. Aujourd’hui, la migration vers les
microservices est une activité importante dans les entreprises [Di Francesco 2017, Plakidas 2018, Co-
jocaru 2019]. Il est clair que certaines parties des systèmes méritent de migrer vers les microservices
et ont besoin de plus d’outillage de validation et de vérification.

Par ailleurs, l’arrivée de nouvelles technologies, comme la blockchain, qui permet d’améliorer la
sécurisation des données, posent les mêmes questions sur l’intérêt de la migration, comment migrer, et
quels éléments migrer [Zheng 2017,Porru 2017]. L’utilisation de la blockchain est en forte croissance
depuis 3 ans dans de nombreux secteurs d’activités. Ces développements sont coûteux et complexes,
principalement dus au manque de maturité de la technologie. Selon Moody’s, la blockchain deviendra
un standard en 2021. La standardisation permettra de gagner du temps et des coûts sur l’adoption de
la technologie et ensuite sur la disponibilité des données. Elle améliorera également l’interopérabilité
entre blockchains et systèmes hérités [Moody’s 2019]. Nous devons accompagner les entreprises vers
la migration sur ces technologies.

Mon objectif est de réutiliser les différentes approches que j’ai développées ces dernières années
dans la co-conception, la simulation, la supervision, la modélisation pour offrir un système d’aide à la
décision dans l’utilisation des nouvelles architectures et la migration des systèmes d’information.
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Contribution à l’agilité des systèmes d’information

Ce mémoire d’Habilitation à Diriger des Recherches a pour objectif de présenter une synthèse de mes
activités d’enseignement et de mes travaux de recherches depuis ma soutenance de thèse en 2011. Alors qu’en
thèse, je me suis consacré à la maintenance logicielle, la suite de mes travaux a concerné les systèmes de
systèmes, représentés par des robots mobiles ou encore des systèmes d’information distribués.

Mes réflexions m’ont permis de mener ma recherche selon un fil conducteur malgré deux changements
d’équipe de recherche. J’ai d’abord intégré l’Unité de Recherche Informatique et Automatique de l’école des
Mines de Douai en 2012. Dans cette équipe de recherche, j’ai travaillé sur le génie logiciel appliqué à la
robotique mobile. J’ai proposé d’adapter des approches du génie logiciel à ce domaine. Ensuite, j’ai intégré
le laboratoire DISP à Lyon en 2015. Dans ce laboratoire, je travaille sur l’agilité des systèmes d’information.

La problématique principale à laquelle je me suis consacré est l’agilité des systèmes d’information, tout au
long de leur cycle de vie. La complexité des systèmes d’information aujourd’hui nécessite de les voir comme
des systèmes de systèmes, et de les analyser d’une manière globale, tout en considérant l’incertitude de la
stabilité des constituants et de leurs communications.

Ce mémoire est organisé en deux parties.

La première partie présente l’ensemble de mes activités et travaux d’enseignant-chercheur sous la forme
d’un curriculum vitae détaillé. J’y détaille mes activités pédagogiques, de recherche, et d’animation scienti-
fiques. Je liste également mes publications et mes projets de recherche industriels et universitaires ainsi que
mes productions de logiciels.

La seconde partie constitue le cœur du document. J’y développe un bilan et les perspectives de mes ac-
tivités de recherche selon trois principaux axes qui traitent de l’agilité du système d’information tout au long
de son cycle de vie. J’ai choisi de décrire mes travaux de recherche, ainsi que les différents projets et enca-
drements suivant une articulation qui permet d’expliquer non seulement leur développement et leur évolution,
mais également leur cohérence. J’ai donc choisi de les présenter selon un cycle de vie en trois axes :

— Axe 1 : Contribution à la construction d’architectures système d’information interopérables.

— Axe 2 : Contribution à la supervision des systèmes d’information distribués.

— Axe 3 : Contribution à l’outillage pour l’évolution des systèmes cyberphysiques.

Elle se termine par un bilan et une présentation de plusieurs perspectives pour la suite de ma carrière d’enseignant-
chercheur.

Mots clés : Cycle de vie des systèmes de systèmes, système cyberphysique, architecture des systèmes
d’information, modélisation des systèmes d’information, architecture orientée service, interopérabilité, agilité,
monitoring, simulation, Vérification & Validation, analyse de vulnérabilité, LSTM.
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