N

N
N

HAL

open science

Contribution a P’agilité des systemes d’information

Jannik Laval

» To cite this version:

Jannik Laval. Contribution a agilité des systémes d’information. Génie logiciel [cs.SE]. Université

Lyon 2 Lumiere, 2020. tel-02928813

HAL Id: tel-02928813
https://hal.science/tel-02928813v1

Submitted on 2 Sep 2020

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépot et a la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche francais ou étrangers, des laboratoires
publics ou privés.


https://hal.science/tel-02928813v1
https://hal.archives-ouvertes.fr

Ecole Doctorale : Informatique et Mathématiques de Lyon (InfoMaths)

Contribution a 1’agilité des systemes
d’information

Habilitation a Diriger des Recherches

présentée et soutenue publiquement le 28-08-2020

par

Jannik LAVAL

Composition du jury

Rapporteurs : Pr. Mireille Blay-Fornarino Université Nice Sophia Antipolis
Pr. Salah Sadou Université de Bretagne Sud
Pr. Loic Lagadec ENSTA Bretagne
Ezxaminatrices :  Pr. Marianne Huchard Université de Montpellier
Mecf, Hdr Christelle Urtado IMT Mines Ales
Garant : Pr. Yacine Ouzrout Université Lumiere Lyon 2

DISP Lab — EA 4570
Laboratoire Décision et Information pour les Systémes de Production

il p
1 —universire R
—LYOn 2 w DE LYON






Remerciements

Ce dossier d’Habilitation a Diriger des Recherches rend compte du travail scientifique d’une premiére
étape de ma carriere d’enseignant-chercheur. Cette synthese est le résultat d’une dynamique professionnelle et
personnelle. Aussi, je souhaite remercier ici toutes les personnes qui ont rendu ce travail possible et m’ont aidé
a le finaliser.

Tout d’abord, je souhaite adresser mes remerciements aux membres du jury, pour avoir alloué de leur
précieux temps a 1’évaluation de ce manuscrit : Pr. Mireille Blay-Fornarino, Université Nice Sophia Antipolis,
Pr. Salah Sadou, Université de Bretagne Sud, Pr. Loic Lagadec, ENSTA Bretagne pour avoir accepté d’assurer
le role de rapporteurs ; Pr. Marianne Huchard, Université de Montpellier, Dr. Christelle Urtado, IMT Mines Ales
pour avoir accepté d’€tre examinatrices.

Je tiens a remercier Yacine Ouzrout, qui a accepté d’étre le garant de ce travail. Il m’a accompagné et
accordé le temps nécessaire a mes questions. Merci également a Vincent Cheutet et Néjib Moalla de m’avoir
apporté leurs réflexions pour m’aider a faire aboutir ce projet.

L’environnement dans lequel je m’épanouis m’a permis d’envisager sereinement la réalisation de ce pro-
jet. Aussi, je tiens a remercier toute 1’équipe du laboratoire DISP, et particulierement les personnes qui me
font confiance pour les accompagner dans les différents projets ou supervisions d’étudiants : Yacine Ouzrout,
Néjib Moalla, Vincent Cheutet, Valérie Botta-Genoulaz, Aicha Sekhari mais également tous les enseignants-
chercheurs du laboratoire avec qui nous partageons nos différentes idées. Merci a Nawel Amokrane, de 1’entre-
prise Berger Levrault pour tout le parcours effectué grice a notre collaboration, dont les résultats sont présentés
dans ce manuscrit.

Avant d’étre affecté a 1’Université Lumiere Lyon 2, j’ai été en postdoc au Laboratoire Bordelais de Re-
cherche en Informatique (LABRI), et ai effectué 3 ans a Mines Douai. Je tiens a remercier mes plus proches
collegues. A Bordeaux, merci 4 Xavier Blanc de m’avoir fait confiance et de m’avoir soutenu dans mes dé-
marches de recherches. A Douai, merci 2 Noury Bouragadi et Luc Fabresse de m’avoir intégré dans leur équipe ;
merci a Anthony Fleury pour tous les bons moments passés.

Un remerciement spécial a Mathieu Vermeulen pour son énergie, ses idées, ses passions, son partage. Les
projets que nous menons, professionnels comme personnels, sont toujours un plaisir, une réussite et une avancée
dans nos travaux de recherche.

Ce travail n’aurait jamais été possible sans 1’ensemble des doctorants, postdocs et étudiants de master. Je
leur adresse mes remerciements chaleureux. Nous avons réalisé un beau travail d’équipe.

J’ai commencé la recherche a la suite d’une rencontre avec un de mes enseignants, passionné d’informa-
tique, ayant une volonté de transmettre et de partager sans commune mesure. Sa capacité a mobiliser et 2 mener
ses travaux de recherche m’a beaucoup appris durant mes années de thése. Un grand merci a Stéphane Ducasse,
Directeur de Recherche INRIA, qui m’a fait découvrir la recherche et qui a cru en mes compétences il y a un
peu plus de 10 ans.

Merci a la communauté ESUG (European Smalltalk User Group), avec qui je partage depuis toutes ces
années de nombreuses idées, et cette passion commune. Merci aux membres de la communauté, notamment
Loic Lagadec, Anne Etien, Cédrick Béler, Philippe Cellé de m’avoir donné le dernier déclic pour réaliser ce
travail d’Habilitation a Diriger des Recherches.

Merci a ma famille, a tous leurs encouragements durant ces années, a leur confiance dans mes réalisations, a
tous ces moments passés a parler de mes travaux. Un grand merci & Babette Perrin pour sa relecture attentionnée.

Enfin, un immense merci a Audrey, pour avoir accepté et supporté mon investissement dans mes travaux,
pour ses conseils, sa bienveillance a tout instant. Merci d’étre présente dans tous les moments de la vie.

Un grand merci a tous ceux qui m’ont permis d’aboutir a ce résultat.






A Eléa, Lilio, Cléophée.
A Audrey.






1

3

Table des matieres

Introduction 1
1.1 Contexte . . . . . . . o o e e e e e e e 2
1.2 L’agilité du systtme d’information... . . . . . . . .. ... ... L. 2
1.3 ..etsastructure logicielle . . . .. ... ... ... 3
1.4 Lessysttmes de Systemes . . . . . . . . . ... e e 4
1.5 Positionnement . . . . . . .. ... e e e 5
1.6 Problématique et Contributions . . . . . . . . . ... ... oo 7
1.7 Organisation du Manuscript. . . . . . . . . . .. L 9
Axe 1 : Contribution a la construction d’architectures de systemes d’information inter-
opérables 11
2.1 CONtEXLE . . . v v v o e e e e e e e 12
2.2 Profil de capacité d’architecture d’entreprise pour la réutilisation de logiciels . . . . . 14
2.2.1 Objectifsderecherche . . . ... ... ... ... ... ... ........ 14
222 Leframework EACP . . . . . . ... ... ... 15

2.2.3 Métamodele de qualification et d’exploitation des logiciels pour réutilisation 15

2.2.4 Processus 1: qualification . . .. ... ... ... ... ... ........ 17
2.2.5 Processus 2 :référentiel EAKR . . . ... ... ... ... . 18
2.2.6 Processus3:exploitation. . . . . .. ... 18
227 Expérimentation . . . . ... ... 19
228 Synthese . . . . . . . . 20
2.3 Approche centrée donnée pour une collaboration des systemes d’information . . . . 22
2.3.1 Objectifsderecherche . . . . . .. ... ... ... ... . 22
2.3.2 Contribution . . . . . ... e e 22
2.3.3  Expérimentation . . . . . . ... ..o e e 26
234 Synthese . . . . . . e 26
24 Bilandel’axe et perspectives . . . . . . . . ... e e 27
2.5 Syntheése des contributions . . . . . . . . ... 28
Axe 2 : Contribution a la supervision des systémes d’information distribués 29

3.1 ConteXte . . . . . . e e e 30



vi

Table des matiéres

3.2 Supervision des échanges de données d’un systeme d’information distribué . . . . . 32
3.2.1 Objectifsderecherche . . . . . ... ... ... ... . . 32
3.2.2 Termesetvocabulaire . . ... ... ... ... ... . 33
323 LeframeworkPulse . .. ... ... ... ... 34
324 MétamodelePulse . . . . . ... o 36
3.2.5 Requétes et indicateurs de supervision du systétme . . . . . ... ... ... 38
3.2.6 Application a I’analyse de 'interopérabilité . . . . . . ... ... ... ... 39
3.277 Miseenoeuvredu framework . . . .. ... ... L 0oL 41
328 Syntheése . . . . . . . ... e e 42
3.3 Gestion des vulnérabilités de la cyber-sécurité a I’aide de réseaux de neurones . . . . 44
3.3.1 Objectifsderecherche . . . ... ... ... ... ... . .......... 44
332 Leframework . . . . . . . . .. 46
333 Synthese . . . . . . . 52
34 Bilandel’axe et perspectives . . . . . . . . ... e e e e e 53
3.5 Synthese des contributions . . . . . . ... Lo 53
Axe 3 : Contribution a I’outillage pour I’évolution des systémes cyberphysiques 55
4.1 COontexte . . . . v v vt e e e e e e 56
4.2 Plateforme de simulation de CPS : le cas d’une architecture multirobot . . . . . . . . 58
42.1 Objectifsderecherche . . . ... ... ... ... ... ... ........ 58
4.2.2 LDarchitecture utilisée . . . . . . . . . . . ... 59
4.2.3 Laconfiguration d’une simulation . . . . . ... ... ... ......... 60
424 Structured’unrobot . . . ... 60
425 Discussion . . ... e e 61
426 Synthése . . . . . . . .. e e 63
4.3 Meéthodologie de tests pour les CPS : application aux robots mobiles . . . . . . . .. 64
43.1 Objectifsderecherche . . . .. ... ... ... ... . .. 64
432 Frameworkdetests . . . . . . . ... 64
433  Expérimentation . . . . . . ... Lo e e e 67
43.4 Synthese . . . . . .. 69
4.4 Meéthodologie de co-conception logiciel /FPGA . . . . . . . . ... ... ... ... 71
44.1 Objectifsderecherche . . . . . .. ... ... .. ... . 71

442 LeMétamodele OoRC . . . . . . . . . . . e 72



Table des matiéres vii

443 DSLsimplifiée . . . . .. .. e 73
4.4.4 Réutilisation du code VHDL hérité . . . . . . .. ... ... ... 73
4.4.5 Environnement de co-conception. . . . . . . . ... ... L. 74
4.4.6 Expérimentation . . . . . . .. ... e e e 75
447 Synthése . . . . . . .. e e e 75
4.5 Bilande ’axe et perspectives . . . . . . . . . . .. e e e 76
4.6 Synthésedes contributions . . . . . . .. ... 77
5 Bilan et Perspectives 79
5.1 Bilan. . . oL e 80
52 Transfert . . . . . . . L. 83
5.2.1 Transfertaux étudiants . . . . . . ... ... o 83
5.2.2 Transfert aux entreprises . . . . . . . . . . o u e e e e 83
5.2.3 Projets nationaux et internationaux . . . . . . . . ... ... 0. ... .. 84
5.3 Perspectives . . . . ... . e e e e e e 85

5.3.1 Perspectives 1 : vers I’auto-construction des systemes d’information interopé-
rables . . ..o 85

5.3.2  Perspective 2 : vers une surveillance de la dynamique des systemes cyberphy-
SIQUES & v v o e e e e e e e e e e e e e e 87

5.3.3 Perspective Axe 3 : vers I’aide a I’évolution des systemes d’information flexibles

BLOUVEILS . . . . o v o i it e e e e e e e e e e e 88
Production scientifique 95

Bibliographie 103






CHAPITRE 1

Introduction

Contents
L1 Contexte . . .. v v v v i vt ittt ettt e et 2
1.2 DL’agilité du systeme d’information... . . . ... ... .......... .. ..., 2
1.3 ..etsastructurelogicielle . . . . .. ... ... ... ... .., 3
1.4 Lessystemes deSYSIEIMES . . . v ¢ v v v v v v v ot o o o o v o ot s oo oo 4
1.5 Positionnement . . . . . . . . . e e e e 5
1.6 Problématique et Contributions . . ... ... ...ttt 7
1.7 OrganisationduManuscript . . . . . . . v v i vttt ittt et 9

Grimper est secondaire, ce qui est important ¢’est I’homme qui nait au cours de
I’ascension.

[Gaston Rébuffat, La montagne est mon domaine]

En quelques mots...

Ce chapitre introduit le contexte de cette Habilitation a Diriger des Recherches. Apres
une définition de I’agilité des systemes d’information, j’aborde sa structure logicielle et
notamment le concept de Systeme de Systemes. Je termine ce chapitre avec un position-
nement de mes travaux actuels.



2 Chapitre 1. Introduction

1.1 Contexte

Les systémes d’information révolutionnent et transforment les activités des organisations. Ils sont
essentiels a la mise en ceuvre de la stratégie de toute entreprise pour atteindre ses objectifs. O’Brien
et Marakas [O’Brien 2006] définissent un systéme d’information comme un ensemble organisé de
ressources de divers types. C’est une combinaison de personnes, de logiciels, de réseaux de commu-
nication, de matériel, de données, de politiques et de procédures qui stocke, récupere, transforme et
diffuse diverses informations dans une organisation [Al-Mamary 2014].

Dans le monde d’aujourd’hui, I’entreprise a besoin d’un systéme d’information pour suivre toutes
ses activités. Ces derniéres, représentées par des processus métiers, peuvent &tre assistées par des
outils logiciels et des applications d’entreprise dont I’ objectif est I’automatisation des échanges. Elle
peut étre une source de force concurrentielle si elle permet a 1’entreprise d’innover ou de réaliser
des taches plus rapidement que les entreprises concurrentes. Shackelford et al. [Shackelford 2006]
affirment que “les spécialistes des systemes d’information se concentrent sur I’intégration de solutions
informatiques et de processus métiers, pour répondre aux besoins d’informations des entreprises, leur
permettant d’atteindre leurs objectifs de maniere efficace et efficiente”.

Pour autant, le systeme d’information n’est souvent pas en parfait alignement avec les processus
de I'entreprise. D’une part, les besoins de I’entreprise évoluent continuellement et le syst¢éme d’in-
formation doit s’adapter a ses exigences. D’autre part, 1I’écart entre les spécifications et la réalisation
représente 1’'une des causes principales d’échecs des projets informatiques [Int’l 2015].

De maniere a répondre a ces écarts, 1’agilité est considérée comme une caractéristique clé des
systemes d’information [Rasouli 2017, Tarafdar 2017]. En méme temps, le systeme d’information
dépend d’applications logicielles de plus en plus nombreuses et interconnectées, par conséquent plus
complexes a transformer.

1.2 L’agilité du systeme d’information...

L’ agilité suit une philosophie progressive et pragmatique. Le mot agile est dérivé du latin “agere”
qui signifie “agir”. Selon le Larousse, il est défini comme “Qui a de I’aisance et de la promptitude
dans les mouvements du corps ; souple, alerte”.

Méme si la définition de I’agilité est ambivalente dans la littérature scientifique et I’industrie, elle
peut étre définie comme : “la disponibilité continue d’une entité a adopter rapidement ou intrinse-
quement, de maniére proactive ou réactive, le changement, grice a des composants de haute qualité,
simplistes et économiques et les relations avec son environnement” [Conboy 2004].

Dans le contexte des systemes d’information, I’agilité traite généralement les problémes de tech-
nologie de I'information, c’est-a-dire le développement de systeémes d’information agile ou I’infor-
matique est présente pour détecter, diagnostiquer et répondre en temps réel aux changements [Basker-
ville 2011, Lowry 2016].

Dans notre article [2], nous référengons plusieurs définitions de 1’agilité, partiellement appliquées
aux systemes d’information. Ces définitions se concentrent soit sur 1’agilité des processus métier, soit
sur I’agilité de développement des systémes d’information. Ces définitions proposées de I’agilité ne
sont pas completes, mais plutdt complémentaires.
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Sur la base de ces définitions, nous pouvons identifier deux visions de I’agilité du systéme d’in-
formation. La premiere vision est 1’agilité basée sur la capacité intrinseque du systeéme d’information
a répondre a I’entreprise. C’est la capacité du systeme d’information a répondre aux besoins de I’en-
treprise méme s’il y a des changements dans 1’environnement. La deuxieme vision est la capacité
du systeme d’information a évoluer afin d’intégrer de nouveaux besoins et de nouvelles technologies
pour rester compétitif. Nous 1’appelons 1’agilité dans le processus d’amélioration.

En incluant les deux visions, nous proposons la définition suivante de I’agilité du systéme d’infor-
mation : “Un systeme d’information est agile a partir du moment ou il s’approprie un ensemble
de processus et de stratégies qui implique progressivement I’utilisateur, afin d’acquérir la ca-
pacité d’adaptation de maniére flexible aux changements de P’activité et continue a atteindre
ses objectifs, en diminuant le temps de réponse, malgré la pression et les turbulences dans un
environnement imprévisible” [2].

1.3 ... et sa structure logicielle

Le systeme d’information est porté par des applications informatiques interconnectées. Ses consti-
tuants sont capables de partager et d’échanger des informations sans dépendre d’un acteur particu-
lier et de fonctionner indépendamment les uns des autres, nous les qualifions de systeémes interopé-
rables [Chen 2008]. L interopérabilité est une propriété qui définit la capacité de deux systemes ou
composants ou plus a échanger des informations et a utiliser les informations échangées [Geraci 1991].
Lorsqu’il est établi entre des systeémes d’information communicants, il garantit une productivité et une
efficacité croissantes des processus inter et intra-entreprise. Ceci est techniquement possible par 1’au-
tomatisation des échanges d’informations basée sur I’utilisation de formats d’échange partagés et de
protocoles de communication appropriés. Pour réaliser 1’interopérabilité des données [Chen 2006],
les entreprises construisent des architectures flexibles, évolutives et a couplage lache, telles que des
architectures orientées service et événementielles (SOA, EDA).

L architecture orientée service (SOA) est une de ces approches utilisées pour I’intégration de
plates-formes, de protocoles et de systemes hérités [Da Xu 2011]. Elle se caractérise par la simplicité,
la flexibilité et I’adaptabilité. Les chercheurs considerent que les fonctionnalités SOA apportent des
avantages significatifs aux organisations, car elles leur permettent de concevoir de nouvelles appli-
cations de maniere dynamique et de répondre aux besoins changeants de I’entreprise. En tant qu’ap-
proche architecturale, elle décompose les applications métiers en processus individuels et en services.
Ces derniers représentent les fonctionnalités de I’entreprise [Llacob 2009]. Ils peuvent &tre recompo-
sés pour créer des applications alternatives. Ils peuvent également €tre exposés a d’autres systeémes
permettant a différentes applications de réutiliser des parties communes.

Les nouvelles évolutions technologiques qui arrivent régulierement pour répondre a différents
besoins métiers, techniques (architecture plus fiable, cloud, CPS...) ou qualitatifs (intégration séman-
tique, sécurité...) doivent étre considérées par les entreprises [Panetto 2016,Li 2015]. Actuellement, les
paradigmes tels que ’intelligence artificielle, la Blockchain, I’Internet des Objets (IoT) encouragent la
transformation des systemes d’information vers des infrastructures ouvertes. Au-dela d’une "simple"
évolution logicielle, cette transformation implique des évolutions architecturales, matérielles, straté-
giques, et aussi des changements de processus et de sécurité [Kamble 2019]. Malgré ces évolutions
des applications logicielles, la complexité continue d’augmenter notamment en déplagant le probleme
d’architecture vers des problémes de déploiement [Avritzer 2018].
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Non seulement les entreprises doivent faire face a I’arrivée de ces technologies et apprendre a
les utiliser, mais également elles doivent les intégrer dans leur patrimoine logiciel. Ce patrimoine est
constitué de nombreuses applications utilisées, fiables et stables. Certaines sont en phase de maturité,
d’autres sur le déclin. Cela implique le développement d’une coexistence entre ces applications et
les nouvelles applications développées a partir des nouvelles technologies [Zijden 2019]. Ainsi, en
plus de I’adoption de nouvelles technologies, les entreprises font face au besoin d’intégrer voire de
transformer leurs anciennes applications [Mateos 2004, Hussain 2017].

Dans cet écosysteme logiciel, il est important de considérer les lois de 1’évolution logicielle [Leh-
man 1996]. Parmi les huit lois énoncées, quatre d’entre elles sont particulierement intéressantes dans
le cadre de 1’évolution du logiciel :

— Croissance continue : un logiciel doit augmenter son nombre de fonctionnalités pour intéresser
les utilisateurs.

— Changement continu : un logiciel doit étre adapté continuellement pour répondre aux nouveaux
besoins des utilisateurs.

— Complexité croissante : la complexité augmente avec 1’évolution du logiciel.
— Qualité décroissante : la qualité d’un logiciel décroit avec son évolution.

Ces lois montrent que le logiciel est dépendant de son environnement. Les deux premiers points
montrent que pour maintenir un logiciel en vie, la satisfaction et I’'intérét de 1’utilisateur sont centraux.
Les deux points suivants montrent que la maintenance du logiciel se complexifie avec le temps. 11
est ainsi nécessaire d’allouer du temps pour réduire la complexité et maintenir la qualité. Ces lois
montrent également qu’une application logicielle est définie comme un systéme vivant [Retaillé 2011].

Le cycle de vie d’une application logicielle est maintenant bien établi [ISO Central Secretary 2015].
Dans ce manuscrit, il sera simplifié en trois phases : la conception, 1’exploitation, la maintenance,
représentant les trois axes de recherche développés. La conception correspond a la création de I’ap-
plication jusqu’a sa premicre mise a disposition aupres des utilisateurs. L’exploitation correspond a
la phase d’utilisation par les utilisateurs, et d’amélioration (la correction de bugs et 1’ajout de fonc-
tionnalités) permettant de répondre au mieux aux besoins métiers. La maintenance correspondant a
une période ou I’amélioration devient plus lourde pour différentes raisons. Ces raisons peuvent étre la
perte de la connaissance, le changement de technologie, la complexité importante du logiciel. Lorsque
la maintenance n’est plus viable pour I’entreprise, la migration vers un nouveau logiciel est étudiée.

1.4 Les systemes de systemes

Une approche Systeme de Systemes permet d’appréhender ces problématiques tout en répondant
a la contrainte de I’agilité des systemes d’information.

On appelle systeme de systemes (SdS) le résultat de 1’intégration de plusieurs systemes indé-
pendants, interopérables, et interconnectés dans le but de faire émerger de nouvelles fonctionnali-
tés [Maier 1998]. Ces systemes indépendants sont appelés des systemes constituants du systeme de
systemes. Ils peuvent étre des systeémes hérités que 1’on encapsule comme des boites noires, ou des
technologies destinées a étre utilisées de maniere connectée, par exemple les systeémes cyberphysiques
(CPS) (Figure 1.1).

Les systemes de systémes sont ainsi composés d’artefacts concurrents et distribués. Cela engendre
de nouveaux défis sur tout le cycle de vie du systeme : de la conception en passant par I’exploitation
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[ Cycle de vie logiciel >
Conception Exploitation Maintenance
Systeme homogene
(monolithique, legacy...)
I [ 1 [ 1
Systeme hybride
(monolithique encapsulé)
[ [ [Systéme de systémes| |
Systéme hétérogene
(CPS, Services)

FIGURE 1.1 — Positionnement d’un systeéme de systemes

des systeémes, et jusqu’a leurs maintenances [Dahmann 2015].

La conception de systeme de systemes présente des différences importantes par rapport a la
conception de systemes classiques [Laboratoire LIUPPA 2014]. Chaque systeme constituant a une
indépendance opérationnelle, et peut étre distribué géographiquement. Par ailleurs, les exigences du
SdS sont parfois en contradiction avec les exigences des systemes constituants en termes de perfor-
mances, sécurité ou tolérance aux pannes.

Lors de son exploitation, le SAS n’est pas figé. A tout moment, de nouveaux systémes peuvent
étre ajoutés ou supprimés. De 1a, il peut apparaitre des comportements émergents. Ajoutons a cela
que chaque systéme constituant a une indépendance managériale, c’est-a-dire qu’il peut subir des
transformations ayant une incidence sur I’ensemble du SdS. La dynamicité d’un SdS fait qu’il est
difficile d’anticiper son comportement global au moment de sa conception. Ainsi ses propriétés non
fonctionnelles (notamment la qualité ou la sécurité) sont difficiles a prévoir [Ceccarelli 2016].

Lors de leur maintenance, les SAS doivent étre capables de s’adapter dynamiquement pour conti-
nuer d’assurer leur mission malgré les évolutions internes ou externes qu’ils subissent. Cette dynami-
cité rend le systeme difficile a maintenir, car chaque constituant est maintenu indépendamment des
autres [Ceccarelli 2016].

Ainsi, les systemes d’information et leurs interconnexions peuvent étre considérés comme des

LEINNT3

systemes de systemes. Dans la suite du manuscrit, j’utilise les termes “systéme d’information”, “sys-
teéme distribué” ou “CPS”. Tous ces systemes se retrouvent dans le cadre de systeme de systemes
soit en tant que systeme hybride (notamment pour certains systemes d’information), soit en tant que

systeme hétérogene (Figure 1.1).

1.5 Positionnement

Dans ce contexte, mes travaux visent a proposer des modeles et environnements informatiques
pour favoriser I’agilité des systemes d’information et comprendre la complexité des systémes de sys-
témes.

Ma mobilité géographique a eu des répercussions sur mes thématiques scientifiques. J’illustre, en
Figure 1.2, I’évolution chronologique de mes thématiques. Aprés ma thése en maintenance logicielle,
mes travaux se sont diversifiés dans le domaine des systemes d’information distribués. D’une part,
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entre 2012 et 2015 en abordant des systemes multirobots, considérés comme des systemes de systemes
[Cadavid 2020b]. D’autre part, a partir de 2015, mes travaux se sont élargis a I’ensemble du cycle de
vie des systémes d’information distribués.

2008 2012 2015

| Thése et post-doc

Réingénierie Génie logiciel pour Agilité des systémes
logicielle la robotique d’information
'-1PhD : co- -2 PhD :
! conception OO / ! construction

'FPGA

I -1 Postdoc : banc
1 de simulations

1 multirobots

| - méthodologie de
| tests pour la

| robotique

' d’architecture Sl

'interopérable

i -1 PhD : analyse
I sémantique de

| vulnérabilités

1 -1 contrat et 3

. masters :

i monitoring de SI

 distribués

FIGURE 1.2 — Evolution chronologique de mes travaux de recherche

2008-2012 - These et Postdoctorat : J’ai rédigé ma thése dans le domaine de la réingénierie logi-
cielle, mes travaux ont été fortement influencés par les lois de I’évolution logicielle. La maintenance
représente plus de 80% du coiit de développement d’un logiciel [Davis 1995, Erlikh 2000]. De plus,
maintenir un logiciel nécessite bien souvent de modifier une partie du code source d’un ensemble
(Ie logiciel) trop complexe pour étre compris dans sa totalité. Purushothaman et Perry [Purushotha-
man 2005] montrent que 40% des bogues sont introduits en corrigeant d’autres bogues, faute de
pouvoir connaitre I’ensemble de leurs implications. Ces études montrent que la phase de mainte-
nance est une période critique qui mérite une prise en charge importante. Améliorer les conditions de
maintenance est possible grace a une architecture modulaire. Cela permet de limiter I’impact d’une
modification sur les autres éléments. Je propose dans mes travaux de theése une approche pour aider
les développeurs a rendre modulaires leurs architectures logicielles monolithiques.

2012-2015 - Parcours en Génie Logiciel pour la Robotique : Alors que durant ma thése et mon
postdoctorat, j’ai étudié les systémes logiciels, la suite de mes travaux consiste a étudier les systemes
d’information distribués dans le domaine de la robotique mobile.

Les robots mobiles integrent des capacités de perception, de communication et d’adaptation a
de nombreuses situations. Ils représentent une forme de CPS (Cyber Phisical System). Ils répondent
a des exigences importantes en termes de robustesse, d’ergonomie et de sécurité. Les taches sont
exécutées avec toujours plus d’autonomie, mais aussi en coordination avec d’autres robots autonomes
ou des systemes cyberphysiques. Il en résulte une forte croissance de I’architecture logicielle et de sa
complexité.

Développer des architectures robotiques nécessite de combiner le développement du matériel (as-
semblage et synchronisation des différents éléments du robot) et le développement logiciel. Le logiciel
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doit prendre en compte les contraintes temps réel, un nombre de capteurs et d’actionneurs toujours
plus important, et I’interaction avec I’environnement. Le cycle de développement d’une application
robotique est contraignant : il s’effectue sur une machine de développement (un PC). Puis, I’applica-
tion est déployée et testée sur le robot cible. Les corrections nécessitent de revenir a la machine de
développement et de refaire un cycle de déploiement. Les pratiques actuelles rendent le processus de
développement d’applications robotiques plus rigide et plus long que pour une application informa-
tique “standard”. Ainsi, le développement d’architectures logicielles correctes et fiables est un enjeu
majeur. J’ai donc abordé des problématiques liées a I’aide au développement en utilisant une métho-
dologie de test et en développant la simulation robotique. Cela permet d’accompagner notamment le
déploiement de code sur des architectures différentes, notamment en réalisant de la co-conception que
nous avons mise en oeuvre entre 1’architecture orientée objet et une architecture FPGA.

2015-... - Parcours en Agilité des Systemes d’Information : Depuis 2015, au laboratoire DISP, je
travaille dans le domaine de I’agilité des systemes d’information, avec une considération du métier et
de la sémantique des flux d’informations.

Ici, le travail est appliqué sur des systemes d’information d’entreprise pour lesquels les besoins
en matiere de partage, d’échanges et de valorisation des informations sont en constante augmentation
et représentent désormais un enjeu majeur. Il est, par conséquent, essentiel de concevoir des « plate-
formes » capables d’apporter des réponses a la rationalisation et a la simplification des échanges de
données entre applications logicielles et avec le monde extérieur.

Les architectures orientées service et les architectures événementielles (SOA, EDA) sont matures
et largement utilisées pour répondre a ces besoins. Ces architectures se caractérisent par la flexibilité
et le couplage lache des sous-systemes qui les composent (c.-a-d. services, applications, SI...) et
reposent sur plusieurs moyens [Hohpe 2004] pour acheminer les données au sein de ce réseau de
systémes communicants hétérogenes [Moalla 2012]. A ce stade de maturité, nous observons que ces
échanges de données sont opérationnels et répondent aux exigences d’interopérabilité entre systemes
hétérogenes [Leal 2018]. Pour autant, I’évolution des différentes technologies impacte de facon quasi
systématique les échanges de données mis en place pour assurer I’interopérabilité. D’ ol 1a nécessité de
construire des architectures d’échange flexibles et évolutives et de suivre I’évolution de ces échanges.

Le travail de recherche que je meéne actuellement prend ces considérations en compte selon 2
grands axes : I’intégration de nouvelles fonctionnalités dans des applications d’entreprise provenant
d’applications open source au moment de la conception, et le monitoring de systémes d’information
pour en assurer 1’exploitation et 1’évolution.

1.6 Problématique et Contributions

L’Habilitation a Diriger des Recherches permet de faire une synthese des travaux effectués en
début de carriere et de positionner ses futures recherches. Les travaux présentés dans ce manuscrit,
abordés en collaboration avec des scientifiques de différents domaines (génie logiciel, robotique, sys-
teme d’information d’entreprise...) ont tous un point commun : ma vision est orientée génie logiciel,
et influencée par une approche cycle de vie logiciel.

Alors que les lois de I’évolution logicielle portent sur la vie du code source, I’hypothese sur
laquelle reposent mes travaux est que ces lois ne sont pas limitées au génie logiciel, mais influencent
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la vie du systeme d’information. Ainsi, j’aborde la problématique du cycle de vie des systemes de
systémes avec pour objectif I’agilité des systeémes d’information distribués. Mes travaux de recherche
traitent la problématique de la conception, de I’exploitation et de la maintenance de ces systemes.

Pour répondre a ce défi, j’ai organisé mes travaux selon ces trois axes (Figure 1.3). Dans la phase
de conception, nous considérons la création d’un systéme d’information a partir d’applications exis-
tantes depuis les besoins des utilisateurs jusqu’a son implémentation. Dans la phase d’exploitation,
nous considérons 1’utilisation du systéme, c’est-a-dire comment nous nous assurons qu’il reste utili-
sable. Dans cette phase, nous travaillons sur la supervision du systeéme d’information distribué. Dans
la phase de maintenance, nous considérons 1’outillage permettant de maintenir un syst¢me stable,
c’est-a-dire de réduire les fautes.

Systemes de systémes

Axe 1 : Contribution a
la construction
d'architectures des

Axe 2 : Contribution a
la supervision des
systemes d'information

Axe 3 : Contribution a
I'outillage pour
|’évolution des

systemes d’'information distribués systemes cyber-
interopérables physiques
*  Qualificationet * Monitori’ng d(?s échan‘ges *  Bancde simulations multi-
composition de services 3 de données d’un systéme robots
distribué .

partir de logiciels open- Méthodologie de tests

*  Surveillance des

source A pour les CPS
«  Analyse de nouvelles vuln‘erablhtes d'un +  Co-conception QOP /
systéme FPGA

exigences et composition
de services existants

FIGURE 1.3 — Structure du manuscrit

1. Axe 1 : Contribution a la construction d’architectures de systeémes d’information interopérables.
Nous considérons la création d’un systeéme d’information distribué a partir d’applications exis-
tantes. Ici je développe le besoin des entreprises de faire de la réutilisation d’applications exis-
tantes.

— La theése d’ Abdeladhi Belfadel aborde I’utilisation et la composition de fonctionnalités de
logiciels open source de maniere a réduire le temps de développement tout en assurant la
viabilité du systeme final. Le framework proposé permet de spécifier le besoin, de lister les
fonctionnalités existantes et d’associer les deux pour proposer un systéme opérationnel.

— La these de Rami Thorkani propose la création de Robotic Process Automation (RPA) a
partir des données entrantes et des services existants. Le framework cherche des services
permettant de traiter les informations et propose de les assembler.

Perspectives : vers I’autoconstruction des systeémes d’information interopérables. Pour cela,
nous devons aborder 1’analyse sémantique des logiciels open source, I’association sémantique
avec les besoins, 1’auto-orchestration des microservices, I’évolution dynamique des SI par rap-
port aux besoins.

2. Axe 2 : Contribution a la supervision des systemes d’information distribués : ici, nous considé-
rons la dynamique d’un systéme d’information distribué. Le systéme d’information peut devenir
instable ou fragile, et perdre sa fiabilité. Mes travaux ici se divisent en deux parties :
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— Le monitoring des systemes d’information distribués. Le framework proposé récolte les
données du systeme. Les données sont structurées grace a 1’Ingénierie Dirigée par les
Modeles. Cela nous permet d’analyser et de proposer des éléments de remédiations. Notre
contribution est issue d’une collaboration avec I’entreprise Berger-Levrault.

— La these d’Houssem Gasmi propose 1’analyse sémantique d’informations provenant de
sources externes pour pouvoir améliorer et sécuriser le systeme d’information. Nous avons
choisi d’étudier les vulnérabilités des systemes en utilisant une approche d’analyse séman-
tique des bases de données de cybersécurité. Ces analyses permettent la levée d’alertes
lorsque le systeme d’information est mis en danger.

Perspectives : vers une surveillance de la dynamique des systemes cyberphysiques. Les pro-
blématiques a aborder sont la surveillance contextualisée et intelligente et la remédiation au-
tomatique, I’exploration automatique de microservices similaires, 1’adaptation dynamique de
I’architecture, la découverte de fonctionnalités émergentes a partir du monitoring, la gestion de
la variabilité et de la résilience du systéme.

3. Axe 3 : Contribution a I’outillage pour I’évolution des systemes cyberphysiques. Dans cet axe,
j’aborde I’outillage logiciel permettant d’aider a transformer une architecture distribuée. Ces
systémes ont un comportement incertain par définition. Mes travaux adaptent des outils du
génie logiciel selon 3 axes :

— Le suivi du postdoctorat de Zhi Yan propose la réalisation de plateforme de simulation de
systemes multirobots.

— La mise en place d’une méthodologie de tests pour les systemes cyberphysiques (robo-
tiques dans mon cadre d’expérimentation).

— La theése de Xuan Sang Le propose la co-conception de code source orienté objet avec une
architecture FPGA.

Perspectives : vers ’aide a I’évolution des systemes d’information flexibles et ouverts. Les
perspectives sont d’assurer 1’évolution des CPS sans rupture de service, la validation dynamique
pour les environnements flexibles (la simulation et les tests dynamiques), rendre I’évolution des
SdS explicable et fiable, notamment grace a 1I’historisation des comportements.

1.7 Organisation du Manuscript

Le manuscrit est organisé de la facon suivante : la partie 2 (page 11) aborde I’axe 1, la partie 3
(page 29) aborde I’axe 2. L’axe 3 est traité dans la partie 4 (page 55). La partie 5 (page 79) développe
les perspectives.

Dans chaque axe, apres la présentation des enjeux scientifiques, les différentes approches pro-
posées seront exposées. Chaque axe sera composé d’une partie “contexte”, d’une partie “contribu-
tion” avec pour chaque sous-partie, un résumé d’un travail de recherche, et d’une partie “conclu-
sion/perspectives” représentant les travaux a venir.






CHAPITRE 2

Axe 1 : Contribution a la construction
d’architectures de systemes
d’information interopérables
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La technique résout les problemes et apporte des satisfactions, mais elle n’est qu’un
moyen et reste pauvre si on la sépare de ’esprit qui la guide.

[Gaston Rébuffat]

En quelques mots...

Ce chapitre introduit mes contributions a la construction d’architectures de systemes d’in-
formation interopérables. Partant des exigences jusqu’a I’instanciation du systéme d’in-
formation, nous avons mis en oeuvre des frameworks permettant de modéliser, analyser et
instancier des systémes d’information en partant des besoins. Ces travaux sont supportés
par deux theses. IIs ont été présentés dans les publications [17,18,20,21,23,24,89-91].
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2.1 Contexte

Dans les travaux de cet axe, nous mettons en avant la réutilisation de logiciels existants pour
construire ou améliorer un systeme d’information. D’une part, réutiliser les fonctionnalités de logiciels
existants au sein du systeéme d’information permet de valoriser les développements antérieurs. Par effet
de bord, I’amélioration de ces applications existantes est un moyen efficace de garantir la maintenance,
la capitalisation du savoir-faire acquis au fil des ans, la réduction des cofits de développement, et la
rationalisation de la transformation numérique. D’ autre part, intégrer les fonctionnalités d’applications
externes contribue a faciliter le développement des systemes d’information.

Pour identifier les composants les plus adaptés a réutiliser, Paschali et al. [Paschali 2017] notent
qu’aucun processus standardisé n’a été défini et les praticiens utilisent toujours des méthodes ad hoc.
En effet, la complexité de I’écosysteme logiciel conduit a des difficultés pour rechercher, évaluer, ré-
cupérer et connecter des composants logiciels. Hauge et al. [Hauge 2010] identifient la difficulté a
sélectionner le bon logiciel avec des caractéristiques ou fonctionnalités spécifiques, en raison d’une
évaluation longue et complexe des solutions. Le manque de documentation et I’incertitude sur la qua-
lité des composants logiciels sont les facteurs les plus importants empéchant la réutilisation [Kaka-
rontzas 2010]. L’effort d’adaptation nécessaire pour que la solution sélectionnée s’adapte au contexte
dans lequel elle sera utilisée est difficilement estimable et peut entrainer un surcofit.

Dans le manuscrit de these d’ Abdelhadi Belfadel [Belfadel 2019], nous avons analysé les travaux
de recherches existants, par une analyse systématique. Nous avons classé les travaux selon différents
domaines de recherche. Le premier domaine de recherche est la description des capacités logicielles
pour la réutilisation des logiciels. Nous avons analysé différentes dimensions de la réutilisation de
logiciels tels que la réutilisation de logiciels open source, les profils de capacités logicielles et la des-
cription des services. Le deuxieme domaine de recherche concerne I’'impact de I’architecture d’en-
treprise dans le raffinement et la consolidation des exigences, et le positionnement du cycle de vie
du développement logiciel (SDL) dans un processus d’architecture d’entreprise. Nous avons étudié
I’'importance d’aligner les exigences et 1’architecture pour sélectionner les blocs logiciels appropriés
a réutiliser pour le développement de nouveaux systemes d’information d’entreprise. Le troisieme
domaine de recherche est la gestion des connaissances et les référentiels pour la réutilisation des logi-
ciels. Ce domaine est important pour prendre en compte les différents niveaux de description tels que
le niveau organisationnel, le niveau technique ou technologique et la facon dont ces niveaux peuvent
étre structurés. De cette analyse, nous remarquons qu’actuellement des méthodes ad hoc sont utilisées
pour identifier les logiciels ou artefacts les plus appropriés a réutiliser.

Pour pouvoir interopérer des solutions, nous devons analyser le processus métier de chaque sys-
teme impliqué. Cette analyse doit inclure la qualification des processus afin de pouvoir déterminer
I’écart fonctionnel [Ostadzadeh 2015]. Par conséquent, nos travaux s’attachent a améliorer la descrip-
tion des capacités des logiciels selon différents niveaux de description, ainsi que leur exploitation.
Notre objectif est de maximiser la réutilisation des logiciels internes et externes d’une organisation
en améliorant la découverte et la durabilité des solutions existantes, et en recherchant la compatibilité
fonctionnelle et non fonctionnelle la plus élevée.

Parmi les approches visant a identifier les capacités des logiciels, I'ISO 16100, intitulé ‘“’Manu-
facturing software capability profiling for interoperability” [ISO Central Secretary 2018] propose un
profil des capacités logicielles que nous utilisons dans nos travaux. La série ISO 16100 permet I’inté-
gration d’applications en fournissant une spécification d’interface commune. Elle permet de spécifier
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une interface qui affiche les capacités des applications et facilite la compréhension des processus. Elle
est composée de différents artefacts :

— Action : elle décrit chacune des fonctions pouvant étre exécutée.
— Ressource : elle décrit les ressources nécessaires a la réussite de I’exécution d’une action.
— Relation : elle décrit les relations entre les applications impliquées dans I’action.

— Echange : cette partie détaille les éléments nécessaires pour remplir completement I’intercon-
nexion entre les applications concernées.

Dans ce chapitre, nous abordons deux visions de la problématique illustrées par deux theses.

Par la qualification des exigences : La section 2.2 décrit nos travaux dans la réutilisation d’appli-
cations open source a partir de la description du besoin et de la description des applications logicielles.
Ce travail est illustré par la these d’ Abdeladhi Belfadel [Belfadel 2019], soutenue en décembre 2019.
Dans ce travail, nous abordons I’utilisation et la composition de fonctionnalités de logiciels open
source de maniere a réduire le temps de développement tout en assurant la viabilité du systeme final.
Le framework proposé permet de spécifier les exigences, d’identifier les fonctionnalités existantes et
d’associer les deux pour proposer un systeme opérationnel.

Par ’exploitation des données : les systemes d’information doivent également gérer les nouveaux
flux de données. Les applications doivent pouvoir consommer des données qui n’ont pas la méme
représentation que la leur. Depuis les années 2000, plusieurs initiatives de recherche ont été lancées
pour proposer des approches de résolution des conflits de données. Les approches les plus connues
ont été répertoriées dans les ouvrages suivants [Dong 2009, Harman 2007]. La section 2.3 décrit nos
travaux dans la réutilisation de composants logiciels dans le cadre de Robotic Process Automation
(RPA). Ce travail est illustré par la these de Rami Thorkani, dont la soutenance est prévue en 2020.
Dans ce travail, nous proposons la création de processus automatisés entre différents systémes a partir
des données entrantes et des services existants. Le framework proposé cherche les services permettant
de traiter les informations et propose de les assembler.
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2.2 Profil de capacité d’architecture d’entreprise pour la réutilisation
de logiciels

2.2.1 Objectifs de recherche

Dans cette section, je décris nos travaux de conception d’un systéme d’information a partir de la
réutilisation de solutions qualifiées, en recherchant la compatibilité fonctionnelle et non fonctionnelle
la plus élevée. Ces travaux proposent une approche générique applicable a toutes les solutions logi-
cielles d’une entreprise, mais ont été appliqués sur des solutions orientées service, permettant ainsi
de nous concentrer sur les problématiques de qualification et de composition plutdt que d’analyse du
code source.

Pour maximiser les opportunités de réutilisation, la premiere chose a faire est de comprendre et de
décrire de maniere précise les exigences a satisfaire. Les exigences d’un systéme sont les descriptions
de ce que le systeme doit faire, les services qu’il doit fournir et les contraintes ou la qualité qu’il doit
avoir pour le rendre acceptable et attrayant pour I'utilisateur [Robertson 2012]. La deuxiéme chose a
considérer est le recensement des services existants et réutilisables. Pour découvrir les opportunités de
réutilisation et répondre a une préoccupation spécifique, un modele fonctionnel conforme au modele
d’exigence doit €tre envisagé. L’'ingénierie des exigences [Sommerville 2011] permet de répondre a
ce probleme.

Nous considérons qu’il est nécessaire d’avoir une représentation de haut niveau des systemes in-
formatiques et des processus métiers de 1’entreprise consommant les services. Ainsi, nous devons
considérer une qualification tenant compte des vues métiers, opérationnelles et techniques des logi-
ciels et de leurs services associés. Pour promouvoir une description de la capacité logicielle permettant
I’utilisation d’un service dans différents contextes, I’'impact de 1’architecture sur les exigences doit étre
explicite et doit pouvoir s’adapter lors de la sélection des logiciels et des services.

En considérant une approche basée sur I’architecture d’entreprise, il est possible d’organiser les
différents artefacts de facon a analyser les possibilités de réutilisation pour une organisation et d’as-
surer la faisabilité d’un systéme cible. L’architecture d’entreprise est la définition et la représentation
d’une vue de haut niveau des systemes informatiques et des processus métiers des entreprises. Elle
offre une abstraction du systéme pour gérer la complexité des systemes logiciels [Alebrahim 2017].
Elle permet de déterminer les besoins et les priorités de changement d’un point de vue métier, et
d’autre part, d’organiser les différents composants et artefacts techniques et d’évaluer comment une
organisation peut en émerger.

Elle peut également étre utilisée pour évaluer la transition d’une situation a sa version suivante. Les
méthodes et les lignes directrices proposées dans les frameworks d’architecture d’entreprise servent
a guider les architectes dans la conception des processus métier et les développeurs dans la création
d’applications d’une maniere conforme aux objectifs et politiques métier [Lankhorst 2009].

Dans ce contexte, le principal probleme de recherche abordé est la gestion de la complexité de
I’alignement des exigences avec les capacités logicielles, pour sélectionner les meilleurs composants
candidats et construire un nouveau systeme. Les objectifs de recherche que nous avons abordés sont
les suivants :

— Définition d’un profil de capacités logicielles qui décrit les capacités des composants logiciels
selon plusieurs angles, dont les points de vue organisationnels, fonctionnels, techniques et tech-
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nologiques ainsi que la qualité et les contraintes associées. Pour cela nous avons proposé un
profil de capacité basé sur I'[SO 16100 [ISO Central Secretary 2018] et le framework TO-
GAF [The Open Group 2018].

— Proposition de réutilisation de solutions en envisageant un processus qui inclut 1’ingénierie
des exigences pour formaliser les exigences et les contraintes du systeme cible. Nous avons
proposé un framework permettant 1’évaluation, la découverte et la réutilisation des composants
pour servir de blocs dans le nouveau systeme.

— Définition d’un modele d’exploitation des profils de capacités logicielles. Nous avons proposé
un plan d’exploitation inscrit dans un cycle d’ingénierie structuré en plusieurs phases, inspiré
du framework TOGAF. Il permet de produire une architecture a partir des exigences définies et
des profils de capacités logicielles sélectionnés.

— Réalisation d’une base de connaissances pour gérer et partager les profils de capacités. Nous
avons proposé un référentiel de connaissances de 1’architecture d’entreprise. Il s’agit d’une
approche sémantique qui fournit une ontologie permettant d’alimenter le framework proposé.

2.2.2 Le framework EACP

Pour répondre a ces objectifs de recherche, nous avons proposé le framework EACP (Enterprise
Architecture Capability Profile). Il étend le framework TOGAF [The Open Group 2018] et sa mé-
thode de développement d’architecture (Architecture Development Method - ADM), en 1’améliorant
avec une représentation fonctionnelle. Il couvre la qualification et la découverte de logiciels orientés
service. La Figure 2.1 montre le framework dans sa globalité. Ce dernier se compose de trois proces-
sus : le processus de qualification des applications, le processus d’enregistrement dans une base de
connaissance, que nous appelons référentiel EAKR et le processus d’exploitation.

2.2.3 Métamodele de qualification et d’exploitation des logiciels pour réutilisation

Pour pouvoir exploiter ces trois processus, nous avons défini un Métamodele permettant de struc-
turer les informations d’un service logiciel dans ce que nous avons appelé un profil de capacités.
Le Métamodele proposé est illustré dans la Figure 2.2. Il comporte les spécifications fonctionnelles
et non fonctionnelles, la description de I’impact organisationnel d’une fonctionnalité, et il relie les
fonctionnalités a leurs composants associés.

Le Métamodele est composé de 6 packages :

— Package “Organization” : Il décrit ’'unité organisationnelle, avec ses buts et objectifs métiers
associés qui guident le développement des logiciels existants.

— Package “Architecture Building Blocks” (ABB) : Ce package est construit a partir de la méthode
ADM. Les ABB sont divisés en deux niveaux. Le premier niveau décrit le probleme métier pour
lequel le composant a été développé, ses spécifications d’implémentation, les normes utilisées
et les parties prenantes. Le deuxiéme niveau contient plus de détails et concerne la vision opé-
rationnelle du composant. Il définit la fonction métier, ses attributs et contraintes, les exigences
d’interopérabilité des données et des applications et les attributs non fonctionnels connus lors
de la conception.

— Package “Solution Building Blocks” (SBB) : Ce package représente la solution physique d’un
ABB. Il décrit le composant exposé par le logiciel. Il définit les attributs qualitatifs de 1’exé-
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FIGURE 2.1 — Le framework EACP

cution (par exemple, les performances et la disponibilité), et non fonctionnels (par exemple, la
sécurité et les parametres d’authentification ou d’autorisation).

Package “Application” : Ce package décrit les exigences techniques du logiciel. Il décrit les
environnements d’exécution sur lesquels 1’application s’exécute et I’ API exposée.

Package “Business process” : Ce package est utilisé en phase d’exploitation et représente I’ ap-
plication métier «a venir» a réaliser. Il est composé des activités qui composent la nouvelle
application métier, des rdles et des acteurs concernés par les activités et I’événement déclen-
chant le processus.

Package “Requirements” : Ce package est utilisé dans la phase d’exploitation et représente une
formalisation des exigences, aidant le développeur ou I’architecte pendant la conception du sys-
teme d’information. Il est construit a partir de la méthode ADM. Il permet la définition du pilote
de projet, la définition des cas d’utilisation et des exigences a différents niveaux (fonctionnel et
non fonctionnel, technique, les exigences et contraintes d’interopérabilité).

Ce Métamodele permet d’instancier des modeles issus de chaque package lors du processus de

qualification. Il est utilisé au cours du processus d’exploitation,

permettant de trouver le lien entre

les nouveaux besoins métiers et les ABB et SBB existants. Les instances de profils de capacités sont
enregistrées dans le référentiel de connaissances (référentiel EAKR), pour les réutiliser lors du déve-

loppement de nouvelles applications métiers.
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2.2.4 Processus 1 : qualification

Ce premier processus permet de qualifier un service exposé d’une solution logicielle. Il prend en
entrée un logiciel et ses services associés. La qualification est réalisée sur chaque service et crée un
lien entre une fonctionnalité (d’un point de vue métier) et le composant logiciel correspondant (dans

ce cas, le service).

Ce processus suit une approche bottom-up, en partant de la définition de la solution (SBB), puis

en définissant I’ABB et les buts et objectifs métiers.

Il commence par un contrdle de la qualité du logiciel et de ses services associés. Dans le cas
de services ou d’APIs web, les parametres de qualité de service tels que la disponibilité, le temps de

réponse, la fiabilité, le débit, la documentation sont parmi les plus importants [ Al-Masri

2007]. Cepen-

dant, la conception des services est influencée par I’environnement, le contexte et d’autres décisions
prises par les concepteurs de services, ce qui peut entrainer des violations des principes de qualité de

service [Ouni 2015].



18 Chapitre 2. Axe 1 : Contribution a la construction d’architectures de systémes...

Nous évaluons les garanties offertes par chaque service qui compose 1’application a partir de son
analyse et de sa documentation existante (site web, référentiel de code, documents d’installation et
de guide d’utilisation ...). Nous avons instancié des indicateurs techniques recommandés par 1I’'ISO
25010 [ISO Central Secretary 2011], étendus avec les meilleures pratiques du Guide d’architecture
d’application Microsoft®) [Patterns 2009] et du framework TOGAF [The Open Group 2018].

Apres ce contrdle qualité, le processus permet la construction du profil de capacité. Ce profil
spécifie les propriétés fonctionnelles, le nom de I’activité de la fonctionnalité, les parametres et les
dépendances fonctionnelles. Ce profil décrit 1’action effectuée par le service exposé et offre une spé-
cification fonctionnelle en décrivant les entrées et les sorties, les types de données, le nom de classe,
le nom de méthode ou de fonction. Il décrit les exigences techniques de 1’application en général.

Ce processus génere une qualification du logiciel et des services exposés. Pour chaque service,
il en résulte I’'impact organisationnel, les détails sur 1’environnement d’exécution, les propriétés non
fonctionnelles, les attributs de qualité de service et les contraintes correspondantes. Le résultat de ce
processus est une instance du Métamodele présenté dans la section 2.2.3.

2.2.5 Processus 2 : référentiel EAKR

La sortie du processus de qualification est considérée comme une entrée du processus EAKR (En-
terprise Architecture Knowledge Repository). Chaque profil EACP est annoté en utilisant des annota-
tions sémantiques liées a une ontologie spécifique. Cette derniere offre un vocabulaire standard pour
travailler sur les profils de capacité. Chaque profil est stocké dans le référentiel EAKR, visible dans la
Figure 2.1. Un contrdle qualité peut étre appliqué sur les solutions déja qualifiées pour actualiser les
indicateurs qualité.

Pour manipuler ce référentiel, nous avons développé une ontologie congue pour étre réutilisée
comme modele de qualification pour la description des composants techniques de 1’application. Nous
I’avons créée de maniere a pouvoir exploiter I’ensemble de notre Métamodele. Elle a donc été créée
a partir de I’ontologie Basic Formal Ontology (BFO) et quatre ontologies spécifiques : I’ontologie
TOGAF [Gerber 2010], I’ontologie OWL-S [Martin 2004], I’ontologie BPMN [Natschldger 2011] et
I’ontologie IAO [Ceusters 2012].

L’ontologie TOGAF explicite la signification des artefacts d’architecture d’entreprise, y compris
les artefacts d’exigence du Métamodele TOGAF. L’ ontologie OWL-S vise a appliquer des capacités
de raisonnement au comportement et a I’exécution des services web. L’ ontologie BPMN permet la
formalisation sémantique de tous les éléments du Métamodele BPMN 2.0, ainsi que les attributs et
conditions définissant comment les éléments peuvent étre combinés dans un processus métier. L’ on-
tologie IAO (Information Artifact Ontology) décrit les entités d’information de maniere indépendante
du domaine.

Ces ontologies ont été intégrées dans I’ontologie EACP a I’aide de 1’éditeur d’ontologie Protégé
V4.3. La description compléte de cette ontologie est disponible dans la thése d’ Abdelhadi Belfadel
[Belfadel 2019].

2.2.6 Processus 3 : exploitation

Pour réaliser la conception d’une nouvelle application métier en utilisant les fonctionnalités qua-
lifiées présentes dans le référentiel EAKR, I’architecte passe par un processus de définition des exi-
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gences. Il s’inscrit dans un cycle d’ingénierie structuré en plusieurs phases inspirées du framework
TOGAF et de la méthode associée ADM (Figure 2.3). Il s’agit de quatre phases commengant par la
définition de la vision architecturale et d’exigences, suivie par la phase d’architecture métier, la phase
d’architecture du systeéme d’information (données, applications...) et la phase d’architecture techno-
logique. Pour la premiere phase, les spécifications des exigences utilisent Volere [Robertson 2012]
qui est le résultat de nombreuses années de pratique, de conseil et de recherche en ingénierie des
exigences et en analyse métier.

Le résultat de ce plan d’exploitation est un ensemble de SBB qui correspond aux besoins expri-
més. Ces SBB sont classés en fonction de la qualité de service. Les mesures réalisées au cours du
processus de qualification sont utilisées pour le classement. Le classement obtenu permet de sélec-
tionner le meilleur SBB pour chaque exigence, conduisant & la génération d’'un BPMN qui consomme
les services associés.

Pour les fonctions métier qui ne correspondent a aucun SBB existant, nous proposons un outil
qui aide a la génération du squelette de code source pour développer I’API requise et faciliter le
développement processus.

2.2.7 Expérimentation

L’expérimentation du framework a été réalisée dans le cadre d’un projet financé par le programme-
cadre H2020 de la Commission européenne. Le projet vf-OS (Virtual Factory Open Operating Sys-
tem) visait a développer un systeme d’exploitation ouvert composé d’un noyau, d’une interface de
programmation d’application et d’un middleware spécialement congus pour 1’usine du futur.

Nous avons développé un scénario concernant deux sociétés participant au projet vf-OS. La pre-
micre entreprise est spécialisée dans la transformation de plastique et la seconde dans la transforma-
tion de métaux. Leur principal probléme métier est de détecter les opportunités de collaboration métier
les plus appropriées parmi les projets clients. A partir d’une description CAO des projets clients, les
deux entreprises doivent identifier rapidement 1’ensemble des projets qu’elles sont capables de pro-
duire.

Le cas d’utilisation proposé vise a accélérer et a maintenir un canal de collaboration entre leurs
deux domaines métiers. Les objectifs sont de réduire les cofits et le délai de traitement des devis
clients. Actuellement, les clients envoient des demandes de produits & 1’une des sociétés sous forme
de fichiers CAD / PDF. Ensuite, I’entreprise décompose toutes les caractéristiques du projet (picces,
dimensions, type de surface, type de mati¢ére premiere, etc.) pour comprendre les besoins du client,
vérifier la faisabilité du produit et déterminer la pertinence de 1’opportunité métier en termes de ROI.
Apres la décomposition, les deux sociétés menent une succession de négociations, explorent plusieurs
voies pour répondre aux exigences du client et lui présenter la meilleure offre.

Nous avons validé I’approche EACP avec I’implémentation du cas d’utilisation. Nous avons dé-
crit, via notre framework, le processus de description des exigences pour découvrir les services exis-
tants et développer 1’application métier requise. Une vidéo de ce scénario de cas d’utilisation est
accessible !

Dans le cas développé, le framework EACP trouve peu de résultats car aucun projet précédent
avec ses exigences connexes n’a déja été introduit et capitalisé ; cela dépend du nombre de solutions

1. https://bul.univ-lyon2.fr/index.php/s/KCCk6a9SmkSHJWz
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qualifiées dans le référentiel EAKR. Une qualification continue est nécessaire pour maximiser 1’ex-
ploitation et doit étre réalisée fréquemment pour tirer pleinement parti de la méthodologie. Par ailleurs,
I’augmentation du nombre de solutions qualifiées, et la multiplication des exigences poseront a terme
la question de la complexité des algorithmes de proposition de services.

2.2.8 Synthese

Ce travail de recherche fournit un framework de construction et d’exploitation de profil de capa-
cité permettant la qualification, la découverte et la réutilisation pour le développement de nouveaux
systemes d’information.

Ce framework est construit sur un Métamodele, sur la base du référentiel TOGAF et du stan-
dard ISO 16100, permettant la conception et la consolidation d’un référentiel contenant les profils de
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capacités. Ces derniers peuvent étre directement reliés aux exigences des utilisateurs.

Il offre, d’une part, un processus de qualification des logiciels des entreprises. Il crée un lien
entre une fonctionnalité et le composant physique correspondant (dans ce cas, le point de terminai-
son de service). Il permet d’offrir une qualification qui traite de la perspective métier, contenant les
contraintes organisationnelles, fonctionnelles et de la perspective technique, contenant les points de
vue techniques et technologiques ainsi que les mesures de qualité associées. D’autre part, un proces-
sus d’exploitation proposé pour guider un développeur ou un architecte pour formaliser et consolider
I’exigence, et identifier les composants ou artefacts les plus appropriés a réutiliser.

Pour organiser les profils de capacités produits au cours du processus de qualification, nous avons
adopté une approche sémantique pour concevoir ce que nous avons appelé Enterprise Architecture
Knowledge Repository (EAKR) et utilisant 1I’ontologie EACP, créée spécifiquement pour intégrer les
concepts de notre Métamodele.

Nous avons validé 1’approche proposée sur un cas d’utilisation industrielle couvrant les diffé-
rents problémes traités par notre méthodologie. Les différents concepts présentés dans ce travail de
recherche ont été mis en ceuvre en tant que prototypes open source basés sur NodeJS et Java 2.

2. https://github.com/AbdBelf/EacpFramework
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2.3 Approche centrée donnée pour une collaboration des systemes d’in-
formation

2.3.1 Objectifs de recherche

Alors que dans la section précédente, nous avons traité la conception de systeémes d’information
a partir de définition de capacités logicielles, dans les travaux présentés ci-dessous, nous traitons de
I’interopérabilité de systeémes d’information existants, en fonctionnement, difficilement modifiables,
appelés communément systemes hérités.

L’interopérabilité a toujours été percue comme la faculté pour deux systeémes informatiques hété-
rogeénes de fonctionner conjointement et de donner acces a leurs ressources de maniere réciproque
[Chen 2008]. Cependant, plusieurs contraintes peuvent restreindre la collaboration des systemes.
Parmi ces contraintes, les systemes hérités ont plusieurs problémes : manque de documentation, cofits
de maintenance importants, et surtout ils nécessitent une main-d’ceuvre qualifiée. Malgré ces limites,
les entreprises ne peuvent pas éliminer ou remplacer ces solutions, car elles représentent un potentiel
économique important.

L’automatisation robotisée des processus [van der Aalst 2018] (RPA — Robotic Process Auto-
mation) permet d’automatiser les processus et le traitement d’information en manipulant les entrées
de ces applications, par exemple les interfaces homme-machine. Elle permet de traiter de grandes
quantités de données en limitant le développement de pivots d’interopérabilité entre applications. Ces
concepts ont permis une certaine ouverture et évolutivité, mais ils ont été critiqués notamment a cause
de I’effort de maintenance supplémentaire et de la difficulté de capitaliser les regles métier qui sont
embarqués dans ces processus.

Dans la these de Rami Torkhani, nous abordons le probleme d’amélioration des logiciels hérités en
analysant les données et en favorisant la réutilisation des fonctions accessibles. Nous cherchons 1’ex-
tensibilité du systeéme d’information par la génération des microservices utilisant la RPA. Pour cela,
nous analysons les informations issues d’un flux de données semi-structuré et proposons la réutilisa-
tion des systemes d’information existants. L’ objectif est de proposer un mécanisme qui pourra générer
automatiquement le processus collaboratif entre le flux de données a traiter et le systéme hérité.

Nous avons appliqué I’approche dans un contexte métier d’assurance. Dans cet environnement, il y
a trois acteurs clés : les compagnies d’assurance, les courtiers et les clients. Depuis 2015, de nombreux
changements économiques et organisationnels ont eu lieu. Ces changements sont étroitement liés a
I’évolution du contexte réglementaire européen, qui présente de nouvelles contraintes et nécessite de
faire communiquer les systémes d’information entre eux.

2.3.2 Contribution

Notre contribution consiste en un framework d’interopérabilité basé sur I’automatisation robotisée
des processus. Dans cette étude, nous automatisons la collaboration entre les systémes d’information
en essayant de ne pas impacter la stabilité des logiciels concernés. Notre objectif est de concevoir un
outil qui pourra exécuter des taches récurrentes telles que la gestion de nouveaux contrats ainsi que la
diffusion des mises a jour d’information client sur toutes les applications de 1’entreprise.

La solution doit étre capable d’harmoniser automatiquement un flux de données tout en effectuant
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les transformations nécessaires pour pouvoir exploiter et traiter cet ensemble de données par le sys-
teme d’information cible. Ainsi, la premiére étape est de caractériser le contexte de 1’interopérabilité
et d’analyser la structure des données partagées. Ensuite, nous caractérisons un ensemble de profils de
capacités logicielles, représentant les fonctions qui pourraient traiter le flux de données. Enfin, nous
générons une collaboration en associant les données et les profils de capacités.

Nous proposons un framework capable de gérer le cycle de vie d’une opportunité de collaboration
entre systemes d’information. Ce framework est capable d’identifier et d’analyser les fonctionnalités
pouvant assurer le traitement des données et de les présenter a I’aide d’un profil de capacités lo-
gicielles. Une fois les capacités de 1’application répertoriées, le framework peut recevoir un flux de
données, et 1’associer a la fonctionnalité. Il formalise les modifications a réaliser sur le flux de données
pour assurer son traitement.

L’architecture du framework, visible dans la Figure 2.4, est divisée en quatre blocs, expliqués dans
les sections suivantes.
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FIGURE 2.4 — Modele du framework

2.3.2.1 Identification des fonctionnalités accessibles

Cette partie du framework vise a référencer les logiciels existants, les analyser et déposer leur
description dans un référentiel commun.

L’ objectif ici est d’extraire les fonctions accessibles et d’en sortir les parametres et le type de
sortie. L’algorithme développé recherche dans le code source, ou dans les binaires décompilés les
fonctions accessibles et les décompose selon le modele décrit dans la Figure 2.5. Ce modele contient
les informations suivantes :

— Feature name : Nom de la fonction,
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— Scope : spécifie la visibilité de I’entité.
— Parametres d’entrée : spécifie la liste des parametres d’entrée. Ils sont constitués d’un nom et
d’un type de données.

— Fonctions appelées : spécifie les fonctions invoquées au cceur de la fonction analysée. Cette
analyse permettra de définir 1’arbre de dépendance des fonctionnalités.

— Parametre de sortie : spécifie le parametre de sortie. Il est constitué d’un nom et d’un type de
données.

Output Type Inputs Parameter

Scope l Feature Name Parameter Type i Parameter Name

‘ Pu inc| |v0id||Featu reName|i(|Para mTypeHPara mN ameb
L

InvokedFeature ()|; «— Invoked Features

; <+— Output Parameter

| Return|ParamName

}

FIGURE 2.5 — Modele d’analyse des fonctions

Ces résultats sont utilisés pour compléter un profil de capacités pour chaque fonctionnalité. La
structure du profil de capacité est inspirée de la norme ISO 16100 [ISO Central Secretary 2018],
visible en Figure 2.6. La structure a été modifiée en fonction de notre besoin.

L’analyse des fonctions permet de remplir partiellement les profils de capacités. Certaines infor-
mations, comme la performance, restent manquantes. Elles sont a compléter manuellement. Nous pou-
vons envisager d’améliorer le processus en considérant la documentation et I’environnement d’exécu-
tion des applications pour remplir les champs vides.

Le profil de capacité est ensuite stocké dans un référentiel. Il sera consulté lors de la recherche de
fonctionnalités pour le traitement de données.

2.3.2.2 Formalisation de I’opportunité de collaboration

La formalisation de I’opportunité de collaboration consiste a associer les éléments du profil de
capacité avec I’exigence. L’exigence est considérée ici comme un flux de données qui doit étre traité.

Un algorithme récupere le flux de données et analyse ces données pour en extraire 1’ensemble
des types a traiter. Ensuite, il cherche dans le référentiel 1’existence de ces types de données. Si les
parametres sont présents, un profil d’opportunité de collaboration est créé. Ce profil agit comme un
filtre et ne considere que les fonctions compatibles avec le type de données considéré.

Le profil d’opportunité enregistre les informations selon la formalisation suivante :

— Identification de la collaboration,
— Date de traitement,
— Objectif de la collaboration : cet attribut décrit le but de la collaboration,

— Inputs : cet attribut décrit la liste des parametres d’entrée,
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FIGURE 2.6 — Profil de Capacité de I'ISO 16100

. Type de données : cet attribut décrit les types de données d’entrée,

. Fonctionnalités impliquées : I’ensemble des fonctionnalités détectées comme compatibles

avec le type de données considéré,

— Parametre de sortie : cet attribut décrit le parameétre de sortie,

2.3.2.3 Evaluation des opportunités de collaboration

A ce niveau, les fonctions sont classées pour définir la solution logicielle la plus adaptée pour la
collaboration. Nous commencons par établir un croisement entre les parametres qui apparaissent dans
le profil de capacité et les parametres du profil de collaboration. L’ objectif est de trouver la fonction

la plus proche de I’exigence recherchée.

Chaque parametre est ensuite associé a une catégorie :

— Situation d’alignement : Le parametre existe dans le profil collaboratif et dans le profil de capa-
cité. Cela signifie que la donnée semble étre utilisable par la fonctionnalité.

— Donnée supplémentaire : La donnée existe dans le profil de collaboration et n’existe dans au-
cun profil de capacité. Il s’agit des données qui ont été identifiées dans le flux, mais qui ne
correspondent a aucun parametre de la fonction décrite dans le profil de capacité.

— Probleme d’exhaustivité : Le parametre n’existe pas dans le profil de collaboration et existe
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dans le profil de capacité. Dans ce cas, la fonction attend un parametre qui ne se trouve pas dans
le flux de données.

Cette catégorisation permet de caractériser I’écart entre le profil de collaboration et les profils de
capacité. L’écart permet d’établir une stratégie de génération du service :

— En situation d’alignement, les données peuvent Etre traitées.

— En cas de donnée supplémentaire, 1”algorithme reprend son analyse pour identifier une fonction-
nalité permettant de traiter cette donnée. S’il trouve la fonctionnalité, I’état passe en situation
d’alignement, sinon, 1’architecte doit définir le niveau d’importance de la donnée (nécessaire ou
facultative). Si elle est nécessaire, alors un développement spécifique est a envisager, si elle est
facultative alors elle peut étre abandonnée.

— S’il y a un probléme d’exhaustivité, la donnée doit étre créée pour pouvoir utiliser la fonction-
nalité. La stratégie est a définir au niveau métier.

2.3.2.4 Génération du service

Une fois la solution identifiée, nous proposons un générateur de structure du nouveau service. Elle
consiste en I’implémentation d’une définition d’un service déclarant les types et formats d’entrées et
de sorties. Elle déclare également les dépendances entre les artefacts.

2.3.3 Expérimentation

Nous avons pu mettre en oeuvre chacune des étapes du framework et valider son fonctionnement
sur un cas d’utilisation du domaine de I’assurance. Nous avons ciblé le processus d’adhésion a I’as-
surance. Nous nous sommes intéressés particulierement a 1’affiliation a 1’assurance collective. Dans
ce type d’affiliation, les entreprises confient la procédure d’adhésion a des courtiers d’assurance. Les
entreprises transmettent leurs données sur les salariés aux courtiers, ces derniers s’engagent a trouver
I’assureur qui aura la meilleure opportunité. La spécificité de ce type de processus d’assurance est que
les données ne correspondent pas toujours aux exigences des systemes d’information des assureurs.

2.3.4 Synthese

Ce travail de recherche fournit un framework de définition de profil de capacité a partir de systemes
hérités et permet de construire une collaboration entre systeémes d’information via la réutilisation de
fonctions exposées.

Ce framework est construit a partir de fonctions disponibles dans les systemes d’information exis-
tants, et de flux de données ne pouvant étre traités en 1’état. Les fonctions sont qualifiées avec une
perspective technique en utilisant le standard ISO 16100, permettant 1’alimentation d’un référentiel
contenant les profils de capacités.

Le processus d’exploitation proposé guide I’architecte du systeme dans la formalisation et la
consolidation du traitement des informations par des processus déja existants dans 1’entreprise.

Cette approche est appliquée au secteur de 1’assurance. Ce secteur subit régulierement des change-
ments d’ordre juridique ou des fusions-acquisitions qui impliquent des changements importants dans
le traitement des données des adhérents.
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2.4 Bilan de I’axe et perspectives

Pour pouvoir répondre aux nouvelles exigences, les systemes d’information doivent interopérer
avec des solutions nouvelles. La collecte et la qualification des composants logiciels provenant des
solutions internes ou externes, permet de réutiliser des fonctionnalités. L’analyse de ces fonctionnali-
tés doit inclure la qualification des processus afin de pouvoir déterminer 1’écart fonctionnel [Ostadza-
deh 2015].

Par conséquent, nos travaux s’attachent a améliorer la description des capacités des logiciels selon
différents niveaux de description, ainsi que leur exploitation. Notre objectif est de maximiser la réutili-
sation des logiciels internes et externes d’une organisation en améliorant la découverte et la durabilité
des solutions existantes, et en recherchant la compatibilité fonctionnelle et non fonctionnelle la plus
élevée.

Le principal probleme que nous avons abordé dans cet axe est de savoir comment gérer la com-
plexité de I’exploitation des profils de capacités logicielles. D’une part, j’ai abordé le probleme sur
la base d’un alignement des exigences et des processus d’ingénierie, pour sélectionner les meilleurs
composants candidats et les intégrer comme blocs de construction dans un nouveau systeme. D’autre
part, j’ai exploité la qualification de fonctions d’un systéme d’information dans un cadre collaboratif
restreint, ¢’est a dire sans possibilité d’aller chercher de nouvelles applications.

Ce travail de recherche ne représente qu’une partie de la conception des systemes d’information.
Chaque situation s’est révélée étre restreinte par le domaine d’application. La premiere contribution
n’est appliquée que sur des architectures orientées service. Cette particularité nous a permis de concen-
trer nos efforts sur la corrélation entre les exigences et les services exposés. Cependant, le framework
proposé a été concu de manicre a étre extensible. La deuxieéme contribution se trouve dans un contexte
ou les systemes d’information doivent communiquer ensemble alors qu’ils n’ont pas été congus dans
ce sens a I’origine. Nous avons donc cherché des moyens de les faire interopérer, par 1’ utilisation de
RPA, et avons maximisé I’automatisation de la construction de la collaboration.

Actuellement, nous avons identifié plusieurs extensions a court terme aux approches proposées :

— Les exigences du systeme émergeant sont parfois en contradiction avec les exigences des sys-
témes constituants en termes de performances, sécurité ou tolérance aux pannes. Les systemes
hérités par exemple ont moins de points d’entrée et ne sont pas adaptés a €tre exposés. Lors-
qu’on les expose via des services, leur stabilité peut &tre mise en jeu.

— La base référentielle, notamment I’EAKR, est alimentée par notre processus. Une connexion
avec un référentiel externe (par exemple “ProgrammableWeb.com” qui a documenté plus de
12.000 API web ouvertes et des milliers d’applications dans son référentiel) permettrait au
framework de fournir des solutions plus adaptées aux exigences exprimées.

— Dans les deux approches présentées, nous avons abordé la problématique en considérant chaque
fonctionnalité séparément. La complexité peut augmenter rapidement avec 1’ajout de plusieurs
composants. Les approches pourraient intégrer des méthodes de factorisations des exigences.
Nous pourrions développer une approche holistique de maniere a traiter le syst¢tme comme un
tout et analyser I’ensemble des exigences du systeme.
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2.5 Synthese des contributions

Chacune des deux problématiques a fait 1’objet de plusieurs publications.

La section 2.2 a été présentée dans :

— [23] : présentation conceptuelle de I’utilisation de I’'ISO 16100 pour la qualification des exi-
gences.

— [20] : utilisation de I'utilisation de 'ISO 16100 pour la qualification des exigences.
— [91] : validation de I'utilisation de I’ISO 16100 pour la qualification des exigences.
— [17] : présentation du référentiel “Enterprise Architecture Knowledge Repository”.
— [89] : validation du référentiel “Enterprise Architecture Knowledge Repository”.
— [90] : validation du framework global.
La section 2.3 a été présentée dans :
— [24] : présentation d’un premier framework d’exploitation des données utilisant I’'ISO 16100.
— [21] : utilisation de I’'ISO 16100 pour élaborer des profils de capacités.

— [18] : présentation du framework global.
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Le meilleur alpiniste au monde est celui qui s’amuse le plus.
[Alex Lowe]

En quelques mots...

Ce chapitre introduit mes contributions a la supervision des systeémes d’information dis-
tribués. Dans cet axe de recherche, nous considérons la dynamique d’un systeme d’infor-
mation. Dans la phase d’exploitation, chaque constituant évolue, se connecte a différentes
plateformes, recoit et émet des données. Chacun est indépendant. Le systeéme d’informa-
tion doit garder sa stabilité et sa fiabilité. Pour contréler son comportement, nous utilisons
la supervision. J’ai travaillé sur deux aspects de la supervision. D’une part, la supervision
fonctionnelle, interne au systéme, pour laquelle je supervise un contrat de collaboration
avec ’entreprise Berger-Levrault. D’autre part, la supervision non fonctionnelle, externe
au systeme, en abordant I’identification des vulnérabilités a partir des informations issues
de plateformes spécialisées. Ce travail est supporté par la these de Houssem Gasmi.

Ces travaux ont été présentés dans les publications [1,11,12,16,19,43,46,60].
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3.1 Contexte

La phase d’exploitation des systemes de systemes léve de nombreux verrous scientifiques. No-
tamment, nous avons relevé les problématiques de stabilité et de fiabilité de comportement lorsque
les constituants évoluent : chaque constituant a une indépendance managériale et peut étre ajouté ou
supprimé du systeme. Il peut apparaitre des incidents sur I’ensemble du systeéme de systémes, ou des
comportements émergents. Cette dynamicité ne permet pas d’anticiper le comportement global du
systeéme au moment de sa conception [Ceccarelli 2016].

Une fois que le systéme de systemes (systeme d’information distribué dans notre cas) est mis en
production, ses constituants sont capables de partager et d’échanger des informations sans dépendre
d’un acteur particulier et de fonctionner indépendamment les uns des autres, nous les qualifions de
systemes interopérables [Chen 2008]. L’interopérabilité est devenue un atout important pour les en-
treprises et il est maintenant proposé de la considérer comme un indicateur de performance essentiel
des systemes de gestion de la performance des processus métiers [Verdecho 2018].

Le probleme de I’interopérabilité entre différents systeémes hétérogenes existe déja et se trouve
amplifié par le fort déploiement des applications réparties et de I’Internet des objets. Pour relever ce
défi, les entreprises mettent 1’accent sur 1’ utilisation de standards ouverts pour le format de données
ainsi que pour les protocoles de communication.

Certains problemes d’interopérabilité des données sont liés a la charge. Les systémes interopé-
rables peuvent échanger de grandes quantités de données tout en nécessitant une faible latence. C’est
le cas lors de I'interaction avec des systemes IoT [Buyya 2016]. L’augmentation des volumes de
données échangées implique la mise en ceuvre d’architectures d’échanges capables de supporter non
seulement la charge, mais également la variabilité de la fréquence de production des données. Cela
nécessite des architectures distribuées (a la fois en infrastructure et en flux) qui peuvent étre adap-
tables ou méme autoadaptables [Gascon-Samson 2015] afin de renforcer la résistance du systeme aux
dysfonctionnements tout en évitant les phénomenes de congestion potentiels et en garantissant ainsi
des interactions d’interopérabilité fiables.

Les architectures orientées évenements (EDA) sont des architectures mettant en ceuvre des ser-
vices réagissant a des événements externes. L’utilisation d’éveénements permet a 1’architecture d’avoir
un fonctionnement asynchrone et un couplage faible. Une architecture orientée événement repose sur
un bus disposant de fonctionnalités d’abonnement et de publication (abonnement/publication). Les
courtiers de messages (message broker) sont généralement utilisés pour découpler des étapes dis-
tinctes d’une architecture logicielle. Ils permettent la communication de maniere asynchrone qui fa-
vorise le découplage des applications, en utilisant le paradigme abonnement/publication. Ces courtiers
de messages trouvent également de nouvelles applications dans le domaine des périphériques IoT et
peuvent également étre utilisés comme méthode pour mettre en ceuvre une architecture de traitement
pilotée par les évenements. La multiplicité de ce type d’échanges de données génere de la complexité
et fait ressortir des besoins de contrdle.

Par ailleurs, les systemes d’information sont de plus en plus exposés a diverses menaces de sécurité
qui nécessitent une attention constante de la part des entreprises. Pour mesurer les risques de sécurité,
les approches actuelles de gestion des risques font défaut dans certains domaines, comme le besoin
de connaissances détaillées sur I’environnement de 1’entreprise et le corpus de connaissances sur la
cybersécurité [Finkel 2005]. Pour rester a jour avec les dernieres alertes en matiere de sécurité, un
systeéme d’information doit étre mis a jour en fonction des dernieres informations de sécurité telles
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que les vulnérabilités, les attaques, etc., ce qui est une tache difficile, car les informations sont mises
a jour quotidiennement.

D’apres le rapport [Dynatrace 2020], en 2019, les équipes en charge des opérations cloud ont
traité en moyenne 2 973 alertes par jour remontées par leurs outils de monitoring. Elles consacrent en
moyenne 15% de leur temps a faire un tri pour identifier les alertes sur lesquelles se concentrer. Selon
une autre étude [Cynet 2020], entre 20% et 40% des alertes générées par les solutions de sécurité sont
ignorées quotidiennement.

Les approches et les outils de surveillance traditionnels ne permettent pas d’appréhender le vo-
lume, la vitesse et la variété des alertes générées aujourd’hui. Parmi ces verrous impactant la conti-
nuité de service, j’ai abordé deux aspects : la supervision interne d’un systeme d’information distribué
illustré par une collaboration avec I’entreprise Berger-Levrault et la supervision des éléments externes
pouvant avoir un impact sur le systeme illustré par la these de Housem Gasmi, dont la soutenance est
prévue en 2020.

Par la supervision des échanges de données d’un systeme distribué : La section 3.2 décrit nos
travaux dans la supervision des échanges de données d’un systeme d’information distribué. Dans ce
travail, nous abordons la collecte, la modélisation et le traitement des données de maniere a analyser
et identifier I’évolution d’architecture du systéme et des problemes pouvant survenir. Le framework
proposé prend en charge différents protocoles d’échange de données. Il permet de naviguer dans
la structure proposée, de requéter et de visualiser I’architecture. Les problémes d’architecture sont
identifiables. Ce travail nous a menés a démarrer une these CIFRE en 2020.

Par la gestion de la vulnérabilité de la cybersécurité : La section 3.3 décrit nos travaux dans
I’analyse des alertes de sécurité des systemes d’information. La diffusion publique d’informations de
sécurité importantes se produit souvent d’abord dans différentes sources en ligne comme les blogs,
les bulletins des fournisseurs et les bases de données en ligne [Bridges 2013]. Les informations sont
ensuite collectées et stockées dans des bases de données de vulnérabilité semi-structurées telles que la
National Vulnerability Database (NVD) !. L’analyse des informations de cybersécurité nécessite une
extraction automatisée des informations a partir des sources web. Cela est particulierement difficile
car les informations ne sont pas structurées. Nous avons proposé un framework permettant d’extraire
ces informations et de les représenter dans une ontologie.

1. https://nvd.nist.gov/
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3.2 Supervision des échanges de données d’un systeme d’information
distribué

3.2.1 Objectifs de recherche

Les architectures orientées évenements (EDA) permettent un couplage lache, mais limitent la
capacité a comprendre le comportement global de 1’architecture. La multiplicité des échanges de don-
nées génere de la complexité et fait ressortir des besoins de supervision auxquels il est possible de
répondre en établissant des systemes de surveillance et d’analyse [Brand 2019]. Un systeme de sur-
veillance est défini comme un processus ou un ensemble de processus répartis comprenant la fonction
et la collecte, I’interprétation et le traitement dynamique d’informations relatives a une application en
cours d’exécution.

Les structures existantes (par exemple Apache Camel ? 3, NServiceBus #) fournissent des consoles
de surveillance. Cependant, ils se concentrent principalement sur les informations de contrdle de bas
niveau telles que la fréquence des messages, les indicateurs de performance ou I’utilisation de la
mémoire.

RabbitMQ> offre une console de gestion contenant des informations relatives 2 la structure du
systeéme de messagerie et a 1’état des messages [Dossot 2014]. 11 présente des listes de ressources
existantes (canaux, échanges, files d’attente ...), leur contenu, leurs caractéristiques et un ensemble
de statistiques. Il est par exemple possible d’accéder aux files d’attente et de vérifier les messages en
attente. Sur la base de notre expérience, la console RabbitMQ peut étre utilisée pour la surveillance
en temps réel et convient a des requétes spécifiques dans lesquelles le responsable de la maintenance
connait les files d’attente ou les échanges a suivre. Cependant, il ne permet pas d’effectuer des re-
cherches et des filtres avancés sur les sources et les messages en transit. Les messages consommés ne
sont plus visibles dans la console de gestion. De plus, les canaux de messagerie tels que les exchanges,
les files d’attente et leurs liaisons sont volatiles et peuvent étre supprimés lorsque le consommateur se
déconnecte.

L’absence de ces éléments de contrdle complique 1’analyse et le diagnostic des dysfonctionne-
ments, tels que I'inactivité des éditeurs et des consommateurs, la non-validité des formats d’échange
ou I’indisponibilité des données. Par conséquent, il est difficile pour les responsables d’identifier le
contexte et I’origine du probleme, en se basant uniquement sur la console de gestion RabbitMQ.

Notre approche utilise la surveillance pour effectuer une analyse capable de définir une sorte de
classification des causes potentielles des problemes survenant dans les échanges par ordre d’impor-
tance pour un probleme donné. Dans une premiere étude, nous préconisons que le comportement de
I’échange de données entre les applications en communication donne une indication du niveau d’in-
teropérabilité de leurs données. Un systéme de surveillance devrait fournir des éléments permettant de
maintenir un bon niveau d’interopérabilité sur la base des exigences d’interopérabilité [Mallek 2010].

Nous proposons donc de combiner les informations fournies par les EDA, afin d’effectuer une
surveillance et une interrogation avancées. Cela fournirait des indicateurs permettant de déterminer
les actions de maintenance.

. http://sksamuel.github.io/camelwatch/
. http://rhg-project.github.io/rhg/

. https://particular.net/nservicebus

. https://www.rabbitmg.com/
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Dans ce contexte, le principal probleme de recherche abordé est d’assurer la supervision d’un
systeéme d’information distribué a partir des métadonnées des messages transitant dans le systéme.
Les objectifs de recherche que nous avons abordés sont les suivants :

— Collecter les métadonnées des messages transitant dans le systeme d’information pour pouvoir
analyser I’architecture du systéme d’information. Pour cela nous avons proposé le framework
d’analyse nommé Pulse. Il collecte des métadonnées afin de pouvoir (i) suivre les messages
échangés, (ii) simplifier la visualisation des échanges, (iii) améliorer la maintenabilité en détec-
tant des exceptions (p. ex. les problemes de transfert d’un message), et en précisant le contexte
et I’origine du probleme.

— Organiser les métadonnées collectées pour pouvoir les traiter d’une maniere cohérente. Pour
cela, nous avons proposé un métamodele générique et extensible adapté aux EDA. Il est capable
d’analyser les protocoles AMQP, MQTT, KAFKA et CoAP. Le modele de données de messa-
gerie décrit la structure de messagerie mise en ceuvre via la mise en file d’attente des messages
et le systeme d’échange. Il est utilisé pour collecter des métadonnées provenant des services de
journalisation offerts par les infrastructures d’échange et assure le suivi des messages échangés.

— Identifier les problemes d’interopérabilités et aider a les résoudre. Pour cela, nous avons réalisé
une étude des causes et effets des problemes tout en identifiant les indicateurs liés a I’interopé-
rabilité.

— Prendre en compte le cycle de vie des différents composants. Pour cela, la structure Pulse integre
des fonctionnalités de modélisation de la dynamique, ou le cycle de vie de différents constituants
de I’architecture est décrit en incluant une historisation et les dates de création et de suppression
des constituants.

3.2.2 Termes et vocabulaire

Nous avons abordé la supervision des systémes d’information distribués a partir de quatre proto-
coles :

— AMAQP [Vinoski 2006] : c’est un protocole de communication asynchrone au travers d’un mé-
diateur. Il vise a créer un standard ouvert permettant de transporter I’information entre les appli-
cations. Un message est publié dans un échange par un producteur de messages, puis acheminé,
par le courtier de messages, vers une ou plusieurs files d’attente en fonction de clés de routage
prédéfinies. Les consommateurs se connectent a la file d’attente pour récupérer le message.

— MQTT [Standard 2014] : c’est un protocole de communication dédié a I’IoT. Il a été concu
comme un protocole de communication asynchrone extrémement léger. Il peut fonctionner de la
méme fagcon que AMQP. Le modele abonnement / publication permet de dissocier le producteur
qui envoie un message du consommateur recevant les messages. Par rapport a AMQP, MQTT
integre un parametre de qualité de service. Le niveau de service détermine le type de garantie
qu’un message a pour atteindre le destinataire souhaité.

— Kafka [Garg 2013] : ce protocole a été optimisé pour diffuser les données entre les systémes et
les applications aussi rapidement que possible et de maniere évolutive. Il est également basé sur
un modele de communication abonnement / publication. Les données sont organisées en sujets.
Les sujets sont multiabonnés, divisés en partitions et chaque courtier de messages peut posséder
une ou plusieurs de ces partitions.
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— CoAP [Shelby 2014] : c’est un protocole de communication spécialisé pour les périphériques
soumis a des contraintes, défini dans la RFC 7252. L’un des principaux objectifs de CoAP est
de concevoir un protocole générique pour les besoins d’environnements contraints, notamment
en ce qui concerne 1’énergie, I’automatisation des batiments, et des applications machine a
machine (M2M). CoAP utilise le protocole UDP.

Dans cette section, nous utilisons certains termes spécifiques liés a ces quatre protocoles :
— Connection : une connexion réseau TCP entre une application et le courtier de messages.
— Channel : un flux de communication entre deux constituants.

— Message : un message est composé d’un en-t€te et d’un corps. L’en-téte contient les propriétés
du message présenté dans un type de format spécifique. Le corps ou la charge sont les données
d’applications également présentées dans un type de format spécifique.

— Exchange : une entité nommée qui regoit les messages des producteurs et les achemine vers les
files d’attente.

— Queue : une entité qui contient les messages et les remet aux consommateurs.

— Routing key : adresse virtuelle qu’un Exchange peut utiliser pour acheminer des messages vers
des files d’attente spécifiques.

— Publisher : une application cliente qui publie des messages pour les échanges.

— Consumer : une application cliente qui demande des messages aux files d’attente.

3.2.3 Le framework Pulse

Pour collecter, analyser et identifier les problemes de communication des architectures de messa-
gerie abonnement / publication, nous avons défini un framework, illustré a Ia Figure 3.1. Le framework
de supervision que nous avons proposé est composé de quatre niveaux : (i) un niveau d’importation
de données, (ii) un niveau de gestion du temps et de gestion des versions de modele, (iii) un niveau de
persistance, (iv) un niveau d’analyse.

3.2.3.1 Importation de données

L’un des principaux problemes est d’importer des données de différentes sources ayant des formats
différents. Pour cela, nous avons défini un métamodele représentant la structure des systemes étudiés.
Le métamodele est détaillé dans la Section 3.2.4. Des importateurs dédiés consomment les messages
ou les logs et instancient le modele avec les informations récoltées.

3.2.3.2 Gestion du temps et des versions

Lorsque I’on importe les données des différentes sources, il est difficile de représenter les aspects
dynamiques du systeme. Par exemple, I’architecture RabbitMQ et ses messages sont volatiles, donc
pas visibles au niveau de la console d’administration. Nous avons donc développé une forme d’histo-
risation pour pouvoir comprendre les événements précédents et favoriser une meilleure analyse.

Une méthode triviale pourrait consister a intégrer un horodatage pour la création, la suppression
et la mise a jour de chaque entité du modele. Le probleme avec cette approche est la stratégie pour
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FIGURE 3.1 — Le framework Pulse

créer un statut spécifique 2 un moment donné. Une autre méthode peut étre la création d’un modele a
chaque fois, ce qui prend beaucoup de place a chaque nouvelle donnée provenant des analyseurs.

Nous avons considéré une autre solution, basée sur Orion [8]. Orion est un modele qui permet
de créer différentes versions d’un modele de données en tenant compte du suivi des modifications
apportées a ce modele. Le principe de base d’Orion est que chaque modification déclenche une action
Orion chargée de I’ajouter au modele de données. Chaque modification peut entrainer une nouvelle
version du modele de données. Orion optimise la persistance des différentes versions du modele, ou
il gere les deltas et les pointeurs vers les versions antérieures. Orion copie les seules entités touchées
par un changement.

La Figure 3.2 illustre notre stratégie de gestion de versions. Une version d’Orion inclut les nou-
velles modifications et informations sur 1’action effectuée pour créer cette version. Cette gestion de
version du modele de données nous permet de suivre I’évolution de I’architecture de messagerie au fil
du temps, ou chaque version représente une image de 1’architecture a un moment donné. Pour 1’uti-
lisateur, chaque version représente une capture d’écran du systeme surveillé a une heure spécifique.
Nous avons défini une stratégie pour créer une version chaque fois que cela est nécessaire. Dans le cas
du systeme d’échange de messages, nous avons défini deux types d’éveénements :

— Une version d’Orion est créée lorsqu’une modification de I’architecture ou des configurations /
parametres du systéme supervisé apparait(création de file d’attente, suppression de la file d’at-
tente, droits d’utilisateur modifiés, etc.). Le statut du systeéme avant et apres le changement doit
étre conservé.

— Une entité dédiée dans la version actuelle du modele est instanciée lorsqu’une nouvelle trace
(nouveau message publié, message recu, nouvelles connexions, etc.) apparait.
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FIGURE 3.2 — Processus de gestion de version avec Pulse

3.2.3.3 Persistance

Orion conserve plusieurs versions du modele dans I’environnement d’exécution. Ce fonctionne-
ment est lié aux références entre les entités de différentes versions qui ne sont pas copiées d’une
version a I’autre.

Lorsque notre module de persistance est appelé, toutes les versions du modele Orion sont stockées
dans un fichier JSON. Il peut étre étendu pour produire d’autres types de données structurées. Grace a
cette fonctionnalité, nous permettons a un systéme externe tel que Grafana © de calculer des métriques
et de les utiliser pour afficher certaines visualisations.

3.2.3.4 Analyse

La mise en ceuvre de la gestion des versions de modele nous permet de réaliser deux choses :
analyser et visualiser les modifications apportées au systeéme supervisé en temps réel, et revenir a
un état antérieur du systeme pour visualiser et analyser les modifications et leur impact. Ces deux
fonctionnalités nous permettent non seulement de détecter les problemes d’interopérabilité au fur et
a mesure qu’ils se produisent, mais également d’identifier la source potentielle d’un probleme en
revenant aux états précédents.

3.2.4 Métamodele Pulse
Le métamodele Pulse a pour objectif de représenter trois aspects du systeme d’information :

— Une représentation statique : I’architecture du systeéme mise en ceuvre, en représentant les files
d’attente et les canaux que prennent les messages.

— Une représentation dynamique, ou les messages sont représentés du composant source a la
destination. Elle représente les connexions, les messages, et toute entité volatile.

6. https://grafana.com/
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— La représentation du cycle de vie de I’architecture, ou les composants (par exemple, file d’at-
tente, échange. . .) sont créés, modifiés, supprimés.

Plusieurs protocoles peuvent étre utilisés dans le méme systeme d’information, I’un des objectifs
de ce métamodele est d’étre suffisamment générique pour prendre en compte différents protocoles, et
étre extensible. Apres avoir présenté un premier métamodele [19] basé sur AMQP, nous avons analysé
et comparé les différences avec d’autres protocoles et réalisé un métamodele permettant d’intégrer
les protocoles AMQP, MQTT, Kafka et CoAP. La Figure 3.3 illustre la structure des métadonnées
accessibles dans les messages et accessibles dans le systeme d’information.
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Le métamodele regroupe des informations provenant de plusieurs sources :

— Les traces de messages fournies par la console d’administration des outils, par exemple le plug-
in de tracage RabbitMQ 7, cela permet d’identifier pour chaque message :

. Le noeud par lequel il transite, ainsi que les informations de connexion et d’hote.

. L’échange dans lequel il a été publié ou consommé, les files d’attente vers lesquelles il
est routé ou la file d’attente depuis laquelle il est consommé, ainsi que les clés de routage
associées.

. Lutilisateur publiant ou consommant le message.
. Son horodatage, son type (publié / recu) et son mode de livraison (persistant ou non).

— La configuration actuelle du courtier de message, par exemple via I’API de gestion RabbitMQ
REST?.

— Les événements de création et de suppression de ressources, d’hotes, d’utilisateurs et d’auto-
risations ; création et fermeture de connexions et de canaux et tentatives d’authentification de
I’utilisateur, par exemple par le plug-in RabbitMQ Event Exchange °.

— Les éléments contextuels sur les caractéristiques des applications communicantes fournies par
les métadonnées métiers.

3.2.5 Requétes et indicateurs de supervision du systeme

A partir des informations récoltées, nous pouvons assurer la supervision du systéme. Voici un
sous-ensemble des requétes et des indicateurs qui peuvent étre définis :

Requétes au niveau métier : Les métadonnées peuvent contenir des traces fournissant des informa-
tions de niveau métiers, c’est-a-dire des informations ayant une signification identifiable, telle
que : identificateurs d’application, d’utilisateurs, sujets et formats d’échange. De méme, les su-
jets pour lesquels des messages ont été publiés lors de 1’utilisation d’un modele de messagerie
de publication / abonnement peuvent étre spécifiés. Ces informations aident les responsables a
spécifier le contexte des interactions. Cela permet, par exemple, de prendre en compte I’identi-
fication de I'utilisateur de 1’application qui publie ou consomme des messages.

Filtrage des messages : Les messages peuvent étre filtrés en fonction de leurs caractéristiques telles
que : identificateur, horodatage, échange, file d’attente, éditeur, consommateur, utilisateur, état,
taille, encodage ou format d’échange. Cela permet d’avoir plus de précision lors de la recherche
dans les traces de messages. Par exemple, le filtrage des messages qui transitent dans un inter-
valle de temps entre un producteur et un consommateur permet d’analyser le comportement de
Iinteraction pendant une période ol une panne se produit. Nous pouvons également vérifier si
un message est dupliqué, redéposé ou rejeté.

Controles de sécurité : superviser la sécurité des échanges de messages peut étre amélioré en véri-
fiant plusieurs éléments :

— les horodatages d’authentification de I’ utilisateur et le succes ou I’échec de I’authentifica-
tion. Cela contribue a la détection des tentatives de violation.

7. https://www.rabbitmg.com/firehose.html
8. https://pulse.mozilla.org/api/
9. https://www.rabbitmg.com/event-exchange.html
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— les autorisations des utilisateurs et des consommateurs sur chaque ressource, afin d’éviter
les fuites de données potentielles.

— le contenu de la charge utile permet de vérifier si les éléments sont cryptés ou non.

Evolution de I’architecture : la possibilité de suivre la création et la suppression de ressources per-
met de décrire les configurations du systeme au cours du temps. De plus, en nous basant sur les
informations métiers fournies, nous pouvons identifier les applications communicantes méme
si leurs identifiants techniques ont changé au niveau du courtier de messages. Nous pouvons
par conséquent fournir une visualisation plus précise des constituants du systeme et de leurs
interactions, ainsi que leur évolution dans le temps.

Indicateurs d’interopérabilité : le comportement de I’ échange de données entre applications donne
une indication du niveau d’interopérabilité de leurs données. Si, par exemple, une ressource est
restée inactive pendant un certain temps, cela peut indiquer I’inutilité ou 1’obsolescence de
Iinteraction. Il peut en outre indiquer un changement de configuration (consommation sur un
autre canal) ou un changement de processus au niveau de I’application. Nous décrivons dans la
Table 3.1 comment nous pouvons mettre en évidence certains problemes d’interopérabilité des
données par des indicateurs contextualisés ou des requétes possibles sur le métamodele proposé.
Nous indiquons également les causes potentielles et soulignons les corrélations existantes entre
les problemes d’interopérabilité.

3.2.6 Application a I’analyse de I’interopérabilité

Les modeles de maturité [Group 1998, Clark 1999, Tolk 2003, Guédria 2009, de Soria 2009, King-
ston 2005] ont d’abord été utilisés comme approches d’évaluation de 1’interopérabilité. IIs permettent
d’évaluer I’interopérabilité en respectant un ensemble de niveaux prédéfinis et fournissent des recom-
mandations pour passer d’un niveau a I’autre afin d’atteindre le niveau requis ou d’atteindre la pleine
maturité. Cependant, les modeles de maturité ne permettent pas d’indiquer avec précision les causes
de la non-interopérabilité et se concentrent principalement sur les notions qualitatives générales [Mal-
lek 2010].

Certaines approches [Daclin 2008, Ford 2007] fournissent les concepts fondamentaux qui per-
mettent de formaliser et d’évaluer I’interopérabilité en indiquant si des problemes d’interopérabilité
existent ou non. Sur la base de ces concepts et afin de localiser avec précision les problemes d’in-
teropérabilité parmi les processus collaboratifs, Mallek et al. [Mallek 2012] définissent un ensemble
d’exigences d’interopérabilité qui doivent étre vérifiées afin de réaliser 1’interopérabilité. Les exi-
gences sont structurées en termes de propriétés de compatibilité, de réversibilité et d’interopérabilité
définies pour chaque probleme d’interopérabilité (données, services, processus et activités). Cette
formalisation des exigences d’interopérabilité nous permet de sélectionner les exigences d’interopé-
rabilité appropriées a vérifier.

Nous proposons de mettre 1’accent sur les exigences relatives aux données afin d’évaluer une
interopérabilité des données en analysant les échanges de données existants entre les constituants.
Ces exigences sont liées a des éléments qui peuvent varier ou étre modifiés lors des interactions. Ils
doivent donc étre surveillés. Pour ce faire, nous inspectons le comportement des échanges de données.
Cela nous permet de détecter les problémes d’interopérabilité et de trouver leurs causes potentielles.
Nous pouvons résumer les verrous en deux catégories : le monitoring des échanges de données et
I’évaluation des échanges.
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Des indicateurs et des requétes sont utilisés pour détecter et localiser les problemes d’interopéra-
bilité afin de maintenir un bon niveau d’interopérabilité. Pour définir ce qu’est un bon niveau d’in-
teropérabilité, nous nous basons sur des exigences d’interopérabilité, c’est-a-dire sur ce qui doit étre
entrepris et maintenu lors de I’établissement d’interactions d’interopérabilité entre des systeémes en
communication.

Les problemes d’interopérabilité représentent des situations dans lesquelles les exigences ne sont
pas vérifiées. En plus des indicateurs qui mettent en évidence ces problemes, nous fournissons des
causes potentielles et soulignons les corrélations existantes entre les problemes d’interopérabilité (en
référencant d’autres problemes dans les causes). Si, par exemple, les partenaires ne montrent aucune
interaction au niveau des données sur une certaine période, cela peut indiquer ’inutilité ou I’obsoles-
cence de I’interaction due a un changement de configuration (consommation sur un autre canal) ou
un changement au niveau du processus. Cela peut en outre indiquer un probleme d’autorisation ou
I’invalidité du format d’échange.

La Table 3.1 liste quelques exemples qui montrent comment nous pouvons mettre en évidence
les problemes d’interopérabilité des données en fournissant des indicateurs ou des requétes possibles
qui définissent avec précision le contexte du probléme. Par exemple, une fuite de données peut étre
détectée par la présence de consommateurs non autorisés ou étre empéchée en surveillant les tentatives
d’authentification.
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TABLE 3.1 — Exemples d’exigences d’interopérabilité, problemes d’interopérabilité, indicateurs et
causes potentielles

Exigences Probleme Indicateur opérationnel Indicateur statis- | Causes potentielles
d’interopéra- tique
bilité
Les données | Format . Messages rejetés sur les | . Taux de messages | . Format d’échange incompa-
recues sont | d’échange files d’attente concernées non conformes tible
nform invali g - :
?O ° ils valide . Format d’échange du | . Taux de messages | . Evolution de format
a celles ; < Lo 5
. dernier message accepté dupliqués d’échange non commu-
requises sur les files d’attente niqué
Lesdonnées | Données at- | . Messages perdus sur les | . Taux de messages | . Inutilit6 / Obsolescence
échangées tendues  non canaux concernés (fil- transmis de Dlinteraction due a un
sont dispo- | disponibles trage en fonction des €16- | % de messages c.hangement' de configura-
nibles ments connus du mes- perdus tion d’architecture ou a un
sage). changement de processus
) ) ) . Taux de messages )
. Indicateurs d’interaction rejetés . Problemes liés au manque
manquants d’interaction
Les  don- |. Impossibilit¢ | . Ensemble de mes- | . Taux de messages | . Problemes liés au manque
nées  sont | des consom- sages durant la période transmis d’accusés de réception
échangées P é
g ; mateurs a concermne . Taux de messages | . Le consommateur n’est pas
entre  les | recevoir plus | = prggence de I'utilisateur non consommeés prét A recevoir
partenaires de messages 4 . "
i li€ au Producteur . Taux de messages | . Disparition des files d’at-
- Partenaire . Présence des Exchanges rejetés tente (suppression, panne)
producteur & o
manquant liés au Producteur . Taux de messages | . Impossibilité de restau-
) perdus rer le nceud contenant les
. Partenaire ressources
consom- . R L
. Arrét de I’application
mateur
manquant . Problémes de permissions

3.2.7 Mise en oeuvre du framework

Nous avons mis en place un prototype d’outil du framework Pulse. Il permet de visualiser certains
des comportements du systeme d’information. Ce prototype a pour objectif de permettre de com-
prendre le statut de chaque message et de fournir des indications facilitant 1’analyse des problémes
d’interopérabilité. Le prototype est implémenté au-dessus de Moose '°, plateforme d’analyse de don-
nées [Demeyer 2001, Ducasse 2009] open source, dans lequel nous avons implémenté le métamodele
Pulse. L’extension de Moose est un atout majeur pour notre approche de mise en ceuvre, car elle nous
permet de nous appuyer sur les outils existants et de les réutiliser.

Le prototype montre la faisabilité et I’intérét de notre approche. Sa mise en ceuvre est composée
de toutes les parties du framework (Figure 3.1) : le métamodele Pulse, le développement des importa-
teurs, la gestion du versionning grace a Orion [8], la couche de persistance, et quelques visualisations.

L’instanciation avec les informations récupérées du systéme d’information suit une séquence pré-
définie de maniere a construire une cohérence dans I’historique du modele (Figure 3.4) :

10. http://www.moosetechnology.org/docs/famix
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FIGURE 3.4 — Processus de récupération des informations avec Pulse

Message Reader : il analyse les fichiers journaux des traces de messages et complete le modele
de données. Il est appelé une seule fois au début de la supervision pour donner un apercu des
messages envoyés / recus dans le passé.

Management API Client : il utilise I’API REST, si elle existe. Il est appelé une premiere fois
pour compléter les informations manquantes lors de la lecture des fichiers journaux. Il est appelé
ensuite a la demande lorsque de nouveaux éléments apparaissent.

Event Consumer : il écoute en permanence et capture des événements (évenements tels que la
définition d’un nouveau consommateur, la modification des configurations utilisateur, etc.) de
la file d’événements et effectue les modifications sur I’élément correspondant dans le modele
de données.

Messages Consumer : il écoute en permanence, capture les nouvelles traces de messages et les
ajoute au modele de données des leur arrivée.

L’approche est expérimentée sur des données générées par une implémentation de RabbitMQ

existante de 1’entreprise Berger-Levrault. Nous avons fourni des éléments d’analyse en réponse a
certains besoins d’évaluation de I’interopérabilité exprimés par 1’entreprise :

— Avoir une visualisation claire des traces des messages en transit dans chaque file d’attente et

de leurs caractéristiques. Ceci peut étre utilisé pour vérifier I’état des messages pendant des
périodes définies (Figure 3.5).

— Avoir une vision globale de I’architecture du systéme d’information et des chemins des mes-

sages. Ceci afin d’assurer la présence et I’activité des producteurs et des consommateurs et les
interactions attendues entre eux (Figure 3.6).

— S’assurer de I’exactitude des abonnements et de I’absence de fuites de données (Figure 3.6).

3.2.8 Synthése

Nous avons présenté dans cette partie le moyen de superviser les échanges au sein d’un systéme

d’information distribué, au travers d’une collaboration avec I’entreprise Berger-Levrault. Le frame-
work proposé exploite les services des courtiers de messages pour extraire des informations sur le
comportement du systeéme d’information. Nous avons proposé un métamodele utilisé pour rassembler
et agréger les informations recueillies a partir de plusieurs sources. Le peuplement du métamodele
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FIGURE 3.6 — Structure du systeme analysé

permet de fournir des indicateurs contextuels permettant d’évaluer les besoins d’interopérabilité liés
aux données et de localiser précisément les problemes d’interopérabilité.

Nous avons implémenté le métamodele et les fonctions d’analyse en étendant le métamodele
Moose en profitant de son extensibilité. Nous avons élaboré un importateur et un analyseur de données
de traces pour remplir le métamodele. En réponse a certains besoins d’analyse de Berger-Levrault,
nous avons utilisé les données structurées par le métamodele pour construire deux visualisations de
données qui représentent plusieurs indicateurs.
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3.3 Gestion des vulnérabilités de la cyber-sécurité a I’aide de réseaux
de neurones

3.3.1 Objectifs de recherche

La partie précédente aborde la supervision des données issues des communications au sein d’un
systeme d’information distribué. Pour autant, les systemes présentés (e.g. AMQP, MQTT, CoAP)
révelent de nombreuses vulnérabilités [McAteer 2017,Maggi 2018]. Ces vulnérabilités peuvent rendre
I’architecture du systeme instable.

Dans cette section, je présente les travaux que nous avons initiés sur le traitement des vulnérabi-
lités. Pour cette recherche, portée par la these d’Houssem Gasmi, nous avons appliqué les réseaux de
neurones dans la recherche de vulnérabilité dans des bases de données spécialisées dans la diffusion de
vulnérabilité des systemes informatiques. L’ objectif de cette recherche est d’évaluer le modele de ré-
seau neuronal LSTM dans I’extraction d’informations pour ce domaine. Ils nous ont permis de mettre
en évidence I’intérét des réseaux de neurones pour obtenir rapidement I’information des vulnérabilités
d’un systeme d’information.

Il existe plusieurs manieres d’informer sur les vulnérabilités, notamment, le Computer Emergency
Response Team Coordination Center (CERT/CC) est un centre officiel qui informe publiquement de
I’apparition des vulnérabilités. Les personnes qui découvrent des vulnérabilités mettent également
ces informations a disposition via plusieurs canaux tels que les blogs, les sites de fournisseurs et
les médias sociaux. Plusieurs bases de connaissances ont été établies pour favoriser I’exploitation
de cette connaissance par les experts. Des bases de connaissances telles que Common Vulnerability
Enumeration '! (CVE) et National Vulnerability Database 12 (NVD) font référence. Dans ces bases de
connaissances, les informations sur les vulnérabilités sont collectées a partir de diverses sources telles
que les blogs et les bulletins de sécurité. Les vulnérabilités sont principalement stockées sous forme
de texte libre dans une structure plus formalisée et recoivent généralement un identifiant unique, un
type de menace et un niveau de menace.

Le nombre de vulnérabilités de cybersécurité découvertes et signalées augmente chaque année.
Par exemple, le Common Vulnerabilities and Exposure a publié un total de 2230 vulnérabilités sur
une période de moins de deux mois entre le ler janvier 2018 et le 19 février 2018.

Parmi les méthodes de lutte informatique défensive (LID), présentées dans le référentiel du pdle
d’excellence CYBER [CYBER 2019], 1a veille active des menaces externes sur les sites d’information
non officiels reste un verrou. D apres ce référentiel, I’utilisation de I’intelligence artificielle pour cette
veille est en forte croissance et ““va prendre une importance majeure dans les années a venir”.

La collecte et le traitement en temps réel d’informations sur la cybersécurité a partir de diverses
sources web en ligne, telles que les actualités, les bulletins des fournisseurs, les blogs, les forums et
les bases de données en ligne, est essentielle pour de nombreux types d’applications. Pour fournir
une gestion des vulnérabilités, nous devons extraire les connaissances de ces différentes sources et
les présenter dans un format qui permet aux professionnels de la sécurité de prendre rapidement
conscience des vulnérabilités. La modélisation des connaissances des vulnérabilités peut simplifier le
travail des analystes [Piskorski 2013] pour la détection des intrusions et la connaissance de situations

11. https://cve.mitre.org/
12. https://nvd.nist.gov/
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a problemes [Joshi 2013].

La description principale de la vulnérabilité est toujours en texte libre. Par conséquent, il est
nécessaire de s’appuyer sur des techniques de traitement du langage naturel pour transformer les
informations textuelles non structurées en une base de connaissances structurées. En les représentant
comme une ontologie, cela permet de nombreuses applications telles que la recherche sémantique, la
navigation et la visualisation, etc.

Les deux taches principales de 1’extraction d’informations sont la reconnaissance d’entités nom-
mées (Named-entity recognition — NER) et I’extraction de relations (RE).

Les principales méthodes d’extraction utilisées pour le NER s’appuient sur des modeles statis-
tiques et les entités sont décrites grace a 1’ingénierie des fonctionnalités. Elles donnent de bons ré-
sultats. Cependant, les outils sont généralement spécifiques au domaine, ce qui présente certains in-
convénients. Tout d’abord, il a besoin d’une personne qui posseéde une connaissance approfondie du
domaine et passe du temps a définir les caractéristiques du texte par un long processus d’essais et
d’erreurs. Deuxiemement, ce travail d’ingénierie s’appuie sur des dictionnaires ou des recherches
pour identifier les entités du domaine [Mulwad 2011]. Ces dictionnaires sont difficiles a créer et a
entretenir, en particulier dans les domaines fortement dynamiques, tels que la cybersécurité.

D’autre part, le but de I’extraction de relations (RE) est d’extraire des connaissances sur des entités
liées a partir de sources non structurées telles que du texte et de représenter ces connaissances sous
la forme d’un triplet qui a la forme : (sujet, prédicat, objet). Par exemple, a partir de la description de
la vulnérabilité de la Figure 3.7, nous pouvons extraire le tuple (IBM, is_vendor_of, webSphere), qui
est une instance du type de relation : (fournisseur de logiciels, is_vendor_of, produit logiciel).

IBM WebSphere Application Server 7.0, 8.0, 8.5, and 9.0 is vulnerable to cross-site scripting. This
vulnerability allows users to embed arbitrary JavaScript code in the Web UI thus altering the intended
functionality potentially leading to credentials disclosure within a trusted session. IBM X-Force [D: 127151

FIGURE 3.7 — Exemple de description de vulnérabilité

Les travaux précédents ont montré que les outils de traitement automatique du langage naturel
(Natural Language Processing — NLP) standard ne sont pas en mesure d’extraire les entités liées a la
sécurité et leurs relations correspondantes avec une précision satisfaisante [Liao 2016, More 2012].

Une catégorie de réseaux de neurones appelés réseaux de neurones récurrents (RNN) a obtenu de
bons résultats dans le domaine de NLP [Gers 1999]. Les RNN ont la capacité de détecter et d’ap-
prendre a partir d’une séquence de données. Bien que les RNN fonctionnent bien avec une séquence
courte, ils souffrent d’un probleme appelé probleme de classement lorsque la séquence traitée devient
trop longue.

Parmi les RNN, les réseaux de neurones LSTM (Long short-term memory), utilisant des mé-
thodes d’apprentissage en profondeur, sont devenus I’alternative privilégiée pour le traitement de
texte [Huang 2015, Chiu 2016, Ma 2016].

L’ objectif de notre recherche est de concevoir un framework qui fournit des informations a jour et
structurées sur les vulnérabilités logicielles en utilisant les réseaux de neurones LSTM.

Le principal probleme de recherche abordé est de savoir comment concevoir et construire un
réseau de neurones LSTM pour effectuer des tiches d’extraction d’informations du domaine de la
gestion des vulnérabilités en cybersécurité et de les comparer aux méthodes traditionnelles. Par consé-
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FIGURE 3.8 — Principe de la reconnaissance d’entités nommeées et de 1’extraction de relations

quent, nos objectifs de recherche sont les suivants :

— Concevoir un framework d’apprentissage basé principalement sur le développement de réseaux
de neurones spécialisés dans le traitement de texte naturel.

— Obtenir ou construire un corpus d’apprentissage pour le domaine de la cybersécurité en utilisant
des techniques de NLP et I’intégrer dans LSTM.

— Construire un modele basé sur LSTM pour la reconnaissance d’entités nommées (NER) des
documents textuels du domaine de la cybersécurité.

— Evaluer le modéle LSTM pour NER en comparaison avec le modgle basé sur CRF(Conditional
Random Field) pour déterminer si les modeles LSTM conviennent a la tiche.

— Construire des modeles basés sur LSTM pour extraire les relations entre les entités de cybersé-
curité a partir de documents textuels.

— Evaluer les modeles LSTM populaires pour I’extraction de relations afin de déterminer le plus
approprié pour le domaine de gestion des vulnérabilités.

Pour évaluer les performances des LSTM pour les tiches NER, nous avons comparé les perfor-
mances d’un modele basé sur LSTM et d’un mode¢le basé sur CRF (Conditional Random Field) sur le
méme corpus de descriptions de vulnérabilité collectées a partir de diverses sources en ligne. CRF est
un modele statistique particulicrement utilisé pour le traitement du langage naturel.

Pour I’extraction des relations, nous avons comparé trois architectures LSTM récentes en termes
de performances. Ces architectures sont “LSTM along shortest dependency paths”, “LSTM on least
common ancestor sub tree”, et “LSTM on sequences and tree structures”. Les modeles sont comparés
en termes de précision, de rappel et de scores F1.

3.3.2 Le framework

Le principal objectif du framework, présenté dans 1’article [12], consiste a extraire les informa-
tions des descriptions de vulnérabilités. L’extraction d’informations comprend I’extraction d’entités
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de domaine ou Named Entity Recognition (NER) et I’extraction de relations (RE). Le framework
utilise une ontologie pour identifier les vulnérabilités.

En supposant que nous avons une ontologie vide qui modélise le domaine des vulnérabilités, nous
voulons la remplir a partir de ressources non structurées. La tache consiste a construire les instances
dans I’ontologie et les relations sémantiques entre elles a partir d’un texte décrivant une vulnérabilité
dans un logiciel. Etant donné une entrée sous la forme d’une séquence de mots, le modele doit prédire
la classification la plus probable des mots et extraire les relations entre les mots pour le domaine.

Le texte principal décrivant une vulnérabilité dans un logiciel n’est pas structuré. Certaines bases
de données telles que NVD ajoutent des informations structurées a la description de la vulnérabilité
comme un identifiant, le niveau de gravité et la date d’identification de la vulnérabilité. Ces informa-
tions ne sont actuellement pas utilisées dans nos algorithmes.

unstructured
Data source text
- > Data preprocessing
Vulnerability
Descriptions
CoNLL2000 CoNLL2000
formated text formated text

NER prediction 4—: LSTM Model Training
prediction

model
annotated
text

Relation Extraction

annotated text
with relation

Ontology Populating

FIGURE 3.9 — Framework d’identification des vulnérabilités

La Figure 3.9 décrit le framework proposé qui convertit les descriptions des vulnérabilités en une
représentation structurée sous la forme d’une ontologie. Le framework se compose principalement
des parties suivantes :

— DLapport d’une source de données,

— La préparation du texte en I’extrayant de la base de données NVD puis en le formatant au format
CoNLL2000 [Sang 2000] et en le convertissant en représentation “Word2Vec” de mots selon
les besoins du réseau de neurones LSTM.

— DL’entralnement du modele de prédiction qui sera capable d’extraire des entités du texte (Named
entity Recognition - NER). Pour entrainer le modele, le corpus traité par NVD est divisé en
3 parties, 70% est utilisé pour 1’entrainement du modele, 10% est utilisé comme ensemble de
validation et 20% est utilisé pour évaluer le modele. Une fois le modele entrainé, nous obtenons
un modele de prédiction qui peut étre utilisé pour extraire les entités du texte.
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— DL’extraction de relations (RE) prend le texte annoté et attribue une relation entre les entités
détectées a partir d’une liste prédéfinie de relations potentielles.

— Une fois les entités et les relations extraites, I’ontologie est remplie avec les informations ex-
traites

3.3.2.1 Définition de I’ontologie

En tant que preuve de concept, nous avons conc¢u une ontologie simple, visible dans la Figure 3.10.
Cette ontologie des vulnérabilités se compose des classes représentant le domaine et leurs relations;
elle est décrite en utilisant le langage web sémantique OWL pour représenter les connaissances décri-
vant les entités du domaine et la relation entre elles :

]

|
.ﬁ Vulnerability

|

. Vulnerability
0 o -

——»  Explicit relation
""""" »  Derived relation

FIGURE 3.10 — Ontologie utilisée pour identifier les vulnérabilités

— Fournisseur (Vendor). Un fournisseur de logiciel.

— Produit. Un logiciel développé par un fournisseur qui peut étre une application ou un systeme
d’exploitation.

— Version. La ou les versions du produit affectées par la vulnérabilité.

— Fichier. Un fichier qui fait partie d’un produit et qui est lié a la vulnérabilité décrite.

— Fonction. Fonction faisant partie d’un produit et liée a la vulnérabilité décrite.

— Vulnérabilité. Identifiant unique de la vulnérabilité correspondant a I'ID CVE de NVD.

— Nive