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Introduction

Toute connaissance dégénére en probabilité.

David Hume, Traité de la nature humaine
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CHAPITRE 1. INTRODUCTION

1.1 L’Internet des Objets

L’habitat connecté, les villes intelligentes ou les véhicules connectés sont des
exemples de réseaux de capteurs et d’appareils interconnectés. Le nombre croissant
de ces appareils a fait émerger le concept d’« Internet des Objets » . Définir
avec précision cette expression est une tache difficile au regard de I’hétérogénéité des
appareils connectés considérés. LoT|peut étre défini comme un systeéme de systemes
ol chacun d’eux est composé de nceuds connectés dans le but d’enregistrer, opérer
et transférer de l'information a un autre nceud ou a un ordinateur, offrant ainsi
une intelligence et des services. Les services offerts par de tels réseaux couvrent une
grande partie des besoins d’un utilisateur classique. Il est impossible de faire une
liste exhaustive des applications de 1[loT] tant ces objets sont omniprésents dans nos
vies.

Si nous considérons individuellement chacun de ces systemes, leur complexité in-
trinseque ne fait qu’amplifier la difficulté de les intégrer dans un écosysteme complet
dfloT] [Stal4]. Ce n’est que récemment que les chercheurs se sont penchés sur ces
problemes liés & 1{loT] [Stal4]. L'un des principaux enjeux de ces nouveaux réseaux
est leur sécurité en termes de respect de la vie privée [FTPN14], de la gestion des
données, de la disponibilité des services et des enjeux industriels. Ce probleme de
sécurité a déja été identifié comme étant la clef de 'adoption de ces réseaux et de
leur déploiement [SM14] [Rub14]. La majeure partie des risques a été identifiée dans
la littérature, on peut citer parmi eux [Staldl [FTPN14, fiot15] :

e [’acces non autorisé aux données propres a l'utilisateur.

L’ajout de points d’entrée qui peuvent servir a attaquer le réseau.

La mise en péril de la streté publique.

La mise a disposition de données personnelles telles que les données de locali-
sation ou les données médicales.

e La perte de confiance des utilisateurs.

Les principaux freins au déploiement de 1J[oT] viennent de I'hétérogénéité de ces
systemes de systemes et la sécurité associée. Les problemes de sécurité en termes d’in-
tégrité, de confidentialité et d’authenticité nécessitent des outils particuliers. L'un
de ces outils est la cryptographie et les systemes embarquent généralement une
ou plusieurs briques de cryptographiques permettant de protéger une information.

1.2 Introduction a la cryptographie

Historiquement la cryptographie était réservée pour des applications militaires.
L’avenement de la carte a puce et des applications bancaires ainsi que le développe-
ment de I'informatique domestique ont permis une démocratisation de son usage.

L’idée de vouloir protéger une information en la rendant inintelligible existe de-
puis I’Antiquité. Les méthodes pour cacher une information n’ont pas cessé d’évoluer
au fur et a mesure des ages. Dans cette introduction, nous proposons un portrait
historique de ces méthodes de protection de 1’Antiquité a nos jours. Nous ferons
référence a ces méthodes comme étant des techniques de chiffrement. De ce portrait,
nous pourrons alors décrire les différents enjeux relatifs a cette science et, enfin,
explicitement définir le cadre dans lequel se place cette these et quels en seront les
principaux enjeux.
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1.2.1 Cryptologie

Etymologiquement, le mot cryptologie vient du grec crypto (caché) et de logie
(science). Le domaine de la cryptologie se décompose en deux grandes branches
d’études :

e La Cryptographie est la science relative a ’écriture des messages cachés ou

méthodes de chiffrement.

e La Cryptanalyse est la science permettant de retrouver le message chiffré
sans connaissances préalable, on parlera dans ce cas de « décryptage »

Les premieres traces de méthodes de chiffrement remontent a 1’Antiquité. Le
premier témoignage historique [Kah96] de techniques de chiffrement date du XV'I¢
siecle avant J-C. La méthode fut employée par un potier qui voulut protéger sa
recette. Il la cacha en omettant certaines consonnes et en modifiant ’orthographe
des mots.

Par la suite, les enjeux de conquétes militaires ont amené I'emploi de techniques
de chiffrement afin de pouvoir communiquer en toute sécurité entre les différentes
armées. Ce fut le cas dans 'armée de César au [°" siecle avant J-C avec le code
éponyme qui fut le premier systeme de chiffrement a substitution mono-alphabétique.
De cet exemple simple, nous pouvons introduire les notions fondamentales relatives
a la cryptologie.

Par méthode de chiffrement nous entendons une suite de regles fixes permettant
de cacher une information. Par exemple, dans le cas du code de César, le décalage
des lettres de I'alphabet est la méthode de chiffrement utilisée, e.g. un décalage de
4 lettres transformant toutes les lettres A du message en E; le B en F et ainsi de
suite. Le résultat obtenu par ’application d’'une méthode de chiffrement est appelé
chiffré et correspond a l'information sous forme cachée. Nous pouvons par exemple
appliquer cette regle ou méthode de chiffrement au message suivant :

Message : ATTAQUEZ PAR LE FLANC DROIT
Chiffré : EXXEUYIV TEV PI JPERG HVSMX

Le déchiffrement, opération inverse du chiffrement, consiste a retrouver l'infor-
mation d’origine a partir du chiffré et de la clef associée. En suivant notre exemple,
I'opération de déchiffrement consiste a effectuer un décalage dans le sens inverse.
Ainsi, dans le cas du code César nous voyons que le nombre de lettres du déca-
lage, ici 4, est essentiel dans le bon déroulement de nos opérations de chiffrement
et déchiffrement. Le parametre permettant d’effectuer correctement un chiffrement
ou déchiffrement est appelé clef. La connaissance de cette clef permet de retrouver
le message caché a partir de son chiffré moyennant la connaissance la méthode de
chiffrement utilisée. Dans le cas du code de César, le faible espace de clefs possibles,
i.e. le nombre de clefs possibles, rend la méthode peu résistante a une recherche ex-
haustive parmi toutes les possibilités de clef. En soi, la sécurité d’un tel chiffrement
ne tient pas tant dans sa robustesse intrinseque que dans l'ignorance de la méthode
de chiffrement qu’en a un attaquant.

Nous pouvons formaliser mathématiquement le code de César. En représentant
chaque lettre de 'alphabet par un élément de Z/26Z, A correspond &4 0, le B a 1 et
ainsi de suite, et en choisissant un nombre k de Z/26Z qui correspond au nombre
de décalages a effectuer dans ’alphabet. Nous pouvons appliquer la transformation
linéaire £ : m — m + k dans Z/267 sur la correspondance numérique de chaque
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lettre du message. De méme, la transformation linéaire E~! : ¢ — ¢ — k dans Z/26Z
correspond a l'opération de déchiffrement et s’applique au chiffré ¢ de la méme
maniere que la fonction F s’applique au message. Cette méthode de chiffrement est
tres peu sécurisée, car il existe seulement 25 décalages possibles. Ainsi, un attaquant
peut tester chaque clef une a une jusqu’a retrouver la bonne clef.

En 1586, Blaise de Vigenere publie son Traité des chiffres ou secrétes maniéres
d’escrire, [dV18], qui présente une technique de chiffrement de substitution poly-
alphabétique. La force de la technique réside dans sa simplicité de chiffrement et
déchiffrement. Il a fallu attendre trois siecles avant que la cryptanalyse ne rende le
chiffrement de Vigenere désuet. La stratégie de Vigenere est d’utiliser comme clef
non pas un simple décalage dans ’alphabet, mais une suite de décalages. Ainsi, la
clef ne va pas juste étre un nombre de décalages a effectuer, mais un mot entier
dont la correspondance numérique dans Z/26Z donnera les décalages successifs a
effectuer lettre apres lettre. La clef est alors répétée tout on long du message. Ainsi,
la méthode de Vigenere appliqué a notre exemple donne :

Message : ATTAQUEZ PAR LE FLANC DROIT
Clef: CESARCES ARC ES ARCES ARCES
Chiffré : CXLAHWIJ PRT PW FCCRU DIQML

Avec le méme formalisme mathématique que pour le code de César, nous pouvons
construire deux transformations de Z/26Z correspondant a la méthode de chiffre-
ment et déchiffrement :

E' o — o - Kk

Ou m; correspond a la -eme lettre du message m ou du chiffré c, et k; a la i-eme
lettre de la clef répétée sur tout le message.

La cryptographie se formalise au fil de 1'Histoire, notamment en 1883 avec La
cryptographie militaire d’Auguste Kerckhoffs [Ker83|, qui pose six principes fonda-
teurs de la cryptographie :

1. Le systéme doit étre matériellement, sinon mathématiquement indéchiffrable.

2. 1l faut qu’il n’exige pas le secret, et qu’il puisse sans inconvénient tomber entre
les mains de l’ennems.

3. La clef doit pouvoir en étre communiquée et retenue sans le secours de notes
écrites, et étre changée ou modifiée au gré des correspondants.

4. 1l faut qu’il soit applicable a la correspondance télégraphique.

5. 1l faut qu’il soit portatif, et que son maniement ou son fonctionnement n’exige
pas le concours de plusieurs personnes.

6. Enfin, il est nécessaire, vu les circonstances qui en commandent ’application,
que le systeme soit d’un usage facile, ne demandant ni tension d’esprit, ni la
connaissance d’une longue série de regles a observer.

Ces grands principes restent pour la plupart valables encore aujourd’hui. Cependant,
la littérature dans le domaine de la cryptographie fait souvent référence au principe
numéro 2 que nous pourrions reformuler comme suit :

La sécurité d’un systeme cryptographique ne doit pas reposer sur le secret de la
méthode de chiffrement.
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La cryptanalyse des méthodes de chiffrement devient un enjeu crucial au cours
du X X siecle. Les deux guerres mondiales ont montré 'importance stratégique des
systemes de cryptographie. L’exemple le plus parlant fut la résolution de la crypta-
nalyse de la machine de chiffrement allemande, Enigma, au travers des travaux de
Marian Rejewski et par suite d’Alan Turing, avec I’aide des renseignements polonais,
francais et anglais. L’acces a une copie de la machine Engima, associé a des erreurs
d’utilisation afférentes aux allemands ont permis la cryptanalyse de ce systeme de
chiffrement. Ceci a permis, entre autres, de renverser la suprématie des sous-marins
allemands lors de la bataille de I’ Atlantique.

1.2.2 Cryptographie moderne

L’ere moderne de la cryptographie a été initiée par Claude E. Shannon, apres
la 2" Guerre Mondiale, via la publication de deux articles fondateurs, [Sha49h,
Sha49a). Dans ces articles, Shannon développe différents grands principes conduisant
a la formalisation des fondements de la cryptographie. Il définit la notion de secret
(secrecy) [Sha49b].

Par secret, Shannon entend un ensemble de transformations d’un espace (celui
des messages possibles) dans un second espace (celui des chiffrés possibles). Ainsi,
chaque transformation de ’espace correspond a un chiffrement pour une clef donnée.

Shannon suppose aussi que chaque transformation est non singuliere, i.e. inver-
sible. Il définit aussi la probabilité a prior: d’'une clef et donc d’une transformation.
De méme, chaque message possible a, a priori, une probabilité. Alors, un attaquant
qui intercepte un chiffré peut calculer a posteriori les probabilités associées corres-
pondant aux messages et clefs possibles. Le calcul de ces probabilités a posteriori
est le probleme relatif a la cryptanalyse d'un chiffrement. Il démontrera ainsi quune
méthode de chiffrement invulnérable ne peut étre qu'un systeme de chiffrement dont
I’espace de clefs est de méme cardinal que I'espace des messages, dans ce cas Shan-
non parle de secret parfait. Le chiffrement de Vernam [Kah96] ou masque jetable
est un secret parfait selon la définition de Shannon si la clef est aussi longue que le
message, la clef est totalement aléatoire et la clef n’est utilisée qu'une seule fois.

Simmons [Sim&81) [Sim85] étend la notion de secret de Shannon en définissant
l'authenticité (authenticity). La théorie de 'authenticité de Simmons est tres proche
de celle de la théorie du secret de Shannon. Ces deux théories different sur les
possibilités d’attaques d'un attaquant. L’attaquant dans la théorie de Shannon est
completement passif alors que selon Simmons, il a la possibilité de construire de faux
chiffrés (attaque par imitation) ou en intercepter et les modifier (attaque par substi-
tution). Ainsi, par analogie a la théorie du secret, Simmons définit les probabilités
d’un attaquant de former un faux chiffré et de modifier un chiffré. L’étude de ces
probabilités et leurs calculs est le centre de la théorie de I'authenticité de Simmons.

Nous pouvons développer les notions de secret de Shannon et d’authenticité de
Simmons en trois grandes propriétés :

Définition 1.1 (Confidentialité). La confidentialité est l’assurance de la protec-
tion contre des acces non autorisés a l’information.

Définition 1.2 (Intégrité). L’intégrité est ’assurance qu’une information n’a pas
été modifiée.
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Définition 1.3 (Authenticité). L authenticité est l'assurance de lorigine de l'in-
formation.

Ainsi, la notion de confidentialité découle naturellement des propriétés de 'at-
taquant de Shannon qui cherche seulement a accéder a 'information protégée par
le secret. Tandis que les notions d’intégrité et d’authenticité sont tirées des deux
propriétés d’interférence qu’a I'attaquant dans la théorie de I'authenticité de Sim-
mons. Plus précisément, le concept d’intégrité suit la possibilité de I'attaquant de
Simmons d’effectuer des attaques par substitution. Tandis que le concept d’authen-
ticité est plus précis que celui de Simmons et découle de la capacité qu’a 'attaquant
de construire de faux chiffrés. Nous pouvons donc associer une probabilité de succes
pour chacune des attaques :

e P : la probabilité qu'un attaquant de Shannon a de réussir a résoudre la
cryptanalyse d’un chiffrement. Cette probabilité est relative a la confidentialité.

e P; : la probabilité quun attaquant de Simmons a de pouvoir forger un faux
chiffré. Cette probabilité est relative a l'intégrité.

e P, :la probabilité qu'un attaquant de Simmons a de modifier un chiffré. Cette
probabilité est relative a I’authenticité.

Ainsi, si une méthode de chiffrement permet d’avoir I'une de ces probabilités
inférieures a un certain €, lorsque € sera proche de zéro, nous dirons que cette méthode
de chiffrement garantit la confidentialité, I'intégrité et /ou 'authenticité. En pratique,
nous prendrons € = 1/2'%® comme expliqué dans la section[1.2.3] Le choix de cet € est
grandement influencé par la puissance de calcul offerte par les ordinateurs actuels.
Ainsi, plus la puissance de calcul des ordinateurs augmente plus cet € doit diminuer.

Pour garantir ces grandes propriétés, il existe deux familles de chiffrement : la
cryptographie symétrique et la cryptographie asymétrique.

Cryptographie symétrique

La cryptographie dite symétrique ou a clef privée est ce qui se rapproche le
plus du développement historique de la cryptographie. Deux entités, Alice et Bob,
voulant échanger de fagon sécurisée de 'information vont devoir connaitre un secret
commun qui fera office de clef. Ce secret est alors utilisé afin de chiffrer et déchiffrer
I'information qui sera échangée entre Alice et Bob. Nous pouvons synthétiser 'idée
de cryptographie symétrique de la maniere suivante :

e Alice et Bob possedent, tous deux, un exemplaire de la clef permettant d’ouvrir
un coffre-fort. C’est le secret commun qu’ils partagent.

e Si Alice souhaite envoyer un message a Bob, elle dépose le message qu’elle
veut protéger dans le coffre-fort et elle le verrouille grace a la clef du coffre-
fort qu’elle possede. L’algorithme cryptographique joue le role de coffre-fort et
le chiffrement du message celui d’action de verrouillage du coffre.

e Si Bob souhaite retrouver le message protégé qu’il a requ d’Alice, il utilise
son exemplaire de la clef du coffre-fort afin de déverrouiller celui-ci et, ainsi,
récupérer le message. Toujours par analogie, ’action de déverrouiller le coffre-
fort représente ’action de déchiffrement que 'on effectue en cryptographie.

De tout temps ’humain a essayé de construire des coffres-forts virtuels offrant
la méme sécurité qu’un coffre-fort réel. Par exemple, dans le cas du code de César,
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la méthode de substitution mono-alphabétique fait office de coffre-fort tandis que
le nombre de décalages effectué dans ’alphabet représente la clef du coffre et doit
rester secrete, tout comme la clef d'un coffre-fort ne doit pas se trouver en libre
acces.

Les différents algorithmes de chiffrement symétrique sont généralement classés
en deux catégories :

e Chiffrement par bloc : ce type d’algorithme va chiffrer un message m préa-
lablement découpé en blocs de taille w définie. Ainsi, pour une clef k& donnée
la méthode de chiffrement sera appliquée a chaque bloc. Nous avons alors un
ensemble de blocs chiffrés qui représente le chiffré ¢ de m. L’algorithme [AES]
[RDO1] est actuellement la méthode de chiffrement standardisée la plus utili-
sée. A un algorithme de chiffrement symétrique on lui associe généralement un
mode de chiffrement qui va désigner la maniere dont le chiffrement de chaque
bloc du message est effectué. Le mode classique consiste a chiffrer de fagon
séquentielle chaque bloc les uns apres les autres, ce mode est généralement
désigné sous l'acronyme m [BR19]. Cependant, ce type de mode de chiffre-
ment a des faiblesses. En effet, pour deux blocs identiques le chiffré sera lui
aussi identique, de I'information peut ainsi fuir d’un tel mode de chiffrement.
Une méthode pour éviter ce genre de fuite d’information est I'utilisation d’un
mode de chiffrement qui va exploiter le bloc précédemment chiffré pour chif-
frer le bloc courant, ainsi méme si deux blocs du message sont identiques leur
chiffré respectif sera différent. Le mode de chiffrement [BR19] respectant
les propriétés énoncées juste avant permet de pallier a ce genre de fuites.

e Chiffrement par flot : I'idée de ce type de chiffrement est de pouvoir chiffrer
I'information au fur et a mesure, lors d’une transmission, sans attendre d’avoir
un bloc d’information. Ce type de chiffrement se rapproche de celui de Vernam
combinant chaque bit du message avec celui de la clef en utilisant 'opérateur
logique Xor (ou exclusif), dans le cas du chiffrement de Vernam la clef est
aussi longue que le message a chiffrer. Dans le cas du chiffrement par flot, les
bits de la clef sont quand eux xorés a un bit aléatoire issue d'un générateur
pseudo-aléatoire. Ainsi, les différents chiffrements par flot spécifient plusieurs
méthodes pour générer ce bit de maniere pseudo-aléatoire. Généralement, ce
générateur est construit par une association de [LFSR] [FCSR] [NLFSR] T-
fonction... L’algorithme Trivium [DCP05, [DCO6] est un exemple de chiffrement
par flot.

En 1977, est publié le premier algorithme de chiffrement symétrique [DES77],
résultant d’un appel d’offres lancé par le m (National Bureau of Standards). Une
telle publication permet d’ancrer le principe de Kerchoffs dans la cryptographie mo-
derne. De plus, cette démarche permet au grand public d'utiliser facilement cette
technique de chiffrement. Le Data Encryption Standard devient alors om-
niprésent dans tous les systemes publics utilisant la cryptographie. Cet algorithme
opere par blocs de 64 bits. La clef de chiffrement d’un longueure de 56 bits rend obse-
lete le DES| dés la fin des années 90. En effet, la montée en puissance des ordinateurs
permet une recherche exaustive de la clef de I'algorithme de [DES|ce qui améne & une
réévalutaion de la sécurité du par la construction du Triple-DES (TDES)), en
2001 le National Institue of Standards and Technology standardise un nou-
vel algorithme de chiffrement symétrique 1" Advanced Encryption Standard [RDO1],
[AES] LTAES] est un chiffrement par blocs de taille fixe 128 bits et utilisant des clefs
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de 128, 192 ou 256 bits. La construction de 1JAES| et les différents choix de tailles de
clefs augmentent grandement la sécurité en offrant plusieurs niveaux de protection.

Cependant, ce type de cryptographie possede une importante contrainte liée a
la distribution des clefs. En effet, pour qu’Alice ou Bob puissent s’échanger des
messages chiffrés, ils doivent au préalable partager un secret qui fera office de clef.
Cette étape d’échange de clef est un probleme nécessitant de considérer différemment
la cryptographie. Une telle problématique peut étre résolue par l'utilisation de la
cryptographie asymétrique.

Cryptographie asymétrique

La cryptographie asymétrique ou cryptographie a clef publique fut introduite
par Diffie et Hellman en 1976 au travers de deux publications [DH76al, DH76D], qui
définissent les principaux concepts de la cryptographie asymétrique. Cette nouvelle
forme de cryptographie fut créée afin de répondre a certains problemes que la crypto-
graphie symétrique n’arrivait pas a résoudre. Les principaux enjeux étant de trouver
une solution au probleme d’échange de clefs et a 'authentification entre deux enti-
tés, Alice et Bob. Pour ce faire, chacun possede une paire de clef dite publique et
privée liées entre elles, la clef publique se construit a partir de la clef privée. La clef
publique peut étre diffusée a toute personne voulant communiquer tandis que la clef
privée doit rester secrete. Si Bob souhaite envoyer un message de maniere sécurisé a
Alice, il lui suffit de le chiffrer avec la clef publique d’Alice. Alice pourra le déchiffrer
en utilisant sa clef privée.

Mathématiquement, la cryptographie asymétrique utilise des fonctions a sens
unique avec trappe dont leur construction repose sur des problemes mathématiques
difficiles & résoudre. Ces fonctions E sont simples & calculer, mais leur inverse F~1
ne peut pas étre calculé dans un temps raisonnable. Ainsi, la sécurité de cette cryp-
tographie repose sur la difficulté de calculer E~'. Diffie et Hellman proposent alors,
[DHT764, [DHT6D], I'utilisation d’un probléme de mathématique connu : le probleme
du logarithme discret dans un corps fini de grande caractéristique. Le pro-
bleme vient du fait qu’étant donnés X,Y € [, avec p un nombre premier, il est alors
difficile de trouver a tel que Y = X%[p|. Diffie et Hellman proposent une fonction a
sens unique qui va calculer Y en fonction de X et de a, a étant la clef privée et Y
la clef publique associée.

Il existe de nombreux problemes difficiles pouvant étre exploités a des fins crypto-
graphiques. Le plus célebre est sans doute la primitive cryptographique inventée par
Rivest, Shamir et Adleman [RSATS]|. Cette primitive repose sur la difficulté
de factoriser les grands nombres. Il existe d’autres alternatives au [DLP] classique.
En effet, sur le groupe d’une courbe elliptique que nous détaillerons au chapitre [2] le
probleme du logarithme discret devient plus complexe pour une taille de clef équi-
valente. Ce probleme du logarithme discret sur courbes elliptiques ou [ECDLP| a été
introduit indépendamment par Miller [Mil86] et Koblitz [Kob87].

Ainsi, la cryptanalyse en cryptographie asymétrique va reposer sur la résolution
d’un probleme mathématique par exemple factoriser un grand nombre représentant
le produit de deux nombres premiers inconnus dans le cas du chiffrement [RSA] La
résolution de ces problemes mathématiques est difficile lorsque 'on considere seule-
ment les algorithmes classiques et la puissance de calcul offerte par les ordinateurs
classiques. Des les années 70 émerge I'idée d'un calculateur quantique, en 1994 Peter
Shor va démontrer la possibilité de factoriser efficacement un nombre a I'aide d’un
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ordinateur quantique [Sho94]. L’algorithme de Shor permet également de résoudre
le probleme du logarithme discret.

Ainsi, sous 'hypothese de I'existence d’un calculateur quantique assez puissant,
un systeme de chiffrement tel que le [RSA] ne serait plus sécurisé, il en va de méme
pour la cryptographie basée sur les courbes elliptiques et IJTECDLP]

En 2019, IBM annonce le premier calculateur quantique de 20 qubits physiques
[noal9]. Cependant, les capacités de cet ordinateur sont encore loin de pouvoir ré-
soudre facilement les problemes difficiles utilisés en cryptographie asymétrique que
I'on évalue a 50 qubits logiques. D’autant que, les experts estiment qu’il faudrait
entre 1000 et 100000 qubits physiques pour avoir un qubits logique [CTV1T].

Avec la menace d'un calculateur quantique des problemes mathématiques alter-
natifs sont utilisés afin de pouvoir leur résister. Une nouvelle cryptographie asy-
métrique appelée cryptographie post-quantique a ainsi vu le jour. Les principaux
problemes considérés pour la construction de primitives cryptographiques post-
quantique, sont :

e le probléme de vecteurs courts dans un réseau euclidien [BDK ™18, IDKL™1§]
e le décodage de codes linéaires [ABB™17]

e le probleme de parcours dans les isogénies des courbes elliptiques supersingu-
lieres [DFJP14]

e l'inversion de polynomes multivariés [CFMRT17]

En 2016 que le lance un nouvel appel d’offres [CJL™16] pour 1'établisse-
ment d'un nouveau standard de cryptographie asymétrique résistant aux calculateurs
quantiques.

Pour résoudre le probleme de 1’échange de clefs, on s’appuie sur la cryptographie
asymétrique permettant a Alice et Bob d’échanger une clef secrete symétrique. Dans
I’absolue on pourrait traiter tous les échanges de cette maniere. Cependant, ces
primitives cryptographiques étant tres cotiteuses en ressources et en temps de calcul
leur utilisation sera limité et restreinte a ’échange de la clef secréte qui pourra par
suite étre utilisée par la cryptographie symétrique [Res18].

Cette cryptographie permet également de répondre au probleme de I’authentifi-
cation. De la méme maniere que dans le probleme de I’échange de clef, il est difficile
d’authentifier une entité de facon sécurisée sans avoir échangé au préalable une clef
avec celle-ci. Cependant, pour échanger une clef secrete, il faut au préalable s’assurer
de l'identité de l'entité avec laquelle ’échange est effectué. Ainsi, la cryptographie
a clef publique offre la possibilité d’authentifier une entité sans avoir a échanger en
amont une clef secrete via un mécanisme de signature. Si Alice veut alors authenti-
fier Bob, elle va transmettre un nombre aléatoire que Bob signera avec sa clef privée.
Alice pourra ensuite vérifier la signature en utilisant la clef publique de Bob.

Malgré tout ce systeme reste sensible a différentes attaques telles que les attaques
de type Man-in-the-Middle (MitM) qui consistent a s’interposer entre Alice et Bob
et d'usurper l'identité de chacun afin d’espionner les échanges effectuer entre ces
deux entités. Cette faiblesse vient de la difficulté pour Alice et Bob de s’authentifier.
L’utilisation d’une infrastructure a clef publique est généralement utilisée
pour pallier a ce genre d’attaque. Cette infrastructure repose sur une autorité de
certification (CA)), aussi appelée tiers de confiance. Cette autorité va certifier et
gérer un annuaire de clefs publiques qui chacune sera associée a une entité grace a
I'utilisation d’un certificat. Ce dernier est constitué de I'identité de I'entité et de la



CHAPITRE 1. INTRODUCTION

clef publique associée qui servira par suite a ’authentifier. Le certificat est alors signé
par le [CA] Ainsi, il est possible de s’assurer de lidentité d’une entité en vérifiant
les informations contenues dans le certificat de cette derniere et la signature du [CA]
Si I'on reprend la méthode d’authentification vue précédemment avec l'intégration
d’une autorité de certification, les grands principes de 'authentification de Bob par
Alice peuvent étre découpés de la maniere suivante :

1. Bob a préalablement fait certifier sa clef publique aupres du [CA]
2. Alice demande a BOB le certificat de sa clef publique.

3. Alice vérifie le certificat de Bob.

4. Alice envoie un challenge a Bob qu’il doit signer.

5. Bob signe le challenge regu et transmet la signature a Alice.

6. Alice vérifie la signature recue en utilisant la clef publique de Bob.

L’étude des est un domaine de recherche a part entiere et ne fait pas 'objet de
cette these. Pour une étude complete des [PKIk, nous renvoyons au livre de Dumas
et al. [DLR15].

1.2.3 Cryptanalyse

La cryptanalyse consiste a se mettre a la place d’'un attaquant afin de caractériser
la sécurité d'un systeme cryptographique en retrouvant le message ou la clef qui a
permis de le déchiffrer. Le but d’un attaquant peut étre de différentes sortes : il peut
souhaiter retrouver la clef secrete ou privée d’une entité, « décrypter » un message.

Quel que soit le systeme cryptographique considéré, il existe un nombre fini n de
clefs possibles, nous noterons cet ensemble K. Ainsi, un attaquant pourra effectuer
une attaque exhaustive sur ’ensemble IC en essayant toutes les possibilités de clefs.
Intuitivement si le cardinal de IC, noté ||, est assez grand alors une telle attaque
n’est pas envisageable, car le temps de calcul nécessaire pour retrouver la bonne
clef serait supérieur a la durée de vie de I'information protégée. Dans I’exemple du
code de César, K ne possede que 25 clefs qui correspondent a tous les décalages
possibles dans I'alphabet latin. Dans le cas de 1J/AES}128 il y a 2128 clefs possibles, ce
nombre est bien au-dela des capacités informatiques disponibles actuellement pour
permettre une recherche exhaustive de la clef.

Il existe de nombreuses attaques plus efficaces permettant de mettre a mal la
sécurité d’'un algorithme de cryptographie considéré. Celles-ci sont classifiées en deux
grandes familles :

e Attaques mathématiques : le but de ces attaques est de passer outre la
sécurité mathématique intrinseque d’un algorithme de cryptographie. Une telle
attaque, si elle existe, est redoutable car elle peut s’appliquer a n’importe quelle
implémentation du dit systeme ciblé. Ainsi, une telle attaque peut rendre une
méthode de chiffrement completement inutilisable. Ces attaques sont rares et
les algorithmes cryptographiques sont construits de telles manieres a résister
a ce type d’attaque.

e Attaques physiques : cet ensemble d’attaques ne cherche pas des faiblesses
directes dans la conception des algorithmes de cryptographie, mais exploite
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les faiblesses d’implémentations de ces algorithmes qui laissent fuir de I'infor-
mation sensible via des canaux auxiliaires (consommation du courant, rayon-
nement électromagnétique) ou en injectant une faute lors du calcul (photo-
émission, impulsion électromagnétique).

Les attaques mathématiques sont redoutables, mais leurs influences sont quanti-
fiables. La robustesse des algorithmes de cryptographie est mesurée par leur niveau
de sécurité qui est exprimé en bits. Ce dernier donne le nombre d’opérations né-
cessaires pour mener l'attaque la plus performante relative a un algorithme, il est
exprimé en puissance de deux dont l'exposant correspond a ce niveau de sécurité.
Ainsi, toute attaque mathématique va diminuer le niveau de sécurité. De fait, tant
que ce niveau de sécurité ne décroit pas en dessous d’un seuil critique, 1’algorithme
est toujours considéré comme sécurisé. A ce niveau de sécurité nous pouvons associer
une taille de clefs nécessaires pour assurer la sécurité de ce dernier. A ce propos, il
existe de nombreuses recommandations dictées par différents organismes travaillant
sur la cryptographie. La table présente les différentes recommandations de trois

organismes : 1JANSSI] le [NIST] et 1JECRYPT-CSA]

’ Niveau de sécurité \ Algorithme symétrique \ RSA \ ECC ‘

\ 80 \ 2TDEA | 1024 | 160 |
112 3TDEA 2048 | 224
128 AES-128 3072 | 256
192 AES-192 7680 | 384
256 AES-256 15360 | 512

TABLE 1.1 — Recommandations sur la taille des clefs en fonction du niveau de sécu-
rité. La ligne bleue correspond a la recommandation minimale de 1JANSSI| Jans14],
en orange celle du [NIST| [Bar16] et en vert celle de [ECRYPT-CSA| [ecr1§].

En ce qui concerne la sécurité des implémentations cryptographique, il est difficile
de quantifier les vulnérabilités. En effet, le succes d'une attaque dépend grandement
de I'implémentation de 'algorithme et de 'environnement matériel sur lequel est
exécuté le chiffrement. D’une implémentation a I’autre ou d’un environnement ma-
tériel a un autre, nous pouvons avoir de grandes disparités quant au succes d'une
attaque physique.

Dans cette these, nous nous exposerons plus en détails sur ces attaques phy-
siques que nous étudierons dans le cadre de la cryptographie basée sur les courbes
elliptiques. Nous détaillerons ces attaques lors du chapitre

L’attaque consiste a perturber ’exécution du calcul en injectant une faute, puis
en étudiant les conséquences de celle-ci. La faute peut étre injectée de différentes
manieres : via l'utilisation d’un laser ou par impulsion électromagnétique. Ces mé-
thodes d’injection ne sont que deux exemples classiques, pour plus de détail, le livre
de Marc Joye et Micheal Tunstall, Fault Analysis in Cryptography [JT17], est une
bonne introduction aux différentes méthodes d’exploitation des fautes.

Il existe une autre famille d’attaques physiques : celles dites par observation. Le
but de ces attaques est de mesurer une grandeur physique émanant des composants
sur lequel le calcul cryptographique est réalisé. Ainsi, selon les opérations effectuées
lors du calcul et les données manipulées au cours du temps, un attaquant peut
inférer de 'information secrete telle qu’une clef privée. D’autres grandeurs physiques
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peuvent étre exploitées afin d’inférer de I'information telles que le temps de calcul
[KJJ99], la consommation de courant [K.JJ99] ou le rayonnement électromagnétique
[Qui00].

Afin d’exploiter ces mesures un attaquant peut opérer une analyse statistique,
selon 'attaque choisie, dans le but de lier les mesures obtenues a une information
secrete telle que la clef privée utilisée. [KJJ99], [KJJ99], [BCO04]
proposent différentes méthodes statistiques pour retrouver le secret, [CRR03] pro-
pose une méthode analogue basée sur du profilage.

La majeure partie des algorithmes cryptographiques est vulnérable a ce type
d’attaque. En effet, leur construction n’est pas pensée a l'origine pour y résister.
Ainsi, pour se prémunir contre celles-ci de nombreuses recherches ont été menées
dans ce sens, et il en résulte 'obligation d’ajouter des protections ou contremesures
au sein de leur implémentation. Le choix des contremesures va dépendre de 1’algo-
rithme considéré, de 'attaque contre laquelle il est nécessaire de se protéger et des
motivations de 'attaquant. Les contremesures que nous considérerons dans le cas de
la cryptographie sur les courbes elliptiques, seront détaillées dans cette these.

1.3 Positionnement de la these

Les contraintes induites par le matériel sur lequel doit étre déployée une implé-
mentation cryptographique influent grandement sur les performances et la sécurité.
Cependant, lors de la construction des standards cryptographiques basés sur les
courbes elliptiques, les contraintes de sécurité ou matérielles ne sont que partielle-
ment prises en compte. Ce constat s’explique a plusieurs niveaux.

En premier lieu, le standard le plus utilisé pour les m [Gall3] n’est plus aussi
bien adapté contenu des avancées mathématiques, en terme d’optimisation et de
sécurité, depuis sa création. En effet, les criteres de sécurité ont évolué, au regard
des résultats obtenus sur la résolution de 1TECDLPL

En second lieu, les contraintes en termes de sécurité physique qui sont apparues
a posteriori. Le concept dJ[oT] et d’objets tout connectés émergeant pour lesquels
les criteres de sécurité n’ont pas été pris en compte.

En troisieme lieu, les standards qui ne prennent en compte que ’aspect mathéma-
tiques de la cryptographie sur courbes elliptiques sans tenir compte des contraintes
matérielles, or celles-ci affectent les performances et la sécurité, notamment physique
en raison de ’adaptation de la cryptographie au matériel.

Ainsi, cette these a pour objectif de proposer une approche de construction de
la cryptographie sur les courbes elliptiques en prenant en compte les contraintes
matérielles des leur construction. Pour autant, certaines approches décrites dans les
standards seront reprises voire améliorées.

En 2011, Bernstein et al. [BDL™11al initie cette démarche en proposant une nou-
velle cryptographie sur les courbes elliptiques prenant en compte certaines contraintes
de sécurité physique et d’optimisation. Cependant, cette approche n’envisage pas
toutes les contraintes de sécurité physique tel que le probleme induit par la propaga-
tion de la retenue mais aussi celles liées a 1loT] Cette approche novatrice fait figure
d’exemple.

Ainsi, nous proposons donc d’approfondir cette approche en considérant le maxi-
mum de contraintes dans ’environnement [[oT| tant au niveau sécurité physique que
matérielles. Dans notre cas d’étude 1ToT] de référence et notre microcontroleur
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V choisi qui n’a pas été congu spécifiquement pour les implémentations sur courbes
elliptiques. Ceci nous permet de construire une primitive cryptographique extréme-
ment contrainte pour répondre aux criteres de performances et de sécurité, et ainsi
la rendre plus facilement adaptable a d’autres environnements [[oT]

De plus, cette nouvelle cryptographie sur les courbes elliptiques résultant de
cette étude devra étre intégrable dans un environnement [[oT] déja largement dé-
ployé. Ceci nous impose donc d’étre totalement compatible avec les environnements
déja préexistants a ce jour. Ainsi, toute proposition de nouvelle cryptographie de-
vra parfaitement s’intégrer dans les protocoles standards d’échange de clefs ou de
signatures.

Nous devons définir le systéme [[oT] que nous considérerons dans la suite de ce
manuscrit. Les problématiques de sécurité matériel sont différentes si ’on considere
une carte & puce, un microcontroleur ou une implémentation [FPGA] d’une primitive
cryptographique. Nous devons alors définir les différentes catégories d[loT]existantes
sur lesquelles une primitive cryptographique peut étre exécutée.

e Implémentations matérielles : La carte a puce se distingue du microcon-

troleur par sa taille et sa puissance de calcul du processeur intégré dans ces
derniers. Dans la suite de ce manuscrit, seul les microcontroleurs seront consi-
dérés.
Une primitive cryptographique peut faire 'objet d'une implémentation maté-
rielle dédiée afin d’augmenter 'efficacité de cette derniere en termes de temps
de calcul et consommation de courant, on parlera dans ce cas d’accélérateur
cryptographique ou coprocesseur. Une telle implémentation peut étre intégrée
directement au sein d’un microcontroleur ou sur [FPGA] dans les deux cas,
les fuites d’informations seront plus difficiles a exploiter. Le temps d’exécution
d’une implémentation matérielle est nécessairement moindre qu’une implémen-
tation logicielle, un plus grand nombre de mesures physiques sont nécessaires ce
qui implique une plus grande difficulté pour extraire I'information pour mener
a bien une attaque par canaux auxiliaires. De méme, la rapidité d’exécution
des implémentations matérielles complexifie les attaques par fautes, aussi bien
dans le domaine spatial que temporel. Par exemple I'injection d’une faute la-
ser nécessite un positionnement du faisceau sur les parties sensibles du circuit,
mais aussi une synchronisation précise entre le moment d’injection de la faute
et le calcul.

e Implémentations logicielles : L’implémentation logicielle de la primitive
cryptographique est exécutée sur le processeur générique intégré du microcon-
troleur choisi.

Les systemes [[oT] multicoeurs ne sont pas considérés dans cette étude, car leur
complexité se rapproche plus de l'ordinateur que de 1JloT] monoceeur. D’une
architecture de microcontréleur a une autre, les mémes difficultés relatives au
temps d’exécution ou a la taille du chemin de données sont observées aussi bien
sur une implémentation matérielle que logiciel. La complexité de telles archi-
tectures rend difficilement distinguable I'information sensible de I'information
non-sensible (bruit).

Dans le cas d’architectures complexes, une instruction Assembleur peut passer
par plusieurs étages (pipeline) du processeur. Ainsi quand une instruction est
disponible sur un étage, d’autres instructions peuvent arriver au méme moment
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sur les autres étages ce qui conduit a un ensemble d’informations offusqué
intrinsequement. Il s’en suit qu’'un processeur disposant d’une architecture a
plusieurs étages laissera fuir une information plus bruitée qu’un processeur sur
un seul étage.

Dans le cas de notre étude, notre choix de plateforme se porte sur un micro-
controleur cadencé a 100 MHz embarquant un [RISC| V 32 bits, les primitives cryp-
tographiques seront implémentées en logiciel et exécutées par le [RISC| V. Ce choix
d’architecture est beaucoup étudié dans la recherche et est en cours d’adoption dans
Pindustrie (Google, Microchip, Nvidia, Qualcomm...)[[]

Une architecture V dispose d’un jeu d’instructions réduit et offre plusieurs
avantages :

e Il est libre de droit.

e Il est évolutif et son architecture personnalisable offre des jeux d’instructions
additionnels qui permettent de concevoir une implémentation dédiée au cas
d’usage considéré.

e [l permet de créer son propre jeu d’'instructions via ’ajout d’instructions spé-
cifiques qui ne seraient pas disponibles dans les différents jeux d’instructions
pProposés.

Le principal défaut de I'architecture RISC V dans le cas d’implémentations cryp-
tographiques est I’absence de bit de controle de la retenue (carry flag). Ce choix est
justifié et motivé par la fondation RISC V [WADI17] contenu du surplus de consom-
mation induit par ce bit de controle. L’absence de gestion de la retenue peut conduire
a une implémentation plus complexe et peu performante de ces primitives cryptogra-
phiques a clefs publiques. Ainsi, ce choix influencera considérablement les primitives
cryptographiques que nous sélectionnerons.

1.4 Plan de la these

Ce manuscrit s’articule autour de huit grands chapitres qui auront pour but de
décrire la construction de cette nouvelle cryptographie sur les courbes elliptiques. Ce
premier chapitre nous a permis de contextualiser la these et de décrire ses enjeux.

Les deux chapitres suivants détaillerons le cadre mathématique de la cryptogra-
phie sur les courbes elliptiques (chapitre |2]) ainsi que le concept d’attaques physiques
(chapitre [3)).

Le chapitre 4 exposera les différentes étapes de la génération d'un nouvel en-
semble, de courbes elliptiques adaptées aux contraintes de 1loT] et I'intégration de
celui-ci au sein des protocoles standards de signatures et d’échange de clefs. Nous
conclurons le chapitre 4 par une comparaison des performances obtenues sur [RISC|
V par rapport a I’état de I'art.

Dans le chapitre 5, nous évaluerons les forces et faiblesses de cette nouvelle
cryptographie face aux attaques par canaux auxiliaires.

L’influence des techniques de profilage sur une implémentation de courbes ellip-
tiques sera détaillée au chapitre 6, une application de ces techniques sera présentée
sur la multiplication scalaire confirmant la possibilité d’extraire d’une clef secrete.

1. https://riscv.org/
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Chapitre 2

Cryptographie sur Courbes
Elliptiques

Aucune ligne de conduite ne saurait étre déterminée
par une regle, puisque toute ligne de conduite peut
étre considérée comme conforme a la regle

Ludwig Wittgenstein, Tractatus logico-philosophicus
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2.1. PREREQUIS MATHEMATIQUES

Les courbes elliptiques, objets mathématiques complexes nécessitent une bonne
compréhension de la géométrie algébrique : dans ce chapitre nous allons définir les
différentes notions mathématiques sous-jacentes. Tous les concepts mathématiques
propres aux courbes elliptiques sont décrits de fagon exhaustive dans |[CFAT06,
Sil09]. Nous nous concentrerons sur les notions de base dont nous aurons besoin
dans la suite de ce document.

Apres quelques rappels sur les corps et leur arithmétique nous détaillerons, dans
un second temps, la géométrie et ’arithmétique propre aux courbes elliptiques. Nous
présenterons les principaux modeles alternatifs de courbes elliptiques et nous décri-
rons en détails sur modele alternatif nommé Courbes Binaires d’Edwards (BEC).
Nous conclurons ce chapitre par une présentation des différents protocoles crypto-
graphiques de signatures et d’échange de clefs.

2.1 Prérequis mathématiques

Nous concentrerons nos rappels sur le concept de corps. Cette structure fonda-
mentale d’algebre constitue le socle sur lequel repose la construction des courbes
elliptiques a des fins d’application cryptographique.

Parmi les objets fondamentaux d’algebre, il existe deux structures sur lesquelles
se reposent la construction des corps : le groupe et ’anneau. La premiere structure
algébrique fondamentale est le couple formé par un ensemble G et une loi de com-
position interne +, aussi appelée groupe. Par souci de clarté, nous noterons la loi
de composition +, mais celle-ci ne fait pas obligatoirement référence a ’addition sur
les entiers comme loi de composition. Cette notation est purement symbolique et
est destinée a ne pas multiplier les notations tout au long de ce manuscrit. Pour les
mémes raisons, nous noterons I’élément neutre d’un groupe, 0 ou 1. Ainsi, le couple
(G,+) est un groupe s'il vérifie un certain nombre de propriétés :

1. Associativité : Va,b,c,e G: (a+b)+c=a+ (b+c).
2. Elément neutre : 310 € G:Va € G,a+0=0+a = a.
3. Inverse : Va e G,dbeG:a+b=b+a=0

Une derniere propriété importante peut étre vérifiée par certains groupes aussi ap-
pelés groupe abéliens :

4. Commutativité : Va,be G:a+b=0b+a

Nous pouvons citer comme exemple classique de groupe abélien : I’ensemble des
entiers munis de ’addition usuelle. Un groupe n’est pas nécessairement abélien :
I’ensemble de matrices carrées muni de la multiplication comme loi de composition
forme un groupe non-abélien. Dans la suite de la these, nous travaillerons essentiel-
lement avec des groupes abéliens.

La structure d’anneau se construit a partir d’'un groupe abélien. A ce groupe
nous ajoutons une seconde loi de composition interne qui sera notée x. Le triplet
(G, +, x) doit vérifier toutes les propriétés précédentes ainsi que :

5. Associativité : Va,b,c € G: (a x b) x c=a x (b X ¢)

6. Elément neutre: 311 €e G,1#0:Vae G,ax1l=1xa=a

7. Distributivité : Va,b,c € G : ax (b+c¢) = axb+axc, (b+c)xa=bxa+cxa

Comme précédemment certains anneaux sont dits commutatifs s’ils vérifient :
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8. Commutatif : Va,b e G:axb=0bXxa

De la méme maniere, I’ensemble des entiers muni de ’addition et de la multi-
plication (Z, +, x) forme un anneau commutatif et I’ensemble des matrices carrées
muni de I'addition et de la multiplication de matrices (M, ), +, X) un anneau non-
commutatif.

Le corps est une structure algébrique qui est construite a partir d’'un anneau
commutatif et qui vérifie une derniere propriété :

9. Inverse : Va e G,AbeG:axb=bxa=1
Pour compléter notre exemple : 'anneau (Z,+, x) ne forme pas un corps car
seul 1 admet un inverse multiplicatif dans Z. Tandis que (R, +, x) forme un corps.

Afin de mieux appréhender les courbes elliptiques nous détaillerons ci-apres plu-
sieurs notions importantes sur les corps.

Caractéristique d’un corps

La caractéristique d’un corps est celle de son anneau commutatif. Pour défi-
nir formellement la caractéristique d’'un anneau, il nous faut alors définir la notion
d’homomorphisme d’anneau.

Définition 2.1. Soient (R,+, X) et (R',®,®) deuzr anneauzr. Un homomorphisme
d’anneau est une application ¢ de R dans R’ tel que pour tout a,b,€ R :

e ¢a+b) = d(a) ® H(b)
e ¢axb) = ¢(a) ©o(b)
e 0(1)=1

Cette définition nous permet de construire une application homomorphique ¥
entre Z et un anneau R. L’invariant ¢ est essentiel en théorie des anneaux et se
définit par :

1+...+1 n foissin >0
Y(n) = .
—(1+..+1) nfoissin<0

Le noyau de 1 en un idéal de Z. Deux cas de figures sont alors possibles :
1. Si tous les multiples de 1 sont différents, alors le noyau ker(y)) = {0}.

2. Si certains multiples de 1 sont nuls, alors le noyau ker(¢)) est généré par un
entier positif m.

Nous pouvons alors définir la caractéristique de R comme suit :

Définition 2.2 (Caractéristique). Soient R un anneau et 1 ’homomorphisme
défini ci-dessus. Le noyau de 1) est un idéal de Z engendré par un entier positif m.
m est alors appelé caractéristique de R.

De cette définition, on peut en déduire la caractéristique du corps des réels R
comme étant nulle, ou celle des entiers modulo n, Z/nZ, comme étant égale a n.

De la définition d’un corps donné en préambule de ce chapitre, on peut en déduire
qu'un corps est un domaine intégral. De plus, en considérant le quotient d’un corps
F par le noyau de 1, on observe que I contient un sous-corps isomorphique a Z/mZ,
ou m est la caractéristique de [F. Cela conduit au résultat suivant :

Proposition 2.3. La caractéristique d’un corps est soit nulle, soit égale a un nombre
premier p.
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Corps Finis

Dans la suite de ces rappels mathématiques sur les corps, nous concentrerons sur
le cas particulier des corps finis. Dans la suite des notations nous désignerons par [F
un corps fini, sauf mention contraire.

Définition 2.4 (Corps Finis). Un corps F est dit fini si son cardinal est fini.

La proposition permet d’affirmer quun corps fini F admet comme caracté-
ristique un nombre premier, de ce résultat, on en peut déterminer le cardinal. En
effet, pour tout corps fini ' de caractéristique p, Z/pZ est un sous-corps de F. Ceci
implique que F est un espace vectoriel sur Z/pZ de dimension d, en particulier, son
cardinal est égal a p®.

Le théoreme suivant est essentiel car il classifie tous les corps finis.

Théoreme 2.5. Pour tout nombre premier p et entier positif d, il existe un unique
corps fini Fpa défini a isomorphisme pres.

Il est essentiel de définir la notion d’ordre d’un corps F qui est défini par son
cardinal, il s’en suit un résultat fondamental que nous exprimerons sous sa forme
générale par :

Théoréme 2.6. Pour tout élément a € F :
aFlml =1

Ce résultat peut étre vu comme une généralisation du Théoreme d’Euler sur les
anneaux Z/nZ qui lui-méme est une premiere généralisation du Petit Théoreme de
Fermat.

La notion que nous voudrions rappeler a présent est celle d’ordre multiplicatif
d’un élément d’un corps fini qui découle du théoreme [2.6|

Définition 2.7 (Ordre multiplicatif). L’ordre multiplicatif d’un élément a # 0,1
du corps fini F est le plus petit entier n tel que a™ = 1.

Une maniere similaire de définir cette notion est de considérer n comme étant
l'ordre de a dans le groupe (F*, x), le théoreme implique alors l'existence de
ce nombre n. De méme, nous pouvons en déduire que I'ordre multiplicatif maximal
d’un élément a est |F| — 1. Les éléments de ' dont I'ordre multiplicatif est maximal
sont appelés générateurs du corps. Le théoreme suivant implique donc I'existence de
ces éléments générateurs.

Théoreme 2.8. Soit ' un corps fini. Le groupe F* est cyclique.

Les générateurs sont aussi appelés racines primitives de F*. Le nombre de géné-
rateurs est défini par la fonction indicatrice ¢ d’Euler et est égale a ¢(|F| —1). Pour
rappel :

¢(N) = {z[1 <2 < N,pged(z, N) = 1}

La fonction indicatrice d’Euler peut facilement se calculer a partir de la décom-

position en facteur premier de N. Soit N = [];_, p{" alors :

T

o) =TT = 1™ = NH (1-3)

i=1
I1 s’en suit que si d divise |F| — 1 alors il existe exactement ¢(d) éléments d’ordre
multiplicatif d.
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Morphisme de Frobenius

Une application importante en théorie des corps est le morphisme de Frobenius
v,

Définition 2.9 (Morphisme de Frobenius). Soit F,« un corps fini, alors on
définit Uapplication ¥ comme suit :

U — de — de
a — af

On peut démontrer que ¥ est un morphisme en utilisant la formule du binéme
de Newton.

Démonstration. Pour montrer que ¥ est un morphisme de corps, il faut montrer que
pour tous a,b € Fq les trois assertions suivantes sont vraies :

1. (1) =1
2. U(ab) = V(a)V(b)
3. V(a+b) =VY(a)+ V(b)
Les assertions 1 et 2 sont triviales.

L’assertion 3 demande de prouver que (a+b)? = a? +b". En développant (a+ b)?
avec la formule du bindme nous obtenons que tous les termes autres que a? et bP

1
caractéristique égale a p et que tous les coefficients binomiaux sont des multiples de

p, ceux-ci s’annulent. Ainsi, nous avons bien (a + b)P = a? + bP.

ont un coefficient de la forme (p) qui est divisible par p. Du fait que F,. a une

]

Cette démonstration conduit a un résultat important des corps finis : (a +b)P =
a? + bP. Cette formule permet d’avoir une arithmétique plus simple que celle des
entiers, notamment lorsque p = 2 comme nous le verrons dans la section [2.2]

Extension de corps

L’utilisation de corps finis a grand cardinal est une condition sine qua none pour
la cryptographie sur les courbes elliptiques. En effet, la sécurité de cette cryptogra-
phie va en partie dépendre de ce cardinal. Il existe alors deux manieres immédiates
d’augmenter la taille des corps finis. La premiere est d’augmenter la caractéristique
du corps et travailler, ainsi, modulo un nombre premier p large. La seconde est
d’augmenter la dimension d de F en tant que Z/pZ-espace vectoriel. Pour expli-
quer la maniere de construire une extension de corps fini, nous pouvons partir de la
définition générique d’extension de corps :

Définition 2.10 (Extensions de Corps). Soient K et L deuz corps. On dit que
L est une extension de corps de K noté L/K, s’il existe un homomorphisme de K
dans L.

Nous pouvons construire une extension d’un corps fini en considérant le quotient
de I'anneau des polynomes F[X]| par I'idéal généré par un polynéme irréductible
de F. Ainsi, la construction de I'extension de corps [F,q/IF, revient a considérer un
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polynome irréductible my(X) de degrés d et de travailler a isomorphisme pres dans
le quotient IF,[X]/(mq(X)). Ceci est équivalent a ajouter au corps F, une racine «
de mg(X). Il ’en suit un résultat fondamental :

Théoreme 2.11. Toutes extensions finies F /I, est une extension galoisienne et le
groupe des automorphismes Gal(F,./IF,) est un groupe cyclique d’ordre d et généré
par le morphisme de Frobenius V.

De ce résultat et du fait que mgy(X) est irréductible nous pouvons en déduire
que les conjugués de a sont les éléments distincts a, o, o’ o', Nous pouvons
alors définir la trace d’'un élément de F,. par :

Définition 2.12 (Trace). La trace d’un élément a du corps finiFya est définie par :

d
Tr(a) = Z a”
i=1

Représentation des éléments

Il existe plusieurs facons de représenter un élément d’un corps fini. Nous en
citerons deux :

e Base polynomiale : La représentation des éléments dans une base poly-
nomiale est la plus naturelle mais aussi celle qui se rapproche le plus de la
construction d’un corps fini. Si « est une racine de m(X) alors {1, , ..., a®"1}
est une base de F,q. L’arithmétique qui en découle est la méme que I'arithmé-
tique polynomiale. Les éléments de F,« peuvent étre vus comme des polynomes
modulo le polynome irréductible mg(X).

e Base normale : La notion de base normale est moins immédiate mais dans cer-
tains cas elle permet d’accélérer certaines opérations arithmétiques comme la
multiplication. On dit que a € F,q est normal si tous les éléments a, a?, ap2, ey @P
sont linéairement indépendants. De cet élément a on peut alors déduire une
base dite normal {a, ¥,(a), ..., V& ! (a)}.

Dans la suite de nos travaux, nous considérerons uniquement la base polynomiale.
En effet, on optimise généralement I'arithmétique de cette base en considérant des
polynomes irréductibles creux lors de la construction de I’extension de corps. Comme
nous le verrons par la suite, cf. section [4.3.1 nous pouvons améliorer cette représen-
tation en choisissant judicieusement les polynomes irréductibles considérés.

d—1

2.2 Arithmétiques sur les corps finis de caracté-
ristique 2

Dans cette these nous orienterons nos travaux sur les corps finis de caractéris-
tiques 2. Les résultats précédents restent toujours valides dans ce cas particulier.

Nous décrirons la représentation polynomiale de ces corps d'un point de vue
informatique. Nous détaillerons 'arithmétique des corps finis, nécessaire pour ef-
fectuer des calculs sur les courbes elliptiques. Dans le cas de la caractéristique 2,
Iarithmétique est tres différente de I'arithmétique en grande caractéristique. Cette
différence provient de la représentation des éléments dans Fya et de 'arithmétique
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simple de Fy. Il en découle une arithmétique beaucoup plus simple a implémenter,
car en caractéristique 2, les éléments sont non signés et nous n’avons pas a propager
la retenue. Ce dernier point est essentiel dans d’une implémentation sur [RISC| V
car comme nous "avons vu, cf. section [I.1] 'architecture du [RISC| V ne possede pas
de bit de controle de la retenue. Ainsi, la nécessité de programmer la gestion de
la retenue peut rendre I'implémentation complexe et plus difficilement optimisable.
Cela conduira a deux conséquences, le ralentissement significatif des performances
et une sécurité plus faible contre les attaques physiques basées sur la propagation
de la retenu, cf. section

2.2.1 Représentation polynomiale des éléments de .

Le corps de base de 'extension Fya est le corps Fy qui admet pour seuls éléments
0 et 1. De ce fait, il est plus aisé de représenter un élément de Fya sous forme
polynomiale. Ainsi, les coefficients des monomes d’un élément a € Fyu sont soit 0,
soit 1.

d—1
a= E a; o', a; € Fy
i=0

Nous pouvons alors synthétiser cette représentation en une suite de bits repré-
sentant les coefficients des monomes de a. Cette liste de bits comporte d — 1 bits
et est facilement intégrable dans une implémentation logicielle de 'arithmétique en
caractéristique 2. Dans la suite de ce travail, nous considérerons un élément de Fqya
essentiellement sous la forme d’un vecteur de bits de longueur d — 1. De plus, dans
le cadre de 1TloT] et comme vu a la section [I.1}, nous optimiserons notre implémenta-
tion pour une architecture 32 bits. Il est alors possible de généraliser les algorithmes
décrient pour une architecture de taille arbitraire w. Par conséquent, le vecteur de
d — 1 bits sera séparé en n = [%1 mots de w bits et tous les algorithmes de cette
section traiterons ce vecteur comme une suite de mots de w bits.

2.2.2 Addition

Du fait de 'absence de la retenue, ’addition sur Fya est simplifiée. Pour addi-
tionner deux éléments a et b de Fya, il suffit d’effectuer mot & mot un ou exclusif
(Xor). L’algorithme [2.1] présente en pseudo-code I’addition dans Faa.

Algorithme 2.1 Addition de deux éléments de Fya
Entrées a = a,,_1...a1a9,b = b,,_1...b1bg
Sorties: ¢ = a + b dans le corps fini Fya

1: Pour i =0 an — 1 Faire

2 ¢ =a; Db

3: Fin Pour

4: Retourner ¢ = ¢,,_1...c1¢g

2.2.3 Multiplication

Multiplier deux éléments de Fya peut s’avérer plus complexe. En effet, la majeure
partie des processeurs disposent seulement d’une instruction de multiplication dans
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FIGURE 2.1 — Multiplication de Lopez et Dahab pour les éléments de Fy» pour t = 4

[ALHI0J.

les entiers et non dans Fyw. Ainsi, il faut réussir a multiplier deux éléments de Foa
sans avoir recours a une instruction de multiplication. Dans [LD00], Lépez et Dahab
proposent une méthode de multiplication dans Fya efficace, ’algorithme se divise en
deux parties.

La premiere partie consiste en un pré-calcul a partir d’'un des opérandes : a.
Pour ce faire, tous les résultats de la multiplication de cette derniere par tous les
polynomes de Fo: ot ¢ est un parametre arbitraire, sont sauvegardés en mémoire.
En général t est choisi petit afin de limiter la taille des pré-calculs et la taille des
données a sauvegarder.

La seconde partie opere sur le second opérande b en appliquant une fenétre glis-
sante de longueur ¢ bits. Pour chaque fenétre, 'algorithme va accumuler la valeur
dans les pré-calculs correspondant a la multiplication de a par le polynome de lon-
gueur t de la fenétre courante. Avant d’accumuler la fenétre suivante, un décalage est
a opérer en amont sur la valeur a accumuler. La longueur de ce décalage correspond
au décalage de la fenétre sur 'opérande b.

Aranha et al. [ALHI0] proposent une amélioration de cet algorithme. Cette op-
timisation vise a réduire le nombre d’'instructions de chargement et de sauvegarde
qui sont cotteuses en termes de temps de calcul pour un microprocesseur. L’idée
vient du fait que l'algorithme calcule en premier les bits de poids faibles et que
les longueurs des données manipulées sont de d — 1 + ¢ bits. Ainsi, un vecteur de
longueur d — 1 4 ¢ bits est sauvegardé au sein du processeur afin d’accumuler le
résultat. Lorsque le décalage de la fenétre est égal a un multiple de la longueur w
des registres, le registre de poids faible du vecteur de travail peut alors étre retourné
dans le vecteur de sortie. Une rotation du vecteur de travail au sein du processeur
est alors opérée avant de continuer le calcul. La Figure 2.1 résume les différentes
étapes de 'algorithme de multiplication de Lopez et Dahab.

L’algorithme [2.2] présente en détails P'algorithme de multiplication de Lépez-
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Dahab dans Fys dans le cas ou la taille de la fenétre ¢ est égale a 4 et ou la taille
des registres est de 32 bits. 8 fenétres de 4 bits sont traitées avant d’effectuer une
sauvegarde du mot de poids faible et la rotation du vecteur d’accumulation. Le
vecteur r = 1, 11,...r¢ représente le vecteur de travail au sein du processeur ce qui
implique que le processeur possede assez de registres pour contenir un vecteur de
longueur d — 1 + ¢ bits.

L’algorithme retourne un vecteur c¢ de 2n registres. Pour obtenir un élément
de Fya de telle sorte que le degré de ¢ soit strictement inférieur a d, il faut alors
réduire ¢ par le module du corps fini.

L’architecture du V étant modulaire et offrant la possibilité d’ajouter sa
propre instruction, il pourrait étre alors envisager d’ajouter une multiplication dans
Fys2 donnant le résultat sur 64 bits. Cette instruction supplémentaire pourrait gran-
dement améliorer les performances de 'opération de multiplication. En effet, nous
pourrions alors envisager de changer 'algorithme de Lépez-Dahab par une ap-
proche de type Karatsuba-Offman [KOG3] ce qui permettrait d’avoir une implémen-
tation proche de I'arithmétique en large caractéristique. Au final, I'ajout d’une telle
instruction pourrait nettement améliorer les performances d’une implémentation de
la cryptographie sur les courbes elliptiques en caractéristique 2.

2.2.4 Elévation au carré

Nous pouvons directement utiliser ’algorithme de multiplication pour effectuer
I'opération a x a. Cependant, cet algorithme bien que tres lent, il existe une solution
alternative. Nous pouvons effectuer le calcul du carré en utilisant le fait que (a+0)? =
a® + b? comme nous 'avons démontré dans la preuve relative a la définition du
Frobenius. Ainsi, pour tout élément a de Fya :

d-1 2 4
a’ = E a;o’ :E a;a*

i=0 i=0

Il en découle que pour mettre au carré un élément a de Fyu en représentation
binaire, il suffit d’insérer un bit nul entre chaque bit de sa représentation binaire.
Par exemple, pour a = a® + a + 1 qui a comme représentation binaire 1011, nous
obtenons alors a? = a® + a? + 1 qui a pour représentation binaire 1000101.

L’implémentation d'un algorithme d’élévation au carré qui insere un bit nul entre
chaque bit d'un vecteur offrira de meilleures performances que de I'algorithme de
multiplication de Lépez-Dahab. Cependant, les processeurs de type [RISC| V ne
possedent pas d’instruction permettant de faire une telle opération. Nous pouvons
pallier a cela en utilisant une table de pré-calculs comportant les carrés de tous les
polynomes d'un degré ¢t ou plus petit. De cette table, nous pourrons élever au carré
chacun des éléments a de Foa en parcours a avec une fenétre glissante de taille ¢ et
en recherchant dans la table de pré-calculs le résultat correspondant. L’algorithme
détaille les différentes étapes de I'élévation au carré. La table T" est la table
de pré-calcul des carrés. La longueur ¢ est choisie en fonction de ’architecture sur
laquelle est effectuée I'implémentation. Dans le cas de notre architecture 32 bits,
nous choisissons de prendre une taille ¢t égale a 8 afin d’opérer par octet ce qui
conduit a une table de pré-calculs T de 256 valeurs de 16 bits.

De méme que pour I'algorithme de multiplication [2.2] I’algorithme[2.3]d’élévation
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Algorithme 2.2 Multplication de Lopez-Dahab de deux éléments a et b dans Faa

Entrées a = a,a,_1...a1a9,b = b,b,_1...b1by
Sorties: ¢ = a x b dans le corps fini Fyq

1:

e e e e e e T
S BT L T A vl

19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:
31:
32:
33:
34:
35:
36:
37:

/* Premiere partie : pré-calculs de a X u; o u; correspond a tous les polynomes
de 4 bits, les résultats sont sauvegardés dans T */

Tup] < 0

Tlu] < a

Tlug] < a << 1

Tlus) < a® (a << 1)

Tluy) —a << 2

Tus]  (a << 2) D a

Tug)  (a << 2)® (a << 1)

Tlur) ¢~ (a<<2)B(a<<1)®

Tug] < (a << 3)

Tug] - (a << 3)®a

Tuyo) < (a << 3) @ (a << 1)

Tluy) + (a<<3)@(a<<1)Da

Tuyz] + (a << 3) @ (a << 2)

Tluis] = (a <<3) B (a << 2)Ba

Tlup) + (a << 3)® (a << 2) B (a << 1)
Tlus) + (a<<3)@(a<<2)PB(a<<1)®

: /* Seconde partie : accumulation du resultat par lecture de b avec une fenétre

glissante de taille 4 */

r<+0

Pour i =0 a d — 1 par 32 Faire
r<—ro T[ui,i+3]
r<rd (T[ui+47i+7] << 4)

T4 1o ( [Ui+8,i+11] << 8)
T4 1rd (T[ui+127i+15] << 12)
r<—ro (T[Ui+16,i+19] << 16)
ré<—ro (T[ui+207i+23] << 20)
r<—nroé (T[ui+247i+27] << 24)
ré—ro (T[ui+28,i+31] << 28)
Ci>>5 < To

Tog <= T1,71 < T9,T9 <= T3,73 < T4,1'5 < T¢g,76 < TI'7,T7 < T3
Tg <= T9,T9 <= T'10,710 ¢ 711,711 < 712,712 < 713,713 ¢ 714,714 < 715
ri5 < 0
Fin Pour
Pour i = n + 1 a 2n Faire
Ci = Ti—n
Fin Pour
Retourner ¢ = ¢y,¢9,,—1...Cg
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Algorithme 2.3 Calcul du carré d’un élément a de Fya.

Entrées a = a,...ay
Sorties: ¢ = a? dans le corps fini Fyu
Pour : = 0 a n Faire
Co; < (T[ai78_15] << 16)|T[6Li70_7]
Coiv1 < (Tlai24-31] << 16)|T'[a;,16-23]
Fin Pour
Retourner ¢ = cy,...co

au carré retourne un vecteur de 2n registres. Il faut alors le réduire afin d’obtenir
un élément de Fys dont le degré est strictement inférieur a d.

2.2.5 Inversion

En 1985, Wang et al. [WTST85| introduisent une méthode pour calculer I'inverse
d’un élément a dans Fqi. Leur stratégie est d’utiliser le petit théoreme de Fermat
qui est un cas particulier du théoreme 2.6} Cette méthode permet de remplacer le
calcul d’inverse par une exponentiation comportant majoritairement des élévations
au carré. Ce calcul découle de ’équation dans Fya suivante :

Il en découle a®~! =1 par application du théoreme . Cette méthode d’inver-
sion a été en premier lieu créée pour calculer des inverses sur une base normale de
Foq puis a été améliorée par Itoh et Tsujii [IT8S|. La chaine d’addition nécessaire au
calcul de a2 dépend du degré d, nous essayerons de ce fait de limiter le nombre
de multiplications dans Fys & son minimum. Le détail de ces algorithmes est donné
dans 'annexe [B| pour les différents degrés d’extensions de corps définis a la section

431l

2.2.6 Réduction

Le résultat d’une multiplication dans F,a utilisant I’algorithme [2.2] ou le résultat
d’une élévation au carré, fait le double de la taille des opérandes d’entrées. Nous
devons alors le réduire afin de limiter la taille des calculs des opérations a venir. Cette
réduction est alors possible a ’aide du polynome irréductible définissant ’extension
de corps dans laquelle sont effectués les calculs.

Pour ce faire, nous optons pour une implémentation dédiée a chaque polynoéme
irréductible considéré afin de réduire au maximum le temps de calcul de cette opé-
ration. Les polynomes utilisés sont définis dans la section tandis que les détails
des algorithmes de réduction associés sont donnés par I’annexe

2.2.7 Calcul de la Trace

En considérant la définition de la trace d'un élément a de Fya, son calcul
peut s’avérer couteux en termes de performance. Cependant, 'application des for-
mules de Newton-Girard & partir de la somme des conjugués o' associée au fait que

26



2.3. COURBES ELLIPTIQUES

I’application de trace est linéaire conduit a :

d—1 d—1
Sia= g a;a” € Foa, Tr(a) = ag + g 1M g—;
i=0 i=1

Ou les m; sont les coefficients des mondmes du polynome irréductible dont « est
une racine. Cette formule simplifie grandement le calcul de la trace notamment en
caractéristique 2. En effet, dans ce cas précis, le calcul de la trace revient a effectuer
une suite d’additions dans Fy, le polynéme irréductible m(X) est généralement choisi
creux ce qui limite le nombre d’additions nécessaires pour le calcul de la trace.

Par exemple, si m(X) = X233 + X™ +1 (qui est 'un des polynémes irréductible
utilisé dans la norme du [Gal13]), on obtient alors Tr(a) = ag+ a159 pour tout
a dans Fq2ss.

2.2.8 Calcul de la demi-trace

Dans le cadre d’une implémentation de l'arithmétique des courbes elliptiques,
nous serons amenés a résoudre des équations quadratiques dans Fye du type :

?+r=A (2.1)

Ou A est un élément de Fya. Si la trace de A est nulle, alors une telle équation admet
pour solution x et x4 1. Le calcul de la demi-trace (HT) de A, défini en fonction de
la parité de d, conduit a une solution de I’équation

Si d est impair, alors :

d—3)/2

(
HT(A)= Y A% (2.2)

Si d est pair, alors :

HT(A) = di (Z A2‘7> (2.3)

i=0 \j=0

2.3 Courbes Elliptiques

L’utilisation des courbes elliptiques en cryptographie a été introduit en
premier par Miller [Mil86] et Koblitz [Kob87]. Cette cryptographie repose sur la
difficulté de résoudre le probleme du logarithme discret sur le groupe des points
d’une courbe elliptique. Les ECC ont fait 'objet d’une norme du [Gall3] a
partir d’une proposition de Vanstone [Van92]. Dans cette derniere, 'auteur présente
IIECDSA| (Elliptic Curve Digital Signature Algorithm) qui est un algorithme de
signature dont la sécurité repose sur IJECDLP] Elliptic Curve Diffie-Hellman. Ce
schéma de signature est plus avantageux que le schéma [RSA| de par la petite taille
des clefs utilisées qui permettent de réaliser des calculs de signatures performant,
notamment dans un environnement contraint tel que 1[loT]

Dans cette section, nous détaillerons la géométrie et I'arithmétique des courbes
elliptiques.
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2.3.1 Généralité sur les courbes elliptiques

Il existe de nombreuses facons d’aborder la théorie des courbes elliptiques. Nous
pouvons les considérer comme un pan de la théorie des variétés algébriques ou comme
I’étude des équations de Weierstrass. Nous 1’aborderons sous cet angle qui se rap-
proche des applications cryptographiques. De maniere générale, nous pouvons définir
une courbe elliptique comme suit :

Définition 2.13 (Courbes elliptiques). Une courbe elliptique E sur un corps K
est une courbe algébrique projective lisse de genre 1 possédant un point rationnel.

Cette premiere définition peut se traduire a ’aide des équations de Weierstrass.
Ainsi, une courbe elliptique E sur un corps K est définie par I’ensemble des points
projectifs vérifiant ’équation de Weierstrass :

E:Y?Z4+aXYZ4+a3YZ? = X> 4+ a;X*Z + ay X Z* + ag Z° (2.4)

Par soucis de clarté, il est commun d’effectuer le changement de variable x = X/Z
et y = Y/Z afin d’obtenir une équation non-homogene. Dans ce cas une courbe
elliptique est définie par :

Définition 2.14 (Courbes elliptiques (Weierstrass)). Une courbe elliptique E
sur un corps K est définie par l’ensemble des points affines vérifiant [’équation de
Weierstrass :

By +axy + asy = % + aox® + agr + ag (2.5)

Ou ay,..,as € K. A cet ensemble de point nous ajoutons le point projectif O =0 :
1 : 0], dit point a Uinfini. De plus, nous avons comme condition que les dérivées
partielles de la courbe E ne s’annulent pas simultanément.

Si la caractéristique de K est différente de 2, alors nous pouvons réduire 1’équa-
tion en effectuant une substitution y — %(y — a1z — ag) ce qui donne I"équation
suivante.

E :y? = 423 + byx® + 2byx + bg (2.6)

Ou by = a?+4ay, by = 2a4+aya3 et by = a3*+4ag. De méme, si la caractéristique

de K est différente de 3, alors nous pouvons opérer une seconde substitution (z,y) —

(“’”32172, 116—8) ce qui nous permet d’éliminer le terme en 22 afin d’avoir une version

courte de I’équation [2.5] de Weierstrass :

E:=y? = —2Tcyx — 5dcg (2.7)
En définissant les valeurs :

bg = CL%CL6 + 4a2a6 — a1a3a4 + CLQCL% — a?l

Cq = b% — 24b4
Cg = —b% + 36b2b4 - 216b6

Dans le cas ou la caractéristique de K est égale a 2, nous pouvons tout de méme
réduire ’équation en effectuant la transformation :
a a3? + al’a
t—dr4 —, y—ally+ —2
al al?
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() |
U x x

(a) y? =23 —x (b) y? =23 — 22 + 2

FI1GURE 2.2 — Courbes elliptiques sur R

Nous obtenons alors la version courte de I’équation [2.5] de Weierstrass apres une
division par a? :

E:y* 4+ oy = 2° + by® + bg (2.8)

Le cas de la caractéristique 3 ne sera pas détaillé dans cette these, mais le lecteur
pourra se référer aux livres [CFAT00, [Sil09].

Nous pouvons alors définir les équations de Weierstrass courtes pour une courbe
elliptique e sur un corps K.

Définition 2.15 (Courbes elliptiques (Weierstrass courte)). L’équation courte
de Weierstrass d’une courbe elliptique E sur K est donnée par :

E:y*=23+ar+b si car(K) # 2,3
E:y+aoy=23+azx>+b sicar(K)=2

Ou a,b sont des éléments de K

La Figure [2.2] représente deux exemples de courbes elliptiques définies sur R
tandis que la Figure représente une courbe elliptique sur Fs;. A ces deux repré-
sentations nous devons ajouter le point a I'infini qui ne peut pas étre représenté sur
ces figures. Notons que la grande différence entre une courbe elliptique sur R et sur
[F, est son nombre de points. En effet, dans le premier cas, celui-ci est infini alors que
dans le deuxieme cas, il est fini et borné par le théoreme de Hasse comme nous
le verrons. Le cardinal d'une courbe elliptique quant a lui joue un role primordial
dans le cadre d'une application cryptographique.

Pour une courbe elliptique E sur K, il est possible de lui lier une autre courbe
E™ de telle sorte que E et E™ sont isomorphes sur la cloture algébrique de K.
Cette courbe E™ est appelée tordue de E. La tordue d’'une courbe elliptique E va
contribuer a la sécurité du protocole cryptographique utilisé. Ce point sera abordé
dans la section .2

Nous décrivons ci-apres deux invariants nécessaires pour 1’étude des courbes el-
liptiques.
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FIGURE 2.3 — Courbe elliptique définie sur F3; avec £ : y*> = 23 +x + 3 et |E| = 41

Définition 2.16 (Discriminant). Le discriminant d’une courbe elliptique E sur
un corps K est défini par :

A = —16(4a3 + 27a2) si car(K) # 2,3
A = ag si car(K) =2

Définition 2.17 (j-invariant). Le j-invariant d’une courbe elliptique E définie
sur un corps K est :

Jj= %ﬁai si car(K) # 2,3
j:% si car(K) =2

De plus, la condition de la définition sur les dérivées partielles d’une courbe
elliptique est équivalent a la condition que A # 0.

Loi de composition

Dans le but d’utiliser les courbes elliptiques dans des applications cryptogra-
phiques, on définit une loi de composition interne entre les points de la courbe
elliptique de telle sorte a construire un groupe. Cette structure de groupe sur I'en-
semble des points d'une courbe elliptique permettra de construire des protocoles de
signatures ou d’échange de clefs.

La loi de composition interne sur une courbe elliptique sera notée additivement
car, comme nous le verrons, celle-ci est abélienne. Ainsi, pour obtenir un groupe
(E,+), la loi de composition + doit vérifier les conditions rappelées dans la section
2.1}, a savoir dans ce cas :

1. Associativité : VP.Q,RE F: (P+Q)+R=P+(Q+ R)
2. Elément neutre : 310 € E:YPeE,P+O=0+P

3. Inverse : VP inE, Qe E:P+Q=Q+P=0

4. Commutativité : VP, Qe F: P+Q=Q+ P

La construction d’une telle loi de compositions permettant de définir un groupe
abélien sur la courbe elliptique E qui peut étre abordée de différentes manieres. La
premiere approche est géométrique.
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(a) Calcul de P+ Q (b) Calcul de 2P

FIGURE 2.4 — Loi de groupe d’une courbe elliptique sur R

La Figure présente la loi de composition considérée pour construire un groupe
sur I’ensemble des points de la courbe E, on définit comme élément neutre le point
a 'infini O.

La seconde approche quant a elle est algébrique, elle nous permettra de vérifier
que la loi de groupe définie géométriquement par la figure possede bien les
propriétés relatives aux lois de composition de groupes abéliens. Pour cela, il nous
faut décrire algébriquement cette loi de composition. Pour P = (x1,41), Q(x2,ys2)
deux points distants de la courbe E. Nous définissons P+ Q) = (x3,y3) de la maniere
suivante :

m3:/\2—a—x1—x2, y3=/\(w1—$3)—y1—w3

A est définie différemment si P = @) ou si P # Q.

{ =05 si P # £Q
A

3x242ax;— .
=YL G P =(Q

2y1+x1
Dans le cas particulier, ou P = —(), la droite passant par P et () est parallele a
I’axe des ordonnées, nous avons dans ce cas y; = —ys et donc P+ Q = O.

Nous avons vu précédemment que pour additionner deux points, il existe plu-
sieurs cas selon que P = Q, P = —() ou P = O. Ainsi, cette loi de groupe admet de
ce fait différentes formules pour additionner et doubler des points sur E. Le point a
I'infini O est un cas particulier a traiter a part. Deux notions essentielles permettent
alors de qualifier une loi de composition sur E.

Définition 2.18 (Loi de groupe uniforme). Une loi de groupe sur une courbe
elliptique E est dite uniforme si les formules d’additions et de doublement sont
tdentiques.

Définition 2.19 (Loi de groupe compléte). Une loi de groupe sur une courbe el-
liptique E est dite compléte si les formules d’additions et de doublement sont valides
pour tout point de E.

Ces deux définitions nous serons utiles dans la suite de cette étude afin de qualifier
les lois de groupes de modeles alternatifs de courbes elliptiques.
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Cardinal d’une courbe elliptique

Dans le cas ot une courbe elliptique E est définie sur un corps fini, nous avons
vu que le cardinal de E est fini. Un moyen d’obtenir ce cardinal est de chercher, de
facon exhaustive, tous les points de E. Pour les courbes définies sur un corps fini de
grand ordre cette méthode n’est pas envisageable car elle nécessiterait un temps de
calcul considérable.

L’endomorphisme de Frobenius joue un réle important pour compter le nombre
de points d'une courbe elliptique sur un corps fini. Il est défini pour tout point
P = (z,y) de E sur le corps F,« par :

\I/(P) _ (xpdaypd) si P 7é O
o SSP=0

De cette définition du Frobenius en découle le théoréme suivant :

Théoreme 2.20 (Hasse-Weil). Soit une courbe elliptique E définie sur F,a, alors :

|E|=p?+1—tet|t| <2¢/p?
Ou t est la trace de l’endomorphisme de Frobenius.

Par conséquent, la difficulté de compter les points d’une courbe elliptique sur un
corps fini revient a calculer la trace de ’endomorphisme de Frobenius. Il existe de
nombreuses méthodes pour calculer celle-ci qui dépendent de la caractéristique du
corps sur lequel est défini la courbe E. Des exemples sont donnés dans le chapitre 17
de [CFAT06] qui présente plusieurs techniques dont I'algorithme de Schoof-Elkies-
Atkin [Sch85 [Atk8S8|, leIk9T]. Dans le cas de la caractéristique 2, la méthode
de la moyenne arithmético-géométrique [Mes00b], Mes00a] sur les nombres
p-adic est une approche habituellement utilisée pour compter le nombre de points
d’une courbe elliptique. Pour les détails de cet ’algorithme et de I'arithmétique des
nombres p-adic nous renvoyons le lecteur a la section 17.3.2 du livre [CEAT06].

L’algorithme [2.4] résume les différentes étapes de la méthode pour compter
le nombre de points d’une courbe elliptique F sur un corps fini de caractéristique 2.

Il existe un résultat intéressant qui lie le cardinal d’une courbe elliptique et celui
de sa tordue E™.

Proposition 2.21. Soit E une courbe elliptique sur F o et E" une tordue de E,
alors :

|EB| +|E"] = 2p” + 2

Cette proposition aura un impact important dans la génération d’un nouvel
ensemble de courbes elliptiques comme nous le verrons dans le chapitre [l Afin
de choisir une courbe elliptique destinée a des applications cryptographiques, nous
devons vérifier la friabilité de son cardinal et celui de sa tordue. Ainsi, nous avons
un seul calcul de cardinal a effectuer grace a la propriété [2.21] ce qui nous permettra
d’accélérer grandement la génération de nouvelles courbes elliptiques sécurisées pour
la cryptographie.
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Algorithme 2.4 Méthode AGM pour compter le nombre de point d’une courbe
elliptique sur Faa.

Entrées Un courbe elliptique E : y? + xy = 2° + b sur Faa
Sorties: Le nombre de points de F sur Fya
N+ [4]+3
a+1
b+ (1+8b) mod 2*
Pour : =5 a N Faire
a <+ % mod 2
b < vab mod 2
Fin Pour
ap + =2 mod 2V
t + =& mod oN-1
Si 2 > 292 alors
t+t—2N"1
Fin Si
Retourner 2¢ +1 —¢

2.3.2 Arithmétique des courbes elliptiques

L’implémentation cryptographique basée sur les courbes elliptiques dépend de
Iarithmétique de ces dernieres et impacte sur l'efficacité du protocole cryptogra-
phique. De facon plus détaillée, les calculs effectués sur une courbe elliptique sont
basés sur 'arithmétique des corps finis. Nous avons vu dans la section les algo-
rithmes composant une arithmétique en caractéristique 2. Dans cette section, nous
présenterons les différents opérations clefs du calcul sur une courbe elliptique que
nous devons considérer pour des applications cryptographiques.

Dans un protocole d’échange de clefs tel que 1 [BCR*03] ou dans un pro-
tocole de signature tel que I{ECDSA] [Gall3], opération principale effectuée sur une

courbe elliptique est la multiplication scalaire. Cette opération consiste a calculer :

kP=P+..+P
———
& fois

Ou k est un entier et P un point de E.

L’arithmétique des courbes elliptiques se décompose alors en une suite d’opé-
rations ¢lémentaires dans F,« et dans la suite nous traiterons seulement le cas ou
p=2.

Nous avons vu dans la section qu’il existe une hiérarchie en termes de per-
formance dans les opérations sur Foe. En effet, 'inversion est l'opération la plus
coliteuse, car elle nécessite plusieurs multiplications pour étre effectuée. La multi-
plication est aussi tres onéreuse en temps de calcul. En comparaison, 1’addition et
I’élévation au carré sont tres peu couteuses meéme si pour le cas de 1’élévation au
carré, nous devons effectuer une réduction sur le résultat obtenu. Afin de mesurer les
performances des différentes implémentations de courbes elliptiques nous les com-
parerons entre elles en termes d’opérations élémentaires sur Fya. Nous utiliserons
comme métriqueE] qu'une inversion (I) équivaut a 10 multiplications et que I’éléva-
tion au carré (S) et 'addition (A) sont négligeables. Ainsi, toutes les mesures seront

1. https ://hyperelliptic.org/EFD/gl20/index.html

33



CHAPITRE 2. CRYPTOGRAPHIE SUR COURBES ELLIPTIQUES

données en fonction de nombre de multiplications nécessaires. Dans certains cas,
nous serons malgré tout amené a comparer le nombre d’élévations au carré afin de
départager deux systemes de coordonnées ayant le méme cotit en multiplications.

Systemes de coordonnées

L’opération fondamentale sur une courbe elliptique E est l'addition de deux
points P et (). Cette opération va grandement dépendre du systeme de coordonnées
considérées pour représenter un point sur F.

Le premier systeme de coordonnées que nous avons vu précédemment est la re-
présentation affine des points d’une courbe de Weierstrass. En analysant les formules
d’addition et de doublement de ce systeme de coordonnées nous obtenons que 12
multiplications sont nécessaires pour une addition (1I + 2M 4+ 1S) qu'un double-
ment.

Dans ces conditions, les performances des coordonnées affines obtenues, sont
incompatibles pour des applications cryptographiques, dues a 'opération d’inversion
qui est tres couteuse. Ainsi, un moyen d’améliorer les performances de ’addition et
du doublement est de ne pas calculer cette inversion et de I’accumuler dans une
troisieme coordonnée Z qui sera inversée a la toute fin du calcul de kP. Ce systéeme
de coordonnées est dit projectif et représente un point P par trois coordonnées
(X Y : Z), il peut étre converti vers les coordonnées affines en appliquant la
transformation suivante :

(X:Y:Z)%(%,%)

Dans ce systeme projectif un point P peut avoir plusieurs représentations qui
correspondent & une seule et unique représentation affine : un point P = (X : Y : Z)
est égale & un point P’ = (AX : AY : AZ). Nous verrons qu’'une telle propriété
a son importance dans la protection des protocoles cryptographiques sur courbes
elliptiques face aux attaques par canaux auxiliaires.

Finalement, I’adoption d’une telle représentation des points permet d’accélérer le
doublement, mais ralentit ’addition. L’addition dans ce cas nécessitera 14 multipli-
cations (14 M + 1 S) et le doublement 7 (7TM + 1S). Malgré tout ce systeme accélere
le calcul de la multiplication scalaire, car cette opération utilise essentiellement des
doublements. Les détails des formules d’addition et de doublement sont donnés a la
section 13.3.1 du livre [CFAT06].

Il existe de nombreuses autres méthodes de représentation des points qui per-
mettent d’accélérer d’avantage les calculs. Nous pouvons citer les coordonnées jaco-
biennes ou les coordonnées de Lopez-Dahab. Nous nous attarderons sur un systeme
particulier celui des coordonnées différentielles qui consiste a représenter un point
uniquement par sa coordonnée affine x. Cette forme particuliere de représentation
du point utilisée avec des méthodes de calculs de kP spécifiques permet d’augmenter
les performances [Sta02a]. Le doublement ne nécessite quune multiplication (1M +
3S) et 'addition 5 (5bM + 3S). Les auteurs de [FLRV08a] montrent quun tel choix
de représentation des coordonnées peut étre un vecteur d’attaque par fautes.

In fine, le tableau compare le cotit en multiplications des différents systemes
de coordonnées sur les courbes de Weierstrass définie sur Foa.
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\ \ Doublement \ Addition \

Affines 12M 12M
Projectives ™ 14M
Jacobiennes 4M 14M
Lopez-Dahab 3M 13M
Différentielles 1M 5M

TABLE 2.1 — Cotit en multiplications de I'addition et du doublement de points dans
différents systemes de coordonnées sur les courbes de Weierstrass.

Multiplication scalaire

De I'addition de deux points sur une courbe elliptique, nous pouvons construire
I'opération de multiplication scalaire d’un point qui est essentielle pour la construc-
tion des protocoles cryptographiques sur les courbes elliptiques. Cette derniere consiste
a effectuer le calcul kP. Les algorithmes de multiplications scalaires vont étre res-
semblant de ceux de l’exponentiation, seule 'opération de base change : pour la
multiplication scalaire, on aura une addition de points sur les courbes elliptiques
tandis que pour l'exponentiation, on aura une multiplication entre des éléments
d’un groupe multiplicatif.

Le premier algorithme de multiplication scalaire est celui de « double and add »,

algorithme

Algorithme 2.5 Algorithme double and add de multiplication scalaire d’un point
P sur une courbe elliptique F
Entrées k un scalaire, P un point de E
Sorties: kP
Q<+ O
n = log,(k)
Pour i =n — 1 a 0 Faire
Q< 2Q
Si k; =1 alors
Q+—Q+P
Fin Si
Fin Pour
Retourner () = kP

Cependant, cet algorithme possede deux inconvénients majeurs.

Le premier est qu’il est treés peu performant, la multiplication scalaire est ef-
fectuée en traitant le scalaire k bit a bit. Une amélioration consiste a utiliser un
algorithme a fenétre glissante qui permettra de parcourir plus rapidement le scalaire
k en contrepartie de quelques pré-calculs qui dépendent de la taille de la fenétre
(Algorithme . Il existe des variantes a cet algorithme a pré-calculs tel que 1’algo-
rithme w-NAF qui va parcourir différemment le scalaire k. Bien que ces algorithmes
améliorent les performances, ils ne résolvent pas le probleme lié a la non-uniformité
des segments des calculs qui dépend de la valeur de la clef.

Le second est relatif aux opérations effectuées a chaque étape qui dépendent
directement du scalaire k. Si k est une clef privée alors cette différence d’exécution
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Algorithme 2.6 Algorithme a fenétre glissante de multiplication scalaire d’un point
P sur une courbe elliptique F
Entrées £ un scalaire, P un point de F, t une taille de fenétre
Sorties: kP
T un tableau de 2!~! points.
Pour i = 0 & 2! Faire
Ti] < iP
Fin Pour
Q<+ 0O
n = log, (k)
Pour i =n — 1 a 0 Faire
Si k; = 0 alors
Q 20
Sinon
Sii>=t alors
w <— extraire les t prochains bits de k
Pour j =0 a t Faire

Q 20
Fin Pour
Q <+ Q+ T[w]
Sinon
Appliquer I'algorithme sur les bits de k restant
Fin Si
Fin Si
Fin Pour

Retourner () = kP
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pourra étre exploitée au travers d’attaques par canaux auxiliaires afin d’extraire de
I'information sur la clef. Par exemple, si le bit courant est un 1 alors une opération
supplémentaire d’addition de point est réalisée, ce qui va modifier la trace de la
consommation de courant ou du rayonnement électromagnétique acquise a l’issue du
calcul. Nous verrons plus en détails cet aspect de la cryptographie sur les courbes
elliptiques dans le chapitre |3l Une premiere possibilité pour unifier 1’algorithme
[2.5] de maniere & avoir les mémes opérations pour un bit 0 ou 1, est d’effectuer
une addition fictive lorsque le bit courant est 0. Nous obtenons alors ’algorithme
de double and add always (Algorithme . Le probleme de cette approche est
qu’elle impacte le probleme de performance de I’algorithme 2.5 De plus, la protection
apportée est d’une utilité limitée car dans ce cas l'algorithme est sensible aux
attaques par fautes mais aussi aux attaques par canaux auxiliaires qui permettent
de distinguer les acces au point 7. Si une faute est effectuée durant I’addition fictive
un attaquant peut alors inférer que le bit courant est nul, car le résultat final n’aura
pas été modifié.

Algorithme 2.7 Algorithme double and add always de multiplication scalaire d'un
point P sur une courbe elliptique F
Entrées £ un scalaire, P un point de F
Sorties: kP
Q<+ O
n = logy (k)
Pour i =n — 1 a 0 Faire
Si k; = 1 alors
Q@ < 2Q
Q+—Q+P
Sinon
Q 20
T+—Q+P
Fin Si
Fin Pour
Retourner () = kP

Ainsi, nous devons considérer un algorithme de multiplication scalaire sur les
courbes elliptiques qui devra étre efficace et effectuant les mémes opérations quel
que soit Iétat du bit courant. L'algorithme de 1'Echelle de Montgomery [JY02],
algorithme est une méthode de multiplication scalaire qui va effectuer les mémes
opérations indépendamment de la valeur de la clef traitée. Contenu des criteres de
performance et de sécurité, notre choix s’est porté sur cet algorithme pour la suite
de nos travaux.

2.3.3 Les modeles alternatifs de Courbes Elliptiques

Comme nous I’avons vu précédemment, le modele de Weierstrass de courbes el-
liptiques, tel que présenté dans la définition [2.15] muni de la loi de groupe usuelle,
admet des formules d’additions et de doublement de points différents. De plus, nous
ne pouvons pas appliquer ces formules a tous les points de la courbe car certains
points, tel que le point O, ne vérifient pas les équations d’addition et de doublement.
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Algorithme 2.8 Algorithme de I’Echelle de Montgomery pour la multiplication
scalaire d’un point P sur une courbe elliptique F
Entrées k un scalaire, P un point de E
Sorties: kP
RQ ~ O
Ry« P
n = logy (k)
Pour i =n — 1 a 0 Faire
Si k; = 0 alors
Rl <— Ro + Rl
Ry + 2R,
Sinon
Ry+ Ro+ R,
R, + 2R,
Fin Si
Fin Pour
Retourner () = kP

Cette particularité peut s’avérer problématique lorsque 1’on considere une implémen-
tation de la multiplication scalaire d’un point en temps constant, i.e. pour tout point
d’entrée P et tout scalaire k, le temps d’exécution de 1’algorithme calculant kP est
constant. Comme les temps de calculs pour effectuer kP sont différents, alors cela
impliquent I'utilisation de branchements conditionnels dont le temps d’exécution dé-
pend des entrées. Ainsi, il est commun d’utiliser des modeles alternatifs de courbes
elliptiques qui admettent une loi de groupe complete et uniforme. Notons que ré-
cemment Joost et al. [RCB16] ont construit une loi de groupe complete pour les
courbes de Weierstrass.

En pratique, considérer la nécessité d'une loi de groupe uniforme et complete
pour des applications cryptographiques des courbes elliptiques n’est pas un bon
argument. En effet, pour toutes les lois de groupe sur courbe elliptique le calcul
du doublement de point est beaucoup plus rapide que celui de I’addition, utiliser
les formules d’additions pour calculer un doublement de point n’est pas efficace et
risque de grandement ralentir les performances du calcul de £P. Dans ces conditions
pour les applications réelles, nous n’utiliserons pas I'uniformité d’une loi de groupe.
De plus, la complétude de la loi de groupe n’apporte aucune sécurité, car les points
qui posent généralement probleme, comme dans le cas de la loi de groupe sur les
courbes de Weierstrass, seront dans tous les cas évités. Comme nous le verrons dans

le chapitre [3] ces points peuvent étre utilisés pour mener des attaques par canaux
auxiliaires [GVY17al.

L’utilisation de modeles alternatifs permet cependant d’accélérer les calculs sur
les courbes elliptiques, car les lois de groupe alors considérées sont plus efficaces
comme nous le verrons par la suite. Le premier exemple en ce sens est celui des
courbes de Montgomery [Mon&87] qui ont été construites afin d’accélérer 1’algorithme
de factorisation utilisant les courbes elliptiques [Len87].

Comme nous 'avons vu a la section [L.1], 1TloT] que nous considérons dans cette
étude ne possede pas de bit de controle de la retenue. Ainsi, une implémentation
basée sur les courbes elliptiques définies sur un corps de grande caractéristique risque
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d’étre lourdement pénalisée en termes de performances. En effet, 'arithmétique sur
[, avec p impair nécessite de propager la retenue tout au long du calcul d’addition ou
de multiplication. Il s’en suit, que nous privilégierons les modeles en caractéristiques
2 afin d’éviter toutes les contraintes relatives a la propagation de la retenue. De plus,
certaines attaques par canaux auxiliaires utilisent cette propagation de la retenue
afin d’inférer de l'information sur la clef secrete k utilisée lors du calcul de kP,
[DPN™16a]. Nous présenterons brievement les modeles alternatifs dans le cas de
la caractéristique impair, car la majeure partie des modeles alternatifs de courbes

elliptiques sur les corps binaires sont des adaptations de modeles déja existant sur
F

-

Modeles alternatifs de courbes elliptiques sur F,

L’un des premiers modele alternatif de courbes elliptiques a été introduit par
Montgomery [Mon&7], il a pour avantage de pouvoir étre utilisé efficacement avec
I’algorithme de multiplication scalaire de I'Echelle de Montgomery. Il permet
aussi de d’utiliser des formules d’additions et de doublement de points tres efficaces
dans le cas de l'utilisation de I'Echelle de Montgomery. Une courbe de Montgomery
se présente sous la forme suivante :

Eap:By* =2+ A’ + o (2.9)

Les travaux de Joye [JQO1], de Doche-Icart-Kohel [DIK06] et d’Edwards [Edw07]
qui présentent une forme alternative de courbes elliptiques admettant une loi de
groupe complete et uniforme ont permis de considérer les modeles alternatifs pour
des applications cryptographique. Le modele d’Edwards est défini par ’équation
suivante :

Ey:2* +y* =14 day (2.10)

Les courbes d’Edwards et de Montgomery ont 'avantage d’étre birationnelles
a une courbe de Weierstrass, cette propriété est importante dans le cadre d’appli-
cations cryptographiques. En effet, une grande partie des déployés utilisent le
modele de Weierstrass notamment au travers du standard du |Gall3]. Ainsi,
si nous voulons déployer un nouveau réseau [[oT] utilisant un modele alternatif de
courbes elliptiques, il est important que celui-ci puisse communiquer parfaitement
avec un réseau préexistant utilisant quant a lui les courbes de Weierstrass. Fina-
lement, le modele de Weierstrass peut étre considéré comme un invariant dans un
écosysteme hétérogene, ce qui impose la nécessité de compatibilité entre les
modeles.

La figure [2.5] donne la représentation des courbes de Montgomery et d’Edwards
sur R.

Les travaux de Bernstein et al. [BDLT11b, [BCL14, BJL"15] ont permis d’adopter
les courbes d’Edwards sur un corps a large caractéristique pour des applications cryp-
tographiques. Les courbes d’Edwards Curve22519 [BDL™11b| et Curve448 [Ham15]
font 1'objet de normes [LHT16, NJ16, J1.17].

Il existe de nombreux modeles alternatifs de courbes elliptiques sur [, tels que :
la forme de Doche-Icart-Kohel [DIKO6], les jacobiennes quadratiques [HWCDQO9],
l'intersection de jacobienne [FNWI0], les hessiennes [JQOI, [FJ10] et les hessiennes

39



CHAPITRE 2. CRYPTOGRAPHIE SUR COURBES ELLIPTIQUES

(a) 3y? = a3 + 7% + (b) 22 +y? =1 - 30zy

FIGURE 2.5 — Courbe de Montgomery (A) et courbe d’Edwards (B) sur R.

‘ Modeles ‘ Addition ‘ Doublement ‘ Différentielle ‘
Weierstrass [OLARI13] [Sta02b) 8M + 2S 3M +4S + 2m | 5M + 35 + 1m
Edwards [BLFOS| KLN14] KAK15| | 13M 43S + 2m | 2M + 6S + 1m | 5M + 4S + 1m
Hessienne [F.J10] 8M + 3S + 2m | 6M + 3S + 1m | 5M + 4S + 1m
Huff [DJ11] 14M 6M + 2m 5M + 1m
pg-normale [Kohl17] OM + 25 2M +5S + 2m | 4M + 4S + 3m

TABLE 2.2 — Nombres d’opérations nécessaire pour additionner et doubler un point
sur les modeles alternatifs de courbes elliptiques en caractéristique 2.

tordues [BCKLI5], les courbes d’Edwards [Edw07, BLO7] et les courbes d’Edwards
tordues [BBJ08, HWCDOS], les courbes de Huff [JTV10].

Modeles alternatifs de courbes elliptiques sur Fsu

Les travaux sur les modeles alternatifs de courbes elliptiques dans le cas de la
caractéristique 2 sont bien moins importants. La majeure partie de ces modeles
alternatifs sont une adaptation de modeles en grande caractéristiques préexistants.
C’est le cas pour les courbes binaires d’Edwards [BLF08] que nous détaillerons dans
la section les propriétés mathématiques et arithmétiques.

Il existe d’autres modeles alternatifs de courbes elliptiques dans le cas de la
caractéristique 2 tel que : les hessiennes [JQO1, [FJ10], les courbes binaires de Huff
[DJI1] et les formes pg-normales [Koh12, [Kohl7]. Ces différents modeles ont des
propriétés mathématiques similaires utiles pour une application cryptographique :
ces modeles sont birationnels a celui de Weierstrass et leur loi d’addition est complete
et uniforme. Notons que le modele des hessiennes a I’avantage d’étre indépendant de
la caractéristique du corps rendant I'implémentation de leur arithmétique compatible
pour la caractéristique 2 et la caractéristique impaire.

La table présente les meilleures performances d’addition et de doublement de
points pour chaque modele de courbe elliptique en caractéristique 2. La colonne diffé-
rentielle de la table donne la performance de calcul pour une étape de I’Echelle de
Montgomery en coordonnées différentielles ou dans le cas du modele de Weierstrass
en utilisant seulement la coordonnée x d’un point.
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Les performances des différents modeles sont tres proches en coordonnées diffé-
rentielles, exceptées le modele j4-normal mais comme nous pourrons le voir par la
suite nous atteindrons les mémes performances avec le modele binaire d’Edwards en
optimisant le choix du point générateur, [4.3.3]

Notre choix s’est donc porté sur le modele de courbe binaire d’Edwards. De plus,
il existe déja un grand nombre de travaux sur les implémentations matérielles de
ce modele, [KAK15| [AR12) [FSK16, RFS17, RSF17, [FAB18, [LDM19]. Les travaux
de cette these portent sur les implémentations logicielles des courbes binaires d’Ed-
wards, cependant le nouvel ensemble de courbes elliptiques qui sera présenté lors du
chapitre |4] pourra parfaitement étre utilisé pour des implémentations matérielles.

2.4 Courbes Binaires d’Edwards et leurs implé-
mentations

Les courbes binaires d’Edwards (Binary Edwards Curves ou ont été in-
troduites par Bernstein et al. [BLF0§] suite aux travaux d’Edwards [Edw07] en
caractéristique impaire. L’arithmétique de ces courbes a été améliorée par Kim et
al. [KLN14] et Koziel et al. [KAK15|. La suite de la section présente en détails les
propriétés mathématiques et arithmétiques propres a ce modele de courbe elliptique.

2.4.1 Définitions et propriétés générales

Définition 2.22. Soit K un corps de caractéristique 2 et soit dy, dy deux éléments
de K tels que dy # 0 et dy # d? + dy. Nous définissons alors la courbe binaire
d’Edwards Eg, 4, comme étant la courbe affine définie par :

Eg gy - di(z +y) + do(2? + y°) = 2y + 2y(x + y) + 2°y?

De cette définition, nous observons que la courbe est symétrique en x et y.
Le théoreme ci-dessous donne un résultat intéressant dans le cadre d’application

cryptographique des

Théoreme 2.23 (Non-singulieére). Toutes les courbes binaires d’Edwards sont
non-singulieres.

Démonstration. Pour montrer que la courbe donnée par la définition n’est pas
singuliere pour tout d; et dy tels que d; # 0 et dy # d? + dy, il faut montrer que les
dérivées partielles en x et y de cette courbe ne s’annulent pas simultanément.

Les dérivées partielles en x puis en y de Fjy 4, sont égales & dy + y + y* et
di +x+ 2% Dans ce cas, un point singulier (zy,y;) devra vérifier que dy + 1, —i—y% =0
et di +z1 + 22 = 0, et donc que (z; +y1)? = z1 + 1 ce qui implique que z; = y; ou
que 1 =y; + 1.

e Si x; = yi, alors a partir de ’équation de la définition [2.22] nous avons 0 =
2% + z1 et donc que d3 = 2% + 2} = 0, ce qui est impossible vu la condition
que d; # 0.

o Sixy =y, +1,alors dy +dy =y + yi et donc dy = y? + yi = di + dy, ce qui
est aussi impossible car dy # d3 + d;

O
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La cloture algébrique de Ey, 4, est donnée par :
X+ +do( X2+ YHZP = XY 2P+ XY (X +Y)Z + X?Y?

Les deux points a 'infini : (1:0:0) et (0:1:0) sont des points singuliers. Pour
éviter ces singularités nous pouvons étudier le cas du point (1 : 0 : 0) et par symétrie
nous pouvons nous ramener au point (0 : 1 : 0). Nous considérons alors la courbe
affine dy(1 4 y)2® + do(1 + y%)2? = zyz® + xy(z + y)z + 2%y>. Les dérivées partielles
di22+ 22+ z et di(1+y)z? +y(1 +y) s’annulent simultanément en (0, 0) ce qui nous
donne effectivement une singularité en ce point. Pour éviter cette singularité nous
pouvons poser y = tz et en divisant par z? nous obtenons la courbe :

di(1+12)2 + do(1 +122%) =tz + t(1 + t2) + ¢

En substituant z par zéro nous obtenons alors 'équation dy + ¢t + t?> = 0 qui
admet deux racines distinctes dans la cloture algébrique de K, qui sont exactement
les points (1:0:0) et (0:1:0). Ainsi, ces deux points ne sont pas singuliers tant
que la dérivée partielle d;22 4 z + 1 ne s’annule pas si z = 0. Cette maniere d’éviter
une singularité aux points (1 : 0 : 0) et (0 : 1 : 0) est définie sur la plus petite
extension de K dans laquelle ds + ¢ + ¢ = 0 admet ses racines.

Une propriété importante de ce modele de courbe est son équivalence biration-
nelle avec le modele de Weierstrass. Cette propriété permet donc de passer d'un
modele a 'autre et ainsi garantir une compatibilité des protocoles cryptographiques
basés sur les BEC| avec ceux basés sur le modele de Weierstrass. Ainsi, le modele de
[BEC] donnée par la définition [2.22] est birationnel a la courbe de Weierstrass donnée
par :

v2+uv:u3+a2u2+a6

avec ag # 0. Nous pouvons définir cette application ®(z,y) — (u,v) par

r+y
=di(di + di +d 2.11
sl dit ) (xy+d1(fc+y)) 20
=di(d} +di+d ( - +d +1) 2.12
v 1( 1 1 2) $y+d1($+y) 1 ( )
De plus la courbe de Weierstrass associée est donnée par :
v? +uv = ud 4+ (&2 + do)u? + di(d] + &3 + d3) (2.13)

Il s’en suit que le j-invariant de la courbe est 1/(d}(di + d2 + d3)) et que I'appli-
cation inverse o~ !(u,v) — (x,y) de ¢ est donnée par les formules suivantes :

e di(u+ d? + dy + d)
u+ v+ (di + di)(di + dy + da)
)= di(u+di +di +dy) (2.15)
v+ (df + dy)(d} + dy + d) '
Pour que ces deux applications ¢ et ¢! soient pleinement définies pour tous
les points de la courbe Ey, 4, nous devons les étendre au point (0,0) de la maniere
suivante :

(2.14)

©0(0,0) = O, ¢ 1(0)—(0,0)

Ou O est le point a 'infini et élément neutre du modele de Weierstrass.
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TABLE 2.3 — Table d’addition du sous-groupe d’ordre 4 généré par (1,0) sur une
courbe binaire d’Edwards avec di = d»
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Loi de groupe

Le modele de courbes elliptiques binaires d’Edwards admet aussi une loi de com-
position interne qui permet de donner une structure de groupe a l’ensemble des
points de la courbe elliptique Ejy, 4, Nous pouvons alors définir 1'addition entre
deux points P = (z1,y1) et Q = (z9,y2), donnant le point R = (z3,ys), par :

di(z1 + 22) + do(xy + y1) (o + y2) + (21 + 23) (Ta(ys + 12 + 1) + y190))
dy + (z1 + 23) (w2 + y2)

(2.16)

di(yr +y2) + do(@1 4 Y1) (@2 + y2) + (Y1 + 47) (Y2 (21 + 22 + 1) + 2127))
di + (g1 + 7)) (22 + 42)

Ys =
(2.17)

En posant (x1,y1) = (0,0) ou (x2,y2) = (0,0), il s’en suit que le point (0,0)
est 'élément neutre de cette loi de groupe. De méme nous avons (x1,y;) + (1,1) =
(1 + 1,1 + 1) ce qui nous donne que (1,1) + (1,1) = (0,0). Ainsi, le point (1,1
est un point d’ordre deux.

Dans le cas particulier ou d; = dy nous avons qu’'un seul parametre d pour
définir la courbe binaire d’Edwards, nous avons alors la condition que pour ¢ dans K :
d # t*+t. Les formules de la loi de groupe donnent 2(1,0) = (1,1) et 2(0,1) = (1,1),
les points (1,0) et (0,1) sont donc des points d’ordre 4. La table détaille la loi
d’addition dans le sous-groupe d’ordre 4 formé par les points : (0,0), (1,0), (0,1)
e (1,1). Ainsi, quel que soit le parametre d de Fy, ce sous-groupe d’ordre 4 sera
présent et donc le cardinal d’une courbe binaire d’Edwards avec d; = ds sera toujours
divisible par quatre. Cette loi de groupe possede certaines propriétés intéressantes.

Proposition 2.24. La loi de groupe définie par les équations et sur la

courbe binaire d’Edwards Ey, 4,, vérifie les propriétés suivantes :

st (z1,41) + (22, 92) = (0,0), alors (x1,31) = (22,2).

st (x1,y1) = @(x2,y2), alors (z1,y1) = (T2, y2).

e(y1, 1) = —p(z1,41).

st (z1,41) + (22, y2) = (23,y3), alors (z1,y1) + p(22,y2) = (T3, y3)

Ou (x1,y1), (x2,y2) et (x3,ys3) sont des points de Eq, a4, et @ est Uapplication d’équiva-

lence birationnelle entre le modele des courbes binaires d’Edwards et celut de Weiers-
trass.

Pour les différentes preuves de ces différentes propriétés, nous renvoyons le lecteur
a [BLFO0S].
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Si la trace de dy est égale a 1, alors la loi de groupe est complete, i.e. que les
dénominateurs des équations[2.16)et[2.17ne s’annulent jamais. Dans le cas ou le corps
K est une extension de Fy de degré supérieur ou égal a 3 alors toute courbe binaire
d’Edwards admet une équivalence birationnelle avec une courbe binaire d’Edwards
munie d'une loi de groupe complete. Il s’en suit la définition d’une courbe binaire
d’Edwards complete.

Définition 2.25 (Courbe binaire d’Edwards compléte). Soit K un corps de
caractéristique 2 et soient deuz éléments dy et dy de ce corps tels que dy # 0 et qu’il
n'existe pas d’élément t de K vérifiant l'équation t*> +t = ds, i.e. la trace de dy est
égale a 1. Nous pouvons alors définir la courbe binaire d’Edwards compléte donnée
par ’équation affine :

Eg a0 di(z +y) + do(2? + %) = 2y + 2y(x + y) + 2°y°

Dans la suite de ce chapitre, nous supposerons que toutes les courbes d’Edwards
considérées sont completes.

2.4.2 Systéemes de coordonnées

Le choix du systeme de coordonnées est essentiel dans le cadre d’une application
cryptographique des courbes elliptiques car les performances de ce dernier vont gran-
dement dépendre des performances du systeme de coordonnées pour additionner et
doubler les points de la courbe. Idéalement, le systéeme de coordonnées le plus per-
tinent est celui qui va effectuer le minimum d’opérations pour calculer une addition
et un doublement. Ceci est di a l'utilisation d’algorithme homogene pour effectuer
la multiplication scalaire kP tel que l'algorithme 2.8 de IEchelle de Montgomery.
Ces algorithmes sont importants pour se prémunir d attaques par canaux auxiliaires
telles que les attaques exploitant la différence de temps de calcul observée entre
différents parametres d’entrées.

Nous évaluerons les différents systemes de coordonnées en fonction du nombre
d’opérations nécessaire dans le corps fini pour effectuer une addition et un dou-
blement. Les opérations prises en compte seront : U'inversion (I), la multiplication
(M), I'élévation au carré (S) et la multiplication par une constante (m) pouvant
étre choisie petite évitant ainsi d’effectuer une multiplication complete. Pour rap-
pel toutes les opérations n’ont pas le méme cout. Ainsi, nous éviterons d’utiliser
I'inversion et nous réduirons au maximum le nombre de multiplications. L’élévation
au carré et la multiplication par une petite constante n’influenceront que tres peu
les performances. Cependant, il est nécessaire de les considérer afin de départager
d’éventuels systemes de coordonnées nécessitant le méme nombre de multiplications
pour calculer une addition et un doublement.

Coordonnées affines

Le systeme de coordonnées affines peut étre utilisé pour effectuer (xi,y1) +

(x2,92) = (w3,y3) ou 2(x1,41) = (w3,y3). Les équations et utilisent le
systeme de coordonnées affines et une addition de point s’effectue en 2I + 8M +

2S + 3m. Nous pouvons réduire ce calcul a 1I + 11M + 2S 4 3m en utilisant la
technique d’inversion de Montgomery [Mon87|. Le doublement peut étre effectué en
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1I + 2M + 4S + 2m et est donné par les équations suivantes :

dy + do(x] +y7) + yi +yi
dy + 23+ y? + dody M2t + yt)

dy + dy(a? + y7) + 2] + 7]
di + 22 + Y3 + dody (2} + yi)

(2.18)

Ce systeme de coordonnées nécessite plusieurs inversions (I) qui peuvent s’avérer
tres couteuses en termes de performance.

Coordonnées projectives

Pour rappel le systeme de coordonnées projectives a pour but d’éviter le calcul
d’inversion en utilisant une troisieme coordonnée Z qui fait office de dénominateur.
En effet, nous pouvons passer du systeme affine au systéeme projectif par la trans-
formation :

X v
AN

Un point P de la courbe E, 4, est alors représenté par trois coordonnées (X : Y : 7).
Nous pouvons alors effectuer (X; : Yy 1 Z1) + (Xo @ Yo : Zy) = (X3 : Y3 : Z3) ou

2(X,:Y1: 7)) = (X3 :Ys: Z3) en évitant toutes inversions.

xr =

Algorithme 2.9 Addition de deux points P et () en coordonnées projectives sur
une courbe binaire d’Edwards.
Entrées P= (X, :Y): 7)) et Q = (Xs:Ys: Z5)
Sorties: R= (X1 :Y1:7Zy) + (Xo:Yy: Zy)

A« X1Xo

B < Y1Y;

C « Z1Z,

D <« diZ,

E < C?

F « D?

G (X1 + Zl)(XQ + ZQ)

H+ Y1+ Z1) (Yo + Zs)

I+ A+G

J+~ B+ H

K+ (Xi+Y)(X2+Y,)

U+~ CF+diK(K+1+J+0))

V<« U+ DF + K(do(d1E+ GH + AB) + (dy + d3)1J)

X3+~ V+DA+D)G+ D)

Y3V + D(B+ D)(H + D)

Zg +— U+ (dl + dQ)OK2

Retourner R = (X3 : Y3 : Z3)

Les algorithmes et détaillent la maniere d’additionner deux points et
de doubler un point. Ainsi, dans le systeme projectif, nous pouvons effectuer une
addition en 18M + 3S + 6m et 2M + 6S + 2m pour un doublement. Nous pouvons
remarquer que dans le cas particulier ou d; = ds les performances s’améliorent pour
atteindre 16M + 2S + 4m pour 'addition et 2M + 6S +1m pour le doublement.
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Algorithme 2.10 Doublement du point P en coordonnées projectives sur une
courbe binaire d’Edwards.
Entrées P = (X, :Y,:7Z;)
Sorties: R =2(X;:Y,: 7))

A+ X?

B <+ A?

C <« Y}

D « C*

E«+ 73

F « E?

G <+ (dyd;")(B + D)

H«+ AF

I+~ CFE

J— H+1

Y;«~ K+1+B

Retourner R = (X3 : Y3 : Z3)

Coordonnées mixtes

Le systeme a coordonnées mixtes va a la fois utiliser les coordonnées projectives
et affines. L utilisation de ces deux systemes de concert permet d’éviter une inversion
lors d’une addition ou d'un doublement et aussi d’économiser un grand nombre de
multiplications par rapport au systeme projectif. Cependant, lors d’une addition
dans ce systeme le résultat R = P + () est sous forme projective. Ainsi, dans le cas
du calcul d’une multiplication scalaire, il faut employer un algorithme qui va utiliser
a chaque étape un point fixe qui sera représenté en coordonnées affines. Dans ce cas,
ce systeme de coordonnées mixes ne pourra étre utilisé qu’avec des algorithmes de
type double and add (algorithmes , . L’algorithme détaille les opérations
pour I’addition de deux points dans un systéme de coordonnées mixtes sur une BEC]

Coordonnées différentielles

Les coordonnées différentielles regroupent un ensemble de systemes de coordon-
nées : affines, projectifs, mixtes. L’idée de ces coordonnées est de changer la repré-
sentation d’un point & deux coordonnées (z,y) en un méme point & une coordonnée
w = x +y. Cependant, ce systeme de coordonnées impose une contrainte sur 1’addi-
tion de points : pour pouvoir effectuer R = P+ () en coordonnées différentielles nous
devons connaitre la différence P— (). Cette contrainte limite grandement le choix des
algorithmes de multiplications scalaires utilisables avec ce systeme de coordonnées.
L’algorithme de 'Echelle de Montgomery tire avantage de cette contrainte car
tout au long du calcul la différence entre R0 et R1 est constante et égale a P, point
de départ du calcul kP.

Dans le cas des [BEC] la coordonnée différentielle d’'un point P = (x,y) notée
w(P), ou simplement w, est égale & w(P) = = + y. Dans [FHI16], les auteurs pré-
sentent un nouveau systeme de coordonnées différentielles on w(P) = %.
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Algorithme 2.11 Addition de deux points P = (X7 : Xo : Z5) et Q = (22,92) en
coordonnées mixtes sur une courbe binaire d’Edwards.
Entrées P = (X, :Y): 7)) et Q = (22,v2)
Sorties: R = (X, :Y1:Zy)+ (z2,92)

W1 — X1 + Yi

Wo <— To + Y2

A 23+ x9

B y3 +ys

D+ lel

E d1212

H (E + ng)wz

I+ d121

U+ E+ AD

V+« FE+BD

Zs UV

X3« Zsyo+ (H+X1(I+ A1 + Z1)))V

Y3 ¢ Zzwg + (H +Y1(I + A(X1 + Z1)))V

Retourner R = (X3 : Y3 : Z3)

Cependant, ce systeme présente les mémes performances que les coordonnées diffé-
rentielles w(P) = x + y. Ainsi, nous concentrerons notre étude sur les coordonnées
différentielles les plus simples : w(P) = = + y.

Dans la suite nous adopterons la notation suivante pour les coordonnées diffé-
rentielles, ou w-coordonnées : w(P) sera notée wy tandis que w((Q)) sera notée ws,
w(P+ Q) = ws et w(2P) = wy et la différence w(P — Q) sera quant a elle notée wy.

Coordonnées différentielles affines : Les formules explicites pour calculer w(P+
() sont données par :

R:U)QUJg,
S = R?,
T:R(1+WQ+1U3>+S,
1
ws =T + wy

dy + T+ (dod;* +1)S

Ainsi, 114+ 3M + 1S 4 1m sont nécessaires pour effectuer une addition dans ce
systeme de coordonnées. Dans le cas ou d; = ds, I'addition de point peut s’effectuer
en 1I + 1M + 2S + 1m et est alors donnée par :

A=ws,
B:A+IU2,
C:wg,
D:C+w3,
1
w=lrdgTpTp T
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Pour le doublement de point, nous avons :

A=w3,
J = A2,
K=A+J

1
U)4:K

dy + K + (dod;* +1)J

1I + 1M + 2S + 1m sont alors nécessaire et dans le cas ou d; = d nous pouvons
légerement améliorer les performances :

A=wl,
B:A+w2,
w4:1+d1

d, + B?

Il est a noté que certaines opérations sont communes entre ’addition et le dou-
blement. Ainsi, lors d'une étape de I’Echelle de Montgomery certaines opérations
peuvent étre mutualisées, une addition et un doublement peuvent alors s’effectuer
en 21 + 4M + 3S + 2m. De méme, nous pouvons économiser une inversion grace a la
technique d’inversion de Montgomery [Mon87], mais qui va rajouter quelques multi-
plications : 1I + 7M + 3S + 2m. Dans le cas ou d; = ds et en utilisant la technique
d’inversion de Montgomery nous pouvons effectuer une addition et un doublement
en 1I + 4M + 3S +2m. Malgré ces optimisations, les coordonnées différentielles
affines restent cotteuses en terme de performance ce qui est du a l'inversion.

Coordonnées différentielles projectives : De la méme maniere que dans le cas
non-différentiel, nous pouvons représenter la coordonnée différentielle w d’un point P
sous forme projective par w = % Nous obtenons alors des formules d’addition et de
doublement ne nécessitant pas d’inversions. Supposons alors que wy, ws et ws soient
représentées sous forme projective par Wy /Zy, Wy /Zy et W3/ Z3. Alors, nous pouvons
calculer wy et ws sous forme projective : Wy /Zy et W5/Z5. Les algorithmes m et
détaillent les différentes étapes de I’addition et du doublement en coordonnées
différentielles projectives.

Algorithme 2.12 Addition de deux points sous forme différentielle w(P) = Wa/Z,
et w(Q) = W3/Z3 en coordonnées projectives sur une courbe binaire d’Edwards.
Nous avons que w(P — Q) = Wy /Z;.
Entrées U)(P) = WQ/ZQ, w(Q) = Wg/Zg et w(P — Q) = Wl/Zl
Sorties: w(R) = w(P) + w(Q)

A« W2W3

B« ZyZs

C «+ (W2 + ZQ)(Wg + Zg)

W5 < Zl<d1(c + A + B)2>

Zs + Wi(AC + (VdiB + \/dod; ' + 14A)?)

Retourner w(R) = W;5/Z;

Ainsi, dans ce systeme de coordonnées différentielles nous pouvons effectuer une
addition en 6M + 2S + 3m et si d; = d», il nous faut effectuer 6M + 2S + 2m. Le
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Algorithme 2.13 Doublement d’un point sous forme différentielle w(P) = Wy/Z,
en coordonnées projectives sur une courbe binaire d’Edwards.
Entrées w(P) = Wy /Z,
Sorties: w(R) = 2w(P)
C + WQ(WQ + Zg)
W4 «— C?
Zs + Wi+ (Vdi Zy + N/ dody ' + 1W3)?)?
Retourner w(R) = W,/Z,

doublement est particulierement efficace et ne nécessite que 1M + 3S + 3m. Nous
pouvons économiser une multiplication par une constante (m) si d; = ds.

Coordonnées différentielles mixtes : comme pour le cas non-différentiel, nous
pouvons user des avantages des coordonnées affines et projectives différentielles en
les combinant. La différence avec le cas classique est que la coordonnée sous forme
affine sera la coordonnée w de P — (). Dans le cas d’une utilisation avec I’Echelle de
Montgomery P — (@) est un point fixe, ce systéme de coordonnées est donc compatible
avec un tel algorithme de multiplication scalaire. La coordonnée w(P — @) est alors
donnée par w;.

Le doublement est identique a celui du systeme de coordonnées différentielles pro-
jectives. Dans le cas de I'addition, ’algorithme donne les détails des différentes
étapes.

Algorithme 2.14 Addition de deux points sous la forme différentielle w(P) =
Wy /Zy et w(Q) = W3/Z5 en coordonnées mixtes sur une courbe binaire d’Edwards.
Nous avons que w(P — Q) = wy.
Entrées w(P) = Wy/Zs, w(Q) = W3/Z3 et w(P — Q) = w,
Sorties: w(R) = w(P) + w(Q)

C « WQ(W2 + ZQ)

D+ Wg(Wg + Zg)

E +— ZyZ5

F +— WyWs

V<« CD

U+ V+ (VdiE++\/dydi" +1F)?
W5 — V+uwU

Zs U

Retourner w(R) = W5/Z;

Ainsi, une addition peut s’effectuer en 6M + 1S + 2m et si d; = d», alors 5M +
1S + 1m sont nécessaires. Les mutualisations possibles d’opérations en coordonnées
différentielles mixtes permettent d’effectuer une étape de I'Echelle de Montgomery
en bM + 4S + 2m.

Nous pouvons encore améliorer ces formules dans le cas ou d; = dy. En effet,
comme expliqué dans [KLN14l [KAK15], il est alors possible de modifier les formules
de telle sorte que P et () aient la méme coordonnée Z en représentation différentielle
projective. Il est alors possible de calculer simultanément w(2P) = Wy/Z" et w(P +
Q) = W5/Z" étant donné w(P) = Wy/Z, w(Q) = W3/Z et w(P — Q) = w;. Ce
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calcul correspond exactement a une étape de I’Echelle de Montgomery. De plus,
le fait d’avoir une coordonnée commune permet d’économiser de I’espace mémoire.
Dans le cadre d'une implémentation logiciel sur un microcontroleur, ceci n’a que
peu d’influence, alors que dans le cas d’une implémentation matérielle, ce résultat
peut permettre d’alléger les ressources matérielles notamment en taille de RAM
nécessaire. L’algorithme donne les détails des différentes opérations a effectuer.

Algorithme 2.15 Addition et doublement de deux points sous forme différentielle
w(P) = Wy/Z et w(Q) = W3/Z en coordonnées mixtes sur une courbe binaire

) 1 _ 1
d’Edwards. Nous avons que wP-0) — wr

Entrées w(P) =W,/Z, w(Q) =Ws5/Z et w(P — Q) = w;
Sorties: w(2P) et w(P + Q)

C + (WQ + W3)2

D+ 7?

E+ -C

U—FE+C

V< FE+D

S (WQ(WZ + Z))2

T+ S+ d1D2

W5 +UT

W4 ~ VS

7'« VT

Retourner w(2P) = W,/Z" et w(P + Q) = W;/Z’

Il est important de noter que dans ce cas précis la loi de groupe perd sa com-
plétude. La constante 1/w; implique que w; ne soit pas nul. Ainsi, la différence
P — @ doit étre différente du point (0,0) et du point (1,1). Si P — Q = (0,0),
alors P = @ et dans ce cas la somme P + @ revient a effectuer un doublement. Si
P—Q=(1,1), alors P =Q + (1,1) ce qui implique que z, =z, + 1l et y, =y, + 1
et donc w(P) = w(Q) et dans ce cas cela revient toujours a effectuer un doublement
au lieu d’une addition. Ce résultat nous montre que plusieurs points différents ont
la méme représentation différentielle. Nous verrons que ceci peut étre problématique

pour l'intégration des au sein de protocoles de signatures tel que I[ECDSA] (cf.
le chapitre [4]).

Retrouver les coordonnées = et y a partir de la coordonnée w : la repré-
sentation différentielle permet d’effectuer une addition de point et un doublement
d’un point de maniere efficace et ainsi permettre un calcul rapide de kP. Cependant,
une fois la multiplication scalaire effectuée, le résultat est donné en coordonnées dif-
férentielles. Il faut alors retrouver les coordonnées affines qui serviront par la suite
au sein de protocoles cryptographiques tel que la signature [ECDSA] Nous pouvons
retrouver les coordonnées affines de kP & partir de w(kP), w(kP + P) et w(P).
L’Echelle de Montgomery a la particularité de calculer a la fois kP et kP + P ce qui
nous permet de retrouver les coordonnées affines de kP en résolvant I’équation :

’LU3(d1 + w0w2(1 + wo + UIQ) + deflw%w%) + dl(wl + w2) + (y% + yl)(w% + wQ)
2
wy + wi

x§+x2 =

(2.20)
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‘ Systeme ‘ Addition ‘ Doublement ‘ Addition + Doublement ‘
Affine I+ 1IM+ 25 +3m | 11+ 2M +4S 4+ 2m | 21 + 13M + 6S + 5m
Affine, dy = ds I+ 1IM+ 25 +3m | 11+ 2M +4S + Im | 2I + 13M + 6S + 4m
Projectif 18M + 3S + 6m 2M + 6S + 2m 20M + 9S + 8m
Projectif, dy = d 16M + 2S + 4m 2M + 6S + 1lm 18M + 8S + 5m

Mixte

13M + 3S + 3m

2M + 6S + 2m

15M + 9S + 5m

Mixte, dl = Clg

13M + 3S + 3m

2M + 6S + 1m

15M + 9S + 4m

Diff. affine II+3M+ 1S+ 1m |11+ 1M + 2S + 1m 1I + 7M + 3S + 2m
Diff. affine, dy = d I+ 1M+ 2S + 1m I+ 2S + 1Im 1I + 4M + 3S 4+ 2m
Diff. projectif 6M + 2S + 3m 1M + 3S 4 3m 7™ + 5S + 6m
Diff. projectif, d; = ds 6M + 2S + 2m 1M + 3S + 2m ™ + 5S + 4m
Diff. mixte 5M + 1S + 1m 1M + 3S + 3m 5M + 4S + 4m
Diff. mixte, d; = da 5M + 1S + 1m 1M + 3S + 3m 5M + 4S + 1m

TABLE 2.4 — Performances des différents systemes de coordonnées pour le modele
de courbes binaires d’Edwards.

Ou w(P) = w((z1,y1)) = wy, w(kP) = wy et w(kP + P) = ws. Pour résoudre
cette équation nous pouvons utiliser le calcul de la demi-trace, donné par les équa-
tions [2.2] et 2.3 qui nous permettrons d’obtenir x5 ou x5 + 1. Ainsi, les coordonnées
affines trouvées sont (z2,y2) ou (za+1,y2+1) = (z2,y2) + (1, 1). Il est implicite que
pour pouvoir retrouver les coordonnées affines de kP le dénominateur ne peut étre
nul donc w} + w; # 0 ce qui est possible uniquement si 4(kP) = (0, 0).

Synthese des différents systemes de coordonnées

Nous avons détaillé les différents systemes de coordonnées relatifs au modele de
courbes binaires d’Edwards. Le tableau résume les performances pour tous les
systémes de coordonnées présentés pour le modele alternative BEC| De cette analyse
nous pouvons conclure que le cas d; = dy permet d’économiser quelques opérations,
ce gain est maximal dans le cas de coordonnées différentielles mixtes.

Cependant, il faut mettre en perspective ces performances au regard de I'algo-
rithme de multiplication scalaire associée. Par exemple, le systeme de coordonnées
différentielles mixtes est applicable si nous utilisons I’Echelle de Montgomery (algo-
rithme qui, a priori, est moins efficace qu'un algorithme de fenétres glissantes
tel que algorithme [2.6] Ainsi, un autre systeme de coordonnées, compatible avec
I’algorithme de fenétre glissante, aurait de meilleures performances.

Nous pouvons mesurer les performances de chaque algorithme pour calculer I'opé-
ration kP, pour une taille de clef k£ de 256 bits, ce qui correspond aux recomman-
dations actuelles (cf. le tableau [1.1)), nous avons :

e Double and Add : L’algorithme est le plus efficace avec le systeme de
coordonnées mixtes, combinant les coordonnées projectives et affines. Cepen-
dant, ce dernier va effectuer le calcul kP bit a bit ce qui va grandement ralentir
les performances d’un tel algorithme. Ainsi, pour une clef de 256 bits, il nous
faudra effectuer 256 doublements et un nombre d’additions égal au nombre de
bits a 1 dans k. Dans le cas ou k est tirée aléatoirement de fagon uniforme, le
nombre de bits a 1 et & 0 sont proches. Ainsi, en moyenne 1’algorithme [2.5] effec-
tuera 128 additions de points, 'opération kP nécessitera en moyenne : 2176 M
+ 1920S + 640m. Dans le cas ou l'on utilise ’algorithme qui prémunit
I’algorithme [2.5| contre certaines attaques physiques en ajoutant une addition
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\ Taille de w \ Performances \ Tailles des précalculs \
2 2176M + 1920S + 640m 2048
3 1630M + 1794S + 514m 4096
4 1344M + 17288 + 448m 8192
5 1174M + 1695S + 407m 16 384
6 1092M + 1692S + 392m 32 768
7 1014M + 1674S + 374S 65 536
8 928M —+ 1632S + 352S 131 072

TABLE 2.5 — Performances et tailles des précalculs pour un calcul de kP par fenétres
glissantes. Les tailles sont données en bits.

factice quand nécessaire, nous obtenons comme performances : 3840M +
2304S + 1024m.

e Fenétres glissantes : L’algorithme devra utiliser les coordonnées mixtes
pour étre le plus efficace. Cette méthode de calcul de multiplication scalaire
parcourt la clef k a I'aide d’une fenétre glissante d’une taille w. L’algorithme
effectuera a chaque pas de la fenétre, w doublements et une addition de points
avec un point pré-calculé. La taille des pré-calculs dépend alors directement
de la taille w. Il est possible d’améliorer les performances de cet algorithme en
remplacant les séries de bits a 0 de la clef par une série de doublements au lieu
d’une addition. Cependant, une telle optimisation rend le temps d’exécution
de ce dernier directement dépendant de la clef secrete ce qui peut étre un
biais d’attaques par canaux auxiliaires, cf. chapitre 3] Ainsi, une telle solution
n’est pas envisagée dans le cas d’'une implémentation pour des applications[[oT]
sensibles. De plus, nous excluons de cette mesure les pré-calculs qui peuvent
étre effectués préalablement lorsque le point P est un point fixe, ce qui est le
cas pour le protocole de signature Les performances de cet algorithme
sont données par le tableau [2.5] en fonction de la taille de w. La taille en bit
des pré-calculs sont aussi exprimés en fonction de w.

e Echelle de Montgomery : Dans le cas de l'algorithme nous pouvons
utiliser les coordonnées différentielles mixtes comme expliqué précédemment.
Le gain obtenu par ce systeme de coordonnées permet de pallier au fait que les
calculs sont effectués bit & bit comme pour 'algorithme ou 2.7 De plus,
cette méthode de calcul de kP est uniforme, 7.e., les mémes opérations sont
effectuées pour tous les bits de la clef. Dans ces conditions, nous obtenons
comme performance : 1280M + 1024S + 256m. Nous verrons par la suite,
cf. .33 que nous pouvons améliorer ces performances dans le cas ot P est un
point fixe en choisissant judicieusement le point P. Cette optimisation nous
permettra d’échanger une multiplication longue par une multiplication courte
a chaque étape : 1024M + 1024S + 512m.

L’algorithme a fenétre glissante de taille supérieure a 6 semble étre le plus perfor-
mant, cependant la taille des précalculs obtenus associée a une résistance faible aux
attaques physiques ne permet pas son utilisation dans le cas d’un environnement
contraint. Au regard des différents résultats obtenus, I’Echelle de Montgomery
est le meilleur compromis entre performance et sécurité.
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Alice Bob Alice Bob

a l J b a J l b
9 9 aP bP
ab >< ba ><

g g abP ba P
g* g* abP abP
(a) Dans un groupe fini G. (b) Sur une courbe elliptique E.

FIGURE 2.6 — Protocole d’échange de clefs Diffie-Hellman. Les éléments en rouge
sont privés, en bleu publics.

2.5 Protocoles cryptographiques sur les courbes
elliptiques

L’utilisation des outils mathématiques tels que les courbes elliptiques, a des fins
cryptographiques n’ont de sens que s’ils sont intégrés a des protocoles sécurisés.
Les calculs de la cryptographie asymétrique sont moins performants comparé a la
cryptographie symétrique. Ainsi, nous utilisons généralement la cryptographie asy-
métrique pour établir un canal sécurisé entre deux entités, Alice et Bob, qui par suite
utiliseront la cryptographie symétrique pour s’échanger des messages. Un canal est
considéré sécurisé s’il y eu authentification mutuelle ou non entre Alice et Bob, et
construction de clefs de sessions qui seront utilisées par la cryptographie symétrique
pour échanger des messages.

2.5.1 Protocoles d’échange de clefs

Les protocoles d’échange de clefs ont pour objectif ’établissement d’un secret
partagé entre Alice et Bob sur un canal non-sécurisé. Celui-ci pourra étre utilisé
pour dériver des clefs de sessions qui serviront par suite a 1’établissement d’une
communication sécurisé entre ces deux entités.

Le standard SP 800-57 [Bar16] donne les détails sur les différents protocoles
d’échanges de clefs possibles. Ce standard repose essentiellement sur les travaux de
Diffie et Hellman [DHT76a, [DH76bD] qui ont construit un protocole d’échange de clefs
basé sur le probleme mathématique du logarithme discret dans un corps fini. Ce
protocole peut s’appliquer a tous les groupes finis ou le probleme du logarithme
discret est difficilement résolvable.

Alice et Bob ont respectivement une paire de clefs publiques/privées (a, g*) et
(b, %) ot g est un élément d’un groupe fini prédéfini. Les clefs privées a et b sont des
scalaires et les clefs publiques ¢ et ¢° sont des éléments du groupe. Le protocole de

Diffie-Hellman (DH]) est présenté par la figure [2.6al
Notons que ce protocole est sensible aux attaques dites Man-In-The-Middle

(MITN|) qui consistent a usurper l'identité d’Alice ou Bob en interceptant g* ou
¢® qui sont envoyés en clair. Pour se prémunir de ce genre d’attaque, il est impor-
tant d’authentifier I'émetteur de g% ou ¢° & I'aide d’un protocole de signature.
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Dans le cas ou le groupe fini GG est le groupe formé par les points d’une courbe
elliptique E, nous pouvons effectuer le méme protocole dont les opérations seront
notées additivement tel que détaillé sur la Figure 2.6b] Le protocole [DH] est alors
appelé [ECDH]| pour Elliptic Curve Diffie-Hellman ou pour lequel le secret partagé
entre Alice et Bob est constitué des coordonnées du point abP.

2.5.2 Protocoles de signatures

Les protocoles de signatures sont utilisés pour pouvoir authentifier une entité, ga-
rantir 'intégrité d’une information ou garantir la non-répudiation d’une information.
Alinsi, une signature cryptographique est, mutatis mutandis, identique a la signature
manuscrite que nous pouvons trouver sur un document papier. Un protocole de
signature est divisé en deux parties :

e Signature : la premiere partie consiste en la construction d’une signature a
partir d’une clef privée et du message a signer. Cette opération est sensible,
car les calculs effectués manipulent des données secretes telle que la clef privée
de I'entité signataire. Si cette clef fuit, un attaquant pourra alors forger des
signatures a la place de I'entité légitime.

e Vérification : la deuxieme consiste a vérifier qu'une signature s associée a un
message m est valide, 7.e. valider que s est li¢ mathématiquement a m et a la
clef publique associée a la clef privée qui a servi a signer m. Cette opération ne
manipule que des données publiques, ainsi, la vérification d’une signature ne
sera pas sensible a des attaques physiques, car la clef privée n’est pas utilisée.

Etant donnée une courbe elliptique E et un point P d’ordre n sur cette derniere,
nous pouvons construire la paire de clefs privée/publique composée d’un nombre
aléatoire a pour sa partie privée et du point a P pour sa partie publique. Cette paire
de clefs est de la méme forme pour tous les protocoles de signatures sur les courbes
elliptiques que nous considérerons dans le reste de cette étude.

Il existe plusieurs protocoles de signature utilisant les courbes elliptiques tels que
I’ Elliptic Curve Digital Signature Algorithm |Gal13] ou I’ Edwards Digital
Signature Algoritm (EIDSA) [BDL*1la]. Ces protocoles sont standardisés par le
|Gal13] pour IJECDSA|ou par une [JLI7] dans le cas de 1[EdDSA]

Ces protocoles de signatures dérivent du protocole de signature de Schnorr [Sch90]
qui a fait 'objet d’un brevet qui est passé dans le domaine public en 2008. Une si-
gnature construite a partir de ce protocole est un couple (R, s) et est générée a partir
de :

e [ : les parametres définissant la courbe elliptique utilisée.
e P :un point de la courbe de grand ordre.
e n : l'ordre du point P

e hash : une fonction de hachage. Ces fonctions ne font pas ’objet de cette étude
et ne seront donc pas décrites.

Une signature d’un message m est alors calculée a ’aide d’une clef privée a :

R=rP
s = (r + hash(R,m)a)[n]
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La vérification de la signature (R, s) du message m s’effectue a partir de la clef
publique () associée a la clef privée a.
Ainsi, nous devons calculer R' = sP — hash(R, m)Q et vérifier que :

hash(R';m) = hash(R, m)
Ce protocole est correct car :

R' = sP — hash(R,m)Q
R,m)

= sP — hash(R,m)aP

= (r + hash(R,m)a)P — hash(R, m)aP
=rP

=R

LIECDSA] a 'avantage d’offrir des signatures aléatoires, i.e. que pour un méme
message m et une méme paire de clefs publique/privée le calcul d’une signature
donnera deux signatures différentes mais valides. Les algorithmes [2.16]
de signature et vérification vont prendre en parametre le méme ensemble de données
publiques que le protocole de Schnorr :

Algorithme 2.16 Signature [ECDSA]
Entrées une clef privée a, un message m
Sorties: (r,s) la signature associée a m
H(m) < hash(m)
Faire
Faire
k < un aléa entre 1 et n — 1
(r,y) « kP
Tant que z =0
r < x[n]
s+ k7Y (H(m) + ar)[n]
Tant que s =0
Retourner (7, s)

Algorithme 2.17 Vérification [ECDSA]
Entrées m un message, (7, s) la signature associée, ) la clef publique associée a la
clef privée qui a servi a signer le message.
Sorties: Retourne vrai si la signature est correcte, faux sinon
H(m) < hash(m)
u= H(m)s '[n]
v=rs"1[n]
(2,) = uP +vQ
Si x # r alors
Retourner Faux
Fin Si
Retourner Vrai
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Nous pouvons montrer qu’une signature produite par l'algorithme [2.16|sera bien
validée par 'algorithme [2.17]

LIEdDSA] quant & lui est un protocole de signature publié en 2011 par Bernstein
et al., [BDLT11bl, BJL15], il a pour vocation initiale pour vocation d’étre utilisé
avec la courbe elliptique Curve25519, mais peut tres bien étre utilisé avec tout autre
courbe elliptique. Les algorithmes et présentent respectivement la signature
et la vérification de signatures effectuées par ce protocole.

Algorithme 2.18 Signature [EdDSA]
Entrées une clef privée a, la clef publique associée (), un message m
Sorties: (R, s) la signature associée a m

H(a,m) < hash(a,m)

R <« H(a,m)P

H(R,Q,m) < hash(R,Q,m)

s < (H(a,m)+ H(R,Q,m)a)[n|

Retourner (R, s)

Algorithme 2.19 Vérification [EdDSA]
Entrées m un message, (R, s) la signature associée, @ la clef publique associée a

la clef privée qui a servi a signer le message.
Sorties: Retourne vrai si la signature est correcte, faux sinon
H(R,Q,m) < hash(R,Q,m)
U + 8sP
V+8R+8H(R,Q,m)Q
Si U # V alors
Retourner Faux
Fin Si
Retourner Vrai

De la méme facon, ce protocole de signature est correct car :
R+ H(R,Q,m)Q = H(a,m)P + H(R,Q,m)aP
= (H(a,m) + H(R,Q,m)a)P
=sP
La grande différence entre 1JECDSA] et 1JEADSA] est le caractére entierement

déterministe de la signature [EdDSA] alors que 1[JECDSA] produit des signatures aléa-
toires. Cette différence peut conduire & des attaques physiques sur 1[EdDSA] ce qui
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n’est pas le cas pour IJECDSA| La signature [EIDSA] étant déterministe, nous pour-
rons la recalculer autant de fois que désiré le méme calcul, les attaques physiques
nécessitant un grand nombre de mesures pourront alors étre menées. Les auteurs de
ce protocole justifient le choix du déterminisme par le fait qu’il est difficile de tirer
un nombre aléatoire et que si ce nombre n’a pas une entropie suffisante, alors des
attaques peuvent étre menées contre les protocoles de signatures comme 1JECDSA]
Cependant, le nombre aléatoire k utilisé pour le calcule kP de la signature [ECDSA|
peut étre haché afin d’éviter une entropie plus faible. Ceci est identique au cas de
la clef privée d'une systeme cryptographique basé sur les courbes elliptiques qui est
généralement hachée pour éviter un manque d’entropie dans cette derniere.

2.5.3 Sécurité des protocoles

Les différents protocoles que nous avons vus dans cette section reposent tous sur
la résolution de 1JECDLP]. Ce probleme mathématique se définit comme suit :

Définition 2.26 (ECDLP)). Soit E une courbe elliptique définie sur un corps fini
F,a et soient P et QQ deur points de E, alors il est difficile de trouver a, s’il existe,
tel que (Q = aP.

Actuellement, les meilleurs algorithmes connus pour résoudre ce probleme sont
les méthodes p-Pollard [Pol7h] et Baby-Step Giant-Step [Sha7l] (BSBG). Ces tech-
niques reposent sur le paradoxe des anniversaires afin de trouver une collision au sein
d’un ensemble de calculs de kP, ou k varie. Le paradoxe des anniversaires donne la
complexité de telles méthodes et peut étre formulé comme suit :

Théoréme 2.27 (Paradoxe des anniversaires). Soit E un ensemble fini. La
probabilité P(n) que pour n éléments de E tirés uniformément, deuzr éléments au
moins soient identique est égale a :

|E|! 1
([E] = n)tE]"
Lorsque le cardinal de E est grand il est difficile de calculer exactement cette

probabilité. Ainsi, nous pouvons 'approximer par :
)

n(

Pn)~1-—e e

P(n)=1-

Si 'on veut connaitre une approximation de n en fonction de la probabilité P :

n(P) ~ \/2|Eyln (ﬁ)

Ainsi, cette derniere approximation nous permet de calculer la taille minimale des
clefs privées et donc du cardinal de la courbe elliptique. Il s’en suit que pour assurer
les 128 bits de sécurité recommandés, cf. tableau[I.1] il nous faut considérer des clefs
privées de 256 bits et ainsi des courbes elliptiques dont le cardinal est de 'ordre
de 225, En effet, nous considérons quun systéme cryptographique asymétrique est

—P
est proche de 1 et ainsi négligeable dans l'approximation de n(P). De plus, les
recommandations de sécurité estiment que n(P) doit étre supérieur a 2% ce qui
nous permet de calculer une borne majorée du cardinal de F pour un tel niveau de

séeurité : n(P) ~ +/|E|.

sécurisé si la probabilité P de collision est proche de 0, donc le terme 4/In (L)

o7



CHAPITRE 2. CRYPTOGRAPHIE SUR COURBES ELLIPTIQUES

Calcul d’index

Il existe une autre catégorie d’algorithmes permettant de résoudre 1JECDLP] :
les méthodes par calcul d’index. Ces méthodes ont été développées initialement par
Odlyzko [OdI84]. La stratégie adoptée est différente de celle des méthodes de type
p-Pollard ou[BSBG] 'idée est de construire directement une solution, a, & I’équation
Q = aP.

Cette méthode est divisée en deux parties. La premiere partie consiste en la
construction d’un grand nombre de relations linéaires sur une « base » de points de
la courbe E. La seconde partie est la résolution de ce systeme linéaire dont a serait
une solution. En détail la méthode du calcul d’index se construit comme suit :

1. Définir une base F du groupe de la courbe elliptique E appelée : base de
facteurs.

2. Collecter des relations linéaires sur cette base :
(a) Prendre des nombres aléatoires = et y et calculer : R = 2@ + yP
(b) Essayer de décomposer R sur F

(c) En cas de succes : 2Q +yP = ), »e;G; est une relation linéaire et est
sauvegardée.

(d) Répéter ces étapes jusqu’a avoir au moins autant de relations qu’il y a de
points dans F

3. Résoudre le systeme linéaire alors construit afin de trouver une relation AQ) +
wP =0

4. Si )\ est inversible alors on a a = ’f

Malgré tout, cette méthode est difficile a mettre en place due a la complexité de
la construction de relations linéaires et a la résolution d’un systeme linéaire large.
Dans |[GG16], les auteurs reviennent en détails sur les méthodes du calcul d’index
et leurs avancées et concluent que cette stratégie n’atteint pas les performances
des méthodes aléatoires (p-Pollard et et ce, méme dans le cas ou la courbe
elliptique E est définie sur un corps fini de caractéristique 2.

En 2019, le record de la résolution de IJECDLP] est établi par & Bernstein et al.
datant de 2016 n’a pas été battu. La courbe utilisée est définie sur le corps fini Fai2r,
la clef privée a a quant a elle une taille de 117 bits. Notons que cette résolution a
nécessité une implémentation dédiée sur [FPGAJet 6 mois de calculs sur un ensemble
de 64 & 576 [FPGA] Dans le cas particulier de courbes elliptiques de Barreto-Naehrig
[BNO5], le record de résolution quant & lui date de 2017 et est du a Kusaka et al.
[KJIT18]. Dans ce cas, la taille de la courbe utilisée est de 114 bits, et 200 CPU
travaillant en continu pendant 6 mois ont été nécessaire pour en venir a bout. Ces
deux résolutions de IJECDLP)] utilisent I’algorithme p-Pollard.
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Chapitre 3

Attaques physiques contre la
cryptographie sur les courbes
elliptiques

L’invincibilité se trouve dans la défense, la possibilité
de victoire dans l’attaque.

Sun Tzu, L’Art de la guerre
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CHAPITRE 3. ATTAQUES PHYSIQUES CONTRE LA CRYPTOGRAPHIE
SUR LES COURBES ELLIPTIQUES

Dans ce chapitre, nous abordons les attaques par canaux auxiliaires dans le cas
de la cryptographie sur les courbes elliptiques. Ces attaques sont basées sur les mani-
pulations de I'objet physique exécutant un algorithme cryptographique manipulant
des données secretes telles qu’une clef privée. Ces mesures physiques peuvent laisser
fuir de I'information sur les clefs utilisées. Ainsi, un attaquant qui observerait ces
canaux auxiliaires serait a méme de pouvoir retrouver une clef secrete sans attaquer
la sécurité mathématique de ’algorithme cryptographique. Cependant, ce type d’at-
taques physiques n’est pas le seul moyen pour arriver a retrouver une clef secrete lors
de 'exécution d’'un calcul cryptographique. L’injection de fautes lors d'une opération
de chiffrement peut permettre de retrouver tout ou partie de la clef utilisée.

Dans ce chapitre, nous présenterons les principes généraux relatifs aux attaques
physiques. Nous donnerons un état de I’art exhaustif des attaques par canaux auxi-
liaires et par fautes sur les implémentations cryptographiques basées sur les courbes
elliptiques. Nous conclurons ce chapitre par un exposé des contremesures existantes
permettant de se prémunir de ce genre d’attaques.

3.1 Les différentes attaques physiques

A Theure du tout connecté, les circuits intégrés sont omniprésents. Nous les
retrouvons aussi bien dans les appareils communicants basiques tel qu'un badge
d’acces, que dans les appareils communicants plus complexes tels que les ordinateurs.
Quelle que soit leur complexité, ces circuits intégrés sont basés sur la méme brique
élémentaire : le transistor. Ces transistors sont congus en technologie Complementary
Metal-Ozide-Semiconductor ou [CMOS|

Les transistors sont associés les uns aux autres afin de construire des
fonctionnalités plus complexes telles que des portes logiques ou des cellules mémoires
permettant de stocker des données. Ainsi, la charge/décharge des transistors dans
une porte logique induit un changement d’état. Il s’en suit que pour passer d'un bit
a 0 vers un bit a 1, une capacité est chargée. A I'inverse, le passage de 1 a 0 est di
a la décharge d’une capacité. Par exemple, dans la Figure [3.1] cela revient & piloter
grace a V;, la connexion de la capacité C; a V.. ce qui implique une consommation
de courant (passage de 0 a 1) tandis que connecter cette méme capacité a la masse la
décharge et n’induit pas de consommation de courant (passage de 1 & 0). Le passage
d’un état 1-1 ou 0-0 n’engendre aucun changement d’état de la capacité, il en résulte
aucune consommation ni décharge de la capacité.

Plusieurs moyens sont alors disponibles pour extraire de I'information basée sur
I’état des transistors.

e Attaques invasives : ce type d’attaques consiste a analyser et modifier phy-
siquement un circuit intégré [AK97]. Ces attaques permettent, par exemple,
de reproduire la fonctionnalité de tout ou partie du circuit intégré. Pour ce
faire, il faut retrouver chaque élément qui compose le circuit (CPU, mémoires,
lignes de bus etc.) ce qui nécessite tres souvent de retirer chimiquement ou par
plasma toutes les couches du circuit a 'aide d’équipements spécifiques d’ima-
gerie, il est alors possible d’identifier les différents blocs voire de reconstituer
le layout du circuit.

e Attaques passives : a l'inverse des attaques invasives, ces attaques ne néces-
sitent pas une destruction du circuit, elles exploitent les différences observées

60



3.1. LES DIFFERENTES ATTAQUES PHYSIQUES

o~

C

V;)ut

0

—— ¢

T _TI1

FIGURE 3.1 — Inverseur [CMOS

lors des mesures de caractéristiques physiques. Ces mesures peuvent étre la
consommation de courant [K.JJ99], le rayonnement électromagnétique [QS01],
le temps de calcul [Koc96] ou tout autre parametre évoluant en fonction du
changement d’état des transistors. Nous pouvons par ce biais la effectuer une
analyse de rétro-ingénierie logicielle afin de retrouver, par exemple, des tables
de substitutions d’algorithme cryptographique [Nov03|, [(Cla04].

Dans la suite de cette these, nous nous concentrerons sur les attaques passives,
aussi appelées attaques par canaux auxiliaires, en vue d’extraire des clefs se-
cretes dans des applications cryptographiques, sur courbes elliptiques.

e Attaques semi-invasives : ce troisieme type d’attaques appelées injections
de fautes consiste a modifier le comportement d’un composant sans pour au-
tant détruire ce dernier. Ainsi, en modifiant le comportement d'un composant
nous pouvons obtenir de I'information sur le secret manipulé. Ce type d’at-
taques contre des implémentations cryptographiques a été introduit par Boneh
et al. [BDLOT], I'attaque présentée ciblait une implémentation de Nous
pouvons générer une faute de différentes manieres : par rayonnements électro-
magnétiques [GMOOI], par lumiere [SAQ3], par perturbation de 'horloge ou
de la tension [AK97]. Dans cette these, nous ne traiterons que de 1’aspect théo-
rique de l'influence de ces attaques sur la cryptographie basée sur les courbes
elliptiques.

Classification des attaques : Afin de faire un état de 'art exhaustif des attaques
physiques contre les implémentations cryptographiques sur les courbes elliptiques,
nous pouvons nous référer a plusieurs publications [FGM™10, [FV12, [DGH™ 13, Mur14]
ACL19] qui synthétisent toutes les attaques existantes. Nous nous conformerons &
la classification suivante :

e Attaques par observations : aussi appelée Side Channel Analysis (SCAJ),
exploite une mesure physique telle que la consommation de courant, le rayon-
nement électromagnétique ou le temps de calcul, via une analyse statistique
qui dépend de 'attaque menée et de 'implémentation visée.

— Attaques temporelles : cette sous-catégorie d’attaques consiste en I'ex-
ploitation d'un temps de calcul des opérations cryptographiques qui dé-
pendrait de la clef secrete.
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— Attaques simples : cet ensemble d’attaques tente de mettre en avant
des faiblesses simples et immédiates dans les calculs sur les [ECC|

— Attaques verticales : cette sous-famille va utiliser plusieurs traces d'une
mesure physique afin de mettre en évidence soit des collisions entre les
calculs, soit des corrélations au sein du calcul.

— Attaques horizontales : tout comme pour les attaques verticales, celles-
ci s’appuient des collisions ou des corrélations au sein d’une seule et méme
trace d'une mesure physique.

— Attaques par profilage : les attaques par profilage regroupent toutes
les attaques élaborées en deux phases : une premiere d’apprentissage es-
sayant de caractériser des fuites a partir d’un ensemble de traces et une
seconde d’attaque a proprement dite qui consiste en ’application de ’ap-
prentissage (ou Template) a des traces dont la clef utilisée est inconnue.

e Attaques par injections de fautes : Cette famille d’attaques actives consiste
en l'injection d’une ou plusieurs fautes lors d’un calcul cryptographique afin
d’opérer par suite a une analyse mathématique sur le résultat final du calcul.

— Attaques par fausses erreurs : l'objectif de ces attaques est de pro-
voquer des fautes qui n’auront aucune influence sur le résultat final afin
d’identifier des opérations inutiles dans le calcul dépendant de la clef.

— Attaques par courbe faibles : ces attaques vont exploiter une faiblesse
mathématique en injectant une faute qui va affaiblir les parametres cryp-
tographiques permettant ainsi d’effectuer une attaque mathématique.

— Attaques différentielles : a I'image des attaques verticales, ces attaques
vont exploiter une multitude de fautes injectées a différents instants lors
de I'exécution de plusieurs calculs utilisant chacun les mémes données en
entrée.

3.2 Etat de lart des attaques par observation

Les attaques par canaux auxiliaires permettent de récupérer une clef secrete uti-
lisée par un algorithme cryptographique, méme si ce dernier est considéré mathéma-
tiquement mathématiquement sir. En effet, chaque étape du calcul cryptographique
induit un état interne du circuit intégré qui peut étre capturé et analysé via des me-
sures physiques. Ainsi, un ensemble de matériel est nécessaire pour mener une telle
attaque. La Figure présente un schéma du dispositif nécessaire afin de tester
un circuit intégrer (Device Under Test ou face a des attaques par canaux
auxiliaires. Ce dispositif permet a la fois de récupérer la consommation de courant
du et le rayonnement électromagnétique grace a une sonde électromagnétique,
cf. la figure [3.3

3.2.1 Attaques temporelles

Les attaques temporelles ou Timing Attacks ont été introduites par Kocher
[Koc96] et améliorées par Dhem et al. [DKLT9§|. Elles exploitent des variances
dans le temps d’exécution d’un algorithme cryptographique dépendant de la clef
manipulée.
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F1GURE 3.2 — Dispositif d’attaques par canaux auxiliaires d'un circuit intégré 1’ .

FI1GURE 3.3 — Sonde électromagnétique au dessus d’un .
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Ces attaques ont été initialement construites pour attaquer une implémentation
cryptographique de type [RSA] mais ont été aisément appliquées aux [ECC|

Ces attaques sont récursives, i.e. que pour cibler le 7-eme bit de la clef, lesn—i—1
bits de poids fort doivent étre connus, ou n est le nombre total de bits de la clef
attaquée. Ainsi, une clef k est formé de n bits : k = (k,_1k,_2...ko)2, et I'attaquant
essaie de trouver le bit k;. Pour effectuer I'attaque, nous devons collecter différents
temps d’exécutions pour k; = 0 et k; = 1 pour différents points de base sur une
implémentation identique a celle qui est attaquée. Chaque temps consiste en deux
sous-mesures de temps 'une a la derniere opération effectuée pour le calcul de k;_;
et 'autre a la fin de 'opération effectuée pour le calcul de k;. La différence entre ces
deux mesures de temps est alors comparée afin de trouver la bonne hypothese pour
le bit k;.

Il s’en suit que pour se prémunir de ce genre d’attaques, nous pouvons utiliser une
loi de groupe unifiée ainsi qu’une arithmétique sur le corps fini en temps constant.
Ceci n’étant pas suffisant, il faut aussi s’assurer que ’algorithme pour effectuer kP
soit en temps constant. Ainsi, 1’algorithme de VEchelle de Montgomery [TY02]
permet de facilement se prémunir de ce genre d’attaque.

3.2.2 Attaques simples

Les attaques simples ou Simple Side Channel Attack ont été intro-
duites pour le cas des courbes elliptiques par Coron [Cor99]. Elles exploitent la
non-homogénéité de certains algorithmes de multiplication scalaire comme 1’algo-
rithme de Double and Add. Comme nous 'avons vu dans la section [2.3.2] cet
algorithme ne va pas effectuer les mémes calculs si le bit courant est 0 ou 1. Ainsi,
sur une trace de consommation de courant ou de rayonnement électromagnétique
nous pouvons directement lire la clef utilisée en distinguant les étapes ou seul un
doublement est effectué (bit 0) et les étapes ot un doublement et une addition sont
présents (bit 1).

Afin de se prémunir de ce genre d’attaques, nous pouvons utiliser un algorithme
de multiplication scalaire homogene comme ’algorithme de Double and Add Al-
ways qui va exécuter une addition fictive afin d’effectuer les mémes calculs quel que
soit le bit courant. Cependant, une telle contremesure ralentit grandement les per-
formances du calcul cryptographique et I'implémentation devient alors sensible aux
attaques par fautes, cf. section [3.3.1 Ainsi, il vaut mieux privilégier un algorithme
tel que I’Echelle de Montgomery [JY02] qui a une arithmétique homogene sans pour
autant ajouter de fausses opérations au sein du calcul.

RSCA|: Cette catégorie d’attaque, dite Refinied Side Channel Attack ,
introduite par Goubin [Gou03] améliore les attaques en utilisant des points
spéciaux au sein du calcul.

Cette attaque est aussi récursive : un attaquant doit connaitre les n — i — 1
bits pour attaquer le i-eme bit. De plus, 'attaquant doit pouvoir soumettre un
point spécial P, en entrée de la multiplication scalaire de telle sorte que le point
temporaire en entrée du calcul du bit k; soit Py = (0,y). Dans ce cas la, si k; = 1,
alors P, sera doublé a I'étape ¢ — 1 ce qui sera visible sur une trace d’'une mesure
physique, car la coordonnée z est nulle.

Pour effectuer une telle attaque, nous connaitre ’existence de tels points sur la
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courbe utilisée. Dans le cas des [BEC| 1'équation donnée par la définition [2.22] le
seul point existant Py est le point donnée par les coordonnées (0, d2/d;) et (0,0). En
effet, nous avons :

diy + d2y2 =0
y(dy + day) =0

Dans le cas ou d; = dy, nous avons pour solution les deux points (0,0) qui est
I'élément neutre et (0,1) qui est un point d’ordre 4. De méme :

di(y + y2) =0

y=y
Ainsi, ce type d’attaque est impossible sur ce modele de courbes elliptiques si
dy = dy, car pour qu’au i-eme bit du calcul nous ayons le point Py = (0,0) ceci
implique que P, soit un point d’ordre (k,_i..ki11);" . Ceci n’est généralement pas
possible dans le cas de courbes elliptiques pour des applications cryptographiques.
En effet, le cardinal de la courbe E est choisi de telle sorte qu’il soit proche d’un
nombre premier, i.e. |E| = hp ou p est premier et le cofacteur h est petit, cf section
H. De plus, si au i-eme bit nous avons Py = (0,1) alors P; est un point d’ordre 4,
i.e. soit (0, 1), soit (1,0), ainsi en vérifiant que le point d’entrée de la multiplication
scalaire n’est pas d’ordre 4 nous écartons ce genre d’attaques. De plus, 1'utilisation
de points de petit ordre est exploitée par une attaque plus efficace comme nous le

verrons ci-dessous.

: Akishita et Takagi [AT03] ont amélioré la en Zero Side Channel
Attack (ZSCA).

Cette variante suit la logique que la mais utilise des points P = (z,,y,)
afin qu’une valeur intermédiaire lors du calcul du bit k; s’annule. Les auteurs donnent
I'exemple du point P de telle sorte que 3z, + a = 0 sur le modele de Weierstrass
donné par 'équation de la définition Si ce point est utilisé en coordonnées
jacobiennes, alors la valeur intermédiaire C' = 3X + aZ, s’annule pour X, = x,Z.
Ainsi, nous avons plus de points particuliers qui peuvent amener a l’exploitation
d’une telle attaque.

Par conséquent, la faisabilité de cette attaque va dépendre du systeme de co-
ordonnées utilisé. Dans le cas de notre implémentation des [BEC| nous utilisons
le systeme de coordonnées différentielles mixtes avec la coordonnée Z commune.
Comme nous 'avons vu a la section [2.4.2] et résumé dans le tableau [2.4] c’est le
systeme le plus efficace. L’algorithme présente les différentes étapes nécessaires
pour le calcul calculer w(2P) et w(P + Q) a partir de w(P), w(Q) et w(P — Q).
Il nous faut alors étudier dans quelles conditions I'un de ces calculs intermédiaires
s’annule.

Nous savons que Wy et W5 ne peuvent pas étre nuls sinon w(2P) et w(P + Q)
seraient soit I’élément neutre (0,0), soit le point d’ordre 2 (1,1). Ainsi les seules
possibilités pour P et () sont les points du sous-groupe de E d’ordre 4 formé par
(0,0), (1,1), (1,0) et (0,1). Ainsi, en vérifiant que le point de base P du calcul kP
n’est pas un point d’ordre 4, nous pouvons exclure cette possibilité.

Il s’en suit que pour Wy, = UT et W5 = VS sont non-nuls et donc S, T', U et V'
le sont également, car ce sont des éléments du corps finis Fys. Ainsi, les seuls calculs
intermédiaires pouvant étre nuls sont C'; E ou D.
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Or, C = (Wy + W3)? et E = w;'C ne peuvent pas étre nuls car nous aurions
dans ce cas P = (. Ceci est impossible dans le cas de 'utilisation de ce systeme
de coordonnées différentielles avec 'algorithme de U'Echelle de Montgomery. En
effet, si nous avons P = @, alors w(P — Q) = w((0,0)) = 0 = w(P). En vérifiant
que le point d’entrée du calcul de kP n’est pas 1’élément neutre (0,0) nous nous
assurons qu’a chaque étape de l'algorithme C et E sont non-nuls.

De plus, D = Z? ne peut étre nul sans quoi les points P et () sont des points
a l'infini qui n’appartiennent pas a la courbe E. Ainsi, en vérifiant que le point
d’entrée du calcul kP est bien sur la courbe nous pouvons éviter ce cas.

Finalement, en vérifiant que le point de départ de la multiplication scalaire n’est
pas un point d’ordre 4, nous pouvons nous prémunir de ce genre d’attaque. Ceci est
valable si E est choisi de telle sorte que son cardinale |E| = 4p, ol p est un nombre
premier, ce qui est toujours le cas si d; = d.

[SVSCA] : Cette attaque, dite Same Value Side Channel Attack, présentée par
Murdica et al. [MGD™12] est une variante des attaques [RSCA|et [ZSCA|qui consiste
a utiliser des valeurs qui se répetent au sein d’un calcul de 2P ou P + Q).

La stratégie est la méme que pour les attaques [RSCA| et [ZSCA] Nous cherchons
a construire un point spécial de sorte qu’a la i-eme étape du calcul &P nous ayons
deux valeurs intermédiaires identiques si k; = 1.

Dans le cas des [BEC| nous utilisons les coordonnées différentielles mixtes dont
I’addition et le doublement sont effectués via I'algorithme [2.15] De plus, nous utili-
sons comme algorithme pour effectuer le calcul kP, I'Echelle de Montgomery ou a
chaque étape du calcul nous avons une relation entre P et Q, i.e. Q = ((kp_1...kiy1)2+
1) P. Ainsi, trouver des valeurs intermédiaires entre le calcul de 2P et P+() semblent
difficile vu les conditions imposées a ces deux points. Cependant, les calculs intermé-
diaires D = Z? et S = (Wa(Z + W>))? ne dépendent que du point P. Nous pouvons
alors imposer une condition a P de sorte que S = D :

(Wa(Z + Wa))? = 22

Wo(Z +Ws) =27
WoZ + Wy =2

En effectuant le changement de variable Wy <— ZW5, nous obtenons la condition
suivante :

1
Wp+W; = - (3.1)

Ainsi, pour un 1/Z de trace nulle donnée nous pouvons construire un point P
en résolvant 1’équation précédente.

Il s’en suit que si P est doublé alors S = D, donc dans le cas de IEchelle de
Montgomery si le bit courant k; est 0 alors nous avons S = D sinon dans le cas
contraire, c’est le point () qui est doublé. Une fois le point spécial P construit nous
pouvons construire un point G = ((kn,_1...kiz1)5 "[|E|])P qui sera le point de base
du calcul £G.

Cette attaque nécessite autant de traces que le scalaire k£ a de bits. Une maniere
simple de se prémunir contre ce genre d’attaque est de changer la représentation
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projective du point de base via un nombre aléatoire. Ces méthodes sont présentées
dans la section [3.4] En effet, en changeant la représentation du point de base nous
changeons la représentation du point P a I’étape ¢ et donc 1’équation |3.1| n’est alors
pas nécessairement valide.

[SSCA|] et points de petit ordre : Nous pouvons affiner les attaques manipulant
le point base pour effectuer une [SSCA] grace aux attaques utilisant les points d’une
courbe elliptique ayant un petit ordre [FGVII, [GVYT7bl, [USK™18].

La stratégie de ces attaques est de changer le point de base par un point de
petit ordre qui va induire une trace de consommation de courant ou de rayonne-
ment électromagnétique particulier. Pour effectuer cela, la courbe utilisée doit alors
admettre un point de petit ordre ce qui n’est pas toujours le cas. Par exemple, la
courbe P256 du |[Gall3] n’admet pas de tels points et est donc insensible a
ce type d’attaque. La courbe d’Edwards Curve25519 [NJ16], quant a elle, admet
des points d’ordres 4 qui peuvent étre utilisés pour mener a bien ce genre d’attaque
[GVYT17bl [USKT18].

Dans [GVY17D], les auteurs attaquent une implémentation de la multiplication
scalaire sur la Curve25519 utilisant 'Echelle de Montgomery. L’attaque du bit k; se
fait a partir la connaissance des n — ¢ — 1 bits de points forts de la clef k. Ainsi,
les auteurs expliquent que si k; et k; 1 sont identiques alors la réduction modulaire
employée dans I'implémentation attaquée va étre plus courte. Nous pouvons alors
extraire la clef k en controlant la longueur de la réduction modulaire pour chaque
bit de la clef. Ainsi, cette attaque exploite un défaut d’implémentation. En effet, la
réduction modulaire employée dans I'implémentation attaquée n’est pas en temps
constant, i.e. le temps de calcul de cette opération va directement dépendre des
données d’entrée.

L’attaque présentée par les auteurs de [USK™ 18] utilise les points d’ordre 4 de la
courbe Curve25519 afin que certaines valeurs intermédiaires du calcul d’une étape
de I'Echelle de Montgomery s’annulent si le bit courant est 1 ou 0. La force de cette
attaque est de pouvoir étre plus facilement transposable a une autre implémenta-
tion contrairement a 'attaque présentée dans [GVY17h]. Cependant, les auteurs de
[USK™ 18] n’ont pu effectuer celle-ci en une seule trace de consommation de courant,
mais en moyennant 80 traces.

Par conséquent, la cryptographie sur les est sensible a ce genre d’attaque
si di = dy. En effet, dans ce cas 14, la courbe E admet deux points d’ordre 4 : (1,0)
et (0,1).

Une maniere simple de se prémunir contre ce genre d’attaque est de vérifier, avant
le calcul de kP, que le point de base n’est pas un point de petit ordre. De plus, choisir
une courbe elliptique E dont le cardinal est de la forme |F| = hp avec p un nombre
premier et h un petit cofacteur permet de limiter les vérifications afin d’éviter les
points de petit ordre. Dans le cas des BEC], nous choisirons A = 4 et il nous suffira
alors que le point de base ne soit pas 'un des points (0,0),(1,0),(0,1),(1,1) (cf.

section [2.4.1]).

3.2.3 Attaques verticales

Les attaques verticales sont une catégorie d’attaques par canaux auxiliaires qui
consistent a effectuer une analyse statistique sur un ensemble de traces de consom-
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mation ou de rayonnement électromagnétique afin d’inférer de I'information sur la
clef utilisée. La principale différence avec les[SSCA]est que ces derniéres utilisent une
seule courbe pour trouver des bits de la clef, méme s’il faut une trace de mesures
physiques par bit de la clef. Les attaques verticales vont utiliser un ensemble de
traces pour retrouver une partie des bits formant la clef secrete.

Certaines attaques comme la (Correlation Side Channel Attack) ou la
(Differential Side Channel Attack) vont nécessiter un grand nombre de traces
afin d’atteindre un taux de succes significatif. D’autres attaques, comme 'attaque
par doublement, ont besoin d’'un nombre fixe de traces pour étre menées a bien.
Malgré tout, ces attaques font parties de la catégorie des attaques verticales, car
elles nécessitent au minimum plusieurs traces pour inférer un bit de la clef utilisée.

ICSCA|, [DSCA| : Les attaques dites Correlation Side Channel Attack
[Cor99] et Differential Side Channel Attack [KJJ99] utilisent un grand
nombre de traces afin de désigner la bonne clef parmi un ensemble d’hypotheses.
Dans la suite de cette these, nous concentrerons sur la[CSCA] En effet, les auteurs
de [LCCT06] ont montré que la[CSCA]est une forme spéciale de la[DSCA]normalisée
par I’écart type du signal mesuré.

La stratégie de cette attaque est de construire un ensemble d’hypotheses pour
chaque clef possible en fonction d’un modele de fuites. Ces hypotheses sont définies
pour un ensemble de points de base. Une fois ces hypotheses posées, un attaquant
pourra calculer la corrélation entre les hypotheses et ’ensemble des traces de consom-
mation ou [EM] mesurées pour chaque point précédemment choisi. Ainsi, 'hypothese
avec la corrélation la plus élevée a une forte probabilité d’étre la clef.

Plusieurs parametres vont influer sur 'efficacité d’une telle attaque :

e Modele de fuites : un modele de fuites nous permet de calculer les hypotheses
pour chaque point considéré. Ce modele doit étre choisi de telle sorte qu’il y
ait une corrélation entre I’hypothese donnée par ce modele et une trace d’une
mesure physique correspondant au calcul cryptographique de la clef attaquée.
Il existe deux modeles de fuites généralement considérés :

— Poids de Hamming : ce modele de fuites correspond au nombre de bits
a 1 pour une données de longueur de n bits.

— Distance de Hamming : ce modele de fuites correspond au poids de
Hamming de la différence entre deux données de méme longueur.

Comme nous 'avons vu en introduction de ce chapitre, ce sont les transistors
qui vont induire une fuite. Ainsi, le poids de Hamming correspond au nombre
de capacités C; chargées, cf.[3.1] alors que la distance de Hamming correspond
au nombre de changements d’état de la capacité C; entre deux données.

e Nombre d’hypotheses : dans le cas d'une attaque par corrélation sur les
[ECC] la clef privée k est bien trop grande pour étre attaquée en une seule
[CSCA] En effet, le nombre d’hypotheses est bien trop important pour pouvoir
appliquer 'attaque. Ainsi, il est nécessaire de scinder I'attaque de la clef &
en plusieurs attaques [CSCA] dont la taille des hypothéses va dépendre du
nombre t de bits qui sera attaqué en une seule fois. De plus, le calcul de kP est
structuré de fagon séquentielle (cf section 2.3.2), i.e. les bits de poids forts (ou
poids faibles) sont utilisés en premier. Ainsi, pour attaquer les bits (k;y;—1...k;)2
Iattaquant doit alors connaitre les n — i — t premiers bits de la clef.
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Les hypotheses sont alors disposées au sein de la matrice suivante :

h(0Py) -+ A((2"=1)P)
gH=| : - : (3.2)

h(():PN) . h((2" . 1)Py)

Ou N est le nombre de points considérés, t le nombre de bits attaqués et h le
modele de fuites considéré.

e Nombre de points : pour chaque point de base, nous devrons calculer les
hypotheses pour toutes les clefs possibles et capturer une trace de consomma-
tion ou de rayonnement pour kP ou k est la clef attaquée. La quantité
de points considérée influera grandement pour réaliser avec succes 'attaque.
En effet, un trop petit nombre de points ne permettra pas de discriminer par
corrélation une hypothese correspondant a la clef. Par contre, si ce nombre de
points est suffisant, les corrélations calculées pour la bonne hypothese seront
significatives.

Chaque trace correspondant a un point de base forme une ligne d’une matrice
de traces S. Ainsi, la matrice S contiendra N lignes, correspondant au nombre
de points considérés, et s colonnes correspondant au nombre de mesures phy-
siques effectuées pour un point P au cours du temps.

Une fois les matrices H et S construites, il suffit de calculer la corrélation de
Pearson entre ces deux matrices. Cette corrélation est donnée par :
cov(S, H)

osoT

C= (3.3)

Ou cov est la covariance et o 'écart type. Ainsi, les lignes de C correspondent
a la probabilité de corrélation & chaque instant des traces capturées (s éléments) et
les colonnes aux différentes clefs possibles. Afin de sélectionner la bonne clef, il suffit
de sélectionner ’hypothese de clef ayant le plus grand taux de corrélation.

Une contremesure proposée par Coron [Cor99] est d’ajouter de 'aléatoire dans
la représentation des points. Cet aléa permet de décorréler les hypotheses de H
et les traces capturées pour chaque point de base. Une autre maniere de casser
cette corrélation est de cacher la clef k avec un nombre aléatoire. Les détails de ces
différentes contremesures seront donnés dans la section [3.4l

La force de ces attaques réside dans leur indépendance a un modele de courbes
elliptiques ou a une représentation particuliere des points. Cette attaque permet de
faire fuir une clef privée utilisée par la cryptographie basée sur les[BEC| par exemple.

Bits d’adresse :  Cette attaque, proposée par Itoh et al. [[IT02], peut étre
interprétée comme une variante d’une [DSCA] En effet, un attaquant va effectuer
une attaque différentielle non pas sur les données manipulées, mais sur les adresses
mémoires manipulées.

Cette stratégie repose sur 'observation suivante : une grande majorité des algo-
rithmes de multiplication scalaire n’utilisent pas les mémes registres de données et
donc d’adresses si le bit courant est 1 ou 0. Par exemple, l’algorithme [2.8|de 'Echelle
de Montgomery va effectuer un doublement de R; si k; = 1. Ainsi, 'attaque consiste
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a repérer si 'adresse du point doublé correspond a la méme adresse que le point dou-
blé pour un bit de référence que nous supposerons étre égal a 1. Si cette hypothese
s’avere fausse, il suffira alors de considérer le conjugué de la clef retrouvée.

Cette attaque peut étre déjouée en utilisant des adresses aléatoires pour les re-
gistres de points utilisés par le calcul de kP. Cette contremesure a été proposée par
Itoh et al. [IITO3] puis améliorée dans [IISO10] par Izumi et al..

Nous pouvons aussi protéger une implémentation du calcul de kP contre ce
genre d’attaque en fixant les adresses utilisées a chaque étape du calcul quel que
soit le bit courant. Ainsi, le succes d’une telle attaque va principalement dépendre
de I'implémentation et non du modele de courbes considérées ou du systeme de
coordonnées utilisée.

Il existe une variante de cette attaque [KDKL17, [KDKLI8| qui compare les
adresses des registres de points utilisées au sein d’un méme calcul de £P. Une seule
trace est donc nécessaire pour effectuer une telle attaque. Ce type d’attaque combine
a la fois les attaques des bits d’adresse et les attaques horizontales. Cette version
d’attaque permet de passer outre les contremesures ajoutant de ’aléatoire dans les
données et les adresses. Cependant, si les adresses utilisées lors d'une étape du calcul
ne dépendent pas du bit courant, alors cette attaque reste impossible.

Attaque par doublement : L’attaque par doublement introduite par Fouque
et Valette [FV03| provoque des collisions entre deux calculs de kP en changeant le
point de base. Le premier calcul dont nous récupérons la trace est kP et le second
est k(2P).

Les auteurs démontrent qu’entre ces deux multiplications scalaires des calculs
intermédiaires sont similaires si l'algorithme de Double & Add est utilisé. En
effet, si k; = 0, alors 1'étape i de kP est identique & 'étape ¢ — 1 du calcul k(2P).
Ainsi, en identifiant les collisions au sein de ces deux calculs, nous pouvons retrouver
les bits 0 de la clef k.

Une contremesure simple pour éviter ce genre de fuites est d’utiliser ’algorithme
de Echelle de Montgomery. Il s’en suit que la cryptographie basée sur les
utilisant ’algorithme n’est pas sensible a ce genre d’attaque.

Attaque relative par doublement : Il existe une variante de l'attaque par
doublement proposée par Yen et al. [YKMHO5] qui permet d’attaquer I'Echelle de
Montgomery.

La stratégie reste la méme : nous devons mesurer les traces pour le calcul de kP
et k(2P). Cette fois-ci, une collision apparait entre les étapes ¢ et i — 1 des calculs
kP et k(2P) si les bits k; et k;_; sont identiques (indépendamment de 0 et 1). Il s’en
suit que I'attaque ne permet pas de retrouver directement les bits de la clef k mais
seulement les séries de bits identiques. Ainsi, celle-ci permet de réduire I’espace des
clefs possibles a deux clefs.

Les auteurs appliquent cette attaque contre une implémentation [RSA] Cepen-
dant, dans les cas des elle reste applicable a une Echelle de Montgomery sur
les courbes elliptiques.

Une contremesure a 'attaque proposée par les auteurs [YKMHO05] est 1'utilisation
d’un algorithme de multiplication scalaire alternatif ne permettant pas ce genre de
collisions.

70



3.2. ETAT DE L’ART DES ATTAQUES PAR OBSERVATION

Attaque par propagation de la retenue : I’attaque par propagation de la
retenue publiée par Fouque et al. [FRVDO0S] cible la contremesure consistant a cacher
le scalaire k& avec un nombre aléatoire r. Généralement, nous remplagons k par
kK =k+r|E|

Cependant, la propagation de la retenue de cette opération dépend des bits de
poids forts de chaque mot formant k et r|E|. Ainsi, en moyennant la trace de la
consommation du canal auxiliaire mesuré (courant ou du rayonnement électroma-
gnétique) de 'addition k' = k+r|E|, nous pouvons inférer s’il y a ou non propagation
de la retenue entre les mots des opérandes grace a 'amplitude de la trace moyennée.

Cette attaque nous permet d’inférer quelques bits de la clef &k, pour les bits
restants nous pouvons résoudre IJECDLP] a 'aide de 'algorithme BSBG]

Pour se protéger de ce genre d’attaque, nous pouvons utiliser la contremesure
de Joye et al. [CJOI] qui consiste a séparer le scalaire k de facon aléatoire. Cette
contremesure sera présentée dans la section [3.4] Cependant, elle double le temps
de calcul de kP. Afin de prévenir ce genre d’attaque et de limiter le surcout induit
pour les contremesures ajoutées, il est conseillé de ne pas utiliser la contremesure qui
cache la clef mais d’en privilégier d’autres. Citons par exemple, I'ajout d’aléatoire
dans la représentation du point de base.

Dugardin et al. [DPNT16b] montrent que la propagation de la retenue peut étre
utilisée pour mener des attaques par profilage. En optant pour un modele de courbes
elliptiques sur un corps fini de caractéristique 2, nous prévenons toute forme de fuite
due a la propagation de la retenue. Les auteurs de I'attaque précisent que 'on peut
aussi s’en prémunir en ajoutant de 1’aléatoire dans les coordonnées du point de base.

3.2.4 Attaques horizontales

Le principal inconvénient des attaques verticales est leur verticalité. En effet,
plusieurs mesures avec la méme clef sont nécessaires afin de pouvoir mener a bien une
attaque. Dans certains cas, il est impossible de mener a bien de telles attaques : un
protocole cryptographique utilisant des clefs éphémeres empéche d’effectuer plusieurs
mesures avec la méme clef, tels que les protocoles d’échange de clefs ou celui
de signatures [ECDSA] De plus, les attaques verticales nécessitent de choisir le point
de base lors d'une mesure or certains protocoles (ECDSA| [EADSA) n’offrent pas
cette possibilité.

Ainsi, il est donc difficile de mener une attaque verticale sur le calcul de kP
contre de nombreux protocoles cryptographiques a clefs publiques. Il s’en suit le
développement d’attaques dites horizontales qui vont utiliser une seule et unique
trace et vont effectuer une analyse statistique entre différentes parties de cette trace.

Ces attaques sont redoutables de par leur conception. Cependant, elles sont dif-
ficiles & mettre en ceuvre. Leur succes peut directement dépendre des choix d’implé-
mentations faits pour calculer kP. Ainsi, leur complexité et leur efficacité théorique
en font un domaine de recherche a part entiere. Dans cette these, nous n’effectue-
rons pas d’attaques horizontales, laissant cet aspect des attaques physiques pour
de nouvelles perspectives de recherche. Malgré tout, nous proposons d’effectuer un
état de 'art de celles-ci car dans notre construction et notre implémentation dune
cryptographie nouvelle sur les courbes elliptiques, il nous faut avoir a l'esprit les
stratégies utilisées par ce genre d’attaque afin de limiter leur impact d’un point de
vue théorique. Toutes les hypotheses de sécurité que nous énoncerons pour la cryp-
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tographie sur les resterons tres spéculatives et nécessitent dans l’avenir une
étude complete.

De par la spécificité de ces attaques, certains chercheurs ont commencé a adop-
ter une approche systématique afin d’évaluer leur impact sur une implémentation
cryptographique sur les courbes elliptiques, [PZS17, [APS19].

Attaque Big Mac : Cette premiere attaque horizontale fut introduite par Walter
[Wal01] sur une implémentation [RSA] La stratégie de cette attaque est d’identifier
des multiplications modulaires ayant un opérande commun au cours du calcul. Pour
repérer des opérandes identiques entre deux multiplications, Walter utilise la distance
euclidienne. Si celle-ci est petite entre deux multiplications alors un des opérandes
est identique et a l'inverse, si cette distance est grande alors les opérandes sont
différents. Cette attaque sera améliorée par Clavier et al. [CEFGT12] par I'utilisation
de la corrélation de Pearson au lieu de la distance euclidienne.

Cette attaque fut adaptée par Bauer et al. [BIPW13] dans le cadre de la crypto-
graphie sur les courbes elliptiques. La stratégie adoptée est de repérer des opérandes
pouvant étre communs entre deux calculs intermédiaires de la multiplication scalaire.
Si ces deux calculs possedent un opérande commun en fonction du bit courant de
la multiplication scalaire, nous pouvons retrouver ce bit sous ’hypothese que nous
pouvons distinguer des opérandes communs entre deux multiplications scalaires.

Dans le cas des I'utilisation des coordonnées différentielles mixtes avec
la coordonnée Z commune est permise par l'algorithme [2.15] Ce systéme de coor-
données est utilisé avec ’algorithme de IEchelle de Montgomery. Ainsi, aucune
multiplication intermédiaire ne comporte un opérande commun avec une autre mul-
tiplication qui dépendrait du bit courant : a priori ce modele de courbes elliptiques
couplé avec le systeme de coordonnées de I’algorithme [2.15] ne serait pas sensible a
ce type d’attaque.

Attaque horizontale par corrélation[HCSCA|: L’Horizontal Correlation Side
Channel Attack a été introduite par Clavier et al. [CEFGT10]. L’attaque nécessite une
seule et unique trace de consommation ou rayonnement électronique du calcul de
kP. Cependant, 'attaquant doit connaitre le point de base utilisé contrairement a
une attaque Big Mac.

L’objectif de cette attaque est de trouver récursivement les bits de k via des
hypotheses de clefs qui seront corrélées avec la trace. Cette stratégie est similaire a
celle de l'attaque verticale [CSCA] Ainsi, un attaquant va calculer les valeurs inter-
médiaires p; d'une multiplication entre plusieurs opérandes supposés qui dépendent
du bit courant. En connaissant le poids de Hamming des p; un attaquant peut les
corréler avec les traces correspondant au calcul de p;. L’attaquant pourra inférer le
bit de la clef en sélectionnant 'hypothese ayant la plus forte corrélation.

Cette attaque a été étendue a plusieurs algorithmes de multiplication scalaire
par Bauer et al. [BJPW13].

Nous avons vu que pour construire les hypotheses p; un attaquant doit connaitre
le point de base. Ainsi, une contremesure d’ajout d’aléa dans la représentation pro-
jective du point de base permet de se prémunir de cette attaque. De méme, ’ajout
d’aléas dans les parametres de la courbe a ’aide d’isomorphisme permet de se pro-
téger contre ce genre d’attaque.
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Attaque horizontale par valeurs identiques HSVSCA|: L’Horizontal Same
Value Side Channel Attack est une extension de I'attaque Same Value Side Channel
Attack publiée par Murdica [MGD™12].

Tout comme 'attaque [SVSCA] la stratégie est d’utiliser un point de base spécial
qui va permettre d’avoir des valeurs intermédiaires identiques en fonction des bits de
la clef. Les auteurs utilisent le calcul de ’élévation du carré afin d’avoir des valeurs
intermédiaires identiques. Ces collisions peuvent apparaitre soit a la méme étape du
calcul de kP, soit a I’étape suivante du calcul.

Nous pouvons nous prémunir de cette attaque en ajoutant de l'aléa dans le
scalaire k. Malgré tout, un attaquant peut attaquer plusieurs bits de la clef a la fois
ce qui réduit l'efficacité de la contremesure.

3.2.5 Attaques par profilages

Les attaques par profilages ou Template Attack ont été introduite par Chari et
al. [CRRO2]. Les attaques de cette famille utilisent une stratégie qui est organisée
en deux phases :

1. Profilage : la premiere étape consiste a construire un ensemble de profils
(Template) caractérisant la fuite induite pour des hypotheses de clefs. Cette
construction se fait en collectant un grand nombre de traces de consommation
ou de rayonnements électromagnétiques pour chaque valeur de clef possible. La
difficulté de cette phase d’apprentissage est d’obtenir des templates qui seront
efficaces, i.e. qui permettront de retrouver la clef secréte en un minimum de
traces d’attaques, une trace dans le cas idéal. Pour ce faire, nous employons des
méthodes de réductions de dimensions permettant de sélectionner I'information
pertinente au sein d’une trace d’une mesure physique. Nous verrons par la suite
les différentes méthodes de réduction de dimension que nous considérerons dans
cette these.

2. Attaques : la seconde étape consiste a appliquer les templates a un ensemble
de traces dites d’attaque correspondant a la méme clef secrete a trouver. Ainsi,
nous pouvons inférer que le template le plus proche correspond a la clef utilisée
par les traces d’attaques. Pour trouver quel template est le plus proche nous
utiliserons un modele de gaussiennes multivariées, proposé par Chari et al.
[CRRO2].

La force de cette attaque est son indépendance a un modele de courbes elliptiques
particulier. Afin d’en augmenter son efficacité, il est opportun de cibler une sous-
partie du calcul kP correspondant exactement a l'opération qui va manipuler la
donnée secrete k. Nous verrons au chapitre [6] quelle opération du calcul kP sera
ciblée dans le cadre des [BEC] Il est & noter que cette attaque est indépendante du
modele et qu’elle peut s’appliquer a d’autres modeles.

Ces attaques imposent qu’un attaquant ait un acces complet a une copie de
I'implémentation ciblée et du systeme embarqué cible. Il nous faut donc une copie
de tout le systeme sur lequel nous pouvons soumettre nos propres clefs en entrée.
En effet, la phase d’apprentissage demande une grande quantité de données corres-
pondant a chaque clef possible. Pour que le template soit efficace, nous devons le
construire sur un systeme identique a celui attaqué.

Malgré tout, ce type d’attaque est tres peu portable, i.e. les traces de profi-
lages et d’attaques sont généralement effectuées sur le méme circuit. La difficulté

|73



CHAPITRE 3. ATTAQUES PHYSIQUES CONTRE LA CRYPTOGRAPHIE
SUR LES COURBES ELLIPTIQUES

de pouvoir appliquer un template entre différents matériels embarqués a été étudié
par Choudary et al. [CK14]. L’idée des auteurs est d’utiliser différents exemplaires
d’un méme systeme embarqué pour la construction du template. De plus, 1'utilisa-
tion de méthodes avancées de construction des templates (cf. section permet
d’améliorer la portabilité des templates. Les auteurs ont confirmé leurs travaux dans
[CK18].

Dans le cadre de la cryptographie sur les courbes elliptiques la clef k est utilisée
de fagon séquentielle, bit a bit, dans le cas de l'utilisation d’algorithmes de multi-
plications scalaire tels que le Double & Add (algorithme [2.5)), Double & Add always
(algorithme ou UEchelle de Montgomery (algorithm. Nous pouvons donc
attaquer indépendamment chaque bit et donc les clefs possibles sont 0 et 1 dans le cas
des attaques par profilages. Nous avons alors seulement deux template a construire.

Construction des profils : Pour cette premiere phase, 'attaquant doit pouvoir
collecter un grand nombre de traces d’une mesure physique (consommation, rayonne-
ment électromagnétique) correspondant au calcul kP pour différents P. Chacune de
ces traces du calcul kP est séparée en sous-traces correspondant au traitement d’un
bit du scalaire k. Il faut alors sélectionner les points d’intéréts de cet ensemble de
traces. Ces points correspondent aux points temporels des traces qui vont dépendre
essentiellement de la clef. En effet, pour que le template soit le plus performant, il
suffit de sélectionner les points comportant I'information relatives a la clef.

Il existe différentes méthodes de sélection de points d’intéréts . Dans le
cas de la cryptographie sur les courbes elliptiques le t-test permet facilement de
sélectionner les points d’intérét. En effet, nous n’avons que deux clefs possibles : 0
ou 1. Ainsi, nous pouvons comparer la différence des moyennes pour I’ensemble des
traces correspondant au bit 0 et correspondant au bit 1. Nous supposons que les
traces Xy pour le bit 0 sont indépendantes de celles X; pour le bit 1. Nous pouvons
alors appliquer le t-test :

Xo—X

=20 4 (3.4)
ox ox
o T X

Ou ng et ny sont le nombre de points de X et X, ox, et ox, est 'écart-type de X
de Xl.

Ce test nous permet de mesurer temporellement la différence des moyennes.
Cette différence est importante, car elle désigne les points temporels dont la mesure
physique acquise dépend, a priori, de la clef. Il est courant de prendre une valeur
de seuil de 4,5 [tfel8]. Dans le cas des attaques par profilages, le résultat du t-test
nous permet de sélectionner des Pour un nombre n de [Pol] nous sélectionnons
les n points maximums. Cet ensemble de [Pol] est alors utilisé pour la construction
du template pour une clef possible k;, € {0,1}. Un template est alors construit de la
maniere suivante :

My 1 U1 Ci2 €13
Hiy,2 Co1 U2 Co3 ---
My = Y, = (3.5)

Hry,3 |7 b C31 C32 Us

Ot les g, sont les moyennes des traces t relatives a clef k;, au i-eme [Poll Ainsi,
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pour ny, traces pour la clef k; et s; le i-eme point d’intérét, nous avons :

1
Moy i = - Z ts; (3.6)

De plus, pour construire Y.x, . nous avons 'écart-type v; a chaque point d’intérét et
5 kps 7
la covariance c¢; ; entre les points d’intéréts 7 et i’ :

’I’Lkb

1
vi=— > (s = Myi)’ (3.7)
N, =
nkb
1
ot = e D (s = )iy = i) (39
b 51

Ainsi, dans le cas de la cryptographie sur les courbes elliptiques nous avons seulement
deux templates : (o, Xo) et (p1, X1).

Application des profils : Une fois tous les templates construits nous pouvons
les appliquer a un ensemble de traces d’attaques A formé de ny traces a;. Toutes ces
traces ont été obtenues avec la méme clef k,. Pour appliquer les templates il suffit
d’extraire temporellement les mémes points d’intéréts qui ont servi a construire les
templates pour chaque trace a;. Nous avons alors un nouvel ensemble A’ de traces
d’attaques a; qui sont la concaténation des points d’intéréets.

Pour chaque template et chaque trace a;, nous calculons la fonction de densité

de probabilité 1) Pryi = [r,(a;), avec :
/ 1 (@111 ) TS5, (= sy )2
Jin(a;) = L 3.9
(0 = e 3.9)
Afin de sélectionner la clef k;, avec la plus forte probabilité, nous pouvons appliquer

le principe de maximum de vraisemblance qui consiste a calculer le logarithme de la
probabilité Py, pour chaque k.

na
log P, = 108 i, (3.10)
j=1

Pour lequel le plus grand logarithme log Py, donne la clef de I'ensemble A des traces
d’attaques.

L’application des attaques par profilages a la cryptographie sur les courbes el-
liptiques a été introduite par Medwed et Oswald [MOOS§]. Les auteurs ciblent une
implémentation du protocole [ECDSA| en effectuant au préalable une [DSCA] sur le
calcul kP pour sélectionner les points d’intéréts.

Il est commun de se protéger de cette attaque en ajoutant de 1’aléatoire dans le
point de base ou la clef k utilisée.

3.3 Etat de lart des attaques par injections de
fautes

Les attaques par injections de fautes sont actives. La stratégie de ces attaques
est de perturber le fonctionnement de 'unité de calcul durant une opération crypto-
graphique. De cette erreur injectée au sein du calcul, I'attaquant pourra en déduire
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de l'information sur la clef secrete utilisée. Les multiples manieres d’inférer de I'in-
formation a partir d’une faute déterminent les différentes attaques par fautes.

La premiere attaque par injection de fautes contre les fut introduite par
Biehl et al. [BMMOO] qui consiste a effectuer une attaque différentielle par injection
de fautes. Depuis, les attaques se sont complexifiées et deviennent de plus en plus
pertinentes dans un cas réel. D’elles dépendent fortement les criteres de sécurité
que doit vérifier une courbe elliptique pour étre utilisée a des fins cryptographiques
comme nous le verrons dans la section [4.2]

Dans cette section, nous verrons également les différentes familles d’attaques
par fautes existantes contre les implémentations cryptographiques sur les courbes
elliptiques. Dans cette these, nous n’effectuerons aucune attaque par faute, nous
les considérerons uniquement d’un point de vue théorique. Dans le cadre d’une im-
plémentation des [ECC| il est important de considérer les attaques par fautes afin
d’éviter des erreurs d’implémentations qui les faciliteraient.

Il existe trois grandes catégories d’attaques par injection de fautes :

e la premiere vise a injecter des erreurs qui n’auront aucune influence sur le calcul
final, et dont le manque d’effet est une information permettant de déduire des
bits de la clef secrete.

e la deuxieme vise a affaiblir mathématiquement les [ECC| en changeant les pa-
rametres cryptographiques utilisés.

e la troisieme consiste & cumuler de I'information sur la clef via I'utilisation de
plusieurs fautes injectées et du résultat modifié qu’elles induisent.

3.3.1 Attaques par fausses erreurs ou Safe-error

Cette catégorie d’attaques par fautes cherche a identifier au sein d'un calcul
de kP les opérations qui ne participent pas au résultat final. Ces opérations sont

généralement ajoutées afin de protéger un algorithme de multiplication scalaire tel
que lalgorithme [2.5] de Double € Add face aux attaques [SPA] cf. section [3.2]

C-safe Error : Cette catégorie introduite par Yen et al. [YKLMOI] utilise les
faiblesses de la contremesure protégeant ’algorithme de Double € Add always
face aux [SSCA] en ajoutant de fausses opérations. En effet, en injectant une faute
lors de 'addition effectuée par 1'algorithme [2.7, nous pouvons en déduire si le bit
courant est 0 ou 1, en vérifiant si cette faute modifie le résultat k£P.

Il est possible de se protéger contre ces attaques en utilisant un algorithme tel que
IEchelle de Montgomery ou en vérifiant si le résultat se trouve bien sur la courbe.

M-safe Error : La stratégie adoptée par les M-safe Error introduite par Yen et
Joye [Y.JOO], consiste a injecter une erreur en mémoire sur un vecteur de calculs. Si
I’erreur persiste une fois le vecteur sauvegardé, alors le bit courant peut étre déduit.
Un algorithme comme celui de ’Echelle de Montgomery peut étre affecté par ce type
d’attaque comme expliqué dans [Y.J0OO].

Ainsi, dans le cas de la cryptographie sur les une contremesure simple a ce
genre d’attaque serait de vérifier qu'une faute n’a pas été injectée sur les registres
Ry et Ry de 'Echelle de Montgomery avant de passer au traitement du bit suivant.
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3.3.2 Attaques par courbes faibles

Cette famille d’attaque consiste a changer la courbe sur laquelle est effectué le

calcul de kP de maniere a effectuer ce calcul sur une courbe faible ce qui permet de
résoudre 1JECDLP| pour retrouver k.

Attaque par point invalide : Cette attaque a été introduite par Bhiel et al.
[BMMOOQ] pour le modele de Weierstrass. La stratégie de l'attaque consiste a injecter
une faute dans le point de base de telle maniere qu’il corresponde a un point sur
une courbe faible d’équation y? = 23 + az + b. Cette attaque est rendue possible
car le parametre b dans le modele de Weierstrass n’est pas utilisé par les formules
d’addition et de doublement. Un attaquant peut alors résoudre 1JECDLP] sur cette
courbe faible afin de retrouver k.

Nous pouvons facilement nous prémunir de cette attaque en vérifiant que le point
de base se trouve sur la courbe avant d’effectuer le calcul de kP.

Dans le cas des nous avons un seul parametre d, si d; = ds, qui est utilisé
par les formules d’addition et de doublement de I'algorithme [2.T5] Ainsi, une telle
attaque est impossible sur ce modele de courbe elliptique.

Attaque par courbe invalide : Cette attaque a été introduite par Ciet et Joye
[CJ05] pour le modele de Weierstrass et est basée sur la méme stratégie que celle de
I’attaque par point invalide. Toutefois, 'attaquant va directement injecter la faute
dans le parametre a de la courbe.

Attaque par la tordue : Cette attaque publiée par Fouque et al. [FLRVOSD]
va spécifiquement adresser les implémentations de la multiplication scalaire utilisant
I’Echelle de Montgomery et 1'utilisation de la seule la coordonnée x d'un point. Dans
ce cas, la stratégie de I'attaque consiste a injecter une faute dans la coordonnée x
du point de base la transformant ainsi en Z. Nous avons alors :

o 73+ al+best un carré. Dans ce cas, la solution g a 7> =3+ aZ +bdans F,
donne le point P sur la courbe E. Aucune autre déduction n’est alors possible
et I'attaque échoue.

e i3+ ai + b n’est pas un carré. Dans ce cas la solution gy a 7P =3+at+0b
dans F,2 donne le point P sur la tordue E™ de E. Si IJECDLP|est résoluble
sur la tordue nous pouvons alors retrouver la clef k.

Ainsi, nous pouvons nous protéger de ce genre d’attaque en choisissant une
courbe elliptique E dont la tordue E™ a le méme niveau de sécurité. Cette contrainte
ajoute un critere de sécurité a la construction de nouvelles courbes elliptiques pour
la cryptographie, cf. section

3.3.3 Attaques différentielles

Les attaques différentielles ou Differential Fault Attack (DFA) vont retrouver de
facon récursive la clef £ en comparant le résultat () = kP avec un résultat () sur
lequel une faute a été injectée.
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Attaque classique par fautes différentielles : Cette attaque a été introduite
par Bhiel et al. [BMMOQ]. Sa stratégie est d’effectuer plusieurs calculs de ) = kP
et d’injecter une faute sur une valeur intermédiaire (); pour certains calculs.

Nous avons Q; = (k;j_1...ko)2P et Qz qui est la valeur @); avec quelques bits
faux. Ainsi, Q = Q; + (2'(ky_1...k;)2) P et Q=0Q;+ (2(kp_1...k;)2) P, un attaquant
peut alors essayer toutes les possibilités pour (k,_i...k;)o de telle sorte que Q; =
Q — (21(kn_1..ki)2)P et Q; = Q — (2/(ky_1...k;)2) P naient que quelques bits de
différence. Cette attaque peut étre alors effectuée de fagon récursive afin de retrouver
tous les bits de la clef k.

Il est possible de se protéger contre ce type d’attaque en utilisant les coordonnées
projectives ou en ajoutant de ’aléatoire dans la représentation des points a chaque
calcul de kP. Dans ce cas, 'attaquant ne pourra pas calculer les valeurs intermé-
diaires Q; et Q,. Nous pouvons aussi vérifier que le point de sortie se trouve bien
sur la courbe.

Pour les BEC] nous utilisons les coordonnées projectives ce qui nous protegent
de ce genre d’attaque.

Attaque par changement de signe : Cette attaque introduite par Blomer et
al. [BOS06] adopte la méme stratégie que 'attaque de Bhiel et al. [BMMO00]. La
différence réside dans le type de fautes injectées. Pour cela, nous devons changer
le signe d’un point intermédiaire. En coordonnée projective classique, nous avons
P=(X:Y:Z)et —P=(X:-Y :Z). Ainsi, un attaquant aura la possibilité de
changer I'addition effectuée lors d’une étape du calcul de kP en une soustraction.

L’avantage de cette attaque contrairement & la [DFA] classique est de pouvoir at-
taquer des implémentations utilisant les coordonnées projectives. Cependant, dans
le cas de la cryptographie sur les courbes elliptiques binaires, les vecteurs de co-
ordonnées ne sont pas signés, il est ainsi impossible de changer le signe d'un vec-
teur. De plus, dans le cas des nous savons que pour P = (X : Y : Z) :
—P = (Y : X :Z). 1l est ainsi, impossible de changer le signe d’un point sur le mo-
dele de courbes binaires d’Edwards. A cela s’ajoute le fait que I'on utilise ce modele
en coordonnées différentielles, ou w(P) = w(—P), nous ne pouvons donc pas mener
une telle attaque sur ce modele de courbes elliptiques.

Attaque sur la conversion du systeme de coordonnée : Cette catégorie
présentée dans [MMNTI13] par Maimut et al. injecte une faute lors de la conver-
sion des coordonnées jacobiennes aux coordonnées affines pour appliquer 'attaque
mathématique de Naccache et el. [NSS04].

Cependant, nous ne pouvons écarter I’éventualité d’une telle attaque dans notre
implémentation de la cryptographie sur les BEC] Les contremesures envisagées par
[IMMNT13] est 'ajout d’aléatoire dans la représentation projective des points. Cette
contremesure est identique a celle envisagée pour protéger notre implémentation des

attaques [CSCA] et [DSCAL

3.4 Contremesures face aux attaques physiques

Dans cette section, nous détaillons les différentes contremesures envisageables
pour se protéger des différentes attaques que nous avons énumérées aux sections
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et [3.3] Notre analyse sera effectuée dans le cadre de la cryptographie sur les
[BEC| En effet, certaines contremesures intrinseques a ce modele de courbe nous
permettent d’éviter I'ajout de contremesures additionnelles. Cependant, ’analyse
faite dans cette section est purement théorique et étudié en pratique dans le chapitre
chapitre |3 pour le cas des attaques par canaux auxiliaires.

Nous pouvons alors synthétiser les différents résultats et analyses précédentes
pour évaluer la sécurité intrinséque d’une implémentation sur les [BEC| Nous consi-
dérons I'implémentation sur les courbes elliptiques suivante :

e Modele : Courbe binaire d’Edwards avec d; = d», cf. définition [2.22
e Corps de base : Fya.

e Systeme de coordonnées : Coordonnées w-différentielles mixtes avec Z com-
mun, cf. algorithme [2.15]

e Algorithme kP : L’Echelle de Montgomery, cf. algorithme .

Nous pouvons aussi prendre en compte le déploiement de cette cryptographie
au sein de protocoles de signatures ou d’échange de clef. En effet, ces protocoles
représentent la majeure partie des applications cryptographiques des [ECC| Nous
considérons les deux protocoles de signatures [ECDSA] et [EIDSA] cf. la section [2.5.2]
ainsi que le protocole d’échange de clefs [ECDH] cf. section 2.5.1] Seule la version
éphémere de 1JECDH] est ici considérée.

Analyser autant de protocoles a de 'intérét car chacun ne permet pas d’effectuer
le méme nombre de calculs de kP pour une méme clef k. De plus, seul IJTECDH]permet
de choisir son point de base ce qui n’est pas le cas avec I[JECDSA] ou 1JEdDSA] Ainsi,
1IECDH] nous permet d’effectuer deux calculs de multiplications scalaires avec une
méme clef k et de choisir le point de base pour un seul de ces calculs. LIECDSA|
est le protocole le plus contraignant, car il n’autorise qu’'un seul calcul de kP par
scalaire k. LIEdDSA]est le protocole le plus permissif, il permet d’effectuer autant de
calculs kP pour une méme clef k. Cependant, ni 1{fECDSA] ni 1{JEIDSA] n’autorisent
de choisir le point d’entrée.

Il s’en suit que les contraintes protocolaires vont grandement réduire les pos-
sibilités d’attaques dans un cas réel. Nous effectuons notre analyse exclusivement
sur I'opération de multiplication scalaire sur les courbes elliptiques. En effet, nous
excluons les attaques visant les autres opérations des protocoles de signature.

Le tableau[3.I]résume les différentes sécurités intrinseques dues au modele[ BEC|et
de I'implémentation considérée, ainsi que les protections apportées par les différentes
contremesures existantes. Il est a noter que la contremesure qui consiste a cacher
la clef amene une nouvelle faiblesse. Ainsi, elle sera écartée afin d’éviter I'ajout de
nouvelles faiblesses dans I'implémentation comme expliqué dans la section et
dans [FRVDOS].

Dans la suite de cette section, nous allons détailler les différentes contremesures
et leurs mises en ceuvre. Certaines, comme la séparation de la clef, ont plusieurs
versions que nous présenterons dans cette section.

3.4.1 Coordonnées aléatoires

Cette premiere contremesure proposée par Coron [Cor99] a pour but de changer aléa-
toirement la représentation projective du point de base afin d’endiguer toutes fuites d’infor-
mation induite par le point de base entre plusieurs calculs de kP. Cette stratégie consiste
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TABLE 3.1 — Sécurités intrinseques et contremesures pour une implémentation
la multiplication scalaire basée sur le modele de courbes binaires d’Edwards. v* :
la contremesure protege contre l'attaque. x : la contremesure amene une faiblesse
contre cette attaque.
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3.4. CONTREMESURES FACE AUX ATTAQUES PHYSIQUES

a choisir un nombre aléatoire r de la méme taille que les coordonnées projectives de P et
de le multiplier a chacune des coordonnées de P :

(rX:rY:rZ)« (X:Y:2) (3.11)

La maniere de changer la représentation du point P dépend du systeme de coordonnées
projectives considéré. FEn effet, dans le cas du modele de Weierstrass et des coordonnées
jacobiennes, le point P sera remplacé par (r2X : r3Y : rZ).

Les coordonnées différentielles projectives du modele de BEC| peuvent étre ainsi chan-
gées par I’équation suivante :

(W rZ)« (X:2) (3.12)

Cette contremesure a 'avantage d’avoir un coiit négligeable par rapport a un calcul de
kP, tout en offrant un ensemble de protections conséquent face aux attaques physiques.
Cette contremesure sera utilisée dans notre implémentation de la cryptographie sur les

BEC

3.4.2 Isomorphismes aléatoires

L’idée d’utiliser des isomorphismes aléatoires comme contremesure fut introduite par
Joye et Tymen [JT01]. Pour cela, en utilisant une courbe E’ isomorphe & F, nous pouvons
nous protéger des attaques nécessitant plusieurs calculs de £P. Sous forme de Weierstrass,
deux courbes F : y2 =23 +ax +bet E' : y?> = 23 4+ o’z + I/ sont isomorphes s’il existe un
u € Iy tel que utad = a et uSH =b.

Il n’existe pas d’équivalent construit pour le modele[BEC| Malgré tout, une telle contre-
mesure n’est pas envisageable, car elle changerait le parameétre d de la courbe utilisée lors
du calcul de kP. Or, d est choisi volontairement petit (petit degré et creux) de fagon a
accélérer les calculs effectués a chaque étape de la multiplication scalaire, cf. section [4.3.2

3.4.3 Point caché

L’idée de cacher le point de base en tant que contremesure est due & Coron [Cor99].
La stratégie de cette protection est de cacher les coordonnées du point de base en lui
ajoutant un point aléatoire R. Ce point aléatoire est pré-calculé et fixe, car son cout de
construction, non négligeable en termes de temps de calcul, est a prendre en considération.
Nous effectuons alors :

Q=k(P+R) (3.13)

Afin de retrouver le bon résultat, nous effectuons () — kR, ou S = kR est pré-calculé. De
plus, pour que cette contremesure soit efficace entre chaque calcul de kP, nous devons
mettre a jour R et S en tirant un bit aléatoire ¢ et en effectuant :

S+ (-1)28, R+ (-1)28

Le cotut de cette contremesure est réduit. De plus, cette contremesure a été améliorée
dans [IIT04, MMMO04, Murl4] en modifiant les formules permettant de cacher le point P.

Les protections considérées sont proches de celles apportées par ’ajout d’aléa dans les
coordonnées. De plus, le changement du point de base par un point aléatoire est incom-
patible avec les accélérations induites par une sélection d’un point de base spécial, comme
nous le verrons dans la section [4.3.3
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3.4.4 Clef cachée

Cette contremesure introduite par Coron [Cor99] ajoute de I’aléa dans la clef secreéte k.
Elle utilise le fait que la clef k est généralement modulo le cardinal de la courbe E. Ainsi,
nous prenons le plus petit représentant de k modulo |E|. Cependant, ce représentant n’est
pas unique et nous pouvons choisir aléatoirement un autre représentant &’ de telle sorte
que :

K =k+r|E| (3.14)

Ou r est un nombre aléatoire. Le surcout en temps de calcul de cette contremesure
dépend de la taille de r. Nous prenons généralement r un nombre aléatoire de 32 bits.

Cette contremesure est construite pour endiguer toutes les fuites d’information pos-
sibles entre différents calculs de kP pour la méme entrée k. Cependant, Fouque et al.
[FRVDO0S8] ont montré que cette contremesure est attaquable grace a la propagation de la
retenue. Ainsi, une telle contremesure ne peut pas étre envisagée dans une implémentation
a moins d’y ajouter un nouveau biais de fuite d’information.

3.4.5 Séparation de la clef

Séparer la clef en deux est une contremesure introduite par Clavier et Joye [CJOI]. La
stratégie est d’utiliser un nombre aléatoire r afin de séparer le calcul de ) = kP en deux
exponentiations dont les scalaires seront aléatoires.

Séparation additive : Cette version de la séparation de la clef fut la premiere intro-
duite par Clavier et Joye [CJ01]. Elle utilise I’équation suivante :

Q=(k—r)P+rP (3.15)

Ou r est un nombre aléatoire de la taille de k afin de pouvoir cacher tous les bits de k.
La conséquence de cette protection est de doubler le temps de calcul d’une multiplication
scalaire. Cette version de la séparation de la clef a été attaquée de nombreuses fois ce qui
rend la contremesure obsolete, [FRVDO0S, MV06].

Séparation Multiplicative : Cette variante est due & Trichina et Bellezza [TB02].
Ici, le calcul de Q = kP est remplacé par Q = k'S, ol :

S=rP (3.16)
E =kr B (3.17)

L’avantage de cette contremesure est de limiter la taille de ’aléa r.Il est courant de
prendre un r de 32 bits. Dans ce cas, le scalaire k est entierement caché car il est multiplié
par l'inverse de r. Le surcotit de cette contremesure se réduit a une multiplication scalaire
par un nombre de 32 bits ce qui équivaut au surcotit induit par la contremesure consistant
a cacher la clef, cf. équation

Séparation euclidienne : Cette autre version de la séparation de la clef est due &
Ciet et Joye [CJ03]. Dans ce cas, le calcul Q = kP est changé par @ = k1 P + k2S, avec :

S=rP (3.18)
k1 = klr| (3.19)
by = m (3.20)
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L’aléa r est ici choisi de maniere a diviser par deux la taille de k. Ainsi, le surcout de
cette version est de 50% par rapport au calcul de kP. Cependant, nous pouvons réduire ce
surcott de temps de calcul en utilisant la technique de multiplication scalaire de Shamir
[CJ03].

Ces différentes versions de la séparation de la clef provoquent un surcotit dans le cal-
cul de kP ou l'utilisation d’algorithme de multiplication scalaire est non-compatible avec
le systeme de coordonnées différentielles des BEC] Cette contremesure n’est pas envisa-
geable, d’autant que les protections apportées par celle-ci sont comparables a celle des
coordonnées aléatoires (cf. section, gratuite en termes de surcoit de temps de calcul
et d’algorithme.

3.4.6 Registres aléatoires

Cette contremesure introduite par Izu et Takagi [IT03] & pour but d’éviter les fuites
exploitées par Pattaque visant les bits d’adresses par[DSCA| L’idée de cette protection est
d’ajouter de ’aléatoire dans les bits des adresses mémoires utilisées entre chaque calcul
kP. Pour ce faire, nous avons besoin d’un point supplémentaire et d’'un nombre aléatoire
r de longueur égale a celle de la clef k. Cet aléa désigne alors les registres utilisés tout au
long du calcul de kP. Cette contremesure a été étendue a Echelle de Montgomery par
Izumi et al. [IISOI10].

Dans le cas d’'une implémentation de la cryptographie sur les courbes binaires d’Ed-
wards, nous devrions intégrer ce genre de contremesure a notre implémentation. Cepen-
dant, cet ajout peut étre évité en controlant, a la compilation, les adresses utilisées pour
les points temporaires utilisés tout au long du calcul de la multiplication scalaire. De plus,
nous pouvons faire que ces adresses ne dépendent pas de la clef et qu’elles restent fixes
tout au long du calcul.

3.4.7 DMultiplication aléatoire

La multiplication aléatoire a été introduite par Clavier et al. [CEGT10] afin de se
prémunir des attaques horizontales. La stratégie de cette contremesure autorise la per-
mutation aléatoire des différentes sous-multiplications effectuées lors d’une multiplication
entre deux éléments de IF,,. Cette contremesure a été améliorée par la suite par Bauer et
al. [BJPW13].

Elle est basée sur les algorithmes de multiplications des éléments de F,, utilisant 1'ins-
truction élémentaire de multiplication d’un processeur. Dans le cas des courbes en carac-
téristique 2, nous ne pouvons pas utiliser ce genre d’instruction. En effet, les algorithmes
de multiplications ont alors des formes différentes comme ’algorithme de Lépez-Dahab,
cf. algorithme Il parait donc difficile d’appliquer le méme type de contremesure sur un
tel algorithme. De plus, les fuites exploitées par les attaques horizontales sur ces sortes de
courbes elliptiques et d’algorithme n’ont pas été étudiées dans le cas des courbes binaires.

3.4.8 Validation du point

Une contremesure simple pour se prémunir des injections de fautes au sein du calcul kP
ou sur les parametres d’entrée du calcul, est de vérifier que le point considéré appartient a
la courbe. Cette vérification doit étre effectuée en amont du calcul sur le point de base et
a la fin du calcul sur kP. Cette contremesure a été introduite par Biehl et al. [BMMO00].

Dans le cadre des [BEC| nous pouvons utiliser I’équation de la définition si nous
avons les coordonnées affines ou projectives du point. Si le point est donné sous forme
différentielle, nous pouvons utiliser la condition donnée par Bernstein dans [Ber(09] étant
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donné la coordonnée w du point et le parametre d de la courbe :

Tr <w fw2> =0 (3.21)
Tr <(w—|—w2)HT (waﬂ)) =0 (3.22)

Ou, HT est la demi-trace. Malgré tout, cette vérification du point n’est pas parfaite.
En effet, soit £ une courbe binaire d’Edwards définie sur Fyr, avec dj = da. Si E est
choisie pour des applications cryptographiques, alors |E| = 4p avec p un nombre premier
de Pordre de 2F. En effet, comme nous I’avons vu & la section :sidy = ds, alors E a
un groupe d’ordre 4. De plus, E est choisie de telle sorte que |E| = hp avec h petit et p
un grand nombre premier. Ainsi, soit un point P = (x,%) de (Fy)?, alors la probabilité
que P soit sur E est de I'ordre de 1/2%. Si P = w un élément de Fy, alors la probabilité
que P soit un élément de F est de 'ordre de 1/4.

Il s’en suit qu’une faute injectée sur la représentation w d’un point P a 25% de chance
de ne pas étre détectée du faite de cette contremesure. Cependant, le point P’ fauté et non
détecté par la contremesure est bien un point de F, mais ne correspond pas au point de
base ou au point kP selon le moment d’injection de la faute. Ainsi, nous ne pouvons pas
résoudre l avec ce point fauté. A ce stade, la faculté de 'exploitation du résultat
par une attaque reste inconnue.

Une implémentation cryptographique basée sur les BEC| avec di = da, devra aussi
vérifier que le point de base n’est pas un point d’ordre 4. Cette condition équivaut a
s’assurer que P est différent de (0,0), (1,1), (1,0) et (0,1).

3.4.9 Validation de la cohérence

Cette contremesure a été introduite par Giraud [Gir06] pour une implémentation
utilisant I'Echelle de Montgomery, mais peut étre généralisée aux courbes elliptiques. En
effet, lors d’un calcul de kP via l'algorithme de I’Echelle de Montgomery, nous avons
une relation qui lie les points temporaires Ry et Ry : P = Ry — Rq, ou P est le point de
base. Nous pouvons utiliser cette relation pour vérifier la cohérence entre les points Ry et
Ry tout au long du calcul de kP, ou seulement & la fin du calcul, ceci afin de s’assurer
qu’aucune faute n’a été injectée lors de la multiplication scalaire.

Dans le cas des [BEC| nous pouvons appliquer cette contremesure pour pallier a la
faiblesse de la contremesure vérifiant la validité d’un point dans le cas des coordonnées
différentielles, cf. section [3.4.8

3.5 Synthese théorique

Nous avons vu, tout au long de cette premiere partie de la these, les aspects théoriques
relatifs a la cryptographique sur les courbes elliptiques utilisant le modele alternatif de
courbes binaires d’Edwards. De plus, dans ce chapitre, nous avons pu analyser, les faiblesses
et les forces d’une telle cryptographie face aux attaques par canaux auxiliaires et par
injections de fautes.

Il est important de noter que nous avons de nombreuses protections intrinseques a cette
cryptographie comme présenté dans le tableau Ces protections sont essentiellement
rendues possibles grace & I’association de plusieurs propriétés inhérentes aux [BEC] a leurs
implémentations ou aux protocoles cryptographiques dans lesquels cette cryptographie
sera employée. Ainsi, d’un point de vue théorique, les seules contremesures & ajouter a
une implémentation des [BEC] seraient : la validation de la cohérence des points et 'ajout
d’aléa au sein de la représentation projective des points.
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3.5. SYNTHESE THEORIQUE

Cette analyse de la protection des [BEC| et de leur implémentation est purement théo-
rique et devra faire I'objet d’une vérification minutieuse de chaque propriété de sécurité.
Nous effectuerons une partie de ces vérifications au chapitre [5| et nous développerons plus
en profondeur les attaques par profilage au chapitre [6] Nous verrons alors qu’une mise &
jour du tableau théorique devra étre faite.
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Chapitre 4

Génération d’un ensemble de
Courbes Binaires d’Edwards pour
la cryptographie

Les mathématiques sont les ennemies acharnées de la
mémoire, excellente par ailleurs, mais néfaste,
arithmétiquement parlant!

Eugene Ionesco, Théatre complet
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4.1. NIVEAU DE SECURITE

Dans ce chapitre, nous construisons un nouvel ensemble de courbes binaires d’Edwards.
En effet, il existe peu de construites pour tirer avantage des propriétés mathéma-
tiques propres a ce modele. Le seul travail connu est celui de Bernstein [Ber(09] qui a
proposé des parametres de courbes binaires d’Edwards. Cependant, le seul niveau de sécu-
rité adressé est celui des 128 bits de sécurité équivalents a la courbe du P256 ou la
Curve25519 pour le modele d’Edwards en large caractéristique développée par Bernstein
et al. [BDL™11b].

Nous proposerons différents parameétres de [BEC] afin d’adresser différents niveaux de
sécurité. Ainsi, un utilisateur pourra adapter le niveau de sécurité en fonction de la sen-
sibilité de I'information a protéger et des contraintes de performance. Cette approche est
notamment adoptée par la norme du [Gall3].

Nous verrons que nous pouvons optimiser les parametres de ces nouvelles courbes a
différents niveaux. Cependant, une courbe elliptique prise au hasard ne peut étre utilisée
pour des applications cryptographiques. En effet, I'analyse de 1JECDLP)| a amené a 1'éla-
boration d’un ensemble de criteres de sécurité que doit vérifier une courbe elliptique pour
des applications cryptographiques. Nous exposerons ces criteres dans ce chapitre.

Le modeéle de courbes binaires d’Edwards nécessite une étude particuliere pour les
intégrer au sein des protocoles standards d’échange de clefs et de signatures. Nous abor-
derons cette question dans ce chapitre. Ainsi, nous étudierons leur mis en ceuvre pour des
applications cryptographiques.

Nous conclurons ce chapitre par 'exposé des performances de notre implémentation
de ces nouvelles courbes elliptiques.

4.1 Niveau de sécurité

Dans le chapitre[I] nous avons abordé la notion de niveau de sécurité. De plus, la section
2.5.3] expose comment ce niveau de sécurité peut étre déduit de la taille des parametres
de la courbe elliptique considérée.

Il nous faut alors définir les différents niveaux de sécurité que nous considérerons par
la suite dans notre génération et sélection de nouvelles courbes elliptiques. Il est important
d’avoir une échelle de sécurité progressive afin de pouvoir adapter au mieux la sécurité et
les performances en fonction de la sensibilité de 'information a protéger et des contraintes
de l'environnement [[0T] De plus, proposer différents niveaux de sécurité, nous permet
aussi de faire évoluer la sécurité de la cryptographie basée sur ces nouvelles courbes en
fonction de I’évolution des recommandations de différents organismes, cf. tableau

Le tableau présente les différents niveaux de sécurité que nous considérons par
la suite. Cependant, les contraintes imposées a la sécurité des [BEC]| et les optimisations
proposées ne permettent pas d’étre au plus proche de ces niveaux de sécurité. Certaines des

Niveaux de sécurité \ Tailles des |ECC| ‘

112 224
128 256
192 384
224 448
256 512

TABLE 4.1 — Niveaux de sécurité considérés et 'ordre de grandeur de la taille des
parametres des [BEC| et de la clef privée. Ces niveaux de sécurité et ces tailles sont
donnés en bits.
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courbes que nous proposerons auront un niveau de sécurité réel bien supérieur au niveau
de sécurité qu’il lui sera associé.

Notons que nous avons ajouté le niveau de sécurité de 112 bits qui est inférieur au
niveau de sécurité actuellement recommandé, cf. tableau Nous avons fait le choix
de proposer une en dega du niveau de sécurité recommandé afin d’offrir la possibi-
lité aux applications trés contraintes en termes de performances d’avoir une solution
performante avec un niveau de sécurité légerement inférieur aux recommandations.

4.2 Critéres de sécurité

Le choix des parametres d'une courbe elliptique pour des applications cryptographiques
est important dans les performances finales qu’aura notre protocole cryptographique. Ce-
pendant, ce choix de parametres va aussi grandement influencer la sécurité inhérente a
notre protocole cryptographique. Ainsi, les criteres de sécurité que nous devrons vérifier
permettent de garantir une certaine robustesse dans la résolution de IJECDLP]

Il existe différents criteres de sécurité et leur considération dans les différentes normes
sur les courbes elliptiques n’est pas la méme. En effet, dans le cas de la norme du
[Gall3], les criteres de sécurité considérés doivent étre améliorés afin de suivre 1’évolution
de nos connaissances sur la résolution de 1TECDLPL

Ces différents criteres de sécurité sont publiés sur le site [saf]. Dans le cas des courbes
binaires, Bernstein donne 1’équivalent de ces criteres dans [Ber09]. Il a noté que certains
criteres different, car 1'utilisation des courbes binaires impose d’autres contraintes telles
que le degré d’extension du corps de base.

Dans la suite de cette these, nous séparerons ces critéres en deux catégories : les
principaux et les secondaires. En effet, nous verrons que les critéres principaux sont plus
difficiles a vérifier. Tandis que, les criteres de sécurités secondaires ne sont pas discriminants
pour la majorité des courbes elliptiques.

4.2.1 Criteres principaux de sécurités

Cet ensemble de critéres de sécurité regroupe les différentes propriétés que doit vérifier
une courbe elliptique pour des applications cryptographiques et qui ont un fort impact sur
la sécurité de ces dernieres.

e Degré premier de ’extension de corps : Les courbes elliptiques binaires sont
définies sur une extension de corps Fan de Fso. Le degré n de cette extension doit
étre premier. En effet, Gaudry, Hess et Smart [GHS02] ont montré que la primalité
de ce degré permet de se prémunir d’attaques mathématiques utilisant les couplages
sur les courbes elliptiques. De plus, n doit étre choisi assez grand afin d’adresser les
différents niveaux de sécurité définis dans le tableau [4.1]

e Nombre de points : Ce critére impose une forme particuliére sur la friabilité du
nombre de points de la courbe elliptique. Celui-ci doit étre de la forme |E| = hp,
avec p un grand nombre premier et h un petit cofacteur. Dans le cas des nous
prendrons h = 4. Nous avons vu a la section [2.4.1] que si d; = do, alors la courbe E
admet un groupe d’ordre 4. Ainsi, les que nous générerons, auront que deux
sous-groupes de torsions : celui de 4-torsion et celui de p-torsion.

Cette contrainte est difficilement vérifiable par une courbe aléatoire. Ainsi, nous
devrons vérifier ce critere pour un grand nombre de courbes avant de pouvoir en
sélectionner une.

Ce critere permet d’éviter des attaques qui tenteraient de résoudre 1JECDLP| sur
tous les groupes de torsions d’ordre premier afin de recomposer la clef £ utilisée
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dans le calcul de kP.

e Nombre de points de la tordue : Nous avons la méme contrainte sur le nombre de
points de la tordue de E. En effet, 'attaque par faute de Fouque et al. [FLRVOS8D], cf.
section [3.3.2] permet de transporter IJTECDLP|de la courbe E & la tordue E*. Ainsi,
nous avons le méme critére de sécurité de telle sorte que IJECDLP] soit difficilement
a résoudre sur B,

Notons que la proposition qui lie le cardinal d’une courbe elliptique a celui de
sa tordue, permet de montrer que |E™| = 2(2(2""! — p) + 1), avec |E| = 4p. Ainsi,
le cofacteur de la tordue de E est égale a 2, et nous sélectionnerons alors les courbes
E de telle sorte que |E™| = 2p'.

4.2.2 Critéres secondaires de sécurité

Certains criteres sont plus simples a étre vérifiés par une courbe elliptique aléatoire.
Cet ensemble de propriétés de sécurité a un impact moindre sur la sécurité de IJTECDLP]
Malgré tout, ces indicateurs restent importants pour identifier une anomalie au sein d’une
courbe elliptique qui peut potentiellement la sécurité de cette derniere.

e j-invariant : Ce critére concerne le j-invariant de la courbe FE, celui-ci doit étre
générateur du groupe multiplicatif de ’extension de corps sur lequel est défini F.

Dans le cas des le j-invariant est 1/d3, si di = da.

e Eviter les petits discriminants : Le discriminant A = Tr(E)? — 4q de la multi-
plication complexe, ot ¢ = 2", doit étre divisible par un grand nombre premier. De
plus, la multiplicité de ce diviseur doit étre égale a 1. Il est habituel de considérer
ce nombre premier comme grand s’il est de I'ordre de 2'%° ou plus.

e Grand degré d’embarquement : Le degré d’embarquement de la courbe E doit
étre grand. Ce degré k est défini par le nombre premier p tel que |E| = hp et 27,
ou n est le degré de 'extension de corps utilisé. k est alors I'ordre multiplicatif de
2" dans F,. Le recommande d’avoir un k supérieur & 20, [Gall3]. Cependant,
les récentes améliorations de résolution de IJECDLP] sur les courbes & petit degré
d’embarquement nous obligent & augmenter ce seuil [GGI6, [KJIT17]. Le standard
définissant les courbes de Brainpool [LM10] utilise comme seuil 2=1 Nous adopte-

100
rons cette borne dans la génération de nouvelles courbes elliptiques.

4.3 Algorithme de génération de Courbes Ellip-
tiques pour la cryptographie

Dans cette section, nous exposerons la méthode employée pour générer et sélectionner
ce nouvel ensemble de courbes elliptiques binaires d’Edwards qui sera présenté dans la
section .4l

Nous séparons en trois parties distinctes la construction de nouvelles courbes ellip-
tiques.

La premiere étape est la sélection des polynomes irréductibles utilisés pour construire
les différentes extensions de corps sur lesquelles seront définies les nouvelles Nous
pourrions utiliser les modules définis par la norme du [Gall3], mais nous pouvons
améliorer les performances de I'arithmétique du corps fini en utilisant les travaux de Scott
[Sco07].

La deuxieme étape est le choix des parametres d définissant les nouvelles [ BEC| selon la
définition [2.22] ot d = d; = da. Pour sélectionner un d, nous vérifions que la définie
par ce parametre est en accord avec les critéres de sécurités principaux, cf. section 4.2.1
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Trino t i
peilrlzrlllzsn; g Contraintes
o : archi-
nérés par lamé- k- --------- oo oo teziiré
thode de Scott (taiile)
[Sco07] ;
|
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|
Criteres |
Génération des principaux !
rBEC"[‘qSLFOfS] ‘ de sécurité !
! 1 [Ber09] [
|
|
|
BEC | |
|
|
|
l
Optimisationdu | |
point générateur
Criteres
— : secon-
Sélection et vali-| | daires de
dation des BE(] séeurité
[Ber09]

Ensemble de

BECT]
F1GURE 4.1 — Vu d’ensemble de la méthode de génération de nouvelles .

Cette étape implique de considérer un grand nombre de d avant de pourvoir en sélectionner
un. En effet, les criteres de sécurités principaux sont discriminants dans la sélection des d.

La troisieme et derniere étape consiste a choisir, pour chaque courbe sélectionnée a
I’étape précédente, un point générateur qui sera par la suite utilisé dans les différents
protocoles cryptographiques. Nous pouvons choisir un point générateur afin d’optimiser
les calculs de kP quand il est utilisé, cf. section [4.3.3]

Pour les étapes 1 et 3, nous pouvons directement intégrer la contrainte de la taille
d’une architecture d’un processeur afin d’optimiser les performances.

Les criteres de sécurité secondaires sont vérifiés sur les différentes courbes finalement
sélectionnées. Ces criteres n’étant pas discriminants dans la sélection de nouvelles courbes,
nous pouvons les vérifier en dernier afin d’économiser un temps de calcul important lors
de la génération de nouvelles courbes.

La figure synthétise les différentes étapes de la génération d’un nouvel ensemble de
courbes binaires d’Edwards.

Dans la suite de cette section, nous considérerons que la taille de I'architecture que
nous adressons est de 32 bits.

4.3.1 Optimisation de Parithmétique Fon

La sélection des polynomes irréductibles est essentielle. Ils serviront a la construction
des extensions des corps sur lesquels seront construits les[BEC| En effet, si nous prenons un
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polynome irréductible aléatoire, ’opération de réduction modulaire sera difficile et proche
de celle de l'inversion. Ainsi, pour réduire le cotit de la réduction modulaire, nous pou-
vons utiliser des polynoémes irréductibles creux qui permettront d’avoir une arithmétique
efficace.

Les recommandations du [Gal13] basées sur celle de 1J/ANS]|et de la norme X9.62
ou de Certicom [JMVOI] préconisent d’utiliser des trindmes ou pentanémes. Les trindmes
et pentanomes sont définis comme suit :

flz)=2"+2" +1, n>a>0 (4.1)
fl@)=a" + 2%+ 2" +2°+1, n>a>b>c>0 (4.2)

Si au moins un trinéme irréductible existe dans Fon[X], alors le préconise de
sélectionner celui avec le plus petit a. En effet, minimiser le degré du monoéme intermédiaire
permet de réduire le nombre d’opérations nécessaires a ’opération de réduction modulaire.
Si aucun trinéme irréductible n’existe dans Fon[X], alors nous devons sélectionner un
pentanome dont les coefficients intermédiaires sont les plus petits possible. Pour les mémes
raisons que pour les trinomes, cette condition permet de diminuer le colit d’une réduction
modulaire.

Dans le cas du les polynémes retenus sont :

Foios 1% 4+ 27 + 25 + 25 + 1
Fooss 22 + 274 1
Fooss 22 + 22 4 27 + 2% + 1
Fau00 21 + 257 + 1

Fosri 2™ + 210 + 2% + 22 4+ 1

L’annexe associe les différents algorithmes de réduction modulaire par les poly-
nomes du [NIST] Ces algorithmes sont donnés pour une architecture de 32 bits. De plus,
I’entrée pour chacun de ces algorithmes est un vecteur du double de la taille des éléments
de Fan, ceci correspond au résultat donné par ’algorithme de la multiplication dans
an.

Cependant, Scott [Sco07]| propose une stratégie différente afin de définir les polynémes
irréductibles. Le but est d’économiser un grand nombre d’opérations de décalage imposées
par le choix des polynémes du [NIST] En effet, ce nombre de décalages va directement
dépendre de la taille des registres I'architecture considérée. Chaque élément de Fon est
représenté sur des registres de taille w qui correspond a la taille de I'architecture. Scott
définit alors deux catégories de trindmes et pentanomes.

Définition 4.1 (Trindémes chanceux). Un trinéme chanceuz, ou Lucky Trinomial, est
un trinome z" + % + 1 avec :
n—a=0 modw

Pour un w choisit.

Définition 4.2 (Pentanémes chanceux). Un pentanéme chanceuz, ou Lucky Penta-
nomial, est un pentatnéome x" + x® + 2 4+ x¢ + 1 avec

n—a=0 modw, n—b=0 modw, n—c=0 modw
Pour un w choisi.

Un trindme chanceux est rare et n’existe pas si 4 divise n ou que n = +3 mod 8. Ce
type de polyndéme permet d’éviter un grand nombre de décalages dans leur algorithme de
réduction si w est égal a la taille de I’architecture considérée.
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Nous cherchons tous les trinémes et pentanémes chanceux entre 163 et 571. Ces bornes
correspondent a la fenétre dans laquelle sont définies les courbes elliptiques pour des ap-
plications cryptographiques. A I’aide d’un script Sage [Thel9], nous pouvons trouver tous
ces polyndmes spéciaux pour chaque n premier. Il s’en suit qu’il existe 6 trinomes chan-
ceux dans cet intervalle pour un w = 32. Tandis qu’il existe un trés grand nombre de
pentanomes chanceux dans ce méme intervalle.

La sélection finale de ces polynomes se fait en sélectionnant en priorité les trinémes ou
les pentandémes avec des monomes intermédiaires de petits degrés. Nous sélectionnons un
polyndme par niveau de sécurité défini dans le tableau[d.1] Ainsi, les polynomes sélectionnés
sont :

223 +$159 41

Fo223 :

F2257 : {L‘257 + l’65 -+ 1

Fos1s : 313 + zt?! +1

F2431 IIE431 +$303 4 x239 _,’_1,111 +1
Foar9 : 2470 4 %5 41

F2487 156487 + 33295 + 1;167 + I’39 +1
Foso1 : R |

F2569 I$569 + 1,441 + .%'313 + xl?l +1

Il est a noter que nous avons sélectionné un polynéme de degré 257 et 313 correspon-
dant au niveau de sécurité de 128 bits. L’ajout du trinome de degré 313 a pour but de
proposer une taille intermédiaire entre 257 et 431. En effet, ce choix est motivé par 1'idée
de proposer une cryptographie adaptative & un grand nombre d{loT] contraints. De plus,
deux polyndomes sont proposés pour les niveaux de sécurité de 224 et 256 bits. En effet,
les polynomes de degré 479 et 521 ne sont pas optimaux pour les architectures de 64 bits.
Ainsi, dans I'objectif d’étre aussi compatible pour ces architectures nous proposons deux
alternatives.

L’annexe cite les différents algorithmes de réduction pour ces nouveaux polynomes.
Nous pouvons observer que le nombre d’opérations de décalages a grandement baissé.

Le tableaucompare le cotit en instruction logique (ou exclusif, et logique, décalages)
pour effectuer une réduction modulaire avec les polynomes du [NIST] et ceux de Scott que
nous avons sélectionnés.

4.3.2 Optimisation du parametre de la Courbe Binaire d’Ed-
wards

La seconde étape de la génération consiste a trouver des parametres d de telle sorte
que les définies par ce parametre vérifient les différents criteres de sécurité.

Nous avons vu que le critere sur le nombre de points de la courbe est tres discriminant
et implique de tester un grand nombre de d. Le choix de d importe aussi dans I’optimisation
du calcul de kP sur les BEC| En effet, 'algorithme qui effectue une addition et un
doublement entre deux points en coordonnées différentielles posseéde une multiplication par
d qui est donc effectuée a chaque étape de la multiplication scalaire. Ainsi, en choisissant
un d creux et de petit degré nous pouvons optimiser cette multiplication en la réduisant a
un algorithme spécifique et peu cotiteux.

Il s’en suit que pour trouver ces d, nous cherchons exhaustivement parmi tous les
d possibles en commencant par les d de petit degré. De plus, pour calculer le nombre
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] Niveau de sécurité \ Polynomes \ Num. d’opérations logiques \
80 10 2" b+ 23+ 1 74
112 e | 38

33233 _|_ 3374 _|_ 1 62

128 27 4 25 41 44
x84+ 12 4 " 4 541 152

17313 +1'121 + 1 53

192 209 + 287 41 108
2431 4 803 | 4239 | o111 4 g 99

224 e e | 78
87 4 29 4 167 4 239 1] 114

256 e AT | 79
1‘569 + .%'441 + 1.313 + 37121 + 1 135

2 0 S 241 296

TABLE 4.2 — Comparaison (en terme de nombre d’opérations logiques) entre diffé-
rents polynomes comme module. Les polynomes en gras sont ceux du

de points de la BEC] induite par d, nous utilisons I’algorithme [2.4][AGM] permettant de
compter le nombre de points d’une courbe elliptique. Si d vérifie le critere sur le nombre
de points de la courbe elliptique, alors nous testons si la tordue vérifie aussi ce critere. En
cas de succes, la courbe est sélectionnée pour I’étape suivante.

L’implémentation de ’algorithme a été effectuée en langage C a l'aide de la
bibliotheque de multiprécision [HJP13]. La recherche a été parallélisée de maniere
a profiter d’une ferme de calcul de 80 coeurs (Intel Xeon X5650 2.67GHz). Cet algorithme
de génération de [BEC| a permis de trouver 48 nouvelles courbes elliptiques pour tous les
corps finis définis précédemment dans la section Il aura fallu un mois et demi de
calculs pour aboutir a ce résultat.

Toutes les courbes vérifient les différents criteres de sécurités. Citons ici a titre d’exemple
de la courbe BEC313 qui est la courbe sélectionnée pour le corps défini par le polyndéme
de Scott de degré 313.

Fo[X]
(X313 4 X121 4 1)
d =38 433 1 428 1
|E| = 22 x (23 — 23801035639178335780622897191462018186156241745)
|E™| = 2 x (2312 + 47602071278356671561245794382924036372312483491)

Foss[t] =

313 est un nombre premier.

Le nombre de points de E sur F313 est 4p; ou p; est le nombre premier

2311 23801035639178335780622897191462018186156241745

Le nombre de points de la tordue de E, E™, est 2ps oil ps est le nombre premier

2312 4 47602071278356671561245794382924036372312483491

Le j-invariant 1/d® génere Fosis.

(2313 + 1 — 4p1)? — 2315 est divisible par le nombre premier :

(2313 + 1 — 4py)? — 231%) /(—1887935404880658993146706844859746511)
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2313 2313

e [’ordre multiplicatif de modulo py est (p; — 1)/2. L’ordre multiplicatif de

modulo ps est ps — 1.

L’annexe [E] donne les parametres des 48 générées.

4.3.3 Optimisation du point générateur

La derniére étape de la génération d’un nouvel ensemble de courbes elliptiques binaires
d’Edwards est la construction d’'un point générateur optimisé.

D’apres l'algorithme d’addition et de doublement de deux points en coordonnées
différentielles, & chaque étape du calcul de kP, nous devrons effectuer une multiplication
par w(P — Q)™ L. Or, le point P — @ est constant tout au long du calcul de kP si I'on
utilise 'algorithme de PEchelle de Montgomery. De plus, ce point est exactement égal
au point de base utilisé pour le calcul. Ainsi, en choisissant un point générateur G de telle
sorte que w(G) ™! soit creux et de petit degré nous pouvons accélérer la multiplication par
cette constante.

Il résulte que nous pouvons effectuer une étape de I’Echelle de Montgomery en seule-
ment 4M + 4S5 + 2m au lieu de 5M + 4S + 1m comme indiqué dans le tableau Cette
accélération correspond a pres de 20% du calcul de la multiplication scalaire. Cependant,
cette optimisation est profitable seulement aux protocoles cryptographiques utilisant un

point fixe comme IJECDSA| ou IJEIDSA] Dans le cas, de IJTECDH] nous pouvons utiliser

cette optimisation dans la premiere multiplication scalaire calculée par A ou par B.

Pour construire un tel point, il nous suffit de choisir un w(G) ™! creux et de petit degré.
De cette coordonnée différentielle, nous pouvons reconstruire les coordonnées affines du
point G en réécrivant ’équation des en fonction de w et x.

dw+w?) = 2 + (1 + w + w?)z? + (w + w?)z (4.3)

Ainsi, la résolution de cette équation permet de trouver les coordonnées = des points
dont la représentation différentielle est w. En choisissant un z, nous pouvons retrouver la
coordonnée y en utilisant 1’équation générale des de la définition [2.22]

En parcourant les w(G)~! de maniére exhaustive nous pouvons retrouver tous les
générateurs creux et de petits degrés. Nous pouvons améliorer la sélection de ce générateur
en ajoutant une contrainte apportée par la taille de I’architecture du processeur considéré.
En effet, on choisit w(G)~! tel que tous les monomes du polynéme soient d’un degré
multiple de 32 ou 64, nous pouvons alors améliorer la multiplication par un tel polynéme.
Dans 'exemple de la BEC313 définie sur Fysis, avec comme parametre d = 38 4 ¢33 +
+ 1, nous construisons par la méthode décrite précédemment le générateur donné par
les coordonnées suivantes :

t28

G =0x15c67e3024c7c27466e72a3391256€9a729f¢c158092053d89087c0f
38408b214b0ade57363ea938
Gy =0x15c67e3024c7c27446e72a3391256e9a529fc158092053d8b087cOf
38408b214b0ade57363ea938
w(G)_1 = 0x10000000000000001

—1 _ 464

Il s’en suit que la multiplication par w(G) + 1 nécessite de seulement 9 opéra-

tions XOR.
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| Nom | Fon | Paramttred | w(G)™! |

BE(C223 223 4 19 11 030 51 | 21
BEC257 227 4 2% 41 10 31| 192

BEC313 233 412 1 BBt 41| %1
BEC431 | 2% 4 2303 4 2239 4 g 1 [ 483 4450 1 ¢17 11 | %4 41
BEC479 x4 4 22 11 3 +tP L1 | 941
BEC487 | o887 + 229 4 2157 4 239 11 [ #9138 ¢ 1] % 41
BEC521 22 4 9 1 100 29 128 1 | 2+ 1
BEC569 .13569 + ZE441 + ZL‘313 + {L‘121 + 1 t56 + 2545 + 2541 + 1 t64 + 1

TABLE 4.3 — Nouvel ensemble de courbes binaires d’'Edwards.

4.4 Un nouvel ensemble de Courbes Binaires d’Ed-
wards

Finalement, nous obtenons une liste de pour chaque corps défini dans la section
De plus, pour chacune de ces courbes, nous obtenons une liste de générateurs dont la
représentation w(G) ™! est optimisée comme expliquer dans la section De ces listes
nous devons sélectionner une et une seule courbe et générateur pour chacun des corps
choisis.

Cette derniere sélection se fait en fonction des degrés des monoémes du parametre d
et du générateur w(G) L. En choisissant des polynomes dont les monomes ont des degrés
petits, nous pouvons accélérer la réduction du produit d’un élément de Fon et de d ou
w(G)~ L. Le tableau donne les différents parametres du nouvel ensemble de courbes
binaires d’Edwards. Ces courbes ont été construites & partir de la méthode présentée dans
la figure

L’annexe [C] présente tous les parametres de ces nouvelles courbes elliptiques. Tandis
que l'annexe [D] détaille les différents critéres de sécurité pour ce nouvel ensemble de

4.5 Intégration du modele de Courbes Binaires
d’Edwards dans les protocoles standards

Dans la section [£.4] nous avons pu construire un nouvel ensemble de courbes elliptiques.
De plus, nous avons identifié les différents éléments qui composent I'implémentation future
de ces nouvelles courbes elliptiques : arithmétique dans Fon, modele de [BEC], coordonnées
différentielles mixtes avec Z commun et Echelle de Montgomery. A ce stade, nous pouvons
implémenter et calculer kP.

Cependant, cette opération ne suffit pas pour utiliser ces courbes au sein d’applica-
tions cryptographiques. Pour cela, nous devons les intégrer dans des protocoles crypto-
graphiques. Dans le cas de I’échange des clefs, nous devons les intégrer dans un protocole
comme I[ECDH]| Tandis que pour authentifier une entité, une signature sera nécessaire. Les
protocoles [ECDSA] ou [EDDSA| définissent la construction et la vérification de signatures.

Le calcul de kP comme nous ’avons exposé utilise les coordonnées différentielles. Ainsi,
un point P = (x,y) sera représenté par w(P) = x + y. Il s’en suit que le résultat du calcul
de kP sera connu sous forme différentielle. La résolution de 1’équation [2.20] permet de
retrouver la coordonnée du point kP a partir de w(P), w(kP) et w(kP + P). Nous avons
vu que le résultat final obtenu est (z,y) ou (z,y) + (1,1).

Il subsiste donc une incertitude sur les coordonnées affines du point £P. Il s’en suit
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que l'utilisation de ces coordonnées est, a priori, impossible a intégrer avec les formules
des protocoles de signatures.

4.5.1 Coordonnées différentielles pour I’échange de clef

L’intégration des coordonnées différentielles pour 1JECDH] est simple. En effet, nous
pouvons nous abstenir de retrouver les coordonnées (x,y) du point secret partagé abP, cf.
figure Habituellement, la coordonnée x est par la suite utilisée pour dériver les clefs
de sessions lors de I’établissement d’une communication sécurisée via un protocole comme

[Res18].

Dans le cas de 'utilisation des coordonnées différentielles, le secret partagé est w(abP).
De plus, les données transférées par Alice et Bob sont normalement les coordonnées affines
du point aP et bP. Dans le cas des coordonnées différentielles, nous pouvons seulement
transférer w(aP) et w(bP). Ainsi, nous avons seulement un vecteur de données a transférer
au lieu de deux.

Ce genre d’application est déja utilisé, par exemple le protocole Curve25519 [LHTT6],
qui emploie la courbe éponyme sous forme de Montgomery, utilise seulement la coordonnée
r dans I'établissement d’un secret partagé entre Alice et Bob.

4.5.2 Coordonnées différentielles pour la signature

Le cas des protocoles de signatures est plus délicat. Nous étudierons deux protocoles :
1IECDSA] et 1JEdDSA] Les spécificités de ses protocoles peuvent étre trouvées dans la
section [2.5.2] Dans la suite de cette section, nous considérerons exclusivement le cas de
1IECDSA]: nous pouvons aisément étendre 'analyse a 1[JEdDSA] car celui-ci a sensiblement
la méme structure que IJECDSA]

Nous devons différencier les cas d’utilisation du systéme de coordonnées utilisé par
Alice qui signe et Bob qui vérifie. Nous avons plusieurs cas :

e S1 : Le premier scénario est le cas ou Alice et Bob utilisent les coordonnées projec-
tives pour calculer, respectivement, kP et uP + v().

e S2 : Le deuxiéme scénario est le cas ou Alice utilise les coordonnées différentielles
et Bob les coordonnées projectives.

e S3 : Le troisieme scénario est le cas ou Alice utilise les coordonnées projectives et
Bob les coordonnées différentielles.

e S4 : Le quatrieme scénario est le cas ou Alice et Bob utilisent les coordonnées
différentielles. Dans le cas de Bob, les deux multiplications scalaires sont effectuées
indépendamment. L’addition finale doit étre faite en coordonnées projectives, car
Bob ne connait pas la différence entre uP et v@.

Le premier scénario S1 est trivial. En effet, c’est le cas d’usage classique des protocoles
de signatures.

Le deuxiéme scénario S2 ne pose pas de problemes. En effet, si Alice utilise les coor-
données différentielles, alors le fait de retrouver les coordonnées affines de kP implique que
r = z[n] our = z+1[n]. Ce résultat est du a la perte d’information des coordonnées diffé-
rentielles comme expliqué au début de ce chapitre. Ainsi, Alice obtient kP ou kP + (1,1).
Par conséquent, la vérification effectuée par Bob est correcte dans les deux cas. Le cas ou
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Alice obtient kP est le cas habituel. Si Alice trouve kP + (1,1), alors r =z + 1[n] :

uP +vQ = H(m)s 'P+rs71Q
= s YH(m) +ar)P
= k(H(m) + ar) " (H(m) + ar)P
=kP

Ainsi, la preuve de la cohérence du protocole de signature reste la méme.

Le troisieme scénario S3 peut entrainer une incohérence du protocole de signature. En
effet, si Bob utilise les coordonnées différentielles alors il obtient uP ou uP+(1,1) et vQ ou
v@Q+(1,1). Dans le cas ou Bob obtient uP et vQ ou uP+(1,1) et vQ+(1,1), nous sommes
dans le cas habituel du protocole de signature, car (1,1) + (1,1) = (0,0). Les cas ou Bob
obtient uP et vQ + (1,1) ou uP + (1,1) et v( sont identiques, nous traiterons le premier.
Il s’en suit que Bob calcule uP + v@ + (1,1) = kP + (1,1) d’apreés la démonstration de
la cohérence de la signature de la section Ainsi, nous perdons la cohérence
de la signature sur le bit de poids faible de r ce qui invalide la signature alors que cette
derniére est correcte.

Le quatrieme scénario S4 est équivalent au scénario S3. Nous obtenons ainsi une inco-
hérence de la signature sur le bit de poids faible de r.

Finalement, la perte d’information des coordonnées différentielles peut induire une
incohérence du protocole de signatures [ECDSA] si l'entité qui vérifie, ici Bob, utilise les
coordonnées différentielles pour effectuer uP et v(@.

Premiere solution a ’incohérence de la signature

L’incohérence de la signature des scénarios S3 et S4 est problématique dans le cadre
de l'intégration des [BEC]| et de leur arithmétique dans les protocoles cryptographiques
standards.

Une solution naive serait d’employer les coordonnées projectives pour les opérations
de la vérification de la signature. En effet, cette solution est équivalente aux scénarios
S1 et S2. Cependant, 'utilisation des coordonnées projectives ralentit de fagon drastique
les performances de la multiplication scalaire. En effet, selon le tableau 18M + 8S +
5m sont nécessaires pour effectuer une étape de I’Echelle de Montgomery au lieu de 5M
+ 4S + 4m pour les coordonnées différentielles mixtes. Nous pouvons réduire cette perte
de performance en changeant ’algorithme de I’Echelle de Montgomery par un algorithme
plus rapide avec les coordonnées projectives comme 1’algorithme a fenétre glissante.
Les opérations de I'étape de vérification ne manipulent que des données publiques, ainsi
une sécurisation de la multiplication scalaire n’est pas nécessaire. Malgré tout, la quantité
de mémoire nécessaire pour un tel algorithme peut le rendre inutilisable dans un environ-
nement trés contraint, cf. tableau 2.5 Il s’en suit que cette solution est fonctionnelle, mais
couteuse en termes de mémoire ainsi qu’en termes de colit d’implémentation : un autre
algorithme de multiplication scalaire est nécessaire.

Une premiere solution satisfaisante est de lever l'incertitude. Ceci est rendu possible
par le fait que cette derniere ne touche que le bit de poids faible des coordonnées affines
d’un point. Ainsi, en fixant ce bit de poids faible & 0 ou a 1, nous levons les incertitudes
des scénarios S3 et S4. Il s’en suit que lors du calcul de kP de la signature, nous fixons le
bit de poids faible de x & 0 ou 1. Nous effectuons la méme opération sur les coordonnées
de uP et vQ.

Cette solution a pour conséquence de baisser le niveau de sécurité de 1 bit, car le bit
de poids faible de r est connu quel que soit k. Une telle perte de sécurité est négligeable
par rapport aux niveaux de sécurité actuels. En effet, 127 bits de sécurité ou 128 bits ne
vont pas impliquer de grands changements dans la possibilité de la résolution de 1JECDLP]
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Seconde solution I’incohérence de la signature

Une seconde solution pour remédier a 'incohérence de la signature est d’éviter les
coordonnées projectives ou affines. La stratégie est d’utiliser entierement les coordonnées
différentielles sans retourner dans un systeme affine. Il s’en suit que r est donné par la
coordonnée w et non par la coordonnée z.

Cependant, le calcul de uP 4+ vQ lors de la vérification pose un probleme. En effet,
nous ne connaissons pas la différence entre uP et v() ce qui nous empéche d’effectuer
I’addition finale. La stratégie est alors d’utiliser un algorithme de multiplication scalaire
multidimensionnelle et compatible avec les contraintes des coordonnées différentielles. Un
tel algorithme est proposé par Bernstein et Lange [BLI17].

Algorithme de I’Echelle de Montgomery multidimensionnelle

L’Echelle de Montgomery (algorithme a pour particularité d’avoir une différence
constante entre les points temporaires R; et Ro. Cette différence est essentielle dans 1'uti-
lisation des coordonnées différentielles, car elle permet de s’affranchir de la principale
contrainte de ce systeme de coordonnées. De plus, la différence entre R et Ry est exacte-
ment égale au point de base P.

L’idée d’une Echelle de Montgomery multidimensionnelle compatible avec les coordon-
nées différentielles implique I'utilisation de points temporaires dont les différences deux a
deux sont constantes et connues. Un tel algorithme est rendu possible par 'utilisation des
chaines d’additions différentielles appelées chaines de Lucas.

La construction d’une chaine d’additions différentielles est un probleme difficile. Aki-
shita [AkiO1] et Stam [Sta03] ont proposé différentes solutions pour effectuer une multipli-
cation scalaire multiple. Nous porterons notre étude sur les travaux de Bernstein qui sont
actuellement les plus aboutis en termes de chaine d’additions différentielles uniformes.

L’idée de Bernstein est de calculer uP + vG en t étapes ou t = max(logy(u),logy(v)).
Chaque étape se décompose en trois parties effectuées les unes apres les autres toujours
dans le méme ordre : ADD + DBL + ADD. Les entrées de chaque addition et du doublement
dépendent de u et de v et de I'étape précédente. De plus, la différence entre chaque entrée
d’une addition est exactement égale a O (cas particulier représentant un doublement), P,
Q, P—(Q ou P+ Q. L’algorithme a alors en sorties trois points parmi les quatre suivant :
nP+mQ@, (n+1)P+mQ,nP+ (m+1)Q et (n+ 1)P + (m+ 1)Q. On peut forcer I'une
des sorties de telle sorte qu’elle soit égale a nP + m@).

La figure donne un exemple de multiplication scalaire multiple ou ’on veut calculer
74P + 58Q).

Pour obtenir une telle chaine d’addition Bernstein définit une chaine binaire, Cp(A, B)
avec D € {0, 1}, de fagon récursive. Cp(A, B) est exactement égale a Cy(a,b) a laquelle
on a ajouté :

(A+(A4+1 mod2))P + (B+(B+1 mod?2))Q
(A+(A mod?2)P + (B+ (B mod2))Q
(A+(A+D mod2)P + (B+(B+D+1 mod2)Q

0 si(a+ A, b+ B)
1 si(a+ A,b+ B)
D si(a+ A, b+ B) mod 2 =
1-D si(a+ A,b+ B)
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O P Q P-Q
P+Q 2P 2P+ Q
3P +Q 2P +2Q 3P +2Q
5P + 30 4P +4Q 5P +4Q
P
9P +7Q 10P + 8Q) 9P +8Q
19P + 15Q 18P + 14Q 18P + 15Q
37P +29Q) 36 P + 30Q 37P +30Q
73P + 59Q) TAP + 58Q 74P + 59Q)

FIGURE 4.2 — Exemple d’une multiplication scalaire a deux dimensions.
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L’initialisation est :
00(050) - Cl(0,0) - (Ov-P?Q?P - Q)

Arrangement de 1’algorithme pour les systémes embarqués

L’algorithme tel que décrit ci-dessus est inutilisable dans un systéeme embarqué. En
effet, une implémentation naive d’un tel algorithme implique qu’a I’étape i de 'algorithme,
nous devons considérer les ¢ bits de poids forts de chaque scalaire u et v. Il faut alors
décomposer cet algorithme en étapes.

La premiere étape de l’algorithme est la construction de la série des D € {0,1}. Cette
construction se fait en commengant par le bit de poids faible alors que la partie multipli-
cation scalaire s’effectue a partir du bit de poids fort. Nous appellerons Cp la série de bits
D, cette série peut étre vue comme un nombre, dont le bit de poids fort, correspond au
dernier bit D construit et le bit de poids faible correspond au premier D construit. Afin
de forcer I'une des sorties de la multiplication scalaire & nP 4+ m(), le premier bit D est
choisi comme étant égal au bit de poids faible de u. L’algorithme [4.1]expose la construction
de Cp. Dans notre exemple 74P + 58(, on a 74 = 061001010 et 58 = 060111010 et en
appliquant ’algorithme nous obtenons C'p = 0060111010.

Algorithme 4.1 Construction de Cp. n et m sont avec le bit de poids fort en
premier, i.e. le ng de n est le bit de poids fort de celui-ci.
Entrées n,m

1: Cp + No

2: t < max(logy(n),log,(m))

3: Pour j =1at— 1 Faire

4: Sinj;+mnj =0et mj +m;; =1 alors

5: Cp+ Cpl0ky

6: Sinon Si n; +nj;1 =1 et m; +m;;; = 0 alors
7 CD — CD|1 <<j

8: Sinon Si n; +nj41 =0 et m; +m;;; = 0 alors
9: Cp « CD’CDj < g

10: Sinon Si n; +nj1 =1 et m; +m;; = 1 alors
11: CD<—CD|(1—CDj)<<j

12: Fin Si
13: Fin Pour
14: Retourner Cp

Le calcul de uP + v(@ est difficilement utilisable dans un systeme embarqué, a priori.
En effet & chaque étape, nous devons ajouter et doubler des points, mais les entrées corres-
pondantes dépendent directement des sorties de I'étape précédente. Il est ainsi difficile de
savoir comment ajouter les points entre eux, car a chaque étape nous avons a disposition
trois des éléments aP + bQ, (a + 1)P +bQ, aP + (b+ 1)Q et (a + 1)P + (b + 1)Q qui
correspondent aux sorties de 1’étape précédente. Il faut ainsi connaitre a chaque étape
quels sont les éléments a disposition.

Pour ce faire, nous utilisons 4 registres mémoires, Ry, ..., R3, qui vont contenir les
points calculés durant la multiplication scalaire. Chaque registre contiendra le méme type
d’élément parmi aP +bQ, (a+1)P +bQ, aP + (b+1)Q et (a+1)P + (b+1)Q. A chaque
étape, seulement trois de ces registres seront mis a jour. Afin de savoir quels sont les
registres a jour, nous pouvons coder I’état des registres sur 4 bits, un bit a 1 indique que le
registre a été mis a jour a ’étape précédente, un bit 0 indique que la derniére mise a jour
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du registre est vieille et qu’il n’a pas été mis a jour a I'étape précédente. Par exemple le
codage 001011 indique que seuls les registres Ry, Re et R3 sont a jour. Ainsi, chaque entrée
et sortie des sous-étapes d’addition et de doublement peuvent étre directement identifiées
en fonction des registres a jour et des trois bits courants de n, m et Cp. Nous présentons le
codage de chaque étape en fonction des bits courants et des registres a jour de la maniere
suivante :

ObRoRlRQRg, 0bXYZ — ObROR1R2R3 — ObROR1R2R3

Ou 0bRyR1 R2R3,06XY Z indique respectivement quels sont les registres a jour et les
3 bits courants de u, v et Cp. Le second 0bRyR1RoR3 désigne les registres alors utilisés
en entrées de 'étape. Finalement, le troisieme 0bRyR;RoR3 montre dans quels registres
doit étre mis la sortie de I'étape.

Addition 1 :

060111, 0600Z — 060110 — 060001
000111,0010Z — 060110 — 060010
060111,0001Z — 060110 — 060100
000111,0011Z — 060110 — 051000
001110, 0600Z — 060110 — 060001
0061110,0010Z — 060110 — 060010
0061110,0601Z — 060110 — 060100
001110,0611Z — 060110 — 051000
061011, 0b00Z — 061001 — 0b0001
061011, 0010Z — 0b1001 — 060010
001011,0001Z — 061001 — 060100
001011,0011Z — 061001 — 051000

Doublement :

0bRyR1R2R3,0000Z — 061000 — 061000
0bRoR1R2R3,0010Z — 000100 — 060100
0bRoR1R2R3,0001Z — 000010 — 060010
0bRgR1R2R3,0b117Z — 000001 — 0060001

Addition 2 :

0bRoR1 R R3, 06000 — 001010 — 000010
0bRoR1R2R3,0b100 — 060101 — 060001
00RoR1 R2RR3,00010 — 061010 — 061000
0bRyR1R2R3,00110 — 060101 — 060100
0bRy Ry R2R3, 00001 — 061100 — 060100
0bRoR1R2R3,00101 — 061100 — 061000
0bRoR1R2R3,00011 — 060011 — 060001
0bRoR1R2R3,00111 — 000011 — 060010
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Algorithme 4.2 Echelle de Montgomery a 2 dimensions. Partie 1.

Entrées n,m,C,P,Q,P —Q,P + (Q
1: Rp< O; Ry < O; Ry < O; R3 + O;

B W W W W W W W W W WNNDNDNDNDNDDNDDNDDN DN e e e e e e e
e A I e B B I = e B

Ry <+ O; R + O; R, < O; R}, < O;
CurReg = 060000; NewReg = 0b0000;
Sing=1et my=0et Cp, =0 alors
Ry =P+ Q;Ry, = DBL(P); Rs = ADD(P + Q, P); CurReg = 000111,
Sinon Sing=1et my =0 et Cp, =1 alors
Ry =P+ Q; R, = DBL(P); Ry = P; CurReg = 0b1110;
Sinon Sing =0 et my=1et Cp, =0 alors
Ry =P+ Q;Ry = DBL(Q); Ry = Q; CurReg = 0b1110;
Sinon Sing=0et my=1et Cp, =1 alors
Ry =P+ Q;Ry=DBL(Q); R3 = ADD(P + Q, Q); Cur Reg = 0b0111;

: Sinon Siny=1et my=1et Cp, =0 alors

Ry=P+Q;R3s=DBL(P+Q); R = ADD(P+ Q, P); CurReg = 0b1101;

: Sinon Siny=1et my=1et Cp, =1 alors

Ry =P+ Q;R3=DBL(P+Q); R, = ADD(P + Q,Q); CurReg = 0b1011;
: Fin Si
. t < max(log,(n), log,(m))

: Pour j =1at—1 Faire

NewReg = 060000
Si CurReg = 001011 ou CurReg = 0b1101 alors
Sin; =0et m; =0 alors
Ry = ADD(Ry, R3); NewReg = 0b0001;
Sinon Sin; =1 et m; = 0 alors
R, = ADD(Ry, R3); NewReg = 0b0010;
Sinon Sin; = 0 et m; = 1 alors
R} = ADD(Ry, R3); NewReg = 0b0100;
Sinon Sin; =1 et m; = 1 alors
Ry = ADD(Ry, R3); NewReg = 0b1000;
Fin Si
Sinon Si CurReg = 000111 ou Cur Reg = 0b1110 alors
Sin; =0et m; =0 alors
Ry = ADD(Ry, Rs); NewReg = 0b0001;
Sinon Sin; =1 et m; = 0 alors
R, = ADD(Ry, Rs); NewReg = 0b0010;
Sinon Sin; = 0 et m; = 1 alors
Ry = ADD(Ry, Rs); NewReg = 060100;

Sinon Sin; =1 et m; = 1 alors
Ry = ADD(Ry, Rs); NewReg = 0b1000;
Fin Si
Fin Si
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Algorithme 4.3 Echelle de Montgomery a 2 dimensions. Partie 2.

41:
42:
43:
44
45:
46:
47:
48:
49:
50:
51:
52:
53:
54:
59:
56:
o7:
58:
59:
60:
61:
62:
63:
64:
65:
66:
67:
68:
69:
70:
71:
72:
73:

Sin; =0 et m; =0 alors
Ry = DBL(Ry); NewReg = NewReg|001000;
Sinon Si n; =1 et m; = 0 alors
R, = DBL(R,); NewReg = NewReg|000100;
Sinon Si n; = 0 et m; = 1 alors
Ry, = DBL(Ry); NewReg = NewReg|0b0010;
Sinon Sin; =1 et m; =1 alors
R, = DBL(R3); NewReg = NewReg|000001;
Fin Si
Si Cp, = 0 alors
Sin; =0 et m; =0 alors
Ry = ADD(Ry, R2); NewReg = NewReg|0b0010;
Sinon Si n; =1 et m; = 0 alors
Ry, = ADD(Ry, R3); NewReg = NewReg|0b0001;
Sinon Si n; = 0 et m; = 1 alors
Ry = ADD(Ry, Ry); NewReg = NewReg|0b1000;
Sinon Sin; =1 et m; =1 alors
R} = ADD(Ry, R3); NewReg = NewReg|0b0100;
Fin Si
Sinon Si Cp, = 1 alors
Sin; =0 et m; =0 alors
R} = ADD(Ry, R,); NewReg = NewReg|0b0100;
Sinon Si n; =1 et m; = 0 alors
Ry = ADD(Ry, R); NewReg = NewReg|0b1000;
Sinon Sin; = 0 et m; = 1 alors
Ry = ADD(Ry, R3); NewReg = NewReg|0b0001;
Sinon Sin; = 1 et m; =1 alors
R, = ADD(Rs, R3); NewReg = NewReg|0b0010;
Fin Si
Fin Si
CurReg < NewReg; Ry < R; Ry + R!; Ry <+ R}; Ry < RY;
Fin Pour
Retourner R,
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Ry Ry Ry R
@) P \Q P—-Q
2P P+Q 2P +Q
3P +Q 2P +2Q 3P + 2@
5P + 3Q) 4P +4Q) 5P + 4Q)
9P 4+ 7Q) 9P + 8Q) 10P + 8Q)
\’ \ \
18P + 14Q) 18P + 15Q) 19P + 15Q)
//
37P + 29Q) 37P + 30Q 38P + 30Q)
\’ \ \
74P 4 58() 74P 4 59Q) 75P 4+ 59Q)

FIGURE 4.3 — Exécution d’une Echelle de Montgomery & 2 dimensions.
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Ce codage est traduit par l'algorithme Un exemple d’exécution pour 74P + 58Q)
avec Cp = 000111010 est donné par la figure

La particularité d’un tel algorithme de multiplication scalaire multiple est la diffé-
rence constante entre deux registres de points & jour. Ainsi, les différences possibles sont
O,P,Q,P —Q et P+ @, nous pouvons donc utiliser un tel algorithme pour calculer
nP + m(@ avec seulement leur représentation en coordonnées différentielles, w.

Nous pouvons alors intégrer les coordonnées différentielles dans un protocole de si-
gnature comme 1JECDSA] ou les étapes clefs sont données par ’algorithme pour la
signature et I’algorithme [2.17] pour la vérification. L’élément bloquant & l'utilisation des
coordonnées différentielles est la multiplication scalaire multiple lors de la vérification.
En effet, uP + v@ doit étre calculé ou P est le point de base et @ la clef publique du
signataire. Pour calculer cette multiplication scalaire multiple avec un algorithme tel que
I’Echelle de Montgomery & deux dimensions en utilisant les coordonnées différentielles,
nous devons connaitre la différence P — @ qui est exactement égale a (a — 1) P. Ainsi, lors
de la génération de la paire de clefs privée/publique nous devons aussi calculer (a —1)P et
sa représentation différentielle afin de pouvoir transmettre cette coordonnée en plus de la
coordonnée de la clef publique. Cette opération peut étre précalculée et donc n’influe pas

sur les performances du protocole Les algorithmes[4.4] et [4.5] présentent 1JECDSA|

utilisant les coordonnées différentielles.

Algorithme 4.4 Signature ECDSA] en coordonnées différentielles.
Entrées une clef privée a, un message m
Sorties: (r,s) la signature associée a m
H(m) < hash(m)
Faire
Faire
k <— un aléa entre 1 et n — 1
w < w(kP)
Tant que x =0
r < wn]
s+ k7Y (H(m) + ar)[n]
Tant que s =0
Retourner (7, s)

Algorithme 4.5 Vérification en coordonnées différentielles.

Entrées m un message, (r,s) la signature associée, w(Q) la clef publique associée
a la clef privée qui a servi a signer le message, w(P — Q).
Sorties: Retourne vrai si la signature est correcte, faux sinon

H(m) < hash(m)

u= H(m)s '[n]

v=rs1[n]

w = w(uP 4+ vQ)

Si w # r alors
Retourner Faux

Fin Si

Retourner Vrai
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\ Caractéristiques \ Microcontroleur \
Architecture |RISC| \%
Taille 32 bits
Cadence 100 MHz
Mémoire d’instructions 256 Ko
Mémoire des données 64 Ko
Technologie 28 nm (GF28SLP)

TABLE 4.4 — Caractéristiques du microcontroleur RISC V.

4.6 Implémentation et performances

Dans ce chapitre, nous avons construit une nouvelle cryptographie basée sur les courbes
binaires d’Edwards. De plus, nous avons étudié I'intégration de cette cryptographie au sein
des protocoles cryptographiques standards d’échange de clefs et de signatures
(ECDSA] [EdDSA)).

Le nouvel ensemble de courbes elliptiques développé au chapitre [4] et son utilisation au
sein de 1JECDH|et de[ECDSA]a fait I’objet d’une implémentation logicielle complete. Cette
derniere a été effectuée sur un microcontroleur dont les caractéristiques sont présentées
dans le tableau [4.41

Le coeur de ce microcontroleur est basé sur le jeu d’instruction V [WADI17]. De
plus, nous avons vu que dans la section [I.I] que Parchitecture [RISC] V est modulaire, sur
cette implémentation les jeux d’instructions suivants ont été embarqués :

e Instructions sur les entiers (RV32I).

e Instructions compressées (RV32C).

e Instructions de multiplication et division d’entier (RV32M).

L’implémentation de cette cryptographie basée sur les BEC| a été organisée comme

suit :
e Arithmétique sur Fan (addition, élévation au carré, multiplication, division, réduc-
tion).
e Arithmétique sure les [BEC| (coordonnées différentielles mixtes avec Z commun,

conversion des coordonnées, Echelle de Montgomery, Echelle de Montgomery a 2
dimensions).

Protocoles cryptographiques (signature [ECDSA] vérification [ECDSA] arithmétiques

des entiers)

Contremesures (ajout d’aléa dans les coordonnées projectives, validation du point,
trace, demi-trace)

La figure schématise ’architecture de notre implémentation logicielle du nouvel
ensemble de BEC| du tableau 4.3

L’implémentation a été faite a la fois en Assembleur et en langage C. L’intérét de
I’assembleur est de pouvoir parfaitement controler la gestion des registres du coeur et des
instructions utilisées. La partie assembleur concerne les primitives relatives a l'arithmé-
tique binaire.

Les opérations clefs de la cryptographie sur les courbes elliptiques sont la multiplication
scalaire kP que l'on retrouve dans 1JECDH] et la signature [ECDSA] et la multiplication
scalaire a deux dimensions uP + v(@ qui est 'opération principale de la vérification de
signature [ECDSA]

Ainsi, nous donnerons les performances de notre implémentation en termes de perfor-
mance du calcul de kP et uP + v(@. Le tableau indique les différents temps de calcul
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Protocoles Cryptogra-
phiques (ECDSA| [ECDH))

Arithmétique

des (calcul Contremesures
de kP)

Arithmétiques Fyn TRNG

FIGURE 4.4 — Vu d’ensemble de ’architecture de notre implémentation logicielle des

@] du tableau .

Courbes kP ‘ uP 4+ vQ
Point .de'b/a > Point de base aléatoire
optimise

W-COOT. | proj. coor. | alg. [4.3|
BEC223 32 ms 39 ms 137 ms 95 ms
BEC257 46 ms 57 ms 201 ms 138 ms
BEC313 79 ms 96 ms 342 ms 229 ms
BEC431 188 ms 231 ms 821 ms 538 ms
BEC479 242 ms 299 ms 1064 ms 693 ms
BEC487 264 ms 326 ms 1156 ms 757 ms
BEC521 316 ms 390 ms 1388 ms 904 ms
BEC569 396 ms 489 ms 1744 ms 1266 ms

TABLE 4.5 — Performances de l'implémentation des sur un composant réel
d’une architecture V 32 bits cadencée a 100 MHz.

nécessaires pour effectuer ces calculs pour les différentes courbes binaires d’Edwards que
nous avons générées au chapitre [4. Ces performances ont été mesurées a I'aide d’un oscil-
loscope et d’une (General Pin In Out) qui est levée au début du calcul de kP et
baissée a la fin de ce méme calcul.

Les figures [.5] et [4.6] donnent 1’évolution des performances du tableau [4.5] en fonction
de la taille de la courbe elliptique. Il est & noter que les performances de 'opération uP+vQ
sont bien meilleures que celles de kP en coordonnées projectives. Cependant, les temps de
calcul pour effectuer uP+v(Q avec I’Echelle de Montgomery a 2 dimensions sont supérieurs
au double du temps de calcul nécessaire pour effectuer kP en coordonnées différentielles
avec un point de base aléatoire. Ceci s’explique par le fait que pour effectuer une étape
de kP il nous faut 5M + 4S + 1m et donc 10M + 8S + 2m pour effectuer une étape
de uP + v@ si nous effectuons les multiplications scalaires indépendamment. Tandis que
pour effectuer une étape de uP + v en coordonnées différentielles, 11M + 5S + 3m sont
nécessaires pour une étape du calcul.

Il s’en suit que la solution d’intégration des coordonnées différentielles de la section
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FIGURE 4.5 — Evolution des performances du tableau pour le calcul de kP. En
bleu les coordonnées différentielles avec le point de base optimisé, en orange les
coordonnées différentielles avec un point de base aléatoire, en vert les coordonnées
projectives et le point de base aléatoire.

35001 ——  Algorithme 4.2
w-Coordonnées
30000 —— Coor. projectives
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FIGURE 4.6 — Evolution des performances du tableau pour le calcul de uP +v@.
En bleu les coordonnées différentielles avec 'algorithme [4.3] en orange les coordon-

nées différentielles avec deux calculs de kP, en vert les coordonnées projectives avec
deux calculs de kP.
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[ Tailles [ [BEC] [ [TPGI5] | Macl7] [ IWUWL3] [ [dCUVIVI4] | [DHOFI5] | [dGI5] [ [NMI6] [ [FGLCLT08] | [LSCFid] |

159 - - - - - 1104 -
160 - - 1868 - - - - - - -
191 - - - - - - - - 1690

192 - 6336 | 2369 - - - - - -

223 3191 - - - - - - - 2 445

221 - 8160 | 3569 - - - -

233 - - - - 1864 - - - -

255 - - - - - 3590 | 2661 | 6245 3396 -
256 - 11712 | 6817 | 10730 - - - - - 16 900
257 4641 - - - - - - - - -
313 7827 - - - - - - - - -
384 - 19 392 - - - - - - - 52 251
431 | 18 694 - - - - - - - - -
479 | 24189 - - - - - - - -

487 |26 330 - - - - - - - - -
521 | 31482 33696 - - - - - - - 34 833
569 | 39 503 - - - - - - - - -

TABLE 4.6 — Performances de 1’état de 'art en millier de cycles en fonction de la
taille de la courbe elliptique.

4.5.2] est moins colteuse en temps que la solution proposée dans cette section. Malgré
tout, l'algorithme de I’Echelle de Montgomery & deux dimensions peut étre amélioré en
utilisant une chaine d’addition plus performante. Dans [Ber(6, BL17], Bernstein propose
une solution alternative.

Performances de I’état de I’art

Afin de comparer les performances de notre implémentation & 1’état de D’art, nous
considérerons le nombre de cycles nécessaires pour effectuer une multiplication scalaire.
En effet, les différences de fréquences de microcontroleurs de la littérature rendent la com-
paraison en seconde du temps de calcul non significatif. De plus, la taille du chemin de
données I'architecture considérée influence grandement les performances finales de ’opéra-
tion kP, ainsi nous considérerons exclusivement les implémentations sur une architecture
de 32 bits.

De nombreux articles présentent des performances d’une implémentation du calcul
de kP, [TPGI5, Macl7, WUWT3, dCUVHV14, DHH™15, [dGI5, INM16, [FGLCLTOS,
LSC™T19]. Dans ces études, différents modeles et tailles de courbes elliptiques sont consi-
dérés. Le tableau permet de comparer les performances d’un calcul de kP pour une
taille de courbes données quels que soit le modele ou les algorithmes utilisés. La figure |4.7
représente le positionnement de notre implémentation par rapport a I’Etat de l’art.

Il est a noter que notre implémentation est la meilleure dans de nombreux cas. Les
implémentations ayant de meilleures performances utilisent des algorithmes de multipli-
cation scalaire plus rapides, mais moins sécurisés. De plus, 'architecture RISC| V autorise
I'utilisation d’instructions personnalisées. Ainsi, les performances de notre implémenta-
tion pourront étre grandement améliorées avec une instruction de multiplication sur les
corps binaires. Une telle instruction permettrait de se rapprocher des implémentations des
courbes définies sur un corps a large caractéristique.
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4.7 Conclusion

Dans ce chapitre, nous avons construit un nouvel ensemble de courbes elliptiques uti-
lisant le modele de courbes binaires d’Edwards. Pour générer un tel ensemble, nous avons
considéré les criteres de sécurité de la section De plus, les différents parametres de
cet ensemble integrent plusieurs optimisations : au niveau du polynome irréductible du
corps de base (section , du choix de parametre d creux (section et du point de
base utilisé (section [4.3.3)). Il s’en suit un nouvel ensemble de courbes binaires d’Edwards
pour différents niveaux de sécurité (tableau [4.3)). Ces travaux ont fait 'objet d'un brevet
(FR3071081) et d’une publication a Secrypt 2018 |[LE18].

Nous avons étudié I'intégration de ces nouvelles courbes au sein des protocoles crypto-
graphiques standards : pour I’échange de clefs, [ECDSA]| et [EADSA] pour ’authen-
tification. Il nous est apparu que l'utilisation des coordonnées différentielles peut amener
une impossibilité de vérifier une signature [ECDSA] ou [EADSA] Ceci est dii & I'approxima-
tion faite lors du passage des coordonnées affines aux coordonnées différentielles. Dans ce
cas, retrouver les coordonnées (z,y) a partir de w = x + y donne comme résultat le point
(z,y) ou (z,y)+(1,1). Cette approximation peut rendre une signature correcte impossible
a vérifier. Nous proposons deux solutions pour pallier ce probleme.

La premiere vient du fait que cette approximation concerne seulement les bits de poids
faible de z et y car (z,y) + (1,1) = (z + 1,y + 1). Ainsi, en forgant le bit de poids faibles
des coordonnées affines du point & 0 ou 1, nous pouvons fixer I'incertitude ce qui permet
de vérifier toutes les signatures [ECDSA] et [EdADSA]

La seconde solution consiste a utiliser les coordonnées différentielles tout le long du
protocole de signature. Dans ce cas, w est utilisé a la place de x pour construire la si-
gnature. Cependant, la vérification d’une signature générée par cette méthode peut étre
problématique. Nous avons vu a la section que le calcul uP + v@ de la vérification
nécessite une Echelle de Montgomery a deux dimensions. Bernstein et Lange proposent un
tel algorithme dans [BL17]. Ce dernier a été choisi afin d’effectuer notre implémentation
de ce nouvel ensemble de courbes elliptiques.

Dans la section [£.6] nous décrivons notre implémentation et la comparons a 1'état de
I’art. Cette comparaison nous a permis de conclure que notre implémentation est perfor-
mante. L’ajout d’une instruction de multiplication polynomiale dans For augmenterait les
performances de celle-ci.
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Chapitre 5

Evaluation de la sécurité des
BECs face aux attaques par
canaux auxiliaires

L’expérience ne nous offre au premier coup d’ceil
qu’un chaos suwivi d’un autre chaos.

John Stuart Mill,
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5.1. EVALUATION DE L'IMPLEMENTATION FACE AUX ATTAQUES PAR
CANAUX AUXILIAIRES

Dans le chapitre |3 nous avons détaillé les différentes familles d’attaques connues par
canaux auxiliaires contre les implémentations sur les courbes elliptiques. De plus, dans le
chapitre |4 nous avons construit et implémenté une cryptographie basée sur les courbes
binaires d’Edwards. Dans ce chapitre, nous nous proposons d’effectuer une premiere éva-
luation de notre implémentation de la cryptographie basée sur les Nous nous concen-
trerons sur les attaques par canaux auxiliaires. Nous vérifierons les différentes propriétés
de sécurités que nous avons émises dans le tableau

Il est a noter que dans cette évaluation, nous ne détaillerons pas entierement les at-
taques par profilages qui seront traitées dans le chapitre [6] Nous ne traiterons pas les
attaques horizontales et les attaques par fautes qui devront étre étudiées en profondeur
dans de futurs travaux.

Toutes les attaques sont effectuées sur le microcontréleur dont les caractéristiques sont
inscrites dans le tableau [£.4] De plus, la mesure physique considérée pour effectuer les
attaques est la consommation de courant. Pour effectuer ces mesures, nous utiliserons le
dispositif d’évaluation décrit dans la figure L’attaque présentée dans ce chapitre a
été faite en observant le rayonnement du microcontréleur. Le dispositif d’attaque est
présenté par la figure [3.2

5.1 Evaluation de I’implémentation face aux at-
taques par canaux auxiliaires

Cette section présente les différents résultats que nous avons pu obtenir sur la mise en
place d’attaques par canaux auxiliaires sur notre implémentation de la cryptographie des
courbes binaires d’Edwards. Nous évaluerons aussi I'impact des contremesures que nous
intégrons face aux attaques par canaux auxiliaires.

Pour mémoire, les deux contremesures considérées sont :

e La validation du point (comportant la vérification que le point de base n’est pas
d’ordre 4), cf. section

e L’ajout d’aléatoire dans la représentation des coordonnées projectives, cf. section

B.41

Précisons que cette évaluation n’est pas absolue, car il est difficile de démontrer qu’une
implémentation ou une contremesure est entierement sécurisée face a une attaque par
canaux auxiliaires. En effet, nous passons un temps donné pour mener une attaque, si
elle échoue, nous ne pouvons garantir qu’en passant plus de temps sur cette derniere,
I’attaque est impossible. Malgré tout, nous pouvons avoir un degré de confiance si nous
n’arrivons pas a mener 'attaque. Nous nous efforcerons donc de garantir un degré de
confiance maximum dans notre évaluation.

Toutes les mesures de courant ont été effectuées avec le méme oscilloscope dont les
caractéristiques sont présentées dans le tableau La fréquence d’échantillonnage utilisée
est par défaut de 10 Gs sauf mention du contraire. De plus toutes les attaques ont été
effectuées sur la BEC223 définie dans le tableau [£.3] L’intérét de mener les attaques sur la
plus petite courbe elliptique est de limiter la taille des traces de consommations capturées
et ainsi limiter la taille des données manipulées. Les résultats obtenus restent valides sur

les de plus grandes tailles.

5.1.1 Attaques temporelles

Ce type d’attaque consiste a exploiter les différences de calculs qui dépendent de la
clef secrete. Nous devons vérifier que notre implémentation est en temps constant. Pour
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Marque Rohde & Schwarz
Modele RTO 2024
Bande passante 2 GHz
Fréquence d’échantillonnage 10 Gs

TABLE 5.1 — Caractéristiques de 1’oscilloscope.

permettre une telle implémentation, nous utilisons un algorithme de multiplication scalaire
uniforme : ’Echelle de Montgomery, cf. algorithme

Cependant, le branchement conditionnel de cet algorithme dépend de la clef et peut
induire une légere variation dans 'exécution du calcul de kP en fonction de la clef k.
Ainsi, nous devons éviter ce branchement conditionnel et appliquer exactement les mémes
instructions, quelle que soit la clef. Notons que selon le bit courant de la clef, les opérations
effectuées sur les points Ry et R; sont inversées. Il s’en suit qu’il suffit d’échanger en
temps constant ces deux points en fonction du bit de la clef afin d’éviter un branchement
conditionnel. Pour cela, il est usuel d’utiliser une fonction d’échange conditionnel qui va
appliquer les mémes opérations, quelles que soient les entrées de celle-ci. Cet échange
conditionnel est effectué par une équation qui va échanger deux registres si le bit de
condition est 1, sinon 1I’équation n’effectue aucun échange, mais les opérations sont tout
de méme effectuées. Il suffit alors d’appliquer celle-ci sur tous les registres composant les
points Ry et R;.

L’échange conditionnel est effectué a l’aide des équations suivantes :

R(]}»L‘ = Ro,i + b(Rl’l' — R(m’) (5.1)
Ri;=Ri; —b(Ri; — Ro,)

)

ou Ry, est le i-eme registre formant Ry et b est le bit de condition correspondant au bit
courant de la clef. Nous pouvons alors réécrire en temps constant I’Echelle de Montgomery,

cf. algorithme

Algorithme 5.1 Algorithme de I'Echelle de Montgomery en temps constant.
Entrées k = (k,_1...k1ko)2 un scalaire, P un point de £
Sorties: kP
RO +~ O
Rl ~— P
n = log, (k)
Pour i =n — 1 a 0 Faire
cswap(Ry, Ry, k;)
R1 — Ro + Rl
R() — 2R0
cswap(Ro, Ry, k;)
Fin Pour
Retourner ) = kP

Pour vérifier I’exécution en temps constant de notre implémentation, il nous faudrait
tester toutes les clefs possibles et vérifier que chaque temps d’exécution est identique. Il est
impossible d’effectuer une telle vérification. Ainsi, nous allons utiliser seulement trois clefs
différentes qui doivent en théorie maximiser les variances d’exécutions si elles existent.
Nous considérons les deux clefs extrémes : 0x00...00 et OxFF..FF. Si nous avons une
variance entre une étape de 'algorithme [5.1f ou k; = 0 et k; = 1, alors ces deux clefs
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—— 0x0...0
—— 0x5...5
| —— OxF...F

(e

“ { w" "J |
‘\M "'I‘M

Consommation

0 5 10 15 20 25 30 35 40
Temps en ms

F1GURE 5.1 — Temps d’exécution pour trois calculs de kP sur la BEC223. Les trois
clefs utilisées sont 0x00...00, 0x11..11 et 0x55...55.

Clefs 0x00...00 | OxFF..FF | 0x55...55
Nbe de cycles | 3219929 | 3219929 | 3 219 929

TABLE 5.2 — Nombre de coups d’horloges nécessaires pour effectuer kP sur la
BEC223.

maximisent la variance du temps d’exécution de kP. De plus, nous considérons la clef
0x55. . .55 afin de vérifier qu’une variance n’existe pas si k;_1 =0 et k; = 1.

La figure donne la sortie brute de la consommation de courant pour trois calculs
de kP. Aucune différence n’est visible entre ces trois traces de consommation. Cependant,
la variation induite par des clefs différentes pourrait étre non visible sur ce genre de
représentation. Ainsi, une mesure au cycle pres de 'exécution du calcul kP est nécessaire.
Le tableau donne le nombre de coups d’horloges exact nécessaires pour effectuer le
calcul de kP. Ces mesures ont été faites sur microcontroleur dont les caractéristiques sont
données par le tableau [£.4] Nous avons utilisé le timer interne du microcontrdleur.

Nous avons donc un temps de calcul exactement identique pour différentes clefs. Nous
en déduisons a ce stade que notre implémentation n’est pas sensible aux attaques tempo-
relles.

5.1.2 Attaques simples

Les attaques simples cherchent & mettre en évidence un biais dans le profil d’une trace
d’une mesure physique. Si ce biais dépend de la clef utilisée, alors nous pouvons inférer de
I'information sur cette derniere. Cette catégorie d’attaque peut s’appliquer a un cas réel.
Malgré tout, les attaques avancées de cette famille ne peuvent que rarement s’appliquer
aux protocoles usuels. Ces attaques nécessitent de soumettre un point de base spécifique
ce qui est impossible lors d’une signature [ECDSA] ou [EDDSA] De plus, elles nécessitent
d’effectuer un calcul kP pour inférer un bit du scalaire k, or dans les protocoles d’échanges
de clefs ou de signature (ECDSA)) ce scalaire k est éphémere et donc change a
chaque exécution du protocole.

Simple Side Channel Attack (SSCA|

Cette attaque consiste a comparer deux étapes d’une trace du calcul de kP. Si l'on
trouve une différence dans le profil des traces entre deux étapes du calcul, alors nous
pouvons en déduire que chacune de ces étapes correspond au traitement de deux bits de
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FIGURE 5.2 — Traces de consommation pour une étape de I’Echelle de Montgomery
pour les bit 0 et 1.

valeur différente de la clef. Pour vérifier la robustesse de notre implémentation face a cette
attaque, il nous faut comparer deux étapes du calcul de kP, la premiere pour le bit 0 et
la seconde pour le bit 1.

La figure présente deux traces de consommation de courant, chacune étant une
étape du calcul de kP soit pour le bit 0, soit pour le bit 1. Les mesures ont été faites a une
fréquence d’échantillonnage de 10 Gs qui correspond a la fréquence maximale permise par
I’oscilloscope utilisé. Par conséquent comparer les traces brutes ne permet pas de statuer,
car aucun schéma est explicitement distinguable. Ainsi, nous devons appliquer un post-
traitement afin de faire ressortir les schémas correspondant aux différents calculs d’une
étape de I'Echelle de Montgomery. Pour cela, nous appliquons différents filtres qui auront
comme objectif de faire ressortir les différents schémas pertinents.

e Moyenne glissante : ce post-traitement consiste a effectuer une moyenne glissante
pour une fenétre donnée fixe. L'intérét de ce traitement est de faire ressortir une
information utile qui serait diffuse tout au long du calcul et ainsi éliminer le bruit
local.

e Compression par la somme : ce post-traitement consiste a compresser une fenétre
donnée en sommant toutes les valeurs. Dans ce cas, nous supposons que I'information
utile est locale.

e Compression par le maximum : ce post-traitement consiste a compresser une fe-
nétre donnée en prenant le maximum. Dans ce cas, nous supposons que l'information
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FIGURE 5.3 — Traces de consommation pour une étape de I’Echelle de Montgomery
pour les bits 0 et 1. Post-traitement : moyenne glissante.

utile se trouve dans les maximums de la trace de consommation.

e Compression par le minimum : ce post-traitement consiste a compresser une fe-
nétre donnée en prenant le minimum. Dans ce cas, nous supposons que l'information
utile se trouve dans les minimums de la trace de consommation.

L’application de ces différents filtres permet de faire apparaitre des profils au sein
d’une étape de ’Echelle de Montgomery pour le bit 0 et 1. Les quatre filtres donnent
sensiblement le méme résultat. Ainsi, la figure donne le résultat obtenu en filtrant les
traces de consommation de la figure avec une moyenne glissante de taille 1000 points.
La taille de cette fenétre est arbitraire et a été choisie en raison de sa capacité a dévoiler
les différents paternes du calcul.

Le traitement effectué nous permet de clairement distinguer visuellement les 4 multi-
plications sures Fon effectuées a chaque étape du calcul de £P. Il s’en suit que nous ne
pouvons distinguer de différences significatives dans les paternes entre les bits 0 et 1. En
calculant le coefficient de corrélation entre les traces de consommations de courant corres-
pondant au bit 1 et au bit 0, nous pouvons affiner notre analyse. Les résultats sont donnés
dans le tableau 5.3

Nous ne pouvons donc pas opérer une attaque simple sur notre implémentation. Ce-
pendant, ce résultat est a nuancer. En effet, avec une analyse plus poussée via un post-
traitement avancé et/ou en focalisant notre analyse sur une partie de la trace, nous pour-
rions, a priori, pouvoir distinguer les étapes pour le bit 0 et le bit 1. Par exemple, avec des
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\ Post-traitement \ Coefficients de corrélation \
Aucun 98%
Moyenne glissante 99%
Somme 99%
Maximum 93%
Minimum 96%

TABLE 5.3 — Coefficients de corrélation entre deux traces d'une étape de I'Echelle
de Montgomery pour les bits 1 et 0.

techniques de classification, nous pourrions distinguer un échange conditionnel utilisant le
bit 0 ou le bit 1. Ce type d’attaque avancé est catégorisé dans les attaques horizontales et
pourrait faire 'objet de travaux futurs.

[RSCA|, [ZSCA] et [SVSCA

Les attaques Refined Side Channel Attack , Zero Side Channel Attack
et Same Value Side Channel Attack sont une amélioration des attaques simples
classiques. Les deux premieres peuvent étre écartées, car la contremesure excluant les
points de petits ordres permet d’exclure ce genre d’attaque. De méme, 'attaque simple
utilisant les points de petits ordres n’est pas applicable pour ces mémes raisons.

Dans le cas de 1a[SVSCA]nous ne pouvons pas I’appliquer dans un cas réel d’application.
En effet, comme nous I’avons vu a la section [3.2.2] cette attaque ne peut pas étre appliquée

dans le cas de I'utilisation dans les protocoles [ECDH] [ECDSA] ou [EdDSAL

5.1.3 Attaques verticales

Les attaques verticales consistent en l'utilisation d’un ensemble de traces ayant les
mémes entrées, sur lesquelles une analyse statistique est réalisée afin d’inférer de 'infor-
mation sur la clef utilisée. Notons que cette famille d’attaque n’est que rarement applicable
dans un contexte d’applications cryptographiques au travers de protocoles tels que [ECDH]
[ECDSA] ou [EdDSA] Ces protocoles utilisent soit des scalaires éphémeres k pour le calcul
kP, soit I'utilisation d’un point de base fixe.

Correlation Side Channel Attack (CSCA))

Cette attaque, équivalente a la Differential Side Channel Attack , consiste a
corréler un ensemble d’hypotheses de clefs selon un modele de fuite, a un ensemble de
traces de consommation. Il s’en suit que ’hypothese de clef exacte aura un fort taux de
corrélation si les parametres de 'attaque sont suffisants pour faire fuir de 'information.
Les détails de 'attaque peuvent étre trouvés a la section |3.2.3

Notons que les hypotheses de cette attaque, notamment celles consistant & choisir le
point de base, rendent ’attaque impraticable sur un protocole cryptographique basé sur les
courbes elliptiques. Malgré tout, il est intéressant de mener celle-ci afin de valider que nous
avons correctement appliqué la contremesure d’ajout d’aléatoire dans la représentation du
point de base, cf. section [3.4.1] Cette attaque nous permet de mettre en évidence une
fuite dans notre implémentation qui sera plus finement exploitée grace aux attaques par
profilages du chapitre [6]

Ainsi, nous appliquons Pattaque décrite dans la section [3.2.3] Il est & noter que nous
construisons nos hypotheses d’attaque sur le huitieme bit du calcul. Nous avons alors
256 hypotheses de clefs possibles. De plus, nous concentrons la recherche de fuites sur
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I'opération d’échange conditionnel de points de P'algorithme[5.1] En effet, les hypothéses de
clefs seront calculées a partir de la sortie de cette opération pour la coordonnée projective
W du point.

En calculant la corrélation de Pearson (équation entre les hypotheses émises et
les traces de consommations de l'opération d’échange conditionnel. Les coefficients de
corrélations en fonction du temps pour toutes les hypothéses sont donnés par la figure
Nous avons utilisé 1000 traces différentes et donc 1000 points de bases différents pour
cette attaque.

Les coefficients de corrélation de I'hypothese de clef correcte sont supérieurs a ceux
correspondant aux autres hypotheses. De plus, ’écart entre les coefficients maximums de
la bonne hypothese et les autres est important ce qui nous indique que notre attaque
est pertinente. Nous sommes alors en droit de nous interroger sur le nombre minimum
de traces nécessaires par hypothese pour retrouver la bonne clef. La figure donne le
maximum des coefficients de corrélation en fonction du nombre de traces utilisé pour toutes
les hypotheses de clefs. Ainsi, il suffit de 200 traces par hypothese pour retrouver la bonne
clef.

Nous pouvons alors répéter de fagon récursive cette attaque sur tous les octets de la
clef en attaquant en premier les octets de poids fort.

Nous pouvons appliquer cette méme attaque sur une implémentation utilisant la contre-
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mesure d’ajout d’aléatoire dans la représentation des coordonnées du point, cf. section
Le résultat de cette attaque est donné par la figure Ainsi, cette contremesure
permet de se protéger contre ce genre d’attaque.

Attaque par doublement

Cette attaque détaillée dans la section cherche & identifier les bits 0 de la clef en
sollicitant des collisions entre les calculs de kP et k(2P). Comme nous l'avons expliqué,
cette attaque n’est pas applicable si la multiplication scalaire est calculée grace a I’Echelle
de Montgomery. En effet, nous n’observons aucune collision de ce type lors de ce calcul.
Cependant, il existe une variante qui va retrouver les transitions entre les bits 0 et 1 au
sein de la clef et nous pouvons alors chercher des collisions au sein du calcul de ’Echelle de
Montgomery. Ces derniéres apparaissent lorsque, aux étapes ¢ de kP et i —1 de k(2P), nous
avons deux bits de clefs différents. Ainsi, cette variante permet d’identifier les transitions
de bits au sein de la clef et donc réduire ’espace de clefs possibles & seulement deux clefs.

En théorie, cette attaque est faisable sur un algorithme tel que I’Echelle de Montgo-
mery et il est alors nécessaire d’ajouter une contremesure afin de se prémunir de ce genre
d’attaque. Cependant, nous utilisons les coordonnées différentielles mixtes avec la coor-
donnée Z commune. Ainsi, a ’étape ¢ du calcul de kP, nous n’aurons pas nécessairement
la méme représentation projective avec le calcul de k(2P), des points intermédiaires Ry
et Rg. Or, nous cherchons précisément une collision entre ces points. Finalement, nous
pouvons conclure que cette attaque n’est pas applicable a notre implémentation.

En considérant ’exemple de la courbe BEC223 dont les parametres sont donnés par
le tableau et en utilisant comme point de base celui donné par ce méme tableau, nous
pouvons trouver des collisions au sein du calcul de kP et k(2P) pour k = 025555 en coor-
données affines. Tandis qu’en coordonnées projectives, nous n’en avons aucune. A I’étape
16 du calcul kP, nous avons comme entrées pour les points R et Ry :

W(Ry) = 021077C60C6019C83AAISBFT8F695DF4C A91A349C AC A9031A634B6534B
W(R1) = 0z5F3775C1EBC31825626B898600988848809A2523F0591E231ED5BD1B
Z = 0z20B9C6616A0T9EA99B86214AF DC62F F5F EF3A636157128794876324D

En coordonnées affines, nous avons :

w(Rp) = 0x0C48FE46EF29552D6442C A698D189D F26A1A5FC A9D36CIAE F48872927
w(Ry) 024CEDDATEDI91D5FBTE0B86B0F AET50ADBFC5013C7857B5F501 B7TEF629
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Dans le cas du calcul de k(2P), nous obtenons a I’étape 15 les coordonnées suivantes :

W(Ry) = 0z2176F00C2C46801C3DIDC463106AC19DAFAF0A15097C AF929F F'792A4
W(R1) = 0x55E82CBCF59D511B3CB03A6A621669C'911680106DFBB8A8A0208A0B8

Z = 027A42EDD73C8459D8B22D970A663B2164CCIBFFOE30E0BB6F B66E6518
w(Ry) = 026B81D5E640066C DA863DF0B81C88F8DT791AA6I683ED1938613EB54D8
w(Ry) = 024CEDDATEDI91D5FB7E0B86BOFAE7T50ADBFC5013C7857B5F501BTEF629

Ainsi, nous avons effectivement une collision entre les coordonnées affines, mais celle-ci
ne se retrouve pas lors du calcul sur les coordonnées projectives, car nous avons une re-
présentation des points différentes. Nous pouvons donc conclure que cette attaque est
inapplicable aux implémentations sur les courbes elliptiques utilisant une représentation
projective des points, mais possible si nous utilisons les coordonnées affines.

5.1.4 Attaque par profilage

Les attaques par profilages décrites & la section [3.2.5 cherchent & construire un profil
de fuite pour chaque clef possible. Dans le cas d’une implémentation de la cryptographie
sur les courbes elliptiques, la clef secrete est utilisée bit a bit comme le montre ’algorithme
Ainsi, nous pouvons appliquer une attaque par profilage indépendamment a chaque
bit de la clef secrete k. Il s’en suit que nous pouvons alors considérer seulement deux clefs
possibles, a savoir le bit 0 et 1, et appliquer 'attaque avec ces mémes profils a tous les bits
formant k.

Finalement, cette attaque consiste a classifier chaque étape de la boucle « Pour ...
Faire » de l'algorithme afin d’inférer si k; = 0 ou 1. Nous pouvons raffiner cette
attaque en observant que le bit de la clef secrete k; est utilisé seulement par ’opération de
cswap au début et a la fin de chaque étape de la boucle de ’algorithme Nous pouvons
isoler cette opération précise afin de construire nos profils d’attaque car l'information
sensible recherchée, k;, est uniquement utilisée a cette étape. Cette opération consiste en
l’application des équations et [5.2] comme expliquée & la section [5.1.1]

Notons que cette attaque n’est pas spécifique au choix du modele de courbes elliptiques
et peut étre appliquée a d’autres implémentations et modeles de courbes elliptiques. Nous
avons voulu démontrer ce non-attachement de cette attaque a un modele particulier de
courbes elliptiques. Pour cela, le chapitre [6] détaille entierement la mise en ceuvre de cette
attaque dans un cas moins spécifique que la cryptographie sur les BEC| que nous avons
décrite jusqu’a présent. Nous exposerons cette attaque au chapitre suivant dans le cas de
Iimplémentation du standard 7748 [LHT16] qui décrit 'implémentation de la courbe
Curve22519 qui est une courbe elliptique utilisée sous la forme de Montgomery [Mon87].

Dans le cas de notre implémentation sur les cette attaque a été menée en isolant
lopération de cswap du reste de la multiplication scalaire. Nous avons donc classifié des
opérations de cswap en fonction du bit de condition. En faisant varier le nombre de traces
a la construction des profils pour les bits 0 et 1, nous avons atteint un taux de succes
de classification de 98%. Ainsi, nous pouvons, a priori, inférer 98% d’une clef sur notre
implémentation des BEC] Les différentes méthodes considérées de construction des profils
sont décrites a la section [6.2.2] Cette préétude des attaques par profilages nous a permis
de montrer leur faisabilité. Dans le chapitre [f] nous détaillerons les différentes étapes
de cette attaque et comment elles peuvent étre mises en place dans une implémentation
standardisée de la cryptographie sur les courbes elliptiques.
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5.2 Attaque hybride par fautes différentielles

Nous avons vu que l'attaque par doublement et sa variante pour I’Echelle de Mont-
gomery ne sont en réalité pas applicables aux implémentations sur les courbes elliptiques
dont les calculs sont effectués en coordonnées projectives. Cependant, 1'idée de trouver des
collisions entre deux exécutions peut étre utilisée. Nous proposons dans cette section une
nouvelle attaque exploitant ces collisions en provoquant une variance au sein du calcul kP
en y injectant une faute.

Nous supposons que ’attaquant peut distinguer, en analysant une mesure physique,
si deux étapes de I’Echelle de Montgomery sont identiques, i.e. effectuent les mémes opé-
rations et utilisent donc les mémes entrées. De plus, 'attaquant peut effectuer plusieurs
fois le méme calcul kP pour la méme clef k et ainsi obtenir différentes mesures physiques
pour le calcul kP. Cependant, 'attaquant ne peut pas modifier les entrées de la multi-
plication scalaire et ainsi choisir un point de base particulier comme pour 'attaque par
doublement. A cela, nous ajoutons I'impossibilité pour I'attaquant de récupérer le résultat
final du calcul.

La stratégie de l'attaque est d’injecter une faute lors d’une étape du calcul de kP
et d’observer par canaux auxiliaires comment cette faute se propage au sein du calcul.
En effet, si une faute est injectée sur l'addition R; + Ry de I'étape i et si k; et ki
sont identiques, alors ’erreur injectée touche seulement l'addition de ’étape i + 1 et le
doublement est correct. L’attaquant acquiert alors une trace témoin du calcul kP sans
injecter de faute. Par la suite, il cherche des collisions entre cette trace et des traces du
calcul kP ou une faute aura été injectée. En effet, en capturant une trace ou une faute
a été injectée a I'étape 1, I'attaquant peut chercher les collisions entre la trace témoin et
la trace fausse sur les doublements des étapes i + 1,...,7 + n. Tant qu’une collision est
observable entre les doublements, alors k;41, ..., ki1, sont identiques a k;. Il s’en suit que
I’attaquant peut identifier de facon récursive les séries de bits identiques au sein de la clef
k et donc réduire 'espace de clef a seulement deux clefs possibles, comme ’attaque relative
par doublement.

Nous nommerons cette attaque Attaque hybride par fautes différentielles ou [HDFA]
(Hybrid Differential Fault Attack).

Pour illustrer notre attaque, prenons ’exemple du calcul de 199P. Nous avons 199 =
0511000111, donc le calcul de I’Echelle de Montgomery aura 8 sous-étapes. L’exécution
normale de ce calcul est donnée par la figure En injectant une faute a la premiere
étape de ce calcul et en observant les collisions entre cette trace et la trace témoin nous
pouvons identifier que les bits 1 et 2 sont les mémes, ceci est illustré par la figure[5.7b] De
méme, en injectant une faute a I’étape 3 et 6, nous pouvons respectivement identifier les
bits 3, 4, 5 et 6, 7, 8. Les figures et illustrent ces deux étapes de ’attaque.

Finalement, nous pouvons retrouver la clef en injectant seulement 3 fautes et en obte-
nant 4 traces du calcul 199P. De maniére générale, il faut injecter n fautes pour retrouver
une clef k, ot n est le nombre de séries de bits identiques au sein de k. Il faudra alors n+1
traces du calcul de kP.

Il est & noter que les fautes injectées ne nécessitent pas d’étre connues. En effet, nous
n’utilisons pas le résultat du calcul comme lors d’une [DFA] classique, cf. la section [3.3-3

L’utilisation de protocoles comme 1JECDH]| ou 1JECDSA] empéche la mise en ceuvre
d’une telle attaque. Dans ce cas précis, les scalaires utilisés pour le calcul de kP sont éphé-
meéres et varient & chaque exécution du calcul. Il s’en suit qu’un protocole tel que 1[EIDSA]
est sensible a ce genre d’attaque, car les calculs effectués sont déterministes. Malgré tout,
nous pouvons nous prémunir de ce type d’attaque par I’emploi de la contremesure qui
ajoute de 'aléatoire dans la représentation des coordonnées projectives. Dans ce cas, il est
impossible de trouver une collision entre la trace témoin et les autres traces.
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Ce nouveau schéma d’attaque n’a pas été mené en pratique et pourra faire ’objet
de travaux futurs. La nécessité d’obtenir différentes traces pour un méme calcul rend
cette attaque difficilement applicable aux standards [ECDH]| et [ECDSA] car les scalaires
utilisés sont éphémeres. Tandis que le calcul de multiplication scalaire effectué par 1[EdDSA]
permet, a priori, d’appliquer ce schéma d’attaque a ce protocole car le scalaire utilisé est
déterministe.

5.3 Conclusion

Dans ce chapitre, nous avons vérifié la majeure partie des propriétés de sécurité de
notre implémentation face aux attaques par canaux auxiliaires. Pour ce faire nous avons
mené les attaques suivantes sur un microcontroleur implémentant le jeu d’instructions

RISCV :

Attaques temporelles.

o Simple Side Channel Attack (SSCAI)

o Refined Side Channel Attack (RSCA|), Zero Side Channel Attack (ZSCA]|) et Same
Value Side Channel Attack (SVSCA)

o Correlation Side Channel Attack (CSCA|

Attaque par doublement et attaque relative par doublement

Il est difficile de prouver formellement la sécurité d’une implémentation face a une
attaque. Nous pouvons seulement avoir un degré de confiance sur la sécurité de notre im-
plémentation. De notre étude, nous avons confirmé les protections intrinseques de notre
implémentation. De plus, nous avons mis en avant 'impossibilité d’effectuer une attaque
relative par doublement (section sur les implémentations ECC utilisant les coordon-
nées projectives. Cette protection est due a la non-unicité de la représentation des points
en coordonnées projectives.

Nous avons aussi proposé un nouveau schéma d’attaque visant I’Echelle de Montgo-
mery. Celui-ci utilise 'injection de fautes pour perturber le calcul de la multiplication
scalaire et une analyse par canaux auxiliaires pour observer la propagation de cette faute
au sein du calcul. Cette attaque nécessite plusieurs itérations du calcul de kP pour étre
effectuée ce qui la rend impraticable dans le cas de protocoles tels que 1JECDH| ou [ECDSA]
Cependant, 1JEIDSA] reste sensible & ce type d’attaque. Malgré tout, la contremesure qui
ajoute de ’aléa dans la représentation des coordonnées protege, a priori, de ce biais d’at-
taque.
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Chapitre 6

Sécurisation des implémentations
ECCs face aux attaques par
profilages

Il y a des choses que l'intelligence seule est capable
de chercher, mais que par elle-méme elle ne trouvera
jamais. Ces choses, l'instinct seul les trouverait, mais
il ne les cherchera jamais.

Henri Bergson,
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CHAPITRE 6. SECURISATION DES IMPLEMENTATIONS ECCS FACE AUX
ATTAQUES PAR PROFILAGES

Le cas des attaques par profilages n’a pas été traité dans le chapitre 5] Les résultats que
nous avons obtenus pour ces attaques et qui sont présentés dans ce chapitre demandent une
étude toute particuliere. Ceci est en partie dii aux avancées récentes en termes d’attaques
par profilage utilisant des techniques de construction avancées des profils aménent une
nouvelle maniere d’appréhender ce genre d’attaque, [APSQ06], SA08, BHvW12, [CDP15].

Dans ce chapitre nous détaillerons la méthode d’application des attaques par profilages
sur une implémentation cryptographique basée sur les courbes elliptiques. Nous verrons
I'influence des méthodes de réductions de dimensions de type Principal Component Ana-
lysis (PCA) [Jolll] et Linear Discriminant Analyis (LDA]) [Fis38] sur la cryptographie a
base de courbes elliptiques. De plus, nous verrons que ce genre de méthode permet d’ou-
trepasser des contremesures classiques comme ’ajout d’aléatoire dans la représentation de
coordonnées ou toutes les contremesures cachant la clef comme celles présentées dans les
sections|3.4.4]ou Nous proposons alors une nouvelle contremesure afin de pallier aux
fuites pouvant étre exploitées lors du calcul de kP.

Il est & noter que I'attaque menée est faite sur I'implémentation de la Curve25519 [LHT16]
de mbedTLS |mbel9]. Les choix faits par cette implémentation sont proches de ceux que
nous avons faits. Elle utilise I'algorithme de I’Echelle de Montgomery en temps constant,
cf. algorithme [5.1] De plus, nous montrons que cette attaque n’est pas liée a un modele
particulier et peut étre applicable a un grand nombre d’implémentations sur les courbes
elliptiques.

Finalement, nous ménerons notre attaque sur I'implémentation de mbedTLS [mbel9]
du calcul de kP pour la courbe Curve25519 [LHTT16] sous forme de Montgomery. La version
de la bibliotheque considérée est la version 2.14.1. Cette bibliotheque est compilée avec
gee |gecl).

’ Caractéristiques \ Microcontroleur
Processeur Cortex M4 168 MHz
RAM 192 Ko
Flash 512 Ko

TABLE 6.1 — Caractéristiques du microcontroleur utilisé.

6.1 Faiblesse de la fonction d’échange condition-
nel de vecteurs

La section présente la maniere dont est implémenté 1’algorithme de 'Echelle
de Montgomery en temps constant. En effet, I’algorithme utilise les équations [5.1] et
afin d’échanger en temps constant les registres représentant les points de la courbe
elliptique. Cet échange, ou cswap, dépend directement du bit courant de la clef.

En analysant ces équations, nous notons que si le bit b est nul, alors le résultat de la
multiplication des équations et est aussi nul et a donc un poids de Hamming nul.
Tandis que si b = 1 alors le poids de Hamming du résultant est différent de 0. Ce constat
dans le poids de Hamming résultat peut étre exploité grace a une attaque par profilage.

Cependant, cette méthode d’échange conditionnel n’est pas unique. Par exemple, OpenSSL
lopel9] emploie des équations différentes afin d’opérer ce changement. La premieére étape
est de changer le bit conditionnel b en 0 si b = 0 ou en OxF. . .F si b = 1. La seconde étape
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est d’appliquer les formules suivantes :

Roi=Ro; ®bA (R1; ® Ro,) (6.1)
Rii=Ri;®bA(R1; ® Ro,)

Dans le cas de mbedTLS [mbel9], d’autres équations sont utilisées :

ROJ = le,z’ + (1 — b)R(M (6.3)
Rl,i = bRoﬂ' -+ (1 — b)Rl,i (6.4)

Les équations|6.3 et ont 'avantage d’effectuer une multiplication par 0 et 1 quel que
soit le bit de condition b. Malgré tout, nous avons toujours une différence en fonction de b
dans l'ordre d’exécution de ces multiplications. Cette différence peut donc étre également
exploitée avec une attaque par profilage.

De plus, la contremesure ajoutant de I'aléatoire dans la représentation des coordonnées
du point de base, cf. section|3.4.1] a pour effet d’ajouter de I’aléatoire dans un seul opérande
de ces multiplications. Ainsi, a priori, cette contremesure ne permettrait pas de se prémunir
de ce genre de fuites.

6.2 Attaque par profilage sur le cswap

La stratégie de cette attaque consiste a effectuer 'attaque récursivement sur tous les
bits de la clef. Ainsi, nous avons seulement deux clefs possibles : le bit 0 et le bit 1. De plus,
nous nous plagons dans un cas applicatif de la cryptographie sur les courbes elliptiques,
i.e. nous considérons les contraintes induites par les protocoles [ECDH] [ECDSA] et [EdDSA]

Nous distinguons alors plusieurs scénarios :

e S1 : La clef ciblée est celle utilisée lors d’une session du protocole d’échange de clef
[ECDH] cf. figure[2.6D] La clef k est alors utilisée deux fois. Ainsi, Pattaquant pourra
obtenir deux traces du calcul £P. Notons qu’entre chacun de ces calculs le point de
base P ne sera pas le méme. Cependant, ceci n’a pas d’impact sur ’attaque, car nous
considérons le point de base comme aléatoire grace a 1'utilisation de la contremesure
d’ajout d’aléatoire dans la représentation des points.

e S2: Dans le cas d’une signature[ECDSA] la clef privée du signataire n’est pas utilisée
lors du calcul kP. Le nombre aléatoire utilisé pour ce calcul est néanmoins sensible,
car si ce dernier est connu nous pouvons retrouver la clef privée du signataire, cf.
Algorithme 2.16] Entre chaque calcul d’une signature, le scalaire k est donc différent.
Il s’en suit qu’un attaquant aura une seule et unique trace du calcul de kP pour
inférer k.

e S3: La signature construite par le protocole [EdDSA] est complétement déterministe.
Un attaquant aura acces a autant de calculs de kP que souhaité. Ce déterminisme
dans la signature peut permettre d’augmenter significativement les taux de succes
de notre attaque.

Le modele d’attaquant que nous considérons est le suivant :

e L’attaquant peut obtenir,selon les scénarios S1, S2 ou S3, un certain nombre de
traces d’une mesure physique du calcul kP ciblé.

e [’attaquant possede une copie de I'implémentation visée (logicielle et matérielle) sur
laquelle il peut accomplir I’apprentissage et la construction des profils pour chaque
clef possible. De plus, durant cet apprentissage :

— L’attaquant peut soumettre une clef k choisie.

127



CHAPITRE 6. SECURISATION DES IMPLEMENTATIONS ECCS FACE AUX
ATTAQUES PAR PROFILAGES

— L’attaquant ne peut pas changer le point de base (S2, S3).

— L’attaquant utilise la contremesure d’ajout d’aléatoire dans la représentation
des coordonnées.

— L’attaquant n’utilise pas de contremesures changeant la clef aléatoirement.
Ceci empécherait la labélisation des traces nécessaire a l'attaque.

— L’attaquant peut effectuer autant de traces d’apprentissage que nécessaire.

Toutes ces conditions sont atteignables dans un cas réel ce qui rend notre attaque
réalisable sur application cryptographique.

6.2.1 Synchronisation des cswap

La premiere étape pour mener une telle attaque est de sélectionner seulement les parties
d’une trace du calcul kP correspondant a ’application du cswap.

En étudiant le code de la bibliotheque mbedTLS, nous observons que la fonction
ecp_mul_mxz calcule kP pour les courbes elliptiques sous forme de Montgomery comme
la Curve25519. Cette fonction fait appel a la fonction mbedtls_mpi_safe_ cond_swap qui
applique le cswap selon les équations et Cette derniere est appliquée a chaque
coordonnée représentant les points Ry et R;. En l'occurrence, les points sont représentés
par les coordonnées X et Z, ainsi 'application du cswap est effectuée deux fois et cet
échange également :

e une premiere fois au début de I’étape de I’Echelle de Montgomery pour le bit k;
e une seconde fois a la fin de cette méme étape

Il s’en suit que pour chaque bit k;, nous avons quatre appels a la fonction mbedtls_
mpi_safe_cond_swap.

Cette opération est formée d’une premiere application des formules de cswap pour
échanger conditionnellement le signe des coordonnées considérées. Ensuite, ces mémes
équations sont appliquées a tous les registres composant la donnée entiere de la coordonnée.

Dans le cas de la Curve25519, les formules et sont appliquée 9 fois en tout.
Cette opération a donc un profil atypique au sein de la trace kP. Nous pouvons alors
repérer visuellement une premiere instance de ce cswap. La figure donne le profil de
quatre cswap successifs. Notons que les deux premiers cswap de cette figure correspondent
a I'étape i — 1, tandis que les deux derniers font partie de I’étape i.

De ces traces, nous pouvons effectuer une corrélation croisée sur toute la longueur
de la trace afin de retrouver toutes les occurrences de cswap. Cette corrélation croisée
est directement effectuée avec la trace extraite de la figure La figure présente
quant a elle le résultat de cette corrélation croisée. Notons que les 254 intervalles ainsi
trouvés sont en accord avec les 254 bits formant la clef lors de la multiplication scalaire
sur la Curve25519. De plus, les cswap a chaque extrémité de la trace (cf. Figure ont
des corrélations croisées plus faibles car nous avons seulement deux appels a I'opération
mbedtls_mpi_safe_cond_swap.

La figure [6.2] nous permet de conclure que chaque étape du calcul kP n’est pas en
temps constant, car 1’écart entre chaque série de 4 cswap n’est pas constant. Cela est di,
a priori, a la mémoire cache utilisée par le microcontroleur.

Une fois toutes les opérations cswap identifiées, nous pouvons les recomposer en une
trace de 4 cswap correspondants a la méme étape de I’Echelle de Montgomery. Chaque
pic de la figure correspond a 4 cswap, les deux premiers pour le bit k;—; et les deux
derniers pour le bit k;. Nous pouvons alors reconstituer des traces correspondant a 4 cswap
pour un méme bit k; du scalaire. A chaque trace nous associons un label désignant le bit
conditionnel k; utilisé. Cet ensemble de traces de 4 cswap forme les données d’apprentissage
qui serviront a construire les profils de fuites utiliser pour mener ’attaque par profilage.
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FIGURE 6.3 — Résultat du ¢-test entre les cswap (figure pour le bit 0 et le bit 1.
50000 traces ont été utilisées dans chaque classe.

6.2.2 Construction des profils

Nous avons vu a la section que la premiere étape de création des profils est un
probleme de réduction de dimensions, car 'information pertinente est tres localisée dans
une trace. Pour sélectionner les points d’intéréts les plus opportuns nous pouvons utiliser
le t-test comme nous ’avons expliqué a la section [3.2.5

Ainsi, la premiere méthode de réduction de dimensions que nous appliquerons dans
notre attaque est celle de sélection des points d’intéréts dans les maximums locaux d’un
t-test. Le résultat du t-test sur 'ensemble des traces de profilage des cswap est donné par
la figure [6.3] On retrouve clairement les différentes étapes composants le calcul de cswap.
De plus, la valeur de seuil de 4,5 [ttel8, [SMI5] est dépassée ce qui témoigne d’une fuite
lors de ces opérations.

Pour la construction des profils, nous utilisons 50 points d’intéréts. Cette caracté-
ristique est empirique, nous avons eu les meilleurs résultats pour ce nombre de points
d’intéréts.

Cependant, des méthodes avancées de réduction de dimensions peuvent étre utilisées

pour notre attaque. Nous considérons ici la [Jol11] et la [Fis38]. Ces méthodes

sont notamment utilisées pour les attaques par profilages sur la cryptographie symétrique

[APSQO06, SA0S, BHvW12, [CDP15].

Principal Components Analysis (PCA))

Cette méthode de réduction a été introduite par Joliffe [Jol11]. Sa stratégie consiste
a projeter ’ensemble des données sur un sous-espace composé d’un nombre fini de com-
posantes. L’intérét de cette méthode est de maximiser la variance interclasses dans les
premieres composantes.
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Pour ce faire, nous considérons la matrice de covariance empirique :

Ou, K est 'espace des clefs possibles, dans notre cas nous avons K = {0,1}. N; repré-
sente le nombre de traces pour chaque classe de clef. De plus, i est la moyenne des traces
moyennées (fig)k=1,.. N-

Soit 7 le rang de la matrice S et Aq, ..., A, les valeurs propres. Nous avons les vecteurs
propres associés : aq, ..., a,. Nous pouvons alors lister de fagon décroissante les valeurs
propres ;. Ainsi, chaque valeur propre A; correspond & la variance des données projetées
sur la composante «;.

Il s’en suit que nous pouvons projeter ’ensemble de nos données de profilage sur les
n premiéres composantes données par la [PCA] Ce nombre n est choisi empiriquement
en fonction des résultats que nous obtenons. Par exemple, pour n = 1, nous utilisons la
premiere composante qui correspond a la variance engendrée par le bruit.

Pour ce faire, nous considérons la matrice de projection W composée des n premiers
«;. Dans ce cas, le profil est composé différemment de celui donné dans la section [3.2.5] :

T = WTﬂk, S = WTSkW (6.6)

Ou, S; est la matrice de covariance des traces pour la clef k. Dans notre cas, les clefs
possibles sont 0 ou 1.

Linear Discriminant Analysis (LDA))

La introduite par Fisher [Fis38] applique la méme stratégie que la Cepen-
dant, dans ce cas-ci, nous maximisons la distance interclasses au lieu de la variance. Ce
probleme est lié & la maximisation du quotient de Rayleigh :

a’Sa

a = 6.7
aTSa (6.7)

Q] = argmax

On, la matrice S est la méme matrice de covariance définie par I’équation et S est
la matrice définie par :

Ny

S=>" (i — i) (s — i) " (6.8)

kek i=1

La est alors réduite a un probleme de réduction de la matrice S-15T En effet,
pour chaque vecteur propre oy et valeur propre \; associés de S™187, nous avons :
aZTS’ (67

aZTSozi

=\ (6.9)

Par conséquent, le plus grand A\; maximise I’équation de Rayleigh. Finalement,
nous construisons le profil pour chaque clef de la méme maniére que pour la[PCA]
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FIGURE 6.4 — Taux de succes d’inférer un bit de la clef en fonction du nombre de
traces kP utilisées pour le profilage.

6.2.3 Résultats de ’attaque

Pour appliquer les méthodes de réduction [PCA] et [LDA] nous utilisons la bibliotheque
Python sklearn [PVG™11].

Nous avons collecté 200 traces du calcul de kP pour une clef k fixe. Cet ensemble de
mesures a été séparé en deux :

1. les 190 premieres ont été utilisées pour la construction des profils.
2. les 10 autres traces sont utilisées afin de mener la phase d’attaque pour retrouver k.

Notons que pour les traces de profilage ou d’attaque, nous appliquons la recherche des
cswap décrite a la section Ainsi, toutes les traces sont découpées en 253 sous-traces
correspondant aux opérations de cswap pour chaque bit de la clef. Nous excluons les 4
premiers cswap, et donc la premiere étape du calcul de kP. Ces premieres opérations sont
biaisées car l'initialisation du calcul se fait avec les points P et 1’élément neutre O dont
les coordonnées (X : Z) sont (0 : 0). De plus, ce premier bit de la clef est connu, car le
standard [LHT16] impose que le bit 254 de la clef soit 1.

Il s’en suit que nous avons jusqu’a 48070 traces de 4 opérations cswap et donc 24035
traces pour construire le profil de fuite pour chaque clef possible, & savoir 0 et 1. De plus,
nous avons 2530 traces sur lesquelles est menée I'attaque. Nous moyennons les résultats
afin d’obtenir le pourcentage moyen du taux de succes pour inférer le bon bit de clef. La
figure représente le taux de succes de retrouver un bit de la clef.

Le taux de succes de approche simple par t-test avoisine les 60% ce qui est 1égerement
mieux que de deviner aléatoirement un bit de la clef. Ce résultat témoigne d’une fuite,
et ce malgré I'utilisation de la contremesure d’ajout d’aléatoire dans la représentation des
données. Cet aléa est différent a chaque calcul de kP. Cette fuite est mise en exergue par
la et surtout par la Dans ce cas précis, nous atteignons 95% de réussite. Nous
pouvons alors inférer les bits inconnus par force brute car seuls 14 bits sont & retrouver.
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6.2.4 Attaque « online »

Notre attaque est possible car nous pouvons labéliser les traces qui servent a construire
les différents profils de fuite. Ceci est permis grace a la bibliotheque mbedTLS [mbel9]
est une bibliotheque dont les fichiers sont en libre acces (opensource). Cependant, cette
hypothese est forte, un attaquant n’a pas forcément acces a I'implémentation visée. Une
implémentation propriétaire pourrait ne pas étre, a priori, sensible a ce genre d’attaque.

L’attaque présentée dans ce chapitre peut étre améliorée pour étre applicable a ces
cas. Pour cela, nous utilisons une particularité imposée par la norme [LHT16]. Certains
bits de la clef sont fixes, le bit 254 est égal a 1, tandis que les bits 2, 1 et 0 sont nuls.
Nous pouvons alors obtenir des traces du calcul kP et utiliser seulement les bits dont nous
connaissons les valeurs afin de labelliser les traces pour I’étape de profilage.

Notre attaque peut alors étre effectuée entierement « en ligne ». De plus, notre modele
d’attaquant est tres permissif et peut s’appliquer & de nombreux cas d’usages. L’attaquant
peut ne pas avoir a interagir avec la cible, il peut seulement observer une grandeur physique
lors du calcul de kP.

L’inconvénient de ce modele d’attaquant est d’allonger la phase de profilage, car il
devra obtenir un grand nombre de traces du calcul kP avant de pouvoir mener ’attaque.
Cette différence provient du nombre de traces de cswap que nous pouvons extraire d’un
calcul de kP. Dans la version classique de l’attaque, nous pouvons extraire 253 sous-
traces pour I'apprentissage. Tandis que dans le cas restreint présenter dans cette section,
seulement 4 sous-traces peuvent étre extraites.

Cette version de 'attaque n’a pas été menée car elle differe seulement sur la maniere
d’obtenir et de labéliser les traces qui serviront a la construction de nos profils. Le dérou-
lement de ’attaque reste le méme. L’allongement de la phase d’apprentissage rend cette
version de 'attaque plus difficilement testable.

6.3 Masquage de 'opération d’échange condition-
nel de vecteurs

Nous avons vu qu’'une contremesure comme ’ajout d’aléatoire dans la représentation
des coordonnées ne permet pas de se protéger de ce genre d’attaques par profilage. Les
autres contremesures présentées dans la section [3.4] n’apportent aucune sécurité face a
cette attaque :

e Isomorphisme aléatoire : cette contremesure a pour effet de changer la courbe
utilisée et donc les coordonnées des points utilisés. Ainsi, cette contremesure est
équivalente a celle des coordonnées aléatoires et ne permet pas de se prémunir de
cette attaque.

e Point caché : cette protection est semblable a celle des coordonnées aléatoires et
n’apporte donc aucune protection face a cette attaque.

e Clef cachée : les contremesures protégeant la clef n’apporteront non plus aucune
protection, car nous avons besoin d’une seule trace d’attaque pour retrouver en-
tierement la clef. Cependant, lors de la phase de profilage cette contremesure peut
empécher la labellisation des traces de cswap. C’est pourquoi 'attaquant doit pou-
voir controler I'utilisation de celle-ci lors de la phase de profilage. Ceci est possible
lorsque ’attaquant a librement acces aux sources de 'implémentation ciblée. Ainsi,
cette contremesure proteége contre la version « en ligne » de notre attaque (section
6.2.4]).

e Séparation de la clef : cette contremesure a le méme impact sur notre attaque
que la contremesure consistant a cacher la clef car elle a pour effet de changer
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aléatoirement les bits de la clef secrete.

Ainsi, les contremesures de la littérature ne permettent pas de se prémunir de notre
attaque par profilage. Il nous faut donc en construire une nouvelle permettant de se pro-
téger.

La fuite exploitée par cette attaque découle des multiplications particulieres faites
lors d’un cswap. Il s’en suit qu’en masquant les multiplications effectuées nous devrions
pouvoir nous prémunir de ce type d’attaque. Cependant, ce masque va dépendre de la
formule utilisée pour effectuer un cswap.

Nous utilisons deux nombres aléatoires rg et 1 d’une longueur en bit égale a celle des
mots utilisés par 'opération de cswap. Ces nombres aléatoires ou masques sont tirés au
début de chaque opération cswap.

e Equations et : la version masquée de ces formules est donnée par :

Ro; = Ro;+ (ro+b)(R1; — Ro;i) — (ro+r1)(Ri1: — Ros) +1m1(R1: — Ros) (6.10)
Ry = Ro; — (ro+b)(R1;— Ro;)+ (ro+r1)(Ri1: — Ros) —m(R1: — Roy) (6.11)

e Equations et : la version masquée de ces formules est donnée par :

R()’Z' = (b + T0>R1,i + (1 — (b + Tl))Roﬂ' — TORLZ‘ — TIRO,i (6.12)
RO,Z‘ = (b + 7'0>R0,i + (1 — (b + rl))Rl,i — ToRoﬂ' — rlRl,i (6.13)

e Equations et : la version masquée de ces formules est donnée par :

Roi=Ro;®(ro®b)AN(R1;®Ro;)®(rodr1) A (Rii® Ros) @riA(Rii @ Roy)
(6.14)

Rl,i = Rl,i D (7’0 D b) A (Rl,i D R(m') D (7“0 D 7'1) A\ (Rl,i D Ro,i) D ri N\ (Rl,i D Ro,i)
(6.15)

Ces formules de cswap modifiées ont ’avantage d’effectuer des multiplications ou des
« et » logiques différents quel que soit le bit conditionnel considéré. Ainsi, aucun lien
n’associe ces opérations. Il est alors difficile de trouver le bit de condition manipulé par le
cswap. Les résultats de notre attaque sur la version masquée du cswap utilisé par mbed TLS

(équations et [6.13)) sont exposés dans la section [6.3.1]

6.3.1 Résultats de Pattaque sur une implémentation mas-
quée

Pour vérifier ’efficacité de notre contremesure, nous avons modifié la fonction mbedtls_mpi_safe_con
de mbedTLS qui effectue un échange conditionnel de vecteurs a partir des équations et
Ce changement permet d’utiliser notre contremesure qui est donnée par les équations
[6.12)et Nous appliquons alors exactement la méme attaque que décrite dans la section
Les résultats sont donnés par la Figure [6.7]

La figure présente une trace de 4 cswap consécutifs. Le résultat du t-test sur
Iensemble des traces de profilages des cswap masqués est donné par la figure

Le taux de succes d’inférer un bit avoisine les 50% pour toutes les méthodes de construc-
tion des profils. Ainsi, il est impossible de faire mieux que le hasard pour retrouver un bit
de la clef. Nous pouvons conclure que notre contremesure présentée dans la section [6.3]
protege I'implémentation contre notre attaque par profilage.
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FIGURE 6.5 — Trace électro-magnétique de 4 cswap consécutifs utilisant la contre-
mesure décrite par les équations [6.12] et [6.13]
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FIGURE 6.6 — Résultat du t-test entre les cswap (ﬁgure pour le bit 0 et le bit 1.
50000 traces ont été utilisées dans chaque classe.
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6.4 Conclusion

Ce chapitre étudie la mise en ceuvre et efficacité des attaques par profilage. Nous
avons vu que l'opération d’échange conditionnel de vecteurs, couramment employée dans
les implémentations cryptographiques, est sensible aux attaques par profilage. En isolant
cette opération du reste du calcul kP, nous sommes en mesure de retrouver jusqu’a 95%
des bits d’une clef ECC.

De plus, 'efficacité de cette attaque permet d’outrepasser la contremesure qui ajoute
de I’aléa dans la représentation projective des points et est efficace contre celles qui cachent
la clef.

Cette attaque a été menée sur I'implémentation mbedTLS de la Curve25519 sur un
microcontroleur possédant une architecture 32 bits ARM. Cependant, cette attaque n’est
pas inhérente a I'implémentation de mbedTLS et touche toutes les bibliotheques crypto-
graphiques utilisant la méme stratégie pour effectuer kP. Nous avons obtenu des résultats
similaires sur notre implémentation des [BEC|sur [RISC| V.

Pour pallier cette faiblesse, nous avons développé une nouvelle contremesure qui a
été validée dans le cas de l'implémentation de mbedTLS. Cette contremesure masque
Popération d’échange conditionnel & I’aide de nombres aléatoires. Cette protection a fait
l'objet d’un brevet (FR1904667). De plus, cette attaque ainsi que la contremesure de la
section font I'objet d'une publication soumise a HOST 2020.

Il est a noter que cette attaque a déja été menée par Nascimento et al. [NCOSI6].
Dans cette étude les auteurs présentent une attaque par profilage sur 'opération de « et »
logique des équations [6.1] et Cette attaque a été menée en isolant spécifiquement I'ins-
truction de « et » logique. De plus, I'architecture considérée a un chemin de donnée de
8 bits et le microcontroleur utilisé est cadencé a 7 MHz. Dans notre cas nous considé-
rons une implémentation commerciale (mbedTLS [mbel9]) des équations et Le
microcontroleur considéré est une architecture ARM 32 bits cadencée a 168 MHz ce qui
rend difficile I'isolation précise d’une instruction au sein d’un calcul complet de kP. Ainsi,
notre attaque considere que l'attaquant ne possede que des traces completes du calcul
kP, a la fois pour la phase de construction des profils d’attaque et la phase d’application
de ces derniers. Notre attaque est proche d’un cas d’usage réel de 'implémentation de la
Curve25519 de mbedTLS 77
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Chapitre 7

Conclusion et perspectives

Les travaux exposés dans ce manuscrit abordent la problématique des implémentations
de cryptographie sur les courbes elliptiques efficaces et sécurisées pour 1JloT] Ces travaux
ont été impulsés par différentes considérations :

e le constat que le principal standard |Gall3|] de la cryptographie ne prend pas en
compte toutes les avancées mathématiques de ces 20 dernieres années sur l'arithmé-
tique des courbes elliptiques, en particulier pour les systémes embarqués.

e '’émergence de nouveaux modeles alternatifs a celui de Weierstrass, améliorant les
implémentations de cette cryptographie.

e le nombre croissant d’objets connectés contraints, ou accentuent le besoin
d’avoir un meilleur compromis entre sécurité et performance qui n’étaient pas au
centre de I’élaboration des premiers standards de cryptographie sur les courbes el-
liptiques.

e le besoin d’avoir des solutions déployables dés a présent.

Une des problématiques majeures de sécurité de ces nouveaux objets connectés est
liée aux attaques dites physiques. Ce biais d’attaque dans le domaine de la cryptographie
sur les courbes elliptiques ameéne de nouveaux enjeux lors d’une implémentation sur les
courbes elliptiques. Or, il est tres difficile d’ajouter des protections & une implémenta-
tion ou une arithmétique déja existante sans en dégrader les performances. Malgré tout,
I’ajout de contremesures est nécessaire pour garantir la sécurité d’une implémentation
d’un algorithme cryptographique sur les courbes elliptiques dans un environnement
Une cryptographie prenant en compte ces problématiques des sa conception permettrait
de garantir plus aisément une sécurité physique tout en garantissant des performances
acceptables pour des objets contraint.

Bernstein et al. [BDL™11bl BJLT15] proposent de nouvelles courbes elliptiques qui ont
conduit a ’élaboration d’un nouveau standard [LHT16]. Cependant, nous pouvons aller
plus loin en termes de conception de courbes elliptiques adaptées aux contraintes de 1JloT]

Dans cette these, nous avons donc étudié les contraintes de sécurité physique ren-
due nécessaire par le fait que les objets sont facilement accessibles, afin d’aboutir a
une analyse fine des faiblesses apparaissant dans un algorithme cryptographique basé sur
les courbes elliptiques. De cette analyse nous pouvons en extraire le modele de courbes
elliptiques le plus adapté a 1JloT] et I'implémentation sous-jacente. Néanmoins, il subsiste
des faiblesses d’implémentations face aux attaques physiques ne pouvant étre résolues au
regard du choix particulier d'un modele de courbes elliptiques ou du choix d’implémenta-
tion : par exemple, les attaques par profilages nécessitent l'intégration d’une contremesure
spécifique.
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Nous avons opté pour le modele de courbes binaires d’Edwards défini sur une
extension de Fy, introduit par Bernstein et al. [BLF08]. Les points de la courbe sont repré-
sentés sous forme différentielle, ce qui permet d’effectuer une addition et un doublement
en seulement 5 multiplications, 4 élévations au carré et une multiplication courte par une
constante.

L’autre choix que nous avons fait est porté sur 'utilisation de ’algorithme de I’Echelle
de Montgomery pour effectuer la multiplication scalaire nécessaire & un grand nombre de
protocoles standards de la cryptographie sur les courbes elliptiques. Cette méthode de
calcul de kP a des propriétés de sécurité intrinseque face aux attaques physiques évitant
le rajout de contremesures cotiteuses et offrant ainsi un bon compromis entre sécurité et
performance.

Les implémentations que nous avons faites de primitives cryptographiques basées sur
ces nouvelles courbes et choix de parametres nous ont permis de valider la sécurité du mo-
dele de courbes elliptiques, des algorithmes utilisés, des spécificités d’implémentations et
de 'intégration dans les standards (ECDH| [ECDSA] et [EADSA]) et de démontrer leurs effi-
cacité en matiere de performances. Cette implémentation permet d’obtenir des protections
intrinseques face aux attaques simples et verticales, ainsi qu’a la plupart des attaques par
fautes bien que des contremesures doivent étre ajoutées pour pallier, a priori, des faiblesses
sur la sécurité des courbes elliptiques face aux attaques physiques. Les contremesures im-
plémentées et validées en pratique sont :

e 'ajout d’aléatoire dans la représentation des coordonnées

e la vérification du point d’entrée et de sortie. Cette validation doit porter sur 'ap-
partenance du point de base a la courbe et elle doit aussi vérifier que le point de
base est différent d’un point de petit ordre.

Une fois le modele de courbe elliptique choisi, nous avons choisi les parametres qui
définissent les courbes elliptiques que nous utiliserons. Nous aurions pu utiliser les courbes
standards définies par le [Gall3], cependant, les parametres choisis par le ne
sont pas adaptés au modele [BEC| pour pouvoir exploiter au mieux larithmétique de ce
modele de courbes elliptiques. Ainsi, nous avons fait le choix de construire nos propres
courbes elliptiques afin de profiter au mieux des performances du modele de BEC] Nous
avons construit de nouvelles courbes elliptiques utilisant le modele et adressant diffé-
rents niveaux de sécurité destinés a différents cas d’usages en matiere de niveau de sécurité,
a 'image du standard du [Gall3] ou plusieurs parametres de courbes elliptiques sont
proposés pour différents niveaux de sécurité.

La construction d’un nouvel ensemble de courbes elliptiques & des fins d’applications
cryptographiques doit prendre en compte un certain nombre de criteres de sécurité. Le
principal critere concerne le cardinal de la courbe elliptique, qui doit étre de la forme
n = hp avec h petit et p premier. Nous avons le méme critere pour la tordue de la courbe.
Ces criteres sont tres discriminants et la plupart de courbes elliptiques ne les vérifient pas.

Nous décomposons les implémentations cryptographiques sur les en trois niveaux
distincts qui peuvent étre optimisés a tour de role :

1. Le premier est le choix de I'extension de corps de F5 et du module. Nous aurions pu
choisir d’utiliser les polynémes définis par le [Gall3]. Cependant, les travaux
de Scott [Sco07] ont démontré la possibilité d’intégrer les contraintes de ’archi-
tecture matérielle sur laquelle 'implémentation est faite, dans la construction des
modules. Ces modules alternatifs permettent d’optimiser, pour une taille du chemin
de données et des registres, 'opération de réduction modulaire.

2. Le second choix concerne celui du parameétre d définissant notre courbe [BEC| Ce
dernier doit vérifier tous les criteres de sécurité mathématiques. Nous pouvons le
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sélectionner creux et de petit degré afin de réduire le nombre d’opérations nécessaires
pour la multiplication par d.

3. Le troisieme et dernier critere a choisir est celui du point générateur qui sera utilisé
dans les différents protocoles cryptographiques. Nous pouvons choisir aléatoirement
un générateur. Cependant, comme les formules d’addition et doublement différen-
tielles couplées a I’Echelle de Montgomery impliquent ’exécution d’une multiplica-
tion par l'inverse de la coordonnée différentielle de ce générateur a chaque étape du
calcul de kP, en choisissant cet inverse creux et de petit degré, la multiplication
par ce dernier aura une complexité et donc un temps d’exécution négligeable par
rapport a une multiplication complete. Nous avons donc choisi des inverses de la
coordonnée différentielle du générateur de maniere & simplifier la multiplication par
celui-ci. Ainsi nous avons considéré la taille du chemin de données pour contraindre
un choix qui sera optimisé pour ce dernier.

Les travaux sur la génération de ce nouvel ensemble de [BEC| ont fait 'objet d’un brevet
(FR3071081), d’une publication a Secrypt 2018 [LF18] et d’une présentation au séminaire
SoSySec en Septembre 2018.

Par la suite, nous avons étudié l'intégration de ce nouvel ensemble de [BEC] au sein
des protocoles standards de signature et d’échange de clefs. Nous avons démontré que
nous avons une compatibilité avec les protocoles standards (ECDH], [ECDSA] et [EdDSA]).
Cette intégration au sein des protocoles de signature n’est pas triviale en raison de la
représentation différentielle qui amene une incertitude lorsque I'on essaie de retrouver les
coordonnées affines. Dans certains cas, une signature correctement générée sera invéri-
fiable. Deux solutions de contournement au probléeme ont été proposées :

1. La premiere vient du constat que cette incertitude est cantonnée au bit de poids
faible des coordonnées affines. Ainsi, en fixant arbitrairement celui-ci, nous pouvons
lever toute incertitude et vérifier n’importe quelle signature.

2. La seconde est d’utiliser les coordonnées différentielles tout au long du protocole de
signature. Pour cela, nous utilisons un algorithme d’Echelle de Montgomery a deux
dimensions tel que proposé par Bernstein et Lange [BL17]. Cependant, cette solu-
tion s’avere moins performante que la premiere. En améliorant la chaine d’addition
utilisée, nous pouvons si nécessaire améliorer les performances de cette solution.

Une fois 'ensemble de BEC] construit, nous avons fait les implémentations logicielles
associées sur un processeur V. La comparaison a I’état de I’art a notre disposition a
démontré que notre implémentation est la plus performante en termes de temps de calcul
pour les niveaux élevés de sécurité (au-dela de 256 bits) et talonne les implémentations de
la Curve25519. Ce dernier résultat montre que méme sans instruction de multiplication
dans Fon, notre solution est aussi performant que des implémentations sur la Curve25519
utilisant I'instruction de multiplication dans les entiers. La complexité de 'opération de
multiplication sur les entiers ou sur les polynomes est essentielle, car elle représente I'opé-
ration la plus impactant en matiere de temps de calcul des opérations effectuées lors du
calcul de kP.

Nous avons vérifié les propriétés de sécurité de notre implémentation, propriétés théo-
riquement attendues de sécurité face aux attaques physiques. Cette phase de validation de
la sécurité face aux attaques par canaux auxiliaires nous a conduit & élaborer une nouvelle
attaque. Celle-ci consiste a injecter une faute lors du calcul de kP et a ’analyse par canal
auxiliaire de la propagation de celle-ci au sein du calcul. La méthode utilisée est basée
sur la recherche de collisions potentielles entre une trace d’'une grandeur physique n’ayant
pas subi de fautes et une autre ayant subi une faute a une étape précise du calcul. Nous
expliquons aussi comment nous pouvons nous prémunir de ce type d’attaque en utilisant
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la contremesure qui ajoute de ’aléatoire dans la représentation des coordonnées.

Nous nous sommes concentrés plus précisément sur les attaques par profilage car celles-
ci nécessitent une étude toute particuliere de par leur efficacité et versatilité. Notre attaque
par profilage cible les étapes d’échange conditionnel de vecteurs ou cswap. Cette étape que
I’on retrouve dans la majeure partie des implémentations de I’Echelle de Montgomery ma-
nipule directement les bits de la clef. Ainsi, nous pouvons construire une attaque par
profilage afin de trouver quel bit est utilisé. Afin d’améliorer les performances de notre
attaque, nous avons utilisé des méthodes de réduction de dimension telles que la[PCA] et
la[LDA] Ces derniéres nous ont permis d’augmenter significativement le taux de succes de
notre attaque. Nous sommes passés d’un taux de succes de 65% a 95% en utilisant la[LDA]
La force de celle-ci réside dans la possibilité d’attaquer des cas réels de mis en ceuvre de la
cryptographie sur les courbes elliptiques au sein de protocoles standards (ECDH] [ECDSA]
et . Il nous suffit d’une trace du calcul &P pour retrouver la clef k. De plus,
cette attaque fonctionne malgré 'utilisation de la contremesure qui consiste & ajouter de
I’aléatoire dans la représentation des points. L’attaque n’est pas inhérente a un modele
particulier de courbes elliptiques, c¢’est pourquoi nous ’avons menée sur 'implémentation
de mbedTLS [mbel9] de la Curve25519 sur un microcontroleur basé sur une architecture
ARM 32 bits.

La contrainte inhérente a ce genre d’attaque est de pouvoir labelliser les traces qui
serviront pour la phase de construction des profils. Ainsi, si 'attaquant n’a pas acces a
une copie de 'implémentation attaquée dont il peut controéler les entrées, alors 'attaque
ne peut pas étre menée. Nous avons pu contourner ce probléme en utilisant une spécificité
du standard [LHT16] qui force certains bits de la clef & des valeurs spécifiques. En utilisant
cette connaissance nous pouvons ajouter des labels aux traces d’apprentissage que nous
obtenons et donc mener completement I'attaque en ligne.

L’analyse des contremesures classiques de la cryptographie sur les courbes elliptiques
nous a montré que de toutes celles proposées a ce jour dans la littérature, aucune ne pouvait
nous protéger contre cette derniere. Ainsi, nous avons élaboré une nouvelle contremesure
qui consiste a masquer les opérations effectuées lors de I’étape de cswap. Nous avons validé
notre contremesure en l'intégrant dans notre implémentation en vérifiant que le taux de
succes de notre attaque était satisfaisant.

Cette attaque par profilage ainsi que la nouvelle contremesure proposée font 1’ob-
jet d’une publication soumise & HOST 2020. De plus, la contremesure a fait 'objet d’un
brevet (FR1904667).

Perspectives

Les travaux exposés dans ce manuscrit traitent de la construction de la cryptographie
sur les courbes elliptiques pour 1[loT] et de la sécurisation de leur implémentation face aux
attaques par canaux auxiliaires. Cependant, & ce stade, plusieurs points peuvent encore
étre approfondis et développés.

Le premier point concerne ’évolution du jeu d’instructions [RISC| V pour favoriser
I'implémentation logicielle des BEC| Pour mémoire, I'implémentation décrite et réalisée
dans ces travaux a été faite sur un microcontrdleur embarquant un processeur [RISC|V de
32 bits. Nous pourrions améliorer grandement les performances de notre implémentation
en dotant notre processeur [RISC| V d’une instruction de multiplication dans Fon. Cet ajout
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permettrait de rapprocher notre implémentation de celles effectuées pour les courbes el-
liptiques définies sur un corps & grande caractéristique. Par conséquent, en comparant une
implémentation [ECC| sure F,, et notre implémentation des [BEC|sure Fon, nous pourrions
quantifier les accélérations dues au choix du modele de courbe elliptique ou aux différentes
optimisations menées lors de la génération des parametres. De maniere générale, 'iden-
tification des opérations coliteuses en termes de temps de calcul permettrait de faire du
« co-design » matériel-logiciel pour définir un jeu d’instructions « minimaliste » accélérant
les performances. Cette approche nous permettrait de profiter d’une accélération matérielle
en termes de performance de calcul sans pour autant construire un crypto-processeur dédié
colteux en termes de surface.

De méme, une implémentation entierement matérielle de ces nouvelles courbes el-
liptiques permettrait d’estimer l'impact des choix effectués sur les performances d’une
implémentation matérielle. De plus, une implémentation compacte pourrait étre utilisée
au sein des architectures des processeurs afin de sécuriser notamment pour des mécanismes
de « secure boot » nécessitant une vérification de signature du logiciel avant de I'exécuter

[SHEMT9].

Le deuxieme point adresse notre vérification des propriétés de sécurité contre les at-
taques physiques de notre implémentation dont nous avons exclu les attaques par injection
de fautes. Cette étude n’a pu étre menée durant cette these par manque de temps. Il se-
rait intéressant d’effectuer cette évaluation sur notre implémentation. De plus, la nouvelle
attaque que nous avons élaborée et qui combine attaque par faute et canaux auxiliaires
pourrait étre menée sur un cas réel afin de valider sa faisabilité et de définir quelle contre-
mesure est le plus efficace.

Le troisieme point porte sur I’évaluation des attaques par profilage. Notre attaque
est indépendante du modele de courbes elliptiques utilisé. L’étude de cas des attaques par
profilage sur 'arithmétique des[BEC]| reste & étudier. Un des objectifs pourrait étre de voir
si les opérations effectuées lors d'une étape de I'Echelle de Montgomery laissent-elles fuir
de l'information et sont-elles exploitables par une attaque par profilage. Les opérations
d’addition et de doublement de points effectuées a chaque étape dépendent indirectement
des bits de la clef. Ainsi, pouvons-nous utiliser cette dépendance pour en déduire de I'in-
formation sur la clef utilisée ? La difficulté de cette approche réside dans la construction
des profils. Une telle attaque reviendrait a effectuer une classification des différentes clefs
possibles afin de pouvoir inférer des bits de la clef.

Dans ces travaux, nous avons mis l’accent sur les attaques par profilage. Ainsi, un autre
point qui pourrait étre étudié concerne les attaques horizontales. Ces derniéres peuvent
s’avérer dangereuses pour une implémentation cryptographique, car elles ne demandent
qu’une seule et unique trace du calcul cryptographique. Ces attaques sont tres dépendantes
des choix d’implémentation effectués. Ainsi, nous devons étudier les faiblesses de notre im-
plémentation face a ce genre d’attaques. La maniére de mener ces attaques dépend aussi
des choix algorithmiques de notre implémentation. Par exemple, la recherche d’opérandes
communs entre deux sous-opérations du calcul de kP peut étre difficile car lors d’une mul-
tiplication de Lopez-Dahab les opérandes d’entrée sont traités de maniere asymétrique. De
méme, les choix du modele de [BEC]| et son arithmétique peuvent, peut-étre, étre utilisés
afin de construire un nouveau biais d’attaque. Une telle attaque serait propre aux et
serait impossible sur les modeles de Weierstrass ou d’Edwards. Ces interrogations, a priori,
sont & confirmer ou infirmer a posteriori. Il serait donc important d’étudier tous ces aspects.
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De plus, une attaque horizontale peut étre vue comme un probleme de classification
qui consiste & distinguer si une étape du calcul kP correspond au bit 0 ou 1. Ainsi, les
techniques d’attaques utilisant I'apprentissage profond peuvent amener & un nouveau biais
d’attaque. Dans le cas de la cryptographie symétrique, de nombreux travaux ont montré
lefficacité de ces techniques [CDP17, [PSBT18]. Cependant, dans le cadre de la cryptogra-
phie sur les courbes elliptiques, aucune étude & notre connaissance n’utilise ce genre de
techniques. Cette perspective permettrait d’augmenter 1'efficacité des attaques connues en
termes de temps de mise en ceuvre mais aussi en termes d’applicabilité des attaques. Le
but de cette étude serait alors de construire de nouvelles contremesures dans la mesure
ou les contremesures actuellement connues ne suffiraient pas a se protéger de ce genre
d’attaque.
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Annexe A

Algorithmes de réduction
modulaire dans Fon

A.1 Polynomes irréductibles du NIST

Algorithme A.1 Réduction par !9 + 27 + 2% + 23 + 1

Entrées Registres 71, .., 79 du polynome devant étre réduit
as <—T‘5@T10@(T10 <<3)@(T9 >>29)@(7“10 <<4)69(7“9 >>28)69(7“10 >>3)

as < r3Prs®(rg K 3)B(rr > 29)d

ag 1B @ (r7 K 3)B(re > 29)PB (17 K 4)B (16 > 28)D (17 > 3) B (rg < 29
ay < r1®re®(re < 3)®(as > 29)

As < as N\ OxFFFFFFF8

ap <19 ® A5 ® (A5 < 3) @ (A5 < 4) B (a5 > 3) D (16 < 29)
as < as /A 0x00000007

Retourner as, ..., ag

ay < 7"4@7"9@(7"9 < 3) (7’8 > 29) (7"9 < 4)@(7’8 > 28)@(7“9 > 3)@(7“10 < 29
(rg < 4)®(r7 > 28)D(rg > 3)d(rg < 29

~— — — —

@(T@ < 4)@(&5 > 28)@(7“6 > 3)@(7‘7 < 29

Algorithme A.2 Réduction par 223 4+ 2™ + 1

Entrées Registres 14, ..,79 du polynéme devant étre réduit

1 ag <19 D (7’13 > 31) s> (7’14 < 1)

2: ag < 13D (7’12 > 31) <T13 < 1)

3: CL7(—T‘7@(T14>>9) (7"11>>31)EB(T‘12<<1)
4:a6<—7‘6@(r3>>9)69(7“14<<23)@(7“0>>31)EB(7“11<<1)
5 a5 < 15D (112> 9) @ (113 <€ 23) @ (ag > 31) & (10 < 1)

6: ag <= 14D (7’11 > 9) ©® (7’12 < 23) ) (CLg > 31) (CLg <K 1)

7. a3 < 13D (7”10 > 9) ) (7”11 <K 23) () (a7 > 31) (CLg <K ].)

8 a9 < 19 P (CLg > 9) e, (7’10 < 23) e, (((17 AN OXFFFFFCOO) <K ]_)
9: a3 <11 D (ag > 9) @ (ag <K 23)

,_.
@

ag 19 ® (a7 > 9) ® (ag < 23)
. a7 < a7 A 0x000001FF
: Retourner ar, ..., qg

—_ =
[N
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ANNEXE A. ALGORITHMES DE REDUCTION MODULAIRE DANS F,x

Algorithme A.3 Réduction par 2?8 + 212 + 27 + 2° + 1

Entrées Registres r17,..,79 du polynome devant étre réduit
1: ag <19 D (T17 > 15) D (7’17 > 20) D (T17 > 22)

2: ag < Tg@(?"lﬁ > 27D

12) D (7“16 > 22) s>

3 ay < 7’7@(7’15 > 27

12) & (115 > 22) @

4: ag < 7’6@(7”14 > 27

12) P (7’14 > 22) D

5: Ay < T5@(7“13 > 27)P

12) & (113 > 22) &

6: ay < 14D (r12 > 27

12) @ (7’12 > 22) EB

T17 < 10)
T16 < 10)
T15 < 10)

T14 < 10)

/\\//-\\ /A\.//\\//‘\\./

T13 < 10)

B (r17 K 5) B (rig > 15) B (r17 < 17) B (r16 > 20) B (r17y <
D (r16 < 5)DB(r15 > 15) B (116 K 17) B (r15 > 20) D (r1s <
B(ris K 5)P(ry > 15) B (r15 < 17) B (r1g > 20)® (r15 <

B(r1g € 5)B(r13 > 15)B (s K 17) B (r13 > 20) D (ry <

D (r13 K 5)D(r12 > 15)B (13 K 17) B (r12 > 20) D (r3 <

7: as < 7"3@(7’11 > 27) (7"12 < 5)@(7’11 > 15)@(7"12 < 17)@(7“11 > 20)@(7’12 <

12@ (111 > 22) © (112 < 10))

8: ao (—7’2@(7‘10 > 27)@(’/”11 < 5)@(7“1() > 15)@(7”11 < 17)@(7"10 > 20)@(7"11 <

12) ) (7"10 > 22) & (7"11 < 10)

9 a1 11D (CLg > 27) S (Tl(] < 5) s> (CLg > 15) SY (Tl(] < 17) s> (Clg > 20) ©® (7’10 <

12) D (ag > 22) D (Tlo < 10)
10: Ag < ag N 0xF8000000

11: ag < 19D (ag > 27) ® (ag K 5) ® (Ag > 15) @ (ag K 17) @ (Ag > 20) @ (a9 K

12) @ (Ag > 22) @ (a9 < 10)
12: ag < ag A 0XO7FFFFFF
13: Retourner as, ..., ag

Algorithme A.4 Réduction par 2% + 287 + 1

Entrées Registres 7o, .., 79 du polyndéme devant étre réduit

1: a5 < 115D (7’25 > 2)

2: CL14<—T‘14EB(7"24>>2) (7"25 <<30)

3: ayg < 113 D (o3 > 2) @ (req < 30)

4: 19 <112 D (7’24 > 25) D (T25 < 7) D (T22 > 2) D <T23 < 30)
5: a1 <111 D (7"23 > 25) (T‘24 <K 7) D (T21 > 2) D (T22 < 30)
6: a9 < T10 D (TQQ > 25) (7"23 < 7) ) (7"20 > 2) ) (7"21 < 30)
7 agFT’Q@(Tgl>>25)EB(7’22<<7)€B(7’19>>2)€B(7’20<<30)
8: ag < 13 D (ro9 > 25) B (ro1 K 7) @ (1158 > 2) B (r19 < 30)
9: a7 17 P (r19 > 25) B (190 K 7) ® (117 > 2) P (r15 < 30)
10: ag < 16 D (7’18 > 25) D (7“19 < 7) D (T16 > 2) D (T17 < 30)
11: a5 <15 B (r17 > 25) @ (118 K 7) & (a15 > 2) & (ri < 30)
12: a4 <14 D (7“16 > 25) D (7’17 < 7) D (CL14 > 2) D (CL15 < 30)
13: ag < 13D (a15 > 25) @ (116 K 7) @ (a13 > 2) @ (a14 < 30)
14: ag < 1o @ (a14 > 25) @ (a15 € 7) @ ((a12 A 0XFE000000) > 2) @ (a3 < 30)
15: a1 < 1r1 D (CL13 > 25) D (&14 < 7)
16: ag < 19 D (&12 > 25) D (0,13 < 7)
17: a19 < a2 N\ OxO1FFFFFF
18: Retourner a9, ..., ag

160



A.2. POLYNOMES IRREDUCTIBLES DE LA SECTION 4.3.1

Algorithme A.5 Réduction par 2™ 4+ 210 + 2% + 22 + 1

Entrées Registres r3s, .., 79 du polynome devant étre réduit
1: a18 < 118 P (7‘35 > 17) S5 (7"35 > 22) SP) (7’35 > 25)
2: a1y — T17 D <T34 > 27) & (7“35 < 5) S¥) <T34 > 17) & (7“35 < 15) 7] (7’34
22) s> (7’35 < 10) S (7“34 > 25) S¥) (7“35 < 7)
3: a1 < T D (7"33 > 27) (7’34 < 5) D (7"33 > 17) D (7’34 < 15) @D (7’33
22) @ (r3s < 10) @ (r33 > 25) @ (134 K 7)
4: a5 < T15 D (T32 > 27) (7’33 < 5) © (T32 > 17) SP) (7’33 < 15) ©® (T32
22) D (7“33 < 10) D (7"32 > 25) (7’33 < 7)
5: Qqa ¢ T14 D (T31 > 27) (ng < 5) D (T31 > 17) D (ng <& 15) D (7“31
22) B (r3o < 10) B (rg1 > 25) @ (130 < 7)
6: ajg < 113 D (r30 > 27) D (131 K 5) B (r30 > 17) @ (r31 < 15) @ (r3o
22) @D (7’31 < 10) D (Tgo > 25) (7’31 < 7)
7 Qg < 112 D (ng > 27) D (7“30 < 5) D (ng > 17) D (7“30 < 15) D (7’29
22) D (Tgo < 10) D (ng > 25) (7"30 < 7)
8 ayjp < 11 D (7"28 > 27) ©® (7’29 < 5) Q%) (7"28 > 17) ©® (7’29 < 15) ) (7“28
22) ) (7’29 <K 10) (7“28 > 25) (7"29 <K 7)
9: a9 < Ti0 D (7’27 > 27) (ng < 5) D (T’27 > 17) D (ng < 15) D (T27
22) I, (7‘28 <K 10) (7"27 > 25) (7’28 < 7)
10: 79 <— 19D (T26 > 27) (T27 < 5)@ (Tgﬁ > 17)@(7”27 < 15) D (7“26 > 22)@ (T‘27
10) @ (196 > 25) @ (ro7 K 7)
11: ag < 7"8@(7"25 > 27) (7'26 < 5)@(7"25 > 17)@ (7"26 <K 15) @(7“25 > 22)@(7"26
10) @D (7’25 > 25) (T26 < 7)
12: a7 <~ r7D (7‘24 > 27) (T’Q5 < 5) D (7‘24 > 17) D (7’25 < 15) D (7"24 > 22) D <T25
10) ) (7“24 > 25) (7"25 < 7)
13: ag < 7“6@(7’23 > 27) (7“24 < 5)@(7’23 > 17)@(7“24 < 15)@(7“23 > 22)@(7‘24
10) @D (7"23 > 25) (7“24 < 7)
14: a5 < 15D (rog > 27)D (o3 K 5) @ (122 > 17) B (193 K 15) B (rag > 22) D (o3
10) (7’22 > 25) (T23 < 7)
15: a4 < T4@(T21 > 27) (7’22 <K 5)@(7“21 > 17)@ (7’22 <K 15) @(T’Ql > 22)@(7“22
10) ) (T21 > 25) (7“22 < 7)
16: ag < r3®D (7"20 > 27) (7’21 <K 5) ©® (7"20 > 17) D (7’21 < 15) D (7”20 > 22) @ (7"21
10) @ (ra0 > 25) @ (ra1 < 7)
17: a9 < 7’2@(7’19 > 27) (7"20 < 5)@((119 > 17)@(7”20 < 15)@(&19 > 22)@(7‘20
10) D (Cblg > 25) (7“20 < 7)
18: a1 < T‘l@(alg > 27) (Tlg < 5)@(&18 > 17)@(@19 < 15)@(@18 > 22)@(&19
10) D (alg > 25) () (alg <K 7)
19: Aq7 < a7 A 0xF8000000
20: ag < 1o ® (a7 > 27) ® (a1 < 5) & (Ayr > 17) & (a3 < 15) & (Ayr
22) @ (a13 < 10) ® (A17 > 25) @ (15 < 7)
21: 117 < 117 N\ OXO7FFFFFF
22: Retourner a7, ..., ag

>

>

>

>

>

>

>

>

<

<

<

<

<

<

<

<

<

>

A.2 Polynomes irréductibles de la section 4.3.1
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ANNEXE A. ALGORITHMES DE REDUCTION MODULAIRE DANS F,x

Algorithme A.6 Réduction par 2223 + 299 4+ 1

Entrées Registres 713, ..,79 du polynome devant étre réduit

1: ayp <111 Dris

2: a1g < 110 D112

3: ag <19 Dar

4: ag < 13 D aqg

5: a7 < 17 D ag

6: CLG(—TG@(’I"12>>31)ED(T13<<1)@&8
7 a5<—7“5€9(a11>>31)®(7“12 < 1)@&7
8 ay 14D (&10 > 31) D (CLH < 1) (CLG A OXSOOOOOOO)
9: az < 1r3®d (CLg > 31) @D (CLlO <K 1)
10: (IQ%TQ@(CLS > 31)@(@9(1)
11: a3 <11 D (a7 > 31) D (ag < 1)
12: ag <19 D (CL@ > 31) ((17 < 1)
13: ag ¢ ag N\ OXTFFFFFFF
14: Retourner ag, ..., ag

Algorithme A.7 Réduction par 2257 4 2% 4 1

Entrées Registres 7y, .., 79 du polynome devant étre réduit

1: a9 < 110D 116
2: Qg < T9g DTis
3: ag(—T8®(’f‘16>>1)@ T14
4: a7 <—r7 D (7“15 > 1) (&) (7“16 < 31) D ri3
5: ag < T D (7“14 > 1) () (7“15 < 31) D 1o
6: as <15 ® (r13 > 1) @ (ru < 31) o
T Qg — 14D (7"12 > 1) D (7“13 < 31) @D aqg
8 az < 1r3® (r11 > 1) D (r12 < 31) D ag
9: ag <12 @ (a1p > 1) ® (r11 < 31) ® (ag N\ OXFFFFFFFE)

10: a1 <1 D (&9 > 1) (&10 < 31)

11: ag < 19D ((1,8 > 1) D (CLg < 31)

12: ag < ag A 0x00000001

13: Retourner as, ..., ag
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A.2. POLYNOMES IRREDUCTIBLES DE LA SECTION 4.3.1

Algorithme A.8 Réduction par 2313 4+ 221 41

Entrées Registres ryg, .., 79 du polynéme devant étre réduit

e e e e e e
D UUA WD = O

a13 < 113 D 19

Q12 <= T12 D 718

a1 < 111 D17

a0 <= 710 D 716

g < 79 D (118 > 25) D (r19 K 7) D 715
ag < rg @ (117 > 25) B (s K 7) B iy
a?%7’7@(7’16»25)@(7’17«7)@@13
ag < 16 D (115 > 25) @ (rig K 7) © a1z
a5<—7‘5@(7"14>>25)@(7‘15<<7)@a11
a4<—7"4@(6l13>>25)@(7“14<<7)@a10
s ag <+ r3® (a2 > 25) @ (a13 < 7) @ (ag A 0xFE000000)
Dag < re @ (a; > 25) B (a2 € 7)
:al%r1®(a10>>25)®(a11 < 7)

: CL()(—T‘()@(G9>>25)EB((110<<7)
. ag < r9 A 0xO1FFFFFF
: Retourner ay, ..., a

Algorithme A.9 Réduction par x*3! + 303 4 2239 4 11 41

Entrées Registres rqg, .., 79 du polynome devant étre réduit

[N N N R N R N R N R e T N i e e

a3 <—1r3d CL16>>15
D Qg — 1o P (a5 > 15
tap 1P CL14>>15
Dag <— 19D (CL13 > 15)
. ay3 < ay3 A 0x00007FFF
: Retourner a3, ..., ag

( )
( )
( )
( )
Dy T4 D (a17 > 15)
( )
( )
( )

Q22 < T22 D 126

Q21 <= T21 D 725

Q20 <= T20 D 126 D 124

a19 <= 1719 D 725 D 123

a18 <— 118 D 124 D a2z

Q17 < 117 D 123 D a2

Q16 <= T16 D 126 D a2 O ago

Q15 <= T15 D 1ro5s D az O ayg

Q14 < 714 D 124 D az0 D a3

a13 <= 113 ® (126 > 15) @ 123 ® a19 D a17
a1 < 112 @ (125 > 15) @ (126 K 17) @ ag2 ® a15 B a1

D ay 11 @ (reg > 15) @ (res K 17) @ ag @ a7 ® ags
t Qo < 710 D (123 > 15) @ (124 K 17) @ ago @ a16 D a14
D Qg < T9g D (a22 > 15) ) (7”23 <K 17) D a9 D as D (CL13 A\ OXFFFF8000)
s ag 13D (an > 15

9292 < 17 EB a8 @ a14

: a7 <17 ® (ag > 15) © (ag1 < 17) ® ay7 ® (a13 A 0XFFFF8000)
ag < 16 D (a9 > 15 Aoy K 17) @ a1e
cas <15 D (a1 > 15 a9 K 17) @ ays

a17 < 17) @ (a13 A OXFFFF8000)
16 < 17
a5 < 17

S ( )
& ( )
S ( )
@ ( )
@(am < 17)@6114
S ( )&
& ( )
S ( )
® (a4 < 17)
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ANNEXE A. ALGORITHMES DE REDUCTION MODULAIRE DANS F,x

Algorithme A.10 Réduction par 2™ 4 22 + 1

Entrées Registres a9, ..,

ro du polynome devant étre réduit

1: age <= 122 D To9

2: Qg1 < 191 D Taog

3: gg < T9g D To7

4: 19 < 1719 D Tog

5: ayg ¢ 118 D 75

6: A7 < 117 DTrog

7 Q1 < T16 D T3

8: a5 < T15 D a9

9: a14<—7“1469(r28>>31)@(7"29<<1)@@1
10: a3 ¢ 197 D (7”27 > 31) () (7"28 < 1) @D agg
11: aq9 < 112D (7”26 > 31) D (7‘27 < 1) D a9
12: a1 <111 D (7”25 > 31) D (7“26 < 1) D ag
13: a9 < T10 D (7"24 > 31) ©® (T‘25 < 1) D ayry
14: a9<—7’9@(r23 > 31)@(7"24<<1)@a16
15: ag < rg @D (&22 > 31) @D (7“23 < 1) D as
16: a7 <— 17 D ((Igl > 31) D (a22 < 1) D (CL14 VAN OX8000OOOO)
17: ag < 16 D (CLQO > 31) s> (CL21 < 1)
18: a5 < 15D (a19 > 31) s> (&20 < 1)
19: a4<—r469(a8>>31)69(a9<<1)
20: ag <— 13D (&17 > 31) D (&18 < 1)
212&2%?”2@( 6>>31)EB(CL7<<1)
22: a1 <11 D (CL15 > 31) D (CL16 < 1)
23: ag < 19 D (CL14 > 31) D (&15 < 1)
24: a1y < a4 N\ OXTFFFFFFF
25: Retourner aqy, ..., ag
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A.2. POLYNOMES IRREDUCTIBLES DE LA SECTION 4.3.1

Algorithme A.11 Réduction par 287 4 22% + 2167 4 239 -1

Entrées Registres 3, .., 79 du polynome devant étre réduit

1:

N NN DNDNDDNDDNDNDR R R P 2 = = = &=

D1y 114 D (rog >
:(Z13%7’27@(7’28>>7
D Qg T2 D (

P a1 P (
:(110<—T10@(7’25>>7
: agkrg@(a24>> )

( )
: CL7(—T7@(6L22>>7)
: a6<—r6@(a21>>7)
s as 15D (ag > 7)
:CL4(—7"4@( )
:CL3%7’3@(CLg>> )
: CLQ%TQ@(CL17>>7)
: a1<—r1@(a16>>7)
: Clo(—?”o@(a15>>7)
: a1 < ays N\ 0x0000007F

Q24 <= T24 D T30
Qg3 < T23 D T29
Q22 < T22 D T8
Q21 <= T21 D o7
Q20 <= T20 D 130 D 126
a19 <= 119 D T29 D 125
Q18 <= T18 D 1rog D agq
ay7 <= T17 D ro7 O ags
Q16 <= T16 D T30 D 126 © 22
a15 < 1715 D (7”30 > 7) D rog D o5 D G971
7) @ (rs0 <K 25) @ 198 © ag4 ® ago
) @ (129 K 25) @ 127 B G23 D a1g
Tor > 7) D (T28 < 25) D T26 D HP) D aig
Tog > T) @ (To7 <K 25) @ 195 D a9y @ aq7
) @ (ros <K 25) @ azs D ag © ae
® (ro5 < 25) @ agg @ arg @ (a5 A OXFFFFFF80)
ag < rs @ (ags > 7) @ (a4 K 25) @ azy P ar
D (CL23 < 25) D 21 D ay
® (az <K 25) @ az D as
® (a1 <K 25) ® a9 @ (ai5 A\ OXFFFFFF80)
a1g > ) (0/20 < 25) D ag
@ (a19 < 25) ® a7
® (a8 < 25) @ ap
& (a17 < 25) (a15 A OXFFFFFFSO)
® ( )

a1 K 25

Retourner a;s, ..., ag
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ANNEXE A. ALGORITHMES DE REDUCTION MODULAIRE DANS F,x

Algorithme A.12 Réduction par 22! 4+ 2% + 1

Entrées Registres 39, ..,

1: agy <= 131 D T3

2: agg < T30 D as

3: Q99 < T29 D asp

4 agg < 198 D a9

5: Qg7 < 127 D ags

6: Gog < T9g D Aoy

T: Qo5 < To5 D Ao

8: Q9yq < To4 D ao5

9: Q93 < T93 D Aoyg
10: a9 <— T99 D a93
11: a9y < 791 D G99
12: a9 < T99 D a9y
13: a9 < 719 D agg
14: a8 < 1718 D Q19
15: a7 < r17 D as
16: a1 < T16 D (7’32 > 9) @ arr
17: ags < 115 D (azg > 9) & (r32 < 23) & (a6 A OXFFFFFE00)
18: a14<—7“1469( 0>>9)@(a1<<23)
19: a13 < 113D (a29 > 9) ) (CL30 < 23)
20: a10 < T12 D (agg > 9) D (a/29 < 23)
21: a1 <111 D (CL27 > 9) D (Cng < 23)
22: a9 < T10 P (a% > 9) s> (CL27 < 23)
23: Tg < 19 D (CL25 > 9) D (a/26 < 23)
24: ag <— 13 D ((124 > 9) D (a25 <K 23)
25: a7 <17 D (a23 > 9) D (CL24 <K 23)
26: ag <— 16 D (CLQQ > 9) ) (CL23 < 23)
27: a5 < 15 D (CL21 > 9) D ((122 < 23)
28: Gy <14 D (a/20 > 9) D (a21 <K 23)
29: ag <— 13D (&19 > 9) ) (ago < 23)
30: ag <— 19D (&18 > 9) ) (Cllg < 23)
31: a1 <11 ((I17 > 9) D (alg < 23)
32: ag < 19D (CL16 > 9) 7] (CL17 < 23)
33: 116 < 716 /A 0XO00001FF
34: Retourner aqg, ..., ag

ro du polynome devant étre réduit
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A.2. POLYNOMES IRREDUCTIBLES DE LA SECTION 4.3.1

Algorithme A.13 Réduction par 209 4 44! 4 313 4 2121 11

Entrées Registres 735, .., 79 du polyndme devant étre réduit

W W W W W NN DNDDNDDDNDDNDDNDDNDDNDDNRFE P = = = = = = = =

: alo%Tlo@(a27>>25
: T‘9<—T9@(CL26>>25)
s ag 13 D (ags > 25
:(17%7"769 a24>>25
s ag 76 D (azg > 25

P A — 714D CL21>>25
s ag < 13D (ayg > 25
g — T D a19>>25
ta1 1P CL18>>25
Tag < 19D (a17 > 25)
: ayy < ay7 N\ OxXO1FFFFFF
: Retourner a7, ..., ag

asy < 131 D 13s5

azo <= 730 D T34

Q29 < T29 D T33

Qg8 < T28 D T32

Qo7 <= To7 D T35 D as
Q26 < T26 D 134 D ago
Q25 < T25 D 133 D agg
Q24 <= T24 D 132 O agg
Q3 < T23 D az1 D agy
Q22 < T92 D azo D age
Q21 < 121 D 135 D a9 D ags

Do = To0 D 134 D agg D agy
D Q19 < T19 D 733 D a97 D a93
D a1g < 118 D 132 D age D age
a7 <= 117 @D (134 > 25) @ (r35 K 7) @ az; @ ags ® an
D A1g < T1g D 7‘33>>25

)
T34 < 7) D aso D a924 D Qo0
)

a8 K 7) @ ags @ arg

( )& (
15 < 115 @ (132 > 25) @ (133 <K 7) D azg D a3 @ arg
tayy <114 D (az1 > 25) D (132 K 7) D ags D agy D ars
apz < 113 D (aszo > 25) @ (ag K 7) @ agr ® ag @ (ay7 A 0xFE000000)
D agg < T12 D (a9 > 25) @ (ago K 7) @ ags ® as
ary = 111 D (ags > 25) @ (a9 K 7) B azs D arg
)& ( )

@ (azr < 7) @ ass ® (a;r A OXFE000000)
©® ((126 < 7) D ag9
) (a25 < 7) @D a1
@ (ag < 7) D asg
2, (a23 < 7) D aig
® (ag < 7) @ ars
® (an < 7) B
S¥) (ago < 7)
S (a19 < 7)
S¥) (a18 < 7)

(ay7 A OXFE000000)

( )
( )
( )
a5 < T5 D (a22 > 25)
( )
( )
( )
( )
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Annexe B

Algorithmes d’inversion

Cette annexe présente les différents algorithmes d’inversion dans Fan utilisés pour
notre implémentation des [BEC] Les inverses dans Fon sont calculés grace a la méthode
d’Ttoh-Tsujii [IT88|. Cette derniere utilise une propriété des éléments de Fan issue du Petit
Théoreme de Fermat :

Va € Fan, a2 =g7!
La chalne d’additions utilisée pour chaque inversion est donnée en commentaire au fil de
I’algorithme. De plus chaque algorithme utilise un certain nombre de variables temporaires

qui sont notées : tg, ..., ts.
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Algorithme B.1 Inversion dans Fy22s

Entrées a € Foo2s

e e e T e T e T e S e S =S
© 0N DDA WD O

N N O O R P R RS- RS RS SU R B C R R R C R R U R
S N ORI R S e T B = R SL I R U C Ry S = S o B o N S U N

DO
= O

t0<—a2

to 1o X a

ty «+ t2

t1 < t1 Xa

ty < 2

ty <+ t3

ty « t3

t <ty X t

ty + 12

Pour i = 7 a 12 Faire
ty < t2

: Fin Pour

Dty 1ty X 1

otz 12

: Pour ¢ = 13 & 24 Faire

t3 + t3
Fin Pour

:lg 13 X 1y
3 12
: Pour i = 25 a 48 Faire

t3 + t3

. Fin Pour

: 13— t3 X 1y

Dty 12

: Pour ¢ = 49 a4 96 Faire

ty < 12
Fin Pour

D lg 1ty X 13
Dty 12
: Pour 7 = 97 4 192 Faire

ty < 12

: Fin Pour

s tg 1ty X 13
Dty 12

: Pour ¢ = 193 & 216 Faire

ty + t2
Fin Pour

s lg ¢ty X 1o
Dty 12
: Pour i = 217 a 222 Faire

ty + t2

: Fin Pour

Dty 1ty X g

s b+ t%

: Retourner b = a~

1

/*21 */
/*22_1*/
/*23_2*/
/*23_1*/
/*24_2*/
/¥ 25 2 %/
/*26_23 >l</
/*26_1*/
/*27_2*/
/*212_26 >l</
/*212_1*/
/*212_2*/

/* 224_212 */
*224_1*
/>l< 225_2*/
/ /

/* 948 __ 924 >x</
*248_1*
/>l< 249_2*/
/ /

/* 296_248 */
/* 296_1 */
/* 297_2*/

/* 9192 __ 996 >|</
/>I< 2192_1 >l</
/>|< 2193_2*/

/¥ 0216 _ 924 *)
* 9216 _ | *

/>|< 9217 _ 9 */

/ /

/* 2222_26 >l</
/>I< 2222_1 */
/>I< 2223_2*/
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ANNEXE B. ALGORITHMES D’INVERSION

Algorithme B.2 Inversion dans Fy2s7

Entrées a € Foes7

W W W W W W W WNDNDNDDNDIDNDDNDDNDDNDNDN R P H =2 = B B B &= =
N TR WY RO © 0T R W RO © 00O WD O

ty a®

to < 1o X a

ty < t2

t + 2

th «— t1 X t

ty  t2

Pour i =5 a 8 Faire
ty <~ 13

Fin Pour

to < t1 X tg

Dbyt
: Pour i = 8 & 16 Faire

ty < 13

: Fin Pour

Cto 1 X 1o

Dbyt

: Pour ¢ = 17 & 32 Faire

ty < 13

: Fin Pour

Sty 1 X to

Dt — t%

: Pour ¢ = 33 & 64 Faire

ty  t3

: Fin Pour

Sty 1 X to

Dbyt

: Pour ¢ = 65 & 128 Faire

ty  t3

: Fin Pour

Sty 1 X to

Dbyt

: Pour ¢ = 129 a 256 Faire

ty < 13

. Fin Pour

tg ¢t Xty

s b t%

: Retourner b = a~

1

/¥ o1 ¥/
/*22_1*/
/*23_2*/
/*24_22*/
/X2t —1%/
/*25_2*/
/*28_24*/
/*28_1*/
/*29_2*/
/*216_28*/
/*216_1*/
/*217_2*/

/>|< 932 __ 916 >x</

/*232_1*/
/*233_2*/

/>I< 264 _ 232 >k/

/*264_1*/
/*265_2*/

/>l< 2128 _ 264 */
* 2128 —1 %

/* 2129 ) >l</

/ /

/>l< 2256 -1
/* 2257 )

/¥ 0256 _ 9128

*/
*/
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Algorithme B.3 Inversion dans Fasis

Entrées a € Fosis

AR R R R R R W G W W W W W W W W N RN R NN NN NN e e e e e e
ST AE D= OB IDATREIRDRLDS O DI E DO © I R W~ O

ty < a?

to < to Xa

by« t2

to 11 Xa

ty 13

Pour ¢ = 4 a4 6 Faire
ty < 2

Fin Pour

to < t1 X tg

ty 13

Pour ¢ = 7 a 12 Faire
ty < 2

: Fin Pour

Cto 1 X 1o

byt

: Pour ¢ = 13 & 24 Faire

ty < 2

: Fin Pour

Sty 1 X to

byt

: Pour ¢ = 25 & 48 Faire

ty < 2

: Fin Pour

1 —t1 Xty

Dty 13

: Pour ¢ = 49 &4 96 Faire

ty < t2

. Fin Pour

1ty Xty

Dty 13

: Pour ¢ = 97 & 192 Faire

ty < 12

. Fin Pour
Dty — 1ty X 1
oty 13

: Pour ¢ = 193 a 288 Faire

t3 + t3

: Fin Pour
Dty — 13 X g
R 7

: Pour ¢ = 289 a 312 Faire

t3 + t3

: Fin Pour

Dty — 13 X g

c b+ t%

: Retourner b = a~

1

/*21 */
/*22_1*/
/*23_2*/
/*23_1*/
/*24_2*/
/*26_23*/
/*26_1*/
/*27_2*/
/*212_26*/
/*212_1*/
/*213_2*/

/>l< 224_212 */
/* 224_1 >l</
/* 225_2*/

/* 948 __ 924 >x</
*248_1*
/* 249_2*/
/ /

/* 296_248 */
/* 296_1 >l</
/>l< 297_2*/

/>x< 9192 _ 996 >x</
/>I< 2192_1 >l</
/>I< 2193_2*/

/* 2288_296 */
/>|< 9288 _ q */
/>|< 2289_2*/

/* 9312 _ 924 *)
/¥ 9312 _ */
/>|< 2313_2*/
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ANNEXE B. ALGORITHMES D’INVERSION

Algorithme B.4 Inversion dans Fyssi. Partie 1.

Entrées a € Fyn

R R R R R W W W W W W W W W W N NN N DN DNDDN NN e e
St e W N H O © 01D Tk WK HFH OO 01D T W E OO W Ut W = O

ty a®

to < 1o X a

ty « t2

t 2

t «— t1 X t

ty < 12

Pour i =5 a 8 Faire
ty < 12

Fin Pour

ty <ty Xty

Dty t3
: Pour i =9 & 16 Faire

ty « t3

: Fin Pour

Lty ity X 1y

Dty t3

: Pour ¢ = 17 & 32 Faire

ty < 12

: Fin Pour

oty <ty X 13

Dty — tg

: Pour ¢ = 33 & 64 Faire

ty + t3

: Fin Pour

oty 4ty X 13

ity 12

: Pour ¢ = 65 & 128 Faire

ts < t?

: Fin Pour

oty b5 X 1y

oty 12

: Pour ¢ = 129 a 256 Faire

ts « t?

. Fin Pour

sl —ts Xty

Dty 12

: Pour ¢ = 257 a 384 Faire

ts « t?

. Fin Pour

sl — 15 X 1y

Dty 12

: Pour ¢ = 385 a 416 Faire

ts < t2

. Fin Pour
sty 15 X t3

/*21 */
/*22_1*/
/*23_2*/
/*24_22*/
/X2t — 1%/
/*25_2*/
/*28_24*/
/*28_1*/
/*29_2*/
/*216_28*/
/*216_1*/
/*217_2*/

/>|< 932 _ 916 >x</
/>I< 232_1*/
/* 233_2*/

/>I< 264_233 >k/
/* 264_1*/
/* 265_2*/

/>l< 2128 _ 264 */
* 2128 —1*

/* 2129 ) >l</

/ /

/% 0256 _ 9128
* 9256 _ | *
;* 9257 _ 9 *?

/¥ 9256 __ 9128 %)
/* 9384 _ 1 *)
/¥ 9385 _ 9 *)

/* 2416 _ 232 */
/>l< 9416 _ q >|</
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Algorithme B.5 Inversion dans Fas1. Partie 2.

46: t5<—t§ J* 2417_2*/
47: Pour i = 417 a 424 Faire

48:  ty  t2

49: Fin Pour /¥ 0124 98
50: €5 < t5 X 1o [ M6 1 ¥/
51: t5%t§ /* 2425_2*/
52: Pour ¢ = 425 a 428 Faire

53ty <t}

54: Fin Pour /% 2128 _ ot x
55: 15 <= t5 X 11 Sk M8 1 ¥/
56: t5<—t§ /* 2428_2*/
57: 15 < t2 [k 9480 92 %)
58: t5 < 5 X & JX 2430 _ 1 %)
59: b+ t2 Jxom1 _9 x/

60: Retourner b = a~!

Algorithme B.6 Inversion dans Fasre. Partie 1.

Entrées a € Foro

1: tg < a® /2t *x/
2ty to X a J¥ 2% —1%/
3ty 1 J¥ 23 —2%/
4ty 1 JF 2t —22 %)
5: 1 + 1y X tg /¥t —1%/
6: to < t7 J*¥ 25 —2%/
7. Pour ¢ = 5 a4 8 Faire

8ty 13

9: Fin Pour J* 28 — 21 %/
10: £y <ty X t; J* 28 —1%/
11: t3 < 3 J*¥ 29 —2%/
12: Pour i = 9 4 16 Faire

13:  t3 <« t3

14: Fin Pour J* 216 — 28 */
15: 15 < t5 X t9 J* 216 — 1%/
16: ty < 13 JF¥ 21T —2%/
17: Pour i = 17 a 32 Faire

18: ty + t2

19: Fin Pour J* 232 — 216 %/
20: 1y 1y X 15 J* 232 1%/
21: t5 < t] J* 23— 2%/
22: Pour ¢ = 33 & 64 Faire

23: ts < t2

24: Fin Pour J* 204 — 232 %/
25: Ty < t5 X by JF 20— 1%/
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ANNEXE B. ALGORITHMES D’INVERSION

Algorithme B.7 Inversion dans Faure. Partie 2.

26: t5  t2
27: Pour 7 = 65 a 128 Faire
28: ts « t?

29: Fin Pour

30: t5 < ts X 14

31: t + 12

32: Pour i = 129 & 256 Faire
33: te « t2

34: Fin Pour

35: tg < tg X ls

36 tg < 13
37: Pour ¢ = 257 a 384 Faire
38t 12

39: Fin Pour
40: tg < tg X 15

41: tg 2
42: Pour 7 = 385 & 448 Faire
43: te « t2

44: Fin Pour
45: tg < tg X 14

46: tg < 13
47: Pour i = 449 & 464 Faire
48: te « t2

49: Fin Pour
50: tg < tg X 13

51: tg < 3
52: Pour ¢ = 465 a 472 Faire
53 tg < t2

54: Fin Pour
55: tg < tg X o

56: tg < t2
57: Pour ¢ = 473 4 476 Faire
58: te  t2

59: Fin Pour
60: tg < tg X 11
61: tg < t2

62: tg < 13

63: tg < tg X to
64: b < t%

65: Retourner b = ¢!

/*265_2*/

/¥ 9128 _ 964 */

/* 2128_1*/
/* 2129_2*/

/* 2256 _ 2128 >l</

/* 2256_1*/
/* 2257_2*/

/¥ 9384 _ 9128 *)

/* 2384_1*/
/* 2385_2*/

/* 2448 _ 264 >|</

/* 2448_1*/
/* 2449_2*/

/>|< 9464 _ 916 >x</

/* 2464_1*/
/* 2465_2*/

/>I< 2472 _ 28 */

/* 2472_1*/
/* 2473_2*/

/>I< 2476 _ 24 */

/* 2476_1*/
/* 2477_2*/
/* 2478_22*
/>l< 2478_1*/
/>l< 2479_2*/
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Algorithme B.8 Inversion dans Fasz

Entrées a € Fosr

e N R I SO S C I I SR S R R R N B R I I I N I I R T T R R O Y S
U WD e OB IFTREITRRLEDSODITISDAE DD O © 0 IDU R W~ O

ty a?
tog < 1o X a
ty « t2
)« t2
1+ t1 X ty
ty < 2
Pour i =5 a 8 Faire
ty < t2
Fin Pour
ty  ty X 1y
t3 + 12

: Pour i =9 & 16 Faire

t3  t2

: Fin Pour
sty — 13 X 1o
Dty t3

Pour i = 17 & 32 Faire
t3 < t2

: Fin Pour

oty <ty X 1

oty 12

: Pour ¢ = 33 & 64 Faire

t3 + t2

: Fin Pour
: by 13 X 13
Dty t3

Pour i = 65 a 128 Faire
ty < 2

: Fin Pour

sty — 1ty X 13

oty 12

: Pour ¢ = 129 a 256 Faire

ts  t2

- Fin Pour
cls < ts X 1y
Dty 12

Pour i = 257 & 384 Faire
ts « t2

. Fin Pour

sty 15 X 1y

Dty 12

: Pour ¢ = 385 a 448 Faire

ts + t2

: Fin Pour
sty 15 X 13

/¥ 21 */
/*22_1*/
/*23_2*/
/*24_22 */
/*24_1*/
/*25_2*/
/*28_24 */
/*28_1*/
/*29_2*/
/*216_28 >l</
/*216_1*/
/*217_2*/

/>x< 932 _ 916 */
/>l< 232_1 >l</
/* 233_2*/

/* 264_232 */
/>l< 264_1 >l</
/* 265_2*/

/* 2128 _ 264 */
* 2128 —1*

/* 2129 -9 >l</

/ /

/% 9256 _ 9128 *
% 9256 _ | *
f* 9257 _ 9 *?

/* 9384 _ 9128 *)
/* 9384 _ 1 * )
/¥ 9385 _ 9 *)

/* 2448 _ 264 */
/>|< 9448 _ q */
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ANNEXE B. ALGORITHMES D’INVERSION

Algorithme B.9 Inversion dans Faasr

. Partie 2.

46:
47:
48:
49:
50:
o1l:
52:
53:
54:
55:
56:
5T:
58:
59:
60:

ts « t2

Pour ¢ = 449 a 480 Faire
ts + t2

Fin Pour

ity < 15 X 1o

ts < t2

Pour i = 481 a 484 Faire
ts < 2

Fin Pour

ts < 15 X 11

ts < t2

ts « t2

ts < t5 X 1y

b+ t2

Retourner b = a~!

/* 2449_2*/

/* 2480 . 232 >I</
* 2480 —1 %

/>l< 2481 -9 */

/ /

/>|< 9484 _ o4 >x</

¥
* 9 _ 9%
/i 2486_22 *?
/* 2486_1*/
/* 2487_2*/
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Algorithme B.10 Inversion dans Fas21

Entrées a € Fosz

S e S N I S B O O R U I R O T R I I R O R R R R i e
OO A DD O DN IAREDIRORE,DS O DTS E DN — O 000U WN RO

tg a®

to <ty X a

ty  t3

t 13

to < t1 X tg

ty 13

Pour i = 5 a 8 Faire
ty < 2

Fin Pour

to < to X tq

Dty 13
: Pour i =9 a 16 Faire

ty < 2

: Fin Pour
t — 1t Xty
Dty 13

Pour i = 17 a 32 Faire
ty < t2

: Fin Pour

sty — 1ty X 1y

Dty 13

: Pour ¢ = 33 a 64 Faire

ty < t2

: Fin Pour
st 1y Xt
Dty 13

Pour i = 65 a 128 Faire
ty + 12

: Fin Pour

sty 1ty X 1y

Dty 13

: Pour ¢ = 129 a 256 Faire

ty + t2

: Fin Pour
st 1ty X 1y
Dty 13

Pour i = 257 4 512 Faire
ty + 12

: Fin Pour

sl 1y X 1

Dty 12

: Pour ¢ = 513 a 520 Faire

ty + 12

: Fin Pour

St 1 X 1

c b+ t%

: Retourner b = a~

1

/* 21 */

/*22_1*/
/*23_2*/
/¥ 2% — 22 */
/*24_1*/
/*25_2*/
/*28_24 */
/*28_1*/
/*29_2*/
/*216_28 */
/*216_1*/
/*217_2*/

/>x< 932 _ 916 >|</
/* 232_1 */
/* 233_2*/

/>I< 264_232 >I</
/* 264_1 >l</
/* 265_2*/

/>I< 2128 . 264 >l</
* 2128 _1*

/>I< 2129 —9 */

/ /

/* 2256 _ 2128 >l</

/>|< 9256 _ 1 >x</
/>|< 2257_2*/

/* 2512 _ 2256 >l</

/¥ 9512 _ *)
/* 2513_2*/

/* 9520 _ 98 */
/¥ 9520 _ 1 *)
/* 2521_2*/
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ANNEXE B. ALGORITHMES D’INVERSION

Algorithme B.11 Inversion dans Fyseo

Entrées a € Fyseo

BEOW W W W W W W W W WY NN DD DNDNDNDDNDNDN = e
S © 0 NSRRI E O OO0 TR W RO 00U WN O

to < a’®

to <1y X a

ty + t3

ty < 2

to < 1 X 1

ty « t2

Pour i = 5 a 8 Faire
t 12

Fin Pour

ty < o X t1

Dty 13
: Pour i =9 a 16 Faire

ty « t2

: Fin Pour

st — 1 X1y

Dty 12

: Pour ¢ = 17 & 32 Faire

ty + t3

: Fin Pour

D lg — 19 X 1

D 3+t

: Pour ¢ = 33 & 64 Faire

t3 + t2

: Fin Pour

Lt ity X

Dty 12

: Pour ¢ = 65 & 128 Faire

ty « t3

: Fin Pour

oty <ty X 13

DTy — t?))

: Pour ¢ = 129 a 256 Faire

ty « t3

: Fin Pour

Lty <ty X 13

Lty 1

: Pour ¢ = 257 a 512 Faire

ty + t2

: Fin Pour
D lg =1y X 13

/*21 >l</
/*22_1*/
/*23_2*/
Jx ot — 22 %)
/*24_1*/
/*25_2*/
/X8 4%/
/*28_1*/
/*29_2*/
/¥ 216 _ 98 %/
/¥ 216 1 %/
/*217_2*/

/* 232_216 */
/* 232_1*/
/* 233_2*/

/* 264_232 >k/
/* 264_1*/
/* 265_2*/

/* 2128_264 */
/* 2128_1*/
/* 2129_2*/

/* 9256 __ 9128 */
/* 9256 _ | */
/¥ 9257 _ 9 */

/* 2512 o 2256 */
/* 2512 -1 */
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Algorithme B.12 Inversion dans Fyses. Partie 2.

41: t4<—t§ />|< 2513_2*/
42: Pour i = 513 a 544 Faire

43: ty < t2

44: Fin Pour Jx 251 932 %
45: tg <=ty X to /*2544_1*/
46: t4<—t§ /* 2545_2*/
47: Pour i = 545 a 560 Faire

48ty t]

49: Fin Pour ¥ 2960 _ 916 %/
50: T3 ¢—t4 X ;1 /*2560_1*/
51: t4<—t§ /* 2561_2*/
52: Pour ¢ = 561 a 568 Faire

53 tq < t]

54: Fin Pour % 2968 _ 98
55: T3 ¢— 14 X 1 /*2568_1*/
56:b<—t% /*2569_2*/

57: Retourner b = a~!
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Annexe C

Nouvel ensemble de courbes
binaires d’Edwards

Ce nouvel ensemble de courbes binaires d’Edwards est donné selon la nomenclature
suivante :

e m : le degré de ’extension de corps.

f:
d:

: le coefficient a de la[BEC| sous forme de Weierstrass courte.

a
b:

le polynoéme irréductible définissant 1’extension de corps.
le parametre d définissant la

le coefficient b de la [BEC| sous forme de Weierstrass courte.

G : la coordonnée = du point générateur.

Gy : la coordonnée y du point générateur.

Gy : la coordonnée w(G) ™! du point générateur.

Gw : la coordonnée x du point générateur sous forme de Weierstrass.

Gwy : la coordonnée y du point générateur sous forme de Weierstrass.

n : le cardinal de la courbe.

p : l'ordre du point générateur.

h : le cofacteur.

223

1223 +$159 11
104 13 415 41

1

1
205bfedd
205bfedd
1

9cfeebd
27cf176a

1347997333357531989733350754350981789887736366286318406262324

2975476

3369993333393829974333376885877454474719340915715796015655810

743869
4

00000000
00000003
71b0b0fd
f1b0Ob0fd
00000001
£d48636d
ed7af61b

00000101
00000000
feb3345a
7eb3345a

380b581f
699461bb

00000010
00000002
f71ccT21
f71ccT21

30d1e365
a31f279¢
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00000420
00000006
790e83c4
790e83c4

1da70b3d
152e208f

00000102
b88094€9
b88094e9

daf9b960
29308e52

00000003
a63f6d43
a63{6d43

d73b0dca
ebd21{8b



)
<
I

o R &%3
Il

257

x257 +.1’65 +1
t0% 4¢3 4 ¢l 41

4
1000000
00000041
1
ae38ad9a
1
ae38ad9a
1
ffa37ca&
d053c6f8
e8fe8598
db0703f4

2315841784746323908471419700173758157063326169673627090211406

00000000
00000000

6b46e24a
¢640d960
6b46e24a
¢640d968
00000000
84296447

c155ab7f

32923291797618908

5789604461865809771178549250434395392658315424184067725528515

8230822949404727

4

313

.T313 +x121 41
t38+t33+t28 +1

1004
10000
00000000
15c67e3
38408b21
15c67e3
38408b21
1
1de91b7
7612dee3
163387d
d47e67d1

1668739871813211001871110707944962589533362908081614562265454

01000042
00000100
00000000
024c7c27
4b0adeb7
024c7c27
4b0adeb7
00000000
1a6213ec

efbf26d4
236bcbH00
236fea3?

00000002
00000000

a4b12ab2

a4bl2aba

00000000
5463944

1884aeb4

10000000
00000001
00000001
466e72a3
363ea938
446e72a3
363e¢a938
00000001
e5db4374
6667825¢e
a3fbd65b
63£3577e

40000000
00000100

289fcd34

289fcd34

00000000
7489f1cd

6{£3713d

00000000

391256¢€9

391256¢€9

426b2130

Oedabcefb

9217988600018895406224309766337212

4171849679533027504677776769862406473833407270204036405663637

304497150004723851556077441584303

4

90004000
00010000

17615387

17615383

00000000
0cl1426¢e

4ebadb22

00000000

a729fclb

ab29fclb

9echb988d

2d3c8615

00000000

810£083f

810f083f

00000000
e7f12f5b

9416d230

00000000

8092053d

8092053d

9e24ed7e

0947£5¢0

00000000

43419d8c

43419d8e

00000000
5e448c93

6¢cdf68bf

00000000

89087c0f

8b087c0f

8e678976

80e22336
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ANNEXE C. NOUVEL ENSEMBLE DE COURBES BINAIRES D’EDWARDS

o Q &%3
I

o Q Q.\S
I Il

Q
8
I
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431
2431 4 4303 4 4230 | o111 4
83 4466 4417 41
40 00000010 00000000 00080004 00000004 00020000
1010000 00000000 01010000 00000000 01000000 00000200
00000000 01000100 00000202 00000000 00000200 00000001
4el7  65clf2f6  140db17d  5ef2fl4c 59a38a93 e5b65ba9
f2cc34f3  d55bd8&5¢ cf4daeaf Tcalbeca a8ee877b  01f8d8ac
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1 00000000 00000001
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1613118822285362041720505164102585754980032500396988191642224
88620692
1386334847060407429789207092071541851718218537687908287585239
7903279705571340510430126291025646438745008125099247047910556
22155173
4

479
2479 4 255 4 1
B+ 3 +1
40000 00000000 00000200 04000000 20000048

100 00000000 00000000 00000000 00000100 00000000
00000000 00000200 00000000 00000000 01000001
7bdd9f19  elle888e 80d7c093 092d208b 4£e996e8 fcbdffa2
ece2c436  73f1372¢ 975ba9dc d3a06332 abfl5dbe  9b679f6¢
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ece2c436 £3f1372e 175ba9dc 53206332 2bfl15dbe  1b679f6¢
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1 00000000 00000001
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ANNEXE C. NOUVEL ENSEMBLE DE COURBES BINAIRES D’EDWARDS

184

o Q &%3
I

521

106 4429 4428 41

10

10000
00000000
00000000
16b
1118603
aleb8fcc
16b
1f118603
aleb8fcc
1

oe
6a5f0308
4285ffb8
1fe
7e36e30e
6£191599

00000000
00000000
00000101
00000081
369b497b
9c¢8b1f6d
056¢ce724
369b4b7b
9¢8b1f6d
056¢ce724
00000001
28e2104e
204bba01
25db0dd1
HaT7ef516
70162933
0434c0d9

00000004
00000000
00000000

805e6199
2a9db39b
cdebaaa8
805e6199
2a9db39b
cdebaaa8

3alcfbbce
98e5230c¢
7290fd64

ad6afdle
d91e4351
ecc8dfcc

05000000
00000000
00000000

a342909a
1302d29d

a342909a
1302d29d
f0852a88

6951caff

85ed35a7
ceb671bd

30000000
00000000
00000000

a4608cdc
9d449b9a

a4608cdc
9d449b9a
489H969d

23dd3a9d

9b30d82d
Oee8e8e8

00000000
00000000

ecb10e09
a459cchd

ecb10e09
a459cchd
b4461052

36b2e2b0

d78b399a
6b8f286f

6864797660130609714981900799081393217269435300143305409394463
4591855431833976570894395032898316224396265394341977861311221
62640689857978005132240328602782204
1716199415032652428745475199770348304317358825035826352348615
8647963857958494142723598758224579056099066348585494465327805
40660172464494501283060082150695551

4

00000000
00000000

88ba73eb
6bbb4e33

88ba73eb
6bbb4e33
2ccH89ae

3e6b3a0b

7196624a
3cb6169f



o> 9 &%3
Il I

N
8
Il

569

x569 +x441 +x313 —I—.’E121 +1
90 4415 4 ¢4 41

10000

1
00000000
00000001
195b22b
33f062b3
cchbba9a8
195b22b
33f062b3
cebba9a8
1

563c09
5411b025
2fb5b923
1e0812b
eedb5c39
61750704

1932268761508629172347675945465993672149463664853217499328617
6257257595711447802122680324312135204225690994105833596555418

04040000
00000000
00000000

2864ee08
41¢919¢6
6a4b28b1
2864ee08
41¢919c6
6a4b28b1
00000000
2af2ab39
afe2fb1f
97e843b8
d37eabl0
7abbblad
113558ee

01002200
00000000
00000000

dd456bab
bb4cbfld
6elc72ad
df456bab
bb4cbfld
6elc72ad

00000001
855667¢eb
e8b10dee
621b7e7e
4731760f
136¢8c8b
4826bc8a

00000000
00000100
00000000

1a95cdd8
4335a344
75f1141f
1a95cddS
4135a344
75f1141f

3ddoffo7
a8b95ff7
76bceal2
67015c45
ce83915¢
3417fd93

00000100
00000000

c7e3td33
ed023b31

c5e3fd33
ed023b31
1406267

0£3470d1

€9322467
2d9b0bed

47493277317905084849224650340025220880067199309308

4830671903771572930869189863664984180373659162133043748321544
0643143989278619505306700810780338010564227485264583991388546

1873319329476271212306162585006305220016799827327

4

00000000
00000000

0fddf630
9585eale

0fddf630
9785eale
89154179

9edelfl4

fa186977
dbaf2593

00000000
00000000

f9¢3bbbe
1603453

f9¢3bbse
1603453
260ala76

4c4da268

2a41585¢
65151bal

185









Annexe D

Détails sur les criteres de sécurité

D.1 BEC223

Fy[X]
(X225 4 X159 4 1)
d=t% 43 4511

Fo223 [t] =

— 223 is prime.

— |E| = 4p; = 22 x (222! — 640514697862898224455517859462717)
— |E™| = 2py = 2 x (2222 — 1281029395725796448911035718925433)
— Ord(1/d®) =22 -1

— Ap =—1x7x431 x 4314911 x 1126746703 x 309404525859287
x 10434522768484888989498082199299049

— Ordg, (22%°) = (m —1)/3
— Ordg,, (2°%%) = (p2 — 1)/2

D.2 BEC257

o[ X]
(X257+X65+1)

Foos7[t] =

— 257 is prime.

— |E| = 4p1 = 22 x (22%5 — 51838090979604764443633773133615415241)
— |E"| = 2py = 2 x (2256 + 103676181959209528887267546267230830483)
— Ord(1/d®) =227 -1

— Ap=—1x5x101 x 4481 x 91631051201185669647879646973453

— Ordp, (2**%) = (p — 1)/2

— Ordy,, (2°%) =py — 1
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D.3. BEC313

D.3 BEC313

Fo[X]
(X313 + X121 + ]_)

Fonst] =

— 313 is prime.

— |E| = 4p; = 22 x (2311 — 2380103563917833578062289719146201818615624
1745)

— |E™| = 2py = 2 x (23! 4 4760207127835667156124579438292403637231248
3491)

— Ord(1/d®) = 2313 -1

— Ap =—1x31x 1671713 x 12880999 x 2828226393551610769063
x 30554946934858664591129288801673358518014327708172493826537

— Ordg, (2°'%) = (p1 — 1)/2
— Ordp,, (2°7) =p2 — 1

D.4 BEC431

Fo[X]
(X431 _|_X303 _|_X239 _|_X111 + 1)
d:t83+t66—|—t17—|—1

F2431 [t] -

— 431 is prime.

— |B| = 4p; = 22 x (2%Y + 206599032312382314926418995125740854521169044
44003005141135076261)

— |E™| = 2py = 2 x (239 — 41319806462476462985283799025148170904233808
888006010282270152521)

— Ord(1/d®) =2%3! -1

— Ap = —1x23 x 761 x 6422498333397737 x 1108155675780127087
x 12323928288128339636438796910313802399759008692
0099532058848225292873725497120370713605562799

— OI‘d[Fp1 (2431) =p1 — 1
— Ordg,, (2%") = (p2 — 1)/2

D.5 BEC479, BEC487, BEC521 and BEC569

La vérification de tous les criteres de sécurité est difficile. En effet, pour chacun des
critéres nous avons a factoriser un grand nombre, e.g. pour calculer 'ordre du j-invariant
et de 2", nous devons factoriser 2" —1, p; —1 et po— 1. De plus, le critere sur le discriminant
Apg est, explicitement, une factorisation d’un grand nombre. Cependant, ces critéres ne
sont pas primaires. En effet, 'impacte de ces spécifications sur 1JECDLP| n’est pas clair
ou tres restreint. LEs principaux critéres sont ceux de la primalité de ’extension du corps
binaire et la décomposition du cardinal de la courbe et de sa tordue en 4p, avec p premier.
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ANNEXE D. DETAILS SUR LES CRITERES DE SECURITE

D.6 BEC479

Fa[X]
(XAT9 £ X255 1 1)
d=t"+1* +£+1

Foaro[t] =

— 479 is prime

— |E| = 4p; = 22 x (2477 + 139130241445035182178041122235837869085266208
2793044117537950835353317)

— |E™| = 2py = 2 x (2478 — 27826048289007036435608224447167573817053241
65586088235075901670706633)

D.7 BEC487

Fa[X]
(X487 4 X295 1 X167 1 X39 4 1)

Fous7[t] =

— 487 is prime

— |B| = 4p; = 22 x (2% + 822215550171693933827211808994890195080382233
6761057208205186223530208829)

— |E™| = 2py = 2 x (286 — 16444311003433878676544236179897803901607644
673522114416410372447060417657)

D.8 BEC521

o[ X]
(X521 + X489 4 1)

Foso1[t] =

— 521 is prime

— |B| = 4p; = 22 x (2°19 + 259329235912292541971162310780701576318271260
163172535333548139553009371931263)

— |E™| = 2py = 2 x (2520 — 51865847182458508394232462156140315263654252
0326345070667096279106018743862525)

D.9 BEC569

Fa[X]
<X569 +X441 +X313 + X121 + 1)
d=1" 4+ 441 +1

Fose0[t] =

— 569 is prime
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D.9. BEC569

— |B| = 4p; = 22 x (2°%7 — 161130193602166030330993580978582617087615133
008971857555574215983787883671058)

— |E™| = 2py = 2 x (25%® 4 32226038720433206066198716195716523417523026
601794371511114843196757576734211604051203)
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Annexe E

Courbes binaires d’Edwards

I I I
generees
E.1  Fos
d = tP 441
|E| = 1347997333357531989733350754350981974915869385077616502849768
3523796
|E'| = 1347997333357531989733350754350981092447845057176440745260592
6725422
d = 44435 41426 4
|E| = 1347997333357531989733350754350981653027868960696123837432195
5643092
|E™| = 1347997333357531989733350754350981414335845481557933410678165
4606126
d = t53+t23+t7+1
|E| 1347997333357531989733350754350981012156787046715773259092397
7333204
|[E'| = 1347997333357531989733350754350982055206927395538283989017963
2916014
d = " +tP 40 +1
|E| = 1347997333357531989733350754350981879686013129322391496219288
0564052
|[E™| = 1347997333357531989733350754350981187677701312931665751891072
9685166
d = 155 4446 4 426 4
|E| = 1347997333357531989733350754350981793887598864489545475623750
8818004
|E™| = 1347997333357531989733350754350981273476115577764511772486610
1431214
d = T+t 4241
|E| = 1347997333357531989733350754350980936055212516676923172040374
8790356
|E'| = 1347997333357531989733350754350982131308501925577134076069986

1458862

190



E.2. Fozsr

d = t58+t48+t13+ 1
|E| = 1347997333357531989733350754350981500963337399910176999880257
4262804
|Etw | = 1347997333357531989733350754350981566400377042343880248230103
5986414
|E| = 1347997333357531989733350754350981789887736366286318406262324
2975476
|Etw | = 1347997333357531989733350754350981277475978075967738841848036
7273742
d = t64+t55 —|—t46—|— 1
|E| = 1347997333357531989733350754350982022723945420554483790586265
2108244
’Etw’ = 1347997333357531989733350754350981044639769021699573457524095
8140974
d — t65+t37+t35+ 1
|E| = 1347997333357531989733350754350981479450291587349555853466954
2443444
’Etw | = 1347997333357531989733350754350981587913422854904501394643406
7805774
d = 948 4241
|E| = 1347997333357531989733350754350981784482333780996085990330229
6925236
’Etw’ = 1347997333357531989733350754350981282881380661257971257780131
3323982
d — t66+t44+t19+ 1
IB| = 1347997333357531989733350754350981794306700543404979932766278
7905684
’Etw | = 1347997333357531989733350754350981273057013898849077315344082
2343534
E.2  TFosr
d = t"+2+¢1041
|E| = 2315841784746323908471419700173758157067737370174016352628894
83902151088501148
|Etw| = 2315841784746323908471419700173758157063062016451606208949408
52129501430058598
d = 0+t +1% 41
|E| = 2315841784746323908471419700173758157062852610420168714334878
69204397597479452
|Etw | = 2315841784746323908471419700173758157067946776205453847243424
66827254921080294
d = t65+t31 +t14+ 1
|E| = 2315841784746323908471419700173758157063326169673627090211406
32923291797618908
|Etw| = 2315841784746323908471419700173758157067473216951995471366897
03108360720940838
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ANNEXE E. COURBES BINAIRES D’EDWARDS GENEREES

d
E|

2

E.3 o

d
E|

B

d
B

B

d
B

B

E|

B

B

B

E|

B

E|

B

E|

B

192

{66 4 447 4 429 4 q
2315841784746323908471419700173758157058887860786976714461069
95659703225464572
2315841784746323908471419700173758157071911525838645847117233
80371949293095174

§38 4 433 4 428 4 q
1668739871813211001871110707944962589533362908081614562265454
9217988600018895406224309766337212
1668739871813211001871110707944962589533362908100655390776797
5904233583196427102369799016271174

§53 4 449 4 417 4 q
1668739871813211001871110707944962589533362908092673376655730
0739207831039893453396724372848188
1668739871813211001871110707944962589533362908089596576386522
4383014352175429055197384409760198

60 4 433 4 420 4 q
1668739871813211001871110707944962589533362908090031381260874
0244960375879503029302035966579548
1668739871813211001871110707944962589533362908092238571781378
4877261807335819479292072816028838

100 + ¢33 4420 41
1668739871813211001871110707944962589533362908090031381260874
0244960375879503029302035966579548
1668739871813211001871110707944962589533362908092238571781378
4877261807335819479292072816028838

t70 4+ 496 4456 41
1668739871813211001871110707944962589533362908081614562265454
9217988600018895406224309766337212
1668739871813211001871110707944962589533362908100655390776797
5904233583196427102369799016271174

57 4178 4 142 1
1668739871813211001871110707944962589533362908086594230087277
6772893590648032762872892280740188
1668739871813211001871110707944962589533362908095675722954974
8349328592567289745721216501868198

A51 4 117 4 434 4
1668739871813211001871110707944962589533362908096981412645586
9588728095748361507414136743630268
1668739871813211001871110707944962589533362908085288540396665
5533494087466961001179972038978118

$196 4 4137 4 459 4
1668739871813211001871110707944962589533362908093532973612772
3617359396090308494161207364593244
1668739871813211001871110707944962589533362908088736979429480
1504862787125014014432901418015142



E.4. Fous

d = 84199449 41
|[E| = 1668739871813211001871110707944962589533362908072699315843381
9312350843110793321750722399763004
[E™| = 1668739871813211001871110707944962589533362908109570637198870
5809871340104529186843386382845382
d = t302 + t234 + t68 41
|E| = 1668739871813211001871110707944962589533362908096981412645586
9588728095748361507414136743630268
[E™| = 1668739871813211001871110707944962589533362908085288540396665
5533494087466961001179972038978118
d = ¥4 +1P 1241
|[E| = 1668739871813211001871110707944962589533362908070638615711831
4337623713626113549760757974821692
[E™| = 1668739871813211001871110707944962589533362908111631337330421
0784598469589208958833350807786694
d = t37+t27—|—t24+t17+1
|E| = 1668739871813211001871110707944962589533362908086890321737498
5690002825142345949443144587086908
|E™| = 1668739871813211001871110707944962589533362908095379631304753
9432219358072976559150964195521478
d = t264 + t229 + t227 + t143 +1
|[E| = 1668739871813211001871110707944962589533362908079531785703240
8491816720622524016103424180036604
[E™| = 1668739871813211001871110707944962589533362908102738167339011
6630405462592798492490684602571782
d = 2744 4200 4 4118 4 479 4
|[E| = 1668739871813211001871110707944962589533362908093532973612772
3617359396090308494161207364593244
[E™| = 1668739871813211001871110707944962589533362908088736979429480

1504862787125014014432901418015142

E.4 Fomn

d = 314+ 141
|E| 5545339388241629719156828368286167406872874150751633150340959
1612475777683135028401309655794910946027673101871452241766769
38291412
|E™| = 5545339388241629719156828368286167406872874150751633150340959
1612109074629089996520289320449254637096222546567003901106389
58339886

d = 83466 4 417 4
|E| = 5545339388241629719156828368286167406872874150751633150340959
1613118822285362041720505164102585754980032500396988191642224
88620692
|Et| = 5545339388241629719156828368286167406872874150751633150340959
1611466030026862983201093812141579828143863148041467951230934
08010606
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194

d
E|

BT

|E

B

|E

BT

|E

B

|E

BT

|E

BT

|E

BT

199 440 ¢t 41
5545339388241629719156828368286167406872874150751633150340959
1613033709280614697160203804495383387773419356661535267724448
35375476
5545339388241629719156828368286167406872874150751633150340959
1611551143031610327761395171748782195350476291776920875148710
61255822

$112 4 48 4 421 4 g
5545339388241629719156828368286167406872874150751633150340959
1611045116431079985537952061010351238805647681847807559181846
87178772
5545339388241629719156828368286167406872874150751633150340959
1613539735881145039383646915233814344318247966590648583691312
09452526

2 424 3y
5545339388241629719156828368286167406872874150751633150340959
1611668884104127775128688833304167913593584674625584194789752
89296532
9545339388241629719156828368286167406872874150751633150340959
1612915968208097249792910142939997669530310973812871948083406
07334766

$42 4 41 4 428 4 46
5545339388241629719156828368286167406872874150751633150340959
1610879660667015181231284161886191921497681925946916445067501
85191764
5545339388241629719156828368286167406872874150751633150340959
1613705191645209843690314814357973661626213722491539697805657
11439534

B 32 110 4147 11
5545339388241629719156828368286167406872874150751633150340959
1612780378195877079017899633442885671146805522726976585933532
53859156
5545339388241629719156828368286167406872874150751633150340959
1611804474116347945903699342801279911977090125711479556939626
42772142

$45 43T 4422 4 yd 4
5545339388241629719156828368286167406872874150751633150340959
1611499187818952875263366239690597107718098966647148604830783
58534612
5545339388241629719156828368286167406872874150751633150340959
1613085664493272149658232736553568475405796681791307538042375
38096686

46 4 428 4 24 4 43 4
5545339388241629719156828368286167406872874150751633150340959
1612558161865233753102226433997061596747414104229210780617439
63726932
9545339388241629719156828368286167406872874150751633150340959
1612026690446991271819372542247103986376481544209245362255719
32904366



E.5. Fauro

E.5 o

d = tB+tP+341
|E| = 1560874275157996115690798614896583152874299071332485575429578
4798126858694154480197179544588188676304693469803241139597788
96164309795945994558356
|[E"| = 1560874275157996115690798614896583152874299071332485575429578
4798126858694043176004023516442446243406904799507972926631165
51811369492339311731822

d o= (9443 4
|E| = 1560874275157996115690798614896583152874299071332485575429578
4798126858708108608628131342254525521084844155094535193191262
57649057111135091097812
|E™| = 1560874275157996115690798614896583152874299071332485575429578
4798126858680089047573071718776109398626754114216678873037691
90326622177150215192366

E.6  [Fousr

d = P+ 41341
|E| = 3995838144404470056168444454135252871358205622611163073099720
9083204758255556091869563226657629826030629212337010898152703
2474566073020526864 748532
|Ef| = 3995838144404470056168444454135252871358205622611163073099720
9083204758258229908005516609580795568431062357099697111393420
2207207824780511545536526

d = t9 B 44741
|E| = 3995838144404470056168444454135252871358205622611163073099720
9083204758256043727688599021503197386577846540517766587158717
5064475961767438144863476
|[E"| = 3995838144404470056168444454135252871358205622611163073099720
9083204758257742272186480814735228007883845028918941422387405
9617297936033600265421582

d = 094433 415 4
|E| = 3995838144404470056168444454135252871358205622611163073099720
9083204758260181862138226693854521544466825345498675533 707766
1569719769645413325977844
|E™| = 3995838144404470056168444454135252871358205622611163073099720
9083204758253604137736853142383903849994866223938032475838357
3112054128155625084307214

d = (T4 8 2T 1
|E| = 3995838144404470056168444454135252871358205622611163073099720
9083204758256735425657484801447733975998430652059371552968318
2169360538780459219284852
|Et] = 3995838144404470056168444454135252871358205622611163073099720
9083204758257050574217595034790691418463260917377336456577805
2512413359020579191000206
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E.7 F2521

E.8 TFos

196

d
E

B

E|

BT

E|

BT

E|

B

E|

BT

B

B

t66—|-t29 —I—t28—l-1
6864797660130609714981900799081393217269435300143305409394463
4591855431833976570894395032898316224396265394341977861311221
62640689857978005132240328602782204
6864797660130609714981900799081393217269435300143305409394463
4591855431833976550148056159914912866703280531885851 755849520
81335309575309620015816253627332102

4192 + 10 41
6864797660130609714981900799081393217269435300143305409394463
4591855431833976564432561837162033013678226829199034898897360
29353511141419604574421657512433212
6864797660130609714981900799081393217269435300143305409394463
4591855431833976556609889355651196077421319097028794718263382
14622488291868020573634924717681094

t103—|—t56+t+1
6864797660130609714981900799081393217269435300143305409394463
4591855431833976528033712159057973545582840523383252706840843
83285058372988575638266727135048028
6864797660130609714981900799081393217269435300143305409394463
4591855431833976593008739033755255545516705402844576910319898
60690941060299049509789855095066278

t37+t35—|—t33+t4—|—1
6864797660130609714981900799081393217269435300143305409394463
4591855431833976517164407917265121660278630159284760578277825
16504892091120870368580538489310652
6864797660130609714981900799081393217269435300143305409394463
4591855431833976603878043275548107430820915766943069038882917
27471107342166754779476043740803654

0+ #3128 419 41
6864797660130609714981900799081393217269435300143305409394463
4591855431833976566721945235445951060107371029241756511300875
58827931790454284143680210018716988
6864797660130609714981900799081393217269435300143305409394463
4591855431833976554320505957367278030992174896986073 105859866
85148067642833341004376372211397318

§56 4 445 4 441 4 q
1932268761508629172347675945465993672149463664853217499328617
6257257595711447802122680324312135204225690994105833596555418
47493277317905084849224650340025220880067199309308
1932268761508629172347675945465993672149463664853217499328617
6257257595711447802122681613353684021553933642054481425216355
17585383725082570893684023127055527816913615514118



Liste des Acronymes

AES Advanced Encryption Standard. Standard de chiffrement symétrique. [7} [§] [I0]

AGM Arithmetic-Geometric Mean. Algorithme pour compter le nombre de points d’une
courbe elliptique sur un corps fini de caractéristique 2.

ANSI American National Standard. 9]
ANSSI Agence National de la Sécurité des Systemes d’Information.

BEC Binary Edwards Curves. Courbes Binaires d’Edwards. 50}

6567 [69} [70} [72} [73}, [76} {79} [8T}, [83 85} 8700} 9295}, [97], [L06} [I07, [109) [L10} [T13}
121, [137] [T39HI42] [168) [I80]

BSBG Baby-Step Giant-Step. Méthode de résolution du DLP.

CA Certification Autority. Autorité de certification. [9} [10]
CBC Cipher Block Chaining.

CMOS Complementary Metal-Ozide-Semiconductor.
CPA Correlation Power Attack. [12]

CSCA Correlation Side Channel Attacks.

DES Data Encryption Standard. Ancien standard de chiffrement symétrique. [7]
DFA Differential Fault Attack. Attaque par fautes différentielles. [77]
DH Protocole d’échange de clefs Diffie-Hellman.

DLP Discret Logarithm Problem. Probleme du logarithme discret.

DPA Differential Power Attack.[12]

DSCA Differential Side Channel Attacks.[68} [69 [75] [78], 80 [83]
DUT Device Under Test. [iv} [62] [63]

ECB Electronic Cipher Block.[7]

ECC Elliptic Curves Cryptography. [64] [68] [70], [76}, [79]
ECDH Elliptic Curve Diffie-Hellman. Protocole d’échange de clefs Diffie-Hellman sur
courbes elliptiques. 96], [106], [T07], [T11], 115} [T18], [122] [124] [127],

1 o9H141]

ECDLP FElliptic Curves Discret Logarithm Problem. Probleme du Logarithme Discret
sur Courbes Elliptiques. [8], [9] o7

ECDSA Elliptic Curves Digital Signature Algorithm.
[75} [79, [80L [94H97, [TO5HTO7, [TTT], [TT5} [TT8] [T22} [T24] 127, [[39HT4T]

ECRYPT-CSA Coordination € Support Action ECRYPT. Programme européen H2020.
1o

EdDSA Edwards Digital Signature Algorithm. [79]
(15} (118} [122] [124] [T27] [T39HT4T]
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Liste des Acronymes

EM Electromagnétique.

FCSR Feedback with Carry Shift Register. [7]
FLINT Fast Library for Number Theory. Bibliotheque de multiprécision.
FPGA Field-Programmable Gate Array. Circuit logique programmable.

GPIO General Pin In Out.

HCSCA Horizonal Correlation Side Channel Attacks.
HDFA Hybrid Differential Fault Attack.

HSCA Horizonal Side Channel Attacks.

HSVSCA Horizontal Same Value Side Channel Attacks.

IoT Internet of Things. 2, 12HI4] 22} 27], B8 B9} (2 87} [88] 02 [138] [14]]

LDA Linear Discriminant Analysis. Méthode de réduction de dimensions.
41l
LFSR Linear Feedback Shift Register. [7]

MITN Man-In-The-Middle. 53l

NBS National Bureau of Standards. [7]

NIST National Institue of Standards and Technology. [vi, [7] [9]
B7-89} P13} 139
NLFSR NonLinear Feedback Shift Register.[7]

PCA Principal Component Reduction. Méthode de réduction de dimensions.
132} [141]

PDF Probability Density Function. Fonction de densité de probabilité.
PKI Public Key Infrastructure. Infrastructure & Clef Publique. [9
Pol Points of Interest. Points d’intéréts. [74]

RFC Request For Comments. Spécifications.

RISC Reduced Instruction Set Computer. [106], [107], [109], [124], [137], [140],
141l

RSA Rivest, Shamir, Aldleman. Primitive cryptographique de Rivest, Shamir et Aldle-

man. [§ [0, 27} 61} [64} [70, [72] B4
RSCA Refined Side Channel Attacks.

SCA Side Channel Attacks. 61

SEA Schoof-Elkies-Atkin. Algorithme pour compter le nombre de points d’une courbe
elliptique sur un corps fini.

SPA Simple Power Attack.

SSCA Simple Side Channel Attacks. [64] [67], [68] [76]
SVSCA Same Value Side Channel Attacks.

TA Timing Attacks.
TDES Triple Data Encryption Standard. Ancien standard de chiffrement symétrique. [7]

TLS Transport Layer Socket. Protocole de communications sécurisées.

TRNG True Random Number Generator. Générateur de nombres aléatoires. [0

ZSCA Zero Side Channel Attacks.
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Abstract : This thesis deals with issues related to the implementation of cryptography on
elliptic curves in a constrained environment such as the Internet of Things (loT). Elliptic
curves are widely deployed in cryptographic applications. These implementations are
generally based on the NIST standard. However, since the development of this standard
several advances in terms of performance and safety have made.

In this thesis, we propose to construct a new set of elliptic curves for the Edwards
binary curve model. These new curves will incorporate a number of optimizations specific to
32-bit processor architectures. The efficiency of this curve model lies in the use of
differential coordinates. However, we will see that this representation is difficult to integrate
into signature protocols. We will then propose two solutions to overcome this problem.

In addition, the strong security constraints against side channel attacks will lead us to
evaluate our implementation against a set of physical attacks. This evaluation will validate
the intrinsic security properties inherent in this elliptic curve model and the implementation
choices we have made. From this study, we will propose a new physical attack combining
fault attack and side channel attack.

Template attacks will be the subject of a special study. We will show how we can use
these attacks to find a key in a single attack trace, despite the use of countermeasure of point
randomization. To do this, we will use dimension reduction methods (PCA, LDA). We will
then propose a new countermeasure to protect against this kind of attack.
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Résumeé : Cette thése traite des problématiques relatives aux implémentations de la
cryptographie sur les courbes elliptiques dans un environnement contraint tel que 1’Internet
des Objets (IoT). Les courbes elliptiques sont largement déployées au sein d’applications
cryptographiques. Ces implémentations sont généralement basées sur le standard du NIST.
Cependant, de nombreuses avancées en terme de performance et de sécurité ont été faites
depuis 1’¢élaboration de ce standard.

Nous nous proposons dans cette these de construire un nouvel ensemble de courbes
elliptiques pour le modéle de courbes binaires d’Edwards. Ces nouvelles courbes integreront
dés leur conception un certain nombre d’optimisations spécifiques aux architectures de
processeurs de 32 bits. L’efficacité de ce modele de courbes réside dans I’utilisation de
coordonnées différentielles. Cependant, nous verrons que cette représentation est
difficilement intégrable au sein des protocoles de signatures. Nous proposerons alors deux
solutions pour pallier a cette problématique.

Par ailleurs, les contraintes fortes en terme de sécurité face aux attaques par canaux
auxiliaires nous meneront a 1’évaluation de notre implémentation face a un ensemble
d’attaques physiques. Cette évaluation permettra de valider les propriétés de sécurité
intrinséques inhérentes a ce modeéle de courbe elliptique et aux choix d’implémentations que
nous aurons fait. De cette étude, nous proposerons une nouvelle attaque physique mélant
attaque par faute et attaque par canaux auxiliaires.

Les attaques par profilages feront I’objet d’une étude particuliere. Nous montrerons
comment nous pouvons utiliser ces attaques pour retrouver une clef en une seule trace
d’attaque, malgré 1’utilisation de la contremesure ajoutant de 1’aléatoire dans la représentation
des points. Pour cela, nous utiliserons les méthodes de réduction de dimensions (PCA, LDA).

Nous proposerons alors une nouvelle contremesure pour se prémunir de ce genre d’attaque.



