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Introduction générale

Contexte et objectifs

De nos jours, il est devenu de plus en plus simple pour qui que ce soit de prendre
des photos avec des appareils photo numériques, de télécharger des images sur 1’ordi-
nateur et d’utiliser différents logiciels de traitement d’images pour appliquer des modi-
fications sur ces images (compression, débruitage, transmission, etc.). Cependant, ces
traitements entrainent des dégradations qui influent sur la qualité visuelle de I'image.
A cet effet, il est nécessaire de disposer d’outils efficaces capables de mesurer 'impact
de ces distorsions sur la qualité de I'image. De plus, ces derniéres années est appa-
rue une perturbation particuliére, & savoir l'insertion de messages "invisibles" & des
fins légitimes ou malveillantes pour des communications confidentielles ou secrétes. De
nos jours, avec la généralisation de I'internet, la stéganographie devient une pratique
populaire et facilement accessible a toute personne désirant dissimuler un message
ou communiquer de facon secréte. Par conséquent, la nécessité et le besoin de détec-
ter des objets stéganographiés donnent lieu & la stéganalyse, le processus dual de la

stéganographie.

Dans le cadre de cette thése, nous nous sommes donc intéressés a la détection et la
caractérisation des perturbations d’une image numérique. L’objectif dans un premier
temps est de développer une mesure de qualité sans référence permettant d’évaluer de
maniére automatique la qualité d’une image en corrélation avec I'appréciation visuelle
humaine. Nous avons ensuite abordé le probléme de la stéganalyse permettant de
détecter, avec la meilleure fiabilité possible, la présence d’informations cachées dans

des images numériques.

Plusieurs travaux menés par le passé ont montré l'efficacité des méthodes d’ap-

prentissage automatique dans des applications liées a 1’évaluation objective de la qua-
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lité d’image et la stéganalyse. L’apprentissage joue un role important dans de nom-
breux domaines tels que les statistiques, 'intelligence artificielle et la reconnaissance
de formes. En particulier, ’apprentissage supervisé qui consiste & prédire une réponse
(variable de sortie) y, en fonction d'un vecteur z = (x4, ...,x,) ol x; est une variable
d’entrée appelée aussi prédicteur a partir d’'un ensemble d’apprentissage au préalable
labélisé. Il est nécessaire de trouver une relation fonctionnelle entre les variables d’en-
trée et les variables de sortie. Ce probléme est également appelé classification lorsque

la sortie y est qualitative ou bien régression quand il s’agit d’'une mesure quantitative.

De nombreuses techniques ont été proposées dans la littérature pour estimer cette
relation fonctionnelle, nous pouvons citer par exemple les méthodes a noyaux, les plus

proches voisins, les réseaux de neurones sous toutes ses variantes etc.

L’objectif commun de ces techniques est de reconnaitre et classer les formes en
satisfaisant un critére, en général celui d’approcher le partage subjectif de ces formes
réalisé par un étre humain. Pour cela, un ensemble de caractéristiques est extrait d’une
forme inconnue, cet ensemble est exploité pour produire des hypothéses sur sa classe
d’appartenance. D'un point de vue historique, les méthodes utilisées pour estimer les
relations de dépendance fonctionnelle entre les variables sont généralement déterminées
a partir de modéles probabilistes. Bien que la théorie des probabilités repose sur des
bases mathématiques solides, elle ne permet pas de prendre en compte facilement
les incertitudes et les imprécisions des données. En effet, ces caractéristiques peuvent
étre imprécises ou incertaines et issues de sources hétérogenes avec différents degrés de
précision. L’objectif est donc est de fusionner de maniére plus souple que le formalisme
probabiliste, les différentes sources en prenant en compte les imperfections dont elles
sont entachées. En outre, cette fusion permet, grace a des mécanismes de combinaison,

d’obtenir des informations de synthése plus fiables afin d’améliorer la prise de décision.

Pour aborder les questions ci-dessus, nous proposons 1'utilisation du cadre théorique
de la théorie des fonctions de croyance appelée aussi théorie de ’évidence, qui permet
de combiner un ensemble de connaissances ou de croyances des différentes sources
d’information d’une maniére relativement naturelle facilitant ainsi la représentation
des imperfections de ces informations. De plus, cette théorie permet de prendre en
compte la fiabilité des sources & fournir des informations stires en introduisant des
coefficients d’affaiblissement dans le but de réduire les masses de croyance propres aux

sources non fiables.



Principales contributions

Principales contributions

Dans les travaux de cette thése, nous avons tout d’abord proposé une nouvelle
mesure sans référence d’évaluation de la qualité d’image capable d’estimer la qualité
des images dégradées avec de multiple types de distorsion. L’objectif est d’étre le plus
universel ou adaptatif possible concernant les dégradations prises en compte. Plusieurs
caractéristiques (proposées dans la littérature) extraites de ces images et issues de
différents espaces de représentation ont été utilisées. Dans un premier temps, nous
appliquons la méthode de régression appelée E'V-reg, basée sur la théorie de I’évidence,
sur chacune de ces caractéristiques pour 1’évaluation de la qualité d’image. A partir des
premiers résultats expérimentaux, nous avons constaté que la performance différe selon
le vecteur de caractéristiques utilisé. Dans le but d’améliorer les performances de la
méthode et tirer profit des outils de fusion que propose la théorie de 1’évidence, nous
introduisons une combinaison des différentes masses de croyances issues de chaque
vecteur de caractéristiques. Dans cette approche nous tentons alors de prendre en
compte la fiabilité de chaque ensemble de caractéristiques en introduisant un coefficient
d’affaiblissement pour chaque vecteur de caractéristiques avant la combinaison et la
prise de décision. Pour cela, nous discuterons de trois stratégies permettant d’estimer
ce coefficient d’affaiblissement : un coefficient d’affaiblissement équivalent pour tout
les vecteurs de caractéristiques, un coefficient d’affaiblissement paramétré en regard
du pouvoir de la caractéristique & évaluer la qualité d’'image a travers un coefficient
de corrélation et enfin un coefficient d’affaiblissement paramétré en regard du pouvoir
de la caractéristique a identifier le type de la dégradation a travers une matrice de
confusion. A partir des différentes expérimentations, nous constatons que Iapproche
proposée basée sur les coefficients d’affaiblissement s’adaptant & la robustesse de la
mesure présente une bonne corrélation avec les scores de qualité subjectifs et fournit
des performances de prédiction de qualité compétitives par rapport aux mesures avec

référence.

Le deuxiéme contexte, a savoir la stéganalyse, est différent car les modifications et
les dégradations sont plus faibles, non visibles, en revanche la décision est simplement
binaire. Nous allons alors utiliser un trés grand nombre de mesures, chacune trés élé-
mentaires, tentant de détecter de faible variation. Pour cela, nous avons proposé un
schéma de stéganalyse basé sur la théorie des fonctions de croyance construit sur des
sous-espaces aléatoires des caractéristiques. L’approche générale consiste tout d’abord

a sélectionner un ensemble de caractéristiques pertinentes qui peuvent aider a révéler
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la présence de données cachées dans une image. Ensuite, nous formons un classifieur
a l'aide d'un apprentissage automatique supervisé pour classer les images cover et
stégo. Nous avons choisi d’utiliser ’algorithme des k plus proches voisins évidentiel
(Ev-Knn) et réalisé un paramétrage de celui-ci a travers une étude empirique. Dans le
but d’améliorer les performances, nous avons proposé d’implémenter la stratégie d’en-
semble en construisant Ev-Knn a partir des sous-espaces aléatoires de caractéristiques.
Les masses de croyances issues de chaque classifieur seront ensuite fusionnées avant de
prendre la décision finale de la classe d’appartenance des images. Dans ce contexte,
deux opérateurs de combinaison ont été utilisés : Dempster et combinaison moyenne.
Le soucis est toujours de prendre en compte la fiabilité du sous-groupe des caracté-
ristiques et de privilégier les plus robustes. Enfin, nous avons proposé d’introduire la
classe de rejet qui recoit les images qui ne peuvent pas étre affectées & une classe.
Dans un contexte de sécurité, il nous semble que la non-décision peut étre acceptable.
La performance de la méthode proposée a été évaluée sur différents algorithmes de
dissimulation dans le domaine de transformé JPEG ainsi que dans le domaine spatial.
Ces tests expérimentaux ont montré 'efficacité de la méthode proposée dans certains

cadres d’applications.

Durant tout le manuscrit, nous ménerons de nombreuses expérimentations afin
d’analyser, de valider et de critiquer les propositions et les méthodes introduites dans

ce travail.

Organisation du manuscrit

Ce présent document est scindé en deux parties. La premiére est dédiée a 1’évalua-
tion de la qualité d’image. La seconde partie est consacrée a la stéganalyse. Ainsi, le

manuscrit est organisé en trois chapitres :

— Dans le premier chapitre, nous faisons un bref état de ’art des méthodes d’ap-
prentissage automatique a partir d’'un ensemble de données. Nous présentons
quelques principes clés de 'apprentissage automatique. Ensuite, nous présen-
tons la théorie des fonctions de croyance qui est le cadre mathématique d’ap-
prentissage automatique que nous avons adopté pour résoudre les problématiques

abordées dans les travaux de cette thése.

— Le deuxiéme chapitre s’intéresse a 1’évaluation de la qualité d’image. Il permet

de présenter quelques notions et définitions populaires ainsi qu’un état de l'art
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de I’évaluation de la qualité d’image. Nous décrivons notre proposition d’évalua-
tion automatique de la qualité d’image a ’aide des fonctions de croyance floues,

ensuite nous présentons et discutons les résultats obtenus.

Le troisiéme chapitre est dédié quant a lui a la stéganalyse. Il propose une présen-
tation des principales méthodes d’insertion de messages cachés dans des médias
numériques. Il dresse ensuite un bref état de ’art des méthodes de stéganalyse
proposées dans la littérature. Ensuite, nous proposons un schéma de stéganalyse
universel basé sur la théorie des fonctions de croyance. Enfin, différents tests et

résultats expérimentaux de ce schéma seront présentés et commentés.

Enfin, nous cléturons ce manuscrit en présentant une conclusion générale a ces

travaux, ainsi que les différentes perspectives envisagées.
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Apprentissage automatique et

fonctions de croyance
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1.1 Introduction

Les méthodes d’apprentissage automatique sont des outils mathématiques puis-

sants pour résoudre les problémes d’approximation ou de prédiction. En particulier,
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elles peuvent étre utilisées en reconnaissance de forme, ou discrimination, dont 1’ob-
jectif est de construire une bonne approximation de la relation fonctionnelle entre
les ensembles des données d’entrée, qui sont connues, et des données de sortie. Pour
cela, un ensemble de caractéristiques, extraites d’une forme inconnue, est exploité de
maniére a produire une hypothése sur sa classe d’appartenance. Un systéme de recon-
naissance de forme consiste donc a développer un ensemble de régles permettant une
interprétation automatique des caractéristiques extraites de la forme inconnue pour

reconnaitre et estimer sa classe d’appartenance.

En reconnaissance de forme, deux approches peuvent étre distinguées : les mé-
thodes supervisées pour lesquelles les informations de sortie (étiquettes des classes)
sont a priori connues et les méthodes non supervisées qui visent a faire d’elles-méme

I’apprentissage de ces informations.

De nombreuses applications ont été développées dans ce cadre touchant différents
domaines : imagerie médicale, imagerie satellitaire ou radar, prédiction de trajectoire,
prévision climatique, etc. Pour ces applications, la quantité d’informations disponibles,
est de nos jours, de plus en plus importante. Ces informations peuvent étre imprécises,
incertaines, ou incomplétes. Dans certains cas, les données sont fournies par plusieurs
capteurs ou experts avec différents degrés de précision ou de fiabilité. Pour traiter
correctement un probléme posé avec des connaissances imparfaites, hétérogénes et
potentiellement contradictoires il est essentiel d’utiliser des formalismes adaptés. Par
ailleurs, afin de profiter pleinement de ’ensemble des informations, il est nécessaire que
ces formalismes puissent proposer des mécanismes de fusion (combinaison ou agréga-
tion) permettant d’obtenir une information synthétique, qui résume l’ensemble des

données connues afin d’aider a la prise de décision.

Au fil des années, plusieurs formalismes ont été proposés. D’un point de vu his-
torique, la théorie des probabilités est la plus souvent utilisée. Malheureusement, cet
outil ne permet pas de bien modéliser 'imperfection, notamment la modélisation de
Iignorance en I’absence d’information suffisante. Les limitations de la théorie des pro-
babilités ont poussé certains chercheurs vers le développement d’autres formalismes

tels que la théorie des fonctions de croyance [1, 2| appelée aussi théorie de I’évidence.

La théorie de I’évidence permet de représenter les connaissances de facon relative-
ment naturelle ; elle n'impose aucune relation entre un événement et son contraire, et

I'ignorance est facilement modélisable.

Dans ce chapitre, nous présentons quelques principes clés de 'apprentissage au-
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tomatique. Nous décrivons ensuite les bases théoriques de la théorie des fonctions de
croyance, les différentes méthodes de révision de croyances et les méthodes de prise de

décision correspondant au niveau pignistique.

1.2 Qu’est ce que 'apprentissage automatique ?

Pour un nouveau né, il faut en moyenne entre 6 et 24 mois pour prononcer ses
premiers mots intelligibles. L’ensemble du processus de ’apprentissage de la pronon-
ciation, de la structure de la langue, & la construction de mots prend encore plus
longtemps que cela; il s’agit potentiellement d’un apprentissage et d’une évolution a
vie. Si nous suivons cet exemple, la quantité d’information que le cerveau du bébé doit
traiter est énorme. Si nous nous limitons seulement a I’exemple de 'apprentissage de
la langue, le cerveau doit traiter les mouvements musculaires de la bouche (imitation
de l'entourage), en se souvenant des séquences de phonémes pour créer des mots, et

associer ces mots avec le contexte et le contenu.

Au moment d’écrire ces lignes, hormis le cerveau humain, il n’existe pas de machine
capable de faire un tel apprentissage automatiquement. Bien que les progres de la
synthése vocale et la modélisation de la langue aient permis la création de systéemes
qui semblent étre humains, nous sommes encore trés loin de créer une structure réelle

capable d’apprendre tout un langage de type humain par elle-méme.

L’idée d’imiter les capacités humaines telles que l'apprentissage de la langue par des
machines est généralement appelée Intelligence Artificielle, dont I’apprentissage auto-
matique est une sous-classe. L’apprentissage automatique vise a observer des exemples

d’un phénoméne spécifique et & apprendre afin de modéliser le processus sous-jacent.

Présentons un autre exemple intéressant donné dans la partie introductive de [3],
qui couvre la plupart des aspects du probléme de 'apprentissage automatique. Consi-
dérons une chaine de supermarchés importante, ayant beaucoup de magasins dans de
nombreux pays. Pour commercialiser le bon produit au bon moment et au bon client,
le marchand a besoin de savoir ce que les clients achétent, quand et peut-étre pourquoi.
Les caissiers de chaque terminal enregistrent toutes les informations sur ce qui a été
acheté, quand et par quel client, ce qui va engendrer des grandes masses d’informations

sachant que des millions de clients passent par jour.

Dans toutes ces données, seule une faible quantité d’informations est en fait perti-
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nente et utile, & des fins publicitaires et d’optimisation du chiffre d’affaires. Bien qu’il
soit trés difficile de modéliser complétement le comportement d’un client sur la base
de ces données, une assez bonne approximation du comportement est déja suffisante.
Et une fois qu’il a été identifié qu’un tel client achéte des produits a base de chocolat
pendant les jours sombres de I'hiver et de la biére et des saucisses quand les premiers
jours de I’été s’approchent, il devient plus facile de cibler la publicité et les offres pour

ce client spécifique.

Dans le cadre de cette thése, nous étudions I'application de l'apprentissage au-
tomatique a deux problématiques liées a ’analyse des images. La premiére concerne
I’évaluation de la qualité d’image. Il s’agit de mesurer I'impact des différentes dégra-
dations que subit I'image tout au long la chaine de vie (compression, traitement et
transmission). Pour cela, nous cherchons & construire un modéle de régression capable
de prédire un score de qualité des images numériques a partir d'un espace des caracté-
ristiques extraites de ces images. La seconde problématique concerne la stéganalyse qui
consiste a détecter la présence d'un message caché dans une image. L’objectif ici est de
proposer un schéma & partir des caractéristiques extraites des images numériques. Ce
schéma doit étre capable d’apprendre la différence entre une image de couverture et
une image stéganographiée porteuse d’un message caché (stégo) afin de pouvoir classer

correctement ces images.

1.2.1 Les types d’apprentissage

Dans cette thése, nous considérons que le probléme est décrit par un ensemble de
données, qui prend la forme d’'une matrice X de dimension N x M, appelés entrées
(ou des données d’entrée), o N représente le nombre des échantillons (exemples du
phénomeéne observé), et M la dimension du vecteur de caractéristiques extrait de

chaque échantillon.

Nous pouvons distinguer deux principales classes de problémes d’apprentissage :

apprentissage non supervisé et apprentissage supervisé [4].

Apprentissage non supervisé

Cette classe spécifique de I'apprentissage fait I’hypothése que seules les données X

sont disponibles et tente d’en déduire une structure ou un comportement sous-jacent

10
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dans ces données.

Un exemple classique de I'apprentissage non supervisé est le probléme de clustering
qui consiste a diviser I’ensemble de données de maniére a créer des clusters d’individus
similaires. Dans I’exemple précédent du supermarché vendant des marchandises a tra-
vers de nombreux pays, il pourrait étre intéressant de trouver des groupes de clients
ayant des attitudes spécifiques & analyser : des groupes de clients ayant des comporte-
ments similaires identifiés seront plus faciles a cibler en termes de stratégies de vente,
tandis que d’autre groupes formés dans le processus de regroupement peuvent révéler
un comportement différent d’une partie de la population, ce qui conduit & une nouvelle

stratégie de vente, plus adaptée et spécifique.

Apprentissage supervisé

L’apprentissage supervisé se distingue par la disponibilité de données d’appren-
tissage étiquetées. Le nom invoque l'idée d'un «superviseur» qui instruit le systéme
d’apprentissage sur les étiquettes, désignées par ), a associer a des exemples d’appren-
tissage. Les algorithmes d’apprentissage supervisés induisent des modéles a partir de
ces données d’apprentissage et ces modeéles peuvent étre utilisés pour classer d’autres

données non marquées (étiquetées).

Cette deuxiéme classe de probléme d’apprentissage est celle considérée dans le reste

de ce manuscrit.

Nous définissons dans la section qui suit les deux scénarios possibles dans un pro-

bléme d’apprentissage automatique.

1.2.2 Classification et régression : deux problémes d’apprentis-

sage supervisé

Dans I’hypothése d’un probléme d’apprentissage supervisé, nous pouvons définir
deux cas d’apprentissage supervisé, en fonction du type et la dimension de la matrice
de sortie V.

Le premier cas est appelé régression. Dans ce contexte, la sortie ) est généralement
un vecteur de valeurs réelles. Cela signifie que le modéle M vise alors a prédire des

valeurs dans R :
M RVM R (1.1)

11
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avec N le nombre d’échantillons et M la dimension du vecteur des caractéristiques.
Il s’agit de trouver la fonction qui minimise un critére d’erreur entre les valeurs de
la fonction aux points d’apprentissage et les observations pour effectuer ensuite des

prédictions.

Le second cas d’apprentissage supervisé est la classification. Cette fois ci, les sor-
ties ) sont qualitatives en attribuant une étiquette ou une classe a chaque entrée de

I’ensemble d’apprentissage.

Si nous revenons maintenant a notre problématique de thése, a savoir tout d’abord
I’évaluation de la qualité d’image, les données de sortie représentent des scores appelés
DMOS (Difference Mean Opinion Score)!. Ces valeurs sont dérivées de la moyenne
des notes subjectives attribuées par plusieurs observateurs humains, a qui il a été
demandé de juger la qualité des images suivant une grille d’évaluation a plusieurs
niveaux d’appréciations. Notre objectif est alors d’estimer la note de qualité d’une

nouvelle image en corrélation avec ’évaluation subjective.

Quant a la stéganalyse qualitative (voir section 3.4.1), chaque image de 1’ensemble
d’apprentissage est associée a une étiquette indiquant la présence ou non d’un message
caché dans cette image, autrement dit la classe d’appartenance de cette image (cover
ou stégo). L’objectif est alors d’estimer la classe d’appartenance d’une nouvelle image

en se basant sur les informations apportées par ’ensemble d’apprentissage.

Nous constatons que nous allons traiter les deux cas d’application : la régression
et la classification. Avant de présenter le formalisme mathématique utilisé dans notre
travail de thése, nous présentons les différentes étapes nécessaires pour construire un

modele d’apprentissage automatique.

1.2.3 Construction d’un modéle pour un probléme d’appren-

tissage

Dans un probléme d’apprentissage, le processus de construction d’un modéle né-
cessite au moins trois étapes : le paramétrage du modele, la construction du modele

et enfin la validation de ces choix. Chaque étape est expliquée dans ce qui suit.

1. Nous définirons cette notion plus précisément dans la suite

12
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Paramétrage du modéle et critére d’erreur

Le choix de la structure du modéle constitue la premiére étape. Elle est intimement

lice a I'étape de validation du modéle.

Un modéle a généralement un certain nombre d’hyper-parameétres, liés aux choix de
la structure du modeéle (par exemple 1'ordre d’une courbe polynomiale pour 1’ajuster
aux données) et des paramétres qui doivent étre déterminés en utilisant les données

elles-mémes (les coefficients de la courbe polynomiale d’ordre fixe).

Le but de cette étape est de trouver un éventuel ensemble optimal de [ hyper-
parameétres © = (0y,...,0;) de telle sorte que le modéle M(X,©) soit associé a la
plus petite erreur sur les données X, en ce qui concerne la sortie ). L’erreur €, peut
étre définie par une fonction de risque fr qui quantifie (mesure) la différence entre
'estimation du modéle ¥ = M(X,0) et la valeur réelle de y :

& = frRW,y) = fRIM(X,0),y) (1.2)

Dans le cas d'un probléme de régression, la fonction de risque fr est représentée

généralement par la fonction de 'erreur quadratique moyenne (EQM) définie par :

N
~ - 1 ~
fr.y) = from(y,y) = + > @ -, (1.3)
j=1
ol g est le j*¢ élément du vecteur [§ = (41, ...,yn)"] estimé par le modeéle. y; est le
jeme glément du vecteur des observations Y = (yy,...,yn)%.

Dans le cas d’un probléme de classification a deux classes, I'erreur est obtenue a

partir du taux de bonne classification (fauz.,s) donnée par le ratio :

T T
tauT es = %, (1.4)

ou Tp (true positive) et Ty (true negative) représentent respectivement le nombre
d’éléments (prédits par le modeéle M) correctement classés et le nombre d’éléments
mal classés. N représente le nombre total des observations. L’erreur de classification

€. peut alors étre définie par :
€. = 1 — tauz s, (1.5)

Exprimé en pourcentage, il correspond au "pourcentage de classifications erronées".

A noter que le probléme de minimisation de Ierreur € est différent pour les cas de la

13
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régression et de la classification présentés ici. En effet, la plupart des modéles préférent
minimiser 'EQM ¢,, méme pour le cas de la classification, et éventuellement calculer
Perreur de classification €, obtenue en utilisant les mémes hyper-paramétres © = 0O,

qui minimisent 'EQM.

Dans le cas d’un probléme de classification binaire, la minimisation de 'EQM
ne pose pas un vrai probléme. La minimisation de 'EQM conduit de toute facon a

minimiser les écarts entre i et v.

Construction du modéle

Une fois que les critéres de la minimisation de I’erreur sont déterminés et ’ensemble

d’hyper-parametres est défini, le modéle peut étre construit sur les données X.

Il est important lors de la construction du modéle de diviser I’ensemble des données
originales X de sorte que la construction du modéle et la validation se produisent sur
deux sous-ensembles différents des données. On peut dire que les hyper-parameétres
("externes" au modéle) sont optimisés pour minimiser l'erreur de validation, alors

1 ot "int " del t inimiser I’ d
que les paramétres ("internes" au modeéle) sont congus pour minimiser l'erreur de

I’apprentissage, calculée au cours de la construction du modéle.

Validation du modéle

Enfin une étape de validation intervient pour évaluer 'erreur e.

Afin d’estimer le modéle M pour un ensemble fixe d’hyper-paramétres ©, nous
avons besoin d’'un ensemble de données d’apprentissage X, qui sera un sous-ensemble
de 'ensemble des données X'. Le modele est donc construit sur X, et 'erreur d’ap-
prentissage €., est calculée avec €,,, = M(X,y,, ©). Pour la plupart des modéles de
I'apprentissage automatique, il est possible d’obtenir une erreur €,,, > 0 aussi petite
que possible, en prenant suffisamment de temps pour trouver le bon jeu d’hyper-
parameétres © = O,,, qui minimise €,,,. Le probléme est que le modéle continue a
améliorer ses performances sur les échantillons d’apprentissage donc il apprend égale-

ment le bruit dans les données.

Ce probléme peut étre surmonté par 'utilisation d’un ensemble de données de

validation.
Revenons a notre ensemble complet de données X', nous proposons donc de le di-

14
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viser au préalable en deux sous-ensembles différents : X,,, pour I'apprentissage du
modeéle, et X, pour valider le modéle. L’utilisation de ces nouvelles données (jamais
exploitées par le modeéle au cours de 'apprentissage) aide & correctement estimer 1’er-
reur du modéle avec ces hyper-parameétres © : le sur-apprentissage du modéle sur les
données d’apprentissage conduit inévitablement une grande erreur sur l’ensemble de
validation. Par conséquent, I’ensemble des hyper-paramétres doit étre modifié de sorte

que le modele se généralisera bien sur les nouvelles données.

Ce processus standard de validation peut étre généralisé par une approche appelée

validation croisée.

La validation croisée est un processus généralement effectué k fois (k validations
croisées), oul k détermine le nombre de sous-ensembles différents. Dans le cas d'un
schéma de 3-validation croisées, les données de I’ensemble X sont divisées en trois
sous-ensembles égaux, dont le premier tiers sera utilisé comme ensemble de données
de validation X4, et les deux tiers restants pour l'apprentissage X,,,. Le procédé est
répété en faisant tourner les ensembles k fois, £ = 3 pour cet exemple, et l'erreur
moyenne sur les trois essais est rapportée. Il est évident que le nombre de fois (k) ou le
processus d’apprentissage et de la validation est répété peut étre problématique pour

les modeéles qui nécessitent un grand temps de calcul.

Nous proposons maintenant un bref apercu des stratégies de reconnaissance de

forme.

1.2.4 Apprentissage automatique et reconnaissance de forme

Nous présentons dans cette section les différentes approches utilisées en reconnais-
sance de forme. Cette présentation est loin d’étre exhaustive, mais nous permet d’avoir

un apercgu des approches les plus étudiées et utilisées en reconnaissance de forme.

Approches probabilistes

La théorie des probabilités a pour objectif d’estimer les probabilités d’appartenance
des observations aux classes. Elle repose sur des bases théoriques régies par le théoréeme

de Bayes. Les informations sont modélisées par le biais d’une probabilité.

Dans le cas d’une classification, ces méthodes s’appuient sur la définition et ’esti-

mation de densités de probabilités des vecteurs de caractéristiques associés aux don-
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nées numériques. La tache consiste a affecter un vecteur de caractéristique a 'une des

classes.

Soient K classes connues, notées wy, ..., wg, auxquelles on associe les probabilités
a priori des classes P(w;), et f(x|w;) les densités des probabilités conditionnelles des
vecteurs x aux classes (z représente le vecteur de caractéristiques). Ces probabilités
sont issues soit d’un apprentissage paramétrique dans lequel il est supposé que f(x|w;)
suit une loi connue, soit d'un apprentissage non paramétrique dans lequel aucune

hypothése de loi n’est faite.

Les probabilités a posteriori d’appartenance p(w;|x) sont ensuite estimées grace a la

théorie bayésienne. La décision revient a choisir la classe qui maximise ces probabilités.

Les réseaux de neurones

Les réseaux de neurones artificiels regroupent une grande variété de modeles qui
utilisent les neurones comme unité de calcul élémentaire [5]. Bien que cette classe de
modeéles ait été historiquement inspirée des processus biologiques, elle fait maintenant
partie intégrante du cadre mathématique de ’apprentissage automatique. Les réseaux
neuronaux peuvent étre utilisés dans le contexte de 'apprentissage supervisé pour la

classification et la régression, ou bien dans des contextes non supervisés.

Un réseau de neurones peut étre décrit comme un graphe dirigé dont les noeuds
correspondent aux neurones et les arétes correspondent & des liens entre eux. Chaque
neurone regoit en entrée une somme pondérée (poids) des sorties des neurones reliées

a ses bords entrants.

Etant donnés un ensemble d’entrées z € R" et une sortie y € R, le neurone associe
un poids w; a chaque entrée x; et calcule la somme pondérée des entrées par leurs

poids respectifs comme suit :
y= U(b‘i‘zwil’i) (1.6)

avec o une fonction appelée fonction d’activation et b appelé biais du neurone. Plusieurs
fonctions d’activation ont été utilisées en fonction du domaine d’application, telle que

la fonction sigmoide.

Plusieurs d’autres modéles de réseaux de neurones artificiels ont été développés.

Ces modeéles sont utilisés comme brique de base pour la conception des algorithmes de
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reconnaissance de forme. Les plus simples sont des améliorations du modéle ci-dessus
en remplagant la fonction d’activation par une autre fonction non-linéaire. D’autres
modeéles plus complexes ont été proposés tel que les réseaux a base radial (Radial basic

function) [5], etc.

Apprentissage profond (Deep learning)

Derniérement, grace aux récentes avancées dans le domaine des réseaux de neu-
rones, et a la puissance des calculs fournie par les GPU, des approches d’apprentissage
en profondeur (Deep learning) ont été proposées comme une extension des réseaux
de neurones. Ils sont devenus de plus en plus populaires en raison de leur haute per-
formance de classification. Les réseaux d’apprentissage en profondeur sont de "gros"
réseaux de neurones qui peuvent prendre directement des données en entrée. Dans le
traitement d’image, le réseau prend les valeurs des pixels en entrée [6]. Un réseau d’ap-
prentissage en profondeur gére deux étapes a la fois (extraction des caractéristiques et
classification). Depuis 2006, de nombreux ajustements ont été proposés pour améliorer

la robustesse et de réduire les cotts de calcul.

L’un des modéles les plus répandus de I'apprentissage profond dans le domaine
de la classification des images sont les réseaux de neurones convolutionnels (Convo-
lutional Neural Networks (CNN)) [5]. La méthodologie d’apprentissage est similaire a
la méthode classique. Une base de données d’images est nécessaire, avec pour chaque
image, son label (c’est-a-dire sa classe). Chaque image est donnée en entrée du réseau ;
dans ce cas, chaque valeur de pixel est prise comme entrée d’un ou de plusieurs neu-
rones. Le réseau est constitué d’un nombre donné de couches. Une couche se compose
de neurones qui prennent des valeurs d’entrée, effectue des calculs, puis retourne des
valeurs qui sont fournies a la couche suivante. Plus précisément, au sein d’une couche,
les calculs se font en trois étapes successives : une étape de convolution, 'application

d’une fonction d’activation, puis une étape de sous-échantillonage.

Notons que la mise en oeuvre de I'apprentissage profond nécessite un accés a une
trés grande base de données, ce que ne permet pas d’adopter cette approche, aussi

efficace soit-elle, dans tous les problémes d’apprentissage.

Il existe bien stir d’autres stratégies en reconnaissance de formes, mais nous avons

présenté ici les principales utilisées dans les applications étudiées durant cette thése.
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Limites des modéles probabilistes

Les méthodes de reconnaissance de forme utilisées pour estimer les relations de
dépendance fonctionnelle entre les variables sont généralement déterminées a partir
de modeles probabilistes. Bien que la théorie des probabilités repose sur des bases
mathématiques solides elle présente plusieurs inconvénients. Parmi les inconvénients
nous pouvons citer que la théorie des probabilités raisonne seulement sur les singletons,
ce qui ne permet pas de résoudre des cas oll un vecteur appartient a plusieurs classes
a la fois. Ensuite, dans la théorie des probabilités, si nous connaissons la probabilité
d’un événement A, le complément de cette probabilité est automatiquement attribué a

A, ce qui rend la représentation de I'ignorance dans ce cas-1a difficilement modélisable.

Une observation peut étre imprécise, incertaine, ou incompléte. Ces situations d’ex-
ploitation de connaissances imparfaites doivent étre bien représentées dans un systéme
d’apprentissage. Dans certains cas les données sont fournies par plusieurs capteurs ou
experts avec différents degrés de précision, nous avons besoins alors de formalismes ca-
pables de traiter ces données imprécises et /ou partiellement contradictoires. En outre,
afin de profiter au maximum de toutes les informations (vecteurs) de lentrée, il est
également nécessaire que ces formalismes fournissent des mécanismes de fusion (com-
binaison ou agrégation). Cette phase de fusion permet d’obtenir des informations de
syntheése, qui résument I’ensemble de données initial, ce qui est essentiel afin de prédire

la sortie y.

Des formalismes tels que la théorie des possibilités ou la théorie de I’évidence ont

été développés pour répondre aux limitations de la théorie des probabilités.

Approches possibilistes

La théorie des possibilités |7, 8] permet de tenir compte de 'imprécision des données
ainsi que de l'incertitude, en affectant & une donnée un degré d’appartenance relatif a
une hypotheése. La théorie des possibilités repose sur les fonctions de possibilité et de né-

cessité obtenues a partir d’'un ensemble d’hypothéses considérées 2 = { Hy, Ha, ..., H }.

La théorie des possibilité offre un important choix d’opérateurs de combinaison tels
que le t-normes et t-conormes généralisant les opérateurs classiques d’intersection et
d’union de la théorie des ensembles|9]. D’autres opérateurs de type moyenne, sommes
symétriques, hybrides, etc... peuvent également étre utilisés. Pour la prise de décision,

le choix d’une classe se fait & partir du maximum de degrés d’appartenance.
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Approches évidentielles

La théorie des fonctions de croyance ou théorie de I’évidence permet de représenter
de facon relativement naturelle les connaissances. En reprenant les défauts recensés
précédemment pour la théorie des probabilités, la théorie des fonctions de croyance
n’impose aucune relation entre un événement et son contraire et elle permet de modéli-
ser facilement I'ignorance. Les différents formalismes présentés sont capable représenter
et gérer les imperfections; ils ne sont ni contradictoires ni & mettre en concurrence.

Chacun des formalismes posséde sa spécificité, et aucun n’est supérieur a ’autre.

La théorie des fonctions de croyance est considérée comme unificatrice de I’ensemble
des théories de l'incertain (les théories de probabilité et des possibilités) puisque 1'on

retrouve ces derniers comme des cas particuliers.

Pour ces raisons, nous proposons dans cette étude de nous placer dans le cadre
théorique des Fonctions de Croyance afin de prendre en considération I’aspect imparfait

(imprécis et incertain) des connaissances.

Dans ce qui suit, nous présentons les notions et les bases théoriques des fonctions
de croyance. Nous introduisons ainsi les différentes méthodes de révision des croyances.
Ensuite, un bref état de 'art de la modélisation des données dans le cadre des fonc-
tions de croyance sera présenté, ainsi qu'une description des méthodes de décision,

correspondant au niveau pignistique.

1.3 Théorie des fonctions de croyance

La théorie des fonctions de croyance, également appelée théorie de Dempster-Shafer
ou théorie de I'évidence, introduite par Shafer [1], a pour origine les travaux de Demps-
ter [2]|. Inspirée de la notion des probabilités, qui permet de représenter les connais-
sances incertaines, la théorie des fonctions de croyance permet également la repré-
sentation de connaissances entachées d’imprécisions. La théorie est née des travaux de
Dempster sur les bornes inférieures et supérieures, puis formalisée par Shafer et reprise
par la suite par Kohlas et Monney [10]. Une autre extension de la théorie des fonctions
de croyance a été proposée par Smets [11] appelée modéle de croyance transférable.
Ce modéle fait la distinction entre la représentation des connaissances et la prise de
décision.

Le modéle de croyance transférable repose sur deux niveaux de perception des in-
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formations. D’un co6té, le niveau crédal permet la mise en forme et la révision des
informations. De l'autre, le niveau pignistique est entiérement dédié & la prise de dé-

cision et est clairement séparé de la modélisation des données.

Dans la suite de ce chapitre, nous présentons les différentes notions et les bases

théoriques de la théorie des fonctions de croyance.

1.3.1 Fonctions de masse

Définition du cadre de discernement

Soit une question ) pour laquelle nous cherchons une réponse. Soit Q@ = {wy, wy, ...,
wg } un ensemble fini contenant K solutions possibles & cette question. Cet ensemble
est appelé cadre de discernement. Les hypothéses, ou ensembles de solutions, considé-

rées dans le cadre de la théorie des fonctions de croyance sont données par :
29 = {A|A - Q} = {®7 {w1}7 AR {wK}7 {wl U w2}7 cee 7Q} (17)

A correspond a une hypothése pouvant étre simple appelée singleton, ou multiple (au
moins deux solutions) appelée disjonction. Il est & noter que A peut aussi correspondre

a ensemble vide ((), ce qui veut dire que la réponse a la question @) se trouve en dehors
de €.

Fonction de masse de croyance

Une fonction m, appelée fonction de masse (en anglais basic belief assignment ou
bba) représente une connaissance imparfaite sur €2. Une masse allouée a une hypothése

A est appelée "masse de croyance" et est définie par :

m: 2% —[0,1]

A m(A) (18)

telle que :

> m(A) =1 (1.9)

ACQ
La quantité m(A) représente la croyance sur le fait que A contienne la réponse a la

question Q. A la différence des théories de probabilités, il est possible d’allouer de la
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croyance non seulement a des singletons mais aussi a des sous-ensembles de €2, ce qui
traduit l'ignorance que nous avons vis-a-vis des sous-hypothéses de A. Un ensemble
A tel que m(A) > 0 est appelé élément focal. Il est & noter qu’a l'origine, Shafer [1]
a imposé la contrainte supplémentaire m(()) = 0 faisant référence au monde fermé ce
qui signifie que ’ensemble () est exhaustif. Une fonction de masse satisfaisant cette
propriété est appelée normalisée. Smet [12] a relaché cette contrainte dans le cadre
du modéle de croyance transférable et suppose que I’ensemble §2 peut étre incomplet

(monde ouvert).

Tous les modeles présentés dans ce travail sont basés sur ’hypothése du monde
fermé. Cela signifie que le cadre de discernement est supposée étre exhaustive. En

conséquence, les fonctions de croyance sont normalisées.

Transformations de la fonction de masse

Nous noterons F(m) I'ensemble des éléments focaux de m. Les informations four-
nies par une fonction de masse peuvent étre représentées par une fonction de crédibilité

bel(A) (pour belief) ou par une fonction de plausibilité pl(A).

La fonction de crédibilité est définie par :

bel(A) = > m(B) VACQ A+ (1.10)

0£BCA

La quantité bel(A) représente la quantité totale de croyance strictement allouée a A.
La figure 1.1 illustre graphiquement la définition ci-dessus appliquée pour le calcul de

la croyance de I’ensemble Ab.

Tout comme il est possible d’obtenir une fonction de crédibilité bel d’une fonction
de masse m en utilisant ’équation (1.10), il est également possible de calculer une
fonction de masse a partir d’une fonction de crédibilité bel. Cette conversion est basée

sur la transformée de Mobius [13] définie par :

m(A) =) (1) Plbel(B) VA CQ (1.11)

BCA

o |A — B| est le nombre d’éléments de A qui n’appartiennent pas a B.

La fonction de plausibilité est quant a elle la quantité de croyance qui pourrait

potentiellement étre allouée a A. Elle correspond a ’ensemble des croyances qui ont
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Ensembles a prendre en considération
pour la crédibilité de AS

FIGURE 1.1 — Hlustration graphique de la fonction de crédibilité bel.

une intersection avec I’élément considéré. Cette fonction est définie par :

pl(A) = > m(B) VACQ (1.12)
ANB#0D

Ceci est illustré par un exemple dans la figure 1.2.

Une fonction de plausibilité peut étre déterminée a partir de la fonction de crédi-

bilité bel grace a la relation :
pl(A) = bel(Q) — bel(A), VA C Q. (1.13)

ot A est le complément de A.
Pour le cas particulier des fonctions de plausibilité normalisées ot bel(€2) = 1, cette
définition se réduit a :

pl(A) =1 — bel(A), VA C Q. (1.14)

La différence pl(A)—bel(A) représente I'ignorance sur une hypothése précise A. Par
exemple, si une source d’information nous permet d’écrire pl(A) = 1 et bel(A) = 0 pour
un ensemble A, cela signifie que la source ne fournie aucune information supplémentaire
sur A. Cela peut étre interprété comme l'ignorance totale de la source concernant

I’hypothése A. Lorsqu’une source ne peut pas affecter ses connaissances a un ensemble
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Ensembles a prendre en considération
pour la plausibilité de AS

FIGURE 1.2 — Illustration graphique de la fonction de plausibilité pl.

plus petit que Q, il assigne : m(€2) = 1, ce qui implique m(A) = 0,VA € Q, A # Q et
bel(A) = 0, pl(A) = 1. En d’autres termes, la source sait que la solution (I’hypothése)
se trouve dans I'’ensemble de discernement, mais ne peut rien dire de plus. Cela se
référe également & l'ignorance totale de la source. A I'opposé, m(A) = 1 indique la

certitude totale de la source sur I’hypothese A.

1.3.2 Révision des croyances

Il existe différents mécanismes de révision des croyances. Nous présentons ici deux

méthodes : la fusion et 'affaiblissement.

Afin de regrouper les informations provenant de différentes sources, les fonctions
de croyance issues des différentes sources d’informations doivent étre combinées. Gé-
néralement, chaque source d’information est représentée par une fonction de croyance
distincte. Les régles de combinaison sont ensuite utilisées pour fusionner successive-
ment toutes ces fonctions de croyance afin d’obtenir une fonction de croyance globale

représentant toutes les connaissances disponibles.

Dans les sections suivantes nous présentons quelques régles de combinaison dans le

cadre des fonctions de croyance. Nous commengons par la régle de Dempster.
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La régle de combinaison de Dempster

La régle de combinaison de Dempster a été introduite dans [2|, puis réinterprétée
par Shafer comme base de la théorie des fonctions de croyance. Elle permet de com-
biner les fonctions de croyance normalisées qui sont définies dans le méme cadre de

discernement.

Soient deux fonctions de masses m; et my issues de deux sources fiables et dis-
tinctes, S1 et S2, et ayant le méme cadre de discernement (). La fonction de masse

Mime = My @ My combinée selon la régle de Dempster & est définie par :

1

BNC=A
k=miga(0) = Y mi(B)ma(C) (1.16)
BNC=0

Ici, le terme k représente le conflit entre les sources d’information. Il représente
le produit des valeurs de masse correspondant & toutes les intersections vides des
éléments focaux. La régle de Dempster est commutative, associative, et posséde un
¢lément neutre (m(£2)) qui représente l'ignorance totale. Dans le cas ou il y a plus de
deux sources d’information, les fonctions de croyance correspondantes sont simplement

combinées successivement. L’ordre de combinaison est sans importance.

Combinaison conjonctive

Dans le cadre du modéles des croyances transférables, la combinaison conjonctive a
été proposée. Elle est identique & la régle de Dempster. La différence réside en ’étape

de normalisation qui est omise.

Soient m; et msy deux fonctions de masses issues de deux sources fiables et dis-
tinctes, S1 et S2, et ayant le méme cadre de discernement €). La fonction de masse

Mig2 = M1@Ms résultante de la combinaison conjonctive () est définie par :

miga(A) = Y mi(B)ma(C) (1.17)

BNC=A

La combinaison conjonctive est commutative et associative, ce qui permet de généra-

liser la combinaison a p sources. Il est a rappeler que ’ordre n’est pas important pour
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réaliser la combinaison. Nous avons ainsi :

m®(A) = Z (H m;(4;)) (1.18)

(A1NA2n..NAp) =1

Par ailleurs il est important de noter que cette régle de combinaison produit une
quantité de croyance sur I'ensemble vide (mg (0)) qui s’interpréte comme le conflit.
Cette situation n’est pas possible dans le cas du monde fermé, en utilisant la combi-

naison orthogonale de Dempster, visant & normaliser les masses générées par le conflit.

Combinaison disjonctive

La régle de combinaison disjonctive est appliquée lorsque 'on sait qu’au moins
I'une des sources d’informations est fiable, mais sans savoir laquelle. Pour obtenir une
fusion disjonctive, Smets [14] a proposé de prendre I'union d’hypothéses plutét que
leur intersection. Cette régle permet de transférer les masses sur les plus grands sous-
ensembles. Par conséquent l'incertitude et I'imprécision augmentent. La fonction de
masse 1M g2 = M1QMa résultante de la combinaison conjonctive ) est définie par :

miga(4) = Y mi(B)ms(C) (1.19)
BUC=A

Puisque que I'union BUC' n’est jamais vide, & moins que les deux éléments focaux

soient vides, il n’y a pas conflit généré par la régle de combinaison disjonctive. Il n’y

a donc pas besoin d’une étape de normalisation.

La régle de Yager

Yager propose une régle de combinaison qui affecte la masse associée a des en-
sembles focaux contradictoires au cadre de discernement € (au lieu d’effectuer une
normalisation ou de Pattribuer & () [15]. Soit my le résultat de la combinaison de
deux fonctions de masse my, msy provenant de deux sources distinctes. La régle de

Yager exprimée au moyen de la régle conjonctive est définie par :

my (A4) = m1®2(A) VACQ,A#D,
my(Q) = m1®2(Q) + m1®2(®) st A= Q, (120)
my(A) = 0 si A=

Cela signifie que des sources trés contradictoires conduisent a un état de grande igno-

rance en attribuant le conflit lié¢ & la masse m1®2(®) a I'ensemble (2.
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La régle de Dubois et Prade

La régle de combinaison proposée par Dubois et Prade est proche de la régle de
Yager. Cependant, au lieu d’affecter la masse des éléments focaux contradictoires au
cadre du discernement, il est affecté & 'union des éléments focaux correspondants. Soit
mpp le résultat de la combinaison de deux fonctions de masse mq, mo. La régle de

Dubois et Prade exprimée en utilisant la combinaison conjonctive est définie par :

mie2(A) + X prc—gpuc—a M1(B).m2(C) VA C QA

1.21
0 si A=0. (1.21)

mDp(A) = {

Pour le cas ou |2|= 2, la régle de Yager et la rége de Dubois et Prade sont identiques.

Notons que la plupart des régles de combinaison méme si calculatoirement res-
semblent & la régle de Dempster, différent par la fagcon dont elles gérent les situations

de conflits (informations contradictoires).

L’une des raisons pour lesquelles des nouvelles régles de combinaison continuent a
étre proposées au fil du temps peut s’illustrer par la critique de Zadeh de la régle de
Dempster lorsqu’elle est confrontée a des situations trés contradictoires. Dans I'exemple
de Zadeh [15], deux médecins diagnostiquent indépendamment le méme patient, per-
mettant d’écrire deux fonctions de croyance m; et ms ou le cadre de discernement

{a,b,c} est composé de trois maladies possibles.

mi(a) =0.99 my(b) =0.01
ma(c) = 0.99 mq(b) = 0.01

Le résultat de la combinaison de ces deux fonctions de croyance en utilisant la régle
de Dempster est m(b) = 1, ce qui signifie qu’il y a une certitude absolue que le
patient souffre de la maladie b. Ceci a été interprété comme étant une contre intuition
parce que les deux médecins croient que b est hautement improbable. Les régles de
combinaison permettant de traiter ce conflit d’'une maniére différente sont la régle
conjonctive proposée par Smets, la régle de Yager, et la régle proposée par Dubois et
Prade. Il est & noter que la critique de Zadeh n’est pas seulement limitée aux fonctions

de croyance, mais peut étre utilisée aussi bien contre la théorie des probabilités.
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La régle de combinaison moyenne

Comme mentionné précédemment dans la critique de Zadeh, lorsque le conflit entre
p sources (contradictoires) est présent, la régle de combinaison de Dempster produit
des résultats qui ne refléetent pas la distribution réelle des croyances. Une autre régle
alternative a la normalisation de Dempster a été proposée. CK. Murphy [16] propose

de calculer la moyenne des fonctions de masses des différentes sources :

Moy (A) = ]19 > mi4) (1.22)

Si nous reprenons l'exemple des deux médecins qui examinent indépendemment le
méme patient, la combinaison des deux fonctions de croyance en utilisant la moyenne

est présentée dans la table 1.1.

a b ¢
m; 0.99 0.01 0
my 0 0.01  0.99
Dempster 0 1 0
Moyenne | 0.495 0.0001 0.495

TABLE 1.1 — Illustration de la régle de combinaison moyenne

Comme nous pouvons le constater, la combinaison moyenne permet mieux de ré-
partir la croyance contrairement a la régle de Dempster mais ne permet pas de conver-
ger vers une hypothése. Pour assurer la convergence avec la méthode du calcul de la
moyenne, ’auteur propose d’insérer les valeurs moyennes des masses dans la regle de
combinaison de Dempster. Supposons que nous avons n sources d’information, nous

utilisons I’équation 1.15 pour combiner les moyennes pondérées des masses n — 1 fois :

MmoyD = @;’L:_fmmoy (123)

Donnons un autre exemple de combinaison de deux masses my et mo présenté dans
la table 1.2.

La répartition égale de la croyance fournit par la combinaison de Dempster est
contre-intuitive, car les deux hypothése {A} et {C'} avait des masses individuelles
ainsi qu’une partie partagée avec { B}, par contre { B} avait seulement deux masses

partagées.
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A B C {AB} {AC} {BC} Q 0

m; 05 0 0 0 0 05 0 0

my 0 0 05 0.5 0 0 0 0
Dempster 1/3 1/3 1/3 0 0 0 0 0
Moyenne 0.25 0 025 0.25 0 025 0 O
Moyenne+Dempster | 0.3 0.2 0.3 0.1 0 0.1 0 0

TABLE 1.2 — Exemple de combinaison de Dempster appliquée sur les moyennes des

masses

Etant donné que le probléme se produit dans 'opération d’intersection, en omettant
I’étape de normalisation, les affectations relatives restent inchangées. Cependant, avec
la combinaison moyenne des masses, on obtient : m(A4) = m(C) = m({A, B}) =
m({B,C}) = 0.25.

L’opération de combinaison moyenne suivie par la combinaison de Dempster donne :

m(A) = m(C) = 0.3, m(B) = 0.2,m({A, BY) = m({B,C}) = 0.1.

Ce résultat attribue une masse & {A} et {C} supérieure par rapport a { B} bien
qu'il attribue la méme plausibilité de 0.4 a {A}, {B} et {C}.

Cette opérateur de fusion permet de mieux répartir la croyance et converger vers

une hypothése intuitive.

Affaiblissement

Les opérateurs de fusion ne sont pas les seuls permettant la révision des masses de
croyance. Il est parfois utile de pondérer 'influence d’une source, avant combinaison,
en fonction de la fiabilité qui lui est attribuée. Ceci est réalisée une opération d’affai-
blissement. Cette opération permet de déplacer une partie de la croyance de A pour
tout A C ) vers un sous-ensemble B C €2, tel que A C B. Cela revient a diminuer la

crédibilité de chaque sous-ensemble et & augmenter leur plausibilité.

Shafer [1| a proposé un affaiblissement qui consiste a transférer la part de croyance
allouée aux éléments focaux vers I'ensemble € représentant l'incertitude. Soit o € [0, 1],

un coefficient d’affaiblissement qui représente le degré de confiance accordée a une
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source d’information S, la fonction de masse affaiblie est obtenue par :

ma(A) = a.m(A), VACQ
(1.24)
me(Q) = (1 — a) + a.m(Q),
Dans le cas ot @ = 0, la source S n’est pas du tout fiable et la totalité de la masse est

transférée sur 2. On obtient alors une fonction de masse vide (ignorance totale). Au

contraire, lorsque la source est parfaitement fiable o = 1, les masses restent inchangées.

La fiabilité d’une source d’information n’est généralement pas connue a ’avance.
Si nous souhaitons avoir des informations concernant la fiabilité des sources en jeu, il
est alors nécessaire de les estimer. Plusieurs travaux ont été réalisés pour estimer les
coeflicients d’affaiblissement. Dans le cadre de la classification, la matrice de confusion
a été utilisée pour estimer ces coefficients [17| [18]. L’utilisation de la matrice de
confusion pour les mécanismes d’affaiblissement a été repris dans [19]. Les auteurs ont
proposé de calculer le coefficient d’affaiblissement en se basant sur le taux de fiabilité

ou taux de classification correcte issu de la matrice de confusion.

La matrice de confusion M = (nu)kef1,..k}ef1,..x3 (voir table 1.3) associée a une

source décrit les performances de cette source sur un ensemble de test composé de n

individus.
Vérité | w, R 11 e
Décision
w1 ni11 .. Ny .. MK
Nkk
Wk nNkgr ... Ngr ... NKK

TABLE 1.3 — Illustration d’une matrice de confusion.

Les colonnes [ correspondent au cas ou la vérité est w;. Les lignes k correspondent
a une décision en faveur de wy. Le nombre d’éléments de classe w; ayant été classés

dans la classe w;, par la source est représenté par ny,.

Le taux de classifications correctes qui correspond au taux de fiabilité 7T d'une

matrice est alors définie par :

K
Ty = —Z’“j; DEk (1.25)
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Il suffit maintenant d’utiliser le taux de fiabilité 7'y d’une source d’information pour
réaliser un affaiblissement de l'information m fournie par cette source en utilisant

I'équation 1.24 avec o = T}.

Donnons un exemple d’une matrice de confusion issue d’une classification s’ap-
puyant sur une source d’information S chargée de reconnaitre 4 types d’objets a, b, c et

d (voir table 1.4). Dans le tableau présenté dans cet exemple nous comptons le nombre

Vérité [a b ¢ d
Décision
a 8 1
b 6
c 2
d 1 9

TABLE 1.4 — Exemple d’une matrice de confusion.

d’éléments n = 38, ce qui nous donne le taux de flabilité Ty = $£542 — 0.7631,

Supposons maintenant que la source fournisse une information m sur des hypo-
theses tel que : m({a,c}) = 0.8 et m(2) = 0.2. Par affaiblissement on obtient :

me =m U {76,
ma({a,c}) = 0.61, m,(Q) = 0.39.

Une autre méthode a été proposée dans [20], basée sur la minimisation de la dis-
tance entre les probabilités pignistiques (calculées a partir des fonctions de masse

affaiblies) et les valeurs réelles (connues) des classes.

Une mesure de conflit basée sur la distance entre les fonctions de croyance a été
utilisée dans [21] pour une estimation a posteriori de la fiabilité relative entre les sources
d’information. Cette estimation de la fiabilité ne nécessite aucun apprentissage ou une
connaissance préalable et peut ensuite étre utilisée pour affaiblir les sources non fiables

avant I’étape de combinaison.
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1.3.3 Obtention d’une fonction de croyance

Nous introduisons dans cette section les méthodes usuelles permettant de modéliser
les croyances. Déja difficile avec la théorie des probabilités, la modélisation de 'infor-
mation pose aussi probléme dans le cadre des fonctions de croyances. A Iexception
d’un expert qui donne son opinion d’'une maniére directe sous la forme d’une fonction
de croyance, il n’existe pas de méthode générique pour la modélisation des fonctions
de croyance. Cela dépend généralement de ’application concernée. Des méthodes de
modélisations ont été proposées dans la littérature, méme si ces méthodes peuvent

parfois étre trés spécifiques, on peut distinguer deux grandes familles :

— les masses de croyances estimées a partir de vraisemblances.

Pour ce modéle, nous distinguons deux approches, I’approche globale et 'ap-
proche séparable. L’approche globale, développée par Shafer [1]| est ainsi nom-
mée car la construction de la fonction de croyance nécessite I’ensemble des hy-
potheéses. La seconde approche, dite séparable, construit des fonctions de masse
pour chaque élément du cadre de discernement. Elle a été initialement proposée
par Smets [22]. Elle fut ensuite reprise par Appriou [23| qui propose deux mo-
déles utilisant les probabilités conditionnelles p(x;|wy) o x; est une observation
selon la source j permettant d’affecter & une source une masse relative a une

hypothése donnée : Modele 1 :

mjx({wr}) = K,
mj({we}) = a(l — K), (1.26)

m]k(Q) =1- Oéjk

Modeéle 2 :

mj({wi}) = 0,
mr({wi}) = a(1 — K), (1.27)
m]k(Q) =1- Oéjk(l — K)

ou K = Rjp(xj|lwg) représente la vraisemblance de wy, et de toutes les décisions
qui lui sont proches compte tenu de la source S;, avec R; un coefficient de pon-
dération des probabilités li¢ a la source S;. oy, est le coefficient d’affaiblissement
de la source S; pour la classe wy. La difficulté de cette méthode de modélisation

réside dans l'estimation de p(x;|wy).

— les masses de croyances estimées & partir de distances.
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Cette démarche a été proposée par Denceux [24], et améliorée par la suite par
Denceux et Zouhal [25][26], puis étendue dans le cadre de la classification multi-
labels [27].

Dans cette approche, les fonctions de masse sont construites a partir des dis-
tances calculées dans l'espace des caractéristiques (vecteurs d’apprentissage).
Deux versions ont été proposées : la premiére basée sur l'algorithme de k-plus
proches voisins, la deuxiéme est basée sur ’algorithme k-means.

Masses de croyance estimées selon les k-plus proches voisins

Soit un ensemble d’apprentissage £ = {a:z,w;} ol x; représente le vecteur de
caractéristiques associé a une hypothése w; Supposons que nous avons une nou-
velle observation x pour laquelle nous voulons obtenir des informations sur sa
classe d’appartenance. L’idée est de considérer chaque élément de I’ensemble de
ses k-plus proches voisins comme une source d’information pour ce vecteur = a
classer. Les fonctions de masses sont alors obtenues en fonction de la distance

entre z; et x, et sont définies par :

{ m(wi) = ag(d(z, z;))

(1.28)
mi(Q) =1 — ag(d(x, x;))

ou ¢ est une fonction décroissante de R vers [0, 1] tel que ¢(0) = 1 et limg_,, ¢(d)
0. « est le coefficient d’affaiblissement, d est une distance a déterminer en fonction
des données. Pour la fonction ¢, parmi le grand nombre de fonctions, Denceux a

proposé la relation suivante, notamment dans le cas des distances euclidiennes :

¢(d) = v exp(—d?*) (1.29)

ou v € [0,1] est un paramétre positif. La masse de croyance m associé a x est

ensuite obtenue par la combinaison des masse m;.

Une étude comparative entre les approches vraisemblance et distance a été réalisée
[28]. D’aprés cette étude, il n’y a pas de méthode générique d’obtention de masses de
croyance. Généralement, la modélisation des croyances dépend fortement de I'applica-

tion.

Pour notre part, nous avons utilisé¢ dans les travaux de ce manuscrit 'approche
basée sur les k -plus proches voisins pour sa simplicité de mise en oeuvre et la qualité

de ses résultats.
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1.3.4 Niveau pignistique : Prise de décision

A ce stade, nous venons de présenter le niveau crédal, qui permet de modéliser et
réviser les connaissances sous forme de fonction de masse m. Pour prendre la décision
et choisir ’hypothése qui minimise le risque de se tromper, Smets et Kennes [12]
proposent de quitter le niveau crédal pour aller au niveau de prise de décision dite

pignistique.

Rappelons que 'avantage de la théorie des fonctions de croyance est de considérer
les singletons et les disjonctions. Néanmoins, dans un systéme de classification au-
tomatique la décision sur les hypothéses multiples est peu utilisée car 'objectif est
souvent d’avoir une réponse sans imprécision, et par conséquent porter son choix sur
un singleton. Pour cette raison Smets propose de se ramener a un cadre probabiliste
au niveau de la décision afin de décider en faveur des singletons, en transformant la
fonction m en une fonction de probabilité, appelée probabilité pignistique, notée Bet P.
La probabilité pignistique redistribue uniformément les masses vers les hypothéses wy,

de €2 selon 'expression suivante :

BetP(wy) = — ; 0 3y 771(4‘?) (1.30)

wipEA
ou |A] représente la cardinalité de A C ). Avec la probabilité pignistique ainsi obtenue,
nous nous trouvons dans le cadre classique de la décision Bayésienne qui préconise ’ac-
tion pour laquelle 'espérance du cofit est la plus faible. Ainsi, 'espérance pignistique

est définie par :

fQ2—R
Epep(f) = > f(wi)BetP(wy)

wiEN

(1.31)

Si on considére le probléme du choix d’une action parmi I’ensemble des N actions pos-
sibles A = {a4,...,an}, Paction a;, correspond a I’action du choix de wy. Sélectionner
une action a;, alors que la réalité est ’hypothése wy, génére un cotit noté A(a;|wy),

alors le risque conditionnel de décider a; est défini par :

Rpeip(a;|wy) = Z A(a;|wy) Betp(wy) (1.32)
wr €N
La décision dans le cas de cotit {0, 1} s’effectue alors par maximisation de la probabilité
pignistique :
BetP(w;) = max BetP(wy) (1.33)

wi €N
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D’autres stratégies de prise de décision ont été proposées, le choix d’une régle de
décision dépend donc du probléme considéré. Parmi les solutions, Appriou [29] propose
de se baser sur le maximum de plausibilité. Cette stratégie attribue I’hypothése de plus
haute plausibilité w; a I’observation considérée :

pl(w;) = maz pl(wg) (1.34)

wi €N

Sur le méme principe, la décision peut étre prise sur I’hypothese de plus haute crédi-
bilité :
bel(w;) = max bel(wy,) (1.35)

wkEQ

1.4 Conclusion

Dans ce chapitre nous avons introduit briévement les méthodes d’apprentissage
automatique a partir d’'un ensemble de données. Dans cette thése, nous considérons
le cas spécifique de 'apprentissage supervisé, dans lequel le modéle est présenté avec
les données d’entrée et une sortie - issue d’un phénomeéne spécifique - a partir duquel
il faut construire une relation entre l'entrée et la sortie, afin de prédire le compor-
tement futur du phénomeéne sous-jacent. Nous avons présenté les différentes étapes
pour la construction d’un modéle pour un probléme d’apprentissage, dont ’objectif

est d’obtenir un ensemble d’hyper-parameétres optimale.

Nous avons ensuite présenté la théorie des fonctions de croyance qui un cadre
mathématique particulier d’apprentissage automatique. Ce formalisme, adapté aux
informations imparfaites (imprécises et incertaines), permet de représenter de fagon
relativement naturelle les connaissances. Ensuite le modéle de croyance transférable a

été présenté a travers ses 2 niveaux.

Tout d’abord, le niveau crédal composé de deux parties : la partie statique qui
consiste & modéliser les croyance et la partie dynamique qui correspond au transfert
de croyance lors de I'arrivée d’une nouvelle information, avec les opérations de combi-
naison et d’affaiblissement.

Enfin, le deuxiéme niveau dit pignistique permettant la prise de décision a été
illustré. Dans ce niveau un large choix de stratégies de décision est offert, parmi eux
Smets recommande de convertir les fonctions de masse en fonctions de probabilité,

appelées probabilité pignistique.
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Nous proposons maintenant d’utiliser ces différents concepts dans deux probléma-
tiques : I’évaluation de la qualité d’image et la détection d’informations cachées dans

une image (stéganalyse).

35



Chapitre 1. Apprentissage automatique et fonctions de croyance

36



Chapitre 2

Evaluation de la qualité d’image basée
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2.1 Introduction

Au cours d’une chaine de vie, les images numériques subissent divers traitements,
qui permettent par exemple la transmission et la diffusion de I'image. Cependant, ces
traitements entrainent des dégradations qui influent sur la qualité visuelle des images.
Il est nécessaire alors de disposer d’outils efficaces capables de mesurer 'impact de ces
distorsions sur la qualité de 'image. Au fil des années, plusieurs études ont été menées

dans ce sens, afin de trouver des solutions & ce probléme [30].

La qualité d’image est une notion liée a la perception visuelle humaine. En effet,
notre capacité a évaluer la qualité d'une image sans avoir recours a sa version originale
vient du fait que notre cerveau a la capacité de stocker et d’apprendre une énorme
quantité d’informations. Naturellement, des observateurs sont capables de juger la
qualité d’image par rapport a une échelle de référence liée a ses sens [30]. L’étude
de ces mécanismes - pour comprendre quelles sont les échelles internes utilisées par
un étre humain pour évaluer cette qualité - est devenue un domaine de recherche a
part entiére. En traitement d’images, il semble alors évident d’associer la mesure de
la qualité d’une image a la perception de I’étre humain. L’étude bibliographique des
travaux portant sur la qualité des images distinguent deux approches d’évaluation de

la qualité des images : les évaluations subjectives et les évaluations objectives.

Dans I’évaluation subjective de la qualité, les observateurs humains sont appelés a
évaluer la qualité d’une image dans des conditions environnementales trés spécifiques
et identiques pour chaque observateur et suivant un protocole bien défini [31]. Cette
évaluation est considérée comme un outil important pour comparer les différentes
mesures proposées. Cette procédure est a la fois cotiteuse en temps, en moyen et elle

est difficile & mettre en oeuvre. Par conséquent des algorithmes objectifs d’évaluation
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de la qualité de I'image ont été activement étudiés pour permettre d’évaluer de maniére
automatique la qualité d’une image en corrélation avec I'appréciation visuelle humaine.
Trois principaux types de mesures objectives peuvent étre distingués : (1) mesures
avec référence (Full-Reference image quality assessment) (2) mesures avec référence
réduite (Reduced-Reference image quality assessment) (3) mesures sans référence (No-

Reference image quality assessment).

Dans ce chapitre, nous proposons un algorithme d’évaluation sans référence de la
qualité d’image basée sur I’extension floue de la théorie des fonctions de croyance. Les
fonctions de croyance permettent de représenter les connaissances d’une maniére rela-
tivement naturelle sous la forme d’une structure de croyances. De plus, ce formalisme
offre de nombreux outils pour prendre en compte la fiabilité de la source d’information
et permet de fusionner différentes sources d’information. L’originalité de notre méthode
est de prendre en considération et d’estimer la fiabilité des caractéristiques extraites
de I'image par un processus d’affaiblissement, et ceci dans le cadre de ’évaluation de

la qualité.

Dans la suite du chapitre, nous présentons en section 2.2 quelques notions et défi-
nitions classiques ainsi qu’un bref état de 'art de I’évaluation de la qualité de I'image.
Dans la section 2.3, une description détaillée de notre proposition d’évaluation auto-
matique de la qualité de 'image a l’aide de fonctions de croyance floues est présentée.
Les résultats obtenus sont décrits et discutés dans la section 2.4. Des améliorations
des performances de la mesure de qualité initiale proposée sont présentées dans la

section 2.5.

2.2 Evaluation de la qualité d’image

Plusieurs études ont été effectuées afin de trouver des solutions permettant de
mesurer 'impact de distorsions sur la qualité d’image. Avant de détailler les solutions

proposées dans état de I'art, nous allons donner quelques définitions importantes.

Comme nous 'avons vu, il existe essentiellement deux types d’évaluation de la
qualité d’image : évaluation subjective et évaluation objective. Dans ce qui suit, nous
allons décrire les deux approches respectivement dans les sections 2.2.1 et 2.2.2. En-
suite, dans la section 2.2.3, nous allons nous concentrer sur les mesures d’évaluation

objectives basées sur les méthodes d’apprentissage automatique.
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2.2.1 Evaluation subjective de la qualité d’image

L’évaluation subjective fait appel a des observateurs humains pour évaluer la qua-
lité d'une image selon un protocole bien défini [31]. Etant donné que les étres humains
sont trés majoritairement les observateurs finaux des images et qu’ils prennent des dé-
cisions en fonction de ce qu’ils observent sur une image, ils restent encore actuellement
les meilleurs juges de la qualité des images. Ainsi, les tests psychovisuels demeurent
un outil prépondérant pour comparer les différentes métriques proposées. Il s’agit de
demander & un observateur humain de juger la qualité des images qui lui sont pré-
sentées selon une grille d’évaluation & plusieurs niveaux d’appréciation. A l'issue de
ces tests, une note subjective est obtenue pour chaque image. Ces valeurs subjectives
deviendront ainsi les vérités que toute mesure de qualité algorithmique devra étre en
mesure de reproduire le plus rigoureusement possible. La réalisation de ces tests né-
cessite d’avoir une attention sur les conditions et facteurs pouvant altérer le jugement
des observateurs, et diminuent la fiabilité de ces tests. Parmi les facteurs influant nous

pouvons citer les plus pertinents :
1. La distance d’observation,
2. Les conditions de visualisation tel que I'éclairage et ’environnement,
3. La technologie et le calibrage de I’écran utilisé,
4. Le choix des images,
5. Les facteurs psychologiques de 1’observateur.

Différentes méthodes d’évaluation subjective ont été définies par 'ITU [32]. Nous
distinguont principalement trois grandes familles : les tests & simple stimulus permet-
tant de juger la qualité d’image sans aucune information relative a I'image originale.
Les tests a double stimuli ot il est demandé a ’observateur de juger la similarité entre
deux images et les tests comparatifs dont ’objectif principal est de comparer deux ou

plusieurs stimuli.

A la fin de ces tests une note unique décrivant la qualité moyenne est attribuée a
chaque image, cette note est appelée MOS (Mean Opinion Score) est donnée par la

formule suivante :

MOS(i) = % 3" Notei(j) (2.1)

ou P représente le nombre total des participants et Note;(j) la note donnée a l'image

i par l'observateur j.
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D’autres mesures peuvent étre calculées apres I'évaluation subjective, il s’agit des
valeurs différentielles des scores d’opinion (DMOS : Differential Mean Opinion Score)
obtenus aprés la conversion des scores bruts en scores de différence entre les images

dégradées et leurs versions originales correspondantes :
1 P
DMOS(i Z (Note;(jo) — Note;(ji)) (2.2)
]:1

ot Note;(jo) représente la note attribuée par l'observateur j & l'image originale i
n’ayant pas subi de dégradation (k = 0).

Les bases d’images utilisées pour 1’évaluation

Plusieurs bases d’images associées avec leurs tests subjectives ont été proposées
depuis quelques années. Nous allons présenter et décrire les bases les plus utilisées, les

types d’images qu’elles contiennent et les différentes dégradations appliquées.

IvC

Dans la base IVC (Image and Video-Communication) [33] 10 images originales
ont été utilisées, 235 images ont été générées a partir de 4 différents processus de
dégradations : JPEG, JPEG2000, LAR coding et le flou. L’évaluation subjective a été
faite & une distance égale a 6 fois la hauteur de ’écran a ’aide d’un protocole & double

stimuli, avec une échelle de 5 niveaux d’appréciation et 15 observateurs.

FIGURE 2.1 — Echantillon d’images de la base IVC.
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LIVE

La base LIVE (Laboratory for Image & Video Engineering) [34] contient 29 images
de référence. 5 types de distorsions ont été appliquées pour produire un total de 982
images dont 203 images qui ne présentent aucune dégradation. Ces distorsions sont :
JPEG2000, JPEG, bruit blanc dans les composantes RGB, le flou gaussien dans les
composantes RGB et les erreurs de bits dans le canal de transmission (JPEG2000
bitstream). Une vingtaine d’observateurs sont sollicités pour juger ces images sur une
échelle de 5 niveaux. Les notes obtenues de chaque observateur sont converties en

scores de différence (DMOS : Difference Mean Opinion Score).

FIGURE 2.2 — Echantillon d’images de la base LIVE.

Toyama

Deux dégradations sont considérées dans cette base : JPEG et JPEG2000 [35], le
nombre d’images généré pour chaque dégradation est 98. Ces images ont été jugées par
un panel de 16 observateurs qui donnent une note comprise entre 1 et 5 (respectivement
la plus mauvaise et la meilleure qualité). La figure 2.3 présente un échantillon d’images

de référence.

CSIQ

La base d’image CSIQ (Categorical Subjective Image Quality) [36] est composé de
30 images de référence obtenues a partir d’'une source de domaine public. Les images
ont été choisis pour couvrir cing catégories : animaux, paysages, personnes, plantes

et urbain. Les distorsions utilisées dans CSIQ sont : compression JPEG, compression
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FIGURE 2.3 — Echantillon d’images de la base Toyama.

JPEG2000, décalage de contraste global, bruit Gaussien rose, bruit Gaussien blanc et

le flou Gaussien. Au total, 866 images dégradées ont été générées.

FIGURE 2.4 — Echantillon d’images de la base CSIQ.

TID 2013

La base TID2013 contient 25 images de référence et 3000 images dégradées (25
images de référence x 24 types de distorsions x 5 niveaux de distorsions) [37]|. La
valeur MOS a été obtenue a partir des résultats de 971 expériences effectuées par
des observateurs provenant de cing pays différents : la Finlande, la France, I'Italie,
I'Ukraine et les Etats-Unis. La valeur MOS obtenue est comprise entre 0 et 9, cor-
respondent, respectivement, a la qualité la plus mauvaise et la meilleure qualité. Un

échantillon d’images de référence est présenté par la figure 2.5

Tous ces tests nécessitent le déploiement des outils informatiques et un matériel

spécifiques (salle dédiée, éclairage, écran, environnement, observateurs) ce qui rend
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FIGURE 2.5 — Echantillon d’images de la base TID2013.

I’évaluation subjective complexe, lourde et difficilement reproductible. Pour ces raisons
des mesures objectives permettant d’évaluer automatiquement la qualité des images
sont élaborées. Il s’agit des solutions algorithmiques qui permettent d’estimer la qualité

de I'image en corrélation avec les données subjectives.

Ces bases d'images et leurs scores de qualité associées sont les références que visent

a atteindre les algorithmes d’évaluation objective de qualité.

2.2.2 Evaluation objective de la qualité d’image

L’évaluation objective de la qualité d’image est basée sur ’analyse et la mesure
quantitative du niveau de dégradation au moyen de métriques directement liées au
signal physique. Les métriques de qualité objectives sont évaluées a travers 1’étude
de la cohérence avec les notes subjectives. Plusieurs travaux ont été menés dans ce
sens, et plusieurs mesures d’évaluation ont été proposées. Les mesures proposées sont
classées en 3 catégories : mesures avec référence, mesures sans référence et mesures

avec référence réduite.

Mesures avec référence

Ce type de mesure nécessite un accés complet au signal de I'image originale, il
s’agit donc d’'une mesure de similarité entre I'image originale et sa version dégradée.
Ce type de mesures est trés largement utilisé pour quantifier numériquement la qualité
de la reconstruction d’'une image. Parmi le panel de mesures exploitées, 'une des

mesures couramment utilisée et I'Erreur Quadratique Moyenne (EQM). Elle représente
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MESURE AVEC
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FIGURE 2.6 — Différentes approches des mesures objectives

la moyenne quadratique du signal erreur ou distorsion. Elle est donnée par :

POV = 375 3- 32 (1069) = L) 23

avec I(i,7) et I,(7, 7) le pixel de coordonnées (i, j) de I'image originale et de sa version
dégradée, respectivement. N et M représentent respectivement le nombre de lignes et
de colonnes de I'image.

Plusieurs variantes basées sur 'EQM ont été proposées. Parmi ces méthodes nous
pouvons citer le rapport signal sur bruit (SNR : Signal Noise Ratio) et le pic du signal
sur bruit (PSNR : Peak Signal Noise Ratio) qui restent les plus utilisées [38] :

M N o
- S ([ (d,
SNR = 10log <El—1 %5]\2( 2 ) (2.4)
Val ic du signal original
PSNR = 10l0g ( aleur pic ;Qs]l\i;na origina, ) (2.5)

ol la valeur pic du signal original est fixée a 255 pour les images codées sur 8 bits par

pixels.

Bien que ces métriques soient trés fréquemment utilisées en traitement d’image
pour quantifier la qualité, elles ne permettent pas de prendre en compte la sensibilité du
systéme visuel humain (SVH), et présentent une faible corrélation avec I'appréciation

subjective.
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Plusieurs tentatives afin d’améliorer la performance des mesures basées sur EQM
ont été conduites, notamment dans [39] et [40], les auteurs ont proposé d’intégrer au
calcul de 'EQM une fonction linéaire et un filtrage par une fonction de sensibilité au
contraste. D’autres auteurs ont proposé des modeéles appliqués dans différent espaces
de transformées tels que 'espace temps-fréquence de Wigner-Ville [41], le domaine des
ondelettes [42] et le domaine de la transformée en cosinus discréte (TCD). Compa-
rativement avec les approches classiques telles que le PSNR, ces méthodes donnent
des résultats satisfaisant, mais elles restent toujours peu corrélées avec ’appréciation

subjective.

Plusieurs recherches ont été orientées vers les métriques de qualité basées sur une
analyse des structures locales du signal image pour faire face a la faiblesse des métriques
basées EQM. Parmi les métriques les plus populaires et les plus utilisées, nous trouvons
celle appelé UQI (Universal Quality Index) proposée dans [43] et SSIM (Structural
Similarity Index) [44]. Ces mesures sont basées sur l'extraction d’attributs structurels
locaux de I'image a partir desquels chaque bloc de I'image est décrit par sa luminance
(1), son contraste (c) et sa structure (s). La mesure SSIM est une version améliorée de
UQI. Une version multi-échelle de SSIM a été proposée dans [45] appelée MS-SSIM
qui fournit plus de flexibilité en intégrant les variations de conditions de visualisation.
Sheikh et Bovik proposent une mesure appelée VIF : Visual Information Fidelity [46].
Il s’agit d’'une mesure de fidélité entre des modéles statistiques de scénes naturelles

(NSS) générés a partir des images originales et leurs versions dégradées.

Toutes les mesures avec référence citées auparavant exigent un accés complet aux
images de référence, ce qui ameéne de fortes restrictions quant a leur usage. De ce fait,
le groupe des experts de la qualité des vidéos (VQEG : Video Quality Expert Group)
[47] a intégré les mesures avec référence réduite comme 'un de ses axes des futures

recherches.

Mesures avec référence réduite

Les mesures objectives de qualité avec référence réduite [48] différent des mesures
avec référence compléte par le fait que I'image originale n’est pas disponible et /ou uti-
lisée. La référence est alors remplacée par une représentation formée de descripteurs
pertinents qui peuvent étre comparés dans les deux versions de l'image originale et
dégradée. Ceci est trés utile lorsque les informations de référence doivent étre trans-

mises avec une faible bande passante. Liu et al. [49] proposent une mesure avec réfé-
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rence réduite qui mesure la différence de régularité de la congruence de phase (Phase
Congruency) entre 'image de référence et 'image dégradée. Plusieurs autres mesures
oeuvrant dans le domaine des ondelettes ont été proposées. Dans [50], les coefficients

d’ondelettes sont modélisés par une densité gaussienne généralisée par image.

Dans le laboratoire, nous avons proposé une métrique a référence réduite basée
sur la modélisation des coefficients issus de la transformée en ondelettes quaternio-
niques [51]. Pour obtenir les références réduites, nous modélisons la distribution des
coefficients suivant différentes lois dont les paramétres constituent les références. La
transformée quaternionique est une amélioration de la transformée en ondelettes clas-
siques et fournit une représentation plus riche qui est invariante & la translation et
avec une information de phase. La dégradation est alors caractérisée par la différence
entre les parameétres des distributions de I'image d’origine et les paramétres de 'image

dégradée. Les résultats obtenus ont montré une grande efficacité de la méthode.

Cependant, comme pour toute métrique a référence réduite, cela nécessite la trans-
mission de ces références, c¢’est pourquoi nous nous tournons dans ce travail de thése
vers les métriques sans référence, basées sur I'idée que I'étre humain est capable de
juger la qualité d’'une image sans avoir recours a la comparaison avec une image de

référence.

Mesures sans référence

Les mesures sans référence sont les plus attrayantes car elles permettent d’estimer
la qualité uniquement a partir de 'image dégradée. Plusieurs mesures sans référence
orientées pour une dégradation spécifique ont été proposées. Nous pouvons citer par
exemple le modéle des statistiques des scénes naturelles utilisé dans [52] pour définir
une mesure de qualité pour les images compressées par JPEG2000. Dans [53| un algo-
rithme ciblant aussi les images compressées par JPEG2000 est exploité, il est basé sur
les distorsions des pixels et les informations de contour. Une mesure pour les images
JPEG est considérée dans [54| pour les attaques de type flou et effets de blocs qui

représentent les artefacts les plus rencontrés lors d’'une compression JPEG.

Enfin, plusieurs chercheurs ont exploré la possibilité d’utiliser ’apprentissage auto-
matique pour prédire le score de qualité d’une image, basé sur I’extraction des caracté-
ristiques pertinentes des images, et les scores subjectifs attribués par les observateurs
humains. Les travaux de recherche présentés dans ce chapitre se focalisent sur ces

mesures d’évaluation de la qualité d’image basées sur ’apprentissage automatique.
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2.2.3 Apprentissage automatique pour 1’évaluation de la qua-

lité d’image

Dans le contexte des mesures avec référence, Bouzerdoum et al. [55] proposent
une mesure basée sur les réseaux de neurones. Le vecteur des caractéristiques utilisé
comprend la moyenne et I’écart-type de I'image de référence et sa version dégradée,
la covariance et 'EQM entre 'image originale et 'image dégradée. L’approche est
testée sur une base contenant 352 images compressées JPEG et JPEG2000. Plus tard,
Narwaria and Lin [56] proposent une mesure basée sur la régression des machines a
vecteur de support (SVR : Support Vector Regression) avec un noyau type RBF (Radial
Basis Function). Les caractéristiques utilisées sont extraites aprés 'application de la

décomposition en valeurs singuliéres de la matrice d'image.

Dans le cas des mesures avec références réduites, Carrai et al. [57] proposent de
nouveau un algorithme basé sur les réseaux de neurones. Les caractéristiques sont
extraites de chaque bloc de I'image originale et de sa version dégradée, a partir de
I'histogramme (moyenne, écart-type, kurtosis, ...) et de la matrice de co-occurrence
(entropie, énergie,...). Le méme principe a été suivi par Dongxue et al. [58], mais en
changeant le domaine d’extraction des descripteurs, en décomposant les images au

moyen de la transformé en ondelettes.

En ce qui concerne les mesures sans référence, Gastaldo et al. [59] proposent de
prédire le score de la qualité des images compressées JPEG en utilisant les réseaux
de neurones de type perceptron multicouche. Les caractéristiques utilisées décrivent
le contenu de lI'image en termes de distribution de luminance, orientation spatiale
et distribution des fréquences. Une autre mesure spécifique aux images compressées
JPEG a été proposée dans [60], avec un réseau de neurone a base radiale (RBF :
Radial Basis Function). Les caractéristiques utilisées extraites de chaque bloc (8 x 8)
de I'image représentent l'amplitude et la longueur des contours dans chaque bloc.
Dans [61], un perceptron multi-couches a été utilisé pour combiner trois mesures sans
référence chacune spécifique a une distorsion dans un seul dispositif, afin d’évaluer la

distorsion de type floue, effet de bloc et le ringing.

Pour toutes les méthodes d’évaluation sans référence présentées ci-dessus, les al-
gorithmes développés visent & évaluer un seul type de distorsion (par exemple JPEG,
JPEG2000, flou). Par contre, souvent, plus d’un type de distorsion peuvent étre pré-

sent dans une image. Ceci induit un choix délicat et arbitraire de la métrique nécessaire
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pour évaluer ces distorsions.

Pour ces raisons, des nouvelles approches capables d’évaluer de multiples types de
distorsions ont été proposées. Li et al. [62] ont développé une mesure basée sur la
régression générale par les réseaux de neurone (GRNN : General Regression Neural
Network), ou ils ont utilisé un certain nombre de caractéristiques de I'image qui pos-

sédent des informations pertinentes : phase de la congruence, I’entropie et le gradient.

M. Saad et al. [63] proposent d’extraire un ensemble de caractéristiques a par-
tir d’'un modeéle statistique de scénes naturelles (NSS) des coefficients la transformée
en cosinus discréte (DCT). L’approche proposée appelée BLIINDS-II, repose sur le
modéle simple d’inférence Bayésienne pour prédire les scores de qualité d’image en

fonction des caractéristiques extraites.

Une autre mesure sans référence d’évaluation de la qualité d’image appelée
BRISQUE a été présentée dans [64] basée sur la statistique de scéne naturelle dans
le domaine spatial. Cette mesure utilise les coefficients de luminance localement nor-
malisés pour quantifier les pertes possibles de "naturalité" dans I'image en raison de
la présence de distorsions. Ensuite, 'indice de qualité est estimé par le biais de la
régression des vecteurs de support (SVR) en utilisant le package LIBSVM [65] avec la

fonction a base radial (RBF) comme noyau.

Mittal et al. [66] proposent ce qu'ils appellent mesure de qualité des images
naturelles (NIQE : Natural Image Quality Evaluator). Cet algorithme repose sur
la construction d’une collection de caractéristiques similaires a ceux utilisées dans
BRISQUE, mais qui est extraite d’un corpus d’images naturelles et non dégradées. La
qualité de I'image dégradée est exprimée par une simple métrique de distance entre

les statistiques du modéle et celles de I'image dégradée.

Récemment une étude a été réalisée sur 'efficacité de la transformée en curvelet
comme descripteur de I'image pour une mesure d’évaluation de la qualité [67]. Pour
cela, un ensemble de caractéristiques statistiques est extrait a partir des coefficients
de la transformée en curvelet de I'image. Afin d’évaluer la qualité, deux niveaux de
traitement sont utilisés. Le premier niveau est une classification : ’ensemble des ca-
ractéristiques extraites de 1'image est utilisé pour identifier le type de distorsion de
I'image dégradée. Une étape de régression interviendra ensuite ol les mémes carac-
téristiques sont utilisées pour évaluer la qualité de la distorsion spécifique de I'image
classée. Les auteurs ont utilisé les machines a vecteurs de supports (SVM) du package

LIBSVM, a la fois pour la classification et la régression.
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L’étude de I'état de ’art montre que les mesures objectives de ’évaluation de la
qualité basées sur l'apprentissage automatique sont trés efficaces. Les techniques de
régression, généralement SVM et réseaux de neurones, sont construits en utilisant les
scores obtenus a partir des tests subjectifs sur des images numériques, et de plusieurs
caractéristiques extraites de ces images afin de produire des scores objectifs de la

qualité.

Toutefois, méme si les résultats sont bien corrélés aux scores subjectifs, nous consi-
dérons un inconvénient majeur, a savoir que ces mesures ne prennent pas en compte
I’aspect d’imperfection des données manipulées. En effet, les caractéristiques utilisées
proviennent de différentes méthodes d’extraction proposées dans la littérature. Cette
information est donc fournie par différentes sources d’information avec différents de-
grés de précision ou de fiabilité : chaque vecteur de caractéristiques est plus ou moins
adapté a une catégorie d’images ou de distorsion. Afin de profiter au maximum de
I’ensemble des informations d’entrée, nous avons besoin des formalismes capables de
gérer ces données multi-source et fournir certains mécanismes de fusion (combinaison
ou agrégation), pour obtenir des informations résumant ’ensemble initial de données,

ce qui est essentiel pour améliorer la prise de décision et prédire le score de qualité.

Pour faire face a ces limitations, nous proposons un algorithme d’évaluation sans
référence de la qualité d’image s’appuyant sur le cadre théorique des fonctions de
croyance. Comme nous 'avons vu, cette théorie posséde plusieurs avantages utiles
pour notre contexte : (1) Elle est construite pour gérer les connaissances imparfaites,
(2) Elle fournit certains outils qui aident & prendre en compte la confiance (fiabilité)
dans les données d’apprentissage, (3) Elle offre des outils de combinaison permettant
de fusionner plusieurs sources d’information afin d’améliorer la connaissance du monde

observé.

Dans la section suivante, nous proposons d’utiliser le principe du k-plus proche
voisins évidentiel (EV-KNN : Evidential K-nearest neighbors) dans le contexte de la
prédiction et nous proposons un algorithme d’évaluation de qualité sans référence basé

sur la théorie des fonctions de croyance.
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2.3 Mesure sans référence d’évaluation de la qua-
lité d’image basée sur la théorie des fonctions de

croyance

Afin d’évaluer la qualité d’une image, nous avons besoin d’établir une correspon-
dance (mapping) a partir de 'espace des caractéristiques vers la prédiction de la qua-
lité. Pour y parvenir, nous proposons un modeéle de régression par le biais de 'appren-
tissage utilisant ’extension floue de la théorie des fonctions de croyance. Le reste de

cette section est dédiée a notre proposition.

2.3.1 Représentation floue pour la mesure de qualité

Comme expliqué dans la section 2.2.1, les valeurs subjectives MOS et DMOS sont
des scores quantitatifs donnés par un ensemble d’observateurs humains sur la qualité
d’une image. Les observateurs ont classé les images en fonction des degrés symbo-
liques de qualité tels que tres mauvaise, mauvaise, moyenne, bonne ou trés bonne pour
produire ces scores. Ils représentent 1’évaluation humaine sur la qualité de I'image et
sont encore considérés comme des références majeures dans 1’évaluation de la qualité
d’image. Les informations délivrées par les observateurs sont sous forme symboliques
qui appartiennent au langage naturel; ils sont difficilement transposables sous forme
de valeurs réelles précises. De plus, ces informations dépendent de plusieurs facteurs
qui peuvent influencer la fiabilité de ’observateur a bien évaluer la qualité de I'image,
ce qui veut dire que ces scores sont difficilement reproductibles. Par conséquent, il
semble tout a fait naturel d’introduire la représentation floue pour les valeurs DMOS

dans notre travail.

En effet, la logique floue [68| est souvent utilisée pour des informations numé-
riques ou symboliques. Représenter un concept ou une hypothése H est effectuée au
travers d’une fonction d’appartenance. La fonction d’appartenance peut prendre de
nombreuses formes telles que Sigmoide, Gaussienne, exponentielle ou trapézoidale. Sa
forme dépend de I'application. Par conséquent, il est intéressant d’utiliser la logique

floue dans notre problématique d’estimation de scores de qualité.

De plus, notre processus doit pouvoir étre efficace quelle que soit la dégrada-

tion (floue, compression ...). Cependant, étant placé dans un contexte aveugle, nous
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sommes sans information a priori sur le vecteur de caractéristiques le plus adapté que

nous devrions exploiter.

Afin de profiter au maximum des différents vecteurs de caractéristiques potentiels
la combinaison semble étre I'une des solutions. Cette fusion doit permettre d’obtenir
une information synthétique qui nous aide a prédire un score de qualité. Cependant,
puisque la fiabilité d'un vecteur de caractéristiques utilisé dépend de la dégradation
présente sur 'image, il est également opportun de pouvoir introduire ce concept dans

I’algorithme d’estimation.

Pour cela, nous proposons 1'utilisation de la représentation floue conjointement a la
théorie des fonctions de croyance. Une telle approche a été introduite par Petit-Renaud
et al. dans [69] pour résoudre des problémes de régression. Les auteurs ont proposé
un algorithme de régression appelé EVreg utilisé dans le cas ou les sources d’informa-
tions sont imparfaites (imprécises, incertaines ou partiellement contradictoires), ce qui

correspond ici au cadre de notre problématique.

Dans la suite de ce chapitre, nous décrivons 'algorithme de régression E'Vreg (sec-
tion 2.3.2). Les caractéristiques utilisées sont décrites dans la section 2.3.3 et une ver-
sion multi-source de E'Vreg en combinant les différentes masses de croyances obtenues

par les différents ensembles de caractéristiques est proposée en section 2.3.4.

2.3.2 Algorithme EVreg pour I’évaluation sans référence de la

qualité d’image

Plusieurs auteurs ont proposé une extension de la théorie des fonctions de croyance
aux ensembles flous [70, 71]. L'idée de base est de considérer que les éléments focaux du
cadre de discernement pourraient étre des ensembles flous ou des nombres réels. Avant
de décrire plus précisément la modélisation proposée pour le DMOS, nous décrivons

rapidement ce nouveau cadre théorique.

Soit A un ensemble flou du cadre de discernement €2, nous notons j4() sa fonction
d’appartenance. L’ensemble des ensembles floues de 2 est [0, 1]2. La masse de croyance

floue M est alors définie de [0,1]® vers [0, 1] pour un ensemble fini F(77) des sous-
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ensembles floues tels que :

m(A) >1 YA€ F(in)
Mm(A)=0 si A¢ F(m) (2.6)
ZAGF(m) m(A) =1

Les opérations de révision (combinaison et affaiblissement) et la prise de décision
vues précédemment dans la section 1.3.2 sont généralisées aux fonctions de croyances

floues.

Etant donné cette représentation, 'algorithme FEVreg [69] est décrit comme suit.
Soit x un vecteur arbitraire et y sa valeur de sortie a prédire en utilisant l’ensemble
de données d’apprentissage £ = {(x;,m;)}L, de taille L. La valeur connue 7; est
la fonction de croyance floue associée a un élément de l’ensemble d’apprentissage x;.
L’algorithme FEVreg considére chaque élément de £ comme étant une source d’infor-
mations indépendante. Chaque (z;,;) permet de calculer une fonction de croyance

floue my[x, (x;,m;)] donnée par :

miy[x, (zi,m)](A) = i (A)p(d(x, ;) si. Ae Fim)\Y
my(x, (z;, m;)](A) = 1 — am(A)p(d(x,x;)) st A=Y (2.7)
my(x, (z;,m;)](A) =0 sinon

avec ) le cadre de discernement, ¢ une fonction décroissante de ™ vers [0, 1] telle que
#(0) =1 et limgyoo ¢(d) = 0. v est le coefficient d’affaiblissement, d est une distance
a déterminer en fonction des données. Pour combiner chaque élément, la régle de
combinaison de Dempster peut étre utilisée pour les fonction de croyance floues et la
fonction de croyance floue finale est donnée par : &, my[x, (z;,;)]. Petit-Renaud et
al. [69] montrent que cette fonction de croyance floue peut étre utilisée pour estimer la
valeur de sortie y. Nous rappelons que dans le cadre général y peut étre un ensemble

flou, un intervalle ou un nombre entier.

Notre proposition est alors d’appliquer EVreg pour estimer le score de qualité y
d’une image inconnue [ en utilisant notre ensemble de données d’apprentissage L.
L’ensemble £ est composé de L couples (z;,y;) avec [ = 1,..., L ou z; représente un
vecteur de caractéristiques (nous reviendrons dans la partie 2.3.3 sur ces vecteurs) de

I'image I; et y; sa valeur DMOS connue.

La premiére question & résoudre est de savoir comment construire une fonction

d’appartenance pour représenter les scores DMOS. Les bases d’images utilisées dans
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ce travail |34, 72, 36| contiennent des images avec plusieurs types et degrés de dégra-
dation. Ces bases d’images ont été construites pour permettre aux auteurs de calibrer
les algorithmes et de valider leurs travaux en utilisant des mesures perceptuelles de
dégradations. Pour chaque image [; une valeur DMOS y; est attribuée. Cependant,
aucune information n’est donnée sur la variabilité du DMOS, en d’autres termes, nous
n’avons pas accés aux notes brutes des différents observateurs attribuées a chaque
image. Le DMOS est 'unique valeur scalaire que nous possédons. Dans cette situa-
tion, nous proposons de réduire la fonction d’appartenance floue p; associée a I; a une

fonction Dirac yy; telle que :

=1 si = cRT
{M(Z/)_O SLoYy=uy,y (2.8)

1 (y)

sinon

ou y; est la valeur du DMOS associée a l'image.

Dans le cas ot nous pourrions construire ou disposer de plus d’informations sur les
valeurs DMOS et leur variabilité, la fonction d’appartenance floue pourrait prendre dif-
férentes formes telles que Sigmoide, Gaussienne, exponentielle ou trapézoidale. Cette
modélisation est une perspective de ce travail. Pour cela, nous aurons a construire
notre propre base de données d’images (avec une évaluation de la qualité par des

observateurs).

L’algorithme E'Vreg (équation 2.7) a été congu pour le cas général de données im-
précises et non fiables représentées par des sous-ensembles flous pour effectuer une
régression. Notre choix quant a la forme des fonctions d’appartenance p;y permet d’ap-
pliquer EVreg dans le cas simple ou les valeurs de sortie sont des valeurs uniques
réelles. Dans ce cas, la fonction de croyance floue my|[x, (z;, ;)] est équivalente a une
fonction de croyance classique my|x, (;,v;)]. La fonction de croyance my[x, (z;, y;)]

posséde deux éléments focaux {y;, Y} définis dans R*. Elle est donnée par :

my(x, (2, ¥:)](A) = a.o(d(x, ;) si A=wy;
mylx, (25, y)|(A) = 1 —a.g(d(x,2;)) s A=Y (2.9)
myx, (25, :)](A) =0 sinon

Les paramétres a, ¢ et d ont les mémes descriptions que pour ’équation 2.7. Les

valeurs utilisées pour notre application seront spécifiées dans la section 2.4.

La masse de croyance finale my[x, £] de I'image inconnue I peut étre obtenue en

utilisant le régle de combinaison de Dempster [69]. Pour éviter de prendre en compte
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les éléments les plus éloignés et minimiser le temps de calcul, nous pouvons réduire
la combinaison & un ensemble £X composé des K plus proches voisins de x. Ainsi, la

fonction de croyance finale my[x, L%] est donnée par :

my[x, ‘CK} = @5:1my[xa (K, yr)] (2.10)

Si toutes les valeurs yj, sont différentes, I'ensemble des éléments focaux de my[x, L]
sera composé de K 41 éléments. En supposant que le domaine ) de y soit un intervalle
borné [Yint, Ysup), 1a valeur DMOS estimée § de y est donnée par :

K
7= Y mylx L+ myfx LKD) avee §= 22 (2.11)
k=1

La figure 2.7 représente schématiquement ’algorithme F'Vreg pour une mesure sans

référence d’évaluation de la qualité d’image.

2.3.3 Définition des descripteurs

A partir de I'état de P’art sur les mesures d’évaluation de la qualité d’image, et
a travers toutes les études menées au cours des 20 derniéres années, nous avons pu
constater le grand nombre de méthodes d’évaluation de la qualité basées sur 'appren-
tissage automatique, ol plusieurs caractéristiques porteuses d’informations pertinentes
caractérisant les images ont été proposées. Notre objectif ici n’est pas de proposer de
nouveaux descripteurs et de les comparer face a ceux déja existants, mais de proposer
une nouvelle méthode pour prédire le score reflétant la qualité de 'image. Puisque I'un
des critéres principaux aujourd’hui est la corrélation avec les résultats subjectifs des
tests psycho-visuels, nous proposons de tester notre algorithme en utilisant les des-
cripteurs déja proposés et validés par la littérature. Dans la table 2.1, nous décrivons
les différents descripteurs utilisés pour mener nos expériences'. Ces caractéristiques
issues de différents espaces de représentation ont été sélectionnées pour des fins de

comparaisons et pour la disponibilité de leurs codes.

Nous proposons ainsi d’utiliser dans notre méthode chacune de ces caractéristiques
pour l’évaluation de la qualité d’image. Dans ’algorithme EVreg décrit dans la fi-
gure 2.7, x représente I'un des éléments de Uensemble F, (z')= {x?, oNSS-DCT NSS

pCURVE | BIQL 2SSEY des vecteurs de caractéristiques.

1. Les codes pour extraire toutes les caractéristiques présentées ci-dessous sont disponibles pour

le téléchargement sur hitp ://live.ece.utexas. edu/research/quality/
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___________________________

I Base d’i I Niveau
> !
: ase d’1mage b erédal
I
: |
| I
I |
| I
| I
| |
| I
| |
I Ensemble d’apprentissage image inconnue :
|
— EPTANCZ !
: E - {(x"" yz)}z:l (x) Y) |
|
| |
| I
|
: Modélisation des croyances floues I
: des K plus proches voisins de x :
| I
1 K !
: {my[x, (@x, Y&)| }eea :
| I
! Fusion :
I
| I
: My [xa £] :
__________________________ |
| |
| |
: Estimation du score de la qualité :
I par Ialgorithme EVreg :
I
! ! Niveau de
| \l/ ! .
| y | prise de
L ___ Y ! décision

FIGURE 2.7 — L’algorithme EVreg appliqué pour une mesure d’évaluation de la qualité

d’image

2.3.4 Un algorithme de régression évidentiel multi-sources

Une simple utilisation de l'algorithme FEVreg est d’utiliser I'un des vecteurs de
caractéristiques ' d’une image I a partir de I’ensemble F,(x%). Pour chaque vecteur
de caractéristiques, nous sommes alors en mesure d’estimer un score de qualité y d'une

image inconnue.

Etant donné les scores de qualité estimés par chaque vecteur de caractéristiques, la
question est maintenant de déterminer le «bon» vecteur de description & considérer.
Dans un processus aveugle, lorsque I'image originale ou la nature de la dégradation sont
inconnues, il est pratiquement impossible de faire ce choix car la précision et 'efficacité

d’un vecteur de caractéristiques varient en fonction la dégradation de I'image.
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2.3. Mesure sans référence d’évaluation de la qualité d’image basée sur la théorie des
fonctions de croyance

Caractéristique | Dimension | Nature et domaine
x® 4 Représentation : le domaine de Fourrier et spatial.
La valeur moyenne et I’entropie de 'image en congruence de phase,
I'entropie et le gradient de 'image dégradée [62].
gNSS-DeT 24 Représentation : la transformée en cosinus discréte (DCT).

Caractéristiques issues de la statistique de scénes naturelles (densité
gaussienne généralisée des coefficients DCT, coefficients des varia-
tions de fréquence . ..) [63].

VSS9 36 Représentation : le domaine spatial.
Caractéristiques issues de la distribution gaussienne généralisée des
coefficients de luminance normalisés entres les pixels voisins [64].

pCURVE 12 Représentation : le domaine curvelet.

Comprend les coordonnées des maxima des histogrammes des co-
efficients curvelet, les distributions d’énergie en fonction de I’orien-
tation et de I'échelle [67].

xBIe! 18 Représentation : le domaine de transformée en ondelettes.
La variance et le parameétre de forme sont calculés sur trois échelles
et trois orientations (3 échelles x 3 orientations x 2 paramétres) [73].

x55F 12 Représentation : le domaine spatial et spectral.
Les caractéristiques représentent les entropies spatiales et spectrales
calculées a partir de chaque bloc M x M de I'image [74].

TABLE 2.1 — Les différentes caractéristiques utilisées

L’un des avantages de la théorie des fonction de croyance est qu’elle offre un outil
mathématique pour la fusion de I'information. Afin de bénéficier de I'information ap-
portée par chaque vecteur de caractéristiques, nous proposons un processus de fusion
des fonctions de croyance produites par la régle de combinaison de Dempster (voir

I'équation (2.10)) avant d’appliquer la régression.

Plus formellement, pour un élément inconnu x et a partir de chaque vecteur de
caractéristiques, 'application de I'équation (2.10) produit une croyance my [x/, L]
ot xf représente I'un des vecteurs de caractéristiques de I'ensemble F,(x') et L£UF)
représente les couples des K plus proches voisins (xi, yr) de x. Notons que les couples
des K plus proches voisins (xﬁ, yr) pour k =1,..., K pourront étre différents selon le

vecteur de caractéristiques.

Afin de combiner les informations fournies par chaque vecteur de caractéristiques,

nous pouvons utiliser la régle de combinaison de Dempster. L’expression de la fonction
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de croyance est donnée par :

my[x, L] = @'Jf_”l‘ my[x!, L5 (2.12)

Nous constatons que nous fusionnons les croyances associées a chaque vecteur de
caractéristiques. Enfin, la valeur estimée de y est calculée en appliquant ’équation 2.11
a m*. Cet algorithme est appelé ms-EVreg et nous permet donc d’estimer un score de
qualité pour chaque image a partir de |F,| vecteurs de caractéristiques calculées sur

une base d’apprentissage.

Dans la section suivante, plusieurs tests expérimentaux sont réalisés afin d’évaluer
la performance des algorithmes FE'Vreg et ms-EVreg et ainsi de caractériser I’apport de

la fusion des différents descripteurs.

2.4 Evaluation des algorithmes EVreg et ms-E Vreg

2.4.1 Protocole expérimental

Nous avons testé nos approches sur la base d’image LIVE [34]. Cette base contient
un total de 982 images (dont 203 images ne présentent aucune dégradation) obtenues a
partir de 29 images de référence qui ont été affectées par différents types de distorsions
(compression JPEG2000 et JPEG, bruit blanc (WN : White Noise), flou Gaussien
(GBLUR : Gaussian Blur) et les erreurs de bits dans le canal de transmission (FF :
Fast Fading)). La qualité pergue de chaque image de la base LIVE est fournie et

représentée par un score DMOS.

Pour les expérimentations, nous n’avons conservé que les images dégradées, soit le
total de 779 images qui sont divisées en un ensemble d’apprentissage et un ensemble
de test. Afin d’assurer I'indépendance de la mesure d’évaluation de la qualité, 80% des
images dégradées ont été sélectionnées au hasard pour définir notre ensemble d’appren-
tissage £ de L images, alors que I'ensemble de test T est composé des 20% des images
restantes. Nous avons répété 1000 fois ce processus aléatoire et nous avons évalué la
performance de nos propositions sur chaque série d’images de test. La médiane des
indices de performance a travers les 1000 itérations est retenue comme la performance

finale de ’algorithme.

En ce qui concerne la modélisation des croyances, la distance Euclidienne d a été

utilisée pour calculer la distance entre chaque élément et ses k plus proches voisins.
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2.4. Evaluation des algorithmes EVreg et ms-EVreg

Apreés plusieurs tests, la meilleure performance est obtenue avec k = 13, c’est cette
valeur qui a été retenue pour la suite. Dans cette premiére version de notre algorithme,
la fiabilité de chaque vecteur de caractéristiques n’est pas prise en compte, le coefficient
a permet simplement d’éviter une situation de conflit total et la division numérique
par zéro. Dans ce cas, nous avons choisis le coefficient a = 0.95 (équation 2.9). Comme
le propose Denceux dans [75], la fonction décroissante monotone ¢ utilisée est donnée
par :

6(d) =y exp(—d?) (2.13)
avec v € [0, 1] un paramétre réel. Nous proposons d’utiliser cette définition de fonction

0.

2.4.2 Reésultats de I’EVreg avec des caractéristiques prises sé-

parément

Dans un premier temps, nous avons utilisé les descripteurs décrits dans la table 2.1
séparément, puis a l'aide de I'algorithme E'Vreg une relation fonctionnelle entre chaque
groupe de caractéristiques et les valeurs DMOS est construite. Nous avons choisis
d’utiliser les coefficients de corrélation de Spearman et les coefficients de corrélation
linéaire de Pearson pour évaluer la pertinence des valeurs DMOS' estimées y; par nos
algorithmes, par rapport a celles fournies dans la base d’'images LIVE. Notons que ces

deux coefficients de corrélation sont les plus utilisés dans la littérature.

Comme proposé dans D'article [76], pour calculer les coefficients de corrélation li-
néaire de Pearson, la relation entre les prédictions et les scores subjectives sera estimée
a ’aide d’une régression non linéaire entre les valeurs prédites par EVreg et les DMOS
correspondant pour éliminer toute non linéarité et faciliter la comparaison avec la
littérature. Pour souci de comparaison, nous suivons la méme procédure pour la non-

linéarité en utilisant une fonction logistique a cinq parameétres définie par :

o 1_ !
Qualité(y) = b <2 1+ exp(Bo(§ — f35))

avec les mémes valeurs 31, 2, 3, B4 et O5 présentées dans [76].

) + B4y + Bs (2.14)

Nous avons comparé nos résultats a deux autres méthodes de régression. La pre-
miére appelée GRNN (General regression Neural Network) repose sur la régression
générale basée réseaux de neurones est proposée dans le cadre d'une mesure sans

référence d’évaluation de la qualité d’image[62]. La seconde méthode est basée sur
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croyarnce

la régression par les vecteurs de support de Steve Gunn [77] avec comme noyau la
fonction de base radiale (RBF : Radial Basic Function). Nous avons choisi ces deux

méthodes de régression car elles sont des mesures de référence dans le contexte des

mesures de qualité d’images basées sur I'apprentissage automatique.

Nos résultats sont synthétisés dans les tableaux 2.2 et 2.3. Ils montrent les résul-
tats expérimentaux obtenus par chaque groupe de caractéristiques sur 1000 itérations
en termes de médiane du coefficient de corrélation de Spearman et de Pearson. Les
meilleurs résultats sont affichés en gras dans les tableaux. Chaque colonne correspond

a un type de dégradation. La colonne "LIVE" présente les résultats obtenus sur I’en-

semble de la base LIVE qui comprend donc ’ensemble des dégradations.

JPEG2000 | JPEG WN || GBLUR FF LIVE
EVreg | 0,8514 || 0,9168 || 0,9729 || 0,8352 || 0,8139 || 0,8811
z® GRNN | 0,8464 0,9168 || 0,9762 || 0,8317 || 0,8090 || 0,8807
SVM 0,8385 0,8906 || 0,9556 || 0,8772 || 0,8089 || 0,8782
EVreg 0,9120 0,9412 || 0,9401 || 0,9165 | 0,8657 || 0,9193
gNSS=DCT | GRNN | 0,8595 0,9252 || 0,9091 || 0,8973 || 0,8404 || 0,9001
SVM 0,9212 0,8707 || 0,9550 || 0,9280 || 0,8862 || 0,9125
EVreg 0,8423 0,9176 || 0,9773 || 0,9052 || 0,8743 || 0,9069
VSs GRNN | 0,8071 0,8837 || 0,9655 || 0,8264 || 0,8528 || 0,8837
SVM 0,9039 || 0,9527 || 0,9439 || 0,9234 || 0,8308 || 0,9185
EVreg 0,8816 0,9340 || 0,9718 || 0,9029 || 0,8660 || 0,9098
gCURVE GRNN 0,8419 0,9149 || 0,9637 || 0,8305 || 0,8400 || 0,8915
SVM 0,9212 || 0,9417 || 0,9754 || 0,8603 || 0,8666 | 0,9189
EVreg 0,7697 0,7739 || 0,9329 || 0,8800 || 0,7431 || 0,7600
o BIQT GRNN | 0,7475 0,8010 || 0,9333 | 0,8419 | 0,7244 || 0,7845
SVM 0,8794 || 0,9333 || 0,8010 || 0,8044 || 0,6871 | 0,8309
EVreg 0,8838 0,9356 || 0,9468 || 0,9090 || 0,8434 || 0,8959
x55F GRNN | 0,8777 0,9114 || 0,9117 || 0,8736 || 0,8390 || 0,8835
SVM 0,9233 0,8550 || 0,8597 || 0,9435 || 0,8641 || 0,8840

TABLE 2.2 — Les résultats des coefficients de corrélation de Spearman pour chaque

groupe de caractéristiques

A partir de ces résultats, en utilisant les différents vecteurs de caractéristiques
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JPEG2000 | JPEG WN || GBLUR FF LIVE

EVreg | 0,8787 0,9493 || 0,9865 || 0,8708 || 0,8680 || 0,8934
x? GRNN | 0,8725 0,9537 || 0,9899 || 08686 || 0,8750 || 0,8959
SVM 0,8730 0,9410 || 0,9781 || 0,9097 || 0,8858 || 0,8943
EVreg 0,9349 0,9594 || 0,9727 || 0,9410 || 0,9100 || 0,9279
gN9S=DCT | GRNN | 0,8956 0,9520 || 0,9546 || 0,9245 | 0,9207 || 0,9181

SVM 0,9484 || 0,9221 || 0,9772 || 0,9422 || 0,9328 || 0,9242
EVreg | 0,8785 0,0512 || 0,9896 | 0,9316 | 0,9170 || 0,9200
LS8 GRNN | 0,8495 0,9319 || 0,9839 | 0,8831 | 0,9077 || 0,9020
SVM 0,9337 || 0,9729 || 0,9687 || 0,9444 | 0,8911 | 0,9276

EVreg 0,9084 0,9591 || 0,9863 || 0,9278 || 09126 || 0,9189
xCURVE GRNN 0,8784 0,9499 || 0,9821 0,8827 || 0,8928 || 0,9061

SVM 0,9452 | 0,9681 || 0,9887 || 0,8972 || 0,9284 || 0,9345
EVreg 0,8197 0,8239 || 0,9623 || 0,9140 || 0,8209 || 0,7716
BIRT GRNN |  0,8060 0,8529 || 0,9630 || 0,9004 || 0,8202 || 0,8005
SVM 0,9128 | 0,9566 || 0,8618 || 0,8406 || 0,7746 || 0,8405
EVreg 0,9070 0,9588 || 0,9678 || 0,9328 || 0,9033 || 0,9088
x55E GRNN | 0,9087 0,9421 || 0,9561 || 0,9061 || 0,8958 || 0,9007
SVM 0,9469 0,9169 || 0,9169 || 0,9530 || 0,9074 || 0,8947

TABLE 2.3 — Les résultats des coefficients de corrélation de Pearson pour chaque groupe

de caractéristiques

séparément, nous remarquons les différents comportements des trois méthodes sur les
divers types de distorsions ainsi que sur le cas général de dégradation (en prenant
en compte toute la base d’image). A partir du tableau 2.2, nous remarquons que
notre algorithme FVreg surpasse les deux autres méthodes sur la base d’image LIVE
entiére, en utilisant I'un des descripteurs suivants {2¢, 2V55=PCT et 155F} Cependant,
en prenant distinctement chaque type de distorsion, les résultats difféerent selon le
groupe de caractéristiques utilisé. Par exemple, EVreg obtient de meilleurs résultats
en utilisant les caractéristiques issues de la congruence de phase sur les distorsions de
type JPEG2000, JPEG et FF. Nous pouvons également constater que pour le bruit
blanc EVreg obtient un résultat satisfaisant en utilisant les caractéristiques V9% et
299F Cette méme constatation peut étre faite a partir de I’analyse du tableau 2.3

(coefficient de Pearson). Sur la base de ces résultats, le point le plus significatif est que
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EVreg obtient de meilleurs résultats au moins une fois sur chaque type de dégradation.

Cependant, le vecteur de caractéristiques obtenant la meilleure corrélation avec
le DMOS est variable suivant la fonction de la distorsion sans que nous puissions
définir ou préconiser 1'utilisation a priori de I'un des vecteurs de caractéristiques parmi

I’ensemble des vecteurs & notre disposition, ce qui reste un constat non satisfaisant.

Ceci nous ameéne a proposer un mécanisme de fusion profitant des variabilités de
comportement de F'Vreg en fonction des différentes caractéristiques pour améliorer les
résultats de corrélation. C’est la méthode ms-EVreg, que nous avons précédemment

introduite.

2.4.3 Evaluation de ms-E Vreg

Afin d’améliorer les résultats et de tirer pleinement profit des outils de fusion que
propose la théorie des fonctions de croyance, notre seconde proposition est de combiner
les différentes masses de croyances obtenues par chaque vecteur de caractéristiques.
L’estimation du DMOS est alors basée sur les informations fournies par I’ensemble des

vecteurs de caractéristiques.

Jusqu’a présent 'opération d’affaiblissement introduite dans I’équation 2.9 avant la
combinaison n’avait pas de signification liée a la fiabilité des sources. Pour rappel, cette
opération est représentée par un facteur o € [0, 1], appelé coeflicient d’affaiblissement.
Un coefficient d’affaiblissement o = 1 signifie qu’il n’y a pas d’affaiblissement, et la
source est connue pour étre entiérement fiable. Au contraire, un taux d’atténuation

nulle o = 0 signifie que nous ne pouvons gueére faire confiance a la source.

Notre proposition est maintenant de lier cet affaiblissement a la notion de fiabilité
des sources d’informations. Différents propositions et expérimentations sont réalisées

pour démontrer la pertinence de cette approche.

Comme dans la section 2.4.2, nous prenons dans un premier temps une valeur clas-
sique du taux d’affaiblissement pour chaque groupe de caractéristiques (o = 0,95).

Nous considérons donc ici que toutes les sources d’informations ont la méme fiabilité.

Le méme protocole utilisé dans les expérimentations précédentes a été suivi, a savoir
80% des images sélectionnées aléatoirement pour l’apprentissage et 20% pour les tests
sur 1000 itérations. Nous comparons les résultats obtenus par ms-FE Vreg avec le meilleur

score obtenu par chaque groupe de caractéristiques exploitant I'un des méthodes :
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EVreg, GRNN ou SVM. Par exemple, en utilisant le vecteur de caractéristiques z?,
le meilleur résultat sur JPEG2000 est obtenu par GRNN=0.8514 (tableau 2.2). Les
résultats obtenus par la fusion des descripteurs a 'aide d’'un taux d’affaiblissement

af = 0,95 sont présentés dans les tableaux 2.4 et 2.5.

JPEG2000 JPEG ~WN GBLUR FF LIVE

x? 0,8514  0,9168 09762 0,8772 0,8139 0,8811
gNSS=DCT (9212  0,9412 0,9550 0,9280 0,8862 0,9193
xNSS 0,9039  0,9527 0,9773 09234 0,8743 0,9185
gCURVE 0,9212  0,9417 0,9754 0,9029 0,8666 0,9189
BIRT 0,8794  0,9333 10,9333 0,8800 0,7431 0,8309
z39F 0,9233  0,9356 0,9468 0,9435 0,8641 0,8959

ms-EVreg 0,8736 0,9246 0,9685 0,8553 00,8376 0,9062

TABLE 2.4 — La médiane des coefficients de corrélation de Spearman sur 1000 ensembles

apprentissage-test sur la base LIVE

JPEG2000 JPEG ~ WN GBLUR FF LIVE

x? 0,8787  0,9537 0,9899 0,9097 0,8858 0,8959
gNSS=DCT  0,9484  0,9594 09772 0,9245 0,9328 0,9279
xNSS 0,9337  0,9729 0,9896 0,9444 0,9170 0,9276
gCURVE 0,9452  0,9681 0,9887 0,9278 0,9284 0,9345
o BIQT 0,9128  0,9566 0,9623 0,9140 0,8209 0,8405
z35F 0,9469  0,9588 0,9678 0,9530 0,9074 0,9088

ms-EVreg 0,9063 0,9575 0,9840 0,9046 0,9001 0,9209

TABLE 2.5 — La médiane des coefficients de corrélation de Pearson sur 1000 ensembles

apprentissage-test sur la base LIVE

Nous pouvons constater que la fusion en utilisant un coefficient d’affaiblissement

qui considére chaque source d’information de fagon équivalente ne permet pas d’amé-

liorer les coefficients de corrélation par rapport a ceux obtenus avec xV95—PCT  pNSS

CURVE

et x . Ce résultat semble indiquer que de considérer de la méme fagon les in-

formations portées par les différentes caractéristiques n’est pas une stratégie efficace.
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Nous proposons d’introduire a un affaiblissement adaptatif en utilisant des coefficients
d’atténuation optimisés qui tiennent compte de la fiabilité de chaque ensemble de

caractéristiques. C’est 'objet de la proposition suivante.

2.5 Les coefficients d’affaiblissement optimisés pour

ms-FE Vreg

2.5.1 Le principe

Pour l'algorithme ms-FEVreg, la fonction de croyance finale est obtenue en fusion-
nant 'information fournie a partir de plusieurs ensembles de caractéristiques indé-
pendantes avec la méme puissance de discrimination. En d’autres termes, leurs poids
sont les mémes pendant le processus de fusion. Cependant, les tableaux 2.4 et 2.5
montrent clairement que les coefficients de corrélation varient en fonction du vecteur
de caractéristiques utilisé. Par exemple la meilleure performance sur FF et LIVE en
terme de corrélation de Spearman est obtenue par EVreg(zVo9-PCT)
JPEG2000 et GBLUR EVreg(29F) est meilleur.

, par contre sur

Ainsi, nous proposons de prendre en compte cette dépendance des résultats aux
caractéristiques en affaiblissant la fonction de croyance en fonction de la fiabilité de
chaque ensemble de caractéristiques. La notion de fiabilité et P'estimation de of en

fonction du vecteur de caractéristiques sont discutées dans la section suivante.

Soit o le coefficient d’affaiblissement associé a un vecteur de caractéristiques f.
Nous proposons de substituer dans I'équation (2.9) le coefficient o par o/. Pour un

voisin k, la fonction de croyance floue est notée ms[x/, (xy, yi)] avec :

my[x!, (xf, yx), @f)(A) = of p(d(x!, ) s A=y,
melx! (], y), 0f)(A) = 1 — of $(d(x!,xf)) si A= (2.15)
m[x/, (], ye), ) (A) =0 sinon

et par conséquent

mex!, LEN) = o m2[xf, (x],y1), o] (2.16)
mylx, L] = &) mi[x!, LU (2.17)

Cette nouvelle version est appelée wms-EVreg pour weighted ms-EVreg.
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2.5.2 Estimation des coefficients d’affaiblissement

Nous proposons deux facons d’estimer les paramétres d’affaiblissement o/ pour

I’algorithme wms-E Vreg.

La premiére proposition utilise directement les valeurs des coefficients de corrélation
obtenues pour chaque vecteur de caractéristiques comme coefficient d’affaiblissement
af. Ce choix est justifié par le fait que les coefficients de corrélation reflétent la capacité
de notre méthode a estimer les valeurs de DMOS en corrélation avec la perception
humaine. De plus, leurs valeurs sont bornées par Uintervalle [0, 1], correspondant a

I'intervalle de définition des coeflicients d’affaiblissements.

Pour cela, I'algorithme FEVreg est d’abord appliqué avec un coefficient o = 0,95
pour chaque vecteur de caractéristiques et les coefficients de corrélation de Spearman
sont calculés. Ensuite, wms-EVreg est appliqué en utilisant un coefficient of égal au
coefficient de corrélation obtenu. Les bases de données d’images L et T sont toujours

les mémes dans les deux étapes.

La deuxiéme proposition consiste a estimer les coefficients d’affaiblissement en se
basant sur la matrice de confusion, matrice souvent utilisée pour évaluer les perfor-

mances dans le contexte de la classification (voir section 1.3.2).

Comme 'algorithme de régression EVreg est issu de 'algorithme de classification
EV-KNN, notre hypothése est que la capacité d’un vecteur de descripteurs =/ a fournir
une bonne estimation du score de qualité est liée & sa capacité a identifier correcte-
ment une dégradation spécifique inconnue en utilisant £V-KNN. Ainsi, nous proposons
tout d’abord d’appliquer EV-KNN sur notre base de données pour chaque vecteur de
caractéristiques précédemment utilisé pour identifier la dégradation présente sur une
image inconnue. Pour chaque caractéristique f, une matrice de confusion C/ est alors
estimée. Nous proposons de définir a/ par

I
D it i (2.18)

n

of =

ou pour un vecteur de caractéristiques fixé, n;; représente le nombre d’images correc-

tement classées par EV-KNN, n le nombre total d’images et [ le nombre de classe.

Ce coefficient définit la fiabilité que I'on peut attendre de la classification a par-
tir d’un vecteur de caractéristiques particulier. Nous proposons ainsi d’utiliser cette

seconde formulation pour affaiblir les fonctions de masse dans ’algorithme wms-EVreg.

Ces deux formulations sont expérimentées et étudiées dans la section suivante.
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2.5.3 Evaluation de wms-E Vreg

Nous présentons dans cette section les différents résultats obtenus en utilisant les

coefficients d’affaiblissement optimisés proposés précédemment.

La premiére expérimentation considére les coefficients de corrélation de Spearman
obtenus & partir des mesures avec EVreg sur la base LIVE comme taux d’affaiblisse-
ment. Dans ce cas, nous prenons les valeurs extraites du tableau 2.2. Celles-ci sont

synthétisées dans le tableau 2.6.

aNSS—DCT NSS aCURVE aBIQI SSE

Oé(j> (67 (07

Valeur o/ | 0.8811 0.9193 0.9185 | 0.9189 | 0.8309 | 0.8959

TABLE 2.6 — Premiére proposition des coefficients d’affaiblissement

Nous avons appelé cette méthode wms-EVreg. Nous remarquons déja d’aprés ces

BIQT gt considéré comme étant le moins fiable, sa fonction de masse

coefficients que x
associée a ce vecteur de caractéristiques sera donc plus affaiblie que les autres qui ont
un poids plus au moins équivalents compris entre 0.8811 et 0.9189 avant 1’étape de

fusion.

La seconde expérimentation considére les coefficients de fiabilité oy obtenus a partir

de la matrice de confusion. Pour chaque vecteur de descripteurs, nous appliquons F'V-
KNN sur la base de données LIVE.

Une validation croisée a 5 groupes est appliquée, ot 80% des images ont été prises
pour 'apprentissage et les 20% restantes pour le test. Pour chaque vecteur de carac-
téristiques, une classification des images de test estimant la nature de la distorsion
est réalisée. Ensuite nous calculons la matrice de confusion qui servira a obtenir les
coefficients de fiabilité. Ce processus a été répété 100 fois pour chaque groupe de ca-
ractéristiques. Enfin, nous prenons la valeur moyenne du coefficient de fiabilité sur les
100 itérations. Un exemple de la matrice de confusion du vecteur z® pour une seule
itération est présenté dans le tableau 2.7. Le coefficient de fiabilité pour cette itération

et pour ce vecteur de caractéristiques est ensuite calculé comme suit :

112+ 107 + 107 + 105 + 85
N 779

a®

= (0.6624.

Nous avons obtenu les valeurs présentées dans le tableau 2.8 pour chaque groupe
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Veérité | JPEG2000 JPEG WN BLUR FF
Décision
JPEG2000 112 41 10
JPEG 29 107 43 4 4
WN 2 26 107 46 6
BLUR 0 0 25 106 14
FF 0 0 0 7 85

TABLE 2.7 — Exemple du calcul du coefficient de fiabilité du vecteur x?

de caractéristiques.

aNSSfDCT NSS aC’URVE CYBIQI SSE

Oéd) « (0%

Valeur o | 0.6218 0.6591 0.6098 | 0.6261 | 0.5111 | 0.5961

TABLE 2.8 — Deuxiéme proposition des coefficients de fiabilité issus de la matrice de

confusion

En comparaison par rapport aux coefficients de fiabilité obtenus de la premiére pro-
position (tableau 2.6), nous constatons la méme tendance pour #2917 donc sa fonction
de masse sera plus affaiblie par rapport aux autres vecteurs de caractéristiques. Nous
pouvons aussi remarquer que la valeur des coefficients de fiabilité de tous les vecteur a

NSS=DCT  De plus la variabilité

diminué, pour atteindre le maximum de 0.6591 pour x
entre ces coefficients d’affaiblissement est plus importante : chaque type de caractéris-
tique pondeére ainsi de fagon bien plus distincte les fonctions de masse initiales, ce qui
apporte un comportement moins homogéne du processus de fusion. Ces valeurs sont

utilisées ci-apres avec wms-F Vreg. Les résultats associés sont appelés wms-EVreg2.

Nous avons comparé les résultats de wms-FE Vreg et de wms-EVreg2 avec le meilleur

score obtenu par chaque groupe de caractéristiques au cours des premieres expériences.

Les médianes des résultats expérimentaux sont synthétisés dans les tableaux 2.9
et 2.10. Nous pouvons remarquer que le taux d’affaiblissement contribue pleinement
a la performance et & 'amélioration de la corrélation en désavantageant le groupe de
caractéristiques le moins fiable et ¢’est le cas pour toutes les distorsions. Le point le plus

important que nous pouvons soulever est ’évolution de la performance de la méthode
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(ms-EVreg < wms-EVreg < wms-EVreg2) quelque soit le type de la distorsion. Avec ces
résultats, nous pouvons mettre en évidence 'apport de 1’affaiblissement des fonctions

de croyance avec des coefficients de fiabilité optimisés issus de la matrice de confusion.

Cette optimisation des coefficients de fiabilité conduit a I’obtention d’une meilleure
performance en termes de corrélation avec les scores subjectifs humain par rapport a
ms-FEVreg et wms-EVreg; il s’agit d’'un bon compromis pour les différents types de
distorsions. Par exemple, le meilleur résultat de corrélation sur JPEG2000 est obtenu
par SVM en utilisant 2°°F | par contre pour les autres distorsions wms-E Vreg2 surpasse
SVM en particulier sur JPEG, WN et sur toute la base LIVE. Les SVM basés sur
la caractéristiques V5 obtiennent la meilleure corrélation sur JPEG, mais elle est

surpassée par wms-FEVreg2 sur JPEG2000, WN, FF et toute la base LIVE.

JPEG2000 JPEG ~WN GBLUR FF LIVE

x? 0,8514  0,9168 09762 0,8772 08139 0,8811
gNSs-DCT 0,9212  0,9412 0,9550 0,9280 0,8862 0,9193
NS 0,9039  0,9527 09773 0,9234 0,8743 0,9185
gCURVE 0,9212  0,9417 0,9754 0,9029 0,8666 0,9189
BRI 0,8794  0,9333 10,9333 0,8800 0,7431 0,8309
z39F 0,9233  0,9356 0,9468 0,9435 0,8641 0,8959
ms-EVireg 0,8736  0,9246 0,9685 0,8553 0,8376  0,9062

wms-EVreg  0,8885  0,9350 0,701 0,8675 0,8475 0,9151
wms-EVireg?  0,9168  0,9486 0,9788 0,9270 0,8651 0,9309

TABLE 2.9 — La médiane des coefficients de corrélation de Spearman sur 1000 répéti-

tions ensembles apprentissage-test sur la base LIVE

L’étude de la performance des mesures d’évaluation de la qualité d’image obtenues
individuellement sur chaque type de distorsion a été réalisée pour examiner la faiblesse
ou la robustesse de ’algorithme envers un type de dégradation spécifique. Cependant,
en pratique, nous ne connaissons pas le type de dégradation subie par 'image inconnue
et pour laquelle nous souhaitons évaluer la qualité : c’est le cas général présenté dans
la colonne LIVE qui considére toutes les dégradations de la base. Dans les tableaux
2.9 et 2.10, nous pouvons constater que 'approche wms-EVreg2 donne de meilleurs
résultats, sachant que la mesure proposée ne nécessite aucune connaissance préalable

de la distorsion d’image.
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JPEG2000 JPEG ~WN GBLUR FF LIVE

x? 0,8787  0,9537 0,9899 0,9097 0,8858 0,8959
gV8S-DCT 0,9484 09594 09772 0,9245 0,9328 0,9279
NSS 0,9337  0,9729 0,9896 09444 0,9170 0,9276
gCURVE 0,9452  0,9681 0,9887 0,9278 0,9284 0,9345
BIRT 0,9128  0,9566 0,9623 0,9140 0,8209 0,8405
x59F 0,9469  0,9588 09678 0,9530 0,9074 0,9088
ms-EVieg 0,9063  0,9575 0,9840 0,9046  0,9001 0,9209

wms-E£Vreg 0,9165 0,9632 0,9852 09116 0,903 0,9285
wms-EVreg2 00,9382 0,9711 0,9898 0,9489 0,9144 0,9404

TABLE 2.10 — La médiane des coefficients de corrélation de Pearson sur 1000 répétitions

ensembles apprentissage-test sur la base LIVE

2.5.4 Comparaison avec d’autres mesures d’évaluation

Nous proposons maintenant de confronter notre mesure de qualité sans référence a
différents algorithmes de la littérature. Trois mesures d’évaluation avec référence ont
été utilisées pour la comparaison : rapport PSNR [38], 'indice de similarité structurelle
SSIM [78] et VIF (Visual Information Fidelity) [46]. Nous avons également effectué
des comparaisons de performance entre wms-EVreg2 et deux autres mesures sans ré-
férence : BLIINDS-IT [63] et NIQE [66]. Puisque les mesures avec référence et NIQE
ne nécessitent pas d’étape d’apprentissage, pour assurer une comparaison équitable
entre les méthodes, les coefficients de corrélation des scores prédits avec les jugements
humains de la qualité ne sont rapportées que sur les images de I'ensemble de test.
Les résultats sont présentés dans les tableaux 2.11 et 2.12. A partir de ces résultats

expérimentaux, nous pouvons dire que :

— wms-EVreg?2 est supérieur a la mesure avec référence PSNR sur toutes les caté-

gories de distorsion.

— wms-EVreg2 surpasse également SSIM pour les images avec du bruit blanc WN
et toute la base LIVE. wms-FEVreg2 présente une corrélation pertinente avec les
opinions subjectives de la qualité d’image ; sa performance est trés compétitive

avec des approches avec référence.

— Comparé aux mesures de qualité sans référence, wms-EVreg2 est plus perfor-
mant que BLIINDS-IT et NIQE sur toutes les distorsions individuelles exceptées
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JPEG2000 ainsi que sur toute la base LIVE.

JPEG2000 JPEG WN GBLUR FF LIVE

PSNR 0.8877 0.8716 0.9791 0.7737  0.8788 0.8735
SSIM 0.9428 0.9616 0.9701 0.9316 0.9453 0.9129
VIF 0.9538 0.9142 0.9857 0.9731 0.9659 0.9526
BLIINDS-II 0.9199 0.9382 0.9518 0.9027  0.8277 0.9131
NIQE 0.8088 0.8930 0.9686 0.8944 0.8599 0.8219

wms-EVreg2 0,9168 0,9486 0,9788 0,9270 0,8651 0,9309

TABLE 2.11 — La médiane des coefficients de corrélation de Spearman sur 1000 en-

sembles apprentissage-test sur la base LIVE

JPEG2000 JPEG WN GBLUR FF LIVE

PSNR 0.8786 0.8661 0.9802 0.778  0.8773 0.8601
SSIM 0.9401 0.9406 0.9726 0.8939  0.9486 0.9076
VIF 0.9625 0.9430 0.9904 0.9745 0.9697 0.9504
BLIINDS-II 0.9415 0.9559 0.9723 0.9268 0.8831 0.9189
NIQE 0.8178 0.9249 0.9754 0.9207 0.8861 0.8316

wms-EVreg2 0,9382 0,9711 0,9898 0,9489 0,9144 0,9404

TABLE 2.12 — La médiane des coefficients de corrélation de Pearson sur 1000 ensembles

apprentissage-test sur la base LIVE

Afin d’analyser la performance de wms-EVreg2 et d’illustrer sa bonne corrélation
avec les scores subjectifs, un exemple d’une image originale extraite de la base LIVE
est présenté dans la figure 2.8, avec différentes distorsions. Nous pouvons voir que ces

images ont une qualité perceptuelle nettement différente.

Dans le but de faciliter 'analyse des résultats, nous présentons ici I’échelle d’inter-

prétation des valeurs numériques des différentes mesures de qualité étudiées.

Il est & noter qu’il est difficile de comparer les résultats numériques des différentes
mesures, par exemple les valeurs NIQE représentent les distances entre les caracté-
ristiques du modéle de scéne naturelle d’un corpus d’image et les caractéristiques ex-
traites de I'image dégradée. Par conséquent nous ne sommes pas en mesure de définir

une échelle normalisée de qualité pour cette mesure.
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Trés bonne qualité | Mauvaise qualité

PSNR > 40 <30
SSIM 1 0

VIF 1 0
BLIINDS-II 0 100

NIQE Calcul de distance
wms-EVreg2 0 100
DMOS 0 100

TABLE 2.13 — Echelle d’interprétation des résultats

Comme nous pouvons le voir, les images (c) et (e) ont pratiquement le méme PSNR,
tandis que visuellement 'image compressée JPEG (c) présente plus de distorsions que
I'image (e), ce qui ne correspond pas avec les valeurs DMOS. Le méme comportement
a été constaté pour SSIM et NIQE. La seule mesure avec référence VIF arrive & évaluer
la qualité en adéquation avec les scores subjectifs et surpasse tous les autres mesures

avec référence.

Nous pouvons également constater que wms-FEVreg2 est bien corrélé avec les scores
subjectifs par rapport & BLIINDS-II notamment dans I’évaluation des images (b), (d)
et (f). Par exemple, avec un score de 90.3334, wms-FEVreg2 est plus proche du DMOS
par rapport & BLIINDS-II et trés compétitif avec la mesure avec référence VIF. Pour
I'image compressée JPEG (c) et le flou Gaussien (e), les scores de wms_EVreg2 et
BLIINDS-II sont corrélés avec les valeurs DMOS.

Nous proposons I’étude d'un autre exemple ot dans ce cas le score prédit par
mws-EVreg2 ne correspond pas au score subjectif (figure 2.9). Nous remarquons par
exemple pour I'image (f) lorsque la dégradation est trop impactante, les trois mesures
sans référence a savoir BLINDS-II, NIQE et mws-EVreg2 n’arrivent pas a obtenir des

résultats corrélés avec le score subjectif.

Nous pouvons également remarquer que wms-FEvreg?2 reste plus performant que
NIQE qui donne le méme score aux images (c) et (d) qui ne correspond pas aux
valeurs DMOS. Bien que la mesure VIF surpasse toutes les autres mesures de qualité,
les résultats wms-EVreg2 restent concurrentiels. Nous rappelons que mws-FEVreg2 est

un algorithme d’évaluation sans référence basé sur un apprentissage, a 'inverse du
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(a) image originale (b) image JPEG2000 (c) image JPEG

PSNR—23.6196 dB. PSNR—23.5907 dB

SSIM=0.8264 SSIM=0.8119
VIF=0.1832 VIF=0.2212
BLIINDS-I1=57 BLIINDS-II=75
NIQE= 4.2839 NIQE=5.4894
mws-EVreg2=68.1370 mws-EVreg2=71.8382
DMOS=74.3979 DMOS=87.8267

(f) erreur de transmis-
(d) bruit blanc (e) flou Gaussien sion (FF)

o

PSNR=20.9248 dB PSNR=22.8151 dB PSNR=16.6632 dB

SSIM=0.6998 SSIM=0.8812 SSIM=0.4260
VIF=0.3225 VIF=0.3024 VIF=0.0137
BLIINDS-11=49 BLIINDS-11=55 BLIINDS-II=79
NIQE=9.0149 NIQE=5.4604 NIQE=14.8156
muws-E Vreg2=58.2478 mws-F Vreg2=56.5519 muws-FE Vreg2=90.9334
DMOS=62.9297 DMOS=58.9125 DMOS=99.5865

FIGURE 2.8 — Exemples de résultats obtenus sur une image originale ("churchandapi-
tol") et ses cinq versions dégradées de la base d’image LIVE.

VIF qui est une méthode avec référence. Toutefois & partir de ces deux exemples, nous
constatons qu’il est difficile d’avoir une analyse au cas par cas.
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(a) image originale

(b) image JPEG2000

(c) image JPEG

(d) bruit blanc

PSNR=36.4799 dB
SSIM=0.9819
VIF=0.7402
BLIINDS-I1=18
NIQE=2.0278

muws-E Vreg2=23.8640
DMOS=10.7127

(e) flou Gaussien

PSNR=27.4086 dB
SSIM=0.8870
VIF=0.3258
BLIINDS-11=55.5
NIQE=3.6203

mws-FE Vreg2=45.7627
DMOS=59.7403

(f) erreur de transmis-
sion (FF)

PSNR=37.6067 dB
SSIM=0.9898
VIF=0.8428
BLIINDS-11=10.5
NIQE=3.1930

mws-FE Vreg2=16.5692
DMOS=11.1665

PSNR=29.9431 dB
SSIM=0.9666
VIF=0.6316
BLIINDS-11=25.5
NIQE=4.6285

muws-E Vreg2=38.0590
DMOS=29.7071

PSNR=19.6564 dB
SSIM=0.3650
VIF=0.0082
BLIINDS-1TI=61
NIQE=9.9327

mws-FE Vreg2=55.0490
DMOS=97.9301

FIGURE 2.9 — Exemples de résultats obtenus sur une image originale ("rapids") et ses

cinq versions dégradées de la base d’image LIVE.

Toutes les expérimentations précédentes ont été réalisées sur des images issues de

la méme base de données. En d’autres termes, wms-EVreg2 a été paramétré sur une
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partie de la base d’image LIVE et testé sur la partie restante. Pour étudier si les
performances de I'algorithme dépendent de la base de données, nous réalisons dans la
section suivante un test complet en faisant apprendre wms-EVreg2 sur la base LIVE

et en testant les performances sur une autre base de données indépendante.

2.5.5 La robustesse et 'indépendance de la base

Pour démontrer la robustesse de la mesure proposée et montrer son indépendance
par rapport & la base d’images d’apprentissage, nous avons testé la performance de
wms-EVreg2 sur la base d’images TID2013 [72]. La base TID2013 contient 25 images
de référence dont 24 images ont été prises de la base de données Kodak et une image
a été créée artificiellement (synthétique). 24 types de distorsions avec 5 niveaux pour
chacun ont été utilisés pour produire un total de 120 images dégradées pour chaque
image de référence, pour enfin obtenir un total de 3000 images dégradées dans la base
de données (24 x 5 x 25).

Nous avons lancé I'apprentissage de wms-EVreg2 sur la base LIVE et ’avons testé
sur TID2013. Sachant que la base de données LIVE ne contient que des images na-
turelles et 5 types de distorsions, nous avons testé wms-EVreg2 que sur les 24 images
naturelles de TID2013 et en prenant en compte dans un premier temps que les 4 types
de distorsions (JPEG2000, JPEG, bruit blanc et le flou Gaussien) qui ont été apprises
par wms-FEVreg2 dans la base LIVE.

Les résultats des coefficients de corrélation de Spearman sont présentés dans le
tableau 2.14. Nous pouvons remarquer que wms-EVreg2 surpasse NIQE ainsi que
BLIINDS-II dans le cas aveugle. En outre, afin de vérifier les performances de notre
mesure, la qualité de I'image a été prédite pour chaque type de distorsion, prise en
compte dans cette expérience, de la base TID2013. Nous remarquons que la mesure
wms-EVreg2 surpasse NIQE quelque soit la dégradation et elle est plus performante
que BLIINDS-II sur le bruit blanc et le flou Gaussien. Enfin, wms-FEVreg2 reste com-

pétitif avec les mesures avec référence populaires telles que PSNR et SSIM.

Nous pouvons soulever un point important dans notre proposition : I'ordonnan-
cement de 1’évolution de la performance entre les méthodes ms-EVreg, wms-EVreg et

wms-EVreg2 est conservé quelque soit le type de distorsion.

Il est également important de rappeler que le wms-EVreg2 est appris sur la base

LIVE et testé sur une autre base d’image indépendante. Les résultats obtenus prouvent
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que 'approche proposée est robuste aux changements de base de données, et démontre

que la performance de wms-FEVreg2 est indépendante de la base d’image d’apprentis-

sage.
JPEG2000 JPEG WN GBLUR TOUS
PSNR 0.9054 0.9188 0.9531 0.9671 0.9244
SSIM 0.9491 0.9316 0.8762 0.9704 0.9212
VIF 0.9538 0.9289 0.9340 0.9663 0.9336
BLIINDS-II  0.9221 0.8815 0.7560  0.8931 0.8466
NIQE 0.8123 0.7583 0.8104  0.7726 0.7733
ms-EVreg 0.8507 0.8514 0.8436  0.8758  0.8591
wms-EVreg  0.8683 0.8634 0.8436  0.8880 0.8704
wms-EVreg2 0.9044 0.8684 0.8581 0.8974 0.8766

TABLE 2.14 — Les coefficients de corrélation de Spearman sur une partie de la base d’'image TID2013

et apprentissage sur LIVE

Nous proposons maintenant d’étre encore plus général en intégrant des dégrada-

tions non apprises.

2.5.6 Evaluation de wms-EVreg2 sur toute la base TID2013

Nous proposons maintenant de tester wms-FEVreg2 sur la base d’images TID2013

toute entiére en prenant en considération toutes les distorsion présentes dans cette base

(donc certaines distorsions ne sont pas présentes dans notre base d’apprentissage). Les

résultats sont présentés dans la table 2.15.

— Nous remarquons que notre méthode est plus performante sur 9 des 24 distorsions

ainsi sur la base toute entiére.

— Parmi ces 9 dégradations, seules deux ont été apprises a savoir le bruit blanc et

le flou Gaussien (voir Annexe A pour définir les distorsions).

— Pour JPEG et JPEG2000 (dégradations 10 et 11 : voir Annexe A) les résultats

de wms-EVreg2 et BLIINDS-II sont trés proches.

— Les distorsions sur lesquelles NIQE obtiennent de meilleurs résultats représentent

principalement le bruit et ses différentes variantes.
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Dégradation BLIINDS-II NIQE ms-EVreg wms-EVreg wms-EVreg2
Dégradationl 0,7290 0,8104 0,7921 0,8082 0,8263
Dégradation?2 0,6569 0,6431 0,6716 0,6799 0,7791
Dégradation3 0,7686 0,4791 0,2137 0,2928 0,4233
Dégradation4 0,5438 0,7728  0,54568 0,5644 0,6135
Dégradation5 0,8249 0,8441 0,8735 0,8907 0,8953
Dégradation6 0,7074 0,7647 0,4798 0,5509 0,6507
Dégradation? 0,7815 0,8391 0,4231 0,5187 0,7022
Dégradation8 0,8625 0,7725 0,8680 0,8776 0,8843
Dégradation9 0,7157 0,6106 0,6656 0,6828 0,7391
Dégradationl0 0,8664 0,7583 0,8359 0,8515 0,8582
Dégradationl1 0,8983 0,8123 0,8467 0,8645 0,8973
Dégradation12 0,2835 0,1880 0,2572 0,2675 0,2804
Dégradation13 0,6274 0,4333 0,2358 0,3313 0,4523
Dégradation14 0,1989 0,1911 0,2352 0,1793 0,1647
Dégradationlb 0,2535 0,2393 0,1245 0,1162 0,2809
Dégradationl6 0,1786 0,2469 0,2182 0,1513 0,1504
Dégradationl7 0,2666 0,1468 0,2410 0,2575 0,3111
Dégradationl8 0,1754 0,3623 0,2961 0,2360 0,2687
Dégradation19 0,7237 0,6862 0,5478 0,5851 0,6705
Dégradation20 0,1093 0,3529 0,3172 0,3413 0,2523
Dégradation21 0,7285 0,7894 0,5929 0,5715 0,6299
Dégradation22 0,8181 0,8960 0,6987 0,7566 0,7980
Dégradation23 0,6303 0,5593 0,6819 0,7248 0,7690
Dégradation24 0,8164 0,7965 0,8436 0,8659 0,8865
TOUS 0,3807 0,2968 0,3340 0,3574 0,3931

TABLE 2.15 — Les coeflicients de corrélation de Spearman sur la base d’image TID2013 et apprentissage
sur LIVE

— wms-EVreg?2 a un pouvoir de généralisation plus grand que les autres méthodes.

Puisque que la base de d’images LIVE posséde 18 images en commun avec la
base d’images TID2013, et dans le but de vérifier la robustesse de wms-EVreg2, une

nouvelle expérience a été réalisée : nous avons paramétré notre algorithme a partir
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de la base de données LIVE, et validé sur la base d’image CSIQ [36]. Cette base
est composée de 30 images de référence obtenues a partir d’une source de domaine
public. Les images ont été choisies pour couvrir cinq catégories : animaux, paysages,
personnes, plantes et urbain. Les distorsions utilisées dans CSIQ sont : compression
JPEG, compression JPEG2000, décalage de contraste global (CONTRAST), bruit
Gaussien rose (PN), bruit Gaussien blanc (WN) et le flou Gaussien (GBLUR). Au

total, 866 images dégradées ont été générées.

L’expérience a été réalisée en considérant toutes les distorsions méme celles non
apprises dans la base LIVE. Les résultats de la comparaison sont présentés dans le
tableau 2.16.

JPEG2000 JPEG  WN GBLUR PN CONTRAST TOUS
PSNR 0.8499 0.8305 0.8706 0.7290  0.8002  0.8157 0.8431
SSIM 0.9092 0.8707  0.9067 0.8298  0.9067  0.8544 0.8756
VIF 0.9371 0.9503 0.9575 0.9744 0.9425 0.9362 0.9387
BLIINDS-II  0.8946 0.9070 0.8017 0.8914 0.3788  0.0122 0.6121
NIQE 0.8296 0.7769  0.7674 0.8609  0.1546 0.5344 0.6787
ms-EVreg 0,7944 08571 0,8734 0,8486  0,4992 0,1348 0,6014
wms-EVreg  0,8141 0,8665 0,8876 0,8542  0,4725  0,0993 0,6097
wms-EVreg2  0,8358 0,8816 0,9044 0,8656  0,4303 0,1314 0,6148

TABLE 2.16 — Les coefficients de corrélation de Spearman sur une partie de la base d’image CSIQ

Nous constatons qu’en dépit d’un déclin des résultats, le wms-EVreg2 est concur-
rentiel avec BLIINDS-II sur toutes les distorsions & l’exception du bruit blanc ou
wms-EVreg2 dépasse largement BLIINDS-II. NIQE obtient de meilleur résultat sur le
contrast et sur la base CSIQ.

2.6 Conclusion

Dans ce chapitre, nous avons proposé une nouvelle mesure sans référence d’éva-
luation de la qualité d’image capable d’estimer la qualité des images dégradées avec
de multiple types de distorsion. Cette approche appelée wms-EVreg2 est basée sur la
fusion de différentes caractéristiques statistiques, extraites de 'image, en utilisant la

théorie des fonctions de croyance. Nous avons proposé une premiére version £Vreg qui
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prédit le score final de qualité des images en prenant en compte chaque vecteur de
caractéristiques séparément. Pour évaluer cette stratégie, les résultats obtenus ont été

comparés avec deux autres méthodes de régression : GRNN et SVM.

Les résultats sont juste satisfaisants en ce qui concerne la corrélation avec les
scores subjectifs. Afin d’améliorer ces résultats, nous proposons une version multi
source qui permet de fusionner les masses de croyance issues des différents vecteurs de
caractéristiques pour prédire le score de la qualité des images. Nous avons proposé une
fusion adaptée par le biais de 'utilisation d’un coefficient d’affaiblissement (fiabilité)
des masses de croyance. Trois stratégies d’affaiblissement sont proposées : la premiére
stratégie consiste a pondérer de facon équivalente les informations portées par les
différentes caractéristiques des images ; la valeur du coefficient d’affaiblissement utilisée
est de 0,95 quelque soit le vecteur de caractéristiques. La deuxiéme stratégie considére
les coefficients de corrélation de Spearman obtenus & partir des premiéres expériences
comme coefficients d’affaiblissement. Enfin, la troisiéme stratégie utilise la matrice de

confusion issue de la classification des images en fonction de leur type de dégradation.

A partir des différentes expérimentations, nous avons constaté que notre troisiéme
stratégie ou les coefficients d’affaiblissement sont issus de la matrice de confusion est
celle qui nous fournit les meilleures performances. Les scores prédits ont une bonne
corrélation avec les scores de qualité subjectifs et fournit des performances de pré-
diction de qualité compétitives par rapport aux mesures avec référence. Nous avons
aussi montré (en testant notre approche proposée sur une partie des bases d’images
TID 2013 et CSIQ) que wms-EVreg2 est robuste aux changements de base d’images et
prouve son indépendance vis-a-vis du contenu de la base. A partir de cette derniére ex-
périmentation, nous pouvons constater que wms-EVreg2 se corréle bien avec les scores

subjectifs et surpasse les méthodes de références proposées dans la littérature.
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Détection d’une information cachée
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3.1 Introduction

La stéganographie est ’art de la communication secréte. L’objectif est de dissimuler
un message secret dans un médium anodin (une image, une vidéo, un son, etc.) de sorte
qu’il ne puisse pas étre détecté. Avec 'avénement de l'internet & partir des années 90,
la stéganographie a pris de I’ampleur dans les supports numériques - privilégiés pour la
transmission d’informations - ce qui a donné naissance a la stéganographie numérique,
qui est devenue aujourd’hui une pratique populaire et accessible a toute personne

souhaitant communiquer de facon discréte.

Comme toute autre technologie, la stéganographie peut étre utilisée a des fins
malveillantes. La nécessité et le besoin de détecter des objets stéganographiés donnent

lieu a la stéganalyse, le processus dual de la stéganographie.

Avec I'avancement de la stéganographie des images, de nombreuses méthodes de
stéganalyse ont été développées pour faire face a ces nouvelles technologies de dissimu-
lation de messages secrets. Dans les premiers temps, certaines informations préalables
sur les algorithmes stéganographiques ont été supposés disponibles. Il s’agit de la sté-
ganalyse ciblée. Toutefois, les recherches se sont orientées ces derniéres années vers des
situations dans lesquelles aucune information sur les algorithmes stéganographiques
n’est disponible. C’est le cas la stéganalyse aveugle, qui tente de différencier les images

stégo des images de couverture sans la connaissance des algorithmes stéganographiques.

Dans ce chapitre, nous proposons un schéma de stéganalyse basé sur la théorie des
fonctions de croyance construit sur des sous-espaces aléatoires des caractéristiques.
Nous allons tout d’abord présenter globalement le concept de la stéganographie. Nous
présentons les principales méthodes d’insertion de messages cachés dans des médias
numériques. Nous dressons ensuite un bref état de l'art des méthodes de stégana-

lyse proposées dans la littérature. Ensuite, nous proposons un schéma de stéganalyse
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aveugle basé sur la théorie des fonctions de croyance. Enfin, différents tests et résul-
tats expérimentaux de ce schéma seront présentés et commentés avant de conclure ce

chapitre.

3.2 Le contexte de la stéganographie

Bien que l'idée de la stéganographie remonte aux périodes antiques, ce n’est que
récemment que le nom réel a été utlisé pour la premiére fois par Johannes Trithemius
(1462 & 1516), en Steganographia (figure 3.1). Steganographia est considéré comme 1'un
des tous premiers travaux sur la cryptographie et la stéganographie, dans lequel les
différentes techniques de cryptographie et de stéganographie primitives sont détaillées.
Le terme de stéganographie lui-méme était créé des mots grecs "steganos" - couverts

- et "graphia" - écrit.

FicURE 3.1 — La page de garde de Steganographia de Johannes Trithemius, 'inventeur du mot

"stéganographie"

Il est important de noter la différence entre la stéganographie et la cryptographie.

La cryptographie vise a modifier le message de sorte qu’il devienne impossible de le
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lire. En cryptographie, il n’est pas important que le message chiffré puisse attirer des
soupcons. En stéganographie, 'existence du message est secréte : le canal de commu-
nication est considéré comme ouvert et le message lui-méme n’est généralement pas
modifié (méme s’il peut étre chiffré). Le principal objectif est donc de cacher le mes-
sage aussi bien que possible dans un contenu anodin, de sorte que tout intermédiaire
n’aurait pas de soupgons quant a sa présence. La figure 3.2 illustre un cas de stégano-
graphie (par substitution de LSB, voir la section 2.4.2) pour laquelle la dissimulation

du message est invisible a 1’ceil humain.

Je vous présente un exenmple
De dissimulation de message
secret dans une image par

Substitution de LSB.......

Message m

Algorithme de
Stéganographie

Image Stego

Image originale

FI1GURE 3.2 — Exemple de dissimulation d’un message secret par 1’algorithme de substitution LSB

3.2.1 La stéganographie au cours des siécles

Depuis que la communication existe, la nécessité du secret dans cette communi-
cation a été présente, que ce soit a des fins de confidentialité bénigne ou malicieuse.
Certains des exemples les plus anciens connus sont liés & Hérodote dans son oeuvre
intitulé 'enquéte [79], qui raconte I'histoire d’Histiaeus, conseiller du roi de Perse, qui
incita par le moyen de la stéganographie & son neveu Aristagoras a provoquer une
révolte dans le Lonia. Le message a été transmis par l'intermédiaire d'un esclave de
Histiaeus dont la téte avait d’abord été rasée et tatouée avec le contenu du message.
Une fois que les cheveux aient repoussé suffisamment pour couvrir le message, 1’esclave
a pu étre envoyé sans aucun risque vers Aristagoras, qui n’avait qu’a raser la téte de
I’esclave pour lire le message.
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Au fil des siécles, différentes techniques et formes de stéganographie, de plus en

plus évoluées, ont été utilisées dans le monde.

En chine antique, des messages secrets étaient écrits sur de rubans de soie puis
enrobés dans des petites boules de cire. Ces boules étaient avalées par le messager,

pour arriver d'une maniére totalement discréte, jusqu’au destinataire.

L’une des techniques les plus utilisées, dés le 1°* siecle avant J.-C, est ’encre sym-
pathique, ou l'encre invisible. Il s’agit d’un procédé chimique utilisé pour écrire le
message secret qui sera invisible a ’oeil nu. Pour révéler le message, un simple passage

sous une source de chaleur est nécessaire.

Plus récemment, un exemple intéressant est celui du premier ministre du Royaume-
Uni, Margaret Thatcher, qui a vu a plusieurs reprises des documents de son propre
cabinet rendus publiques par la voie de la presse. Afin de révéler 'identité de 'auteur,
elle avait intégré un petit message (différent pour chaque copie) dans les documents
remis a chaque ministre. Le message a été incorporé dans les propriétés d’espacement
des documents (espacements entre les mots et les lignes) ce qui a permis d’identifier
une fuite potentielle au sein du gouvernement [80]. Cette forme de dissimulation de

message est appelée stéganographie linguistique.

Malheureusement, tous ces exemples reposent sur des sources «non officiellesy et
il n’y a pas de preuves concrétes d’une telle stéganographie. De toute évidence, les

meilleurs cas de stéganographie ne seront peut-étre jamais détectés ou connus...

3.2.2 La stéganographie de nos jours

Au cours des derniéres années, l'intérét pour la stéganographie a considérablement
augmenté, comme le montre par exemple le nombre de publications liées aux sujets de

la stéganographie et aux watermarking tels que rapporté par 'TEEE [81].

Les deux journaux USA Today (USA) et Corriere della Sera (Italie) ont suggéré
l'utilisation des moyens de stéganographie (en utilisant des images comme support)
pour les communications d’Al-Qaida. Plusieurs acteurs des médias prétendent méme
que les attentats du 11 septembre 2001, auraient été organisés en utilisant des messages
secrets cachés au sein d’images numériques a caractére pornographique [82][83|. Mais,

aucune preuve réelle ou article prouvant ces allégations n’est apparue.

Ainsi, les instituts de recherche et les gouvernements étant inquiets sur I'utilisation
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de la stéganographie ont eu un intérét croissant pour 1) la maitrise et la compréhension
de ce processus de dissimulation, 2) le développement d’outils performants permettant
de dissuader les usages malveillants, ce qui a donné naissance a la stéganalyse qui tente
de détecter la présence des informations cachées. La découverte d'une section sur la
stéganographie et de la communication secréte dans le "Techniques du Mujahid", un
manuel de formation pour les djihadistes, a remis en lumiére ces questions du possible

terrorisme, ce qui peut expliquer en partie cet intérét.

Dans tous les cas, I'existence de la stéganographie et les possibilités qu’elle ouvre
en font un véritable probléme lié & la sécurité qui mérite d’étre étudié.

La croissance du nombre d’objets numériques accessibles au public a fait de la
stéganographie numérique une tache plus facile, dans le sens ou il est devenu difficile
pour les autorités de controler tout le contenu numérique qui est échangé. En effet,
nous pouvons assez facilement trouver des algorithmes de stéganographie pour les

médias tels que le texte , des sons et des images.

3.3 Stéganographie dans les images

Les supports numériques actuels peuvent étre exploités pour transmettre des mes-
sages secrets via les techniques de la stéganographie. Les images et les sons en parti-

culier, car ils sont souvent compressés avec perte.

Les images sont considérées comme les supports numériques les plus communément
échangés sur Internet. De ce fait, la grande majorité des outils de stéganographie est
spécifiquement dédiée a la dissimulation d’informations dans les fichiers d’images. Dans
le reste de ce manuscrit, notre travail se focalise sur la stéganographie dans les images

numeériques.

La formulation de la stéganographie moderne peut s’illustrer par le scénario de
deux prisonniers [84]. Alice et Bob sont deux prisonniers qui travaillent sur un plan
de leur évasion. Ils sont autorisés & communiquer, mais leurs communications passent
par le gardien, Eve. Eve est chargée de la surveillance des échanges entre Alice et
Bob; si elle suspecte le moindre signe de conspiration entre eux, elle mettra fin a
leurs échanges. L’incorporation du message secret dépend d’'une clé de stéganographie

partagée uniquement par Alice et Bob.

Prenant compte de la situation, Alice et Bob doivent utiliser une technique pour
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dissimuler leurs messages afin d’éviter d’éveiller les soupcons d’Eve. Plus précisément,
si Alice souhaite envoyer un message m a Bob, elle I'incorpore dans un média de
couverture ¢ pour obtenir un objet stégo s, qui ensuite sera envoyé a Bob a travers la

gardienne Eve comme illustré dans la figure 3.3.

Message secret

] - m—1
F ] ¢
-rﬂ B N > Algorithme Objet
» De Stégo
‘ a ) Stéganographie L
| 18811 ] v
=
| I :
Alice Objet g
Cover a”” Clé oy
E
a
]
?,1 = Exiraction Objet
< du Stégo
t message .

Message secret

FIGURE 3.3 — Scénario de Stéganographie / Stéganalyse présenté par le probléme des prisonniers

A partir de ce scénario, nous pouvons distinguer deux parties :
1. Alice et Bob qui représentent les stéganographes,

2. La gardienne Eve qui représente la stéganalyste, qui peut examiner I’'objet inter-

cepté de facon passive, active ou malicieuse.

Une inspection active consiste a altérer suffisamment les objets inspectés afin
de rendre impossible la lecture d’un éventuel message caché. La stéganalyse passive
consiste simplement & détecter la présence d’'un message caché. C’est le scénario ty-
pique sur lequel plusieurs travaux de recherches se focalisent principalement. Enfin
la stéganalyse malicieuse consiste & extraire le message caché et, éventuellement, a

réintroduire un message falsifié.

Dans ce manuscrit, nous nous intéressons a la stéganalyse passive, dont 'objectif
est de détecter si une image donnée est une image de couverture c’est-a-dire exempte

de message caché ou une image stégo présentant un message caché.

Alice et Bob travaillent avec I’ensemble de toutes les images de couverture (cover)
possibles et les ensembles de clés et des messages qui dépendront, dans le cas le plus

général, de chaque image cover : soit C I’ensemble des objets cover ¢ € C, M est
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I’ensemble de tous les messages qui peuvent étre communiqués dans ¢ et K I’ensemble

des clés possibles.

Suivant le schéma de la figure 3.3, un schéma de stéganographie est une paire de
fonctions d’insertion et d’extraction Emb et Ezt (respectivement relatives & Embedding

et Eztraction),

Emb: CxKxM—C, (3.1)

Ext: CxK— M, (3.2)

telle que pour tout ¢ € C, et pour tout k € L, m € M,

Ext(Emb(c,k,m), k) = m. (3.3)

En d’autres termes, Alice peut prendre un objet cover ¢ € C et cacher n’importe
quel message m € M en utilisant n’importe quelle clé k € K (échangée au préalable

avec Bob), pour obtenir enfin une image stégo s = Emb(c,k,m).

Dans les travaux de recherche présentés dans ce chapitre, nous nous intéressons
principalement aux images numériques naturelles, c’est-a-dire acquises a 1’aide d’un
appareil photographique ou scanner, comme support d’acquisition. Nous rappelons que
le but de notre travail n’est pas d’extraire le message m, mais de détecter la présence

ou non de ce message dans une image numeérique.

Avant d’entrer dans les détails concernant les techniques de stéganographie usuelles,
il est nécessaire de définir quelques propriétés caractérisant un schéma stéganogra-

phique.

3.3.1 Propriétés d’un algorithme de stéganographie
Capacité d’insertion
La capacité d’insertion (ou payload) est le nombre de bits significatifs que le sté-

ganographe peut dissimuler dans un support numérique [85].
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3.3. Stéganographie dans les images

La capacité d’insertion est destinée a mesurer un rapport entre la quantité de
données dissimulées et les propriétés de 'image cover. Par conséquent, elle est forte-
ment dépendante de 'image considérée ; le nombre de messages qui peut étre échangé
sur une image de couverture dépend du schéma stéganographique et de I'image cover

elle-méme.

Par exemple, si C est I’ensemble de toutes les images en niveau de gris de taille
512 x 512, et Alice dissimule un message bit par pixel, alors M = {0, 1}°12x512 ¢t
| M (c)|= 25122512 pour tout ¢ € C. Pour les images compressées JPEG, Alice cache un
message bit par coefficient DCT quantifié non nul, donc le nombre de messages qui
peut étre dissimulé dépend de I'image cover elle méme, car le nombre de coefficients
DCT quantifiés non nuls dans les images JPEG dépend du contenu. Cela implique une

capacité d’insertion différente d’une image a une autre.

Cette capacité d’insertion est définie en bits pour un objet de couverture c par :
payload = loga| M (c)] (3.4)

et la capacité d’insertion relative est définie par :

loga| M(c)|

- (3.5)

payload, =

ou n est le nombre d’éléments dans c, tels que le nombre de pixels ou de coefficients
DCT non nuls.

Capacité stéganographique

La capacité stéganographique peut étre empiriquement décrite comme étant nombre
maximal de bits qui peuvent étre insérés dans l'image cover tout en satisfaisant un
ensemble de contraintes sur la distorsion et la probabilité de détection. La capacité
stéganographique reste une quantité qui est difficile a estimer ; elle est strictement plus

petite que la capacité d’insertion [86] [85].

Sécurité d’un schéma stéganographique

La notion de sécurité ou d’indétectabilité d'un schéma stéganographique se référe
a la question de minimisation de la quantité de distorsions due a la dissimulation d’'un
message. Elle mesure la capacité ou I'incapacité de la gardienne Eve (stéganalyste) a

détecter la présence du message secret au sein de 1'image cover.
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La notion de sécurité en stéganographie a été définie par Cachin dans [87] comme
étant 'entropie qui existe entre deux distributions P, pour un objet cover et Ps pour un
objet stégo. Supposons que la distribution de probabilité P, d’un objet de couverture
c € C existe. Si la clé secréte k € IC et le message m € M sont choisis aléatoirement
(uniformément), alors le schéma stéganographique définit la distribution de probabilité
Py des objets stégo s € C.

La différence entre les distributions P, et P est mesurée en utilisant une mesure
appelée divergence de Kullbak-Liebler (D) et définie par :
Pe(c)
F(c)

Di(Pe, Ps) = Pe(c)log2

ceC

(3.6)

Avec cette formulation, Cachin définit un algorithme de stéganographie S comme
étant e—sir si Dy (Pe, Ps) < e. Par conséquent, plus € est petit, plus les deux distri-
butions P,, Ps sont plus proches, et plus il est difficile de distinguer une image stégo

d’une autre cover.

Dans le cas ou € = 0, l'algorithme de stéganographie est considéré comme str, car

aucune différence ne peut étre faite entre I'image de couverture et 'image stégo.

Théoriquement, cette définition de la sécurité suppose que l'on sache définir pré-
cisément ce que c’est une distribution, et nécessite ’estimation de P, et Ps, mais du
point de vue pratique, elle est difficile a utiliser. L’espace de toutes les images C est trop

grand (potentiellement infini), ce qui rend I'équation Dy (P, Ps) difficile & calculer.

Plusieurs modeéles de sécurité ont été proposés dans la littérature pour évaluer la
sécurité d'un schéma stéganographique. Parmi ces modéles, ceux qui sont consacrés

aux schémas a clés privées, d’autres aux schémas a clés publiques [88|.

Dans la prochaine section, un état de I'art des algorithmes de stéganographie les
plus utilisés est présenté. Il n’est absolument pas exhaustif et vise simplement & pré-

senter les concepts généraux de ces algorithmes.

3.3.2 Stéganographie dans le domaine spatial

La stéganographie dans le domaine spatial concerne les images fixes non compres-
sées qui peuvent étre en niveaux de gris ou en couleur (RVB). Pour chaque canal de
couleur, les valeurs des bits de chacun des pixels (codés sur b bits)n’ont pas tous la

méme importance ; en effet le premier bit est pondéré par 2° = 1 (appelé bit de poids
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faible), tandis que le dernier bit est pondéré par 2°~1 (bit de poids fort). Les premiers
algorithmes stéganographiques de I'état de 'art, présentés par la suite, sont issus de

cette propriété.

Dans la figure 3.4, nous illustrons les différents plans de bit d’'une image en niveau
de gris du bit de poids faible LSB (Least Significant Bit) jusqu’aux bit de poids fort
(Most Significant Bit). Nous remarquons que les plans des bits de poids faibles sont
nettement moins structurés que ceux de poids plus forts, donc la substitution des bits
de poids faible des pixels sera moins perceptible compte-tenu de la sensibilité de la

vision humaine.

Stéganographie par substitution de LSB

La stéganographie par substitution de LSB (LSB substitution), est 'une des pre-
miéres techniques de la littérature qui permet de dissimuler un message secret dans
une image numérique [89]. La simplicité d’implémentation de cette technique lui a
permis d’étre la plus utilisée sur internet. Comme son nom l'indique, cette méthode
permet d’insérer le message en remplagant les bits de poids faibles des pixels d’une
image directement !, soit d’une maniére complétement séquentielle, ou en choisissant
pseudo-aléatoirement les pixels a modifier, ou encore par une clé stéganographique qui
indique le sens de parcours des pixels de I'image.

Autrement dit, pour insérer un message m = (my,...,m,,), le dernier bit de poids

faible de chaque pixel de I'image est remplacé par un bit du message a cacher.

Stéganographie par correspondance de LSB (LSB Matching)

Dans le but de réduire 'impact de I'insertion d’informations cachées, de nombreuses
améliorations de la stéganographie par substitution LSB ont été proposées. L’amélio-
ration la plus courante et la plus étudiée est la méthode d’insertion par correspondance
des LSB appelée aussi LS B Matching ou encore + embedding qui a été proposée pour
la premiére fois dans [90]. Elle fonctionne de la méme maniére que la stéganographie
par substitution LSB. La principale évolution est que si la valeur du LSB du pixel
considéré ne correspond pas a celle qui doit y étre insérée, la valeur de ce pixel sera in-
crémentée ou décrémentée de fagon aléatoire. Ici encore, le sens de parcours des pixels

de I'image doit étre préalablement échangé entre I’émetteur et le récepteur de l'image

1. 11 faut tout d’abord séparer les trois composantes RVB de I'image
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Détection d’une information cachée dans une image

Plan de bit 1=0 Plan de bit 1=1

Plan de bit 1=2

Image originale

Plan de bit 1=4 Plan de bit 1=5

Plan de bit 1=6 Plan de bit 1=7

FIGURE 3.4 — Illustration des différents plans de bit d’une image en niveau de gris

stéganographiée.

L’algorithme HUGO

L’algorithme HUGO (Highly Undetectable SteGO), est 'un des systémes les plus

avancés de stéganographie. Il dissimule les messages dans les LSB des images en ni-

veaux de gris représentées dans le domaine spatial. Proposé par Pevny et al.[91] lors

90



3.3. Stéganographie dans les images

d’une compétition BOSS (Break Our Steganographic System) [92], il fait partie des
méthodes dites adaptatives qui reposent sur la minimisation d’impact d’insertion dans
les images, autrement dit le message secret est dissimulé dans les zones de I'image
de couverture qui sont difficilement détectables afin de conserver le plus possible la

statistique de I'image.

Cette stratégie permet de décomposer sa conception en deux parties. La premiére
partie consiste concevoir un modéle d'image qui permet de générer un espace de ca-
ractéristiques dans lequel la distance entre les pixels conduit & une bonne fonction de
distorsion D(c,s) entre une image de couverture ¢ et une image stégo s qui lui est
associée. Cette fonction est ensuite utilisée dans la deuxiéme partie de 1'algorithme,
appelée le codeur, qui détermine les pixels de 'image de couverture qui doivent étre
modifiés pour communiquer le message. De plus, le codeur optimal minimise la distor-

sion moyenne calculée sur différents messages de méme longueur.

Le modéle d’image a été largement inspiré par 'espace des caractéristiques appelé
SPAM (SPAM Subtractive Pixel Adjacency Matrix) [93], qui permet de modéliser les

dépendances entre pixels voisins en utilisant les chaines de Markov.

Parmi les différents schémas stéganographiques que nous avons présentés, nous
constatons que les méthodes adaptatives, celles qui reposent sur le principe de mini-
misation d’impact d’insertion, sont théoriquement les plus efficaces. La grande majorité
des algorithmes stéganographiques est actuellement basée sur 1'utilisation d’'une dis-
torsion (également appelée coiit de détectabilité) calculée pour chaque pixel, et qui est
combinée a un schéma de codage qui minimise la distorsion globale de I'insertion pour

un payload donné.

3.3.3 Stéganographie dans un domaine transformé

A ce stade, nous avons évoqué les schémas stéganographiques dans le domaine
spatial. Les images les plus souvent échangées sur internet sont des images compressées
avec perte telles que JPEG ou JPEG 2000. Ces techniques de compression reposent
sur une transformée de l'image; le JPEG exploite la transformée en cosinus discréte
(DCT), et le JPEG2000 la transformée en ondelettes discréte.

Compte-tenu de 'utilisation importante de ce type d’images, plusieurs schémas

d’insertion d’informations secrétes adaptés a ce genre d’images ont vu le jour.
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La plus grande majorité des algorithmes stéganographiques qui opérent dans le
domaine transformé sont dérivés des méthodes stéganographiques du domaine spa-
tial décrites auparavant. Parmi les méthodes stéganographiques de référence pour les
images JPEG, nous pouvons citer Outguess [94], F5 [95] et Jsteg [96] dont le principe
est l'insertion des bits du message secret par remplacement des LSB appliquée aux

coefficients DCT quantifiés et non plus directement aux valeurs des pixels.

Jsteg

L’algorithme JSteg proposé par Upham [96] est basé aussi sur la modification des
LSB des coefficients DCT. 1l fait parti des premiers algorithmes de stéganographie
et intégre tout simplement les bits du message directement dans les LSB qui sont
différents de 0 et 1. Au début, les LSB utilisés pour les modifications ont été choisis

de facon séquentielle, puis un chemin pseudo-aléatoire a été utilisé.

L’algorithme F5

L’algorithme F5 proposé par Westfeld dans [95] est plus robuste rapport a ses
prédécesseurs, F3 et F4, ainsi il a une capacité d’insertion beaucoup plus élevée. Le
principe de l'algorithme F5 est qu’il ne modifie jamais directement le LSB des co-
efficients DCT, mais décrémente leurs valeurs (sauf ceux qui sont déja a zéro). Une
matrice de codage est utilisée afin de réduire le nombre total de modifications a effec-
tuer sur 'objet de couverture. Dans cet algorithme, la décrémentation des LSB créant
une valeur nulle conduit a un effet de rétrécissement (Shrinkage effect). Comme 1’algo-
rithme n’utilise pas les coefficients DCT nuls, 'information doit étre insérée & nouveau
dans un autre LSB. Cet effet crée des changements détectables dans les histogrammes
des coefficients DCT.

L’algorithme nsF5

L’algorithme nsF5 (pour no-shrinkage F5) proposé par Fridrich et al [97], est un
dérivé de I'algorithme F5, pour corriger certains de ces inconvénients notamment ’effet
de rétrécissement. Les auteurs proposent d’utiliser la technique du papier mouillé [98].
Supposons que le message a insérer contient m bits m = (my, ..., m,,), et qu’il existe
n LSB des coefficients DCT (qui ont une valeur 0 ou 1), dont n,, sont les LSB utilisables
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pour la modification (c’est-a-dire coefficients DCT non nuls). Le probléme est alors de

trouver le vecteur des LSB modifiés b tels que le systéme
Db=m (3.7)

soit satisfait, avec D une matrice binaire pseudo-aléatoire partagée entre I’émetteur et

le récepteur (via une clé secréte).

UNIWARD

L’algorithme de stéganographie UNTWARD proposé par Vojtéch [99] est un algo-
rithme de dissimulation universelle indépendant du domaine d’insertion. La distorsion
due & l'insertion est calculée dans le domaine des ondelettes en tant que la somme
des variations des coefficients des ondelettes relatives dans les sous-bandes de haute
fréquence. La directionnalité des fonctions de base d’ondelettes permet a ’expéditeur
d’évaluer le voisinage de chaque pixel pour la présence de discontinuités dans de mul-
tiples directions (textures et régions "bruyantes") et ainsi éviter de faire intégrer des
changements dans les parties de I'image qui peuvent étre modélisés suivant au moins
une direction (contours propres et régions lisses). Cette approche a été mis en oeuvre

dans le domaine spatial (S-UNIWARD), ainsi que dans le domaine de transformé

JPEG (J-UNIWARD).

Nous avons présenté quelques concepts et notations utilisés dans le domaine de
la stéganographie, ainsi que les principales méthodes de dissimulation d’information
cachées. Actuellement, 'approche la plus réussie de la stéganographie dans les médias
numériques est d’incorporer le message tout en minimisant une fonction de distorsion
convenablement définie. La conception de la distorsion est essentiellement la seule tache
laissée au stéganographe, puisqu’il existe des codes pratiques efficaces qui permettant
d’insérer des messages. L’objectif du stéganographe est de concevoir la fonction de
distorsion pour obtenir un schéma empirique avec un haut niveau de détectabilité

statistique.

Dans la section suivante, nous présenterons le processus consistant a détecter la
présence d'un message et distinguer si une image est cover ou stégo. Ce processus est

appelé stéganalyse et est décrit plus en détail dans ce qui suit.
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Image cover

Processus
de
stéganalyse

Image stégo

Image suspecte

FIGURE 3.5 — Le processus classique de la stéganalyse

3.4 La stéganalyse, détection de stéganographie

La stéganalyse est la discipline duale de la stéganographie et a pour objectif de

détecter la présence d'un message dissimulé & I’aide d’un algorithme de stéganographie.

Avant I’apparition des médias numériques, le concept de la stéganalyse n’a pas vrai-
ment existé. Dans 'exemple de la stéganographie du tatouage sur la téte de I'esclave
de Histiaeus (voir section 3.2.1), la stéganalyse aurait consisté a regarder 'esclave sous
tous les angles possibles et essayer de deviner la présence d’un tatouage caché sur son

cuir chevelu.

Tout comme la stéganographie qui différe de la cryptographie, la notion de la
stéganalyse est trés différente aussi de celle de la cryptanalyse : en cryptanalyse, le
but est de «casser le code», puis extraire le message codé. La stéganalyse n’a pas pour
objectif d’obtenir le message caché dans le médium de couverture, mais seulement
détecter la présence de celui-ci. L’objectif initial de la stéganalyse était donc de donner
une réponse binaire & la question "Y a t-il un message caché dans ce médium ?". Il
s’agit donc d’une catégorisation des médiums en deux classes : médium sein (cover) et

médium altéré par un algorithme (stégo). La figure 3.5 illustre cette idée de stéganalyse.

Plus tard, avec 'arrivée des médias numériques et la croissance importante de la
stéganographie, les moyens de détection de stéganographie ont été développés ainsi que
d’autres types de stéganalyse. Dans ce qui suit, nous présentons les différentes classes

de stéganalyse. Ensuite nous illustrons quelques approches de stéganalyse actuelles.
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3.4.1 Les différentes classes de stéganalyse

Bien que l'objectif principal de la stéganalyse soit de détecter la simple présence
d’un message dans un médium suspect, le domaine a évolué et a connu certaines
améliorations dérivées de l'idée originale. La forme originale (la classification binaire
entre l'image cover et stego) est qualifiée comme stéganalyse qualitative, méme si cette
terminologie n’est pas vraiment utilisée. Dans ce qui suit, nous distinguons trois autres
types de stéganalyse. Ensuite, nous présenterons dans la section 3.4.2 les différents

schémas pratiques de la stéganalyse qui peuvent étre appliqués a ces trois classes.

La stéganalyse ciblée

La stéganalyse ciblée, appelée aussi spécifique, a pour but d’essayer de déterminer
les faiblesses de sécurité d’un algorithme stéganographique particulier. Autrement dit,
lalgorithme de stéganographie doit étre connu, ce qui permet d’étudier son "implé-
mentation" et/ou ses "failles statistiques". Comme indiqué dans la section 3.3, par
exemple, les algorithmes stéganographiques simples qui modifient directement les LSB
des coefficients DCT pour insérer le message (comme JSteg) affecteront d’une maniére
visible les histogrammes de ces coeflicients (étant donnée que le message & insérer est
de taille raisonnable). Une fois I’algorithme connu, le stéganalyste génére un ensemble
de supports stéganographiés avec cet algorithme pour comprendre et analyser ces dif-
férentes étapes. Il va ensuite comparer la statistique des images de couverture avec
celles qui ont été générées pour pouvoir concevoir un algorithme de stéganalyse spéci-
fique dérivé de la fagon dont I'information est insérée, comme pour I’exemple des LSB
des coeflicients DCT précédemment [100].

La stéganalyse aveugle

La stéganalyse aveugle appelée aussi stéganalyse universelle vise a détecter la pré-
sence de messages dissimulés quelque soit le type d’algorithme de stéganographie uti-
lise. Un exemple d’algorithme de stéganalyse universelle est proposé par Pevny [101]
qui est capable de détecter plusieurs schémas de stéganographie dans le domaine JPEG.
Les méthodes de stéganalyse universelles les plus pertinentes s’appuient sur 'utilisation
des mécanismes d’apprentissage automatique et de la classification basés sur 'extrac-
tion des vecteurs de caractéristiques de haute dimension pour pouvoir discriminer les

deux classes cover et stégo [102][103]. Pour cela, une large base de données avec les
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deux classes cover et stégo est utilisée, elle est divisée en deux parties qui sont utilisées

respectivement pour l'apprentissage et le test.

La stéganalyse forensic

Enfin, la stéganalyse forensic [104], au-dela de 1’étape de détection de présence de
message, essaie d’obtenir ’actuel message caché. Il y a plusieurs raisons possibles pour
lesquelles la gardienne (I'intermédiaire) souhaiterait obtenir le message. Si la gardienne
a un controle sur le canal de transmission, au lieu d’éveiller les soupgons de I'expéditeur
et du destinataire en coupant simplement le canal, elle tente d’obtenir le message caché
sans attirer I'attention des parties communicantes. En ce sens, la stéganalyse forensic

est plus proche de la cryptanalyse que de la stéganalyse.

Dans les travaux présentés dans cette thése, notre objectif final est de développer
une méthode de stéganalyse universelle, celle qui repose sur 'apprentissage automa-

tique et la classification.

3.4.2 Différents schémas de la stéganalyse

Dans cette section, nous présentons quelques exemples des schémas de stéganalyse

de la littérature afin d’illustrer le principe de fonctionnement.

La stéganalyse Y?

La stéganalyse x? est une méthode de stéganalyse ciblée qui peut étre utilisée pour
la détection de tout algorithme utilisant le principe de stéganographie par substitution
LSB. Proposée par Westfeld et Pfitzmann dans [105], basée sur le test statistique du
X2, elle repose sur l'analyse des fréquences d’occurrences des valeurs de pixels dans une
image. Comme décrit précédemment, dans le cas d’insertion par substitution LSB, les
bits de poids faible sont directement modifiés pour incorporer le message. Considérons
qu'une image est en niveaux de gris codée sur 8 bits, donc les valeurs de ses pixels
vont de 0 a 255. Dans le cas d’insertion par substitution LSB, les pixels avec une
valeur impaire sont décrémentés et les pixels avec valeur paire sont incrémentés. Ce
changement de +1 de la valeur de chaque pixel va transformer un pixel de valeur 27

en un pixel de valeur 2 + 1. De la méme fagon un pixel de valeur 2i + 1 deviendra
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un pixel de valeur 2i. Par conséquent, les fréquences des deux valeurs de chaque paire

(21,2141) ont tendance & s’égaliser.

Notons par H, = (HY,...,H?**)T | les valeurs de I'histogramme pour toutes les
valeurs des pixels de I'image de couverture c, et par H; ce méme histogramme, pour
I'image de stego s. Soit m le message qui a été caché dans s. Puisque 'algorithme
d’incorporation ne modifie que les LSB, il ne change pas la somme des deux fréquences
H? et H¥*! Par conséquent, la moyenne arithmétique est la méme pour chaque
paire (2i,2i41) a la fois, sur I'image originale et sa version stéganographiée. Donc il
est possible de calculer le nombre théorique attendu *H? de pixels de valeur i dans
I'image s :

gy HY 4 HE
ST 2

(3.8)
Ensuite 1'utilisation d'un test de 2, par exemple test de corrélation de Pearson
entre les valeurs réellement présentes dans l'image et celles calculées théoriquement,

permet de vérifier si une image est stégo ou non.

L’analyse x? a été adaptée plus tard aux algorithmes stéganographique par substi-
tution dans le domaine transformé sur des images JPEG [106]. Les auteurs proposent

d’utiliser le méme principe décrit ci-dessus, mais sur les coefficients DCT.

La stéganalyse RS

La stéganalyse RS est aussi une méthode de stéganalyse spécifique a 1’algorithme
de stéganographie par substitution LSB dans le domaine spatial. Le principe de cette
méthode est présenté dans [107]. Le nom de RS est lié a ce que des groupes de pixels

sont définis dans cette idée comme étant : Réguliers et Singuliers.

Dans cette méthode, les relations entre les pixels (leurs valeurs) sont prises en
compte. Puisque I'algorithme de stéganographie par substitution des LSB modifie plu-
sieurs valeurs de pixel, il augmente trés probablement le bruit dans les zones ol un
message est intégré. L’objectif est de mesurer la quantité de bruit engendré sur I'image
entiére, en procédant par des petites zones. A cet effet, une fonction de discrimination
G d’un ensemble de n pixels i= (i1, ..,4,)" avec i; = i(z;, y;) (z; et y; représentent les

coordonnées du pixel i = (z;,y;) dans I'image ), est calculée par :
G(i) =Y |ij— 15| (3.9)
j=1
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Evidemment, plus la valeur de la fonction G est grande, plus I'ensemble des pixels i
est bruité et plus il est probable qu’il contienne un message caché. Par la suite, des
fonctions réversibles de permutations Fq, F_; et Fy sont définies sur I'ensemble des

pixels telles que (avec des valeurs de pixel dans [0, 255])

Fi:04 1,24 3,...,254 <+ 255
Fo:040,141,...,255 <> 255 (3.10)
Fi:—=10,142,...,255 ¢ 256

En utilisant cette notation, les groupes potentiels de pixels i sont classés en trois

groupes

i est régulier si G(F(i)) >
iest singulier si  G(F(i)) < G(i) (3.11)
i est inutilisable si G(F'(i)) = G(i)

A partir de cette classification, il est clair qu'un groupe régulier contient trés probable-
ment un message caché, par rapport & un groupe singulier. Ainsi, aprés I'insertion d’un
message, la quantité relative des groupes réguliers R (divisée par le nombre total des
groupes) est supérieure a celle des groupes singuliers S. Les estimations de I’évolution
de ces deux valeurs peuvent étre obtenues & partir des expériences pour différentes
modifications des LSB.

I1 suffit alors de comparer les valeurs de R et S d’une nouvelle image suspecte par
rapport aux courbes obtenues expérimentalement pour identifier I'image comme stégo

ou cover.

La stéganalyse par calibration

L’une des informations les plus utiles que le stéganalyste pourrait souhaiter obtenir,
pour que la stéganalyse devienne facile a effectuer, est 'image de couverture, bien
que cela soit pratique peu réaliste. La stéganalyse par calibration est une attaque
ciblée proposée dans [108] initialement congue pour faire face a l'algorithme F5. Le
principe de cette méthode consiste a estimer ’histogramme des coefficients DCT de
I'image de couverture a partir d’'une image stéganographiée. Les auteurs proposent de
décompresser tout d’abord I'image suspecte dans le domaine spatial, puis un décalage

horizontale et vertical en blocs de n = 4 pixels est effectué (n peut étre différent
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de 4). L’image résultante est ensuite recompressée en utilisant les mémes paramétres
(matrice de quantification, facteur de qualité) que ceux utilisés pour I'image stégo. Une
fois que les deux images sont disponibles, il est possible d’estimer I’histogramme DCT
des deux images, et de les comparer en utilisant la méthode des moindres carrés. Cette
méthode de stéganalyse a été ensuite améliorée et adaptée pour d’autres algorithmes

stéganographiques dédiés aux images JPEG [109] [110].

La stéganalyse par apprentissage

La stéganalyse par apprentissage est une méthode de stéganalyse non ciblée. Ce
schéma de stéganalyse est basé sur les mécanismes d’apprentissage automatique. Il
repose sur l'extraction de caractéristiques dans les images cover et les images stégo
qui leurs sont associées. Ce schéma, n’étant pas spécifique a un algorithme particulier,
peut étre employé pour tout scénario en stéganalyse notamment pour un scénario o

I’algorithme employé n’est pas connu d’avance.

Parmi les premiéres utilisations de ’apprentissage automatique dans le domaine
de la stéganalyse, nous citons les travaux de Avcibaga et al. [111] ou les auteurs ont
utilisé un vecteur de 18 caractéristiques constitué de mesures de similarité binaire. Un
autre travail réalisé par Farid et al. [112] ou les auteurs ont utilisé un vecteur de 72
caractéristiques extraits en transformant 1'image par les filtres miroirs en quadrature.

Les deux travaux ont utilisé les SVM pour la classification.

D’autres méthodes de stéganalyse universelle basées sur les SVM ont été proposées

en exploitant divers vecteurs de caractéristiques [113, 114].

Des techniques a base des réseaux de neurones ont été aussi largement utilisées
dans la stéganalyse avec différents vecteurs de caractéristiques. Par exemple dans [115],
les auteurs proposent d’extraire les caractéristiques a partir de la décomposition en

ondelettes de 'image.

Au début, les anciens algorithmes de stéganalyse basés sur 'apprentissage auto-
matiques utilisaient quelques dizaines de caractéristiques. Cependant, la sophistication
accrue des algorithmes stéganographiques ont incité les stéganalystes a utiliser des vec-
teurs caractéristiques de dimension de plus en plus élevée. Par exemple le vecteur de
caractéristiques proposé Pevny et al. [110] est composé de 274 caractéristiques, ensuite
il a été étendu a deux fois sa taille dans [116]. Ce vecteur de caractéristiques appelé
CCPEV sera défini par la suite.
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Comme la stéganographie moderne incorpore des changements dans des régions
d’images qui sont difficiles & modéliser, des descripteurs statistiques de plus en plus
complexes sont nécessaires pour distinguer un plus grand nombre de dépendances
parmi les éléments de couverture qui pourraient étre perturbés par l'incorporation
[117].

Ce court apercu sous-tend la tendance a la conception d’espace de caractéristiques
de grande dimension, qui nécessite en outre l'utilisation de grandes bases d’images
pour 'apprentissage. Cependant la complexité de 'apprentissage des SVM ralentit le
cycle de développement. Méme pour des problémes de taille modérée, la complexité du
calcul de la matrice de Gram qui représente le noyau (kernel) est proportionnelle au
carré du produit de la taille du vecteur des caractéristiques par la taille de I’ensemble
d’apprentissage. Cela impose des limites sur la taille du probléme, et oblige le stégana-
lyste a concevoir consciemment les caractéristiques en tenant compte des contraintes

de complexité définies par les ressources informatiques disponibles.

Partant de l'idée que l'apprentissage automatique ne devrait pas constituer un
obstacle & la conception de I'espace des caractéristiques, et pour faciliter le dévelop-
pement ultérieur de la stéganalyse, un outil de classification évolutif appelé Ensemble

Classifier a été proposé par Kodovsky et al [118|.

Ensemble Classifier est composé de nombreux apprenants (classifieurs) de faible
complexité formés de fagon indépendante sur des sous-espaces choisis aléatoirement
(uniformément) de I'espace de caractéristiques original. La dimension des sous-espaces
aléatoires (D,.q) peut étre beaucoup plus petite que la dimension compléte D, ce qui
diminue considérablement la complexité de 'apprentissage. La décision finale est prise

en fusionnant par vote majoritaire les décisions des différents classifieurs individuels.

L’idée de former des sous-espaces aléatoires a partir de ’espace de caractéristiques
d’origine n’est pas nouvelle et est connue sous des noms différents. Les stratégies
d’ensemble décrites dans la littérature utilisent différentes méthodes de classification.
Par exemple, les SVM sont utilisés comme classifieurs dans [119], tandis que dans [120]
un ensemble de classifieurs différents sont comparés, y compris la régression logistique,
SVM linéaire et FLD.

Cette stratégie d’ensemble ne fonctionnera que si les classifieurs individuels sont
suffisamment diversifiés dans le sens ot ils commettent des erreurs différentes sur les
données non apprises. Afin d’augmenter davantage la diversité mutuelle des classi-

fieurs, chacun d’eux est formé sur un échantillon tiré avec remplacement de I’ensemble
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d’apprentissage plutot que sur I’ensemble d’apprentissage tout entier. Cette stratégie,
connue dans la communauté d’apprentissage automatique au nom de bootstrap ou bag-
ging [121], permet d’obtenir une estimation plus précise de I'erreur de test, ce qui sera

important pour déterminer les paramétres optimaux.

Dans Ensemble Classifier, on considére X = {x;, y;}:=) un ensemble d’appren-

tissage composé de N observations des couples d’image (cover,stégo) représentées res-
pectivement par leur vecteurs de caractéristiques défini par F. Soit L le nombre de
classifieurs individuels, le {*™¢ sous-espace de caractéristiques est défini par JF;, avec
|Fl| = Dyeq- Lors de la phase d’apprentissage, chaque classifieur apprend a associer

correctement & chaque observation x; sa classe d’appartenance.

Méme si la performance des classifieurs individuels peut étre faible, elle s’améliore
apres la fusion et finit par se stabiliser pour un L suffisamment grand. Le seuil de
décision de chaque classifieur est ajusté pour minimiser I'erreur de détection totale sur

I’ensemble d’apprentissage.

Les classifieurs de base proposés dans Ensemble Classifer sont les classifieurs FLD
(Fisher Linear Discriminant) en raison de leurs faibles complexité. Lors de 'apprentis-
sage, chaque classifieur FLD calcule un axe de projection propre permettant de séparer
les observations de la classe cover de ceux de la classe stégo, et le seuil de décision de

chaque classifieur FLD est ajusté.

Pour une image de test, le [°™¢ classifieur prend une décision en projetant sur son
axe associé I'image de test et en comparant le résultat avec le seuil (préalablement
ajusté lors de 'apprentissage). Aprés avoir collecté toutes les L décisions, la sortie du

classificateur final est formée en les combinant a ’aide du vote majoritaire.

Les auteurs ont réalisé une étude de performance de Ensemble Classifier en rem-
placant le classifieur FLD par différents algorithme, en particulier les SVM, les arbres
de décision et les classifieurs Baysiens. En conclusion, ils citent qu’aucun de ces choix
n’était une alternative viable face au FLD. En outre, la complexité de I'apprentissage

de ces apprenants de base alternatifs était beaucoup plus élevée.

Par la suite, les auteurs ont amélioré cette méthode en automatisant le choix de
la dimension du sous-espace des caractéristiques ainsi que le nombre de classifieurs de

base a apprendre.

Plus récemment, Pibre et al. [122] ont proposé d’utiliser apprentissage profond,

plus précisément les réseaux de neurones convolutionnels (CNN) pour la stéganalyse.
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L’utilisation de I’apprentissage profond permet de gérer les deux étapes des approches
classiques a la fois (extraction des caractéristiques et classification). Les résultats pré-
sentés sont trés satisfaisants, mais sont limités aux expériences en tenant compte d’'une

seule valeur du payload en raison du nombre élevé de calculs et d’expériences sur les

CNN.

La liste des méthodes de stéganalyse présentée ci-dessus est loin exhaustive. Nous
avons tenté de couvrir certains schémas de stéganalyse les plus largement reconnus et

utilisés.

Suite & cet état de l'art, nous pouvons conclure que la stéganalyse universelle
fonctionne d’une maniére aveugle afin de discriminer les images cover et stégo. Bien
qu’elle ait des performances plus faible que la stéganalyse ciblée (spécifique), elle est
de plus en plus exploitée en raison de sa flexibilité et sa capacité d’adaptabilité a des

méthodes de stéganographie complétement inconnues.

Dans les travaux présentés dans ce chapitre, nous nous somme intéressés aux dif-
férentes méthodes de stéganalyse basée sur I'apprentissage automatique, plus particu-

lierement & I'algorithme Ensemble Classifier basé sur le principe du boosting.

Dans ce contexte, nous proposons un algorithme de stéganalyse basé sur la théo-
rie des fonctions de croyance, que nous vous présentons et détaillons dans la section

suivante.

3.5 Un schéma de stéganalyse basé sur la théorie des

fonctions de croyance

3.5.1 Positionnement général

Actuellement, les meilleurs algorithmes de stéganalyse capables d’attaquer les mé-
thodes stéganographiques modernes sont basés sur ’apprentissage supervisé; 1’ap-
proche générale consiste & sélectionner un ensemble de caractéristiques pertinentes
qui peuvent aider a révéler la présence de données cachées dans une image. Ensuite
un classifieur est formé a l’aide d’'un apprentissage automatique supervisé, pour dis-
tinguer les classes cover et stégo. Partir de ces caractéristiques, 1’objectif est donc de

classer des nouvelles images, en se basant sur les données d’apprentissage, a partir des
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caractéristiques issues de ces images.

La stéganalyse aveugle n’étant pas spécifique a un algorithme particulier, elle est
plus généraliste que la stéganalyse ciblée. En outre, deux choix importants ressortent
lors de la conception d'un algorithme de stéganalyse universel par apprentissage : la
conception de 'espace de caractéristiques et la conception du classifieur. Comme dans
le cadre de I'évaluation de la qualité d’image, dans le travail de cette thése, nous nous
focalisons plus sur la fagon de former le classifieur plutot que sur la conception des
caractéristiques. De toute évidence, nous ne savons pas a ’avance quelles sont les coef-
ficients des images qui seront perturbés par I'insertion d’un message, donc impossible
de sélectionner & priori les bonnes caractéristiques a exploiter. Par conséquent, nous
proposons d’exploiter un ensemble de caractéristiques utilisés dans la littérature. Ces

caractéristiques seront détaillés dans la section 3.5.2.

Généralement, pour la classification les méthodes statistiques telles que les SVM et
les réseaux de neurones sont les plus utilisées. De notre part, nous proposons d’utiliser
le cadre théorique des fonctions de croyance comme classifieur. En effet, ce choix est
pris car cette théorie, comme nous ’avons vu, fournit une palette d’outils permettant
de combiner les informations apportées par chaque élément de I’ensemble d’apprentis-
sage, tout en tenant compte des conflits pouvant exister. Cette méthode repose sur la
modélisation de la croyance en un événement. Cette modélisation est réalisée a partir

de fonctions de masse permettant la bonne représentation des connaissances.

Parmi les modéles permettant la construction des structures de croyance m, nous
optons pour le modéle de Denceux basé sur l'algorithme de k-plus proches voisins.
Comme mentionné dans le chapitre 1, ce choix s’appuie sur la simplicité de cette
méthode qui permet d’obtenir les fonctions de masses directement a partir des dis-
tances de I'individu a classer par rapport aux éléments de ’ensemble d’apprentissage.
Contrairement aux modéles de vraisemblance, ou la difficulté réside dans I’estimation

des probabilités de vraisemblance.

Comme nous l'avons dit, ces derniére années, Ensemble Classifier a montré sa
performance comme un algorithme de stéganalyse. Cette stratégie d’ensemble de clas-
sifieurs basée sur le principe du boosting permet d’avoir un prédicteur précis, en com-
binant plusieurs classifieurs plus faibles, construits sur des sous-espaces de caracté-
ristiques de dimension beaucoup plus faible que la dimension totale du vecteur de

caractéristiques.

Nous proposons de dériver I'algorithme des k-plus proches voisins évidentiel, appelé
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par la suite Ev-Knn (Evidential k nearest neighbors), vers la stratégie d’ensemble et
I'utiliser comme classifieur de base. Avant de décrire plus en détail cette proposition,
nous présentons dans les sections 3.5.2 et 3.5.3 les caractéristiques utilisées dans le
domaine spatial ainsi que le domaine transformé, ensuite nous démontrons au travers

de premiers résultats la pertinence de la méthode proposée.

3.5.2 Espace de caractéristiques pour la stéganalyse

En stéganalyse aveugle, la premiére étape importante est d’extraire des caracté-
ristiques jugées pertinentes pour la discrimination des classes. Ces caractéristiques
doivent étre choisies de maniére & pouvoir refléter toute modification de I'image origi-
nale. En d’autres termes, ces caractéristiques sont le résumé des informations impor-
tantes, elles doivent étre sensibles au changement stéganographique, et insensibles au

contenu de I'image.

La bataille sans fin entre la stéganographie et la stéganalyse pourrait étre considé-
rée comme une compétition pour un meilleur modéle. Alice essaie d’insérer un message
de facon non-détectable a travers son modéle, alors que Eve essaie d’identifier les rela-
tions entre les caractéristiques de I'objet cover négligées par Alice afin de les intégrer
dans un nouveau modéle. L’évolution de la stéganographie et de la stéganalyse est
donc fortement interdépendante et la conception des espaces caractéristiques refléte

les succeés et les échecs des deux.

La plupart des caractéristiques modernes proposées consistent en plusieurs sous-
modéles simples, chacun d’eux abordant un aspect différent de la relation entre les
images de couverture et les images stégo. Dans ce contexte, plusieurs travaux ont été
conduits que ce soit dans le domaine transformé JPEG (CCPEV [116], CCJRM [123])
ou dans le domaine spatial (SPAM [93], SRM [103]| et PSRM [124]).

Dans ce manuscrit, nous avons utilisé dans le domaine transformé JPEG les ca-
ractéristiques proposées par Fridrich et al [116] nommeées CCPEV et CF (Cartesian-
calibrated feature) proposé par Kodovsky [118]. Ces caractéristiques sont les plus uti-
lisées dans la littérature, en particulier pour détecter nskb5. Dans le domaine spatial
les caractéristiques inspirées du Spatial Rich Model [103] congues pour détecter 1’algo-
rithme HUGO.

— CCPEYV : Ce vecteur contient 548 caractéristiques qui proviennent de la fusion

d’une part des caractéristiques de Markov qui modélisent les différences entre les
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valeurs absolues des coefficients de DCT voisins en tant que processus de Markov
et identifie les dépendances intra-blocs de ces coefficients au sein du méme bloc
(8x8), d’autre part des caractéristiques qui mesurent les dépendances inter-blocs
entre les coefficients DCT.

— CF (Cartesian-calibrated feature) : Un ensemble de 7850 caractéristiques
basées sur des matrices de co-occurrence permettant d’identifier les diverses dé-

pendances (inter et intra-bloc de 'image) des coefficients DCT.

— SRM (Full Spatial domain Rich Model) : Puisque le message secret est
dissimulé dans les régions qui sont difficiles & détecter (régions bruitées et textu-
rées), il peut étre considéré comme un bruit ajouté a I'image de couverture. De
ce fait, différents filtres passe-haut (linéaires, et non-linéaires) sont utilisés afin
d’extraire et modéliser le bruit résiduel, et former un vecteur de 34671 caracté-

ristiques.

Nous proposons d’utiliser dans notre méthode chacune de ces caractéristiques. Nous

présentons maintenant le principe de 'algorithme Ev-Knn.

3.5.3 Ev-Knn pour la stéganalyse

Principe de lalgorithme Ev-Knn

Afin de concevoir ce schéma de stéganalyse, nous commencons tout d’abord par une
construction des masses de croyance qui nécessite 1’existence préalable d’un apprentis-
sage. Pour cela, nous avons construit une base de données d’images stéganographiées en
exploitant diverses méthodes de stéganographie. Ces bases formeront notre ensemble

d’apprentissage et de test.

Tout d’abord, nous définissons le cadre de discernement par Q = {w., ws}, tel
que w, représente I’hypothése qu’'une image est cover, et w, représente I’hypotheése
que I'image est stégo. L’objectif est de déterminer 'appartenance a une classe d’une
nouvelle image I associée a un vecteur de caractéristiques x de dimension D en utilisant

les connaissances provenant de la base d’apprentissage.

Comme nous 'avions précisé précédemment, nous optons pour l’approche de De-
neeux basée sur les K-plus proches voisins pour I'obtention des fonctions de masse. La
figure 3.6 représente le schéma de principe de I'algorithme. Pour rappel, partant d’un

ensemble d’apprentissage défini par £ = (z;,w;)Y, avec w; € Q, Iidée est de consi-

105



Chapitre 3. Détection d'une information cachée dans une image

dérer chaque image représentée par son vecteur de caractéristique x; de ’ensemble
d’apprentissage comme une source d’information qui permet de calculer la fonction de

masse m; en fonction de la distance entre x et x; de la maniére suivante :

{7m@w)=a¢M@9%D

(3.12)
m;(Q2) =1 — ad(d(x, z;))

avec ¢ une fonction décroissante de R vers [0, 1] telle que ¢(0) €]0,1[, 0 < o < 1 est
une constante. d représente la mesure de distance utilisée. Pour la fonction ¢, nous

choisissons ¢ tel que :
o(d) = exp(~P) (3.13)
ot v € [0, 1] est un paramétre positif comme proposé par Denceux [75].

Etant donné que les k voisins sont considérés comme k sources d’information indé-
pendantes, la fonction de masse finale m associée a l'individu x est calculée en utilisant

la régle de combinaison de Dempster [2] : my(w) = N, mi(w;).-

Enfin, la décision est prise en transformant la fonction de masse m en fonction de

probabilité pignistique notée BetP tel que pour tout w € € :

BetP(w) = #}(@)(Z mf;(xf)) (3.14)

wEA

Nous choisissons ensuite la classe pour laquelle la probabilité pignistique est maximale.

\ Cover ?
_ N /
L= (xivwi)izl Ev-Knn Fusion Décision\

mi(w;) = ag(d(x, 7)) my(w) = (e, milwi)

Image ir;(connue { mi(Q) = 1 — ag(d(x, z;))

Stégo ?

FIGURE 3.6 — Schéma de ’algorithme Ev-Knn

106



3.5. Un schéma de stéganalyse basé sur la théorie des fonctions de croyance

Premiers résultats expérimentaux

Les expérimentations ont été réalisées sur les images provenant de la base d’images
BOSS v-1.012. Cette base de données contient 10000 images en niveau de gris de taille

512x512, provenant de 7 caméras différentes. Les images sont au format .pgm.

Les images de la base BOSS sont compressées JPEG avec facteur de qualité de
75 en utilisant la commande de Matlab imwrite. L’algorithme de stéganographie no-
shrinkage F53 [98] a été utilisé pour simuler 'insertion d’un message avec différents
taux d’insertion (payload = 0.05,0.1,0.15,0.2,0.25). Pour cette premiére expérimen-
tation, nous utilisons le vecteur de caractéristiques CCPEV de dimension 548 proposé

par Fridrich extrait de chaque image cover et stégo.

Apreés avoir extrait les caractéristiques, nous sélectionnons 2000 images cover et
2000 images stégo de fagon aléatoire de la base de données, de telle sorte que chaque

image de couverture est associée avec sa version stégo.

Une validation croisée a 5 groupes est appliquée pour cette premiére expérience,
ot 80% des images de la base ont été sélectionnées pour I'apprentissage, et les 20%
restantes constituent I’ensemble de test. Nous souhaitons souligner que ’ensemble de
test ne contient aucune image stégo dont sa version cover fait partie de ’ensemble
d’apprentissage et vice versa. En d’autre terme, le classificateur construit n’a aucune

information sur les images dans I’ensemble de test.

Ce processus a été répété 1000 fois. A chaque itération, la performance de Ev-Knn
est évaluée au travers du calcul de la probabilité d’erreur Pr (définie par la suite).
Ensuite, la moyenne des probabilités Pg a travers les 1000 itérations est considérée

comme la performance finale de 1’algorithme.

En ce qui concerne la modélisation des croyances, nous pouvons remarquer a partir
de I’équation 3.13 que le calcul des fonctions de masse et la performance de ’algorithme
dépendent fortement de la mesure de distance qui permet de déterminer les k sources
d’information d’une image inconnue. Afin de bien choisir la mesure de distance, une
étude comparative a été réalisée entre la mesure Euclidienne et la distance de Maha-

lanobis définie par :

d(x,x;) = \/(X — ;)07 (x — x;)

ou C représente la matrice de covariance de I’ensemble des données d’apprentissage, x

2. http ://www.ws.binghamton.edu/fridrich/
3. simulateur nsF5 disponible pour le téléchargement sur http ://dde.binghamton.edu/download /nsf5simulator/
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et x; représentent deux vecteurs de caractéristiques.

Pour le parameétre k, nous avons réalisé plusieurs tests. Comme le montre la figure
3.7, la probabilité d’erreur se stabilise a partir de k& > 300, elle repart & la hausse avec
k = 600. Nous remarquons ici que la valeur de k est beaucoup plus grande que celle
prise dans le chapitre 2 dans le cadre de ’évaluation de la qualité d’image. Ceci est
relative a la grande dimension des bases de données utilisées dans le contexte de la
stéganalyse. Pour la suite des expérimentations qui seront présentées, nous avons pris
la valeur de k& = 300.

La fiabilité des sources d’information n’est pas prise en compte ici. Dans ce cas le
coefficient o = 0.95 permet simplement d’éviter des situations de conflit total, qui se

traduit numériquement par une division par zéro lors des opérations de fusion.

0.5 T T T T T T —T T

0.45 F .

035 :

031 o / ' 1

DZS 1 1 1 1 1 1 1 1
0 100 200 300 400 500 600 700 BOO 900

Le nombre des plus proches voisins k

Frobabilité d'erreur PE

FIGURE 3.7 — Le choix du paramétre k

Pour évaluer la performance dun classifieur, une courbe de la probabilité de fausse
détection Prp en fonction de la probabilité de fausse Pra, appelée courbe ROC (Re-
ceiver Operating Characteristics) est généralement utilisée car elle offre une vision
graphique de la performance de ce classifieur. Cependant, ces courbes peuvent étre
difficiles & comparer puisqu’elles peuvent se croiser et donc un détecteur peut étre
meilleur que 'autre uniquement pour certaines fausses alarmes. Par conséquent, une
quantité scalaire est calculée a partir de la courbe ROC et est utilisée pour évaluer la
performance dans le domaine de la stéganalyse. Cette quantité représente la mesure

de probabilité d’erreur de détection Pp :

_ Pra+ Prp

Pr 5

(3.15)

Bien que d’autres mesures de performance existent, nous nous intéressons a cette
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3.5. Un schéma de stéganalyse basé sur la théorie des fonctions de croyance

probabilité d’erreur utilisée souvent dans la littérature pour évaluer la performance

des algorithmes de stéganalyse.

Comme nous pouvons le constater a partir de la figure 3.8 la distance de Mahalano-
bis permet d’obtenir un meilleur résultat en terme de probabilité d’erreur par rapport
a la distance Euclidienne quelque soit la valeur du payload. En effet la distance Eu-
clidienne ne permet pas de distinguer les deux classes d’images méme pour un taux
d’insertion plus élevé (payload = 0.25) en obtenant une probabilité Pr = 0.4439.
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FI1GURE 3.8 — Influence de la mesure de distance sur la probabilité d’erreur

Les meilleures performances obtenues avec la distance de Mahalanobis peuvent
s’expliquer par la prise en compte des corrélations et des dispersions de I’ensemble de
données par cette distance grace a l'utilisation de la matrice de covariance. Pour le

reste de ce chapitre, nous proposons donc d’utiliser la distance de Mahalanobis.

Maintenant que nous avons défini tous les paramétres liés & Ev-Knn, nous pouvons

comparer la performance de I'algorithme par rapport a Ensemble Classifier.

Comme le montre la table 3.8, avec payload < 0.10 les performances des algo-
rithmes FEnsemble Classifier et Ev-Knn avec la distance de Mahalanobis sont équi-
valentes. A partir du payload > 0.10, un léger avantage & Ensemble Classifier est
constaté. Nous pouvons conclure de cette premiéere expérience, que 'application de

I’Ev-knn nous permet d’obtenir des résultats encourageants.

Pour améliorer la performance, nous proposons d’implémenter la stratégie d’en-
semble dans le cadre du classifieur Ev-Knn. Dans la section suivante, nous présentons

le principe et les différents étapes de notre proposition.
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Chapitre 3. Détection d'une information cachée dans une image

3.5.4 Discussion sur les espaces de caractéristiques

Rappelons qu’avec le développement de la stéganalyse, les vecteurs de caractéris-
tiques utilisés ont une dimension de plus en plus élevée. Afin de construire un bon
classifieur, une étape cruciale consiste a sélectionner les caractéristiques jugées les plus

pertinentes séparant les deux classes (cover et stego).

Ces vecteurs de caractéristiques de trés grande dimension contiennent nécessaire-
ment des caractéristiques non informatives qui peuvent diminuer de maniére significa-
tive la précision du classifieur. Cela nous ameéne a chercher un moyen pour réduire ou

sélectionner les données les plus informatives.

Il existe de nombreuses stratégies qui permettent de réduire la complexité de ’en-
semble d’apprentissage. Parmi les choix les plus populaires, nous trouvons la technique
de réduction de la dimension avec analyse en composantes principales (ACP). L’ACP
est appliquée avant la classification comme une étape de prétraitement des caracté-
ristiques. Cependant, de telles méthodes sont rarement adaptées a la stéganalyse car
aucun petit sous-ensemble de caractéristiques (basé sur une projection "fixe" de carac-
téristiques) ne peut fournir des meilleurs performances par rapport a celles du vecteur
tout entier. Selon Kodovsky et al. [123], la réduction de la dimensionnalité et la clas-
sification peuvent étre effectuées simultanément soit en minimisant directement une
fonction objectif, soit en construisant un algorithme itératif pour la réduction de la

dimensionnalité avec un feedback de la classification aprés chaque itération.

Parmi les différentes autres approches de la littérature, comme nous l'avons vu,
les méthodes d’ensemble permettent d’améliorer les performances des classifieurs en

construisant le modéle a partir des sous-espaces aléatoires de caractéristiques.

Nous proposons de nous placer dans ce cadre. Nous décrivons dans les sections
suivantes le principe de l'algorithme Ev-Knn basé sur la stratégie d’ensemble, que
nous allons appeler par la suite EVEC-Knn (EVidential Ensemble Classifier k nearest
neighbors). Ensuite, nous présentons et discutons les différents résultats expérimen-

taux.
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3.5.5 EVEC-Knn pour la stéganalyse

Algorithme

Soit £ = {x;,w;} avec w; € {w.,ws} un ensemble d’apprentissage avec x; le vec-
teur de caractéristiques de dimension D associé a une image [;, w; € €1 est la classe
d’appartenance de [;. Soit D,.4 la dimension du sous-espace de caractéristiques noté
S avec D,y < D. Notons par L, = {z},w;} la restriction de £ dans le sous-espace S,

avec r; € S, pour r =1...R avec R € N.

Supposant maintenant une image [ avec son vecteur de caractéristiques x pour
laquelle nous cherchons sa classe d’appartenance a savoir si I'image est cover ou stégo.
x, est la restriction de x dans S,. Chaque image de la base d’apprentissage L, carac-
térisée par un sous-espace est considérée comme une source d’information. La masse
de croyance associée a x peut alors étre calculée en utilisant I’équation 3.12 (que nous

rappelons ci-dessous) avec £, comme illustré sur la figure 3.9.

mi(w;) = ad(d(x, x;))
m;(2) =1 — ag(d(x, z;))

(o3
a L1—
ro—_— 11 Ev-Knn — M1 (Xl) e
s
° ¢ Xt
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FI1GURE 3.9 — Schéma de principe I'algorithme EVEC-Knn

Pour chaque sous-espace S,, le vecteur de caractéristiques x” peut étre considéré
comme une source d’information sur laquelle 'EV-knn est appliqué pour produire
des masses de croyance m, concernant la classe d’appartenance de I'image inconnue.
L’étape suivante consiste & combiner les différentes masses provenant des différents

sous-espaces m,. avec r = 1,..., R.
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Chapitre 3. Détection d'une information cachée dans une image

Il existe plusieurs stratégies permettant de fusionner les information provenant des
différents classifieurs :

1. Prendre la décision pour chaque classifieur puis a travers le vote majoritaire les

différentes décisions sont fusionnées.

2. Combiner les information (masses de croyance) avant la prise de décision finale

a 'aide des opérateurs de fusion qu’offre la théorie des fonctions de croyance.

Bien que le vote majoritaire soit la méthode la plus simple & mettre en oeuvre, il
ne permet pas de représenter l'incertitude des différents classifieurs. Par conséquent,
nous proposons dans ce travail d’utiliser le cadre théorique des fonctions de croyance,
car nous pensons qu’il existe un réel avantage a travailler avec cette théorie, tant pour
sa capacité a modéliser 'incertitude et I'imprécision de maniére explicite que pour

combiner les classifieurs.

Comme nous l'avons vu au , dans la théorie de I’évidence, plusieurs regles de
combinaison de croyance ont été proposées. La majorité de ces régles sont basées sur
la régle conjonctive ou disjonctive. La différence réside dans la maniére a distribuer de
la masse conflictuelle. La régle de combinaison de Dempster est 'opérateur de fusion
le plus populaire, il distribue le conflit proportionnellement aux masses des éléments

focaux non conflictuels.

D’autres régles de combinaisons proposent de supprimer complétement le conflit
via une combinaison disjonctive. L’hypothése faite dans cette régle est que I'un des
experts est fiable, a la différence des régles conjonctives ot tous les experts doivent
étre fiables.

La plupart des opérateurs de combinaison ne sont pas idempotents. Ainsi, comme
nous l'avons vu dans 'exemple de Zadeh (chapitre 1), la combinaison de fonctions
de masse identiques augmente généralement le conflit global. De ce fait, un autre
opérateur idempotent de combinaison a été proposé [16]. Cet opérateur permet de de

supprimer ce confit en prenant la moyenne des fonctions de masses :
1 R
mmean(wj) = E Zmr(wj) ij el (316)
r=1

Nous présentons dans ce chapitre, une étude comparative entre la régle de combi-

naison de Dempster et la combinaison moyenne.

Aprés la fusion des fonctions de masse, I'étape de la prise de décision intervient.
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Il s’agit de choisir I’hypothése d’appartenance de I'image qui minimise le risque de se

tromper. Cette décision est prise en utilisant la probabilité pignistique (équation 3.14).

3.6 Evaluation de la méthode proposée

3.6.1 Paramétrage de la méthode : D,.; et R

Pour I'algorithme FVEC-Knn, deux paramétres sont peuvent avoir un effet sur la
performance de 'algorithme : la dimension du sous-espace des caractéristiques D,..q et

le nombre R de classifieurs Ev-Knn a fusionner pour prendre une décision.

Pour montrer 'influence de ces deux parameétres, nous proposons l’expérimenta-
tion suivante : Palgorithme de stéganographie no-shrinkage F5 [98] est utilisé pour
simuler l'insertion d’un message avec un taux d’insertion de 10% (payload = 0.1). Un
ensemble de 2000 images de la base BOSS ont été sélectionnées aléatoirement pour
I’apprentissage, de telle sorte que chaque image de couverture soit associée avec sa
version stégo. Les tests ont été effectués sur 2000 nouvelles images de la méme base

d’images.

Nous faisons donc varier le nombre de classifieurs R et la dimension du sous-espace
de caractéristiques D,.q. Les probabilités d’erreur sur I’ensemble des images de test

sont présentées dans la figure 3.10.

Les figures 3.10 (a) 3.10 (b) représentent respectivement les résultats obtenus par la
régle de combinaison de Dempster et ceux obtenus par 'opérateur de fusion moyenne.

A partir de ces résultats nous pouvons soulever différents points :

— Lalgorithme FVEC-Knn a atteint sa meilleure performance en utilisant un sous-
espace de caractéristiques dont la dimension est beaucoup plus petite que la

dimension originale (D,.q < D) quelque soit I'opérateur de fusion utilisé.

— Les courbes suivent la méme tendance, mais 'intervalle de 'erreur de classifi-
cation avec la combinaison de Dempster est plus grand que celui de la com-
binaison moyenne. Par exemple pour D,.; = 100 la probabilité d’erreur Pr €
[0.2645,0.3575] pour Dempster et Pgp € [0.2460,0.2785] pour la combinaison

moyenne.

— En augmentant le nombre de classifieurs (R = 40,50, 60) pour la combinaison
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FIGURE 3.10 — Influence de la dimension du sous-espace des caractéristiques et du nombre de classi-
fieurs Ev-Knn sur le taux d’erreur de classification. Le vecteur de caractéristiques utilisé est CCPEV
de dimension D = 548

moyenne, la probabilité d’erreur accroit ce qui est dii probablement a ’augmen-

tation du nombre de situations conflictuelles.
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— Le meilleur résultat est obtenu par la combinaison moyenne en prenant (350 <
Drea < 400) quelque soit le nombre de classifieurs R = (20, 34,40, 50, 60), sauf
pour 10 Ev-Knn.

— Pour la combinaison de Dempster une seule courbe (R = 30) a réussi a franchir

la barre symbolisée par Pr = 0.2200 et ceci avec une dimension D,..q = 400.

— Les meilleurs résultats sont obtenus en utilisant un vecteur de caractéristiques

de dimension D,.; = 350 pour un nombre de classifieurs R = 40.

Nous proposons donc d’utiliser la méthode avec le paramétrage suivant : D,..q = 350
et R = 40.

3.6.2 Analyse sur nsF5

Pour évaluer l'efficacité de notre schéma de stéganalyse, les images ont été stégano-
graphiées par I'algorithme d’insertion nsF5 avec différents taux d’insertion (payload =
0.05,0.10,0.15,0.20, 0.25). Nous avons comparé la performance de I’ EVEC-Knn par
rapport a Ensemble Classifier avec ces différents payload. Pour assurer une compa-
raison équitable entre les deux méthodes, cette expérience est réalisée sur les mémes
ensembles d’apprentissage et de test. De la méme maniére, sachant que Ensemble
Classifier détermine automatiquement les deux parameétres D,..4 et R, nous proposons
d’ajouter une autre comparaison des résultats avec Ensemble Classifier en prenant le

méme parameétre D,..; = 350 que nous avons utilisé pour EVEC-Knn.

Les différents résultats obtenus sont représentés graphiquement dans la figure 3.11.
Le premier point que nous pouvons soulever est que la différence en terme de proba-
bilité d’erreur entre Ensemble Classifier avec D,.q = 350 (utilisé par EVEC-Knn) et
Ensemble Classifier avec D,.q optimal n’est pas significative, ce qui veut dire que les
trois algorithmes ont atteint leurs meilleures performances avec pratiquement la méme

dimension du sous-espace de caractéristiques D,..q.

Nous pouvons également remarquer que FVEC-Knn déclenche plus de fausses
alarmes que Ensemble Classifier (figure 3.11(a)) lorsque le payload = 0.05, ce qui

explique les probabilités d’erreur qui sont proches pour toutes les méthodes.

EVEC-Knn est plus performant en terme de probabilité de fausse de détection
(figure 3.11(b)), notamment il arrive & détecter quasiment toutes les images stégo

quand le payload = 0.25.
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FI1GURE 3.11 — Comparaison des résultats obtenus par EVEC-Knn et Ensemble Classifier avec diffé-

rents taux d’insertion (payload), R = 40, D,.q = 350

En ce qui concerne la probabilité d’erreur (figure 3.11(c)), nous remarquons que

les deux méthodes suivent la méme tendance en fonction des variations du payload,

mais FVEC-Knn surpasse Ensemble Classifier et donne une meilleure précision pour

tous les payload. EVEC-Knn permet d’améliorer la précision de la classification, avec

un gain moyen de 3.5%.
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3.6.3 Introduction d’une classe de rejet

L’un des avantages de la méthode proposée est qu’elle nous permet d’introduire
une classe de rejet qui recoit les images qui ne peuvent pas étre affectées a I'une des
deux classes. Ce mécanisme consiste a rejeter une image plutét que de mal la classer et
ainsi induire une erreur, ce qui correspond & un comportement plus prudent vis-a-vis

de la décision.

Pour cela, nous définissons un seuil de rejet qui correspond a la limite inférieure
de la probabilité pignistique. En dessous de ce seuil, les images seront affectées a la
classe de rejet. La figure 3.12 représente ainsi la variation de l'erreur de classification
en fonction du seuil et du taux de rejet pour EVEC-Knn (D,eq = 350, R = 40) avec
le payload= 0.1.
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FIGURE 3.12 — Variation de la probabilité d’erreur par rapport au seuil /taux de rejet

Ces résultats montrent bien évidemment l’amélioration de la performance avec
la création de la classe de rejet, en effet si nous prenons un seuil de rejet a 0.7, nous
remarquons une amélioration des résultats par rapport a la décision sans rejet d’environ
7% en terme de probabilité d’erreur. Cependant, cette amélioration va engendrer un
rejet de 27% des images, images dont EVEC-Knn ne peut pas les classer avec certitude,
ce qui rend le modéle plus prudent. Nous pensons que cette mesure est trés importante
dans le contexte de stéganalyse, ol les images rejetées peuvent nécessiter une attention

particuliére.
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3.6.4 Analyse sur J-UNIWARD

Nous proposons maintenant de tester EVEC-Knn et de comparer les résultats expé-
rimentaux face & Ensemble Classifier sur des nouveaux algorithmes de stéganographie
plus récents : J-UNIWARD (JPEG Universal Wavelet Relative Distortion) proposé
dans [99] pour le domaine de transformé JPEG, HUGO [91] et S-UNIWARD (Spatial
Universal Wavelet Relative Distortion) pour le domaine spatial. Ces trois algorithmes
ont été testés avec différents payload= {0.2,0.4,0.6}.

Nous avons utilisé trois différents vecteurs de caractéristique : le premier contient les
caractéristiques CCPEV de dimension 548 proposé par Fridrich, le deuxiéme vecteur
de dimension 7850 appelé CF (Cartesian-calibrated feature) proposé dans [118| pour
des images stéganographiées JPEG, le troisiéme vecteur est SRM (Spatial domain
Rich Model) de dimension d = 34671, proposé par [103] pour détecter HUGO et S-
UNIWARD.

Nous commencons tout d’abord par tenter de détecter J-UNIWARD. Rappelons
que la performance de EVEC-Knn s’appuie sur deux paramétres importants : la di-
mension du sous-espace de caractéristiques D,.q et le nombre de classifieur Ev-Knn
R. Pour le vecteur CCPEV, comme nous avons obtenu, dans I’expérience précédente,
de meilleurs résultats avec R = 40, nous avons gardé ce parameétre. Nous conduisons
maintenant une étude pour le vecteur de caractéristiques CF en prenant R = 40 et en
faisant varier la dimension du sous-espace D,..4 afin de trouver la dimension optimale.
Cette expérience est réalisée sur un ensemble de 2000 images cover et leurs 2000 ver-

sions stéganographiées en utilisant ’algorithme J-UNIWARD avec un payload = 0.4.

chaque étape, c’est a dire chaque esté, nous conduisons une comparaison
A ch tape, c’est a d h D, eq testé, d
de performance avec Ensemble Classifier, en prenant le méme D,.4, sur les mémes

ensembles d’apprentissage et de test.

La figure 3.13 illustre graphiquement les variations de l'erreur de classification en
fonction de la dimension du sous-espace. Comme nous pouvons le constater, FVEC-
Knn est nettement plus performant que Ensemble Classifier quelque soit les valeurs
D, eq testées. Pour EVEC-Knn, lerreur de classification se stabilise avec 750 < D,..q <
1000 et le meilleur résultat est obtenu avec 900 caractéristiques au lieu des 7850 ca-

ractéristiques de départ.

Aprés avoir trouvé la dimension optimale du sous-espace, nous proposons d’évaluer
la performance de EVEC-Knn a détecter J-UNIWARD face a Ensemble Classifier avec
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FIGURE 3.13 — Variation de l'erreur de classification en fonction de la dimension du sous-espace de

caractéristiques D,.cq

différentes valeurs du payload en utilisant les caractéristiques CCPEV et CF.

A partir des différents résultats obtenus et qui sont présentés dans le tableau 3.1,

nous pouvons remarquer que :

— En utilisant le vecteur CCPEV, la performance des deux méthodes est équiva-

lente avec un léger avantage a Ensemble Classifier quand le payload < 0.6.

— Avec un payload > 0.6 EVEC-Knn obtient de meilleurs résultats.

— Le vecteur de caractéristiques CCPEV n’est pas le plus adapté pour détecter

J-UNIWARD.

— En utilisant les caractéristiques CF, les résultats sont améliorés par rapport a
I'utilisation des caractéristiques CCPEV.

— FEVEC-Knn est plus performant que Ensemble Classifier quelque soit la valeur

du payload.

— Une meilleure détection de J-UNIWARD avec une probabilité d’erreur Pp =

0.1725 lorsque le payload = 0.4, ce qui représente un gain d’environ 11% par

rapport a Ensemble Classifier.

Apreés cette série de tests, dans le domaine de transformé JPFEG, nous pouvons

constater que notre méthode permet d’obtenir des résultats performant pour détecter
des algorithmes de stéganographie récents tels que J-UNIWARD et qu’il résiste com-
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CCPEV CF
Payload | EVEC-Knn | Ensemble Classifier | EVEC-Knn | Ensemble Classifier
0.2 0.4425 0.4285 0.3825 0.4185
0.4 0.3245 0.3195 0.1725 0.2830
0.6 0.1545 0.1870 0.1020 0.1635

TABLE 3.1 — Résultats des probabilités d’erreur Pg sur J-UNIWARD avec les caractéristiques CCPEV
et CF

paraison avec Ensemble Classifier qui est considéré comme l'un des algorithmes les

plus performants de stéganalyse de la littérature.

3.6.5 Capacité de généralisation

Nous proposons maintenant un apprentissage plus général en prenant en compte
les deux algorithmes de stéganographie nsF5 avec payload € {0.05,0.10,0.15} et J-
UNIWARD avec payload € {0.2,0.4,0.6}. Pour chaque payload, un ensemble de 1000
images cover et leurs 1000 versions stéganographiées sont sélectionnées en tenant
compte que les ensembles d’images soient différents pour chaque payload. Un total
de 12000 images est utilisé pour cette expérimentation dont 6000 images cover et 6000

images stégo.

La moitié de ces images sont prises aléatoirement pour 'apprentissage et ’autre
moitié restante pour le test en respectant toujours que chaque image cover soit associée

a sa version stégo.

CCPEV | CF
EVEC-Knn 0.3028 | 0.2723
Ensemble Classifier | 0.3273 | 0.3080

TABLE 3.2 — Résultats des probabilités d’erreur Py sur nsF5 et J-UNIWARD ensemble

Nous remarquons au vu des résultats illustrés dans la table 3.2 qu’en mélangeant
les images provenant de deux algorithmes de stéganographie différents avec plusieurs
valeurs du payload, EVEC-Knn reste plus performant que Ensemble Classifier quelque
soit le vecteur de caractéristiques utilisé. En utilisant les caractéristiques CF, nous arri-
vons & détecter J-UNIWARD avec une probabilité d’erreur Pr = 0.2723. Nous consta-

tons que la performance de FVEC-Knn baisse par rapport & l'expérience précédente
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notamment sur J-UNIWARD, cela revient a la présence des images stéganographiées
avec un payload = 0.2 pour lesquelles nous avions obtenu une probabilité d’erreur
Pr = 0.3825.

3.6.6 Evaluation dans le domaine spatial sur HUGO et
S-UNIWARD

Nous proposons maintenant de tester EVEC-Knn avec les algorithmes de dissi-
mulation dans le domaine spatial : HUGO [91] et S-UNIWARD|99]. Le vecteur de
caractéristique utilisé est SRM [103] de dimension d = 34671.

De la méme maniére que les expérimentations précédentes, nous cherchons la valeur
optimale de D,.q pour EVEC-Knn, et nous comparons les résultats avec Ensemble
Classifier sur I'algorithme HUGO.

Les résultats présentés dans la table 3.3 montrent que EVEC-Knn obtient le
meilleur résultat sur HUGO avec un vecteur de dimension D,.q = 60 et D,..q = 60 pour
S-UNIWARD. Nous pouvons remarquer qu’avec des sous-espaces de dimension faible,
nous obtenons des résultats compétitifs et parfois équivalents & Ensemble Classifier,
c’est le cas par exemple avec D,.q € [40, 60| pour 'algorithme HUGO et D,.4 € [50, 100]
pour S-UNIWARD.

La table 3.4 présente les résultats de comparaisons des deux méthodes sur HUGO
et S-UNIWARD. Comme nous pouvons le remarquer, les deux méthodes ont le méme
comportement, c’est-a-dire elles arrivent & mieux détecter HUGO que S-UNIWARD.
Cependant Ensemble Classifier dépasse EVEC-Knn en terme de probabilité d’erreur
de classification, sur les deux algorithmes de dissimulation et pour toutes les valeurs du
payload. Face a ces scénarios mettant en échec la méthode, se pose aussi la question des
descripteurs utilisés. En effet, nous avons utilisé les caractéristiques SRM comme étant
les meilleurs descripteurs définis dans la littérature, il pourrait donc étre envisageable

par exemple de tester d’autres caractéristiques dans de futurs travaux.

En résumé, a partir de toutes les expérimentations réalisées, nous pouvons constater
que notre schéma de stéganalyse proposé basé sur la théorie de de 1’évidence est plus
performant et obtient des meilleurs résultats par rapport a l'algorithme Ensemble
Classifier sur des algorithmes de dissimulation dans le domaine de transformé JPEG
tels que nsF5 et J-UNIWARD.
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HUGO S-UNIWARD

Dyeq | EVEC-Knn | Ensemble Classifier | EVEC-Knn | Ensemble Classifier
10 0.4055 0.3905 0.4175 0.4250
20 0.3005 0.3310 0.3745 0.3985
30 0.2615 0.2845 0.3550 0.3825
40 0.2590 0.2520 0.3330 0.3500
50 0.2390 0.2495 0.3210 0.3335
60 0.2380 0.2260 0.2950 0.3215
70 0.2455 0.2200 0.2945 0.3120
80 0.2425 0.2150 0.2840 0.3020
90 02485 0.2115 0.2965 0.2920
100 0.2635 0.2045 0.2940 0.2850
200 0.2920 0.1795 0.3120 0.2450
300 0.2890 0.1655 0.3235 0.2435
400 0.3095 0.1555 0.3250 0.2410
500 0.3250 0.1545 0.3340 0.2320
600 0.3315 0.1480 0.3300 0.2440
700 0.3355 0.1500 0.3510 0.2425
800 0.3430 0.1485 0.3490 0.2400
900 0.3510 0.1475 0.3585 0.2490
1000 0.3535 0.1580 0.3595 0.2415

TABLE 3.3 — Variation de Pg en fonction de D4 sur les algorithmes HUGO et S-UNIWARD

En ce qui concerne les algorithmes de stéganographie dans le domaine spatial,
nous constatons que FVEC-Knn rencontre des difficultés a séparer les images cover
des images stégo, par rapport a Ensemble Classifier. Ces résultats nous encouragent
a continuer sur cet axe de recherche; ot nous envisageons, dans nos futurs travaux,
d’introduire une stratégie permettant d’évaluer la fiabilité de chaque sous-ensemble de

caractéristiques afin d’affaiblir le moins fiable avant la fusion et la prise de décision.
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HUGO S-UNIWARD
Payload | EVEC-Knn | Ensemble Classifier | EVEC-Knn | Ensemble Classifier
0.2 0.4060 0.3390 0.4365 0.3605
0.4 0.2395 0.1525 0.2840 0.2390
0.6 0.1785 0.1350 0.1835 0.1450

TABLE 3.4 — Résultats des probabilités d’erreur P EVEC-Knn sur HUGO et S-UNIWARD

3.7 Conclusion

Au cours de ce chapitre, nous avons tout d’abord présenté certains concepts et
notations utilisées dans la stéganographie/stéganalyse. Nous avons présenté quelques
principales méthodes d’insertion de messages cachés et avons dressé un bref état de
I’art sur quelques méthodes de détection de ces messages cachées, appelées méthodes

de stéganalyse, proposées dans la littérature.

Nous avons proposé un schéma de stéganalyse basé sur la théorie des fonctions de
croyance construit sur des sous-espaces aléatoires des caractéristiques. Nous avons tout
d’abord tenter d’appliquer Ialgorithme des k plus proches voisins évidentiel (appelé
Ev-Knn) sur le vecteur de caractéristiques des images JPEG en utilisant deux me-
sures de distance différentes. Bien que les résultats étaient satisfaisants comparaison
a Ensemble Classifier qui est une des méthodes de référence, 1'utilisation triviale de

Ev-Knn est moins performantes que Ensemble Classifier.

Afin d’améliorer ces résultats, nous avons proposé d’implémenter la stratégie d’en-
semble basée sur plusieurs classifieurs Ev-Knn construits chacun sur un sous-ensemble
aléatoire de caractéristiques. Pour la fusion de ces classifieurs, une étude est réali-
sée afin de trouver le meilleur opérateur de combinaison permettant la fusion de ces
classifieurs. Aprés une série de tests, les meilleures résultats sont obtenus a travers la
combinaison moyenne. Enfin, nous avons proposé d’introduire la classe de rejet qui

regoit les images qui ne peuvent pas étre affectées a 'une des deux classes.

La performance de la méthode proposée a été évaluée sur deux algorithmes de
dissimulation dans le domaine transformé JPEG : nsF5, J-UNIWARD, et sur deux
méthodes dans le domaine spatial : HUGO et S-UNIWARD. Ces tests expérimentaux
ont montré I'efficacité de la méthode proposée dans le domaine transformé. Cependant,

il reste de nombreuses configurations qui résident indétectables.
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Conclusion & perspectives

Nous avons a travers ce travail abordé deux aspects liés a I'image numérique. Nous
nous sommes intéressés tout d’abord a I’évaluation de la qualité d’image, dont le but est
de permettre d’évaluer de maniére automatique la qualité d’une image, en corrélation
avec 'appréciation visuelle humaine, sans avoir recours a sa version originale. Nous
avons ensuite abordé le probléme de la stéganalyse qui vise a détecter, avec la meilleure
fiabilité possible, la présence d’informations cachées dans des images numériques. Le
travail que nous avons proposé avait pour objectif, dans les deux cas, de construire

des algorithmes que nous avons confrontés et évalués avec différents jeux de données.

Rappel des contributions

Afin d’atteindre ces objectifs, nous nous sommes particuliérement intéressés aux
méthodes d’apprentissage automatique notamment dans le cadre théorique des fonc-
tions de croyance qui permet de combiner un ensemble de connaissances ou de croyances
des différentes sources d’information d’une maniére plus souple, en tenant compte de

I’aspect imparfait des mesures.

Nos deux problématiques d’étude ont en commun qu’elles peuvent étre abordées
par des stratégies d’apprentissage automatiques. Dans ces deux applications, de nom-
breuses caractéristiques peuvent étre extraites des images afin d’estimer soit la qualité
des images, soit de détecter les perturbations liées a la présence de messages cachés.
Dans une stratégie aveugle, il est trés délicat de choisir a priori le ou les meilleures
caractéristiques & exploiter en entrée des algorithmes d’apprentissage automatiques.
Nous avons ainsi opté pour le cadre théorique des fonctions de croyance qui nous
permet de bénéficier d’outils de fusion mais également d’affaiblissement ce qui nous
permet de ne pas supprimer certaines caractéristiques avec un a priori. Les bases de
cette théorie ont ainsi été présentées suite a ’état de I’art sur les différentes stratégies

d’apprentissage en mettant en évidence la souplesse de ce cadre.
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Nous avons abordé le probléme de I’évaluation de la qualité d’image en présentant
cette notion et ses définitions classiques. Nous avons ensuite fourni un bref état de
I’art des différentes mesures d’évaluation de la qualité d’image. Nous nous sommes
intéressés aux mesures d’évaluation sans référence basées sur 'apprentissage automa-
tique. Ensuite, nous avons proposé une nouvelle mesure sans référence d’évaluation
de la qualité d’image appelée wms-EVreg2 basée sur la fusion de différentes carac-
téristiques statistiques extraites de 1'image, en utilisant la théorie des fonctions de
croyance. Les caractéristiques ont été prises de la littérature. Cette fusion est adaptée
par le biais de l'utilisation d'un coefficient d’affaiblissement (fiabilité) des masses de
croyance. Trois stratégies d’affaiblissement ont été proposées pour affaiblir le groupe
de caractéristiques le moins fiable : une valeur du taux d’atténuation égale a 0,95;
considérer les coefficients de corrélation de Spearman obtenus a partir des premiéres
expériences comme coefficients d’affaiblissement ; utiliser la matrice de confusion issue

de la classification des images en fonction de leurs types de dégradation.

Les résultats expérimentaux sur la base d’images LIVE ont montré que wms-
EVreg2 basé sur les coefficients d’affaiblissement issus de la matrice de confusion est
la meilleure des trois stratégies. Elle fournit des performances de prédiction de qualité
compétitives par rapport aux mesures avec référence. Nous avons aussi montré 1'indé-
pendance de wms-EVreg?2 vis-a-vis du contenu de la base d’'images en le testant sur
les bases d’images T1D2013 et CSIQ.

Ce chapitre a montré la pertinence de la prise en compte du taux de fiabilité
des différentes caractéristiques dans la construction d’une note finale. Les derniéres
expérimentations croisant les bases d’image ont constitué une certaine rupture par
rapport a la littérature qui d’'une maniere générale n’utilise pas plusieurs bases dans

I’évaluation de l'algorithme.

Nous avons par la suite abordé le deuxiéme aspect dédié a la recherche d’infor-
mations cachées dans les images. Au cours de ce chapitre, nous avons tout d’abord
présenté certains concepts et notations utilisées dans la stéganographie et la stéga-
nalyse. Ensuite, nous avons présenté quelques principales méthodes d’insertion de
messages cachés et avons dressé un bref état de l'art des méthodes de stéganalyse.
Puis, nous avons mis 1’accent sur I'importance de I’apprentissage automatique dans
la stéganalyse en présentant quelques méthodes proposées dans la littérature. Nous
avons tout d’abord proposé un schéma de stéganalyse basé sur la théorie des fonctions
de croyance construit avec l’algorithme des k plus proches voisins évidentiel (appelé

Ev-Knn) appliqué sur le vecteur de caractéristiques en entier. De nouveau, les mesures
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sont directement issues de la littérature. Dans ce cadre, nous avons montré I'influence
de la mesure de distance sur le résultat de la classification. Bien que les résultats étaient
satisfaisants, nous avons montré qu'une utilisation triviale de Ev-Knn n’est pas satis-
faisante car elle ne prend pas en compte la variété des mesures. Nous avons proposé
des améliorations a la méthode initiale en implémentant la stratégie d’ensemble basée
sur plusieurs classifieurs Ev-Knn construits chacun sur un sous-ensemble aléatoire de
caractéristiques. Nous nous plagons ainsi dans les stratégies de Boosting toujours dans
le cadre de la théorie de 1’évidence. Nous avons réalisé une étude comparative afin de
trouver le meilleur opérateur de combinaison permettant la fusion de ces classifieurs.
La performance de la méthode proposée a été évaluée sur deux algorithmes de dissimu-
lation dans le domaine de transformé JPEG : nsF5, J-UNIWARD, et sur deux autres
méthodes dans le domaine spatial : HUGO et S-UNIWARD. Ces tests expérimentaux
ont montré l'efficacité de la méthode proposée dans certains cadres d’applications
notamment avec des utilisations en aveugle. Cependant, il reste de nombreuses confi-
gurations qui nécessitent d’étre étudiées plus en détail. Face a ces scénarios mettant
en échec la méthode, se pose aussi la question des descripteurs utilisés. Le cadre de

I’algorithme est posé, il faut le rendre maintenant encore plus "robuste".

Perspectives

Evidement, de nombreuses perspectives naissent de cette contribution. Nous propo-

sons un certain nombre de pistes qui pourraient étre explorées dans de futurs travaux.

L’évaluation de la qualité d’image :

— Notre méthode est validée en utilisant les scores subjectifs représentés sous forme
de DMOS qui se résume & une valeur scalaire. Il serait donc intéressant d’avoir
des informations sur la variabilité du DMOS afin de les introduire dans la re-
présentation floue utilisée dans notre modéle. La modélisation de DMOS par
une fonction d’appartenance non restreinte & un Dirac permettrait de mieux
considérer les variabilités d’appréciation des observateurs produisant le DMOS
et pourrait améliorer la précision du score de qualité fourni par notre algorithme.
Pour cela une base d’images doit étre construite et un test subjectif doit étre réa-
lisé tout en gardant la variabilité des scores des observateurs attribués a chaque
image.

— Dans notre méthode proposée, nous avons modélisé les masses de croyance en se

basant sur la méthode de distance proposée par Denceux, il nous semble intéres-

127



Conclusion & perspectives

sant d’étudier d’autres approches permettant la modélisation et la représentation
des croyances tels que le modéle de vraisemblance proposé par Appriou et Smets
ou bien d’autres approches qui exploitent la matrice de confusion afin d’obtenir

ces fonctions de masse permettant d’améliorer les résultats.
Le schéma de stéganalyse :

— La méthode proposée est basée sur une stratégie de fusion de classifieurs construits
sur des sous-espaces aléatoires. Il nous semble intéressant d’introduire une straté-
gie permettant d’évaluer la fiabilité de chaque sous-ensemble de caractéristiques
afin d’affaiblir le moins fiable avant la fusion. Cela s’inscrirait dans la méme

stratégie que la premiére méthode.

— Dans la stratégie d’ensemble, nous nous sommes restreints a l'utilisation d’un
méme classifieur (EV-Knn) appliqué sur différents sous-espaces de caractéris-
tiques. Il pourrait étre envisageable par exemple d’utiliser différents classifieurs
et ensuite fusionner les diverses décisions en fonction de la fiabilité de chaque
classifieur. L’idée est que de multiples classifieurs de nature différente permettent,

ensemble, d’enrichir la connaissance et améliorer la prise de décision.

— Nous avons montré que notre méthode de stéganalyse est plus performante pour
détecter des algorithmes de dissimulation dans le domaine de transformé JPEG.
Cependant, cette méme approche s’est montré beaucoup moins performante dans
le domaine spatial. Ainsi, il nous serait intéressant d’étudier et d’analyser ces al-
gorithmes stéganographiques du domaine spatial, d’étendre les expérimentation

en utilisant de nouvelles caractéristiques.
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Annexe A

Les différentes dégradations de la base TID2013.



Annexe A

Nature de la dégradation

Dégradationl | Additive white Gaussian noise

Dégradation2 | Additive white Gaussian noise which is more intensive in color

components than in the luminance component

Dégradation3 | Additive Gaussian spatially correlated noise

Dégradation4d | Masked noise

Dégradationb | High frequency noise

Dégradation6 | Impulse noise

Dégradation7 | Quantization noise

Dégradation8 | Gaussian blur

Dégradation9 | Image denoising (residual noise)

Dégradation10 | JPEG lossy compression

Dégradationll | JPEG2000 lossy compression

Dégradation12 | JPEG transmission errors

Dégradationl3 | JPEG2000 transmission errors

Dégradation14 | Non-eccentricity pattern noise

Dégradationl) | Local block-wise distortions of different intensity

Dégradationl6 | Mean shift

Dégradationl7 | Contrast change

Dégradation18 | Change of color saturation

Dégradationl9 | Multiplicative Gaussian noise

Dégradation20 | Comfort noise

Dégradation21 | Lossy compression of noisy images

Dégradation22 | Image color quantization with dither

Dégradation23 | Chromatic aberrations

Dégradation24 | Sparse sampling and reconstruction

Les différentes dégradations de la base TID2013
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Evaluation du contenu d’une image couleur par mesure basée pixel et classification par

la théorie des fonctions de croyance

Résumé :

De nos jours, il est devenu de plus en plus simple pour qui que ce soit de prendre des photos avec des
appareils photo numériques, de télécharger des images sur l'ordinateur et d’utiliser différents logiciels de
traitement d’image pour appliquer des modifications sur ces images (compression, débruitage, transmis-
sion, etc.). Cependant, ces traitements entrainent des dégradations qui influent sur la qualité visuelle de
I'image. A cet effet, il est nécessaire de disposer d’outils efficaces capables de mesurer I'impact de ces dis-
torsions sur la qualité de I'image. De plus, ces derniéres années est apparue une perturbation particuliére,
& savoir I'insertion de messages "invisibles" & des fins légitimes ou malveillantes pour des communications
confidentielles ou secrétes. De nos jours, avec la généralisation de l'internet, la stéganographie devient une
pratique populaire et facilement accessible & toute personne désirant dissimuler un message ou commu-
niquer de fagon secréte. Par conséquent, la nécessité et le besoin de détecter des objets stéganographiés

donnent lieu & la stéganalyse, le processus dual de la stéganographie.

Dans ce manuscrit, nous avons abordé deux problémes : I’évaluation de la qualité d’image et la détection
d’une modification ou la présence d’informations cachées dans une image. L’objectif dans un premier temps
est de développer une mesure sans référence permettant d’évaluer de maniére automatique la qualité
d’une image en corrélation avec ’appréciation visuelle humaine. Ensuite proposer un outil de stéganalyse
permettant de détecter, avec la meilleure fiabilité possible, la présence d’informations cachées dans des
images naturelles. Dans le cadre de cette thése, I’enjeu est de prendre en compte I'imperfection des données
manipulées provenant de différentes sources d’information avec différents degrés de précision. Dans ce
contexte, afin de profiter entiérement de I’ensemble de ces informations, nous proposons d’utiliser la théorie
des fonctions de croyance. Cette théorie permet de représenter les connaissances d’une maniére relativement

naturelle sous la forme d’une structure de croyances.

Nous avons proposé une nouvelle mesure sans référence d’évaluation de la qualité d’image capable
d’estimer la qualité des images dégradées avec de multiple types de distorsion. Cette approche appelée wms-
EVreg2 est basée sur la fusion de différentes caractéristiques statistiques, extraites de 'image, en fonction
de la fiabilité de chaque ensemble de caractéristiques estimée & travers la matrice de confusion. A partir
des différentes expérimentations, nous avons constaté que wms-EVreg?2 présente une bonne corrélation
avec les scores de qualité subjectifs et fournit des performances de prédiction de qualité compétitives par

rapport aux mesures avec référence.

Pour le deuxiéme probléme abordé, nous avons proposé un schéma de stéganalyse basé sur la théorie
des fonctions de croyance construit sur des sous-espaces aléatoires des caractéristiques. La performance
de la méthode proposée a été évaluée sur différents algorithmes de dissimulation dans le domaine de
transformé JPEG ainsi que dans le domaine spatial. Ces tests expérimentaux ont montré 'efficacité de la
méthode proposée dans certains cadres d’applications. Cependant, il reste de nombreuses configurations

qui résident indétectables.

Mots clés : évaluation de la qualité, stéganographie, stéganalyse, fonction de croyance.



Evaluation of the content of a color image by pixel-based measure and classification

through the theory of belief functions

Abstract :

Nowadays it has become increasingly simpler for anyone to take pictures with digital cameras, to
download these images to the computer and to use different image processing software to apply modi-
fications on these images (Compression, denoising, transmission, etc.). However, these treatments lead
to degradations which affect the visual quality of the image. For this purpose, it is necessary to have
effective tools able to measure the impact of these distortions on the image quality. Moreover, in recent
years a particular disruption has appeared, namely the embedding of "invisible" messages for legitimate
or malicious purposes for confidential or secret communications. Nowadays, with the widespread use of
the internet, steganography is becoming a popular practice and easily accessible to anyone who wants to
hide a message or communicate in a secret way. Therefore, the need to detect steganographic objects give

rise to steganalysis, the dual process of steganography.

In this manuscript we discussed two issues : the image quality assessment and the detection of modifi-
cation or the presence of hidden information in an image. The first objective is to develop a No-Reference
measure allowing to automatically evaluate the quality of an image in correlation with the human visual
appreciation. Then we propose a steganalysis scheme to detect, with the best possible reliability, the pre-
sence of information embedded in natural images. In this thesis, the challenge is to take into account the
imperfection of the manipulated data coming from different sources of information with different degrees
of precision. In this context, in order to take full advantage of all this information, we propose to use the
theory of belief functions. This theory makes it possible to represent knowledge in a relatively natural way

in the form of a belief structure.

We proposed a No-reference image quality assessment measure, which is able to estimate the quality
of the degraded images with multiple types of distortion. This approach, called wms-EVreg2, is based on
the fusion of different statistical features, extracted from the image, depending on the reliability of each
set of features estimated through the confusion matrix. From the various experiments, we found that wms-
EVreg2 has a good correlation with subjective quality scores and provides competitive quality prediction

performance compared to Full-reference image quality measures.

For the second problem addressed, we proposed a steganalysis scheme based on the theory of belief
functions constructed on random subspaces of the features. The performance of the proposed method was
evaluated on different steganography algorithms in the JPEG transform domain as well as in the spatial
domain. These experimental tests have shown the performance of the proposed method in some application

frameworks. However, there are many configurations that reside undetectable.

Keywords : quality assessment, steganography, steganalysis, belief function.
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