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Introduction générale

Depuis I'avenement de I'informatique, la quantité de données échangées entre différentes en-
tités ou objets a littéralement explosé. En effet, 2,5 Exaoctets (10'8) sont créés chaque jour [1], [2].
A titre de comparaison, ce nombre correspond au nombre d’informations produites entre le début
de 'humanité et I'année 2003. Ce chiffre ne cesse d’augmenter, mais la modification des usages
de la société rend difficile une estimation a long terme.

Le développement rapide de I'Internet des Objets lors de cette derniere décennie n'a pas suf-
fisamment pris en compte la sécurité des communications. En effet, bien que certains de ces
objets traitent et transmettent des informations confidentielles, dont I'intégrité et 'authenticité
doivent étre garanties, la sécurité n’est pas une contrainte forte lors de leur développement. C’est
ainsi qu'une personne lambda peut avoir un libre accés a des caméras de vidéosurveillances de
lieux privés ou publics, a des webcams d’ordinateurs [3], aux données traitées par des bracelets
connectés ou autres, en toute liberté. En effet, dans ce contexte ot le nombre de fabricants d’objets
connectés est important, le time-to-market occupe une place essentielle. Des la fonctionnalité du
composant, celui-ci est commercialisé sans études supplémentaires sur ses besoins sécuritaires.

Afin de sécuriser ces objets connectés, des algorithmes de cryptographie permettant le chif-
frement des messages, peuvent étre utilisés. Ces algorithmes permettent, le plus souvent, grace
a une clé confidentielle et personnelle de chiffrer des messages. Le déchiffrement ne peut étre
réalisé qu’en connaissant cette clé. Ainsi, deux entités peuvent communiquer en toute "sécurité".
Toutefois, bien que ces chiffrements soient mathématiquement strs, ils sont tout de méme sen-
sibles a différents types d’attaques que nous pouvons désigner par attaques physiques. Ces mé-
thodes visent a récupérer la clé de chiffrement utilisée par un algorithme de cryptographie, afin

de pouvoir déchiffrer n'importe quel message.

Dans le cadre de cette these, nous ne traiterons que des attaques qui sont dites physiques
car elles nécessitent ’acces au circuit. Ces attaques conduisent soit a des fuites (de courant par
exemple) susceptibles d’étre corrélées aux données que le circuit manipule, soit a la création d’'une
perturbation qui conduit a la modification des données stockées dans la mémaoire, a la modifica-
tion du programme en exécution, ou a I'injection d'une faute dans I’exécution d'un algorithme de
chiffrement. Dans ce dernier cas, I’attaquant vise a retrouver la clé de chiffrement.

Bien avant I'aspect sécuritaire, la consommation des objets connectés a été un enjeu majeur
pour leur déploiement. Pour cela, I'intégration de mémoires non-volatiles dans les circuits inté-
grés a démontré un avantage indéniable dans la consommation des applications normalement
arrétées ("Normally-off"). En effet, la consommation statique (ou de veille) d'un circuit qui est
non-négligeable dans certains cas, est presque complétement inhibée dans le cas de I'hybridation
des technologies CMOS et des mémoires non-volatiles émergentes. Les données sont au préalable
stockées dans les mémoires avant la mise hors tension du circuit, ce dernier ne consommant qua-
siment plus d’énergie. Lorsque I'application doit reprendre son fonctionnement, les informations
sont restaurées.

Dans ce contexte et dans ce travail, nous nous intéresserons a ’hybridation des algorithmes
de cryptographie avec la technologie mémoire émergente STT-MRAM qui présente des propriétés



exceptionnelles pour une intégration dans les objets connectés (faible consommation, forte den-
sité et rapidité de vitesse de fonctionnement). Pour ce faire, dans un premier temps, I’étude des
éléments mémoires STT-MRAMs face aux injections de fautes par laser est réalisée afin de déter-
miner leur sensibilité ou robustesse face aux attaques. Ces éléments sont ensuite intégrés dans
des algorithmes de cryptographie en vue du développement d’'un chiffrement trés faible consom-
mation. L'algorithme de cryptographie légere "PRESENT" est privilégié. En effet, 'implémentation
matérielle de cet algorithme est I'une des plus efficaces pour les objets connectés.

Afin de réduire les possibilités de manipulations frauduleuses de ces chiffrements, deux contre-
mesures sont développées. Alors que la premiére désignée par DDHP (Dual Detection of Heating
and Photocurrent attacks) se présente comme capteur d’attaques qui ne vise que la détection des
perturbations ciblant les technologies CMOS et/ou STT-MRAM, sans les corriger; la seconde in-
titulée DTR (Dual Technology Redundancy) consiste au-dela de la détection, a pouvoir restituer
un contexte sain dans les algorithmes de cryptographie aprés que ces derniers aient été ciblés
par des perturbations physiques. En effet, cette seconde contre-mesure consiste a comparer deux
chemins d’attaques, un chemin CMOS pur a un chemin hybride CMOS/STT-MRAM.



Chapitre 1

Sécurisation des circuits intégrés

Ifyou say you understand quantum mechanics,
then you don’t understand quantum mechanics

— Richard Feynman

Presque tout objet peut étre connecté a un réseau, constituant ainsi I'Internet des Objets. Ces
objets connectés envahissent le marché pour répondre a différentes applications du quotidien.
IIs ont des exigences accrues en terme de consommation et de surface. Toutefois, leur sécurité
face aux attaques extérieures est encore peu étudiée, bien qu’elle soit un enjeu majeur de cette
décennie et doit donc étre garantie.

Ce premier chapitre est introduit par une description des différentes technologies mémoires
existantes, traditionnelles et émergentes, dont la STT-MRAM qui est utilisée dans ces travaux.
Puis, dans une seconde partie, les exigences des objets connectés en terme de sécurité sont dé-
veloppées. Enfin, ce chapitre est conclu par une derniere partie sur I’hybridation des technologies
CMOS et STT-MRAM pour le développement d’architectures sécurisées en vue de leur intégration
dans I'Internet des Objets.
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Chapitre 1 : Sécurisation des circuits intégrés

1 Enjeuxde lasécurité dans I'Internet des Objets

Lors de cette derniere décennie, les habitudes quotidiennes de la population francaise et a
fortiori mondiale, ont été bouleversées. Les objets connectés sont devenus une réalité et ont pris
une place considérable dans notre quotidien. Ces circuits se multiplient de facon exponentielle
et apparaissent sous différentes formes, pour diverses applications. Les objets connectés ont été
dénombrés a plus de 20 milliards, dont 7 milliards en ne considérant que les objets hors ordi-
nateurs, tablettes et smartphones. L'estimation de la place de I'Internet des Objets dans les pro-
chaines décennies indique qu’ils pourront atteindre plus de 70 milliards (dont 25 milliards d’objets
connectés) en 2025 [4], [5]. Ceux-ci sont présents dans diverses applications grand public comme
I'automobile, la domotique, la santé ou encore les applications militaires, illustrées Figure 1.1.
Comme les ordinateurs, chaque objet possede sa propre adresse IP (Internet Protocol) permettant
son identification dans un réseau informatique [6].

loT HARDWARE
Technology Guide

loT
LONG RANGE
DEVICES

loT
SMARTPHONE +
DEVICES

7
Wenpapre®

Remores

FIGURE 1.1 - Illustration des diverses applications de I'Internet des Objets [7].

Toutefois, lors du développement d’objets connectés communicants avec un environnement
extérieur en mettant a disposition des informations sur le réseau, la caractéristique qui est encore
peu prise en compte est la sécurité. En effet, ces dispositifs traitent des informations sensibles qui
peuvent étre publiques ou privées. Dans le second cas, la confidentialité, 'authenticité et I'inté-
grité des données traitées doivent étre assurées a tout moment et inhiber toute attaque extérieure
qui pourrait s’étendre et toucher I'ensemble du réseau d’objets connectés. Les attaques visant ces
dispositifs peuvent étre de deux natures différentes :

— Matérielle (ou Hardware) : cette catégorie d’attaques se caractérise par des attaques phy-
siques qui peuvent soit perturber le fonctionnement physique du circuit, ces attaques sont
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Section 2 : Les technologies mémoires

dites par perturbation, soit observer les émissions d'un circuit pour en déterminer les don-
nées manipulées, ces derniéres sont dites par observation. Pour cela, il est nécessaire d’avoir
un acces physique aI'objet. Les attaques par perturbation peuvent par exemple viser la mé-
moire oll sont stockées les données sensibles sur le long terme (mémoire non-volatile de
type Flash par exemple) ou les données en cours de traitement dans les registres ou dans les
mémoires volatiles, de type mémoire statique ou — Static Random Access Memory — (SRAM)
par exemple. Les attaques par observation ciblent les algorithmes de cryptographie afin d’en
extraire la clé utilisée pour le chiffrement et donc pouvoir déchiffrer tout message crypté.

— Logicielle (ou Software) : cette seconde catégorie d’attaques exploite l'utilisation de proto-
coles de communication dans les objets connectés, afin de réaliser des attaques a distance,
via le réseau. Une instanciation non-adaptée de ces protocoles peut induire des fuites et
des intrusions dans les données ou les programmes qui sont traités par les objets. Ces at-
taques logicielles peuvent également étre induites en exploitant des portes dérobées dont
I'attaquant, contrairement a l'utilisateur, a connaissance. Contrairement aux attaques ma-
térielles, 'acces physique a I'objet n’est pas forcément nécessaire dans ce cas.

Ces problématiques de sécurité sont aujourd’hui au centre des débats. Pour cela diverses so-
lutions peuvent étre étudiées. Dans le cadre de ces travaux, nous ne traiterons que des attaques
matérielles qui peuvent viser les circuits intégrés et principalement viser les éléments mémoires
ol sont stockées les données sensibles de l'utilisateur. Effectivement, cette thése traitera de I'in-
tégration de la technologie mémoire émergente Spin-Transfer Torque MRAM - (STT-MRAM) dans
I'Internet des Objets.

Dans un premier temps, son niveau de sécurité face a des perturbations extérieures est étudié.
Puis, sa capacité d’hybridation avec la technologie CMOS est analysée afin d’obtenir des solutions
cryptographiques plus performantes en terme de sécurité, tout en étudiant leur impact en terme
de consommation et de surface. Avant de développer ces différentes études, ce premier chapitre
met en avant un état de I’art non-exhaustif des technologies mémoires et de leur sécurité en vue
de leur intégration et hybridation avec des procédés CMOS.

2 Les technologies mémoires

2.1 Lestechnologies mémoires traditionnelles

Les mémoires sont des composants essentiels de I'industrie de la microélectronique. Elles sont
principalement utilisées pour le stockage de données ou de programmes. Le stockage de I'infor-
mation dans ces composants, selon leur positionnement dans une architecture de calcul fait ap-
pel a différentes technologies mémoires comme représenté sur la Figure 1.2. Il existe deux familles
principales de mémoires : les mémoires volatiles et mémoires non-volatiles.

2.1.1 Les mémoires volatiles

Les mémoires volatiles sont des dispositifs dont la préservation des données ne dépend que
de son alimentation. Dés que celles-ci ne sont plus alimentées, I'information stockée est perdue.
Cette catégorie de mémoires est principalement utilisée pour implémenter la mémoire cache ou
les mémoires de travail ou mémoires primaires. Les mémoires statiques ou — Static Random Ac-
cess Memories — (SRAMs), composent les mémoires dominantes embarquées dans un microcon-
troleur alors que les mémoires dynamiques ou — Dynamic Random Access Memories — (DRAMs),
représentent la plus importante part de marché en mémoires volatiles isolées (ou stand-alone).

Cette catégorie de mémoires présente des avantages majeurs facilitant son utilisation et inté-
gration dans les circuits électroniques. Dans un monde connecté ou les données communiquées
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sont importantes, la rapidité de fonctionnement et la densité sont des atouts majeurs, des attraits
mis en avant par les SRAMs et DRAMs.

‘Mémoires a Semi-conducteur

m Non-Volatiles
v v v
Stockage Commutation Commutation
de charges Ferroélectrique de Résistance
A 4
v v v v i 4 i
[ SRAM J [ DRAM Flash [FeRAM ReRAM MRAMJ [PCRAMJ

CBRAM TAS
S'IT

Technologies les plus
utilisées aujourd'hui SOT

Technologies émergentes

FIGURE 1.2 - Classification des différentes technologies de mémoires a semi-conducteur.

2.1.2 Les mémoires non-volatiles

Dans les mémoires non-volatiles, I'information stockée est préservée méme sans alimenta-
tion, comme par exemple dans le cas d'une clé USB. Tant que I'information écrite dans la mémoire
n’est pas effacée ou modifiée, alors la donnée est invariable avec ou sans alimentation. Cette mé-
moire est principalement présente pour le stockage de masse. La Flash détient aujourd’hui la plus
importante part de marché en terme de mémoires non-volatiles et notamment pour les mémoires
isolées. La technologie Flash est la plus mature, elle est étudiée depuis 1984 [8]. Il existe deux types
de mémoires Flash : la mémoire NOR et la mémoire NAND.

2.1.2.1 LaNOR:

La technologie mémoire NOR est une architecture présentant une vitesse d’accés aux points
mémoires importante puisque chaque point peut étre adressé indépendamment des autres, ce
qui est un atout pour le stockage d’instructions. En effet, chaque transistor est adressé par une
bitline (BL) et une wordline (WL), comme illustré sur la Figure 1.3. Toutefois, cette caractéristique
conduit également a la réduction de la densité de I'architecture. La Figure 1.3 illustre une vue en
coupe et le schéma de fonctionnement d'une cellule mémoire NOR.

Bit line - BL,
1
WL1 WL2 WL3 WLg
Grille de contrdle| ‘Gril\e de controle| ‘Gril\e de controle| (Grille de contrdle|
oxyde oxyde oxyde oxyde
Nitrure Nitrure NitruEe NitruEe
Grille flottante Grille flottante Grille flottante Grille flottante

oxyde | oxyde oxyde oxyde WLy WL2 WL3 Wig
Source Drain Source Drain Source
e L) (orn) &

Source Source Source
BL1

Drain Drain

Substrat - P Structure représentée
en coupe (a)

(a) Représentation en coupe de la mémoire NOR Flash. (b) Schéma de fonctionnement.

FIGURE 1.3 — La mémoire Flash NOR.
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2.1.2.2 LaNAND:

La catégorie de mémoires Flash de type NAND présente une plus forte densité que la techno-
logie mémoire NOR. Toutefois, I’adressage d'un point mémoire précis ne peut étre réalisé directe-
ment. En effet, dans une mémoire Flash de type NAND, toutes les mémoires sont connectées en
série et la BL est connectée a un transistor d’acces TA,, comme représenté sur la Figure 1.4. Ainsi,
les temps d’écriture et de lecture d'une cellule particuliére dans la matrice sont plus lents que pour
son homologue NOR. D’autre part, afin de réaliser la lecture d’'un plan mémoire, il est nécessaire
d’activer toutes les WLs mises en jeu dans cette matrice. La Figure 1.4 représente une vue en coupe
et le schéma de fonctionnement d'une mémoire Flash de type NAND.

WL1 WL WL3 WLg4
Grille de contrdle| ’Grille de contrdle| lGr‘ille de contrdle| ’Gril\e de contrdle|
7 s Nore 7
—oxyde — $ ——oxyde —
Grille flottante Grille flottante Grille flottante Grille flottante
oxyde [ oxyde oxyde oxyde
Source Drain Source Drain Source
WL1 WL2 WL3 WLg
BL1 S T oy Ny B e
Substrat - P Structure représentée
en coupe (a)
(a) Représentation en coupe de la mémoire NAND Flash. (b) Schéma de fonctionnement.

FIGURE 1.4 — La mémoire Flash NAND.

La Recherche et Développement (R&D) sur les mémoires non-volatiles émergentes est en per-
pétuelle évolution. Ces études sont réalisées afin d’atteindre une mémoire idéale dont les caracté-
ristiques seraient les suivantes :

— Une consommation minimale déterminée par des tensions de fonctionnement de la mé-
moire proche des tensions utilisées pour le fonctionnement du CPU.

— Une endurance présentant au moins 10° cycles d’écriture/effacement répondant aux
contraintes de durée de vie des produits les plus exigeants.

— Un temps de lecture/écriture de la mémoire de I'ordre de la nanoseconde, permettant ainsi
de réduire le gap entre la vitesse de traitement des coeurs de calcul et 'accés aux informa-
tions mémorisées.

— Une forte densité afin de réduire la surface silicium nécessaire pour fabriquer le produit
et donc pouvoir plus facilement I'intégrer dans les applications embarquées et baisser en
méme temps les cofits.

— La non-volatilité pour conserver les informations méme en ’absence d’alimentation.
Cette mémoire idéale serait définie comme une mémoire fonctionnant a la vitesse et au niveau

de tension des mémoires volatiles de type SRAMs, tout en ayant la non-volatilité des mémoires
Flash.

2.2 Les mémoires émergentes

Les différentes mémoires émergentes aujourd’hui étudiées se rapprochent par bien des points
de la mémoire idéale, méme si certains obstacles subsistent. Apres la présentation de certaines de
ces catégories de mémoires, il sera alors possible de comparer leurs caractéristiques, méme si cela
reste toujours subjectif.

2.2.1 Les mémoires résistives ReRAM

Les mémoires résistives Resistive Random Access Memories — (ReRAMs ou RRAMs) font partie
des mémoires non-volatiles émergentes des plus prometteuses, présentant divers avantages com-
paré a la technologie Flash. Ces mémoires sont des dispositifs qui se positionnent physiquement

7



Chapitre 1 : Sécurisation des circuits intégrés

dans le Back-End of Line — (BEoL), contrairement a la mémoire Flash qui est définie directement
sur le substrat. Cette caractéristique de positionnement des mémoires résistives sur les niveaux de
métallisations supérieurs permet d’augmenter la densité des plans mémoires. Cette technologie
émergente est aujourd’hui la plus utilisée dans les applications embarquées [9].

2.2.1.1 Oxide Random Access Memory - OxRAM :

La technologie mémoire Oxide Random Access Memory — (OxRAM) est une structure résis-
tive de type Métal-Isolant-Métal qui est I'une des deux mémoires émergentes privilégiées par
I’ International Technology Roadmap for Semiconductors — (ITRS) [10] pour remplacer les Flashs.
Elle combine les avantages de la mémoire Flash en terme de non-volatilité et de la mémoire SRAM
en terme d’endurance et de consommation bien que son principal défaut reste la variabilité. Les
deux états mémoires de Basse résistivité Lrs (Low Resistive State) et Haute résistivité Hrs (High Re-
sistive State) sont induits respectivement par la création ou la destruction d'un filament conduc-
teur d’anions d’Oxygeéne dans l'isolant compris entre les deux électrodes. Ce filament est créé par
le passage d'un courant a travers la structure.

Nous pouvons distinguer deux catégories de mémoires OxXRAMs; une version unipolaire (les
commutations sont réalisées sous la méme polarité mais a deux amplitudes distinctes) et bipolaire
(qui est aujourd’hui celle qui est principalement étudiée).

Les commutations dans une OxRAM bipolaire sont réalisées pour deux polarités inverses. La
tension permettant de réaliser I'opération de Set (commutation d'un état Hgg vers Lgs) a une po-
larité positive, inverse a la tension effectuant le Reset (Lrg vers Hgs), comme illustré Figure 1.5.
Cette technologie mémoire est une candidate exceptionnelle dans le remplacement des mémoires
conventionnelles pour les nceuds technologiques inférieurs a 20 nm [11], [12]. Toutefois, cette
technologie peut induire des niveaux de courants élevés dans la structure pouvant conduire a sa
destruction. C’est pourquoi il est nécessaire d'imposer lors des phases de programmation, des
courants de "compliance"” ou limite maximale a ne pas dépasser, comme illustré sur la Figure 1.5.

ACourant
__________________________ Limitation

en courant

Set

V '
Relset > i
Vset Tension

Reset

FIGURE 1.5 — Représentation du fonctionnement électrique d'une OXRAM bipolaire [12].

2.2.1.2 Conductive Bridging Random Access Memory - CBRAM :

La seconde technologie mémoire résistive décrite ici est la Conductive Bridging Random Access
Memory - (CBRAM). Le changement d’état de cette architecture est induite par une commutation
électrochimique. En effet, cette structure est composée de trois couches de matériaux différents,
une électrode active et une électrode inerte séparées par un oxyde ou une électrolyte, comme
représenté sur la Figure 1.6. L'état de faible résistivité Lgs (respectivement de forte résistivité Hgs)
est alors atteint lors de la création (resp. destruction) d’un filament d’ions métalliques dans cet
oxyde (comme par exemple d’Argent) [13], comme illustré Figure 1.6. Cette technologie est trés
attractive pour son utilisation de niveaux de tension de fonctionnement faibles.
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V>0 V<0

Electrode active Electrode active Electrode active
: 4
'

Electrode active

Atome
métalique

électrolyte’ 4

Réduction,

AEAIectrbAc‘Ie inerte Electrode inerte

Opération de Set Etat LRS  Opération de Reset  Etat HRS

Electrode inerte Electrode inerte

FIGURE 1.6 —Illustration du fonctionnement interne de la mémoire CBRAM [12].

2.2.2 Prérequis ala MRAM

Dans le contexte des mémoires non-volatiles émergentes, une seconde catégorie s’est illustrée
par ses performances et caractéristiques intéressantes pour I'Internet des Objets, la technologie
mémoire magnétique — ou Magnetic Random Access Memory - (MRAM), illustrée Figure 1.2. Afin
d’introduire cette technologie mémoire, il est nécessaire de réaliser quelques rappels de physique
et de magnétisme, principalement concernant les matériaux qui entrent en jeu dans la composi-
tion de ces structures. En effet, les MRAMs sont des technologies mémoires composées de maté-
riaux magnétiques de diverses natures. La nature de ces matériaux est déterminée par les caracté-
ristiques des moments magnétiques qui les composent.

2.2.2.1 Le moment magnétique:

La fonction principale du magnétisme est caractérisée par le moment magnétique des élec-
trons, qui gravitent autour du nucléon. En effet, 'électron qui tourne autour du nucléon N génere
un courant en sens inverse a son déplacement. Pour une boucle de courant d’intensité I, comme
représentée sur la Figure 1.7, de surface S, alors le moment magnétique 7 exprimé en A.m? est
défini par 'Equation 1.1 ol1 72 est le vecteur unitaire perpendiculaire a la surface de la boucle de
courant.

m=18.7 (1.1)

S I

FIGURE 1.7 - Représentation du moment magnétique de spin 7.

Ainsi, ce moment magnétique peut étre défini comme la force résultante induite par cette
boucle de courant.

En outre, il est également défini par son moment magnétique angulaire et son moment ma-
gnétique intrinseque ou spin. Alors que le premier est nul lorsque ’atome est immobile et sera
donc négligé ici, le second quant a lui provient de la contribution des couches énergétiques non-
pleines (les couches "3d" ou "4f" par exemple, comme développé en Annexe A). En effet, le mo-
ment magnétique total de I'atome correspond a la somme des moments magnétiques des élec-
trons qui le forment. Ainsi, I'énergie des moments magnétiques de spins est non-nulle tant que
les orbitales ne sont pas toutes remplies et donc tant que les moments magnétiques ne s’annulent
pas.
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2.2.2.2 Les matériaux magnétiques :

Selon le tableau de D.I. Mendeleiev [14], la majorité des matériaux peuvent étre décomposés
en différentes catégories de matériaux : des matériaux ferromagnétiques, des matériaux antiferro-
magnétiques, des matériaux diamagnétiques et des matériaux paramagnétiques, dépendant des
caractéristiques physiques des moments magnétiques intrinseques de chaque composant.

— Les matériaux ferromagnétiques sont des éléments pour lesquels tous les moments magné-
tiques ont la méme direction (co-linéaires) et sont orientés dans le méme sens de facon
intrinséque et spontanée, sans besoin d’application d'un champ magnétique extérieur [15],
illustré Figure 1.8.a. Cet effet est induit par une énergie d’échange E. qui est présente entre
deux moments magnétiques directement voisins 7; et ﬁj, tel que décrit en Equation 1.2 :

E.=-]) m;-m; (1.2)
i

La constante de couplage d’échange J est positive afin d’assurer ’alignement des moments
magnétiques. La Figure 1.8.b représente le remplissage réel de la couche "3d", ol les spins-
down (en vert) ne sont pas suffisants pour la remplir completement.

DM
mj my W2
- - / '/ 2
Energie g
- - / ¢ 5
> > > E 9
9]
C
- - / o
D*vO
(a) Représentation conventionnelle de I'orga- (b) Densité d’états des spins-up et spins-down,
nisation des moments 7. organisation réelle des moments 7.

FIGURE 1.8 - Illustration du matériau ferromagnétique.

— Les matériaux antiferromagnétiques (AF) sont les composants pour lesquels tous les mo-
ments magnétiques sont co-linéaires bien que deux moments successifs ont un sens opposé
(soit en x, y ou z). Ainsi, les matériaux antiferromagnétiques ont une aimantation globale
nulle. Il existe un large nombre de classes de matériaux AFs, qui dépendent de I'arrange-
ment des spins-up par rapport aux spins-down dans la matrice [15]. Pour exemple, soit les
deux catégories d’antiferromagnétiques les plus représentatives : AF de type a et AF de type
¢, comme illustrés Figure 1.9.

* type a: Dans une structure cubique simple par exemple, les 4 coins de la face supé-
rieure ont un spin inverse aux 4 coins de la face inférieure. Le spin est fixé selon le plan
(100). Ce matériau est illustré par la Figure 1.9.a.

* type c: Dans la méme structure cubique simple, ce type correspond au spins de méme
orientation magnétiques organisés selon la diagonale de cette structure (selon le plan
(111)). Ce matériau est illustré par la Figure 1.9.b.

Léquation 1.2 représente également les matériaux antiferromagnétiques avec la seule dif-
férence que la constante de couplage d’échange J sera dans ce cas négative, imposant donc
a deux moments magnétiques voisins d’étre dans des sens inverses (bien qu'ils restent co-
linéaires).

Les matériaux ferromagnétiques et antiferromagnétiques sont liés soit a la couche "3d" soit
ala couche "4f" qui sont partiellement remplies.
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élé 1
@ S=+; s=7*3

1
é;ms:_% @mﬁ -3

(a) AF de type a. (b) AF de type c.

FIGURE 1.9 — Deux modeles de matériaux antiferromagnétiques présentant la position des moments ma-
gnétiques (positifs et négatifs) dans une structure cubique.

— Les matériaux paramagnétiques ont des moments magnétiques dont le sens et la direction
ne sont pas intrinsequement prédéfinis. Ils s’orientent dans toutes les directions de I'espace
de facon aléatoire, comme illustrés Figure 1.10.a. Cette catégorie de matériaux magnétiques
met ainsi en jeu des moments magnétiques voisins qui peuvent étre considérés comme in-
dépendants les uns des autres et qui n'interagissent pas entre eux.

NiN=— ——

ol

V- G 1 = = =
\ / 1 \ —) =) =)
(a) Organisation des moments magnétiques (b) Ordonnancement des moments magné-
sans application de champ. tiques m sous I'effet d'un champ B.

FIGURE 1.10 — Les matériaux paramagnétiques sous différentes conditions extérieures.

Toutefois, lors de I'application d’'un champ magnétique extérieur, ces moments magné-
tiques se polarisent et deviennent le temps de la polarisation magnétique des ferroma-
gnétiques orientés dans le sens du champ magnétique appliqué [15], comme illustré Fi-
gure 1.10.b. D’autre part, une augmentation de la température a I'effet inverse sur ces mo-
ments et va davantage favoriser une orientation aléatoire.

— Les matériaux diamagnétiques sont des matériaux a faible susceptibilité magnétique néga-
tive. Contrairement aux matériaux paramagnétiques, les matériaux diamagnétiques, lors-
qu’ils sont soumis a un champ magnétique, voient tous les électrons s’orienter dans le sens
opposé au champ magnétique [15]. Ainsi, 'aimant et le matériau se repoussent.

2.2.3 Les technologies MRAMs

La découverte de M. Julliere [16] a I'Institut National des Sciences Appliquées de Rennes en
1975 de la variation de la conductance d'un empilement "magnétique - isolant - magnétique"
selon l'orientation des couches ferromagnétiques conduit au développement de la Magnéto-
Résistance Tunnel ou — Tunnel MagnetoResistance — (TMR). En 1988 et 1989, les équipes d’A. Fert
[17] et P. Griinberg [18] ont découvert la Magnéto-Résistance Géante ou — Giant MagnetoResis-
tance — (GMR). IIs ont été récompensés en 2007 du prix Nobel de physique pour cette conquéte
d’une nouvelle voie dans le stockage des données et ont ouvert de nouvelles voies a la recherche.
Ce fut 'avenement de la spintronique. L'électron n’est plus considéré que par sa charge comme
dans I'électronique traditionnelle mais également pour sa propriété quantique : le spin, d’ou le
nom spintronique.
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Ces découvertes conduirent au développement des mémoires MRAMs. Cette technologie est
composée d’'un isolant non-magnétique (ou barriére tunnel) positionné entre deux matériaux fer-
romagnétiques, constituant ainsi une hétérostructure magnétique appelée Jonction Tunnel Ma-
gnétique — ou Magnetic Tunnel Junction— (JTM) [19], illustrée sur la Figure 1.11.a.

L

]
Couche de stockage

U5t

Isolant

MgO

it

N

Résistance variable

ou couche libre

Couche de référence
]

(a) La Jonction Tunnel Magnétique - JTM.

i

MgO

it
—AW—

'0' logique
(b) Etat P

J

MgO

it
AW

'1' logique
(c) Etat AP

FIGURE 1.11 - Illustration de la Jonction Tunnel Magnétique (JTM) et de ses états.

Lorientation magnétique de I'une de ces couches ferromagnétiques est fixe, elle est définie
comme couche de référence. La seconde couche ferromagnétique peut changer l'orientation de
son aimantation, elle est désignée par couche libre ou couche de stockage. L'orientation magné-
tique de la couche libre par rapport a la couche de référence permet de définir I'information sto-
ckée.

Lorsque les deux ferromagnétiques composant cette jonction ont des aimantations qui sont
dans une orientation commune, alors la JTM est dans un état parallele P (faible résistivité notée
Rp qui par convention correspond a un '0’ logique), illustrée Figure 1.11.b. Dans ce cas, les élec-
trons de spins majoritaires de 'une de ces couches (spins-up, illustrés sur la Figure 1.12.a) peuvent
traverser la barriere tunnel jusqu’a la seconde couche ferromagnétique qui a ses électrons de spins
majoritaires orientés dans la méme aimantation magnétique.

Ferromagnétique Isolant Ferromagnétique
de référence Barriére Tunnel de stockage

Energie
r

Isolant

Ferromagnétique
Barriére Tunnel

Ferromagnétique
de référence

de stockage

Energie
r

Energie

Energie
o h

¢,

Densité d'états D(E)

v,

Densité d'états D(E)

Densité d'états D(E) Densité d'états D(E)

i

(a) Configuration parallele des 2 ferromagnétiques
composant la structure MRAM.

L

(b) Configuration anti-paralléle des 2 ferromagné-
tiques composant la structure MRAM.

FIGURE 1.12 - Configurations possibles des deux ferromagnétiques composant la structure JTM.

Inversement, si les moments magnétiques de la couche de stockage sont co-linéaires a ceux
de la couche de référence mais dans un sens opposé, alors la résistance est définie comme anti-
paralléle AP (forte résistivité notée Rap qui par convention correspond a un ’'1’ logique), comme
illustrée Figure 1.11.c. Dans ce cas, les électrons de spins majoritaires (spins-up, illustrés sur la
Figure 1.12.b) qui doivent traverser I'isolant par effet tunnel sont minoritaires de I'autre coté (les
spins-down sont majoritaires dans le second ferromagnétique). Le courant pouvant traverser la
structure est faible et la résistance du point mémoire est importante.

Seuls ces deux états P et AP sont possibles dans les mémoires MRAMs. Tout autre état inter-
médiaire de la couche de stockage nécessiterait une énergie permanente Ej, pour étre stabilisé,
comme représenté par la couche dont 'aimantation est horizontale (pour un angle de 90°) sur la
Figure 1.13.a.
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FIGURE 1.13 - Orientation des deux couches ferromagnétiques dans une MRAM et évolution de la résistivité
en fonction du champ magnétique.

Différentes générations de cette famille de mémoires ont été proposées. La classification de ces
catégories est principalement due au moyen utilisé pour commuter la structure d’un état logique
al'autre. En effet, la commutation peut étre provoquée par deux mécanismes : soit un champ ma-
gnétique (représenté sur la Figure 1.13.b) soit un courant. Le champ magnétique coercitif corres-
pond a la force minimale a fournir a la structure afin de la commuter d’'une aimantation a I'autre.
De plus, il peut étre noté que la stabilité thermique des composants peut modifier ce champ coer-
citif [20]. L'accroissement de la température peut donc modifier I'aimantation de la jonction.

La TMR exprime la proportion relative de la résistivité de I'état AP par rapport a I'état P. Cette
grandeur est définie par 'Equation 1.3. Lévolution de la technologie mémoire MRAM est directe-
ment corrélée a I’augmentation significative de la TMR au fil de son développement et des maté-
riaux utilisés, permettant ainsi de distinguer plus facilement les deux états de la mémaoire.

TMR = Jap —Re (1.3)
Rp

Bien que le matériau de prédilection de la barriere tunnel ait d’abord été I'Oxyde d’Aluminium
(Al,O3) sous sa forme amorphe, il a ensuite été remplacé par de I'Oxyde de Magnésium (MgO) dans
sa forme cristalline, le rendement de TMR de ce dernier étant bien supérieur. Alors que I'Oxyde
d’Aluminium induit des TMRs observées inférieures a 100 % a température ambiante [21], [22],
[23], 'Oxyde de Magnésium conduit a un passage cohérent des électrons dans I'empilement [24],
[25], ce qui peut atteindre une TMR supérieure a 600 % a température ambiante et plus de 1000 %

a basse température [26].

Dans cette section, nous décrirons quatre technologies mémoires MRAMs : la mémoire Field
Induced Magnetic Switching-Toggle — (FIMS-Toggle), Thermally Assisted Switching MRAM — (TAS-
MRAM), Spin-Transfer Torque MRAM (STT-MRAM) et Spin-Orbit Torque MRAM — (SOT-MRAM).

2.2.3.1 Field Induced Magnetic Switching-Toggle (FIMS-Toggle MRAM) :

La mémoire FIMS-Toggle utilise deux champs magnétiques simultanés pour commuter la JTM,
via des lignes de cuivre qui passent en dessous (word line) et au-dessus (bit line) de I'élément mé-
moire, comme représenté Figure 1.14.a. En effet, ces deux champs permettent de fixer la position
en x et en y de la jonction a écrire, dans la matrice de jonctions. Le développement et la com-
mercialisation par Everspin de cette technologie se base sur la théorie de L. Savtchenko et al. sur
la commutation d’'une mémoire via la génération d'un champ magnétique induit par des lignes
de courant [27]. Chacune des deux énergies fournies par les deux champs magnétiques doit étre
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suffisante pour faire commuter toutes les cellules visées, faute de quoi seules quelques cellules
pourront commuter, comme illustré Figure 1.14.b.

Champ magnétique
H, appliqué

[ Field line

!

.
»

- o
&
3 -‘E 100 % des
Sy |o cellules
S o @ commutent
cw o]
oo |2
=0 |2
o o
S »  commutent
Word
,,g; —| Pas de
commutation —_—
> H1

(a) Représentation de I'architecture (b) Commutation en fonction des champs Hj et Ha.
d’'une mémoire FIMS-Toggle.

FIGURE 1.14 — La mémoire FIMS-Toggle.

Le principe d’écriture de la mémoire FIMS-Toggle consiste en 'inversion de |'orientation ma-
gnétique de la couche de stockage. Cette commutation est réalisée par un phénomene de nu-
cléation et propagation correspondant a une rotation successive des moments magnétiques d'un
angle de 45° [28].

Cette architecture est composée principalement d'un empilement antiferromagnétique (AF) -
ferromagnétique - isolant - ferromagnétique. La couche AF a pour role de fixer 'aimantation de la
couche de référence.

Cette méthode d’écriture souffre principalement de la précision de la sélectivité du point mé-
moire avec la miniaturisation, ainsi que de sa consommation relativement élevée.

2.2.3.2 Thermally Assisted Switching MRAM (TAS-MRAM) :

La commutation assistée par température ou Thermally Assisted Switching MRAM — (TAS-
MRAM) combine un réchauffement localisé de la jonction mémoire sélectionnée et un champ
magnétique unique appliqué pour modifier 'aimantation de la couche de stockage. L'une des
différences majeures de cette technologie par rapport a la technologie FIMS-Toggle est la pré-
sence d'un second antiferromagnétique AF, au-dessus de la couche de stockage, comme illustré
Figure 1.15. Ainsi, la JTM est composée d'un empilement : antiferromagnétique - ferromagnétique
- isolant - ferromagnétique - antiferromagnétique. Ce second antiferromagnétique va conduire a
fixer 'aimantation de la couche libre tant qu’aucun échauffement n’est induit dans la structure.

Lorsque la température résultante dans I'antiferromagnétique AF, est supérieure a sa tem-
pérature de Néel, celui-ci deviendra paramagnétique et n'appliquera plus de force (ou énergie
d’échange) sur la couche ferromagnétique de stockage. L'écriture de la jonction est alors réalisée
via I'activation de la ligne de champ (Field line, illustrée Figure 1.15), pendant que le matériau AF,
est paramagnétique.

Cette méthode d’écriture résout en partie les difficultés de sélectivité observés sur la techno-
logie FIMS-Toggle mais souffre également de difficultés, certes moindres, de miniaturisation et de
consommation.
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FIGURE 1.15 — Schéma de la mémoire TAS-MRAM.

2.2.3.3 Spin-Transfer Torque MRAM (STT-MRAM) :

La difficulté majeure des technologies MRAMs dont la commutation est réalisée par champ
(FIMS-Toggle et TAS-MRAM) est la génération d'un champ localisé de maniére extrémement pré-
cise sur un nceud mémoire. En effet, le rayonnement du champ peut facilement conduire a la
commutation des éléments voisins proches de la cellule visée. Dans le cadre du développement
de cette catégorie de mémoires non-volatiles, de nouvelles générations utilisant des mécanismes
de commutation différents sont apparues, principalement la technologie STT-MRAM.

Cette technologie ne nécessite qu'un courant de spin polarisé pour commuter d'un état de
faible résistivité vers un état de forte résistivité et inversement. Un courant initialement non-
polarisé devient polarisé en spins (soit en spins-up majoritaires soit en spins-down majoritaires)
grace a I'effet des moments magnétiques de la premiére couche ferromagnétique de la JTM qu'il
traverse. L'analogie entre une JTM et un filtre peut étre réalisée. Pour exemple, les électrons de
spins-down, traversant un matériau ferromagnétique orienté majoritairement en spins-up, sont
filtrés. Seuls les spins-up réussissent a traverser cette premiere couche ferromagnétique de la JTM.

Linjection d'un courant dans la JTM soit par la couche de stockage soit par la couche de ré-
férence conduit a 1'écriture de I'un des deux états de la mémoire (P ou AP). Ce mécanisme est
désigné par Transfer Torque [29], [30].

Considérons donc les deux phénomeénes qui induisent la programmation des cellules STT-
MRAMSs :

— La commutation d'un état AP (forte résistivité) vers un état P (faible résistivité) :
Considérons une JTM initialement dans un état AP (avec par exemple les spins-up majori-
taires dans la référence et les spins-down majoritaires dans la couche de stockage, comme
illustré étape (1) de la Figure 1.16) :

Le courant (non-polarisé) injecté par la couche de référence conduit a sa polarisation en
spins-up. Les électrons de spins-up peuvent alors traverser la barriére tunnel, étapes (2) et
(3). Les électrons de spins-down sont eux réfléchis par la couche de référence, étape (2) de la
Figure 1.16. Toutefois, la couche de stockage étant orientée en spins-down, celle-ci réfléchit
quelques électrons de spins-up, étape (4). Lorsque la densité de courant qui traverse la STT-
MRAM est suffisante, les électrons de spins-up transmis a la couche de stockage deviennent
majoritaires aux électrons de spins-down présents, étape (5). La couche inverse donc son
aimantation. L'état de la STT-MRAM bascule de AP vers P.

Dans ce cas, la commutation est induite par la transmission des électrons majoritaires po-
larisés par la couche de référence.
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FIGURE 1.16 - Commutation d’une cellule STT-MRAM d’un état AP vers un état P.

— La commutation d'un état Parallele P vers un état Anti-Parallele AP est illustrée sur la Fi-
gure 1.17:

Etape (1) : considérons la JTM initialement dans un état P comme décrite Figure 1.17. Dans
ce cas, les spins-up sont majoritaires dans les deux couches ferromagnétiques.

Etape (2) : le courant injecté par la couche de stockage est polarisé en spins-up par cette
couche et traverse la JTM. Les spins-down sont eux réfléchis dans la couche de stockage.

Etape (3) : lorsqu’une densité de courant suffisante est atteinte, la population de spins-up et
de spins-down (réfléchis) dans la couche de stockage s’inverse. Les spins-down deviennent
majoritaires.

Etape (4) : La résistivité de la STT-MRAM bascule de I'état P vers I'état AP,

Dans ce cas, la couche de stockage joue le role de polariseur du courant et la commutation
est induite par la réflexion des électrons minoritaires.

Injection de 3

(1) courant (2)
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counece |4t 7 3 33 W4 14
référence _)t ‘ ‘ ; ‘ ‘ t ‘ ‘ ‘ ‘ ¢
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FIGURE 1.17 - Commutation d'une cellule STT-MRAM d’un état P vers un état AP.
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— Lecture d’'une cellule STT-MRAM :
Comme pour les technologies FIMS-Toggle et TAS-MRAM, cette structure est une architec-
ture a deux terminaux, la lecture et I'écriture suivent le méme chemin.
La lecture de I'’état mémoire dans une STT-MRAM est réalisée par le passage d'un courant
dans’empilement de la JTM. Toutefois, la densité de courant doit étre inférieure a la densité
nécessaire pour réaliser une commutation de I’état mémaoire, au risque d’écrire pendant une
phase de lecture.

La STT-MRAM a été initialement développée comme une architecture a aimantation planaire.
Les spins des couches ferromagnétiques étaient paralléles au plan, comme représenté Figure 1.18.a.
Depuis, les architectures ont évolué en structures a aimantations perpendiculaires (p-STT-MRAM)
dont les spins sont orthogonaux au plan de la JTM, comme illustré Figure 1.18.b.

Bit line Bit line

A

A

Chemin de lecture et
d'écriture (par courant)

Chemin de lecture et

d'écriture (par courant) Word |

line

Word
line

(a) Schéma d’'une STT-MRAM dont I'aimantation  (b) Schéma d'une STT-MRAM dont I'aimantation
des ferromagnétiques est planaire au plan. des ferromagnétiques est perpendiculaire au plan.

e mmmmmmm——————
- mmmmmmm——————

FIGURE 1.18 —Illustration des deux architectures mémoires STT-MRAMs existantes.

Les p-STT-MRAM s sont plus efficaces en terme de consommation grace a une plus forte ani-
sotropie perpendiculaire et a la diminution des niveaux d’énergies nécessaires pour réaliser la
commutation. L'énergie nécessaire pour commuter |’état de la cellule est exprimée par la stabilité
thermique At (sans dimension). La densité de courant d’une architecture perpendiculaire 17"
est exprimée par 'Equation 1.4 [31].

Perp- (4_3) akgT
¢ I}
Cette expression est définie en fonction de : ela charge élémentaire de 1’électron, /2 1a constante
de Planck réduite, o le coefficient d’atténuation de Gilbert, kg la constante de Boltzmann, T la
température et n) la polarisation en spin du courant.

At (1.4)

Cette technologie mémoire cumule différents avantages qui en font une structure de choix
dans le panel des mémoires non-volatiles émergentes. En effet, sa compatibilité avec le CMOS, sa
vitesse d’écriture et de lecture (de I'orde de la ns), sa densité et sa consommation réduite en font
une mémoire de choix pour une utilisation dans diverses applications embarquées. C’est pour-
quoi, la STT-MRAM est aujourd’hui selon I'ITTRS la mémoire susceptible de devenir la mémoire
universelle [10], [32]. De plus, le rapport de Yole development de 2018 prévoit que cette technolo-
gie mémoire deviendra en 2023, la premiere technologie mémoire émergente embarquée [9].

2.2.3.4 Spin-Orbit Torque MRAM (SOT-MRAM) :

Contrairement a la mémoire STT-MRAM, la SOT-MRAM est une structure a trois terminaux
[33] qui a été découverte par le laboratoire Spintec [34], [35] et [36]. Le principal avantage de cette
génération de mémoires magnétiques est la séparation des chemins de lecture et d’écriture, qui
se font par deux chemins distincts comme représentés sur la Figure 1.19. Cette caractéristique
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limite la détérioration de I'isolant puisque seuls de faibles courants de lecture traversent cette
barriere tunnel, augmentant donc leur endurance. De plus, compte tenu que le courant d’écriture
ne traverse pas l'isolant, il est possible d’utiliser de forts courants pour atteindre des temps de
commutation ultra-rapides jusqu’a 210 ps [37], [38].

Le fonctionnement de cette technologie mémoire a été démontré par I. M. Miron et al. [39],
[40] puis par L. Liu et al. [41]. Ces travaux ont démontré la capacité de cet empilement a commuter
grace a une conduction de courant sur le niveau de métal inférieur pour inverser I’état stocké dans
la couche libre, comme représenté sur la Figure 1.19. Les phénomeénes mis en avant expliquant la
commutation de cette couche de stockage sont I'effet Rashba [39] et I'effet de Spin Hall [42].

Ligne de Lecture
D T CE e .

Chemin de lecture

FIGURE 1.19 — Schéma de la technologie mémoire SOT-MRAM.

Le Tableau 1.1 conclut cette premiere section, en répertoriant les différentes propriétés des
technologies mémoires MRAMs. Comme il peut étre noté, les deux dernieres générations STT-
MRAM et SOT-MRAM présentent de nombreux avantages en terme de surface, consommation et
vitesse de fonctionnement. Ces caractéristiques en font de bons candidats pour une intégration
dans I'Internet des Objets. Dans le cadre de cette these, la technologie mémoire STT-MRAM est
privilégiée pour sa faible surface et faible consommation.

Commutation Surface Consommation Vitesse Terminaux

FIMS-toggle Champ Forte Forte Faible 2
TAS Champ Moyenne Moyenne Faible 2
STT Courant Faible Faible Moyenne 2
SOT Courant Moyenne Faible Forte 3

TABLEAU 1.1 — Caractéristiques des différentes technologies MRAMs présentées.

3 Sécurité des circuits intégrés

La cryptologie ou science du secret est le domaine qui permet d’assurer la sécurité des compo-
sants en rendant indéchiffrables, hormis pour I'expéditeur et le destinataire, les données échan-
gées. Celle-ci englobe la cryptographie qui vise a chiffrer des messages personnels entre deux
personnes grice a des clés spécifiques. Sans ces clés, une personne extérieure est incapable de
déchiffrer le message [43]. Afin de considérer la cryptographie comme opérationnelle et fonction-
nelle, il est nécessaire de s’assurer que ces quatre points sont vérifiés :

— La confidentialité : les données sont accessibles uniquement aux sujets autorisés.

— Lintégrité : les données sont modifiables uniquement par les sujets autorisés.

— Laccessibilité : 'acces a un objet ne devrait pas étre refusé a une personne autorisée.
— Lauthenticité : Les données auxquelles 'utilisateur a acces sont vérifiées.
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3.1 Lacryptographie et ses enjeux
3.1.1 Lhistoire de la cryptographie

La cryptographie est utilisée depuis I'antiquité pour chiffrer les messages. Le chiffrement de
César est aujourd’hui le plus connu de cette période de I'histoire. Il consiste a chiffrer un message
par un décalage des lettres de 'alphabet par un certain nombre fixe [44]. Ce type d’algorithme
est simple a déchiffrer en réalisant une analyse fréquentielle selon I'utilisation des lettres dans la
langue francaise. En effet, dans un message M, les lettres qui apparaissent le plus souvent peuvent
étre considérées comme les lettres qui apparaissent le plus dans la langue francaise. Par la suite,
un choix est réalisé parmi les différentes possibilités.

La cryptographie fait également partie des moments les plus importants qui ont marqué I'his-
toire. Nous pouvons ainsi citer I'exemple de la machine Enigma utilisée par les allemands lors de
la seconde guerre mondiale pour chiffrer leurs messages contenant leurs tactiques militaires [44],
illustrée sur la Figure 1.20.

FIGURE 1.20 — Photographie d’Enigma [45].

Alan Turing a alors inventé ce qui peut étre considéré comme un précepteur du premier or-
dinateur, qui permettait de déchiffrer ces messages et de garder une longueur d’avance sur les
attaques planifiées par I’ennemi. Cette invention a joué un role majeur dans la victoire de la se-
conde guerre mondiale par les alliés.

Par la suite, la nécessité de protection des communications et des données par cryptographie
en développpant des algorithmes de chiffrement fut décrétée par le National Institute of Standards
and Technology — (NIST) anciennement National Bureau of Standards — (NBS) en 1973 [46]. Ces
derniers doivent respecter les préceptes d’A. Kerckhoffs énoncés en 1883 [47] indiquant que :

— Le systeme de chiffrement doit étre mathématiquement sécurisé.

— Lasécurité du chiffrement ne doit dépendre que de la clé de chiffrement et non du secret de
la méthode utilisée.

11 existe aujourd’hui un nombre important d’algorithmes de cryptographie qui peuvent étre
organisés en différentes catégories comme représenté sur la Figure 1.21.

3.1.2 Lacryptographie asymétrique

Lalgorithme de Cryptographie a Clé Publique ou — Public Key Cryptography — (PKC) est apparu
en 1976 grace a W. Diffie et M. Hellman qui ont ouvert une nouvelle voie dans la cryptographie [48].

Les PKCs effectuent des chiffrements asymétriques. Pour cela, pour deux entités communi-
cantes, chacune nécessite deux clés : une clé privée et une clé publique. Alors que la clé publique
est transmissible sans aucune restriction, la clé privée n’est connue que de son détenteur. Le chif-
frement d’'un message clair en utilisant ce protocole est facilement réalisable. Toutefois, le dé-
chiffrement ne peut pas étre réalisé en inversant simplement la fonction de chiffrement. Cette
fonction n’est pas bijective.
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FIGURE 1.21 - Catégories des différents algorithmes de cryptographie.

Considérons le cas ot deux identités Alice et Bob souhaitent communiquer des informations
sensibles sur un canal non-sécurisé. Une personne malveillante, Oscar, pourrait alors observer
leur conversation sur ce canal. C’'est pourquoi Alice et Bob chiffrent leurs messages, comme illustré

sur la Figure 1.22.

Pour réaliser le chiffrement de leurs messages, chaque partie a une paire de clés :
— Une clé publique connue de tous, Cp et Cp respectivement pour I'entité Alice et Bob.

— Une clé privée connue uniquement par I'identité, tel que CP4 la clé privée d’Alice et CPp

celle de Bob.
m

l DéchiffrementT
[/
‘ Clé publique Clé privée

de Bob Cg de Bob CPg

Alice lChiffrement

/

Signature du :Canal / \ non-sécurisé  : : Vérification de
o : -mdww'? > : : lidentité de
message chiffré: O : : O I lexpéditrice
........ T ~— I
Clé privée - Clé publique
d'Alice CP, d'Alice C,
Oscar

FIGURE 1.22 — Modele de fonctionnement d’'un algorithme de cryptographie asymétrique.
Le chiffrement et déchiffrement du message secret nécessitent l'utilisation de deux de ces
quatre clés. En effet, lorsque Alice souhaite envoyer un message secret a Bob, le message est chiffré

par Cg alors que le déchiffrement est réalisé par Bob grace a CPg, comme illustré sur la Figure 1.22.
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De plus, la clé CPy est utilisée par Alice pour signer son message alors que Cp permet a Bob de
confirmer I'identité de I'expéditrice.

Lun des principaux algorithmes de la cryptographie asymétrique est le chiffrement de Ri-
vest Shamir Adleman — (RSA), du nom de ses inventeurs, proposé en 1978 [49]. Le RSA est un
protocole se basant sur I’exponentiation modulaire ou le chiffrement est réalisé par la fonction :
C = M® mod|N] tel que C est le texte chiffré, M le message clair, e et et N deux entiers. La fonction
de déchiffrement d’autre part est réalisée par 'opération M = C%mod[N], tel que d un entier.

Cette catégorie d’algorithmes de cryptographie est généralement plus lente que les algorithmes
de cryptographie symétriques [46], [6].
3.1.3 Lacryptographie symétrique

Les algorithmes de cryptographie symétriques ou a clé secréte sont des schémas d’offuscation
d’'un message clair, en utilisant une méme clé - privée et secrete - pour le chiffrement et le déchif-
frement, comme illustré Figure 1.23. Cette clé est communiquée entre les deux identités Alice et
Bob par un canal sécurisé au préalable. Cette application de chiffrement et de déchiffrement est

dite bijective.
BonJour
Déchiffrement
(:; Clé privée Eﬁ Eﬂ Clé privée :::

(secrete) (secréte)
AI|ce Ch|ffrement
Canal non sécurisé
MZYUZfC >
P
-
Oscar

FIGURE 1.23 — Modeéle de fonctionnement d'un algorithme de cryptographie symétrique.

Les algorithmes a clé secréete symétriques peuvent étre décomposés en deux principales caté-
gories de techniques de chiffrement : les chiffrements par flots et les chiffrements par blocs.

3.1.3.1 Les chiffrements par flots :

Les algorithmes de cryptographie par flots consistent a chiffrer des messages de toutes tailles
[50], sans besoin de les découper au préalable [46]. Cette propriété permet de réaliser un chiffre-
ment continu des données, sans nécessité d’attendre la transmission de tout le message. D’ou,
une utilisation accrue dans le domaine des télécommunications, ol le transfert des données doit
se faire de maniére instantanée. Pour chaque message clair m de taille n (m,_1 --- my) est associé
une clé de taille identique n (k,—1 - - - ko), afin de pouvoir réaliser le chiffrement bit a bit.

Les chiffrements par flots ont la particularité d’associer a chaque message un masque aléa-
toire, comme illustré sur la Figure 1.24. Il est nécessaire de modifier ce masque aléatoire apres
chaque chiffrement. Cette opération est appelée I'affectation d'un masque jetable. Ce masque est
généralement généré par un générateur pseudo aléatoire. Ainsi, lors d'une premiere étape d’ini-
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tialisation, la clé est combinée a un Vecteur d’Initialisation (VI) généré aléatoirement par un géné-
rateur pseudo aléatoire, comme illustré sur la Figure 1.24.

. Vecteur
n bits «d'lnitialisation

Chiffrement

par flots
Message P4 | Chiffré
m TN " G
n bits n bits

FIGURE 1.24 — Algorithme de chiffrement par flots : représentation des opérations réalisées sur un message
clair m et une clé k pour obtenir le texte chiffré c, grace a un Vecteur d’Initialisation VL.

Le résultat de ce masquage dela clé k permet le chiffrement du message m, bit a bit en utilisant
majoritairement une fonction XOR, tel que développé en Equation 1.5.

Vie[0,n], ci:mieak,- (1.5)

11 est possible de citer les algorithmes ChaCha [51], Mickey [52] ou encore Trivium [53] dans
cette catégorie. Ces algorithmes sont recensés dans [54].

3.1.3.2 Les chiffrements par blocs :

La seconde catégorie des chiffrements symétriques est la famille des chiffrements par blocs.
Contrairement aux chiffrements par flots, la taille des messages m a chiffrer dépend directement
de I'algorithme de cryptographie utilisé. Pour chaque algorithme, la clé et le message clair ont des
tailles fixes.

En outre, les chiffrements par blocs sont réalisés en plusieurs tours d’opérations contrairement
aux chiffrements par flots. Ces algorithmes se décomposent en deux sous-blocs :

— Réseau de Feistel :

Les réseaux de Feistel tiennent leur nom d’H. Feistel, I'inventeur de I’algorithme Lucifer qui
fut le premier de ce type de chiffrements a étre développé [55].

Afin de réaliser le chiffrement d’'un message clair m via les réseaux de Feistel, il est néces-
saire de décomposer dans un premier temps ce mot, en deux mots de tailles équivalentes.
Soit le mot m de taille 2r décomposé en deux mots D et G, de r bits chacun. Considérons
par exemple le premier tour de chiffrement, le mot G; va étre combiné a la clé alors que
le mot D; est transmis directement au tour suivant. Lors du second tour, le chiffrement est
réalisé sur D. Ainsi, lors de chaque tour une seule moitié du message est chiffrée (alors que
la seconde moitié est transmise au tour suivant). Chaque tour utilise une clé intermédiaire
calculée par 'algorithme via la fonction F.

ts)

v
: >< >< @
- _.é & S

FIGURE 1.25 — Algorithme de type réseau de Feistel : représentation des différentes opérations réalisées sur
un message clair m et une clé ky pour obtenir le texte chiffré c, apres (n + 1) tours.

rb

v
&l
>

v

v
O+
g
Chiffré c (2r bits)

B :

r bits

Message m (2r bits)

G (r bits)

22



Section 3 : Sécurité des circuits intégrés

Dans cette catégorie de chiffrements, il est possible de citer : Data Encryption Standard —
(DES) [56], triple-DES [57], Blowfish [58], SIMON et SPECK [59].

— Réseau de Substitution et de Permutation ou — Substitution Permutation Network — (SPN) :
Ces algorithmes réalisent des opérations de substitution et de permutation a chaque tour du
chiffrement. Cette technique de chiffrement se caractérise par trois opérations qui sont ap-
pliquées au message clair m afin d’obtenir le message chiffré ¢, comme illustré Figure 1.26.

* Lapremiere étape est 'exécution d'une fonction XOR entre la clé de chiffrement maitre
ko et le message clair m.

* Le résultat de cette opération est envoyé vers une fonction de substitution. Chaque
partie du message est remplacée par un mot de taille identique. Cette fonction est in-
duite par une table de substitution pré-définie.

* La derniere étape de ce premier tour de chiffrement est la permutation. Dans un mot
m, la position p; du bit b; est modifiée (également en suivant une table de permutation
pré-définie).

La succession de ces opérations est répétée le nombre de tours nécessaires pour le chiffre-
ment du message par I'algorithme.

—’é—ﬂ Substitutioa—bGermutatio@—»é—» L] —>@—> SubstitutiorD—bGermutatiorD—yé—p

FIGURE 1.26 — Algorithme de type SPN : représentation des différentes opérations réalisées sur un message
clair m et une clé ko pour obtenir le texte chiffré c, apres (n + 1) tours.

Le chiffrement considéré aujourd’hui comme référence est le chiffrement standard avancé
ou - Advanced Encryption Standard— (AES) (chiffrement de Rijndael) [60], [61]. Il est comme
son nom l'indique la technique de chiffrement standard utilisée depuis 2007. Cet algorithme
apres avoir été publié en 1998, a démontré son intérét en matiére de performances (vitesse,
consommation et sécurité) face a ses concurrents.

La cryptographie symétrique et la cryptographie asymétrique sont deux techniques complé-
mentaires de chiffrement. Alors que la premiére présente des avantages majeurs en termes de per-
formance et de vitesse, permettant ainsi le chiffrement a faible cotit, d’'un message par deux entités
ayant un acces physique a la clé secréete, la seconde est nécessaire pour par exemple la communi-
cation, au préalable, de cette clé entre ces entités de maniere sécurisée. De plus, la cryptographie
asymeétriques est utilisée lors de la confection de protocoles d’authentification et de signature des
messages.

Les algorithmes de cryptographie (symétriques et asymétriques) se sont multipliés lors cette
derniere décennie par la proposition de chiffrements dont les performances conviendrait a I'In-
ternet des Objets (surface et consommation réduites et vitesse d’exécution importante). Ce fut
I’avenement de la cryptographie 1égere ou — Light Weight Cryptography — (LWC). Cette famille d’al-
gorithmes est extrémement étudiée et présente un nombre important d’algorithmes développés,
comme pour exemple : Camellia [62], Piccolo [63], SEA [64], KLEIN [65], PRINCE [66], PRIDE [67],
ou encore PRESENT [68] qui est un standard de la cryptographie l1égeére.

Dans le cadre des études réalisées lors de cette these, I’algorithme de cryptographie étudié est
le chiffrement symétrique de type SPN : PRESENT [68], précédemment illustré sur la Figure 1.21.
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Chapitre 1 : Sécurisation des circuits intégrés

3.2 Lesdifférentes techniques d’attaques matérielles

Les attaques visant a exploiter des résultats erronés dans un calcul, de corrompre le fonction-
nement du circuit et donc de récupérer des informations secretes sont en constante évolution.
Ces attaques peuvent étre de différents types, logicielles ou matérielles. Les attaques qui sont pré-
sentées dans ce chapitre sont les attaques matérielles. Ces dernieres peuvent étre classées en deux
catégories distinctes : les attaques par observation et les attaques par perturbation.

3.2.1 Les attaques par observation

Les attaques par observation correspondent aux attaques non-invasives qui peuvent étre réa-
lisées sur des circuits, sans altérer leur fonctionnement interne ou modifier leurs caractéristiques
physiques. Cette catégorie d’attaques est constituée essentiellement des attaques par canaux ca-
chés (ou canaux auxiliaires), des attaques qui exploitent des failles matérielles pour retrouver les
données secretes. En effet, le fonctionnement d'un circuit peut conduire a des fuites exploitables
par l'attaquant. Ces fuites dépendent des données manipulées par le circuit, conduisant a des
émissions électromagnétiques [69], une consommation en courant [70], des temps de calculs [71]
ou encore des émissions acoustiques [72] qui dépendent des données manipulées, et donc de la
clé de chiffrement.

1l existe différentes techniques d’analyse du courant de consommation pour recouvrer le mes-
sage confidentiel traité par un algorithme de cryptographie. Les analyses simples, différentielles
et de corrélation de la consommation sont les plus répondues.

3.2.1.1 Simple Power Analysis (SPA) :

L'Analyse Simple de Puissance ou — Simple Power Analysis — (SPA) est la plus simple technique
d’attaques par canaux cachés. Afin de retrouver le message secret utilisé par un algorithme de
cryptographie, 'attaquant doit uniquement observer la courbe de consommation du dispositif (ou
toute autre grandeur en cours d’acquisition) afin de déterminer I’opération en cours de traitement.

La Figure 1.27 illustre la courbe de consommation d’un algorithme d’exponentiation modu-
laire (décrit en Algorithme 1). Cette opération fait partie de la fonction de déchiffrement de I'al-
gorithme de cryptographie asymétrique RSA. Comme il peut étre observé, les deux opérations de
MULTIPLY et SQUARE nécessitent des niveaux distincts de courant pour pouvoir fonctionner. 11
est alors possible de déterminer exactement quelle opération est en cours de calcul. Ainsi, comme
précisé par I'algorithme 1, I'opération de MULTIPLY n’est réalisée que lorsque la donnée a traiter
est égale a’1’ (opération dans la boucle Si). Ainsi, grace aux opérations réalisées, I'attaquant peut
déterminer la donnée secrete traitée, comme précisé par la Figure 1.27. Cette méthode de crypta-
nalyse peut permettre de retrouver entierement la clé secrete, uniquement par I’'observation de la
consommation du circuit.

Algorithme 1 Exponen. modulaire

Entrées: C,d = (dy,---,dg)2, n
Sortie : M = C? modulo n
M1

tantqueiZkCOfail‘e E:Q:EE:EEEE:” o © oo
= |@ES |© | S NE W O[S | © @ |©
M — MOD(square(M), n) Z2IZEIZ|3E 32 53R 3 5%
Sidl’alors AR SRR 0 o o
M — MOD (multiply(M,C), n) . .
fin si PIYRLE), FIGURE 1.27 — Analyse Simple de Consommation
i

d’une exponentiation modulaire [73].
fin tant que

Retourner M
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Section 3 : Sécurité des circuits intégrés

Cette technique a également permis de réaliser différentes analyses sur I’algorithme de cryp-
tographie avancé AES [74], [75], [76].

3.2.1.2 Differential Power Analysis (DPA) :

L'Analyse Différentielle de Puissance ou — Differential Power Analysis — (DPA) est une alterna-
tive a la SPA. Les pionniers de cette attaque par canaux cachés ont été P. Kocher et al. en 1999 [77].

Cette technique consiste a retrouver des sous-clés de la clé indépendamment les unes des
autres. Cette sous-clé dépend directement d'une partie de ’entrée qui peut étre soit connue soit
calculable [46]. Ainsi, une attaque différentielle est menée pour des entrées différentes. Le méme
secret est utilisé a chaque exécution du programme. En réalisant plusieurs hypotheéses sur I’état
de chaque sous-clé et en analysant les résultats obtenus en sortie du chiffrement, il devient alors
possible de réaliser une analyse statistique des résultats pour trouver la meilleure correspondance
entre une sous-clé hypothétique et la sous-clé utilisée pour le calcul.

Ainsi, afin de réaliser cette attaque par canaux cachés, I'attaquant doit étre en mesure de simu-
ler plusieurs fois I'exécution de I'algorithme de cryptographie et connaitre, si possible, la structure
interne du dispositif attaqué.

Lanalyse statistique peut également étre instanciée grace a la corrélation de la consommation
du circuit, aux données manipulées [78]. L'Analyse de Corrélation de Puissance ou — Correlation
Power Analysis — (CPA) consiste ainsi a étudier la corrélation entre des hypotheses de clé et les
fuites effectivement mesurées par I'attaquant. Cette méthode utilise la corrélation de Pearson [79].

La Figure 1.28 illustre I'instanciation d'une analyse statistique basée sur la corrélation entre
des massages et un octet de la clé. Comme il peut étre noté sur le résultat en Figure 1.28.b, a partir
de 250 mesures de la consommation du circuit, il est possible de réduire les possibilités de clés a
2. Lacquisition de 4000 courbes de mesure dans I’analyse statistique conduit a réduire le nombre
de bonnes hypotheéses de clés a une seule (la bonne clé utilisée pour le chiffrement).

a) b) c)
Facteur de Facteur de
corrélation Courbe de corrélation Corrélation Courbe de corrélation
Messaggs en / associée a la bonne / associée a la bonne
entree 0.72 hypothése de clé 072 1 hypothése de clé

A 4

Hypothéses Analyses Résultats |
de clés statistiques >
|

A

Mesures réelles de
la consommation 0.00 4 0.00 >
Temps mps

T
Pour 250 courbes Pour 4000 courbes €

FIGURE 1.28 - Illustration des attaques par canaux cachés basées sur des analyses statistiques de corré-
lation. a) Ilustration des parameétres d’entrée de 1'analyse statistique. b) Courbes de corrélation entre les
messages et les hypotheéses de clés pour 250 courbes de mesures [80]. c) Courbes de corrélation entre les
messages et les hypotheses de clés pour 4000 courbes de mesures [80].

3.2.2 Les attaques par perturbation

Les attaques par perturbation visent la modification et la perturbation du fonctionnement du
circuit cible et des données ou des programmes qui y sont traités [81]. Ces techniques ciblent des
zones sensibles connues de 'attaquant afin de modifier les réactions du circuit et de déterminer
le secret en cours de traitement.
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Chapitre 1 : Sécurisation des circuits intégrés

Les principales techniques d’attaques par perturbation appliquées aux circuits intégrés sont
développées ci-dessous :

3.2.2.1 Injection par Amplification de la Lumiére par Emission Stimulée de Radiation ou - Light Ampli-
fication by Stimulated Emission of Radiation (LASER) :

Cette méthode consiste a illuminer le circuit par un faisceau LASER afin d'y induire des effets
photoélectriques [82] ou thermiques [83], via respectivement la génération d'un photo-courant
dans la structure ou son échauffement.

Le photo-courant est généré dans I'une des zones sensibles aux illuminations des circuits
CMOS, dans les jonctions PN polarisées en inverse notées (1), (2) et (3) sur la Figure 1.29. Ainsi,
le faisceau va générer des paires électrons-trous sur son chemin. Ces paires sont collectées par les
zones de charge d’espace de ces jonctions PN. C’est ainsi qu'un photocourant est généré, dont
le profil est illustré Figure 1.29. Les illuminations LASERs peuvent également induire des effets
thermiques dans les structures [83] [84], en modifiant la valeur en sortie d'une ou plusieurs portes
logiques ou de points mémoires.

Cette technique est trés utilisée dans le contexte des injections de fautes en raison de son ex-
cellente résolution spatiale et temporelle. En effet, contrairement aux techniques qui seront citées
par la suite, I'injection LASER (ou d’un systéme équivalent tel que le faisceau d’ions focalisés ou -
Focused Ion Beam — (FIB)) est la seule permettant de viser de facon trés précise un transistor pour
un nceud technologique mature ou une cellule pour des nceuds technologiques plus avancés. Tou-
tefois, pour réaliser ces perturbations, I'équipement nécessaire est cofiteux bien que de nouvelles
études sont réalisées pour utiliser des équipements plus accessibles en préservant les avantages
de cette technique d’attaque [85].

G G

B (gnd) S D D s B(vdd) s
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P N+ N+ Pr P G U
[_+J (1) : + M ‘Lih Diffusion :
(a) 2) Nwell f N :
© 2
(3)
Substrat P §
(a) Illustration des zones sensibles dans le CMOS. (b) Profil d’'une illumination.

FIGURE 1.29 - Injection Laser dans un circuit intégré.

3.2.2.2 Injection d'impulsions électromagnétiques :

Linjection d’'impulsions électromagnétiques consiste a générer localement de forts courants
transitoires dans une bobine (I'antenne illustrée sur la Figure 1.30.a). Un champ électromagné-
tique [86] est alors créé au-dessus du circuit. Le couplage de cette sonde au circuit provoque un
effet inductif sur le composant. Ce couplage est susceptible de modifier soit la polarisation et les
rails d’alimentation du circuit, soit les arbres d’horloge.

Bien que spatialement moins précise que l'injection LASER, cette technique permet tout de
méme I'injection de fautes de maniére relativement locale [81].
3.2.2.3 Altération de I'arbre d’horloge du circuit :

Laltération de I'arbre d’horloge a pour principal objectif de modifier les délais de propagation
des signaux, entrainant la violation de contraintes temporelles. Cette altération de I'arbre d’hor-
loge peut produire des erreurs, dans 'opération d’'un algorithme de cryptographie par exemple.
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tromagnétique via une sonde.

FIGURE 1.30 — Injection d’impulsions électromagnétiques [87].

En effet, lorsque les données ne parviennent par a traverser le chemin critique suite aux viola-
tions temporelles, alors le résultat de 'opération est une faute transitoire [88]. Cette attaque ne
représente qu'un faible cotit de mise en ceuvre.

3.2.2.4 Variation de la température du circuit :

La plage de fonctionnement en température d'un dispositif dépend de la technologie utilisée
et des applications qu'’il vise, grand public ou militaire. L'altération de cette température hors des
plages prévues par le constructeur conduit a la génération de fautes qui peuvent étre irréversibles
(permanentes ou méme destructives).

3.2.2.5 Perturbation de I'alimentation ou de la tension de polarisation du substrat :

Cette derniere pratique consiste a modifier la tension d’opération du circuit soit par la modifi-
cation de la tension des plots d’alimentation [89], soit par I'altération des conditions de polarisa-
tion du substrat du composant. Cette modification peut étre accomplie de maniere, plus ou moins
importante (en diminuant ou en augmentant les niveaux de tension) et plus ou moins longtemps,
pour compromettre le fonctionnement de la structure [88]. Alors que d'une part la modification
de I'alimentation est peu cotliteuse et non-localisée, I’altération du potentiel du substrat est plus
colteuse bien que I'erreur induite dans ce cas est localisée.

3.2.2.6 Comparaison des différentes attaques par perturbation :

Le tableau 1.2 illustre les avantages et inconvénients de ces différentes techniques de pertur-
bation des circuits intégrés. Selon les cotts disponibles pour la caractérisation sécuritaire de la
cible et les risques de destruction autorisés, une méthode de perturbation peut étre préférée a
une autre. Dans le cadre des travaux qui sont présentés dans ce manuscrit nous nous intéresse-
rons principalement aux attaques par injection laser pour leur excellente résolution spatiale.

TABLEAU 1.2 — Résumé des avantages et inconvénients de différentes techniques d’attaques matérielles par

perturbation.

. Précision | Précision . Risque de
Technique . Cott .
spatiale | temporelle destruction
Laser Forte Forte Elevé
Impulsion EM Moyen Moyen
Horloge Aucune Forte Faible Faible
Alimentation Aucune Forte Faible Aucun
Substrat Forte Forte Elevé
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3.2.3 Les fautes et leurs modeles

Ces attaques par perturbation induisent des fautes de différentes natures dans un circuit in-
tégré : principalement transitoires ou permanentes et peuvent répondre a différents modeles de
fautes qui seront explicités ci-dessous.

3.2.3.1 Catégories de fautes:

— Les fautes transitoires ou provisoires : cette catégorie regroupe toutes les fautes dites tem-
poraires qui sont induites dans les circuits intégrés suite aux perturbations. Lors d'une in-
jection de fautes, un pic de courant est induit dans le circuit intégré et est suffisamment fort
pour se propager dans le reste du circuit. Cette perturbation induit des erreurs sur son che-
min de propagation puis se dissipe au bout d'un certain temps. La faute ainsi générée est
réversible, en redémarrant le circuit par exemple.

— Lesfautes permanentes : les fautes permanentes représentent la seconde catégorie de fautes
qui peuvent étre observées apres une perturbation physique du circuit. Toutefois, ces fautes
sont irréversibles et le nceud perturbé ne peut pas retrouver son fonctionnement initial,
méme apres un redémarrage du circuit. Cette catégorie de fautes est moins intéressante
pour un attaquant car elles rendent impossible la multiplication des attaques ciblées afin de
reconstituer le message secret.

La modélisation de l'effet que peut induire une perturbation physique sur un circuit intégré
permet par exemple a I’'attaquant de retrouver la clé utilisée pour le chiffrement d'un message clair
via un algorithme de cryptographie. La sensibilité des circuits intégrés a ces attaques augmente
sensiblement avec la diminution de la taille des transistors dans le cadre de la loi de Moore.

3.2.3.2 Les modeles de fautes :

Dans le cadre de cette these, nous nous intéresserons principalement aux fautes qui peuvent
étre générées dans les éléments mémoires. Dans le cadre de la sécurité de ces circuits intégrés, ses
fautes sont de type :

— Inversion de bit (ou bit-flip) correspondant a I'inversion de la valeur sauvegardée dans un
bit. Ainsi, I'expression mathématique représentant ce modele de fautes peut étre défini tel
que le bit inversé by est défini en fonction du bit initial b; avec: by = 1 - b;.

Il peut étre décomposé en 2 sous-modeles usuellement utilisés dans le monde de la sécurité.

* Bit-set:
Le bit-set correspond a la mise a '1’ du bit visé par 'attaque, alors que celui-ci était
initialement a ’0’. Le bit induit by par ce modele de fautes correspond a by = 1.

* Bit-reset :
Le bit-reset correspond a la mise a '0’ du bit visé par I'attaque, alors que celui-ci était
initialement dans un état '1’. Le bit induit by par ce modele de fautes correspond a
b r=0.

— Collage : Cette technique consiste a coller un nceud du circuit, a une valeur non-modifiable
permanente. Toute valeur susceptible d’y étre affectée reste illisible et le nceud reste collé
a cette méme valeur. Le collage peut étre considéré dans certains cas comme une erreur
permanente qui n’a pas endommagé le composant physique. Toutefois, il peut aussi résul-
ter d'une faute destructive qui a endommagé le nceud physique visé. Dans ce cas, le circuit
devient inopérationnel et inutilisable. Cette catégorie de fautes reléve davantage de la fia-
bilité et peut étre donc moins intéressante a traiter dans le cadre de la sécurité des circuits
intégrés. Le collage peut étre décomposé en 2 sous-catégories :
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* Collagea’0’:
Ce modele de fautes est représenté par le collage du bit b; a’0’ a un temps ¢. Alors, soit
le bit by correspondant au bit b; a un temps 7 + 1, tel que by = b; ='0’.

e Collagea’l’:
De maniere completement analogue et symétrique, le collage du bit b; a’1’ a un temps
¢ induit la continuité de cette valeur ('1’) a un temps ¢ + T pour le méme bit b; noté by.
Ainsi, bf =b;="1",Vt.

4 Sécurité dans lalogique hybride CMOS/STT-MRAM

La sécurisation des objets connectés est un enjeu primordial de cette décennie. Toutefois, cette
recherche pour améliorer les niveaux de protection des circuits intégrés, ne doit pas se faire au
détriment de leurs performances. En effet, I'Internet des Objets vise toujours les meilleures carac-
téristiques en terme de consommation, vitesse de fonctionnement et surface d’'implémentation.
Pour cela, des architecture hybrides CMOS/mémoires non-volatiles émergentes sont étudiées. Ces
structures présentent des atouts majeurs pour le domaine de I'Internet des Objets en terme de sé-
curité, consommation et vitesse.

4.1 Les applications "normally-off/instant-on"

Dans le contexte de cette thése, nous avons choisi de travailler sur la sécurité de la logique hy-
bride qui a montré un intérét majeur dans la réduction de la consommation des circuits intégrés
[90] et donc des nouvelles caractéristiques qu'apporte ces nouvelles propriétés. En effet, I'inté-
gration de la non-volatilé dans les composants permet sa mise hors tension lorsque ceux-ci ne
sont pas utilisés et donc ainsi réduire la consommation statique du circuit sans perte de données,
comme illustré Figure 1.31.

Consommation a) CMOS Consommation b) Hybride CMOS/STT-MRAM
E Consommation E g Stockage Pas de %
< de veille < 2 consommation <
» Temps - de veille  [Restaure} b Temps
m .Energledesommell ............

FIGURE 1.31 — Consommation de la logique CMOS et de la logique hybride.

Les premieres bascules hybrides développées introduirent une circuiterie supplémentaire (par
rapport aux bascules CMOS) pour l'écriture et la lecture des données dans les dispositifs mé-
moires émergents, permettant ainsi I’écriture d'un bit par bascule [91]. Ces bascules sont dites
non-volatiles ou Non-Volatile Flip-Flops (NVFFs) .Toutefois, des structures plus avancées permet-
tant désormais le stockage de plusieurs bits pour une méme bascule sont développées. Ces der-
nieres sont dites bascules multi-contextes non-volatiles (MC-NVFFs).

En outre, ces mémoires émergentes ont également permis le développement de structures vi-
sant la sécurité des objets, tels que la Fonction Physique Non-clonable ou - Physically Unclonable
Function — (PUF) ou le Générateur de Nombres Aléatoires ou — True Random Number Generator —
(TRNG).
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4.2 Les structures hybrides CMOS/STT-MRAM
4.2.1 Les bascules non-volatiles

Les bascules hybrides utilisent des technologies émergentes afin de stocker les données en
cours de traitement dans la bascule, dans des points mémoires non-volatiles. Cette méthodolo-
gie permet la mise hors tension des circuits inutilisés afin de limiter la consommation générale.
Lorsque le systéme est éteint, le dispositif ne consomme plus d’énergie statique contrairement au
cas ol les données seraient complétement volatiles dans une bascule synchrone ou — Flip-Flop -
(FF) standard.

Quelle que soit la technologie utilisée pour les points mémoires, la technique de réalisation
de la bascule synchrone non-volatile ou — Non-Volatile Flip-Flop - (NVFF) reste toujours la méme.
Pour cela, I'un des deux verrous (ou latch) est remplacé par un verrou non-volatile intégrant les
éléments mémoires, comme illustré sur la Figure 1.32.

Verrou (/atch)

7 N

v

{ Ecriture ’ {Restauration

7 N

A 4

Mémoire
non-volatile

it

FIGURE 1.32 - La structure d’un verrou (ou latch) de la bascule non-volatile NVFE

Avant la mise hors tension du circuit, les valeurs sont stockées dans les éléments mémoires.
Apres la réactivation du circuit, ces données sont restaurées dans les bascules. La structure peut
alors poursuivre son fonctionnement standard [92]. Cette méthodologie est par exemple appli-
quée au cas des mémoires OxXRAM dans [93].

Dans le cadre de cette these, les NVFFs qui nous intéresserons sont celles qui sont a base de la
technologie mémoire STT-MRAM [94], [95], [96] et [97].

4.2.2 Les bascules multi-contextes CMOS/STT-MRAM

Ces avancées dans les bascules hybrides ont permis le développement d'une innovation ma-
jeure dans le monde des circuits intégrés : la Bascule Synchrone Non-Volatile Multi-Contexte ou
— Multi-Context Non-Volatile Flip-Flop — (MC-NVFEF). Cette nouvelle catégorie de bascules a tout
d’abord été introduite par M. Hariyama et al. en 2008 [98] puis par W. Zhao et al. qui 'ont ap-
pliqué a la technologie mémoire STT-MRAM [99] puis a été fortement étudiée dans la littérature
pour tous ces attraits préalablement cités [100], [101], [102]. Cette architecture est décrite sur la
Figure 1.33 et a été proposée par D. Chabi et al. dans [91].

Elle est composée de :

— Une bascule CMOS (FF) standard qui sert a transiter I'information a stocker ou a restaurer,
bloc (a).

— Un circuit de lecture associé a un amplificateur (ou sense amplifier) pour restaurer le contexte,
bloc (b). Ainsi, plusieurs jonctions en paralleles sont instanciées pour stocker différents
contextes dans une méme bascule.

— Un circuit d’écriture du contexte d'une jonction visée, blocs (c) et (d).

— Un circuit de désactivation de I'alimentation (power gating), bloc (e).
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FIGURE 1.33 - Illustration de la bascule multicontexte telle qu’illustrée dans [91] décomposée selon ses
différentes composantes.

Cette catégorie de bascules apporte un avantage majeur en terme d’hybridation et de ré-
duction de la consommation des circuits intégrés. Ainsi, I'utilisation de ces composants dans
des architectures de sécurité comme les algorithmes de cryptographie ou de protocoles de sécu-
rité ouvre de nouvelles opportunités. Toutefois, cette intégration impose également de nouvelles
contraintes et des risques qui feront I’objet d'une étude, réalisée pendant cette theése.

4.3 Les architectures hybrides de sécurité
4.3.1 LesPUFs

La Fonction Physique Non-clonable ou — Physically Unclonable Function — (PUF) est utilisée
pour 'implémentation de protocoles de sécurité, comme par exemple I'authentification du circuit
[103]. Elle exploite les variabilités intrinséques qui sont introduites par les procédés de fabrication.
Ces variabilités conduisent a une signature unique et invariable dans le temps [104], pour chaque
dispositif. Ainsi, cette structure se doit d’étre robuste face aux variations environnementales. C’est
pourquoi, ces signatures peuvent étre vues comme les données biométriques du circuit.

Différentes architectures de PUFs ont été proposées : des PUFs arbitraires [105], des PUFs ba-
sés sur des oscillateurs en anneaux [106] ou encore sur les SRAMs [107]. Pour toutes ces structures,
il est nécessaire de s’assurer que pour chaque challenge de taille n envoyé au PUF, une réponse de
taille m est générée. Cette réponse dépend des caractéristiques physiques du circuit intégré [108].
Plus le nombre de paires challenge-response est important, plus le PUF est dit fort. Ainsi, des pro-
priétés d’unicité, de réponse aléatoire et de stabilité sont recherchées pour chaque PUF.

Outre ces primitives de sécurité purement CMOS, de nouvelles structures exploitant la varia-
bilité de la résistance de la JTM sont étudiées. Le courant de commutation de ces JTMs est un
candidat prometteur pour I'identification de ces cellules [109]. En effet, la dépendance de la com-
mutation des JTMs en fonction de la durée de I'impulsion appliquée est un enjeu majeur des JTM-
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PUFs. De plus, les variations lors du procédé de fabrication, dans la taille des dispostifs et dans
I'épaisseur des matériaux magnétiques utilisés dans les JTMs conduit a des caractéristiques de
commutation distinctes [109]. Ces différentes particularités font de I'intégration de la STT-MRAM
une opportunité pour ces primitives de sécurité.

La Figure 1.34.a illustre une architecture PUF.
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FIGURE 1.34 — Représentation d'une architecture PUF différentielle [103].

Dans cet exemple, des cellules actives (active cells) sont comparées a des cellules de référence
(reference cells) (dontla résistivité est la moyenne del'état de forte résistivité et de faible résistivité).
L'état logique de chaque cellule active est positionné par rapport a cette référence, comme illustré
Figure 1.34.b. Ainsi, une matrice unique de 64 bits (response) est obtenue dans cet exemple.

4.3.2 Les TRNGs

Outre le PUF, le Générateur de Nombres Aléatoires ou — True Random Number Generator —
(TRNG) est un composant crucial des algorithmes cryptographiques [110]. Il peut par exemple étre
utilisé dans des chiffrements par flots pour générer les vecteurs d’initialisation aléatoires qui sont
utilisés pour le calcul de la clé de chiffrement. Les architectures TRNGs utilisent principalement le
bruit thermique pour générer ces nombres aléatoires [104].

Les défis de ces architectures stochastiques sont I’exploitation de nouvelles sources d’entropie
et le développement de mécanismes consciencieux afin de réduire les erreurs de ces systemes. En
effet, pour chaque TRNG, des exigences de répétabilité, non-linéarité et résilience aux attaques
doivent étre vérifiées. De plus, compte tenu que les applications a ressources restreintes imposent
des vitesses de fonctionnement importantes pour une consommation réduite, I'instanciation de
I’élément mémoire non-volatile STT-MRAM peut devenir un réel atout pour ces structures [111].

Les structures hybrides STT-MRAM-TRNGs tiennent compte des phénomenes stochastiques
et de variabilités induits par les JTMs. Afin de réaliser cette génération aléatoire, trois étapes sont
nécessaires :

— Toutes les jonctions composant cette structure sont programmées dans 1'état P,

— Puis, une impulsion pour écrire I'état AP est appliquée a ces composants. Toutefois, la durée
et 'amplitude de cette impulsion sont fixées de facon a atteindre une probabilité de com-
mutation de 50 % des cellules. Ainsi, apres cette impulsion, 50 % des cellules commutent
vers |’état AP alors que 50 % restent dans I'état P [110].
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— La derniere étape de ce générateur de nombres aléatoires est alors de lire I'état des diffé-
rentes jonctions, ce qui forme ce nombre aléatoire qui va par exemple entrer en jeu dans le
calcul de la clé.

5 Conclusion

Lobjectif de cette these consiste a réaliser une étude sur les capacités de I'hybridation de la
technologie CMOS et de la technologie mémoire STT-MRAM, dans le cadre d'une intégration dans
des solutions cryptographiques sécurisées pour I'Internet des Objets. C’est pourquoi ce premier
chapitre illustre les différentes composantes multidisciplinaires complémentaires qui seront né-
cessaires afin de répondre a la problématique de cette these. En effet, le but de ce manuscrit est
de développer une architecture hybride dont les performances en terme de sécurité (importante),
de vitesse de fonctionnement (importante) et de consommation (faible) soient accordées aux be-
soins des applications comme I'Internet des Objets. Pour cela, ce chapitre a débuté par un état de
I'art non-exhaustif des mémoires existantes en mettant en avant leurs potentiels et limites, grace
a cette étude le choix de la technologie mémoire STT-MRAM a été réalisé. Puis dans une seconde
partie nous avons étudié les besoins en terme de sécurité des circuits intégrés et des avantages (et
inconvénients) possibles de I'hybridation sur les performances des circuits.
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Chapitre 2

Intégrité des mémoires STT-MRAMs

Vous ne trouverez jamais
ce que vous ne cherchez pas

— Confucius

Lhybridation de la technologie CMOS et de technologies mémoires émergentes pour le dé-
veloppement d’applications "Normally-Off" visant I'Internet des Objets nécessite de garantir la
robustesse et la fiabilité aussi bien de la partie MOS que de la partie mémoire. La mémoire émer-
gente étudiée est la mémoire STT-MRAM, elle a été choisie car elle présente des caractéristiques
exceptionnelles pour ce type d’applications.

Une étude sécuritaire pour déterminer l'intégrité de jonctions unitaires face a des attaques
par perturbations de type LASER est menée. En effet, les attaques LASERs sont réputées pour leur
efficacité de par la finesse de leur résolution temporelle et spatiale.

Ainsi, la premiere section de ce chapitre traitera des phénomenes physiques induits par les
injections LASERs et les propriétés de ces faisceaux. Puis, le protocole expérimental suivi afin de
réaliser le test de I'intégrité des jonctions STT-MRAM:s et les résultats observés seront décrits dans
la seconde section. Enfin, la modélisation des phénomeénes physiques induits par le tir LASER sont
simulés dans la derniére partie.

Les travaux présentés dans ce chapitre ont été publiés a la conférence internationale "IOLTS
2018" [83].
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Chapitre2 : Intégrité des mémoires STT-MRAMs

1 LeLASER

LAmplification de la Lumiére par Emission Stimulée de Radiation ou — Light Amplification by
Stimulated Emission of Radiation (LASER) est un systéme photonique qui produit une radiation
électromagnétique cohérente et unidirectionnelle. Il est également un instrument qui présente
deux intéréts majeurs : une résolution spatiale et une résolution temporelle extrémement fines
(respectivement de I’ordre du micrometre et de la picoseconde, et méme femtoseconde a I’état de
I'art industriel). En effet, pour des faisceaux gaussiens, la résolution spatiale atteignable est égale
a la longueur d’'onde du laser. Ces caractéristiques en font un outil de choix dans des études de
fiabilités et/ou de sécurités des dispositifs microélectroniques.

1.1 Principe de fonctionnement d'une source LASER
Les différentes technologies LASERs peuvent fonctionner sous deux modes :

— En continu : I'énergie est envoyée de facon continue par la source de pompage. Dans ce cas,
la puissance en sortie du LASER est modeste.

— Par impulsion : I'énergie du faisceau est envoyée pour une période définie. La durée de I'im-
pulsion dépend de la précision de I'équipement et des demandes de 'application visée. Elle
peut varier de la femtoseconde a la milliseconde.

La structure physique du LASER est composée comme illustré sur la Figure 2.1 par :

— Une cavité ou le faisceau cohérent va naitre. Elle est composée d’'un matériau qui peut étre
soit sous forme gazeuse, liquide ou encore solide selon la catégorie du LASER. Cette cavité
confine et amplifie les interactions atome-rayonnement dans cet espace pour obtenir un
faisceau lumineux en sortie.

— Deux miroirs qui sont positionnés aux deux extrémités de la cavité. Alors que I'un de ces mi-
roirs est complétement opaque et réfléchit tout le faisceau lumineux présent dans la cavité,
le second transmet une partie du faisceau vers I’extérieur.

— Une source d’énergie qui est nécessaire pour initier le processus. Cette source de pom-
page peut étre soit électrique soit optique selon le milieu amplificateur qu’elle doit activer.
Elle fournit suffisamment d’énergie a la cavité pour pouvoir activer les interactions atome-
rayonnement qui s’y produisent.

Paroi partiellement réfléchissante
miroir semi-transparent

Paroi réfléchissante
miroir opaque > Milieu amplifiateur V'V V. VVVVVN\—
Faisceau laser
N\NN\NE— NN\
Cavité

EYTTTRLEE LY

Source :
d'énergie

FIGURE 2.1 — Représentation de la composition d’'une source LASER.
Ainsi, le faisceau lumineux laser créé par cet instrument est induit par des effets physiques,
des interactions atome-rayonnement. Les interactions pouvant se produire a I'intérieur de la ca-

vité sont diverses. En effet, comme il peut étre noté sur la Figure 2.2, lorsque I’électron change de
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couche électronique pour passer d'un niveau d’énergie supérieur E;, (tel que n le nombre quan-
tique principal ou la dimension de I'orbitale) vers des niveaux d’énergies inférieurs, la différence
d’énergie entre ces deux niveaux AE conduit a I’émission d'un photon par I'atome. Ce photon
aura une longueur d’onde donnée (A exprimée en nm) qui dépendra de la nature de I'atome et
des changements d’états possibles pour ce méme atome. Cette opération est la désexcitation de
I'atome.

Si I'on considére par exemple 'atome d’Hydrogene, lorsque 'électron le composant est sur
un niveau d’énergie supérieur ou égal a 2, alors 'atome aura tendance a vouloir perdre cet état
d’excitation. Dans ce cas de figure, il pourra passer par exemple des orbitales 2 ou 3 vers le niveau
fondamental en émettant un photon ultraviolet (de longueur d’onde respectivement : A»;=122 nm
et A31=103 nm), comme illustré Figure 2.2. Ces interactions vers le niveau fondamental composent
la série de Lyman [112]. En outre, il est également représenté une interaction du niveau d’énergie
n = 3 vers le niveau n = 2. Comme il peut étre noté, ce phénomene conduit a I'’émission d'un
photon dans le domaine du visible (A3 = 656 nm, rouge). Cette interaction fait quant a elle partie
de la série de Balmer [113].

E (ev
(A )
Ej n=3
l/L\_/J\/\»
Ez )\32 n=2
IS A
)\31 )\21
e[ n=l

FIGURE 2.2 — Transitions énergétiques possibles de I'électron de I’atome d’'Hydrogene.

La longueur d’onde émise par un électron lors de son changement de niveau électronique
peut étre déterminée en considérant : & la constante de Planck, c la célérité de la lumiere dans le
vide et AE la différence d’énergie entre deux niveaux d’orbitales. Cette expression est décrite par
I'Equation 2.1.

c
AE = h— 2.1
X 2.1)

Lors de la représentation du changement de couche électronique des électrons des atomes
contenus dans la cavité du laser, il a été choisi pour des questions de simplification d’utiliser la
représentation de E. Rutherford [114] pour décrire le fonctionnement intra-atome au lieu de la
représentation de E. Shrédinger [115] ol I'électron est assimilé a une fonction d’onde W qui est
plus complete.

Les interactions atome-rayonnement qui peuvent régner dans I’enceinte de la cavité du LASER
sont au nombre de trois et sont tout d’abord définies en fonction de la présence ou de 'absence
d'un rayonnement incident [116].

— En présence d'un rayonnement incident :

e Absorption:
Cette premiére catégorie d’'interactions est induite par un rayonnement externe inci-
dent sur un électron de ’atome. Cet électron va alors absorber I'énergie de ce photon et
changer de niveau énergétique pour passer a un niveau supérieur. L'électron est alors
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dans un état excité. En effet, comme représenté en exemple Figure 2.3.a, selon la lon-
gueur d’onde A incidente, I'électron pourra passer de la couche d’énergie fondamen-
tale (n=1) alacouchen = 3.

* Emission stimulée :
Le second phénomeéne qui peut se produire en présence d'un rayonnement incident
sur 'atome est : I'émission stimulée. Cette interaction rayonnement - matiere consiste
pour I'électron a absorber le photon incident et émettre deux photons de méme lon-
gueur d'onde, puisque son énergie est suffisante. Cette libération de photons et d’éner-
gie se traduira alors par la régression de I'électron vers I'état fondamental comme re-
présenté Figure 2.3.b.

— EnTl’absence d'un rayonnement incident :
Cette derniere catégorie d’émission est la seule n’étant pas le résultat de I'incidence d'un
photon sur 'atome.

* Emission spontanée :
Lémission spontanée est le résultat du changement de niveau d’énergie de I’électron
de facon spontanée en émettant un photon dont la longueur d’onde dépend de I'état
initial de I'électron et son niveau d’énergie d’arrivée comme décrit par I'Equation 2.1
et illustré Figure 2.3.c.

Niveaux
Niveaux d'énergie excités
d'énergie excités

Absorption

d'un photon
Absorption

d'un photon

Niveau Niveau
d'énergie fondamental d'énergie fondamental
(a) Absorption de photons. (b) Emission stimulée.
Niveaux

d'énergie excités

Emission
d'un photon

Niveau
d'énergie fondamental

(c) Emission spontanée.

FIGURE 2.3 - Les interactions atome-rayonnement en présence (ou non) d'un faisceau incident.
Afin qu’'un faisceau laser puisse fonctionner, il est nécessaire que I’émission stimulée soit pré-
pondérante a l'intérieur de la cavité. D’ot1 la présence du terme "Emission Stimulée" dans I'ex-

pression LASER (correspondant au "S" et au "E"). Ce phénomene est ainsi induit par I'utilisation
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d'une source d’énergie qui pourra exciter les atomes mis en jeu dans la cavité. Les électrons des
différents atomes interagiront en utilisant I'un des phénomenes explicités précédemment.

D’autre part, la longueur d’onde du faisceau lumineux est caractérisée par une lumiere mo-
nochromatique qui peut se trouver dans le domaine du visible (vert, rouge ...), de 'infrarouge ou
encore de l'ultraviolet.

1.2 Les différentes catégories de LASERs

Il existe différentes catégories de LASERs présentant des caractéristiques distinctes. IIs peuvent
étre décomposés selon la nature et I’état physique de la cavité (ou milieu amplificateur). Ainsi, il
existe des LASERs :

1.2.1 Leslasers agaz

Le mode d’excitaton des électrons et des atomes de cette famille est essentiellement induite
par un pompage électrique de la cavité. Bien que fortement minoritaires, une activation ther-
mique ou chimique peuvent également étre développées [117]. Cet outil peut délivrer des radia-
tions de longueurs d’ondes allant de I'ultraviolet a I'infrarouge, passant donc également par le
visible. Il présente une forte mobilité des atomes et des ions dans la cavité du laser.

En outre, il peut également étre noté une forte disparité entre les niveaux de puissance que
peuvent fournir ces composants : du milliwatt au kiloWatt. Nous pouvons citer différentes es-
péeces comme représentées sur la Figure 2.4. Dans cette gamme de LASERs, le Dioxyde de Carbone
COg est celui qui a le meilleur rendement, entre 15 % et 20 % [118][119]. En effet, le rendement
de ces outils est une composante essentielle qui est déterminée par le rapport de la puissance op-
tique délivrable par I'équipement sur la puissance fournie a I'amplificateur ou cavité [120]. Cette
catégorie de LASERs pouvant développer de fortes puissances de |'ordre du kiloWatt est fortement

utilisée dans I'industrie, comme par exemple pour de la découpe.
CO2
9,6 et 10,6 pm

InfraRouge
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ArF, XeF ... 488 a 514 nm

UltraViolet
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FIGURE 2.4 — Représentation de certains lasers a gaz selon leur domaine spectroscopique.

1.2.2 Leslasers a liquides (ou a colorants chimiques)

Cette catégorie de LASERs est comme son nom l'indique développée grace a un milieu actif
composé d'un colorant organique dans un solvant liquide. Contrairement aux LASERs a gaz, ces
LASERs liquides fonctionnent grace a un pompage optique [121]. En effet, I'activation de ce LASER
est réalisée soit grace a un second laser soit via des lampes a arc (minoritaires) [122]. Ces instru-
ments peuvent fournir différentes longueurs d’'onde dans la gamme du visible. Toutefois, ils sont
peu utilisés compte tenu de leur faible durée de vie et de la toxicité de certains colorants employés.

1.2.3 Leslasers a solides

Cette derniere catégorie peut se décomposer en deux sous-parties délimitées par le moyen
utilisé pour réaliser le pompage : les LASERs a semi-conducteurs et les LASERs solides cristallins.
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— Les LASERs a semi-conducteurs ou LASERs a diode sont électriquement initiés par des re-
combinaisons de paires électrons-trous. Ils sont présentés comme les LASERs des plus com-
pactes et efficaces [123] pouvant atteindre des rendements de 50 %. Dans cette famille de
LASERs, il est possible de citer des équipements a base de Nitrure de Gallium (GaN) ou en-
core d’Arséniure de Gallium-Aluminium (AlGaAs). Toutefois, leur inconvénient majeur est
leur faible résolution spatiale.

— Les LASERs solides cristallins sont définis par le cristal composant leurs milieux amplifi-
cateurs. Cette catégorie offre les meilleurs rendements (supérieurs a 50 %) et peut émettre
de l'ultraviolet a I'infrarouge. En outre, ils sont activés optiquement par des lasers de type
diodes ou encore par des lampes flash [121][123]. Nous pouvons citer le Grenat d’Yttrium-
Aluminium dopé au Néodyme ou — Neodymium doped Yttrium-Aluminum-Garnet — (Nd-
YAG) (Nd3* : Y3Al50,) émettant principalement 2 1064 nm. La bande d’émission la plus
large est obtenue avec un Saphir dopé au Titane (Ti** : AL, O3), pouvant émettre entre 700 nm
et 1100 nm [123].

La structure fibrée est 'une des structures les plus développées pour des applications comme
le traitement des matériaux ou de fiabilité des circuits intégrés a plus faible puissance par
exemple. Son milieu amplificateur est composé d’'une fibre optique. L'ordre de grandeur des
puissances que peuvent fournir ces dispositifs va du milliWatt a la dizaine de Watts [124]. Ce
faisceau laser est souvent dans l'infrarouge. Ces dispositifs ont des distances focales extré-
mement petites permettant un tir laser trés localisé (de I'ordre du micrometre) et de forte
intensité.

2 Injection de fautes par laser sur jonctions unitaires STT-MRAMs

Dans le cadre de 'intégration de technologies hybrides CMOS/STT-MRAM dans diverses ap-
plications visant I'Internet des Objets, la vérification de la sécurité de cette technologie mémoire
est primordiale. Ainsi, la premiére étape des travaux qui ont été entrepris lors de cette thése a été
de vérifier la sensibilité de dispositifs mémoires élémentaires STT-MRAMs, a aimantations per-
pendiculaires (derniére génération), a des perturbations extérieures de type LASER.

2.1 Protocole expérimental

Lintégrité des données contenues dans ces jonctions unitaires STT-MRAMs fournies par le
laboratoire Spintec est caractérisée dans ce chapitre. Pour ce faire, le protocole expérimental qui
a été mis en place spécifiquement pour cette étude est présenté dans ce chapitre.

Ainsi, les cellules ont été dans un premier temps testées électriquement. Compte tenu que
ces dispositifs sont des composants de R&D, un conditionnement (ou cyclage) et une cartogra-
phie initiale vérifiant leur fonctionnalité (mesure de la résistivité) sont réalisés, comme représenté
Figure 2.5 (étape 1). Puis, dans un second temps I'attaque LASER (étape 2) est effectuée en utili-
santl’équipement LASER Nd-YAG qui fait partie de la familles des LASERs a solides. Ces dispositifs
soumis aux perturbations LASERs sont ensuite électriquement testés (étape 3), afin de s’assurer de
leur non-destruction et de leur comportement post-attaque. Ces différentes étapes du protocole
suivi sont développées dans les sections suivantes, en mettant en avant les résultats obtenus.

Etape 1 Etape 2 Etape 3

Conditionnement Perturbation [Tests post-attaque

>

> Caractérisation
électrique

Caractérisation
électrique

Attaque laser

FIGURE 2.5 — Protocole expérimental suivi pour tester I'intégrité des jonctions STT-MRAMs.
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2.1.1 Conditionnement initial des cellules STT-MRAMs
2.1.1.1 Banc de caractérisation électrique des dispositifs

La caractérisation et le conditionnement des dispositifs mémoires unitaires accessibles direc-
tement sur wafer sont réalisés griace a une station sous-pointes, ou prober, équipée d'un Keysight
B1530 photographié en Figure 2.6. La tension est injectée via les pointes de cet équipement direc-
tement dans les deux électrodes de la jonction puis le courant induit (et donc la résistivité) sont
mesurés. Dans le cadre de ces expérimentations, deux familles de jonctions sont préparées avant
attaque : des jonctions initialement dans I’état Parallele P et des jonctions initialement dans 1’état
Anti-Parallele AP,

FIGURE 2.6 — Station sous-pointes Cascade 200 mm utilisée pour réaliser la caractérisation électrique des
jonctions mémoires unitaires STT-MRAMs.

Le bon fonctionnement du dispositif sous test est confirmé en vérifiant I'existence des deux
valeurs de résistances stables et distinctes : Rp (faible résistivité) et Rap (forte résistivité). Puis,
chaque cellule est conditionnée électriquement afin de vérifier la variabilité des parametres :
Vommutation COTrespondant a la tension nécessaire pour commuter 1’état de la jonction d'un état
vers l'autre et Icommutation 1€ courant correspondant nécessaire pour réaliser cette commutation.
L'évolution de ces trois parameétres est mesurée (R, Vcommutation €t Icommutation) sur 30 cycles.
Chaque cycle est défini par les successions d’étapes notées (1), (2), (3) et (4) et représentées Fi-
gure 2.7 telles que :

. . . A
(1) - Ecriture de I’état P : commutation de AP Courant
vers P. (1) Ecrire P ()
. L. . 2) Lire I'état P
(2) - Opération de lecture : vérification de la 233 Ecrire AP (2)
valeur de résistance Rp. (4) Lire I'état AP
(3) - Ecriture del’état AP : commutation de P (4)
vers AP. (4 Tensiok
(4) - Opération de lecture : vérification de la
valeur de résistance Rap. 2)
. s sz (3)
La succession de ces 4 opérations est répétée
30 fois sur chaque cellule, toujours en suivant
ce méme schéma, afin de vérifier la stabilité
de ces parametres dans le temps ou de déter- FIGURE 2.7 - Représentation I(V) des
miner leur dérive. étapes d'un cycle de caractérisation.

La Figure 2.8 représente les caractérisations électriques du fonctionnement d’une cellule sur
30 cycles. Comme illustré, tous les parametres évalués sont constants (trés peu variables) et la
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Chapitre2 : Intégrité des mémoires STT-MRAMs

jonction reproduit le méme fonctionnement électrique au fil des cycles.

En effet, les Figures 2.8.b, 2.8.c et 2.8.d démontrent respectivement l'invariance des va-
leurs de résistances Rp et Rap, la constance des tensions de commutation de I'état AP vers P
(Vcommutation-AP-vers-p) €t inversement Voommutation-P-vers-Ap €t de la faible variation des courants

de commutation Icommutation-AP-vers-P €t Icommutation-P-vers-AP-
Cette jonction peut ainsi étre considérée comme fonctionnelle.
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FIGURE 2.8 — Evolution de différentes grandeurs physiques mesurées sur une jonction unitaire STT-MRAM
perpendiculaire avant attaque laser.

2.1.1.2 Vérification de la stabilité des parameétres physiques a 2 temps différents

Lorsque la fonctionnalité de ces dispositifs est confirmée sur 30 cycles, il est toutefois néces-
saire de s’assurer de la stabilité de la valeur stockée dans la mémoire au fil du temps et de possibles
variations des conditions extérieures du test, comme par exemple une modification de la tempé-
rature environnante lors de la caractérisation électrique des dispositifs.

Pour cela, la JTM doit présenter des distributions normales notées ./ invariables et qui
ne divergent pas dans le temps, pour tous les parameétres électriques : Rp, Rap, Vcommutation €t
Icommutation- Pour tous les échantillons testés, ces distributions sont calculées d’apres I'Equa-
tion 2.2, exprimée en fonction de :

— Xx le parameétre électrique mesuré sous station sous-pointes (R, Icommutation U VCommutation),
pour N cycles (dans ce cas 30 cycles).

1 N
— ulavaleur moyenne de la distribution tel que : p = N ) xi.
i=1

— 0o son écart-type s’exprimant tel que : 0 =

li(x )2
N~ i~

La distribution normale de x est alors définie par I'’équation :

N (x,1,0) = ) (2.2)

oV2n
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Section 2 : Injection de fautes par laser sur jonctions unitaires STT-MRAMs

En effet, comme démontré sur la Figure 2.9, les courbes Rp a un temps t = 0 s et apres 3 jours
(de facon équivalente, Ryp a un temps t = 0 s et Rap apres 3 jours) démontrent que les variables Rp
et Rpp restent quasiment constantes et valent : Rp = 2,13 kQ et Rap = 2,8 kQ, avec un écart-type
d’environ 1 Q.

Distribution normale de la résistance

At=0s: Mp=2126,7 Q; 0p =0,77 Q; Hap=2791,3Q; Opp =1,2Q
Aprés 3 jours : Pp=2129,0Q; 0p =1,01 Q; Hap=2790,5Q; Onp =1,9Q
) 0,6 - - - - - -
Z oslm —— Rpat=0s
§ ! *- Rp aprés 3 jours
80’4-% —— Rpat=0s
3 0,3} === Rpp apres 3 jours
©
w 0,2t
Ml
At
a | 22 2,7
1 2,3 2,4 2,5 2,6 2,8
Résistance (kQ)
0,6
0.5 — Rpat=0s —— Rppat=0s
' Rp apres 3 jours -=-+ Rpp apres 3 jours

0
2,125 2,126 2,127 2,128 2,129 2,130 2,131 2,132 2,787 2,788 2,789 2,790 2,791 2,792 2,793 2,794 2,795
Résistance (kQ) Résistance (kQ)

FIGURE 2.9 — Comparaison des valeurs de résistances a un temps t = 0 et la mesure des valeurs de résistance
apres 3 jours.

Ces vérifications permettent de s’assurer que les résultats qui seront obtenus ultérieurement
apres l'attaque sur ces jonctions unitaires ne sont pas dus a la précision de la mesure ni a une
dérive temporelle. C’est pourquoi ces structures sont testées a un temps ¢ puis la méme mesure
est réalisée 3 jours plus tard. Comme démontré sur la Figure 2.9, la valeur moyenne des valeurs de
résistances peut varier de quelques ohms. Une variation plus importante de la valeur de résistivité
du dispositif pré/post attaque sera alors attribuée a I'effet du LASER sur les jonctions.

La Figure 2.10 met en avant des résultats équivalents sur les courants nécessaires pour com-
muter cette méme cellule a un temps ¢ initial et 3 jours apres. Comme il peut étre noté, une faible
variation de I'ordre de quelques microAmperes est affichée entre les deux mesures.

Distribution normale du courant

At‘=OS Hp vers ap= — 308 HA; Hap vers p = 257 HA
Apres 3 jours o Hpversap = — 300 “Ar HAP vers p = 252 “A
4
4,0 X10° . . . : : :
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FIGURE 2.10 — Evolution du courant de commutation mesuré sur une jonction unitaire de type STT-MRAM
perpendiculaire a un temps t = 0 s et apres 3 jours.
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Des résultats équivalents ont été obtenus sur tous les échantillons caractérisés et validés (fonc-
tionnels) pour cette expérimentation. En effet, grace a ces différentes vérifications et caractérisa-
tions électriques réalisées avant attaque, toutes les cellules opérationnelles ont été séparées en
deux familles, des jonctions écrites vers I’aimantation P et d’autres vers I’état AP. La derniere étape
de chaque caractérisation pré-attaque est ainsi d’écrire I’élément mémoire vers 1'état souhaité (P
ou AP) et de le lire (afin de confirmer sa bonne programmation).

2.1.2 Lebanc de caractérisation physique : Laser Nd-YAG

Le LASER Nd-YAG fait partie des lasers solides a cavité cristalline (photographie en Figure 2.11).
La matrice hote est composée du cristal Grenat d’Yttrium-Aluminium ou - Y#trium Aluminum
Garnet Y3Al50;2 — (YAG) dopé aux ions Néodyme ou — Neodymium Nd>* — (Nd). 1l est un outil
concu pour le retrait de matieres de natures diverses des circuits. En effet, a sa puissance maxi-
male il peut délivrer une énergie de 500 nJ. Il peut alors étre employé pour retirer de la passivation
ou d’autre couches supérieures des circuits intégrés (des courts-circuits) par exemple, qu’il peut
étre nécessaire d’éliminer afin d’assurer une meilleure analyse de fiabilité du composant. Outre
cette fonction principale, le LASER Nd-YAG utilisé a une énergie plus faible permet également la
caractérisation sécuritaire et les analyses de défaillances des composants semi-conducteurs.

FIGURE 2.11 - Photographie du banc de caractérisation sécuritaire New Wave QuikLaze 50ST2 laser Nd-YAG
de la plateforme Micro-Packs.

Le banc de caractérisation utilisé est disponible sur la plateforme Micro-PackS [125], une pla-
teforme collaborative technologique de R&D pour innover dans le monde des objets connec-
tés. Elle est basée au Centre Microélectronique de Provence a Gardanne. Cet équipement de la
marque New Wave et de référence QuikLaze 50ST2 [126] dispose de 3 longueurs d’ondes : ultra-
violet (A =355 nm), vert (A = 532 nm) et infra-rouge (A = 1064 nm). Ce banc permet de réaliser des
tirs LASERs qui peuvent étre uniques ou encore de tirer de facon impulsionnelle a une fréquence
maximale de 50 Hz.

D’autre part, ce faisceau laser traverse un obturateur carré dont la projection sur le circuit
correspond a une surface de 2,5 mm x 2,5 mm, sans objectif microscopique. Pour le réglage de la
zone illuminée, cet obturateur peut étre réglé grace a des pourcentages d’ouvertures allant de 0 %
(obturateur completement fermé et donc aucune transmission du faisceau) a 100 % (obturateur
completement ouvert - transmission maximale du faisceau), avec un pas de 0,1 %. Ce parametre
permet ainsi un réglage précis de de la largeur du faisceau qui peut atteindre la jonction et de
calculer la proportion de faisceau qui traverse cet obturateur. Ainsi, plus I'obturateur est fermé,
plus le faisceau envoyé sur I’échantillon est fin et localisé. En outre, il est nécessaire de prendre
en compte l'atténuation de ce faisceau sur le chemin optique pour déterminer I'énergie réelle
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transmise a ’échantillon. En effet, nous pouvons considérer les trois coefficients de transmission
t des faisceaux LASERs disponibles sur cet équipement en fonction de la longueur d’onde utilisée
tel que précisés dans le Tableau 2.1.

1l est alors possible de déterminer 1'énergie totale E, déposée lors de I'attaque avec I'Equa-
tion 2.3. Cette énergie s’exprime en fonction de I'énergie de contréle E. envoyée par le laser, 'ou-
verture Oy en % de I'obturateur en x, 'ouverture Oy, en y exprimée en % et le coefficient de trans-
mission optique ¢ du faisceau dans les objectifs (ou chemin optique).

Et:ECXOxXOth (2.3)

Al(nm) || 355 | 532 | 1064
t 0,17 | 0,35 | 0,45

TABLEAU 2.1 — Coefficients de transmission optique des objectifs Mitutoyo.

2.1.3 Résultats expérimentaux de la caractérisation sécuritaire de STT-MRAMs
2.1.3.1 Parametres de 'attaque laser

Apres la vérification du fonctionnement des mémoires STT-MRAMs, les échantillons ont été
attaqués par 'intermédiaire d'un faisceau LASER infrarouge dont la longueur d’onde A est égale
a 1064 nm. Ce faisceau irradie une surface d’environ 10 pm x 11 ym a la surface de I’échantillon
comme illustré Figure 2.12. Cette zone correspond a la surface minimale observable au micro-
scope délimitant la zone de la JTM.

Elle correspond a une ouverture de I'obturateur du laser de 20 % en x et de 22,5 % en y avec un
objectif x50. Lorsque |’objectif x50 est enclenché, alors une ouverture de 100 % de I'obturateur cor-
respond a une projection lumineuse d’environ 50 pm x 50 um sur le circuit contre 2,5 mmx 2,5 mm
sans objectif (comme précédemment précisé dans la partie 2.1.2).

Electrode inférieure

{ Zone impactée

Electrode supérieure

Koo wh

FIGURE 2.12 — Photographie d'un dispositif en mettant en avant la zone visée par le faisceau laser.

En outre, I'injection de fautes par LASER est réalisée a différents niveaux d’énergies afin de
déterminer la sensibilité des jonctions par rapport au niveau d’énergie fourni. Pour ce faire, un
faisceau laser d'une impulsion de 5 ns est envoyé sur I’échantillon par cycle de test : caractérisation
électrique - attaque - caractérisation électrique.

2.1.3.2 Intégrité des jonctions apres attaque

Pour rappel, lors de ces manipulations, deux groupes de mémoires sont distingués, des mé-
moires qui apres conditionnement (ou cyclage) sont écrites dans un état AP et d’autres dans un
état P
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Aucune modification n’a été observée sur les jonctions qui étaient dans un état initial pré-
attaque P. La résistance et la TMR de la cellule sont restées identiques lors de la lecture post-
attaque.

Toutefois, pour des jonctions qui étaient initialement dans I'état AP (avant I'attaque LASER),
des modifications sont survenues sur la mémoire. Le protocole expérimental décrit précédem-
ment a été suivi. Comme il peut étre noté en Figure 2.13, un cyclage ou conditionnement initial
de 30 cycles est réalisé avant I'attaque (agrandi dans les deux encarts insérés a gauche dans cette
figure) afin de vérifier la dispersion des deux valeurs de résistances Rp et Ryp. Aprés ce condition-
nement, la seconde étape consiste a lire la cellule afin de vérifier que son dernier état est 1’état AP.
La jonction est alors attaquée par le faisceau laser infrarouge, avec une énergie suffisante. Toute-
fois, la lecture post-attaque de cette structure démontre la modification de I'état de la mémoire
d’un état AP (état logique '1’) a un état P (état logique ’'0’). Ainsi, cette attaque a induit la modifi-
cation de I'information stockée dans la mémoire. Le modele de faute réalisé avec cette injection
LASER est un bit-flip (inversion du bit stocké) de type bit-reset, comme illustré sur la Figure 2.13
pour 'une des cellules testées. La derniere étape de cette expérimentation est la confirmation de
I'invariance des distributions des deux états résistifs post-attaque, distributions agrandies dans les
deux encarts de droite de la Figure 2.13.
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FIGURE 2.13 — Evolution des valeurs de résistances avant/apres attaque laser avec une énergie de 530 nJ et
cyclage de la cellule avant/apres attaque laser.

2.1.3.3 Seuil d’énergie pour la détérioration de I'intégrité de jonctions STT-MRAM

La confirmation de cette commutation de 1'état mémoire de la jonction suite a une attaque
laser nous a conduit alors a la question : Pouvons-nous déterminer de facon fiable la quantité
d’énergie minimale nécessaire a cette commutation?

Afin de répondre a cette interrogation, 36 cellules unitaires fonctionnelles présentant des va-
leurs de TMR suffisantes (autour de 35 %) ont été choisies afin de déterminer la valeur de ce seuil.
Pour cela, une injection de fautes LASER a été réalisée sur chacune de ces cellules a différents ni-
veaux d’énergies, afin de déterminer a partir de quel niveau elles commutent de 'aimantation AP
vers 'aimantation P.
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Avant chaque injection LASER, chaque jonction est lue afin de vérifier qu’elle est dans un état
AP puis I'attaque est réalisée, suivie d'une lecture du nouvel état. Quel que soit le nouvel état de la
JTM, un cycle de lectures/écritures des deux états (P et AP) est réalisé afin de s’assurer de la non-
détérioration des deux résistances de la mémaoire. La jonction est alors laissée dans un état AP afin
de réaliser I’attaque suivante, a un niveau d’énergie différent.

Une énergie de seuil pour laquelle 100 % des cellules ont inversé leur résistivité, pour passer
d’'un état AP vers un état P, est déterminée. C’est ainsi que le seuil de 547 nJ a pu étre établi, comme
représenté Figure 2.14. Ce seuil est déterminé en utilisant la formule 2.3 ou'énergie de commande
du laser correspond a 27 pJ, avec Oy = 0,2, Oy, = 0,225 et en considérant I'atténuation du chemin
optique de 0,45 pour un faisceau infra-rouge.

11 est également intéressant de noter que plus de 80 % (28/36) des cellules commutent a partir
de 509 nJ alors qu’elles n’'étaient que 20 % (7/36) a commuter a une énergie de 475 nJ. Ainsi, sur
ce faible intervalle d’énergie a fournir, la majorité des cellules ont commuté d'un état AP initial
vers I'état P A partir de 516 nJ, 90 % (32/36) des jonctions ont commuté. Le seuil de 547 nJ qui a été
établi dans la cadre de ce travail est le seuil pour lequel les 36 cellules testées inversent leur aiman-
tation. Toutefois, il peut étre noté que selon les dispositifs testés et leurs propriétés intrinseques,
ce seuil pourra légerement varier.

D’autre part, lors de ces expérimentations nous avons également pu confirmer qu’il n’existe
pas d’effet cumulatif induit par cet effet LASER. Pour cela différentes attaques de niveaux d’énergie
inférieurs au niveau de commutation établi (bien que leur somme soit supérieure a ce seuil) ne
modifient pas I’état de la jonction et la lecture confirme le maintien de I'état AP.
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FIGURE 2.14 — Probabilité cumulative de la commutation de cellules STT-JTM apres une attaque laser infra-
rouge (mesure réalisée sur 36 cellules mémoires).

2.1.4 Fiabilité du point mémoire STT-MRAM post-attaque

Suite a I'attaque, le fonctionnement électrique des jonctions est revérifié. Pour cela, un nou-
veau conditionnement/cyclage de 30 cycles est réalisé en mesurant les parametres électriques :
R, Icommutation, VCommutation- Cette caractérisation électrique a conduit a des résultats équivalents
(uniquement une faible variation due a la mesure est induite - de quelques ohms pour la résis-
tance et de quelques microampeéres pour le courant de commutation -) a ceux obtenus lors de la
phase de caractérisation électrique pré-attaque.

47



Chapitre2 : Intégrité des mémoires STT-MRAMs

La Figure 2.15.a illustre un cycle de fonctionnement I(V) d'une cellule avant et apres le tir
LASER. Comme il peut étre noté sur cette Figure, aucune variation ou détérioration n’a été induite
par le faisceau LASER. La jonction réagit de facon équivalente avant et apres attaque a la tension
qui lui est envoyée en entrée sur ses deux électrodes.

D’autre part, cette figure met également en avant les distributions des résistivités Rp et Rap
et des courants nécessaires a la commutation de la cellule, comme illustrés Figure 2.15.b et Fi-
gure 2.15.c. Ces trois caractérisations électriques de I’opération de I'élément mémoire STT-MRAM
post-attaque démontrent I'invariance du fonctionnement de la cellule pré/post-attaque.
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FIGURE 2.15 — Caractérisation électrique pré/post attaque d'une JTM. a) Représentation du courant en fonc-
tion de la tension avant et apres attaque laser. b) Distribution des résistances avant et apres attaque laser.
¢) Distribution des courants de commutation de la cellule avant et apres attaque.

2.2 Discussion sur les phénomenes physiques induisant la commutation des cellules
STT-MRAMs

Dans cette section, les phénomeénes physiques qui ont conduit a I'inversion de la donnée sto-
ckée dans la jonction, de I'état logique 1’ vers I’état 0’ sont discutés. Pour cela, I'effet du tir LASER
sur la JTM est expliqué, dans un premier temps au niveau d’abstraction circuit puis au niveau
atomique.

2.2.1 Commutation de la JTM au niveau circuit

Le LASER Nd-YAG transmet de la chaleur [127] a la structure JTM. Les photons contenus dans
le faisceau LASER conduisent a un accroissement de la température dans la JTM.

De plus, comme démontré dans [20] le champ magnétique coercitif H. nécessaire a faire com-
muter la jonction d'un état a 'autre décroit lorsque la température de I'expérimentation aug-
mente. En effet, H, tend vers 0 (E avec 'augmentation de la température, facilitant ainsi la com-
mutation de la cellule d'un état vers 'autre, comme illustré Figure 2.16.

Ainsi, le faisceau LASER infrarouge induit par le LASER Nd-YAG conduit a I'accroissement de la
température dans la JTM, aI’abaissement du champ magnétique coercitif de la structure et donc a
la commutation de la structure. Cette inversion toujours dans le méme sens, de 'aimantation des
couches magnétiques de 1'état AP vers I'orientation magnétique P est développée dans la partie
suivante Section 2.2.2.
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FIGURE 2.16 —Illustration de I'influence de la température sur le champ magnétique coercitif de la JTM.

2.2.2 Commutation de la JTM au niveau spins

Lorsque le faisceau LASER atteint la JTM, le réchauffement induit par la perturbation conduit
a l'agitation et au déplacement, dans toutes les directions, des spins des électrons présents dans
les couches ferromagnétiques. Nous mettons alors en avant deux hypothéses pour expliquer le
phénomene induit par le tir LASER.

D’une part, considérons dans un premier temps le scénario ou seule la couche de stockage
perd son aimantation intrinseéque et devient paramagnétique le temps du réchauffement, comme
illustré Figure 2.17.a.

a) TRéférence < TCurie b) TRéférence > TCurie

Couche de stockage __)|

Isolant —s
Couchederéférence—>f ‘4‘;‘;*;‘ ¢ 1‘ ‘ﬁ;*“;* ¢
Tir l laser Tir l laser
N e
Apres l refroidissement Apres lrefroidissement
[ ARmmRi " *

FIGURE 2.17 - Illustration de I'effet thermique induit sur les spins des deux couches ferromagnétiques de la
JTM.

Dans ce cas, la température atteinte dans la couche de référence ne serait pas suffisante pour
dépasser la température de Curie Tcyrie du matériau ferromagnétique composant la JTM. Tcyrie
correspond a la température pour laquelle ce matériau perd son aimantation permanente le temps
du réchauffement, en devenant un matériau paramagnétique. Lorsque la température diminue
dans les couches ferromagnétiques, le champ magnétique terrestre couplé a la couche de réfé-
rence, qui serait moins sensible a cette augmentation de température (dans ce scénario), modi-
fient I'orientation de cette couche de stockage. Ainsi, les deux couches ferromagnétiques com-
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Chapitre2 : Intégrité des mémoires STT-MRAMs

posant la JTM s’orientent dans le méme sens magnétique (état P) car I'énergie a fournir par les
atomes est moins importante que pour |'état AP,

D’autre part, le second scénario consiste a avancer '’hypothese que les deux couches ferroma-
gnétiques composant la JTM peuvent étre sensibles de la méme maniere au réchauffement qui les
convertira en paramagnétiques, comme illustré Figure 2.17.b. Ce cas de figure illustre le scénario
ol la température de la couche de référence est supérieure a la température de Curie du matériau.
Dans ce cas, apres le refroidissement de la structure les spins s’orientent tous dans un état paral-
lele compte tenu que cela correspond a I'état de plus faible énergie. Ainsi, dans ce cas, I’état final
de la structure peut étre soit avec les spins des deux couches orientés vers le haut soit vers le bas,
comme illustré sur la Figure 2.17.

3 Modele thermique COMSOL de I'attaque LASER

Lhypotheése d’augmentation de la température dans les jonctions magnétiques a été confir-
meée par des simulations multi-physiques qui consistent a analyser le comportement d'un systeme
dans différents domaines : thermique, électromagnétique, mécanique, etc. Dans le cadre de cette
étude, une simulation des températures atteintes dans la jonction a été réalisée. En effet, comme
démontré par D. Sands dans [127], le faisceau laser envoyé a la surface de I’échantillon est ab-
sorbé par les couches supérieures et se propage de couche en couche selon la direction verticale
de la structure. Cette intensité transmise aux couches inférieures décroit de facon exponentielle.
L'Equation 2.4 décrit ainsi la propagation de la radiation optique selon I'axe z.

S(z) =S(0)exp(—az) = alp(l —R) exp(—az) (2.4)

En considérant S(0) I'absorption de la surface de I’échantillon tel que : a le coefficient d’ab-
sorption optique du matériau de surface, Iy I'intensité initiale du faisceau laser avant d’atteindre
la structure sous test, exprimée en W.m ™ et R la réflectivité du matériau de surface (qui peut étre
calculée grace al'indice de réfraction du matériau).

3.1 Le transfert de chaleur dans les solides

Dans cette modélisation numérique, le LASER est considéré comme une boite noire dont
I'énergie est répartie a la surface de 'échantillon en suivant un profil gaussien comme illustré Fi-
gure 2.18. Le centre de ce faisceau laser correspond au centre de I’élément mémoire magnétique.
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FIGURE 2.18 — Modélisation du faisceau Gaussien issu du laser Nd :YAG.

Lénergie transmise a la surface de I’échantillon se dissipe ensuite sous forme de chaleur, per-
mettant de réchauffer cet empilement depuis la couche supérieure jusqu’a atteindre les couches
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composant la JTM. Pour cela, il est nécessaire de déterminer 1'énergie déposée en surface de
I'échantillon. Cette intensité transmise est notée It. Elle est développée par I'Equation 2.5 et re-
présentée sur la Figure 2.18.

IT=1p(1-R) (2.5)

Une partie de cette intensité est absorbée par la surface de la structure et s’exprime telle que
définie en Equation 2.6.

S(0) = aly (2.6)

Cette énergie est ensuite transférée dans la structure sous forme de chaleur en suivant la loi
empirique de Fourier, définie par 'Equation 2.7. La diffusion thermique de la chaleur Q dans I'em-
pilement est alors exprimée en fonction du coefficient de conductivité thermique du matériau k
et de la température T.

aQ
dr
Dans le contexte d'une impulsion LASER, la quantité de chaleur déposée par le faisceau op-
tique a la surface del’échantillon peut étre modélisée en considérant cette diffusion de chaleur par
I'énergie qu’elle apporte a la structure. Le changement de température dans la structure est alors
équivalent a une modification de 'enthalpie H de '’empilement. En effet, ce parametre thermo-
dynamique est principalement intéressant lorsque la pression de I'expérimentation et de I'’échan-
tillon est constante. La variation d’enthalpie AH est alors exprimée en fonction de la masse m du
matériau, de sa capacité calorifique ¢, et de la variation de température AT observée dans le com-
posant. Cette variation d’enthalpie est définie par 'Equation 2.8 et a également été modélisée par
A. Krakovinsky dans le cadre du réchauffement de mémoires OxRAMs [128].

= —kVT (2.7)

AH=m.cp.AT (2.8)

La Figure 2.19 présente les résultats de cette modélisation réalisée via 1'outil COMSOL [129].
Comme défini par la Figure 2.19.a, les deux couches ferromagnétiques sont initialement considé-
rées a température ambiante (a 300 Kelvins chacune). Ensuite, I'effet du tir LASER sur le réchauf-
fement de I’architecture est simulé.

Ainsi, il peut étre noté que la premiére couche de CoFeB (la couche libre) est a une température
moyenne de 660 K alors que la seconde (la couche de référence) est a une température moyenne de
567 K, apres 5 ns de simulation, comme illustré Figure 2.19.b. Cette augmentation de température
dans la JTM conduit a 'abaissement de la coercivité magnétique [20] et au passage d'un état AP a
un état P de la JTM, selon le procédé décrit en Section 2.2.2.

Source de chaleur

Temps =0 ns ] =
e | 750
- O OO0 ___ 700 B
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(a) Température au temps t = 0 ns. (b) Température au temps t = 5 ns.

FIGURE 2.19 — Modélisations multi-physiques de I’évolution de la température dans 'empilement des jonc-
tions unitaires.
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Chapitre2 : Intégrité des mémoires STT-MRAMs

3.2 Proposition de contre-mesures

Afin de limiter I'effet que peut avoir un tir LASER sur le basculement de I'état logique stocké
dans une STT-MRAM (donc la commutation d'un état AP vers un état P), il est possible de réduire
la température atteinte dans la jonction (Figure 2.19.b), en intégrant la jonction au plus proche
du Front-End of Line — (FEoL), pour bénéficier de I'effet bouclier des couches d’interconnexion
meétalliques supérieures.

En effet, comme l'illustre la Figure 2.20, si par exemple I'épaisseur de la couche supérieure
de Manganeése-Iridium (Mnlr) de la structure est doublée (en 'augmentant de 150 nm a 300 nm),
alors la température diminue drastiquement dans les deux couches ferromagnétiques au bout du
méme temps de simulation du tir LASER (au bout de 5 ns). Cette couche de Mnlr correspond a la
couche supérieure de 'empilement des jonctions qui nous ont été fournies et qui ont été testées
dans le cadre de I’étude de I'intégrité de la technologie mémoire STT-MRAM.

700
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650
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FIGURE 2.20 — Evolution de la température a t = 5 ns en fonction de I'épaisseur de Mnlr.

Ainsi, 'augmentation de I'épaisseur de cette couche conduit a la diminution de l'intensité
transmise (d( a la décroissance de facon exponentielle en suivant I’axe des z de l'intensité trans-
mise), une énergie plus réduite atteint la JTM signifiant donc une faible variation d’enthalpie de la
structure (non-modification de la température des couches ferromagnétiques composant I’empi-
lement).

D’oti 'obtention des résultats représentés sur la Figure 2.21. La température diminue dans la
couche libre de CoFeB de la JTM pour tendre vers 327 K au lieu des 660 K obtenus pour la méme
structure et modélisée sur la Figure 2.19.b.

Temps =5 ns

Empilement
principal de

FIGURE 2.21 — Modélisation multi-physique de 1'évolution de la température au temps t = 5 ns pour
emMnir = 300 nm.

Toutefois, 'attaquant en réponse a cette contremesure peut augmenter le niveau d’énergie du
tir LASER afin de fournir plus d’énergie et d’intensité a la JTM. Cependant, cette solution conduit

plus rapidement a la détérioration des niveaux de métallisation supérieurs qui seront alors chauf-
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fés de facon trop importante jusqu’a leur destruction. Ainsi, cela diminue fortement sa capacité a
attaquer un élément mémoire précis afin d’en modifier la donnée.

4 Conclusion et perspectives

La technologie mémoire STT-MRAM présente des intéréts indéniables pour les objets connec-
tés dans le paysage des mémoires émergentes grace a sa vitesse de fonctionnement aussi bien en
lecture qu’en écriture, sa forte densité et sa non-volatilité. Tous ces points en font une candidate
sérieuse pour un remplacement de la technologie mémoire Flash dans les applications embar-
quées utilisées au quotidien.

Toutefois, une sécurité accrue de cette mémoire face aux attaques de différentes natures doit
étre assurée. Dans le cadre de ce chapitre, des attaques par injection de fautes via laser ont été
réalisées sur des éléments mémoires STT-MRAMs unitaires d’aimantation perpendiculaire. Il a
pu étre démontré que lorsque I'énergie fournie par le faisceau LASER est suffisante, seuil déter-
miné égal a 547 nJ, alors toutes les cellules se retrouvent apres attaque laser dans une aimantation
parallele. Donc cette attaque est d’autant plus dangereuse pour des cellules initialement dans I'ai-
mantation anti-paralléle AP ou elle induit un bit-flip ou bit-reset de 1'état de la donnée stockée
dans la JTM.

Cette commutation de I'état de la cellule a été simulée par des modélisations thermiques qui
ont montré que 'inversion de I'orientation des couches ferromagnétiques est due a une augmen-
tation de la température au sein de I’empilement, principalement des couches ferromagnétiques.
Des simulations ont également montré I’avantage que peut avoir le rapprochement de cette tech-
nologie mémoire du FEoL. En effet, dans ce cas, la température atteinte dans les couches ferro-
magnétiques de la cellule peut étre drastiquement réduite et ainsi éviter toute commutation inap-
propriée, due a une trop faible énergie atteignant la jonction.

En outre, cette contremesure obligerait I'attaquant a augmenter I’énergie du tir LASER. Ce qui
lui serait désavantageux compte tenu qu’il atteindra plus rapidement les températures de fusion
des niveaux de métallisation supérieurs et donc rendra I'attaque inutile puisque la cellule sera
détruite sans acces a la donnée.

Outre 'augmentation de I'épaisseur de la couche supérieure composant I'empilement, il est
également possible d’étudier 'ajout de couches supplémentaires basées sur d’autres matériaux
compatibles avec le procédé magnétique tels que le Platine Pt, le Tungstene W ou encore le Tan-
tale Ta. Ces derniers pourraient ainsi étre intégrés au-dessus de I'empilement magnétique afin
d’en assurer une meilleure stabilité face aux attaques de différentes natures. Il serait ainsi forte-
ment intéressant de réaliser des injections de fautes sur des structures qui présenteraient cette
contremesure technologique et ainsi de déterminer, le niveau de protection de cette contreme-
sure et de la stabilité des parametres intrinseques pour le fonctionnement de la STT-MRAM.
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Chapitre 3

Détecteur d’attaques thermiques et
photoélectriques - DDHP

Le plus important étant de toujours
y croire et de ne jamais abandonner

— Stephen Hawking

Dans le cadre de la protection des circuits intégrés face aux injections de fautes malicieuses,
qu’elles soient de type LASER ou électromagnétique, de nombreux capteurs sont proposés. Le role
de ces capteurs est de détecter toute faute ou toute anomalie qui peuvent étre induites dans les
circuits attaqués. Ce chapitre présentera dans un premier temps les différentes contre-mesures
existantes pour la protection des circuits intégrés face aux attaques par perturbation et par ob-
servation. Puis, la solution proposée de détection d’illuminations et de perturbations thermiques
intitulée double détection d’attaques induites par chauffage et effet photoélectrique ou - Dual
Detection of Heating and Photocurrent attacks — (DDHP) sera présentée. Le fonctionnement et les
performances de ce détecteur seront alors discutés dans ce chapitre.

Ces travaux ont fait 'objet d’'une publication a la conférence internationale "[OLTS" en 2019
[130]
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Chapitre 3 : Détecteur d'attaques thermiques et photoélectriques - DDHP

1 Stratégies de durcissement des circuits intégrés

La communauté radiative fut la premieére a utiliser le LASER pour émuler les Single Event
Latch-Up — (SEL) et Single Event Effect — (SEE) qui sont introduits dans les circuits intégrés par
des particules ionisantes. Ces phénomenes peuvent induire des effets de transistors bipolaires pa-
rasites dans la structure [131]. Depuis, le LASER est également utilisé pour générer des fautes dans
les circuits de maniere localisée (dans le temps et 'espace) [82], afin d’extraire des données confi-
dentielles. Ainsi, nous décrirons les différentes solutions possibles pour améliorer la sécurité des
circuits intégrés face aux injections de fautes.

Toutefois, outre les injections de fautes, les circuits intégrés peuvent également étre sensibles
aux attaques par observation et principalement aux attaques par canaux cachés. Ces dernieres
permettent de corréler les données traitées lors des mesures réelles au message secret. C’est pour-
quoi nous détaillerons les techniques communément utilisées pour protéger les composants face
a ce type d’attaques.

1.1 Protections contre les attaques par canaux cachés

Comme développé dans le Chapitre 1, les attaques par canaux cachés (DPA et CPA par exemple)
sont des attaques qui permettent de déterminer grace a la consommation en courant d'un cir-
cuit (ou ses émanations électromagnétiques ou encore le temps nécessaire aux commutations)
sa corrélation aux opérations et données exécutées. Afin de réduire la sensibilité des circuits in-
tégrés face aux attaques par canaux cachés, il est nécessaire de réduire cette dépendance entre
la consommation du circuit et les données manipulées. Pour cela, différentes solutions sont en-
visagées, elles sont principalement basées sur la dissimulation ou le masquage des opérations
non-linéaires.

1.1.1 Principe de dissimulation

Cette technique utilisée dans le développement de contre-mesures vise comme son nom l'in-
dique la dissimulation de la donnée qui est en cours de traitement, grace a la modification du rap-
port signal sur bruit du systeme en cours d’analyse. En effet, cette technique vise a rendre I'attaque
plus difficile, soit en réduisant 'intensité ou 'amplitude du signal mesuré, soit en augmentant le
bruit du circuit grace par exemple au générateur de bruit électromagnétique ou encore générateur
aléatoire d’aléas.

— Stabilisation de la consommation des transitions 0’ vers '1’ et '1’ vers ‘0’ :

En effet, le redressement des émanations électromagnétiques et de la consommation du
circuit pour que celle-ci reste stable quelle que soit la donnée manipulée, conduit a I'aug-
mentation de la protection du circuit face aux attaques par canaux cachés. Pour ce faire,
il est nécessaire que chaque transition de la donnée logique '0’ vers '1’ et '1’ vers '0’ soit
équivalente en terme de spectre de consommation et d’émanations. La logique double rail a
pré-charge [132], [133], [134] (ou encore triple rail [135]) a été introduite dans cette perspec-
tive. Cette méthode consiste pour le circuit a toujours manipuler une donnée et son inverse,
impliquant donc une impossibilité pour I'attaquant de savoir quelle donnée est impliquée
dans le calcul du texte chiffré par exemple.

— Augmentation du niveau de bruit :
La seconde solution pour la dissimulation des données est 'augmentation du bruit dans
le systéme cryptographique, afin qu'’il puisse étre impossible a I'attaquant de distinguer le
bruit du signal [136], et donc de retrouver les données. Afin de réaliser cette technique de
dissimulation, 'une des méthodes pourrait étre la parallélisation des opérations (beaucoup
de transitions de '0’ vers '1’ et de "1’ vers '0’ qui se produisent simultanément), afin que le
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calcul de corrélation soit erroné. Laugmentation du bruit du circuit peut également étre en-
visagée du point de vue temporel [137], en multipliant par exemple le nombre d’horloges in-
ternes, complexifiant la synchronisation du systeme par I'attaquant ou encore en rajoutant
des instructions aléatoires lors de I'’exécution de I'algorithme, bien que celles-ci ne rentrent
pas en compte dans le calcul du texte chiffré final. Toutefois, cette offuscation de la donnée
est réalisée au prix de 'augmentation de la consommation du circuit.

1.1.2 Principe de masquage

Le masquage [138] consiste a affecter un ou plusieurs masques aléatoires sur les données. Le
nombre de masques utilisés fixe 'ordre du masquage. Le systeme cryptographique combinera
alors les valeurs affectées par ce masque pour les compiler avec le message clair ou la clé de chif-
frement bit a bit, modifiant ainsi le résultat du chiffrement. Lors de chaque exécution de 1’algo-
rithme, le masque doit étre calculé indépendamment des valeurs des autres masques. Les valeurs
intermédiaires calculées par les chiffrements ne dépendent donc pas directement des valeurs sen-
sibles.

— Masquage logique ou booléen : cette catégorie de masquage consiste a réaliser une opéra-
tion de "XOR" bit a bit entre le masque généré aléatoirement et le message clair ou la clé de
chiffrement. Il est alors possible de citer I’exemple des vecteurs d’initialisations utilisés dans
les chiffrements par flots.

— Masquage arithmétique : cette technique repose sur la réalisation d'une fonction d’addition
sur plusieurs bits entre la composante a masquer et le masque.

Cette étape de masquage est ensuite retirée au texte chiffré final afin d’obtenir le message
chiffré correspondant au message clair et a la clé utilisés. Toutefois, il reste possible d’attaquer des
algorithmes de cryptographie présentant cette contre-mesure en augmentant I’ordre de I'attaque.
En effet, pour un masquage d’ordre n, I'attaque doit étre d’ordre supérieur ou égal a n [139].

1.2 Protections contre les injections de fautes

Afin de protéger les circuits contre différents types d’injections de fautes, il est nécessaire de
réaliser une étude complete des risques qu'encourt le dispositif. Selon la sensibilité de I'applica-
tion, des solutions pourraient alors étre proposées en prenant en compte le cofit de la solution
en terme de surface et d’énergie par rapport a ses apports sécuritaires. Dans cette premiere sec-
tion, nous développerons différentes solutions technologiques et architecturales visant a réduire
la sensibilité des circuits intégrés face aux injections de fautes.

1.2.1 Diminution de la sensibilité du circuit face aux attaques par perturbation
1.2.1.1 Durcissement technologique :

Bien que la technologie CMOS Fully Depleted Silicon On Insulator — (FD-SOI) ait été initiale-
ment développée dans une optique de réduction des courants de fuites des composants CMOS
bulk, celle-ci s’est vu attribuer par la suite I'ambition d’étre 'atout technologique qui permet de
réduire la sensibilité des circuits intégrés face aux injections de fautes.

Comme représenté sur la Figure 3.1, les zones PN sensibles aux attaques sont réduites a une
pour la technologie FD-SOI contre trois pour la technologie bulk CMOS. Ces zones sont notées (1),
(2) et (3) sur la Figure 3.1.a et (1) sur la Figure 3.1.b. En effet, le volume de silicium ou le faisceau
LASER peut générer des paires électrons-trous est drastiquement réduit sur la technologie FD-SOI
grace a la couche de diélectrique enterrée sur la face arriere du composant. Ainsi, dans le cadre
du durcissement du substrat, la technologie CMOS FD-SOI réduit la sensibilité du composant aux
injections de fautes comparée a une technologie CMOS standard de type Bulk [140].
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FIGURE 3.1 — Représentation des zones sensibles des technologies CMOS et FD-SOI.

1.2.1.2 Développement de boucliers :

Lintégration de boucliers, ou shields, sur le circuit permet également de se prémunir d’at-
taques physiques. Pour cela, une protection métallique est ajoutée sur les couches supérieures du
circuit, prévenant toutes les intrusions invasives telles que le micro-sondage, comme illustré Fi-
gure 3.2. Ces couches sont constituées de lignes métalliques enchevétrées. Ces boucliers peuvent
étre actifs [141] ou passifs [142]. Ces boucliers couvrant le circuit présentent des propriétés et des
avantages non-négligeables comme la dissipation de chaleur qui peut étre induite suite a une at-
taque ou encore la réflexion d'un faisceau laser lors de I'injection de fautes.

FIGURE 3.2 — Vue au microscope d'un bouclier métallique (extraite de [143]).

1.2.2 Détection de perturbations physiques et de fautes

La détection d'une attaque par perturbation peut étre réalisée en détectant, soit la perturba-
tion physique qui conduira a une faute (une surtension par exemple), soit I'erreur générée par
cette perturbation. Cette seconde famille de détecteurs repose principalement sur de la redon-
dance.

1.2.2.1 Redondance Double (DMR) :

La redondance spatiale est 'une des méthodes de sécurisation des circuits intégrés des plus
étudiées comme par exemple dans [144], [145], [146] ou encore [147]. Elle consiste a dupliquer un
composant maitre sensible et de réaliser une comparaison en sortie des deux fonctions identiques
apres chaque opération [148]. Cette technique appelée redondance double ou — Double Modular
Redundancy - (DMR) durcit les architectures et informe de toutes les modifications susceptibles
d’atteindre 'une des composantes visées. Cette méthodologie est conceptuellement la plus simple
puisque la seule étape nécessaire est la duplication de la fonction désignée comme sensible vis-
a-vis d'une attaque en faute. Toutefois, cette solution augmente considérablement la surface et la
consommation, quasiment d’un facteur deux par rapport au circuit de référence.
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Considérons par exemple les tables de substitution (ou SBox) comme les zones sensibles d'un
circuit donné, alors la duplication est réalisée sur ce méme composant, comme conceptuellement
illustrée Figure 3.3. Les sorties de ces deux blocs (initialement identiques et qui devraient diffuser
la méme donnée sur les deux branches) sont alors transmises a une porte logique de type "XOR"
qui déterminera si les données traitées par les deux fonctions sont bien identiques ou distinctes.
Tant que la sortie "Err" de cette porte logique reste a '0’, aucune erreur n’est induite dans les SBox.
Toutefois, dés le basculement de cette valeur a ’1’, il est possible que I'un des chemins a été contre-
fait ou modifié, comme dans le cas d'une attaque extérieure visant a retrouver le message confi-
dentiel du chiffrement. Cette méthode DMR permet de détecter une erreur mais non de la corriger.

.| Fonction > Qi
SBox Qi | \ v
Donnée—— ) Err
. [Redondance| Qd I /
" SBox Comparaison

—

FIGURE 3.3 — Modalités d’'implémentation d'une solution de type DMR.

1.2.2.2 Redondance Triple (TMR):

Cette technique de détection d’attaques (DMR) peut étre enrichie pour devenir une technique
de protection de circuits intégrés (détection et correction d’erreurs). En effet, elle est basée sur le
principe de triplement des composants sensibles permettant au-dela de la détection, la correc-
tion de toute erreur qui surviendrait sur 'un de ces chemins [149]. Ainsi, puisque trois chemins
équivalents sont comparés, comme illustrés sur la Figure 3.4.a, I’erreur est révélée et corrigée en
procédant a un vote majoritaire sur la donnée. Ce vote est réalisé en diffusant la donnée qui se
trouve sur une majorité de chemins (au moins 2/3), comme représenté sur la Figure 3.4.b.

Pour exemple, prenons le cas oi1 une attaque vise la 1°*® redondance du circuit initial, ¢’est-a-
dire le 2™ chemin d’attaque pour modifier la sortie saine Qg; de 1’ vers 0.

Lors du vote représenté sur la Figure 3.4.b soit : Q; = Qs =1’ et Qg; =0’ Alors, les sorties des
trois portes logiques "ET" sont respectivement, '0’, '1’ et '0’. La sortie Q de la porte "OU" conduit la
valeur logique ’1’, qui correspond a la valeur saine initialisée dans le circuit (Donnée ='1").

De facon analogue, si la valeur a transmettre est '0’ avec au moins deux chemins qui diffusent
cette donnée, alors les trois portes logiques "ET" conduisent la valeur ‘0’ qui est transmise au
nceud Q par la porte logique "OU". Cette méthodologie de correction d’erreur est appelée Re-
dondance Triple ou - Triple Modular Redundancy — (TMR) [150].
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Bascule (FF) Qi — 0’
de référence| Qj QRlT
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R T 1
— o'
1" | FF: Qnde QR2 QR]._ '0'
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(a) Représentation de 'implémentation d'une solution de (b) Modélisation du circuit de vote majo-
type TMR. ritaire.

FIGURE 3.4 — Modalités d’'implémentation d'une solution de type TMR.



Chapitre 3 : Détecteur d'attaques thermiques et photoélectriques - DDHP

Cette technique de correction d’erreurs est efficace car il est fortement improbable qu'une
faute soit induite, en méme temps, sur deux chemins distincts. Toutefois, I'inconvénient majeur
de cette méthode est le triplement (voire plus avec les circuits de vote) de la surface silicium né-
cessaire pour réaliser I'implémentation de I'opération sensible, et donc une augmentation non-
négligeable de la consommation et du coft.

1.2.2.3 Redondance Temporelle :

De facon équivalente a la technique de duplication précédemment décrite, la redondance
temporelle [151] repose sur la duplication du circuit sensible pour créer deux chemins pour la
transmission de la donnée. Toutefois, des retards sont intégrés sur le chemin dupliqué. Ces der-
niers ne modifient I'état que de I'une des bascules au front-montant et conduisent ainsi a deux
valeurs distinctes en sortie des bascules. Cette différence conduit a la détection d'une attaque po-
tentielle sur les chemins.

En outre, afin d’assurer la non-détection de faux-positifs, le délai introduit doit avoir une durée
inférieure a la durée de 'impulsion laser qui peut étre générée dans le circuit.

Bascule

Bascule

dupliquée Comparaison

FIGURE 3.5 - Modalités d'implémentation d'une solution de type redondance temporelle.

1.2.2.4 Les capteurs de perturbations physiques :

Outre les redondances spatiales et temporelles permettant la détection de fautes induites dans
un circuit intégré, les capteurs de perturbations physiques permettent de détecter toute anomalie
générée dans le systeme. Ces anomalies ou perturbations peuvent étre dues a une variation de
la tension d’alimentation (détecteur a base d'un comparateur de tension par exemple), de la fré-
quence d’horloge, de la température (capteur a base d'une diode) ou encore d'une illumination
photoélectrique (détection a base d'une photodiode polarisée en inverse). La Figure 3.6 présente
différents capteurs, résumés dans [152]. Ces capteurs sont congus pour monitorer des fautes dis-
tinctes.
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FIGURE 3.6 — Performances de détection de différents capteurs de la littérature.
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Le BBICS présente ainsi des caractéristiques excellentes pour la détection de différentes caté-
gories de fautes comme les fautes transitoires. Ce capteur est présenté plus longuement dans la
Section 1.3 et dans la proposition que nous faisons d'un détecteur performant contre différentes
catégories d’attaques (I'objectif de ce chapitre).

Toutefois, ces capteurs ne sont capables que de déterminer I'occurrence d’'une perturbation
physique ou d'une faute mais non de la corriger. C’'est pourquoi, cette opération doit étre relayée
au systeme qui doit déterminer la marche a suivre, a savoir corriger la faute ou supprimer toutes
les données en cours de traitement et réinitialiser la structure. Ce choix dépendra essentiellement
du niveau de confidentialité des données traitées et de ’application. Les capteurs de perturbations
peuvent étre favorisés aux redondances spatiales dans le cadre d'une intégration dans les objets
connectés, compte tenu que la pénalité en surface est plus réduite dans ce cas.

1.3 Détecteur de courants de substrats BBICS

Le détecteur de courants de substrat ou — Bulk Built-In Current Sensor — (BBICS) est I'une des
architectures les plus attrayantes du paysage des détecteurs de perturbations physiques et des
solutions proposées pour détecter une faute induite par effet photoélectrique [153]. Le BBICS est
principalement captivant pour son fort potentiel de détection des invasions ciblant le substrat du
circuit intégré.

1.3.1 Description du capteur BBICS

Chaque injection de fautes induisant un courant soit dans le substrat de type P "Pwell" soit
dans le puits de type N "Nwell" implique le déclenchement d'un drapeau "Flag" informant I'uti-
lisateur de cette attaque (ou tentative). Ainsi, "Pwell" et "Nwell" sont simultanément surveillés
respectivement par le pull-up et le pull-down des réseaux CMOS [154] comme représentés sché-
matiquement sur la Figure 3.7. Ainsi, cette structure est un capteur embarqué qui surveille le cou-
rant transitoire induit par une source laser au niveau du substrat. Depuis que cette architecture a
été proposée par E. H. Neto et al. dans [155], [156], le capteur de type BBICS est'un des détecteurs
les plus étudiés par les experts de la sécurité [157], [158] ou encore [159]. En effet, ces différentes
études ont considérablement amélioré le fonctionnement du capteur et développé son éventail
de facultés (comme par exemple la détection simultanée de toute attaque sur le "Pwell" et sur le
"Nwell" et 'amélioration des niveaux de sensibilité du détecteur).

Vdd Flag Vdd Vdd

N .

Pwell Nwell
Vdd —“ﬂ’[nz \—“ﬂrl(‘\_oﬂ—‘ Mn:a'—rst
Gnd Gnd
rst —[>0—§

FIGURE 3.7 — Schéma électrique du capteur BBICS.

1.3.2 Fonctionnement du BBICS

Le BBICS est une architecture qui permet la détection de photo-courants ultra-rapides (de
I'ordre de la centaine de picoseconde au moins) générés dans le substrat. Lorsque cette injection
est réalisée, le basculement du verrou (ou latch, correspondant aux deux inverseurs rebouclés)
composant cette structure d'un état a son inverse, permet de détecter la perturbation physique.
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Chapitre 3 : Détecteur d'attaques thermiques et photoélectriques - DDHP

Dans son état de fonctionnement stationnaire (hors attaque), les deux inverseurs du verrou
dont les entrées/sorties ("out" et out") sont rebouclées se trouvent dans un état tel que la sortie
"out" estal’état bas’0’ (viale transistor Myg) alors que "out" est fixé 4’1’ (viale transistor Mp1). Ces
états sont déterminés lors de l'initialisation de ’architecture via le signal de controle "rst". Apres
l'initialisation, le verrou (ou latch) maintient cet état tant qu’'aucune perturbation n'est générée
sur le substrat. Les nceuds "out" et out" basculent respectivement vers les états logiques '1” et '0’
suite a la faute transitoire induite dans la structure.

Considérons le cas ou I'attaque perturbe le substrat de type P "Pwell" (illustré Figure 3.7), le
photo-courant induit dans le dispositif est forcé par le transistor My a la masse. Ce courant va
ainsi conduire a I'augmentation de la tension Vg4 de ce transistor jusqu’a devenir suffisante pour
activer le transistor My, puisque sa tension de controle Vg augmente jusqu’a dépasser la tension
de seuil du transistor. Par conséquent, I'activation du transistor My; conduit le nceud "out" a la
masse. Par rétroaction, le nceud "out" est forcé a Vdd, déclenchant alors le signal de détection
d’attaques "Flag".

Dans le cas de I'établissement d’'un courant transitoire dans le caisson de type N "Nwell" du
circuit, de maniere analogue, les transistors Mp et M, forcent le nceud "out" a I'état logique '1’,
induisant le basculement de "Flag"a ’'1’, comme illustré Figure 3.7.

La sensibilité de ce capteur aux faibles injections de courants est déterminée par le dimen-
sionnement des deux inverseurs rebouclés formant un verrou. Cette caractéristique est a prendre
en compte lors de la conception afin de détecter de petites variations aux nceuds "out" et "out".
La précision de détection est d’autant plus performante selon le dimensionnement des transistors
Mpo et Mp;. En effet, plus le rapport W/L de ces transistors est €levé, plus le verrou est sensible.

vdd
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ol Pwell Tarea
vdd ——— e ===
J> Détection Remise & '0' Remise & '0"
oil_out d'attaque
Vad I — I
out fRé-initiaIisation\ aon 7|Re-initialisation
0
vdd \ \
0 W rst AI 1
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FIGURE 3.8 — Simulation électrique du fonctionnement du capteur BBICS.

Il convient de noter qu'une fois que le signal de détection d’attaques "Flag" est activé, le verrou
reste bloqué en mode perturbation détectée (signal "Flag" a '1’). Il est donc nécessaire de réini-
tialiser 'architecture aprés chaque détection par le biais du signal de remise a zéro "rst", comme
illustré sur la Figure 3.8.

Lassociation de ce capteur BBICS dédié a la détection d’illuminations LASERs, au travail ef-
fectué sur la sensibilité des jonctions de type STT-MRAMs face a des perturbations thermiques, a
conduit au développement d'une architecture performante pouvant détecter différentes catégo-
ries d’attaques. Ce capteur est nommé Dual Detection of Heating and Photocurrent attacks (DDHP)
et est présenté en section 2.

2 Détecteur d’attaques thermiques et photoélectriques

Le travail présenté dans ce chapitre a pour but de détecter des perturbations :

— Photoélectriques : induites sur les jonctions PN polarisées en inverse.
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— Thermiques : générées sur les dispositifs mémoires émergents positionnés dans le BEoL,
comme par exemple les mémoires OxRAMs [160] ou STT-MRAM:s [83].

Pour cela, un nouveau capteur associant la solution de détection de courants de bulk anor-
maux BBICS et I'instanciation de la technologie STT-MRAM de type perpendiculaire au plan est
développé. Cette architecture innovante apporte un haut niveau de sécurité permettant la détec-
tion simultanée de fautes de natures différentes : thermiques et/ou photoélectriques. Cette solu-
tion matérielle proposée dans ce chapitre est désignée par Dual Detection of Heating and Photo-
current attacks (DDHP).

La simulation du capteur est réalisée en utilisant le nceud technologique 28 nm CMOS FD-SOI
associé a une technologie STT-MRAM perpendiculaire au plan dont le diametre de jonction est
fixé a 40 nm. Lefficacité du capteur proposé est équivalente pour un procédé CMOS bulk, comme
indiqué dans [140]. Méme si la technologie CMOS FD-SOI est moins sensible que la technologie
CMOS bulk, les deux processus impliquent des mécanismes similaires face aux attaques [140].

2.1 Fonctionnement du capteur DDHP

Dans cette section, le détecteur DDHP sera décomposé en deux structures qui seront décrites
successivement :

— Larchitecture permettantla détection d'une perturbation extérieure de type photoélectrique
et/ou thermique.

— Lecircuit d’initialisation/programmation des jonctions STT-MRAMs et de la circuiterie CMOS.

2.1.1 Détection d’attaques externes

Larchitecture proposée est basée sur I'opération de détection du BBICS pour les injections
de fautes sur les substrats de type P ou celles dans les caissons de type N. Elle est associée a une
structure permettant la détection de I’altération et de la modification de la résistivité de la jonction
tunnel magnétique MTJsenge (d'un état AP vers I'état B comme présenté Chapitre 2, Section 2.1.3
en page 45). Le schéma de la phase de détection de cette nouvelle structure est présenté sur la
Figure 3.9.

D’une part, cette opération de détection est réalisée en comparant les résistivités de deux
points mémoires : la jonction de détection MT]gepnge @ une référence notée MT],¢. Cette référence
est choisie comme valeur moyenne des résistances Rap et Rp. Elle doit garder une résistivité Rty ref
telle que : Rty ref = @. Pour cela, quatres jonctions STT-MRAMs sont positionnées de maniere
série/parallele deux a deux. Deux résistances (de faible et forte résistivité) sont instanciées en série.
Cette branche est en parallele d'une seconde branche composée de deux résistances de résistivités
Rap et Rp, comme illustrés sur la Figure 3.9.

D’autre part, étant donné que I’état initial de la boucle de rétroaction du BBICS est donné pour
"out" forcé au niveau logique bas '0’ et "out" forcé au niveau logique haut '1’, alors la jonction
MTJsense (de détection, programmée initialement dans un état logique '1’) est connectée au nceud
"out". La référence est quant a elle connectée au nceud "out". En effet, tant que le circuit est en
mode veille, la résistivité de la jonction MTJgense €st restituée dans le verrou et ainsi le nceud "out"
reste a I’état logique "1’ (MTJgense toujours dans I’aimantation AP), alors que "out" est maintenu
au niveau bas. Ainsi, le verrou et le détecteur restent dans un état stationnaire.

Laltération de la résistivité de cette mémoire de détection permet la mise en évidence d'une
attaque de type thermique. Cette détection est effectuée par les deux transistors Mprq; €t Mpgrqz-
Ces transistors sont commandés par le signal de lecture "Rd", comme illustré Figure 3.9. En fonc-
tion de I'état logique de la jonction MT]sense, le '1’ indiquant I’absence de fautes sur la technologie
STT-MRAM et le '0’ signalant une attaque ou une tentative d’attaque sur le circuit, la réponse du
circuit differe.
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FIGURE 3.9 — Fonctionnement du capteur DDHP en mode détection.

— D’une part, si la valeur stockée dans la jonction MTJsense correspond a la valeur logique '’
(forte résistivité et une aimantation magnétique AP), alors cette valeur est comparée a la
référence (de résistivité moyenne). Ces deux points mémoires se déchargent respectivement
atravers les transistors Mrq; et Myrqz. La branche de plus faible résistance (la référence) se
décharge plus rapidement. Par conséquent, I'état logique '0’ est restitué au nceud "out" et
par rétroaction ’1’ au nceud "out". Dans ce cas de figure, le systeme reste en mode "pas de
détection" d’attaques.

— D’autre part, lorsque la MTJgense commute de la polarisation AP a I’aimantation magnétique
P (de’1’ vers '0’), la résistivité de cette branche de détection devient plus faible que celle de
la branche de référence. Ainsi, alors que "out" est forcé a’0’, la latch conduit a I’écriture d'un
1’ au nceud "out", activant le signalement de I’attaque.

Comme illustré sur la Figure 3.9, la détection d’'une modification de la résistivité sur la jonc-
tion MTJgense €st limitée a I'addition de 2 transistors (Mprq; €t Murqe) et d’'une porte logique de
type "ET", par rapport a I'architecture de base du BBICS présentée précédemment. Cette porte
"ET" réalise la lecture de I'état des jonctions mises en jeu dans ce capteur, a une fréquence don-
née. Cette étape implique que le fonctionnement de ce capteur est réalisé de maniére dynamique
(contrairement au BBICS dont le fonctionnement est statique). Dans le cadre d'une forte exigence
de sécurité de I'application cible, la fréquence de fonctionnement du détecteur peut étre élevée,
tandis que pour un niveau de sécurité standard, I’horloge de fonctionnement interne du circuit
pourrait étre suffisante.

En outre, cette opération de lecture n’est effectuée que si aucune faute (photoélectrique et/ou
thermique) n’a déja été induite dans le détecteur DDHP. En effet, lorsqu'une détection d’attaque
survient au nceud "Flag”, alors le noeud "out" est forcé a’0’. Ainsi, tant que "Flag" est a’1’, le signal
de contrdle "Rd" des transistors Myrq; €t Myrd2 (en sortie de la porte logique "ET") reste a ’0’. Les
jonctions ne sont plus lues. Pour redémarrer le capteur, 'architecture doit étre réinitialisée via le
signal "rst" et les jonctions reprogrammeées vers leurs états initiaux (MTJgense Vers ’'aimantation
magnétique AP et MTJ s vers une résistivité moyenne).
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2.1.2 Phase de reprogrammation

Ainsi, dans le cadre du DDHP, pour toute faute induite sur la MT]epge, Cette jonction doit étre
reprogrammeée vers son état de référence, vers I'état AP. Pour cela, un schéma de programmation
permettant également la réécriture des 4 jonctions de référence vers les états AP et P (deux par
deux) a été instancié.

Afin de garantir dans la référence que deux jonctions sont écrites dans I'état P et les deux
autres dans I'état AP, deux jonctions en série sont inter-connectées par leurs couches de réfé-
rence, comme illustré dans I’encart de la Figure 3.10. En effet, dans un premier temps, sur les 2
branches paralleles, le courant est injecté par la couche de stockage des JTMs (les jonctions Ry,
et Ry, écrites vers I'état AP). Ce courant est ensuite injecté dans les jonctions Ry et Ryp par leurs
couches de référence (écrivant leur état vers P). Cette disposition des jonctions de références per-
met de toujours comparer la jonction de détection (MTJgense dont I’état déterminera si'attaque a
eu lieu) a une référence (MTJ,f) de résistivité moyenne.

La Figure 3.10 illustre les éléments supplémentaires nécessaires a intégrer au circuit afin de
réaliser la premiére initialisation des JTMs et leur réécriture aprés chaque attaque. Comme indi-
qué, la programmation des différentes jonctions est permise par 'ajout de 3 transistors (MpwzEo,
Mnwre1 €t Mpwig1) et d’'une porte logique de type "inverseur".
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rst l ‘ l
Gnd Gnd Gnd
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e T v
WrE
i

X
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o

Z
MTiref

Branche 2

FIGURE 3.10 — Fonctionnement du DDHP en phase d’initialisation/programmation. Encart : illustration de
la disposition des jonctions dans la référence.

La programmation des jonctions est réalisée par le passage d'un courant a travers les transis-
tors Mnwreo, Mnwre1 €t Mpwrgr. Le chemin parcouru par ce courant est illustré sur la Figure 3.10.
En effet, ce courant commence par traverser le transistor Mpw;g1, puis 'aimantation AP est pro-
grammée dans la jonction MTJgense (courant injecté par la couche de stockage). Ce courant est
ensuite conduit par le transistor Mywrro et est divisé en deux composantes afin de réaliser la pro-
grammation de la référence, d’apres le protocole décrit précédemment. Il est alors transmis au
dernier transistor Mpywig1 -

A ce circuit d’écriture des JTMs, la porte logique "inverseur" est ajoutée, contrdlée par le signal
d’écriture "WrE". La sortie de cette porte active le transistor PMOS tandis que les transistors NMOS
sont quant a eux directement activés par le signal d’écriture "WrE".
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2.2 Attaque visant les jonctions de référence

Cette architecture reste efficace contre les attaques par injection de fautes, méme si un atta-
quant expérimenté cible les jonctions de référence et non la jonction introduite pour la détection.
Ce second chemin d’attaque doit étre pris en compte lors de la réalisation du dessin des masques
(ou layout) du circuit. En effet, 'une des solutions les plus simples a implanter pour compro-
mettre cette attaque, consiste a fortement rapprocher la jonction de détection et les jonctions de
référence qui ont une aimantation AP, afin qu’elles soient dans le diameétre du tir LASER, environ
1 pm. Par conséquent, il serait impossible de changer l'orientation magnétique de la référence
sans commuter la jonction de détection. Ainsi, la structure détectera toujours toute attaque visant
ces jonctions.

2.3 Simulations électriques du capteur

Larchitecture générale du capteur DDHP est représentée Figure 3.11. Cette structure est com-
posée des différentes sous-architectures décrites précédemment (sous-sections 2.1.1 et 2.1.2) et
peut détecter différents modeles d’attaques : des perturbations photoélectriques a travers le BBICS
et des effets thermiques qui peuvent étre induits sur les STT-MRAMs.

Vdd Flag Vdd Vdd
Att #3
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FIGURE 3.11 — Schéma de fonctionnement général du détecteur DDHP.

2.3.1 Vérification du fonctionnement électrique du DDHP

Comme le montre la Figure 3.12, la double détection photoélectrique et thermique est efficace
pour différentes techniques d’injection de fautes. Alors que le BBICS détecte un courant de sub-
strat anormal dans le "Nwell" et dans le "Pwell", correspondant respectivement aux détections 1
et 3, la 2"9¢ est induite par la lecture dynamique de 1a MTJgense ayant commuté d'un état AP vers
I'aimantation magnétique B, par exemple sous l'effet d'une irradiation de type laser.

D’'une part, aprés chaque détection, la structure doit étre réinitialisée par le signal "rst" et la
forte résistivité de la jonction MT]gepnge doit étre rétablie grace au signal "WrE" de période tyyrite. Les
JTMs de référence sont également re-programmeées. Apres la ré-initialisation du circuit, MT]senge
est re-programmeée vers le niveau logique ‘1’ (résistivité élevée - Rap) et la référence vers une résis-
tivité moyenne.
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FIGURE 3.12 — Simulation électrique du capteur DDHP. Mise en évidence de la bonne détection des trois
catégories d’attaques, respectivement : photoélectrique sur le Pwell (attaque #1), thermique sur la STT-
MRAM (attaque #2) et photoélectrique sur le Nwell (attaque #3).

D’autre part, aucune modification n’est observée sur les nceuds "out" et "out" tant qu’aucune
erreur n'est survenue. Ces vérifications sont effectuées a t = 330 ns et t = 490 ns, comme illus-
tré Figure 3.13. Ainsi, cette architecture n’introduit pas de faux positifs (le signal "Flag" levé alors
qu’aucune attaque n’est en cours), dans le cas idéal de cette simulation. Sur cette simulation, re-
présentée sur la Figure 3.12, la durée d’'impulsion d’écriture choisie pour les JTMs est égale a 15 ns
pour écrire la jonction de détection et celles de référence. Cette durée peut étre réduite a 1,1 ns
pour ne réaliser que I'écriture de la MTJsense Vers 'état AP. Le signal de lecture des jonctions est
induit quant a lui par une impulsion de 1 V et d'une durée de 80 ps.
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FIGURE 3.13 — Absence de faux-positifs lors de la simulation électrique dans le cas idéal du DDHP.
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2.3.2 Simulations Monte Carlo du détecteur

L'architecture DDHP a été simulée a 1’aide de la méthode Monte Carlo (MC) en réalisant une
simulation de 1000 itérations (ou tirages) pour vérifier le fonctionnement de la structure. Cette
simulation a été réalisée pour une TMR fixée a 150 % et en tenant compte de la distribution gaus-
sienne des résistances Rap et Rp des jonctions, avec une variabilité maximale de 10 %.

De plus, la simulation MC nous a permis d’optimiser le dimensionnement des transistors pour
que le nombre de faux positifs soit réduit au maximum (voire nul), ce qui sera démontré dans cette
section.

2.3.2.1 Fonctionnement du circuit sur 1000 simulations paralleles (avant optimisation) :

Dans le cadre de la simulation MC de ce détecteur, le méme dimensionnement des transistors
que celui de la simulation électrique idéale est utilisé (les jonctions sont considérées comme ayant
deux résistivités distinctes et une TMR suffisante). Comme il peut étre noté sur la Figure 3.14, bien
que les trois détections (photoélectriques sur le Pwell et Nwell et thermique sur la STT-MRAM)
aient été réalisées, des faux-positifs ont été observés sur 5 % des simulations.

Lors de cette implémentation tous les transistors du DDHP ont une longueur de grille de 30 nm
(longueur minimale -length L- autorisée par le Process Design Kit — (PDK)). La largeur de ces tran-
sistors (width W) est fixée selon le tableau 3.1.
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Temps (ns)

FIGURE 3.14 - Simulation Monte Carlo de 1000 itérations du détecteur DDHP. Simulation sans optimisa-
tion de la taille des transistors de lecture : 5 % de faux-positifs lorsque les deux transistors de lecture sont
équilibrés.

Transistors M, M, My, M, M,z Mp;
W (nm) 80 850 80 80 80 80

Transistors Myrat  Mprdaz Mnwreo Mnwrer Mpwret
W (nm) 160 160 480 80 400

TABLEAU 3.1 — Dimensionnement des largeurs des transistors du capteur DDHP avant son optimisation.

Il est donc nécessaire d’optimiser le dimensionnement des transistors composant cette struc-
ture afin de réduire le nombre de faux-positifs.

2.3.2.2 Optimisation du circuit :

La structure du DDHP est optimisée en déséquilibrant la taille des transistors Myrq; €t Mpgrd2,
comme représenté dans le tableau 3.2. Tous les transistors utilisent toujours la méme longueur
de grille de 30 nm. Ainsi, pour un rapport W/L du transistor Mrq; supérieur au rapport W/L du
transistor Mprqz, la capacité de détection de cette architecture est optimisée. Une précision et une
fiabilité de détection de 100 % sur le nceud de sortie "out" est atteinte, aucun faux positif n’est
détecté, comme illustré sur la Figure 3.15. Ainsi, les parametres qui ont une influence majeure
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sur le fonctionnement de ce capteur sont les dimensionnements des transistors de lecture (ou de
détection).

Transistors M, M,, M,y M,; M;,; My,
W (nm) 80 850 80 80 80 80

Transistors Mura1  Mpraz Mawreo Mawrer MpwrEr
W (nm) 140 80 480 80 400

TABLEAU 3.2 — Dimensionnement des transistors (largeur de grille) du capteur DDHP apres optimisation.

De plus, ce déséquilibre permet une meilleure détection des attaques qui sont induites sur la
référence. En effet, si toutes les jonctions commutent d'une aimantation AP vers 'aimantation P
lors d'une attaque (les jonctions de détection et de référence), alors la branche de détection, dont
le ratio W/L du transistor est plus important, commutera toujours plus rapidement que la branche
de référence, puisque le courant fourni sera plus élevé.
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FIGURE 3.15 - Simulation Monte Carlo de 1000 itérations du détecteur DDHP. Optimisation du dimension-
nement des transistors : pas de faux positifs lorsque les deux transistors de lecture sont déséquilibrés.

2.3.3 Superficie du capteur DDHP

Larchitecture proposée DDHP est comparée au détecteur BBICS en termes de surface. Comme
représenté sur la Figure 3.16, le capteur DDHP proposé demande une certaine surface supplé-
mentaire estimée a environ 6,4 portes équivalentes ou — Gate Equivalents— (GE) par rapport a une
solution purement BBICS.
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_ 10 HsusiCircuiterie pour JTMs|; C -
L
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!
o 6} J
€
=)
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2} -

0
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FIGURE 3.16 — Illustration de la surface de 'architecture DDHP, comparée a la structure BBICS.
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Toutefois, cette contre-mesure intégre un panel de détection d’attaques plus important que
le BBICS compte tenu qu’il permet la détection de perturbations qui visent le substrat et de mé-
moires non-volatiles émergentes.

3 Conclusion et perspectives

Dans le contexte de la sécurisation des objets connectés, le développement de solutions phy-
siques réduisant la sensibilité des circuits aux injections de fautes et aux attaques par observa-
tion sont décrites dans ce chapitre. Le capteur proposé permet de détecter des perturbations phy-
siques, aussi bien les attaques par injection de fautes réalisées sur le substrat, que les perturbations
thermiques qui peuvent étre induites sur les mémoires émergentes STT-MRAMs. Ce détecteur est
appelé double détection d’attaques induites par chauffage et effet photoélectrique ou — Dual De-
tection of Heating and Photocurrent attacks — (DDHP). Alors que le BBICS procede a une détection
statique, la détection des perturbations induites sur les jonctions du DDHP est dynamique. Ce
capteur a démontré grace a des simulations électriques et des simulations de Monte Carlo une
excellente efficacité de détection et une trés bonne robustesse face aux variations de procédés.

Il est tout de méme nécessaire de réaliser 'implémentation du dessin des masques de cette
contre-mesure afin la faire fabriquer et d’analyser la surface du circuit intégré ol ce capteur per-
mettra la détection. Il sera alors possible de proposer une version améliorée prenant en compte
ces résultats afin d’obtenir une solution susceptible de protéger toute la surface du circuit. Pour
cela, une méthode serait alors d’'intégrer une matrice de jonctions 1R (pour la détection) ou toute
commutation pourrait étre relevée.
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Chapitre 4

Implémentation hybride de 'algorithme
PRESENT

Il v’y a qu'une facon d’échouer, c'est
d’abandonner avant d’avoir réussi

— Georges Clemenceau

Dans le cadre de ce chapitre, nous nous intéresserons dans un premier temps a a I'implé-
mentation de I'algorithme de cryptographie par bloc PRESENT via 'hybridation des technologies
CMOS et STT-MRAM. Cette étude vise a en optimiser les performances pour une utilisation dans
les applications a ressources restreintes. Puis, 'apport de I'hybridation pour le niveau de sécurité
sera discuté. Pour cela, les JTMs intégrées dans ce chiffrement hybride sont utilisées pour dis-
tinguer deux chemins d’attaques dans I’algorithme, un chemin CMOS pur et un chemin hybride.
Cette redondance intitulée Double Redondance Technologique ou — Dual Technology Redundancy
— (DTR) permet de détecter toute attaque qui serait induite sur la technologie CMOS ou sur la tech-
nologie STT-MRAM.

Les travaux présentés dans ce chapitre ont été publiés aux conférences internationales "DCIS
2018" [161] et "ISCAS 2019" [162].
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Chapitre 4 : Implémentation hybride de l'algorithme PRESENT

1 Implémentations matérielles de la cryptographie légere

La sécurité est un enjeu majeur du développement d’applications dont les ressources sont res-
treintes, comme dans les applications embarquées de I'Internet des Objets. Pour cela, différents
algorithmes de cryptographie 1égere ont été développés. Ces chiffrements répondent aux divers
besoins de ces applications. Alors que certains visent une implémentation matérielle, d’autres
visent une instanciation logicielle [163].

Pour exemple, la Figure 4.1 illustre 'implémentation matérielle de quatre algorithmes de cryp-
tographie légere : Trivium [53], PRESENT [68], KTANTAN [164] et PRINTcipher [165]. Lors du
choix de 'utilisation d'un algorithme de cryptographie, différents parametres doivent étre pris en
compte : la surface silicium nécessaire pour I'implémenter (représentée sur la Figure 4.1.a), son
efficacité de chiffrement (représentée sur la Figure 4.1.b) ainsi que le nombre de tours nécessaires
pour I'obtention de ce texte chiffré (représentée sur la Figure 4.1.c).

3 . . 3
3000 o 10 a- Trivium 107 Trivium ]
2500 | [ b-PRESENT b-PRESENT g‘ac')’ b-PRESENT
= - KTANTAN N C- KTANTAN 3 £ . 2| c-KTANTAN
o :
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o 1500 = 107 o E
S 3 £5
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Algorithmes de
cryptographie Iégére

(a) Surface de l'implémenta-
tion physique d’algorithmes de
cryptographie légere.

Algorithmes de
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(b) Efficacité (débit) d’algo-
rithmes de  cryptographie
légere.

Algorithmes de
cryptographie légeére
(c) Nombre de tours nécessaires
pour chiffrer un message, pour dif-
férents algorithmes.

FIGURE 4.1 — Comparaison de I'implémentation physique de différents algorithmes de cryptographie 1é-
gere : Trivium [53], PRESENT [68], KTANTAN [164] et PRINTcipher [165].

Afin de pouvoir comparer différents algorithmes de cryptographie implémentés dans des
nceuds technologiques distincts, la métrique GE est utilisée. Cette métrique est déterminée en
divisant la surface silicium d’un circuit intégré, par la taille d’'une porte NAND a deux entrées dans
la méme technologie, afin d’obtenir la surface de ce circuit exprimée en GE. Cette métrique est
donc indépendante du nceud technologique. La surface doit étre la plus faible possible pour une
intégration dans les objets connectés. Le débit quant a lui est exprimé en bps (bits par seconde)
et montre l'efficacité de cet algorithme (recherchée la plus élevée possible). Enfin, la vitesse est
déterminée par le nombre de tours que dois effectuer chaque bloc de I'algorithme afin d’obtenir
le texte chiffré final.

Le meilleur compromis entre ces différents parametres doit étre trouvé. Comme illustré sur
la Figure 4.1, le chiffrement PRESENT se présente comme un bon candidat pour ces parametres.
De plus, I'algorithme de cryptographie PRESENT a été standardisé en 2012 par la norme ISO/IEC
29192-2 :2012 [166]. C’est pourquoi, nous avons décidé dans le cadre de ce chapitre de consi-
dérer ’hybridation de cet algorithme de cryptographie avec la technologie mémoire STT-MRAM
pour une amélioration potentielle des performances de ce chiffrement en terme de consomma-
tion principalement, tout en modifiant ses caractéristiques sécuritaires.

1.1 Algorithme de cryptographie 1égere PRESENT

Lalgorithme de cryptographie PRESENT a été proposé en 2007 par Bogdanov et al, lors de la
conférence internationale Cryptographic Hardware and Embedded Systems — (CHES) [68] comme
alternative a l'algorithme de cryptographie utilisé jusqu’a aujourd’hui comme standard, 'AES.
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Section 1 : Implémentations matérielles de la cryptographie légere

PRESENT fait partie des algorithmes de chiffrements par blocs et plus précisément de la sous-
catégorie SPN. La Figure 4.2 illustre le fonctionnement général du chiffrement PRESENT. La pre-
miere étape de cet algorithme cryptographique consiste a réaliser une fonction "XOR" entre
le message clair a chiffrer M de 64 bits et la clé maitre k de 80 bits. Puis, une succession de
substitutions-permutations sont associées aux mises a jour de la clé afin d’obtenir, au 328Me tour,
le texte chiffré C de 64 bits.

s
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b |
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‘ " C

FIGURE 4.2 — Représentation du fonctionnement général de I'algorithme de cryptographie PRESENT.

1.2 Fonctionnement de I'algorithme PRESENT

La Figure 4.3 illustre I'architecture complete de I'algorithme de cryptographie PRESENT. Lors
du début du chiffrement, le message clair M et la clé k sont respectivement envoyés vers les
multiplexeurs, "Mux_chiffrement" et "Mux_clé". Ainsi, lors du premier coup d’horloge, ces multi-
plexeurs transmettent respectivement aux deux bascules "FF_chiffrement et "FF_clé", le message
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FIGURE 4.3 - Architecture de I'algorithme de cryptographie PRESENT.

Lors des coups d’horloge suivants, le texte en cours de chiffrement et la clé mise a jour sont en-
voyés aux bascules via les multiplexeurs. La premiere étape de chiffrement du message est réalisée
par une fonction "XOR" entre les sorties des bascules "FF_chiffrement" (tous les bits) et "FF_clé"
(les bits de 16 a 79). Le résultat de 'opération "XOR" est découpé en 16 mots de 4 bits, comme
illustré sur la Figure 4.3. Chaque mot de 4 bits est ensuite envoyé a une table de substitution notée
SBox. Cette table de substitution remplace chaque mot x de 4 bits par un nouveau mot S(x) de 4
bits [68], tel qu’illustré par le Tableau 4.1.
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TABLEAU 4.1 — Table de substitution de 4 bits vers 4 bits instanciée dans PRESENT [68].

Les 16 mots résultants de cette substitution sont ensuite concaténés pour former un mot de 64
bits. Les positions des bits dans le mot sont ensuite permutées grace a une couche de permutation,
comme indiqué dans [68]. Cette table de permutation est définie par le Tableau 4.2. Elle consiste a
modifier les positions de 60/64 bits de ce mot. Les bits initialement a la position i sont translatés
a la position P(i) dans le message. Les bits aux positions i = 0, i = 21, i = 42 et i = 63 restent
inchanggés.

i 0 1 2113|4567 8 ]9 1011|1213 |14 |15
PG || 0|16 (32|48 | 1 |17 33|49 | 2 |18 34|50 | 3 |19 |35 |51

i 16 | 17 18 |19 | 20 | 21 | 22 | 23 |24 | 25 |26 |27 |28 |29 | 30 | 31
P@ || 4 |20|36|52| 5 |21 |37 |53 | 6 |22 |38|54| 7 |23]|39]55
i 32 133|134 |35|36|37|38|39|40 |41 |42 |43 | 44 | 45| 46 | 47
P(i) 8 |24 |40 |56 | 9 | 25|41 |57 |10 |26 |42 |58 |11 |27 |43 |59

i 48 | 49 | 50 | 51 | 52 | 53 | 54 | 55 | 56 | 57 | 58 | 59 | 60 | 61 | 62 | 63
P(@) || 12 |28 | 44 |60 | 13 |29 |45 |61 | 14 |30 |46 | 62 | 15| 31 | 47 | 63

TABLEAU 4.2 — Table de permutation du chiffrement PRESENT, tel que définie dans [68].

A chaque cycle d’horloge, pendant le calcul du texte en cours de chiffrement (substitution et
permutation), la clé est mise a jour. L'actualisation de cette clé (80 bits) est réalisée en suivant le
processus définit ci-dessous :

— Décalage des bits de la clé maitre envoyée en entrée de 1'algorithme, par 61 bits vers la droite.
Ainsi, lorsqu’au premier tour cette clé est considérée comme kj,, =[k7g - - - kook19ki1gk17 - - kol
avec k; le i®™ bit de la clé, alors en sortie de ce registre a décalage la clé devient :
kd = [k‘lg k17 cee k1 k() k79 AN k'z() k]g], (comme illustré Figure 4.3).

— Altération de la clé k;, comme décrit ci-dessous :
* Les bits de 0 a 14 restent inchangés.

* Une fonction "XOR" est réalisée entre le mot formé par les bits 15 a 19 et la valeur
contenue dans le compteur interne de 1’algorithme de cryptographie. Ce compteur dé-
termine a quel tour du chiffrement se trouve I'algorithme de cryptographie.

¢ Les bits 20 a 75 restent inchangés.

* Les bits de 76 a 79 sont substitués en utilisant la méme table de substitution SBox pré-
cédemment décrite et illustrée sur la Figure 4.3.

La nouvelle clé obtenue et le message en cours de chiffrement sont ensuite renvoyés aux mul-
tiplexeurs et toutes les opérations précédemment décrites sont réitérées. Cet algorithme nécessite
32 coups d’horloge pour réaliser le chiffrement du message clair M et de la clé k pour I'obtention
du texte chiffré C.

2 PRESENT hybride CMOS/STT-MRAM

Lalgorithme de cryptographie PRESENT a été étudié dans le cadre de cette thése en vue de
son intégration dans le monde des objets connectés. Ainsi, ce chapitre propose une version hy-
bride CMOS/STT-MRAM de ce chiffrement afin d’en déterminer les performances en terme de
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consommation et de surface par rapport a une architecture de référence purement CMOS. Ce cha-
pitre met également en avant les attraits que peut apporter cette architecture en terme de sécurité,
aux circuits intégrés. En effet, I'intégrité des données traitées, leur confidentialité et leur authenti-
cité doivent étre garanties a tout moment.

2.1 Architecture hybride CMOS/STT-MRAM de I'algorithme PRESENT

Larchitecture hybride CMOS/STT-MRAM de 'algorithme de cryptographie PRESENT est ba-
sée sur le chiffrement PRESENT mais en modifiant certains blocs stratégiques. En effet, certaines
FFs ont été remplacées par des NVFFs définies dans [167].

2.1.1 Algorithme PRESENT hybride en technologie CMOS/STT-MRAM

AN

La modification des registres "FF_chiffrement", "FF_clé" et "Compteur" (illustrés Figure 4.3),
de volatiles a non-volatiles, conduit a stocker respectivement les données, la clé et le compteur en
cours de traitement afin de les restaurer ultérieurement, comme représenté sur la Figure 4.4.
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FIGURE 4.4 — Représentation de ’algorithme PRESENT hybride CMOS/STT-MRAM.

Ce nouveau type de chiffrement hybride CMOS/STT-MRAM permet d’avoir un systeme de sto-
ckage avant la mise hors tension du systeme. Ces données stockées sont ensuite restaurées, lors
de la ré-activation du systeme. Il n'y a pas de consommation de veille lorsque le circuit est hors
tension, les données sauvegardées étant non-volatiles. Il est important de noter que les circuits
hybrides ouvrent de nouvelles opportunités a la sécurité telle que la restauration du contexte ap-
proprié lorsque des attaques sont détectées, par exemple.

La contribution principale de ce chapitre consiste en I’évaluation de quatre circuits hybrides
du chiffrement PRESENT basés sur des NVFFs, pour des nceuds technologiques matures (CMOS
180 nm et STT-MRAM de 200 nm de diametre) et des nceuds avancés (CMOS 28 nm et STT-MRAM
de 40 nm). Ces circuits sont comparés a une référence du chiffrement PRESENT développée en
pur CMOS en utilisant le nceud 180 nm.

Cette référence et le circuit hybride utilisant les noeuds CMOS 180 nm et STT-MRAM de 200 nm
de diameétre ont été fabriqués dans le cadre du projet européen GREAT [168], dont Spintec est
membre.

2.1.2 Propriétés de '’hybridation des technologies CMOS et STT-MRAM

Lapprobation de cette solution cryptographique pour une intégration dans les objets connec-
tés nécessite ’évaluation de sa consommation comparée a une structure CMOS pure. Pour cela,
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une comparaison des énergies des deux circuits lorsqu’ils sont inutilisés est réalisée. La quantifi-
cation de cette grandeur dans le cas de I'architecture hybride requiert I’évaluation des énergies de
stockage et de restauration (respectivement Egiockage €t Erestauration) du circuit. Le résultat de cette
énergie est ensuite comparé a I'énergie de veille (ou statique) Eveiile cmos de la structure implé-
mentée en CMOS pur, comme représenté sur la Figure 4.5. Ainsi, I'énergie de repos (Erepos hybride)
de cet algorithme cryptographique hybride peut étre définie comme dans ’Equation 4.1 et sur la
Figure 4.5 avec:

Erepos hybride = Estockage + Erestauration (4.1)

Par conséquent, afin de déterminer le temps de veille minimal tyejjje pour lequel le chiffrement
hybride est énergétiquement plus efficace que I'algorithme de chiffrement PRESENT CMOS pur,
la comparaison de la consommation lorsque les deux algorithmes sont inactifs est effectuée. Ainsi,
I'algorithme de cryptographie PRESENT hybride CMOS/STT-MRAM est plus efficace pour :

Erepos hybride < Eveille cMOs avec : Eyeille cM0s = Pstatique CMOS - tveille-

Pstatique cMos correspond a la puissance statique consommeée par I'implémentation pure CMOS
du chiffrement PRESENT, lors de son état de veille.

Consommation a) CMOS Consommation b) Hybride CMOS/STT-MRAM
(] ()] Q (]
2 | Consommation| .2 > {Stockage Pas de >
S de veille S g " ©
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FIGURE 4.5 - a) Représentation de la consommation de I'algorithme de cryptographie PRESENT en mode
actif et en mode veille. b) Illustration de la consommation de I'algorithme PRESENT hybride CMOS/STT-
MRAM pendant sa phase active et de repos.

2.2 Implémentation physique du chiffrement PRESENT

Cet algorithme de cryptographie est dans un premier temps instancié en utilisant une tech-
nologie CMOS bulk 180 nm et une taille de jonction de 200 nm (diametre de la JTM), pour deux
scénarios distincts qui sont notés #1 et #2. En considérant que la version hybride de I'algorithme
de cryptographie PRESENT est composée de 151 NVFFs, alors le schéma de programmation de ces
jonctions doit étre étudié. En effet, le courant nécessaire pour réaliser une commutation de cette
taille de jonction (200 nm) est de ’ordre de grandeur du milliampere. L'écriture des jonctions doit
donc étre réalisée en série, soit en programmant une NVFF par coup d’horloge (scénario #1), soit
en parallélisant partiellement les écritures, avec 5 NVFFs écrites par coup d’horloge (scénario #2).
Ces deux scénarios sont comparés a une architecture pure CMOS afin d’illustrer les atouts et les
inconvénients de I'hybridation sur les performances d'un algorithme de cryptographie de type
PRESENT.

2.2.1 Flot de conception standard de I’algorithme PRESENT en technologie pure CMOS

Avant de réaliser I'implémentation physique d’'une architecture hybride de 1'algorithme de
chiffrement PRESENT sur Application-Specific Integrated Circuit— (ASIC), la premiere étape néces-
saire est de réaliser 'implémentation de I'algorithme PRESENT en utilisant le procédé pur CMOS
bulk 180 nm.
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Section 2 : PRESENT hybride CMOS/STT-MRAM

Pour une réduction conséquente du nombre de plots d’entrées/sorties du circuit, nous avons
choisi d’intégrer trois registres a décalage en entrées du message clair et de la clé, et en sortie
du message chiffré, permettant I'envoi et la récupération des données de facon série. En effet, le
message clair et la clé sont envoyés en entrées de 1'algorithme bit par bit. Le message chiffré est
récupéré en sortie de I'algorithme également bit par bit. Ainsi, le message clair, la clé et le message
chiffré ne nécessitent plus que 3 plots contre 208 plots normalement. Limplémentation de cette
architecture a été réalisée en suivant le flot de conception décrit ci-dessous.

2.2.1.1 Modélisation et simulation comportementale :

La description des circuits au niveau Register Transfer Level — (RTL) ainsi que la simulation
comportementale du circuit PRESENT CMOS sont réalisées via ModelSim [169]. Le niveau hié-
rarchique RTL a été défini en utilisant le langage de programmation VHDL. La Figure 4.6 illustre
le fonctionnement du chiffrement PRESENT. En effet, comme il peut étre noté sur cette figure, le
chiffrement d’'un texte clair égal a "FFFF FFFF FFFF FFFF" et d'une clé "0000 0000 0000 0000 0000"
conduit a I'obtention d’un texte chiffré "A112 FFC7 2F68 417B" (ou en binaire "1010 0001 0001
00101111111111000111 001011110110 100001000001 0111 1011"), dont la lecture est réalisée
de droite a gauche (bit par bit, du MSB vers le LSB, comme illustré sur la Figure 4.6).

clair et clé
|

ULV YA AT AT AR
clk_reg A R vy LA AR A LARATT LAY RSV Y ARV ARAVLARRY AT LA
ena_data
ena_key
1st_data
1st_key
ciphertext
cipher_active

& ciphertext |0 - 1

- 110111

FIGURE 4.6 - Fonctionnement au niveau RTL de I'algorithme de cryptographie PRESENT.

Cette vérification a également été réalisée sur les trois autres vecteurs de test donnés dans [68].
De plus, la mise a zéro de I'algorithme entre deux chiffrements a été validée, permettant ainsi de
chiffrer un nouveau message apres chaque chiffrement.

2.2.1.2 Synthese de l'algorithme de cryptographie PRESENT :

Ce fichier VHDL est ensuite synthétisé via Design Vision [170]. Une netlist verilog définissant le
circuit au niveau portes logiques est alors créée. De plus, un fichier "*.sdf" ou "Standard Delay For-
mat" est généré. Ce fichier détermine les délais et retards qui sont instanciés entre les différentes
portes logiques inter-connectées.

2.2.1.3 Simulation post-synthése comportementale :

Afin de réaliser les simulations post-synthese de 'implémentation développée, le test-bench
décrit lors de la simulation comportementale du circuit est ré-utilisé sous ModelSim. Cette simu-
lation utilise la netlist synthétisée et le fichier "*.sdf" pour vérifier la fonctionnalité du circuit. De
faibles retards sont introduits (environ 290 ps entre 'horloge et le texte chiffré en sortie). Outre
les retards introduits par les portes logiques, le résultat de cette simulation est identique a celui
illustré sur la Figure 4.6.
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2.2.1.4 Simulation électrique du circuit synthétisé :

Le méme résultat est obtenu lors de la simulation électrique de cet algorithme de cryptogra-
phie PRESENT en technologie CMOS pure, comme représenté sur la Figure 4.7. En effet, de ma-
niéere analogue a la simulation comportementale, le méme texte chiffré résulte du chiffrement des
messages clairs et de la clé pour cet algorithme de cryptographie PRESENT.
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FIGURE 4.7 — Fonctionnement électrique de I'algorithme de cryptographie PRESENT.

2.2.1.5 Placement - Routage :

Apres la simulation post-syntheése comportementale et électrique de I'algorithme, la netlist
synthétisée est utilisée dans SoC Encounter afin de réaliser 1'étape de placement et de routage.
Cette étape génere le dessin des masques (ou layout) du circuit.

D’une part, le placement consiste a placer de facon optimale les différentes cellules standards
utilisées dans la conception du circuit dans le cceur. Cette étape vise a réduire au maximum les
connexions entre les cellules standards et ainsi réduire les erreurs et parasites qui peuvent survenir
lors du fonctionnement du circuit. D’autre part, le routage connecte les différentes composants.

2.2.1.6 Vérification des regles de dessin :

La phase de vérification physique des circuits intégrés est primordiale afin d’envoyer 1’algo-
rithme de cryptographie PRESENT en fabrication. Il existe différents outils de Conception Assistée
par Ordinateur — (CAO) comme ASSURA [171] ou encore DIVA, facilitant a I'utilisateur sa phase de
vérification. Souvent, les fonderies fournissent au concepteur un fichier technologique permet-
tant de mettre en évidence toutes les regles nécessaires a respecter pour le PDK utilisé. Le fichier
fourni peut étre compatible avec plusieurs outils de conception.

— Design Rule Check (DRC) : La premiére vérification a apporter au circuit implémenté est
de vérifier que les regles de dessin sont respectées sur le dessin des masques. Cette regle est
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nommée le Design Rule Check — (DRC). En fonction des machines utilisées lors du processus
de fabrication des cellules standards et selon le nceud technologique utilisé, les régles de
dessin sont différentes. Comme par exemple, lors de I'étape de gravure primordiale dans le
dessin des masques, il est nécessaire de s’assurer qu'aucun court-circuit ou circuit ouvert
n'est introduit. C’est pourquoi, ces vérifications sont essentielles. Il existe différents types
de régles de dessin comme par exemple : la largeur minimale d'un polygone d’'une certaine
nature, de 'espacement entre plusieurs rectangles du méme niveau de métallisation (les
rectangles bleus sur la Figure 4.8.a), surfaces minimales d’'une couche (Figure 4.8.b), des
violations de type court-circuit (2 lignes de métallisation de méme niveau qui se recouvrent,
représenté sur la Figure 4.8.c).
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FIGURE 4.8 — Régles de DRC a vérifier sur le dessin des masques. a) espacement et largeur des couches. b)
Surface d'une couche. c) lllustration d'un court-circuit dit a eux couches de métallisations qui se couvrent.

— Layout Versus Schematic (LVS) : Le Layout Versus Schematic — (LVS) quand a lui consiste
a vérifier la correspondance entre le layout et le schematic réalisé. Cette étape consiste a
vérifier que tous les nceuds, instances et pins décrits dans leschematic correspondent par la
nomenclature et caractéristiques a ceux qui sont décrits sur le layout.

— Antennes : Les procédés de fabrication des circuits intégrés peuvent produire des accumu-
lations de charges électriques sur les circuits. Ces charges électriques peuvent détruire les
composants mis en jeu. On parle d’effet d’antenne. Le respect de ces regles de dessin per-
met d’éviter ces effets ou du moins les réduire.

2.2.1.7 Tapeout:

Apres le placement/routage, les vérifications physiques du circuit et des simulations élec-
triques de cette primitive de sécurité, nous générons un fichier GDSII (Graphic Data System) qui
retranscrit le dessin des masques pour I'envoyer au fabricant. Ce format GDSII est un format bi-
naire qui ne peut étre lu qu’en utilisant les fichiers de la technologie. Ensuite, le fondeur réalise
la vérification physique au niveau masque, Design For Manufacturing — (DFM), sur ce fichier. La
fabrication des masques peut alors étre entreprise et les puces fabriquées.

2.2.2 Résumé du flot de conception

Le flot de conception suivi afin de réaliser 'implémentation matérielle de I’algorithme de cryp-
tographie PRESENT en technologie CMOS pure utilisant le nceud technologique 180 nm est ré-
sumé sur la Figure 4.9.

Il est absolument primordial de valider chaque étape de ce flot lors de la conception du circuit
avant de passer a |'étape suivante, au risque de concevoir un circuit non-fonctionnel. Ce n'est que
lorsque toutes ces étapes sont valides qu'’il est possible d’envoyer le circuit en fabrication.
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FIGURE 4.9 — Illustration du flot de conception suivi.

2.2.3 Scénario de référence : PRESENT pur CMOS en technologie 180 nm

Cette implémentation de I'algorithme de cryptographie PRESENT en technologie CMOS pure
(180 nm) compte 1922 GE pour sa superficie et est illustrée sur la Figure 4.10. La taille de ce chif-
frement est plus importante que celle annoncée dans [68] (1500 GE), suite aux trois registres a
décalage ajoutés en entrées/sortie du chiffrement pour réduire le nombre de plots.

200 pm

wrl 661

FIGURE 4.10 — Layout de 'implémentation en pur CMOS de l'algorithme de cryptographie PRESENT.

En terme de consommation de veille Psiatique cMos, celle-ci est mesurée égale a 78,27 pW et
32,9 nW pour une version avec coupure de I'horloge (clock gated). Le principe de clock gating
consiste a réduire la consommation d’'un circuit intégré en désactivant (grace a un circuit supplé-
mentaire) les arbres d’horloges du circuit, lorsque celui-ci est inactif.

Apres I'implémentation de cette version de référence du chiffrement PRESENT, nous nous
sommes intéressés au développement des versions hybrides discutées précédemment.

2.3 Flot de conception hybride CMOS/STT-MRAM de l’algorithme de cryptographie
PRESENT

Afin de réaliser 'implémentation hybride CMOS/STT-MRAM sur ASIC de I’algorithme de cryp-
tographie PRESENT, le méme flot de conception est suivi que celui décrit dans la Section 2.2.1 et
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représenté sur la Figure 4.9. La seule modification apportée au flot est la modification des cellules
standards appelées lors de la réalisation de la synthese de I’architecture. En effet, au lieu d’utiliser
la librairie standard développée par le fondeur pour les bascules CMOS, nous utilisons la librai-
rie décrivant des bascules non-volatiles aux différents niveaux d’abstraction (verilog, schematic et
layout). Cette librairie non-volatile a été développée dans le cadre du projet GREAT par les diffé-
rents partenaires.

Pour cela, chaque composante non-volatile est synthétisée indépendamment les unes des
autres ("compteur", "FF_chiffrement" et "FF_clé"). Par exemple, le fichier synthétisé du compteur,
grace ala librairie de NVFFs, intégre des connections supplémentaires par rapport a une FF CMOS
standard. Ces connections rajoutés sont "Rd" : lecture de I'état des jonctions, "Wr" : permettant
leur écriture et "PowerOff" autorisant la désactivation de la bascule. La netlist obtenue lors de la
synthese est alors modifiée pour renommer et connecter convenablement ces différentes connec-
tions dans le circuit. Cette manipulation peut étre réalisée manuellement ou a ’aide d’'un script.
Cette deuxiéme solution a été privilégiée dans le cadre de la conception de ces circuits. L'entité
synthétisée du composant "compteur NV" est alors intégrée a la description globale du chiffre-
ment PRESENT. Il en est de méme pour les autres structures "NVFF_chiffrement” et "NVFF_clé".

De plus, le placement et routage des algorithmes hybrides sont réalisés grace a 'appel du fi-
chier définissant le layout des composants, dont les composants non-volatiles. Il en est de méme
pour les fichiers utilisés pour les vérifications du circuit intégré.

C’est ainsi que les architectures hybrides de ce chiffrement PRESENT ont été réalisées.

2.3.1 Scénario #1 : Schéma d’écriture série des NVFFs
2.3.1.1 Besoins en surface:

Compte tenu des besoins en courant pour commuter I’état d'une NVFF pour une STT-MRAM
de 200 nm (au moins 1 mA pour programmer une jonction), ce premier scénario illustre le cas ou
une NVFF est programmeée a la fois, c’est-a-dire que les JTMs sont programmées en série deux par
deuxvia 151 coups d’horloges, comme illustré sur la Figure 4.11. En effet, la consommation d’éner-
gie de 151 NVFFs instanciées et programmées en paralleles serait bien trop importante pour une
intégration dans des applications a ressources restreintes comme 'Internet des Objets. Ainsi, en
plus des registres a décalage ajoutés pour réduire le nombre d’entrées/sorties, il est alors égale-
ment nécessaire de rajouter une circuiterie pour réaliser cette programmation série des NVFFs.

clk

—
<
1
©

-
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NVFF NVFF NVFF NVFF NVFF NVFF NVFF
FIGURE 4.11 — Schéma de programmation du premier scénario. Ecriture totalement série des NVFFs de
I'algorithme de cryptographie PRESENT hybride CMOS/STT-MRAM.

>

La surface de cette premiere architecture hybride du chiffrement PRESENT nécessite 18264 GE,
ce qui correspond environ a 9 fois la surface de I'implémentation CMOS pure (la référence décrite
en sous-section 2.2.3). Cette augmentation importante dans la taille du circuit est diie aux circuits
ajoutés pour réaliser la programmation série et a la taille des bascules NVFFs qui sont plus consé-
quentes que des FFs standards. La FF standard utilisée dans notre étude équivaut a environ 7 GE.
L'évolution de cette FF de volatile a non-volatile induit dans le pire cas, pour une JTM de 200 nm
de diametre, une structure NVFF [167] d’environ 99 GE. En effet, cette bascule intégre de la circui-
terie supplémentaire pour la réduction de sa consommation (power-gating). De plus, compte tenu
de I'énergie importante nécessaire a fournir pour écrire des JTMs de cette taille, 'instanciation de
transistors de tailles conséquentes est nécessaire.
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2.3.1.2 Consommation :

Outre la surface, le défi majeur des algorithmes de cryptographie est leur consommation, qui
doit étre réduite dans le cas d’applications embarquées.

Ainsi, I'énergie Erepos hybride €St déterminée égale a 22,22 nJ, pour une fréquence d’horloge de
10 MHz. Le temps de veille minimal ty,je pour lequel ce scénario est efficace énergétiquement est
de 675 ms. Si le circuit est éteint pendant une période plus longue que cette valeur tyejje, 1’algo-
rithme hybride CMOS/STT-MRAM est énergétiquement plus efficace que la version CMOS pure
du chiffrement.

Le scénario de référence de 'algorithme PRESENT en technologie CMOS pure ainsi que ce
premier scénario en technologie hybride CMOS/STT-MRAM ont tous les deux été fabriqués dans
le cadre du projet GREAT.

2.3.2 Scénario #2 : schéma d’écriture partiellement série des NVFFs

Le scénario #1 est 1égérement amélioré pour de meilleures performances en terme de vitesse
et d’efficacité énergétique, cela correspond au scénario #2.

2.3.2.1 Besoins en surface:

Le scénario #2 est basé sur un processus de stockage partiellement parallele des JTMs com-
posant les NVFFs. Dans ce cas, les NVFFs sont programmées cinq par cinq, comme illustré sur la
Figure 4.12. Pour cela, 30 cycles d’horloge sont nécessaires pour la programmation des 151 NVFFs.

clk
|Eo | |t1 | |t2 | |E3 | |t4 | y t
NVFF NVFF NVFF NVFF NVFF NVFF NVFF
#1 #6 #11 #16 #21 #141 #146

NVFF NVFF NVFF NVFF NVFF NVFF NVFF
FIGURE 4.12 — Schéma de programmation du second scénario. Ecriture partiellement parallele des NVFFs
de I'algorithme de cryptographie PRESENT hybride en technologie CMOS/STT-MRAM.

Cette implémentation hybride CMOS/STT-MRAM du chiffrement PRESENT nécessite 1'utili-
sation de 16382 GE. Ainsi, les besoins en silicium de cette architecture hybride sont 8 fois plus
importants que pour une version CMOS pure. Ce second scénario est toutefois plus léger que le
premier scénario car les registres nécessaires pour réaliser |'écriture série des NVFFs sont moins
nombreux (30 contre 151 registres a décalage dans le premier cas). Les mémes bascules NVFFs
sont utilisées pour réaliser cette fonctionnalité du chiffrement.

2.3.2.2 Consommation:

En terme de consommation, le scénario #2 présente une énergie Erepos hybride déterminée égale
a 1,61 nJ. Ainsi, cette implémentation est 13 fois plus efficace énergétiquement comparée au scé-
nario #1, une réduction due a la diminution du nombre de registres a décalage de 151 a 30.

Pour la méme fréquence d’horloge de 10 MHz, le temps de veille minimal ty,je pour lequel
cette structure hybride de I'algorithme de cryptographie PRESENT est efficace est 49,1 ms (com-
paré a une structure CMOS pure). Ce temps de veille est 13 fois plus faible que celui déterminé
pour le scénario #1.
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2.3.3 Résumé des résultats des implémentations réalisées

Cette évaluation des caractéristiques des circuits PRESENT hybrides implémentés en utilisant
des technologies matures (technologie CMOS 180 nm et une jonction JTM de 200 nm de diameétre)
présente une bonne efficacité énergétique qui doit é&tre compensée par une grande surface sili-
cium, comme résumé dans le tableau 4.3.

Scénarios Ia?(;l:?gﬁ 3:12 Surface en GE t""i“eenm;'s'mal
Référence CMOS 39 800 1922
#1 (série) 346 896 18 264 675
#2 (partiellement paralléle) 294 294 16 384 49,1

TABLEAU 4.3 — Surface du layout (en um?) et en GE de différentes implémentations du chiffrement PRESENT
et illustration du temps de veille a partir duquel la structure hybride est énergétiquement plus efficace.

La Figure 4.13 illustre les layouts des trois architectures de l'algorithme de cryptographie
PRESENT réalisées en utilisant ce procédé. Les architectures (a), (b) et (c) correspondent respec-
tivement a I'algorithme de cryptographie implémenté en utilisant la technologie pure CMOS bulk
180 nm, la premiere architecture hybride de I’algorithme PRESENT utilisant un schéma de pro-
grammation totalement série (scénario #1) et la seconde version hybride de cet algorithme dont
la programmation des NVFFs est réalisée de maniére partiellement paralléle (scénario #2). La par-
tie (d) de cette figure met en avant la superposition des trois layouts précédemment décrits afin
de pouvoir comparer visuellement la superficie des trois architectures du chiffrement PRESENT

réalisées.

a) 200 pm

wrl 661
wrl $8g

d)

Référence
CMOS

Scénario #2

wrl 6eg

Scénario #1 |

FIGURE 4.13 - Les layouts de différentes implémentations de I'algorithme de cryptographie PRESENT ba-
sées sur la technologie CMOS 180 nm et STT-MRAM 200 nm. a) Implémentation en pur CMOS. b) 1¢* scé-
nario hybride basé sur une programmation totalement série des JTMs. c) 2" configuration de I'algorithme
pour une écriture des jonctions partiellement parallele. d) Superposition des trois layouts réalisés.
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Le Tableau 4.4 valide la métrique GE telle que précédemment définie. Pour cela, les surfaces
(en um?) des layouts des structures hybrides sont comparées a la surface (en um?) du layout du
chiffrement pur CMOS implémenté. Il en est de méme pour les surfaces GE des algorithmes hy-
brides réalisés, ils sont comparés a la méme référence pure CMOS en GE. Comme il peut étre
noté ici, les ratios surface du layout et en GE sont trés proches, méme si le décompte du GE est
plus pessimiste que le layout réel de la structure. Cette métrique GE sera utilisée pour I'estimation
de la surface d’algorithmes de cryptographie hybrides CMOS/STT-MRAM en utilisant des noeuds
technologiques avancés.

Comparaison implémentations hybrides par rapport a la référence CMOS

Scénarios
Rapport (um?,ybrige /WM cmos) Rapport (GEpypyrige/GEcmos)
#1 (série) 8,7 9,5
#2 (partiellement paralléle) 7.4 8,5

TABLEAU 4.4 — Rapport de la surface des implémentations hybrides CMOS/STT-MRAM de I'algorithme de
cryptographie PRESENT (scénarios #1 et #2) par rapport a son implémentation pure CMOS (le scénario de
référence).

Toutefois, avant cette instanciation du chiffrement PRESENT en technologie avancée hybride
CMOS/STT-MRAV, il est essentiel de vérifier I'évolution du courant de commutation d'une jonc-
tion mémoire en fonction du nceud technologique.

2.3.4 Evolution des densités de courants en fonction du nceud technologique de la STT-MRAM

L'équation de Landau-Lifshitz-Gilbert-Slonczewski (LLG) [172], [173] décrit]’évolution du mou-
vement de précession d'un moment magnétique 7 en fonction d'un courant (ou tension) qui est
appliqué sur I'empilement. La Figure 4.14 illustre les niveaux de courant nécessaires pour com-
muter une cellule d’'un état AP vers I’état P et inversement, en fonction de la taille de la JTM. Ainsi,
plus le diameétre de la jonction est réduit, plus le courant nécessaire pour réaliser la commutation
est faible. Par exemple, pour réaliser la commutation d'une jonction de 200 nm de AP vers B, un
courant minimal de 1 mA est essentiel. Toutefois, pour une JTM de 40 nm, un courant de 46 pA
peut étre suffisant pour réaliser la commutation de |'orientation magnétique AP vers I'état P [172],
[173].
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FIGURE 4.14 — Evolution du courant de commutation d'une STT-MRAM en fonction du diamétre de la JTM.

La réduction importante du courant nécessaire a générer dans la JTM pour des nceuds tech-
nologiques avancés (40 nm par rapport a 200 nm par exemple) conduit a une réduction drastique
de la consommation de la mémoire STT-MRAM. Nous nous sommes alors intéressés aux gains qui
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peuvent étre atteints sur la consommation et la surface au niveau d’abstraction supérieur, pour
une NVFF. Pour ce faire, des simulations de la NVFF proposée dans [97], en utilisant la technolo-
gie CMOS bulk 180 nm pour différentes tailles de jonctions, ont été réalisées.

La Figure 4.15 représente les résultats obtenus pour différentes tailles de jonctions. Ces diffé-
rentes NVFFs ont été développées au niveau schematic afin d’en déterminer la consommation et
d’estimer la taille de chaque NVFF grace a la taille des transistors utilisés (en multipliant les W et
L des différents transistors). Ainsi, ces résultats suivent la méme tendance que ceux obtenus via
les équations de LLG. La Figure 4.15.a illustre la réduction de la consommation en écriture d'une
bascule hybride avec la réduction du diametre de jonction. En effet, entre 200 nm et 40 nm de
diametre de jonction, I'énergie nécessaire pour le stockage des données est divisée par un facteur
27.

De plus, la diminution du courant de programmation avec la taille de la jonction, permet de
réduire aussi les tailles (le rapport W/L) des transistors. D’ol1, comme illustré sur la Figure 4.15.b,
un gain intéressant en terme de surface consommeée par une NVFF. En effet, nous considérons par
exemple une jonction de diametre 200 nm comme référence afin d’observer les gains en surface
qui peuvent étre atteints. Comme attesté par cette figure, un gain en surface de 87 % peut étre
satisfait uniquement en réduisant la taille de la jonction de 200 nm & 40 nm. Ainsi, la miniaturisa-
tion des procédés de fabrication est essentielle dans le cadre de I'intégration de cette technologie
mémoire dans les applications a ressources restreintes.
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FIGURE 4.15 - Illustration des performances des NVFFs en fonction du diametre de la JTM. a) Evolution de
I'énergie d’écriture de la NVFF en fonction du diametre de la JTM. b) Surface de la NVFF en fonction du
diameétre de la JTM.

2.4 Estimation des performances du chiffrement PRESENT pour les nceuds technolo-
giques avancés

Les équations de LLG ont permis de mettre en évidence une réduction importante de la
consommation des STT-MRAM:s lors de la miniaturisation du diametre des JTMs. Des simulations
réalisées sur des NVFFs ont permis de souligner des gains intéressants sur la consommation et la
taille des circuits suivant la taille des jonctions. En conséquence, il est intéressant d’étudier ’évolu-
tion des métriques (consommation/surface) au niveau de I'algorithme de cryptographie PRESENT
complet.

Pour cela, les scénarios #3 et #4 de I'algorithme de chiffrement PRESENT utilisent respecti-
vement une technologie CMOS bulk 180 nm et CMOS FD-SOI 28 nm. Pour ces deux scénarios,
le diametre des STT-MRAMs est fixé a 40 nm, ce qui correspond a un nceud technologique attei-
gnable a ce jour.

Avec des JTMs de 40 nm, le courant de programmation d'une jonction est faible (environ une
cinquantaine de microamperes). C’est pourquoi, contrairement aux scénarios #1 et #2, les sché-
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mas de programmation des JTMs sont complétement paralléles pour les scénarios #3 et #4. Les
mémes métriques GE et tyeije SONt estimées pour les scénarios #3 et #4, afin de les positionner par
rapport aux deux scénarios #1 et #2 développés précédemment.

— En terme de surface, d’apres les précédentes implémentations, le circuit pur CMOS de I’al-
gorithme cryptographique PRESENT requiert 1922 GE dont 865 GE pour les registres a dé-
calage, les tables de substitution, table de permutation et multiplexeurs (sans comptabiliser
les registres : "FF_chiffrement", "FF_clé" et "Compteur"). La surface exigée par les scéna-
rios #3 et #4 est alors estimée en ajoutant aux 865 GE (des circuits qui restent volatiles), la

surface des bascules qui sont devenues non-volatiles ("NVFF_chiffrement", "NVFF_clé" et
"Compteur NV").

Cette estimation est complétée en considérant cette fois, la NVFF développée dans [97]. En
effet, cette architecture est compatible avec les niveaux de courants de programmation des
jonctions de faible diametre. Dans ce cas, elle est équivalente a environ 13 GE pour la tech-
nologie CMOS bulk 180 nm et STT-MRAM de diametre 40 nm. La taille de cette NVFF peut
étre réduite a 9,9 GE pour la technologie CMOS FD-SOI 28 nm et STT-MRAM de diametre
40 nm. Ces deux métriques sont déterminées grace a la taille des transistors instanciés dans
les schematics des deux bascules. Ainsi, afin de déterminer la surface de cet algorithme de
cryptographie, la surface totale des 151 NVFFs est ajoutée a la surface du circuit qui est
maintenue dans un état pur CMOS, soit aux 865 GE composant les couches de substitutions,
permutations, registres a décalage et multiplexeurs.

— La consommation d’énergie au cours du processus de stockage est estimée au niveau
NVFF, puis calculée en fonction de la configuration de la programmation des jonctions
(entierement paralléle pour les scénarios #3 et #4). Ainsi, 1'énergie totale obtenue corres-
pond a I'énergie d’écriture d'une NVFF multipliée par le nombre de NVFFs composant les
blocs non-volatiles ("NVFF_chiffrement”, "NVFF_clé" et "compteur NV"), c’est-a-dire les
151 NVFFs mises en jeu.

2.4.1 Scénario #3 : technologies bulk CMOS 180 nm et STT-MRAM de diameétre 40 nm

Le scénario #3 représente |'estimation de 'implémentation hybride de I'algorithme de crypto-
graphie en utilisant la technologie CMOS bulk 180 nm et la technologie STT-MRAM de diameétre
40 nm.

2.4.1.1 Besoins en surface:

Comme développé précédemment, la réduction drastique du courant d’écriture des JTMs de
diameétre 40 nm (par rapport aux JTMs de 200 nm) permet un processus de programmation com-
pletement parallele pour stocker et restaurer des données dans les NVFFs. Ainsi, la miniaturisation
des STT-MRAMs (et donc des NVFFs) réduit considérablement la surface silicium nécessaire pour
réaliser 'implémentation matérielle de ce chiffrement. De plus, les registres a décalage introduits
pour les écritures entierement séries ou partiellement paralléles des JTMs ne sont plus nécessaires.
Ainsi, ce scénario ne nécessite plus que 2843 GE. Les besoins en silicium de cette architecture hy-
bride sont donc 1,48 fois plus importants que ceux d’'une version CMOS pure de 1922 GE.

2.4.1.2 Consommation:

Lénergie de stockage/restauration de ce troisieme scénario du chiffrement hybride
CMOS/STT-MRAM de I'algorithme de cryptographie PRESENT est réduite a 90 pJ. Cette métrique
est 246 fois plus faible que I'énergie relevée pour le scénario #1.

Ainsi, le temps d’attente minimal tyeje pour lequel ce scénario est efficace énergétiquement
est de 2,7 ms, soit 250 fois plus petit que le scénario #1. Si le circuit est éteint pendant une période
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plus longue que cette valeur tyejje, I’algorithme hybride CMOS/STT-MRAM est plus économe en
énergie que la version CMOS pure du chiffrement.

2.4.2 Scénario #4 : technologies FD-SOI 28 nm et STT-MRAM de diametre 40 nm

Le scénario #4 représente I'estimation de 'implémentation hybride de I’algorithme de cryp-
tographie PRESENT en utilisant la technologie CMOS FD-SOI 28 nm et la technologie STT-MRAM
de diametre 40 nm.

2.4.2.1 Besoins en surface:

Comme pour le scénario #3, la miniaturisation des jonctions introduites dans les NVFFs per-
met de réaliser un processus de stockage et de restauration des données entierement paralléle.

Ainsi, la superficie de cette version du chiffrement est limitée a 2367 GE, ce qui est compatible
avec la barre des 2500 GE recherchée par la cryptographie légere. Les besoins en silicium de cette
derniere architecture hybride sont donc 1,23 fois plus importants que ceux d’'une version CMOS
pure.

2.4.2.2 Consommation:

Outre la superficie réduite de ce quatrieme scénario de I'implémentation de 1'algorithme
PRESENT, I'énergie d’écriture des jonctions dans les NVFFs est également drastiquement réduite.
En effet, une énergie de 6,1 pJ est suffisante pour I'écriture des 151 NVFFs. Cette énergie corres-
pond a un temps d’attente minimal de 185 ps a partir duquel la version hybride du chiffrement
est énergétiquement plus efficace que son homologue CMOS pur, soit 3648 fois plus réduite que
le scénario #1.

2.4.3 Résumé des performances des différents scénarios évalués

Dans le cadre de I'implémentation matérielle de 1'algorithme de cryptographie PRESENT,
nous avons proposé dans ce travail quatre structures hybrides CMOS/STT-MRAM du chiffre-
ment. Chaque structure utilise des nceuds technologiques et/ou un schéma de programmation
des NVFFs distinct, comme rappelé dans le Tableau 4.5.

Schémas de programmation des NVFFs

/Série Partiellement \

Paralléle
Scenarios
CMOS (nm) 180 180 180 28
STT-MRAM (nm) 200 200 40 40

TABLEAU 4.5 — Nceuds technologiques CMOS et STT-MRAM utilisés pour les différents scénarios du chiffre-
ment PRESENT.

Les performances illustrées par ces différents scénarios sont représentées Figure 4.16. La pé-
nalité en surface des scénarios #1 et #2 pour les noeuds technologiques matures est importante ot
respectivement des facteurs x9 et x8 sont observés. Toutefois, ces derniers restent intéressants en
terme de consommation pour des applications "Normally-Off". En effet, ces algorithmes sont plus
efficaces en énergie que la version purement CMOS apres des temps d’inactivité respectivement
de 675 ms et 49 ms, comme illustré sur la Figure 4.16.c. En outre, les scénarios #3 et #4 pour lesquels
les diametres de jonctions sont de 40 nm présentent une pénalité en surface limitée par rapport a
I'architecture CMOS pure. Ces structures sont également plus efficaces énergétiquement.

87



Chapitre 4 : Implémentation hybride de l'algorithme PRESENT

Les temps nécessaires pour réaliser la phase de stockage dans les bascules non-volatiles sont
de 15 ps pour le scénario #1 (programmation série), 3 ps pour le scénario #2 (programmation
partiellement parallele) et 100 ns pour les scénarios #3 et #4 (programmation parallele). Ainsi, les
temps de stockage et de restauration des données dans les NVFFs sont inférieurs de plusieurs
ordres de grandeur aux temps de veille minimaux a respecter pour atteindre I'efficacité énergé-
tique de I'architecture hybride par rapport a la version CMOS pure.
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FIGURE 4.16 — Evaluation des performances de différents scénarios de l'algorithme de cryptographie
PRESENT.

Ainsi, la conception d'un algorithme de cryptographie PRESENT basé sur des NVFFs peut étre
une véritable alternative en terme de puissance et de surface pour des nceuds technologiques
CMOS et STT-MRAM avancés, par rapport a une architecture CMOS pure. Pour une optimisation
maximale de la structure, il est nécessaire d’envisager un systéme de stockage et restauration en-
tierement paralléle (diameétre des JTMs inférieur a 80 nm). Toutefois, malgré 'amélioration des
performances de ce chiffrement (principalement en terme de consommation), il reste nécessaire
de s’assurer du niveau de sécurité de cette nouvelle architecture et des points de vulnérabilités
quelle peut présenter face aux attaques physiques de différentes natures : par perturbation ou
encore par observation.

3 Durcissement du chiffrement PRESENT hybride

Le durcissement de I'algorithme PRESENT peut étre envisagé par exemple par I'intégration
d’un capteur capable de détecter les fautes photoélectriques induites sur le CMOS ou thermiques
sur la technologie STT-MRAM, comme le DDHP proposé dans le chapitre 3.

Dans cette section, nous proposons de durcir I'algorithme de cryptographie PRESENT de fa-
con intrinseque a son fonctionnement. Pour cela, une seconde contre-mesure est proposée dans
ce chapitre.
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3.1 Bascules multi-contextes (MC-NVFF)

La MC-NVFF est un composant mémoire permettant de stocker dans une méme bascule plu-
sieurs données dans des jonctions STT-MRAMs instanciées en paralleles [98]. Cette architecture,
largement étudiée dans la littérature, a démontré de réels avantages en terme de consommation
et de surface, comme rappelé dans le Chapitre 1, Section 4.2.2 (page 30). Dans le cadre du dévelop-
pement de 'algorithme de cryptographie PRESENT en technologie hybride CMOS et STT-MRAM,
cette structure peut induire un intérét majeur dans la sécurité des objets connectés.

Dans ce travail, nous proposons deux structures de bascules compactes MC-NVFFs : une ver-
sion asymétrique et une version symétrique, afin de les intégrer dans I'implémentation du chiffre-
ment PRESENT. La premiere architecture est une MC-NVFF asymétrique qui vise a augmenter la
résistance de cet algorithme de cryptographie face aux injections de fautes par exemple de type
LASER ou électromagnétique. La seconde architecture permet, outre l'injection de fautes, d’in-
hiber les émissions par canaux cachés du circuit, et ainsi le protéger a la fois des attaques par
perturbations et des attaques par observations.

3.1.1 MC-NVFF Asymétrique

La premiéere architecture développée dans ce paragraphe est une MC-NVFF asymétrique, re-
présentée sur la Figure 4.17.
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FIGURE 4.17 — Description de la Flip-Flop Multi-contexte MC-NVFF asymétrique.

Cette bascule est basée sur une structure FF CMOS standard, a laquelle est connectée une
structure de sauvegarde et de restauration de jonctions de type STT-MRAM. Ainsi, les données en
cours de traitement dans le verrou esclave sont stockées dans les JTMs et ces données peuvent
étre restaurées dans le verrou ultérieurement (apres une remise a zéro par exemple). Compte tenu
que cette bascule a été réalisée pour une intégration dans le chiffrement PRESENT, alors 32 bas-
cules positionnées en paralleles permettent le stockage des 32 clés et sous-clés nécessaires pour
le chiffrement d'un message clair. Cette MC-NVFF fonctionne comme suit :
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— Le stockage :
La premiere phase de fonctionnement de cette bascule consiste a stocker les données en

cours de traitement dans la partie CMOS, dans les jonctions magnétiques dédiées. Cette
opération est réalisée en activant les transistors contrélés par le signal d’écriture "WrE",
c’est-a-dire les transistors Mnuwy1, Mnpwre. De plus, les transistors My avec i le (i+1)eme
tour de chiffrement sont activés via un des signaux de sortie du décodeur 5 bits vers 32 bits,
n’'activant que la cellule visée, comme illustré sur la Figure 4.17. Afin d’écrire les 32 tours du
compteur, 32 jonctions en paralleles notées M; sont nécessaires.

L'écriture est réalisée en faisant passer un courant dans la jonction a écrire M; et la jonction
d’écriture Mg;st wr. Le courant passe pour la premiere jonction par la couche de stockage
(écrivant la JTM dans un état AP) et pour la seconde jonction par la couche de référence
(écrivant la JTM dans un état P), ou inversement. Par exemple lors du premier tour de fonc-
tionnement de la bascule et/ou de I'algorithme, lorsque le nceud "SLy," est au niveau haut
"Vaq', alors cette valeur AP est écrite dans la jonction Mgifr wr €t P dans lajonction My, comme
illustré sur la Figure 4.17. En effet, un courant est induit respectivement dans le transistor
Mnpwr1, dans la Mgisr wr par sa couche de stockage, dans le transistor Mn,w;2, dans la jonc-
tion My par sa couche de référence et enfin dans le transistor Mpy.

— Larestauration :

Cette phase consiste a restaurer dans la latch esclave les valeurs qui ont été stockées al’étape
précédente. Cette phase restaure au nceud "SL," la valeur sauvegardée dans I'une des jonc-
tions M;. En effet, pour exemple, lors de la restauration du premier tour (Mp) de I’algorithme
de cryptographie, le ‘0’ précédemment stocké dans la MC-NVFF est restauré au nceud 'SLy’
et '1’ au nceud 'SLy . Cette opération est réalisée en comparant la dite jonction (M;) a une
jonction de référence Mieaq rer- Cette référence est choisie comme la valeur moyenne des
deux résistivités Rp et Rap. Effectivement, la résistivité Ryeaqg ref de cette référence Myead ref
est exprimée par : (Rap + Rp)/2. Cette jonction de comparaison est assurée par la définition
de 4 jonctions, tel que deux jonctions en série sont dans une aimantation inverse (P et AP),
et parallélisées a deux autres jonctions qui sont également dans des aimantations inverses,
comme illustré sur la Figure 4.18.
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FIGURE 4.18 - Illustration de I'état des jonctions dans la référence.

3.1.2 MC-NVFF Symétrique

La Figure 4.19 représente la déclinaison symétrique de la MC-NVFF. Cette derniére vise un
stockage des données dans une paire de jonctions. Cette architecture met en avant une robustesse
plus importante face aux attaques par canaux cachés. En effet, le couple d’'informations stocké
aux nceuds "SL," et "SLy" qui peut étre soit (0, 1) soit (1, 0) induira toujours la méme signature
électromagnétique lors la programmation ou de la lecture des jonctions et rendra ainsi robuste
toute structure qui est observée.

D’'une part, |'écriture de cette bascule multi-contexte symétrique est réalisée en recopiant dans
la jonction activée par le tour du chiffrement, les valeurs contenues dans le verrou esclave. Soit
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par exemple, le 3¥™¢ cycle de I'algorithme de cryptographie, alors les transistors My, et M, sont
activés et les valeurs opposées du verrou "SL," et "SLy," sont stockées respectivement dans les
jonctions My et Moy, comme illustré sur la Figure 4.19.

D’autre part, la lecture est simplifiée dans ce cas compte tenu que la comparaison est réalisée
entre deux valeurs opposées sauvegardées dans les jonctions visées. Les deux branches du ver-
rou esclave se déchargent plus ou moins rapidement selon la résistivité (I’état magnétique) de la
jonction, induisant une restauration du couple de données dans la latch.
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FIGURE 4.19 — Description de la Flip-Flop Multi-contexte symétrique.

3.2 Redondance Technologique Double : DTR
3.2.1 Caractéristiques de la solution DTR

Afin de tenir compte des propriétés qu'apportent les STT-MRAMSs aux circuits hybrides, cette
section s’intéresse au développement d'une solution matérielle que nous avons proposée, per-
mettant de se prémunir de ces attaques. Cette solution, basée sur de la redondance, est désignée
par Double Redondance Technologique ou — Dual Technology Redundancy - DTR. Cette contre-
mesure consiste a comparer deux chemins d’attaques différents afin de répondre a trois caracté-
ristiques principales :

— C; : La premiére caractéristique consiste a discriminer si une attaque s’est produite sur la
partie CMOS ou sur la jonction mémoire STT-MRAM du chiffrement hybride PRESENT.

— C, : La seconde phase introduite par cette contre-mesure permet de comparer les résul-
tats stockés dans les STT-MRAMs, aux données en cours de calcul. Ces vérifications sont
réalisées aussi bien dans la zone de chiffrement du message que de calcul de la clé. Elles
permettent de détecter toute erreur et selon les demandes de ’application, soit restaurer un
contexte sain, soit réinitialiser le circuit complet.

— C3 : La derniere fonctionnalité introduite par la solution proposée consiste a récupérer le
dernier état sain sauvegardé, lorsque la caractéristique C; a défini que la région attaquée est
le CMOS.

Ainsi, la structure durcie proposée dans ce travail afin de diminuer la sensibilité de 1'algo-
rithme de cryptographie PRESENT face aux injections de fautes est représentée sur la Figure 4.20.
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FIGURE 4.20 — Schéma durci de I'algorithme PRESENT hybride pour contrecarrer les injections de fautes.

3.2.2 Mise en ceuvre de la contre-mesure DTR

Afin de répondre a la premiére caractéristique C;, cette architecture nécessite I'intégration
d’un détecteur d’attaques thermiques ou photoélectriques afin de discriminer la cible de I'attaque
(CMOS ou STT-MRAM). Dans le cadre de notre étude, le détecteur choisi est le BBICS qui permet
la détection des courants injectés dans les substrats de type P et dans les caissons de type N [159]
(présenté dans le Chapitre 3, Section 1.3, page 61).

L'exigence C, est satisfaite en modifiant la bascule du chemin de calcul des sous-clés ("FF_clé")
en une MC-NVFEFE. Ces MC-NVFFs introduites permettent de comparer localement la clé courante
a chaque tour (dans le CMOS) avec celle qui a été stockée dans les STT-MRAMs au préalable, lors
de l'initialisation de l'algorithme, comme illustré Figure 4.20. Ainsi, les 80 MC-NVFFs en paral-
lele permettent le stockage des 32 clés de chiffrement de 80 bits. La version asymétrique de cette
bascule est favorisée pour une implémentation dans le chiffrement PRESENT afin de limiter la
pénalité en surface silicium de I'algorithme. En effet, alors que la version symétrique nécessite 68
transistors pour réaliser la programmation et la lecture des jonctions, le version asymétrique ne
nécessite que 37 transistors pour réaliser ces opérations.

Dans le chemin de chiffrement du texte, des tables de substitution hybrides basées sur des
tables de correspondance non-volatiles ou — Non-Volatile Look-Up Tables — (NV-LUTs) de STT-
MRAMs [174] sont introduites, comme illustré Figure 4.20. Ces NV-LUTs ont pour principe de sau-
vegarder une table de vérité dans des STT-MRAMs et de lire les données selon 'entrée sélection-
née. Ainsi, 16 tableaux non-volatiles de 4 bits sont intégrés dans le fonctionnement de cet algo-
rithme. Pour chaque tableau, 16 JTMs sont instanciées et chaque élément mémoire est adressé
grace a un décodeur et un arbre de transistors NMOS, comme illustré Figure 4.21. Les valeurs de
la table de substitution sont stockées dans ces NV-LUTs pendant la phase d’initialisation.

Cette opération d’initialisation consiste en I'écriture des tableaux de correspondance des NV-
LUTs et du stockage des 32 tours de clés, avant le chiffrement du premier message clair. Lors du
chiffrement, les comparaisons sont réalisées sur les deux points :

— Dans le chemin du chiffrement du message, les valeurs stockées dans les NV-LUTs sont com-
parées aux valeurs en cours de traitement dans les tables de substitution qui sont implémen-
tées en CMOS pur (basées sur des portes logiques).
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FIGURE 4.21 — Représentation d'une NV-LUT 4 bits [174].

— Dansle chemin de calcul de la clé, les clés préalablement stockées dans les STT-MRAMSs sont
comparées aux clés en cours de calcul.

Afin de satisfaire I'exigence Cs, la fonctionnalité de certains composants est modifiée, par leur
évolution de volatiles a non-volatiles. En effet, afin de répondre a cette exigence de restauration
d’'un contexte sain, I’emploi de NVFFs est nécessaire. Ces dites bascules non-volatiles remplacent
les bascules de chiffrement notées "FF_chiffrement" et du compteur utilisé pour la mise a jour de
la clé.

3.2.3 Fonctionnement de la solution DTR

Pour résumer, lors du fonctionnement normal de I'algorithme de cryptographie, des compa-
raisons sont réalisées entre le chemin CMOS ot le chiffrement est en cours de calcul et les données
stockées dans les STT-MRAMSs. La Figure 4.22 représente les opérations qui sont réalisées en fonc-
tion des différents cas (attaque ou non).

Initialisation
des STT-MRAMs

v

Fonctionnemnt
normal de I'algo.

Sauver les états
intermédiaires

Réinitialisation
Non de tout le circuit

"CMOS et STT"

Fonctionnement

normal de I'algo.

Restaurer le
dernier état

Attaque ?
Err=17?
Oui

Oui Attaque sur Non
CMOS ?

FIGURE 4.22 — Représentation des opérations réalisées sur cette architecture hybride durcie en cas d’at-
taque.

Remise a
zéro du CMOS
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Tant que les données sur les deux chemins sont identiques, aucune erreur n’est induite sur les
portes "XOR" de comparaison des deux chemins CMOS et hybride. Le circuit poursuit son opéra-
tion. Toutefois, dés 1a modification de I'un de ces chemins, |’erreur est relevée. L'algorithme se doit
alors de déterminer quel chemin a été corrompu.

Le CMOS est alors vérifié grace au détecteur BBICS. Si c’est bien le CMOS qui a été attaqué,
alors la circuiterie CMOS est réinitialisée et les derniers états sains stockés dans les STT-MRAMs
sont restaurés dans les bascules. Dans le cas inverse si 'attaque a été induite sur la technologie
STT-MRAM, alors tout le circuit est réinitialisé (le CMOS et les mémoires). Une nouvelle initialisa-
tion des jonctions est alors nécessaire (des NV-LUTs et des MC-NVFFs).

3.2.4 Injection de fautes

Dans le cadre de I'intégration de la MC-NVFF pour I'achévement de la caractéristique C, dans
la contremesure DTR, la MC-NVFF asymétrique est modifiée afin de pouvoir réaliser la comparai-
son des deux chemins CMOS et hybride de facon intrinseque a la bascule. Pour cela, seul le verrou
esclave a été dupliqué afin de limiter la surface nécessaire a I'implémentation de cette bascule,
comme illustré sur la Figure 4.23.
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- M
clk clk Q_CMOs Err
Q_STT
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FIGURE 4.23 — Description de la Flip-Flop Multi-contexte MC-NVFF asymétrique développée pour contre-
carrer les injections de fautes.

Deux composants ont été ajoutés a cette architecture, un démultiplexeur et un multiplexeur.
Pendant la phase de programmation (définie par |'activation du signal "WrE’) et d’initialisation des
STT-MRAMs, les données dans le verrou maitre sont transmises directement au verrou esclave hy-
bride. En dehors de ces phases de programmation ou d’initialisation, cette MC-NVFF fonctionne
de facon conventionnelle en technologie CMOS pure.

La sortie de ce verrou esclave CMOS pur est comparée a celle du verrou esclave hybride. Tant
que ces valeurs sont identiques, le nceud "Err" reste a ’0’, 1a valeur de sortie du verrou CMOS est
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transmise aux étapes suivantes. Si les deux sorties des verrous esclaves ("Q_CMOS" et "Q_STT")
sont différentes, le nceud "Err" bascule a '1’, alors les valeurs générées en sortie de la MC-NVFF
sont les valeurs en sortie du verrou hybride, tant que la caractéristique C; démontre que 'attaque
est survenue sur le CMOS et non sur les STT-MRAMs.

Cette structure durcie de MC-NVFF est simulée afin de vérifier le bon fonctionnement des dif-
férentes étapes de la bascule, la sauvegarde des différents tours de compteurs et leur restauration
dans le verrou esclave. Soient les signaux ¢y, s, ¢2, €1 et ¢y correspondants aux 5 bits du comp-
teur de cycle de 'algorithme, tel que ¢4 soit le bit de poids fort et ¢y le bit de poids faible. Comme
illustré sur la Figure 4.24, lors de I'activation du signal "WrE’ pour I'écriture des 32 jonctions de la
MC-NVFF, la valeur traitée par le verrou esclave est sauvegardée dans la jonction visée. En effet,
tant que la sortie 'Q_STT’ est a ’0’, 'activation successive des jonctions My a Mg les programme
dans un état B, correspondant a I’état logique '0’. Apres le basculement en sortie du verrou esclave
du nceud 'Q_STT, les dernieres jonctions (de My a M3;) sont programmeées dans un état AP, état
logique '1’. Apres cette phase de vérification de la bonne écriture des 32 jonctions de cette bascule,
sont réalisées des lectures occasionnelles pour restaurer les valeurs préalablement stockées. Cette
lecture est réalisées pour les 16°™ (compteur a 15 et M5 dans un état’0"), 25°™€ (compteur a 24 et
M,4 dans un état ’1’) et 328me (compteur a 31 et M3; dans un état '0’) cycles. Ils sont bien rétablis
aux nceuds du verrou esclave et donc a fortiori sur la sortie de cette bascule non-volatile 'Q_STT".
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FIGURE 4.24 - Description de la Flip-Flop Multi-contexte MC-NVFF asymétrique développée pour contre-
carrer les injections de fautes.

De plus, la Figure 4.24 met en avant le bon fonctionnement de la comparaison des deux sorties
des bascules CMOS et hybride, notée Err’, qui se déclenche deés que les données traitées par les
deux verrous sont distinctes. De plus, la sortie "réelle" de la MC-NVFF désignée par 'Q’ correspond
bien aux valeurs contenues dans le verrou CMOS tant que le signal "Err" ne se déclenche pas
et a celles contenues dans le verrou hybride CMOS/STT-MRAM dés que le drapeau détecte une
attaque. Ce signal "Err" est couplé au signal " Flag" du BBICS.

Outre les injections de fautes, I'utilisation de bascules multi-contextes symétriques permet-
trait également de se prémunir des attaques par canaux cachés, puisque le circuit traitera toujours
une donnée logique et son inverse sur un méme verrou dans les jonctions mémoires (lors du sto-
ckage et de la restauration). Ainsi, cette architecture serait aussi robuste contre les injections de
fautes que les attaques par canaux auxiliaires.
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3.2.5 Proposition complémentaire pour une architecture PRESENT durcie

Afin de réduire la taille de I'implémentation de I'algorithme de cryptographie PRESENT hy-
bride CMOS/STT-MRAM durci en utilisant la méthode DTR, nous proposons de remplacer le che-
min des NV-LUTs par un chemin basé sur une SBox inverse, comme représenté Figure 4.25. Cette
derniere est déja présente dans le systeme afin de réaliser le décryptage des textes chiffrés . Ainsi,
cette ressource serait utilisée aussi bien pour le chiffrement du texte clair par la clé de chiffrement,
que pour le décryptage de ce message. Cette solution permettrait donc de réduire la surface d’im-
plémentation de la structure en préservant son durcissement compte tenu que la redondance est
maintenue sur les deux zones sensibles, le chemin de chiffrement du message et du chemin de
calcul de la clé, comme illustré sur la Figure 4.25.
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FIGURE 4.25 — Représentation de 'algorithme de cryptographie PRESENT durci en utilisant la redondance.

4 Mise en place du banc de test des circuits intégrés

Dans le but de valider les circuits développés, le chiffrement PRESENT en technologie pure
CMOS, le chiffrement CMOS/STT-MRAM de PRESENT (scénario #1) ainsi que le capteur DDHP
ont été fabriqués sur silicium. Dans ce chapitre, la mise en place d’'une plateforme de test pour
mener des attaques physiques sur les dispositifs sera présentée.

4.1 Puce fabriquée

Sur les 25 mm? de silicium de la puce électronique, le projet lié aux travaux de thése utilise
environ 6,25 mm?. Pour l'instanciation des signaux nécessaires au fonctionnement de ces trois
circuits, 38 pads sont utilisés sur les 44 disponibles (divisés en deux barrettes de 22 plots), comme
illustré sur la Figure 4.26. Le PRESENT CMOS (#1 sur la Figure 4.26) utilise 12 pads, le PRESENT
hybride (#2 sur la Figure 4.26) occupe 16 pads et le capteur DDHP (#3 sur la Figure 4.26) utilise 10
pads. Le projet a été implémenté dans le coin haut droit du circuit.

Ces circuits sont concus en utilisant le nceud technologique CMOS 180 nm ce qui implique
des niveaux de tensions de 1,8 V afin de préserver I'oxyde des transistors MOS et des MRAMs.
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FIGURE 4.26 — Photographie des trois architectures (PRESENT CMOS #1, PRESENT hybride #2 et capteur #3)
implémentées dans la puce produite sur le projet européen GREAT.

4.2 Mise en boitier

Le choix a été fait de mettre les puces électroniques en boitier pour permettre les attaques
physiques par illuminations laser ou radiations électromagnétiques. L'association Micro-Packs,
qui dispose du laser Nd-YAG utilisé durant la theése, a également les ressources nécessaires pour la
mise en boitier des puces électroniques. Nous avons donc utilisé les boitiers disponibles dans leur
catalogue selon les spécifications liées au projet. En considérant le nombre de pads, la surface de
la puce et la nécessité de centrer le projet par rapport au boitier, le boitier Dual In-Line - (DIL) 48

céramique a été retenu, comme illustré sur la Figure 4.27.
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FIGURE 4.27 — Vue de la cavité du DIL 48 avec le circuit connecté par des fils de cablage en Or de 25 um.

La mise en boitier a été réalisée manuellement. Une fois la colle conductrice déposée au fond
de la cavité du DIL 48, la puce est placée délicatement dessus en respectant le centrage visible
sur la Figure 4.27.a. Pour fixer la colle, le boitier monté passe 25 minutes a 170 °C dans une étuve.
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Finalement, les 38 pads sont reliés aux pins respectives du boitier DIL 48 par l'intermédiaire de
fils de cablage d’or de 25 um de diametre. 10 pins sont laissées libres et seront reliées a la masse
ultérieurement. Le résultat de cette mise en boitier est illustré sur la Figure 4.27.b.

4.3 Plateforme de test

Les trois composants implémentés ont de nombreux signaux entrants et sortants. Lobjectif de
la plateforme de test est donc de pouvoir interpréter tous ces signaux de contrdle (en vert sur la
Figure 4.27.a), de facon synchronisée. Les signaux de sortie (en rouge sur la Figure 4.27.a) sont lus
sur un oscilloscope afin d’analyser le fonctionnement de chaque composant.

Larchitecture matérielle proposée est basée sur une carte de prototypage équipée d’'un micro-
controleur et un circuit imprimé faisant I'interface entre la carte mere et le dispositif encapsulé en
DIL 48. La premiere carte est étiquetée "carte mere" et la seconde "carte fille".

4.3.1 Carte mere

Une étude de marché a été réalisée afin de déterminer la carte mere a instancier pour le test
des puces développées. Pour cela, différentes solutions qui se trouvent dans la gamme des besoins
du projet ont été envisagées : '’Arduino Due [175], '’Arduino Mega 2560 [176], la carte de prototy-
page STM32F446RE Nucleo-64 [177] et un FPGA Zybo Z7 [178]. Comme il peut étre noté sur le
Tableau 4.6, les deux meilleurs candidats sont I’Arduino Due et la STM32F446 Nucleo-64. Toute-
fois, afin de minimiser le temps de développement de la plateforme, le choix de la carte mere a
été orienté vers la famille des cartes de prototypages Arduino [179] (illustré sur la Figure 4.28). Ces
outils matériels sont tres puissants. Ils embarquent des microcontréleurs Atmel Microchip et pro-
posent un environnement de développement simplifié. Les entrées/sorties du microcontrdleur
sont accessibles facilement par 'intermédiaire de broches femelles sur lesquelles il est possible de
connecter tout type de composants ou de circuits imprimés.

Cartes de prototypage candidates

Exigences
du projet n Arduino  STM32F446 FPGA
ArduinoDue 022560  Nucleo-64  Zybo Z7
Sorties PWM 7 12 15 18
. . 40
Entree_slSortles 28 40 37 8
logiques
Sorties 1 2 0 2 0
analogiques
Fréquence ~ 10 MHz Jusqu'a Jusqu'a Jusqu'a Jusqu'a
d'horloge 84 MHz 16 MHz 180 MHz 125 MHz
Niveau logique 1,8V 33V 5V 33V 3,3V
Encombrement | Le plus faible | 101,52 mm x 101,52 mm x 80 mm x 142 mm x
spatial possible 53,3 mm 53,3 mm 70 mm 122 mm

TABLEAU 4.6 — [llustration des cartes de prototypage candidates et des exigences du projet.

4.3.2 Carte fille

Il n’est pas possible de connecter directement le dispositif encapsulé en boitier DIL 48 sur la
carte meére. C’est pourquoi, il est nécessaire de fabriquer une carte intermédiaire qui permettra
I’adaptation électrique et mécanique entre les deux.
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Programming
port Serial

FIGURE 4.28 —Illustration d'une carte Arduino Due [175].

4.3.2.1 Adaptation mécanique :

La plateforme sera utilisée pour tester plusieurs échantillons, il faut donc un systeme méca-
nique qui permette le retrait rapide des échantillons sous test, sans les endommager. Il existe pour
cela des supports Zero Insertion Force— (ZIF) adaptés aux boitiers DIL 48. Le support ZIF lui-méme
est soudé sur la carte fille qui se connecte a la carte mere par les broches prévues a cet effet.

4.3.2.2 Adaptation électrique :

Le microcontrdleur SAM3X8E [180] de I’Arduino Due est alimenté en 3,3 V. Ce niveau de ten-
sion n’est pas compatible avec le niveau de tension de lalogique utilisée, qui est de 1,8 V. Pour réa-
liser cette conversion, un régulateur de tension linéaire STMicroelectronics LD1117AS18TR [181]
est utilisé. Il existe également des régulateurs a découpage qui ont un meilleur rendement mais du
fait de leur fonctionnement en commutation, rejettent beaucoup d’ondes électromagnétiques pa-
rasites. Ainsi, le 3,3 V est fourni par la carte mere (Arduino Due) et le 1,8 V fourni par le régulateur
de tension LD1117AS18TR. Toutefois, il reste a convier ce niveau de tension au DIL 48.

Pour réaliser cette opération, un émetteur-récepteur (transceiver) logique est utilisé. Le
SN74AVC20T245 de Texas Instruments [182] est instancié dans la carte fille. Ce dernier dispose
de deux rails d’alimentation, 'un en 3,3 V et 'autre en 1,8 V. De facon matérielle, il est possible
de configurer les voies dans un sens ou dans l'autre. De cette maniere les sorties du DIL 48 en
1,8 V sont rehaussées en 3,3 V avant d’étre envoyées au microcontréleur. Inversement, les sorties
du microcontréleur en 3,3 V sont abaissées a 1,8 V avant d’étre envoyées au DIL 48. Cet émetteur-
récepteur peut gérer un maximum de 20 voies simultanément. Cette derniere considération oblige
l'utilisation de deux de ces composants afin d’augmenter ou diminuer les niveaux de tension des
34 signaux digitaux a controdler pour les 3 circuits.

4.3.2.3 Conception et fabrication :

La carte fille reprend le layout de la carte mere pour la forme de la carte et 'emplacement des
broches femelles tout autour du microcontrdleur. Ainsi la carte fille sera équipée de broches males
pour connecter les deux cartes ensemble. Une fois les composants choisis et le schéma électrique
validé, le layout est réalisé a ’aide du logiciel de CAO DesignSpark PCB [183]. Le routage est réa-
lisé manuellement sur un circuit imprimé quatre couches de cuivre afin de respecter les regles
de Compatibilité ElectroMagnétique — (CEM). La premiére couche est routée horizontalement, la
couche inférieure est réservée au plan de masse et ne contient aucune piste. La troisieme couche
est réservée aux alimentations (3,3 V et 1,8 V) et enfin la couche la plus basse est routée verticale-
ment. Cet empilement limite les couplages capacitifs et inductifs qui peuvent induire des courants
parasites.

La fabrication de la carte fille a été sous-traitée a la société Beta Layout. Le montage des com-
posants a été réalisé au sein du laboratoire. Le résultat est photographié sur la Figure 4.29.
La Figure 4.30 illustre le résultat de la carte fille montée sur la carte mere.
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FIGURE 4.30 — Photographie de la plateforme réalisée et montée.

5 Conclusion et perspectives

Dans un premier temps, ce chapitre a mis en avant une architecture hybride du chiffrement
PRESENT en utilisant les technologies CMOS et STT-MRAM. Cette hybridation a démontré un
avantage majeur dans la consommation du chiffrement PRESENT pour des nceuds technologiques
avancés avec une faible contrepartie en terme de surface. Lutilisation de technologies hybrides

dans I'Internet des Objets pour des applications "Normally-off / Instant-On" peut devenir essen-
tielle.

Dans un second temps, la proposition d'une solution de détection d’attaques a été proposée.
Cette solution est intitulée Double Redondance Technologique ou — Dual Technology Redundancy
— (DTR). Cette solution propose d’instancier deux chemins de données dans les algorithmes de
cryptographie par exemple, un chemin pur CMOS et un chemin hybride basé sur la technolo-
gie mémoire STT-MRAM. Une comparaison entre ces deux chemins est réalisée lors de I'exécu-
tion de la donnée afin de détecter toute attaque qui aurait pu viser le CMOS ou la technologie
mémoire non-volatile STT-MRAM. Pour cela, des bascules non-volatiles NVFFs et des bascules
multi-contextes MC-NVFFs sont introduites dans le fonctionnement du chiffrement.

Toutefois, cette derniére architecture du chiffrement reste a étre fabriquée sur silicium afin
d’en déterminer ses performances en terme de consommation et de surface. De plus, des attaques
de différentes natures doivent étre réalisées afin d’en préciser les limites sécuritaires. Enfin, les
puces fabriquées n'ont pas pu étre testées dans le temps imparti. La carte de test a été validée et
est opérationnelle ce qui devrait permettre la validation expérimentale dans un futur proche.
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Conclusions et perspectives

Conclusion générale

Lors de cette thése, nous nous sommes intéressés a différents aspects de I’hybridation de la
logique CMOS et de la technologie mémoire STT-MRAM qui est pressentie pour remplacer la mé-
moire Flash embarquée. Ainsi, I'un des enjeux majeurs du développement de ces architectures
hybrides est leur niveau de sécurité face aux attaques physiques, dites de perturbation essentiel-
lement.

C’est pourquoi dans un premier temps I'étude de I'intégrité des mémoires STT-MRAMSs a été
réalisée. Comme il a pu étre démontré dans le chapitre 2, toutes les jonctions magnétiques qui ont
initialement une aimantation magnétique antiparalléle basculent vers 1'état paralléle lors d'une
illumination sous faisceau laser suffisamment énergétique. Aucun effet cumulatif de I'énergie la-
ser délivrée n’est observé pour induire cette inversion du bit stocké dans la mémoire de I'état lo-
gique "1’ vers |'état logique ’0’. Ainsi le modele de fautes induit sur ces jonctions mémoires est un
modele de type bit-reset. L'état final des jonctions qui basculent est toujours I'état paralléele, ou de
faible résistivité. Le seuil d’énergie minimal nécessaire a fournir par laser est d’environ 547 nJ mais
dépendra fortement de 'anisotropie des échantillons. Cette commutation a de plus été illustrée
par des simulations physiques en utilisant I'outil COMSOL. Celles-ci ont démontré que ce bit-flip
est di a une augmentation de température dans la JTM. Ainsi, la solution technologique pour ré-
duire la sensibilité de ces structures face aux attaques laser en face avant serait de rapprocher cette
structure du FEoL.

Suite a ces observations, le Chapitre 3 présente un détecteur susceptible de tirer avantage de
la sensibilité des JTMs aux attaques thermiques pour en faire un atout en tant que capteur d’at-
taques. Ce capteur est congu pour détecter a la fois des attaques photoélectriques qui sont induites
dans le substrat, que des attaques thermiques qui peuvent viser les niveaux d’'interconnexion.
Cette double capacité de détection a été nommeée « Dual Detection of Heating and Photocurrent
attacks - (DDHP) ». Des simulations électriques ont démontré I'efficacité de ce capteur.

Outre 'utilisation de ces jonctions pour la détection d’attaques, nous nous sommes également
intéressés a leur intégration dans des algorithmes de cryptographie légere de type "PRESENT"
dans le dernier chapitre de ce manuscrit (Chapitre 4). Le développement du chiffrement hybride
CMOS/STT-MRAM de cet algorithme de cryptographie "PRESENT" est réalisé grace a la modifi-
cation de certains composants stratégiques, passant de volatiles a non-volatiles, permettant ainsi
le stockage des données dans les jonctions avant la mise hors tension du circuit et leur restaura-
tion lors de sa réactivation. Cette méthode permet de réduire a quasi nulle I'énergie statique qui
est usuellement consommée lorsque le chiffrement n’est pas utilisé et le bloc en veille. Ainsi, dans
un premier temps nous avons pu démontrer 'efficacité énergétique de l'architecture hybride de
I'algorithme PRESENT par rapport a une structure CMOS pure pour des nceuds technologiques
avancés. En effet, pour une technologie FD-SOI 28 nm et un diametre de jonction de 40 nm, la
solution devient énergétiquement efficace apres seulement 185 ps de veille. En contrepartie, une
surface silicium supplémentaire de 23 % est nécessaire pour implémenter ce chiffrement comparé
a une architecture CMOS pure. Cette solution cryptographique hybride, énergétiquement inté-
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ressante, peut étre durcie en intégrant le capteur DDHP. Pour durcir davantage ce chiffrement,
une contre-mesure intégrée a son fonctionnement interne est proposée. Celle-ci est désignée par
Double Redondance Technologique ou — Dual Technology Redundancy — (DTR). Cette technologie
est basée sur la comparaison de deux chemins de données, un chemin CMOS et un chemin hy-
bride CMOS/STT-MRAM, en partant du principe que les deux chemins ne présentent pas la méme
sensibilité aux mémes attaques.

Perspectives

Les résultats mis en avant par ces travaux de thése ouvrent la voie a de nombreuses perspec-
tives a court, moyen et long terme.

Dans un premier temps, il est nécessaire de réaliser le test physique, électrique et sécuritaire,
des primitives de sécurité qui ont été concues et fabriquées, mais qui n’ont malheureusement pu
étre testées avant la fin de cette theése. La perturbation de ces dispositifs face a différentes catégo-
ries d’attaques, telles que les injections de fautes de type LASER (photoélectrique et thermique) ou
électromagnétique ou encore des attaques par observation doivent étre entreprises. Cette caracté-
risation sécuritaire compléte permettra, a moyen terme, de compléter les résultats encourageants
obtenus en simulation.

Selon les résultats des analyses qui pourront étre réalisées sur ces circuits, il sera possible de
proposer de nouvelles solutions de conception visant la réduction de leur sensibilité aux attaques
grace a 'apprentissage préalablement réalisé sur ces structures, principalement sur le capteur
DDHP. Suite a cette étude, le capteur pourra alors étre amélioré en vue d'une intégration dans
les systemes visant différentes applications dans les domaines de I'Internet des Objets ou encore
de 'automobile. Pour cela, il serait nécessaire d’envisager 1'utilisation de matrices de jonctions
qui pourront protéger toute la surface du circuit intégré, pour de faibles surfaces de circuits, ou
de multiplier le nombre de détecteurs dans un systeme. Il est donc primordial de déterminer les
capacités de détection de ce capteur en termes de surface "protégée".

Une autre perspective qui peut étre envisagée pour compléter ces travaux de theése, serait 1’éva-
luation de I'architecture hybride de I'algorithme de cryptographie PRESENT intégrant la proposi-
tion de redondance DTR, pour différencier deux chemins d’attaques sensibles a deux modeles de
fautes distincts. Il sera tout d’abord nécessaire de réaliser les simulations électriques de I'architec-
ture complete afin d’en évaluer les performances, principalement en termes de consommation.
Cette architecture pourrait alors étre fabriquée sur silicium afin d’en établir les atouts et les incon-
vénients comparativement a la structure CMOS pure et la structure hybride CMOS/STT-MRAM,
en termes de performances et de sécurité.
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Annexe A

De la physique au magnétisme

Pour la compréhension du fonctionnement de ces mémoires magnétiques, il est nécessaire
d’introduire le domaine de la spintronique. Pour cela, ce paragraphe débute par quelques rappels
de physique et de magnétisme qui permettent d’expliquer le fonctionnement de cette famille de
mémoires et de mettre en avant leurs avantages et inconvénients.

Soit, chaque électron de’atome considéré par ses quatre propriétés magnétiques définies par :

Le nombre quantique principal n correspondant a la dimension de 'orbitale, c’est-a-dire a
la couche sur laquelle I'électron se trouve, tel que n € N*. Ce nombre n est déterminé par
I'énergie de I'électron.

Le nombre quantique orbital /, également appelé nombre quantique secondaire ou azi-
mutal définit la forme de I'orbitale 0 < [ < n— 1. 1l existe différentes formes d’orbitales : s
(sphére), p (2 lobes), d (4 lobes) ou encore f (8 lobes) [184], correspondant respectivement
al=0,1,2et3.

Le nombre quantique magnétique m; fixe I'orientation spatiale de I'orbitale et est lié au
nombre quantique orbital par la relation : —/ < m; < +/. 1l fixe la direction du vecteur de
moment angulaire de I'électron.

Le nombre quantique de spin m; précise le sens de rotation de I'électron sur lui-méme,
horaire (spin-up correspondant a m; = +%) ou anti-horaire (spin-down correspondant a ni;
:—%). Cette propriété magnétique définit le moment cinétique angulaire de I'électron. La
spintronique se base sur cette propriété et non pas uniquement sur la charge de I'électron,
comme pour I'électronique conventionnelle.

La détermination des quatre nombres quantiques caractérisant les propriétés de chaque élec-
tron de 'atome sont définies par différentes regles : le principe d’exclusion de Pauli [185], 1a regle
de Hund [15] et de remplissage de Klechkowski [186].

En effet, le principe d’exclusion de Pauli tel qu'énoncé en 1925 indique que deux électrons
ne peuvent partager les 4 mémes nombres quantiques dans un méme systéeme (n, [, m;, myg). Au
moins 'un de ces nombres doit étre distinct, comme représenté sur la Figure A.1.

,. Les mémes 4 nombres —> Interdit

quantiques : n, I, mj, mg

Le nombre quantique o
I‘ T ¢ mg est différent —P Validé

FIGURE A.1 — Représentation du principe d’exclusion de Pauli.

La régle de E Hund instaurée vers 1927 indique qu’il est nécessaire de remplir deux électrons
de spins opposés par direction d’orbitale, uniquement aprés le remplissage par au moins un élec-
tron des autres orbitales, comme illustré Figure A.2.
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Remplissage entier d'une
" | f * | | | sous-couche avant le début =P Interdit
de remplissage des autres

Placement du méme spin

I‘ | T T | dans différentes orbitales : =P Validé
énergie minimum

FIGURE A.2 — Représentation de la régle d'Hund.

La derniere regle que doivent suivre les électrons est la régle de Klechkowski. Les couches sont
remplies de sorte que "7n + [" soit toujours croissant. En effet, il est nécessaire de débuter le rem-
plissage des orbitales par 1s correspondanta n+1[ =1, avec n =1 et [ = 0. Les orbitales suivantes
sont 2s (correspondant a n+ [ = 2) puis 2p (correspondant a n+ [ = 3), 3s, 3p, 4s etc, tel que décrit
sur la Figure A.3.a. L'énergie nécessaire a I'électron pour se fixer sur une orbitale augmente selon
I'expression n + [, comme illustré Figure A.3.b.

E (eV)

VA xZ _yZ ZZ

Xy xz y
[ sdr [ [t 4 [t [ ]
. 1s / 4s+

25 /,zpi 3p1 Ry
3 | 3p | 3d

4s | 4p | ad | af

N

| 55 | 5p | 5d | 5f 2pt AW thityg
M 65 | 6p | 6d 25+
7s | Tp 1s1
(a) Regle de remplissage des orbitales selon (b) Représentation des orbitales en fonc-
Klechkowski. tion de leur niveau énergétique.

FIGURE A.3 - Régle de remplissage des orbitales selon Klechkowski.

Ces caractéristiques magnétiques des électrons et des atomes entrent en jeu dans la descrip-
tion des matériaux magnétiques utilisés pour le développement de technologies mémoires ma-
gnétiques MRAMSs. La description de ces matériaux et de leurs propriétés intrinséques seront dé-
veloppées dans la partie suivante.
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Liste des acronymes

AES
ASIC

BBICS
BEoL

CAO
CBRAM
CEM
CHES
CPA

DDHP

DES
DFM
DIL
DMR
DPA
DRAMs
DRC
DTR

FD-SOI
FEoL

FF

FIB
FIMS-Toggle

GE
GMR

ITRS
JTM
LASER

LVS
LWC

chiffrement standard avancé ou — Advanced Encryption Standard — p. 23
Application-Specific Integrated Circuit — p. 76

détecteur de courants de substrat ou — Bulk Built-In Current Sensor — p. 61
Back-End of Line-p. 8

Conception Assistée par Ordinateur - p. 78

Conductive Bridging Random Access Memory — p. 8

Compatibilité ElectroMagnétique — p. 99

Cryptographic Hardware and Embedded Systems— p. 72

Analyse de Corrélation de Puissance ou — Correlation Power Analysis— p. 25

double détection d’attaques induites par chauffage et effet photoélectrique ou —
Dual Detection of Heating and Photocurrent attacks — p. 55

Data Encryption Standard - p. 23

Design For Manufacturing — p. 79

Dual In-Line— p. 97

redondance double ou - Double Modular Redundancy — p. 58

Analyse Différentielle de Puissance ou — Differential Power Analysis— p. 25
mémoires dynamiques ou — Dynamic Random Access Memories— p. 5

Design Rule Check— p. 79

Double Redondance Technologique ou — Dual Technology Redundancy — p. 71

Fully Depleted Silicon On Insulator — p. 57

Front-End of Line— p. 52

bascule synchrone ou - Flip-Flop - p. 30

faisceau d’ions focalisés ou — Focused Ion Beam — p. 26
Field Induced Magnetic Switching-Toggle— p. 13

portes équivalentes ou — Gate Equivalents — p. 69
Magnéto-Résistance Géante ou — Giant MagnetoResistance— p. 11

International Technology Roadmap for Semiconductors— p. 8

Jonction Tunnel Magnétique — ou Magnetic Tunnel Junction— p. 12

Amplification de la Lumiére par Emission Stimulée de Radiation ou — Light Ampli-
fication by Stimulated Emission of Radiation p. 26

Layout Versus Schematic— p. 79
cryptographie légére ou — Light Weight Cryptography — p. 23
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MC-NVFF

MRAM

NBS
Nd
Nd-YAG

NIST
NVFF
NV-LUTs

OxRAM

PDK
PKC
PUF

ReRAMs ou RRAMs
RSA
RTL

SEE
SEL
SOT-MRAM
SPA
SPN

SRAM
SRAMs
STT-MRAM
TAS-MRAM
TMR

TRNG

YAG

ZIF

Bascule Synchrone Non-Volatile Multi-Contexte ou — Multi-Context Non-Volatile
Flip-Flop- p. 30
mémoire magnétique — ou Magnetic Random Access Memory — p. 9

National Bureau of Standards — p. 19

Néodyme ou — Neodymium Nd>* — p. 44

Grenat d’Yttrium-Aluminium dopé au Néodyme ou — Neodymium doped Yttrium-
Aluminum-Garnet — p. 40

National Institute of Standards and Technology — p. 19

bascule synchrone non-volatile ou — Non-Volatile Flip-Flop — p. 30

tables de correspondance non-volatiles ou — Non-Volatile Look-Up Tables— p. 92

Oxide Random Access Memory—p. 8

Process Design Kit — p. 68
Cryptographie a Clé Publique ou — Public Key Cryptography — p. 19
Fonction Physique Non-clonable ou — Physically Unclonable Function— p. 29

Resistive Random Access Memories— p. 7
Rivest Shamir Adleman - p. 21
Register Transfer Level — p. 77

Single Event Effect — p. 56

Single Event Latch-Up - p. 56

Spin-Orbit Torque MRAM - p. 13

Analyse Simple de Puissance ou — Simple Power Analysis— p. 24

Réseau de Substitution et de Permutation ou — Substitution Permutation Network
-p. 23

mémoire statique ou — Static Random Access Memory — p. 5

mémoires statiques ou — Static Random Access Memories— p. 5

Spin-Transfer Torque MRAM - p. 5

Thermally Assisted Switching MRAM - p. 13
Magnéto-Résistance Tunnel ou — Tunnel MagnetoResistance— p. 11, 59
Générateur de Nombres Aléatoires ou — True Random Number Generator — p. 29

Grenat d’Yttrium-Aluminium ou - Y#trium Aluminum Garnet Y3Al;0;2 — p. 44

Zero Insertion Force— p. 99
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Résumé

Cette derniere décennie a été le théatre du développement rapide de I'Internet des Objets.
Cette expansion s’accompagne du renforcement des besoins et contraintes des circuits intégrés :
une consommation faible et une surface silicium maitrisée. Toutefois, cet engouement récent
pour les objets connectés pousse souvent les fabricants a précipiter la mise sur le marché de leurs
produits, parfois au détriment de la sécurité.

Dans le cadre des travaux entrepris lors de cette thése, nous nous sommes particulierement in-
téressés aux atouts et inconvénients que peut apporter ’hybridation de la technologie CMOS avec
la technologie mémoire non-volatile émergente STT-MRAM. Ces architectures innovantes doivent
permettre le développement d’applications faible consommation visant la sécurité des objets
connectés. Pour cela, la conception d'un algorithme de cryptographie 1égere hybride CMOS/STT-
MRAM basé sur le chiffrement PRESENT a été réalisée.

Ainsi, la premiéere étude menée a consisté a étudier la robustesse de jonctions mémoires STT-
MRAMs unitaires face aux attaques physiques de type perturbation, avant leur intégration dans le
chiffrement. Pour ce faire, des injections de fautes Laser ont été effectuées afin d’'évaluer I'intégrité
des données stockées.

Suite aux observations des expérimentations réalisées sur ces mémoires de type STT-MRAM
perpendiculaires, un nouveau capteur d’attaques physiques basé sur cette technologie mémoire
a été proposé, le DDHP. Ce détecteur permet la détection simultanée d’attaques photoélectriques
et d’attaques thermiques qui peuvent viser les circuits intégrés.

Mots clés : STT-MRAM, hybridation, cryptographie 1égeére, sécurité matérielle, capteur DDHP.

Abstract

In the last decade, the Internet of Things deployment highlighted new needs and constraints in
terms of consumption and area for integrated circuits. However, the recent craze for connected
objects and due to the extremely pressing time-to-market demand, the manufacturers commer-
cialize their products, sometimes at the expense of their security.

The main focus of the work undertook during this thesis consists in the hybridization of the CMOS
technology with the emerging non-volatile memory technology STT-MRAM. This study aims to
determine the assets and drawbacks of this hybridization. These innovating architectures must
allow the development of low power applications and support the growth of secured connected
objects. Thus, the design of a hybrid CMOS/STT-MRAM lightweight cryptographic algorithm ba-
sed on the PRESENT cipher is realised.

This is how the first study carried out consisted in investigating the robustness of STT-MRAM junc-
tions facing physical attacks, before their integration in the cryptographic algorithm. To do this,
laser fault injections were performed in order to evaluate the integrity of the sensitive data stored
in the cells.

Following the experiments carried out on perpendicular STT-MRAM memories, a new physical
attack detector based on this memory technology is proposed, designated by DDHP. This sensor
allows simultaneous detection of photoelectrical and thermal attacks that can target integrated
circuits.

Keywords : STT-MRAM, hybridization, lightweight cryptography, hardware security, DDHP sensor.
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