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INTRODUCTION GENERALE

Dans ce chapitre, nous introduisons le contexte de cette thése
ainsi que ses objectifs que nous nous sommes fixés, complétés
par I'organisation du manuscrit.

Contexte

De nos jours, les concepts des Villes Intelligentes (Smart Cities) et de I'Internet des
Objets (loT) sont devenus essentiels dans le développement urbain. lls permettent
de surmonter plusieurs problemes au niveau des infrastructures et des services pu-
blics. Leur domaines d’applications le plus remarquables ont été d’abord les systemes
de compteurs intelligents mesurant en temps quasi-réel la consommation d’électricité,
d’eau et de gaz. Dans cette optique, les Villes Intelligentes et I'loT ont attiré a la fois le
marché et la communauté de recherche et de I'innovation vers le « tout connecté », ou
I'idée principale est de connecter la population et/ou les objets avec des services utili-
sés dans la vie quotidienne. Avec I'essor des réseaux de capteurs sans fil, les réseaux
a faible puissance et a large couverture (LPWAN) est en train de devenir 'une des so-
lutions clés pour la « transformation numérique » de la ville, a travers de nombreuses
applications telles que la surveillance de la qualité de l'air (Smart Environment), le
parking intelligent (Smart Parking), I'éclairage intelligent (Smart Lighting), la gestion
intelligente des déchets (Smart Waste), etc.

Un réseau de capteurs sans fil est en fait un environnement interactif centré sur
I'utilisateur reposant sur la communication radio de divers terminaux dans I'environne-
ment, qui aide les utilisateurs a effectuer plus efficacement des taches spécifiques ou
a leur offrir des services plus intelligents. Les principales caractéristiques des réseaux
de capteurs sont : 1) une faible puissance de transmission, 2) une couverture étendue,
3) un déploiement a grande échelle.

15



Introduction Générale

Dans ce contexte, les LPWANs sont proposés pour répondre a de nombreuses exi-
gences non satisfaites par les réseaux WiFi ou cellulaires traditionnels. lls permettent
notamment :

— d'utiliser des bandes de fréquences sans licence, notamment la bande ISM (in-
dustriel, scientifique et médical) ;

— d’avoir une longue portée pouvant aller jusqu’a 20K'm dans les zones rurales;;
— d’avoir un faible débit ne dépassant pas quelques Kbps;
— d’avoir une durée de vie de la batterie pouvant aller jusqu’a 10 ans.

Les organismes de normalisation (tels que I'lETF) ont alors poussé leurs recherches
vers des infrastructures de réseau d’acces sans fil en prenant en compte les spécifi-
cités techniques des objets connectés. Il existe aujourd’hui une multitude de techno-
logies radio capables de supporter les objets connectés, mais sont-elles aussi toutes
capables de répondre aux spécificités imposées par I'loT ? Pour répondre a cette ques-
tion, plusieurs techniques permettant aux réseaux LPWAN d’avoir une faible consom-
mation énergétique avec une longue portée seront étudiées.

Objectifs

Dans I'objectif de répondre a la question posée dans le paragraphe précédent, la
thése défendue dans ce mémoire ouvre une voie pour comparer les principales techno-
logies LPWAN dans le contexte des Villes Intelligentes et d’évaluer leurs performances.
Nous proposons un protocole qui va permettre d’améliorer la qualité de service (QoS)
pour les réseaux LoRaWAN en termes de plusieurs parametres : le taux de paquets
rejetés, le taux d’erreur de paquets et le nombre de passerelles déployées.

En contraste avec I'approche du modele OSI, nous adoptons une démarche des-
cendante et ascendante : de la passerelle vers le terminal et inversement. Nous pro-
posons un protocole qui s’intégre facilement dans une pile de communication standard
a travers une approche cross layer visant deux niveaux protocolaires : la couche phy-
sique et la couche d’accés au medium (MAC).

16



Introduction Générale

Les contributions de cette thése peuvent étre résumées comme suit :

1. analyse des technologies LPWAN dans le contexte des réseaux de capteurs sans
fil déployés dans une Ville Intelligente;

2. évaluation et comparaison de performances pour trois technologies LPWAN :
LoRa, SigFox et NB-loT au niveau de la couche MAC;

3. étude de la problématique de la QoS pour des réseaux LoRaWAN et introduction
d’'une métrique spécifique pour les réseaux LoRaWAN liée a la sensibilité des
passerelles : le taux de paquets rejeté « Rejected Packet Rate » ;

4. proposition d’'un nouveau protocole, intitulé « LoRa+ », pour améliorer la QoS de
la technologie LoRa en termes de collisions et de taux de paquets rejetés ainsi
gue du nombre de passerelles déployées.

Organisation du manuscrit

Ce mémoire est organisé en 4 chapitres.

Le chapitre 1 présente un apercu de I'évolution des réseaux LPWAN dans le
contexte des Villes Intelligentes et de leurs besoins. Il décrit les caractéristiques et
les techniques de conception des technologies LPWAN, pour ensuite détailler deux
d’entre elles, a savoir SigFox et NB-1oT.

Le chapitre 2 est consacré a la technologie LoRa en évoquent quelques simula-
teurs utilisés pour I'évaluation des performances en lien avec cette technologie. Nous
présentons aussi la modulation LoRa ainsi qu'une analyse de performance en se fo-
calisant sur le taux d’erreur binaire. Enfin, deux démonstrateurs de services de Villes
Intelligentes sont présentés.

Le chapitre 3 explore les fonctionnalités de la couche MAC pour trois technologies
LPWAN : LoRa, SigFox et NB-IoT. Il s’agit ici d’identifier les différentes techniques au
niveau MAC pour les trois technologies de maniére a évaluer les performances de cha-
cune en matiere de taux d’erreur de paquets (PER).

17



Introduction Générale

Le chapitre 4 reprend la technologie LoRa, notamment sur le protocole LoRaWAN.
Lidée principale est de rendre ce protocole opportuniste, en écoutant les caractéris-
tiques du canal avant de transmettre. Pour cela, nous changeons la séquence du pro-
tocole LoRaWAN en déplacant la fenétre de réception RX2 avant la fenétre de trans-
mission.

Enfin, dans la partie conclusions et perspectives, nous présentons une synthese

des contributions de cette thése, en soulignant ses limites et en apportant des pers-
pectives a ce travail.

18






CHAPITRE 1

LES RESEAUX LPWAN ET LES VILLES
INTELLIGENTES

Dans ce chapitre, nous présentons un apercu de I'évolution des
réseaux a faible puissance et a large couverture (LPWAN) et
de leurs besoins dans le contexte des Villes Intelligentes. Nous
abordons des techniques de conception des technologies LP-
WAN et nous introduisons celles présentes sur le marché, en
mettant I'accent sur SigFox et NB-loT.

1.1 Introduction

Les réseaux a faible puissance et a large couverture, représentent un nouveau
paradigme de communication, venant compléter les technologies cellulaires tradition-
nelles sans fil et a courte portée. Lobjectif de ces réseaux est de répondre aux diverses
exigences des applications des Villes Intelligentes et de I'Internet des Objets. Les tech-
nologies LPWAN se distinguent des autres technologies sans fil par une connectivité
étendue pour les terminaux avec une faible consommation et a faible débit de données.
Cette caractéristique les rend populaires : environ un quart de 'ensemble des 30 mil-
liards de terminaux loT a I'’horizon 2025 devront étre connectés a Internet via des
réseaux radio sans fil [1]. La Figure 1.1 illustre diverses applications dans plusieurs
secteurs d’activité faisant appel aux technologies LPWAN. Ces secteurs d’activité in-
cluent, entre autres, la Ville Intelligente, les applications loT personnelles, le réseau
électrique intelligent, le comptage intelligent, la surveillance industrielle, I'agriculture.

Les réseaux LPWAN sont uniques car ils assurent des compromis entre différentes
technologies, utilisées dans le contexte de I'loT, telles que les réseaux sans fil a courte

20



1.1. Introduction

Ville
Intelligente

Applications
Personnelles

Surveillance
des

Surveillance
Industrielle

Critiques

Domotique
et Sécurité

Logistique

Surveillance
et Suivi des
Animaux

Réseau et
Comptage
Intelligent

FIGURE 1.1 — Les domaines d’applications des technologies LPWAN.

portée (ZigBee, Bluetooth, Z-Wave, WLAN, Wi-Fi) et les réseaux cellulaires tradition-
nels (GSM, UMTS et LTE). En effet, les premiers ne sont pas idéales pour connecter
des terminaux a basse consommation, répartis sur de grandes zones géographiques.
La portée de ces technologies est limitée a quelques centaines de metres au mieux.
Par conséquent, les terminaux ne peuvent pas étre déployés ou déplacés arbitraire-
ment n'importe ou, ce qui est nécessaire pour de nombreuses applications dans les
villes et les territoires [2]. Pour y remedier, un déploiement dense de terminaux et I'uti-
lisation de passerelles connectés via un réseau maillé multi-sauts sont nécessaires,
avec un impact sur les colts de déploiement. Les WLAN se caractérisent par des
zones de couverture plus courtes et une consommation d’énergie plus élevée pour les
Communications de Type Machine, MTC.

Quant aux réseaux cellulaires de deuxiéme et troisieme génération, ils assurent
une couverture plus étendue et plus adaptée pour la communication du type Machine-
a-Machine, M2M. Toutefois, l'utilisation non licenciée des bandes de fréquences at-
tribuées a certains standards a permis d’élargir le domaine des technologies a faible
puissance. En général, les technologies cellulaires traditionnelles n’atteignent pas une
efficacité énergétique suffisante pour offrir une autonomie de batterie de quelques an-
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Chapitre 1 — Les réseaux LPWAN et les Villes Intelligentes

nées. La complexité et le colt des terminaux cellulaires sont élevés en raison de leur
capacité a traiter des formes d’onde complexes pour faire face au débit, a la mobilité
et a la localisation.

Les LPWANSs ne sont pas congues pour traiter tous les cas d'utilisation de 'loT
mais plutdt déstinées aux applications qui tolérent les retards et les faibles débits, et
nécessitant généralement une faible consommation d’énergie et un faible codt. Les
applications MTC sont classées alors dans la catégorie MTC Massive et pas dans la
catégorie des applications MTC critiques [3], nécessitant une latence ultra faible et une
fiabilité extrémement élevée. Les applications MTC critiques sont par conséquent hors
du domaine des technologies LPWAN vu qu’elles ne répondent pas a leurs exigences
strictes en termes de performances, notamment une grande fiabilité et une latence de
1 a 10 ms. Pour cette raison, les technologies LPWAN ne sont pas adaptées a de
nombreuses applications industrielles 10T, véhicules a vehicules (V2V) et véhicules a
infrastructures (V2I) [4]. Cependant, elles répondent toujours aux besoins d’une mul-
titude d’applications pour les villes et les territoires. C’est la raison pour laquelle plu-
sieurs standards LPWAN ont vu le jour ces derniéres années, notamment LoRa [5] et
SigFox [6], utilisés de plus en plus par les applications des Villes Intelligentes. Nous
proposons de les traiter dans la section suivante.

1.2 Les Villes Intelligentes

Le développement urbain a entrainé un changement de paradigme au 21e siécle
et les activités de recherche sur les Villes Intelligentes sont devenues une tache prio-
ritaire, avec la participation directe des entités politiques et industrielles et de la com-
munauté scientifique, en raison de 'augmentation continue de la population dans ces
villes. Dans ce contexte, les Nations Unies estiment qu’entre 2015 et 2050, la po-
pulation mondiale augmentera de 32%, soit de 7,3 a 9,7 milliards d’habitants, tandis
que la population urbaine augmentera de 63%, de 3,9 a 6,3 milliards d’habitants. La
croissance sera significative en Afrique, en Asie et en Amérique latine [7, 8]. Le phé-
nomene de I'urbanisation est dd, d’'une part, a la migration de la population des zones
rurales vers les villes, dans I'espoir d’'une vie meilleure (pour 'emploi, I'éducation, les
soins médicaux, la culture, etc.), et d’autre part aux migrations en provenance de pays
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pauvres ou en conflits sociaux et militaires vers les pays en paix ou industrialisés. Dans
ces conditions en 2050, I'Inde atteindra 1,7 milliard d’habitants, avec ses mégalopoles
Mumbai (42 millions) et New Delhi (36 millions). La Chine restera stable a 1,34 milliards
d’habitants, avec la ville de Shanghai (21 millions), tandis que le Nigéria et I'Indonésie
atteindront respectivement 399 millions et 321 millions d’habitants [7].

Pendant que notre planéte devient de plus en plus "urbaine", les villes doivent devenir
plus innovantes. Lurbanisation étendue requiert de nouvelles techniques permettant
de gérer la complexité de la vie urbaine : la consommation d’eau, d’électricité et d’ali-
ments, la gestion des ressources et protection de I'environnement, la gestion du trafic
et la gestion des déchets.

Bien que les villes n'occupent que 2% de la surface de la planéte, en 2018 elles
hébergeaient environ 55% de la population mondiale, consommaient 75% du total de
I'énergie produite et étaient responsables de 80% de I'effet de serre [9, 10]. C’est la rai-
son pour laquelle le développement urbain et les problemes qui y sont associés ont fait
I'objet de débats approfondis ces derniéres années lors de nombreuses conférences
internationales ' 23 4.

En substance, la création de Villes Intelligentes est devenus une stratégie logique
pour atténuer les problémes résultants de I'urbanisation rapide et de la croissance de la
population urbaine. Malgré les codts qui leur sont associés, les Villes Intelligentes, une
fois mises en ceuvre, peuvent réduire la consommation d’énergie, la consommation
d’eau, les émissions de carbone, les besoins en transport et les déchets urbains.

1.2.1 Lécosystéme de services de Ville Intelligente

Parmi les nombreuses définitions de Ville Intelligente, nous retenons les deux sui-
vantes, données par les organismes de normalisation, car elles sont a la fois précises
et completes. Le groupe de travail de 'UIT sur les Villes Intelligentes et durables a ana-
lysé prés de 100 définitions et les a résumé en ceci : «Une Ville Intelligente et durable
est une ville innovante qui utilise les technologies de I'information et de la communica-

1. IEEE International Forum on Smart Grids for Smart City (Paris, octobre 2016).

2. World Smart City Forum (Singapore, juillet 2016).

3. International Conference on Smart Grids for Smart Cities (Toronto, octobre 2015).
4. Smart City Expo World Congress (Barcelona, novembre 2011).
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tion (ICT) et d’autres moyens pour améliorer la qualité de la vie, I'efficacité des opé-
rations et des services urbains et la compétitivite, tout en veillant a ce qu’elle réponde
aux besoins des générations actuelles et futures. aux aspects économiques, sociaux
et environnementaux » [11]. Une autre définition qui peut étre considérée comme la
plus compléte est celle de I'ISO, dans laquelle la Ville Intelligente est vue comme «un
nouveau concept et un nouveau modele, qui applique les nouvelles technologies de
I'information, telles que I'Internet des objets, le cloud computing, I'intégration des don-
nées et les informations spatiales/géographiques, afin de faciliter la planification, la
construction, la gestion et les services intelligents des villes » [12].

La Ville Intelligente représente bien plus qu’une simple utilisation de la technologie
pour faciliter les services urbains, mais plutét une stratégie globale spécifique a chaque
ville, qui identifie clairement ses objectifs stratégiques et définit des directives pratiques
pour les atteindre. Les Villes Intelligentes requiérent une approche de gestion totale-
ment nouvelle de leurs infrastructures et de leurs services, ainsi que des mécanismes
de communication innovants avec leurs citoyens. Un processus continu et itératif doit
étre mis en place pour identifier, déployer et proposer de nouveaux services orientés
vers les citoyens, tandis que ceux-ci sont invités a participer aux services déployés et
a venir. Dans un tel environnement dynamique, les projets pilotes sont généralement
utilisés pour tester les avantages de la transformation numérique sur le terrain.

Un écosystéeme de services pour une Ville Intelligente ne désigne pas seulement
la ville elle-méme, mais tout ce que la ville et ses environs impliquent, comme des ci-
toyens avec leurs activités sociales, leurs infrastructures et leurs technologies. C’est un
terme large qui dépasse les limites de la ville et évolue avec chaque nouveau service,
nouvel ensemble de terminaux en réseau, nouvelle infrastructure ou méme actuelle,
utilisée de maniére nouvelle «alimentée par I'lCT». En introduisant les technologies de
I'loT, les villes deviennent de plus en plus un organisme vivant capable de répondre
aux besoins des citoyens, mais pouvant également se corriger si nécessaire, en ap-
prenant de I'environnement comment réagir dans différentes situations, en fonction de
I'expérience des citoyens. Il convient de noter que les villes possedent et exploitent
déja une vaste infrastructure qui peut étre «mise en réseau».
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Un écosysteme de services Villes Intelligentes se compose de plusieurs services
regroupant divers "objets", déployés sur le terrain, tels que les terminaux, les cap-
teurs, les actionneurs et les passerelles. En plus des objets, une couche réseau fournit
la connectivité des objets aux plates-formes I0T. Les plates-formes loT sont généra-
lement déployées dans une infrastructure de cloud et elles offrent des services per-
mettant de récupérer des lectures brutes générées par des terminaux en réseau. Les
plates-formes I0T sont également responsables de la gestion des données et servent
de sources pour I'analyse de données et/ou la fourniture de services de niveau supé-
rieur proposés aux utilisateurs. Suivant cette architecture complexe, le déploiement,
la maintenance opérationnelle et la réalisation d’'un service Ville Intelligente basé sur
'loT nécessite que différentes parties assument des rbles spécifiques dans chacun
des services répertoriés précédemment. Par conséquent, plusieurs fournisseurs dans
une relation de partenariat sont généralement impliqués dans la fourniture d’un service
final au citoyen. La figure 1.2 décrit les parties prenantes identifiées et un modéle de
chaine de valeur 10T pour les Villes Intelligentes [13].

Intégrateur de
service loT

Fournisseur de plateforme loT

Fournisseur
d'infrastructure

Fournisseur de
terminal

Utilisateur loT Utilisateur final

Fournisseur de
connectivité loT

Développeur d'applications
et de services

FIGURE 1.2 — Modeéle de chaine de valeur loT.

Nous pouvons distinguer cing réles principaux dans la dite chaine :

— Fournisseur d’infrastructure : fournit des terminaux loT et une infrastructure connec-

tée a Internet. Dans le cas ou un réseau de télécommunications est utilisé pour
fournir la connectivité (filaire ou sans fil), un fournisseur d’infrastructure est un
fournisseur de services de communications. Ce réseau doit étre construit, ins-
tallé et maintenu en conditions opérationnelles et il comporte la totalité ou une
partie de la transmission de signaux via des réseaux de communication radio.
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— Fournisseur de plateforme loT : offre une plateforme IoT et des fonctions de sys-
teme pour un accés aux données des terminaux gérés, ainsi qu’une intégration
des données pour le développement de nouveaux services. Il est responsable
du contréle des terminaux et de la collecte des données provenant de divers
capteurs. Lutilisation de protocoles standard est la clé du succes de son modéle
d’entreprise.

— Intégrateur de service |oT : un fournisseur de services Smart City liés a I'loT basé
sur une ou plusieurs plateformes IoT apportant une valeur ajoutée aux services
de plateforme sousjacents.

— Utilisateur IoT : un acheteur d'un service Ville Intelligente qui utilise de nouveaux
composants en réseau dans ses produits (par exemple, un compteur intelligent)
et / ou fournit des services innovants (par exemple, un service de compteurs
intelligents) aux utilisateurs finaux. Les utilisateurs de I'loT interagissent directe-
ment avec les fournisseurs d’infrastructure et utilisent les services de bas niveau
fournis dans leur infrastructure, ou avec les intégrateurs de services de I'loT qui
proposent des services de haut niveau groupés sur les plateformes loT.

— Utilisateur final : un utilisateur situé a la fin de la chaine de valeur de I'loT qui
acheéte et/ ou utilise un service Ville Intelligente pouvant étre une personne privée
Ou une entreprise.

Les services de Villes Intelligentes déployés utilisent généralement des solutions
propriétaires incompatibles entre elles et peuvent tout aussi bien étre implémentées
en tant que solutions fermées. Cela crée une fragmentation élevée qui a été identifiée
dans [14] comme l'un des plus grands défis pour la croissance de I'écosysteme de
la Ville Intelligente. Pour surmonter I'organisation traditionnelle des villes, ou chaque
service public est responsable de ses propres fonctionnalités, des solutions interopé-
rables sont nécessaires et bien que cela ne soit pas strictement lié a la technologie.
La résolution de cet obstacle nécessite également un changement de mentalité des
employés de la ville ou des changements organisationnels. Linteropérabilité, telle que
définie par le comité technique de 'ETSI [15], indique la capacité d’un équipement
de différents fabricants (ou de différents systemes) a communiquer entre eux au sein
de la méme infrastructure (méme systéme). Dans le contexte de Ville Intelligente, la
syntaxe et la sémantique sont les aspects d’interopérabilité les plus importants. La
syntaxe fait référence a I'utilisation de protocoles et de formats de données ouverts
et normalisés, tandis que la sémantique concerne des solutions et des schémas pour
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décrire les informations créées par des capteurs dans différentes applications, afin de
permettre un échange d’'informations utile entre différents services de la ville. Les solu-
tions existantes sont généralement basées sur des modeles de données propriétaires,
qui ne sont pas compris ni reconnus par d'autres services, se traduisant par un pro-
cessus d’intégration fastidieux de terminaux et de données dans des domaines et des
solutions loT.

1.2.2 Les cas d’'usage

Un exemple typique de service Ville Intelligente est le Smart Metering, qui utilise
des compteurs intelligents pour mesurer la consommation d’électricité. Ces mesures
sont accessibles a distance pour offrir des informations en temps réel sur la consom-
mation d’énergie. Le Smart Parking est un autre exemple populaire : il s’agit en géné-
ral du premier service a étre déployé dans une ville, car il réduit considérablement le
temps de recherche d’emplacement libre. Il existe de nombreux autres exemples tels
que la détection de fuites d’eau, le transport intelligent, I'éclairage intelligent ou la dé-
tection de pollution de I'air. Ces services sont disponibles et déployés aujourd’hui dans
plusieurs villes du monde.

TABLE 1.1 — Les projets des Villes Intelligentes en Europe.

Ville Nom du projet Services Technologies sans fil année
Smart lighting Zigbee-Pro
Santander SmartSantander Smart waste WiFi 2012
Smart mobility NFC
3G
Smart lighting LoRa
Lyon Grand LYON métropole Smart grid Zigbee 2013
Smart mobility NFC
3G
SigFox
Anvers City of Things Smart environment LoRa
Smart parking WiFi 2015
Smart mobility BLE
DASH7

Smart lighting
Amsterdam Am"smart"erdam Smart grid LoRa 2016
Smart mobility
Smart waste

Nous pouvons voir des exemples significatifs de villes européennes telles que Lyon
avec le partenariat SPIE [16, 17], Anvers [18], Santander [19, 20] et Amsterdam [21],
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qui créent des écosystemes dynamiques d’applications citoyennes innovantes basées
sur des données ouvertes comme indiqué dans le Tableau 1.1.

Nous proposons dans ce qui suit d’identifier les exigences spécifiques de quatre
principaux services de Ville Intelligente, a savoir I'environnement intelligent, le Parking
intelligent, I'eclairage intelligent et la gestion intelligente des déchets.

a) Environnement intelligent

Lenvironnement intelligent est aujourd’hui un type de service émergent qui néces-
site une participation et un engagement actif des citoyens. Lexpression «détection
de confluence» décrit les services et les applications «ou des personnes disposant
d’appareils de détection et d’'informatique partagent collectivement des données et
extraient des informations pour mesurer et cartographier des phénomenes d’intérét
commun» [22]. Par exemple, un tel service peut étre utilisé pour la surveillance de la
qualité de I'air ou du bruit dans les rues urbaines afin de couvrir de maniere dense les
zones urbaines avec des mesures effectuées a des micro-emplacements spécifiques
difficiles a atteindre par des stations de mesure statiques officielles.

Lenvironnement intelligent vise a améliorer la durabilité des villes ainsi que la qua-
lité et la sécurité de la vie des citoyens, par exemple en créant des cartes de pollution
d’air et du bruit [23]. Cela permet de détecter rapidement les conditions dangereuses et
permet aux autorités de réagir en conséquence, par exemple en limitant le trafic dans
une zone touchée, en avertissant les citoyens, ou méme évacuer des zones entiéres
de la ville [24]. En outre, 'environnement intelligent peut détecter des catastrophes na-
turelles telles que des tremblements de terre, des éruptions volcaniques, des tornades,
des inondations et des incendies de forét [23]. Les systémes d’alerte précoce peuvent
contribuer de maniére significative a limiter le nombre de victimes et a réduire les dom-
mages matériels. [déalement, ces systemes fonctionnent en association avec d’autres
aspects de la Ville Intelligente, tels que les transports intelligents pour contréler les flux
de trafic ou les services publics intelligents pour arréter les centrales électriques dans
la zone dangereuse.
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b) Parking intelligent

D’apres [25, 26], entre 1927 et 2001, plusieurs études portant sur la navigation dans
les centres-villes embouteillés ont révélé que les conducteurs passent en moyenne
entre 14,57 minutes a trouver une place de parking et le trafic généré par la recherche
de le stationnement dans les grandes villes est passé de 8% a 74%. Pour rendre le
trafic plus fluide, les villes installent des capteurs sur les parkings afin de détecter les
espaces disponibles. Traditionnellement, les informations provenant des capteurs sont
fournies a l'aide d’écrans LCD dans la rue, mais de nos jours, les applications mobiles
qui fournissent des informations en temps réel sur les places de stationnement dispo-
nibles prévalent. En outre, ces applications peuvent également fournir une navigation
intégrée pour guider les automobilistes vers un emplacement disponible. Lun des dé-
fis de ces applications est d’empécher que quelqu’un d’autre ne gare la voiture a un
endroit déja attribué.

En raison de leur nature, les services Smart Parking ont un grand nombre d’utilisa-
teurs finaux, citoyens et visiteurs. Le service doit fournir des informations en temps réel
sur les places de stationnement disponibles pour un lieu spécifique. Une application
mobile est généralement fournie gratuitement car les colts de déploiement et de main-
tenance d’'une solution déployée peuvent étre couverts par les frais de stationnement.
Des services supplémentaires, par exemple la réservation de places de stationnement,
peuvent également étre facturés. Lapplication mobile doit fournir la localisation GPS
d’un utilisateur. Le service est donc basé sur la localisation. La politique de confiden-
tialité pour les utilisateurs finaux doit étre formulée et mise en ceuvre conformément au
Reglement général de Protection des Données (RGDP) [27, 28].

c) Eclairage intelligent

La réduction de la consommation d’électricité est 'un des themes le plus impor-
tant du développement durable des zones urbaines. Léclairage public consomme une
grande partie d’électricité des villes en raison de son fonctionnement continu la nuit.
Selon le rapport de la commission européenne [29], qui fait partie de la stratégie numé-
rique pour I'Europe [30], I'éclairage public représente jusqu’a 60% des colts en élec-
tricité d’'une municipalité. En outre, les anciens lampadaires sont sujets aux pannes et
colteux a entretenir, ce qui augmente les colts d’éclairage.
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Léclairage public intelligent fait référence a un service ou I'éclairage public s’adapte
aux mouvements des piétons, des cyclistes et des voitures. Grace aux capteurs de
présence et aux caméras intégrés, ces solutions peuvent en outre collecter et trans-
mettre des informations qui aident les villes a surveiller et a faire face aux situations
critiques pour la sécurité. Des capteurs et des caméras peuvent étre utilisés pour dé-
tecter les embouteillages ou pour que I'application Smart Parking surveille les espaces
de stationnement disponibles. Notez qu’'un lampadaire peut également héberger des
terminaux supplémentaires, tels que des capteurs environnementaux.

d) Gestion intelligente des déchets

La gestion des déchets est I'un des défis les plus sensibles dans les zones urbaines
du monde et elle devient un probléme critique dans les pays en développement ou une
augmentation rapide de la population a été observée. La collecte des déchets est un
processus qui nécessite I'utilisation de grosses sommes d’argent et une gestion com-
plexe de la logistique.

Toutes les villes, quelle que soit leur taille, leur situation géographique ou leur ni-
veau économique, dépensent des sommes importantes chaque année pour la collecte
des déchets. Le nombre de poubelles situés dans les rues et le nombre de véhicules
utilisés pour les vider sont généralement estimeés sur la base du nombre de citoyens,
mais I'estimation résultante est parfois soit trop élevée, soit trop basse. Cela se traduit
par la fourniture d’un service médiocre ou des colts élevés. De plus, la collecte des
déchets, quel que soit le type de matériau (recyclé ou non trié), est généralement fixée
chaque semaine sans tenir compte de I'état réel du niveau de saturation de chaque
bac. Le résultat est la collecte des poubelles semi-vides ou 'accumulation des ordures
dégradant les conditions d’hygiene de la ville.

La prévision du meilleur moment pour effectuer le ramassage des ordures et I'opti-
misation du nombre de véhicules et de conteneurs placés dans les rues ne sont deve-
nues des opérations réalisables que si un flux d’informations constant sur la quantité
de déchets par jour est fourni. Des études sur la gestion des déchets ont examiné
I'analyse de la charge en prenant en compte la quantité de déchets collectés et élimi-
nés dans les décharges [31]. A l'inverse, la diffusion des capteurs & faible co(it dotés
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d’une batterie permet de collecter des données sur la quantité de déchets produits di-
rectement sur site et en temps réel. En surveillant le remplissage des poubelles a I'aide
de divers types de capteurs, il est possible de réaliser un systeme plus efficace. Si le
systéme est également capable de réagir de maniere appropriée aux événements qui
se produisent en temps réel en appliquant différentes stratégies en fonction de I'évé-
nement lui-méme, on peut définir le systéme de « gestion intelligente des déchets ».

De plus, dans un contexte de Ville Intelligente, il est également important de per-
mettre aux citoyens d’interagir avec les informations disponibles produites par la ville,
a tout moment et a partir de tout appareil [32]. De nouvelles applications centrées
sur l'utilisateur seront développées et apporteront de nouvelles formes d’interaction,
utilisant la production de données de capteurs et les réseaux sociaux.

1.3 Les caractéristiques des réseaux LPWAN

Comme evoqué précédemment, le succes des technologies LPWAN réside dans
leur capacité a offrir une connectivité a faible consommation a un nombre considé-
rable de terminaux, répartis sur de grandes zones géographiques, a faible colt. Cette
section décrit les techniques utilisées par les technologies LPWAN pour atteindre ces
objectifs souvent contradictoires. Nous soulignons que les technologies LPWAN par-
tagent certains des objectifs de conception avec d’autres technologies sans fil. Lob-
jectif principal des technologies LPWAN est toutefois d’atteindre une large portée avec
une faible consommation d’énergie et un faible codt, contrairement aux autres tech-
nologies pour lesquelles il peut étre plus important d’obtenir un débit plus élevé, une
latence réduite et une fiabilité accrue.

1.3.1 La portée

Les technologies LPWAN sont congues pour couvrir une large zone et permettre
une bonne propagation du signal vers des endroits intérieurs difficiles d’acces tels que
les sous-sols. Sur le plan quantitatif, un gain de +20 dB par rapport aux systemes cel-
lulaires existants est visé. Cela permet aux terminaux de se connecter aux passerelles
a une distance de quelques dizaines de kilométres, en fonction de I'environnement de
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déploiement (rural, urbain, etc.). La bande sous 1 GHz et les schémas de modulation
spéciaux, décrits ci-apres, sont exploités pour atteindre cet objectif.

(@)

Utilisation des fréquences sous 1 GHz : A 'exception de quelques technologies
LPWAN (par exemple, WEIGHTLESS-W [33] et INGENU [34]), |a plupart utilisent
des fréquences porteuses inférieures a 1 GHz, qui offre une communication ro-
buste et fiable avec des budgets de puissance faibles. Premiérement, comparés
a la bande 2,4 GHz, les signaux a basse fréquence subissent moins d’atténua-
tion et d’évanouissements par trajets multiples causés par des obstacles et des
surfaces denses telles que des murs en béton. Deuxiémement, la bande sous 1
GHz est moins encombré que 2,4 GHz, cette bande étant utilisée par la plupart
des technologies sans fil populaires, telles que le Wi-Fi, les téléphones sans fil
(DECT), Bluetooth, ZigBee et d’autres appareils électroménagers. La disponibi-
lité accrue qui en résulte permet une communication de longue portée. Néan-
moins, la technologie RPMA d’INGENU [34] est une exception qui exploite tou-
jours la bande des 2,4 GHz en raison de I'assouplissement de la réglementation
du spectre sur le rapport cyclique (Duty cycle) et de la puissance de transmission
maximale dans cette bande dans plusieurs régions du monde.

Techniques de Modulation : Les technologies LPWAN sont congues pour at-
teindre un budget de liaison® de 150 + 10 dB qui permet une portée de quelques
kilometres a quelques dizaines de kilométres dans les zones urbaines et rurales
respectivement. La couche physique conditionne le débit de données élevé et ra-
lentit le taux de modulation afin de mettre plus d’énergie dans chaque bit (ou sym-
bole) transmis. Pour cette raison, les récepteurs peuvent décoder correctement
les signaux fortement atténués. La sensibilité typique des récepteurs LPWAN at-
teint aussi des niveaux de sensibilité inférieures a -130 dBm. Deux classes de
techniques de modulation, a savoir les techniques a bande étroite et a spectre
étalé, ont été adoptées par différentes technologies LPWAN.

— Bande étroite : Les techniques de modulation a bande étroite fournissent
un budget de liaison élevé en codant le signal dans une faible bande pas-
sante (généralement inférieure a 25 kHz). En attribuant a chaque porteuse
une bande trés étroite, ces techniques de modulation partagent tres effi-
cacement le spectre global entre plusieurs liaisons. Le niveau de bruit res-
senti dans une seule bande étroite est également minime. Par conséquent,

5. Link budget.
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aucun gain de traitement par désétalement de fréquence n’est nécessaire
pour décoder le signal au récepteur, ce qui permet une conception simple et
peu colteuse de I'émetteur-récepteur. NB-loT et WEIGHTLESS-P sont des
exemples de technologies a bande étroite.

Quelques technologies LPWAN compressent chaque signal de porteuse
dans une bande ultra étroite d’'une largeur aussi courte que 100 Hz (par
exemple, dans SigFox), réduisant davantage le bruit expérimenté et aug-
mentant le nombre de terminaux pris en charge par unité de bande pas-
sante. Cependant, le débit de données effectif de chaque terminal diminue
également, ce qui augmente le temps pendant lequel la radio doit rester al-
lumée. Ce faible débit de données, associé aux réglementations de spectre
relatives au partage des bandes sous 1 GHz, peut limiter la taille maximale
et la fréquence de transmission des paquets de données, limitant ainsi le
nombre de cas d'utilisation professionnelle. SigFox et WEIGHTLESS-N sont
quelques exemples de technologies LPWAN qui utilisent la modulation UNB.

Etalement du spectre : Les techniques d’étalement du spectre étalent un
signal a bande étroite sur une bande de fréquence plus large mais avec la
méme densité de puissance. La transmission réelle est un signal de type
bruit plus difficile a détecter par un intrus, plus résistant aux interférences
et résistant aux attaques par brouillage. Toutefois, il faut plus de gain de
traitement du c6té du récepteur pour décoder le signal généralement recu
en dessous du bruit de fond. La diffusion d’'un signal a bande étroite sur
une large bande entraine une utilisation moins efficace du spectre. Mais, ce
probleme est généralement résolu par l'utilisation de plusieurs séquences
orthogonales. Tant que plusieurs terminaux utilisent des canaux et/ou des
séquences orthogonaux différents, ils peuvent tous étre décodés simultané-
ment, ce qui augmente la capacité globale du réseau. Différentes variantes
des techniques d’étalement du spectre sont utilisées par les normes exis-
tantes. Le spectre d’étalement de propagation (CSS) et le spectre d’étale-
ment par séquence directe (DSSS) sont utilisés respectivement par LoRa et
RPMA.
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1.3.2 La consommation

Le fonctionnement a trés faible consommation d’énergie est une condition essen-
tielle pour tirer parti de I'énorme opportunité commerciale offerte par les terminaux loT
alimentés par batterie. Une durée de vie de la batterie de 10 ans ou plus avec des piles
AA ou a pile bouton est souhaitable pour réduire les colts de maintenance. Une basse
consommation dépend des parametres suivants :

(a) Topologie : la topologie maillée largement utilisée pour étendre la couverture

des réseaux sans fil a courte portée est constituée par une multitude de relais ou
terminaux connectés a une passerelle (voir figure 1.3 (a)). Toutefois, son colt de
déploiement élevé constitue un inconvénient majeur pour la connexion d’un grand
nombre de terminaux répartis géographiquement. En outre, comme le trafic est
transféré sur plusieurs sauts assurés par les relais vers une passerelle, certains
terminaux sont plus encombrés que d’autres, en fonction de leur emplacement
ou de la configuration du trafic réseau. Par conséquent, ils épuisent rapidement
leurs batteries, limitant la durée de vie globale du réseau a quelques mois a
seulement [35, 36].

D’autre part, une grande gamme de technologies LPWAN surmonte ces limi-
tations en connectant des terminaux directement aux passerelles, évitant ainsi
le recours a des déploiements denses et colteux de relais et de passerelles.
La topologie résultante est une étoile (voir figure 1.3 (b)) qui est largement utili-
sée dans les réseaux cellulaires et apporte un avantage en matiere d’économie
d’énergie. Contrairement a la topologie maillée, les terminaux ne doivent pas
perdre d’énergie précieuse en écoutant d’autres terminaux qui souhaitent relayer
leur trafic par leur intermédiaire. Une passerelle permanente permet un acces
pratique et rapide aux terminaux. En plus de la topologie en étoile, quelques
technologies LPWAN prennent en charge les topologies en arbre (voir figure 1.3
(c)) et maillées, mais avec une complexité supplémentaire dans la conception
des protocoles.

Cycle de service : On obtient un fonctionnement a faible consommation en
désactivant de maniere opportuniste les composants énergivores des terminaux
M2M/loT [37, 38], par exemple un émetteur-récepteur de données. Le cycle
de service permet aux terminaux LPWAN d’éteindre leurs émetteurs-récepteurs
lorsqu’ils ne sont pas nécessaires, ils sont actives uniquement lorsque les don-
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(a) (a) (c)

Topologie maillée Topologie en étoile Topologie arborescente

>

FIGURE 1.3 — Topologies en étoile, maillée et en arbre.

nées doivent étre transmises ou regues.

Les mécanismes du cycle de service sont adaptés entre autres facteurs en fonc-
tion de I'application, du type de source d’alimentation et du modéle de trafic. Si
une application doit transférer les données uniqguement sur la liaison montante
(du terminal vers la passerelle), les terminaux peuvent se réveiller uniguement
lorsque les données sont prétes a étre transmises. En revanche, si des transmis-
sions en liaison descendante (de la passerelle vers le terminal) sont également
nécessaires, les terminaux veillent a écouter lorsque la passerelle transmet effec-
tivement. Les terminaux y parviennent en convenant d’'un programme d’écoute.
En occurence, les terminaux peuvent écouter pendant une courte durée apres
leurs transmissions montantes pour recevoir une réponse. lls peuvent aussi se
réveiller a une heure convenue avec la passerelle. Pour les terminaux alimentés
par le réseau électrique nécessitant une communication en liaison descendante
a une latence ultra faible, 'émetteur-récepteur radio peut rester en mode éveillé.
Dans le domaine des technologies LPWAN, l'utilisation du cycle de service n’est
pas seulement un mécanisme d’économie d’énergie, mais également une exi-
gence réglementaire. Les réglementations régionales sur le partage du spectre
[39] peuvent limiter le temps qu’un seul terminal peut occuper pour assurer sa
coexistence avec d’autres terminaux partageant le méme canal.

Le cycle de service peut également étre étendu au-dela de I'émetteur-récepteur
a d’autres composants matériels, comme cela a été exploré dans le contexte
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de nombreux réseaux LPWAN [40, 41] : la conception matérielle peut permettre
de choisir différents modes de fonctionnement et d’activer ou de désactiver des
composants matériels individuels (tels que des composants auxiliaires, des dis-
positifs de stockage et des micro-contréleurs). En exploitant ces techniques de
gestion de I'alimentation, les développeurs d’applications LPWAN peuvent ré-
duire davantage la consommation d’énergie et augmenter la durée de vie de la
batterie. Différentes normes LPWAN, telles que LoRaWAN [5], définissent plu-
sieurs classes de terminaux en fonction de leurs besoins en communication sur
les liaisons montante ou descendante.

En Europe, le plupart des technologies LPWAN fonctionne dans la bande ISM
en utilisant 1% du cycle de service, cela signifie que, durant les 3600 dernieres
secondes, un terminal ne doit jamais avoir transmis plus de 36 secondes de
transmission.

Protocole d’accés au medium simplifié : les protocoles MAC les plus large-
ment utilisés pour les réseaux cellulaires ou les réseaux sans fil a courte portée
sont trop complexes pour les technologies LPWAN. En effet, les réseaux cellu-
laires synchronisent les stations de base et les terminaux avec précision pour
bénéficier des schémas MAC complexes qui exploitent la diversité de fréquence
et de temps. La surcharge de contréle de ces systemes, bien que justifiable pour
les terminaux cellulaires puissants, est substantielle pour les terminaux LPWAN.
De plus, il est difficile d’'obtenir une synchronisation trés stable requise par ces
systémes avec des terminaux ultra bas colt (1 a 5 $) dotés d’oscillateurs peu
colteux et de faible qualité. Lors de I'acces au spectre, ces terminaux subissent
une dérive dans les domaines de temps et de fréquence, faisant de I'acceés au
support partagé un défi primordial pour les terminaux concurrents. Pour cette
raison, les schémas d’accés aléatoire simples sont plus populaires pour les tech-
nologies LPWAN.

Laccés multiple par détection de porteuse avec prévention des collisions CSMA-
CA est I'un des protocoles MAC les plus courants déployés avec succes dans
les WLAN et autres réseaux sans fil a courte portée. Le nombre de terminaux
par passerelle est limité pour ces réseaux. Cependant, a mesure que le nombre
de ces terminaux augmente dans les réseaux LPWAN, la détection de porteuse
des transmissions en cours devient moins efficace et plus colteuse [42], ce qui
affecte négativement les performances du réseau. Alors que la détection de por-
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teuse virtuelle utilisant le mécanisme RTS/CTS est utilisée pour résoudre ce pro-
bléme, elle introduit une surcharge de communication supplémentaire sur les liai-
sons montante et descendante. Avec le grand nombre de terminaux, a priori les
technologies LPWAN ne peuvent pas supporter cette surcharge de signalisation
excessive. En outre, 'asymétrie de liaison, propriété de nombreuses technolo-
gies LPWAN, réduit I'aspect pratique de la détection de porteuse virtuelle.

Pour ces raisons, plusieurs technologies LPWAN, telles que SigFox et LoRa-
WAN, ont recours a ALOHA, un protocole MAC a accés aléatoire dans lequel
les terminaux transmettent sans recourir a la détection de porteuse, rendant
leurs émetteurs-récepteurs simples et peu colteu. Néanmoins, INGENU et NB-
loT considerent également que les protocoles MAC basés sur le TDMA per-
mettent d’allouer les ressources radio plus efficacement, bien qu’au prix d’'une
complexité et d’un colt accrus pour les terminaux. Nonobstant, des recherches
se produisent pour appliquer le TDMA au LoRaWAN [43].

Simplification de la complexité des terminaux : La plupart des technologies
simplifient la conception des terminaux en les déchargeant des taches complexes
vers les passerelles. En régle générale, les passerelles exploitent la diversité
matérielle et sont capables de transmettre et d’écouter plusieurs terminaux en
utilisant plusieurs canaux ou signaux orthogonaux simultanément. Cela permet
aux terminaux d’envoyer des données en utilisant n'importe quel canal ou signal
orthogonal disponible tout en atteignant la passerelle et sans nécessiter une si-
gnalisation colteuse pour lancer la communication. En intégrant certaines infor-
mations dans le coeur du réseau, les terminaux peuvent également bénéficier
d’'une communication radio du dernier kilométre plus fiable et plus économe en
énergie. LoORaWAN est un exemple notable dans lequel le cceur du réseau adapte
les parameétres de communication (tels que les paramétres de débit / modulation)
pour maintenir de bonnes connexions en liaisons montante et descendante. En
outre, le cceur du réseau est également responsable de la prise en charge des
terminaux afin qu’ils se déplacent sur plusieurs passerelles et suppriment les
eventuelles réceptions en double.

Outre la communication, le traitement des données peut également étre dé-
chargé des terminaux avec quelques compromis. Etant donné la diversité des ap-
plications 10T, celles-ci peuvent avoir des exigences différentes, en particulier la
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fréquence de transmission des données. Certaines applications peuvent néces-
siter que les terminaux communiquent frequemment des données (par exemple,
toutes les minutes), d’autres invitent les terminaux a communiquer moins fré-
quemment les données, par exemple, une fois par jour [44]. Du point de vue de
la consommation d’énergie, il est bien connu qu’une opération de communication
consomme plus d’énergie qu’une opération de traitement de signal. Par consé-
quent, une question clé qui revient souvent est de savoir si toutes les données
doivent étre transmises telles quelles ou si elles doivent étre traitées localement
et ensuite transmises (réduisant le besoin). La premiere approche ne nécessite
aucune capacité de traitement significative sur le terminal, ce qui implique que
des terminaux a faible colt peuvent étre réalisés. Dans la deuxiéme approche,
et en fonction de la sophistication du traitement requis, le colt du terminal aug-
mentera probablement, tout en réduisant la consommation d’énergie nécessaire
au transport des données comme le montre la Figure 1.4 [45]. Le choix entre
les deux approches dépend entre autres du modele économique au cas par cas.
Bien gqu’il soit toujours souhaitable de disposer de terminaux a faible codt, en par-
ticulier en raison de leur grand nombre, il peut étre avantageux de recourir a un
traitement local si le co(t de la communication est important. De méme, si le colt
de la communication ne dépend pas du volume de données (en raison de la ta-
rification forfaitaire), il peut alors étre avantageux de disposer de terminaux plus
simples. Il est également nécessaire d’estimer les colts associés au fonction-
nement d’'un terminal avec et sans traitement sophistiqué. En d’autres termes,
comment le coat augmente-t-il si le terminal doit étre remplacé souvent en raison
de I'épuisement de la batterie causé par des communications fréquentes contre
le déploiement d’'un terminal Iégérement plus colteux en premier lieu, qui com-
munique moins souvent mais n’épuise pas sa batterie ? Du point de vue de I'ex-
ploitant du réseau, il peut étre souhaitable de réduire la quantité de trafic sur son
réseau par un traitement local sur les terminaux, conservant ses performances.
Cela peut toutefois étre indésirable si le modele économique de I'opérateur re-
pose sur une tarification non basée sur le volume de données.

Le paradigme consistant a traiter les données plus pres du terminal, designé ré-
cemment avec "Edge Computing", est une forte tendance du secteur, comme
en témoigne 'essor d’initiatives telles que OpenFog [46] et Mobile Edge Compu-
ting [47]. Cela dit, il n’existe pas de solution simple, binaire et a taille unique, au
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probléeme du transport de données brutes ou du traitement local de la donnée.
Comme mentionné précédemment, ceci se résume en réalité aux exigences de
I'application et a I'analyse du retour sur investissement (ROI) du réseau pour
ceux qui souhaitent déployer de telles solutions.
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FIGURE 1.4 — Le positionnement des LPWAN par rapport a d’autres technologies sans
fil [45].

1.3.3 Les colts

Le succés commercial des réseaux LPWAN est lié a la connexion d’'un grand
nombre de terminaux, tout en maintenant le co(it du matériel en dessous de 5% [48,
49] et 'abonnement de connectivité par unité a 1$. Cette abordabilité permet aux tech-
nologies LPWAN non seulement de s’adresser a un large éventail d’applications, mais
aussi de concurrencer favorablement dans les domaines ou les technologies sans fil
a courte portée et les réseaux cellulaires sont déja bien établis. Les technologies LP-
WAN adoptent plusieurs méthodes pour réduire les CAPEX et les OPEX pour les uti-
lisateurs et les opérateurs de réseau. La conception a faible colt des terminaux est
rendue possible par plusieurs techniques, dont certaines ont été déja décrites précé-
demment dans la section 1.3.2. Lutilisation d’'une connectivité de type en étoile (au lieu
d’'un maillage), de simples protocoles MAC et de techniques permettant de réduire la
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complexité des terminaux permet aux fabricants de concevoir des terminaux simples
et donc économiques. D’autres techniques sont résumées dans ce qui suit.

(@)

Réduction de la complexité du matériel du terminal : Comparés aux techno-
logies cellulaires et sans fil a courte portée, les émetteurs-récepteurs LPWAN
doivent traiter des formes d’onde moins complexes. Cela leur permet de réduire
I'empreinte spectrale de I'émetteur-récepteur, les débits de données et la taille
de la mémoire, en minimisant la complexité matérielle [50].

Infrastructure minimale : Les technologies cablées ou sans fil traditionnelles
souffrent d’'une portée limitée, ce qui nécessite un déploiement d’infrastructures
denses : passerelles, cables électriques, nceuds de relais, etc. Cependant, une
seule passerelle LPWAN peut connecter des dizaines de milliers d’appareils fi-
naux répartis sur plusieurs kilométres, ce qui réduit considérablement les codts
pour les opérateurs de réseau.

Utilisation de bandes sans ou avec licence : les colts supportés par les opé-
rateurs de réseau pour l'octroi de licences destinées aux réseaux LPWAN se
heurtent & un déploiement compétitif et mise rapide sur le marché®. En effet, la
plupart des technologies LPWAN envisage le déploiement dans les bandes sans
licence, y compris la bande ISM ou les espaces blancs télévisés. Cependant,
NB-loT défini comme le standard LPWAN de 3GPP, peut partager les bandes
cellulaires déja exploitées par les opérateurs de réseau mobile afin d’éviter des
colts de licence supplémentaires. Lavantage de I'utilisation d’'une bande exclu-
sive réside dans la maitrise de la Qualité de Service. Les technologies LPWAN
sont tributaires en revanche d’une dégradation des performances due a une aug-
mentation du nombre de terminaux connectés utilisant un spectre partagé.

1.3.4 Lévolutivite

La prise en charge d’un grand nombre de terminaux échangeant des faibles vo-
lumes de trafic est 'une des principales exigences des technologies LPWAN. Ces
technologies doivent donc s’adapter au nombre et a la densité croissants de terminaux
connectés. Plusieurs techniques sont envisagées pour faire face a cette contrainte :

(@)

La diversité : pour exploiter le plus grand nombre possible de terminaux connec-
tés, il est essentiel d’exploiter efficacement la diversité de canaux, de temps,

6. Time-to-Market.
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d’espace et de matériel. Du fait de la faible puissance et de la nature peu co(-
teuse des terminaux, une grande partie de ceci est réalisée grace a I'action des
fonctions de composants plus puissants dans les réseaux LPWAN tels que les
passerelles et le ceeur du réseau. Les technologies LPWAN utilisent des com-
munications multi-canaux et multi-antennes. Les communications multi-canaux
sont plus résistantes aux interférences. Les communications multi-antennes sont
utilisées pour mettre en paralléle les transmissions vers et depuis les terminaux
connectés.

La densification : pour faire face a 'augmentation de la densité des terminaux
dans certaines zones, les réseaux LPWAN, comme les réseaux cellulaires tra-
ditionnels, auront recours a un déploiement dense de passerelles. Le probleme,
cependant, est de le faire sans acroitre le niveau d’interférences entre les ter-
minaux et les passerelles. De nouvelles approches de densification pour les ré-
seaux LPWAN nécessitent des recherches plus approfondies car les techniques
cellulaires existantes reposent sur une gestion bien coordonnée des ressources
radio au sein et entre les cellules, hypothése qui n’est pas vraie pour la plupart
des technologies LPWAN.

La sélection de canal adaptatif et débit de données : non seulement les sys-
temes LPWAN doivent évoluer en fonction du nombre de terminaux connectés,
mais il convient également d’optimiser les liaisons pour une communication fiable
et écoénergétique. Adapter les schémas de modulation, sélectionner de meilleurs
canaux pour assurer la portée ou effectuer un contréle de puissance de transmis-
sion adaptatif nécessitent une surveillance efficace des qualités de la liaison et
une coordination entre les terminaux et le réseau.

La possibilité d’'une sélection et d’'une modulation adaptatives des canaux dépend
de chaque technologie LPWAN. Différents facteurs tels que I'asymétrie de liaison
et le facteur de service radio maximal admissible peuvent limiter la possibilité de
mécanismes adaptatifs tres robustes. Dans le cas ou la passerelle est incapable
de fournir des informations en retour sur la qualité de la communication de la liai-
son montante et/ou d’'informer les terminaux pour adapter leurs parametres de
communication, ces derniers utilisent un mécanisme trés simple pour améliorer
la qualité de la liaison : la transmission répétée du méme paquet plusieurs fois,
souvent sur plusieurs canaux sélectionnés au hasard, dans I'espoir qu’au moins
une copie parvienne a la passerelle avec succées. On peut soutenir que de tels
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mécanismes améliorent la fiabilité de la communication de liaison montante opti-
misée, tout en maintenant la complexité et le colt des terminaux trés bas. Dans
les cas ou une communication en liaison descendante peut permettre I'adapta-
tion de parametres de liaison montante, les passerelles ou le coeur du réseau
peuvent jouer un réle essentiel dans la sélection de parameétres tels que le canal
ou le débit optimal pour améliorer la fiabilité et I'efficacité énergétique.

En résumé, il existe un compromis évident entre I'évolutivité du réseau et la
simplicité des terminaux a faible codt. La plupart des technologies LPWAN per-
mettent aux terminaux de faible puissance d’accéder a des ressources radio li-
mitées de maniere généralement non coordonnée et aléatoire, limitant ainsi le
nombre de terminaux pouvant étre pris en charge par les réseaux. Le nombre
important d’études menées dans la littérature [4, 51, 52] révélent des limites pra-
tiques a I'évolutivité des réeseaux LPWAN notamment en termes de QoS.

1.3.5 La Qualité de Service

Les technologies LPWAN ciblent un ensemble varié d’applications avec des exi-

gences variées en termes de Qualité de Service (QoS). Certaines applications ne
I'exigent pas (tels que le compteur intelligent), tandis que d’autres leur performance
en dépend fortement (tels que les alarmes générées par les applications de sécurité
résidentielle). Pour les normes cellulaires ou les ressources radio peuvent étre parta-
gées entre LPWAN et les applications haut débit mobiles, des mécanismes devront
étre définis pour la coexistence de différents niveaux de débit.
Lorsque les utilisateurs des technologies LPWAN parlent de QoS, ils font générale-
ment référence a des exigences particulieres pour la remise des messages, telles que
le temps d’arrivée, la probabilité de réussite de la réception et le taux de rejection
de paquets. La plupart des utilisateurs comprennent qu’il existe des compromis liés a
la QoS. Par exemple, le délai de transmission des messages est souvent causé par
un encombrement du réseau. Un simple surdimensionnement du réseau peut donc
améliorer la qualité de service. Des courts délais de retard limitent généralement la
capacité des terminaux a passer en mode veille et réduisent donc la durée de vie de la
batterie. La meilleure approche consiste a mettre en place un systéme flexible capable
d’obtenir différents résultats en termes de QoS en fonction des besoins, en privilégiant
le trafic a haute QoS (comme les alarmes) par rapport au trafic le plus bas.
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A T'heure actuelle, les technologies LPWAN n’implémentent que des techniques et des
mécanismes leurs permettant d’obtenir une QoS limitée.

1.4 Technologies existantes

Dans cette section, nous présontons deux technologies LPWAN utilisées couram-
ment qui sont SigFox et NB-10T, avec leurs aspects techniques. Ces deux technologies
seront comparées a la technologie LoRa dans le chapitre 2 et afin d’évaluer ses per-
formances.

1.4.1 SigFox

SigFox est une norme propriétaire pour les réseaux IoT a longue portée qui exploite
la bande étroite (NB) ou bien la bande ultra-étroite (UNB). Elle utilise une méthode de
modulation standard appelée BPSK qui reprend des parties de spectre trés étroits
(100H z, ce qui donne 8 000 canaux) et modifie la phase de I'onde porteuse pour co-
der les données. Cela permet au récepteur d’écouter uniguement dans une trés petite
tranche du spectre, ce qui atténue les effets du bruit. |l en résulte une grande sensi-
bilité qui permet une communication a longue portée (30-50km en zones rurales et
3-10km en zones urbaines) et a faible débit (100bps), a condition qu’il n’y ait pas d’in-
terférence [53]. Les premieres versions de SigFox ne supportent que la communication
unidirectionnelle en liaison montante, c’est-a-dire du terminal vers la passerelle, mais
les versions plus récentes permettent la communication bidirectionnelle est aussi prise
en charge.

A cause de son faible débit, 'envoi d’'un paquet SigFox nécessite un temps de
transmission de I'ordre de quelques secondes, ce qui le rend susceptible d’entrer en
collision avec d’autres technologies. Et comme SigFox n’utilise aucune technique per-
mettant d’éviter les collisions et que les transmissions a bande étroite elles mémes
constituent une source d’interference, un terminal SigFox peut facilement interférer les
systemes a large bande.

Contrairement aux systémes de communication radio peu colteux utilisés par les
terminaux, les passerelles SigFox utilisent une plate-forme radio définie par logiciel
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pour écouter simultanément les 8000 canaux. Pour garantir une fiabilité de 99,9%,
chacun des messages est envoyé 3 fois sur des fréquences différentes afin de garantir
gu’il sera correctement recu par au moins une des passerelles dans la plage de cou-
verture. Compte tenu des limitations strictes en matiére de puissance de transmission
fixé par exemple en Europe a 1% de cycle de service également, il est possible d’en-
voyer jusqu’a 140 messages de liaison montante de 12 octets maximum par jour par
objet et de recevoir jusqu’a 4 messages de liaison descendante de 8 octets. Un seul
réseau géré par SigFox est en cours de déploiement dans le monde entier, un peu
comme un réseau cellulaire en termes de itinérance (roaming).

En résumé, la technologie SigFox convient plus a des applications IoT de liaison
montante treés spécifiques et a trés faible débit de données. En raison de son modele
fermé, il est difficile pour les chercheurs et les entreprises externes d’apporter des
améliorations SigFox. Toutefois, en raison de sa popularité, il doit étre pris en compte
en tant qu’interféreur pour les autres technologies LPWAN.

1.4.2 Narrow Band loT

Le standard Narrow Band Internet of Things (NB-loT) fait partie de la norme 13 [54]
et a été configuré par 3GPP dans les systémes cellulaires afin de prendre en charge
I'internet des objets (Cellular IoT : CloT) a trés faible complexité et a faible débit. Il
définit une nouvelle technologie d’acces radio pouvant étre intégrée dans la norme
LTE tout en reprenant des fonctions LTE existantes et en supprimant d’autres pour
une meilleure simplicité, a faible colt et une consommation minimale. Les nouvelles
fonctionnalités de ce protocole incluent la suppression du transfert intercellulaire, de
I'agrégation de porteuses et les mesures permettant de surveiller la qualité du canal.
NB-loT fonctionne sur les mémes fréquences sous licence utilisées par LTE et utilise
les modulations QPSK et BPSK. Ces principales spécifications sont illustrées par le
Tableau 1.2.
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TABLE 1.2 — Speécifications de NB-loT.

Spécification Support
Standard 3GPP release 2015
bande de fréequence | Méme bande que LTE
Modulation BPSK & QPSK
Portée (Km) jusqu’a 15
Débit (Kbps) jusqu’a 50
Topologie Etoile

La couche physique de NB-IoT est congue pour s’adapter a la bande passante du
systeme a 200 kHz utilisée par les liaisons montante et descendante. Cela permet a
NB-loT de bénéficier de la fonctionnalité de déploiement sur le standard GSM en tant
gu’entité autonome et en LTE en tant que bande interne (in-band) ou bande de garde
(guard-band), comme illustré a la Figure 1.5 [55].

GSM Standalone

200kHz

| In-band

200kHz
l Guard band

200kHz

FIGURE 1.5 — Modes de déploiement du NB-1oT [55].

a) Architecture

NB-loT utilise la méme architecture de réseau que LTE mais avec quelques optimi-
sations pour répondre aux besoins massifs des utilisateurs de I'loT. Cette architecture
est basée essentiellement sur le systeme de paquet évolué (EPS) [56]. Un nouveau
noeud a été ajouté a I'architecture, appelé fonction d’exposition de capacité de service
(SCEF), concu pour les données de type machine. Deux optimisations sont définies
pour CloT dans EPS : optimisation du plan de commande CloT EPS et optimisation du
plan utilisateur CloT EPS. Les deux optimisations peuvent étre utilisées pour envoyer
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des données a I'application correspondante. Sur le plan utilisateur, les données IP et
non IP sont transférées de la méme maniére que pour le trafic de données classique.
Il N’y a pas de différence dans I'architecture du réseau d’accés par rapport a LTE dans
la mesure ou la passerelle est directement connectée au cceur du réseau. Les pas-
serelles sont connectées ensemble a un interface bien qu’il n’y ait pas de transfert
intercellulaire, cette interface permet une reprise rapide de la connexion lorsque le
terminal passe de I'état IDLE-STATE a RCC-CONNECTION.

b) Les communications

La couche physique et I'allocation de ressources de NB-loT portent sur les diffé-
rents canaux et signaux pour la liaison descendante (DL) et la liaison montante (UL),
comme illustré par le Tableau 1.3 [57]. En plus, nous nous concentrons sur les deux
canaux UL.

TABLE 1.3 — Les canaux et les signaux de NB-IoT [57].

Canal Usage
UL | Narrowband Physical Uplink Uplink dedicated data
Shared Channel (NPUSCH)
UL | Narrowband Physical Random Random access

Access Channel (NPRACH)
Narrowband Physical Downlink

DL Uplink and downlink

Control Channel (NPDCCH)

scheduling information

DL

Narrowband Physical Downlink
Shared Channel (NPDSCH)

Downlink dedicated and
common data

DL Narrowband Physical Master information for
Broadcast Channel (NPBCH) system access
DL | Narrowband Synchronization Time and frequency

Signal (NPSS/NSSS) synchronization

Le canal de signalisation NPRACH peut étre utilisé par le terminal dans la procé-
dure de canal d’accés aléatoire aux cellules, ou le préambule est transmis. Un préam-
bule est basé sur une sous-porteuse unique d’un groupe unique, avec des sauts de
fréquence pour un seul utilisateur. Chaque groupe de symboles posséde un préfixe
cyclique (CP) suivi de cing symboles. Le saut est entre groupes de symboles alors que
le saut pseudo-aléatoire concerne les répétitions de groupes.
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Différentes tailles de cellules peuvent étre obtenues avec un espacement des sous-
porteuses de 3,75 kHz, avec une longueur de symbole de 267 us et deux longueurs de
CP : 66,7 us (10 km) et 267 us (35 km). NPRACH a trois configurations de ressources
dans une cellule, chacune correspondant a un niveau de couverture différent.

Le canal NPUSCH est congu pour transporter des données de la liaison montante
et envoyer des acquittements. Il offre une couverture étendue, une longue durée de vie
de la batterie et une grande capacité. Ce canal a deux formats : le premier format est
utilisé pour envoyer des données sur la liaison montante (bloc de transport maximal :
1000bits). Le Tableau 1.4 montre le plus petit nombre d’unités de ressources temps-
fréquence (RU). Pour les RUs avec une sous-porteuse, BPSK et QPSK peuvent étre
utilisés, tandis que pour les autres RUs, le QPSK est appliqué. Le deuxiéme format
est utilisé pour signaler un acquittement HARQ pour le canal de liaison descendante
NPDSCH. Dans ce cas, le schéma de modulation est toujours BPSK. Il utilise toujours
une sous-porteuse d’une longueur de 4 emplacements ’. Dans le cas d’un espacement
de 3,75 kHz, une RU a une durée de 8 ms, tandis que dans une sous-porteuse de 15
kHz, elle est de 2 ms.

TABLE 1.4 — Définition du canal NPUSCH RU.

Espacement des | Nombre de Nombre de Temps de
sous-porteuses tons symboles SC-FDMA? | transmission
15 KHz 12 14 1 ms
15 KHz 6 28 2ms
15 KHz 3 56 4 ms
15 KHz 1 112 8 ms
3.75 KHz 1 112 32 ms

1.5 Conclusion

Dans ce chapitre, nous avons présenté un apercu du concept de la Ville Intelligente
et des réseaux LPWAN. Nous avons montré que la création des Villes Intelligentes est
une stratégie logique pour atténuer les problemes résultant de I'urbanisation rapide et
de la croissance de la population urbaine. Malgré les colts qui leurs sont associés,
les Villes Intelligentes, une fois mises en ceuvre, peuvent réduire la consommation

7. Slots.
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d’énergie, la consommation d’eau, les émissions de carbone, les besoins en transport
et les déchets urbains. En outre, nous avons détaillé I'écosystéme de services des
Villes Intelligentes ainsi que les plus importants cas d’usage. Nous avons décrit les
besoins techniques et le but de conception des technologies LPWAN pour prendre en
charge les déploiements IoT. Nous avons discuté les avantages des réseaux LPWAN
par rapport aux réseaux cellulaires ('autonomie et le colt des terminaux, la portée,
I'utilisation de la bande ISM sans licence). Les réseaux LPWAN représentent un nou-
veau modele de communication qui compléte les technologies sans fil et cellulaire en
prenant en compte la diversité des applications loT. En effet, les technologies LPWAN
n’implémentent que des techniques et des mécanismes leurs permettant d’obtenir une
QoS limitée. Pour cela, la QoS des réseaux LPWAN est I'un des principaux défis fu-
turs. Enfin, nous avons présenté en détail deux technologies LPWAN SigFox et NB-loT
auxquelles sera comparée la technologie LoRa qui fera I'objet du prochain chapitre.
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CHAPITRE 2

ETUDE DES PERFORMANCES DU
STANDARD LORA

Dans ce chapitre, nous décrivons la technologie LoRa selon ses
deux aspects : la couche pyhsique « propriétaire » et la couche
MAC ouverte « Open Source ». Nous présentons également
les résultats de I'évaluation des performances de la modulation
LoRa sur notre simulateur LoRa.

2.1 Introduction

LoRa est une technologie qui a été développée par Cycleo [4] et commercialisée
essentiellement par Semtech [58]. Elle propose une couche physique permettant une
communication sans fil de longue portée, a faible débit et a faible consommation ener-
gétique et peut également étre utilisée pour des communications Point-a-Point (P2P).
Il s’agit d’'une technologie qui module les signaux dans la bande ISM sous 1 GHz en
utilisant la technique d’étalement de spectre [59]. Quant a LoRaWAN, celui-ci consti-
tue un protocole de couche liaison de données supérieur au protocole de la couche
physique LoRa. Dans ce chapitre, nous proposons d’étudier ces deux couches avant
de présenter une analyse de la performance de la modulation LoRa. Nous sommes
basés sur un parameétre essentiel dans le contexte de LoRa a savoir le taux d’erreur
binaire (BER) [60].

2.2 Lacouche physique de LoRa

LoRa est basé sur la modulation CSS (Chirp Spread Spectrum) qui utilise la tech-
nique Chirp dont les signaux ont une amplitude constante avec une fréquence variable.
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Si la fréquence change du plus bas au plus haut, cela s’appelle up-chirp et si la fré-
quence change du plus haut au plus bas, nous I'appelons down-chirp. La modulation
CSS peut étre utilisée pour diffuser des informations sur le spectre assurant ainsi une
résistance au bruit sélectif en fréquence, au détriment de I'efficacité spectrale. En utili-
sant certaines précautions supplémentaires, CSS peut également étre plus résistante
aux effets de trajets multiples et Doppler par rapport a d’autres modulations plus clas-
siques [61, 62]. Dans LoRa, la fréquence de départ d’'un Chirp est utilisée pour repré-
senter un symbole [63] avec un nombre de bits codés qui est ajustable, appelé facteur
d’étalement (Spreading Factor : SF). Cela signifie qu’un Chirp utilisant un SF repré-
sente 2°% bits par symbole et un symbole est représenté par plusieurs « Chips ». un
Chip représente en fait des impulsions d’'un code a spectre étalé, tel qu’'une séquence
de code de pseudo-bruit (PN). Léquation 2.1 donne le lien entre le SF, le Chip et le

symbole.

gp — _Chiprate 2.1)

symbol rate

La modulation CSS permet de répartir I'énergie du signal sur une bande plus large en
se basant sur un SF. Etant une largeur de bande de fréquences du signal B, le SF
permet de déterminer la durée du symbole 7, comme suit [64] :

25F

T,= (2.2)

En supposant que la modulation utilise une B fixe, une augmentation du SF entrainera
celle de T,. Laugmentation du temps de transmission d’'un Chirp (temps de symbole)
confere au message une plus grande robustesse aux interférences ou au bruit. D’autre
part, cet effet peut étre partiellement compensé par le fait que, pour des SF plus éle-
vés, le nombre de symboles augmente, ce qui augmente la fréquence des erreurs de
symboles.

Un autre inconvénient de la transmission de messages plus longue est la probabilité
plus élevée de collisions. On définie aussi une sensibilité du récepteur S calculée selon
[64] comme suit :

S[dBm] = —174 + 10log,o(B) + NF + SNR (2.3)

Ou (-174) représente le bruit thermique du récepteur dans une bande passante de
1Hz, NF est le facteur de bruit du récepteur (qui est fixé pour une donnée de confi-
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guration matérielle) et SNR est le rapport signal sur bruit requis pour la modulation.
Selon [64], le débit binaire de données R, peut étre exprimé comme suit :

B

Le Tableau 2.1 illustre le lien entre le débit binaire de LoRa, la durée des symboles
et la sensibilité au SF [65].

TABLE 2.1 — Débits, durées des symboles et sensibilité de LoRa en fonction de SF [65].

Mode Débit (b/s) Durées des symboles (ms) Sensibilité (dBm)
LoRa SF 12 293 682 -139.5
LoRa SF 11 537 365 -136.5
LoRa SF 10 976 204 -134

LoRa SF 9 1757 113 -131.5
LoRa SF 8 3125 64 -129

LoRa SF 7 5468 36 -126.5

Il est clair a travers le Tableau 2.1 que le facteur S du récepteur LoRa est affecté par
'augmentation du SF : lorsque le SF augmente, la sensibilité augmente, ce qui permet
au récepteur de récupérer les données malgré un faible niveau de SNR. Il est donc
recommandé d’utiliser un SF élevé pour pouvoir récupérer le signal avec une bonne
fiabilité.

2.2.1 Codage de la trame LoRa

LoRa est basé sur la modulation a étalement du spectre avec les mémes caractéris-
tiques que la modulation par déplacement de fréquence (FSK) a faible consommation,
mais il augmente considérablement la portée. En plus de la modulation elle-méme,
LoRa applique une série de codages avant la modulation et la transmission. Le prin-
cipe de cette série de codages est illustré par la Figure 2.1 [60].
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FIGURE 2.1 — Schéma de modulation LoRa [60].

Nous décrivons dans ce qui suit le schéma de modulation LoRa [63] :

(a) Correction d’erreur directe (FEC) : LoRa utilise le codage de Hamming pour la
correction d’erreurs directe. Il s’agit d’'un algorithme de code de bloc linéaire
simple et facile a mettre en ceuvre. La longueur de la partie information de code
est sur 4 bits et celle des bits de contrdle varie entre 5 et 8 bits. LoRa propose
quatre taux de codage (CR) avec des capacités de correction et de détection
d’erreur différentes comme le montre le Tableau 2.2 [66].

TABLE 2.2 — Correction d’erreur et capacités de détection de LoRa [66].

Taux de codage Correction d’erreur (bits) Détection d’erreur (bits)

4/5 0 0
4/6 0 1
4/7 1 2
4/8 1 3

La correction d’erreurs n’est introduite que par le débit de code 4/7. De plus, le
débit de code 4/8 n’améliore pas les capacités de correction d’erreur, mais seule-
ment les capacités de détection. Le taux de codage 4/5 n’offre aucun avantage
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évident par rapport a 'absence de codage, et le taux de codage 4/6 n’augmente
gue le nombre de bits erronés détectés, mais aucune correction n’est améliorée.
Par conséquent, pour disposer de capacités de correction d’erreur réelles, il est
recommandé d’utiliser au moins le taux de codage 4/7. Cependant, I'introduction
du codage et l'utilisation du taux de codage 4/7 augmentent la longueur de la
charge utile de 75% par rapport a 'absence de codage.

Blanchiment des données' : afin de fournir plus de fonctionnalités pour la ré-
cupération d’horloge par le récepteur, un blanchiment de données est appliqué
en introduisant un caractére aléatoire dans les symboles. Le blanchiment des
données permet également de distribuer des informations sur toute la bande
passante du canal radio. Les symboles recus peuvent étre « dé-blanchis » en les
multipliant (XOR) avec la méme séquence de blanchiment utilisée par 'émetteur.

Entrelacement? : I'entrelacement est une technique qui brouille les bits de don-
nées tout au long du paquet. Il est associé a FEC pour rendre les données
plus résistantes aux interférences. LoRa implémente un entrelaceur diagonal qui
consiste a inverser les deux bits les plus significatifs. Chaque mot diagonal est
pivoté d’'un nombre arbitraire de bits. Enfin, les bits dans chaque mot de code
sont inversés.

Indexage de Gray ® : I'indexage de Gray est utilisé pour faire correspondre un bloc
de SF bits dans M symboles de la constellation, tout en garantissant que deux
symboles adjacents ne different que d’un seul bit au maximum, afin d’augmenter
les chances de détection et de correction d’éventuelles erreurs.

LoRa utilise un schéma de correction d’erreur variable qui améliore la robustesse
du signal transmis. Le débit de données exprimé par I'’équation 2.4 devient ainsi :

[64] :
4

25F “ 11 OR
ou C'R est le taux de codage, CR € {1,2,3,4}.

R, = SF x (2.5)

Orthogonalité des SFs : une caractéristique tres puissante de la modulation LoRa
est que les SF sont pseudo-orthogonaux. Cela permet a un récepteur de détecter
correctement un paquet utilisant le SF i méme si celui-ci se chevauche dans le

1. Data Whitening.
2. Interleaving.
3. Gray Indexing.
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temps avec une autre transmission utilisant un SF j, avec i # j et un rapport
signal a interférence plus bruit (SINR) du paquet recu est supérieur a un certain
seuil qui dépend a la fois de i et de j. Cette pseudo-orthogonalité entre différents
paquets permet a un réseau LoRa d’exploiter différents SF pour atteindre un
débit plus élevé par rapport aux systémes de modulation classiques.

2.3 La couche de liaison de LoRa : LoRaWAN

LoRaWAN est une architecture standard ouverte développée par LoRa Alliance
[67] afin de fournir un mécanisme de contrbéle d’acceés au support et de permettre aux
terminaux de communiquer avec une ou plusieurs passerelles. Il utilise une topologie
réseau en étoile, dans laquelle une passerelle relaie de maniére transparente les mes-
sages entre le serveur de réseau et le terminal, comme illustré a la Figure 2.2. Les
terminaux utilisent LoRa pour communiquer avec des passerelles reliées au serveur
par un réseau IP (cablé, 3G, WiFi, etc.). La communication entre les terminaux et les
passerelles est répartie sur différents canaux de fréquence et les débits de données
sont déterminés en fonction de la portée et de la durée du message. Cette sélection
peut étre gérée par une infrastructure de réseau LoRaWAN, qui sélectionne le débit
de données et le canal pour chaque terminal a I'aide d’un algorithme ADR (Adaptive
Data Rate) [67]. Cet algorithme est une technique utilisée pour économiser de I'énergie
et augmenter la portée. Lalgorithme ADR peut augmenter le SF dont la marge SNR
est trop faible ou le diminuer si les transmissions des terminaux sont constamment
supérieures a la sensibilité. LADR est obtenu en adoptant différents SF orthogonaux
et puissances de transmission. Il est possible que le débit de données varie jusqu’a
9 kb/s en fonction du SF. Cependant, 'augmentation du débit de données augmente
€galement le risque de perte du message en raison d’interférences et de collisions. Si
le service de réseau n’administre pas I’ADR, le terminal choisira un SF supérieur aprés
chaque liaison montante répétée jusqu’a ce qu’un accusé de réception soit recu [68].

Un réseau LoRaWAN comprend les éléments suivants :

(a) Terminal :il peut étre n'importe quel équipement qui envoie ou regoit des informa-
tions. Il n’existe pas de définition réelle d’'un terminal, mais cela fait généralement
référence aux capteurs, détecteurs et actionneurs, ou la détection et le contréle
ont lieu.
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FIGURE 2.2 — Architecture d’'un réseau LoRa [60].

(b) Passerelle : également appelée modem ou point d’accés. Elle est utilisée pour
transférer des messages de / vers les terminaux et le serveur. Avec LoRaWAN,
les terminaux ne sont pas liés a la passerelle. De ce fait, tout message d'un
terminal regu par la passerelle sera remis au serveur.

(c) Serveur de réseau : C’est la partie la plus intelligente du réseau LoRaWAN dont
les principales fonctionnalités sont :

— surveillance de la passerelle et des terminaux;
— agrégation les données entrantes;;

— routage / transfert des messages entrants vers le correspondant serveur
d’application;
— suppression des redondances, notamment les messages en double regus

d’'un terminal par I'intermédiaire de plusieurs passerelles;

— sélection d’'une passerelle basée sur la Puissance du signal recu (RSS) plus
élevée dans le cas de la liaison descendante;

— envoi des messages tampon en liaison descendante, utilisé pour stocker les
messages de la liaison descendante jusqu’a ce que le terminal prévu se
reveille.
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(d) Serveur d’application : il représente I'application pour un développeur ou un fa-
bricant qui souhaite analyser les messages regus d'un terminal. Par exemple,
fonctionnement d’un climatiseur dans une plage de température pré-définie.

2.3.1 Les Communications LoRaWAN

Les spécifications de LoRaWAN définissent trois classes pour de terminaux, comme
illustré a la Figure 2.3 [69]. Ces classes ont des capacités différentes pour couvrir une
diversité d’applications. Chaque classe assure un compromis entre la durée de vie de
la batterie et la latence des communications. En fonction des exigences, un terminal
peut basculer entre les classes, mais la Classe A doit étre implémentée sur tous les

terminaux, par défaut.

A

Battery powered sensors
» Most energy efficient

* Must be supported by all devices
* Downlink available only after sensor TX

Battery Powered actuators
* Energy efficient with latency controlled downlink
* Slotted communication synchronized with a beacon

Battery Lifetime

Main powered actuators
*» Devices which can afford to listen continuously
* No latency for downlink communication

Downlink Network Communication Latency

FIGURE 2.3 — Classes des terminaux LoRaWAN [69].

(a) Les classes se différencient par les aspects suivants :

— Classe A (terminaux bidirectionnels) : il s’agit de la classe la plus économe
en énergie, ou un terminal reste la plupart du temps en mode veille. Aprés
chaque phase de liaison montante, il existe deux fenétres de liaison des-
cendante, RX1 et RX2 (Figure 2.4). Ces deux fenétres permettent de re-
cevoir des données avec une latence d’environ une seconde. En plus, les

56



2.3. La couche de liaison de LoRa : LoRaWAN

terminaux de cette classe envoient des trames d’une fagon cyclique [67], on
définira par « T » ce cycle.

— Classe B (terminaux bidirectionnels avec créneaux de réception program-
més) : identique a la Classe A, avec I'écoute des messages entrants a des
intervalles réguliers synchronisés avec une balise (Figure 2.5).

— Classe C (terminaux bidirectionnels avec intervalles de réception maximaux) :
dans cette classe, les terminaux écoutent en permanence les messages
entrants (Figure 2.6), excepté le cas ou ils sont en train d’émettre (pas de
latence). Cette classe est utilisée pour les applications en temps réel, ou
I'énergie n’est pas limitée.

Tx frame Rx1 Rx2 Sleep

I Rx1 delay! 1
—>

1 Rx2 delay !

I« 1 »I
Y Ll

FIGURE 2.4 — Fenétres de la Classe A.

BCN PNG Tx frame Rx1 Rx2 BCN [-Steep
! ! ! 'Rx1 delay! ! !
1 1 1 —>i 1 1
1 1 1 1 1 1 1
1 ! ! Beacon period I 1 Rx2 delay >! !

\ 4

FIGURE 2.5 — Fenétres de la Classe B.

Tx frame Rx2 Rx1 Rx2
;Rx1 delay! I 1
—p! 1 !
1 ! Rx2 delay ! :
€ . >€ >

Extended Rx2 until next Tx

FIGURE 2.6 — Fenétres de la Classe C.
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(b) Létablissement de connexion avec sécurité : LoORaWAN assure la sécurité et I'in-
tégrité des messages de la liaison montante et descendante entre le terminal et
la passerelle. Il préserve aussi le temps du serveur pour la lecture du contenu des
messages destinés un autre réseau ou infrastructure. Pour ce faire, LoRaWAN
deéfinit deux clés différentes utilisées lors de I'échange de messages habituel :

— La clé de session réseau (Network session key : NwkSKey) : elle est utilisée
pour chiffrer la trame entiére (en-tétes + charge utile (payload)) dans le cas
ou une commande MAC est envoyée. Lorsque les données sont envoyées,
cette clé est utilisée pour signer le message, ce qui permet au serveur de
réseau de vérifier 'identité de I'expéditeur.

— La clé de session d’application ( Application Session Key : AppSKey) : elle
est utilisée pour chiffrer la charge utile dans la trame et elle n’a pas besoin
d’étre connue du serveur de réseau. Le serveur d’application déchiffre I'in-
formation en utilisant la méme clé.

(c) Rejoindre le réseau : un terminal ne peut erjoindre le réseau LoRaWAN que s'il
a été activé et pour ce faire, trois types d’informations sont nécessaires :

— Adresse du terminal (Device Address : DevAddr) : elle consiste en un iden-
tifiant de 32 bits unique sur le réseau. et elle est équivalente a une adresse
IP sur un réseau TCP/IP. Elle est présente dans chaque trame de données.
Cette adresse est partagée entre le terminal, le serveur de réseau et le ser-
veur d’application.

— Clé de session réseau (Network Session Kry : NwkSKey) : utilisée ici comme
clé de chiffrement AES 128 bits unique par serveur de réseau. NwkSKey est
partagée entre le terminal et le serveur de réseau et elle est utilisée pour
assurer I'intégrité du message et la sécurité de la communication.

— La clé de session d’application (AppSKey) : utilisée ici comme clé de chiffre-
ment AES 128 bits unique par serveur d’application. AppSKey est partagée
entre le terminal et le serveur d’application. Elle est utilisée pour chiffrer
et déchiffrer les messages de données d’application et fournir une sécurité
pour la charge utile de I'application.

Dans les deux méthodes, I'ID unique du terminal (DevEUI, adresse 64 bits équi-
valente a une adresse MAC) doit étre connu du serveur avant I'activation selon
deux schémas :
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— Activation par personnalisation (Activation By Personalization : ABP) : les
clés partagées sont stockées dans le terminal lui permettant ainsi d’initier
directement la communication. Par contre, ce type d’activation ne permet
pas l'itinérance entre différents fournisseurs de réseau.

— over the Air Activation (0TAA) : un terminal exécute une procédure de jonc-
tion pour se connecter a un réseau LoRaWAN et échanger des données.
Dans cette procédure, le terminal échange deux messages MAC avec le
serveur : demande de jonction et acceptation de la jonction. Pendant la
procédure de jonction, une adresse de terminal dynamique (DevAddr) est
attribuée au terminal et des clés de sécurité sont négociées avec lui. Cette
procédure est répétée chaque fois que le terminal perd la connexion. De
cette maniere, un terminal peut se déplacer entre les réseaux LoRaWAN de
différents opérateurs.

(d) Communication : aprés activation, le terminal rejoint le réseau LoRaWAN et
commence a envoyer/recevoir des messages de données. Ces messages sont
utilisés pour transférer les commandes MAC et les données d’application, qui
peuvent étre combinées dans un seul message. LoRaWAN permet a un terminal
d’utiliser n’importe quel débit de données possible pour transmettre le message
en utilisant l'algorithme ADR décrit dans la Section 2.3. Le terminal et le ser-
veur d’application peuvent demander une confirmation de la bonne reception du
message. Les messages de données confirmées doivent étre acquittés par le
destinataire, tandis que les données non confirmées ne nécessitent pas d’ac-
cusé de réception. Enfin, les messages de la liaison descendante au niveau de
la couche physique sont similaires aux messages de la liaison montante, mais
sans le champ CRC, ce qui signifie gqu’il n’y a pas de contrble d’intégrité de la
charge utile. Le message doit étre aussi court que possible pour garantir un im-
pact minimal sur les limites du rapport cyclique (Duty Cycle) de la bande ISM
utilisée.

2.3.2 Fonctionnement du protocole LoRaWAN

Le protocole LoRaWAN distingue entre les messages de la liaison montante et ceux
de la liaison descendante. Les messages de la liaison montante sont envoyés par les
terminaux au serveur de réseau et sont relayés par une ou plusieurs passerelles et
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ceux de la liaison descendante sont envoyés par le serveur de réseau a un seul termi-
nal et sont relayés par une seule passerelle [70]. Les Figures 2.7 et ?? illustrent les dia-
grammes de flux pour les Classes A et B. Pour la Classe A, la transmission de paquets
sur la liaison montante commence de maniere totalement asynchrone. Apres chaque
transmission montante, le terminal ouvre deux courtes fenétres de réception. Tandis
que pour la Classe B, la transmission de paquets sur la liaison montante commence de
maniere synchrone. Toutes les passerelles doivent diffuser de maniére synchrone une
balise fournissant une référence de synchronisation aux terminaux. Ensuite, les termi-
naux peuvent ouvrir périodiquement des fenétres de réception appelées "ping slots",
qui peuvent étre utilisées par I'infrastructure de réseau pour établir une communication
en liaison descendante. Un réseau initie une liaison descendante a l'aide de I'un de de
"ping slots". Le choix de la passerelle en liaison descendante est sélectionnée par le
serveur sur la base des indicateurs de qualité du signal de la derniére liaison montante
du terminal. Aprés chaque transmission en liaison montante, le terminal ouvre deux
fenétres de réception courtes, comme dans la Classe A. Pour les deux Classes A et
B, la premiere fenétre RX1 utilise la méme fréquence et le méme débit de données
que la liaison montante. Tandis que la deuxieme fenétre RX2 utilise un canal et un
débit de données prédéfinis. Il est possible de les modifier par des commandes MAC.
La longueur d’une fenétre de réception doit étre au moins égale au temps requis par
I'émetteur-récepteur radio des terminaux pour détecter efficacement une balise de liai-
son descendante [5].

lIs existent certains seuils de sensibilité pour que la passerelle puisse décoder le
signal. Ces seuils sont présentés dans le Tableau 2.1 en fonction du SF, débit et la du-
rée de symbole [65]. Ce tableau illustre le seuil de sensibilité .S; utilisé par la passerelle
pour les paquets entrants qui proviennent du terminal utilisant différents SF. N'importe
quel paquet au-dessous de S; ne sera pas détecté par la passerelle et sera considéré
comme un paquet perdu ou rejeté. Citons un exemple ou un paquet est arrivé a la
passerelle en utilisant SF = 7 avec une sensibilité de -132,5 dBm, dans ce cas, la pas-
serelle ne verrouille pas le signal entrant et ne le décode pas. Notons que, la différence
entre un paquet rejeté et un paquet erroné est que le dernier est recu et traité par la
passerelle contrairement au paquet rejeté.

La technologie LoRa en est encore a ses débuts. Elle devra attendre la maturité
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FIGURE 2.7 — Diagrammes de séquence pour les classes A et B.

dans les années a venir, en ajoutant des améliorations en matiere de nouvelles fonc-
tionnalités (itinérance, localisation, sécurisation,...), de qualité de service (QoS), d’op-
timisations inter-couches (cross-layer optimizations), d’options MAC améliorées et de
coordination inter-réseaux.

2.4 Etude analytique et simulation du taux d’erreur bi-
naire pour LoRa

2.4.1 Etat de I’art des simulateurs LoRa

Actuellement, il existe plusieurs simulateurs utilisés pour effectuer des expériences
reproductibles pour différents systémes, permettant de tenir compte de I'impact de tous
les paramétres sur leurs performances globales. Ces simulateurs sont utiles pour dé-
terminer les performances globales d’'un systéme ou d’'un réseau quand aucun bench-
mark a grande échelle n’est disponible. Cette approche est généralement utilisée pour
des réseaux avec des scénarios empiriques et des conditions difficiles, telles qu’un
grand nombre de terminaux ou des charges de trafic élevées. Etant donné que le Lo-
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RaWAN est classé dans cette catégorie de réseau, la majorité des études dont il a fait
l'objet ont utilisées des simulateurs. A travers leurs simulations, les auteurs tiennent
en compte les différentes caractéristiques de la couche physique LoRa ainsi que du
comportement du LoRaWAN. NS3 est I'un des simulateurs de réseau le plus utilisé
qui est en fait compatible avec un certain nombre de simulateurs LoRaWAN [71], [72],
[73]. D’autres simulateurs existent, mais la plupart sont implémentés en Python [74] et
C++ [75] mais ils ne sont ni disponibles publiquement ni open source. Dans ce qui suit,
nous citerons quelques une de ces études avant de présenter notre travail portant sur
le calcul de la probabilité d’erreur (Taux d’Erreur Binaire (BER)) de la modulation LoRa
qui a fait I'objet d’'une conférence internationale [60].

Dans [74], les auteurs ont utilisés un simulateur « LoRaSim » pour évaluer les per-
formances de LoRaWAN. Bien que ce simulateur possede I'avantage d’étre simple
d’utilisation, il présente certains inconvénients. Premierement, la propriété de collision
est uniguement basée sur la différence moyenne de RSSI et le temps relatif entre
les transmissions, sans tenir compte des valeurs de SNR entre les transmissions. De
plus, les signaux recus avec difféerents SF sont considérés comme purement ortho-
gonaux, ce qui n'est pas vrai dans certaines conditions de niveau de puissance. Les
parametres du terminal (SF et puissance d’émission) peuvent étre ajustés en fonc-
tion de la distance de la passerelle et offrent la possibilité de gérer des réseaux avec
plusieurs passerelles. Par ailleurs, LoRaSim n’implémente aucune possibilité de tra-
fic avec accusé de réception (ACK) ou de liaison descendante. Une version étendue
de LoRaSim avec prise en charge de la liaison descendante a été présentée dans [76].

Une autre étude a été réalisée dans [77] afin de déterminer le seuil du rapport si-
gnal sur interférence (SIR) auquel un signal peut étre correctement décodé sous une
interférence inter-SF. Létude est basée sur des simulations MATLAB ainsi que sur des
mesures de nceuds réels du SIR. Sur la base des résultats obtenus, les auteurs ont
proposé une extension du simulateur LoRaSim pour recevoir les deux paquets dans
des conditions de bruit inter-SF uniqguement lorsque les différences entre RSSI sont
inférieures a un certain seuil (dans ce cas 6 dB). Leur extension permet également de
prendre en compte les évanouissements de canal.

Un nouveau simulateur a été proposé dans [73] offrant la possibilité d’utiliser des
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commandes MAC, des collisions basées sur des interférences entre différents SF. Ce
simulateur permet également de prendre en charge de la réception des paquets par
multi-passerelles. Cependant il n’est pas en mesure de gérer le trafic en liaison des-
cendante et les accusés de réception en liaison montante.

Un simulateur pour la couche physique est proposé dans [71] basé sur un modéle
d’erreur LoRa PHY qui est déterminé a 'aide d’'un ensemble complet de simulations
de la couche physique dans MATLAB. Ce modéle a I'avantage de prendre en compte
le bruit causé par d’autres signaux utilisant différents SF sur le méme canal en cal-
culant les valeurs SNR instantanées. Contrairement au modele de la couche physique
proposé dans [72] qui considere uniquement le niveau de puissance regu des transmis-
sions simultanées et non I'impact de bruit global. Cependant, ce modéle a I'inconvé-
nient de ne pas reproduire la vraie estimation de I'interférence et de I'impact de collision
dans le réseau. Dans [71], les réseaux multi-passerelles peuvent étre simulés avec
prise en compte du trafic de liaison descendante, ainsi que le trafic confirmé de liai-
son descendante/montante. De plus, différentes techniques d’assignation SF peuvent
étre utilisées : aléatoire, fixe ou basée sur le PER. Cependant, I'inconvénient de ce
simulateur est qu’aucune commande MAC n’est implémentée. Mais cela n’aura pas
d’'impact sur I'évaluation de la performance de LoRaWAN, dans le cas ou I'impact de
I’ADR ne soit évalué. En revanche, les commandes MAC sont prises en compte par le
simulateur proposé dans [72] avec quelques petits flux de plus dans la mise en ceuvre
qui different de la norme. Par exemple, le MAC c6té réseau est implémenté dans la
passerelle et non dans le serveur de réseau; le terminal attendra un temps aléatoire
avant la transmission (cela ne fait pas un véritable Aloha) et au niveau de la passerelle,
le trafic de liaison descendante est retardé pour la prochaine fenétre RX si le trafic de
liaison montante est recu. Afin de corriger les failles des simulateurs présentes précé-
demment, il serait souhaitable que LoRa Alliance réalise et publie un simulateur de la
technologie LoRa regroupant toutes les caractéristiques de la couche physique et la
couche MAC.

Nous présentons dans la suite de cette section une analyse des performances de
la modulation LoRa en termes de BER et sa simulation sous MATLAB. Nous avons ex-
ploité le travail qui a été présenté dans [78] en proposant une optimisation de I'’équation
qui calcule le BER et en tenant compte de plusieurs paramétres liés a la modulation
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LoRa, tels que le SF, la fréquence des symboles, la fréquence d’échantillonnage et le
taux de codage.

2.4.2 Etude analytique

Selon [78], I'estimation de I'expression analytique de la probabilité d’erreur de CSS
(P..css) est donnée par :

(2.6)

1 SF)E
Pe@SS:Q(Ogm( )b>

V2 Ny

Ou Q(.) et % désignent respectivement la fonction d’erreur et le rapport de densité
spectrale énergie par bit a la puissance de bruit. Cette équation montre que, pour
un SF plus élevé, le BER est plus important. Lutilisation de % ne reflete pas le cas
idéal, car en CSS, I'énergie est répartie sur une large bande et dépend de plusieurs
parametres qui varient d’'un systéme a l'autre. Le probleme est lié a la conversion de
f,—; en ff—g Ou ]’3—0 est le rapport de densité spectrale d’énergie par « chip » sur bruit.
Selon [79], & est donné par :

E. Ey R.M,
— |[dB|=— [dB]+ 101
5] = ¢ 48]+ 10log, P2

N N ) + L [dB, (2.7)

ou R., My, SF et L désignent le débit de code FEC, I'ordre de modulation en bits/sym
(notez que MO = 1 pour toutes les applications a spectre étalé), le facteur d’étalement
et I'affaiblissement supplémentaire lié a la mise en oeuvre, respectivement.

On remarque que dans le CSS, le chip représente le symbole multiplié par 257
(équation 2.1), donc I'énergie par chip est égale a I'énergie par symbole multipliée par
25F (L= = &= x 257), ol &= désigne I'énergie par symbole. Lexpression analytique de
%= est donnée par :

ES fS m
— =10log < Y
10 f

NO samp

) + SNR (2.8)

oU fsym, fsamp € SNR désignent respectivement la fréquence des symboles, la fré-
guence d’échantillonnage et le rapport signal sur bruit. Donc,

E. _ E;
No Ny

x 29F — [101og10 ( Joum > + SNR} x 2% (2.9)
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A partir de I'équation 2.7 et 2.9, nous obtenons 2.10.

Eb fs m RCM
N~ [1010&0 (fs:m) + SNR] x 2°F —101ogy, <SF°> — L. (2.10)

A partir de I'équation 2.6 et 2.10, et aprés la conversion de dB en linéaire, nous obte-
nons P. css(11).

_ log»(SF) SNR/10 fsym 25F
Pe7055—62<\/§ X |10 X fsamp X OR % MO X SE x 10L/10 . (211)

Contrairement a I'équation 2.6 initiale proposé dans [78] qui ne dépend que du SF et
du % I'équation finale 2.11 que nous proposons montre bien que P. css dépend de
fsyms fsamps CR, SF, L et SNR. Lutilisation de ces parameétres est plus précise, car
ils ne dépendent pas linéairement de % (c’est-a-dire que la fréquence des symboles,
la fréquence d’échantillonnage et la perte d'implémentation varient d’'un systéeme a
I'autre).

2.4.3 Simulations et résultats

Pour valider notre analyse, nous avons implémenté dans un premier temps notre
propre simulateur sous MATLAB, prennant en compte des fonctionnalités de base de
LoRa. Ensuite, nous avons simulé le paramétre BER lié a la transmission LoRa, en
utilsant trois SFs différents et avec 2000 itérations Monte-Carlo. Le canal du bruit additif
blanc gaussien (AWGN) est pris en compte dans le modéle. Tous les paramétres des
simulations sont donnés dans le Tableau 2.3.

TABLE 2.3 — Paramétres de simulation du BER.

Taux de codage 4/8

SF 7-9-11
Taille de paquet 243 octets
Bande passante 125 KHz
Ssamp 250 KHz
SNR [dB] [-35 :0]

Nous considérons la liaison montante dans la simulation car les données des ré-
seaux de capteurs circulent généralement de maniére ascendante. On a choisi un
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intervalle de SNR allant de -35dB jusqu’au 0dB pour tester les performances de la
modulation CSS de LoRa dans des conditions empiriques. Les données sont modé-
lisées sous forme de paquets de 243 octets (longueur maximale de la charge utile a
transmettre dans le message LoRa [80]).

La Figure 2.8 montre les résultats de simulations du BER pour les transmissions
LoRa a l'aide de trois SFs (7, 9 et 11). Les résultats sont appropriés avec I'équation
2.11 car, lorsque SF diminue, le P, ¢ss diminue. Avec un SNR = —15dB, il est d’envi-
ron 5.10~2 avec SF = 11, alors que le BER devient 107%® avec SF = 7.

Sim SF7
Sim SF9
Sim SF11
Appx SF7
Appx SF9 | 4
Appx SF11 | ]

10_4 L 1 1 5 1
-35 -30 -25 -20 -15 -10 -5 0

SNR (dB)

FIGURE 2.8 — BER pour les transmissions LoRa.

La Figure 2.9 montre les résultats de simulations du BER de LoRa SF 7 en utilisant
deux taux de codage différents (CR = 3, 3). Il est bien clair que le BER diminue avec
le taux de codage, a SNR = —10dB, le BER est d’environ 2.10~2 avec CR = 3, tandis
que le BER devient égal & 1,5.10~! avec CR = 4.
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T

CR 4/8 appx
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\| % CR4/5sim

A 10
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-35 -30 -25 -20 -15 -10 -5 0
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FIGURE 2.9 — Approximation et simulation du BER pour LoRa avec SF =7, CR = 3, 1.

A travers les resultats obtenus, nous constatons qu’un faible CR permet de dimi-
nuer le BER. Cependant, cela se traduit par un impact sur le BER du systeme LoRa.
Pour conclure et vu la cohérence des courbes de simulations obtenues avec I'équation
analytique utilisée pour le calcul de BER, nous pouvons valider ainsi notre simulateur
LoRa. En effet, ce simulateur sera utilisé pour I'évaluation des performances du proto-
cole proposé dans le chapitre 4 en lui ajoutant la problématique des interférences.

2.5 Reéalisation de démonstrateurs

Le développement de nouveaux services de Villes Intelligentes et la sensibilisation
des acteurs locaux (€lus et adjoints) passent par la mise en place de démonstrateur.
Dans le cadre de la présente thése, au sein de SPIE et avec les étudiants de la 4éme
année de Polytech Nantes (département ETN#), deux démonstrateurs ont été déve-
loppés et détaillés ci-dessous.

4. Electronique et Technologies Numeriques.
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2.5.1 Démonstrateur pour Ville Intelligente

Dans la thématique des villes intelligentes et pour montrer aux collectivités l'intérét
d’investir sur les IoT, et avec la cellule « Smart City » chez SPIE, un banc d’essai tech-
nique a été réalisé permettant I'agrégation de plusieurs services dédiés a la ville, avec
le développement des programmes de communication permettant les échanges entre
les capteurs et les passerelles. Le but est de rassembler les différents capteurs sur une
méme interface de gestion quel que soit le fournisseur et de démontrer la faisabilité de
I'interopérabilité de l'infrastructure LoRa et ces possibilités en termes d’applications.
Pour cela, un cahier des charges a été défini, incluant les attentes et les besoins en
ressources matérielles pour la conception du démonstrateur.

Dans un premier temps, les besoins des collectivités en termes des services ont
été identifiés. Quatre catégories sont visibles et clairement identifiables sur le sup-
port : parking intelligent, environnement intelligent, gestion intelligente des déchets et
éclairage intelligent. Dans un deuxiéme temps, le choix a été fait pour connecter les
capteurs parmi une multitude de choix de technologies radio comme Sigfox, NB-1oT et
LoRa.

La technologie LoRa a été choisie pour trois raisons :

— LoRa permet de créer un réseau privé sans passer par les réseaux d’opérateurs.
En effet, les collectivités ne souhaitent pas que leurs données circulent sur un
réseau externe;

— le protocole LoRaWAN du LoRa est « Open Source », pouvant étre exploré et
modifié selon les besoins;

— le protocole LoRaWAN permet la liberté de choisir ou développer le serveur de
réseau et le serveur d’applications, contrairement aux autres technologies pro-
priétaires, source de valeur ajoutée pour I'entreprise (chaine de valeur).

La Figure 2.10 illustre le démonstrateur pour Ville Intelligente, composé de cap-
teurs pour les quatre services proposés, d’'une passerelle LoRa pour récupérer les
données des capteurs, d’un micro-serveur pour gérer la connectivité entre la passe-
relle et la base de données, d’'une micro base de données pour enregistrer les relevés
de capteurs et un portail Web pour récupérer les relevés de ces capteurs.
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FIGURE 2.10 — Démonstrateur pour Ville Intelligente.

Dans le cadre de la collaboration SPIE-Polytech Nantes, le travail de la présente
thése a consisté également a encadrer un groupe des étudiants ETN en 4éme année
a réaliser pour les clients de SPIE une application mobile Android pour ce démonstra-
teur, comme sujet de leur projet transversal. La Figure 2.11 présente la page d’accueil
développée par les étudiants, avec I'acces rapide aux données les plus importantes
des capteurs actualisées en temps réel. Cette page permet le choix du type de don-
nées a afficher par capteur :

1. environnement intelligent : la température, la pollution (le taux des particules fines
dans l'air (PM1 / PM2.5 / PM10), I'humidité, la pression atmosphérique et le ni-
veau du bruit;

2. gestion intelligente des déchets : le volume des déchets, la capacité restante et
I'estimation du poids;

3. parking intelligent : les places restantes, le temps d’occupation et le niveau de
batterie des capteurs;

4. éclairage intelligent : le temps d’éclairage.

Il est possible de passer a la carte géographique ou aux données plus détaillées
pour chacun des capteurs en affichant les courbes sur plusieurs intervalles de temps
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comme montre la Figure 2.12 pour le capteur d’environnement, il est possible de voir
les différentes relevés obtenues en fonction de : journée, mois et année.

SMART ENVIRONNEMENT SMART PARKING

e T

FIGURE 2.11 — Page d’accueil de I'application mobile du démonstrateur pour Ville In-
telligente.

FIGURE 2.12 — Page du capteur d’environnement.

Ce travail a intégreé le démonstrateur ayant permis de compléter sa mise au point et
de valoriser I'exploitation des données.
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2.5.2 Deémonstrateur d’abri-bus connecté

Dans le cadre de 'accompagnement vers la transition numérique du territoire, et
de la mise en place de l'optimisation des services urbains via l'intelligence numé-
rique, SPIE, La Roche-sur-Yon Agglomération et I'Université de Nantes ont signé une
convention pour réaliser un démonstrateur d’abri-bus connecté sur le campus univer-
sitaire de la courtaisiére sur la période 2018-2021. LAbri-Bus-Connecté permettra de
disposer d’un support pour développer des solutions innovantes d’acces aux informa-
tions de la ville en haut débit, de tester des capteurs environnementaux et de bénéficier
d’un laboratoire pédagogique pour expérimenter les nouveaux usages.

Lagglomération met a disposition 'emplacement de I'arrét de bus ainsi que la fibre
optique. Elle sera également I'administrateur réseau pour actualiser les contenus WiFi
et LiFi. De plus, elle s’occupera de réaliser des enquétes citoyennes afin de détermi-
ner les besoins des usagers. La mission de SPIE est d’intégrer la technologie WiFi et
LiFi, d’installer les raccordements électriques, de décoder les trames de données des
capteurs ainsi que de mettre en place le serveur de stockage de données. Le projet
s’appuie également sur des partenaires externes tels que JCDecaux qui fournira I'au-
bette et potentiellement la dalle tactile, ainsi que la SYDEV de la Vendée qui s’occupe
des réseaux de transports communs dans I'agglomération ce qui pourra étre utile pour
le tracking des bus.

Le travail de cette these a également consister d’assurer 'encadrement de deux
groupes d’étudiants dans le cadre du module “Projet Transversal” de la 4eéme année
SRT. Le premier groupe était en charge de linfrastructure réseau de l'abri-bus. Cette
infrastructure est composée de : capteurs environnementaux, concentrateur multitech
(LoRa, Sigfox, 4G et Wi-Fi 5GHz), micro-serveur, base de données, point d’acces Wi-
Fi public et un switch. Le second groupe, quant a lui, avait pour but de créer I'envi-
ronnement graphique de I'écran tactile. La Figure 2.13 montre la version finale de la
maquette réalisée par les étudiants. Cette maquette permet de visualiser les relevés
des capteurs environnementaux (la température, la qualité de I'air et le niveau du bruit),
les itinéraires de bus passant par 'arrét avec une cartographie des différentes trajets
de bus. En plus, cette maquette fournit des informations concernant les événements
et les nouvelles de La Roche sur Yon.
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FIGURE 2.13 — Conception d’une maquette pour I'abri-bus.

Cet abri voyageurs fournit un accés haut-débit aux usagers (notamment via les
technologies Li-Fi et Wi-Fi) et permettra de recharger son téléphone via des ports
USB. Le tout sera alimenté principalement par des énergies renouvelables (solaires
et/ou éoliennes). Labri voyageurs sera donc une vitrine de l'innovation en exposant des
services innovants et des avancées technologiques issues de la R&D des entreprises
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de la région.

2.6 Conclusions

Dans ce chapitre, nous avons présenté la technologie LoRa a travers ses deux
couches physique et MAC. La couche physique offre une large couverture en utilisant
I'étalement du spectre, tandis que la couche MAC (LoRaWAN) définit I'architecture de
réseau. Nous avons proposé une nouvelle expression d’approximation du taux d’er-
reur binaires (BER) pour LoRa. Contrairement aux travaux existants dans lesquels le
BER n’est fonction que du rapport de densité spectrale de puissance par bit a la puis-
sance de bruit (ﬁ—g), notre expression prend en compte d’avantage de parametres dans
le calcul de BER tels que le SF, le taux de codage, la fréquence des symboles et la
fréquence d’échantillonnage. Cette expression a été évaluée sous un nouveau simula-
teur LoRa que nous avons implémenté sous MATLAB. Les résultats obtenus nous ont
permis non seulement de valider la nouvelle expression, mais aussi notre simulateur
LoRa. Ce simulateur sera utilisé dans le chapitre 4 en intégrant I'apport des interfé-
rences. Enfin, nous avons présenté deux projets de SPIE CityNetworks pour les Villes
Intelligentes réalisés dans le but de mettre une valeur 'apport des réseaux LoRa dans
les Villes Intelligentes.
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CHAPITRE 3

EVALUATION DES COUCHES MAC DES
TECHNOLOGIES |OT : LORA, SIGFOX ET
NB-loT

Dans ce chapitre, nous explorons les fonctionnalités de la couche
MAC pour trois technologies LPWAN : LoRa, Sigfox et NB-IoT.
Les différences techniques au niveau de la couche MAC entre
Sigfox, LoRa et NB-loT sont exploitées et évaluées en utilisant un
modele basé sur l'utilisation des variables aléatoires et des pro-
cessus stochastiques pour évaluer la technologie la plus adap-
tée a nos besoins. Nous utilisons notre simulateur MATLAB pour
évaluer les performances en termes de taux d’erreur de paquets.

3.1 Contexte

Les protocoles de réseau LPWAN existants doivent étre adaptés pour répondre aux
exigences nécessaires des services 0T, en fonction de leurs propres exigences, tels
que le débit, la portée, la robustesse, etc. Les protocoles pour les réseaux LPWAN
sont en mesure de surmonter les limitations des réseaux cellulaires mobiles avec les
adaptations nécessaires pour répondre aux exigences de I'loT. Les réseaux LPWAN
sont également capables de dépasser la restriction a courte portée des réseaux lo-
caux (LAN) [81]. Parmi les solutions possibles figurent les technologies de la bande
ISM propriétaires et sans licence, Sigfox, LoRa, par rapport aux solutions des réseaux
cellulaires mobiles telles que LTE-A et NB-loT.

Des travaux récents de recherche sur les technologies LPWAN ont été étendus
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pour évaluer les performances des réseaux LPWAN [52, 4, 87, 82, 78, 88, 83, 86, 85,
18, 84]. La plupart de ces travaux décrivent une technologie unique, ne comparant
que deux technologies, basées sur la couche physique et sur des études expérimen-
tales. Dans [52], plusieurs structures de LoRaWAN sont illustrées et modélisées avec
de nombreux scénarios prenant en compte la couche physique concentrant sur le pro-
bleme de I'extensibilité du réseau. Dans [87], les performances d’ALOHA pur utilisé
par LoRa et Sigfox sont examinées et les expressions de débit théoriques des deux
technologies sont dérivées. Les auteurs de [4] ont présenté une étude comparative et
descriptive des différences techniques entre LoRa et NB-loT en termes de caractéris-
tiques physiques, d’architecture de réseau et de protocole MAC. Dans [82], une étude
de simulation technique est présentée pour comparer le protocole CSS et le protocole
de propagation du spectre a bande ultra-étroite en termes de leur sensibilité au bruit,
ainsi qu'une étude d’évolutivité du réseau a été présnetée visant a évaluer la gestion
de collisions et des interférences inter et intra-cellules, mais les nombreux parametres
de réseau ne sont pas suffisamment exposés. Dans [78], quelques informations in-
téressantes sur les performances de décodage dans LPWAN avec des collisions de
paquets sont exposées, mais le modéle est basé seulement sur la couche physique.
Plusieurs études expérimentales sur les technologies LPWAN sont en cours d’intro-
duction dans [83, 86, 85, 18, 84].

Les auteurs de [83] ont montré les limites de LoRaWAN en termes de périodicité
et de taille des données en raison de la régulation de bande ISM. Cette réglementa-
tion limite également la quantité maximale de données pouvant étre envoyée par jour,
fixée a 1% (cycle de service en Europe). Ensuite, ils ont évalué la qualité du signal
recu de différents endroits, afin de vérifier la faisabilité de couvrir un batiment entier
avec la technologie LoRaWAN. La différence dans la composition des cloisons entre
les salles et les planchers de laboratoire n’a pas eu beaucoup d’'impact sur la qualité
de la transmission et |la perte de paquets. Dans [86], les auteurs présentent trois tech-
nologies LPWAN : Sigfox, Ingenu et LoRa en termes de portée, débit et le nombre des
terminaux par passerelle et décrivent plus en détail la technologie LoRa, permettant
ainsi d’apprécier certains des choix techniques qui caractérisent les solutions LPWAN.

Dans [85], les auteurs décrivent le projet « Padova Smart City », en Italie. Lobjectif
est de développer des logiciels de contrble qui fonctionnent dans la couche réseau.

76



3.2. La couche de contrble d’accés au medium

Les auteurs de [18] présentent un banc d’essai doté d’'une multitude de technologies
sans fil : LoRa, Sigfox et DASH7. Du c6té des données, les auteurs ont collecté et
analysé les données de la ville. Dans [84], une étude a été présentée sur la couverture
et la capacité de Sigfox, LoRa, GPRS et NB-loT dans un scénario de déploiement réel
couvrant 8000km? dans le Jutland du Nord, au Danemark. Les quatre technologies
offrent une couverture extérieure supérieure a 99%, sur la base des sites existants
de I'opérateur Telenor. Le GPRS n’est pas en mesure de fournir une couverture « In
door » qu’a 40% des utilisateurs, tandis que Sigfox, LoRa et NB-IoT couvrent plus de
95% des utilisateurs d’intérieur, avec une perte de pénétration d’environ 20 dB.

3.2 La couche de controle d’acces au medium

Dans cette section, nous présentons un résumé de la couche MAC pour LoRa, Sig-
fox et NB-loT ainsi que de la gestion du domaine de collision, évoquée dans le chapitre
1 pour Sigfox et NB-1oT et dans le chapitre 2 pour LoRa. Notons que LoRaWAN et Sig-
fox sont issus du protocole MAC de type unslotted-ALOHA [78], ce qui implique que
pratiguement tous les terminaux peuvent accéder au canal a tout moment. Cependant,
la liaison montante de NB-loT utilise un acces multiple par division a fréquence unique
(SC-FDMA) [57]. En SC-FDMA, I'accés multiple entre utilisateurs est rendu possible
par I'attribution a différents utilisateurs de différents ensembles de sous-porteuses non
superposées. Cette section compare les 3 technologies en termes de spécificités de
la couche MAC. Le Tableau 3.1 illustre les valeurs numériques obtenues de [5] pour
LoRa, [89] pour Sigfox et [57] et pour NB-loT.

TABLE 3.1 — Les spécifications des protocoles LPWAN.

LoRa Sigfox NB-loT
Bande 868/915 MHz || 868/915 MHz || Bandes LTE
Couche physique CSS UNB NB
Facteur d’étalement 27 — 212 — —
Bande passante 500-125 KHz 1 KHz 180 KHz
Débit(Kbps) 27-0.37 0.1 250-226.7
Portée (Km) 22 63 35
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3.2.1 LoRaWAN

En Europe, LoRaWAN dispose de 3 canaux « 125 kHz » dans la bande ISM. Les ca-
naux par défaut sont les 868.10, 868.30 et 868.50 MHz. LoRaWAN utilise les transmis-
sions limitées avec cycle de service de 1%. Le LoRaWAN fournit un débit de données
dynamique, qui est obtenu en fonction de I'utilisation de différents facteurs d’étalement
(SF). Le débit de données peut supporter jusqu’a 9,375 Kbps. LoRaWAN spécifie les
débits de données pour la modulation LoRa entre 0,3 kbps et 9,375 kbps en fonction
du SF et allant jusqu’a 27 Kbps en utilisant la modulation FSK. Dans notre simulation,
le choix de SF est choisi de maniére aléatoire. La relation entre SF, débit et durée de
paquet est décrite dans le Tableau 2.1 du chapitre 2.

3.2.2 Sigfox

La couche MAC de Sigfox envoie 3 messages en utilisant une fréquence aléa-
toire dans un canal macro de 200 kHz dans la bande ISM. Le canal par défaut est le
868,130 MHz. Sigfox utilise la modulation BPSK 100 Hz & bande ultra-étroite sur plu-
sieurs canaux. Pour chaque transmission, le terminal choisit un canal aléatoire parmi
un ensemble disponible (dans notre simulation : 12 canaux) [90]. La durée du paquet
peut aller jusqu’a 2 ms [89].

3.2.3 Narrow Band loT

Une porteuse NB-loT utilise jusqu’a douze sous porteuses (ou tons) de 15 kHz
pour un total de 180 kHz. Il existe deux types de transmission pour NB-loT : mono-
ton et multi-tons. La transmission multi-tons est basée sur SC-FDMA avec le méme
espacement des sous-porteuses de 15 kHz, un intervalle de temps de 0,5 ms et une
sous-trame de 1 ms. La transmission mono-ton prend en charge deux cas, 15 kHz et
3,75 kHz. Lespacement de 15 kHz permet la meilleure performance de coexistence
avec LTE sur la liaison montante. Lespacement de 3,75 kHz singletone utilise une du-
rée de 2 ms. Comme la liaison descendante, une porteuse NB-IoT en liaison montante
utilise une bande passante totale de 180 kHz. Le Tableau 1.4 du chapitre 1 illustre les
différents types de NB-IoT.
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3.3 Calcul du taux d’erreur de paquets (PER)

Cette section explique le calcul du taux d’erreur de paquets (PER), en utilisant le
taux d’erreur de symbole. Le PER représente la probabilité d’erreur de paquets (PE) :

PER = P(PE) (3.1)

Soit N le nombre de symboles en collision. N est une variable aléatoire avec une
densité de probabilité :

fnim);m=0,1,2,...M, (3.2)

ou m est le nombre de symboles dans le paquet. Par le principe de probabilité totale
[91]:
M

PER = P(PE) = Y_ P(PE | m)fx(m). (3.3)

m=0

La probabilité conditionnelle de ne pas avoir d’erreur de paquet est la probabilité que
tous les symboles soient corrects. Donc, la probabilité conditionnelle d’une erreur de
paquets est la régle de probabilité du complément [91] :

P(PE|m)=1—(1—-p)™ (3.4)

ou p est le taux d’erreur du symbole. Par conséquent, la formule PER devient :

M

PER= Y [1—(1—p)"]fn(m) (3.5)

m=0

Cette densité de probabilité fy(m) dépend de la durée du paquet et du rapport cy-
clique. Pour Sigfox, il existe une densité de probabilité unique car elle utilise une durée
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de paquet constante de 2 ms. Pour LoRa et NB |oT, il existe de nombreux cas de den-
sité de probabilité en raison de l'utilisation d’'une durée de paquet différente. Deux cas
seront étudiés dans les sections suivantes : le cas ou le paquet transmis est plus court
que les paquets en collision, et le cas inverse.

3.3.1 Paquet plus court que les paquets en collision

Dans cette section, nous abordons le cas ou le paquet est plus court que le pa-
quet en collision. Lorsque le paquet attendu rentre en collision avec un autre paquet
(« collide packet »), le processus est aléatoire. La Figure 3.1 montre deux paquets en
collision avec trois possibilités :1- le paquet entre complétement en collision avec un
paquet (« collide packet ») , 2- le paquet n’entre pas en collision avec des paquets
(« collide packet »), 3- le paquet entre partiellement en collision avec un paquet (« col-
lide packet »). Nous pouvons relier ces cas a la valeur des symboles en collision. Dans
la possibilité 1, le nombre de symboles en collision est égal a M. Dans la possibilité 2,
le nombre de symboles en collision est égal a zéro. Et enfin, dans la possibilité 3, le
nombre de symboles en collision est inférieur a M.

Collide packet Collide packet

Possibility 1

Possibility 2

Possibility 3

FIGURE 3.1 — Collision de paquets avec des paquets transmis plus courts que des
paquets en collision [92].

Si les paquets en collision ont une durée fixe, nous pouvons voir que la densité de
probabilité fy(m) prendra une forme particuliére :

1 if m =0
fn(m) =< ¢, if m=1, 2 .., M—1 (3.6)
C3 if m=M
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Il'y a donc une probabilité de non collision. |l existe également une probabilité de colli-
sion totale. La situation intéressante dans ce cas est que la probabilité de m collisions
pour m entre 1 et M — 1 est constante.

Le taux d’erreur de paquet court (pc) pour ce cas est donné par :

PER, =c; Y [1— (1—p)"] + es1 — (1 — p)™] (3.7)

m=1

3.3.2 Paquet plus long que les paquets en collision

Dans cette section, nous expliquerons le cas ou le paquet envoyé est plus long que
celui en collision. Comme pour le cas précédent, le processus de collision est aléatoire,
voir la Figure 3.2. Ici trois cas peuvent étre distingués. Comme le paquet est plus long
qgu’un (« collide packet »), il y a un nombre maximal de collisions de symboles dans le
paquet. Appelons ce nombre F.

Collide packet Collide packet

Possibility 1

Possibility 2

Possibility 3

FIGURE 3.2 — Collision de paquets avec des paquets transmis plus longs que des
paquets en collision [92].

Si les paquets (« collide packets ») ont une durée fixe, nous pouvons voir que
la densité de probabilité prendra une forme similaire a celle du cas précédent. La
seule différence est que le nombre maximal de collisions de symboles est F’ et pas M.
Nous pouvons alors utiliser ce méme formulaire dans les deux cas, car nous pouvons
remplacer M par F.
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c if m=0
Co if m=1,2, .., F—-1
fn(m) = (3.8)
c3 if m=F
0 if m=F+1 F+2 .., M-1
Le taux d’erreur de paquet long (pl) dans ce cas est donné par :
F-1
PERy =cy » [1—=(1—=p)"+ e[l —(1—p)7] (3.9)
m=1

Ces deux developpements nous permettent de disposer d’une expression du PER
qui sera utilisée dans la suite des travaux.

3.4 Evaluation du taux d’erreur de paquets pour LoRa-
WAN, Sigfox et NB-loT

Dans cette section, une comparaison entre les trois standards LoRa, Sigfox et NB-
loT est présentée. Le PER est utilisé comme critere de comparaison, calculé en fonc-
tion du nombre de collisions ou d’échecs de transmission, basé sur des simulations
sous MATLAB.

3.4.1 Modele du systéme

Le modele du systeme utilisé pour la mesure et la comparaison se repose sur trois
réseaux homogénes, comprenant des liaisons LoORaWAN, Sigfox et NB-loT. Ce modele
se concentre sur la transmission aléatoire de la liaison montante dans un intervalle de
temps spécifié. La simulation prend également en compte I'utilisation du spectre au-
tour d’une passerelle :

-Dans un premier temps, pour chacun des trois standards, nous considérons un temps
discret de 60 secondes divisé en intervalles de temps « time slots (Ts) » identiques de
10 ms, et chaque transmission occupe un Ts.

-Dans un deuxieme temps, nous procédons au calcul des collisions. Pour LoRa, la
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collision se produit lorsque deux paquets utilisant le méme SF en méme temps. Pour
Sigfox et NB-IoT, la collision survient lorsque deux paquets arrivent a la passerelle en
méme temps sur le méme canal.

Ensuite, nous calculons le PER : pour chaque standard LoRa et NB-loT, le PER se
manifeste lorsque le paquet recu ne ressemble pas aux paquets envoyés. Pour Sigfox,
le PER correspond aux 3 paquets mal regus. Pour LoRa, deux types de simulations ont
été réalisés : la premiére a été établie pour les terminaux contenant des paquets avec
un SF sélectionné de maniéere aléatoire ; la seconde concerne les terminaux envoyant
des paquets avec un SF unique. Pour, NB-loT, nous simulons les deux cas : multi-tons
et mono-ton. Notons que, nous avons fixé un objectif de 10% de PER comme seuil de
qualité acceptable, couramment utilisé par les opérateurs mobiles [93].

3.4.2 Résultats de simulations

a) LoRa

Nous avons simulé jusqu’a 10 000 transmissions en utilisant les six SFs (de 7 jus-
qgu’a 12) pendant une minute. La Figure 3.3 montre I'évolution du PER pour LoRa en
fonction du nombre de messages transmis pour des différents SF jusqu’a 10000 ter-
minaux transmettant pendant une minute.
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Number of messages / minute

FIGURE 3.3 — Simulation de I'évolution du PER pour LoRa en utilisant un SF unique
jusqu’a 10 000 terminaux transmettant pendant une minute.
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On constate que l'utilisation d’'un SF plus bas engendre un PER faible, pour un
nombre constant de messages transmis.

La Figure 3.4 représente un "zoom" de la Figure 3.3, le PER de 10% est atteint pour
un nombre de terminaux de 80, alors que cette probabilité est atteinte pour un nombre
de terminaux de 25 quand SF 12 est adopté. Pour respecter le seuil de PER de 10%,
on constate qu’avec LoRa, le nombre maximal de terminaux qui peuvent transmettre
simultanément se situe entre 25 terminaux (pour SF 12) et 180 terminaux (pour SF 7).
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FIGURE 3.4 — Simulation de I'évolution du PER pour LoRa en utilisant un SF unique
jusqu’a 1000 terminaux transmettant pendant une minute.

Les résultats obtenus pour LoRa avec plusieurs SF sont logiques par rapport a
I'équation 3.3 et au tableau 2.1, ou, on constate qu’en utilisant un SF plus élevé, le
nombre de symboles dans le paquet est plus important que dans le cas d’'un SF in-
férieur étant donné que la durée du paquet pour un SF supérieur est plus grande par
rapport au paquet de durée du SF inférieur.

b) NB-loT

Nous avons simulé jusqu’a 50 000 transmissions en utilisant les différents types de
tons pendant une minute. La Figure 3.5 montre le PER de tous les types de NB-loT
utilisant les multi-tons et les mono-tons en fonction du nombre de messages transmis
au cours de la minute. On peut constater que le PER diminue a mesure que le nombre
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de tons augmente : le PER de 12 tons est meilleur que le PER de 6 tons, 3 tons, 1
ton et single-tone. Le single-tone maintient un PER de 10% lors de I'utilisation de 1000
terminaux. Ce PER est obtenu lors de I'utilisation de 2000 terminaux pour 3 tons et de
3000 terminaux pour 6 tons. Par contre, pour 12 tons, le PER n’est que de 10% pour
12 500 terminaux.
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FIGURE 3.5 — Simulation de I'évolution du PER pour NB-IoT jusqu’a 50 000 terminaux
transmettant pendant une minute.

On observe ainsi que les résultats obtenus pour NB-loT sont compatibles avec
I'équation 3.3, dans laquelle l'utilisation de 12 tons, le nombre de symboles dans le
paquet et la durée du paquet sont inférieurs a tous les autres tons.

c) Comparaison des résultats

Afin de comparer les résultats précédents, les configurations ont été retenues pour
chaque standard : LoRa en SF choisi aléatoirement pour chaque transmission, Sigfox
(unique) et NB-loT en 12-tons. La Figure 3.6 montre I'évolution du PER pour LoRa,
Sigfox et Nb-loT 12 tons en fonction du nombre de messages transmis au cours d’une
minute. On peut observer que le PER de NB-loT est beaucoup mieux que les PER de
Sigfox et LoRa. Pour LoRa, le PER de 10% est atteint pour un nombre de terminaux
de 600. C’est le cas réel de LoRa lors du choix d’'un SF différent pour transmettre
des données a l'aide du débit adaptatif (ADR). Pour Sigfox, le PER a 10% est atteint
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pour 1500 terminaux, ce qui représente un nombre énorme de terminaux par rapport
a LoRa utilisant un SF aléatoire.

g
NB-IoT 12 tons

Packet Error Rate (%)

Il Il
2 2.5 3
Number of messages / minute x 10

FIGURE 3.6 — Simulation du PER avec 30 000 terminaux transmettant dans une minute
pour LoRa, Sigfox et NB-loT 12-tones.

Pour les valeurs considérées des parameétres de simulations, la robustesse derriere
NB-loT est due a la largeur de bande plus grande en fonction d’'une durée d’intervalle
de temps plus courte ainsi que l'utilisation de sous-porteuses orthogonales (les tons).
En revanche, LoRa présente une performance modérée par rapport a NB-loT et a
Sigfox, dont le PER est trés sensible en termes de messages / minute en raison de la
bande passante et de la durée de transmission de paquet.

3.5 Conclusions

Dans ce chapitre, nous avons décrit les fonctionnalités de la couche MAC pour
LoRa, Sigfox et NB-IoT par rapport aux durées de transmissions des paquets et au
nombre de canaux utilisés. En outre, nous avons fixé un seuil de 10% de PER comme
le seuil de qualité acceptable normalement utilisé par les opérateurs mobiles, afin
d’évaluer la couche MAC pour ces trois standards loT en termes de PER. En conclu-
sion, NB-loT est plus robuste en termes de PER que LoRa et Sigfox, en raison de
I'utilisation de sous-porteuses, la large bande passante adoptée et de la faible durée
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de transmission par rapport a LoRa et Sigfox. Dans le prochain chapitre, 'améliora-
tion apportée a LoRa sera présentée ainsi que son I'évaluation de ses performances a
travers un notre simulateur implémenté sous MATLAB.
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CHAPITRE 4

LORA+ : EVOLUTION DE PROTOCOLE
LORAWAN POUR L'AMELIORATION DE
LA QOS

Dans ce chapitre, nous proposons un protocole appelé LoRa+
pour améliorer la Qualité de Service du protocole LoRaWAN en
matiéres de taux de paquets rejetés et de taux de paquets er-
ronés. Nous utilisons notre simulateur MATLAB pour évaluer les
performances de ces deux protocoles.

4.1 Introduction

Comme nous I'avons évoqué dans le chapitre 2, LoRa est une couche physique
pour les LPWAN utilisant les modulations CSS qui peuvent étendre de maniére adap-
tative la portée de la communication en réduisant le débit. Au-dessus de cette couche,
LoRaWAN définit un protocole MAC simple basé sur une spécification ouverte. Ce
protocole permet aux terminaux de communiquer avec un serveur de réseau via des
passerelles avec un faible cycle de service (1% en Europe). Le probléme principal
dans LoRaWAN est lorsque deux terminaux (ou plus) émettent simultanément en uti-
lisant les mémes parametres (tels que canal et SF) sont recus par la passerelle avec
une puissance similaire, une collision se produit, en effet, aucun des signaux n’est dé-
codé par le récepteur LoRa. De plus, I'attribution des SFs dans LoRaWAN pose des
problémes surtout dans les environnements interférents ce qui produit des paquets
rejetés (i.e. recus au dessus du seuil de sensibilité) au niveau de la passerelle. Pour
cela, nous proposons une modification du protocole LoRaWAN pour les terminaux des
Classes A et B dans le but de réduire le taux de paquets rejetés, basé sur les déci-
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sions prises au niveau de la couche physique. Cette modification consiste a décaler
la deuxieme fenétre de réception RX2 avant la fenétre de transmission. Cela permet
de collecter les parametres du canal pour une transmission de liaison montante fiable.
Elle améliore significativement la Qualité de Service (QoS), diminue le taux de paquets
rejetés et diminue le PER, comme indiqué dans nos simulations MATLAB. Notre pro-
tocole proposeé est extensible a la classe C mais nous ne traitons pas cette classe car
elle est toujours en mode d’écoute contrairement aux classes A et B (RX2 reste ouvert
tout le temps).

4.2 Etat de I'art

Depuis cing ans, les LPWAN sont un domaine de recherche actif. Dans cette sec-
tion, nous présentons plusieurs études pertinentes liées aux performances du proto-
cole LoRaWAN. Ces contributions peuvent étre divisés en deux catégories : la pre-
miere concerne I'évaluation des performances des réseaux LoRa a I'aide de scénarios
analytiques et réels, tandis que dans la seconde, de nouveaux algorithmes ont été pro-
posés pour améliorer les performances LoRaWAN. Nous commencons par la premiére
catégorie.

Les auteurs de [94] ont décrit et analysé une installation expérimentale de LoRa
dans la ville de Rennes en prennant en compte I'élévation des antennes et I'environ-
nement (urbain, rural et suburbain). Comme attendu, 'emplacement de I'antenne et en
particulier son élévation jouent un réle majeur dans les performances du réseau. Les
résultats montrent que, dans des bonnes conditions du canal (faible nombre d'utilisa-
teurs, conditions climatiques favorables, faible évanouissement), les pertes de trames
sont trés faibles (environ 3%), tandis que dans des mauvaises conditions du canal, les
pertes de trames peuvent atteindre 100%. Les auteurs de [95] ont proposé un modéle
analytique considérant que I'atténuation de Rayleigh met en évidence les probabilités
de couverture des passerelles d’'un réseau. Ce travail montre que les réseaux LoRa
sont sensibles a la densité du réseau. Les auteurs de [76] ont exploré l'interaction des
caractéristiques de LoRaWAN, telles que la communication bidirectionnelle et la limi-
tation du cycle de service (duty cycle), et ont proposé de nouveaux compromis tenant
compte de la consommation d’énergie, de la fiabilité et de I'évolutivité du réseau. lls ont
également montré que le cycle de service limitait le trafic de téléchargement généré
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par les passerelles LoORaWAN. Les auteurs de [96] ont analysé I'impact des variations
de trafic dans les réseaux LoRa. lls ont démontré qu’une passerelle LoRa était affec-
tée par une rafale de données ce qui a conduit a la dégradation des performances,
en particulier lorsque les terminaux sont proches et transmettent simultanément. Les
auteurs de [97] ont étendu le modéle mathématique d’acces au canal LoRaWAN de
[98] au processus de transmission de données en analysant I'effet de capture et en uti-
lisant le modéle Okumura-Hata vu qu'il est capable de reproduire les contraintes liées
a I'environnement de communication.

Divers travaux utilisent des mesures pour évaluer les performances des réseaux
LoRa. Les auteurs de [99] ont analysé I'évolutivité du réseau LoRa et ont souligné I'im-
portance de la validation expérimentale dans des environnements terrestre et aqua-
tique pour des nceuds statiques et mobiles. Les résultats montrent que, lorsqu’on uti-
lise un facteur d’étalement élevé (SF), le taux de pénétration est supérieur & 60% sur
une distance de 30 km sur l'eau et jusqu’a 10 km sur le sol. lls ont également ob-
servé gque la communication se détériorait lorsque la vitesse du nceud était d’environ
40 km/h. Des résultats similaires sont obtenus avec des mesures de LoRa effectuées
dans d’autres environnements, tels que les applications intérieures [83], les campus
universitaires [100], les applications de comptage intelligent [101] et les centres-villes
[102, 103].

Récemment, certains travaux publiés ont tenté d’améliorer les performances du
protocole LoRa en exploitant des paramétres de communication tels que : la charge
utile, débit, éfficacité énergétique, utilisation des antennes directives. Les auteurs de
[68] ont étudié l'algorithme ADR (Adaptive Data Rate) proposé par I'alliance LoRa-
WAN. Dans cet article, les auteurs s’intéressent davantage a l'impact de différents
parameétres configurables sur le temps de convergence de l'algorithme : la conver-
gence lente de I'algorithme ADR entraine des pertes de paquets et une consomma-
tion d’énergie plus élevée. Les auteurs de [4] ont étudié les capacités et les limites de
LoRaWAN lors de I'adoption d’'une stratégie visant a déterminer si la technologie Lo-
RaWAN fonctionnait (surveillance et comptage en temps réel) ou non dans plusieurs
cas d’utilisation réels (surveillance vidéo). Les auteurs de [104] ont proposé une ap-
proche de débit de données adaptatif prenant en compte les conflits de contention
pour augmenter le nombre de nceuds utilisant de faibles taux de conversion afin de
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maximiser le débit du réseau. Afin d’étudier I'impact du trafic en liaison descendante,
les auteurs de [105] ont caractérisé les performances de LoRa. Cette étude a mon-
tré I'effet négatif important de la communication sur la liaison descendante et sur les
performances de la liaison montante. Les auteurs de [106] ont testé l'influence de la
variation sur I'observation de la longueur de la charge utile et du taux de livraison des
paquets. Par la suite, I'évaluation des performances dans différents scénarios a abouti
a une couverture de 6 km dans les zones urbaines et a plus de 18 km dans le scénario
rural. Les auteurs de [107] ont proposé d’appliquer a LoRaWAN un algorithme capable
d’annuler deux signaux en collision et de modifier la couche MAC afin de permettre
des transmissions synchronisées. Lalgorithme proposé apporte des améliorations de
performances remarquables par rapport au LoRaWAN classique en termes de débit
et d’efficacité énergétique. Les auteurs de [108] ont envisagé des antennes directives
pour améliorer la puissance du signal sans augmenter le colt de I'énergie de transmis-
sion. lls ont également envisagé I'utilisation de plusieurs passerelles pour améliorer la
probabilité de décodage. Les résultats démontrent que I'utilisation d’une antenne di-
rective et de plusieurs passerelles peut améliorer les performances sous interférence.

Les auteurs de [109] ont proposé deux algorithmes peu complexes pour rendre
les réseaux LoRa évolutifs en répartissant la décision d’accés au canal et pour per-
mettre une allocation optimale des ressources. Les résultats montrent un bon compro-
mis entre la complexité matérielle, les performances du systeme et la durée de vie de la
batterie des terminaux LoRa. Les auteurs de [110] ont exploré les paramétres de confi-
guration de LoRa avec 6720 combinaisons possibles. Les auteurs ont aussi proposé
gu’un nouveau protocole basé sur la configuration des parameétres de transmission
puisse étre ajouté a LoRaWAN tels que la puissance de transmission, la bande pas-
sante, le taux de codage et le SF, ce qui minimise la consommation d’énergie tout en
maintenant les besoins de transmission. Les auteurs de [111] ont proposé deux nou-
velles stratégies d’allocation de ressources a LoORaWAN. Les deux stratégies étaient
basées sur une combinaison d’orthogonalité de SF et de distance pour améliorer le
nombre d’utilisateurs transmettant simultanément et réduire les collisions. Les résul-
tats montrent que ces deux stratégies surpassent la stratégie de base d’allocation de
ressources a LoRaWAN.

Tous les travaux présentés ici montrent la nécessité d’améliorer la QoS, car celle-ci
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se dégrade a cause de plusieurs facteurs, notamment 'augmentation du nombre d’uti-
lisateurs. Les simulations réalisées dans le cadre de cette thése ont bien confirmées
cette constatation. Nous venons également de voir, a travers cette section, que plu-
sieurs solutions ont été proposées mais se basent dans I'ensemble sur I'application
d’algorithmes existants sur le protocole LoORaWAN. Bien que cette démarche soit inté-
ressante, elle peut s’avérer colteuse a mettre en ceuvre. C’est dans ce contexte que
s'inscrit I'objectif de notre solution proposée « LoRa+ », a savoir 'amélioration de la
QoS avec une démarche efficace, simple et moins colteuse. En effet, cette améliora-
tion est basée sur I'exploitation du taux de paquets rejetés, en réduisant le nombre de
passerelles. La section suivante a comme objectif de détailler cette solution, a savoir
sa conception, sa modélisation ainsi que son évaluation.

4.3 Le protocole LoRa+

Le protocole LoRa+ est basé sur le protocole LoORaWAN avec modifications au ni-
veau de 'emplacement de RX2. Dans LoRa+ Classe A, nous proposons d’ajouter une
nouvelle trame appelée trame de configuration qui est transmis via le slot RX2. Cette
trame de configuration est utilisée pour la synchronisation. Elle est définie comme un
protocole d’activation a faible consommation d’énergie utilisé par la passerelle pour
interroger le terminal de la Classe A. La passerelle commence par transmettre en
continu la trame de configuration afin d’inonder un canal dédié quelques secondes
avant et quelques secondes aprés le début de la transmission. Chaque trame contient
I'heure estimée d'arrivée' (ETA), qui correspond a l'instant d’envoi de la trame de
données contenant la commande MAC aux terminaux. En ce qui concerne la classe
B, LoRa+ utilise le méme processus de synchronisation que LoRaWAN en déplagant
aussi la fenétre RX2. Dans les prochaines sections de ce chapitre, nous détaillerons
notre proposition concernant les classes A et B.

4.3.1 Spécifications du LoRa+ Classe A

Contrairement a LoRaWAN, dans LoRa+, la fenétre RX2 sera ouverte avant la
transmission de liaison montante, qui correspond a la fenétre suivie de RX1 dans Lo-
RaWAN, comme illustré dans la Figure 4.1. Nous proposons d’ajouter une fenétre RX2

1. Estimated Time Arrival.
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avant la liaison montante et non pas RX1. Le but de cette modification est que le RX2
utilise un canal prédéfini et un débit de données fixe connu pour tous les terminaux. Par
conséquent, la passerelle, similaire a LoORaWAN, peut gérer les terminaux en utilisant
un seul canal spécialisé pour les configurations. Dans ce cas, la décision du canal,
telle que le SF, la fréquence du canal et le débit de données, seront communiqués

au terminal juste avant la transmission de la liaison montante, comme indiqué dans la
Figure 4.2.

Configuration
frame Sleep Rx2 |Sleep| TxFrame Sleep | Rx1
>
[ [ 1 1 [ 1
sync | f Rx2 | r€ Rx1 g
I delay ! I delay ! I delay 1

FIGURE 4.1 — Chronogramme du LoRa+ Classe A.
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FIGURE 4.2 — Diagramme de séquence pour LoRa+ Classe A.
Comme déja indiqué dans la Section 2.3.1, le terminal de la Classe A dans LoRa+
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est supposé transmettre d’une fagon cyclique. Au début de T, le terminal se réveille
et commence a écouter les trames de configuration entrantes via RX2, ceci assure
la synchronisation de I'horloge entre le terminal et la passerelle comme indiqué dans
la Figure 4.3. A la réception de la trame, le terminal extrait la valeur de temps et re-
passe en mode veille jusqu’a ce que le ETA se soit écoulé. Ensuite, le terminal se
réveille et décide de transmettre ou de configurer avant de transmettre. Cette trame de
configuration est inspirée du protocole DASH7 [112].

Configuration frame 1 Configuration frame 2 Configuration frame 3 Configuration frame 4 Tx frame

Info

0

ETA

3

Info

0

ETA

2

Info

0

ETA

1

Info

0

ETA

0

A

A
>

<
K

L
>

From gateway to
end device

From end device
to gateway

FIGURE 4.3 — Trame de configuration pour la Classe A.

4.3.2 Spécifications du LoRa+ Classe B

Comme dans la Classe A, le RX2 dans la Classe B sera ouvert juste avant la
transmission, comme le montre la Figure 4.4. La Figure 4.5 montre le diagramme de
séquence des terminaux de la Classe B dans LoRa+. En Classe B, la passerelle trans-
met une balise de maniere synchrone « Beacon ». Dés que le terminal décide de se
réveiller pour envoyer des données, il répond a la passerelle par un signal « Ping »
prouvant qu’il est prét a recevoir les décisions (SF, débit de données, canal) via la fe-
nétre prédeéfinie RX2. Aprés avoir regu les décisions, le terminal envoie les données de
la trame Tx a la passerelle, puis ouvre la fenétre RX1 aprés un délai et, a la fin, recoit
une balise de la part de la passerelle pour terminer 'échange. Dans ce cas-la, la trame
Tx doit utiliser les bons parameétres de transmissions.

BCN PNG Rx2 | Sleep | Tx Frame | Sleep | Rx1 BCN
—> [
: I Rx2 Rx1 | I
] delay delay | I
< AN
Y »

Beacon period

FIGURE 4.4 — Chronogramme du LoRa+ Classe B.
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FIGURE 4.5 — Diagramme de séquence pour LoRa+ Classe B.

Lidée principale de LoRa+ est d’améliorer la QoS en créant un protocole inter-
couche (cross-layer) qui agit entre la couche physique et la couche MAC. Ce protocole
comprend deux parties. La premiére consiste a réduire le taux de paquets rejetés (en
fonction de la couche physique). La seconde réduit le taux des paquets erronés (PER)
(basé sur la couche physique et la couche MAC). En ce qui concerne le taux de pa-
quets rejetés, la passerelle permet d’estimer le canal pour prédire le RSSI en fonction
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de plusieurs parameétres définis dans I'équation 4.1 [64].

Prx(dBm) = Prx(dBm) + Gsysrem(dB) — Lsystem(dB) — Lopannen(dB) — M(dB)
(4.1)

Aprés avoir estimé le canal et apres le processus de synchronisation avec le terminal,
la passerelle sélectionne I'un des SF (voir le Tableau 2.1 du chapitre 2) et I'envoie
au terminal via RX2 juste avant la transmission des données. Pour la réduction du
PER, si des transmissions conseécutives utilisent le méme SF, la passerelle informe
les terminaux de changer le SF pour réduire la probabilité de collision. La Figure 4.6
résume les étapes et les décisions prises par LoRa+ Classes A et B depuis I'activation
du terminal jusqu’a la synchronisation (en haut du logigramme), en sélectionnant le
SF et en diminuant le PER jusqu’a la transmission (symbolisé par 'événement « Tx
Frame » en bas du logigramme). Comme le montre cette figure, une fois que la classe
du terminal est identifiée, la synchronisation est établie entre le terminal et la passerelle
(en utilisant un trame de configuration pour la classe A et une balise pour la classe B).
Ensuite, I'estimation du RSSI est effectuée par la passerelle qui envoie au terminal un
SF adapté aux conditions du canal. Lorsque des mauvaises conditions de canal sont
estimées, le terminal doit utiliser le paramétre SF = 12, car il s’agit du meilleur choix
dans ce cas. Ici, SF = 12 est envoyé par la passerelle aux terminaux qui doivent les
utiliser méme s’ils transmettent simultanément des données. Pour RX1, son ouverture
dépend de I'adoption de 'ACK dans le réseau. Si 'ACK est utilisé, le terminal doit
I'écouter pendant le RX1. Une fenétre RX1 doit donc étre ouverte. D’autre part, lorsque
ACK n’est pas adopté par le réseau, il n’est pas demandé au terminal d’ouvrir le RX1.
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FIGURE 4.6 — Logigramme complet de LoRa+ pour les classes A et B.
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4.4 Evaluation de LoRaWAN et LoRa+

Dans cette section, une comparaison entre LoORaWAN et LoRa+ est présentée. Le
taux de paquets rejetés, le PER et le nombre des passerelles déployées sont les prin-
cipaux critéres de comparaison. Le taux de rejet des paquets est calculé en fonction de
la sensibilité du canal, tandis que PER est calculé en fonction du nombre de collisions
ou de défaillances au cours de la transmission.

4.4.1 Modeéle de systeme et simulations

Le modele de systéme utilisé pour la simulation et la comparaison est basé sur
les réseaux LoRaWAN et LoRa+, en tenant compte des transmissions montantes et
descendantes. La simulation prend également en compte le spectre utilisé autour de
plusieurs passerelles. Le nombre de terminaux et de passerelles est configurable. Les
terminaux sont répartis uniformément dans une couverture de 2 km (12,5 km?). Une
passerelle est placée au centre de la zone de couverture tandis que les autres sont ré-
parties uniformément dans la méme zone. La Figure 4.7 montre le modéle de systeme
utilisé dans notre simulation.

~—_ -
~_ -
= o
A Gateway ——> Desirable signal
------ » Interfering signal
E Device

FIGURE 4.7 — Modéle de systeme utilisé pour la simulation.

Lobservation est effectuée sur une fenétre temporelle de 60 secondes répartie dans
des intervalles de temps de 10 ms, avec une transmission chaque 10 ms. Le cycle de
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service de 1% est respecté, a I'exclusion des retransmissions. Une seule transmis-
sion peut étre recue par plusieurs passerelles. Les terminaux ne cooperent pas. Une
interférence entre deux terminaux actifs (ou plus) peut se produire.

Le rapport signal sur interférence et bruit (SINR) du i€me terminal peut étre calculé

comme suit :
Pu,i

SINR; = ————
I + Pn;

(4.2)

ou P,; est la puissance du signal émis par le terminal i. I; est la puissance totale
de bruit provenant d’autres transmissions. Py, est la puissance de bruit a la iéme
transmission. Pour le modéle de propagation, nous utilisons le modéle Okumura-Hata
pour les petites/moyennes villes et les zones rurales, tel que recommandé par I'ETSI
pour le GSM 900 MHz qui opere dans une bande de fréquence proche [113]. Dans
cette étude, le logiciel MATLAB est utilisé. Le Tableau 4.1 récapitule les configurations
des passerelles et des terminaux.

TABLE 4.1 — Configurations des passerelles et terminaux.

Configuration Passerelle Terminal
Facteur de bruit 6 dB -

Gain de I'antenne 5 dBi 0 dBi
Elévation 100 m [94] 5m

Nombre de nceuds 1a15 12500
Fréquences opérationnelles 868 MHz

Largeur du bande 125 KHz

Puissance de transmission 14 dBm (25 mW)
Environnements de simulation || petites/moyennes villes & zone rurale
ltérations Monte-Carlo nombre de terminaux

4.4.2 Comparaison des paquets rejetés avec LoRaWAN et LoRa+

La Figure 4.8 montre les résultats simulés sous MATLAB des paquets rejetés de
LoRaWAN en fonction du nombre de terminaux actifs pour les petites/moyennes villes
et les zones rurales. Nous voyons clairement que le taux de paquets rejetés diminue
lorsque le nombre de passerelles augmente. Pour les petites/moyennes villes, lorsque
500 terminaux actifs sont utilisés, le taux de paquets rejetés utilisant 1 passerelle est
d’environ 45%, tandis qu’en utilisant 6 passerelles, le taux de paquets rejetés est d’'en-
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viron 16%. D’autre part, le taux de paquets rejetés utilisant 1 passerelle pour 500
terminaux actifs pour les zones rurales est d’environ 53%, tandis qu’en utilisant 6 pas-
serelles , le taux de paquets rejetés est d’environ 29%.

Small and medium size cities Rural areas
45
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40 Sow o
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35r 15GW 15 GW
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w
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S
T
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Nb of EDs Nb of EDs

FIGURE 4.8 — Simulation de taux de paquets rejetés de LoRaWAN en fonction du

nombre de passerelles : pour les petites/moyennes villes (a gauche) et les zones ru-
rales (a droite).

La Figure 4.9 illustre la variation simulée de taux de paquets rejetés de LoRa+ en
fonction du nombre de terminaux actifs pour les petites/moyennes villes et les zones
rurales. Comme le montre la figure, les paquets rejetés diminuent lorsque le nombre
de passerelles augmente. Pour les petites/moyennes villes, lorsque 500 terminaux ac-
tifs sont utilisés, le taux de paquets rejetés utilisant 1 passerelle est d’environ 11%,
tandis gu’en utilisant 2 passerelles, le taux de paquets rejetés est d’environ 6%. En ce
qui concerne les zones rurales, lorsque 500 terminaux actifs sont utilisés, le taux de
paquets rejetés utilisant 1 passerelle est d’environ 15%, tandis que pour 2 passerelles,
le taux de paquets rejetés est d’environ 12%.
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FIGURE 4.9 — Simulation de taux de paquets rejetés de LoRa+ en fonction du nombre

de passerelles pour les petites/moyennes villes (a gauche) et les zones rurales (a
droite).

Ces résultats de simulation montrent clairement que la performance de LoRa+ est
due au mécanisme d’écoute avant transmission. Cette amélioration est due au dépla-
cement de RX2 avant la trame Tx et en ajustant les parameétres de couche physique.
Du point de vue des opérateurs du réseau, la QoS correspond a un codt d’exploitation.
Lun des indicateurs de performance clés les plus importants est probablement le taux
de paquets rejetés. Linvestissement dans le réseau d’acces radio dépendent large-
ment du nombre de passerelles qui devront étre minimisées pour une QoS donnée.

La Figure 4.10 présente le pourcentage de paquets rejetés en fonction du nombre
de passerelles dans les environnements ruraux et urbains. Pour LoRaWAN et LoRa-+,
le taux de paquets rejetés des zones urbaines est supérieur a celui des zones rurales
avec un objectif de QoS fixé a 10% inspiré des opérateurs du réseaux cellulaires [93].
Comme le montre cette figure, le pourcentage de paquets rejetés liés a notre protocole
LoRa+ devient inférieur a ce seuil en utilisant respectivement 2 et 3 passerelles pour
les villes et les zones rurales. En revanche, LoORaWAN a besoin de 10 a 15 passerelles
pour atteindre le méme objectif de QoS respectivement pour les villes et les zones

rurales. La mise en ceuvre de LoRa+ conduit donc a réduire les colts de déploiement
du réseau de maniére significative.
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FIGURE 4.10 — Pourcentage de paquets rejetés par rapport au nombre de passerelles
pour LoORaWAN et LoRa+ dans les villes et les zones rurales.

4.4.3 Comparaison de PER pour LoRaWAN et LoRa+

Dans cette section, nous comparons le PER pour LoRaWAN et LoRa+ en fonction
de nombre de terminaux actifs pour les petites/moyennes villes autour d’une passe-
relle. La Figure 4.11 montre les résultats de simulation du PER pour LoRaWAN et
LoRa+ basés sur le nombre de terminaux actifs pour les petites/moyennes villes au-
tour d’'une passerelle. Dans cette figure, nous pouvons voir que le PER de LoRa+ est
inférieur au PER de LoRaWAN. Pour LoRa+, nous avons obtenu un PER de 60% pour
150 terminaux actifs, alors qu’avec LoRaWAN, la méme pourcentage est obtenue en
utilisant 100 terminaux. De plus, lorsque 500 terminaux sont utilisés, le PER de LoRa+
est d’environ 79%, contre environ 85% pour LoRaWAN.
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FIGURE 4.11 — Simulation de PER de LoRaWAN et LoRa+ pour les petites/moyennes
villes utilisant une passerelle.

En conséquence, notre algorithme proposé réduit considérablement le PER. En
effet, le SF modifie 2 transmissions consécutives en cas de besoin, contrairement au
mécanisme de LoRaWAN dans lequel le SF reste le méme.

4.4.4 Validation des simulations par rapport a I’état de I'art

Aprés avoir implémenté notre simulateur LoRa sous MATLAB, l'objectif de cette
section est de valider notre simulateur LoRa a travers la comparaison des résultats
obtenus sous ce dernier, avec ceux obtenus sous d’autres simulateurs. Une étude
comparative a été réalisée en exploitant deux métriques : le nombre de passerelles
déployées dans une grande ville et le PER. Dans notre travail, la performance du ré-
seau LoRa est déterminée en comptant le nombre de paquets rejetés et/ou erronés,
ainsi que le nombre de passerelles déployées. A ce jour, plusieurs travaux sont réali-
sés portant sur le nombre de terminaux, sur I'évolutivité du réseau, sur la portée radio
et sur la consommation énergétique (durée de vie de la batterie). Cependant, Notre
démarche prend en compte le taux de paquets rejetés en fonction du nombre de pas-
serelles déployées.
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En se référant aux résultats, pour un objectif de QoS de 10% de taux de paquets
rejetés, un réseau LoRa doit faire appel a 10 passerelles dans une couverture urbaine
dense d’environ 12.5km?, soit 1.25km?/passerelle. Les auteurs de [114] ont construit
un simulateur MATLAB pour évaluer un scénario d’application de comptage intelligent
a Paris ou la densité des compteurs électriques peut étre évaluée approximativement
a 18 000compteurs/km?, faisant appel a 19 passerelles avec une distance inter-site de
1km correspondant a une couverture radio d’environ 17km?, soit 1.12km?/passerelle.
A cet égard, les résultats de nos mesures s’avérent cohérents avec ceux de [114].

Par ailleurs, en ce qui concerne le PER, linterférence inter-SF est a 'origine des
(plus forts) PER les plus importants sur les canaux partagés. Les auteurs de [115] ont
considéré le cas ou un terminal cible et un interféreur fonctionnant avec SF 12, environ
66% des paquets erronés ont été recus pour des SNR de mémes niveaux. Ces résul-
tats nous apparaissent adéquats par rapport aux nétres, nous avons obtenu un PER
pour LoRa utilisant des SFs aléatoires variant entre 60% (pour 100 terminaux) et 85%
(pour 150 terminaux).

Ces résultats nous permettent de valider le simulateur LoRa+.

4.5 Discussion de mise en ceuvre

Dans la section précédente, nous avons montré par simulation la robustesse de
notre protocole proposé par rapport au taux de paquets rejetés, au PER et au nombre
de passerelles déployées. Lune des taches principales a prendre en compte est la
mise en ceuvre matérielle du protocole proposé.

Deux phases de mise en ceuvre sont indispensables, celle de la passerelle et celle
du terminal. En ce qui concerne la passerelle, sur la base d'une auto-surveillance 2
de canal, il convient de fournir aux terminaux les SF appropriés. La pertinence de SF
dépend de la sensibilité du canal et de I'utilisation ou non de celui-ci par d’autres ter-
minaux. Ainsi, une base de données devrait sauvegarder les SF non utilisés jusqu’a ce
gu’un terminal soit prét a transmettre tout en tenant compte de la sensibilité du canal.
Dans notre protocole proposé, la passerelle doit envoyer une trame de configuration

2. self-monitoring.
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aux terminaux juste avant que ceux-ci transmettent leurs données. Notons que cette
trame de configuration est un cycle d’horloge permettant au terminal de la Classe A
de régler le temps d’ouverture de la fenétre RX2. En raison des imperfections de I'os-
cillateur du terminal, la durée de la trame de configuration doit rester deux secondes
avant et deux secondes apres la période T afin de garantir que le terminal recoive les
données appropriées de la passerelle via RX2. Pour la Classe B de notre protocole
proposé, la synchronisation restera la méme que celle du LoRaWAN standard, sauf
que la fenétre RX2 devrait étre ouvert juste avant la transmission afin de fournir au
terminal les paramétres du canal mis a jour. LACK peut étre omis dans le réseau mis
en ceuvre car la passerelle et le terminal sont déja synchronisés. Labsence d’ACK doit
€galement avoir un impact positif sur I'autonomie du terminal en raison de la réduction
de la puissance et la libération de la bande passante. En ce qui concerne la faisabilité
d’un réseau hétérogene mélangeant des terminaux LoRaWAN et LoRa+, il peut étre
obtenu en codant le message envoyé par la passerelle aux terminaux pendant la fe-
nétre RX2. Le terminal basé sur LoRa+ devient donc capable de décoder le contenu
du message contrairement au terminal LoRaWAN qui 'ignore.

Notons que les opérateurs évitent I'utilisation de la liaison descendante estimant
que celle-ci perturbe le réseau. A notre avis, pour améliorer la QoS des réseaux LoRa,
il nous semble opportun d’utiliser la liaison descendante d’'une maniére optimiste [116].
Dans ces travaux, les répéteurs LoRaWAN utilisent essentiellement la liaison des-
cendante pour avoir une bonne QoS dans les endroits difficiles a atteindre (derriére
des murs épais, dans les parkings au sous-sol, a l'intérieur des armoires métalliques,
etc...).

Le protocole LoRa+ proposé dans ce chapitre n’a pas été implémenté faute de
ressources qualifiées disponibles pendant la durée de cette these.

4.6 Conclusion

Dans ce chapitre, nous avons présenté un nouveau protocole appelé LoRa+ afin
d’améliorer la Qualité de Service de LoRaWAN. Aprés avoir présenté la technologie
LoRa et ses classes, nous avons montré l'inconvénient de transmettre sur un canal
avant de recevoir les bons parametres par la passerelle. Cet inconvénient augmente le
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4.6. Conclusion

taux de paquets rejetés au sein du réseau LoRaWAN et diminue la couverture radio de
la passerelle. Aprés avoir présenté I'architecture de la norme LoRaWAN, le protocole
LoRa+ proposé est illustre et expliqué avant de passer a la configuration de notre mo-
déle de systeme pour comparer LoRaWAN et LoRa+ dans différents scénarios (urbain
et rural). Les résultats montrent I'efficacité du nouveau protocole LoRa+ par rapport
a LoRaWAN. LoRa+ améliore la QoS, permet de réduire le nombre de passerelles
dans une zone jusqu’a 80% par rapport a LoRaWAN, améliore la couverture radio
de la passerelle et réduit les collisions et les interférences jusqu’a 20% par rapport a
LoRaWAN.
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CONCLUSIONS ET PERSPECTIVES

Nous présentons dans ce chapitre une synthése des principales
conclusions issues des travaux de cette thése et nous proposons
quelques points d’amélioration a entreprendre par LoRa+.

Conclusions

Face a I'accroissement de la population urbaine et a la conséquente surcharge des
réseaux urbains, la ville de demain devra relever de nombreux défis, dans un souci de
développement durable. Pour répondre aux problématiques de gestion des ressources,
les villes devront s’appuyer sur un ensemble de solutions basées sur les technologies
de l'information et de la communication (ICT). Les travaux développés dans le cadre
de cette thése ont justement pour but de répondre a ces problématiques, en exploitant
les performances des réseaux a large couverture et a faible puissance (LPWAN) dans
le contexte émergeant des Villes Intelligentes.

Nous avons d’abord présenté un état de I'art sur les projets de Villes intelligentes et
les principaux types de réseaux LPWAN. Nous avons comparé la performance au ni-
veau de la couche MAC des trois technologies LPWAN présentes sur le marché (LoRa,
Sigfox et NB-1oT) et nous nous sommes intéressés a la technologie LoRa, notamment
son protocole ouvert LoORaWAN, dans le but d’améliorer la qualité de service de la
couche physique et la couche MAC de LoRa dans différents scénarios d’urbanisation.
Nous avons identifié des verrous a lever pour la technologie LoRa : le taux de paquets
rejetés, les collisions et le nombre de passerelles déployées. Nous avons établi une
nouvelle approche : rendre le protocole opportuniste en écoutant les caractéristiques
du canal avant de transmettre et en déplacant la fenétre de réception RX2 avant la
fenétre de transmission. Nous avons montré par des simulations que notre modifica-
tion améliore considérablement la QoS en termes de taux de paquets rejetés et de
PER dépassant 20% pour chacun d’eux par rapport a LoRaWAN. En conséquence, le
nombre de passerelles requis sur le réseau est également réduit, ce qui entraine une
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réduction des colts d’infrastructure du réseau.

Perspectives

Nous estimons que I'essor des Villes Intelligentes favorise I'utilisation des objets
communicants et créant de nouvelles opportunités pour les technologies LPWAN. En
ce sens, ce travail de thése est une contribution sur une voie qui n’en est qu’a ses dé-
buts, et les axes d’amélioration des performances des réseaux LPWAN sont nombreux.
Ces axes sont divisés en deux catégories : perspectives pour LPWAN et perspectives
pour LoRa. Citons les principaux ci-apres :

x Gestion de I'interopérabilité des terminaux LPWAN : I'interopérabilité est un
enjeu crucial pour le bon fonctionnement des réseaux surtout pour les réseaux
LPWAN. Pour résoudre le probleme d’hétérogénéité, la solution pourra étre dans
le mécanisme de compression des en-tétes (SCHC : Static Context Header Com-
pression [117]) en tant qu'une couche d’adaptation entre la couche réseau et la
couche MAC. Le mécanisme SCHC utilise un contexte dans lequel les informa-
tions d’en-téte sont conservées dans l'ordre des formats d’en-téte. Ce contexte
est statique (les valeurs des champs d’en-téte ne changent pas dans le temps)
évitant des mécanismes de resynchronisation complexes, incompatibles avec les
caractéristiques LPWAN. Lintégration de ce mécanisme permettra au réseau de
gérer I'’hétérogénéité.

« Etude de I'efficacité énergétique de LoRa+ : les réseaux LPWA sont princi-
palement axés sur l'efficacité énergétique et une couverture étendue des appli-
cations loT ne nécessitant pas une bande passante importante. Il serait donc
intéressant d’étudier efficacité énergétique du LoRa+ et la comparer avec LoRa-
WAN, surtout aprés la suppression du ACK dans LoRa+ qui doit avoir un impact
positif sur 'autonomie du terminal en raison de la réduction de la puissance et la
libération de la bande passante.

+ Intégration de LoRa+ dans les réseaux 5G : le développement et le déploie-
ment de la 5éme génération de réseaux mobiles (5G) sont en cours de déploie-
ment. Entre autres, la nouvelle technologie fournira une capacité énorme qui peut
étre utilisée pour permettre la connectivité du coeur de réseau pour les LPWAN.
Par conséquent, il est nécessaire d’avoir la possibilité d’intégrer parfaitement les
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réseaux LPWA a la prochaine 5G. Les auteurs de [118] ont intégré le protocole
LoRaWAN au coeur du réseau de test 5G (5GTN) fonctionnant a I'Université
d’Oulu, en Finlande. Il serait intéressant d’investiguer l'intégration du LoRa+ au
réseau 5G.

« Allocation dynamique de spectre dans LoRaWAN : la réglementation dans les
bandes ISM concernant le cycle de service a un impact significatif sur la capa-
cité du réseau. Lune des orientations futures les plus prometteuses pourrait étre
I'inclusion de I'allocation dynamique du spectre (Dynamic Spectrum Allocation)
dans la norme LoRaWAN. En effet, LoRaWAN n’a pas été congu pour fonction-
ner dans les espaces blancs des téléviseurs (TVWS). A I'avenir, I'inclusion de
I'allocation dynamique de spectre dans la norme LoRaWAN entrainerait une ré-
duction importante de la consommation d’énergie en utilisant les bandes basses
de fréquences : 1- allongement des distances de liaison grace a la réduction de
I'affaiblissement de propagation, 2- réduction de la sensibilité aux effets environ-
nementaux ( affaiblissement di a la pluie, tempétes et typhons).

Mise en ceuvre du protocole LoRa+ par « SPIE CityNet-
works »

La société « SPIE CityNetworks », leader des services multi techniques et de I'amé-
nagement des territoires, concoit et réalise des projets innovants et complexes répon-
dant a 'ensemble des exigences de la ville et des territoires de demain relevant d’un
haut niveau de technicité : réseaux de stations de vélo ou de recharge de la voiture
électrique (flottes de véhicules électriques privées et publiques), réseaux télécoms et
hauts débits, réseaux d’éclairage urbain connectés, batiment a énergie positive (soit
a tres faible consommation d’énergie). Dans une démarche d’innovation constante, la
société « SPIE CityNetworks » poursuit ses travaux de recherche dans le but de ré-
pondre aux enjeux et aux préoccupations exprimées des citoyens et usagers des villes
et territoires. En effet, ces derniers traversent une véritable transformation numérique,
et la technologie, et en son cceur les données, permettent d’en gérer efficacement
les actifs et les ressources, avec un objectif d’'améliorer le mode de vie des habitants.
« SPIE CityNetworks » en mettant en place de nouvelles solutions de réseaux d’objets
connectés basé sur le protocole LoRa+, participe a ces nouvelles organisations des
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collectivités. Cette démarche technologique de « SPIE CityNetworks » se traduit par
I'implémentation du protocole LoRa+ sur un radio logiciel définie (Software Dedined
Radio), afin d’évaluer sa performance a I'aide d’évaluations expérimentales dans des
conditions réalistes.

La mise en ceuvre du protocole LoRa+ est une perspective pour la société SPIE
CityNetworks. Pour la suite des travaux de cette these, « SPIE CityNetworks » va s’en-
gager a implémenter et standardiser le protocole LoRa+ avec la filiale « SPIE ICS »
spécialisée dans la transformation digitale. En ce qui concerne I'’hétérogénéité des ter-
minaux LoRaWAN et LoRa+, une solution peut étre envisagé en codant le message
envoyé par la passerelle aux terminaux durant la fenétre RX2. Le terminal LoRa+ de-
vient donc capable de décoder le contenu du message contrairement au terminal Lo-
RaWAN qui I'ignore. En plus, 'immigration de LoRaWAN vers LoRa+ dans un réseau
déja déployé consiste a réaliser un logiciel (firmware) qui sera envoyé par la passerelle
aux terminaux en tant qu’une mise a jour.
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Resumeé : Lobjectif de cette thése est la mise au
point de nouveaux mécanismes pour améliorer la
qualité de service des réseaux LPWAN dans le
contexte des Villes Intelligentes. Dans un premier
temps, nous analysons I'évolution de la qualité de
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Dans un deuxieéme temps, nous nous concentrons
sur la technologie LoRa et nous identifions les ver-
rous a lever, notamment le taux de paquets reje-
tés, les collisions entre paquets et le nombre de
passerelles déployées, dans différents scénarios

de densification des réseaux. Nous introduisons
alors un nouveau protocole appelé LoRa+ basé
sur « I'écoute avant de parler » (Listen Before Talk,
LBT). Enfin, nous utilisons des outils et métriques
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ties. First, we analyze the evolution of the quality of
service by observing the packet error rate (PER) of
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metrics to analyze and compare the performance
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