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Introduction

Problématique

La vérification d’un logiciel est une étape de son processus de développement. Elle sert a
garantir I’absence de comportements inattendus et indésirables durant ’exécution du logiciel.
Elle est particulierement importante quand le logiciel fait partie d’un systéme critique qui peut
causer la perte grave de ressources ou de vies humaines. Les ingénieurs vérification assurent
notamment deux objectifs [Bro+10] :

1. toutes les spécifications définies sont satisfaites par le logiciel ;
2. ce logiciel satisfait seulement ces spécifications.

Le premier objectif est obligatoire mais le deuxiéme est seulement exigé dans certain cas. En
pratique, les exigences de haut niveau peuvent étre exprimées par plusieurs exigences de bas
niveau. En vérifiant et en validant ces derniéres, nous pouvons garantir les premieres. Dans
cette thése, nous nous intéressons uniquement aux exigences de bas niveau [Bra+18].

Pour assurer qu’un logiciel satisfait sa spécification, plusieurs méthodes de vérification
peuvent étre utilisées, notamment le test ou la preuve. La vérification par test est la technique
la plus souvent utilisée. Elle consiste a exécuter le logiciel sur des données d’entrée et a évaluer
chaque couple entrée-sortie produit par rapport aux spécifications du logiciel, en utilisant un
oracle dédié [Sof08]. La vérification par preuve est une autre technique de vérification qui
consiste a raisonner rigoureusement sur le programme et ses spécifications [Flo93] et qui
garantit la satisfaction des spécifications pour toutes les exécutions possibles du programme.
Les méthodes de preuve peuvent étre classées en trois familles : vérification déductive [Hoa78 ;
Fill1], vérification de modele [Mer08] et interprétation abstraite [CC77].

Pour s’acquitter complétement des objectifs n® 1 et n® 2 définis au premier paragraphe,
un processus de vérification peut utiliser des analyses de couverture. C’est notamment le cas
dans le cadre de la norme DO-178C/ED-12C [RTCl11a; Bro+10; Moy+13] qui est utilisée
pour la certification des logiciels avioniques et dans lequel un processus de vérification doit
garantir deux types de couverture : la couverture fonctionnelle et la couverture structurelle.
La couverture fonctionnelle cible 'objectif n° 1 : elle assure que toutes les spécifications dé-
finies pour le logiciel sont vérifiées par une technique de vérification (test ou preuve) et sont
satisfaites par le programme selon les résultats des vérifications. La couverture structurelle
cible I'objectif n° 2. Cette couverture assure que tous les comportements des exécutions du
logiciel sont définis pour les spécifications existantes. Pour la vérification par test, nous attei-



gnons cet objectif en choisissant un critere de couverture [AOO8] : par exemple la couverture
des instructions, la couverture des branches, ou la couverture MC/DC. En vérification par
preuve, ces critéres n’ont pas de signification et la couverture structurelle est assurée par
quatre objectifs alternatifs : validité des méthodes de preuve, complétude, flot de données et
absence du code étranger [Bro+10; Moy+13]. Les critéres de couverture pour la vérification
par test et celle par preuve sont donc fondamentalement différents.

Par ailleurs, les logiciels critiques étant de plus en plus complexes, 1'utilisation d’une
seule technique de vérification peut se révéler insuffisante. Pour la vérification par test, les
différents cas nécessaires pour tester un logiciel sont de plus en plus nombreux et difficiles a
trouver. Pour la vérification par preuve, les tentatives de preuve peuvent donner des résultats
non-définitifs, typiquement quand une spécification n’est pas prouvée mais qu’aucun contre-
exemple n’est trouvé pour celle-ci. L’utilisation combinée du test et de la preuve est ainsi une
approche intéressante pour améliorer ’efficacité de la vérification en palliant les inconvénients
de chacune des techniques. Cependant, comme les notions de couverture structurelle existantes
sont tres différentes selon que le test ou la preuve est utilisé, il est impossible de mener une
analyse de couverture structurelle lorsque ces deux techniques sont combinées. L’objectif de
cette these est de proposer une nouvelle notion de couverture adaptée aussi bien au test qu’a
la preuve et permettant ainsi de combiner efficacement ces deux techniques.

Témoin

Pour définir cette nouvelle notion de couverture, nous avons besoin d’introduire la notion
de témoin, qui est notre premiere contribution. Cette notion est définie pour formaliser et
identifier rapidement les résultats obtenus pendant une campagne de vérification. Un témoin
regroupe les quatre informations suivantes : la spécification vérifiée, la portion de logiciel
sollicitée, la technique employée et le résultat de la vérification.

Selon la méthode de vérification utilisée, le témoin est différent. Par exemple, un témoin
de preuve signifie qu'une spécification est vérifiée pour toutes les exécutions du programme,
tandis qu’un témoin de test démontre qu’un certain chemin d’exécution la satisfait. Nous
avons donc différents types de témoins. Dans cette theése, nous serons amenés a proposer
une dizaine de témoins différents, chacun joue un réle particulier pour évaluer le degré de
couverture d’'une campagne.

Labels et Mutants

Deux autres notions, déja existantes dans la littérature et que nous expliquons ci-apres,
sont aussi indispensables & notre analyse de couverture : celles de label et de mutant. Notre
deuxiéme contribution est de les combiner d’une maniere originale.

La notion de label a été définie et développée par Bardin et al [BKC14 ; Bar+14 ; Bar+15].



Chaque label est une formule logique attachée a un point de programme. Cette formule permet
de partitionner I'ensemble des exécutions possibles et, donc, de partitionner la structure du
code.

A partir de cette notion, Bardin et al. définissent la couverture de labels utilisée par un
test. La couverture de labels permet de formaliser le critére de couverture structurelle utilisé
par une campagne de test :

— un critere de couverture structurelle peut étre représenté par un ensemble de labels;

— si chaque label d’un tel ensemble est activé par au moins un cas de test, alors le critére

de couverture structurelle représenté par cet ensemble est satisfait.

Dans notre approche, nous utilisons les deux points ci-dessus pour définir notre notion
de couverture commune au test et a la preuve. Dans notre vision, les critéeres de couverture
structurelle sont en effet représentés par des ensembles de labels.

Pour établir une relation entre le résultat de vérification et la notion de label, nous nous
reposons sur la notion de mutants [Bud+80; DLS78] et de couverture d’un mutant [AOO08].
Le principe quand nous utilisons la vérification par test, le suivant : une modification est
faite en un point du programme source pour créer une version incorrecte de ce programme,
nommée « mutant ». Nous refaisons alors les vérifications de la campagne sur le mutant. Si
la vérification échoue, alors le mutant est « tué », ce qui signifie que les cas de test choisis
sont capable de trouver l’erreur et qu’une ou plusieurs spécifications qui sont vérifiées par ces
cas de test sont associées a la portion mutée du code. La couverture du mutant dépend du
nombre de mutants tués par rapports au nombre de mutants créés.

Une méthode similaire a déja été utilisée pour la vérification par preuve [CKV03]. Dans [CKV03],
Hana et al proposent a revérifier les spécifications sur un mutant en utilisant les méthodes de
preuves comme la vérification par modele. Cela signifie que la couverture d’'un mutant nous
sert de point commun pour relier preuve et test et, en utilisant cette notion de mutant, nous
pouvons définir une nouvelle notion de couverture commune au test et a la preuve.

Les travaux antécédents utilisent séparément les deux notions ci-dessus de labels et de
mutants, voir I’état de ’art apres d’introduction pour plus de détails. Dans cette theése, nous
mentions comment on peut les combiner pour obtenir un nouveau critere de couverture. En
effet, la notion de label nous permet de partitionner la structure du code selon un critére de
couverture structurelle choisi (1), tandis que, en associant le label & un mutant, nous pouvons
identifier la spécification qu’il impacte (2). En combinant (1) et (2), nous pouvons qualifier
le lien entre chaque spécification et chaque label, ce qui nous permet de définir une nouvelle
notion de couverture indépendante d’une quelconque technique de vérification.

Couverture label-mutant

La nouvelle notion de couverture est donc définie en utilisant notre notion de témoin et
une combinaison des labels et des mutants. Elle est appelée « couverture label-mutant ».
Cette couverture permet d’apprécier la qualité de la vérification en établissant des relations
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entre les spécifications, représentant les exigences du code, et les labels, représentant la struc-
ture du code. Plus précisément, chaque label est renforcé par un mutant correspondant a la
notion de combinaison label-mutant. Nous vérifions chaque spécification sur le code original
et sur chacun des mutants. Ces vérifications produisent des témoins, et en les analysant, nous
déduisons pour chaque mutant, les spécifications dont la vérification par le code original et la
vérification par ce mutant sont différentes (le mutant est tué et donc ces spécifications sont
associées a ce mutant). La couverture label-mutant est satisfaite si et seulement si chaque
spécification est associée & au moins un label et que chaque label est associé a au moins une
spécification.

La vérification du logiciel, selon la norme DO-178 [Bro+10; Moy+13] est terminée si, et
seulement si, elle satisfait a la fois la couverture fonctionnelle et la couverture structurelle. La
couverture fonctionnelle est satisfaite si et seulement si toutes les spécifications définies sont
vérifiées. Cela correspond au fait que chaque spécification est associée a au moins un label.
La couverture structurelle est satisfaite si et seulement si tous les labels sont couverts par la
vérification, c¢’est-a-dire au fait que chaque label est associé a au moins une spécification dans
notre notion de couverture label-mutant. Notre couverture peut donc représenter a la fois la
couverture structurelle et la couverture fonctionnelle. Autrement dit, nous pouvons établir
que la vérification du logiciel est terminée deés que la couverture label-mutant est satisfaite.

Associée a notre notion de couverture label-mutant, nous proposons aussi la définition
d’une matrice de couverture : c’est une présentation des résultats de vérification qui donne
une vision synthétique de la satisfaction totale ou partielle de la couverture label-mutant.
En utilisant cette matrice, nous pouvons trouver rapidement les spécifications non-vérifiées
et les labels non-couverts. Ces informations permettent a 'ingénieur de vérification de com-
pléter efficacement sa campagne de vérification. Nous pouvons méme en déduire une méthode
d’interprétation des résultats et une plateforme logicielle pour conduire le processus de véri-
fication.

Plateforme de vérification et méthode d’interprétation

La couverture label-mutant exige d’établir des relations entre chaque spécification et
chaque label. Un label est renforcé par un mutant. La relation entre une spécification et
un label est établie des que la vérification de la spécification peut tuer le mutant associé au
label. La vérification peut étre réalisée soit par test, soit par preuve, soit par une combinaison
des deux. L’effort de vérification dépend du choix de la méthode de vérification utilisée. Si
nous choisissons la bonne méthode, l'effort de vérification est réduit. Notre derniére contri-
bution est une méthode d’interprétation qui cherche a optimiser le processus de vérification
et une plateforme qui réalise automatiquement les vérifications.

La plateforme et la méthode d’interprétation forme un cycle entre les éléments fournis par
Iingénieur vérification et la matrice de couverture. D’abord, I'ingénieur définit le code, ses
spécifications, le critere de couverture et les méthodes de vérification. Ensuite, la plateforme
utilise ces éléments et construit automatiquement la matrice de couverture. Enfin, I'ingénieur
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analyse la matrice de couverture en appliquant la méthode d’interprétation et conclut : soit
le processus de vérification est terminé soit il définit des éléments additionnels de vérification
pour cibler en priorité I’établissement des relations manquantes entre spécifications et labels.
Puis, le cycle recommence jusqu’a la couverture complete. Nous avons développé un prototype
de cette plateforme et ’avons utilisé pour expérimenter ce processus de vérification.

Nous présentons les différentes contributions que nous avons évoquées en quatre chapitres
distincts. Le premier chapitre présente les notions nécessaires pour la présentation de notre
notion de couverture. Le deuxiéme chapitre introduit la couverture label-mutant, c’est-a-dire
notre nouvelle notion couverture. Le troisiéme chapitre présente la plateforme, son implé-
mentation au sein de Frama-C [Kir+15] et une méthode d’interprétation pour la matrice de
couverture. Le dernier chapitre détaille des problémes encore ouverts et propose des extensions
a nos travaux permettant de les résoudre.






Etat de I'art

Dans ce chapitre, nous allons présenter un état de 'art de notre domaine de recherche.
Les travaux existants sont classés selon quatre aspects : label, mutant, combinaison de test
et preuve et criteres de couverture. Chaque aspect est présenté dans une section dédiée.

Labels

La notion de label, introduite et développée par Bardin et al. [BKC14; Bar+14], a été
initialement utilisée pour représenter des criteres de couverture structurelle de test. Le taux
de couverture dépend du nombre de labels par lesquels est passé au moins un cas de test
par rapport au nombre total de labels. Deux travaux liés aux labels sont particulierement
intéressants : la détection de chemins inatteignables et la notion d’hyperlabel.

Détection de chemins inatteignables D’apres [Bar+15], les labels peuvent étre utilisés
pour détecter les chemins d’exécution inatteignables grace & une analyse statique (preuve).
Plus précisément, une fois générés, les labels correspondant au critére de couverture structu-
relle choisi, des techniques fondées sur l'interprétation abstraite et la preuve de programme
permettent de trouver les labels par lesquels aucune exécution de la fonction ne passe. Comme
ces labels déterminent des chemins d’exécution du code, ces chemins sont les chemins inat-
teignables. Cette technique de détection est utile parce qu’elle nous aide a trouver automati-
quement les chemins et les instructions inatteignables du code.

Hyperlabel La notion d’hyperlabel [Mar+17a; Mar+17b] est une extension de la notion
de label en y ajoutant des relations inter-labels. Par exemple, il est possible d’ajouter une
condition entre deux labels différents [1 et lo, comme « une exécution passant par [1 doit aussi
passer par Iy », ou bien entre différentes exécutions. Avec la notion d’hyperlabel, nous pouvons
représenter la plupart des critéres de couverture structurelle existants [Mar+17a]. Nos travaux
actuels ne considerent pas encore les hyperlabels car les labels suffissent & représenter les
criteres de couverture structurelle utilisés a notre connaissance : couverture des instructions,
couverture des branches et couverture MC/DC simplifiée [Hay+01]. Cette notion d’hyperlabel
peut néanmoins a priori étre introduite dans nos travaux sans probléme particulier.
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Mutants

Un mutant [DLS78 ; Bud+80] d’un programme est une version modifiée de ce programme.
Il vise a quantifier la vérification. Par exemple, une vérification par test est un ensemble de
cas de test. Un mutant est tué si et seulement si au moins un cas de test donne un résultat
différent pour le mutant. La vérification par test peut ainsi étre quantifiée en calculant le
nombre de mutants tués par rapport au nombre total de mutants. Plusieurs travaux autour
des mutants sont intéressants dans notre contexte. Nous les présentons ci-apres

Opérateurs de mutation Plusieurs opérateurs de mutation différents [Agr4+99; OVP96;
DLS78] visant & muter le code du programme peuvent étre définies. Ces opérateurs dépendent
aussi du langage de programmation considéré. Par exemple, nous avons des opérateurs de
mutation pour le langage C [Agr+99] et des opérateurs pour le langage Java [MOKO06]. Le
langage C possede des instructions « goto » que Java ne contient pas. Par conséquent, les
opérateurs de mutation de « goto » n’existent que pour le langage C mais pas en Java.

A c6té des opérateurs de mutation du code, il existe aussi des opérateurs de mutation
de spécification [BG85; MB11; BOY00]. Dans nos travaux, et contrairement aux travaux
existants, nous utilisons conjointement la mutation de code et la mutation de spécification.
En utilisant ces deux notions de mutation, nous parvenons a obtenir plus d’informations que
les travaux existants sur la couverture de la vérification.

Mutants équivalents et duplication de mutant Le probleme des mutants équiva-
lents [Pap+15] survient lorsque le mutant créé ressemble trop au code original tandis que
celui de la duplication [Pap+15] se produit quand plusieurs mutants générés sont trop sem-
blables. Ces deux problémes interviennent fréquemment lorsque des outils automatiques de
génération de mutants sont utilisés. Plusieurs travaux [Dev+17; Car+18; Pap+15] cherchent
a résoudre ces problemes. Méme si notre outil n’est pas encore capable de générer automati-
quement des mutants, il est probable que ces problemes apparaitront lorsque ce sera le cas.
Deés lors, ces travaux nous seront utiles pour les résoudre.

Choix de l’opérateur de mutation Comme présenté ci-dessus, nous pouvons utiliser
plusieurs opérateurs de mutation. Leur utilisation génére souvent trop de mutants et augmente
ainsi le cotit de vérification. Une facon de limiter ce probléme est de choisir judicieusement les
opérateurs de mutation nécessaires [MB99 ; Off+-96 ; ORZ93]. Dans ces travaux, les opérateurs
de mutation sont prédéfinis et sont appliqués 'un apres 'autre au logiciel. Dans notre these,
c’est un peu différent. Nous définissons au premier lieu les labels. En second lieu, selon le
label et l'instruction choisis, nous sélectionnons l'opérateur de mutation nécessaire. Donc,
nous n’avons besoin ici que d’un unique opérateur de mutation qui soit efficace, qui crée
rarement ou ne crée jamais des mutants équivalents. Dans un tel cas, Delamaro et al. [Del+14]
proposent d’utiliser la mutation qui supprime des instructions parce qu’il est trés fort et
efficace. Par contre, ils considerent aussi d’autres opérateurs, également efficaces, comme
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I'opérateur de modification de constantes. Par conséquent, dans notre travail, méme si nous
proposons seulement opérateurs de mutation différents, nous pouvons I’étendre naturellement
a l'utilisation d’autres opérateurs.

Témoins

Nous ne sommes pas les premiers & introduire une notion de témoin. Beyer et al. [Bey+15;
Bey+16; BD16] ont précédemment défini une telle notion pour décrire les résultats d’une
vérification des spécifications d’un programme, avec des propriétés similaires.

Néanmoins, tandis que nos témoins considerent la différence entre le test et la preuve,
les témoins de Beyer et al. sont fondés uniquement sur la satisfaction de la spécification.
Plus précisément, d’apres leurs travaux, si I'outil de vérification montre la satisfaction de la
spécification par le programme, alors cet outil produit un témoin de correction et, au contraire,
s’il trouve un contre-exemple, alors nous avons un témoin de violation. Notre notion de témoin
est plus riche car elle prend en compte deux familles des techniques de vérification, test et
preuve, ainsi que les notions de mutant et de label. Nous exploitons les résultats possibles
de chaque famille et, pour chaque possibilité, nous définissons un témoin particulier, ce qui
engendre plus de témoins que Beyer et al.

Une autre différence entre ces deux notions de témoins est liée a leur incertitude. Les
travaux de Beyer et al. supposent en effet que les résultats des outils de vérification sont
incertains, ce qui est pris en compte par les témoins qui doivent étre validés par un autre
outil de vérification. En revanche, nous considérons que les résultats des outils de vérification
sont fiables. Nous n’avons donc pas besoin de valider les témoins.

La derniere différence est liée a la représentation des témoins. Nos témoins sont représentés
par une formule logique, tandis que ceux de Beyer et al. sont introduit par un automate.
Cette représentation permet a Beyer et al. de valider un témoin en suivant son chemin dans
I’automate.

De plus, les travaux de Beyer et al. nous suggerent une optimisation possible dans la
conduite d’une campagne de vérification. En effet, quand nous faisons un nouveau cycle
dans le processus, nous pouvons réutiliser les témoins obtenus au cycle précédant. Nous y
reviendrons dans le chapitre 4.

Combinaison test et preuve

Nous présentons ici quelques méthodes connues permettant de combiner test et preuve.
D’apres Bishop et al. [BBC13], il est possible de classer les différents types de combinaison
entre tests et preuves en quatre niveaux :

1. (Séparément) : le test et la preuve sont appliqués séparément pour vérifier des parties
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différentes du systeéme

2. (Assistance) : la preuve soutient le test et vice versa (par exemple, la preuve aide la
génération automatique de cas de test) ;

3. (Amitié) : la preuve contribue a la fois & générer automatiquement des cas de test et
a analyser ses résultats ;

4. (Unification :) test et preuve sont complétement unifiés.

Dans cette section, nous présentons des méthodes de combinaison existantes en suivant cette
classification.

JNuke Initialement, JNuke [AB05] est un outil qui propose un environnement pour tester
un programme de Java. Pour réduire la vérification, la preuve (interprétation abstraite) est
implémentée dans cet outil. Dans ce cas, JNuke choisit 'interprétation abstraite parce qu’elle
est proche du test réalisé par JNuke. Néanmoins, le programme demeure a tester et a prouver
indépendamment. Autrement dit, & partir du code source, ’outil produit un environnement
pour tester le programme et un autre pour prouver le programme. Puis, les résultats issus des
deux vérifications sont analysés. En raison de cette indépendance, la méthode de cet outil est
classée au niveau « Séparément ».

Flinder-SCA Flinder-SCA [Kis+15] est un outil fondée sur la combinaison de test et
preuve. Son implémentation repose sur deux plateformes distinctes : Frama-C [Kir+15] et
Flinder [Lab]. Cet outil sert a détecter des vulnérabilités du logiciel, tout particulierement
des logiciels communiquant des informations (par exemple, un serveur d’internet). Il procede
en trois étapes :

1. utiliser les méthodes de preuves (de la famille de I'interprétation abstraite) pour trouver
des possibilités d’erreur ;

2. simplifier le code en respectant ’ensemble des erreurs possibles trouvées dans la pre-
miere étape;
3. tester pour confirmer ou informer les erreurs potentielles.

Plus précisément, cet outil commence d’abord par utiliser le greffon EVA [Bith+] de Frama-
C. Ce greffon informe des erreurs possibles a 'exécution du code. Il est également possible
d’utiliser une analyse de teinte [Den76] pour trouver les instructions du code qui peuvent
propager des informations sensibles vers des objets qui le sont moins. Ensuite, le code est
simplifié en préservant I’ensemble des erreurs potentielles. Cette étape permet de minimiser
Veffort de test de I’étape suivante. Enfin, le code est testé en utilisant du fuzzing [Mic07], est
implémenté dans Flinder, pour confirmer les erreurs potentielles trouvées lors de la premiere
étape.

Dans cet outil, le test est utilisé pour confirmer le résultat de la preuve. Par conséquent,
nous le classons dans la catégorie « Assistance ». Avec cet outil, la faille Heartbleed [Kis+15]
est trouvée plus facilement que 'utilisation seule de test ou preuve. Cela montre que 1'utili-
sation des méthodes combinées est plus efficace qu’utiliser le test ou la preuve seul.
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Sante Sante (Static ANalysis and TEsting) [Che+11 ; Che+12; CDK12] est un autre greffon
de Frama-C. Tout comme Flinder-SCA, cet outil introduit une vérification en trois étapes :

1. utiliser une méthode de preuve pour trouver les possibilités d’erreur ;
2. appliquer la technique du « slicing » pour simplifier le code;
3. tester pour valider ces possibilités.

Ces étapes sont réalisées par des greffons implémentés dans Frama-C.

Pourtant, Sante et Flinder-SCA visent différents objectifs : la slireté pour Sante et la
sécurité pour Flinder-SCA. Les méthodes utilisées dans chaque étape sont donc différentes.
Dans la premiére étape, les deux outils commencent par utiliser le greffon EVA de Frama-C.
Mais, parce que Flinder-SCA vise plutot la sécurité de 'information, Flinder-SCA permet
aussi d’effectuer une analyse de teinte pour trouver les instructions concernées par des erreurs
potentielles. Dans la troisieme étape, tandis que Flinder-SCA utilise le fuzzing pour confirmer
les erreurs, Sante réalise un test normal dont les cas passent par tous les chemins d’exécutions
possibles du code avec l'aide de PathCrawler [WMMO04 ; Wil+05], un générateur de cas de
test. Donc, méme si leurs procédures sont identiques, Sante et Flinder-SCA les réalisent
différemment. Sante est aussi classé dans la catégorie « Assistance », comme Flinder-SCA.

staRVOOrS staRVOOrS [Chi+15; Ahr+17] (Static and Runtime Verification of Object-
Oriented Software) est un outil de vérification pour Java. Il combine la vérification déductive
de Poutil KeY [Ahr+16] avec la vérification a I’exécution de I'outil Larva [CAS09]. staRVOOrS
repose sur un enchainement de quatre étapes consécutive :

1. vérification déductive;

2. raffinement de la spécification ;
3. traduction et instrumentation ;
4. génération de moniteur.

A la premiére étape, les spécifications du logiciel, écrites dans le langage de spécification
ppDate [Chi+15], sont prouvées en utilisant KeY. Les preuves sont soit complétes soit par-
tielles. La deuxieme étape sert a raffiner les preuves partielles. Dans la troisieme étape, chaque
spécification est remplacée par une spécification équivalente au format DATE qui peut étre
utilisée par Larva. La quatrieme étape consiste a utiliser Larva pour trouver les erreurs et les
traces d’exécution qui meénent a ces erreurs. Nous classons ce cas au niveau « Assistance »
parce que les tests sont construits a partir des preuves partielles.

Méthode combinée pour hypothéses implicites Les outils de vérification actuels, spé-
cifiquement les outils de preuve, garantissent les spécifications du programme en s’appuyant
sur des hypotheses implicites potentiellement incorrectes. Christakis et al [CMW12; CMW16]
proposent de résoudre ce probléme en combinant exécution symbolique (une méthode de
preuve) et test. Plus précisément, dans leurs travaux, le code est vérifié par des outils de
preuve qui exigent d’expliciter les hypothéses implicites sous forme de lemmes. Ces lemmes
doivent également étre vérifiés. Lorsque ce n’est pas le cas, les spécifications dont les preuves
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reposent sur leur validité sont testées. Pour cela, une méthode appelée exécution symbo-
lique dynamique est appliquée pour générer des cas de test permettant aussi de valider les
hypotheses implicites. Cette méthode est aussi une méthode de la catégorie « Assistance ».

Combiner preuve et test de conformité Constant et al [Con+07] proposent une autre
combinaison de test et preuve pour la vérification en boite noire. Cette situation introduit
trois niveaux d’abstractions : les exigences de haut niveau, une représentation par automate
des opérations et I'implémentation. La preuve est utilisée pour vérifier chaque exigences avec
I’automate défini, tandis que le test de conformité, une méthode de test de boite noire, vérifie
I'implémentation. Les cas de test dans ce cas sont générés a partir de I'automate. Nous
considérons que le test dans ce cas vérifie la conformité de I'implémentation avec le modele
formel (automate validé par preuve). Ce cas est donc classé dans la catégorie « Assistance ».

Combinaison d’analyse dans SPARK Comar et al [CKM12] présentent également trois
méthodes combinées possibles. La premiere consiste a diviser le code source en sous-programmes
et a utiliser une méthode de vérification appropriée pour chacun d’eux. La deuxiéme méthode
consiste a utiliser une méthode de vérification différente pour chaque spécification d’un lo-
giciel. La troisieme cherche a remplacer certains tests par des preuves. Donc, nous classons
la premiere et deuxiéme suggestion dans la catégorie « Séparément » et la troisieme dans la
catégorie « Assistance ».

Combinaison unifiée du test et de la preuve Bishop et al [BBC13] introduisent un
cas d’étude dans lequel le test et la preuve sont entiérement combinés. La technique présen-
tée dans ce cas d’étude fonctionne uniquement pour les fonctions monotones. Elle consiste
d’abord a prouver la monotonicité de I'implémentation de la fonction. Ensuite, a partir des
spécifications formelles, elle définit des cas de test. Enfin, les résultats des cas de test sont
combinés a la monotonicité de 'implémentation pour prouver que les spécifications vérifiées
sont satisfaites par n’importe quelle valeur d’entrée. Cette combinaison est classée dans la
catégorie « Unification ».

Autres notions de couverture

Par ailleurs, il existe une autre notion de couverture que la notre pour combiner test et
preuve, appelée couverture de l’espace d’état [Bec+18]. C’est une couverture des données.
Elles sert a trouver les données couvertes par les preuves partielles et compléter en testant les
données non-couvertes. Dongc, il n’existe pas de structure dans la notion de cette couverture.
Néanmoins, ca peut étre une extension de l'utilisation des labels. Nous y reviendrons dans le
chapitre 4.
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If T had an hour to solve a pro-
blem, I'd spend 55 minutes thin-
king about the problem and 5 mi-
nutes thinking about solutions.

Albert Einstein

Campagnes de vérification

Avant de résoudre un probléme, nous devons le comprendre. Dans ce premier chapitre,
nous allons donc présenter le probleme étudié dans ma these.

Comme nous 'avons expliqué dans 'introduction, la vérification est soumise a deux ana-
lyses de couverture : fonctionnelle et structurelle. Les critéres de couverture structurelle sont
tres différents selon que nous utilisons le test ou la preuve. Cela empéche une vérification
combinée qui utiliserait a la fois une méthode de test et une méthode de preuve. Un critere
de couverture partagé pour le test et la preuve permettrait cette vérification combinée. La
définition de ce critére est notre objectif principal.

La section 1 introduit un exemple qui nous aide a éclaircir certaines notions. La section 2
présente le contexte informel d’une campagne de vérification, une notion que nous introdui-
sons pour organiser le processus de vérification. La section 3 présente les notions de code et de
spécification. Ces définitions sont utilisées pour représenter la couverture d’une vérification.
La section 4 définit formellement les notions de test et de preuve, conjointement a une pré-
sentation détaillée du calcul de couverture. La section 5 introduit enfin une notion au coeur
de notre solution : la mutation.
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1.1 Exemple

Avant de présenter les notions formelles et informelles dont nous avons besoin, nous in-
troduisons d’abord un exemple simple de fonction C spécifiée avec le langage ACSL [Bau+a)
(cf. Figure 1.3) qui permettra d’illustrer ces notions.

/*@
requires v < u;

behavior SO:

assumes a < V; int range(int a, int u, int v)
ensures \result = v; {
int res = aj;
behavior S1i: if(a < v){ res = v;}
assumes v < a < u; if(a > u){ res = u;}
ensures \result = a; return res;
}

behavior S2:

assumes a > u;

ensures \result = u;
*/ FIGURE 1.2 — Le code

FIGURE 1.1 — Les spécifications

F1GURE 1.3 — Un code avec spécifications

Cette fonction s’appelle range. Elle a trois variables en entrée : a, u et v. Les variables u
et v sont respectivement la borne supérieure et la borne inférieure avec la contrainte : v < u.
La variable a est I’entrée comparative permettant de déterminer la valeur de sortie.

Plus précisément, cette fonction a trois résultats possibles exprimés par les comportements
(ACSL behavior) S0, S1 et S2 :

1. soit la valeur de la variable a est inférieure a la borne inférieure v : la fonction retourne
alors la valeur de v (comportement S0) ;

2. soit la valeur de la variable a est supérieure a la borne inférieure v mais est inférieure
a la borne supérieure u : la fonction retourne alors la valeur de a (comportement S1);

3. soit la valeur de la variable a est supérieure a la borne supérieure u : la fonction
retourne alors la valeur de u (comportement S2).

Cette fonction C correspond a la fonction mathématique suivante :

v siv>a
(a,v,u)—~ < a siv<a<u
u sia>u
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1.2 Contexte

Cette section présente informellement les notions qui nous aident & définir une campagne
de vérification, une notion que nous définissons pour organiser le processus de vérification.
Nous résumons aussi I’état de 'art de la pratique de la vérification et le probléme qui mene
au sujet de ma these.

Le modeéle du cycle en V est un des modeles conceptuels tres utilisé pour le développement
logiciel. Le processus de « Vérification et Validation » (« V&V ») se trouve dans la partie
droite de ce modele pour garantir 'exactitude du logiciel avant de 1'utiliser. Ce processus est
effectué par I'ingénieur de validation.

Analyse des besoins | _
et faisabilité

Y

Recette

Tests
de validation

Y

Spécifications |

Conception _ »| Tests d'intégrati
Architecturale g ess imegraton

Conception détaillée Tests unitaires

/

A
Y

FIGURE 1.4 — Cycle en V!

La figure 1.4 présente les étapes d’un cycle en V. Le processus de « V&V » se trouve a
partir de ’étape « Tests unitaires » jusqu’a I’étape « Tests de validation » dans cette figure.

Le code est le produit d'un projet de développement logiciel. Il existe plusieurs niveaux
de code : soit une seule fonction, soit un groupe de fonctions, soit une classe, soit un systéme
complexe regroupant de nombreuses fonctions et classes. Le code que nous considérons dans
cette these est une fonction. Un tel exemple de code a été introduit dans la section 1.1.

Une fonction est définie par une séquence d’instructions. Chaque instruction est une unité
syntaxique qui effectue une action donnée. Ainsi, 'exemple de la section 1.1 contient deux
types d’instruction. L’une permet de modifier la mémoire (res = a;) tandis que l'autre est
une conditionnelle qui décide de la prochaine action a exécuter via ’évaluation d’une formule
booléenne (if (a < v)).

1. https://fr.wikipedia.org/wiki/Cycle_en_V
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Une spécification est la description formalisée des propriétés attendues du logiciel. Il existe
plusieurs niveaux de spécification comme la spécification d’architecture ou la spécification
fonctionnelle. Dans la figure 1.4, les spécifications sont déterminées a partir de ’étape « Spé-
cifications » jusqu’a 1’étape « Conception détaillée ». Chaque étape détermine un type de
spécification différent. Les spécifications considérées dans ma these sont des spécifications
fonctionnelles. Elles sont produites pendant ’étape de « Conception détaillée ».

Dans ma these, nous nous concentrons sur les vérifications unitaires, au niveau de la
fonction. Notre travail se limite donc aux trois étapes entourées par le cercle de la figure 1.4.

1.2.1 Vérification et couverture par tests

Le test repose sur les notions de cas de test [Sof08], d’oracles [PP98; Wey80] et de verdict.
Pour organiser le processus de vérification par test, nous définissons la notion d’activité de
test. Chaque activité de test est composée de trois étapes :

1. définition des cas de test,
2. évaluation des cas de test en utilisant ’oracle,
3. émission d’un verdict.

La premiere étape consiste a définir les cas de test. Un cas de test est 'observation d’une
exécution du code. Il est défini par une paire entrée/sortie de cette exécution. Nous pouvons
écrire manuellement les cas de test ou utiliser un outil qui les crée automatiquement.

La deuxiéme étape exige un oracle pour évaluer chaque cas de test. Il prend en compte
le couple entrée-sortie de chaque cas de test et confronte ce couple aux spécifications. Pour
chaque spécification, ’oracle détermine si le couple entrée-sortie du cas de test satisfait ou ne
satisfait pas cette spécification. L’oracle est soit 'observation de I’ingénieur, soit un outil qui
évalue automatiquement les cas de test.

Dans la troisieme étape, nous collectons et analysons les résultats de la deuxiéme étape
pour définir si le logiciel contient une erreur ou si tous les objectifs sont satisfaits. Les objectifs
dont nous parlons ici sont la couverture fonctionnelle et la couverture structurelle, présentés
précédemment. A partir du verdict de test, nous pouvons mesurer le degré de couverture et
donc, décider si le processus de vérification est complet ou non.

Pour tester la fonction range de la figure 1.3, nous définissons plusieurs fonctions main
(cf figure 1.5) dans lesquelles range est exécutée avec des combinaisons d’entrées différentes.
Chaque exécution de la fonction range est 'exécution d’un cas de test de cette fonction. Les
résultats des cas de test envisagés par ’oracle sont déterminés a partir des trois spécifications
de range. Dans cet exemple, toutes les spécifications sont satisfaites par le couple entrée-sortie
de leur cas de test.

Nous pouvons réaliser plusieurs activités de test (chaque activité de test représente un
ensemble de cas de test différent). En pratique, nous commencons par des activités dont les
cas de test sont créés automatiquement par des outils (par exemple, le greffon PathCraw-
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// trois cas de tests pour la fonction "range(a,u,v)"

int main (){

range (6,15,10);

// range(6,15,10) retourne l’entier 10
// la spécification SO est satisfaite

}

int main(){

range (8,10,3);

// range(8,10,3) retourne l’entier 8
// la spécification S1 est satisfaite

}

int main(){

range (3,2,1);

// range(3,2,1) retourne l’entier 2
// la spécification S2 est satisfaite

}

FIGURE 1.5 — Test de la fonction range

ler WMMO04] de Frama-C [Kir+15]). Si ces activités ne sont pas suffisantes, nous continuons
avec des activités dont les cas de test sont construits manuellement.

La décision d’arréter ou de continuer la vérification repose sur la notion de couverture.
Selon la norme avionique DO-178C [Bro+10; Moy+13], le test doit garantir deux types de
couverture : la couverture fonctionnelle et la couverture structurelle.

La couverture fonctionnelle a pour objectif d’assurer que des vérifications ont bien été
menées pour chaque spécification. Elle est satisfaite quand toutes les spécifications définies
ont été testées.

La couverture structurelle a pour objectif d’assurer que toute la structure du code a été
exercée lors des vérifications. Cette notion de couverture est liée a 'exécution du code. Le
calcul de cette couverture est soit manuel en tracant chaque exécution du code dans le test,
soit automatique en utilisant un outil [SN14] comme le greffon LTest [Bar+14] de Frama-C.
Il existe plusieurs criteres de couverture structurelle [AO08 ; RTC11a] comme la couverture
des instructions, la couverture des branches et la couverture MC/DC.

La couverture des instructions consiste a exercer toutes les instructions du code. La cou-
verture des branches consiste a exercer toutes les branches (test de toutes les valeurs des
décisions). La couverture MC/DC est une extension de la couverture des branches. Une ex-
pression booléenne appelée condition ne contient aucun connecteur logique. Une décision est
une expression construite avec une ou plusieurs conditions liées par des connecteurs logiques.
La couverture MC/DC est fondée sur les trois regles suivantes :

— toutes les évaluations de chaque décision doivent étre vérifiées ;

— toutes les évaluations de chaque condition doivent étre vérifiées;

— la vérification démontre que le changement d’évaluation de chaque condition d’une

décision modifie indépendamment 1’évaluation de cette décision.

Nous pouvons arréter le processus de vérification lorsque les couvertures fonctionnelles et
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structurelles sont satisfaites. Ces deux notions de couvertures sont bien définies pour le test.
Considérons le test de la fonction range ci-dessus. Il garantit la couverture fonctionnelle et la
couverture des instructions, un critere de couverture structurelle. Donc, nous pouvons arréter
le processus de vérification.

1.2.2 Vérification et couverture par preuve

Dans notre travail, nous ne considérons que des méthodes de preuve, telles que celles
dénotés par Floyd [Flo93] qui vérifient des propriétés sur 'ensemble des traces d’exécution.
Elles sont classées en trois familles principales :

— vérification déductive [Hoa78; Filll];

— vérification de modele [Mer08];

— interprétation abstraite [CC77].

La vérification déductive repose sur la logique de Hoare [Hoa78] et le calcul de plus faible
précondition. La preuve dont nous parlons en général est la vérification déductive.

La vérification de modele exige un modele des états possibles du programme. Elle garantit
que les spécifications du programme sont valides dans tous les états du modele.

L’interprétation abstraite est une théorie d’approximation conservative de la sémantique
du programme, permettant une représentation finie de toutes les exécutions du programme.
La spécification est vérifiée par des exécutions « abstraites » de cette approximation du
programme.

Comme pour le test, nous utilisons la notion d’activité de preuve pour organiser le pro-
cessus de vérification. Une activité de preuve consiste ici en une unique étape : tenter la
preuve d’une spécification. Cette étape est réalisée soit manuellement soit automatiquement
par un outil de preuve comme Frama-C/WP [Bau+b] associé au prouveur automatique Alt-
Ergo [Bob+]. Suivant la technique de preuve utilisée, il existe des tdches manuelles différentes.
Par exemple, avec la vérification déductive, nous pouvons prouver manuellement des spécifi-
cations en utilisant Frama-C/WP avec lassistant de preuve Coq [BC04].

Une tentative de preuve d’une spécification donne lieu a 'un des trois résultats suivants :

— la spécification est bien prouvée;

— la spécification est prouvée fausse auquel cas un contre-exemple est parfois fourni, ce

qui ressemble & un test qui échoue;

— la preuve échoue par manque de temps ou par manque de capacité des prouveurs

utilisés.

Le troisieme résultat pose un probléeme. Pour les deux premiers résultats, nous savons
exactement que la spécification est satisfaite (premier résultat) ou non (deuxiéme résultat),
alors que, dans le dernier cas, la spécification n’est pas encore vérifiée. Il faut alors trouver
un autre moyen pour vérifier cette spécification, par exemple en utilisant une autre méthode
de vérification.

Supposons que dans une activité de preuve, nous tentons de prouver les spécifications de la
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fonction range. Si toutes les spécifications sont prouvées alors elles sont satisfaites par toutes
les exécutions possibles de cette fonction. Si nous trouvons une exécution contradictoire pour
la spécification « si v > a alors v » alors nous savons qu’il existe une erreur et nous devons la
corriger. Si 'essai de preuve pour « si v < a < u alors a » échoue (n’est prouvée ni valide ni
invalide) alors nous devons reprouver cette spécification avec une autre méthode de preuve.

Comme le test, nous pouvons réaliser plusieurs activités de preuve. En pratique, nous
commencons par des outils de preuve automatique. Nous continuons par des outils de preuve
partiellement manuels (par exemple, greffon WP de Frama-C associé avec l’assistante de preuve
Coq) si la couverture de vérification n’est pas encore satisfaite. Selon la DO-178, nous avons
en effet deux analyses de couverture a mener pour la preuve.

La couverture fonctionnelle est satisfaite si et seulement si toutes les spécifications définies
sont prouvées.

La vérification par preuve est un domaine récent, et dans la DO-178B, il n’y a pas de
critére structurel s’appliquant a la vérification déductive. Pour résoudre ce probleme, la DO-
333 [RTC11b] (un complément de la DO-178C/ED-12C [RTClla; Bro+10; Moy+13]) pro-
pose une approche alternative a la couverture structurelle. Elle vise a remplacer ’objectif de
couverture structurelle par les quatre objectifs suivants :

— validité des méthodes de preuve : I'ingénieur doit analyser les hypotheses nécessaires

a la validité de la preuve, par exemple des contraintes de I’environnement et ces hypo-
theses doivent étre validées par ailleurs;

— complétude : les spécifications sont compléetes ;

— flot de données : les spécifications controlent toutes les dépendances entre entrées et

sorties ;

— code étranger : chaque fragment de code dépend au moins d’une spécification (absence

de code mort et de code non-atteignable).
La couverture structurelle de preuve est satisfaite si et seulement si les quatre objectifs ci-
dessus sont satisfaits.

Le processus de vérification utilisant les méthodes de preuve est terminé si et seulement
si les deux couvertures (fonctionnelle et structurelle) sont satisfaites.

1.2.3 Campagne de vérification

Dans cette these, nous introduisons la notion de campagne de vérification pour organiser

r u véri ion. nsi n trois é u iv ui peuvent étre répété
le processus de vérification. Elle consiste en trois étapes successives, euvent étre répétées
jusqu’a I'obtention d’une couverture compléete :

1. Déterminer ’ensemble des objets de vérification (le code) et des objectifs de vérification
(les spécifications et le critére de couverture structurelle choisi) pour chaque objet.

2. Réaliser les activités de vérification (soit une activité de test, soit une activité de
preuve).

3. Analyser les résultats des activités de vérification.

19



Deux cas peuvent ici survenir selon qu'une erreur est trouvée ou non. Si une erreur est
trouvée, nous terminons la campagne et nous informons 'utilisateur de cette erreur. Si aucune
erreur n’est trouvée, nous calculons la couverture de toutes les activités de vérification et nous
concluons de la maniére suivante :

— si les deux couvertures sont atteintes, alors la campagne est terminée ;

— si I'une de deux couvertures n’est pas satisfaite, alors nous continuons la campagne en
ajoutant d’autres activités de vérification. Dans ce cas, nous retournons a la deuxieme
étape pour réaliser les activités supplémentaires, ou a la premiere si les spécifications
doivent étre raffinées pour couvrir tous les comportements possibles du code.

Théoriquement, les étapes d'une campagne sont appliquées successivement 1'une apres
I’autre : nous exécutons une étape si et seulement si ’étape précédente est finie. Toutes les
campagnes commencent par la détermination des objets et de leurs objectifs et terminent
quand une erreur est trouvée ou quand les deux couvertures de vérification sont satisfaites.

1.2.4 Problématique de la théese

La situation n’est néanmoins pas si simple. En réalité, comme présenté précédemment, il
n’existe pas de couverture structurelle pour la preuve. Néanmoins, nous pouvons substituer la
couverture structurelle pour la preuve par quatre objectifs supplémentaires. En conséquence,
nous pouvons calculer la couverture d’une campagne de vérification si et seulement si les
activités de cette campagne choisissent soit seulement le test, soit seulement les méthodes de
preuve pour effectuer la vérification.

La contrainte ci-dessus pose cependant un probleme. Nous savons que 'utilisation des mé-
thodes de preuve pour démontrer la satisfaction d’une spécification a un avantage important :
elles sont exhaustives si la preuve aboutit. Néanmoins, s’il existe au moins une spécification
que nous ne pouvons ni prouver ni trouver une exécution contradictoire, la campagne ne
peut pas étre terminée. Alors, nous devons continuer la vérification en réalisant une des deux
actions suivantes :

— Si l'ingénieur veut garder les résultats de la campagne, il doit continuer cette derniere
en ajoutant les activités (automatiques et/ou manuelles) qui permettent de prouver
les spécifications restantes. Ce peut étre un travail de longue haleine qui si nous ne
parvenons pas au bout, bloque cette campagne.

— Sil'ingénieur ne souhaite pas conserver ses résultats, il suffit alors de remplacer la cam-
pagne par une nouvelle qui utilise les méthodes de test. L’ingénieur doit néanmoins
redéfinir des objets et des objectifs afin qu’ils soient appropriés au calcul de la cou-
verture des méthodes de test. Cette solution est parfois plus simple que la précédente
mais l'utilisateur doit créer une nouvelle campagne de vérification et refaire toutes les
parties du travail déja effectuées.

En pratique, nous observons que les méthodes automatiques de preuve sont plus efficaces
que les méthodes automatiques de test, et surtout, plus exhaustives (les risques de bugs
résiduels malgré un succes de preuve sont plus faibles). En revanche, nous observons aussi
que les méthodes manuelles de test sont plus faciles & maitriser en temps et en efforts (nous
pouvons estimer le temps nécessaire pour finir une campagne de test) alors que cela n’est pas
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le cas pour la méthode de preuve (une preuve peut étre arbitrairement longue).

Chacune des deux solutions est longue et peut demander beaucoup de travail manuel. 11
serait plus efficace d’utiliser le test en complément des preuves effectuées.

Un autre inconvénient de cette contrainte est la réticence a utiliser les résultats des mé-
thodes de preuve dans une campagne de vérification utilisant des méthodes de test. En pra-
tique, une telle campagne repose sur des outils qui créent automatiquement les cas de test.
Les cas de test ainsi créés ne satisfont pas toujours les critéres de couverture. Pour les com-
pléter, il faut créer manuellement des cas de test supplémentaires. Ce peut étre fastidieux
et, parfois, générer de mauvais cas de test (e.g. les cas de test qui sont déja créés par les
outils automatiques). Une solution possible a ce probleme est 1'utilisation des résultats des
méthodes de preuve pour trouver le cas de test approprié et éliminer la partie inatteignable
du code. Par exemple, dans [Bar+15], Bardin et al. proposent des méthodes de preuve pour
trouver des chemins inatteignables pour générer les cas de test.

En conclusion, il serait intéressant de pouvoir utiliser aussi bien le test que la preuve pour
la vérification d’une méme fonction. Pour pouvoir mettre en ceuvre cette approche combinée,
il est nécessaire de définir une notion de couverture structurelle adaptée aussi bien au test
qu’a la preuve. Définir une telle notion de couverture est le but de notre travail.

1.3 Objets et Objectifs de vérification

Cette section introduit les définitions liées au code et a la spécification. Selon la DO-
178 [Bro+10; Moy+13], une campagne de vérification doit garantir deux couvertures : fonc-
tionnelle et structurelle. La couverture fonctionnelle vise a assurer la validité de toutes les
spécifications définies a 1’égard du code. La couverture structurelle, en revanche, assure que
la structure du code est entierement exercée par la vérification des spécifications. La notion
de structure du code dépend du critere de couverture structurelle choisi.

Pour mieux expliquer les relations entre code, spécification, couverture structurelle et
couverture fonctionnelle, cette section est divisée en trois sous-sections. La premiere contient
toutes les définitions préliminaires. La deuxieme développe la notion de fragment de code
qui est essentielle pour définir la couverture structurelle. La troisieme introduit la notion de
spécification, liée a la couverture fonctionnelle.

1.3.1 Définitions préliminaires

Cette partie présente des notions standards pour lesquelles nous introduisons nos propres
notations nécessaire a la formalisation de nos travaux.
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Point de programme : Un point du programme (ou emplacement) est un identificateur qui
est apposé a une instruction du code. Cet emplacement est utilisé pour ordonner et identifier
la position de l'instruction dans le code. Chaque fonction f est associée a un ensemble de
points de programme £ différents.

La figure 1.6 est dérivée de la figure 1.3 en y ajoutant les points de programme de la
fonction range. L’ensemble des points de programme ajoutés est £ & {1i | i € [1,6]} U
{Pre,Post}. Pre et Post sont deux points de programme importants de la fonction : le
premier indique son point d’entrée tandis que le second désigne son point de sortie.

int range(int a, int u, int v)
{
Pre:
11: int res = a;
12: if(a < v){ 13: res
14: if(a > u){ 15: res
16: return res;
Post:
}

e <
-

FIGURE 1.6 — Fonction range avec emplacements.

Etat mémoire : Un état mémoire m de I’ensemble des états mémoire M représente une
capture du contenu de la mémoire a un instant donné. m contient les informations de la
mémoire & cet instant comme les variables et leurs valeurs et les pointeurs.

La figure 1.7 introduit un appel a la fonction range. L’état mémoire m est capturé lorsque
cette fonction commence a étre exécutée. m contient les trois variables (a, u, v) et leurs valeurs
[a=28,u=10,v =3

int main (){
range (8,10,3);
}

FI1GURE 1.7 — Appel a la fonction range

Etat du programme : Un état ([,m) d’'un programme est un couple composé d'un em-
placement et d’'un état mémoire. Il représente une capture de I’état m de la mémoire a un
endroit précis du code dénoté par I'emplacement .

Par exemple, ’état mémoire m; = [a = 8, u = 10, v = 3| est un état mémoire capturé
lorsque la fonction range commence a étre exécutée. L’emplacement Pre dénote le point
d’entrée de cette fonction. Donc, la capture de I’état mémoire mq a ’emplacement Pre forme
I’état du programme (Pre,m;).

Instruction : Chaque instruction du programme est identifiée par un point de programme.
Elle peut changer 1’état mémoire correspondant (seules quelques instructions le peuvent)
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et détermine le prochain emplacement (toutes les instructions le font). Autrement dit, elle
consomme 1’état du programme courant et crée un nouvel état du programme. Alors, nous
classons les instructions en deux types : les instructions opérationnelles et les instructions
conditionnelles. Les instructions opérationnelles contiennent seulement un emplacement de
sortie. Ces instructions peuvent modifier I’état mémoire. Les instructions conditionnelles pos-
sedent deux emplacements de sortie possibles dont un seul est choisi en fonction du résultat de
I’évaluation de la condition de I'instruction. Dans notre contexte, ces instructions ne modifient
pas I’état mémoire.

Soient [, I” et I” trois emplacements différents et m, m’ deux états mémoire différents, les
deux types d’instruction sont déterminées comme ci-dessous :

Instruction opérationnelle :  (I,m) OPR (1", m")

Instruction conditionnelle : (1, m) “25 (I, m)
(1,m) “2% (17, m)

La forme de ces types d’instruction suit la représentation classique d’un programme sous
forme de graphe de flot de contréle [All70].

Dans la fonction range, nous avons par exemple des instructions opérationnelles (fi-
gure 1.8) et des instructions conditionnelles (figure 1.9).

11: int res = a;

12: 12: if(a < w){ ... }

14: if(a < w{ ... }
16: return res; e

FIGURE 1.8 — Instructions opérationnelles FIGURE 1.9 — Instructions conditionnelles

L’instruction opérationnelle dans ce cas introduit la variable res et sa valeur initiale dans
la mémoire. C’est pourquoi ’état mémoire m est remplacé par un autre état mémoire m’
identique a m sauf que la variable res y est associée a sa valeur a’ résultant de I’évaluation de
a. Elle passe aussi a 'emplacement suivant (12). Cette situation est représentée formellement
comme suit :

res<a’;

(11,m) —  (12,m' =mU {res = a'})

L’instruction conditionnelle n’introduit rien mais consomme 1’état mémoire : elle remplace
les variables (a et v) par leur valeur (a’, v’) qui est dénotée dans I’état mémoire actuel. Sia’ <
v/ est vrai apreés évaluation, elle saute & 'emplacement 13. Sinon, elle saute a 1’emplacement
14. Cette situation est représentée formellement comme suit :

a'<v’) estvrai (+
( ) (+)

(12,m) (13,m)

(a'<v’) (itf)aux (-)

(12,m) (14,m)
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Vecteur d’entrée : Un vecteur dentrée 2 = T1,..., Ty est une liste des valeurs d’entrée
d’une fonction. Pour la fonction range de l'exemple, on a un vecteur d’entrée 7= 8,10,3
(figure 1.7) dont chaque valeur correspond & une variable d’entrée (resp. a, u, v) de cette
fonction.

Exécution : Une exécution f (37)) d’une fonction f est initiée a partir d'un vecteur d’entrée
T = x1, ..., Tn. Elle est représentée par une suite (finie ou infinie) (l;, m;)o<; d’états du pro-
gramme. Le prochain état (l;+1,m;+1) de 'exécution du programme est déterminé a partir
de l’application de l'instruction & ’emplacement /; a I’état du programme courant (I;,m;).

Dans notre exemple, en considérant la fonction range et un vecteur d’entrée = 8,10, 3,
Pexécution range(7) est définie par la suite (s) des états de programme suivante :

s = (Preaml)a (11,7’77,1), (12,7712), (147m2)7 (16,7’77,2), (POSta m3)

avec Pre, 11, ---, Post les emplacements de la fonction range et mj, mo et ms les états
mémoire suivants :

mi: a=32~8 mo: a=32~8 mg: a=32~8
u=10 u=10 u=10
v=3 v=3 v=3

res =8 res =8
result = 8

Dans I’exemple ci-dessus, result représente le résultat de I’appel range(?).

Séquence : Soit une exéeution f(z) = (I, Mn)o<n. Une séquence d’états entre deux em-
placements [; et I; (i < j) est dénotée par s : (I;, m;) 1) (I, mj).

Par exemple, la séquence s : (I1,M1) “range(s,10,3) (14, m2) de l'exécution ci-dessus est

définie par la suite des états de programme suivants :

s = (11,mq), (12, m2), (13,m2), (14, m2)

1.3.2 Objet de vérification

L’objet de vérification est le code. Il peut étre étudié a différents niveaux : le programme
en entier, une classe ou une fonction comme dans notre exemple. Dans notre travail, nous
nous concentrons sur les vérifications unitaires. Cela signifie que ’objet a vérifier dans notre
contexte est une fonction.
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Fragmenter le code : Pour montrer que 'ensemble du code est vérifié, nous le divisons
en plusieurs morceaux appelés fragments. Ces fragments sont créés selon un critere donné de
couverture structurelle. Démontrer qu’une campagne de vérification couvre tous les fragments
permet de garantir la couverture totale du code.

Par exemple, la couverture des instructions exige que chaque instruction soit exécutée et
vérifiée. Selon ce critere, chaque instruction est un fragment. Si la campagne de vérification
couvre tous les fragments (toutes les instructions) alors la couverture structurelle est atteinte.

Pourtant, la notion d’emplacement fonctionne seulement avec la couverture des instruc-
tions. Pour représenter les autres couvertures possibles, la notion d’emplacement n’est pas
suffisante. Par exemple, pour la couverture MC/DC, nous ne pouvons pas utiliser seulement
I’emplacement pour représenter toutes les combinaisons possibles de chaque instruction condi-
tionnelle.

Label : Pour permettre I'identification de chaque fragment pendant la vérification, nous
étiquetons chacun par un label. La notion de label, introduite par Bardin et al. [BKC14;
Bar+14; Bar+15], est construite en groupant un emplacement [ et une propriété h € P(M)
sur les états de la mémoire. Elle peut interpréter un état mémoire comme une valeur propor-
tionnelle en remplacant chacune de ces variables par la valeur qui lui est associée dans 1’état
mémoire et en évaluant la formule résultant. h est donc la propriété de I’ensemble des états
mémoire M dont I’évaluation h(m) de chaque état mémoire m retourne « vrai ».

La figure 1.10 montre un exemple de label. A Pemplacement 12, nous trouvons une ins-
truction conditionnelle qui contient deux variables (a et v). Nous souhaitons connaitre ce qui
se passe si a > v, si a = v et si a < v. Pour cela, nous définissons trois labels a ’emplacement
12, chacun représente une de ces trois situations. Chaque label représente un ensemble des
états mémoire identifié par la relation entre a et v. Par exemple, ’état mémoire m = [a = 8,
u = 10, v = 3] appartient au label (12,a > v) car 8 est supérieur a 3.

int range(int a, int u, int v)

Pre:

// label (12, a > V)
// label (12, a = V)
// label (12, a < V)
12: if(a < v){ 13: res = v;}

Post:
}

F1GURE 1.10 — Fonction range avec label

Nous disons que I'exécution f(z) passe par un label L = (I,h) (i.e. le label [ est couvert
par Dexécution f(2')), ce qui est noté f(z) ~ (I, h), si et seulement si :
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—

f(x)~ (I, h) def il existe m € h tel que (I,m) € f(z)

Par exemple, considérons 'exécution range(8,10,3) et les labels de la figure 1.10. L’état
du programme (12,mz2) est un état de cette exécution et est le seul état qui contient l'em-
placement 12. Comme présenté précédemment, I’état mémoire mo contient les variables et
leurs valeurs : [a = 8;u = 10;v = 3;res = 3]. En évaluant la condition du label avec cette
mémoire, nous obtenons 8 > 3 qui est une formule vraie. Autrement dit, mso est un membre
de ’ensemble caractérisé par le label considéré.

Si nous pouvons montrer que chaque label est couvert par au moins une exécution via au
moins une activité de vérification (méme sans identifier ’exécution), nous pouvons déduire
que I’ensemble du code est couvert par ’ensemble de ces activités. Autrement dit, la campagne
de vérification constituée de ces dernieres permet d’obtenir une couverture structurelle totale.

Critéres de couverture structurelle La couverture structurelle [Bro+10; Moy+13] est la
couverture de la structure d’une fonction dans la campagne de vérification. Il existe différents
critéres de couverture structurelle [RTC11a] (e.g. la couverture des instructions, la couverture
des branches, la couverture MC/DC simplifiée, etc). Pour chaque critére de couverture, Bardin
et al. [BKC14 ; Bar+14] ont défini les labels nécessaires pour le représenter. Ils définissent aussi
LTest [Bar+14] dont le module LANNOTATE peut générer automatiquement les labels selon
un critere de couverture choisi.

Les méthodes de test utilisent un ensemble de labels pour représenter la structure d’une
fonction. Comme nous l’avons montré, un label représente un fragment du code. Si nous
pouvons montrer que tous les fragments du code sont vérifiés par une campagne de couverture
(via leurs labels), alors le critere de couverture structurelle représenté par les labels est garanti
pour cette campagne.

Par exemple, considérons la couverture des instructions et la couverture des branches.
Comme exprimé ci-dessus, la couverture des instructions assure que la vérification exerce
toutes les instructions du code tandis que la couverture des branches concerne les évaluations
des formules booléennes des instructions conditionnelles. Pour chaque critére, nous fragmen-
tons différemment le code (figure 1.11 et figure 1.12). Un critere de couverture structurelle
est satisfait si et seulement si chaque label créé pour ce critére est couvert par au moins une
exécution dans la campagne de vérification.

La notion de couverture structurelle a été définie pour le test mais n’est pas adaptée pour
les méthodes de preuve. Néanmoins, elle peut étre remplacée par d’autres criteres comme
la complétude des spécifications ou ’absence de code mort. Un autre probléme concerne les
labels inatteignables. Le test seul n’est pas capable de détecter ces labels.

26



int range(int a, int u, int v)

{
Pre: . . . .
int range(int a, int u, int v)
// label (11, vrai) {
. Pre:
11: int res = a; .
11: int res = aj;

// label (12, vrai)

12: if(a < vv){ // label (12, a

// label (12, a

// label (13, vrai) 12: if(a < v
13: res = v;

13: res = v;
}

}

v)

v)

// label (14, a > u)
// label (14, a < u)
14: if(a > w){

// label (14, vrai)
14: if(a > w){

// label (15, vrai) 15: res = u;
15: = u; 3
: res u;
’ 16: return res;
// label (16, vrai) §OSt:
16: return res;
Post:
’ FIGURE 1.12 — Labels pour la couverture

des branches
FiGURE 1.11 — Labels pour la couverture

des instructions

1.3.3 Objectifs de vérification

Nous représentons les objectifs de vérification sous la forme d’une collection de spécifica-
tions. Chaque spécification S est constituée de deux parties : une hypothese et une conclusion.

Une telle spécification est notée par S = o.

Partie hypothése : Une hypothese H correspond a H def

dans la fonction (en général, I’état Pre de la fonction) et h une propriété sur les états de la

(I,h) avec [ un emplacement

mémoire.

Nous pouvons remarquer que les notions d’hypotheéses et de labels sont formalisées par le
méme type d’objet mathématique. Néanmoins, dans la section 2.2, nous étendons la notion de
label (I, h) avec une notion de mutant M, tandis que la notion d’hypothése restera inchangée.
Elles deviendront donc différentes.

Partie conclusion : Soient [ et I’ deux emplacements dans la fonction tels que [ < I’ et
r € P(M x M) une relation entre deux états mémoire. Une conclusion C' correspond au

triplet I, I’ et r et est notée C e @0,r).
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Spécification : Comme nous l’avons indiqué au début de cette section, les objectifs de
vérification sont des spécifications S © 1 = O constituées d'une hypothese H et d’une
conclusion C telles que ’emplacement de I’hypothese H est aussi le premier emplacement de
la conclusion C. Comme pour un label, nous montrons la satisfaction de chaque spécification
en utilisant la notion de « passer par ». Ainsi, f(z) ~ (I,h) (vesp. f() ~ (I,I',r)) dénote
que f(z) passe par Ihypothése H = (I,h) (resp. la conclusion C' = (I,I',r)). Par contre,
passer par 'hypothese H et passer par la conclusion C ne sont pas deux notions identiques.
En effet, pour 'hypothese H, f(?) ~> (I, h) indique que l’exécution f(?) atteint [ et que I’état
de mémoire correspondant satisfait h, alors que pour la conclusion C, f (?) ~ (I,1',r) signifie
que 'exécution atteint toujours I’ apres [ et que pour chaque séquence s : (I,m) = @) (I',m’)
de 'exécution f(z), les deux états mémoire correspondants (m et m’) satisfont la relation r
(i.e. (m,m’) € r). Plus formellement, les notions de passer par une hypotheése et une conclusion

sont définies ci-dessous :

F@) ~ (L h) 3, mi) € f(@), L =1 Am; € b

F@) (0, r) E ¥ (m,m’) € M2, 3 (Lm) = o (sm), (mym)) € 7.

Pour la fonction range de notre exemple, nous pouvons définir les objectifs de vérification
par les trois spécifications Sy, S9 et S3 suivantes :

So def (Pre,a < v < u) = (Pre,Post, result = v)
S def (Pre,v < a <u) = (Pre,Post, result = a)
S5 def (Pre,v < u < a) = (Pre,Post, result = u)

Chaque spécification représente une situation de sortie de la fonction range.

1.4 Méthode de vérification et Couverture

Dans notre contexte, une activité de vérification est soit un test unitaire (i.e. la vérification
des fonctions par une méthode de test [Sof08]) soit une preuve unitaire (i.e. la vérification
des fonctions par une méthode de preuve [Filll; Flo93]). N'importe laquelle de ces deux
activités peut étre utilisée pour vérifier une spécification. Chacune fournit des garanties sur
la satisfaction de la spécification vérifiée.

Dans cette section, nous utilisons la notion de campagne de vérification précisée précédem-
ment pour organiser le processus de vérification. Une campagne doit contenir trois étapes :
— déterminer le code, les spécifications et les criteres de couverture souhaités;
— définir et réaliser les activités de vérification pour vérifier toutes les spécifications avec
le code donné;
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— analyser les résultats, identifier les erreurs le cas échéant, déterminer la satisfaction
des criteres de couverture et décider de terminer ou de retourner a la deuxiéme étape.

Une campagne de vérification peut avoir plusieurs activités de vérification. Elle termine si

et seulement si aucune d’erreur n’est trouvée et si les critéres de couverture sont tous satisfaits.

Comme présenté précédemment, selon la DO-178, il existe deux types de couverture : la
couverture fonctionnelle et la couverture structurelle. La couverture fonctionnelle consiste a
garantir la vérification de chaque spécification. La couverture structurelle consiste & montrer
qu’aucune instruction ni chemin d’exécution n’est oublié pendant une campagne de vérifi-
cation. Peu importe la méthode de vérification utilisée : les deux couvertures doivent étre
satisfaites.

1.4.1 Test et Couverture

Comme définie précédemment, une activité de test contient deux étapes :

1. Générer les cas de test

— manuellement : l'ingénieur définit les cas de test selon ses besoins propres. Par
exemple, pour garantir la couverture des branches, 'ingénieur analyse le code et
détermine exactement un cas de test pour chaque branche.

— automatiquement : plusieurs outils [Bar+14; KHS11] sont capables de créer au-
tomatiquement des cas de test appropriés aux spécifications ou qui satisfont un
critere de couverture donné. Par exemple, le greffon LTest [Bar+14] de Frama-C
peut générer les cas de test selon un critére de couverture choisi.

2. Evaluer chaque cas de test en utilisant un oracle

— manuellement : I'ingénieur évalue chaque cas de test avec chaque spécification. Par
exemple, 'ingénieur peut exécuter chaque cas de test et vérifier la relation entrée
sortie de chaque cas de test.

— automatiquement : il existe des outils qui évaluent automatiquement chaque cas
de test avec chaque spécification comme le greffon E-ACSL [SKV17] de Frama-C.
Il existe aussi une proposition a développer un outil [PP98] qui permet de créer
I'oracle a partir d’'une documentation formelle.

Automatiser en grande partie les activités de test en utilisant un outil de génération de cas
de test est tout a fait classique. Néanmoins, ici, nous ne nous intéressons pas a ces outils en
tant que tels, mais uniquement aux bénéfices de I'automatisation des activités de test qu’ils
permettent.

Soit une spécification S ©f I = € et une exéeution f (z?) de la fonction f. Le test de
la spécification S pour I'exécution f (?), peu importe qu’il soit manuel ou automatique, doit
produire un des résultat suivants :

— Satisfaction par test : La spécification S est satisfaite par rapport & un cas de
test contenant l’exécution f (?) si et seulement si f (?) passe par I'hypothése et la
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conclusion de S :
_>

def — —
f(x)~ 8= (f(x)~ H)A(f(x) ~ C)
— Non-satisfaction par test : La spécification S n’est pas satisfaite par rapport a un
cas de test contenant I’exécution f (?) si et seulement si f (?) passe par I’hypothese
mais ne passe pas par la conclusion de S :

— def — —
f(x) +8 = (f(x)~ H)A(f(x) 4 C)
— Hors cas de test Si I'exécution f (?) d’un cas de test ne passe pas par ’hypothese
H de la spécification S, nous concluons que ce cas de test n’est pas un véritable cas

de test pour cette spécification :

f(@) S (F(@) 4 H)

Une campagne de test est une campagne de vérification qui utilise seulement des méthodes
de test. Comme les autres campagnes de vérification, elle est terminée si et seulement si les
criteres de couvertures sont atteints. Chaque campagne doit satisfaire deux couvertures : cou-
verture fonctionnelle et couverture structurelle. Une campagne de test garantit la couverture
fonctionnelle si et seulement si, pour chaque spécification définie dans la campagne, il existe
au moins un cas de test qui satisfait cette spécification. Une campagne de test garantit la
couverture structurelle si et seulement si, pour chaque label créé dans la campagne selon le
critere choisi (couverture des instructions, couverture des branches, etc), il existe au moins
un cas de test dont ’exécution passe par ce label.

Dans notre travail, pour synthétiser les résultats des tests par rapport a la couverture,
nous introduisons une représentation par matrice appelée matrice de couverture. Cette ma-
trice nous aide a visualiser la couverture fonctionnelle et la couverture structurelle d’une
campagne. La figure 1.13 montre la structure de cette matrice. Chaque colonne de la matrice
représente une spécification et chaque ligne représente un label. La cellule & l'intersection
entre une spécification (5;);>0 et un label (L;);>0 est marquée par 'information de couver-
ture Cover(S;, L;) de S; et L;. Cette information est définie comme suit :

Cover(S;, L;) =

def | symbole « T » si l'exécution du test qui passe par S; passe aussi par L; ;
cellule vide sinon.

Spécification 5;

Label L; Cover(S;, L;)

F1GURE 1.13 — Modele de table pour synthétiser la couverture de test

La cellule (S;, L;) qui est marquée par T porte deux information complémentaires :

1. La spécification S; de cette cellule est satisfaite par une exécution d’une activité de
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So S1 So
Ly = (11, true) T T T
L, = (13,true) T
Ls = (15, true) T

Ficure 1.14 — Exemple de table dans une campagne de test pour la fonction range

test de la campagne,
2. Le label L; est couvert par cette exécution.

La couverture fonctionnelle assure que toutes les spécifications sont vérifiées dans la campagne.
Elle est satisfaite si et seulement si chaque colonne contient une marque T. La couverture
structurelle demande que chaque label doit étre couvert par une exécution d’une activité de
test de la campagne. Elle est satisfaite si et seulement si chaque ligne contient une marque T.

Reprenons notre exemple de la figure 1.3 en considérant une campagne de test. Cette
campagne contient une activité de test qui a trois cas de test. L’exécution de chaque cas de
test se trouve dans la figure 1.5. Le résultat synthétisé par la matrice de couverture est montré
dans la figure 1.14. A partir de cette table, nous voyons que chaque spécification contient au
moins une marque T. Autrement dit, toutes les spécifications sont testées dans la campagne.
La couverture fonctionnelle est donc satisfaite. Nous voyons aussi que chaque label contient
au moins une marque T donc que chaque label est couvert par au moins une exécution de la
campagne de test. La couverture structurelle est ainsi également satisfaite.

En pratique, une campagne de vérification par test commence par des activités de test
qui sont totalement automatisées a l'aide d’outils pour générer et évaluer les cas de test
pour chaque spécification définie. Il y a néanmoins un probléme : puisque nous utilisons les
outils pour définir les cas de test, nous ne pouvons pas controler les résultats. Ainsi, dans
la majorité des cas, il existe des spécifications qui ne sont pas vérifiées et des labels qui
ne sont pas couverts par les exécutions des activités de la campagne. Pour ces cas, nous
devons définir manuellement des cas de test complémentaires pour terminer la campagne de
vérification. C’est un travail potentiellement fastidieux parce que nous ne savons pas quels
cas de test sont nécessaires pour compléter la campagne. Pourtant, nous devons la terminer
et les méthodes de preuve peuvent aider. Donc, ensuite, nous présentons la vérification par
preuve et la couverture.

1.4.2 Preuve et Couverture

Une activité de preuve contient seulement une étape : choisir la méthode de preuve et
I'utiliser pour prouver les spécifications. Cette étape est soit complétement automatique (par
exemple, en utilisant Frama-C/WP [Bau+Db] et le prouveur automatique Alt-Ergo [Bob+]) soit
partiellement manuelle (par exemple, le Frama-C/WP avec I'assistant de preuve Coq [BC04]).
Dans notre thése, nous ne nous intéressons pas a la fonctionnalité de I’activité de preuve, mais

plutot aux résultats de ces activités. Considérons la spécification S 4t 17 — © d’une fonction
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f- Une activité de preuve qui essaye de prouver S retourne un des résultats suivants :
— Satisfaction par preuve : la tentative de preuve de 'activité de preuve réussit a
prouver la spécification S. Dans ce cas, pour toutes les exécutions f (?) de la fonction f,
soit S est satisfaite soit .S n’est pas pertinente car son hypothese H n’est pas satisfaite :

aot oy [ (F(@) = H)A (@) ~ ©),
f):S—Vf( ),{Ouf(z)%%H

— Non-satisfaction par preuve : la tentative de preuve trouve un contre-exemple,
c’est-a-dire une exécution f (3) quelconque, qui contredit la spécification S. Cela si-
gnifie que la spécification est non-satisfaite par rapport a cette exécution :

def

fA SZE @), (f(Z) ~ H)A(f(T) 4 C)

— Résultat indéterminé : la tentative de preuve ne peut ni prouver la spécification
S, ni trouver une exécution qui contredit S. Cette situation qui peut avoir plusieurs
origines [Pet+16] est notée par f = S. Dans ce cas, nous devons vérifier S avec une
autre activité de preuve.

Une campagne de preuve est une campagne qui utilise seulement les activités de preuve.
Comme les autres campagnes de vérification, elle doit satisfaire deux couvertures : la cou-
verture fonctionnelle et la couverture structurelle. Dans cette campagne, la couverture fonc-
tionnelle exige que des activités de preuve prouvent toutes les spécifications définies dans la
campagne. En revanche, la couverture structurelle ne peut pas étre directement satisfaite par
une campagne de preuve car il n’existe aucun critere de couverture adapté a la preuve. Se-
lon la DO-333 [RTC11b], le supplément Méthodes Formelles du DO-178C/ED12C [RTCl11a],
I’objectif de couverture structurelle peut étre remplacé par les quatre objectifs suivants :

1. Stireté des méthodes de preuve : normalement, ’essai de preuve prouve les spéci-
fications utilisant des invariances, des lemmes, des contraintes (e.g. les contraintes de
I'environnement). Ces éléments doivent étre vérifiés aussi.

2. Complétude : les spécifications de la campagne de vérification sont completes. Cela
.. P — . , . . .
signifie que pour toutes les exécutions f(z) possible d’une fonction f, il existe une
spécification S = H = C qui est prouvée dans la campagne et telle que f (?) ~ H.
3. Flot de données : toutes les dépendances entre entrées et sorties doivent étre définies

dans les spécifications.

4. Code étranger : il n’existe aucun code mort (les instructions qui sont exécutées mais
redondantes) ou code non-atteignable (les instructions qui ne sont passées par aucune
exécution du code).

Nous pouvons atteindre manuellement ou automatiquement les objectifs ci-dessus. Par
exemple, certains outils [Cuo+12] peuvent garantir ’absence des dépendances non-définies
entre entrées et sorties (Flot de données). Il existe aussi des moyens [Neu+16; CGK98] qui
nous aident & trouver du code mort et du code non-atteignable (code étranger).

Pour synthétiser la couverture, nous introduisons aussi une représentation par table (fi-
gure 1.15). Néanmoins, puisque nous n’avons pas de notion de couverture structurelle pour la
preuve, nous pouvons expliciter seulement la couverture fonctionnelle. Cette table ne contient
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Spécification .S;
Proof(S;)

FIGURE 1.15 — Modeéle de table pour synthétiser la couverture de preuve

So Si Sa
P P P

FI1GURE 1.16 — Exemple de table dans une campagne de preuve pour la fonction range

donc que les colonnes représentant les spécifications. Proof(S;) est 'information de couver-
ture utilisée pour la spécification S;. Elle est définie comme suit :

Proof(S;) =

def | symbole « P » si .S; est prouvée dans la campagne
cellule vide sinon

Créons a présent une campagne de preuve pour vérifier les trois spécifications de la fonction
range. Cette campagne contient une activité de preuve qui essaye de prouver ces spécifications.
La figure 1.16 montre le résultat de cette activité. Nous voyons que toutes les spécifications
de 'exemple sont prouvées. Cela signifie que la couverture fonctionnelle est satisfaite. Cette
table ne garantit rien concernant la couverture structurelle. Pour cela, nous devons montrer
les objectifs supplémentaires précédemment présentés via 1’'utilisation d’autres techniques et
outils. Cela demande donc plus d’efforts de la part de I'ingénieur.

Comme pour une campagne de test, nous pouvons aussi automatiser une campagne de
preuve en utilisant des outils. Si toutes les spécifications sont prouvées, alors tout va bien.
Néanmoins, dans la majorité des cas, il y a des spécifications que 'outil ne peut pas prouver
et pour lesquelles il ne peut pas non plus trouver un contre-exemple. Dans ce cas, deux choix
s’offrent a nous. Premieérement, nous ajoutons des annotations supplémentaires comme des
lemmes et prouvons interactivement les spécifications non prouvées. Si ce n’est pas possible
(ou demande trop d’effort), nous devons nous tourner vers la seconde solution qui consiste
a jeter cette campagne et tous ses résultats associés et a la remplacer par une campagne de
test. Ce choix gaspille donc tous les efforts de preuve déja dépensés.

1.4.3 Combinaison Test et Preuve et Couverture

A cause de la différence dans le calcul de couverture des activités de test et des activités
de preuve, nous ne pouvons pas déterminer pour l'instant la satisfaction de la couverture si
la campagne utilise & la fois des activités de test et des activités de preuve.

Néanmoins, certaines spécifications sont plus faciles a tester qu’a prouver, alors que
d’autres, au contraire, sont plus faciles a prouver qu’a tester. Une utilisation combinée des ac-
tivités de test et de preuve peut donc augmenter la probabilité de terminer une campagne de
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vérification. De plus, nous avons présenté ci-dessus, aux sections 1.4.1 et 1.4.2, des problemes
des campagnes de vérification automatique qui sont résolus par une combinaison de test et
de preuve. Une campagne de test automatique repose sur des outils qui géneérent automati-
quement les cas de test. Pourtant, il existe le plus souvent des spécifications qui ne sont pas
vérifiées ou des labels qui ne sont couverts par aucune exécution. Dans ce cas, nous devons
créer manuellement des cas de test additionnels. Une méthode de preuve permet de prouver
des spécifications et de trouver des labels inatteignables (cf [Bar+15]). Les résultats de cette
méthode peuvent nous aider a réduire 'effort nécessaire pour définir ces cas de test dans la
campagne de test. Réciproquement, pour une campagne de preuve, il existe parfois des spé-
cifications qui ne sont pas vérifiées. Il serait trés utile de pouvoir garder les résultats de cette
campagne et de la compléter par des activités de test qui ne vérifient que les spécifications
restantes. La clé pour réaliser ces propositions est d’avoir un critére de couverture commun
au test et a la preuve.

C’est ce que nous réalisons dans cette these en proposant une définition de couverture
utilisable lorsque certaines spécifications sont prouvées et les autres testées. En analysant les
informations données précédemment, le probléeme vient de la notion de couverture structu-
relle : tandis que les méthodes de test peuvent utiliser des labels pour déterminer la couverture
structurelle totale, les méthodes de preuve utilisent une approche alternative pour la garan-
tir. Pour résoudre ce probléeme, nous proposons une méthode qui relie la notion de label aux
méthodes de preuve. Nous montrerons aussi que cette méthode est utile pour le test et, qu’en
conséquence, nous pouvons l’utiliser quand nous combinons plusieurs outils de vérification
(e.g. un outil de test et un outil de preuve).

1.5 Mutation

Dans les sections précédentes, nous avons introduit les formalisations des définitions de
base. A partir de ces définitions, nous pouvons formaliser Pobjet principal de cette thése :
déterminer une méthode qui peut relier la notion de label a la notion de preuve, afin de
calculer la couverture d’une combinaison test et preuve.

Notre solution repose fortement sur le concept de mutation, introduit dans cette section.
En effet, la couverture par mutation peut étre vue comme un cas particulier de couverture
structurelle pour le test, et nous verrons que la mutation peut aussi étre utilisée pour définir
la couverture structurelle d’'une preuve.

Ici, les mutations [Bud+80; DLS78] auxquelles nous nous intéressons sont les mutations
au sein des fonctions. Le résultat d’une mutation est une autre fonction, appelée « mutant ».
Il existe dans la littérature plusieurs opérateurs de mutation [Agr+99; OVP96; MOKO06] qui
modifient les fonctions de manieres différentes (effacer une instruction, changer une valeur,
-++). Nous ne déterminons ici aucun nouvel opérateur de mutation, mais nous utilisons plutot
d’une maniere spécifique les opérateurs existants afin de les adapter a notre méthode.

La figure 1.17 représente un mutant de la fonction range introduite figure 1.6. Pour obtenir
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int range_mut(int a, int u, int v
int range(int a, int u, int v){ ge- ( ’ ’ H

// supprimer 1’instruction res = v

12: if(a < v){ 13: res = v;} 12: ifCa < w{ 13: :}

Code original Code aprés mutation

FIGURE 1.17 — Mutation par suppression d’instruction au label 13

ce mutant, nous utilisons un opérateur de mutation qui supprime l’instruction se trouvant a
I’emplacement 13.

Le choix de l'opérateur de mutation dépend du critére de couverture structurelle que
nous voulons réaliser [AO08]. L’exemple ci-dessus choisit 1’effacement d’une instruction opé-
rationnelle parce que nous choisissons la couverture des instructions. Si nous choisissons
la couverture des branches, nous pouvons choisir une autre opération de mutation (cf. fi-
gure 1.18). Cette opération remplace la formule booléenne des instructions conditionnelles
par une constante booléenne (vrai ou faux) pour rediriger les exécutions vers la branche
choisie.

int range_mut(int a, int u, int v
int range(int a, int u, int v){ ge- ( ’ ’ H

// remplacer la condition par 1

12: if(a < v){ 13: res = v;} 12: if(1){ 13: res = v;}

Code original Code aprés mutation

FIGURE 1.18 — Mutation par modification de condition au label 12

1.5.1 Mutation et Test

Dans la littérature [AO08], la mutation est utilisée comme un critére de couverture struc-
turelle pour le test. Elle sert a évaluer la qualité des cas de test. Chaque mutant modifie le
comportement du code source. Chaque cas de test est exécuté sur la fonction d’origine et
sur le mutant, et nous nous intéressons aux différences de comportement des deux fonctions.
Deux situations peuvent se produire :

— Si le cas de test se comporte de maniére identique sur la fonction et son mutant, il est
considéré comme indépendant de ’emplacement. Il existe cependant deux possibilités
pour cette situation :

— Toracle du cas de test est trop faible pour détecter une différence de comportement
des deux fonctions et donc, nous devons utiliser un autre oracle ;
— tous les comportements existants sont effectivement indépendants de la partie mu-
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tée du code. Dans cette situation, nous devons redéfinir ’ensemble des comporte-
ments.
— Si le cas de test donne un résultat différent dans le mutant, alors c’est un cas de test
fortement corrélé a 'emplacement. Cette situation confirme la qualité de 'oracle. Le
mutant, dans ce cas, est dit « tué ».

Dans notre formalisme, la notion du test par mutation est modélisée en considérant un
test de spécification S avec une fonction source f et un mutant f’, créé en mutant I'instruc-
tion a 'emplacement [ de f. Soit un vecteur d’entrée quelconque 7. Jusqu’a présent, nous
considérons que f (2) est un vrai cas de test pour la spécification S = H = C si et seulement
sif (Z"}) ~ H. Le verdict du cas de test est observé via le passage de f (?) par la conclusion
C. Ici, nous supposons que f(u_f) ~ C.

Maintenant, nous vérifions aussi la spécification S avec le mutant f’ avec le méme vecteur
d’entrée 7. Il existe trois résultats possibles :

— f (?) + H :le mutant est tué mais la position mutée précede celle de I’hypothese H.
Cette mutation modifie la fonction de la fagon que f (?) ~ H devienne faux. Dans ce
cas, le mutant créé n’a donc aucune relation avec cette spécification. Il n’y a pas de
couverture entre S et [.

- f (;) ~> S : le mutant n’est pas tué mais nous pouvons continuer a tester cette
spécification en utilisant d’autres cas de test. Si le mutant n’est toujours pas tué apres
I’exécution de nombreux cas de test, nous pouvons penser que S est indépendante de
la partie mutée.

- f (?) ¥+ S i le mutant est tué. Dans ce cas, le cas de test est un cas de test couvrant
cette spécification.

En conclusion, nous trouvons que en testant les spécifications dans les mutants, nous
pouvons relier chaque spécification a chaque portion du code, et plus général, a un label. Cela
nous aide a établir une couverture structurelle pour le test en ne concernant que les résultats
du test. Donc, nous pensons que la notion du test par mutation est tres utile pour définir

notre critere de couverture.

1.5.2 Mutation et Preuve

Certains travaux de la littérature comme [CKV03] introduisent déja 'utilisation de mu-
tants avec des méthodes de preuve. Par contre, dans le travail dans [CKV03], la mutation est
appliquée a la vérification de modele pour vérifier chaque partie du modeéle avec les exigences
du logiciel. Ici, nous introduisons ce concept dans notre formalisme en mutant directement
chaque instruction du code.

Supposons qu’une certaine spécification S soit prouvée pour la fonction f. Nous consi-
dérons maintenant un mutant f’ créé par modification de l'instruction a ’emplacement I.
Lorsque nous tentons de prouver S avec f’, nous avons trois résultats possibles :

— f' E S : nous pouvons en conclure que la spécification et la partie mutée sont indé-

pendantes 'une de 'autre ;
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— f"+ 8 : lessai de preuve trouve un contre-exemple de f’ pour S. Cela signifie que le
mutant est tué et donc qu’il existe une relation entre S et [;

— f" ¥ S : la spécification S qui est prouvée pour f n’est pas encore prouvée pour f’.
Alors, il est possible mais pas certain que l'instruction modifiée & 'emplacement [ a
une relation avec la spécification S. Dans ce cas, nous pouvons créer un test qui vérifie
S et qui exerce l'instruction a 'emplacement [ pour confirmer cette possibilité.

Nous voyons donc que nous pouvons exploiter les résultats de preuve sur le mutant en 1
pour établir un lien entre une spécification et un label de programme. Il ressemble a 1'utilisa-
tion des résultats de test sur le mutant en 1. Nous pouvons donc utiliser la notion de mutant
pour définir le nouveau critére de couverture. Ce critére est détaillé dans le chapitre suivant.
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Quis custodiet ipsos custodes ?

Juvénal

Mais qui gardera ces gardiens ?

traduction de Olivier Sers

La couverture label-mutant

Dans le chapitre précédent, nous avons identifié le probléme principal que nous souhaitons
résoudre. Maintenant, nous allons introduire formellement notre solution : une nouvelle no-
tion de couverture. Informellement, celle-ci consiste d’abord a considérer un fragment d’une
fonction et une spécification déja vérifiée, puis a créer un ou plusieurs mutants de ce fragment,
ensuite a les vérifier et enfin & comparer les résultats pour déterminer I'impact du fragment
muté sur les spécifications précédemment vérifiées.

Dans une campagne de vérification, les spécifications sont définies a partir des exigences
du programme et les fragments sont identifiés selon le critére de couverture choisi. Une spé-
cification est dite vérifiée si cette spécification est impactée par au moins un fragment. La
vérification atteint une couverture fonctionnelle si et seulement si toutes les spécifications
sont vérifies. De méme, un fragment a été couvert si ce fragment a un impact sur au moins
une spécification. La couverture structurelle est satisfaite si et seulement si tous les fragments
définis sont couverts.

La présentation de la nouvelle notion de couverture comprend la définition de cing éléments
principaux qui sont présentés dans cing sections dédiées de ce chapitre. Ce sont :

1. une notion de témoin pour formaliser les activités de vérification ;

2. les notions de mutants de code et de mutants de spécification ;

3. des témoins supplémentaires dénotant les vérifications des mutants;
4. un ordre permettant de trier une collection de mutants ;
5

une notion de campagne de vérification synthétisant les résultats d’une campagne de
vérification et permettant d’en mesurer la couverture.
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2.1 Témoin de vérification

Le chapitre précédent a introduit la notion de campagne de vérification. Chaque campagne
est composée de différentes activités de vérification. Chaque activité utilise une méthode de
vérification dédiée pour effectuer ses actions de vérification. Chaque action est ainsi constituée
des éléments suivants :

— la spécification vérifiée ;

— le résultat produit par la vérification ;

— (optionnel) les labels exercés par la vérification.

Chaque enregistrement de ce type est appelé un « témoin ».

Nous considérons ici deux techniques de vérification : les méthodes de test et les mé-
thodes de preuve. Pour chaque technique, nous analysons leurs résultats possibles (voir les
sections 1.4.1 et 1.4.2 pour savoir la formalisation des résultats de vérification) et argumentons
pour déterminer le type de témoins que nous voulons utiliser.

— Témoins de Test :
— (T) : L'exécution f(2') de activité de test satisfait la spécification S = H = C et
passe par un label L. Nous utilisons le témoin de test nommé T pour enregistrer ce
résultat. Alors, T est défini comme suit :

—

ot ) ~ L).

(S, L, 7) (F(@) ~~ 8) A (F(

— (FT) : L’exécution f (3) de Dactivité de test ne satisfait pas la spécification S =
H = C et passe par un label L. Nous utilisons le témoin d’échec de test nommé
FT pour enregistrer ce résultat. FT est défini comme suit :

FI(S,L,d) = (f(&) # S)A(f(F) ~ L).

— Sans témoin : L’exécution f(?) de Pactivité de test ne passe pas I’hypothese H
de la spécification S = H = C. Comme nous ne considérons pas ce cas comme un
test de S, nous n’utilisons aucun témoin pour S dans ce cas.

— Témoins de Preuve :

— (P) : La spécification S de la fonction f est prouvée. Cela assure ainsi qu’au-
cune contradiction est trouvée pour cette spécification. Nous utilisons le témoin de
preuve nommé P pour enregistrer ce résultat. P est défini comme suit :

P(S) ¥ fES
— (FT) : Un contre-exemple, Uexécution f(), est trouvée pour la spécification S. Ce
résultat est formellement identique au résultat enregistré par le témoin d’échec de
test. Afin de définir le moins de témoin possible, nous réutilisons le témoin d’échec
de test FT.
— Sans témoin : La tentative de preuve ne donne aucun résultat définitif pour la
spécification S.
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— Témoin d’inatteignabilité :
— (U) : Le label L est démontré inatteignable par n’importe quelle exécution de la
fonction f. Nous utilisons le témoin d’inatteignabilité nommé U pour enregistrer ce
résultat. U est défini comme suit :

def — —
u(L) = Va,(f(x) 4 L)
Nous avons donc maintenant défini 5 témoins différents, nommé T, FT, P, FP et U.

Retournons a I’exemple de la fonction range (cf 1.1) avec trois spécifications :

So def (Pre,a < v < u) = (Pre,Post, result = v)
S def (Pre,v < a < u) = (Pre,Post, result = a)
g, 4 (Pre,v < u < a) = (Pre,Post, result = u)

Imaginons qu’il existe range’ une implémentation alternative et fausse (i.e : un mutant) de
la fonction range, tel que dans range’, Sy et S; sont satisfaites tandis que Sy n’est pas
satisfaite. Nous créons une activité de test et une activité de preuve pour range’.

L’activité de test contient trois cas de test. Chaque cas de test vérifie une des spécifications
de la fonction range’. Le premier cas de test utilise le vecteur d’entrée 1 qui satisfait Sp
et passe par un label L;. Nous avons donc un témoin T(Sy, L1, ac_i) Le deuxieme cas de test
utilise le vecteur d’entrée fg qui satisfait S et passe par deux labels L et L}. Nous avons donc
deux témoins T(S7, Lg,:?g) et T(S1, L’Q,f;). Le dernier cas de test utilise le vecteur d’entrée
:?3 qui ne satisfait pas Sy et passe par le label Lj. Nous avons donc un témoin FT(Ss, L1, 3?3)

Notre activité de preuve réussit a prouver Sp. Nous obtenons donc le témoin P(Sy). Néan-
moins, cette activité de preuve est trop faible et ne donne aucun résultat définitif pour Sj.
Autrement dit, nous n’obtenons aucun témoin pour S;. En outre, notre activité trouve un
contre-exemple, une exécution range’ (3), pour Ss. Cette exécution passe par le label L. Nous
avons donc un témoin FT(Sy, L, 7).

2.2 Mutant de code et de spécification

Jusqu’ici, nous n’avons considéré que des mutations du code mais il existe deux éléments du
programme qui peuvent étre modifiés : la fonction (objet de la vérification) et la spécification
(objectif de la vérification). Nous appelons la nouvelle fonction (resp. spécification), un mutant
de la fonction source (resp. de la spécification source).

Les travaux existants n’utilisent qu’un seul type de mutant : soit des mutants de fonctions
source [DLS78 ; Bud+80] soit des mutants de spécifications [BG85 ; MB11]. Ces travaux aident
a évaluer la qualité d’une vérification soit par rapport au code soit par rapport a la fonction,
en fonction du mutant choisi. Néanmoins, aucune étude ne combine 'utilisation des deux
types de mutant. Dans notre cas, au contraire, nous proposons d’utiliser les deux en méme
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temps pour définir notre nouvelle notion de couverture de vérification.

Cette section présente deux concepts de mutants : mutant de code (appelé mutant éti-
queté) et mutant de spécification (appelé opposition). Un mutant étiqueté est un mutant de
la fonction source qu’on adjoint & un label. L’opposition est obtenue en appliquant un opé-
rateur de mutation spécifique a une spécification. Combiner les deux nous permettra ensuite
de définir une couverture claire pour les activités de vérification qui peut étre appliquée de
maniere uniforme pour chaque méthode de vérification utilisée.

2.2.1 Mutant étiqueté : mutant du code renforcé par un label

Le chapitre 1 a introduit la notion de label pour étiqueter chaque fragment du code en
fonction du critére de couverture choisi. Nous renfor¢ons & présent un label (I, h) quelconque
en lui ajoutant un mutant M. Ce mutant appelé mutant étiqueté est obtenu en modifiant
le fragment étiqueté par le label (I, h). Les définitions introduites jusqu’alors sont étendues
au label renforcé (I, h, M). Par exemple, la définition de « passer par » s’appliquant a (I, h)
devient :

f(Z) ~ (1,h, M) © 3 e b tel que (I,m) € ()

Un mutant étiqueté ne modifie que les exécutions qui passent par son label. Plus précisé-
ment, considérons f une fonction source, (I, h, M) un label de f et 7 un vecteur d’entrée de I
, L s — . N
Seuls les états mémoire des états de programme de f(x) qui se trouvent apres 'emplacement
du label sont modifiés par rapport a 'exécution d’origine. Nous présentons a présent deux
opérateurs de mutation intéressants qui respectent cette contrainte.

Supprimer une instruction : cet opérateur de mutation efface totalement une instruc-
tion. Il fonctionne seulement avec les instructions opérationnelles. Considérons une instruction
St a emplacement [ et un label renforcé (I, h, f'). Pour n’importe quel couple (I, m) & em-
placement [, on a ainsi :

Dans la fonction f:  (I,m) =% (I',m’)

Dans le mutant ' :  (I,m) LA (1", m)
(,m) 25 (1", m) =5 (1, m)

Informellement cette transformation implique que les exécutions du mutant qui passent par
le label (I, h, ') suivent la branche h+ ot St ne s’exécute jamais. Inversement, les exécutions
qui ne passent pas par le label suivent la branche h— ou St est exécutée comme dans la
fonction d’origine.
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Ainsi, la figure 2.1 montre 'utilisation de 'opérateur de mutation « supprimer une ins-
truction » sur un exemple. Dans cette figure, la partie gauche montre un extrait du code issu
de 'exemple de la figure 1.3. Cet extrait contient trois labels. A droite, nous pouvons trouver
le mutant résultant correspondant au label (13,v > 0).

//@ label (13,v

> 0);
//@ label (13,v = 0); // mutant de (13,v > 0);
//@ label (13,v < 0); 13: if ('(v > 0)) {ln: res = v;}
13: res = v; 14:

14:

Code apreés mutation
Code original

FIGURE 2.1 — Mutation : supprimer 'instruction a ’emplacement 13

Comparons le code source et son mutant, nous pouvons facilement voir que les exécutions
qui passent par ce label sautent directement & la position 14 tandis que les exécutions qui
ne passent pas par ce label doivent passer par un emplacement ln ajoutant 'instruction
res = a;.

Modifier une expression : cet opérateur de mutation modifie ’expression d’une instruc-
tion donnée. L’expression que cet opérateur modifie differe suivant le type de 'instruction. Ici,
notre opérateur considere seulement trois instructions : les instructions opérationnelles qui
modifient les valeurs des variables « x = e; », les instructions opérationnelles qui retournent
la valeur « returne; » et les instructions conditionnelles « if(e){---}else{---} » Dans
chaque cas, I’expression « e » représente celle qui est modifiée par notre opérateur.

Considérons une instruction St a 'emplacement [ et un état de programme (I, m) associé.
L’instruction St’ obtenue en modifiant 1’expression de St & un label (I,h, M), est définie
comme suit :

Dans le code source P :  (I,m) =% (I, m’)

St/

Dans le mutant M : (I,m) 25 (17, m) =5 (1, m")
(1,m) 2= (17, m) =5 (1, m!)

Informellement, cette transformation implique que, dans ce mutant, si I’exécution passe
par le label (I,h, M), l'instruction suivante a exécuter est St’ et non St. Si I'exécution ne
passe pas par le label, alors I'instruction suivante a exécuter est toujours St.

La figure 2.2 présente un exemple d’utilisation de I'opérateur “modifier une expression”.
Comme appliquer la définition formelle sur cet exemple produirait un code occupant trop de
place, nous avons choisi de présenter seulement une version simplifiée mais équivalente.
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//@ label (13,v

> 0); .
//@ label (13,v = 0); // mutant de label (13,v > 0);
//@ label (13,v < 0); 13: res = (v > 0)?7(v+1):(v);

13: res = v;

Code aprés mutation
Code original

FIGURE 2.2 — Mutation : ajoutant +1 a ’expression v a 13

La mutation est bien appliquée dans cette situation. Considérons une exécution quel-
conque. Si elle passe par ce label, la variable res prend pour valeur v + 1. Sinon, la nouvelle
valeur de la variable res est v (comme dans la fonction d’origine).

En le combinant avec un label, nous pouvons expliciter différents criteres de couverture
structurelle. La figure 2.2 montre ainsi une couverture des instructions spécifiques en exigeant
que linstruction au label 13 soit vérifiée avec trois intervalles de valeurs pour v : (v > 0),
(v=0) et (v<O0).

Maintenant, considérons la couverture de branche. Elle impose que l'instruction condi-
tionnelle « if(a < v) » soit vérifiée avec trois labels : (a < v), (a =v) et (a > v). Dans ce
cas, la meilleure modification est le remplacement de I’expression booléenne (a < v) par son
opposition (!(a < v)). La figure 2.3 montre un exemple d’un tel mutant.

//@ label (12,a

< v); R
//@ label (12,a = v); // mutant au label (12,a = v);
//@ label (12,a > v); 12: if((a = v)?7(!'(a < v)):(a < v))
12: if(a < v) { ... };

{ ... };

Code aprés mutation
Code original

FIGURE 2.3

Mutation : remplacer I'expression (a < v) par sa négation !(a < v)

2.2.2 Opposition : mutant de spécification

En plus de muter le code, nous pouvons aussi muter la spécification via différents opéra-
teurs [BOY00]. Néanmoins ici, nous n’utilisons que la mutation opérant sur la conclusion de
la spécification. Le mutant ainsi créé est appelé 1’opposition de la spécification d’origine.

Considérons une spécification S d’hypotheése H et de conclusion C' (i.e. S g ).
L’opposition S’ = 0pp(S) de S est obtenue en ajoutant le symbole de négation — a la conclu-
sion C' :

Opp(5) def H=-C
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Quand nous mutons une spécification en utilisant I’opérateur de mutation ci-dessus, une
autre spécification (opposition) est créée. Il est possible de vérifier cette nouvelle spécification
par d’autres actions de vérification. Grace a l'utilisation d’outils de vérification automatique,
I’ajout des actions de vérification pour les oppositions a la campagne de vérification ne pose
aucun probleme de passage a 1’échelle. Pour les activités de test, initialement, nous utili-
sons les oracles qui évaluent automatiquement les cas de test. L’ajout des oppositions exige
seulement 'application de ces oracles pour évaluer les cas de test existants pour les nouvelles
spécifications. Par exemple, si nous utilisons le greffon E-ACSL [SKV17] de Frama-C [Kir+15]
pour évaluer les cas de test pour les spécifications originales, nous pouvons facilement et
automatiquement réutiliser E-ACSL pour évaluer ces cas de test pour les oppositions de ces
spécifications. Pour les activités de preuve, il suffit d’appliquer les outils de preuve sur les
nouvelles spécifications. Par exemple, apres avoir défini I'opposition des spécifications, nous
utilisons le greffon WP [Bau+b| de Frama-C pour vérifier les spécifications originales et leur
opposition.

De plus, la vérification de 'opposition donne plusieurs informations sur les spécifications
et les outils de vérification. Ainsi, 'opposition d’une spécification est la complétude de cette
spécification. En effet, si I'une est satisfaite alors I'autre doit nécessairement étre insatis-
faite. Par contre, que se passe-t-il si une spécification et son opposition sont toutes les deux
satisfaites par une activité de vérification ?

Considérons une spécification S = H = C d’une fonction f et son opposition Opp(S) =
H = —C'. Nous définissons une activité de preuve et une activité de test qui les vérifient.

Imaginons que 'activité de preuve réussit a prouver cette spécification et son opposition,
c’est-a-dire que ces activités produisent deux témoins :

) ~ H A C) soit (f(z) + H).
) ~ H A=C) soit (f(Z) + H).

p(S) X v, soit (f(
P(Opp(S)) X VI, soit (f(

8l 8]

Selon les formules ci-dessus, l'essai de preuve réussit a prouver la spécification et son
opposition si et seulement si 'hypothése H est toujours fausse. Si 'hypothése H n’est pas
fausse mais que I'essai de preuve réussit toujours, alors l'outil de preuve est nécessairement
incorrect.

La vérification de la spécification et de son opposition par une activité de test nous permet
aussi d’évaluer la validité de I'outil de test. Selon notre formalisme, une spécification S = H =
C est satisfaite par f(z) si et seulement si (f(z) ~ H A C). D’aprés cette formulation, si
F(Z) satisfait & la fois S et Opp(S) alors la formule suivante serait satisfaite :

(f(2) ~ HAC)A (f(Z) ~ HA-C)

Cette formule est incohérente et donc, 'outil qui conduit a cette situation est défectueux.
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Le mutant du code et de la spécification nous aide a valoriser la vérification et nous donne
I'information de couverture. Grace aux outils automatiques de test et de preuve, la vérification
de mutant ne représente que tres peu d’effort supplémentaire. En utilisant ces mutants, nous
approchons d’une couverture qui fonctionne avec test et preuve.

2.3 Extension de témoin aux mutants

Utiliser les mutants de code et de spécifications nécessite d’ajouter des actions supplé-
mentaires & une campagne de vérification. Ainsi, au total, quatre éléments peuvent étendre
la nature des témoins :

— la méthode de vérification (test ou preuve);

— le résultat de la vérification (succes ou échec);

— le mutant de code utilisé;

— le mutant de spécification (opposition) utilisé.

Chaque élément multiplie le nombre de type de témoin par deux. Il y a donc au total 2* = 16
types de témoin. Heureusement, il est possible de réduire ce nombre. En effet, nous pouvons
nous rendre compte par exemple que la vérification de la spécification et celle de son opposition
est un couple dont le résultat “succes” de I'une est identique au résultat “échec” de I'autre.

Par exemple, considérons une spécification S = H = C de la fonction f :

— Si Vopposition de S (H = —C) est prouvée alors aucune exécution de f ne viole cette
opposition. Dans ce cas, il est normal que S ne soit pas prouvée (FP) ou qu'il existe
un contre-exemple pour S (FT).

— Si nous trouvons un test qui peut valider I'opposition de S, alors on est stir que S
est invalide lorsque nous la testons par la méme exécution. Ainsi, le témoin FT, ce qui
représente I'invalidité de S, est aussi inutile.

Donc, les témoins qui montrent 1’échec d’une vérification ne sont pas intéressants et sont

enlevés de notre these. Par conséquent, seuls 9 types de témoin sont conservés.

Parmi ceux-ci, ceux montrant la validation des spécifications par test et par preuve (P
et T) et 'inatteignabilité d’un label (U) ont déja été introduits dans la section 2.1. Ils sont
les enregistrements des résultats provenant de la vérification d’une spécification par le code
original. Les 6 autres témoins sont nommés a partir de deux témoins P et T ci-dessus en
ajoutant :

— (M) si le témoin enregistre le résultat de la vérification du mutant,

— (0) si le témoin enregistre le résultat de la vérification de 1'opposition.

Convention : si nous avons les deux caracteres 0 et M dans le nom du témoin, 0 est placé
avant M

Ces 6 autres types de témoins sont présentés ci-apres :

— Témoin OP : témoin de preuve de 'opposition dans le code initial, lorsque ’opposition
de la spécification S (Opp(S) = H = —C') est prouvée dans le code initial :

op(S) 1= opp(S)
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Témoin OT : témoin de test de 'opposition dans le code initial, lorsque ’opposition de
la spécification S est testée par ’exécution f (3_5) du code source et que cette exécution
passe aussi par le label L :

— def — —
OT(S,L,x) = (f(x)~ 0pp(S)) A (f(%) ~ L)
— Témoin MP : témoin de preuve de la spécification dans le mutant étiqueté, lorsque la
spécification S est prouvée dans le mutant étiqueté f’ du label L = (I, h, f') :

wp(S,L) ¥ pEes
— Témoin MT : témoin de test de la spécification dans le mutant étiqueté, lorsque la
spécification S est testée dans le mutant étiqueté f’ du label L = (I, h, f') pendant
I'exécution M (3) passant par L :

MI(S, L E) L (@) = S)A(F(#) - L)
— Témoin OMP : témoin de preuve de 'opposition dans le mutant étiqueté, lorsque I’oppo-
sition de la spécification S est prouvée dans le mutant étiqueté f’ dulabel L = (I, h, f’) :

oMP(S,L) < f' = Opp(S)

— Témoin OMT : témoin de test de 'opposition dans le mutant étiqueté, lorsque 1'oppo-
sition de la spécification S est testée par une exécution f’ (?) du mutant f’ qui passe
par le label L = (I, h, f') :

— def — —
OMT(S,L,z) = (f(x)~ 0pp(S)) A (f'(z) ~ L)

Les témoins permettent de créer des enregistrements formels pour toutes les actions de la

campagne de vérification.

2.4 Priorité des témoins

Les sections précédentes ont introduit 9 types de témoin différents répartis entre témoins
de preuve (P, OP, MP, OMP) et témoins de test (T, OT, MT, OMT). Les témoins FP et FT sont écartés
car il y a équivalence avec OP et 0T. Dans une méme campagne de vérification, pour une méme
spécification, il peut y avoir plusieurs témoins. Néanmoins, afin de faciliter la détermination
de la couverture, nous allons ordonner les témoins, ce qui permettra de n’en retenir qu’au
plus deux pour chaque relation spécification-fragment. L’un portera I'information concernant
la vérification tandis que 'autre portera celle de la couverture. Par conséquent, nous devons
définir un ordre pour décider quels témoins garder et quels témoins supprimer.

Cette priorisation est déterminée en comparant et en valorisant les témoins par rapport
aux trois éléments suivants :
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— le mutant étiqueté;
— la méthode de vérification (test ou preuve);
— le mutant d’opposition.

Ce sont ces éléments qui affectent le choix des témoins. Chacun divise I’ensemble des
témoins en des couples différents, ce qui est détaillé dans les trois sous-sections suivantes.

2.4.1 Priorité par rapport a la mutation

L’objectif principal de toutes les campagnes de vérification est de trouver des erreurs.
Ensuite, quand aucune erreur n’est trouvée, ces campagnes visent a garantir que tout le code
et toutes les spécifications sont bien couverts via les critéres de couverture.

Pendant une campagne de vérification, obtenir des témoins qui annoncent ’existence d’une
erreur est suffisant pour terminer la campagne de vérification. Comme présenté précédemment,
la vérification de la spécification et celle de son opposition est un couple dont le résultat
« succes » de l'une est identique au résultat « échec » de l'autre. L’existence d’une erreur
est équivalente au résultat « échec » d’une spécification et donc, est équivalente au résultat
« succes » de son opposition. Ceci est caractérisé par le témoin OP et le témoin 0T qui sont
donc les plus prioritaires.

Ensuite, un autre objectif d’'une campagne de vérification est de trouver les labels inat-
teignables. Ainsi, dans la liste de priorité, le prochain témoin & considérer est U. En effet, si
nous trouvons au plus tot les labels concernés par ce témoin, nous pouvons réduire le nombre
de labels considérés dans les prochaines vérifications.

Enfin, si aucun témoin OP ou témoin 0T n’est produit pendant une campagne de véri-
fication, nous nous intéressons au calcul de couverture. Dans ce cas, la campagne contient
seulement les témoins P et T qui dénotent les spécifications qui sont prouvées (P) ou testées (T)
dans le code initial. Nous devons également vérifier les mutants étiquetés pour déterminer la
couverture des activités de la campagne. La vérification des mutants produit un des témoins
suivants : MP, MT, OMP et OMT.

L’ordre de priorité partiel est ainsi déterminé par ce schéma :

| (P ou T) et (MP ou OMP ou MT ou ONT) |

Ce schéma indique par exemple que, pour une campagne de vérification donnée, un témoin
0P ou 0T est plus important que la combinaison d’un témoin de satisfaction de spécification
(P ou T) et d'un témoin venu de la vérification du mutant du code (MP, OMP, MT ou OMT).
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int range(int a, int u, int v){
int res = v;
if(a < v){ res
if(a > u){ res
return res;

}

v;i}
u;}

FIGURE 2.4 — Une version alternative et incorrecte de la fonction range

Par exemple, considérons une version alternative et incorrecte de la fonction range (fi-
gure 2.4) et la spécification Sy = (Pre,v < a < u) = (Pre,Post, result = a). Nous testons Sy
avec cette version incorrecte et deux exécutions range(4, 10,3) et range(3,10,3). Le cas de
test utilisant 1’exécution range(4, 10, 3) produit un témoin OT tandis que celui utilisant 1'exé-
cution range(3, 10, 3) crée un témoin T. Dans ce cas, puisqu’une erreur est trouvée (témoin
0T), nous pouvons éliminer le témoin T.

2.4.2 Priorité par rapport a la méthode de vérification

Considérons deux témoins P(S) et T(S, L, 7). Leur formalisation est la suivante (cf. sec-
tion 1.4) :

P(S) ¥ V2, soit (f(Z) ~ S) soit (f(2) »~ H).
T(S.L,7) E  (f(&)~ ) A(f(Z) - L).

D’apres ces formules, le témoin de preuve garantit la satisfaction de la spécification par
rapport a toutes les exécutions qui passent par son hypothese, alors que le témoin de test
ne garantit cette satisfaction que pour 'exécution de certains cas de test. En conséquence,
un témoin de preuve P est plus fort qu'un témoin de test T. Autrement dit, un témoin de
preuve donne plus de confiance qu'un témoin de test. Nous pouvons ainsi en déduire 1’ordre

de priorité suivant :
7] [0

Il indique que le témoin de preuve est prioritaire par rapport au témoin de test, pour
chaque type de témoin.

Par exemple, considérons la fonction range (figure 1.3) et la spécification S = (Pre,v <
a < u) = (Pre,Post,result = a). Sy peut & la fois étre prouvée (témoin P) et testée en

49



utilisant I'exécution range(8,10,3) (témoin T). Dans ce cas, T n’apporte aucune information
particuliere parce que P couvre ce témoin. Nous ne garderons donc pas T.

2.4.3 Priorité par rapport a la relation spécification-opposition

Il est parfois possible d’obtenir deux témoins contradictoires en méme temps : un témoin
montrant que la spécification .S est également satisfaite pour une fonction f et un autre témoin
montrant que l'opposition Opp(S) de S est également satisfaite pour f. Cette situation peut
survenir dans deux cas différents : les témoins de preuve et les témoins de test.

Les témoins contradictoires sont des témoins de preuves (soit P et OP, soit MP et OMP).
Nous isolons et considérons chaque couple individuellement.

P et OP : Cette situation correspond formellement au cas suivant :

P(S) AOP(S) &

vz, soit (f(£) ~ H AC) soit (f(£) + H)
AYZ, soit (f(Z) ~ HA-C) soit (f(z) + H)
=V, (f(2) 4 H)

—

Ainsi, la formule P(S) AOP(S, L) est équivalente a V?, (f(z) ~ —H). Cette situation ne peut
donc survenir que lorsque aucune exécution ne satisfait ’hypotheése H de S , c’est-a-dire que
cette spécification est inutile. Dans ce cas, nous choisissons de garder le témoin OP de maniere
a signaler ce probléme le plus t6t possible. Le témoin P est, quant a lui, supprimé.

Par exemple, considérons la spécification S = (I, false) = C. Cette spécification est tou-
jours prouvée parce que son hypothese est toujours fausse. L’opposition de S est toujours
prouvée aussi. En conséquence, la preuve de S n’apporte rien. Nous gardons dans cette situa-
tion le témoin OP pour signaler I'inutilité de cette spécification le plus tét possible.

MP et OMP : Nous pouvons avoir ces deux témoins pour la méme raison que ci-dessus : mais
dans I'un mutant et non dans le code initial. Par contre, le probleme dans ce cas vient du
mutant. Dans cette situation, nous pouvons déduire deux faits :

— Pemplacement de la mutation se trouve avant I’emplacement de I’hypothese.

— la mutation est la cause du changement dans la satisfaction de cette hypothese.
Nous savons donc que la mutation change la décision de satisfaction de la spécification mais
que la partie mutée et la spécification sont indépendantes. Dans ce cas la, OMP(S, L) (qui est
nécessaire pour montrer que S et L sont fortement connectés) ne rend pas bien compte de la
situation. Par conséquent, nous gardons seulement le témoins MP.

Considérons la fonction main (figure 2.5) qui exécute trois fois la fonction range. Certains
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int main (){
//label (1,true,M)
range (8,10,3);
range (6,15,10);
range (3,2,1);
return O;
Post:}

FIGURE 2.5 — Exécution de fonction range

outils de preuve (par exemple, ceux fondés sur des techniques d’interprétation abstraite)
prouvent les spécifications en utilisant les exécutions de cette fonction. Les spécifications de
la fonction range sont prouvées dans le code source. Maintenant, la mutation transforme
« range(8,10,3); » en « range(2,10,3); » dans la fonction main (mutant M). S; = (Pre,v <
a < u) = (Pre,Post,result = a) est prouvée. Son opposition est aussi prouvée. Autrement
dit, dans cette situation, nous avons MP et OMP en méme temps. Nous ne voulons pas accepter
cette situation comme une couverture entre un label et une spécification. Alors, nous gardons
uniquement le témoin MP.

Les témoins sont des témoins de tests (soit T et OT, soit MT et OMT). Nous isolons et
considérons individuellement chaque couple.

T et OT : cette situation correspond formellement au cas suivant :

T(S,L, %) AOT(S, L, y) &

(f(&) ~ S) A (f(Z) ~ L)
A (f(y) ~ 0pp() A (F(y) ~ L)

Cette formule est valide si et seulement si 2 et g_j sont différents, c’est-a-dire que T et OT sont
obtenus par deux cas de test distincts. Le test vise toujours a trouver une contradiction de
la spécification par rapport au code. Par conséquent, le témoin qui trouve lerreur (0T) est
prioritaire sur le témoin qui ne trouve rien (T). Donc, nous gardons le témoin OT.

Par exemple, considérons de nouveau la version incorrecte de la fonction range (figure 2.4)
et la spécification Sy = (Pre,v < a < u) = (Pre,Post, result = a). Comme présenté précé-
demment, nous pouvons tester cette fonction par 2 exécutions range(3, 8, 3) et range(4, 8, 3).
L’une produit le témoin T tandis que l'autre produit le témoin OT. Puisque ’erreur est essen-
tielle dans la vérification, nous gardons 0T (méme conclusion avec la premiere priorité).

MT et OMT : Comme pour le cas T et OT, nous pouvons avoir deux témoins MT et OMT pour
une méme spécification avec deux cas de test différents. Selon la vérification du mutant, le
cas de test qui peut tuer le mutant est plus intéressant que celui qui ne peut pas. Dans ce cas
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la, OMT(S, L, :_E)) est capable de tuer le mutant. Autrement dit, OMT(S, L, :_E)) est plus fort que
MT(S, L, ;T]) Par conséquent, nous gardons seulement le témoin OMT.

Nous n’introduisons pas d’exemple spécifique dans ce cas. Lorsque la version incorrecte de
la fonction range (figure 2.4) est considérée comme un mutant étiqueté de la fonction range,
le test de cette fonction produit les témoins MT et OMT (au lieu de T et OT). Nous pouvons en
déduire la méme conclusion que dans le cas précédent.

Nous résumons toutes les discussions ci-dessus par le schéma suivant :

7

(][] [owp] [r]

2.4.4 Cas particulier

Cette sous-section discute un cas particulier qui se trouve en dehors de notre formulation.
Ce cas a déja été évoqué précédemment a la fin de la section 2.2.

Plusieurs outils de test ne suivent pas notre formalisme. En effet, dans notre contexte, une
spécification S = H = C est satisfaite par I'exécution f(7) si et seulement si f(z) ~» HAC.
Par contre, pour certains outils de test, S est satisfaite par ’exécution f (?) si f (?) ~ HANC

ou f (E}) + H. Leur critere de satisfaction est donc plus faible que le nétre.

A cause de ce probléme, nous pouvons obtenir des témoins T et 0T avec le méme vecteur
d’entrée 7 et la méme spécification S. La méme situation est possible pour MT et OMT. Dans
notre contexte, les exécutions f (33)) qui ne passent pas par ’hypothese de la spécification S
ne sont pas capables de tester S. C’est pourquoi, si un outil de test crée T et OT, resp. MT
et OMT, avec le méme vecteur d’entrée 7 et la méme spécification S, nous abandonnons ces
témoins. Néanmoins, nous acceptons encore les autres témoins produits par un tel outil.

2.4.5 Synthese

Nous avons trois regles de priorité sous forme de schémas. Cette partie vise a fusionner
ces regles.

Avant d’appliquer les trois régles, nous devons prendre en compte attentivement le cas
particulier évoqué en section 2.4.4 pour éviter les cas en dehors de notre formalisme. Ensuite,
nous appliquons les trois ordres de priorité. Pour éviter I'utilisation non-organisée des régles
de priorité, nous combinons les trois schémas en un seul. La version compléte des regles de
priorité est :
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[0)4

0T

MP
oMP

X
OMT

MT

D’apres cette formulation, les témoins qui exhibent une erreur sont plus prioritaires que
les autres. Parmi les témoins d’erreur, OP est plus prioritaire que 0T. Si la campagne de
vérification ne produit aucun témoin d’erreur, nous identifions les témoins U pour trouver
les témoins inatteignables et nous nous intéressons ensuite a la combinaison d’un témoin de
vérification (P ou T) et d’un témoin de couverture (MP, OMP, OMT ou MT). Selon le schéma, un
témoin de preuve P est meilleur qu’un témoin de test T. Dans le cas des témoins de couverture,
nous devons suivre attentivement le schéma MP > OMP > OMT > MT pour garder les témoins les
plus utiles. > signifie qu'un témoin précede un autre témoin.

2.5 Matrice de couverture

Pour synthétiser les résultats de la campagne de vérification, nous utilisons une structure
de tableau appelée matrice de couverture. Nous proposons aussi une version consolidée de
cette matrice permettant de mieux identifier les résultats obtenus.

2.5.1 Structure d’une matrice de couverture

Une matrice de couverture permet & un ingénieur de consulter 'avancement d’une cam-
pagne de vérification. Chaque colonne de cette matrice représente une spécification, tandis
que chaque ligne représente un label. Une matrice enregistre les résultats d’'une campagne de
vérification (éventuellement toujours en cours). La table 2.1 présente les marques qui peuvent
étre stockées dans les cellules de la matrice. Ces marques correspondent aux différentes com-
binaisons des témoins obtenus de la vérification d’une spécification S d’un programme source
f associé au mutant f’ du label L. Ces combinaisons de témoins possibles sont présentées
dans la table 2.2.

La marque notée dans une cellule de la matrice encode une synthese des informations de
vérification et de couverture obtenus pour une spécification S et un label L. La table 2.1 donne
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Specification

Qualification

Label

(empty) Aucune vérification n’est réalisée
KO Une erreur est trouvée
U Le label est inatteignable
? Aucune information de vérification
n’est disponible
P? T? Aucune information de couverture
est disponible
PX TX La spécification est vérifié mais
n’est pas corrélé au label
Py 4 La spécification est vérifié et

couverte par le label

TABLE 2.1 — Marques possibles dans les cellules d’une matrice de couverture.

Spé. a f Spé. a f’ Témoin Vérification ‘ Couverture
aucun témoin  aucun témoin (empty)
opp. prouvée  n’importe quel OP(S) KO
opp. testée témoin 0T(S, L, x)
label inattei. aucun témoin U(L) U
L rouvée MP(S, L
aucun témoin opi. prouvé OMP(( S, L)) ?
prouvée aucun témoin P(S) p
testée P(S) A (FzMI(S,L, 7)) ?
testée testée 32.[T(S, L, 7) A MT(S,L,2)] T
prouvée prouvée P(S) A MP(S, L) P X
testée prouvée (3x.T(S, L, x)) A MP(S,L) T
prouvée opp. prouvée P(S) A OMP(S, L) P
opp. testée S) A (3z.0MT(S, L, x)) v
testéo opp. prouvée (H_x) T(S, L7 ;r)) A OMP(S,L) 7
opp. testée Z.[T(S,L, %) A OMT(S, L, ) |

TABLE 2.2 — Marques des informations de vérification et de couverture.
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une vue synthétique des connections possibles entre labels et spécifications. Une cellule vide
mentionne qu’aucune activité de vérification n’a encore été réalisée. La marque KO montre
que la spécification S est invalidée (témoin OP et OT selon la table 2.2) dans le programme
original, et aucune information de couverture n’est ici nécessaire. La marque ? indique que
seule une information de couverture (SP et OP) est disponible. La marque U est une marque
spécifique. Elle vient du témoin U qui montre que le label est inatteignable. Les autres marques
sont composées de deux indications. La premiére indication (7" ou P) encode l'information de
vérification obtenue par un témoin T ou un témoin P. La marque 7" indique que la spécification
S est testée tandis que P est obtenue quand S est prouvée. La seconde indication dénote
I'information de couverture structurelle obtenue. Ici, la marque 7 montre que S est valide
mais qu’aucune relation structurelle entre S et L n’a été trouvée. La marque X indique que,
méme si S est valide, S et L ne sont pas corrélés. Autrement dit, le mutant f’ en L n’est pas
distinguable de f pour cette spécification. La marque v  indique que S est valide dans le code
source et invalide dans le mutant étiqueté de label L, ce qui démontre en outre que S et L
sont structurellement corrélés.

2.5.2 Aide aux tests manuels

Dans le cadre d’une combinaisons test & preuve dans laquelle toutes les activités automa-
tiques ont été menées, la matrice de couverture nous aide a définir les cas de test qu’il faut
ajouter pour obtenir une couverture complete. Plus précisément, pour définir les cas de test
d’une spécification S non-vérifiée ou non-couverte, nous nous concentrons sur chaque label
L pour lequel la cellule de la matrice a I'intersection entre la ligne de L et la colonne de S
est soit vide soit marquée par 7, P? ou T7. En effet, ces labels définissent implicitement des
chemins d’exécution qu’il faut exercer par des nouvelles activités de vérification. En revanche,
il est inutile de considérer des cas de test qui passeraient par les labels marqués par PX ou
TX parce qu’ils ne sont pas corrélés a la spécification concernée.

‘SO‘SI‘SZ‘
. n [ Px | B2 [ Px |
| 12 [ Px [ Px |
| 13 [ ex [ Ex

FIGURE 2.6 — Exemple d’aide a la vérification

Par exemple, reprenons l'exemple de la matrice de la figure 2.6. Cette matrice contient
les résultats issus d’'une preuve automatique. Dans cette matrice, nous constatons que la
spécification S1 est vérifiée mais nous ne savons pas quel label est associé a cette spécification.
Donc, nous devons ajouter un test pour compléter I'information de couverture manquante.
Les cellules entre les labels 12 et 13 et de la spécification concernée S1 sont marquées par PX.
Donc, nous ne considérons jamais ces labels pour créer les cas de test. Néanmoins, la cellule
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entre le label 11 et la spécification concernée S1 est marqué par « P? ». Nous devons donc
chercher une exécution qui passe le label 11 pour définir un nouveau cas de test pour S1.

2.5.3 Détection des erreurs de spécification

Notre maniere de synthétiser des informations de couverture structurelle peut également
aider a détecter des spécifications non-pertinentes. Il s’agit des spécifications dont les cellules
ne sont marquées que par une marque PX ou TX. Par exemple, dans la figure 2.7, les cellules
de la spécification SO ne sont marquées que par PX. Cela veut dire que cette spécification
n’est corrélée a aucune portion de code du programme. Cette spécification contient donc une
incohérence, ou bien une hypothése inatteignable, ou bien une conclusion toujours vraie.

‘ So ‘ S1 ‘ S2
[ 1or [ ex NSl Px
LQ2 PRS- |

FI1GURE 2.7 — SO non-pertinente

2.5.4 Consolidation

Une matrice de couverture est souvent de grande taille, ce qui peut compliquer son exploi-
tation. Par exemple, pour notre exemple (la fonction transform introduite a la section 3.3),
nous avons 13 spécifications et 13 labels, donc 169 cellules au total pour la matrice de cou-
verture, ce qui la rend difficile a analyser. Pour résoudre ce probléme, nous introduisons une
méthode qui consolide les informations par ligne et par colonne. Cette méthode ajoute une
colonne appelée consolidation de spécification et une ligne appelée consolidation de label. Pour
finalement mesurer le degré de couverture obtenue apres une campagne, il suffit alors de ne
considérer que la consolidation de spécification et que la consolidation de label. Autrement
dit, au lieu d’analyser toute la matrice, nous n’avons qu’a analyser une ligne et une colonne.
Le format de ces lignes et colonnes de consolidation est donnée dans la figure 2.8.

Méme si les marques utilisées dans les consolidations de spécification et de label sont
syntaxiquement similaires (table 2.3 et table 2.4), leur sémantique différe légérement de celle
des cellules de la matrice.

Pour la consolidation d’une spécification (table 2.3), nous pouvons utiliser une des 5
marques suivantes : P, T, 7, X et KO pour encoder son degré de couverture. La marque P
(resp. T') dénote que la spécification S est prouvée (resp. testée) et que cette spécification
est liée & au moins un label. La marque X indique qu’aucun label n’est en corrélation avec la
spécification S (cf. section 2.5.3). La marque ? est utilisée quand aucun témoin de vérification
n’a été trouvé pour S. Il est alors nécessaire de compléter la campagne de vérification par
des activités de vérification complémentaires ou une relecture attentive de la spécification. La
marque KO montre que la spécification S est invalide. Autrement dit, le code contient une
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Specification consolidation Qualification
de label
(empty)
KO v Le label est associé a au moins une
Label spéciﬁ.catior%
U U Le label est inatteignable
? X Le label n’est associé a aucune
spécification
P? T? ? Manque d’information
PX TX KO Une erreur est trouvé dans la
portion du code
PV T
Qualification
e P La spécification est prouvée et est associée & au
consolidation| :
do moins un label
L. . T La spécification est testée et est associée a au
spécification .
moins un label
? La spécification n’est pas vérifiée
La spécification est non-pertinente
KO La spécification est invalide

FIGURE 2.8 — Matrice de couverture consolidée.

erreur.

La consolidation de label utilise également des marques pour encoder I'information sur la
couverture (table 2.4). La marque v indique que le label L est lié & au moins une spécifica-
tion. La marque X dénote I'indépendance du label L avec toute spécification existante. Cette
situation est intéressante car elle pointe une partie du code dont la fonctionnalité n’est pas
spécifiée. 1l faudra alors compléter la spécification de programme (cela ressemble au critere
« code étrangé » de la DO-333). La marque U dénote que le label L est inatteignable et
donc qu'il est indépendant de toute spécification (existante ou non). Cette situation est aussi
intéressante car elle pointe une partie du code qui n’est pas utilisée (cela ressemble aussi au
critere « code étrangé » de la DO-333). La marque ? est utilisée dans tous les autres cas pour
indiquer I’absence d’information de couverture pertinente. La marque KO montre qu’il existe
une erreur dans le code et qu’elle est peut-étre liée au label marqué par cette marque.

La couverture label-mutant est dite compléte lorsque, apres consolidation de la matrice de
couverture, nous n’obtenons que des marques P ou 1" comme consolidation de spécification
et des marques v/ comme consolidation de label. La premieére exigence (uniquement P ou T’
comme consolidation de spécification) permet de garantir que toutes les spécifications sont
suffisamment vérifiées. Cela correspond a la satisfaction de la couverture fonctionnelle. La
deuxiéme exigence (uniquement v/ comme consolidation de label), qui démontre que tous les
labels sont couverts, est équivalente & la satisfaction de la couverture structurelle. Donc, si la
matrice d’'une campagne de vérification satisfait ces deux exigences, cette campagne satisfait

o7



Si la spécification
S possede . ..

Alors le symbole pour
la consolidation des
cellules de S est ...

Ce qui signifie que ...

Au moins une P S est prouvée
cellule Pv
Au moins une T S est testée
cellule TV
Toutes les cellules X S n’est associé a aucun label
avec soit PX soit
TX
Au moins une KO S est invalide
cellule KO
Autres cas ?

la vérification de S n’a
aucune conclusion décisive

TABLE 2.3 — Regles pour consolider les résultats par spécification.

Si le label L
possede ...

Alors le symbole pour
la consolidation des
cellule de L est ...

Ce qui signifie que ...

Au moins une

L est fortement connecté a

cellule PV v au moins une spécification
Au moins une
cellule TV
Toutes les cellules X L n’a aucune corrélation avec
avec soit PX soit n’importe quelle spécification
TX
Toutes les cellules U L est inatteignable
avec U
Au moins une KO une erreur a été trouvée
cellule KO
Autres cas ?

le label L n’est pas couvert
par la campagne

TABLE 2.4 — Regles pour consolider les résultats par label.
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a la fois I'exigence de couverture fonctionnelle et ’exigence de couverture structurelle, ce qui
permet d’en déduire que la campagne est terminée.

so ‘ s1 s2 ‘ ConsLoal]i;lilation

1 rx [ - | .
12 > | |
[ B [(Bx [ Rx |

Consolidation
Specification

FIGURE 2.9 — Matrice de couverture complete de la fonction range

La figure 2.9 montre une matrice de couverture compléte de la fonction range. Cette
matrice résulte d’'une combinaison test et preuve. Dans cette matrice, chaque spécification est
prouvée (le symbole P dans la consolidation de spécification) et chaque label est associé a une
spécification (la symbole v dans la consolidation de label). Dans ce cas, grace a la preuve, le
test n’est utilisé que pour définir le label associé a la spécification S1.

2.6 Conclusion

En utilisant les notions de témoin, de label et de mutant, nous avons défini un critere
de couverture commun pour le test et la preuve. En reliant chaque spécification et chaque
label, nous avons une technique qui sert a calculer le degré de couverture sans concerner
trop la méthode de vérification utilisée. Nous proposons aussi la matrice de couverture pour
synthétiser les résultats de vérification et pour identifier rapidement le degré de couverture
de la vérification.

La matrice de couverture est un outil trés utile pour le pilotage d’une campagne de véri-
fication. Elle nous aide & détecter les spécifications non-pertinentes. Elle permet d’identifier
aussi les informations manquantes dans la campagne de vérification. Ces informations nous
aident a ajouter les activités de vérification nécessaires, en aidant par exemple & définir des
cas de test manuels. Cette utilisation de notre méthode de couverture et de la matrice de
couverture associée pendant une campagne de couverture est présentée plus en détails dans
le chapitre suivant.
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Assume nothing.
Believe nobody.
Check everything.

John Cockram

Implémentation & Evaluation

Ce chapitre est dédié a l'intégration de la notion de couverture du chapitre précédent
au sein d’'une campagne de vérification. En effet, nous introduisons ici deux éléments : une
plateforme automatique et une méthode d’intégration. La plateforme automatique ajoute les
labels et les mutants a partir du critére de couverture, réalise les activités de vérification et
remplit la matrice de couverture. La méthode d’intégration aide a faire usage de cette matrice.

La plateforme est implémentée comme un enchainement des greffons de Frama-C, une
plateforme extensible et collaborative dédiée a I’analyse de programmes écrits en C [Kir+15].
Cette plateforme contient des générateurs principaux (générateur de mutant, générateur de
témoin et générateur de matrice de couverture) et un contrdleur. Son utilisation est présentée
sur un cas d’étude.

Ce cas d’étude réalise la vérification d’une fonction, appelée transform, avec notre plate-
forme. En suivant une campagne de vérification effectuée avec notre plateforme, nous voulons
en montrer 'utilisation et comment y intégrer la matrice de couverture pour effectuer une
campagne de vérification complete. De plus, a la fin de ce chapitre, nous comparons aussi
un exemple de la campagne combinée qui utilise & la fois test et preuve pour satisfaire notre
couverture.
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3.1 Utilisation de la couverture label-mutant

Dans le chapitre précédent, nous avons défini une notion de couverture qui nous aide a
méler les activités de test et de preuve dans une campagne de vérification. Dans cette section,
nous proposons un moyen d’utilisation de cette couverture, introduit dans la figure 3.1. 1l
repose sur une plateforme dans laquelle les activités de vérification sont réalisées automati-
quement et produisent une matrice de couverture, ainsi qu'une méthode qui montre l'inter-
prétation de la matrice de couverture pour utiliser la plateforme. Plus précisément, d’abord,
Iingénieur ajoute a notre plateforme de vérification tous les éléments nécessaires : le code,
les spécifications, le critére de couverture, les configurations de 'activité de preuve et de test
automatique, les cas de test manuels et/ou les preuves manuelles. Puis, notre plateforme est
automatiquement exécutée et construit une matrice de couverture. Enfin, I'ingénieur exploite
la matrice de couverture et décide de ’action suivante d’apres la méthode d’interprétation :
soit terminer la vérification, soit ajouter des éléments et relancer le cycle de vérification.

Spécification, code et
critére de couverture

Matrice

+
de couverture

Données additionnelles
(Cas de test, lemme, etc.)

Méthode
d’interprétation

FIGURE 3.1 — Procédure de la vérification.

La présentation de cette section est séparée en trois parties. La premiére introduit la
plateforme, la deuxiéme présente la méthode d’interprétation de la matrice de couverture,
et la derniére présente une proposition pour générer les labels et les mutants pour différents
criteres de couverture.

3.1.1 Plateforme de vérification

La plateforme de vérification, détaillée dans la figure 3.2, est un outil permettant de
réaliser la vérification automatique. Elle contient un générateur de labels et de mutants,
un générateur de témoins pour chaque méthode de vérification, un générateur de matrice de
couverture et un controleur. A partir des éléments fournis par 'utilisateur (code, spécification,
critere de couverture, . ..), la plateforme est automatiquement exécutée et génere une matrice
de couverture.
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Témoin de preuve manuel —

Source et mutants
pour outils de preuve

Outil de preuve
Automatique

Spécification f—\ Témoin

Générateur

de el
ode sourcee et de mutant

Automatique

Synthese

e vl Matrice de
des résultats

couverture

~Automatique

Source et mutants
pour outils de test

FIGURE 3.2 — Plateforme pour automatiser une campagne de vérification et pour construire
la matrice de vérification correspondante.

Générateur de labels et de mutants Il est capable de générer les labels, les mutants
et les oppositions a partir du code, des spécifications et du critére de couverture choisis.
Dans notre travail, le choix du mutant et du label est soit automatique, soit manuel, soit les
deux. Nous utilisons la couverture label-mutant pour représenter les critéres de couverture
(la couverture des instructions, la couverture des branches et la couverture MC/DC). Pour
chaque critere de couverture, nous proposons des labels et des mutants convenables, ce qui
est détaillé a la sous-section 3.1.3. Ce générateur produit automatiquement les labels et les
mutants a partir du critére de couverture choisi. Néanmoins, 'ingénieur peut aussi définir ses
propres labels et mutants et les ajouter manuellement au générateur.

Générateur de témoins Il sert a générer des témoins au format JSON a partir des résultats
des activités de vérification. Néanmoins, puisque chaque méthode de vérification fonctionne
différemment, il est difficile d’avoir un générateur de mutants commun a toutes les méthodes
de vérification. Des générateurs dédiés a chacune doivent donc étre construits. Leur format de
sortie en JSON permet d’étre néanmoins uniforme dans le traitement des témoins a posteriori.

Par exemple, considérons deux activités de vérification d’'une méme campagne : une acti-
vité de preuve reposant sur la vérification déductive et une activité de test dont les cas de test
sont automatiquement générés. Pour chaque méthode (la vérification déductive et le test), un
générateur de témoin est créé. Le générateur pour la vérification déductive génere des témoins
de preuve P, OP, MP et OMP, alors que le générateur pour le test génere des témoins de test T,
0T, MT et OMT. Tous les témoins sont écrits au format JSON.

Générateur de la matrice de couverture Il s’agit du dernier générateur de notre pla-
teforme. Ce générateur collecte les témoins des générateurs de témoin et construit la matrice
de couverture qui constitue la sortie de notre plateforme. L’ingénieur peut ensuite appliquer

63



la méthode d’interprétation de la section 3.1.2 pour définir sa prochaine action.

Controleur Comme son nom 'indique, cet outil controle ’exécution de la plateforme. L’in-
génieur doit détailler toutes les activités de vérification (les outils de vérification, la configura-
tion de chaque outil, etc.) dans un fichier JSON décrivant la campagne de vérification. Puis, il
configure et exécute le controleur. Ce dernier lance automatiquement en séquence les outils de
vérification et les générateurs de la plateforme. L’exécution totale ou partielle de la campagne
de vérification dépend de la configuration du controleur. Par exemple, si I'ingénieur ne veut
réaliser que quelques activités de la campagne mais pas toutes, il peut configurer le controleur
et notre plateforme exécute donc seulement ces activités.

3.1.2 Meéthode d’interprétation

La méthode d’interprétation sert a aider 'ingénieur a décider de la prochaine action a
réaliser. Chaque situation possible d’une matrice est présentée ici. Comme nous I’avons déja
expliqué en section 2.5, il est plus facile d’interpréter les résultats d’'une matrice a partir de
sa version consolidée par ligne (consolidation de spécification) et par colonne (consolidation
de label). C’est ce que nous allons effectuer ici.

Vérification compléte La campagne de vérification est terminée lorsque les couvertures
fonctionnelle et structurelle sont completes. D’apres la section 2.5, cette situation est équiva-
lente & une matrice de couverture dont la consolidation de spécification est remplie uniquement
de symboles « P » ou « T » et la consolidation de label n’est remplie que de symboles « v »,
comme sur I'exemple de la figure 3.3.

so ‘ s1 s2 ‘ ConsL(;lli;lilition

1 [ = | I

| 12 | > | N
[ Bx [ Px |

Consolidation
Specification

FIGURE 3.3 — Exemple d’une vérification compléte.

Erreur trouvée Dans une matrice de couverture, le symbole « KO » implique I'existence
d’une erreur, soit dans le code soit dans une spécification. Autrement dit, si nous trouvons
« KO » dans la consolidation de spécification (comme sur ’exemple de la figure 3.4), cela si-
gnifie que la spécification correspondante est invalide par rapport au code source. L’ingénieur
doit donc rapporter cette erreur. Nous pouvons utiliser I'information de label et de spécifi-
cation pour localiser I'origine du probléme rencontré. Apres la correction de cette erreur, il
peut recommencer la campagne de vérification.
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Consolidation
‘SO‘SI SZ“ Label

TR a  0
| ez [EEGH o IS oI

Consolidation
Specification

FIGURE 3.4 — Exemple : la spécification SO est erronée.

Spécification non-pertinente Une spécification est non-pertinente si cette spécification
est prouvée a la fois pour le code original et pour tous ses mutants. La figure 3.5 montre
un exemple d’une telle situation dans laquelle la spécification SO est marquée par le symbole
« X » dans la consolidation de spécification. Ce symbole signifie que la spécification associée
est prouvée a la fois pour le code original et pour tous ses mutants (soit elle est toujours
vraie soit elle ne s’applique a aucune partie du code). Elle est donc non-pertinente et doit
étre corrigée.

Consolidation
‘ ‘SO‘S] ‘52 Label

[ o1 [ = SN x| N
102 PR

Consolidation X
Specification

FIGURE 3.5 — Exemple : la spécification SO est non-pertinente.

Label inatteignable ou mort Un label inatteignable ou mort est marqué par le symbole
« X » dans la consolidation de label. La figure 3.6 montre un exemple d’une telle situation
dans laquelle toutes les spécifications sont vérifiées mais le label LQ2 n’est pas encore couvert.
Par conséquent, soit LQ2 est un label qui représente un code mort ou inatteignable, soit il
manque une spécification qui le couvre.

Consolidation

‘ ‘ so ‘ 1 ‘ Label
Lol |

| LQ2 [ Px [ Px | | X

Consolidation
Specification

FI1GURE 3.6 — Exemple : le label LQ2 est soit inatteignable soit mort

Vérification incompléte Il s’agit de la situation la plus fréquente d’une campagne de
vérification. Nous la rencontrons quand il reste encore une cellule vide ou une marque « 7 »
dans la consolidation de spécification ou la consolidation de label. L’ingénieur doit alors
continuer sa campagne de vérification en ajoutant des activités de vérification supplémentaires.
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Pour cela, il peut également s’appuyer sur les résultats de la matrice, ce que nous présentons
sur un exemple ci-dessous :

S0 s1 s2 ‘ ConsL(;lli]t‘l;lition

1 Px | P2 px | ?
[ 12 EE - | |
\ 13 [ex [ e 1

Consolidation o
Specification )

FIGURE 3.7 — Exemple d’'une campagne incompléte.

Considérons ainsi la figure 3.7 qui présente une matrice correspondant a cette situation.
En analysant cette matrice, nous constatons que la spécification S1 est vérifiée sans avoir de
label corrélé. Pour déterminer un tel label, nous devons continuer la campagne de vérification
en y ajoutant une autre activité de vérification, par exemple un cas de test pour vérifier S1.
En examinant la colonne S1 de la matrice, nous observons que la cellule du label 11 et de la
spécification S1 est marquée du symbole « P? » ; les autres sont marquées par la symbole PX
qui signifie que le label n’a aucune corrélation avec S1. Par conséquent, le cas de test a créer
doit cibler le label 11.

Nous voyons donc, comme pour le cas d’erreur, que la matrice permet de guider le choix
des activités de vérification & mener pour compléter la campagne.

3.1.3 Proposition des labels et des mutants pour les critéres de couverture

Cette section présente une fagon de générer les labels et les mutants pour différents cri-
teres de couverture. Notre génération des labels est fortement influencée par les travaux de
Bardin et al. [BKC14; Bar+14]. Le choix de mutant dépend du critére de couverture choisi
et de linstruction & muter. Le mutant créé doit satisfaire deux conditions : 'opérateur de
mutation est le plus fort possible, tandis que le mutant créé doit pouvoir étre compilé et
exécuté. D’apres [Del4-14], deux opérateurs donnent en général de trés bon résultat sur ce
type d’approche : « supprimer une instruction » et « modifier une expression ».

Couverture des instructions Elle garantit que chaque instruction est couverte par une
activité de vérification. Pour cela, notre générateur ajoute des labels « //@labelL : \true »
au niveau de toutes les instructions opérationnelles. Chaque label représente une instruction
a couvrir.

Le choix d’un opérateur de mutation pour cette instruction est difficile. En effet, pour
montrer qu’'une instruction est couverte par une activité de vérification, une solution simple est
de revérifier le code apres avoir effacé cette instruction. Autrement dit, 'opérateur de mutation
choisi est « supprimer une instruction ». Néanmoins, certaines instructions spécifiques comme
« returne; » ne doivent pas étre effacées parce que l'effacement de ces instructions violerait

66



FIGURE 3.8 — Mutant créé par effacer de branche de la condition « if (e) »

la sémantique du code. Apres avoir effacé ces instructions, le code ne pourrait plus étre
compilé et alors, ne pourrait plus étre vérifié. C’est pourquoi, pour ces instructions, nous
proposons d’utiliser un autre opérateur de mutation. D’apres [Del+14], 'opérateur « modifier
une expression » est aussi fort que « supprimer une instruction ». Il remplace I’expression
d’une telle instruction (par exemple : e dans U'instruction « returne; ») par une constante
(par exemple : 0).

Couverture des branches Cette couverture sert a garantir que chaque branche est vérifiée.
Elle est plus forte et subsume la couverture des instructions. Pour ce critére de couverture,
nous commengons donc par ajouter les mémes labels et les mémes mutants que pour la
couverture des instructions. Ensuite, nous ajoutons en complément des labels et des mutants
pour chaque instruction conditionnelle « if (e) » du code de la maniére suivante.

En nous inspirant des travaux de Bardin et al. [BKC14; Bar+14], nous ajoutons deux
labels « //@labelL: e » et « //@1labelL: —e » pour chaque instruction conditionnelle
« if (e) ». Pour le choix d’opérateur de mutation, nous visons la création d’un mutant par
branche de la conditionnelle « if (e) », chacun associé a un label de cette branche. Le premier
est créé en effagant la branche positive de la conditionnelle (celle qui est exécutée lorsque la
condition e est vraie, voir la section 1.3). Le deuxiéme mutant est créé en effacant la branche
négative de cette instruction conditionnelle (celle qui est exécutée lorsque la condition e est
fausse). En vérifiant chacun de ces deux mutants, nous pouvons savoir si la branche effacée
dans ce mutant est vérifiée ou pas.

L’effacement de branche est expliqué graphiquement dans la figure 3.8. Dans cette figure,
le premier mutant, associé au label « //@labelL : e », est créé en remplacant e par false.
Le label « //@Q1labelL : e » représente la branche positive de I'instruction. En remplacant la
condition par false, nous effagons la branche positive. De la méme maniere, le second mutant,
associé au label « //@1labelL : —e », est créé en remplacant e par true. Cela correspond a
I’effacement de la branche négative.
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Couverture MC/DC simplifiée [Hay+401] Cette couverture est une extension de la
couverture des branches. Elle demande de garantir d’abord la couverture des instructions.
Elle demande aussi de garantir que 1’évaluation de chaque condition affecte indépendamment
la décision. Pour comprendre 'exigence de cette couverture, ainsi que les labels et les mutants
qui en découlent, nous devons introduire trois notions : la condition, la décision et 'inversion
de branche.

La condition est une expression logique atomique, ¢’est-a-dire une condition qui ne contient
aucun connecteur logique (par exemple, a < b, a > b, a = b). Dans I'instruction conditionnelle
« if (e){---}else{---} », e est une expression logique appelée décision. Une décision est
construite par une ou plusieurs conditions reliées entre elles par des connecteurs logiques A,
V, 7, =. Par exemple, la décision e def e; A (eg V e3) contient trois conditions eq, ez et es.
Chaque expression logique a deux valeurs de vérité possibles true et false (vrai et faux en
francais).

La couverture MC/DC simplifiée consiste a vérifier l'effet produit par un changement
de la valeur d’une seule condition sur la valeur de la décision a laquelle elle appartient.
Par conséquent, les labels ajoutés représentent une combinaison des valeurs des différentes
conditions. Par exemple, L = (—ej A ey A e3) signifie que le label représente une combinaison
dans laquelle e, et e3 sont vrais et e; est faux. En remplacant les conditions de la décision
par les valeurs de combinaison, nous obtenons une valeur de vérité pour cette décision. Pour
respecter la couverture MC/DC simplifiée, nous ajoutons une collection de labels représentant
des combinaisons telles que pour chaque condition, nous ayons toujours deux labels ne différant
que par cette condition et tels que en appliquant ces combinaisons dans la décision, les valeurs
de vérité de décision soient différentes. Par exemple, pour la décision e = e; A (e2 V e3), nous
avons les deux labels suivants :

L = (—|€1/\62/\63)
L = (61/\62/\63)

En appliquant la combinaison du label L & la décision e, la valeur de vérité de e est false,
tandis que la valeur de vérité de e est true avec la combinaison du label L’. La différente
entre L et L' est la valeur de vérité de e;. Elle est false dans L, et true dans L'. Le critére
MC/DC est satisfait si et seulement si nous pouvons garantir que la combinaison dans chaque
label est couverte par la vérification.

La notion d’inversion de branche est nécessaire pour définir les mutants pour MC/DC.

L’inversion de branche est le changement de I’expression e de I'instruction « if (e) {--- } else{---

par sa négation —e. Pour montrer si une combinaison est couverte par une activité de véri-
fication, nous comparons les résultats de vérification du code source et du mutant créé par
I'inversion de la branche liée & cette combinaison. Seules les exécutions passant par le label
associé a un mutant passent la branche inversée. En comparant la vérification du code source
et du mutant, nous pouvons déterminer si la vérification couvre ce label ou pas. Si deux
vérifications donnent des résultats identiques, nous savons que la vérification ne couvre pas
ce label et, inversement, si deux vérifications donnent un ou plusieurs résultats différents, la
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//@Q1labelL; @
€ s
mutant pour L @ @

FIGURE 3.9 — Mutant créé en inversant la branche de la condition « if (e) » quand le label
L est vrai.

//@Q1labell;

,! : mutant pour L

FIGURE 3.10 — Mutant créé en utilisant « ou exclusif » pour inverser la branche.

vérification couvre ce label.

Le mutant créé est représenté graphiquement dans la figure 3.9. Dans cette figure, nous
trouvons que les exécutions qui ne passent pas par le label L suivent l'instruction condition-
nelle source « if (e)I;elseI, » tandis que celles qui passent par L passent l'instruction
conditionnelle inversée « if —=(e) I; else I, ». Nous pouvons utiliser 'opérateur « ou exclu-
sif » pour réduire cela, remplacer « if (L){...}else{...} » par « if (L"e) » (figure 3.10).
Apres avoir vérifié le code source et le mutant créé, nous en déduisons la couverture du label
L. Si tous les labels sont couverts, la couverture MC/DC simplifiée est satisfaite.

3.2 Prototype de la plateforme

Dans la section précédente, nous avons présenté une méthode d’interprétation de la matrice
de couverture et une plateforme automatique de vérification. La méthode d’interprétation
guide l'ingénieur pour décider de ce qu’il doit ensuite faire. La plateforme est un outil qui
réalise automatiquement les activités de vérification et construit la matrice de couverture.
Nous avons développé un prototype de cette plateforme au sein de Frama-C [Kir+15]. Ce
prototype est introduit dans cette section.

La figure 3.11 montre I’état actuel de notre prototype. Il manque encore quelques fonc-
tionnalités comparativement a notre plateforme théorique présentée dans la figure 3.2. Par
exemple, nous envisageons d’ajouter automatiquement les labels et les mutants & partir d’un
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Témoin de preuve manuel —

Outils de Preuve
+

Source + Mutant Générateur de Témoin \
Spécification — Frama-C/WP émoi \
: pour outils de Preuve " / \
\
Frama-C/wp_ witnesses
Générateur Automatique
de Label -
et de Mutant Syntl}cllsor :
Frama-C/mutant_generator les Résultats Matrice de
Automatique Frama-C /result_ display Couverture
Automatique

Label et
Opérateur  |—
de mutation

Outils de Test

Source + Mutant
pour outils de Test

Générateur de Témoin
Frama-C/E-ACSL

Frama-C/e-acsl_witnesses
Automatique

FI1GURE 3.11 — Prototype de la plateforme.

critere de couverture choisi (figure 3.2). Pour Iinstant, notre prototype exige de les ajouter
manuellement (figure 3.11). Notre prototype génére ensuite les fichiers des mutants et ajoute
les oppositions au code original et aux mutants. Comme les outils de vérification fonctionnent
chacun d’une maniere différente, notre générateur doit créer des codes appropriés pour chacun
d’eux. Par exemple, il doit garder les annotations d’aide a la preuve dans les fichiers analysés
par Doutil de preuve, tandis qu’il les efface des fichiers réservés a l'outil de test.

Notre plateforme est implémentée au sein de Frama-C. Chaque outil développé est donc un
greffon de Frama-C. Il s’agit des greffons Frama-C/mutant__generator, Frama-C/mp_ witnesses,
Frama-C/e-acsl__witnesses, Frama-C/result_display de Frama-C indiques sur la figure 3.11.
Nous présentons ici les parties de Frama-C sur lesquelles nous reposons, avant d’introduire
nos propres développements.

3.2.1 Frama-C

Pour alléger les notations, dans cette section, nous réduisons le nom des greffons pour
y enlever le préfixe Frama-C/. Par exemple, Frama-C/WP devient WP et Frama-C/E-ACSL
devient E-ACSL.

Frama-C [Kir+15] est un logiciel qui sert a analyser le code source de programmes écrits en
C. Il possede plusieurs greffons qui permettent notamment d’utiliser la vérification déductive
(WP), la vérification dynamique (E-ACSL), ou l'interprétation abstraite (EVA). Ces greffons
peuvent collaborer entre eux. Par exemple, comme nous allons le détailler par la suite, E-
ACSL et WP peuvent collaborer pour vérifier conjointement un ensemble de propriétés donné.
D’apres [Sig+], il est possible de créer des greffons de Frama-C et de les ajouter au sein de
Frama-C. C’est 'approche que nous avons choisie pour notre plateforme.
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/%@
requires v < u;

behavior S1:
assumes a < V;
ensures \result =

L[}
<

behavior S2:

assumes v < a < u;
ensures \result == a;
behavior S3:
assumes a > u;
ensures \result == u;
*/
int range(int a, int u, int v)
}

FIGURE 3.12 — Exemple de spécifications ACSL.

Les codes C analysés par Frama-C peuvent étre spécifiés avec des annotations ACSL
[Bau+a]. Un exemple de spécifications écrites en ACSL se trouve dans la figure 3.12. Dans
cette figure, 'annotation ACSL est comprise entre / x @ et */. Cette annotation contient les
mots clés « requires », « behavior », « assumes », « ensures » et « result » Chaque
mot clé requires », « assumes » ou « ensures » est associé a une condition appelée clause.
La clause « requires » indique l'exigence de 'entrée que tous les appels a la fonction range
doivent satisfaire. Un « behavior » représente un comportement. Chaque « behavior »
contient une clause « assumes » et une clause « ensures ». Toutes les exécutions du code
doivent, soit ne pas satisfaire la clause « assumes » soit satisfaire la clause « assumes » et la
clause « ensures ». Le mot clé « \result » représente la valeur sortie du code.

Dans notre travail, une spécification S ' H = ¢ est constituée de deux parties : une
hypothese H et une conclusion C. Nous allons exprimer une telle spécification sous forme
d’un comportement ACSL (behavior). Dans celui-ci, une clause « assumes » exprime 1’hy-
potheése H tandis qu’une clause « ensures » exprime la conclusion C. La clause « requires »
représente une hypothese globale. Autrement dit, pour définir une spécification associée a un
comportement B, nous devons combiner les « requires » de la fonction et les « assumes »
de B pour créer ’hypothése générale tandis que nous utilisons la clause « ensures » pour
identifier la conclusion. A partir de 'exemple précédent, nous pouvons déduire la spécification
S1 correspondant au comportement de méme nom comme suit :

St=(v<uAa<v)= (\result ==v)

hypotheése conclusion

Par ailleurs, les greffons de Frama-C sont capables de générer, modifier ou utiliser des
spécifications écrites en ACSL. Par exemple, le greffon WP présenté ci-aprés est capable de
prouver la spécification S1.
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WP [Bau+b] est le greffon de vérification déductive de Frama-C. Il permet de prouver des
spécifications ACSL en utilisant des démonstrateurs automatisés de théorémes comme Alt-
Ergo [Bob+] ou des assistants de preuve comme Coq [BCO04]. Dans cette situation, WP peut
étre vu comme un outil intermédiaire qui manipule les spécifications ACSL et le code de la
fonction range et les transforme en formules mathématiques. En prouvant automatiquement
ces formules avec Alt-Ergo ou de maniere assistée avec Coq, nous pouvons prouver que la
spécification S1 est valide.

Les modeéles mémoires de WP permettent de choisir comment les pointeurs et les acces
mémoires sont modélisés par des formules mathématiques. Par exemple, le modele mémoire
Caveat simule le comportement de 'analyseur Caveat [SFF04]. Ce modele fait usage d’une
détection de variables spécifique qui augmente la probabilité de prouver les annotations conte-
nant des pointeurs.

E-ACSL [SKV17] est un greffon d’analyse dynamique de Frama-C permettant d’évaluer les
annotations formelles pendant les exécutions d’un programme C. Plus précisément, E-ACSL
transforme le code C annoté d’origine en un code équivalent dans lequel une vérification
dynamique des annotations est effectuée. Pour que le code généré soit exécutable, ce greffon
exige une fonction « main » a partir de laquelle débuter 'exécution. Ensuite, le code généré est
compilé et exécuté. L’exécution reporte si le code viole une spécification annotée dans le code
source. Dans notre contexte, nous utilisons E-ACSL pour tester des fonctions formellement
spécifiées similaires a celle de la fonction range précédemment introduite. Pour cela, nous
pouvons par exemple ajouter la fonction main suivante pour représenter les cas de test sur les
vecteurs d’entrée (6,15,10), (8,10,3) et (3,2,1).

// test de la fonction "range(a,u,v)"

int main (){

range (6,15,10);

// range(6,15,10) retourne 1l’entier 10

// S1, "si a < v < u alors v", est satisfaite

range (8,10,3);
// range(8,10,3) retourne l’entier 8
// S2, "si v < a < u alors a", est satisfaite

range (3,2,1);
// range(3,2,1) retourne l’entier 2
// 83, "si v < u < a alors u", est satisfait

return O;
Post:}

Notre prototype ne pourrait pas créer automatiquement les cas de test pour E-ACSL. Nous
devons donc créer ces cas de test. Ils sont définis soit manuellement soit automatiquement
par un générateur de cas de test (par exemple : Frama-C/PathCrawler [Wil+05]).

Le greffon E-ACSL n’analyse qu’un sous-ensemble du langage ACSL, également appelé E-
ACSL [Sig; DKS13]. Puisque ce langage est une version réduite d’ACSL, les autres outils de
Frama-C (e.g. WP) sont également capables de vérifier les spécifications E-ACSL. Comme nous
utilisons E-ACSL dans notre étude, nous nous limitons donc désormais au langage E-ACSL pour
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exprimer nos spécifications. L’exemple de fonction range est compatible avec E-ACSL.

3.2.2 Prototype

Le prototype décrit dans la figure 3.11 contient les mémes générateurs que ceux de notre
plateforme théorique : un générateur de labels et de mutants, des générateurs de témoin et un
générateur de matrice de couverture. Ces générateurs sont controlés par un contréleur. Nous
fournissons ci-apres quelques détails de chaque générateur et du controleur.

Générateur de labels et de mutants Du point de vue théorique, comme nous ’avons vu,
ce générateur peut déduire automatiquement les labels et les mutants a partir du critere de
couverture choisi. Néanmoins, celui de notre prototype, appelé « mutant_generator », exige
encore un ajout manuel du code, des spécifications et surtout des annotations représentant les
labels et les opérateurs de mutation. Si ces éléments sont ajoutés, ce générateur crée ensuite
automatiquement les mutants et les oppositions. En particulier, il génere différemment les
mutants et les oppositions pour la preuve et le test. Par exemple, pour le test, nous ajoutons
une assertion E-ACSL. Les exécutions qui passent cette assertion passent par le label. Pour la
preuve, nous n’avons pas besoin de cette assertion.

Plus précisément, l'utilisateur débute par les annotations de labels //@ labelL : A. L est
le nom du label et A est la condition du label. Ensuite, pour chaque annotation de label, un
opérateur de mutation //@mutant L : Op est ajouté. L est le nom du mutant et Op est 'opéra-
teur de mutant choisi. A partir de ces annotations, notre prototype produit automatiquement
les mutants.

Le générateur crée un fichier par mutant. Puisque les outils de vérification peuvent véri-
fier la spécification et son opposition en méme temps, nous n’avons pas besoin d’un fichier
particulier pour ces oppositions. Ce générateur liste aussi les spécifications et les labels du
code. Ces spécifications et ces labels sont sauvegardés dans des fichiers JSON. Ils sont plus
tard utilisés pour définir le nombre de lignes et de colonnes de la matrice de couverture.

Générateurs de témoins Ces générateurs sont associés aux outils de vérification utilisés,
a savoir les greffons WP et E-ACSL. Le greffon « wp_witnesses », associé au greffon WP, peut
extraire directement des résultats de preuve d’un témoin. Le greffon « e-acsl_witnesses »,
associé au greffon E-ACSL, construit un témoin & partir des informations produites par E-ACSL
lors des vérifications dynamiques des annotations. Ces témoins sont sauvegardés dans des
fichiers JSON pour étre utilisés plus tard lors de la construction de la matrice de couverture.
Les greffons associés n’interviennent pas pendant I’exécution des greffons de vérification WP
et E-ACSL. Ils prennent juste les résultats de ces greffons pour créer les témoins. La partie
difficile de ces générateurs est la classification des témoins. En effet, I'outil de vérification
vérifie les spécifications et leurs oppositions en méme temps, notre générateur de témoin doit
distinguer les résultats obtenus pour les spécifications de ceux obtenus pour les oppositions.

73



Générateur de matrice de couverture Ce générateur, appelé « result_display »,
collecte tous les fichiers JSON qui contiennent les spécifications, les labels et les témoins pour
construire une matrice de couverture. Elle est présentée dans un fichier HTML. Quand nous
cliquons sur une marque dans une cellule d’une telle matrice, les témoins liés a cette marque
sont affichés.

Contrdoleur Le controleur porte le nom de la plateforme : « witness ». Il sert a lire le
fichier qui contient les informations d’une campagne de vérification et a définir ensuite les
générateurs utilisés, leur ordre d’exécution et a les exécuter selon cet ordre. Nous pouvons
configurer le controleur pour exécuter la plateforme comme nous voulons. Par exemple, une
fois collectés les témoins des différentes activités d’une campagne de vérification, nous pouvons
construire la matrice de couverture en utilisant seulement ceux-ci.

3.2.3 Conclusion

Nous avons développé un prototype de notre plateforme au sein de Frama-C. Il sert a
réaliser automatiquement une campagne de vérification et a produire la matrice de couverture
résultante. A partir de cette matrice, nous pouvons appliquer la méthode d’interprétation
présentée a la section 3.1.2 pour déterminer si la vérification est complete et terminée.

Greffon nombre de lignes de code
mutant__generator 4187

wp_ witnesses 834

e-acsl  witnesses 1318

result_ display 3 888

witness 2794

F1GURE 3.13 — Nombre de lignes de code pour chaque partie du prototype.

Notre prototype contient environ 13000 lignes de code écrites en Ocaml. Leur réparti-
tion par générateur est présentée dans la figure 3.11. Le générateur de labels et de mutants
fut le plus difficile a créer. Ensuite, ce furent ceux pour générer la matrice de couverture
« result_display » et pour contrdler le prototype « witness ». En revanche, ’extraction de
témoins a partir des greffons de vérification existants, comme WP ou E-ACSL, fut relativement
facile a réaliser.

3.3 Cas d’étude

Nous avons maintenant une plateforme de vérification basée sur Frama-C qui met en ceuvre
notre notion de couverture label-mutant. Dans cette section, nous présentons 1’'utilisation de
notre greffon pour construire et réaliser une campagne de vérification sur un cas d’étude.
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Ce cas d’étude est une fonction réaliste appelée transform. Son code C complet (incluant
spécifications, labels et mutants) est introduit en annexe A. Nous ne présentons ici que les
éléments nécessaires a sa compréhension.

3.3.1 Présentation de la fonction transform

La fonction transform calcule un signal de sortie a partir d’un signal d’entrée en utilisant
une régression linéaire. Cette régression linéaire, présentée dans la figure 3.14, dépend des
parametres xi, X2, y; et yo. Ces valeurs sont toutes bornées par une borne supérieure Spax
et une borne inférieure syin. En conséquence, les parametres doivent satisfaire les contraintes
suivantes :

(1) Smin < X1 < X2 < Smax
(2) Smin < Y1 < Smax
(3> Smin < Yo < Smax

valeur
de sortie y,; X

A

Smax :

Yo

Smin Smax valeur
..................... FSNURRUNON (NS (SNUUNUORUURRTURTY IURPIRPORPURRRIRPORY! Bbfve' )
: d’entrée

Smin :

FIGURE 3.14 — Régression linéaire pour la transformation.

Dans le corps de la fonction transform, la borne supérieure sy, et la borne inférieure
Smin Sont représentées par des variables globales. Les parameétres x; et y; avec (i € {1,2})
sont fournis en parametre de la fonction transform au travers d’une structure appelée Block.
Les signaux (entrée et sortie) sont fournis via une structure appelée Signal. Cette structure
contient deux champs : I'un contenant la valeur du signal et 'autre déterminant sa validité.
La figure 3.15 présente un squelette de cette fonction qui retourne 0 lorsque les contraintes
(1), (2) et (3) ci-avant sont satisfaites et un code d’erreur sinon.

Les objectifs de vérification de cette fonction sont des exigences informelles déterminées
lors du processus de développement du logiciel. Ces objectifs sont formalisés et classés en
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// Groupe de spécifications ERR: SO a S6

// Groupe de spécifications O0K: S7

// Groupe de spécifications VALUE: S8 & S10

// Groupe de spécifications VALID: S11 a S12

int transform (Block *p, Signal *input, Signal *output)

{
// 1. vérifier la validité du block
// 2. modifier la wvaleur du signal de sortie en fonction du signal d’entrée
// 3. configurer le drapeau d’erreur du signal de sortie

}

FIGURE 3.15 — Squelette de la fonction transform.

quatre groupes de spécifications (voir la figure 3.15). Le groupe ERR contient 7 spécifica-
tions étiquetées de SO a S6. Les spécifications de ce groupe caractérisent les codes d’erreur
retournés par la fonction (chaque spécification caractérise un code d’erreur différent) lorsque
les parametres sont invalides. Le groupe OK contient la spécification S7 qui formalise le résul-
tat lorsque toutes les contraintes sont satisfaites. Les trois spécifications du groupe VALUE,
étiquetées de 88 a S10, définissent les valeurs attendues du signal de sortie, tandis que les
deux spécifications du groupe VALID, étiquetées S11 et S12, contrdlent le drapeau d’erreur
du signal de sortie.

Nous vérifions la fonction transform avec Frama-C. Les spécifications ci-dessus sont ainsi
écrites dans le langage de spécification E-ACSL.

Un ingénieur de vérification qui ne bénéficie pas de notre outil, mais seulement de la
plateforme Frama-C peut choisir d’utiliser soit WP pour prouver les spécifications, soit E-ACSL
pour les vérifier dynamiquement. Dans le cas de WP, une spécification du groupe VALUE
n’est pas prouvée. En conséquence, il ne peut pas calculer la couverture de la preuve en
utilisant la méthode de couverture de preuve de la DO-178C [Bro+10; Moy+13] qui demande
que toutes les spécifications soient prouvées pour définir la satisfaction de la couverture. Avec
E-ACSL, l'ingénieur peut utiliser les labels (voir la section 1.3.2) pour représenter un critére
de couverture selon la DO-178C [RTC11a]. Aprés avoir appliqué E-ACSL aux cas de test, la
couverture est calculée en comptant le nombre de labels passés par les exécutions de ces cas
de test. Néanmoins, pour utiliser E-ACSL, il doit déterminer manuellement au moins 10 cas de
test. Sept d’entre eux sont utilisés pour tester I’ensemble des situations ot les contraintes sont
invalides. Les trois autres correspondent & des valeurs attendues du signal de sortie lorsque les
contraintes sont satisfaites. L’ingénieur de vérification doit donc dépenser beaucoup d’efforts
pour couvrir toutes les spécifications.

Pour conclure, sans une notion de couverture commune au test et a la preuve, il est difficile
et coliteux de compléter une campagne de vérification. Nous allons réaliser maintenant une
campagne de vérification sur le cas d’étude en suivant notre approche qui permet de combiner
les méthodes de test et preuve.
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3.3.2 Ajout des labels et des mutants

L’utilisateur commence par déterminer les labels et les opérateurs de mutation corres-
pondant au critere de couverture structurelle que nous souhaitons couvrir (couverture des
instructions, couverture des branches, etc.). Ici, nous choisissons la couverture des instruc-
tions en y ajoutant quelques labels supplémentaires permettant de montrer un avantage de
notre outil : pouvoir choisir des labels et des opérateurs de mutation. Cependant, comme
précisé précédemment, notre outil n’est pas encore capable de générer automatiquement des
labels et des opérateurs de mutation. Nous les définissons donc manuellement. Apres 'avoir
fait, notre outil est en mesure de créer les mutants automatiquement.

Maintenant, nous expliquons comment ajouter manuellement des labels et des opérateurs
de mutation. Nous utilisons deux commentaires séparés : un pour expliciter le label et un autre
pour noter I'opérateur de mutation utilisé pour ce label. Cette séparation est nécessaire pour
permettre d’ajouter un label a un point de programme donné, tout en associant ’opérateur
de mutation attaché a ce label & un autre point. Le label et son opérateur de mutation sont
reliés par leur nom. Par exemple, considérons le code suivant :

//@ label L1: a < v;

if (a < v) {

//@ mutant L1: replace_assign (0);
return -1;

}

Dans le code, l'opérateur de mutation « //@QmutantLl1: replace_ assign(0); » est as-
socié au label « //@labelLll: a < v; » L1 est le nom commun au label et a 'opérateur de
mutation. La fonction replace assign représente 'opérateur de mutation « modifier une
expression ». La séparation de la définition du label et du mutant est utile pour certains des
critéres de couverture structurelle, notamment la couverture des branches. Cette couverture
exige que toutes les branches soient exécutées et vérifiées. Le label, dans ce cas, représente les
exécutions qui passent par la branche a < v et donc passent par I'instruction « return — 1; ».
Ici, au lieu de muter Uinstruction « if (a < v) », nous préférons muter « return — 1; » et
associer le mutant créé au label L1.

Le code source de la fonction transform qui contient tous les labels et les opérateurs de
mutation de notre exemple est donné dans 'annexe A. En utilisant le greffon « witness »,
nous exécutons le greffon « mutant_generator » pour créer automatiquement des mutants
de la fonction transform a partir des annotations de label et de mutant que l'utilisateur a
ajoutées.

3.3.3 Vérification et couverture de la fonction transform

La suite de la campagne de vérification consiste a exécuter les activités de vérification.
Nous illustrons 1'usage de notre plateforme pour déduire les activités de vérification, activité
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par activité. D’abord, notre campagne de vérification commence avec une seule activité de
preuve automatique : 'utilisation du greffon WP pour effectuer la vérification déductive. La
campagne est explicitée dans un fichier JSON présenté figure 3.16.

{
"functions" : [
"transform"
1,
"activities" : [
{
"name" : "proof_without_model",
"method" : "wp",
"option"
{

"wp_option" wn

FI1GURE 3.16 — Exemple d’une campagne de vérification.

Initialement, elle contient une activité appelée proof_without_model. Cette activité uti-
lise le greffon WP de Frama-C pour prouver les spécifications. Le greffon « witness » iden-
tifie proof _without_model et exécute les greffons correspondant « wp_witnesses » (pour
effectuer la vérification déductive de WP et produire les témoins) et « result_display »
(pour afficher le résultat a partir du témoin). L’exécution de notre outil produit une ma-
trice de couverture présentée figure 3.17. Dans celle-ci, nous pouvons observer grace a la
ligne « Consolidation Specification », que cing spécifications ne sont pas vérifiées (absence
de marque) ou sont vérifiées mais qu’aucun label associé n’a été trouvé (marque « ? »). La
colonne « Consolidation Label » montre en outre que cinqg labels ne sont pas couverts (marque
€7 »).

Les trois spécifications S10, S11 et S12 ne sont pas vérifiées lors de 'activité proof _without_model.
En lisant ces spécifications, nous observons qu’elles contiennent des pointeurs compliquant la
preuve automatique. Pour surmonter cette difficulté, nous continuons notre campagne en y
ajoutant une activité de preuve automatique, appelée proof_with_model. Elle utilise encore
WP pour prouver les spécifications, mais avec le modele mémoire caveat (voir la section 3.2.1)
pour pouvoir prouver plus de spécifications quand il n’y a pas d’alias entre les pointeurs en
argument de la fonction, ce que nous pouvons supposer ici.

Une fois cette activité terminée, les résultats courants de la campagne sont synthétisés dans
une nouvelle matrice de couverture présentée en figure 3.18. Cette matrice montre que deux
spécifications supplémentaires sont désormais prouvées, a savoir S11 et S12. En observant la
matrice, de plus pres, nous remarquons que, parmi les cing spécifications non-couvertes, nous
en avons quatre (S8, S9, S11 et S12) qui sont prouvées mais pour lesquelles aucun label n’est
associé (marque « 7 » dans la consolidation de spécification).

La preuve n’est pas suffisante pour continuer la vérification a cause des flottants de la
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‘so ‘ s1 ‘ s2 ‘ s3 ‘ s4 ‘ S5 ‘ S6 ‘ s7 ‘sa ‘ s9 ‘sm‘su ‘512 C““ﬂi‘)‘g“““
[ Terrort WA 2x [ Bx [ Bx | Bx | Px | Bx [ Bx [ Px [ BX | | \ I
Lerror2 o I 2 | Bx | Bx | Bx | Px | Px | Px | Px .
Lerror3 px | px A 2 | 2x | Bx | Bx | Bx | Bx | Bx .
Lerrora px | px | px I = | mx | mx | Bx | Bx | Bx I
[ Lemror5 [ Px [ bBx [ Px | px [N Px [ px [ Bx [ Px [ px | | \ [ ]
Lerror6 px [ px [ px [ px | px N ®x | ¢ | Px | Px .
Lerror? px | px [ px | px | px | px N 2 | BPx | Px .
Llow1 px [ px | px | px | px [ px | Px | Px | P2 | Px ?
| wiow2 | Px | Px | bx [ px | Px [ Bx | px | Bx [ B2 | Px | | \ \ ?
[ thigh | px [ px [ px | bx | Px [ Bx | Px [ Bx [ Bx [ P2 | | \ \ ?
Lmedium Px bPx Px Px Px bPx Px PX PXx Px 2 ?
Lvalidity px [ px [ px || px | px [ Px | Px | Px | Px | Px ?
Lok px | px | px | px | px | px | px NN 2 | px .
s I -
Specification

Couple Spécification-Label :
— PX = absence de relation démontrée
— PV ou TV = relation démontrée
— P? ou T? = relation possible
— 7 = seule information de couverture
— vide = pas d’information
Consolidation Spécification :
— P = spécification prouvée et associée & au moins un label
— T = spécification testée et associée & au moins un label
— 7 = spécification vérifiée mais sans information sur le label associé
— vide = spécification non vérifiée
Consolidation Label :
— v = label associé a au moins une spécification vérifiée
— 7 = sans information sur la spécification associée

FIGURE 3.17 — Matrice de couverture apres 'exécution de I’activité proof _without_model.

‘ S0 ‘ s1 ‘ s2 ‘ s3 ‘ s4 ‘ S5 ‘ S6 ‘ s7 ‘ S8 ‘ s9 ‘sm ‘ s11 ‘512 C°“ﬂi‘)‘i*1‘ti°“

[ Terrorn [|WENAM Px [ Bx [ Bx | Bx | Px | Bx [ Bx [ Px [ Px | [ 2 [ ex | NN
Lerror2 px I B¢ | px | px | px | Px | Px | Px | Px px | Px D
Lerror3 px | px I ©x | px | px | px | px | Px | px rx [ x|
Lerrord px | px | px I 2= | ox | px | px | Px | px rx [ x|

[ Lemror5 [ px [ bx [ bx | px NS px [ px [ px [ px [ px | [ ex [ ex || I
Lerror6 px [ px [ px [ px | px N ®x | 2x | Px | Px px | Px D
Lerror? px | px [ px | px | px | px N 2 | 2x | Px px | Px D
Llow1 Px | Px | Px | Px | Px | Px | Px || Px || P2 | Px Px | Px ?

[ Llow2 [ Px [ Px [ Px [ Px [ Px [ Px [ Px | Px [ P2 [ Px | [ Px | Px \ ?

[ thigh [ Px [ Px [ Px [ Px [ Px [ Px [ Px | Px [ Px [ P2 | [ Px | Px \ ?
Lmedium | Px | Px | Px | Px | Px | PX | Px | Px | Px | Px PX | Px ?
Lvalidity Px | Px [ Px [ Px | Px | Bx | Bx [ Px || Px | Bx P2 | P2 ?

Lok Px | ex | Bx | bx | px | Bx | px NI Bx | Bx E P I

e | [ | [ | | | ENEEERERE

FI1GURE 3.18 — Matrice de couverture apres exécution de proof_with_model.

spécification S10. Nous pensons ensuite & ajouter des cas de test. Notre matrice de couverture
peut nous aider a définir facilement les cas de test. Considérons la version réduite de la matrice
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de la figure 3.18 donnée dans la figure 3.19. Nous utilisons cette version pour montrer les labels
considérés en déterminant les cas de test des spécifications S8 et S9. Plus précisément, dans la
matrice, « PX » signifie que la spécification n’est pas associée au label correspondant. Donc,
nous ne considérons pas un tel label pour définir le cas de test pour une telle spécification. Il
reste seulement les cellules marquées « P? ». Ce symbole signifie que le label correspondant
est possiblement reliée a la spécification indiquée une relation avec spécification. Ainsi, nous
nous fondons sur les cellules marquées P? pour créer les cas de test. Par exemple, pour créer
un cas de test qui vérifie la spécification S8, nous considérons seulement les exécutions qui
passent par le label Llowl ou Llow?2.

S8 S9 Consolidation
Label
Llow1l P? PX ?
Llow2 P? PX ?
Lhigh PX P? ?
Consolidation ? ?
Specification

FIGURE 3.19 — Matrice de couverture réduite de I’activité proof_with_model visant a créer
les cas de test pour S8 et S9.

#define DUMMY_V 583278.0
#define DUMMY_S 53264

int testcase (double v, int s){
Block my_block ;

Block *p = &my_block;

p—xl = ;
p—>x2 =
p—yl =
p—y2 =

L)
L)

L)

W N WN

L

Signal my_input;
Signal *x = &my_input;

Signal my_output;
Signal *y = &my_output;

XV = V;
S

X =S

y—-v = DUMMY_V;
y—s = DUMMY_S;

transform(p,x,y);

FIGURE 3.20 — Forme générale des cas de test.

La troisieme activité, lactivité de test manuel, appelée test_value, repose sur E-ACSL
pour tester les spécifications S8 a S10 (les spécifications du groupe VALUE). Parce que les
spécifications restantes ne s’intéressent qu’au signal d’entrée avec des parametres de « block »
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bien formés, notre cas de test suit la forme de la fonction « testcase » (figure 3.20). Comme
nous avons trois spécifications différentes, nous avons besoin de trois cas de test qui utilisent
les exécutions présentées dans la figure 3.21. Dans cette situation, le greffon « witness »
exécute « e-acsl_witnesses » pour produire des témoins.

// Cas de test pour S8
int main (){

testcase (1.5, 1);

¥

// Cas de test pour S9
int main(){

testcase (3.456, 1);
}

// Cas de test pour S10
int main (){

testcase (2.769, 1);
}

FI1GURE 3.21 — Cas de test pour S8, S9 et S10.

‘so ‘ s1 ‘52 ‘ s3 ‘ s4 ‘ S5 ‘ S6 ‘ s7 ‘ s8 ‘ s9 ‘510‘511 ‘512 C“‘“‘L"“d“t“’“
abel
[ Terrort MBS 2x [ Bx [ Bx | Px [ Px [ Px [ Bx [ Bx [ Bx | [ 2x [ ex || I
Lerror2 bx I eBx | Bx | Bx | Bx | Bx || Bx || Bx | Ex ex | zx | (I
Lerror3 px | px N ex || px | px | ex || ex | x | ex rx | e | [
Lerrord px | px | px I ®x | x | ex || px | Px | Ex ex | ex | [
[ Lemror5 [ px [ bx [ bx | px [HESEM Px [ px [ bx | Px [ Px | [ ex [ ex || (I
Lerror6 px | px [ px [ px | Px M P | Bx | Px | Ex rx [ ex |
Lerror? px | px | px | px [ px | px N B¢ | 2 | ®x px | Px D
Llow1 px | px [ px [ px [ px | px | px | px | »x px [ x|
[ wlow2 [ px [ px [ bx [ px [ px [ Bx [ px [ px SN Px | [ ex [ e2x || I
[ thigh [ px [ px [ bx [ px [ px [ Bx [ px [ px | px S [ 2x [ ex || N
Lmedium | Px | px | px | px | px | px | px [ px | px | px [N px | Px D
Lvalidity px | px | px | px [ Px | Px | Px | Px | Px | Px E-E R
px [ px [ Px [ px [ px [ px [ px NN Bx [ px [ T2 [ ex |
st O O O O S+
Specification

FIGURE 3.22 — Matrice de couverture apres l'exécution de 'activité test_value.

Apres avoir mis & jour la matrice de couverture avec les résultats de 'activité test_value,
la matrice obtenue est présentée dans la figure 3.22. En les observant, nous pouvons déduire
que chaque label est associé a au moins une spécification et que toutes les spécifications sauf
S12 sont associées a au moins un label. Par conséquent, seule une vérification pour S12 est
manquante. En réutilisant la méme technique que ci-dessus, nous ajoutons le cas de test de
la figure 3.23 en ne considérant que le label Lvalidity, le seul a pouvoir avoir une relation
avec S12. La derniére activité, appelée test_coverage, réalise ce cas de test. Les résultats
de cette activité sont combinés a ceux des activités précédentes pour construire la matrice de
couverture finale de ce cas d’étude. Elle est présentée dans la figure 3.24.

Selon cette matrice, chaque spécification est impactée par au moins un label. D’aprées
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int main (){
testcase (20000000,1);

¥
FIGURE 3.23 — Cas de test pour S12.

‘so ‘ s1 ‘sz ‘ s3 ‘ s4 ‘ S5 ‘ S6 ‘ s7 ‘ s8 ‘ s9 ‘310‘511‘512 C““SL“a'li]'ﬁtio“
[ Terror1 MBS ©ox [ px [ px [ px [ px [ px [ Px [ Px [ Px | [ ex [ px | N
Lerror2 px B ®x [ Px [ Px | Px | Px | Px | Px | Px rx [ x|
Terror3 | px | rx [BBSM Bx | Bx | Px | Bx | Bx | Px | Bx x| e | 1
Lerrord | px | px | rx S Px [ Px [ Px [ Px | Px | Px rx [ zx ||
[ Terror5 | Px | Bx [ Bx | bx |ESEM Px | Px [ Bx [ Bx [ Bx | [ 2x [ ex || I
Lerror6 bx | ex | Bx | Px | x MM B || Bx || Bx | Ex ex | zx | (I
Lerror7 | px | px | px | px | px | rx [ px | Px | Bx rx [ ex |
Llow1l px | px [ px [ epx | px | px | px | ex | = rx | = |
[ mow2 [ Bx | Px [ Px [ kx [ Px [ Bx [ px [ px [N Px | [ ex [ ex | I
[ Lhigh [ px [ Bx [ Bx [ Bx [ Bx [ Bx [ bx [ kx | Px |HESEH [ ex [ ex || N
Lmedium | px | px | px | px | px | px | px [ px | 2x | 2x e ex | 2x |
Lvalidity px [ px [ px [ px [ 2x [2x [ 2x [ x [ 2¢x [ 2x [ 2 [

px [ ex [ px [ px [ Px [ 2x [ px M 2 | 2x | 2 | ex | ex | DD
Specification

FIGURE 3.24 — Matrice de couverture apres l'exécution de 'activité test_coverage.

notre définition de couverture (voir section 2.5), cela correspond a la satisfaction du critére
de couverture fonctionnelle. Nous avons aussi une corrélation de chaque label avec au moins
une spécification, ce qui satisfait le critére de couverture structurelle. Ainsi, cette campagne
de vérification satisfait a la fois la couverture fonctionnelle et la couverture structurelle, ce
qui nous permet de la conclure a une couverture complete.

Dans cet exemple, pour atteindre a une couverture compléte, nous n’avons besoin que
quatre cas de test, un pour vérifier la spécification S10, les trois autres pour compléter I'infor-
mation de couverture aux résultats de preuve. Si nous testons ces spécifications, nous avons
besoin de plus de cas de test que dans cet exemple. Cet exemple montre donc l'avantage
de notre plateforme et notre critére de couverture. Dans la section suivante, nous voulons
montrer ’équivalence de notre couverture et la couverture actuel pour test et pour preuve.

3.4 Norme DO-178

La norme DO-178C [RTC11a; Bro+10; Moy-+13] est la derniere version de la norme DO-
178 définie pour le processus de vérification d’un logiciel avionique. Pour utiliser la couverture
label-mutant dans le développement d’un tel logiciel, nous devons démontrer que notre notion
est compatible avec la DO-178. Cette norme impose que la vérification d’un logiciel avionique
satisfait la couverture structurelle et la couverture fonctionnelle. La notion de couverture
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fonctionnelle d’une vérification par preuve est équivalente a celle d’une vérification par test.
Néanmoins, la maniere d’appliquer la notion de couverture structurelle & une vérification par
preuve est différente de celle d’une vérification par test. Le test repose sur plusieurs critéres
de couverture structurelle (couverture des instructions, couverture de branche, couverture
MC/DC, etc.) tandis que la preuve, selon la norme DO-333 qui est le complément « méthodes
formelles » de la norme [RTC11b], approche la couverture structurelle par quatre objectifs
alternatifs (stireté des méthodes de preuve, complétude, flot de données et code étranger).

Notre couverture, la couverture label-mutant, propose une autre approche pour utiliser
la preuve dans la vérification, différente de celle de la DO-333 [RTC11b]. Elle peut étre vue
comme une reformulation de la DO-178B [RTC92], I’ancienne version de la DO-178 qui ne
propose aucune couverture pour la preuve. Nous proposons d’utiliser les différentes notions
de critére de couverture structurelle correspondant aux différents niveaux A, B et C de la
DO-178 pour la preuve. Ici, la maniére de calculer ces couvertures est modifiée pour qu’elle
soit adaptée a la fois au test et a la preuve.

Dans cette section, nous illustrons une campagne de vérification qui combine les activités
de test et de preuve en nous reposant sur la couverture label-mutant. Nous comparons ensuite
cette campagne avec une campagne par test utilisant les criteres de couverture traditionnels.

3.4.1 Code inatteignable et code mort

Une instruction inatteignable est une instruction par laquelle aucune exécution ne passe.
Une instruction morte est couverte par au moins une exécution mais ne correspond & aucune
exigence définie. Une vérification utilisant notre couverture peut détecter ces instructions,
auquel cas la vérification finale est incomplete. Une telle détection est exigée par la DO-
178. Par exemple, un des quatre objectifs alternatifs proposés pour la vérification par preuve
consiste a trouver ces instructions. Notre couverture ressemble & la DO-178 dans ce cas.

Certaines méthodes de preuve peuvent prouver l'inatteignabilité d’une instruction. Par
exemple, [Bar+15] propose de combiner deux greffons de Frama-C, appelés EVA et WP, pour
détecter les labels inatteignables. Ainsi, utiliser une telle méthode détecte non seulement les
témoins de preuve mais aussi les labels inatteignables. Dans ce cas, le label correspondant est
marqué par le témoin U comme sur la figure 3.25.

S1 S2 Consolidation
Label
L1 Pv Pv v
L2 U U U
Consolidatipn P P
Specifica-
tion

Fi1GURE 3.25 — Exemple de label inatteignable.
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Il existe une autre maniere pour détecter la possibilité du code inatteignable ou du code
mort dans la matrice de couverture. La figure 3.26 montre un exemple d’une telle situation.
Dans la matrice de cette figure, les cellules du label LQ2 sont marquées par PX et la conso-
lidation correspondante est marquée par X. LQ2 est ainsi un label qui n’est associé a aucune
spécification définie. Soit il manque une spécification reliée a ce label, soit ce label représente
un code mort ou un code inatteignable.

Consolidation
‘ so ‘ 1 ‘ Label
Lol |
| LQ2 [ Px [ Px | | X

Consolidation
Specification

FIGURE 3.26 — Autre exemple de label inatteignable ou mort.

3.4.2 Simulation d’une campagne de couverture compatible avec la DO-
178B

Dans cette partie, nous comparons les résultats possibles obtenus lors d’une campagne
combinée complete (utilisant & la fois une méthode de test et une méthode de preuve) avec
une campagne de test complete. Une campagne compléte est une campagne qui satisfait a la
fois la couverture fonctionnelle et la couverture structurelle. La campagne de test satisfait ces
couvertures via les criteres présentés dans la DO-178B. La campagne combinée satisfait ces
couvertures a l'aide de notre couverture.

D’apreés notre notion de couverture, une spécification S et un label L sont reliés si et
seulement si les vérifications du code original et du mutant produisent un des couples de
témoins suivants : T et OMT, T et OMP, P et OMT et P et OMP. Nous comparons a présent chaque
couple de témoins ci-dessus aux résultats possibles d’une campagne de test.

T et OMT correspond a un cas de test qui vérifie la spécification S tout en couvrant le label
L. Ce cas de test valide S dans le code original et invalide S dans le mutant. Il s’agit d’un cas
de test pertinent pour vérifier cette spécification. En combinant ces témoins, nous pouvons
conclure que toutes les spécifications sont vérifiées, et donc, que la couverture fonctionnelle
est satisfaite. Le couple de témoin T et OMT correspond aussi au cas ou le label L est couvert
par un cas de test. En combinant ces témoins, nous pouvons conclure que tous les labels sont
vérifiés par les cas de test, et donc, que la couverture structurelle est satisfaite. En conclusion,
ce couple de témoin n’est rien d’autre qu'un cas de test dans une campagne de test dont les
couverture sont calculées d’apres la norme DO-178B.

T et OMP correspond & une situation dans laquelle on a a la fois un cas de test qui vérifie
la spécification S et une preuve qui montre que cette spécification est invalide pour toutes
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les exécutions du mutant associé au label L. Nous pouvons en déduire que le cas de test qui
vérifie S dans le code original invalide S dans le mutant. Nous avons donc deux informations :
le cas de test vérifie S et couvre le label L. Il est équivalent au cas T et OMT ci-dessus et est
donc équivalent a un cas de test dans une campagne de test classique.

P et OMT est un couple de témoins représentant une preuve de la spécification .S dans le code
original et un test qui invalide .S dans le mutant. Nous pouvons en déduire deux choses : d’une
part, aucune exécution du code original n’invalide S et d’autre part, un cas de test invalide S
dans le mutant. Dans cette situation, nous pouvons déduire que ce cas de test valide aussi S
dans le code original. Il est donc semblable & un cas de test d’'une campagne de test classique.

P et OMP montre que la spécification S est valide pour toutes les exécutions du code source
et est invalide pour toutes les exécutions du mutant associé au label L. Donc, chaque cas de
test qui peut tester S peut produire un couple de témoins T et OMT. Nous savons qu’il existe
au moins un cas de test parce que, si aucune exécution n’est passée par S, nous pouvons avoir
aussi un témoin OP et cette situation est considérée comme une erreur (voir la section 2.4).
La campagne pour cette situation n’est pas complete parce qu’elle contient une erreur. C’est
pourquoi la combinaison de P et OMP peut se comparer a une campagne de test qui teste .S
pour toutes les exécutions possibles. Cela correspond a la campagne de test la plus compleéte
imaginable.

Nous avons démontré que chaque couple de témoins correspond aux résultats d’un ou de
plusieurs cas de test. Une campagne combinée utilisant notre couverture peut donc simuler
une campagne de test utilisant les critéres de couverture présentés dans la norme DO-178B.

3.4.3 Correspondance avec les normes DO-178C et DO-333

Dans cette section, nous montrons comment notre couverture est compatible avec les
quatre objectifs alternatifs indiqués dans la norme DO-333 [Bro+10; Moy+13] : sureté des
méthodes de preuve, complétude, flot de données et code étranger.

Sireté des méthodes de preuve consiste a garantir que les méthodes de preuve utilisées
sont correctes. Dans notre travail, nous supposons que c’est effectivement le cas. Ce principe
est donc indépendant de notre étude et reste a établir par ailleurs.

Complétude et flot de données sert a démontrer que toutes les spécifications sont com-
pletes et que les spécifications controlent toutes les dépendances entre entrées et sorties. Notre
couverture exige de démontrer une relation entre chaque spécification et chaque label corres-
pondant & une portion du code. Si chaque spécification est associée a au moins un label et si
chaque label est associé a au moins une spécification, nous pouvons donc garantir ces deux
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objectifs. Plus précisément, notre couverture garantit les objectifs « complétudes » et « flot
de données » de la norme DO-333.

Code étranger vise a garantir l’absence de code mort et de code inatteignable. Cet objectif
est inclus dans notre notion de couverture (voir section 3.4.1).

Les objectifs de couverture annoncées dans la norme DO-333 sont implicites dans notre
notion de couverture. Autrement dit, une campagne combinée fondée sur notre notion de
couverture peut remplacer une campagne de preuve satisfaisant la norme DO-333.

3.5 Conclusion

Cette section a montré qu'une campagne combinée utilisant notre couverture peut simu-
ler une campagne de test compatible avec la norme DO-178B et une campagne de preuve
compatible avec la norme DO-333. Cela signifie qu'une campagne combinée utilisant notre
couverture peut déduire les mémes résultats qu’'une campagne de test utilisant la norme
DO-178B. Pourtant, il existe encore des développements a effectuer pour perfectionner notre
méthode. Ces développements sont introduits dans le chapitre suivant.
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Never perfect.

Perfection goal that changes.
Never stops moving.

Can chase, cannot catch.

Abathur - Starcraft II

Extensions Possibles

Notre nouvelle notion de couverture (couverture label-mutant) est maintenant définie.
Nous avons aussi une plateforme qui réalise automatiquement la vérification, construit la ma-
trice de vérification associée et une méthode d’interprétation de cette matrice. Néanmoins,
cette plateforme est encore un prototype ayant un certain nombre de limitations. Nous pré-
sentons dans ce chapitre les extensions possibles pour la rendre plus opérationnelle.

Parmi ces extensions figurent notamment la prise en compte des boucles, des appels de
fonctions, une phase de normalisation, une optimisation de la gestion des témoins OMP,
ainsi que l'intégration de l'interprétation abstraite. Pour les boucles, nous proposons deux
approches différentes. L’une propose d’ajouter un compteur qui compte le nombre d’itéra-
tions de la boucle et une condition permettant d’en sortir quand le nombre d’itérations est
atteint. L’autre propose de considérer une boucle comme un appel de fonction. Pour 'appel
de fonctions, nous proposons de stratifier les fonctions en niveaux et de les traiter tour a
tour. La normalisation résout un probleme spécifique a I’écriture des contrats, notamment
lorsque nous utilisons des comportements ACSL. L’optimisation des témoins OMP permet de
réduire encore plus le colit de la vérification. Enfin, nous proposons I'ajout a notre méthode
d’une autre famille de méthode de preuve, 'interprétation abstraite. Par ailleurs, ce chapitre
introduit aussi d’autres perspectives possibles pour notre travail.
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4.1 Boucle

La premiere extension que nous envisageons est la prise en compte des boucles. Cette
construction, inévitable en pratique, est néanmoins souvent un probleme pour la vérification.
Pour le test, la couverture de boucle la plus fréquente [AO08] consiste & tester chaque boucle
avec 0,1 et au moins 2 itérations de la boucle. Pour la preuve, nous devons ajouter les invariants
de boucle [FMV11] pour prouver les spécifications. Jusqu’a présent, tous les exemples que nous
avons traités n’avaient pas de boucle.

Ici, nous introduisons un exemple d’une fonction C qui utilise la structure de boucle (voir
la figure 4.1). Cette fonction est une vérification des valeurs d’un tableau d’entiers fourni en
entrée de la fonction par la variable t. La variable n est le nombre d’éléments du tableau. Cette
fonction retourne 0 si tous les entiers dans le tableau valent 0. Sinon, la fonction retourne 1.

/*@

*/
int all_zeros(int t[], int n)
{
int k;
for (k = 0; k < n; k++){
if (t[k] != 0){
return O;
}
}
return 1;

}

FIGURE 4.1 — Exemple de fonctions contenant d’une boucle.

4.1.1 Compteur d’itérations

Notre couverture repose sur des labels et des mutants. Les mutants sont utilisés pour
représenter le critere de couverture de test pour que la preuve puisse étre utilisée. C’est
pourquoi ici, nous proposons d’utiliser les mutants pour représenter la couverture de boucle ci-
dessus. Plus précisément, nous proposons d’utiliser deux opérateurs de mutation, « supprimer
une instruction » et « modifier une expression » (voir la section 2.2). Pourtant, ces deux
opérateurs ne suffisent pas pour expliciter la couverture de boucle (par exemple, « supprimer
une instruction » ne permet pas d’expliciter la partie « au moins 2 itérations » de la couverture
de boucle). Done, nous introduisons un autre opérateur de mutation.

L’opérateur proposé dans cette section ajoute un compteur propre a chaque boucle et
une instruction permettant d’en sortir. La figure 4.2 montre une boucle apreés 'application
d’un tel opérateur de mutation. L’entier « compteur_de_boucle » est utilisé pour compter
le nombre d’itérations de cette boucle. L’instruction « break » permet ensuite de sortir de la
boucle lorsque le nombre d’itérations souhaité est atteint (dans l’exemple, ce nombre est 10
itérations).
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/%@

*)..

int all_zeros(int t[], int n)
{
int compteur_de_boucle = 0;
for (k = 0; k < n; k++){
if (compteur_de_boucle = 10){
break;
}
compteur_de_boucle ++;
if (t[k] != 0){
return O;
}
}
return 1;
}

FIGURE 4.2 — all_zeros apres ajout du compteur d’itérations.

Dans I'exemple, seules les exécutions dont les valeurs d’entrée permettent & la boucle
d’étre exécutée au moins 10 fois sont modifiées dans le mutant. Nous ne pouvons plus prouver
les spécifications correspondant & de telles exécutions (si cela était possible, nous pourrions
prouver leur opposition). Les autres spécifications peuvent étre prouvées dans ce mutant.
Cette situation ressemble a un test qui satisfait la partie « au moins 2 itérations » de la
couverture de boucle. En conclusion, cet opérateur de mutation nous aide a représenter les
parties « 1 itération » et « au moins 2 itérations » de la couverture de boucle. Pour la partie
« 0 itération », nous pouvons utiliser un autre critére. Dans ’exemple de la figure 4.2, nous
pouvons remplacer « 0 itération » par la couverture de l'instruction « returni; ».

La proposition dans cette section utilise le mutant pour représenter la couverture de
boucle. Cela ressemble a notre couverture. Néanmoins, il demande plus de travaux pour avoir
une couverture de boucle commune pour la vérification par test et la vérification de preuve.

4.1.2 Invariant de boucle

Un invariant de boucle permet d’identifier une propriété qui est vraie avant d’entrer dans
la boucle et qui est préservée par chaque itération. Il ressemble & une spécification entre
les entrées et les sorties de chaque itération de boucle. Donc, nous pouvons voir une boucle
comme un appel d’une fonction dont chaque spécification est un invariant de cette boucle. La
vérification devient alors similaire au cas de I'appel de fonction dont une solution est présentée
dans la prochaine section.

La figure 4.3 montre un exemple d’invariants de boucle. Deux invariants S1 et S2 sont
considérés comme les spécifications d’une fonction dont la contenu est le corps de la boucle.
Nous relions ensuite chaque invariant a chaque instruction dans le corps de boucle.
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/%@

*/

int all_zeros(int *t, int n)
{

int k;

/*Q

@ loop invariant S1: 0 < k < n;

@ loop invariant S2: \forall integer j; 0 < j < k = t[j]l = 0;
@ loop variant n-k;

*/
for (k = 0; k < n; k++){
if (t[k] != 0){
return O;
}
}
return 1;
}

FIGURE 4.3 — Invariant de boucle.

4.2 Appel de fonctions

Cette section discute de notre notion de couverture label-mutant dans le cas ou une
fonction, nommée P, appelle une autre fonction, nommée Q. Nous avons, dans ce cas, deux
groupes de spécifications et deux groupes de labels qui ont des liens entre eux, ce qui pose la
question suivante : notre notion de couverture exige-t-elle la corrélation entre les spécifications
et les labels de la fonction P et les spécifications et les labels de la fonction Q7 Ce probléme
est appelé le probleme de l'interprocéduralité.

4.2.1 Présentation du probleme

Tout d’abord, nous allons présenter le probleme en détail. Comme présenté précédemment,
notre couverture label-mutant utilise des labels pour représenter un critére de couverture
structurelle (couverture des instructions, couverture des branches, etc.). Chaque label doit
étre associé a un mutant qui modifie seulement les exécutions passant par ce label. En vérifiant
le code original et celui du mutant, nous pouvons détecter quelle spécification a un effet sur
le label associé au mutant.

Maintenant, considérons la figure 4.4. Cette figure contient deux fonctions P et Q. Pour la
vérification de la fonction Q, nous pouvons appliquer normalement la couverture label-mutant.
P appelle la fonction Q. Si nous considérons que les labels de la fonction Q sont aussi des labels
de la fonction P, alors nous devons relier aussi les spécifications de la fonction P avec les labels
de fonction Q par la vérification de P. Cette action exige plusieurs activités de vérification.
Ensuite si nous avons une fonction R quelconque qui appelle la fonction P, la vérification des
spécifications de R a aussi besoin des labels de P et de Q. En conséquence, la vérification risque
rapidement de ne pas passer a 1’échelle.
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/*@
behavior S:

ensures \result = \abs(x+1);
*/

int P(int x)
{

int n = Q(x+1);

//@ label LP : (1 = 1);

//@ mutant LP replace_assign (-1);
return n;

}

/*x@

behavior SO:
assumes x > O0;
ensures \result

M1l
el

behavior S1:
assumes x = 0;
ensures \result

Il
o

behavior S2:
assumes x < O0;
ensures \result = -x;
*/
int Q(int x)
{
if(x > 0){
//@ label LQ1 : (1 = 1);
//@ mutant LQ1 : replace_assign (-1);
return Xx;
}elseq{
//@ label LQ2 : (1 = 1);
//@ mutant LQ2 : replace_assign (-1);
return -x;
}
}

FIGURE 4.4 — Exemple d’appel de fonction.
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Un autre probléme, mais qui va nous guider vers une solution, vient des méthodes de
preuve. Certaines méthodes de preuve (par exemple, la vérification déductive effectuée par
le greffon WP [Bau+b] de la plateforme Frama-C) prouve les spécifications de P en utilisant
seulement les propriétés (spécifications) de la fonction Q. Ainsi, méme sur un mutant de Q,
I’essai de preuve de P, qui repose sur les propriétés inchangées de Q, ne modifie pas ses résultats.
Par conséquent, aucune information de couverture n’est générée dans cette situation.

En revanche, la situation ci-dessus suggere aussi une solution : la vérification ne relie pas
directement les spécifications de P aux labels de Q mais elle relie plutot les spécifications de P
aux spécifications de Q. Cette solution est détaillée dans la section suivante.

4.2.2 Couverture par niveau

La couverture par niveau est une solution au probleme de l'interprocéduralité. C’est une
extension de la couverture label-mutant. Elle commence par analyser la profondeur des fonc-
tions dans le graphe d’appels des fonctions. Nous distinguons alors deux cas :

Fonctions feuilles (Niveau 0) Les fonctions feuilles n’appellent aucune fonction. Nous
pouvons appliquer normalement la couverture label-mutant pour les vérifier.

Fonctions nceuds (Niveau n),~¢ Les fonctions nceuds appellent au moins une fonc-
tion. Dans ce cas, nous devons ajouter une relation spécification-spécification (couverture
par niveau), décrite ci-apres, en combinant des relations label-spécification (couverture label-
mutant).

Une relation spécification-spécification lie chaque spécification de la fonction vérifiée avec
une de celles de la fonction appelée. La spécification de la fonction appelée est alors considérée
comme un label de la fonction vérifiée.

Retournons a ’exemple présenté en figure 4.4. La fonction P contient une spécification S
qui appelle une fonction Q contenant trois spécifications S0, S1 et S2. Pour déterminer I'impact
de S0, S1 et S2 sur S, nous créons des mutants de la fonction Q et les utilisons pour vérifier S.

Nous proposons ici un opérateur qui applique deux modifications sur la fonction Q. La
premiere modification est utilisée pour la preuve et la seconde modification est nécessaire
pour le test. Elles sont présentées ci-apres.

Premiére modification : nous remplagons la spécification de Q par son opposition (cf.
figure 4.5). Comme plusieurs méthodes de preuve ne dépendent que des spécifications de Q
pour prouver les spécifications de P, la modification de spécification est suffisante. Néanmoins,
cette modification de spécification n’est pas suffisante pour les méthodes de test. En effet, le
test exige le code de Q mais pas ses spécifications pour tester la spécification S de la fonction
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P. Cela conduit a la seconde modification.

/*x@

behavior SO_opp:

assumes x > O0;

ensures !(\result = x);

*/

FI1GURE 4.5 — Modification de la spécification SO.

Seconde modification : nous mutons aussi le code de Q. Supposons que la fonction appelée
Q est déja vérifiée et a une matrice de couverture (cf. figure 4.6). Grace a cette matrice, nous
identifions un label et son mutant qui sont associés a chaque spécification de Q. Nous utilisons
alors ces mutants pour la vérification de P. Selon la matrice de la figure 4.6, la spécification
SO est associée au label LQ1. Nous considérons la spécification SO comme le label. Ainsi, le
mutant du label LQ1 devient le mutant associé au nouveau label (label SO) pour tester la

fonction P.
| (oo [ = | e
[ for o
102 [ e | o EEE N

Consolidation
Specification

FIGURE 4.6 — Matrice de couverture pour la fonction Q.

Nous pouvons distinguer deux cas particuliers en fonction du mutant choisi. D’une part,
la vérification de la fonction appelée (la fonction Q@ dans l’exemple) peut montrer qu’une
spécification impacte un ou plusieurs labels. Dans ce cas, pour vérifier la fonction courante
(la fonction P dans ’exemple), nous choisissons seulement un label pour combiner le mutant
associé a ce label avec le mutant de la spécification. D’autre part, lorsqu’un seul label est
corrélé a au moins deux spécifications, nous pouvons combiner le mutant associé a ce label
avec le mutant de chaque mutation pour vérifier la fonction courante.

Dans la couverture par niveau, 'important est la relation spécification-spécification. Par
exemple, apres la vérification de la fonction P, les résultats doivent montrer la relation entre
la spécification S de la fonction P et les spécifications S0, S1 et S2 de la fonction Q.

Autre avantage de la mutation & deux phases : elle nous incite a adapter les différentes
exigences des méthodes de vérification. Comme présenté au début de la section, certaines
méthodes de vérification prouvent la spécification de P en utilisant seulement les spécifications
de Q. Ici, les spécifications SO, S1 et S2 de la fonction Q sont utilisées comme lemmes pour
prouver la spécification S de la fonction P. Ainsi, en changeant SO par son mutant SO’, nous
pouvons en déduire qu’il existe une relation entre S et SO. Si S est encore prouvée, alors SO
n’a aucune corrélation avec S. En revanche, si la vérification trouve un contre-exemple pour
S alors S impacte SO. Avec les autres méthodes qui ont besoin du code de la fonction, la
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mutation a deux étapes produit aussi un mutant de code. L’impact des deux spécifications S
et SO est établi indirectement via le code muté (par exemple, le mutant associé au label LQ1
a une corrélation avec SO d’apres la matrice de mutation présentée en figure 4.6).

Il n’y a pas besoin d’une nouvelle matrice de couverture pour synthétiser les résultats par
niveau. En effet, puisque nous considérons les spécifications de la fonction appelée Q comme
les labels de la fonction P, il nous suffit d’ajouter des lignes dans la matrice de couverture
de P, chaque ligne correspondant a une spécification de Q. La figure 4.7 présente un exemple
schématique de la matrice pour la vérification de la fonction P.

Spécification S consolidation
de label

Spécification SO de Q

Spécification S1 de Q

Spécification S2 de Q
Label LP de P

’ consolidation de spécification ‘ ‘

FI1GURE 4.7 — Exemple d’une matrice de couverture pour la vérification de la fonction
P appelant la fonction Q.

4.2.3 Conclusion

La couverture par niveau est nécessaire pour la couverture label-mutant. Néanmoins,
nous ne considérons pas les fonctions récursives ici puisque nous ne pouvons pas déterminer
le niveau d’une telle fonction. Il demande donc plus de travaux pour mettre en ceuvre la
couverture de cette section.

4.3 Normalisation des spécifications

Dans notre contexte, une spécification doit étre écrite sous la forme S oo , appelée
forme normale, dans laquelle H est une hypothese et C' est une conclusion (cf. section 1.3.3).
H ne contient que les éléments portant sur I’état initial (les conditions des entrées) et C' ne
contient que les éléments portant sur I’état final (les relations entre la sortie et les entrées).
Néanmoins, en pratique, un ingénieur de vérification n’exprime pas toujours les spécifications
sous cette forme. Une phase de normalisation est donc nécessaire pour isoler les éléments de
I’état initial et les éléments de I’état final et construire les spécifications sous la forme exigée.
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4.3.1 Langage E-ACSL et description du probléme

Nous utilisons le langage E-ACSL [Sig; DKS13] pour exprimer nos spécifications. E-ACSL
propose une notion appelée « behavior » utilisée pour exprimer une spécification. Un « behavior »
comporte notamment deux éléments : les clauses « assumes » et « ensures ». D’apres la for-
mulation de E-ACSL, un « behavior » décrit par « assumes A ensures B » est équivalent
a la formule A = B. Cependant, elle n’est pas nécessairement en forme normale. Voici un
exemple :

/%@

behavior S1:
assumes u > V;

ensures \result = v = a < v = \result = u;
*/
int unknow(int a, int u, int v)
{
}

La spécification S1 de la fonction unknow est exprimée comme suit :
u>v=\result =v=a<v= \result =u

Dans cette spécification, I’élément dédié a I’hypothese (par exemple, a < v) est mélangé aux
éléments dédiés a la conclusion (par exemple, \result = v). Néanmoins, il existe une autre
forme de la spécification S1 définie comme suit :

/%@

behavior S1:
assumes u > V && a < V;

ensures \result = v = \result = u;
*/
int unknow(int a, int u, int v)
{
}

Dans cette forme, I’hypothese contient seulement les éléments portant sur ’état initial
(u>v et a<v) ainsi que la conclusion contient seulement les éléments portant sur 1'état
final (\result = v et \result = u). Cela est une forme normale de la spécification S1 que
nous voulons utiliser dans notre travail. Il nous faut donc d’une méthode pour normaliser les
spécifications.
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4.3.2 Mise en forme normale

Dans cette section, nous définissons une méthode pour transformer une formule quel-
conque en une formule équivalente en forme normale. La transformation met tout d’abord la
spécification en forme normale conjonctive. Chaque clause disjonctive est ensuite transformée
en une forme H = C dans laquelle H ne contient que des éléments sur 1’état initial et C ne
contient que des éléments sur ’état final. Le résultat de cette transformation est une formule
en forme normale.

Dans la premieére étape, nous définissons la forme normale conjonctive de notre formule
originale. Une forme normale conjonctive doit avoir une distinction entre les termes dédiés a
I’hypothése et ceux dédiés a la conclusion. Autrement dit, elle a la forme suivante :

i€EN

avec H; les termes dédiés a ’hypothese liés par les connecteurs logiques V et C; les termes
dédiés a la conclusion également liés par des connecteurs logiques V.

Retournons a ’exemple ci-dessus. Nous y transformons la spécification S1 en une forme
normale conjonctive. En constatant que les formules contenant \result portent nécessaire-
ment sur ’état final, voici la transformation :

S1 = u>v=\result =v=a<v= \result =u
= —2(u>v)V-o(a<v)V-o(\result =v)V \result =u
Apres modification, nous obtenons donc la formule en forme normale conjonctive suivante :
—(u>v)V-(a<v)V-o(\result =v) V \result =u
Nous remarquons que chaque clause conjonctive (H; V C;) de forme normale peut étre

transformée sous la forme que nous souhaitons, c’est-a-dire (H = C'). Donc, nous modifions
chaque clause conjonctive de la formule ci-dessus pour obtenir la formule suivante :

(u>vAa<v)= (-(\result =v)V \result = u)
Chaque clause (—H;) = C; est une spécification conforme a notre écriture. En utilisant

le langage ACSL, nous pouvons transformer chaque clause en un « behavior » représentant
une spécification de la fonction.

La formule en forme normale de I’exemple contient une clause conjonctive. Autrement dit,
la spécification S1 est normalisée en une spécification :

S1 norm = (u>vAa<wv)= (=(\result =v)V \result = u);
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La clause peut étre écrite en ACSL. Le résultat est présenté dans la figure 4.8.

/*@

behavior S1_norm:
assumes u > VvV & a < Vv ;
= v) ||l \result = wu;

ensures !(\result
*/
int unknow(int a, int u, int v)
{
}

FIGURE 4.8 — Spécifications ACSL apres normalisation.

En conclusion, nous pouvons normaliser une formule logique quelconque. C’est essentiel
pour notre notion de couverture parce que la matrice de couverture repose fortement sur
les spécifications définies. Utiliser une spécification en forme normale H = C nous aide a
identifier plus vite la propriété représentée par cette spécification et, a I’aide de la matrice de
couverture, & identifier les instructions ou les chemins d’exécution exercés par cette propriété.

4.4 Optimisation des témoins OMP

Comme présenté précédemment, il est possible d’obtenir une situation dans laquelle 1’op-
position d’une certaine spécification S est prouvée par le mutant associé a un certain label L
(ce qui est représenté par un témoin d’opposition de preuve OMP). Dans ce cas, si cette spé-
cification est prouvée ou testée par le code original, nous pouvons conclure immédiatement
que cette spécification S impacte ce label L. Cependant, il est souvent difficile d’établir une
preuve d’opposition.

4.4.1 Description du probleme

Nous illustrons le probleme sur I'exemple ci-dessous.

Considérons la spécification ACSL et le code d’une fonction appelée one_code_error pré-
sentés dans la figure 4.9. Cette fonction est une version alternative de la fonction transform
qui renvoie seulement un signal d’erreur (—1) pour n’importe quelle erreur. Comme présenté
précédemment pour la fonction transform, nous avons défini un groupe, appelé ERR, conte-
nant 7 spécifications, chacune caractérisée par un code d’erreur différent. Pour la version
one_code_error, nous définissons et remplagons ces 7 spécifications par une seule spécifica-
tion, error_mode, caractérisée seulement par un signal d’erreur (—1) pour toutes les erreurs
du code.

La spécification error_mode peut étre prouvée en utilisant le greffon WP de Frama-C.
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#define BOUND_SIGNAL 100000000.

#define BCK(p) \
¢\
(-BOUND_SIGNAL < (p)—ox1) \
&& ((p) »x2 < BOUND_SIGNAL) \
&& ((p) -x1 < (p)—»x2) \
&% (-BOUND_SIGNAL < (p)—yl < BOUND_SIGNAL) \
&% (-BOUND_SIGNAL < (p)—>y2 < BOUND_SIGNAL) \
)

/%@

behavior error_mode:
assumes !BCK(p);
assigns \nothing;

ensures \result = -1;
*/
int one_code_error (Block *p, Signal *x, Signal *y)
{
Pre:
10: if(p—x1 < -BOUND_SIGNAL){
//@ label Lerrorl: 1 = 1;
//@ mutant Lerrorl: replace_assign (0);
11: return -1;
}

12: if(p—x2 > -BOUND_SIGNAL){

//@ label Lerror2: 1 = 1;

//@ mutant Lerror2: replace_assign (0);
13: return -1;

}

Post:}

FIGURE 4.9 — Extrait de la fonction one code error.
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Autrement dit, nous avons un témoin de preuve pour error_mode. D’apres notre notion de
couverture (voir le chapitre 2), nous devons vérifier le mutant associé a chaque label et, si
nous réussissons a établir les témoins d’opposition d’'un mutant associé & un label L, nous
pouvons conclure que la spécification impacte L. Ici, nous vérifions le mutant associé au label
Lerrorl pour déterminer la corrélation entre ce label et error_mode. Nous pouvons obtenir
deux témoins d’opposition : le témoin d’opposition de test et le témoin d’opposition de preuve.
Le témoin d’opposition de test est obtenu en testant le mutant par une exécution passant par
le label Lerrori. Dans ce cas, I'ingénieur doit déterminer un cas de test. En revanche, le
témoin d’opposition de preuve ne peut pas étre créé pour la vérification du mutant associé
au label Lerrorl. En effet, I’essai de preuve de 'opposition de la spécification error_mode
est toujours en échec parce que cette fonction contient des contre-exemples pour I'opposition
de la spécification error_mode (par exemple, une exécution qui passe par le label Lerror2).
Néanmoins, ces contre-exemples n’apportent aucune valeur ajoutée car ils ne passent pas par
le label considéré Lerrorl. Il nous faut donc un moyen pour éviter ces contre-exemples dans
la preuve.

4.4.2 Blocage des chemins non-pertinents

Dans cette partie, nous envisageons un moyen pour permettre aux outils de preuve d’éviter
les exécutions qui ne passent pas par le label considéré dans le code du mutant. Pour cela, nous
utilisons « assert false; » pour bloquer les chemins inatteignables depuis le label considéré.
Nous expliquons cette solution sur des graphes de flot de controle. La figure 4.10 montre le
flot de controle de la fonction one_code_error.

Pre

———— L1

Post

FIGURE 4.10 — Flot de controle de la fonction one code error.

Considérons deux labels L1 et L3. En bloquant les chemins d’exécution inatteignables
depuis ces labels, nous obtenons le graphe de flot de contréle de la figure 4.11 pour le label L1
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et 4.12 pour le label L3. Dans ces figures, les chemins qui ne conduisent pas au label considéré
sont marqués par X. La preuve ne prend donc pas ces chemins en considération pour prouver
les spécifications de one_code_ error, ce qui nous permet d’obtenir un témoin OMP.

Pre Pre

L0 Lo

O L1 ————— L1
L2

Post Post

FI1GURE 4.11 — Flot de contrdle apres blo- FI1GURE 4.12 — Flot de contrdle apres blo-
quer L1. quer L3.

4.5 Interprétation abstraite

Notre nouvelle notion de couverture, présentée dans le chapitre 2, fonctionne avec toutes
les méthodes de vérification. Néanmoins, 'implémentation actuelle, présentée dans le chapitre
3, ne prend en compte que le greffon WP de Frama-C qui réalise la vérification déductive et
E-ACSL, une analyse dynamique qui représente le test. Nous proposons d’intégrer a notre
plateforme le greffon EVA [BBY17; Biith+] implémentant une méthode de vérification par
interprétation abstraite [CC77].

4.5.1 EVA

Le greffon EVA de Frama-C est une implémentation d’une analyse de valeurs par interpré-
tation abstraite. Elle sert a calculer automatiquement ’ensemble des valeurs possibles pour
chaque variable a chaque point de programme et, a partir de ces ensembles, a déduire la
validité de chaque spécification H = C. EVA est souvent utilisé pour prévenir les erreurs a
I’exécution comme les divisions par zéro ou pour détecter des chemins ou des instructions
inatteignables.

Pour vérifier une fonction avec EVA, comme pour le greffon E-ACSL de Frama-C, nous
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devons définir une fonction « main » a partir de laquelle la fonction vérifiée est exécutée.
Pourtant, cette exécution représente en réalité un ensemble d’exécutions possibles en affectant
par exemple un intervalle de valeurs au lieu d’une valeur précise a chaque variable. EVA
évalue les chemins d’exécution dont I’exécution est établie lorsque nous remplagons la variable
par une valeur de intervalle. C’est un calcul par sur-approximation. A partir des chemins
d’exécution trouvés, nous pouvons estimer les valeurs des variables a tout point du programme
et, & partir de ces valeurs, définir la validité de chaque spécification ACSL.

Voici un exemple d’une fonction « main » de EVA :

// exécution de la fonction "range(a,u,v)"

int main (){

range (Frama_C_interval(0,10), 5, 3);

// initialisation de a avec l’intervalle [0,10]

range (8, Frama_C_interval(0,10), 3);
// initialisation de u avec l’interwalle [0,10]

range (8, 5, Frama_C_interval(0,10));
// initialisation de v avec l’intervalle [0,10]

return O;

Dans ’exemple ci-dessus, nous effectuons trois appels & une fonction range ayant trois
parameétres. Dans chaque appel, une des trois variables est spécifiée par un intervalle [0,10].
Pour chaque exemple, EVA calcule et définit la validité de chaque spécification de la fonction
range.

4.5.2 Avantage de EVA pour notre plateforme

EVA offre plusieurs atouts pour étre intégré a notre plateforme.

Considérons la forme que nous utilisons pour une spécification H = C. L’hypothese
H caractérise ’ensemble des états mémoire en un point de programme donné P. Un état
mémoire contient les informations de la mémoire comme les variables et leurs valeurs. Comme
EVA sur-approxime ’ensemble des valeurs possibles pour chaque variable en chaque point
de programme, nous pouvons évaluer l’ensemble des états mémoire possibles au point de
programme P et comparer cet ensemble a celui caractérisé par H pour en déduire si H est
valide ou non.

Considérons par exemple, une fonctions abs retournant la valeur absolue d’un entier de
Parchitecture 16-bit donné en parametre. Une de ses spécifications est la suivante : x > 0 = \result > x.
Nous pouvons prouver cette spécification en utilisant EVA & partir du point d’entrée suivant :

int main(){
abs (Frama_C_interval (1,32767));
}

32767 est la valeur maximale du type entier (int) du programme C dans l’architecture
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16-bit. Ici, EVA prouve cette spécification pour toute valeur d’entrée x de cette fonction telle
que x € [1,32767].

Un autre avantage de EVA pour notre notion de couverture est lié aux labels. Considérons
une spécification S = H = C d’une fonction f et un intervalle I pour son entrée tel que
chaque état mémoire entrée de f est un état mémoire possible pour ’hypothése H, ainsi
que des labels (L;)o<i<n. Nous exécutons EVA avec f(I) pour vérifier la spécification S. En
exécutant EVA, nous pouvons obtenir deux informations : la validité de S et les labels qui
n’ont aucune corrélation avec S.

Retournons a la fonction abs ci-dessus. Elle a trois spécifications :

S1 =x > 0= \result >0
S2 =x=0= \result =0
S3 =x< 0= \result <0

Nous prouvons ces spécifications avec EVA. Voici la matrice de couverture qu’on pourrait
obtenir pour cette situation :

S1 | S2 | S3
L1 | P/ | P/ | X
L2 | x X | P/

La marque X entre une spécification et un label signifie qu” EVA n’utilise pas la portion
du code associée a ce label pour prouver cette spécification.

En combinant les deux avantages sus-mentionnés, nous pouvons obtenir la situation sui-
vante : nous exécutons une fonction sur un intervalle qui correspond a ’hypothése H d’une
spécification. Puis en utilisant EVA, nous pouvons trouver facilement les labels qui n’ont au-
cune corrélation avec cette spécification. Cela nous aide a marquer tout de suite quelques
cellules de la matrice de couverture avec cette information de couverture. Ainsi, nous n’avons
plus a considérer ces cellules lors des activités de vérification suivantes.

4.6 Autres Perspectives

Nous proposons dans cette section d’autres perspectives possibles pour lesquelles nous ne
développons pas de solutions particulieres.

Vérification de modele 1l existe trois familles de méthodes de vérification statiques. La
vérification déductive est I'une d’elle et est au coeur de notre travail. Nous proposons aussi
une extension a l'interprétation abstraite. La vérification de modele [Mer08] est la troisieme
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famille des méthodes de vérification statiques. Il serait intéressant d’étendre notre travail a
cette méthode.

Hyperlabel Les hyperlabels [Mar+17a; Mar+17b] sont une extension des labels qui per-
mettent notamment de représenter plus de criteres de couverture structurelle. Nous pourrions
utiliser les hyperlabels pour maximiser le nombre de critéres que nous traitons.

Développement de mutant Nous proposons ici une nouvelle utilisation des opérateurs de
mutation. Notre approche pourrait étre enrichie par 'utilisation d’un catalogue de mutants.
Dans ce catalogue, pour chaque couple label-instruction, nous devons déterminer la modifi-
cation appropriée. Il faudrait également s’intéresser a la problématique de 1’équivalence des
mutants [Dev+17; Car+18] afin d’améliorer encore l'efficacité de 'approche. En effet, puisque
nous définissons manuellement les opérateurs de mutation, nous pouvons aujourd’hui éviter
le probleme d’équivalence des mutants. Cependant, dans ’avenir, ces opérateurs doivent étre
ajoutés automatiquement selon le critere de couverture choisi. Il deviendrait alors possible de
créer un mutant équivalent au code original ou de créer des mutants équivalents. Autrement
dit, ce probleme deviendrait alors probablement réel dans nos travaux.

Couverture de ’espace d’état La couverture des ensembles des états [Bec+18] est in-
téressante pour nos travaux. Cette couverture est appliquée sur des preuves partielles. Au-
trement dit, en utilisant cette couverture, méme si nous ne réussissons pas a prouver une
spécification, nous pouvons en déduire des états qui sont déja vérifiés. En combinant cette
couverture avec notre propre notion de couverture, nous pourrions obtenir des résultats en-
core plus précis, résolvant ainsi plus de situations. Par exemple, considérons la spécification
dont la conclusion est « \result = aV \result =b ». Nous pourrions déterminer les labels
liés uniquement & « \result =a » ou a « \result =b » selon la preuve partielle obtenue,
permettant ainsi de raffiner notre notion de couverture.

Gestion des correctifs Les travaux sur les témoins de Beyer et al. [Bey+15; Bey+16;
BD16] permettent d’envisager une autre extension pour notre travail : la réutilisation des
témoins quand nous vérifions le code apres correction d’'une erreur. Elle permettrait de ne
revérifier que les spécifications et les portions du code liées a cette correction.

En effet, un processus de vérification trouve souvent des erreurs. Dans notre travail, ces
erreurs sont enregistrées par des témoins. Ensuite, ces erreurs doivent étre corrigées. Apres
correction, nous devons revérifier le code. Idéalement, nous souhaiterions que les outils de
vérification puissent lire les témoins et ne revérifier que les portions du code liées aux erreurs
corrigées.

Probléme du test unitaire Plus t6t, nous avons évoqué une solution au probleme des
appels de fonction. Elle ne fonctionne néanmoins que pour le test d’intégration. Pour le test
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unitaire [Ran+99], nous n’avons pas encore de bonne solution. Pour une fonction P qui appelle
une fonction Q, le test unitaire de P utilise le remplagant de la fonction Q suivant :

int K;

Tr INJ[];

Tp COL[];

Tr Q (Tp p){

COL[K] = p;

Tr r = INJ[K];

K++;

return r;

}

Cette fonction utilise un compteur K et deux tables INJ et COL. COL enregistre les entrées
de la fonction Q. INJ contient des sorties injectées avant test.

Le test unitaire fonctionne en boite noire, c¢’est-a-dire sans avoir connaissance du code de
la fonction Q. Nous ne pouvons alors pas appliquer la couverture label-mutant ici parce que
nous ne connaissons pas Q et que nous ne pouvons donc pas muter son code. Nous avons
donc besoin de définir une autre notion de couverture dans cette situation. Par exemple, nous
pourrions définir une mutation des valeurs injectées, comme si c¢’était des labels.
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Conclusion

L’utilisation combinée du test et de la preuve est rendue difficile par 'absence d’une
notion de couverture commune. Cette couverture est nécessaire pour rendre compte de la
qualité de la vérification effectuée. Elle est d’ailleurs un objectif incontournable des standards
de certification du logiciel dans les domaines critiques tels que ’aéronautique. Ma these vise
a résoudre ce probléme en proposant une nouvelle notion de couverture, la couverture label-
mutant. Elle fournit aussi une méthode d’interprétation qui permet d’optimiser le pilotage
d’une campagne de vérification et une plateforme qui réalise automatiquement la vérification
et construit la matrice de couverture. La méthode d’interprétation a été implémentée comme
un prototype au sein de la plateforme de vérification Frama-C.

La couverture label-mutant La couverture label-mutant est une combinaison de la cou-
verture de label et de la couverture par mutation. Le label sert a représenter le critere de
couverture structurelle. Le mutant vise & mettre en relation chaque label avec chaque spéci-
fication. Plus précisément, chaque label est renforcé par un mutant. Ensuite, nous vérifions
chaque spécification pour le code d’origine et pour chaque mutant. Si le résultat de la vérifica-
tion d’une spécification differe entre le code origine et le mutant, alors nous pouvons conclure
que la spécification vérifiée est bien liée au label.

Un résultat d’une vérification est formulé et collecté grace a une notion de témoin. Chaque
résultat de vérification, soit par test soit par preuve, produit un témoin. En utilisant la
notion de témoin, nous trouvons qu’un mutant «tué» dépend fortement du résultat de la
vérification mais pas de la méthode de vérification utilisée. Autrement dit, nous pouvons méler
la vérification par test et la vérification par preuve pour tuer les mutants. En conclusion, grace
a la couverture label-mutant, nous pouvons utiliser n’importe quelle méthode de vérification
(soit test, soit preuve, soit leur combinaison) dans le processus de vérification.

Cette couverture est analysée et comparée par rapport aux objectifs de la norme DO-178,
standard de certification pour le logiciel aéronautique. La norme DO-178 exige que toutes
les spécifications soient vérifiées (couverture fonctionnelle) et que la vérification couvre toute
la structure du code (couverture structurelle). Notre couverture permet de répondre a ces
objectifs grace a la mise en lumiére des liens entre spécifications et labels.

Nous proposons aussi la notion de matrice de couverture qui permet d’expliciter et de
synthétiser les résultats. Tout d’abord, les témoins produits par les vérifications sont analysés
pour déterminer les informations de vérification des spécifications et les informations de cou-
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verture des labels. Ces informations sont classées et consolidées dans la matrice de couverture
de maniére automatique et synthétique. Nous pouvons ainsi déduire les spécifications qui im-
pactent au moins un label et les labels qui ont une relation avec au moins une spécification.
Cela donne une vision globale de la satisfaction des couvertures fonctionnelle et structurelle
obtenues.

Méthode et plateforme expérimentale. Comme présenté précédemment, la couverture
label-mutant nous autorise a choisir librement la méthode de vérification utilisée. Néanmoins,
le choix de la méthode de vérification utilisée affecte 'effort de vérification. Nous avons éga-
lement proposé un cycle qui cherche a guider le processus de vérification en privilégiant
la vérification automatique. Ce cycle repose sur deux éléments : une plateforme qui réalise
automatiquement la vérification et génere la matrice de vérification, ainsi qu’une méthode
d’interprétation qui s’appuie sur la matrice de couverture pour guider la campagne.

Une prototype de la plateforme est implémenté au sein de Frama-C. Un ingénieur peut uti-
liser la plateforme pour controler la vérification et peut intervenir si nécessaire. Par exemple,
il peut lire la matrice de couverture et appliquer la méthode d’interprétation. Au cas ou
la vérification n’est pas compleéte, I'ingénieur peut ensuite ajouter des activités de vérifica-
tion additionnelles. La plateforme, apres configuration, peut réaliser seulement les activités
additionnelles.

Nous discutons également d’un certain nombre d’extensions & notre couverture et a notre
plateforme, afin d’enlever certaines limites. Nous présentons des ébauches de solutions pour
certaines d’entre elles, qui devraient notamment permettre de faciliter le passage a 1’échelle
de nos travaux.
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Fonction transform

L’implémentation des structures

typedef struct {double v; int s;} Signal;

typedef struct { double x1,x2,yl,y2;} Block;

L’implémentation de la fonction

#define BOUND_SIGNAL 100000000.
#define EPS_SIGNAL 0.00001
#define EPS 0.0001

#define BCK(p) \
C\
(-BOUND_SIGNAL < (p)—=x1) \

&& ((p) -x2 < BOUND_SIGNAL) \

&& ((p) »x1 < (p)—x2) \

&& (-BOUND_SIGNAL < (p)—yl < BOUND_SIGNAL) \
%& (-BOUND_SIGNAL < (p) »y2 < BOUND_SIGNAL) \

)
#define ERROR (p,x,y) \
C\
((y—=»v - p—oy1l) / (p>y2 - p=>yl)) - ((x>v - pox1) / (p—>x2 - p—>x1)) \
)
/%@

1111111711177777777777777777777777
// groupe ERR :
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behavior SO:

assumes (p—x1 < -BOUND_SIGNAL);
assigns \nothing;

ensures \result == -1;

behavior S1i:

assumes !(p—x1 < -BOUND_SIGNAL);
assumes (p—x2 > BOUND_SIGNAL);
assigns \nothing;

ensures \result == -2;

behavior S2:

assumes !(p—x1 < -BOUND_SIGNAL);
assumes !(p—x2 > BOUND_SIGNAL);
assumes (p—x1 > p—x2);

assigns \nothing;

ensures \result == -3;

behavior S3:

assumes !(p—x1 < -BOUND_SIGNAL);
assumes !(p—-x2 > BOUND_SIGNAL);
assumes !(p—x1 > p-—x2);

assumes (p—yl < -BOUND_SIGNAL);
assigns \nothing;

ensures \result == -4;

behavior S4:

assumes !(p—x1 < -BOUND_SIGNAL);
assumes !(p—x2 > BOUND_SIGNAL);
assumes !(p—x1 > p—x2);

assumes !(p—-yl < -BOUND_SIGNAL);
assumes (p—yl > BOUND_SIGNAL);
assigns \nothing;

ensures \result == -5;

behavior Sb5:

assumes !(p—-x1 < -BOUND_SIGNAL);
assumes !(p—x2 > BOUND_SIGNAL);
assumes !(p—x1 > p-—x2);

assumes !(p—yl < -BOUND_SIGNAL);
assumes !(p—yl > BOUND_SIGNAL);
assumes (p—y2 < -BOUND_SIGNAL);
assigns \nothing;

ensures \result == -6;

behavior S6:

assumes !(p—x1 < -BOUND_SIGNAL);
assumes !(p—x2 > BOUND_SIGNAL);
assumes !(p—x1 > p-—x2);

assumes !(p—yl < -BOUND_SIGNAL);
assumes !(p—yl > BOUND_SIGNAL);
assumes !(p—y2 < -BOUND_SIGNAL);
assumes (p—y2 > BOUND_SIGNAL);
assigns \nothing;

ensures \result == -7;

[11177777717777777177777777777

// groupe

behavior

0K

S7:

assumes BCK(p);

assigns *y, x—s;
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ensures \result == 0;

[117171777777777777717717777777
// groupe VALUE

behavior S8:
assumes BCK(p);

assumes -BOUND_SIGNAL < x—vVv

assigns *y, x—s;
ensures ls: (y—v == p—yl);

behavior S9:
assumes BCK(p);

<

p—x1;

assumes p—x2 < x—Vv < BOUND_SIGNAL;

assigns *y, x—s;
ensures hs: (y—v == p—y2);

behavior S10:
assumes BCK(p);

assumes p—x1 < x—>v < p-—x2;

assigns *y, x—s;

ensures ms: -EPS < ERROR(p,x,y)

[17777777777777777777717177777
// groupe VALID

behavior S11:
assumes BCK(p);

assumes -BOUND_SIGNAL < x-—>vVv

assigns *y, x—s;
ensures y—s == 0;

behavior S12:
assumes BCK(p);

assumes (-BOUND_SIGNAL > x-—vV)

assigns *xy, x—s;
ensures y—s == 1;

complete behaviors;
disjoint behaviors;

*/

<

int transform (Block *p, Signal *x,

if (p—x1 < -BOUND_SIGNAL){
//@ label Lerrorl: 1 == 1;

//@ mutant Lerrorl: replace_assign

return -1;

}

if(p—x2 > BOUND_SIGNAL){
//@ label Lerror2: 1 == 1;

//@ mutant Lerror2: replace_assign

return -2;

}

if(p—>x1 > p-ox2){
//@ label Lerror3: 1 == 1;

//@ mutant Lerror3: replace_assign

return -3;

}

if(p—>yl < -BOUND_SIGNAL){

< EPS;

BOUND_SIGNAL;

(BOUND_SIGNAL

Signal *y){

(0);

0);

(0);
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//@ label Lerrord: 1 == 1;
//@ mutant Lerror4: replace_assign (0);
return -4;

}

if(p—eyl > BOUND_SIGNAL){

//@ label Lerror5: 1 == 1;

//@ mutant Lerror5: replace_assign (0);
return sum (x,y);

}

if(p—>y2 < ~-BOUND_SIGNAL){

//@ label Lerror6: 1 == 1;

//@ mutant Lerror6: replace_assign (0);
return -6;

}

if(p—>y2 > BOUND_SIGNAL){

//@ label Lerror7: 1 == 1;

//@ mutant Lerror7: replace_assign (0);
return -7;

}

//@ label Llowl: x—v < p-—xl;
//@ label Llow2: x—v < p-—xl;
//@ mutant Llowl : replace_condition (0);
//@ label Lhigh: x—v > p-—x2;
//@ label Lmedium: p—x1 < x—=v < p-—x2;
if(x=>v < p—ox1){
//@ mutant Llow2: erase;
y—=v = poyl;
}elsed{
if(x—=v > p—-x2){
//@ mutant Lhigh: erase;
y—-VvV = p>y2
}elseq
double k = (x—v - p—x1) * (p—»yl - p—y2) / (p—x1 - p—x2) ;
//@ mutant Lmedium: erase;
y—-v = p—>yl + k;
}
}

//@ label Lvalidity : 1==1;
//@ mutant Lvalidity : erase;
y—-s = ((x—-v < -BOUND_SIGNAL)||(x—v > BOUND_SIGNAL))? 1 : O;

//@ label Lok : 1 == 1;
r

//@ mutant Lok: replace_assign (-1);
return O;
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Résumé —

Actuellement, le développement d’un logiciel de taille industriel repose généralement sur
des tests ou des preuves unitaires pour garantir rigoureusement ses exigences. En outre, il a
déja été montré que 'utilisation combinée du test et de la preuve unitaires est plus efficace
que 'utilisation d’une seule de ces deux techniques. Néanmoins, un ingénieur en vérification
hésite encore a utiliser ces deux techniques conjointement, faute d’une notion de couverture
commune au test et a la preuve. Définir une telle notion est ’objet de cette these.

En effet, nous introduisons une nouvelle couverture, appelée « couverture label-mutant ».
Elle permet de représenter les critéres de couverture structurelle habituels du test, comme la
couverture des instructions, la couverture des branches ou la couverture MC/DC et de décider
si le critere choisi est satisfait en utilisant une technique de vérification formelle, qu’elle soit
par test, par preuve ou par une combinaison des deux. Elle permet également de représenter
les criteres de couverture fonctionnelle. Nous introduisons aussi dans cette thése une méthode
reposant sur des outils automatiques de test et de preuve pour réduire 'effort de vérification
tout en satisfaisant le critere de couverture choisi. Cette méthode est mise en ceuvre au sein
de la plateforme d’analyse de code C (Frama-C), fournissant ainsi & un ingénieur un moyen
opérationnel pour controler et réaliser la vérification qu’il souhaite.

Mots clés : vérification de programmes, test unitaire, preuve de pro-
grammes, combinaison d’analyse, couverture de code

Abstract —

Currently, industrial-strength software development usually relies on unit testing or unit
proof in order to ensure high-level requirements. Combining these techniques has already been
demonstrated more effective than using one of them alone. The verification engineer is yet
not been to combine these techniques because of the lack of a common notion of coverage for
testing and proving. Defining such a notion is the main objective of this thesis.

We introduce here a new notion of coverage, named « label-mutant coverage ». It sub-
sumes most existing structural coverage criteria for unit testing, including statement coverage,
branch coverage or MC/DC coverage, while allowing to decide whether the chosen criterion
is satisfied by relying on a formal verification technique, either testing or proving or both.
It also subsumes functional coverage criteria. Furthermore, we also introduce a method that
makes use of automatic tools for testing or proving in order to reduce the verification cost
while satisfying the chosen coverage criterion. This method is implemented inside Frama-C, a
framework for verification of C code (Frama-C). This way, it offers to the engineer a way to
control and to perform the expected verifications.

Keywords : program verification, unit testing, program proving, analysis
combination, code coverage
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