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INTRODUCTION GENERALE

Le développement de notre société est de plus en plus lié a I'informatique qui prend une
place de plus en plus importante. Ceci entraine une dépendance de plus en plus grande de
I'informatique et plus particuliérement des logiciels. En effet, les logiciels sont utilisés aussi
bien en tant que produit en soi (logiciel d'application : de contrdle, de commande ou de
contréle-commande) qu'en tant que support de services (aide a la production et au
développement de systémes). 11 est donc indispensable de concevoir des logiciels "fiables” et
de "bonne qualité” afin d'avoir confiance dans les services rendus. De plus des chiffres
révélent la prépondérance et la relative progression du coiit du logiciel par rapport 4 celui du
matériel [Boe 81] : aux USA, la part du logiciel dans le coit global du projet était de I'ordre de
70% en 1970 pour atteindre 90% en 1985.

La notion de qualité revét trois aspects [Fer 88] :
- la qualité de production : le logiciel a été réalisé selon les régles de l'art,
- la qualité de conception : le logiciel est bien fait,
- la qualité de conformité : le logiciel rend bien le service attendu.
Ces différents aspects s'intéressent aussi bien au processus de production qu'au produit lui-

méme & un instant donné.

Le logiciel peut rendre le service attendu a un moment donné (qualité de conformité)
tout en contenant des fautes de conception non encore activées ; I'un des objectifs de
I'évaluation de la siireté de fonctionnement d'un logiciel est de chiffrer I'impact de ces fautes

de conception sur le fonctionnement du logiciel.

Les méthodes d'évaluation de la sireté de fonctionnement doivent faire partie

intégrante des méthodes et outils de 'assurance qualité afin d'obtenir le niveau de confiance.

L'évaluation de la sareté de fonctionnement d'un logiciel permet :
- d'avoir confiance dans le service délivré,
- de disposer d'éléments concrets pour le suivi du développement,
- de s'assurer que la sdareté de fonctionnement est conforme aux objectifs

exprimés dans les spécifications.



Les retombées d'une évaluation de siireté de fonctionnement sont multiples et les
retombées peuvent étre aussi bien immédiates qu'a plus long terme.

- A court terme, les résultats peuvent servir dés la phase de développement du
systéme considéré pour appuyer le contréle de qualité.

- A moyen terme les résultats de I'évaluation permettent d'estimer la siireté de
fonctionnement du systéme considéré en vie opérationnelle.

- A plus long terme, les résultats de 1'étude de siireté de fonctionnement d'un
systéme particulier, ou d'une gamme de systdmes pour un projet donné, peuvent
contribuer & une meilleure conception et & une validation plus rapide de
nouveaux systémes rtelatifs 4 des projets semblables. La siireté de
fonctionnement d'un systéme peut ainsi étre accrue au cours de son évolution
dans le temps. Le processus de production est ainsi amélioré par une meilleure

connaissance du produit lui-méme.

Considérant les retombées & court et moyen termes, I'évaluation de la sireté de
fonctionnement d'un logiciel peut étre effectuée soit pour un systéme donné soit pour un
certain nombre de réalisations possibles pour ce systéme & partir des mémes spécifications.

La comparaison des résultats de l'évaluation permet d'effectuer un choix selon des critéres

objectifs et quantifiés parmi les différentes réalisations possibles.

L'évaluation d'un ensemble de réalisations pour un méme systéme permet de fournir
aux concepteurs des éléments de choix et de dimensionnement des différentes solutions

possibles.

Dans ce mémoire nous nous intéressons & l'évaluation de la sdreté de fonctionnement
d'un systéme informatique et plus particuliérement d'un logiciel. Nous considérons a la fois
les aspects de fiabilité (prise en compte des temps hors défaillance uniquement) et de
disponibilité (prise en compte simultanée des temps hors défaillance et des temps ol le
systéme est défaillant [Lap 89]). Nous nous intéressons a la siireté de fonctionnement d'un
logiciel déja codé et qui est en cours d'évolution, cette évolution ayant pour origine soit des
corrections, soit des changements de spécifications. Cette situation est couramment appelée

"croissance de fiabilité".

Ce mémoire est organisé en deux parties.

La premiére partie est composée de deux chapitres traitant de la caractérisation et de la
modélisation de la croissance de fiabilité et de disponibilité.
Dans le premier chapitre le comportement d'un logiciel en phase de croissance de fiabilité est

analysé. Le domaine de défaillance est défini ainsi que les principaux facteurs influengant



s0it sa nature soit son évolution. Les mesures de siireté de fonctionnement sont ensuite

définies et leur évolution en fonction du temps est étudiée.

Le deuxiéme chapitre est consacré & la modélisation du logiciel en phases de croissance de
fiabilité et en "fiabilité" stabilisée. Dans un premier temps, nous utilisons les processus de
renouvellement généralisés pour évaluer I'intensité (ou la probabilité) de défaillance et la
disponibilité. Ces modeles sont appelés modéles de connaissance. L'expression de l'intensité
de défaillance est établie pour différentes politiques de correction : correction immédiate ou
différée ou par lot. Ces modéles de connaissance font intervenir explicitement les paramatres
des différents phénomeénes mis en jeu mais les expressions des mesures de slireté de
fonctionnement sont complexes. Ces modéles sont alors approchés par des modeéles d'action
(qui sont les modéles de croissance de fiabilité) pour lesquels les différents phénoménes mis
en jeu sont pris en compte implicitement avec des expressions des mesures de sireté de
fonctionnement plus simples. Les modéles classiques de croissance de fiabilité sont tous
concernés par la fiabilité au cours du développement : ils suppostnt que le taux de défaillance
tend vers zéro quand le temps tend vers l'infini et ne tiennent pas compte des temps pendant
lesquels le logiciel est défaillant. Ceci nous a amenée 2 développer un modeéle plus adapté a la
vie opérationnelle : le modéle hyperexponentiel. Outre sa capacité 4 tenir compte d'un taux de

défaillance non nul a F'infini, ce modéle permet de modéliser la croissance de disponibilité.

Dans la deuxiéme partie, nous définissons et analysons une méthode globale pour
T'évaluation de la fiabilité d'un logiciel. Cette méthode est constituée dune partie qualitative
étroitement liée au systéme étudié et d'une partie plus systématique et plus quantitative :

prétraitement des données et application des modéles de croissance de fiabilité.

Au chapitre III, on s'intéresse au prétraitement des données : recherche des données douteuses
et tests de tendance, Les notions de tendances locale et globale sont introduites et les tests

correspondants sont développés.

Le quatrigéme chapitre permet de répondre aux problémes soulevés par l'application des
modeles de croissance de fiabilité : choix des grandeurs a évaluer et de la variable aléatoire a
étudier, méthodes de calibration des modéles de croissance de fiabilité, application des
modeles par composant et par conséquence, critéres de validation de modeles... Les deux
grandeurs les plus couramment utilisées pour caractériser la fiabilité d'un logiciel sont le
nombre de fautes résiduelles et le taux de défaillance. Ces deux grandeurs sont étroitement
liées mais ne permettent pas d'obtenir les mémes informations. Le nombre de fautes
résiduelles caractérise le logiciel de fagon statique et peut servir de guide lors du

développement. Le taux de défaillance quant a lui permet de tenir compte de l'environnement



d'utilisation du logiciel et est, de ce fait, plus adapté & la vie opérationnelle, Seule cette
derniére quantité sera utilisée dans ce mémoire pour caractériser la "croissance" de
fiabilité. Cependant, afin d'apprécier "I'amélioration” du logiciel, le suivi de I'évolution du
nombre de défaillances constitue un bon indicateur du sens de variation de la fiabilité et
I'évaluation du nombre de défaillances qui auront lieu durant la période suivante permet de
planifier le test ainst que la maintenance en vie opérationnelle {plus précisément le nombre

de corrections qu'il faudrait continuer & apporter).

Enfin le cinqui¢me et dernier chapitre met en euvre la méthode d'évaluation proposée :
évaluation de la fiabilité de deux autocommutateurs téléphoniques. Ces deux systdmes sont
étudiés selon différents objectifs :
- évaluation de la fiabilité du logiciel relatif 4 un site en vie opérationnelle, pour
les deux systimes,
- suivi du développement et estimation de l'effort de maintenance a assurer en

vie opérationnelle pour l'ensemble des sites installés, pour le second systéeme.



PREMIERE PARTIE

CARACTERISATION ET MODELISATION
DE
LA CROISSANCE DE LA SURETE DE FONCTIONNEMENT

Cette premidre partie comporte deux chapitres :

- dans le premier chapitre nous analysons le comportement du logiciel en
fonetion de divers facteurs tels que la politique de correction et le domaine de
défaillances, nous définissons les différentes mesures de la sdreté de
fonctionnement et nous étudions l'évolution de ces mesures a spécifications
inchangées et en cas de changement de spécifications,

- dans le deuxidme chapitre nous établissons des modéles de comportement du
logiciel (modéles de connaissance et d'action) pour différentes politiques de

modification-correction.






CHAPITRE 1

CARACTERISATION

DE LA CROISSANCE DE LA SURETE DE FONCTIONNEMENT

INTRODUCTION

Le comportement d'un logiciel, sa sareté de fonctionnement & un instant donné et son

évolution dans le temps dépendent de nombreux facteurs que I'on peut résumer comme suit :

- le domaine de défaillance du logiciel ; il s'agit essentiellement de 1'ensemble des
entrées dont l'activation entraine la défaillance du logiciel,

- le profil d'utilisation ainsi que les conditions d'environnement,

- les modifications introduites au niveau du logiciel soit sous forme de corrections
s0it sous forme de changement de spécifications aussi bien en développement qu'en
vie opérationnelle,

De plus le nombre de copies ou d'instances! en service influence la "vitesse'" d'évolution du

domaine de défaillance.

Ces facteurs ne sont pas indépendants et 1'évolution de l'un d'entre eux influence
I'évolution de toute ou partie des autres. L'étude de la "croissance” de la sireté de

fonctionnement d'un logiciel doit donc étre effectuse en tenant compte de l'ensemble de ces

facteurs.

Les buts de ce chapitre sont d'analyser le comportement d'un logiciel en fonction de
ces différents facteurs, de définir et de caractériser les différentes mesures de la sareté de

fonctionnement et d'étudier Févolution de ces mesures en fonction du temps.

I-1- ANALYSE DU COMPORTEMENT D'UN LOGICIEL

Le comportement d'un logiciel résulte a la fois du domaine de défaillance, du profil

d'utilisation et des modifications introduites sur ce logiciel.

1 Lemot copie est employé dans le sens strict du terme : copie identique & tout point de vue,

alors qu'une instance correspond a l'adaptation d'un logiciel & un site particulier, avee
changement de certains paramétres par exemple.



Le profil d'utilisation conditionne : (1) le choix des données d'entree dans le domaine des
entrées, (2) l'échelle des temps (selon que le systéme est utilisé de fagon continue ou
discontinue) ainsi que la charge du systéme ; il conditionne de ce fait la vitesse d'évolution

du domaine de défaillance.

Les modifications, quant a elles, influencent directement le domaine de défaillance d'un
logiciel de par la nature des corrections introduites sur le logiciel et des changements de
spécifications ; elles influencent aussi la vitesse d'évolution de ce domaine de par leur

fréquence.

Les modifications effectuées en vie opérationnelle constituent ce qui est couramment appelé la
maintenance du logiciel. Ces modifications sont introduites de différentes maniéres juste
aprés défaillance, & intervalles réguliers ou de fagon irréguliére quand les corrections sont

achevées... ; nous parlerons dans la suite de politiques de maintenance.

On voit que tous les facteurs influencent soit la nature soit I'évolution du domaine de
défaillance ; I'analyse du comportement d'un logiciel durant le cyele de vie sera done
effectuée au travers de 1'étude du domaine de défaillance et de son évolution en fonction des

autres facteurs.

Afin de fixer les idées nous commencerons par définir bridvement un certain nombre de
politiques de correction et de modification qui peuvent &tre effectuées sur un logiciel et qui
seront prises en compte par la suite.

Nous définirons ensuite de fagon précise le domaine de défaillance d'un logiciel et nous
analyserons l'influence du profil d'utilisation et des différentes politiques de correction-

modification considérées sur I'évolution de ce domaine.

I-1-1 Correction-modification du logiciel durant le cycle de vie

De l'expression des besoins & la vie opérationnelle, le logiciel passe par un certain
nombre de phases [Boe 76, Leh 80, Afn 85]. L'objectif de ce paragraphe est d'analyser les
différentes politiques de correction-modification tout au long de ces phases. Ces politiques
sont pratiquement les mémes pour un certain nombre de phases, ce qui nous a amenée
regrouper les différentes phases en trois étapes : I'expression des besoins, le développement et
la vie opérationnelle. L'expression des besoins se traduit par le cahier des charges du
systéme. Le développement correspond a toutes les phases allant de la spécification en passant
par la conception préliminaire 4 la validation pré-opérationnelle. La vie opérationnelle
inclut I'exploitation et la maintenance. Nous nous intéressons a la siireté de fonctionnement

d'un logiciel en cours de développement et/ou en vie opérationnelle.



En vie opérationnelle, on peut distinguer trois types de maintenance [Swa 76] qui
correspondent a :
- la maintenance corrective qui consiste & corriger les fautes qui font que le systéme n'est pas
conforme aux spécifications,
- la maintenance adaptative qui consiste & adapter le logiciel aux changements gxternes (de
I'environnement) tels que des changements dans le syst2me d'exploitation, du matériel, du
compilateur...,
- la maintenance perfective dont le but est d'améliorer le logiciel ; elle inclut les

changements jnternes souhaités par le concepteur ou par les utilisateurs qui demandent des

modifications qui correspondent généralement a un changement de fonctionnalités.

En développement, le logiciel subit des corrections ainsi que des évolutions des

spécifications.

1-1-1-1 Corrections

En développement, les corrections sont généralement introduites au fur et & mesure de
leur identification ou par lots afin de minimiser le nombre de compilations et d'éditions des
liens ce qui accélere le processus de correction. En cas de défaillance "bloquante”, la

correction est en principe introduite immédiatement.

En vie opérationnelle, lorsqu'une défaillance est survenue dans le logiciel, les

opérations qui interviennent sont généralement

- la reprise des traitements soit aprés relance du systéme avec une configuration des
données d'entrée distincte de celle qui a conduit & la défzillance, soit apres
rechargement du logiciel si celui-ci a été affecté,

- la correction hors ligne de 1a (ou des) faute(s), sur une copie du logiciel que 1'on
exécute sur une autre machine, on sur la méme machine durant les périodes de non
utilisation du logiciel.

Ce cas correspond 4 la majorité des logiciels et plus particulidrement a certaines applications
aéronautiques (aussi bien certains logiciels embarqués que les moyens de contréle au sol),
aux télécommunications...

Ce type de correction sera appelé correction différée : la correction est effectuée apris reprise

des traitements.

Pour les systémes dits critiques, ces opérations peuvent consister en l'arrét des

traitements, la reprise des traitements n'étant effectuée qu'aprés correction (sur le code
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source ou sur exécutable) de la, ou des fautes. Ce type de correction sera appelé correction

immédiate : les traitements sont suspendus pendant toute la durée des corrections.

Que la correction soit différée ou immédiate, une nouvelle édition du logiciel

intégrant les corrections est introduite.

On peut remarquer que les mémes types de politique de correction sont valables aussi
bien en développement qu'en vie opérationnelle : correction immédiate on différée, sur le
source ou l'exécutable. Dans la suite, nous parlerons de corrections indépendamment de la

phase du cycle de vie durant laquelle elles ont eu lieun.

La fréquence des corrections par rapport a celle des défaillances dépend a la fois de la
nature de l'application, de 'organisation interne et des choix effectués par I'entreprise ainsi
que de l'étape du cycle de vie.

Nous pouvons donner comme exemples les quatre situations snivantes :

- le logiciel est corrigé aprés chaque défaillance pour éviter d'activer plusieurs fois la méme
faute (redécouvertes) ; les corrections sont effectuées soit directement sur le code exécutable
par “platrage” (patching) en attendant d'effectuer la modification sur le code source (ceci
n'est possible que si le logiciel est en Assembleur), soit sur le source,

- les corrections sont effectuées uniquement aprés l'activation et l'identification de plusieurs
fautes (correction par lots) ; dans ce cas elles sont introduites en principe au niveau du code
source,

- la politique de correction dépend (au sein d'une méme entreprise) de la nature et surtout des
conséquences de la faute :

¢ si les conséquences de la faute sont jugées graves, la correction (effectuée
généralement sur le code exécutable) est immédiate,

* siles conséquences de la faute sont jugées mineures, les corrections sont effectuées
par lots ; la période peut étre fixe et connue i l'avance ou fonction du nombre de
fautes activées, ou conditionnée par celle de la maintenance adaptative ou
perfective (on profite d'une évolution des spécifications pour introduire les
corrections),

- afin de réduire le colit de la maintenance, les corrections ne sont introduites que par lots et
en méme temps que l'introduction de nouvelles spécifications.

En fait, méme s'il existe une régle générale pour une entreprise donnée, elle n'est pas
toujours appliquée de fagon trés rigoureuse car il y a souvent des contraintes qui font que la

régle générale doit &tre adaptée au contexte spécifique d'un projet.
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Il est & noter que méme si la régle générale est d'introduire les corrections par lots en méme
temps quun changement de spécifications, il arrive souvent qu'aprés un changement de
spécifications, s1 les conséquences de la défaillance sont graves, il est permis (et méme
conseillé) d'effectuer les corrections assez rapidement. Comme les spécifications évoluent
constamment, les corrections en dehors de changement de spécifications ont lieu
régulidrement, il en résulte dans la pratique une politique de correction ¢ontinue.

Enfin il faut également signaler que la politique de correction évolue d'une phase a l'autre du

développement.

Dans le cas ou les corrections sont différées, on peut avoir plusieurs défaillances
ayant la méme origine : dues & la méme faute avant qu'elle ne soit éliminée. Ces
défaillances qu'on peut qualifier de redécouvertes [Ada 80] sont difficiles 4 prendre en
compte, car souvent elles ne sont pas répertoriées, ou du moins les relevés de défaillances
correspondants ne sont pas conservés. Leur prise en compte pourrait changer de fagon
significative les résultats de I'évaluation de la fiabilité du logiciel. Dans cette méme
référence, I'auteur donne la courbe donnant l'intensité de redécouverte par rapport a celle
représentant l'intensité de défaillance sans tenir compte des redécouvertes : les deux courbes
ont la méme allure mais la courbe des redécouvertes est retardée dans le temps et son
amplitude est un peu plus élevée. Le décalage dans le temps et 'augmentation de l'intensité
sont fonction du taux d'occurrence des défaillances ; plus ce taux est élevé plus le décalage est
réduit et plus l'intensité des redécouvertes est grande, il s'en suit que plus ce taux est grand
plus l'influence est grande. Ceci montre que l'influence des redécouvertes est plus grande en
développement qu'en vie opérationnelle stabilisée (puisque la fréquence des défaillances est
plus élevée en développement), d'oir la nécessité d'introduire les corrections assez rapidement

en période de test afin de pas &tre géné par ces redécouvertes.

1-1-1-2 Maintenance adaptative ef maintenance perfective

Dans le cas de la maintenance adaptative, les fonctionnalités du logiciel sont
inchangées, seules les interfaces du logiciel avec son environnement changent, il en résulte
des changements des spécifications de l'environnement,

Dans le cas de la maintenance perfective, les fonctionnalités aussi bien que l'environnement
peuvent changer : il peut y avoir suppression de fonctionnalités, introduction de nouvelles
fonctionnalités ou substitution.

Que la maintenance soit adaptative ou perfective, les spécifications sont changées. Bien que
la distinction entre ces deux types de maintenance soit primordiale pour la gestion de
configuration de logiciel, leur influence au niveau des caractéristiqgues du logiciel est la

méme. Nous les regrouperons dans la suite sous le nom de changement de spécifications.
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La fréquence de ce type de maintenance est uniquement fonction de 1'évolution des besoins
des utilisateurs et de contraintes externes telles que changement de normes, adaptation du
produit & de nouveaux marchés..., et peut étre variable durant la vie d'un logiciel.

La mise en ceuvre des nouvelles spécifications donne lieu & une nouvelle version du

logiciel.

Remarque:

Les techniques et les facilités mises en place pour aider et guider la correction et la
maintenance du logiciel influencent considérablement le choix des politiques de correction et
de maintenance ainsi que la durée de celles-ci. I1 est donc essentiel de prévoir ce type de
techniques dés la conception et la réalisation du logiciel afin de faciliter et d'accélérer les

procédures de correction et de maintenance.

I-1-1-3 Conclusions

Nous avons introduit deux notions importantes au niveau de l'utilisateur d'un
logiciel : la notion d'édition et celle de version. Une édition differe de 1a précédente par les
corrections introduites, une version differe de la précédente par un changement de
spécifications et éventuellement des corrections relatives & la version précédente. I arrive
cependant que l'utilisateur n'ait accés qu'aux versions, les éditions pouvant rester internes a

l'entreprise.

Dans tout ce qui précéde, les corrections peuvent étre effectuées soit par 'équipe qui a
congu le logiciel soit par d'autres équipes ; comme nous nous intéressons plus
particulizrement a l'influence des corrections sur les caractéristiques du logiciel nous ne
prendrons pas en compte explicitement ce point bien qu'il soit important au niveau de
T'organisation de l'entreprise.

Nous ne distinguerons pas non plus le cas oil les corrections sont effectuées sur le source du
cas ot elles sont effectuées directement sur le code exécutable, Ceci est trés important pour la
gestion des configurations de logiciel (et plus généralement du systéme), mais n'a pas

d'influence au niveau de notre étude.

I-1-2 Processus régissant le comportement d'un logiciel

Dans ce paragraphe, nous étudions de fagon précise le processus de défaillance du
logiciel et I'influence des différentes politiques de correction et de maintenance sur ses

caractéristiques et, de ce fait, sur son comportement.



I-1-2-1 Défaillances

Conceptuellement, le comportement d'un logiciel peut é&tre vu comme la
transformation par un programme P d'un espace d'entrée E en un espace de sortie S
(figure I-1).

Soient [Lap 83, Lap 88] ;
- Ee le sous-espace des entrées erronédes défini implicitement ou explicitement par les
spécifications,
- Eaf le sous-espace des entrées activant une faute.
Eg est étroitement lié aux spécifications, alors que Egaf caractérise le programme lui méme : si

le programme P ne comportait pas de faute, le sous-espace Egf serait vide.

Une défaillance survient quand la trajectoire dans E intersecte le domaine de défaillance :
sous-espace Ef = Eq U Egf. Ceci modélise le caractére aléatoire du comportement par rapport

aux entrées, qui sera appelé dans la suite incertitude sur les entrées [Lit 80].

Espace d'entrée E Espace de sortie S

Programme

Figure I-1: Espaces des entrées erronées et des entrées activant une faute

I-1-2-2 Corrections

Soient deux éditions du méme programme P(1) et P(2), écrites 4 partir des mémes
spécifications, et donc ayant le méme espace des entrées E, le méme espace de sortie S et le
méme sous-espace des entrées erronées E, (figure 1-2), Les deux éditions different par le sous-

espace Eaf dont I'union avec E¢ donnera lieu a défaillance.

On voit done apparaitre une deuxidme source d'incertitude, l'incertitude sur le programme
(Lit 80] : la vie d'une version d'un logiciel peut étre vue comme une séquence d'éditions P(1),
P(2), ..., P(n), P(n+1),..., chacune d'elles différant de la précédente par les corrections qui lui
ont été apportées. Le résultat des essais de correction étant lui-méme imprévisible, il existe

une incertitude sur la relation entre les comportements Jusqu'a défaillance des éditions
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successives : 4 la séquence d'éditions correspond une séquence Eaf(1), Eaf(2), ...., Egfin),
Eaf(n+1), ... des sous-espaces d'entrées activant une faute. L'intention des programmeurs (et
le souhait des utilisateurs) est d'éviter les régressions et donc d'obtenir Epf(j-1) > Eaf) (ou,
ce qui est équivalent Ef(j-1) > Ef(j)) pour tout j>1, mais ils ne peuvent le garantir ; la séquence

des programmes est donc elle-méme aléatoire.

P(1)
E, (1)
Ee
Se
E af( 2)
P(2)
Espace d'entrée E Espace de sortie S

Figure 1-2 : Espaces des entrées et sorties pour deux éditions P(1) et P(2) d'un programme,

1-1-2-3 Changement de spécifications

Suite au changement des spécifications, une nouvelle version du logiciel

(correspondant & la mise en ceuvre de ces nouvelles spécifications) est produite.

Le sous-espace Eg des entrées erronées défini par les spécifications peut ainsi étre
modifié. On voit ainsi apparaitre une troisidme source d'incertitude : incertitude sur les
spécifications. La vie d'un logiciel peut étre vue comme une séquence de versions issues de
spécifications mises a jour (V1, Vi ,..Vp); la version V; (i = 1,2,..n) étant elle-méme une
séquence d'éditions matérialisées par les programmes (P; 1, P g, ... P; i) issues des mémes
spécifications différant par les corrections effectuées (figure I-3).

La succession des versions forme ce qui sera appelé le produit logiciel.

I-1-2-4 Profil d'utilisation

Le profil d'utilisation constitue une source d'incertitude non négligeable. Il
détermine en effet le choix des données fournies au programme parmi l'ensemble des
données possibles E. Dans certains cas limites, en fonction de la charge, il peut modifier
aussi bien le sous-espace Eg que Egf. Le profil d'utilisation détermine aussi la fréquence

d'activation du logiciel et par 14 méme la fréquence d'activation des fautes.



I-1-2-5 Conclusions

Cette approche de modélisation du mécanisme de défaillance du logiciel est
intéressante car elle permet de bien distinguer :
- le comportement du logiciel jusqu'a la défaillance, on n'intervient que la premiére
source d'incertitude, celle sur les entrées,
- le comportement d'une version, ol n'interviennent que les deux premidres sources
d'incertitude, sur les entrées et sur les éditions successives du programme,
- le comportement durant le cycle de vie, oli interviennent les trois sources
d'incertitude, sur les entrées, sur les éditions et sur les versions successives du

programme.

Dans le paragraphe suivant, nous nous intéresserons aux mesures de la sireté de

fonctionnement tenant compte de ces différentes sources d'incertitude.

Edition i.1 CORRECTIONS

Editioni2 | . ' CHANGEMENT
DE SPECIFICATIONS

Edition 1.2 1‘1
Edition i.ai
T Edition i+1.1 CORRECTIONS
Edition 1+1.2
T Edition i+1.a -1
1+1
Edition i+1.ai +1
e J Y J
Y Y
VERSION i VERSION i+l

Figure I-3 : Vie d'un produit logiciel
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I-2- DUREE DE VIE , EDITIONS ET VERSIONS POUR QUELQUES CAS REELS

Durant la vie d'un logiciel éditions et versions se succédent & un rythme qui differe
d'un logiciel & un autre. L'ampleur et la fréquence des modifications sont étroitement lides a
la nature du logiciel et & I'usage qui en est fait. Nous donnons ici, & titre indicatif, quelques

chiffres concernant trois systémes réels.

Le premier systéme correspond au systéme d'exploitation de 'IBM 360 [Leh 851. Ce
logiciel est utilisé sur des sites trés dispersés avec des environnements d'utilisation trés
variés. Les équipes de développement et de maintenance sont trés nombreuses et
géographiquement distribuées. Le systéme a été observé sur une période de 11 ans et a subi des
modifications fonctionnelles de fagon continue afin de refléter les changements des
environnements d'utilisation, les modifications des objectifs et les progrés technologiques.
Le volume logiciel est passé de 1000 modules environ a 6000 modules environ vers la fin de la
période considérée. La durée de vie de ce logiciel est de 20 ans au moins. Ce systéme a été
observé dans le but d'étudier 1'évolution du volume du programme (et donc des spécifications)
en fonction du temps ; la croissance du nombre de modules est logarithmique : aprés une forte
croissance au départ le nombre de modules a subi une croissance de plus en plus faible avant

de se stabiliser vers la fin.

Le deuxiéme systdme correspond & l'autocommutateur téléphonique E-10 développé par
Alcatel-CIT en utilisation en France et a 'étranger depuis a peu prés sept ans. La durée de vie
d'un tel logiciel se situe entre quinze et vingt ans. Il y a eu plus de sept changements de
version au niveau de la France, soit en moyenne plus d'une version par an. Son adaptation a

I'étranger a entrainé quinze changements de version.

Les principales modifications correspondent :
- au passage des concentrateurs analogiques aux concentrateurs numériques,
- & 'évolution des normes internationales des télécommunications,

- au changement de la numérotation téléphonique en France...

Les changements de spécification ont généralement affecté une seule fonction et ont entrainé

en moyenne 5 & 10% d'augmentation du code.

Lors du développement de l'une des derniéres versions, 90% des fautes corrigées dans le
logiciel appartenaient au nouveau code, et 10% correspondaient aux corrections des

défaillances signalées sur la version en cours d'utilisation. En vie opérationnelle nous
b
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n'avons pas remarqué une forte augmentation du nombre de défaillances suite a

l'introduction des nouvelles versions.

Le troisidme systdme correspond plus exactement & un ensemble de systémes
développés par 1'Aérospatiale ; les données représentent des données moyennes et ont été
enregistrées au cours du développement (ce dernier va de la phase des spécifications des
besoins & la qualification systéme).

La taille moyenne du logiciel est de I'ordre de 500 Kilo-octets, la durée du développement est

d'environ 8 ans et une cinquantaine de personnes ont participé au projet.

Trois types de modification ont eu lieu ;
- correction des erreurs du logiciel,
- correction des erreurs de spécification,

- évolution dans les spécifications des besoins.

13% des modifications sont dues a des erreurs de logiciel, 21% aux erreurs de spécifications et

66% & des évolutions des spécifications.

Toute modification donne lieu a4 une nouvelle version et une version peut résulter du cumul

des trois types de modifications (la notion d'édition n'existe pas).

1-3- MESURES DE LA SURETE DE FONCTIONNEMENT

Les mesures relatives au comportement d'un systéme jusqu'a défaillance sont
largement étudiées dans la littérature [Bar 75, Cor 75, Lap 75,...]1 et s'appliquent au cas du
Togiciel ; elles seront uniquement énumérées dans ce paragraphe. Nous nous intéressons plus
particulidrement aux mesures relatives au processus de défaillance durant le cycle de vie,
Ces mesures seront définies dans un premier paragraphe ; le lien entre évolution de fiabilité

et sens de variation de ces mesures sera effectué dans le deuxieme paragraphe.

Quelles gue soient les opérations effectudes (correction, maintenance adaptative ou
perfective), nous nous trouvons dans une situation analogue a celle d'un processus de
renouvellement “classique” (ou strict) : aprés introduction d'une nouvelle édition ou d'une
version, le logiciel est “renouvelé”. Si les caractéristiques du logiciel "renouvelé" sont
identiques a celles du logiciel "remplacé” on parle d'un processus de renouvellement strict ;
st le logiciel "renouvelé” n'est pas identique au précédent, on parle de processus de

renouvellement généralisé [Kan 85, Lap 88].
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La nature des mesures de la sireté de fonctionnement ne dépend pas de la politique de
maintenance considérée, mais leur évolution étant conditionnée par celle-ci, nous étudierons
différentes situations. Pour les corrections, nous distinguerons les deux cas analysés au

paragraphe I-1-1-1 ; correction immédiate et correction différée.
13-1 Définition des mesures de la siireté de fonctionnement

1-3-1-1 Mesures relatives au comportement jusqu'a défaillance

Le comportement du logiciel est caractérisé par }'étude de la variable aléatoire
continue séparant la mise en ceuvre du logiciel jusqu'a sa défaillance : soit T cette variable

aléatoire.

T est caractérisée par un certain nombre d'attributs qui sont : la fonction densité de
probabilité f{t), la fonction de répartition (ou la distribution) F(t), 1a fonetion de survie (qui
correspond a la fiabilité R(t)), la moyenne qui correspond au temps moyen jusqu'a
défaillance noté MTTF, le taux de défaillance A(t) ...

Ces différents attributs sont liés et, mis & part le MTTF, il suffit d'en connaitre un pour

obtenir tous les autres ; ces liens sont résumés dans le tableau de la figure I-4.

F(t) R(t) fit) Alt)
T '
F(t) * 1-R(1) J f(x) dx lwexpj —M(x)dx
0 0
t
R(t) 1-F(t) * .rf(x) dx epr.O—l(x)dx
1
b
dF(t) dR(t) _
f(t) - T * At epr.O A(x)dx
1 dF(@ 1 dR() v
ME) TFD & RO @ - )
rf(x) dx
T

Figure I-4 : Liens entre les mesures de sireté de fonctionnement.
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Notre objectif n'est pas de redéfinir tous ces attributs, nous précisons cependant la notion de

taux de défaillance, appelé aussi taux de hasard, car cet attribut est souvent utilisé.

Taux de défaillance :
At) dt = Probabilité (une défaillance survient entre t et t+dt |
le logiciel est non défaillant sur [0, t] ) a-1)

I-3-1-2 Mesures relatives au comportement aprés reprise d’exécution

On suppose que les Tj constituent une suite de variables aléatoires indépendantes
(processus de renouvellement), les mesures permettant de caractériser le processus de
défaillance d'un logiciel en tenant compte des reprises des traitements apras défaillance
sont :

- le nombre cumulé de défaillances, N (t), survenues sur l'intervalle [0,t],

- le nombre moyen de défaillances sur l'intervalle [0,t] appelé aussi moyenne du

processus ou fonction de renouvellement,
M) = E [N(t)], (I-2)

- le taux d'occurrence des défaillances (ou densité de renouvellement) correspond au

nombre moyen de défaillances sur un intervalle de temps dt proche de t,

M(t+dt) - M(t)

ROCOF = lim m = M) (1-3)
dt-0
- Tlintensité de défaillance ,
heo - lim Pr {N(t+ddtt) - N(t) =1) (1-4)

dt -0

Un processus stochastique est dit ordonné ou régulier si la probabilité d'occurrence
simultanée de deux événements est négligeable, ce qui est le cas du processus de défaillance
d'un logiciel.

Dans ce cason a :

Pr [N{t+dt) -N(t) = 2} = o{dt) (I-5)

et l'intensité de défaillance devient, pour dt — 0 ;

h(t) dt = { Probabilité qu'une défaillance survienne entre t et t+dt }. (I-4")
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Pour toutes les mesures précédentes, la variable t mesure le temps de fonctionnement
du logiciel : les durées d'arrét des traitements suite a une défaillance sont soit supposées
négligeables soit non prises en compte. Si les corrections sont effectuées hors ligne aprés
relance du logiciel et que le logiciel est utilisé de fagon continue, le temps de fonctionnement

correspond au temps calendaire (temps courant).

En vie opérationnelle, si les corrections sont effectuées avant relance ou si la durée de
réinitialisation du systéme aprés défaillance du logiciel n'est pas négligeable, la siireté de
fonctionnement du logiciel est plus ou moins affectée par la durée de ces arréts ; dans ce cas,
la disponibilité constitue une mesure intéressante. En effet l'indisponibilité du systéme
entrainée par les arréts suite & une défaillance du logiciel peut ne pas étre négligeable par

rapport & l'indisponibilité due aux défaillances du matériel.

Commentaires
1) Dans le cas général [ROS 70), il a été montré que, pour un processus stochastique

régulier, le ROCOF est égal a l'intensité de défaillance. Dans ce qui suit h(t) sera
aussi bien appelé intensité de défaillance que taux d'occurrence des défaillances
selon le contexte :
ROCOF = M'(t) = h(t)

t

Moyenne = M(t) = J h(x) dx = Hit)

2) D'un point de vue formel, la différence entre intensité de défaillance h{t) et taux de
défaillance A(t) réside dans le fait que ce dernier correspond 2 une probabilité de
défaillance conditionnelle. D'un point de vue pratique, le taux de défaillance
caractérise une défaillance, alors que l'intensité de défaillance caractérise le
processus de défaillance {flux des défaillances) indépendamment du nombre de
défaillances qui ont eu lieu entre l'instant initial et l'instant t. L'intensité de

défaillance intégre le processus de modification du legiciel.

Pour un processus poissonnien homogéne, toutes ces notions sont confondues ; en effet dans ce
cas les éditions sont supposées "identiques”, ou du moins ayant le méme taux de défaillance
constant. Ce taux est aussi égal au taux d'occurrence des défaillances successives (ROCOF)
qui est lui méme égal a l'intensité de défaillance, c'est ce qui explique les confusions qui sont

faites généralement entre taux et intensité de défaillance.
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rrection immeédi

Le taux d'occurrence des défaillances (ROCOF) caractérise la perception par un
observateur aussi bien du flux des défaillances que celui des corrections puisque, dans ce cas,

ces deux processus sont liés : & une défaillance correspond une correction. Le nombre de

défaillances N(t) correspond aussi au nombre d'éditions du programme.
rrecti iffér

Dans ce cas le logiciel est caractérisé a la fois par la fréquence des défaillances et
celle des corrections. En fait, les traitements sont repris soit aprés occurrence d'une
défaillance et relance (avec ou sans chargement du logiciel 4 nouveau), soit aprés
introduction d'une nouvelle édition. N(t) est alors défini comme étant le nombre de reprises
des traitements (avec ou sans introduction d'une nouvelle édition), les mesures
précédemment définies restent valables (le renouvellement doit &tre pris dans le sens reprise
des traitements).

Pour la disponibijlité, il faut tenir compte a la fois des durées d'arrét avant relance et des

durées d'arrét pour le chargement d'une nouvelle édition.
han n ification

Dans ce cas le logiciel est caractérisé par la fréquence des défaillances, celle des
corrections et celle d'introductions de nouvelles versions. Néanmoins les mesures sont les
mémes que pour un logiciel & spécifications inchangées. Le changement de spécifications
entraine la modification simultanée des sous-espaces E; et Eaf, ce qui entraine une variation
du ROCOF (ou intensité de défaillance) qui peut se traduire par une discontinuité : cette

variation est plus ou moins importante selon la nature des changements.
Iation entr X éfaillan intensité Sfaillan

La relation entre le taux de défaillance A(t) et l'intensité de défaillance hit) est
fonction de l'environnement d'utilisation et de la politique de maintenance adoptée ; elle est
généralement trés complexe et ne peut étre établie de fagon analytique que dans des cas
particuliers. Deux ensembles de cas seront considérés dans le chapitre II :

- les corrections sont effectuées aprés occurrence d'un certain nombre de défaillances,

- le processus de défaillance est modélisé par un processus de Poisson non homogéne,
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I-3-2 Evolution des mesures de la siireté de fonctionnement

D'aprés ce qui précéde, on voit que durant le cycle de vie, le logiciel peut étre
caractérisé par l'intensité de défaillance h{t). Comme l'intensité de défaillance est aussi
égale au taux d'occurrence des défaillances (ROCOF), un estimateur statistique de h(t)
consiste & prendre le nombre de défaillances ayant eu lieu sur un intervalle de temps court au
voisinage de t. Dans la pratique, le temps total d'observation du logiciel est divisé en
intervalles de méme longueur et la suite des nombres de défaillances sur ces intervalles
constitue un estimateur de h(t).

Une variation de la fiabilité du logiciel se traduit par une variation du nombre moyen de
défaillances sur ces intervalles de temps, qui se traduit par une variation de lintensité de

défaillance.

Une variation de fiabilité peut résulter :
* d'un changement du domaine de défaillance du logiciel : variation du sous-espace Eg des
entrées erronées défini par les spécifications suite 2 des changements des spécifications de
I'environnement et/ou des fonctionnalités, ou du sous-espace Exf des entrées activant une
faute suite & des corrections ou des changements de spécifications,
» de la variation du profil d'utilisation :
- en vie opérationnelle, le profil d'utilisation est fonction des besoins spécifiques de
chaque utilisateur et de la charge du systéme,
- en développement, le profil d'utilisation est étroitement lié aux différentes phases
par lesquelles passe le logiciel et & l'intérieur d'une méme phase, il est conditionné
par les différents tests que subit le logiciel et le nombre de personnes chargées du

test (qui peut varier considérablement)...

Le nombre de copies disponibles pour le test et le nombre de sites o est implanté ce logiciel en
vie opérationnelle peut influencer considérablement la vitesse d'évolution de la fiabilité,

puisqu'un grand nombre de copies permet d'exercer un plus grand nombre de configurations

dans le domaine d'entrée,

L'influence de la nature du test appliqué au logiciel est schématisée par la figure I-5. Les
intervalles de temps entre défaillances sont trés petits au début de l'application d'un test et
sont de plus en plus grands au fur et & mesure qu'on ¢limine les fautes activées par ce test.

L'intervalle entre défaillances diminue brusquement quand on passe au test suivant.
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Figure I-5 : Evolution des intervalles entre défaillances en fonction des tests appliqués.

Comme exemple on peut citer les données de défaillances prélevées sur un systéme de contréle
de combustibles nucléaires irradiés [Fav 85]. Ces données confirment bien le fait que des
diminutions brusques des intervalles entre défaillances sont observées a chaque changement
de jeu de tests, au moment d'un nouveau programme et lors de la modification de

I'environnement.

Nous étudierons dans ce qui suit le sens de variation de la fiabilité et de I'intensité de
défaillance pour une version donnée d'un logiciel (spécifications inchangées) et pour une

suite de versions (changement de spécifications).

1-8-2-1 Variation de la fiabilité a spécifications inchangées

Pour un profil d'utilisation donné, le sous-espace Eg est le méme d'une édition a
l'autre, seul le sous-espace Egf varie. On a vu quaprés la (j-1) iéme correction (édition) on
espére avoir Eg(j-1) o Egf(j) ; ceci n'est vrai que s'il n'y a pas introduction de nouvelles
fautes dans le logiciel. Au niveau de l'utilisateur, ceci se traduit par :

- des intervalles entre défaillances (Ty) stochastiquement croissants ou —ce qui est
équivalent— des taux de défaillance stochastiquement décroissants ; 1a croissance
stochastique d'une suite de variables aléatoires Ti dont la fonction de répartition est
notée Fri(t), est définie par :

Ti<st Tje Frilt) < Frj(t) pour tout i 21, j>i et t>0, (I-8)

- un nombre moyen de défaillances par unité de temps décroissant, ce qui signifie

une intensité de défaillance décroissante.

On parle alors de croissance de fiabilité.

Une décroissance de fiabilité peut avoir lieu suite a :

- des corrections erronées qui font que la relation Eaf(j-1) o Eaf(j) n'est plus vérifiée,

- des changements dans le profil d'utilisation qui entrainent des intervalles entre
défaillances plus petits, bien qu'au niveau du logiciel on ait bien Egf(j-1) o Ex() et
que le nombre de fautes résiduelles diminue.



24

Elle se traduit par des taux de défaillance stochastiquement croissants et une intensité de

défaillance croissante.

En fait, la combinaison de ces deux processus (corrections erronées et changement du profil
d'utilisation) peut entrainer une alternance de périodes de croissance et de décroissance de
fiabilité. Un exemple bien connu de cette alternance est matérialisé par la courbe de la
figure I-6 qui donne le nombre de défaillances observées par tranches de deux mois d'un
logiciel de Spacelab pour une période d'intégration et de vérification du logiciel de deux ans et
demi [Rob 83] ; un total de 2200 fautes ont été corrigées.

12 3 4 5 6 7 & 9 10 11 12 13 14 15 16

Figure I-8 : Evolution du nombre de défaillances par période de 2 mois

pour un logiciel de Spacelab.

Cette courbe en forme de cloche est usuelle pour des logiciels en développement
[Rem 82, Sab 87] et donne l'allure de l'intensité de défaillance : aprés une période de
décroissance de fiabilité ot le nombre de défaillances par unité de temps croit, le logiciel

atteint une période de croissance globale de la fiabilité.

La décroissance résulte de la combinaison de plusieurs phénomenes :

- un logiciel qui n'a pas été utilisé ne peut avoir révélé de fautes, au moment de son utilisation
le nombre de fautes activées ne peut qu'augmenter,

- Teffort de test est variable durant le développement [Par 801,

- 1a dépendance (ou le lien) entre certains types de fautes qui se traduit par le masquage de

certaines fautes par d'autres : tant que ces derniéres ne sont pas éliminées les fautes
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masquées ne peuvent pas étre activées et dés que les fautes masquantes sont corrigées les
fautes masquées deviennent détectables [Ohb 84], [Sol 88a],

- les délais entre les défaillances et les corrections correspondantes varient au cours du
développement et un grand décalage au départ peut constituer un handicap surtout en présence
de fautes liées.

Enfin signalons que méme a l'intérieur de la période de croissance de fiabilité, le logiciel
peut passer par des périodes de décroissance locale de la fiabilité ayant pour origine des
mauvaises corrections ou des perturbations dans l'environnement d'utilisation ou & de

nouvelles utilisations entrainant des conditions d'entrée trés particulieres et donc rares.

1-3-2-2 Variation de la fiabilité et changement de spécifications

L'expérience montre que I'amélioration de la fiabilité ne peut étre garantie aprés
changement de version.
A ce niveau, il faut distinguer deux cas :

- en développement, les parties correspondant aux modifications introduites
(substitution ou adjonction de fonetionnalités) ne sont pas aussi fiables que les
précédentes, ce qui peut entrainer une décroissance de fiabilité, et donc une
augmentation de l'intensité de défaillance se traduisant par une discontinuité ; si
E¢ n'est modifié que légérement on peut espérer que la discontinuité de l'intensité
de défaillance due au changement de version n'est pas trés forte,

- en vie opérationnelle, Ia décroissance de fiabilité peut &tre réduite, en effet une
grande partie des fautes dans les nouvelles parties est éliminée au cours du
développement de ces parties ; on pourrait méme avoir I'effet inverse dans le cas ol
les corrections des fautes activées dans la version précédente sont introduites par
lots en méme temps qu'un changement de version : I'augmentation de h(t) due au
changement de version peut étre compensée par I'amélioration due aux corrections

des parties qui existaient déja dans le programme.

De fagon générale, en vie opérationnelle, en supposant que l'évolution du produit
logiciel s'est effectuée progressivement, en tenant compte au niveau de chacune de ses
versions des résultats de 1'étude de fiabilité effectuée sur la version précédente, on peut espérer
qu'il y ait amélioration globale du produjt logiciel au cours du temps et que la courbe
correspondant au lissage de l'intensité de défaillance soit globalement décroissante. Ceci est
illustré par la figure I-7 ot les courbes en continu représentent les intensités de défaillances

des versions successives et la courbe en pointillé donne l'intensité de défaillances du produit.
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Figure 1I-7 : Intensité de défaillance d'un produit logiciel et de ses versions.

Si l'on s'intéresse a la fiabilité du logiciel 4 un instant donné il faut tenir compte de
cette discontinuité ; dans la pratique ceci pourra étre réalisé en ne prenant en compte que les

données relatives & la version considérse.

Si en revanche, l'on s'intéresse a l'évolution de la fiabilité du produit on peut
approcher les courbes intensité de défaillance des différentes versions par la courbe en
pointillé sur la figure I-7 qui donne l'intensité de défaillance du produit. Ceci est d'autant
plus vrai qu'en pratique les spécifications évoluent progressivement, ce qui entraine une
expansion réguliére des logiciels correspondants [Leh 85]. Il est & noter que I'étude effectuée
dans cette derniére référence sur trois logiciels montre que le taux d'expansion d'un logiciel
décroit réguliérement tout au long de son cycle de vie. On peut donc espérer que son influence

devient de moins en moins importante en vie opérationnelle

I-3-3 Conclusions

Dans ce paragraphe nous avons défini les différentes mesures de la siireté de
fonctionnement. Nous avons distingué deux types de mesures : celles relatives A I'oceurrence
d'une défaillance (taux de défaillance, fiabilité...) et celles relatives au cycle de vie :
intensité (ou taux d'occurrence des défaillances), fonction de renouvellement, disponibilité.
Ces mesures permettront d'évaluer la siireté de fonctionnement du logiciel 4 l'aide des
modeles qui seront établis dans le chapitre suivant. Nous avons aussi établi le lien entre le
sens de variation de ces mesures et I'évolution de la fiabilité du logiciel : une croissance de
"fiabilité” est caractérisée par des taux de défaillance décroissants et donc une intensité de

défaillance décroissante.
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L'analyse de l'évolution de l'intensité de défaillance pour une version du logiciel (&
spécifications constantes) et pour des versions successives du logiciel (changement de
spécifications) permet d'avoir des éléments concrets pour établir les modeles de

comportement du logiciel,

I4- CONCLUSIONS

Dans ce chapitre nous avons :

- identifi¢ les facteurs qui caractérisent un logiciel et analysé leur influence sur son
comportement,

- analysé quelques informations relatives & des systémes réels concernant la durée
de vie des éditions, des versions et I'ampleur des modifications subies par le
logiciel au cours de son évolution,

- défini les mesures de sareté de fonctionnement d'un logiciel et étudié leurs

évolutions dans le temps.

Nous avons introduit deux notions fondamentales qui interviennent durant la vie
d'un logiciel : les notions d'édition et de version. Durant sa vie, un produit logiciel passe par
un certains nombre de versions ; le passage d'une version a la suivante est entrainé par le
changement des spécifications. Une version est constituée d'une suite d'éditions, chacune

différant de la précédente par les corrections effectudes.

L'étude de la stireté de fonctionnement peut étre effectuée soit pour toute ou partie d'une
version (spécifications inchangées) soit pour un ensemble de versions soit pour I'ensemble

des versions (le produit).

L'évolution de la fiabilité et de l'intensité de défaillance d'un logiciel a été étudide

pour une version donnée et pour le produit.

L'analyse qualitative des sens de variation respectifs de la fiabilité et de I'intensité de
défaillance effectuée dans ce chapitre sera complétée par une analyse quantitative au

chapitre II.






CHAPITRE 11

MODELISATION

DE LA CROISSANCE DE LA SURETE DE FONCTIONNEMENT

INTRODUCTION

Le but de ce chapitre est de modéliser le comportement d'un logiciel durant le cycle de
vie en tenant compte de diverses politiques de correction et de maintenance. Des modéles de
connaissance caractérisant le comportement d'un logiciel seront établis. L'expression des
mesures de la sdreté de fonctionnement relatives a ces modeles étant trés complexe, ces
modeles seront approchés par des modéles d’action (appelés modéles de croissance de
fiabilité). Les expressions des mesures de la siireté de fonctionnement relatives aux modéles

d'action sont plus simples.

L'avantage des modéles de connaissance réside dans le fait qu'ils permettent de mettre en
évidence les différents phénoménes mis en jeu afin de distinguer leur influence séparément
(sans aucun souci quant 4 la complexité des modéles qui en résultent). ils permettent entre
autres d'analyser l'influence sur I'éyolution de la fiabilité d'un logiciel :

- du profil d'utilisation,

- de politiques de correction différentes,

- du grand nombre de copies ou d'instances du méme logiciel en utilisation sur

différents sites.

Pour établir les modéles de connaissance nous considérerons progressivement différentes
hypothéses de correction du logiciel, ces hypothéses correspondent A des politiques de
correction trés régulidres et bien définies a l'avance. Les résultats issus de ces modeles

servent a4 montrer I'impact de ces hypotheses sur la variation de la fiabilité du logiciel.

L'avantage des modeles d'action réside dans le fait qu'ils sont en général des modéles
compacts plus facilement maniables tout en permettant de rendre compte des mémes
phénoménes de fagon implicite. Ils permettent d'évaluer les mesures de la streté de
fonctionnement d'un logiciel en évolution a l'aide d'expressions moins complexes que celles
obtenues & partir des modeles de connaissance. Ce sont des modeéles qui, mathématiquement,
sont plus facilement exploitables. Quelques modales de croissance de fiabilité existants seront

présentés en mettant l'accent sur la nature de la variation des mesures de la siireté de
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fonctionnement qu'ils permettent de modéliser beaucoup plus que sur leurs hypothéses de base
qui sont certes importantes mais qui n'entrent pas dans les objectifs de ce chapitre. Les

aspects de précision et de validité des modéles d'action seront explicités dans le chapitre IV.

Ce chapitre est divisé en deux paragraphes :

- établissement des modeles de connaissance relatifs aux différentes politiques de correction
et de maintenance présentées au chapitre précédent,

- présentation de quelques modeéles d'action et plus particuliérement du modzle

hyperexponentiel développé au LAAS.

II-1- MODELES DE CONNAISSANCE

L'objectif est de modéliser le comportement d'un logiciel durant le développement et 1a
vie opérationnelle : nous considérerons d'abord de facon approfondie les modéles
couramment appelés "modéles de croissance de fiabilité”, le cas de la disponibilité sera
ensuite considéré. L'appellation modéle de fiabilité est due au fait que les temps d'arrét suite a
une défaillance ne sont pas pris en compte par ces modéles : 1a correction n'intervient pas de

fagon explicite par sa durée mais par l'intermédiaire de ses effets au niveau du logiciel.

II-1-1 Modéles de croissance de fiabilité

La "fiabilité” sera étudiée pour différentes politiques de correction et de maintenance :
nous commencerons par étudier le comportement d'un logiciel entre deux défaillances, nous
modéliserons ensuite un logiciel avec correction immédiate et un logiciel avec correction
différée ; enfin nous étudierons le cas de la maintenance adaptative et perfective. L'évolution
de la fiabilité étant pergue au niveau de l'intensité de défaillance, c'est cette dernidre mesure

qui sera évaluée pour les différents cas considérés,

I1-1-1-1 Comportement entre défaillances

Le logiciel est caractérisé par la variable aléatoire intervalle entre défaillances, la
premiére question qui se pose alors est la nature de sa distribution.
L'hypothése la plus couramment admise est celle d'un taux de défaillance constant [Jel 72,
Tri 75, Lap 83, Lap 84a,b] ; une discussion détaillée sur la validité de cette hypothése se trouve
dans les deux derniéres références. Ce taux ne peut étre considéré constant que pour un
logiciel opérant sous un profil d'utilisation et dans des conditions d'environnement et de
charge stables. Une variation de I'un quelconque de ces facteurs affecte le taux de défaillance

qui peut alors varier en fonction du temps.
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Si Aj est le taux de défaillance du logiciel relatif a la j i¢me défaillance, la densité de
probabilité est alors donnée par :

fj (£) = 2 exp (-4 t) (II-1)

II-1-1-2 Correction immédiate

Avec I'hypothése d'un taux de défaillance constant, le processus de défaillance peut
étre modélisé par un processus de Poisson par morceaux, aucune relation n'étant supposée
entre les taux successifs. On suppose par contre qu'au bout d'un certain nombre d'éditions
(corrections), le taux de défaillance atteint une valeur limite non nulle [Lap 84al. Cette
hypothése signifie soit qu'il n'y a plus de correction effectuée sur le logiciel avant
introduction d'une nouvelle version, soit que les corrections encore effectuées n'affectent pas
le taux de défaillance de fagon significative. Cette hypothése est confirmée
expérimentalement pour des logiciels en opération [Ada 80, Sab 87].

Soit r le nombre d'éditions au bout duquel le taux de défaillance est invariant, et Ar le taux
correspondant ; Ay est appelé taux de défaillance résiduel, Ce taux correspond au taux de
défaillance du logiciel en régime stabilisé.

La durée de la période d'évolution — et de ce fait la valeur de r — dépend a la fois du logiciel,
de lenvironnement d'utilisation et du niveau de fiabilits atteint par rapport a celui visé¢ pour

la vie opérationnelle (par les spécifications).

Notre but est d'établir 'expression de l'intensité de défaillance en fonction des taux de
défaillance successifs. Pour cela nous introduisons les notations suivantes -

- Ty, intervalle de temps entre la (i-1) itme et la i itme défaillance,
n

- 7Tp, instant d'occurrence de la n idme défaillance : Tn = z Ti,
i=1
- On(t), fonction densité de probabilité de Ty,

- ®p(t), fonction de répartition de Tp,.

En généralisant la théorie du renouvellement au cas ol les variables aléatoires ne
sont pas identiquement distribuédes [Kan 85, Lap 88], et en suivant un raisonnement similaire
a celui utilisé pour l'établissement de la fonction de renouvellement pour un processus de

renouvellement classique [Cox 66, Gne 72], on obtient :
onlt) = f1(t) + falt) = ... fjit) * ... xfh(t) pour n<r (I1-2)

onlt) = f1(t) = falt) = ... filt) * .. * fr(t)*{"'”l] pour n>r (11-3)
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ou le symbole * dénote l'opération de convolution (la convolution de deux fonetions f{t) et g(t)
t

étant définie par : f(t) + g(t) = d[ f(x) g(t-x) dx), et fr()*["T+1] 1a [n-r+1] iéme convolution de

fr(t) par elle méme,

Par définition, on a :

PN(t)>n) =P{ Ty <t ] = Dylt) (11-4)
d'ott : PN =n}=P(Tp <t <Tpsll=nlt)- Opeilt)

La fonction de renouvellement H(t) est donnée par :

Ht)= ) nPNW=n) = 3 nl®t)-Ony1®)]
n=1 n=1

Hit) = Z n @) - Z (n-1) @p(t) = Z ) (I1-5)
n=1 n=1

L'intensité de défaillance h(t) est égale & la densité de renouvellement :

OCLU I (11-6)

n=1
En remplagant ¢n(t) pour n<r par (II-2) et pour n>r par (II-3) et aprés développement de (II-6),

on a |

Pourr=2
h(ty = &, + (A,~Xy) exp—(A,1) a-mn
Pourr > 2
r-1
h() = A+ D o exp (A0 -8
i=1
avec

=(z;\q [T 52 5 }Mx Ar) H (11-9)

k=i j=1; j=i ] 1 ]#1

etij=]pourb<a

j=a



Quand les A; sont décroissants de A1 adr, h(t) est une fonction continue, décroissante
de ;\.1 a lr.
En supposant une croissance de fiabilité monotone, l'allure de la courbe des taux de

défaillance est donnée par la figure II-1-a, celle de h(t) par la figure II-1-b.

On peut aussi vérifier que si les A; sont croissants puis décroissants, l'intensité de défaillance

a bien la forme d'une cloche (figure 11-2).

1I-1-1-8 Correction différée

Pour des raisons d'efficacité et de réduction du cout de la maintenance, aprés
défaillance d'un logiciel, la reprise des traitements est effectuée par relance du logiciel et les
corrections sont effectuées hors ligne sur une copie. Une fois ces corrections terminées, il y a

introduction d'une nouvelle édition.

Plusieurs défaillances peuvent ainsi avoir Heu pour une méme édition avant que les

corrections correspondantes ne soient effectudes.

Aprés relance, le logiciel n'ayant pas été modifié mais juste relancé avec des données
d'entrée différentes de celles qui ont entrainé la défaillance (ou rechargé), le sous-espace Egf
des entrées activant une faute et Ee le sous-espace des entrées erronées défini par les
spécifications sont inchangés. On suppose donc que le taux de défaillance est inchangé aprés
relance,

Aj est alors défini comme le taux de défaillance de 'édition j et fj(t) la densité de probabilité

associde,

Soient :
- Ty, l'intervalle de temps entre la (i-1) iéme et la i itme défaillance de 1'édition j,
- Yj, la durée de la j iéme édition,
- 8j, l'instant d'introduction de la (+1) idme édition,
- aj, le nombre de défaillances de I'édition j,
- Tp, linstant d'occurrence de la n idme défaillance,
-k, le nombre de changements d'édition avant la n iéme défaillance,
- a, le nombre de défaillances depuis l'introduction de I'édition (k+1) jusqu'a
I'instant 1p,

- ¢n(t), 1a fonction densité de probabilité de Tn.



a- Taux de défaillance

b- Intensité de défaillance

Figure II-1 : Taux A{t) et intensité de défaillance h(t) & croissance de fiabilité monotone

a- Taux de défaillance

b- Intensité de défaillance

Figure II-2 : Taux A(t) et intensité de défaillance h(t) & croissance de fiabilité variable
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Deux situations sont possibles : soit on met a profit I'occurrence d'une défaillance pour
introduire la nouvelle édition (intégrant les corrections relatives aux défaillances
antérieures) avant la reprise des traitements, soit I'édition est introduite dés qu'elle est préte
indépendamment des instants d'occurrence des défaillances. Ces deux ecas seront

successivement considérés dans ce qui suit.

I1-1-1-3-1 Cas ou l'introduction d'une édition est effectuée aprés défaillance

En supposant que I'introduction d'une nouvelle édition a lieu juste aprés l'occurrence
d'une défaillance, la relation entre les différents intervalles de temps est représentée sur la

figure II-3.

al ak a
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< > - >
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Figure II-3 : Relation entre les différents intervalles de temps.

La signification des différents intervalles de temps est la suivante :

N
Yj= 2 Tjis (I1-10)
i=1
j
s=3 v, (I1-11)
i=1
a
Tn= Sk+ ), Tkali, (I1-12)
i=1
k
n= Z aj+a (I-13)
=1

En tenant compte de ces relations, les expressions (II-2) et (II-3) deviennent :
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o) = (0 1] « fort) 2] « | fi0) Ta] % . fic 1 (00*(8), pour kel sy (11-14)

on(®) = f1&) 81l « ™ozl x . f) ol .« £ | pour kei>r (11-15)

r-1

avecq:n-z aj,
=1

L'expression de h(t) est obtenue en remplagant, dans (II-6), ¢n(t) par les expressions (I1-14) et

(II-15) et en passant par la transformée de Laplace.
Pourr=2
~1

) =hy +{ A A —— exp-(Mt)  (II-16)
( —1)'

(k D!

Pourr> 2

B =+ ), B exp (A 11-17)
i=1
i-1 a. 4

S e (¢!
By =4 H(%} 2 (k—ti)!

=1 k=1

A S ) 3

m=i+1 j=1;j*i

a1

T 32

¥ (L};E) i;[ [%E)J } &} “(;__Tl). (11-18)

J=1; g

aij=1pourb<a

On peut vérifier que dans le cas ot tous les aj sont égaux 4 1, les expressions (II-16) a (1I-18)

correspondent bien & celles données par (11-7) 4 (I1I-9) respectivement.

Pour qu'il y ait croissance de fiabilité, il faut que h(t) soit une fonction non croissante du

temps, ceci est réalisé si les A sont tels que :



De méme que précédemment, si les Aj sont croissants puis décroissants h(t) suit leur
évolution,

On peut remarquer que plus les aj sont faibles, plus rapide est la croissance de la fiabilité
(influence des termes en ta;'l qui atténue la décroissance de l'exponentielle), l'optimum
correspondant au cas ot les corrections ont lieu avant la reprise des traitements {a;=1). Les

courbes de la figure I1-4 illustrent ce point.

h{t)
4

Figure I1-4 : Influence du nombre a de défaillances avant correction

sur l'intensité de défaillance.

I1-1-1-8-2 Cas ol l'introduction d'une édition est indépendante des défaillances

Si on considére un logiciel ayant une seule instance, les défaillances sont toutes
observées sur cette méme instance et les corrections sont introduites progressivement sur cette

instance.

Si on considére un logiciel en opération, avec N instances sur des sites différents ou
non, le logiciel est corrigé aprés occurrence de aj défaillances sur ces N sites. Etant donné
que les défaillances peuvent avoir lieu sur un grand nombre d'instances, il peut y avoir
introduction d'une nouvelle édition sur un site particulier alors qu'aucune défaillance n'a eu
lieu pour ce site. Soit bj le nombre moyen de défaillances ayant eu lieu sur un site avant

introduction d'une nouvelle édition, bj est donné par : bj =§l,
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pour a; 2 N, on a bj 2 1 : la fréquence des corrections est alors inférieure a celle des
défaillances, ce cas est analogue au cas d'une seule instance,

pour aj < N, bj est inférieur 4 1, bj étant défini par rapport a un utilisateur "moyen",
il peut étre inférieur & 1 ; ceci signifie que pour un site moyen, il y a plus
d'introductions d'éditions que d'occurrences de défaillances ; de fagon plus
précise : pour le(s) site(s) oi la défaillance a eu lieu il est forcément égal a 1
puisqu'il s'agit de maintenance corrective ; pour les autres sites, l'introduction de
ou des corrections constitue de la maintenance préventive afin d'éviter les
redécouvertes. Ce cas est caractérisé par le fait que la fréquence des corrections

pour un site moyen est supérieure a celle des défaillances.

Afin d'illustrer le rapport entre la fréquence de défaillance et la fréquence de correction, nous

considérons les autocommutateurs téléphoniques étudiés dans le chapitre V en vie

opérationnelle stabilisée :

pour I'E-10 : il y a eu pendantla derniére année 5 défaillances et 3 corrections sur
T'ensemble des 1400 autocommutateurs (sites) en service , ce qui signifie que la
plupart des sites ont eu 3 changements d'édition alors qu'ils n'ont eu aucune
défaillance,

pour le TROPICO-R on a observé les 6 derniers mois 7 défaillances-corrections sur
I'ensemble des 15 sites installés, ce qui signifie que certains sites ont subi 7

changements d'éditions alors qu'ils n‘ont eu aucune défaillance.

Pour ces deux systémes la fréquence des corrections est supérieure a celle des défaillances.

On va considérer successivement le cas o la fréquence des corrections pour un site moyen est

inférieure & celle des défaillances et le cas oi1 elle est supérieure a cette fréquence.

Cas ou1 la fréquence des corrections sur un site moyen est inférieure a celle des défaillances

Dans ce cas il faut tenir compte du temps écoulé entre la dernidre défaillance

correspondant & l'édition j et I'introduction de I'édition j+1, soit T; ce temps (j=1, ..., k) et

gj(t) ]a fonetion densité de probabilité associée.

La relation entre les différents temps est schématisée a la figure I1-5.

Les relations (II-11) a (I1-13) sont inchangées, (II-10) devient :

a:
Yj=Tj + 2 Tji, (I11-20)
i=1
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Figure II-5 : Relation entre les différents intervalles de temps.

ce qui donne pour ¢n(t) :

on() = 10781« g1« 01820« gott) + . &) (8] x git) s v fepq (1)
pour k+l<r (II-21)

on(®) = f10781 x gritye fot)"(a2) « garty* . 0y ajl + gt . * fupy*lal
pour k+1>r (II-22)

r-1
avecqg=n - 2 aj,
=1

I1 est nécessaire d'avoir les distributions des T; pour obtenir l'expression de l'intensité de
défaillance en utilisant (I1-6).

Le temps Tj correspond a l'intervalle de temps entre l'instant d'occurrence de la derniére
défaillance (pour une édition donnée) et l'instant oix la ou les corrections des fautes qui ont été
activées sont introduites sous forme d'une nouvelle édition. Ce temps est étroitement lié 3 la
nature de la faute qui a été activée, a la conséquence de la défaillance, a la disponibilité des
personnes chargées des corrections ... ; dans la méconnaissance de ce processus et par
commodité de calcul, nous prendrons une distribution exponentielle indépendante de l'ordre

des défaillances.

Dans le cas ou les tj ont une distribution exponentielle avec un taux identique v, 1'expression

de h{t) est donnée par les expressions (I1-23) a (I11-27).
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_ a1V s 1 Ic 1
h“’"‘ﬁ["? MU Goor +27‘1 Gt | Pt

MY
* (?Lllv] Az exp (=vi) (11-23)
Pourr> 2
=2+ Z ¥; (1) exp (A0 + ZBk exp(-v 1) (1-24)
i=1 k=2
avec :
-1 l—‘[ N ¥ e (!
Yi([) = li v (—-——)aJ
(V—M) L \Ah ) S k=D
1 -1 m-1 3 m K
v A A
N 2‘1 (=) H [xj—m-) ; (“'—xm-xi)
m=1+ =1# =

-1

Loy v "‘l( Ar j il
i _ -
*g[xj—xr.l) (=) o }“‘ G =2
b
etij=1pourb<a
j=a

k-1 a.

ﬁ -
A N oV e2
k-1 i k 1
Sy -v I ll (m] z 1, (m) (_k;2_y 2<k<r-1 (11-26)
= F
-1 '
b VA 52
- -2 ] t _
8,=—A,v LI [—j_v) — (11-27)

Le fait de prendre la méme distribution pour tous les t; n'enléve rien 4 la généralité du
probléme mais simplifie I'expression de h(t) ; de méme la prise en compte d'une distribution

non exponentielle compliquerait d'avantage l'expression de h(t).

Pour v = = on retrouve les expressions (1I-16) a (TI-18) correspondant au cas ou l'introduction

d'une édition coincide avec une défaillance.
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Pour v # =, v a le méme effet qu'une augmentation des aj : ceci est dé a l'influence des termes
en exp(-vt) qui entraine une légére augmentation de h(t), donc un ralentissement de la
croissance de fiabilité. Ce résultat est tout & fait logique et prévisible : la correction différée
entraine une croissance de fiabilité moins rapide que la correction immédiate, au méme titre

qu'une politique de correction par lot.
Cas o1 1a fréquence des corrections sur un site moyen est supérieure 4 celle des défaillances

Localement l'évolution de la fiabilité du logiciel est beaucoup plus influencée par la
fréquence des changements d'édition que par les défaillances ayant lieu sur cette version
puisque la fréquence des corrections est plus élevée que celle des défaillances. L'évolution de

la fiabilité sera donc étudiée au travers de I'étude de la variable aléatoire intervalle de temps

entre deux corrections, soit tj ce temps ; tj correspond a la durée de la j iéme édition.

Soit v le numéro de 1'édition a partir de laquelle le logiciel atteint un comportement
stable. On suppose qu'au dela de r le taux de défaillance du logiciel est constant soit parce
qu'on n'introduit plus de nouvelle éditien soit parce que la différence entre les taux de

défaillance de l'ancienne et de la nouvelle édition n'est pas significative,

L'indice j est défini comme suit :

j<r . nombre de reprises des traitements suite a l'introduction d'une nouvelle édition,

j>r ¢ nombre de reprises des traitements soit suite a une défaillance sans changement
d'édition soit suite a4 P'introduction d'une nouvelle édition sans changement

significatif du taux de défaillance résiduel.

Soit gj(t) (j<r) la densité de probabilité de la variable aléatoire durée de la jiéme édition, et
1~j le premier moment de cette distribution. Deux questions se posent alors : la nature de cette
distribution et le sens de variation du premier moment. En fait, la distribution du temps entre
introduction d'éditions est conditionnée par celle des intervalles entre défaillances, nous
prendrons une distribution exponentielle, le taux correspondant étant égal a vj. Le sens de
variation des vj est aussi conditionné par celui des taux de défaillances : si les défaillances
sont de plus en plus rapprochées, les corrections le sont aussi et au contraire des défaillances

de plus en plus espacées entrainent des corrections de moins en moins fréquentes.

Soit vy le taux de relance du logiciel aprés introduction de I'édition r. Si aucune édition n'est
introduite au dela de r, vy correspond alors au taux de défaillance résiduel Ap relatif & un site

"moyen"”,
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Si n représente le nombre total de reprises des traitements, Ty, correspond alors a linstant de

reprise des traitements et ¢p(t) est sa distribution.

L'établissement de 'expression de h(t) se fait de la méme maniére que pour le cas ox
aj=1,j=1, .., r-1, en remplagant fi(t) par gj(t) (ce qui revient & remplacer Aj par vj dans les
expressions (II-7) a (II-9)), Ce qui donne :

Pourr=2

h(t} = v, + (v;=V,) exp—{v;1) (I1-28)

Pourr>2
1

h{t) =v, + Z o'; exp (—vit) (I1-29)
i=1

avec:

-2 k k

o= Zvi H Vj\_’jvi +(Vi—vf)_H v-\ijvi (11-30)

k=i j=1; =i j=1; j=i

b
etH x;=1pourb<a

=

Tenant compte du fait que Aj < vj, et dans le cas ot (II-19) est vérifiée pour les vj (décroissance
stochastique des taux de changement d'éditions ou de relance), la courbe intensité de
changement d'éditions se situe au dessous des courbes intensité de défaillance correspondant
aaj=1,j=1, .., r-1(figure 1I-4) : la croissance de fiabilité est beaucoup plus rapide dans ce cas
que dans les cas précédents.

Ces résultats, en accord avec ceux publiés dans [Bak 88], montrent l'influence positive d'un
grand nombre d'instances en vie opérationnelle sur l'évolution de la fiabilité d'un logiciel :
la maintenance préventive sur certains sites entraine une croissance de fiabilité plus forte

que celle résultant d’une maintenance corrective sur les sites concernés uniquement.

Les recommandations données dans [Gra 85} concernant la maintenance préventive sont
plus nuancées : les résultats d'une étude effectuée par Tandem montrent effectivement qu'un
grand pourcentage de défaillances est di a des fautes de logiciel et de matériel connues dont
les corrections sont disponibles et non encore installées. L'auteur constate que ceci
correspond plus au cas du matériel et que pour le logiciel il recommande d'effectuer la

maintenance préventive uniquement pour les fautes qui entrainent la défaillance du
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systéme. Pour les autres types de fautes il vaut mieux attendre une édition "majeure” du
logiciel bien testée. En fait notre résultat est en accord avec ces recommandations puisque
nous ne distinguons pas ici les conséquences des défaillances sur le service rendu par le

logiciel.

II-1-1-4 Changement de spécifications

Au niveau du programme, un changement de spécifications se traduit par une

modification des sous-espaces Ee et Egf ainsi que du taux de défaillance.
Plusieurs cas sont a considérer :

- 8'il n'y a pas d'éditions intermédiaires entre deux versions (corrections introduites par lots
en méme temps que l'introduction d'une version), on se trouve dans des situations analogues

a celles qui viennent d'étre analysées en remplagant édition par version,

- ¢'il y a des éditions intermédiaires :

si 'augmentation du taux de défaillance due au changement des spécifications est
compensée par les corrections introduites en méme temps, le taux de défaillance
résultant peut décroitre,

si le changement de spécifications entraine une augmentation du taux de
défaillance correspondant, on aura un taux de défaillance décroissant pour une
version donnée qui croit brusquement au moment de l'introduction de la nouvelle
version pour décroitre & nouveau ; les modéles de comportement que nous venons
d'établir étant basés directement sur les valeurs des taux de défaillance, sont tout a

fait utilisables dans ce cas aussi.

On voit que quel que soit le cas de figure (avec ou sans éditions intermédiaires), les
modéles précédents restent valables méme avec changements de version, il faut cependant
tenir compte de la variation du taux de défaillance au moment de l'introduction de la

nouvelle version,



II-1-2 Modéles de disponibilité

L'évaluation de la disponibilité nécessite la connaissance des deux variables
aléatoires : intervalle entre défaillances et durée des arréts. Pour le processus de défaillances
nous considérons les mémes hypothéses que dans les cas précédents : processus de Poisson par
morceaux, et on suppose gu'au bout d'un certain nombre de corrections le taux de défaillance

atteint une valeur constante non nulle.

Comme dans le cas de la fiabilité, plusieurs politiques de corrections sont 4 considérer, nous
traiterons d'abord en détail le eas de la correction immédiate et nous aborderons ensuite le

cas de la correction différée.

11-1-2-1 Correction immédiate

Soient Ty la variable aléatoire intervalle entre les défaillances n-1 et n, et Yy la
variable aléatoire durée de correction du logiciel aprés la défaillance n. Les fonctions de
répartition correspondantes sont respectivement Fp(t) et Gp(t) et les fonctions densité de
probabilité sont respectivement f(t) et gn(t). X;, correspond a la durée de fonctionnement
continu aprés la reprise des traitements suite a la défaillance n-1.

Soient 8p les instants de renouvellement (les instants ot le logiciel est relancé apres
défaillance) ; notons H(t) et h(t) la fonction de répartition et la fonction densité de probabilité
qui lui sont associédes.

Soit Zp = T + Yn ; les fonctions de répartition et de densité de probabilité de Z;, sont notées
respectivement ®p(t) et dn(t).

La succession de ces différents temps est donnée & la figure II-6.

X 51 X 52 e X Snl X, S L
] s 1 1 1 : 1 1 ’
<P E—— . B
Tl Y] Tl'l Yn
P 4
Z1 Z

Figure I1-6 : Intervalles entre défaillances et durées des corrections

La disponibilité instantanée Aft) est définie par ;

A(t) = P{ le logiciel délivre un service approprié & l'instant t ).
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Considérons 1'événement Ep tel qu'a l'instant Sy, il s'est produit n défaillances et qu'a

I'instant t le logiciel délivre un service approprié,
En={(8Sn<t<Sp+Tne1)
La disponibilité est alors donnée par :

Alt) =P(EQUEjU. EyUEyU..)

Alt) =P{ U E,)

n=0,0

Les événements E,, étant incompatibles, il vient :

Alt) = ZP {Ep}
n=0

Calculde P {En 1
P(Eg) - 1- F(t) = R1(t),
P[En] =P(Sn<t<Sn+Tn+1} n=1,2,---,°°

t
:JP{x<Sn<x+dx] . P{Tp+t > tx}

t
= J d ®p(x) [1-Fp4 1(t-%)]

t
= J on(x) Rp41(t-x) dx

= 0n(t) * Rn4+1(t) n=12 ...,

oit Rp(t) est la fonction de fiabilité associée a la défaillance numére n et le symbole *

représente I'opération de convolution.

Ce qui donne :

A) = 3 P{En}= Rit)+ ¥ én(t) * Rns1(t) (I1-31)
n=0 n=1
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L'expression de l'intensité de défaillance s'obtient en passant par la transformée de Laplace.

Notons ﬁ(s) la transformée de Laplace de la fonction B(t). La transformée de Laplace de A{t)

est alors donnée par :

A(s)= Ry(s) + Ei 0n(s) Rns1(s)
n=

En supposant qu'aprés r défaillances le logiciel atteint un comportement stable {régime
stationnaire), on peut faire I'hypoth2se qu'a partir de l'indice r les fonctions densité de
probabilité et de répartition pour les deux variables aléatoires (intervalle entre défaillances et

durée des corrections) sont inchangées.

Les ¢n(s) ont alors pour expression :

¢’n(S) = fl(s) gl(s) ;2(5) ngQ(S) —f-'n(s) gn(s) pour n<r
(I1-32)
gl’l(s) = ;1(5) ;1(5) ;2(5) -g-2(5) Ff-‘r(s)[n'“‘l] ér(s)[n-r+1] pour n>r
avec :
- An =~ 1 1 An 1
fn® =5 o Rnl®) = == - e “5

Nous supposons dans un premier temps que les taux de correction sont exponentiellement

distribués, ce qui donne :

- Hn
gn(s) = S+lin

Pour I'évaluation de I'indisponibilité, soit on évalue A = 1-A(t), soit on I'évalue directement
en considérant les événements Dy, tels qu'a l'instant X, il s'est produit n défaillances et qu'a

I'instant t le logiciet est défaillant.

1 vient :
r-1
r-1 j-1 r-1
Ar H’”“ B + 8 (s+Ap+pp) E Aj Hxn Kn H (s+An) (s+un)
n=1 . n=1 n=j+1
= J=1
Als) = —7 (11-33)

s (s4+Ap+iy) H (s+Ap) (s+pp)
n=1
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Le comportement stabilisé est obtenu a I'aide de :

_ -~ ;L l -
lim  AM)=lim sA(s)= T L. _A
t—e0 50 rrhr Ur

Ce résultat est tout a fait logique car si on considére un systéme a taux de défaillance et de
restauration constants, l'indisponibilité est égale (au premier ordre) au rapport du taux de

défaillance au taux de correction.

L'expression de A(t) s'obtient en passant par la transformée de Laplace inverse et en

A
effectuant un développement limité en Ll_n << 1, soit :
n

AT 5 At - L £ I
)= et Z on exp(- Apt) - ™ exp(-p1t) (II-34)
n=1
avec :
J-1
r-1 H A r-1
on = E e p—) e —1 (I1-35)
4 Ly J Hr J Aj Ap
j=n TTc% -2 =1, j#n
i=1,i#n

A(0) = 0 implique la relation suivante entre les on :

r-1
A A

Y an ===k, (11-36)
0 i

n=1

relation qui peut étre vérifiée directement a partir de l'expression des o,.

Ces résultats sont identiques a ceux obtenus dans [Lap 83] 4 l'aide d'une formulation

markovienne.

Résultats et Commentaires :

Influence des taux de défaillance :

Dans le cas ou il y a croissance monotone de fiabilité (taux de défaillance
décroissants), et que les taux de corrections sont tels que leur possible décroissance ne

compense pas la décroissance des taux de défaillance



An+1 (l_n
Hn+1~ Hn

la courbe d'indisponibilité a un seul maximum et posséde les propriétés suivantes :
* La valeur maximale de l'indisponibilité est essentiellement fonction de A1 : une
valeur approchée peut étre obtenue en remarquant que le dépassement est maximum
lorsque le terme en exp(-iit) est devenu négligeable alors que les termes en

exp{-Ant) n'ont pas encore significativement décru. Il vient alors :

r-1
- Ar M
Amax= 30 +30=57
n=1

1
* Le temps de montée de l'indisponibilité est de I'ordre de quelques E

e Les taux Ap (n = 2,...,r-1) influencent la largeur du palier.

* Ay donne directement la valeur asymptotique.

La figure II-7 permet d'illustrer les propriétés citées ci-dessus : elle donne les courbes
d'indisponibilité pour des Ap décroissants et en supposant pp =p, ¥ n. Les valeurs choisies

pour les différents Ap sont prises a titre indicatif. Bien que ces courbes soient tracées pour r=4

afin de simplifier 'expression de A(t), elles sont beaucoup plus générales et leur allure

correspond au cas de croissance monotone de fiabilité.

Ce qui précéde montre que l'indisponibilité asymptotique n'est pas représentative du
comportement du logiciel durant une période relativement longue : le régime stable est atteint

. . 1 .
lorsque les termes en exp(-Ant) deviennent négligeables, soit au bout de guelques rl’ disons a

1
partirde : t ~ 10 oL (e-10 =45 105).

Une augmentation du taux de défaillance (décroissance de fiabilité) peut entrainer
l'existence de maxima locaux et donc d'une fluctuation de la courbe d'indisponibilité avant

que le régime stable ne soit atteint.
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Figure II-7 : Courbes d'indisponibilité A(t) : influence de 1, A2 et A3.
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En se plagant dans le cas de croissance monotone de fiabilité, l'influence des durées
de correction est la suivante :
* p fixe le maximum et le temps de montée de l'indisponibilité,
* Les pp (n = 2,...,r-1) influencent la largeur du palier : une décroissance des fn aun
effet analogue a celui entrainé par une croissance des An, toutefois l'influence des
Hn est moins importante que celle des Ap puisqu'ils n'interviennent qu'au niveau
de I'expression des oy ; une forte décroissance peut entrainer des maxima locaux.

¢ Ur donne directement la valeur asymptotique.
La figure II-8 illustre ces propriétés.

) H
Concernant le sens de variation des durées de correction (Ll_) tout au long du cyele de
n

vie, deux raisonnements contradictoires peuvent mener & des conclusions opposées ;
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Figure II-8 : Courbes d'indisponibilité A(t) : influence des variations de Un.

- on peut supposer que les premidres erreurs sont plus faciles 4 corriger et nécessitent
ainsi des temps de correction plus courts que les derniéres, ceci semble vérifié aussi
bien en développement [Basi 88] qu'en vie cpérationnelle,

- on peut, au contraire, espérer que les programmeurs deviennent de plus en plus
familiers avec le programme et mettent moins de temps pour corriger les erreurs
tardives.

Ces deux effets peuvent aussi se compenser au cours du temps. Le manque de données
d'expérience concernant les durées de correction ne permet pas de dégager de relation liant

les taux de correction successifs, notamment en vie opérationnelle.

L'étude de l'influence d'une distribution non exponentielle des temps de correction a
été effectuée dans [Cos 78] et montre que tant que les durées de corrections sont faibles par
rapport aux intervalles entre défaillances (An<<jipn), un temps de correction déterministe n'a

. . . 1
pas d'influence significative pour : t > H
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11-1-2-2 Correction différée

Aprés défaillance du logiciel, il y a réinitialisation du systéme ; selon les
conséquences de la défaillance sur l'état du logiciel la réinitialisation peut consister a
relancer le logiciel si I'état du logiciel n'a pas été affecté, si par contre la défaillance a affocté
I'intégrité du logiciel (effacement d'une partie des données nécessaires a la relance,
modifications irréversibles par simple relance) il est nécessaire de recharger le logiciel. La
durée du chargement risque d'étre plus longue que la durée de relance et il faut tenir compte
de toutes ces causes d'arrét. On se place dans les mémes conditions que celles du
paragraphe I1-1-1-3 :

- taux de défaillance inchangé apreés réinitialisation du systéme (soit relance soit
rechargement),

- variation du taux de défaillance apres introduction d'une nouvelle édition,

- I'édition i est introduite aprés occurrence de aj défaillances,

La fonction densité de probabilité associée & la i ieme édition est notée comme précédemment
fi(t) et 1a fonction densité de probabilité associée a la durée de 1a i iéme correction est notée
comme précédemment g;(t).

Sotent r le numéro de 1'édition & partir de laquelle le logiciel atteint un comportement stable et
k le nombre total d'éditions introduites jusqu'a l'instant t.

Si on suppose que les temps d'arrét pour réinitialisation sont négligeables l'expression de la

disponibilité est établie & partir de (II-32) en remplagant les $n(s) par :

;n(s)= -f:1(s)[a1] é1(s) Fz(s)[az] "gz(s) En(s)[a“] ;n(s) pour n<r
t;n(S)= ;1(5)[31] ;1(5) Eg(s)[az] zg'z(s) ?r(s)[q] ér(s)[P] pour n>r
r-1
avecg=n - 2 aj et p =k-r,
=

Dans le cas ou les temps d'arrét pour réinitialisation ne peuvent étre négligés, les évaluations

effectuées dans le paragraphe précédent restent valables en distinguant les taux d'arrét pour
réinitialisation des taux d'arrét pour correction.

Les termes fn(s)[an] font apparaitre le facteur ta"-l au niveau des paramétres oy, de

l'expression de A(t) : (I1-34) et (II-35). Ces facteurs entrainent une décroissance de

I'indisponibilité moins rapide qu'en cas de correction immédiate.



1I-1-3 Conclusions

Les évaluations de l'intensité de défaillance et de la disponibilité effectuées dans ce
paragraphe supposent que A; et a; sont deux variables connues a priori afin de bien voir
I'influence de chacune d'elles séparément. On peut remarquer que, malgré ces hypothéses
simplificatrices, quelle que soit la politique de correction adoptée, les expressions des mesures
de la sireté de fonctionnement sont trés complexes et pratiquement inutilisables pour des cas
réels ; elles permettent cependant de voir Vévolution du logiciel dans des conditions

particuligres.

Nous pensons également nécessaire d'insister sur le fait que les cas que nous avons
modélisés ne sont que des cas trés particuliers volontairement simplifiés et que dans la
pratique on se trouve généralement confronté 4 des situations beaucoup plus complexes. En
effet, le nombre de relances avant correction (aj) n'est pas connu a priori, il dépend de
facteurs de natures diverses : 1a nature méme de la faute, l'environnement d'utilisation, la
conséquence de la défaillance correspondante sur le service délivré par le systéme, la
disponibilité du personnel assurant les corrections, la pression exercée par les utilisateurs
sur le personnel de maintenance, la nature du contrat de maintenance... Tous ces facteurs
font que 1'idéal serait de considérer ce nombre comme étant lui méme une variable aléatoire.
On pourrait aussi considérer dans un deuxiéme temps A comme une variable aléatoire
(discréte ou continue) aussi. Le probléme serait alors de déterminer les distributions de ces
variables aléatoires. Ceci compliquerait davantage les expressions des différentes mesures

sans grand intérét d'un point de vue pratique.

Notre raisonnement est le suivant : les modéles que nous venons d'établir permettent

de bien comprendre les phénoménes mis en jeu :

- succession des éditions et des versions,

- influence d'un grand nombre d'instances,

- influence de différentes politiques de correction,

- influence des taux de correction sur l'indisponibilité.

Ces modeles constituent ce qui est couramment appelé des modéles de connaissance.

La solution que nous proposons consiste & approcher les courbes (intensité de
défaillance et indisponibilité) par des courbes traduisant la méme croissance (ou
décroissance) de la sireté de fonctionnement avec des expressions plus simples, donc plus
maniables et & utilisation plus souple : ces modéles de connaissance sont ainsi approchés par

des modeéles d'action. Les modéles d'action sont parametrés et les mesures de la siireté de
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fonctionnement sont approchées via Iajustement des parametres correspondants. Les

modeles d'action font l'objet du paragraphe suivant.

II-2 MODELES D'ACTION

Mis & part le modele hyperexponentiel [Lap 84a et b, Kan 85], tous les modeles d'action
qui ont été développés dans la littérature sont des modéles de croissance de fiabilité et ne
permettent pas de rendre compte de la croissance de disponibilité. Nous commencerons donc
par considérer quelques modéles de croissance de fiabilité et nous développerons ensuite le

modéle hyperexponentiel.

Concernant les modéles de fiabilité, les modeles de connaissance que nous avons

établis dans le paragraphe précédent sont basés sur deux hypothéses : indépendance des
variables aléatoires intervalle entre défaillances et distribution exponentielle de ces
variables, Afin d'établir des modales a expressions plus simples, on introduit des hypothéses
supplémentaires. Ces hypothéses consistent a considérer des relations entre ces variables
aléatoires,
Nous verrons dans le paragraphe I1-2-2 qu'il existe deux classes de modéles parmi lesquelles
les modéles basés sur la théorie des Processus de Poisson Non Homogénes (abréviation :
NHPP). De par leur importance aussi bien sur le plan pratique que théorique, nous leur
accorderons le paragraphe suivant avant de présenter quelques modeles de croissance de
fiabilité,

Ce paragraphe est de ce fait divisé en quatre parties :

- caractérisation des modéles NHPP,

- présentation de modeles de croissance de fiabilité,

- présentation du modéle hyperexponentiel qui permet de modéliser a la fois la croissance de
fiabilité et la croissance de disponibilité,

- quelques commentaires sur les modales.

11-2-1 Modéles basés sur les Processus de Poisson Non Homogénes

Les processus de Poisson non homogénes ont souvent servi de base a la modélisation
de la croissance de fiabilité du matériel [Cro 77] et du logiciel [Goe 79, Yam 83, Musa 84,
Kan 85...]. Ils permettent en effet d'établir des relations simples entre les différents attributs
de la siireté de fonctionnement précédemment définis (fiabilité, taux de défaillance, intensité

de défaillance, nombre cumulé de défaillances...).



-2-1-1 Définition

Un processus stochastique est un NHPP avec une intensité de défaillance h(t) si les relations
suivantes sont vérifiées et s'il est & accroissements indépendants [Cox 66] :

P{N(t+dt)-N(t)= 1} =h(t) dt

P{N(t+dt) - N(t) 22} = o(dt)2 .
Ces relations sont les transcriptions directes des relations (I-4') et (I-5) établies au chapitre I

dans le paragraphe 1-3-1-2.

Un processus stochastique N(t), 0 < t < =, est A accroissements indépendants [Asc 84] si pour ;
o<ty <... <ty

les variables aléatoires : [N(te)], [N(t1)-N(tg)], ... [N(tn)-N(t,-1)]

sont indépendantes ; dit en d'autres termes : le nombre d'occurrences du processus sur un

intervalle de temps n'est pas influencé par le nombre d'occurrences sur un autre intervalle

disjoint.

Bien que cette propriété semble trés logique, elle est trés difficile a vérifier dans la réalité ; elle

permet, cependant, de faciliter considérablement l'expression des différents attributs de la

sireté de fonctionnement. Une étude antérieure [Mil 86] a montré que si le processus étudié

n'est pas répétitif (une seule réalisation) il n'est pas possible de distinguer un processus

déterministe du processus NHPP ayant les mémes caractéristiques.

La flexibilité de cette catégorie de modéles provient des faits suivants :

- aucune hypothése sur les relations entre les différents taux de défaillances successifs n'est
établie,

- le numeéro de la défaillance n'intervient pas,

- aucune relation n'est supposée entre les processus de défaillance, de relance et de correction
et éventuellement de changement de spécification.

Cette derniére propriété permet de considérer qu'un événement est soit une défaillance-suivie
d'une relance, soit une défaillance-suivie d'une correction, soit l'introduction d'une
nouvelle édition cu d'une nouvelle version. Le détail de 1'établissement des expressions des
mesures de la sireté de fonctionnements relatives 2 un NHPP est donné dans I'Annexe 1,

seuls les résultats sont résumés ci-apres.

I1-2-1-2 Mesures de la sireté de fonctionnement

Le nombre d'événements sur un intervalle [t1, t2] suit une distribution de Poisson de

moyenne égale a :

2 o(t) est une fonction qui tend vers zéro quand t tend vers zéro.



ta
EIN(t2)-N(t1)] = [ h{t)dt = H(t2)-H(ty). (11-37)
t
Pourn>ng,ona:
[H(t)-H(to)] ™10
(n-ng)!

P(N(t)=n | N(to)= no) = exp-[(H(t)-H(tp)] , t>tq, (11-38)

Cette expression permet de travailler sur des données qui sont plus facilement accessibles que

les intervalles entre défaillances : le nombre d'événements sur des intervalles déterminés.

Soient :
- s, l'instant d'occurrence du (i-1) idme événement,
- t, le temps courant, avec t > s,

- t', le temps écoulé depuis le (i-1) idme événement, t' =t - s,

La fonction de survie (ou de fiabilité) associée au i ieme événement est donnée par :
Ri(t'!s) = exp - [(H{(s+t")-H(s)] (I1-39)

Utilisant le fait que la fonction densité de probabilité se déduit de 1a fonction de fiabilité par:
filt'ls) = - d{Ri(t'Is)] / dt,
on obtient :

filt'ls) = h(s+t) Ri(t'ls). (11-40)

Une propriété trés importante des processus de Poisson non homogénes est que le taux de
hasard (de défaillance) associé a I'événement i, a la méme expression que l'intensité de
défaillance, seul l'instant de début d'observation differe :

Ait1s) = h(s+t) (II-41)

Ceci est illustré par la figure II-9. Cette propriété découle directement de la propriété
d'accroissements indépendants et contribue largement a la confusion couramment commise

entre taux défaillance et intensité de défaillance.

Nous présenterons dans le prochain paragraphe quelques modéles de croissance de fiabilité

qui ont été développés ces vingt derniéres années ; parmi ces modeles certains sont basés sur
des NHPP,



h(t)
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Figure II-9 : Taux A(t) et intensité de défaillance h(t) pour un NHPP

II-2-2 Présentation de modéles de croissance de fiabilité

Nous avons vu que le processus de défaillance est caractérisé par la fonetion intensité
h(t), ou {ee qui est équivalent) par la fonction moyenne H(t) qui détermine l'allure de la
croissance de fiabilité observée sur le logiciel. La présentation des modéles sera basée sur

l'allure de h(t) indépendamment du cycle de vie du logiciel.

Le but n'est pas de détailler tous les modéles de croissance de fiabilité qui existent,
mais de dégager des points communs, les différences essentielles entre ces modales et surtout
de montrer comment se situent ces modéles par rapport aux modéles de connaissance
précédemment établis. Une revue trés détaillée de ces modeles peut se trouver dans [Goe 83],
Les articles [Dal 86, Mel 87] fournissent des exposés de 1'état de I'art concernant la

modélisation du logiciel et les mod2les de croissance de fiabilité .

11-2-2-1 Présentation générale

Selon le point de vue adopté, on peut effectuer une classification des modéles de
croissance de fiabilité afin de rendre compte d'un phénoméne particulier. Il existe un certain
nombre de classifications des modéles de croissance de fiabilité dans la littérature :

- la classification de [Ram 82] qui est basée sur les phases du cycle de vie du logiciel,

- la classification de {Goe 85] qui distingue les modales a dénombrement des

défaillances des modéles a taux de défaillance,

- la classification de [Mil 86] qui fait une répartition des modéles en deux catégories :

modeles & taux déterministes et modales doublement stochastiques,



57

- la classification que nous avons proposée dans [Kan 87al, [Sab 87] et [Lap 891 qui

sépare les modéles a taux de défaillance des modeéles 4 intensité de défaillance,

Une autre classification pourrait consister & distinguer les mod2les qui tiennent
compte explicitement des deux premidres sources d'incertitude présentées dans le premier
chapitre (sur les entrées et sur le programme) de ceux qui considérent le processus dans sa
globalité tels que les NHPP.

Nous adoptons la classification que nous avons proposée et qui distingue les deux
catégories suivantes ;

- modeles basés sur l'expression du taux de défaillance et de la relation entre les taux
successifs,

- modéles basés sur I'expression de l'intensité de défaillance,

Cette distinction est purement schématique car tout modéle est  la fois & taux et & intensité de
défaillance selon qu'il s'intéresse au comportement du logiciel entre deux défaillances ou au
processus de succession des défaillances. Il y a cependant une différence essentielle entre ces
deux catégories :
- la premiére catégorie de modeles suppose que l'amélioration de la fiabilité se fait de
fagon discontinue au moment de Vintroduction d'une nouvelle édition et exprime
directement cette discontinuité,

- les modeles de la deuxiéme catégorie intégrent cette discontinuits.

Un certain nombre de modéles appartenant respectivement a ces deux catégories seront

présentés ci-aprés.

II-2-2-2 Modéles & taux de défaillance

Parmi les modéles a taux de défaillance, on peut citer celui de Jelinski-Moranda
[Jel 72], celui de Shooman [Sho 73], celui de Musa [Mus 75], le modéle géométrique (Mor 75], le
modele de Littlewood-Verral [Lit 73], le modeéle de Littlewood [Lit 81}, le modale de Keiller-
Littlewood [Kei 83] et le modéle "proportionnel” proposé dans [Gau 89b},...
A lexception du dernier modéle, tous ces modéles correspondent au cas de la correction
immédiate avec une intensité de défaillance strictement décroissante tendant vers zéro

quand tend t vers l'infini.

En fait, les trois premiers modéles sont équivalents et seront références delinski-Moranda.
Les quatre premiers modeéles supposent que I'écart entre deux taux de défaillance est

déterministe. Les trois modéles de Littlewood considérent le processus de défaillance comme
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un processus doublement stochastique : ils considérent que le taux de défaillance est lui méme
une variable aléatoire ayant une certaine distribution : ils tiennent ainsi compte 2 la fois de
I'incertitude sur le choix d'un point dans le domaine d'entrée et de l'incertitude sur la

version du programme.

Le modele de Jelinski-Moranda présente les caractéristiques suivantes :

- taux de défaillance strictement décroissant, la décroissance étant déterministe et constante :
Ai-1-A{ = constante = ¢,

- Ay proportionnel au nombre de fautes N initialement dans le programme A1=No, (toutes les
fautes ont la méme contribution au niveau du taux de défaillance),

-r=Nethe=0.

Le modele peut étre étendu pour tenir compte d'une éventuelle introduction de fautes durant les

corrections.

Le modéle géoméirique quant a lui a les propriétés suivantes :

- le taux de défaillance est strictement décroissant,
- le pas de déeroissance est lui méme décroissant, Ai.1 - Aj = D (1-k) ki-1, avec D et k des
constantes et k<1,

- T est non connu a priori et est déterminé par : Ar = 0 pouri— o

Dans le modeéle proportionnel [Gau 89b], les taux de défaillance sont liés par la relation :
Ae1=Ci 4

ol les Cj sont des variables aléatoires positives pouvant étre supéricures a 1 afin de permettre

la prise en compte d'introduction de nouvelles fautes.

Ce modéle coincide avec le modale géométrique pour Ci = une constante déterministe.

11-2-2-3 Modéles & intensité de défaillance

Ce sont essentiellement les modéles NHPP. Notre choix s'oriente vers cette catégorie
les raisons essentielles de ce choix résident d'une part dans le fait que les hypothéses de
modélisation sont moins restrictives (surtout en ce qui concerne le lien entre les processus de
défaillance et de correction) et d'autre part leur souplesse d'utilisation.

Ceci est confirmé par le nombre de modéles qui ont été développés : en effet c'est la catégorie la
plus répandue. Trois classes de NHPP peuvent étre considérées selon I'allure de I'évolution
de la fiabilité :

- intensité croissante, puis décroissante tendant vers 0 quand t—eo, ceci se traduit par une
courbe h(t) en forme de cloche,

- intensité décroissante tendant vers 0 quand t —eeo,

- intensité décroissante tendant vers une limite non nulle quand t—wo,



Intensité en form loch
Nous avons vu que ce cas peut avoir lieu durant le test du logiciel ot :
- I'effort de test est variable,
- des fautes peuvent étre introduites lors des corrections,
- les délais entre défaillances et corrections peuvent accentuer l'influence des fautes liées (ou
dépendantes),
ou en vie opérationnelle :
- si le profil ou les conditions dutilisation varient de fagon significative,

- lors de l'introduction d'une nouvelle version.

Rappelons que : h(t) = H'(t).

h'(t)=0 correspond & un point de changement de courbure (inflexion) pour H(t) qui a alors la
forme d'un S. Parmi ces modéles on peut citer : "delayed S-shaped” [Yam 83], "inflexion
S-shaped” [Ohb 82, Ohb 84] et "Logistic NHPP" {Fuk 86]. L'expression de l'intensité de

défaillance relative a ces modéles est donnée ci-aprés :

Delayed S-Shaped ; h(t)=N @2t exp(-®t), parametres : N, ®. (11-42)
_ N @2 exp(-ot) .

Inflexion S-Shaped : h(t) =m, parameétres : N, x, &, (I1-43)

Logistic NHPP h)=—— 0L ametres - N, m, @, (11-44)

[l+m exp(-tbt)]2 '

n 3 15840 n r

Ces modeéles traduisent une croissance de fiabilité monotone. Le premier modéle
[Cro 77] consiste a interpréter un modéle développé par Duane depuis les années 60 pour
traduire la croissance de fiabilité du matériel [Dua 64} en tant que NHPP. Il a été suivi par un
modéle qu'on pourrait aussi qualifier de l'interprétation NHPP du modéle de dJelinski-
Moranda : modéle exponentiel [Goe 79]. D'autres modéles ont été établis depuis : le modile
exponentiel différé [Yam 83), le modeéle logarithmique [Mus 84, Mus 87) {qui peut aussi &tre
considéré comme l'interprétation NHPP du modéle géométrique), le modale de Weibull [Fuk

86]. L'expression de l'intensité de défaillance de ces modéles est donnée ci-dessous :
Modéle de Duane : h(t) = A Bt paramétres : A, B. (I1-45)
Modéle exponentiel : hit) = N @ exp(-bt), parameétres : N, &. (11-46)

Modéle exponentiel différé : h(t) = N @ exp[-d®(t-c)], parametres : N, ¢, &. (11-47)



Modéle logarithmique : h(t):lekﬁ, paramétres : A et 0. (11-48)

Intensi roissan n ver nstante non null

Il n'existe &4 notre connaissance que deux modéles qui tiennent compte d'un taux de
défaillance non nul a l'infini :
- le premier est une extension du modéle de Duane obtenu en superposant a la fonction
intensité (qui est décroissante) une constante correspondant au teux limite afin de tenir
compte des fautes matérielles non corrigibles [Fin 79]. Cette idée n'a pas été reprise et, a notre
connaissance, le modéle n'a pas été appliqué a des cas réels : ce modile ne sera pas considéré
dans la suite car la méme opération pourrait étre faite sur tous les autres modales [Per 891,
- le deuxi@me a pour expression une loi de Cox hyperexponentielle {Cox 68].

Ce dernier modéle (noté HE) sera détaillé au paragraphe 11-2-3.

Nous résumons dans le tableau de la figure I1-10 les caractéristiques des différents
modeéles. Pour les modéles a taux de défaillance, nous donnons I'expression du taux de

défaillance ; pour les NHPP, c'est 'expression de l'intensité de défaillance qui est donnée.

I1-2-2-4 Conclusions

Les modeéles précédents ont deux caractéristiques communes (qui ne sont pas tout A fait
indépendantes) :
- Yaccent est mis sur l'évolution du nombre cumulé de défaillances beaucoup plus que sur
celle du taux de défaillance,
- mis a part les deux derniers modéles présentés, les autres supposent qu'au bout d'un certain

temps toutes les fautes ont été détectées et éliminées et que le taux de défaillance tend vers zéro.

En fait il faut replacer ces modéles dans leur contexte : ces modéles ont été établis pour suivre
le développement {et plus particulitrement le test) du logiciel ; le fait que le taux de
défaillance tende vers zéro n'implique pas forcément qu'aucune défaillance du logiciel ne
peut avoir lieu en vie opérationnelle. Ceci pourrait étre interprété de la maniére suivante : le
fait que le nombre résiduel de fautes est estimé nul signifie que les tests appliqués au
programme ont atteint leur limite et qu'ils ne sont plus efficaces pour détecter le type de fautes
pour lequel ils ont été développés. Ceci signifie que le taux de défaillance est nul pour ce profil
d'utilisation particulier. S'il s'agit du test unitaire il faut passer aux unités suivantes, s'il
s'agit du test d'intégration on peut passer a la validation pré-opérationnelle avant de livrer le

programme.
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En développement, il est intéressant de suivre I'évolution du nombre de défaillances
car il peut fournir des renseignements sur l'évolution du développement. Par contre en vie
opérationnelle, un taux de défaillance est plus significatif, et c'est une des raisons pour

lesquelles nous avons développé le modéle hyperexponentiel.

I1-2-3 Présentation du modéle hyperexponentiel (HE)

En vie opérationnelle, 'utilisatenr est intéressé par une estimation des mesures de la
sireté de fonctionnement de son systéme (fiabilité et disponibilité). La fiabilité est
généralement exprimée en fonction du taux de défaillance du systéme. Nous avons donc
besoin d'évaluer le taux de défaillance du logiciel au méme titre que celui du matériel. Le
modéle HE permet d'évaluer d'une part le taux de défaillance aussi bien en phase évolutive
qu'en régime stabilisé (quand le taux de défaillance résiduel, Ar, est atteint) et

lindisponibilité du systéme due aux défaillances du logiciel d'autre part.

Le modele HE revét donc deux aspects complémentaires selon qu'on s'intéresse a
lintensité de défaillance ou a la disponibilité. Ces deux aspects seront successivement

étudiés dans les deux paragraphes suivants.

I1-2-3-1 Intensité de défaillance

L'expression de l'intensité de défaillance a été choisie de telle sorte gu'elle puisse
approcher au mieux les expressions trés complexes de l'intensité de défaillance dérivées des
modeéles de connaissance afin de tenir compte des différentes politiques de maintenance déja

étudiées : croissance plus ou moins lente de la fiabilits.

L'intensité de défaillance est donnée par :

het) = ®1 Z1 exp (-Z7 t) + 02 Z2 exp (-Z2 t)
T olexp(-Z1t)+ w2 exp (-Za t)

(11-49)

avec0<m <1, 0<ma<1let wl+we=1

Posons w1 =wetwe=1-w=0.

h(t) est une fonction décroissante de h(0) & h() donnés par :
h(0)=wZ1+mZ9
h(e) = inf (Z1, Z2) = Ay

L'allure de la décroissance a l'origine est donnée par :
h(0) =-0 & (Z]1-Z2)2.



La décroissance est ajustable via I'assignation de valeurs aux parameétres (w0, Z1, Z9), ce qui
permet de tenir compte de différentes politiques de maintenance,
En faisant varier ces paramétres on obtient des courbes qui coincident avec celles de la
figure 1I-4. La figure 1I-11 donne les courbes intensité de défaillance relatives au modéle HE
en fonction de différentes valeurs des parameétres. Nous avons fixé h(0) = 02)+0 29 et
h(e) = Z9 afin de présenter, pour un méme logiciel des vitesses d'évolution plus ou moins
rapides :
- Clillustre une croissance de fiabilité tros rapide, et peut correspondre a un logiciel
avec plusieurs instances et une politique de tnaintenance préventive
(Cf. I11-1-1-3-2),
- €2 correspond a une croissance de fighilité progressive,
- C3 illustre une croissance de fiabilité assez lente, ce cas pouvant correspondre & une

politique de correction par lot.

T C1 e 02 = (3
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Figure II-11 : Intensité de défaillance relative au modale hyperexponentiel.



Posons G{t) = w exp(-Z1t) + ® exp{-Zat).

Les mesures de la sireté de fonctionnement s'expriment facilement a I'aide de cette fonction :

G'(t)
h(t) = GO
et:
H({) = - Ln G(t) (I1-50)

Utilisant ces notations et les expressions (I1-39) a (II-41) on a :

R 9) = <) (11-51)

, G'(s+t"
fit'}s) =- —G@ (11-52)

METS) = - %’% (11.53)

Le MTTF est alors :

%‘[EXD (-Zy 91 + %[exp (-Z2 s)]
MTTF = o1 exp (-Z1 8) + 0z exp (-Z2 s) (11-54)
Remarques

1) La généralisation de ce modéle serait d'introduire

k k
G{t) = ¥ o) exp(-Zit) avec: > a§ =1
i=1 i=1

afin d'approcher le plus possible les expressions de l'intensité de défaillance établies a l'aide
des modeles d'action. Ces résultats ont été obtenus a l'aide d'une autre approche dans

[Sol 89b]. Nous avons pris k=2, ceci est suffisant pour suivre le phénoméne de croissance
(Cf. figure II-11).

2) On aurait pu choisir d'autres formes analogues de h(t) traduisant aussi une croissance puis
une stabilisation de la fiabilité. Le choix de I'expression spécifique de h(t) retenue permet
d'avoir des expressions analytiques explicites de toutes les mesures de la sfireté de

fonctionnement,



I1-2-3-2 Disponibilité

Un modeéle d'action compact permettant d'approcher les courbes d'indisponibilité,
dans le cas ol lintensité de défaillance est décroissante et suit une loi de Cox
hyperexponentielle, est donné par la figure II-12. Les paramétres (@, Z1, Z9) correspondent 3
ceux déja définis pour l'intensité de défaillance, avec Zg < Z1. Dans les états 1 et 2 le logiciel
délivre un service approprié et I'état D correspond au cas ot le logiciel est défaillant (service
inapproprié). Les probabilités initiales d'occupation des états sont respectivement : {0 @ 0},

Le taux p correspond au taux de correction du logiciel en régime stabilisé.

Figure 11-12 ; Modele compact de disponibilité.

L'indisponibilité est évaluée & I'aide des méthodes classiques de résolution de graphes d'états
markoviens ; en supposant (21, Z9) <<y, il vient ;

- 2, .
A= TQ+ ® Zlu 22 exp 2y t)-2 Zl; O22 exp(16) (I1-55)

Pour Zj = Zo (Taux de défaillance constant), on retrouve l'expression classique de

l'indisponibilité d'un systéme a taux de défaillance et de correction constants.

. .. . 1
Le maximum de Iindisponibilité est obtenu pour t de l'ordre de quelques ;Tet est égal & :

Ap =QZ1+87Z2 ; o Z2 (11-56)

La valeur asymptotique est donnée par :

A :% (I1-57)



1
Cette valeur est atteinte au bout de quelgues 7

En utilisant I'intensité de défaillance, ces expressions peuvent étre écrites sous la forme :

Ag =20 (I1-56")
M
A Do) (I1-57")
m

Ainsi l'indisponibilité maximale (resp. asymptotique) est égale au rapport de l'intensité de

défaillance initiale (resp. résiduelle) au taux de correction du logiciel.

La figure II-13 donne les courbes d'indisponibilité pour les mémes valeurs de
(@, Z1, Z2) que celles qui ont été prises pour tracer l'intensité de défaillance (figure II-11) et
pour deux valeurs de . Ces courbes sont tout & fait comparables aux courbes d'indisponibilité

associées au modéle de connaissance {figure II-7).

Ce modéle est trés attractif car, bien que trés simple, il permet de rendre compte du

phénoméne fondamental constitué par la croissance de fiabilits.
Remargues :

1 Le choix des valeurs des paramétres a été effectué afin dobtenir des courbes
d'indisponibilité comparables & celles obtenues 2 partir du modéle de connaissance. Dans
[Kan 85] les paramétres ont été obtenus a 1'aide d'un programme d'optimisation qui, & partir
des différents A estime (®, Z1, Z2). Nous avons adopté la présente approche afin de montrer la
cohérence entre l'intensité de défaillance et la disponibilité issues du méme moddle

considéré sous ses deux aspects.

2) Le modéle étudié ci-dessus est légérement différent de celui qui a été présenté dans
[Lap 84a, b et Kan 85]. La différence réside dans les transitions de l'état D} vers les états 1 et 2 :

dans le modéie précédent il y avait une transition oy vers 1 et une transition ©U vers 2 ce qui
Z17Z9

impliquait une indisponibilité stationnaire égale a m,

le maximum

d'indisponibilité ayant la méme expression.

Les deux modéles donnent des courbes d'indisponibilité comparables avec toutefois des
valeurs différentes de (w, Z1, Z2). Notre préférence va vers celui qui est présenté dans ce
mémoire car il permet de modéliser la croissance de fiabilité et de disponibilité avec 1a méme

interprétation des parameatres.
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Figure II-13 : Courbes d'indisponibilité relatives au modéles HE



I’adoption de ce dernier modéle montre que dans le cas o I'on peut considérer que les taux de
correction sont constants et ne dépendent pas du nombre de défaillances ayant eu lieu, I'étude
de la croissance de disponibilité ne pose pas de problémes particuliers et les résultats sont
analogues a ceux obtenus a partir du modéle de fiabilité. Cette remarque nous amene 4 ne
considérer que la croissance de fiabilité dans tout ce qui suit ; une autre raison de cet abandon
provient du fait que les données concernant la disponibilité sont pratiquement inexistantes
actuellement, la validation du modéle proposé a l'aide de données réelles ne peut

malheureusement pas étre entreprise.

I-24 Quelques commentaires sur les modéles

Parmi tous les modéles présentés (aussi bien de connaissance que d'action) aucun
modéle ne tient compte explicitement de la quatriéme source d'incertitude sur le
comportement d'un logiciel (incertitude sur le profil d'utilisation) bien que l'importance de
l'influence de la charge sur le processus de défaillance ne soit plus & démontrer [Iye 82]. Ceci
pourrait étre réalisé a l'aide de l'introduction de variables supplémentaires caractérisant
l'environnement d'utilisation dans les différents modéles : les variables explicatives
(Fon 85, McC 89]. Le principe de ces variables est trés attrayant sur le plan théorique,
cependant sa mise en uvre est tres difficile. En effet il faut pouvoir rendre compte de
I'influence de l'environnement & l'aide de variables représentatives et simples afin de
pouvoir les intégrer a la fois dans les modéles et dans la collecte des données. Le choix des
"bonnes” variables explicatives n'est pas du tout évident. En fait Y'idéal serait de pouvoir
modéliser 'environnement et de combiner ce(s) modele(s) aux modéles de croissance de
fiabilité. Une tentative de modélisation du profil d'utilisation est effectuée dans [Ram 82]; a
notre connaissance les résultats de cette étude n'ont jamais été utilisés dans la pratique ; ceei

est probablement da a la difficulté de modéliser le profil d'utilisation de fagon pratique.

On peut remarquer aussi qu'aucun modéle de croissance de fiabilité ne permet
actuellement de modéliser une décroissance de fiabilite correspondant au début du
développement suivie d'une croissance de fiabilité puis d'une fiabilité stationnaire différente
de 1 (taux de défaillance résiduel non nul). Mais est-il nécessaire d'avoir un modele de plus ?
En pratique et en absence de ce type de modele, I'étude de fiabilité sur plusieurs phases peut étre
effectuée grace a l'utilisation soit de deux modeles différents (chacun étant plus adapté a la
nature des données de la phase correspondante), soit du méme modele (avec des valeurs
différentes des paramétres) en partitionnant l'ensemble des données en paliers. Ceci sera

développé plus en détail dans les chapitres suivants.



II-2-5 Conclusions

Dans ce paragraphe nous avons présenté et analysé quelques modéles de croissance de
fiabilité classiques que nous avons situés par rapport aux modéles de connaissance établis
dans le paragraphe précédent et un modele (le modale hyperexponentiel) qui permet de

modéliser a la fois la croissance de fiabilité et de disponibilité.

Une attention tout particulidre a été portée aux modeles d'action basés sur les processus
de Poisson non homogenes (NHPP). Ces modtles permettent de s'affranchir d'un certain
nombre d’hypothéses de modélisation supplémentaires dont la plus contraignante est celle

concernant le lien entre les processus de défaillance et de correction.

Concernant le modale de disponibilité nous avons montré que les résultats obtenus a
partir du modele d'action proposé sont analogues 4 ceux obtenus a partir du modéle de
fiabilité. Pour cette raison et par manque de données réelles pour le valider, ce modtle ne sera

pas considéré dans ce qui suit,

II-3- CONCLUSIONS

Dans ce chapitre nous avons :
- établi différents modeles de connaissance caractérisant le comportement d'un logiciel en
phases évolutive et stabilisée,
- présenté briévement les principales caractéristiques de quelques modéles de croissance de
fiabilité et leur lien avec les modéles de connaissance,
- présenté le modéle hyperexponentiel qui permet de modéliser a la fois la croissance de
fiabilité et de disponibilité.

Les modeles de connaissance (relatifs a la fiabilité) établis correspondent i des
politiques de correction différentes : correction aprés chaque défaillance (immédiate) et
correction aprés un nombre moyen de défaillances.

Nous avons aussi considéré le cas d'un logiciel avec plusieurs instances sur des sites
différents et nous avens étudié le cas ou la fréquence des corrections sur un site moyen est
inférieure a celle des défaillances et le cas on elle est supérieure & celle des défaillances. Ceci
nous a permis de montrer l'influence bénéfique de la maintenance préventive sur l'évolution
de la fiabilité du logiciel.

Cette modélisation a permis de bien montrer l'influence de différentes politiques de
correction sur la décroissance de l'intensité de défaillance,

Nous avons ensuite montré comment ces modéles peuvent étre généralisés au cas de

changement de spécifications : maintenances adaptative et perfective.



Les expressions des mesures de la fiabilité étant trés complexes, nous avons proposé
d'approcher les modéles de connaissance par des modéles d'action. Notre choix est plus
orienté vers les modéles basés sur la théorie des processus de Poisson non homogénes (NHPP)

car ils ne supposent aucune relation entre les processus de défaillance et de correction,

Enfin, nous avons présenté quelques modeles de croissance de fiabilité existants en
mettant l'accent sur les modéles basés sur les processus de Poisson non homogénes et plus
particuli¢rement le modeéle hyperexponentiel qui est le seul modéle permettant d'évaluer le

taux de défaillance résiduel d'un logiciel en vie opérationnelle ainsi que 1a disponibilité.

La disponibilité ne sera pas considérée dans ce qui suit ; ceci est essentiellement di
d'une part au fait que les résultats obtenus par le modéle de disponibilité sont analogues & ceux
obtenus a I'aide du modeéle de fiabilité, et au manque de données réelles permettant de valider

le modeéle proposé d'autre part.

Selon la forme de l'intensité de défaillance (ou de la moyenne) certains modéles
semblent plus appropriés que d'autres pour l'évaluation de la fiabilité d'un logiciel en
développement ou en vie opérationnelle ; nous verrons dans le prochain chapitre comment

choisir un modéle qui correspond a V'évolution réelle de la fiabilité d'un logiciel.

Dans tout ce chapitre le logiciel a été considéré comme une boite noire, la prise en
compte de la structure interne du logiciel sous forme de composants sera considérée dans le
chapitre IV.



DEUXIEME PARTIE

APPROCHE GLOBALE POUR L'EVALUATION
DE
LA CROISSANCE DE FIABILITE

Les objectifs de cette seconde partie sont de définir et de mettre en euvre une méthode
globale permettant de quantifier la fiabilité d'un logiciel en phases évolutive et stabilisée. Cette
méthode est constituée de deux étapes ;

- une étape relative 4 1'étude du systéme concerné et des données collectées :
fonctionnalités, architecture, environnement et profil d'utilisation,
décomposition du logiciel, recensement. des modes de défaillance, collecte de
données, analyse qualitative de ces données et répartition par composant et par
mode de défaillance,...

- une étape d'appréciation et d'évaluation de la fiabilité : prétraitement des

données et application de modeles de croissance de fiabilité du logiciel.

Comme pour toute étude de fiabilité, I'étape relative au systeme est fondamentale car
elle permet de bien comprendre les phénoménes mis en jeu et d'interpréter les résultats de la
seconde. Elle est étroitement lie au systéme étudié et 4 son environnement. La collecte de
données relatives aux défaillances du logiciel en constitue la majeure partie aussi bien en
développement qu'en vie opérationnelle. Il n'est pas inutile d'insister sur l'importance de
I'organisation de cette collecte et de son intégration au processus de développement. Un des
objectifs de cette organisation doit étre, en particulier, de ne pas augmenter considérablement
la charge du personnel et de réduire de ce fait le coit de la eollecte. La sensibilisation du
personnel a la nécessité d'une telle collecte et aux bénéfices qu'elle peut engendrer aussi bien a
court terme qu'a long terme constitue une condition nécessaire & sa mise en place et 4 sa
qualité. Des méthodes de collecte de données valides sont proposées dans [Basi 84 et Kaa 89].
Des exemples d'analyses qualitatives de données (plus au moins complétes) peuvent é&tre
trouvés dans [Gla 81, Nag 82, Ros 82 ou Tro 861,

Le prétraitement des données consiste d'une part & s'assurer que les données
recueillies constituent effectivement un ensemble homogeéne et d'autre part a déterminer
l'allure de I'évolutjon de la fiabilité au cours du temps. La vérification de I'homogénéité des
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données est réalisée grace & la méthode de recherche des données douteuses (appelées
également données aberrantes) et 1'évolution de la fiabilité est donnée par les tests de
tendance. L'évaluation de la fiabilité est réalisée grace A Vutilisation des modales de

croissance de fiabilité présentés dans la premiere partie.

L'originalité et I'avantage de la méthode que nous proposons résident dans l'analyse
des données et l'interprétation simultanée des résultats issus des tests de tendance et des
données douteuses avant l'application des modeles de croissance de fiabilité. Le choix de la
classe de modéles & appliquer est fonction des résultats obtenus 2 l'aide de ces tests, un modéle
qui ne permet pas de tenir compte d'une éventuelle décroissance de fiabilité ne sera appliqué

qu'en cas de croissance effective.

Nous avons déja utilisé cette méthode pour I'évaluation de la fiabilité du logiciel de
deux autocommutateurs téléphoniques [Kan 87c, Sab 87, Kan 88d], les principaux résultats
relatifs & ces systémes sont présentés dans le dernier chapitre de ce mémoire.

Le travail présenté dans ce mémoire permet d'approfondir et de discuter certains points plus
particulirement ; nous donnons une vue a la fois plus générale et plus fine des phénomanes
étudiés. Nous introduisons les notions de tendance globale et locale, nous développons les tests
correspondants et nous étendons le test de Laplace au cas oii la variable aléatoire considérée est

le nombre de défaillances par unité de temps.

Dans les chapitres constituant cette partie, nous ne détaillons pas la premiére étape de
la méthode qui est trés spécifique a l'application considérée et nous nous intéressons tout
particuliérement & la seconde étape. Le chapitre III est consacré au prétraitement des données.
Les aspects liés a l'application des modeles de croissance de fiabilité seront traités dans le
chapitre IV. Le chapitre V présente les différentes étapes et les résulttats de 1'évaluation de la
fiabilité du logiciel de deux autocommutateurs téléphoniques a l'aide de la méthode présentée
dans les chapitres III et IV.



CHAPITRE III

PRETRAITEMENT DES DONNEES

DE CROISSANCE DE LA FIABILITE

INTRODUCTION

Le prétraitement des données consiste d'une part & rechercher les données douteuses et
a effectuer des tests de tendance afin de délimiter les zones de croissance et de décroissance de
fiabilité. Ces deux points seront successivement étudiés. Nous donnerons ensuite quelques
recommandations pratiques concernant T'utilisation de ces différents tests. Cesr tests seront

ensuite appliqués a des données prélevées sur des systémes réels par le RADC [Mus 79].

II-1- RECHERCHE DES DONNEES DOUTEUSES

Afin de suivre I'évolution de la fiabilité d'un logiciel en développement ou en vie
opérationnelle et d'évaluer ses mesures de sireté de fonctionnement, un certain nombre de
données sont prélevées. Les données recueillies doivent étre a la fois fiables et aussi complétes
que possible, car toute évaluation repose sur la qualité de ces données. Il arrive cependant que,
malgré toutes les précautions prises, certaines données sont, soit entachées d'erreur, soit
recueillies dans des conditions différentes des conditions "normales” d'utilisation. Ces

données sont qualifiées "d'aberrantes” ou douteuses et doivent é&tre identifides et

gventuellement écartées.

Le procédé le plus sar pour vérifier que les données constituent bien un ensemble
homogéne consiste 4 examiner attentivement les conditions d'utilisation du systéme et de
collecte des données. Dans la réalité ceci est difficilement réalisable. Il faut done faire appel a

des critéres statistiques pour chercher les données douteuses,

Les données douteuses repérables sont a chercher en priorité parmi les valeurs extrémes c'est-
a-dire les valeurs minimale et maximale. En effet une donnée douteuse proche des valeurs
moyennes prises par la variable aléatoire est difficilement détectable. La connaissance de

I'effectif des données (n), de la moyenne U et de I'écart type & permet de déterminer des seuils
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au deld des quels une observation peut étre considérée comme douteuse. L'élimination d'une

donnée douteuse faisant varier n, L et ¢ et done les seuils correspondants, l'identification de

toutes les valeurs douteuses doit se faire étape par étape.

Méthode

Afin de détecter de telles valeurs, I'ensemble complet des intervalles entre
défaillances observés classés dans l'ordre chronologique : (t1, tg, ... ty), est rangé par ordre
croissant (appelé aussi ordre statistique) : (t(1), t(2),... H{n))

Le but est de procéder a la vérification de I'une des hypothéses suivantes :
- 'ensemble des données constitue un échantillon homogeéne,
- I'observation de I'un des événements a été effectuée en présence de fortes variations
dans les conditions, de telle sorte que cet événement doit étre considéré comme douteux

et éventuellement éliminé de toute étude ultérieure.

Cette vérification est réalisée a I'aide de I'étude de l'écart entre les intervalles inter-

défaillances observés et la moyenne de ces intervalles, vi(n) [Aiv 70], définis par:

Vi(n) - Ml}_

G

’

ou U et O sont respectivement la moyenne et I'écart type empiriques définis par:

‘™ =

n
1
t; 2= — i—zi(u )2, (I1i-1)

u__l_
ni=1

1

Comme on s'intéresse aux valeurs extrémes seules v1(n) et vp(n) interviennent :

vitn) = HHD vp(n) = dm) =B (111.2)
g (93

Il existe des tables [Aiv 70] qui déterminent la valeur maximale vmax(n,®), pour un seuil de
signification & donné et une taille d'échantillons n donnée, Si I'une des deux inégalités :
vi(n) < vmax(n,a), vn(n) < vmax(n,o) (111-3)

n'est pas remplie, l'observation correspondante est qualifiée de douteuse.

Linterprétation de o en tant que probabilité d'éliminer & tort I'observation douteuse n'est

rigoureuse que si les ti sont issus d'une population gaussienne ; dans les autres cas la méthode

reste valable mais l'interprétation probabiliste de ¢ est plus ou moins approchée.
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La procédure que nous proposons permet d'identifier une seule valeur douteuse : Ia
valeur la plus élevée ou la plus faible (éventuellement deux, si les deux inégalités ne sont pas
vérifiées A la fois) ; afin d'identifier toutes les autres, il faut éliminer cette valeur et appliquer
4 nouveau la méme procédure Jusqu'a ce que les relations (IT1-3) soient vérifiées. Une telle

procédure est facilement automatisable.
Application 3 la ¢roissan fiabili

Bien que le test utilisé soit trés rigoureux pour une population gaussienne, son
utilisation en présence de variation de la fiabilité doit &tre effectuée avec certaines
précautions ; c'est pour cela que la décision d'éliminer ou de garder ces valeurs est trés
subjective en cas de croissance de fiabilité et dépend des objectifs recherchés. En effet :

- une valeur trés élevée peut indiquer une grande croissance de fiabilité due a 'amélioration
de la qualité du logiciel, ou provenir du fait que l'enregistrement de cette donnée a été effectué
avec du retard, ou simplement du fait que le systeme a été utilisé au "ralenti” pendant une
certaine période,... ou qu'on a oublié d'enregistrer une défaillance.

- une suite de valeurs faibles peut correspondre 2 une phase faisant suite a des changements de

spécifications ou 4 une accélération du développement.

Une valeur trop élevée ou trop faible, isolée et située en milieu de la période d'observation
résulte vraisemblablement d'une "anomalie” et n'est pas forcément représentative du
comportement du logiciel ; son élimination permettrait de ne garder que les données les plus

vraisemblables et les plus significatives.

A notre avis, I'élimination d'une donnée ne doit pas étre faite avant application des modales,
En particulier, en présence de croissance ou de décroissance de fiabilité, une fois ces données
identifiges, il faut impérativement les garder si elles sont :

- trés faibles et qu'elles se situent en début de la collecte,

- trés élevées et qu'elles se situent en fin de période de collecte.
Dans tous les autres cas nous conseillons d'appliquer les modéles de croissance de fiabilité en
gardant ces données, elles ne seront €cartées que si les résultats obtenus s'écartent de fagon

significative de la réalité, écart di essentiellement a I'influence de cette valeur.

II1-2- TESTS DE TENDANCE

Avant d'appliquer des modéles de croissance de fiabilité 3 des données il faut s'assurer
du sens de variation de la fiabilité. Ceci est réalisé a I'aide de tests de tendance qui permettent

de voir si la fiabilité "s'améliore” ou se "détériore” au cours du temps. La tendance sera
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étudiée soit sur les variables aléatoires intervalles entre défaillances soit sur le nombre
cumulé de défaillances soit sur le nombre de défaillances par unité de temps. Les valeurs
prises par ces variables résultent de la combinaison de plusieurs facteurs : domaine de
défaillance du logiciel, profil d'utilisation, modifications effectuées. Une détérioration de la
fiabilité n'est pas forcément synonyme de dégradation du logiciel, elle peut résulter d'une
variation du profil d'utilisation. Si ces conditions sont homogenes, la décroissance de la
fiabilité traduit effectivement une dégradation du logiciel. En fait ces variables permettent de

suivre I'évolution de la fiabilité apparente c'est-a-dire telle qu'elle est pergue par l'utilisateur.

II1-2-1 Tendance globale et tendance locale

Les tests de tendance sont effectués sur toute ou partie des données collectées.
Considérant un ensemble de données, si le résultat du test & un instant donné est basé sur
toutes les observations antérieures a t, la tendance indiquée par ce test est une tendance
globale ; si au contraire ce résultat est uniquement fonction des observations qui ont eu lieu
dans le voisinage de t, Ia tendance indiquée est une tendance locale. La tendance globale peut

ainsi masquer le sens de variation locale de fiabilité.

Les notions de sens de variation locale et globale de la fiabilité sont fondamentales
pour I'application des modéles de croissance de fiabilité et le choix des données a fournir aux
modeles. Quand on utilise toutes les données pour l'application de modéles, c'est la tendance
globale qui intervient, par contre si on effectue une partition des données en sous-ensembles,
c'est la tendance locale qui détermine cette partition. Ce point sera détaillé dans le

paragraphe III-3,

Indépendamment de la nature de la tendance quils permettent d'identifier, deux
catégories de tests de tendance peuvent étre distinguées : des tests graphiques et des tests
"analytiques” [Asc 84]. Les tests correspondant  la premiére catégorie constituent plutét un
moyen de vérification visuel de la croissance de fiabilité, ceux de la seconde catégorie sont
plus rigoureux.

Ces deux catégories sont successivement présentées et discutées en fonction de leur faculté a

détecter les tendances locale et globale.

II1-2-2 Tests graphiques

Les tests graphiques permettent de visualiser par exemple :
- le nombre cumulé de défaillances sur la période d'observation, N(t),
- le nombre de défaillances sur des intervalles de temps courts (ces intervalles

seront appelés unités de temps),
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- la moyenne des intervalles de temps entre défaillances : test de la moyenne

arithmétique,

Les deux premiers tests correspondent respectivement aux tracés des estimateurs de la
moyenne et du ROCOF du processus : H(t) et h(t). Bien que ces deux grandeurs soient
étroitement lides, il est plus facile et plus "fiable" d'utiliser la premigre : il suffit en effet de
reporter sur le graphique le nombre cumulé de défaillances sur la période considérée :

- une croissance de fiabilité est matérialisée par une courbure négative,
- & linverse une décroissance de fiabilité est matérialisée par une courbure
positive,
- une fiabilité stabilisée entraine une fonction N(t) linéaire.
Un syst2me ayant présenté une décroissance de fiabilité suivie d'une croissance de fiabilité est
caractérisé par un changement de courbure : point d'inflexion. La figure I1I-1 donne des

exemples d'allure d'évolution de N(t). Ce test permet de détecter la tendance globale.

Pour le deuxiéme test (évolution du nombre de défaillances par unité de temps), le choix
de I'unité de temps est primordial : pour certains types de données, selon l'unité choisie, on
peut faire apparaitre une tendance ou la masquer. Afin d'illustrer ce phénomeéne nous
donnons l'exemple d'un systéme ayant eu respectivement :

5366362510
défaillances sur des unités de temps de méme longueur ; au vu de ces chiffres, mise & part une
croissance de fiabilité & la fin, il n'y a pas de tendance générale marquée.

Si nous prenons une unité de longueur double, nous aurons respectivement :

(3+5=8) 12 9 7 1
défaillances, ce qui indique une légére décroissance de fiabilité suivie d'une forte croissance.
Néanmoins, les deux regroupements indiquent une croissance de fiabilité 3 la fin.

Ce test permet de détecter la tendance locale.

Le test de 1a moyenne arithmétique consiste a caleuler 1a moyenne arithmétique £ des

intervalles entre défaillances ohservés (t;) jusqu'a la k ieme donnée : si les €y forment une

suite globalement croissante {décroissante) on en déduit une croissance (décroissance) de
fiabilité.
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Figure III-1 : Variation de N(t) et tendance

La croissance est observée directement sur les valeurs successives des §y. En fait, la

croissance observée ne dénote pas la eroissance effective des observations car, comme toute
moyenne, elle est atténuée ; elle donne néanmoins une bonne indication sur le sens de
variation de la fiabilité. Le choix de ce test est motivé par le fait qu'il est directement attaché 3

la grandeur physique per¢ue par l'utilisateur.

Le sens de variation de Ej,k donne la tendance globale car il tient compte de toutes les

observations antérieures a k. La tendance globale peut ainsi masquer le sens de variation
local de la fiabilité. Si on veut faire apparaitre la tendance locale ce test doit étre modifié
comme suit : les données sont regroupées en sous-ensembles disjoints (appelés paquets) ;
chaque paquet contient m données successives et la moyenne est évaluée par paquet. Le
nombre m peut étre fixe et le méme pour toute la période considérée ou variable : on évalue la

moyenne des intervalles entre défaillances par périodes de longueur fixe,



II1-2-3 Tests analytiques

Parmi l'ensemble des tests présentés dans [Asc 84], nous avons sélectionné ceux
correspondant aux tests de Laplace et de superadditivité. Le premier teste I'hypothése d'un
processus de Poisson homogéne (HPP), Yalternative étant une tendance monotone alors que,
pour le second, I'alternative est une tendance non monotone,

Une suite de variables aléatoires T;, est dite & tendance mongotone si elle est stochastiquement

croissante ou décroissante, elle satisfait la condition :

Fri(t) < Fyj(t) pour tout i1, j>i et t>0

ou (I111-4)
Fri(t) > Fri(t) pour tout i>1, j>i et >0

Dans le cas o la condition précédente n'est pas satisfaite complétement (pour tout i et tout j), on

dira que la tendance n'est pas monotone.

Une étude comparative de tous les tests de tendance connus est effectuée dans [Gau 88].

II-2-3-1 Test de superadditivité

Dans le cas ot la croissance de fiabilité n'est pas monotone pas & pas mais long terme
ou en moyenne3, il est recommandé d'utiliser le test de superadditivité développé dans [Hol 74,
Asc 78], Ce test est défini comme suit -
H(x) étant la fonction moyenne du processus, H(x) est une fonction superadditive si I'inégalité

suivante est vérifide :
H(x1) + H(xg) < H(x; +x2) avec 0 < x]+xg < Sn. (I11-5)
Cette inégalité doit &tre stricte pour au moins un couple (x; , xg).

Une fonction superadditive correspond & une décroissance de fiabilité.

Linterprétation pratique de cette inégalité est la suivante : le nombre moyen estimé
d'événements sur un intervalle de la forme [0,t] n'est pas plus grand que le nombre moyen
estimé d'événements ayant eu lieu sur un intervalle de temps de méme longueur mais

commengant plus tard.

Par analogie avec la terminologie employée dans [Bar 75, p. 84] concernant une

distribution a taux de défaillance décroissant en moyenne (DFRA), une définition plus

rigoureuse d'une intensité de défaillance décroissante en moyenne serait : h{t) est

1) H(t

décroissante en moyenne si : T Ih(x) dx est une fonction décroissante du temps, soit n )
0

fonction décroissante du temnps.



Il est intéressant de remarquer que le test de superadditivité est équivalent a celui du ROCOF,
et que de ce fait on rencontre les mémes difficultés, mais énoncées de fagon plus rigoureuse ;
choix des couples (x3, x2), ce qui revient au choix de la longueur des intervalles pour le
ROCOF.

Selon le choix des instants x] et xg, la tendance indiquée par ce test peut é&tre locale ou globale.

I11-2-3-2 Test de Laplace

Le test de Laplace a été développé pour une croissance de fiabilité monotone et est basé
sur I'étude du signe de la différence entre la moyenne des instants d'occurrence des
défaillances et le milieu de l'intervalle d'observation.

Soient :

1
- 83, l'instant d'occurrence de 1a i iéme défaillance, 8: = Z G
=1
- tg, le temps total d'observation.
En supposant que le processus d'occurrence des défaillances est un processus de Poisson
homogéne, les instants 8; i=1,.., n des réalisations a l'intérieur de l'intervalle [0, t,]

correspondent & l'ordre statistique d'une distribution uniforme sur {0, t.). Ainsi, le coefficient

de tendance u (donné par (III-6)) tend vers une variable normale standardisée

(I'approximation est significative & 5% pour n>3) :

u = °t'm Vizn (I11-6)
e
avec :
n : le numére de la derniére défaillance a I'intérieur de l'intervalle d'observation,

m : le milieu de l'intervalle d'observation, m = te /2,

¢ : le centre statistique (centroide) qui correspond a la moyenne des instants

d'occurrence des défaillances :
1 R
c= n— 54-
i=1
Le signe de u correspond au signe de la différence entre le centre statistique (c) et le
milieu de l'intervalle d'observation (m). Linterprétation de ce test est la suivante : en cas de
croissance, les s; auront tendance en moyenne a avoir lieu avant le milieu de I'intervalle
d'observation.

La croissance (décroissance) de fiabilité est caractérisée par u négatif (positif),



8

Autres formulation Lapl

1 Si le temps total d'observation t, correspond a l'instant d'occurrence de la n idme

défaillance (sy): la derniare défaillance ne doit pas &tre prise en compte et ce test doit étre

modifié de la fagon suivante :

u=—2 15 D) (I11-6")

5

n
-1
8 1
n
avec : m=—= et C"EE 84
i=1
2) Le test de Laplace, tel qu'il a été présents, est effectud sur I'ensemble des données alors

que les tests graphiques sont faits en prenant en compte progressivement les données. Afin
d'avoir une vision plus fine de T'évolution de la fiabilité, nous recommandons de l'appliquer
progressivement sur un ensemble de plus en plus grand, voire pas 4 pas. Dans ce cas on évalue

un ensemble de coefficients de tendance u(j) définis comme suit -

u(j) = —°S—m- 12 G-1), j=2,.n (IL.7)
J
o !
. -1 = .
avec : m =3 et c =73 S;.
i=1
3) Si on travaille sur les variables aléatoires nombre de défaillances par unité de temps,

le test de Laplace doit étre adapté a ces variables aléatoires de la fagon suivante :
C-m

u (k) = ———— k=2,...,p (III-8)
k2-1
12 vk
k
Y (i-1) n;
i=1
avec : c=
¥k
k1
m==3

p : nombre d'unités de temps sur l'intervalle d'observation,
nj : nombre de défaillances durant 'unité de temps numéro i,
Yk : nombre cumulé de défaillances Jusqu'a l'unité de temps k.
Le développement de V'établissement de u est donné a l'annexe 2,
Ainsi défini, le coefficient de tendance est évalué pas a pas c'est-a-dire au niveanu de chaque

unité de temps.



Natur la tendance ;
Quelle que soit la forme utilisée, le test de Laplace indique 1a tendance globale puisqu'il tient
compte de toutes les données antérieures a I'indice considéré. La tendance locale peut étre
détectée grace au sens de variation du coefficient de tendance :
- si u est positif, il y a décroissance globale de fiabilité :

¢ dans le cas ot u a tendance & croitre la décroissance de fiabilité s'accentue,

* si u a tendance & décroitre la décroissance globale de fiabilité est atténuée par

une croissance de fiabilité locale,

- si u est négatif, il y a croissance globale de fiabilité,

* dans le cas o u a tendance a décroitre la croissance de fiabilité est accentuée,

* si u a tendance & croitre, la croissance de fiabilité globale est atténuée par une

décroissance de fiabilité locale.

Ceci est illustré par la figure III-2 ot tous les cas de figure sont représentés ; le ROCOF associé

4 u(k) est donné afin d'indiquer la variation locale de fiabilité.

Les points de changement de tendance de u(k) sont les points d'inflexion de la courbe nombre
cumulé de défaillances observées, N(t) (et on peut espérer qu'ils le soient aussi pour H(t) qui est

son estimation par le modéle).

On peut remarquer qu'il existe deux types de point d'inflexion :

- type 1 : le coefficient est positif et change de tendance (transition A-B), cette situation est
souhaitable car elle traduit une tendance a la croissance,

- type 2 : le coefficient est négatif et a tendance A croitre (transition C-D), ceci dénote une

certaine régression, il est conseillé de chercher une explication a ce phénoméne.

Si on écarte les données relatives a la zone A de la figure III-2a et qu'on évalue le
coefficient de tendance sur les zones B, C et D uniquement, ce coefficient devient négatif sur les
trois zones puisque la tendance locale de B devient la tendance globale de B aussi. Aprés
suppression des données de A, u reste négatif sur C et D mais son sens de variation ainsi que
ses valeurs peuvent &tre modifiés selon les valeurs respectives des données appartenant aux

différentes zones.

Remarque :
Nous n'avons considéré le test de Laplace que du point de vue nature de la tendance qu'il

permet de détecter, I'étude des propriétés d'optimalité et de sa puissance dans le domaine de
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ulk) Points de changement de tendance locale
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\
\
A
\

—t
-b-
u(k) positif négatif
décroissant DF globale, CF locale (B) CF globale et locale (C)
croissant DF globale et locale (A) CF globale, DF locale (I))

CF: Croissance de Fiabilité DF : Décroissance de Fiabilité

Figure III-2 : Coefficient de Laplace et ROCOF en fonction de I'évolution de la fiabilité

la croissance de fiabilité est effectuée dans [Gau 89b] et montre que ce test a d'excellentes
propriétés d'optimalité dans de nombreux modeles, et qu'il est généralement pas possible de

calculer sa puissance sur une alternative autre que le processus de Poisson homogene.

III-24 Lien entre les différents tests de tendance

Nous avons présenté un certain nombre de tests de croissance de fiabilité : des tests

graphiques et des tests analytiques, les variables aléatoires étant soit les intervalles entre
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défaillances soit le nombre de défaillances par unité de temps (ou cumulé sur tout l'intervalle
d'ebservation).

Le choix de la variable aléatoire dépend des objectifs de T'étude de fiabilité (Cf. Chapitre IV):
suivi du développement, planification de l'effort de test et de maintenance (dans ce cas on

considére le nombre de défaillances) ou évaluation de la fiahilité.

La distinction entre test analytique et graphique n'est pas fondamentale (le test de
Laplace tel qu'il est utilisé dans ce contexte peut aussi étre considéré comme un test
graphique), par contre il est important de connaitre la nature de la tendance qu'il permet de
mettre en évidence : tendance locale ou globale. La nature de la tendance relative aux

différents tests est résumée dans le tableau de la figure III-3.

Tendance | Tendance
Test de tendance
globale locale
Nombre cumulé de défaillances x
Nombre de défaillances / unité de temps x
Moyenne arithmétique X
Moyenne arithmétique par paquet X
Superadditivité x X
Laplace (signe de u) X
Laplace + sens de variation de u X x

Figure III-3 : Lien entre tests de tendance et la nature de la tendance.

La figure III-4 permet de mettre en évidence le lien qui existe entre le sens de variation
du nombre cumulé de défaillances (N(t)), de l'intensité de défaillance et du coefficient de
tendance de Laplace pour quatre cas type : croissance de fiabilité monotone, décroissance
monotone, décroissance puis croissance et fiabilité stabilisée. Une fiabilité stabilisée est
caractérisée par u=0, mais dans la pratique u peut osciller autour de zéro en prenant
alternativement des valeurs légérement négatives ou légérement positives : -2<u<+2 indique

une fiabilité quasiment stabilisée.

Dans la pratique les courbes représentant u(k) ne sont pas aussi lissées que celles indiquées
sur la figure I11-4 : afin de masquer les fluctuations dues 4 la dispersion des réalisations de la
variable aléatoire, il est intéressant de travailler sur des données groupées (dans le cas o les

données sont en nombre suffisant et o 'on s'intéresse au nombre de défaillances).
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Figure III-4 : Sens de variation de N(t), hit) et ulk)




II-3- RECOMMANDATIONS PRATIQUES

Disposant d'un ensemble de données de fiabilité relatives & un logiciel, nous pouvons
d'une part détecter l'existence de données douteuses et, d'autre part, tester ou plutét apprécier la
tendance. C'est l'ensemble de ces résultats combiné a I'application des modéles de croissance
de fiabilité, qui va permettre de prendre une décision en ce qui concerne I'élimination des
données douteuses. Dans le cas ot il y a croissance de fiabilité, les données douteuses faibles

situées en début de période et élevées situées en fin de période doivent étre gardées,

Les données douteuses isolées situées en milieu de période résultent généralement d'un
comportement "anormal” dont il est souhaitable d'identifier l'origine ; ces données ne sont
pas forcément représentatives du comportement du logiciel. Pour ces données, on appliquera
les modeéles de croissance de fiabilité en tenant compte de ces valeurs : si ces données sont
génantes pour obtenir des résultats, on les élimine et on applique &4 nouveau les modales, ce qui
permet d'estimer leur influence sur I'évaluation de la fiabilité du systéme. Ce n'est qu'aprés

toutes ces opérations qu'il faut prendre la décision de les garder ou de les éliminer.

Du point de vue théorique les deux tests (test des données douteuses et test de tendance)
sont indépendants, cependant I'élimination d'une donnée douteuse peut modifier le résultat
des tests de tendance. Dans le cas ou il y a un doute soit sur l'influence soit sur 1'élimination
de certaines données douteuses, on peut effectuer les deux tests indépendamment, écarter ces

données douteuses, et refaire, le cas échéant, un test de tendance.

En ce qui concerne les tests de tendance, les tests graphiques constituent un bon
indicateur visuel et rapide pour voir le sens de variation de la fiabilité. Les tests analytiques
donnent des résultats plus quantitatifs. Le test de superadditivité semble plus adapté, car
souvent la croissance de fiabilité n'est pas monotone pas a4 pas mais a long terme comme

spécifié par ce test, néanmoins sa mise en ceuvre est plus difficile que les tests précédents.

Une discussion comparative de 1a qualité de ces deux tests statistiques et de leurs avantages et
inconvénients se trouve dans [Asc 78]. Pour notre part, par expérience, nous avons constaté
que, sur le plan pratique, le test de Laplace est toujours largement suffisant : il faut cependant
préciser qu'il est nécessaire de se servir a la fois du signe de u et de son sens de variation ; par
expérience nous avons remarqué que dans le cas ol u oscille entre -2 et +2 la fiabilité peut étre
considérée comme stabilisée.

Ce test sera effectué de fagon systématique.
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Dans le cadre de la méthode proposée nous préconisons d'utiliser de fagon générale des
représentations graphiques du nombre cumulé de défaillances, de 1a moyenne arithmétique et

du test de Laplace ; le ROCOF sera utilisé dans le cas ol ses résultats sont incontestables.

Les résultats de ces tests sont intéressants a la fois en soi et pour l'étape d'évaluation :

¢ L'étude de Yévolution de N{t), nombre cumulé de défaillances, constitue un bon
indicateur de I'avancement du développement :
- une courbure positive de N(t) en début, de test est tout 4 fait admissible mais elle
est alarmante si elle dure longtemps,
- le changement de courbure indique le début de la période d'amélioration selon
le profil d'utilisation en cours,
- la stabilisation de N(t) indique que c'est le moment de passer 4 la phase

suivante.

* Les mémes résultats peuvent &tre obtenus en suivant l'évolution du ROCOF (le taux
d'occurrence des défaillances), mais comme nous l'avons déja signalé, les résultats

peuvent dépendre du choix de I'unité de temps,

* Pour l'évaluation de la fiabilité ou du nombre de défaillances, on partitionne
I'ensemble des données selon les tests de tendance de la fagon suivante -
~ un modéle en forme de S sera appliqué sur un intervalle de temps durant lequel
on a observé une décroissance de fiabilité suivi d'une croissance de fiabilité,
- un modéle & croissance de fiabilité unigquement sera appliqué a un intervalle

durant lequel on a observé une croissance de fiabilité.

Ces intervalles seront appelés paliers dans ce qui suit. La répartition en paliers est
guidée par les points d'inflexion :

- un modele en forme de S peut &tre appliqué entre deux points d'inflexion du type
2 (début de décroissance locale de fiabilité) et inclut forcément un point
d'inflexion de type 1 (début de croissance locale de fiabilité) ,

- un modele a croissance de fiabilité uniguement peut étre appliqué entre un point
d'inflexion type 1 et un point du type 2, les portions de 1a courbe comprises entre
un point d'inflexion du type 2 et un point du type 1 {(décroissance de fiabilité) ne
seront théoriquement pas prises en compte pour P'évaluation par ce type de
modéle ; dans 1a pratique ceci est pénalisant surtout quand le nombre de
données est faible, généralement de telles données sont prises en compte quand

méme ce qui diminue considérablement la qualité de Vestimation.



II4- APPLICATION AUX DONNEES RADC

Un certain nombre de logiciels de nature différente ont été observés sur des périodes
plus ou moins longues. Les données correspondantes ont été publiées par le RADC dans
[Mus 79]. 1] faut préciser que les données disponibles sont rares dans ce domaine, en effet
méme quand elles existent les entreprises hésitent avant de les publier, Notre choix a porté sur
ces données car elles constituent (malgré le manque de certaines informations relatives aux
systémes correspondants) un ensemble varié, permettant ainsi de traiter plusieurs cas afin

d'interpréter les résultats de fagon comparative.

Bien que cet ensemble de données existe depuis une dizaine d'années et qu'il ait
souvent servi a valider et & comparer plusieurs modéles de croissance de fiabilité dans
nombre de publications [Moa 81, Kei 83, Abd 86], a notre connaissance, aucun test de tendance
n'a été appliqué a ces données (plus exactement publié) si ce n'est dans le cadre des travaux

que nous avons menés [Kan 86 et Kan 88b] et derniérement dans [Gau 88].
Les caractéristiques des logiciels étudiés sont résumées dans la figure IIi-5.

Les systémes 1 4 6 et 8, 9 10 étaient encore en test alors que les autres systémes étaient en
vie opérationnelle. Il est important de noter qu'en vie opérationnelle aucune maintenance
corrective n'a lieu : aprés défaillance, le systéme est relancé avec des données d'entrée
différentes de celles qui ont entrainé la défaillance. Cependant, pour ces mémes systémes, &
I'exception du systéme 13, il y a eu de légers changements de_spécifications : ce sont des
logiciels qui n'ont subi que de la maintenance adaptative ou perfective.

Les systémes 11 A, B, et C correspondent a trois instances d'un méme logiciel utilisées

dans des environnements différents.

A l'exception du systéme 6 (pour lequel les intervalles de temps donnés sont des temps

d'exécution), les temps sont des temps calendaires ; pour tous 'unité est la seconde.

Les données concernant les corrections ne sont pas aussi précises que celles
correspondant aux défaillances : elles sont données en Jours alors que celles des défaillances
sont en secondes, nous ne pouvons donc les exploiter. En ce qui concerne la relation entre
défaillances et corrections, nous n'avons pas réussi a4 dégager de régle générale : les fautes

étaient corrigées au fur et a mesure de leur identification,
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6
7(14C)
8(17)
9(27)

10 (40)
11A (S51A)
11B (SS1B)
11C (8S10)
12 (SS2)
13(S83)
14 (SS4)

Nombre

instruetions

21700
27700
23400
33500
2445000
5700
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61900
126 100
180 000
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LEE R 3
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%k ok %k ok
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programmeurs

b B = - B < ]

275

110

8

8

8
inconnu
inconnu
inconnu
inconnu
inconnu

inconnu

Nombre de

défaillances

B YR

831

8 8 d

41
101
112
375
277
192
278
196

Nature du

systéme

C.C.T.R.
C.C.T.R.
C.C.T.R.
C.C.T.R.
Commercial T.R.
Commercial
T.R.
militaire
militaire
militaire
Systéme d'exploitation
Systéme d'exploitation
Systéme d'exploitation
Systéme temps partagé
Traitement de texte

Systéme d'exploitation

T.R. : temps réel

C.C. : contrdle-commande

FHEEE : plusieurs centaines de milliers (non précisé)

* numéro entre parenthéses : numéro d'identification dans Mus [79]

Figure III-5 : Présentation des systémes étudiés

II-4-1 Recherche des données douteuses

Nous avons appliqué le test des données douteuses a chacun de ces systémes. A part le
systeme 11A, tous
5%). Pour chaque systéme la premiére valeur a été éliminée et on a refait passer le test, il s'est
avéré que certains possédent plusieurs valeurs douteuses, Les résultats sont résumés dans le
tableau de la figure III-6. En fonction des résultats des deux tests (valeurs douteuses et
tendance) nous avons sélectionné un sous-ensemble de systémes significatifs et différents qui
seront analysés plus en détail aprés l'application des tests de tendance. Nous pouvons

néanmoins préciser d'ores et déja que la majorité des données douteuses se situent en fin de

les systémes possédent des valeurs douteuses (au niveau de signification

période de collecte, ce qui pourrait étre interprété comme une croissance de fiahilité.




Nombre de
Numéro Nombre de
vi{n) vn(n} Vmax(n) données
du systéme données
douteuses

1 136 0.63 5.31 3.5 8

2 54 0.67 4.58 3 2

3 38 0.63 3.52 2.88 4

4 ! 0.31 5.54 3 6

6 3 (.48 5.74 3.2 11

7 36 0.71 3.23 2.86 5

8 3B 0.45 5.59 2.88 4

9 41 0.49 5.15 2.91 4

10 101 (.39 5.59 3.4 9
11A 112 0.87 3.34 3.4 aucune
118 375 0.70 5.47 4 12
11C 277 0.64 5.57 3.8 17

12 192 0.72 4.32 3.6 2

13 278 0.66 6.17 3.8 5

14 196 0.75 4.94 3.6 6

Niveau de signification 5 %

Figure ITI-6 : Recherche des données douteuses pour l'ensemble des systzmes

II1-4-2 Tests de tendance

Les résultats de I'application du test de Laplace sur I'ensemble des données sont résumés dans
le tableau de la figure I11-7 : mis a part le systéme 12, tous les systémes semblent dénoter une
croissance de fiabilité globale en fin de période d'observation. Ceci doit étre nuancé par la fait
que d'un point de vue pratique, un coefficient de tendance compris entre -2 el +2 peut a la limite
correspondre & une fiabilité stabilisée, ce qui est pratiquement le cas pour les systémes 7, 11A,

11B, 12 et 14. Ce phénoméne est beaucoup plus visible quand on applique le test de Laplace pas a

pas ou le test de la moyenne arithmétique.

Les résultats de I'application du test pas & pas zux systémes 2, 4, 9 et 14 sont donnés au

paragraphe suivant.
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Numséro Coefficient
du systéme de Laplace
1 -9.10
2 -5.73
3 -6.13
4 - 8.59
6 - 3.64
7 -214 *
8 - 4.65
9 -5.16
10 -9.60
11A - 1.36
11B -0.73 *
11C - 5.15
12 +0.74 *
13 - 5,64
14 - 1.78 *

Figure ITI-7 : Test de Laplace pour l'ensemble des systémes

IT1-4-3 Analyse détaillée de quelques exemples

Pour le systéme 2 (dont le nombre total de défaillances observées est 54 et qui a un
coefficient de Laplace global de -5.73) la moyenne des intervalles entre défaillances passe de
400 environ a 1800 (figure IiI-8a), avec une légére décroissance pour les données 35 4 42 ; cette
décroissance pourrait éventuellement résulter d'une accélération du développement avant
livraison. Deux données ont été détectées douteuses correspondant respectivement 3 la 43 idme
et 47 i¢me donnée. Le tracé du nombre de défaillances par intervalles de 5 Jjours montre que le
ROCOF est en forme de cloche, le maximum se sitnant vers les données 26-27 (figure I11-8b).
La courbe donnant le nombre cumulé de défaillances est bien en forme de S (figure IT1-8¢).
L'application des modéles de croissance de fiahilité sur I'ensemble des données et par fenétre
est donnée dans {Kan 87a).

Le systéme 4 posséde six données douteuses {pour un total de 54) qui ont respectivement
pour numéros : 52, 51, 54, 36, 38 et 53 (I'ordre correspond A celui de leur identification en tant
que données douteuses par applications successives du test). Pour ce systéme (figure II1-9), on
peut distinguer 3 ou 4 phases selon qu'on élimine ou non les quatre derniéres données (qui ont
d'ailleurs été qualifices de douteuses). Cette forte croissance de fiabilité a peut &tre été a
l'origine de la prise de décision d'arréter le test : en effet tout de suite apreés, le systéme a été

mis en opération.
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Figure ITI-8 : Tests de tendance pour les données du systéme 2
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Figure ITI-9 : Test de la moyenne arithmétique pour les données du systéme 4

Le systéme 9 quant a lui présente deux phases bien distinctes : une phase de légere
décroissance suivie d'une phase de forte croissance de fiabilité (figure II1-10a). Ceci est
confirmé par la courbe de la figure IT1-10b qui donne le coefficient de Laplace pas 2 pas et sur

laquelle on voit bien l'inversion vers les données 23-24.

90000 -
80000 4
70000 4
60000 4
50000 -
40000 1
30000 1
20000 -
10000 4

4] e numéro de défaillance

numére de défaillance

b- Coefficient de Laplace
Figure III-10 : Tests de tendance pour les données du systeme 9



Il est intéressant de remarquer que bien que les systémes 2 et 9 aient un coefficient de Laplace
du méme ordre de grandeur, l'allure de la croissance est différente.

Pour le systéme 9, quatre données ont été identifiées comme douteuses (pour un total de 41)
correspondant respectivement aux numéros : 41, 24, 31 et 34 ; aprés suppression de ces données
douteuses, 1a courbe donnant le nombre moyen de défaillances par périodes de 5 jours a

effectivement la forme d'une cloche.

Pour certains systémes tels que les systémes 6, 7, 11A, 11B, 12, 13 et 14 (figure 1II-11) on
observe un phénoméne d'oscillation. Ces systémes peuvent étre modélisés par un processus de
Poisson homogéne (HPP). Le systéme 7 n'a un coefficient de tendance inférieur & -2 que pour
les trois derniéres données dont deux ont été trouvées douteuses. Le systéme 12 qui est le seul
systéme & avoir un coefficient de tendance global (légérement) positif, n'a eu un coefficient
négatif qu'exceptionnellement et jamais inférieur 4 -1.6. Lui aussi peut trés bien étre

modélisé par un HPP,

270000 4
250000 4
230000 1
210000 4
190000 4

170000 4

R — numéro de défaillance
10 36 50 70 90 110 130 150 170 190

Figure III-11: Test de la moyenne arithmétique pour le systéme 14

IIT4-4 Conclusions

Les traitements effectués sur les données RADC dans ce paragraphe montrent que
I'étude de fiabilité peut étre arrétée 1a pour certains jeux de données tels que ceux
correspondant aux systémes 6, 7, 11A, 11B, 12, 13 et 14.

Pour ces données, il n'y a pas croissance de fiabilité : Yévaluation du taux de défaillance peut

alors étre réalisée & I'aide d'un modzle exponentiel (le processus de défaillance est, dans ce
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cas, considéré comme HPP) : le MT'TF estimé de la i iéme défaillance est alors donné par la
moyenne arithmétique des observations d'ordre inférieur a i. Pour les autres systémes, il y a

croissance de fiabilité globale malgré quelques fluctuations pour certains tels les systémes 8
et 9,

Le manque d'informations concernant les systémes étudiés ne nous a pas perris
d'interpréter convenablement les résultats issus des différents tests. La connaissance des
fonctions des systémes, des conditions de collecte des données et de l'environnement
d'utilisation est nécessaire pour mener 3 bien cette étape ce qui confirme la nécessité d'une
approche plus globale de la fiabilité du logiciel. Ceci sera confirmé par l'étude des
autocommutateurs téléphoniques (chapitre V) ot notre connaissance des systdmes et de leur

utilisation est meilleure et a permis de mener I'approche globale que nous proposons.

I-5- CONCLUSIONS

Ce chapitre a été consacré au prétraitement des données : nous avons présenté et
discuté deux types de tests & appliquer aux données collectées sur un systéme avant d'évaluer
la fiabilité du logiciel 4 aide des modéles de croissance de fiabilité : le test des données
douteuses et les tests de tendance. L'application conjointe de ces tests A des ensembles de
données recueillies sur des systémes réels a montré la nécessité de bien connaitre les
systémes étudiés afin de pouvoir interpréter correctement les résultats et de prendre une

décision en ce qui concerne I'élimination des données identifiées comme douteuses.

L'appréciation de l'évolution de la fiabilité est déterminante pour l'application des
modeles de croissance de fiabilits : i faut bien connaitre I'allure de I'évolution de la fiabilité
pour localiser les périodes de fluctuation de la fiabilité. Les données sont ainsi réparties en
paliers correspondant soit a une croissance de fiabilité soit a4 une décroissance-croissance
afin de choisir a la fois les modéles les micux appropriés et les données a fournir & ces

modaéles,

Le prétraitement des données peut ainsi constituer a lui seul la deuxiéme étape de
I'étude de fiabilité, notamment quand on cherche a disposer d'éléments concrets de suivi de la
fiabilité,






CHAPITRE IV

APPLICATION DES MODELES

DE CROISSANCE DE FIABILITE

INTRODUCTION

Les tests effectués dans le chapitre précédent permettent d'une part de suivre
I'évolution de la fiabilité du logiciel et de prendre une décision en ce qui concerne le(s)
modéle(s) de croissance de fiabilité a utiliser pour I'évaluation de la fiabilité du logiciel
d'autre part. A partir de ces modéles on peut évaluer I'ensemble des mesures de la siireté de
fonctionnement du logiciel présentées au premier chapitre. Bien que ces mesures soient lides,
certaines sont plus significatives que d'autres selon le but recherché, ce but étant lui-méme
fonction & la fois des objectifs de I'étude, de la phase du cycle de vie concernée par l'évaluation
et des spécifications du systéme. II n'est done pas nécessaire d'évaluer systématiquement
toutes les mesures mais il faut répondre a la question qui se pose : quelles mesures évaluer et

sous quelle forme présenter les résultats de 'évaluation de ces mesures ?

Une fois ces mesures choisies il faut -
- prendre une décision en ce qui concerne la fagon d'appliquer le(s) modale(s) : utiliser toutes
les données, ou partitionner les données selon les différentes phases du eycle de vie ou selon
les modes de défaillance,...
- calibrer le(s) modale(s) (c'est-a-dire estimer les paramétres) A l'aide des donndes
précédentes afin d'évaluer les différentes mesures de la siireté de fonctionnement,
- s'assurer de la validité des résultats fournis par le(s) modzle(s) a 1'aide d'un ou de plusieurs

critéres de validation et de comparaison de modéles.

Tous ces aspects sont étroitement liés : le choix des mesures a évaluer conditionne la variable
aléatoire i prendre en compte pour les évaluer (donc l'ensemble des données a utiliser) et le
choix de la variable aléatoire induit automatiquement un choix au niveau de la méthode de

calibrage du modgle et des méthodes de validation de ce dernier.

Le but de ce chapitre est de traiter de I'ensemble des aspects liés a I'application des modéles de

croissance de fiabilité. Il est divisé en trois paragraphes :
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- le premier est consacré a une discussion sur le choix des mesures de la sireté de
fonctionnement & évaluer, la fagon de les présenter ainsi que la détermination des données a
utiliser pour les obtenir,

- le deuxi¢me traite de I'application des modzles par composant et par conséquence des
défaillances,

- le troisiéme traite des aspects de calibrage et de validation des modzles.

IV-1- CHOIX DES MESURES ET DES DONNEES

IV-1-1 Choix des mesures

Le but d'une évaluation de fiabilité dépend de la phase pour laguelle 1'évaluation est
effectuée.
En développement, les différents intéressés veulent :
- s'assurer, avant méme de commencer la conception, de la faisabilité en ce qui concerne les
clauses de sireté de fonctionnement du systéme,
- répercuter ces clauses au niveau des différentes entités constituant le systéme et faire un
choix d'architecture matérielle et logicielle permettant de respecter les clauses de siireté de
fonctionnement globale du systéme,
- avoir des éléments de suivi de I'avancement du développement, & la fois du processus de
développement lui-méme et du produit logiciel,

- s'assurer que les objectifs de qualité et de fiabilité sont atteints avant livraison du systéme.

En vie opérationnelle :

- I'utilisateur désire avoir des renseignements concernant le taux de défaillance résiduel, le
coiit entrainé par la perte de service, la fréquence des appels 4 maintenance ; il souhaite
surtout une évaluation de l'impact des fautes résiduelles sur la siireté de fonctionnement de
son systéme afin de s'assurer que la siireté de fonetionnement du systéme est conforme aux
objectifs exprimés dans les spécifications,

-le concepteur est plutdt intéressé par l'estimation de l'effort de maintenance gu'il faut
continuer & assurer au niveau de toutes les instances du logiciel en utilisation sur les

différents sites.

L'évaluation de la fiabilité d'un logiciel doit donc s'intégrer dans le processus d'évaluation
de la sGreté de fonctionnement du systéme dont le logicie fait partie. Les objectifs de sireté de
fonctionnement sont généralement exprimées sous l'une des formes suivantes :

- taux de défaillance maximal admissible pour le systéme ou taux de défajllance nominal (ou

intervalle entre défaillances minimal ou nominal), c'est le cas par exemple des applications
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aéronautiques ol 1'objectif est d'atteindre un taux de défaillance inférieur a 10-%h pour des
durées de mission de 10 heures {(Wen 78, Lal 88),

- indisponibilité maximale admissible pour le systéme, & titre d'exemple, les objectifs de
sireté pour le systéme informatique de localisation du programme SARSAT-COSPAS sont
d'assurer une disponibilité moyenne de 0,99 [Des 82).

A partir des objectifs de siireté de fonctionnement du systéme, il faut exprimer ceux du
logiciel. 11 est, done logique d'exprimer ces derniers dans les mémes termes notamment en ce

qui concerne la vie opérationnelle.

Durant les premidres phases du développement le profil d'utilisation é&tant trés
différent de celui de 1a vie opérationnelle, évaluer un taux de défaillance ne peut pas étre trés
significatif pour un utilisateur potentiel. On cherchera donc & suivre I'évolution de certaines
mesures : soit le nombre cumulé de défaillances, soit les intervalles entre défaillances.
L'estimation du nombre de défaillances susceptibles d'avoir liew sur la période suivante
constitue une indication sur le nombre de corrections qu'il faudrait prévoir durant cette

période.

A la fin du développement, le profil d'utilisation se rapprochant de celui de la vie
opérationnelle, grace a T'utilisation de simulateurs d'environnement, les données de
défaillance peuvent servir a prévoir le comportement du logiciel en opération {(moyennant
quelques extrapolations), et dans ce cas on peut évaluer soit la disponibilité du systéme seit un
MTTF ou un taux de défaillance, si on est intéressé par la fiabilité. Si en revanche, on veut
estimer 'effort de maintenance qu'il faut prévoir en vie opérationnelle il faudra évaluer Je
nombre de défaillances qui sont susceptibles d'avoir lieu afin de mettre en place le potentiel

humain et matériel nécessaire pour l'assurer convenablement.

En vie opérationnelle, on évaluera donc plutét des mesures du type MTTF et taux de

défaillance (ou intensité de défaillance),

Avant d'analyser plus en détail les mesures a évaluer, nous pensons qu'il est
nécessaire de faire quelques commentaires toncernant une mesure couramment évaluée en
fiabilité du logiciel : le nombre de fautes résiduelles. Ce nombre est lié aux caractéristiques de
(Ee U Eaf) ; plus il est petit, meilleure est le programme. On pourrait penser qu'il constitue
une bonne mesure de la fiabilité. En fait si ce nombre est "nul" le logiciel est fiable, mais un
logiciel ayant un bon niveau de fiabilité n'a pas forcément un nombre de fautes résiduelles

trés faible, de méme, un logiciel contenant un petit nombre de fautes qui sont souvent activées

n'est pas fiable.
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Pour illustrer ceci nous nous basons sur les résultats publiés dans [Ada 80) ot neuf
logiciels ont été analysés. Ces logiciels ont été choisis dans la gamme IBM et correspondent 3
des programmes de volume important utilisés un peu partout dans le monde et sur lesquels un
trés grand nombre de défaillances ont été observées. La figure 1V-1 donne, pour chaque
logiciel, le pourcentage de fautes ayant entrainé un intervalle entre défaillances (MTTF)
compris entre celui indiqué par la colonne précédente et celui indiqué par la colonne
correspondante ; par exemple pour le logiciel numéro 1, 0,7% des fautes ont entrainé un MTTF

inférieur & 1,58 an et 1,2% des fautes ont entrainé un MTTF compris entre 1,58 an et 5 ans.

Il est intéressant de remarquer que, bien que les logiciels soient différents, ces chiffres sont
tout & fait comparables entre eux. On peut aussi remarquer que 2% des fautes (les deux
premigres colonnes) ont entrainé a elles seules 1000 fois plus de défaillances que 60% des
fautes : celles relatives aux deux derniéres colonnes. En supposant que la durée de vie d'un
logiciel est de Y'ordre de 15 ans, ces chiffres montrent que uniguement prés de 5% des fautes
vont se manifester durant la vie du logiciel : celles correspondant 4 la somme des trois

premiéres colonnes.

MTTF (ans)
1,58 5 15,8 50 158 500 1580 5000
Logiciel

1 0,7 1,2 21 5,0 10,3 178 288 342
2 0,7 1,5 3.2 45 9,7 18,2 28,0 M3
3 04 14 28 65 87 180 | 285 33,7
4 0,1 03 2,0 44 119 18,7 28,5 342
5 07 | 14 29 44 94 184 285 342
6 0,3 08 2,1 5 11,5 20,1 28,2 32,0
7 0,6 14 27 45 9,9 18,5 28,5 34,0
8 1,1 14 27 65 | 111 184 | 271 31,9
9 0,0 0,5 1,9 5,6 128 20,4 27,6 312

Figure IV-1 : Pourcentage de fautes et MTTF correspondant

Sans aller jusqu'a dire que ces chiffres sont applicables & tout logiciel, nous pouvons en
déduire que le nombre de fautes résiduelles n'est pas du tout significatif d'autant plus que ce

nombre ne peut "jamais" étre connu.

Par contre, comme nous l'avons déja vu, le nombre de défaillances ayant eu lieu
constitue un bon indicateur de 'évolution du développement. De fagon plus précise, au cours
du développement, le logiciel subit un certain nombre de tests : des tests unitaires? | des tests

d'intégration et des tests de validation. Pour chacun de ces tests, on préléve des données

4 Le test unitaire peut correspondre soit au test d'une fonction élémentaire du logiciel soit

au test d'une fonction du systéme elle-méme composée de fonctions élémentaires.
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auxquelles on applique des modeles ; le suivi de 1'é6volution du nombre de défaillances
constitue un bon indicateur de 'évolution de la fiabilité de ce logiciel vis-a-vis de I'ensemble
des tests de la phase concernée et peut contribuer a la décision de passer aux phases suivantes,
La prévision du nombre de défaillances qui auront lieu durant le période suivante peut servir
de base a la planification du nombre de corrections qui devraient étre effectuées, ce qui
dimensionne l'effort (en temps et en nombre de personnes) qu'il est nécessaire de mettre en

place.

Le cas du logiciel étudié dans [Cur 86] constitue un bon exemple. 1] s'agit d'un logiciel
qui a été développé progressivement en testant d'abord une premiére fonction F1 toute seule
puis en ajoutant une deuxiéme fonction F2, puis une troisieme F3. Lors du test de F1, 27
défaillances ont été enregistrées ; aprés intégration de F2, un test de régression a permis
d'activer une faute dans F1 et lors de l'intégration de F3 deux fautes ont été activées dans F1.
Pour F2, 20 défaillances ont eu leu lors du test de F2, et 5 lors du test de F3. 21 défaillances ont
eu lieu dans F3 lors du test de F3. Les intervalles entre défaillances sont donnés sur la
figure IV-2-a et le tracé du temps cumulé de fonctionnement en fonction du nombre cumulé de
défaillances N(t) est donné par la figure IV-2.h.

N(t) croit rapidement lors du test de F1 pour atteindre une certaine stabilité a la fin du test de
F1, stabilité perturbée par le test de F2 mais qui apparait a nouveau Jusqu'au début du test de
F3; ala fin du test de F3 la stabilisation de N(t) n'est pas aussi nette. La stabilisation de N(t)
indique que l'ensemble des tests appliqués a la fonction en cours d'étude a permis de révéler
la majorité des fautes pour lesquelles il a été congu et qu'il a atteint ses limites,

Les données de 1a figure IV-2 ne permettent pas d'évaluer la fiabilité du logiciel en opération,

elles constituent néanmoins de bonnes bases pour une réflexion sur I'évolution du projet.

Ces chiffres constituent une bonne illustration de quelques points énoncés dans les deux
premiers chapitres :

- les intervalles entre défaillances dont la moyenne en fin de test de F1 est de l'ordre de 2000
secondes (& l'exclusion des données relatives aux tests de régression), sont a4 peu pres
maintenus au début du test de F2 mais décroissent tout de suite apres ; ce phénomene est plus
marqueé au niveau du passage entre le test de F2 et F3 o1 la moyenne passe de 1570 secondes
pour les cinq derniéres données relatives a F2 (sans compter les tests de régression) a 625 s
pour les cing premiéres de F3,

- les courbes N(t) relatives a F2 et F3 ont des points d'inflexion et confirment le fait qu'a
I'intérieur du test d'une méme unité on peut avoir une décroissance de fiabilité avant d'avoir

la croissance souhaitée.
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Fonction F1 Fonction F2 Fonction F3
8 117 1129
8 2247 T2
479 1813 597
965 2014 3IM
469 341 277
385 842 394
796 1301 213
277 1840 938
927 646 1012
340 1460 788
405 1151 1161
150 1130 277
277 213 181
503 504 767
64 1364 1086
620 1321 34
4050 213 1608
3064 1609 593
522 725 11075
1797 3985 2157
2329 5585 1448
3798 13120
2775 1524
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909 4794
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Figure IV-2 : Intervalles entre défaillances pour les trois fonctions du systéme
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Ce raisonnement peut étre poursuivi : puisque l'évolution de N{(t) constitue un
indicateur de l'évolution des phases de test, on peut anticiper et se servir de I'estimation par
les modeles de N(t) (c'est-a-dire H(t)) pour évaluer le temps au bout duquel il faut passer aux
tests suivants ou & la phase suivante. On utiliserait les premiéres données issues du test pour
estimer les paramétres du modale et tracer H(t) afin d'évaluer approximativement l'instant
de début de stabilisation, ee qui constitue une indication du temps au bout duquel le test aurait
atteint ses limites. Il faudrait appliquer les modeéles en paralitle avec le test afin de pouvoir
influencer le déroulement du test. Les résultats ne sont fiables que si l'effort de test ne varie
pas considérablement le long de cette phase et, méme dans ces conditions, ils doivent étre, non
pas utilisés comme des mesures de fiabilité, mais interprétés comme des indicateurs. Une
telle démarche a été suivie lors de T'étude de la fiabilité de l'autocommutateur téléphonique
TROPICO-R [Kan 88d] et donne, comme nous le verrons dans le dernier chapitre de ce

mémoire, des résultats tout & fait comparables & ceux observés par la suite sur le systéme.

L'utilisation "habituelle" de H(t) consiste a se fixer un nombre de défaillances a priori (qui
correspond généralement au nombre de fautes résiduelles dans le programme en début de
période de test estimé par le modele) et d'évaluer le temps au bout duquel ce nombre sera
atteint. Les résultats obtenus par les modéles de croissance de fiabilité appliqués de cette
maniére ne sont pas généralement trés convaineants (Mus 79], & moins de se servir des
résultats des tests de tendance pour appliquer les modales de croissance de fiabilité sur les

périodes délimitées par ces tests.

D'aprés ce qui précéde nous voyons que deux mesures de sdreté de fonctionnement
semblent, intéressantes a évaluer aussi bien en développement qu'en vie opérationnelle : elles
correspondent au MTTF et au taux de défaillance. L'intensité de défaillance sera obtenue a
partir du tracé des taux de défaillance successifs. Le guivi de 1'évolution du nombre de
défaillances observées constitue a la fois un bon indicateur du sens de variation de la fiabilivs
et un moyen d'aide a la planification de 'effort de test et de maintenance. Le choix des formes

sous lesquelles les résultats sont présentés est considéré dans le paragraphe suivant,

IV-1-2 Présentation des mesures

Evaluer un taux de défaillance ou un MTTF revient a2 donner une estimation

ponctuelle & laquelle on peut associer des intervalles de confiance ou plus exactement des

quantiles d'ordre o et (1-).

Pour une distribution F(x), le quantile d'ordre o est la racine de I'équation :

Fix)=a O<acl
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Lien entre guantile d'ordre ¢ et niveau de confiance ¢ : la borne supérieure de confiance

d'une variable correspond au quantile d'ordre o de la distribution et la borne inférieure de

confiance correspond au quantile d'ordre (1-o} de la distribution.

S5i Xgup et Xinf sont respectivement les limites de confiance supérieure et inférieure on a :
P{x < xSup} =0

et Plx >= xinfl = o ou, ce qui est équivalent, Plx <xipf = 1- o

Pour un niveau de confiance o = 0.9 il faudrait évaluer aussi le quantile d'ordre 0.1, pour le
niveau o = 0.8, il faudrait évaluer le quantile d'ordre 0.2 ; on voit que plus o est grand plus
I'intervalle entre les deux bornes est grand et moins la notion de niveau de confiance est
intéressante. Si on prend des niveaux de confiance de plus en plus grands l'intervalle entre
les deux bornes est de plus en plus réduit mais on perd aussi I'avantage des niveaux de
confiance. Les niveaux de eonfiance pour le MTTF, dans le contexte croissance de fiabilité du
logiciel ont été utilisés dans [Mus 79, Fav 85]. Nous avons constaté de fagon générale que les
limites de confiance ne sont rapprochées que lorsque les données collectées sont assez
régulidéres : croissance monotone ou stabilisée ; dans le cas ou les données sont moins
réguliéres, les intervalles entre les deux bornes sont trés grands et donc peu significatifs. En
fait, quand les données sont réguliéres, les modéles de croissance de fiabilité donnent de bons

résultats aussi, et dans ce cas l'utilité des bornes de confiance est limitée.

Il faut cependant préciser que la borne inférieure de confiance revét une importance
particuliére dans certains cas, notamment quand les spécifications du systéme (et plus
particuliérement celles du logiciel) sont exprimées sous la forme :

"le MTTF doit &tre supérieur a Tg avec un risque au plus égal a B".
Ceci signifie que le quantile d'ordre B (ou la borne inférieure de confiance au niveau o=1-B)
doit é&tre égal & Tg. On doit done s'assurer lors de l'évaluation de la fiabilité en vie

opérationnelle que cet objectif est bien atteint.

La limite des niveaux de confiance correspond au cas o = 0.5, ce qui revient a évaluer la
médiane de la distribution. Ceci a été utilisé dans certaines publications [Abd 86, Cha 86]. A
notre avis il n'y a pas de différence significative entre la médiane et le MTTF qui est la
moyenne de la distribution, la seule différence est d'ordre pratique : pour certains modéles il
n'est pas possible d'obtenir I'expression du MTTF alors que l'évaluation de la médiane est
toujours possible. La guestion ne se pose méme pas si l'objectif de I'étude de fiabilité est
d'évaluer un MTTF.
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Ce que nous venons de voir pour le MTTF est aussi valable pour le taux de défaillance a
condition de remplacer borne inférieure de confiance par borne supérieure de confiance : il
faut garantir un taux de défaillance inférieur au quantile d'ordre «, le risque étant égal a
B=1-a.

Nous évaluerons donc des estimations ponctuelles du MTTF ou du taux de défaillance.
Cependant afin d'indiquer la "distance” entre la valeur observée de l'intervalle entre
défaillances et celle estimée par la distribution il est intéressant d'évaluer la fonction de
répartition a l'instant t; (t; est la valeur observée de l'intervalle entre défaillances) :

uj = F(tj)) = P[Tj < t; ).
L'évaluation de uj est & la base de I'une des méthodes de validation des modeles de croissance

de fiabilité : la distance de Kolmogorov-Smirnov.,

Remarque

Les notions de borne supérieure et inférieure de confiance telles qu'elles ont été définies par
rapport au MTTF ne doivent pas étre confondues avec celles définies par rapport a la valeur la
plus probable d'une distribution. Lorsque la fonction densité de probabilité a un maximum
{distribution unimodale), il existe une région autour de laquelle la variable aléatoire a plus
de chance de se réaliser. Par rapport & cette région, on peut définir un intervalle de confiance
et des bornes de confiance. Ceeci est couramment utilisé en statistique et pourrait aussi étre
utilisé dans ces études, mais il ne faut surtout pas confondre la valeur la plus probable avec le
MTTF en tant que mesure de la sireté de fonetionnement (qui correspond a la moyenne de la
variable aléatoire). Nous préférons cependant évaluer le MTTF, d'autant plus que toutes les
distributions n'ont pas forcément un maximum et que, souvent, les spécifications sont

exprimées en terme de MTTF.

IV-1-8 Choix des données

Dans le cas ot l'on est intéressé par I'évolution de la fiahilité du produit (sur plusieurs
versions successives) et qu'il y a croissance de fiabilité globale, on peut appliquer les modéles
de croissance de fiabilité & toutes les données. Les résultats obtenus constituent un lissage de
la courbe intensité de défaillance.

Si on veut avoir des résultats concernant une version spécifique du programme ou une phase
particuliére du cycle de vie en utilisant ces modeéles il faut travailler sur des données qui
suivent une de ces allures. 11 faut donc regrouper les données recueillies sur le logiciel par
phase ou par version afin d'avoir des évaluations & partir de données plus homogénes ; on

améliore ainsi la qualité de V'évaluation.
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De méme, on peut évaluer la fiabilité du logiciel selon plusieurs modes de défaillances
dans le but d'évaluer l'importance des défaillances les plus graves ; il faut alors regrouper

les données relatives A ces modes et appliquer les modéles aux différents groupes.

Enfin un troisi¢dme type de regroupement peut étre effectué . regroupement par
composants afin d'évaluer 1'impact de chaque composant logiciel sur la fiabilité globale du

systéme et d'identifier les composants les moins fiables.

Les modgles de croissance de fiabilité seront appliqués séparément sur chacun de ces
groupes. Cependant, nous avons vu au chapitre II que, bien que les modéles de connaissance
que nous avons établis permettent de suivre n'importe quelle évolution de la fiabilité, les
modéles d'action dont nous disposons actuellement sont capables de modéliser soit une
croissance de fiabilité soit une décroissance suivie d'une croissance de fiabilité (modéles en
forme de 8). Il faut donc appliquer ces modeles sur des données dont V'évolution correspond 3
une croissance ou décroissance-croissance. Ceci améne A partitionner les données d'un
groupe selon les périodes de croissance et de décroissance-croissance de fiabilité, de fagcon &
appliquer un modéle en fonction des hypotheéses selon lesquelles il a été congu ; ces périodes
correspondent aux paliers définis au chapitre III. On améliore ainsi la qualité de 1'évaluation
[Sab 86, Kan 87c, Bas 88a,b].

Si:

- les données disponibles correspondent & plusieurs phases du cycle de vie et les limites entre
ces différentes phases ne sont pas répertoriées,

- et qu'on n'arrive pas A faire apparaitre clairement des paliers de croissance et de
décroissance de fiabilits,

on ne peut faire de partition nette des données et on sélectionnera alors progressivement des

ensembles de données voisines dans le temps & I'aide d'une fenétre.

Le principe de l'application par fenétre est le suivant : on se fixe une longueur de fenétre en
fonction du nombre total de données disponibles et de 1a tendance indiquée par les tests. Les
modéles de croissance de fiabilité seront appliqués en utilisant le méme nombre de données
(celui correspondant a la longueur de la fenétre) ; & chaque fois que I'on ajoute une nouvelle
donnée, on retranche la premiére donnée {(dans l'ordre chronologique). Un exemple

d'application des modéles de croissance de fiabilité par fenétre se trouve dans (Kan 87a).

En résumé, trois types de regroupements des données sont possibles : par phase ou par version,

selon les différents modes de défaillance et selon les composants logiciels.
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A l'intérieur de chaque groupe les données seront réparties par palier ou par fenétre selon les

résultats des tests de tendance.

IV-1-4 Conclusions

Ce paragraphe a permis de retenir trois mesures de base a évaluer par les mod2les de
croissance de fiabilité selon la phase du cycle de vie concernée et l'objectif de I'évaluation : le
temps moyen entre défaillances (MTTF) des défaillances futures, le taux de défaillance (ou
l'intensité de défaillance) et le nombre de défaillances. Nous recommandons aussi
d'évaluer le quantile d'ordre (1-o) qui constitue la borne de confiance inférieure au niveau o,

afin de "garantir” avec un risque o que le MTTF sera supérieur a cette borne.

En ce qui concerne les données a utiliser pour l'évaluation de la fiabilité du logiciel,
les données collectées sur le logiciel peuvent étre regroupées par phase {ou par version), par
composant ou selon les modes de défaillance. Dans chaque groupe une répartition temporelle
peut étre effectuée. Cette répartition temporelle est objective et facile si on dispose de données
précises concernant les phases du cycle de vie et le profil d'utilisation, mais plus subjective et
difficile dans le cas contraire ou une large part est laissée a l'initiative de la personne qui

effectue l'évaluation en fonction des résultats des tests de tendance.
IV-2- COMPOSANTS ET CONSEQUENCES

Ce paragraphe est consacré a létude de quelques points relatifs 3 I'application des

modeles de croissance de fiabilité par composant et par conséquence.
IV-2-1 Composants

IV-2.1-1 Intéréts de la répartition par composarnts

Les modeles de croissance de fiabilité ne tiennent pas compte de la structure interne du
logiciel : celui-ci est considéré comme une boite noire sur laquelle on fournit des données et
on ohserve les sorties. Dans le cas oit le programme est constitué de composants, il est
intéressant d'identifier le composant qui est & l'origine de la défaillance. L'évaluation de la
fiabilité de chacun des composants permet ;

- d'identifier les composants les moins fiables afin de mettre l'accent sur les
composants de méme nature lors du développement de futurs systémes semblables,
- d'évaluer l'impact des différents composants logiciels sur la fiabilité globale du

logiciel ainsi que sur celle du systéme.
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IV-2-1-2 Choix des composants

La décomposition est généralement guidée par les fonctions que doit accomplir le
systéme : un composant peut correspondre par exemple & un traitement élémentaire ou & une

tache (groupe de traitements élémentaires).

Le choix de la taille moyenne des composants a considérer (et donc du nombre de
composants) résulte d'un compromis entre le nombre de données disponibles pour chaque
composant et le niveau de détail auquel on veut modéliser le systéme. Une décomposition trop
fine du logiciel peut entrainer un petit nombre de données de défaillance pour les composants
et rendre difficile une étude de fiabilité par composant. A linverse une décomposition en peu
de composants peut ne pas donner des indications intéressantes sur la fiabilité du logiciel car
elle pourrait masquer certains phénoménes qui ne pourraient étre mis en évidence qu'avec

une décomposition plus fine.

IV-2-1-3 Lien intensité de défaillance du logiciel — taux de défaillance des composants

Afin d'étudier I'influence des corrections apportées aux différents composants sur la

fiabilité du logiciel nous commencerons par établir le lien entre le taux de défaillance des

différents composants et celui du logiciel entre deux défaillances,

Taux de défaillance :

Dans le cas ol T'on est intéressé par le taux de défaillance, le modéle structurel
présenté dans [Lit 79] ou celui présenté dans [Lap 88] s'appliquent. Ce dernier a l'avantage de
permettre de modéliser le fait que plusieurs composants peuvent étre en cours d'exécution
simultanément. 11 peut 8tre résumé comme suit : le taux de défaillance A du logiciel entre

deux défaillances est constant et est égal a:
Cp
A= Z Tk Ak (IV-1)
k=1
ou ;
- Cp est le nombre total de composants,
- la proportion moyenne du temps ot le composant k est en cours d'exéeution en

T'absence de défaillance,

- Ak le taux de défaillance du composant k.

Les hypothéses nécessaires pour I'établissement de cette relation sont :
- lindépendance des différents composants vis-a-vis du processus de défaillance,

- un grand nombre de transitions relatives au processus d'exécution avant défaillance.
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Le terme my Ay correspond au taux de défaillance du composant dans son environnement
d'application et est appeié taux de défaillance apparent.

Le taux de défaillance du logiciel est donc égal & la somme des taux de défaillance apparents
de ses différents composants. Sous cette forme simplifiée le modéle aurait pu étre obtenu en
considérant que le processus de défaillance du logiciel résulte de la superposition des
processus de défaillance apparents de ses composants. Le processus de défaillance de chaque
composant étant un processus de Pojsson homogene, le processus de défaillance résultant est
aussi un processus de Poisson homogéne dont le taux est égal a la somme des taux de ses
constituants [Bar 75].

L'intensité de défaillance pour un composant peut alors &tre établie a partir de son taux de

défaillance apparent.

Intensi sfaillan logiciel :

Aprés la défaillance de I'un quelconque de ses composants, la correction introduite au
niveau du logiciel modifie le (ou les) taux de défaillance du (ou des) composant(s)
concerné(s). L'expression IV-1 est encore valable, avec toutefois :

- des taux de défaillance des différents composants {Ak) modifiés,

- des nf qui pourraient éventuellement changer.

Si on suppose qu'aprés correction, le logiciel est placé a nouveau dans des conditions de
sollicitation ne différant pas des précédentes, les proportions moyennes du temps d'exécution
des différents composants (nk) sont inchangées ; ceci correspond aux dernidres phases du
développement et surtout a la vie opérationnelle.

On voit que la variation du taux de défaillance aprés correction est directement liée a celle de

ses composants. Apres la (i-1) idme correction le taux de défaillance est donné par :
Cp
A= 2 Tk Aik (IV-2)
k=1

ol Aik est le taux de défaillance du composant k aprés (i-1) corrections du logiciel.

En supposant qu'il y a correction aprés chaque défaillance, I'expression de l'intensité de
défaillance du logiciel est donnée par les expressions II-7 & II-8 établies au chapitre II en
remplagant les Aj par leurs expressions IV-2, De fagon plus générale, en supposant des
politiques de correction telles que celles étudises au second chapitre, les expressions établies

restent également valables a condition de remplacer les Aj par leurs expressions.

Nous avons vu que l'allure de I'évolution de l'intensité de défaillance est directement liée a
I'allure de I'évolution des taux de défaillance, ce taux étant lui méme directement lié aux

taux des différents composants. On en déduit que :
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- si les processus de défaillance de chacun des composants est & taux strictement décroissant,
le processus résultant est a intensité strictement décroissante,

- 81 un des processus de défaillance est 4 taux non strictement décroissant mais globalement
décroissant, la croissance locale se retrouve au niveau du processus global mais elle est
atténuée (ou accentuée) par la décroissance {respectivement, croissance) des taux des autres

composants,

Fighili 1l

En fiabilité stabiliée les taux de défaillance des différents composants sont
inchangés puisqu'on n'introduit plus de corrections ou les corrections introduites ne
changent pas de fagon significative ces taux ¢t les conditions de sollicitation atteignent elles
aussi un régime stabilisé ; il s'en suit que le taux de défaillance du logiciel est constant.
L'intensité de défaillance du logiciel est done égale a ce taux ; elle est donc égale 2 Ia somme
des intensités de défaillance de ses composants en régime stabilizé.

Les taux de défaillance en fiabilité stabilisée peuvent étre évalués a l'aide du modéle

hyperexponentiel.
Remargue :
Pour le modéle présenté dans [Lit 79], l'expression du taux de défaillance du composant k est
de la forme :
Ak=Vk+ Y gki Bki, (1V-3)
izk

les vk étant les taux de défaillance internes aux composants, les Ski les probabilités de
défaillance aux interfaces et qk; le taux de transition du composant k vers le composant i.
Le raisonnement suivi en utilisant IV-1 reste valable dans ce cas aussi, avec cependant une

complexité supplémentaire pour I'estimation des paramétres.
IV-2-2 Conséquences

IV-2-2.1 Intérét du regroupement par conséquences

La prise en compte de toutes les sources de défaillance et de tous les modes de
défaillance permet d'avoir des renseignements sur le nombre moyen d'appels a
maintenance ou de réinitialisations du programme. Toutefois l'impact des défaillances sur
le service délivré par le systéme n'est pas le méme et les conséquences des perturbations sur
I'environnement n'ont pas la méme envergure,

Pour un réseau téléphonique, un appel qui n'aboutit pas a moins d'importance qu'une coupure
de communication déja établie qui est elle méme moins grave que la perte de tout I'organe de

commutation.
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Pour un systéme de contréle au sol d'un satellite assurant des fonctions de suivi du satellite et
d'archivage des données én provenance de ce satellite, il est moins critique de perdre
momentanément les fonctjons d'archivage que le suivi du satellite dont 1a trajectoire pourra
s'écarter de la trajectoire nominale si le suivi est interrompu durant plus d'un quart d'’heure,
Il est donc intéressant d'évaluer la sireté de fonctionnement d'un systéme selon les
différentes conséquences (ou modes de défaillance). Au niveau du logiciel, il faut regrouper
I'ensemble des données collectées en autant de sous-ensembles que de modes de défaillance
recensés. L'application des modales de croissance de fiabilité se fait sur ces sous-ensembles
de la méme manisre que pour I'ensemble des données et permet d'évaluer les taux de

défaillance relatifs a chacun des modes de défaillance.

1V-2-2-2 Identification des conséquences

En appliquant les modéles de croissance de fiabilité selon les modes de défaillance, on
rencontre trois types de difficulté
- recenser les modes de défaillance du systéme,
- établir le lien entre modes de défaillance du systdme et mode de défaillance du logiciel,
- établir la correspondance entre un mode de défaillance et les données collectées sur le

logiciel qui lui sont associes,

Le nombre de modes de défaillance a prendre en compte est fonction du niveau de
détail auquel on veut modéliser le comportement du systéme : plus la décomposition est fine
plus la précision de I'évaluation est grande et plus la modélisation du systéme (matériel et
logiciel) est complexe. Considérer un grand nombre de modes de défaillance entraine une
répartition des défaillances collectées en autant de sous-ensembles : il y a done un compromis
a faire entre le niveau de détail souhaité et le nombre de modes de défaillance A considérer.
Une répartition en trois ou quatre conséquences est généralement suffisante : un mode de
défaillance critique (grave ou catastrophique), un mode de défaillance bénigne et un ou deux
modes de dégradation de service regroupant les différents types de conséquences les plus
significatives. Une répartition en deux modes peut suffire dans le cas ou 'utilisateur est
surtout intéressé par le taux des défaillances entrainant une indisponibilité du systéme et le
taux global de défaillance. En fait les modes de défaillance sont aussi fonction des durées de
l'arrét du systéme pour relance, Comme nous l'avons vu au chapitre II, ces durées

interviennent explicitement pour F'évaluation de la disponibilité du systéme,

Le lien mode de défaillance systéme—mode de défaillance logiciel doit étre établi de
facon précise et ne peut étre étudié de facon générale. Il faut recenser tous les modes de
défaillances possibles (ou plutét dont on souhaite la prise en compte) pour un systéme et définir

au niveau du logiciel les modes de défaillance correspondants.
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La correspondance mode de défaillance—données collectées sur le logiciel est plus ou
moins difficile & effectuer selon la précision avec laquelle la collecte des données est (ou a été)
effectuée. Cette correspondance est plus dure a effectuer si des techniques et des facilités de
maintenance n'ont pas été prévues dés la conception. Elle dépend aussi en grande partie du
cycle de vie ol la défaillance a eu lieu :

- en développement, I'impact des défaillances sur le service, surtout au cours des premidres
phases n'est pas toujours perceptible et il faut souvent imaginer ce qui aurait pu se passer en
vie opérationnelle car la conséquence sur le service délivré n'est pas observée, I'impaect est
plus facile & percevoir aprés la phase d'intégration,

- en vie opérationnelle, il est généralement plus facile de noter I'impact des défaillances sur

le service délivré par le systéme puisque cet impact est effectivement observeé.

IV-2-2.3  Lien taux de défaillance du logiciel — taux de défaillance selon les conséquences

Afin d'étudier le lien entre le taux de défaillance du logiciel et les différents taux de
défaillance selon les modes de défaillance retenus, il faut distinguer le cas de la croissance
de fiabilité du cas de la fiabilité stabilisée.

Fiagbilité "croissante” :

Si les modes de défaillance sont choisis de telle sorte qu'ils soient mutuellement
exclusifs (c'est-a-dire que chaque défaillance entraine un seul type de conséquence), les
processus de défaillance par mode peuvent ainsi &tre considérés comme indépendants. Dans
ce cas le processus de défaillance global du logiciel résulte de 1a superposition de processus
indépendants. Nous montrons dans l'annexe 3 que l'allure de l'évolution de l'intensité de
défaillance est directement lide a l'aliure de I'évolution de la somme des taux de défaillance

des constituants.

En particulier ;

- si les processus de défaillance selon les différents modes de défaillance sont tous & intensité
strictement décroissante, le processus résultant est a intensité strictement décroissante,

- 81 un des processus de défaillance est a intensité non strictement décroissante mais
globalement décroissante, la croissance locale se retrouve au niveau du processus global
mais elle est atténuée (ou accentuée) par la décroissance (resp. croissance) de l'intensité due
aux autres modes de défaillance,

- si on considére une politique de correction telle qu'une défaillance critique ou bloguante ou
dont les conséquences sont jugées graves pour l'environnement du systéme donne lieu 3 des
corrections pratiquement immédiates alors que les corrections relatives aux défaillances les

moins graves peuvent étre introduites uniquement au moment des changements de version
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du logiciel {introduction de nouvelles spécifications), le taux de décroissance de 1l'intensité de
défaillance entre deux versions successives est fonction uniquement du taux des défaillances

eritiques.

Fiahili ik
Dans ce cas soit le logiciel est relancé sans correction aprés défaillance soit les
corrections introduites n'entrainent pas de variation significative des taux de défaillance
selon les différents modes, Ces processus de défaillance peuvent donc étre considérés comme
des processus de Poisson homogeénes. Le processus de défaillance global résulte de la
superposition de processus de Poisson homogénes, chacun d'eux correspondant 3 un mode de
défaillance : ¢'est aussi un processus de Poisson homogine dont le taux est égal 3 la somme
des taux de défaillance de ses constituants [Cox 70, Bar 75].
Les taux de défaillance relatifs aux modes de défaillances peuvent &tre évalués a l'aide du

modele hyperexponentiel.

A titre indicatif, pour I'étude que nous avons effectuée sur la fighilité de l'autocommutateur
téléphonique E-10, seules 13% des défaillances ont entrainé une indisponibilité totale du sous-
systeme étudié et leur taux de défaillance en fiabilité stabilisée est de T'ordre de 5% du taux de

défaillance de ce sous-systéme,

IV-2-3 Conclusions

Dans ce paragraphe nous avons montré lintérét d'appliquer les modeles de
croissance de fiabilité par composant et selon les différents modes de défaillances.
Nous avons aussi montré que :
- en phase de croissance de fiabilité, le taux de défaillance a un instant donné est égal 3 la
somme des taux de défaillance des différents constituants {(composants ou conséquences) et
I'évolution de l'intensité de défaillance est conditionnée par celle des constituants,
- en fiabilité stabilisée :
. si les composants sont indépendants vis-a-vis des défaillances, l'intensité de défaillance
du logiciel est égale a la somme des intensités de défaillance de ses composants,
- 81 les conséquences des défaillances sont mutuellement exclusives, l'intensité de défail-
lance du logiciel est €gale a la somme des intensités de défaillance par mode de défaillance.
- les intensités de défaillance relatives aux composants et aux différents modes de défail-
lances peuvent étre évaluées par application du modéle hyperexponentiel aux données

relatives & chacun des constituants.
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IV-3- CALIBRAGE ET VALIDATION DES MODELES

A ce niveau, le ou les modeles de croissance de fiabilité qui vont étre appliqués sont
choisis ainsi que les mesures a évaluer et les donnés a fournir aux modéles pour évaluer ces
mesures.

L'application d'un modéle de croissance de fiabilité est réalisée a l'aide :

- d'une procédure d'inférence permettant de calibrer le modéle, c'est-a-dire d'estimer les
paramétres du modéle en fonction des données collectées sur le logiciel,

- d'une procédure de prévision qui consiste a remplacer, dans l'expression des mesures
évaluées de la streté de fonctionnement, les paramétres par leurs valeurs estimées,

- d'un ou plusieurs critéres de validation qui permettent de vérifier 'adéquation des résultats
obtenus & la réalité (validation absolue par rapport & un critére) ou de comparer les valeurs de
ces critéres de validation relatifs & plusieurs modéles afin de choisir le "meilleur”

(validation comparative).

La procédure de prévision ne posant aucun probléme particulier, ne sera pas considérée dans
ce qui suit. Les procédures d'inférence seront présentées de facon succinete dans le
paragraphe suivant afin de fixer les idées. Les critéres de validation seront ensuite analysés

et discutés.

IV-3-1 Procédures d'inférence

La procédure d'inférence permet d'estimer les paramétres dun modéle en fonction
des données collectées (correspondant aux réalisations antérieures du processus). Une
procédure d'inférence consiste 4 optimiser une expression a l'aide d’une procédure (appelé ici

procédure d'optimisation).

L'expression a4 optimiser est fonction a la fois de la mesure a évaluer et de la méthode
d'optimisation retenue : les deux méthodes les plus couramment utilisées sont la méthode des
moindres carrés et la méthode du maximum de vraisemblance. Une fois l'expression établie,
la procédure d'optimisation permet d'obtenir les valeurs des paramétres du modéle en

fonction des données.

Le choix de la mesure a évaluer par les modeles de croissance de fiabilité impose le
choix de la variable aléatoire qui sera privilégiée pour l'estimation des parameétres : si on a
choisi d'évaluer un MTTF ou un taux de défaillance il faut optimiser selon Ty, si par contre
on veut travailler sur le nombre cumulé de défaillances il faut utiliser 1a variable aléatoire

N(t). Les paramétres obtenus pour optimiser 1'estimation d'une mesure ne permettent pas
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forcément d'obtenir de bonnes estimations pour les autres mesures. Ce choix n'a auecune

influence sur I'adoption de la méthede d'optimisation.

D'un point de vue pratique, les deux méthodes d'optimisation {moindres carrés et
maximum de vraisemblance) se raménent 4 utiliser une procédure d'optimisation ; la méme
procédure peut dtre utilisée pour les deux méthodes. On peut utiliser 'une des procédures
suivantes :

- procédure itérative de Newton-Raphson[Law 82],

- procédure de quasi Newton [Law 82],

- une procédure numérique de recherche directe d'optimum telle que celles de Powell [Pow 64]
ou Fletcher et Reeves [Fle 64).

La premiére procédure nécessite I'établissement des expressions des dérivées premidres et
secondes par rapport A tous les paramétres alors que la seconde ne nécessite que les
expressions des dérivées premiéres. Généralement, I'expression & optimiser est trés
complexe et un programme d'optimisation numérique est nécessaire. De tels programmes
existent dans la plupart des bibliothéques classiques ; cependant pour tous ces programmes,
l'utilisateur doit fournir des valeurs initiales pour les paramétres & estimer par la procédure
d'optimisation et la convergence des algorithmes est plus ou moins rapide selon la valeur de
ces paramétres. De telles procédures ne garantissent pas l'obtention de l'optimum absolu.
Tous les résultats de I'évaluation reposent sur cette procédure. I] est done primordial d'avoir

un bon programme d'optimisation.

En résumé, pour calibrer un modale il faut effectuer des choix a trois niveaux :
- choisir la variable aléatoire sur laquelle on va travailler en fonetion des mesures & évaluer,
- choisir la méthode d'optimisation : méthode des moindres carrés ou méthode de maximum
de vraisemblance,
- choisir la procédure d'optimisation afin de minimiser (moindres carrés) ou de maximiser

(vraisemblance) I'expression établie a I'étape précédente.

De fagon pratique, le calibrage d'un modele est réalisé par un programme ; le premier choix
est effectué par l'utilisateur selon les objectifs de son étude, les deux derniers doivent atre
transparents a l'utilisateur.

Le choix entre méthode des moindres carrés ou maximum de vraisemblance n'est pas évident
et ne peut étre effectué dans I'absolu : la comparaison détaillée & 1a fois sur les plans théorique
et pratique effectuée dans [Sch 79] ne permet pas de trancher en faveur d'une méthode plutdt

gque l'autre.
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IV-3-2 Criteres de validation et de comparaison de modéles

Ces criteres permettent d'apprécier "I'adéquation” des modéles de croissance de
fiabilité aux données traitées. Ceci peut étre fait de fagon :
- absolue : on parle alors de valider un modale ; le résultat étant que le modele est a aceepter ou
4 rejeter avec un certain niveau de confiance,

- relative : établir une échelle comparative entre les différents modeles utilisés.

L'adéquation d'un modéle peut &tre jugée selon deux aspects :
-la capacité réplicative du modele qui traduit la capacité du modale 4 reproduire le
comportement pagsé du logiciel,
- la capacité prédictive, qui représente la capacité du modéle a prévoir le comportement futur

du logiciel en fonction de son comportement passé.

Pour étudier la capacité réplicative on calibre le modéle avec toutes les données observées.
Pour étudier la capacité prédictive on ne se sert que de la premiére partie des données
observées pour calibrer le modile et estimer les mesures de la siireté de fonctionnement
relatives & la deuxiéme partie, la capacité prédictive est alors évaluée sur cette derniére,

Que l'on s'intéresse a la capacité réplicative ou prédictive d'un medéle, les critéres de

validations sont les mémes.

Trois critéres sont présentés dans la suite : le critére de Kolmogorov-Smirnov, le
critére de la vraisemblance préquentielle (appelé aussi approche préquentielle) et le critére

des résidus.

1V-3-2-1 Critére de Kolmogorov-Smirnov

Soit F,(t} Ia fonction de répartition inconnue de la variable aléatoire intervalle entre

défaillances et F(t) la fonction de répartition du modale qu'on veut valider,

Le probléme est de tester 'hypothése : F,=F
contre Thypothaése : Fo#F

Les statistiques permettant de tester ces hypothéses se basent sur I'évaluation de la

"distance" entre F(x) et la fonction de répartition empirique définie par :

nombre de t; inférieurs ou égaux a t
Folt) =

- ,» pour tout t [Cox 66, Sap 78].

On utilise le théoréme de la transformation intégrale pour tester si les points observés :
ul = Fl(tl)’ 112 = Fz(tz), vany un = Fn(tn) (IV'4)
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divisent I'intervalle unité de fagon aléatoire, ou de manidre équivalente s'ils sont

uniformément distribués sur [0,1].

Afin de tester cette hypothése, on utilise la statistique de Kolmogorov-Smirnov (K-S) définie
comme suit

- les u; sont classés selon I'ordre statistique :

l].(l) < u(2) <£..5 ll(n)

- la statistique D, est donnée par :

D+n = sup (Fn(x)-F(X)) = max ( :1_ - u(i))’

-0 < X < 400 1<i<n
i-1
D" = sup (Fx)-Fp(x) = max (ag) - £, (1V-5)
-0 < X < +oo 1<i<n

D, = sup an(x)-F(x)I = max (D*’n,D‘n)A
-00 < X < 400

L'expression a gauche définit la statistique, celle de droite se préte mieux au calcul

numérique.

Si d, o ©st telle que P(Dn >d, o) = o, alors le test statistique consiste 3 rejeter
I'hypothése (Fy=F) au niveau o (ou ce qui équivalent & accepter au nivean de confiance (1-¢))
si la valeur observée de D, est supérieure a d, o 1l existe des tables qui donnent les valeurs
limites dn,a [Bra 68].

D, mesure I'écart de F par rapport a F, et permet ainsi de comparer différents
modeles. Il faut préciser que les valeurs critiques sont caleulées sous I'hypaothese que la
distribution F a tester est entiérement connue : si des paramétres doivent &tre estimés, ces
valeurs ne sont plus valables. ]I faut alors considérer Dn comme purement indicatif et

permettant de comparer divers modéles,

Remarques

1 Dans le cas ou les modéles de croissance de fiabilité sont utilisés pour évaluer les
mesures de la sireté de fonctionnement comprises entre les indices k et m, ce critére est

utilisé pour apprécier la qualité des modéles pour les indices k & m, n est alors égal 4 (m-k).
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2) Un autre critére basé sur la distance de K-S a été développé dans [Kei 83] appelé le
critére "y-plot” par analogie avec le critére de K-S qui est alors appelé "u-plot”. Il part du
principe que la distance de K-S classique détruit l'ordre d'arrivée des défaillances ; au lieu

d'évaluer cette distance sur les uj donnés par IV-4, on I'évalue sur les yi définis par :

xi = - Ln(1-u;)
i
.21 X
J:
Yi=— (IV-6)
¥ x
=1

Par définition les yj sont dans Vordre croissant. Dans (IV-5), il suffit de remplacer les ugj)
par les yj. La distance de K-S évaluée a partir des ¥i peut étre utilisée en complément de celle

évaluée A partir des uj, elle permet de tester la tendance des uj.

1V-3-2-2 Approche préquentielle

L'approche préquentielle [Daw 84] ne peut étre utilisée que de fagon comparative : on
définit un ou plusieurs systémes de prévision séquentielle (SPS), les critéres de comparaison

permettent de mettre en évidence le systéme de prévision le mieux adapté aux données.

A partir des n premiéres réalisations de la variable aléatoire intervalle entre
défaillances (t, tg, ... ,tp), on élabore une fonetion de répartition de la prochaine observation
de Tn+1 ; soit Fre1 cette fonetion.

Un systéme de prévision ségquentielle est défini selon une lo qui, & chaque valeur de n ¢t a
chague réalisation possible des Ty, associe un choix de Fn+1. On peut construire un SPS
simplement en spécifiant une distribution conjointe des t; et en prenant pour Fn+1 la

distribution conditionnelle de Tp41 connaissant les différentes réalisations des Tj .

Qm . i N i P

On considére un SPS noté P ; soit fnltn I t1, t2, ...,tn-1) la fonction densité de probabilité
associée a la distribution Fy(tn 1t to, -.,tn-1). La fonction de vraisemblance préquentieile de
P pour les données (t1, t9, ...,tn) est la fonction densité de probabilité conjointe des T définie

par :
n

Lpn= 'Hl fi. (IvV-7)
1=
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Soit Q un autre SPS et dn la fonction densité de probabilité associée ; les deux SPS sont

comparés griace au rapport des vraisemblances préquentielles

Rp= LQn. (IV-8)

Rn converge vers une limite finie R avec une probabilité 1. Si la séquence des réalisations Bn
tend vers I'infini quand n tend vers l'infini (P<< Q), on se trouve ainsi en présence d'un

événement qui ne peut étre régi par P, et on peut ainsi discréditer P au profit de Q.

Si P<< Q on ne peut que discréditer P au profit de Q, et on ne peut pas en déduire par
exemple que Q est un bon SPS dans ces conditions ; Q est meilleur que P.

Si Rp ne tend ni vers zéro ni vers l'infini, P et Q sont alors considérés comme deux
systémes équivalents : P ~ Q, et on ne peut choisir définitivement entre les deux systédmes.
Ceci est le principal inconvénient de ce critére car, souvent pour des cas pratiques, on se trouve
dans cette situation ot on ne peut conclure. Il peut cependant étre utilisé comme critére de

comparaison [Abd 86].

IV-3-2-3 Critére des résidus

Ce critére est basé sur le caleul de l'écart entre la valeur observée et la valeur estimée
de la variable aléatoire Ti, intervalle de temps entre la (i-1} iéme et la i idme défaillances, ou

N() le nombre cumulé de défaillances Jusqu'a la j iéme unité de temps.

On appelle résidu l'observation de la variable aléatoire différence entre la réalisation et
'estimation par le modale :
R;i = Tj - MTTF;, i=k,.. m (IV-9)
avec :
- MTTFj : i iéme intervalle de temps estimé par le modgle,
- k :indice du premier intervalle de temps estimé par le modgle,

- m : indice du dernier intervalle de temps estimé par le modéle.
Ri est de moyenne nulle et de variance égale A celle de T.
La réalisation de cette variable aléatoire est notée : rj = tj - MTTF;.

Dans la pratique, pour un modale donné, on évalue soit -



m
- la somme des résidus :rg= ¥ 1y, (IV-10)
i=
m
- la somme des carrés des résidus : re = E ri2, (Iv-11)
i=k
m
- la somme des valeurs absolues des résidus : ra= 2 Irjl, (IV-12)
1=
: . T
- la somme des valeurs absolues des résidus relatifs - rr= 3, Tl (IV-13)
i=k 1M

Si on veut comparer deux modéles A et B ayant respectivement pour résidus ryA et ryB, selon
la formulation choisie (xe (s,c,a,r}}, le meilleur modale correspond & celui qui a le résidu le

plus faible.

La comparaison des modeéles ne donne pas le méme résultat selon la formulation choisie.
L'utilisateur opte pour la formulation qui répond le mieux a ses besoins :

- la somme des résidus rg permet de voir si 'estimation est biaisée ainsi que le sens du biais :
estimation globalement optimiste ou pessimiste,

- T¢ privilégie les modeles qui s'écartent faiblement des observations et défavorisent ceux
dont certains points s'écartent considérablement de la réalisation méme si tous les autres
points collent tout & fait aux données observées,

- Ta traite tous les écarts de la méme fagon,

- rr donne plus d'importance aux premiéres données en présence de croissance de fiabilité car
les intervalles entre défaillances sont plus faibles au début qu'a la fin et est mal adapté a un

ensemble de données comprenant un ou plusieurs intervalles nuls.

La comparaison de modéles est effectuée au travers de la comparaison de leurs résidus,

généralement on se sert soit de la moyenne :

rix_-k ; (IV-14)

soit de la valeur normée par rapport au temps total d'observation :

"_X_, (IV-15)
Sn
m
avec ; sn= 2, tj .
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Pour notre part, nous évaluons Ts ce qui permet d'avoir une indication sur le biais ainsi que
l'ordre de grandeur de I'écart "relatif” entre le MTTF observé et estimé. Afin de faire

apparaitre les bornes de Ia sommation, ce résidu est noté :

m
3(ti - MTTF))
2
Rk,m = ——— (IV-16)

&

Dans le cas ot rg est trés proche de zéro, il faut évaluer la somme des carrés des résidus qui
constitue un critére de la qualité d'adéquation des modéles [Fon 85].

En fait, Rk,m ne peut servir qu'a titre indicatif, 1'stude de I'évelution du résidu au cours du
temps est beaucoup plus riche en renseignements, et il est conseillé de faire apparaitre, autant

que possible, les valeurs successives des résidus.

Bemarques

)] Indépendamment de la formulation retenue, l'utilisation de la somme des résidus
(sous l'une des quatre formes précédentes) est trés pratique car elle permet de manipuler une
valeur par modzle ; cependant la sommation peut masquer le sens de variation locale de
I'écart. Il ne faut done pas perdre de vue les valeurs successives des résidus, elles pourraient
révéler certains défauts des modéles * inaptitude & suivre une forte variation de tendance, ou

influence d'une donnée douteuse qui entraine a elle seule un résidu élevé. .,

2) Bien qu'a notre connaissance, le résidu ne soit pas utilisé couramment pour vérifier
Fadéquation des modales de croissance de fiabilité du logiciel, il nous semble un tras bon
indicateur de I'écart entre lintervalle entre défaillances estimé et celui qui est réellement
observé. De plus, contrairement aux autres critéres, il est directement 1ié a la grandeur
physique observée. En fait le résidu est plus couramment utilisé dans le cas ou l'on

s'intéresse au nombre cumulé de défaillances et dans ce cas il est appelé erreur,

Cas oi 1o variable aléatas

Le résidu est défini par :

ri = N(i) - H(3) i=1, ..., p. (IV-17)
avee :
- N() : le nombre de défaillances Jusqu'a la fin de la i iéme unité de temps,

- H(i) : valeur de la fonetion moyenne a la fin de la i i2me unité de temps,

- 1: unité de temps a partir de laquelle commence Testimation de N(t),
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- p : derniére unité de temps de I'estimation de N(t).

Toutes les formulations données plus haut sont également valables dans ce cas :

P
- la somme des résidus: r5= ¥ rj, (IV-18)
1=
p
- la somme des carrés des résidus : re = 2 ri?, (IV-19)
i=1
p
- la somme des valeurs absolues des résidus : rq = ¥ Irjl, (IV-20)
i=1
. : Pr
- la somme des valeurs absolues des résidus relatifs : rp = Y, Y (IV-21)

i=1

ou n(i) est le nombre de défaillances durant la i ieme unité de temps.

Quand on considére la variable aléatoire intervalle entre défaillances, sa distribution
peut étre approchée par une distribution exponentielle pour laquelle la moyenne est égale a
'écart type ; la somme des résidus constitue un bon critére d'adéquation. Dans le cas on la
variable aléatoire est le nombre de défaillances on cherche un modéle qui estime de la facon
la plus précise la valeur du nombre cumulé de défaillances, il faut prendre soit la somme des
valeurs absolues soit la somme des carrés des résidus. Cette somme peut étre normée par le

nombre d'intervalles de temps considérés, Pour notre part nous avons évalué °

P
ZING) - HO

i=1

Elp= (IV-22)

p-1
Comme pour le cas précédent, nous conseillons de faire apparaitre les différentes valeurs des

résidus dont I'évolution est beaucoup plus significative que E},p-

IV-3-3 Conclusions

Dans ce paragraphe nous avons présenté bridvement :
- les principes des méthodes de calibrage des modéles de croissance de fiabilité (estimation
des paramétres & l'aide des données collectées sur le logiciel),

- quelques critéres de validation et surtout de comparaison de ces modales.

En ce qui concerne le calibrage des modeles, pour les modéles que nous avons utilisés

{et pour lesquels nous avons écrit les programmes d'évaluation des mesures de la streté de
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fonctionnement), nous avons choisi la méthode de maximum de vraisemblance pour estimer
tes paramétres. En ce qui concerne la procédure d'optimisation :

- pour les modéles 3 trois paramétres, nous nous sommes servie d'une bibliothéque existante
(Harwell), le programme étant basé sur la procédure d'optimisation directe de M.J .D.Powell,
- pour les modéles & deux parameétres, nous avons utilisé un programme d'optimisation bagé
sur la méthode de Newton Raphson.

Trois eritéres permettant d'apprécier la qualité d'un modéle de croissance de fiabilité
de logiciel ont été présentés » IOUs avons vu que ces critdres ne peuvent pas étre utilisés dans

I'absolu mais de fagon relative.

Le critére de Kolmogorov-Smirnov est, & l'origine, un critére de validation de modegles
associés a4 des processus de renouvellement stricts. Dans le cas des processus de

renouvellement généralisés, il peut étre utilisé pour comparer des modéles.

Le critére de la vraisemblance préquentielle n'est valable que dans le cas oi un modele est

dominant par rapport aux autres, ce qui n'est pas le cas le plus fréquent.

Le critere des résidus est lui aussi défini de fagon comparative ; il permet cependant d'avoir
un ordre de grandeur de "lerreur” entre I'estimation et l'observation de l'intervalle entre

défaillances (ou du nombre cumulé de défaillances).

Notre préférence va vers ce dernier critére :
- dans le cas ou la variable aléatoire est l'intervalle entre défaillances on évaluera le
résidu normé par la durée de I'estimation,
- dans le cas ol la variable aléatoire est le nombre de défaillances on évaluera un
résidu moyen (somme des valeurs absolues divisée par le nombre de valeurs

estimées),

La distance de K-S sera évaluée dans le cas ou la variable aléatoire est V'intervalle entre

défaillances.

IV-4- CONCLUSIONS

Ce chapitre nous a permis de déterminer les mesures les plus significatives 4 évaluer
par les modéles de croissance de fiabilite ; deux mesures sont intéressantes a évaluer : le
MTTF et le taux de défaillance, le taux d'occurrence des défaillance (ou intensité) se
déduisant de cette derniére. Nous avons aussi vu comment le suivi de I'évolution du nombre

cumulé de défaillances en développement peut constituer un moyen d'aide a la vérification du
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bon déroulement du développement. Enfin l'estimation du nombre de défaillances pour la

période future peut servir a la planification du développement et de la maintenance.

Nous avons montré ensuite l'intérét de Vapplication des modéles de croissance de
fiabilité (notamment le modale hyperexponentiel) par composant et par conséquence pour

I'évaluation de la fiabilité du logiciel en vie opérationnelle.

Nous avons ensuite présenté bridvement quelques méthodes de calibrage de modeles
de croissance de fiabilité ainsi que des critdres de validation et surtout de comparaison de
modeles ; deux critéres ont été retenus : le critdre de Kolmogorov-Smirnov et le critére des
résidus qui peut avoir plusieurs formulations selon ce que l'utilisateur cherche a faire

apparaitre.

L'ensemble de la méthode proposée pour I'évaluation de la fiabilité d'un logiciel sera
appliqué (dans le prochain et dernier chapitre) a deux systémes réels qui sont deux

autocommutateurs téléphoniques.



CHAPITRE V

ETUDE DE LA FIABILITE DU LOGICIEL

DE DEUX AUTOCOMMUTATEURS TELEPHONIQUES

INTRODUCTION

Les précédents chapitres ont permis de présenter en détail les différentes aspects de 1a
méthode globale que nous proposons pour I'évaluation de la sireté de fonctionnement du
logiciel. Dans ce chapitre nous appliquons cette méthode aux logiciels de deux
autocommutateurs téléphoniques de caractéristiques différentes afin d'étayer certains aspects

de cette méthode et de montrer le type et I'intérét des résultats qu'elle permet d'obtenir.

Cette méthode revét deux étapes : I'étape systéme et I'étape appréciation et évaluation de la
fiabilité. Ces deux étapes n'étant pas totalement indépendantes, elles ne seront pas totalement
dissociées dans notre présentation : nous donnons juste une présentation générale du
systéme, certaines informations sont fournies au moment ot elles interviennent pour
expliquer un phénomaéne particulier. Le plan adopté pour I'étude de chaque systéme est le
suivant :

- Présentation succincte du systéme et des données collectées,

- prétraitement des données,

- application des modales de croissance de fiahilite.

Les deux études ont été orientées de fagon différente afin d'illustrer des aspects

complémentaires -

¢ L'étude de I'autocommutateur d'ALCATEL-CIT permet de montrer I'amélioration
de I'évaluation de la fiabilits due a l'application des modeles par palier. Nous
évaluerons aussi la fiabilité en vie opérationnelle seion les modes de défaillance

ainsi que la fiabilité des différents composants du logiciel, en vie opérationnelle.

¢+ L'étude du TROPICO-R sert d'exemple d'utilisation simultanée de deux types de
modéles de croissance de fiabilité : afin d'estimer le nombre cumulé de

défaillances d'une part et d'évaluer la fiabilité en vie opérationnelle d'autre part.



Quatre modeles de croissance de fiabilité de logiciel de nature différente ont été
sélectionnés ;
- le modéle de Musa [Mus 75], noté MU,
- le modele de Littlewood-Verral [Lit 73], noté LV,
- le modéle hyperexponentiel, noté HE,
- un modeéle en forme de S : delayed S-Shaped model [Yam 823], noté SS.
Ce choix permet de couvrir les divers aspects mis en évidence dans les chapitres précédents :
- croissance monotone de fiabilité avec un taux tendant vers zéro quand t tend vers
l'infini, le pas de décroissance étant constant (MU) ou lui méme décroissant (LV),
- croissance monotone avec un taux de défaillance tendant vers une constante non
nulle (HE),
- taux de défaillance croissant puis décroissant (SS).
Les trois premiers mod2les sont bien adaptés au cas ol la variable aléatoire considérée est
lintervalle entre défaillances, alors que le dernier est plus adapté au nombre cumulé de

défaillances.

V-1- AUTOCOMMUTATEUR TELEPHONIQUE E-10

Il s'agit d'un sous-ensemble de 'autocommutateur téléphonique E-10 développé en
France par ALCATEL-CIT sur lequel ont été collectées des données de fiabilité du logiciel.
L'étude compléte relative a la fiabilité de ce logiciel est effectuée dans [Sab 87]. Ce systéme a été
observé sur une période de trois ans incluant une partie du développement et une partie de la
vie opérationnelle. Durant cette période il y a eu deux changements de spécifications : les

données disponibles correspondent donc a trois versions successives.

Le matériel est tolérant aux fautes : il est composé d'une unité active (pilote) et d'une réserve ;
le basculement de Y'unité pilote vers l'unité réserve est effectué toutes les 24 heures afin de
réduire la latence des fautes. La gestion de la tolérance aux fautes du matériel est assuréde par

un composant logiciel appelé DEFENSE.

Le nombre de systdmes en vie opérationnelle n'a cessé de croitre tout au long de la période
considérée pour atteindre a peu prés 1400. Au moment ou 1'étude de fiabilité a commencé, la
collecte de données était déja effectuée. Les informations disponibles sont de deux types : celles
relatives aux défaillances et celles relatives aux corrections. L'organisation au sein de
I'entreprise est telle que, selon la phase du cycle de vie du logiciel ol la défaillance a eu lieu,
une fiche de défaillance doit &tre rédigée ou non, alors que toutes les corrections donnent lieu 2
la rédaction d'une fiche de correction. Ceci explique le fait que nous disposons de 58 fiches de

défaillances contre 136 fiches de corrections et que souvent il a été impossible de faire une
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correspondance entre les éléments des deux ensembles. De ce fait nous avons décidé de
travailler sur ces deux ensembles de fagon séparée en faisant les rapprochements entre les
deux, chaque fois que cela était possible.

Le logiciel occupe un volyme d'environ 100 Kilo octets et est écrit en Assembleur.
V-1-1 Prétraitement des données

V-1-1-1 Recherche des données douteuses

Le test des données douteuses appliqué aux 58 données de défaillance détecte trois
données trop élevées qui correspondent respectivement aux 58, 53 et 56 iemes valeurs ; ceci peut
dénoter une forte croissance de fiabilité en fin de période. La croissance de fiabilité est encore
plus visible sur les 136 données relatives aux corrections : 17 données ont été détectées trop
élevées et pratiquement toutes ces données sont situées au del de I'indice 100,

Aucune donnée douteuse ne sera écartée par la suite, car comme nous I'avons signalé dans la
démarche proposée, elles sont 2 l'origine (ou 1a conséquence) de la croissance de fiabilité

observée sur les données.

V-1-1-2 Tests de tendance

Les trois tests graphiques ont été effectués pour les données de défaillance et tous les
trois montrent une fiabilité légérement décroissante (plutét stabilisée) au début de la période
d'observation. Ceci est illustré par les courbes de la figure V-1 a, b et ¢ qui donnent
respectivement l'évolution de la moyenne arithmétique en fonction du numére de la
défaillance, le nombre cumulé de défaillances et le nombre de défaillances par périodes de
trois mois (ROCOF). Bien que la courbe du ROCOF ait la forme d'une cloche, le changement
de courbure au niveau de N{t) (courbe b) n'est pas trés prononcé,

Le test de Laplace montre aussi que, malgré une croissance de fiabilité globale, le logiciel

passe par des périodes de fluctuation (figure V-2),

En ce qui concerne les données de correction, il y a manifestement croissance de
fiabilité de fagon régulitre avec une forte croissance vers la fin. Nous donnons 4 la figure V-3
les courbes de la moyenne arithmétique et du nombre cumulé de défaillances et le coefficient

de tendance de Laplace (qui est presque toujours négatif).

A titre indicatif, Ia répartition du nombre de défaillances et de corrections sur les trois
ans est la suivante ;

- 37 défaillances ont été notées la premigre année pour 113 corrections,

- 18 défaillances et 18 corrections la deuxiéme année,

- 3 défaillances et 5 corrections la dernidre annde,
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Figure V-1 : Tests de tendance pour les données de défaillance



Figure V.2: Test de Laplace pour les données de défaillance

On peut remarquer que :
- la fréquence deg corrections (ainsi que celle des défaillances qui ont été notées) a
considérablement baissé,
- ity a presque correspondance entre défaillances et corrections les deux derniéres

années (vingt derniéres données).

V-1-1-8 Conclusions

Il est intéressant de constater que, malgré les changements de versions il y a ey
croissance de fiabilité globale, ce qui confirme la Proposition faite au premier chapitre : 1a
décroissance due an changement de version est compensée par les corrections introduites en
méme temps. 11 y a eu cependant des fluctuations locales de la fiabilité dues a la fois aux
changements de spécifications et des conditions d'utilisation, Mais nous avons indiqué que
toutes les défaillances ne sont Pas notées ; nous ne pouvons done pas tirer de conclusions 3 leur
sujet. Nous savons cependant que la période de légére décroissance a été entrainée par des
€ssais sur site en paralléle avec le trafic normal : les conditions d'utilisation ayant changé
(augmentation de la charge du systéme), une décroissance apparente de la fiabilité a &ts

percue,

croissance fiabilité au paragraphe suivant. En ce qui concerne les données douteuses, nous
avens vu que, bien que le test correspondant indique 'existence d'un grand nombre, aucune
donnée ne sera écartée car elles sont toutes situées en fin de période d'observation dénotant

ainsi une forte croissance de fiabilité en vie opérationnelle.
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V-1-2 Application des modéles

Les modeles de croissance de fiabilité seront d'abord appliqués sur toutes les données,
les résultats des tests de tendance nous permettront d'améliorer les estimations en appliquant
les modeles par palier. Les données seront ensuite regroupées par conséquence (resp. par
composant) afin d'évaluer la contribution de chaque mode de défaillance {resp. composant)

sur la fiabilité du logiciel en vie opérationnelle.

V-1-2-1 Utilisation de toutes les données

Deux ensembles de données sont disponibles : celles concernant les défaillances et
celles concernant les corrections. Ces derniéres, ne présentant que de la croissance de

fiabilité, ne seront pas traitées dans ce qui suit.

Les résultats de l'application des trois modéles MU, LV et HE aux données de défaillances
sont rassemblés dans les figures V-4 ot V.5 qui donnent respectivement I'évolution des MTTF
et des taux de défaillance estimés par les modéles.

La premiere colonne du tableau de la figure V-4 indique le numéro de la défaillance, la
deuxidme donne Ul'intervalle entre défaillances observé, les troisiéme, quatridme et
cinquiéme colonnes donnent respectivement les résultats des estimations du MTTF; par les
modéles MU, LV, HE. Les données 1 a 8 ont servi A calibrer le modéle au départ pour estimer
le taux de la prochaine défaillance, les estimations sont faites pas a pas, c'est-a-dire que pour
évaluer le taux d'occurrence de la (i+1) ieme défaillance on calibre nouveau le modéle a
l'aide des données 1 a i.

On note ensuite les valeurs des résidus et des distances de Kolmogorov-Smirnov pour les
modéles LV et HE. Pour le modale MU, seul un résidu partiel a pu étre calculé sur les données
ou le modele était applicable. Ce résidu ne pourra pas étre comparé aux autres. En effet le
modele MU n'est applicable que dans le cas oi la fonetion de vraisemblance possdéde un
optimum, ce qui correspond aussi au cas ou le coefficient de tendance de Laplace est négatif
(croissance de fiabilité). De fagon plus générale, le modele MU réagit trés rapidement a une
croissance (ou décroissance) dans les valeurs observées ; ceci 'améne & estimer parfois des
taux de défaillance nuls : il ne supporte pas une décroissance de fiabilité, méme passagére,
dans les observations,

On observe une longue période durant laquelle il n'y a pratiquement pas croissance de
fiabilité. A l'inverse du modéle MU, les modéles LV et HE montrent leur faculté a suivre une
constance ou une décroissance de fiabilité. On peut remarquer que le modéle LV donne des

résultats (résidus et distances de Kolmogorov-Smirnoy) plus faibles que le modéle HE ot done
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i t; MTTF;, MU MTTF;, LV MTTF;, HE
9 8818.02 +4+++++ 127.97 5093.69
10 7596.76 +++++ 7174 59 5560.49
11 13525.53 ++++++ 9352.10 5786.84
12 6497.44 7427.00 12228.24 6561.49
13 723.06 7183.63 11371.89 6555.89
14 72418 e+ 9766.56 6069.26
15 9603.34 ++++++ 7793.62 5657.71
16 739.84 +4++4+++ 9119.80 5940.47
17 740.96 4+ 7457.04 559284
18 9052.57 ++++++ 4798.90 5289.30
19 17137.82 ++++++ 7312.63 5511.14
20 21848.32 7354.32 9835.60 6156.98
21 4073.95 11566.99 12104 40 6983.04
2 81591 9946.09 11460.17 6837.54
23 4935.73 8246.75 10701.88 6549.75
24 33783.77 8341.63 10718.20 6477.48
25 867.37 14715.06 13561.50 7665.65
26 16883.87 13038.93 13026.63 7382.07
27 889.74 14090.78 13692.12 7762.43
28 2679.30 11818.92 13204.07 7497.56
29 894.22 10322.62 12517.36 7318.55
30 2692.72 8930.64 11722.16 7089.63
31 898.69 8050.36 10756.24 6937.52
5 2412226 7226.80 9304.13 6736.65
3 928,90 9742.44 12391.61 729773
H 5613.66 8655.83 11392.40 T098.78
35 1875.69 8298.25 10934.07 7053.00
36 4717.20 7561.95 9865.96 6900.70
37 474517 7259.55 9821.29 6838.65
38 2857.17 6991.67 9150.77 6780.49
33 953.51 ++++++ 8495.16 6674.31
40 26560.20 4+ 7335.21 6524.27
41 4946.54 ++++++ 10207 .47 7037.84
42 990.43 7870.14 10205.14 6985.41
43 1985.33 7202.04 8991.30 6838.80
44 993.78 ++++++ 8240.81 6723.41
45 26594.58 b+ T178.97 6589.99
46 23044.56 8303.83 9832.50 7045.02
47 12730.85 10027.36 11572.54 7401.09
48 5332.49 10415.78 12554 20 7516.87
49 7520.30 10054.85 11606.62 7469.50
50 21934.06 10159.09 11483.56 7469.50
51 3300.18 11410.98 12742 .53 7765.83
82 1101.18 10684.96 12024.99 7677.03
53 108167.45 11426.19 11547.17 7547.73
3% 2573242 26662.63 16615.08 9483.10
55 16118.65 28222 96 17529.96 9790.70
56 71578.37 33967.49 18281.62 9907.27
57 3914 34 40851.40 20697 .44 11028.91
58 111542.16 5275425 20244.39 10901.43
RESIDU (R9,58) = +1.61E-01 1.98E-01 4.82E-01
DISTANCE DE KOLMOGOROQV-SMIRNOV = 1.80E-01 1.87E-01

++++++ Modele non applicable (u > 0)

Figure V-4 : Application des modéles aux données de défaillance (en jours)
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Figure V-5 : Taux de défaillance (h"1) pour les données de défaillance

s'adapte mieux aux données étudides. En contrepartie le modéle LV suit "trop" bien les

données et ne réalise pas le lissage nécessaire, que donne le modéle HE.

Ce lissage permet d'avoir une valeur plus stable du MTTF estimé et de ne pas tenir compte des
fluctuations (souvent microscopiques et accidentelles) au cours du temps, d"autant plus que
ces fluctuations sont pour la plupart dues a des périodes de ralentissements ponctuels de
l'activité de validation. Le modeéle HE éprouve de grandes difficultés a suivre une forte
croissance de fiabilitg (décroissance du taux) survenant brusquement. Ceci s'explique par le
fait que le modele est beaucoup plus sensible aux premitres données. Enfin les résultats sont

relativement bons car le critére de Kolmogorov-Smirnov indique que les ajustements sont
significatifs a 5%.

V-1-2-2 Application des modéles par palier

La forte croissance de fiabilits observée sur les données collectées correspond
sensiblement au passage de la phase de validation a la vie opérationnelle. La discontinuité
que l'on rencontre pose des problémes d'applicabilité des modéles. Aussi, une élimination
progressive des premiéres données a €té reéalisée. Ceci nous a permis de diminuer
progressivement l'influence restrictive et pénalisante des données de début de validation.

Pour ce faire, les modales LV et HE ont été appliqués par palier.
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Sept paliers ont été définis sur la période d'cbservation, notés P, a Py, et Tensemble des
données a été réparti selon ces paliers. Ces paliers correspondent & des paliers techniques : les
frontiéres coincident avec des moments de changement de phase ou 2 l'introduction d'une

nouvelle version cu a4 la mise en service de nouvelles instances.

Les résultats de l'application des modéles LV et HE par palier (de Py a Pq) sur les
données de défaillance sont rassemblés dans les figures V-6 et V-7. En comparant avec les
figures V-4 et V-5 on remarque une nette amélioration des résultats. Les estimations
s'ajustent beaucoup mieux aux observations et les résidus sont nettement plus faibles : de 4
fois pour le modéle LV & 10 fois plus faibles pour le modéle HE, Les MTTF de fin de période
d'observation sont plus significatifs et donnent une meilleure évaluation de la fiabilité en vie

opérationnelle. Pour ce cas aussi, LV est plus sensible aux fluctuations locales.

Il est clair que le choix du nombre et de la taille des paliers a une influence
prépondérante sur les résultats obtenus. L'étude de 1influence du nombre moyen de données
par palier effectuée dans [Sab 87] montre que le meilleur résidu est obtenu pour des paliers de
longueur moyenne égale a4 2 alors que la meilleure distance de Kolmogorov-Smirnov est
obtenue pour des paliers de longueur égale a 16, d'ou la nécessité d'un compromis entre ces

deux critéres.

— LV -= HE
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0,000006 -

0,000004 -
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Figure V-7 : Taux de défaillance (h-1) par palier pour les données de défaillance.



i t; MTTF;, LV MTTF;, HE

9 8818.02 12797 5093.69

10 7596.76 7174.59 5560.49

1 13525 53 9352.10 5786.84

P2 12 6497.44 12228.24 6561.49
13 723.06 11371.89 6555.89

14 724.18 9766.56 6069.26

15 9603.34 7793.62 5657.71

16 739.84 4336.35 6783.88

17 740.96 980.46 6027.04

P3 18 9052.57 -454.53 5440.13
19 17137.82 3644.75 5804.15

2 21848 32 7019.60 6832.69

21 4073.95 20396.10 15757.30

2 815.91 20202.01 12834.38

2 4935.73 19341.80 10429.85

2 33783.77 19339.88 9512.19

% 867.37 23962.86 12981.95

P4 % 16883.87 2331853 11465.43
27 889.74 2475269 12061.06

28 2679.30 24063.18 10950.51

29 894.22 23367.10 10199.70

% 2692.72 11595.84 9423.68

31 898.69 8771.40 8904.49

%) 24122.26 -226.26 6971.09

3 928.90 8427.79 8918.54

) 5613.66 6238.23 8107.87

% 1875.69 5890.38 7877.37

k> 4717.20 4283.60 7369.09

37 474517 4135.52 7160.50

P5 38 2857.17 4052.72 6983.96
29 953.51 3345.25 6701.53

40 26560.28 1881.63 6329.62

41 4946.54 7204.59 7546.90

42 990.43 6864.39 7400.70

43 1985.33 5875.08 7058.49

4“4 993.78 5050.47 6799.99

& 26594.58 3942.07 6517.27

pr; 2304456 11838.26 7706.04

47 12730.85 14267.91 13564.42

48 5332.49 14971.58 13713.73

P6 49 7520.30 14677.60 13141.19
50 21934.06 14621.21 12132.80

51 3300.18 16177.02 13104.35

52 1101.18 15625.57 12256.11

53 108167.45 14769.33 11240.90

5 25732.42 31707.91 66374.81

5% 16118.65 32307.10 51221.37

P7 56 71578.37 30812.71 42364.31
57 3914.34 39303.74 48314.99

58 111542.16 35627.80 40709.49
RESIDU (R 58) = 5.81E-02 5.83E-02

Figure V-6 : Application des modéles LV et HE par palier (Temps en jours)
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V-1-2-3 Application des modéles par conséquence

Les conséquences des défaillances peuvent étre extraites des fiches de défaillance.
Elles ont été réparties en quatre classes correspondant aux conséquences les plus

fréquemment rencontrées :

A : indisponibilité générale du sous-systéme,

B: indisponibilité partielle : le service offert aux utilisateurs est dégradé (temps d'attente
d'établissement de communications plus longs, capacité de traitement d'appels
réduite, ruptures de quelques communications téléphoniques),

C: abandon d'un traitement d'exploitation,

D: perte d'une unité matérielle : comme le systéme est redondant les fonctions du

systéme ne sont pas affectées.

La répartition du nombre de défaillances par conséquence est la suivante :
- 7 défaillances ont entrainé une indisponibilité générale,

- 17, une indisponibilité partielle,

- 18, I'abandon d'un traitement d'exploitation,

- 16, 1a perte d'une unité.

Les résultats d'application du modale hyperexponentiel pour évaluer le taux de défaillance
résiduel (Ag) en vie opérationnelle sont résumés dans la figure V-8 qui donne aussi la valeur

des résidus (RES, dont l'expression est donnée par IV-16) ainsi que la distance de
Kolmogorov-Smirnov (DKS).

Mode de défaillance Ag(10- ') [ RES DKS
Indisponibilité générale 1.21 0.16 0.53
Indisponibilité partielle 7.95 0.72 0.45

Perte d'une unité 3.14 0.48 0.22
Abandon d'un trait. exploitation 3.65 0.42 0.23
Tous modes confondus* 38.2 0.52 0.22

* Pour I'ensemble des données de défaillance relatives au logiciel
Figure V-8 : Taux de défaillance résiduel par mode de défaillance
On remarque que le taux de défaillance relatif a l'indisponibilité générale du sous-systéme

correspond au taux le plus faible. En revanche les défaillances entrainant une

indisponibilité partielle ont le taux le plus élevé,



En faisant la somme des taux de défaillances par mode on trouve :

4
Z Ask = 15,9 10°7 h-1
k=1

Cette valeur est pratiquement égale 4 la moitié de celle obtenue a partir de I'application directe
du modéle sur l'ensemble deg données de défaillance :

2s=38210"ThL
Ceci pourrait provenir du petit nombre de données par mode, notamment celles relatives &
T'indisponibilité générale. Il est cependant intéressant de constater que l'ordre de grandeur
est malgré tout conservé.

V-1-2-4 Application des modéles par composant

Afin de réaliser un compromis entre le nombre de données disponibles par composant
et une modélisation détaillée du logiciel, les composants considérés correspondent aux quatre
fonctions que doit réaliser le systéme ;

- TELEPHONIE,

- EXPLOITATION {gestion des abonnés et de la maintenance),
- DEFENSE (mécanismes de tolérance aux fautes matérielles),
- EXECUTIF.

Le volume (compté en octets) occupé par ces composants ainsi que la répartition des 136
corrections (l'information composant concerné est donnée par les fiches de correction) est, Ia
suivante :

- TELEPHONIE : occupe 33% du volume logiciel et contenait 29% des fautes,

- EXPLOITATION - occupe 28% du volume logiciel et contenait 26% des fautes,

- DEFENSE : occupe 26% du volume logiciel et contenait 30% des fautes,

- EXECUTIF : oceupe 13% du volume logiciel et contenait 15% des fautes.

Les résultats de I'application du modeéle hyperexponentiel aux différents composants et a

I'ensemble des données de correction sont résumés par la figure V-9.

En faisant la somme des taux de défaillances par composant on trouve ;
4

Z Ask = 65,8 10°7 h-1
k=1
Cette valeur est légérement supérieure & celle obtenue a partir de I'application directe du
modele sur l'ensemble des données de correction :
As=475107h1,
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Composant Ag(10-? h'l)l  RES DKS
TELEPHONIE 7.5 0.77 0.33
EXPLOITATION 18.8 0.75 0.28
DEFENSE 27.4 0.58 0.26
EXECUTIF 12.1 -0.06 0.17
LOGICIEL** 475 0.84 0.42

** Pour I'ensemble des données de correction relatives au logiciel
Figure V-9 : Taux de défaillance résiduel par composant

Cette différence est due essentiellement au fait que les composants EXPLOITATION et
EXECUTIF n'ont pas eu une croissance de fiabilité monotone sur toute la période de trois ans
alors que les deux autres composants et le logiciel dans sa totalité ont eu une croissance de
fiabilité monotone. En fait le composant le plus pénalisant A ce niveau est le composant
EXPLOITATION qui a une courbe intensité de défaillance en forme de cloche due & une
décroissance de fiabilité les six premiers mois. En répartissant les données en deux paliers
correspondant respectivement a six mois et deux ans et demi chacun, les taux de défaillance
résiduels pour les composants EXPLOITATION et EXECUTIF deviennent respectivement :

AsEXP = 7,3 107 h-1let AsEXE = 8,3 10°7 h-1 | les autres restant pratiquement inchangés.
L'égalité est ainsi pratiquement réalisée (aux incertitudes prés, incertitudes dues a

l'application des modéles et A la précision des calculs).

Ces résultats montrent que le composant DEFENSE est, le composant le moins "fiable”
puisqu'il contribue & plus de la moitié du taux de défaillance global. Les trois autres
composants ont a peu prés le méme taux de défaillance. Ceci implique que les méeanismes de
tolérance aux fautes matérielles constituent un point dur pour la fiabilité du systédme et qu'une
attention toute particuliére doit leur étre accordée lors du développement. Ce résultat doit stre
modulé par le fait que les défaillances du composant DEFENSE n'entrainent une
indisponibilité générale que dans 20% des cas, dans 40% des cas elles entrainent la perte
d'une unité matérielle et que 'abandon d'un traitement d'exploitation et l'indisponibilité

partielle contribuent & 20% chacune.

Remarque:
Le taux de défaillance résiduel en vie opérationnelle du logiciel évalué & partir des données
de correction (Ag = 4,8 1076 h-1) est plus élevé que celui évalué a partir des données de

défaillance (Ag = 3,8 10°6 h-1). Ceci est da au fait que toutes les défaillances ne sont pas
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enregistrées alors que toutes les corrections donnent lieu 3 la rédaction d'une fiche, ce qui
donne l'impression que la fréquence des corrections est plus élevée que celle des
défaillances, L'écart entre les deux n'est cependant pas trés élevé et I'ordre de grandeur est

conserve,

V-1-2-5 Conclusions

L'application des modéles de croissance de fiabilité aux données de défaillance et de
correction de ce sous-systéme montre la nécessité d'effectuer les tests de tendance avant de les
appliquer. La répartition des données en paliers en fonction des résultats des tests de tendance
permet d'obtenir de meilleurs résultats aussi bien en appliquant les modeéles sur I'ensemble

du logiciel que par composant.

L'application du modale hyperexpcnentiel par mode de défaillance a montré que la
contribution des défaillances entrainant une indisponibilité générale est faible comparée a

celles des autres modes de défaillance.

L'application de ce méme modéle par composant a permis de constater qu'il est
nécessaire de porter les efforts sur le composant DEFENSE puisque son taux de défaillance

résiduel est relativement élevé comparé aux autres compaosants.

11 serait souhaitable d'effectuer la double décomposition des données par composant et
par conséquence afin d'évaluer la contribution de chaque composant 4 chaque mode de
défaillance et surtout de dégager les liens éventuels entre composant et mode de défaillance.
Ceci ne peut étre possible que dans le cas o on dispose d'informations plus complétes sur les
données de défaillance et o il ¥ a correspondance entre défaillance et correction, ce qui n'est

pas le cas pour ce logiciel.
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V-2- AUTOCOMMUTATEUR TELEPHONIQUE TROPICO-R

Il s'agit d'un autocommutateur téléphonique permettant de raccorder 1500 abonnés
[Mel B8, Via 88). C'est un systéme distribué dont certains sous-ensembles sont tolérants aux
fautes matérielles. Les données de défaillances ont &té collectées aussi bien en phases de
validation pré-opérationnelle (test de validation et test sur site) qu'en vie opérationnelle. Le
logiciel, écrit en Assembleur, compte environ 300 kilo-octets. La durée de la validation était
d'environ dix mois, le test sur site a pris environ quatre mois et nous avons pris en compte les
données ayant eu lieu les treize premiers mois de la vie opérationnelle (époque oli a eu lien
I'étude de fiabilité).

Les données de fiabilité sont enregistrées sur des rapports de défaillance. Il n'y a que les
défaillances qui ont pu étre simulées qui donnent lieu & la rédaction d'un rapport.

Les redécouvertes ne sont pas enregistrées : si plusieurs rapports issus de différents groupes de
test ou de plusieurs sites donnent lieu aux mémes corrections, un seul rapport de défaillance
est enregistré au niveau de la base de données. En fait au niveau de la base de données un
rapport de défaillance constitue & la fois le rapport de défaillance et le rapport de correction et
contient les informations suivantes :

- la date d'occurrence de la défaillance,

- la configuration du systéme et les conditions d'occurrence des défaillances,

- le type de défaillance : matérielle, logicielle et les composants affectés,

- les modifications effectuées, le contréle de ces modifications et les tests de régression

correspondants.

Un total de 461 rapports ont été enregistrés, répartis comme suit :
- 297, durant la validation,
- 55, durant le test sur site,

- 109, en vie opérationnelle.

Le nombre de données étant relativement élevé, nous avons préféré travailler dans un
premier temps sur des données groupées : I'unité de temps adoptée correspond a 10 jours. Ceci
permet de prévoir le nombre de corrections qui devront &tre effectuées afin de planifier le
personnel nécessaire pour le test en phase de validation pré-opérationnelle et pour la
maintenance en vie opérationnelle.

La figure V-10 donne le nombre de défaillances par unité de temps.

Le test des données douteuses revét moins d'importance quand on considére le nombre de

défaillances par unité de temps ; seuls les tests de tendance seront appliqués.
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Unité de temps Validation Test sur Site vie op.
1 7 4 4
2 8 5 15
3 36 13 21
4 45 2 21
5 60 22 26
6 T4 2 29
7 82 27 31
8 98 41 32
9 106 45 32
10 115 48 35
1 120 53 35
12 134 56 35
13 139 - 36
14 142 - 41
15 145 - 46
16 153 - 48
17 167 - 55
18 174 - 61
19 183 - 62
2 196 - 85
21 200 - 67
22 214 - 63
23 223 - 77
24 246 - 88
2% 257 - 91
26 277 - 96
.1 283 - 102
28 286 - 14
2 202 - 104
30 297 - 104
31 . - 105
2 - - 106
3 - - 107
H - - 107
35 - - 107
36 - - 108
37 - - 108
3B - - 108
39 - - 109

Figure V-10 : Nombre de défaillances par unité de temps

¥-2-1 Tests de tendance

Le test de Laplace appliqué a l'ensemble des données indique une forte ¢roissance de
fiabilité globale : u(80) ~ -12. L'application de ce test pas a pas permet de distinguer cing
périodes (Figure V-11) :

-une période allant jusqu'a l'unité de temps 14 ou la fiabilité a tendance 3 croitre

progressivement,
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- une période de décroissance locale malgré une croissance globale de fiabilité allant jusqu'a
la 25 idme unité de temps,

- une période de croissance de fiabilité avec des fluctuations locales allant jusqu'a l'unité 53,

- une période de quasi-stabilité (ou légére décroissance) entre la 54 i2me et la 70 idme données,

- une période de croissance de fiabilité.

1 6 11 16 21 %8 31 % 4] 46 51 % 6L 6 71 %
6.00 -

4.00 A
2.00 1

0.00
-2.00 4

-4.00 -
-6.00 1
-8.00
-10.00 4

-12.00 4
Validation pré-opérationnelle Vie opérationnelle

Figure V-11 : Test de Laplace appliqué a toutes les données

La décroissance de fiabilité au tout début de la période d'observation est due 2
Factivation de 28 fautes durant la troisidme unité de temps alors qu'il n'y a eu que 8 fautes
activées durant les deux premiéres unités de temps et 24 dans les deux unités suivantes. Si on
ne tient pas compte des deux premigres unités de temps et qu'on applique le test de Laplace a
nouveau, le coefficient de tendance devient négatif sur toute la période restante. Les résultats
sont illustrés a la figure V-12 ; on remarque que le sens d'évolution de la fiabilité donnég par

cette figure n'a pas changé par rapport a celui indiqué par la figure précédente.

1 6 11 18210 % 31 % 4 4 51 % 61 6 7 76

-14 4
Validation pré-opérationnelle Vie opérationnelle

Figure V-12 : Test de Laplace appliqué a partir de la troisieme donnée
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Le résultat de l'application du test de Laplace par phase est donné a la figure V-13 , il montre
que, si on ne considére que les données relatives & la vie opérationnelle, la période comprise

entre la 54 et 70 iéme unité de temps correspond A une forte décroissance de fiabilité locale.

Il est intéressant de remarquer que le passage du test de validation au test sur site n'a pas
entrainé de discontinuité au niveau de I'évolution de la fiabilité ; de méme le passage du test
sur site & la vie opérationnelle ne s'est pas accompagné d'une forte discontinuité non plus. Les
points d'inflexion sont situés a lintérieur d'une méme phase.

La discontinuité durant la validation est essentiellement due au changement de la nature des
tests appliqués au logiciel qui correspondent, dans I'ordre respectivement : test fonctionnel,

test de qualité, test de performance et test de surcharge.

La discontinuité en vie opérationnelle a été entrainée principalement par une augmentation
du nombre de sites qui est passé progressivement de 4 a 15 (figure V-14), Vers l'unité de temps
70 une nouvelle version du logiciel, permettant de raccorder 4096 (au lieu de 1500) abonnés, a
été introduite et & partir de cette période aucune version 1500 n'a été installée. Ceci explique la

croissance de fiabilité observée a partir de cette période.

16111621%31364146515661&57176

it 223

St ks,
P 2 s

Rt
N\
1 \
2 A
\
3 , N
4 N

Validation Test sur site Vie opérationnelle

Figure V-13 : Test de Laplace appliqué par phase



144

15
10 |
5
0
v T v L} ® L] v 1
30 40 50 60 70
Test sur site Vie opérationnelle

Figure V-14 : Evolution du nombre de sites en vie opérationnelle.

V-2-2 Application des modeles

On dispose de toutes les données relatives aux tests de validation et sur site ainsi que
des données relatives a la premizre année de la vie opérationnelle, On pourrait appliquer les
mémes modeles de croissance de fiabilité que pour le cas précédent, partitionner les données
et appliquer a nouveau les modeles par palier ou par fenétre. Il nous a semblé préférable de
suivre une approche légérement différente afin d'illustrer comment on peut utiliser les

modéles de croissance de fiabilité comme aide a la_planification du développement et de la

maintenance en vie opérationnelle. Nous prendrons d'abord comme variable aléatoire le
nombre cumulé de défaillances. Etant donné que les tests de tendance ont montré l'existence
de zones de décroissance de fiabilité, nous appliquerons un modele en forme de S : S-Shaped
model (88). Le modéle hyperexponentiel sera ensuite appliqué aux données, iptervalles entre

défaillances, de la vie opérationnelle afin d'évaluer le taux de défaillance résiduel du
logiciel,

V-2-2-1 Nombre cumulé de défaillances

Le résultat de I'application du mod2le SS aux données du test de validation pré-
opérationnelle est illustré a la figure V-15 ou le nombre cumulé de défaillances entre la
9 iéme et la 30 idéme unité de temps est estimé a partir des 8 premiéres données. On voit que ce
nombre est sous-estimé a partir de la 15 iéme unité de temps, or nous avons déja constaté au
paragraphe précédent que ce point correspond & un point de changement de tendance {point
d'inflexion de type 2). Le modéle localise mal ce point et ne tient pas compte de cette croissance

subite du nombre de défaillances (décroissance de fiabilité).



145

— NG e H()

%0 1
2&..
zn--
150 4 ar Ressansuunpdvndsssasiransaangtinnsannsansy
™
100 rss
l""}’
50 4 L
‘ﬁ"'
oddd by : it
1 5 9 13 17 pAl ps] 2

Figure V-15 : TROPICO-R : Nombre cumulé de défaillances en validation

De la méme facon si on applique ce modéle aux données de la vie opérationnelle, les
estimations du nombre cumulé de défaillances sont tras mauvaises i partir de la 55 idme
unité de temps. Ces résultas sont donnés a la figure V-16 ou le nombre cumulé de défaillances
a partir de la 51 idme unité de temps est estimé A l'aide des données 43 4 50. Le point 55 est
aussi un point d'inflexion de type 2,

D'aprés ces deux évaluations rapides nous voyons que les deux points d'inflexion de
type 2 constituent un obstacle a l'obtention de bons résultats. Nous avons alors effectué une
partition des données selon quatre paliers définis comme suit :

- palier P1 : regroupant les données 1 a 14,

- palier P2 : regroupant les données 15 442,

- palier P3 : correspondant aux données 43 a 54,

- palier P4 : correspondant aux données 55 a 81.

Les deux premiers paliers sont relatifs 2 la phase de test de validation pré-opérationnelle.

Les paliers 1 et 3 correspondent & des zones de croissance locale de fiabilité situées aprés des
zones de décroissance globale et contiennent chacun un point d'inflexion de type 1
(Cf. figure V-11). Les paliers 2 et 4 correspondent & une décroissance de fiabilité suivie d'une
croissance et semblent se préter a4 une évaluation par un modele en forme de S. Les points

d'inflexion de type 2 constituent les frontidres P1 — P2 et P3 —, P4,
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Figure V-16 : Nombre cumulé de défaillances pour la vie opérationnelle

Le modéle SS est alors appliqué sur chacun de ces paliers séparément. Pour P1 et P3 les
évaluations précédentes restent valables.

En ce qui concerne P2, on utilise les données 15 a 27 pour calibrer le modale et estimer le
nombre cumulé de défaillances jusqu'a la 42 iéme unité de temps. Les estimations
commencent & diverger a partir de la 28 idme unité de temps, ce qui prouve que le choix de
l'intervalle d'estimation n'est pas optimal. Les évaluations sont représentées sur la courbe C2
de la figure V-17.

Cette courbe montre cependant qu'a la fin du test de validation (unité 30) le logiciel n'aura pas
atteint un état de stabilité et que méme a la fin du test sur site cet état ne sera pas atteint non
plus : H(t) continue a croitre. Ceci a été confirmé par la suite par les données relatives au début
de la vie opérationnelle. Au vu de ces résultats, 'équipe de développement aurait pu étre
capable de conclure que si la phase de validation n'est pas accélérée, le logiciel serait livré
avant que les programmes de test en cours n'aient atteint leur limite. L'estimation du nombre
cumulé de défaillances était entachée d'erreurs mais les aspects "qualitatifs” de la prévision

sont tout & fait adéquats.

Pour ce méme palier, si le modéle est calibré a I'aide des données 15 a 29, l'évaluation
prévisionnelle du nombre cumulé de défaillances est beaucoup pluas proche de la réalité ; ceci

est illustré par la courbe C3 de la figure V-17.
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— N(i) = C2 = (8 — (1

Eg 14 E28 42 E3p.42
Cl 2.6
Cc2 284 31.2
C3 5.8

Figure V-17 : Nombre cumulé de défaillances pour les paliers P1 et P2.

A titre indicatif, on donne dans le tableau des figures V-17 et V-18 les valeurs de 1'écart moyen
entre l'estimation et I'observation : Ek,p donné par I'expression IV-22. L'écart entre C2 et C3
est di uniquement au fait que le point 25 est un point d'inflexion (de type 1), c'est-a-dire un
peint au dela duquel l'allure de I'évolution de la figbilité va changer. C2 se base sur les
données allant jusqu'a deux observations au dela du point d'inflexion alors que C3 est basée
sur les données allant Jusqu'a 4 points au dela. Deux points ne sont donc pas suffisants (dans

ce cas particulier) pour que le modele intégre les derniéres données et suive la nouvelle

tendance.

En ce qui concerne le palier P4, bien que le systtme soit en vie opérationnelle, on
observe une décroissance de fiabilits Jusqu'a la 71 idme donnée. On pourrait —bien que le but
en vie opérationnelle soit différent— continuer a prévoir I'évolution du nombre cumulé de
défaillances afin de prévoir d'une part le moment ou le logiciel aura atteint un régime stable
et destimer la charge de maintenance qu'il faut continuer a assurer d'autre part.
L'application du modeéle SS basée sur les données 54 a 73 permet de tracer la courbe C5 de la
figure V-18, La croissance de fiabilité semble linéaire & partir de la 75 iéme unité de temps, les

estimations prévoient done un comportement stabilisé 4 partir de 1a 75 iéme unité de temps soit
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deux mois avant la fin de la période d'observation en vie opérationnelle. En fait d'aprés les
données enregistrées seules deux défaillances ont été observées pendant les deux derniers
mois. La courbe C6 est obtenue & partir des données 54 & 75 et est pratiquement confondue avec
C5.

™ NG v 5 =~ C6 = (4

470 +

3&)lllll;lllll';l'llllll:llIll;lllllll;’llll

43 47 51 55 59 63 67 71 ] Ke!]

P | P4
E5155 E74 81 E76.81
C4 1.8
G5 43 53
C6 3.5

Figure V-18 : Nombre cumulé de défaillances pour les paliers P3 et P4,

L'application du modele SS jusqu'a l'unité de temps 90 (trois mois au dela de la périede
considérée) indique que pour I'ensemble des sites installés, le nombre estimé de défaillances
est de deux défaillances le mois suivant et une défaillance par mois pour les deux mois

suivants, soit quatre défaillance au cours du trimestre sujvant,

Remarque

Une autre partition en trois paliers {indépendante du cycle de vie) aurait pu étre
effectuée : P2 et P3 pourraient étre regroupés en un seul palier puisque u{k) continue a
décroitre de fagon monotone méme aprés le passage & la vie opérationnelle (Cf. figure V-11).

L'estimation de P3 a partir des données de P2 est tout a fait convenable.
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V-2.2-2 Taux de défaillance en vie opérationnelle

Pour la vie opérationnelle si on veut évaluer les temps moyens entre défaillances ou le

taux résiduel de défaillance, il est plus judicieux d'appliquer le modéle hyperexponentiel
(HE).

Le modale SS g été appliqué a I'ensemble des données collectées sur tous les sites afin
d'estimer le nombre de corrections a effectuer sur le logiciel installé sur tous les sites. Ces

résultats sont surtout intéressants pour le concepteur du logiciel & des fins de gestion de la
maintenance.

L'utilisateur est plutét intéressé par la fiabilité d'un site afin d'évaluer soit le nombre
de fois ou le systéme va &tre réinitialisé suite & une défaillance du logiciel, soit le nombre
d'appels & maintenance. Les intervalles entre défaillances a considérer sont done ceux
relatifs 4 un site moyen. Les intervalles entre défaillances (ramenés a un site) observés
durant les derniers mois de la vie opérationnelle sont donnés par la figure V-19 (a lire de

gauche A droite).

14 14 o* 0 14 14 12 0 0 14 0 0
42 42 14 0 90 15 0 15 0 120 15
0 0 0 90 30 420 180 90 8556 480

* k zéros successifs indiquent que (k+1) défaillances ont eu lieu le méme jour.,

Figure V-19 : Intervalles entre défaillances (en jours) pour les derniers mois de vie

opérationnelle considérés.

Test de Lapace:

Les résultats de I'application du test de Laplace & ces données sont tracés sur la
figure V-20. Ce test indique une période on la fiabilité est pratiquement stable (u(k) oscille
entre -2 et +2) suivie d'une période de croissance de fiabilité effective. La croissance de
fiabilité & la fin de la période est essentiellement due aux 5 derniéres observations dont
l'intervalle moyen est de l'ordre de 345 jours pour un site moyen alors qu'il est de 24 jours
pour les 5 observations précédentes. Ces intervalles sont respectivement 23 jours et 1,6 jour

pour l'ensemble des 15 sites installés,

\polication du modéle HE .

Les intervalles entre défaillances observés (t;) et estimés par HE (MTTF;) sont

données a la figure V-21, On peut remarquer que les 5 derniéres estimations sont trés
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mauvaises et que le résidu (Rk,p donné par l'expression V-16) passe de 0,65 a 0,10 si on arréte

I'estimation avant ces cinq valeurs.

429 433 437 441 445 449 453 457 461
2

-+

Figure V-20 : Facteur de Laplace pour la période considérée.

MTTF;
23.35
38,52
2877
18.77
36.05
32.23
27.23
25.56
22.41
32.87
31.16
36.22
33.38
30.91
28.77
32.71

32.54
54.78
61.64
62.81
88.03

el i it el S B R N E S

B|& s|zlB)s|8]o|o] o8] (8| o|gl |5l 8] <[x] &l

461

R441,461 = 0.65 R441,456 = 0.10
As = 8.3 10-3jour

Figure V-21 : Résultats d'application du modale hyperexponentiel.
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Le taux de défaillance résiduel estimé par le modele est de 3,4 104/h {8,3 10-3/jour) ce
qui correspond & une défaillance en moyenne par site tous les 4 mois. Cet intervalle est

beaucoup plus faible que celui qui a été effectivement observé,

Le taux de défaillance résiduel estimé sans tenir compte des cing derniéres données est de
1,25 103/ (3 10'2/jour). Ce taux parait relativement élevé, Une fagon d'utiliser ces résultats
est la suivante : si l'utilisateur constate que ce taux est trés élevé et ne correspond pas aux
spécifications, il pourrait demander au concepteur d'améliorer la fiabilité du logiciel. Ce
dernier doit alors développer des tests supplémentaires a appliquer de nouveau au logiciel.
Ces tests pourront alors étre appliqués aussi bien sur site, en paralléle avec V'exploitation
normale du systéme, que hors ligne sur une copie du logiciel. Une fagon d'améliorer le taux
de défaillance du logiciel serait d'utiliser des techniques de tolérances aux fautes simples
telles que celles décrites dans [Gra 86] ou [Mou 85) ou de rendre certaines composants du
logiciel tolérants aux fautes [Ran 75, Arl 88].

On remarque & nouveau que le modéle HE n'arrive pas & suivre une croissance de fiabilité
trés brutale ; il sur-estime le taux de défaillance résiduel (et sous-estime le MTTF) en vie

opérationnelle : c'est un modale qui est assez pessimiste dans ce genre de situation.

Afin de surmonter cette difficulté, les données sont réparties en deux paliers comme
suit ;
P35 : données comprises entre les indices 427 et 447 pour lesquelles il n'y a pas de croissance de
fiabilité évidente,

P86 : données a partir de I'indjce 448 pour lesquelles la croissance de fiabilité est nette.

Application du modéle HE lier P§ ;

Les résultats de I'application de HE pas 2 pas aux données de P6, visualisés a la
figure V-22, sont meilleurs que les précédents. Les prévisions des 5 derniers intervalles entre
défaillances sont meilleures et le taux de défaillance résiduel correspond tout & fait & celui
observé a la fin de la période considérée et méme plus tard. Ce taux est de 1,3 10-4/h
(2,98 10'3/j0ur), ce qui correspond & un intervalle entre défaillances de 336 jours pour un site,
soit une défaillance en moyenne tous les 22,4 jours pour les 15 sites ou 4 défaillances par

trimestre pour les 15 sites.

Remarque :
Si on considére le taux de défaillance du systéme (matériel et logiciel), la contribution

du logiciel semble prépondérante puisque le taux de défaillance di au matériel est de l'ordre
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de 4 10-8/h alors que celui du logiciel est de l'ordre de 10-4/h. En fait ces deux valeurs ne sont
pas tout a fait comparables puisque :

- le matériel est en partie tolérant aux fautes et le taux de 4 10-5/h correspond aux
défaillances qui entrainent une indisponibilité du systéme,

- le taux de défaillance du logiciel est évalué toutes conséquences confondues, or la
majorité des défaillances n'entrainent pas l'indisponibilité du systéme ou la perte
de communications.

I1 faudrait effectuer 1'étude de fiabilité du logiciel en tenant compte des différents modes de

défaillances. Malheureusement les données collectées ne sont pas suffisamment détaillées

pour fournir ce genre d'information.

i t MTTF;
151 0 37.50
455 90 32.14
456 30 39.37
457 120 38.33
458 180 323.89
459 90 279.01
460 555 216.17
161 480 29843

Ry54,456 =0.31
As = 2.98 10-3jour

Figure V-22 : Résultats d'application du modaie hyperexponentiel a P6.

V-3- CONCLUSIONS

L'étude de la fiabilité de ces autocommutateurs permet d'illustrer les différents aspects
de la méthode d'évaluation de la fiabilité du logiciel proposée dans ce mémoire.
Les tests de tendance appliqués aux données aident a partitionner les données collectées sur le
logiciel en paliers pour lesquels la tendance est homogéne et correspond soit 4 une c¢roissance
de fiabilité soit 4 une décroissance de fiabilité suivie d'une croissance de fiabilité.
Pour chacun des systémes nous avons appliqué les modeles de croissance de fiabilité en
faisant abstraction de toute étude de tendance et en utilisant toutes les données collectées.
L'application des modéles de croissance de fiabilité en tenant compte des résultats des tests de

tendance (par palier ou par fenétre) améliore considérablement les prévisions.

L'application du modéle hyperexponentiel par composant et par mode de défaillance & un

sous-ensemble de I'autocommutateur E-10 a permis de constater que ;
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- le taux de défaillance le plus élevé en vie opérationnelle correspond au composant logiciel
chargé de gérer la tolérance aux fautes du matériel,
- le taux de défaillance le plus faible en vie opérationnelle correspond au mode de défaillance

le plus eritique : indisponibilité générale.

L'application conjointe de deux modales de nature différente aux données de défaillance de
I'autocommutateur TROPICO-R (un modéle en forme de S et le modale hyperexponentiel
respectivement) a permis d'une part d'estimer le nombre de corrections qu'il faut continuer a
assurer en vie opérationnelle et d'évaluer le taux de défaillance résiduel du logiciel d'autre

part.

Appliquée a ces deux logiciels différents, la méthode a prouvé qu'elle posséde un
caractére général et qu'elle peut ainsi étre appliquée a n'importe quel type de logiciel ... du
moins & des logiciels possédant des caractéristiques analogues : une partie temps réel de
traitement (ou de contréle ou de commande) et une partie type gestion qui traite de
l'exploitation du systéme. Cette méthode a l'avantage d'entrainer une réflexion approfondie
concernant le systéme étudié, elle procure ainsi une meilleure connaissance du systéme et

permet d'avoir confiance dans les résultats des évaluations de fiabilité.

Les deux systémes considérés correspondent tous deux au méme type d'application :
commutation téléphonique et concernent par conséquent des applications non critiques. Aprés
défaillance du logiciel, le systdme est réinitialisé de fagon automatique, et les durées de
réinttialisation sont trés courtes. Il s'en suit que les durées d'arrét sont trés courtes et que
I'indisponibilité due aux défaillances du logiciel est négligeable par rapport a celle entrainée
par les défaillances du matériel.






CONCLUSION GENERALE

Les résultats exposés dans ce mémoire peuvent &tre classés en deux catégories :
- modélisation de la sdreté de fonctionnement du logiciel,
- méthode globale d'évaluation de la fiabilité d'un logiciel et application a
I'évaluation de la streté de fonctionnement de deux autocommutateurs

téléphonigues.

Concernant la modélisation du logiciel, I'approche que nous avons proposée et suivie
est une approche descendante et progressive, elle peut se résumer par les points suivants :

- définition de politiques de correction se rapprochant le plus possible de celles
qui correspondent i celles suivies par les utilisateurs et élaboration du modéle
de siireté de fonctionnement correspondant : modele de connaissance,

- €tablissement, a l'aide des processus de renouvellement généralisés, de
I'expression de l'intensité de défaillance {ou de la disponibilité) relative a ces
modzles,

- approximation du modele de connaissance par un modele d'action permettant

de traduire la méme évolution des mesures de sireté de fonctionnement,

Les modeles de connaissance sont aptes a suivre n'importe quelle évolution de
"fiabilité” : eroissance, décroissance et croissance suivie de décroissance ou inversement.
Par contre les modales d'action qui ont été développés dans la littérature ne peuvent suivre
qu'une croissance de fiabilité ou une décroissance de fiabilité. Afin de surmonter cette
difficulté nous répartissons les données de défaillance collectées sur le logiciel en sous-
ensembles (appelés paliers) présentant I'une des caractéristiques précédentes, Cette partition
des données est effectuée a l'aide des tests de tendance utilisés dans le cadre de la méthode

d'évaluation de la fiabilité du logiciel que nous proposons.

Concernant la méthode d'évaluation proposée, outre la possibilité de détecter
l'existence d'éventuelles données douteuses et de délimiter les paliers de croissance et de
décroissance de fiabilité, elle permet d'aboutir 4 des résultats plus significatifs puisque les

modéles de croissance de fiabilité sont appliqués a des données plus "homogénes".

Dans cette méthode, le suivi de I'évolution du nembre cumulé de défaillances {qui est

en soi un test de tendance) constitue un critére de choix pour :
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- changer de jeu de test afin d'activer des erreurs latentes non activables par le
jeu de test en cours,
- arréter le test du logiciel si tous les jeux de test sont épuisés ... ou développer de

nouveaux jeux de test.

Deux mesures complémentaires peuvent 8tre évaluées afin de répondre aux différents
objectifs du concepteur et de Y'utilisateur :

- comme l'un des buts est d'estimer la fréquence des interventions afin
d'évaluer I'effort de test et de maintenance qu'il faut assurer d'une part et le
nombre de relances que doit subir le systéme d'autre part, il est donc
intéressant d'évaluer le nombre de défaillances pour une période future,

- dans le but d'avoir une estimation du taux de défaillance global du systéme
matériel et logiciel, l'utilisateur est aussi intéressé par le taux de défaillance
(ou le MTTF) .

L'étude de deux exemples d'applications particulié¢res de la méthode montre qu'il est
possible, avec 1a méthode proposée, de répondre & ces objectifs. Les résultats obtenus, bien que
partiels, servent d'ores et déja a nos partenaires ALCATEL-CIT et TELEBRAS-CPqD (tant 1a
méthode que les résultats) ;

- pour ALCATEL-CIT, les résultats ont permis d'effectuer une évaluation globale
de la siireté de fonctionnement du systéme en vie opérationnelle a I'aide de
données réellement observées sur le systéme.

- pour TELEBRAS-CPqD, un nouvel autocommutateur est en cours de
développement et la méme méthode lui sera appliquée assez tét afin de pouvoir
avoir un retour rapide vers les équipes de réalisation du logiciel et influencer le
déroulement du développement. L'évaluation de la sireté de fonctionnement de
I'ensemble du systéme a I'aide des résultats de notre étude (et des évaluations
analogues concernant le matériel) est en cours de réalisation 4 TELEBRAS-
CPqgD.

Le travail effectué nous parait riche d'enseignements sur deux plans au moins :

- d'un strict point de vue scientifique, la rigueur de la démarche aussi bien pour
I'étude de l'influence des politiques de correction que pour la méthode
d'évaluation,

- d'un point de vue de l'utilisation de la méthode d'évaluation et des résultats par

le secteur socio-économique.
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L'ensemble des résultats exposés dans ce mémoire est bien entendu susceptible de
nombreuses extensions. En particulier trois points semblent nécessiter des développements :
- tests de tendance avec des niveaux de confiance,
- critéres de validation de modéles de croissance de fiabilité plus adaptés a la
croissance de fiabilité,
- évaluation de la fiabilité d'un logiciel en fonction de celles de ses composants
en fiabilité évolutive et en tenant compte des dépendances éventuelles entre les

différents composants,

Le cas de 1a disponibilité du logiciel risque de poser des problémes a long terme. Certes
les temps d'arrét dus au logiciel peuvent étre courts comparés aux durées d'arrét entrainées
par le matériel, dans le cas ot la relance est possible. En revanche le nombre d'arréts suite a
défaillance du logiciel risque d'étre plus élevé que le nombre d'arréts dus au matériel. Ainsi,
I'indisponibilité d'un systéme due au logiciel peut devenir du méme ordre de grandeur que
celle due au matériel. I faut donc étre vigilant sur ce point et une collecte de données semble
étre nécessaire afin de confirmer (ou infirmer) aussi bien ces propos que le modéle de

disponibilité établi dans ce mémoire,

Les travaux effectués dans ce mémoire sont concernés par la sareté de fonetionnement
d'un logiciel qui “existe" et sur lequel on a collecté des données - évaluation a posteriori. 11
serait intéressant de développer des méthodes permettant d'évaluer la sireté de
fonctionnement d'un logiciel avant méme qu'il ne soit codé : évaluation q priori. Une
méthode d'évaluation a priori peut reposer sur :
- l'observation d'un ensemble de logiciels d’horizons divers,
- Tlapplication de la méthode proposée dans ce mémoire pour l'évaluation des
mesures de sireté de fonctionnement de ces logiciels,
- la mémorisation des résultats et I'établissement de liens et de corrélations

entre ces différents logiciels,

On pourrait ains; essayer de dégager des similitudes entre le comportement des logiciels en
fonction du langage utilisé, de 1a taille du logiciel, du type d'application, des méthodes de
codage et de test utilisées au cours du développement... afin d'aboutir & des recommandations
(et peut &tre méme 3 des normes). Une telle méthode nécessite T'observation dun grand

nombre de logiciels, et encore une fois la collecte de données est au ceeur du probléme.






ANNEXE 1

PROPRIETES DES PROCESSUS
DE POISSON NON HOMOGENES
Distribution du nombre cumulé de défaillances

Soit Pp(t) la probabilité que le nombre d'événements sur l'intervalle [0,t] soit égal an
étant donné qu'a l'instant to le nombre d'événements est égal a ng :

Pht) =Pr (N(t) =n | N(tg) = ng)
Le but est d'exprimer Pp(t) en fonetion de I'intensité de défaillarice h(t).

Pp(t+dt) = Pr (N(t) = n | Nitg) = ng et aucun événement entre t et t+dt)

+Pr (N(t) = (n-1) | N(tg) = ng et 1 événement entre t et t+dt }
n-ng

+ X Pr[N(t)=(n-k) | N(tp) = ng et k événements entre t et t+dt)
k=2

Soit :
n-n

0
=2

avec : Pj(dt) = Pr(N(t+dt) - N(t) =])

En utilisant les propriétés d'un processus de Poisson, on a :
Poldt) = 1 - hit) dt + o(dt)
P1(dt) = h{t) dt + o(dt)
Pr{dt) = o(dt) pourk>1

I vient :

Pp(t+dt) = Pp(t) [1 - h(t) dt] + Pp.1(t) hit) dt + o(dt) (A1.2)

d'on :
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Pn(t+dt) - Pp(t)= (- h(t) Pp(t) + h(t) Ph_1(t)} dt + o(dt)
Si P'n(t) est la dérivée par rapport au temps de Pp{t)ona:

P'n(t)= - h(t) Pp(t) + hit) Py_1(t) pourn > ng
Ce systéme d'équations pe%— étre résolu de fagon récursive, P4 1(t) est solution de :

P'nos1(8)= - h(t) Png,1(t) + h(t) Ppo(t)
avec Ppp(t) obtenu & partir de :

P'no(t)= - Ppy(t) hdt),
ce qui donne :

Pno(t) = exp-(H(t)-H(tg)]
d'ou :

Pno.1(t) = [H(t)-H(tg)] exp-[H(t)-H{tg)]
On suppose que Pp_1(t) est de la forme :

[H(E)-H(tg)® 1M

Pn.1tt) = (n-1-ng)!

exp-[H(t)-H(t())

Ppt) est alors solution de :

[H()-Hitg)® 1Mo

P'p(t)= - hit) Pp(t) + h(t) (n-1-ng)!

exp-[H(t)-H(tp)

Aprés intégration, on obtient :

[H(t)-Hitg) )" Mo
(n-ng)!

Pr (N(t) =n | N(tg) = ng} =

exp-TH(t)-H{tp)] (Al1.3)
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Fonction de survie (ou de fiabilité)

La fonction de fiabilité est définie comme étant la probabilité de bon fonctionnement

continu du logiciel entre Si-1=s (instant d'occurrence du i-1 itme événement) et t,

Soient :

- Xj, la variable aléatoire intervalle Jusqu'au i idme événement,
- 8j, l'instant d'occurrence du i i2me événement,

- t'=t-s.

On a ;
R(t'ls) = PriX; >t' | Si.1=s}
R(tls) = PriS; >t | S;.1=s)
=1-Pr{Sj<t | N(s)=i-1}
=1-Pr{N(t) 2i | N(s)=i-1}

=1- ¥ Pr{N(t) - N(s)=j-i)
j=i

Utilisant (A1.3), on obtient :
R(tls) = exp-[H(t)-H(s)]
ou: R(t'ls) = exp-{H(s+t")-H(s)]
L'expression de la fiabilité permet d'obtenir directement, & I'aide du tableau de la figure 1.4,

les autres attributs de la streté de fonctionnement.,
Fonction densité de probabilité

Par définition :
, d F(t'ls) _ d [1-R{t'|s)]
fit'ls) ———-= dt

Soit, en fonction de t -

fltls) = hit) R(tIs)

= h{s+t) R{t'l s)

Taux de défaillance
dF{t'ls) fit'ls) ,
M) = T RETe =Rt oy = h(s+)

Soit, en fonetion de t -
Altls) = h(t)






ANNEXE 2
ETABLISSEMENT DE L'EXPRESSION DU FACTEUR DE LAPLACE

L'expression du facteur de Laplace u(k) quand la variable aléatoire considérée est le

nombre cumulé de défaillances est établie comme indiqué dans [Cox 78, p. 54].

Considérons k intervalles de temps de longueur 1 et sojent :
Ni la variable aléatoire représentant le nombre de défaillances dans [G-1)1,il), i=1,... k,

nj la réalisation de Nj, c'est-a-dire le nombre de défaillances dans [(i-1)1,il], i=1,... .k,

Supposons que le processus de défaillance est un processus de Poisson Non Homogéne
(NHPP) d'intensité :
h(t) = ea+bt (A2.1)

Pour b=0 le processus de Poisson devient homogene et l'intensité de défaillance est

indépendante du temps.

La fonction de vraisemblance relative aux k intervalles de temps est :

il nj
h{u) du .
k k (i-{)l il
Lk) = P{Nj=nj) =[] ~ expl- [h(u)du (A2.2)
i=1 i=1 ni: G-1)1
En remplagant h(u) par (A2.1), cette fonction devient :
k
(ebl .1)N eaN+bl.§1(i-1)ni a (1. bkl k
Lk} = = exp[e (lbe )] , avec N=Zni (A2.3)

k
bN Hni! i=1
i=1

La fonction densité de probabilité conditionnelle (sachant que N défaillances ont eu
lieu sur les k intervalles de temps) est obtenue en divisant I'expression (A2.3) par la
probabilité :

kl N
J h(u) du
0

kl
exp| - [ h(u)du
- o

k
Pk) = P{( ¥ nj=N) =
i=1
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Le résultat ne dépend que de la variable b et est donné par (A2.4) :

k
N bl & (i-1)n;
Lao N (ebl .1)N bl & i
P(k) "~ k
(ebkl _.1)N I nj!
i=1
dont le logarithme £ (b) est :
k k

L () =log N! - log I[lni! + bl_):l(i-l)ni + N [1og(eP! -1) - log(ePkl .1)]
1= 1=

La dérivée de cette fonction est :

h§<- 1) N[ lebl klebkl] b0
i-I)nj + - , b
de) ) i1 LePTo1 BRI
L ‘(b) o e—
d | k NI(k-1)
1% (1-1)n; - > ,b=0
i=1
et la fonction information 1 (b), est donnée par :
bl k2ebkl
2 e e
[(ebl ETUAALY _1)2] +b20
1 (b)=E{-L"(b)}= 99
NI (11; -1 b0

Pour b=0 (intensité de défaillance constante), la statistique :
k
Y (i-1)nj
i=1 (k-1)

u(k):L (3 = N 2

V1 (0) . ’(kz-l)
12N

a une distribution normale de moyenne zéro et de variance unité,

(A2.4)

(A2.5)

(A2.6)

Les valeurs positives de u(k) correspondent 3 une intensité de défaillances eroissante

dans le temps et sont obtenues pour b>0. A l'inverse, les valeurs négatives de u(k) sont

obtenues pour b<0 et correspondent & une intensité de défaillance décroissante (fiabilité

croissante).



ANNEXE 3

INTENSITE DE DEFAILLANCE D'UN LOGICIEL
EN FONCTION DES INTENSITES DE DEFAILLANCE

PAR MODE DE DEFAILLANCE

Afin d'établir I'expression de l'intensité de défaillance en fonction de celles par mode
de défaillance, nous nous servons a nouveau des modéles de connaissance utilisés au
premier chapitre. Pour un mode de défaillance donné, le processus de défaillance peut étre
modélisé par un processus de Poisson par morceaux. A tout instant le processus de défaillance
du logiciel résulte de la superposition de processus de Poisson homogénes (puisque entre deux
défaillances successives chaque processus est a taux constant). Entre deux défaillances, le
processus résultant est donc un processus de Poisson homogéne dont le taux est égal a la
somme des taux selon les différents modes de défaillance. La figure A3-a illustre ce
phénoméne pour deux modes de défaillances : A et B : cette figure correspond au cas ou les
deux processus sont a taux de défaillance strictement décroissant alors que dans la
figure A3-b le processus de défaillance correspondant au cas ot le mode A passe par une
croissance locale tout en ayant un taux globalement décroissant. Cette croissance locale se
retrouve au niveau du processus résultant et peut étre rapidement atténuée (ou accentuée) par

la décroissance (resp. croissance) due aux antres modes de défaillance.

L'expression de l'intensité de défaillance est établie en considérant le processus de
renouvellement généralisé correspondant a A(t).Le taux de défaillance est égal a la somme
des taux de défaillance selon les différents modes de défaillance et, comme nous I'avons vu
au second chapitre, 1'allure de I'intensité de défaillance suit celle des taux de défaillance : il
en résulte que l'allure de I'évolution de lintensité de défaillance est directement lide a

I'évolution de celles relatives aux différents modes de défaillance.
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Figure A3: Taux de défaillance d'un logiciel en fonction des taux de défaillance par mode de

défaillance.
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Thése de Doctorat d'état de Madame Karama KANQUN
“Croissance de la siireté de fonctionnement des logiciels, caractérisation-modélisation-évaluation”

RESUME

Ce mémoire présente des travaux et résultats concernant la modélisation et I'évaluation de la siireté
de fonctionnement de logiciels, aussi bien sur le plan théorique que sur le plan pratique. Le
comportement du logiciel est modélisé en fonction de différentes situations : correction immédiate
ou différée par lot, changements de spécifications... Pour chacune des situations un modéle de
connaissance est établi. Ces modeles sont ensuite approchés par des modeles d'action qui sont
moins détaillés et de ce fait moins complexes,

Une méthode d'évaluation de la soreté de fonctionnement des logiciels est proposée dans la suite du
mémoire et est appliquée a deux logiciels différents. Cette méthode est basée sur une collecte de
données de défaillances observées sur le logiciel concerné, le prétraitement de ces données et
I'évaluation des mesures de siireté de fonctionnement du logiciel. Les buts du prétraitement des
données sont d'une part de s'assurer que les données collectées constituent un ensemble homogéne
et d'autre part de déterminer les périodes de décroissance et de croissance de siireté de fonctionnement
afin d'appliquer les modgles sur ces périodes séparément. Les prédictions de fiabilité sont ainsi
améliorées de fagon significative. Les exemples traités monirent tout I'intérét de cette méthode.

Mots clés: Croissance de fiabilité, modélisation de la croissance de fiabilité, disponibilité,
tests de tendance, évaluation de la sireté de fon:tionnement de logiciels.

"Software Dependability Growth characterization, modeling and evaluation”

ABSTRACT

This thesis presents the results concerning software dependability modeling and evaluation; both
theoretical and practical aspects are considered. The sofiware behavior is modeled in different
situations: immediate correction of faults, delayed corrections, specification changes... A
knowledge model is established for each situation. These models are then approached by action
models which are less detailed and thus less complex.

A software dependability evaluation method is proposed in the second part and applied to two
different systems. This method is based on the collection and processing of failure data. The data
set is first pre-processed so as to be sure that it is homogeneous and to identify periods of time
during which reliability is increasing or decreasing. Reliability growth models are then applied to
these periods separatcly. Reliability predictions are thus significantly improved. The relevance of
the propesed method is shown through its application to the software of two switching systems,

Key words : Reliability growth, reliability growth modeling, availability, trend tests,
software dependability evaluation.




