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INTRODUCTION






La croissance de notre société industrielle s'accompagne d'un
accrolissement des risques encourus sur les plans économique, de l'environ-
nement et des vies humaines. En particulier, et c'est 13 un fait nouveau
de ces trente derniéres années, le développement technologique s'accompagne
de risques potentiels dont la gravité des conséquences est difficilement
prévisible, sur les plans de la propagation spatiale (ampleur des dégéats)

et temporelle ({(conségquences a long terme) .

Chacun de nous a en mémoire des exemples récents qui furent catas-
trophiques ou pour lesquels une catastrophe fut évitée de justesse (pannes
générales d'électricité de New-York et de la France, dégagement de dioxine

a Seveso, "syndrome chinois" & Three Mile Island,...).

Ces risdques industriels majeurs résident dans des installations
extrémement complexes dont la surveillance du comportement en temps réel
excéde les capacités d'opérateurs humains, et doit étre confiée & des
systémes, dits de sécurité, basés sur des calculateurs qui, en raison méme
de la nature des téches qui leur sont assignées, sont généralement tolérants
aux fautes. Bien que les systémes de sécurité aient donné lieu, d'un point
de vue général, & de nombreuses publications |?ar exemple : LIE 76 - TAY BQ],
peu de communications publiédes traitent de l'application de la tolérance aux
fautes aux systémes de sécurité [FRE 75 - MEW 73]. Ce mémoire a précisément

pour but 1l'étude de systémes de sécurité réalisés &4 partir de calculateurs.

Ce mémoire se compose de cing chapitres regroupés en deux grandes
parties
- étude générale des systémes de sécurité dans les deux premiers chapitres,
- étude d'un systéme de sécurité particulier : la commande des postes
trés haute tension (T.H.T.) du réseau 400/225 kV 4d'E.D.F., dans les

trois autres chapitres.

Le premier chapitre est consacré & l'énoncé des fonctions d'un

systéme de sécurité et 4 la définition de leurs différents niveaux de sfireté

de fonctionnement.



Le second chapitre concerne 1'étude détaillée de deux grandes
catégories de systére de sécurité : systémes simplex non tolérants aux

fautes, et systémes tolérants aux Fautes (duplex et vote majoritaire).

Le troisiéme chapitre a pour but de
- situer l'étude qgue nous avons menée pour "Electricité de France"
sur les postes a4 trés haute tensiocn,
- décrire le foncticnnement d'un poste,

- caractériser le poste sur le plan de la sireté de fonctionnement.

Dans le quatriéme chapitre, nous établissons les modéles repré-
sentatifs de la structure basse tension du poste, basés sur le systéme
actuellement existant (modédles relatifs aux niveaux de sfireté définis dans
le chapitre 3) et nous effectuons une &tude de sensibilité des différents

paramétres intervenant dans le comportement du poste.

Le cinquiéme chapitre nous permet de compléter le modéle obtenu
dans le quatriéme chapitre en incorporant deux points supplémentaires

détection de fautes et échanges d'information.



PREMIERE  PARTIE

ETUDE GENERALE DES

SYSTEMES DE SECURITE






Le but de cette partie est l'étude des systémes de sécurité
assurant la protection de certains processus vis-a-vis d'incidents.
Ces incidents peuvent &tre de cause interne ou externe et leur non
élimination peut entrainer,du fait de la propagation de leurs effets,

des conséguences catastrophiques pour le processus et son environnement.

Dans un premier chapitre, nous définirons, aprés une étude
préliminaire, les différents niveaux de streté de fonctionnement associés
aux systémes de sécurité et nous établircens les graphes de transition

correspondants.

Le second chapitre est consacré a 1'évaluation de la slreté de

fonctionnement des systémes de sécurité.






1. NIVEAUX DE SURETE DE FONCTIONNEMENT

Le but de ce chapitre est de déterminer les différentes grandeurs

de la stireté de fonctionnement des systémes de sécurité.

Dans une premiére étape, nous allons d'abord nous intéresser aux
principales raisons qui nous aménent & associer & certains types de processus
des dispositifs de protection, qui sont en général constituds d'un, ou de
plusieurs opérateurs humains, et d'un systéme de sécurité (calculateur) ;
ensuite, nous définirons le r8le de l'opérateur et la fonction que doit

remplir le systéme de sécurité.

Dans une seconde étape, nous commencerons par définir gualitative-
ment les grandeurs de sfireté de fonctionnement ; ensuite, nous &tablirons
le graphe de transition d'un tel systéme, ce qui nous permettra de dé&finir
quantitativement les grandeurs définies antérieurement, et de donner le

graphe de transition relatif 3 chacune d'elles.

1.1, Pourquot une protection ?

La complexité toujours croissante des ensembles industriels rend
leur contrdle par des opérateurs humains de plus en plus difficile, voire
impossible. Dans certains cas, cette croissance s'est accompagnée de 1l'uti-
lisation de substances potentiellement dangereuses ce qui a augmenté le
risque encouru en cas de mauvais fonctionnement. Simultanément, la technologie
a fait de grands progrés et des méthodes scientifiques ont &té adoptées

pour le contrdle du risque.

Les conséquences d'une catastrophe peuvent 8tre de nature tréds variée :

H

- sur le plan humain : risque de vies humaines et & long terme ceci peut
entrainer des problémes génétigues ou des maladies latentes,

- sur le plan économique : détérioration des installations, baisse impor-
tante dans la production moyenne entrainée par l'arrét de la production
pour réparation des dégits,

- sur le plan écologique : détérioration du site.
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L'importance des dégéts entrainés par le mauvais fonctionnement
d'un processus potentiellement dangereux nous améne & le munir d'une

protection trés puissante contre les anomalies pouvant s'y produire.

Cette protection doit par exemple
- empécher le rayonnement radicactif dans une centrale nucléaire suite
& un accident dans le réacteur [PED 7é],
- éviter une coupure de courant généralisée et prolongée par suite d'un
court-circuit en un point du réseau électrique [EDF 741,
- éviter la formation et la dispersion d'un gaz nocif lors de la fabri-
cation d'un produit chimigque, ou méme lors d'une réaction nucléaire

(vaporisation de scdium dans un réacteur & neutrons rapides refroidi

au sodium) [sYN 75].

Avant de définir le rSle de la protection, il est essentiel de
citer les principales catactéristigques des processus étudiés ainsi que

celles des incidents qui doivent &tre pris en compte.

La caractéristique principale de ce type de processus est la
propagation des effets d'un incident, & 1'intérieur et & l'extérieur du
processus ; au fur et 4 mesure, qu'il se propage, il prend de l'ampleur et
ses conseéquences deviennent de plus en plus graves {un court-circuit sur
une ligne du réseau électrigue non isolée & temps, se transforme en un
court-circuit au niveau du poste et peut méme atteindre les postes voisins

51 on n'a pu déconnecter ce dernier i temps).

Si on veut éviter l'aggravation ou plutdt minimiser les effets
et les conséquences d'un incident, il faut emp&cher sa propagation en le

confinant : c'est le réle de 1la protection.

La gravité d'un incident est relative & chaque processus ; elle
est fonction de 1'étendue des dégradations infligées au processus, de

1'ampleur des actions nécessaires au retour & 1'état de fonctionnement normal,

des dommages causés au persconnel exploitant, de la prerte de production due

d l'arrét...
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Dans certains cas, la protection peut-8tre assurée uniguement
bar un ocu plusieurs cpérateurs ; dans la plupart des cas, il est essentiel,
vi la complexité des phénoménes mis en jeu et la rapiditeé exigée, d'avoir
auprés de l'opérateur un systéme de calcul ; ce systeéme sera appelé

systéme de sécurité.

En fait la protection surveille et le processus et son systéme de
commande. La distinction entre le systéme de commande et le systéme de
sécurité est essentiellement foncticnnelle et ne préjuge en rien de la
réalisation gui sera retenue

- les deux fonctions peuvent &tre effectivement réalisées par des calcula-
teurs différents (c'est le cas pour une centrale nucléaire ou une
raffinerie de pétrole),

- les deux fonctions peuvent &tre réalisdes par le méme calculateur
(dans certaines industries chimiques par exemple},

- la fonction de commande peut &tre inexistante.

Dans toute la suite de ce mémoire

- le processus et le systéme de commande seront appelés systéme surveillé,

- le terme incident sera exclusivement réservé aux anomalies affectant

le systéme surveillé.

La figure 1.1. donne les liens entre la protection et le systéme

surveillé.

1.2. ROle de l'opdrateur

L'opérateur dispose

- de tout ou partie des informations en brovenance des capteurs connectés
au systéme de sécurité,

- des informations en provenance du systéme de sécurité et concernant
l'état du systéme surveillé : absence d'incident, présence et nature
d'un incident,...

- des informations concernant le systéme de sécurité : bon état de fonc-

tionnement, en défaillance, nature de la défaillance,...
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FIGURE 1.1. Liens entre la protection et 1le systéme surveillé

Il peut, & tout instant, contrdler le systéme de sécurits, le

systéme de commande et intervenir au niveau du processus.,

En cas de défaillance du systéme de sécurité, il a la possibilits

d'arréter partiellement ou totalement le processus

r

$i un incident survient

avant qu'il n'ait eu le temps d'arréter le processus, il peut essayer de

1'éliminer manuellement.
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Quelles que soient les conditions, la prise de décision finale

est confiée 3 1'opérateur.

L'opérateur a é&galement la possibilité d'arréter le processus
pour des raisons d'exploitation. Nous ne tiendrons pas compte de ces
arréts dans la suite de notre étude, dans la mesure ol ils font partie
de l'exploitation du processus alors gue nous nous intéressons & la

protection par rapport aux incidents.

1.3. Fonetions du systéme de sécurité

Le systéme de sécurité doit :
1) En présence d'incident :
.détecter 1l'incident,
.signaler & l'opérateur la présence, et si possible la nature
de l'incident,

.déclencher des actions de confinement de 1'incident.

Selon le cas, ces actions peuvent étre

- des actions correctives permettant le retour du systéme surveillé

dans l'état de fonctionnement normal,

- des actions d'arrét partiel ou total du systéme surveillé.

F2} En l'absence d'incident :

.ne pas avoir d'action sur le systéme surveillég,

.ne pas entrainer l'arrét de ce dernier.

1.3.1. Détection d'ineidents

Le systéme de sécurité regoit des informations du systéme de com-
mande et dispose de capteurs placés & différents endroits du processus
surveillé gqui prélévent de fagon continue ou discontinue les paramétres
caractéristiques du processus. Ces paramétres peuvent, soit représenter
des grandeurs physiques dangereuses en elles-mémes (toxicité), soit révéler

par leur évolution, l'existence d'une ancmalie.
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Les valeurs de ces paramétres (valeurs numériques ou analogigues)
constituent les données présentes 34 l'entrée du systéme de sécurité ; leur
période d'arrivée, bien que liée & l'inertie du processus, est en général
faible : de 1l'ordre de quelgues millisecondes. La sortie du systéme de
sécurité vers le processus est un signal tout ou rien, dont la période est
beaucoup plus grande : période moyenne de l'ordre de quelgues mois. La fré-
quence des sorties est en fait égale & la fréquence d'occurrence d'un inci-
dent dans le systéme surveillé. Ainsi, certaines parties du systéme de
sécurité peuvent ne pas €tre activées pendant une longue période : nous

dirons alors que le systéme de sécurité est un systéme dormant.

1.5.2. detions du systéme de séourité sur le syetéme surveilld

Ces actions dépendent &troitement de la nature de 1l'incident

c'est-d-dire de ses causes et de ses effets.

les principales causes d'un incident peuvent &tre classées en quatre
grands groupes :
- mauvais fonctionnement des capteurs ou des actionneurs,
- anomalie dans le processus lui-méme,
- défaillance du systéme de commande,

- panne dans le support de communication.

Dans tous les cas, la cause peut &tre :
- fugitive (panne fugitive du calculateur de commande, court-circuit tran-
sitoire sur une ligne du réseau électrigue,...),
—~ permanente (rupture d'une canalisation dans une colonne de distillation,

rupture d'une ligne du réseau électrigue,...).

Quelle que soit la cause de l'incident, les effets sont en général
permanents en l'absence de protection ; le rdle de cette dernidre est de
rendre ces effets transitoires ou de les confiner et d'arréter le systéme

surveillé.

La premiére phase du traitement de 1'incident permet de classer les

incidents en deux catégories :
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- incidents transitoires : le systéme de sécurité effectue sur le systéme
surveillé des actions destinées 4 le ramener dans le domaine de fonc-
ticnnement normal ; suivant la nature méme de 1l'incident, ces actions
peuvent réussir ou échouer,

- incidents permanents : le systéme de sécurité confine les effets de

1'incident et arréte partiellement ou totalement le processus.

a) Traitement d'un incident transitoire
ayant classé un incident dans cette catégorie, le systéme de sécurité
essaie de remettre le systéme surveillé 3 l'intérieur du domaine de fonc-
tionnement normal :
- gi l'essai a réussi (le systéme surveillé est retourné & l'état de
fonctionnement normal), l'incident est déclaré transitoire,
- si 1l'essai a &choué l'incident est déclaré permanent et doit étre traité

en tant gu'incident permanent.

b) Traitement d'un incident permanent - notions de confinement
et de barriéres
Si on n'arrive pas & faire disparalitre complétement un incident
ocu si l'incident est classé en tant qu'incident permanent dé&s son apparition,
il faut absolument empécher sa propagation en le confinant dans une zone
aussi réduite gue possible. Ce confinement se fait & l'intérieur de certaines
"frontiéres" appelées barriéres :

- dans un réacteur nucléaire, ces barriéres correspondent aux gaines en-
tourant 1'élément combustible, contenues dans 1l'enveloppe du circuit
primaire, elle-méme contenue dans l'enceinte de confinement,

- dans un poste & trés haute tension ces barriéres sont respectivement

la ligne, la barre et le poste.

A chagque incident, suivant l'endroit de son apparition, sa vitesse
de propagation et le temps de réponse de la protection, on fait correspondre
la barriére la plus proche & l'intérieur de laquelle on peut le confiner :
c'est la barriére adéquate de confinement. La dernié&re barriére de confinement
correspond & la limite au-deld de laquelle tout incident a des conséguences

catastrophigques.
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Un incident peut-étre
- bien éliminé si on a réussi & le confiner & la barriére adéguate,

- &liminé en dégradé s'il y a franchissement d'une ou de plusieurs

barriéres au-dela de la barriére adéquate, sans franchir toutefois
la derniére barriére de confinement,
- non éliminé : c'est le cas ot la derniére barriére de confinement

est dépassée.

Le délai alloué aux opérations d'élimination est fonction de

l'inertie du processus.

1.4. Définition qualitative des wiveaux de sireté de fonetionnement

Des études en cours sur la modélisation ont montré 1'intérét
de considérer plusieurs niveaux de sGreté de fonctionnement suivant les
conséquences des différentes sources de fautes, et selon les tdches que
le systéme a & effectuer. Parmi ces é&tudes, nous pouvons citer les travaux
de MEYER sur le concept de "performabilité”[MEY 78] ainsi que les travaux

de GAY sur les modéles de charge de travail (workload models) [QAY 79].

Pour définir les niveaux de sureté de fonctionnement, il est
nécessaire de définir les niveaux d'accomplissement des t8ches ; ceci
pourrait étre fait en considérant soit les tdches effectuées par le systéme
soit les classes des conséquences des différentes sources des fautes

(ces deux approches sont duales).

En c¢e gqui nous concerne, nous définissons deux niveaux d'accomplis-

-

sement des tdches se rapportant aux fonctions Fl et F2 (cf. 1.2.) :
- Niveau 1 se rapportant & Fl uniquement : le systéme de sécurité est
capable d'éliminer un incident.
- Niveau 2 se rapportant & F1 et F2 : le systéme de sécurité est capable
d'éliminer un incident et n'a pas d'action indésirable sur le systéme

surveillé en l'absence d'incident.

Ces deux niveaux peuvent €tre considérés comme deux niveaux
extrémes : éviter la catastrophe quelles gue soient les conditions (niveau 1)

ou tout est en bon état de fonctionnement (niveau 2).

Dans la premiére partie de ce mémoire, nous ne considérons pas
1'élimination dégradée d'un incident : nous supposerons qu'un incident est

scit bien &liminé, soit non &liminé.
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Dans le but de définir quantitativement ces niveaux, nous allons

étudier le comportement du systéme de sécurité.

1.5. Comportement du systéme de sécurité

Le comportement d'un tel systéme résulte de deux processus
alternants :
-~ défaillance du systéme de sécurité et maintenance du systéme de sécurité;
dans la suite du mémoire ce processus sera appelé processus de capacité,
- occurrence d'incident dans le svstéme surveillé, traitement de 1'inci-
dent par le systéme de sécurité ; ¢e processus sera appelé processus de

sgllicitation.

Dans un premier temps, nous considérons que ceg deux processus

sont indépendants.

1.5.1. Processus de capacité

En 1'absence d'incident, nous supposons que le systéme de sécurité
4 un comportement "binaire" :

- il est capable d'accomplir toutes ses téAches : aucune faute ne s'est
développée dans le systéme, ou, s'il est tolérant aux fautes, une
faute a déja eu lieu et a été couverte : dans ce dernier cas, la partie
défaillante du systdme est en réparation ou en attente d'étre réparée,

- il est incapable d'accomplir ses tiches : une faute a lieu et le systéme
est non tolérant aux fautes ou, s'il l'est, toutes les ressources ont
été épuisdes.

Quand le systéme de sécurité est incapable d'assurer ses téches,
trois situations sont possibles :
de détection implantés dans le systéme et aucune action incorrecte n'a
eu lieu dans le systéme. bans ce cas, le systéme surveillé est arréte
autcmatiquement par le systéme de sécurité, &tant donné que ce dernier
n'est plus en mesure d'assurer sa protection,

2) 1l'incapacité est pergue par son action sur le systéme surveillé. Dans

ce cas, le systéme surveillé est arrété par l'opérateur, pour les mémes

raisons gue précédemment,
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3) 1'incapacité est masquée : ni auto-~détectée ni percue par son action ;

dans ce cas, le systéme surveillé continue & foncticnner sans étre

protégé.

Le graphe de transition est donné par la figure 1.2. Les transi-
tions & partir de 1'état 4 vers les états 2 et 3 sont dues au fait que le
systéme est dormant : guand le systéme a déja une faute masguée, une ou
plusieurs fautes peuvent se développer ce gul peut amener le systéme dans un
état d'incapacité auto-détectée (état 2) ou percue par son action (état 3)

ou le laisser dans le méme état 4.

Dans la suite du mémoire, les termes"défaillance”, "faute" et

"panne” seront exclusivement réservés aux anomalies survenant dans le systéme

de sécurité.

DEFALLLANCE  MASOUEE

DEFALLLANCE ALTO-DETELTFE

1 FAILLANC:  PERCUE PAR  SOM |ACTION

1 I FILFALT L ANCE 7 3 ] 4
ALITD-E L TECTEE ) i X
I B ASE INCAPAGLE Q5L INCAPABLE, DCFALLLANCE 856 INCAPASLE,
FOLLTILOLENE ARIETE ARRL TE AVEC ACTION FONCTIONNEMENT
FOLLT ILULENENT LN NANCE i e S
BATHE 1 L5 ARRETE S50  ARRE NN .
LU FOLOT LGN, LU 5. LECURITE LHL 5

3

MAITTERINCE DU SYSTEMD DE SFCURITE
ET DU LYSTEME SURVEILLE

SSE : systéme de sécurité ; SSU : systéme surveillé

FIGURE 1.2. Graphe de transition relatif au processus de capaciteé
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1.5.2. Processus de sollicitation

On dit que le systéme de sécurité est sollicité lorsqu'un incident

survient dans le systéme surveillé.

Quand le systéme de sécurité est en bon état de fonctionnement,
il effectue, dés qu'un incident survient, un traitement pour déterminer
81 1'incident est & caractére transitoire ou permanent : soit R cet
état. A la fin de cette phase de reconnaissance
- le systéme est dans 1'état T si l'incident est transitoire,

- le systeme est dans 1'état P si l'incident est permanent.

8i les actions correctives dans l'état T réussissent, le systéme
retourne dans l'état de bon fonctionnement en l'absence d'incident ; si
elles échouent, le systéme va dans l1'état P. A la fin de la phase de traite-
ment d'un incident permanent {(&état P), le systéme surveillé est & l'arrét
pour maintenance. Le graphe de transition du traitement 4'un incident est

donné a la figure 1.3.

ABSENCE
D'INCIDENT

INCIDENT

_—

REUSSIES

INCIBENT INCIDENT

R .
| PERMANENT TRANSITDIREl

ECHEC A
p - CTIONS T

r__
|
|
I
[—— CORRECTIVES

ACTIONS CORRECTIVES

—

ARRET PROCESSUS

ARRET

MAINTENANCE DU SYSTEME SURVEILLE

FIGURE 1.3. Graphe de transition du traitement d'un incident
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Les états R, T et P peuvent &tre regroupés en un seul état : état
de traitement d'un incident. Le graphe de transition résultant, relatif au

processus de sollicitation est donné a la figure 1.4.

> ABSENTE
0’ INCIDENT
=
3 2 51 8
o = |5 = | -
E = | D [L] &)
= Ll | %:: =
o (o e 5 =
3 H o0 0
) Q| = O =
= T S =)
H X -
% = 2
u
i L] TRAITEMENT
)
- D’ UN INCIDENT
M
&
= 3=
W | o
5 &l 2
2 Sl =
< =l
= o
ER .

FIGURE 1.4. Graphe de transition relatif au processus de sollicitation

1.5.3. Graphe de transition du systéme de séourits

e graphe de transition complet du systéme de sécurité est obtenu
par la combinaison des graphes des figures 1.2. et 1.4. en supposant gue, durant
ltarrét du systéme surveillé, aucun incident et aucune défaillance ne peuvent
avoir lieu (l'arrét de 1l'un des deux systémes entraine 1'arrdt de l'autre).
Ce graphe est donné & la figure 1.5. Chaque é&tat est représenté par un doublet

(i,J) o i et j indiguent respectivement l'alternance de la sollicitation

et de la capacité.



PROCESSUS D'ALTERNANCE DE- LA SOLLICITATION

3

MAINTENANCE DU SYSTEME SURVEILLE

.21,

PRICESSLS ©'ALTERLANIZ OB LA CAPACITE

~o
“
—_—

DEFAILLANCE MASJUEE
CEFAILLANCE AUTO-DETECTEE
OEFAILLANCE FERSJUE  2AR Oho O ALTION
DEFAILLY
2 1 OEF ATLLANCE PERCUE 1
1-1 1: :3 PAR 30N ACTION al"
—,
MALNTENANSE TES TELY SYSTEMES I
=
=z

2 ouiE MALINTENANCE DES DELY SymTEveS w §
- 2| =2 Z1a
zlo =4 gz
I Lol 5 CTENANCE — g|S
= X (2 MAINTENANCE CES CEUX SYSTEMES
g12 3|& 2 z
zlz 2 QfC
=4 [ 4 e — [=] =]

— o2 MAINTENAYCE DES CEUX

=]
SYSTEMES I

CEFAILLANCE AUTD-

- 2,2 2,3

N
-
,’\

DETECTEE

DEFAILLANCE PERGUE PAR SON ACTION

DEFATLLANCE MASOUEE

INCIDENT
PERMANENT

OO0

o6

Etat de bon fonctionnement
Incapacité auto-détectée
Incapacité pergue par son action en absence d'incident
Incapacité masquée

Traitement d'un incident

Maintenance du systéme surveillé suite & un incident permanent

Incident non €liminé

Maintenance des deux systémes

FIGURE 1.5. Graphe de transition du systéme de sécurits
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L'état (2,2) est un état catastrophique, mais l'opérateur est
prévenu de l'incapacité du systéme de sécurité et peut intervenir pour
€¢liminer l'incident, alors que dans les états catastrophiques (2,3) et
{2,4) l'opérateur n'est pas prévenu ; ces deux derniers états peuvent étre

regroupés en un seul : soit {(2,3) cet état.

1.6. Définition quantitative et graphes des deux niveaux de silreté de

Jonctionnement

Selon le niveau considéré, ces états sont classés comme &tats

de succés ou de non succés.

NIVEAUX ETATS DE SUCCES ETATS DE NON SUCCES
Niveau 1 (1,0 ,(1,2),(1,3),(1,4),(2,1),(3,1} {(2,2),(2,3)
Niveau 2 (1,1),(2'1);(3,1) (1;2):(1:3)1(1'4)5(212)1(2f3)

La classification de 1'état (1,4) nécessite guelgues commentaires :
cet état est non observable ce qui lui confére un caractére dangereux : si
un incident survient, le systéme va dans un état catastrophique. Cependant,
comme nous l'avons déja mentionné, ces deux niveaux doivent étre considérés
comme des niveaux extrémes ; c'est pour cela gue nous l'avons classé comme

état de succés pour le premier niveau et de non succés pour le second.

Les états (1,2) et (1,3) appartiennent 34 la méme classe dans les
deux niveaux. Si nous supposons qgue, dans ces états, le systéme de sécurité
ne peut, en l'absence d'incident, avoir d'action entralnant des conséquences
catastrophiques et dque les temps de maintenance & partir de ces états sont
du méme ordre de grandeur, nous pourrons les regrocuper en uﬁ seul : état
de défaillance déclarée ou de maintenance en l'absence d'incident. L'hypothése
de temps de maintenance du méme ordre de grandeur se justifie par le fait que
la maintenance du systéme surveillé est indépendante de la maintenance du
systéme de sécurité et inversement ; par conséquent, ces deux actions de

maintenance peuvent étre effectuéges en paralléle par des éguipes différentes.
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Le probléme qui se pose alors est le suivant : gquelles mesures
faut-il prendre pour chaque niveau ? C'est-a-dire quelles sont les transi-
tions dont il faut tenir compte ? Pour répondre 3 cette question, il est

possible de partitionner les états du systéme en trois sous-ensembles

- E; : états de succés pour les deux niveaux : (1,1) U(z,1)u (3,1},

- EII : états de succés pour le niveau 1 et de non succés pour le niveau 2
(1,2) U (1,3) U (1,4),

- EIII : états de non succés pour les deux niveaux ou €tats catastrophiques :
(2,2) U(2,3).

Cette partition permet de remplacer le graphe de la figure 1.5. par

le graphe de la figure 1.6.

FIGURE 1.6.

Tenir compte de la maintenance & partir de E (transition T )

11T 3,1

revient &
- considérer la disponibilité du systéme, c'est-a-dire la proportion de
temps moyen passé dans les états non catastrophiques: Or, pour un systéme
de sécurité nous sommes intéressé par la probabilité de ne pas aller
dans les états catastrophiques E

ITI’

—- supposer due le systéme surveillé peut &tre restauréd i partir de EIII

ce qui n'est pas toujours possible.

Nous ne pourrons donc pas tenir compte de T3 1°
1

Pour le niveau 1, la mesure qui nous intéresse est donc du type

fiabilité : les é&tats de non succés sont absorbants : soit Dl(t) cette mesure.
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Pour le niveau 2, deux mesures sont possibles : l'une tient compte

de la maintenance & partir de E (transition T

11 2’1) l'autre n'en tient pas

compte.
Ces deux mesures seront respectivement notées D2l(t} et D22(t).

Le graphe de transition de D21(t) est identigue & celui de Dl(t)'
il est représenté par la figure 1.7.a. ; le graphe de transiticn de D22(t)
est représenté par la fiqure 1.7.Db.

p—

11,3
F o

—
—

Y
m

| w
o
™m

I1 111

AV

.a. Graphe de transition pour Dl(t) et D__ (t)

21

Ty,2+11,3 £ UE
1 > St

.b. Graphe de transition pour D__ (t}

22

FIGURE 1.7. Graphes de transition relatifs aux deux niveaux pour les

différentes mesures considérées.

5i Pi(t) est la probabilité gue le systéme soit dans l'un des é&tats

du sous-ensemble Ei 4 l'instant t, on a :

Di(t) = PI(t) + P I(t), évalués 4 partir du graphe de la figure 1.7.a.

I

D21(t) = PI(t), évalué & partir du graphe de la figure 1.7.a.

(t)

i

D22 PI(t), évalué & partir du graphe de la figure 1.7.b.

Les graphes de transitions déduits du graphe de la figure 1.5. sont
donnés figure 1.8. Sur cette figure, les états (1,2) et (1,3) ont été regrou-
pés ainsi que tous les états absorbants.

Les états sont renumérotés avec un seul indice dans un but de

simplification.
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Les expressions des différentes mesures de la sfreté de fonction-

nement sont données par

5
D, (t) = Z_ Pi(t), les Pi étant évalués & partir du graphe de la

! i=1
figure 1.8.a.

3
Dy (t) = > Pi(t)’ les P, étant évalués a partir du graphe de 1la

=1 figure 1.8.a.
3

D22(t) = ZZ: Pi(t), les Pi étant évalués a partir du graphe de la
i=1

figure 1.8.b.
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FIGURE 1.8. Graphes de transition des mesures de slreté de fonctionnement
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2. EVALUATION DE LA SURETE

DES SYSTEMES DE SECURITE

Le but de ce chapitre est l'évaluation comparative de la slreté
de fonctionnement de deux catégcries de systémes de sécurité : systémes

simplex non tolérants aux fautes et systémes tolérants aux fautes.

Nous procéderons en guatre étapes
- exposé de la méthode d'évaluation suivie,
- &étude du processus de manifestation de fautes,
- modélisaticon et évaluation de la slireté de fonctionnement d'un
systéme simplex non tolérant aux fautes,

- modélisation et évaluation de deux catégories de systémes tolérants

aux fautes : systéme duplex et systéme 3 vote majoritaire, comparaison

des performances des divers systémes étudiés.

2.1. Méthode d'évaluation suivie

Nous supposercns que toutes les variables al&atoires intervenant
dans le comportement du systéme sont exponentiellement distribudes et pos-
sédent donc des taux de hasard constants. Le degré de validité de cette

hypothése varie selon les processus considérés

- processus de manifestation des fautes : pour les fautes dues & une panne

physique cette hypothése est parfaitement confirmée par l'expérience,

pour les fautes dues & des erreurs de conception cette hypothése est une

bonne approximation dans certaines conditions qui seront précisées lors

de 1i'étude du processus de manifestation de fautes (cf. 2.2.),
-~ processus d'apparition d'incident : l'occcurrence d'un incident est
accidentelle et on peut considérer en premiére approximation que la

distribution est exponentielle,

= processus de maintenance : dans ce cas, l'hypothése de la distribution

exponentielle ne constitue en premiére approche qu'une approximation

grossiére ; cependant, des études antérieures [LAP 75 cos 7§j ont

)
montré que cette hypothése est valable lorsgue la valeur moyenne des
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temps de maintenance est petite devant celles des autres variables aléa-

tcires mises en jeu, ce gui est le cas pour le processus de malntenance.

L'hypothése de taux de hasard constants permet 1l'évaluation cen
mesures de sireté de fonctionnement précédemment définies par len procencun

marxoviens ; ces mesures s'expriment par la relation

p(t) = [P (o) .exptd\t). ‘1 (1)
ol :
—lh. est la matrice de transition pour la mesure considérde (matrice

formée par les taux de transition entre les m états non absorbantsg
du graphe associé & cette mesure),
- E3(0) : vecteur des probabilités initiales,

-4 : Vecteur colonne de sommation, dont tcoutes les composantes sont

égales a 1.

Le temps moyen avant absorption,MTA, gui est le temps moyen passé
dans les états non absorbants et qui joue le méme rdle pour D(t) que le

MTFF pour la fiabilité, est denné par la relation

ma = - Py . ] (2)

Le MTA peut étre considéré comme étant la source des temps
conditionnels 9 i,i=1 +12,...,m guil représentent les temps moyens passés

dans les états non absorbants. Les & . sont solution du systéme

i
@.Jf\_z —jP(o) avec @=[91, 92:---r Qm] (3)

1l n'est pas toujours possible de calculer 1l'expression analytique
de D(t) et nous ferons une large utilisation du programme d'évaluation numé-
rique de la slireté congu et développé dans l'équipe A.S.F. : le programme
SURF [QOS 79]. La structure de ce programme est décrite 3 la figure 2.1., les
figures 2.2. et 2.3. détaillent 1l'organisation des différents niveaux du

programme .

NIVEAU 1
Descripticon du systéme - Etablissement du modéle et de
la matrice de transition

[

NIVEAU 2
Modifications éventuelles de la matrice de transition

L 4

NIVEAU 3
Obtention des grandeurs de sfireté de fonctionnement

FIGURE 2.1. Structure du programme SURF
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é‘*GESCRIPTION AUTOMATIQUE 2 )—)®

DEFINITION DU NOMBRE
DE SOUS-ENSEMBLES

DEFINITION DES GRAPHES
"DES SQUS-ENSEMBLES

a

DEFINITION DES INTER-
ACTIONS ENTRE SQUS-ENSEMBLES

I

DEFINITION DE LA POLITIQUE
DE MAINTENANCE

CLASSIFICATION DES ETATS

GENERATION DES ETATS
DE DESCRIPTION

GENERATION DE LA MATRICE
DE TRANSITION

R

REGROUPEMENT D'ETATS

a

DE TRANSITION

DEFINITICN DE MATRICE

I

DEFINITION
—DES PROBABILITES INITIALES
-DU VECTEUR DE SOMMATICN

——p = DONNEES FOURNIES PAR
L'UTLLISATEUR PAR
L'INTERMEDIAIRE D'UNE
CONSOLE TSO

-DES VALEURS DES DIFFERENTES
VARIABLES

\\\HiZiiE/%//r

FIGURE 2.2. Description détaillée du niveau 1 du programme SURF
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MATRICE INITIALE OU
ISSUE DU NIVEAU 1

£
EXTENSION METHODE Y
DES ETATS FICTIFS

> > <
4
A SIMPLIFICATION b
<
TEST DE P CAILCUL DES COMPOSANTES
VERIFICATION - INDEPENDANTES DU TEMPS
y
NON SATISFAISANTS CALCUL DES COMPOSANTES

DEPENDANT DU TEMPS

ALGORITHME DE FADEEV

/ CALCUL DES VALEURS PROPRES

TESTS (QUASTITRIANGULARISATION ET

RITHME QR

VERIFICATION ALGO oR)
DE CALCUL DES COEFFICIENTS DE
LA DECOMPOSITION EN ELEMENTS

PRECISION SIMPLES
EXPRESSION DES RESULTATS
SATISFAISANTS
—

TRACE DE COURBES

FIGURE 2.3. Description détaillée des niveaux 2 et 3 du Programme SURF

2.2. Processus de manijestation de foutes

Ce paragraphe est consacré & l'étude du processus de manifestation
de fautes dans un systéme soumis au processus de fautes physiques, dans
lequel 11 y a encore des erreurs de conception et qui peut &tre placé dans

un environnement trés perturbé.

Nous allons d‘abord &tudier 1'influence de la prise en compte des

erreurs de conception puis 1'influence d'un environnement trés perturbé.



.31,

2.2.1. Prise en compite des_erreurs de_conception

Considérons un systéme soumis au processus de fautes physiques
et dans lequel il y a des erreurs de conception ; nous supposerons que
ce systéme est opérationnel, c'est-a-dire gu'il a déja subi tous les

tests nécessaires avant son utilisation sur le site. Le graphe représen-—

tatif du comportement d'un tel systéme est donné & la figure 2.4.

défaillance
physique

a eu (i-1) correcticons du logiciel suite i des défaillances

4 une erreur de conception.

- taux d'apparition d'une défaillance physique : A

- taux de réparation du systéme aprés une defaillance physique oy VR

~ taux d'apparition de la iéme défaillance due & une erreur de
conception : A;L

- taux de correction du logiciel suite & la iéme défaillance due & une

erreur de conception : }Li.

FIGURE 2.4. Graphe représentatif d'un systéme assujetti a des défaillances

physiques et & des erreurs de conception

Des études antérieures [LAN 77] ont montré que la courbe d'indis-
ponibilité de ce systéme présente un dépassement important par rapport

4 sa valeur asymptotique (courbe (23&) de la figure 2.5.b.).

Ces études ont montré que le maximum d'indisponibilité est fonction
du taux d'cccourrence de la premiére défajllance due & une erreur de

conception ( Ai), 1'influence des autres ;\ ; se ramenant a maintenir la
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courbe d'indisponibilité plus ou moins longtemps au niveau de ce maximum,
sous réserve dque les hypothéses suivantes soient vérifiées
- l'intervalle entre fautes physiques est grand devant les temps moyens
de réparation,
- les temps moyens de correction du logiciel et de réparation du matériel
sont & peu prés identiques guelle que soit 1'origine de la faute
(pi ~ k)
- la correction d'une erreur de logiciel n'introduit pas de sources de
défaillance plus importantesque celles corrigées : taux de fautes dues

4 des erreurs de conception décrecissant (figure 2.5.a.).

51 nous faisons tendre n vers 1'infini et tous les R i vers A'l

le graphe cbtenu est représenté & la figure 2.6,

Si nous supposons }A1= M- le graphe se transforme en un graphe
a deux états dont le taux de défaillance est (Rd+ A-) et le taux de répara-
tion est )L - La courbe d'indisponibilité est maintenue au niveau de son

maximum : courbe (2B} de la figure 2.5.b.

Par conséguent, nous adopterons les mémes hypothéses pour le taux
de fautes dues & des erreurs de conception que pour le taux de fautes
physiques : taux constant.

taux de défaillance due a

une erreur de conception /\Indlsponlbilité
As

Aa

] :

(a) {b)

v

(:) structure soumise & des fautes physigques uniguement

(:) structure scumise a des fautes physiques et 4 des erreurs de conception :

A : taux de defaillance due & des erreurs de conception décroissant,

B : taux de défaillance due & des erreurs de conception constant.

FIGURE 2.5. Taux de défaillance et indisponibilité d'une structure soumise a

des fautes matérielles et & des erreurs de conception
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état de correction d'une faute

- (E) : état de fonctionnement

due & une erreur de conception

(:) : 8tat de réparation aprés une

faute due & une panne physique

FIGURE 2.6. Graphe de disponibilité approché

2.2.2. Facteur d'environnement

Durant une sollicitation, les conditions d'environnement peuvent
devenir trés sévéres pour certains systémes (parasites & haute énergie,
potentiel de terre tréds élevé, vibrations,...);le taux de fautes physiques

d'un calculateur peut donc augmenter de fagon significative.

Certaines parties du programme du systéme de sécurité ne sont
exécutées que lors d'une scllicitation (celles qui sont relatives au traite-
ment de 1'incident) ainsi le taux de manifestation de fautes dues a des

erreurs de conception peut augmenter lors d'une sollicitation.

Nous supposerons que glcbalement le taux de fautes (dues & une
défaillance physique ou & des erreurs de cocnception) est multiplié par un

facteur K qui traduit le facteur d'environnement.

2. 3. Systeme non tolérant aux fautes (simplex)

La modélisation d'un systéme non tolérant aux fautes permet
d'étudier l'influence des différents paramétres agissant sur le systéme
et d'évaluer l'amélioration des mesures de slireté de fonctionnement amenée

par l'introduction des techniques de tolérance aux fautes.

La modélisation ne peut 8tre effectude que si l'on connait les
techniques de détection de fautes utilisées et les paramétres associés aux

processus agissant sur le gystéme.
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2.3.1. Détection de famites

Les mécanismes de détection de fautes sont imposés par les
deux principales propriétés du systéme de sécurité : pas d'action amenant
le systéme surveillé dans un état catastrophique {(sfreté en présence de

fautesg) et "dormance".

Pour que la premiére propriété soit réalisée, il est rnécessaire
que le systéme soit muni d'une détection continue. Cette technigue repose
sur 1l'incorporatiocn dans les modules, strictement destinés a l1'accomplisse—

ment des fonctions du systéme, de mécanismes de détection.

La seconde propriété entraine que certaines parties du systéme
ne sont activées qu'en présence d'un incident. Dans ce cas, la latence de
la faute peut &tre trés grande [SHE 75], et la faute n'est détectée qu'au
moment crucial entrainant ainsi le systéme surveillé dans un état catastro-
phique ; il est donc nécessaire d'implanter des techniques de détection
péricdique. Leur principe réside dans l'exécution de programmes de test a
intervalles réguliers afin de détecter si une faute est survenue depuis la
derniére exécution. L'exécution des programmes de test ne doit pas empé&cher

le systéme de sécurité de "servir" les sollicitations.

Le systéme de sécurité doit donc posséder les deux types de

détection : continue et périodique.

2.3.2. Définitions et ordre de grandeur des variables_et paramétres assoctés

quit_processus

Nous allons associer a chaque processus agissant sur le systéme

de sécurité une ou plusieurs variables aléatoires ainsi que certains paramétres.
Nous allons dans les sous—paragraphes suivants, nous intéresser

successivement au processus de capacité et au processus de sollicitation

pour conclure sur les ordres de grandeur des différents paramétres.

2.3.2.1. Processus de capacité

Nous considérons ici toutes les défaillances consécutives & une

faute physique ou & une erreur de conception.
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Nous noterons A le taux de faute d'un calculateur en 1'absence
de sollicitation, taux de faute gui correspond 4 un calculateur de
référence sans détection. L'augmentation de ce taux entrainée par les
techniques de détection sera notée b ; le taux de faute d'un calculateur

muni de sa propre détection de faute est donc XN=p A

Nous avens vu qu'une faute peut se manifester de trois maniéres :

- faute detectée par les dispositifs de détection associés au systéme
de sécurité ; soit PD l'efficacité de ce type de détection définie par
PD = GD %fune faute soit détectée/une faute a lieu}.,

- faute pergue par son action intempestive sur le systéme surveillé ;
nous noterons (l—qo) la probabilité gqu'une faute ait une action
intempestive,

- faute masquée, c'est-a~dire non pergue par les dispositifs de détection
et sans action intempestive ; la probabilité dqu'une faute soit masquée

sera notée q = qo (1—PD).

Le systéme étant en défaillance déclarée {détectée ou pergue par
son action}, sa maintenance ne fait intervenir que le processus de réparation.
Le temps de réparation correspond & l'intervalle de temps  entre la mise-
hors service des deux systémes (systéme de sécurité et systéme surveillé) et

leur remise en marche, ce temps moyen sera noté 14& .

L'expérience montre que la réparation n'est pas toujours parfaite
et que l'opérateur peut introduire de nouvelles fautes dans le systéme lors
de la réparation. Des études antérieures [LAP 75 - APO 77] ont montré 1'in-—
fluence d'une réparation imparfaite. Nous introduisons un facteur d'effica-
cité de réparation Pm défini par

P o= 5P {une faute soit bien réparée/une faute a &té& déclaréé}

I
2.3.2.2. Processus de sollicitation
Comme nous l'avons précédemment indiqué, la fréquence de sollicita-
tion n'est pas en général trés élevée. Soient ¥ ce taux de sollicitation,
1/.§ le temps moyen de traitement d'une sollicitation et 6? la prcbabilité
gu'un incident soit transitoire (ne nécessitant pas 1l'arrgt du processus).

Le temps d'arré&t moyen engendré par un incident permanent sera noté 1[9
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2.3.8.3. Ordres de grandeur des différents paramétres

Pour étudier le comportement des différents systémes de sécurité,
nous fercns varier les paramétres introduits au paragraphe précédent dans
une plage assez large permettant de couvrir la majorité des systémes. Toutes
les courbes seront tracées de fagon adimensionnelle en fontion de A et
certaines variables seront données en fonction de A qui correspond au

taux d'occurrence de la premiére faute dans le systéme.

- Taux de faute : le taux d'occurrence de la premiére faute sera
pris constant et égal a 10_4/h soit une faute/an. Nous considérons que ce
taux est fonction du nonbre de fautes ayant lieu dans le systéme. La valeur
relative de ces taux sera discutée dans la partie suivante.

- Le facteur b dépend des technigues de détection utilisdes, il
est au moins €gal & 1 et peut dépasser légérement 2.

- D'aprés les normes MIL-HDBK-217-B, le facteur d'environnement
le plus sévére est de l'ordre de 36 ; il correspond & un missile en lancement.
La borne supérieure de ce facteur a été prise égale & 50.

— Taux de sollicitation : nous considérons qu'un systé&me peut &tre
sollicité en moyenne une & cent fois avant la défaillance du systéme, ce
qui donne un intervalle moyen entre deux sollicitations compris entre quatre

S 10'2/h.

-

jours et un an soit 1 ¢ ﬁé\ £ 100 ou 10-4/h

- Taux de réparation : le taux de réparation est 100 & 1000 fois
plus grand que le taux de faute du systéme, ce qui impligue une durée de
réparation comprise entre une dizaine d'heures et quelques Jjours ; soit
100 ¢ }AA { 1000 ou 10 %/ & ¢ 10" 1.

- Taux de maintenance du processus : nous supposerons que l'arrét
du systéme surveillé peut durer de quelques heures i guelgues mois soit
10 & %( 10° ou 107%m ¢ ¥ < 1/h

- Durée moyenne du traitement d'une sollicitation : elle peut
varier de quelques secondes & une dizaine d'heures, soit 1Ou1/h 4 jg 4(10+4/h
avec E /Y 2> 10.

- La probabilité gqu'une faute soit sans action sur le systéme
surveillé qo' la prababilité gqu'un incident soit transitoire e ,
1'efficacité de détection PD et 1'efficacité de réparation Pm sont des para-
métres compris entre 0 et 1 et dépendent étroitement du processus, de 1'ar—
chitecture et de la nature du systéme &tudié ; nous étudierons donc l'influence

de leurs variations.



Lo tableau de la figure 2.7.

.37.

résume ‘les différents paramétres

utilisés, lecurs définitions et les valeurs retenues.
FIRUL: DU VARIAHLE SIGLE VALEUR
Ltaux de fautes d'un calculuteur PN une faute/an 10_4/h
LAPACTTL Tacteur a'environnement K 19 Kg 50
taux de malntenance M 0% (—}; £ 1[14 ‘IU_Z/HK,UL < 1/h
taux de sollicitation « 1 X ¢ 100 107 < 6 < 107
A
SOLLICIVATIGN [ teux de traitement 'E Ey% > 10 15-1/h<§ <§1U+d/h
taux de maintenance \) 105 §)_< 105 ’ED_S/h\< \)4 1/
kS
—

FIGURE 2.7. Définitions et valeurs des variables utilisées

Ces variables et paramétres vont nous permettre d'établir les

graphes de transition markoviens et d'étudier 1'influence des &ifférents

processus sur les mesures de sfireté de fonctionnement définies en 1.5.

2.8.58. Modélisation du niveau 1

le graphe de transition markovien est donné par la figure 2.8. ;

il

- décomposant 1l'état

de fautes masquées

se déduit du graphe de la figure 1.8.a. en :

successives dans le systéme,

(:) en n états distincts, ol n indique le nombre

- considérant que la réparation du systéme de sécurité n'est pas toujours

parfaite et qu'une

mauvaise réparation améne le systéme dans un état

ot il ¥ a une seule faute masquée, état ol le systéme peut avoir d'autres

fautes,

- affectant

Pour

intéressant de

aux transitions les taux correspondants.

étudier 1'influence des différents paramétres, il serait

calculer l'expression analytique de Dl(t), mais ce calcul

est trés compliqué étant donné la complexité du graphe.

Il est cependant possible d'effectuer le calcul analytique du

temps moyen avant absorption MTAl

H

le MTAl s'obtient en calculant les

différents 8§ 5 sclution du systéme (S1} :
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GRAPHE

22 _ Snnind

dnin

SI’)

ETATS

OOO®E

Ftat de bon fonctionnement en absence de sollicitation

Traitement d'une sollicitation

Maintenance suite & un incident permanent

Maintenance des deux systeémes suite & une défaillance déclarée

lLe systéme a eu i fautes masquées,

1£1gn

FIGURE 2.8. Graphe de transitions du premier niveau
tenant compte de n fautes successives
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(état 1) = (X ¥)B4,4 (—’E_. O, +V 0y . Ty M8y = -1 ey
(état 2} 7{91 _(E + K?\) Qa‘ )
(stat 3) (A.P) S e, Ve, =o
n.4
- . . /
(état 4, \A _GD A 8y 4 ‘Zd‘ (/1 _CI"') AL 8. - pm6, 20
, 1
(6tat 5} : 3154+(A_Pm)}u,eq_(k“ﬁ)esd:o
. Ly TN T AT T L .
(état 57) : Cil_“‘ A£,1 95‘:‘1 _Lli‘ ...‘!{) GSL zQ 3 L s 2’; : ;-1
(etat 5™ = T 4 T a7 T a .
C“h.—\ )\h-‘l 95n4 - ¥ 95:. =0

Aprés résclution de ces équations et développement limité au
remier ordre en fonction de A A ‘é ] %
P Vg:/}A.J/QJ 5’47’4&"1
et (1—Pm), on cbtient :

.pour n=1, MTAl = L (4)

A [q P +(1-P_}+K Vg]

1 (5)

) _ T (1) A
A{(q P +1 Pm)[ 1-p_(1-q,) ‘d:')\,]+ K Zf]g }

.pour n2Z2, MPal

Ces expressions ainsi que le calcul numérigque de D, (t) et le tracé

1
des courbes grice & l'utilisation du programme SURF nous ont permis d'avoir

une évaluation précise de l’influence de tous les param@tres.

Nous allons successivement analyser l'influence :

du nombre de fautes dans le systéme,
- des durées de maintenance et de 1l'efficacité de réparation,
- de la prcobabilité q gqu'une faute soit masquée,

- de la prise en compte de la défaillance pendant une sollicitation.

8.3.38.1. Influence du nombre n de fautes dens le systéme

Nous avons considéré successivement plusieurs modéles : le premier
ne tient compte gque d'une seule faute masquée dans le systéme, le second
de deux fautes et 1le niéme de n fautes successives ; pour le tracé des
différents Dl(t) relatifs 4 ces modéles, un probléme se pose : quelles

sont les valeurs relatives de (q,, Ri) et de (q,A) ?
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- suivant l'hypothése adoptée A peut étre considéré plus petit ou

1
plus grand que A
.51 nous supposons gue les sources de fautes restent indépendantes,
A‘l peut étre considéré comme inférieur a A puisqu'il reste moins
de matériel,
.51 nous supposons gu'une faute peut en entrainer d'autres dans
le systéme, A‘l peut étre considéré plus grand gue At;
- l'efficacité de détection P, ne peut que conserver la méme valeur ou
diminuer & cause des phénoménes de masguage [STI 7%), par contre, il
est raisonnable de supposer que q, reste constant (qi=qo(1—PDi)),

ql est donc supérieur a J.

Ainsi, le produit 9 A N peut &tre inférieur, é€gal ou supérieur
4 gA . Le raisonnement reste valable pour (qi,Ai) et (qi+1'7\'i+1) mais

du fait :

- du mangue de deonnées expérimentales concernant les variations effectives

éventuelles de ces valeurs,

- de la faible influence de . )'i (voir relation (5)) : (qi,x:ﬁ

intervient au second ordre pour i » 2 et (ql,fkl) au premier ordre,
nous prendrons ?\i = ?\ et q4;=9 V iz 1.

A partir de ces hypothéses et des données indiquées dans le tablean
de la figure 1.5., nous avons tracé Dl(t) pour les différents modéles avec

un taux de faute constant. Les courbes sont données a la figure 2.9.

On voit que les courbes sont confondues pour les modéles tenant
compte de plus d'une faute masquée dans le systéme : il faut noter que ces

résultats sont en parfait accord avec le calcul du MTAL.

Pour la modélisation d'un systéme de sécurité, nous prendrons
donc comme hypothése la possibilité d'occurrence de deux fautes successives

avant sollicitation. Le graphe résultant, tenant compte de deux fautes

successives, est donné & la figure 2.10.
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FIGURE 2.9. Influence du nombre de fautes masquées

2.3.3.2. Influence des durdes de maintenance et de l'efficacité de

réparation

Nous avons tracé Dl(t) en faisant varier successivement (};,Pm)
et v ; ces courbes sont données par les figures 2.11. et 2.12., elles
montrent gue seul Pm a une grande influence sur Dl(t) et que les temps de
maintenance peuvent étre négligés (}get‘q infiniment grands). Les probabi-
lités d'étre dans les états (:) et (:) sont donc¢ négligeables et ces états
peuvent &tre supprimés. La méthode de réduction du graphe [LAP 76] est

donnée en Annexe, le graphe de transiticn résultant est donné a la
figure 2.13.
2.3.3.3. Influence de q
Etudier l1'influence de q revient & étudier l'influence des deux

paramétres qo et PD (q=qo(1-PD)). Nous les avons fait varier simultanément

dans leurs plages respectives.



GRAPHE

Etat de bon fonctionnement
Traitement d'un incident

Maintenance du systéme de sécurite

Maintenance des deux systémes suite & une incapacité déclarée
ETATS

Le systeme @ une faute masquée

HOOOOO

Le systéme a deux Tautes masguéas

FIGURE 2.10. Graphe de transition du niveau 1 tenant compte de

deux fautes masquées
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Le tracé des courbes gui en résultent montre (figure 2.14.) que
ces deux paramétres ont une grande influence sur Dl(t) mais ¢gue pour une
bonne efficacité de détection (PD:0.99) 9, a peu d'influence ; ceci
confirme le fait qu'il faut munir le systéme d'une détection de faute

trés efficace.

qavﬂ_qﬂ'l_PM)R:(qPM+1_PM)R
qd
GRAPHE
)

(:) état de bon fonctionnement
ETATS (:) traitement d'un incident

(:) i fautes masquées dans le systéme

FIGURE 2.13. Graphe réduit du niveau 1
1000

Cafil

D35

|
o
L
',i
=

/'t
P i

|

O,2el 1 0.4 7 8 g N
- N
l !
08— 1 p.g99 | 40 11 12 |7 \\\_-@
S - : t q CD
0410 L L 1 1Tl R L N
0,01 a0 1400 )\%t 100

FIGURE 2,14, Influence de q=qo(1~PD)
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2.3.3.4. Prise en compte de la défaillance pendant une sollicitation
La défaillance pendant une sollicitation se traduit par la
transition K A entre 1'état <:>|et 1'état absorbant du graphe de la

figure 2.10., et par le terme KX\ ¥ dans 1l'expression de MTAl (voir
relation (5)). E

D'aprés l'expression de MTAl, la probabilité gu'une faute
ait lieu dans le systéme lors du traitement d'un incident n'est pas
négligeable pour les systémes tels gue Kuﬁ_ est de 1l'ordre de g et de
(1—Pm). Le tracé des courbes (figure 2.15.) confirme ces résultats
- pour un systéme tel que Kﬁ% ~ g et (1-P ), il faut tenir compte
de la transition de 1'état (:) vers l'état absorbant. Le graphe
représentatif d'un tel systéme est donné sur la figure 2.13.,
-~ pour un systéme tel que K ?{/gé g et (1—Pm) r la probabilité de passage
de 1'état vers l'état absorbant est négligeable. Le calcul par
le programme SURF de la probabilité que le systéme soit dans l'état (:)
montre que cette probabilité est tout & fait négligeable ; nous
concluons que cet état peut &tre supprimé. Le graphe de transition

obtenu aprés suppression de 1l'état @ est donné sur la figure 2.16.

2.3.4. Modélisation du niveau 2

Nous avons vu qu'il y a deux mesures (D21(t) et D22(t}) pour le

niveau 2 ; nous allons les examiner successivement.

Le graphe de transition de D,, (t) étant le méme gque celui du

21
niveau 1, le MTAZl s'obtient en calculantei_pour i€ {1,2,3} solution
de (S51) (cf. 2.3.3.). Nous avons alors
MTA, - MTA,, #64+ 951+952

La résolution de (81} avec A ;= A et q;=q donne au premier

ordre par rapport a g et (1-Pm) :
A (1-q) 1+ ?*]9 28
94#_}: q[qh‘ 1 < 4

G gt (1-P ) (1I-q)1A B
51 # [ m ]E:Q-

1

&, -a A2 _08
52 A 57
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FIGURE 2.15. Défaillance pendant une sollicitation
g +(1_gi{1 _PM}R:(qPM+ 1_PM)r1'
GRAPHE
ETATS @ état de bon fonctionnement
@ i fautes masguées dans le systéme

FIGURE 2.16. Graphe cbtenu aprés suppression de l'état de traitement

d'un incident pour un systéme tel que K%@ q et (1-P )
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Nous avons donc au premier ordre MTA1 = MTA21 ; Dl(t) et D21(t)
sont donc trés peu différents, et les résultats que nous pourrons tirer de
D21(t) seront éguivalents a ceux de Diit). La figure 2.17. est en accord

avec ces calculs. Dans la suite, seul D,.{t) sera considéré,

et sera noté

22
Dz(t).
T TRy
P T L. %
YA ~6=10*3/h ;g=0.5 ;S =1/h ;K
-2
. €=0.2 ;P _=0.95 ;p=10 “/h
ot I AU a. 0.99 PR
S LI o
DuSE | —
! | D,][tJ 1 7
fm_m__,.,W
Bt b |
e D21Et] 3 4 o
A o .

FIGURE 2.17. Dl(t) et D, (t)

21
Le graphe de transition de Dz(t) qui est donné par la figure 2.18.
se déduit de celui de la figure 1.8.b. en affectant aux transitions les
taux correspondants.
Le MTA, s'obtient en calculant les © i soluticonsdu systéme (S2) :
(ctat 1) = ) o1 vPF O 4 mBy: -4 (52)
{(état 2) : “61 — (K‘) .:E) 91 =D
(état 3) : (Jl,l'a) Oy - g By =0

ce qui donne au premier ordre par rapport & )VE . f/g et ¥ /\) :

1 k11 ¥ _ <
MI‘Az#AY_l(Kl).E_ +(1e)$] (6)
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GRAPHE

€tat de bon fonctionnement

ETATS traitement d'un ineident

0010,

maintenance du systéme surveills

FIGURE 2.18. Graphe de transition de D2(t)

Bien gque tous les paramétres interviennent dans 1'expression de
MTAZ, leur influence est trés faible. Cette influence est donnée par les
courbes de la figure 2.19., courbes gui sont trés rapprochées ; les courbes
relatives aux systémes qui sont tels que (K-1) \? ~ (I—P)Ei sont confondues

avec e . Ceci est did au fait que D2(t) est trés proche de la notion de

-At

fiabilité au sens classique. On en déduit que : D2(t)1: e




1.00

.49,

—— 1] T H }—l[ e
~<I M N‘ 1072 1073 1074
0,90 “"‘,’\\
| ~ -7
0.80 N s ! 2.1 1 1
" g i0 =
AN 10 |-71 1 1
0.0 N o
. 0_2 1 2 2 11
| AN B 2 1”1 1
S h /
0.50 N1y
N\ K:5
0.40 M
EAN
oao,<:>pour e_At et pour les systémes \fo
oo tels que : (1-@§~ (k-1)-9 AN
(:)pour les systémes tels gue: T £§\k
0.10 \\
0 (1-0)S <& (k-1)9 < :
0-00 S Ue10 1.00 Xﬁ{t 1040
At

FIGURE 2.19. D,(t) et e

L'étude du systéme non tolérant aux fautes nous a permis de

dégager les résultats suivants ;

2.4.

il est inutile de tenir compte de plus de deux fautes masquées
pour la modélisation d'un tel systéme,

les temps de maintenance peuvent é&tre négligés,

les efficacités de détection et de réparation (PD et Pm) sont des
paramétres trés importants,

pour le niveau 2 une seule mesure est intéressante : D22(t).

Systemes tolérants aux fautes

Ce paragraphe est consacré a l'étude de deux systémes de sécurité

tolérants aux fautes : systéme duplex et systéme avec vote majoritaire.

Ces deux systeémes sont modélisés dans le but de mener une étude

de sensibilité qui permettra de déterminer les paramétres les plus influents

afin de rendre possible leur comparaison entre eux et avec le systéme non

tolérant aux fautes étudié dans le paragraphe précédent.
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2.4.1. Déltection de fautes

Lorsqu'une des unités est défaillante suite & la manifestation
d'une faute, il est nécessaire que 1'(es)unité(s) restante (s) soit (soient)
capable(s) d'assurer a elles seules la sécurité du systéme surveillé :

-~ dans le cas du systéme duplex : chague unité doit donc posséder ses
propres techniques de détection,
- dans le cas du systéme 3 vote majoritaire, un dispositif de détection

de désaccord est nécessaire.

2.4.2. Paramétres associés aux systémes tolérants auz foutes

L'introduction d'un paramé&tre supplémentaire, a, qui représente
le nombre d'unités dans le systéme (a=2 pour le systéme duplex et a=3 pour
le systéme & vote majoritaire), permet de représenter ces deux systémes

par le méme graphe.

Pour 1'établissement du graphe, il est nécessaire de définix les
paramétres relatifs 4 la détection - couverture et 4 la maintenance de ces
systémes

a) détection - couverture

- avant manifestation d'une faute : le taux de couverture ¢, défini comme

suité:sou 69 - ARN 72} :
c =

%le systéme continue & fonctionner/une faute est apparue}-

Une faute est couverte si elle a &té détectée, localisée, si l'unité
défaillante a été déconnectée et si la reprise des opérations de
fonctionnement normal s'est effectude correctement ; de ce fait, ¢
peut &tre décomposé de la fagon suivante : ¢ = PD'PR
- PD est l'efficacité de détection du systéme telle que définie
au paragraphe 2.3.2.1.,
- PR = 33 {faute soit localisée, que l'unité défaillante soit
déconnectée et que la reprise des opérations de fonctionnement
normal soit effectuée correctement/une faute a été détectée} .

Le probléme qui se pose alors est le suivant : ce taux de couverture

est-il le méme en présence et en l'absence d'incident ? Soiéent respective-

ment ¢ = P__ .P et ¢ =p_ .P X ; i
o pp°FRp a PpaFra ces taux ; logiquement, nous avons

-Pp 2’PDa puisque certaines parties du systéme ne sont activées qu'en

présence d'incident, ce qui permet une meilleure détection,
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.PRPG,PR puisque lors d'un incident, le systéme est assujetti a

a

plus de contraintes, quelles soient temporelles ou dues & l'environ-—
nement.

Ainsi cp peut étre supérieur, inférieur ou &gal & Ca'

- aprés manifestation de la premiére défaillance, la détection est
effectueée de maniére différente et on ne peut plus écrire que 1l'effi-

cacité de détection est égale a P_ ; soit PC cette efficacité. Si une

D
faute masquée a lieu dans l'{es)unité(s) restante(s), cette faute peut
étre détectée et réparée par l'opérateur lors de la remise en marche

du systéme ; soit P0 cette probabilité :

PO = SD{l'opérateur détecte et répare correctement 1'unité en défaillance
masquée lors de la remise en marche du systéme/une ou deux fautes masquées

ont eu lieu dans le systéme aprés manifestation de la premiére défaillance

et durant la réparation de 1'unité en défaillance couvert?}—.

b) maintenance
- aprés manifestation de la premiére défaillance le taux de réparation
de 1l'unité défaillante sera noté 3 ’
- le taux de maintenance du systéme surveillé aprés un incident permanent
sera noté W?l,
- le taux de maintenance du systéme surveillé et de 1'unité en défaillance
couverte suite 4 un incident permanent éliminé par 1'{es) unité(s)

restante(s) sera noté ﬁ? o*

2.4.3. Graphes de transition

L'hypothése de faute adoptée découle de 1'étude faite en 2.3.3.1.,
nous tenons compte de deux fautes successives par ensemble, un ensemble est
constitué par :

- une unité pour le systéme duplex,

— une unité pour le systéme & vote majoritaire avant manifestation d'une -
faute et 1'ensemble formé par les deux unités restantes aprés manifesta-
tion de la premiére défaillance, ce qui est logique puisque ces deux

unités forment un systéme muni de sa détection de faute.

Les graphes de transition markoviens obtenus & partir des graphes de
la figure 1.8. en décomposant les différents états et en affectant aux tran-

sitions les taux correspondants sont donnés par les figures 2.20. et 2.21.



.52,

2
°b(Ta-3)=,b

Gy B 1) D

gy (L7D)

§——

. al

HHATID




r
L

sejne; xne juexstol

owolsAs un anod ‘1 nesATU Np UOTITSURI] 3P aydexsn -0z "z MNSIA

sgnbssw aoueTITE4@p E1QNOP Ua UGS S33TUR xXNap

@ouB[[TEs0p S8[gnOp ua 358 B8Ijne,[ ‘agnbsew arduis SSURTITE4EP UZ BITUN BUN
senbsew 8douellIP}Ep argnop @ Z=T agnbsew IDUETTIEI3P STAWIS ! |[=T
sanbsew

@OUPTTIE4+30 UB JUDS [S)BAT40® (5131TUn (S)8] ‘u0T3eaedal ua 358 JITUD BUN

aanbsew 383

53ToPde0UT,T ‘IUSPTOUT UM JBUTWITE,P J10PdRtUT 152 231TJN0js ap swalshs Bl

@17.an0as ap awajsAhs
np 38 BarTIaAIns awsisfs np No “g]TIN29S &p sw3lsAs ND sJuPUIUTEWw

271In02s ep awajsks Np 38 JIT1T8AINs BwalsAs Np eourusjuTew
gIT18AINS 2wWR3SAS NP EdUsuajuicw

8319nANC0AI 932 B 23ney aun
JUBWSUUOTIAUCS B8P 3818 uog LB Juos sJN8le[na[ed sal snoj
JUBPTOUT UR J8UTWI{E,P UTBIY ud 158 31TINISS 9P 2wgisAs al
JNajqena[ea [nas un suep (s)aanhsew (S)33ne4 @

uoTieledal ua no S@lpdal 8I3g,p BIUSIIR Ua 358 2ITUR FUN

JUBWBUUCTIOUOS 8P JB43 4Meg U3 1uos sINa3eINITEdI S8 snoj

cmi-oTon,T L 37geded 1sa@ 23TIN08S 8p 8wa3sAs a1 fjUBTAINS 1USPT3UT un 18

"
—+

m =
u
-~

[
-
-—
n
-

OO0 ®

- N
n
o4

3
-

&

o

-
NN M
n u
[

-
1
B

o

SIVLA




.54.

GRAPHE
(::) si un incident survient, le systéme de sécurité est capable de 1'éliminer
i=1 tous les calculateurs sont en bon état de foncticnnement
i=2 : une unité est en attente d'étre réparée ou en réparation
i=3.4 : faute(s) masquée(s) deans un seul calculateur
(:j) le systéme de sécurité est en train d'éliminer un incident
ETATS

o gt
" I
N -

®O

tous les calculateurs sont en bon &tat de fonctionnement

une faute a été recouverte
maintenance du systéme surveillé

maintenance du systéme surveillé et du systéme de sécurité

FIGURE 2.2]i. Graphes de transition du niveau 2, pour un systéme

telérant aux fautes
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Ll Blade de senstbrlité qux différents paramdtres

Nous donnons ci-aprés les principaux résultats obtenus lors
de l'étude de sensibilité aux différents paramétres. Ces résultats sont
valables pour les deux systémes {a=2 et a=3) et peuvent &tre résumés
comme suit .

- pour les deux niveaux, ?; et V; n'ont pas d'influence et peuvent
donc étre pris infinis,

- pour le niveau 1 :)4]Po et PC n'ont aucune influence,

- pour les deux niveaux les paramétres les plus importants sont

PD, PR et Pm' La figure 2.22., montre l'influence de Pm alors que la

figure 2.23. donne l1'influence simultande de PD et de P_; sur cette

figure on voit que P_ a plus d'influence que P ceci est di au fait

D R
que PD intervient dans q et ¢ alors que PR n'intervient que dans c¢,

le rapport cp/ca a beaucoup d'influence sur Dl(t) et aucune influence

sur D2(t).

g.4.5. Comparaison

Les figures 2.24. et 2.25. permettent de comparer ces deux systémes
entre eux et avec le systéme non tolérant aux fautes. L'amélioration intro—
duite sur les deux niveaux par les techniques de tolérance aux fautes est

indiscutable, cependant le niveau 2 est plus sensible i cette augmentation.



Qe |
_|%=10 ; V=13 0.5 ;=09 ;
Qadd | & '-2
| |K =10 58 =1k 55 = p=10740h
0.85 ..
PD=PR=PC= 0.95 P0 =0.7 .
0,82 - L L "
Pm
0.5 n 0.9 0.95 | 0.95 | |
oo 107° \
v | 2 5 || \
0,73 104 \
. 1
0.0 (4 LTI |1 ]
Q.01 Q.10 100 )\%t 10.0
FIGURE 2.22, Influence de M, Pm, niveau 1, a = 3
1.00 T em—r
i [ T TTTITIT N e e e i
0.8 | -3 -2 RS [ [ T
I X:lO /L\; §=1/1~:-S =10 /L.' \\\_\\\]\\ I i 9
0.52 4 }){_ =1o“2/k P :10_2/}.; a=-3 ; - N L }\

i - ) ™, N F R
owesl ) 905 50 /0 = Ry =009 T AN b \'TQ‘D'" >
b K=1 ’on-g ; ——fee LN \\___' . \\r{

0.8¢4 | . L. L2 1N
T T il e
¢.so|_  PREMIER NIVEAU i r NAVEARO)
wm |y 0.9 |0.95! 0.99 -k Lo I
| R _\__‘Qb
0.72 | . _\__.‘.
0.9 1 2 3 R N
0.l | @.u5 4 5 6 | L AL
L 1N O
o.5¢ 1 g.g99 7 g 9. | '\{-
| . Al
6 L L T T Bk
o-80 5,01 G:10 1,00 Al — {g;g

FIGURE 2.23. Influence de PD’ PR, niveau 1, a = 3



.57.

1a.00 on e S - T T
| ] I O O - .._‘*;_:.:_:—_-.::_mm‘_m_\ __\; 1 i ﬁ__mT_‘L -i.z,
oueni| ¥ o107/ 5 -1/k ;S =107 _ NN
| -
| s
2/ a0 O 3 - oS
. =10 Fh; ; NS ||
0.82 72& =10 /k H B I N A NN N__,\\_f_L_\_}\l;_l[ o
- Doo.os Ry =0.95 5 (|l {\ LN S
., g =0.5 iR =0.95 i ISR ®
Ca . —_— [ D O U DN S N S N QY S N
K =1 P (0=0.9 s Cp/cq:1-04 NN T
‘ [ B B B 1 NN e
0.54 : - - N cl
PREMIER NIVEAU NS i
—t ) [ S =l
F| [ | ‘\\ Y
9394 sTRUCTURE 1 oo loas looe | 11T ﬁl‘J“‘\“ -
a N . . -9 B 77&_\5‘(4‘7
.45 N T v
3 1 1 2 3 . \‘L\‘:
P B P S S
0,37 || TOLERANIES - IR 5 @
AUX 2 1.5 4 5
FAUTES - \
0az8 2 2 6 7 _
. . N
1.2 8 9 \
0a18 0 srmPLEX |-t 0
2 10 11 0 O S O L.
0.10 L 2 1] L]
0.01 0.10 1.00 )\\V‘t
N
FIGURE 2.24. Comparalson niveau 1
4200
0450 e ‘“’“\:—:?T_‘\ i

I -
ST R
\\

owo| ¥ =107/ B =t/ e

- —21’\.':“;10—?/}\7(3*3 k \\:\'
.50 f‘“ 10 / \ S S (N P Y

|

Q=o.5-,K-.1;PR ~0.95 :f}y =095

0.E0 ) f . JRENURI . W | D B O
S =107 % (“’ =0.9 Cp/Cu:1 -04 \
0.50 | SECOND NIVEAU ] SO LY T
L N
P
040 | | STRUCTURE \ Pl 0.9 {0.05 0.99 | — ] |— N
a )
3 1 1 2 3
0304 | poreranies —— =
AUX 2 1.5 4 5
FAUTES =
0.20 | RN
2 2 6 7 \
1.2 8 T DA
0410, SINPLEX — T ’LJ
3 2 9 ST .
0.00
0.01 0.0 1a0u

FIGURE 2.25. Comparalison niveau 2







.59.

DEUXIEME PARTIE

ETUDE D'UN SYSTEME PARTICULIER

POSTE A TRES HAUTE TENSION






.61,

Cette partie est consacrée a4 la recherche de la slireté de
fonctionnement du systéme destiné 4 la protection contre les courts—
circuits dans les postes & trés haute tension[_LAP 7?]. Elle se divise
en trolis chapitres :

- dans le premier, nous donnerons la position du probléme et nous
décrirons le fonctionnement d'un poste,

- dans le deuxiéme, nous établirons le modéle d'un systéme de commande
d'un poste T.H.T., en nous basant sur le systéme actuel,

- le dernier chapitre sera consacré 3 1'inclusion dans le modéle de
deux points importants pour le futur syst@éme de commande : détection

des fautes et échanges d'informations entre les sous—ensembles.
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3. POSITION DU PROBLEME : BUT ET CONTEXTE
DE  L'ETUDE, DESCRIPTION ET CARACTERISATION

D'UN POSTE A TRES HAUTE TENSION

Ce chapitre introductif a pour but de donner le contexte de
1'étude que nous avons menée sur les postes & trés haute tension, de
décrire le fonctionnement de ces derniers EEDF 74] et de les caractériser

sur le plan de la slireté de fonctionnement.

A cette fin, nous allons donner successivement
- le contexte de l'étude,
- la description d'un poste & trés haute tension,

- les grandeurs caractéristiques de la sfireté de fonctionnement d'un poste.

3.1. But et contexte de 1'étude

Ie rapport entre la puissance des centrales et celle véhiculée
par le réseau de transport (réseau 400 XV) ne cessant de croitre, la stabi-
lité du réseau de transport devient de plus en plus difficile 3 assurer.
C'est pourquoi la vitesse d'élimination des défauts (par exemple amorgage
d'un arc entre une phase et la terre) revdt une importance capitale. Les
performances des dispositifs de détection et d'élimination des défauts
doivent donc étre accrues par rapport aux scolutions actuelles. Ceci a amené
"Electricité de France" 3 élaborer un nouveau palier du plan de protection

du réseau.

Le but de notre &tude est donc la conception et la réalisation
d'une maquette de la commande du poste, en mettant 1'accent sur la sfireté
de fonctionnement. L'intégration des résultats obtenus lors de cette étude
aux résultats obtenus sur un plan plus général par E.D.F. permettra i cet
organisme d'établir un cahier des charges détaillé pour la réalisation des

postes T.H.T.
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En ce gui concerne 1'étude qui a été confiée a l'équipe
"Architectures Sfires de Fonctionnement" du L.A.A.S., la méthode de concep-—
tion qui sera suivie est celle gui est développée depuis plusieurs années
dans cette équipe. Son principe est donné par la figure 3.1.

- 1'exploitation premiére des spécifications conduit & distinguer deux
catégories de contraintes (ou cbjectifs) selon qu'elles laissent ou
non des degrés de liberté au concepteur dans le choix des solutions,

- les contraintes sans degré de liberté entrainent des choix de principe
qui, s'ils ne sont pas validés par l'évaluation des performances ou
s'ils sont en conflit, entrainent une remise en cause des spécifications,

- les contraintes avec degrés de liberté permettent de définir une
famille de structures acceptables parmi lesquelles une sélection sera
faite. Cette sélection, basée sur l'évaluation prévisionnelle des
performances se fera 3 chague étape de la conception pour aboutir aux
spécifications de réalisation (cahier des charges ou prototype),

- le nombre et la sélection des niveaux d'abstraction est limité, et

spécifique de l'application envisagée.

Cette méthode a d€jd Et€ appliquée avec succés & la conception
d'un calculateur de régulation de turboréacteur [BEO 7ﬂ et est actuellement
mise en oceuvre dans la conception du systéme informationnel d'ateliers

flexibles, en collaboration avec la Régie RENAULT.

Cette méthode est basée sur l'évaluation des solutions possibles ;
or, nous avons vu dans la premiére partie, que les systémes de sécurité
présentent de nombreuses spécificités, par conséguent l'utilisation de cette
méthode dans les systémes de commande des postes T.H.T. nécessite une étape
préliminaire : 1'établissement du modéle détaillé du comportement d'un tel

systéme, auquel cette seconde partie sera essentiellement consacrée.

3.2. Description d'un poste d trés haute tension

Les réseaux electriques frangais & 400 KV et 225 KV ont une
structure maillée. Les postes & trés haute tension (T.H.T.)} constituent
les noeuds de ces réseaux. Ce paragraphe, qui a pour objet la description

d'un poste T.H.T., reprend la note [?OU 75].
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SPECIFICATIONS

N

CONTRAINTES SANS CONTRAINTES AVEC
DEGRE DE LIBERTE DEGRES DE LIBERTE
CHOIX DE PRINCIPE CHOIX CONDITIONNELS

‘r”’,’ j “*-~§“5!.

STRUCTURE 1 STRUCTURE 2 }= ===~ STRUCTURE N

N/

EVALUATLON

DES
ERFORMANCES

SELECTION

AFFINAGE DES STRUCTURES

SELECTIONNEES

STRUCTURE  FINALE

FIGURE 3.1. Méthode de conception utilisée
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Le réseau de transport est un réseau triphasé a 50 HZ dont
l'exploitation courante s'effectue en régime équilibré. Les ouvrages du
réseau sont donc, en premiére approximation, organisés de fagon identique
pour chague phase et on les représente frégquemment, dans un but de compré-
hension, par leur schéma monophasé éguivalent dit "schéma unifilaire". Le
schéma unifilaire d'un poste T.H.T. typique est donné par la figure 3.2.

Ce schéma montre gqu'un poste est constitué de matériels haute tension et
de matériels basse tension ; nous allons étudier successivement la structure

haute tension et la structure basse tension du poste.

3.4.1. Structure haute tension du poste T.H.T.

Les appareils de coupure marqués (:) sont des disjoncteurs. Ils
sont dimensionnés pour pouvoir interrompre de forts courants en particulier
les courants consécutifs & des défauts, qui peuvent atteindre 40 kA sur le
réseau 400 KV alors que les ceourants normaux sont de i'ordre de 500 & 1000 A.

Le rdle des disjoncteurs est d'assurer la sécurité des matériels.

Pour assurer la sécurité des personnes, par exemple lorsque 1'on
effectue des opérations d'entretien, on ne peut envisager de mettre tout ou
partie d'un ouvrage hors tension uniguement & 1'aide de disjoncteurs car leur
pouvoir d'isolement & l'état ouvert ne les met pas & l'abri d'un réamorgage j;
on utilise donc des sectionneurs, numérotés (:) sur la figure 3.2., qui,

n'ayant aucun pouvoir de coupure, ne peuvent &tre manoceuvrés gu'a vide mais

assurent un isolement parfait.

les différentes branches du réseau qui convergent sur un poste et
auxquelles on donne par convention le nom de "départs"¢ sont reliées par
1'intermédiaire des disjoncteurs (:) et des sectionneurs (:) 4 un jeu de
barres omnibus (:) . Pour faciliter l'exploitation, un poste posséde généra-
lement deux jeux de barres, parfois trois. Un départ peut &tre raccordé a l'un

ou l'dutre de ces jeux de barres par l'intermédiaire des sectionneurs (:) .

on aurai i i bi " L vé i 5 5
ait pu dire tout aussi bien "arrivées", puisque, le réseau &tant

maillé, la seule chose que l'on sache a priori est que la somme algébrique

des courants aux noeuds est nulle.
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Ligne 4060 kv Ligne 400 kV T

(:) E« (j) Ez

N TR e <~

(:> (Z) —

/ i) 2

couplage

o | lo

~N

T &L

®

Ligne 400 kv Ligne 225 kV

Ei= équipement surveillant le départ i

structure basse tension

——— structure haute tension

FIGURE 3.2. Schéma unifilaire d'un poste T.H.T.

Les jeux de barres peuvent &tre reliés entre eux par un disjoncteur

de "couplage" (:) mis en série avec deux sectionneurs (:)_pour les raisons

mentionnées ci-dessus.

Pour assurer la continuité entre les différents niveaux de tension,
on juxtapose dans une méme enceinte des postes dont la structure générale
est sensiblement analogue mais dont les tensions nominales sont différentes,

et on les relie par l'intermédiaire d'un transformateur (:)
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3.1.2. Structure basse temsion du poste : systeme de sdourité

Les différents cuvrages du réseau doivent &tre protéges contre
les courts-circuits et défauts d'isolement dont ils peuvent &tre le siége.
De tels incidents sont en effet préjudiciables & la bonne tenue du réseau
interconnecté par les contraintes accrues qu'ils imposent au niveau des maté-
riels, et par les risques gu'ils font courir a la stabilité d'ensemble du
réseau. En effet, étant donné la structure maillée du réseau T.H.T., un
défaut mal éliminé ou méme éliminé trop tardivement peut conduire a4 une

réaction en chaine aux conséguences catastrophiques.

Le réseau étant maillé , l'élimination compléte d'un défaut
suppose toujours l'ouverture d'au moins deux disjoncteurs pour isoler
1'ouvrage défaillant de la partie saine du réseau. L'ouverture d'un disjonc-
teur est commandée par l'action d'un dispositif de protection chargé de
détecter les défauts. En effet, chague départ dispose d'informaticns en pro-
venance des réducteurs de courant et de tension placés au niveau de la ligne
qu'ils surveillent. Ces informations permettent, grdce a des algorithmes
de calecul appropriés, de savoir si la ligne est saine ou s'il y a un défaut.
on peut donc connaitre pour chaque départ la présence ou non d'un défaut,
sa direction et sa distance par rapport au peint de mesure. On a choisi, en
France comme dans d'autres pays, d'assurer la protection des lignes en se
fondant sur des critéres ne nécessitant pas de liaison entre les deux extré-
mités (protection dite "de distance”) de 1l'ouvrage protégé. On peut ainsi
dire, en premiére approximation, gue pour éliminer un défaut sur une ligne,
chaque extrémité "fait son travail™ a partir des mesures qu'elle effectue,
indépendamment de l'autre. Chague départ est ainsi &quipé d'un dispositif de
protection, souvent doublé. Il convient de remarquer qu'une protection de
distance gui est en fait un calculateur d'impédance, ne donne d'ordre de
dsclenchement (d'cuverture) au disjoncteur associé gue lorpsqu'elle "yoit"
le défaut "& 1l'aval" c'est-a-dire situé du coté de la ligne gu'elle est

chargée de surveiller (défaut ligne).

Les défauts affectant le jeu de barres sont extr@mement contrai-
gnants pour la stabilité du réseau, étant donné le grand nombre de lignes qui
y sont impliquées : il importe donc de les éliminer rapidement. Le principe

retenu en France est le traitement des informaticns de direction igsues des



.69.

protections des départs : si toutes les protections des départs reliés a
un méme jeu de barres détectent un défaut "& 1'amont", c'est que le défaut
affecte le jeu de barres lui-méme et il convient alors d'ouvrir les
disjoncteurs de tous les départs reliés au jeu de barres. Pour des raisons
de sdreté de fonctionnement, cette protecticn n'est pas assurde par un
automatisme centralisé mais par un automatisme auxiliaire associé & chagque

protection de départ : si la protection d'un départ voit un défaut "a
1'amont", l'autcmatisme auxiliaire associé fera ouvrir le disjoncteur situs
Sous sa dépendance & moins gqufil ne regoive une information de verrouillage
émise par la protection d'un départ qui aurait vu le défaut "a 1'aval®

(figure 3.3.).

La décentralisation de la fonction des automatismes auxiliaires
nécessite des échanges d'information entre les automatismes et les protec-

tions des différents départs.

Tout défaut ligne est traité en tant que défaut transitoire a
priori : aprés ouverture du disjoncteur, il y a essai de fermeture automati-
que, par 1'automatisme de manoeuvre du disjoncteur

- si le défaut est transitoire, lors de la fermeture, les conditions de
tension sont bonnes et le disjoncteur reste fermé ; le défaut a Eté
€liminé aprés un cycle d'ouverture-fermeture,

- si le défaut est permanent, le disjoncteur ne peut rester fermé et il
Yy a ré-cuverture : vu du systéme de sécurité le défaut est considéré
comme étant &€liminé.

Tout défaut barre est traité en tant que défaut permanent : les
disjoncteurs restent ouverts pour ne pas alimenter le défaut et il n'y a

pas de tentative de fermeture automatique.

L'ensemble des fonctions : protection de distance, automatisme
auxiliaire et automatisme de manoeuvre du disjoncteur relatives a une ligne
est appelé équipement d'un départ et l'ensemble de ces €quipements forme
le systéme de sécurité du poste ; ce systéme sera appelé systéme de commande,

conformément & la terminologie d'E.D.F.
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défaut

1; 3y ‘IT am ‘irm Tm TAM ?AM TAM
IR "
vy s R SR Voo

a) si toutes les protections b) Pl'PB et P4 voient le
voient le défaut & l'amont, défaut & 1l'amont mais P1
c'est que ce défaut est le voit & 1l'aval le défaut
sur le jeu de barres est sur la-ligne 1
FIGURE 3.3. Défaut ligne et défaut barre
Ce systéme présente une redondance fonctionnelle inhérente
en effet, si, dans le cas représenté a la figure 3.2.b., le disjoncteur
associé 4 El1 ne s'cuvre pas (scit & cause de la défaillance de E1, soit &

cause de la défaillance du disjoncteur lui-méme), le défaut se propage et

affecte toutes les lignes aboutissant au méme Jjeu de barres (on parle alors
d'un "faux défaut jeu de barres") et le seul moyen de 1'éliminer est, comme

dans le cas du "vrai défaut Jeu de barres" d'ouvrir tous les autres

disjoncteurs reliés & ce jeu de barres nous parlerons alors d'une €limina-

tion dégradée.

3.3. Grandeurs caractéristiques de la sfireté de fonctionmnement d'un

Eoste T.H.T.

Comme nous venons de le voir au paragraphe 3.2., la fonction
dévolue a l'ensemble des équipements d'un poste T.H.T. est de commander
1'ouverture de 1'un ou des disjoncteurs associés aux départs lorsqu'un

défaut est détecté par le systéme de protection.

Dans toute la suite, le terme "défaut" sera exclusivement utilisé

pour les incidents se produisant sur les lignes ou sur les barres.
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Dans les paragraphes suivants, nous déterminerons tout d'abord
les etats du poste puils nous définirons les grandeurs caractéristiques de

la slireté de fonctionnement.

3.8.1. Etats_d'un poste T.H.T.

Les etats d'un poste, d'un poste T.H.T., peuvent étre caractérisés
en examinant l'état des disjoncteurs. Nous avons considéré pour un disjoncteur
les trois états suivants

- état de bon fonctionnement (R),
- état de "panne", le disjoncteur étant ouvert (0),

- €tat de "panne", le disjoncteur étant fermé (F).

L'influence de l'état du disjoncteur sur 1'état du départ n'est
pas identigue selon gue le départ est sollicité ou non par 1'occurrence
d'un défaut. Le tableau de la figure 3.4. donne les différents &tats

observables du départ par rapport & ceux du disjoncteur.

ETATS DU
ISJONCTEUR
B 0 F
SOLLICITATION
bon bon
icité i due
nen sollicite fonctionnement ligne perdu fonctionnement
e bon sollicitation défaut
solliciteé ) ) -
fonctionnement sans action propagé

FIGURE 3.4. Etats observables d'un départ

En considérant & présent 1l'ensemble des départs du poste, on
peut caractériser ce dernier par rapport & la sollicitation :
~ en l'absence de scllicitaticon le poste peut &tre dans 1'un des deux
états suivants

-tous les disjoncteurs sont fermés : état E1,
.une ou plusieurs lignes sont perdues, suite a 1'ouverture intempestive
d'un ocu de plusieurs disjoncteurs : état E2,

- lors d'une sollicitation, nous avons trois états possibles
-le défaut est éliminé correctement (ouverture des disjoncteurs con-

cernés uniguement) : état E3,
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Ll défaut est éliminé en dégradé (perte de plus de soug-ensenmbles
que le defaut ne 1'exige) : état E4,

_le deéfaut est propagé : état ES.

Le tableau de la figure 3.5. résume tous les états Ei que peut

prendre le poste.

3. 2.8, Grandeurs caractéristiques de la sliveté de fonctionnement

Dans le paragraphe 1.4., nous avons défini deux niveaux de sfreté
de fonctionnement
niveau 1 : le systéme de commande du poste est capable d'éliminer
un défaut,
niveau 2 : le systéme de commande du poste est capable d'éliminer
un défaut et n'a pas d'action intempestive sur les disjoncteurs en

1'absence de défaut.

Or, en l'absence de dé&faut, l'ouverture d'un disjoncteur entraine

la perte de la ligne correspondante ce gui n'est pas catastrophique pour
la stabilité du réseau étant donné que ce dernier est maillé. Le niveau 2
n'est donc pas une grandeur trés importante pour le poste. La seule grandeur
que nous retiendrons est le niveau 1. cependant, vuo la redondance fonction-
nelle du systéme (possibilité d'élimination dégradée d'un défaut) deux mesures
sont & considérer pour tenir compte de cette possibilité de dégradation.
Ces deux mesures sont définies comme suit

- slreté_de_fonctionnement nominale : probabilité d'éliminer les défauts

en n'ouvrant gque les disjoncteurs concernés
.états de succés : E1, E2 et E3

.états de non succés : E4 et EL

- slreté de fonctionnement dégradée : probabilité de non propagation des

défauts a4 travers le réseau
.&tats de succés : El, E2, E3 et E4

.états de non succés : E5.

Pour ces deux mesures, les &tats de non succés sont des états

absorbants.
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4. EVALUATION DE LA SURETE DE

FONCTIONNEMENT DU SYSTEME ACTUEL

Afin de pouveir proposer de nouvelles architectures pour la
structure basse tension du poste, il est nécessaire d'étudier le comporte-
ment du systéme actuel et de dégager les paramétres les plus significatifs

pour un tel systéme.

Pour la modélisation du systéme actuel, nous ne tiendrons pas
compte des communications entre les différents départs du poste, car nous
avons affaire a des liaisons fil & fil, et les informations échangées
entre ces départs possédent une certaine redondance ; la perte globale de

cette communication a une probabilité négligeable.

On fera 1'hypothése que tous les départs du poste ont le méme

modéle.

Etant donné la complexité des phénoménes mis en jeu, nous suivrons
une approche ascendante pour la modélisation du poste. Nous examinerons
donc successivement
- l'équipement d'un départ,
- l'ensemble des équipements d'une barre,

- le poste entier.

4.1. Modélisation d'un départ

Si nous considérons l'équipement d'un départ pris tout seul, la
notion d'élimination dégradée n'a plus de sens : nous avons donc une seule
mesure de slreté de fonctionnement pour un départ, cette mesure correspond
aDlw),déﬁnidmm 1.6. :

Dl(t) = S {le systéme élimine correctement un défaut}

La modélisation d'un départ se base sur les résultats cbtenus
dans la premiére partie : nous ne tiendrons compte que de deux fautes masquées
successives pour un départ. Toutefois, la politique de maintenance préventive

adoptée & E.D.F. est différente de celle énoncée dans le paragraphe 2.3.1. ;
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elle sera donc détaillée dans le paragraphe suivant. Nous donnerons ensuite

l'ordre de grandeur des différents paramétres associés au poste.

4. 1. 1. Maintenance préventive

Dans le systeéme actuel, les équipements ne sont pas tclérants
aux fautes. Pour chague équipement, la détecticn de faute est basée sur la
cohérence des informations en provenance des équipements reliés 34 la méme
barre. Dans le but de minimiser l'influence des fautes masquées, les équi-
pements sont inspectés a intervalles réguliers ; soit 1/§ la valeur
moyenne de cet intervalle de temps. Pendant 1'inspection, le départ est

consigné.

4.1.2. Valeur_des paramétres associés ai poste

Pour l'évaluation de la slireté de fonctionnement, nous prendrons
pour les paramétres associés aux processus agissant sur -le poste, les
valeurs communément utilisées 3 E.D.F. CACT 76] :

- taux de faute d'un départ : A= 10_4/h soit une faute par an en moyenne,

- taux d'occurrence d'un défaut ligne :

-sur les lignes sans cible de garde (le cable de garde sert a protéger
la ligne de la foudre) ﬁL = 10_3 defaut/h, soit dix défauts par an
en moyenne,

-sur les lignes avec c@ble de garde %& = 2.10_4 défaut/h, soit en
moyenne deux défauts par an,

- taux d'occurrence d'un défaut barre : ib = 10—5 défaut/h, soit un défaut
tous les dix ans en moyenne,

-~ temps moyen d'élimination d'un défaut 1/3 ' }é = 1O+3/h, soit trois
secondes environ (ce temps correspond au temps de manceuvre des disjonc-
teurs et ne tient pas compte du temps nécessaire i la suppression de la
cause du défaut dans le cas des défauts permanents),

- taux d'inspection : & = 10-4 a 4.10_4/h, soit une & quatre inspections
en moyernne par an,

- taux de réparation P = 1007 a 4.10-2/h, soit une durée de réparation de

l'ordre de quelques jours.
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Le tableau de la figure 4.1. récapitule les différents taux

utilisés, leur définition et leur wvaleur.

FROCESSUG TAUX SIGLE VALEUR
. . ‘5 -4 < -3
Taux d'occurrence d'un défaut ligne ¢ 10 /ha 10 “/h
SOLLICITATION o
Taux d'occurrence d'un défaut barre X\-, 10 ~/h
+3
Temps moyen d’élimination d'um défaut 4/; E =10 “/h
MANIFESTATION DE , . ] -4
FAUTES Taux de fautes d'un dépert } 10 /h
) . . . . 6 -4 “ -4
Taux d'irspection & intervalles régulierg 10 /h a 4.10 /h
: -2 . -2
MAINTENANCE Taux de réparation M- 110 T/ha 410 /b

FIGURE 4.1. Définition et valeur des taux relatifs au poste

Aucune statistique ne permet de connaftre l'exacte valeur de g

P_ et P . Nous étudierons l'influence de leur variation.
m

La probabilité p qu'une faute soit transitoire ainsi que le temps
. : . . < =5
de maintenance 1/p n'interviennent pas, étant donné que K 8/; £ 5.10

alors que q et (lem) sont au moins supérieurs a 10 - (cf. 2.3.3.2.).

4.1.3. Graphe complet de L'équipement d'un départ

Le graphe d'un départ se déduit du graphe de la figure 2.10. en
ajoutant les états d'inspection & intervalles réguliers ; états . Ce
graphe est donné & la figure 4.2. L'inspection du systéme ne peut avoir lieu
que dans l'état de bon fonctionnement ou dans les &tats de fautes masguées
@ et @ . Nous supposons que l'opérateur peut, soit introduire une faute
dans le systéme lors de l'inspection : transition de vers @ . S0Oit
mal réparer le systéme : transition de vers @ . Nous supposons aussi

qu'une mauvaise réparation améne le systéme dans un état a4 une seule faute

masquée : état @



.78,

GRAPHE

ETATS

bon état de fonctionnement en 1'absence de défaut

traitement d'un défaut

barre

@ ligne isclée suite & un défaut ligne permanent cu & un défaut
@ ligne perdue suite i une ouverture intempestive du disjoncteur
@ équipement d'une ligne incapable d'éliminer un défaut:

i=1 une seule faute masqguée

i=2 deux fautes masquées successives

inspection du départ ,ligne isoclée

FIGURE 4-2 Graphe complet d'un départ




.79.

Ce graphe a au total neuf états ; si l'on suppose que l'on a
n départs reliés a4 une barre, on aura pour cette derniére a priori 9"
états et pour un poste & deux barres et un disjoncteur de couplage un
graphe & 92n+1 états. En fait, parmi ces 92n+1 états, certains sont
identiques et pourront &tre, de ce fait, regroupés. On peut, par exemple,
regrouper tous les états ou i départs sur une méme barre sont en défaillance
déglarée et (n-1i) en bon &état de fonctionnement, ce qui nous fait au total
(fzi Ci)—n états en moins ; ce nombre est & multiplier par deux si on
considére le poste. Nous pourrons donc réduire, de proche en proche, le
graphe en regroupant les états identiques ; néanmoins, le nombre d'états
résultant reste assez élevé, Ceci nous améne a réduire le nombre d'états

du modéle, tout en gardant un medéle représentatif.

4,1.4. Réduction du graphe d'un départ

Partant du graphe de la figure 4.2., nous avons suivi la méme
approche que celle utilisée dans 2.3.3, ; il en résulte que
- les états (:) et (:) du graphe de la figure 4.2. peuvent &tre supprimés,
- le temps de réparation 1/y peut &tre considéré comme é&tant nul.

Le graphe réduit résultant ne comporte gue quatre états ; il est

donné & la figure 4.3. Nous avons renuméroté les &tats
- 1'état (:) remplace 1l'état (::) de la figure 4.2.,
- 1l'&tat (:) remplace l'état (39 de la figure 4.2.,
- 1'état (:) représente l'état défaillant : état de non élimination d'un
défaut.

Ce dernier graphe rend néanmoins compte de tous les processus qui
ont une influence sur le systéme. Les transitions entre ces &tats sont rela-
tives aux processus suivants
- transition état (:) vers état (:) : le terme q;l correspond & l'occurrence
d'une faute masquée, le terme (1—q)(1—Pm)l correspond & une panne décla-
rée et mal réparée, et le terme Y (I—Pm) correspond a une inspection

qui a dégradé le systéme,



.80.

- transition état (:) vers é&état (:) : cette transition se fait par 1l'oc-
currence d'une panne déclarée et bien réparée : terme Pm(l—q)A ; ou
par une bonne réparation aprés ingpection : Pms,

- transition état (:) vers état (:) : une deuxiéme panne masquée a eu
lieu,

- transition état <:> vers état (:) : le systéme a &té inspecté et mal
réparé,

- transition état (:) vers état (:) : le systéme a

{Dv

té inspecté et bien
répare,
- transitions état (:) et état (:) vers état (:) : le systéme est sollicité

par un défaut.

GRAFHE

(:) état de bon fonctionnement

(:) une seule panne masquée

ETATS
(:) double panne masquée

FIGURE 4.3. Graphe réduit d'un départ
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Nous avons tracé Dl(t) pour le modéle ccmplet de la figure 4.2.
et pour le modéle réduit de la figure 4.3. La figure 4.4. montre que les
résultats obtenus sont trés voisins, et que le modéle réduit suffit &
rendre compte des caractéristiques de slireté de fonctionnement pour un

départ.

C'est ce dernier modéle qui servira de base & 1'établissement

du modéle relatif aux départs reliés a une méme barre.

1200
T T it P — v
- I RN ]
Qa0 | | R PEVOR DUy S Sy O I S N S P
O3 " D
0.80 [ =2 \ _—_H:
| M =VY=10"%/n P 5 =103/h : AVAN |
oucol ¥ =10""/n ;% =2.10"%n ;& =4,1074n; N\ s
L — -~ AVAN ]
Orb0}— MODELE FOMPLET MODELE REDUIT \k\\\\\ kﬁ;})
| 6
0901 [> 1 os 0.99 0.9 0.99 N
v.20f .| .3 1 2 5 6 N\ —_(ig@
L MR
.19 | n.s 3 4 7 8 1 e
AN
O T N
0.01 Cal0 100 }\xt 0.6

FIGURE 4.4. Dl(t) pour le modéle complet et le modéle réduit

4.2, Modélisation de l'ensemble des départs relids & une barre

Ayant établi, dans la partie précédente, un graphe représentatif
simplifié du moddle d'un départ, nous établirons de la méme facgon, dans cette
partie, un graphe représentatif de l'ensemble des départs reliés a une méme

barre, et nous évaluerons la siireté nominale et la siireté dégradée.
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4.8.1. Modéle complet d'une barre

Le modéle d'une barre s'obtient & partir du modéle d'un départ
qui est présenté i la figure 4.3., en considérant n sous-ensembles iden—

tiques, ol n représente le nombre de départs reliés & la barre.

Le modéle d'un départ comportant quatre états, le modéle de la
barre en aura 4" a priori. En réalité, aprés regroupement de tous les
états identiques, ce nombre est nettement inférieur i 4%. Cependant, 1'opé-
ration de regroupement est une source d'erreurs supplémentaires et elle est
fastidieuse ; c'est pour cela que nous avons adopté une méthode progressive

de construction du modéle, fondée sur l'analyse des phénoménes rencontrés.
4.2.1.1. Politique d'inspection

a) L'inspection de la barre & intervalles réguliers se fait de
fagon globale pour tous les départs et peut entrainer une dégradation de
1'état du systéme

- une inspection ramenant le systéme dans un état de bon fonctionnement
se traduit par une transition Pz S/ ol n indique le nombre de départs,
- une inspection mettant ou laissant j départs en panne se traduit par

une transition : €3 P(n_j) (1-p )7 § .
n m m

b} A partir du moment ol une panne est déclarée, on inspecte tous
les départs. Cette inspection/réparation peut aussi entrainer des dégrada-

tions.

Pour alléger 1l'expression des transitions dans les graphes d'état,
nous introduisons un état d'inspection/réparation ; c'est l'état (:) dans
tous les graphes suivants

- une inspection/réparation ramenant le systéme dans un é&tat de bon
fonctionnement se traduit par Pg s '
- si au contraire, elle met j départs en panne, la transition de (:) vers
J

b pnd yp I gL
m m

1'état on i1 y a j départs en panne se fait par Cn

Pour le tracé des courbes de siiretéd , ¥ sera pris é&gal & 1'infini,

conformément aux résultats du paragraphe précédent (cf. 4.1.4.).
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Notation utilisée

Dans la suite du mémoire, nous adopterons la notation suivante
R, = (? {l'insPection/réparation est effectuée correctement sur (n-i)

départs}

@?{;l'inspection/réparation laisse i départs en panne }.

L'expression "laisse i départs en panne" signifie que i départs
sont dans un état de panne simple masquée & la fin de la réparation et

peuvent tomber une seconde fois en panne, la seconde panne pouvant &tre

déclarée ou masquée ; soit :
R =p"
0 m
1 _n-1
R1 = Cn Pm (1—Pm)
_ 2 .n-2 2
R2 = Crl Pm (1 Pm)
R, =c- P " (1-p )"
i n m m
n
Rn = {1-P )

4.2.1.2. Etablissement du modéle

Afin de faciliter la compréhension du modéle, nous avons procédé
en deux étapes :
- modéle prenant en compte les pannes de tous les départs mais une seule
panne par départ,
- modéle prenant en compte les pannes de tous les départs, et deux pannes

par départ.

Pour l'établissement de ces modéles, nous prendrons n=5, ce qui

correspond a un poste type, ayant deux barres et dix départs.

Le premier modéle, donné & la figure 4.5., dérive du modéle d'un
départ (cf. figure 4.3.) et tient compte de la politique d'inspection/

réparation définie au paragraphe 4.2.1.1.

Le graphe de la figure 4.5, est en fait valable & la fois pour
la slireté nominale et la sGreté dégradée. En effet, la différence entre ces

modéles réside dans la définition de l'état défaillant (:) .
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GRAPHE

état de bon fonctionnement
insvection/réparation aprés une panne déclarée
un départ en panne simple masquée

deux départs en panne simple masquée

ETATS trois départs en panne simple masquée
quatre départs en panne simple masguée

cing départs en panne simple masquée

OOOORLYLO

état défaillant

_’{L'+XE pour la slireté nominale

Yy = )i pour la sireté dégradée

FIGURE 4.5, Graphe représentatif d'une barre avec prize en

compte des pannes simples de tous les départs.
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- lorsque l'on s'intéresse 4 la slreté nominale (cf. 3.2.2.), l'état
d'élimination du défaut par cuverture de plus de disjoncteurs que le
défaut ne l'exige est défaillant, et par conséquent, cet &tat est
regroupé avec l'état de non-élimination du défaut en un seul état (:) .

- lorsque l'on s'intéresse & la sireté dégradée (cf. 3.2.2.)}, seule la
non-élimination du défaut est considérée comme défaillante, et 1l'état

(:) ne représente que l'état de propagaticn du défaut.

Comportement & partir de 1l'é&tat (:)_i une panne déclarée sur l'un

quelconque des départs améne le systéme dans 1'état (:) ; le taux de tran-

sition correspondant étant n (l-q)A..

Une panne masquée (terme nql ), ou une dégradation suite & une

inspection (terme Ry § ), aménent le systéme dans 1'&tat (:) .

Des dégradations suite & une inspection aménent le systé@me dans

les états (:) . (:) R (:) et (:) suivant le nombre de départs laissés

en panne.

Comportement a partir de 1'état (:)_i de cet état d'inspection/

réparation, on va vers tous les autres états (sauf 1l'é&tat (:) } avec un

taux de transition Ri 5 » 1 dépendant du nombre de départs laissés en panne.

Comportement & partir de 1'état (:)..i cet état correspond au

systéme avec un départ en panne masquée. Une panne déclarée de l'un quelcongue
des (n-1) autres départs améne le systéme dans 1'état (:) ; le taux de tran-
sition est (nﬁl)(l—q)l .

Une panne masduée de 1l'un quelconque des (n-1) autres départs
améne le systéme dans l'état (:) + le taux de transition étant {n-1) g A .

Une bonne réparation aprés inspection améne le systéme dans 1'état (:) .

Les mauvaises réparations aprés inspection aménent le systéme

dans les é&tats (:),(:),(:)et (:) suivant le nombre de départs laissés en

panne .

Lorsque le systéme est sollicité par un défaut, on va dans 1l'état
défaillant (:) . Le taux de transition " est en fait différent selon qu'on

s'intéresse & la sfireté nominale ou dégradée :
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- pour la slreté nominale, nous avaons % =~ﬁb+ XQ,, ce quil correspond
a la sollicitation par un défaut barre, ou par un défaut ligne sur
le départ en panne,

— pour la sfireté dégradée, nous avons X = % p ©ar nous admettons 1'6li-
mination de fagon dégradée, c'est-a-dire 1'élimination par ouverture

de plus de disjoncteurs que le défaut ne 1l'exige.

Comportement & partir des états (:);(:) et (:)_3 une panne déclarée
améne le systéme dans l'état (:) ; le taux de transition est (n—i)(l—q)A )

ol i est le nombre de départs en panne.

Une panne masquée provoque le passage du systéme de l'état corres-
pondant a i départs en panne & l'état correspondant 4 (i+1) départs en

panne, le taux de transition &tant (n-i}qg l .
Une bonne réparation aprés inspection améne le systéme dans
1'etat (1) .

Les mauvaises réparations aprés inspection aménent le systéme

dans les é&tats (:),(:),(:),(:) et (:) suivant le nombre de départs laissés

en panne.

La sollicitation sur défaut améne le systéme dans 1'état (:) ;

le taux de transition est %b + i ﬁg » o0 i représente le nombre de départs

en panne.

Comportement & partir de 1'état (:).i tous les départs étant en

panne masquée, seuls les processus d'inspection et de sollicitation inter-

viennent dans cet état.

Une bonne réparation raméne le systéme dans 1'&tat (:) ;i les mau-

vaises réparations aménent le systéme dans les é&tats (:),(:),(:),(:) et (:)

suivant le nombre de départs laissés en panne.

Pour obtenir le modéle complet d'une barre, il faut considérer la
seconde panne de chagque départ : le graphe de la figure 4.5. est modifié

en conséquence et nous obtenons alors celui de la figure 4.6.
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L'inspecticn du systéme dans les états de panne double
{états é@ ) le raméne dans les états de panne simple (états @ et
(:)) en cas de mauvaise réparation. Ceci est dii au fait que nous avons
fait l1'hypothése qu'un départ pouvait avoir deux pannes masquées avant

d'8tre socllicité.

Ce modéle complet est bien stGr valable pour la sfireté nominale
et la slreté dégradée ; seuls les taux de transition a partir des états
@ et vers l'état défaillant sont différents ; ils valent %L"" ﬁb

pour la slreté nominale, et % p Pour la sfireté dégradée.

4.2.2. Simplification des modéles

La probabilité que le systéme scit dans un état correspondant a
la panne simple ou double de plusieurs départs décroilt avec le nombre de
iéparts en panne. Nous avons donc effectué, dans le but de simplifier le
mnedéle de la figure 4.6., une étude de sensibilité, en examinant successive-
ment l'influence sur la sireté nominale et la slireté dégradée

- cu nombre de départs cdont la panne est prise en compte,

- des modes de panne {(simple ou double} de chague départ.

4.2.2.1. Influence du nombre de départs dont la panne est prise en compte

A partir du graphe de la figure 4.6. par suppression de certains
des états, nous avons déterminé les modéles prenant en conmpte un nombre dé-
croissant de départs en panne

- le graphe d'état de la figure 4.7. correspond au modéle avec gquatre
départs en panne,

- le graphe de la figure 4.8. & un modéle avec treois départs en panne,

- le graphe de la figure 4.9. & un modéle avec deux départs en panne,

- le graphe de la figure 4.10. & un modéle avec un seul départ en panne.

Pour tous ces graphes, la différence entre les modéles de la

slireté nominale et la sGreté dégradée réside dans les taux de transitions

entre les états @ et et 1'état défaillant @
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GRAPHE

état de bon fonctionnement

inspection/réparation aprés une panne déclarée

un départ en panne simple

deux départs en panne simple

treis départs en panne simple

un départ en panne double

un départ en panne double et un en panne simple

: un départ en panne double et deux en panne simple
ETATS

deux départs en panne double

.

deux départs en panne double et un en panne simple

X

trois départs en panne double

oEelleleclelelelelo

état défaillant

N.B. Tous les €tats de panne correspondent & des pannes masquées.

¥ = ﬂb+f{g pour la stireté nominale

< :‘{b pour la siireté dégradée

FIGURE 4.8. Graphe représentatif d'une barre avec prise en

compte des pannes de trois départs.
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un départ en panne simple masquée et un en panne double masquée

deux départs en panne double masquée

.

état défaillant

GRAPHE
{n-9{1-q)a
(:): état de bon fonctionnement
(:): inspection/réparation aprés une panne déclarde
(:): un départ en panne simple masquée
(:): deux départs en banne simple masquée
: un départ en panne double masquée
ETATS (:):

= {h+,{l bour la sfreté nominale

= fb pour la sireteé dégradée

FIGURE 4.9. Graphe représentatif d'une barre avec prise en

compte des pannes doubles de deux départs.
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état défaillant

GRAPHE
@: ¢tat de bon fonctionnement
@: inspection/réparation aprés panne déclarée
@: un départ en panne simple masquée
@: un départ en panne double masquée
ETATS @

Y =%, + ¥: pour la slreté nominale

¥ =1, pour la siireté dégradée

FIGURE 4,10. Graphe représentatif d'une barre avec prise en compte

des pannes d'un seul départ.
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Les résultats relatifs & la slreté nominale des cing modéles
considérés sont donnés par les figures 4.11.a.,b. et ¢. ol nous avons
également considéré l'influence de 1'efficacité de réparation Pm et du
nombre n de départs que comporte la barre. L'ensemble de ces courbes montre

gqu'il est nécessaire de ne prendre en compte gue la panne de deux départs.

En ce gui concerne la sfireté de fonctionnement, nous n'avons pas
considéré 1l'influence de Pm. Les résultats correspondants, donnés par les
courbes de la figure 4.12., conduisent & la conclusion que, dans ce cas,

il est nécessalre de considérer que treis départs peuvent tomber en panne.

4.2.2.2. Influence des modes de panne de chaque départ

Nous avons étudié 1'influence de la prise en compte des pannes
doubles sur la slireté nominale. Dans ce but, nous l'avons évaluée pour les

modéles prenant en compte :

- la panne double d'un seul départ (graphe de la figure 4.9.),

- la panne double d'un seul départ (graphe de la figure 4.9. moing

1'état @ ),

- les pannes simples uniquement {graphe de la figure 4.9. moins les
états ,@ et @ ).
i

A;—%ifiiééi?ﬁ? l ! !
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0,70 \\

oo} _ 1 NINENEEIGE0)

g=0.5 ; bn=10""/n ; ¥p =2.107%m ; \ N
- e
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- —— WENGE0E)

//
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J— \
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0.30 (4'> 4 ‘J Prise en compte des pannes de guatre départs \
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0.20 Q') (2_) prise encempte des pannes de deux Séparts .4_1‘,\ \ v
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\\'\\
L a S|

G.01 0.10 1,00 AT 1040

0,10

0200 L. - Al e

FIGURE 4.11.a. Slreté nominale pour n=5,7 et Pn=0.9
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FIGURE 4.11.b. Sfireté nominale pour n=5,7 et Pm=0.99
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FIGURE 4.11.c. Slreté nominale pour n=5,7 et Pm=1
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FIGURE 4.12, slreté dégradée pour n=5,7 et Pm=0.99

La figure 4.13. donne les courbes obtenues pour ces treois modéles.
Nous remarquons que les courbes (:) et (:), correspondant respectivement
a la panne double d'un seul départ et & la panne double de deux départs,

sont confondues.

Comme pour la sfireté nominale, nous avons €tudié 1'influence de
la prise en compte des pannes doubles sur la slreté dégradée. Les courbes
de la figure 4.14, donnent la sfirete dégradée pour les modéles suivants :

- modéle prenant en compte la panne double de trois départs (graphe de
la figure 4.8.),

- modéle prenant en compte la panne double de deux départs {graphe de
la figure 4.8. moins 1l'état (:) ).

- modéle prenant en compte la panne double d'un seul départ {(graphe de

la figure 4.8. moins les &tats <:>, q:) et (:) ).

- modéle prenant en compte les pannes simples uniquement {graphe de la

figure 4.8. moins leg &tats ,@, P @ ’ et @ ).
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4.2.2.3. Modéles vetenus

En conclusion de cette étude de sensibilité, nous retenons comme
modéles
- de sireté nominale : le modéle de la figure 4.15. qui prend en conmpte
la panne de deux départs, la panne de 1'un des deux étant double et
celle de 1l'autre &tant simple,
- du slreté dégradée : le modéle de la figure 4.16. qui prend en compte
la panne de trois départs, la panne de l'un des trois départs étant

double, la panne des deux autres étant simple.

4.3. Modélisation de 1'ensemble des départs d'un poste

Le poste que nous nous proposons de modéliser dans le paragraphe
est un poste type, comportant deux barres ayant respectivenment N1 et N2
départs. Ces deux barres sont reliées par un couplage dont le taux de panne

est 1 .
C

Pour les évaluations des siiretés nominale et dégradée, nous suppo-
serons que :
- le taux de panne du couplage est €gal au taux de panne d'un départ
quelconque ( Ac =A),
- le nombre de départs pour chague barre est identique et égal i cing

(N1 = 1-12 = 5).

Les modéles finals retenus pour les sfiretés nominale et dégradée
d'une barre prennent tous les deux en compte la panne double d'un seul
départ. On remarque que le graphe représentatif du modéle de la sireté nominale
est un sous-ensemble de celui représentant le moddle de la siireté dégradée,
exception faite des taux de transition & partir des états représentant la
panne masquée simple ou double d'un départ vers l'état défaillant (:) . En
conségquence, nous pouvons nous contenter, au niveau du poste, d'un seul graphe
représentant & la fois la sreté nominale et la sfireté dégradée. Ce graphe
est donné & la figure 4.17. et tient donc compte de la panne simple de trois
départs et de la deuxiéme panne d'un seul départ. La panne du couplage est

assimilée & la panne d'un départ quelcongue.
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GRAPHE
(:): état de bon fonctionnement
(:): inspection/réparation aprés une panne déclarée
un départ en panne simple
ETATS : deux départs en panne simple

- un départ en panne double et un en panne simple

®
®
(:): un départ en panne double
©
(0): état Géfaillant

N.B. Tous les états de panne correspondent & des pannes masquées.

FIGURE 4.15. Graphe de la siirets nominale d'une barre
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Fo¥

GRAPFTG
th-13(4-9)4
: état de bon fonctionnement
: inspection/réparation aprés une ranne déclarée
: un départ en panne simple
deux départs en panne simple
trois départs en panne simple
ETATS

un départ en panne double
un départ en panne double et un en panne simple

un départ en panne double et deux en panne simple

PPOOOEEEO

état défaillant

N.B. Tous les états de panne correspondent a des pannes masquées.

FIGURE 4.16. Graphe de la s{irets dégradée d'une barre







*s3s0d np JTiRquUsssadal aTopPOH

TLITY MMNOLA

¥ (b-1)E -

®u0 @ s3e3p Saf anod

@

® ) @ ' 9 g @ ' 9 4 9 53239 537 anod .ﬂ\ﬁulz :,.Nz+ﬁzv .
@0 @ Q@ @ met von e -
@ EL] @ ! @.Q.@.@.@.@mumyw seT anod y (b-1) (et -

: 1ed juoy 85 SUOT3TSURIZ S3)
- @m@mumuw 587 anod sydexb s Ins sgquassardar said

uou sed 3sa,u ((Z)3I03I, T SISA UOTITSURIL) BpIe{ogp suued sUn,p S3UBIINIDO,T

S

: £ 930N

.meumm ®.®.®.®.®i
; Wthmu ®~.®h@.°~®|
.wm ummﬁwo;@.@n

.%m um&@n

! S3e3p SO SISA UOTITSWRI3 aun v A 7 S3E3d S3o ap unowys

sp ‘oydeab a1 answaussaxdaz sed umm.:@m@mumuw sa[ suep uoT3oedsur,n

: 1. 930N

83pRIS2P  g3eays vl anod O = ®

sTeuTUOU z3aing BT anod | = e
: @nw @wumpw saf anod g + Yz -
. ®.._we~ g ’ @.@mumuw 51 anod ..W.N +Jw.m -
@ 0 B 0 0O
. 9 19 ®mu3m sa1 aned
’ @umyml anod
! @um @ ' @ ‘ @ .@mumuw s91
‘ @nm@.@.@mumuw sa7 Inod

Lol

n

a1 anod um..m +4$.m

9z -
g 4% -
anod M-z +A¥

]

hee 4 Aw -
: zed juog es
@uﬁmdﬂﬁmmmﬁ 1839,  SX9A §3L38 $90 2P SUOTITSURIY sa7 ae3usspadax sed 3sau

@m@umaw Saf SUep SULTT IMBIPP UL, D Ne XTI INBIFP UN,p S2UITINSD0,T

: Zz 230N

JURTTTEISP 3239 ¢

atduys suwed us xusp 39 e{qnop suued us 3avdsp un :

®6

a1duts suued us sjaedsp S§TOI3 1TOS {OTqnOp

sured ua un 33 31durs suued us 3aedsp un 31o0s € & 1T no s3eid :

v}

OO

suued us @beTdnoo al 48 suued ua jredop un :
d11eq swaw BT Ins ajdwls suued us sjzedpp XnsSp ¢

axreq snbeys ans stdwrs suwed us 3aedsp un :

000E

atquop suurd us 3aedsp um -

©
®

a1duts suued ua 3iedap un :

@)

2g1eTopp suued aun sgade uoTiRIRdSI/UCTIIDBASUT,p IEID -

JUSWSYUATIIUOF uoq 3p me3s ©

QIO

SLYLA




.106.

La figure 4.18. donne les courbes de sfireté nominale et dégradée

du poste.

0.50 : % » N
N 7!5=1o_5/h;‘53:2.10_4/h ‘2-4.10 %/, \\ A\

_2 . 1]
Pm=0.99 i g=0.5 ;M =10 "/h . \ \ i
01430 Il } H_H — \ \

0420 Q) slireté nominale

N, (:) sfireté dégradée .

Qa0

N N,
0.00 . L] %
10th

0.01 U710 1a0G A
% T

FIGURE 4.18. Slireté nominale et dégradée du poste

Ces courbes laissent apparaitre des performances médiocres
(sireté nominale de 50 %, sfireté dégradée de 70 % pour t ~ un an) pour le
poste actuel. Il faut cependant remarquer gue ces courbes ont été tracées
pour une valeur moyenne du paramétre g et ne peuvent guére fournir d'indi-
cations valables sur les valeurs absolues des grandeurs caractéristiques.
Une étude plus fine du poste actuel serait donc nécessaire pour connaitre

avec précision la valeur du paramétre q.
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4.4. Conclusions

L'étude du poste actuel a permis de mettre en é&vidence les points
suivants

= il est inutile de tenir compte, au niveau des modéles, de l'état du
systéme correspondant & 1'état de traitement d'un défaut,

- l'efficacité de réparation a une grande influence sur les siiretés
nominale et dégradée,

- la réparation peut &tre considérée comme étant instantanée,

- les modéles de silireté nominale et dégradée ne prennent en compte la

panne double gque d'un seul départ.

Les modéles gue nous avons définis serviront de base 3 la modélisa-—
tion des nouvelles architectures qui seront proposées dans le chapitre

suivant.
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S. PROPOSITIONS D'ARCHITECTURES

Les différents mod2les et les évaluations des composantes de la
slireté de fonctionnement basés sur le systéme actuel ont permis de mettre

en évidence les processus dont les influences é&taient les plus importantes.

En particulier, nous avons montré que la détection des fautes
nécessitait une attention particuliére. D'autre part, l'implantation des
échanges d'informations par des techniques compatibles avec 1'état Ge 1'art
(multiplexage sur une voie banalisée en particulier) nécessite 1'examen

de l'influence de ce sous-systéme sur les performances du systéme global.

Ce chapitre est consacré & 1'incorporation dans le modéle établi
précédemment de ces deux points dans une optique de premiére définition

de solutions envisageables.

Nous resterons donc & un niveau d'abstraction élevé et indépendant
de la maniére effective dont seront implantées les solutions é&tudides ; en
particulier, l'incorporation de tolérances locales dans chague équipement ne

sera pas examinée ici.

5.1. Premiéres définitions d'architectures pour le systéme de commande

Dans ce paragraphe, nous examinerons briévement les spécifications
fonctionnelles du systéme de commande, la communication, entre les différents
départs et avec le bitiment de commande, et les techniques de détection de
fautes pour de tels systémes. En conclusion, nous proposerons deux architec—
tures pour le systéme de commande du poste qui se différencient par la

méthode de détection de fautes.

o.1.1. Spéeifications fonctiomnelles

Le systéme de commande du poste doit remplir deux fonctions

complémentaires ;
~- la foncticn de surveillance et de calcul de 1'impédance de la ligne
surveillée,
- la fonction de décision,

que nous allons analyser successivement.
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5.1.1.1. Ponction de survetlllance

Nous avons vu au paragraphe 3.1.2. que chaque départ dispose

d'informations, en provenance des réducteurs de mesures placés au niveau

de la ligne gqu'il surveille, qui lui permettent de savoir s'il y a un

défaut ou non sur la ligne. Cette fonction de surveillance est indépendante

pour chaque départ et peut &tre réalisée de fagon décentralisée.

5.1.1.2. Fonection de décision

La fonction de décigion d'effectuer ou non des actions sur les

<
disjoncteurs du poste prend en compte, de fagon générale, toutes les infor-

mations de présence et de direction de défaut délivrées par tous les

départs. Ceci peut se formaliser en utilisant la méthode suivante

considérons une barre avec m départs ; on dispose d'un vecteur d'entrée E

277 "%1 Ci41

prendre trois valeurs a, b ou ¢ gui correspondent respectivement &

de la forme Em(e1 e ...en), chague é&lément e de E pouvant

1'absence de défaut, a un défaut aval (défaut ligne) ou & un défaut amont
(défaut barre). La fonction de décision fait correspondre & ce vecteur
d'entrée E un vecteur de sortie S de la forme S=(S1 82...Si Si+1"'sn)
{on suppose gu'on a un seul disjoncteur par départ), chaque &lément Sy
de S pouvant prendre deux valeurs 0 et a-correspondant respectivement

a une ou pas d'action sur le disjoncteur.
On peut avoir a priori 3" vecteurs d'entrée, mais dans la mesure oll tout
défaut sur un départ est vu également par tous les autres départs, un
certain nombre de vecteurs n'ont pas de réalité physique ; par exemple,
le vecteur ED=(a a...a b a...a) indiquant la présence d'un défaut ligne
sur un départ alors que les autres départs ne détectent pas ce défaut
cHbté barre, ne correspond & aucun phénoméne physique dans la partie
haute tension du poste.
L'ensemble des vecteurs d'entrée forme donc un code redondant et le pro-—
cessus apparait comme étant "autocodant". Si l'cn fait 1'hypothése d'un
seul défaut ligne, nous cbtenons les vecteurs d'entrée et les vecteurs
de sortie correspondants suivants

{b,c,c...c) (0,0,0...0)

(c,b,c...c) (6,0,0...0)

{¢,c,c...b) (0,0,...0,0)



Ces wvecteurs sont au nombre de n. Deux autres vecteurs sont 3 considérer
les vecteurs d'entrée (a a...a) et (¢,c...c) indiquant respectivement
l'absence de défaut et un défaut barre. Les vecteurs de sortie correspon-
dants sont respectivement (5}61..55 et (0,0...0}.

On a donc (n+2) vecteurs d'entrée physiquement réalisables sur 3" vecteurs
théoriquement possibles, ce gui constitue un code relativement puissant
pour la détection et la correction éventuelle des erreurs sur les vecteurs
d'entrée.

En ce qui concerne les vecteurs de sortie, on voit gue chaque élément Sy

du vecteur S est fonction de tous les éléments du vecteur d'entrée E.

5i l'on veut étendre ce formalisme & tout le poste, il faut alors
prendre en ccmpte les informations relatives & la configuration Qu poste

et celles relatives & la position du disjoncteur de couplage.

Cette bréve analyse fait apparaiftre que d'un point de vue purement
fonctionnel, la solution consistant & centraliser la fonction de décision
d'action sur les disjoncteurs du poste est la plus facile a implanter dans la
mesure ol l'action sur un disjoncteur quelconque dépend des informations

recueillies au niveau de tous les départs.

Le principe d'une telle solution doit cependant étre rejeté immédia-
tement pour les performances de sfireté de fonctionnement ; on ne peut, en
effet, accepter qu'une panne du systéme central de commande entraine la

défaillance totale du poste.

En conséquence, nous choisirons pour le systéme de commande du
poste une solution décentralisée avec un ou plusieurs calculateurs par départ ;
cette solution nécessite un échange d'informations entre les différents dé-
parts, ce qui entralne l'existence d'une liaison entre ces départs que nous

appellerons, par la suite, communication intertranche.

5.1.2. Systémes de communication

Chagque calculateur de départ regoit, outre les informations en
provenance de tous les autres départs du poste, des consignes en provenance
du batiment de commande. Nous allons examiner successivement la communication

intertranche et la communication avec le bitiment de commande .
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5.1.2.1. Communication imtertranche

En 1'absence de sollicitation, le flux d'informations échangées
entre les différents départs est trés faible et ces informations n'ont pas

une importance primordiale pour le bon fonctionnement du poste.

Par contre lors d'un défaut, cette communication joue un réle
fondamental pour l'élimination du défaut en n'ouvrant que les disjoncteurs
concernés., L'importance gue revét cette communication nous a amené a étudier

en détail son influence sur la sfireté de fonctionnement du poste (c£.5.2.3.).
5.1.2.8. Communication avec le bdtiment de commande

Les informations échangées entre le batiment de commande et les
calculateurs de départs [TRA 7{] sont
- des consignes en provenance du batiment de commande a4 destination des
départs,
- des signalisations en provenance des départs et a destination du

batiment de commande.

En général, le temps de transmission de ces informations n'est
pas critique et un support de communication commun & tous les départs

parait suffisant d'un point de vue fonctionnel.

En ce gui concerne la slireté de fonctionnement, un support de
communication non redondant nous parait également suffisant compte tenu

de la non criticité de la tdche d'échange de ces informations.

5.1.3, Détection de fautes

Ayant déterminé l'architecture du systéme de commande d'un point

de vue fonctionnel (systéme distribué), le probléme qui se pose alors est
de savoir comment assurer la détection de fautes. Pour ce faire, deux
grands ensembles de méthodes utilisant respectivement les données traitées
ou des données spécifigues au test sont envisageables. Nous allons examiner

successivement ces deux ensembles de méthodes.
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5.1.3.1. Méthodes utilisant les domnées traities

Les données dont on dispose au niveau du poste sont de deux types :

données globales concernant tous les départs et données locales relatives a
chague départ

-NOUs avons vu au paragraphe 5.1.1. que les données représentant 1'état

de sortie de tous les départs présentent une redondance inhérente au

poste. Cette redondance constitue un bon moyen de détection et de locali-—

sation des fautes dans les différents départs. Des techniques de détection

se basant sur cette redondance de l'information peuvent &tre implantées

localement (au niveau de chaque départ) ou de manidre centralisée : avec

un calculateur qui regoit les sorties des différents départs et qui

effectue des tests se basant sur la cohérence de ces sorties ;

-localement, on peut munir chague calculateur de départ de techniques de

redendance matérielles (cf. 2.3.1.).

5.1.3.2. Méthodes utilisant des données spéeifiques au test

Chaque départ peut &tre muni de ses propres programmes de test
périodique indépendamment de tous les autres départs (cf. 2.3.1.). De plus,
l'existence de liens fonctionnels entre les différents départs permet
d'implanter des méthodes de diagnostic se basant sur le test mutuel des
différentes unités [PRE 67] - Le vecteur de test peut &tre traité soit au

niveau de chaque départ, soit de fagon centralisée.

Une autre méthode peut reposer sur l'existence d'un calculateur
central qui interroge périodiquement tous les départs pour faire un diagnostic

global.

8.1.4. Conelusions : propositions d'architectures

Nous avons vu que pour des raisons de siireté de fonctionnement, le
poste doit avoir une architecture décentralisde nécessitant des liens entre
les différents départs. Les choix conditionnels ne peuvent donc se faire que
pour les structures de communication et les techniques de détection de fautes.
Nous avons choisi de situer la différence entre les deux architectures que
nous proposerons au niveau de la détection c'est-d-dire au niveau de la réali-

sation des calculateurs de départs.
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La premiére architecture se caractérise par la décentralisation
compléte de la détection de faute : chaque calculateur possé&de ses propres

techniques de détection de fautes.

Pour la seconde architecture, la détection de fautes se fait &
1'aide d'un calculateur central, possédant lui-méme ses propres techniques
de détection de fautes, et il peut exister sur chaque calculateur un pro-
gramme de test local permettant de détecter certaines pannes. En aucun cas,
l'organe centralisé ne peut agir sur les calculateurs de départs dans la

mesure ol sa défaillance ne doit pas entralner celle du systéme complet.

Pour ces architectures, nous ne nous intéresserons qu'ad 1l'élimina-
tion nominale des défauts, c'est-3d-dire & 1'élimination par l'ouverture du

nombre minimal de disjoncteurs : seule la slreté nominale sera évaluée.

5.8, Modélisation et évaluation de l'architecture ¢ détection décentralisée

Les modéles utilisés pour 1l'évaluation des caractéristiques de
la sfireté de fonctionnement des architectures proposées sont fondés sur

les résultats du chapitre 4.

Nous introduisons tout d'abord les hypothéses conduisant aux
modéles puis nous nous intéressons successivement 4 :
- la politique de maintenance,
- 1'influence de la prise en compte de la panne du support de communica-
tion intertranche,

- 1'étude de sensibilité des paramétres relatifs a cette architecture.

6.2.1. Introduction

Il est bien siir inutile pour cette architecture de commencer la
modélisation au niveau départ. En effet, les résultats obtenus restent
valables, seules les valeurs de certains paramétres sont modifiées ; la
détection des pannes étant une caractéristique importante dans le choix
de l'architecture, nous ne regroupercons plus les états de pannes gqui auront

été détectées par les mécanismes de détection et celles qui auront été

pergues par leur action sur le disjoncteur.
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Nous nous placerons pour les différents modéles au niveau de
la barre du fait que nous considérons que le calculateur de couplage joue

un rble identique & celui joué par un calculateur de départ.

5.2.2. Politique de maintenance

Le systéme é&tant doté d'une détection de panne efficace, la
maintenance préventive par inspection & intervalles réguliers n'est pas
nécessaire, d'autant plus que ce type de maintenance peut &tre destructif

(efficacité de réparation inférieure a 100 %).

En ce qui concerne les actions de réparation, nous avons retenu
les deux principes suivants :
- en cas de panne détectée, gque la panne ait une action sur le disjoncteur
ou non, seul le calculateur en panne est réparé,
- le seul cas de panne gui conduit & une inspection globale de tout 1le
poste est celui d'une panne non détectée gui provogque une action

intempestive sur le disjoncteur.

5.2.3. Influence de la prise en compte de la panne du support de communication

intertranche

Si nous considérons une structure & interconnexion totale entre
les différents calculateurs ou une structure en boucle réalisée par trongons
avec régénération du signal, la panne d'une liaison quelcongue n'entraine pas
de conséquence catastrophique au niveau du poste. La probabilité de perte de
la communication compléte est trés faible et nous pourrons en premiére

approximation considérer que le support de communication est parfait.

Par contre, si nous considérons une structure en bus ou en boucle,
la perte de la liaison en un point quelconque entraine la perte totale de la
communication et il est nécessaire de tenir compte de la panne déu support de

communication.

Pour ces raisons, nous allons modéliser cette architecture dans
les troils cas suivants :

- sans tenir compte de la panne du support de communication,
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- en supposant que le support de communicaticon peut tomber en panne et
qu'il n'est pas redondant,

- en supposant que le support de comnunication est redondant.

Ces trois modéles seront ensuite évalués comparativement.

5.2.3.1. Moddle ne tenant pas compte de la commnication intertranche

Pour 1'évaluation de la slreté nominale, nous avons montré gqu'un
modéle prenant en compte la panne unique d'un deépart et la panne double d'un

autre départ &tait suffisant (cf. 4.2.2.3.).

Le moddle obtenu pour une barre est celui donné a la figure 5.1.
I1 se déduit directement du graphe de la figure 4.15.
_ _ ’ [ [
- on a pose U = (l—PD)(i—qo) ; les termes R u A, R1 U X et R2 U X
rendent compte d'une réparation globale aprés une panne non détectée

= . . . " . - n
i action intempestive, réparation effectuée correctement (RO=Pm) ou

ayant laissé un départ en panne (Ry = C; Pg_l (1—Pm)) ou ayant laissé
< _ 2 _n-2 2
deux départs en panne (R2 =C, P (1—Pm) Y.

- le facteur M = PD(l—Pm)+(1—PD) q, rend compte d'une mauvaise réparation
aprés une panne détectée : terme PD(l—Pm), et d'une panne non détectée
sans action intempestive : terme (1-PD)qO,

- le terme Pp Pm correspend & la réparation correcte d'un départ aprés une

panne détectée.

Mous avons montré au paragraphe 4.1.4. gue l'on pouvait supposer
gue les réparations sont effectuées instantanément { P infini), ce qui
permet de supprimer 1'état (:) du graphe de la figure 5.1. ; ncus obtenons

alors le graphe donné 3 la figure 5.2.

Dans ce graphe, la signification des états reste la méme ; seuls

les taux de transition sont modifiés.



117,

7£+€
z
1("3\‘49&' 5
Z.\
"
oo . o \ \
X
B < o
“;%ﬂDU:1QA’ " M) = "y
GRAPHE 1 °
Top Rim A’
Rg \{b"“’
ORI SN
M=2Pp 1-p + 1"-P = - -
- m) ( o’ % U= (1 Pt (1-q4)
A =bA = taux de panne d'un calculateur avec détection de panne
: €tat de bon fonctionnement
ETATS

un départ en panne simple

deux départs en panne simple
un départ en panne double

un départ e

A panne double et un en panne simple

OBV

état d'inspection globale de tous les départs aprés une panne

non detectée et avec action sur le disjoncteur,
&tat défaillant '

®

FIGURE 5.1. Modéle de l1l'architecture 3 détection décentralisée ne tenant

bas compte du support de communication intertranche




GRAPHE

M =P (1- -
p{1-p )+(1 Py)a,

ETATS (:): état de bon fonctionnement
(:): un départ en panne simple
@: deux départs en panne simple
(:): un départ en panne double

(®): état défaillant

U = (1~PD)(1~qO)

(:): un dépari en panne double et un en panne simple

FIGURE 5.2. Modéle obtenu en supposant le

calculateurs infiniment petit

temps de réparation des
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5.2.3.3. Modéle avee le support de communication non redondant

Pour ce second modéle, nous prencns en compte les défaillances
du support de communication intertranche en faisant 1'hypothése qu'elles
n'eont aucune influence sur les calculateurs de départs, et réciproguement.

Le modéle est donné & la figure 5.3.

Ce graphe a &té obtenu & partir du graphe de la figure 5.2, par
duplication des états @ a @, le passage d'un sous-ensemble & 1'autre
s'effectuant par la panne du support, représentée par le taux de panne ls
et par la réparation du support de communication, représentée par le taux

de réparation P s

Lorsque le support de communication est en panne, 1l'occurrence
d'un défaut ligne va provoquer 1'ouverture géneralisée de n départs. Ceci

conduit & ajouter une transition entre 1'état @ et 1l'état défaillant @,

le taux correspondant étant n XE . Le passage des états @ P ’ @ et
vers l'état @ se fait par \‘b + n ]/E ce qui correspond

- @ la non élimination du défaut en cas de défaut barre (Xb) , ou de
défaut ligne sur un départ en panne { Kf pour les états @ et @,
2 Yp pour les &tats et )y,

- 4 l'ouverture intempestive en cas de défaut ligne sur un départ sain
(() “E pour les &tats @ et @, (n-2) \& pour les états et
© .

Nous ne pouvons pas considérer que le temps de réparation du
support est infiniment petit ( Ps infini) car dans les états de réparation
de ce support (états @ et } le systéme peut &tre sollicité : tout
Géfaut ligne améne le systéme dans 1'état défaillant @ .

0.2.3.3. Modéle avec un support de communication redondant

Ce dernier modéle est déduit de celui donné par la figure 5.3,,
en considérant un support redondant, c'est-i-dire gue la premié&re panne
couverte de ce support ne modifie pas l'aptitude d'action du systéme car la
redondance a pris le relais ; la panne du second support conduit alors 3 la
perte totale de la communication entre les calculateurs, et l'on a alors des

ouvertures geénéralisées des n départs en cas de défaut ligne.
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.//”’”—d—_~h

GRAPHE

M= PD(l—Pm)"'(l"PD)qO u = (1_pD) (1-q0)
(:): €état de bon fonctionnement

ETATS @: un départ en panne simple

@: deux départs en panne simple

@: un départ en panne double

@: un départ en panne double et un en panne simple
@: état défaillant

Dans les états @ a le support de communication est en panne .
Ces états ont respectivement la mé&me signification que les états @ a @ .

FIGURE 5.3. Architecture & détection décentralisée. Modéle avec le

support de communication intertranche non redondant
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La panne détectée et non couverte du support de communication

améne le systéme dans un état de réparation du support.

La panne non détectée du support entralne la perte totale de 1la

communication.

Nous intrcduisons donc un paramétre supplémentaire, CS, qui est
le taux de couverture du support de communication. Comme nous 1'avons déja

v, ce taux peut &tre décomposé comme suit

avec : CS = S {1a panne du support de communication soit couverte/

le support est en panne} ’

) :
P_= S {la panne du support de communication soit détectée/
le support est en panne} .

“f

la panne du support soit couverte/une panne a &té détectée] .

Le graphe du modéle est donné a4 la figure 5.4.

6.2.3.4. Comparaison des résultats obtenus pour les trois types de

communication

Les courbes de la figure 5.5. donnent la slireté nominale pour les

trois modéles.

L'examen de ces courbes montre nettement 1*importance du support
de communication sur la siireté de fonctionnement nominale, et il apparait
indispensable de disposer d'un support de communication redondant pour les
systémes tels qu'une défaillance du support en un point entraine la
défaillance totale du support. Nous remarquons €galement que la courbe
cbtenue pour un taux de couverture égal 3 1 est confondue avec la courbe
correspondant & un support de communication parfait, et que les courbes (:)
et (:) sont trés rapprochées de la courbe (:) . Ceci nous permet d'utiliser
pour la suite le modéle avec support de communication parfait au lieu du

modéle plus compliqué correspondant au support de communication redendant.
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FIGURE 5.5. Détection décentralisée - Influence de la prise en compte

de la panne du support de communication

6.2.4. Détermination des paramétres significatifs

Les calculateurs de départs é&tant munis d'une détection matérielle
de faute, leur taux Xf peut se mettre sous la forme }:= b A otb représente
l'accroissement du matériel G & la détection. Le secend paramétre significatif
est PD' facteur d'efficacité de détection. Le lien entre ces deux paramétres
est évident d'un point de vue qualitatif mais il ne nous est pas possible
d'avoir une information quantitative & ce niveau de description, ce qui nous

a conduit & faire varier b et PD indépendamment l'un de 1'autre.

Les courbes de la figure 5.6. montrent, par comparaison avec les
courbes de référence (:) et (:), que cette architecture est beaucoup plus

sensible & 1'efficacité de détection gqu'a 1'augmentation du matériel pour la

détection de panne.

Les courbes de la figure 5.7. montrent que la sireté de fonctionnement
d'une barre diminue quand on augmente le nombre n de départs reliés & cette

barre et gque la position relative des courbes reste inchangée quand on fait

varier n.
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5.2, Modélisation et évaluation de 1'architectuve & déteciion centralisée

Pour cette deuxiéme architecture, nous donnerons d'abord la poli-
tique de maintenance puis le modéle du systéme et nous déterminerons enfin

les paramétres les plus significatifs pour cette architecture.

5.3.1. Politique de maintenance

Lorsque la détection centralisée fonctionne correctement, seuls
les calculateurs de départ sur lesguels une panne a été détectée sont
réparés, la panne ayant povoquée ou non une action intempestive sur le

disjoncteur.

Une panne non détectée et avec action sur le disjoncteur conduit a
1'inspection globale du systéme. Lorsque la détection centralisée tombe en
panne, on ne dispose pour la détection des pannes des calculateurs gque des
programmes locaux de test. Ces programmes ayant une efficacité nettement
moindre que la détection centralisée (cf. 5.1.4.), plus de pannes risgquent
d'étre non détectées, aussi faut-il lors de la remise en service de l'organe
centralisé inspecter le systéme globalement, l'organe centralisé participant

activement a cette inspection.

Les informations de panne obtenues localement par les programmes de
test des calculateurs sont confrontées avec les informations de panne fournies
par l'organe centralisé. Cecli permet de détecter les pannes non auto-détectées

de l'organe de détection centralisée.

§.3.2. Modele

Le modéle utilisé est basé sur les résultats obtenus pour l'archi-
tecture & détection décentralisée qui indiguent que le support de communica-
tion intertranche peut étre considéré comme parfait s'il est redondant et que

le taux de couverture est élevé.

Le graphe obtenu est celui de la figure 5.8. Le taux de panne de
l'organe de détection est AD' 1'efficacité de sa propre détection est PDD'
Le facteur P désigne l'efficacité de détection du systéme lorsque la détection
centralisée fonctionne, et PL désigne l'efficacité locale obtenue par les pro-

grammes de test des calculateurs.



.127.

GRAPHE

M = %:(1~gn)+(1—%:)qo U= (l-Pc)(l—qo)

état de bon fonctionnement
un départ en panne simple

deux départs en panne simple

SOl

un ¢épart en panne double

ETATS (:): un départ en panne double et un en panne simple

Dans les états@a l'organe central de détection est en panne non

auto-détectée. Ces états ont respectivement la méme signification que lesg

états@é@.

(:) : état de réparation de l'organe centralisé de détection

(D : état défaillant

N.B.

Les transitions & partir des états(:),(:),(:),(:)et(:)vers l'état(:>

ne figurent pas sur le graphe. De chacun de ces &tats la transition

se fait par PDDA"

FIGURE 5.8. Modéle de 1'architecture & détection centralisée
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La panne non détectée de l'organe centralisée fait passer du
sous-graphe formé par les états <£) a (:) au sous-graphe formé par les é&tats

@ a . chague sous-graphe représentant 1l'évoluticon du systéme par

rapport aux pannes des calculateurs de départ.

En supposant que la réparation de l'organe centralisé est
instantanée ( p infini) on obtient le yraphe de la figure 5.9. par suppression

de 1'état (:) de la figure 5.8.

5.3.2. Détermination des paraméires significatifs

Nous avons évalué 1'influence de la détection locale au niveau de

chaque départ, c'est-a-dire du programme de test associé & chaque calculateur.

Dans ce but, nous avons fait varier le facteur PL d'efficacité de
la détection locale, ainsi que le facteur Pc d'efficacité de détection de
l'organe central. La figure 5.10. donne les courbes cbtenues pour la sireté

de fonctionnement de cette architecture.

L'examen de ces courbes montre que cette architecture est beaucoup
plus sensible a l'efficacité de la détection centrale qu'd celle de la détection
locale. Ceci s'explique par le fait que la détection centrale concerne tous

les départs alors qgue la détection locale ne concerne qu'un seul départ.

L'influence de 1'efficacité de détection propre de l'organe central

PDD est donnée par les courbes (:) a (:) de la figure 5.11.

La courbe (:) de cette figure : PDD = .99 et PC = 0.9 et la courbe
(:) : PDD = 0.9 et PC = 0.99 sont trés rapprochées ce qui montre que ces deux
facteurs jouent un réle & peu prés équivalent dans l'évaluation de la sireté

de fonctionnement du systéme 3 détection centralisée.
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FIGURE 5.10. Détection centralisée. Influence de l'efficacit€ de la

détection locale et de l'efficacité de la détection centrale
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5.4, Comparaiscon des deux politiques de détection

Nous avons étudié dans les paragraphes précédents, les caracté-
ristiques propres a chaque architecture ; il est maintenant intéressant
de comparer les architectures entre elles afin de disposer d'un critére

de sélection.

Pour ce faire, nous avons tracé sur la méme figure (Figure 3.12.),
la slreté nominale des deux systémes en donnant différentes valeurs aux
paramétres reconnus comme les plus significatifs 4 la suite des résultats

obtenus dans les paragraphes précédents.

Au vu de ces résultats, 1l n'est pas possible de dire quelle est
l'architecture la meilleure. Selon les valeurs des paramétres, 1'une emporte
sur 1l'autre, et réciproquement. Le choix n'est donc pas encore possible
lorsque 1l'on se place & ce niveau d'abstraction. Seules, une description
fonctionnelle et une évaluation de la slreté de fonctionnement plus fines

permettront d'effectuer un cheix final.

1.00 e N g e e e
| l l I [ l l Pl R N 1 _;i { T .@.,“.1__ BEE
covo| f F,70-99 iP,=0.3 ;n=5 ; ﬁ:“\r\\:‘ : i’%
. »=10"2/p P = A [N ol | ]
.80 M
| R NGRS
0.%0 . détection centralisée -— q
e lsee— AN
e 0.8 0.9 0.99 \ X\
oreo |l o 1 AN
DD

o.50] 0.9 7 9 11 ANANAN )

N A

0.99 8 10 12 A\ N N
T LT
déF?cti?n gé?egﬁré}?sée 3 \ N _()
0201 p b 1.1 1.5 2 1
D K\;

0.104 0-9 1 2 3 (2)
0,99 a 5 6 A s

0.00 [ ro—
0.01 0440 1,00 A)Lit 10.0

0.30

g

L7

FIGURE 5.12, Comparaison des deux architectures
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CONCLUSION
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Les résultats exposés dans ce mémoire peuvent 8tre classés en
trois catégories selon la généralité de leur applicabilité. En allant du
général au spéficigque :

- modélisation de la slreté d'un systéme complexe,
- évaluation des systémes de sécurité,

- étude des postes T.H.T.

En ce qui concerne la modélisation de la slreté, l'approche gue
nous avons suivie nous semble susceptible de généralisation & tout type
de systéme complexe. Cette approche peut se résumer par les points suivants

- définition de niveaux de silireté significatifs pour 1'utilisateur,
directement & partiy de l'énoncé des fonctions du systéme,

- definition des mesures probabilistes des niveaux de siireté aisément
interprétables physiquement, et vérification par des études de sensi-
bilité de leur bien fonde,

- construction du modéle par agrégation des modéles des sous-ensembles,

en effectuant & chague étape des études de sensibilité afin de ne con-—

server gue les paramétres ayant effectivement une influence.

Dans une telle démarche, la question qui se pose alors est :
quelle est la validité du modéle ? Devant 1'impossibilité de confronter le
modéle obtenu & un hypothétique "modéle complet®, la réponse que nous donnons

est : signification physique de tous les résultats, a chague étape.

Bn ce qui concerne 1'évaluation des systdmes de sécurité, les
résultats obtenus peuvent &tre classés en deux catégories
- modéles des systémes de sécurité : le principal résultat est a notre
avis 1l'influence des fautes masquées : il est nécessaire de prendre en
compte deux fautes masquées successives,
~ retombées de l'évaluation sur l'architecture : deux points sont & souli-
gner jci :
.l'extréme importance des mécanismes de détection deg fautes,
-l'accent gui doit étre mis dans les procédures de maintenance sur

l'efficacité de la réparation plus que sur sa durée.
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En ce qui concerne 1'étude des postes T.H.T., l'ensemble des résul-
tats obtenus constitue une base de données (modéles, processus, paramétres
de structures,...} qui servira de référence tant dans la méthode que dans
les resultats quantitatifs pour la recherche de nouvelles architectures
utilisant la méthode générale mise au point au sein de l'équipe "Architectures

Stires de Fonctionnement”.

Cette &tude nous paralt riche d'enseignements sur deux plans au
moinsg :
— d'un strict point de vue scientifique, la rigueur de la démarche,
= d'un point de vue de l'utilisation des résultats par le secteur socio-
€conomique, les résultats obtenus constitueront pour notre partenaire,
E.D.F., une aide & la définition du cahier des charges des futurs équipe-

ments des postes T.H.T.

L'ensemble des résultats exposés dans ce mémoire est bien entendu
susceptible de nombreux développements. Nous n'insisterons pas dans cette
optique sur les postes T.H.T., dont l'étude en collaboration avec E.D.F. est
actuellement activement poursuivie. En ce qui concerne les systémes de
sécurit€ en général et compte tenu de leur importance croissante dans la
capacité a maitriser les risques industriels majeurs engendrés par notre
société industrielle, nous pensons qu'il est nécessaire d'effectuer des
€tudes sur

- la prise en compte dans la définition des niveaux de slireté des concepts
de barriére de confinement et A'élimination dégradée,
- 1l'établissement des modé&les incluant toutes les sources de fautes

susceptibles de se manifester.
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ANNEXE

METHODE SUIVIE POUR LA

REDUCTION DES GRAPHES
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Dans le cas ol il existe un taux de transition qui est plus
grand (beaucoup plus grand) gque les autres, il est possible d'émettre des
hypothéses simplificatrices

H1} la probabilité que le systéme reste dans un &tat o agit la
variable dont le taux de transition est grand est négligeable,
H2) la probabilité qu'il y ait une autre action que l'action due a la

variable concernée est négligeable.

Si l'on note/*Li le taux concerné gqui va agir dans 1'&tat i,

-

et Aij les autres taux, ces deux hypothéses s'écrivent alors :
ou 4 + ( s .j). ) ok = U’(Ou:) avec )\J--C— —_ L )\—l

er‘--ﬁé

Suivant que 1'on prend en compte les deux hypothéses
simultanément ou bien seulement 1'hypothése H!1 on ahoutit aux résultats

présentés dans les prochains pParagraphes.

Si 1l'on ordonne les états Jque peut prendre le systéme
de telle maniére que les n, premiers états ne sont pas soumis 3 la
variable concernée (taux de transition d%/Ll) on peut alors écrire en

appliquant le théoréme des probabilités totales:

Pg(brdj:) :; (&(54)\% cu:) Puoik) +J.;”:h+4 (d—LA/LLJ. +Akd)d_,t P (k) Vj e {4}“"0"_“}
M
F)j(t+dk) Z )\_La,ol.h L%‘J‘Lg + UlLA)LL +}\A.A.)cLbJ p;,(/t:) V/:} E{“‘”;""'/"‘"}

ol le est le symbole de Kronecker (J:L»é* O AL -A.:,ta) Lj‘:’i Al A’-:r&')
:E;. dJ, ) {*J;L = -4 ( ézi: dJ,a = )
E R

Les hypothéses H! et H2 qui s'écrivent
- 1+ (A —pe)db o o(dk)
- 'le dt =o(dt) (dans un état on la variable concernée agit)

peuvent aussi s'écrire :
- A pedko o (dr) (/\,L-LCLt:_Z_Mjcuz :0)

{dans un &tat o0 agit la variable concernée)

- Aaydk - o(ar)
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En utilisant ces deux derniéres relations on arrive

alcrs & :
Pﬁucwlt):_hg (&,3‘#\13«&) px(k)+£§ﬂ oué B (k) vge“,. ,.//m}
A4 oy
Pjleads) = 2 Mgy Pulh db ey R Hye e, m]

i
Si 1'on utilise les ncotations matricielles suivantes

)
ipkl ¥4 },m

o) =

m- T
o | o
D

M -Mg

O }/m
An A }'“’"”‘

e
Ma m- M4

(O(,n;/&)z A -

P - [ B, Pet)]

Ma \7ﬁtjﬁ;
On peut écrire ces deux relations sous la forme suivante :
Pikrdk) = PAB LT+ T AET . P (k) Aa
P (erdk)= Ba(k) [¥dk , Pty (A + T3]

(le terme Z?'\2 +]I.s'explique par le fait que Xii =~ 1)
Si maintenant on développe HDb (t + dt) en série de Taylor

au premier ordre, ¢on obtient :
B (bdh) = (o) + P dk + o(dh)

Si on porte cette valeur de EDZ (t + dt) dans la deuxiéme relation on a

Py + B'J,:(Jc)cuc = Piid) Mk + Py Ae . Be(k)
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Bl - Bwdr - B Mode

R (Bw - RBwi) Ay de

En portant cette valeur de HDZ (t} dans la premiére

relation on obtient :

Ritedt). RWIT+( T T A2 A Vdk], Port) Be Ao ot

Si l'on fait tendre dt vers zéro HDZ(t) tend vers zéro ainsi que

EDZ(t) (pas de discontinuité) et 1l'on peut alors écrire

By = dim Bl R - Ryl 0 0P AY As]
Ak-0 ke

A partir de cette relation on calcule donc les probabilités Pi(t) de se
trouver dans le ny premiers états de la structure les autres probabilités

Pk(t) Ucé{Fl + 1, ... n] ) €étant nulles.

Cette relation serait la relation de Chapman Kolmogorov d'un
systéme dont la matrice de transition serait &gale &
X A =
I _ e A A,
C'est & dire que l'on a réduit le graphe de départ & un

graphe & n, états ayant pour matrice de transition la matrice

> AL A

D'un point de vue pratique, la marche & suivre pour obtenir
le nouveau graphe & partir de l'ancien peut se résumer par la procédure
suivante

1) supprimer les transitions (agissant sur 1'(les) état (s)) autre (s)
gue celle (s} de la variable gue l'on cherche & supprimer
(c'est 1'hypothése H2Z),

2) remplacer la variable que 1'on cherche & supprimer par 1,

3) supprimer les états ol agissaient la variable,

4) supprimer les bouclages sur état,

Cette procédure est schématisée dang le cas précédent par

la figure A.1.

Dans ce cas,on néglige la probabilité d'étre dans les états ol
la variable agit, par contre on tient compte des possibles actions d'autres

variables.



FIGURE A.1.
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Dans ce cas on a donc seulement la relation :

A+ (Aud ./L._;)ouc - ofdk)

En raisonnant de maniére identique au cas précédent on arrive a :

M4 m
Pj(k+dk) = Z(Eﬁég%d&,)a(xn;_ °‘%JM+A*3P &) Véep,..‘.,m}

A=A A= Ma+A ).Ln. —ALL

m

Ma
.- . N d-l. \..+>\-L . "
Pylhed)= 2 Auy Pulk) +2}$ - jﬁmf Patk) Vg efnard, - om]

Et finalement en utilisant les notations matricielles supplémentaires

suivantes :

*ﬂ—\a :(c(%,)lm-)\ig}) J;jé'e{{/nJ‘_;./l/....}nLJ

= AL
"B () e e

on obtient la relation :

Bw = E%uc)[[l}*_ 3*1?\".21%\4]

D'un point de vue pratigue, la marche & suivre pour
obtenir le nouveau graphe & partir de l'ancien peut se résumer par la

procédure suivante :

1) faire la somme des taux sortant d'un état ol agit la variable

considérée,
2} diviser tous les taux sortant de 1l'état par cette somme

(recommencer les étapes 1 et 2 pour tous les états concernés),
3) supprimer 1' (es)état (s),
4) supprimer les bouclages sur état (s).
Cette procédure est schématisée dans le cas précédent par

la figure a,2,
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graphe de départ

1 et 2°7¢ Etapes

éme

3 étape

éme

4 Etape

FIGURE A.Z2.



.145.

BIBLIOGRAPHIE






ACT

APO

ARN

BEO

BOU

cos

cos

EDF

76

77

72

77

69

78

79

74

.147,

Rapport d'activité E.D.F. 76.

G.E. APOSTOLAKIS, P.P. BANSAL, "Eff :ct of human errors on the
availability of periodically inspected redundant systems",

IEEE Trans. on Reliability, vel.R-26, n°3, Aotit 77, pp.220-225.

T.F. ARNOLD, "The concept of coverage and its effect on the
reliability model of a repairable system", Proc. of the 2nd
Internaticonal Conference on Fault-Tolerant Computing, Newton,

Massachussetts, 19-21 Juin 1972, pp.200-204.

C. BEOUNES, "Automate slr et modulaire adapté aux régulations
avionigues : A.5.M.A.R.A.", Thése de Docteur-Ingénieur, Université

Paul Sabatier, Toulcuse, Novembre 1977.

W.G. BOURRICIUS, W.C. CARTER, P.R. SCHNEIDER, "Reliability modeling
techniques for self-repairing computer systems", Proc. of the 12th

ACM Natiocnal Conference, Aot 1969, pp.295-309.

A. COSTES, C. LANDRAULT, J.C. LAPRIE, "Reliability and availability
models for maintained systems featuring hardware failures and
design faults", IEEE Transactions on Computers, vol.C-27, n°6,

Juin 1978, pp.548-560.

A. COSTES, J.E. DOUCET, C. LANDRAULT, J.C. LAPRIE, "SURF : Systéme
d'évaluation de la siireté de fonctionnement :+ lére Partie
Méthode", Note Technigue 79.T.37 ; J.E. DOUCET "2&me Partie

Notice d'utilisation", Note Technique 79.T.38, L.A.A.5., Toulouse,

Septembre 13879, .

Le plan de protection "palier technique 1975" ses principes,
Novembre 1975.
D. MANIGLIER, Automatismes des postes T.H.T./H.T,

Specifications fonctionnelles et technologiques de 1'ALPL
D.651/74-12

Spécifications fonctionnelles et technologiques de 1'ALPT
D.e51/74-19a

Spécifications fonctionnelles et technologiques de 1'ALPC
D.651/74-18

Spécifications fonctionnelles et technologiques de 1'AMD
D.651/74-44

Spécifications fonctionnelles et technologiques de 1'ALPT
D.651/74-14



.148.

FRE 74 H.F. FREY, "Safety evaluation of mass transit systems by reliabi-
lity analysis", IEEE Transactions on Reliability, vol.R-23, n°3,

Aodt 1974, pp.161-169.

GAY 79 F.A. GAY, "Performance modeling for gracefully degrading systems"”,
Ph.D. Dissertation, Northwestern University, Evanston, Illinois,

Juin 1979.

LAN 77 C. LANDRAULT, "Prévision de la slireté de fonctionnement des systémes
numérigques réparables", Thése de Doctorat és-Sciences, Institut

National Polytechnique de Toulouse, 1i Mars 1977.

LAP 75 J.C. LAPRIE, "Reliability and availability of repairable structures",
Digest of the Fifth International Symposium on Fault Tolerant

Computing, Paris, Juin 1975, pp.87-92

LAP 76 J.C. LAPRIE, "On reliability prediction of repairable redundant
digital structures when neglecting repair times", IEEE Transactions

on Reliability, vol.R-20, n°4, Octobre 1976, pp.256-2538.

LAP 79 J.C. LAPRIE, F. CEREJA, K. MEDHAFFER, "Etude de nouvelles architec-
tures silires de fonctionnement pour les automatismes de protection
et de reprise de service des postes & trés haute tension", E.D.F.
Contrat n® 47559, Rapport final, L.A.A.S. Publication n°189%4,

Toulouse, Février 1979.

LIE 76 C. LIEVENS, "Sécurité des systémes", Cepadues Edition, Toulouse,
1976.
MEW 79 R.N. MEWIES, "Triplicated microprocesscr controlled automatic

shutdown system", Microprocessors and Microsystems, vol.3, n°s,

Octobre 1979, pp.347-351.

MEY 78 J.F. MEYER, "On evaluating the performability of degradable compu-
ting systems", Proc. of the 8th International Symposium on Fault-

Tolerant Computing (FTCS-8), Toulouse, Juin 1978, pp.44-49.

PED 78 E.S. PEDERSEN, "Nuclear power", 2 volumes, Ann-Arbor Science, 1978.

PRE 67 F.P. PREPARATA, G. METZE, R.T. CHIEN, "On the connection assignment
problem of diagnosable systems", IEEE Transactions on Electronic

Computers, vol.EC-16, Décembre 1967, pp.848-854.



SHE 75

STI 78

SYN 75

TRA 75

.149.

J.J. SHEDLETSKY, E.J. McCLUSKEY, "The error latency of a fault in
a combinational digital circuit”, Proc. of the 5th International
Symposium on Fault-Tolerant Computing (FTCS-5), Paris, Juin 1975,
pp.210-214.

J.J. STIFFLER, "Fault-coverage and the point of diministring
returns", Journal of Design Automation and Fault-Tolerant

Computing, vol.3, n®°2, Octobre 1978, pp.289-301.

Syndicat C.F.D.T. de 1'Energie Atomigue, "L'Electronucléaire en

France”, Editions du Seuil, Collection Points, 1975.

Traitement des signalisations nécessaires a la conduite et a4 la

surveillance des installations, Septembre 1975.






151,

TABLE DES MATIERES






INTRODUCTION

1eRE PARTIE : ETUDE GENERALE DES SYSTEMES DE SECURITE

1. NIVEAUX DE SUKETE DE FONCTIONNEMENT
1.1. Pourquoi une protection ?
1.2. ROle de 1l'opérateur

1.3. Fonetions du systéme de sécurité
1.3.1. Détection d'inctdents

1.3.2. Actions du systéme de sécurité sur le systéme surveilléd
1.4. Définttion qualitative des niveaux de stireté de fonetiomnement

1.5. Comportement du sysiéme de sécurité

1.5.1. Processus de capacité

1.5.2, Processus de sollicitation

1.6.3. Graphe de transition du systéme de sécurité

1.6. Définition quantitative et graphes des deux niveaux de
silreté de fFfonetiommement

2. EVALUATION DE L4 SURETE DES SYSTEMES DE SECURITE
2.1. Méthode d'évaluation suivie

2.8, Processus de manifestation de fautes
2,2.1. Prise en compte des erreurs de conception

2.2.2. Facteur d'environnement

2.3. Systeme non tolérant aux fautes (simplex)
2.5.1. Détection de fautes

2.3.2. Définitions et ordres de grandeurs des variables et
paramétres assoctés aux processus

2.3.2.1., Processus de capacité

2.3.2.8. Processus de sollicitation

2.3.2.3. Ordres de grandeur des différents paramétres
2.3.3, Modélisation du niveau 1

2.3.8.1. Influence du nombre n de fautes dans le systéme

Z.3.8.2. Influence des durées de maintenance et de l'efficacité
de réparation

17

13
13
14

16

17
17
19
a0

22

27

27



2.3.3.3. Infiuence de g

2.3.3.4. Prise en compte de la défaillance pendant une sollicitation

2.3.4. Modélisation du wniveau 2

2.4. Systémes tolérants aux fautes

2.4.1. Détection de fautes

2.4.2, Paramétres assccids aux systémes tolérants aux foutes
%.4,3. Graphes de transtiion

2.4.4. Etude de sensthbilité aux différents paramétres

8.4.5. Comparaison

2tME PARTIE : ETUDE D'UN SYSTEME PARTICULIER :
POSTE A TRES HAUTE TENSION

3. POSITION DU PROBLEME : BUT ET CONTEXTE DE L'ETUDE =~
DESCRIPTION ET CARACTERISATION D'UN POSTE T.H.T.

3.1. But et contexte de Ll'étude

3.2. Description d'un poste T.H.T.

3.8.1. Structure haute tension du poste T.H.T.

3.2.2. Structure basse tension du poste - systéme de séourité

3.3. Grandeurs caractéristiques de la stireté de fonctionnement
d'un poste T.H.T.

3.3.1. Etate du poste

3.3.%. Grandeurs caractéristiquee de la sireté de fonctionnement

4. EVALUATION DE LA SURETE DE FONCTIONNEMENT DU SYSTEME ACTUEL

4.1. Modélisation d'un départ

4.1.1. Maintenance préventive

4.1.2. Valeur des paramétres associés au poste
4.1.3. Graphe complet de 1'équipement d'un départ
4.1.4. Réduction du graphe d'un départ

4.8. Modélisation de l'ensemble des départs reliés d une barre
4.2.1. Modéle complet d'une barve

4.2.1.1. Politique d'inspection

4.2.1.2. Etablissement du modéle

41
45
45

49
50
50
51
&8
56

59

63

63

64
&6
68

70
71
78

74

70
76
76
77
73

81
82
8z
83



4.2.2. Simplification des modéles

4.2.2.1. Influence du nombre de départs dont la panne ecst
prise en compte

4.2.2.2. Influence des modes de panne de chague départ
4.8.2.3. Modéles retenus

4.3. Modélisation de 1'ensemble des départe d'unm poste

4.4, Conelusions

5. PROPOSITIONS D'ARCHITECTURES

5.1. Premtéres définitions d'architectures pour le systéme de
eommande

5.1.1. Spéeifications fonctionnelles

5.1.1.1, Fonction de surveillance

5.1.1.2. Fonetion de déeision

5.1.2. Systémes de communication

5.1.2.1. Communication intertranche

5.1.2.2. Communication avec le bdtiment de commande

5.1.3. Détection de foutes

8.1.3.1. Méthodes utilisant les donndes +traitées

5.1.3.2. Méthodes utilisant des donndes spéeifiques au test

5.1.4. Conclusions : propositions d'arvchitectures

5.2, Modélisation et évaluation de l'architecture & détection
décentralisée

5.8.1. Introduction

5.2.8. Politique de maintenance

0.8.3. Influence de la prise en compte de la panme du support
de communication intertranche

5.2.3.1. Modéle me tenant pas compte du support de commmication
5.2.3.2. Modéle avec le support de communication non redondant
5.2.3.3. Modéle avec un support de comminication redondant

9.2.3.4, Comparatson des résultats obtenus pour les trois types
de communication

5.2.4. Détermination des paramdtres significatifs

90

30
97
101

101

107

109

108
109
110
119
111
112
112
112
113
113
113

114
114
115

115
11¢
119
119

121
124



5.3. Modélisation et évaluation de 1'architecture 4 détectron
centralisée

5.3.1. Politique de maintenance
5.3.82, Modéle

5.3.3. Détermination des paramétres significatifs

5.4. Comparaison des deux politiques de détection

CoNncLUSION
ANNEXE

BIBLIOGRAPHIE

126
126
12¢
128

131

133

137

145



