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NTRODUCTION

Ce mémoire décrit les travaux menés sur la sdretéodctionnement des systémes
embarqués au sein de I'équipgsys (Conception et Test des Systemes Embarqués) du
laboratoireLcis (Laboratoire de Conception et d’'Intégration dest&yes). Ce laboratoire,
fondé en 1996, se caractérise par une forte phaijglinarité puisque les recherches qui y sont
menées concernent tant la physique, l'automati¢i@ksctronique que l'informatique. Le
théme fédérateur de ces différents axes concesne dgstemes embarqués communicants ».
Ce choix a été motivé par I'importance, toujourarnglissante, des systemes embarqués,
entrainant ainsi de nouveaux besoins de recherche.

L’évolution récente de I'informatique a donné naisse a des systemes de plus en plus
sophistiqués, intégrant différents types de resssufcapteur, téléphone mobile, lecteur et
étiquetterFiD, logiciel embarquéetc) Ces systemes se caractérisent a des degrés gever
leur répartition, leur environnement variable etuwant hostile (perturbations
électromagnétiques, milieu non conducteur blogleanbmmunicationetc) et les contraintes
de ressources et dénergie. En outre, en raisorladeature de certaines applications
(surveillance et suivi a distance de malades, tétede substances toxiques dans des
environnements industriels ou autres, inventairgrdeds stocks d’articlesic) il est de plus
en plus difficile et colteux d’avoir recours a ténvention humaine en cas de
dysfonctionnement.

La problématique de la sOreté de fonctionnementldesystemes devient alors cruciale,
et doit tenir compte de toutes ces contraintesdouimitant le codt induit par les mécanismes
mis en ceuvre. Or, les solutions classiques de dzohme structurelle peuvent ne pas étre
adaptées car la réplication des équipements conwamisi dans de tels systemes peut
augmenter leur propension aux pannes, en engengi@ntexemple des interférences
supplémentaires. Ceci a motivé l'orientation de m@vaux vers des solutions fondées
principalement sur l'utilisation destset dediagnostic en ligne

En outre, la nature embarquée des difféerents élismagtessite, pour une appréhension
globale du systeme étudié, la prise en compte degpasants matériels, logiciels et de
communication (réseaux) qui forment le systemeiétugn effet, les interactions entre ces
différents types de composants peuvent influetasgualité globale du systeme.

Dans l'optique de réduire les colts en ressouréssalla slreté de fonctionnement, mais
également dans le but de proposer des solutiontldence aux fautes « autonomes »
répondant aux contraintes des nouvelles applicafiimiormatiques, nous nous intéressons en
particulier a des approches basées sur le diagnbstsysteme. Ce type de diagnostic utilise
les ressources propres d'une application ou d'wstesye pour assurer la détection et la
localisation des éléments défaillants, au moyetedes inter-composantsu detest en ligne
conférant ainsi une certaine autonomie aux syst@hegplications. De nombreux verrous
scientifiques et techniques doivent étre levésparticulier la faisabilité des tests inter-
composants en ligne, la définition de la nature fdates traitées, I'analyse des résultats des
tests pour en déduire I'état du systéme7, la regardtion, le passage a I'échelletc
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Toutefois, il ressort de ces différents travauxugu'composant clé, leniddleware ou
I"intergiciel peut servir de support a la solution de slretéodetionnement choisie, en
intégrant la gestion des tests inter-composants dtagnostic. Son positionnement en tant
gu’interface entre le « monde applicatif » et len@nde physique » motive également une
telle orientation de travail.

Les domaines d’application de ces recherches coentres applications a base de
composants logiciels (projebisco), les systemesRFID (projet ANR Saf&RFiD) et les
applications basées sur les réseaux de captewmjgt§rrTeco etCEDRE). Du point de vue
régional, ils relévent du projet Semba (Systemeddtqués) du clustesLE (Informatique,
Signal, Logiciel Embarqué) ainsi que deRt6 (Communauté de Recherches Académiques
Rhéne-Alpes). A l'international, ils nous ont pesndie participer au projet européen (Réseau
d’Excellence)EURNEX sur la sdreté dans le domaine ferroviaire.

Ce rapport a pour objectif de décrire I'ensembles demvaux meneés, leur état
d’avancement et les principaux résultats obtenus’articule autour de deux chapitres
principaux qui couvrent différents aspects des éyes embarqués, concernant
respectivement :

. les composants logiciels a travers le développeniientservice de diagnostic en ligne
pour les composants logiciels embarqués et sogratién dans une plate-forme de gestion de
réseaux de capteurs,

. les composants matériels et les interactions neddégiciel par la modélisation et la
proposition d’'une premiére approche de test sigistadaptée aux systémesD et d'un
middleware intégrant une approche de diagnostibghitiste.

Les principales perspectives des travaux en caumsdgcrites a la fin de chaque chapitre
et une conclusion générale termine ce mémaoire.



Chapitre 1 TEST ET DIAGNOSTIC EN LIGNE DE
COMPOSANTS LOGICIELS EMBARQUES

Positionnement de I'étude

Le diagnostic de faute consiste a déterminer laraat’'une faute présente dans le
systéme, sa localisation, sa date d’occurreetwedans le but de permettre sa correction et la
réparation du systeme. Les applications du prosedsudiagnostic regroupent des activités
hors lignetelles que la maintenance et des activéésligne comme la supervision d’un
systéme et la tolérance aux fautes.

Les techniques et outils de diagnostic sont dieersariés et relévent notamment de deux
disciplines scientifiques : l'informatique et I'aumhatique avec parfois des interférences et des
interactions entre les méthodes de I'une ou l'ade&e€es disciplines. Ainsi, dans la typologie
des approches de diagnostic relevant du contrétex@nde (automatique) proposeée par
Iserman [1], deux grandes familles de méthodes sépertoriées: les meéthodes de
classificationet celles fondées suiinférence Cette typologie montre notamment comment
des outils basés sur un formalisme mathématiglseqte 'intelligence artificielle, la logique
floue ou encore les réseaux de neurones, se remmbwans I'une ou l'autre de ces deux
familles de méthodes de diagnostic.

Dans nos travaux, nous nous intéressons essemigeitea des approches slarveillance

ou monitoring fondées sur I'observation continue ou périodidagarametres prédéterminés
du systéme. Le principe en est simple puisque tealeur s’écartant du champ de validité
d’'un paramétre surveillé entraine des actions cémehtaires pour en connaitre les raisons et
déterminer les fautes éventuelles qui I'ont prov@uA cette approche trés répandue, se
rajoute celle degests en lignequi a été largement étudiée dans le cas des camisos
matériels dans les systemes multiprocesseurs siy&ames répartis [2] [3] [4] et présentée
comme une alternative moins colteuse a la toléerangefautes basée sur les techniques de
redondance. L'une des caractéristigues de cetteocpp consiste a utiliser des tests
« légers », puisque les éléments d’'un systeme @oitation onta priori €té largement testés
et validés avant leur utilisation en mode opératanCes tests en ligne mettent alors I'accent
davantage sur des problemes précis pouvant surpenidant I'exécution et peuvent étre
considérés comme une approche complémentaireeadmlla supervision. La mise en ceuvre
de ces tests nécessite le plus souvent la soumidsgcas de tests a I'’élément sous test et la
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récupération du résultat de test qui permet derméter I'état, correct ou défaillant, du
composant sous test. La particularité des travédés ci-dessus consiste a introduire la notion
detest inter-composardans laquelle le composant testeur fait partisydtieme sous test. En
effet, lors de I'utilisation du systeme, il n'esaptoujours aisé d’y introduire un équipement
de test.

hY

Dans nos travaux, nous nous sommes particulierenm@atessés a la sdreté de
fonctionnement de systémes hétérogenes incluantalériel et du logiciel. Or, I'orientation
du développement logiciel vers une approche parposant [5] en vue d’en simplifier la
conception et I'évolution, a rapproché le dévelapeet logiciel de la conception de systemes
matériels par assemblage de composants préexist@eggsendant, la composition de
composants logiciels ne permet pas de garantir lgeeattributs de qualité observés
individuellement dans chaque composant sont coésemans l'assemblage [6]. Par
conséquent, il est crucial de doter les applicatioonstruites a base de composants logiciels
de mécanismes leur permettant d’assurer un niveawcadrection. L'analogie avec les
systémes matériels pousse naturellement a exgksesolutions développées et éprouvées
pour les systemes matériels et a analyser leuruatiéq et leur adaptation aux applications
logicielles a base de composants. Ainsi, parmialgroches proposées pour la slreté de
fonctionnement des applications logicielles & bdsecomposants, nombreuses sont celles
basées sur la réplication des composants et leuagsgles fautes [7] [8] [9] [10] [11] [12]
[13]. Les services fournis sont alors garantis exig bien que certaines fautes puissent
corrompre le fonctionnement de quelques composgubcatifs. De telles solutions peuvent
néanmoins étre colteuses a cause de la réplicdgi®rcomposants. En effet, la réplication
logicielle nécessite souvent des implémentatioff@rdntes d'un méme composant, ce qui
induit un codt assez important

Une alternative intéressante aux méthodes de afiplicest I'utilisation des techniques
de Recovery Oriented Computirfgoc) dont le but est de restaurer une exécution ciariche
logiciel apres I'occurrence de pannes, notammeméparant les composants défaillants [14].
Pour cela, on utilise souvent un micro-redémarrdgecomposant tout en garantissant la
cohérence avec le reste de I'application [14]. Mhisst nécessaire alors de connaitre les
composants défaillants pendant I'exécution. C'eseaniveau qu'intervient I'utilisation des
techniques de diagnostic citées ci-dessus afin éectér et localiser les composants
défaillants.

Comme nous le verrons dans la suite de ce chapitimstar des composants matériels,
les composants logiciels peuvent également étrésddé capacités de test, s’autotester ou
encore tester d'autres composants.

Ce chapitre comprend les parties suivantes :

- Une présentation de la notion de composant logiaic une mise en évidence des
éléments requis pour le test inter-composant erlig

- Un bref apercu du diagnostic systéme a base deitést-composants tel qu’il est mis
en ceuvre dans le matériel et une analyse de sptaéida aux composants logiciels ;
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- Une étude du test de composants logiciels, plusifgpgement lors de l'intégration ou
pendant I'exécution, avec la motivation des chdigatués dans nos travaux ;

- La description des principales contributions de tnagaux dans le domaine du test et
du diagnostic en ligne de composants logiciels ;

- Les principales perspectives de nos travaux, nomhaans une optique d’unification
du test de composants logiciels et matériels.

.  Composants logiciels

I.1. Définitions et caractéristiques
Les composants logiciels sont des composants nosicquies, d'ou la difficulté
rencontrée pour définir la notion de composantdiefjide maniére universelle [15]. A cela
s’ajoute une offre abondante de modeles et despfatenes de composants logiciels, qui rend
leur classification relativement peu aisée. Caeiffficculté est contournée dans nos travaux par
le recours a un ensemble minimal de caractérigtigpenmunes a la plupart des modeles de
composants courants, comme décrit dans le paragtaghdu Chapitre I.

Deux définitions sont communément admises lorsgiéEbit de présenter la notion de
composant logiciel. La premiere est celle de Smakp¢i6] qui la définit comme suit : « Un
composant logiciel est une unité de compositioncagles interfaces contractuellement
spécifiées et des dépendances explicites au centdrtcomposant logiciel peut étre déployé
indépendamment et est sujet a une tierce compositiha seconde définition est celle de
Heineman et Councill [5] : « Un composant logicst un élément logiciel conforme a un
modéle de composant et qui peut étre déployé eposénde maniere indépendante sans
modification, selon un standard de composition ‘@tetaction ». Ces deux définitions
reprennent les principales caractéristiques d’'unpgmsant logiciel, a savoir :

1. Un composant est considéré comme étant une éogicielle possédant des interfaces
bien définies et ayant des dépendances exprimaesroent (de maniére contractuelle).

2. Il peut étre composé et déployé indépendamreend dn systéme.

3. Un composant logiciel est conforme a un modéecdmposaniqui définit ses
caractéristiques, la composition de plusieurs ceapts et le support dexécution
correspondant.

Un modéle de composants logiciels permet donc dmidei) les regles pour la
construction de composants individuels, ii) lesleggour I'assemblage de ces composants
dans un systeme.

Une classification relativement exhaustive des resdée composants logiciels est
présentée dans [15]. Elle se fonde sur trois estér

1. Le cycle de vie qui englobe les aspects de modélisation, dimpléation,
d’empaquetage et de déploiement des composants. éases permettent
principalement de décrire les aspects architecxurdas composants et leurs
interactions, de générer le code correspondarprattuire les paguetages nécessaires

11
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a leur diffusion et enfin de déterminer les actingsessaires a leur intégration dans un
environnement cible.

2. La construction(ou compositiol : ce volet s’intéresse aux aspects liés auxfates
des composants, aux meécanismes d’établissement cdagexions entre les
composants et a la mise en ceuvre pratique desdtiters ou communications entre
composants.

3. Les propriétés non fonctionnellescet aspect concerne la spécification et la gesti
des propriétés non fonctionnelles rattachées amposants.

Quel que soit le modéle de composant retenu, remdreomposant testable implique
d’intervenir sur chacun de ces criteres dans ledtautomatiser l'intégration de la capacité
d’étre testé et de tester et éventuellement derldre transparente vis-a-vis de l'utilisateur.
Or, il existe un grand nombre de modéles de comnmiedagiciels. La synthése présentée dans
[15] les classe en trois principales catégories :

- lesmodeles génériquesces modeles fournissent les mécanismes de loasdg
spécification et la composition des composants padsiser |'architecture requise pour leur
utilisation. Les modeles de composaatsv [17], EJB [18], Fractal [19] et Koala [20] font
partie de cette classe de modeles.

- lesmodeles spécifiquagui prennent en considération les contraintes domaine
métier particulier et y répondent efficacement mat par consequent difficilement
adaptables a d’autres domaines. Les modele®sARr [21], opcC [22] et osd [23], dédiés
respectivement aux applications automobiles, agkegiions de contréle automatique et aux
systéemes embarqués, sont dans cette catégoriergmsants.

- lesmodéles de composants génératalost le but est d’instancier des modeles de
composants particuliers. Les modeles de compos$aatgal [19] etRoBOoCOP[24] sont des
exemples de tels modeles. Un modele générateurégalgment se retrouver dans l'une des
deux catégories précedentes.

Dans nos travaux, la capacité des composants édgjié interagir avec d’autres
composants dans le cadre d'une relation de tesr-aomposant entraine une vision
légerement différente, des caractéristigues degposamts. Dans nos travaux, ceux retenus
sont [25] :

1. La définition du composant et de ses interfaces: concerne Jdelappement du

composant et ses frontiéres avec le monde extérieur

2. La compositiondes composants : il s’agit de I'interaction ené® composants ; et la

maniere dont les composants sont assemblés panerfaes applications.

4. Le frameworkdu composant : c’est I'environnement d’exécutiancdmposant qui

supporte I'exécution des composants en gérantnkesactions entre composants et
I'invocation des différents services fournis par é®mposants.

Ainsi, connaitre la définition d’'un composant etas interfaces nous permet de savoir
comment mettre en place le test d'un composantndly@ge de linteraction entre les
composants (ou composition des composants) essgaioe pour développer la notion de test
inter-composant en ligne. Enfin, I'environnemenéxdcution du composant est important
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pour la mise en ceuvre des tests inter-composants eliagnostic en ligne des éléments
défaillants. Nous pouvons remarquer que les élé&rietroduits par [15], notamment le cycle
de vie et les propriétés fonctionnelles, sont égald considérés, de maniere indirecte, dans
les critéres de classification retenus dans nesira

Une étude comparative de quelgues modeéles de camigoselon les critéres ci-dessus
est présentée dans la thése de T.-Q. Bui [25]e@ttde nous a principalement permis de
déduire les caractéristiques minimales requises diodele de composants logiciels en vue
du développement d’une approche de test en ligimsi,Anous avons pu nous affranchir de
tout modele de composant spécifique.

.2. Modéle considéré de composants logiciels

L'objectif de nos travaux sur la sOreté de fonatement des applications a base de
composants logiciels est de proposer une appra@hérigiue pouvant s’adapter a tout modeéle
de composant logiciel. Nous nous sommes donc agpayé un modéle de composant
général, dans lequel la seule contrainte concelmdstence d'interfacesrequises et
d’interfacesfournies pour permettre de définir la composition des cosapts, notamment
pour ce qui concerne les relations de test interpmsants. La figure 1.1. ci-dessous
représente un tel composant.

Provided
Interface

Component

!

1
Required
Interface

Figure 1.1. Un composant logiciel avec une interfadournie et une interface requise

Le paragraphe suivant introduit les concepts de dasdiagnostic systéme a base de tests
inter-composants.

Il. L’approche de diagnostic systéme a partir de teshter-composants

l.1. Définitions
Le diagnostic en ligne a partir de tests inter-cosamts, initialement proposé pour les
systémes matériefmar Preparatat al.[26], permet de déterminer I'état d’un systémeasds
des fautes pouvant toucher ses composants. L'at@amentale est d’utiliser des tests inter-
composants. Un composant est alors utilisé potertes déterminer I'état (fautif ou correct)

13
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d’'un autre composant. Le processus de diagnostisiste donc a analyser les résultats des
tests pour en déduire I'état de tous les composdmtsysteme. Or, il est possible qu’'un
composant testeur soit lui-méme défaillant et tmregtte par conséquent des résultats de test
non fiables. L’enjeu principal du processus de wligic consiste alors a analyser I'ensemble
des résultats de tests produits tout en élimina@uoix corovenant de composants testeurs
défaillants. Le fait que ceux-ci ne sont pas cormpsiori représente la difficulté majeure de
ce processus.

Ce probleme a donné lieu a de nombreux travawengsfiement théoriques, dont
guelques états de I'art ont été publiés [2] [3] ¢4]dont les principaux travaux récents sont
[27] [28] [29] [30] [31] [32] [33] [34]. A notre conaissance, cette problématique a été peu
étudiée dans le cas des composants logiciels,aimrtrent a celle du test des composants
logiciels, dont les travaux se sont largement méspide I'existant dans les composants
matériels ¢f. Chapitre 1, section IV). Nous nous limitons dan@résenter ci-dessous les
principales caractéristiques des algorithmes dendistic proposés pour les systémes
matériels dans le but d’en extraire les caractgtiss pouvant étre adaptées aux composants
logiciels.

Le processus de diagnostic peut eéertraliséoudistribué Dans le diagnostic centralise,
un composant central supposé fiable contrble I'etiéo des tests inter-composants et calcule
'état du systeme a partir des résultats des teésisdiagnostic distribué permet a tout
composant du systeme de déterminer I'état du systeamplet a partir des informations de
tests produites localement et de celles transmpigied’autres composants.

Selon la maniére dont les tests sont afféciés algorithmes de diagnostic peuvent étre
statiquesou adaptatifs Dans les algorithmes statiques, les relationestesont établies avant
le processus de diagnostic. Elles sont dynamigaes th stratégie adaptative et dépendent
des résultats de tests précédents. L’avantage immincdes algorithmes adaptatifs est
I'utilisation d’un nombre de tests réduit qui et logiquement une réduction du nombre de
messages échangés et du temps d’exécution du diagno

Nous présentons ci-dessous le principe de fonatioremt du diagnostic centralisé et du
diagnostic distribué sachant que de nombreux dlgogs représentatifs de ces deux types de
diagnostic ont été proposés. Il est important demgue les principes de base présentés ci-
dessous se fondent sur les deux hypothéses sigvante

- Les fautes qui surviennent au niveau des composantgpermanentes.

- Un test exécuté par un composant fiable produjptos un résultat correct et indique
avec certitude I'état du composant testé, alorsiquést exécuté par un composant
défaillant n’est pas fiable et peut fournir desomfations erronées sur I'état du
composant teste.

1.2. Principe du diagnostic centralisé

Le principe du diagnostic centralisé est simple.dims de supposer I'existence d’un
élémentcentral fiable ce diagnostic fait I'nypothése de la présencaitanée d’'urmaximum

! Les relations de test entre les composants formeEtA:e\phe orienté, appajéaphe de test
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de t composants défaillantgirant une session de diagnostic. Afin d’asswetétection et la
localisation des t composants défaillants, il eéstessaire et suffisant que chaque composant
Soit testé par au moins t autres composants ditfgresachant que N 2t+1, ou N est le
nombre total de composants dans le systeme.

Le composant central, supposé fiable, assure temasuivantes :

a. détermination du graphe de tests (relations de tetr-composants)

b. transmission des assignations de tests aux difeegéments du systeme,
c. collecte des résultats de tests,

d. diagnostic centralisé.

La satisfaction de la condition ci-dessus sur Imin@ d’éléments fautifs garantit que le
diagnostic établi est correct. En effet, un congensest possible et est réalisé car les
composants corrects sont majoritaires.

1.3. Principe du diagnostic distribué

Le diagnostic distribué permet a tout composandéterminer I'état du systéme a partir
d’'informations de test produites localement et eides transmises par d’autres composants.
Deux aspects doivent étre résolus dans ce cas :

a) la distribution des testsdans le diagnostic distribué, le contréle desstase faisant
par les composants eux-mémes, il est importaniggmser de stratégies de test efficaces qui
permettent a tout composant de déterminer 'ensehidd composants qu’il doit tester,

b) la transmission des informations de diagnostifin de permettre a tout composant
correct du systeme de déterminer I'état du systélmest nécessaire que les composants
s’échangent entre eux les informations de diagon@stgendrées localement. Par ailleurs, la
charge induite par les messages de diagnostic in@atcompromettre les performances du
systeme.

L’idée principale du diagnostic distribué est qu'wemposant n'accepte que les
informations en provenance des composants qute teisqu’il trouve corrects. Globalement,
un composant opére de maniére périodique selogshénsa suivant (les N composants du
systéme sont numeérotés,C,, G,, ..., Cn.1) :

- le composant @este le composant Comme étant correct,
- le composant Crecoit des résultats de tests transmis par le oean G
- le composant @este une nouvelle fois le composant C

- le composant Suppose que les informations de tests transmigeS; gant valides

si G est toujours correct.

Selon ce principe, le diagnostic distribué peutgdastiquer jusqu’a N-1 composants
fautifs simultanés, N étant le nombre de composadais le systeme. Pour cela, I'hypothése
d’'une interconnexion complete des composants et & une stratégie de diagnostic
adaptative est utilisée. Le diagnostic distribuéeséite globalement moins de tests inter-
composants que le diagnostic centralisé
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En bref, nous pouvons constater que 2 types dlimgsels sont nécessaires au
fonctionnement correct d’un algorithme de diagrwosti

- Une hypothese sur la nature des fautes considérées.
- Une hypothése sur la connectivité du systeme guditonne le nombre de
composants pouvant étre simultanément défaillants.

La nature du diagnostic (centralisé ou distribuda estratégie de test utilisée (statique ou
adaptative) sont également des éléments importants.

Si la question de la connectivité se pose natunelid pour les composants matériels, elle
est d’'une moindre importance dans le cas des camgokgiciels. En effet, I'interconnexion
de ceux-ci étant définie au niveau applicatif, st @ossible de la considérer comme état
complete, amenant ainsi les capacités de diagnadaar maximum. Par ailleurs, dans nos
travaux sur les composants logiciels, seules letegapermanentes ont été considérées. Les
fautes intermittentes sont considérées dans l'étlele systeme®&rFID présentée dans le
Chapitre 2 de ce mémoire.

IV. Test de composants logiciels

V.1 Etapes et difficulté du test de composants

Le processus de test est un processus de vénpficeti de validation qui permet de
détecter la présence de fautes dans le systemdesilet de s’assurer que le comportement
du systeme sous test est conforme a ses spécifisafDans le cas du logiciel, cela revient a
exécuter un ensemble de cas de tests. Selon relasiaiEEE, un cas de test documente les
entrées ou données du test, les résultats attetdes conditions d’exécution du test. Ainsi,
un programme sous test est exécuté avec des entkeses, et la conformité des sorties
obtenues avec les résultats attendus est vér8tde ftant donné un modele de fautes précis,
la mise en ceuvre du test nécessite les opératibrensges :

1. La détermination des niveaux de test (test wajtiest systemestc)
2. La sélection et la génération des cas de test,
3. La vérification de I'exactitude des résultatsefivés robleme de I'oracle

Classiquement, une connaissance precise des attintautilisateur vis-a-vis du logiciel
et de I'environnement futur d’exploitation du logcpermet de mener a bien les différentes
étapes du test. Or, le développement de compokagitéels se fait sans une connaissance
détaillée de I'environnement final d’utilisation domposant, et ce a plus forte raison que le
méme composant est appelé a étre intégré danselsvapplications. Par conséquent, certains
chercheurs se sont intéressés au probleme cruaial ménque d’information sur
I'environnement final des composants et de sordemse sur le test de ces composants. En
particulier, les travaux de Beydeda et Gruhn [36} targement considéré le manque
d’'informations lors du test d’'un composant et Ieglications que cela peut avoir sur le
processus de test. Ces auteurs considerent quangue d’informations rend nécessaire des
tests par l'utilisateur du composant, pouvant aiite ainsi le fait qu'un composant validé
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par son fournisseur n'a pas besoin d’étre testéadweau par l'utilisateur. Ainsi, méme s'il
est entendu que le processus de test soit patégramte du développement d'un systeme
(logiciel ou matériel ou mixte), il est rapidemeapqparu que dans le cas du développement
logiciel a base de composants, une phase de tsstllo déploiement de I'application est
nécessaire. Une raison majeure a cela est menéata®s les travaux de Beydeda et Gruhn
[36] qui indiquent que le développeur d'un compdsast souvent amené a établir des
hypotheses sur I'environnement d’utilisation futlr composant. Ceci rend les tests menés
par le développeur dépendants de ces hypothésaspeur conséquence notamment la
nécessité de nouveaux tests par l'utilisateur ptassurer de la conformité des composants
vis-a-vis de I'environnement d’exécution.

Classiquement, les phases de test lors d’'un dgvetoent a base de composants logiciels
sont les suivantes :

* Test unitaire ce test peut se faire en boite blanche et pedeet’assurer que le
composant ne comporte pas d’erreur. |l peut égalesedérouler en boite noire pour
s'assurer que le composant réponde bien aux spaiaifns qui lui sont attachées. Le
test unitaire ne peut toutefois pas vérifier quedmposant réponde fonctionnellement
aux demandes concernant le systeme dans leqeehilrdégre.

» Test dintégration/de déploiementce type de test concerne les interactions des
composants entre eux comme envisagé dans l'endmoent final avant le
déploiement. Le test de déploiement se déroulergkaméent en deux phases: une
phase durant laquelle le composant est testé danenwironnement simulant
I'environnement final (en utilisant desubspour simuler les composants manquants)
et une phase dans laquelle quelques composantsi@@es sont assemblés et testés
entre eux. A ce niveau, les erreurs détectéesssmvient dues a une non-conformité
des composants par rapport aux spécifications sheis\e.

* Test systéemece test se déroule lorsque tous les composarggsiéme sont intégres.

Il est a la charge de I'utilisateur. L'objectif @sit de tester les fonctions du systéeme en
tant que boite noire, en tenant compte des cotdsade charge et de performances.

» Test de régression de composapermet le test de composants déja testés, sbuven
dans un nouveau contexte ou suite a des changemtm&nus dans les composants.

Cependant, les divers cas d'utilisation que remedietcomposant durant son exploitation
ne peuvent raisonnablement étre couverts par le desdéploiement, d’autant que les
composants sont appelés a évoluer dans des ensimamis dynamiques, mais également a
évoluer eux-mémes de maniére dynamique. Par a|ledurant leur cycle de vie, les
composants peuvent subir des fautes suite a damdtibns avec d’autres composants ou en
raison de défauts dans la plate-forme d’exécutmusgacente. Par souci de continuité de
service et de tolérance aux fautes, s$s en ligndors de l'utilisation des composants nous
semblent étre une solution souple et efficace.

A notre connaissance, peu de travaux ont étudesteen ligne des composants logiciels,
alors que le test d’intégration et de déploiemestiscité un intérét certain de la communauté
scientifique depuis une quinzaine d’années. Lesagraphes ci-dessous résument les
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principales approches existantes pour le test digénent et le test en ligne de composants
logiciels.

IV.2. Test d’intégration ou de déploiement

IV.2.1.Principales approches du test d’intégration

Certains auteurs ont établi un état de l'art degraghes de test existantes pour les
composants logiciels. La synthese de Beydeda etrG86] s’est principalement focalisée
sur les approches qui tiennent compte du manquéodiations liees aux composants et qui
peuvent étre utilisées par les utilisateurs desposants. Ces approches sont classées en deux
catégories : celles dont le but e&tviter le manque d’'informatigriraitant ainsi la cause du
probleme et celles guiaitent les conséquences du manque d’informatsurde test par les
utilisateurs.

- Approches traitant la cause du manque d’informagiofidée ici est de favoriser la
transmission d’informations entre le fournisseurleetclient. Les principales solutions se
fondent sur l'utilisation demétadonnéegui font partie du paquetage des composants, pour
assurer la communication dans le sens fournissemt.cElles peuvent également utiliser la
réflexivitéqui dote les composants de capacités d’auto-giseriutiles dans ce contexte. Les
informations ainsi fournies peuvent étre exploitpas I'utilisateur des composants pour les
tester lors du déploiement.

- Approches traitant les effets du manque d’infororai ces approches constituent
la classe du Built-in » test et ont pour principe commun de doter lesypmsants de
capacités de test. Le principal inconvénient eistai surcharge des composants avec des
informations qui ne servent que pendant la phagesieCertains travaux définissent alors un
mode tesqui permet I'inclusion des mécanismes de testueritent quand cela est nécessaire
[37] [38] [39]. D’autres travaux, définissent dgpes précis de composants, utilisables pour
le test uniquement. Par exemple, dans l'approch@pboent+ [40] [41] [42], trois types
principaux de composants sont définis: composantsdevant étre testés, composants
testeursqui comportent les cas de tests pour tester lespaosantsBIT et composants
gestionnaireqou handlerg qui sont utilisés pour le recouvrement d’errelrans I'approche
« testable beans [43] qui concerne les composagis, une interface de test comportant trois
méthodes est ajoutée a chaque composant : une deésieot a initialiser le test, une autre
pour I'exécuter et la derniere pour I'évaluer.

Il découle de cette premiére classification queitdsrmations utiles au test sont une
question centrale. En effet, les composants sosiinds a étre fournis avec une interface
précisant leurs services. La problématique dultestde leur déploiement ou pendant leur
exécution est ainsi rarement résolue pendant &wldppement.

C’est ainsi que tout en considérant les informatiotiles au test, une autre classification
des approches de test proposée par [44] considereformations que le composant lui-
méme comporte en vue de son test par l'utilisabeuun tiers (autre que le développeur). Il
ressort de cette seconde classification cing catgd’'approches, dont certaines se recoupent
avec celles proposées dans la classification peétéd
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1. Les approches de test intégré (Built-in testimg BIT approaches)

Tout comme dans le cas d’'un composant matérieééskeintégré d’'un composant logiciel
revient a augmenter ce composant du code et dagdsmeécessaires au test (ce que I'on
désigne par ldogique de testlans le matériel). Ainsi, outre les éléments fiametels, un
composant contient selon les approches de tegirtéles é€léments qui permettent de le
tester par l'utilisateur final. Les approches d& iatégré ont été analyseées dans [44] et sont
décrites dans le paragraphe 1V.2.2 du Chapitredessous.

2. Les architectures testables (Testable architeetau auto-test)

Dans ce cas, les tests sont fournis sous formepéefigations et non pas d'éléments
rajoutés au composant. Ceci entraine un gain enoingénbes travaux décrits dans [40] [43]
sont représentatifs de cette catégorie d’approches.

3. Les approches basées sur les métadonnées (Mitduesed approaches)

Le principe de ces approches est I'ajout d’infolioreg permettant de faciliter le test du
composant par l'utilisateur. Ces informations peartria forme de métadonnées, ce qui évite
de divulguer le code du composant. Les formesllesytilisées pour fournir ces informations
sont lesmachines a états finigour représenter un modele du composant, oypest post
conditionssur les services fournis par le composant. Dansasgles outils nécessaires pour
gérer ces métadonnées en vue du test doiventigprenibles pour permettre a 'utilisateur de
générer des cas de tests. Des exemples de tratiéisanti les métadonnées sont présentés
dans [45] [46].

4. La certification (Certification strategy)

L'objectif de ces approches est d’augmenter la ieonk de ['utilisateur dans le
composant en faisant passer celui-ci par un prasesg certification reconnu Un tel
processus peut étre mené par un tiers, par le a@pelr du composant ou par l'utilisateur
lui-méme. Ces approches engendrent un certain eotarticulier si elles sont menées par un
tiers et sont souvent réservées aux composantguest[47].

5. Le test basé sur les spécifications de I'utitemar (User’s specification-based testing)

Dans ces approches, [utilisateur s’affranchit ctatgment du développeur du
composant et se base sur les spécifications du asanp pour mener des tests en boite noire
[48].

Il apparait clairement a partir des éléments csdegjue la question des informations
utiles au test des composants logiciels est cei@alqu’elle a orienté les recherches dans ce
domaine. Cependant, la mise en ceuvre des solutidaptées est tout aussi importante,
surtout lorsqu’un test en ligne est envisage. Ategle de notre analyse, les questions qui se
posent concernent les aspects suivants :

* Quelles informations associer au composant poassurer le test dans un contexte en
ligne et sous quelle forme : métadonnées, envetogpeomposants, spécifications de
testsetc ?

 Mise a disposition de ces informations: ces infations font-elles partie du
composant ou sont-elles activées uniquement pdeste?
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* Un framework pour la gestion des tests est-il r&aies et si oui, sous quelle forme

doit-il se présenter ?

Pour assurer le test en ligne des composants édgjicceux-ci doivent étre rendus
testablesou auto-testablestout comme le sont les composants matérielsaitaurs, la prise
en charge des tests par I'utilisateur assure unkeore efficacité et adéquation de ceux-ci au
contexte réel d'utilisation des composants. Mémé e5t important de préserver
l'indépendance de lutilisateur vis-a-vis du déygleur en ce qui concerne le test des
composants, le développeur doit garantir l'inclasid’informations minimales dans le
composant pour en permettre le test par l'utilisatéd cet égard, les spécifications du
composant nous semblent étre une demande réaliste.

Les approches basées sur les architectures testebles métadonnées imposent une
forte dépendance de l'utilisateur vis-a-vis du déwpeur alors que les approches de
certification présentent l'inconvénient prohibitd’'un colt trop élevé. Par conséquent,
I'orientation de nos travaux s’est principalementdiisée sur les approchestdst intégréou
Built-In-Testqui offrent un large choix de techniques pour rends composants testables,
comme cela est décrit dans le paragraphe IV.2.Ztdipitre 1.

En outre, les approches de test intégré) (sont celles qui se sont largement inspirées du
matériel. Nos objectifs de recherche a plus lomgnée comprenant une unification du
traitement des composants matériels et logicielsous a semblé que les approches de test
intégré sont les plus susceptibles de nous pemnlettconcrétisation d’un tel objectif. Ainsi,
nous avons opté pour une étude approfondie deoams de test intégré des composants
logiciels qui s’inspirent largement de l'existani aiveau du matériel, sachant que I'on
retrouve souvent dans ces approches l'utilisatmmdtadonnées et d’architectures testables.

IV.2.2.Les différentes approches de Built-In-Test dans les
composants logiciels
Dans ces approches, les éléments additionnelss wiletest peuvent prendre diverses
formes, parmi lesquelles :

1. Uneenveloppe de composant euar wrapper dans les travaux de Edwards [49]. Cette
enveloppe se présente sous la forme de spécifisaiticiuant depre et postconditions pour
chaque interface du composant. Elle agit commeiltre pour détecter toute violation de
I'interface du composant. Un framework pour la d¢omdion de ces enveloppes de
composants en vue du test est proposé et permgértirer a partir des spécifications du
composant et de ses interfaces, les cas, lespibdles oracles nécessaires au test. Cependant,
cette approche dépend du développeur pour fouemvéloppe de test intégré [44].

2. Desfonctions de test additionnelletans les travaux de Wargf al [38] [39]. Un
composant peut fonctionner selon cette approchdeex modesmode normalet mode de
maintenance En mode normal, les possibilités de test intégré transparentes a l'utilisateur
du composant et le composant est identique a umpasamt sans test intégré. Cependant, en
mode d’entretien ou de maintenance, I'utilisatemicdmposant peut tester le composant avec
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l'aide du test intégré. L'utilisateur du composamegut alors appeler des méthodes du
composant qui exécutent le test, évaluent de fagcbonome ses résultats, et fournissent un
rapport de test. Les cas de test et leurs impl@tiens sont fournis par le développeur du
composant. lls peuvent étre contenus dans le canpos générés a la demande. Avec ces
cas de test, le composant peut se tester lui-ménfetdisateur peut exécuter les cas de test
via l'interface de test. L’avantage d’une telle eqghe est de permettre I'accés aux variables
privées du composant et de ne pas nécessiter [dmutide framework spécifique pour
I'exécution [44]. L'inconvénient principal de cetégproche concerne le stockage des cas de
test ou d’'une description de leur génération dart®mposant. Ceci peut rendre le composant
colteux, notamment par ses demandes accrues driness De méme, il y a une forte
dépendance avec le développeur. Par ailleurs, uedeintégré a été envisagé uniquement
lors du déploiement des composants. Le colt indagt donc pas amorti par une utilisation
plus fréquente comme envisagé dans le test en ligne

3. Desinterfaces additionnelledans le cas des travaux de Mar@tsl [37] qui S’inspirent
des approches deonception en vue du tedans le matériel dont le but est d’augmenter
I’ observabilité et la contrélabilité d’'un composant matériel par I'ajout de brochesgpi
L’approche proposée nécessite une étroite colléibarantre le fournisseur et le client. Ainsi,

il est attendu du fournisseur de construire le nede test, de développer la spécification de
test, notéd-speg a partir de ce modéle et de I'insérer dans leecgmurce du composant,
d’instrumentaliser le code source en intégrantrdésanismes de built-in test. Le client doit
quant a lui générer les cas de test a partir tispac fournie, compiler le composant en mode
test, exécuter les tests et analyser les résuttatenus. Cette approche nous semble
particulierement adaptable au test en ligne degposants logiciels, méme si dans le cadre de
nos travaux les actions assurées par le dévelopiogwent étre a la charge de I'utilisateur.

4. Descas de test et du code de test intédmés I'approche proposée par Beydeda [50] [51]
sous I'appellatiorsTECC (Self-Testingcots Component). Ces éléments de test sont issus du
test unitaire du composant et intégrés en vue aler@utilisation pour le test d’intégration.
Ainsi, le composant peut se tester lui-méme sassibed’exporter son code source. Cette
approche utilise les tests basés sur le progranciast-a-dire des tests structurels. Ainsi,
chague composant encapsule un graphe de flot dedqui modélise les informations du
code source. Les cas de test sont générés et égdgmartle frameworkTecc Le framework
STECC implémente plusieurs algorithmes pour détermiesrdhemins a traverser selon les
critéres spécifiques et pour générer les cas dedeespondants. Tout comme les approches
précédentes, il y a une forte dépendance aveoafipeur.

5. Unelibrairie Java dans les travaux de Gradd al [52] menés dans le cadre du projet

Component+ qui utilisent les propriétés de réflaxet d’'introspection de ce langage pour

permettre I'acces aux caractéristiques des compopsaus test. Le test développé par ces
auteurs est un test basé sur la notioncdetrat permettant de veérifier qu'un composant

remplit ses contrats vis-a-vis des composants'ailident.

6. Un framework de testlans le cas du projet Component+ également [40] [A2]. Ce
framework comporte trois types de composants :cl@sposantssiT, les testeurs et les
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gestionnaires. Les composasts sont les composants dotés de test intéegré. Ceposamts
implémentent certaines interfaces obligatoireegignent en cela les travaux de Martéts

al. sur les composants auto-testables [37]. Lesuesstont les composants qui accedent aux
possibilités de test intégré des composants par les interfaces correspondantes et qui
contiennent les cas de test. Enfin, les gestioasapnt des composants qui ne contribuent
pas au test, mais sont nécessaires, par exempleagsurer les mécanismes de recouvrement
en cas de défaillances. Ce framework a principaterég utilisé dans le cadre d'un test de
Qualité de Service (QoS testing) dont le but est’dssurer que le composant se comporte
correctement a I'exécution et d’identifier les @gsilou d’éventuels défauts peuvent survenir.
Le test de QoS est assuré ici sur la base de tantra

Du fait de leur variété et de leur diversité, it eslativement difficile de comparer
efficacement les travaux sur le test intégrésaoudes composants logiciels. En effet, chaque
approche peut convenir dans un contexte donné ragtidoa des informations disponibles a
l'intégrateur ou de la criticité de I'applicationbte. Toutefois, dans la perspective d’'une
adaptation a un test en ligne, deux critéres inaptst concernent laharge de travailqui
incombe a Il'utilisateur final et scautonomievis-a-vis du développeur. Ces deux critéres sont
contradictoires dans une large mesure. En effet forte dépendance de I'utilisateur vis-a-vis
du développeur peut réduire la charge de travailimmombe a [l'utilisateur. Mais elle a
'inconvénient de ne pas garantir une adéquatiotaldo avec les contraintes de
I'environnement qui ne sont connues que tard danydle de vie du composant. Une option
intéressante serait de minimiser la dépendancetilesateur mais en lui fournissant les outils
nécessaires pour réduire la charge de travaildi&e mise en place des tests. Cela revient a
assurer hutomatisationde la mise en place des tests (génération dedectests, exécution
des tests, analyse des résultats des tegty, Dans nos travaux, I'absence d’hypothéses
précises sur la nature du modéle de composantteaijme contrainte supplémentaire en ne
rendant éligibles que les solutions présentantaemtine indépendance vis-a-vis du modele
de composant. Ces contraintes éliminent ainsi $dete solutions basées sur les métadonnées,
les enveloppes de tests, l'inclusion par le déyedop d’informations sur le test ou encore les
propriétés de réflexivité et d’introspection. Ainseules les approches basées sur des
interfaces et des fonctions de test, ou l'utilizatde frameworks dédiés au test semblent
facilement adaptables au test en ligne. Rappelard’'gnique hypothése formulée dans nos
travaux concerne la transmission par le développlesrspécifications du composant. Ces
spécifications sont alors utilisées pour la gémematies cas de test et I'exécution des tests
inter-composants. Il est par conséquent importanfadirnir un framework permettant de
réaliser ces différentes étapes.

Le paragraphe ci-dessous clét notre revue des uxawxistants dans le test de
composants logiciels par quelques études publigeke gest en ligne du logiciel. Comme on
le verra, ces études ne concernent pas la sirdtindgonnement, mais principalement des
aspects de liaison dynamique des composants.
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IV.3. Test en ligne de composants logiciels

A notre connaissance, les principales utilisatidngest en ligne du logiciel sont liees a
I'intégration et la liaison dynamique de nouveaormposants ou de nouvelles fonctionnalités
tout en conservant en activité I'application conéer. Ainsi, le test en ligne dans le cadre de
I'expansion d’'une application existante par I'int&gpn en ligne de nouvelles fonctionnalités
logicielles ou I'évolution de fonctionnalités existes est relaté dans [53]. Ce travail ne
concerne pas spécifiguement les applications a osamts, mais plutét les applications
distribuées comportant des contraintes temps késl.tests en ligne mis en place ont alors
pour objectif de vérifier le fonctionnement corréets nouvelles fonctionnalités tant du point
de vue de I'exécution que du respect des contmit@@porelles. Les auteurs mentionnent,
sans toutefois le mettre en pratique, l'utilitétels tests pour la tolérance aux fautes. D’autres
travaux ont étudié l'utilisation de tests en ligoes de la liaison dynamique de nouveaux
composants, selon deux principales approches e cihdée sur la détection des
incompatibilités au moment ou elles se produisentroe c’est le cas dans le projet européen
PLASTIC [54] qui s’intéresse au développement de serviogiiels pervasifs robustes et
I'approche pronant la détectica priori des incompatibilités [55]. L'objectif est alorsi ic
limité & la détection des incompatibilités (d’irftares par exemple) qui pourraient étre créées
par lI'introduction dynamique de nouveaux composas@ss toutefois étendre cela a une prise
en charge plus large de la tolérance aux fautes.

Les auteurs dans [56] décrivent I'architecture @'yfate-forme de test en ligne générale
en spécifiant les différents éléments qu’'une tpliteforme devrait proposer et en prenant
pour cas d’étude un systeme a base de composastprincipaux éléements cités sont :

1. Des sondes (probes)ces éléments instrumentent le systéme sous ai@st points
d’observation, pour extraire les informations iku test. Ce sont en général des bouts de
logiciel, dépendants ou indépendants des composausstest, insérés de fagcon manuelle ou
de maniére automatique.

2. Des injecteurs (injectors) permettent 'injection de fautes dans les comptssous test.

3. Des cas de test en ligne (on line test casesjgrifient le comportement attendu des
composants sous test et signalent les cas de mforgoté.

4. Un contréleur de configurations (configuration conbller) : gere la coordination du
systeme de test en ligne (création et suppresgi@onides, de cas de tests,)

5. Un bus de communication (communication busjéalise les fonctions de communication

en transmettant a chaque composant du systeme stleerieligne les événements qui
I'intéressent (un fonctionnement de type abonnerashalors préconisé).

6. Un modele de systéeme (system modealgs informations sur le systeme sous test sont
nécessaires pour le fonctionnement du systeme steete ligne. Ces informations sont
stockées dans une base de données. Tout changdumgygtéme sous test est répertorié dans
cette base de données. Ce modele doit aussi perndettstocker des informations sur le
comportement dynamique du systéme sous test, dilapdrtance de stocker les données
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relatives aux événements. Ceci permet aussi de das analyses sur I'historique du systeme
sous test.

7. Des jauges (gauges)ce sont des composants logiciels qui captenévémements sur le
bus et les enregistrent pour maintenir une vueiada systeme sous test.

Etant générale, la description ci-dessus peut Btamy aisément a un test en ligne de
composants logiciels mais nécessite cependant élgfisp et définir plus précisément les
différents éléments mis en ceuvre. En particulieest nécessaire de savoir précisément
comment seront réalisées : la génération des ctsstjd’exécution des tests et I'analyse des
résultats.

Le test en ligne de composants logiciels est égater@tudié dans [57] et concerne plus
spécifiguement les composart®RBA ou com/DCoOM et la technologie Java. Les auteurs
spécifient la plateforme a mettre en place ensatili le paradigme client-serveur pour
I'exécution des tests. Comme vu précédemment pouedt de déploiement, il s’agit aussi
d’'une techniqueIT, mais dans ce travail un composant client invdguest d’'un composant
serveur. Ainsi, le modele client-serveur sert deeba la relation de test entre deux
composants donnés. Le composant serveur souptapbae dans son interface les méthodes
nécessaires a son test. Il n'y a donc pas d'interfie test spécifique. Les auteurs insistent
principalement sur la mise en ceuvre des élémemseaires au test, mais ne précisent pas
comment gérer I'exécution des tests en ligne atilgerférence avec les fonctionnalités des
composants.

Enfin, il est utile de noter que les travaux medass le cadre du projet Component+
précédemment cité pour le test d’intégration oral&gent concerné un volet lié au test en
ligne, mais limité a un test de qualité de servi@s aspects tolérance aux fautes n’y sont pas
traités.

IV.4. Conclusion

Les travaux sur le test des composants logiciedsgmtés ci-dessus ont pour principal
objectif de tester un composant dans son nouveir@mement d’exécution lors du
déploiement d’'une application a base de compos&rdss ce cas, les composants sont
comme des boites noires ce qui rend nécessaieedeins a des tests fonctionnels définis a
partir des spécifications des composants, dontidpodibilité est souvent requise. Dans la
plupart des approches de test intégré, les casstlatilisés sont développés par le fournisseur
du composant, ce qui peut limiter leur intérét pbutilisateur. Par ailleurs, les éléments
rajoutés en vue du test engendrent un colt aidatibn, en particulier au niveau de la
mémoire pour ce qui est du test de déploiemenbuire, dans le cas de I'utilisation visée de
ces approches, les éléments rajoutés en vue dndestnt exploités que lors de l'intégration
et sont donc inutiles pendant I'exécution des caapts.

Le test de déploiement peut ne pas suffire a révéles les défauts résiduels dans les
composants et certains de ces défauts peuvent siéester lors de I'exécution lorsque les
conditions de leur activation sont réunies. De plas composants logiciels sont appelés a
s’exécuter dans des environnements dynamiqueséwplilent au cours du temps. Comme
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cela a été vu a travers les travaux de test ep lignlogiciel, la fonctionnalité de test en ligne
est principalement utilisée lors de la mise a peicomposants ou de la liaison dynamique de
nouveaux composants. Son utilisation pour assar&vlérance aux fautes, bien qu’évoquée,
n'a a notre connaissance pas été abordée.

Dans nos travaux, le test de composants doit skenprocessus de diagnostic en ligne
lors de I'exécution des applications. Notre intését porte donc principalement sur une
exécution en ligne du test des composants. En lgsigpplications a base de composants ne
disposent pas toujours du code des composantse [peint de vue, les divers mécanismes
introduits dans le cadre du test intégré pour lpladément nous semblent réutilisables et
adaptables a des degrés divers et variés. Notir slest porté sur les approch&s pour les
raisons précédemment évoquées. Les principalesimatidins de nos travaux consistent donc
a rendre possible la mise en place du test en égrgartant des spécifications du composant.
Cette étape doit étre largement automatisée pounimisier la charge de travail de
I'utilisateur. En outre, il est important de tenompte des contraintes de concurrence du test
et des fonctionnalités des composants, de partagessources entre le test et les fonctions
des composants, ce qui rend nécessaire la miséaea ge mécanismes qui perturbent le
moins possible les fonctions des composants.

Dans la suite de ce chapitre, la mise en ceuvreestudes composants logiciels en vue
d’un diagnostic en ligne de niveau systéme estyaéal Les principales contributions de nos
travaux sont présentees.

V. Contributions

V.1. Niveau d’implémentation
Comme mentionné dans lintroduction, la plupart dekitions de tolérance aux fautes
proposées dans le cadre des applications a basentigosants logiciels ont recours a la
réplication. Ainsi, I'approche que nous proposoasigférencie de I'existant par I'utilisation
de tests inter-composants en ligne.

L’étude des approches existantes de toléranceaaugd par réplication, menée durant la
thése de T.-Q. Bui [25], a permis d’aboutir a utessification de ces approches en trois
familles. Celles-ci se distinguent par le niveaungllémentation des mécanismes de tolérance
aux fautes mis en ceuvre. Elles sont résumées sedegvoir figure 1.2).

* Des approches de niveaysteme ou les mécanismes de tolérance aux fautes sont
intégrés dans les couches les plus basses, ceequiepl'accés a un certain
nombre d’informations de niveau systeme [9].

» Des approches de niveau intermédiamad@leware ou intergici¢l: appelées
également approches patégration dont le principe de base est d’intégrer les
mécanismes de tolérance aux fautes dans l'intetgoaile serveur de composants
[58].

* Des approches de niveau applicatif :
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- Lesservices/librairies qui implémentent certains mécanismes de toléranke
fautes, a charge de l'utilisateur de les appeletesnliant a son application
[10].

- Les systemegsflexifsou parhéritage qui se placent au niveau thngage lIs
utilisent des mécanismes du langage, réflexivitéhértage afin de lier les
mécanismes de tolérance aux fautes et I'applicqtibh[12] [13].

Aflayivité Service/
Réflexivité—m angage/Application ice/Librairi .
Héritage Service/LibrairieS< Librairies

Middleware < Intégration

A

Figure 1.2. Différentes couches d’intégration de leolérance aux fautes [25]

Divers criteres ont été analysés dans la these@eBlui [25] pour permettre la sélection
d’un niveau d’implémentation. Nous en retenons delaxtransparenceet laportabilité. La
transparence permet d’évaluer la non implicatiol'disateur dans la mise en ceuvre de la
solution de tolérance aux fautes alors que la piit&aindique I'indépendance de la solution
de tout support matériel, intergiciel ou environeem d’exécution. A l'évidence, les
approches de niveau systéme et applicatif par cegvprésentent un grand degré de
transparence, ce qui est moins le cas pour lessaapproches. Quant a la portabilité, elle est
favorisée par les approches fondées sur des serdes librairies ou de niveau langage.
L’approche service, qui satisfait aux deux critgegenus, répond le mieux a la mise en ceuvre
d'une solution de diagnostic a base de tests gumposants. Dans le contexte de nos
travaux, elle permet notamment I'automatisation detions liées au test et au diagnostic,
assurant ainsi un large degré de transparencélaséiteur. Enfin, elle nous permet également
de nous affranchir d'un modele de composant précis.

V.2.Le serviceDpisco (Dlagnosis Service for Component-based applicatia)

V.2.1. Les tests inter-composants en ligne
La mise en place de ces tests a nécessité latiésalies problemes suivants :

. L’'implémentation des tests un composant est considéré comme une boite noire
avec des interfaces fonctionnelles fournies etisegu Par conséquent, les fonctionnalités de
test peuvent étre considérées comme étant d’asgregces que le composant fournit a son
environnement (voir figure 1.3). Le composant tesfgeut donc utiliser cette interface de la
méme facon que les autres interfaces fonctionnellesi, une interface de test est intégrée
dans les composants pour fournir des fonctionrsatigétest [25] [59].
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Composant avec test intégré

Interface fonctionnelle (} Code fonctionnel
g\;/)
Interface de test O Code de test

Figure 1-3. Composant avec test intégr5]

Les principaux outils utilisés pour modéliser lemdbonnement d’'un composant logiciel
comportent des approchsmellestelles que lespécifications algébriquest des approches
semi-formelles parmi lesquelles nous retrouvons lesseaux de Pétri des langages
spécifiguesnais plus communément legachines a états fini€e dernier formalisme nous a
semblé particulierement adapté en raison de sdisitépet de la disponibilité d’outils et de
nombreuses approches de test fondées sur ce ni6dele

. Le contexte en ligne Comme nous l'avons présenté dans le paragraphe in.3
Chapitre 1 sur les travaux de test en ligne exisidintilité de ceux-ci en vue du diagnostic et
de la tolérance aux fautes n’a pas été clairemguibiee. Cette problématique a été abordée
dans nos travaux sur deux axes spécifiques :

- Le développement de tests inter-composants eteleéicution en prenant en
compte la concurrence et les interférences possédec les fonctionnalités du
composant,

- L'analyse des résultats des tests pour localiséciggment les éléments
défaillants, ce qui constitue la phase de diagoosti

Contrairement a ce qui a été vu dans le test deidérent, dans le cas du diagnostic en
ligne, les tests de composants s’exécutent de meacddcurrente avec les fonctionnalités des
composants. Ainsi, un aspect important consistérardes interférences entre les tests et les
fonctionnalités normales du composant. Ces intenf&gs concernent principalement les deux
situations suivantes :

- La réception d'une demande de service fonctionnpedant le test, ou
inversement, la réception d’'une demande de testigmenl’exécution d’un
service.

- La manipulation et la modification des données fiomnelles du composant
par le test.

Concernant la gestion des interférences entrestectdes fonctionnalités du composant,
une idée intuitive, inspirée du test des composardteriels [61], consiste a exploiter les
périodes d’oisiveté d’'un composant. Ainsi, un cosgra oisif serait candidat a un test inter-
composant, que ce soit dans le role du compossat@uteou dans celui du composant testé.

Cependant, en pratique il nest pas évident dectitdes composants oisifs. En effet, une
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telle détection est étroitement liee au systemepdditation sous-jacent, ce qui réduit la

portabilité du test inter-composant. D’autres appes sont mentionnées dans la littérature,
notamment dans [62]. Toutefois, a notre connaissaces approches n’'ont pas fait I'objet

d’'une implémentation concrete. Nous pouvons mengon

Blocage du composante composant est bloqué pendant le processtestieAu
cours de I'exécution d’un test, les demandes deotetes requétes fonctionnelles
en provenance d’autres composants de I'applicat@n retardées jusqu’a la fin
du processus de test. Il est nécessaire de restagrelonnées persistantes du
composant a leur état original aprés la fin du @ssas de test.

Abandon du processus de tese composant abandonne le processus de test.
Quand un autre composant demande la fonctionnabténale du composant
testé, le processus de test est abandonné. Unabaisdonné, les données du
composant doivent étre restaurées.

Clonage du composantle composant est cloné par l'infrastructure é@axtion
avant le démarrage du test. Le processus de tembes exécuté sur le clone, et la
fonction normale est exécutée sur le composantnatigAvec cette solution, le
fonctionnement normal de Il'application n’est pagstyé. Cependant, cette
option peut étre trés colteuse en consommatioaseurces.

Session de testlinterface de test du composant fournit des hudes qui
permettent des sessions de test. Ces méthodegsiggegahque les données de test
et les données réelles ne sont pas meélangées derpmcessus de test. Avec
cette solution, le fonctionnement normal de I'apgiion n'est pas perturbé mais
une charge de travail supplémentaire pour le dépelor de composants ou de
I'application est inévitable.

Il est important de noter qu’aucune solution n@gstimale et que le choix d’une solution
plutdt qu'une autre dépend du contexte considé€amalyse du principe de ces différentes
stratégies nous amene a proposer la démarche wiivan

Quand les applications considérées sont tempsteetitiques, les demandes de
test sont abandonnées au profit des appels fometionll est toutefois nécessaire
de garantir que tout composant est testé au moiesfais dans une période
donnée, sinon l'apparition de fautes peut passe@pergue et nuire au

fonctionnement de I'application.

Quand les applications ne sont pas critiques, tileesisageable d’interrompre
momentanément un composant en vue de le testercBdype d’applications, la
solution tient compte de la nature des opératidres [ecture ou écriture)
effectuées sur les données d’'un composant lorexiecution d’'un service :

o Quand les fonctions du composant sous test sortyke lecture seule, le

service est simplement bloqué jusqu'a la fin dexdmution du test du
composant.
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o Quand les opérations sous test modifient des denieescours a des sessions
de test est plus adapté pour éviter l'utilisatioes ddlonnées effectives du
composant lors du test.

V.2.2. Architecture du service®I1Sco

Une architecture de service de diagnostic, appei€o (Dlagnosisservice for software
components) a été proposée. Cette architectureéesrae et indépendante des applications
et de leurs modeles de composants. En outre, stldlexible et s’adapte a I'évolution
dynamique des applicationisarchitecture proposée pour le service de diago@ssure les
opérations suivantes selon deux phases distinctes :

* Une phase précédant le déploiement des composamgs)t laquelle les composants
sont analysés en vue d’extraire un modele d’étalssecas de tests a partir de leurs
spécifications. C’est durant cette phase que lesposants sont rendus testables par
I'intégration d’une interface de tests.

 Une phase intervenant durant le déploiement despasamts et qui consiste a
regrouper les composants de I'application en greweediagnostic. L'objectif de cette
phase est d’assurer une meilleure adaptation desdedu diagnostic a la nature des
composants sous test ainsi qu'une meilleure exigitésidu service.

« Enfin, une phase intervenant en ligne durant I'akiéa et qui consiste a appliquer la
stratégie de test choisie et a assurer le diagndes composants. Durant cette phase,
le servicenisco gere également les ressources disponibles (méntaim@scru).

Les travaux concernant cette architecture, lestiome de base du servimesco, les
interfaces des composants et les interactions &greomposants ont été présentés dans les
conférences internationales suivareess07 [63], SIES08 [64], Qualita’07 [65] et Qualita’09
[66]. Les aspects lies a l'analyse des composamtsue d’'une insertion automatique de
I'interface de test ont été approfondis dans lgestie Master (M2R) de N.-Q. Tran [59].

V.2.3. Implémentation et validation

Pour valider ces travaux, des analyses et évahsaggpérimentales du servibesco sur
difféerents modeles d’applications en vue de déteemile surcolt di au diagnostic et
d’évaluer ses performances ont été menées.

Les réalisations pratigues ont concerné I'implémgon dune plate-forme
d’expérimentation qui permet de modifier de mansweple les parametres de diagnostic, par
exemple la durée de test, le nombre de composetatspour analyser les performances du
serviceDISCO. Le serviceDISCO a été porté sur un cas d’étude industriel — leesys de
gestion a grande échelle de données de captedodEnes développé dans le cadre d'une
collaboration entre le laboratoinec et France Télécoin Ce travail a donné lieu a une
publication dans Depend’09 [67]

2|l s’agit du systéme SStreamWare développé dacadee d’une collaboration entre le laborateiceet la
société France Telecom.
3 L'article correspondant est inclus en Annexe B:d%ngémoire.
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VI.  Bilan et perspectives

VI.1. Bilan
Ce chapitre a résume les travaux menés dans lein@mha test et du diagnostic en ligne
de composants logiciels. Ces travaux nous ont asn@nétudier I'existant dans divers
domaines, en particulier :

» Les différents modeles de composants logiciels ;

» Les approches de test et plus spécifiquement tedtegégration des composants
logiciels ainsi que I'existant au niveau du testigne de ces composants ;

» Les approches de sireté de fonctionnement propgegesassurer la continuité de
service dans les applications développées a plrttomposants logiciels ainsi que les
approches de diagnostic systéme existantes.

A partir de ces différents éléments, une solutiendéhgnostic en ligne fondée sur des
tests inter-composants logiciels a été développéeabisée sous la forme d’un service, appelé
DISCO. A travers ce travail, nos principales contribnfoont concerné essentiellement
I'adaptation du test intégré de composants logicgeline utilisation en ligne en reportant les
principales actions (intégration du test dans msmosants, génération et exécution des cas
de tests, diagnostietc) au niveau de l'utilisateur pour une meilleuréiceicité des tests et
une indépendance renforcée de [l'utilisateur vissadu développeur. Ceci a nécessité un
travail d’automatisation en vue d’aider l'utilisatedans sa démarche de test et de diagnostic
en ligne.

Ces travaux se sont déroulés dans le cadre deda tte T.-Q. Bui [25] et ont concerné le
projet FITT « Détection et localisation de composants embargiéaillants » et le projet
eUropéereURNEX. Apres avoir été portés sur un systeme de gediodonnées de capteurs,
ils se sont également poursuivis dans le cadrer@jet®QR ARTeco avec le laboratoirec et
ont servi de base au projetDRE avec I'Université Libanaise ainsi que dans le eatk la
these de D. Hamdan.

VI.2. Perspectives : Unification matérielle/logicielle

Le travail présenté dans ce chapitre s'appuie ®sgr tdsts inter-composants et le
diagnostic en ligne pour des applications a baseodgosants logiciels. Il s’inspire en cela
des travaux de diagnostic en ligne de composantérigla (processeurs) interconnectés par
un réseau.

L’analogie de nos travaux avec ceux relatifiéaatotest logiciel du matérie{Software-
Based Self-Tep{68] [69] ainsi que ceux relatifs aliagnostic au niveau logiciel des défauts
matériels[70] nous motive a analyser de plus pres I'extamsie notre approche aux cas des
systémes matériels/logiciels. Ceci suppose uneysmgiréalable des interactions entre les
composants matériels et les composants logiciels dysteme ainsi que le développement
d’'une approche de diagnostic globale qui explatetests de composants logiciels ainsi que
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l'autotest logiciel de composants matériels. Un ated unifié de composants
logiciels/matériels serait un élément importantélgssite d’'une telle approche.

Les paragraphes ci-dessous résument nos réflegiéhisiinaires dans ce sens.

VI.2.1.Composants matériels

Par analogie avec les composants logiciels telsml€s connait aujourd’hui, il n’existe
pas, a notre connaissance, de modeles de compaosatéisels définis de maniere formelle.
Cependant, il est aisé de constater que le logestlde plus en plus présent dans le
développement matériel a travers des descriptiogitlles des systemes matériels. Ces
descriptions se présentent souvent sous la formmatiules YHDL, Verilog) ou d’objets
(SystemC) et fournissent des interfaces permettiexploiter les fonctionnalités du
composant matériel, tout comme le font les modééesomposants logiciels. Par ailleurs, un
composant matériel physique s'utilise égalementravets une interface bien définie
comportant des ports ou des sondes a fonctionagliicisesdf. la normesTAG pour le test et
le diagnostic du matériel). C’est en particulier exploitant des sondes et des ports de
communication précis que le test et le diagnosiiendtériel ont été établis, d’ou la question
de l'extension des approches existantes pour l&rehtaux composants logiciels. Ainsi,
comme nous l'avons vu dans l'état de l'art surdettde composants logiciels, celui-ci
s’inspire dans une large mesure, tant au niveaa derminologie que de la mise en ceuvre,
des travaux existants pour le matériel.

Le test des systemes matériels et sur puce seldagiguement par un testeur externe ou
par autotest matériel. Cependant, les techniqyessaat sur les équipements de test externes
(Automatic Test Equipment AJ&e dirigent vers une impasse a cause de l'inaitske des
nceuds internes depuis I'extérieur de la puce dilisation de mémoires de plus en plus
larges. Face aux problemes posés par le test degxiiérieur de la puce, une solution est
d’intégrer davantage de fonctionnalités consacagetest, fournissant ainsi des puces de plus
en plus auto-testables. Cependant, les techniqiagotest matériel introduisent de la
circuiterie supplémentaire dédiée au test, et resits souffrent de ce matériel annexe.

Avec lI'avenement des systémes sur puce (SoC) quigitent d’exécuter du logiciel
embarqué, la technique de l'autotest logiciel astpkein essor. |l s’agit de réutiliser les
capacités des SoC a executer du logiciel embaggdés fins d’autotest. C’est une approche
non intrusive, de bas co(t, flexible et programraable telles approches qui prennent compte
simultanément du logiciel et du matériel présemissdun systeme pourraient étre explorées a
'avenir dans l'objectif d’approfondir et d’améler I'efficacité des meéthodes que nous
proposons.

VI.2.2.Vers une vision uniforme des composants logicidlsmatériels

Certains auteurs ont poussé l'analogie au poinprgoser un modele uniforme de
composant, pouvant convenir tant aux composanisiédg qu'aux composants matériels, a
'image du modele Ucomp décrit dans [71]. La mdiva des auteurs est venue de la
constatation que les systémes embarqués actuejgocmmt des unités matérielles couplées
avec des composants logiciels, souvent répartigli§iérents nceuds et la quasi-absence de
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modeles permettant une coopération entre composaateriels et logiciels. Les auteurs

notent toutefois que les standardsc [22] pour le développement de logiciels dans le
domaine du contrdle industriel @UTOSAR [21] qui concerne le développement de logiciels
embarqués pour l'industrie automobile permettentertain degré de coopération entre les
composants matériels et les composants logicielsis Mes modeles s’appliqguent a des
domaines précis. L'objectif de leur travail a daté d’offrir un modéle de composant et un
framework qui permettent de traiter le matérieleekogiciel de maniere uniforme durant les

phases de conception et d'utilisation du systenieside modele proposé, UComp, comporte
les spécifications d’éléments architecturaux poes domposants logiciels et matériels. I
définit deux types de composants: les « device poments » qui « enveloppent » un

composant matériel ou réseau virtuel et présetdgard fonctionnalités en tant que composant
et les « composants logiciels » dont la fonctiom@ast entierement définie sous forme de
code et qui ne sont pas liés a un dispositif materi

Un tel travail indique le besoin formulé par lesveléppeurs de systémes embarqués
d’uniformiser la vue globale d’'un systéme compdrides composants logiciels et matériels.
En étendant I'approche de diagnostic a base ds tatdr-composants aux composants
logiciels, nos travaux rejoignent ces préoccupatietnpeuvent servir de socle a une approche
unifiée de test et de diagnostic en ligne. Ceexélhs orienteront nos travaux futurs dans cet

axe de recherche

Le chapitre qui suit décrit les travaux que nousnavmenés sur les systenresp. I
s’agit de systémes hétérogenes, comprenant duiebatier logiciel et dont le fonctionnement
est dépendant de I'environnement. Ces travaux septént un premier pas vers une approche
de test et de diagnostic globale.

“ La thése de B. Sahbi, qui se déroule dans le cfidne conventiorTIFRE entre le laboratoirecis et
I'entreprise Defacto Technologies a Moirans a délausxtzmois de mars 2014 et abordera ces préoccapatio



Chapitre 2 TEST ET DIAGNOSTIC EN LIGNE DES SYSTEMES
RFID

Positionnement de I'étude

I.1.Introduction

On assiste de nos jours a une utilisation croissdes systemesrFiD (RadioFrequeny
IDentification) dans divers domaines d’applicatiflogistique, systéemes de production,
inventaires, tracabilité,etc) Les échanges électroniques constituent un factel
renforcement de la compétitivité des entreprisemsdan contexte de concurrence
internationale et de mondialisation des échangds%flux matériels. L'observation des gains
de productivité réalisés avec le code-barres estdmdardisation qui a accompagné son
déploiement laissent augurer des gains encore pigsificatifs avec les étiquettes
électroniquesdans les applications mettant en ceuvre de grasnes : suivi et optimisation
des opérations de production, optimisation deskstdatte contre le vol et la contrefacon,
optimisation de la chaine logistique, améliorationservice au consommateatg

De par leurs diverses applications, les systerrs font partie de ce qui est connu
comme étantinternet des Objetginternet of thingy large sujet de recherche englobant en
outre les réseaux de capteurs et les appareildesdbéléphones portablesc) [72].

Certaines de ces applications présentent un cegarriique, par exemple le respect de la
chaine du froid lors de I'acheminement de denréieseataires ou dans le cas de systémes
médicaux intégrés ou non au corps humain. Or, tesib#ité des systemeBriD a leur
environnement, notamment aux perturbations électgmétigues ou a la présence
d’obstacles, les rend particulierement vulnérabl®s.plus, en raison du nombre important
d’éléments (étiquettes, lecteurs) mis en ceuvre dansels systemes, des comportements
erronés peuvent survenir suite a des fautes dandilers éléments constituant le systéme.
D’ou I'importance et la nécessité de traiter leljpeone de la sireté de fonctionnement et de la
tolérance aux fautes dans le but de rendre cesmsgstplus robustes.

Les systeme®RFID modernes sont des systemes complexes comportanéléments

logiciels et d’autres matériels pouvant étre nuqu@as ou analogiques. Par conséquent,
I'étude de leur slreté de fonctionnement est ursbl@matique assez complexe faisant

® Dans ce document, les mots « étiquette » et = gt utilisés indifféremment.
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intervenir divers domaines de compétences (infaguat électronique, télécommunications,
etc) La problématique « slreté de fonctionnementsystemeRFID» a été peu étudiée au
profit de techniques de test de production spéfsgaux étiquetteRFID et surtout des
problématiques de seécurité-immunité (ou seécuritd) gintéressent essentiellement a
I'intégrité et la confidentialité des données egées.

Ces différents points ont conduit a définir la pémhatique suivante : assurer la sireté de
fonctionnement d’'ursysteme réparticombinant dumatériel et dulogiciel d’'une part, et
d'autre part reposant sur desmposants matériels nombreuge faible colt et au
fonctionnement incertain ».

Ce travail a eu pour cadre le projtr Saf&FiD [73] et a concerné les theses de
Doctorat de G. Fritz [74] et R. Kheddam [75]. kst déroulé en étroite collaboration avec la
plate-formerrTLab de Grenobleip, située a Valence, en particulier pour tous lpecis liés
aux normeswFID et aux expérimentations pratiques.

[.2.Méthodologie de travalil
Pour mener a bien ces recherches dans un domdatéevament nouveau, il a été
nécessaire d’analyser les différents composants sistemerrFiD pour déterminer les points
de vulnérabilité a traiter par la définition de rete$s de fautes et la proposition de méthodes
de slreté de fonctionnement appropriées. Nous a@ptes pour deux axes de travail (voir
figure 11.1) :

Applications RFID

Gestion et déploiement

Intergiciels dédiés RFID

Irterfaces daccés
[ERC Giobal..)

m frastructures rese sy
D :

Protocoles de lecture S
I I Modélisation
s = & Evaluation
Lecteurs RFID
Protocoles sans fil .
(50 13683
Etiguettes RFID
[faibles colts)

Figure 11.1. Portée du projet SaferriD

« tout d’abord, I'étude du lien et des interactionsre les lecteurs et les étiquettasd
dans le but d’identifier toute dégradation de lal@é de la communication tag-
lecteur,
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e par la suite, 'étude du middlewarFID et du protocole.LRP (Low Level Reader
Protocol) qui assure la communication entre le teiddre et les lecteurs dans le but
de proposer une approche de test et de diagnastigree qui prend en compte le
systemerFID dans sa totalité.

Dans le cadre de nos activités de recherche, eailti@nstitue un premier cas d’étude
significatif de la prise en compte d'un systeme plahet des principales interactions entre
ses composants pour assurer sa slreté de fonatienhe La nature des systémes
informatiques actuels et ceux a venir, comportat&mment une imbrication de composants
de natures diverses et variées, devrait orienseiréeaux de la sdreté de fonctionnement vers
des approches globales, comme celle développée ici.

Lors de nos travaux d’analyse, nous avons eu recbdes outils classiques de la sdreté
de fonctionnement, en particulienMDe (Analyse des Modes de Défaillances et de leurs
Effets) [76] qui nous a permis d’identifier leslfisses tant au niveau du couple lecteur-tag
gu’au niveau de la communication entre le middlenedrles lecteurs.

La diversité des normes et des équipements (le;tétiquettes de différentes catégories)
a nécessité un affinement de nos choix en vue filgirdén environnement de travail précis,
notamment en ce qui concerne le type de lecteudl®tguettes étudiés et les protocoles de
communication considéres.

Ainsi, nous nous intéressons principalement a eadenologie : la technologigHr (Ultra
Hautes Fréquencés)En effet, cette technologie se retrouve largendens des applications
nécessitant un fonctionnement slr, comme par exemegl applications critiques liées au
nucléaire, au ferroviaire ou encore a I'aéronawigau les applications de logistique, mettant
en ceuvre une grande quantité d’équipements (les;tétiquettes) répartis géographiquement
pour lesquelles les interventions humaines, suiteeépanne, seraient difficiles et colteuses
en temps et en argent.

Ces recherches ont permis le développement d’uendrlse de méthodes et d’approches
pour améliorer la slreté de fonctionnement deseBys$RFID. En particulier, les résultats
suivants ont été obtenus

Axe modélisation et évaluationle travail mené dans cet axe a abouti a la mitipa des
éléments suivants :

* Une approche diest statistiqueles tag®rFiD dans le but de détecter les défauts de
lectures. Cette approche, appelée méthBdefil, est une approche de test
empiriqgue fondée sur I'observation et I'analyse ties de lectures des tags dans
un systéemerip [77].

* Le développement d’'un simulateur apps#RFID pour lasimulation des systemes
RFID HF etUHF [78]. Ce simulateur a notamment été utilisé palider 'approche
de test Profil.

® La technologiedr (Hautes Fréquences) a également été étudiéealaadre d’une collaboration avec
I'entreprise Schneider. 35
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Axe test et diagnostica I'instar des méthodes existantes, le tessstpie proposé ne permet
pas de localiser l'origine des problemes obsendéssi, avons-nous complété ce test au
niveau du middleware par un processuslidgnostic probabilistelont le principe de base est
issu de la littérature et que nous avons largermeapté au cas des systerrem. Cet axe a
abouti aux propositions suivantes :

» La spécification et le développement d’'un prototgeemiddlewarerFiD appelé
SaferFID-mw. Ce middleware est capable de diagnostiquer #sUes et les tags
défaillants dans un systerreiD selon une approche deagnostic probabilisteCe
diagnostic implémenté sous la forme d'un algorithappelérFiD_diagAlgo, se
fonde sur les résultats des tests effectués aaumiges lecteurs (par exemple, par
la méthode Profil introduite ci-dessus ou tout @utnéthode indiquant les
performances des lecteurs) [79].

* Le diagnostic proposé est également complété pamanalyse fine des fichiers de
logs des échanges entre le middleware et les lscksib en vue de localiser
précisément I'origine des dysfonctionnements olese[80] [81].

La suite de ce chapitre introduit les principaudnébnts qui constituent un systermD.
Cette description est imitée aux aspects nécessaieecompréhension des solutions de slreté
de fonctionnement développées. Par la suite, cpitchalécrit les aspects novateurs de nos
travaux sur la sdreté de fonctionnement des systerme, en particulier les approches de test
et de diagnostic développées

Description des systemesFID

I.1. Principaux composants des systemesiD

Le principe de fonctionnement d’'un systémrmbD est simple. Il s’agit d’échanger des
informations numériques a moyenne distance papfr@djuences, ces informations devant
étre contenues sur un support trés petit et ddaiigie colt. Un systénmerib comprend deux
composants de base :

* Un élément communément appéténspondeur étiquette communicanteu
tag qui se compose d’'une antenne et d’'une puce étegtre contenant des
informations, des capteutsic. C’est I'élément associé a I'objet a identifier

* Un appareil de lecture appelé ausderrogateur station de baseu lecteur
qui permet d'inventoriérles étiquettes présentes dans son champ, detlire e
d’écrire des informations numeériques dans la pucgahspondeur.

" Chaque étiquette comprend un identifiant uniqueegquaussi 'identifiant de I'objet tracé. Danslarme
ePqlobal qui nous intéresse, cet identifiant est &ppedeeprc (Electronic Product Code).

8 Uninventaireest une séquence de commandes qui permet & aarlReD d’inventorier 'ensemble des tags
présents dans son champ. Un rapport d’'inventairpreduit par le lecteur et transmis au middlew(areau
systeme héte). En pratique, imventaire applicatifest constitué de plusieurs/entaires simpleafin d’assurer
la lecture d’'un maximum de tags présents.
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Dans la technologieHF, une classification courante des étiquettes corcieur mode de
communication [82]. Ainsi, les étiquettpassivesont celles qui utilisent 'onde émise par le
lecteur afin de lui envoyer un message. Les étigsattivesposseédent leur propre émetteur
ce qui leur permet d’'atteindre des distances demoamcation plus importantes que dans le
cas des étiquettes passives. Cependant, cela denggméralement une source d’énergie
propre. On rencontre également dans la littératlee étiquettesemi-passive®u semi-
actives Dans ce cas il s’agit d’étiquettes passives nsudiene batterie.

Dans les applications qui nous intéressent (lapisti inventaire d’équipement,
tracabilité,etc), ce sont les étiquettes passives qui sont ke gduramment utilisées en raison
de leur codt réduit. Or il s’agit d'une catégoriétijuettes peu robustes. Ceci s’explique par
leur colt peu élevé mais motive également la retieede solution adaptées pour les rendre
plus robustes. De ce fait, nous nous intéresstigtude de ce type d’étiquettes.

Les différents systemeawID utilisés dans les systemes de production sontrgé&méent
constitués de réseaux locaux (regroupement deepisslecteurs) et globaux (regroupement
de plusieurs réseaux locaux) ainsi que d’applioatiatilisant les données collectées et
sauvegardées dans une base de données (voir Zi@yreDans ce contexte, les intergiciels
RFID ou middleware®FID permettent de transférer les données capturédegkacteurs vers
une application logicielle. Ces intergiciels congnt le lien entre le monde matériel et le
monde logiciel et assurent les taches suivantes :

« le contrble des lecteurs,
* le contr6le des données (capture, filtrage et gm)ta

» latransmission des données aux applications.

| Applications ‘

1L

| Middleware ‘

Reader network

/ \

\/DD D 4 N g
L /O A O

g = t ~ //
N D / \\\‘___4—’/
[0 Tag D,/’

Figure 2.2. Architecture d’'un systemerriD distribué [75]

Depuis quelques années, les besoins en middlewadagsés a I&FID augmentent de

maniere importante, comme le montrent la plupast éedes de marché [83] ainsi que les
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nombreux travaux ayant abouti au développementiddlewares capables de répondre a ces
besoins particuliers, notamment la gestion de déanimportantes de données [84] [85] [86]
[87] [88] [89] [90] [91]. Cependant, les applicat®RFID sont par nature déployées sur des
eéquipements variés (équipements industriels, doguest, medicauxetc) dont la fiabilité
n'est pas toujours garantie et utilisées dans desannements parfois défavorables a leur
fonctionnement correct (champs électromagnétiqaes diverses applications telles que les
applications ferroviaires par exemptic). Ceci fait de la sOreté de fonctionnement de ces
applications un enjeu important qui doit étre s compte dans le développement des
middlewares.

. 2. Les fonctions d’un middlewarerFID

Les principales fonctions d’'un middlewareiD sont résumées ci-dessous (voir figure
2.3) [75][92] :

N
(G
4

Application Abstraction Layer (AAL) | |

&

Data Processing Layer (DPL)

S

-

| &

3
|
Data Data Data DataBase B
Dissemination /\ Aggregation A\ Protection /\Management <ﬁ> E
R

Data Data Data Data =2
Reading Writing Transformation/ \Eiltering o

<

gz 3

Hardware Abstraction Layer (HAL)

A 7S 4
RFID Devices: Readers, Sensors... <):(>: Data Flow

RFID Middleware

,,,,,,,

Figure 2.3. Architecture en couches d’'un middlewar&FiD [75]

Dissémination des donnéesID : de maniere générale, les donnee® sont partagées entre
plusieurs applications pouvant appartenir a plusipartenaires métier. Cette fonction a pour
réle de garantir que toute application ayant matéfein intérét pour une catégorie de données
RFID recoit bien les données attendues.

Agrégation des données RFIDtes systeme®riD engendrent de grandes quantités de
données avec de nombreuses redondances. Le mideleeacharge alors d’agréger cette
grande masse de données en vue de ne transmetrdesguinformations utiles aux

applications, en supprimant les redondances jugégsrflues. Il est toutefois intéressant de
noter ici que ces redondances jugées inutiles dht pe vue des applications, peuvent étre
exploitées de maniere efficace dans le cadre daohetion de slreté de fonctionnement,
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comme cela est le cas dans la méthode de testop@éel dans nos travaux, appelée la
méthode Profil et qui sera détaillée dans la sietee chapitrecf. Chapitre 2, section IV.2).

Filtrage des donnéegFID : la plupart des applicatiomFID nécessitent des données filtrées
selon certains critéres qui peuvent étre : I'idéndiu lecteur, I'identité du tag, I'identité d’'une
antenne de lecteugic. Pour répondre a ces besoins, les middlewssesmettent en place un
filtrage des données selon le ou les critéres ddbiar I'application.

Interprétation des donnée®kriD : l'objectif ici est de déduire un événement meétsr
interprétant un événemeritiD et de fournir ainsi a I'application une informatidirectement
exploitable.

Les différents middlewaregFiD existants réalisent I'ensemble de ces fonctions en
respectant certains normes et standards. Certagltdawares sont compatibles avec plusieurs
standards alors que d’autres se limitent a un atandonné. Cependant, les différents
standards internationauxs¢ 15693, IS0 14443, 1so 18000-6 A/B, EPlobal, etc) se
focalisent principalement sur les caractéristiguashitecturales, technologiques et
fonctionnelles de ces systémes : le niveau de giss des lecteurs, les protocoles de
communication RFID, les intervalles radiofréquences autorisés, lanpse de réponse
maximums,etc. La s(Oreté de fonctionnement y est souvent memencomme étant un
élément clé du développement des systermas mais sans la formalisation d’une solution
spécifique. En pratique, la solution la plus largainmise en ceuvre au niveau middleware
pour assurer un fonctionnement correct des syst@mpsonsiste a surveiller les différents
lecteurs connectés au systeme et a ignorer touieédoen provenance d'un lecteur jugé
défaillant. Quelques-unes des approches existaurs mentionnées dans la suite de ce
chapitre ¢f. Chapitre 2, section IV.1).

Les travaux conduits selon les deux axes de relohdigés ci-dessus sont décrits ci-
dessous dans les paragraphes Il (areodélisation et évaluatios) et IV et V (axe ¢est et
diagnostic») respectivement.

Analyse, modélisation et simulation des systemgsiD

L’ AMDE [76] est une méthode assez ancienne puisqu’etke dizs années 60. Elle est
cependant trés utilisée dans les études de sieeteéndtionnement. Il s’agit d’'une méthode
inductive qui permet I'analyse d’'un systeme en agaht sur sa structure ou en déterminant
ses principales fonctions et ses composants clés pdrt importante de cette étude consiste a
déterminer les dysfonctionnements probables quvgrgusurvenir dans le systeme étudié,
leurs causes ainsi que les méthodes pouvant lgertrBn raison du manque de travaux
antérieurs sur la sdreté de fonctionnement degmgsRFID, une telle étude nous a semblé
incontournable afin d'identifier les défauts sugd#ps de perturber le fonctionnement du
systeme et d’orienter nos travaux vers la rechedeheolutions adaptées. Nous avons mené
cette étude séparément pour les deux niveaux qus iméressent dans un SysteRmD,
c’est-a-dire le couple tag-lecteur et la commumicaentre le middleware et les lecteurs. En
effet, la communication tag-lecteur est un point wignérabilité évident de ce type de
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systemes alors que le middleware a été identifi@nce le support de la solution globale visée
par nos travaux.

Ce paragraphe présente les principales conclusienamMDE spécifique au couple tag-
lecteur. Les détails de cette étude sont présdatesla these de G. Fritz [74].

l.1. AMDE du systeme tag-lecteur

Pour cetteaMDE, deux découpages du systeme tag-lecteur ont éfbgis permettant
ainsi d’avoir deux points de vue sur le systememforpar le couple tag-lecteur. La
communication étant la fonction principale de cst&ye, elle est au coeur de ces deux
découpages. Le premier découpage est opéré pdrasaelon le modélso/osi [93] mettant
en avant le déroulement de la communication esttad et le lecteur. Le second découpage
est un découpage fonctionnel, fondé sur les prinpipsous-composants fonctionnels du tag
et du lecteur et leurs roles respectifs (voir feg@r4.).

Tag Lecteur
Mémoire Eoliche 7
Application
L] ] Logique
| Logique
Couche 2
Liaison
| CRC CRC
Modulateur Modulateur
Démodulateur Démodulateur Couche 1
Physique
‘ Antenne Antenne

Figure 2.4. Relation entre le modele OSI simplifiét les modéles comportementaux du
tag et du lecteur[74]

Mener a bien cettemMDE a également nécessité une étude approfondie desndemes
les plus courantes en RFID : la noremglobal Classl Gen2 pour RFID UHF et la norme
ISO 18000-3 pour I&RFID HF, avec toutefois un intérét particulier pour lamerepcglobal
Class 1 Gen 2 qui concerne directement les apigitatvisées par nos travaux. L'étude de
ces normes a permis de prendre en compte les éRupainy sont prévus et qui répondent a
I'analyse de sdreté de fonctionnement.

Comme la communication entre un tag et un lectsuredativement simple, seulement
trois couches du modeleo/osi ont été retenues :
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» La couche 7 ou couche application, qui gere lesst réaliser : envoi de requétes et
de réponses d'identificatiortc

» La couche 2 ou couche liaison, qui prépare le ngesda la couche application pour le
transmettre a travers la couche physique (ajout dkc, etc) Cette couche assure
également la vérification des messages en provendeda couche physique avant
leur livraison a la couche application (vérificatiducrc, etc)

* La couche 1 ou couche physique qui assure la tigagm des données binaires en
assurant la modulation, I'envoi du signal sur lediaén, la récupération du signal
présent sur le médium et sa démodulation.

Le découpage fonctionnel met en avant les fonctiolessiqgues des systemes
communicants : antenne, modulateur, démodulateloulateur decrc, logique de contréle
mémoire, composant de récupération d’énergie peutal et composant de sélection
d’antenne pour le lecteur.

A partir de ces deux découpages, et pour chaquepazant défini, les modes de
défaillances possibles ainsi que leurs causes =g ont été identifiés.

A titre d'illustration, un mode de défaillance idifie¢ dans la communication tag-lecteur
est la «non réception des signaux par un tag » [K4ce mode de défaillance, ont été
associées plusieurs causes possibles :

* Letag est en dehors du champ du lecteur alorsdpvrait y étre.

» Des perturbations dues a I'environnement extégearme par exemple un choc ayant
abimé l'antenne du tag, ou des conditions de sgecka d’utilisation hostiles au bon
fonctionnement du tag.

» Des défaillances internes telles que des mauvfsesions au sein du tag ou des
défaillances de ses composants.

Bien que longue et fastidieuse, une telle étudavahtage de fournir une connaissance
plus approfondie du fonctionnement des systemekesciet de mieux connaitre leurs
faiblesses. Dans le cadre de nos travaux, elleraip@n outre une meilleure compréhension
du fonctionnement des systenmsD et nous a permis de proposer un modele de faotas p
le couple tag-lecteur décrit ci-aptés

1.2. Modéles de fautes pour le couple tag-lecteur

Les modes de défaillances déterminés suite a Bétmbe et les principales causes qui
ont été identifiees ont permis de converger vers dedeles de fautes représentatifs des
dysfonctionnement les plus probables lors de lansonication entre un lecteur et plusieurs
tagsRFID. En particulier, les trois modeles de fautes deairdessous, permettent de couvrir
plusieurs modes de défaillances.

* La désactivation, puis la réactivation du lien denmunication entre le tag et le
lecteur. Ce modele de faute permet de représeamtsortie d’'un tag du champ d’un

° Le support et I'expertise fournis parReTLab ainsi qu’un travail de recherche commun avetréprise
Schneider ont permis de valider cette étudbE, en affortant le regard d’experts du domaine.
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lecteur, ainsi que la non-réception ou la non-éimmsdes signaux par un ou plusieurs
tags ou lecteurs.

» L'impossibilité de communiquer entre un lecteuuetensemble de tags alors que ces
derniers sont dans le champ du lecteur (et sont dbmentés). Ce modele de fautes
permet de prendre en compte les interférencespagectympatibilité électromagnétique
(CEM) qui peuvent survenir au niveau d’'un ensemble etelrs et de tags. Ces
problemes empéchent alors la communication de smildé normalement malgreé la
présence de I'alimentation.

e La diminution de la qualité du lien tag-lecteur. Gerodele correspond a
l'augmentation du nombre d’erreurs binaifelrs de la communication entrainant
une mauvaise émission ou réception des signauxrpau plusieurs tags ou lecteurs.

Ces modeles de fautes permettent également deseepeé le dysfonctionnement de
plusieurs sous-composants des tags et des lecteynigqués dans la communication
(modulateur, démodulateur, antenets,).

Leur mise en ceuvre pratique dans le cadre d’expétetionin situ est toutefois
complexe et difficile. Or, I'objectif de notre trav étant de tester le comportement d’'un
systemerFID en Y injectant des fautes afin de pouvoir propas méthodes de slreté de
fonctionnement adaptées, le recours au dévelopdentien simulateur nous a semblé
nécessaire pour pouvoir mener nos recherches demaius approfondie. La spécification
et le développement d’'un simulateur pour les syss®RID se sont déroulés dans le cadre du
projet SafeFiD et plus précisément durant la these de G. Fizont décrits ci-dessous.

1.3. Simulation des systemeRBFID

La simulation des systemesID a été abordée dans la littérature sous trois nwea
principalement : tag, lecteur et lien tag-lectédr, dans notre démarche, c’est I'ensemble du
systéemerFID qui est visé par nos travaux. Ce sont par consdéde® simulateurs qui prennent
en compte la globalité d’'un systérmreid qui nous intéressent. Quelques exemples de tels
simulateurs sont présents dans la littérature, nais verrons qu’ils ne couvrent pas la slreté
de fonctionnement.

111.3.1. Simulateurs existants

Les simulateurs disponibles pour les systemm@s traitent en général seulement une
partie de ces systemes. Les différentes catégdaesifiees de simulateurs sont :

» Des simulateurs qui ont pour objet I'étude du f@mratement des tags et la validation
de nouvelles fonctionnalités qui leur sont liée$] [@5].

* Des simulateurs qui modélisent le fonctionnemetldeteurRrFiD par la génération
de données a destination des middlewares. Ces e®meprésentent les tags lus et
servent a modéliser et analyser les flux généregepdecteurs ainsi qu’'a la validation
des middlewares, de la charge des systeeteg96] [97].

19 Ce nombre dépend du taux d’erreurs binaires guiésente le pourcentage d'inversions de bits qui se
produisent lors de la transmission de flux de deerrﬁjénériques.
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» Des simulateurs qui permettent d’étudier le lietreete tag et le lecteur en analysant
le protocole logique ou le lien physique entredg et le lecteur. Ces simulateurs
permettent de définir les parameétres du protoagddcteur [98] [99].

* Quelques simulateurs publiés ont pour objectifudiér les systemesriD dans leur
globalité [100] [101] [102]. Ce type de simulateest le plus enclin a nous intéresser
en raison de la prise en compte de I'ensemble ldaseéts présents dans un systeme
RFID.

Nous retrouvons dans cette derniére catégoriejmealateur présenté dans [100] qui
combine l'utilisation de SystemC (comme librairie ldngage C++) et de I'environnement de
simulation Matlab Simulink pour simuler respectivement la couche liaisonaetduche
physique. La simulation de la couche physique s$eia sur la base des résultats de
simulation obtenus pour la couche liaison, rendamrocessus de simulation assez lourd et
relativement limité puisqu’il n'est pas possiblelserver par simulation simultanément la
couche liaison et la couche physique.

Le second simulateur global pour les systerms est présenté dans [101] [102] et est
connu sous le nom derFiDSim. Ce simulateur permet de simuler trois élémestentiels
d'un systémerFID : le tag, le lecteur et le protocole de commundigattag-lecteur. Ce
simulateur implémente la normergylobal Class 1 Gen 2 et considére uniquement les
systemesFID UHF. Bien gu’intéressant, ce simulateur nous a serfimgi@mplet pour mener
une étude de sdreté de fonctionnement car les tasp@gection de fautes et d’analyse de
robustesse n'y sont pas prévus. De méme, il ne eardpas les aspects d’interaction avec le
middleware qui sont au cceur de notre travail.

Par conséquent, les simulateurs existants sontivestzent limités pour I'étude des
aspects liés a la robustesse des syst&mes Nous avons donc opté pour le développement
de notre propre simulateur dans I'objectif de :

» tenir compte plus précisément du fonctionnemenddérents composants matériels,
* modéliser I'interaction avec le middleware,

» permettre l'injection de fautes selon les modeke$adites issus de I'étudeiDE,

e évaluer les approches de test des syst&mes

[11.3.2. Développement du simulateurserriD (Simulation et
Evaluation des systemesID)

Plusieurs options de développement se présentesgui® I'on projette de concevoir un
simulateur. Afin de déterminer celles qui sont ieum adaptées a I'analyse de la robustesse
des systeme®FiD, il est tres important de définir clairement lejeatifs attendus du
simulateur. Dans notre cas, ces objectifs peuverdsumer comme suit :

* Simulation fonctionnellee I'ensemble d’'un systenseiD : tag, lecteur, protocole tag-
lecteur, middleware. L’'existence de middlewareségénx permet de se limiter a la
simulation de la partie matérielle : tag-lecteupettocole tag-lecteur, et envisager par
la suite une interface avec un middlewareD. Ceci est d’autant plus vrai dans le
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contexte de nos travaux que le développement d’iddlewareRFID intégrant la
solution de diagnostic proposée est I'un des oifgedtt deuxieme axe de recherche
(cf. Chapitre 2, section V).

* Récupérer des informations surclemportement temporelu systeme afin de pouvoir
extrapoler au cas d’'un systéme réel et évaluempbich des approches de test sur les
performances d’un systeme réel.

* Modélisation desffets aléatoirescaractéristiques du fonctionnement des systémes
RFID.

* Pourvoir permuterfacilement des composants pour étudier par exerdplerses
normes liées aux systénesp, en particulier les fonctionnemems et UHF.

Plusieurs options de développement du simuladeRBFID ont été analysées dans le cadre
de la thése de G. Fritz [74]. Nous citons notamrtietiisation des éléments suivants :

e un environnement de simulation comme Matlab Sinkaljn

» des langages de descriptions matérielles|(, Verilog),

» des langages de programmation classique (Javat<€), C

» des bibliotheques spécifiques de simulation a énénés discrets ou de simulation de

signaux analogiques (JiST, SystemC, SystemC-AMS).

Un critere de décision important concerne la pdggibde modéliser de maniére
conjointe des composants matériels et logiciel®stl en outre important de pouvoir tenir
compte des signaux analogiques et numériques. #ree la bibliotheque SystemC nous a
semblé la mieux adaptée. De plus, son utilisateofaig conjointement avec le langage C++,
qui de par son aspect orienté-objet, permet I'mstdion de plusieurs composants, répondant
dans notre cas a la nécessité d’avoir plusieussdatglusieurs liens tags-lecteurs pour I'étude
des systemesFiD complexes.

Modélisation d’'un systemeFriD

La modélisation choisie est fonctionnelle car nsoshaitons observer et étudier les
comportements des différents composants et letegaitions en présence de fautes, au cours
de l'utilisation du systeme par des applicatiomsntes. Pour cela, une analyse approfondie de
la structure fonctionnelle de chagque composant dystemerrFID a été menée dans le but
d’en déterminer les fonctions principales. Les resgpqglobal Class 1 Gen 2J6F) etI1so
18000-3 @F) ont permis d’extraire les caractéristiques famutielles des différents
composants d’'un systerreiD et de leurs sous-composants [74].

Les figures 2.5 et 2.6 représentent respectiveteambdele fonctionnel proposé pour un
tag ainsi que celui d’un lecteur.
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Figure 2.6. Modélisation du lecteuf74]

Ces figures montrent que les différents sous-comssidentifiés ont été modélisés :
antenne, modulateur, démodulatestt, en prenant bien en compte les caractéristiquiss et
phénomenes physiques tant pour modéliser le fanmuimentuHF que le fonctionnemermtr.

Les détails de cette modélisation sont présentés tathese de G. Fritz [74] et ont été
publiés dans [78}. Notons toutefois que les interactions entre #érénts sous-composants
et composants doivent pouvoir étre observées. Lalefaoest alors dittLm, pour
«Transaction Level Model ou modele au niveau transaction. La gestion eups,
importante pour I'évaluation du simulateur, estrihsiée au niveau de chaque composant : le
modele est alors ditLm-DT pour «Transaction Level Model with Distributed Timeou
modele au niveau transaction avec temps distribué.

Tout comme cela est fait dans les simulateurs gholexistants, la propagation du signal
analogique dans le canal de transmission ainslajoedélisation des données binaires et du
protocole de communication entre tags et lectentt® pris en compte simultanément dans
nos travaux grace a l'utilisation de la bibliothedsystemC.

1 article correspondant est joint en Annexe A5
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De nouveaux types de données ont ainsi été dgbmis représenter d’'une part les
données numériques et d’autres part les signauggigaes correspondants et permettant leur
transmission entre le tag et le lecteur. Il esb@mque les signaux sont représentés ici par une
information discrete qui comprend les principaurapaetres qui les caractérisent. Des qu’un
de ces parametres change, le signal est mis aejouronséquence. Cette solution évite
l'introduction de paramétres physiques relativemsornplexes et longs a simuler, tout en
mettant en avant ceux qui nous intéressent direstem

A titre d'illustration, le modéle d'un canal repeégant le lien tag-lecteur inclut
notamment comme caractéristiques la distance émttag et le lecteur, le taux d’erreurs
binaires et la qualité du signal. Il est donc possible par exemple deifieoda puissance de
linformation transmise en fonction de la distantag-lecteur. Pour cela, un facteur
d’atténuation est implanté dans le canal. Pouals d’erreur binaire, la loi implantée dat
loi uniformequi permet de prendre en compte des erreurs dentiasion tout en gardant des
temps de simulation raisonnables.

Enfin, un dernier élément intervenant dans la comoation tag-lecteur est représenté
par I'environnement global dont le but est de prenen compte les paramétres globaux
communs a tous les équipements comme le bruitqgan@e (voir figure 2.7).

Information

= Canal Canal i
L1R1 < > LkR1

Environnement global

Tag nl|[l+
- Canal +

L1Rn 9 >
Information

Lecteur 1 Lecteur k

Figure 2.7. Interconnexion des différents modelesuasein du simulateurserrID[74]

La figure 2.7 montre que le simulatesERFID permet de prendre en compte les éléments
suivants :

» simulation de plusieurs lecteurs et tags avec éaifpation de chaque lien lecteur-tag
existant.

12 a qualité d’un signal permet de représenter diparamétres physiques (rapport signal sur bruitlité de la
synchronisation, distorsion du signed¢). Lorsque la qualité d’un signal est trop faiblgeut étre impossible
de démoduler et de décoder les informations qoﬁitizgt.
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* représentation des parametres environnementaux somm tous les équipements —
I'environnement global.

Une validationfonctionnelleet temporellede ce simulateur a permis de montrer que le
simulateur donnait un comportement réaliste duésyst étudié. Cette validation s’est
principalement focalisée sur I'analyse de la comigation entre un lecteur et les tags lors de
I'opération d’inventaire, c’'est-a-dire la reconrsaisce par le lecteur de I'ensemble des tags
qui passent dans son champ. Les détails de cditati@n sont présentés dans la these de
Gilles Fritz [74] et ont été publiés dans [78].

La suite de ce chapitre présente I'approchetedt statistique Profilgue nous avons
développée. Le simulate$eRFID sera alors utilisé pour analyser cette approch&esteen
permettant notamment I'injection de fautes darsytéme étudié.

IV. Testen ligne et injection de fautes

IV.1. Les approches existantes
L'une des difficultés du test en ligne en généetldans le cas des systéenmesD en

particulier, est de se dérouler dans un environnémen maitrisable et non contrdlable et
parfois méme hostile. Les approches de test rel@lers davantage de la supervision et de la
surveillance du systeme et permettent de déteasrcomportements fautifs a partir de
'observation du systeme. Ainsi, ces approches cempent une étape de collecte
d’'informations liées aux performances du systemiieswd’'une étape d’analyse de ces
informations en vue de déterminer une éventuell@atén par rapport au comportement
attendu.

Une classification classique des approches destebgne dans les systemesD permet
d’en distinguer deux familles : lepproches intrusivegqui nécessitent une modification du
systeme et lesmpproches non-intrusivequi se fondent sur I'analyse d’informations déja
disponibles au niveau du systeme, sans procedechangement de celui-ci [103] [104].

Les approches intrusives entrainent en générakcwurs a des informations autres que
celles strictement nécessaires au fonctionnemensyttemegFiD. C'est le cas par exemple
dans le contréle de I'état d’un lecteur par un red@rerFiD en utilisant des requétesmp™
pour vérifier que le lecteur est alimenté ou cobtdemu encore que ses antennes sont
opérationnellesstc

Dans les approches non intrusives, le caractésto@lé du fonctionnement des tags et
des lecteurs est pris en compte par la détermmation parametre de performance
caractéristiqué et la surveillance réguliére (continue ou périogjgde ses valeurs. On
retrouve dans cette famille les approches fondéedas surveillance du volume de tags
passant devant un lecteur par unité de tempsv(ou Average Tag Traffic Volume) [103]
[104] et les approches se basant sur la survedlahcnombre d’erreurs de lecture(R,

'3 snmp (Simple Network Management Protocol) est un profisde communication qui permet la gestion des
équipements réseaux et le diagnostic de problérdestance.

14 La détermination de la valeur appropriée du patane performance choisi nécessite le plus soueent
recours a des techniques d’'apprentissage. 47
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Read Errors to Total Reads) [103] [104]. Une vasiatnattendue du paramétre choisi signale
alors la présence d’une faute, sans pour autatadmostiquer.

L’'approcheATTv permet de surveiller le nombre moyen de tags auii islentifiés par un
lecteur par unité de temps. Par exemple, si ueledtentifie une moyenne de 100 tags par
heure et qu’un jour, ce taux descend a 20 tagkils aela peut étre une indication sur une
éventuelle défaillance du lecteur.

L’approchereTR analyse le nombre de tentatives de lectures échaugd’ensemble des
tentatives du lecteur pour identifier tous les tpg&sents dans son champ de lecture (ce
parametre peut représenter plusieurs inventaireagdd.En effet, ce parametre caractérise le
fonctionnement des systemrsiD [105] [106]: bien que la précision de ces systemRe®
Soit croissante, leurs taux de lectures durantnuentaire simple sont en moyenne de 60 a
70%. Il y a donc en général 30% d’erreurs de lecttlB0% des tags ne sont pas identifiés au
cours d’un inventaire simple. Chaque applicationtre caractérisée par aaTr dont les
variations inhabituelles peuvent renseigner sulygionctionnement du systeme.

V.2 L’'approche de test statistique par étude du profide lecture

Lors des expérimentations effectuées conjointeneardc le RFTLab, I'observation
empirique des taux de lectures des tags a montrécamportement relativement
« déterministe » de ces taux de lecture. Une amgyiss fine des valeurs obtenues nous a
permis de proposer une approche de test statistiguéntrusive, décrite ci-dessous.

Le développement de notre approche de test desnsgstriD s’est ainsi déroulé en deux
phases principales.

Phase 1 : observations empiriques

Dans un premier temps, nous avons procedé a desrvabiens menées lors
d’expérimentations répétées avec des inventairpbcapfs différentsin situ sur un lecteur
RFID et un ensemble de 110 tags, en utilisant les émépts drrTLab™ (voir figure 2.8).
Ces observations ont révelé un comportement dudadgcture trés hétérogene d’'un tag a un
autre. Cependant, les nombres de lectures ordgeags tenir compte de I'identité des tags)
suivent la méme forme, représentée sur la figuge MNous avons appelé cette forme le
« profil de lecture» d’'un ensemble de tags en fonction d’'un lecteumé. L'analyse de ces
courbes nous a permis alors de proposer une neuvithode de surveillance et de test en
ligne des tags.

!> Nous avons utilisé le lectearr-8800de la sociétélienTechnologyisponible alrRFTLab. Ce lecteuuHr,
respectant la normepalobal Class 1 Gen 2, est un des plus utilisés tHadsistrie. L'objet de I'étude est une
palette comportant 110 cartons de 6 bouteilles Iﬁ¢é14&§ contenant du liquide, sur lesquels sorégiz10 tags.
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Taux de lecture
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Figure 2.9. Taux de lectures ordonnés des tags depalette[74]

Phase 2 : analyse théorique

L'observation des courbes obtenues nous permetoite gue, malgré I'absence de
défaillances, certains tags peuvent ne pas étectdét Ceci est di a la configuration du
systeme utilisé dans lequel certains tags sontuenfet rencontrent alors de nombreux
obstacles pour étre lus. Le recours a des méthstdestiques [107] nous a permis de déduire
la distribution que suivent les nombres de lectdiesstags. Dans le cas des expérimentations
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effectuée¥, la distribution du nombre de lectures des tagslaloi normale En exploitant

les propriétés gaussiennes de la loi normale, prof limite » a été déterminé. Il s’agit du
profil qui se trouve au-dessous de 99,7 % deslprofitenus. En effet, les propriétés de la loi
normale permettent de définir I'intervalle dansuelgse trouvent 99,7 % d’'une population
donnée en déterminant l'intervall® — 3.0; 7 + 3.0] oun est la moyenne et |'écart-type de

la distribution observée. Le profil limite de noapproche de test a été défini comme étant la
borne inférieure de cet intervalle caractéristigqemme les modeles de fautes étudiés se
traduisent par une diminution du taux de lectunendiag, les profils des systéemes fautifs
auront quelques points en-dessous du profil linckequi permettra de détecter la présence de
fautes (voir figure 2.10). Les détails de cettelys®ont fait I'objet des publications suivantes
RFID-TA'11 [77], IMs3Tw’10 [108] etpATE'12 [109]"".
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Figure 2.10. Comparaison entre le profil limite, unprofil sain et un profil défaillant [74]

En conclusion, les observations empiriques que agars menees et I'analyse théorique
simple qui s’en est suivie nous ont permis de psepane nouvelle approche de test en ligne
de tags en cours de lecture par un leckeu.

IV.3. Evaluation de la méthode Profil

L’approche de test par I'étude du profil limite & €valuée et comparée aux approches
classiqueaTTVv etRETR de maniere expérimentale sur le systemerilab décrit ci-dessus et
par simulation en utilisant les modeles proposédeesimulateurserFiD développé. La
simulation a permis une évaluation plus approfangieisque celle-ci est difficilement

16 Nous avons opté dans ces expérimentations poundestaires applicatifs comportant chacun 100 ritaiees
simples, ce qui nous permet de déterminer a chizdigiée taux de lecture des différents tags.
" article publié dan®ATE’12 est joint en Annexe.
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réalisable en pratique, notamment par l'injectienptusieurs fautes différentes. Il en ressort
des performances de détection meilleures dans ¢$e dea la méthode Profil lorsque
I'environnement est homogene (lecture de palettentiques). Cependant, I'utilisation
conjointe des trois approches de déteckamr, ATTV et Profil améliore grandement le taux
de détection, en raison des caractéristiques diftés de ces méthodes.

Les détails de ces évaluations sont présentés ldaihese de G. Fritz [74] et ont fait
I'objet des publications suivantes [77] [108] [1021.0].

Toutes ces approches de test et de surveillanceydeEsme®FID ont pour point commun
de ne s’appliquer qu’a un seul lecteur, ce qui darntexte des systémesiD actuels, qui
mettent en ceuvre plusieurs lecteurs en réseainsedtisant. En effet, en cas de probléme, il
est difficile d’en connaitre I'origine exacte, notament de distinguer une faute de lecteur et de
tag. Par ailleurs, en considérant une approchdient compte de la présence de plusieurs
lecteurs dans le systeme, la qualité et la préctidio diagnostic peuvent étre améliorées. I
s’agit du second volet de nos travaux sur les Byst&FID dont les principaux aspects et
résultats sont décrits dans les sections qui stiiven

V. Intégration du test et du diagnostic au niveau deihtergiciel RFID

Le principe de l'approche que nous proposons ctmss analyser I'ensemble des
résultats de lecture de plusieurs lecterr® utilisés dans une application donnée, et d’en
déduire un diagnostic précis sur la cause du commmpent fautif observé. La réparation de
I’élément fautif ou I'inhibition de son fonctionnemt sont alors possibles. Une telle approche
correspond tout a fait a I'évolution actuelle dgst8mesRFID et a leur utilisation accrue dans
des environnements distribués.

Le comportement aléatoire des systéem@s, en raison notamment de leur sensibilité a
leur environnement, a orienté nos recherches vessagproches daiagnostic probabiliste
[4] [111] [112] [113]. En effet, le diagnostic prabiliste permet de modéliser les phénomenes
aléatoires en lien avec les dysfonctionnements reésedans un systéeme. Il permet par
exemple, de prendre en compte fi@gtes permanentest lesfautes intermittenteCelles-ci
sont souvent présentes dans ce type de systenmsrguortement aléatoire et dépendant de
I'environnement. Pour cet aspect, notre travaisgire en particulier du travail de Fussel et
Rangarajan sur le diagnostic probabiliste dansysgemes distribués [111] [112].

Le travail effectué dans cet axe couvre les deuxclves logicielles principales d'un
systemeRrFID c’est-a-dire la couche middleware ainsi que sdarface de communication
avec les sources de données, le protocok® (Low Level Reader Protocol). Nous avons
proposé une solution middleware compatible avestd@dardLLRP, et utilisée comme un
réceptacle pour une solution algorithmique de diagjo probabiliste qui permet de détecter
les défaillances potentielles des composants dig¢regs Afin que le diagnostic soit le plus
précis possible, un mécanisme d’analyse des fielierogs de l'interface de communication
LLRP, complémentaire de l'algorithme probabiliste a ptéposé. Il permet en particulier
d’approfondir le diagnostic en recherchant les eawse la défaillance détectée. Enfin, nous
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avons proposé une extension du standard de comatiomiaLRP qui tient compte de
plusieurs comportements défaillants dans le buteddre ce dernier plus robuste. Ce travail
de recherche a été au cceur de la these de R. Khd@d8h

Dans le but de positionner notre travail par rappdfexistant, nous passons tout d’abord
en revue dans les paragraphes qui suivent, lesipaux middlewareRFID connus, en
mentionnant, lorsque cela est possible, la miseewre de la slreté de fonctionnement.

V.1.Existant en s(reté de fonctionnement et toléranceua fautes dans les intergiciels
RFID

Pour répondre aux demandes et aux besoins crassestutilisateurs de systenresD,
plusieurs middlewaresrIiD ont été développés ces derniéres années. Cestandibres de
droits alors que d’autres sont payants ou proprésal es principales contraintes identifiées
pour le développement de middlewaresiD sont : encapsulation des détails de la
communication avec les lecteurs, gestion a lardgelkc du réseau, traitement et routage
intelligents des données, interopérabilité entrematériel et le logiciel, intégration et
extensibilité du systeme [92].

Le développement d'un middlewareID doit tenir compte de I'évolution technologique
des standards et permettre aux applications, @ameilleur des cas, d’étre indépendantes de
ces considérations ou de s’y adapter simplement.

Lorsqu’une solution de sdreté de fonctionnemenstexdans ces middlewares, il s’agit
souvent de la surveillance de base des lecteurspeomentionné précédemment a travers les
méthodeRETR etATTV notamment.

V.1.1. Middlewares RFID utilisant la surveillance de basdes
lecteurs

Comme indiqué en introduction, la sOreté de fomct@ment des systéemereID a trés peu
été étudiée contrairement a leur sécurité. La nompeglobal fournit toutefois des
recommandations [114] allant dans le sens d’'unélaue robustesse pour les systemRes.
Ainsi, la plupart des travaux sur les middleware® ont inclus une solution minimale de
shreté de fonctionnement reposant principalementlasiwsurveillance des lecteurs. Nous
présentons ci-dessous quelques exemples de celewades.

Fosstrak [115] [116]

Ce middleware, anciennement appelé Accada, a etdapdpé sur la base des spécifications
de la normepqglobal. Il se présente sous la forme de trois mexiul

* Le module « lecteur » (Reader module) : son ralelegérer les lecteurs, de filtrer les
donnéesrrIiD et d'assurer leur transmission. Ce module est atilvip avec les
lecteurs de divers fournisseurs. Ce module infolerm@aodule “filtrage et collection »
de la capture de nouvelles données.

* Le module « filtrage et collection » (filtering amdllection middleware) : est notifié
par le précédent composant quand de nouvelles densént disponibles. Ce
composant traite alors les données recues selomldesmndes formulées par les

applications et les transmet au composant suivant.
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* Le module « service d’'informatioe®c> (EPC Information services) : ce composant a
pour charge de traduire les données brutes en données et événements métiers
avant de les transmettre aux applications finales.

De par le respect de la norraeqglobal, le middleware Fosstrak réalise la survedi&a
des lecteurs, ainsi qu'un acces distant au ledtearde la maintenance. Cependant, il n'y a
pas de mécanisme de tolérance aux fautes plusfapgroLe middleware Fosstrak a été le
noyau de base du projet AspgireD décrit ci-apres.

AspirerFID [117][118]

AspirerrID (Advanced Sensors and lightweight Programmableliewdare for Innovative
RFID Enterprise applications) est un projet open-soatrepéen, lancé dans la seconde moitié
de I'année 2008 par le consortiww2'® pour le développement d’un outil open-source &abl
dont le rble est de faciliter le déploiement egédstion des applicatiomsID.

Son architecture implémente plusieurs spécificatipdes a la radio-identification comme
celles deepaylobal etnFC Forum. Ses composants principaux sont les suivants

* La couche d’abstraction matérielle (Hardware Alustom LayerHAL)
C’est la couche de plus bas-niveau. Elle fourni¢ abstraction du matériel afin
d’unifier Iinteraction du middleware avec les leots de différents constructeurs,
utilisant des protocoles de communication variés.

* Le mandataire de lecteur (Reader Core Pregy)
Ce composant permet d’adapter les lecteurs noronoet au protocole utilisé par le
middleware AspireFID.

» Le filtrage et la collection des données (Filteramgl CollectingaALE)
Cette couche fournit une interface flexible poustgcificationaLe™® (Application
Level Events) pour le filtrage des données produée réponse aux requétes des
applications. Elle assure aussi la collecte eutoh de données en provenance de
plusieurs sources en vue de les transmettre adicaiigns clientes.

* Le générateur d’événements métiers (Business Exemératorgeag)
Ce composant se situe entre la couche de filtragée emodule de partage
d’'informations EPcis pour EPC Information Services). Son role est d’automatlaer
correspondance entre les rapports produits parofeposant de filtrage et les
événements métiers du systéme.

* Integrated Development Environment (ASBF&® IDE)
Il rend possible la gestion visuelle de tous lehi@rs de configuration et des

métadonnées qui sont requises pour le fonctionnedwesysteme.

Le projet AspireFiD s’est essentiellement focalisé sur la réduction adilt de
déploiement des applications et leur extensibilité.

18 Ow2 est une communauté open-source créée enij@00&, et dédiée au développement des technologies
middlewares libres et fiables [http://www.ow?2.0rg]
19 ALE est une spécification logicielle des fonctionsrdaystémerrFiD (notamment les opérations de lecture et
d’écriture des tags) et toutes les fonctionnaktéle comportement qu’elles impliquent (comme &itément des
données).
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SunRFID [119][120]

Le middleware SurFID développé par l'entreprise Sun Microsystems (detnent
Oracle) prend en compte différents standards éeitadontepaylobal. Sa conception a pour
but de faciliter son intégration avec les applmasi existantes dans les entreprises. Son
architecture comprend deux types de composantsijpaunx :

« Le gestionnaire d’événements (Event Manager) :r8lmnest de gérer les quantités de
données brutes en provenance des lectrirs Ce composant assure la capture, le
filtrage et la communication des donn&e® au serveur d’informations ainsi qu’aux
applications clientes.

 Le serveur d’informations (Information Server) siagit d’une application2ee?° qui
sert d’'interface a la capture et la recherche denélesrriD. Ces données sont
agrégeées et stockées a ce niveau. Elles sont égal@résentées aux applications
apres leur transformation d’'un bas niveau d’obdemavers un haut niveau de
représentation.

A notre connaissance, les aspects liés a la sdefénctionnement ne sont pas traités
dans ce middleware.

WInRFID [121][122][123]

Ce middleware a été développé dans le cadre dwams WinMec [124] a I'Université
de Californie a Los Angeles. Tout comme le middienv&umFiD, le principal objectif a
travers le développement de ce middleware est aktda I'intégration de larFID dans des
applications existantes. Ce middleware réalisddastions attendues d’'un middlewageiD
sous la forme d’'une architecture a 5 couches :

* Une couche matérielle, responsable de linterfacagec les dispositifs matériels
(lecteurs, tags, capteurdc) Elle permet de tenir compte de dispositifs eswpnance
de divers vendeurs et fonctionnant selon plusistarsdard®FID (LF, HF OU UHF)

* Une couche protocolaire qui permet le support dedltipres protocoles de
communication 160 15693,1so 18000-@, ICode,Erc Class 0.etc) et qui transmet
dans un sens les requétes émanant des couchegeusig®et dans l'autre sens les
données en provenance des tags.

* Une couche gestion de données ; c’est la couchseoréalisent I'agrégation et le
filtrage des données en provenance des tags.

* Un frameworkxmMmL qui assure le formatage des données recues manttile standard
XML pour une meilleure interopérabilité entre les eapilons.

* Une couche présentation des données qui permetutiisateurs de spécifier les
informations qui leur sont utiles et de les récepée maniere sécurisée et lisible.

De par sa gestion sdre des données et la sungslldes lecteurs, le middleware \RRD
présente un certain degré de tolérance aux falimstefois, ce sont principalement les
mécanismes de sécurité qui y sont mis en ceuvread&ne approfondie.

% ;2eEest une spécification de la technologie Java psiapplications d’entreprise. Il s’agit d’une esien de
la technologie Java standard en vue de permetﬂé\%lelfppement d’application multi-niveaux et réijeat
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WebSphere[125]

Ce middleware&FiD a été développé par la soci@®. Son principal apport comparativement
aux autres middlewares a été de déporter le traitemes données sur les lecteurs qui sont
des équipements de plus en plus intelligents. Getiition permet également d’intégrer les
applicationsrFIiD aux applications existantes, enrichissant aingsidigement des données au
niveau des entreprises.

Le middleware WebSphere réalise une partie de f@&pqlobal et se base sur les
technologies2ee etosd®. Il comporte trois composants principaux :

* Premises Server$) : est une application?ee assurant la communication entre le
monde physique (lecteursiD) et le monde des technologies de l'informatioedi@u
meétier. Ce composant permet en particulier d’oénila solution et de la
personnaliser en fonction des demandes de chadyepese utilisatrice.

» Device Infrastructre) : c’est une plateforme développée awsa qui fournit aux
différents fabricants de lecteurs intelligents texshnologies avancées (sous licence)
pour I'exploitation des donnéesID au niveau des lecteurs.

* Business Integrated Servesiq) : est le composant qui assure la connexion de la
solution WebSphere au systeme d’informations dréprise.

De méme que pour les middlewares précédents, deirea la normepgglobal permet la
prise en compte de mécanismes de base pour lailknmee des lecteurs, mais aucune
solution de tolérance aux fautes n’est réelleménehkbppée.

REFILL [126]

REALL est un middlewar®&FiD basé sur le standambaglobal. Sa particularité est de
présenter un environnement programmable pour paereix développeurs des applications
RFID de s’adapter a des plateformes matérielles (lestedifférentes. Deux composants
permettent le fonctionnement du middleware REE

» Les filtres : construits a I'image des filtres dimsies du systeme Unix, et décrits dans
des fichiersxMmL. Ces filtres sont ensuite compilés en code Jawa fmurnir les
fonctions de filtrage et de collection des donrres.

* Les output managers : recoivent les données dessfitt permettent de les présenter
aux utilisateurs selon le format des données métier

A notre connaissance, ce middleware ne comprendi@a®lution spécifique pour la slreté
de fonctionnement.

V.1.2. Middlewares proposant une approche globale de tafére aux
fautes

Contrairement aux middlewares ci-dessus, le midalerFiD (Reliable Framework for
Radio Frequency ldentification) [127] [128] intégmae solution de sreté de fonctionnement

2L OSGi (Open Service Gateway initiative) déja évodais le Chapitre 1, offre un framework de comptssan
logiciels permettant la livraison de services adstiés, dédié initialement aux passerelles de sesuinais dont
I'utilisation s’est étendue notamment dans desadseésidentiels, les environnements restreintiufes,etc),
les serveurs d’appliactionstc. [23]. 55
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qui vise a améliorer la tracabilité des éléments par les applications. Ce middleware
introduit la notion delecteur virtuel (VR, Virtual Reade)y qui regroupe un ensemble de
lecteurs physiqueéR ou Physical Readgrselon le critere du voisinage géographique ainsi
que la notion dechemin virtuel(vpath , Virtual Path) pour capturer le flux logique des
données a travers les lecteurs virtuels [129]. iAine VPath est un canal logique entre
plusieursvr. Il est créé dynamiguement en fonction des pan@®éjui caractérisent les
lecteurs virtuels\R) qu’il met en relation.

La liste des tags observés d'un lecteur virtwrlest I'ensemble des tags observés par
tous les lecteurs physiques appartenant au leldgigque, en éliminant les redondances. Le
cheminement des tags observés est vérifié entne ldeteurs virtuels voisingr;.; et vR; et
toute différence entre les observations de tagscefées pawr; et VRi.; permet avr; de
déterminer les tags attendus mais qui ne sontymsou les tags non demandés mais qui sont
vus. En outre, c’est en observant les informatgunidransitent sur un chemin virtuel qu’il est
possible d'effectuer les opérations suivantes :

» Localisation d'un objet vu pour la derniere fois pavr ou UNPR;

* Information concernant un lecteur fautif (qui pdedtrace des objets de maniére
réguliere) ;

* Information sur une chaine de transmission défadlgunvrath qui perd des objets
de maniere réguliere).

Le fonctionnement du middleware’ip permet de remonter la liste des lecteurs virtuels
jusqu’au dernier ayant vu le tag perdu. Il est éaguossible de localiser iR en charge de ce
tag et de le configurer (notamment au niveau dpusssance de fonctionnement) de sorte a
rendre possible la lecture du tag non vu précédemme

L’exemple de ce middleware montre que I'élargisseimau-dela d’'un lecteur unique,
des informations prises en compte pour I'analysefahctionnement d’'un systemerip,
permet d'observer et de traiter davantage de dgstmmements; offrant ainsi aux
applications un service de sdreté de fonctionnemené et une robustesse renforcée. C'est
ce méme principe d’'une décision globale au niveawsysteme qui est adopté dans notre

travail. L’apport principal de notre contributionortsiste a prendre en compte le
comportement aléatoire inhérent aux systermes.

En conclusion, il est possible de noter que pewmikllewaresRFiD existants integrent
une solution de sdreté de fonctionnement élabdtéest le cas a notre connaissance du
middlewarerRFID. La plupart des autres middlewares, lorsquilsnpent en compte les
aspects liés a la robustesse des syst@mpesle font a travers des approches de monitoring.
Or, ces approches se limitent a indiquer la préselecfautes, sans toutefois permettre leur
diagnostic. De plus, la solution proposée par lddiewarerRFID se limite & considérer
I'inventaire des tags selon leur visibilité par lesteurs uniquement. Méme si elle est bien
adaptée pour la surveillance des mouvements daes ¢llg ne permet pas de détecter les
erreurs de lecture ou les baisses de performanoesletteur. C’est pourquoi, nous nous

intéressons dans la suite de ce travail au dévetoppt d’'une approche de diagnostic globale,
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qui se fonde sur une méthode de test basée syetémrmances de lecture des différents
lecteurs, en y incluant une analyse probabilistbalke.

V.2.Etude AMDE et modeéles de fautes

Tout comme pour les composants matériels (lectetirdags), I'étude des parties
logicielles d’'un system&FID a nécessité le recours a umeDE pour en appréhender les
principaux aspects. Plus précisément, deux étades ont été développées :

* la premiere étude a concerné le middlewame tel que spécifié dans la norme
EPqylobal [130].

« la seconde étude a concerné le protocoke (Low Level Reader Protocol)
qui est le standard de communication entre le raiddie et les lecteurs dans
la normeepqglobal [80].

L’ AMDE du middlewarerFiD a permis d’analyser de maniere approfondie les tro
couches principales : la couche d’interface aves #pplicationsAaL : Application
Abstraction Layer), la couche de traitement desndes ppL : Data Processing Layer) et la
couche d'abstraction matérielleal : Hardware Abstraction Layer). Cette étude estitlée
dans la these de R. Kheddam [75].

Les défaillances auxquelles nous nous intéressa/ept étre classées en trois
catégories :
» L’apparition ou la disparition d'un tag,
» L’absence de réponse d’'un lecteur
* La dégradation des performances d'un lecteur (dmations externes, détérioration
d’'une antennegtc)

Ces défaillances peuvent étre dues a des causégssyadont les principales que nous
avons identifiées sont :

* Des erreurs de conception ou de programmation désemts composants d’un
middlewareRrFID ainsi qu’'une mauvaise configuration des paraméttemiddleware
ou du protocole,

» Des défauts au niveau des composants matériels,

» Des erreurs liées aux conditions d’exécution, natemt la surcharge du systéme,

* Des erreurs au niveau des interactions entre léérefits composants internes du
middleware.

Par la suite, nous avons affiné le choix des dafaies auxquelles nous nous intéressons
en vue du diagnostic en en identifiant principaletteux catégories :

» Les défaillances dues a des fautes de conceptide configuration,
» Les défaillances dues a des fautes en lien avecil@nement d’exécution.
Les défaillances dues a des fautes de conceptide configuration considérées sont :

* Masquage ou blocage des données par le middleware,

* Incohérence entre les données recues et les doattéedues de la part du lecteur ou

du middleware.
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Les défaillances dues a des fautes en lien aveecil@mnement d’exécution prises en compte
sont :

« Exécution lente, surcharge,
* Pas de capture de données,
» Données regues erronees.

Le modéle de fautes auquel nous nous intéressavsecainsi des fautes temporaires et
des fautes permanentes et représente des degi€s darsévérité des dysfonctionnements :
composant (tag ou lecteur) hors service, composémtadant les performances du systeme
(fréquence d’erreurs plus élevée, vitesse de legius faiblegetc)

L’ AMDE basée sur la description fonctionnelle du protaaRpP a permis de relier,
lorsque cela se justifie, les principales défadsidentifiees au niveau du middleware a des
causes internes au protocala&rp. Par exemple, I'absence d’identification d'un {zeut étre
due a de mauvais réglages au niveau des commanresCet aspect de notre travail a
notamment permis la mise en place d'une analysenamiique des fichiers de logs du
protocoleLLRP.

V.3.Diagnostic probabiliste dans les systemes-ID

Les approches de monitoring existantesry, RETR, etc) ainsi que celle basée sur la
méthode Profil proposée dans nos travaux, signdtadurrence d’une faute au niveau d’'un
lecteur unique par I'observation des variationsnddarametre de performances. Il n’est alors
pas aisé de déterminer l'origine de cette errénerne au lecteur méme, située au niveau du
groupe de tags lus par le lecteur, due a une pation au niveau de I'environnement du
systeme, ou a une combinaison de quelques-unes lendemble de ces causes possibles.

En positionnant cette partie de notre étude de®msyesRFID au niveau du middleware,
I'observation simultanée de plusieurs lecteurs tleda lecture d’'un ou de plusieurs groupes
de tags est rendue possible. L'analyse des résybtatduits par ces observations permet
d’affiner le diagnostic et de localiser plus préoment I'origine probable d’'une défaillance.
Nous avons opté pour une comparaison des résultiamgentaires de plusieurs lecteurs
comme cela est fait dans le middlewage’D. Toutefois, dans notre approche, les
comparaisons sont opérées sur des lecteurs phgsigiidisent les mémes groupes de tags et
tiennent compte des réelles performances de fomaiment de chaque lecteur.

La nature aléatoire du comportement du coupledatplir a orienté nos recherches vers
le diagnostic probabiliste [4] [112] [111] [113]mide principe de base consiste a associer une
probabilité de panne a chaque élément dans lensgssinsi qu’un taux de couverture de
fautes a chaque test réalisé. Le diagnostic ind&joes un « niveau de confiance justifiée »
que l'utilisateur peut avoir dans le résultat faurn

Le processus de diagnostic que nous proposong@gl@én deux phases.

La premiere phase s’inspire du travail de Rangaraa Fussel [112] [111] sur le
diagnostic probabiliste dans les architecturesribdigtes ainsi que de I'approche de
localisation des lecteurs défaillants proposée damsiddlewarerFiD. La combinaison du

principe de base de ces deux approches nous pdemgtoposer une approche réaliste du
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point de vue opérationnel et mesurable du poinwvuke qualitatif grace a l'utilisation de
calculs probabilistes. En particulier, nous avomec@dé a une analyse probabiliste des
résultats obtenus par les lecteurs lors d’inveesade groupes de tags en vue de déterminer
les éléments faultifs.

Chaque diagnostic ainsi déduit est évalué par vanpetre de confiance que nous avons
appelédentifiabilité et qui est décrit ci-apres.

La deuxieme phase s’exécute pour chaque lecteutifidedéfaillant. Elle se base sur
I'analyse de la communication entre le middlewar&edecteur pour cerner la cause précise
de la défaillance observée, sachant qu’une tefierrmation n’est pas disponible dans le
protocoleLLRP et constitue donc également un aspect novatenosi&avaux.

La suite de cette section décrit le déroulemerttededeux phases.

V.3.1. Description de la premiere phase : le diagnosticopabiliste
global

Dans I'approche que nous proposons, les lecteeics sont divisés en groupes selon le
cheminement réel des tags a travers les diffétentsurs du systeme étudie. Chaque groupe
de lecteurs issu de ce partitionnement comprenctq@agéquent des lecteurs qui traitent les
mémes ensembles ou groupes de’fagsrsqu’un certain nombre de groupes de tags t@nt é
lus par un ensemble de lecteurs qui leur sontt@$ecne analyse probabiliste des résultats de
lecture est effectuée. A ce niveau, un résultdedeire est déduit de I'application d’'une des
approches de monitoring des lecteurs vues précédami@ela peut étre I'approcheTyv,
RETR ou la méthode Profil. La nature du monitoring iséil importe peu, puisque seule
I'indication de la qualité de l'inventaire pour chee lecteur et chaque ensemble de tags est
prise en compte.

Tableau 2.1. Comparaison des résultats de lecture

R 1
R> 0
Rs 1
1
1

[ IS N SN

Ry
Rs
Rs - -
Ry - - 0

S |IOC|O | |O

=

Il est possible d’observer sur le tableau 2.1.déf@rents résultats de lectures collectés
pour un ensemble de lecteurs,R 2, ..., R7) et 3 groupes de tags, @p et g. La valeur « 1 »

2 Nous avons fait le choix de traiter les tags paupges et non pas individuellement car le diagngstposé se
base sur des informations liées aux performancésrmbtionnement des lecteurs. Ces informations ssoes
de techniques de monitoring qui traitent les taaysgooupes. Dans la thése de R. Kheddam, il e&fuiad
toutefois que les performances du diagnostic sptinisées lorsque les tags sont considérés sinéutiant par
groupes et individuellement. 59
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indique que le lecteur a assuré un inventaire code I'ensemble de tags alors que la valeur
« 0 » indigue un échec de cet inventaire. Lorsqueateur n’est pas concerné par un groupe
de tags, le croisement de la ligne et de la col@mnespondantes comprend le symbole « - ».

L’analyse des résultats obtenus se fait alors esidérant les variations du parametre de
performance choisi suivant chaque groupe de tagsapmpliquant le principe du vote
majoritaire dans les deux cas suivants [75] :

1. Sila majorité des lecteurs respectent le parant&tngerformance défini, alors le reste
des lecteurs (la minorité) sont considérés défdslai.e., la minorité qui montre des
performances faibles par rapport a la normale@ssidérée défaillante.

2. Sila majorité des lecteurs ne respectent pasriptire de performance défini sur un
groupe de tags, alors ce groupe de tags, aindieguautres lecteurs (la minorité) sont
considérés défaillants.

Cette phase du diagnostic probabiliste se termamdgodétermination d’'un parametre de
précision qui correspond au niveau de confiancel'gtiksateur peut avoir dans les décisions
du diagnostic. En patrticulier, il est nécessaigssdurer les deux points suivants :

* Un lecteur valide doit étre identifi€ comme valigde cas est appelécerrect negatif»
et notécN).

* Un lecteur défaillant doit étre identifie comme aldént. Pour simplifier les calculs
probabilistes, nous considérons le cas complénrentziest-a-dire le cas ou un lecteur
défaillant est considéré correct (ce cas est appilise negatif> et notérN)

Nous appelongdentifiabilité la probabilité d’identifier correctement I'état diesteurs
diagnostiqués. Cette mesure indique donc la capdaitdiagnostic de « bien distinguer » les
lecteurs défaillants de ceux qui ne le sont pasteGarobabilité représente la précision du
diagnostic et elle est donnée par la formule pribiséd suivante :

——————————————————————————————————————————————————————————————————

_________________________________________________________________

- n estle nombre total des lecteurs,

- t estle nombre de groupes de tags,

- p estla probabilité initiale de défaillance d'enteuf®

- r (Rational Behaviorpst la probabilité que la défaillance d'un leceimanifestd,

- CN(t, n, p, ) etFN(t, n, p, r)sont respectivement la probabilité d’avoir un eotmégatif
et la probabilité d’avoir un faux négatif. Les sifiéations détaillées de I'algorithme de
diagnostic probabiliste ainsi que le détail desual de ces probabilités sont donnés
dans [75] [79].

% Pour ne pas alourdir les différentes formules ghilistes, nous considérons que les lecteurs anélae
probabilité de défaillance. Le cas de probabaitiifférentes pour les différents lecteurs estérdens la thése
de R. Kheddam.

% Des indications pour la déterminsation de ce pétggsont données dans la thése de R. Kheddam.
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V.3.2. Description de la seconde phase : Diagnostic d’uecteur
défaillant
Une fois les lecteurs défaillants identifiés, uedé supplémentaire nous a permis de
localiser précisément la cause de la défaillans=miée. Pour cela nous avons eu recours a
I'analyse de la communication entre le middlewadrke éecteurrFID et a I'étude du protocole
LLRP qui gére cette communication.

En effet, bien que ce soit un protocole de comnatitin complet et complexe qui permet
de notifier les erreurs de communication entre ilgdieware et les lecteurs, le protocol&p
ne peut pas détecter des défaillances de lectargs d une mauvaise configuration, ni
déterminer pour un comportement fautif donné, lesseade ce comportement. De ce fait, il est
peu adapté en I'état a l'utilisation dans des a&ppbns ou les demandes de sdreté de
fonctionnement sont importantes, d’autant plus lgoeerface tag-lecteur est tres sensible aux
perturbations externes et présente ainsi un coeperit tres aléatoire. En outre, le
fonctionnement du protocolaRrpr est relativement souple et fournit une large aanoe a
I'application pour spécifier les opérations dint@nes et d’acces aux tags. Ceci peut
entrainer des erreurs de configuration résultaniresomportement fautif des lecteurs (par
exemple, le lecteur n’arrive pas a identifier tdas tags dans son champ, le lecteur ne
retrouve pas les informations correctes concenearthgsetc).

Notre travail sur le protocola Rp permet principalement de remédier a ces limitation

L’étude du protocoleLrRP a conduit & sa modélisation sous la forme d’'unehina a
états finig>.

NotonsG la machine a états finis du protocol&p. G = (S,1,0,9,4) ; oul, O etSsont

respectivement un ensemble fini de symboles d’entr@ ensemble fini de symboles de sortie
et un ensemble fini d’états.

e 0:Sx| - S estlafonction de transition d’états.
e JA:Sx| - O estlafonction de sortie.
Quand un lectewrrFIiD ou un middleware est dans un &ae S, et recoit une entréede
[, il produit une sortie spécifiée pdi(s,a) et passe vers un état spécifié fpgg; a) .

Les étiquettes des transitions dans l'automate sont sous la forme xdy », ou X
représente les messages (généralement des reqdétesiddleware vers le lecteur, et
représente généralement la réponse du lecteur ssagex du middleware.

Nous rappelons ci-dessous les défaillances étufiéaShapitre 2, section V.2).

» Les défaillances dues a des fautes de conceptide configuration :
- Masquage ou blocage des données par le middleware
- Incohérence entre les données recues et les doattéedues de la part du
lecteur ou du middleware

* Les défaillances en lien avec I'environnement doexién :

- Exécution lente, surcharge
- Pas de capture de données

% La machine & états finis que nous proposons opirdtocole LRP est détaillée dans la thése de R. Kheddam
[75]et son utilisation pour le diagnostic préserttéesGI’ja_\rticle [130].
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- Données regues erronées

Pour le premier type de fautes (conception ou gondition), le comportement erroné est
associé a un état incohérent au niveau du lectewluamiddleware en lien avec les données
ou les requétes regues. L'entité (lecteur ou migddfe) qui se trouve dans un état incohérent
ne peut pas interpréter correctement les donnéggeseet adopte un comportement
inapproprié. Pour traiter ce type de fautes, naamig appliqué sur la machine a états finis du
protocoleLLrRP des techniques classiques de test a base de molliélagit ici de I'approche
des séquences distinctivedistinguishing sequence$60]. Une séquence distinctive mene
toujours vers un état final unique. De méme, I'ngeed’'une séquence distinctive doit aussi
mener vers un état unique pour que la séquendadiigé d’'un état soit valide. L'application
de cette technique permet de retrouver simpleméat dans lequel se trouvait le systeme au
moment de I'occurrence de la défaillance [8(131]. Cette technique présente cependant
une limitation car tous les états de la machinetads éne possédent pas forcément une
séquence distinctivé

Le second groupe des défaillances identifiées nepgmes étre lié directement a un état du
systéme, puisqu’il s’agit de défaillances dueseavironnement d’exécution. Ainsi, il n'est
pas possible d'appliquer simplement I'approche édéate. Nous avons donc proposé une
extension de la machine a états de maniere a eadks causes de cette catégorie de
défaillances dans le processus de diagnostic soiasrhe d’'un modeéleLrp étendu. Ainsi, a
la détection d’'un dysfonctionnement, le systemerenigers un état du modéle étendu dans
lequel le diagnostic est exécuté pour permettidetarmination de la cause de la défaillance
observée. Le processus de diagnostic commence épdier les fautes les plus simples a
diagnostiquer. Par exemple, dans le cas d’'une conwaion défaillante, la vérification porte
dans un premier temps sur I'état des antennes rekpsétes speécifiques permettent de
demander I'état des antennes au lecteur conceBné&ette veérification s’aveére négative, le
diagnostic procede a la vérification suivante quisiste a vérifier si les tags sont en dehors
du champ du lecteuretc Les extensions apportées au protocoler permettent de
déterminer avec précision la cause ou les causssibbes d’'un comportement défaillant
observé, ce qui a notre connaissance représentaauvelle fonctionnalité dans le domaine
des middlewarerriD [75] [79].

V.4.Evaluation
Divers aspects de ce travail ont pu étre évaluésit @Wabord, nous avons étudié le
comportement du modeéle probabiliste proposé etagticplier de la précision du diagnostic
ou identifiabilité en fonction de divers parametfesmbre de lecteurs, nombre de groupes de

% L article correspondant est joint en Annexe B.

%" Les séquences distinctives présentent d’autresidmients, notamment leur caractére intrusifatidence de
garantie des résultats lorsqu’elles sont appligséesin systéme fautif qui se bloque par exemplestC
pourquoi, une analyse de fichiers de logs liésoamatfonnement du protocolerP compléte en pratique
I'algorithme de diagnostic dans le cadre du prS?pa‘egEID [75] [81].
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tags, parametres p indiquant la probabilité quaaidur soit défaillant, parameétre r indiquant
la probabilité de manifestation du comportemerdra¥rd’'un lecteuretc)

Quelques résultats sont présentés dans la théReKleeddam. Un des résultats concerne
la variation de l'identifiabilité en fonction du ganetre r (manifestation de la faute des
lecteurs).

I(t,n,p,r)

08

n=4;1t=2,p=07

o
o

Figure 2.11. Variations de l'identifiabilité suivart le paramétre r

La figure 2.11 a été obtenue avec la valeupde0.7, ce qui signifie que la plupart des
lecteurs sont défaillants. Dans ce cas, la prétisio diagnostic dépend fortement de la
manifestation des fautes au niveau du comporterdensysteme. Ainsi, les observations
suivantes peuvent étre faites :

* Quandr est petit, la plupart des lecteurs défaillantsnamifestent pas leur défaillance, et
donc ils ne sont pas détectés vu qu'ils ont les e®rasultats que les lecteurs corrects
(i.e., la majorité des lecteurs sont défaillants et m@ifestent pas leurs défaillances).

» Avec l'augmentation de jusqu’a atteindre environ 0.5i;€., le nombre de lecteurs qui
manifestent leurs défaillances augmente), l'idatiifité | augmente, vu que tous les
lecteurs qui manifestent leurs défaillances repri&se: la minorité et sont donc détectés.

* Une fois quer a dépassé 0.5, son effet dus’inverse ;i.e., la plupart des lecteurs
défaillants manifestent leurs défaillances et ddfscreprésentent la majorité et par
conséquent ils sont considérés comme non défal(gat, I'identifiabilité diminue).

Un prototype du middleware Sa&lebD Mw a également été développé et utilisé pour
évaluer l'algorithme de diagnostic probabiliste geé. L’algorithme de diagnostic en soi
s’exécute assez rapidement (la complexité de Ifdlgoe, sans optimisation, est évaluée a

ou n ett sont respectivement le nombre total des lecteursoars d’analyse et le
nombre total de groupes de tags). Toutefois, las@lie collecte des résultats des lecteurs
prend davantage de temps et peut pénaliser larirssion rapide des résultats de diagnostic.
Pour remédier a cela, diverses conditions de déletanent du diagnostic ont été analysées,
dont :

» Déclenchement du diagnostic a la fin de la colldet® résultats de tous les lecteurs,
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» Déclenchement du diagnostic des la disponibilit résultats de cing lecteurs, selon
deux modes de fonctionnement : un regroupement garqcing des lecteurs, ou
l'utilisation d’'une fenétre glissante qui permetbir a disposition les résultats de
cing lecteurs, en en remplacant un a la fin de ebgujocessus de diagnostic

Les résultats obtenus concernant ces différentplementations sont présentés dans [75]
[79]%%.

V.5.Autres travaux

En parallele aux travaux menés sur les systerms, le projet CEDRE mené en
collaboration avec I'Université Libanaise (le labimire LASTRe) et qui a été le cadre de la
thése de Doctorat de Dima Hamdan [132], a permexploration de la slreté de
fonctionnement d’'une autre catégorie de systemesbic@nt des composants matériels et
d’autres logiciels dans un cadre embarqué et ri¢flastagit des systémes a base de réseaux
de capteurs. Les similitudes de ce type de systeawes les systemesFID ont permis
d’approfondir la problématique de la slreté de fionmement d’'une catégorie importante
d’applications embarquées qui connait actuellernargssor grandissant du fait de I'Internet
des Objets notamment.

Le travail de thése de D. Hamdan a permis d’expldiféérents aspects de la slreté de
fonctionnement des systémes a base de réseauxptiursaen abordant la problématique
selon trois niveaux : le niveau de®nnées le niveau desceuds capteurst le niveau
applicatif. Pour chaque niveau, une approche adaptée a @iésge en tenant compte de
I'existant dans le domaine et des contraintes godans le cadre de nos travaux concernant la
minimisation du colt de la sOreté de fonctionneméwbus résumons ci-dessous les
principaux résultats obtenus :

* Le développement d’'une méthode d’analyse des dsniég capteurs selon une
approche d’algorithmes génétiques pour détectatdanées erronées [133].

 Une approche de monitoring des nceuds capteurs lsagéen protocole de
surveillance mutuelle entre nceuds voisins [134].

» Le développement d’'un service de test et de didgnds niveau applicatif, appelé
IFTF (Integrated Fault-Tolerance Framework) qui intégrexploite les approches
précédentes [135].

V.6.Bilan et perspectives

V.6.1. Bilan
Ce chapitre a présenté I'ensemble des méthodeestapproches proposées pour
améliorer la slreté de fonctionnement des systé&mes En particulier, les résultats suivants
ont été obtenus :
* Une approche diest statistiqueles tag®rFiD dans le but de détecter les défauts de
lectures. Cette approche, appelée méthBdefil, est une approche de test

28 | "article correspondant est joint en Annexe B.
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empirique fondée sur I'observation et I'analyse téesx de lectures des tags dans
un systemeFiD.

* Le développement d’'un simulateur appskRFID pour lasimulation des systemes
RFID HF et UHF. Ce simulateur a notamment été utilisé pour validg@proche de
test Profil.

» La spécification et le développement d’'un prototgeemiddlewarerrFiD appelé
SaferFID-Mw. Ce middleware est capable de diagnostiquer #sUes et les tags
défaillants dans un systerreiD selon une approche deagnostic probabilisteCe
diagnostic est complété par une analyse fine dbgefis de logs des échanges entre
le middleware et les lecteursiD en vue de localiser précisément l'origine des
dysfonctionnements observés.

Ces travaux ont eu pour cadre le pr@jerR SaferFiD. Deux théses de Doctorat ont été
co-encadrées dans le cadre de ces travaux : ka dee&illes Fritz [74] sur le développement
du simulateurserriD et la méthode Profil et la thése de Rafik Khedd@a®] sur le
développement du middleware et de I'approche dgndistic probabiliste.

Par souci de concision, seuls les résultats obteoussles systemesriD ont été détaillés
dans ce chapitre. Cependant, cet axe a égalemeoe¢ro@ I'étude du test et du diagnostic
dans les systemes a base de réseaux de captesifd. dags caractéristigues communes avec
les systemes&FID, notamment l'inclusion d’'un grand nombre d’équigens communicants
au comportement incertain, ont permis d’approforidircompréhension de ce type de
systemes. Les résultats obtenus dans le cadreysiesnges a base de réseaux de capteurs ont
concerné le niveau des données, le niveau des ncaptiurs ainsi que le niveau applicatif
permettant ainsi une prise en compte globale dgpeede systemes.

Les travaux sur les réseaux de capteurs se somtildgérdans le cadre du profeEDRE
avec le laboratoireasTre de I'Université Libanaise et dans le cadre dyeprartEco avec le
laboratoireLiG de Grenoble. lls ont fait I'objet de la these dm®Hamdan.

V.6.2. Perspectives

Les travaux menés dans le cadre des systeme®t des systéemes a base de réseaux de
capteurs ont eu pour objectif commun de prendreanpte la diversité des composants
présents dans de tels systémes : composants nsgtéamposants logiciels, composants de
communication. Ces composants sont souvent agsoncésforme de couches ou de niveaux
et la plupart des travaux existants se sont irdéseprincipalement a un niveau donné, tout en
ignorant les autres niveaux. Dans nos travaux,puesiere approche de prise en compte des
interactions entre ces différents niveaux a étéémen

Bien que les résultats obtenus soient intéressiggtmnt relativement préliminaires et de
nombreux aspects peuvent étre approfondis.

D’une part, les perspectives de cet axe rejoigoeltes du premier axe présentées dans le
Chapitre 1 pour ce qui concerne I'approfondissentent’étude des interactions possibles
entre le matériel et le logiciel. Les équipementdénels présentent parfois une intelligence
propre pouvant étre exploitée pour l'autotest de éguipements, en lien avec la couche de
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I'intergiciel, dont le rble est central. A ce titrk serait également intéressant de prendre en
compte les défaillances pouvant survenir dans cmiteehe en intégrant par exemple les
travaux meneés sur le test et le diagnostic des osams logiciels.

Les principaux outils utilisés dans nos travauxt derest en ligne (pouvant prendre une
forme de surveillance, ou de test statistique)eetlihgnostic selon une approche systéme
(probabiliste ou déterministe). De tels outils setsavérés utiles pour les objectifs fixés, mais
peuvent étre limitatifs. A I'avenir, d’autres ostipourront étre davantage explorés. En effet,
I'utilisation croissante de l'Internet des Objetand de nombreuses applications entraine une
complexité croissante des applications. Cette ceritgl se manifeste notamment a deux
niveaux :

* La grande quantité de données transmises entrégi@pements et devant étre
gérées,

e La structure des applications méme qui tend a I@iiearchique en vue d’en
simplifier la gestion.

Ce préoccupations rejoignent un domaine en pleiaregui est celui de I'informatique en
nuage (owloud computingincluant notamment leloud mobileou le cloud a base de réseaux
de capteurssgnsor cloufiqui nous intéressent directement). Les travauxestest de ce type
d’applications s’orientent vers une approche dee tgprvice [136], permettant la mise en
commun des ressources de test. Ainsi la contraltadaptation des services de test aux
applications est de plus en plus forte et nécedsitdéterminer le niveau précis. Ceci pourrait
constituer une perspective intéressante de nosuxay

9 Cette perspective de recherche devrait &tre appdaf dans le cadre d’'un projetcecT (Congé pour
Recherches ou Conversions Thématiques) actuelleznesdurs de demande et se déroulerait dans le cadr
d’'une collaboration avec le Professeur Gao de UUrgiéé de San José en Californie, durant I'anfd4el 2.5.



CONCLUSION GENERALE

Ce mémoire a présenté les recherches menées demiislizaine d’années dans le
domaine de la sOreté de fonctionnement des systéemiearqués et répartis.

Ces travaux se caractérisent par la volonté dedpeeen compte tant les composants
matériels que logiciels utilisés dans ce type dtesyes.

Dans le premier chapitre, les différents travauxésesur le test et le diagnostic en ligne
des composants logiciels sont décrits ainsi que pesspectives de cet axe, allant
principalement vers une prise en compte des irtteracentre les composants logiciels et
matériels pour des approches plus efficaces.

Le second chapitre a montré une étude de cas glahal un type de systemes dont
I'utilisation est en plein essor : les systerre®, qui sont une des formes que prend I'Internet
des Objets, sujet de travaux et de recherches aers.c€et axe nous a surtout permis
d’analyser un type de systéme présentant un cosrperit aléatoire en raison des défauts
pouvant survenir dans le systeme méme, ou dansrseronnement. Le travail d’analyse, de
modélisation, de prototypage et d’évaluation quicaompagné cette étude nous a permis
d’'une part d’élargir nos compétences et d’'autre$ ga nous ouvrir des perspectives de
recherche en lien avec les évolutions récentessgstemes, notamment I'informatique en
nuage.

L'ensemble de ces travaux a été possible gracerecddrement de quatre théses de
Doctorat, résumées ci-dessous :
« These de Rafik Kheddam sur le théme « Approchesciédigs de slreté de
fonctionnement pour les systenrsD », soutenue le 9 avril 2014.

e Thése de Dima Hamdan, en co-tutelle avec I'Unit@rsibanaise, sur le théme
« Détection et diagnostic des fautes dans desmsgst@ base de réseaux de capteurs
sans fil », soutenue le 20 février 2013.

* These de Gilles Fritz sur le théeme « Simulatiorfadses pour I'évaluation du test en
ligne de systemeasrFiD », soutenue le 10 décembre 2012.

e« Thése de Thi-Quynh Bui sur le theme « Service dmgrdistic en ligne pour les
applications a base de composants logiciels »gnaetle 14 octobre 2009.

Différents projets ont également permis de fairenaer ces travaux. Au niveau
international, il y a eu le projet EuropéenrNEX sur la slreté et la sécurité dans les



applications ferroviaires et le projekDRE sur la tolérance aux fautes dans les applicatons
base de réseaux de capteurs. Au niveau natiosgbyilecipaux projets menés sont : le projet
ANR SaferFID sur la sdreté de fonctionnement dans les syst&mes le projet ArtEco en
collaboration avec le laboratoitgs sur la qualité de service dans les applicatiobase de
réseaux de capteurs et le projet de collaboraties BINRETS de Lille sur le diagnostic dans
les réseaux embarqués utilisés dans les applisdoroviaires.
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Septembre 1997 - Aot 1998 : ATER a I'Université Joseph Fourier, Grenoble |
Septembre 1996 - Aolt 1997 : ATER a I'Université Pierre Mendes France, Grenoble I

Décembre 1993 - Juin 1997 :

Septembre 1992 - Juin 1993 :

Septembre 1987 - Juin 1992 :

Juin 1987 :

Préparation du Doctbhattormatique
Institut National Polytechnique de Grenoble
Bourse de coopération franco-algérienne

Préparation aan (Dipléme d’Etudes Approfondies)
d’Informatique
Institut National Polytechnique de Grenol#e$IMAG)
Option «Architecture, Parallélisme et Systemes Rigpa

Etudes d’Ingénieunfemmatique
Université d’Annaba (Algérie)
Option «Systemes Informatiques»
Mention Bien

Baccalauréat série Mathématiques
Mention Trés Bien
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1.3. Titres universitaires

Doctorat d’'Informatique , Grenoblanp
Titre du mémoire Diagnostic des Architectures Paralléles a Pasdadéessages
Date de soutenance 6 Juin 1997

Directeur: Mme Chantal Robach, actuellement Professeur adbteinpP
Président du jury : M. Guy Mazaré, Professeur a Grenobie
Rapporteurs : M. Christian Landraulthr LIRMM-CNRS, Montpellier
M. Traian Muntean, Professeur a I'Université d’Aarseille I
Examinateur : M. Jean-Marc Vincent, Maitre de Conférences a Kdrsité Grenoble |
DEA d’Informatique , Grenoblanp
Option: Architecture, Parallélisme et Systemes Répartis
Titre du mémoire Diffusion sous Contraintes Temporelles dans leshiectures
Massivement Paralléles
Responsable M. Traian Muntean, actuellement Professeur aiversité de la

Méditerranée, Aix-Marseille Il
Dipldme d’Ingénieur d’Etat en Informatique , Université d’Annaba, Algérie

Option: Systémes Informatiques
Titre du mémoire Interprétation et Mise au Point des SystemesoBigses
Responsable M. Sélim Ghanemi, Maitre de Conférences a [I'Ursité

d’Annaba, Algérie
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2. Activités de recherche

Mes activités de recherche ont pour principaux rot#ts laslreté de fonctionnemeet la
validation des systemes et ont essentiellement été menégsidaroptique de réduction des
colts liés a la sOreté de fonctionnement et deldgpement de méthodes efficaces. Ainsi,
jai tout d’abord travaillé durant ma these de doat sur la validation des architectures
paralleles a passage de messages en utilisanppesches de diagnostic hors ligne. Par la
suite, j'ai étendu mes compétences de diagnostiogiciel et aux systemes mixtes logiciels-
matériels et ce, dans le cadre d’'un contratrek avec I'Université Joseph Fourier, puis dans
le cadre d’'un contrat de recherches post-doctoeales le laboratoirecis de Grenoblenp.
Enfin, depuis ma prise de fonction en tant que Maie Conférences a I'école d’Ingénieurs
Esisar de Grenobler, je développe des approches de diagnostic en igne les systemes
embarqués avec l'optique de considérer les différeamposants de tels systemes : logiciels,
matériels, réseaux.

2.1. Sireté de fonctionnement des systemes embarqués fdis I'année
2000)

Mots-clés :slreté de fonctionnement, diagnostic en lignes t@ser-composants, composants
logiciels, systemes logiciels-matériels, systerms, réseaux de capteurs.

Contexte

Depuis ma nomination en tant que Maitre de Con&&@gnmes recherches se sont
déroulées au laboratoinecis. Ce laboratoire, fondé en 1996, se caractériseupar forte
pluridisciplinarité puisque les recherches qui yntsmenées concernent tant la physique,
'automatique, I'électronique que l'informatiquee ltheme fédérateur défini au début des
années 2000 est « systemes embarqués communic&daes le cadre de ce théme global,
mes activités de recherche portent plus spécifigmersur la slreté de fonctionnement et la
tolérance aux fautes dans les systémes embarqué<ffét, en raison des domaines
d’utilisation de ce type de systemes, souventqurds, la slreté de fonctionnement apparait
comme une problématique de toute premiére impceta@r, les solutions classiques de
redondance structurelle peuvent ne pas étre adapdéeelles nécessitent souvent un surcodt
de ressources et d’énergie, éléments relativermsités au sein d'un systeme embarqué. Ceci
a motivé l'orientation de mes travaux vers des tgmhg fondées principalement sur
I'utilisation detestset dediagnostic en lignell m’est ensuite trés vite apparu que prendre en
compte la slreté de fonctionnement globale d’'utesys embarqué nécessitait I'étude de ses
difféerents composants (logiciels, matériels, réspaainsi que des interactions qu’ils
pouvaient avoir entre eux.

J'ai mené ces travaux tout d’abord au sein de Ifgmuasys (Conception et slreté de
fonctionnement des SYStémes distribués) dont gauee la responsabilité de septembre 2003
a septembre 2007. Cette équipe comportait 3 pemmrdont les activités de recherche
étaient complémentairegest des systemes matérjgilsseaux embarquést diagnostic de
systemeCette complémentarité a permis de faire mariralesvités en lien avec la slreté de
fonctionnement des systémes embarqués. Deux thasesé soutenudset trois projets de
recherche ont été menés (le projet euroEENEX et 2 projets dans le cadre du financement
FITTY). Par la suite, une restructuration du laboratoins en septembre 2007 a permis de
fusionner les travaux de l'équipesys avec ceux de I'équipe ValSys (Validation des

%] s’agit des théses de O. Laouamri sur le tefistance de® et de T.-Q. Bui sur le diagnostic des composants
logiciels embarqués.
31 Seuls les projets me concernant seront décritlar%%'te.



Systemes) dont la préoccupation principale étaivdhdation des systemes intégrés. Ce
rapprochement a permis de mettre en commun desétenges complémentaires notamment
sur les aspects matériels et logiciels, ce quirmédieu a 3 projets de recherclsaRERFID,
ARTEeCO etCEDRE décrits ci-dessous) et trois théses (théses deri@, R. Kheddam et D.
Hamdan décrites ci-dessous).

Description

Depuis quelques années, I'évolution informatiquédoané naissance a des systemes de
plus en plus sophistiqués, intégrant différentesyge ressources (capteur, téléphone mobile,
lecteurrrID, logiciel embarquéetc) Ces systemes se caractérisent a des degrés gaer
leur répartition, leur environnement variable etuwnt hostile (perturbations
électromagnétiques, milieu non conducteur blogleanbmmunicationetc) et les contraintes
de ressources et d’énergie. La problématique dérieté de fonctionnement de tels systémes
devient cruciale, d’autant plus qu’en raison dedture des applications (surveillance et suivi
a distance de malades, détection de substancepiésxdans des environnements industriels
ou autres, inventaire de grands stocks d’artigts), il est de plus en plus difficile et colteux,
voire impossible, d’avoir recours a I'interventibomaine en cas de dysfonctionnement.

Par ailleurs, la nature embarquée des differegtments nécessite, pour une appréhension
globale du systeme étudié, la prise en compte degpasants matériels, logiciels et de
communication (réseaux) qui forment le systemeiétugn effet, les interactions entre ces
différents types de composants peuvent influetasgualité globale du systeme.

Dans l'optique de réduire les colts en ressouiéssal la slreté de fonctionnement, mais
également dans le but de proposer des solution®ldeance aux fautes « autonomes »
répondant aux contraintes des nouvelles applicatiofiormatiques, je m'intéresse en
particulier & des approches basées sdidgnostic de system€e type de diagnostic utilise
les ressources propres d'une application ou d'wstesye pour assurer la détection et la
localisation des éléments défaillants, au moyeriests en lignet detests inter-composants
conférant ainsi une certaine autonomie aux systénapplications. Toutefois, de nombreux
verrous scientifiques et techniques doivent éwwvédea I'image de la faisabilité des tests inter-
composants en ligne, la définition de la nature fdates traitées, I'analyse des résultats des
tests pour en déduire I'état du systeme, la regardikion, le passage a I'échelc

Les domaines d’application de ces recherches coectrles applications a base de
composants logiciels (projetisco), les systémegFID (projet SAFERFID) et les applications
basées sur les réseaux de capteurs (prefatsco etCEDRE). Du point de vue régional, ils
relevent du projet Semba (Systemes Embarqués) ukteclsLe (Informatique, Signal,
Logiciel Embarqué) ainsi que dexkRc6 (Communauté de Recherches Académiques Rhéne-
Alpes). A Tlinternational, ils m’ont permis de piaiper au projet européen (Réseau
d’Excellence)EURNEX sur la sécurité dans le domaine ferroviaire.

Les principales contributions actuellement réalsgancernent :

- le développement d'un service de diagnostic eneligour les composants logiciels
embarqués et son intégration dans une plate-foegesition de réseaux de capteurs,

- la modélisation et la proposition d’'une premier@raphe de test statistique adaptée
aux systémesFiD,

- le développement d’'un simulateur pour les systé&rreEs(HF et UHF),

- les spécifications et le développement d’'un prgety’intergicielRFID tolérant aux
fautes permettant I'analyse des données issuegubéiesrrFID en vue d’améliorer la
s(reté de fonctionnement,
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- le développement d’'une approche de tolérance autedamulti-niveaux (données,
nceuds capteurs, niveau applicatif) pour les systémmse de réseaux de capteurs sans
fil,

- L’étude de faisabilité de tests inter-composantssda cadre de réseaux embarqués
utilisés dans les applications ferroviaires.

2.2. Validation de systemes mixtes matériels-logicielslé 1997 a 2000)

Mes recherches antérieures ont porté sur la validales architectures massivement
paralleles dans le cadre de la these de Doctoeall 4 a 1997) puis sur la validation de
systémes matériels-logiciels dans le cadre de relobg post-doctorales (de 1997 a 1999).
Ces derniéres recherches m’ont permis d’abordergmuticulierement les aspects suivants :

- l'analyse de testabilité et le diagnostic du logjici

- le test et le diagnostic de haut niveau de systénadériels,

- l'unification des approches proposées pour uneicgifn aux systémes mixtes
logiciels-matériels.

Ces recherches ont été motivées par I'essor gsantigjue connaissait la conception
conjointe au milieu des années 90 et qui a soukepéobleme de la validation des systemes
mixtes logiciels-matériels. La démarche entrepdses le cadre de ces recherches a été
guidée par les observations suivantes :

- un systeme mixte comporte des composants logi@elst’autres matériels qui
interagissent a travers des interfaces ;

- grace aux progrés de t@ao (Conception Assistée par Ordinateur), les compgssan
matériels sont souvent décrits dans des langagedadé niveau, rendant ces
descriptions assimilables a des programmes logicigloyennant quelques efforts
d’adaptation, il est alors envisageable d'appliqles méthodes de validation du
logiciel au matériel. Ceci ouvre la voie a des rod#s de validation unifiées, pouvant
profiter directement aux systémes logiciels-malgrie

2.3. Projets et collaborations de recherche en cours

Le projet SAFERFID

Ce projet concerne la sOreté de fonctionnementsgsemesRFiD. |l est soutenu dans le
cadre de BNR « Jeunes Chercheuses et Jeunes chercheurs >oj&@eapiiébuté le®1loctobre
2010 et est prévu sur une durée de 42 mois. Le anbidtal de la subvention s’éleve a
203,112<€. Outre la coordination du projet, ce projet congqguatre workpackages) :

- WPl : modélisation des systenmsD,

- WP2 : modélisation et simulation de fautes,

- wP3 : test et diagnostic en ligne,

- WP4 : amélioration de la tolérance aux fautes damsystemegFiD.

J'assure la responsabilité des2 etwpP3. L’ensemble degp comporte 15 taches dont 8
sont sous ma responsabilité. L’équipe projet comgpi® permanents dicis et 2 doctorants
(Mr G. Fritz, Mr R. Kheddam et Mr O. Abdelmalek)abs le cadre de ce projet, j'ai contribué
au co-encadrement des theses de G. Fritz et dad&ddam.

La these de G. Fritz, soutenue en décembre 20ddh@erné I'étude de la partie matérielle
d’'un systemerrID (couple lecteur-étiquette) avec le développeméam dimulateur dont le
but est de permettre I'étude de la tolérance autefa(analyse des modes de défaillance et des
approches de test a mettre en ceuvre). Une prerapgmeche de test, basée sur le taux
d’erreur de lecture a également été proposée.
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La these de R. Kheddam, dont la soutenance estig@®eav avril 2014, a permis d’analyser
la tolérance aux fautes d'un systémmD au niveau des couches logicielles (protocole et
middleware). Cette thése a abouti au développemiemt middlewarerFID intégrant une
approche de diagnostic probabiliste et une anafygematique des fichiers de log des
eéchanges entre le middlewareiD et les lecteurkrFiD en vue de localiser les causes des
défaillances.

Le projet DIScO

Ce projet concerne le développement d’approchediatgnostic de composants logiciels
embarqués en utilisant les tests en ligne interpomants. Ce projet a été soutenu par les
financements obtenus dans le cadre du Réseau dliéham européerURNEX et du projet
FITT de la région Rhone-Alpes. Ce projet a été le cddrééroulement de la these de Doctorat
de Mme T.-Q. Bui. Bien que n’étant actuellement fi@@ncé de maniére dédiée, ce projet se
poursuit sur le plan scientifique, notamment em lgvec les projetSAFERFID, CEDRE et
ARTECO.

2.4. Projets de recherche antérieurs

Le projet CEDRE « Sdreté de fonctionnement des réseaux de captewgjanvier 2011 —
décembre 2012)

Il s’agit d’un projet de collaboration avec le |ab@twire LASTRe de I'Université Libanaise
sur le theme de la sdreté de fonctionnement desawg&sde capteurs. J'ai assuré la
responsabilité de ce projet pour le laborataices. Le financement obtenu (1K€ pour
chaque équipe) est dédié aux déplacements et séjesichercheurs.

L’objectif scientifique de ce projet est I'étude deslreté de fonctionnement des réseaux
de capteurs, notamment a travers la résolutionpdelslématiques suivantes : proposition
d'un modéle de fautes adapté aux réseaux de captitweloppement de test en ligne pour
les réseaux de capteurs, diagnostic global concelaaoutage et la plate-forme de gestion a
partir des résultats des tests en ligne et recordipn. Ce projet a été le cadre du
déroulement de la these en co-tutelle de Mme D.d4dam

Le projet ARTeco (janvier 2010 — décembre 2011)

Ce projet est une collaboration entre le laboratairs (€quipecTsys) et le laboratoirelG
(équipe Sigma) de Grenoble dans le cadre@kide Grenoblanp. Il aborde le théme de la
tolérance aux fautes des applications a base dau¥sle capteurs dans I'optique de proposer
des solutions qui tiennent compte de la limitatidnergie et des flux de données traités par
ce type d'applications. De par le théme abordéproget est le complémentaire du projet
CEDRE ci-dessus. En effet, dans le projetreco, 'accent est mis principalement sur le coté
applicatif des réseaux de capteurs avec la prissompte des flux de données échangés par
les applications. La subvention obtenue pour memsr travaux est de Z& pour les 2
équipes. L’équipe projet comprend deux permandmishaque laboratoire.

Sdreté des applications ferroviaires dans le cadrelu Réseau d’excellenCEEURNEX
www.eurnex.net(janvier 2004 — janvier 2008)

J'ai été responsable de la collaboration du laboetcis avec un ensemble d’'universités
et d’organismes de recherche européereefs en FranceFAv en Allemagne,ST au
Portugal,etc) dans le cadre du réseau d’excelleroenex dont le but était de rassembler
I'ensemble des recherches dans le ferroviaire agani européen pour en dégager des péles
d’excellence selon le secteur étudié. Le travailoawpli a consisté essentiellement en une
étude de l'existant par I'analyse de projets meaés en Europe qu’en Amérique du Nord.
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Cette analyse de I'existant a permis de déterm@epdles de recherche & promoutfoite
montant alloué au laboratoirels était de 20,3k€.

Diagnostic dans les composants logiciels embarquéans le cadre du Fonds d’Incitation
au Transfert de Technologie €1ITT) de la Région Rhéne-Alpes (avril 2005 — décembre
2007)

J'ai été responsable de cette étude qui a portélestiheme dudiagnostic dans les
composants logiciels embarqué résultat de ce projet a été le développement skrvice
de diagnostic pour les composants logiciels emigmqee basant sur des tests inter-
composants en ligne. Le montant alloué a ce pébget de 2K€.

Diagnostic dans les réseaux embarqués utilisés dates applications ferroviaires, en
partenariat avec I''NRETS (octobre 2005 — juillet 2006)

L’objectif de ce travail de collaboration, dontijassuré la responsabilité, était d’étudier la
faisabilité des tests inter-composants pour an@liasireté de fonctionnement des réseaux
embarquésutilisés dans les applications ferroviaires. Lentaat de cette étude était de
14,352«€.

Robustesse des systemesiD, en partenariat avec I'entreprise Schneider (féver 2009 —
septembre 2009)

Le but de cette collaboration étaiaiialysedes défautpouvant survenir dans wgystéme
RFID. Le montant alloué a cette étude était de€5

Action spécifique programmée « Unification des méthdes de test » (septembre 1998 —
septembre 2000)

Cette action visait a rapprocher les équipes deerebe dans le domaine du test logiciel et
du test matériel et a étudier la possibilité d’'iamifes méthodes de test proposées dans chacun
de ces domaines. Jai participé a ces travauxesuaspects liéslanalyse de testabilité du
logiciel, le test de haut niveau du matériel evddidation de systemes logiciels-matériels

Programme PROTEUS entre le laboratoire LCIS et I'Institut Jozef Stefan de Ljubljana en
Slovénie (septembre 1998 - juin 1999)

J'ai participé a ce programme sur des aspectdfsetatdiagnostic de systemes logiciels-
matériels

2.5. Encadrement scientifique

Co-encadrement de theses de Doctorat

- Thése de Brahim Sahbi sur le theme de la cormembnjointe matérielle/logicielle de
systemes embarqués sOrs de fonctionnement. Cetse the déroule dans le cadre d'une
conventionciFRE avec I'entreprise Defacto Technologies & Moirares @ebuté en mars 2014.

- These de Rafik Kheddam sur le thém#&pgproches logicielles de sireté de fonctionnement p
les systemesrFID ». Directeur de these: I. Parissis (soutenue lavAl 2014). Taux
d’encadrement : 75%. Financement : prajék SAFERFID

- Thése de Dima Hamdan, en co-tutelle avec I'UitérLibanaise, sur le themeDétection
et diagnostic des fautes dans des systémes a bassehux de capteurs sansfilDirecteur de

%2 Ce projet a abouti & la création de I'associaioRNEX dont le but est la promotion de projets de redrerc
dans le secteur ferroviaire européen. 89



thése : I. Parissis (avril 2010 — février 2013).e3é& soutenue le 20 février 2013. Taux
d’encadrement : 50%. Financement : bourse de né@loidi IAUF.

- These de Gilles Fritz sur le themeimulation de fautes pour I'évaluation du testigne de
systéemesrFiD ». Directeur de these : V. Beroulle (octobre 2008éeembre 2012). These
soutenue le 10 decembre 2012. Taux d’encadrent@®o:la premiere année, 30% les deux
derniéres années en raison de l'arrivée d'tff 8o-encadrant. Financement : Allocation de
Recherche du Ministere.

- These de Thi-Quynh Bui sur le theme « Serviedidgnostic en ligne pour les applications
a base de composants logiciels » (octobre 200%cbi@2009) Directeur de thése : M. Dang.
Thése soutenue le 14 octobre 2009. Taux d’encaditen8@%. Financement : Bourse franco-
vietnamienne 25% et fonds propress 75%.

Participation a I'encadrement de these de Doctorat

- These de Maisaa Khalil sur le theme « Stratédeegdiagnostic de systemes logiciels-
matériels » (septembre 1998 — décembre 2000)

Directeur de these : C. Robach

Thése soutenue en 2002

Encadrement de stages de Master RechercheZr et DEA) et post-doc

- S. Boughazi (50%) ~2R Informatique et Télécommunications de I'UniverdtéSabatier
Toulouse 3. Titre du mémoire « Conception d'unautsmh d’analyse des flux de données
RFID en vue du diagnostic de fautes », septembre 2013.

- M.-D. Nguyen (50%) — Post-doc dans le cadre dontratATER a I'Esisar et aucis durant
'année 2009-10. Les travaux menés dans le cadrecadgost-doc ont concerné les
spécifications d’un middlewarriD tolérant aux fautes.

- T.-Q. Bui (100%) — Post-doc dans le cadre d’'unti@i ATER a I'Esisar et aucis durant
'année 2009-10. Les travaux menés dans le cadiee gmst-doc ont concerné I'évaluation
des performances du servimsco.

- L. D’Orazio (100%) — Post-doc dans le cadre dtontratATER a I'Esisar et awcis durant
'année 2007-08. Les travaux menés dans le cadiee gmst-doc ont concerné I'évaluation
des besoins en mémoire des tests inter-composmitsels.

- I. Belkacem (50%) — Magister de I'Université dadrde décembre 2009 a juin 2011, sur le
théme « Analyse des données d’'un systeam en vue de sa slreté de fonctionnement ».

- Q. Tran Ngoc (50%) m2rR Informatique de I'Université J. Fourier Grenobledyrant
'année 2010-11. Le théme de ce stage, soutenaparsbre 2011, concerne I'automatisation
de l'intégration d’'une interface de test dans m®posants logiciels.

- G. Fritz (50%) —m2r Micro et Nano Technologie de Grenobiee. Titre du mémoire
« SQreté de fonctionnement des systerms », juin 2009.

- T.-Q. Bui (100%) —m2RrR Informatique de I'Université J. Fourier GrenobleTitre du
mémoire « Un service de diagnostic pour les compedagiciels embarqués », juin 2005.

- T. Abid (100%) —-DEA Informatique de I'Université J. Fourier Grenobl&itre du mémoire
« Partitionnement d’applications réparties en vuea diagnostic efficace », juin 2003.

- A. Khalladi (100%) -DEA Informatique de I'Université d’Orléans. Titre duemoire « Test
de composants logiciels répartis », septembre 2003.

- A. Gacemi (100%) -bEA Informatique de I'Université J. Fourier GrenobleTitre du
mémoire « Le diagnostic dans l'architecta@rsA », juin 2002.
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- T. Mammeri (50%) -DEA Informatique de I'Université J. Fourier GrenobleTitre du
mémoire « Apport du diagnostic distribué dans l'adstration de réseaux locaux », juin
2002.

Autres encadrements en lien avec la recherche

- M. Sarkis (30%), stage de fin d’études IngénietirMaster Recherche de I'Université
Libanaise. Titre du mémoire « Test et diagnostiosdies systémes de réseaux de capteurs
hétérogenes », juin 2012.

- C. Diop (50%), stage de fin d’études de&nBa, Oujda, Maroc. Titre du mémoire

« Développement d'un middlewarFID intégrant des services de test et de diagnostic »,
juillet 2012.

- J.-F. Bocquet (50%), stage de fin d’études Ingénde I'Esisar (Grenobler). Titre du
mémoire « Implémentation d’'un service de diagngsbier composants logiciels », juin 2007.

- K. Kosecki (50%), stagiaire Erasmus, PolognereTitu mémoire « Diagnosis of embedded
networks », juin 2007.

- B. Michel (100%), stage d’initiation a la rechleecau laboratoirecis. Titre du mémoire
« SUreté de fonctionnement des systemes et desatjipis réparties » été 2001

- S. Baeriswyl (50%), stage d'initiation a la reatiee au laboratoirecis. Titre du mémoire
« Conception en vue du test » été 2001

- A. Chauché (100%), thésenam. Titre du mémoire « Test de haut niveau des dBcui
programmables en vue d’'une application aux systénie®s logiciels-matériels», juin 1998.
- G. Bucchi (50%), stage d'initiation a la recherate lluspim (Marseille), effectué aucis.
Titre du mémoire « Etude du systéme tolérant aute&sIFT », été 1998

- J.-C. Joubert (50%), stage d'initiation a la mche de luspim (Marseille), effectué au
LCIS. Titre du mémoire « Etude du systéme tolérantfautesmMAFT », été 1998

- F. Arnaud (30%), projet de fin d’études dest’ de Valence effectué au laboratoir@s.
Titre du mémoire « Réalisation d’'un générateur est fonctionnels pour des systemes
logiciels-matériels ».

- F. Chevassu et B. Rémy (80%), stage de fin d&gudgénieur de I'Ensimag (Grenolne).
Titre du mémoire « Evaluation des performancesalgsrithmes de diagnostic distribué »,
juin 1995.

Autres activités

- Membre du Comité de Lecture de MajecSTIC 2009 (ifigstation des JEunes Chercheurs
en Sciences et Technologies de I'Information dadeéommunication), Avignon, 2009.

- Séminaire de recherche invité a I'Université i sur le theme « Slreté de
fonctionnement des systenmm=b », avril 2009, février 2012.
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3. Activités d’enseignement

L’enseignement a I'Esisar vise la formation d’ingggms polyvalents dans les domaines
des systéemes industriels avancés. Plus précisénargnseignement se divise actuellement
en deux filiéres ; la premiére concerne une spéatidn en « Electronique, Informatique,
Systemes »H(S) alors que la seconde forme des ingénieurs «rirdtque Réseaux »R|.

J'ai eu la charge, depuis mon recrutement en sép&erh999, d’organiser un cursus de
« Systeme » pour répondre au mieux aux demandesfiiere Eis, puis des deux filieresis

et IR. Un objectif important concernait l'introductionud« Temps réel », qui est un
enseignement clé a I'Esisar. J'ai également étéhange de développer un enseignement de
« SQreté de fonctionnement des systemes informegtigu

3.1. Systeme

L’enseignement de systéme a I'Esisar a pour olbjdetifournir aux futurs ingénieurs les
outils de base pour l'utilisation, la programmat&ifia conception de systemes d’exploitation
modernes. Cet enseignement s’articule autour derdas détaillés ci-dessous.

Systéme d’exploitation
Dans ce théme, I'accent est essentiellement midesix points :

- lutilisation d’'un systeme d’exploitation ; qui csiste a permettre aux éleves de se
familiariser avec les commandes de base d'un sys(difiannée Esisar), a I'écriture
de scripts shell (2'° année Esisar) mais également a utiliser des fortplus
avancées de création de processus et de commanidater-processus (3° année
Esisar).

- la conception d’'un systeme d’exploitation ; il staigi de présenter les différentes
fonctions d’'un systeme d’exploitation sous un amules théorique. Ainsi sont étudiés,
entre autres thémes, les principaux algorithmesdditnancement, la gestion de la
memoire, la mémoire virtuelle, le probleme de Emmocage. Cet enseignement se
déroule en 3" année de I'Esisar.

Systémes et applications réparti§

Cet enseignement concerne les modeéles utilisés Ipodéveloppement de systémes et
applications répartis. Les points étudiés sont :

- le modéle client-serveur objet a travers I'appeirdghode a distance de Java,

- le modéle a agents mobiles,

- le modele a objets dupliqués et I'étude des praescde gestion de la cohérence,

- le modele corBa et son apport dans le développement d’'une norme (e
construction d’applications réparties,

- le modele a composantsg@ et composantsORBA notamment).

3.2. Temps réel

L’Esisar vise la formation d’ingénieurs compéterttans le domaine des systémes
embarqués, pour lesquels le temps réel est de poateiere importance. L'enseignement du

3 Ce cours a été assuré la premiére fois en 1999-280M. Daniel Hagimont, alors Chercheur dangdgep
Sardes de INRIA. J'ai par la suite repris les principaéjﬁ themeseleours.



temps réel a I'Esisar est un enseignement trarsveiens le sens ou il reléeve de trois
départements : Electronique, Informatique et Autibopoe.

J'ai pour ma part été responsable de la définiibde la mise en place des enseignements
qui relevent du département Informatique et quiceoment la conception et la mise en ceuvre
de systémes temps réel, la programmation réaciive gue des enseignements sur la
structure et le fonctionnement des noyaux temgs rée

Méthodes de programmation réactive

Ce cours a présenté deux principales méthodes délisation et de développement des
systemes temps réel : I'approckgnchrone illustrée par le langageulsTrE et I'approche
asynchroneavec le langage dros En raison de mon implication dans des charges
collectives relativement importantes, ce coursgadétégué a un vacataire extérieur a partir de
I'année 2002-2003.

Noyaux temps réel

J'ai eu la responsabilité de la mise en place deoces qui se focalise sur la présentation
des principales fonctions d'un noyau temps réel les differentes techniques
d’ordonnancement qui réalisent le respect des ackeéaemporelles. J'ai également assuré la
mise en place de deux versions pourried.a premiére version a concerné la programmation
d’'un noyau temps réel réduit. Elle utilisait I'eramnement de développement Micrototec de
Mentor Graphics sur des cibles de type Motorola268®ar la suite, des échanges que jai
eus avec quelgques industrielsL.§ATEL, MONETEL et ASCOREL en particulier) ont motivé
I'orientation de cegp vers le développement d’applications temps réeardir d’'un noyau
existant. Ainsi, depuis l'année 2002-2003, ces ont concerné le développement de
programmes faisant appel a des taches temps réainsuplate-formevrRTx de Mentor
Graphics. Les cibles matérielles utilisées sont datesMvME 162 a microprocesseur
Motorola 68040. Pour la mise en place de ces deusions derp, une forte collaboration a
eu lieu avec I'enseignant de Microprocesseurs @dipermettre aux éléves de bien situer les
différents composants d’'un systéme embarqué teégbs r

3.3. Sdreté de fonctionnement

Cet enseignement, dont j'ai assuré la mise en pla@sente les concepts de base de la
sOreté de fonctionnement et de la tolérance awedadans les systemes informatiques, ainsi
que les principales techniques d’évaluation dditaté de fonctionnement. Il s'inscrit dans le
cadre d’'un module général de qualité enseigné emede année de I'Esisar.

3.4. Autres enseignements

Bien que mes enseignements principaux concernsrdylgemes d’exploitation, le temps
réel et la sOreté de fonctionnement, je me suideBgmt impliquée dans d’autres types
d’enseignement. Ainsi, jai également assuré degignements d’algorithmique, de langage
C et de programmation Java a I'Esisar ainsi que elesignements d'architecture des
microprocesseurs, de composants logiciels et dmun&sau département d’Informatique de
I''ut 2 de Grenoble, dans le cadre de vacations. Jaeégnt assuré pendant plusieurs
années des cours de systeme Unix aupres des étudahuT de Valence, dans le cadre de
vacations.
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3.5. Activités et encadrements de type pédagogique

Collaboration avec I'Université d’Oran

Je collabore depuis avril 2009 a la post-graduatidngénierie des Données et des
Connaissances » de I'Université d’Oran en Algénardaquelle jassure un cours de sdreté
de fonctionnement et de sécurité. Cette formatibauasur 2 journées et est couplée avec un
séminaire recherche que janime. La premiere sesde formation/séminaire a permis de
définir des axes de collaboration en recherchegupermis le co-encadrement d’'un stage de
Magister portant sur le theme de I'analyse des desil’'un systemeFID en vue de sa sdreté
de fonctionnement (soutenu en juin 2011).

Projet BQE (avril 2005 — avril 2007)

J'ai assuré la responsabilité d'un pragele (Bonus Qualité Enseignement) de Grenoble
INP qui fédére une équipe de 5 permanents de I'Egis&rofesseur des Universités en
automatique, 1 Maitre de Conférences en informatig2 Ingénieurs-Enseignants en
électronique et 1 Ingénieur-Systeme) dans I'oljettine restructuration de I'enseignement
de temps réd I'Esisar en vue de mieux répondre aux nouvellebl@matiques qui se posent
(modélisation objet des systemes temps réel, lmne el'informatique, 'automatique et
I'électronique dans un systéme temps réat,). La subvention allouée a ce projet était de
15,8 K€.

Collaboration industrielle sur les noyaux temps rék(juin 2002)

Cette collaboration avait pour objectif d'aidernteepriseASCoREL située a Pont-Evéque
dans I'lsére, a introduire les noyaux temps réekdas systemes de commande automatique
de grues qu’elle concoit. Cette collaboration tstEroulée sous forme dkeux journées de
formation du personnel de I'entreprise aux noyaux temps eéelune journée de conseil
durant laquelle le probleme spécifiquasttorRELa été étudié et analysé.

Collaboration entre I'Esisar et la société Electroique GénéraleEGvA (1998-1999)

Il s’agit d’un contrat de collaboration entre I'Eai et la société Electronique Générale
EGVA, dont le siege social se trouve a Montmélian, Dro@ette société étudie et realise des
produits de sécurité pour les remontées mécanigfilssaint des ensembles électroniques. Elle
vise a moderniser ces équipements par le biaia dedroélectronique, tout en tenant compte
de la sécurisation des logiciels embarqués dansniemocontrdleurs. Dans le cadre de ce
contrat, j'ai été chargée d’assurer une formatiox méthodes de sireté de fonctionnement
pour le personnel de la société.

Encadrement pédagogique de projets industriels déHsisar

Je m'implique de maniere réguliere dans I'encadrémpédagogique de projets industriels
de I'Esisar (la charge liée a cet encadrement @guia 80 heures équivalert). Les projets
gue j'ai encadrés sont les suivants :

- C. Chardon, X. Dessemon et L. Rabeuf, janvidlguR014. Entreprise Trixell, Moirans ;
sur le théme « Solution d’algorithmes de correctidmage sur un matériel portable a Rayon
X »,

- A. Joudar, S. Monticelli et K. Pageés, janviell@ti2010. Entreprise Thales, Valence ; sur le
theme «Banc de prototypage rapide d’algorithmesadggation inertielle hybride».

- L. Giron-dit-Metaz, L. Minaudier, N. Tritz, janei-juillet 2009. Entreprise Thalés, Valence ;
sur le theme «Portage du logiciel de Flight Managr@n$ystemrMs) suros temps réel».

- J. Bonnard, A. Flandin et R. Rebotier, janvialigt 2008. EntreprisesT Microelectronics,

Crolles ; sur le theme «Développement de couchgsidties spécifiQuesSSAMPLING AEMP».
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- V. Bardol, M. Bienvenue, H. Rifflet, janvier-jlgt 2007. Entreprise Ascorel, Pont-Evéque ;
sur le theme «Module de télémaintenances@rs3G pour systeme de pesage embarqué».

- V. Delhommois, F. Dutron, G. Kalaszczaj, janvjgitlet 1999. Entreprise Krohne, Romans-
sur-Isere ; sur le theme « Systéme de télémaintenaa Intranet pour détecteurs de niveau».

Tutorat et implications diverses (depuis I'année 199)

J'assure des activités régulieres de tutorat dgefgrae fin d’études (3 a 4 par an) et de
projets de techniciens (2 & 3 par an).

Depuis la mise en place de la voie par apprentssiagla filiereels a I'Esisar, jassure
régulierement le tutorat, sur 3 années, d'un éap@renti (A. Pigeaut avec I'entreprise Imaje
de 2006 a 2009, S. Atak avec l'entreprise Thales20@8 a 2011, R. Dethurens avec
I'entreprise Thalés de 2010 a 2013, T. Robert eBkkzano avec I'entreprise Sagem depuis
la rentrée 2012). Ce type de tutorat implique ucoagagnement sur la durée des éleves-
apprentis pour les amener, conjointement avec lgrélde stage en entreprise, a acquérir les
compétences et aptitudes d’'un ingénieur.

Pour compléter les enseignements 48 @nnée a I'Esisar, jinvite régulierement des
spécialistes (temps réel, systtmes multi-agentddlewarerFiD, etc) pour des conférences
dans leurs domaines respectifs.

Enfin, je participe régulierement aux différentsypi d’admission a I'Esisar (post bac et
bac+2) ainsi qu’a diverses manifestation et sapms promouvoir 'image de I'Esisar.
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4. Charges collectives et d'intérét général

Ayant intégré I'Esisar et lecis, tous deux jeune école d’'ingénieurs et jeune ktboe de
recherche, je me suis trés tét impliqguée dans clana collectives et d’'intérét général tant au
niveau de I'enseignement que de la recherche.

4.1. Charges actuelles a I'Esisar

- Responsable de 1&™ année de I'Esisar depuis septembre 2007.

4.2. Charges antérieures a I'Esisar et Grenobler

- Membre nommé du Conseil du laborataices de septembre 2007 a aolt 2011.

- Pour I'année 2010-11, jai été membre du Com#éSelection d’'un poste de Maitre de
Conférences, section 27, a I'Esisar.

- Responsable du département informatique de BEsis septembre 2007 a ao(t 2009.

- Responsable de I'équipe de rechercses (Conception et slreté de fonctionnement des
SYStemes distribués) au laborataim@s de septembre 2003 a septembre 2007 (cette equipe
comprenait 3 permanents et 2 doctorants).

- Membre élu du Conseil de I'Esisar de septembf®20juillet 2008.

- Membre extérieur nommé de la Commission de Slisteia Informatique de I'Université
Joseph Fourier de septembre 2000 a juillet 2006.

- Chargé de Mission aupres de la Mission Pédagegidg I'Institut Polytechnique de
Grenoble de mars 2001 a juillet 2006, sous la mesgduilité du Vice-Présideaevu.

- Responsable de la 3eme année a I'école d’Ingéniegisar de septembre 2002 a ao(t 2005.

- Membre élu de la Commission de Spécialistes inédique de I'Institut Polytechnique de
Grenoble de septembre 2001 a aolt 2003.

- Responsable déléguée de la 5eme année Esisgptéenbre 1997 a aolt 1999.

4.3. Charges antérieures dans d’autres établissentsn
- Responsable de I'enseignement d’Informatiquebenc Economie et Gestion, Université
Grenoble Il (de septembre 1996 a aolt 1997) dumanpremiere annéeAYER.

- Organisation de séminaires de recherche (degarvijuin 1995) au sein du groupe de
recherchesrAaM (Groupe de Recherche en Architecture de Machine®wbratoire. Gi-IMAG
a raison d’'un séminaire tous les 15 jours.
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5. Publications

Revues internationales avec comité de lecture

1. « SaferiD-mw: Safe and Fault-ToleramriD Middleware », R. Kheddan®. Aktouf,
l. Parissis,JJournal of Communications Software and SysteasMM9, Special issue ORFID
Technologies and Internet of Thing&l. 9, n° 1, mars 2013, pp. 57-73.

2. «RFID System On-line Testing based on the evaluatiothefTags Read-Error-Rate »,
G. Fritz, V. Beroulle,O. Aktouf, D. Hély, Journal of Electronic Testingig€TTA, Springer
Netherland, vol. 27uin 2011, pp.267-27&o1: 10.1007/s10839-010-5191-6.

3. « On-line Testing of Software Components for gbiasis of Embedded Systems »,
T.Q. Bui etO. Aktouf, International Journal of Computer Systems Sciemmk Bngineering
Volume 4, number 2 (2007), pp 96-1@8&lectionné suite & la conferendde 4
International Conference on Embedded and Real-Ti@mmputing SystemsPrague,
République Tchequguillet 2007).

4. « Host-Diagnosis Algorithms for Parallel SystemdD. Aktouf, Journal of Systems
Architecture47 (2001), pp. 675-695.

5. « Performance Evaluation of Distributed Diagrosilgorithms in Parallel Systems »,
O. Aktouf-Benkahlg C. Aktouf et C. RobachJournal of Parallel Computing24 (1998),
pp. 1205-1222.

Revues nationales avec comité de lecture

6. « Diagnostic des architectures paralleles : un é@tl'art », O. Aktouf-Benkahlg
C. Aktouf et C. RobachTechnique et Science Informatiquesl. 16, n°2, février 1997,
pp. 195-224.

Chapitre d’ouvrage

7. «Basic Concepts of Fault-Tolerant Computing i@es, C. Aktouf et O. Aktouf-
Benkahla Chapitre 11 dans ncertainty Modeling in Finite Element, Fatigue a8thbility
of Structures», Series on Stability, Vibrations and Control of $ys$ vol. 9,World Scientific
Publishing1997, pp. 357-394.

Conférences et colloques internationaux avec actescomité de lecture, sélection sur
papier complet

8. « Monitoring ofRFID Failures Resultin% fromLRP Misconfigurations », R. Kheddam,
O. Aktouf, I. Parissis et S. Boughaz21" IEee International Conference on Software,
Telecommunications and Computer Netwo(ksrFtcom 2013, Split, Croatie, septembre
2013, pp. 1-6.

9. «Online data fault detection in wireless sensetworks », M. Sarkis, D. Hamdan,
B. El HassanQ. Aktouf et I. Parissisieee Second International Conference on Advances in
Computational Tools for Engineering Applicatiprd&cembre 2012, Zouk Mosbeh, Liban,
pp. 61-65.
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10 « A Self monitoring, Adaptative and Resourcadight Approach for Improving QoS in
Wireless Sensor Networks », D. Hamgd@n Aktouf, I. Parissis, B. El Hassan, A. Hijazi et
B. Moslem, IEee International Conference on Cyber-Enabled Distténl Computing and

Knowledge Discovercyber’c 2012) 10-12 octobre 2012, Sanya, Chine, pp. 393-400.

11. « Online monitoring and diagnosisrHD readers and tags », R. Khedd#n Aktouf et
|. Parissis, 20th IEEE International Conference on Software, Telecomnaiitns and
Computer Networkésoftcom 2012, Split, Croatie, 11-13 septembre 2012, pp. 1-9.

12. «SMART Service for Fault-Diagnosis in Wireless Sensorwdeks », D. HamdanO.
Aktouf, |. Parissis, A. Hijazi, M. Sarkis et B. El HassagE 6™ International Conference on
Next Generation Mobile Applications, Services arethhologies NGMAST 2012) 12-14
septembre 2012, Paris, France, pp. 211 — 216.

13. « Online Data Fault Detection for Wireless ®emg¢etworks - Case Study », D. Hamgdan
O. Aktouf, I. Parissis, B. El Hassan et A. HijamgE Third International Conference on
Wireless Communication in Unusual and Confined Argavcuca2012),28-30 aoli2012,
Clermont-Ferrand, France, pp. 1-6.

14. « An extendedLrRP model forrriD system test and diagnosis », R. Khedd@mAktouf
et I. Parissis8th Workshop on Advances in Model Based TestigpET2012)dans le cadre
de 5th IEEE International Conference on Software Testing, fsiion and Validation
Montreal, Canada, 17-21 avril 2012, pp. 529-538.

15. « Integrated Fault tolerance Framework for W8g sensor networks », D. Hamgdeén
Aktouf, |. Parissis, B. El Hassan et A. Hijazgee 19" International Conference on
Telecommunication23-25 avril 2012, Jounieh, Liban, pp. 1-6.

16. « Evaluation of a newFID system performance monitoring approach », G. Fkitz
Beroulle, O. Aktouf et D. Hély, Design, Automation & Test in Europe Conference &
Exhibition PATE 2012) 12-16 mars 2012, pp.1439-1442.

17. « Read rate profile monitoring for defect detet in RFID Systems », G. Fritz, B.
Maaloul, V. Beroulle,O. Aktouf, D. Hély, 2011 [eee International Conference ORFID -
Technology and ApplicationggID-TA2011) 15-16 septembre 2011, Sitges, Espagne, pp. 89-
94.

18. « SystemC Modeling ¢fFiD Systems for Robustness Analysis », G. Fritz, \l.oBhe,
O. Aktouf, D. Hély,Ieee 19th International Conference on Software Telecamioations and
Computer Networkssgftcom) — Symposium orrID Technology and Applicationd5-16
septembre 2011, pp. 1-5.

19. « Towards middleware-based fault-tolerancerAmm systems », M.D. Nguyen, G. Fritz,
O. Aktouf V. Beroulle et D. Hély,13" European Workshop on Dependable Computing
(Ewpc2011) Pise, Italie, 11-12 mai 2011, pp. 49-52.

20. « Analyse des données d'un systewA® en vue de sa slreté de fonctionnement »,
. Belkacem,O. Aktouf et S. Nait Bahloul,1® International Conference on Information
Systems and TechnologiesigT 2011) 24-26 avril 2011, Tébessa, Algérie.

21. « Vers la tolérance aux fautes dans les systerme », |. Belkacem(. Aktoufet S. Nait
Bahloul, International Conference on Systems and Procedsifogmation (cspi 2011) 15-
17 Mai 2011, Guelma, Algérie.

22. « Read-error-rate evaluation fRFID system on-line testing », G. Fritz, V. Beroulle,
M.D. Nguyen,O. Aktouf et I. Parissisjeee 16" International Mixed-Signals, Sensors and
Systems Test Workshd@a Grande Motte, France, 7-9 juin 2010, pp. 1-6.
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23. « Dependability of Embedded Networks — A Cakalywith System Diagnosis @AN
Protocol », O. Aktouf, Ch. Deleuze et M. Wahl9th International Conference omrs
Telecommunicatiori,ille, France, 20-22 octobre 2009, pp. 552-556.

24. « Diagnosis Service for Software Components igsd\pplication to a Heterogeneous
Sensor Data Management System », T.Q. Bui,Aktouf, M. Dang, L. Girgen et C.
Ronconcio,Second International Conference on Dependabilitgp&hd 2009 18-23 juin
2009, Athénes, Grece, pp. 143-149.

25. « Service de diagnostic pour composants IdgieieT.Q. Bui,O. Aktouf, L. D’Orazio et
M. Dang,Qualita 2009, Besancon, FrancE3-20 mars 2009, pp. 1-9.

26. « Software Component Diagnosis Service: Architee Description », T.Q. BuiQ.
Aktouf et M. Dang, Third IEgk International Symposium on Industrial Embeddede®ys, La
Grande Motte, Francel1-13 juin 2008, pp. 134-140.

27. « Diagnosis Service for Embedded Software Compbbased Systems », T.Q. Bui et
O. Aktouf The 2¢ International Workshop on Engineering Fault TolersSystemseETs
2007) Dubrovnik, Croatie4 septembre 200pp. 14-19.

28. « On-line Testing of Software Components foaddiosis of Embedded Systems », T.Q.
Bui et O. Aktouf, The 4" International Conference on Embedded and Real-Thmeputing
Systems, Prague, République Tcheguiket 2007, pp.330-336.

29. « Inter-component testing for system-level dagis of embedded component based
applications », T.Q. Bui @. Aktouf, The 7' Multidisciplinary International Conference on
Quality and Reliability Tanger, Maroc, 20-22 mars 2007, pp. 246-254.

30. « Component Diagnosis for Distributed Application®©. Aktouf et A. GacemiActes du
Congres QualitaNancy, France, 18-20 mars 2003, pp. 129-136.

31. « Periodic Testing ofFPGAs Using a Software Test Method ®, Aktouf-Benkahlg
A. Chauché, C. Aktouf et C. Robachth IEee International On-Line Testing Workshop,
Rhodes, Gregeb-7 juillet 1999.

32. « Testing Programmable Devices in Hardware/Softvargtems »O. Aktouf-Benkahla
A. Chauché, C. Aktouf et C. Robactege European Test Workshogtiv99), 25-28 mai
1999, Constance, Allemagne.

33. « Off-line Diagnosis of Parallel Systems®, Aktouf-Benkahlaet C. Robach17" Ieee
Symposium on Reliable Distributed Systes®$£98), 20-22 octobre 1998, West Lafayette,
USA, pp. 360-365.

34. « Performance Evaluation of Testing Strategies aralel Systems »0. Aktouf-
Benkahla, F.Chevassu, B. Rémy et C.Roba&@®" IEee Euromicro Conferenge 2-5
septembre 1996, Prague, République Tchéque, pp3A3.1

35. « Distributed System-Level Diagnosis of Paralleciitectures »0O. Aktouf-Benkahla
C. Aktouf, F.Chevassu, B.Rémy et C.Robaéf’ Ieee International Conference on
Massively Parallel Computing Systeme¢s96), 6-9 mai 1996, Ischia, Italie, pp. 238-245.

36. « System-Diagnosis of Cluster-Based Parallel Aedhitres », O. Aktouf-Benkahlg
C. Aktouf et C. Robachgee Euromicro Workshop on Parallel and Distributed Pessing
24-26 janvier 1996, Braga, Portugal, pp. 305-309.

37. « Distributed Off-Line Testing of Parallel Systemd0. Aktouf-Benkahlg C. Aktouf et
C. Robach, The IEee Fourth Asian Test Symposiunat$95), 23-24 novembre 1995,
Bangalore, Inde, pp. 2-8.
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38. « Host-Diagnosis of Parallel Systems®, Aktouf-Benkahlg C. Aktouf et C. Robach,
International Conference on Parallel and DistribdteProcessing Techniques and
Applications pPDPTA95), CSREAPress, 3-4 novembre 1995, Géorgiga, pp. 148-157.

39. « A Diagnosis Strategy for Cluster-Based Parallelhitectures »Q. Aktouf-Benkahlg
C. Aktouf et C. Robachinternational Conference on Parallel and Distribdté®rocessing
Techniques and ApplicationsPTA95), CSREAPress, 3-4 novembre 1995, Geéorgisa, pp.
111-120.

40. « Functional Testing of Parallel Message-PassingHhifes », C. Aktouf,O. Aktouf-
Benkahlaet C. Robach21® Ieee Euromicro Conference4-6 septembre 1995, Céme, ltalie,
pp. 413-420.

41. « Distributed Validation of Massively Paralldlachines », C. Aktouf,O. Aktouf-
Benkahlaet C. Robachinternational IEEE Symposium on Parallel Architectures, Algorithms
and Networksi§PAN94), 14-16 décembre 1994, Kanazawa, Japon, pp. 326-333

Conférences et colloques internationaux/nationauxvec actes et comité de lecture,
sélection sur résume

42. « Runtime quality services assurance for Waeleensor and actuator networks »,
D. Hamdan,O. Aktouf I. Parissis, A. Hijazi et B. El Hassab8" International Science
Meeting 22-24 mars 2012, Zouk Mikael, Liban.

43. « Introducing fault-diagnosis into embeddegkBA-based systems €. Aktouf, M. Wahl
et M. Dang,EEE International Conference on Information and Comioation Technologies:
from Theory to Applicationsi¢TTA) 2004 Syrie, 19-23 avril 2004, pp 679-680.

44. « A Diagnosis Service focorBa-Based Applications »O. Aktouf et A. Gacemi,
Proceedings of the ¥3International Symposium on Software ReliabilitgBeering (SSrRy
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