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Introduction

Le monde de la cryptologie est divisé en deux parties. D’une part, la cryp-
tographie : I'art de concevoir des algorithmes, des protocoles et des systemes
aussi robustes et sécurisés que possible. D’autre part, la cryptanalyse : I’art de
détecter des défauts de conception dans ces systemes et le développement des
attaques mettant en péril la sécurité présumée de ces systemes. De maniere
générale, plus les attaques développées par les cryptanalystes sont puissantes,
plus il est difficile pour les cryptographes de proposer des constructions appro-
priées. En particulier, la plupart des constructions cryptographiques reposent
en quelque sorte sur la difficulté a résoudre des problemes mathématiques,
d’un point de vue théorique et/ou informatique. Le monde de la cryptologie
est donc une source inépuisable de problemes mathématiques. Aujourd’hui,
il existe deux fagons typiques pour assurer la sécurité des communications :
la cryptographie symétrique ou les deux parties légitimes partagent un secret
commun, et la cryptographie asymétrique ou seule une partie possede un tel
secret. Dans ce dernier cas, certaines données publiques sont associées au
secret, et rendent possible la transmission sécurisée d’informations dans une
direction unique. Dans ce mémoire nous allons nous intéresser a la cryptogra-

CRYPTOGRAPHIE

plain text Chiffrement ‘ ——> cipher text } Déchiffrement plain text

FiGUurE 1 — <Chiffrement>

phie symétrique. La motivation de la recherche présentée dans ce manuscrit
est d’étudier et construire des objets mathématiques vérifiant des propriétés
appropriées pour étre utilisées dans un contexte de chiffrement symétrique.
Les fonctions booléennes constituent des blocs de construction couram-
ment utilisés dans la conception de systemes cryptographiques symétriques,
en particulier dans le chiffrement a flot. De toute évidence, les propriétés de
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ces fonctions sont essentielles pour les exigences de sécurité du systeme final
qui les utilise. En effet, si la fonction n’est pas soigneusement choisie, I'uti-
lisation d’une fonction booléenne présentant des faiblesses peut mettre en
péril 'ensemble du systeme. Par conséquent, plusieurs propriétés cryptogra-
phiques sur les fonctions booléennes ont été définies et étudiées pour assurer
I'immunité du systeme face aux différents types d’attaques. Au départ, les
fonctions booléennes ont été largement étudiées en raison de leur liaison avec
la théorie des codes correcteurs. Leurs propriétés sont étroitement liées aux
propriétés des codes cycliques. Suite a I’évolution permanente du domaine de
la cryptanalyse et I'apparition de nouvelles attaques, la conception de fonc-
tions booléennes reste en constante évolution. Naturellement, ceci implique
de nouvelles restrictions sur les classes de fonctions booléennes adoptées et
rend parfois obsoletes les familles de fonctions connues. Par ailleurs, ces cri-
teres présentent des incompatibilités, et des compromis doivent étre consi-
dérés. Ainsi, il devient de plus en plus difficile de construire, ou méme de
caractériser des fonctions booléennes satisfaisant tous les criteres.

Motivation et axes de recherche

Dans la premiere partie de cette these, nous donnons une description un
peu plus formelle du contexte d’utilisation des fonctions booléennes dans le
chiffrement a flot et définissons les propriétés cryptographiques suivantes :
équilibre, degré algébrique, immunité algébrique, résistance aux attaques al-
gébriques rapides, et haute non-linéarité. Les attaques correspondantes se-
ront également mentionnées, mais pas décrites. Pour une présentation plus
complete et plus approfondie, nous renvoyons le lecteur au chapitre de Car-
let [Carl0a] sur les fonctions booléennes pour la cryptographie et les codes
correcteurs d’erreurs. Ensuite, nous nous intéressons tout particulierement
aux fonctions booléennes courbes, aux fonctions quaternaires courbes et aux
fonctions courbes généralisées. La notion de fonctions booléennes courbes a
été introduite par Rothaus, dans les années 70, [Rot76]. Les fonctions boo-
léennes courbes sont les fonctions dont la distance de Hamming avec le code
de Reed-Muller d’ordre 1 est maximale. Plus tard, cette notion a été généra-
lisée par Kumar et al. dans [KSW85] a 'alphabet Z, et étudiée par Nyberg
[Nyb91]. Les définitions classiques des fonctions booléennes courbes menent,
a travers cette généralisation, aux notions des fonctions courbes généralisées.
Les fonctions quaternaires courbes constituent un cas particulier des fonc-
tions courbes généralisées. L’'intérét pour cette classe particuliere de fonc-
tions a pris de 'ampleur apres 'apparition des travaux de Hammons et al.
dans [HKC"94] sur la Zy-linéarité des codes de Kerdock, Preparata, Goethals
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et codes associés. En 2009, Solé et Tokareva [ST09] ont étudié les liens di-
rects entre les fonctions booléennes courbes, les fonctions booléennes courbes
généralisées [Sch07] et les fonctions quaternaires courbes. Ils ont aussi étu-
dié les images par la fonction de Gray des fonctions courbes. Nous allons
nous intéresser dans un premier temps aux connexions entre les mondes qua-
ternaire et binaire. Tout particulierement, a la relation entre les fonctions
quaternaires dites courbes et leurs homologues booléennes. Construire des
fonctions booléennes satisfaisant les criteres cryptographiques, voire prouver
leur existence, est une tache rude mais pas impossible. Aussi une des motiva-
tions de ce travail est de pouvoir construire des fonctions booléennes courbes
par projections de fonctions quaternaires particulieres.

Les incompatibilités entres les différents criteres cryptographiques pour-
raient laisser croire que la construction de fonctions booléennes satisfaisant
tous les criteres cryptographiques est hors de portée. Heureusement, ce n’est
pas le cas. Nous nous intéresserons dans cette these a des classes infinies de
fonctions booléennes qui répondent a la plupart des criteres requis pour le
chiffrement a flot. Pour conclure, nous devons affirmer que notre intérét pour
ces familles de fonctions ne réside pas seulement dans le fait qu’elles donnent
une réponse positive et concrete aux problemes cryptographiques, mais aussi
dans le fait que I'une de leurs propriétés : I'immunité algébrique dépend de
la validité d’une conjecture combinatoire qui sera étudiée dans la deuxieme
partie de cette these.

Apercu de la these

Les résultats présentés dans ce document sont le fruit de mes quatre
années de these, de 2012 & 2016, au sein du Lab-STICC/CREC/LabMIA.
Ces travaux, appartenant au domaine de la cryptographie ont fait ’objet de
plusieurs publications :

[JPQ13] Zoubida Jadda, Patrice Parraud et Soukayna Qarboua.
Quaternary cryptographic bent functions and their binary
projection, Cryptography and Communications 5,1,
49-65,2013.

[SQF16] Soukayna Qarboua, Julien Schrek, Caroline Fontaine
New results about Tu-Deng’s conjecture, conference,

IEEE International Symposium on Information
Theory, ISIT, 2016.

Nous commencons ce manuscrit par une premiere partie état de 'art au-
tour des fonctions booléennes, des fonctions généralisées et des conjectures
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combinatoires associées. L’ordre des chapitres des états de I’art est choisi de
maniere a suivre I'ordre chronologique des contributions.

1. Dans le chapitre 1 on donne quelques notations et bases mathématiques
sur les corps finis et les anneaux de Galois GR(4,m).

2. Le chapitre 2 est consacré aux notions de fonctions courbes généralisées,
les fonctions généralisées parfaitement non-linéaires et le cas particulier
des fonctions quaternaires. Nous présentons aussi quelques construc-
tions de fonctions quaternaires courbes et ou parfaitement non-linéaires.

3. Dans le chapitre 3 nous donnons une description du contexte d'utilisa-
tion des fonctions booléennes dans le chiffrement a flot et définissons un
ensemble de propriétés cryptographiques. Les attaques correspondantes
sont également mentionnées et des familles de fonctions booléennes dont
I'immunité algébrique dépend de conjectures combinatoires.

4. Dans le chapitre 4 nous exposons brievement les travaux effectués sur
ces conjectures.

Dans la seconde partie de ce manuscrit nous présentons nos contributions
de la facon suivante.

1. Dans le chapitre 5 nous exposons nos premiers résultats : la construction
et modélisation d'une nouvelle famille de fonctions quaternaires courbes
a m-variables définies sur un anneau de Galois R = GR(4,m).

2. Puis, en utilisant une projection binaire, différente de 'usuelle fonction
de Gray, et I’écriture 2-adique des éléments, et en exploitant le rele-
vement de Hensel nous obtenons deux nouvelles familles de fonctions
booléennes. Une premiere famille de fonctions booléennes courbes a
2m-variables et une seconde famille de fonctions booléennes a (2m+1)-
variables de non-linéarité maximale ces résultats sont décrits dans le
chapitre 6.

3. Enfin dans le (dernier) chapitre 7 nous étudions la conjecture de Tu et
Deng et nous obtenons deux résultats généraux et une nouvelle famille
d’entiers t vérifiant la conjecture. Le premier résultat est une formule
pour calculer le cardinal de I’ensemble S;(7) qui se présente comme suit :

|5:(2)| = > 20 T 4 — 26w (d)

w—1 Ti=—
(zo,...,xw_1)€Et et Z x; =1
1=0
Comme deuxieme résultat nous avons établi que : P, = P,4). En-

fin, pour conclure nous en déduisons que la famille d’entiers construits
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par une concaténation de deux entiers vérifiant m(t) = —t satisfait la
conjecture de Tu et Deng.



Premiere partie

Etat de Dart

10



Chapitre 1
Préliminaires

L’objet de ce chapitre est de présenter certains outils ou notions de base
(les anneaux de Galois, les corps finis) qui seront utilisées dans les chapitres
suivants. Il s’agit donc avant tout de donner, ou rappeler, quelques définitions
et propriétés permettant une compréhension plus aisée de la these. Nous
commencons ce manuscrit par rappeler quelques notions importantes sur les
corps finis et anneaux de Galois dans le but de clarifier au maximum I’aspect
technique de nos contributions. Toutes les notions et propriétés exposées
dans cette section sont tirées des ouvrages de McEliece [McES87] et de Lidl
et Niederreiter [LN83]. Nous commencerons ce chapitre par exposer quelques
notions générales sur les corps finis a ¢ = p” éléments, avec p un nombre
premier et n un entier quelconque. Nous utiliserons la notation standard
F,» et nous définirons les notions suivantes : polynome irréductible, racine
primitive, fonction trace. Pour les besoins des chapitres sur les fonctions
booléennes nous travaillerons la plupart du temps en caractéristique p = 2.
En suite, nous nous intéresserons a ZJ' qui admet une structure d’anneaux
de Galois. Cette structure va étre largement utilisée dans les constructions
des fonctions quaternaires.

1.1 Généralités et notations sur F»

Caractérisation d’un corps fini

Un corps fini F est un ensemble fini d’éléments muni de deux lois de com-
position internes, notées '+’ et ’-” vérifiant : [F est un groupe commutatif pour
la loi '+ d’élément neutre 0, F* est un groupe pour la loi -’ et telles que la
loi *-” est associative et distributive par rapport a la loi +’.

Un corps fini est entierement déterminé, a isomorphisme pres, par son cardi-

11



12 CHAPITRE 1. PRELIMINAIRES

nal, qui est toujours une puissance d’'un nombre premier, ce nombre premier
étant sa caractéristique.

Pour tout nombre premier p et tout entier non nul n, il existe un corps de
cardinal p", qui se présente comme l'unique extension de degré n du corps
premier [, = Z/pZ. Le corps fini le plus petit est le corps Fy = {0,1}. Ce
corps fait partie des corps dits premiers définis pour un p premier par :

F,={0,1,...,p— 1}, avec une arithmétique modulo p.

Tous les autres corps finis de la forme [F,,» vont étre des extensions algébriques
de ces corps. Pour tout nombre premier p et tout n € N*, il y a donc existence
et unicité, a isomorphisme pres, d’un corps a p" éléments. Ce corps est noté
F,» ou GF(p"™) (corps de Galois). Ce corps est le corps de décomposition sur
F, du polynéme X?" — X.

Représentation des éléments d’un corps fini Les corps finis de ca-
ractéristique p et de cardinal p” peuvent étre définis a ’aide de la notion des
polynomes irréductibles.

Définition 1.1.1. (Polyndome irréductible). Soit P un polynome de degré n
a coefficients dans un corps K. Le polynome P est dit irréductible sur K si
ses seuls diviseurs dans K sont 1 et P.

Théoreme 1.1.1. Soient p premier et n un entier naturel, il existe un unique
(a isomorphisme prés) corps fini a ¢ = p"™ éléments. Il est défini par

Fy = F,[X]/(P(X))
avec P(X) un polynome irréductible de degré n dans F,,.

Un corps premier de caractéristique p et de cardinal p™ peut aussi étre vu
comme une extension algébrique de son corps premier par adjonction d’une
racine o du polynoéme P, d’ordre p™ — 1 (ou 'ordre est le plus petit entier d
tel que a? = 1).

Un polynome irréductible P de degré n a coefficients dans le sous corps
premier F,, possede n racines dans Fy.. De plus, les fonctions o; : Fyn — Fyn,
définies par o;(x) = 2”" sont des automorphismes de corps qui laissent le sous
corps premier invariant (automorphisme de Frobenius).

Nous allons maintenant introduire la fonction trace sur le corps fini [Fn.

Définition 1.1.2 (Trace). Nous appelons fonction trace l’application de Fpn
dans F, définie par

tr(a) = ’ oi(a). (1.1.1)
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L’application trace est une application linéaire sur [F).

1.2 Généralités et notations sur GR(4,m)

Dans cette section nous donnons quelques notations, définitions et pro-
priétés de 'anneau de Galois GR(4, m) sans preuve. Pour plus de détails sur
les anneaux de Galois le lecteur peut consulter [McD74a].

Nous nous intéressons tout particulierement a 'ensemble Zy = Z/AZ =
{0,1,2,3} T'anneau des entiers modulo 4. L’anneau Z4 est isomorphe au
groupe des racines 4-ieme de l'unité dans C, noté Uy = {=£1,+i} : soit ¢
une racine primitive 4-ieme de 1'unité (U, est engendré par i), alors Z, est
isomorphe a U, par l'isomorphisme standard = — ¢*. L’anneau Z, est un an-
neau local, son unique idéal maximal est 2Z,4 qui est I’ensemble des diviseurs
de zéro.

Soit m un entier naturel, I’ensemble Z}" est I’ensemble de tous les m-uplets
a coefficients dans Z,. L’addition dans Z4 (addition (mod 4)) sera notée +.
L’ensemble Z}" peut aussi étre vu comme un anneau de Galois a l'aide de
la notion de b-polynéme. Considérons P € Z4[X]|, P est un b-polynéme sur
Z4 il est unitaire et P est un polynome irréductible sur Fy, ott P est le
polynome obtenu par la réduction modulo 2 des coefficients du polynéme P.
Le passage entre les polynomes primitifs sur Fy est les b-polynomes sur Z,
est appelé "relevement de Hensel”.

Proposition 1.2.1. Soit P un b-polynome de degré m sur Z,. L’anneau de
Galois R = GR(4,m) est défini a isomorphisme prés comme Zy|x)/(P).

Soit P € Zy[x] un b-polynome de degré m. Le polynéme P est un fac-
teur primitif de X2"~! — 1. Considérons maintenant 3 une racine primitive
d’ordre 2™ — 1 de P. Alors, 'anneau de Galois GR(4,m) est isomorphe a
I'extension d’ordre m, notée Z4[5]. L’anneau de Galois R est un anneau
d’ordre 4. L’ensemble des diviseurs de zéro de R, noté D, est d’ordre 2.
Son groupe multiplicatif R* = R\ D est un groupe d’ordre (2™ — 1)2™. Le
groupe multiplicatif R* est le produit direct H xU, avec H le groupe cyclique
d’ordre (2™ — 1) généré par 3, et U le groupe abélien des unités d’ordre 2™
de R (les éléments de U sont de la forme 1 + 2z avec zg dans T). Ainsi,
R* = {z1(1+422), z0 € T,z1 € T \ {0}}. Il existe deux représentations pos-
sibles des éléments de R : la représentation multiplicative et la représentation
additive.
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La premiere représentation des éléments de R est appelée représentation
2-adique,

Vze R, A x1,29 € T tels que z = x1 + 225. (1.2.1)

Cette écriture est unique et découle directement du fait que R = H x U.
Les éléments de 'anneau R peuvent aussi s’écrire de maniere additive en
exploitant l'isomorphisme entre R et Z,[f]

m—1

VzeR, z= Z 2B, 2 € Zy. (1.2.2)

=0

De plus, R est une extension d’anneau d’ordre m de Z, et son groupe
cyclique de Galois d’ordre m est généré par 'automorphisme de Frobenius,
noté 1 et donné par : ¢(z) = 22 + 2z2. Ainsi, I'application trace sur R et &
valeur dans Z,, est définie par :

m—1 m—1 m—1

Tr(z) =Y ¢lz) = Y 22 423 22 (1.2.3)

Pour finir, le corps des classes résiduelles K = R/D [Yam90] est isomorphe
a Fom sous 'application canonique p : 2z — z de R dans K.

R = GR<47 m)bfpoly & GF(Qm)polyirr
L Ir dtr ,
Zy 5 F,

avec tr la trace relative au corps K = GF(2™) dans Fy et T'r la trace absolue
de R vers Zy.



Chapitre 2

Fonctions quaternaires

Ce chapitre s’articule autour de ’existence de connexions entre les mondes
quaternaire et binaire. Nous nous intéresserons tout particulierement a la
relation entre les fonctions quaternaires dites courbes et leurs homologues
booléennes. Construire des fonctions booléennes satisfaisant les criteres cryp-
tographiques, voire prouver leur existence, est une tache rude. De plus, ces
criteres présentent des incompatibilités comme nous le verrons dans le cha-
pitre 3. Aussi, une des motivations de ce travail et de pouvoir construire
des fonctions booléennes courbes par projections de fonctions quaternaires
particulieres.

La notion des fonctions booléennes courbes ( "bent”en anglais) introduite
par Rothaus [Rot76] dans les années 70, a regu beaucoup d’attention. Les
fonctions booléennes courbes sont les fonctions dont la distance de Hamming
avec le code de Reed-Muller d’ordre 1 (i.e I'ensemble de toutes les fonctions
affines) est maximale. Nous disons qu'une fonction booléenne f est parfaite-
ment non linéaire si la fonction booléenne f(z) + f(z + s) est équilibrée pour
tout s dans F}. Dans le monde des fonctions booléennes ces deux notions
sont équivalentes.

Plus tard, la notion de fonction courbe a été généralisée par Kumar et
al. dans [KSW85] a l'alphabet Z, et étudiée par Nyberg [Nyb91]. Les défi-
nitions classiques des fonctions booléennes courbes menent, a travers cette
généralisation, aux notions des fonctions courbes généralisées et des fonctions
g-aire de non-linéarité parfaite. Les deux notions de fonctions courbes et ou
non-linéarité parfaite ont été généralisées sur les anneaux.

Nous commencerons ce chapitre par une section portant sur les fonc-
tions courbes généralisées et les fonctions de non linéarité parfaite. Ensuite,
nous décrirons le cas particulier des fonctions quaternaires et nous donnerons
quelques notions supplémentaires sur la non linéarité sous les métriques de
Hamming et de Lee. Nous finirons ce chapitre par la présentation quelques

15
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liens déja établis entre les transformées de Walsh des fonctions quaternaires
a m variables et des fonctions booléennes a 2m variables.

2.1 Généralisation sur Z;”

En 1970, les fonctions booléennes courbes eurent beaucoup de succes.
Notamment pour la particularité de leur coefficients d’auto-corrélation hors-
phase qui se trouvent étre nuls. Les fonctions courbes possedent une com-
plexité linéaire maximale et des propriétés d’auto-corrélation quasi optimales.
Elles étaient utilisées dans la construire des familles de séquences binaires
possédant des propriétés adaptées pour des application dans les codes des
communications a acces multiples. La motivation premiere de Kumar et al.
dans [KSW85] est de prolonger les deux notions de non-linéarité parfaite et
de fonctions courbes a un alphabet plus large, Z, = Z/(¢Z), construisant
ainsi des séquences sur GF(p").

Fonctions cryptographiques généralisées

Soit ¢ un entier, Z, I'’ensemble des entiers modulo ¢, et u = expi%r la
g-iéme racine de I'unité dans C, avec i = /—1. Une fonction g-aire a m va-
riables est toute application de Z;" dans Z,. Une fonction g-aire est équilibrée
si elle prend toutes les valeurs de Z, le méme nombre de fois [CDO1].

Transformée de Walsh

Introduisons maintenant la transformée de Walsh. Cette fonction va servir
essentiellement a caractériser la notion de de fonctions g-aire a m variables
courbes généralisées et de parfaite non linéarité généralisées. La transformée
de Walsh d’une fonction [ : Zy* — Z, est la transformée de Fourier de x; ;

la fonction & valeurs complexes définie par : Vo € Z, xy(z) = (u)/®.

Xr(w) = Yaezp Xp(@) ()", w € Z7, (2.1.1)
= sezm (u)f @y e L', (2.1.2)
ou 7 -7 désigne le produit scalaire usuel dans Z;".

Avant d’énoncer la deuxieme propriété, rappelons ce qu’est le produit de
convolution de deux fonctions complexes ¢ et £ :
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(p@&(w)= > d(w (), Yw € Z]". (2.1.3)

TELY

Considérons, ¢ et £ deux fonctions complexes. La transformée de Fourier de
la fonction de I'auto-corrélation de ¢ et &, notée c(¢, £) et définie comme suit :

(3, 9)w) = Y. ¢(z+w)(w), Yw e Z" (2.1.4)

TELT

est égale & d(w) ® (—&(w)),
Nous pouvons a présent caractériser la généralisation de ces deux notions
sur I’alphabet Z,.

Définition 2.1.1 (Kumar et al. [KSW85]). Une fonction q-aire f est courbe
généralisée si Xr(w) =272, pour tout w € Z™.

Cette définition ne dépend pas du produit scalaire utilisé sur Z}'. Une
autre généralisation de cette notion liée a la définition originale des fonctions
booléennes courbes (i.e les fonctions a distance maximale du code de Reed-
Muller d’ordre 1) est possible. Elle consiste & considérer les fonctions courbes
comme les fonctions dont la distance de Hamming avec la généralisation du
code de Reed-Muller d’ordre 1 est maximale. Cela conduit & un concept
différent et ce sujet reste toujours ouvert [Lan93].

Une caractérisation de cette notion a ’aide de la fonction d’autocorrection a
été donnée par Kumar et al. [KSW85].

Proposition 2.1.1 (Bentness). Soit f une fonction q-aire a m variables. La
fonction f est courbe si et seulement si c(xg, x5)(w) =0, Yw # 0.

Démonstration. En utilisant 1’équation 2.1.4 [CDO1]. O
La notion de non-linéarité parfaite est généralisée de la fagon suivante :

Définition 2.1.2 (Nyberg [Nyb91]). Une fonction q-aire f est parfaitement
non-linéaire, si pour tout w € Z3* non nul, la fonction q-aire f(x+w)— f(z)
est équilibrée.

Ensemble a différence Soit G un groupe fini (Abélien) d’ordre m. Un
sous-ensemble D de G de cardinal k est dit (m,k,s)-ensemble a différence
si pour tout élément g de G différent de 1 il existe exactement s couples
(dy,dy) € D? tel que de g = dydy™". Dans 1’Algebre d’un groupe fini (groupe
ring), cela signifie que D obéit & la équation DD™! = k-1 + s(G — 1).
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Un (n,r, k,s) ensemble a différence relatif R d’ordre n.r est un ensemble &
différence relatif a un sous-groupe normal N de cardinal r de G obéissant
a la méme équation RR™' = k-1 + s(G — N). Cela signifie que la liste de
tous les quotients ri7ry Lou 71,79 € R? contient exactement s occurrences des
éléments de G/N.

Définitions 2.1.1. Un (n,r, k, s)-ensemble a différence est dit semi régulier
sin=k=rs.

Proposition 2.1.2 (Feng [Fen09]). Soient K,N deuzx groupes abéliens finis
et f: K — N une fonction g-aire, alors f est parfaitement non linéaire
si et seulement si D = {(a, f(a)) , a € K} est un (|K|,|N|,|K|,|K|/|N|)
ensemble a différence semi régulier dans K x N relatif a {0} x N.

Démonstration. [Yam90] O

Cette notion est intéressante d'un point de vue cryptographique parce
qu’elle intervient dans la cryptanalyse différentielle [BS90].

Relation entre ces deux notions

Dans [Nyb91], Nyberg a démontré que chaque fonction g-aire parfaitement
non linéaire est courbe généralisée. Plus tard, Carlet et Dubuc ont étudié dans
[CDO1] la relation entre la non-linéarité parfaite et les fonctions courbes.

Proposition 2.1.3. Une fonction q-aire est parfaitement non linéaire, si et
seulement si, pour tout u € Zg, la fonction g-aire uf est courbe.

Démonstration. Voir [CDO1]. O

La proposition ci-dessus généralise le résultat de Nyberg dans [Nyb91] :
si ¢ est un nombre premier, alors les notions de fonctions courbes et de
non linéarité parfaite sont équivalentes. De plus Kumar et al.[KSW85] ont
démontré que pour tout entier g, pour tout u € Z, premier avec ¢ et toute
fonction g¢-aire parfaitement non linéaire, uf est courbe généralisée. Quand
q n’est pas premier, il existe des fonctions courbes généralisées qui ne sont
pas parfaitement non linéaires :[Nyb91, Thl et 3], [CK89, Thl] et [Hou98,
Th4.2].

Fonctions parfaitement non-linéaires sur Z,

Les résultats précédents suggerent qu’il est difficile d’obtenir des fonc-
tions parfaitement non linéaires. Toutefois, Carlet et Dubuc ont proposé dans
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[CDO1] une construction de fonctions parfaitement non-linéaires en utilisant
les fonctions courbes généralisées proposées par Hou dans [Hou98]. Rappe-
lons brievement quelques notions sur les anneaux de Galois avant d’introduire
cette construction.

Anneau de Galois et exemple de construction sur Z,

Nous rappelons dans un premier temps quelques définitions et propriétés
de la théorie de Galois sur un anneau R. (Pour plus d’information nous en-
voyons le lecteur au livre [McD74b]). Dans toute la suite, R représente un
anneau fini commutatif et unitaire.

Notons I’élément neutre multiplicatif 1. Un diviseur de zéro de R est un
élément x "qui divise zéro”, c’est a dire pour qui il existe y # 0 dans R tel
que x * y = 0. Un inversible de R est un élément x de R "qui divise 1”. En
d’autres termes, on a xy = 1 pour un certain y dans R. L’élément y est alors ;
noté z 1.

Définition 2.1.3. R est un anneau de Galois sl est commutatif, unitaire,
et si l’ensemble de tous les diviseurs de zéro est de la forme pR, p étant un
entier premier.

La caractéristique de R, notée charR, est l'ordre additif de 1’élément
neutre multiplicatif, 1. Ainsi (Zy, +,*) est un anneau de caractéristique k,
puisque 1 est d’ordre k dans (Zj, +). Considérons maintenant 1’exemple de
R = Z,, 'anneau des entiers modulo pF. La caractéristique de I'anneau R
de Galois est égale a pF.

Un anneau est intégre s’il est non nul et sans diviseur de zéro.

Définition 2.1.4. Un idéal I d’un anneau A est un sous-groupe de son
groupe additif tel que xy € A pour tous x € A ety € 1.

Un idéal I de R est dit maximal si I # R et s’il n’existe aucun idéal
propre contenant I. Si R est un anneau et / un idéal maximal, alors R\ [
est un corps. Un anneau est dit local s’il admet un unique idéal maximal.

Ainsi les assertions suivantes sont équivalentes :

1. R est un anneau local.

2. R admet exactement un idéal maximal.

3. Les diviseurs de zéro de R sont contenus dans un idéal propre.

4. Les diviseurs de zéro de R forment un idéal.
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5. Les diviseurs de zéro de R forment un groupe commutatif additif.

6. Pour tout z dans R , un des 2 éléments de I'ensemble {z, 1+ 2} est un
inversible.

A partir de maintenant et jusqu’a la fin du chapitre, R représente un
anneau de Galois de caractéristique p* et D = pR I’ensemble des diviseurs de
zéro de R. Puisque les diviseurs de zéro sont les seuls éléments non inversibles
dans R. Les éléments de R* sont donc les inversibles de R et D est I'unique
idéal maximal de R.

Notons ” \ 7 le symbole représentant la soustraction ensembliste, L’en-
semble R* = R\ D est appelé groupe multiplicatif de R et R = R/D est
le corps de Galois correspondant (GF(q = p") de caractéristique p*) il est
appelé aussi corps de classe résiduelle de R. Nous avons alors que le nombre
d’éléments de 'anneau R et du groupe multiplicatif R* sont :

|R| =q" et |[R*|=¢""(¢g—1)

La caractéristique plus le cardinal d’un anneau suffisent a eux deux a la
caractérisation complete, a isomorphisme pres, d'un anneau de Galois R.

A présent, nous alors nous intéresser & la représentation de R sous forme
d’un anneau quotient. Il existe un épimorphisme (un homomorphisme sur-
jectif) d’anneau naturel défini de R dans R qui peut s’étendre en un épimor-
phisme d’anneau des polynéomes défini de R[X] (I'anneau des polynomes sur
R) dans R[X] ~ R[X]/(pR[X]). Soit P(X) = Y a; X" € R[X] un polynoéme.
Son image par I’épimorphisme est :

P(X)=> &X' € R[X].
On définit un B-polynome sur R comme suit :

Définition 2.1.5. Un B-polynome P(X) € R[X] sur R est un polynéme
unitaire tel que P est un polynome irréductible sur le corps résiduel R.

La donnée d'un B-polynéme P de degré m sur R permet de construire
une extension de R sous forme d’un anneau plus gros en adjoignant a R une
racine ( de P. Nous appelons cette extension une G-extension de R.

Théoréme 2.1.1 (Extension et degré). Soit R un anneau de Galois de q"
éléments et de caractéristique p*. Soit P(X) un B-polynéme de degré m.
Alors l'anneau

S = RIX]/(P(X))

est un anneau de Galois de paramétres char S = P* et de cardinal |S| = ¢™"
On dit que 'anneau S est une G-extension de degré m de R.
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Démonstration. Voir [McD74b]. O

Il est clair qu’il existe un b-polynéme dans R[X] pour n’importe quel de-
gré m donné. Ainsi, par le résultat précédent, nous avons les deux propriétés
suivantes concernant l’existence d’un anneau de Galois :

1. Pour tout anneau de Galois R et tout entier m, il existe une G-extension
de degré m de R.

2. Pour tout p premier, m,n € N, il existe un anneau de Galois S de
caractéristique p™ et de cardinal égal a p™" .

Si 'on considere un élément « de I'extension S de R, le sous-anneau
Rlo] ={P(e) : P(X) € R[X]}

est une extension de I'anneau R par «. Il existe un lien entre les racines d’un
polynome dans R[X] et les racines de son polynoéme image par I’épimorphisme
naturel étendu entre R[X] et R[X] ce lien est le suivant :

Soient P(X) € R[X] et a € S tels que P(a) = 0 et P'(a) # 0. Alors
318 € S tels que P(B) =0 et 3 =a (voir [McD74b)).

Théoréme 2.1.2. Soit S une G-extension de degré m de R et h(X) un b-
polynome sur R de degré r. Alors

1. Le polynome h(X) a une racine dans S si et seulement si r|m.

2. Si rlm, h(X) admet exactement r racines distinctes oy, ..., o, dans S
modulo ["idéal pS.

3. Pour tout élément o € S, on a S = Rla] si et seulement si o est une
racine du b-polynome de degré m sur R.

Démonstration. Voir [McD74b]. O
A présent, nous allons énoncer un corollaire important de ce théoreme.

Corollaire 2.1.1. Soit R un anneau de Galois de caractéristique p* et de
cardinal p*™. Alors

R~ 2, [X]/(P(X))

ou P(X) est un B-polynome de degré m sur Z,.. Notons un tel anneau

GR(p*,m).

Soient m, k deux entiers positifs non nuls et p un nombre premier. L’an-
neau de Galois R = GR(p*, m) est 'extension de degré m de 'anneau Z
[McD74b]. Notons ¢ une racine primitif d’ordre p” — 1 du B-polynéme P(X)
sur Z,. Notons 'ensemble T = {0,1,¢, - ,(?" 2} le systéme Teichmiiller.
Nous avons alors (voir [CDO01]) :
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1. Les éléments de GR(p*, m) peuvent s’écrire sous forme multiplicative
ou additive. Pour tout z € GR(p*, m),

L
z= (2.1.5)
Zﬁglazc a; € Zpk.

2. L’automorphisme de Frobenius o est 'automorphisme d’anneaux sur
GR(p*,m) défini par :

oYL P =30 e (2.1.6)

3. La fonction trace sur GR(p*, m), notée Tr est définie comme suit :

m—1

Tr(x) = Zi:o o'(z). (2.1.7)

Exemple de fonction g-aire parfaitement non-linaire. Replagons-
nous dans un anneau de Galois R = GR(p*,m). Il a été démontré dans
[CDO1] que les fonctions engendrées par la construction ci dessous ne sont
pas que courbes généralisés mais qu’elles admettent aussi la propriété de non
linéarité parfaire.

Construction 2.1.1 (Hou [Hou98]). Soit a € Z,x, pour tout i € {0...k —
1}, ¢; : R/p* 'R — Z,x une application tel que :

>t — 0 vy € R/PMIR (2.1.8)
et f: RX R — Zy la fonction définie par :

a S1 y=20

s\ o i 2.1.9
eil[5]) si y=1py, v € R/pR, (2.1.9)

f(:c’,y)z{

avec {i} ["mage de i dans R/p*'R. Alors f est une fonction courbe géné-

ralisée.

Carlet et Dubuc dans [CDO1] ont étudié la parfaite non-linéarité de ces
fonctions et ont démontré qu’elles étaient bel et bien parfaitement non li-
néaires. Il ont démontré aussi l'existence de fonctions courbes généralisées
dans cas ou le nombre m de variables est impair (dans le cas binaire cela est
impossible). Dans la suite de leur travail il ont prouvé l'existence de fonc-
tions de non-linéarité parfaite pour un m quelconque et ont proposé une
construction dans le cas particulier de ¢ = 4.
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2.2 Fonctions quaternaires

Cette section est consacrée aux définitions de base des fonctions quater-
naires a m variables.

L’intérét pour les fonctions quaternaires courbes et parfaitement non li-
néaires a pris de 'ampleur apres 'apparition des travaux de Hammons et al.
dans [HKC"94] sur la Z,-linéarité des codes de Kerdock, Preparata, Goethals
et codes associés. Dans cet article, Hammons et al. ont montré que ces codes
peuvent étre construits d’'une maniere plus simple comme des images binaires
d’une application spécifique, appelée fonction de Gray des codes linéaires sur
Z4. La fonction de Gray est une isométrie de Z,™ dans F>™ (elle sera décrite
dans la prochaine section). Plus tard, plusieurs chercheurs se sont intéressés
aux projections binaires des codes linéaires sur Zy.

En 2009, Solé et Tokareva [ST09] ont étudié les liens directs entre les
fonctions booléennes courbes, les fonctions booléennes courbes généralisées
(introduites par Schmidt, [Sch07]) et les fonctions quaternaires courbes. Ils
ont aussi étudié les images par la fonction de Gray des fonctions courbes.

Récemment, Jadda et Parraud ont étudié dans [JP10] la Zs-non linéarité
d’une classe de fonctions quaternaires cryptographiques et ont proposé une
projection binaire a l'aide de la fonction de Gray.

Généralités
Soient Zs = Z/47Z = {0,1,2,3} l'anneau des entiers modulo 4, m un
entier strictement positif et Z}* ’ensemble des mots de longueurs m sur Z,.

La métrique usuelle sur Z, est la métrique de Lee. Le poids de Lee par
définition sur Zy, est :

wy(x) = min{z,4 — x}, Vo € Zy. (2.2.1)

Le poids de Lee d'un vecteur v € Zj' est la somme des poids de ses compo-

santes :
m—1

YVu = (ug, .., Um—1) € 23", w(u) = Z wy(u;).

1=

La distance de Lee entre u et v dans ZJ*, notée d; est définie par :
di(u,v) = w(u+v). (2.2.2)

Nous appellerons fonction quaternaire a m wvariables toute application de
Z,™ dans Zy4 et noterons F(Z}', Z4) 'ensemble des fonctions quaternaires a
m variables. Une fonction quaternaire est completement caractérisée par sa
table de vérité :



24 CHAPITRE 2. FONCTIONS QUATERNAIRES

Définition 2.2.1. Une fonction quaternaire a m variables F' est une fonc-
tion définie de Z)' sur Zy :

de longueur 4™.

A présent, munissons F(Z}', Z,) de la métrique de Lee et définissons le
support et le poids de Lee d’une fonction quaternaire F

Définition 2.2.2 (Support et poids). Soit F € F(Z}",Z,). Le support de
F, noté supp(F) est l’ensemble {u € Z' | F(u) # 0}. Pour tout j € Zy, le
support relatif noté supp;(F) de F' est défini comme suit {u € Z}* | F(u) =
J}, notons n;(F) le cardinal de supp;(F).

Avec ces définitions nous avons :|supp(F)| = m +n2+n3. Le poids de Lee
d’une fonction quaternaire est :

Définition 2.2.3. Soit F,G € F(Z}]',Z,) alors,

1w (F) = m(F) + 2n2(F) + ns(F).

Walsh sur 7,

Nous avons introduit dans la section précédente la transformée de Walsh
d’une fonction généralisée sur 'alphabet Z,. En considérant ¢ = 4 et la
fonction signe yr = (i)¥', nous retrouvons les expressions de la transformée
de Walsh d’une fonction quaternaire sur ZJ' et R = GR(4,m). Nous les
rappelons ici. Considérons x = (21, X2, ...,%,), a = (a1, as,...,a,) dans Z}
n

et 7.7 un produit scalaire sur Z}* , défini par : a-u = Y a;-u; mod 4. Alors
i=1

la transformée de Walsh d’une fonction F' est définie par :

Kr(u) = Y (3)F @t (2.2.3)

a€Zy’

La modification du produit scalaire change ’ordre des valeurs de la trans-
formation de Walsh mais pas ’ensemble de ces valeurs, appelé le spectre de
Walsh. Soit x € R la transformée de Walsh sur I'anneau de Galois R s’écrit
de cette maniere :

Re(u) = 3 (@), (2.2.4)
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avec Tr : R — Z4 la trace absolue sur 'anneau de Galois R définie par :
V(a + 2b) € R,

m—1
Tr(a+ 2b) :ZU (a + 2b)
=0

avec o 'automorphisme de Frobenius et Vo € Zy, Tr(z) € Z,.

Equilibre et non linéarité

Donnons maintenant une caractérisation de [’équilibre et de la non linéa-
rité d'une fonction quaternaire a m variables.

Définition 2.2.4 (Equilibre). Soit F € F(Z7", Zy).
F est dite équilibrée si et seulement si Vi € {0,1,2,3} , n; = 4™ L.

Proposition 2.2.1 ([JP10]). Soit F € F(Z}, Z,).
F est équilibrée, si et seulement si, Yr(0) = X%(0) = 0.
Démonstration. Le résultat découle directement de

X;Q(u) _ Z (_1)F(v)+Tr(vu)‘

vER

]

Poursuivons avec une caractérisation de la non-linéarité de la fonction
quaternaire. Considérons F' € F(Z}', Z,). La non-linéarité de F est définie
comme la distance minimale de ’ensemble des fonctions affines. Nous note-
rons la non-linéarité de F, nl¢(F), avec d la métrique choisie (Hamming ou
Lee).

Proposition 2.2.2 ([JP10]). Soit F' € F(Z}',Z4). La non linéarité de F est

caractérisée par

41 A
Wf(F) = 34™ =3 Maz (2Re(i"Rr(@) + (~1)'*0(20)}

1 ) ) A .
= 34" - Zf\g%{?IRe(xF(a)ﬂ + X?p(2a), 2 Im(Xr(a))| + x*F(2a)},
aCLy
avec Re(z) et Im(z) les parties réelle et la partie imaginaire du nombre

complexe z.

Proposition 2.2.3. Soit F' une fonction quaternaire a m variables. La non-
linéarité de F' sous la métrique de Lee est donnée par :

nly = 4™ — mazaezp | Re(xr(a))l, [Im(xr(a))]
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Fonction quaternaire cryptographique

Continuons avec le cas particulier des fonctions quaternaires courbes et
ou parfaitement non linéaires. Ces définitions et propriétés sont le cas qua-
ternaire (¢ = 4) des caractérisations de ces notions pour les fonctions géné-
ralisées introduites dans la section 2.1.

Proposition 2.2.4. Une fonction quaternaire F' a m variables est courbe st

et seulement si :
Vu € Zy', |Xr(u)| =2

Proposition 2.2.5. Soit F' une fonction quaternaire a m variables.
F' est courbe si et seulement si ¢(xr, xr)(w) =0, Yw # 0.

Démonstration. [CDO1]. O

En 2010, Jadda et Parraud [JP10] ont caractérisé la non linéarité des
fonctions quaternaires courbes sous les deux métriques de Hamming et de
Lee. Ces caractérisations sont données par les théoremes ci-dessous.

Théoréme 2.2.1 ([JP10]). Soit F' une fonction quaternaire courbe. Alors,
1. 3.4m=t —om=l <l (F) < 3.4m-1 — gm=2

2. nlH(F) = 3.4m71 —2m=2 i et seulement s, )€2F(2a) = 49m

Démonstration. Nous avons d’apres la proposition 2.2.2 que :

nLi(F) = 34"~ supaczp (2ARe(Rr(a))| + X1 (20), 2/ Tm(Rr(a))| + X r(20))

Yy

De plus, F' est courbe, ainsi

|[Re(Xr(a))| =2 et |[Im(%r(a))] =0
IXr(a)] =2™ = { ou :
|[Re(Xr(a))l =0 et [Im(Xr(a))| =2"
Enfin, .
XPp(2a) = Y7 (~1)@rr)

uezZy®

donc

| Maz{2™ + 2, -z} si Xr(a) est réelle,
Y=\ Max{z,2"' — 2}  sinon.
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On remarque apres la représentation géométrique de y que :

dott Pinégalité (1).
(2) : si Yr(a) est réelle alors :

y = 2" = sup{2™" + \2.(2a), —x2p(2a)} = X2p(2a) = —2™,
de méme pour Yr(a) imaginaire. O

Théoréme 2.2.2 ([JP10]). Soit F' une fonction quaternaire courbe a m va-
riables alors
nlf(F) = 4™ — 2™,

2.3 Fonctions booléennes et quaternaires courbes

Cette section est consacrée aux liens entre les fonctions quaternaires
courbes et les fonctions booléennes courbes. Solé et Tokareva [ST09] ont
étudié la connexion entre les fonctions quaternaires courbes, les fonctions
booléennes généralisées courbes (toute application de Fo™ dans Zy ) et les
fonctions booléennes courbes. Dans cette section nous nous restreignons aux
liens quaternaire-booléen. Nous commencons par introduire la fonction de
Gray sur Z}".

La fonction de Gray

La fonction de GRAY ¢ qui permet le passage de Z, a Fy a été largement
utilisée en théorie des codes pour construire les images binaires des codes
cycliques sur Z,4. Elle permet cette correspondance :

Zy — IF%
0 — 00
1 — 01
2 = 11
3 — 10

1. La fonction de GRAY est donnée par

¢ : Ly — [y x Iy

Qq+7) = (Gq®7) (23.1)
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2. Cette fonction est bijective et sa fonction inverse est définie comme
suit :

¢—l : FQXFQ — Z4

(@r) = (Qqtqer). (23.2)

Cette fonction est facilement étendue a Zj]* et présente la particularité d’étre
une isométrie de (Z7',d;) sur (F3™ dy). La fonction de Gray est généralisée
de la facon suivante :

Om zy — Fam
<2QO+T07-"72Qm—l+rm—1) = (q07"'7Qm—17q0@"'@Qm—l)-

Soit F' une fonction quaternaire & m variables et f = ¢,,,(F') sa projection
booléenne a 2m variables.

Proposition 2.3.1. Si F' est équilibrée alors f est équilibrée.

Démonstration. F est équilibrée, ainsi no(F) = n (F) = n2(F) = n3(F). Nous
savons que

¢(0) = (0,0)
¢(1) =(0,1)
¢(2) = (1,0)
¢(3) = (1,1)
Comme
{ Mo (f) = 2n0(F) +m(F) +ns(F) = 4no,
m(F) =m(F) +na(F) + 2n3(F) = 4,
alors f est équilibrée sur F2™. O

Image booléenne d’une fonction quaternaire courbe

Considérons F' € F(Z}', Z4) définie par : F(x + 2y) = f(z,y) + 2¢9(x,y),
avec f,g 7" x F' — Fy deux fonctions booléennes a 2m variables. Solé et
Tokareva ont prouvé dans [ST09] les résultats suivants,

Lemme 2.3.1. La relation entre les transformées de Walsh de F, f + g et g
est :

X +2y) = - Wyl +y,2) + Wiig(z,y) + ; (Wy(z,y) + Wyig(x +y,2)).

DN | —
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Cette relation entre les transformées de Walsh des fonctions F', f+g¢g et f
permet d’établir une connexion directe entre la notion de "Bentness” des fonc-
tions quaternaires a m variables et les fonctions booléennes a 2m variables.
Pour cela, Solé et Tokareva [ST09] ont introduit la notion de fonctions boo-
léennes courbes corrélées suivante : deux fonctions booléennes f et g a 2m
variables sont dites courbes corrélées si pour tout z,y € FJ' nous avons,

L Wiz, ) + Wia +y.y) + Wia,y) + W (@ +y.y) =47,
2. We(z,y) =Wy(z+y,y) = £2™ <= Wy(z,y) = We(x +y,y) = £2™,

Avec cette notion ils établissent I’équivalence ci-dessous :

Théoreme 2.3.1. Ces deuz assertions sont équivalentes :
1. La fonction quaternaire F' a m variables est courbe.

2. Les deux fonctions booléennes f et f + g a 2m wvariables sont courbes
corrélées.

Regardons maintenant "la fonction booléenne obtenue comme image par
la fonction de GRAY d’une fonction quaternaire courbe F. L’image de F' par
¢m peut etre définie comme la fonction booléenne a 2m + 1 variables suivante
Om(F)(x,y,2) = f(x,y)z + g(x,y), avec x,y € FI* et z € Fy.

Théoréme 2.3.2. Si F' est courbe sur m variables, alors ¢, (F) est semi
courbe sur 2m + 1 variables.

Nous finirons ce chapitre en donnant quelques exemples de construction
de fonctions quaternaires et de leur projections par la fonction de Gray.

Exemple de construction de fonctions quaternaires et
projections

En 1985, Kumar et al. ont généralisé dans [KSW85] les deux notions de
non-linéarité parfaite et de "bentness”. Plus tard, plusieurs chercheurs ont

proposé des constructions (avec ¢ quelconque) de fonctions courbes générali-
sées comme : [Nyb91, Thl et 3|, [CK89, Thl] et [Hou98, Th4.2].

Construction 2.3.1 ([KSW85]). Soit f : Z]' x Z]* — Z, définie par :
flr,y) =2 -7(y) +9(y), v,y € Z

avec g 1 Ly' X Ly — L4 une fonction quelconque et m une permutation de
Zy'. La fonction f est courbe généralisée.
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Cette classe de fonctions est la généralisation sur Z;" de la classe de fonc-
tions booléennes courbes de Maiorana. Carlet a démontré dans [CDO1] que
ces fonctions ne sont par parfaitement non linéaires quand ¢ n’est pas un
nombre premier. Plus tard, Solé et Tokareva dans [ST09] ont démontré que
les projections booléennes par ¢,, des fonctions quaternaires décrites par
cette construction sont semi courbes.

Carlet et Dubuc [CDO1] ont proposé la construction de fonctions parfai-
tement non linéaires suivante :

Construction 2.3.2. Soit fonction f : GR(4,m) — Z, définie par :
Va,b € T, f(a+ 2b) = h(ba*"~?)
avec h : T — Zy4, une fonction équilibrée et

Vi € 7.7 | Z Z-h(v)—Tr(v(Qm—l))| — 2%‘ (2.3.3)
veT

si 2h vérifie l'équation?.3.3 alors la fonction f est parfaitement non linéaire.

Dans ce chapitre, nous avons introduit les fonctions quaternaires courbes
et parfaitement non linéaires. Ces fonctions sont un cas particulier des fonc-
tions cryptographiques généralisées. Nous avons présenté aussi la fonction de
GRAY qui permet de construire des fonctions semi courbes a 2m+1 variables
a partir de fonctions quaternaires courbes. Dans la suite de ce manuscrit, nous
allons proposer une construction de fonctions quaternaires courbes a m va-
riables et deux projections booléennes a 2m et 2m + 1 variables. La premiere
classe de projection binaire est composée de fonctions booléennes courbes et
la deuxiemes classe est composée de fonctions booléennes semi-courbes.



Chapitre 3

Fonctions booléennes

Nous commencerons ce chapitre par l'introduction du contexte d’utili-
sation des fonctions booléennes en cryptographie. Ensuite, nous donnerons
quelques unes des représentations basiques des fonctions booléennes ainsi
qu'un ensemble de définition des criteres cryptographiques comme : 1’équi-
libre, le degré algébrique, la non-linéarité et 'immunité algébrique. Avant
d’introduire un outil puissant appelé transformée de Walsh mnous allons pré-
senter les incompatibilités existantes entre ces criteres. Cet outil va servir
essentiellement a caractériser les criteres cryptographiques. Enfin, nous al-
lons décrire un ensemble de constructions de fonctions booléennes vérifiant
quelques uns de ces criteres avant de présenter celles dont I'immunité algé-
brique dépend de conjectures combinatoires.

3.1 Contexte d’utilisation

Dans cette premiere section, nous nous intéressons a 1'utilisation des fonc-
tions booléennes en cryptographie symétrique. Une fonction booléenne f est
une fonction du [Fy-espace vectoriel ] de dimension n vers le corps Fsy a
deux éléments. Les fonctions booléennes constituent une brique fondamen-
tale des systemes cryptographiques symétriques. Plus particulierement, dans
les systemes de chiffrement a flot, une fonction booléenne peut étre utilisée
comme fonction de filtrage, ou de combinaison des registres a décalage a ré-
troaction linéaire (LFSR). Nous pouvons schématiser les utilisations d’une
fonction booléenne dans un systeme de chiffrement a flot comme :

31
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m —) — Cipher text
stream T

plain text

L—— Stream Cipher

‘ LFSR
key
strenn

LFSR 2

LFSR 3 key | stream

— COMBINAISON DE LFSR FILTRAGE DE LFSR —

FI1GURE 3.1 — chiffrement par flot

Pour résister aux attaques connues sur chaque modele de chiffrement par
flot, les fonctions booléennes doivent satisfaire divers criteres simultanément
[Car10b, DXS91] :

e non-linéarité (pour résister a 'attaque par la meilleure approximation
affine [DXS91] et a 'attaque par corrélation rapide [MS89]),

o Cquilibre (pour éviter la dépendance statistique entre 'entrée et la
sortie),

e haute immunité algébrique (pour résister a l’attaque algébrique [CMO03al)
et un bon comportement face aux attaques algébriques rapides,

e haut degré algébrique (pour résister a 'attaque de Berlekamp-Massey
[Mas69, RS87] et a l'attaque de Rgnjom - Helleseth [RHO7]).

D’autres propriétés des fonctions booléennes existent et elles peuvent étre
demandées. Par exemple : la k—résilience, c¢’est-a-dire que toute restriction de
la fonction ou m entrées ont été fixées doit rester équilibrée. Cette propriété
permet de résister aux attaques par corrélation et n’est pas requise dans le
modele filtré.

Chiffrement par bloc : Ici, les fonctions booléennes sous une forme vec-
torielle sont utilisées pour construire des boites-S dans ces systemes de chif-
frement.

Construire des fonctions satisfaisant ces criteres, voire prouver leur exis-
tence est une tache rude. De plus, ces criteres représentent des incompa-
tibilités. Ainsi, le degré algébrique d’une fonction k-résiliente a n variables
vérifie k + deg(f) < m — 1 (n pair). Ou encore, une fonction courbe, i.e.
possédant une non-linéarité maximum, ne peut étre équilibrée. Bien souvent,
I’apparition d’'un nouveau type d’attaque, et I'introduction d’un critere de
résistance associé, rendent obsoletes toutes les familles de fonctions connues.
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Plain Text X1 Xn
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FIGURE 3.2 — Chiffrement par bloc

Par exemple, parmi les fonctions connues avant I’apparition des attaques al-
gébriques, celles qui possédaient une immunité algébrique optimale avaient
toutes une mauvaise non-linéarité.

Ce n’est qu’en 2008 que Carlet et Feng [CF08] mirent & jour une famille
de fonctions booléennes et ses bonnes propriétés cryptographiques au sein
de familles de fonctions booléennes précédemment étudiées par Feng, Liao et
Yang [FLY09].

3.2 Définitions et propriétés cryptographiques

Cette section est consacrée aux définitions de base des fonctions boo-
léennes a n variables. Nous appellerons fonction booléenne a n variables toute
application de Fy dans Fy et noterons B, 1'ensemble de toutes les fonctions
booléennes a n variables.

Représentation d’une fonction booléenne
Table de vérité

Une fonction booléenne est completement caractérisée par sa table de
vérité : le vecteur [f(0,---,0),--- f(1,--- 1)] & 2" éléments des images par
f de tous les éléments de ’ensemble F7.

Définition 3.2.1. Soit f € B,,. Le support de f, noté supp(f) est l’ensemble
des éléments u de FY tels que f(u) = 1. Le cardinal du support de f est appelé
poids de f et noté wy(f).

Pour éviter la cryptanalyse a clair connu [And95], une fonction booléenne &
n variables utilisée comme fonction de combinaison doit étre équilibrée. En
effet, une fonction de combinaison produisant plus de 0 que de 1 , induit dans
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la majorité des cas une égalité entre les bits du chiffré et ceux du clair cor-
respondant. Introduisons maintenant les premiers criteres cryptographiques.

Définition 3.2.2 (équilibre[Carl0b]). Une fonction booléenne a n variables
[ est dite équilibrée si et seulement si wy(f) = |supp(f)| =21,

Pour résister a attaque par corrélation introduite par Siegenthaler [MS]
et ses dérivées, une fonction booléenne f a n variables utilisée comme fonction
de combinaison doit avoir un bon ordre d’immunité auzx corrélations. Une
fonction permet une résistance optimale a l'attaque par corrélation si elle
reste équilibrée quand on fixe les valeurs d’au plus k de ses variables.

Définition 3.2.3. Une fonction booléenne f € B,, est sans corrélation d’ordre
k si sa distribution de valeurs ne change pas lorsque l'on fize au plus k entrées

Définition 3.2.4. (k-résilience [Sie84] [XM8S]) Une fonction booléenne f €
B, est dite k-résiliente si elle est équilibrée et sans corrélation d’ordre k.

Forme algébrique normale et transformée de Walsh

Nous allons introduire maintenant une autre représentation des fonctions
booléennes : la Forme Algébrique Normale (FAN). Pour ce, nous munissons
I’ensemble des fonctions booléennes des opérations induites par les opérations
du corps Fs. L’ensemble des fonctions booléennes sur F} est alors un espace
vectoriel de dimension 2" sur Fs.

Une base possible de cette espace vectoriel est constituée des fonctions ca-
ractéristiques :
{z; : Fy — Fy, tel que z;(u) = u;}

e Les produits de fonctions caractéristiques sont aussi des fonctions boo-
léennes sur F; | appelées monomes.

e Le degré d'un monome IT x; est le cardinal de I.
i€Ic{0,1,....m}
e A chaque monome correspond un mot u € Fj tel que le monome x*

puisse s’écrire
n

=1

e Le degré de ce monome est le poids de Hamming du mot « (son nombre
de coordonnées non nulles).
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Ainsi I’ensemble des monomes constitue une base de I'espace vectoriel des
fonctions booléennes sur Fy. Cette écriture, unique, correspond a la repré-
sentation polynomiale a n-variables d’une fonction booléenne, avec le degré
relatif de chacune des variables est égale au plus 1.

Définition 3.2.5 ((FAN) [CarlOb]). La forme algébrique normale d’une
fonction booléenne f est l’écriture unique sous forme de combinaison linéaire
a coefficients dans Fy de monomes

n

flz) = Z au(H ) = Z Q"

ueFy =1 ueFy
avec, a, € Fy pour tout u € F7.
Nous pouvons a présent définir un autre critere cryptographique :

Définition 3.2.6 ([CarlOb]). On appelle degré algébrique d’une fonction
booléenne le degré global de sa forme algébrique normale.

Le degré algébrique sera noté deg(f) et correspond a la valeur maximale
de wy(u) tel que a, # 0. Une fonction booléenne est dite affine si son degré
algébrique est au plus égal a 1. L’ensemble des fonctions affines est noté
A,,. Pour résister a 'attaque par meilleure approximation affine [DXS91] et
a lattaque par corrélation rapide [MS89], une fonction booléenne f utilisée
dans le chiffrement a flot doit étre la plus éloignée possible de I’ensemble
des fonctions affines A,,. Munissons ’ensemble des fonctions booléennes a n
variables de la métrique de Hamming. La distance de Hamming entre f et g,
notée dp,(f, g) est alors le poids Hamming de f @ g, ou & désigne le Xor.

Définition 3.2.7 ([CarlOb]). La non-linéarité d’une fonction booléenne a n
variables, notée nly(f) est :

nly(f) = Inin dn(f,9).

Transformée de Walsh et FAN

Considérons maintenant 'ordre partiel sur Fy suivant : ©u < v & Vi =
1,...,n,v; =1 = u; =1, et définissons la transformée de Mdbius de cette
maniere :

Définition 3.2.8. La transformée de Mdbius d’une fonction booléenne f a
n variables est la fonction f° définie comme suit :

£ o T
u +— Y f(v) mod 2.

u<v
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En remarquant que f° correspond a la fonction qui a v — a,, dans la forme
algébrique normale de f, alors toute fonction booléenne f sur F s’écrit :

fla)= 3 ()

Introduisons maintenant, la transformée de Walsh. cette fonction va servir
essentiellement a analyser et caractériser les propriétés cryptographiques des
fonctions booléennes.

Définition 3.2.9. La transformée de Fourier d’une fonction numérique ¢
de F% a valeurs dans Z, R ou C, est définie par :

o(u) = Y dla)(=1)"".
aclFy
avec 7 désigne le produit scalaire usuel sur ¥y, défini par : a-u = i a; - U;
i=1
mod 2.

La transformée de Walsh d’une fonction booléenne est un cas particulier
de la transformation générale de Fourier.

Soit x = (z1,x9,...,2,) et a = (a1, as,...,a,) dans 4 on notera ”-” 'opéra-
n

tion de produit scalaire sur Fy, défini par : a-u = ) a; - u; mod 2. Alors la
i=1

transformée de Walsh d’une fonction f est définie par :

Wi(z) = > (—1)f@raer, (3.2.1)

aclFy

La modification du produit scalaire change ’ordre des valeurs de la trans-
formation de Walsh mais pas I’ensemble de ses valeurs. Appelons cet ensemble
le spectre de Walsh. Soit x € Fan, la transformée de Walsh sur le corps fini
Fyn s’écrit :

Wi(z) = > (—1)f@tirlee), (3.2.2)

a€Fon
Proposition 3.2.1. [MS78] Egalité de Parseval :
S W (a)? = 22

z€Fy

Démonstration. 11 suffit d’écrire ce que nous donne la somme des carrés.
]
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Criteres cryptographiques

Afin d’assurer la sécurité des systemes cryptographiques reposant sur
des fonctions booléennes comme schématisé dans la figure 3.2, ces fonctions
doivent vérifier un certain nombre de propriétés. Ainsi, elles doivent étre équi-
librées, avoir un haut degré algébrique, avoir une bonne non-linéarité, résister
aux attaques algébrique rapide et avoir une haute immunité algébrique.

Malheureusement, tous les criteres ci-dessus ne peuvent étre maximisés
ensemble, et des compromis doivent étre considérés. Pour cette raison, il est
plus important de construire des fonctions booléennes cryptographiques qui
répondent simultanément & plusieurs criteres (et si possible a tous) avec des
compromis appropriés, plutot que de satisfaire seulement quelques criteres.
Dans cette section nous allons définir et caractériser ces différentes propriétés.

Equilibre et résilience

Une caractérisation en terme de transormée de Walsh de ce critere a été
introduite par Xiao et Massey [XMS88] :

Proposition 3.2.2. (k-résilience) Une fonction booléenne f a n variables
est dites k-résiliente si Wy(x) = 0 pour tout x € Fy, 0 < wpy(x) < k.

Proposition 3.2.3. (équilibre) Une fonction booléenne f a n variables est
dite équilibrée ssi : W;(0) =0

Démonstration. D’apres 1'équation 3.2.1, nous avons W(0) = ZQGFS(—l)f(“) =
0 [

Degré algébrique, non linéarité et k-résilience :

Proposition 3.2.4. Soit f € B
o sik<n-—1,deg(f) <n—(k+1) (Siegenthaler [Sie8}])

o nly(f) <2t — R[22 [Cur02)

k .

-3 (1)

i=0

Degré algébrique

Les attaques algébriques sont des attaques a clair connu qui exploitent
des relations algébriques entre les bits du clair, ceux du chiffré et ceux de la
clef secrete. La connaissance de plusieurs couples clairs-chiffrés fournit donc
un systeme d’équations dont les inconnues sont les bits de la clef secrete.
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Ces derniers peuvent alors étre retrouvés en résolvant le systeme, ce qui est
possible s’il est de degré faible, de petite taille ou qu’il possede une structure
particuliere.

Il convient de noter que le degré algébrique maximal d’une fonction boo-
léenne équilibrée a n variables est n — 1. Une fonction booléenne f est de
degré algébrique n si et seulement si, dans sa décomposition en une somme
de fonctions atomiques, le nombre de ces fonctions atomiques est impair, qui
est le cas si est seulement si le poids de f, wy(f) est impair.

Non-linéarité

La non-linéarité d’une fonction booléenne f peut aussi étre exprimée a
I’aide de sa transformée de Walsh. De I’équation 3.2.1, nous avons :

Wi(0) = Yaery (=1)7 = 2" = 2wy (f), et wu(f) = 27" = 3W(0).
Ainsi, dp(f, az) = 2"t — LWy (a) et dp(f,ax +1) = 2" + T Wy(a),

et on obtient :

nlo(f) = 27" — & max| Wy (a)| (3.2.3)

a€ly

La relation de Parseval de la proposition 3.2.1 stipule que pour toute fonc-
tion booléenne & n variables, nous avons 3,cpn Wy(2)* = 2*". Ceci implique
que la moyenne des valeurs prises par WJ? est égale a 2". Ainsi nous avons
gé%%d We(a)] > 2" Ce qui nous donne une borne sur la non-linéarité d'une

2

fonction booléenne a n variables (Lobanov) :
nly(f) <2mt —2271

La relation de Parseval implique qu’une fonction booléenne a n variables
atteint la meilleure non-linéarité si pour tout x € Fy|W;(z)| = 22. Ceci
n’est possible que dans le cas ou le nombre de variables est pair. On appelle
ces fonctions des fonctions courbes [Rot76].

Proposition 3.2.5. (fonction courbe) Une fonction booléenne a n variable
est dite courbe si et seulement si pour toutr € Fy |Wy(x)| = 25.

Proposition 3.2.6. (fonction semi courbe a un nombre impair n de va-
riables) Une fonction booléenne a n variables est dite semi courbe si et seule-
ment si pour tout x € Fy Wy(x) € {0, £2271},
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Immunité algébrique

Avant 2003, le haut degré algébrique d’une fonction booléenne a n va-
riables suffisait a assurer la sécurité du systeme (3.1) contre les attaques
algébriques connues. Toutefois, en 2003 Courtois et Meier ont montré en
[CMO3b] qu'il était parfois possible de mener une attaque algébrique méme
quand f est de degré élevé. Des lors qu’il existe des relations de degré faible
entre les entrées et la sortie de la fonction de filtrage. De telles relations cor-
respondent a des multiples de petit degré de f, c’est-a-dire a des relations du
type

g(x)f(z) = h(zx), Vo € Fy

ou la fonction h est de plus petit degré.

Toute relation de ce type est équivalente a l'existence d’un annulateur
de petit degré pour la fonction f ou pour la fonction (1 + f), au sens de la
définition suivante [MPC04],[FA03]. En multipliant la relation précédente par

f(x), on obtient : g(z)f*(z) = h(z)f(z) = g(x)f(x) = h(x) ce qui implique
() = h(z)[1 + f(z)] = 0

Ainsi, immunité algébrique d’une fonction booléenne f dépendra de l'en-
semble des annulateurs de f et de f + 1. Notons [’ensemble des annulateurs
de f par AN(f) ={g € B, tel que g.h =0, Vx € F}} .

Définition 3.2.10 ([MPCO04]). L'immunité algébrique d’une fonction boo-
léenne f, notée AI(f), est le degré minimal atteint par une fonction non nulle
de AN(fYUAN(1+ f) .

L’ensemble AN(f) des annulateurs de f est un idéal de I'anneau des
fonctions booléennes, et il est engendré par la fonction (1 + f). Cet idéal
est composé des 22" — wg(f) fonctions a n variables qui s’annulent sur le
support de f. Le nombre de fonctions de AN(f) de degré au plus d est
donc égal & 2% ou k est la dimension du noyau de la matrice obtenue par
restriction au support de f de la matrice génératrice du code de Reed-Muller
de longueur 2" et d’ordre d. Dans [FA03] et dans [CMO3b], les auteurs ont
démontré que I'immunité algébrique d’une fonction a n variables est inférieure
ou égale a [ ]. Par ailleurs, quand le nombre de variables n est impair, seules
les fonctions équilibrées peuvent atteindre I'immunité algébrique maximale.
L’immunité algébrique d'une fonction booléenne est également liée a d’autres
propriétés usuelles des fonctions booléennes, notamment a la non-linéarité
[DGM]. 11 est en effet clair que, pour toute fonction linéaire az, I'immunité
algébrique de f + ax est au plus égale a AI(f) +1 .
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La relation entre le poids d’une fonction et son immunité algébrique nous
donne [Lob05] alors

Alg)-2 1
= Y ()

Dans la section qui va suivre nous présentons un petit échantillon des
constructions présentes dans la littérature. Nous allons nous concentrer sur-
tout sur les fonctions booléennes dont I'immunité algébrique dépend de conjec-
tures combinatoires. Ce choix est justifié par notre travail sur la conjecture
de Tu-Deng présenté dans les chapitres 4 et 7.

Dans ce qui suit, nous allons donner un apercgu des travaux antérieurs sur
les fonctions booléennes utilisées dans le chiffrement a flot.

3.3 Constructions de fonctions cryptographiques

Avant 'apparition des attaques algébriques [CM03a] I’équilibre, immunité
aux corrélations, un haut degré algébrique et une non linéarité élevée étaient
les quatre principales exigences pour que les fonctions booléennes utilisées
dans les chiffrements a flot soient considérées comme cryptographiques. Apres
I’apparition de ce critere en 2003 plusieurs fonctions d’immunité algébrique
optimale ont été proposées [CDGMO06, DMS06, LQ06, LQQT08, CZLHO09].

Fonction majorité

D. K. Dalai, S. Maitra et S. Sarkar ont proposé dans [DMS06] une sous-
classe de fonctions booléennes symétriques qui admettent la méme valeur
pour le méme poids de la variable. Cette classe de fonctions est définie comme
suit : May : F§ — Ty,

o 0 siowy(z) <]
Maj(x)—{ 1 wil(z) > [

Ils ont prouvé que ces fonctions sont de degré égal a 2U°€2")  d’immunité
algébrique égale & [Z] et qu’elles sont de non-linéarité égale & 2"~! — (T;Jl)
Cette classe de fonctions a été utilisée par de nombreux chercheurs pai“ la
suite pour construire des fonctions booléennes dérivées avec une immunité
algébrique optimale comme on peut le voir dans [BP05, QFLW09, CL11].
Malheureusement, la majorité de ces constructions donnent lieu a une non-
linéarité qui s’approche de la borne de Lobanov [Lob05] qui se trouve étre la
plus mauvaise non-linéarité.

|
1 (3.3.1)

SIS
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Fonctions de Carlet et Feng

En 2008, Carlet et Feng ont mis au point la premiere classe infinie de
fonctions qui semble en mesure de satisfaire tous les criteres présentés dans
la section précédente [CF08] c’est a dire une classe infinie de fonctions boo-
léennes équilibrées a n variables définies sur le corps fini Fb», d’immunité
algébrique optimale, de degré algébrique maximal, et de non-linéarité élevée.
Cette classe avait été antérieurement étudiée dans [BLWO6] (pour le critere
de non-linéarité). Ces fonctions constituent la version booléenne d’une classe
de fonctions vectorielles étudiées dans [FLY09]. Dans [WPKX10], la méme
classe a été présentée par Wang et al. d’'une autre fagon (comme indiqué dans
[Carll]) avec une tres légere amélioration de la borne inférieure de la non-
linéarité. D’autres études sur cette classe ont été introduites avec de légeres
modifications et les mémes parametres. Plus tard, dans [ZCSH11], Zeng et
al ont proposé de nouvelles fonctions équilibrées ayant presque les mémes
propriétés cryptographiques que la fonction de Carlet-Feng en étendant la
méthode d’analyse présentée dans [Riz10].

Construction 3.3.1 (Carlet et Feng). Soit n > 2 un entier positif et « une
racine primitive de Fon. La fonction f de Carlet et Feng est définie comme
suit :

Supp(f) ={0,1,a...,a*" 2}

Carlet-Feng ont prouvé que ces fonctions sont :

1. équilibrées

2. de degré algébrique : n — 1

3. d'immunité algébrique optimale [ ]

4. de non-linéarité supérieure a : 2"~ — 20293

™

et qu’elles offrent une bonne résistance aux attaques algébriques rapides.

Fonction de Tu et Deng

En 2010, Tu et Deng [TD11] ont étudié I'immunité algébrique d’une
sous classe de la famille des fonctions courbes introduite par Dillon [Dil74],
connues sous le nom de Partial Spread (PS).

Pour n = 2k, le corps fini F} peut étre vu comme un espace a 2-dimensions
vecteur For x For sur For, qui est égal a 'union disjointe des 2% + 1 lignes a
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travers l’origine. Ainsi, en choisissant arbitrairement 2¥ —1 lignes a ’exception
de l'origine comme support de ses fonctions, Dillon a formalisé la classe des
fonctions PS-ap, définies sur Fyr X For et a valeurs dans Fy comme :

flz,y) = g(zy*?)

ot g est une fonction booléenne équilibrée sur F% telle que g(0) = 0.
Partant de la, Tu et Deng ont proposé deux classes de fonctions :

Construction 3.3.2 (Familles de fonctions de Tu et Deng [TD11]). Soient
n = 2k un entier positif, a une racine primitif de Fon, et g : For — Ty une
fonction booléenne a k wvariables, avec

Supp(g) = {a*, 0" ot 0<s <28~ 2

Les deux classes de fonctions booléennes a n variables proposées par Tu et
Deng et leur conjecture dans [TD11] sont définies comme suit :

e La fonction booléenne fq : For X For — Fy est définie comme suit :

9@y si x#0
fs(:v,y){ 0 cinon. (3.3.2)

e La fonction booléenne hg : For X For — Fy de est définie comme suit :

glzy® 2 si vy #0
hs(x,y) = 1 si. x=0etyeca® lsupp(g)(3.3.3)
0 sinon.

Conjecture 1 (Tu-Deng). Soit k > 2 un entier, t € (Z/(Qk — 1)Z)* et
posons :

Sie={(a,b) € (Z)(2" —=1)Z)* | a+ b=t et wy(a) +wy(b) < k},
ot wy est le poids de Hamming. Alors | S| < 281,

Tu et Deng ont prouvé que pour tout s tel que 0 < Vs < 28 — 2,
1. les fonctions f, définies par 1’équation 3.3.2 sont :

(a) de non-linéarité maximale : courbe,
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(b) non équilibrée,

(c) de degré algébrique égal a 7,

(d) d’immunité algébrique optirilale TA(f) = % sous I'hypothese que
Vi >2, vt € (Z/(28 —1)Z), |Six| < 2571
2. la fonction hg définie par I'équation 3.3.3 sont :

(a) de non linéarité supérieure a 2"~ — (257! + 221 In2 — 1),
(b) équilibrées,

(c) de degré algébrique égal a n — 1,

(d) d’immunité algébrique optimale IA(f) = % sous le méme hypo-
these.
Plus tard, Tu et Deng ont modifié leurs fonctions booléennes définies par
3.3.2 et ils ont réussi a obtenir une autre classe de fonctions.

Construction 3.3.3 ([TD10b, TD10al). Soient n = 2k > 3 un entier positif,
a une racine primitif de Fyx et I'ensemble A = {0,1,a,a” . .. ,042”71_1}. Pour
0 < s <281 1} les fonctions booléennes fo : Fyr x Fyrn — Fy définies par

supp(fs) = U (3.3.4)

admettent une haute non-linéarité, une haute immunité algébrique et sont 1
résilientes (sans corrélations d’ordre 1 et équilibrées).

plus précisément, ces fonctions sont :

1. équilibrées (car l-résilientes)
2. de degré algébrique deg(f) =n — 2
3. d'immunité algébrique supérieure a § — 1 (si I’ hypothese est vraie)

4. de non linéarités supérieures a 2"~ — (26=1 4 3k22 In2 — 7))
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Inspirés par les travaux de Dobbertin [Dob95], Tang et al ont étudié dans
[TTZH10] le degré algébrique des fonctions de Dobbertin et ont proposé une
optimisation en terme de degré qu’il ont ensuite appliqué aux fonctions de Tu
et Deng [TD11, TD10b, TD10a]. Ceci leur a permis d’ obtenir deux classes
de fonctions booléennes avec une meilleure non linéarité. La premiere classe
est composée de fonctions booléennes équilibrées, de degré algébrique opti-
mal, d’immunité algébrique optimale et de non-linéarité élevée. La deuxieme
classe est composée de fonctions 1-résilientes, de degré algébrique égal a n—2,
d’immunité algébrique supérieure a 5 — 1 et de non-linéarité élevée. Malheu-
reusement, il a été observé et démontré par la suite que ces familles sont
faibles face a l'attaque algébrique rapide. En dépit de cette découverte les
constructions proposées par Tu et Deng et leur conjecture restent intéres-
santes et continuent a susciter de l'intéreét.

Plus tard, inspirés par les travaux précédents de Tu et Deng [TDI11],
Tang, Carlet et Tang [TCT13] ont construit une famille infinie de fonctions
booléennes avec de nombreuses bonnes propriétés cryptographiques. L’idée
principale de leur construction est d’utiliser la fonction g(zy) a la place de
g(nyk_2) dans la construction de Tu et Deng. La conjecture combinatoire
associée est alors modifiée a son tour et devient.

Conjecture 2 (Tang—Carlet-Tang [TCT13]). Soient k > 2 un entier; t €
Z)(2F —1V)Z* ;u e Z) (28 —1)Z; ged(u, 28 —1) =1 et e € {—1,1}. Posons :
Sk = {(a,b) € Z/(2% = 1)Z?, tel que ua+eb =t et wy(a) +wy(b) < k—1},
avec wy(a) est le poids de Hamming de a. Alors |Sy ;| < 21

Enfin, Jin et al. dans [QJ11] ont proposé une généralisation de ces construc
tions en remplacant la fonction g(zy) par g(zy® %), avec u € Z/(2F —1)Z.
La conjecture combinatoire s’est retrouvée a son tour généralisée en

Conjecture 3 (Jin et al [QJ11]). Soit k > 2 un entier, t,u,v € Z/(2*—1)Z*,
ged(u, 28 — 1) = ged(v, 2% — 1) = 1. Posons :

Six = {(a,b) € Z/(2F —1)Z?, tel que ua+vb =t et wy(a) +wg(b) < k—1}.
Alors |Sp | < 2F1

Conclusion

Dans ce chapitre nous avons présenté un ensemble de constructions inté-
ressantes du point de vue cryptographique ainsi qu'un ensemble de conjec-
tures associées. La conjecture la plus générale est celle de Jin et al dans

[QJ11]
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Conjecture 3 (Jin et al [QJ11]). Soient k > 2 un entier, t,u,v € Z/(2F —
1)Z*, ged(u, 2% — 1) = ged(v, 28 — 1) = 1. Posons :

Six = {(a,b) € Z/(2F —1)Z?, tel que ua+vb =t et wy(a) +wy(b) < k—1}.
Alors | S| < 2F1

Elle recouvre les deux autres pour des valeurs particulieres de u et v. Les
valeurs de I'immunité algébrique de plusieurs classes d’entre elles dépendent
exclusivement de ces conjectures. Dans la suite de cette these nous allons
nous intéresser particulierement a la conjecture originale de Tu et Deng.

Conjecture 1 (Tu-Deng ). Soient k > 2 un entier, t € Z/(28 — 1)Z* et
posons :

Sie = {(a,b) € Z)(28 — 1)Z?, tel que a +b =t et wy(a) +wg(b) <k — 1},

i.e wy est le poids de Hamming. Alors |Sy x| < 2871



Chapitre 4

Conjectures combinatoires

Ce chapitre est consacré aux conjectures combinatoires conditionnant
I'optimalité de I'immunité algébrique d’un ensemble de fonctions booléennes
introduites dans le chapitre 3. Plus précisément, les fonctions booléennes
trouvées dans [TD10a, TD11, TD10b, TCT13, QJ11]. En 2009, une classe
infinie de fonctions booléennes a été proposée par Tu et Deng [TD11] ayant
de bonnes propriétés cryptographiques sous I'hypothese que la conjecture
combinatoire suivante sur les chaines binaires soit vraie.

Conjecture 1 (Tu et Deng [TD11]). Soit k > 2 un entier, t € Z/(2F — 1)Z*
et posons :

Sie=1{(a,b) € Z)(2F = 1)Z*|a+b =1t et wy(a) +wy(b) < k},
ot wy est le poids de Hamming. Alors |S; ;| < 281

Plus tard, inspirés par les travaux précédents de Tu et Deng, [TD11].
Tang, Carlet et Tang [TCT13] ont construit une famille infinie de fonctions
booléennes avec de nombreuses bonnes propriétés cryptographiques sous 1’hy-
pothese que la conjecture combinatoire associée suivante soit vraie.

Conjecture 2 (Tang-Carlet-Tang [TCT13]). Soit k > 2 un entier, t €
(z/2"-1)2)", w e (2/(2" - 1)Z), ged(u,2" 1) = 1 et ¢ € {~1,1}.
Posons :

Six = {(a,b) € (Z/(2" = 1)Z)*|ua + b =t et wy(a) + wy(b) < k — 1},
ot wy(a) est le poids de Hamming de a. Alors |S; ;| < 281,

Enfin, Jin et al. dans [QJ11] ont proposé une généralisation qui a conduit
a la conjecture combinatoire suivante.

46
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Conjecture 3 (Jin et al.[QJ11]). Soit k > 2 un entier, t,u,v € Z/(2¥—1)Z*,
ged(u, 28 — 1) = ged(v, 28 — 1) =1 et . Posons :

Sk ={(a,b) € Z/(2* — 1)Z2|ua +ob=t et wy(a) +wy(b) < k—1},
wy est le poids de Hamming. Alors | S| < 2871,

On remarque que cette derniere conjecture recouvre les deux autres pour
des valeurs particulieres de u et v. En résumé, plusieurs conjectures ont
été formulées et vérifiées exclusivement expérimentalement par leurs au-
teurs. Ainsi dans ce chapitre nous allons commencer par une section sur
des généralités qui découlent directement de la définition permettant ainsi
de conclure dans le cas de la conjecture de Tang, Carlet et tang [TCT13].
Ensuite, nous exposerons les différentes approches adoptées par les auteurs
de [Car09a, CLS09, FRCM10, FR12, CF11] et qui ont permis de vérifier la
validité de la conjecture de Tu et Deng pour des cas particuliers de ¢.

4.1 (Généralités et conjecture de Tang, Carlet
et Tang

La version la plus générale de ces conjectures combinatoires est celle in-
troduite par Jim et al [QJ11]. Elle permet de couvrir la conjecture originale
de Tu et Deng et celle de Tang, Carlet et Tang [TCT13].

Conjecture 3 (Jim et al [QJ11]). Soient k > 2 un entier, t,u,v € Z/(2~ —
1)Z tels que ged(u,2* — 1) = pged(v,2F — 1) = 1. Alors

#Stvur = #{(a,b) € Z/(2F — 1)Z%|ua + vb = t; wy(a) + wy(b) < k — 1} <
2k=1,

Ainsi, un certain nombre de propriétés que nous pouvons retrouver dans

[FRCM10] ont été déduites de l'aspect cyclotomique induit par la relation
d’équivalence suivante : Vi € Z, 2'a ~ a. Pour k > 2 et Vt,u,v € Z/(2F—1)Z:

i #St,v,u,k = #S2t,u,v,k-
b #St,v,u,k = #St,u,v,k-
® #S5, vuk = F#Sct.co.cuk OU, C est inversible.

L #St,v,u,k - #S(uv)*lt,vfl,ufl,k-
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Par la suite, ces relations ont permis a G. Cohen et J.P Flori [CF11] de
prouver le cas particulier de la conjecture requise par la famille de fonctions
Tang, Carlet et Tang. Ces propriétés permettent de prouver la validité de la
conjecture de Tang, Carlet et Tang [TCT13].

4.2 Conjecture de Tu et Deng

Plusieurs auteurs se sont intéressés a la conjecture originale de Tu et
Deng. J.P. Flori. et al dans [FRCM10] ont été les premiers a s’intéresser a la
conjecture de Tu et Deng pour une grande famille de t. Dans cet article les
auteurs ont reformulé la conjecture en termes de retenues survenant dans une
addition modulo 2 — 1. La Conjecture 1 en termes de retenues s’énonce de
la fagon suivante :

Reformulation 4.2.1.
#Sip=#{a € Z/(2k — 1D Z|r(a,t) > wy(t)} < k-1
O, Va € Z/ (28 — 1)Z* r(a,t) = wg(a) + wy(t) — wg(a+1t) et r(0,t) = k.

Ceci leur a permis d’une part de trouver des expressions explicites pour
certains cardinaux Sy et d’autre part de montrer que la conjecture de Tu et
Deng est asymptotiquement vraie. Ils ont également montré I’existence d’une
famille d’entiers dont la représentation binaire contient beaucoup de ”1” et
des 70" isolés qui atteignent la borne de la conjecture. Pour poursuivre leur
étude ils ont conjecturé que les éléments de cette famille étaient les seuls a
atteindre cette limite.

Démarche et cas résolus

En utilisant un partitionnement selon le poids des éléments (a, b) qui pro-
duisent le méme ¢ par rapport a la somme modulaire, les propriétés de rota-
tion et de négation des éléments dans Z /(2% — 1)22, les auteurs de [FRCM10]
observent le résultat suivant :

2F — 1 si 2t #£ —t

#Sek +#S_4k < { ok sinon (4.2.1)

Ce résultat leur permet de conclure dans le cas t = 0 et t ~ —t. Pour
continuer leur étude, ils considerent la décomposition suivante de ¢t :
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ou d est le nombre de blocs et «;, 5; le nombre de 1 et de 0 dans le i-ieme
bloc, et ils cherchent & estimer le nombre de retenues produites entre ¢ et un
a lors de I'addition modulaire. Cette décomposition leur permet de calculer
la valeur exacte de #5; ) dans le cas ou t est composé d'un seul bloc (d=1).
Ils poursuivent leur recherche en considérant les ¢t composés de plusieurs
blocs et en s'imposant comme condition que min(«a;) > k — wgy(t) — 1, en
d’autres termes que tous les blocs de t se Compcirtent de la méme facon lors
de ’addition, plus précisément une retenue se propage toujours d’un bloc a
I'autre. Ainsi, la valeur exacte de #.S; ; ne dépend plus de I'ordre des blocs, ni
de la valeur des «;. Ce qui leur permet d’avoir une expression approximative
de P,j. = 27%#15, ;. sous une forme polynomiale qu'’ils notent fy(f1,. .., S4).

Cette approximation leur permet de conclure dans le cas ou t est de
la forme 1°10...1%40. Une étude analytique des ¢ composés de deux blocs
leur permet de retrouver une expression explicite du cardinal. Ensuite une
étude analytique plus poussée a l'aide de séries hypergéométriques de fy
permet d’exprimer la limite de f; quand les §; tendent vers linfini (i.e
limg, o0 fa(B1,- -, Ba) = %(1 — P;)). Plus tard Flori a poursuivi ses investi-
gations avec Randriam dans [FR12]. On y trouve une étude trés poussée qui
exhibe des propriétés supplémentaires de F; ;). En généralisant I'approche
dans [CF11] pour un nombre de blocs plus élevé ils expriment fq(f51, ..., 5q)
sous une forme close faisant intervenir des polynomes multivariés symétriques
a n variables.

Pour conclure, ils ont fourni également des résultats expérimentaux éta-
blissant la validité de la conjecture de Tu et Deng jusqu’a 40 bits, prolongeant
ainsi les résultats de Tu et Deng [TD11].

Les cas résolus

Plusieurs auteurs se sont intéressés a ce probleme combinatoire, et ainsi
on trouve dans [Car09a, CLS09] quelques cas résolus. Dans ce paragraphe on
regroupe les résultats en fonction de la forme ou du poids de .

Soit k > 40, et t € Z/(2" — 1)Z?
1. Carlet [Car09a] prouve la conjecture pour ¢ de la forme :
e wy(t)=0oul.
ot =22
2. Cusick et al.[CLS09] ont prouvé la conjecture dans les cas suivants :
o t, wy(t)=1ou 2,
o t =2F — " avec w(t') < 2 pair,
o t =2% — ¢ avec w(t') < 4 impair,

3. Cheng et al.[CHZ15] ont prouvé la conjecture dans les cas suivants :
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e Pour ¢, wy(t) = 1,2 ou 3, Ils ont trouvé une formule explicite du
cardinal, ainsi quune borne dans le cas t, wy(t) = 4.

Depuis, plusieurs auteurs ont attaqué le probleme malheureusement un
grand nombre de leur résultats restent a vérifier.

4.3 Conclusion

Jusqu’a ce jour, une preuve complete de la conjecture originale de Tu et

Deng est toujours un probleme ouvert malgré plusieurs tentatives et démons-
trations non fructueuses, et des études inductives et analytiques tres poussées
réalisées notamment par les auteurs de [Car09a, FRCM10, FR12, CLS09]. Les
résultats apportés par ces chercheurs ont contribué a une meilleure compré-
hension de ces conjectures combinatoires.
Pour conclure ce chapitre, notons qu'une approche inductive et naive semble
difficile a mettre en place ; de nombreuses données expérimentales soutiennent
cette affirmation. Enfin, d’'un point de vue calculatoire, la validité de leur
conjecture est vérifiée jusqu’a k = 40 dans [FRCM10, FR12].

Dans la deuxieme partie de cette these nous allons nous intéresser a la
conjecture de Tu et Deng. Bien que nous ne donnons pas une preuve complete
de sa validité, nous exhiberons dans cette partie une nouvelle famille de ¢
appuyant la validité de cette conjecture ainsi qu'un ensemble de propriétés
combinatoires sur la somme modulaire et le poids de Hamming des couples

(a,b).
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Contributions
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Chapitre 5

Fonctions quaternaires courbes

Dans ce chapitre nous nous concentrons sur une propriété bien précise
des fonctions quaternaires : la non-linéarité ; et plus particulierement sur les
fonctions quaternaires dites courbes (qui atteignent la nlf(F) = 4™ — 2™).

Nous allons décrire une méthode de construction algébrique permettant
de générer un ensemble de fonctions quaternaires courbes : Fj, a m variables
avec 0 < k < 2™ — 2. Cette méthode fait intervenir des notions de la théorie
de Galois et d’algebre linéaire : classes cyclotomiques, extension algébrique,
corps résiduel, b-polynome, espace vectoriel, dualité algébrique.

L’organisation de ce chapitre est la suivante. Nous commencons dans
la section 5.1 par décrire une méthode de construction d’'un ensemble de
fonctions quaternaires a m variables (Fk)ke{omgm_g} sur 'anneau de Galois
GR(4,m) faisant intervenir des fonctions intermédiaires (hy)refo..2m—2y sur
des ensembles plus petits que nous désignons par €. Enfin, nous allons ex-
hiber des conditions nécessaires et suffisantes sur les fonctions intermédiaires
(h) ke{o..2m—2} pour que les fonctions quaternaires associées soient courbes.
De plus, nous verrons plus en détail comment générer efficacement des fonc-
tions quaternaires courbes a partir de modeles prédéfinis en s’affranchissant
ainsi du caractere assez technique des conditions sur les fonctions intermé-
diaires. Ce qui nous permet d’alléger considérablement la construction et
nous terminerons ce chapitre par un exemple de construction de fonctions a
7 variables.

5.1 Notions de bases et définitions

Nous commencons cette section par rappeler des notions de bases tirées
de la théorie de Galois que nous adaptons a notre situation dans le but de

52



5.1. NOTIONS DE BASES ET DEFINITIONS 53

décrire notre environnement de travail. Comme nous 'avons vu précédem-
ment une fonction quaternaire I’ a m variables est une fonction définie sur
Z}y' a valeurs dans Z,. Intéressons-nous maintenant a ’ensemble de définition
de cette fonction. Ici, nous allons considérer la structure d’anneau de Galois
sur Z}'. Comme décrit dans la section 1.2 du chapitre 1, nous avons :

R~ 77 ~ GR(4,m) ~ Zy[z]/(g(x)) =~ Z4[],

ou g(x) un b-polynéme de degré m et 5 une racine primitive d’ordre 2™ —1
de g(z) (ou racine m-iéme de I'unité d’ordre 2" — 1).

A présent nous rappelons les ensembles qui nous intéressent. Désignons
par R I'anneau de Galois a 4™ éléments et notons :

o 7={0,1,8,---, 32" 72} le systéme Teichmiiller.

e D =2R=2T ={0,2,28,---,282" 72} I'ensemble des diviseurs de
zero de R.

o R = {x(1+22), 20 € T,z1 € T \ {0}} le groupe multiplicatif de
anneau R.
Avec ces notations nous avons :

R=GR(4,m)=R"/TUDUT

Nous utiliserons dans notre construction un partitionnement bien par-
ticulier du groupe multiplicatif R* de I'anneau R. Avant de parler de ce
partitionnement a l’aide des classes cyclotomiques que nous définirons un
peu plus loin, nous reformulons la représentation multiplicative des éléments
de R, comme suit :

I64 si ze€T*
Ve R L= 2@j st zeDr (représentation multiplicative),
’ pr+2p7 si z€ RYT 0<j,i<2m—2
0 if 2=0

cette représentation découle de la représentation 2-adique 5.1.1 que nous
rappelons ici :

VzeR, N x1,20 €T : 2 =x1 + 225. (5.1.1)

Nous pouvons maintenant définir le partitionnement de R* comme ci dessous :
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Définition 5.1.1 ( Classes cyclotomiques). Soit R l’anneau de Galois a 4™
éléments et R* son groupe multiplicatif a 2™ (2™ —1) éléments. Les 2™ classes
cyclotomiques (C;); d’ordre 2™ — 1 de R* sont définies par

Com_1={p, 0<I<2m -2} =T~

On a ainsi le partitionnement suivant :

R =U_J'Cjet R=R"UD=U_;'C;UD. (5.1.2)

5.1.1 Définitions

Nous allons maintenant pouvoir définir nos fonctions quaternaires Fj sur
R, en considérant conjointement 1’écriture 2-adique des éléments de R équa-
tion 5.1.1 et le partitionnement de R équation 5.1.2.

Soit k& un entier naturel compris entre 0 et 2™ — 2, on définit I’ensemble
¢, par

= {BFru{pF(1+26), 0<j<2m—2). (5.1.3)

Cet ensemble est 1’ensemble de définition de la fonction interne hj qui nous
permettra de construire Fj.

Définition 5.1.2. Pour un k € {0,1,..,2™ —2}, nous définissons la fonction
quaternaire Fy a m-variables comme suit :

F o R — 2y

m 5.14
T+ 29 — Fk(ZU1 + 2£B2) = hk(ﬁk(l + 2fL'QfL'12 72)) ( )

avec la fonction interne hy : €, — Zy.

De part la définition précédente on remarque que la fonction quaternaire
Fi. o<k<om_o Teste constante sur les classes cyclotomiques (C})o<j<am—_2. Nous
pouvons alors redéfinir Fj, g<p<am_o.

Proposition 5.1.1 (Caractérisation de Fy). La fonction quaternaire Fy, est
constante sur le partitionnement défini dans 5.1.2 et peut étre caractérisée
par :

Fr(z) = he(8) si 1€ Cym_yUD. (5.1.5)

Vaz‘ER,{
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Démonstration. Considérons le partitionnement de la proposition 5.1.2,
* 2m—1

x € R sécrit comme © = x7 + 2z avec 1,2 € T (écriture 2-adique
équation 5.1.1). Ainsi, pour x € Cym_; U D nous avons Fy(x) = hy (%) qui
découle directement de la définition 5.1.4 car ;1 = 0 ou x5 = 0.

Sinon pour tout j compris entre 0 et 2™ — 2; nous avons z € C; implique
qu’il existe un unique [ entre 0 et 2™ — 2 tel que x = B! + 237+,

De plus, nous avons pour tout ly<j<om_a,

Fi(x) = hyp(B5 (1 + 2671 3" 720) = by (B8(1 + 267)).
U]

Ce regroupement nous permet de restreindre la recherche de ’ensemble
image de 4™ éléments a un ensemble image a 2™. Nous présenterons dans
la section suivante des conditions qui nous permettent de garantir que les
fonctions quaternaires générées sont courbes.

5.2 Conditions suffisantes sur h;

L’idée ici est de faire une analyse spectrale d’'une fonction quaternaire Fj,
définie par la définition 5.1.2 afin de déterminer les conditions suffisantes sur
sa fonctions interne hy pour que Fj, soit courbe.

Pour cela, nous avons besoins d’un certain nombre de résultats techniques sur
les sommes exponentielles des anneaux de Galois, ces résultats sont rappelés
ici :

Lemme 5.2.1. Soit T le systéme Teichmiiller de l’anneau de Galois R.
° ZZT’I‘(LU) — iQ%eime =\

z€T
2m sta=0.
e Vae R: ) ") = 0 sia €27 avec
= AiTT(H0) g g e (14 20)T* u e T.
A le conjugué de \.
Démonstration. Voir [Car09b]. O

De plus, nous pouvons définir la loi interne sur le Teichmiiller comme
ci-dessous.
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Définition 5.2.1. On définit la loi interne & sur le Teichmiiller par :
Va,be T, a®b=a+b+2(ab)®" "

Nous pouvons a présent résumer les conditions suffisantes sur h; pour que
F}, soit courbe comme suit.

Proposition 5.2.1. Si hy est équilibrée sur € et

o= 7-7 | Z ihk(ﬂk(1+2v))—T7‘(v@m)| _ 2%7
veT

alors la fonction quaternaire F}, est courbe.

Démonstration. Ici, nous allons étudier la transformée de Walsh de Fj.

Considérons z, z € R alors de la représentation 5.1.1 :

T =21+ 229

3! tel
T1,%g, 21, 22 € T tel que, { = ot 2

et

WFK(-T) _ ZiFk(z)—i—T?‘(rz)

z€R
_ Z iFk(z1+222)+T7"((z1+2zz)($1+2x2))

z1+222€R
. Z ?:Fk(z1+2z2)+T7‘((z1+2z2)(x1+212)) (521)
z1+2z2€R*

(%)
+ Z ZFk (222)+Tr(22221)
zo€T

Nous savons que R* = U35 'C; avec C; = {f(1+247), 0 < 1 < 2m —2}(
voir représentation 5.1.1). Ainsi, nous pouvons déduire que les éléments d’une
classe C; peuvent étre représentés comme des éléments de la forme 3'(1+2v)
avec [ entre 0 et 2™ —2 et v =0si j = 2™ — 1 et v = 37 sinon.



5.2. CONDITIONS SUFFISANTES SUR Hg o7

En appliquant cette remarque a la premiere partie (*) de I’équation (5.2.1)
nous obtenons :

(*) — Z i Bl 1+2’U) +T'I‘(,8 (1+2U)($1+2$2))
T 1=0
— Z hio (B* (1420))+Tr (B (142v) (21 +222)) (5.2.2)
e

Comme la fonction quaternaire Fj est constante sur les classes cycloto-
miques alors 5.2.2 devient :

2m—2
() = Zihk(ﬁk(l—mv)) Z i Tr(B' (14+2v) (21 +222)) (5.2.3)
veT =0

_ Zihk(ﬂk(1+2v)) Z Z-Tr(w(1+2v)(:r1+2m2)) (524)
veET weT*

Enfin I’équation 5.2.1 devient :

WFk («Il + .Z’Q) = Z ihk(ﬁk(1+20)) Z iTT(w(lJFQU)(ﬂElJrsz))
veT weT*

k(85 N TRz (5.2.5)

22€T

Nous allons maintenant procéder a un raisonnement par disjonction de cas
selon les valeurs prises par x; et .

Cas1:z € D (c-a-d 21 = 0) alors

k . k
WFk 21,2 Z th (B*(1+2v)) Z ZTT (2wz2)) Qmth(ﬁ )
veT weT*

Y

et comme hy est équilibrée sur €; on obtient directement que Wpg, (2x2) =
9mihs(8*) Bt ainsi | W, (2z,) |= 2™.

Cas 2 : xz € R* (c-a-d 21 # 0). De plus, nous savons du lemme 5.2.1 que :

Z Z'TT(szxl) — 0

22€T
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et ainsi, I’équation 5.2.5 devient :

Wg, (21 +222) = Zihk(ﬁk(lJer)) Z JTr(@(1420) (@14222))

— Z ihk(ﬁk(1+2v)) Z iTT(w(l+2’U)(:C1+2CE2)) (526)
veT weT

LY )

veT

et puisque la fonction h; est équilibrée sur 7 alors,

WFk(% + 2x2) _ Z ihk(ﬁk(1+20)) Z jTr(w(1420)(21+222)) (5'2‘7>
veT weT

Nous allons maintenant nous intéresser a la deuxieme somme de 'équa-
tion 5.2.7. Puisque x; # 0 alors

(1+ 20) (21 + 222) = 21 (1 + 20)(1 + 2?) = 21(1+2(v + ij)).

De plus, on remarque que 2(v + %) =2v® %) et ainsi 'élément (1 +
2v)(w1 + 212) appartient a (1 +2y)T* avec y = (v + 22).

En reprenant les notations du lemme 5.2.1 avec a = (1 4 2v)(z; + 223), on
retrouve :

Z iTrwi(142y)) _ N Tr((49)?) — ) Tr(1+3y) _ \;m;=Tr(y)
weT

et ainsi

W, (21 + 225) = Z i (8% (1420)~Tr(y)
T

m

Enfin puisque |3, cq i@ 0420)-Trw)| = 2% ( Proposition 5.2.1), alors
’ WFk(xl —+ 2332) |: 2m.

]

Dans la section suivante nous allons prouver qu’il n y a pas d’incohérence
entre les deux conditions de la Proposition 5.2.1.
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5.3 Existence de h;

A présent, nous allons nous concentrer sur les fonctions internes hy et
proposer une méthode de construction efficace qui assure que les conditions
citées dans la proposition 5.2.1 sont vérifiées. Tout d’abord, intéressons-nous
a la premiere condition de la proposition 5.2.1 : I’équilibre de hj, sur 7. Nous
remarquons que le systéeme Teichmiiller (77, @) est un Fa-espace vectoriel de
dimension m. Ainsi nous pouvons ramener le probleme de vérification de
I’équilibre de hy sur 7 a un probleme de recherche de bon partitionnement
de T en quatre parties distinctes de méme cardinale. Pour cela, nous utilise-
rons la dualité algébrique en considérant la structure de Fy -espace vectoriel
du systeme Teichmiiller 7.

Ici, nous énoncons le théoreme qui va nous permettre de partitionner
I’ensemble de définition de la fonction interne hy.

Théoréeme 5.3.1. Soit L(x,y) une fonction bilinéaire, symétrique et non-
dégénérée de (T,®) sur 2Fy = {0,2} et

li(x) = L(by, x) trois fonctions équilibrées
Ve € T{ la(x) = L(bg, x) avec by # by # 0 et
l3(l’) = L(b37.l’> b3 = b1 D b2

Notons T* le dual de T et considérons B* = {l1,la} un sous ensemble
de T*. L’ orthogonal de l'ensemble B = {0,by,be,b3} C T est définit par
Bt ={z €T |li(x) =0, i = 1,2} et ainsi, si by, by et by ne sont pas dans
Bt alors {{BY] =2m2 et Bt B="T.

Démonstration. Pour tout k dans {0,2} et j dans {1, 2,3} nous définissons :

St o= {reT, l(x) =k} (5.3.1)
ﬁk(lj) = ﬁ[Sﬂ

Comme [y, l5 et I3 sont équilibrées sur 7T, alors :
Vi, 1< 5 <3:mo(ly) = ma(ly) =277
De plus, comme l3(x) = L(bs,x) = L(by, ) + L(be,z) = l1(x) + lo(z) on a
1S5 = t{z € T, h(z) = b(x) =2} U{z € T, li(z) = ly(x) = 0} = 2"

et
1S3l =tl{z € T, Li(w) # b(x)}] =277
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Par conséquent,

gSTNSFUSy NS =4Sz N (SfUSY)] =4[S3nNT] = 2m7!
(%) #[STNSTUSTNSY =4SN (SFUSY) =¢STnT] = 2m7t
152N SIuUSYNS2 =2mt .
En notant
a =[S} N 53]
b =[Sy NS5
c =[St NSy,
le systeme (x) devient :
a+b=2m"1
a+c= 2m71
b+ c= 2m—1

par conséquent, a = b = ¢ = 2" 2 et ainsi
B =

De plus, comme B N B+ = {0} ( car by, by et bz n’appartiennent pas B+ )
alors B est le supplémentaire de B+ sur 7 et ainsi B ® B =T.

Proposition 5.3.1. Considérons les notations du théoreme 5.3.1. Soient
L(z,y) = 2Tr(zy), et by,by € T* avec by # by, Tr(by) paire et Tr(biby) impaire.
Alors B est un hyper plan défini par B = {by = 0,b1,by,b3 = by ® bo} et
T = B+ & B.

Démonstration. La fonction 27r(zy) est une fonction bilinéaire, symétrique
et non-dégénérée de (7 ,®) dans 2[F,. De plus, en utilisant le lemme 5.2.1
on obtient que ly(z) = 2Tr(bix), lo(x) = 2Tr(bex) et l3(x) = 2Tr(bsx) sont
équilibrées. 11 est facile de remarquer que by, by et bs ne sont pas dans B+
puisque 277 (b1by) et 2Tr(bybs) sont différents de zéro.

O

Maintenant, il est possible d’exploiter le partitionnement conditionné par
la parité de by, bs et la fonction bilinéaire 27r(z125) dans le but de vérifier
qu’il n y a pas de contradiction entre les deux conditions de la proposi-
tion 5.2.1.
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Proposition 5.3.2 (Construction de hy). Soient by et by deux éléments diffé-
rents de T tels que Tr(by) est paire Tr(bibe) est impaire. Soit a; € Zy, 0 <
7 <3 tel que :

| 490 4§ 4§02 4400 | = 2
| %0 4§01 — o2 — o3 | = 2
’ 7;ozo _ Z'Ozl ‘I‘ Z‘Ozg _ Z‘a3 ’ — 2 (532)
| %0 — o — 402 4o | = 2
avec
i+ Tr(b;) # o+ Tr(by), Vi # j. (5.3.3)

Alors la fonction interne hy définie par :
Vi, 0<j <3, VoeBab, h(B5(1+22) =a; +Tr(b) (5.3.4)
vérifie les conditions de la proposition 5.2.1.

Démonstration. La condition I’équation 5.3.3 suffit a prouver que la h; définie
par Iéquation 5.3.4 est équilibrée sur T .
Intéressons-nous maintenant a la deuxieme condition de équation 5.2.1 :

Ve e T, | 5 i) 2 g%,
veT

Notons cette quantité S(z) et démontrons que pour tout x dans 7, S(x) =
2%, Considérons B; = {v € T, v = u® b;, v € B*}, 0 < i < 3. Ainsi
T =Wy E;, comme Tr(v®x) =Tr(z) + Tr(v(l + 27)), on a

3
S(CL’) — i—Tr(m)Z Z Z'hk(ﬁk(1+2v))—Tr(v(1+2x))

=0 ’UeEi

3
= i@ Y ST et Tr)-Tr(v(42m) (5.3.5)
=0 ’l)EEi

De plus,

Tr(v(l1+2z)) = Tr((u®b)(1l+2z))
= Tr((u+b; +2(ub)®™ (1 + 22))

avec Tr(2(ub)>" ) = Tr(2(ub;) et pour tout u € B 2Tr(ub;) = 0 alors :

Tr(v(l+2x)) =Tr(b;) + 27r(xb;) + Tr(u(l + 2b;)).
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En remplacant cette valeur dans I’équation 5.3.5 on obtient :

S fTr (z) Z ZaZZ2Tr(:Eb Z 7T7‘(u(1+2z))).

ucBL

S1(x) Sa(z)

Considérons z € T, nous savons que 7 = Wi, E; et donc il existe 0 <
j<3etxy€ Bt tel que T = o @ b; et ainsi

2Tr(zb;) = 2Tr(bb;)
Tr(u(l+2x)) = Tr(u(l+2z))

en accordant la parité de T'r(by), Tr(b1bs) et la condition 5.3.2 nous ob-
tenons que :

S1(0) 1= 327 (-1 |2

Intéressons-nous maintenant a Ss(x). Nous savons du lemme 5.2.1 que :

| ST i Tre02e0)) || § Tr(420800) | 9%
veT veT

de plus comme,

ZveTZ'—Tr(U(l—I—QCCO)) — OZUGE Z—Tr(v(1+2a;0))
_ YTy, T (u4200))
= 3 i) 8y ()

et
3

1>

=0

:| 1 _|_,Z:—T7“(b1) + Z'—Tr(bz) +i—T’I’(b3) ’: 2

alors | Sy(2) |= 5 | Zyeq i T2,

I
)

Ce qui permet de conclure puisque : | S(x) |=| Si(x) | x | Se(zx) |

5.4 Modélisation

Dans cette section nous cherchons a identifier un certain nombre de mo-
deles et un nombre de transformations nous permettant de couvrir toutes les
fonctions quaternaires courbes qu’il nous est possible de construire grace a
notre méthode.
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Dans la section précédente nous avons mis en place une dissociation de
condition en rajoutant des parametres o, V7, 0 < 7 < 3 supplémentaires a
la construction. Nous permettons ainsi de disposer d’un plus grand degré de
liberté. En effet, les o ,_,_, démultiplient les méthodes de construction d’une
meéme fonction interne et produisent ainsi une classe de fonctions quaternaires
courbes, permettant ainsi d’explorer et d’extraire les classes de valeurs qui
laissent la construction invariante.

Proposition 5.4.1 (modélisation de hy). Pour toute fonction interne hy,
définie par l’équation 5.3.4 et vérifiant la condition 5.53.3 il existe by, by dans
T wérifiant les conditions de la proposition 5.3.1 et a; € Zy, 0 < j < 3
satisfaisant la condition du systéme 5.3.2.

Démonstration. Soit le 4-uplet (ag, a1, as, a3) € Z4 et hy une fonction définie
par 1’équation 5.3.4 avec :

CLj = CYj -+ T?”(bj), VJ, 0 Sj S 3 (541)

Comme la fonction hy vérifie la condition 5.3.3, alors les a; sont tous dif-
férents, et donc il existe exactement 24 uplets possibles (soit 24 fonctions
hy équilibrées possibles). En remarquant que si la fonction construite hy est
équilibrée alors la fonction hy + [ (pour I, 0 <[ < 3) l'est aussi. On gardera
que les six fonctions génératrices.

Nous transcrivons dans la table ci-dessous ces six fonctions (4- uplet) :

Fonctions hy
n’|ag | a | as | as
110 ] 1] 3|2
21011213
3101211113
4101231
5103112
6 |0 3] 2|1

TABLE 5.1 — Modeles génériques

D’autre part, les 64 valeurs des (v, a1, an, vg) satisfaisant le systeme 5.3.2
sont :
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Valeurs (o, o, g, avg)
Qp | Qg | Qg | Qi3 | Qg | O] | Qg | A3 | O | 1 | Qg | Qg | O | Qi1 | Qig | (i3
o,o0(0({2|1(0]0]32]0]0[0|3[0]0]1
ojojr}|3;1j0(1220}1]1(3[01]0
oj0,2jo0j1,0|2|1(2]0(2,2[3]0|2]3
o031 ,1(0}3]02]0]3[3|3]0]3]2
o103 |1(1}]0|2 21013 |1]0]0
ojr,1}2 ;11|13 (2|1]1,0|3]1|1]1
o1 (2|11 (1}2]02|1]2|3|3|1]|2]2
o130 |1 (1|3 |12 (13|23 |1]3]3
oj2,0j0 1201220 2[3]20]3
o211 121022133212
o/ 2,2 |2 122322203 ]2|2]1
o2 (3|3 |1 23|22 (2|3 |1[|3|2]3]0
o|3/0|1]1}3(0[0}23[0]3]3]3/[0]2
o/ 3/,1j0 13|11 (231,233 |1]3
o3 (2|3 |1 (32|22 (32|13 |3]2]0
o3 (3|2 |1 (33|32 [3]3[]0|3[3]3]1

TABLE 5.2 — Solutions du systeme

Ces valeurs peuvent étre réduites aux 16 premieres valeurs du tableau 5.2 en
remarquant simplement que si (ag, o, g, a3) vérifie le systeme 5.3.2 alors
(o + 1,1 + 1, an + 1, a3 + 1) 1e vérifie aussi pour tout [, 0 < < 3.

Pour établir la correspondance, nous considérerons le systeme 5.3.2 et les 16
valeurs de (ayg, o, e, cvg) transcrits dans le tableau 5.2 et nous distinguons
I’association selon les différents cas de parité de Tr(by) et Tr(bs).
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Fonctions hy,
Valeurs (g, aq, aa, as) Tr(by) impaire Tr(be) paire
TT(bl) =0 TT‘(bl) =2 T’I"(bl) =0 T’I"(bl) =2
0002 34
0020 34
0200 34
0222 34
0013 34
0031 34
0211 34
0233 34
0103 2 6
0121 2 6
0301 6 2
0323 6 2
0112 1 5
0130 1 5
0310 5 1
0332 5 1

TABLE 5.3 — Correspondance solution/modele
O

Exemple Les valeurs 0103 (tableau 5.3) produisent la fonctions génératrice
(2) qui correspond au modele générique (0,1,2,3) et la fonction génératrice
(6) qui correspond au modele (0,3,2,1) du tableau 7.1, pour T'r(by) impair,
et Tr(by) = 0 et Tr(by) = 2 respectivement.

En utilisant ces modeles nous pouvons construire directement des fonctions
quaternaires courbes Fj. On peut remarquer que les 6 fonctions génératrices
sont retrouvées.

Proposition 5.4.2. Soit a = (ag,a1,as,a3) un modeéle générateur de ta-
bleau 7.1 alors la fonction quaternaire courbe

Fy R = U?;noilciUD — Z4
peut étre construite comme suit :

Fk(TUD) = Qg '

Démonstration. Voir proposition 5.1.1 et I'équation 5.3.4. O
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5.5 Exemple complet de construction dans
GR(4,3)

Considérons (ag, ai, az, az) = (0,2, 1, 3) la fonction n® = 3, de la table 7.1.
Pour la construction de 'anneau de Galois, on choisit g(z) = 2+ 222+ x+3
comme b-polynéme et on note [ une racine primitive de g(z) d’ordre 7.

On commencera par la construction des classes cyclotomiques.

R=GR(4,3) < 7,43,

De plus, la proposition 5.1.1 nous permet d’avoir le bon partitionnement
de GR(4,3). On peut établir la correspondance suivante en considérant ’en-
semble {1, 3, 3%} comme base de Z3 et 3% = 23?4+ 35 + 1.

GR(4,3)
7-* 1 B 52 63 64 65 66
E* |{1,0,0} {0,1,0} {0,0,1} {1,3,2} {2,3,3} {3,3,1} {1,2,1}
D~ 2 23 232 2533 257 23° 2,38
W+ | {2,0,0} {0,2,0} {0,0,2} {2,2,0} {0,2,2} {2,2,2} {2,0,2}
Co 3 35 332 333 331 33° 33°

Vo [ {3,0,0} {0,3,0} {0,0,3} {3,1,2} {2,1,1} {1,1,3} {3,2,3}

Cy | 1428 p+26° p2+23° pg2+26% *426° °+28° p°+2
Vi [{1,2,0} {0,1,2} {2,2,1} {1,1,0} {o,1,1} {1,3,3} {3,2,1}

Cy | 1+28° p+26° p2+28° p7+25° p1+28° p°+2  [°+28
V, | {1,0,2} {2,3,0} {0,2,3} {3,1,0} {0,3,1} {1,3,1} {1,0,1}

Cy | 1+28° p+28" p2+26° p°+28° p'+2 p°+25 p°+2p°
Vs [{3,2,0} {0,3,2} {2,2,3} {3,3,0} {0,3,3} {3,1,1} {1,2,3}

Cy | 1428 428 B24+28° p3+2 p*+28 p°+26% p°+26°
V, {1,2,2} {2,3,2} {2,0,3} {3,3,2} {2,1,3} {3,3,3} {3,0,1}

Cs | 1+28° B+28° p*+2 p°+28 p'+257 p°+26° p°+2p
Vs [{3,2,2} {2,1,2} {2,0,1} {1,1,2} {2,3,1} {1,1,1} {1,0,3}

Co |[1+26° p+2 p2+28 p>+28° pr+25° p°+28" p°+25°
Vs {3,0,2} {2,1,0} {0,2,1} {1,3,0} {0,1,3} {3,1,3} {3,0,3}

TABLE 5.4

Ensuite on choisira un couple (by,by)€ T* x T* vérifiant les conditions du
lemme 5.2.1.
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Pour cela nous allons calculer la trace des éléments de T .

Nous savons que :
Tr(B) =Y, 8%, € {0,...6}
Par exemple pour ¢ = 3 :
Tr(8%) = B2+ 8°+ % = (1+38+28%) + (1+28+52)(+3+35+5%) = 1

Nous calculons de la méme maniere toutes les autres traces et nous les
regroupons dans le tableau suivant :

b, €T | 1
Tr(b;) | 3

BB p* Bt B° B% 0
2 2 1 2 1 1 0

Comme, T'r(by) doit étre paire et Tr(bbyby) doit étre impaire conformément
a la proposition 5.3.1, nous pouvons choisir by = 32, by = 32.
Conformément aux notations de cette méme proposition nous avons :
B - {O,bl,bg,bg} LD
B+ = {xeT, 2Tr(zb)) = 2Tr(xby) = 0} (5.5.2)

avec b3 = by Dby et T = B @ B=U_ B+ ® ;.

Pour aller plus loin et construire les ensembles B+ @ b; nous nous référons
a la table ci-dessous :

@ |1 B8 BB BB B0

on retrouve ainsi :

BL @b() = {07B6}
BL@bl = {/8271}
Brob = {8 8}

BL@b?) - {6576}
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On peut alors définir explicitement la fonction quaternaire courbe F' par :

siz e UCs UDUT™
Si.TEUCQUCO
stz e UC3UCY
six e UCs U Oy

Ve € R, F(x) = (5.5.3)

W~ N O

5.6 Conclusion

Nous avons décrit dans ce chapitre une méthode de construction de fonc-
tions quaternaires a m variables courbes. Cette méthode peut se résumé de
la fagon suivante :

Soit m un entier non nul. On choisit un b-polynome de degré m.

1. On construit anneau de Galois GR(4,m) .
2. On construit les classes cyclotomiques de la définition 5.1.1.

3. On choisit un couple d’éléments (b1, bs) du systéme Teichmiiller qui
vérifient les conditions de la proposition 5.2.1.

4. En utilisant les modeles présentés dans le tableau 5.3 et I'équation 5.3.4,
nous construisons un ensemble de fonctions quaternaires courbes.

Dans le chapitre suivant nous allons présenter des projections binaires qui
conservent cette propriété cryptographique invariante.



Chapitre 6

Les projections binaires

Nous étudions dans ce chapitre les images binaires des fonctions quater-
naires obtenues dans le chapitre précédent. Pour ce faite, nous allons définir
une bijection de ZJ* dans F3™ que 'on notera ¢ (I’équation (6.1.7)). A I'aide
de cette application nous allons obtenir deux classes de fonctions booléennes,
la premiere composée de fonctions booléennes courbes a 2m-variables et la se-
conde composée de fonctions booléennes de non-linéarité maximale a 2m + 1-
variables.

Nous exposerons dans un premier temps les notations et propriétés de base
qui vont nous permettre d’avoir une représentation vectorielle des fonctions
quaternaires construites sur GR(4, m). En s’affranchissant ainsi du caractere
primitif des classes cyclotomiques, de la dualité algébrique et des conditions
sur les traces de b; et by du théoreme 5.3.1.

6.1 Définitions et notations

Reprenons les notations du chapitre précédent. Soit R = GR(4,m) un
anneau de Galois a 4™ éléments. Comme R est isomorphe & Z,4[f] avec 5 une
racine primitive de I'unité d’ordre 2™ — 1 et R est un Zy-espace vectoriel de
dimension m, alors R est isomorphe a Z}'. On note cet isomorphisme d.

L’idée ici est de donner une représentation vectorielle des éléments de R.

Notons :

e Pour tout j dans {0,2™ — 2} le vecteur v; = d(/87) comme la repré-
sentation vectorielle de 1’élément (3.

69
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E =d(T) ={0,vp,v1,- -+ ,v9m_5} la représentation vectorielle de T,
avec 0 = d(0) le vecteur tout-a-zero de longueur m.

Comme D = 27, la représentation de D est :

W = d(D) =2F = {O, 21}0, 2’01, s ,2/(]2m,2}.

La loi additive 4+ sur 7T et E reste la méme que celle sur dans Zj".
La loi multiplicative sur 7 peut étre redéfinie sur £ comme suit :

Vvi,vj < E*, V; X Vj = V(i+j) (mod 2—1) (611)
VU]'EE, OXUj:UjXOZO.

Enfin, la représentation d’un élément z € R est naturellement déduite de la
représentation 2-adique des éléments de R (équation 1.2.1 page 14 ). Avec
les notations précédentes on a :

d(z) =u+2v € Z]" avec u,v € E. (6.1.2)

De la méme maniere, les classes cyclotomiques Co<;j<om_1 (proposition 5.1.1)
peuvent étre redéfinies comme suit :

Vi = d(C;) ={v(vg+2v;), 0 <[ <2™ -2}
‘/27”—1 = d(ogm_l) — d(T*) — E*

Par conséquent,
Z = d(UZg?C U Cam_y U D) = UTZ?V; U Vam _y UW.
La représentation vectorielle de & Equation 5.1.3 est définie par :
B = d(€) = {vr} U{vk(vo + 2v5), 0 < j < 2™ —2}.

Définition 6.1.1. Pour tout k € {0,1,..,2™ — 2} la représentation vecto-
rielle Fy d’une fonction quaternaire Fy définie par la Définition 5.1.2 sera
transposée comme suit :

Ey 7 — Zy, F(x) = F(d () (6.1.5)
avec la fonction interne :
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Dans le but d’étudier la non-linéarité de la fonction booléenne projetée a
2m-variables, nous définissons ci-dessous une application directe entre Z}* et
F2m.

Proposition 6.1.1. L’application ¢ définie par :
© 4y — [F2m

u+2v — @l|o (6.1.7)

avec” la réduction modulo 2 composante par composante et || la concaténation
vectorielle, est une bijection.

Démonstration. En utilisant le relevement de Hensel du Chapitre 1 et la
bijection entre E et FZ', on peut généraliser cette bijection de Z7' dans F3™
avec le diagramme suivant :

7 — ExXE — FI'xFpr — Fm (6.1.8)
u+2v — (u,v) —  (4,0) — allv o

O

En utilisant 'application ¢, on obtient :
(W) = {0]jo,, 0 <1 <2™ -2} U{0][0}
o(V;) = {Billoy, 0<1<2" 2}, 0<Vj < 2™ —2
e(Vom_1) = {9]]0, 0 <1< 2™ — 2},
Alors F2™ peut s’écrire :
UIZo 20(Vs) U p(Vam 1) U o(W).
Notons 9 toute application de Z4 dans [y telle que :

S (-1)¥® =0 (6.1.9)

€Ly

Exemple ¢ (2¢+71r)=gqor ¢(2¢+r) =q+r (mod 2).

6.2 Les fonctions binaires projetées

Dans cette section nous allons présenter les deux familles de fonctions
booléennes projetées a 2m variables et a 2m + 1 variables des fonctions qua-
ternaires courbes construites dans le chapitre précedent. Considérons Fj, une
fonction quaternaire courbe définie par la proposition 5.4.2 et Fj sa repré-
sentation vectorielle.

La fonction booléenne projetée a 2m variables est définie comme suit :
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Définition 6.2.1. La fonction booléenne f définie comme suit :

f o Fm - Fy
v = Y(FeTH (@)

est appelée fonction booléenne projetée.

(6.2.1)

Avant d’étudier la non-linéarité des fonctions booléennes projetées, nous pou-
vons caractériser ces fonctions en utilisant les propriétés héritées directement
de la structure des fonctions quaternaires. Une fonction booléenne f a 2m-
variables projetée a partir d’une fonction quaternaire F) peut étre caractéri-
sée comme suit :

flallo) = w(Fk(w‘l(ﬂH'f;)))

(vn(vo +2v5)) if ™' (ullp) €V;, 0<j<2m—2
k(0r)) if @7 H(ul|v) € Vam a UW

En remarquant, que la fonction dérivée reste constante sur les images des
classes cyclotomiques nous pouvons introduire une fonction interne pour les
projections binaire de la fagon suivante :

hk : gO(Q]k) — Fg_
v e (e (@) (6.22)

la fonction projetée devient alors :

falle — | el = 20) st ) €V 0<j <2m =
) si @ all5) € Van s UW

_ { hi(BklB115))) st @M (al[o) € V;, 0 < j<2m =2
e (5:]10) si o1 (il[7) € Vam_ 1 UW

Maintenant, nous allons nous intéresser au partitionnement imposé par cette
projection sur F2™ ainsi qu’aux propriétés du produit vectoriel et & la fonction
introduite par ’équation . Notons la réduction modulo 2 de £ comme :

E={5;,0<i<2m -2 U{0} =TFy.

Nous présentons ici des résultats facile a vérifier. Ces résultats vont nous
étre d’'une grande utilité dans le calcul de la transformée de Walsh de f,
Wy(a), a € F3™.
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Lemme 6.2.1. (i) la fonction interne hy, est équilibrée sur E alors hy,
Vest aussi sur E et donc Yoy (1)) =,

(1i) YTy, T, 01,72 € E (respectivement Ny, xo,y1,y2 € E) :

< T1||Za, |72 > = <x1,H >+ <T2,y2 > (mod 2)
| Zgz eE(_1)<:Ic1||:fz,ﬂ1||3?2> | _ | leeE Z'2(<x1,y1>+<x2,y2>) |
1

Le point (ii) nous permets de déduire que Vi € E ( respect. Yu € F) nous
avons :

Z(_1)<’L~1||’L~)Xﬂ@1”i2> — Z 7;<U72(x1+ux2)>. (623)

veE veE

A présent, nous somme en mesure d’étudier la non-linéarité des fonctions
booléennes projetées.

Proposition 6.2.1. La fonction booléenne projetée f définie dans la défini-
tion 6.2.1 est courbe.

Démonstration. Considérons = € F2™ alors x = 7, ||%2 avec T, %y € E.
2 9
Calculons maintenant la transformée de Walsh de f :

Wi(z) = Tpepgn(—1)fO+<e>
= Zbeuiio—llp(vj)(—1)f(b)+<x,b> e (— 1) O
= Dsch ZﬁleE* (—1)f(ﬁl|\5l><17)+<171H171><17,5il||5;2>

+ Zf)EE(_1)f(0“17)+<0\|17,5:1\|j2>
= Yich ekt (— 1) (Ol1 X D) +-<01l 30,81 72>

+ ZﬁeE(—1)Ek(6k||0)+<0||ﬁ,i1||:E2>
= Z@GE(—l)Ek(ﬁkllﬁkxﬁ) PO (_1)<7~)1H6l><17,§:1\|j2>

+(_1)ﬁk(ﬁk\|0) N sep(—1)<Oloallz2>

Nous allons maintenant procéder a un raisonnement par disjonction de cas
selon les valeurs prises par x| et Ts.
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C&Sl:i’lzjfgzo

Wf(OHO) = Z(_l)ﬁk(ﬁk\\ﬁkxﬁ)<2m_1>+2m(_1>ﬁk(”§k||0)

@) Zm(_l)ﬁk(@k\\o) (6.2.4)

Wf(jjl”()) — Z(_l)ﬁk(@k”@kxﬂ Z (_1)<61H171><17,5:1||0>

vEE @ZEE*

@),

_i_(_l)hk(f)kno) Z(_1><0\|5,5€1H0>
veE
- Z(_l)ﬁk(@kH@kXﬁ) + 2m(_1)7lk(17k||0)
veEE

@ 2m(_1)ﬁk(f}k|\0) (625)

W (0||Z2) = Z(_l)ﬁk(ﬁkllﬁkxﬁ) 3 (—1)<ulloxv.0ljz2>

(S ﬁZEE*

E
+(_1)Bk(’l~)k”0)z(_1)<0Hf)70|‘j2> (626)

<

veE

Comme ¥y # 0 alors Y, _p(—1)<0l®0lz> @0 et ainsi I'équation 6.2.6 de-
vient :

W;(0]|7,) = Z (_1)Bk(ﬁk”ﬁk‘+j) Z (_1><ﬁz\|ﬁz+j:0||i“2>
o8 BeE
+(_1>ﬁk(ﬁkl|0) Z (_1)<17z||0»0\|12>
v ebE*
- Z (_1)7Lk(ﬁk|\@k+j) Z (_1)<’5l\|171+j70||i2>
o,€E* BEb
(27 — 1)(—1)Pe@l0)

= Z ( l)hk(ﬁkﬂﬁkﬂ) Z (_1><f)l\|f)l+j70||5¢2>

”D]'GE* f)lEE*

(2)_1

_|_(2m _ 1)(_1)%(%”0)
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- — Z(_l)ﬁk(ﬁkllﬁkw) + (2" — 1)(_1>ﬁk(6k||0) + (_1)Bk(ﬁkll0)
EE

) 2m(_1)5k(f)kl|0) (6.2.7)

—~
.
~

C&S4Zi’17£0, .1'27&0

Wi(7||72) = Z(_l)ﬁk(ﬁkllﬁkxﬁ) 3 (—1)<ullxedliza> (69 8)

S ﬁleE*
_1)Bk(ﬁk||0) Z (_1)<0H@75?1H5?2>
ek

=

<

g

(N

Comme le produit scalaire est équilibré sur F et T et T sont non nuls alors :

il

(1) Spep(-) I m@le — gn 5 52
(2) Soep(-)malE>  — 0 sinon
alors 1’équation 6.2.8 devient :
Wf(i’lHi'Q) _ Z (_1>Ek(ﬁk||ﬁkxf)) Z (_1)<ﬁl||ﬁk><@vi'1”a~:2>

@ _,
+(2m . 1)(_1)Ek(®zl|@zx%)

_ Z (_1)ﬁk(ﬁk||ﬁk><ﬁ)_|_(2m_1)(_1)’31@(51”5%%)

ﬁeE\%
_ Z(_l)Bk(ﬁl|\ﬁlxﬁ) 4 (2m . 1)(_1)%(51”5%%)
veE
+(_1)Ek(ﬁl||ﬁlx%)
@ gm(_p)yllionxg) (6.2.9)
Enfin, comme Va € F3™, | Wi(a) |= 2™ et que f est une fonction & 2m

variables. Alors f est courbe.
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On peut étendre naturellement la projection binaire exposée dans la sec-
tion précédente a une projection a 2m + 1 variables. La projection de la
fonction quaternaire Fj, dans F2™ ™! donne une fonction booléenne & 2m + 1
variables. La fonction projetée a 2m + 1 variables peut étre vue soit comme
I’adjonction d'une variable a la fonction booléenne projetée a 2m variables
ou comme la concaténation de deux fonctions booléennes projetées a 2m
variables .

Soit € € Fy. En utilisant I’application ¢ définition 6.1.7 et en notant pour
tout 7, 0 < 5 < 2™ — 2, les ensembles qui nous intéressent comme suit :

e(Vi)e = e(Vj)lle = A{ullville, 0 <1 <2™ =2},
oWVanr)e = @(Van )l ={ullolle, 0< 1< 27 2}, (62.10)
e(W)e = oW)lle ={0[lulle, 0 <1 <2™ =2} U{0][0]|e},
on obtient :
Fy" = Uiso[Uig ' e(V)e U p(W).].

De la méme maniere on a :

#(Tk)e = (Vi) lle-

Ainsi nous pouvons déduire la proposition ci dessous des fonctions booléennes
projetées a 2m + 1 variables.

Proposition 6.2.2. Soit ¢ € {0,1} et 1. une application définie par l’équa-
tion 6.1.9. La fonction booléenne f a 2m + 1 wariables dite projetée de la
fonction quaternaire Fj, et définie comme suit :

foo F Ty
tlle = Ye(File™ (2)))

admet une non-linéarité mazimale égale a 4™ — 2m+1,

(6.2.11)

Démonstration. Soit X = 71||%2||¢’ € F3" ! avec &1, %, € FJ et ¢’ € Fs.

D’apres la caractérisation de la projection binaire a 2m variables, nous avons :

fallolle) = v-(Fu(e™"(alltle)))

_ { Ve(hi(vr(vo + 2v7))) - si allolle € p(Vj)e, 0 < j < 2™ =2
e (i (™ (vr))) st al[vlle € p(Vom_1): Up(W).

Posons Hy, : ¢(Dy). — Fy tel que Hy(z||e) = (b~ 1)) = hi(z).

et calculons la transformée de Walsh de f.
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Wi(X) = Lyegme (—1)f0H<xy>
. (_1)f(Y)+<X,Y> + ZYe<p(W)5(_1)f(Y)+<X’Y> ]

Zvln(lev)uaeuw 1 (Vj)s(_1)f(f)z\|(ﬁzX@)\|€)+<illlfczlls (B xD)[[e>

0

+ Cojjalle € pow). (— 1)/ O F<mll0l= ]

= ZEGFQ
Seci s eE*( )Hk('ﬁkH(ﬁkXf’)‘|S)+<£1||532||8,77~)l||(5lXﬁ)||5>
l N
+266E(_1)H % (Uk[10][e)+<21]|Z2]]e", 0HUH€>]
= Zaele[

ZﬁEE(_l)Hk('DkH(f)k x0)lle) ZﬁleE*(_1)<501||502H€'751H(17zX5)||€>
) Hy, (9% |/0]]e) Z%E(_1)<0H6H675:1lli2||e’> ]

56]172(1) e e o

gwe hi (0™ (O || (91 X 9)))) ZﬁleE*(_1><ac1||x2,vz||(vz><v)>

Pe (hie (™ (Tx]]0))) Z%E(_l)@l\@ml\ip]

A cette étape, si on note

hi(r) = dollu(e™ (7)) (6.2.12)
hi(z) = ¥a(hi(p™ (7)) (6.2.13)
alors
Wi(X) = (1) Wy, (21]|2) + W (1]|2),
avec fp et fi sont deux fonctions courbes a 2m variables (proposition 6.2.1)
et avec h et h} leurs fonctions internes définies par ’équation 6.2.

Ainsi, comme Wy, = +2™ et Wy, = £2™ alors W;(X) = £2™*! or 0.
]

6.3 Exemples de projections

Reprenons I'exemple de la section 5.5. La représentation vectorielle F' de
la fonction quaternaire F' construite par ’équation 5.5.3 est :

if v e UVgUW UE*
if x e UV UV,
if x e UVaUV,
if e UV UV,

Vo € ZT', F(z) = (6.3.1)

W~ NN O
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avec (Z' = E* UW U (U2Z5V;)) déerit dans le tableau 5.5.
Nous savons que :

m

Fgm = U?Z(;Qgp(‘/}) Up(Vam 1) U (W),

ol ¢ est la bijection définie par I’équation 6.1.8.
Considérons I'ensemble :

E* ={(1,0,0),(0,1,0),(0,0,1),(1,3,2),(2,3,3),(3,3,1),(1,2,1)},

sa projection binaire est la suivante :

o(E)" ={(1,0,0,0,0,0), (0,1,0,0,0,0), (0,0, 1,0,0,0),
(1,1,0,0,0,0),(0,1,1,0,0,0), (1,1,1,0,0,0), (1,0,1,0,0,0)}

De la méme maniére on peut retrouver tous les autres ensembles de F2™.

Exemple [Projection binaire & 2m variables] :
Considérons ¢ : Zy — Fy ,10(2q + r) = ¢ alors la fonction f définie :

0 si cpgx; € UQDE“;Gg U @EE/)) Up(EY)
m 1 stp(x)eU 7)) U 0
¥ €2 FOE) =1 0 i oa) € Up(V) U p(Va)
L sip(z) € Up(Vs) U p(Vr)

est courbe.

Dans le cas des projections a 2m + 1 variables nous savons que :
F3" " = Uio[UZg (V) U p(W).].
I
ainsi nous pouvons construire la fonction g a 2m + 1 variables comme suit :

Exemple [Projection binaire a 2m + 1 variables] :
Considérons .co1y : Zy — Fo , (2 +7) =qre+Exr

0 si @Ex;Ha € uwgvﬁgg U wEW))e Up(E*).
m g St x)|le € U ‘/2 I3 U ‘/0 €
Ve e Zi, gle(@lle) =4 - i(z)Hs c uim U z(ma
e+ sip(x)lle € Up(Vs): Up(Vr).
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avec € = ¢+ 1 mod 2. Cette fonction est de non-linéarité égale a nlk(F) =
4m —2m,

6.4 Conclusion

Nous avons vu dans ce chapitre comment générer des fonctions booléennes
courbes & 2m variables et des fonctions booléennes de non-linéarité maximale
a 2m + 1 variables.

Pour cela, nous avons utilisé une fonction quaternaire courbe Fj, a m variable
construite par la proposition 5.4.2, la bijection de la définition 6.1.7 de Z}'
dans F2™ et les projections v : Zy — Fy équilibrées de I'équation (6.1.9).

Dans le cas de la projection a 2m variables :

F3™ = U725 %0(V;) U o(Vam_1) U (W),

et la fonction booléenne projetée f est définie comme suit :
f : F%m — FQ -
z = Y(F(eTH ()
Dans le cas de la projection a 2m + 1 variables :
Fy" = Uio[UiZg (V) Up(W).].
et la fonction booléenne projetée g est définie comme suit :

g : B3 = Fy
zlle = Ye(Fi(eT (@)



Chapitre 7

La conjecture de Tu et Deng

Nous allons nous intéresser maintenant a la conjecture originale de Tu et
Deng, introduite dans le chapitre 4. Il s’agit d’une conjecture combinatoire
intimement liée a la notion d’immunité algébrique d’un nombre considérable
de fonctions booléennes comme on a pu le voir précédemment. Plus précisé-
ment, 'optimalité de leur immunité algébrique dépend de la validité de cette
conjecture combinatoire.

Conjecture 1 (Tu-Deng [TD11]). Soit k > 2 un entier, t € <Z/(2k - 1)Z)*
et posons :

Sir = {(a,b) € (Z/(Qk — 1)Z)2, tel que a+b=1t et wy(a) +wy(b) <k —1},

équation(1) inéquation(2)

alors |Sy | < 2F1.

Ce chapitre est organisé de la fagon suivante. Nous commencgons par dé-
finir les notations et notions de base que nous allons utiliser tout au long de
ce chapitre avant de donner un apercu de ’approche utilisée. Dans la sec-
tion 7.2 nous définissons une relation d’équivalence sur (Z/(2" — 1)Z)?. Dans
la section 7.3 nous intégrons la premiere condition de la conjecture de Tu et
Deng 1 (a+b=1t) a la notion de classe d’équivalence puis nous présentons
des applications qui manipulent les classes d’équivalence tout en gardant la
somme modulaire invariante. Dans la section 7.4 nous définissons un parti-
tionnement en blocs des classes d’équivalence et nous donnons une nouvelle
présentation des classes, plus exploitable du point de vue pratique. Ensuite,
pour un t fixé nous donnons dans la section 7.5 une formule du cardinal de
I'ensemble des solutions (a, b) € (Z/(2¥—1)Z)* de méme poids. Enfin, dans la
section 7.6 nous introduisons un polynome P; qui présente un lien particulier
avec I’ensemble des solutions (a,b) € (Z/(2¥ — 1)Z)? de méme poids ce qui
nous permet de trouver une famille de ¢ vérifiant la conjecture.

30
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7.1 Notations et apercu

Avant de rentrer dans le vif du sujet, nous avons besoin de définir plusieurs
notations autour des vecteurs de k bits que 'on va constamment manipuler
tout au long de ce chapitre. Ainsi, sauf contre indication, nous utilisons les
notations suivantes :

e k € N désigne la longueur des chaines binaires.

o tc (Z/(Qk — 1)Z> est un entier modulaire fixé.
e Pour un entier a € N on note (ay, ..., a,_1) sa représentation binaire :
a= f;ol a;2%, avec a; € [Fy.

e u||v désigne la concaténation de u et v.

e Dans le cas ou J est un ensemble d’éléments, |J| désignera le cardinal
deJet,J-1={y—1l,yeJ}et J+1={y+1,y € J}; dans le cas
ou J est une valeur, il désignera la valeur absolue J,

e Pour t € (Z/(2k - 1)Z) et (to,...,tx—1) sa représentation binaire,
wy(t) désigne le poids de Hamming de ¢ et on a wy(t) = S5\t

e Pour t € (Z/(Qk — 1)Z), m(t) désigne I'image "miroir” de ¢ : si t =
S o 20, alors m(t) = SVt 20

Nous rappelons maintenant la conjecture de Tu et Deng [TD11] déja men-
tionnée dans la partie précédente :

Conjecture 1 (Tu-Deng ). Soit k > 2 un entier, t € (Z/(Qk - 1)Z)* et
posons :

Sew={(a,b) € (Z/(2" —1)Z)", tel que a+ b=t et wy(a) +wy(b) < k — 1},

équation(1) équation(2)

alors |Sy 1| < 281

Avant d’aller plus loin, nous allons résumer brievement notre approche.
La problématique de départ de ce travail est de pouvoir énumérer tous les
éléments de S;j, de facon efficace. On essaie pour cela de passer d'un couple
de S;; a l'autre de facon assez simple. Nous utilisons ensuite ces nouveaux
outils pour démontrer un nouveau résultat plus concret, |Syi| = |Sp)kl-
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Donnons un exemple pour mieux comprendre la démarche :
a =1000101010111101001010
b= 1101010110101000101010

Nous pouvons construire un autre couple (a’,b') tel que a’ + b0 = a + b et
wy(a) +wy () =wy(a) + wy(b) + 1.

a’ =1010101010111101001010
b =1110010110101000101010

A partir de la nous pouvons nous poser plusieurs questions :

e Y a-t-il une autre transformation qui conserve la somme et qui ne
change pas beaucoup la somme des poids ?

e st ce que I'on peut atteindre tous les couples de S, en partant d'un
seul 7

e En appliquant plusieurs fois les transformations, a partir de quand
retombe-t-on sur les mémes couples ?

Nous répondons a ces questions dans ce chapitre.

e Il y a deux transformations simples qui conservent la somme sans
trop changer le poids : 01 4+ 01 = 11 + 01 que nous appelons ¢ et
00 + 01 = 10 + 10 que nous appelons . Elles sont détaillées dans la
section 7.3.

e Tous les couples de S; ), sont atteignables a partir de n’importe quel
autre couple de S;j, on le démontre dans le lemme 7.3.3.

e On introduit une structure de blocs dans la section 7.4. On démontre
que les applications ¢ et 1 ne retombent jamais sur les mémes couples
a l'intérieur des blocs et que 'on retombe systématiquement sur un
couple déja connu en sortant des blocs.

On peut aussi faire quelques remarques :

e Les couples (0,t) et (t,0) appartiennent & Sy .
e Dans la somme a+ b, lorsque a; +b; = 1, (a;, b;) peut étre égal a (0, 1)
u (1,0). Cela implique que des couples (a, b) peuvent étre regroupés

ensemble dans des classes dont le nombre d’élément est une puissance
de deux, sauf dans le cas expliqué ci-dessous. On décrit ces classes
dans les sections 7.2 et 7.3.

e Comme le mot tout & 1 '11...1" est égal & 0 modulo 2¥ — 1, il y a
deux couples de moins dans cette classe.
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Nous commencons donc par regrouper les couples sous forme de classes
dans les sections 7.2 et section 7.3 et nous expliquons comment passer d’une
classe a une autre grace aux applications ¢ et 1. Ensuite nous décrivons une
structure de blocs afin d’utiliser correctement ¢ et 1) dans 7.4. Cela nous
amene a une formule pour calculer plus simplement |S; x| dans 7.5. Dans la
derniere section 7.6.2 nous démontrons que |Sy x| = | S )| & 1'aide des outils
développés dans les sections précédentes. Enfin nous concluons en donnant
une nouvelle famille d’entiers ¢ qui vérifient la conjecture dans la proposition
7.6.3.

7.2 Relation d’équivalence sur (Z/(2" — 1)Z)?

Dans cette section nous nous intéressons de plus pres aux éléments de
I'ensemble (Z/(2% — 1)Z)? . L’objectif ici est de regrouper sous formes de
classes les éléments qui ont un certain point commun. En effet, en permutant
les bits de a et b sur le méme indice nous obtenons d’autres couples qui
ont la méme somme modulaire (équation (1) de la conjecture) et la méme
somme des poids (équation (2) de la conjecture). Nous mettons en commun
les éléments que 'on peut obtenir facilement en permutant les bits de a et
b sur le méme indice. Pour cela nous définissons la relation d’équivalence
suivante sur 'ensemble (Z /(2% — 1)Z)? :

Définition 7.2.1 (relation d’equivalence). Soit k € N.
Deux couples (a,b), (a',V') € (Z/(2F — 1)Z)? sont équivalents, et on note
(a,b) ~ (a',b) si

Vie {0,...,k—1}, a; + b; = a; + b, (dans Z),

avec a;, b;, a; et b, les i°™¢ coefficients dans les représentations binaires de
a, b, a’ etl. Notons C l’ensemble quotient de (Z/(2F — 1)Z)* par la relation

Y,

L’intérét d’une telle approche est double. D’une part, elle permet de regrou-
per les couples (a, b) de mémes caractéristiques dans la méme classe d’équiva-
lence. D’autre part, elle permet de faciliter la manipulation de ces éléments.

Cependant, en raison du caractere invariant du poids de Hamming dans
une méme classe d’équivalence ¢ de C, une représentation plus simple en un
k-uplet (co,...,cx_1) € {0,1,2}* des classes d’équivalences est possible et
bienvenue. Cette représentation est définie comme suit : soit (a,b) € ¢, alors
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0si wy((a;,b;))
Vie{0,....,k—1}, ¢, ={ 1si wp((a;, b))
2 si wy((a;,b;))

(7.2.1)

I
= NN O

A partir de maintenant, nous désignerons les classes d’équivalences par
leurs représentations en k-uplets. Nous allons a présent présenter quelques
résultats relatifs a une classe d’équivalence (co, ..., cx_1) donnée mais quel-
conque.

Proposition 7.2.1. Soient ¢ = (cg,...,cr_1) € {0,1,2}* et ny (resp. ny) le
nombre de composantes égales a 1 (resp. 2) dans cette représentation. Alors

2 -2 st ¢ #0,0<Vi<k-—-1

2" —
el =1 22 sinon
et V(a,b) € ¢, wy(a) +wy(b) = 2ny + no.

Démonstration. Nous savons par ’équation 7.2.1 que :
e ¢; = 2 implique que wy(a;, b;) = 1 et ainsi (a;, b;) est égal a (0,1) ou
(1,0).

e ¢; =0 (resp. ¢; = 2) implique (a;,b;) = 0 (resp. (a;, b;) = (1,1))
Ainsi, tout i dans {0,...,k — 1} tel que ¢; = 2 double le nombre de possi-
bilités. Pour finir de démontrer le premier résultat il suffit de constater que
les couples (0,2F — 1) et (28 — 1,0) ne sont pas des classes valides modulo
2% — 1. C’est pourquoi lorsqu’il n’apparait aucune coordonnée nulle (dans la
représentation en k-uplet), il faut retrancher 2 a la formule générale. D’ou le
premier résultat : |c| = 22, si il y a au moins une coordonnée non nulle et
le| = 2™ — 2 sinon.

Intéressons-nous maintenant au deuxieme résultat : pour tout (a,b) € ¢
nous avons

wg(a) +wpd) = > 0+ > 1+ > 1+ D 2

(ai,bi)=(0,0) (ai,bi)=(0,1) (ai,bi)=(1,0) (ai,bi)=(1,1)

= o1+ > 2

(ai,bi)=(0,1)ou(1,0) (ai,bi)=(1,1)
= > 142> 1=ny+2m
c;=2 c;i=1

avec les notations de la proposition.
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7.3 Somme modulaire sur (Z/(2—1)Z)? et classes
d’équivalence

La conjecture de Tu et Deng porte sur deux conditions : a+b =t et wy(a)+
wpy(b) < k. Ici nous nous intéressons aux classes qui vérifient la premiere
condition. Nous désignerons par C; I'ensemble de ces classes et nous le défi-
nissons comme suit :

Définition 7.3.1. Soit t € (Z/(2" — 1)Z),
Ci={ceC:3(a,b) eceta+b=1t}

Le but ici est de trouver un moyen de passer d'une classe a une autre en
jouant sur la variation du poids de Hamming tout en gardant la somme mo-
dulaire invariante. Pour ce, nous commencerons par définir un ensemble d’ap-
plications agissant sur un couple de composantes consécutives d'une classe
¢ donnée, puis nous démontrerons que ’ensemble C; reste invariant par ces
applications.

Commencons par définir ces applications :

Définition 7.3.2. Pour tout i, 0 < i < k —1,¢; et ¢; sont des applications
de C dans C définies comme suit :

VeeC, ¢4 )—{ iCO,...,CihO,l,...,Ckl) sici=1 ¢etciq =2

sinon
Coy---5Ci1,0,2, ... cpq sici=1¢etci1 =0
Ve €C, pile) = { g Z ) sz’nozz Z

Nous allons maintenant démonter que ces applications conservent la somme
modulaire.

Proposition 7.3.1. Soient t € (Z/(2k — 1)Z) et pour tout i,V 0 < i < k—1
les applications ¢; et V; définies dans la Définition 7.5.2.
Alors :

1. Ve € Gy, 07 (c) € C;.

2. Ve € C, ;7 (c) €C.

Démonstration. Considérons ¢ = (co, ..., ¢, Cit1,--., k1) dans Cy, avec t =

(to, -+ st tipt, tivo oo tp1).
Ces deux propriétés découlent directement de I’addition binaire modulo
2k — 1.
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1. Le résultat de I’addition binaire : 11 + 01 (représentée par ..., 1,2, ...
dans la représentation en k-tuplet de ¢) est égal au résultat de I'addition
01 + 01 (représentée par ...,0,1,... dans la représentation en k-uplet
de ¢).

2. Nous pouvons utiliser le méme argument (10 + 10 = 00 + 01) pour
prouver que ;' (c) € C,.

]

Pour continuer notre étude, nous démontrons l'existence d’une classe de
poids maximal qu’on notera 7.

Proposition 7.3.2. (Ezistence et unicité de T) 1l existe une seule classe dans
C:, correspondant au k-uplet dont toutes les composantes sont non nulles.
Nous notons cette classe T et nous avons :

V(a,b) € 7, wy(a) + wy(b) =k 4+ wg(t).
Démonstration. Soit t € (Z/(Qk - 1)Z>>k

e Ezistence : le couple (a,b) = (t,2F — 1) est une solution de poids
k + wg(t). On en déduit aisément que les coordonnées des compo-
santes égales a 1 (resp. a 2) dans la représentation en k-upplet de 7
sont exactement les mémes que celles égales a 1 (resp. a 0) dans la
représentation binaire de t.

e Unicité : soient (a,b), (a’,b') € (Z/(2¥ — 1)Z)* appartenant & deux
classes d’équivalence dont les représentations en k-uplets ne contiennent
pas de coefficients a zero. Alors pour
toutitelqueO<i<k:—1 al%()oub 7é0 Nous avons

a+b= z 2(a; + b;) = z 20+ Z 2'(a; +b; — 1)
avec a; +b;, — 1 € {0 1} car az+b E {1, 2}
De méme pour a + . Alors, on obtient
z 2i(a; + b — 1) = z 2i(a) + b, — 1) mod 2% — 1.
Comme la representatlon blnalre d’un nombre est unique, nous en
déduisons que a; +b; — 1 = a; + b, — 1, et que a; + b; = a; + b, et

ensuite que (a,b) et (a’,b') appartiennent a 7.
]

Enfin, dans le lemme qui va suivre nous démontrerons qu’a partir d'une
classe ¢ € C; et d'un nombre de compostions fini des applications ¢; et ¢; de
la définition 7.3.2 nous pouvons retrouver la classe maximale 7.
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Lemme 7.3.3. Soit c € C; avec 1 < t < 2F — 2. [l existe un entier N et une
sequence d’indices i1, ...,iy tels que :

N -1 —1
N fiy(¢) =7 avec fi, = 67" ou fi, = U

avec o [’application composition.

Démonstration. Soit ¢ € C;. Construisons récursivement la suite (U,)nen 2
valeurs dans C; de la fagon suivante :

Uy =cot U, = Vi (Un1) i (Un-1)jo = 0 et (Un-1)jo+1 =2

" U,_1 sinon
ol j correspond a la premiere coordonnée de la classe U,,_; telle que (U,_1);, =
0 et (Un-1)jo+1 = 2. En notant I le nombre de composantes a 2 dans ¢, on

remarque que pour tout n > I, (U,,) restera constante.

De la méme maniere nous définissons une deuxieme suite (V},),en comme :

‘/O = U[ et Vn = { qu_ll(vn_l) i Vn_ljl =0et Vn_1j1+1 =1

Vi1 sinon

ou j; correspond a la premiere coordonnée de la classe V;,_; telle que (V,,_1);, =
0 et (Vn—l)jl-‘rl =1.
La séquence devient constante apres un nombre d’itérations au moins égal

au nombre de 0 dans la classe ¢. Posons ¢ = lirll V,,. La classe ¢’ ne contient
n—-—+0oo

pas de sequence a 01 ou & 02. Donc, ¢’ ne comporte aucune coordonnée a zéro

(car t #0).

On déduit de la proposition 7.3.1 que ¢ € C; et de la proposition 7.3.2
/
que ¢ = 7.

]

Ce lemme permet de déduire que pour un ¢ fixé nous pouvons, a 'aide
des transformations ¢ et v, recouvrir tout I’ensemble C;. Malheureusement,
le nombre et le type des transformations pour atteindre la classe 7 a partir
d’une classe quelconque ¢ € C; est difficile a appréhender et n’est pas unique.
Dans le but de recouvrir exactement ’ensemble C; nous allons dans la section
suivante chercher une autre représentation plus facile a traiter.

7.4 Représentation en w-uplets

Dans la section précédente nous avons démontré qu’a partir de la classe
maximale 7 et des transformations ¢ et 1 définies dans la définition 7.3.2
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nous pouvons retrouver toutes les classes appartenant a C;. On introduit
maintenant une structure simple sur ¢ afin de savoir comment utiliser ¢ et
pour énumérer tous les couples de C; sans retomber sur les mémes.

7.4.1 Blocs

Pour continuer notre étude, considérons ¢ entre 1 et 2¥ — 1 et notons son
poids w. Notons également les indices des coordonnées a 1 dans la représen-
tation binaire de t comme 0 < pg < -+ < pPp_1 < k — 1.

Considérons d’abord la représentation binaire de ¢ comme suit :

t=000010...01 O ...0100...000 1 000
T T T T

PO Pj_1Pj—1+1 Pj Pw—1
Et décomposons les classes ¢ € C; en w blocs B;,0 < j < w —1, de la
facon suivante.
Définitions 7.4.1. Soit c = (co,...,¢p, .., 1), € C;. Pour j € {0,...,w—
1}, nous désignerons par Bj = Cp; mod k- - Cpjp1—1 mod k 1€ j-€me bloc de c et
nous noterons sa longueur L; = pji1 — 1 —p; mod w.

Pour illustrer cette définition, considérons d’abord la représentation bi-
naire de t et la représentation en k-uplets de 7 :

t=000010...01 O ...0100...000 1 000
T T l T

Po Pj_1Pj—1+1 Pj Pw—1
T=222212...2 1 2 ...2122...222 1 222
) T 0 0
PO Pj_1pj—1+1 Pj Pw—1
Ceci définit les valeurs de py, ..., p,—1 et ainsi toute classe ¢ € C; sera décou-

pée de la fagon suivante :

Bo B;

€= (Coy- - Cpg—1,Cpy -+ Cpy—Ty-++sCpj-vvCpiiy1-n s
—_———
Bw—l
ey Cpu1—15 Cpu 15 Chim1)
—_——
Bw—l

Remarque : Le découpage est cyclique et le dernier bloc By commence a
partir de l'indice p,,_1 du k-uplet.

L’intérét de cette décomposition est qu’elle permet de déterminer les po-
sitions des séquences 12 dans 7 et ainsi permettra de déterminer le nombre
de transformations possibles.
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7.4.2 Bijection

Dans cette sous-section, nous donnons une nouvelle représentation des élé-
ments de C; en introduisant une application qu’on notera ®,() et qui fera la
correspondance entre C; et un ensemble particulier qu’on notera FE;. L’intérét
ici est de trouver une expression plus exploitable qui integre la décomposition
en blocs expliquée dans la section précédente.

Pour 1 <t <28 —-1,0 < i < w—1, et les longueurs L; de la défi-
nition 7.4.1, nous définissons les ensembles qui nous intéressent de la fagon
suivante :

o £ = {—17...,L0} X oo X {_17---;Lw—1}7
o Ey={(xo,...,2p-1) € € tel que siz; =—1alors xj11 # Lj11}.

A présent, nous allons introduire une application qu’on notera ®,(.) et
qui fera la correspondance entre I’ensemble des classes et I’ensemble FEj.

Définition 7.4.1. Nous définissons application ®.(.) de E; dans C par :

(o, .., Tyw_1) correspond a (Byl|...||Bw_1) avec :
——
o Sixj# —1letxj_1# —1alors B;=0...012...2.
zj

—
o Sixj#—1letwj1=—1alors B; =20...012...2.
L.

J

—
o Sixj=—1etxj_1# —1 alors B;=0...0.

/—[//;
o Sixj=—1etx;1=—1alors B; =20...0.

Remarque : Nous savons que les bits a 2 représentent a chaque fois les deux
possibilités (0,1) ou (1,0) en termes de solutions possibles d’ou 'apparition
du z; dans I'expression finale qui se trouve plus bas.

Dans ce qui va suivre, nous allons montrer comment associer un élément
de E; a un élément de C;. Pour ce faire, nous présentons quelques résultats
techniques qui vont nous servir a démontrer que ®,() est une bijection.
Proposition 7.4.2. Soit 0 <t < 2¥ — 2. Nous avons alors :
1.VO<i<k—10(P(Ey)) C Po(E).
2.V 0<i<k—11;(P(E)) C Py(Ey).
Démonstration. Ici, nous voulons montrer que 'image d’une représentation

en blocs par 'application ¢ est encore une représentation en blocs. Pour ce
faire, nous énumérons les différentes possibilités.
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1. Considérons (xg,...,Ty-1) € E et ®((xo,...,2w-1)) = c. Nous vou-

lons démontrer que ¢;(c) admet une représentation par blocs pour toute
valeur de i et x. Dans le cas ¢; # 1 ou ¢;41 # 2 : ¢; est I'identité et donc
le résultat est prouvé. Dans ce qui suit, considérons ¢; = 1 et ¢;11 = 2.
Sii et i+ 1 sont deux coordonnées appartenant au méme bloc B; alors
B;=0...012...20u B; =20...012...2. Sinon si ¢ appartient au bloc
Bj et 1+ 1 appartient au bloc B, alors la derniere coordonnée de B;
est égale a 1 d’apres la définition 7.4.1 (x; = 0) et la premiere coor-
donnée de Bji; est égale a 2 et donc d’apres la définition 7.4.1 alors
x; = —1 (contradiction puisque z; =0 ) ce qui conclut la preuve.

. Nous pouvons utiliser une argumentation similaire pour prouver ce

deuxieme point : dans le cas ou 7 et 7+ 1 se trouvent dans le méme bloc
il y a une contradiction avec la définition 7.4.1. Dans le cas contraire
I’application 1; transforme une représentation en blocs en une autre
représentation en blocs.

]

Ici, nous montrons la proposition principale de cette section.

Proposition 7.4.3. Soit 0 < t < 28 — 2. L’application ®,() définie de E;
dans C; est une bijection.

Démonstration. Nous montrerons que ®4(E;) C C; et que C; C Oy(Ey).

e Soit ¢ € ®y(E;). Conformément a la définition 7.4.1 nous pouvons voir

¢ comme une concaténation de w blocs (¢ = Byl|...||Bw_1) et que
tout bloc de la forme 20...012...2 ou 20...0 dans la représentation
en blocs de ¢ est précédé d’un bloc de la forme 0...0 ou 20...0. Cela
implique que nous pouvons utiliser les applications ;' avec i la der-
niere coordonnée des blocs de la forme 20...0 ou 0...0 et que nous
obtenons une nouvelle classe ¢’ dont les blocs ne commencent pas par
la valeur 2. De plus, tous les blocs de la classe ¢ commencent avec
une séquence de 0 suivie de la valeur 1. Pour chaque bloc, Nous utili-
sons récursivement ’application ¢; avec ¢ + 1 sa premiere coordonnée
vallant 1. Nous obtenons une nouvelle classe ¢ dont la premiere co-
ordonnée de chaque bloc vaut 1 alors que les autres valent 2. Pour
chaque bloc, nous utilisons récursivement 1’application ¢; avec ¢ + 1
sa premiere coordonnée valant 1. Nous obtenons une nouvelle classe
¢ dont la premiere coordonnée de chaque bloc vaut 1 alors que les
autres valent 2. La classe obtenue par cette transformation est alors
7. De plus nous avons 7 € C;, $~1(C;) C C; et ¥; 1 (C;) C C; de la
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proposition 7.4.2. Ce qui suffit pour prouver le résultat.

e Considérons ¢ € C; et montrons que ®,(c) € ®4(E;) . Du lemme 7.3.3
nous posons f;,, ..., fiy laséquence de transformations telle que; f;, =
¢; ou v, et oL fi (¢) = 7. Nous savons que 7 est composée de
w blocs de la forme 12...2; et donc que 7 appartient &,(E;) (7 =
®,((Lo, ..., Ly-1))). Nous pouvons déduire également du lemme 7.3.3
que la sequence g;; = f;l de iy jusqu’a ¢; appliquée a 7 nous procure
c. Et ainsi, le résultat provient directement du fait que 7 € ®,(E,),
O(Di(Ey)) C Ou(Ey) et i (Pu(Ey)) C Py(Ey).

O

7.5 Représentation en w-uplets et contrainte
sur le poids

Dans cette section, nous introduisons une décomposition de C; en fonction
du poids des solutions (a,b) € ¢. Cela conduira a une formule pour calculer
le nombre de solutions pour un poids r + 2w.

La proposition ci-dessous nous permet de traduire les conditions sur les
classes de C; dans leur nouvelle représentation en w-uplets.

Proposition 7.5.1. L’ensemble {c € C; tel que ¢ ~ (a,b) et wy(a)+wg(b) =
w—1

r+2w} et 'ensemble {c € C, tels que c = ®y((zo,...,xp-1)) €t > x; =71}
=0

sont les mémes.

Démonstration. Pour prouver cette proposition, nous devons établir une re-
lation entre une valeur x; et le nombre de coordonnées égales a 2 et a 1 dans
le bloc décrit par z;. Si x; # —1 alors le nombre de coordonnées a 2 (resp.
le nombre de coordonnées & 1) dans ce bloc est égal & z; (resp. est égal a 1)
sinon il est égal a 1 (resp. est égal a 0).

Si on considere les w blocs de la représentation, alors le nombre de 2 est égal

a
dowit ) L,

et le nombre de coordonnées a 1 est égal a > 1.
x; >0

Intéressons-nous maintenant au poids des éléments de ces ensembles. A
partir des notations de la proposition 7.2.1 le poids d’une représentation par
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blocs est défini par 2 X n; 4+ ny, ou ny est le nombre de coordonnées égales a
1 et ny le nombre de coordonnées égales a 2. Dans ce cas nous avons

;>0 ;>0 z;=(—1)
=2y 1+ Y m+ Y —1+42 % 1
;>0 ;>0 z;=(—1) zi=(-1)
= 2w+ Y. x;
z;>—1
= 2w+

D’ou le résultat.

Ici, nous montrons la proposition principale de cette section.
Proposition 7.5.2. Notons Sy(r) l’ensemble :
Si(r) ={(a,b) | a+b=1t et wy(a) +wu(b) =1+ 2w}.
Alors le cardinal de Sy(r) est :

1Se(r)l = > 2" [T 4—20-u(r)

(z0s-stw—1)EE;  ®j=—1

w—1
et Z Ti=r
j=0

0l O—y(k —w) =1 et 0 sinon.

Démonstration. Par la proposition 7.2.1, le nombre d’éléments dans ¢ =
(c1,...,cx) est égal a 2" avec ng le nombre de coordonnées de ¢ égales

a 2 dans sa représentation en k-uplet.
w—1
Par ailleurs, nous avons ¢ = ®;((xg, ..., %, 1)) € C; avec 'Zo x; =r (voir
]:

la proposition 7.5.1). De plus,

définition 7.4.1

w—1
Ny = ij+ Z |z;| = Z|xj|:r—|—2 Z |z5].
j=0

;>0 rj=—1 rj=—1

Alors le nombre de couples (a,b) € c est :

r+2 E |1
TEE sy = T A= 2entr)

wj:—l
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Par conséquent, considérons tous les w-uplets (zg,..., 2, 1) € E; tels que
w

—1
> x; = r. Alors le nombre d’éléments dans S;(r) se traduit comme suit :

(Sl = > 20 J] 4=20u(r)

(xoseosw—1)EE;  ®j=—1

]

Remarque : Cette proposition permet de regrouper les solutions de méme
poids égal a r + 2w dans le méme ensemble et donne une expression du
cardinal de ce dernier en traduisant les contraintes sur le poids sous une
autre forme. Le lien avec la conjecture de Tu et Deng est le suivant :

St,k: - Ur<k—2wst (T>

7.6 L’égalité entre ’expression polynomial de
t et celle de m(t)

Dans cette section nous nous servons des résultats et des outils des sec-
tions précédentes pour démontrer que |Sy x| = |Sp), k| avec m(t) le miroir de
t. Nous en déduisons une nouvelle famille d’entiers ¢ pour laquelle la conjec-
ture est vraie.

7.6.1 Une deuxieme énumération des w-uplets

Nous donnons dans cette sous-section une seconde énumération plus ap-
propriée des w-uplets pour la démonstration finale. L’ensemble E; est défini
avec la condition (si x; = —1 alors ;1 # L;;1) ce qui rend sa manipulation
assez difficile. Dans la suite, nous allons utiliser les ensembles ci-dessous :

Et(J) = {(ZE(), e ,l'w—l) e& tq 1€ J = T; = —1let Tiy1 = Li—f—l}

Ceci permet une énumération plus naturelle des w-uplets.

Le résultat de cette sous-section est que I’on peut décrire F; a ’aide d'une
combinaison linéaire des ensembles E;(.J).

Notons v = | 5] I'entier maximal tel que E;(J) est non vide et |J| = 7.
Nous définissons v + 1 coefficients (ve(x))o<i<, dépendant d’un w-uplet z,
tels que v(x) est le nombre d’ensembles J de cardinal ¢ tel que x appartient
a E(J). C'est exactement le nombre de fois ou le w-uplet = apparait dans
les Ey(J) avec |J| = L.

Présentons maintenant le résultat de cette sous section :
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Proposition 7.6.1. Il existe v + 1 coefficients uy, . .., uy tels que

Siov(r)uy=1 =€ E,
Si_o Ve(x)ug =0 sinon.

avec v = | 5| et ve(w) le nombre d’ensembles J de cardinal { tel que x appar-
tient a Ey(J).

Démonstration. La taille possible pour un ensemble J tel que E;(J) est non
vide est entre 0 et v car chaque indice dans J désigne une coordonnée égale
a —1, et a chacune de ces coordonnées on fait correspondre une autre co-
ordonnée a sa droite. Donc a chaque ensemble J on fait correspondre 2|J|
coordonnées. Cela explique pourquoi un J de taille supérieure a v donnerait
un Fi(J) vide. Cela nous servira pour la suite de la preuve.

Pour chaque z € £ il existe un ensemble J de taille maximale tel que x €
Ei(J) : on Iappelle J,. Le nombre d’ensembles J de taille £ qui contiennent
T est (‘ng). Donc les coefficients uo, . . ., u, vérifient les équations :

Jz
S (Dui=1 z€ B
Li’“& (f) u; =0 sinon
Car x € E; pour |J,| = 0. Comme ces équations ne dépendent que de |J,|, il
y a au plus 7 équations. Donc il existe au moins une solution pour u, . . ., .
La forme des équations montre que la solution est unique. O

On peut alors exprimer d’une maniere récursive la quantité |Sy(r)| (rela-
tivement a E;(J)) comme suit :

|St(r>|:h§l:uh >, S 2 I 420 w(r)

= JH{O,...,w—1} (z1,..,zw)EEL(J) zj=—1
|T|=h vl
et Z Ti=r
j=0

7.6.2 L’expression polynomiale P,

Le deuxieme résultat de ce chapitre est de démontrer que pour tout entier
7, [Se(1)| = |Sm (r)|- A cette étape de notre étude, nous voulons comparer
tous les |Sy(7)| et [ Sy (r)| en méme temps. Pour ce, nous introduisons I'ex-
pression polynomiale suivante ;

Al - 3, PO

r=—uw

T
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Nous pouvons des lors reformuler le résultat désiré comme : P, = P, ).
Pour poursuivre notre approche, nous avons besoin de décrire le polynome
P, a I’aide des ensembles E;(.J) introduits précédemment :

P(q) = %iw > > ¢ I] 4

r=—w/{=0  JC{0,...,w—1} (z0,....xw—1)EE(J) z;=—1

|J|=¢ w
et Z T;=r
j=0

Pl) = Yu Y S eIl

(=0 JC{0,.w—1} (20,stw_1)EE(J) 20 a,=—1 4
|J]=¢

Nous fixons I'ensemble J C {0,...,w — 1} pour calculer

> I I

x€Ey(J) 220 zj=—1 q

Nous pouvons voir cette somme comme un produit composé de tous les w-
uplets. Cela veut dire que dans les w-uplets il y a |J| couples de coordonnées

de la forme (—1, L;;1). Ce qui peut étre traduit par [] ¢ J+14 Il y a aussi
jeJ

toutes les autres valeurs possibles pour le reste des coordonnees, ce qui peut
s’écrire comme une somme d’une progression géométrique :

e
iy 41 q
e¢J+1
Par conséquent, nous avons ’égalité :
[Ta2 11 (2

oy qe¢J g—1 'gq—1 ¢
e¢J+1

Ll 14

et nous distribuons le dernier produit pour obtenir :

—|J]
Hq j+1 Z ;1+4) —|J\—h<i>hx

jed = a4—1 q—1

> II4¢"
LcH{0,.... w—1}\(JU(J+1)) e€L
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De la, nous pouvons constater que le résultat peut étre exprimé sous la forme :

w—|J|
> > C(w,|J|,h) I "
h=0 LC{0,....w—11\(JU(J+1)) e€LU(J+1)

|L|=h

Avec, C(w, |J|, h) une quantité qui ne dépend que de |J|, w, hi et q.
Dans la section suivante, nous allons prouver que le nombre de monomes
[ecru+1) 4" est le méme pour P, and P,

7.6.3 Pt et Pm(t)

Dans cette section nous nous intéressons a P, ). L'entier m(t) peut étre
représenté par (L, _1,. .., Lg). On voit que 'on peut exprimer m(t) en fonc-
tion de la représentation (L, _1,..., L) grace a 'ensemble :

Enw = {(z0,...,2w-1) € € tel que six; = —1 alors x;_1 # L;_1}

Ensuite on peut exprimer P, (q) par :

Y

Uy Z Z O(w’ |J|7h) H qLe

Jc{0,....w—1} LH0,... w—11\(JU(J—1)) e€LU(J—1)
|J|=¢ |L|=h

/=

Le nombre de monémes  [[ g% in P, dépend du nombre d’ensembles
e€LU(J+1)

L et J que nous pouvons construire & partir de 'ensemble T'= L U (J + 1)
avec LN (J+1) =0 et LN J = (. Nous montrons dans le prochain lemme
que cette quantité est égale au nombre d’ensembles L et J que nous pouvons
construire & partir de l'ensemble ' = LU (J — 1) avec LN (J —1) = 0 et
LNJ=0.

Lemme 7.6.2. Soit T un sous-ensemble de {0,...,w — 1} et h un entier.
La taille de [’ensemble

{(L,J) tq |[Ll=hetLU(J+1)=T et LNJ=0et LN (J+1) =10}
est égale a la taille de [’ensemble
{(L,J) st |Ll=hetLU(J—-1)=TetLNJ=0etLN(J—-1)=0}

Démonstration. Soit L et J des ensembles tels que LU(J+1) = T et LNJ =)
et LN (J+1) = (. L’ensemble T peut étre décomposé de fagon unique en
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séquence de coordonnées consécutives de taille maximale. Par exemple T est
la partie soulignée de 1’ensemble {0,...,10} :

{0,1,2,3,4,5,6,7,8,9, 10}.

Chaque séquence commence par une séquence (possiblement vide) d’éléments
dans J 4 1 suivie d’une séquence (possiblement vide) d’éléments dans L car
nous avons L N J = (). Par exemple, pour J = {10,3,5,6,7} et L = {1,2,9}
dans I'exemple ci-dessous.

Pour tous les couples d’ensembles (L, J) nous procédons comme suit :
pour toutes les séquences de coordonnées consécutives de T, (s1||sy) avec
s1 C (J 4+ 1) et s5 C L, nous ajoutons les |sy| premiers éléments de (s1][s2)
a l’ensemble L’ et le reste a I’ensemble J'. Dans notre exemple, cela donne :
L'={0,1,6} et J ={3,8,9,10}.

Nous avons donc LN (J' = 1) =0 et L' U (J' — 1) = T. Cela décrit une
bijection entre les deux ensembles et conclue la preuve. ]

Nous déduisons que P; et P, ont les mémes coefficients pour chaque
monome de méme degré. Cela signifie que Py = Pp,y).

A partir du lemme 7.6.2 et de cette nouvelle expression on déduit que P,
et Py ont les mémes coefficients pour les monomes de méme degré. Ce qui
implique que P, = P,,). Donc, pour tout entier  on a I’égalité |.S;| = | S|
Ce qui nous conduit au résultat phare de ce chapitre : |S;| =[Sy |-

Enfin, pour conclure ce chapitre nous présentons ci-dessous une nouvelle
famille de ¢ satisfaisant la conjecture de Tu et Deng.

Proposition 7.6.3 (Nouvelle famille de t). Soient k >2 et 0 <t <2F—2 :
s’il existe j tel que 27m(t) = —t, alors | S| < 281

Démonstration. Soit t un entier tel que 2/m(t) = —t. Dans ce chapitre nous
avons prouvé que [Syi| = |Sp)|- En utilisant le résultat |S;x| = [Sai
de [FRCM10, FR12] nous obtenons |S¢x| = [Saim),k|- Nous avons aussi en
utilisant [FRCM10, FR12] : si ¢ est tel que |Syx| = [S_ix| alors Sy < 21
Ce qui permet de conclure.

O

Nous remarquons que la condition 2/m(t) = —t n’est possible que si k est
un nombre pair. On peut expliciter plus précisément les entiers qui forment
cette nouvelle famille :

Pour chaque coordonnée ¢; det on at; = —t,_1_;4;. Donc pour i entre 0 et
j—1,onat; = —t;_;, ce qui correspond a un palindrome inversé. Par exemple
0011010 .EtpourientreOet k—1—j,onat;,; = —tj1k—1-j— Cela
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correspond a un autre palindrome inversé, mais a 'indice 7. Dont ’ensemble
des entiers ¢ qui vérifient *2/m(t) = —t est 'ensemble des mots binaires qui
sont la concaténation de deux palindromes inversés (le premier de taille j).
Par exemple 100110, 1110001010 ou 1011 11111100

7.7 Conclusion

Dans ce chapitre, nous avons proposé deux nouveaux résultats sur la
conjecture de Tu et Deng, et une nouvelle famille d’entiers qui vérifient la
conjecture.

Nous avons décrit dans un premier temps, pour un k£ > 2, une relation
d’équivalence sur 'ensemble (Z/(2% —1)Z)?, qu’on a noté ~. Puis nous avons
proposé une premiere représentation des classes ¢ € (Z/(2F — 1)Z)?/ ~ sous
forme de k-uplets dans {0, 1,2}".

Cette premiere représentation n’est pas arbitraire. Elle nous permet d’avoir
des informations sur le poids, la somme modulaire et les positions des rete-
nues. Puis, en choisissant ¢ € (Z/ (2% — 1)Z) et en lui associent

Ci={ceC:3a,b)€c,a+b=1t}

nous avons prouveé l'existence d'une famille de fonctions ¢;,¢;,C; — C;. 0 <
i < k — 1 qui permettent de couvrir toutes les classes de C; en jouant
sur la variation du poids. Dans la suite, nous avons cherché a exploiter
cette famille d’applications et I'existence d’une classe de poids maximal 7.
Ainsi, en partant de la classe maximale 7 et en appliquant une suite de
compositions finie on retrouve forcément une classe de C; (réciproquement
Oévzlfij (c) = T avec f;; = ¢j_1 ou f;, = w;l). Cette propriété nous a permis
de réaliser I'importance des positions a 1 dans la représentation binaire de ¢
pour les classes ¢ € C; et I'existence de quatre types de blocs B. Ceci nous a
conduit a une deuxieme représentation des classes d’équivalence sous forme
de w-uplets (xg,...,2y-1) € Ey (B = {(z0,...,Typ-1) € € tel que six; =
—1 alors ;11 # Lji1}.), avec w = wy(t). Cette nouvelle représentation tient
compte des positions des 1 dans la représentation binaire de ¢, de la nature
des blocs et de leurs longueurs. k > 2, ¢ (Z/(Zk - I)Z)

c=(coy.. 6 1) ECo = (Bol|l...||Bu-1) = (xo,...,Tuw_1) € E

Revenons maintenant sur les deux résultats qui nous semblent particu-
lierement intéressants. Le premier résultat est une formule pour calculer le
cardinal de ’ensemble S;(i) qui se présente comme suit :
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15:(i)| = > 20 T 4 — 20kw(d)

w—1 r;=—1

(20w yTw—1)EE: et Z T;=1
i=0

Comme deuxieme résultat nous avons établi que : P, = Pp,). Enfin,
pour conclure nous en déduisons que la famille d’entiers construits par une
concaténation de deux entiers vérifiant m(t) = —t satisfait la conjecture de
Tu et Deng.
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Conclusion

Cette étude a mis en avant les liens existant entre les mondes quaternaire
et binaire. Plus particulierement, la relation entre les fonctions quaternaires
courbes et des sous classes de fonctions booléennes. Notre approche avait pour
but de transposer la problématique de la conception de fonctions booléennes
avec de bons criteres cryptographiques en une problématique quaternaire,
ouvrant ainsi de nouvelles perspectives de résolution aux probléemes binaires.
Nos premier résultats sur le lien quaternaire-binaire peuvent étre schématisés
de la fagon suivante :

‘ Résumé des construction-projections ‘

Fonctions booléennes '

fiF} =Ty
Corps fini

Fonctions quaternaires

F 7 — Za

Anneauzr Galois

[JP, 2010] : Z4 Bent Functiong
[CD, 2001] : g_ary G-Bent funftions

[CF,2008] : BF with opt. prop.
[Dillon, 1974] : the PS class

PROJECTIONS

booléennes Fonctions
court m et quaternaires
semi courbes a courbes

mi & 2m + 1 variabl & 2m varibles

PROJECTIONS

Quaternary cryptographic bent functions and their binary projection - Cryptography and Communications - 2012

FI1GURE 7.1 — Constructions-projections

Cette approche originale a permis d’établir le lien entre une construction
de fonctions quaternaires courbes et deux classes de fonctions booléennes
projetées : la premiere classes est composée de fonctions booléennes courbes
a 2m variables, et la deuxieme classe de fonctions booléennes de non-linéarité

101
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maximale & 2m + 1 variables.

Construction quaternaire : nous avons réussi a modéliser les contraintes
générées par le partitionnement de R* sous forme de classes cyclotomiques
en exhibant 6 modeles génériques qui permettent de caractériser toutes les
fonctions quaternaires courbes qu’il nous est possible de générer pour un
choix particulier d’un b-polynome et de fonctions bilinéaires symétriques et
non-dégénérées sur T .

Fonctions Ay
n’ | ag | a | as| as
1101312
210111123
310112113
410121311
5103112
6 103 |21

TABLE 7.1 — Modeles génériques

Projections binaires : en utilisant une projection binaire. différente de
I'usuelle fonction de GRAY, et I'écriture 2-adique des éléments, puis en ex-
ploitant le relevement de Hensel nous obtenons deux nouvelles familles de
fonctions booléennes. Une premiere famille de fonctions booléennes courbes
a 2m-variables et une seconde famille de fonctions booléennes a (2m + 1)-
variables de non-linéarité maximale.

Conjecture de Tu et Deng : comme deuxieme volet de cette these nous
nous sommes intéressés a la conjecture de Tu et Deng.

Conjecture 1 (Tu-Deng [TD11]). Soit k > 2 un entier, t € (Z/(Zk - 1)2)*
et posons :

Stk = {(a,b) € (Z/(Zk - 1)Z)2 , tel que a+b=1t et wy(a)+wy(b) <k —1},

équation(1) équation(2)

La problématique de départ de ce travail est de pouvoir énumérer tous les
¢éléments de Sy, de facon efficace. On essaie pour cela de passer d'un couple
de S; 1 a l'autre de fagon assez simple.

Nous commencons donc par regrouper les couples en classes d’équivalence. La
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relation d’équivalence qu’on a choisie nous permet d’avoir des informations
sur le poids, la somme modulaire et les positions des retenues. Ensuite nous
définissons une famille de fonctions ¢; et ¢; pour tout 0 < ¢ < k — 1 qui
permettent de retrouver toutes solutions de 1’équation (1) de la conjecture
en jouant sur la variation du poids. Le probleme qu’on a rencontré par la suite
est le suivant : comment peut-on exploiter ces informations pour parcourir
une seule fois les solutions d'un ¢ donné et ainsi calculer le cardinal de S 7
En remarquant 'existence d’une classe de poids maximal et I'importance des
positions a 1 dans la représentation binaire d’un entier ¢, nous définissons
un partitionnement en blocs sur les classes afin de pouvoir déterminer les
positions sur lesquelles on applique nos transformations ¢; et ;. Ceci nous
amene a une deuxieme représentation des classes d’équivalence en forme de
w blocs :
c=(co,...,cp-1) € Ce = (Bo|...||Bw-1)-

Dans la suite, nous cherchons a exploiter ces transformations et le parti-
tionnement en w-blocs, et a intégrer la deuxieme condition de la conjecture
sur le poids de Hamming (équation (2)). Ceci nous ameéne a une représenta-
tion en w-uplets des classes d’équivalence

c=1(coy. . ycp1) €ECo = (Tgy...,Ty_1) € Fy

Ceci nous conduit par la suite a une formule de calcul plus simple de |S; x|
Puis a 'aide des outils développés dans cette étude nous démontrons que
|Ste] = |Sm)kl - Enfin nous concluons en donnant une nouvelle famille
d’entiers ¢ qui vérifient la conjecture.

Bien que nous ne donnions pas une preuve complete de la validité de cette
conjecture, nous obtenons deux résultats généraux intéressants. Le premier
résultat est une formule pour calculer le cardinal de 'ensemble S;(7) qui se
présente comme suit :

15:(i)| = > 20 T 4 — 20k_w(d)

w—1 xi:*].
(107"'»zw—1)€Et et Z T;=1
1=0

Comme deuxieme résultat nous avons établi que : P, = Pp,(;). Enfin, pour
conclure, ce formalisme et les propriétés vérifiées par cette étude permettent
de conclure : la famille de ¢ construits par une concaténation de deux entiers
vérifiant m(t) = —t satisfait la conjecture de Tu et Deng. Il s’agit donc d'un
pas de plus vers la démonstration de la conjecture. Et surtout, ce nouveau
formalisme ouvre probablement la voie a d’autres nouveaux résultats qu’il
reste encore a explorer.
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Résumé

Le ceur de cette thése est I'étude d'objets ou de problémes mathématiques inféressants
en cryptologie. Les thémes fraités ici sont en effet non seulement propices aux approches
expérimentales, mais aussi a une fransposition quasiment immédiate des concepts mathématiques
en implémentations concrétes,

Dans ce mémoire nous allons nous intéresser a la cryptographie symétrique. La motivation de
la recherche présentée dans ce manuscrit est d'éudier et construire des objets mathématiques
vérifiant des propriétés appropriées pour 8fre ufilisées dans un contexte de chiffrement
symétrique.

Les Fonctions booléennes constituent des blocs de construction couramment utilisés dans la
conception de systémes cryptographiques symétriques, en particulier dans le chiffrement a flot.
De toute évidence, les propriétés de ces fonctions sont essentielles pour

les exigences de sécurité du systéme final qui les ufilise. En effet, si la fonction n'est pas
soigneusement choisie, 'utilisation d'une fonction booléenne présentant des faiblesses peut
mettre en péril 'ensemble du systéme. Par conséquent, plusieurs propriétés cryptographiques
sur les fonctions booléennes ont été définies et étudiées pour assurer I'immunité du systéme face
aux différents types d'attaques.

Au départ, les fonctions booléennes ont été largement étudiées en raison de leur liaison avec la
théorie des codes correcteurs, Leurs propriétés sont étroitement liées aux propriétés des codes
cycliques.

Suite a I'évolution permanente du domaine de la crypfanalyse et I'apparition de nouvelles
attagues, la conception de fonctions booléennes reste en constante évolution. Naturellement,
ceci implique de nouvelles restrictions sur les classes de fonctions booléennes adoptées et
rend parfois ohsolétes les familles de fonctions connues. Par ailleurs, ces critéres présentent
des incompatibilités, et des compromis doivent &fre considérés. Ainsi, il devient de plus en
plus difficile de construire, ou méme de caractériser des fonctions booléennes safisfaisant
tous les critéres. Dans la premiére partie de cette thése, nous donnons une description un peu
plus formelle du contexte d'utilisation des fonctions booléennes dans le chiffrement a flot et
définissons les propriétés cryptographiques suivantes : équilibre, degré algébrique, immunité
algébrique, résistance aux attaques algébriques rapides, et haute non-linéarité,

Les attaques correspondantes seront également mentionnées, mais pas décrites.

Ensuite, nous nous intéressons tout particuliérement aux fonctions booléennes courbes, aux
fonctions quaternaires courbes et aux fonctions courbes généralisées.

Nous allons nous intéresser dans un premier temps aux connexions entre les mondes quaternaire
et binaire. Tout parficuliérement, a la relation entre les fonctions quaternaires dites courbes
et leurs homologues booléennes. Construire des fonctions booléennes satisfaisant les critéres
cryptographiques, voire prouver leur existence, est une tache rude mais pas impossible. Aussi
une des motivations de ce travail est de pouvoir construire des fonctions booléennes courbes par
projections de fonctions quaternaires particuliéres.

Les incompatihilités entres les différents critéres cryptographiques pourraient laisser croire
que |a construction de fonctions booléennes satisfaisant tous les critéres cryptographiques est
hors de portée. Heureusement, ce n'est pas le cas. Nous nous inféresserons dans cette thése a
des classes infinies de fonctions booléennes qui répondent & la plupart des critéres requis pour
le chiffrement & flot. Pour conclure, nous devons affirmer que notre intérét pour ces familles de
fonctions ne réside pas seulement dans le fait qu'elles donnent une réponse positive et concréfe
aux problémes cryptographiques, mais aussi dans le fait que 'une de leurs propriétés : 'immunité
algébrique dépend de la validité d'une conjecture combinatoire qui sera éfudiée dans la deuxiéme
partie de cette these.

Les résultats présentés dans ce document sont le fruit de mes quatre années de these, de 2012 a
2016, au sein du Lab-STICL/CREC/LabMIA. Ces travaux, appartenant au domaine de la cryptographie
ont fait I'objet de plusieurs publications :

o Zouhida Jadda, Patrice Parraud et Soukayna Qarboua. Quaternary cryptographic bent
functions and their binary projection, Cryptography and Communications {5},{1},{49--65},{2013}.

. Soukayna Qarboua, Julien Schrek, Caroline Fontaine. New results about Tu-Deng's

conjecture, conference, IEEE Infernational Symposium on Information. Theory, ISIT, 2016.

Mots-clés : Fonctions Booléennes, Fonctions quaternaires, Non linéarité, Immunité algébrique,
Anneau de Galois, conjecture de Tu/ Deng, Fonctions courbes, Degré algébrique.
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Abstract

The core of this thesis is the study of some mathematical objects or problems of inferest in
crypfology. The linear complexity of sequences is one of the important security measures
for stream cipher systems. Recently, in the study of vectorized stream cipher systems, Bent
functions have heen generalized fo the alphabet  and also studied by several authors. This
generalization maps the classical definition of binary bent functions to generalized bent
functions. Among all known constructions of generalized bent functions not a lot matter about
their binary projection. In the first part we present a state of the art around boolean functions,
generalized functions, and associated combinational conjectures,

The second part is devoted fo our scientific contributions :

We begin with a new construction of a family of $m$-variables quaternary

(-valued) bent functions over Galois ring and cyclofomic classes using an infern function defined
on a particular splitting of the Teichmuller system. Using a particular binary projection map we
obtain a family of variables boolean bent functions and a family of -variables boolean functions
with maximal nonlinerity equal fo .

To design robust symmetric encryption schemes, we need to use Boolean functions with suitable
properties. Among the security criteria these functions need to Fulfill, we can mention
algebraic immunity. A lot of papers study how to construct suitable functions, but some of them
assume the validity of Tu- Deng's combinatorial conjecture fo estimate the algebraic

immunity of the Boolean functions they design.

The last chapter of this part is devoted fo the study of a combinatorial conjecture whose validity
entails the existence of infinite classes of Boolean functions with good crypfographic properties.
Although the conjecture seems quite innocuous, its validity remains an open question.

We prove two new results about this conjecture and point out a new family of infegers that
satisfy it. However, we sincerely hope that the theoretical and experimental results presented
here will give the reader a good insight into the conjecture.

As much as possible, we tried fo emphasize the computational aspects of these problems. The
topics covered here are indeed not only favorable to experimental investigations, but also to
the quasi direct translation of the mathematical concepts involved info concrete algorithms and
implementations,

Keywords : Quaternary bent functions \and boolean bent functions \and quaternary algebra \and
Galois ring \and binary projection.

Technopdle Brest-Iroise - C5 83818 - 29238 Brest Cedex 3
Tél:+33(0) 29001111 -Fax:+33(0) 29 00 10 00




