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Introduction

Les systémes d’information sont aujourd’hui omniprésents dans tous les secteurs d’activité. Ces
systémes sont constitués de différents noeuds (serveurs, postes clients, routeurs) organisés en sous-
réseau au sein d’une infrastructure. La complexité de ces systémes les rend souvent vulnérables a
des attaques. Une attaque correspond & un ensemble d’actions menées pour atteindre un objectif
déterminé et qui viole la politique de sécurité du systéme visé. Les attaques se différencient par leurs
complexités, les techniques mises en jeu et ’enchainement des actions nécessaires & leur réalisation.
Il peut s’agir de la prise de controle d’un site Web, d’un déni de service distribué visant a rendre
inaccessible un service ou d’un vol de données sensibles.

La sécurité de ces systémes est ainsi un enjeu fondamental et passe par la mise en place d’une
politique de détection adaptée. Cela se traduit par le déploiement d’outils de détection d’intru-
sions (IDS) permettant de détecter des comportements suspects sur le systéme. Ces IDS peuvent
laisser reposer la détection sur une base de signatures dans laquelle le comportement malveillant a
détecter est explicitement défini. Il existe également des IDS utilisant des approches de détection
comportementales cherchant & détecter des déviations entre le comportement normal du systéme
et le comportement constaté. Un IDS léve ainsi une alerte lorsque I’observation réalisée correspond
a la description d’une attaque ou dévie par rapport au comportement normal du systéme.

Les problémes du fonctionnement de ces IDS sont les faux positifs et les faux négatifs d’une
part et la granularité des alertes d’autre part. Un faux positif correspond a une alerte levée qui ne
correspond pas & une attaque réelle. Ce phénoméne peut étre causé par une mauvaise spécification
des signatures de détection dans le cadre des IDS par signatures ou d’une déviation bénigne du
comportement normal du systéme dans le cadre des IDS comportementaux. A ces deux causes
s’ajoutent la notion plus floue de tentative d’attaque qui correspond & un échec de ’action d’attaque.
Cet échec peut étre lié au caractére non vulnérable du systéme par rapport a 'attaque en question.
Selon les circonstances, la détection et la levée d’alertes liées & ces tentatives d’attaques sont
pertinentes ou non. Lorsque ces alertes identifiant des tentatives d’attaques générent un bruit de
fond incessant qui risque de noyer des alertes plus pertinentes, elles peuvent étre classées dans
la méme catégorie que les faux positifs. Par exemple, un serveur directement accessible depuis
I'Internet subit des tentatives d’attaques incessantes, alors qu’un serveur interne isolé ne devrait
pas du tout en subir. Dans le premier cas, les alertes liées & ces tentatives d’attaques noient des
alertes potentiellement plus pertinentes, alors que dans le second cas, du fait de la situation du
serveur au sein du systéme, la détection d’une tentative d’attaque doit étre considérée comme un
événement important.

Les faux négatifs sont des attaques réelles non détectées par un IDS. Cette non détection
peut étre liée & une mauvaise spécification des signatures de détection dans le cas des IDS par
signatures (ou & une absence de signature pertinente) ou encore a une déviation non significative
du comportement normal du systéme dans le cas d’IDS comportementaux.

Le niveau de granularité des alertes levées est souvent faible. Les IDS lévent des alertes corres-
pondant a une action élémentaire de 'attaquant, par exemple la réalisation d’une injection de code
sur un service réseau. Lorsqu’une suite spécifique d’actions déterminées est nécessaire pour réaliser
une attaque, il est alors important de regrouper les alertes élémentaires qui constituent le scénario
d’attaque afin d’identifier la cible potentielle et la progression de cette attaque. Cette suite d’actions
de la part de I'attaquant pour atteindre son objectif est appelé scénario d’attaque. Les scénarios
d’attaques peuvent prendre différentes formes. Il peut s’agir d’'un enchainement d’exploitations de
diverses vulnérabilités sur plusieurs machines permettant de prendre progressivement le controle
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x INTRODUCTION

d’un systéme pour atteindre par exemple des informations intéressantes. Lors de la réalisation de
ce scénario, certaines actions de l'attaquant correspondent & des actions qui sont sans ambiguité
identifiées comme des attaques (par exemple, la réalisation d’une injection SQL a partir d’un formu-
laire Web ou I'utilisation d’un dépassement de tampon dans une application vulnérable). D’autres
actions ne sont, prises individuellement, pas immédiatement identifiables comme des attaques. Par
exemple, la création d’un nouvel utilisateur privilégié, la mise en place d’un nouveau service sur
une machine, la création d’un fichier. Cependant, c’est I’enchainement de ses actions qui donne au
scénario son caractére malveillant.

L’introduction de techniques de corrélation d’alertes permet de réduire les conséquences de
ces différents problémes. La corrélation d’alerte est définie comme étant ’ensemble des techniques
permettant de réduire le nombre d’alertes et de créer des notifications d’un niveau d’abstraction
élevé (appelées méta-alertes). Cette corrélation est rendue nécessaire par la faiblesse des sondes
de détection d’intrusion qui générent un nombre important de faux positifs et ne détectent pas
I'intégralité des attaques, ainsi que par le besoin de regrouper les alertes liées logiquement entre
elles. La corrélation peut impliquer des événements ne disposant de différents niveaux d’abstrac-
tion. Un événement est la manifestation d’une action sur le systéme. Un événement brut est un
événement physique ou logique issu directement d’une source de données physique et qui n’a pas
subi d’interprétation ou d’analyse spécifique (par exemple, une capture réseau brute). Un message
est un événement qui constitue une interprétation de la signification d’un événement ou d’un en-
semble d’événements. Les événements interprétés peuvent inclure des événements bruts analysés
ou bien d’autres messages. Un message est généré par un observateur dans un format donné. Les
observateurs regroupent a la fois les outils fonctionnels natifs permettant de générer des journaux
et des outils plus spécialisés tels que des IDS. Les messages qui constituent ainsi un premier niveau
d’interprétation sont représentés par exemple sous la forme de fichiers de journalisation (logs).
Lorsqu’un message est généré par un IDS et correspond a l'interprétation d’une attaque, il s’agit
alors d’une alerte (ou alarme).

La mise en ceuvre d’un processus de corrélation pertinent demande la disponibilité d’informa-
tions sur le systéme surveillé. Ces informations permettent & la fois de normaliser les alertes et
événements issus de sources différentes et de déterminer la pertinence de certaines attaques par
rapport a 'importance des éléments ciblés. Une base de connaissances rassemble ces informations.
Une base de connaissances est constituée a la fois d’un ensemble de faits (ou de biens) qui caracté-
rise la composition d’un systéme donné et également d’une base de régles permettant d’exprimer
des relations entre les faits.

La reconnaissance de scénario d’attaques est une composante de la corrélation d’alertes consis-
tant & rassembler au sein d’'un ensemble cohérent un ensemble d’alertes ou d’événements liés logi-
quement entre eux et traduisant I’avancement de I’attaque vers un objectif donné. Cette étape vise
& aider un administrateur & reconstruire le cheminement d’un attaquant en regroupant la succes-
sion des alertes liées a 'attaque, ou bien a corréler des événements qui, s’ils sont pris isolément, ne
sont pas nécessairement identifiés comme relatifs & une attaque.

Les contributions apportées par cette thése sont les suivantes :

— La définition d’un processus de génération de régles de corrélation. Ce processus est semi-
automatique et permet de transformer progressivement un scénario d’attaque exprimé de
maniére générique en régles de corrélation adaptées au systéme surveillé.

— La construction d’'une base de connaissances permettant de fournir les informations perti-
nentes au processus de génération de régles de corrélation. En particulier, le modéle com-
prend un ensemble de classes d’attaques et d’actions normales permettant de spécifier la
visibilité des outils de détection.

— L’évaluation de I'applicabilité de la méthode sur un cas représentatif permettant d’évaluer
la pertinence des régles de corrélation générées.

— L’évaluation de la résistance du processus de génération & certaines fautes concernant la
base de connaissances.

— Une étude théorique et pratique de la complexité spatiale de l'algorithme de génération
proposeé.
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L’organisation du mémoire est définie par le plan qui suit.

Le chapitre 1 décrit les problématiques de la corrélation d’alertes ainsi que les travaux qui
s’y rapportent. Il est divisé en trois parties. La premiére détaille le processus de corrélation. La
seconde présente les bases de connaissances utilisées comme support au processus de corrélation.
La troisiéme propose une étude sur la classification des types attaques.

Le chapitre 2 consiste en une comparaison de deux formalismes permettant d’exprimer des
scénarios d’attaque : les arbres d’attaque et les graphes d’attaques. La premiére partie est dédiée
aux arbres d’attaque et la seconde partie aborde les graphes d’attaques. Dans chaque partie, les
liens et points communs entre ces formalismes et la structure d’une régle de corrélation sont étudiés.

Le chapitre 3 présente la base de connaissances servant de support a notre processus de
génération de régles de corrélation et constitue une premiére contribution. Ce chapitre est organisé
en trois parties. La premiére revient sur la structure d’une base de connaissances existante nous
servant de point de départ et que nous avons fait évoluer. Une seconde partie décrit les éléments
introduits ou modifiés pour construire une base de connaissances adéquate par rapport & nos
objectifs. La troisiéme étudie les problématiques de mise en ceuvre et d’utilisation de cette base de
connaissances.

Le chapitre 4 est notre principale contribution et présente le procédé de génération des régles
de corrélation. Ce chapitre détaille les différentes étapes permettant de transformer progressivement
un arbre d’attaque en régles de corrélation. Un langage d’actions permettant de spécifier de maniére
explicite la sémantique des feuilles d’'un arbre d’attaque est introduit dans un premier temps.
Son utilisation permet d’effectuer une transformation manuelle d’un arbre d’attaque en un arbre
d’actions. Cet arbre d’actions subit par la suite une succession de transformations automatiques qui
aboutissent & une représentation générique de régles de corrélation appelée arbre de corrélation.
Une partie de ce chapitre est dédiée a la traduction de cette structure en régles de corrélation
exprimées dans le langage ADeLe.

Le chapitre 5 présente une évaluation de notre approche. Ce chapitre est organisé en trois
parties. Dans la premiére, une évaluation de la méthode sur une infrastructure représentative d’une
petite entreprise est effectuée. Dans une seconde partie, I'influence de fautes survenant au sein de
la base de connaissances sont mesurées. La synchronisation de la base de connaissances avec le
systéme réel est en effet une caractéristique dont cette évaluation cherche a mesurer 'importance.
Dans un troisiéme temps, nous réalisons une étude sur le passage a ’échelle de I'approche dans le
but de déterminer les cas dans lesquels une telle méthode est applicable ou non.

Les travaux effectués sont récapitulés dans la conclusion et les perspectives qui en découlent
y sont également présentées.
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Chapitre 1

Etat de D’art sur la corrélation
d’alertes

Dans ce chapitre consacré a 1’état de ’art, une premiére partie aborde le théme de la corréla-
tion d’alertes afin de positionner les travaux de cette thése. La seconde partie présentera les outils
et approches utilisés pour modéliser I’environnement d’exécution et les informations externes ser-
vant de support a la corrélation d’alertes. Une troisiéme partie aborde les problématiques liées a
Iidentification et & la classification des types d’attaques.

1.1 Processus de corrélation d’alertes

Cette premiére partie propose dans un premier temps d’introduire la notion de corrélation
d’alertes, puis dans un second temps d’étudier les différentes caractérisations possibles du processus
de corrélation. Dans un troisiéme temps, les spécificités des différentes approches proposées dans
la littérature sont abordées.

1.1.1 Corrélation d’alertes
A Contexte

La corrélation d’alertes est un processus rendu nécessaire pour gérer le volume de données
produit par les différents IDS du systéme et pour fournir une vue d’ensemble sur ’état de ce
systéme. En effet, dans un systéme d’information générant un volume de données important, le
nombre de notifications de sécurité peut étre trés élevé. Ce nombre élevé est la conséquence de
plusieurs phénoménes. Une méme attaque peut provoquer 1’émission de plusieurs alertes de la
part d’un ou plusieurs IDS. Des attaques répétitives ou séquentielles (ex : scan de ports, scan de
machines, déni de services, attaque par force brute) peuvent mener a la génération de plusieurs
centaines d’alertes par IDS. De plus, une partie importante de faux positifs est présente dans les
alertes générées. Ces faux positifs sont causés par des régles de détection de mauvaise qualité, non
adaptées au systéme (dans le cas des IDS utilisant une base de signatures) ou des irrégularités
bénignes dans le comportement du systéme ou encore une évolution dans l'utilisation du systéme
(dans le cas des IDS comportementaux). Les opérateurs en charge de la supervision ont ainsi
& gérer un volume de données important constitué de notifications apportant un faible niveau
d’abstraction.

B Objectifs de la corrélation d’alertes

La corrélation d’alertes pallie ces problémes avec deux objectifs principaux qui sont (a) la
réduction du nombre d’alertes et (b) la création de notifications disposant d’un niveau d’abstraction
élevé afin de proposer une vue haut niveau sur les intrusions détectées.
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F1GURE 1.1 — Différentes visions du processus de corrélation. A : [Val06], B : [SG06], C : [SMFDV13].
A droite, les grandes fonctions qui ressortent dans tous ces travaux.

Réduction du nombre d’alertes Cet objectif consiste essentiellement & éliminer les fausses
alertes (faux positifs) et a regrouper les alertes redondantes ou périodiques. Le regroupement des
alertes similaires suppose de connaitre le format et la sémantique des différentes notifications, alors
que ’élimination de faux positifs demande des connaissances précises sur le systéme attaqué.

Création d’une vue haut niveau sur les intrusions détectées Cet objectif consiste
& reconstruire des scénarios d’attaque & partir des notifications de bas niveau et & attribuer des
scores, des indications de pertinence ou de criticité aux méta-alertes générées qui sont destinées
aux opérateurs en charge de la supervision.

1.1.2 Architecture du processus de corrélation

Une premiére proposition de découpage fonctionnel du processus de corrélation d’alertes est
présentée dans [ZU04] ou les trois parties (prétraitement, I’analyse et la corrélation) sont identifiées.
Par la suite, le modeéle exposé dans [Val06] (A sur la Figure 1.1) sert généralement de référence
pour le découpage du processus de corrélation en fonctions élémentaires. Ce dernier est repris et
étendu dans quelques travaux ([SG06] et [SMFDV13]| respectivement B et C sur la Figure 1.1) qui
ajoutent, renomment, ou généralisent certaines étapes.

Malgré les différences entre les nomenclatures utilisées par différents auteurs, il est possible de
ressortir un schéma général des fonctions se présentant sous la forme suivante :

(1) les prétraitements (normalisation et enrichissement)
(2) la vérification (fonction d’élimination des messages)
(3) T'agrégation (fonction de création de méta-alertes)
(4)

4) Tanalyse d’impacts et attribution de priorités (fonction de mise en valeur)

Le principe des différentes fonctions est explicité dans les paragraphes qui suivent.
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A Les prétraitements

Avant de réaliser le coeur du travail de corrélation, des étapes de prétraitement des alertes
brutes sont nécessaires. Les phases de prétraitement sont usuellement découpées en une phase de
normalisation et une phase d’enrichissement.

La normalisation Les alertes sont générées par différents IDS utilisant des formats et des
conventions différentes. L’étape de normalisation vise & homogénéiser la structure et la sémantique
des alertes pour les exprimer dans un format unifié. La normalisation est & la fois syntaxique
et sémantique (définition de dictionnaires de termes équivalents, utilisation d’une représentation
unifiée des identifiants des différents objets).

L’enrichissement Cette étape vise a ajouter des informations externes & I’alerte, par exemple
des attributs manquant en fonction de 'TDS émetteur de alerte (ajout de 'adresse IP dans le cas
d’un IDS hote (HIDS) ou bien d’une information temporelle comme suggéré dans [SMFDV13])
ou bien d’informations contextuelles sur des identifiants de vulnérabilités. Elle peut survenir a
plusieurs reprises dans le processus global de corrélation. Cet enrichissement suppose de disposer
d’une base de biens contenant les informations requises (topologie, informations complémentaires
sur les IDS déployés, base de vulnérabilités).

B La vérification

Cette étape peut permettre de rejeter les alertes qui référencent des attaques exploitant des
vulnérabilités absentes du systéme (vérification statique). Une vérification des conséquences obser-
vables d’une attaque sur le systéme peut également étre réalisée afin de déterminer si 'attaque est
réussie (vérification dynamique).

C L’agrégation

L’agrégation rassemble toutes les phases qui visent & réduire le nombre d’alertes en utilisant des
regroupements d’alertes. Ces regroupements peuvent étre réalisés sur la base d’une cause commune
ou d’un objectif commun.

C.1 Fusion La fusion a pour but de regrouper au sein d’une méta-alerte (également appelée
hyper-alerte) les alertes issues d’IDS similaires et référengant la méme instance d’attaque [Val06]. Il
est possible de raffiner en considérant que la fusion intervient dans les trois cas qui suivent [Mor04] :

(a) plusieurs alertes produites pour une méme instance d’attaque et par un méme IDS (scission)
(b) plusieurs alertes produites pour une attaque récurrente et par un méme IDS (récurrence)
(c) plusieurs alertes produites par une attaque vue par plusieurs IDS de méme type (redondance)

Les travaux traitent généralement les problémes de récurrence et de redondance (la scission pouvant
étre considérée comme liée & une mauvaise configuration de 1'IDS).

C.2 Identification d’attaques élémentaires Ce processus vise & regrouper des alertes pro-
duites par des IDS de types différents faisant référence a la méme attaque ou a regrouper un
ensemble d’alertes caractéristiques d’une attaque spécifique (par exemple un scan du réseau ou un
scan de ports). Cette étape se rapproche de la reconstruction des sessions proposée par F. Valeur
dans [Val06]. Contrairement & la fusion, cette étape peut demander une mise en relation entre
messages de différents types (messages de différentes IDS).

C.3 Identification de scénarios d’attaque Cette étape regroupe les alertes correspondant &
des attaques élémentaires et qui forment un enchainement caractéristique d’un scénario d’intrusion
(découverte, exploitation, élévation de privileges). Cette fonction est au centre des travaux de la
these.
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D L’analyse d’impact et les priorités

Le but est d’analyser 'impact potentiel de chaque attaque sur le systéme. Les alertes (ou méta-
alertes) qui correspondent & ces attaques peuvent ensuite étre classées selon différents critéres
(criticité de l’attaque, impacts potentiels, confiance. .. ). Cette étape suppose d’avoir a disposition
une base de biens du systéme exprimant les dépendances entre ses constituants.

E Dimensions et caractéristiques supplémentaires

L’ordre d’enchainement de ces différentes phases n’est pas immuable et certains auteurs pro-
posent de placer des cycles (par exemple, 'approche de [SMFDV13] suggére I’ajout d’une boucle
de rétroaction entre les modules d’agrégation liés a I'identification des scénarios et & la fusion). De
méme, 'approche [ZYZ08]| propose par exemple de placer le module de vérification aprés 'étape
de fusion.

De plus, comme le soulignent les auteurs de [HS14], le terme générique corrélation est utilisé
dans la communauté pour caractériser a la fois (1) la fusion d’alarmes (liées & un IDS unique) (2)
la fusion d’alarmes de plusieurs IDS de méme type (3) la reconstruction d’attaque élémentaire ou
encore un mélange de ces différents composants. Des étapes supplémentaires sont parfois identifiées,
par exemple les étapes de réduction des faux positifs ou bien les étapes de reconnaissance d’intention
([SG06]), mais ces derniéres peuvent se rapporter a une ou plusieurs des étapes identifiées ci-dessus
(respectivement la vérification et l'identification de scénarios d’attaque). Tous les articles ne se
préoccupent pas nécessairement de toutes les étapes et se focalisent souvent sur 'une d’entre elles
en la nommant étape de corrélation.

Pour chacune des étapes préalablement identifiées, différentes approches et outils ont été propo-
sés. Ces approches se différencient en fonction des disciplines utilisées. L’état de art (dans [SG06])
fait ’association entre différentes approches et algorithmes utilisés lors de chaque étape de la cor-
rélation (intelligence artificielle, fouille de données, apprentissage automatique. .. ). Pour permettre
une vue plus synthétique, de grandes tendances sont extraites concernant les algorithmes utilisés.
Ainsi, les travaux [SMFDV13] proposent une classification dans laquelle les méthodes utilisées sont
réparties en trois grandes catégories : les méthodes basées sur les similarités, les méthodes séquen-
tielles et les méthodes reposant sur des cas de référence. En plus des fonctions élémentaires du
processus de corrélation et des types de techniques mises en ceuvre, il est possible de faire ressortir
d’autres dimensions caractéristiques. Il est par exemple possible d’effectuer une différenciation en
fonction de la diversité de la source de données (collecte sur un type d’IDS unique ou avec des IDS
de différents types) ou encore sur le type d’architecture (centralisée, hiérarchisée ou totalement
répartie) comme proposé dans [SMFDV13].

De méme, le processus de corrélation (en particulier les phases d’agrégation) nécessite également
I’'utilisation de fenétres temporelles dans laquelle les événements sont sélectionnés pour étre corrélés.
La gestion de cette fenétre peut se faire de différentes maniéres [BB13|, [FAK15] : fenétre temporelle
fixe, glissante, fenétre fixée par un nombre maximal d’événements, fenétre glissante pondérée,
fenétre a repére.

La corrélation d’alertes peut ainsi étre caractérisée dans de multiples dimensions. Les sous-
sections qui suivent ont pour but de recenser les principaux travaux traitant de chacune des étapes
de la corrélation d’alertes.

1.1.3 Travaux sur la normalisation

Les alertes sont générées par différents IDS utilisant des formats et des conventions différentes.
L’étape de normalisation vise & homogénéiser la structure et la sémantique des alertes pour les
exprimer dans un format standard [HGO7]. Cette normalisation peut affecter la syntaxe des champs
(normalisation syntaxique). La normalisation peut également étre sémantique lorsqu’elle controle
les valeurs et la signification des champs des notifications (dictionnaire d’équivalents entre des noms
d’attaques).

Le format IDMEF !(Intrusion Detection Message Exchange Format) propose une structure

1. http ://tools.ietf.org/html /rfc4765
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normalisée pour la génération des alertes. Ce format prend en charge les aspects syntaxiques (nom
des champs), mais pas 1’aspect sémantique. Le format IDMEF constitue un format de référence dans
une grande partie des travaux qui demandent une manipulation ou une modélisation d’alertes. En
particulier, ’approche [KBNO05| met en ceuvre une normalisation syntaxique en convertissant dans
un premier temps les valeurs des champs en chaines de caractéres, en convertissant ensuite au format
IDMEF puis en effectuant une normalisation sémantique en recherchant des noms équivalents
(CVE-Bugtrack) dans une base de données. De méme, 'approche [LXP08| normalise également
les alertes au format IDMEF et dispose d’une solution sous forme de modules de normalisation
sémantique pour chaque type d’IDS afin de rendre cohérentes les valeurs des champs.

Cette phase de normalisation est explicitée dans [LWCO08] avec une simplification et une ré-
duction des alertes a 8 champs (Source, cible, port source, port cible, type d’attaque, horodatage,
motif de lattaque, poids). La normalisation sémantique est ici représentée par le champ indiquant
le motif général (reconnaissance, scan de ports, intrusion) a laquelle 'attaque appartient. Cette
opération se situe a la limite entre la normalisation et ’enrichissement.

La normalisation est nécessaire mais elle est souvent traitée de maniére implicite dans les
travaux. Les solutions utilisent ou s’inspirent généralement d’IDMEF pour définir ’ensemble des
champs utiles. La normalisation sémantique est le plus souvent centrée sur la caractérisation du
type d’alertes. Un dictionnaire peut étre utilisé pour substituer des noms équivalents ou bien une
solution de généralisation peut également étre mis en ceuvre afin de faire correspondre un ensemble
d’identifiants d’attaques spécifiques a un IDS avec une catégorie d’attaque plus générique (scan,
exploitation).

1.1.4 Travaux sur ’enrichissement

L’enrichissement consiste & ajouter des informations aux alertes pour faciliter les étapes ulté-
rieures du processus de corrélation. Cet enrichissement peut étre réalisé dynamiquement ou stati-
quement.

Un exemple d’approche dynamique est illustrée dans [SP03] par l'utilisation d’une correspon-
dance entre les hotes du réseau et leur distance en nombre de sauts pour aider les NIDS (Network-
based IDS) a détecter les tentatives d’évasion. Cette correspondance est recherchée de maniére
dynamique sur le réseau.

Le systéme utilisé dans [DWO01] se fonde sur une base de biens statique pour ajouter des in-
formations manquantes aux alertes (sur les cibles, les sources et les IDS). Cette base de biens est
constituée d’informations renseignées au préalable dans des fichiers statiques de configuration sur
le systéme.

Un autre exemple d’enrichissement statique est présentée dans les travaux [SCS11] mais contrai-
rement aux travaux cités auparavant, I’enrichissement est sémantique. Les alertes issues de 'IDS
Snort sont associées a une sémantique permettant de regrouper toutes celles ayant la méme si-
gnification, par exemple celles faisant référence & un scan du réseau ou a la compromission d’une
machine. Il est possible d’identifier cette opération comme un mélange d’enrichissement et de nor-
malisation sémantique.

Les travaux sur I’enrichissement ajoutent ainsi principalement des informations contextuelles
sur I’état du systéme ou des informations pour classer les alertes par type.

1.1.5 Travaux sur la vérification

Cette étape a pour objectif de rejeter les alertes qui référencent des attaques exploitant des
vulnérabilités absentes du systéme, ou bien de vérifier les conséquences observables d’'une attaque
sur le systéme.

[KRV04| montre que cette vérification peut étre active (obtention dynamique des informations
de configuration par connexion sur la machine potentiellement compromise pour détecter une
conséquence de l'attaque, utilisation d’un scanner de vulnérabilité pour vérifier la présence de
la vulnérabilité), ou passive (utilisant uniquement une base de biens).
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Des régles de vérification peuvent également étre appliquées et générées automatiquement a
partir du changement éventuel d’état des entités attaquées : dans [MLBOS§], ’état d’un port (ouvert
ou fermé) ou d’une machine sont utilisés pour inférer le succés ou Iéchec d’une attaque. Il est
également établi qu’une vérification exhaustive pour chaque attaque détectée demande beaucoup
de ressources (|[RD11]).

1.1.6 Travaux sur la fusion (agrégation)

L’étape de fusion a pour objectif de regrouper les alertes caractérisant une attaque élémentaire
qui se répéte, qui donne lieu & plusieurs alertes produites par un méme IDS ou bien qui est
détectée par plusieurs IDS de méme type. Cette étape de fusion fait appel le plus souvent &
une recherche de similarités entre attributs. Les attributs similaires peuvent étre spécifiés ou bien

déduits statistiquement.

A Regroupement par similarité

La fusion peut reposer sur un regroupement des alertes par similarité. En effet, des alertes
comprenant des attributs similaires et qui sont observées dans un intervalle de temps donné tendent
4 avoir la méme cause. Les méthodes reposant sur ces similarités mettent en ceuvre des comparaisons
entre les attributs des alertes en utilisant différentes métriques. Les attributs des alertes sont alors
organisés de maniére & permettre la définition de la distance qui sépare la valeur de deux attributs.
Cette distance sert alors d’indicateur pour réaliser ou non une fusion. Les travaux de Julish ([Jul03])
en sont un exemple. La distance entre deux alertes y est définie a partir de la mesure de la distance
entre différents attributs des alertes dans une hiérarchie. La différence entre deux attributs est
définie comme la longueur du chemin le plus court qui relie ces deux attributs & un parent commun.
Ensuite, la différence entre deux alarmes se calcule comme la somme des différences de tous leurs
attributs. Cette approche suppose de disposer d’une hiérarchie permettant de classer les attributs
de maniére cohérente et dans laquelle la notion de distance a un sens, ce qui n’est pas toujours
simple (par exemple, dans le cas du calcul de distance entre deux ports).

Une autre approche ([VS01]) consiste a regrouper les alertes similaires, ou la similarité est
calculée & partir de la somme des distances entre chaque attribut des alertes. L’approche suppose
d’avoir au préalable défini un indice de similarité attendu entre différents types d’alarmes. Ainsi,
si la similarité réelle est inférieure & un seuil fixé (le seuil peut concerner deux alertes ou bien deux
champs d’alertes), les alertes ne sont pas fusionnées. Cette problématique du regroupement des
alertes en fonction de leurs similarités est également traitée dans [RCM10] et [MIS12].

D’autres méthodes font évoluer cette notion de similarité. Par exemple, une méthode de fusion
reposant sur la comparaison des entropies des alertes est proposée dans [GGB13]. Un autre exemple
est décrit dans [SCS11]. Il s’agit d’un systéme de corrélation qui procéde a une étape de fusion de
toutes les alertes d’une fenétre temporelle donnée visant la méme cible et ayant la méme portée
sémantique (classification des types d’alertes : scan, exploitation. ..). Une approche similaire est
utilisée dans [RSG10] ou les alertes sont regroupées en fonction de la similarité de leur attributs
dans une fenétre de temps glissante.

B Elimination des alertes récurrentes

D’autres travaux sur la fusion se sont concentrés sur I’élimination des alertes récurrentes. Les
travaux [VDMT09] proposent une méthode implicite qui utilise les séries temporelles pour éliminer
les phénomeénes périodiques du flux d’alertes en considérant que ces phénoménes périodiques sont
issus d’un comportement normal. La fouille de données est utilisée dans [Vaa09| pour repérer les
attributs des alertes revenant de maniére récurrente.

Les travaux [DWO01] présentent une étape de fusion permettant d’éliminer les doublons. Ces dou-
blons peuvent étre produits par deux NIDS différents qui contiennent les mémes champs (adresse
source, adresse destination, port source, port destination). De méme, la partie corrélation basique
de [SPB12] correspond a une étape de fusion (élimination des doublons, éliminations des alertes de
méme type dans une fenétre temporelle).
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1.1.7 Travaux sur 'identification d’attaques élémentaires (agrégation)

Cette étape vise a regrouper les alertes levées par des IDS de type différent qui caractérisent
une méme attaque élémentaire ou a regrouper les alertes complémentaires liées a la réalisation
d’une attaque élémentaire de type scan ou déni de service. Les travaux abordant la reconstruction
d’attaques élémentaires utilisent en grande partie des algorithmes d’apprentissage automatique.

L’article [SG09] présente une méthode de fouille de données permettant d’identifier les motifs
qui correspondent & une attaque ciblant plusieurs machines, plusieurs attaques ciblant une machine
unique et plusieurs attaques qui visent plusieurs machines. MS2IFS ([CYP10]) permet également
de reconstruire des attaques élémentaires a ’aide de méthodes de partitionnement.

L’approche présentée dans [STDMO8| met en ceuvre un regroupement des alertes correspondant
A une attaque élémentaire. Pour cela, les auteurs utilisent plusieurs dizaines d’attributs caractéris-
tiques des paquets IP, TCP et UDP (mais n’incluent pas les adresses IP source et destination) qui
servent d’entrées et de sorties & un réseau de neurones de type auto-associateur. Lors de ’entrai-
nement, ce réseau cherche a faire correspondre la valeur de chacune de ses sorties & la valeur de
Pentrée correspondante (il dispose pour cela du méme nombre d’entrées que de sorties).

Dans [CNTBBO04], les auteurs utilisent trois algorithmes (addition simple d’un paramétre de
sévérité, un réseau de neurones et les k plus proches voisins) pour corréler les alertes issues d'un
NIDS (Snort), d’'un HIDS (Sambhain) et des journaux Syslog. En particulier, ils disposent d’une
étape de reconnaissance des attaques de type scan de port.

Cette étape d’identification d’attaques élémentaires est centré sur la construction de méta-
alertes spécifiques & de grandes classes d’attaques telles que des dénis de service ou des scans de
ports.

1.1.8 Travaux sur la gestion de ’impact et des priorités

L’objectif de cette étape est de déterminer et de classer les attaques selon leurs impacts po-
tentiels (en termes de service, de coiit, de sécurité) sur le systéme. Emerald M-correlator [PFV02]
attribue différents niveaux de criticités aux attaques possibles en fonction de leur impact potentiel
sur le systéme. Un score d’impact est alors calculé pour chaque alerte. Toutes ces valeurs sont
calculées a l'aide d’un réseau bayésien modifié. Un systéme & base de logique floue est utilisé dans
[AASBOS8] pour attribuer un score aux alertes puis les prioriser. Une approche similaire est employée
dans [SJO1].

Dans [PTC™14], la confiance dans les alertes générées par les IDS est prise en compte. Cette
confiance traduit non seulement la tendance de certains IDS a émettre un trop grand nombre
d’alertes mais également la possibilité pour un attaquant d’intercepter les alertes levées ou d’en
faire émettre pour tromper la supervision (faux-positifs malveillants). Cette notion de confiance
est également évoquée dans [YF07]| (au niveau de la fiabilité généralement plus élevée des HIDS
par rapport aux NIDS) et dans [TLO7].

1.1.9 Travaux sur 'identification de scénarios d’attaque (agrégation)

Lorsqu’un scénario d’intrusion est constitué d’un enchainement de plusieurs étapes élémentaires
(reconnaissance, exploitation d’une faille, mise en place d’une porte dérobée, élévation de privi-
leges), il est souhaitable d’agréger les alertes (ou méta-alertes) identifiant chaque étape du scénario
au sein d’'une nouvelle méta-alerte.

Les méthodes utilisées pour l'identification de scénarios d’attaque peuvent étre regroupées en
trois grandes catégories dépendant de la maniére dont le ou les scénarios d’attaque & détecter
sont exprimés. Les scénarios d’attaque sont exprimés entiérement dans les méthodes explicites,
partiellement dans les méthodes semi-explicites & ’aide de pré-conditions et de post-conditions et
a l'aide de métriques spécifiques dans le cas des méthodes implicites.
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A Meéthodes implicites

Les méthodes implicites pour identifier les scénarios d’attaque font appel a des statistiques
ou bien & des similarités entre différents attributs des alertes. Il est cependant mentionné dans
[OMSHO3] que les techniques reposant sur un apprentissage sont en général complexes a appliquer
car elles demandent souvent un apprentissage avec des jeux de données comprenant un nombre
suffisant de scénarios d’attaque complexes. Or ces attaques sophistiquées sont beaucoup plus rares
en comparaison aux attaques de plus faible complexité.

A.1 Utilisation des similarités La référence [DCO1] utilise une méthode de corrélation im-
plicite basée sur un indice de similarité : ce dernier est calculé & partir de ’écart temporel entre
alertes, de la probabilité d’enchainement des deux types d’alertes et des valeurs des attributs des
alertes. Dans le cas ou l'indice est trop faible par rapport aux scénarios déja identifiés, un nouveau
scénario est créé.

A.2 Réseaux bayésiens et chaines de Markov L’approche décrite dans [BKMO8| utilise
des réseaux bayésiens pour la reconnaissance de scénarios. Un plan d’attaque est défini comme
un ensemble d’actions et un objectif d’intrusion. Ces actions peuvent avoir plusieurs influences
sur objectif d’intrusion : une influence négative, positive ou critique (si cette action permet de
réaliser directement 1’objectif d’intrusion). Ces différentes influences d’une action A sur 'objectif
O sont mesurées par la comparaison entre P(O|A) et P(O). Dans [TBLM11] des réseaux bayésiens
sont utilisés en paralléle d’une base de connaissances représentant la topologie et les vulnérabi-
lités du systéme. L’approche [RSG10] utilise également des réseaux bayésiens pour reconstruire
les scénarios d’attaque a la volée. Il existe également des méthodes reposant sur des chaines de
Markov (JOMSHO3|, [ZGHS09], [ZY10], [FAK15]) dans lesquels le systéme renvoie la probabilité
d’occurrence d’une attaque d’un type donné pour une séquence des alertes observées.

A.3 Combinaison de plusieurs techniques Un enchainement de plusieurs outils d’appren-
tissage est proposé dans les travaux suivants :

Les auteurs de [ZG05] mettent en ceuvre un réseau de neurones indiquant en sortie la probabilité
avec laquelle deux alertes sont corrélées. Les entrées de ce réseau de neurones sont calculées a partir
de la similarité entre deux adresses IP sources, entre deux adresses IP cibles, entre deux ports cibles
ou la correspondance entre I’adresse IP source et une ancienne IP cible. L’entrainement est réalisé
a partir de données synthétiques et I’évaluation (réalisée a partir des données DARPA 2000) ne
précise pas le taux de faux positifs.

Les auteurs de [MMC11] proposent une méthode implicite faisant appel & un enchainement de
plusieurs techniques. Les alertes sont traitées successivement par une méthode de partitionnement
hiérarchique, une carte auto-organisatrice, ’algorithme k-means puis les partitions d’alertes sont
comparées au moyen d’un index de corrélation pour déterminer leur appartenance au méme scé-
nario. Les auteurs proposent simplement une évaluation de 'algorithme en termes de ressources
mémoire utilisées.

Une autre méthode d’apprentissage non supervisée a base de réseaux de neurones suivie d’une
méthode de partitionnement est proposée dans [SJDMOS].

Dans [BBGR13| et [BBG13], les auteurs mettent en ceuvre une succession de trois techniques
issues des systémes immunitaires artificiels. Il s’agit respectivement de logique floue pour simuler
des régles immunitaires innées, d’une sélection de régles basées sur les similarités (simulation de la
réponse adaptative de premiére ordre) et enfin d’un algorithme de systéme immunitaire artificiel
modifié.

B Meéthodes semi-explicites

Avec les méthodes semi-explicites, 'objectif est de corréler les conséquences d’une attaque élé-
mentaire avec les prérequis d’autres attaques afin de reconstruire les scénarios d’intrusions pro-
bables. Le langage JIGSAW ([TL00]) constitue le point de référence des approches semi-explicites.
Le langage JIGSAW permet en effet de décrire un scénario d’attaque construit autour des prérequis
et des conséquences de chaque attaque élémentaire.
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B.1 Systémes de pré-conditions et de post-conditions Le langage lambda est utilisé par
le systéme de corrélation semi-explicite décrit en [CMO02]. Dans ce systéme, 1’étape de corréla-
tion consiste & déterminer si une alerte peut constituer un maillon d’'un scénario d’attaque ou
bien commencer un nouveau scénario. L’approche permet de corréler un enchainement d’attaques
(correspondance entre les post-conditions d’une attaque et les prérequis d’une autre) ou plusieurs
stratégies permettant d’obtenir un méme résultat (correspondance entre les post-conditions de dif-
férentes attaques). La reconnaissance d’intention a pour objectif de déterminer par transitivité des
étapes non détectées dans le scénario.

L’approche de [KDPT12] utilise également le langage Lambda pour décrire les scénarios en y
ajoutant une mesure de la vraisemblance du succés d’une attaque ainsi que 1’état d’avancement
du plan de attaquant. Ce plan étant représenté sous forme d’un graphe d’attaque, le processus
consiste a le découper dans un premier temps en plusieurs sous graphes (correspondant a des
objectifs disjoints) qui seront ensuite transformés en modéles de Markov pour lesquels la probabilité
de passer d’une étape a une autre est donnée par le niveau d’expérience de 'attaquant, la cohérence
avec les étapes précédentes et la difficulté de 'attaque (mesurée en évaluant les conditions & remplir
pour que l'attaque soit possible). Il est également proposé un systéme de contre-mesures dans lequel
chaque action permet d’inhiber certaines pré-conditions nécessaires a la réalisation d’une phase du
scénario d’attaque.

B.2 Satisfaction partielle de pré-conditions P. Ning et al. [NCR02] présentent un systéme
de corrélation améliorant 'approche de JIGSAW ([TLO00]) qui ne permettait pas de corréler plu-
sieurs tentatives d’une méme attaque. Ce systéme est basé sur l'expression de prérequis et des
conséquences liées a chaque attaque élémentaire. Dans cette approche, la satisfaction partielle de
prérequis est autorisée, ce qui permet de corréler des alertes méme si toutes les étapes normalement
nécessaires a sa préparation n’ont pas été détectées. Ce systéme est formalisé & 1’aide du concept
d’hyper-alerte. Cette derniére consiste en un triplet (fait, prérequis, conséquences). Cette hyper-
alerte peut étre instanciée sous la forme d’un ensemble fini de tuples associés & un estampillage
sous forme d’intervalle temporel. La relation prépare ¢ définie entre deux hyper-alertes H1 et H2
permet d’exprimer le fait qu'une attaque de type H1 permet de faciliter une attaque de type H?2
sans pour autant remplir tous les prérequis nécessaires & sa réalisation compléte. Des contraintes
temporelles peuvent également étre exprimées afin de réaliser des agrégations significatives. Les
scénarios d’attaque sont représentés par un graphe de corrélation d’hyper-alertes dont les noeuds
sont des hyper-alertes et les arétes représentent la relation prépare a. Cependant, cette méthode a
un taux de faux positifs et de faux négatifs élevé. En effet, elle va corréler des alertes qui semblent
préparer certaines attaques méme si ce n’est pas réellement le cas. De plus, le systéme ne permet
pas de corréler deux attaques liées entre lesquelles aucune relation explicite de préparation n’existe.

Cette méthode est améliorée dans [ZNIR04] et [NXHAO04] par 'introduction de dépendances
entre les alertes et ’état du systéme. La notion de preuve d’intrusion est alors définie comme un
événement observé par un IDS ou par un changement d’état du systéme résultant des actions de
I’attaquant. L’état du systéme est décrit a I’aide d’attributs a valeurs booléennes reliés entre eux par
des relations logiques. Par exemple, le fait pour un attaquant d’avoir les priviléges administrateur
implique qu’il posséde également les droits de lecture dans un fichier local. Une notion de confiance
dans la détection est également définie : une alerte a une probabilité donnée d’étre liée a une
attaque réelle, et si les prérequis de lattaque (définis a l’aide des attributs) sont vérifiés, alors la
probabilité de réussite de cette attaque est fixée a 1. L’inconsistance dans les valeurs des attributs
permet d’émettre une hypothése sur des attaques manquées par des IDS.

Une autre approche ([NRJ04]) propose elle aussi d’inférer les attaques manquées par les IDS
en utilisant un graphe d’attaque, mais c’est la distance entre deux nocuds correspondant & deux
alarmes qui fait office d’indicateur de corrélation. L’approche de P. Ning et al. ([NX04]) propose
une extension de cette démarche en tentant d’inférer non seulement les types d’attaques manquées
mais également la valeur des attributs, en faisant I’hypothése que les attaques manquées sont des
variations inconnues d’attaques répertoriées ou bien des attaques équivalentes.

Des réseaux de Petri colorés cachés sont mis en ceuvre dans [YF07] et permettent de spécifier des
pré-conditions et post-conditions des actions de I'attaquant et également d’associer des probabilités
aux transitions entre différentes actions en fonction des alarmes observées.
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Enfin, MARS [AAAT10] est une architecture de corrélation utilisant un systéme de pré et
post-conditions couplée & une méthode statistique.

C Meéthodes explicites

Les méthodes explicites reposent sur une description des scénarios d’attaque attendus. Il faut
distinguer d’une part la spécification du scénario d’attaque (graphe, langage, arbre) qui constitue
la régle de corrélation et la stratégie mise en ceuvre pour la détection (algorithme de détection).

C.1 Langages de corrélation Un certain nombre de langages permettent d’exprimer un scé-
nario d’attaque a détecter sous la forme d’une régle de corrélation. Cette régle est ensuite fournie
au corrélateur pour réaliser la détection. La régle de corrélation est alors souvent transposée sous
la forme d’un automate de reconnaissance. Les approches utilisent en général des automates pour
reconnaitre les scénarios et un langage de description d’attaque pour les décrire. Plus concrétement,
ces langages sont les suivants :

(a) STATL [EVKOO]
(b) Sutekh [PD02]
(c) CAML [CLF03)|
(d) ADeLe [TVMO04]
(e) OrchIDS [GLOO0g]

Ces différents langages font ’objet d’une section spécifique dans le chapitre 2. Cette problématique
de détection explicite de scénarios d’attaque & partir d’une spécification de scénario d’attaque
sous la forme d’une régle de corrélation est le point central de la thése. Plus particuliérement,
notre centre d’intérét se focalise sur une méthode permettant de générer des régles de corrélation
exprimées dans un de ces langages (& savoir : ADeLe). Cette méthode est présentée au chapitre 4.

C.2 Approches sans langages de corrélation entiérement définis Une spécification d’un
scénario d’attaque sous la forme d’un arbre d’attaque amélioré est proposé dans les travaux [cY07]
Il s’agit d’un arbre d’attaque disposant d’un opérateur ET séquentiel et qui permet de définir un
automate spécifique modélisant la progression de 'attaquant. Cependant, ces travaux se centrent
surtout sur la formalisation d’un automate de détection & partir d’'un arbre sans réellement se
soucier de la sémantique des actions élémentaires définies dans les feuilles de I’arbre, des capacités
des outils de détection (c’est a la charge du créateur de 'arbre de vérifier que les événements
spécifiés peuvent effectivement étre générés par le systéme) ni de 'environnement d’exécution.

Dans [RCO07|, quatre motifs statiques définissent des scénarios d’attaque : LinkToSession (at-
taque par force brute suivie d’une réussite d’authentification), LinkBackToSession (authentification
suivie d’un déni de service), Island-Hoping (la machine attaquée devient la source de la nouvelle
attaque) et Recon-Breaking-Escalate (séquence d’une phase de reconnaissance suivie d’une phase
d’intrusion puis d’une élévation de privileéges). Cette approche définit donc seulement quatre scé-
narios d’attaque.

D’autres approches peuvent également étre classifiées dans cette catégorie. Par exemple, les
travaux [QLO04b] et [QLO04a] introduisent un réseau bayésien permettant de corréler les attaques
& partir de la connaissance de la probabilité d’enchainement des alertes référencant des types
d’attaques déterminées. Des grammaires non contextuelles sont utilisées pour générer des scénarios
d’attaque (JAMZ09]). Une méthode d’extraction de séquences d’alertes est utilisée dans [LLWLOT].

C.3 Utilisation de graphes Les graphes d’attaques peuvent étre utilisés comme une struc-
ture pour spécifier les enchainements possibles d’attaques a détecter. Cependant, les travaux se
concentrent essentiellement sur les algorithmes de détection permettant d’exploiter efficacement le
graphe. Par exemple, les travaux [WLJ05] et [WLJ06] utilisent un graphe d’attaque pour définir le
scénario d’attaque a détecter. Le graphe utilisé comprend deux types de nceuds : les exploits et les
pré-conditions et post-conditions liées & ces exploits. Au lieu de comparer une alerte a toutes les
précédentes qui satisfont la relation prépare ¢ d’une méme fenétre temporelle pour la reconstruction
du scénario d’attaque, I'introduction d’une structure nommée Queue Graph permet d’augmenter
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les performances de ’algorithme de reconnaissance. Cela consiste & conserver de maniére implicite
les alertes correspondant & ’exploitation d’'un méme exploit. Si les estampilles temporelles de deux
alertes sont inférieures & une valeur seuil, ces deux alertes sont traitées comme étant concurrentes :
dans ce cas, I’ordre conservé est toujours celui permettant de réaliser une corrélation avec les précé-
dentes alertes. Cette approche est destinée a permettre de corréler des alertes espacées d’intervalles
de temps importants.

L’algorithme de corrélation utilisé par [RCM11] utilise également des graphes d’attaques et
tente d’améliorer les performances de l'approche [WLJ05]. Dans cette approche, il est proposé
de faire correspondre des alertes aux nceuds du graphe d’attaque (& partir des attributs sources,
cibles et du type d’alerte), d’agréger les alertes similaires créées dans un laps de temps inférieur
4 un seuil donné, de construire un graphe de dépendance d’alertes et d’utiliser I'algorithme de
Floyd-Warschall pour identifier des sous-ensembles d’alertes appartenant & un méme scénario.

Les graphes d’attaques sont utilisés également dans [AJA11l] et permettent de corréler des
alertes méme lorsque certaines attaques élémentaires du scénario n’ont pas été détectées. Ceci est
réalisé en faisant des hypothéses sur des attaques manquées dont les pré-conditions sont remplies
par la réalisation d’attaques déja détectées et dont les conséquences satisfont les prérequis d’at-
taques également détectées. Les auteurs de [LWCO8] proposent la construction d'un APG (attack
path graph) basé sur un motif récurrent (exploration, scan, intrusion, objectif), puis une phase de
génération du scénario a partir de ce graphe de chemins d’attaques.

C.4 Conclusion sur les méthodes explicites En conclusion, les travaux traitant de la recon-
naissance de scénarios avec des méthodes explicites se concentrent largement sur les algorithmes de
détection permettant d’obtenir de meilleures performances et de prendre en compte de possibles er-
reurs dans la détection sous-jacente (alertes manquantes dans une séquence d’action par exemple).
Dans la plupart des cas, la création des régles de corrélation est considérée comme un acquis. Par
conséquent, peu de travaux s’intéressent a la maniére d’obtenir des régles de corrélation. Un autre
probléme important est lié au niveau d’abstraction de ’expression des scénarios d’attaque. Pour
permettre la détection, les notifications attendues doivent étre spécifiées. Ceci méne a deux cas :
dans le premier, les régles de corrélation font directement intervenir les caractéristiques des noti-
fications attendues. Ces régles sont donc trés dépendantes du systéme et des IDS. Dans le second
cas, c’est un scénario d’attaque faisant intervenir des actions de Pattaquant qui est décrit (par
exemple dans le cas d’utilisation des graphes d’attaques comme régle de corrélation). Le niveau
d’abstraction y est ainsi plus élevé, et il faut alors réaliser le lien entre les notifications possibles et
les actions de attaquant. Cette étape est souvent omise ou simplifiée (en considérant par exemple
uniquement des NIDS).

1.1.10 Discussion

Cette section a présenté le fonctionnement et I’organisation générale de la corrélation d’alertes.
Les travaux existants se focalisent généralement sur ’étape de fusion ou de reconnaissance des
scénarios d’attaque. En particulier, différentes approches dans le domaine de la reconnaissance de
scénarios d’attaque utilisent des méthodes explicites. Les travaux se concentrent cependant sur la
performance des algorithmes de détection. La création de régles de corrélation semble étre un point
qui n’est pas abordé dans la littérature.

Cependant, la création de régles de corrélation demande de disposer d’un ensemble d’informa-
tions sur le systéme. La section suivante propose une revue des différents éléments nécessaires a
I’élaboration d’une base de connaissances permettant de servir de support a la création de régles
de corrélation.

1.2 Base de connaissances pour la corrélation d’alertes

La section précédente a évoqué le fait que le processus de corrélation nécessite, en plus des
événements et des alertes a corréler, des informations contextuelles sur le systéme surveillé (que
ce soit pour la vérification, les priorités ou I’agrégation). Ces informations sont fournies par une
base de connaissances contenant les informations pertinentes pour la corrélation. Pour servir de
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support au processus de corrélation, cette base doit inclure non seulement les éléments du systéme
potentiellement vulnérable et les relations entre ces mémes éléments, mais également une modé-
lisation du comportement des IDS présents. Ce comportement inclut les capacités de détection
des observateurs. Dans le cas des IDS, il est intéressant de pouvoir identifier les classes d’attaques
effectivement détectables, ce qui demande de disposer d’une classification cohérente et efficace des
différents types d’attaques. Une telle taxinomie peut étre centrée sur 'attaquant, sur la cible, sur
le type d’action réalisée ou encore sur les vulnérabilités.

Cette section présente les différents domaines couverts par les bases de connaissances (spéci-
fiques a la corrélation d’alertes ou non).

1.2.1 Topologie et cartographie

La topologie représente la position et les relations entre les nceuds du systéme alors que la
cartographie est ’ensemble des logiciels, processus et services associés a chaque nceud [Mor04]. Ces
éléments sont primordiaux pour la corrélation car ils permettent de connaitre les interconnexions
entre les machines, les services exposés et les identités des machines. Ces éléments constituent les élé-
ments minimaux d’une base de connaissances. Ces éléments sont présents dans [GHH'01] (services
locaux, services réseaux, OS), [PFV02], [GMHD12]. Ces mémes éléments se retrouvent également
dans les travaux traitant des graphes d’attaques ([JSW02], [SHJT02]). Certaines approches intro-
duisent également une modélisation des utilisateurs et des comptes utilisateurs (|[Lagl0], [SEH13]).

Les éléments qui différencient les approches sont le niveau de détail de la description ainsi que les
moyens mis en ceuvre pour le peuplement de cette base de biens (manuelle, semi-automatique). Des
logiciels dédiés placés sur chaque noeud peuvent fournir des informations sur les configurations et la
topologie ou bien des méthodes heuristiques (actives ou passives) permettent de déduire ces mémes
informations. TRINETR [YRS'04] est un exemple d’approche qui met en ceuvre ce peuplement
de la base a l'aide d’agents.

Une autre caractéristique permettant de différencier les principales approches est le formalisme
utilisé pour la description de la base de connaissances (langage descriptif, relations, expressions
logiques). Le systéme M2D2 ([MMDDO02] et [Mor04]) permet de regrouper les informations per-
tinentes sur le systéme a protéger pour lenrichissement des alertes. Chaque produit est associé
a un nom, un type et une version. M4D4 [MMDDO09| reformule les concepts de M2D2 dans une
logique de premier ordre (ceci permet de définir par exemple des régles récursives) et permet de
décrire la topologie réseau en termes de routes, sous-réseaux, hotes, résolution de noms et de la
cartographie qui lie les nceuds aux logiciels (nom, version, architecture. . .). Le modéle permet d’ex-
primer ’exécution d’un processus par un utilisateur, ’écoute d’un service sur un port. Une logique
de description nommée IDDL pour Intrusion Detection Description language est introduite dans
[TBLM11] pour la représentation des connaissances utiles au processus de corrélation. Le contenu
est inspiré de M4D4 pour la modélisation de la topologie et de la configuration logicielle des nceuds.

Topologie neceuds, sous-réseaux, routage
Cartographie services réseau, logiciels, systémes d’exploitation, versions des logiciels,
utilisateurs

TABLE 1.1 — Composants de la topologie et de la cartographie.

Le tableau 1.1 reprend les caractéristiques qui nous semblent essentielles pour décrire la topo-
logie et la cartographie d’un systéme.

Les éléments précédents constituent les dimensions minimales permettant une premiére repré-
sentation d’un systéme. Cependant, des éléments supplémentaires sont indispensables pour com-
pléter et affiner la modélisation. En particulier, les regroupements de machines, I'accessibilité et
les régles de filtrage sont des éléments importants permettant de prendre en compte les communi-
cations possibles entre machines.

Certains travaux introduisent également des regroupements de machines qui disposent de fonc-
tionnalités communes ou bien qui disposent de connectivités identiques. Cela peut permettre une
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représentation plus compacte de I’environnement et de limiter la complexité de la base de connais-
sances. Par exemple, le systéme de corrélation présenté en [PTCT14] utilise une base de connais-
sances qui divise le systéme en domaines (correspondant & des segments de réseau), chaque domaine
imposant des contraintes dépendantes des services disponibles. Ces contraintes correspondent & I’en-
semble des classes d’attaques susceptibles d’étre utilisées contre les services présents. Un impact
en cas de compromission est également associé a chaque contrainte.

Les regroupements de machines peuvent également étre modélisés pour faciliter la résolution
de l'accessibilité entre différents noeuds du réseau. Par exemple, la représentation de l'accessibilité
entre machines dans NetSPA [LIST05] est réalisée a l’aide de domaines d’accessibilité consistant a
rassembler les machines qui ont une matrice d’accessibilité similaire. Les problémes de connectivités
liés au NAT sont résolus par I'introduction de pseudo-machines en amont ou en aval des pare-feux.
L’approche de [Lagl0] utilise une base de biens permettant de représenter une topologie des réseaux
sous forme hiérarchique. La modélisation des zones logiques et physiques présente dans le langage
CySeMoL [SEH13] peut également &tre incluse dans cette catégorie.

Cette notion d’accessibilité est importante pour déterminer les flux d’informations possibles
lors d’une attaque. Cette accessibilité dépend non seulement de la topologie du systéme mais
également des équipements de filtrage comme les pare-feux qui peuvent mettre en ceuvre des régles
de complexité arbitraire. Les modéles les plus simples représentent les adresses et ports bloqués
ou autorisés. Par exemple, dans M4D4, le prédicat deny(F, S, SP,T,TG) exprime le blocage par le
pare-feu I’ des connexions entrantes entre le port SP de I'adresse source S et le port TP du noeud
T. Dans [BCTS14], une régle de filtrage qui modélise également le protocole utilisé s’exprime sous
la forme (<source, destination, port, protocole>). A coté de ce modéle simple de représentation
des régles de filtrage, la modélisation de FIREMAN ([YCM™06|) permet de représenter certaines
régles ou chaines de régles de filtrage complexes qui sont mises en place dans des pare-feux. Ces
régles sont utiles pour permettre d’établir les communications possibles entre différents noeuds du
systéme. Une variante de ce systéme est utilisée dans [[CLT09] et permet également de modéliser
la translation d’adresses pour calculer I'accessibilité entre machines.

Des standards fournissent également des primitives permettant de modéliser certaines parties
d'un systéme d’information. CIM?2 (Common information model) propose un méta-modéle per-
mettant de modéliser les éléments administrables d’'un SI de maniére unifice. CybOX? permet
également de modéliser des éléments d’un systéme d’information avec une granularité trés fine.

Réseaux hiérarchiques Regroupements de machines Régles de filtrage

[Lag10] [PTCT14] [YCM 06|
[LIS*05] [BCTS14]
[MMDDO9]

TABLE 1.2 — Caractéristiques avancées de la topologie et de la cartographie.

Le tableau 1.2 reprend quelques caractéristiques avancées intéressantes pour la modélisation :
des réseaux hiérarchiques, qui permettent de représenter une inclusion de sous-réseaux les uns dans
les autres, l'introduction de zones regroupant des machines équivalentes et une utilisation de régles
de filtrage.

1.2.2 Base de vulnérabilités

La connaissance des vulnérabilités qui affectent le systéme permet de prendre en compte les
attaques les exploitant. Lorsqu’une attaque exploite une vulnérabilité (ce qui n’est pas toujours le
cas, par exemple dans le cas d’attaques par force brute ou de certaines violations de la politique
de sécurité), certaines caractéristiques de attaque dépendent de la vulnérabilité elle-méme (par
exemple, si une vulnérabilité permet d’obtenir des droits particuliers). M2D2 comprend une par-
tie dédiée aux vulnérabilités exploitées et leurs identifiants. Une relation d’équivalence entre les
vulnérabilités ainsi qu'une relation entre les vulnérabilités et des configurations vulnérables sont
définies. Dans M4D4, les vulnérabilités sont liées & des configurations avec la relation af fects et

2. http ://www.dmtf.org/standards/cim/
3. http ://cybox.mitre.org
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il est possible d’affecter a ces vulnérabilités un niveau de sévérité, un niveau de privilége minimal
requis pour leur exploitation, les conséquences d’une exploitation réussie, les liens entre les réfé-
rences de la vulnérabilité dans différentes conventions de nommage. Dans [Zar14], les vulnérabilités
sont simplement liées & des vecteurs d’exploitation (Hamegonnage, Drive-by-Download, mail, in-
génierie sociale, média amovible). Le choix de cette liste de vecteurs n’est pas justifié et peut étre
critiqué : par exemple, le phishing est un cas particulier d’ingénierie sociale. Les approches utili-
sant des graphes d’attaques disposent généralement d’informations sur les vulnérabilités présentes
([JSW02]). Les vulnérabilités affectant les nceuds du systéme peuvent étre connues ou suspectées
avec une certaine probabilité ([BCTS14]).

L’état de art [JWCYO09] répertorie les travaux de classification des vulnérabilités réseau en
comparant le nombre de dimensions utilisées dans chaque classification, le domaine d’application
(orienté attaque, systéme d’exploitation, générique, réseau sans fils) et les principaux types d’attri-
buts utilisés au sein de chaque classification. La NVD 4 et OSVDB?® caractérisent les vulnérabilités
par différents attributs permettant de les classer. Ces attributs sont constitués du type d’accés
permettant de réaliser exploitation (local, distant), 'impact en termes d’intégrité, de confiden-
tialité ou de disponibilité ainsi que des scores liés & la facilité d’exploitation et & 'impact global.
VULDA est une base de vulnérabilités présentée dans [AD99]. Chaque vulnérabilité comprend une
description de la faute associée, une description de l'attaque nécessaire pour l'activer, les types de
systémes et protocoles vulnérables. La description de chaque faute comprend sa difficulté de com-
préhension, la maniére dont elle a été introduite dans le systéme (par exemple lors de la conception,
de 'implémentation ou de la configuration), sa localisation et la maniére de vérifier sa présence. Une
attaque est définie par sa difficulté de réalisation, la disponibilité d’exploits potentiels, le niveau
d’exploitabilité (distant, local), les priviléges requis, le principe d’attaque, les moyens de détection,
la latence et les impacts directs ou indirects.

Configurations vulnérables Prérequis Conséquences
version de logiciels accés (local/disant) exécution de code
droits administrateur élévation de privilége
déni de service

TABLE 1.3 — Trois dimensions caractérisant une vulnérabilité.

Le tableau 1.3 résume les propriétés essentielles des vulnérabilités d’un point de vue de la
corrélation. Il s’agit de la configuration logicielle vulnérable, des prérequis pour 'attaquant en
termes de priviléges et des conséquences d’'une exploitation réussie pour 'attaquant.

1.2.3 Déploiement et caractérisation des IDS

Un premier niveau de caractérisation consiste & différencier les IDS selon leur nature : IDS
applicatif, IDS hote (HIDS) et IDS réseau (NIDS). Cette caractérisation sommaire est utilisée par
exemple dans les travaux [GMHD12|, [Zar14| et [SZFL13]. La modélisation peut également &tre
plus précise. Il est possible de différencier la visibilité topologique d’un IDS, définie comme la vision
physique possible étant donné son positionnement dans le systéme, et la visibilité opérationnelle qui
dépend de la configuration interne de I'IDS définissant les informations a surveiller et les événements
réellement observables. Ces notions de visibilités topologiques et opérationnelles sont introduites
dans M2D2 puis reprises et utilisées dans M4D4.

Cette séparation entre visibilité topologique se retrouve également dans d’autres travaux. Dans
[PTCT14], chaque IDS est affectée & un domaine (qui correspond a la visibilité topologique) ainsi
qu’a une capacité de détection (couche transport, couche application, protocole HTTP). Cette
derniére capacité peut a la fois étre considérée comme une visibilité topologique ('IDS surveille une
localisation particuliére dans la couche réseau) ou opérationnelle (car cette capacité de détection ne
dépend pas de 'emplacement de I'IDS dans le systéme, mais de 'utilisation de certains protocoles
réseaux). De plus, chaque IDS dispose d’une réputation qui caractérise la fiabilité et la pertinence
des alertes levées. Les travaux [JSW02] et [SHJT02] associent aux IDS une visibilité qui est fonction

4. http ://nvd.nist.gov
5. http ://osvdb.org
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de trois paramétres : la machine source, la machine destination et le type d’attaque. Il s’agit donc a
la fois de visibilité topologique et opérationnelle. La fonction de visibilité indique si une attaque d’un
certain type entre les deux machines concernées est détectable, non détectable ou bien détectable
sous certaines conditions.

Le modeéle exposé en [Ale04] est congu dans une optique d’évaluation et de comparaison des
performances de différents types d’IDS. Les IDS sont modélisés via leurs visibilités topologiques qui
s’expriment & un niveau de granularité trés fin. Ainsi, un IDS peut voir des éléments & trois niveaux
principaux (réseau, utilisateur, hote). Le niveau réseau se divise en 6 catégories (qui correspondent
aux couches TCP/IP) et le niveau hote est divisé entre firmware, noyaux, modules noyaux, appels
systémes, systéme de fichier, signaux inter-processus, environnement et processus.

Nature (HIDS/NIDS) Visibilité topologique Visibilité opérationnelle

[GMHD12] M4D4 M4DA4

[Zarl4] [Ale04] [PTCH14]

M4D4 [JSWO02] [JSW02]
[SHI*02] [SHI*02]
[PTCH14]

TABLE 1.4 — Dimensions permettant de caractériser les IDS.

Le tableau 1.4 résume les différentes dimensions permettant de modéliser les IDS. Il s’agit tout
d’abord de son type (IDS hote, IDS applicatif, IDS réseau), de sa visibilité topologique et de sa
visibilité opérationnelle. La principale différence entre toutes ces approches est le niveau de détail
apporté pour définir la visibilité topologique ou opérationnelle.

1.2.4 Synthése sur les bases de biens

Les bases de connaissances présentées sont toutes concues pour répondre a une problématique
spécifique qui peut étre la vérification de la pertinence des alertes en fonction des services installés
dans le cas de la corrélation d’alertes ou bien les chemins d’attaques possibles sur un systéme dans
le cas de I’analyse de risques. Outre le formalisme utilisé, ce qui différencie principalement ces bases
de biens est le niveau de détail disponible pour décrire le systéme, la modélisation des IDS et la
prise en compte d’éléments topologiques complexes (routage, pare-feu avancé, NAT). Les bases de
biens présentées ici ne sont de plus pas congues spécifiquement pour répondre & notre objectif (la
création de régle de corrélations). Dans notre optique de génération de régles de corrélation, il est
par exemple indispensable de disposer d’une modélisation des capacités de détection des IDS ainsi
que du lien entre les actions de 'attaquant et les messages issus de la détection de ces actions par
les IDS déployés. 11 est donc nécessaire de construire ou d’adapter une base de connaissances a
partir des travaux disponibles. Cette base de connaissances fait ’objet du chapitre 3.

1.3 Attaques et événements

Deux éléments distincts sont & différencier en ce qui concerne la modélisation des attaques et
des événements. Il s’agit d’une part des actions possibles sur un systéme (malveillantes ou non) et,
d’autre part, la manifestation de ces actions sous forme de messages générés par des observateurs.
Cette sous-section se concentre sur la maniére de représenter et d’organiser les différents types
d’attaques ou d’actions légitimes qui peuvent survenir sur un systéme d’information. Cette repré-
sentation joue un roéle central dans la modélisation de la visibilité opérationnelle des observateurs.

1.3.1 Evénements, messages et alertes

Ces éléments sont les manifestations d’actions réalisées sur un systéme. Dans M4D4, les mes-
sages sont différenciés des événements bruts. Un message est défini comme étant une interprétation
d’un événement brut par un outil d’analyse et une alerte est un message généré par un IDS lors-
qu’une attaque est détectée a partir d’informations contenues dans les événements analysés. Dans
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M4D4, les événements bruts peuvent étre représentés sous une forme hiérarchique : par exemple,
la représentation d’un paquet IP peut inclure la représentation d’une trame TCP encapsulée.

Des travaux s’intéressent a établir un lien entre actions de I’attaquant et alertes. Par exemple, les
travaux de [LT09| proposent une taxinomie permettant d’associer des actions (attaques spécifiques
ou exploitations de vulnérabilités) aux alertes observées en se basant sur les identifiants CVE.

1.3.2 Classification des attaques

Nous présentons ici les méthodes de classification des attaques. Les classes d’attaques définies
sont importantes pour la reconstruction de scénario d’attaques. Une alerte est ainsi la manifestation
d’une attaque qui appartient & une catégorie identifiée.

Howard propose dans ([How97]) les caractéristiques d’une bonne taxinomie. Celle-ci doit conte-
nir des catégories a la fois mutuellement exclusives, exhaustives et sans ambiguités. L’article [TW08]
présente également un état de I’art général sur les taxinomies des attaques. Les auteurs concluent
qu’une taxinomie efficace doit étre spécifique a un systéme donné et hiérarchique. Les dimensions
doivent prendre en compte I'impact de 'attaque, les types d’attaques spécifiques au systéme, les
cibles de 'attaque ainsi que les origines de la vulnérabilité.

Ces différentes catégorisations sont présentées dans les paragraphes qui suivent.

A Classification en fonction du type de violation

Cette premiére catégorisation s’applique & un niveau d’abstraction élevé et consiste a différen-
cier les attaques selon leur nature : exploitation de vulnérabilité, action violant une politique de
sécurité, action anormale...Par exemple, la base de connaissances Intrusion Reference Model du
systéme SCYLLARUS ([GHH*01]) dispose d’un dictionnaire qui sépare les événements normaux
des événements d’attaque. Les événements sont représentés sous forme arborescente avec héri-
tage multiple. Un modéle similaire est utilisé dans DIDS (Distributed Intrusion Detection System)
[SBDT91]. 1l s’agit d’une fonction de classification des menaces en trois classes : les attaques (dé-
finies comme une modification de 1’état d’une machine), les violations de la politiques de sécurité
ne modifiant pas 1’état d’une machine et les actions suspectes (par exemple un scan de ports). La
taxinomie VERIS ¢ de Verizon propose un équilibre entre la facilité d’utilisation et le niveau des
détails disponibles pour décrire des incidents de sécurités. Un incident de sécurité est constitué de
quatre éléments (acteurs, actions, biens, attributs). Les acteurs sont ceux qui effectuent des actions
sur les biens. Les attributs caractérisent les conséquences des actions sur les biens (conséquences sur
I'intégrité ou la disponibilité). VERIS permet a la fois de décrire des exploitations de vulnérabilités
logicielles, des violations de la politique de sécurité, des attaques physiques, de 'ingénierie sociale
ou des accidents.

B Classification en fonction de la technique utilisée par I’attaquant

Cette partie représente le cceur de la classification car c’est elle qui caractérise et différencie la
maniére dont 'attaque se déroule. Certains travaux proposent une simple liste de classes d’attaque
et d’autres tentent de les hiérarchiser de différentes maniéres.

Des travaux utilisent des énumérations de classes d’attaques en fonction de leurs besoins.
C’est par exemple le cas d’Emerald M-correlator ([PFV02]) qui propose une liste des types d’at-
taque (Déni de service, reconnaissance, élévation de priviléges, corruption du systéme...). Dans
[SHO4], le vecteur de l'attaque peut étre un ensemble hétérogéne mélangeant la technique (dépasse-
ment mémoire), le vecteur (virus, ver) et la conséquence (déni de service). Le systéme de corrélation
[AMZ09] utilise les classes d’attaques suivantes : énumération, scan, compromission de service, ob-
tention d’accés utilisateur, accés & des données sensibles. Ces différentes classes sont présentées
a plat et manquent de généralisation (par exemple, le scan et I’énumération pourraient étre re-
présentées comme deux sous-attaques d’une méme classe plus générique appelée reconnaissance).
Dans la taxinomie VERIS, il est fait une distinction entre 7 types d’actions (malware, hacking,

6. http ://veriscommunity.net/
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social, misuse, physical, error, environmental actions). Chaque groupe est ensuite raffiné en une
énumération.

Il existe ainsi des sous-ensembles de techniques communes aux différentes listes mises en ceuvre.
Cependant, le point critiquable est le manque de transparence concernant le choix et la couverture
des techniques référencées.

Un autre ensemble d’approches classifient les techniques d’attaque de maniére plus structu-
rée. L’article [LJ97] met en avant I'importance de la séparation de la technique d’attaque d’une
part et du résultat de cette derniére d’autre part en proposant une taxinomie & deux dimensions.
Les techniques d’attaques sont regroupées en 9 classes reflétant les grands types génériques de
technique utilisées par I'attaquant. Ces techniques regroupent les attaques physiques, les attaques
au niveau matériel, les usurpations d’identités, le contournement des controles, I'utilisation mal-
veillante de ressources, attaques indirectes. . . L’approche [Lou01] reprend la taxinomie précédente
pour l'appliquer aux réseaux sans fils. Dans [WOL11|, les techniques se subdivisent en 7 caté-
gories (infection, reconnaissance, triche (qui inclut un ensemble hétérogéne allant de 1'usurpation
d’identité a l'injection de paramétres), les attaques par brute force, les attaques distribuées et la
classe autre). Le probléme de ces types de classification réside dans la trop grande généricité et la
difficulté pour lier des attaques réelles aux classes d’attaques proposées.

Alors que les travaux précédents prennent le point de vue de attaquant pour classifier les
techniques d’attaques, des travaux se positionnent en proposant une classification du point de vue
du défenseur. La taxinomie introduite dans [KMTO04| est centrée sur la défense dans le but de
regrouper les attaques pour lesquelles des stratégies de défenses similaires peuvent étre mises en
place. Il y est proposé une classification des attaques en trois catégories : présence de symboles
étrangers ; présence de séquences étrangeéres; présence de séquences dormantes. Cette taxinomie
est ainsi plutot destinée a caractériser des méthodes et des stratégies de détection pour des IDS. La
taxinomie & 5 dimensions proposée dans [GKADO07]| met en avant une autre vision en caractérisant
les attaques selon le type de vulnérabilité exploitée (vulnérabilité liée a la configuration, a 'implé-
mentation ou a la spécification). [Ken99] présente également une différentiation entre les méthodes
(exploitation d’une mauvaise implémentation, d’'un défaut de conception, d’une mauvaise configu-
ration). Le principal intérét de ce type de classification est d’identifier les faiblesses potentielles
lors de la création d’un systéme.

CAPEC La classification CAPEC 7 répertorie un grand nombre de techniques d’attaques. Ces
attaques sont classifiées sous forme arborescente : une racine représente une catégorie générique
d’attaque (ex : injection) qui est ensuite raffinée en noeuds intermédiaires (appelés méta attack
pattern) puis en feuille (standard attack pattern ou detailed standard pattern selon le niveau de
précision de la description). Chaque attaque dispose d’une description, d’un niveau de sévérité,
des étapes nécessaires a sa réalisation (chaque étape contient une description, un résultat et les
controles permettant de la prévenir ou de la détecter), des prérequis nécessaires pour ’exploitation,
des exemples d’instances, des ressources nécessaires, des indices permettant de détecter I’attaque et
des solutions pour la prévenir. Le point fort de cette taxinomie est la présence d’un grand nombre
de classes d’attaques (463 en octobre 2015) ainsi que son caractére extensible. Par contre, les
hiérarchies ne sont pas toujours intuitives et sont organisées en fonction de la technique d’attaque
(et non de la technique de détection). Certaines distinctions sont intéressantes du point de vue
théorique mais peuvent rendre le choix d’une classe spécifique difficile. Par exemple, une distinction
est faite entre l'inclusion de code et l'injection de code (I'inclusion de code implique 'existence
préalable de code de référence, ce qui n’est pas le cas de I'injection de code). La figure 1.2 illustre
le fonctionnement de l'organisation hiérarchique de CAPEC (que l'on a ici centré sur le mécanisme
d’attaque injection).

C Classification des priviléges requis par ’attaquant

Les prérequis a satisfaire par I'attaquant pour réaliser une attaque donnée représentent une
dimension importante permettant de déterminer si une attaque est possible ou non.

7. http ://capec.mitre.org
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..... Deplete Ressource Injection Deceptive Interactions
7 X
Parameter Code inclusion Code injection
injection - - / \
Email Format Command Embedding simple scripts
injection String delimiters scripts injection
injection within scripts

FI1GURE 1.2 — Extrait de CAPEC montrant une partie de la hiérarchie des mécanismes d’attaque.

Une premiére série de travaux divisent ces priviléges en deux ou trois classes. Dans [WOL11], ces
priviléges sont représentés par une localisation consistant en deux sous-catégories (locale, distante).
Cette notion de privilége ou position locale ou distante se retrouve dans la taxinomie [GKADOT].
[How97] différencie également les priviléges distants et locaux et également les utilisateurs privilé-
giés (simple utilisateur, root).

Un découpage plus complexe est entrepris dans [Ken99|. Les niveaux de priviléges requis sont
alors divisés en cing catégories : accés depuis internet, accés direct au réseau local, accés utilisateur,
accés administrateur et accés physique. Le tableau 1.5 résume les choix effectués dans chaque cas.

local et distant différents droits utilisateurs accés physique

[WOLL1] [How97] [Ken99]
[GKADO7] [Ken99)|
[How97]

TABLE 1.5 — Types de priviléges définis dans les travaux.

D Classification des conséquences de ’attaque

Généralement, les conséquences d’une attaque sont un impact sur 'intégrité, la confidentialité
ou la disponibilité. Par exemple, dans [LJ97] ou [Ken99] les résultats d’une attaque sont une
atteinte a la confidentialité, a la disponibilité ou a I'intégrité. L'une des quatre dimensions exposées
dans [SHO4] est la charge de l'attaque qui correspond aux conséquences (attaque sur lintégrité,
la confidentialité, les droits d’accés). Dans ONTIDS, les objectifs d’une attaque sont un déni de
service, du SPAM, une élévation de priviléges, une exécution de code ou un vol d’informations.

Les travaux raffinent généralement ce premier niveau de description pour obtenir un niveau de
détail plus fin. Par exemple, une notion de priviléges gagnés est introduite dans la classification
a 5 dimensions proposée dans [GKADO7]. Elle comprend une branche consacrée a la conséquence
d’une attaque en termes de priviléges obtenus. Ces derniers peuvent prendre les valeurs {None,
user, root, system}. Dans [WOL11], le niveau de granularité est beaucoup plus fin. Les conséquences
peuvent étre une fuite d’information a différents niveaux (fichier, utilisateurs, machines, réseau. . . ),
une escalade de privileéges (trois niveaux sont identifiées : absence de privilége vers un privilege
anonyme, utilisateur ou root, anonyme vers utilisateur ou root et utilisateur vers root) et une
nuisance correspondant a une atteinte a l'intégrité ou a la disponibilité.

Les conséquences d’une attaque sont également abordées dans la classification des vulnérabilités
(en trois axes) issue du systéme d’analyse de risques Haruspex et GVscan (|[BCTG13], [BCTS14]).
Les trois axes classifient les vulnérabilités selon les conséquences possibles des attaques qui les
exploitent en termes de priviléges sur un nceud (contrdle total, controle total en utilisant des
informations supplémentaires ou controle partiel).
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E Classification des cibles des attaques

La cible d’une attaque peut étre spécifiée avec une précision adaptée. Un premier niveau est
par exemple défini dans [SHO4| : la cible peut étre une machine, un systéme d’exploitation ou
une application. Le niveau de détail augmente légérement dans [WOL11] : les cibles potentielles
incluent alors les fichiers, les utilisateurs, les machines, les réseaux ou les services.

Une granularité beaucoup plus fine est proposée dans [Ale04]|. Les paramétres mis en jeu sont
classés en attributs statiques et dynamiques. Les attributs statiques caractérisent 1’objet affecté
(mémoire, processeur, fichier, processus...) et 'objet interface permettant d’accéder a l'objet af-
fecté (connexion, appel systéme, variable d’environnement. . . ). Les variables dynamiques servent a
caractériser les moyens de communication (canal unidirectionnel ou bidirectionnel), le type de mé-
thode invoquée sur l'objet (création, suppression, modification, lecture...) et les attributs utilisés
pour la détection (donnée spécifique, répétition d'une activité, origine...). L’approche [GKADO7]
est & mettre sur le méme plan. Il y est référencé I’élément porteur de l'attaque qui peut étre une
couche du réseau dans le modéle TCP/IP ou bien une action locale (appel systéme, environne-
ment, commande, communication entre sockets) et la cible de lattaque (la mémoire, le systéme
d’exploitation, la pile réseau, un objet du systéme de fichier ou un processus).

1.3.3 Synthése

L’importance d’une classification des attaques dans la base de connaissances a été mise en avant.
Les taxinomies des attaques sont toutes construites pour répondre & un objectif précis. Cet objec-
tif peut étre la compréhension des vulnérabilités exploitées par I'attaquant, une classification des
attaques selon les prérequis a satisfaire pour I'attaquant ou une classification basée sur la méthode
de détection permettant d’observer ’attaque. Dans notre cas, il est déja possible d’éliminer les di-
mensions qui ne nous intéressent pas pour réaliser des régles de corrélation. Par exemple, connaitre
la nature d’une vulnérabilité (faille de spécification, d’implémentation ou de configuration) n’est
pas indispensable : cette information est importante lors de I'implémentation d’un systéme ou a
titre didactique, mais ne donne pas d’indication sur les conséquences de ’attaque ni sur la maniére
de l'observer. Les priviléges de l'attaquant (local / distant) et la cible de 'attaque (fichier, service,
machine, processus. .. ) sont importantes pour déterminer le caractére détectable de attaque. Ce-
pendant, dans notre cas, ces informations seront contenues dans un langage dédié (voir chapitre
4).

Une autre dimension qui nous intéresse est la classe d’attaque utilisée par 'attaquant. L’iden-
tification de cette classe d’attaque a pour but de lier I’action malveillante et les notifications levées
par les IDS. Ces classes d’attaque sont bien représentées par CAPEC du fait de son nombre d’at-
taques élémentaires représentées et de sa structure hiérarchique. Notre utilisation de CAPEC est
expliquée au chapitre 4 et son intégration dans la base de connaissances est abordée au chapitre 3.

1.4 Conclusion

Ce chapitre a répertorié les caractérisations possibles du processus de corrélation d’alertes et
recensé les principales techniques et stratégies adoptées pour traiter les différentes étapes de ce
processus. Une grande partie des travaux se concentre sur les phases de fusion et de reconnaissance
de scénarios en se basant sur des méthodes pouvant étre explicites, implicites ou semi-explicites.
Dans la suite, nous nous concentrons exclusivement sur la reconnaissance de scénarios d’attaque
utilisant une spécification du scénario d’attaque a détecter (méthode explicite).

La seconde partie donne un apercu des formalismes utilisés pour modéliser un environnement
d’exécution qui peuvent servir de support a la corrélation d’alertes. Les éléments de modélisation
récurrents (topologie, vulnérabilités) sont ainsi identifiés. Comme aucune base de connaissances
n’est spécifiquement congue pour créer des régles de corrélation, il est nécessaire d’ajouter les élé-
ments indispensables a prendre en compte, comme la capacité de détection des observateurs et les
formats des notifications produites par ces derniéres. De plus, une taxinomie des attaques est né-
cessaire pour lier 'attaque élémentaire de ’attaquant aux capacités de détection des observateurs.
La revue des taxinomies existantes nous permet d’identifier CAPEC comme un candidat intéres-
sant pour tenir ce role, principalement du fait de sa structure et du nombre de motifs d’attaques
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référencés. L'intégration de ces éléments dans une base de connaissances adaptée fait I'objet du
chapitre 3.



Chapitre 2

Relations entre point de vue du
défenseur et celui de 'attaquant

Le chapitre précédent a dressé un panorama sur la corrélation d’alertes. Ce chapitre se focalise
sur un point précis de la corrélation d’alertes qui est l’identification de scénarios d’attaque avec
des méthodes de corrélation explicite. Cette approche suppose d’exprimer le scénario d’attaque a
détecter sous la forme d’une régle de corrélation. Cette régle de corrélation représente le déroule-
ment du scénario d’attaque du point de vue du défenseur car cette régle référence les différentes
notifications pouvant survenir lors de la réalisation de 'attaque. Il est alors intéressant de com-
parer cette expression des scénarios d’attaque du point de vue du défenseur avec les formalismes
de représentation centrés sur 'attaquant. L’objectif final est d’identifier les niveaux d’abstraction
utilisés dans chacun des cas et de définir une méthode permettant de passer d’un scénario d’attaque
exprimé dans un formalisme de haut niveau vers une régle de corrélation contenant des détails de
niveau plus bas.

Ce chapitre se compose de deux parties. La premiére traite des langages de corrélation d’alerte
permettant de réaliser 'identification de scénarios d’attaque. La seconde étudie les relations entre
ces langages et deux formalismes utilisés en analyse de risque pour exprimer des scénarios d’at-
taque : les arbres d’attaque et les graphes d’attaques.

2.1 Expression d’un scénario d’attaque pour la corrélation
d’alertes

Des langages ont été spécifiquement congus pour décrire des scénarios d’attaque. Ces scéna-
rios d’attaque directement interprétables par un moteur de corrélation constituent des régles de
corrélation. Il est important de différencier cette régle de corrélation (spécification statique) de
Palgorithme utilisé par le corrélateur pour détecter les attaques correspondantes (voir figure 2.1).
Ces algorithmes reposent sur 'utilisation d’un automate dont I’avancement est lié aux événements
faisant avancer le scénario d’attaque. Selon les approches, le langage dispose d’un niveau d’abs-
traction proche de la définition d’un automate ([CLF03]) ou bien plus proche d’une description de
haut niveau (comme dans [TVMO04]).

Les mécanismes de reconnaissance font intervenir des instances de scénarios partiellement dé-
tecté, parfois appelés plans ou threads. Par exemple, supposons qu’une régle de corrélation exprime
une séquence attendue de messages de type A, puis B, puis C. Un flux de messages contenant
une succession de deux messages de type A, puis un de type B, puis deux messages de type C
(AA’BCC") méne a plusieurs combinaisons possibles et stratégies de détection. Deux stratégies
possibles sont par exemple de conserver uniquement la premiére occurrence de chaque type de
message ou de conserver toutes les combinaisons possibles. Dans le premier cas, une seule alerte
est levée alors que dans le second quatre sont levées. Chaque choix a une incidence en termes de
ressources consommeées et de possibilité de manquer certaines attaques. Par exemple, dans le cas de
Iexemple ci-dessus, s’il existe une contrainte entre les champs des messages A et C et que seuls A’
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et C les satisfont, la stratégie consistant & conserver uniquement le premier message de chaque type
méne & un blocage de la détection et potentiellement & un faux négatif. Cette gestion de reconnais-
sance des instances partiellement reconnue est désignée sous le nom de gestion des coupures. Les
différentes stratégies de gestion des coupures sont présentées dans les références [GLO08| et [PD02].
Les coupures constituent un élément important de ’algorithme de détection et des indications sur
la maniére dont certaines d’entre elles doivent étre réalisées peuvent se retrouver spécifiées dans
les régles de corrélation.

La suite de cette partie propose de passer en revue les différents outils et langages permettant
d’exprimer des régles de corrélation.

messages
Régle de
corrélation
utilise
Moteur de | Algorithme de /
corrélation detection analysé par
génére
Alertes

FIGURE 2.1 — Distinction entre la régle de corrélation (spécification) et la détection réalisée par un
corrélateur. Les résultats de détection dépendent a la fois des algorithmes utilisés par le corrélateur
et de la qualité de la régle de corrélation.

2.1.1 Présentation des langages de corrélation

Cette sous-section présente briévement les différents langages permettant d’exprimer des régles
de corrélation avant de passer en revue leurs caractéristiques communes.

ADeLe Le langage ADeLe a été défini dans [TVMO04], [VITMO5]. La signature du scénario
d’attaque exprimée dans ce langage est automatiquement transformée en automate a états finis.
Les régles de corrélations sont exprimées dans trois sections spécifiques : la section Filter, Enchain
et Context.

La section Filter sert a définir des filtres pour conserver uniquement les messages qui peuvent
contribuer & la reconnaissance du scénario. Cette section consiste en trois éléments : le nom du filtre
(définissant un type de message), le type d’observateur qui doit produire le message et les valeurs
des attributs constants de ce type de message. Lors de la reconnaissance, si un message correspond
a I'un des filtres, le corrélateur associe un nom a ce message pour accéder a ses attributs.

La section Enchain définit ’ordre dans lequel les occurrences des différents messages sont at-
tendus. Les opérateurs permettent de modéliser une séquence de messages (Opérateur Sequence),
un choix (OneAmong), une concurrence (NonOrdered), une absence (Without) ou une répétition
(Repeat).

La section Context permet d’exprimer les contraintes liant différents messages a 'exécution. Ces
contraintes peuvent lier des attributs de plusieurs instances de messages ou bien étre des indications
temporelles (un temps d’expiration, un délai minimal ou maximal entre deux messages).

Lors de la détection, les attaques partiellement reconnues sont stockées dans une structure
appelée plan. Ce dernier contient I'état courant de ’automate ainsi que I'historique des éléments
déja acceptés.
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CAML Correlated Attack Modelling Langage [CLF03| utilise une décomposition dans la-
quelle un module représente une étape d’un scénario d’attaque. Le module est divisé en trois
parties : activité, les pré-conditions et les post-conditions. L’activité décrit ’étape en termes de
nombre d’événements, de la source et de la cible de chaque événement et de la classification de
Pévénement (concepts issus d’IDMEF). Les pré-conditions et les post-conditions sont exprimées a
I’aide de prédicats pouvant porter sur des conditions temporelles, sur I'existence d’un service, d’un
fichier, le statut de la machine ou le changement d’un utilisateur.

Lambda Le langage LAMBDA (proposé en [CO00]) permet d’exprimer la corrélation entre
événements. Il consiste a définir les éléments suivants :

— les prérequis et les post-conditions de chaque événement

— la combinaison d’événements nécessaires a la détection de 'attaque

— la combinaison d’événements réalisés par I'attaquant

— les actions & générer pour vérifier le succeés de 'attaque (étape de vérification)

Méme s’il s’agit avant tout d’'un langage utilisé pour réaliser de la corrélation semi-explicite,
il est également possible de spécifier un enchainement complexe d’actions. La modélisation est
basée sur des transitions d’états (réalisées par I'occurrence d’événements). Les événements peuvent
étre composeés de différentes maniéres (séquences, en paralléle, absence, choix non déterministe ou
synchronisation).

Orchids Cet outil (|[GLOO08|) permet de détecter des actions spécifiées par des signatures.
L’écriture d’une régle de détection revient a définir un automate reconnaissant une sous-séquence
spécifique dans un flux d’événements. L’un des points forts de "approche est 'utilisation de cou-
pures implicites permettant d’éliminer des threads d’événements redondants ou qui ne peuvent pas
mener & une détection compléte.

STATL STATL [EVKOO] est un langage de bas niveau permettant de définir des automates
(états et transitions). La transition de type déroulement (unwinding) permet un retour a un état
précédent et permet ainsi de modéliser une négation. En STATL, les coupures peuvent provenir des
transitions consuming qui déplacent définitivement I’automate dans un nouvel état, sans possibilité
de créations de différentes instances d’attaques. Le langage STATL permet également de définir des
délais pour exprimer des temps d’expiration entre certaines transitions. Avec STATL, une contrainte
inter-événements est construite explicitement par I'introduction d’une variable intermédiaire affecté
a la valeur de chaque champ & comparer.

Sutekh Sutekh [PDO01], [PD02| est un langage de spécification de régles de corrélation per-
mettant de générer un diagramme de transition d’états a partir d’un scénario d’attaque. Ce langage
permet d’exprimer des séquences, choix, ordres partiels, négations pour corréler des événements.
La signature d’un événement unique est appelée filtre : un filtre exprime des contraintes entre les
différents champs d’un événement et un terme (qui peut étre un ensemble de constantes ou bien
une variable). Les opérations d’égalité, d’inégalité, ainsi que la correspondance & une expression
réguliére sont définies. Les régles de corrélation sont composées & partir de filtres liés par les opé-
rateurs séquence, choix, conjonction et négation. Il est possible de spécifier des prédicats externes
ou des procédures externes pour lever des alertes partielles. Le niveau de granularité le plus faible
est représenté par un événement (modélisé comme un ensemble de paires liant un nom de champ
a une valeur). Une régle de corrélation correspond alors & la définition d’une grammaire.

2.1.2 Comparaisons des langages de corrélation

Aprés une bréve présentation de chaque langage de corrélation, cette sous-section s’intéresse
& comparer leurs principales caractéristiques. Le but est ainsi de comparer leur expressivité. Les
dimensions qui interviennent dans la comparaison sont la définition et le filtrage d’événements, les
définitions de contraintes entre événements, de contraintes temporelles, I’expression de 'ordre et les
indications de traitement des instances de scénarios d’attaque partiellement reconnues (coupures).
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A Filtrage et sélection d’événements

Chaque langage permet de définir les événements élémentaires qui composent un scénario. Ces
événements se composent d’un ensemble de couples champ/valeur et constituent généralement les
éléments fixes d’un événement particulier, comme le type d’événement ou le nom de ’événement.

Langage Nom de la section Filtrage (type) Nom des champs
ADeLe FILTER ensemble champs-valeurs —arbitraire
CAML Event mn basé sur IDMEF
Lambda Event prédicats arbitraire
Orchids  Event prédicats arbitraire
STATL  State EventSpec / variables arbitraire
Sutekh Filter ensemble champs-valeurs arbitraire

TABLE 2.1 — Sélection d’événements pour les différents langages.

Le récapitulatif présenté dans le tableau 2.1 reprend les caractéristiques de la sélection d’événe-
ments pour chaque langage. Les langages différent sur la maniére de spécifier les filtres, mais cette
différence reste d’ordre syntaxique. Le langage ADeLe donne la possibilité de définir les événements
comme des types d’événement & instancier. Un événement A représente un type a partir duquel
des instances (A, As) sont définies. Ces instances sont caractérisées par un ensemble de valeurs de
champs fixées par le type d’événement A.

B Contraintes

Contraintes inter-événements Le processus de reconnaissance d’un scénario d’attaque
peut nécessiter la comparaison entre deux champs d’événements distincts. Il doit donc étre possible
d’exprimer des contraintes entre les valeurs de certains champs d’événements différents.

Langage Nom de la section Contraintes Opérateurs de contraintes
ADeLe CONSTRAINTS contraintes entre champs =<>#

CAML / contraintes entre variables = < >

Lambda  detection contraintes entre prédicats =

Orchids / Substitutions =

STATL  transition contraintes entre variables = #

Sutekh  signature constraints contraintes entre variables = #

TABLE 2.2 — Contraintes inter-événements pour les différents langages.

Comme le montre le tableau 2.2, tous les langages permettent au moins de définir une relation
d’égalité entre les champs de deux messages. Ces contraintes s’expriment de différentes maniéres :
la réutilisation d’une méme variable (CAML, Orchids) ou de maniére explicite en exprimant les
liens entre les champs de deux instances d’événements (ADeLe, Lambda, Sutekh, STATL).

Contraintes temporelles L’enchainement de deux événements est lié & une contrainte tem-
porelle qui peut étre un délai minimum ou un délai maximum. Ces contraintes temporelles peuvent
étre calculées a partir d’un timer spécifique (STATL, ADeLe) ou bien d’utiliser les champs d’ho-
rodatage inclus dans les événements. Les contraintes temporelles peuvent également étre utilisées
pour réaliser des coupures.
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Langage Nom de la section Type de contrainte

ADeLe CONSTRAINTS  Timeout, MinDelay, MaxDelay

CAML / Comparaison entre les champs dates
Lambda / prédicat date

Orchids  Gardes temps ou nombre d’événements
STATL  transition contraintes entre variables

Sutekh Filter Comparaison entre les champs dates

TABLE 2.3 — Contraintes temporelles des différents langages.

Le tableau 2.3 recense les différentes méthodes permettant de spécifier de telles contraintes pour
chaque langage. Méme si la méthode pour exprimer les propriétés temporelles sont différentes, il
est possible d’exprimer le méme type de contraintes. Par exemple, en ADeLe, MazDelay(A,B,10)
peut s’écrire B.date < A.date + 10 dans les langages utilisant le champ horodatage.

Contraintes externes Certains événements ne sont pertinents que si le systéme est dans un
état donné. Par exemple, une attaque contre un service ne peut réussir que si ce dernier est actif.
Ces contraintes supposent la possibilité de recevoir ces informations au moment de la détection.
Ces contraintes sont souvent présentées comme prérequis a chaque étape du scénario d’attaque.
Les pré-conditions des langages lambda et CAML, le such_that du langage Sutekh, les annotations
de STATL et les gardes d’Orchids peuvent servir a exprimer de telles contraintes.

C Ordonnancement des événements

Une fois les événements élémentaires définis, il est possible de les ordonnancer pour exprimer
I’ensemble des enchainements possibles de ces événements qui ménent & la réalisation du scénario
d’attaque.

Langage Section Choix Sequence Concurrence Absence
ADeLe  ORDER X X X X
Lambda / X X X X
Sutekh Signature X X X X

Autre moyen d’expressions disponibles
CAML  precondition Opérateurs de logique temporelle (Allen)
Orchids  / Opérateurs de logique temporelle (Wolper)

STATL  transition Définition directe d’un automate

TABLE 2.4 — Ordonnancement dans les différents langages.

La tableau 2.4 illustre la présence des différents opérateurs pour chaque langage.

Les opérateurs primaires qui se retrouvent dans tous les travaux sont la séquence, le choix
entre deux événements et la concurrence (attente d'un ensemble d’événements non ordonnés). Des
opérateurs supplémentaires sont également disponibles comme la répétition (ADeLe) permettant
de factoriser une séquence d’événements qui se répétent ou I’exécution paralléle de deux événements
(qui peut étre vu comme un cas particulier de concurrence).
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D Gestion des plans et des coupures

C’est sans doute le point qui permet de différencier le plus les différents langages. Un plan
représente une instance partielle d’un scénario d’attaque. Idéalement, il est souhaitable de conserver
uniquement les plans qui ménent & la réalisation du scénario en éliminant les redondances possibles.
Conserver l'intégralité des plans méne a une explosion combinatoire. Le role des coupures est de
pallier cette explosion. Cette gestion est liée & 'algorithme de reconnaissance utilisé. Cependant,
le langage de corrélation peut introduire des directives permettant de gérer certaines coupures.

Les coupures se distinguent également par leurs effets sur la détection :

— Si I'introduction de la coupure engendre potentiellement des faux négatifs,

— Si l'introduction de la coupure ne provoque pas de faux négatifs
Les premiéres sont parfois nommées coupures rouges et les secondes coupures vertes. De plus, elles
sont explicites si elles peuvent étre spécifiées dans la description du scénario et implicites si elles
sont réalisées par un mécanisme interne au corrélateur.

La détection de scénarios peut suivre trois stratégies ([PD02]). Il est possible de détecter 'ins-
tance de scénario qui commence la premiére et qui finit également la premiére, celle qui est la
derniére & commencer parmi celles qui finissent en premier, ou bien la plus courte. Les coupures
implicites sont liées & I’algorithme de corrélation et non au langage. Ainsi, le moteur de corrélation
d’Orchids [GLOO08| détecte l'instance de signature la plus courte parmi les différentes possibili-
tés (la relation est plus court que est exprimée avec l'ordre lexicographique sur les sous-séquences
d’événements pris en compte). Il s’agit d’une coupure verte implicite.

Langage Evénement déclencheur délais temporels Coupure arbitraire
ADeLe  Without (min/max) delays First

CAML / startime/endtime /

Lambda & définition manuelle  /

Orchids  via l'automate
STATL  unwinding timers consuming

Sutekh  if not définition manuelle  /

TABLE 2.5 — Différents types de coupures explicites au sein des langages de corrélation.

La tableau 2.5 référence les possibilités de définir des coupures explicites dans les langages.

Les coupures par événement déclencheur sont liées & la détection d’'un événement qui annule
un ou plusieurs plans. La spécification d’une absence d’un événement particulier dans une régle de
corrélation permet de réaliser ce type de coupure. Dans STATL, cette coupure est réalisée par les
transitions unwinding qui permettent de revenir en arriére et d’annuler toutes les instances créées
depuis le point de retour.

Les délais temporels entre deux événements peuvent également servir de coupure. Les choix
des délais est arbitraire et peut engendrer des faux négatifs. Il s’agit donc d’une coupure rouge.
Encore une fois, la principale différence sur ce point entre les différents langages reste au niveau
syntaxique.

L’opérateur First du langage ADeLe appliqué & un événement permet de conserver uniquement
la premiére occurrence de ce dernier et constitue ainsi une coupure rouge explicite. Dans STATL,
la création d’instances de reconnaissance est controlée par les transitions de type nonconsuming.
Une transition de type consuming ne crée pas de nouvelle instance de scénario et est comparable
a 'opérateur First du langage ADeLe.

2.1.3 Discussion

Les langages de corrélation différent sur certains points comme la syntaxe ou bien le niveau
d’abstraction dans la description du scénario. Le couplage avec I'algorithme de détection peut étre
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également visible sous la forme de coupures explicites. Outre ces points, ’expressivité des différents
langages reste similaire.

Aucune approche ne semble prendre en compte la gestion des régles de corrélation qui doivent
étre définies a la main. En effet, la définition des régles de corrélation nécessite une connaissance fine
a la fois des scénarios d’attaque et du systéme. Il est ainsi nécessaire de connaitre les différents types
de messages générés par les observateurs pour pouvoir spécifier les enchainements de notifications
attendues.

A ce stade, il serait intéressant de disposer d’un formalisme permettant d’exprimer des régles
de corrélation en faisant abstraction des détails d’implémentation du systéme. Pour cela, il est
nécessaire de pouvoir représenter une régle de corrélation de maniére générique. L’ordonnancement
des événements peut étre exprimé sous la forme d’un arbre dans lequel les nceuds représentent des
opérateurs d’ordonnancement et les feuilles les événements (ou instances d’événements) a détecter.
La figure 2.2 illustre cette représentation. Cet arbre exprime une régle de corrélation qui doit
reconnaitre une séquence constituée des événements A et B dans un ordre quelconque, mais sans
apparition de C, suivis des événements D ou E.

FIGURE 2.2 — Exemple de structure de régle de corrélation sous forme arborescente. Les événements
(feuilles) sont ordonnancés en fonction de la sémantique des divers opérateurs

Cette représentation fait uniquement ressortir 'ordonnancement entre les événements. Les
autres dimensions de la régle de corrélation (les différentes contraintes entre les valeurs des champs,
les contraintes temporelles, les filtres) restent a spécifier. Cette représentation d’une régle de cor-
rélation permet de faciliter la comparaison avec les formalismes de plus haut niveau abordés dans
la partie suivante.

Dans la suite, la structure d’une régle de corrélation est comparée avec des formalismes
utilisés en analyse de risques pour spécifier également des scénarios d’attaque mais avec un niveau
d’abstraction différent.

2.2 Comparaison des régles de corrélation avec d’autres for-
malismes

Nous avons montré qu’il était possible de représenter une régle de corrélation sous une forme
arborescente. Il est donc intéressant de voir dans quelle mesure la représentation d’un scénario
d’attaque représenté sous la forme d’un arbre d’attaque ou bien d’un graphe d’attaques peut étre
liée & une régle de corrélation. Le but de cette section est donc de caractériser les liens possibles
entre les régles de corrélation et ces deux formalismes. Nous proposons de regrouper les principales
approches utilisant des arbres d’attaque dans une premiére partie puis de présenter dans une
seconde partie les travaux traitant des graphes d’attaques. Une troisiéme partie synthétise les liens
entre ces trois formalismes.
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2.2.1 Les arbres d’attaque

Dans ce formalisme introduit dans [Sch99], un objectif d’attaque, représenté par la racine de
I’arbre, est décomposé itérativement en sous-objectifs modélisés par les noeuds de ’arbre. Différents
opérateurs binaires (AND et OR) sont associés aux nceuds internes de l’arbre pour exprimer des
dépendances entre sous-objectifs. Ainsi, un nceud AND est réussi lorsque tous les sous-objectifs
associés le sont, alors que la réussite d’un noeud OR nécessite seulement la réussite de I'un des sous-
objectifs associés (voir figure 2.3). De nombreuses représentations et extensions des arbres d’attaque
ont été proposées. Ces derniéres peuvent étre classées de différentes manieres [KPCS13] : prise en
compte des actions de 'attaquant ou du défenseur, modéle statique ou dynamique (dépendances
temporelles), possibilité de définir des mécanismes de métrique et de quantification. Nous proposons
par la suite une vision en deux axes : les extensions qui portent sur les métriques et celles qui
apportent une nouvelle sémantique & la structure, par exemple par ’ajout de nouveaux types

d’opérateurs ou de noeuds.

O

opérateur sous-objectif

FIGURE 2.3 — Exemple de structure d’arbre d’attaque.

A Extensions portant sur les métriques

Une partie des travaux s’intéresse a ’ajout de métriques aux arbres. Ces métriques permettent
de quantifier le temps mis par un attaquant pour réaliser son objectif, de déterminer les probabilités
pour I'attaquant de réaliser un objectif donné sans se faire détecter ou encore de quantifier les gains
potentiels d’une attaque réussie pour l'attaquant ainsi que les cofits engendrés. Le tableau 2.6
résume les dimensions usuellement développées.

temps d’exploitation probabilité d’atteinte de 'objectif / de détection gain / cott

[VJ03] [BLP+06] [BLP+06]

[WPWP10] [€Y07]

[PC10] [WpWm11] [PDR12]
[PC10]

TABLE 2.6 — Classification des extensions portant sur les métriques.

Par exemple, des métriques ([VJ03]) peuvent étre ajoutées pour modéliser la complexité et le
temps d’exploitation nécessaire a la réalisation de chaque nceud. Cette notion est élargie au temps
de détection (c’est-a-dire le temps que met un mécanisme de détection a rendre compte d’une étape
de lattaquant) dans les arbres développés dans [WPWP10| en plus du temps restant avant que
l’attaquant n’atteigne son objectif.
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Dans [BLPT06], les auteurs s’intéressent aux paramétres des gains pour l'attaquant, du cotit
de 'attaque, de la probabilité de succés de I'attaque, de la probabilité pour 'attaquant de se faire
détecter et des pénalités attendues en cas de détection. Les graphes d’attaques bayésiens utilisés
dans [PDR12| prennent également en compte la difficulté d’exploitation et les dommages potentiels
résultant de chaque action de lattaquant. L’arbre d’attaque amélioré [WpWm11| permet de calculer
un score basé sur le colt de chaque attaque, sa difficulté et la probabilité pour 'attaquant d’étre
découvert.

Dans [cY07], un paramétre de durée de vie peut également étre attribué a un nceud pour
exprimer que ’étape considérée n’est valide que dans une fenétre temporelle précise. Il est ainsi
possible de calculer la probabilité qu’un objectif donné soit atteint sachant qu'un des sous-objectifs
est également atteint.

Les Boolean Driven Markov Processes (BDMP) [PC10] sont un formalisme graphique introduits
par Bouissou dans le domaine de la stireté de fonctionnement et adaptés par Pietre-Cambacedes
& des problématiques de sécurité. Il s’agit d’'une combinaison d’arbres de défaillance et de chaines
de Markov. Les BDMP associent aux feuilles de I'arbre de défaillance des processus de Markov
modélisant leur comportement selon des modes de fonctionnement. Ainsi, chaque feuille peut se
retrouver dans un mode sollicité (le composant ainsi modélisé contribue au fonctionnement du
systéme) ou non sollicité. Le processus de Markov modélise les possibilités de défaillance ou de
réparation pour chaque mode du composant. Un couplage entre les modes de certaines feuilles
et I'état d’autres feuilles est également introduit, ce qui permet de modéliser des dépendances
séquentielles entre différentes branches de I’arbre. Dans le cadre de la sécurité, les deux modes sont
Actif et Inactif selon la réalisation ou non de I’événement. Le choix du mode d’un processus de
Markov piloté dépend d’une fonction booléenne de ’état des autres processus, ce qui permet de
construire des séquences d’activation des différentes feuilles du BDMP. Ce formalisme permet de
calculer le temps moyen global pour qu’un attaquant atteigne son objectif ou bien la probabilité
qu’il atteigne un objectif avant un temps donné. Différentes stratégies de détection des actions
de lattaquant sont également modélisées. La discrimination s’opére sur l'instant de la détection
effective. Cette détection peut ainsi s’opérer au commencement de l'action (détection initiale),
lorsque Paction est en cours de réalisation (détection en cours), a l'instant ou 'action se termine
(détection finale) ou bien a posteriori.

B Extension portant sur la structure et les opérateurs

Outre les métriques ajoutées aux différents nceuds de l'arbre d’attaque, des extensions sup-
plémentaires apportent de nouveaux opérateurs logiques (en plus du ET et du OU traditionnel)
ou bien introduisent de nouveaux types de noeuds permettant de définir d’autres aspects que les
sous-objectifs de 'attaquant.

B.1 Extensions des opérateurs En plus des opérateurs AND et OR traditionnels, de nou-
veaux opérateurs apparaissent pour étendre I'expressivité de ces derniers. Le tableau 2.7 référence
ces nouveaux opérateurs.

Travaux Opérateur Séquence Autres opérateurs
[BPO3] PAND inhibit, XOR, transfert
[Yag06] OU et ET généralisé
[Kha09)] PAND, SEQ CSUB

[cYOT] O-AND

[WpWmll] SAND

[PC10] Géachette

TABLE 2.7 — Nouveaux opérateurs introduits pour étendre le ET et le OU et travaux associés.

Les portes supplémentaires définies dans [BP03] sont la porte XOR, la porte Priority AND
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correspondant & une séquence temporelle (PAND), inhibit correspondant & une porte AND entre
un événement et une condition sur ’environnement, modélisée par un événement conditionnant.
Les notions de porte de transfert (in et out) permettent de hiérarchiser et de scinder les arbres
trop volumineux mais n’apporte pas de sémantique supplémentaires.

Il existe également une différence entre un objectif intermédiaire (événement intermédiaire qui
correspond a des sous-objectifs) et des événements basiques (qui correspondent au plus haut niveau
de résolution possible). La figure 2.4 illustre une partie de ces éléments.

Transfert OUT

Objectif
k Sous-objectif 2

ou

ET priorisé
Sous-objectif 1 Sous-objectif 2 P

. ET Transfert IN Sous-objectif 3

& @ e (o

FIGURE 2.4 — Dans cette structure d’arbre d’attaque, les portes de transferts (représentées par des
triangles) permettent de découper l'arbre en sous-structures. Le ET priorisé contraint ’ordre de
réalisation des sous-objectifs (de gauche & droite) et I'opérateur Inhibit conditionne la réalisation
de I'événement basique E3 .

Les auteurs de [Yag06] introduisent avec les arbres OWA une généralisation des opérateurs OU
et ET des arbres d’attaque traditionnels permettant d’exprimer par exemple que la moitié des sous
neeuds doit étre vérifiée pour satisfaire 'objectif du nceud parent.

Les arbres de fautes dynamiques ([Kha09]) sont introduits pour dépasser les limites statiques
des arbres d’attaque classiques. Ils ajoutent les portes logiques suivantes : PAND (porte ET a
priorité), SEQ (porte séquentielle) et CSUB (Subordination conditionnelle) qui permet de définir
une réussite automatique d’une sous-branche lorsqu’une autre est réalisée. La figure 2.5 donne un
exemple d’utilisations de ces nocuds.

A CcsuB

G3 PAND

Gl G2

FIGURE 2.5 — Dans cet arbre de fautes dynamique, la porte CSUB exprime le fait que la réalisation
du sous-objectif A réalise automatiquement les autres sous-objectifs dépendants de cet opérateur.
Le PAND indique que le sous-objectif G1 doit étre réalisé avant G2.

L’opérateur ET séquentiel se retrouve également dans [cY07] sous la forme d’un ET ordonné.
Les arbres d’attaque améliorés ([WpWmll]) introduisent la porte SAND (ET séquentiel) pour
la modélisation. La gachette des BDMP ([PC10]) joue également un role similaire & 'opérateur
séquentiel.



2.2. COMPARAISON DES REGLES DE CORRELATION AVEC D’AUTRES FORMALISMES31

B.2 Extension des autres noceuds Ces extensions concernent plus particuliérement les feuilles
de l'arbre. Des différences de sémantiques sont identifiées dans certains travaux. Le formalisme des
BDMP [PC10] apporte également de nouveaux types de feuilles : ces derniéres peuvent en effet
étre une action de 'attaquant qui peut étre active si elle est en cours de réalisation par 'attaquant
ou inactive, un événement de sécurité instantané qui modélise un événement dont la réalisation est
instantanée, ou encore un événement de sécurité temporisé. Ce dernier modélise une action qui n’est
pas directement sous le controle de 'attaquant, comme I'exécution d’une piéce jointe malveillante
par un utilisateur.

L’approche [BP03] définit cing types d’événements pouvant jouer le role de noeuds de Uarbre
d’attaque : événement basique si aucun raffinement supplémentaire n’est possible, événement non
développé lorsque le raffinement est arrété par manque d’information, événement externe pour un
événement arrivant au cours d’un fonctionnement normal, événement intermédiaire et événement
conditionnant. Un événement peut représenter une faute ou bien étre un événement qui participe
simplement a la réalisation d’une faute de plus haut niveau.

Certains formalismes se sont intéressés a enrichir les arbres d’attaque avec les réponses possibles
du défenseur. Par exemple, les nceuds des arbres sont annotés avec des contre-mesures potentielles.
Dans les références [KMRS11] et [KMRS12], les noeuds de défense et d’attaque sont mélés et les
contre-mesures sont potentiellement contrées par de nouvelles attaques. Ainsi les contre-mesures
ne sont donc pas nécessairement les nceuds terminaux de I'arbre.

C Construction de scénarios d’attaque et conversions

Usuellement, les arbres d’attaque sont des structures construites manuellement. Cependant,
quelques travaux proposent d’automatiser ce processus. La génération automatique d’arbres d’at-
taque a partir de motifs d’attaque est par exemple proposée dans [LMO1]|. Une autre méthode
de construction automatique d’arbres d’attaque de taille minimale est également proposée dans
[RPO5].

Des liens entre la structure d’arbre d’attaque et d’autres types de représentations sont parfois
évoques, par exemple les auteurs de [DHO04] proposent la construction d’un arbre d’attaque a partir
des chemins d’attaque décrits sous forme de graphes d’attaques. Qin et Lee ([QLO04a]) proposent
une méthode de conversion des arbres d’attaque vers un réseau bayésien : les noeuds sont conservés,
les portes ET sont transformées en une séquence.

D Arbres d’attaque et régles de corrélation

Un arbre d’attaque qui représente un scénario d’attaque du point de vue de 'attaquant fait
intervenir des sous-objectifs de différents niveaux de granularité. Une action de 'attaquant permet-
tant de réaliser un sous-objectif donné peut étre déterminée comme observable (ou non observable)
selon les propriétés du systéme d’informations visé. L’association des observations possibles a ces
sous-objectifs peut donner une structure qui permettrait de réaliser le lien entre les actions de
I’attaquant et les observations possibles du c6té du défenseur.

La structure d’arbre présentée en 2.6 décrit un scénario d’attaque du point de vue de I’at-
taquant. Les feuilles (représentées en gras sur la ﬁgure) peuvent étre associées aux observations
potentiellement réalisables lors de leur réalisation.

La figure 2.7 représente un arbre des observations de la réalisation du scénario décrit précé-
demment. Les feuilles en pointillés correspondent & des messages potentiels levés par les actions
de lattaquant. Ici, le type de notification (alerte ou événement) est indiqué et suivi du message
ou de l'identifiant de la notification. Les noeuds (opérateurs) qui traduisent directement ’ordon-
nancement attendu des différents messages sont conservés. Cet arbre peut étre considéré comme
une ébauche ou un squelette de régle de corrélation associé au scénario présenté dans la figure 2.6.
Pour disposer d’une régle de corrélation fonctionnelle, il est nécessaire de disposer des informa-
tions sur les autres champs des notifications (source, cible, date et autres informations permettant
d’identifier les éléments impactés). De plus, les notifications présentées dans la figure 2.7 supposent
I’existence d’observateurs capables de les générer.
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Prise de contrdle
d'une machine

SAND
accéder a installer
la machine un malware
se connecter exploiter une téléchargement d'un exécution du
a la machine vulnérabilité code malveillant code malveillant
sur un service réseau

attaque par Utilisations
force brute d'identifiants volés

FIGURE 2.6 — Un arbre d’attaque (partiel) pour prendre le contrdle d’une machine.

Probable Outbound
shellcode connection process
detected P ' okmmmmmea- H

| ALERT. 1 i EVENT |
! brute force ' connection
h ' 1 success '

FIGURE 2.7 — Cet arbre représente des observations possibles lors de la réalisation du scénario
décrit par la figure 2.6.

E Synthése sur les arbres d’attaque

Les arbres d’attaque présentent ainsi de nombreuses variantes et extensions. Les arbres d’at-
taque enrichis avec un opérateur modélisant la séquence peuvent servir & exprimer des scénarios
d’attaque génériques. Cependant, les arbres et les informations contenues dans les feuilles restent
souvent informels ou bien modélisent des grandeurs (évaluation des dommages, probabilité de réus-
site en un temps donné) qui ne sont pas primordiales dans une optique de création de régles de
corrélation.

Il a été mis en évidence l'existence d’un lien entre l’expression d’un scénario d’attaque sous
la forme d’un arbre d’attaque et 'expression d’un squelette de régle de corrélation permettant de
détecter ce scénario. Cependant, ce lien reste & approfondir pour permettre la création d’une régle
fonctionnelle. L'un des points clefs qui n’a pas été abordé est I'identification des différents chemins
d’attaques possible pour un méme scénario d’attaque. Cela implique d’identifier les différentes
combinaisons de nceuds potentiellement attaquables pour un scénario donné. Cette problématique
nous ameéne & nous pencher sur les graphes d’attaques.
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2.2.2 Les graphes d’attaques

Un graphe d’attaques représente la séquence des actions nécessaires a un attaquant pour at-
teindre son objectif [LIO5].

Ce formalisme a deux usages principaux [SMC09]|, [KA13] : il peut s’agir d’'un moyen de mo-
deélisation informel au méme titre que les arbres d’attaque ([GWO07], [MBFBO06]) ou bien d’une
structure de données complexe générée automatiquement et représentant de maniére exhaustive
les différents chemins d’attaques réalisables par un attaquant sur un systéme donné. Ce graphe
peut étre obtenu & partir d’'une modélisation de la topologie du réseau et les informations sur les
vulnérabilités de chaque machine.

La seconde dimension qui intervient est la sémantique des nceuds et des arcs du graphe d’at-
taques. Trois catégories principales de graphes se distinguent ainsi : les graphes représentant des
transitions de I’état du systéme, les graphes & pré-conditions et les graphes & pré-conditions mul-
tiples. Ces types de graphe se différencient par la sémantique de leurs nceuds et de leurs arcs.

Il est également possible de catégoriser les graphes selon leur mode de génération. La construc-
tion peut étre réalisée & partir d’outils de model-checking ou a partir d’une construction logique.

A Graphes a transition d’états du systéme

Les premiers travaux [RA00]|, [SHJ102] concernant cette catégorie décrivent une méthode de
génération de graphes d’attaques basée sur du model-checking. Les noeuds du graphe représentent
un état possible du systéme et les arcs les exploits utilisés par l'attaquant. Cette génération est
réalisée & partir d’'une description du systéme permettant d’exprimer les liens physiques entre les
machines, les services en écoute sur les machines ainsi que les vulnérabilités connues présentes sur
chaque noeud. Chaque vulnérabilité dispose de pré-conditions et de post-conditions décrivant 1’état
du systéme avant et aprés l'exploitation. Pour générer les chemins d’attaque, il suffit de préciser
la position et les priviléges initiaux de l'attaquant ainsi que la propriété de sécurité (assurant par
exemple que attaquant ne peut pas obtenir de priviléges sur une machine donnée). Un automate
va alors générer un contre-exemple présentant le scénario d’attaque.

Cependant, cette approche passe difficilement & 1’échelle. En effet, de nombreux chemins gé-
nérés différent uniquement dans l'ordre dans lequel des attaques indépendantes sont réalisées. Ce
type de graphes d’attaques grossit exponentiellement avec la taille du systéme et le nombre de
vulnérabilités. La taille du graphe augmente exponentiellement avec le nombre de vulnérabilités et
factoriellement avec le nombre de machines ([ILP06]). Ce probléme peut étre partiellement réduit
en regroupant les machines ayant des configurations équivalentes et en éliminant les redondances
du graphe ([SPECO01]). [Art02] et [APRS05] proposent également une méthode permettant de
simplifier les graphes d’attaques générés en sélectionnant uniquement les chemins d’attaques les
plus pertinents. La figure 2.8 présente la structure d’un graphe & transition d’états. Chaque état
contient lattaque qui est utilisée pour accéder a 1’état suivant. Par exemple sshd_ bof(0,1) indique
que Pattaque menée est un dépassement de buffer initié depuis la machine 0 ('attaquant) vers la
machine 1.

B Graphes d’attaques a prérequis

Cette catégorie de graphes d’attaques représente les états du systéme de maniére implicite.
Les nceuds du graphe représentent désormais les exploits et les liens les pré-conditions et post-
conditions d’exploitation de ces exploits. De plus, il est fait I'hypothése que les attaques suivent
une propriété monotone ([AWKO02]), ce qui signifie que I'attaquant ne peut pas perdre de priviléges
en lancant une attaque. Ainsi, les privileges de 'attaquant ne peuvent qu’augmenter et cela permet
de réduire le nombre d’états. Cependant, cette hypothése ne permet pas de modéliser les effets d’un
déni de service ou de I’échec d’un exploit sur un service rendant impossible toute exploitation. Une
approche similaire est utilisée par [WLDO06|, mais une hiérarchie plus stricte y est utilisée pour
catégoriser les pré-conditions et post-conditions (Systéme d’exploitation, Application, Accés). De
plus, I’étude propose d’utiliser les graphes obtenus pour optimiser le déploiement des IDS.
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ftp_rhost(0,1)

ftp_rhost(0,2) ftp_rhost(0,1)
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FIGURE 2.8 — Exemple d’un graphe & transition d’états.

C Graphes a prérequis multiples

Ces types de graphes disposent de plusieurs types de nceuds afin de différencier plusieurs as-
pects de lexploitation. Par exemple, les graphes d’attaques utilisés dans [ILP06] sont constitués
de trois types de nceuds. Les noeuds qui représentent 1'état (les privileéges) d’un attaquant sur une
machine donnée, les noeuds qui représentent les pré-conditions (en termes de connectivité) et les
conséquences (en termes de priviléges) de chaque attaque et les nceuds représentant une vulnérabi-
lité. Trois approches principales présentent des graphes d’attaques appartenant a cette catégorie :
MulVAL, NetSPA et TVA.

C.1 MulVAL MulVAL ([OBMO06]) est un outil permettant de construire des graphes d’at-
taques logiques dont la complexité est quadratique en temps et polynomiale en espace en fonction
de la taille du systéme. Pour cela, un noeud du graphe ne représente plus I’état complet du sys-
téme mais un prédicat logique. Les arcs spécifient alors des relations de causalité. Cependant, cette
approche est sémantiquement équivalente a énumérer les pré- et post-conditions de chaque exploit
(cette approche est utilisée dans les graphes de dépendance d’exploits). MulVAL est couplé a un
scanner qui lui permet d’étre informé des vulnérabilités et configurations des différentes machines
du systéme pour pouvoir construire des graphes d’attaques spécifiques au systéme. Des régles
génériques permettent de modéliser des comportements génériques d’enchainement d’attaques.

Une adaptation de ’algorithme pagerank pour le calcul de priorité dans le graphe est proposé
dans [SO08].

C.2 NetSPA Les travaux de Lippmann et Ingols [LIST05] se basent sur le systéme NetSPA
proposé initialement par [Art02]. Les graphes produits contiennent trois types de nceuds : les
états, les prérequis et les instances de vulnérabilités. Un état atteignable par 'attaquant est la
combinaison d’une machine et d’une action (user, root, DOS ou autre). Les pré-conditions des
attaques peuvent prendre la forme d’identifiants (login, clef SSH ou autre) et de connectivités
entre interfaces. Une vulnérabilité est définie par sa localité, qui correspond & une exploitation
distante ou locale, et par son effet correspondant au niveau de privilége gagné. La modélisation
du systéme prend en compte les interfaces réseaux pouvant avoir un ou plusieurs ports ouverts,
des instances de vulnérabilités associées & ces ports ouverts, les configurations des pare-feux et
des routeurs et enfin la valeur des biens. La figure 2.9 donne un exemple d’un graphe d’attaques
pouvant étre généré par NetSPA.

C.3 TVA Les travaux [JNOO5|, [JNO7], [NJOS§],

[NEJT09], [JN10b] et [JN10a| proposent une approche topologique de l’analyse de vulnérabilité.
L’approche retenue permet d’analyser l'intégralité des chemins d’attaque sans pour autant avoir
a les énumérer. Les composants principaux du systéme sont un ensemble de modéles d’exploits
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FIGURE 2.9 — Exemple d’un graphe a prérequis multiples de type NetSPA.

stockés dans une base de connaissances et indépendants de tout réseau particulier, une modéli-
sation du réseau a étudier et la spécification d’un scénario d’attaque qui comprend la cible de
I’attaque, 1’état initial et les modifications de configurations réseau. La construction de la base
de vulnérabilités se fait avec les résultats issus par des scanners de vulnérabilité comme Nessus.
Les vulnérabilités doivent également étre définies avec un ensemble de pré et post-conditions. Ces
conditions de sécurité sont exprimées par des variables booléennes et servent a modéliser le suc-
cés d’une exploitation. Le modeéle du réseau est peuplé automatiquement, la base d’exploits semi
automatiquement (l’ajout des conditions est manuel). Le modeéle du réseau associe une table de
connectivité a chaque machine.

En plus de la phase d’analyse du risque, une partie traitant de détection est également abordée.
La phase de détection associe les événements détectés aux éléments correspondant dans le graphe
d’attaques. Cette détection est possible uniquement si chaque alerte est associée explicitement
aux identifiants des vulnérabilités ou exploits dont ’exploitation peut étre détectée. Les auteurs
soulignent qu’ils ne modélisent pas les attaques de types Man-in-the-middle (trois machines sont
impliquées a la place de deux usuellement) [NEJT09]. La figure 2.10 présente un graphe d’attaques
de type TVA. Les prérequis sont présentés au niveau des arcs.

D Variantes et problématiques connexes aux graphes d’attaques

De nombreuses variantes et modifications de graphes d’attaques existent. De plus, la création
d’un graphe demande une représentation du systéme cible qui conditionne la précision du graphe
d’attaque. Dans la suite, quelques variantes ou choix de sémantiques spécifiques concernant les
graphes sont abordés, puis la problématique de vérification des chemins d’attaques générés, puis
une présentation de certains choix de modélisation des systémes d’informations dans le cadre de la
génération de graphes d’attaques.
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FI1GURE 2.10 — Exemple d’un graphe & prérequis de type TVA.

Certains travaux font évoluer la sémantique des nceuds et des arcs des graphes d’attaques. Par
exemple, les auteurs de [NDO7] mettent en place un graphe dans lequel les nceuds représentent des
vulnérabilités et les arcs des actions. Cela suppose que tous les éléments du systéme soient acces-
sibles. Dans [LFXX10], les noeuds représentent une machine et le privilége obtenu par I'attaquant
alors que les arcs représentent les exploits (vulnérabilités). Dans [WLJ06] le graphe d’attaques
contient a la fois des noeuds qui représentent des exploits (identifiant de la vulnérabilité, source et
cible de lattaque) et des alertes pour les actions qui ne correspondent pas a ’exploitation d’une
vulnérabilité (par exemple un PING ICMP).

CAPEC est utilisé dans [ZYL09] comme moyen d’exprimer les actions d’attaques. Ce sont
les pré-conditions, post-conditions ainsi que poids de chaque attaque qui entrent en jeu. Nous
avons montré au Chapitre 1 que CAPEC pouvait servir de référence pour nommer et organiser les
attaques élémentaires lors de la création de scénario d’attaque. Une approche similaire est utilisée
dans [XCT09].

D’autres dimensions sont parfois recherchées pour caractériser les attaques constituant le graphe.
11 est proposé dans [FWSJ08| une représentation d’un graphe d’attaques sous la forme d’un réseau
bayésien dynamique incorporant des facteurs temporels liés & la facilité d’obtention d’exploits ou
de patchs. A chaque exploit sont affectés différentes métriques : un score de base pour quantifier ses
propriétés intrinséques, des scores temporels divisés en trois métriques (exploitabilité, restauration
et confiance).

D’autres travaux se sont concentrés sur la comparaison entre différents structures de graphes
d’attaques. C’est ce qui est réalisé dans [AJN12] ou les auteurs mettent en avant un systéme
d’équivalence entre deux représentations d’'un méme graphe d’attaques. Le premier est un graphe
classique, le second est un graphe arborescent dans lequel la racine constitue l'objectif final de
I’attaquant.

La validation des chemins d’attaques exprimés dans un graphe d’attaques est également un
axe de recherche. L’approche proposée en [OSR13] décrit une architecture permettant d’exécuter
les chemins d’attaques inclus dans des graphes d’attaques sur des réseaux de taille moyenne. Le
systéme est constitué d’une architecture (Core impact) comportant des modules exploits et un mo-
déle de ’environnement d’application comprenant des informations sur les machines, les systémes
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d’exploitation, les ports utilisés, les services réseau disponibles et les machines compromises, d’un
planificateur prenant en entrée une description du domaine et du scénario en PDDL. L’approche
décrite permet de générer des chemins d’attaque sur le systéme et de les valider automatiquement
sur le systéme cible.

Des aspects de topologie et de dépendances entre composants fonctionnels sont pris en compte
dans certains graphes d’attaques. L'outil MsAMS (Multi-step Attack Modelling and Simulation,
[Fra09], [FVEWLO09]) est un outil de graphes d’attaques permettant de représenter les relations
et dépendances liées aux identifiants de connexion qui sont nécessaires pour accéder & certains
comptes ou services. Il permet également de prendre en compte les VLANs. L’idée de dépendances
a différents niveaux du systéme est également développée avec les graphes de dépendances introduits
dans [AJPS11]. Ces représentations permettent de faire le lien entre graphes d’attaques classiques,
les noeuds physiques du systéme et les dépendances fonctionnelles entre ces nceuds. Les graphes
générés dans [ICLT09] prennent en compte les contraintes liées aux NAT et aux régles de filtrage
complexes des pare-feux. Ces problématiques ne sont pas propres aux graphes d’attaques et sont
également rencontrées dans le domaine de la corrélation. Il est en effet nécessaire de connaitre les
flux potentiellement visibles par des NIDS ainsi que les correspondances entre IP avant et aprés
translation d’adresses et de ports.

Nous proposons dans la suite de mettre en relation les approches basées sur les graphes d’at-
taques avec la structure des régles de corrélation.

E Liens entre graphes d’attaques et régles de corrélation

La présentation des problématiques et des approches liées aux graphes d’attaques montre que
les graphes d’attaques peuvent étre utilisés pour réaliser une analyse du risque sur un systéme
donné. Les graphes permettent ’obtention de chemins d’attaques constitués généralement d’un
enchainement d’exploits permettant a un attaquant de compromettre les éléments clefs d’un sys-
téme. L’objectif est ici de réaliser les liens possibles entre ces graphes d’attaques et les régles de
corrélation.

Les graphes d’attaques sont utilisés dans certains travaux pour servir de support a la détection
de scénarios d’attaque ([RCM11], [NRJ04], [WLJ06]).

L’approche [RCM11] offre un exemple d’utilisation de graphe d’attaques pour 'identification de
scénarios d’attaque en utilisant la correspondance suivante : une alerte a est un tuple a = (¢, s, d, ¢)
avec t l'estampille temporelle de Dalerte, c¢ la classification de 'alerte et s et d respectivement la
machine source et destination. Ces alertes peuvent étre associées aux noeuds d’un graphe d’attaques
(généré en utilisant MulVAL). Ces nceuds sont définis par le triplet (im, h,r), im étant 'impact de
I’attaque, h le nceud sur lequel elle est effectuée et r la référence de la vulnérabilité exploitée. La
correspondance entre une alerte et un noeud du graphe peut étre établie en vérifiant les correspon-
dances entre la classification de 'alerte et la référence de la vulnérabilité (¢ = r), la correspondance
de la cible (d = h) et appartenance de la source s & un autre noeud du graphe. De méme dans
[NRJO04] les identifiants de Snort sont associés aux identifiants des vulnérabilités découvertes par
Nessus.

En s’inspirant de ces approches qui reposent sur 1'utilisation de graphes d’attaques pour expri-
mer les scénarios & détecter, nous proposons de réaliser une opération similaire & celle présentée
en 2.2.1.D pour développer le scénario. Le but est d’appliquer & ’exemple développé a la figure 2.6
une transformation d’un graphe d’attaques vers une structure permettant de prendre en compte
les problématiques de détection. La figure 2.12 représente la premiére étape de cette adaptation.
Il s’agit d’'un graphe d’attaques dans lequel un nceud contient 'identifiant de 'attaque réalisée
par l'attaquant, I'identifiant du nceud attaquant et du nceud attaqué. Ici, la machine initiale de
I’attaquant est identifiée par 1. Les identifiants 2 et & correspondent & deux machines qui peuvent
étre la cible de l'attaquant pour ce scénario d’attaque. La figure 2.11 schématise le systéme de
référence utilisé pour construire le graphe d’attaques.

L’attaquant dispose de trois entrées possibles pour la compromission (qui correspondent au
développement des deux branches OR de ’arbre d’attaque 2.6). Au premier niveau se trouvent les
possibilités de force brute, de vols d’identifiants ou d’exploitation d’une vulnérabilité d’un service
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FIGURE 2.11 — Systéme de référence utilisé pour la construction du graphe d’attaque. L’attaquant
est & la position 1 et les machines 2 et 3 sont des cibles potentielles.

web (pour la machine 2) ou une exploitation d’une vulnérabilité shellschock (pour la machine
3). Les actions suivantes correspondent au téléchargement et au lancement du code malveillant
(développement du SAND de la figure 2.6).

FB : force-brute
VI : vol d'identifiants
IC : injection de code
CVE-2014-5203
1J: injection de commande bash
CVE-2014-6271
TL : téléchargement
EX : execution d'un malware

FIGURE 2.12 — Graphe d’attaques présentant le scénario de la figure 2.6.

Il est ensuite possible d’associer aux noecuds de ce graphe les messages correspondant a la
réalisation de ces actions, comme illustré & la figure 2.13. L’identifiant de ’action utilisé dans le
graphe initial est remplacé par I'identifiant de I’alerte qui doit étre levée lors de la réalisation de
I’étape du scénario par 'attaquant.

Les informations permettant d’identifier la source et la cible de l'attaque sont également &
inclure dans les messages. Cependant, des informations manquent pour déterminer si cet identifiant
apparait au niveau du champ source ou cible de ’alerte ou du message. Par exemple, dans le cas
de Paction de téléchargement, le graphe d’attaque renseigne une cible et une source identifiant
uniquement le noeud & lorigine du téléchargement au lieu d’identifier la machine distance avec
laquelle la transaction a lieu.

La transformation des nceuds en message suppose également une connaissance précise des
moyens de détection et du lien avec les actions de 'attaquant.

F Discussion sur les graphes

Les graphes d’attaques sont des outils permettant de générer des chemins d’attaques, le plus
souvent a partir d’'une base de connaissances représentant le systéme d’information a défendre.
Certains graphes d’attaques sont également directement utilisés pour la corrélation d’alertes. Des
outils comme MulVAL permettent déja de générer des graphes d’attaques a partir de régles géné-
riques. Cependant, dans tous ces travaux, le lien entre les noeuds du graphe qui correspondent le
plus souvent a une exploitation de vulnérabilité, et la détection est pris en compte de maniére trés
restrictive. Par exemple, dans TVA, le modéle considére uniquement des NIDS avec une corres-
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FIGURE 2.13 — Graphe d’alertes issu du graphe de la figure 2.12.

pondance directe entre identifiant de vulnérabilité et identifiant d’alertes. De plus, aucun scénario
d’attaque n’est spécifié dans un formalisme de haut niveau. Le plus souvent, les scénarios générés
sont constitués d’un enchainement d’exploitations de vulnérabilités locales et distantes renseignées
dans la base de connaissances.

2.2.3 Identification des liens entre les graphes d’attaques, les arbres d’at-
taque et les régles de corrélation

Nous avons présentés successivement trois formalismes génériques permettant d’exprimer des
scénarios d’attaque : les arbres d’attaque, les graphes d’attaques et les régles de corrélation. Les
comparaisons respectives entre les régles de corrélation et les arbres d’attaque d’une part et entre
les régle de corrélation et les graphes d’attaques ont été effectuées. Cette sous-section propose
d’étudier briévement les liens possibles entre ces trois représentations.

A Convergence entre les graphes d’attaques, les arbres d’attaque et les régles de
corrélation

Le tableau 2.8 résume des caractéristiques des trois structures étudiées. L’unité élémentaire
correspond aux noeuds du graphe d’attaques, aux feuilles de 'arbre d’attaque et aux filtres des
régles de corrélation. Le niveau d’abstraction de la structure cible (la régle de corrélation) doit
étre choisi comme référence a appliquer dans les autres structures. Ce niveau d’abstraction permet
d’exprimer des messages a un faible niveau d’abstraction, c’est-a-dire un niveau d’abstraction qui
fait intervenir les détails du systéme cible.

Formalisme Unités élémentaires Structure Niveau d’abstraction
graphe d’attaques exploit graphe faible

arbre d’attaque sous-objectif / action arbre variable

régle de corrélation événement / message / alerte arbre faible

TABLE 2.8 — Eléments de comparaison macroscopique entre graphes d’attaques, arbres d’attaque
et régles de corrélation.

Les sections précédentes ont déja présenté des adaptations respectives des structures d’arbres
d’attaque et de graphes d’attaques permettant de faire apparaitre des messages attendus lors de
la détection d’un scénario d’attaque (figure 2.7 et figure 2.13). Il reste a établir les liens entre ces
deux structures pour compléter cette comparaison et faire ressortir leur utilité pour nos travaux.



40 CHAPITRE 2. RELATIONS ENTRE POINTS DE VUE DEFENSEUR/ATTAQUANT

B Liens entre représentation sous la forme de graphes et sous la forme d’arbres

L’arbre de la figure 2.7 et le graphe de la figure 2.13 représentent un méme scénario d’attaque.
Les différences entre ces deux représentations sont de deux types. D’une part, la structure est
différente car le graphe ne comporte pas les opérateurs logiques présents dans I’arbre d’attaque.
D’autre part, le graphe est instancié, ce qui signifie que les chemins d’attaques sont explicitement
développés avec les identifiants des machines qui interviennent & chaque étape.

En supposant que le niveau d’abstraction des noeuds du graphe et des feuilles de I’arbre est
similaire, I’ensemble des transformations qui suivent permettent de passer d’une structure a ’autre.
— transformer les enchainements simples en ET Séquentiel (SAND), comme illustré en (1)
dans la figure 2.14;
— transformer les jonctions a I'aide d’opérateurs OR, comme dans le cas (2) de la figure 2.14;
— factoriser les combinaisons & 1’aide d’un opérateur AND lorsque cela est possible (cas (3)
sur la figure 2.14).

-

SAND
(3) > AND C

A
o =] oL

FIGURE 2.14 — La premiére transformation illustre la traduction d’une séquence d’un graphe d’at-
taques vers un arbre d’attaque. La seconde transformation illustre la traduction d’un embranche-
ment du graphe d’attaques vers un arbre d’attaque. La troisiéme transformation est une factorisa-
tion possible & 'aide d’un opérateur AND.
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FIGURE 2.15 — Transformation du graphe de la figure 2.13 en arbre.
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Il est possible d’obtenir une instanciation de ’arbre représenté a la figure 2.7 en spécialisant
chaque feuille de ’arbre sur un chemin d’attaque spécifique et réitérer cette opération pour tous
les chemins possibles. L’ensemble des arbres est ensuite agrégé via I'ajout d’un nouvel opérateur
OR. 11 est également possible de transformer directement le graphe de la figure 2.13 en arbre en
appliquant les régles de transformations présentées au paragraphe précédent. La figure 2.15 illustre
le résultat de ces transformations.

Cette structure reste un embryon de régle de corrélation qui explicite principalement 1’ordon-
nancement général des messages attendus. L’obtention d’une régle de corrélation utilisable nécessite
des éléments supplémentaires, en particulier les contraintes entre les champs de différents messages
et le contenu précis des champs générés par les observateurs.

De plus, il est fait I’hypothése que chaque action était observable par un observateur et méne a la
production d’un unique type de message. Ces informations dépendent fortement de I’environnement
et de la configuration des observateurs.

C Discussion

Cette comparaison des approches utilisant des graphes d’attaques, des arbres d’attaques et des
régles de corrélation a mis en avant plusieurs points. Non seulement un graphe d’attaques peut
servir de squelette pour la création de régles de corrélation, mais en plus il est possible de réaliser
une correspondance avec une structure arborescente qui peut étre également interprétée comme
une régle de corrélation. Un graphe d’attaques peut étre généré automatiquement pour donner un
ensemble de chemins d’attaques possible sur un systéme. La fusion de ces deux structures pourrait
permettre de disposer d’un point de départ pour 'obtention de régles de corrélation adaptée a
I’environnement. L’un des objectifs de la thése est de proposer un langage permettant de spécifier
un scénario d’attaque avec un niveau d’abstraction suffisamment élevé.

Peu de travaux s’intéressent a la génération des régles de corrélation. L’approche qui semble se
rapprocher le plus de notre objectif est [STPRS15| dans laquelle il est proposé une architecture de
corrélation auto-adaptative reposant sur une génération de régles de corrélation par un algorithme
de programmation génétique. Cependant cette approche suppose un apprentissage avec des don-
nées d’attaques représentatives et demande également une normalisation sémantique élevée pour
chaque événement. Un jeu de données contenant des messages classés en fonction de leur caractére
malveillant est nécessaire pour réaliser la phase de sélection des scénarios lors de la mise en ceuvre
de l'algorithme génétique. De plus, les exemples mis en avant correspondent plus a des recons-
tructions d’attaques élémentaires (DOS, HTTPFlood) plutét qu’a une identification de scénarios
d’attaque.

2.3 Conclusion

Ce chapitre a mis en paralléle I'expression de scénarios d’attaque dans le domaine de la corré-
lation et dans le domaine de I’analyse de risques. Les caractéristiques communes des langages de
corrélation ainsi que leurs limites (niveau d’abstraction trés bas) sont ainsi ressorties. D’un coté,
les arbres d’attaque (et leurs variantes) sont un formalisme dont la structure peut étre adaptée
pour décrire des scénarios d’attaque génériques spécifiés sous une forme analogue a celle des régles
de corrélation. Un graphe d’attaques présente un ensemble de chemins d’attaques faisant intervenir
des machines et des vulnérabilités spécifiques au systéme.

L’idée est de mettre en relation ces trois éléments : exprimer un scénario d’attaque générique
sous la forme d’un arbre d’attaque puis utiliser une méthode de génération (ou plutot d’instan-
ciation) qui se rapproche de la construction des graphes d’attaques pour obtenir des régles de
corrélation exprimées dans un langage cible. La principale différence avec ’approche des graphes
d’attaques est que la génération est contrainte par la spécification initiale du scénario et le résultat
est une régle de corrélation compléte qui prend en compte les capacités de détection déployées au
sein du systéme.
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Chapitre 3

Construction d’une base de
connaissances pour la génération de
régles de corrélation

Dans ce chapitre, nous décrivons notre premiére contribution qui consiste en la définition d’une
base de connaissances servant de support & la génération des régles de corrélation. Le premier
chapitre a donné un apercu des fonctionnalités de diverses bases de connaissances utilisées comme
support & la corrélation, & la détection d’intrusion ou pour la génération de graphes d’attaques.
L’objectif de ce chapitre est de proposer une base de connaissances offrant un niveau d’abstraction
adapté pour la construction de régles de corrélation. Les informations contenues dans cette base
doivent permettre la transformation d’une spécification générique de scénario d’attaque en un
scénario d’attaque instanciant les spécificités du systéme modélisé. Cette base de connaissances doit
remplir plusieurs objectifs : (1) fournir une modélisation de la topologie du systéme suffisamment
fine pour permettre une sélection des nceuds impliqués dans un scénario d’attaque; (2) exprimer
la capacité de détection des différents éléments du systéme qui permettent d’observer des actions
et exprimer également le contenu des messages générés par ces éléments lors de la détection; (3)
permettre de lier les actions de 'attaquant et leur détection.

La base de connaissances présentée dans ce chapitre s’appuie sur M4D4 ([MMDD09]) et propose
une évolution® de cette base de connaissances pour permettre de résoudre les problématiques
adaptées & nos travaux. La premiére section justifie ce choix et récapitule la structure et le contenu
de M4D4. La section suivante présente les éléments de notre base de connaissances en soulignant
les modifications apportées par rapport & M4D4. La troisiéme partie traite des problématiques
spécifiquement liées & la mise en ceuvre et 'utilisation de cette base de connaissances.

3.1 Choix d’une base de référence

La construction de cette base de connaissances est réalisée en se basant sur les spécifications
d’une base existante. Le choix de M4D4 [MMDDO09] comme fondation parait justifié pour plusieurs
raisons. Tout d’abord sur le fond, une grande partie des éléments de modélisation recherchés sont
présents (cartographie, vulnérabilités, attaques) et en particulier le modeéle de visibilité des IDS.
Ensuite, sur la forme, la base est congue pour étre facilement implémentée dans un langage logique
(Prolog), ce qui donne certains avantages de développement et de souplesse, au prix de limitations
en performances. Cependant, la base M4D4 a été initialement congue comme une architecture
permettant de fédérer des informations contextuelles pertinentes pour remettre les notifications
de sécurités dans leur contexte et permettre de réaliser des requétes pour tester la corrélation
entre événements et alertes recues. Dans notre approche, les informations pertinentes concernent
la description d’un systéme d’information ainsi que la modélisation du comportement des outils de

1. Comme les évolutions proposées ne sont pas entiérement compatibles avec la description originale de M4D4,
on parle d’une évolution ou d’une adaptation plutét que d’une extension.

43
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détection. La partie de M4D4 dédiée a la fédération des événements générés par le systéme est par
exemple en dehors de notre périmétre.

La base de connaissances & construire doit contenir toutes les informations contextuelles indis-
pensables & la création des régles de corrélation. Ces informations sont organisées de la maniére
suivante :

— une premiére partie modélise la topologie du systéme;

— une seconde partie est dédiée a la cartographie (les services et logiciels installés) ;

— une partie dédiée aux actions, aux attaques et aux vulnérabilités qui décrit une hiérar-
chie de classes d’attaques élémentaires et d’actions standards pouvant étre réalisées par un
attaquant sur le systéme;

— une partie dédiée aux observateurs et & la supervision inclut les positionnements et configu-
rations des observateurs.

La section qui suit propose un passage en revue des différentes parties de la base de connaissances
en rappelant les concepts issus de M4D4 et introduisant les évolutions apportées.

3.1.1 Rappels sur M4D4
A Topologie et cartographie

Cette partie de M4D4 met a disposition des prédicats permettant de décrire l'infrastructure
fonctionnelle d’un systéme d’information. Le tableau 3.1 liste les prédicats liés & la topologie du
systéme et les prédicats permettant de spécifier la cartographie, c’est-a-dire les processus et services
instanciés au niveau de chaque machine, sont regroupés dans le tableau 3.2. La topologie décrite
dans M4D4 repose sur la définition de réseaux et de nceuds connectés & un réseau.

Prédicats signification

network(N) N est un réseau

netaddress(N, A) A est I'adresse du réseau N

node(H) H un est noeud

nodeaddress(H, Ah) Ah est une adresse de H

gateway (H) H est un routeur

nodenet(H, N) Le nceud H appartient au réseau N

nodegw(H, Hg) Le routeur Hg est directement accessible par H
routes(Hgl, Hg2, N) Hgl route les paquets vers le réseau N par Hg2
path(Hgs, Hed, L, N) L est la liste de routeurs composant la route vers le réseau N depuis Hgs vers Hgd
route(Hs, Hd, L) L est une route entre la source Hs et la destination Hd

nat(G, Al, P1, A2, P2) L’adresse Al et le port P1 sont translatés respectivement A2 et P2 par le routeur G
nodename(H, Name) Name est le nom d’hote de H

resolve(A, Name) Le FQDN de l'adresse A est Name

TABLE 3.1 — M4D4 : topologie.

Des précisions sont apportées concernant la lecture du tableau 3.1. Le prédicat nodenet(H, N)
peut correspondre & un fait ou bien est déduit (via une régle) par vérification de 'appartenance
d’une adresse du nceud H au sous-réseau N. Lorsque le noeud H est en dehors du systéme adminis-
tré, le prédicat nodegw(H, Hg) est vrai si Hg est un routeur de bordure permettant l'interconnexion
avec un réseau externe. Le prédicat nodeqw(H, Hg) associe & un noeud externe au systéme admi-
nistré un routeur en bordure du systéme. Le prédicat path est défini par des régles qui mettent
en jeu un prédicat auxiliaire travel chargé de construire la liste des routeurs traversés de maniére
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récursive :

path(Hgs, Hgd, L, N) + travel(Hgs, Hgd, [Hgs], L, N)

travel(Hgs, Hgd, R, [Hgd|R], N) < routes(Hgs, Hgd, N)
travel(Hgs, Hgd, R, L, N) < routes(Hgs, Hgi, N) AN Hgi # Hgd

Hgi ¢ R Atravel(Hgi, Hgd, [Hgi|R], L, N)

Le prédicat route(Hs, Hd, L) permet de déterminer la liste L des routeurs constituant une route
entre Hs et Hd. Cette route est déterminée en identifiant les routeurs respectifs Hgs et Hgd des
neeuds Hs et Hd en faisant appel au prédicat path :

route(Hs, Hd, L) <—nodegw(Hs, Hgs) A nodegw(Hd, H gd)

nodenet(Hd, N) A path(Hgs, Hgd, L, N)

Prédicats signification
software(N, V, T, A)  Logiciel de nom N, version V, de type T et d’architecture A
hosts(H, S) Le noeud H héberge le produit S

process(S, U)
exec(H, P)
service(P, Q)
listens(H, Ser)

Le processus S est exécuté avec 'identité U
Le nceud H exécute le processus P
Le processus P écoute sur le port Q

Le nceud H exécute le service Ser

TABLE 3.2 — M4D4 : cartographie.

B Vulnérabilités et attaques

Les prédicats introduits dans M4D4 pour décrire les vulnérabilités et les classes d’attaques
sont présentés dans le tableau 3.3. Une vulnérabilité est définie comme une faiblesse au niveau de
I’architecture, ’'administration ou I'implémentation d’un systéme ou d’un logiciel. Les vulnérabilités
modélisées dans M4D4 reposent sur une configuration vulnérable constituée d’un ensemble de

logiciels.
Prédicats signification
vulnerability (V) V est une vulnérabilité

affects(V, C)
takespartin(S, C)
refersto(V, O, Vn)
equiv(O, V, O, V)

severity(V, S)
requires(V, W)
losstype(V, C)
published(V, D)

La vulnérabilité V affecte la configuration C

Le logiciel S est un élément de la configuration vulnérable C

La vulnérabilité V est nommée Vn par 'organisation O

V et V’ sont des noms d’une méme vulnérabilité (respectivement de I'organisme O et
)

La sévérité de la vulnérabilité V est S

W est un prérequis pour exploiter la vulnérabilité V

Les conséquences de I'exploitation de la vulnérabilité V sont C

D est la date de publication de la vulnérabilité V

attackclass(C)
inherits(C1, C2)
attacksubclass(C1, C2)
exploits(C, V)

C est une classe d’attaque
C1 est une classe fille de C2
C1 est une sous-classe de C2

La classe d’attaque C exploite la vulnérabilité V

TABLE 3.3 — M4D4 : vulnérabilités et classes d’attaques.
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En plus des éléments apportés dans le tableau 3.3, il faut noter que le prédicat not_ vulnerable(H, V)
exprime le fait que le noeud H n’est pas affecté par la vulnérabilité V :

not_vulnerable(H, V') <—vulnerability(V) Anode(H) ANYC.af fects(V,C)
A (3Sv.takespartin(Sv, C')
A (VSn.hosts(H, Sn) A Sv % Sn))

Le noeud H n’est pas vulnérable si l'intégralité des configurations vulnérables mettent en jeu au
moins un produit qui différe de tous les produits hébergés par H.
Le prédicat attacksubclass(C1, C2) est défini par la régle :

attacksubclass(C1,C2) «+ inherits(C1,C2)
attacksubclass(C1,C2) + inherits(Ci, C2) A attacksubclass(C1, Ci)

C Analyseurs

Les prédicats qui permettent une description des outils de sécurité qui générent des messages
(IDS) et de leurs capacités de détection sont regroupés dans le tableau 3.4

Prédicats signification

analyser(A) A est un analyseur

ids(A) A est un IDS

hids(A) A est un IDS héte

monitors(A, H) L’HIDS A surveille le noeud H

monitors(A, H, S) L’IDS applicatif A surveille ’application S du nceud H

nids(A) A est une IDS réseau

ips(A) A est un IPS (Intrusion Prevention System)

monitors(A, Hg) L’IPS A est positionné sur le routeur Hg

monitors(A, G1, G2) Le NIDS A surveille le lien G1, G2.

can_detect(A, Hs, Hd) L’IDS A peut étre capable d’analyser un paquet allant du nceud Hs au nceud Hd
kbids(A) A est un IDS fonctionnant par signatures

abids(A) A est un IDS comportemental

signature(S) S est une signature d’IDS

active(A, S) La signature S est active pour 'IDS A

detects(C, S) La signature S est prévue pour détecter la classe d’attaque C

func_vis(A, C) L’IDS par signatures A peut détecter des attaques qui sont des sous-classes de C
detects(A, C) L’IDS comportemental A peut détecter I'attaque C ainsi que ses sous-classes
scanner(A) A est un scanner de vulnérabilité

monitors(A, V, H) A recherche la vulnérabilité V sur le nceud H

deny(Hg, As, Ps, Ad, Pd) Hg bloque les connexions entrantes venant de 'adresse As et du port Ps vers le
port Pd de I’adresse Ad

TABLE 3.4 — M4D4 : analyseurs.

Le prédicat can_ detect(A, Hs, Hd) distingue les cas dans lesquels A est un IPS placé en coupure
au niveau d’un routeur G ou un NIDS :

can__detect(A, Hs, Hd) < ips(A) N route(Hs, Hd, L) A monitors(A,G) NG € L
can_detect(A, Hs, Hd) + nids(A) A route(Hs, Hd, L) A monitors(A, Gi, Gj) A [Gi,Gj] C L
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La visibilité opérationnelle func_vis(A, C) se dérive selon le type d’analyseur (IDS par signature
ou IDS comportemental). Un analyseur peut détecter une classe d’attaque C' si cette derniére est
une sous-classe d’une classe d’attaque C’ qui est détectable par ’analyseur :

func_ fis(A,C) «kbids(A) A active(A, Sig) A detects(Sig,C")

attacksubclass(C,C")

func_ fis(A,C) <abids(A) A detects(A,C")

attacksubclass(C, C")

D Evénements et alertes

Les prédicats permettant de modéliser les événements et alertes produits a ’exécution sont
regroupés dans le tableau 3.5. La principale raison d’étre de la modélisation des événements est
liée a la volonté de ne pas limiter M4D4 & une simple base de connaissances mais d’en faire une
plateforme de corrélation vers laquelle les événements du systéme sont directement renvoyés.

Prédicats signification
event(E, T) L’événement E se produit au temps T
rawevent(E) E est un événement brut

ippacket(E, S, D, P, ...

includes(E1, E2)
message(E, A)
evidence(M, R)
alert(E, AI)
attacktype(Al, C)
attackorigin(AI, O)
attacktarget(Al, T)
origin(O, F)
target(T, F)
impact(AlL S, C, T)

subsumes(A, M)
report(E, VI)

vulninstance(VI, H, V)

fwlog(E)

E est un paquet 1P

L’événement E1 inclut ’événement E2

E est un message produit par 'analyseur A

Le message M est associé a I’événement brut R

E est une alerte portant sur 'instance d’attaque Al
L’instance d’attaque Al appartient a la classe C
L’origine de 'instance d’attaque Al est O

La cible de I'instance d’attaque Al est T

F fait partie de I'origine O

F fait partie de la cible T

S, C et T sont respectivement la sévérité, le statut (réussite ou échec) et le type de
I'instance d’attaque T

L’alerte A intégre le message M dans le diagnostic de corrélation
E est un rapport sur l'instance de vulnérabilité VI

L’instance de vulnérabilité VI exprime la présence de la vulnérabilité V sur la
machine H.

Le message E est un log de pare-feu

TABLE 3.5 — M4D4 : événements et alertes.

3.2 Enrichissement des éléments de la base de connaissances

Cette section présente les adaptations et modifications apportées a la base de connaissances
M4D4. Les parties de cette section sont respectivement dédiées a la topologie, la cartographie, aux
vulnérabilités et actions exploitables par un attaquant et aux outils de détection. A la fin de chaque
partie, un tableau récapitulatif résume les transformations réalisées. Ces transformations peuvent
prendre la forme d’ajouts de prédicats adaptés ou de modifications de prédicats existants (ajout
d’un argument, modification de la régle, modification de la sémantique).

3.2.1 Topologie

La topologie du systéme englobe la connaissance des noeuds, des sous-réseaux ainsi que des
communications possibles entre ces noeuds. Cette sous-section est organisée de la maniére suivante.
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La modélisation des nceuds est tout d’abord évoquée. Il est ensuite question de la problématique
du routage entre les nceuds. Ce point est important pour déterminer si un flux peut étre observé
entre différents points du réseau. La modélisation des régles de filtrage joue également un role
important pour permettre de déterminer si une connexion est possible ou non entre deux points du
systéme. La principale question concerne le niveau de détails et de précision voulu pour modéliser de
telles régles. Ces problématiques de filtrage aménent également a étudier les spécificités introduites
par les translations d’adresses et de port. Ces mécanismes entrainent en effet une modification
des informations d’identifications du flux qui compliquent la détermination de ’accessibilité entre
différentes machines.

A Modélisation des nocuds

Les différents noeuds qui constituent le systéme sont représentés dans M4D4 avec le prédicat
node(N). Les routeurs permettent la communication entre sous-réseaux et disposent de leur propre
prédicat : gateway(G). Dans M4D4, une machine est directement associée & une (ou plusieurs)
adresses via le prédicat nodeaddress(Node,Addr). 1l est cependant intéressant de disposer d’infor-
mations explicites sur les interfaces réseau pour les raisons qui suivent :

(a) dans certains cas, les observateurs identifient les machines par leur adresse physique ou font
référence & un nom d’interface ;

(b) cela permet de modéliser plus facilement la présence d’un service en écoute sur une interface
particuliére;
(c) cette information permet de lever certaines ambiguités (en particulier pour modéliser le rou-
tage).
Par conséquent, nous proposons d’enrichir cette notion d’adresse par 'utilisation d’interface ré-
seau. Le prédicat nodeiface(N,eth1, PhyAddr) est ainsi utilisé pour spécifier 'adresse physique
(PhyAddr) associée a linterface eth! de la machine N. L’appartenance d’un nceud N & un réseau
Net sur linterface réseau ethl se spécifie alors par nodenet(N,eth1,Net). Un routeur G directement
accessible par le nceud N en utilisant Uinterface réseau eth! s’exprime alors par nodegw(N,G,ethl).
Le prédicat original de M4D4 nodegw/2 est lié a ce nouveau prédicat nodegw/3 par la relation
nodegw(N,G) + nodegw(N,G, ), ce qui permet d’exprimer simplement 1’association entre un
neeud et un routeur directement accessible lorsqu’il n’existe pas d’ambiguité sur les interfaces
utilisées.

Modification Type de modification Justification

nodeiface ajout explicitation de 'interface
nodenet ajout d’'un argument lien entre interface et réseau
nodegw ajout/ ajout d’'un argument interface réseau utilisée

TABLE 3.6 — Evolution de la spécification des noceuds.
Le tableau 3.6 résume les modifications apportées par cette partie.

B Modélisation du routage

M4D4 propose un mécanisme permettant de calculer les routes possibles lors de la communica-
tion entre deux machines. La route y est modélisée sous la forme de la liste des routeurs traversés.
Cependant, cette modélisation est ambigué dans certaines configurations et ne permet pas de dé-
terminer les réseaux traversés. Or cette information sur les sous-réseaux traversés est indispensable
pour déterminer la visibilité d’'un NIDS en écoute uniquement sur un sous-réseau (ou sur une
interface particuliére d’un routeur).

La figure 3.1 illustre un de ces cas. Dans cette configuration, 'utilisation du prédicat de M4D4
donne route(a,b,[r2,r1]), ce qui est vrai (la route de a & b est passe bien par les routeurs r1 et r2).
Cependant cette information sur la route ne permet pas de déterminer si un NIDS en écoute sur
le sous-réseau net! peut voir le flux.
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netl .
2 / i5
neto - E o ! r2 net3
i1 i4
i3 i6
net2

FI1GURE 3.1 — Configuration topologique permettant d’illustrer 'importance de la connaissance des
réseaux traversés ou des interfaces réseau (notées iz pour x € {1...6}) utilisées.

Pour pallier ce manque, nous proposons 'utilisation des informations qui concernent les inter-
faces réseau utilisées pour le routage. Ainsi, le prédicat routes(G1,G2,Net,iface) exprime le fait
que le routeur G1 envoie les paquets & destination du réseau Net vers le routeur G2 en utilisant
son interface réseau iface. Une interface réseau étant liée & un sous-réseau, il est alors possible de
connaitre les sous-réseaux traversés.

Le prédicat route(Hs,Hd, L) exprimant le fait que la route L permet au nceud Hs de communiquer
avec le nceud Hd est alors défini comme indiqué au listing 3.2.1. Dans cette régle, les routeurs Hgs et
Hgd directement accessibles par les nceuds respectifs Hs et Hd sont déterminés avec le fait nodegw
(3.2.1a). Le nceud Hd et le routeur Hgd sont tous deux rattachés au sous-réseau N respectivement
par les interfaces Ifd et Ifgd (3.2.1b).

route(Hs, Hd, L) <—nodegw(Hs, Hgs) A nodegw(Hd, Hgd, I fd) (3.2.1a)
A nodenet(Hd,Ifd, N) A nodenet(Hgd, I fgd, N) (3.2.1b)
A Guws.n = Hgs AN Gwd.n = Hgd AN Gwd.out = I fgd (3.2.1¢)
A path(Gws, Gwd, L, N) (3.2.1d)

Les variables Gws et Gwd (3.2.1c) représentent des dictionnaires comprenant identifiant d’un
routeur (n) et linterface de sortie servant au routage (out).

Les prédicats auxiliaires path(Gws, Gwd, L, N) (3.2.1d) et travel(Gws, Gwd, R, L, N) (3.2.2a)
sont alors utilisés. Les trois cas de résolution du prédicat travel correspondent respectivement au
cas ot Gws et Gwd sont confondus (3.2.2b), le cas ot une route directe? existe entre les deux
routeurs (3.2.2c), et au cas générique faisant intervenir un routeur intermédiaire Hgi (3.2.2e).

path(Gws, Gwd, L, N) <travel(Gws, Gwd, [Gws], L, N). (3.2.2a)
travel(Gws, Gws, R, R, N) +routes(Gws.n, Gws.n, N, Gws.out). (3.2.2b)
travel(Gws, Gwd, R, [Gwd|R], N) +Gws # Gwd (3.2.2¢)
A routes(Gws.n, Gwd.n, N, Gws.out). (3.2.2d)

travel(Gws, Gwd, R, L, N) - AN Gwi.n = Hgi A Hgi # Guwd.n (3.2.2¢)
AGuwi ¢ R (3.2.2f)

A routes(Gws.n, Hgi, N, Gws.out) (3.2.2¢)

A travel(Gwi, Gwd, [Gwi|R], L, N). (3.2.2h)

Le tableau 3.7 déroule cet algorithme sur I’exemple de la figure 3.1 pour déterminer la route
entre les nceuds a et b.

Cependant, comme souligné dans [MMDDO09], cette modélisation ne permet toujours pas de
modéliser le routage asymétrique dans lequel les paquets d’'un méme flux sont routés différemment.

C Les réseaux et sous-réseaux

Dans M4D4, un sous-réseau est défini par le prédicat network(N). Il est également possible de
lui associer une adresse (via netaddress(N,A)). Cependant, le principal intérét de cette associa-

2. Cette route est renseignée avec le prédicat routes/4 qui indique une route connue alors que le prédicat route/3
utilise une régle pour déterminer une route entre deux noeuds arbitraires
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étape  prédicats Commentaires

3.2.1a  route(a,b, L)

3.2.1a  nodegw(a,rl),nodegw(b,r2,ifb) 1fb est linterface réseau reliant b au
réseau net3

3.2.1b  nodenet(b,ifb,netl), nodenet(r2,id,netd)  L’interface i4 permet a r2 de
communiquer avec b

3.2.1c Gwsn=rl,Gwd.n =r2, Gwd.out = i4
3.2.2a  path(Gws, Gwd, L,net3)
3.2.2¢  travel(Gws, Gwd, [Gws], [Gwd, Gws],net3) cas correspondant a la configuration

3.2.2d  routes(rl,r2,net3,i2) r1 utilise 'interface ¢2 pour router les
paquets vers net3

L = [Gwd, Gws], Gws.out = i2 route entre a et b

TABLE 3.7 — Mise ne pratique de I'algorithme de routage sur 'exemple de la figure 3.1.

Modification Type de modification Justification

routes ajout d’un argument interface de sortie

route, travel — modification des régles prise en compte des interfaces de sortie

TABLE 3.8 — Evolution de la spécification des routes.

tion est de permettre ’association par déduction d’une machine & un sous-réseau via le prédicat
matches(A,NA), ou A représente une adresse IP et NA Padresse du réseau a laquelle A appar-
tient. Par exemple, une machine dont ladresse est 10.0.0.1 appartient au réseau 10.0.0.0/24 si
matches(10.0.0.1,10.0.0.0/24) est vrai. Cette association peut cependant étre ambigué dans des
cas oil plusieurs sous-réseaux ont des plages d’adresses qui se chevauchent. Par exemple, en repre-
nant ’exemple précédent, 10.0.0.1 appartient également aux sous-réseaux 10.0.0.0/8 ou 10.0.0.0/28.
Un autre exemple illustre la limite de ce choix en considérant un réseau d’une grande entreprise dans
laquelle chaque site géographique dispose d’un adressage privé identique et un systéme complexe
de NAT pour les communications internes entre les différents sites. Ces cas ambigus sont évités en
considérant le prédicat nodenet comme un fait et non comme une régle déduisant ’appartenance
4 un sous-réseau en fonction de I’adresse IP.

Il n’y a pas de prédicat spécifique dédié aux VLANs. Les VLANs sont modélisés en utilisant
les sous-réseaux et routeurs standards, au prix d’une perte de la possibilité de modélisation des
attaques exploitant des caractéristiques propres aux VLAN.

Contrairement a certains modeéles (|Lagl0]), nous ne donnons pas d’éléments de représentation
des sous-réseaux hiérarchiques. L’utilisation d’une hiérarchie (inclusion de différents sous-réseaux)
est intéressante dans des problématiques de visualisation.

D Reégles de filtrage

Les régles de filtrage constituent un élément important. En effet, ces régles permettent de limiter
les connexions possibles entre les différents nceuds du systéme. Cependant, dans un systéme réel, les
régles de filtrage sont potentiellement complexes ou contradictoires. L’objectif de la modélisation
n’est pas de spécifier le comportement exact d’un pare-feu mais de disposer d’un formalisme pour
identifier un sur-ensemble des connexions possibles afin de limiter au maximum la prise en compte
d’interactions impossibles entre plusieurs machines du fait des régles de filtrage. La présence au
niveau du modéle de flux de communications impossibles dans le systéme réel a pour conséquence
de mener & la génération de chemins qui ne pourront pas étre utilisés par un attaquant et ne
doivent pas avoir d’influence sur la détection. La seule conséquence négative est I’augmentation de
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la complexité de la régle de corrélation générée.

M4D4 définit un pare-feu avec le prédicat fw(F) et les régles de filtrage sont exprimeées avec
deny(F, SA, SP, DA, DP) pour modéliser I'interdiction des connexions de I'adresse SA et du port
source SP vers I’adresse DA sur le port DP.

Dans nos travaux, la politique par défaut est inversée par rapport & M4D4. Par défaut, tout
neeud n’étant pas un pare-feu autorise toutes les connexions et tout pare-feu a une politique de
blocage par défaut. Ce choix est justifié en se reposant sur le role initial du pare-feu qui est de laisser
passer uniquement les connexions autorisées. L’autorisation d’une connexion est alors exprimée
par le fait accept(F, SA, SP, DA, DP). Pour des raisons de facilité d’usage et d’expression des
régles, SA et DA peuvent étre des adresses de nceuds, ou bien des identifiants ou adresses de sous-
réseaux. Ces régles de filtrage agissent non pas au niveau des paquets mais au niveau d’un flux de
communication (requéte et réponse). Il faut donc comprendre F' autorise les connexions entre les
couples adresses/ports SA: SP et DA : DP.

Les limites de ce modéle de pare-feu sont les suivantes :

(a) le niveau de granularité est binaire (autorisé/interdit) et ne permet pas de différencier les
politiques au niveau des protocoles autorisés ; Par exemple, si seul le protocole UDP est autorisé
dans la configuration réelle, la modélisation autorise n’importe quel protocole.

(b) les régles contradictoires ou qui s’annulent ne sont pas prises en compte ;

(c) toutes les régles utilisant des mécanismes avancés (inspection en profondeur, port knocking,
filtrage basé sur des plages horaires) ne sont pas modélisables.

Le modéle de pare-feu est trés simple contrairement & des modéles plus complexes comme
FIREMAN ([YCM106]) et ses dérivés qui modélisent les interactions entre les différentes tables
de filtrage d’un pare-feu. Ces modéles sont utilisés pour déceler des erreurs de configuration ou
des redondances entre les régles de filtrage. L’objectif de la modélisation du pare-feu n’est pas
de détecter une erreur de configuration dans les régles de filtrage ou d’obtenir un simulateur de
pare-feu, mais simplement d’obtenir un sur-ensemble représentatif des accessibilités possibles entre
les noeuds du systéme.

E Gestion du NAT

Les pare-feux utilisent souvent des translations d’adresses et de ports en plus du filtrage. La
modélisation de cette translation est importante a la fois pour permettre de controéler I'accessibilité
entre machines mais également pour connaitre les adresses sources et cibles visibles dans chaque
segment du systéme. Le NAT destination (DNAT) et le NAT source (SNAT) sont différenciés par
I'introduction des prédicats snat(F,A,P,A’,P’) et dnat(F,A,P,A’,P’).

De plus, il est probable que du NAT soit utilisé en conjonction de régles de filtrage. Il est alors
nécessaire de déterminer si les régles de NAT sont appliquées avant ou aprés les régles de filtrage.
En distinguant le DNAT et le SNAT, il est possible de s’inspirer du fonctionnement de netfilter :
le DNAT est appliqué suivi des régles de filtrage puis des régles de SNAT.

Le prédicat connectivity (S, T,P,C) (3.2.3a) exprime 'accessibilité entre le nceud S et le port P du
neeud T. C correspond alors a la liste des triplets (R;, R;—1,C's;) out C's; représente les métadonnées
du flux entre deux routeurs consécutifs R; et R;_; (3.2.3h). La liste de ces métadonnées C'S est cal-
culée par le prédicat track _all_segments(Seg, R, Cs), ot Seg correspond aux métadonnées du lien
entre le dernier routeur et le nceud cible T' (3.2.3d). L’information sur la route R (3.2.3b) joignant
S et T est utilisée pour déterminer la liste des routeurs traversés. node_ addr_to_gw(N,NA,G) ex-
prime le fait que la machine N communique avec le routeur G en utilisant son adresse NA (3.2.3¢
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Anode_addr _to_gw(S,Cl.sa, Gwl.n) (
ANC =1[(S,Rn,Cspt1), (Rny Rn—1,Csp) ..., (R1,T,Cs1)] (3.2.3h

et 3.2.3g).

connectivity(S, T, P,C) « (3.2.3a)
Aroute(S, T, R) (3.2.3b)

AR =[Guwf|_ ] Anode_addr to gw(T,DA,Gwf.n) (3.2.3¢)

A Seg.da = DA A Seg.dp = P (3.2.3d)

Atrack _all _segments(Seg, R, Cs) (3.2.3¢)

A Cl = lastelement(C's), Gwl = lastelement(R) (3.2.3f)

)

)

Le prédicat auxiliaire track_all segments(F,R,Cs) détermine ’ensemble de ces métadonnées Cs
pour tous les segments situés entre deux routeurs consécutifs sur la route R. Le prédicat connec-
tion_ segment(GW,Cb,Ca) (3.2.4e) exprime que Cb sont les métadonnées de la connexion avant
le passage par le routeur GW et Ca sont celles aprés passage du routeur, aprés application des
régles de DNAT), de filtrage et de SNAT. Dans cet algorithme, GW est un dictionnaire comprenant
I'identifiant d’un routeur et 'interface réseau de sortie utilisée pour le routage.

track _all _segments(C, ||, [C]). (3.2.4a)
track _all _segments(Clast,[Ri|L], [Clast|Prec]) + (3.2.4Db)
A connection__segment(Ri, Cbe fore, Clast) (3.2.4¢)

Atrack _all _segments(Cbe fore, L, Prec) (3.2.4d)

connection__segment(Gw, Cb,Ca) + (3.2.4e)
A apply _dnat(Gw.n,Cb,C1) (3.2.4f)

Anot__filtered(Gw.n, C1) (3.2.4g)

A apply _snat(Gw.n,Ci, Ca) (3.2.4h)

(3.2.4i)

Les prédicats présentés au listing 3.2.5 permettent de résoudre les translations d’adresses et de
ports, que ce soit pour du DNAT ou du SNAT. Le prédicat apply snat(R,Ci,Cf) (3.2.5a) est vrai
lorsque les métadonnées Ci sont translatées en Cf par le routeur R.

apply _snat(R, Ci, Co) <—snat(R, Ci.sa, Ci.sp, Co.sa, Co.sp) (3.2.5a)
A Ci.da = Co.da A Ci.dp = Co.dp (3.2.5Db)

apply _snat(_,C,C). (3.2.5¢)
apply _dnat(R, Ci,Co) +dnat(R, Ci.da,Ci.dp, Co.da,Co.dp) (3.2.5d)
A Ci.sa = Co.sa A Ci.sp = Co.sp (3.2.5¢)

apply _snat(_,C,C). (3.2.5f)
(3.2.5g)

Les limites de la modélisation du NAT sont discutées dans la sous-section 3.3.1.
Le tableau 3.9 résume les modifications apportées par cette partie.

Cette sous-section a passé en revue les éléments permettant de modéliser la topologie du
systéme (noeuds, routeurs, sous-réseaux) ainsi que les mécanismes associés (routage, filtrage, trans-
lation d’adresses). La sous-section suivante est centrée sur la modélisation de la configuration
logicielle d’un nceud donné.
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Modification Type de modification Justification

accept ajout inversion de la politique par défaut
snat, dnat ajout modélisation du NAT
connectivity — ajout détermination de I'accessibilité

TABLE 3.9 — Evolution de la spécification liée aux pare-feux.

3.2.2 Cartographie

La cartographie représente les configurations logicielles propres & chaque noeud du systéme.
La connaissance de ces paramétres joue un roéle important pour déterminer si un noeud peut étre
la cible de certaines catégories d’attaques. Cette section présente la modélisation des logiciels,
processus et services qui sont liés & un noeud sont présentés. La question du regroupement des
machines disposant de configurations équivalentes est également traitée. Cette partie se termine en
abordant la question de la modélisation des machines virtuelles et des comptes utilisateurs.

A Logiciels, processus

Les prédicats restent inchangés par rapport & M4D4. Un logiciel est exprimé par software(N, V,T,A),
ou N représente le nom du logiciel, V son numéro version, 7" son type et A l'architecture d’exé-
cution. Un processus process(S,U) est constitué d’un logiciel (S) exécuté par un utilisateur U.
L’exécution d’un processus est modélisé avec exec(H, P) pour traduire le fait que la machine H
exécute le processus P.

B Service

La principale différence avec M4D4 est ’ajout de la prise en compte de I'interface réseau sur
laquelle le service écoute. Le prédicat listens(N,service(Process, Port, Iface)) signifie que le service
dépendant du processus Process est en écoute sur le port Port sur Uinterface réseau Iface de
la machine N. Cette information permet de modéliser un service en écoute uniquement sur une
interface donnée.

Modification Type de modification Justification

listens ajout d’'un argument  prise en compte de l'interface d’écoute

TABLE 3.10 — Evolution de la spécification des services.

Le tableau 3.10 résume les évolutions apportées.

C Classes d’équivalence

Dans des systémes, il peut étre commun de trouver une ensemble de machines au sein d’un
méme sous-réseau qui disposent de configurations équivalentes, d’une accessibilité équivalente et
qui différent uniquement par leurs identifiants (adresse IP et mac). Cette méthode de regroupement
des machines en classes d’équivalence est similaire a celle mise en ceuvre pour la simplification des
graphes d’attaques ([ZOH11]). Deux nceuds sont équivalents s’ils disposent de la méme configura-
tion et de la méme accessibilité.
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equivalent _node(N, N') + (3.2.6a)
A same_configuration(N, N") (3.2.6Db)

A same_reachability(N, N") (3.2.6¢)

same_con figuration(N,N") + (3.2.6d)
A same__processes(N, N') (3.2.6¢)

A same__services(N, N'). (3.2.6f)

same_processes(N, N') «<{S | VS.exzec(N,S)} = {S | exec(N,S)} (3.2.6g)
same_services(N, N') «{S | VS.listens(N, S)} = {S | listens(N, S)} (3.2.6h)
same_reachability(N, N') <—reach _from(N, X),reach _from(N’, X) (3.2.61)
reach_to(N,Y),reach to(N',Y) (3.2.6)

reach_from(N,X)«+ X ={(S,P,R) | (3.2.6k)
connectivity(S, N, P, ) (3.2.61)

Aroute(S, N, R)}. (3.2.6m)

reach _to(N,X) + X ={(S,P,R) | (3.2.6n)
connectivity(N, S, P, ) (3.2.60)

Aroute(N, S, R)}. (3.2.6p)

(3.2.6)

Le listing 3.2.6 exprime la définition de I’équivalence de deux nceuds N et N'. Ces noeuds doivent
disposer de la méme configuration (3.2.6b) et de la méme accessibilité (3.2.6¢). L’équivalence des
configurations s’exprime comme 1’égalité entre I’ensemble des processus et des services présents sur
chaque neceud (3.2.6d).

Les prédicats reachFrom(N, X) (3.2.6k) et reachTo(N,X) (3.2.6n) donnent respectivement
I’ensemble des connexions possibles vers et depuis le nceud N, ou X représente ’ensemble des
triplets (S, P, R) ou S est un noeud, P un port et R la route entre les nceuds N et S.

La condition sur les configurations équivalentes implique également 1’équivalence de la visi-
bilité topologique des observateurs applicatifs ou locaux installés sur les machines d’une méme
classe d’équivalence. Les observateurs réseaux disposent également d’une visibilité topologique sur
I’ensemble des nceuds d’'une méme classe d’équivalence du fait de la propriété d’accessibilité qui
contraint une égalité des routes empruntées.

Cette définition est valable si les observateurs disposent d’une visibilité opérationnelle équiva-
lente sur chaque machine. Cela exclut par exemple la présence de régles spécifiques & seulement une
sous-partie des machines d’une classe d’équivalence. Cette limite au modéle de classes d’équivalence
ne sont pas traitées, en estimant que ces cas ne sont pas courants et sont en contradiction avec une
surveillance homogéne d’un parc de machines équivalentes.

Détermination des classes d’équivalence Le listing 3.2.6 présente les propriétés dont
doivent disposer deux machines pour caractériser leur appartenance a une méme classe d’équiva-
lence. 1l reste & déterminer la maniére dont ces classes sont déterminées en pratique.

Une classe d’équivalence C' est définie par le fait equivalence class(C) et I'appartenance d'un
nceud N & une telle classe C' est caractérisée par le fait belongs to class(N,C). Le listing 3.2.7
illustre le fonctionnement du test d’appartenance d’un noeud & une classe d’équivalence : N appar-
tient & la classe d’équivalence N s’il existe un nceud X équivalent & N et qui appartient & la classe
d’équivalence C.

belongs _to_class(N,C) <—equivalence class(C) (3.2.7a)
Abelongs to class(X,C)NX # N (3.2.7b)
A equivalent _node(N, X) (3.2.7¢)
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Il suffit alors de définir une classe d’équivalence et un nceud de référence pour en déduire
I’ensemble des nocuds équivalents.

Modification Type de modification Justification

equivalence _class  ajout définition d’une classe d’équivalence

belongs _to_class  ajout appartenance d’'une machine & une classe d’équivalence
equivalent node ajout définition de deux machines équivalentes

TABLE 3.11 — Spécification des classes d’équivalence.

Le tableau 3.11 rassemble les nouveaux prédicats utilisés pour la modélisation des classes d’équi-
valence.

D Machines virtuelles

Dans un cas simple, une machine virtuelle est modélisée comme un noeud physique. Cependant,
cette approche ne permet pas de modéliser des attaques spécifiques aux machines virtuelles. En
effet, un attaquant pourrait prendre le contréle de la machine héte pour accéder aux machines
virtuelles qui y sont hébergées. Inversement, ’attaquant peut s’évader de ’environnement virtuel
pour passer sur la machine physique ou sur d’autres applications hébergées sur le méme nceud. Afin
de modéliser cette dépendance, nous proposons d’utiliser les prédicats hosts(Nodel, VirtualNode)

pour indiquer que la machine représentée par Nodel héberge une machine virtuelle représentée par
VirtualNode.

E Utilisateurs

Dans M4D4, les utilisateurs existent uniquement lorsqu’ils sont associés & un processus. Il
est intéressant d’étendre la modélisation pour permettre de spécifier des interactions liées a un
utilisateur (par exemple une réception d’un courrier électronique de hamegonnage suivie d’une
infection via une piéce jointe ou un lien piégé par exemple). Pour cela, le fait is_user (U) exprime
qu’U est un utilisateur et le fait has _account (U, M) permet de spécifier que I'utilisateur U dispose
d’un compte sur la machine M.

Modification Type de modification Justification

is_user(U) ajout modélisations des comptes utilisateurs
has_account(U,M) ajout modélisations des comptes utilisateurs
hosts modification de la sémantique modélisation des machines virtuelles

TABLE 3.12 — Utilisateurs et machines virtuelles.

Le tableau 3.12 liste les prédicats introduits.

Cette sous-partie a présenté les éléments permettant de modéliser les détails liés & un nceud
et & son environnement. La topologie et la cartographie se contentent de décrire les éléments
fonctionnels du systéme. La partie suivante propose une modélisation des actions possibles pour
un attaquant sur un tel systeme.

3.2.3 Classes d’attaques, vulnérabilités et actions normales

L’un des objectifs de la base de connaissances est de permettre de lier les actions de 'attaquant
& leurs observations. Il est donc indispensable de disposer de ’ensemble des actions & observer.
Ces actions sont divisées en deux catégories qui sont les actions d’attaques et les actions normales.
Nous proposons donc une description des choix de modélisation qui concernent les classes d’attaques
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ainsi que les vulnérabilités qui peuvent étre exploitées par ces attaques. Ensuite, les possibilités de
modélisation des actions normales sur un systéme sont étudiées.

A Classes d’attaques

Concernant les classes d’attaque, M4D4 fournit uniquement un mécanisme d’héritage de classes
d’attaque sans proposer de peuplement de cette hiérarchie par des classes d’attaques concrétes. Il
reste cependant & peupler cette hiérarchie. La hiérarchie est construite autour du prédicat attack-
class(K) et inherits(K’,K) pour exprimer le fait que K’ est une sous-classe directe de la classe K. Le
prédicat attacksubclass(K1, K) permet de caractériser K1 comme une sous-classe (directe ou indi-
recte) de K. Dans M4D4, une classe d’attaque C' peut étre associée a une vulnérabilité exploitée V
via exploits(C, V). Cette relation permet de lier les classes d’attaques et les vulnérabilités.

Comme indiqué au paragraphe précédent, un peuplement de la hiérarchie de classes d’attaques
manque. CAPEC? (Common Attack Pattern Enumeration and Classification) est un point de
départ pour I’établissement d’une hiérarchie d’action malveillantes. Les attaques y sont en effet
présentées hiérarchiquement. CAPEC sert de point de départ et de référence, mais ne limite pas
nos choix de modélisation. Il est possible d’ajouter ou de raffiner certaines classes, d’ajouter de
nouvelles classes (aux racines ou aux feuilles), d’utiliser de I’héritage multiple pour caractériser
plusieurs aspects d’une méme classe d’attaque.

Le listing 3.1 donne un apergu d’une partie des faits traduisant certaines classes d’attaques
importantes issues de CAPEC. La mise en ceuvre du mécanisme d’héritage est illustrée par le
listing 3.2. La réalisation de ce travail est longue (CAPEC référence environ 400 classes d’attaques)
mais il est seulement nécessaire de le réaliser une seule fois car cette description est indépendante
du systéme. Par contre, il est possible d’ajouter de nouvelles catégories ou de définir des nouvelles
relations d’héritage au cas par cas.

Listing 3.1 — Faits Prolog définissant des classes d’attaques adaptées de CAPEC.

attack_class(code_injection).
attack_class(file_system_function_injection_content_based).
attack_class(command_line_execution_through_sql_injection).
attack_class(data_excavation_attacks).
attack_class(data_interception_attack).
attack_class(sniffing_attacks).
attack_class(functionality_misuse).

attack_class (abuse_of_communiation_channels).
attack_class(software_integrity_attacks).
attack_class(malicious_software_download).
attack_class(gather_information).
attack_class(footprinting).

attack_class(port_scanning).

Listing 3.2 — Faits Prolog définissant les relations d’héritage entre les différentes classes d’attaques.

inherits (port_scanning,footprinting).

inherits (footprinting,gather_information).

inherits (ressource_location_attacks ,ressource_manipulation).
inherits(input_data_manipulation,ressource_manipulation).
inherits (path_traversal ,ressource_manipulation).
inherits(infrastructure_manipulation,ressource_manipulation).
inherits(file_manipulation,ressource_manipulation).
inherits(buffer_attacks ,data_structure_attack).

inherits (integer_attacks ,data_structure_attack).

inherits (pointer_attack,data_structure_attack).
inherits(privilege_escalation,exploitation_of_privilege_trust).

3. http ://capec.mitre.org/
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B Vulnérabilités

Les vulnérabilités sont caractérisées dans M4D4 par le prédicat vulnerability(V), qui affecte une
configuration logicielle C' (affects(V, C)). Cette configuration logicielle vulnérable C' est définie par
les logiciels S qui la composent (takespartin(S, C)). M4D4 définit la régle not_ vulnerable(H,V) qui
exprime le fait que le nceud H n’est pas vulnérable & la vulnérabilité V si toutes les configurations
affectées par ¥V mettent en jeu au moins un produit non présent sur H. Cette régle implique une
comparaison qui dépend fortement de la sémantique des numéros de versions de logiciels.

Dans notre approche, la connaissance de ces vulnérabilités permet principalement d’éliminer les
signatures d’IDS qui détectent des attaques ciblant des vulnérabilités n’affectant pas une machine
donnée.

C Actions normales

Une action normale correspond & une action qui, lorsqu’elle est prise individuellement, est
légitime mais peut également constituer un maillon d’un scénario d’attaque. Il est donc important
de les modéliser au méme titre que les actions qui correspondent & des classes d’attaques. Différents
dictionnaires ou taxinomies existent pour décrire les événements normaux qui peuvent survenir dans
un systéme.

C.1 CEE (Common Event Expression)? est un standard ayant pour objectif la normalisation
des journaux d’événements. Une taxinomie est définie et contient une liste des différentes actions
que 'on retrouve usuellement sur des systémes. Ces noms d’actions permettent de caractériser des
actions de type lectures/ écritures (read/ write/ modify/ copy/ execute/ access/ move), des actions
d’authentifications (login/ logout), des actions mettant en jeu les connexions réseaux (upload/
download/ initiate / connect/ disconnect), des actions sur Penvironnement (install/ uninstall/
update/ suspend) ou sur des services (start/ stop). Il faut cependant noter que toutes ces actions
n’ont pas la méme granularité. Par exemple, 'action access peut étre un read, write ou un ezec,
un move peut étre décomposé en un copy et delete.

C.2 CYBOX (Cyber Observable Expression)® propose également une énumération d’actions
standard (cyboxVocabs :ActionNameEnum). Les noms d’actions proposés sont & un niveau d’abs-
traction trés bas (getSystemTime, getLibraryHandle, getFileAttributes, create Thread...) qui ne
sont pas nécessairement pertinents pour un processus de corrélation d’alertes de haut niveau. De
plus, ces actions ne sont pas hiérarchisées et sont donc présentées a plat. Par contre, il existe éga-
lement une metaclasse cyboxrVocabs :Action TypeEnum qui recense des types d’actions. Ces actions
sont plus génériques et sont comparables a celles issues du dictionnaire d’action de CEE. Le type
cyboxVocabs :Event TypeEnum énumeére les types d’événement d’un point de vue le leur origine (Re-
gistry Ops, Service Mgt, DNS lookup, HTTP Traffic, Authentication Ops...). Le modéle recense
également (dans cyboxVocabs :EventTypeEnum) les types d’outils pouvant générer des observables
(NIDS, NIPS, HIPS, Firewall, Router, Proxy, Gateway, SIM, Vulnerability Scanner...).

C.3 XDAS (Distributed audit service) % est un standard ayant pour objectif de définir un for-
mat pour les rapports d’événements. Ce standard propose une taxinomie incluant des actions de
gestions de comptes (création, activation, suppression, modification), des actions liées a la gestion
des sessions (création, fermeture), a la gestion d’objets (création, suppression, requéte, modifica-
tion), a la gestion des services (installation, activation, désactivation, invocation, requéte...), a la
gestion des accés a une ressource ou encore aux événements exceptionnels (démarrage du systéme,
corruption, épuisement d’une ressource).

C.4 Choix du dictionnaire d’actions Au vu des différents formalismes et dictionnaires dis-
ponibles pour caractériser les actions normales d’un systéme, nous proposons d’utiliser la liste des
actions du dictionnaire de CEE qui semble étre a la fois la plus pertinente du point de vue du

4. http ://cee.mitre.org
5. https ://cybox.mitre.org
6. http ://openxdas.sourceforge.net/
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niveau d’abstraction utilisé et qui offre un bon compromis entre exhaustivité et complexité. De
plus, ce choix permet de construire une base d’actions normales et ne doit pas étre limitatif. Il est
donc possible d’étendre ce dictionnaire avec de nouvelles actions si nécessaire. Une action normale
est définie par le prédicat action class(A). Le listing 3.3 illustre le résultat de cette modélisation
pour quelques actions.

Listing 3.3 — Faits Prolog définissant des actions normales issues de CAPEC.

action_class(write).
action_class(read).
action_class(initiate).
action_class(login).
action_class (logout).
action_class (logout).
action_class (connect).
action_class(install).
action_class (uninstall).
action_class(start).
action_class(stop).
action_class (upload).
action_class (download).

Discussion Le choix de CAPEC comme référence pour constituer une hiérarchie de classes
d’attaques a comme avantage de fournir un ensemble de données important. Cependant, certains
choix de classification sont critiquables. Par exemple, les classes racines peuvent représenter des
domaines d’attaques ou bien des mécanismes d’attaques, ce qui rend la recherche d’une classe d’at-
taque donnée non intuitive. De méme, il est intéressant de pouvoir identifier des classes d’attaques
non pas selon leurs domaines d’appartenance ou selon les types de mécanismes mis en oeuvre, mais
par leurs effets (exécution de code arbitraire, élévation de privilége). Il faut alors considérer CA-
PEC comme un point de départ qui peut étre étendu en fonction des besoins. Par exemple, ’ajout
d’une nouvelle classe racine modélisant les attaques permettant d’exécuter du code arbitraire permet
d’ajouter une relation d’héritage entre cette classe nouvellement introduite les classes d’attaques
pertinentes.

Cette sous-section a présenté les éléments de modélisation des actions possibles pour un
attaquant sur un systéme. Certaines actions sont usuellement considérées comme normales en
dehors de tout contexte alors que d’autres sont directement identifiables comme malveillantes.
Dans chacun des cas, un dictionnaire de référence a été sélectionné pour permettre de nommer une
action. La sous-partie suivante présente la modélisation des éléments de détection susceptibles de
détecter la réalisation de ces différentes actions.

3.2.4 Eléments de détection

Cette sous-section présente la modélisation ainsi que les problématiques liées aux équipements
de détection. Les différents types d’équipements sont tout d’abord présentés suivis de leurs capacités
de détection. Il est ensuite question des messages levés par ces équipements. Enfin, une partie est
dédiée aux problématiques de modélisation de la détection en présence de flux chiffrés.

A Nature des observateurs

Dans M4D4, tout composant de sécurité du systéme pouvant générer des messages est modélisé
par le prédicat analyser(A). Un raffinement permet ensuite de différencier les IDS, les pare-feux
et les scanners de vulnérabilités. Par contre, nous cherchons également & prendre en compte des
composants générant des événements utiles & la corrélation mais qui ne sont pas nécessairement
considérés comme des outils de sécurité. Le prédicat observer(O) permet alors de caractériser un
tel élément, qu’il soit une sonde fonctionnelle ou un IDS spécialisé.
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IDS Un observateur qui est un IDS est caractérisé en plus par le fait ids(0O). La hiérarchie
de type d’IDS proposée dans M4D4 est conservée (HIDS, NIDS ou AIDS respectivement pour IDS
hote, IDS réseau et IDS applicatif).

B Visibilités des observateurs

La capacité d’un observateur & détecter une action est modélisée par deux types de visibilités :
la visibilité topologique et la visibilité opérationnelle.

B.1 Visibilité topologique La visibilité topologique caractérise la capacité de détection liée
a la position de 'observateur au sein d’un systéme et & sa source de données. Ainsi, un observateur
applicatif O peut surveiller un produit S spécifique sur une machine M (monitors(O,M,S)), un
observateur hote O peut potentiellement surveiller une machine M donnée (monitors(O,M)). Un
observateur réseau O peut surveiller un sous-réseau Net (monitors(O,Net)) ou bien étre placé sur
un routeur R et ainsi voir le trafic qui y est routé sur une interface I face particuliére (monitors(O,
R, Iface)). La visibilité topologique des IDS réseaux de M4D4 est définie au niveau d’un routeur ou
bien entre deux routeurs. Comme expliqué par la figure 3.1, cette information peut dans certains
cas ne pas étre suffisante pour modéliser un observateur écoutant sur le port mirroring d’un switch.

Le but de cette modélisation est de déterminer les observateurs placés de maniére adéquate
pour la détection d’une action entre deux noeuds (distincts ou non) du systéme. Si les nceuds sont
confondus, alors un observateur hote ou applicatif est potentiellement pertinent. Si les nceuds sont
distincts, les observateurs pertinents sont :

— les observateurs hotes et applicatifs de chacun des deux noeuds

— les observateurs situés sur la (ou les) routes reliant ces deux nceuds. Ceci inclut :

— les observateurs placés au niveau des routeurs (ou des pare-feux) et qui écoutent sur une
des interfaces réseau utilisées par le routage
— les observateurs qui surveillent un sous-réseau traversé

Les observateurs réseaux O dont la visibilité topologique permet de surveiller une communica-
tion entre S et T sur le port P sont sélectionnés par le prédicat can_ detect(O, S, T, P) comme
illustré au listing 3.2.8. Ce prédicat fait appel a detects in_path(O, Cs) pour permettre de dé-
terminer la capacité de I'observateur O a surveiller au moins un des segments de la liste C's, ou
chaque segment définit les métadonnées du flux (ports et adresses) entre deux interfaces de routeurs
particuliers.

Les trois cas correspondent respectivement a la présence d’un observateur sur un sous-réseau
traversé (3.2.8c), sur l'interface de sortie d’un routeur traversé (3.2.8e) et sur 'interface d’entrée
d’un routeur (3.2.8f). Pour rappel, la liste Cs contient des triplets (Gw;, Gw;+1,C), ou C représente
les métadonnées du flux entre Gw; et Gw;41, avec Gw; = (G, I face) qui représente un couple
identifiant du noeud et interface réseau de sortie utilisée pour le routage. Les _ représentent des
variables muettes.

can_detect(0, S, T, P) <—connectivity(S, T, P, C's) (3.2.8a)
Adetects _in_path(O,C's) (3.2.8b)

detects _in_path(O,Cs) <monitors(O, Net) A nodenet(G,iface, Net) (3.2.8¢)
A(_,(Gyiface), )eCs (3.2.8d)

detects _in_path(O,Cs) <—monitors(O, G,iface) A (_,(G,iface), )€ Cs (3.2.8¢)
detects _in_path(O, Cs) +monitors(O, G, iface) A nodenet(G,iface, Net) (3.2.81)
A nodenet(G'iface’, Net) A (G iface’), (G, ), )€ Cs (3.2.8g)

La figure 3.2 illustre les différentes configurations possibles concernant la position d’un observa-
teur. Dans ce systéme, un pare-feu jouant également le role de routeur connecte deux sous-réseaux
netl et net2. L’observation la plus limitée est réalisée au sein d’une unique application de la ma-
chine n. La visibilité d’un tel observateur est limitée aux seules actions qui impliquent le service
ou le processus local surveillé. Un HIDS placé au sein de la machine n dispose d’une visibilité par
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F1GURE 3.2 — Différentes configurations possibles pour illustrer la visibilité topologique.

défaut sur I’ensemble de ce nceud. Il est cependant possible de restreinte la visibilité & un sous-
ensemble des processus ou services de ce nceud. Le pare-feu f est un observateur réseau lorsqu’il
journalise des événements de connexion. Sa visibilité topologique englobe les flux échangés entre
les sous-réseaux net! et net2. Un IDS placé au niveau d’un tap réseau ¢ ou bien en coupure au
méme emplacement dispose d’une visibilité topologique équivalente & f. Cet observateur ne peut
cependant pas surveiller les flux entre deux machines du méme sous réseau (sauf dans le cas ou des
hubs sont utilisés). Cette surveillance des échanges entre deux machines d’'un méme sous-réseau
est possible pour 'observateur m dont la visibilité englobe I'intégralité d’un sous-réseau. L’obser-
vateur m est par exemple un NIDS relié au port d’écoute d’un switch. Le tableau 3.13 résume ces
possibilités.

positionnement sur la figure 3.2  Observateur visibilité topologique
potentiels
n AIDS une application de n
n HIDS (Sous)-ensemble des processus et

services n

fit pare-feu, NIDS, Flux entre net! et net2
NIPS
m NIDS Flux entre net1 et net2, flux
intra-net!

TABLE 3.13 — Observateurs potentiels du systéme de la figure 3.2.

B.2 Visibilité opérationnelle (ou fonctionnelle) La visibilité opérationnelle correspond
aux actions visibles pour un observateur du fait de sa configuration et de sa méthode de détection.
Dans notre cas, un observateur peut détecter des actions normales ou des actions d’attaque. La
visibilité opérationnelle s’exprime de la maniére suivante : chaque observateur O dispose au moins
d’une configuration de détection Conf (detection conf(O,Conf)) lui permettant de détecter un
ensemble de classes d’attaques ou d’actions normales. Une configuration de détection peut étre
directement associée a des actions détectables ou bien passer par l'intermédiaire de signatures
selon le mode de fonctionnement de 1’observateur.

(a) KBIDS : Ces observateurs reposent sur 'utilisation de signatures pour détecter des exploita-
tions de vulnérabilités connues. Le prédicat active(Conf,S) exprime I’activation de la signature
S dans la configuration de détection Conf. Dans M4D4, une signature est associée & une classe
d’attaque (detects(Sig,AC)). Le défaut de cette modélisation est qu’il est nécessaire de disposer
d’autant de classes d’attaques que de vulnérabilités différentes afin de pouvoir sélectionner de
maniére fine les signatures appropriées. Un raccourci d’écriture consistant a affecter directement
une signature & une vulnérabilité (detects(Sig, Vuln)) devient alors un choix de modélisation
pratique. Il faut alors comprendre que la signature permet de détecter non pas la vulnérabilité
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mais son exploitation. Cela évite d’avoir & créer une sous-classe d’attaques spécifique pour
chaque vulnérabilité.

(b) ABIDS : les observateurs O disposent de configuration permettant de détecter certaines classes
d’attaques. Ils sont identifiés par le fait abids(O). La configuration de détection d’un ABIDS est
directement associée & une classe d’attaque susceptible d’étre détectée. Toutes les sous-classes
sont alors considérées comme détectables. Par exemple, un IDS O capable de détecter tout
type d’injection SQL se spécifie par detects(O, sql-injection).

Cette introduction de la configuration de détection ajoute une couche d’abstraction supplémentaire
(dans M4D4, un IDS est directement associé a des signatures ou a des classes d’attaques détectables)
et permet de définir simplement plusieurs instances d’un méme type d’observateur utilisant des
configurations identiques et pouvant ainsi détecter le mémes types d’actions.

L’exemple donné au listing 3.4 met en jeu un IDS identifié par nids! qui dispose d’une confi-
guration de détection pour laquelle deux régles de détection sont actives. Ces régles permettent
de détecter I’exploitation d’une vulnérabilité spécifique nommé ici php cgi command qui corres-
pond & une injection de commande PHP. Cette vulnérabilité est associée a la classe d’attaque
command__ delimiter (qui est elle-méme une sous-classe de la classe injection).

Listing 3.4 — Exemple de configuration de détection pour un IDS.
detection_conf (nidsl, snort_config).
active (snort_config,’220637).
active (snort_config,’22064°).
detects (’22063’ ,php_cgi_command).
detects (’22064’ ,php_cgi_command) .
exploits (command_delimiters ,php_cgi_command).

B.3 Visibilités des observateurs autres que des IDS Ces types d’observateurs (ex : les
loggers associés a des services fonctionnels) disposent d’une modélisation similaire aux IDS. Leur
visibilité topologique est similaire a celle des IDS : elle se limite & une application (ex : serveur SSH
ou serveur web), & un nceud (auditd) ou a un ensemble de flux potentiel (pare-feu). La visibilité
fonctionnelle fait référence aux actions normales détectables avec la configuration dont dispose
les observateurs. Par exemple, dans une configuration standard, un processus SSH journalise les
connexions, ce qui se modélise par detection_ conf(sshd, ssh_info), detects(ssh_info, connection,).

Modification Type de modification Justification

observer ajout notion générique d’observateur
monitors ajout d’'un argument  prise en compte de 'interface
detection_ conf ajout factorisation des configurations communes

TABLE 3.14 — Evolution des prédicats concernant les observateurs.

Le tableau 3.14 récapitules les prédicats introduits ou modifiés.

C Informations générées par les observateurs

La spécification des messages attendus par le corrélateur de la part des différents observateurs
est un élément important qui n’est pas présent dans M4D4. Chaque observateur génére un message
dont le format et la structure (sémantique et présence des différents champs) sont connus. Un
observateur O génére un message contenant le champ F lors de la détection d’une action A, ce
qui est modélisé par le prédicat provides field(O,F,A). Par exemple, un observateur sI pour
lequel le champ indiquant le port cible est toujours présent dans ses messages est représenté par le
prédicat provides_ field(s1, tgt.port’, ).

Une autre information importante & spécifier est le format dans lequel le message est généré. Le
nom du format Form utilisé par 'observateur O est donné par le prédicat message format (O,
Form,). Cette information est pertinente dans les cas ol les observateurs n’utilisent pas de format
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unifié pour leurs messages. Il est important de noter que ’on ne définit ici que le nom du format.
L’organisation réelle des champs au sein d’un message doit étre connue par le corrélateur utilisant
les régles de corrélation. Le nom du format lui permet ainsi de sélectionner le décodeur adapté.
Le listing 3.5 illustre ces aspects en décrivant un NIDS capable de fournir des informations
sur les champs identifiants et ports (cibles et sources) pour tous les types d’actions et un HIDS
pouvant affecter le champ correspondant au nom du fichier cible d’une attaque sur U'intégrité. Ces
observateurs générent des messages dans des formats différents spécifiques a chaque IDS.

Listing 3.5 — Quelques exemples de faits modélisant les champs disponibles et le format de messages
généré par des observateurs.

provide_field(nidsl,’src.id’,_).
provide_field(nidsl,’tgt.id’,_).
provide_field(nidsl,’tgt.port’,_).
provide_field(ossec,’tgt.filename’,software_integrity_attacks).
message_format (nidsl, snort_fast).

message_format (ossec,ossec_xml).

Modification Type de modification Justification
provides_ field ajout présence de champs dans les messages
message_ format  ajout format utilisé par 'observateur pour générer le message

TABLE 3.15 — Evolution des prédicats concernant les observateurs.

Le tableau 3.15 contient les prédicats introduits dans cette partie.

3.2.5 Reésumé

Cette section a développé les différents éléments permettant de construire une base de connais-
sances regroupant les informations nécessaires a la génération de régles de corrélations. Ces élé-
ments permettent de disposer d’une vision globale du systéme & surveiller. Entre particulier, tous
ces éléments permettent de déterminer si la réalisation de certaines actions est possible et lorsque
cela est le cas, de quelle maniére ces actions seront visibles étant donné les caractéristiques des
observateurs placés dans le systéme. Cependant, certains éléments de modélisation sont simplifiés
(en particulier les pare-feux) et ne permettent donc pas de reproduire fidélement l'intégralité des
comportements du systéme réel. Ces éléments sont importants pour réaliser une simulation réaliste
du systéme. Comme notre objectif n’est pas de réaliser une telle simulation, les choix réalisés per-
mettent d’atteindre un point d’équilibre entre la simplicité d’utilisation et la modélisation de cas
complexes.

3.3 Problématiques liées a la base de connaissances

Cette section a pour objectif de mettre en avant certains points importants directement liés &
la base de connaissances. Le premier concerne la convention de nommage utilisée pour identifier
les machines. Le second point concerne la création et la mise & jour constante d’une telle base de
connaissances.

3.3.1 Problématiques liées a la normalisation des identifiants des ma-
chines

Cette sous-section a pour objectif de mettre en avant une problématique importante concernant
I’identification des noeuds du réseau. Méme si le coeur du travail porte sur la reconnaissance de
scénario d’attaque par des méthodes explicites, il dépend de la normalisation des messages et
des alertes effectuée en amont. Une premiére partie expose I'importance et les problémes liés a
I'identification des machines, une seconde traite du probléme d’identification particulier posé par
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les serveurs mandataires et une derniére partie propose un compromis pour résoudre ce probléme
d’identification.

A Identification non ambigué des nceuds

La capacité d’identification des machines de maniére fiable est un prérequis important a I’iden-
tification de scénarios d’attaque. Un message généré par un observateur peut en effet identifier un
nceud de différentes maniéres : par l'une de ses adresses (IP, MAC), par un identifiant propre a
Pobservateur ou encore par un nom de machine. Certains dispositifs (serveur applicatif ou NAT
notamment) peuvent modifier les adresses source ou cible des paquets qui transitent sur le réseau.
Sans mise en place de normalisation, il peut devenir difficile de déterminer 1’origine ou la destina-
tion d’un événement. Cette identification doit étre réalisée dans un (ou plusieurs) dispositif(s) de
normalisation. Il s’agit de ’étape de normalisation qui fait partie du processus de corrélation intro-
duit en 1.1.2. L’objectif est de substituer & chaque terme se référant & une machine particuliére un
identifiant unique permettant de connaitre sans ambiguités les nceuds du systéme concerné. Dans
notre cas, cet identifiant peut par exemple étre celui utilisé avec le prédicat node pour définir les
nceuds du systéme (node(Id)). Il est également possible d’utiliser le nom d’une machine avec le
prédicat nodename(H, Name) et d’associer une adresse a un nom avec resolve(Addr,Name) (ces
deux prédicats sont définis dans M4D4). Cette normalisation est particuliérement utile dans le cas
de réseaux utilisant des dispositifs qui modifient de maniére dynamique les adresses des nceuds
(que ce soit directement comme c’est le cas avec le protocole DHCP ou lors du routage avec du
NAT dynamique ou des serveurs mandataires).

L’objet de la thése n’est pas de s’attarder sur ce module de normalisation, mais il est fait I’hypo-
thése de son existence dans les cas ot le systéme a surveiller est complexe et modifie dynamiquement
les adresses des machines.

Pour le NAT dynamique (masquerading par exemple), ’association entre les adresses initiales
et translatées est connu du dispositif qui réalise cette opération et il est nécessaire que le module
de normalisation récupére cette information.

B Serveurs mandataires

L’utilisation d’un serveur mandataire a plusieurs conséquences sur les flux et leur vision par des
observateurs : (1) il modifie les adresses du flux (2) il restreint potentiellement les connexions (3)
le serveur mandataire peut également jouer le role d’observateur applicatif ou réseau selon les cas.

Un serveur mandataire est modélisé partiellement en considérant qu’il s’agit d’un routeur réa-
lisant du SNAT et du DNAT et réalisant également des fonctions d’un pare-feu en acceptant
uniquement certaines connexions. Les échanges possibles se résument ainsi : un client envoie expli-
citement ses requétes au serveur mandataire qui transfére la requéte vers la ressource demandée ou
la renvoie si cette derniére est en cache, ce qui complexifie d’autant plus la modélisation des flux.
Pour une communication entre un client d’adresse C et un serveur d’adresse S, l'utilisation d’un
serveur mandataire explicite d’adresse Prozy se traduit par :

AMONT du serveur mandataire : (Source : C, Destination : Proxy)
AVAL du serveur mandataire : (Source : Proxy, Destination : S)

Cela peut donc se modéliser par du DNAT et du SNAT.
Dans le cas d’un serveur mandataire transparent, les sources et destinations des flux d"’informations
deviennent :

AMONT du serveur mandataire : (Source : C, Destination : S)
AVAL du serveur mandataire : (Source : Proxy, Destination : S)

Le serveur mandataire peut alors étre modélisé comme un routeur réalisant du SNAT.

L’origine (le client réel) d’une requéte relayée par un serveur mandataire est difficilement identi-
fiable par un observateur placé en aval de ce méme serveur mandataire. Les informations nécessaires
a cette identification sont normalement connues du serveur mandataire et visibles dans ses jour-
naux. Dans le cas des serveurs mandataires HT'TP, cette indication peut étre fournie par le champ
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x-forwarded-for. Cependant, cette caractéristique ne saurait étre une solution entiérement satis-
faisante au probléme de l’identification de l'origine de la requéte. En effet, ce champ n’est pas
obligatoirement renseigné par le serveur et il est de plus possible de se retrouver dans une configu-
ration constituée d’un enchainement de serveurs mandataires ayant pour conséquence un masquage
de l’identité du client a lorigine de la requéte.

C Choix de modélisation

Cette partie liée aux identifiants des noeuds est rendue complexe principalement & cause des
équipements réalisant des associations entre différents identifiants de maniére dynamique (NAT dy-
namique, serveur mandataire), éliminant la possibilité d’une modélisation statique. Par conséquent,
dans notre approche, les hypothéses suivantes sont posées :

— dans le cas ou un équipement permet de normaliser les identifiants des noeuds en tout point
ou des observateurs sont présents, c’est cet identifiant normalisé qui est utilisé pour identifier
les nceuds dans la régle de corrélation ;

— si un tel dispositif n’est pas mis en place, ’adresse IP des machines est utilisée. Pour les
machines qui disposent de plusieurs adresses IP, il est nécessaire d’en privilégier une.

3.3.2 Initialisation et maintenance de la base de connaissances

La mise en place du peuplement et de la maintenance automatique de la base de connaissances
n’est pas traitée dans cette thése et est donc & mettre sur la liste des travaux futurs. La base de
connaissances rassemble des données reflétant différents niveaux de granularité et de volatilité. En
pratique, les données peu volatiles (celles dont la validité est peu dépendante de la configuration
du systéme) peuvent étre rentrées manuellement. Cependant, ce n’est pas le cas des données plus
volatiles qui doivent étre idéalement renseignées de maniére automatique pour une intégration des
évolutions fréquentes de 1’état du systéme.

L’initialisation de la base de connaissances demande dans un premier temps une définition de
linfrastructure générale du systéme (sous-réseaux et routeurs). Vient ensuite le peuplement avec
I’ensemble des noeuds qui sont placés au sein de cette infrastructure. Une automatisation partielle
de cette étape est théoriquement possible en réalisant une exportation des informations contenues
dans la base de données d’un logiciel de gestion de parc. Ce dernier contient usuellement la liste
des machines déployée, des versions des logiciels installées et des services mis en place.

Les composants de la base de connaissances ne sont pas tous affectés de la méme fagon par
des opérations de maintenance. Le tableau 3.16 donne une classification possible de la maniére
dont différentes catégories d’éléments sont affectées.

Volatilité  éléments

haute services, logiciels, vulnérabilités
moyenne  régles de détection, noeuds, régles de filtrage
basse observateurs

trés basse classes d’attaques
TABLE 3.16 — Volatilité des éléments de la base de connaissances.

La maintenance automatique de la base de connaissances suppose de pouvoir déduire les infor-
mations voulues de maniére active via par exemple la mise en place d’agents spécifiques chargés de
transmettre les informations sur les nouvelles versions de logiciels ou services mis en place, ou bien
de maniére passive a partir d’une analyse des flux réseau. De plus, certains faits sont plus difficiles
4 obtenir de maniére automatique que d’autres. Par exemple, la traduction des régles de filtrage de
pare-feu contenant plusieurs centaines ou milliers de régles complexes semble non trivial a priori.
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La question des flux spécifiques nécessaires a la communication entre I’ensemble des agents
de maintenance de chaque sous-réseau du systéme et la base de connaissances est également un
¢élément a prendre en compte et qui peut se révéler délicat & mettre en place dans le cas de réseaux
isolés.

3.4 Synthése

Ce chapitre a proposé une base de connaissances inspirée de M4D4 et en proposant une évolution
I’objectif est de servir de support a la génération de régles de corrélation en proposant une interface
a tous les éléments contextuels importants (topologie, cartographie, observateurs, vulnérabilités,
attaques et messages). Cette base de connaissances présente une structure minimale pour permettre
a la fois de décrire les caractéristiques et spécificités d’un systéme donné et également de proposer
les requétes ou prédicats permettant d’obtenir les informations nécessaires a la création de régles
de corrélation.

L’expression de la topologie et de la cartographie permet de sélectionner les nceuds du systéme
répondant a des caractéristiques spécifiques. Les informations qui concernent la visibilité des ob-
servateurs permettent la sélection d’observateurs pertinents pour la détection d’un type d’action
en un point du systéme. La modélisation des vulnérabilités permet d’éliminer les signatures qui
correspondent & des exploitations de vulnérabilités non présentes sur certaines machines. La liste
des attaques et des actions permet de définir les catégories d’attaques détectables par chaque IDS.
Les messages spécifient les formats et contenus des messages générés par les observateurs.

L’objectif du chapitre suivant est de montrer que la combinaison de toutes ces informations
permet, a partir d’un scénario d’attaque donné, de construire une régle de corrélation permettant
la détection du scénario d’attaque sur le systéme ainsi modélisé.
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Chapitre 4

Procédé de génération de régles de
corrélation

Comme ’a montré le chapitre 2, il est possible d’exprimer des régles de corrélation sous di-
verses formes. Ces représentations des régles de corrélations partagent toutes des caractéristiques
communes. Elles permettent ainsi de filtrer des messages en fonction des valeurs de leurs champs,
d’exprimer des contraintes entre les valeurs de plusieurs champs, de définir un ordonnancement
des messages attendus ou de spécifier des contraintes temporelles. Cependant, les régles sont obte-
nues manuellement ou bien sont dérivées de graphes d’attaques. Dans le premier cas, le travail est
fastidieux et demande une analyse approfondie de la pertinence et la justesse des régles & chaque
évolution du systéme. Dans le second cas, les régles sont automatiquement générées par le moteur
de construction de graphes d’attaques. La structure du scénario est ainsi entiérement déterminée
a partir des informations présentes sur les vulnérabilités connues du systéme, avec une redondance
et une complexité élevée. De plus, ces graphes d’attaques ne prennent pas en compte les capacités
réelles de détection des observateurs du systéme et sont constitués d’un enchainement d’exploits.
Notre contribution consiste & proposer un mécanisme permettant de générer des régles de corré-
lation spécifiquement adaptées au systéme en partant d’une spécification de scénarios d’attaque
haut niveau et la plus générique possible.

4.1 Procédé de génération

La génération des régles de corrélation proposée ici a pour but de produire des régles de corréla-
tion adaptées & un systéme donné. De plus, ce procédé doit permettre de regénérer simplement des
régles de corrélation & partir d’'un méme scénario d’attaque lorsque le systéme évolue. Ce processus
suppose de disposer au préalable d’un ensemble de scénarios d’attaque (génériques ou issus d’une
étude de risques sur un systéme donné) et d’une base de connaissances décrivant le systéme sur-
veillé. La structure et les éléments de cette base de connaissances sont exposés dans le chapitre 3.
Le processus de génération des régles est décomposé en une succession d’étapes dont la premiére
est manuelle tandis que toutes les autres sont automatiques.

Etape initiale (manuelle) Le point de départ met en jeu un arbre d’attaque décrivant un
scénario d’attaque. Ce dernier peut étre issu d’une étude de risque du systéme d’information cible.
Un arbre d’attaque reste cependant une structure informelle faisant référence a des objectifs et sous-
objectifs de 'attaquant. Le role de la premiére étape est d’enrichir cette structure en explicitant
les informations sur la nature des actions associées aux sous-objectifs ainsi que la source et la
cible de chaque action. Cet enrichissement doit permettre par la suite de réaliser un traitement
automatique de la structure enrichie. Cet enrichissement est effectué a I’aide d’un langage d’actions
dont la description est 'objet de la section 4.3. L’arbre d’attaque initial référence des sous-objectifs
alors que ’arbre d’actions, qui est le résultat de cette étape initiale, décrit les actions élémentaires
devant étre réalisées pour atteindre ces objectifs.
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Etapes de génération automatiques Dans une deuxiéme étape, les acteurs sont identifiés
automatiquement. Ces acteurs correspondent & des machines, services, utilisateurs pouvant parti-
ciper aux actions du scénario d’attaque spécifiées lors de ’étape précédente. Cette identification
est conditionnée par les informations contenues dans la base de connaissances. Dans une troisiéme
étape, les observateurs (sondes fonctionnelles, IDS) sont identifiés. Ces observateurs sont les entités
du systéme disposant de la capacité de générer des événements ou des alertes lors de la réalisation
d’une action. Les capacités de détection des différents observateurs sont décrites dans la base de
connaissances. Une fois les observateurs identifiés, il est possible d’en déduire automatiquement
une spécification des messages qui pourront étre levés. Cette identification des messages constitue
une nouvelle étape du processus. La structure obtenue & l'issue de ’étape d’identification des mes-
sages est appelée arbre de corrélation. Cet arbre de corrélation constitue une régle de corrélation
générique et indépendante de tout langage de corrélation. Afin de rendre la régle de corrélation
générée utilisable, il est nécessaire de réaliser la traduction de cette structure générique vers un
langage de corrélation concret.

La figure 4.1 illustre ’enchainement de ces différentes étapes en distinguant les étapes automa-
tiques des étapes manuelles.

Base de
connaissances

spécification
des actions

Arbre d'actions Arbre de
avec observateurs, corrélation

identification identification des identification génération
des acteurs observateurs des messages des regles

régles de
corrélation

transformation manuelle |

Transformations automatiques

FIGURE 4.1 — Vue globale des différentes transformations permettant de générer des régles de
corrélation a partir d’un arbre d’attaque représentant un scénario d’attaque.

4.2 Arbre d’attaque

La structure de départ consiste en un arbre d’attaque. Un arbre d’attaque permet de décrire un
ou plusieurs scénarios d’attaque de maniére informelle. Par exemple, deux nceuds distincts de 'arbre
peuvent faire implicitement référence 4 une méme machine si cette information peut étre déduite
intuitivement. En plus des opérateurs usuels OR et AND, il est possible d’utiliser 'opérateur

séquentiel SAND pour spécifier un enchainement de sous-objectifs dans un ordre déterminé *.

La figure 4.2 donne un exemple d’un scénario d’attaque représenté sous la forme d’un arbre
d’attaque. Dans le scénario exprimé, I’attaquant peut obtenir un accés sur un serveur en réalisant
une attaque par injection sur une application vulnérable ou en réalisant une attaque par force brute
sur l'interface d’administration d’une application web. Il réalise ensuite les deux actions suivantes
dans un ordre quelconque : une mise en place d’une porte dérobée lui permettant d’interagir
& distance avec la machine et une reconnaissance sur des machines internes depuis la machine
compromise.

1. Les langages de corrélation introduisent souvent un opérateur de négation indiquant que certains messages
ne doivent pas se retrouver dans un enchainement pour valider un scénario. Généralement, cette négation sert a
modéliser une éventuelle contre-mesure de la part d’'un administrateur. Il peut étre intéressant de laisser la possibilité
d’introduire un opérateur de négation dans la structure de I’arbre d’attaque. Dans ce cas, cet arbre ne modélise plus
uniquement la hiérarchie d’objectifs de ’attaquant, mais également les actions éventuelles des défenseurs. Cet ajout
est possible, mais il n’est pas traité dans le cadre de cette thése.
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attaque par attaque mise en place reconnaissance
force brute par injection d'une porte depuis la
dérobée machine compromise

FIGURE 4.2 — Un arbre d’attaque présentant un scénario d’attaque générique.

4.3 Arbre d’actions

Un arbre d’actions est une structure qui résulte de I’enrichissement d’un arbre d’attaque permet-
tant d’expliciter des informations implicites de cet arbre d’attaque. Cette section s’intéresse ainsi
a la transformation manuelle de cette structure informelle d’arbre d’attaque en un arbre d’actions.
Chaque sous-objectif de ’arbre d’attaque initial doit étre traduit par une ou plusieurs actions. Si
le sous-objectif requiert la réalisation de plusieurs actions, ces derniéres sont organisées & l'aide
des opérateurs OR, AND ou SAND. Les actions élémentaires sont spécifiées par I'intermédiaire
d’un langage d’actions. En plus d’expliciter les éléments implicites, le langage doit permettre de
déterminer si une action est observable dans le systéme (et comment elle est observable).

4.3.1 Langage d’actions

Cette sous-section présente une contribution liée & la définition d’un langage d’actions permet-
tant d’enrichir un arbre d’attaque. La structure d’une action est définie dans cette sous-section.
Une action consiste en un ensemble de couples champ-valeur organisés de maniére hiérarchique.
Une action est constituée de trois éléments principaux : son nom, sa source et sa cible. Le nom
détermine le type d’action alors que la source et la cible peuvent donner & divers niveaux de détail
des propriétés concernant la source de ’action et la cible de ’action. La grammaire BNF ci-dessous
correspond & la description d’une action élémentaire de 'arbre d’action.

Listing 4.1 — grammaire BNF définissant la syntaxe d’une action.

<action-spec> ::= <name-field> <source-field> <target-field>
<name-field> ::= action:’ <action-identifier> <EOL>
<action-identifier> ::= <Constant>

| <Dynamic-variable>
<source-field> ::= ?src.’ <actor-fields>
<target-field> 1= ’tgt.’ <actor-fields>
<actor-fields> ::= <node-id> <location-id>

| <node-id> <localisation-id> <additionnal-fields>
| <user-id> <localisation-id>
<node-id> 1= 2id:?’ <VAL> <EOL>
<VAL> ::= <Constant>
| <Dynamic-variable>
| <Static-variable>
’loc:? <VAL> <EOL>
’username:’ <VAL> <EQOL>
<service-id>
| <process-id>
| <file-id>

<location-id>
<user-id>
<additionnal-fields>

<service-id> 1= ’service.’ <type-id> <port-id>
| <port-id> <process-id>

<type-id> 1= ’type:’ <VAL> <EOL>
<port-id> : ’port:’ <VAL> <EOL>
<process-id> ’process.’ <softype-id> <softname-id>
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| <softype-id> <softname-id> <proc-user-id>

<softype-id> 1:= ’type:’ <VAL> <EOL>
<softname-id> ::= ’softname:’ <VAL> <EOL>
<proc-user-id> ::= Juser:’ <VAL> <EQOL>
<file-id> ::= ?filename:’ <VAL> <EOL>
<Dynamic -variable> 1= #’<identifier>’#’
<Static-variable> 1= ?’<?’<identifier>’>?
<Constant> ::= <identifier>

Une vue condensée des différents champs qui constituent une action est proposée dans la fi-
gure 4.3.

action + hame E j=mmmmmmm-a- '
L] L} L]
------ lIﬂ loc !
src IEEEEEEEEEEE [
L] . L]
. id :
1
tgt
proc _I_: user E
o bbbty i
username : softname E
e :
L ope
[ L ]
I‘ """"""" [
— loc !
:_ ______________ 1]
v '
: id :
' '
filename
proc
J— proc
serv
¥ [l
: port :
username b '
' L]
: type !
' '

FIGURE 4.3 — Représentation condensée des champs définissant une action. Les champs terminaux
sont représentés dans des cadres pointillés.

4.3.2 Sémantique
A Sémantique des différents champs du langage

action (name-field) Le nom associé a une action permet d’attribuer une catégorie spécifique
a cette action. Chaque action peut entrer dans deux grandes catégories. Elle peut correspondre a
une attaque, c’est-a-dire une action suffisamment grave pour justifier une levée d’alertes méme hors
du contexte du scénario d’attaque, par exemple une tentative d’injection SQL, ou bien elle peut
correspondre & une action normale qui prend un caractére malveillant uniquement dans le cadre
d’un scénario d’attaque. Par exemple, un échec de connexion, un flux de communication entre deux
machines, la création d’un compte utilisateur. Le nom de P’action est issu d’une taxinomie (CAPEC
pour les actions qui sont des attaques et CEE pour les actions normales). Lors de la génération
des régles, ce nom est utilisé pour déterminer les observateurs capables de détecter la catégorie
d’actions ou d’attaques correspondante.

id (node-id) : L’objectif de ce champ est de permettre l'identification non ambigué d’un
noeud du systéme. Cet identifiant peut consister en un identifiant classique (adresse IP) ou bien



4.3. ARBRE D’ACTIONS 71

un identifiant arbitraire issu de la base de connaissances. L’utilisation d’adresses IP ou mac ne
sont pas conseillés pour les raisons suivantes : 1) un noeud peut disposer de plusieurs interfaces
réseau, ce qui signifie qu’il y a plusieurs moyens d’identifier un méme nceud ; 2) un systéme peut
étre réparti sur plusieurs sites disposant de plages d’adressage privées qui se chevauchent, ce qui
a pour conséquence la potentielle non-unicité de ’association entre une adresse IP et un nceud.
Pour les entités inconnues, cet identifiant est I’adresse IP. Cette problématique d’identification et
de normalisation a été abordée en 3.3.1. Une action locale est caractérisée par 'affectation d’un
méme identifiant aux champs relatifs & lidentifiant de la source (sre.id) et de la cible (tgt.id).

loc (location-id) Ce champ spécifie la zone d’appartenance d’une machine. Dans cette thése,
ce champ sert essentiellement & spécifier une localisation logique en termes de sous-réseaux, mais
il est possible d’utiliser une autre organisation logique (physique par exemple). Une machine peut
appartenir & plusieurs de ces zones, en particulier lorsqu’elle dispose de plusieurs interfaces réseau.
Par exemple, le champ loc : dmz indique que l’entité concernée doit se trouver dans un sous-réseau
nommé dmz. L’intérét de ce champ et de permettre de sélectionner un ensemble de machines.

username (user-id) Le nom d’utilisateur permet d’exprimer des régles de corrélation liées a
un utilisateur (par exemple une réception ou un envoi de mails, connexion sur un compte utilisateur
spécifique).

process (process-id) Ce champ composé est utilisé pour mettre en jeu des informations sur

un processus. Il est composé des sous-champs type, softname et user.

— type (softype-id) ce champ permet de spécifier un type de logiciel particulier. Les noms
admissibles correspondent aux types des entrées de la base de connaissances définissant les
logiciels : il s’agit de la variable Type du prédicat software(Name, Version, Type,Arch) (par
exemple, web dans software(apache,’2.2’,web,286)).

— softname (softname-id) il s’agit d’un sous-champ de process identifiant le nom du logiciel
dont le processus est l'instance. Ce nom correspond & la variable Name du prédicat soft-
ware(Name, Version, Type,Arch) (apache de exemple qui précede).

— user (proc-user-id) Ce champ a pour but de permettre de spécifier le nom d’utilisateur dont
les droits sont utilisés par un processus (ex : http-data, sshd). Il correspond a la variable U
du prédicat process(S,U).

service (service-id) Ce champ composé est utilisé pour spécifier la présence de services
réseaux écoutant sur un port ou un ensemble de ports. Il est possible de spécifier les informations
concernant le processus responsable du service.

Le sous-champ type est utilisé comme raccourci & la place de serv.proc.type lorsque la définition
de champs sur le procesus n’est pas nécessaire mais que la spécification du type de logiciel I’est.

filename (filename-id) Ce champ peut étre utilisé lorsqu’un fichier joue un role dans dif-
férentes actions. Par exemple, un fichier peut étre écrit ou téléchargé par un attaquant pour étre
exécuté par la suite.

B Sémantique spécifique

Toutes les actions présentes dans CAPEC et CEE n’ont pas le méme niveau de granularité
et d’ambiguité. Certaines actions sont par nature ambigués dans le choix d’une source et d’une
destination, comme 1'usurpation d’identité par exemple.

Statut d’une action Lors de la création de scénarios d’attaque, il peut étre souhaitable
d’exprimer 1’échec d’une action. Du point de vue des statuts des actions, il est important de noter
que le standard CEE propose un champ statut (qui peut prendre pour valeur cancel, error, failure,
success, ongoing, unknown). Ce statut d’action peut se modéliser d’au moins deux maniéres.

1. en ajoutant un attribut statut au langage d’action. Par défaut, la valeur est toujours success,
sauf si un statut spécifique est requis.
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2. en associant le statut a action en créant deux types de nom d’actions distincts (ex :
connection-failed et connection(-success)). Ces deux noms viennent alors enrichir le diction-
naire des noms des actions possibles.

La premiére solution implique ’ajout d’un nouveau champ dans le langage. La seconde implique
I'introduction de certains nouveaux noms d’action incluant un statut. Cette seconde solution est
conservée dans notre approche.

4.3.3 Variables statiques et variables dynamiques
A Définition

Le langage a pour objectif de décrire une action en disposant d’un niveau de généricité ajus-
table selon les besoins et ainsi de permettre de privilégier la généricité ou la précision. Les attributs
terminaux du langage peuvent presque tous? étre décrits de trois maniéres : sous la forme d’une
constante, d’une variable dynamique ou bien d’une variable statique. L’utilisation de constantes
consiste a attribuer & un attribut une valeur fixe (par exemple en fixant un numéro de port).
Les constantes sont particuliérement pertinentes pour certains attributs (localisation et nom d’une
action), mais leur utilisation systématique pour les autres attributs limite la généricité et la main-
tenabilité de I’approche et demande une connaissance fine de certains détails du systéme.

Les variables statiques sont utilisées pour sélectionner des entités identifiables & partir de la
base de connaissances. Leur utilisation permet de rester générique et de prendre en compte poten-
tiellement plusieurs entités du systéme. En pratique, cela concerne les éléments fixes du systéme.

Les variables dynamiques modélisent des entités pour lesquelles I'identité ne sera connue qu’a
lexécution (lorsque le scénario d’attaque se réalise). Elles sont utiles pour modéliser des entités
inconnues (par exemple pour identifier Iidentité d’un attaquant externe ou modéliser un service
malveillant qui sera mis en place par un logiciel malveillant) ou bien pour modéliser des entités
potentiellement connues mais dont I’énumération explicite n’est pas souhaitée (par exemple pour
modéliser un sous-réseau contenant uniquement des machines clientes). Une variable utilisée dans
deux actions différentes (ou dans la méme action) identifie la méme entité. Ainsi, si la variable
A modélise la source d’'une action 1 et est utilisée dans la cible d’une action 2, cela signifie que
l’objectif est d’identifier une machine m qui est a la fois la source de ’action 1 et la cible de ’action
2.

B Utilisation

Il est important de noter que contrairement & ce qu’indique la grammaire du listing 4.1, toutes
les combinaisons possibles consistant & associer & un champ donné un type de variable ne sont pas
valides. En particulier, 1'utilisation d’une variable dynamique pour 'identifiant d’un nceud suivi
de I'utilisation d’une variable statique pour identifier des composants d’un service, d’un utilisateur
ou d’un processus sur ce méme noeud n’a pas de sens. En effet, la variable dynamique indique une
volonté de ne pas chercher & attribuer une valeur concréte aux identifiants de nceuds possibles. Or
une résolution des autres informations renseignées avec des variables statiques implique une iden-
tification du nceud en question. Nous définissons un ordre de priorité dans les champs permettant
d’évaluer la cohérence d’une combinaison. La relation A est prioritaire sur B signifie que lorsque
le champ A est défini par une variable dynamique, le champ B ne peut étre défini qu’avec une
variable dynamique ou une constante. La localisation est prioritaire sur I'identifiant du nceud qui
lui-méme est prioritaire sur tous les champs caractérisant un nceud (sauf le champ localisation).

4.3.4 Construction de ’arbre d’actions

Le langage d’actions décrit précédemment peut maintenant servir a enrichir 'arbre d’attaque
initial. Formellement, un arbre d’actions at € AT est décrit de maniére récursive comme une action
terminale a ou bien un ensemble constitué d’un opérateur o € {SAND, AND,OR} et d’une liste

2. Le nom d’une action ne peut pas étre représenté par une variable statique. Pour représenter une action
quelconque, une variable dynamique est utilisée
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ordonnée d’arbres d’actions at; € AT :

at = {o, [aty,...,aty]} | a

Une action a est modélisée par une fonction qui associe & chaque champ du langage d’actions
une valeur dans 'ensemble V' = V4 UVgy, UConst construit par I'union de I’ensemble des variables
statiques (Vtat), 'ensemble des variables dynamiques (Vgyr) et I'ensemble des constantes (Const).

A Application sur ’exemple

La figure 4.4 présente la création de I'arbre d’actions issu de I'arbre d’attaque de la figure 4.2.
Chaque feuille de ’arbre d’attaque initial est transformée de maniére a expliciter le nom de ’action,

sa source et sa cible.

name: brute-force
src.loc: external
src.id: #A#
tgt.loc: <LOC1>
tgt.id: <M1>
tgt.serv.port: <P>
tgt.serv.type: web

name: injection
src.loc: external
src.id: #A#

tgt.id: <M1>
tgt.serv.type: web
tgt.serv.port: <P>
tgt.serv.proc.soft: <S>

name: install_backdoor
src.id: <M1>
tgt.id: <M1>

name: footprinting
src.id: <M1>
tgt.loc: #LOC2#
tgt.id: #M2#

FIGURE 4.4 — Arbre d’actions construit a partir de ’arbre d’attaque 4.2. Les variables statiques
sont représentées avec des symboles < >’ et les variables dynamiques avec les symboles '# #’

Les choix de modélisation des différentes actions sont justifiés ci-dessous :

Brute-force : Attaque par force brute sur une page d’administration Le nom de
cette action est issu directement de CAPEC. Il est fait I’hypothése que I'attaquant se situe sur un
réseau extérieur et sur un nceud non identifié, donc représenté par une variable dynamique (#A#).

Pour spécifier que la cible de 'attaque peut étre une machine quelconque du systéme accessible
depuis 'extérieur, des variables statiques sont utilisées pour la localisation et I'identifiant de la
machine cible. De plus, il est spécifié que 'attaque cible un service web écoutant sur un port
quelconque.

Injection : réalisation d’une injection sur une application Web Cette action spécifie
une attaque par injection depuis la machine de 'attaquant vers la machine cible. La source de cette
exploitation provient également du réseau externe et de la méme adresse que I'action précédente.
L’action injection issue de CAPEC caractérise un envoi de données via une interface publique
pouvant perturber le fonctionnement normal d’une application. Pour modéliser la possibilité pour
I’attaquant de changer son adresse a 'origine de I’attaque, il suffit de dupliquer ’action d’injection
et d’y utiliser une variable dynamique différente, par exemple #A’#.

Install backdoor : Mise en place d’une porte dérobée Cette action porte dérobée
n’existe pas de maniére explicite dans CAPEC. Les classes d’attaque s’en rapprochant le plus
sont :

— Malicious logic inserted into product software qui correspond a 'insertion d’une porte déro-
bée dans un produit mais 'idée développée par CAPEC et plutét centrée autour de l'inser-
tion malveillante de cette porte dérobée avant la distribution du logiciel. Or dans notre cas,
nous nous intéressons a ’action d’un attaquant qui modifie & la volée un service existant
pour y introduire sa porte dérobée.

— execute code correspond & une action d’installation et d’exécution de code malveillant sur
une machine cible. Cette action correspond a la mise en place d’une porte dérobée mais elle
reste cependant trés générique.
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Par conséquent, nous avons défini 'action install _backdoor comme une classe d’attaque fille de la

classe CAPEC ezecute code. Ce choix permet de reposer sur CAPEC tout en étant plus précis.
S’agissant d’une action locale, les identifiants de la source et de la cible sont identiques. Cette

action décrit ainsi la mise en place d’un accés distant par 'intermédiaire d’une porte dérobée.

Footprinting : reconnaissance depuis le nceud infecté La différence avec la premiére
action est que la source est la machine compromise et la cible est une machine quelconque. Une
variable dynamique est utilisée pour spécifier a la fois la localisation et le noeud cible. Il est ainsi
possible de modéliser un scan interne ou vers l'extérieur du systéme. Le nom de ’action, foot-
printing, est issu de CAPEC et regroupe les actions de découvertes dont les scans de port font
partie.

4.3.5 Discussion

Cette section a présenté la méthode permettant de passer d’'un arbre d’attaque a un arbre
d’actions. La principale difficulté de cette étape réside dans son caractére manuel. Cette intervention
manuelle pour transformer un arbre d’attaque en arbre d’actions est requise pour plusieurs raisons.

Une premiére raison vient de la nécessité de développer 'arbre d’attaque initial de maniére
a ce que ce dernier soit décomposé en sous-objectifs suffisamment précis pour étre directement
associables a des actions. Il est alors possible d’ajouter une contrainte incitant a utiliser uniquement
des arbres d’attaques suffisamment détaillés comme point de départ. Mais la mise & disposition
d’un arbre d’attaque suffisamment détaillé n’est pas I'unique probléme.

Une seconde raison est liée a la nécessité de réaliser une interprétation pour identifier les diffé-
rents champs du futur arbre d’actions a partir d’une feuille de 'arbre d’attaque qui est constitué
simplement d’une description informelle. Cela suppose que cette description soir suffisamment bien
structurée pour permettre I'extraction des informations nécessaires sans ambiguités.

La troisiéme raison concerne le choix d’utilisation de constantes, de variables dynamiques ou
de variables statiques pour renseigner les champs du langage d’actions. L’attribution pourrait étre
automatisée selon des régles génériques liées aux champs et au type d’action, mais cela risquerait
de réduire la souplesse d’utilisation.

Dans tous les cas, une automatisation de cette étape suppose que la structure d’arbre d’attaque
de départ soit suffisamment enrichie et structurée (manuellement), ce qui ne fait que déplacer le
probléme.

4.4 Adaptation du scénario au systéme surveillé

4.4.1 Identification des acteurs

Cette étape a pour objectif d’expliciter les entités qui sont potentiellement impliquées par le
scénario d’attaque spécifié. L’opération principale de cette étape consiste en l'instanciation des
variables statiques & partir des informations contenues dans la base de connaissances. Chaque
combinaison possible de valeurs de variables statiques donne lieu & la création d’un arbre dédié
correspondant & un chemin d’attaque spécifique. Ces différents arbres sont ensuite fusionnés en un
arbre unique a l'aide d’un opérateur OR servant de nouvelle racine. Le but de cet opération est
de rassembler les différentes instanciations du scénario d’attaque initial. Cette opération se justifie
car chacune des branches représente un cas possible de réalisation du scénario d’attaque initial sur
le systéme cible.

A Deéfinition de la transformation
Le processus d’identification des acteurs est décrit comme une transformation de la structure

de I’arbre d’actions par des opérations élémentaires.

Instanciation partielle Soit o [v1 = Q1,...,0, = ay] € ¥ 1a substitution qui associe a
chacune des variables statiques v; € Viq+ appartenant a ’ensemble des variables statiques Vo une
valeur a; € VAL(Q), ot VAL(Q) est I'ensemble des faits contenus dans la base de connaissances
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Q. % identifie ’ensemble des substitutions possibles avec des valeurs contenues dans la base de
connaissances €. L’application de cette substitution sur une action a, notée o%*(a), substitue les
valeurs «; aux variables statiques v; de l'action a. Jusque-la, cette définition ne donne pas de
restriction sur la cohérence des valeurs possibles. Ce sont les contraintes imposées par les actions
qui restreignent ces valeurs (ces contraintes sont énumérées dans la sous-partie B). Ces actions
constituent les feuilles de 'arbre d’actions at et sont notées A(at)

Ainsi, 0'Q| A(at) est une substitution qui vérifie toutes les contraintes induites par 'ensemble des
actions A(at) dans le contexte donné par la base de connaissances 2.

Soit O'Q| A(at) une telle substitution. La notation InstPart,(at) correspond a l'instanciation
partielle de I'arbre d’actions at, qui correspond & un arbre dont toutes les variables statiques sont
substituées selon 0| A(at)- Cette fonction d’instanciation partielle est définie par :

(1) Va € A(at), InstPart,(a) = 0% o(ar)(a)
(2) InstPart,({o,lat1,...,at,]}) = {o, [InstPart,(aty), ..., InstPart,(aty)]}.

L’instanciation partielle relative & une substitution ¢ d’un arbre réduit & une action revient a
appliquer la substitution & cette action.

Instanciation totale On note InstTot(at) = {InstPart,(at),Yo € 5| 4(4)} ensemble des
instanciations partielles de ’arbre d’actions at. Il s’agit de ’ensemble des instanciations partielles
relatives aux substitutions issues de I’ensemble X A(at) des substitutions conformes aux contraintes
de l'ensemble des actions A(at) issues de arbre d’actions at.

Deux cas sont alors possibles.

— Si Card(InstTot(at)) = 1, alors 'unique arbre contenu dans ’ensemble InstTot(at) consti-

tue 'arbre d’actions instancié avec les acteurs, noté at|actor-

— Si Card(InstTot(at)) > 1, alors at|gctor = {OR,[ z | © € InstTot(at)] }. Cette opération

consiste a rassembler la forét InstTot(at) avec une nouvelle racine (OR) commune.

Détermination de 1’ensemble des substitutions possibles Une étape reste en sus-
pens dans la description précédente. Il s’agit de la détermination de I’ensemble des substitutions
conformes aux contraintes de toutes les actions d’un arbre d’actions. Un arbre d’actions ne conte-
nant pas d’opérateur OR est simple a traiter. En effet, le scénario suppose que l'attaquant est
contraint de réaliser I'intégralité des actions, ce qui implique qu’une substitution est acceptable
lorsqu’elle I'est pour I’ensemble des actions. Cependant, lorsqu’un opérateur OR est présent, 1'at-
taquant n’a besoin de réaliser qu’un sous-ensemble des actions contenues dans ’arbre d’actions.
Par exemple, prenons un opérateur OR qui lie une action modélisant I’exploitation d’un service
Web sur un serveur et 'autre une attaque par force brute sur un service SSH sur le méme serveur.
Si aucun serveur ne dispose a la fois d’un service SSH et d’un service WEB, alors une substitution
cohérente pour les deux actions est impossible sans pour autant que lattaque réelle ne le soit 3.
Plusieurs choix sont possibles pour traiter ce probléme :

(1) comsidérer que toutes les actions de ’arbre d’actions ont le méme poids en termes de contraintes.
Cela revient & dire qu’une substitution est acceptable uniquement s’il est possible de satisfaire
simultanément ’ensemble des actions de ’arbre d’actions. Il s’agit de la méthode la plus simple
a4 mettre en ceuvre car il n’y a pas de distinctions & effectuer entre les différentes actions.
La détermination des substitutions possibles revient & faire l'intersection des substitutions
conformes pour chaque action. Ce choix a pour principale conséquence d’accorder la méme
importance & une action indispensable (dont le parent est un SAND ou un AND) et une action
optionnelle (dont le parent est un OR). Ainsi, une contrainte d’accessibilité sur une action
optionnelle peut restreindre I’ensemble des substitutions possibles pour ’ensemble des autres
actions;

(2) pour répondre aux défauts de la méthode précédente, la seconde option consiste a déterminer les
neceuds optionnels et & procéder a un développement les faisant disparaitre au profit d’une forét
d’arbres comprenant uniquement des séquences et des ET. Le point positif de cette approche est
la prise en compte de plus de possibilités que précédemment. Par contre, la taille de la structure

3. Cet exemple est résolu simplement en utilisant deux variables statiques différentes pour différencier les deux
noeuds.
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est plus importante. De plus, cette approche n’est intéressante que si I’arbre d’actions dispose
d’opérateurs OR dont au moins 'une des actions filles impose des contraintes nouvelles par
rapport aux contraintes des actions obligatoires (celles qui ont un opérateur SAND ou AND
comme peére) ;

(3) une approche intermédiaire consiste a évaluer les contraintes qui concernent les sous-arbres
des opérateurs OR et a ne réaliser le développement expliqué au point précédent que si ces
contraintes sont plus fortes que les contraintes du reste de la structure.

L’option (3) répond de la maniére la plus compléte a cette problématique. Cependant, les bénéfices
de cet algorithme sont faibles dans les cas ou la configuration problématique n’est pas présente.
Par construction, cette configuration problématique est contournable au moment de la création de
Parbre d’actions. C’est par conséquent ’option (1) traitant toutes les actions de maniére identique
qui est suivie. Méme si ce choix semble restreindre la couverture de la régle de corrélation, il est
possible de limiter les effets en tenant compte de ce mécanisme lors de la construction de I'arbre
d’actions. Il est par exemple possible de distinguer les noms des variables statiques utilisées dans
chacune des branches d’un opérateur OR lorsque des actions sont exclusives.

B Liens avec la base de connaissances

Ce processus d’identification des acteurs demande la mise & disposition d’informations sur le
systéme cible. Les valeurs des variables statiques sont contraintes a la fois par les informations
contenues dans la base de connaissances et également par les actions spécifiées dans ’arbre d’ac-
tions.

Types de contraintes Les contraintes s’appliquant sur chacune des variables sont détermi-
nées par une requéte a la base de connaissances permettant de sélectionner les valeurs possibles
pour une variable donnée. Les contraintes liées au scénario sont résumées dans le tableau 4.1. Une
contrainte de type restreint les valeurs d’une variable au type du champ concerné. Par exemple, un
champ action.id ne peut étre associé qu’a un nom d’action, alors que le champ service.port prend
une valeur de numéro de port. Une contrainte fonctionnelle décrit les relations entre un nceud et
les services ou logiciels qui y sont installés. De méme, une contrainte peut restreindre le choix de
deux noeuds par une condition sur leurs positionnements respectifs au sein d’'un méme sous-réseau.
La contrainte sur les vulnérabilités est analogue & une contrainte fonctionnelle, mais concernant la
présence de vulnérabilités. Les contraintes d’accessibilité sont liées aux actions qui demandent une
communication entre deux nceuds. Ce type de contrainte restreint ’ensemble des nceuds impliqués.

Contrainte Description

Type Type de la variable (identifiant, port, réseau. .. )
Fonctionnelle  Caractéristiques d’un neeud (services présents, localisation)
Vulnérabilité  Lorsqu’une attaque exploite une vulnérabilité spécifique

Accessibilité  Existence d’une accessibilité entre deux nceuds lorsqu’une action le requiert

TABLE 4.1 — Contraintes de résolution des variables statiques.

La figure 4.5 présente la construction générique des requétes permettant de sélectionner les
acteurs. Pour chaque action, un ensemble de requétes est envoyé. Ces requétes dépendent des
champs présents dans ’action. Par exemple, si une action ne met en jeu aucun service réseau, il
est inutile d’exprimer une requéte sur la présence de service.

Les requétes présentées utilisent les variables statiques référencées dans la spécification de 'ac-
tion et également des variables auxiliaires représentées avec le préfixe ?# pour permettre de les
différencier *. Quelques explications sont nécessaires pour expliquer leur role dans ces requétes.

4. Cette distinction est présentée ici pour faciliter la présentation. Les « _ » représentent des variables anonymes.
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Ensemble des requétes
h relatives aux actions
R N req 1 -] reqn de I'arbre d'actions
Action 1 Action n A
arbre d'actions interrogation
une action une requéte 8
_________ base de
' H connaissances
name + ACTION
I — ' node(A)
m———— . nodenet(A, Locl)
src. | id | <A>
loc E <Locl> ! / connectivity(A, B, P, ?C) /
tot. | id |+ <B> 1 listens(8,
f'“““l -- service(
loc |} <Loc2> . process(
[ K software(_,_,T,_)
)
service LP, 7))
type |+ <T>
':'""“. exploits(Action, ?V),
port 1 <P> ' vulnerability(?V),
emaaal not (not_vulnerable(B,?V))
détails de I'action 1 req 1 : requéte relative a I'action 1

FIGURE 4.5 — Schéma générique de construction des contraintes permettant d’identifier les acteurs
relativement a un arbre d’actions et & une base de connaissances donnée.

Le prédicat listens permet de spécifier différents parameétres d’un service réseau, en particulier
I'interface d’écoute représentée par ?1. Cette interface doit étre accessible par la route permettant
4 la machine A de communiquer avec B sur le port P. Cette information est justement déductible
a partir de la variable ?C' utilisée dans le prédicat connectivity car elle contient les informations
sur les interfaces réseau utilisées pour réaliser la communication.

Lorsqu’une action fait référence a des vulnérabilités potentielles, la présence de ces vulnérabilités
sur le nceud cible est vérifiée. Dans le cas ou 'action n’est pas explicitement liée a une vulnérabilité,
le nceud est sélectionné. En effet, si 'action est une injection, classe d’attaque trés générique, il est
difficile de prouver que le nceud n’est pas vulnérable & toutes les injections possibles °. Par contre, en
définissant une action beaucoup plus précise comme shellshock_ exploitation®, cette détermination
de vulnérabilité du nceud a du sens. Cependant, 1'utilisation d’un nom d’action aussi précis réduit
la portée de la régle de corrélation finale.

C Application sur ’exemple

Dans notre exemple, le scénario contient quatre variables statiques. Elles correspondent respec-
tivement a une localisation (LOCT), a lidentifiant d’un nceud (M1), & un numéro de port (P) et
au nom du logiciel faisant tourner le service (5). Les contraintes fonctionnelles et les contraintes
liées aux vulnérabilités que doit satisfaire M1 sont :

— un couplage avec la valeur de la variable LOCT qui correspond & la localisation du nceud ;

5. Il peut cependant ’étre a toutes les attaques par injection connues.
6. Cette action n’est pas dans CAPEC, il serait donc nécessaire de définir cette nouvelle classe d’attaque qui
hériterait par exemple de la classe arguments injection.
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— la présence” d’un service web vulnérable & une attaque par injection ;

— le nceud doit étre vulnérable a une attaque de type reconnaissance (gather information).
De méme, s’il n’est pas possible de prouver que le nceud n’est pas vulnérable a ce type
d’attaque, alors la contrainte est automatiquement satisfaite.

Le noeud M1 doit également satisfaire les contraintes liées & ’accessibilité qui sont spécifiées

dans I'arbre d’actions :

— une accessibilité depuis la zone external ;

— une accessibilité vers au moins une autre machine (LOC2 et M2 étant des variables dyna-
miques, aucune information supplémentaire n’est disponible).

La figure 4.6 illustre cette transformation. L’opérateur OR situé a la racine permet de joindre
deux chemins d’attaques réalisant le scénario générique. A droite, I’attaquant cible une machine
identifiée par idI, & gauche, une machine identifiée par id2. Dans chacune de ces branches se
retrouve le déroulement du scénario d’origine.

<LOCl> =dmz
<M1> =idl
<P> =80

<S> = nginx

<LOCl> =dmz
<M1> =id2
<P> =80
<S> = apache

FIGURE 4.6 — Identification des acteurs pour ’arbre d’actions 4.4. Chaque branche correspond
a larbre d’actions initial auquel les substitutions de valeurs ont été réalisées pour les variables
statiques.

4.4.2 Identification des observateurs

L’étape précédente se focalise sur les acteurs du scénario d’attaque. L’étape courante vise a
identifier les éléments du systéme capables d’observer les actions spécifiées dans I’arbre d’actions.
Ces observateurs sont constitués de toutes les entités du systéme capables de détecter des actions
(sonde, IDS).

La sélection des observateurs pertinents pour ’observation d’une action donnée repose sur deux
propriétés. La premiére propriété, la visibilité topologique, est exploitée dans le but de sélectionner
les observateurs qui sont positionnés a un emplacement adapté au sein du systéme d’information,
c’est-a-dire qui sont capables de surveiller les acteurs (identifiés lors de I’étape précédente) im-
pliqués dans l'action. La seconde propriété, la visibilité opérationnelle, permet de sélectionner les
observateurs susceptibles de détecter Paction en fonction de son type (classe d’attaque spécifique
ou action normale). Ces deux propriétés régissent donc globalement la sélection des observateurs.
Cependant, 'exploitation de ces propriétés dépend fortement des caractéristiques des actions a
traiter. Les détails des traitements réalisés dans chaque cas sont abordés dans la suite.

A Sélection selon la visibilité topologique

Deux cas sont identifiés pour réaliser la sélection d’un observateur relativement a sa visibilité
topologique pour une action donnée. Dans le premier cas ot ’action implique deux noeuds distincts,
deux types d’observateurs sont potentiellement concernés : d’une part les observateurs locaux & un

7. En réalité, la sélection est réalisée s’il est impossible de prouver que la machine n’est pas vulnérable a I'attaque
donnée. Voir Chapitre 3.
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neeud et d’autre part les observateurs réseaux. En ce qui concerne les observateurs réseaux, leur
capacité a voir ’action est conditionnée par leur présence sur le trajet du flux d’informations réalisé
entre les deux machines impliquées dans ’action. Les observateurs locaux relatifs & chacun des
nceuds de action (si ces noeuds sont connus au moment de Uinstanciation, c’est-a-dire identifiés
par des variables statiques) sont potentiellement concernés par la détection de 'action. Dans le
second cas, un seul nceud est concerné, seuls les observateurs locaux sont sélectionnés.

[action locale (A=B)] \/\Lmlse en jeu d'un produit S] - monitors(0,A,5)
- “\ monitors(0,A)

[pas de produit impliqué]

monitors(0,A)

[action impliquant deux|entitées distinctes A et B]

[A et B sont dans le méme sous-réseau]

monitors(O,Net)

monitors(0,A)
monitors(O,B)

ﬁan_detect(o, A, B, P)
> monitors(O, A)
[A et B sont dans des sous-réseaux distincts] k monitors(O, B)

requétes sélectionnées

FIGURE 4.7 — Sélection des requétes a réaliser pour la détermination des observateurs d’une action
en fonction de la visibilité topologique.

La méthode de sélection des requétes permettant de déterminer les observateurs d’une action
en fonction de leur visibilité topologique est présentée dans le cas général a la figure 4.7. Dans tous
les cas, les observateurs locaux sont recherchés indépendamment du type de I'action car une action
impliquant deux noeuds distincts est potentiellement visible localement sur I'un des deux noeuds.
Par exemple,une connexion d’une machine A vers une machine B est visible sur les deux nceuds si
la liste des connexions actives de chaque machine est surveillée.

cas | src.loc| src.id| tgt.loc| tgt.id| sélection

dyn dyn | dyn dyn | aucun observateur ou tous les observateurs

dyn dyn | const | dyn | observateur réseau dans tgt.loc

dyn dyn | const | const| observateurs réseaux dans tgt.loc et locaux a tgt.id
const | dyn | dyn dyn | symétrique du cas (2)

const | dyn | const | dyn | observateurs réseaux de src.loc et tgt.loc

const | dyn | const | const| observateurs réseaux de src. loc, tgt.loc et observateurs
locaux de tgt.id

(7) | const | const| dyn | dyn | symétrique du cas (3)
(8) | const | const| const | dyn | symétrique du cas (6)

(9) | const | const| const | const| cas nominal

TABLE 4.2 — Résolution de la visibilité topologique en fonction de 'utilisation des variables dyna-
miques pour les quatre champs localisation et identifiants respectivement source et cible.

La figure 4.7 illustre un cas nominal dans lequel la source et la cible de I'action sont clairement
identifiés, c’est-a-dire que les identifiants des noeuds sont des constantes (soit des constantes issues
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directement de la spécification de I'arbre d’attaque, soit des constantes issues de la substitution
de variables statiques lors de I'identification des acteurs). Le tableau 4.2 liste les différentes com-
binaisons possibles entre les affectations de variables dynamiques aux champs src.id, src.loc, tgt.id
et tgt.loc et les conséquences en ce qui concerne la recherche d’observateurs en fonction de leur vi-
sibilité topologique. En résumé, lorsque I'identité d’un noeud n’est pas connue mais sa localisation
I’est, les observateurs sélectionnés sont des observateurs dont la localisation coincide avec celle du
neeud en question. Le cas (9) correspond au cas nominal dans lequel aucune variable dynamique
n’est utilisée dans un des quatre champs mentionnés précédemment. Le cas (1) constitue le plus
pathologique car il modélise une action pour laquelle aucune information sur la source ou la cible
n’est connue. A notre connaissance, il n’y a pas d’exemple concret et pertinent correspondant a
cette situation.

Le tableau 4.2 présente les combinaisons possibles des types de variables et la maniére sont les
observateurs sont identifiés dans chaque cas. Les variables statiques sont résolues et substituées, ce
qui explique que les champs ne puissent étre associés qu’a des variables dynamiques (dyn) ou des
constantes (const). Il est supposé que ces actions impliquent des nceuds différents, c¢’est-a-dire que
les actions ne sont pas locales. Dans le cas d’une action locale, seuls les observateurs locaux sont

conservés 8.

B Visibilité opérationnelle

Cette propriété permet de sélectionner des observateurs étant donné leurs capacités réelles
& détecter l'occurrence d’une action selon leur configuration mise en ceuvre. La sémantique de
’action est contenue dans son nom et appartient a une taxinomie. A partir de cette information,
il est possible de sélectionner les observateurs pouvant détecter ce type d’action. Chaque action
appartient a I’ensemble des attaques ou a ’ensemble des actions standard.

B.1 Classe d’attaque Dans le cas d’une action correspondant & une classe d’attaque, plusieurs
cas généraux sont identifiables en fonction de la position relative de la classe d’attaque spécifiée
dans l'action et les classes d’attaque définissant la visibilité opérationnelle d’un observateur. Ces
cas sont les suivants :

(a) Pobservateur dispose d’une visibilité opérationnelle qui couvre partiellement 1’action spéci-
fiee dans ’arbre d’actions. Ce cas est représenté en (a) dans la figure 4.8;

(b) la visibilité opérationnelle de I’observateur couvre entiérement les sous-classes d’attaques
de la classe d’attaque définie dans ’arbre d’actions;

(¢) la visibilité opérationnelle de Pobservateur inclut une classe d’attaque qui est une classe
ancétre de la classe d’attaque spécifiée dans arbre d’actions. Ce cas est illustré en (c) dans
la figure 4.8;

(d) la classe d’attaque spécifiée dans I’arbre d’actions et celle définissant la visibilité opération-
nelle de I'observateur sont dans deux branches différentes. (Cas (d) de la figure 4.8);

(e) cas potentiellement rencontré en cas d’héritage multiple. La classe d’attaque détectable par
la régle n’est pas une sous-classe ni une classe ancétre de la classe d’attaque spécifiée dans
I’arbre d’action. Par contre, il existe un neeud fils ou petit-fils commun entre ces deux classes
d’attaques;

(0) cas le plus simple correspondant & ’égalité entre la classe d’attaque spécifiée dans l'arbre
d’actions et la classe d’attaque définie explicitement comme visibilité opérationnelle de 1’ob-
servateur O. Par exemple, lorsque 'action spécifiée dans I'arbre d’actions est injection et
Pobservateur O dispose d’une visibilité opérationnelle définie par detects(O,injection,).

Le cas (d) est le seul qui assure une incapacité de l'observateur a observer l’action. Dans tous

les autres cas, la détection reste possible méme si elle n’est pas garantie, en particulier pour le cas

(a).

B.2 Actions normales Dans le cas d'une action standard, il n’y a pas de structure arbo-
rescente mise en jeu et par conséquent la détermination de la couverture en termes de visibilité
fonctionnelle est immédiate. Par exemple, une action login est observable par un observateur O

8. Les cas qui ne sont pas représentés ici correspondent & des répartitions interdites.
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(a) (b) (c) (d)
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FI1GURE 4.8 — Les nceuds C0, Ci, Cj et Cf correspondent a des classes d’attaque organisées sous
la forme d’un arbre. Le nceud colorié (en bleu) appartenant a Parborescence représente la classe
d’attaque définie dans ’action pour laquelle les observateurs potentiels sont recherchés. La visibilité
opérationnelle de I'observateur est représentée par la classe d’attaque pointée par le nceud V ainsi
que ’ensemble des classes d’attaques filles de la classe pointée.

s’il existe une configuration associée a cet observateur (detection conf(O,conf)) permettant de
détecter Daction (detects(conf,login)).

C Description formelle de 1’étape

Cette étape d’identification des observateurs consiste & construire un arbre d’actions avec obser-
vateurs at|ops. Soient a une action instanciée et 0 € OBSq un observateur appartenant a ’ensemble
des observateurs possibles OBSg, . Cet observateur o vérifie o € fops(a) si et seulement si les visi-
bilités topologiques et opérationnelles o lui permettent d’observer ’action a.

L’arbre d’actions instanciées avec observateurs est alors défini comme l’ensemble de 'arbre
d’actions instanciée et de la fonction fyps :

a’t|ObS = {atlactom fobs}

D Exemple

L’application de cette étape a I’exemple se déroule de la maniére qui suit : pour chaque action
instanciée, les observateurs potentiels sont recherchés en fonction de leur visibilité topologique et
opérationnelle.

Un NIDS réseau de type Snort est en écoute au niveau d’un switch sur le sous-réseau DMZ, ce
qui se traduit par le fait monitors(snort-1,dmz). La machine identifiée par id2 est surveillée par
un HIDS de type Ossec (fait monitors(ossec-1,id2)). La sélection des observateurs concernant le
neeud id2 est justifiée de la maniére suivante :

— D’action de brute force sur un service de la machine id2 fait intervenir deux nceuds ap-
partenant & des zones distinctes et dont la source est représentée par une variable dyna-
mique. La requéte can_ detect(O,external,id2,80) permet de sélectionner le NIDS snort-1
qui surveille le sous-réseau DMZ. Comme un service réseau est ciblé, un observateur lo-
cal surveillant spécifiquement le produit associé est également recherché avec la requéte
monitors(0,id2,apache). Cette requéte permet de sélectionner I'HIDS ossec-1 ;

— L’action d’injection sur la machine id2 se résout de maniére identique a la précédente ;

— L’action install_backdoor est locale, pour cette raison, ossec-1 est sélectionné car sa visibilité
topologique couvre le nceud id2 (monitors(ossec-1,id2)) ;

— L’action footprinting implique deux nceuds dont 'un est représenté par une variable dyna-
mique. La seule information disponible est que la cible se trouve a la localisation DMZ, ce
qui permet de sélectionner le NIDS snort-1 qui surveille ce sous-réseau.

Au niveau de la visibilité opérationnelle pour ce méme noeud id2, la sélection s’opére de la
maniére suivante :



82 CHAPITRE 4. PROCEDE DE GENERATION DE REGLES DE CORRELATION

— le NIDS snort-1 dispose de régles permettant de détecter les attaques par force brute,
des attaques par injections et des scans de port. Par exemple, cet IDS dispose de la régle
122 :19 :1’ permettant de détecter des scans de ports TCP. Cette régle est associée a la
classe d’attaque port_ scanning via detects(’122 :19 :1°, port_scanning). Comme cette classe
d’attaque est une sous-classe de footprinting, (attacksubclass(port scanning, footprinting)),
cela indique que snort-1 est capable de détecter au moins une manifestation de l’action
footprinting ;

— le HIDS ossec-1 dispose de régles permettant de détecter des attaques par force brute, des

injections ainsi que 'installation de portes dérobées.

Pour la machine id1, le mécanisme est similaire mais la différence est que ce noeud ne dispose
pas d’HIDS installé. Par conséquent, I’action de mise en place d’une porte dérobée n’a aucun
observateur associé.

La figure 4.9 présente le résultat de 'identification des observateurs dans le cadre de ’exemple
présenté précédemment.

<S> = apache

brute_force

install_backdoor

install_backdoor footprinting

( snort-1 )

| brute_force

( snort-1 )

snort-1

( ossec-1 ) R R
injection

injection

footprinting

FIGURE 4.9 — Association des observateurs aux différentes actions de ’arbre d’action.

E Discussion

La principale discussion liée au déroulement de cette étape concerne la maniére de prendre en
compte les différents cas présentés a la figure 4.8, en particulier les cas illustrés en (a) et (c). La
sélection de l'observateur dans le cas (a) a pour conséquence de laisser une possibilité de détection
méme si 'observateur ne couvre pas l'intégralité des sous-classes d’attaque possibles. Il est intéres-
sant de noter que les conséquences de ce choix dépendent du type d’opérateur parent de I'action
en question. S’il s’agit d’un opérateur OR, alors cela signifie que 1'action n’est pas nécessairement
réalisée et par conséquent la couverture partielle de cette possibilité a une conséquence différente
du cas ol 'opérateur parent de ’action est un opérateur autre que OR.

4.4.3 Identification des messages

Une fois ’association entre les observateurs et les actions réalisées, il est possible d’obtenir
I’ensemble des spécifications des messages qui peuvent étre levés a I’exécution, lors de la détection de
chaque action. Chaque observateur pouvant générer des messages dans divers formats et contenant
des informations spécifiques, une consultation de la base de connaissances est nécessaire pour
obtenir d’une part le nom du format utilisé, d’autre part ’ensemble des champs présents dans le
message et qui seront utilisés lors de la corrélation. En pratique, cette étape méne & la construction
d’une structure appelée arbre de corrélation. Cette structure est obtenue & partir de I’arbre d’actions
avec observateurs en remplacant chaque feuille par un sous-arbre contenant les caractéristiques des
messages possibles pour ’action courante.

A Structure d’une feuille représentant un message

Ce message est spécifié par le nom du format dans lequel il est créé par I’observateur, I'identifiant
du message et ’ensemble des champs observables effectivement par 1’observateur. L’identifiant



4.4. ADAPTATION DU SCENARIO AU SYSTEME SURVEILLE 83

peut avoir différentes natures : dans le cas idéal, chaque message passe par une procédure de
normalisation dans lequel un type d’action issu de I'une des taxinomies (CAPEC ou CEE) lui est
attribué. Dans ce cas, l'identifiant du message correspond au nom de l'action. Dans le cas ou cette
normalisation n’est pas présente, cet identifiant référence la ou les noms des régles de détection de
Pobservateur permettant de lever I’événement (par exemple les identifiants de régles Snort ou de
régles OSSEC).

B Cas de plusieurs messages ou observateurs possibles pour une action

Dans le cas ol plusieurs observateurs peuvent détecter ’action ou bien lorsqu’un observateur
donné peut détecter une action de différente maniére, menant potentiellement a une levée de
plusieurs messages de structure différente, un opérateur OR spécifique est ajouté avec autant de
sous-branches qu’il y a d’observateurs.

Ce choix permet de valider la détection si au moins I'un des observateurs léve un message .

C Elimination des régles de détection inutiles

Cette sous-section concerne les actions d’attaques, les actions normales ne présentant pas la
méme ambiguité. Il est possible qu’un observateur dispose de régles de détection permettant de
détecter des classes d’attaques spécifiques pour lesquels le noeud surveillé n’est pas vulnérable. Afin
de considérer uniquement les régles de détection pertinentes, une classification doit étre réalisée.
Une régle de détection Rule peut appartenir a I'une des catégories qui suit en fonction de la classe
d’attaque Att a laquelle elle est associée dans la base de connaissances via le prédicat detects(Rule,
Att)

— (a) la regle est une régle générique qui n’est pas liée & une vulnérabilité mais peut détecter
une classe d’attaque donnée. Par exemple, une régle comptabilisant le nombre de caractéres
spéciaux dans une requéte SQL et levant une alerte si un seuil est dépassé permet de détecter
des attaques appartenant & la classe SQL injection mais ne peut pas étre associée a une
vulnérabilité particuliére. Un autre exemple est une attaque par force brute sur un service
réseau ;

— (b) la régle est étroitement liée a la détection d’une vulnérabilité identifiée et ne peut pas
permettre de détecter ’exploitation d’une autre vulnérabilité, méme voisine. Par exemple,
une régle Snort permettant de détecter une exploitation du CVE-2014-6271 (shellshock) est
liée & une sous-classe de la classe d’attaque injection spécifique a ’exploitation de cette
vulnérabilité ;

— (c) la régle permet de détecter une classe d’attaque qui peut exploiter un ensemble de
vulnérabilités. Par exemple une régle permettant de détecter ’envoi d’un shellcode écrit
pour une architecture de type Intel (exemple issu de I’article sur M4D4 [MMDDO09)).

Les régles appartenant a la catégorie (a) doivent selon nous étre conservées car elles sont suffi-
samment génériques pour permettre une détection. Les régles de type (b) et (¢) sont candidates a
une sélection en fonction de la vulnérabilité du noeud cible. Résoudre les cas (b) et (c) consiste a
vérifier 8’il existe une ou plusieurs vulnérabilités exploitées par la classe d’attaque Att et affectant
le nceud ciblé. Dans ce cas, une régle activée Sig d’'un observateur par rapport a la classe d’attaque
Att ciblant le nceud H est pertinente dans le cas ol une classe d’attaque exploite exclusivement
une vulnérabilité Vuln a laquelle H est potentiellement vulnérable :

is_relevant(Sig,Att,H) :- detects(Sig, Att), exploits(Att, Vuln),
not (not_vulnerable(H, Vuln)).

9. Le mode de fonctionnement des plans de reconnaissance implique que par construction, un plan ne contiendra
jamais deux éléments fils d’'un OR. Si deux messages dont le parent direct est un OR sont réellement levés, ces
derniers vont donc donner lieu & la création de deux alertes distinctes. Cela crée ainsi plusieurs alertes qui sont
éligibles pour une agrégation (au titre d’une fusion ou d’une reconstruction d’attaque élémentaire). Pour éviter
cela, une solution consiste & remplacer opérateur OR par un opérateur spécifique dont la traduction sous forme
d’automate est expliquée en annexe A.1
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D Représentation formelle de I’étape

Formellement, cette étape revient & construire une structure arborescente appelée arbre de
corrélation CT a partir de 'arbre d’actions instancié et associés aux observateurs at|.ps. Pour cela,
la, fonction fressages qui associe & un observateur o et a une action a I’ensemble des messages
générés par I'observateur lors de la détection de 'action est définie. Soit également Fi,essages 1
fonction qui associe & un observateur et une action & un arbre qui est défini par :

(1) Si Oard(fmessages(oa CL)) > 1, alors Fmessages(07 a) = {OR, [m | Ym € fmessages(07 a)]}
(2) Si Card(fmessages(oa a)) = 17 alors Fmessages(07 a/) = fmessages(oa a)

La fonction feor associe a une action a un arbre correspondant aux observations possibles de
cette action.

(3) fer(a) = {OR, [ Fressages(0bs,a) | obs € fops(a)]}
(4) Si Card(fops(a)) =1 alors for(a) = Fnessages(fovs(a), a).
(5) Si Card(fops(a)) =0 alors for(a) ={UNOBSERVABLE}.

Le cas (3) correspond au cas général dans lequel un opérateur OR est utilisé pour lier les arbres
d’observations de chaque observateur. Dans le cas ol un seul observateur est présent, ’application
du cas général méne a la construction d’'un opérateur OR disposant d’une unique branche. Le
cas (4) permet d’éviter cette construction. Le cas (5) permet d’expliciter ’absence d’observation
possible pour une action par 'intermédiaire d’un indicateur nommé UNOBSERVABLE.

E Exemple

La figure 4.10 illustre la construction de ’arbre de corrélation dérivé de I'arbre présenté dans
la figure 4.9. La structure de cet arbre est constituée d’un opérateur OR racine dont les branches
correspondent & différents chemins d’attaques. Les opérateurs OR en pointillés sont ajoutés lors de
cette étape et sont utilisés lorsqu’une action dispose de plusieurs observateurs. C’est par exemple le
cas sur la branche de gauche, les deux premiéres actions pouvant étre vues par deux observateurs.
Le tableau 4.3 présentes les faits utilisés dans cet exemple.

provides_ field(snort-1, ’tgt.port’ injection)
Champs disponibles dans les messages de snort-1 provides _field(snort-1, tgt.id’, )

provides_ field(snort-1,’src.id’, )

] ) provides_ field(ossec-1, tgt.soft’,injection)
Champs disponibles dans les messages de ossec-1 -
provides_ field(ossec-1, tgt.port’,injection)

message_ format(snort-1,

Formats des messages snort_alert_fast’)

message_ format(ossec-1,’0ssec_ syslog’)
TABLE 4.3 — Faits utilisés pour la détermination des messages et des formats.

Dans chaque message, le champ sensor correspond & l’identifiant de 1’observateur pouvant
générer le message.

Le format dans lequel les messages sont attendus est également précisé. Pour décharger la figure,
ces derniers sont présentés séparément. Les messages générés par 'IDS snort-1 sont attendus dans
le format snort_fast, alors que ceux issus d’Ossec sont générés en syslog.

F Discussion

Cette étape est une substitution directe des feuilles de ’arbre obtenu a I’étape précédente. Les
deux étapes d’identification des observateurs et d’identification des messages sont séparées dans
cette présentation, mais rien n’oblige a en faire deux étapes distinctes.
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format:
snort-1: snort_alert_fast
ossec-1: ossec_syslog

<S> = apache <S> = nginx

sensor: ossec-1 sensor: snort-1

R PR id: listening_socket id: 122:19:1/ .
! OR % D oR Y src.id: <M1> 122:7:1 WIS f;”lsg;‘_f;_"lr/t'l
D N tgt.id: <M1> src.id: <M1> s tesild:
- - tgtid: #M2# 122:7:1
src.id: <M1>
\ \ tgt.id: #M2#
sensor: snort-1 sensor: ossec-1 sensor: snort-1 sensor: ossec-1 sensor: snort-1 sensor: snort-1
id: brute_force id: brute_force id: injection id: injection id: brute_force id: injection
src.id: #A# src.id: #A# src.id: #A# src.id: #A# src.id: #A# src.id: #A#
tgt.id: <M1> tgt.id: <M1> tgt.id: <M1> tgt.id: <M1> tgt.id: <M1> tgt.id: <M1>
tgt.port: <P> tgt.port: <P> tgt.port: <P> tgt.port: <P> tgt.port: <P>
tgt.soft: <S> tgt.soft: <S>

FIGURE 4.10 — Construction de 'arbre de corrélation. Chaque feuille de ’arbre est une représenta-
tion des observateurs aux différentes actions de 'arbre d’action. Deux identifiants de régles Snort
sont rassemblés au sein d’un méme message pour une représentation plus compacte

Un arbre de corrélation est constitué d’un grand nombre d’éléments redondants, en particulier
lorsqu’un méme observateur dispose de plusieurs régles pour détecter une action. Dans ce cas,
I'unique différence entre les messages correspond aux identifiants de régles. S’il s’agit effectivement
de l'unique différence, une factorisation est possible en regroupant les différents identifiants de
régles de détection sous la forme d’une liste ou d’un ensemble, permettant ainsi de réduire la taille
de larbre. Cette transformation a un intérét si le langage de corrélation dans lequel cet arbre
est traduit est capable de gérer la représentation de valeurs de champs sous forme d’ensemble de
valeurs.

Il est également intéressant de noter les conséquences du choix de mettre de c6té des régles de
détection se référant a des vulnérabilités non présentes sur le systéme. Cette élimination permet
de réduire la taille de I'arbre avec des feuilles inutiles et permet dans certains cas de minimiser le
nombre de faux positifs. Cependant, cette élimination nous prive de la détection d’une tentative
d’attaque exploitant une vulnérabilité non présente sur une machine. L’attaque échoue mais a bien
eu lieu, ce qui est intéressant a prendre en compte selon le contexte. Un serveur directement acces-
sible depuis I’extérieur subit des attaques automatisées et permanentes et dans ce cas ’élimination
des régles non pertinentes est justifiée. Par contre, pour une machine interne protégée des attaques
externes, cette détection de tentatives d’attaques peut étre pertinente.

4.4.4 Traduction dans le langage de corrélation cible

L’objectif est de traduire la régle de corrélation abstraite exprimée au travers de l'arbre de
corrélation dans un langage spécifique & un corrélateur. Dans notre cas, nous utilisons le langage
ADeLe ([TVMO04]). Plus précisément, la régle générée correspond a la partie DETECT d’une régle
de corrélation ADeLe qui est composée de trois parties : ENCHAIN, FILTER et CONSTRAINTS.

A Construction des filtres

Chaque message issu de I'arbre de corrélation est transformé en filtre. Un filtre représente un
type spécifique d’événement pouvant faire avancer la reconnaissance d’un scénario d’attaque. Il
est constitué d’un identifiant, d’un nom de format et d’un ensemble de champs. Dans notre cas,
un identifiant unique est généré pour le filtre, puis le nom du format est extrait du message. Les
champs du filtre sont constitués des champs du message qui ont été instanciés. En ADele, un
filtre représente un type particulier d’événement. Il est alors possible de définir une ou plusieurs
instances d’événement correspondant a ce type d’événement. Dans le cas ol plusieurs messages de
I’arbre de corrélation sont constitués du méme contenu, un unique filtre est créé et deux instances
d’événements sont alors définies. Dans l'exemple 4.2, TYPEI représente un type et FI est une
instance d’événement de type TYPFE].
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Listing 4.2 — Définition d’un filtre.

<EVENTS >

TYPE1 : snort_fast {
sensor == "snort-1"
id == "brute_force"
tgt.id == "id2"
} E1

TYPE2 : ossec_syslog {

sensor == "ossec-1"
id == "brute_force"
tgt.id == "id1"
tgt.port == 80
} E2

</EVENTS >

B Construction de ’enchainement des événements

L’enchainement des différentes instances d’événements s’exprime en ADeLe dans la section
ENCHAIN. Pour réaliser cet enchainement, un parcours en profondeur de 'arbre de corrélation
est réalisé. Chaque opérateur de l'arbre de corrélation est traduit par un opérateur temporel en
ADeLe. La correspondance entre les opérateurs est donnée par le tableau 4.4. Comme expliqué au
paragraphe précédent, chaque message de 'arbre de corrélation est remplacé par une instance du
filtre ADeLe correspondant. Par exemple, la figure 4.11 illustre la correspondance entre la définition
de Penchainement des événements en ADeLe (2) et I'articulation des différentes feuilles de I’arbre
de corrélation (1) correspondant. Dans cet exemple, les lettres sont utilisées pour identifier les
instances d’événements.

Arbre de corrélation ADeLe

SAND Sequence
AND NonOrdered
OR OneAmong

TABLE 4.4 — Correspondance entre les opérateurs de l’arbre de corrélation et les opérateurs du
langage de corrélation ADeLe.

e @ Sequence(

OneAmong(A,B),
NonOrdered(C,D))

(1) (2)

FIGURE 4.11 — Traduction de '’enchainement des événements en ADeLe.

C Construction des contraintes entre les événements

La section CONSTRAINTS modélise les contraintes qui lient les instances de certains événe-
ments. Dans notre cas, une contrainte entre deux instances d’événement est générée lorsque les
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messages correspondants dans ’arbre d’actions référencent des variables dynamiques communes.
En effet, cela signifie qu’au moment de la détection, 1’égalité entre les valeurs des deux champs
respectifs des deux instances de messages est attendue. En pratique, cela se traduit en ADeLe par
une contrainte du type m1.f1 == m2.f2, avec m1 et m2 les deux instances de messages et fl et 2
les champs de ces messages respectifs.

Génération exhaustive ou sélective des contraintes L’utilisation d’une méme variable
dynamique & plus de deux reprises au sein d’un arbre d’actions rend nécessaire la traduction de
la dépendance entre ces variables sous la forme de contraintes entre les champs d’un ou plusieurs
messages. Plusieurs approches sont alors possibles pour générer ces contraintes. Dans une ap-
proche exhaustive, toutes les combinaisons possibles sont conservées(en supprimant les symétries
du type a == b et b == a). La génération de l'intégralité des contraintes est possible si le nombre

yp p
d’occurrences d’une variable dynamique n’est pas trop important. Au moment de la détection, si
une contrainte ne peut étre satisfaite a cause de I’absence d’un événement, alors cette contrainte
n’est pas évaluée. Par conséquent, la construction de contraintes entre des messages qui s’excluent
mutuellement ou qui peuvent ne pas étre tous produits ne bloque pas la détection du scénario
d’attaque.

Cas des contraintes qui impliquent des messages fils de OneAmong Un choix dans
I’algorithme de détection utilisé par le corrélateur GNG rend inutile certaines contraintes entre
champs d’événements.

Le principe de fonctionnement de cet opérateur a pour conséquence qu’'une contrainte entre
les champs des instances d’événements A et B au sein de l'enchainement OneAmong(A, B) ne
peut étre satisfaite car A et B ne peuvent se retrouver dans un méme plan simultanément. De
fait, I'impossibilité de disposer d’une instance de A et de B dans le méme plan ne méne pas a un
blocage lié a la non-résolution de la contrainte.

Une contrainte a un impact uniquement lorsque 'opérateur parent commun entre deux feuilles
est un opérateur Sequence ou NonOrdered.

D Traitement des actions non observables

L’action non observable prend la forme d’une feuille de type UNOBSERVABLE dans 'arbre
de corrélation de notre exemple. Contrairement aux autres nceuds de ’arbre de corrélation, il ne
s’agit pas d’un message qui peut étre généré par un observateur. Cette action ne doit donc pas étre
traduite dans la régle de corrélation. Cependant, une suppression simple de cette action lors de
I’étape de traduction dans le langage de corrélation peut mener a une régle de corrélation erronée.
Cette section s’intéresse & identifier les cas problématiques liés aux actions non observables et &
étudier les solutions applicables pour 'obtention de régles de corrélation correctes.

La figure 4.12 illustre les différents moyens de traduire 'arbre de corrélations contenant une
action non observable en ADeLe. Chaque arbre est une représentation de I’arbre d’ordonnancement
des événements en ADeLe. Dans les arbres (i) et (ii), le message fictif U correspond a une action
non observable qui doit étre transformée. Les arbres (1) & (3) correspondent & des transformations
possibles de 'arbre (ii) et 'arbre (0) & une transformation possible de l'arbre (i).

Le tableau 4.5 résume les conséquences de chaque choix de traitement :

— (0) une suppression simple dans le cas ou U'opérateur pére est une Sequence (ou un NonOr-

dered) ;

— (1) une suppression simple de ’élément non observable peut bloquer la reconnaissance du
scénario. Dans I’exemple donné, I'occurrence de la suite de message A- ?-F, ou ? correspond
a une action de ’attaquant non détectée entraine la non-reconnaissance du scénario ;

— (2) la suppression de 'opérateur OneAmong et de ses fils permet de résoudre le probléme des
faux négatifs issus de la transformation (1). Par contre, cette suppression peut mener a la
détection de séquences d’actions commencant par A et finissant par E qui sont légitimes. De
plus, lorsque les messages levés correspondent a la séquence A-B-E ou A-D-FE, les messages
B et D sont perdus et ne participent plus au scénario;

— (3) pour mettre en commun les cas (1) et (2), une approche naive consisterait a utiliser
un opérateur OneAmong joignant les arbres (1) et (2). Cependant, cette construction a un
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inconvénient car tous les scénarios reconnus par le sous-arbre (1) le sont également par (2).
Afin de restreindre P’arbre (2) & la reconnaissance d’un enchainement A-E sans la présence
de B ou de D entre A et E, une nouvelle branche est introduite et comporte 'opérateur
Without qui permet d’éliminer les cas de reconnaissance redondants Un cas de figure portant
sur larbre (i) lorsque les noeuds F et la branche du OneAmong sont inversés ne peut pas subir
une transformation du type (3) car 'opérateur Without doit s’appliquer sur une branche
impliquant au moins une séquence de deux événements (ou & un NonOrdered).

(0)

0]
ofd) EEeofio

(ii) (1) (2) (3)
e

u

Sequence Sequence

FIGURE 4.12 — Résolutions possibles des cas d’actions non-observables. Les nceuds en pointillé de
Parbre (3) correspondent a I’enchainement qui ne doit pas étre présent pendant la reconnaissance
de la séquence A — E.

cas traitement conséquences

(1) Suppression simple Faux négatifs possibles

(2) Suppression de 'opérateur pére et  Faux positifs possibles et élimination de messages

de ses nceuds fils potentiellement importants

(3) Choix dynamique entre le cas (1) Faux positifs possibles mais permet la détection
et (2) d’un scénario complet

(4) Suppression simple Faux positifs possibles

TABLE 4.5 — Conséquences du choix de traitement des actions non observables.

E Exemple

La figure 4.13 est une représentation arborescente de ’enchainement des événements qui corres-
pondent aux messages de 'arbre de corrélation de la figure 4.10. La transformation des opérateurs
logiques en opérateurs temporels est effectuée. L’action non observable est éliminée ainsi que 1'opé-
rateur AND/NonOrdered devenu inutile puisqu’il n’a plus qu'un unique nceud fils (lien en gras sur
la figure 4.13).

Méme sur cet exemple simple, la régle de corrélation résultante est complexe. L’un des intéréts
de la méthode de génération est qu’elle facilite la prise en compte de I’évolution du systéme dans
la régle de corrélation. Prenons deux exemples d’évolutions.

(1) Un nouveau serveur est déployé au sein du méme sous-réseau que les deux précédents et est
également accessible depuis l'extérieur. Cette machine supplémentaire peut désormais consti-
tuer une nouvelle cible et ainsi conduire & une nouvelle possibilité d’instanciation du scénario
d’attaque présenté dans la figure 4.4. 11 suffit cependant de relancer la génération a partir de
ce méme arbre d’actions pour construire une régle de corrélation mise & jour. Elle correspond
a un arbre de corrélation constitué d’un sous-arbre supplémentaire décrivant I’exploitation de
cette nouvelle machine.
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El
sensor: snort-1
id: brute_force

format:

snort-1: snort_alert_fast

E2

sensor: ossec-1
id: brute_force
src.id: #A#
tgt.id: id2
tgt.port: 80
tgt.soft: apache

OneAmong

NonOrdered

src.id: #A# ossec-1: ossec_syslog
tgt.id: id2 Sequence ceuenes
tgt.port: 80

OneAMong

E4
E3 sensor: ossec-1 E6 E7 E8 E9
sensor: snort-1 id: injection E5 sensor: snort-1 sensor: snort-1 sensor: snort-1 sensor: snort-1
id: injection src.id: #A# sensor: ossec-1 id: 122:19:1/ id: brute_force id: injection id: 122:19:1/
src.id: #A# tgt.id: id1 id: listening_socket 122:7:1 src.id: #A# src.id: #A# 122:7:1
tgt.id: id1 tgt.port: 80 src.id: id1 src.id: id1 tgt.id: id2 tgt.id: id2 src.id: id2
tgt.port: 80 tgt.soft: apache tgt.id: id1 tgt.id: #M2# tgt.port: 80 tgt.port: 80 tgt.id: #M2#
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FIGURE 4.13 — Ordonnancement des messages et filtres correspondant a la régle de corrélation
ADeLe.

(2) Un HIDS est finalement installé¢ sur le second serveur. Dans ce cas, une nouvelle génération
meénera a une régle de corrélation correspondant & un arbre de corrélation constitué de deux
sous-arbres similaires (ils différent seulement par les identifiants des noeuds et des HIDS).

Dans tous les cas cités, il est supposé que la base de connaissances est mise a jour (dans I'idéal de
maniére automatique) et contient bien les éléments qui correspondent au systéme déployé.

F Discussion

Lors de cette traduction en langage ADeLe, un sous-ensemble du langage est utilisé. Les opé-
rateurs Repeat et Without ne sont ainsi pas utilisés. Le Repeat n’est qu'un moyen de factoriser une
séquence. Quant au Without, il est difficile & traduire dans ’arbre d’actions car cet opérateur sert
généralement a modéliser des contre-mesures possibles entravant la progression d’un scénario d’at-
taque. Les contraintes entre les champs des événements sont réduites a des égalités. Les contraintes
de délais minimaux ou maximaux entre ’occurrence de deux événements ne sont pas définies car
cette information n’est pas présente dans I’arbre d’actions initial. Ces contraintes temporelles per-
mettent de réduire le nombre de plans possibles lors de la détection.

4.4.5 Gestion des classes d’équivalence
A Classes d’équivalence et identification des acteurs

Il est possible qu’un ensemble de machines appartenant & une méme classe d’équivalence fasse
partie des acteurs du scénario (voir section 3.2.2 du chapitre 3). Dans ce cas, au lieu d’une sélection
de toutes les machines une & une, ce qui ferait exploser la taille de la régle de corrélation, le
mécanisme permet de manipuler la classe d’équivalence & laquelle les machines appartiennent.
Pour cela, un identifiant unique a la classe est généré et associé au champ identifiant du noeud de
I’action. Un champ supplémentaire qui référence 'identifiant de la classe d’équivalence est associé
a cet identifiant.

En reprenant I’exemple de la figure 4.4 et en supposant que le systéme contienne par exemple
dix machines qui soient équivalentes & la machine identifiée initialement par ni, la figure 4.14
correspond alors au résultat de I'étape d’identification des acteurs lorsque les classes d’équivalences
sont utilisées. Au lieu de générer un arbre dont la racine est reliée & une forét d’une dizaine d’arbres,
la structure est similaire a celle de la figure 4.6. La différence se situe au niveau de la valeur de la
variable statique < M1 > qui correspond & un identifiant arbitraire (ici eq01) associé & une classe
d’équivalence spécifique, ici identifiée par equiv-classl.

L’identification des observateurs se fait de maniére transparente car toutes les machines d’une
méme classe d’équivalence sont observées de la méme maniére (il s’agit d’une des conditions pour
la construction de telles classes d’équivalence).
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eq01 : equiv-classl

<LOCl> = dmz
<M1l> = eq01
<P> =80

<S> = apache

<LOCl> =dmz
<M1> =idl
<P> =80

<S> = nginx

1,
N [y ]
.

FIGURE 4.14 — Exemple d’instanciation mettant en jeu un élément d’une classe d’équivalence.

-

B Classes d’équivalence et génération des régles de corrélation

Au moment de la détection, un observateur n’a pas nécessairement connaissance de ’appar-
tenance d’une machine a une classe d’équivalence. Par conséquent, le message généré fait bien
référence a une machine et non & une classe d’équivalence. Pour permettre au corrélateur de réali-
ser cette association entre une machine et sa classe d’équivalence, plusieurs cas sont envisageables :
dans le cas ou le langage de corrélation supporte des opérations de vérification d’appartenance
d’un élément & un ensemble, il suffit de créer la liste L des identifiants des machines équivalentes et
de spécifier 'expression M € L comme contrainte pour la valeur du champ correspondant dans le
message. Cette expression n’est pas possible en ADeLe. Une seconde solution consiste & utiliser une
expression réguliére pour énumérer tous les identifiants des machines de la classe d’équivalence. En
reprenant ’exemple de la figure 4.14 et en notant ni,...nyo les identifiants des dix nceuds sélec-
tionnés et appartenant a la méme classe d’équivalence, le listing 4.3 présente un extrait de la régle
de corrélation ADeLe correspondante & cette seconde solution.

Listing 4.3 — Expression réguliére pour spécifier un identifiant.

<EVENTS >
T1 : sensorl {
src.id "= "n1|n2|n3|n4|n5|n6|n7|n8|n9|nid"

} E1
T2 : sensor2 {
src.id "= "n1|n2|n3|n4|n5|n6|n7|n8|n9|nid"
} E2
</EVENTS >
<CONTEXT>

El.src.id == E2.src.id
</CONTEXT >

4.4.6 Discussion

Cette section a présenté le fonctionnement des étapes de transformation automatique permet-
tant de passer d’'un arbre d’actions a une régle de corrélation. Chaque étape permet de spécialiser
I’arbre initial en fonction des spécificités de I'environnement cible. Le succés de cette opération
automatique de génération dépend de plusieurs facteurs. L’arbre d’actions doit étre correctement
spécifié et correspondre & un scénario réalisable sur le systéme pour que le processus produise une
régle de corrélation pertinente. Il est également nécessaire que les éléments contenus dans la base
de connaissances correspondent bien a la réalité, sous peine de générer des régles de corrélation in-
cluant des combinaisons obsolétes ou bien au contraire des régles de corrélation qui ne contiennent
qu’un sous-ensemble des scénarios d’attaque possibles.
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4.5 Exemples d’utilisation et limites

L’objectif de cette section est d’illustrer les possibilités offertes par le langage d’actions et de
mettre en avant certaines limites de celui-ci.

4.5.1 Modélisation de scénarios d’attaque

Cette sous-section a pour but d’illustrer la construction d’arbres d’actions modélisant des
grandes catégories de scénario d’attaques ou d’actions d’attaque.

Usurpation d’identité La figure 4.15 illustre un cas difficile & modéliser car il met en jeu une
usurpation d’identité. Ce type d’action implique généralement plus de deux acteurs : 'attaquant,
I’entité usurpée et ’entité avec laquelle 'attaquant communique en utilisant I'identité usurpée.
Dans le premier exemple (figure 4.15(a)), la premiére action est 'usurpation d’identité. La source
de I'attaque est la machine attaquante et la cible est la machine dont I'adresse est usurpée. Dans
la seconde action, nous cherchons & modéliser une connexion de 'attaquant & une machine S en
utilisant 'identité de M1. Le défaut de cette modélisation est qu’elle ne permet de modéliser
qu’une usurpation d’identité d’un nceud qui est présent dans le systéme. Il s’agit de la conséquence
de I’emploi de la variable statique < M1 >. Dans l’exemple de la figure 4.15(b), cette victime est
modélisée par une variable dynamique qui n’est résolue qu’au moment de la détection. Ce second
exemple modélise également 'attaquant avec une variable statique, ce qui suppose qu’il s’agit d’une
machine existante qui a été compromise.

name: ip_spoofing name: initiate name: ip_spoofing name: initiate
src.id: #A# src.id: <M1> src.id: <X> src.id: #Spoofed#
tgt.id: <M1> tgt.id: <S> tgt.id: #Spoofed# tgt.id: <S>
(a) L’entité dont I'adresse est usurpée est repré- (b) Modeélisation de I’adresse usurpée par une va-
sentée par une variable statique riable dynamique

FI1GURE 4.15 — Comparaison de deux modélisations possibles pour décrire une usurpation d’identité.

Scénario sans action d’attaque explicite Dans certain cas, le scénario d’attaque peut
étre constitué d’un ensemble d’actions légitimes lorsqu’elles sont considérées individuellement.
L’exemple présenté ici montre que l'expressivité du langage d’actions permet de mettre en ceuvre
un tel scénario. La figure 4.16 illustre un cas de scénario d’attaque modélisé uniquement avec des
actions légitimes. Il s’agit d’un attaquant ayant réussi a obtenir les identifiants administrateurs
d’une machine (par des moyens non détectables ou une précédente attaque). Il se connecte depuis
Pextérieur sur la machine M1, utilise ses droits pour créer un nouvel utilisateur (pour avoir une
solution dans le cas ot le mot de passe root changerait), puis il utilise les clefs SSH stockées sur la
machine pour se connecter & une machine X2 située dans la méme zone que M1. Il crée alors un

fichier d’archive contenant des informations trouvées sur cette machine.

4.5.2 Limites
A Limites liées aux noms des actions

Techniques d’attaques, prérequis et conséquences CAPEC est organisé autour de classes
qui représentent des techniques d’attaques. Lors de la spécification de certains scénarios d’attaque,
la technique n’est pas nécessairement plus importante qu'un prérequis ou une conséquence de I’at-
taque. Par exemple, une action peut réussir lorsque I'attaquant exécute du code arbitraire sur une
machine. Cette exécution de code arbitraire n’est pas une technique d’attaque mais une conséquence
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name: connection

src.loc: external name: create

src.id: <X2>

src.id: #A# .
tgt.loc: <LOC1> Egi-;ﬂ- <X2>. .
tgt.id: <M1> gt.filename:

name: connection
name: create src.id: <M1>

src..id: <M1> tgt.id: <X2>
tgt.id: <.M1> tgt.loc: <LOC1>
tgt.user: #U# tgt.service.port: 22

FIGURE 4.16 — Exemple de scénario faisant uniquement intervenir des actions légitimes.

d’une action d’attaque. L’utilisation de cette caractéristique demande la création d’une nouvelle
classe d’attaque dont héritent toutes les attaques élémentaires qui sont réalisables & distance et qui
permettent d’obtenir les priviléges d’un utilisateur.

Différence entre une tentative de connexion et une connexion réussie Du point de
vue de la corrélation, il est intéressant de prendre en compte des connexions qui ont été rejetées par
un pare-feu. Ces derniéres peuvent correspondre a différentes tentatives d’un attaquant pour établir
une reconnaissance (scan) ou tenter d’établir un canal de communication non autorisé. Une solution
de modélisation consiste & définir une tentative de connexion comme un type d’action particulier
qui est traité de telle sorte que les contraintes d’accessibilité ne soient pas bloquantes lors de 1’étape
d’identification des acteurs. Cependant, I’écriture d’un scénario d’attaque suppose de prendre le
point de vue de I'attaquant. Or la définition d’une action spécifiant une tentative de connexion
correspond plus au point de vue du défenseur qu’a celui de l'attaquant. Cette remarque peut
étre prise en compte en utilisant la régle suivante : lorsqu’une action spécifie une communication
entre deux nceuds, qu’il existe des nceuds A et B qui ne sont pas sélectionnés par le processus
d’identification des acteurs car il existe un pare-feu bloquant ’accés entre A et B, alors au lieu
de rejeter entiérement cette combinaison, I’action est automatiquement remplacée par une action
spécifiant une tentative de connexion entre A et B.

Cependant, 'introduction d’une telle régle pose deux nouveaux problémes. Le premier probléme
est 1ié au risque de génération d’un grand nombre d’actions de tentatives de connexion. Le second
concerne la réalisation compromise de la suite du scénario d’attaques si la connexion est rejetée.
Dans une séquence de deux actions (Al et A2) correspondant respectivement a la réalisation d’une
injection SQL sur un serveur distant suivie d’une élévation de privilége sur ce serveur compromis,
I’échec de connexion initial implique un échec de l'action Al, qui est un prérequis pour réaliser
lélévation de privileges (A2). Si la régle de corrélation contient le message attendu lors de la
réalisation de cette seconde action (A2), alors la reconnaissance est bloquée car A2 ne peut survenir
que lorsque A1 réussit. La suppression de cette action A2 dans les cas ou 'action Al est remplacée
par une action de tentative de connexion permet d’adapter la régle de corrélation a la détection
des tentatives de réalisation du scénario d’attaque.

Choix entre plusieurs noms d’actions Une difficulté apparait lorsque plusieurs noms
peuvent étre attribués & une action. Par exemple, la spécification d’une action consistant & mo-
difier de maniére malveillante un fichier partagé est modélisé directement avec un nom d’action
correspondant au type d’attaque, c’est-a-dire Modify Shared File dans CAPEC. Cependant, rien
n’interdit d’utiliser une action normale pour modéliser cette action, par exemple en utilisant le
nom modify du dictionnaire CEE. Or ces deux actions ne sont pas équivalentes car I'action modify
est plus générique et peut potentiellement causer des faux positifs. Pour limiter ce risque, il est
donc souhaitable d’utiliser les noms d’actions les plus précis possibles lorsque le choix est possible.
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B Limites liées au caractére statique de la base de connaissances

Lors de la génération des régles de corrélation, la base de connaissances est supposée figée.
Cette hypotheése se répercute sur la difficulté de modélisation de certaines situations impliquant
une modification de I'état du systéme au cours de ’attaque.

L’attaquant modifie I’adresse d’une machine compromise Ce cas peut mettre en défaut
I'identification d’une machine. Cette action est considérée comme un cas particulier de I’action
d’usurpation d’identité.

Création d’un nouveau nceud par ’attaquant L’attaquant peut chercher & créer une
nouvelle machine (par exemple une machine virtuelle) pour lui permettre de continuer 1’exploitation
du systéme. Cette action peut également correspondre & un attaquant physiquement présent sur
le site qui arrive & brancher un noeud sous son contrdle et & le cacher physiquement. Cette action
peut se modéliser avec le nom d’action new node et 1'utilisation d’une variable dynamique pour
identifier ce noceud. Ce nom d’action new_node n’existe pas dans le dictionnaire de CEE. Cela ne
remet pas en question son utilisation car le dictionnaire d’actions de CEE est utilisé ici comme un
point de départ et ne doit pas constituer une limitation.

Compromission d’un pare-feu et modification des flux autorisés Ce cas survient
lorsqu’un pare-feu bloque les connexions entre un sous-réseau A et un sous-réseau B et que le
scénario d’attaque implique la compromission du pare-feu par 'attaquant et la modification des
régles de filtrage, ce qui lui permet d’accéder directement au sous-réseau B depuis le sous-réseau A.
Une action impliquant une communication entre un nceud A1l controlé par 'attaquant et un noeud
B2 situé dans le sous-réseau B est considérée comme impossible lors du processus d’identification
des acteurs car dans la base de connaissance, le pare-feu bloque toujours cette connexion.

Une maniére de résoudre ce probléme est de considérer que cette action doit étre I'action finale
d’un scénario car c’est un événement suffissamment important si d’autres actions d’intrusion ont
précédemment été détectées. Une autre approche visant & résoudre ce cas consiste a définir un type
d’action spécifique, par exemple en préfixant l'action par ignore_ firewall rule. Ce type d’action
donne alors une directive lors de l'identification des acteurs pour ne pas prendre en compte les
contraintes de filtrage.

L’attaquant réalise un déni de service sur un observateur Le comportement souhai-
table serait de générer une régle de corrélation référencant uniquement des messages qui peuvent
étre réellement émis. Un observateur mis hors service par une action de ’attaquant a pour consé-
quence de rendre impossible toute remontée d’information de la part de cet observateur sur la
suite des activités de I'attaquant. Ainsi, si une telle action doit se produire, il est intéressant de
considérer ’observateur comme actif sur un certain nombre d’actions puis inactif sur les actions
qui suivent sa mise hors service. Le probléme devient plus complexe lors de la prise en compte
de toutes les combinaisons possibles avec les opérateurs logiques. Par exemple, lorsque 'action de
désactivation est une action fille d’'un opérateur OR, il n’y a aucune certitude sur la réalisation de
I’action. Il faudrait alors définir un mécanisme permettant d’activer ou de désactiver des parties
de la régle de corrélation a la volée en fonction de la réalisation de ’action problématique.

4.5.3 Discussion

Cette section a illustré par quelques exemples des cas spécifiques qui peuvent étre modélisés
avec le langage d’actions proposé. Certaines limites dans la modélisation ont également été mises
en avant. En particulier, un défaut récurrent vient de l'incapacité du systéme & prendre en compte
des évolutions dynamiques de I’environnement au cours de la réalisation d’un scénario d’attaque.
D’un autre coté, permettre a la base de faits d’évoluer dynamiquement en fonction des actions de
I’attaquant s’éloigne de I'idée de départ d’une base de faits qui décrit I’état du systéme tel qu’il est
réellement pour se rapprocher d’un simulateur dynamique du systéme. Disposer d’un tel simulateur
est intéressant mais s’éloigne de 'idée initiale d’une base de biens d’un systéme et demande un
développement beaucoup plus poussé.
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4.6 Conclusion

Ce chapitre a exposé les principes d’'une méthode de génération de régles de corrélation a
partir de la représentation d’un scénario d’attaque et d’une base de connaissances. Un langage
d’attaque permet de spécifier les actions de ’attaquant au sein d’une structure reposant sur un arbre
d’attaque. Cet arbre d’actions représentant un scénario d’attaque est croisé avec les informations
pertinentes contenues dans la base de connaissances pour produire un arbre de corrélation. Cet
arbre de corrélation est alors traduit dans un langage de corrélation spécifique (ici ADeLe). La
maintenance des régles de corrélation est plus aisée du fait qu’une fois la base de connaissances
modifiée (potentiellement par une mise a jour automatique), il suffit de générer de nouveau les
régles & partir du méme arbre d’actions qui demeure inchangé.

Une partie de la complexité de la construction des régles de corrélation est reportée dans la
construction d’'un arbre d’actions dérivé d’un arbre d’attaque. Plusieurs méthodes peuvent étre
adoptées pour spécifier de tels scénarios. (1) construire des scénarios d’attaque trés génériques (re-
connaissance suivie d’une compromission suivie d’une élévation de priviléges); (2) s’adapter plus
spécifiquement aux particularités de certains scénarios d’attaque connus; (3) utiliser les particu-
larités du systéme surveillé et construire des scénarios issus d’une étude de risques de ce systéme.
L’utilisation d’un outil de génération de graphes d’attaques peut donner une idée des chemins
potentiellement empruntés par un attaquant. Une factorisation et généralisation de ce graphe per-
mettrait d’obtenir un arbre d’actions pertinent pour un systéme donné.



Chapitre 5

Evaluation

Ce chapitre propose une évaluation du processus de génération de régles de corrélation. Dans
un premier temps, nous nous intéressons aux différentes approches utilisées pour ’évaluation d’un
processus de corrélation. Cette étude préliminaire est suivie d’une section consacrée a 1’évaluation
de ’approche dans un cas d’étude représentatif d’un systéme d’information d’entreprise. Cette pre-
miére évaluation permet de tester I’applicabilité de la méthode et 1'utilité des régles de corrélation
générées sur un cas concret. Cette évaluation est réalisée dans un cas idéal dans lequel tous les
composants du systéme sont connus et renseignés correctement dans la base de connaissances. C’est
pourquoi I’évaluation menée ensuite porte cette fois-ci sur les conséquences potentielles des fautes
pouvant affecter le bon déroulement de la génération des régles de corrélation. Une derniére partie
étudie l'influence de la taille du systéme et de l'utilisation de classes d’équivalence sur la taille de
I’arbre de corrélation.

5.1 Meéthodes d’évaluations de la corrélation d’alertes

L’évaluation des systémes de corrélation est une tache complexe. Il est en effet nécessaire de
mettre en ceuvre ces systémes dans des environnements représentatifs des réseaux d’entreprises
classiques. Ces systémes sont le siége d’activités normales. Cependant, des attaques suffisamment
complexes pour nécessiter une étape d’identification doivent également se produire. Ces systémes
doivent générer une activité légitime par-dessus laquelle des scénarios d’attaque se produisent.
Divers jeux de données ont été utilisés pour évaluer les processus de corrélation. Cette section
propose de passer en revue leurs points forts et leurs faiblesses.

Un jeu de données idéal pour évaluer notre approche est caractérisé par : (1) une architecture
connue et représentative d’un systéme d’information; (2) la présence d’événements et d’alertes
issus des observateurs placés dans le systéme; (3) la présence d’au moins un scénario d’attaque
non trivial dans les journaux; (4) la présence de vie dans le réseau, vie qui peut générer du bruit
et des fausses alarmes.

Ces caractéristiques se justifient respectivement par (1) la nécessité de la connaissance appro-
fondie du systéme pour mettre en ceuvre la méthode; (2) la nécessité de disposer directement
d’alertes ainsi que d’événements de plus bas niveau qui ne caractérisent pas nécessairement un
comportement malveillant ; (3) un scénario impliquant un déplacement progressif de attaquant
au sein du systéme est plus pertinent pour évaluer une technique de reconnaissance de scénario
qu'un ensemble d’attaques frontales sur un unique serveur; (4) la présence uniquement d’alertes
pertinentes dans le jeu de données retire l'intérét de la corrélation et ne rend pas le cas réaliste.
Des alertes pertinentes doivent donc étre noyées au sein d’alertes correspondant & des faux positifs
ou des comportements occasionnellement déviants des utilisateurs du systéme.
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5.1.1 Jeux de données DARPA

Les ensembles de données DARPA ! 98, 99 et 2000 sont concus initialement pour mettre a
disposition un référentiel commun afin d’évaluer et de comparer les performances des IDS. Les
données disponibles sont des captures réseaux prises & divers points du systéme ainsi que des
fichiers d’audit de certains serveurs. Une partie identifiée des données ne contient pas de traces
d’attaques, ce qui permet de mettre en ceuvre des méthodes de détection qui reposent sur la
connaissance du comportement normal du systéme.

Points forts Les données sont issues d’une architecture contenant un nombre important de
machines. Un scénario d’attaque est réalisé sur ce systéme et de nombreux types d’attaques sont
présents (reconnaissances, exploitation distante, élévations de privileges).

Points faibles Initialement prévus pour tester les IDS, ces jeux de données proposent des
journaux bruts. Ainsi, pour évaluer la corrélation d’alertes, il est nécessaire de configurer des IDS
pour générer des alarmes [VS01]. L’évaluation porte alors non pas sur la corrélation seule, mais sur
I'ensemble détection d’intrusion et corrélation d’alertes. Les auteurs de [KG13| insistent sur le fait
qu’une comparaison équitable n’est pas possible sans deux environnements de tests identiques. Or
dans ce cas, les résultats dépendent de la maniére dont les IDS sont configurés.

Les données exploitables regroupent des fichiers de journalisation et des captures réseau. Les
fichiers de journalisation locaux des machines sont donnés sans modifications. Cependant, il n’en
est pas de méme pour les captures réseau. Ces derniéres sont construites autour d’un trafic de fond
par-dessus lequel des traces d’attaques ont été ajoutées. Ce point constitue I'une des principales
raisons invoquées par les critiques des jeux de données DARPA [McHO0O0]. De plus, les attaques
mises en ceuvre dans le scénario utilisent des techniques utilisées dans les années 2000, mais ne
reflétent plus les attaques actuelles qui sont centrées sur I’exploitation des services web ou des
navigateurs web des clients.

5.1.2 Données issues des compétitions CTF (Capture the Flag)

Les deux jeux de données utilisés dans cette catégorie sont le CTF 9 de Defcon et la chasse
au trésor (Treasure Hunt [Vig03|) de P'UCSB. Dans des compétitions CTF, plusieurs équipes s’af-
frontent pour exploiter des vulnérabilités sur le SI adverse afin de marquer des points. La chasse
au trésor propose un scénario dans lequel deux groupes d’étudiants cherchent a compromettre un
systéme pour réaliser des transactions bancaires frauduleuses. Plusieurs étapes sont nécessaires
pour atteindre cet objectif et font intervenir en particulier des actions de reconnaissance, des ex-
ploitations de vulnérabilités WEB et des élévations de privilége.

Points forts : La chasse au trésor présente un scénario d’attaque complexe avec un objec-
tif (réaliser des transactions bancaires). Les journaux d’événements n’ont pas subi de modifica-
tions (pas d’insertion de bruits de fond artificiel par exemple). Généralement, les jeux de donnés
contiennent de nombreuses traces d’actions d’attaques.

Points faibles :  Ces types de compétitions sont intéressants pour tester les capacités maxi-
males des IDS ou corrélateur a absorber un trafic contenant un grand nombre d’attaques. En fait,
la seule (ou principale) activité présente sur ces systémes est celle des attaquants, ce qui limite leur
caractére réaliste dans lequel un trafic légitime serait présent.

5.1.3 Pots de miel

Un pot de miel consiste en la mise en place de données ou de machines dont le but est de
tromper un attaquant. Ce dernier réalise alors des actions sur ce pot de miel et, en fonction de
I'interaction proposée par ce pot de miel, la démarche et les techniques de l'attaquant peuvent
étre analysées. Par exemple, un serveur web est mis en place sur Internet. Ce serveur est configuré

1. MIT Lincoln Laboratory, DARPA Intrusion Detection Evaluation, http ://www.ll.mit.edu/ideval/
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pour journaliser un maximum d’actions et est surveillé par un NIDS. Le tout est placé derriére un
pare-feu qui journalise également les connexions et tentatives de connexions effectuées. L’objectif
est ensuite d’étudier les attaques qui y sont menées. Par exemple, les données issues du projet
honeynet (en particulier le scan 172) sont utilisées.

Points forts : Les attaques sont réelles, plusieurs sources d’événements ou d’alertes sont
disponibles (journaux du serveur web, du pare-feu et alertes levées Snort).

Points faibles :  Tout d’abord, linfrastructure est trés limitée (un serveur, un pare-feu,
un NIDS), ce qui limite apparition de scénarios d’attaque incluant des rebonds entre machines.
Ensuite, la représentativité du trafic est limitée. Le trafic destiné au pot de miel est probablement
généré en grande partie par des robots et des attaquants et il n’y a pas réellement de trafic 1égitime.
Par conséquent, ce systéme n’est pas représentatif d’un systéme de production dans lequel un grand
volume de trafic légitime est généré.

5.1.4 Discussion

Les différents jeux de données permettant de réaliser une évaluation des systémes de corréla-
tion présentent des faiblesses importantes. De plus, il est important de noter que 1’évaluation des
performances de détection seules ne permettent pas de rendre compte de 'intégralité du processus
de génération de régles de corrélation. Les performances de détection constituent ’objectif final,
mais notre principale contribution est centrée plus étroitement sur la maniére d’obtenir des régles
correctes a partir d’une spécification d’un scénario d’attaque et de la description du systéme a
laquelle la régle est destinée.

La section suivante propose une application de notre approche & un systéme de maniére
& satisfaire au mieux les caractéristiques évoquées précédemment, c’est-a-dire la présence d’une
architecture connue, la disponibilité d’alertes et d’événements, la présence d’un scénario d’attaque
suffisamment complexe et la présence de trafic 1égitime en plus des attaques.

5.2 Evaluation de la qualité des régles dans un SI classique

Cette section présente ’évaluation de la méthode de génération des régles de corrélation sur
un systéme d’information représentatif de l'infrastructure d’une entreprise de petite taille. Le but
est de pouvoir évaluer si les régles générées permettent de détecter des attaques tout en évitant la
génération de faux positifs.

5.2.1 Présentation de ’architecture

L’étude qui suit se base sur une architecture existante congue spécialement pour la réalisa-
tion d’exercices d’attaque-défense. Les journaux générés pendant I'un de ces exercices ont pu étre
réutilisés pour ces travaux de thése. Un apergu des principaux éléments topologiques de ce systéme
est donné par la figure 5.1.

Le systéme est divisé en plusieurs zones. La DMZ contient différentes machines accessibles
de l'extérieur (deux serveurs web, un serveur VPN, un serveur DNS et un serveur de mail) ainsi
qu’un serveur mandataire utilisé par les machines internes pour accéder & internet. Un serveur
FTP est également présent dans cette zone. La zone serveurs contient un serveur mail, un serveur
web (service intranet), un serveur d’annuaires Active Directory (ad) et un serveur hébergeant des
données sensibles. Une zone est spécifiquement dédiée aux machines des clients. Certains clients
externes peuvent accéder aux ressources situées dans la zone serveurs en passant par le VPN situé
dans la DMZ. Des pare-feux sont positionnés entre ’extérieur et la DMZ ainsi qu’entre la DMZ et
les zones serveurs et clients. Chaque machine située dans la zone serveurs et dans la DMZ dispose
d’une interface réseau dédiée a ’administration.

2. http ://old.honeynet.org/scans/scanl7/
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FIGURE 5.1 — Schéma de Darchitecture de référence.

Dans ce systéme, 'objectif des attaquants est de prendre possession d’un fichier placé sur le
serveur de production (serveur représenté a droite et mis en valeur sur la figure 5.1). Cette machine
n’est pas accessible directement depuis ’extérieur. Par conséquent, il est possible que les attaquants
réalisent un scénario d’attaque qui met en ceuvre les étapes suivantes :

— attaque et compromission d’un des serveurs web de la DMZ accessible depuis I'extérieur ;

— recherche d’obtention des droits administrateur sur I'une des machines de la DMZ;

— compromission d’un serveur de la zone serveurs depuis la DMZ;

— acces au serveur de production contenant les informations & récupérer.

Chaque étape peut étre précédée d’une phase de reconnaissance.

A Supervision

Des agents HIDS Ossec sont déployés sur chacune des machines du systéme. La disponibilité des
services qui tournent sur les différents serveurs sont surveillés par I'intermédiaire de Nagios. Quatre
NIDS Snorts sont déployés respectivement dans la DMZ, dans la zone serveurs, dans la zone clients
ainsi qu’en frontal devant le pare-feu séparant la DMZ de I'extérieur. Pour limiter les faux positifs,
les IDS Snort sont configurés uniquement avec les régles pertinentes pour chaque zone surveillée.
Aux régles de base sont ajoutées (1) des régles spécifiques permettant de détecter I'exploitation
de vulnérabilités connues présentes sur certains services (2) des régles traduisant la politique de
sécurité du systéme. Ainsi, 'utilisation de certains protocoles est interdite dans certaines zones
et certaines connexions entre machines sont interdites (par exemple, les deux serveurs Webs de
la DMZ n’ont aucune raison de communiquer entre eux). Deux serveurs Ossec sont utilisés pour
centraliser les données. Pour réaliser notre évaluation nous disposons donc :

— des données issues des IDS Snorts

— des données issues des serveurs Ossec qui comprennent :

— les alertes issues des agents Ossec
— des événements issus d’autres observateurs (Nagios, événements de login/logout du ser-
veur Active Directory)
Nous disposons ainsi de ces données centralisées par les serveurs Ossec.

5.2.2 Scénarios d’attaque
A Construction de scénarios d’attaque probables

La méthodologie d’écriture des scénarios d’attaque consiste a définir dans un premier temps un
ensemble de scénarios d’attaque probables sur le systéme. Ces attaques peuvent étre génériques
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(par exemple la compromission d’un client et mise en place d’un botnet) ou adaptées aux risques
plus spécifiques en fonction des caractéristiques du systéme en question.

Identi- Structure

fiant

1 SAND(recExtDmz, expDMZ, OR( recDmzDmz, recDmzSer))

2 SAND (scanExtDmz, expDmzMail, expSerMail)

3 SAND(recExtDmz, expExtDmz, OR(SAND(recDmzExt, expDmzExt),
spamDmzExt))

4 SAND(email, OR(scanClientClient, expClientSer, expClientClient) )

5 SAND(recExtDmz, expExpDmz, OR(scanDmzDmz, expDmzDmz, connect))

6 SAND (scanExtDmz, expExtDmz, expDmzDmz, OR(usurpVPN, usurpClient),
expSer)

7 SAND(scanSer, OR(servAttack, fbSer) )

8 SAND(OR (leakExtDmz, webExtDmz), scanWebDmz, connect WebDmnz)

9 SAND(expDmz, AND( backdoor, connect), privEsc, localDos)

10 SAND(OR(FTPinject, FTPfb), FTPbackdoor, FTPprivEsc, scan)

11 SAND(leakDmzExt, AND(backdoorDmz, toolsDownload))

12 SAND(expDmz, backdoorDmz, ScanDmzDmz, fbDmzDmz)

13 SAND (expDmz, expDmzDmz, clientSpoof, expSer)

TABLE 5.1 — Présentation des scénarios d’attaque.

Liste des arbres d’attaque Le tableau 5.1 liste les squelettes des scénarios d’attaque spé-
cifiés. La description des actions élémentaires composant chaque scénario est décrite ci-dessous.

1 L’attaquant réalise une reconnaissance puis attaque une machine accessible depuis I'extérieur
et s’en sert comme pivot pour identifier d’autres cibles potentielles. Cette identification peut
étre réalisée sur d’autres machines de la DMZ ou vers des machines de la zone serveurs. Les
quatre actions mises en jeu sont :

recExtDmz : reconnaissance depuis extérieur vers une machine de la DMZ;

expDMZ : attaque sur un service vulnérable;

recDmzDmz : scan depuis la machine compromise vers une machine de la DMZ;
recDmzSer : scan depuis la machine compromise vers une machine de la zone serveurs.

2 L’attaquant cible un serveur Mail accessible depuis I’extérieur, le compromet et tente d’at-
taquer le serveur mail interne. Ce scénario est construit a partir de la séquence des trois
actions qui suivent :

scanExtDmz : scan depuis 'extérieur;
expDmzMail : attaque d’une machine de la DMZ sur le port 25 depuis 'extérieur;

expSerMail : attaque du service mail de la zone serveurs depuis la machine précédemment
attaquée de la DMZ.

3 L’attaquant cherche & prendre le controle d'une machine pour ensuite réaliser des attaques
vers extérieur & partir de la machine compromise. Aprés une action de reconnaissance
suivie d’'une action permettant de compromettre une machine, 'attaquant peut utiliser
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cette machine compromise pour rebondir sur une autre machine de la méme zone, ou bien
se servir de la machine compromise pour envoyer du SPAM vers 'extérieur. Les actions
mises en jeu sont alors :

recExtDmz : scan depuis I'extérieur vers une machine de la DMZ;
expExtDmz : exploitation d’un vulnérabilité sur la machine scannée;
recDmzExt : reconnaissance depuis la machine compromise de la DMZ vers 'extérieur;

expDmzExt : exploitation d’un service réseau d’'une machine externe & partir de la ma-
chine de la DMZ compromise ;

spamDmzExt : envoi de SPAM depuis la machine compromise vers I’extérieur.

Ce scénario décrit une attaque des postes utilisateurs par I'intermédiaire d’une piéce jointe
piégée. Le poste client infecté peut alors servir a réaliser une reconnaissance au sein de la
zone clients ou bien une exploitation de vulnérabilité sur un autre poste client ou sur une
machine présente dans la zone serveurs. Les actions utilisées pour décrire ce scénario sont
les suivantes :

email : envoi d’un email avec piéce jointe piégée a un utilisateur;

scanClientClient : le poste de cet utilisateur effectue un scan du sous-réseau client ;
expClientSer : exploitation d’une vulnérabilité sur des serveurs internes;
expClientClient : réalisation d’une attaque sur d’autre postes utilisateurs.

Dans ce scénario, I'attaquant réalise une action de reconnaissance sur une machine de la
DMZ avant d’y exploiter une vulnérabilité. Cette premiére machine compromise sert alors
de relais pour réaliser une reconnaissance de la DMZ, une exploitation d’une autre machine
de la DMZ ou bien d’une connexion directe vers une machine (par exemple en SSH). Les
actions mises en jeu sont alors :

recExtDmz : reconnaissance depuis I'extérieur;
expExtDmz : exploitation d’un service réseau sur une machine de la DMZ;
scanDmzDmz : scan de la DMZ depuis la machine compromise;

expDmzDmz : exploitation d’une vulnérabilité d’un service réseau d’une machine de la
DMZ & partir de la machine compromise ;

connect : tentative de connexion entre la machine compromise et une machine quelconque.

L’attaquant réalise une reconnaissance suivie d’une attaque permettant de prendre la main
sur un serveur de la DMZ. Ce serveur compromis lui permet de réaliser un mouvement
horizontal vers un autre serveur de la DMZ. 11 utilise ensuite ’identité d’une autre machine
pour tenter d’accéder a la zone serveurs dans le but d’y attaquer une nouvelle machine. Les
actions impliquées dans ce scénario sont :

scanExtDmz : scan d’une premiére machine dans la DMZ;

expExtDmz : exploitation d’'une premiére machine dans la DMZ;

expDmzDmz : attaque d’'une seconde machine a partir de la premiére ;

usurpVPN : usurpation d’identité du serveur VPN ;

usurpClient : usurpation de l'identité d’un client utilisant le VPN ;

expSer : exploitation d'un serveur dans la zone serveurs & partir de ’adresse usurpée.

Ce scénario décrit une attaque de divers services de la zone serveurs. Un scan de ports sur
une machine est suivi par une attaque d’un de ses services vulnérables ou bien d’une attaque
par force brute. Les trois actions utilisées sont :

scanSer : scan de ports sur une machine de la zone serveurs;

servAttack : attaque d’un service vulnérable ;

fbSer : Réalisation d’une attaque par force brute pour se connecter a un service.
L’attaquant récupére des informations sensibles qui sont stockées sur un serveur Web ou
compromet directement ce serveur en ciblant le service Web. Des actions sont ensuite menées

depuis la machine compromise pour scanner d’autres nceuds de la DMZ ou tenter d’établir
des connexions sur d’autres machines. Les actions suivantes sont utilisées :
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10

11

12

13

leakExtDmz : accés & des informations sensibles sur un serveur accessible depuis I'exté-
rieur;

webExtDmz : attaque d’un service Web ;

scanWebDmz : scan depuis la machine compromise vers des machines de la DMZ;

connectWebDmz : tentative de connexion a une machine de la DMZ depuis la machine
compromise.

Dans ce scénario, 'attaquant prend le controle complet d’une machine en exploitant une
vulnérabilité d’un service réseau, puis il dépose une porte dérobée sur cette machine et tente
une connexion vers une autre machine. Il continue son attaque en y réalisant une élévation
de priviléges et en effectuant un déni de service sur un service local.

expDmz : exploitation d'une vulnérabilité sur un service d’une machine de la DMZ;
backdoor : mise en place d'une porte dérobée sur la machine compromise ;

connect : tentative de connexion vers une autre machine;

privEsc : élévation de priviléges sur la machine compromise ;

localDos : déni de service sur un service local.

Ce scénario se concentre sur I'attaque d’un serveur proposant un service FTP. L’attaquant
utilise des attaques par injection ou tente une attaque par force brute pour obtenir un
premier niveau de compromission du serveur. L’attaque se poursuit par la mise en place
d’une porte dérobée suivie d’une élévation de privilége et par un scan du sous-réseau pour
identifier de nouvelles cibles.

FTPinject : attaque par injection sur le serveur FTP ;

FTP1b : attaque par force brute sur ce méme serveur depuis une machine de la DMZ;
FTPbackdoor : mise en place d’une porte dérobée;

FTPprivEsc : élévation de privilége;

scan : scan depuis cette machine vers une machine quelconque.

L’attaquant accéde a des informations de configuration sensibles sur une machine. Ces in-
formations lui permettent de gagner un accés sur cette machine et d’y mettre en place
une porte dérobée. L’attaquant cherche également a récupérer des outils lui permettant de
continuer son exploitation. Les actions impliquées sont les suivantes :

leakDmzExt : Récupération d’informations sensibles sur une machine de la DMZ;
backdoorDmz : mise en place d’une porte dérobée;
toolsDownload : téléchargement d’outils sur la machine compromise.

L’attaquant prend le controle d’une machine de la DMZ en y exploitant une vulnérabi-
lité. Aprés avoir mis en place une porte dérobée, il réalise une reconnaissance a partir de
cette derniére machine avant de lancer une attaque par force brute sur une autre machine
accessible de la DMZ.

expDmz : exploitation d'une vulnérabilité sur un serveur de la DMZ;
backdoorDmz : mise en place d'une porte dérobée;
scanDmzDmz : scan de la DMZ;

foDmzDmz : attaque par force brute de la machine compromise vers un service d’une
machine de la DMZ.

Ce scénario représente la séquence des actions permettant d’accéder a un serveur de la zone
serveurs depuis l'extérieur. L’attaque commence par la compromission d’un premier serveur
situé dans la DMZ, puis d’un second serveur de la DMZ est exploité a partir de la premiére
machine attaquée. Une usurpation d’identité est utilisée pour pouvoir accéder a la zone
serveurs depuis cette seconde machine compromise. Les identifiants des différentes actions
sont alors :

expDmz : exploitation d’une vulnérabilité sur un premier serveur ;

expDmzDmz : exploitation d’une vulnérabilité & partir du premier serveur vers un second ;
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clientSpoof : une usurpation d’identité réalisée depuis le second serveur compromis en
utilisant une adresse d’un client VPN ;

expSer : une attaque vers un serveur de la zone serveurs en utilisant ’adresse usurpée.

Des arbres d’actions sont construits pour modéliser chacun de ces 13 scénarios. Nous disposons
ainsi d'un ensemble d’arbres d’actions qui représentent des scénarios d’attaques de longueurs et de
complexité variées. Ces arbres d’actions seront ensuite transformés automatiquement en régle de
corrélation par notre processus de génération.

Il reste a préparer la base de connaissances pour représenter ’environnement d’exécution et a
s’assurer que les informations présentes dans les journaux soient suffisamment normalisées pour
permettre de réaliser notre étape de corrélation.

5.2.3 Travaux préliminaires

Cette évaluation a été réalisée a partir d’un fichier d’export d’un journal rassemblant tous les
messages obtenus durant la période de I’exercice attaque/défense. Cependant, les événements conte-
nus dans les journaux ne sont pas normalisées. Les travaux préliminaires a I’évaluation consistent
d’une part a effectuer une normalisation pour faciliter le traitement du journal et d’autre part a
modéliser le systéme.

A Normalisation

Normalisation syntaxique Les journaux intégrent des événements qui sont issus de deux
types sources : les serveurs Ossec, qui centralisent les messages issus des agents, et des NIDS Snort.
Un format unique est utilisé pour représenter ces deux types d’alertes et réunit les champs essentiels
au travail de corrélation. La sélection permet de représenter le champ date, I'identifiant du message,
la source, la cible et éventuellement le port cible, le nom du logiciel et 'identifiant de 'utilisateur.
Toutes ces informations sont toujours présentes dans les messages mais une étape de normalisation
sémantique est nécessaire pour les rendre utilisables.

Normalisation sémantique Une tache essentielle consiste a associer un identifiant unique
a chaque nceud du systéme. Dans les différents messages, une machine, par exemple le serveur
mail, peut étre identifié par son adresse de production (10.0.0.2), par son adresse d’administration
(10.1.0.2) ou par son adresse publique avant la translation d’adresse statique (10.2.0.3). L’une
de ces trois adresses peut étre choisie comme référence arbitraire pour identifier le nceud sans
ambiguité.

Une seconde tache consiste & identifier la source et la cible concernées par chaque message. Ces
informations sont présentes dans les messages mais pas systématiquement présentées de maniére
homogéne. Par exemple, dans le format des messages Ossec, trois champs permettent d’identifier
un noeud potentiel : location, srcip et dstip. Ces trois champs ne sont pas toujours présents si-
multanément. En fonction du type de message, location peut correspondre & 'entité & l'origine
de la génération du message, a la source ou & la cible d’'une action. Les champs srcip et dstip
correspondent respectivement toujours a ’adresse source et & I’adresse destination.

B Base de connaissances

Topologie et Cartographie Ces éléments reprennent le schéma 5.1 de l'architecture. L’ac-
cés par VPN est modélisé de la maniére suivante : les clients VPN appartiennent & un sous-réseau
spécifique a partir duquel il est directement possible d’accéder au sous-réseau DMZ par I'intermé-
diaire du serveur VPN qui fait office de routeur. Avec cette représentation, le NIDS Snort placé au
niveau du pare-feu frontal n’a pas de visibilité sur le contenu des flux joignant les clients VPN et
le serveur VPN, ce qui est le cas en pratique étant donné que les flux sont chiffrés.
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Observateurs La modélisation des NIDS Snort se fait sans ambiguité. Ils sont accessibles
depuis leurs réseaux d’administration respectifs et disposent d’une visibilité topologique englobant
le réseau de production associé.

Plusieurs choix de modélisation des observateurs hotes sont possibles. Il est possible de spécifier
de maniére exhaustive chaque source de donnée individuelle comme observateur (les services réseaux
générant des journaux, les services d’audit systéme, les agents Ossec locaux) ou bien s’inspirer de
Parchitecture réelle dans lesquels les deux serveurs Ossec collectent et centralisent les données
issues des différents agents. Le serveur Ossec responsable de la DMZ dispose ainsi d’une visibilité
topologique sur ’ensemble des nceuds présents dans la DMZ. De la méme maniére, le serveur Ossec
localisé dans la zone serveurs dispose d’une visibilité topologique sur I’ensemble des machines de la
zone serveurs. La visibilité opérationnelle de chaque serveur correspond alors & I’union des visibilités
des sources de données individuelles réparties sur les nceuds surveillés.

Visibilité opérationnelle Pour disposer d’'une base de connaissances compléte, les identi-
fiants des messages doivent étre associés & des noms d’actions. Cette opération n’est pas toujours
facile pour plusieurs raisons. L’association d’une régle & une action demande une part d’interpré-
tation et d’équilibre entre le risque de générer des faux positifs et de manquer une étape d’attaque.
Par exemple, un message renvoyant des erreurs PHP peut étre un effet de bord provoqué par une
attaque d’injection de code ou bien l’effet d’une erreur sans conséquence de ’application web. C’est
4 la charge de I'administrateur de savoir quand une association peut étre bénéfique ou non. Cer-
taines catégories d’attaques ne sont pas référencées dans la taxinomie de base CAPEC et il est donc
important de savoir quand il est nécessaire de ’étendre. Par exemple, certaines actions sont des
violations d’une politique de sécurité qui dépend du systéme. Il est possible de toutes les rassembler
comme action wviolation de la politique de sécurité, mais cela rassemble des actions hétérogénes qui
comprennent & la fois des actions impliquant des flux réseaux prohibés et des actions locales sur
des fichiers protégés. Une solution consiste & différencier ces catégories en introduisant autant de
classes intermédiaires que de types de violations possibles.

Les journaux générés contiennent 142 identifiants de régles uniques (92 pour Ossec et 50 pour
Snort). Les tableaux 5.2 et 5.3 explicitent les associations les plus importantes réalisées entre les
identifiants des régles et les actions détectées par ces régles. Ces tableaux mettent en avant les choix
d’interprétations qui ont été réalisés pour certaines associations. Par exemple, nous choisissons
d’associer la régle intitulée HTTP unknown method a la classe d’attaque injection car cette régle
renseigne d’une possible tentative d’injection de données arbitraires via le protocole HTTP. Dans
un autre contexte, cette association peut ne plus étre pertinente.

5.2.4 Reésultats

Les résultats de la détection présentés dans le tableau 5.4 sont obtenus & partir des régles de
corrélation issues des scénarios d’attaque spécifiés et présentés dans le tableau 5.1. Les chemins
d’attaques explorés lors de l’exercice attaque défense se résument a :

— des actions de reconnaissance, d’attaques et d’accés & des informations sensibles sur le serveur

Webl ;

— un acces a la console d’administration du serveur Web2 puis la mise en place d’un Web-shell ;

— la reconnaissance de la DMZ depuis le serveur Web2 suivie de I’exploitation d’une vulnéra-

bilité sur le serveur FTP ;

— une élévation de priviléges sur le serveur FTP et une désactivation de son agent Ossec local ;

— une reconnaissance & partir du serveur FTP et une écoute du trafic réseau;

— une usurpation d’identité d’un client VPN permettant d’accéder a la zone serveurs;

— un ensemble d’attaques ciblant le serveur Web de la zone serveurs;

— un accés au serveur de données sensibles en utilisant les identifiants et mots de passes

récupérés au préalable.
Certains scénarios spécifiés ne se sont effectivement pas produits et leur trace n’est donc pas
présente dans les journaux. C’est par exemple le cas de la compromission d’un poste client pour
réaliser des attaques vers 'extérieur (scénarios 3 et 4). Le scénario 2 ne léve aucune alerte car
I'attaque a été abandonnée au milieu du scénario.
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fait Prolog

Sudo to root

Access database passwd

Access php file

Access attempt to forbidden file/directory
Common web attack

Multiple 400 error from same IP

PHP internal error

Multiple SSHD auth failure

Attempt to login using a non-existent user
Access attempt to database passwd
CVE-2013-2094

PHP fatal error

Ossec agent disconnected

CVE-2004-2687

Zone transfert denied

Integrity checksum changed

Web attack success

Package installed

Changed network interface

Possible arpspoofing attempt

detects(’101007,privilege escalation)
detects(’102007’, forbidden_file read)
detects(’102022’,data__excavation _attacks )
detects(’30105’, forbidden_file read)
detects(’31104’, directory _traversal)

detects(’31151’, functionality misuse)
detects(’31421°, code _injection)
detects(’5720°, brute force )
detects(’5710°, brute force )
detects(’102008’, forbidden _file read)
detects(’102015’, privilege escalation )
detects(’31420’, injection )
detects(’101002’, ressource_ depletion)
detects(’102019’, code injection )
'12145’, dns_zone _transfert)
detects(’5517, software integrity attacks)
detects(’31106’, injection)
detects(’2932’, install)
detects(’7204’, identity _spoofing)

(
(
(
(
(
detects(
(
(
(
(
(

detects(’7209’, man_in_the middle)

TABLE 5.2 — Association des identifiants des régles des messages aux classes d’attaques (Ossec).

Les scénarios ayant mené a la génération d’alertes permettent de mettre en évidence les étapes

de compromission de différents noeuds du systéme. Par exemple, le scénario d’attaque 9 a mené a la
construction d’une régle de corrélation permettant de détecter I’enchainement d’une exploitation
de vulnérabilité d'un service réseau sur le serveur FTP suivi d’une modification de la liste des
ports en écoute sur le serveur puis de ’exploitation d’une vulnérabilité locale dans la version du
noyau permettant d’obtenir les priviléges administrateur. La derniére action correspond & l'arrét
de l'observateur hote (agent HIDS Ossec) sur cette machine par les attaquants.

Cette premiére évaluation nous permet de conclure que les régles générées permettent de dé-
tecter les scénarios d’attaque lorsque ces derniers sont réalisés. De plus, nous ne constatons pas
de levées d’alertes intempestives (liée & une mauvaise reconnaissance d’un scénario) malgré la pré-
sence de faux positifs levés par les IDS. Nous constatons également que les scénarios non réalisés
ne ménent pas a une levée d’alerte.

En conclusion, cette expérimentation permet de constater ’applicabilité de la méthode dans le
cas d’un systéme maitrisé.

5.2.5 Discussion

Les résultats de cette expérimentation peuvent étre critiqués sur plusieurs points, en particulier
en ce qui concerne les étapes manuelles & réaliser ainsi que les conséquences de la maitrise du
systéme d’information mis en jeu.

L’approche est applicable dans ce cas mais demande tout de méme un travail important pour
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Intitulé de la regle

fait prolog

Sensitive data transmitted
/etc/passwd via HTTP

/etc/passwd via HTTP

Access /page/pagedata.txt

Invalid FTP command

UDP portsweep

HTTP unknown method

SSH protocol on production network
Multiple connexions attempt

TCP portscan

detects(’1:100030:1’,data_ theft)
detects(’1:100034:8’ ,data_ theft)
detects(’1:110012:8’,data_ theft)
detects(’1:100019:0’,data_ theft)
detects(’125:2:1’,command _injection)
detects(’122:19:1’,port _scanning)
detects(’119:31:1’,injection)

detects(’1:100001:0’,brute _ force)

detects(’122:5:1’,port _scanning)
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POST request with PHP code detects(’1:110008:1’,code _injection)
detects(’1:100027:0°, forbidden connection)

detects(’1:110008’, injection)

Unauthorized traffic

&

&

&

&

&

&
detects(’1:110004:1’ forbidden _connection)

&

&

&

¢

HTTP long Header C

TABLE 5.3 — Association des identifiants des régles des messages aux classes d’attaques (Snort).

créer la base de faits et les scénarios d’attaques. En particulier, ’identification du lien entre les
régles de détection et les classes d’attaques constitue une étape clef sur laquelle repose une grande
partie des résultats.

La maitrise du systéme a également facilité cette expérimentation. Les régles de détection
mises en place au sein des IDS sont adaptées au systéme en définissant certaines propriétés liées
a la politique de sécurité du systéme. Une autre partie des régles de détection des IDS est dédiée
a la détection de points clefs dans I’avancement des attaquants, les vulnérabilités principales du
systéme étant connues. Par conséquent, les IDS disposent d’une configuration adaptée au systéme
et générent donc naturellement un nombre de faux positifs assez bas. Cependant, la présence de
clients induit la création d’un bruit de fond ainsi que des faux positifs. Toutes ces caractéristiques
facilitent grandement le travail de corrélation que nous avons réalisé.

Il est également important de noter 'impossibilité de détecter des scénarios d’attaque réalisés
mais pour lesquels il n’existe pas de régle de corrélation. Cette limite est & attribuer a 'approche
explicite de corrélation par scénarios sur laquelle la méthode proposée dans cette thése repose.

5.2.6 Conclusion

Cette évaluation sur un systéme représentatif a consisté a appliquer la méthode de génération
des régles de corrélation sur réseau d’une petite entreprise.

La capacité de description du systéme a ainsi pu étre mise & I’épreuve pour un systéme de
complexité moyenne. Les régles de corrélation produites permettent de détecter les scénarios lorsque
ces derniers sont réalisés et ne lévent pas d’alertes lorsque qu’ils ne le sont pas.

Par contre, cette évaluation est faite sur un systéme figé, par conséquent, I'un des points forts
de notre approche en ce qui concerne la prise en compte de ’évolution du systéme ne peut pas étre
évaluée ici.

Cette évaluation ne couvre qu’une petite partie du processus de génération défini. C’est
pourquoi une évaluation centrée non pas sur la détection mais sur la cohérence entre la base de
biens et le systéme réel est également envisagée afin de couvrir un champ plus vaste.
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Scénario Levée Commentaires

d’attaque d’alertes

décrit

1 oui Détection d’erreur 500 et PHP suivi d’alertes TCP portscan de Snort a
partir du serveur web2.

2 non Le serveur mail a bien été attaqué, mais sans succeés.

3 non Ce scénario ne s’est pas produit.

4 non Certaines piéces jointes ont été identifiées comme malveillantes par des
antivirus, mais aucune attaque n’a suivie.

5 oui Aprés la détection de la compromission du serveur Web2, une tentative
d’accés au serveur de messagerie a été détectée.

6 oui Détection de la compromission des serveurs web2 puis du serveur FTP, de
l'usurpation d’un adresse de client VPN et d’une attaque ciblant le
serveur intranet.

7 oui Détection de tentatives de connexions manuelles sur I’annuaire & partir
d’une adresse IP usurpée.

8 oui Détection d’un accés & une page protégée et envoi d’une requéte mal
formée au serveur web2, puis scan tcp depuis le serveur web2.

9 oui La détection porte sur 'exploitation d’une vulnérabilité distcc a distance
et 'exploitation de la vulnérabilité perf event permettant de réaliser une
élévation de priviléges. La derniére action correspond a la désactivation
d’un agent Ossec local.

10 oui Détection de I'attaque dirigée contre le serveur FTP. Il s’agit d’essais
successifs de nombreux mots de passe pour se connecter au service, de la
détection d’une modification des sockets réseau et utilisation de
perf event et scan de port tcp sur la DMZ depuis le serveur FTP.

11 oui Détection de la compromission du serveur webl. Il s’agit d’un accés a des
informations sensibles contenues sur une page spécifique, d’une
modification des sockets en écoute et de I'installation d’outils (scapy) via
le gestionnaire de paquets

12 oui détection de la compromission du serveur web2. En particulier, il s’agit de
la détection de requétes HT'TP non standards, d’un scan des ports SSH
de divers serveurs de la DMZ et d’une tentative de brute force SSH sur
ces serveurs.

13 oui Détection de la compromission successive des serveurs web2, FTP et

intranet.

TABLE 5.4 — Scénarios d’attaque détectés.

5.3 Evaluation de la résistance aux fautes

L’évaluation précédente fait I'’hypothése que la base de connaissances représente correctement
I’état du systéme au moment de la détection. Cependant, il est probable que cette propriété ne
soit pas toujours vérifiée en cas d’évolution du systéme et de mise a jour partielle de la base de
connaissances. Il est alors intéressant d’évaluer les conséquences de ce phénoméne sur la qualité
des régles de corrélation générées.

La premiére sous-section répertorie les fautes qui peuvent survenir au cours du processus. La
seconde décrit une méthode d’évaluation de l'influence de certaines fautes sur le processus de
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génération des régles de corrélation et les conséquences au niveau de la détection.

5.3.1 Classification des fautes

Dans un cas idéal, 'arbre d’action permet de produire, & ’aide de la base de connaissances du
systéme, une régle de corrélation décrivant ce que le systéme permet de détecter. Au cours de la
détection, les observateurs générent les messages attendus et ces derniers permettent de valider la
reconnaissance du scénario d’attaque correspondant & la régle de corrélation.

Cependant, des perturbations peuvent altérer le fonctionnement nominal du processus. En
particulier, la spécification cohérente de ’arbre d’actions initial, le fonctionnement nominal des
observateurs lors de la détection ou encore la synchronisation de la base de connaissances avec le
systéme réel constituent des hypothéses pour un fonctionnement nominal. Les deux premiéres hy-
pothéses font intervenir des éléments externes & notre systéme de génération, alors que la troisiéme
dépend plus fortement de I'adéquation de la base de connaissances avec le systéme réel.

A Sources de fautes externes au processus de génération

Le premier type de fautes est lié & une mauvaise spécification d'un arbre d’attaque. Dans ce
cas, les régles générées ne permettent pas de détecter les scénarios attendus.

Le second type de faute survient dans le cas ou certains observateurs ne produisent pas les
messages souhaités lorsque les actions correspondantes a ce qui a été spécifié dans ’arbre d’actions
sont effectuées par I'attaquant. La reconnaissance du scénario d’attaque est alors compromise. Si
la cause de ce probléme est une mauvaise spécification des capacités de détection des observateurs,
alors il s’agit d’'un probléme lié a la base de connaissance, traité dans la sous-section précédente.
Il peut s’agir d’une défaillance d’un observateur (ce dernier ne renvoie plus d’alertes par exemple)
ou bien d’un attaquant ayant réussi & effectuer une action prévue de maniére furtive. La régle
de corrélation peut étre mise hors de cause dans ces cas. Il faut par conséquent compter sur les
capacités du corrélateur a tolérer des messages manquants pour faire progresser la reconnaissance
du scénario d’attaque.

B Base de connaissances non représentative de I’environnement

Lorsque ’environnement évolue sans mise & jour de la base de connaissances, celle-ci ne repré-
sente alors plus le systéme courant. La base de connaissances peut représenter un sur-ensemble
du systéme (présence d’éléments obsolétes), un sous-ensemble (certains éléments présents dans le
systéme ne sont pas répertoriés) ou une combinaison de ces deux propriétés.

Il est important de différencier I'impact de chaque faute, sur ’arbre de corrélation d’une part,
sur la détection d’autre part. Pour un scénario d’attaque donné, une faute peut ne pas avoir
de conséquence sur 'arbre de corrélation. C’est le cas lorsque I’élément impacté dans la base de
connaissances n’est pas requis pour la création de ’arbre de corrélation. La structure de I'arbre de
corrélation est alors potentiellement modifiée par une faute, mais il est possible que cette modifi-
cation n’impacte pas la qualité de la détection. La structure est par exemple impactée lorsqu’une
nouvelle branche est ajoutée & un opérateur OR et référence des messages invalides qui ne peuvent
pas étre générés par des observateurs du systéme.

Quatre cas élémentaires principaux caractérisent les différences entre les éléments représentés
par une base de connaissances B et une base de connaissances B’.

(1) B=B

(2) BC B

(3 B2 B

(4 B¢ BAB?B ANB#B

Le cas (1) représente identité entre les deux bases de connaissances (les mémes éléments du
systéme sont représentés dans le deux bases). Les cas (2) et (3) représentent respectivement une
base de connaissances B’ qui est un sur-ensemble strict de B (B’ contient des entrées additionnelles

obsolétes) et un sous-ensemble strict de B (Certaines entrées manquent dans B’ par rapport a B).
Le cas (4) est rencontré lorsque, partant de B, certains faits sont modifiés pour représenter des
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éléments non présents dans le systéme. Ce cas peut se modéliser par un retrait de n faits suivi
d’un ajout de n nouveaux faits qui ne sont pas déja présents dans la base de connaissances. Par
conséquent, la suite propose uniquement une analyse de deux types de fautes qui sont les entrées
additionnelles obsolétes et les entrées manquantes dans la base de connaissances.

B.1 Entrées additionnelles obsolétes La présence dans la base de connaissances d’éléments
non présents dans le systéme réel peut avoir plusieurs conséquences qui sont référencées dans le
tableau 5.5. Des faux positifs sont possibles lorsque I’arbre de corrélation référence des messages non
pertinents. L’occurrence de ces messages fait avancer la détection et méne & une reconnaissance
erronée du scénario d’attaque. Cependant cela ne devrait pas se produire si aucun observateur
n’est capable de générer de telles informations. Les faux négatifs liés par exemple a la présence de
messages obsolétes ajoutés comme fils d’un opérateur AND ou SAND peuvent bloquer le processus
de reconnaissance

Influences sur 'arbre de corrélation influence sur la détection

branche supplémentaire faux positifs

feuilles supplémentaires faux positifs ou faux négatifs

TABLE 5.5 — Influences des entrées additionnelles obsolétes sur ’arbre de corrélation et sur la
détection.

La figure 5.2 présente un exemple de conséquence d’une entrée additionnelle obsoléte correspon-
dant & un ancien NIDS retiré du systéme mais toujours présent dans la base de connaissances. La
conséquence sur l'arbre de corrélation est la présence des feuilles NO 1 et NO 2 qui correspondent
a la spécification des messages potentiellement générés par cet observateur pour la premiére action
du scénario d’attaque.

Arbre de corrélation complet / ~
YR OR
OR ~
; (o)
e H -, H A ':'--.\‘ : = Lo S : :
. S + . H L1_2 L1.3 .' W L2.2 L2_3
:OR‘.L12HL13 .'oR:L2_2HL2_3‘ ‘OR;' - OR ; -
P Ny e T \ /N \
’Nl_l‘ Ll_l‘ ’N1_2HL2_1‘ ’Nll NO_1 L11HN12 NOZH 121
\ IDS Obsoléte NO
Scenario d'attaque
Base de connaissances compléte Base de connaissance

contenant des fautes

FIGURE 5.2 — Influence d’'un élément additionnel obsoléte sur un arbre de corrélation. L’arbre
d’actions correspondant est constitué d’une séquence de trois actions dont la premiére est visible a
la fois par un NIDS N1 et par un HIDS L1. L’opérateur SAN D présent initialement dans I’arbre
d’action est représenté en traits pleins alors que les opérateurs OR introduits lors de la création de
I’arbre de corrélation sont en pointillés.

B.2 Entrées manquantes L’absence de certains éléments présents dans le systéme méne a
la génération de régles de corrélation incomplétes ou erronées. Le tableau 5.6 résume les effets
possibles d’un tel manque sur ’arbre de corrélation et sur la détection.

3. Ce blocage dépend du mode de fonctionnement du corrélateur, en particulier si ce dernier a une tolérance lui
permettant de continuer la reconnaissance d’un plan dans le cas oli un message est manquant, mais le suivant est
présent.
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Influences sur 'arbre de corrélation influence sur la détection

branche manquante faux négatifs

feuilles manquantes faux positifs ou faux négatifs

TABLE 5.6 — Influences des entrées manquantes sur I’arbre de corrélation et sur la détection.

Les faux négatifs sont liés & I’absence de certaines parties de I’arbre de corrélation par rapport
a l'arbre de référence, comme dans l'’exemple de la figure 5.3 pour laquelle une attaque sur le
nceud manquant ne peut pas étre détectée en utilisant I’arbre de corrélation. Les faux positifs
sont liés & la réduction des régles de corrélation et a la suppression potentielle de certains messages
indispensables pour différencier I’attaque d’un comportement normal. Ce cas intervient par exemple
dans la séquence de trois actions suivantes : la connexion & une machine avec des droits non
privilégiés ; I’exploitation d’une vulnérabilité permettant d’obtenir les priviléges administrateurs et
la création d’un nouvel utilisateur privilégié. Lorsque le HIDS capable de détecter 1’élévation de
privilége n’est pas renseigné dans la base de connaissances, ’arbre de corrélation généré se réduit
a une séquence de deux actions dont I'enchainement est potentiellement légitime (connexion et
création d’un nouveau compte administrateur), ce qui provoque des faux positifs dans le cas ou cet
enchainement 1égitime survient.

Par exemple, la figure 5.3 illustre les conséquences sur I’arbre de corrélation de la suppression
d’un noeud de la base de connaissances (nceud manquant). Une branche entiére manque a l'arbre
de corrélation résultant par rapport a I’arbre de corrélation de référence.

Arbre de correlation de référence Arbre de corrélation erroné
O’ ot . .
>AND , OR | L1.2 | L1.3
. ’
A
L1 3 OR L2_2 L2_3 N1_1 L1_1
N12 121
achine manquante
Scénario d'attaque
Base de connaissances complete Base de connaissances

contenant des fautes

FIGURE 5.3 — Influence d’un élément manquant.

Les trois dimensions (mauvaise spécification, dysfonctionnement des observateurs, base de
connaissances non représentative du systéme) pouvant altérer le processus de reconnaissance de
scénarios d’attaque sont liées a des causes différentes. Une mauvaise spécification de I’arbre d’action
initial ou un dysfonctionnement d’un observateur au moment de la détection sont des facteurs
externes au processus de génération et difficilement controlable. Par conséquent, ils ne sont pas
considérés dans ’évaluation. Par contre, 'adéquation du contenu de la base de connaissances avec
le systéme réel est une composante essentielle de ce processus. Il est donc naturel de mettre 'accent
sur ’évaluation des conséquences de 'utilisation d’une base de connaissances qui est désynchronisée
de Ienvironnement réel, c’est-a-dire qui ne le modélise pas correctement.
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5.3.2 Mise en ceuvre d’un processus d’évaluation de I’influence des fautes
sur la détection

Cette sous-section décrit la mise en ceuvre d’une expérimentation pour évaluer I'influence indi-
viduelle de différents types de fautes sur le processus de génération de régles de corrélation. Cette
évaluation est centrée sur deux types de fautes qui peuvent affecter la base de connaissances : les
entrées additionnelles obsolétes et les entrées manquantes. L’évaluation consiste & injecter un faute
spécifique parmi un ensemble déterminé dans une base de connaissances idéale (compléte et & jour)
d’un systéme donné. Les capacités de détection des régles de corrélation altérées et idéales sont
ensuite comparées. Cette sous-section présente une analyse qualitative des fautes puis la méthode
d’évaluation est présentée, suivie de scénarios d’attaque utilisés pour I’évaluation. Les résultats
sont alors analysés.

A Analyse qualitative

Arbre de corrélation de référence
~N

[-1 machine / service / régle pf [-1 NIDS [-]1 régle NIDS [-1 HIDS

D
\,

[+] machine, visibilité topologique de NIDS [+] machine avec HIDS
~N ~N

FIGURE 5.4 — Allure des arbres de corrélation en fonction de I’élément affecté par la faute. Les
trois lignes correspondent de haut en bas & ’arbre de corrélation de référence, les arbres dans le
cas d’éléments manquants et d’éléments additionnels obsolétes

Le but est d’estimer les effets théoriques de certaines fautes sur la détection. La figure 5.4
présente différentes allures d’arbres de corrélation générés a partir de bases de connaissances ayant
subi des modifications par rapport & une base de connaissances de référence (représenté en haut
de la figure 5.4). Les arbres de corrélation présentés sur la seconde ligne sont issus de la base
de connaissances a laquelle certains faits ont été retirés. Cette situation représente une base de
connaissances contenant des éléments manquants par rapport & la base de référence. Les quatre
cas référencés correspondent respectivement a :

— le retrait d’'une machine, d’un service ou bien d’une régle de pare-feu a pour conséquence
d’éliminer une branche dont 'origine est la racine. Cette branche référencait les messages
relatifs & la machine attaquée et qui a été affecté par la modification de la base de connais-
sances, que ce soit directement (retrait de la machine ou d’un service essentiel a la réalisation
du scénario d’attaque) ou bien indirectement (retrait d’une régle de filtrage définissant ’ac-
cessibilité de cette machine) ;

— le retrait d’'un NIDS a pour conséquence la disparition des messages qu’il peut générer de
I’arbre de corrélation. Dans ’exemple de la figure 5.4, le NIDS retiré géneére les messages fils
des opérateurs OR situés a la profondeur 3 de I'arbre de référence;;

— dans le cas du retrait d’une unique régle de détection du méme NIDS, seul I'un des messages
générés par ce dernier disparait ;
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— contrairement au retrait d’un NIDS qui impacte potentiellement de nombreuses branches,
le retrait d’un HIDS impacte uniquement les branches qui font référence au noeud sur lequel
le HIDS réside. Dans ’exemple, seule la branche de gauche est affectée par le retrait du
HIDS : les deux messages du NIDS sont les seuls qui subsistent.

Sur la troisiéme ligne, des faits ont été ajoutés (toujours par rapport a la base de référence),
ce qui permet de modéliser la présence d’éléments additionnels obsolétes. Les variations observées
dépendent de 'objet affecté par la faute. Les quatre cas présentés correspondent a :

— l’ajout d’une machine pouvant jouer un réle dans le scénario d’attaque méne a la création
d’une nouvelle branche. Dans ce cas, la nouvelle branche référence uniquement les deux
messages du NIDS liés par un OR étant donné qu’aucun observateur local au nouveau
nceud n’est défini pour observer les deux actions suivantes ;

— contrairement au cas précédent, 'ajout d’une machine et d’'un HIDS associé méne a la
création d’une branche similaire aux autres branches existantes;

— une régle de détection supplémentaire associée au NIDS et qui est également pertinente pour
la détection de la premiére action méne & ’ajout d’un troisiéme message fils des opérateurs
OR liant les deux messages de base du NIDS;;

— contrairement au cas qui précéde, 'ajout d’une régle de détection & I'un des deux HIDS
affecte uniquement la branche de droite sur lequel 'HIDS concerné est positionné;

Des effets similaires sont potentiellement causés par différentes combinaisons d’éléments man-
quants au sein de la base de connaissances. Par exemple, si un nceud manque par rapport & ’arbre
de référence, I'arbre de corrélation résultant ne contient pas la ou les branches de l'arbre dans
laquelle ce noeud intervient. Ce méme effet est obtenu par le retrait de la régle de filtrage spécifiant
que ce nceud est accessible depuis 'extérieur ou encore que le service exploité n’existe pas.

De plus, certaines catégories de fautes ont des impacts qui affectent I’arbre de corrélation de
maniére symétrique (NIDS ou régles de NIDS obsolétes ou manquants par exemple) alors que
d’autres sont asymétriques (par exemple, 'absence d’un observateur local affecte uniquement les
branches qui mettent en jeu un noeud surveillé par cet observateur).

B Meécanismes d’évaluation de I’influence des fautes sur la détection

La base de connaissances idéale sert de point de référence pour I’évaluation. L’injection d’une
faute dans cette base de connaissances de référence méne a la création de la base de connaissances
altérée KB’. Pour un scénario d’attaque donné, il est possible de générer une régle de corrélation
& partir de chacune des bases de connaissances. Une fois les régles générées, elles sont transmises
au corrélateur. Ce dernier doit alors traiter un ensemble de journaux (dont une partie contient des
attaques correspondant au scénario d’attaque courant).

Modéle de fautes 1l est nécessaire de caractériser et de justifier 'utilisation de fautes élémen-
taires pour altérer la base de connaissances. Potentiellement, de nombreuses fautes peuvent affecter
cette base de connaissances. Ces fautes se caractérisent de la maniére suivante. Par hypothése, les
fautes ne concernent que les faits qui constituent la base de connaissances et non les régles, car les
régles sont statiques et indépendantes du systéme. Les fautes considérées se caractérisent par deux
dimensions qui sont ’élément de la base de connaissances impacté par la faute (cible) et le type de
faute qui détermine sa nature (élément additionnel obsoléte ou élément manquant). La cible carac-
térise I’élément de la base de connaissances qui est affecté par la faute. D’aprés ’étude qualitative
effectuée, il ressort qu’il est possible de se limiter & un sous-ensemble des éléments potentiellement
affectés de la base de connaissances. Ces éléments sont :

— un neeud ;

— un observateur local ;

— un observateur réseau ;

— une régle d’observateur réseau.

Le type de faute est de la nature suivante :

— élément manquant : ce type de faute consiste & retirer un fait définissant ’élément dans la

base de référence ;
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— ¢élément additionnel obsoléte : ce type de faute consiste a ajouter un fait définissant 1’élément
(supposé absent dans la base de référence).

D’autres possibilités existent, par exemple un fait pourrait étre erroné. Ce cas est I'association
d’un retrait d’un fait et d’un ajout simultané : le fait erroné remplace le fait initial. Par conséquent,
cela revient & considérer qu’il est absent de la base de connaissances, ce fait erroné correspondant
a I'ajout d’un élément non présent ou redondant.

Les exemples développés au sein de la figure 5.4 illustrent le fait que certaines fautes peuvent
mettre en jeu différents faits mais avoir des conséquences identiques au niveau de I’arbre de corré-
lation selon le scénario d’attaque choisi. Par exemple, lorsqu’une action implique ’exploitation &
distance d’un service réseau sur une machine, les absences du fait caractérisant la machine et du
fait caractérisant la présence du service hébergé par cette machine sont équivalentes.
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FIGURE 5.5 — Processus permettant de générer des régles de corrélation issues d’une base de
connaissances contenant des fautes.
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FIGURE 5.6 — Processus permettant de générer des régles de corrélation issues d’une base de
connaissances contenant des fautes (2).

Les figures 5.5 et 5.6 illustrent le principe de cette évaluation. La partie basse des figures
correspond au processus de génération des régles de corrélation a partir d’une base de connaissances
supposée représentative du systéme surveillé. Une régle de corrélation est générée a partir d’un arbre
d’actions. Pour tester cette régle de corrélation avec le corrélateur, des journaux sont générés. Une
transaction correspondant a une trace d’attaque est introduite de maniére controlée dans une partie
des journaux. Une trace d’attaque est définie comme étant un ensemble ordonné de messages générés
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lors de la réalisation d’un scénario d’attaque. Nous disposons ainsi de journaux ne contenant pas
de traces d’attaques et de journaux contenant des traces d’attaques.

B.1 Faux positifs et faux négatifs Pour chaque fichier de journalisation contenant une at-
taque, 'absence de levée d’alertes est reportée comme un faux négatif. Pour chaque fichier de
journalisation ne contenant pas d’attaque, la levée d’une ou plusieurs alarmes est reportée comme
un faux positif.

B.2 Génération des journaux Les journaux utilisés pour I’évaluation sont générés de maniére
semi-aléatoire de telle sorte que chaque événement d’un journal correspond a un ensemble de
paramétres choisis au hasard parmi une liste de valeurs possibles. Pour chaque scénario d’attaque,
200 fichiers de journalisation sont générés. Chaque fichier de journalisation contient 1000 entrées
(qui correspondent & une ligne). Initialement, chaque journal est testé de maniére a vérifier que son
utilisation au sein du corrélateur ne méne pas a la levée d’alertes avec 'utilisation de la régle de
corrélation correspondant a ’arbre de corrélation de référence. Une trace de Iattaque est ensuite
insérée dans la moitié des journaux.

Extraction d’une trace d’attaque Les traces d’attaques sont incluses dans les journaux
de la maniére suivante. Une séquence de messages correspondant & un chemin d’attaque possible
est extraite de ’arbre de corrélation. Pour obtenir la liste des messages permettant de construire
une trace d’attaque, un parcours de ’arbre F' est réalisé de la maniére qui suit. L’arbre F' € Tree
est modélisé de maniére récursive par F' = leaf|{Op,[F1,..., Fn]}, ot leaf est une feuille, Op €
{AND,SAND,OR} est un opérateur et F; € Tree sont des sous-arbres.

(1) Select({ORqcine, [F1,...,Fn]}) = Select(F;), i = rand(1,n)
(2) Select({OR, [F1,...,Fn]}) = Concat(Select(F'is, ..., Fiy)), k =rand(1,n), i; € {1...n}
(3) Select({Op, [F1,...,Fnl]}) = Concat(Select(F1),...,Select(Fn)), Op € {SAND, AND}

Select correspond & la fonction de sélection d’un chemin d’attaque. Elle associe & un arbre de
corrélation une liste de messages correspondant a une trace d’attaque possible.

Si la racine est un opérateur OR, une branche aléatoire est sélectionnée pour la suite de 1'algo-
rithme (cas (1)). Ce choix correspond & un chemin d’attaque possible.

Chaque fois qu’un opérateur OR est rencontré (excepté la racine de I’arbre), un nombre aléatoire
de sous branches sont sélectionnées pour la suite du parcours et les listes de messages découlant
de T'application de la fonction de sélection sont concaténées. L’origine du OR constitue 1’élément
discriminant pour effectuer les traitements adaptés. Trois cas sont possibles :

— lopérateur OR provient directement de l’arbre d’action initial. Cela correspond & un en-
semble d’options réalisables par I'attaquant. La sélection réalisée par ’algorithme permet
alors de modéliser un attaquant qui teste un sous-ensemble de ces options;

— si Popérateur est issu de I'étape d’identification des observateurs et traduit la présence de
plusieurs observateurs, alors la sélection revient a considérer que tous les observateurs poten-
tiels ne générent pas nécessairement de messages pour une action donnée. Ceci correspond
par exemple & une tentative d’évasion de la part de 'attaquant ;

— si Popérateur est également issu de ’étape d’identification des observateurs mais est lié a
plusieurs messages possibles pour une action et un observateur donné, alors on considére que
les messages non sélectionnés correspondent & des critéres de déclenchement d’une variante
de l'action menée.

Insertion de la trace d’attaque dans les journaux L’algorithme précédent permet d’ex-
traire une liste de messages correspondant & une trace d’attaque. Il reste a insérer cette trace dans
un fichier de journalisation. Chaque message de la liste peut étre traduit directement en une ligne
du journal. Il reste alors & déterminer la maniére dont ces derniéres seront insérées parmi les entrées
existantes. La propriété a respecter est le respect de 'ordre d’insertion des entrées correspondant
a la liste des messages générés. Pour éviter d’insérer ’ensemble des lignes en un bloc unique qui
correspondrait & la réalisation du scénario d’attaque sans aucune interruption d’événement externe,
ces lignes sont réparties au sein du fichier de journalisation.
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Les mécanismes généraux utilisés pour I’évaluation ont été présentés dans cette sous-section.
La sous-section suivante présente et justifie les choix des scénarios d’attaque qui sont utilisés pour
I’évaluation.

C Scénarios de test

C.1 Topologie et cartographie de référence Cette évaluation se déroule sur le systéme
représenté a la figure 5.7. Il est composé d’un sous-réseau qui fait office de DMZ contenant deux
machines.

interne dmz
8 8 &
clients serveur sl s2

@ interne
==

92

p
| externe

FIGURE 5.7 — Schéma de 'architecture de référence.

C.2 Scénarios de test 1l est difficile de tester 'intégralité des scénarios d’attaque imaginables.
Par conséquent, I’étude se limite & un sous-ensemble de scénario d’attaques choisis pour représenter
des motifs représentatifs et variés. Une premiére étape consiste donc a caractériser cette variété.
Un arbre d’actions est une structure dont les nceuds sont des opérateurs (OR, SAND et AND)
et les feuilles les actions. Les variations peuvent venir de la description spécifiée dans chaque action
ou de I'enchainement et le nombre des différents opérateurs.
Ce que 'on propose est de fournir un ensemble de scénarios qui jouent sur trois composantes :

(1) les types d’opérateurs utilisés;
(2) le nombre d’actions (feuilles) de I’arbre d’action;
(3) lalocalité des actions (action locale & un noeud ou impliquant une source et une cible distincte).

Ainsi, la premiére composante (1) permet de tester 'influence des différents types d’opérateurs.
Par exemple, la suppression d’une action dont l'opérateur parent est un OR devrait avoir des
conséquences moindres que celle dont le parent est un SAND ou un AND. La seconde composante
(2) permet de tester I'influence de la taille (et indirectement de la complexité) de 'arbre d’actions.
Intuitivement, un arbre de taille faible doit étre plus sensible a des suppressions ou des ajouts
qu'un arbre de grande taille. La troisiéme composante (3) permet de mesurer Uinfluence de la
visibilité d’une action et ainsi de différencier 'impact des actions visibles localement ou au niveau
de lactivité réseau.

L’évaluation est effectuée en utilisant 13 arbres d’attaque différents. La figure 5.8 en montre
une partie. Ces scénarios sont construits a partir de six actions élémentaires identifiées A a F sur la
figure. Chaque action est observable localement ou au niveau du réseau. Chaque scénario combine
une partie de ces actions avec différents opérateurs.

Action visibilité par un observateur local visibilité par un observateur réseau

A oui oui
B non oui, avec deux messages différents
C, D non oui
E, F oui non

TABLE 5.7 — Visibilité des différentes actions.
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Les propriétés de ces scénarios sont présentées dans le tableau 5.8

Identifiant  opérateur(s) actions Commentaires

S0 SAND AB séquence de deux actions

S1 SAND C,A.B séquence de trois actions

S2 SAND C, D, A, B séquence de quatre actions

S3 AND A'B SO en remplagant SAND par AND
S4 AND C,A B S1 en remplagant SAND par AND
S5 AND C,D, A, B S3 en remplagant SAND par AND
S6 SAND B, E séquence de deux actions

S7 SAND B,D, E séquence de trois actions

S8 SAND B, F, D, E séquence de quatre actions

S9 SAND ABE SAND entre SO et S6

S10 SAND, AND AB SAND entre SO et S3

S11 OR, SAND A B, E OR entre SO et S6

S12 OR, SAND, AND A'B OR entre SO et S3

TABLE 5.8 — Propriétés des arbres d’actions testés.
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5.3.3 Reésultats

Les résultats des mesures de 'influence des différentes fautes sur la qualité de la détection sont
présentés dans les tableaux 5.10 et 5.11. Ces tableaux résument les effets des différentes fautes
(colonnes) sur la détection en fonction des scénarios d’attaques utilisés (lignes). Les noms des
colonnes sont ensuite construites en deux parties suivant la convention Type de faute suivi de
Elément affecté. Un préfixe O caractérise un élément additionnel obsoléte alors que le préfixe M
identifie un élément manquant. Concrétement, dans le cadre de cette expérimentation, les fautes
injectées modélisant des éléments additionnels obsolétes correspondent respectivement & :

O_node : Un nouveau noeud est ajouté dans la base de connaissances (dans la DMZ).

O_sig_net_sensor : Une nouvelle régle de détection est ajoutée a la configuration du NIDS

qui surveille la DMZ.

O_node_loc_sensor : Un nouveau noeud surveillé par un HIDS est positionné dans la DMZ.

O_sig_log _sensor : Une nouvelle régle de détection est ajoutée a I'un des HIDS des serveurs

de la DMZ.

Les fautes modélisant des éléments manquants correspondent aux cas qui suivent :

M node : L’un des serveurs de la DMZ est retiré de la base de connaissances.

M _net_sensor : Le NIDS surveillant la DMZ est retiré.

M local sensor : L’un des HIDS des serveurs de la DMZ est retiré.

M net_sig: L’une des régles de détection de NIDS surveillant la DMZ est retirée.

Faute Influence sur la Prévision de l'intensité de 'influence
qualité de détection

éléments aucune indépendante du scénario d’attaque

additionnels

obsolétes

Neeud manquant  faux négatifs dépend du nombre de branches partant de la racine
seulement

Observateur faux positifs et faux trés dépendante du scénario d’attaque

réseau manquant  négatifs

Observateur local faux positifs et faux  trés dépendante du scénario d’attaque
manquant négatifs

Regle de faux négatifs trés dépendante du scénario d’attaque
détection
manquante

TABLE 5.9 — Résumé de l'influence des différentes fautes sur la détection.

L’analyse des résultats de cette expérimentation montre que, dans les grandes lignes, les
éléments additionnels obsolétes n’ont pas d’influence sur la qualité de la détection, alors que les
éléments manquants altérent la qualité de maniére visible. De plus, 'influence de certaines fautes
altérent la qualité de la détection de maniére homogéne pour tous les types des scénarios testés
(nceuds manquant), alors que 'influence des autres fautes dépend fortement des caractéristiques des
scénarios d’attaques. Le tableau 5.9 présente les conclusions que I’on peut tirer a la fois de 1’étude
théorique sur I'influence des fautes sur la structure de ’arbre mais également de leur I'influence
sur la détection rapportée par les deux tableaux précédents. L’influence de chaque faute est ainsi
résumée (en termes de possibilités de faux positifs ou de faux négatifs) ainsi que la prévisibilité de
I’intensité de ces influences.

Les spécificités des résultats induits par les différents types de fautes sont discutées dans la
suite, puis les limites de cette évaluation sont exposés.
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Fautes O _node O_sig net sensor O node loc sensor O sig loc sensor
Scénarios Rec. Pre. | Rec. Pre. Rec.  Pre. Rec.  Pre.
S0 100 100 100 100 100 100 100 100
S1 100 100 | 100 100 100 100 100 100
S2 100 100 100 100 100 100 100 100
S3 100 100 | 100 100 100 100 100 100
S4 100 100 100 100 100 100 100 100
S5 100 100 | 100 100 100 100 100 100
S6 100 100 100 100 100 100 100 100
S7 100 100 | 100 100 100 100 100 100
S8 100 100 100 100 100 100 100 100
S9 100 100 | 100 100 100 100 100 100
S10 100 100 | 100 100 100 100 100 100
S11 100 100 | 100 100 100 100 100 100
S12 100 100 | 100 100 100 100 100 100

TABLE 5.10 — Précision et rappel pour les éléments additionnels obsolétes.

A Analyse de I'impact des fautes

Entrées additionnelles obsolétes Les expérimentations n’ont pas mis en évidence une in-
fluence sur le nombre de faux positifs et de faux négatifs, comme le montrent les résultats rassemblés
dans le tableau 5.10. Pour produire des faux positifs, les messages supplémentaires doivent per-
mettre de faire avancer la reconnaissance jusqu’a ’état final. Pour cela, il est nécessaire que le
message en question soit présent dans les journaux avec les contraintes satisfaisantes et que 1'or-
donnancement temporel soit respecté. L’absence de faux négatifs est une conséquence de la prise
en compte d’un sur-ensemble des enchainements de messages possibles dans ’arbre de corrélation.

FIGURE 5.9 — Influence de I’absence d’un des deux nceuds intervenant dans le scénario d’attaque.
L’une des branches partant de la racine est supprimée, ce qui méne a 'impossibilité de détecter le
scénario impliquant les messages supprimés (en pointillés).

Nceud manquant Comme le montre la colonne M node du tableau 5.11, les résultats sont
comparables pour tous les scénarios. La précision n’est pas affectée (pas de faux positifs). Cepen-
dant, le rappel compris entre 47% et 57% selon les scénarios, ce qui correspond approximativement
4 une attaque manquée sur deux. La racine de 'arbre de corrélation est un OR qui joint deux
chemins d’attaque, chacun d’eux concernant I'un des deux serveurs de la DMZ. Par conséquent, la
suppression de ce noeud méne & la disparition de la branche entiére, comme indiqué dans ’exemple
de la figure 5.9. Le processus d’insertion de traces d’attaque sélectionnant de maniére aléatoire
I'une des deux branches, cela explique que I'attaque ne soit pas détectée en moyenne une fois sur
deux. Chaque levée d’alerte correspond alors & la réalisation d’une instance du scénario d’attaque
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Fautes M node M net sensor M local sensor M net sig
Scénarios Rec. Pre. | Rec. Pre. Rec. Pre. Rec.  Pre.
S0 50 100 | 92 52 76 100 50 100
S1 57 100 | 90 52 80 100 61 100
S2 50 100 | 91 51 71 100 55 100
S3 47 100 | 90 51 81 100 57 100
S4 47 100 | 94 52 68 100 40 100
S5 49 100 | 91 52 69 100 49 100
S6 45 100 | 100 56 100 90 53 100
S7 49 100 | 100 97 100 92 47 100
S8 57 100 | 100 95 100 85 63 100
S9 51 100 | 82 64 71 100 31 100
S10 51 100 | 33 83 67 100 22 100
S11 49 100 | 99 50 79 100 68 100
S12 49 100 | 91 51 73 100 49 100

TABLE 5.11 — Précision (Pre) et rappel (Rec) pour les éléments manquants.

sur I'unique branche restante qui est elle inaltérée par rapport a 'arbre de référence, ce qui explique
I’absence de faux positifs.

FIGURE 5.10 — Influence de I’absence de l'observateur réseau sur deux arbres de corrélation de
structure différente.

Observateur réseau manquant Les mesures de l'influence de cette faute sur la détection
sont données par la colonne M net sensor du tableau 5.11. Dans les cas étudiés et illustrés a la
figure 5.8, tous les messages identifiés par N proviennent du méme NIDS. Son absence entraine donc
leur disparition. La figure 5.10 illustre les différences de structure entre les arbres de corrélation
qui correspondent respectivement aux scénarios S0 et S7.

Les scores de rappels et de précisions des scénarios S0, S1, S2, S3, S4, S5 et S12 sont trés
proches. Le point commun de ces sept scénarios est que leur régle de corrélation associée se limite
a un OR entre deux messages (appartenant a des observateurs hotes). D’une part, il suffit que 'un
de ces deux messages survienne pour que le corrélateur léve une alerte, d’ott le nombre élevé de
faux positifs. D’autre part, les faux négatifs correspondent & des cas ou la trace d’attaque injectée
ne fait pas intervenir d’entrée correspondant & I'un des deux messages locaux.

Pour les scénarios S6, S7 et S8, le nombre de faux positifs diminue avec la taille de 'arbre de
corrélation. L’observateur réseau joue un réle uniquement pour la premiére action. Son absence a
donc moins d’influence lorsque d’autres actions viennent consolider le scénario. L’absence de faux
négatifs relatifs & ces trois scénarios est liée & la maniére dont les traces d’attaques sont générées.
Contrairement a l’action A qui, une fois la construction de I’arbre de corrélation effectuée, est
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observable sous la forme d’un message réseau et d’un message local liés par un opérateur OR,
I’action B méne a un arbre composé d’un opérateur OR qui lie deux messages réseau et I’action F
est traduite par un unique message local. Ce message local est toujours sélectionné pour simuler
une trace d’attaque dans le scénario S7 car ce dernier est le fils d’un opérateur SAND et non d’un
OR. Or l’arbre de corrélation issu de la base de connaissances avec le NIDS manquant est réduit a
un OR entre ces deux messages locaux 4.

Le rappel le plus faible répertorié est associé au scénario S10. Pour que la régle de détection
altérée permettent de détecter I'attaque, il est nécessaire que cette attaque fasse intervenir succes-
sivement deux messages d’observateurs locaux, chacun de ceux-ci pouvant étre sélectionné ou non
par l'algorithme de création de trace d’attaque.

En conclusion, cette faute (observateur réseau manquant) a une influence sur la détection qui
dépend fortement du scénario d’attaque.

Observateur local manquant Contrairement a l'observateur réseau, 1’observateur local
dispose d’une visibilité topologique portant sur un seul nceud. La colonne M local sensor du
tableau 5.11 contient les résultats relatifs a cette faute.

FIGURE 5.11 — Influence de ’absence d’un observateur local & I’'un des nceuds sur deux arbres de
corrélation de structure différente.

A la lecture de la colonne correspondante du tableau 5.11, la tendance générale qui se dégage
est une présence de faux négatifs, mais pas de faux positifs. Cependant, cette tendance n’est pas
vraie pour tous les scénarios testés. Les scénarios d’attaque S6, S7 et S8 se distinguent dans ce cas.
En effet, contrairement a tous les autres scénarios, ils ménent a des régles de corrélation provoquant
des faux positifs, mais pas de faux négatifs. L’absence de faux négatifs s’explique par la présence
d’une unique action visible par un IDS réseau alors que les autres actions sont visibles uniquement
par un observateur local. Par conséquent, une branche de I’arbre de corrélation ne contient qu’un
opérateur OR entre deux messages de 'IDS réseau. La levée de 'un des deux messages suffit alors
pour considérer le scénario comme détecté, mais va également provoquer des faux positifs.

Les scénarios SO & S5 ne sont pas affectés en termes de faux positifs par cette faute car la
structure de I'arbre fait que le message de ’observateur apparait uniquement associé & un message
réseau par un opérateur OR. Par contre, les faux négatifs sont liés & ’absence de reconnaissance
des traces d’attaques qui incluent ce message local. Ces configurations issues des scénarios SO et
S7 sont illustrées dans la figure 5.11.

Encore une fois, l'influence de cette faute sur la détection dépend fortement du scénario d’at-
taque mis en jeu.

Reégle de détection manquante La derniére colonne du tableau 5.11 référence les résultats
relatifs & cette faute. L’analyse générale de l'influence de cette faute sur la détection révele que
la précision n’est pas impactée (pas de faux positifs) alors que le rappel est (présence de faux
négatifs). La base de connaissances utilisée lors des expérimentations est construite de telle sorte
que la détection de l'action B par 'observateur réseau présent puisse se faire en mettant en jeu
deux messages possibles. Autrement dit, il existe deux régles de détection distinctes permettant
a Pobservateur réseau installé dans la DMZ de détecter 'action B. Par conséquent, les arbres de

4. Par contre, la substitution de ’action B par laction A dans les arbres d’actions S6, S7 et S8 aurait causé des
faux négatifs.
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FIGURE 5.12 — Influence de I’absence d’une régle de détection sur I'arbre de corrélation issu du
scénario S0.

corrélation générés ne contiennent plus que I'un des deux messages possibles. Lorsqu’une attaque
meéne uniquement a la génération du message manquant, ce dernier n’apparait pas dans la régle de
corrélation ne fait pas avancer la détection. Par contre, dans ce cas précis, cette absence ne provoque
pas de faux positifs car toutes les régles de corrélation contiennent au moins une séquence de deux
actions. L’influence de cette faute sur 'arbre de corrélation est illustrée par la figure 5.12.

B Résumé et Discussion

Cette évaluation a porté sur l'influence de la non synchronisation du contenu de la base de
connaissances avec ’environnement réel. L’approche utilisée consiste en une comparaison des per-
formances de détection d’une régle de corrélation issue d’une base de connaissances idéale avec les
performances de régles de corrélation issues de bases de connaissances contenant des fautes. La
mesure de U'influence des fautes sur la détection est classée dans trois catégories :

— Les fautes qui n’ont pas d’influence sur la détection (les éléments additionnels obsolétes) ;

— Les fautes qui ont une influence faiblement dépendante du scénario d’attaque (noeud man-
quant) ;

— Les fautes ayant une influence qui dépend fortement du scénario d’attaque (les éléments
manquants liés aux observateurs)

De plus, les fautes testées ciblent des éléments représentatifs a la fois des acteurs et des observateurs.
En reprenant les éléments ci-dessus, il peut étre conclu que les fautes qui affectent les acteurs ont
une influence sur le nombre de branches de I’arbre de corrélation, ce qui se mesure ensuite par une
possibilité de faux négatifs. Les fautes qui affectent des observateurs ont par contre une influence
variée sur différentes sous-branches ou feuilles de ’arbre de corrélation, et leur influence sur la
détection varie fortement d’un scénario d’attaque a I'autre.

Meéme si cette approche permet de conclure sur 'influence des fautes & un premier niveau,
elle n’est pas exempte de défaut.

Les fautes testées représentent un sous-ensemble des fautes possibles. Elles sont toutes mises
sur un pied d’égalité de maniére arbitraire. Or, en pratique, rien ne permet de conclure que toutes
les catégories de fautes ont la méme probabilité de survenir.

De plus, ces expérimentations considérent uniquement des fautes élémentaires et pas des com-
binaisons de fautes. Par exemple, nous ne répondons pas & la question de savoir si ces résultats
sont cumulatifs ou s’il existe des couplages, par exemple dans un cas ou la base de connaissances
contient a la fois un élément obsoléte et un élément manquant.

Les actions utilisées dans les scénarios testés ont toutes un poids équivalent. La mesure de
I'impact et de l'influence de I'utilisation d’actions dont ’occurrence naturelle différe de maniére
mesurable est un axe d’approfondissement de cette évaluation. Par exemple, en reprenant les nota-
tions du tableau 5.7, cela consisterait & mesurer 'influence d’une action A rare par rapport & une
action B.
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5.4 Passage a I’échelle

Cette partie s’intéresse a une étude permettant de mettre en avant les limites de tailles de régles
de corrélation qu’il est possible de générer. Un scénario d’attaque trop générique appliqué & un
systéme de taille importante peut mener & une explosion de la taille de la régle de corrélation.
Outre le probléme lié & la possibilité de générer effectivement des régles de corrélation de grande
taille, une régle de taille trop importante risque de ne pas étre utilisable par un corrélateur.

La taille de I’arbre de corrélation est liée a la taille du systéme. Un nombre important de noeuds
pouvant jouer un réle dans un scénario d’attaque méne & d’autant plus de branches dans ’arbre de
corrélation. Cependant, la taille du systéme n’est pas le seul paramétre pouvant avoir une influence
sur la taille de larbre de corrélation. Les types de variables (statiques ou dynamiques) jouent
également un role important étant donné qu’une variable statique est substituée lors de la phase
d’identification des acteurs par toutes les valeurs acceptables pour un systéme et un scénario donné.

Cette section propose une étude théorique sur les paramétres régissant la taille d’un arbre de
corrélation puis une évaluation sur un exemple permettant de montrer une limite de notre approche.

5.4.1 Etude théorique

Cette section propose une estimation de la taille maximale d’un arbre de corrélation en fonction
de la taille de I'arbre d’actions et de la taille du systéme. Le but de cette estimation n’est pas de
donner une valeur exacte mais plutdt de proposer un ordre de grandeur et un outil de comparaison.

Soit AT un arbre d’actions contenant N (AT) actions. Aprés identification des acteurs, le nombre
de branches est de Ny,.(AT). Sur le systéme, N, observateurs peuvent observer une action et pour
chacun de ces observateurs, N,, messages au maximum peuvent étre associés a la détection d’une
action. Le nombre de messages dans ’arbre de corrélation est par conséquent borné par le produit
de ces quatre termes, comme indiqué dans 1’équation 5.4.1.

Nuessages < N(AT) x Ny (AT) x No x Ny, (5.4.1)

Les termes les plus simples a évaluer sont N(AT), No dont une borne supérieure peut étre
estimée a partir du nombre total d’observateurs ainsi que N,,, pour lequel une estimation similaire
peut étre réalisée. Par exemple, ’arbre d’actions du chapitre 4 contient 4 actions, le nombre total
d’observateurs dans le systéme est de 2 et le nombre maximum de message associé a une action est
de 2.

Le terme intéressant qui ne peut étre facilement estimé est Np,.. Pour estimer le nombre de
branches de ’arbre de corrélation dans le pire des cas, il faut raisonner & partir de I’ensemble des
variables statiques Vit (AT) = { v1,...v, } en sachant que chaque branche de l’arbre correspond
a une substitution spécifique { v1 = a1,...v, = a, } de 'ensemble des variables statiques. Une
estimation de ce nombre de substitutions permet donc de déterminer le nombre de branches partant
de la racine dans I'arbre de corrélation. En notant n f; le nombre de faits de la base de connaissances
qui représentent ’ensemble des valeurs du méme type que la variable statique v; (par exemple si vy
représente un identifiant d’un noeud, n fi; représente le nombre d’identifiants de noeuds renseignés
dans la base de connaissances), la borne supérieure de 'ensemble des substitutions possibles est
nfy x nfy X -+ x nf,. Il est possible de borner cette expression en notant NF' le nombre total
de faits renseignés dans la base de connaissances. Comme le nombre de faits d’un type donné est
inférieur ou égal au nombre de faits (tout type confondu) renseignés dans la base de connaissances,
on en déduit Vi € {1...n}, nf; < NF. Le nombre de substitutions possibles est ainsi borné par
NF™, ou n représente le nombre de variables statiques définies dans 'arbre d’action AT

Nous cherchons désormais & exprimer la complexité en taille de I’arbre de corrélation en fonction
du nombre n de variables statiques utilisées dans I’arbre d’actions et du nombre de faits NF' dans
la base de connaissances. Le terme N (AT') peut étre supposé proportionnel au nombre de variables
statiques utilisées car au maximum, une action contient k variables statiques, d’ou N(AT) < k x n.
Les termes No et N,, sont bornés par N F' car ce sont des faits de la base de connaissances. Il vient
que le nombre de messages dans I'arbre de corrélation Nyessages < n X NF "+2 Cette expression
modélise le pire des cas possibles et met en évidence le probléme d’explosion des états.
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5.4.2 Influence des caractéristiques du systéme et des choix de modéli-
sation

Nous avons vu que la taille de ’arbre de corrélation explose en théorie trés rapidement avec la
taille de ’arbre d’actions et de la base de connaissances. Nous proposons de réaliser des mesures
permettant de trouver les limites pratiques de 'implémentation de la solution ainsi que I'influence
de I'introduction de classes d’équivalence sur la taille de I’arbre de corrélation. L’environnement de
référence et les scénarios d’attaque utilisés dans le cadre de cette évaluation sont d’abord présentés,
suivi de ’analyse des résultats puis d’une discussion des limites de I’approche.

A Environnement de test

La Figure 5.13 modélise I’architecture de référence pour la réalisation des mesures. Il s’agit
d’une évolution du systéme présenté a la figure 5.7 consistant & y ajouter de nouveaux nceuds et
des sous-réseaux.

interne dmz
- g
clients serveurs serveurs

00) G (10) (12)
PN

visio personnel wifiguest dmz privée réseau invité
serveurs (5) | | serveurs (10) clients (5) serveurs (10) clients (5)

FIGURE 5.13 — Schéma de Darchitecture de référence.

. externe

Le sous-réseau internal contient 200 machines clientes et 10 serveurs. Dix serveurs supplémen-
taires sont disposés dans la dmz, 50 dans la zone personal et 5 dans la zone wisio, wifiguest et
guestnet. Cette configuration de référence est notée Ref. Une configuration modifiée identifiée par
Mod correspond a ’ajout d’un nouveau serveur dans la dmz, d’'un poste utilisateur dans le réseau
client interne (internal) ainsi que d’un NIDS dans le sous-réseau DMZ par rapport au systéme
dans sa configuration initiale.

Dans un sous-réseau donné, tous les postes utilisateurs (respectivement les serveurs) disposent
de configurations identiques et ’accessibilité est également identique pour chacune de ces machines.
Par conséquent, des classes d’équivalence peuvent étre avantageusement définies. Les cas Ref-
NA, Ref-EC, Mod-NA et Mod-EC sont ainsi définis & partir des configurations Ref et Mod. EC
correspond a l'utilisation de classes d’équivalence et NA & I'absence d’utilisation de telles classes.

Lorsque le parc de machines est uniforme, toutes les machines appartenant a une classe
d’équivalence peuvent jouer des roles équivalents au sein d’'un méme scénario d’attaque. L’arbre
de corrélation correspondant est formé d’un ensemble de branches qui différent seulement par les
identifiants des noeuds concernés.

B Scénario d’attaque mis en jeu

Les scénarios d’attaque mis en jeu sont décrits dans le tableau 5.12. Il s’agit d’un scénario
construit séquentiellement, la premiére partie comprend les deux premiéres actions de ce scénario,
la seconde ces deux premiéres actions ainsi que les trois suivantes, ainsi de suite. La premiére partie
correspond & l'attaque initiale d’un serveur, la seconde & un ensemble d’actions locales réalisées par
I’attaquant sur ce serveur compromis, la troisiéme partie correspond aux actions d’un utilisateur
qui récupére et exécute un fichier sur le serveur compromis et la derniére partie correspond aux
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Actions Variables statiques Actions

2 4 a : injection sur un serveur de la DMZ depuis l'extérieur; b :
connexion entre le serveur compromis et la machine de
Iattaquant

5 4 a; b puis trois actions locales aux serveurs compromis
correspondant respectivement a : (c) la création d’un fichier;
(d) une élévation de privilege; (e) une attaque sur l'intégrité
d’un fichier de la machine locale.

8 8 a;b;c;d;epuis f: connexion d’un client du réseau interne
vers le serveur compromis; g : récupération d’un fichier créé
par 'attaquant ; h : exécution de ce fichier

9 12 a;b;c;d;e;f;g; hpuisi: connexion du client vers un
serveur interne mettant & disposition un service de transfert de
fichiers.

TABLE 5.12 — Différentes parties du scénario d’attaque.

Actions Variables statiques Ref-NA Ref-EC  Mod-NA  Mod-EC

2 4 30 3 66 6
5 4 60 6 99 9
8 8 10.103 10 15.103 14
9 12 (110.10%) 11 (166.10%) 15

TABLE 5.13 — Evolution de la taille de Uarbre de corrélation.

actions réalisées par le poste client compromis pour accéder a un serveur interne. Cette construction
séquentielle permet de mettre en évidence I'influence de différentes sous-parties de ’environnement.

C Résultats

Le tableau 5.13 présente le nombre de messages constituant 'arbre de corrélation correspondant
a chaque scénario d’attaque. L’explosion de la taille correspondant & un arbre d’actions contenant
les huit actions s’explique par la participation des postes utilisateurs du sous-réseau internal a I'une
des actions. La pertinence de I'utilisation des classes d’équivalence est visible dans un cas comme
celui-ci. En effet, sans leur utilisation, la taille de I’arbre explose tout en étant constitué d’un grand
nombre de branches se différenciant uniquement par ’identifiant des machines référencées.

Le nombre de messages entre parenthéses a la derniére ligne du tableau 5.13 est une estimation
de la taille de 'arbre de corrélation, la maquette ne permettant pas de gérer une telle quantité de
données. Encore une fois, la configuration mettant en ceuvre des classes d’équivalence permet de
construire des arbres de corrélation de taille raisonnable sur cet exemple.

D Discussion

Le tableau 5.13 semble montrer que 'utilisation des classes d’équivalence permet de résoudre
le probléme d’explosion de ’arbre de corrélation. Cependant, il ne s’agit que d’un cas particulier.
Imaginons un systéme similaire & celui présenté a la figure 5.13 mais dans lequel toutes les ma-
chines se différencient de telle sorte qu’aucune classe d’équivalence ne peut étre avantageusement
définie. La conséquence de cette configuration est un retour a la situation dans laquelle les classes
d’équivalence ne sont pas utilisées.
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5.5 Conclusion

Le processus de génération de régles de corrélation a été évalué selon différents critéres. L’appli-
cabilité de la solution & un systéme représentatif d’une architecture réelle a été testée et a permis de
mettre en évidence a la fois la possibilité de modélisation offerte par le modéle ainsi que la capacité
des régles de corrélation générées a permettre une détection des scénarios d’attaque correspondants.

Une seconde évaluation centrée sur les conséquences de fautes dans la base de connaissances a
mis en évidence l'influence de ces fautes sur ’arbre de corrélation et sur la qualité de la détection.
Les résultats permettent de conclure que parmi les fautes testées, seules celles simulant un élément
manquant dans la base de connaissances ont une influence mesurable sur la détection.

L’étude de I'évolution de la taille de ’arbre de corrélation en fonction de la taille de 'arbre d’ac-
tions et du contenu de la base de connaissances a mis en évidence les défauts de I'approche dans le
cas d'une modélisation naive des nceuds présents sur dans le systéme d’information. L’arbre de cor-
rélation est alors trop volumineux pour étre généré. Cette limitation est repoussée par 1'utilisation
pertinente de classes d’équivalence entre machines qui permet d’obtenir des arbres de corrélation
de taille réduite.
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Chapitre 6

Conclusion et travaux futurs

Nous proposons de récapituler les contributions apportées par ces travaux de thése puis de
présenter quelques perspectives d’études issues de problématiques soulevées lors de la réalisation
de ces travaux.

6.1 Contributions

Cette thése s’est positionnée sur les problématiques de corrélation et plus particuliérement sur la
reconnaissance explicite de scénarios d’attaque. L’étude sur ’état de I’art nous a amené & constater
A notre connaissance ’absence de méthode permettant de créer et de maintenir un ensemble de
régles de corrélation adaptées aux caractéristiques du systéme surveillé. Le constat de ce manque
nous a amené & orienter nos travaux vers I’étude d’une méthode permettant de produire des régles
de corrélation adaptées au systéme surveillé. Les contributions principales de cette thése sont au
nombre de trois et sont présentées dans les paragraphes qui suivent.

Le cceur de la thése consiste en une proposition d’un processus de transformation permettant
de construire des régles de corrélation a partir d’un arbre d’attaque. La division de ce processus
en plusieurs étapes logiques permet de faire ressortir & chaque fois des fonctions élémentaires ainsi
qu’une prise en compte progressive des caractéristiques du systéme d’information. De toutes ces
étapes, seule la premiére consistant & passer d’un arbre d’attaque & un arbre d’action est manuelle.
Ce processus produit un arbre de corrélation, une structure générique qu’il est possible de traduire
dans un langage de corrélation adapté. Dans notre cas, le choix s’est porté vers le langage ADeLe.

La seconde contribution est une base de connaissances servant de support au processus de
génération des régles de corrélation. Cette base de connaissances est une évolution de M4D4 qui
permet de représenter & la fois les biens importants du systéme d’information mais aussi les éléments
permettant de caractériser la détection d’actions d’un attaquant sur ce systéme. Son contenu est
essentiel pour la création des régles de corrélation.

Les autres contributions concernent les évaluations de différents aspects de ce processus de
génération ainsi que des régles de corrélation produites. Une premiére application sur un systéme
représentatif permet de tester 'applicabilité de ’approche. L’évaluation des conséquences de fautes
dans la base de connaissances permet de donner un apercu des éléments ayant un impact sur la
qualité des régles de corrélation générées. Un dernier aspect a consisté & évaluer les capacités de
passage a 1’échelle de la solution proposée ainsi qu’a effectuer une comparaison de la taille des
régles de corrélation obtenues en fonction des choix de modélisation.

6.2 Perspectives

Les perspectives d’évolutions ou d’approfondissement des travaux réalisés dans cette thése
concernent plusieurs axes qui sont les régles de corrélation générées au coeur de ces travaux, la
base de connaissances et 1’évaluation.
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Enrichissement des régles de corrélation L’un des axes d’amélioration est la mise en
ceuvre d’un mécanisme permettant de préciser des événements importants nécessitant une levée
d’alertes lors d’une reconnaissance partielle d’un scénario d’attaque. Ceci est intéressant dans des
cas d’arbres d’actions construits & partir d’une longue séquence d’actions.

Un axe lié au précédent concerne la possibilité d’utiliser un scénario d’attaque complet préala-
blement défini comme une simple action au sein d’un second scénario d’attaque. Cette fonctionnalité
permettrait de réutiliser un ensemble de scénarios de base déja définis au sein de nouveaux scé-
narios d’attaque plus complexes. Une réutilisation d’un scénario demande cependant d’étudier la
maniére dont les variables issues des différents scénarios interagissent entre elles.

Un grand manque dans les régles de corrélation actuellement générées est ’absence de contraintes
temporelles statiquement définies, telles que des délais maximum ou minimum entre larrivée de
deux messages. Cet élément n’est pas aisément déductible automatiquement car il dépend de I’en-
chainement de deux types d’actions. Une solution pourrait consister a laisser la possibilité de définir
ces contraintes entre actions manuellement, directement dans I'arbre d’actions.

Eléments structurels Les actions des scénarios d’attaque n’ont pas toutes la méme im-
portance et le méme role dans le scénario d’attaque. Des actions sont plus importantes ou plus
significatives que d’autres. Il devient alors intéressant de mettre en place des métriques permettant
de faire ressortir ces propriétés au moment de la détection. D’une maniére similaire, les messages
des observateurs n’ont pas tous la méme fiabilité. Cet élément est également intéressant & quantifier
et & prendre en compte afin que la reconnaissance du scénario d’attaque puisse étre associée & un
indicateur de pertinence et de fiabilité. Par exemple, la fiabilité permettrait de fournir une aide
pour l'interprétation des cas ot plusieurs observateurs peuvent potentiellement observer une action
mais que seulement une partie d’entre eux la détecte a l’exécution, menant a la génération d’'un
sous-ensemble des messages attendus.

L’un des inconvénients des régles de corrélation générées est I’absence de prise en compte de
la fusion et de la reconstruction d’attaques élémentaires. Cette problématique survient lorsqu’une
action donnée est visible par plusieurs observateurs. Nous avons choisi d’introduire un nouvel
opérateur OR dans la structure pour lier les différentes observations possibles. Cependant, en
considérant la sémantique du langage de corrélation ADeLe, ce choix a pour conséquence de mener
a la création de plusieurs plans alors qu’idéalement, un seul contenant l'intégralité des observations
relatives & ’action devrait étre présent. Une solution consisterait & introduire un nouvel opérateur
remplagant le OR dans ce cas précis. Une ébauche de ce que pourrait étre cet opérateur est présentée
en annexe A.1l.

Le choix d’une structure d’arbre d’attaque comme point initial a pour principal avantage la
proximité avec la structure d’une régle de corrélation. Cependant, certaines opérations ne sont pas
aisément représentables avec cette structure d’arbre, comme des boucles par exemple. La question
qui se pose est alors de savoir si 'utilisation de boucles est réellement requis. Dans ce cas, il
serait envisageable d’adapter la structure d’arbre d’actions a la forme plus générique d’un graphe
d’actions.

Evolution de la base de connaissances Les travaux centrés sur la base de connaissances
peuvent se diriger vers les questions du peuplement, de la synchronisation et des problématiques
d’intégration d’une telle base au sein d’un systéme d’information complexe.

Les biens de I’environnement sont systématiquement renseignés manuellement dans nos expéri-
mentations. Ceci ouvre un axe d’amélioration possible consistant & mettre en place un systéme de
peuplement automatique de la base de connaissances pour gérer le grand nombre d’équipements
et d’évolutions rencontrés au cours du fonctionnement d’un systéme d’information. Les probléma-
tiques qui se posent alors sont les moyens a mettre en ceuvre pour obtenir de maniére fiable et
automatique ’ensemble des informations requises pour peupler cette base de connaissances.

La question de la dynamicité de la base de biens est également un axe a étudier. La base de biens
doit-elle rester une représentation du systéme & un moment donné ou bien devrait-elle permettre
de réaliser des simulations de ’état futur en fonction des actions attendues ? La mise en place d’un
systéme de simulation va potentiellement demander un niveau de modélisation plus poussé (par
exemple avec une modélisation des différentes couches des protocoles réseau).
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Evaluation et amélioration des performances L’axe principale d’amélioration concerne
les performances pour le passage a l’échelle. Méme si les classes d’équivalences apportent une
solution curative, elles ne permettent pas d’appliquer la méthode sur un environnement constitué
de nombreux nceuds trés hétérogeénes. Il faudrait alors étudier une maniére de générer un arbre
de corrélation en factorisant les parties redondantes lorsque cela est possible. La figure 6.1 illustre
une factorisation possible. Lors de la phase d’identification des acteurs, des nceuds redondants
sont générés. L’arbre (1) correspond par exemple & l’exploitation d’un premier service réseau (A1)
sur une machine suivie d’une élévation de privilege (B) et A2 correspond a l’exploitation d’une
vulnérabilité d’un autre service réseau présent sur la méme machine. Dans des scénarios plus longs,
d’autres actions jouent un role similaire & I’action instanciée B. Sur l'arbre (2), la redondance a
été supprimée. Si cette opération semble réalisable une fois ’arbre entiérement généré, il reste a
étudier les moyens pour l'appliquer a la volée afin d’éviter la manipulation d’une structure dont la

taille est trop importante.
O OGO IRD
o ]

(1) ()

FIGURE 6.1 — Processus de factorisation. En (1), arbre non factorisé, en (2), arbre factorisé.

Concernant ’évaluation, un élargissement des cas étudiés dans le cadre de 1’évaluation des
conséquences de l'injection de fautes dans la base de connaissances serait intéressant. En particulier,
il peut étre envisagé de tester I'influence non pas de fautes élémentaires mais des combinaisons de
plusieurs types de fautes. Nos expérimentations ont de plus été menées sur un unique systéme. Il
serait intéressant de mettre en ceuvre ce méme type d’évaluation sur des systémes dont I’architecture
et la taille peuvent varier.

Un autre point intéressant a évaluer concerne I'impact des différences de probabilité d’occur-
rences de différentes actions au sein d’'un méme arbre d’actions. Par exemple, dans un arbre d’ac-
tions constitué d’une séquence de trois actions SAND(A, B, C), les occurrences attendues de ces
actions A, B et C sont sans doute différentes. Supposons que 'action A corresponde & une attaque
rare alors que l'action B soit une action normale courante et C' soit une action d’attaque plus cou-
rante que A. L’observabilité relative de chaque action influence alors la qualité de la détection. Par
exemple, si I'action A n’est pas observable, alors il est possible que la régle de corrélation générée
soit susceptible de lever un plus grand nombre de faux positifs que lorsque 'action B est la seule
A ne pas étre observable.
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Annexes

A.1 Généralisation de l'opérateur OR pour agréger les ob-
servateurs

Lors de I’étape de création de ’arbre de corrélation, I'ajout d’un opérateur OR permet de
regrouper les observations potentielles de plusieurs observateurs relativement & une action. Ce-
pendant, lors de la traduction de l'arbre de corrélation dans le langage ADeLe, cet opérateur est
traduit par Popérateur OneAmong. Les propriétés de cet opérateurs ont pour conséquence 'impos-
sibilité de réaliser une instance de détection contenant I'intégralité des messages levées par tous les
observateurs d’'une méme action. Par exemple, si pour une action donnée, trois observations a, b
ou c¢ sont possibles de maniére non exclusives, alors aucun plan de reconnaissance ne contiendra a
la fois des instances de a et de b (respectivement de a et ¢ et de b et ¢).

La définition d’'un nouvel opérateur dont la traduction sous la d’un forme d’automate est donnée
a la figure A.1 permettrait de repousser cette limite. Dans cet automate, un timer permet de
temporiser pour collecter les instances a, b et c. Lorsque le temps est écoulé, 'automate passe a
I’état suivant si au moins un des événements est détecté. L’introduction de ce mécanisme demande
cependant de définir la maniére dont les contraintes entre les messages sont gérées, le comportement
& adopter lorsque plusieurs instances d’'un méme événements sont regues dans l'intervalle de temps.

S # ®7 t> tmax
start —( S end

FIGURE A.1 — Exemple d’un automate permettant de réaliser une fusion des observations d’une
action.

A.2 Problématique liée au chiffrement

La présence de chiffrement peut limiter la capacité de certaines sondes réseaux a détecter
certaines actions. Une modélisation de ce mécanisme demande une prise en compte de plusieurs
dimensions caractérisant les propriétés du flux chiffré et le fonctionnement des observateurs. Ces
dimensions sont explicitées ici pour exposer le probléme.
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Types de flux chiffrés Concernant le statut du flux (chiffré ou non chiffré), différents cas
peuvent étre rencontrés :

(a) certains flux entre deux nceuds sont toujours chiffrés (ex : accés SSH) ;
(b) tous les flux entre deux noeuds sont chiffrés (VPN local) ;

(¢) les flux sont chiffrés sur certaines portions du réseau et en clair sur d’autres (passerelle IPSEC,
serveurs mandataires inverses) ;

(d) un flux peut subir plusieurs niveaux de chiffrement (SSL/TLS dans de 'TPSEC, emails chiffrés
et échangés en SSL/TLS, etc.).

Cette caractérisation du flux chiffré ne suffit pas car les observateurs ont différents comporte-
ments face au chiffrement.

Comportement d’un observateur face au chiffrement Un observateur réseau peut :

(a) utiliser des signatures portant sur le contenu en clair (par exemple une expression rationnelle
d’une signature Snort pour détecter un contenu malveillant) ;

(b) utiliser des caractéristiques d’un flux donné (interdiction de se connecter en SSH sur certaines
machines) ;

(c) utiliser des statistiques sur les flux (ex : calcul rapport paquet émis/regus) ;

(d) eétre placé en coupure et déchiffrer a la volée certaines connexions chiffrées.

Justification de ’absence de modélisation spécifique Une modélisation permettant de
prendre en compte tous ces cas (et leurs combinaisons) demande d’avoir au minimum :

(a) une modélisation des protocoles et des couches TCP/IP pour définir les protocoles chiffrés et
non chiffrés;

(b) une indication du type de protocole utilisé pour chaque service réseau ;

(¢) une modélisation des passerelles VPN ou mécanismes qui permettent de chiffrer ou déchiffrer
un flux;

une indication sur la capacité d’une régle de détection a détecter une action donnée dans un
d indicati 1 ité d’ cgle de détection a détect tion d ée d
flux chiffré.

(e) de la capacité d’une sonde & déchiffrer le trafic

L’ajout de tous ces éléments pour raffiner la visibilité de certaines sondes complexifie la modé-
lisation de maniére significative et se répercute sur les autres éléments du modéle, par exemple sur
les régles de filtrage, la modélisation des protocoles et des services. De plus, la présence de sondes
réseaux utilisant des régles nécessitant un accés au contenu des flux sans mise en ceuvre de déchif-
frement peut étre considéré comme une erreur d’architecture ou de déploiement. Nous justifions
donc 'absence de modélisation de cette composante dans le modéle. En contrepartie, le modéle
considére certaines actions non détectables en réalité comme détectable s’il se trouve qu’une sonde
réseau sans moyen de déchiffrement surveille un flux chiffré. La conséquence sur la détection est
un risque de faux négatif lié a4 la non-détection des actions en question.
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