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Bien qu’il s’agisse d’une espèce en voie d’extinction, je remercie tous les Bruéroliens qui m’ont
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3.2 Manipulation d’un jeu hédonique . . . . . . . . . . . . . . . . . . . . . . . . . 52
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6.1 Système d’échange de services . . . . . . . . . . . . . . . . . . . . . . . . . . 110
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Introduction

Contexte

Durant les dernières années, le développement informatique a évolué du logiciel conçu pour
résoudre individuellement des tâches spécifiques à des logiciels autonomes interconnectés, appe-
lés agents artificiels (ou plus simplement agents). Les agents partagant un même environnement
interagissent au sein d’un système multi-agent. À partir de connaissances qui leur sont propres
et de connaissances communes, ces agents doivent prendre des décisions afin d’atteindre leurs
objectifs respectifs. Ces objectifs peuvent être communs ou, au contraire, en opposition. C’est
pourquoi les interactions entre les agents sont régies par des règles formant un protocole. Ce-
pendant, le respect de ce protocole amène parfois des agents à être insatisfaits car certaines
décisions prises collectivement peuvent se faire à l’encontre d’objectifs individuels.

Forcés de respecter le protocole, certains de ces agents insatisfaits peuvent alors désirer ma-
nipuler le système ou les autres agents pour en tirer profit. Ces agents manipulateurs propagent
de fausses informations, usurpent l’identité d’un autre, interceptent les communications d’agents
tiers ou mettent en œvre des stratégies plus complexes afin d’altérer les connaissances des autres
agents et de les inciter à prendre des décisions qui leur seraient plus favorables. Cela n’aurait au-
cune conséquence si les manipulations ne se faisaient généralement pas au détriment des agents
honnêtes.

Pour garantir à ces agents honnêtes qu’ils peuvent participer à un système multi-agent sans
être victimes de manipulations, il est important de définir des stratégies de défense. Celles-ci
doivent assurer que le système est robuste aux manipulations sans pour autant remettre en
cause ses propriétés désirées. Malheureusement, vouloir satisfaire à la fois des propriétés comme
l’absence de dictature (un unique agent du système décide pour tous les autres) ou l’ouverture
(la possibilité pour un agent de rejoindre ou quitter sans coût le système) tout en garantissant
une robustesse à toutes les manipulations est mis à mal par des théorèmes d’impossibilité. Il
est donc important que les stratégies de défense mises en œuvre soient les plus performantes
possibles au regard des limites théoriques qu’elles ont.

En effet, l’existance de manipulations se fonde sur certaines propriétés du système multi-agent
considéré. Par exemple, l’absence d’une autorité centrale qui pourrait vérifier des informations
partagées ou encore la volonté de construire des systèmes ouverts et interconnectés permettent
l’introduction de fausses identités. Dans ce manuscrit, nous proposons d’étudier les manipulations
au regard des propriétés dont elles ont besoin pour être mises en œuvre de manière efficace ainsi
que les stratégies de défense qui viennent renforcer ou affaiblir ces propriétés en fonction de leur
influence sur les manipulations.
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Introduction

Contributions

Dans ce manuscrit, nous faisons porter notre étude sur deux familles de systèmes multi-
agents : les jeux hédoniques où des agents doivent décider collectivement comment se répartir en
sous-ensembles d’agents afin d’atteindre leurs objectifs respectifs, et les systèmes de réputation
où des agents partagent des informations et décident individuellement à quels autres agents ils
peuvent faire confiance. Le choix de ces deux familles de systèmes reposent sur la complémenta-
rité de leurs propriétés qui nous permettent d’aborder chaque point de notre problématique. En
effet, les jeux hédoniques sont des systèmes statiques dans le temps qui impliquent une décision
collective au regard d’utilités ordinales. Les systèmes de réputation sont des systèmes dynamiques
dans le temps qui impliquent des décisions individuelles au regard d’utilités cardinales.

De plus, chaque famille nous permet d’aborder un point de notre problématique : caractériser
les propriétés nécessaires à la mise en œuvre de manipulations et identifier des stratégies de
défense au regard de ces propriétés. En effet, à notre connaissance, la question des manipulations
dans les jeux hédoniques n’a pas encore été étudiée et nous présentons donc dans ce manuscrit
une première étude de leur robustesse avec pour spécificité de se placer du point de vue des agents
manipulateurs. Dans le contexte des systèmes de réputation, de nombreux travaux antérieurs
ont mis en lumière les propriétés fondamentales de ces systèmes qui étaient mises en défaut par
les agents manipulateurs et nous proposons deux stratégies de défense qui n’affaiblissent pas ces
propriétés.

Nos contributions ont fait l’objet de plusieurs publications dans des conférences internatio-
nales [Vallée et al., 2014c, Vallée et al., 2014b, Vallée et Bonnet, 2015], nationales [Vallée et al.,
2013,Vallée et al., 2014a] et dans une revue nationale [Vallée et al., 2015]. Dans le cadre des jeux
hédoniques, nous proposons :

1. une définition générique des manipulations dans un tel contexte. Cette définition d’une
manipulation repose sur deux points : le partage de fausses informations et l’introduction
dans le jeu de multiples fausses identités, appelées agents Sybil. Pour ces manipulations,
nous considérons la notion de rationalité représentant le fait que sa mise en œuvre amène
le système dans un autre jeu plus favorable pour l’agent manipulateur ;

2. une caractérisation formelle des conditions nécessaires sur la structure du jeu autorisant
une manipulation rationnelle, et cela sur trois concepts de solution : la stabilité au sens de
Nash, la stabilité individuelle et la stabilité au sens du cœur. Nous montrons empiriquement
que la stabilité au sens de Nash est un concept de solution robuste aux manipulations
contrairement à la stabilité individuelle et à la stabilité au sens du cœur. Cette robustesse
repose sur la complexité algorithmique de décider si une manipulation est rationnelle et
sur la fréquence de satisfaction des conditions nécessaires à sa rationalité.

Dans le cadre des systèmes de réputation, nous proposons :

1. d’étudier l’utilisation des valeurs de réputation dans le processus de décision des agents.
Pour cela, nous modélisons le problème de décision des agents dans un système de répu-
tation en considérant des outils issus d’un autre domaine de recherche : celui des bandits
manchots et de leurs politiques d’apprentissage par renforcement. Nous analysons empiri-
quement les forces et faiblesses de plusieurs politiques de décision couramment employées
afin d’éclairer un concepteur sur le choix le plus judicieux à faire ;

2. de détecter et filtrer les faux témoignages. Pour cela, nous proposons une nouvelle mesure
de crédibilité des témoignages fondée sur la divergence de Kullback-Leibler, mesurant un
gain d’information à croire un témoignage. Nous proposons ensuite trois méthodes permet-
tant d’écarter les témoignages jugés comme non crédibles dans le processus de décision.

2



Ces différents mécanismes de défense sont soumis à des évaluations empiriques permet-
tant de montrer leur efficacité contre des stratégies oscillatoires employées par des agents
manipulateurs.

Organisation du document

Ce manuscrit est organisé en trois grandes parties : un état de l’art, des contributions sur les
jeux hédoniques, des contributions sur les systèmes de réputation.

La première partie est consacrée à l’état de l’art. Il s’agit ici de présenter les principales
notions que nous utilisons dans la suite de ce manuscrit. Dans le chapitre 1, nous présentons
dans leur globalité les systèmes multi-agents, en particulier les systèmes multi-agents ouverts
décentralisés où des agents égöıstes doivent prendre des décisions rationnelles. Nous présentons
ensuite le problème des manipulations et de nombreuses formes qu’elles peuvent prendre. Nous
présentons enfin les principales techniques de défense utilisées dans la littérature. Le chapitre 2
est une présentation détaillée des deux familles de systèmes multi-agents que nous considérons
dans ce manuscrit : les jeux hédoniques et les systèmes de réputation.

La seconde partie de ce document est entièrement consacrée à nos contributions sur les jeux
hédoniques. Dans le chapitre 3, nous présentons un modèle de jeu hédonique et un modèle de
manipulation, en particulier la notion de rationalité d’une manipulation. Le chapitre 4 est une
étude de la robustesse des jeux hédoniques utilisant la stabilité au sens de Nash comme concept
de solution. Dans le chapitre 5, nous remettons en cause l’une des hypothèses utilisées dans le
chapitre précédent et étendons notre étude à d’autres concepts de solution.

La troisième partie de ce manuscrit est dédiée aux problèmes des manipulations dans les
systèmes de réputation. Dans le chapitre 6, nous présentons un modèle générique d’interactions
entre agents utilisant un système de réputation abstrait pour estimer le comportement futur
des autres agents ainsi qu’un ensemble de manipulations sur un tel système. Dans le chapitre 7,
nous montrons par analogie comment un agent peut utiliser les politiques de bandits manchots
afin de décider à qui faire confiance. Une étude empirique illustre les forces et faiblesses de
différentes politiques. Dans le chapitre 8, nous proposons une nouvelle mesure de crédibilité qui
se fonde sur la divergence de Kullback-Leibler pour évaluer la qualité des témoignages échangés.
Nous présentons ensuite trois fonctions de filtrage écartant les faux témoignages et évaluons leur
efficacité à l’aide d’une étude empirique.

Enfin, nous clôturons ce manuscrit par le chapitre 9 dans lequel nous présentons un syn-
thèse de notre travail ainsi que plusieurs pistes pour des travaux futurs permettant d’étendre
nos résultats. À titre d’exemple, si nous caractérisons dans ce manuscrit des stratégies de mani-
pulation qui peuvent êre mise en œuvre par des agents malhonnêtes ou malveillants, il pourrait
être intéressant de se demander si un agent honnête ne pourrait lui-même pas se servir de ces
caractérisation pour mettre en œuvre des stratégies de manipulation à l’encontre des agents
manipulateurs.
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Résumé.

Ce chapitre a pour objectif d’introduire le contexte général de la thèse. Dans un pre-
mier temps, nous présentons les systèmes multi-agents et les différents contextes d’utilisa-
tion de ces systèmes. Nous présentons ensuite le problème de manipulation dans le cadre
des systèmes multi-agents et les principales approches proposées pour empêcher leurs ma-
nipulations. Nous concluons ce chapitre en nous positionnant par rapport à ces différentes
approches.
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Chapitre 1. Des manipulations dans les systèmes multi-agents

1.1 Systèmes multi-agents

1.1.1 Des agents dans un environnement

Si la notion d’agent est largement répandue en intelligence artificielle, il en existe de nom-
breuses définitions [Russell et Norvig, 1995,Jennings et Wooldridge, 1996,Franklin et Graesser,
1997,Serenko et Detlor, 2004,Panait et Luke, 2005]. Par exemple, selon [Jennings et Wooldridge,
1996], un agent est une entité autonome capable de contrôler son processus de décision et d’agir à
partir de sa perception de son environnement, et ce afin d’atteindre son ou ses objectifs. [Panait
et Luke, 2005] considèrent quant à eux un agent comme un programme informatique exhibant
un haut degré d’autonomie (c’est-à-dire capable de prendre seul des décisions), tout en étant
capable d’effectuer des actions dans son environnement à partir des informations qu’il perçoit
de ce dernier.

Ces définitions, comme beaucoup d’autres, comportent trois caractéristiques principales. Un
agent est doté :

– d’un processus de décision autonome ;
– d’une perception de son environnement ;
– d’une capacité d’action.

La principale caractéristique d’un agent est qu’il s’agit d’une entité autonome, c’est-à-dire
qu’un agent est capable de prendre seul des décisions afin de réaliser des buts donnés a priori.
Lorsque [Panait et Luke, 2005] considèrent un haut degré d’autonomie, cela exprime le fait
qu’un agent peut, sous certaines conditions, être amené à suivre une décision venant d’une autre
entité, qu’elle soit une décision d’un opérateur ou utilisateur humain, d’un autre agent ou d’un
collectif d’agents. [Bradshaw et al., 2003] représentent le degré d’autonomie d’un agent comme
l’influence que peut exercer une autre entité sur le processus de décision de l’agent. Remarquons
que la notion d’autonomie est plus large. Par exemple, l’autonomie d’un agent est considérée
comme ajustable si ce dernier peut faire varier son degré d’autonomie. De plus, si les définitions
précédentes considèrent qu’un agent dispose d’un ou plusieurs objectifs fixés a priori, [Luck et
d’Inverno, 2001] considèrent l’autonomie d’un agent comme sa capacité à définir ses propres
objectifs. D’autres approches, telles que celle de [Conte et al., 1999], considèrent l’autonomie
d’un agent par le fait qu’il puisse générer ses propres règles sociales et décider, éventuellement,
de ne pas les respecter.

La seconde caractéristique d’un agent est qu’il est capable de percevoir des informations de
son environnement. La perception d’un agent définit l’ensemble des informations dont il dispose
en provenance l’environnement dans lequel il évolue. Celle-ci est caractérisée par sa complétude
(ou incomplétude) et sa certitude (ou incertitude). La complétude et l’incomplétude permettent
de représenter le fait que l’agent connaisse ou non en temps réel l’ensemble des éléments qui
constituent son environnement. La certitude et l’incertitude permettent de représenter un degré
de fiabilité dans les éléments perçus par l’agent. Par exemple, un robot peut connâıtre la carte
du monde dans lequel il évolue, mais être incertain quant à sa position exacte, suite à des défauts
de capteurs ou encore à un décalage temporel entre l’émission et la réception de l’information.
L’environnement, quant à lui, est le contexte dans lequel l’agent évolue. Il regroupe un ensemble
d’éléments sur lesquels l’agent peut agir. Cet environnement peut être physique (par exemple, il
peut s’agir de la pièce dans laquelle un robot se déplace [Kuipers et Byun, 1991]) ou virtuel (telle
qu’une place de marché pour des agents de trading haute fréquence [Dasgupta et al., 1999]).

Enfin, un agent est capable d’agir, c’est-à-dire qu’il peut effectuer des actions qui vont modi-
fier son état et son environnement. Les actions d’un agent ont pour but de réaliser ses objectifs,
c’est-à-dire ce pour quoi il a été conçu [Jennings et Wooldridge, 1996]. Un agent peut avoir
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1.1. Systèmes multi-agents

plusieurs objectifs, parfois contradictoires, et son processus de décision doit décider de l’action
ou suite d’actions à exécuter dans ces circonstances.

Au vu de ces caractéristiques, nous considérons la définition d’un agent suivante.

Définition 1.1.1 - Agent : Un agent désigne une entité munie d’un processus de décision,
capable de percevoir et d’agir et d’interagir dans et avec son environnement (physique ou virtuel)
afin de réaliser son ou ses objectifs.

Plusieurs agents peuvent partager le même environnement. Nous parlons alors de systèmes
multi-agents. Les agents disposent alors de ressources propres, d’informations privées et de ca-
pacités de communication [Ferber, 1999]. C’est le fait d’avoir des ressources propres (capacités
de calcul ou de mémorisation, actionneurs différents, etc.) et d’informations privées (perceptions
différentes, connaissances spécifiques, etc.) qui rend les agents autonomes, à la fois vis-à-vis de
leur environnement et des autres agents. Cette autonomie est d’autant plus renforcée par leur
capacité à communiquer et à partager avec les autres agents une partie de leurs connaissances
privées. Par ailleurs, plusieurs agents peuvent partager leurs ressources afin de réaliser collecti-
vement une même tâche ou déléguer à un agent tiers sa réalisation. On parle alors d’interaction
entre les agents.

Si [Ferber, 1999] décrit l’environnement d’un système multi-agents comme un ensemble d’en-
tités actives (les agents) et d’entités passives (appelées artefacts) sur lesquels les agents peuvent
agir, la notion d’environnement est plus large. Par exemple, [Parunak, 1997] considère l’envi-
ronnement comme un tuple 〈Etats, Processus〉, où Etats désigne l’ensemble des éléments de
l’environnement (incluant les agents) et Processus désigne un ensemble de processus influant
sur l’état de l’environnement. Cette modélisation permet de considérer des facteurs externes
aux agents qui peuvent modifier l’état de l’environnement. [Weyns et al., 2007] présentent de
multiples définitions et propriétés de l’environnement dans le cadre des systèmes multi-agents.
Il décrit trois niveaux de structure de l’environnement :

– structure physique : topologie spatiale des agents et des artefacts ;
– structure communicationnelle : infrastructure permettant le transfert de messages expli-

cites et/ou modification de l’environnement pour des communications indirectes ;
– structure sociale : organisation des agents et des artefacts en fonction de leurs rôles.

Au vu de ces définitions, nous considérons la définition d’un système multi-agents suivante :

Définition 1.1.2 - Système multi-agents : Un système multi-agents (SMA) désigne un
système composé d’un ensemble N d’agents partageant le même environnement et où les agents

– ont des objectifs individuels ou collectifs ;
– disposent de ressources individuelles ;
– disposent d’informations privées ;
– communiquent entre eux ;
– ont une perception (compléte ou incompléte, sûre ou non sûre) de leur environnement ;
– agissent sur les éléments de leur environnement ;
– interagissent entre eux pour atteindre leurs objectifs.

1.1.2 Différents types de systèmes

Les systèmes multi-agents peuvent servir pour diverses applications. Nous distinguons trois
grandes catégories : la simulation multi-agents, la résolution coopérative de tâches et la régulation
de systèmes ouverts.
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Simulation multi-agents

La simulation multi-agents consiste à reproduire dans un environnement contrôlé [Railsback
et al., 2006] des phénomènes biologiques [Resnick, 1994], sociologiques [Drogoul et Ferber, 1994],
économiques [Janssen et Jager, 2003] ou autres. L’objectif de la simulation est de permettre
d’observer l’évolution de cet environnement en y faisant varier certains paramètres, et ainsi de
prédire l’influence de ces paramètres dans un environnement non contrôlé.

Les systèmes multi-agents permettent en effet de modéliser des systèmes complexes dans
lesquels des entités autonomes interagissent. Dans cette approche, l’environnement est défini
par un ensemble de propriétés que le concepteur suppose être vraies. Le comportement des
agents est décrit par un ensemble de règles simples, influencées par l’environnement et les actions
des autres agents. Les enjeux principaux de la simulation multi-agents sont : la prédiction de
l’influence des paramètres sur les processus de décision [Barsalou, 2009], la vérification et la
validation d’hypothèses émises sur un modèle [Kleijnen, 1995], l’étude de comportements et de
phénomènes émergents [Gilbert, 1995].

Résolution coopérative de tâches

Dans la résolution coopérative de tâches, les agents sont conçus pour atteindre un objectif
commun et ils coopèrent en répartissant ressources, informations et sous-objectifs entre eux. Ces
systèmes sont dits systèmes coopératifs. Un cas classique de système coopératif est celui de la
RobotCup Rescue [Kitano et al., 1999] où de multiples agents doivent se coordonner et s’affecter
des sous-objectifs distincts afin de sauver un maximum de civil dans une situation de catastrophe
naturelle.

La résolution coopérative de tâches s’intéresse à la modélisation et la distribution des sous-
objectifs entre les différents agents afin qu’ils puissent résoudre de manière distribuée et/ou
décentralisée un problème. Ces systèmes utilisent des protocoles d’affectation de tâches, comme
ContractNet [Smith, 1980, Sandholm, 1993], des techniques de satisfaction de contraintes dis-
tribuées [Matsui et al., 2008] ou des techniques de maintien de plans d’actions cohérents et
efficaces [Pinson et Moraitis, 1997,Shen et al., 2006,Bernstein et al., 2000].

Une autre problématique de la résolution coopérative de tâches est celle du partage d’infor-
mations. Ce problème est abordé par exemple par [Seuken et Zilberstein, 2008, Renoux et al.,
2014] dans le cadre des DEC-POMPD où les agents doivent décider de l’utilité à transmettre cer-
taines informations, utilité fondée sur le gain que l’information apporte aux agents qui pourraient
la recevoir.

Régulation de systèmes ouverts

Si les systèmes coopératifs permettent de résoudre un problème multi-agent en faisant l’hypo-
thèse que les agents sont conçus ensemble et partagent des modèles, des méthodes de résolution
et des objectifs communs de haut niveau, il est également possible de concevoir des systèmes
multi-agents où ceux-ci ne se pas conçus de concert et peuvent partager les mêmes objectifs sans
le savoir ou encore avoir des objectifs opposés et en compétition. De tels systèmes sont appelés
systèmes ouverts car en raison de cette hétérogénéité dans la conception, il est fait l’hypothèse
que les agents peuvent à tout instant rejoindre ou quitter le système [Huynh et al., 2006].

Ainsi, dans un système multi-agents ouvert, aucun agent ne peut disposer d’une perception
parfaite et complète de l’environnement et il ne peut pas y avoir d’autorité centrale capable de
contrôler la totalité des agents [Huynh et al., 2006]. De même, le manque de prédictibilité du
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comportement des agents amène ne pouvoir modéliser l’environnement que comme une infra-
structure définissant un protocole de communication et d’interaction commun [Mazouzi et al.,
2002]. Ainsi, les seules hypothèses qu’un agent peut faire sur un autre agent afin de tenir compte
de son comportement est que ce dernier est pleinement autonome et rationnel.

Un agent pleinement autonome est un agent dont les décisions ne peuvent pas être dictées
par des entités extérieures, sans pour autant ne tenir pas compte de ces entités dans sa décision.
Un agent rationnel est un agent qui prend la meilleure décision en fonction de ses informations
et de ses objectifs personnels [Wooldridge, 2009].

Un agent pleinement autonome et rationnel peut être amené à coopérer temporairement
avec d’autres agents même si certains de leurs objectifs sont opposés [Jensen et Meckling, 1994].
C’est le cas par exemple dans les systèmes de recommandation [Balabanović et Shoham, 1997]
où les agents disposent d’informations privées sur des artefacts (par l’intermédiaire d’utilisations
antérieures par exemple) et partagent ces informations avec les autres afin d’évaluer au mieux
l’ensemble des artefacts du système. Ce partage d’informations privées est appelé un témoignage.
Le système de recommandation permet alors d’ordonner les artefacts en fonction de leur utilité
supposée pour chaque agent grâce à des mécanismes d’agrégation de témoignages [Breese et al.,
1998], de similitude entre artefacts [Basu et al., 1998] ou de proximité sociale entre les agents
[Walter et al., 2008]. Certains systèmes de recommandation sont appelés systèmes de réputation
et permettent aux agents d’évaluer non plus les artefacts, mais les agents eux-mêmes en fonction
de leurs interactions passées. En partageant des témoignages sur leurs confiances (estimation
personnelle des autres agents) respectives et en agrégeant ces dernières les agents définissent une
valeur de réputation (estimation collective) sur les autres agents.

Ces deux notions, pleine autonomie et rationalité, ont toutes deux une influence importante
sur l’une des caractéristiques fondamentales d’un agent : son processus de décision [Faratin et al.,
1998,Olfati-Saber et al., 2007].

1.1.3 Décisions pour des agents rationnels

Dans un système multi-agents ouvert, le processus de décision des agents peut être influencé
par le choix des autres agents. Cela conduit à considérer le problème de décision des agents de
deux points de vue : un point de vue individuel et un point de vue collectif. Du point de vue
individuel, l’agent doit prendre une décision à partir de ses connaissances du système et de ses
connaissances sur les autres agents. Du point de vue collectif, les agents doivent prendre une
décision coordonnée en faisant un compromis entre les objectifs de chaque agent.

Décision individuelle

Une des manières d’aborder la question de la décision individuelle consiste à s’intéresser au
cadre de la théorie des jeux. La théorie des jeux considère le problème de décision comme un jeu
stratégique entre agents rationnels [von Neumann et Morgenstern, 1944].

Classiquement, on représente un jeu stratégique comme un triplet 〈N,Σ,U〉 où N désigne
l’ensemble des agents, Σ l’ensemble des actions possibles pour chaque agent et U l’ensemble des
fonctions d’utilité des agents. Le processus de décision de l’agent consiste alors à calculer une
stratégie, c’est-à-dire un plan d’action qu’il va devoir mettre en œuvre. La fonction d’utilité de
chaque agent est une fonction qui associe à chaque option possible une valeur réelle indiquant son
degré de satisfaction si cette option se produit. Ce degré de satisfaction est appelé la récompense
de l’agent.

Un agent rationnel calcule alors sa stratégie afin de maximiser sa récompense à long terme,

11



Chapitre 1. Des manipulations dans les systèmes multi-agents

appelé le gain [Binmore et al., 1998]. La rationalité des agents doit conduire à des solutions dites
d’équilibres, c’est-à-dire des situations où la solution est acceptable par tous les agents. Il existe
de nombreuses notions d’équilibre [Harsanyi et Selten, 1988]. Par exemple, l’équilibre de Nash
( [Nash, 1950]) correspond à une situation où individuellement, en connaissant les décisions des
autres, aucun agent n’a d’intérêt à changer de décision. Si ces concepts de solution permettent
de garantir certaines propriétés telles que l’optimalité de la solution vis-à-vis du bien-être social
(gains cumulés de l’ensemble des agents), nombre de jeux ne disposent pas de solutions les
respectant.

L’un des exemples classiques de la théorie des jeux est le dilemme du prisonnier [Poundstone
et al., 1993]. La table 1.1 est un exemple de matrice représentant les coûts (fonction d’utilité)
associés aux décisions des agents.

Prisonnier 1
Se tait Dénonce

P
ri

so
n
n
ie

r
2 1 0

Se tait
1 7

7 5
Dénonce

0 5

Tableau 1.1 – Une matrice des coûts pour le dilemme du prisonnier

Il existe de nombreux modèles de jeux [Myerson, 2013]. Par exemple, les jeux à somme nulle
permettent de considérer des situations où les objectifs des agents sont strictement opposés
[Duersch et al., 2012] ou encore les jeux dans lesquels les fonctions d’utilité sont remplacées par
des profils de préférence désignant une relation d’ordre sur l’ensemble des solutions possibles
[Osborne et Rubinstein, 1994]. La théorie des jeux permet aussi de modéliser des systèmes
d’enchères où chaque agent doit décider du prix à payer pour obtenir une ressource [Guttman
et Maes, 1998,Sandholm, 2002].

Décision collective

Même si les agents pleinement autonomes et rationels prennent des décisions individuelle-
ment, il leur est parfois nécessaire de prendre des décisions collectives. Par exemple, décider
d’une répartition de ressources entre tous les agents du système. Ce problème de prise de dé-
cision collective est étudié dans le cadre de la théorie des choix sociaux [Sen, 1986, Coleman,
1986].

Classiquement, un problème de choix social se présente par un ensemble d’agents qui doivent
prendre une décision parmi un ensemble d’options possibles. Pour ce faire, les agents définissent
un profil de préférence, une relation d’ordre sur l’ensemble des options possibles. Ce profil peut
éventuellement provenir de fonctions d’utilité. Ce cadre permet de capturer des problèmes divers
comme la formation de coalition (les agents doivent décider collectivement avec qui coopérer) ou
l’affectation de ressources (les agents doivent décider du compromis entre répartition équitable
et efficace des biens). Dans tous les cas, les agents doivent alors se mettre d’accord pour définir
un ordre commun sur l’ensemble des options et de nombreux mécanismes définissant cet ordre
existent [Chevaleyre et al., 2007] :
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– Les systèmes de votes dans lesquels des règles connues de tous les agents agrègent les
profils de préférence pour extraire un profil global qui respecte au mieux un certain nombre
d’axiomes désirés [Arrow, 1963, Bartholdi III et Orlin, 1991, de Condorcet, 1785, Young,
1995]. Il existe de nombreuses règles de vote [Brams et Fishburn, 2002,Tideman, 2006,Oo et
Aung, 2014] comme le vote majoritaire [Coughlin, 1982] ou le système de Borda [de Borda,
1781] ;

– Les protocoles de négociation dans lesquels les agents vont échanger itérativement des
propositions satisfaisant leur profil de préférence et vont modifier ce dernier pour converger
vers un consensus [Chevaleyre et al., 2006,Johansson et al., 2008]. Ces protocoles doivent
satisfaire certaines propriétés comme des notions d’équité ou d’efficacité [Endriss et al.,
2006,Bertsimas et al., 2011] ;

– La théorie des jeux coopératifs, aussi appelés jeux de coalitions, dans laquelle les agents
forment des groupes avec les agents avec qui ils vont interagir. Ces jeux se divisent en
deux grandes catégories : les jeux à utilité transférable généralement utilisés lorsque les
agents cherchent à maximiser des gains et les jeux hédoniques lorsque les agents cherchent
à satisfaire des préférences sur les groupes auxquelles ils peuvent appartenir [Nash, 1950,
Drèze et Greenberg, 1980,Shehory et Kraus, 1998].

Cependant, l’option collective choisie par l’ensemble des agents n’est pas toujours celle désirée
individuellement par les agents. Un agent égöıste peut alors se demander s’il lui est possible
de définir une stratégie afin que la décision collective lui soit favorable. Un tel comportement
stratégique est appelé une manipulation.

1.2 Des agents manipulateurs

1.2.1 Qu’est-ce qu’une manipulation ?

La robustesse d’un système face aux manipulations est l’une des grandes problématiques des
systèmes multi-agents ouverts où les agents sont rationnels et pleinement autonomes. Ce pro-
blème est étudié dans de nombreux domaines tels que celui de la théorie des choix sociaux [Gär-
denfors, 1976], les processus de décision individuelle tels que les systèmes d’enchère [Robinson,
1985], les systèmes de réputation pour des sites commerciaux [Schafer et al., 1999], la sécurité
des réseaux [Alpcan et Başar, 2010] et bien d’autres. La définition et la mise en œuvre d’une
manipulation sont souvent spécifiques à chacun de ces domaines. Par exemple, dans le cadre des
systèmes de vote, [Gibbard, 1973] définit une manipulation ainsi :

Définition 1.2.1 - Manipulation d’un système de vote : Un individu manipule un
système de vote si, en fournissant un faux profil de préférence, il s’assure d’un résultat qu’il
préfère à celui normalement obtenu s’il avait fourni son véritable profil de préférence.

Dans le cadre des réseaux (où l’on utilise plus généralement le terme d’attaque), une mani-
pulation consiste à s’introduire dans un système pour en perturber son fonctionnement [Ellison
et al., 1997]. Dans ce manuscrit, nous considérons la définition d’une manipulation suivante :

Définition 1.2.2 - Manipulation : Une manipulation est une stratégie, permettant à un
agent ai d’influencer et de contrôler le processus de décision individuel (ou collectif) d’un en-
semble d’agents à l’aide de fausses informations, afin que ces derniers prennent une décision
favorable à l’agent ai.
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Un agent manipulateur peut alors avoir deux raisons de manipuler. La première est de vouloir
utiliser le système pour ce pour quoi il est conçu tout en le manipulant afin d’augmenter son
gain indépendamment du gain des autres agents. Nous parlons alors d’agents malhonnêtes. Par
exemple, bourrer les urnes a pour but de bel et bien obtenir un résultat de vote favorable. La
seconde raison est de perturber le fonctionnement du système, c’est-à-dire en l’empêchant de
réaliser les fonctions pour lesquels il a été conçu. Nous parlons alors d’agents malveillants. Par
exemple, supprimer arbitrairement des messages qui transitent dans un réseau pour faire croire
à une défaillance de l’agent émetteur. Notons cependant qu’il n’existe pas de frontière stricte
entre agents malhonnêtes et agents malveillants. En effet, la malhonnêteté d’un agent induit
généralement des baisses de gains pour les autres agents. De même, comme le gain d’un agent
malveillant peut être modélisé par l’opposé du gain des autres agents, être malhonnête lui suffit
parfois à être malveillant.

Définition 1.2.3 - Agent malhonnête : Un agent malhonnête est un agent qui manipule
un système afin de maximiser son gain, indépendamment du gain obtenu par les autres agents.

Définition 1.2.4 - Agent malveillant : Un agent malveillant est un agent qui manipule
un système afin de minimiser le gain d’un sous-ensemble d’agents tiers.

La distinction entre ces deux types d’agents est à rapprocher de celle introduite par [Conitzer
et al., 2003] dans les systèmes de vote. Ils considèrent en effet deux types de manipulations :
les manipulations constructives où un agent manipule le système pour faire élire l’option qu’il
préfère (malhonnêteté) et les manipulations destructives où un agent manipule le système pour
faire perdre une option donnée (malveillance).

Si un seul agent manipulateur peut individuellement influencer les décisions des autres agents,
plusieurs agents manipulateurs se regroupant autour du même objectif peuvent avoir une in-
fluence plus importante. C’est un phénomène de collusion tel que décrit par [Robinson, 1985]
dans les systèmes d’enchères. De manière générale, nous définissons une collusion comme suit :

Définition 1.2.5 - Collusion : Une collusion est une coalition d’agents malhonnêtes ou
malveillants s’accordant pour définir une manipulation commune.

Il existe de nombreux types de manipulations [Douceur, 2002, Chang, 2002, Bachrach et
Elkind, 2008,Bilge et al., 2009,Hoffman et al., 2009,Waggoner et al., 2012]. La figure 1.1 présente
une taxonomie (non exhaustive au niveau des feuilles) des différentes manipulations dans les
systèmes multi-agents. De manière générale, les processus de décision des agents sont fondés en
partie sur leurs connaissances. Ainsi, manipuler un agent consiste à biaiser ses connaissances.
Pour ce faire, l’agent manipulateur peut soit partager explicitement avec sa cible des informations
qu’il sait être fausses, soit implicitement amener ces derniers à déduire de fausses connaissances.

1.2.2 Manipulations explicites

Les agents n’ayant pas une perception complète et parfaite de l’environnement, ils peuvent
s’échanger une partie de leurs informations afin de renforcer mutuellement leurs connaissances
[Stone et Veloso, 2000]. Ces échanges d’informations leur permettent ainsi de prendre de meilleures
décisions, qu’elles soient individuelles comme dans les systèmes de réputation [Pazzani et Bill-
sus, 2007] ou collectives comme dans les systèmes de vote [Gärdenfors, 1976]. Nous pouvons
distinguer deux catégories d’informations : les informations privées d’un agent, c’est-à-dire sa
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Manipulation

Explicite Implicite

Privée Identité Comportementale
Positionnement

stratégique

Préférence Témoignage Blanchiment Usurpation Oscillation Traitrise Déni de service
Man in

the middle

Figure 1.1 – Taxonomie des manipulations dans les SMA

représentation interne de l’environnement et les informations publiques, c’est-à-dire l’ensemble
des connaissances observables par tous les agents du système.

Sur les informations privées

Les processus de communication entre agents permettent à un agent de partager avec un
agent tiers une partie de ses informations privées. Cependant, ses informations étant internes
à chaque agent, un agent manipulateur peut volontairement fournir à un agent tiers de fausses
informations. Or, l’apport du partage d’informations privées repose toujours sur la véracité de
ces dernières. Par exemple, dans le cadre de la prise de décision collective, les agents partagent
avec les autres agents tout (ou une partie de) leur profil de préférence afin de les agréger par une
fonction de choix social. En ayant connaissance du processus d’agrégation des profils de préfé-
rence, un agent manipulateur peut se demander si le fait de fournir un faux profil de préférence,
c’est-à-dire mentir sur ses préférences, peut modifier le résultat de la fonction de choix social et
ainsi obtenir un résultat qu’il préfère.

Exemple 1.2.1 - Considérons trois agents a1, a2 et a3 devant faire un choix parmi quatre
options A, B, C et D. Considérons les profils de préférence suivants :

– a1 : A �1 B �1 C �1 D ;
– a2 : C �2 B �2 A �2 D ;
– a3 : B �3 A �3 D �2 C.

Considérons le système de vote [de Borda, 1781] où, pour 4 options, chaque agent donne 3
points à l’option qu’il préfère, 2 à la seconde, 1 à la troisième et 0 à la dernière. Le vainqueur
du vote est l’option réunissant le plus grand nombre de points. Dans cette situation, si tous les
agents fournissent leur véritable profil de préférence, le vainqueur est le candidat B comme le
montre le tableau 1.2.

Cependant, l’agent a1 peut mentir sur ces préférences et fournir le profil de préférence �′1 :
B �′1 D �′1 C �′1 A. Le tableau 1.3 nous montre alors que, dans cette situation, le vainqueur
devient l’option A qui est préférée par l’agent a1 à l’option B.

Si l’échange des profils de préférence permet aux agents de prendre une décision collective,
d’autres systèmes tels que les systèmes de recommandation utilisent l’échange d’informations
dans les processus de décision individuelle. Dans ces systèmes, les agents s’échangent une partie
de leurs connaissances par le biais de témoignages sur des objets et les agrègent afin d’obtenir
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Options
A B C D

V
o
te

s a1 3 2 1 0
a2 1 2 3 0
a3 2 3 0 1

Score de Borda 6 7 4 1

Tableau 1.2 – Scores de Borda si les agents sont honnêtes

Options
A B C D

V
o
te

s a1 3 0 1 2
a2 1 2 3 0
a3 2 3 0 1

Score de Borda 6 5 4 3

Tableau 1.3 – Score de Borda si l’agent a1 ment sur son profil de préférence

une connaissance plus précise sur ces derniers. L’utilisation de faux témoignages permet alors
à un agent manipulateur de biaiser les connaissances d’un autre agent et ainsi influencer son
processus de décision. La problématique des faux témoignages est d’autant plus importante
dans le contexte des systèmes de réputation [Hoffman et al., 2009] où les informations partagées
portent sur des agents tiers. Dans ces deux systèmes, une fonction d’agrégation des connaissances
permet d’obtenir un rang entre les objets (artefacts ou agents). Les faux témoignages ont pour
objectif de modifier cet ordre. Nous distinguons deux catégories de faux témoignages :

– les promotions où les faux témoignages permettent d’améliorer le rang d’un objet ;
– les diffamations où les faux témoignages permettent de diminuer le rang d’un objet.

Sur l’identité, une information publique

Dans les systèmes multi-agents, les agents se distinguent les uns des autres par l’utilisation
d’une information publique personnelle : leur identité. L’identité d’un agent est une représenta-
tion abstraite qu’il fournit afin de se faire reconnâıtre par les autres agents dans le système. Par
exemple, dans le cadre des réseaux, il s’agit d’une adresse IP. Dans le cadre des réseaux sociaux,
il peut s’agir d’une adresse email. De manière générale, il est fait l’hypothèse dans les systèmes
multi-agents qu’un agent ne dispose que d’une et une seule identité. Ainsi, manipuler l’identité
correspond à soit se faire passer pour une autre, soit en créer une fausse de toute pièce.

Le premier type de manipulation est l’usurpation d’identité [Koops et Leenes, 2006, Bilge
et al., 2009,Angin et al., 2010]. [Koops et Leenes, 2006] décrivent cette manipulation comme le
fait de se faire passer pour un autre agent sans son consentement, et obtenir ainsi des données
privées auxquelles il n’aurait pas eu accès.

Un second type de manipulation consiste à se donner une nouvelle identité créée de toute
pièce, en abandonnant la précédente. Nous parlons alors de blanchiment [Feldman et al., 2006].
En effet, certains systèmes multi-agents tels que les systèmes de réputation permettent aux
agents d’apprendre le comportement des autres à partir de leurs interactions passées. Se blanchir
permet alors à un agent de perturber ce mécanisme d’apprentissage en quittant le système et en
le réintégrant en tant que nouvel agent. Ainsi, les autres agents le considèrent comme un nouvel
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agent venant de rejoindre le système et ne tiennent plus compte de ce qu’ils ont appris sur lui.

Cependant, un agent se blanchissant peut conserver tout de même sa précédente identité.
Cela correspond à s’introduire dans le système sous de multiples fausses identités. Cette ma-
nipulation est tour à tour appelée attaque Sybil [Douceur, 2002, Cheng et Friedman, 2005] ou
false-name manipulation [Bachrach et Elkind, 2008, Aziz et Paterson, 2009, Waggoner et al.,
2012]. Si l’ensemble de ces fausses identités, appelées agents Sybil, est associé en pratique au
même agent, elles apparaissent pour les autres agents du système comme autant d’agents dis-
tincts avec lesquels ils peuvent interagir. Cette manipulation permet à un agent de construire
une collusion virtuelle et donc d’utiliser tous les avantages de la collusion sans pour autant avoir
besoin de complices.

Exemple 1.2.2 - Dans l’exemple 1.2.1, l’agent a1 peut effectuer une attaque Sybil en intégrant
dans l’ensemble des votants un nouvel agent a4 avec le profil de préférence A �4 B �4 C �4 D.
Comme le montre le tableau 1.4, l’utilisation de l’agent Sybil permet ainsi à l’agent a1 de faire
gagner l’option A qu’il préfère. affecter

Options
A B C D

V
o
te

s a1 3 2 1 0
a2 1 2 3 0
a3 2 3 0 1
a4 3 2 1 0

Score de Borda 9 8 5 1

Tableau 1.4 – Scores de Borda lorsque a1 introduit un agent Sybil a4

1.2.3 Manipulations implicites

À l’inverse des manipulations explicites, une manipulation implicite consiste à interagir avec
le système afin que les autres agents déduisent de leurs observations de fausses connaissances.
Nous considérons dans ce manuscrit les manipulations comportementales lorsque l’agent ma-
nipulateur fournit de fausses informations par l’intermédiaire d’un comportement observable
particulier et les manipulations par positionnement stratégique lorsque l’agent manipulateur va
agir afin de réduire la capacité d’observation des autres agents.

Manipulations comportementales

Dans certains systèmes multi-agents, tel que les jeux répétés [Foster et Young, 2003] et les
systèmes de réputation [Resnick et al., 2000], les agents estiment le comportement futur des
autres agents en utilisant des techniques d’apprentissages sur leurs observations lors d’interac-
tions passées. L’hypothèse est faite que les agents suivent le même comportement au cours du
temps. À partir de cette estimation sur le comportement d’un agent tiers, un agent peut calculer
l’utilité d’interagir à nouveau avec lui. L’utilité résultante d’une interaction avec un agent ai
permet de considérer son comportement comme :

– fiable si interagir avec ai apporte une récompense ;
– non fiable si interagir avec ai apporte une perte.
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Chapitre 1. Des manipulations dans les systèmes multi-agents

Les manipulations comportementales consistent à effectuer une succession d’actions qui vont
biaiser le processus d’apprentissage. Par exemple, dans les systèmes de réputation, le comporte-
ment appelé trâıtrise consiste à adopter un comportement fiable pendant une période de temps
afin d’être identifié en tant que tel puis subitement adopter un comportement non fiable, mais
associé à un gain important [Marti et Garcia-Molina, 2006].

Exemple 1.2.3 - Considérons un site de vente en ligne. Un vendeur malveillant peut vendre
plusieurs objets de bonne qualité (comportement fiable), puis une fois qu’il a gagné la confiance
d’un client, lui vendre un objet de mauvaise qualité à un fort coût (comportement non fiable).

Si une trâıtrise consiste à changer soudainement de comportement, d’autres manipulations
consistent à alterner entre comportement fiable et non fiable. Par exemple, dans les systèmes
de réputation, l’attaque oscillante combine promotion, diffamation et trâıtrise [Srivatsa et al.,
2005, Hoffman et al., 2009] : les agents en collusion se divisent en deux groupes M1 et M2. Les
agents de M1 présentent un comportement fiable et promeuvent les agents de M2. Les agents
de M2 ont un comportement non fiable et diffament les agents n’appartenant pas à la collusion.
Lorsque la réputation des agents de M2 est inférieure à un seuil, les deux groupes inversent leurs
rôles. Ainsi, les agents de M1 profitent de leur bonne réputation pour avoir un comportement
non fiable et ceux de M2 font progressivement remonter leurs valeurs de réputation en présentant
un comportement fiable.

Positionnements stratégiques

Dans les systèmes multi-agents organisés qui forment une structure topologique, un agent
manipulateur peut profiter d’une position stratégique dans cette structure pour perturber le
système. Ces manipulations s’attaquent au réseau d’accointance et de communication des agents.

L’une de ces manipulations, appelée man-in-the-middle, consiste pour un agent à se position-
ner dans le réseau afin d’intercepter les communications entres deux agents pour éventuellement
les déformer [Meyer et Wetzel, 2004]. Cette manipulation se généralise en une attaque éclipse où
une collusion d’agents malveillants va isoler du réseau un sous-ensemble des agents afin que ces
derniers ne puissent pas interagir avec les autres agents du système [Specht et Lee, 2004,Singh
et al., 2006].

Exemple 1.2.4 - Considérons un ensemble N = {a1, . . . ,a9} d’agents organisés en un réseau
comme le montre la figure 1.2. Dans ce réseau, l’agent a9 ne peut communiquer directement
qu’avec les agents a6, a7 et a8. Si ces derniers forment une collusion, ils peuvent intercepter
tous les messages transmis en provenance ou à destination de l’agent a9, le rendant dans l’in-
capacité d’interagir avec les agents {a1, . . . ,a5}. Par ailleurs, si l’agent a9 ne dispose pas d’une
connaissance a priori de l’organisation du réseau, il ne considérera que le sous-réseau composé
des agents {a6,a7,a8,a9}.

En isolant une partie des agents du système, l’attaque éclipse s’inscrit dans une plus large
famille de comportements malveillants étudiée pour la sécurité des réseaux : le déni de service.
Une stratégie de déni de service est l’ensemble des actions qui réduisent la capacité d’un système
à réaliser les fonctions pour lesquels il a été conçu [Wood et Stankovic, 2002]. Par exemple,
dans le cas des réseaux, il s’agit d’empêcher un agent de fournir ses services en lui envoyant
une grande quantité de requêtes [Chang, 2002]. Ceci a pour effet de consommer les ressources
de l’agent ciblé et ainsi de l’empêcher de les utiliser pour fournir ses services aux autres agents.
Ceci a pour autre conséquence de surcharger le réseau de messages, ce qui augmente les délais de
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Figure 1.2 – Attaque Eclipse

communication entre les agents [Lau et al., 2000]. Dans le cas des systèmes de partage de fichiers,
il est possible de faire du déni de service en surchargeant le système de fichiers corrompus afin
d’empêcher les agents d’accéder à un fichier original [Dumitriu et al., 2005].

1.3 Stratégies de défense

Si les manipulations dans les systèmes multi-agents peuvent prendre de multiples formes,
les stratégies pour lutter contre sont tout aussi variées. Elles peuvent être classées en trois
catégories :

1. l’axiomatisation du système ;

2. la complexité algorithmique ;

3. l’authentification.

1.3.1 Axiomatisation

L’approche par axiomatisation consiste à définir des propriétés sur le système qui, si elles sont
respectées, rendent ce système robuste aux manipulations. Cette approche est particulièrement
étudiée dans le cadre de la théorie des choix sociaux [Gibbard, 1973,Satterthwaite, 1975,Barbera,
2001, Nehring et Puppe, 2007, Guo et Conitzer, 2010], mais aussi en théorie des jeux [Nash,
1951,Milgrom et Weber, 1985,Maskin, 1999]. Dans la théorie des choix sociaux, une fonction de
choix social est considérée comme robuste aux choix stratégiques s’il n’existe pas d’agent qui, en
fournissant un faux profil de préférence, peut obtenir un résultat préférable à celui obtenu s’il
avait fourni son véritable profil de préférence. Cette définition consiste simplement à interdire les
manipulations au sens de la définition de [Gibbard, 1973] (définition 1.2.1). Malheureusement,
les approches par axiomatisation sont limitées par l’existence de théorèmes d’impossibilité entre
plusieurs axiomes, comme nous allons l’illustrer sur les trois domaines que sont les systèmes de
vote, les systèmes de recommandation et les systèmes de réputation.

Dans le cadre des systèmes de vote, le théorème d’impossibilité de Gibbard - Satterthwaite
[Gibbard, 1973, Satterthwaite, 1975] montre que pour au minimum 3 options et 2 votants, il
n’existe pas de règle de vote qui respecte simultanément les axiomes :

19



Chapitre 1. Des manipulations dans les systèmes multi-agents

– de non-dictature signifiant que le résultat du vote ne dépend pas du profil de préférence
d’un unique agent ;

– de robustesse aux manipulations signifiant qu’il n’existe pas d’agent ai ayant un profil de
préférence �i tel que si ai annonce un profil de préférence �′i, le candidat vainqueur soit
préférable que celui obtenu si ai avait énoncé ces véritables préférences.

Ce théorème d’impossibilité est du même ordre que celui de [Arrow, 1963] montrant qu’il
n’existe pas de fonction d’agrégation définie sur l’ensemble de tous les profils et satisfaisant les
axiomes d’unanimité, d’indifférence aux options non pertinentes et de non-dictature.

Si [Gibbard, 1973,Satterthwaite, 1975] ne considèrent que le cas du vote stratégique, [Tennen-
holtz, 2004,Altman et Tennenholtz, 2005,Altman et Tennenholtz, 2007b,Altman et Tennenholtz,
2007a] ont étudié l’axiomatisation des systèmes de réputation 1. Ces travaux définissent un sys-
tème de réputation comme robuste aux manipulations s’il n’existe pas de stratégie permettant
à un agent de modifier l’ordre obtenu par la fonction de recommandation à son avantage. Les
axiomes principalement considérés dans ce cadre sont :

– la généralité signifiant que la fonction de recommandation doit être définie pour tout
graphe représentant la confiance (arêtes) entre les agents (nœuds) ;

– la transitivité signifiant que si les agents qui ont confiance dans un agent ai ont un meilleur
rang que ceux qui ont confiance dans un agent aj alors ai a un meilleur rang que aj ;

– la monotonie signifiant que si un agent ai a un meilleur rang qu’un agent aj alors il existe
au moins un agent ak qui a confiance dans ai et dont le rang est supérieur à tout agent
qui a confiance dans aj ;

– l’indépendance des alternatives non-pertinentes 2 signifiant que le rang d’un agent ne doit
dépendre que du rang des agents qui ont confiance en lui ;

– l’incitation à la vérité signifiant qu’il n’est pas possible pour un agent d’augmenter son
rang en communiquant de fausses préférences.

Comme dans le cas des fonctions de choix social, l’axiomatisation des systèmes de réputation
se heurte à des théorèmes d’impossibilité [Altman et Tennenholtz, 2007b]. Par exemple, [Ten-
nenholtz, 2004] a montré qu’il n’existe pas de systèmes de réputation respectant à la fois la
généralité, la transitivité, la monotonie et l’incitation à la vérité. De leur côté, [Cheng et Fried-
man, 2005] ont axiomatisé les systèmes de réputation afin d’étudier leur robustesse aux attaques
Sybil. Ce travail définit un système de réputation comme robuste aux attaques Sybil si aucun
agent ne peut obtenir une meilleure valeur de réputation, en introduisant dans le système de
fausses identités. Il y est montré que si une fonction de réputation est symétrique, c’est-à-dire que
la réputation des agents ne dépend pas de leur position dans le graphe de confiance, elle ne peut
pas être robuste aux attaques Sybil. Par ailleurs, une fonction de réputation asymétrique n’est
robuste aux attaques Sybil que si les opérateurs d’agrégation et de propagation de la confiance
sont monotones, décroissants et sous-additifs.

1.3.2 Complexité

Bien que la robustesse des systèmes aux manipulations soit mise en défaut par des théorèmes
d’impossibilité, il peut tout de même être difficile pour un agent de calculer une stratégie lui
permettant de manipuler un système. C’est pourquoi certaines approches venant principalement
de la théorie du choix social étudient la robustesse d’un système aux manipulations en se fondant

1. Pour être précis, ces travaux se positionnent comme étudiant les systèmes de recommandation, mais leur
modélisation est suffisamment générale pour représenter en fait des systèmes de réputation.

2. Malgré son nom, cet axiome diffère complètement de l’axiome défini par [Arrow, 1963] dans le cadre des
fonctions de choix social.
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sur la complexité algorithmique à calculer les manipulations en question [Bartholdi III et al.,
1989,Bartholdi III et Orlin, 1991,Elkind et Lipmaa, 2005,Xia et al., 2009].

Par exemple dans le domaine de la formation de coalitions, [Conitzer et Sandholm, 2004]
montrent qu’il est NP−difficile de trouver une manipulation lorsque la répartition des gains
se fait en fonction de la valeur de Shapley. Dans les systèmes de vote, [Bartholdi III et al.,
1989,Bartholdi III et Orlin, 1991] ont montré que le vote majoritaire ou bien encore la règle de
Borda sont faciles à manipuler, car il existe un algorithme glouton capable de calculer en un
temps polynomial une manipulation. À l’inverse, la seconde règle de Copeland où le score de
chaque option dépend d’une comparaison des profils de préférence deux à deux tout comme le
scrutin à vote unique transférable (STV) sont difficiles à manipuler, car le problème de décision
associé est NP -difficile.

Cependant, la complexité des manipulations diffère selon le type de manipulation, construc-
tive, destructive, en collusion ou non, comme le montrent [Conitzer et Sandholm, 2002,Conitzer
et Sandholm, 2006]. Si les manipulations constructives étudiées sont NP -difficiles pour la majo-
rité des règles de votes (Borda, Copeland, Maximin), les manipulations destructives peuvent se
calculer en temps polynomial. La table 1.5 résume les résultats de complexité prouvés par [Co-
nitzer et Sandholm, 2006] en fonction de la règle de vote et du nombre d’options.

Constructive Destructive

Nombre d’options 2 3 4,5,6 ≥ 7 2 ≥ 3

Borda P NP -c NP -c NP -c P P

Veto P NP -c NP -c NP -c P P

STV P NP -c NP -c NP -c P NP -c

Vote majoritaire à plusieurs tours P NP -c NP -c NP -c P NP -c

Copeland P P NP -c NP -c P P

Maximin P P NP -c NP -c P P

Vote binaire aléatoire P P P NP -c P ?

Vote binaire régulier P P P P P P

Vote majoritaire P P P P P P

Tableau 1.5 – Complexité des manipulations [Conitzer et Sandholm, 2006]

Remarquons que de manière générale la complexité des manipulations est étudiée dans le
pire cas. Cependant, [Walsh, 2009] montre que bien qu’une règle de vote soit difficile à manipuler
dans le pire cas, il existe de nombreux cas pratiques dans lesquels calculer une manipulation se
fait en temps polynomial. Ainsi, si la complexité algorithmique peut être considérée comme un
frein aux manipulations, cela ne garantit en rien la robustesse d’un système dans le cas général.

1.3.3 Authentification

Le problème de l’authentification des agents est particulièrement important puisque l’at-
taque Sybil permet à un agent de manipuler le système sans risque en cas de détection. Par
ailleurs, l’utilisation des agents Sybils simplifie la formation de collusion. C’est pourquoi des
mécanismes de défense ont été spécifiquement conçus pour lutter contre des agents utilisant de
fausses identités [Douceur, 2002,Levine et al., 2006,Guo et Conitzer, 2010].

Par exemple, [Douceur, 2002] propose un mécanisme de validation permettant à un agent
de décider s’il doit considérer deux identités comme distinctes. En effet, en faisant l’hypothèse
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que les agents sont limités sur trois ressources, les capacités de communication, la mémoire
et les capacités de calcul, [Douceur, 2002] propose différents défis qui ne peuvent être résolus
par un agent en un temps borné que si cet agent est présent dans le système sous une seule
et unique identité. Le premier défi consiste à diffuser une requête à l’ensemble des identités et
à n’accepter comme valable que les agents ayant répondu en un temps limité. Cette requête
permet ainsi de détecter de fausses identités partagées par un même agent ayant des contraintes
de communication. Pour les agents ayant des capacités de mémoire limitées, il est possible de
détecter les fausses identités en demandant aux agents de stocker une large quantité de données
non compressibles. Enfin, pour détecter les identités ayant des capacités de calcul communes,
le défi consiste à demander à chaque identité de résoudre un problème exponentiel en temps
de résolution, mais vérifiable en temps constant. Ainsi, si plusieurs fausses identités reçoivent
simultanément ce défi, elles ne peuvent y répondre chacune en un temps borné.

D’autres approches consistent à limiter le nombre d’identités que peuvent prendre les agents
en associant un coût aux agents qui désirent rejoindre le système [Borisov, 2006]. Ce coût peut
être monétaire [Hildrum et al., 2004], comme algorithmique tel que la résolution de CAPTCHA
[Von Ahn et al., 2003]. [Margolin et Levine, 2008] proposent d’instaurer un coût à l’utilisation
du système au cours du temps et non pas uniquement à la création des identités. Ils montrent
alors que cette méthode réduit le gain des agents manipulateurs à utiliser un grand nombre de
fausses identités comparé à l’instauration d’un coût à l’arrivée de l’agent dans le système.

Cependant, ces approches reposent sur l’hypothèse que les agents effectuant des attaques
Sybils disposent de restriction sur leurs ressources similaires à celle des autres agents, ce qui
n’est pas toujours le cas. Par exemple, l’utilisation de réseaux de machines-zombies permet à un
agent manipulateur de disposer d’une puissance de calcul plus importante [Gu et al., 2008]. Par
ailleurs, l’introduction d’un coût vient réduire la propriété d’ouverture des systèmes multi-agents.

Une autre approche est de définir une autorité centrale d’authentification [Kent et Atkinson,
1998, Resnick et al., 2001, Newsome et al., 2004]. Dans ces approches, l’autorité centrale est
chargée d’attribuer à chaque agent une identité unique et de vérifier que ce certificat ne peut
pas être falsifié ou usurpé. [Chan et al., 2003] proposent par exemple un mécanisme aléatoire de
distribution d’identifiants aux différents agents du système.

1.4 Problématique générale

Dans ce premier chapitre d’état de l’art, nous avons présenté les systèmes multi-agents dans
leur globalité. Si dans certains systèmes les agents sont conçus pour réaliser collectivement un
même objectif, de nombreuses applications nécessitent de considérer des systèmes décentralisés
et ouverts où un grand nombre d’agents hétérogènes et pleinement autonomes partagent le même
environnement et prennent leurs décisions de manière rationnelle.

Or, dans ce type de systèmes, des agents manipulateurs peuvent user de stratégies leur per-
mettant d’influencer les processus de décision des autres agents en biaisant leurs connaissances.
Bien que la littérature consacrée à la lutte contre les manipulations soit abondante :

1. des théorèmes d’impossibilité montrent qu’il n’existe pas de systèmes parfaitement robustes
aux manipulations ;

2. de nombreuses manipulations sont simples à calculer en pratique malgré des preuves de
complexité au pire cas qui leurs sont défavorables ;

3. les solutions ad-hoc consistent à affaiblir les deux propriétés de décentralisation et d’ou-
verture désirables dans les systèmes multi-agents.
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Au vu de ces résultats, il convient de se poser les questions suivantes :

1. Existe-t-il des conditions particulières qui rendent en pratique inefficaces les manipulations
simples ?

2. Peut-on trouver des stratégies de défense à adjoindre à un système multi-agents qui n’af-
faiblissent pas ses propriétés fondamentales ?

Ainsi, nous proposons d’étudier les manipulations au regard des propriétés dont
elles ont besoin pour être mises en œuvre de manière efficace ainsi que les stratégies
de défense qui viennent renforcer ou affaiblir ces propriétés en fonction de leur
influence sur les manipulations.

Pour répondre à ces questions, nous nous intéressons dans ce manuscrit aux problèmes des
manipulations sur deux systèmes : les jeux hédoniques et les systèmes de réputation. Nous avons
choisi ces deux systèmes, car ils permettent de couvrir des propriétés complémentaires : les jeux
hédoniques sont des problèmes de décision collective et les systèmes de réputation de décision
individuelle, les jeux hédoniques sont des systèmes statiques et les systèmes de réputation sont
dynamiques, les jeux hédoniques se fondent sur des utilités ordinales et les systèmes de réputation
sur des utilités cardinales. De plus, chaque famille nous permet d’aborder un point de notre
problématique : caractériser les propriétés nécessaires à la mise en œuvre de manipulations et
identifier des stratégies de défense au regard de ces propriétés.

Ainsi, dans le premier cas, nous considérons un problème d’agents malhonnêtes utilisant
des agents Sybil afin de manipuler un jeu hédonique. Dans le second cas, nous considérons un
problème d’agents malveillants en collusion manipulant un système de réputation.
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24



Chapitre 2
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Résumé.
Si la problématique de la robustesse des systèmes multi-agents aux manipulations peut être
étudiée dans de nombreux contextes, nous considérons dans ce manuscrit deux catégories de
systèmes spécifiques : les jeux hédoniques et les systèmes de réputation. Ces deux familles
de systèmes multi-agents s’intéressent aux processus de prise de décision des agents dans
deux cadres différents. Dans le contexte des jeux de hédoniques, il s’agit pour un ensemble
d’agents de décider collectivement quelle structure de coalitions ils vont former, et ce en
essayant de satisfaire les préférences des différents agents. Dans le contexte des systèmes de
réputation, les agents utilisent la dynamique du système pour décider quels autres agents
du système sont dignes de confiance afin de leur déléguer des tâches à réaliser. Ce chapitre
a pour objectif de présenter les concepts fondamentaux liés à ces deux types de systèmes.
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Chapitre 2. Systèmes considérés

2.1 Jeux de coalitions hédoniques

Des agents pleinement autonomes sont parfois amenés à coopérer temporairement dans le
but de réaliser collectivement une tâche qu’ils ne peuvent pas faire seuls. Dans ce cas, les agents
doivent se demander avec quels sous-ensembles des agents coopérer pour en tirer une utilité
propre. Ce problème est appelé un problème de formation de coalitions.

2.1.1 Jeux de coalitions

Les jeux de coalitions ont été le sujet de très nombreuses publications dans la littéra-
ture [Nash, 1950, Shapley, 1952, Morgenstern et Von Neumann, 1953, Gamson, 1961, Kelso Jr
et Crawford, 1982,Okada, 1996,Sandhlom et Lesser, 1997,Bloch, 1997,Ray et Vohra, 1999,Rah-
wan et Jennings, 2007, Elkind et Wooldridge, 2009, Génin, 2010, Hoefer et al., 2014]. De tels
jeux consistent, pour un ensemble N = {a1, . . . ,an} d’agents partageant le même environne-
ment, à décider des sous-ensembles d’agents qui vont temporairement coopérer afin de réaliser
collectivement une même tâche.

Définition 2.1.1 - Coalition : Soit N , l’ensemble des agents. Une coalition C ⊆ N est un
sous-ensemble non vide d’agents. La coalition singleton d’un agent ai ∈ N désigne la coalition
{ai}. La grande coalition est la coalition contenant l’ensemble des agents : C = N .

Dans la suite de ce manuscrit, nous désignons par CN l’ensemble des coalitions possibles pour
l’ensemble d’agents N , c’est-à-dire l’ensemble des sous-ensembles possibles de N . Nous désignons
aussi par CNai l’ensemble des coalitions possibles contenant l’agent ai ∈ N .

Exemple 2.1.1 - Considérons un système multi-agents où N = {a1,a2,a3}. La Figure 2.1
présente CN l’ensemble des coalitions possibles pour N .

a1 a2 a3

a1, a2 a1, a3 a2, a3

a1, a2, a3

Figure 2.1 – Ensemble des coalitions possibles pour N = {a1,a2,a3}

Dans cet exemple, la grande coalition est la coalition C = {a1,a2,a3}. Parmi l’ensemble des
coalitions possibles CN , l’ensemble des coalitions contenant l’agent a1 est :

CN1 = { {a1},{a1,a2},{a1,a3},{a1,a2,a3} }

De manière générique, [Génin, 2010] définit le problème de formation de coalitions pour
l’ensemble des agents du système comme le fait de déterminer à un instant donné quelles coa-
litions ils vont former. Cela revient à trouver un partitionnement de l’ensemble des agents tel
que chaque agent appartient à une seule et unique coalition. Une telle partition est appelée une
structure de coalitions.
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2.1. Jeux de coalitions hédoniques

Définition 2.1.2 - Structure de coalitions : SoitN , l’ensemble des agents. Une structure de
coalitions est un partitionnement de N , c’est-à-dire un ensemble de coalitions Π = {C1, . . . ,Ck}
tel que les coalitions de Π sont :

1. non vides : ∀i ∈ [1,k],Ci 6= ∅ ;

2. deux à deux disjointes : ∀i,j ∈ [1,k],i 6= j =⇒ Ci ∩ Cj = ∅ ;

3. couvrantes : ∀ai ∈ N,∃C ∈ Π : ai ∈ C.

Notons que s’il est généralement considéré qu’un agent ne peut appartenir à un instant donné
qu’à une seule et unique coalition, [Shehory et Kraus, 1998] étendent le problème aux cas des
coalitions chevauchantes, c’est-à-dire où un agent peut appartenir simultanément à plusieurs
coalitions. Cette généralisation leur permet de modéliser le problème d’affectation de tâches
comme un problème de formation de coalitions afin d’obtenir une affectation qui maximise une
fonction d’utilité.

Dans la suite, de ce manuscrit, nous dénotons par CΠ
ai la coalition de l’agent ai dans la struc-

ture de coalitions Π. De même, nous désignons par PN l’ensemble des structures de coalitions
possibles à partir de l’ensemble d’agents N .

La Figure 2.2 montre l’ensemble des structures de coalitions possibles pour un ensemble
d’agents N = {a1,a2,a3}. Les arcs entre les différentes structures de coalitions représentent le
passage d’une structure de coalitions à une autre lorsqu’un agent quitte sa coalition pour en
rejoindre une autre.

a1 a2 a3

a1, a2 a3

a1, a3 a2

a1 a2, a3

a1, a2, a3

Figure 2.2 – Ensemble des structures de coalitions possibles pour N = {a1,a2,a3}

Pour n agents, il existe 2n − 1 coalitions possibles, chaque agent étant présent dans 2n−1 de
ces coalitions. Comme le montre [Wieder, 2008], le nombre de structures de coalitions possibles
correspond au nombre de Bell :

Bn =
n∑

k=1

{
n
k

}
Afin de donner un ordre de grandeur, nous présentons dans le tableau 2.1 les 10 premiers

nombres de Bell. Cet ordre de grandeur nous donne un aperçu de la complexité d’énumérer
l’ensemble des structures de coalitions possibles afin de décider laquelle former.
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Chapitre 2. Systèmes considérés

|N | 1 2 3 4 5 6 7 8 9 10

B|N | 1 2 5 15 52 203 877 4140 21147 115975

Tableau 2.1 – Nombre de structures de coalitions possibles en fonction de |N |

Pour décider avec quels autres agents du système coopérer, les agents doivent disposer d’outils
de comparaisons entre les différentes coalitions.

L’une des approches classiques de la théorie des jeux coopératifs [Shapley, 1952] est de consi-
dérer le gain que chaque agent va recevoir en formant cette coalition. Pour ce faire, les agents
disposent d’une fonction d’utilité (aussi appelée fonction caractéristique) qui définit pour chaque
coalition C une valeur réelle correspondant aux gains que reçoit un agent si la coalition C se
forme.

Définition 2.1.3 - Fonction d’utilité : Soit N = {a1, . . . ,an} un ensemble d’agents.
L’utilité d’une coalition C ⊆ N pour l’agent ai ∈ C est définie par uai : 2N → R.

De nombreux travaux portent sur les propriétés de la fonction d’utilité des agents. On dis-
tingue notamment les jeux de coalitions à utilité transférable et les jeux de coalitions à utilité
non transférable. Dans le premier cas, l’utilité d’une coalition est répartie entre les agents qui
composent cette coalition [Shapley, 1952,Gamson, 1961,Hart et Kurz, 1983,Winter, 1989]. Dans
le second cas, l’utilité d’une coalition dépend uniquement de l’évaluation que l’agent fait de la
coalition à laquelle il appartient [McKelvey et al., 1978,Harsanyi, 1963,Aumann, 1985,Winter,
1991, Suzuki et al., 2015]. Notons qu’il existe des jeux de coalitions où l’utilité d’une coalition
dépend également des autres coalitions de la structure : les jeux de coalitions à externalité [Ray
et Vohra, 1999,Clippel et Serrano, 2005,Grabisch et Funaki, 2012].

Dans le cadre de jeux de coalitions coopératifs, des agents cherchent à former une structure
de coalitions qui satisfait au maximum l’ensemble des agents [Aumann et Dreze, 1974]. Cette
satisfaction commune se traduit par une fonction dite de bien-être social qui évalue la structure
de coalitions [Rahwan, 2007]. Classiquement, le bien-être social est la somme des utilités des
coalitions. Dans ce cas, si la fonction d’utilité des agents est super-additive (uai(C1 ∪ C2) >
uai(C1) + uai(C2)) alors la structure de coalitions qui maximise le bien-être social est la grande
coalition. D’autres bien-êtres sociaux, dits égalitaires, considèrent l’utilité de l’agent le moins
satisfait :

u(Π) = min
ai∈N

uai(C
Π
ai)

L’utilisation des fonctions d’utilité permet une évaluation quantitative des coalitions aux-
quelles chaque agent peut appartenir. Une autre approche consiste a définir un opérateur de
comparaison ordinale entre les structures de coalitions. Cette approche est celle des jeux hédo-
niques [Drèze et Greenberg, 1980,Bogomolnaia et Jackson, 2002,Elkind et Wooldridge, 2009].

Définition 2.1.4 - Jeu hédonique : Un jeu hédonique est défini par un couple HG = 〈N, �〉
où N désigne l’ensemble des agents et � l’ensemble des profils de préférence des agents.

Le profil de préférence d’un agent désigne un ordre total sur l’ensemble des 2|N |−1 coalitions
auquel il peut appartenir. Pour deux coalitions C1 et C2, C1 �ai C2 signifie que l’agent ai préfère
strictement la coalition C1 à la coalition C2. Le symbole ∼ai représente quant à lui l’équivalence
entre deux coalitions.
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2.1. Jeux de coalitions hédoniques

Définition 2.1.5 - Profil de préférence : Le profil de préférence d’un agent ai ∈ N (noté
�ai) désigne un ordre total sur CNai , l’ensemble des coalitions contenant l’agent ai.

Exemple 2.1.2 - Considérons un ensemble d’agents N = {a1,a2,a3}. Chaque agent peut
appartenir respectivement aux coalitions suivantes :

a1 : {a1},{a1,a2},{a1,a3},{a1,a2,a3}
a2 : {a2},{a1,a2},{a2,a3},{a1,a2,a3}
a3 : {a3},{a1,a3},{a2,a3},{a1,a2,a3}

Considérons le profil de préférence de l’agent a1 suivant :

�a1= {a1,a2} �a1 {a1,a3} ∼a1 {a1,a2,a3} �a1 {a1}

Ce profil de préférence signifie que l’agent a1 préfère la coalition {a1,a2} à la coalition {a1,a3},
qu’être en coalition avec l’agent a3 est équivalent pour lui à former la grande coalition {a1,a2,a3}
et que, dans tous les cas, il préfère coopérer avec un autre agent plutôt que d’être seul.

Le profil de préférence d’un agent est un ordre total, c’est-à-dire que pour tout agent ai ∈ N ,
la relation binaire �i respecte les propriétés de :

1. complétude : ∀C1,C2 ∈ CNai ,C1 �ai C2 ∨ C2 �ai C1 ;

2. transitivité : ∀C1,C2,C3 ∈ CNai ,( C1 �ai C2 ∧ C2 �ai C3 ) =⇒ C1 �ai C3 ;

3. réflexivité : ∀C1 ∈ CNai ,C1 ∼ai C1.

Si ces définitions classiques d’un jeu hédonique permettent de considérer tous les profils
de préférence possibles, de nombreux travaux s’intéressent à des représentations compactes des
profils de préférence des agents [Hajduková et al., 2003, Ballester, 2004, Elkind et Wooldridge,
2009,Aziz et al., 2014].

– les listes de coalitions individuellement rationnelles 3 modélisent des agents rationnels qui
ne vont pas accepter de former une coalition moins préférée à leur coalition singleton
[Ballester, 2004]. Ainsi, toute coalition C ∈ CNai telle que {ai} �ai C n’a pas besoin d’être
modélisée dans le profil de préférence de l’agent ai ∈ N ;

– les jeux à additivité séparable modélisent les préférences des agents vis-à-vis des autres
agents et non plus vis-à-vis de l’ensemble des coalitions. Chaque agent dispose d’une fonc-
tion vai : N −→ R et la valeur d’une coalition est une agrégation (les opérateurs diffèrent
selon les auteurs) des valeurs des agents qui la composent [Hajduková et al., 2003,Hajdu-
ková et al., 2004,Aziz et al., 2011]. Des règles de départage comme un ordre lexicographique
permettent d’obtenir un ordre strict sur les structures de coalitions lorsque la représenta-
tion ne permet pas de comparer deux structures.

Remarquons que la représentation en réseaux de jeux hédoniques, qui modélisent les préfé-
rences des agents par des règles en logique propositionnelle, généralise ces approches [Elkind et
Wooldridge, 2009].

2.1.2 Concepts de solution

Dans la littérature, indépendamment du fait que les agents comparent les coalitions par
une fonction d’utilité ou par des profils de préférence, les travaux portant sur les jeux de coa-
litions, s’intéressent principalement à deux questions : quelles sont les propriétés des structures

3. IRCL pour individually rational coalition lists.
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de coalitions pour que celle-ci soit acceptable par les agents et comment former une structure de
coalitions respectant ces propriétés ? Ces propriétés sont caractérisées par un concept de solution.

Bien que les jeux de coalitions fondés sur l’utilité disposent de concepts de solution spécifiques
comme le nucléole [Schmeidler, 1969], nous ne présentons ici que les concepts spécifiques aux
jeux hédoniques. Notons cependant que ces concepts peuvent être généralisées aux jeux à utilité
transférable en considérant que pour deux coalitions C1 et C2 : C1 �ai C2 ⇐⇒ uai(C1) > uai(C2)
et C1 ∼ai C2 ⇐⇒ uai(C1) = uai(C2).

D’un point de vue collectif, la meilleure structure de coalitions possible est celle qui satisfait
parfaitement l’ensemble des participants, c’est-à-dire que chaque agent est dans la coalition
qu’il préfère à toutes les autres. Une telle structure de coalitions est alors dite individuellement
optimale.

Définition 2.1.6 - Optimalité individuelle : Soit HG = 〈N, �〉 un jeu hédonique. La
structure de coalitions Π ∈ PHG est individuellement optimale si :

∀ai ∈ N, 6 ∃C ∈ CNai : C �ai C
Π
ai

Exemple 2.1.3 - Considérons un jeu HG = 〈N, �〉 tel que :

N = {a1,a2,a3}
�a1= {a1,a2,a3} �a1 {a1,a2} �a1 {a1,a3} �a1 {a1}
�a2= {a1,a2,a3} �a2 {a1,a2} �a2 {a2,a3} �a2 {a2}
�a3= {a1,a2,a3} �a3 {a1,a3} �a3 {a2,a3} �a3 {a3}

Dans un tel jeu, la structure de coalitions {{a1,a2,a3}} est individuellement optimale puisque,
pour chaque agent, il n’existe pas de meilleure coalition.

Si l’optimalité individuelle d’une structure de coalitions correspond à un partitionnement
parfait des agents, il est fréquent qu’une telle structure de coalitions n’existe pas, surtout lorsque
si les agents sont hétérogènes et ont des profils de préférence opposés. En effet, il est fréquent
qu’au moins un agent préfère une autre coalition que celle à laquelle il est affecté. Dans ce
contexte, un moyen de comparer deux structures de coalitions est la dominance au sens de Pareto.
Intuitivement, une structure de coalitions en domine une autre si tous les agents préfèrent leur
coalition respective dans première structure comparée à celle de la seconde.

Définition 2.1.7 - Dominance de Pareto : Soit HG = 〈N, �〉 un jeu hédonique. La
structure de coalitions Π1 ∈ PN domine au sens de Pareto la structure de coalitions Π2 ∈ PN
si :

∀ai ∈ N, CΠ1
ai �ai C

Π2
ai

∃ai ∈ N, CΠ1
ai �ai C

Π2
ai

La dominance au sens de Pareto permet de définir un concept de solution optimal au sens
de Pareto, garantissant que la structure de coalitions n’est pas dominée par une autre [Drèze et
Greenberg, 1980,Pardalos et al., 2008].
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Définition 2.1.8 - Optimalité au sens de Pareto : Soit HG = 〈N, �〉 un jeu hédonique.
La structure de coalitions Π1 ∈ PN est optimale au sens de Pareto si :

6 ∃Π2 ∈ PN : ∀ai ∈ N,CΠ2
ai �ai C

Π1
ai

∃ai ∈ N,CΠ2
ai �ai C

Π1
ai

Exemple 2.1.4 - Considérons un jeu HG = 〈N, �〉 tel que :

N = {a1,a2,a3}
�a1= {a1,a2} �a1 {a1,a3} �a1 {a1,a2,a3} �a1 {a1}
�a2= {a1,a2} �a2 {a2,a3} �a2 {a1,a2,a3} �a2 {a2}
�a3= {a1,a3} �a3 {a2,a3} �a3 {a1,a2,a3} �a3 {a3}

Considérons le profil de préférence de l’agent a1 suivant :

�a1= {a1,a2} �a1 {a1,a3} �a1 {a1,a2,a3} �a1 {a1}

La structure de coalitions { {a1},{a2},{a3} } est dominée au sens de Pareto par la structure
{ {a1,a2},{a3} } car a1 et a2 préfèrent être ensembles et que a3 ne change pas de coalition. La
figure 2.3 montre les dominances au sens de Pareto pour les différentes structures de coalitions.
Ici, les trois structures { {a1,a2},{a3} }, { {a1,a3},{a2} }, { {a1},{a2,a3} } sont optimales au sens
de Pareto.

a1, a2, a3

a1, a2 a3

a1, a3 a2

a1 a2, a3

a1 a2 a3

Figure 2.3 – Dominance au sens de Pareto des structures de coalitions pour le jeu HG

Intuitivement, l’optimalité au sens de Pareto signifie qu’il n’existe pas d’autre structure de
coalitions telle que, pour tout agent, la seconde structure soit préférée. Ce concept de solution
permet ainsi de garantir qu’un agent préférant former une autre coalition ne peut pas le faire
sans que cela rende un autre agent moins satisfait. Si ce concept de solution est particulièrement
intéressant pour maximiser le bien-être social, elle n’a que peu d’intérêt pour des agents égöıstes.
C’est pourquoi la notion de stabilité d’une structure de coalitions considère les comportements
individuels des agents [Nash, 1950, Morgenstern et Von Neumann, 1953]. La stabilité d’une
structure de coalitions est définie en opposition à la volonté et la possibilité d’un agent seul ou
en groupe à changer de coalition.

Le concept de solution le plus classique est celui de la stabilité au sens de Nash. Il regroupe
toutes les structures de coalitions telles que, étant donné les coalitions présentes, aucun agent
ne préfère quitter sa coalition actuelle pour en rejoindre une autre.
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Définition 2.1.9 - Nash stabilité : Soit HG = 〈N, �〉 un jeu hédonique. La structure de
coalitions Π ∈ PN est stable au sens de Nash si et seulement si :

∀ai ∈ N, 6 ∃C ∈ Π ∪ {∅} : C ∪ {ai} �ai C
Π
ai

Exemple 2.1.5 - Reprenons l’exemple 2.1.4. La structure de coalitions { {a1,a2,a3} } est
stable au sens de Nash, car les trois agents préfèrent former la grande coalition plutôt que d’être
dans leur coalition singleton. À l’opposé, la structure de coalitions { {a1,a2},{a3} } n’est pas
stable au sens de Nash puisque a3 préfère quitter sa coalition singleton pour rejoindre les autres
agents du jeu.

Dans la suite de ce manuscrit, nous notons NSHG l’ensemble des structures de coalitions
stables au sens de Nash du jeu HG. Remarquons que cet ensemble peut être vide (ou être com-
posé de plusieurs structures distinctes). Si la non-stabilité au sens de Nash d’une structure de
coalitions repose uniquement sur le désir d’un agent ai de rejoindre une coalition C et ce indé-
pendamment du fait que les agents de C l’accepte, la stabilité individuelle permet de considérer
comme stables non seulement les structures de coalitions où aucun agent ne souhaite changer
de coalition, mais également les structures où les agents désirant changer de coalition peuvent
être refusés par ceux qu’ils désirent rejoindre.

Définition 2.1.10 - Stabilité individuelle : Soit HG = 〈N, �〉 un jeu hédonique. La
structure de coalitions Π ∈ PHG est individuellement stable si et seulement si :

∀ai ∈ N, 6 ∃C ∈ Π ∪ {∅} : C ∪ {ai} �ai C
Π
ai

∀aj ∈ C,C ∪ {ai} �aj C

Exemple 2.1.6 - Reprenons l’exemple 2.1.4. La structure de coalitions {{a1,a2},{a3}} n’est
pas stable au sens de Nash, car a3 préfère rejoindre la coalition {a1,a2}. Par contre, comme
ni a1, ni a2 ne préfèrent la grande coalition à leurs coalitions actuelles, ils peuvent tous deux
rejeter a3. Par conséquent, la structure de coalitions {{a1,a2},{a3}} est individuellement stable.
Inversement, la structure de coalitions { {a1,a3},{a2} } n’est pas individuellement stable, car a1

préfère quitter la coalition {a1,a3} pour former la coalition {a1,a2} où il est accepté par a2.

Dans la suite de ce manuscrit, nous désignerons par ISHG l’ensemble des structures de
coalitions individuellement stables. Comme NSHG, ISHG peut être vide. Avec la stabilité indi-
viduelle, un agent désirant changer de coalition prend en compte les préférences des agents de la
coalition qu’il souhaite rejoindre. Cependant, ceci se fait indépendamment des préférences des
agents de la coalition quittée. La stabilité individuelle contractuelle définit l’ensemble des struc-
tures de coalitions où aucun agent ne peut changer de coalitions s’il est refusé dans la coalition
qu’il souhaite rejoindre ou si son départ est refusé par au moins l’un des agents de la coalition
qu’il souhaite quitter.

Définition 2.1.11 - Stabilité individuelle contractuelle : Soit HG = 〈N, �〉 un jeu
hédonique. La structure de coalitions Π ∈ PHG est individuellement contractuellement stable si
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et seulement si :

∀ai ∈ N, 6 ∃C ∈ Π ∪ {∅} : C ∪ {ai} �ai C
Π
ai

∀aj ∈ C,C ∪ {ai} �aj C

∀ak ∈ CΠ
ai ,C

Π
ai \ {ai} �ak C

Π
ai

Exemple 2.1.7 - Reprenons l’exemple 2.1.4. Comme montré précédemment la structure de
coalitions {{a1,a3},{a2}} n’est pas individuellement stable, car a1 souhaite changer de coalition
et est accepté par a2. Par contre, comme a3 refuse le départ de a1, elle est individuellement
contractuellement stable.

Si ces trois concepts de solution définissent la stabilité en ne considérant que les déviations
individuelles des agents, la stabilité au sens du cœur permet de considérer comme stable toute
structure de coalitions où il n’existe pas de sous-groupes d’agents préférant collectivement quitter
leurs coalitions respectives afin de former ensemble une nouvelle coalition [Dimitrov et al., 2006].

Définition 2.1.12 - Stabilité au sens du cœur : Soit HG = 〈N, �〉 un jeu hédonique. La
structure de coalitions Π ∈ PHG est stable au sens du cœur si :

6 ∃N2 ⊆ N : ∀aj ∈ N2,N2 �aj C
Π
aj

Exemple 2.1.8 - Reprenons l’exemple 2.1.4. Si la structure de coalitions { {a1,a2,a3 } est
stable au sens de Nash, car individuellement aucun agent ne désire changer de coalition, elle
n’est pas stable au sens du cœur, car les agents a1 et a2 préfèrent quitter la grande coalition
pour former ensemble la coalition {a1,a2}. Par contre, la structure de coalitions { {a1,a2},{a3} }
est stable au sens du cœur, car, même si l’agent a3 préfère former la grande coalition, ce n’est
pas le cas des agents a1 et a2.

Nous notons dans la suite CSHG l’ensemble des structures de coalitions stables au sens du
cœur pour le jeu hédonique HG. Comme pour NSHG, CSHG peut contenir 0, 1 ou plusieurs
structures stables. Enfin, le fait de considérer des agents rationnels permet de définir un dernier
concept de solution fondé sur le fait qu’un agent ne va accepter de former une coalition avec
d’autres agents que si celle-ci est préférable à l’absence de coopération, c’est-à-dire former sa
coalition singleton. Ce concept de solution est appelé la rationalité individuelle [Ballester, 2004].

Définition 2.1.13 - Rationalité individuelle : Soit HG = 〈N, �〉 un jeu hédonique. La
structure de coalitions Π ∈ PHG est individuellement rationnelle si :

∀ai ∈ N,CΠ
ai �ai {ai}
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Exemple 2.1.9 - Soit le jeu hédonique HG = 〈N, �〉 où :

N = {a1,a2,a3}
�a1= {a1,a2} �a1 {a1,a2,a3} �a1 {a1} �a1 {a1,a3}
�a2= {a1,a2} �2 {a1,a2,a3} �a2 {a2} �a2 {a2,a3}
�a3= {a1,a3} �a3 {a2,a3} �a3 {a3} �a3 {a1,a2,a3}

Ici, la structure de coalitions { {a1,a2,a3} } n’est pas individuellement rationnelle puisque a3

préfère quitter la grande coalition et ne pas former de coalition. Les structures de coalitions
{ {a1,a2},{a3} } et { {a1},{a2},{a3} } sont, elles, individuellement rationnelles.

Remarquons que la structure de coalitions { {a1},{a2}, . . . ,{an} } est toujours individuelle-
ment rationnelle.

Stab
ilité contractuelle

Stabi
lité individuelle

Sta
bilité de Nash

Pareto
optimalité

Stabilité
du

cœ
ur

Optimalité

Rationalité indi
vid

ue
lle

Figure 2.4 – Inclusions des différents concepts de solution

Par définition, certains de concepts sont des généralisations des autres : il existe une relation
d’inclusion entre les ensembles stable au sens de Nash, individuellement stables et individuel-
lement contractuellement stables [Génin, 2010]. La figure 2.4 résume les relations entre les dif-
férents concepts que nous avons présentés. Dans la suite de ce manuscrit, nous ne considérons
que les concepts de stabilité au sens de Nash, stabilité individuelle et stabilité au sens du cœur
car les autres concepts de solution soit ne satisfont pas la rationalité individuelle (hypothèse mo-
délisant des agents rationnels), soit sont individuellement optimales (n’incitant pas les agents à
manipuler).

Au-delà de la définition de concepts de solution, prouver l’existence d’une structure de coali-
tions appartenant à l’un de ces concepts est important [Yun Yeh, 1986,Rothkopf et al., 1998,Bal-
lester, 2004,Elkind et Wooldridge, 2009,Sung et Dimitrov, 2010,Peters et Elkind, 2015]. Le ta-
bleau 2.2 résume les résultats de complexité pour les différentes représentations des préférences
et concepts de solution que nous considérons.
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CS NS IS

IRCL de taille ≤ n3 NP -c NP -c NP -c
Réseaux de coalitions hédoniques NP -h NP -c NP -c

W-préférences (avec règle de départage) P NP -c ?
W-préférences NP -c NP -c NP -c

Wβ-préférences (avec règle de départage) P NP -c ?
Wβ-préférences NP -c NP -c NP -c

Jeux à additivité séparable NP -h NP -c NP -c

Tableau 2.2 – Complexité des problèmes d’existence des différents concepts de solution selon les
modèles de jeux hédoniques [Peters et Elkind, 2015]

Malgré ces résultats de complexité, de nombreux algorithmes de formation de coalitions ont
été proposés [Sandholm, 1999, Larson et Sandholm, 2000, Génin, 2010]. De manière abstraite,
ces algorithmes sont des protocoles de sélection qui pour un jeu retournent une unique solution.

Définition 2.1.14 - Protocole de sélection : Un protocole de sélection P est une fonction
qui prend en entrée un jeu de coalitions HG et retourne une structure de coalitions unique
P(HG), appelée la solution du jeu HG.

Dans la littérature en dehors des approches näıves qui consiste à énumérer toutes les struc-
tures de coalitions possibles [Yun Yeh, 1986,Rothkopf et al., 1998], nous distinguons deux grandes
familles de protocoles de sélection : ceux cherchant à maximiser le bien-être social en considérant
les agents du système comme coopératif et ceux cherchant à définir une structure de coalitions
acceptable par tous les agents.

– les algorithmes de génération des structures de coalitions sont des algorithmes any-time
centralisés et, bien souvent, distribués permettant de trouver une structure de coalitions
proche de l’optimum en termes de bien-être social sans avoir à parcourir nécessairement
l’ensemble de structures de coalitions existantes [Sandholm, 1999, Larson et Sandholm,
2000, Dang et Jennings, 2004, Rahwan, 2007, Rahwan et Jennings, 2007, Rahwan et al.,
2007,Rahwan et Jennings, 2008,Keinänen, 2010,Michalak et al., 2010] ;

– les protocoles de négociation sont des algorithmes décentralisés dans lesquels les agents
échangent des propositions de coalitions à former avec, selon les protocoles, la possibilité
de quitter une coalition en cours de formation ou non [Kelso Jr et Crawford, 1982,Vauvert
et El Fallah-Seghrouchni, 2001,Aknine et al., 2004,Génin, 2010,Génin et Aknine, 2011].

2.2 Systèmes de réputation

Dans un système multi-agents de grande taille, chaque agent dispose de ressources privées
et de capacités d’action propres. Si les agents peuvent mettre en commun leurs ressources en
formant une coalition, ils peuvent également déléguer la réalisation d’une tâche à un autre
agent du système. L’une des problématiques est alors de décider à quel agent faire confiance
pour réaliser correctement cette tâche. Ainsi, les systèmes de réputation désignent des systèmes
multi-agents où les agents disposent d’un processus leur permettant de prendre une telle décision.
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Chapitre 2. Systèmes considérés

2.2.1 Confiance et réputation

De manière générale, les systèmes de réputation sont des systèmes où les agents interagissent,
collectent, partagent et agrègent les résultats de leurs interactions passées afin de décider à quels
agents ils peuvent faire confiance pour de futures interactions. [Sabater et Sierra, 2005, Marti
et Garcia-Molina, 2006, Artz et Gil, 2007, Jøsang et al., 2007, Hoffman et al., 2009, Pinyol et
Sabater-Mir, 2013] ont proposé différentes classifications des systèmes de réputation et [Resnick
et al., 2000] ont identifié les trois axiomes qui définissent ce type de système :

1. les agents doivent être persistants dans le temps ;

2. les résultats des interactions doivent communiqués aux autres agents ;

3. le processus de décision doit être guidé par ces résultats d’interaction.

Il existe de nombreuses définitions de la confiance dans les systèmes multi-agents [Stephen,
1994,Grandison et Sloman, 2000,Mui et al., 2002,Xiu et Liu, 2005,Golbeck, 2006,Jøsang et al.,
2007] allant d’une mesure de la capacité d’un agent à accepter de dépendre d’un autre, à une es-
timation de la capacité d’un agent à réaliser de manière fiable une tâche dans un contexte donné,
en passant par une mesure du risque pris en déléguant une tâche. Dans toutes ces définitions,
l’agent utilise le résultat de ces interactions passées obtenir cette estimation. C’est pourquoi,
de manière générique, nous considérons dans ce manuscrit la définition de la confiance de [Mui
et al., 2002] :

Définition 2.2.1 - Confiance : La confiance est une estimation subjective du comportement
futur d’un agent fondé sur l’historique des interactions passées.

Les modèles de confiance sont nombreux :
– des valeurs uniques associées à un seuil indiquant s’il y a confiance ou non [Stephen, 1994] ;
– des valeurs uniques définies dans des ensembles continus [Stephen, 1994, Kamvar et al.,

2003,Cheng et Friedman, 2005,Jøsang et al., 2007,Zhou et Hwang, 2007] ;
– des tuples de valeurs continues représentant différents critères d’évaluation [Sabater et

Sierra, 2001, Jøsang et Ismail, 2002,Theodorakopoulos et Baras, 2006, Jin et al., 2007] ou
modélisant une appartenance à des ensembles flous [Sabater et al., 2006] ;

– des valeurs discrètes par exemple très mauvais, mauvais, neutre, bon, très bon [Abdul-
Rahman et Hailes, 2000].

La confiance peut être dépendante au contexte, signifiant qu’il y a une valeur de confiance par
agent pour chaque type d’interaction possible [Page et al., 1999,Sabater et al., 2006,Danezis et
Mittal, 2009]. De manière générale, les agents ne disposant pas obligatoirement des informations
nécessaires au calcul d’une confiance, les systèmes de réputation leur permettent de partager
une partie de leurs informations privées. Lorsque cela arrive, l’agent partageant une information
fournit un témoignage. Dans la littérature, les témoignages des agents sont étudiés selon deux
axes : la dissémination et la représentation.

– La dissémination porte sur la méthode utilisée par les agents pour partager les témoi-
gnages. Nous distinguons principalement deux approches : centralisée lorsqu’une autorité
centrale est chargée de collecter les témoignages des agents pour ensuite les partager avec
les agents du système [Schafer et al., 1999,Carbo et al., 2002,Srivatsa et al., 2005,Zhou et
Hwang, 2007, Jøsang et Haller, 2007] et décentralisée lorsque les agents fournissent leurs
témoignages directement aux autres agents du système [Sabater et Sierra, 2001, Xiong et
Liu, 2004,Sabater et al., 2006,Zhou et Hwang, 2007] ;

– La représentation des témoignages correspond au fait que les agents partagent directement
le résultat de chaque interaction comme dans eBay [Schafer et al., 1999], ou une agrégation
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des confiances et des témoignages déjà reçus [Jøsang et Ismail, 2002,Kamvar et al., 2003,
Cheng et Friedman, 2005].

Notons que les agents peuvent partager leurs observations personnelles, mais également des
témoignages que d’autres agents leur ont eux-mêmes fournis. C’est ainsi que nous pouvons
parler de témoignages directs et de témoignages indirects [Sabater et Sierra, 2005]. À partir
de ses observations personnelles et des témoignages (directs ou indirects) reçus, un agent (ou
une autorité centrale dans le cas de système centralisé) peut les agréger afin de calculer la
réputation des agents. Si la confiance est définie comme une estimation du comportement des
agents fondés sur ses propres observations, [Wang et Vassileva, 2003] définissent la réputation
d’un agent comme la croyance d’un agent en la capacité, de l’honnêteté et la fiabilité d’un autre
agent en se fondant sur les témoignages qu’il a reçus.

De manière générique, nous considérons dans ce manuscrit la définition suivante de la répu-
tation :

Définition 2.2.2 - Réputation : La réputation d’un agent est une agrégation des témoi-
gnages des autres agents envers lui, représentant une estimation collective de son comportement
futur.

La fonction de réputation désigne l’algorithme utilisé par les agents (ou l’autorité centrale)
pour calculer les valeurs de réputation. Elles peuvent être globales ou personnalisées [Sabater et
Sierra, 2005,Pinyol et Sabater-Mir, 2013]. Dans le premier cas, la réputation d’un agent est définie
indépendamment de celui l’évalue et est donc la même du point de vue de tout agent [Schafer
et al., 1999, Kamvar et al., 2003, Zhou et Hwang, 2007]. Dans le second cas, la réputation est
différente du point de vue de chaque agent [Jøsang et Ismail, 2002,Sabater et Sierra, 2001,Cheng
et Friedman, 2005, Srivatsa et al., 2005]. Les fonctions de réputation personnalisée modélisent
le fait que l’évaluation d’une interaction est subjective et que ce qui peut parâıtre comme une
bonne interaction pour un agent ne l’est pas nécessairement pour un autre.

Il existe aussi deux autres catégories de fonction de réputation selon qu’elles sont symétriques
ou asymétriques [Cheng et Friedman, 2005] . Cette distinction repose sur une représentation de
la confiance des agents sous forme d’un graphe orienté valué G où les nœuds désignent les agents,
les arcs des interactions passés et leurs poids sont la valeur de confiance. Ce graphe est appelé
le graphe de confiance et une fonction de réputation est asymétrique si, pour tout graphe G′

isomorphe au graphe G, la réputation de l’agent ai est identique à celle de son image sur G′.

Remarquons qu’il y a un lien entre ces catégories : une fonction personnalisée est nécessai-
rement asymétrique tandis qu’une fonction globale peut être symétrique ou asymétrique. De
plus, une fonction de réputation peut donner un rang de réputation ou une valeur de réputation.
Un rang de réputation permet d’ordonner qualitativement les agents entre eux. Une valeur de
réputation permet non de les ordonner, mais y associe un sens quantitatif.

Les fonctions de réputation se fondent sur différents critères [Xiong et Liu, 2004,Sabater et
Sierra, 2005, Srivatsa et al., 2005, Hoffman et al., 2009] : une distinction entre les témoignages
directs et indirects, une distinction entre les rôles des agents dans le système ou leur appartenance
de l’agent à un groupe, une distinction entre les types d’interaction, un facteur d’oubli des
informations anciennes. Par exemple, [Kamvar et al., 2003] proposent l’utilisation d’agents de
confiance qui disposent d’une valeur de confiance minimale par défaut : leur témoignage a donc
initialement plus de poids que les témoignages des autres agents.

37



Chapitre 2. Systèmes considérés

2.2.2 Exemples de systèmes de réputation

À titre d’exemple, nous présentons ici trois systèmes de réputation fortement étudiés dans
la littérature : BetaReputation [Jøsang et Ismail, 2002], EigenTrust [Kamvar et al., 2003] et
FlowTrust [Cheng et Friedman, 2005].

BetaReputation : Système de réputation est fondé sur une approche bayésienne et produisant
une valeur de réputation. La confiance est modélisée par un couple 〈rij ,sij〉 correspondant
respectivement à la partie positive et négative de l’évaluation d’un agent ai des interactions
qu’il a eues avec un agent aj . Ces deux valeurs doivent appartenir à un même domaine
de définition fini et doivent correspondre au gain réel positif et négatif obtenu alors d’une
interaction. La réputation d’un agent est alors modélisée par une fonction de densité beta.
Sémantiquement, la réputation correspond à la valeur espérée de la qualité d’une future
interaction avec cet agent. Lorsque l’agent ai reçoit un témoignage 〈rjk,sjk〉 de l’agent aj
vis-à-vis de l’agent ak, il l’agrège avec ses propres observations comme suit :

ri:jk =
2rijrjk

(sij + 2)(rjk + sjk + 2) + 2rij

si:jk =
2rijsjk

(sij + 2)(rjk + sjk + 2) + 2rij

Intuitivement, lorsque l’agent ai reçoit un témoignage provenant de l’agent aj , le témoi-
gnage est pondéré par la confiance que ai à envers l’agent aj . De ce fait, BetaReputa-
tion utilise une fonction de réputation personnalisée. En effet, la réputation de ak (notée
Rep(rk,sk)) est calculée à partir de l’agrégation de l’ensemble des témoignages reçus par
la fonction :

Rep(rk,sk) =
rk − sk

rk + sk + 2

Des extensions de systèmes existent en y intégrant un facteur d’oubli λ ∈ [0,1] pondérant
l’importance des interactions les plus anciennes ou un une troisième composante de la
confiance uij représentant un degré d’incertitude lors de l’évaluation des interactions.

EigenTrust : Système de réputation global asymétrique inspiré du Google PageRank [Page
et al., 1999] qui utilise la matrice d’adjacente C du graphe de confiance et produit un rang
de réputation. La confiance y est modélisée par la somme des interactions satisfaisantes,
notée sat(i,j), moins la somme des interactions non satisfaisantes, notée unsat(i,j). Cette
valeur de confiance, notée sij ∈ Z, est ensuite normalisée en une valeur ci,j ∈ [0,1]. Il s’agit
donc d’une répartition d’un poids entre tous les agents. De plus, EigenTrust attribue sous
forme d’un vecteur ~p une valeur minimale par défaut à des agents de confiance. Pour un
paramètre d’exploration a ∈ [0,1], la réputation d’agent (représenté au sein d’un vecteur ~t)
est la probabilité qu’un marcheur aléatoire sur le graphe de confiance partant de l’agent ai
s’arrête sur l’agent aj . C’est le point fixe de la fonction ci-dessous lorsque k est incrémenté :

~tk+1 = (1− a)CT~tk + a~p

FlowTrust : Système de réputation asymétrique personnalisé se fondant sur le graphe de
confiance. La confiance cij est une valeur réelle unique abstraite. La réputation de ak
est le flot maximal pour l’ensemble des collections de chemins disjoints Pi allant de ai vers
ak sur le graphe de confiance G :

f(G,k)i = max
Pi,k∈Pi

∑
P∈Pi,k

min{cxy|(x,y) ∈ P}
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Ce système de réputation a la particularité d’être robuste à un certain nombre de mani-
pulations sous des contraintes très restrictives.

2.2.3 Manipulations et stratégies de défense

S’il existe de nombreux systèmes de réputation, l’une des principales problématiques au-
delà de la formalisation et de l’algorithmique est l’étude de la robustesse de ces systèmes aux
manipulations [Levien et Aiken, 1998,Adar et Huberman, 2000,Sabater et Sierra, 2001,Cheng et
Friedman, 2005,Srivatsa et al., 2005,Feldman et al., 2006,Levine et al., 2006,Sabater et al., 2006,
Altman et Tennenholtz, 2007b,Danezis et Mittal, 2009,Koutrouli et Tsalgatidou, 2011]. Bien que
certaines études s’intéressent à des manipulations de type positionnement stratégique (attaque
éclipse, déni de service, prolifération, resquillage [Adar et Huberman, 2000]), ces manipulations
ne sont pas spécifiques aux systèmes de réputation, car elles dépendent du contexte applicatif.

Dans le contexte des systèmes de réputation, [Hoffman et al., 2009, Jøsang et Golbeck,
2009,Tavakolifard et Almeroth, 2012] ont proposé des taxonomies des différentes manipulations.
Cependant, dans ce manuscrit et au regard de notre problématique, nous les classons en fonction
des axiomes fondamentaux identifiés par [Resnick et al., 2000] pour caractériser un système de
réputation.

Axiome 1 (les agents doivent être persistants dans le temps) : Trois manipulations
s’attaquent à cet axiome, le blanchiment [Feldman et al., 2006], l’attaque Sybil [Douceur,
2002] et la discrimination [Jøsang et Golbeck, 2009]. Le blanchiment consiste à quitter le
système lorsqu’une valeur de réputation est trop faible afin de s’y réintroduire sous une
nouvelle identité ayant la même réputation qu’un agent nouvel entrant. Les attaques Sybil
consistent simplement à s’introduire dans le système sous de multiples fausses identités.
La discrimination consiste à cibler les interactions : toujours bien interagir avec les agents
persistants dans le temps (comme des agents de confiance) et toujours mal interagir avec
les agents identifiés comme peu persistants.

Axiome 2 (les résultats des interactions doivent être communiqués aux autres agents
et sont accessibles dans le futur) : Trois manipulations s’attaquent à cet axiome, la
promotion, l’autopromotion et la diffamation qui consistent à partager avec les autres
agents du système des faux témoignages afin que le calcul des valeurs de réputation soit
à l’avantage de l’agent malhonnête [Jin et al., 2007]. Nous distinguons ici la promotion
qui est effectuée par des agents en collusion, de l’autopromotion qui consiste à utiliser des
agents Sybil.

Axiome 3 (le processus de décision doit être guidé par ces résultats d’interaction) :
Une manipulation s’attaque à cet axiome, la trâıtrise ou attaque planifiée [Jøsang et Gol-
beck, 2009], qui consiste à augmenter la valeur de réputation de l’agent malveillant par
une succession de bonnes interactions avant d’effectuer volontairement une mauvaise in-
teraction à un instant précis.

Toutes ces manipulations peuvent être combinées entre elles et s’attaquent simultanément à
tous les axiomes. Par exemple, l’attaque oscillante combine promotion, diffamation et trâıtrise,
voire dans certains cas du blanchiment : lorsqu’un agent voit sa réputation devenir trop faible,
il change d’identité tout en changeant de rôle.

Pour lutter contre les manipulations, de nombreuses stratégies de défense ont été proposées
dans la littérature [Levine et al., 2006, Hoffman et al., 2009]. Comme pour les manipulations,
nous proposons ici une classification de ces stratégies en fonction des axiomes du système (soit
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de [Resnick et al., 2000], soit [Altman et Tennenholtz, 2007b]) qu’elles renforcent ou remettent
en cause.

Axiome 1 (les agents doivent être persistants dans le temps) : Certaines techniques
renforcent la persistance faisant l’hypothèse de l’existence d’agents toujours de confiance
[Kamvar et al., 2003] tandis que d’autres s’assurent qu’aucune identité ne persiste dans le
temps, par exemple en forçant l’utilisation d’identifiant jetable à court terme, pour éviter
les discriminations [Dellarocas, 2000,Singh et Liu, 2003].

Axiome 2 (les résultats des interactions sont communiqués aux autres agents et sont
accessibles dans le futur) : Ces techniques consistent soit à introduire une notion d’oubli
pour éviter la persistance des informations et détecter rapidement les trâıtrises (bien que
cela rende plus sensible le système aux attaques oscillantes, car il suffit d’un faible nombre
de bonnes interactions pour retrouver une bonne valeur de réputation) [Jøsang et Ismail,
2002], soit certifier l’origine et le contenu des messages (bien que cela ne fournisse aucune
protection contre les promotions où plusieurs agents malveillants se mettent d’accord pour
fabriquer de fausses interactions) [Srivatsa et al., 2005].

Axiome d’ouverture (le système multi-agents est ouvert et décentralisé) : Ces tech-
niques consistent à rendre coûteuse l’utilisation du système pour limiter les attaques Sybil
et le blanchiment. Ces techniques sont fondées sur des défis cryptographiques [Douceur,
2002, Borisov, 2006] ou des coûts monétaires [Von Ahn et al., 2003, Margolin et Levine,
2008].

Axiome de rationalité (les agents prennent leurs décisions rationnellement) : Cer-
taines techniques font une hypothèse de rationalité sur le comportement des agents mal-
veillants pour les forcer à changer de stratégie. Par exemple, [Miller et al., 2005,Friedman
et al., 2007] proposent des mécanismes de paiement incitant les agents à fournir de vrais
témoignages et [Bonnet, 2012] se sert d’une fonction d’agrégation de témoignages qui force
les agents malveillants à adopter une stratégie stochastique pour maximiser leur gain.

Axiome de réponse positive (un témoignage positif doit augmenter la réputation
de l’agent recommandé) : Quelques techniques proposent des fonctions de réputation
dans lesquelles, pour limiter la promotion et la diffamation, les opérateurs d’agrégation
des témoignages sont sous-additifs [Cheng et Friedman, 2005].

Axiome de structure (le graphe confiance est un réseau social) : Ces techniques uti-
lisent toutes les propriétés des réseaux sociaux pour extraire les groupes suspects dans
leurs interactions [Newsome et al., 2004,Yu et al., 2006,Staab et Engel, 2009]. Si ces pro-
priétés sont vérifiées alors ces techniques sont très efficaces contre des agents en collusion
effectuant de la promotion. En revanche, un positionnement stratégique permet de mettre
en défaut cette défense.

Une approche orthogonale est l’utilisation d’une notion de crédibilité. Dans de nombreux
systèmes de réputation [Mui et al., 2002, Kamvar et al., 2003, Cheng et Friedman, 2005, Yu
et al., 2006], les témoignages d’un agent aj sont pondérés par la confiance que l’agent ai à
envers aj . Ainsi, la confiance joue un double rôle : mesurer la fiabilité de l’agent aj lors de ses
interactions et mesurer sa fiabilité lorsqu’il communique un témoignage. La crédibilité consiste à
définir une seconde mesure de confiance spécifique à la production de témoignage. Ces mesures
de crédibilité peuvent prendre plusieurs formes : un degré de similarité entre le témoignage reçu
et les observations directes de l’agent [Sabater et Sierra, 2001,Srivatsa et al., 2005,Koutrouli et
Tsalgatidou, 2011], un degré de similarité entre le témoignage reçu et le résultat de l’interaction
suivante [Zhao et Li, 2009], une quantité d’inconsistance entre plusieurs témoignages reçus par
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plusieurs agents [Muller et Vercouter, 2004, Muller et Vercouter, 2005], le gain d’information
produit par l’acceptation du témoignage reçu [Whitby et al., 2004].

Comme des valeurs de confiance, les valeurs de crédibilité viennent affecter l’agrégation
des témoignages, soit en pondérant les témoignages [Sabater et Sierra, 2001, Srivatsa et al.,
2005,Koutrouli et Tsalgatidou, 2011], soit en les filtrant et les retirant directement du processus
d’agrégation [Muller et Vercouter, 2004,Whitby et al., 2004,Zhao et Li, 2009]. Remarquons que
certaines techniques de filtrage sont drastiques : un témoignage filtré implique de filtrer tous les
témoignages de l’agent qui l’a produit [Muller et Vercouter, 2004].

2.3 Positionnement de ce manuscrit

Dans ce chapitre, nous avons présenté les deux systèmes multi-agents que nous considérons
dans ce manuscrit.

Le premier est un jeu de formation de coalitions et, plus précisément, un jeu de coalitions
hédoniques. Dans ce jeu, chaque agent définit des préférences vis-à-vis des différentes coalitions
qu’il pourrait rejoindre. L’objectif est de calculer une structure de coalitions satisfaisante pour
l’ensemble des agents à partir de leur profil de préférence. À notre connaissance, les travaux
portant sur la robustesse des jeux de coalitions se concentrent uniquement sur des jeux à utilité
transférable. C’est pourquoi nous avons retenu les jeux hédoniques (à utilité non transférable)
et nous proposons, comme étape préalable à tout travail de conception de protocole, d’étudier
les caractéristiques et les propriétés des manipulations sur ce type de jeu. En particulier, nous
proposons dans le chapitre 3 un modèle de manipulation générique (cumulant attaques Sybil
et faux témoignages). Nous étudions ensuite dans les chapitres 4 et 5 la robustesse des jeux de
coalitions hédoniques en fonction des concepts de solution associés et de certaines hypothèses
que nous pouvons faire sur les agents.

Le second système que nous considérons dans ce manuscrit est un système de réputation. Il
s’agit pour les agents de partager le résultat de leurs interactions passées et de les agréger en une
valeur de réputation. Les agents utilisent ensuite cette valeur pour décider avec qui interagir dans
le futur. Contrairement aux jeux de coalitions hédoniques, la question de leur robustesse a été
largement étudiée. Toutefois, nous avons remarqué qu’aucune technique proposée ne s’intéresse
au troisième axiome de Resnick, c’est-à-dire à l’utilisation des valeurs de réputation dans le
processus de décision de l’agent comme technique de défense. C’est pourquoi, dans le chapitre 6,
nous proposons un modèle d’interaction entre agents utilisant un système de réputation et les
différentes manipulations que nous considérons et, dans le chapitre 7, nous étudions comment
l’utilisation de la valeur réputation dans le processus de décision influe sur la robustesse du
système. De plus, une seconde approche nous a paru intéressante : l’utilisation d’une notion de
crédibilité. En effet, la crédibilité ne repose pas sur les axiomes classiquement utilisés dans les
systèmes de réputation et peut être a priori appliquée sur toute fonction de réputation. Parmi
les approches proposées dans la littérature, considérer le gain d’information à l’acceptation des
témoignages a été peu étudié. Dans le chapitre 8, nous proposons alors une nouvelle mesure
de crédibilité générique fondée sur la divergence de Kullback-Leibler, de l’information perdue
lorsqu’un faux témoignage est accepté. Cette approche n’a que peu de sens lorsque la crédibilité
est un facteur de pondération, c’est pourquoi, nous proposons des fonctions de filtrage pour
retirer du processus d’agrégation les témoignages jugés comme faux.
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Chapitre 3

Un modèle de manipulation
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3.1 Coopération entre agents égöıstes . . . . . . . . . . . . . . . . . . 46
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Résumé.
Comme nous l’avons vu dans la section 2.1, le problème de la formation de coalitions a
été étudié sous de nombreuses formes. Dans ce chapitre, nous nous intéressons plus spécifi-
quement aux jeux hédoniques où les agents cherchent à former des structures de coalitions
respectant leurs préférences vis-à-vis des différentes coalitions possibles. À partir d’un mo-
dèle générique de jeu hédonique, nous présentons comment des agents rationnels peuvent
individuellement calculer leurs degrés de satisfaction quant à la solution du jeu. Si le respect
de certains concepts de solution permet de garantir certaines propriétés vis-à-vis de la solu-
tion, celle-ci est généralement sous-optimale pour au moins un agent. Un agent malhonnête
peut se demander s’il existe une stratégie lui permettant d’altérer le jeu afin d’augmenter
sa probabilité de satisfaction. Nous définissons donc dans la seconde partie de ce chapitre un
modèle générique de manipulation se basant à la fois sur de faux témoignages et sur l’in-
troduction dans le système d’agents Sybil. Nous montrons comment à partir d’hypothèses
sur les autres agents du jeu, il est possible pour un agent malhonnête de calculer s’il est
rationnel de mettre en œuvre une telle manipulation.
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Afin de simplifier la lecture de ce chapitre, le tableau 3.1 résume les principales notations
utilisées. Nous donnons en annexe A.1 les notations portant sur les jeux de coalitions hédoniques
utilisés dans ce manuscrit.

Notation d’un jeu hédonique

HG = 〈N, � ,P〉 Un jeu hédonique
N = {a1, . . . an} Ensemble des agents du jeu
�= {�a1 , . . . �an} Ensemble des profils de préférence

PN Ensemble des structures de coalitions possibles de N
CΠ
ai Coalition de l’agent ai dans la structure Π ∈ PN

CNai ⊆ 2N Sous-ensemble des coalitions auxquelles l’agent ai appartient

Concepts de solution

SHG ⊆ PN Structures de coalitions satisfaisant le concept de solution S
NSHG ⊆ PN Structures de coalitions stables au sens de Nash
ISHG ⊆ PN Structures de coalitions individuellement stables
CSHG ⊆ PN Structures de coalitions stables au sens du cœur

Solution du jeu

P(HG) Solution du jeu hédonique HG
AP x

ai(HG) ⊆ PN Structures de coalitions acceptables par ai à une profondeur x,
P∗(ai,x|HG) Probabilité que P(HG) appartienne à AP x

ai(HG).

Tableau 3.1 – Principales notations des jeux hédoniques

3.1 Coopération entre agents égöıstes

3.1.1 Éléments du modèle

Dans ce chapitre, nous considérons le cadre des jeux hédoniques que nous avons présenté en
section 2.1. Il s’agit pour un ensemble d’agents de construire une structure de coalitions, à partir
des profils de préférence des agents vis-à-vis des coalitions. Comme nous ne nous intéressons pas
à la définition des profils de préférence des agents, nous considérons que chaque agent dispose
préalablement d’un tel profil à l’initialisation d’un jeu hédonique. Afin d’illustrer notre propos,
nous prenons l’exemple suivant :

Exemple 3.1.1 - Soit le jeu hédonique HG = 〈N, �〉 avec :

N = {a1,a2,a3,a4}
�a1= {a1,a2} �a1 {a1,a3,a4} �a1 {a1,a3} ∼a1 {a1,a2,a4} �a1 {a1,a2,a3,a4} ∼a1 {a1}

�a1 {a1,a4} ∼a1 {a1,a2,a3}
�a2= {a1,a2} ∼a2 {a2,a3,a4} �a2 {a1,a2,a3} ∼a2 {a2,a4} �a2 {a1,a2,a4} �a2 {a2,a3}

�a2 {a1,a2,a3,a4} ∼a2 {a2}
�a3= {a1,a3} ∼a3 {a2,a3,a4} �a3 {a3,a4} �a3 {a1,a2,a3} �a3 {a2,a3}

�a3 {a1,a2,a3,a4} ∼a3 {a3} �a3 {a1,a3,a4}
�a4= {a1,a4} �a4 {a2,a4} �a4 {a3,a4} �a4 {a4} �a4 {a1,a2,a4} �a4 {a1,a3,a4}

∼a4 {a2,a3,a4} �a4 {a1,a2,a3,a4}
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Ce jeu possède 15 structures de coalitions possibles :

Π1 = { {a1},{a2},{a3},{a4} }
Π2 = { {a1,a2},{a3},{a4} }
Π3 = { {a1,a3},{a2},{a4} }
Π4 = { {a1,a4},{a2},{a3} }
Π5 = { {a1},{a2,a3},{a4} }
Π6 = { {a1},{a2,a4},{a3} }
Π7 = { {a1},{a2},{a3,a4} }
Π8 = { {a1,a2},{a3,a4} }

Π9 = { {a1,a3},{a2,a4} }
Π10 = { {a1,a4},{a2,a3} }
Π11 = { {a1,a2,a3},{a4} }
Π12 = { {a1,a2,a4},{a3} }
Π13 = { {a1,a3,a4},{a2} }
Π14 = { {a1},{a2,a3,a4} }
Π15 = { {a1,a2,a3,a4} }

En échangeant tout ou partie de leurs profils de préférence, les agents vont définir collective-
ment la solution du jeu, c’est-à-dire la structure de coalitions qu’ils vont former. Ces échanges de
profils de préférence sont définis par un protocole de sélection associé au jeu hédonique. Comme
nous l’avons vu dans la section 2.1.2, de nombreux protocoles de sélection ont été proposés.
Nous ne nous intéressons pas ici à la définition d’un nouveau protocole, mais aux propriétés qui
sont respectées par la solution qu’il retourne. Dans la suite de ce manuscrit, nous considérons la
définition suivante pour un protocole de sélection :

Définition 3.1.1 - Protocole de sélection : Un protocole de sélection P est une fonction
qui est associée à un jeu HG et retourne une structure de coalitions unique, éventuellement vide,
notée P(HG).

Dans la suite de ce manuscrit, nous définissons un jeu hédonique par le triplet HG = 〈N, �
,P〉 où N désigne l’ensemble des agents, � leurs profils de préférence et P le protocole de sélection
utilisé par les agents pour décider collectivement de la solution. Les propriétés de la solution
d’un jeu sont caractérisées par le concept de solution auquel la solution appartient. Il existe
de nombreux concepts de solution que nous avons détaillés en section 2.1.2. Un protocole de
sélection garantissant que la solution du jeu appartient à un concept de solution donné est dit
satisfaisant ce concept.

Définition 3.1.2 - Satisfaction d’un concept de solution : Soit SHG ⊆ PN l’ensemble
des structures de coalitions de N appartenant au concept de solution S. Un protocole sélection
P satisfait le concept de solution S si :

∀HG = 〈N, � ,P〉,SHG 6= ∅ =⇒ P(HG) ∈ SHG

Exemple 3.1.2 - Reprenons l’exemple 3.1.1. Si le protocole de sélection P satisfait la stabilité
au sens de Nash (définition 2.1.9), la solution du jeu appartient nécessairement à l’ensemble des
structures de coalitions de la figure 3.1 :

P(HG) ∈ NSHG = {Π8,Π9}
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a1, a2 a3, a4

a1, a3 a2, s4

Figure 3.1 – Structures de coalitions stables au sens de Nash de l’exemple 3.1.1

3.1.2 Satisfaction individuelle

Dans ce manuscrit, nous considérons que les agents sont rationnels, c’est-à-dire qu’un agent
ne va accepter la solution d’un jeu que si celle-ci est satisfaisante de son point de vue, indépen-
damment des préférences des autres agents. De ce fait, un agent ne va accepter de coopérer avec
d’autres agents en formant une coalition que s’il considère celle-ci comme préférable à l’absence
de coopération, c’est-à-dire former la coalition singleton. Cette propriété est une propriété de
rationalité individuelle (définition 2.1.13). Nous considérons donc que le protocole de sélection
doit satisfaire au minimum cette rationalité individuelle.

Hypothèse 3.1.1 - Rationalité individuelle minimale : Le protocole de sélection P
satisfait au minimum la rationalité individuelle :

∀HG = 〈N, � ,P〉,SHG = ∅ =⇒ P(HG) = { {a1}, . . . ,{an} }

Cette hypothèse signifie que si le concept de solution est vide alors le protocole de sélection
doit renvoyer la structure de coalitions uniquement composée de coalitions singletons. Le fait de
considérer que le protocole de sélection satisfait au minimum la rationalité individuelle permet de
représenter les profils de préférence des agents de manière plus compacte, car toutes les coalitions
qu’un agent considère comme moins préférées à la coalition singleton ne peuvent pas se former
et n’ont donc pas d’intérêt à être représentées. C’est pourquoi, dans la suite, nous utilisons une
représentation IRCL 4 des profils de préférence.

Exemple 3.1.3 - Reprenons l’exemple 3.1.1. Les profils de préférence des agents peuvent
désormais être représentés de manière plus compacte par :

�a1= {a1,a2} �a1 {a1,a3,a4} �a1 {a1,a3} ∼a1 {a1,a2,a4} �a1 {a1,a2,a3,a4} ∼a1 {a1}
�a2= {a1,a2} ∼a2 {a2,a3,a4} �a2 {a1,a2,a3} ∼a2 {a2,a4} �a2 {a1,a2,a4} �a2 {a2,a3}

�a2 {a1,a2,a3,a4} ∼a2 {a2}
�a3= {a1,a3} ∼a3 {a2,a3,a4} �a3 {a3,a4} �a3 {a1,a2,a3} �a3 {a2,a3}

�a3 {a1,a2,a3,a4} ∼a3 {a3}
�a4= {a1,a4} �a4 {a2,a4} �a4 {a3,a4} �a4 {a4}

4. Listes de coalitions individuellement rationnelles (cf. section 2.1.1).
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De nombreux concepts de solution, comme l’optimalité au sens de Pareto (définition 2.1.8),
satisfont l’optimalité de la solution d’un point de vue collectif, mais ne garantissent pas la
rationalité individuelle de la solution. De ce fait, nous ne considérons dans ce manuscrit que
les trois concepts de solution canoniques qui satisfont également la rationalité individuelle :
la stabilité au sens de Nash (définition 2.1.9), la stabilité individuelle (définition 2.1.10) et la
stabilité du cœur (définition 2.1.12).

Ces trois concepts de solution permettent de garantir qu’étant donné la solution d’un jeu,
aucun agent n’aura individuellement ou collectivement intérêt à changer de coalition. Cependant,
ils ne garantissent pas l’optimalité individuelle de la solution (définition 2.1.6). Afin de mesurer
le degré de satisfaction de chaque agent, nous définissons un concept d’acceptation des structures
de coalitions. Intuitivement, dans une structure de coalitions Π, l’agent ai est satisfait avec un
degré x si au plus x coalitions sont préfèrées à la coalition CΠ

ai .

Définition 3.1.3 - Concept d’acceptation : Soit HG = 〈N, � ,P〉 un jeu hédonique. Soit
ai ∈ N un agent ayant pour profil de préférence Cai,1 �ai . . . �ai Cai,x �ai . . . �ai Cai,2n−1 . Le
concept d’acceptation AP x

ai(HG) de profondeur x ∈ [1,2n−1] pour l’agent ai désigne l’ensemble
des structures de coalitions tel que :

AP x
ai(HG) = {Π ∈ PN |CΠ

ai �ai Cai,x}

Ainsi, le concept d’acceptation de profondeur x désigne l’ensemble des structures de coalitions
de N tel que ai est dans Cai,x ou dans une coalition préférée à Cai,x.

Exemple 3.1.4 - Soit l’agent a4 de l’exemple 3.1.1 ayant le profil de préférence :

�a4= {a1,a4} �a4 {a2,a4} �a4 {a3,a4} �a4 {a4}

Comme C4,1 = {a1,a4}, le concept d’acceptation de a4 de profondeur 1 est :

AP 1
a4

(HG) = {Π4,Π10}
= {{ {a1,a4},{a2},{a3} },{ {a1,a4},{a2,a3} }}

Remarquons que par définition, le concept d’acceptation d’un agent ai à une profondeur
x ∈ [1,2n−1[ inclut toutes les structures de coalitions appartenant au concept d’acceptation de
profondeur x+1. De même, le concept d’acceptation d’un agent à la profondeur 2n−1 correspond
à l’ensemble des structures de coalitions possibles, soit PN .

Propriété 3.1.1 : Par définition des concepts d’acceptation (définition 3.1.3), pour tout jeu
hédonique HG = 〈N, � ,P〉 et pour tout agent ai ∈ N , on a :

AP 1
ai(HG) ⊆ AP 2

ai(HG) ⊆ . . . ⊆ AP 2n−1

ai (HG) = PN
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Chapitre 3. Un modèle de manipulation

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 et un agent ai ∈ N ayant le
profil de préférence Cai,1 �ai . . . �ai Cai,x �ai . . . �ai Cai,2n−1 .

Montrons dans un premier temps que ∀x ∈ [1,2n−1[, AP x
ai(HG) ⊆ AP x+1

ai (HG). Soit une
structure de coalitions Π ∈ AP x

ai(HG). Par définition du concept d’acceptation (définition 3.1.3),
CΠ
ai �ai Cai,x. Comme Cai,x �ai Cai,x+1, nous avons par transitivité CΠ

ai �ai Cai,x+1. Comme
∀Π ∈ AP x

ai(HG),CΠ
ai �ai Cai,x+1, nous avons Π ∈ AP x+1

ai (HG). Ainsi, ∀x ∈ [1,2n−1[,AP x
ai(HG) ⊆

AP x+1
ai (HG).

Montrons maintenant que AP 2n−1

ai (HG) = PN . Par définition du profil de préférence de
l’agent ai, ∀C ∈ CNai , on a C �ai Cai,2n−1 . Ainsi, ∀Π ∈ PN ,CΠ

ai �ai Cai,2n−1 . Or, par défini-

tion du concept d’acceptation, AP 2n−1

ai (HG) = {Π ∈ PN |CΠ
ai �ai Cai,2n−1}. Par conséquent,

AP 2n−1

ai (HG) = PN . �

Exemple 3.1.5 - Dans l’exemple 3.1.1, les concepts d’acceptation de l’agent a4 sont :

AP 1
a4

(HG) = {Π4,Π10}
AP 2

a4
(HG) = AP 1

a4
(HG) ∪ {Π6,Π9}

AP 3
a4

(HG) = AP 2
a4

(HG) ∪ {Π7,Π8}
AP 4

a4
(HG) = AP 3

a4
(HG) ∪ {Π1,Π2,Π3,Π5,Π11}

AP 5
a4

(HG) = AP 4
a4

(HG) ∪ {Π12}
AP 6

a4
(HG) = AP 5

a4
(HG) ∪ {Π13,Π14}

AP 7
a4

(HG) = AP 6
a4

(HG) ∪ {∅}
AP 8

a4
(HG) = AP 7

a4
(HG) ∪ {Π15}

Les concepts d’acceptation d’un agent permettent de définir un degré de satisfaction de cet
agent vis-à-vis de la solution du jeu. Intuitivement, le degré de satisfaction d’un agent correspond
au plus petit concept d’acceptation auquel la solution du jeu appartient.

Définition 3.1.4 - Degré de satisfaction : Soit HG = 〈N, � ,P〉 un jeu hédonique. Soit
P(HG) la solution de HG. L’agent ai ∈ N a un degré de satisfaction de x si :

P(HG) ∈ AP x
ai(HG) \AP x−1

ai (HG)

Notons que notre définition du degré de satisfaction implique que plus le degré est petit,
plus l’agent est satisfait. Ainsi, si un protocole de sélection satisfait la rationalité individuelle, il
n’existe pas d’agent ai ∈ N dont le degré de satisfaction est supérieur à xi tel que Cai,xi = {ai}.

Exemple 3.1.6 - Reprenons l’exemple 3.1.1 et considérons un protocole P satisfaisant la
stabilité au sens de Nash. La solution du jeu appartient donc à l’ensemble NSHG = {Π8,Π9}.
Le tableau 3.2 montre alors le degré de satisfaction des agents en fonction de la solution du jeu.
Le degré de satisfaction de a1 est de 1 si la solution du jeu est la structure de coalitions Π8 car
CΠ
a1

= {a1,a2} est la coalition qu’il préfère à toutes les autres. À l’inverse, l’agent a4 aurait un
degré de satisfaction de 3 puisqu’il préférerait former les coalitions {a1,a4} et {a2,a4}.

a1 a2 a3 a4

Π8 = {{a1,a2},{a3,a4}} 1 1 2 3

Π9 = {{a1,a3},{a2,a4}} 3 2 1 2

Tableau 3.2 – Degrés de satisfaction des agents en fonction de la solution du jeu HG
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Notons que pour un protocole de sélection satisfaisant le concept de solution S, une structure
de coalitions Π ∈ PN est à la fois solution de HG et satisfaisante pour ai avec un degré x si
Π ∈ SHG ∩AP x

ai(HG).

3.1.3 Une approche stochastique

Lorsqu’il existe plusieurs structures de coalitions appartenant à un concept de solution, le
protocole de sélection doit opérer un choix et ne retourner qu’une unique structure de coalitions.
Il existe de nombreuses techniques pour cela. Par exemple, le protocole peut retourner la première
structure de coalitions trouvée, ou celle qui minimise le nombre de coalitions, ou encore dépendre
de facteurs externes aux préférences tels que l’identité de l’agent initiant le protocole et l’ordre
d’échange des préférences. Afin d’être le plus génériques possible, nous représentons ce choix
par une distribution de probabilité sur les structures de coalitions retournées par le concept de
solution.

Définition 3.1.5 - Probabilité de sélection : Soit HG = 〈N, � ,P〉 un jeu de coalitions
hédonique et Π ∈ PN une structure de coalitions. La probabilité de sélection P(Π|HG) désigne
la probabilité que la structure de coalitions Π soit retournée comme solution du jeu HG par le
protocole P.

Exemple 3.1.7 - Soit le jeu hédonique HG de l’exemple 3.1.1. Supposons que le proto-
cole de sélection P définisse la solution d’un jeu en la sélectionnant aléatoirement de ma-
nière uniforme parmi l’ensemble des structures de coalitions stables au sens de Nash. Comme
NSHG = {Π8,Π9} = { {{a1,a2},{a3,a4}} , {{a1,a3},{a2,a4}} }, nous avons :

P(Π8|HG) = 1/2

P(Π9|HG) = 1/2

∀Πi ∈ PN \NSHG : P(Πi|HG) = 0

Une connaissance des probabilités de sélection des structures de coalitions d’un jeu permet à
un agent de calculer la probabilité d’être satisfait avec un degré d’au maximum x. Intuitivement,
cela correspond à la probabilité que la solution du jeu HG appartienne au concept d’acceptation
de profondeur x :

Définition 3.1.6 - Probabilité de satisfaction : Soit HG = 〈N, � ,P〉 un jeu hédonique.
La probabilité de satisfaction P∗(ai,x|HG) de l’agent ai à une profondeur x est définie par :

P∗(ai,x|HG) =
∑

Π∈APxai (HG)

P(Π|HG)

Intuitivement, la probabilité de satisfaction de l’agent désigne la probabilité que la solution
du jeu appartienne au concept d’acceptation de profondeur x. Notons que la propriété d’inclusion
des concepts d’acceptation (propriété 3.1.1) permet de déduire un ordre sur les probabilités de
satisfaction d’un agent.
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Propriété 3.1.2 : Pour tout jeu hédonique HG et pour tout agent ai ∈ N , nous avons :

0 ≤ P∗(ai,1|HG) ≤ P∗(ai,2|HG) ≤ . . . ≤ P∗(ai,2
n−1|HG) = 1

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 et un agent ai ∈ N ayant le
profil de préférence Cai,1 �ai . . . �ai Cai,x �ai . . . �ai Cai,2n−1 . Comme AP 2n−1

ai (HG) = PN
(propriété 3.1.1) et comme la solution de HG appartient à PN , nous avons P∗(ai,2

n−1|HG) =
1. Par définition de la probabilité de satisfaction (définition 3.1.6) et comme ∀x ∈ [1,2n−1[ :
AP x

ai(HG) ⊆ AP x+1
ai (HG) (propriété 3.1.1) alors :

P∗(ai,x+ 1|HG) =
∑

Π∈APx+1
ai

(HG)

P(Π|HG)

=
∑

Π∈APxai (HG)

P(Π|HG) +
∑

Π∈APx+1
ai

(HG)\APxai (HG)

P(Π|HG)

= P∗(ai,x|HG) +
∑

Π∈APx+1
ai

(HG)\APxai (HG)

P(Π|HG)

Ainsi, comme ∀Π ∈ PN ,P(Π|HG) ≥ 0, ∀x ∈ [1,2n−1[,P∗(ai,x|HG) ≤ P∗(ai,x + 1|HG), nous
obtenons l’inégalité P∗(ai,x|HG) ≤ P∗(ai,x+ 1|HG). �

Exemple 3.1.8 - Reprenons l’exemple 3.1.7 où le protocole de sélection P définit la solution
d’un jeu en le sélectionnant aléatoirement de manière uniforme parmi l’ensemble des structures
de coalitions stables au sens de Nash. Rappelons que l’ensemble des structures de coalitions
stables au sens de Nash est :

NSHG = {{{a1,a2},{a3,a4}},{{a1,a3},{a2,a4}}}

Le profil de préférence de l’agent a4 est :

�a4= {a1,a4} �a4 {a2,a4} �a4 {a3,a4} �a4 {a4}

Nous obtenons donc pour l’agent a4 :

P∗(a4,1|HG) = 0

P∗(a4,2|HG) = 1/2

∀i ∈ [3; 8] : P∗(a4,i|HG) = 1

3.2 Manipulation d’un jeu hédonique

La satisfaction des concepts de solution permet de garantir que la solution d’un jeu respecte
certaines propriétés vis-à-vis des préférences individuelles des agents. Par exemple, la stabilité au
sens de Nash (définition 2.1.9) permet de garantir qu’aucun agent n’aura individuellement intérêt

52



3.2. Manipulation d’un jeu hédonique

à changer de coalition pour en rejoindre une autre. Cependant, la satisfaction de ces concepts
de solution ne permet pas de garantir à un agent que la solution du jeu soit individuellement
optimale (définition 2.1.6).

Comme nous considérons dans ce manuscrit des agents hétérogènes, ceux-ci cherchent à ob-
tenir une solution ayant le meilleur degré de satisfaction, c’est-à-dire le plus petit possible. Ainsi,
si un agent ai ∈ N n’est pas certain que la solution du jeu sera optimale pour lui (c’est-à-dire
que P∗(ai,1|HG) 6= 1), il peut se demander s’il n’existe pas une manipulation lui permettant
d’augmenter ses probabilités de satisfaction. Un tel agent est malhonnête au sens de la défini-
tion 1.2.3 puisque son objectif est uniquement de maximiser la probabilité que la solution lui
soit satisfaisante.

3.2.1 Définition d’une manipulation

Dans la suite de ce chapitre, nous désignons par am un agent malhonnête et par M sa
manipulation. L’agent malhonnête doit alors décider quelle manipulation mettre en œuvre, et
cela avant que le protocole de sélection ne soit initié. Ainsi, pour un jeu HG, l’agent malhonnête
doit considérer le jeu tel qu’il serait sans mettre en œuvre de manipulation et le jeu tel qu’il sera
lorsque la manipulation M est mise en œuvre. Nous notons alors :

– HG = 〈N, � ,P〉 le jeu hédonique en l’absence de manipulation ;
– HGM = 〈NM , �M ,P〉 le jeu hédonique HG subissant la manipulation M .
Pour définir une manipulation, il convient de considérer les paramètres du jeu sur lesquels un

agent malhonnête peut agir. Le premier de ces paramètres est son profil de préférence. Un agent
ai ∈ N peut manipuler un jeu hédonique en mentant sur ses préférences vis-à-vis des différentes
coalitions possibles. Nous parlons alors de faux profils de préférence.

Définition 3.2.1 - Faux profil de préférence : Soit ai ∈ N un agent ayant le profil de
préférence Cai,1 �ai . . . �ai Cai,x �ai . . . �ai Cai,2n−1 . L’agent ai fournit un faux profil de
préférence s’il définit dans le jeu HGM le profil �M

ai tel que :

∃j,k ∈ [1,2n−1] : Cai,j �ai Cai,k ∧ Cai,k �
M
ai Cai,j

Notons que notre définition de faux profils de préférence est similaire à la définition d’une
manipulation selon [Gibbard, 1973] dans le cadre des systèmes de votes (définition 1.2.1). L’uti-
lisation de faux profils de préférence a pour but d’altérer le jeu afin que son résultat augmente
les probabilités de satisfaction de l’agent.

Exemple 3.2.1 - Considérons un jeu hédonique HG = 〈N, � ,P〉 où :

N = {a1,a2,a3}
�a1= {a1,a2} �a1 {a1,a2,a3} �a1 {a1}
�a2= {a1,a2} �a2 {a1,a2,a3} �a2 {a2}
�a3= {a1,a2,a3} �a3 {a3}

Dans ce jeu, si le protocole de sélection satisfait la stabilité individuelle, la solution du jeu peut
être la partition {{a1,a2,a3}} ou la partition {{a1,a2},{a3}}. L’agent a1 peut cependant fournir
un faux profil de préférence où la coalition {a1,a2,a3} est supprimée de la liste :

�M
a1

= {a1,a2} �M
a1
{a1}
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Par cette manipulation, l’agent a1 s’assure que la solution du jeu sera satisfaisante pour lui, car
il définit le jeu hédonique HGM où seule la partition {{a1,a2},{a3}} est individuellement stable
et donc P∗(a1,1|HGM ) = 1.

Le second paramètre sur lequel un agent malhonnête peut agir est l’ensemble des agents du
jeu en y introduisant des agents Sybil. En effet, l’introduction des fausses identités transforme le
jeu HG où N = {a1, . . . ,an} en un jeu HGM tel que NM = {a1, . . . ,an,s1, . . . ,sx} où si désigne
le i-ème agent Sybil.

Comme le problème associé à un jeu hédonique est un problème de partitionnement d’agents,
augmenter le nombre d’agents présents dans le jeu augmente également le nombre de coalitions
possibles et donc le nombre de structures de coalitions à considérer. Rappelons que le nombre de
structures de coalitions possibles est donné par le nombre de Bell [Wieder, 2008]. Ainsi, si pour
|N | = 6 il existe B6 = 203 structures de coalitions possibles, le fait d’introduire un seul agent
Sybil dans le jeu fait passer ce nombre de structures à B7 = 877. De même, le fait d’augmenter le
nombre d’agents présents dans le jeu a des conséquences sur les profils de préférence des agents.
Selon la définition 2.1.5, le profil de préférence d’un agent ai est un ordre total sur l’ensemble
des de CNai . Par conséquent, le fait d’introduire m fausses identités dans le jeu implique que le
profil de préférence de chaque agent (honnête ou non) doit être défini sur 2n+m−1 coalitions.

Ainsi, en considérant qu’un agent malhonnête peut altérer le résultat d’un jeu par l’intermé-
diaire de ces deux paramètres, nous définissons une manipulation comme suit :

Définition 3.2.2 - Manipulation d’un jeu hédonique : Soit un jeu hédonique HG =
〈N, � ,P〉 où N = {a1, . . . ,an−1,am}. Une manipulation sur HG mise en œuvre par l’agent am
est un triplet M = 〈{am,s1, . . . ,sx},{�M

am , �M
s1
, . . . , �M

sx}, �am〉 où :

– {s1, . . . ,sx} est un ensemble de x agents Sybil introduits par am ;
– {�M

am , �M
s1
, . . . , �M

sx} est l’ensemble des profils de préférence révélés par am et s1, . . ., sx ;
– �am désigne le véritable profil de préférence de am.

Cette définition générique nous permet de considérer autant les manipulations n’utilisant
que les faux profils de préférence (définition 3.2.1) que celles nécessitant l’introduction d’agents
Sybil. Remarquons que nous considérons qu’un agent malhonnête ne peut pas altérer le protocole
de sélection utilisé pour résoudre le jeu. En effet, ce protocole est supposé être préalablement
fixé et connu de tous les agents.

3.2.2 Des hypothèses de manipulation

Mettre en œuvre une manipulation M a pour objectif d’altérer le jeu afin d’augmenter les
probabilités de satisfaction de am. Pour construire une telle manipulation, un agent malhonnête
doit disposer de certaines connaissances sur le jeu. Par ailleurs, l’utilisation d’agents Sybil néces-
site que l’agent malhonnête puisse déterminer comment les autres agents du jeu vont les intégrer
dans leurs profils de préférence. Ainsi, l’agent malhonnête doit formuler certaines hypothèses sur
le jeu et les agents honnêtes. Nous présentons ici ces hypothèses en nous plaçant du point de
vue du malhonnête.

Premièrement, nous faisons l’hypothèse qu’un agent malhonnête connâıt l’ensemble des pa-
ramètres d’un jeu.

Hypothèse 3.2.1 - Connaissance initiale : L’agent malhonnête am a une connaissance
initiale de N et de �.
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Si la connaissance des agents qui vont participer au jeu est nécessaire à l’ensemble des agents
pour définir leurs profils de préférence, la connaissance des profils de préférence des autres agents
ne l’est pas. Par exemple, certains protocoles de sélection tels que ceux proposés par [Génin
et Aknine, 2011] sont fondés sur la négociation entre agents et non sur l’échange des profils
de préférence. Cependant, un agent malhonnête peut les connâıtre en les ayant préalablement
demandés aux autres agents, en les déduisant de jeux précédents, ou encore par des connaissances
a priori sur des catégories d’agents.

Deuxièmement, nous faisons l’hypothèse de l’unicité de l’agent malhonnête. Nous entendons
par unicité le fait qu’un agent malhonnête considère les autres agents du jeu comme honnêtes
et qu’ils ne vont pas eux-mêmes effectuer de manipulation.

Hypothèse 3.2.2 - Unicité du malhonnête : Un agent malhonnête am ∈ N considère que
les autres agents de N sont honnêtes.

Cette hypothèse repose sur le fait que s’il existe un autre agent malhonnête am2 dans le jeu,
soit am2 est en collusion avec am, auquel cas am2 peut être considéré comme un agent Sybil
dans la définition de M , soit am considère am2 comme tous les autres agents du jeu.

Si l’agent malhonnête redéfinit dans M son profil de préférence et les profils de préférence
de ses agents Sybil, les préférences des agents honnêtes dans HGM sont elles aussi affectées par
l’introduction de nouveaux agents. L’agent malhonnête peut cependant émettre des hypothèses
sur la définition de ces nouveaux profils de préférence. Nous considérons tout d’abord une adap-
tation de l’indépendance des alternatives non-pertinentes classiquement utilisée en théorie du
choix social [Arrow, 1963]. Elle stipule que si pour deux coalitions C1 et C2 telles que C1 est
préférée à C2 dans le jeu HG, C1 reste préférée à C2 malgré l’introduction de nouveaux agents
dans le jeu.

Hypothèse 3.2.3 - Indépendance des alternatives non-pertinentes : Un agent ai ∈ N
est indépendant des alternatives non-pertinentes si :

∀C1,C2 ∈ CNai ,C1 �ai C2 ⇔ C1 �M
ai C2

Intuitivement, cette hypothèse représente le fait que l’utilisation d’agents Sybil ne change pas
les préférences des agents honnêtes vis-à-vis des coalitions de N . L’indépendance des alternatives
non-pertinentes repose sur le fait que les agents sont rationnels et que l’utilité associée à un choix
ne dépend pas des autres choix possibles. Nous formulons une seconde hypothèse portant sur les
préférences des agents honnêtes et correspondant à une indifférence a priori quant à la présence
d’agents qu’ils ne connaissent pas dans une coalition.

Hypothèse 3.2.4 - Bénéfice du doute : Soit HG = 〈N, � ,P〉 un jeu hédonique et un
ensemble d’agents U tels que U ∩ N = ∅. Un agent ai ∈ N accorde le bénéfice du doute aux
agents de U si dans un jeu HG

′
= 〈N ∪ U, �′〉, ai définit �′ai telle que :

∀C ⊆ CNai ,∀C
′ ⊆ U,C ∼′ai C ∪ C

′

L’hypothèse de bénéfice du doute satisfait la propriété d’ouverture du système en permet-
tant à un nouvel agent d’être accepté dans une coalition qu’il désire rejoindre bien que les autres
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membres de cette coalition ne le connaissent pas. Si cette dernière hypothèse peut parâıtre parti-
culièrement forte, nous montrons dans le chapitre 4 que la restriction à l’acceptation d’un seul
et unique nouvel agent est suffisante.

Ces quatre hypothèses permettent à l’agent am de déduire les préférences des autres agents
lors de la mise en œuvre de M .

Exemple 3.2.2 - Considérons un jeu hédonique HG = 〈N, � ,P〉 où N = {a1,a2,am}.
Supposons que a1 a le profil de préférence �a1= {a1,a2} �a1 {a1,a2,am} �a1 {a1} et qu’un
agent malhonnête am met en œuvre la manipulation suivante : M = 〈{am,s1,s2},{�M

am , �M
s1

, �M
s2
}, �am〉. Par les hypothèses d’indépendance des alternatives non-pertinentes et de bénéfice

du doute, nous avons :

�M
a1

= {a1,a2} ∼M
a1
{a1,a2,s1} ∼M

a1
{a1,a2,s2} ∼M

a1
{a1,a2,s1,s2} �M

a1
{a1,a2,a3}

∼M
a1
{a1,a2,a3,s1} ∼M

a1
{a1,a2,a3,s2} ∼M

a1
{a1,a2,a3,s1,s2} �M

a1
{a1}

∼M
a1
{a1,s1} ∼M

a1
{a1,s2} ∼M

a1
{a1,s1,s2}

À partir de ceci, l’agent malhonnête peut calculer le résultat d’un jeu HGM et de décider
de mettre en œuvre M si cette dernière lui permet d’améliorer sa probabilité de satisfaction.
Notons que ces hypothèses sont optimistes du point de vue de l’agent malhonnête. Cette approche
nous permettra de montrer dans le chapitre 4 que si, dans des conditions favorables, il est difficile
pour un agent malhonnête de manipuler le jeu alors cela est encore plus difficile dans un contexte
défavorable.

3.2.3 Rationalité d’une manipulation

Pour définir si un agent a un intérêt à effectuer une manipulation, nous nous intéressons à
la rationalité de sa mise en œuvre. Une manipulation M est dite rationnelle sur un jeu HG si
elle permet à l’agent malhonnête d’augmenter ces probabilités de satisfaction. Nous proposons
de quantifier cette rationalité en nous fondant sur le degré de satisfaction des agents (défini-
tion 3.1.4) et de leur probabilité de satisfaction (définition 3.1.6).

Rappelons que la satisfaction d’un agent dépend du concept d’acceptation (définition 3.1.3)
auquel la solution du jeu appartient. Dans un jeu HGM , l’agent malhonnête am et ses agents
Sybil s1, . . . sx sont en réalité le même agent. Par ailleurs, les profils de préférence fournis par
am et ses agents Sybil ne correspondent pas nécessairement aux véritables préférences de am.
Par conséquent, nous devons redéfinir le concept d’acceptation de l’agent malhonnête dans le
jeu qu’il manipule. Nous nommons ce nouveau concept, concept d’acceptation malhonnête.

Définition 3.2.3 - Concept d’acceptation malhonnête : Soit un jeu HG = 〈N, � ,P〉
et am ∈ N un agent malhonnête ayant le profil de préférence Cam,1 �am . . . �am Cam,x �am

. . . �am Cam,2n−1 . Soit HGM = 〈NM , �M ,P〉 le jeu résultant de la manipulation M sur HG.
Le concept d’acceptation malhonnête de am sur HGM à une profondeur x ∈ [1,2n−1] (noté
AP x

am(HGM )) désigne l’ensemble des structures de coalitions Π ∈ PNM tel qu’il existe un agent
ai ∈ {am,s1, . . . ,sx} dont la coalition CΠ

ai vérifie :

( CΠ
ai \ {ai} ) ∪ {am} �am Cam,x
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Intuitivement, une partition Π ∈ PNM appartient au concept d’acceptation malhonnête de
profondeur x si au moins l’une des deux conditions suivantes est satisfaite :

1. l’agent malhonnête est dans une coalition préférée à Cam,x : CΠ
am �am Cam,x ;

2. il existe un agent si ∈ {s1, . . . ,sx} est dans une coalition préférée à Cam,x.

Comme le concept d’acceptation malhonnête est défini à partir des véritables préférences
de am (�am), am n’a pas d’intérêt à être en coalition avec lui-même (sous la forme de l’un des
agents Sybil). De ce fait, les structures de coalitions où l’agent malhonnête et au moins un de ses
agents Sybils sont membres d’une même coalition n’appartiennent pas au concept d’acceptation
malhonnête. Ces partitions sont dites non acceptables.

Définition 3.2.4 - Structure de coalitions non acceptable : Soit un jeu HGM =
〈NM , �M ,P〉 le jeu hédonique résultant de la manipulation M mise en œuvre par un agent
am. La structure de coalitions Π ∈ PNM est non acceptable si :

∀ai ∈ {am,s1, . . . ,sx},∃aj ∈ {am,s1, . . . ,sx} \ {ai} : CΠ
ai = CΠ

aj

Exemple 3.2.3 - Soit le jeu hédonique HG = 〈N, � ,P〉 avec N = {a1,a2,am} où l’agent am
est un agent malhonnête ayant le profil de préférence {a1,am} �am {a1,a2,am} �am {a2,am} �am

{am}. Soit HGM le jeu résultant de la manipulation M = 〈{am,s},{�M
am , �M

s }, �am〉 sur HG.
La figure 3.2 représente les différents concepts d’acceptation de am sur le jeu HGM . La figure 3.3
représente, quant à elle, les 4 structures de coalitions non acceptables pour am car il est en
coalition avec s.

AP 1

am

(HGM )

a1, s1 a2, am

a1, am a2, s

a1, s a2 am

a1, am a2 s

AP 2

am

(HGM )

a1, a2, s am

a1, a2, am s

a1 a2, am, s

AP 3

am

(HGM )

a1 a2, s am

a1 a2, am s

AP 4

am

(HGM )

a1 a2 am s

a1, a2 am s

Figure 3.2 – Concepts d’acceptation de l’agent am dans le jeu HGM

Le concept d’acceptation malhonnête permet de calculer la probabilité de satisfaction (dé-
finition 3.1.6) de l’agent malhonnête. Comme son objectif est d’augmenter cette probabilité de
satisfaction, nous définissons la rationalité d’une manipulation 5 :

5. Cette définition de la rationalité d’une manipulation est une généralisation de celle que nous proposée
dans [Vallée et al., 2014c,Vallée et al., 2013] et qui était fondée l’existence d’une coalition seuil Cθ.
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Partitions non acceptables

a1 a2 am, s

a1, a2 am, s

a1, am, s a2

a1, a2, am, s

Figure 3.3 – Partitions de HGM non acceptables pour am

Définition 3.2.5 - Manipulation k-rationnelle : Soit un jeu hédonique HG = 〈N, � ,P〉
et un agent malhonnête am ∈ N . Soit HGM le jeu hédonique résultant d’une manipulation M
mise en œuvre par am sur HG. La manipulation M est k-rationnelle si :

∀i : 1 ≤ i < k,P∗(am,i|HG) = P∗(am,i|HGM )

P∗(am,k|HG) < P∗(am,k|HGM )

La manipulation M est rationnelle sur HG s’il existe un k ∈ [1,2n−1] tel que M soit k-rationnelle.

Intuitivement, une manipulation est k-rationnelle si elle permet d’améliorer la probabilité de
l’agent malhonnête (sous sa véritable identité ou celle d’un de ses Sybil) d’être dans la coalition
Cam,k sans diminuer pour autant la probabilité d’être dans toutes les coalitions Cam,i préférées à
Cam,k. Notons que, par définition et par l’hypothèse de rationalité individuelle minimale (hypo-
thèse 3.1.1), si {am} �am Cam,k alors la manipulation ne peut pas être k-rationelle. Dans toute
la suite, nous considérons trivialement que Cam,k �am {am} : aucun agent ne désire être dans
une coalition qu’il ne désire pas.

Exemple 3.2.4 - Soit le jeu hédonique HG = 〈N, � ,P〉 suivant :

N = {a1,a2,am}
�a1= {a1,a2,am} �a1 {a1}
�a2= {a2,am} �a2 {a1,a2,am} �a2 {a2}
�am= {a2,am} �am {a1,a2,am} �am {am}

Supposons que le protocole de sélection satisfait la stabilité individuelle. Ainsi, nous avons :

P({ {a1,a2,am} }|HG) = 1/2

P({ {a1},{a2,am} }|HG) = 1/2

Par conséquent, la probabilité de satisfaction de am est :

P∗(am,1|HG) = 1/2

P∗(am,2|HG) = 1
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3.2. Manipulation d’un jeu hédonique

Considérons la manipulation M1 = 〈{am},{�M1
am }, �am〉 où :

�M1
am= {a2,am} �M1

am {am} �
M1
am {a1,am} �M1

am {a1,a2,am}

Dans HGM1 , seule la partition { {a1},{a2,am} } est individuellement stable. Comme le montre
l’inégalité ci-dessous, la manipulation M1 est 1-rationnelle.

P∗(am,1|HG) < P∗(am,1|HGM ) = 1

Considérons maintenant la manipulation M2 = 〈{am,s},{�M2
am , �M2

s }, �am〉 avec :

�M2
am= {a2,am} �M2

am {a1,a2,am} �M2
am {am}

�M2
s = {a2,s} �M2

s {a2,a3,s} �M2
s {s}

Si les hypothèses de bénéfice du doute et d’indépendance des alternatives non-pertinentes (hypo-
thèses 3.2.4 et 3.2.3) sont satisfaites, HGM2 a 4 structures de coalitions individuellement stables
(figure 3.4). Les probabilités de sélection des solutions sont :

P({{a1},{a2,am},{s}}|HGM2) = 1/4

P({{a1,s},{a2,am}}|HGM2) = 1/4

P({{a1,a2,am},{s}}|HGM2) = 1/4

P({{a1,a2,s},{am}}|HGM2) = 1/4

a1 a2, am s

a1, s a2, am

a1, a2, am s

a1, a2, s am

Figure 3.4 – Ensemble des structures de coalitions individuellement stables du jeu HGM2

Par conséquent, la probabilité de satisfaction de am dans HGM2 est :

P∗(am,1|HGM2) = 1/2

P∗(am,2|HGM2) = 1

Ainsi, M2 n’améliore pas les probabilités de satisfaction de am et n’est donc pas rationnelle.
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Chapitre 3. Un modèle de manipulation

3.3 Conclusion

Dans ce chapitre, nous nous sommes intéressés à la définition d’un modèle générique de
manipulation sur les jeux hédoniques. Nous considérons un modèle canonique de jeu hédonique
où les agents définissent un profil de préférence sur l’ensemble des coalitions auquel ils peuvent
appartenir. Nous associons à ce modèle un protocole de sélection abstrait qui retourne la solution
du jeu.

Si ce protocole garantit que la solution d’un jeu satisfait certaines propriétés comme l’ap-
partenance à un concept de solution donné (stabilité au sens de Nash ou stabilité au sens du
cœur), la solution n’est généralement pas optimale pour l’ensemble des agents. C’est pourquoi
nous mesurons la qualité d’une solution du point de vue d’un agent en définissant un concept de
solution spécifique à l’agent, appelé concept d’acceptation. Cette mesure est appelée son degré
de satisfaction. Pour un degré fixé et sachant certaines données du jeu (profils de préférence des
autres agents et protocole de sélection), un agent peut calculer la probabilité que la solution du
jeu soit satisfaisante. Nous appelons cette estimation la probabilité de satisfaction.

Nous avons alors proposé un modèle de manipulation, c’est-à-dire une stratégie permettant à
un agent d’altérer le jeu avant qu’il ne soit résolu afin d’augmenter ses probabilités de satisfaction.
La définition d’une manipulation que nous proposons repose à la fois sur l’utilisation de faux
profils de préférence et l’introduction dans le jeu de faux agents appelés agents Sybil. À partir
d’hypothèses sur les autres agents, nous définissons une mesure de rationalité d’une manipulation
correspondant au fait qu’appliquer la manipulation lui permet d’augmenter effectivement son
degré de satisfaction. Cette définition de la rationalité d’une manipulation est l’élément central
nous permettant d’étudier les conditions particulières qui rendent inefficaces des manipulations
pourtant simples en pratique. Dans le chapitre 4, nous étudions les caractéristiques nécessaires
aux manipulations pour être rationnelles lorsque le concept de solution satisfait la stabilité au
sens de Nash. Dans le chapitre 5, nous poursuivons cette étude en relâchant un certain nombre
d’hypothèses et en considérant d’autres concepts de solution.
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Chapitre 4

Stabilité au sens de Nash : un
concept de solution robuste
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Résumé.
La stabilité au sens de Nash est un concept de solution classique de la théorie des jeux
permettant de garantir qu’individuellement aucun agent n’a d’intérêt à changer de coalition.
À partir du modèle de jeu hédonique et de manipulation proposé dans le chapitre 3, nous
montrons qu’utiliser la stabilité au sens de Nash permet de lutter efficacement contre les
manipulations. Pour cela, nous considérons deux manipulations spécifiques : la manipula-
tion constructive et la manipulation destructive utilisant toutes deux un unique agent Sybil.
D’une part, nous caractérisons les conditions nécessaires à la rationalité de ces deux mani-
pulations. D’autre part, nous montrons que considérer ces deux manipulations est suffisant
pour estimer la robustesse d’un jeu hédonique, car toute manipulation doit au moins en
satisfaire les conditions. Nous démontrons ensuite que calculer une manipulation rationnelle
est un problème difficile pour les agents malhonnêtes. Enfin, nous présentons une étude em-
pirique illustrant le fait que la stabilité au sens de Nash permet, dans la majorité des cas,
de garantir la robustesse d’un jeu hédonique face aux manipulations.
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Chapitre 4. Stabilité au sens de Nash : un concept de solution robuste

Nous considérons dans un ce chapitre unique concept de solution : la stabilité au sens de
Nash (définition 2.1.9). Dans la suite de cette section, nous écrivons par mesure de simplicité
stabilité en lieu et place de stabilité au sens de Nash. Rappelons qu’une structure de coalitions
est stable si aucun agent n’a individuellement intérêt à changer de coalition. De ce fait, nous
considérons ici que le protocole de sélection P (définition 3.1.1) retourne la solution du jeu en la
sélectionnant aléatoirement uniformément parmi l’ensemble des structures de coalitions stables.

Hypothèse 4.0.1 - Satisfaction de la Nash stabilité : Le protocole de sélection P utilisé
par les agents du jeu HG définit la solution en la sélectionnant aléatoirement uniformément
parmi l’ensemble des structures de coalitions stables au sens de Nash du jeu HG, et satisfait
l’hypothèse de rationalité individuelle minimale en l’absence de structures de coalitions stables
au sens de Nash.

Afin de simplifier la lecture de ce chapitre, le tableau 4.1 résume les principales notations utilisées.

Manipulations

HGM Jeu résultant de l’application de la manipulation M sur HG
MC et MD Manipulations constructive et destructive
NSHG ⊆ PN Structures de coalitions stables au sens de Nash
URHG

am ⊆ PN Structures de coalitions dont am est l’unique responsable de la
non-stabilité

f(Π,s,C0) ∈ PN∪{s} Structure de coalitions construite par l’ajout de l’agent s dans la

coalition C0 ∈ Π ∪ {∅}
f−1(Π′) ∈ PN Structure de coalitions servant à construire Π′ ∈ PN∪{s}
cardM (Π|HGM ) Nombre de structures de coalitions stables dans HGM

construites à partir de Π ∈ PN

Tableau 4.1 – Principales notations des manipulations sur les jeux hédoniques

4.1 Manipulation constructive

4.1.1 Une manipulation qui augmente le nombre de solutions

La première manipulation que nous proposons d’étudier consiste à augmenter artificiellement
le nombre de structures de coalitions étant à la fois satisfaisantes pour l’agent am et stables.
C’est pour cela que nous appelons cette manipulation, une manipulation constructive. Pour ce
faire, l’agent am fournit un faux profil de préférence (définition 3.2.1) où il se dit indifférent
vis-à-vis de toutes les coalitions de CNam et introduit un agent Sybil présentant ses véritables
préférences.

Définition 4.1.1 - Manipulation constructive : Soit HG = 〈N, � ,P〉 un jeu hédonique
et am ∈ N un agent malhonnête ayant le profil de préférence �am= Cam,1 �am Cam,2 �am

. . . �am Cam,2n−1 . La manipulation constructive MC mise en œuvre par am sur HG est MC =
〈{am,s},{�MC

am , �MC
s }, �am〉 où :

�MC
am = Cam,1 ∼MC

am Cam,2 ∼MC
am . . . ∼MC

am Cam,2n−1

�MC
s = Cam,1 ∪ {s} \ {am} �MC

s Cam,2 ∪ {s} \ {am} �MC
s . . . �MC

s Cam,2n−1 ∪ {s} \ {am}
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4.1. Manipulation constructive

Remarquons que dans cette définition, l’agent am et l’agent Sybil s considèrent leur coali-
tion singleton respective comme préférée à toutes les coalitions auxquels ils peuvent appartenir
conjointement. Cela permet de garantir que la solution du jeu après manipulation soit acceptable
(définition 3.2.4).

Exemple 4.1.1 - Soit un jeu hédonique HG = 〈N, � ,P〉 avec :

N = {a1,a2,a3,am}
�a1= {a1,a2} �a1 {a1,a3,am} �a1 {a1,a3} ∼a1 {a1,a2,am} �a1 {a1,a2,a3,am} ∼a1 {a1}
�a2= {a1,a2} ∼a2 {a2,a3,am} �a2 {a1,a2,a3} ∼a2 {a2,am} �a2 {a1,a2,am} �a2 {a2,a3}

�a2 {a1,a2,a3,am} ∼a2 {a2}
�a3= {a1,a3} ∼a3 {a2,a3,am} �a3 {a3,am} �a3 {a1,a2,a3} �a3 {a2,a3}

�a3 {a1,a2,a3,am} ∼a3 {a3}
�am= {a1,am} �am {a2,am} �am {a3,am} �am {am}

La manipulation constructive mise en œuvre par am est :

�MC
am = {a1,am} ∼MC

am {a2,am} ∼MC
am {a3,am} ∼MC

am {a1,a2,am} ∼MC
am {a1,a3,am}

∼MC
am {a2,a3,am} ∼MC

am {a1,a2,a3,am} ∼MC
am {am}

�MC
s = {a1,s} �MC

s {a2,am} �MC
s {a3,s} �MC

s {s}

L’application de MC sur HG donne donc le jeu HGMC = 〈NMC , �MC ,P〉 où :

NMC = {a1,a2,a3,am,s}

�MC
1 = {a1,a2} ∼MC

a1
{a1,a2,s} �MC

a1
{a1,a3,am} ∼MC

a1
{a1,a3,am,s}

�MC
a1
{a1,a3} ∼MC

a1
{a1,a3,s} ∼MC

a1
{a1,a2,am} ∼MC

a1
{a1,a2,am,s}

�MC
a1
{a1,a2,a3,am} ∼MC

a1
{a1,a2,a3,am,s} ∼MC

a1
{a1} ∼MC

a1
{a1,s}

�MC
2 = {a1,a2} ∼MC

a2
{a1,a2,s} ∼MC

a2
{a2,a3,am} ∼MC

a2
{a2,a3,am,s}

�MC
a2
{a1,a2,a3} ∼MC

a2
{a1,a2,a3,s} ∼MC

a2
{a2,am} ∼MC

a2
{a2,am,s}

�MC
a2
{a1,a2,am} ∼MC

a2
{a1,a2,am,s} �MC

a2
{a2,a3} ∼MC

a2
{a2,a3,s}

�MC
a2
{a1,a2,a3,am} ∼MC

a2
{a1,a2,a3,am,s} ∼MC

a2
{a2} ∼MC

a2
{a2,s}

�MC
3 = {a1,a3} ∼MC

a3
{a1,a3,s} ∼MC

a3
{a2,a3,am} ∼MC

a3
{a2,a3,am,s}

�MC
a3
{a3,am} ∼MC

a3
{a3,am,s} �MC

a3
{a1,a2,a3} ∼MC

a3
{a1,a2,a3,s}

�MC
a3
{a2,a3} ∼MC

a3
{a2,a3,s} �MC

a3
{a1,a2,a3,am} ∼MC

a3
{a1,a2,a3,am,s}

∼MC
a3
{a3} ∼MC

a3
{a3,s}

�MC
am = {a1,am} ∼MC

am {a2,am} ∼MC
am {a3,am} ∼MC

am {a1,a2,am} ∼MC
am {a1,a3,am}

∼MC
am {a2,a3,am} ∼MC

am {a1,a2,a3,am} ∼MC
am {am}

�MC
s = {a1,s} �MC

s {a2,am} �MC
s {a3,s} �MC

s {s}
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Chapitre 4. Stabilité au sens de Nash : un concept de solution robuste

NSHG

a1, a2 a3, am

a1, a3 a2, am

NSHGMC

a1, a2 a3, am s

a1, a3 a2, am s

a1, s a2, a3, am

a1, a2, am a3, s

a1, a2, a3, am s

Figure 4.1 – Structures de coalitions stables au sens de Nash de HG et de HGMC

La figure 4.1 présente les structures de coalitions stables pour les jeux HG et HGMC .

Comme nous le montre la figure 4.1, la manipulation constructive permet d’augmenter le
nombre de structures de coalitions stables. Cette augmentation est due au fait que la manipula-
tion constructive rend stable les structures de coalitions où l’agent am est l’unique agent de N
préférant rejoindre une autre coalition. L’agent malhonnête est alors appelé l’unique responsable
de la non-stabilité de ces structures de coalitions.

Définition 4.1.2 - Agent responsable de la non-stabilité : Soit HG = 〈N, � ,P〉 un jeu
hédonique et Π 6∈ NSHG une structure de coalitions. L’agent ai ∈ N est l’unique responsable de
la non-stabilité de Π si :

1. ∃C ∈ Π ∪ {∅} : C ∪ {ai} �ai C
Π
ai ;

2. ∀aj ∈ N \ {ai},∀C ∈ Π ∪ {∅},CΠ
aj �aj C ∪ {aj}.

Nous notons dans toute la suite URHG
ai l’ensemble des structures de coalitions dont l’agent

ai est l’unique responsable de la non-stabilité.

Exemple 4.1.2 - Reprenons l’exemple 4.1.1. La figure 4.2 présente les trois structures de
coalitions de PN dont l’agent am est l’unique responsable de la non-stabilité.

Dans la suite de cette section, nous étudions la stabilité des structures de coalitions résul-
tantes de l’ajout de l’agent s dans l’une des coalitions de Π ou de la coalition singleton {s}. Nous
montrons alors que l’ensemble des structures de coalitions stables de HGMC peut être calculé à
partir de HG. Pour simplifier la lecture, nous notons f(Π,s,C0) = Π′ ∈ PNMC la fonction qui
ajoute l’agent s à la coalition C0 ∈ Π ∪ {∅} et f−1(Π′) la fonction qui supprime l’agent s de
Π′. Remarquons que pour toute structure de coalitions Π′ ∈ PNMC , il existe une est une seule
structure Π ∈ PN telle que f−1(Π′) = Π.

Exemple 4.1.3 - Soit un jeu hédonique HG = 〈N, � ,P〉 où N = {a1,a2,a3,am}. Considérons
la structure de coalitions Π = {{a1,a2},{a3},{am}}. L’ajout de l’agent s à Π produit 4 structures
de coalitions possibles dans PN :
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4.1. Manipulation constructive

URHG
am

a1 a2, a3, am

a1, a2, am a3

a1, a2, a3, am ax

Figure 4.2 – Partitions de PN dont am est l’unique responsable de la non-stabilité

– f(Π,s,∅) = { {a1,a2},{a3},{am},{s} } ;
– f(Π,s,{a1,a2}) = { {a1,a2,s},{a3},{am} } ;
– f(Π,s,{a3}) = { {a1,a2},{a3,s},{am} } ;
– f(Π,s,{am}) = { {a1,a2},{a3},{am,s} }.

Afin d’étudier la rationalité de MC , nous devons définir l’ensemble des structures de coa-
litions stables de HGMC . Dans la suite, pour toute partition Π ∈ PN , nous désignons par
cardMC

(Π|HG) le nombre de structures de coalitions Π′ ∈ NSHGMC construites à partir de Π :

cardMC
(Π|HG) = |{Π′ ∈ NSHGMC |f

−1(Π′) = Π }|

Par extension, pour tout ensemble de structures de coalitions P ⊆ PN , nous désignons par
cardMC

(P|HG) le nombre de structures de coalitions Π′ ∈ NSHGMC construites à partir des
structures de coalitions de l’ensemble P :

cardMC
(P|HG) =

∑
Π∈P

cardMC
(Π|HG)

Regardons dans un premier temps l’effet de la manipulation constructive sur les structures
de coalitions stables pour le jeu HG.

Propriété 4.1.1 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMC = 〈NMC , �MC ,P〉 le
jeu résultant de la mise en œuvre de la manipulation constructive par am ∈ N sur HG. Soit
Π ∈ NSHG une structure de coalitions stable au sens de Nash de HG. La structure de coalitions
Π′ = f(Π,s,C0) de HGMC est stable au sens de Nash si et seulement si les deux conditions
suivantes sont satisfaites :

1. C0 6= CΠ
am ;

2. ∀C ∈ (Π \ {CΠ
am}) ∪ {∅} : C0 ∪ {am} �am C ∪ {am}.

Démonstration : Fixons une structure de coalitions Π ∈ NSHG et une coalition C0 ∈
(Π\{CΠ

am})∪{∅}. Montrons dans un premier temps que la condition (1) est nécessaire pour que
la structure de coalitions Π′ = f(Π,s,C0) de HGMC soit stable au sens de Nash. Par définition
du profil de préférence de am dans la manipulation constructive (définition 4.1.1), nous avons
{am} �MC

am CΠ
am ∪ {s}. Par construction de Π′, si C0 = CΠ

am , nous avons CΠ′
am = CΠ

am ∪ {s}. Par
conséquent, par définition de la stabilité (définition 2.1.9), si C0 = CΠ

am alors la structure de
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Chapitre 4. Stabilité au sens de Nash : un concept de solution robuste

coalitions Π′ n’est pas stable pour le jeu HGMC .
Supposons maintenant que la condition (1) est satisfaite et montrons que la condition (2) est
également nécessaire à la stabilité de la structure de coalitions Π′. Par définition des préférences
de am dans la manipulation constructive, nous avons :

∀C ∈ (Π′ \ {C0}) ∪ {∅},CΠ
am ∼

MC
am C ∪ {am}

Par conséquent, pour la structure de coalitions Π′, l’agent am ne préfère pas changer de coalition.
Comme Π ∈ NSHG, nous avons ∀ai ∈ N \ {am},∀C ∈ Π ∪ {∅},CΠ

ai �ai C ∪ {ai}. Par les hypo-
thèses d’indépendance des alternatives non-pertinentes et de bénéfice du doute (hypothèses 3.2.3
et 3.2.4), ∀ai ∈ N \ {am},∀C ∈ Π′ ∪ {∅}, nous avons :

CΠ
ai ∼

MC
ai CΠ

ai ∪ {s} �
MC
ai C ∪ {ai} ∼MC

ai C ∪ {ai,s}

Par construction de Π′, ∀ai ∈ N \{am}, nous avons soit CΠ′
ai = CΠ

ai , soit CΠ′
ai = CΠ

ai∪{s}. Dans les
deux cas, les agents honnêtes ne préfèrent pas changer de coalition pour la structure de coalitions
Π′. Supposons que ∃C ∈ (Π \ {CΠ

am}) ∪ {∅} telle que C ∪ {am} �am C0 ∪ {am}. Par définition
de �MC

s , nous avons alors C ∪ {s} �MC
s C0 ∪ {s}. Par conséquent, la structure de coalitions

Π′ n’est pas stable sous cette hypothèse. Supposons maintenant que ∀C ∈ (Π \ {CΠ
am}) ∪ {∅},

C0∪{am} �am C ∪{am}. Par définition des préférences de s dans la manipulation constructive,
nous avons :

∀C ∈ (Π′ \ {CΠ
am}) ∪ {∅},C

Π′
s �MC

s C ∪ {s}

En conséquence, si la condition (2) est satisfaite, la structure de coalitions Π′ est stable. �

Ainsi, selon la propriété 4.1.1, l’agent Sybil peut rejoindre toute coalition qu’il ne préfère
pas à une autre au sein d’une structure de coalitions Π stable de HG et garantir la stabilité de
cette nouvelle structure. Remarquons que, comme la partition Π est stable, nous avons CΠ

am �am

C0 ∪ {am}. Le corollaire de cette propriété est qu’il existe au moins une structure de coalitions
Π′ ∈ NSHGMC pour chaque structure de coalitions Π stable dans le jeu HG.

Corollaire 4.1.1 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMC = 〈NMC , �MC ,P〉 le
jeu résultant de la mise en œuvre de la manipulation constructive par am ∈ N sur HG. Pour
toute structure de coalitions Π ∈ NSHG, nous avons :

cardMC
(Π|HG) = |{C0 ∈ Π|∀C ∈ (Π \ {CΠ

am}) ∪ {∅},C0 ∪ {am} �am C ∪ {am}}|
≥ 1

L’intuition derrière ce corollaire est qu’il existe nécessairement au moins une coalition C0 ∈
(Π\{CΠ

am}) respectant la seconde condition de la propriété 4.1.1 (et elle respecte aussi la première
condition par définition de C0). Remarquons que si le profil de préférence de l’agent malhon-
nête est strict, c’est-à-dire qu’il n’existe pas de coalition également préférée à une autre, alors
cardMC

(Π|HG) = 1 pour toute structure de coalitions Π ∈ NSHG.

Exemple 4.1.4 - Reprenons l’exemple 4.1.1. Il existe deux structures de coalitions stables :
{{a1,a2},{a3,am}} et {{a1,a3},{a2,am}}. Considérons la structure de coalitions {{a1,a2},{a3,am}}.
Si s rejoint la coalition {a1,a2}, la partition ,Π′ = { {a1,a2,s},{a3,am} } 6∈ NSHG car {s} �MC

s

{a1,a2,s}. De même, comme CΠ
am ∈ {a3,am}, { {a1,a2},{a3,am,s} } 6∈ NSHG . En revanche, la
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Π C0 f(Π,s,C0) Π′ ∈ NSHGMC ?

{a1,a2} { {a1,a2,s},{a3,am} } ×
{ {a1,a2},{a3,am} } {a3,am} { {a1,a2},{a3,am,s} } ×

∅ { {a1,a2},{a3,am},{s} }
√

{a1,a3} { {a1,a3,s},{a2,am} } ×
{ {a1,a3},{a2,am} } {a2,am} { {a1,a3},{a2,am,s} } ×

∅ { {a1,a3},{a2,am},{s} }
√

Tableau 4.2 – Stabilité des structures de coalitions en fonction de C0 lorsque Π ∈ NSHG

structure de coalitions { {a1,a2},{a3,am},{s} } est stable. Le tableau 4.2 récapitule la propriété
de stabilité pour les structures de coalitions construites à partir de NSHG en fonction de la
coalition C0 que rejoint l’agent Sybil s. Nous avons donc :

cardMC
({ {a1,a2},{a3,am} }|HG) = 1

cardMC
({ {a1,a3},{a2,am} }|HG) = 1

cardMC
(NSHG|HG) = 2

Étudions maintenant l’influence de la manipulation constructive sur les structures de coali-
tions de HG qui ne sont pas stables, car au moins un agent honnête désire changer de coalition.

Propriété 4.1.2 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMC = 〈NMC , �MC ,P〉 le jeu
résultant de la mise en œuvre de la manipulation constructive par am ∈ N sur HG. Suppons
Π 6∈ NSHG telle qu’il existe un agent ai ∈ N \ {am} et une coalition C ∈ Π ∪ {∅} vérifiant
C ∪ {ai} �ai C

Π
ai . Pour toute C0 ∈ Π ∪ {∅}, nous avons :

Π′ = f(Π,s,C0) 6∈ NSHGMC

Démonstration : Fixons une structure de coalitions Π 6∈ NSHG car il existe un agent
ai ∈ N \ {am} tel que ∃C ∈ Π ∪ {∅} : C ∪ {ai} �ai C

Π
ai . Par les hypothèses d’indépendance des

alternatives non-pertinentes et de bénéfice du doute (hypothèse 3.2.3 et 3.2.4), nous avons :

C ∪ {ai} ∼MC
ai C ∪ {ai,s} �MC

ai CΠ
ai ∼

MC
ai CΠ

ai ∪ {s}

Par construction de Π′, soit C ∈ Π′, soit C ∪ {s} ∈ Π′. Dans les deux cas, il existe une coalition
C ∈ Π′∪{∅} telle que C ∪{ai} �MC

ai CΠ′
ai . Par conséquent, la structure de coalitions Π′ n’est pas

stable. �

Ainsi selon la propriété 4.1.2, toute structure de coalitions résultante de l’ajout de s dans
l’une des coalitions de Π n’est pas stable au sens de Nash pour le jeu HGMC .

Corollaire 4.1.2 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMC = 〈NMC , �MC ,P〉 le
jeu résultant de la mise en œuvre de la manipulation constructive par am ∈ N sur HG. Pour
toute structure de coalitions Π 6∈ NSHG ∪ URHG

am , cardMC
(Π|HG) = 0.
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Étudions maintenant le dernier cas, c’est-à-dire l’influence de la manipulation constructive
sur les structures de coalitions qui ne sont pas stables, car l’agent malhonnête am est l’unique
responsable de la non-stabilité (définition 4.1.2).

Propriété 4.1.3 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMC = 〈NMC , �MC ,P〉 le jeu
résultant de la mise en œuvre de la manipulation constructive par am ∈ N sur HG. Soit Π une
structure de coalitions dont l’agent malhonnête am est l’unique responsable de la non-stabilité.
La structure de coalitions Π′ = f(Π,s,C0) est stable pour le jeu HGMC si et seulement si :

∀C1 ∈ Π ∪ {∅},C0 ∪ {am} �am C1 ∪ {am}

Démonstration : Fixons une structure de coalitions Π ∈ URHG
am et une coalition C0 ∈

(Π\{CΠ
am})∪{∅}. Soit Π′ = f(Π,s,C0) la structure de coalitions construite par l’ajout de s dans

la coalition C0.
Montrons dans un premier temps que s’il existe une coalition C1 ∈ Π ∪ {∅} : C1 ∪ {am} �am

C0 ∪ {am} alors la structure de coalitions Π′ ne peut pas être stable au sens de Nash. Par
définition des préférences de l’agent Sybil s dans la manipulation constructive (définition 4.1.1),
nous avons C1 ∪ {s} �MC

s C0 ∪ {s}. Par ailleurs, par construction de Π′, soit C1 ∈ Π′, soit
C1 = ∅. Dans les deux cas, par définition de la stabilité, ,Π′ 6∈ NSHGMC car l’agent s souhaite
rejoindre la coalition C1.
Montrons maintenant que si ∀C1 ∈ Π ∪ {∅},C0 ∪ {am} �am C1 ∪ {am} alors la structure de
coalitions Π′ est stable au sens de Nash. Par définition d’un agent responsable de la non-stabilité
d’une structure de coalitions (définition 4.1.2), cela vrai si et seulement si C0 6= CΠ

m. Par définition
des préférences de am et de s dans la manipulation constructive ∀C ∈ Π′ ∪ {∅}, nous avons :

CΠ′
am �

MC
am C ∪ {am}

CΠ′
s �MC

s C ∪ {s}

Par les hypothèses d’indépendance des alternatives non-pertinentes et de bénéfice du doute
(hypothèses 3.2.3 et 3.2.4), ∀ai ∈ N \ {am},∀C ∈ Π ∪ {∅}, nous avons :

C ∪ {ai} ∼MC
ai C ∪ {ai,s} �MC

ai CΠ
ai ∼

MC
ai CΠ

ai ∪ {s}

Par construction de Π′, ∀ai ∈ N \ {am}, soit CΠ′
ai = CΠ

ai , soit CΠ′
ai ∪ {s}. Dans les deux cas,

∀ai ∈ N \ {am}, nous avons ∀C ∈ Π′ ∪ {∅},CΠ′
ai �

MC
ai C ∪ {ai}. Par définition, la partition Π′ est

donc stable dans le jeu HGMC . �

Remarquons que, par définition d’agent responsable de la non-stabilité de Π (définition 4.1.2),
il existe nécessairement au moins une coalition C0 ∈ Π ∪ {∅} telle que ∀C1 ∈ Π ∪ {∅},C0 ∪
{am} �am C1 ∪ {am}. Nous pouvons ainsi déduire le nombre de structures de coalitions stables
dans le jeu HGMC construit à partir d’une structure de coalitions où l’agent malhonnête est
l’unique responsable de la non-stabilité.

Corollaire 4.1.3 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMC = 〈NMC , �MC ,P〉 le
jeu résultant de la mise en œuvre de la manipulation constructive par am ∈ N sur HG. Pour
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4.1. Manipulation constructive

toute structure de coalitions Π ∈ URHG
am , nous avons :

cardMC
(Π|HG) = |{C0 ∈ Π|∀C ∈ Π ∪ {∅},C0 ∪ {am} �am C ∪ {am}}|

≥ 1

Exemple 4.1.5 - Reprenons l’exemple 4.1.1. L’ensemble des structures de coalitions où l’agent
malhonnête est l’unique responsable de la non-stabilité sont : {{a1},{a2,a3,am}}, {{a1,a2,am},{a3}}
et { {a1,a2,a3,am} }. La table 4.3 indique si une structure de coalitions Π′ est stable en fonction
de la coalition C0 que rejoint l’agent Sybil s.

Π C0 f(Π,s,C0) Π′ ∈ NSHGMC ?

{a1} { {a1,s},{a2,a3,am} }
√

{ {a1},{a2,a3,am} } {a2,a3,am} { {a1},{a2,a3,am,s} } ×
∅ { {a1},{a2,a3,am},{s} } ×

{a1,a2,am} { {a1,a2,am,s},{a3} } ×
{ {a1,a2,am},{a3} } {a3} { {a1,a2,am},{a3,s} }

√

∅ { {a1,a2,am},{a3},{s} } ×
{ {a1,a2,a3,am} } {a1,a2,a3,am} { {a1,a2,a3,am,s} } ×

∅ { {a1,a2,a3,am},{s} }
√

Tableau 4.3 – Stabilité au sens de Nash de f(Π,s,C0) en fonction de C0 et de Π ∈ URHG
am

De ce fait, nous avons :

cardMC
({ {a1},{a2,a3,am}} }|HG) = 1

cardMC
({ {a1,a2,am},{a3} }|HG) = 1

cardMC
({ {a1,a2,a3,am} }|HG) = 1

cardMC
(URHG

am |HG) = 3

Remarquons que si le profil de préférence de am est strict comme dans l’exemple 4.1.5 alors
il existe une seule et unique structure de coalitions Π′ ∈ NSHGMC construite de toute structure
de coalitions Π ∈ URHG

am .
Grâce aux corollaires 4.1.1, 4.1.2 et 4.1.3, nous avons montré que la manipulation construc-

tive permet d’augmenter le nombre de structures de coalitions stables sans pour autant rendre
instables dans HGMC celles qui l’étaient dans HG. En effet, comme le montrent les exemples
4.1.1, 4.1.4 et 4.1.5, la manipulation constructive permet de passer d’un jeu hédonique ayant
deux structures de coalitions stables à un jeu HGMC où il en a cinq.

4.1.2 Conditions de rationalité

Augmenter le nombre de structures de coalitions ne suffit pas à augmenter les probabilités
de satisfaction des agents. En effet, il est possible de créer des structures stables, mais non
satisfaisantes. Si ces dernières sont plus nombreuses que les structures stables satisfaisantes créées
alors certaines probabilités de satisfaction peuvent diminuer. Ainsi, la manipulation constructive
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est k-rationnelle si ces nouvelles structures de coalitions appartiennent au concept d’acceptation
de profondeur k.

Exemple 4.1.6 - Prenons le jeu HG = 〈N, � ,P〉 suivant :

N = {a1,a2,a3,am}
�a1= {a1,a2,a3} �a1 {a1,a2,a3,am} �a1 {a1,a2} �a1 {a1}
�a2= {a1,a2,a3} �a2 {a1,a2,a3,am} �a2 {a1,a2} �a2 {a2}
�a3= {a1,a2,a3} ∼a3 {a3,am} �a3 {a1,a2,a3,am} �a3 {a3}
�am= {a3,am} �am {a1,a2,a3,am} �am {am}

Parmi les 15 structures de coalitions possibles, seulement 2 d’entre elles sont stables {{a1,a2},{a3,am}}
et { {a1,a2,a3,am}}. Ainsi, les probabilités de satisfaction de l’agent malhonnête sont :

P∗(am,1|HG) = 1/2

∀i ∈ [2,8] : P∗(am,i|HG) = 1

Comme l’agent malhonnête am est l’unique responsable de la non-stabilité de la structure de
coalitions { {a1,a2,a3},{am} }, nous avons :

NSHGMC = { { {a1,a2},{a3,am},{s} },{ {a1,a2,a3,am},{s} },{ {a1,a2,a3,s},{am} } }

Ainsi, les probabilités de satisfaction du jeu HGMC sont :

P∗(am,1|HGMC ) = 1/3

∀i ∈ [2,8] : P∗(am,i|HGMC ) = 1

La manipulation constructive mise en œuvre par am réduit ainsi la probabilité de satisfaction
de degré 1 et n’est donc pas rationnelle.

Cet exemple nous montre qu’effectuer une manipulation constructive n’est pas toujours ra-
tionnel. L’agent malhonnête doit calculer si la manipulation est rationnelle avant sa mise en
œuvre. Dans la suite de cette section, nous montrons quelles sont les conditions minimales né-
cessaires à la k-rationalité de la manipulation constructive. Par les corollaires 4.1.1, 4.1.2 et
4.1.3, nous avons :

∀Π ∈ NSHG,cardMC
(Π|HG) ≥ 1

∀Π ∈ URHG
am ,cardMC

(Π|HG) ≥ 1

∀Π 6∈ NSHG ∪ URHG
am ,cardMC

(Π|HG) = 0

Par extension aux ensembles de structures de coalitions, nous avons donc :

cardMC
(NSHG|HG) =

∑
Π∈NSHG

cardMC
(Π|HG) ≥ |NSHG|

cardMC
(URHG

am |HG) =
∑

Π∈URHGam

cardMC
(Π|HG) ≥ |URHG

am |

Ces inégalités nous permettent de déduire le nombre de structures de coalitions stables dans
le jeu HGMC à partir de la connaissance des structures de coalitions stables dans HG et des
structures de coalitions dont l’agent malhonnête est l’unique responsable de la non-stabilité.
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Propriété 4.1.4 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMC = 〈NMC , �MC ,P〉 le jeu
résultant de la mise en œuvre de la manipulation constructive par am ∈ N sur HG. Le nombre
de structures de coalitions stables au sens de Nash dans HGMC est :

|NSHGMC | = cardMC
(NSHG|HG) + cardMC

(URHG
am |HG)

≥ |NSHG|+ |URHG
am |

À partir des propriétés 4.1.1, 4.1.2, 4.1.3 et 4.1.4, nous pouvons déduire les conditions néces-
saires à la rationalité de la manipulation constructive. Rappelons que, de par la définition 3.2.5,
la manipulation constructive est k-rationnelle si elle permet d’améliorer la probabilité de l’agent
malhonnête d’être dans la coalition Cam,k sans diminuer pour autant la probabilité d’être dans
toutes les coalitions Cam,i préférées à Cam,k. De manière générique, nous avons la propriété
suivante.

Propriété 4.1.5 : Soit HG = 〈N, � ,P〉 un jeu hédonique tel que NSHG 6= ∅ et am ∈ N un
agent malhonnête ayant le profil de préférence �am= Cam,1 �am Cam,2 �am . . . �am Cam,2n−1 .
La manipulation constructive mise en œuvre par am est k-rationnelle seulement si :

∀i ∈ [1,k[,
|{Π ∈ NSHG|CΠ

am ∼am Cam,i}|
|NSHG|

=
(1)i + (2)i

(3)

et
|{Π ∈ NSHG|CΠ

am ∼am Cam,k}|
|NSHG|

<
(1)k + (2)k

(3)

où :

– (1)k = cardMC
({Π ∈ NSHG|CΠ

am ∼am Cam,k}|HG) ;
– (2)k = cardMC

({Π ∈ URHG
am |∃C0 ∈ Π ∪ {∅} : (2.1)k ∧ (2.2)}|HG) ;

– (2.1)k = C0 ∪ {am} ∼am Cam,k ;
– (2.2) = ∀C ∈ Π,C0 ∪ {am} �am C ∪ {am} ;
– (3) = cardMC

(NSHG|HG) + cardMC
(URHG

am |HG).

Pour des raisons de lisibilité, la démonstration de cette propriété peut être trouvée en annexe
B. Intuitivement, ces conditions correspondent au fait que l’ajout de l’agent s créé un plus grand
nombre de structures de coalitions contenant la coalition Cam,k que de structures de coalitions
ne la contenant pas. Dans cette propriété,

– (1)k est le nombre de structures de coalitions de NSHGMC contenant Cam,k construites à
partir des coalitions de NSHG ;

– (2)k est le nombre de structures de coalitions de NSHGMC contenant (Cam,k \ {am})∪{s}
construites à partir des coalitions de URHG

am ;
– (3) est la cardinalité de l’ensemble NSHGMC .

Cette propriété caractérise les conditions nécessaires à la k-rationalité d’une manipulation
constructive dans le cas où NSHG 6= ∅. Si NSHG = ∅ ces conditions changent. En effet, lorsque

NSHG = ∅, |{Π∈NSHG|CΠ
am
∼amCam,k}|

|NSHG| est indéfini. Ainsi,

Propriété 4.1.6 : Soit HG = 〈N, � ,P〉 un jeu hédonique tel que NSHG = ∅ et am ∈ N un
agent malhonnête ayant le profil de préférence Cam,1 �am . . . �am Cam,2n−1 . La manipulation
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constructive mise en œuvre par am est k-rationnelle si :

∀i ∈ [1,k[: ∀Π ∈ URHG
am ,Cam,i \ {am} 6∈ Π

∃Π ∈ URHG
am : Cam,k \ {am} ∈ Π

Intuitivement, en l’absence de structures de coalitions stables pour HG, la manipulation
est k-rationnelle s’il existe une structure de coalitions dont l’agent malhonnête est l’unique
responsable de la non-stabilité, car il désire rejoindre la coalition Cam,k \ {am}.

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 tel que NSHG = ∅ et un agent
malhonnête am ayant le profil de préférence Cam,1 �am . . . �am Cam,2n−1 . Soit x ∈]k,2n−1] tel
que Cam,x = {am}. Nous supposons ,k < x car, dans le cas contraire, l’agent malhonnête n’a
pas d’intérêt à manipuler le jeu. Par l’hypothèse de rationalité minimale (hypothèse 3.1.1), la
solution du jeu HGMC est la structure de coalitions { {a1}, . . . ,{an−1},{am} }. Nous avons donc
∀i ∈ [1,x[,P∗(am,i|HGMC ) = 0.
Prouvons la première condition. Par définition de la k-rationalité (définition 3.2.5), la manipu-
lation constructive est k-rationnelle si ∀i : 1 ≤ i < k,P∗(am,i|HG) = P∗(am,i|HGMC ) = 0.
Or, comme la solution du jeu est supposée tirée aléatoirement uniformément parmi l’ensemble
des structures de coalitions stables, P∗(am,i|HGMC ) = 0 si et seulement si 6 ∃Π′ ∈ NSHGMC

telle que CΠ′
am ∼am Cam,k ou (CΠ′

s \ {s}) ∪ {am} ∼am Cam,k. Comme NSHG = ∅, par la pro-
priété 4.1.3, nous avons f−1(Π′) ∈ URHG

am pour toute structure de coalitions Π′ ∈ NSHGMC . Par

conséquent, ∀Π ∈ URHG
am ,Cam,i \ {am} 6∈ Π et donc 6 ∃Π′ ∈ NSHGMC telle que CΠ′

am ∼am Cam,k

ou (CΠ′
s \ {s}) ∪ {am} ∼am Cam,k.

Prouvons la seconde condition. Pour qu’il existe une structure de coalitions Π′ ∈ NSHGMC

afin que l’inégalité P∗(am,k|HGMC ) > 0 soit satisfaite, il est nécessaire que ∃Π ∈ URHG
am :

Cam,k \ {am} ∈ Π. �

Exemple 4.1.7 - Soit le jeu hédonique HG = 〈N, � ,P〉 avec :

N = {a1,a2,am}
�a1= {a1,a2} �a1 {a1,am} �a1 {a1}
�a2= {a1,a2} �a2 {a2,am} �a2 {a2}
�am= {a1,a2,am} �am {a1,am} �am {am}

Ce jeu ne dispose pas de structure de coalitions stable. Par contre, URHG
am = {{{a1,a2},{am}}}.

Ainsi, l’agent malhonnête am peut mettre en œuvre la manipulation constructive MC en étant
sûr que cette dernière est 1-rationnelle. En effet, comme nous avons NSHG = ∅ et NSHGMC =
{ {{a1,a2,s},{am}} }, les probabilités de satisfaction de am à une profondeur 1 dans HG et dans
HGMC sont respectivement :

P∗(am,1|HG) = 0

P∗(am,1|HGMC ) = 1

72



4.2. Manipulation destructive

Notons que l’une des conséquences de la propriété 4.1.6 est que l’existance d’au moins une
structure de coalitions dont l’agent malhonnête est l’unique responsable de la non-stabilité et
une condition nécessaire à la rationalité de la manipulation constructive.

Corollaire 4.1.4 : Soit HG = 〈N, � ,P〉 un jeu hédonique et am ∈ N un agent malhonnête.
Si NSHG = ∅ et URHG

am = ∅, alors la manipulation constructive ne peut pas être k-rationnelle.

Il existe un cas particulier intéressant qui nous permet de simplifier les caractérisations
précédentes : celui où l’agent malhonnête a un profil de préférence strict.

Propriété 4.1.7 : Soit HG = 〈N, � ,P〉 un jeu hédonique et am ∈ N un agent malhonnête
ayant le profil de préférence Cam,1 �am . . . �am Cam,2n−1 . Notons par (1)k l’expression ∀i ∈
[1,k[,Cam,i \ {am} 6∈ Π. La manipulation constructive est k-rationnelle si pour tout i ∈ [1,k[ les
deux conditions suivantes sont vérifiées :

|{Π ∈ NSHG|Cam,i ∈ Π}|
|NSHG|

=
|{Π ∈ URHG

am |Cam,i \ {am} ∈ Π ∧ (1)i}|
|URHG

am |
(4.1)

|{Π ∈ NSHG|Cam,k ∈ Π}|
|NSHG|

<
|{Π ∈ URHG

am |Cam,k \ {am} ∈ Π ∧ (1)k}|
|URHG

am |
(4.2)

Cette propriété signifie que si le profil de préférence de l’agent malhonnête est strict, la
manipulation constructive est k-rationnelle si la proportion de structures de coalitions stables
contenant la coalition Cam,k est supérieure à la proportion de structures de coalitions de URHG

am
contenant la coalition Cam,k \ {am}. Encore pour raison de lisibilité, la démonstration de cette
propriété peut être trouvée en annexe B. Intuitivement, la démonstration repose sur le fait que les
préférences strictes induisent une simplification des conditions de la propriété 4.1.5. Le corollaire
de cette propriété est que, si l’agent malhonnête a un profil de préférence strict, la manipulation
constructive ne peut être rationnelle que s’il existe aux moins une structure de coalitions dont
il est l’unique responsable de la non-stabilité.

Corollaire 4.1.5 : Soit HG = 〈N, � ,P〉 un jeu hédonique et am ∈ N un agent malhonnête
ayant le profil de préférence Cam,1 �am . . . �am Cam,2n−1 . Si URHG

am = ∅ alors, pour tout
k ∈ [1,2n−1], la manipulation constructive n’est pas k-rationnelle.

Ces propriétés nous permettent d’affirmer qu’un agent malhonnête am ayant une connais-
sance des préférences des autres agents du système (hypothèse 3.2.1) peut calculer s’il est ra-
tionnel de mettre en œuvre une manipulation constructive.

4.2 Manipulation destructive

4.2.1 Une manipulation qui réduit le nombre de solutions

Un agent malhonnête qui effectue une manipulation constructive cherche à augmenter sa
probabilité de satisfaction (définition 3.1.6) en rendant stables les structures de coalitions dont
il est l’unique responsable de la non-stabilité (définition 4.1.2). Nous proposons ici une seconde
manipulation où l’agent malhonnête réduit le nombre de structures de coalitions stables au sens
de Nash. Cette manipulation est appelée la manipulation destructive. L’intuition de cette ma-
nipulation est d’ajouter un agent Sybil s qui sera l’unique responsable de la non-stabilité des
structures de coalitions n’appartenant pas au concept d’acceptation désiré. Pour cela, l’agent
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malhonnête révèle son véritable profil de préférence et introduit un agent Sybil s désirant re-
joindre toutes coalitions de CNam hormis une coalition Cam,k préalablement fixée.

Définition 4.2.1 - Manipulation destructive : Soit un jeu hédonique HG = 〈N, � ,P〉 et
un agent malhonnête am ∈ N ayant le profil de préférence Cam,1 �am . . . �am Cam,k �am . . . �am

Cam,2n−1 . La manipulation destructive mise en œuvre par am sur HG est MD = 〈{am,s},{�MD
am

, �MD
s }, �am〉 où :

�MD
am = Cam,1 �MD

am . . . �MD
am Cam,k �MD

am . . . �MD
am Cam,2n−1

�MD
s = Cam,1 ∪ {s} �MD

s . . . �MD
s Cam,k−1 ∪ {s} �MD

s Cam,k+1 ∪ {s}
�MD

s . . . �MD
s Cam,2n−1 ∪ {s} �MD

s Cam,k ∪ {s}

Dans cette manipulation, l’agent Sybil prétend vouloir être dans toutes les coalitions conte-
nant am autre que Cam,k tandis que am refuse donc toutes les coalitions contenant s car il
présente son véritable profil de préférence.

Exemple 4.2.1 - Reprenons l’exemple 4.1.1.

N = {a1,a2,a3,am}
�a1= {a1,a2} �a1 {a1,a3,am} �a1 {a1,a3} ∼a1 {a1,a2,am} �a1 {a1,a2,a3,am} ∼a1 {a1}
�a2= {a1,a2} ∼a2 {a2,a3,am} �a2 {a1,a2,a3} ∼a2 {a2,am} �a2 {a1,a2,am} �a2 {a2,a3}

�a2 {a1,a2,a3,am} ∼a2 {a2}
�a3= {a1,a3} ∼a3 {a2,a3,am} �a3 {a3,am} �a3 {a1,a2,a3} �a3 {a2,a3}

�a3 {a1,a2,a3,am} ∼a3 {a3}
�am= {a1,am} �am {a2,am} �am {a3,am} �am {am}

Les solutions stables du jeu sont NSHG = {{{a1,a2},{a3,am}},{{a1,a3},{a2,am}}}. Supposons
que l’agent malhonnête fixe Cam,k = {a2,am}, la manipulation destructive am est alors :

�MD
am = {a1,am} �MD

am {a2,am} �MD
am {a3,am} �MD

am {am}
�MD

s = {a1,am,s} �MD
s {a3,am,s} �MD

s {s}
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La mise en œuvre de MD sur HG donne le jeu HGMD = 〈NMD , �MD ,P〉 où :

NMD = {a1,a2,a3,am,s}

�MD
1 = {a1,a2} ∼MD

a1
{a1,a2,s} �MD

a1
{a1,a3,am} ∼MD

a1
{a1,a3,am,s}

�MD
a1
{a1,a3} ∼MD

a1
{a1,a3,s} ∼MD

a1
{a1,a2,am} ∼MD

a1
{a1,a2,am,s}

�MD
a1
{a1,a2,a3,am} ∼MD

a1
{a1,a2,a3,am,s} ∼MD

a1
{a1} ∼MD

a1
{a1,s}

�MD
2 = {a1,a2} ∼MD

a2
{a1,a2,s} ∼MD

a2
{a2,a3,am} ∼MD

a2
{a2,a3,am,s}

�MD
a2
{a1,a2,a3} ∼MD

a2
{a1,a2,a3,s} ∼MD

a2
{a2,am} ∼MD

a2
{a2,am,s}

�MD
a2
{a1,a2,am} ∼MD

a2
{a1,a2,am,s} �MD

a2
{a2,a3} ∼MD

a2
{a2,a3,s}

�MD
a2
{a1,a2,a3,am} ∼MD

a2
{a1,a2,a3,am,s} ∼MD

a2
{a2} ∼MD

a2
{a2,s}

�MD
3 = {a1,a3} ∼MD

a3
{a1,a3,s} ∼MD

a3
{a2,a3,am} ∼MD

a3
{a2,a3,am,s}

�MD
a3
{a3,am} ∼MD

a3
{a3,am,s} �MD

a3
{a1,a2,a3} ∼MD

a3
{a1,a2,a3,s}

�MD
a3
{a2,a3} ∼MD

a3
{a2,a3,s} �MD

a3
{a1,a2,a3,am} ∼MD

a3
{a1,a2,a3,am,s}

∼MD
a3
{a3} ∼MD

a3
{a3,s}

�MD
am = {a1,am} �MD

am {a2,am} �MD
am {a3,am} �MD

am {am}
�MD

s = {a1,am,s} �MD
s {a3,am,s} �MD

s {s}

La figure 4.3 représente l’ensemble des structures de coalitions stables pour les jeux HG et
HGMD .

NSHG

a1, a2 a3, am

a1, a3 a2, am
NSHGMD

a1, a2 a3, am s

Figure 4.3 – Structures de coalitions stables au sens de Nash de HG et de HGMD

Dans cet exemple, la manipulation réduit le nombre de structures de coalitions stables afin
que seules les structures de coalitions appartenant au concept d’acceptation de profondeur k
aient une probabilité de sélection non nulle. Cela est vrai pour tout jeu hédonique. Pour prouver
cela, étudions tout d’abord les conditions nécessaires à la stabilité d’une structure de coalitions
dans HGMD = 〈NMD , �MD ,P〉.

Propriété 4.2.1 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMD = 〈NMD , �MD ,P〉
le jeu résultant de la mise en œuvre de la manipulation destructive par am ∈ N sur HG. Une
structure de coalitions Π′ ∈ PNMD n’est pas stable au sens de Nash si une des deux conditions
suivantes n’est pas vérifiée : CΠ′

am = Cam,k et CΠ′
s = {s}.
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Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 et HGMD = 〈NMD , �MD ,P〉 le
jeu résultant de la mise en œuvre de la manipulation destructive par am ∈ N sur HG. Supposons
une structure de coalitions Π′ ∈ NSHGMD .
Supposons dans un premier temps que CΠ′

am = CΠ′
s . Par définition du profil de préférence de am,

nous avons {am} �MD
am C ∪ {s},∀C ∈ CNam . Par conséquent, si CΠ′

am = CΠ′
s alors {am} �MD

am CΠ′
am .

Ceci contredit Π′ ∈ NSHGMD et donc CΠ′
am 6= CΠ′

s .

Supposons maintenant que CΠ′
am 6= Cam,k. Par définition du profil de préférence de s, nous avons

CΠ′
am ∪ {s} �

MD
s CΠ′

s car CΠ′
am 6= CΠ′

s . Ceci contredit Π′ ∈ NSHGMD et donc CΠ′
am = Cam,k.

Supposons enfin que CΠ′
s 6= {s}. Par définition du profil de préférence de s, nous avons {s} �MD

s

CΠ′
s car CΠ′

am 6= CΠ′
s . Ceci contredit Π′ ∈ NSHGMD et donc CΠ′

s = {s}. �

Cette propriété nous permet d’affirmer que si le jeu NSHGMD n’est pas vide, alors toute
structure de coalitions stable contient nécessairement la coalition Cam,k et les probabilités de
satisfaction de l’agent malhonnête sont caractérisées par le corollaire suivant :

Corollaire 4.2.1 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMD = 〈NMD , �MD ,P〉
le jeu résultant de la mise en œuvre de la manipulation destructive par am ∈ N sur HG. Si
NSHGMD 6= ∅, nous avons alors :

1. ∀i ∈ [1,k[: P∗(am,i|HGMD) = 0 ;

2. ∀i ∈ [k,2n−1] : P∗(am,i|HGMD) = 1.

Regardons maintenant quelles sont les structures de coalitions stables après mise en œuvre
de la manipulation destructive. Pour cela, montrons dans un premier temps que si une structure
de coalitions n’est pas stable dans HG, la structure de coalitions construite en y ajoutant un
agent Sybil n’est pas stable dans HGMD = 〈NMD , �MD ,P〉.

Propriété 4.2.2 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMD = 〈NMD , �MD ,P〉
le jeu résultant de la mise en œuvre de la manipulation destructive par am ∈ N sur HG. Soit
Π 6∈ NSHG une structure de coalitions non stable dans HG. ∀C0 ∈ Π ∪ {∅}, la structure de
coalitions Π′ = f(Π,s,C0) n’est pas stable.

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 et une structure de coalitions
Π 6∈ NSHG. Par la propriété 4.2.1, ∀C0 ∈ Π, nous avons Π′ = f(Π,s,C0) 6∈ NSHGMD . En effet,
par construction de Π′, nous avons CΠ′

s 6= {s} et donc Π′ ne peux pas être stable.
Considérons maintenant la structure de coalitions Π′ = f(Π,s,∅) et supposons que Π′ ∈ NSHGMD .
Par définition de la stabilité (définition 2.1.9), nous avons ∀ai ∈ NMD , 6 ∃C ∈ Π′ ∪ {∅},C ∪
{ai} �MD

ai CΠ′
ai .

Comme CΠ′
s = {s}, nous avons ∀ai ∈ N,CΠ′

ai = CΠ
ai . Par définition du profil de préférence de am,

si 6 ∃C ∈ Π′ ∪ {∅} telle que C ∪ {am} �MD
am CΠ′

am alors 6 ∃C ∈ Π ∪ {∅},C ∪ {am} �am CΠ
am .

De même par les hypothèses d’indépendance des alternatives non-pertinentes et de bénéfice
du doute (hypothèses 3.2.3 et 3.2.4), si ∀ai ∈ N \ {am}, 6 ∃C ∈ Π′ ∪ {∅},C ∪ {ai} �MD

ai CΠ′
ai

alors ∀ai ∈ N \ {am}, 6 ∃C ∈ Π ∪ {∅},C ∪ {ai} �ai C
Π
ai . Ainsi, par définition de la stabilité si

Π′ ∈ NSHGMD alors Π ∈ NS, ce qui est en contradiction avec Π 6∈ NSHG.
Ainsi, pour toute structure de coalitions Π 6∈ NSHG, quelle que soit C0 ∈ Π ∪ {∅}, la structure
de coalitions Π′ = f(Π,s,C0) n’est pas stable dans le jeu HGMD . �

Étudions maintenant l’effet de la manipulation destructive sur les structures de coalitions
stables.
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Propriété 4.2.3 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMD = 〈NMD , �MD ,P〉 le jeu
résultant de la mise en œuvre de la manipulation destructive par am ∈ N sur HG. Pour toute
structure de coalitions Π ∈ NSHG telle que Cam,k ∈ Π (respectivement Cam,k 6∈ Π), la structure
de coalitions Π′ = f(Π,s,∅) est stable (respectivement non stable) pour le HGMD .

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 et une structure de coalitions
Π ∈ NSHG. Soit Π′ = f(Π,s,∅) la structure de coalitions obtenue après ajout de l’agent s dans
sa coalition singleton.
Montrons dans un premier que si Cam,k 6∈ Π alors Π′ n’est pas stable. Par construction de Π′, nous
avons CΠ′

am = CΠ
am . Comme Cam,k 6∈ Π, nous avons CΠ′

am 6= Cam,k. Ainsi, par la propriété 4.2.1, la
structure de coalitions Π′ = f(Π,s,∅) n’est pas stable.
Montrons dans un second que si Cam,k ∈ Π alors Π′ est stable. Par construction de Π′, nous avons
∀ai ∈ N,CΠ

ai = CΠ′
ai . Par la définition 2.1.9, nous avons ∀ai ∈ N, 6 ∃C ∈ Π∪{∅} : C∪{ai} �ai C

Π
ai .

Par définition des préférences de am et de s dans la manipulation destructive (définition 4.2.1),
nous avons donc :

6 ∃C ∈ Π′ ∪ {∅} : C ∪ {am} �MD
am CΠ′

am

C ∪ {s} �MD
s CΠ′

s

Par les hypothèses d’indépendance des alternatives non-pertinentes et de bénéfice du doute
(hypothèse 3.2.3 et 3.2.4), ∀ai ∈ N \ {am}, nous avons aussi :

6 ∃C ∈ Π′ ∪ {∅},C ∪ {ai} �MD
ai CΠ′

ai

Ainsi, la structure de coalitions Π′ est stable pour le jeu HGMD . �

De cette propriété, nous pouvons déduire qu’il existe des structures de coalitions stables dans
HGMD sous les conditions suivantes :

Corollaire 4.2.2 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMD = 〈NMD , �MD ,P〉 le
jeu résultant de la mise en œuvre de la manipulation destructive par am ∈ N sur HG. Il existe
au moins une structure de coalitions stable pour le jeu HGMD si et seulement si :

∃Π ∈ NSHG telles que Cam,k ∈ Π

4.2.2 Conditions de rationalité

Le corollaire 4.2.1 stipule que la manipulation destructive garantit à un agent malhonnête
que, pour un k fixé, toute solution du jeu stable au sens de Nash contient la coalition Cam,k.
Cependant, comme nous allons le montrer dans cette section, la manipulation destructive n’est
pas nécessairement rationnelle. Étudions dans un premier temps le cas où le jeu hédonique HG
ne possède aucune structure de coalitions stable.

Propriété 4.2.4 : Soit HG = 〈N, � ,P〉 un jeu hédonique et am ∈ N un agent malhonnête.
Si NSHG = ∅ alors la manipulation destructive MD n’est pas k-rationnelle, ∀k ∈ [1,2n−1].
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Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 avec N = {a1, . . . ,an−1,am}
tel que NSHG = ∅ et que la solution soit donc l’ensemble des coalitions singletons. Par la
propriété 4.2.2, nous avons NSHGMD = ∅ et la solution est aussi l’ensemble des coalitions
singleton. Ainsi, par l’hypothèse de rationalité individuelle minimale (hypothèse 3.1.1), nous
avons P(HG) = { {a1}, . . . ,{an−1},{am} } et P(HGMD) = { {a1}, . . . ,{an−1},{am},{s} }. Par
conséquent, par définition de la probabilité de satisfaction (définition 3.1.6), nous avons :

∀i ∈ [1,k[,P∗(am,i|HG) = P∗(am,i|HGMD) = 0

∀i ∈ [k,2n−1],P∗(am,i|HG) = P∗(am,i|HGMD) = 1

C’est pourquoi la manipulation destructive MD n’est pas k-rationnelle selon la définition 3.2.5
car P∗(am,k|HG) = P∗(am,k|HGMD). �

Étudions maintenant le cas où le jeu hédonique n’a qu’une unique structure de coalitions
stable.

Propriété 4.2.5 : Soit HG = 〈N, � ,P〉 un jeu hédonique et am ∈ N un agent malhonnête.
Si |NSHG| = 1 alors la manipulation destructive MD n’est pas k-rationnelle, ∀k ∈ [1,2n−1].

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 avec N = {a1, . . . ,an−1,am}
tel que NSHG = {Π0}. Par définition du profil de préférence de l’agent s dans la manipulation
destructive (définition 4.2.1) et la propriété 4.2.3, nous avons NSHGMD = {Π0 ∪ {{s}}}. Par
conséquent, par le corollaire 4.2.1, nous avons :

∀i ∈ [1,k[,P∗(am,i|HG) = P∗(am,i|HGMD) = 0

∀i ∈ [k,2n−1],P∗(am,i|HG) = P∗(am,i|HGMD) = 1

C’est pourquoi la manipulation destructive MD n’est pas k-rationnelle selon la définition 3.2.5
car P∗(am,k|HG) = P∗(am,k|HGMD). �

Ces deux propriétés nous permettent de montrer que mettre en œuvre une manipulation
destructive sur un jeu HG n’est pas rationnelle si |NSHG| ≤ 1. Plus précisément, la manipulation
destructive est k-rationnelle si et seulement si les conditions suivantes sont satisfaites :

Propriété 4.2.6 : Soit HG = 〈N, � ,P〉 un jeu hédonique et am ∈ N un agent malhonnête
ayant le profil de préférence Cam,1 �am . . . �am Cam,2n−1 . La manipulation destructive MD est
k-rationnelle si et seulement si :

1. ∀i ∈ [1,k[, 6 ∃Π ∈ NSHG : Cam,i ∈ Π ;

2. ∃Π ∈ NSHG : Cam,k = CΠ
am ;

3. ∃Π ∈ NSHG : Cam,k �am CΠ
am .

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 tel que |NSHG| > 1, un
k ∈ [1,2n−1] et un agent malhonnête am ∈ N ayant le profil de préférence Cam,1 �am . . . �am

Cam,2n−1 .
Montrons dans un premier temps que s’il existe un i ∈ [1,k[ tel que ∃Π ∈ NSHG : Cam,i ∈ Π, la
manipulation destructive n’est pas k-rationnelle. Pour cela, supposons qu’il existe un tel i. Par
définition de la probabilité de sélection, nous avons P∗(am,i|HG) > 1. Par le corollaire 4.2.1,
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si NSHGMD 6= ∅ alors P∗(am,i|HGMD) = 0. Par l’hypothèse de rationalité individuelle mini-
male (hypothèse 3.1.1), nous avons également P∗(am,i|HGMD) = 0. C’est pourquoi dans les
deux cas, la manipulation destructive MD n’est pas k-rationnelle selon la définition 3.2.5 car
P∗(am,i|HGMD) < P∗(am,i|HG).
Montrons dans un second temps que, s’il n’existe pas de structure de coalitions Π ∈ NSHG :
Cam,k = CΠ

am , la manipulation destructive n’est pas k-rationnelle. Par le corollaire 4.2.2, s’il
n’existe pas de structure de coalitions partition ∈ NSHG : Cam,k ∼am CΠ

am , alors NSHGMD
=

∅. Ainsi, par l’hypothèse de rationalité individuelle minimale (hypothèse 3.1.1), nous avons
P(HGMD) = { {a1}, . . . ,{an−1},{am},{s} }. Par conséquent, par définition de la probabilité
de satisfaction (définition 3.1.6), nous avons :

P∗(am,k|HG) = P∗(am,k|HGMD) = 0

C’est pourquoi la manipulation destructive MD n’est pas k-rationnelle selon la définition 3.2.5
car P∗(am,k|HG) = P∗(am,k|HGMD).
Montrons enfin que, s’il n’existe pas de structure de coalitions Π ∈ NSHG : Cam,k �am CΠ

am ,
la manipulation destructive n’est pas k-rationnelle. Pour cela, supposons qu’une telle structure
de coalitions n’existe pas. Selon les deux conditions prouvées précédemment, nous avons : ∀Π ∈
NSHG,Cam,k = CΠ

am . Par conséquent et par le corollaire 4.2.1, nous avons :

P∗(am,k|HG) = P∗(am,k|HGMD) = 1

C’est pourquoi la manipulation destructive MD n’est pas k-rationnelle selon la définition 3.2.5
car P∗(am,k|HG) = P∗(am,k|HGMD).
Ainsi, si l’une des trois conditions n’est pas satisfaite, la manipulation destructive n’est pas
k-rationnelle. �

Remarquons cependant que si la première condition n’est pas satisfaite, cela ne signifie pas
pour autant que la manipulation destructive n’est pas rationnelle dans le cas général. En effet,
si la première condition n’est pas satisfaite, cela signifie qu’il existe un i < k (pour un k fixé)
tel qu’il existe une manipulation destructive plus intéressante pour l’agent malhonnête. Ainsi, il
n’est pas rationnel de vouloir intégrer la coalition Cam,k alors que l’agent malhonnête pourrait
intégrer Cam,i.

Enfin, nous pouvons déduire un corollaire à la propriété 4.2.6 qui caractérise les conditions
nécessaires à la rationalité de la manipulation destructive.

Corollaire 4.2.3 : Soit HG = 〈N, � ,P〉 un jeu hédonique, am ∈ N un agent malhonnête.
Pour tout k ∈ [1,2n−1], la manipulation destructive est k-rationnelle si et seulement si ∃Π1,Π2 ∈
NSHG et 6 ∃Π3 ∈ NSHG telles que :

1. Cam,k = CΠ1
am ;

2. CΠ1
am �am CΠ2

am ;

3. CΠ3
am �am CΠ1

am .

4.3 Robustesse de la stabilité au sens de Nash

Dans la section précédente, nous avons montré que, sous certaines conditions, il est rationnel
pour un agent malhonnête d’effectuer une manipulation constructive ou destructive. Cependant,
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nous montrons dans cette section qu’utiliser un protocole de sélection définissant la solution du
jeu en la choisissant aléatoirement uniformément parmi l’ensemble des structures de coalitions
stables au sens de Nash permet d’être robuste aux manipulations.

4.3.1 Complexité des manipulations

La robustesse d’un jeu hédonique aux manipulations est définie par l’incapacité d’un agent
malhonnête à mettre en œuvre une manipulation M rationnelle.

Définition 4.3.1 - Robustesse d’un jeu hédonique : Soit HG = 〈N, � ,P〉 un jeu
hédonique. Le jeu HG est robuste aux manipulations si pour tout agent ai ∈ N , pour tout
k ∈ [1,2n−1], il n’existe pas de manipulation M k-rationnelle.

Étudions dans un premier temps les conditions nécessaires à toute forme de manipulation.
Intuitivement, nous montrons qu’il n’existe pas de manipulation dont les conditions nécessaires
à la rationalité ne comportent pas celles de la manipulation constructive ou destructive.

Propriété 4.3.1 : Soit HG = 〈N, � ,P〉 un jeu hédonique et am ∈ N un agent malhon-
nête. Toute manipulation M mise en œuvre par am est k-rationnelle si et seulement si soit la
manipulation constructive MC , soit la manipulation destructive MD est k-rationnelle.

La preuve de cette propriété repose sur des contradictions entre l’existence d’une manipu-
lation M k-rationnelle et la non-rationalité des manipulations constructive et destructive. Pour
des raisons de lisibilité, la preuve est donnée en annexe B. Intuitivement, la preuve repose sur
les trois points suivants :

1. si la manipulation M est k-rationnelle alors P∗(am,k|HG) < 1 ;

2. si P∗(am,k|HG) > 0 alors la manipulation destructive est également rationnelle ;

3. si P∗(am,k|HG) = 0 alors la manipulation constructive est également rationnelle.

Cette propriété signifie donc que les conditions de la rationalité de la manipulation construc-
tive et de la manipulation destructive sont les conditions minimales nécessaires à la rationalité
de toute manipulation sur un jeu hédonique. Cependant, bien qu’il existe des manipulations
rationnelles qui peuvent être simples à construire dans le cas particulier des manipulations
constructives et destructives, calculer si une manipulation est rationnelle est problème difficile.

Considérons le problème de décision suivant : soit HG = 〈N, � ,P〉 un jeu hédonique,
existe-t-il une manipulation M et un k ∈ [1,2n−1] tels que la mise en œuvre de M sur HG est
k-rationnelle ? Montrons qu’il est difficile pour un agent malhonnête de résoudre ce problème
de décision. La complexité de ce problème repose sur le fait que décider si une manipulation est
rationnelle nécessite de calculer l’ensemble des structures de coalitions stables au sens de Nash
qui est un problème prouvé comme NP-complet [Ballester, 2004].

Propriété 4.3.2 : Soit HG = 〈N, � ,P〉 un jeu hédonique et am ∈ N . Décider de l’existence
d’une manipulation M rationnelle sur HG est un problème NP-complet.

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 avec am ∈ N un agent
malhonnête. Fixons Cam,1 �am . . . , �am Cam,2n−1 le profil de préférence de l’agent am.
Par la propriété 4.3.1, il est rationnel pour un agent malhonnête am de manipuler HG si la
manipulation constructive (définition 4.1.1) ou la manipulation destructive (définition 4.2.1) sur
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HG est rationnelle. Par conséquent, décider de l’existence d’une manipulation rationnelle sur
HG revient à montrer qu’il existe un k ∈ [1,2n−1] tel que soit la manipulation constructive, soit
la manipulation destructive est k-rationnelle.
Par la propriété 4.1.5, am doit calculer la cardinalité de NSHG pour décider si la manipulation
constructive est k-rationnelle. Par le corollaire 4.2.3, am doit calculer NSHG pour décider si la
manipulation destructive est k-rationnelle. Ainsi, dans les deux cas, pour décider de l’existence
d’un k ∈ [1,2n−1] tel que la manipulation constructive ou la manipulation destructive est k-
rationnel, l’agent malhonnête doit préalablement résoudre un problème NP-complet. �

Ainsi, si certains jeux hédoniques ne sont pas robustes aux manipulations (définition 4.3.1),
il reste difficile pour un agent malhonnête de décider la mise en œuvre de cette manipulation.
Rappelons par ailleurs que les hypothèses de notre modèle (hypothèse 3.2.1, 3.2.3 et 3.2.4) sont
très favorables aux agents malhonnêtes : il est intuitivement bien plus difficile de décider de la
mise en œuvre d’une manipulation sans elles.

4.3.2 Les jeux manipulables sont rares

Si calculer la rationalité d’une manipulation sur un jeu hédonique est un problème NP-
complet, cela ne signifie pas qu’en moyenne ce problème soit difficile. [Conitzer et Sandholm,
2006] ont montré l’existence d’une procédure permettant de manipuler une règle de vote lors-
qu’elle satisfait l’axiome de monotonie faible et que le vote d’agents malhonnêtes en collusions
peut faire gagner un candidat parmi deux. Ils montrent empiriquement que les jeux satisfaisant
ces conditions sont fréquents. Ainsi, si certaines règles de votes sont dites robustes aux manipu-
lations, car il est NP-difficile de décider d’une manipulation efficace, en pratique ce problème de
décision est souvent facile.

C’est pourquoi, pour montrer que la stabilité au sens de Nash permet de garantir une robus-
tesse aux manipulations, nous montrons ici que les jeux hédoniques satisfaisant les conditions
nécessaires à la mise en œuvre d’une manipulation rationnelle sont rares. Pour cela, nous estimons
empiriquement la probabilité d’existence des jeux hédoniques rationnellement manipulables par
au moins un agent du système, soit par la manipulation constructive (définition 4.1.1), soit par
la manipulation destructive (définition 4.2.1).

Pour cela, nous générons k jeux hédoniques HG où les profils de préférence des n agents
sont définis aléatoirement uniformément. Pour chacun de ces jeux hédoniques, nous considérons
tour à tour chaque agent ai ∈ N et calculons s’il est rationnel pour cet agent d’effectuer soit une
manipulation constructive, soit une manipulation destructive. Notons que dans certains cas, tels
que le jeu présenté dans les exemples 4.1.1 et 4.2.1, ces deux manipulations sont rationnelles.

Afin que la confiance en nos résultats soit suffisante, nous fixons pour nos simulations k =
10 000 et considérons le pourcentage de jeux manipulables par au moins un agent. Dans nos
simulations, nous faisons varier n entre 3 et 10 agents. Notons que nous ne considérons pas le
cas où n = 2 car soit les deux agents désirent coopérer et forment la grande coalition, soit l’un
des deux agents ne désire pas coopérer et ils forment les coalitions singletons.

La figure 4.4 donne le pourcentage de jeux hédoniques où la manipulation constructive ou
destructive est k-rationnelle pour au moins un agent ai ∈ N .

Il est intéressant de constater que, bien qu’en théorie la manipulation destructive est la plus
efficace lorsqu’elle est k-rationnelle puisque P∗(am,k|HGMD) = 1 (propriété 4.2.1), les conditions
nécessaires à sa rationalité sont rarement satisfaites en pratique. Par exemple, seuls 1,71 % des
jeux à 5 agents sont manipulables par une manipulation destructive. Ceci est dû aux faits que
plus n est important, moins il existe de structures coalitions stables (puisque pour une structure
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Figure 4.4 – Taux de jeux hédoniques manipulables en fonction du nombre d’agents

de coalitions donnée, il est fréquent qu’au moins un agent désire changer de coalition).

La manipulation constructive est plus souvent rationnelle. Par exemple, elle est rationnelle
dans environ 11 % des jeux hédoniques à 8 agents. Cependant, comme pour la manipulation
destructive, plus n est important, moins il existe de jeux hédoniques manipulables. Ceci s’ex-
plique par le fait que plus il y a d’agents participant aux jeux, moins il existe de structures de
coalitions où un agent désirant manipuler le jeu est l’unique responsable de la non-stabilité.

Remarquons la présence d’un cas particulier. En effet, le pourcentage de jeux manipulables
augmente en passant de jeux à 3 agents à des jeux à 4 agents. Cette augmentation est due au fait
qu’il n’existe que 5 structures de coalitions possibles dans les jeux à 3 agents et qu’il est fréquent
que la solution soit individuellement optimale pour chaque agent, et qu’aucun n’ait besoin de
mettre en œuvre une manipulation.

Par ces simulations, nous montrons que le nombre de jeux hédoniques manipulables par
au moins un agent est relativement faible. Ainsi, utiliser un protocole de sélection satisfaisant
la stabilité au sens de Nash permet de fortement accrôıtre la robustesse en pratique des jeux
hédoniques, tout en garantissant que la solution du jeu sera rationnelle pour l’ensemble des
agents participants.

4.4 Conclusion

Dans ce chapitre, nous avons étudié la robustesse des jeux hédoniques aux manipulations
lorsque le protocole de sélection satisfait la stabilité au sens de Nash. Nous avons considéré deux
manipulations : la manipulation constructive et la manipulation destructive.

La première consiste à augmenter la probabilité de satisfaction de l’agent malhonnête en aug-
mentant artificiellement le nombre de structures de coalitions stables au sens de Nash. Pour ce
faire, l’agent malhonnête définit son profil de préférence en prétendant être indifférent à toutes
les coalitions possibles et introduit un seul agent Sybil présentant ses véritables préférences.
Nous avons montré que cette manipulation permet de rendre stables des structures de coalitions

82



4.4. Conclusion

où l’agent malhonnête est l’unique responsable de la non-stabilité. La rationalité de cette mani-
pulation dépend alors principalement des coalitions présentes dans les structures de coalitions
dont l’agent malhonnête est l’unique responsable de la non-stabilité. La seconde manipulation
est dite destructive, car elle permet de réduire le nombre de structures de coalitions stables qui
ne sont pas satisfaisantes pour l’agent malhonnête. Pour effectuer cette manipulation, l’agent
malhonnête présente son véritable profil de préférence et introduit un seul agent Sybil préten-
dant vouloir être dans toutes les coalitions contenant l’agent malhonnête. Nous avons montré que
cette manipulation est rationnelle s’il existe au minimum deux structures de coalitions stables
telles que l’une est préférée à l’autre par l’agent malhonnête.

Pour montrer la robustesse des jeux hédoniques utilisant la stabilité au sens de Nash, nous
avons dans un premier temps montré que les conditions de rationalité de ces deux manipulations
sont les conditions minimales à la rationalité de toute manipulation. En effet, nous avons montré
que si un agent malhonnête met en œuvre une manipulation rationnelle sur un jeu hédonique
alors la manipulation constructive ou la manipulation destructive sont aussi rationnelles.

Nous avons ensuite montré que décider si une de ces deux manipulations est rationnelle re-
vient à résoudre un problème NP -complet. Enfin nous avons estimé empiriquement la proportion
de jeux hédoniques où il existe au moins un agent pour qui la manipulation constructive ou la
manipulation destructive est rationnelle. Nous avons montré que les conditions nécessaires à la
rationalité de la manipulation destructive sont très rarement réunies. Bien que la manipulation
constructive soit rationnelle dans un plus grand nombre de cas, ceux-ci restent relativement peu
nombreux. Par ailleurs, pour ces deux manipulations, plus le nombre d’agents participant au
jeu est important, plus il est rare que les conditions nécessaires à la rationalité de l’une des
manipulations soient satisfaites.

Nous pouvons ainsi conclure que sélectionner aléatoirement uniformément la solution d’un
jeu parmi l’ensemble des structures de coalitions stables au sens de Nash permet de lutter
efficacement contre les manipulations. Cependant, pour montrer cette robustesse, nous avons
émis certaines hypothèses favorables aux agents malhonnêtes. De plus, l’ensemble des structures
stables au sens de Nash est parfois vide, ce qui limite son utilisation dans des applications
pratiques. Ainsi, dans le chapitre suivant, nous poursuivons cette étude en remettant en cause
l’hypothèse de bénéfice du doute et en considérant d’autres concepts de solution.
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5.1.2 Hypothèse de sur-additivité . . . . . . . . . . . . . . . . . . . . . . 89

5.2 Robustesse des autres concepts de solution . . . . . . . . . . . . 92

5.2.1 La manipulation destructive n’est plus rationnelle . . . . . . . . . . 92

5.2.2 La manipulation constructive reste rationnelle . . . . . . . . . . . . 94

5.2.3 Destruction du cœur . . . . . . . . . . . . . . . . . . . . . . . . . . 101

5.2.4 Fréquences des jeux manipulables . . . . . . . . . . . . . . . . . . . 104

5.3 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 105

Résumé.
Si dans le chapitre 4 nous avons montré que la stabilité au sens de Nash est robuste aux
manipulations lorsque le jeu satisfait certaines hypothèses, nous étudions dans ce chapitre
la robustesse des jeux hédoniques sous d’autres conditions. Dans un premier temps, nous
étudions la rationalité des manipulations constructives et destructives sans l’hypothèse du
bénéfice du doute et considérons des hypothèses de sous-additivité et sur-additivité. Dans un
second temps, nous étudions deux autres concepts de solutions canoniques qui garantissent
que la solution est individuellement rationnelle : la stabilité individuelle et la stabilité au sens
du cœur. La stabilité individuelle désigne l’ensemble des structures de coalitions où un agent
peut refuser qu’un autre agent rejoigne sa coalition. La stabilité au sens du cœur correspond,
quant à elle, à l’ensemble des structures de coalitions où il n’existe pas de sous-ensembles
d’agents désirant collectivement quitter leurs coalitions respectives pour en former une autre
ensemble. Pour ces deux concepts de solution, nous montrons que les jeux hédoniques dont
la solution est sélectionnée aléatoirement uniformément parmi l’un de ces deux concepts de
solution sont fortement sensibles aux manipulations.
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Dans ce chapitre, les principales notations utilisées sont celles définies dans les chapitres 3
et 4 et sont résumées en l’annexe A.1.

5.1 Remise en cause du bénéfice du doute

Les manipulations constructives et destructives (définitions 4.1.1 et 4.2.1) ne sont ration-
nelles que sur un jeu hédonique respectant certaines conditions, et ces conditions reposent sur
les hypothèses émises au chapitre 3. Dans cette section, nous étudions la robustesse des jeux
hédoniques lorsque l’hypothèse de bénéfice du doute, intuitivement très favorable aux agents
malhonnêtes, est remise en cause. Toutefois, pour qu’un agent malhonnête puisse décider de la
rationalité de toute manipulation utilisant un agent Sybil, il lui faut dans tous les cas émettre
des hypothèses, analogues au bénéfice du doute, permettant d’estimer ce que seront les profils
de préférence des autres agents pendant la mise en œuvre de la manipulation.

5.1.1 Hypothèse de sous-additivité

Considérons dans un temps une hypothèse de sous-additivité, c’est-à-dire que les agents
honnêtes vont préférer la coalition C à la coalition C∪{aj} lorsque l’agent aj qu’ils ne connaissent
pas rejoint le jeu. Cela représente une forme de méfiance.

Hypothèse 5.1.1 - Préférences sous-additives : Un agent ai ∈ N a un profil de préférence
sous-additif vis-à-vis d’un ensemble d’agents U qu’il ne connâıt pas si, dans le jeu HG

′
=

〈N ∪ U, �′〉, �′ai est défini tel que :

∀C1,C2 ⊆ CNai telles que C1 �ai C2,∀C3 ⊆ U : C1 �
′
ai C1 ∪ C3 �

′
ai C2

Ceci nous permet de définir le profil de préférence des agents honnêtes.

Exemple 5.1.1 - Considérons le jeu hédonique HG = 〈N, � ,P〉 où :

N = {a1,a2,a3,am}
�a1= {a1,a2} �a1 {a1,a3,am} �a1 {a1,a3} �a1 {a1,a2,am} �a1 {a1,a2,a3,am} �a1 {a1}

Considérons une manipulation M mise en œuvre par am utilisant un agent Sybil s. Soit HGM =
〈NM , �M ,P〉 le jeu résultant de la manipulation M sur HG. Par les hypothèses d’indépendance
des alternatives non-pertinentes et de sous-additivité, nous avons :

�M
1 = {a1,a2} �M

a1
{a1,a2,s} �M

a1
{a1,a3,am} �M

a1
{a1,a3,am,s}

�M
a1
{a1,a3} �M

a1
{a1,a3,s} �M

a1
{a1,a2,am} �M

a1
{a1,a2,am,s}

�M
a1
{a1,a2,a3,am} �M

a1
{a1,a2,a3,am,s} �M

a1
{a1} �M

a1
{a1,s}

Étudions dans un premier temps l’influence de cette hypothèse sur la manipulation construc-
tive. De manière générale, elle restreint les conditions nécessaires à la stabilité d’une structure
de coalitions.
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Propriété 5.1.1 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMC = 〈NMC , �MC ,P〉 le jeu
résultant de la mise en œuvre de la manipulation constructive par am ∈ N sur HG. Pour toute
Π ∈ PN , si ∃C0 ∈ Π telle que |C0| = 1 alors la structure de coalitions Π′ = f(Π,s,C0) n’est pas
stable au sens de Nash dans HGMC .

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉, une structure de coalitions
Π ∈ PN et une coalition C0 ∈ Π telle que C0 = {ai}. Soit la structure Π′ = f(Π,s,C0).
Supposons dans un premier temps que ai = am. Par définition du profil de préférence de am
dans la manipulation constructive, {am} �MC

am {am,s}. Par construction de Π′, nous avons donc
{am,s} ∈ Π′ et, par conséquent, la structure de coalitions Π′ n’est pas stable au sens de Nash
dans HGMC .
Supposons maintenant que ai ∈ N \ {am}. Par les hypothèses d’indépendance des alternatives
non-pertinentes et de sous-additivité, nous avons {ai} �MC

ai {ai,s}. Or, par construction de Π′,

CΠ′
ai = {ai,s}. Par conséquent, il existe une coalition C ∈ Π′ ∪ {∅} telle que C ∪ {ai} �MC

ai CΠ′
ai .

La structure de coalitions Π′ n’est donc pas stable au sens de Nash dans lHGMC .
Ainsi, pour toute structure de coalitions Π et toute coalition C0 ∈ Π telle que |C0| = 1, la
structure de coalitions Π′ = f(Π,s,C) n’est pas stable au sens de Nash dans HGMC . �

Intuitivement, sous l’hypothèse de sous-additivité, si l’agent Sybil désire rejoindre un agent
honnête isolé, ce dernier préfère former sa coalition singleton, rendant la structure de coalitions
non stable au sens de Nash. Ainsi, l’hypothèse de sous-additivité rend caduques les proprié-
tés 4.1.1 et 4.1.3. Ces deux propriétés doivent alors se réécrire :

Propriété 5.1.2 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMC = 〈NMC , �MC ,P〉 le
jeu résultant de la mise en œuvre de la manipulation constructive par am ∈ N sur HG. Soit
Π ∈ NSHG une structure de coalitions stable au sens de Nash de HG. Sous l’hypothèse de
sous-additivité, la structure de coalitions Π′ = f(Π,s,C0) de HGMC est stable au sens de Nash
si et seulement si les trois conditions suivantes sont satisfaites :

1. C0 6= CΠ
am ;

2. ∀C ∈ (Π \ {CΠ
am}) ∪ {∅} : C0 ∪ {am} �am C ∪ {am} ;

3. |C0| 6= 1.

Propriété 5.1.3 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMC = 〈NMC , �MC ,P〉 le jeu
résultant de la mise en œuvre de la manipulation constructive par am ∈ N sur HG. Soit Π une
structure de coalitions dont l’agent malhonnête am est l’unique responsable de la non-stabilité.
Sous l’hypothèse de sous-additivité, la structure de coalitions Π′ = f(Π,s,C0) est stable pour le
jeu HGMC si et seulement si :

1. ∀C1 ∈ Π ∪ {∅} : C0 ∪ {am} �am C1 ∪ {am} ;

2. |C0| 6= 1.

Comme il s’agit d’une réécriture des propriétés 4.1.1 et 4.1.3, leurs démonstrations reposent
sur les mêmes principes et nous ne les présentons pas ici par soucis de lisibilité. Enfin, remarquons
que la propriété 5.1.1 ne remet en cause la véracité de la propriété 4.1.2.
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Propriété 5.1.4 : Sous l’hypothèse de sous-additivité, la propriété 4.1.2 reste vraie.

Intuitivement, cette propriété est toujours vraie, car sous l’hypothèse de sous-additivité, un
agent honnête préférant changer de coalition dans une structure de coalitions préfère toujours
en changer indépendamment de la coalition C0 que rejoint l’agent Sybil.

Ainsi, l’hypothèse de sous-additivité n’a pas d’influence directe sur les conditions de la k-
rationalité de la manipulation constructive, mais influe sur les valeurs de cardMC

(|HG).

Corollaire 5.1.1 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMC = 〈NMC , �MC ,P〉 le
jeu résultant de la mise en œuvre de la manipulation constructive par am ∈ N sur HG. Pour
toute structure de coalitions Π ∈ NSHG, nous avons :

cardMC
(Π|HG) = |{C0 ∈ Π|∀C ∈ (Π \ {CΠ

am}) ∪ {∅},C0 ∪ {am} �am C ∪ {am} ∧ |C0| 6= 1}|

Pour toute structure de coalitions Π 6∈ NSHG ∪ URHG
am , nous avons :

cardMC
(Π|HG) = 0

Pour toute structure de coalitions Π ∈ URHG
am , nous avons :

cardMC
(Π|HG) = |{C0 ∈ Π|∀C ∈ Π ∪ {∅},C0 ∪ {am} �am C ∪ {am} ∧ |C0| 6= 1}|

De manière intéressante, la sous-additivité permet de caractériser trivialement certaines si-
tuations où la manipulation constructive n’est pas k-rationnelle.

Propriété 5.1.5 : Soit HG = 〈N, � ,P〉 un jeu hédonique et am ∈ N un agent malhonnête
ayant le profil de préférence Cam,1 �am . . . �am Cam,2n−1 . Sous l’hypothèse de sous-additivité, si
|Cam,k| = 2 alors la manipulation constructive n’est pas k-rationnelle.

Étudions dans un second temps l’influence de l’hypothèse de sous-additivité sur la manipu-
lation destructive.

Propriété 5.1.6 : Les conditions nécessaires à la k-rationalité de la manipulation destructive
sur un jeu HG sont les mêmes sous l’hypothèse de sous-additivité que sous l’hypothèse de
bénéfice du doute.

Pour rappel, la propriété 4.2.6 est déduite des propriétés 4.2.1, 4.2.2 et 4.2.3.

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 et am ∈ N ayant le profil de
préférence Cam,1 �am . . . �am Cam,2n−1 . Fixons HGMD = 〈NMD , �MD ,P〉 le jeu résultant de la
mise en œuvre de la manipulation destructive par am ∈ N sur HG.
Montrons dans un premier temps que la propriété 4.2.1 est vraie : une structure de coalitions
Π′ ∈ PNMD n’est pas stable au sens de Nash si CΠ′

am = Cam,k ou CΠ′
s = {s} ne sont pas vérifiées.

Considérons une structure de coalitions Π′ ∈ PNMD . Supposons que CΠ′
am 6= Cam,k. Par définition

des profils de préférence de am et de s, soit CΠ′
am = CΠ′

s et donc {am} �MD
am CΠ′

am , soit CΠ′
am 6= CΠ′

s

et donc CΠ′
am ∪ {s} �

MD
s CΠ′

s . Dans les deux cas, la structure de coalitions Π′ n’est pas stable.

Supposons maintenant que CΠ′
am = Cam,k et que CΠ′

s 6= {s}. Par définition du profil de préférence

de s, nous avons CΠ′
am ∪ {s} �

MD
s CΠ′

s et donc Π′ n’est pas stable au sens de Nash. Ainsi, la
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propriété 4.2.1 est vraie sous hypothèse de sous-additivité.
Montrons dans un second temps que la propriété 4.2.2 est vraie : ∀Π 6∈ NSHG, ∀C0 ∈ Π∪{∅}, la
structure de coalitions Π′ = f(Π,s,C0) n’est pas stable. Considérons une structure de coalitions
Π 6∈ NSHG. Par la propriété 4.2.1, ∀C0 ∈ Π, nous avons Π′ = f(Π,s,C0) 6∈ NSHGMD . En
effet, par construction de Π′, nous avons CΠ′

s 6= {s} et donc Π′ n’est pas stable. Considérons
maintenant la structure de coalitions Π′ = f(Π,s,∅) et supposons que Π′ ∈ NSHGMD . Par
définition de la stabilité (définition 2.1.9), nous avons ∀ai ∈ NMD , 6 ∃C ∈ Π′ ∪{∅},C ∪{ai} �MD

ai

CΠ′
ai . Comme CΠ′

s = {s}, nous avons ∀ai ∈ N,CΠ′
ai = CΠ

ai . Par définition du profil de préférence

de am, si 6 ∃C ∈ Π′ ∪ {∅} telle que C ∪ {am} �MD
am CΠ′

am alors 6 ∃C ∈ Π ∪ {∅},C ∪ {am} �am CΠ
am .

De même, par les hypothèses de sous-additivité et de bénéfice du doute si ∀ai ∈ N \{am}, 6 ∃C ∈
Π′ ∪ {∅},C ∪ {ai} �MD

ai CΠ′
ai alors ∀ai ∈ N \ {am}, 6 ∃C ∈ Π ∪ {∅},C ∪ {ai} �ai C

Π
ai . Ainsi, si

Π′ ∈ NSHGMD alors Π ∈ NS, ce qui est en contradiction avec Π 6∈ NSHG. La propriété 4.2.2
est donc vraie sous hypothèse de sous-additivité.
Montrons enfin que la propriété 4.2.3 est vraie : ∀Π ∈ NSHG telle que Cam,k ∈ Π (respectivement
Cam,k 6∈ Π), la structure de coalitions Π′ = f(Π,s,∅) est stable (respectivement non stable) pour
le HGMD . Considérons une structure de coalitions Π ∈ NSHG. Par construction de Π′, ∀ai ∈ N ,
∀ai ∈ N,CΠ′

ai = CΠ
ai . Supposons que Cam,k 6∈ Π. Par la propriété 4.2.1, comme CΠ′

am 6= Cam,k, la
structure de coalitions Π′ n’est pas stable. Supposons enfin que Cam,k ∈ Π. Par définition du profil
de préférence de s, comme CΠ′

am = Cam,k, nous avons 6 ∃C ∈ Π′∪{∅} : C∪{s} �s MD{s}. Comme
Π ∈ NSHG. Par définition des profils de préférence de am, nous avons également 6 ∃C ∈ Π′∪{∅} :
C ∪ {am} �MD

am CΠ′
am . Par l’hypothèse de sous-additivité, pour tout agent ai ∈ N \ {am}, nous

avons CΠ′
ai �

MD
am {ai,s}. Comme Π ∈ NSHG, nous avons donc ∀ai ∈ N \ {am}, 6 ∃C ∈ Π′ ∪ {∅} :

C ∪ {ai} �MD
ai CΠ′

ai . Ainsi, si CΠ′
am = Cam,k alors la structure de coalitions Π′ est stable. Par

conséquent, la propriété 4.2.3 est vraie sous hypothèse de sous-additivité. �

Ainsi, la relaxation de l’hypothèse de bénéfice du doute par l’hypothèse de sous-additivité
renforce la robustesse des jeux hédoniques face à la manipulation constructive mais pas face à
la manipulation destructive.

5.1.2 Hypothèse de sur-additivité

Considérons maintenant une autre relaxation intuitive du bénéfice du doute : une hypothèse
de sur-additivité, correspondant au fait que les agents honnêtes vont préférer la coalition C∪{aj}
à la coalition C lorsqu’un agent aj qu’ils ne connaissent pas rejoint le jeu. Cette hypothèse
représente une préférence à la présence d’agents inconnus dans les coalitions.

Hypothèse 5.1.2 - Préférences sur-additives : Un agent ai ∈ N a un profil de préférence
sur-additif vis-à-vis d’un ensemble d’agents U qu’il ne connâıt pas si, dans le jeu HG

′
= 〈N ∪

U, �′〉, �′ai est défini tel que :

∀C1,C2 ⊆ CNai telles que C1 �ai C2,∀C3 ⊆ U : C1 ∪ C3 �
′
ai C1 �

′
ai C2

Intuitivement cette hypothèse semble être avantageuse pour les agents malhonnêtes utilisant
au moins un agent Sybil puisque la présence de ce dernier dans une coalition est préférable à
son absence. Cependant, cette intuition est fausse. En effet, l’hypothèse de sur-additivité n’est
pas à l’avantage d’un agent malhonnête puisqu’elle réduit le nombre de structures stables lors
de la mise en œuvre de la manipulation.
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Propriété 5.1.7 : Soit HG = 〈N, � ,P〉 un jeu hédonique, am ∈ N un agent malhonnête et
HGM = 〈NM , �M ,P〉 le jeu résultant de la mise en œuvre de la manipulation M utilisant un
ensemble S = {s1, . . . ,sl} (non vide) d’agents Sybil. Soit Π′ ∈ PNM une structure de coalitions.
Si ∃ai ∈ N \ {am} tel que CΠ′

ai = {ai} et que ∃sj ∈ S tel que CΠ′
sj = {sj} alors, sous l’hypothèse

de sur-additivité, la structure de coalitions Π′ n’est pas stable au sens de Nash.

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉, am ∈ N un agent malhonnête
et HGM = 〈NM , �M ,P〉 le jeu résultant de la mise en œuvre de la manipulation M utilisant un
ensemble S = {s1, . . . ,sl} (non vide) d’agents Sybil. Fixons une structure de coalitions Π′ ∈ PNM

telle qu’il existe ai ∈ N \ {am} : CΠ′
ai = {ai} et qu’il existe sj ∈ S : CΠ′

sj = {si}. Par l’hypothèse

de sur-additivité, nous avons {ai,sj} �M
am {ai}. Par conséquent, la structure de coalitions Π′

n’est pas stable au sens de Nash. �

Cette propriété indique qu’une structure de coalitions contenant un agent honnête et un
agent Sybil dans leur coalition singleton respective ne peut pas être stable au sens de Nash, car
l’agent honnête préfère toujours rejoindre l’agent Sybil. Ainsi, l’hypothèse de sur-additivité rend
caduque la propriété 4.1.1. Cette dernière doit donc être réécrite :

Propriété 5.1.8 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMC = 〈NMC , �MC ,P〉 le
jeu résultant de la mise en œuvre de la manipulation constructive par am ∈ N sur HG. Soit
Π ∈ NSHG une structure de coalitions stable au sens de Nash de HG. Sous l’hypothèse de
sur-additivité, ∀C0 ∈ Π ∪ {∅}, la structure de coalitions Π′ = f(Π,s,C0) de HGMC est stable si
et seulement si les trois conditions suivantes sont satisfaites :

1. C0 6= CΠ
am ;

2. ∀C ∈ (Π \ {CΠ
am}) ∪ {∅} : C0 ∪ {am} �am C ∪ {am} ;

3. C0 6= ∅ ∨ 6 ∃ai ∈ N \ {am} : CΠ
ai = {ai}.

Remarquons que la propriété 5.1.7 ne remet en cause la véracité des propriétés 4.1.2 et 4.1.3.

Propriété 5.1.9 : Sous l’hypothèse de sur-additivité, les propriétés 4.1.2 et 4.1.3 restent
vraies.

Intuitivement, la propriété 4.1.2 est toujours vraie, car, sous hypothèse de sur-additivité, un
agent honnête préférant changer de coalition dans une structure de coalitions préfère toujours en
changer indépendamment de la coalition C0 que rejoint l’agent Sybil. Quant à la propriété 4.1.3,
elle est incluse implicitement dans la propriété 5.1.7. Ainsi, l’hypothèse de sur-addivité n’a pas
d’influence directe sur les conditions de la k-rationalité de la manipulation constructive, mais
influe sur les valeurs de cardMC

(Π|HG).

Corollaire 5.1.2 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMC = 〈NMC , �MC ,P〉 le
jeu résultant de la mise en œuvre de la manipulation constructive par am ∈ N sur HG. Sous
hypothèse de sur-additivité, nous avons :

1. pour toute structure Π ∈ NSHG :

cardMC
(Π|HG) = |{C0 ∈ Π|∀C ∈ Π ∪ {∅},C0 ∪ {am} �am C ∪ {am}

∧ ( C0 6= ∅ ∨ 6 ∃ai ∈ N \ {am} : CΠ
ai = {ai} )}|
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2. pour toute structure Π 6∈ NSHG ∪ URHG
am :

cardMC
(Π|HG) = 0

3. pour toute structure Π ∈ URHG
am :

cardMC
(Π|HG) = |{C0 ∈ Π|∀C ∈ (Π \ {CΠ

am}) ∪ {∅},C0 ∪ {am} �am C ∪ {am}}|

Étudions dans un second temps l’influence de l’hypothèse de sur-additivité sur la manipula-
tion destructive. La caractérisation de cette manipulation repose sur les propriétés 4.2.1, 4.2.2
et 4.2.3. Trivialement, les deux premières propriétés sont toujours vraies sous l’hypothèse de
sur-additivité. Ce n’est pas le cas pour la propriété 4.2.3 qui doit être reformulée.

Propriété 5.1.10 : Soit HG = 〈N, � ,P〉 un jeu hédonique et HGMD = 〈NMD , �MD ,P〉
le jeu résultant de la mise en œuvre de la manipulation destructive par am ∈ N sur HG.
Sous hypothèse de sur-addivité, pour toute structure de coalitions Π ∈ NSHG, la structure
Π′ = f(Π,s,∅) est stable dans HGMD si et seulement si Cam,k ∈ Π et 6 ∃ai ∈ N \ {am} tel que
CΠ
ai = {ai}.

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 et am ∈ N ayant le profil de
préférence Cam,1 �am . . . �am Cam,2n−1 . Fixons HGMD = 〈NMD , �MD ,P〉 le jeu résultant de
la mise en œuvre de la manipulation destructive par am ∈ N sur HG. Fixons les structures
de coalitions Π ∈ NSHG et Π′ = f(Π,s,∅). Comme par construction de Π′, nous avons ∀ai ∈
N,CΠ

ai = CΠ′
ai si Cam,k 6∈ Π. Donc, nous avons Cam,k 6∈ Π′. Par la propriété 4.2.1, la structure de

coalitions Π′ n’est donc pas stable.
Suppons maintenant que ,Cam,k ∈ Π mais qu’il existe un agent ai ∈ N \{am} tel que CΠ

ai = {ai}.
Par l’hypothèse de sur-additivité, nous avons {ai,s} �MD

ai {ai}. Comme par construction nous
avons {s} ∈ Π′, la structure de coalitions Π′ n’est pas stable au sens de Nash. �

Ainsi, sous hypothèse de sur-additivité, les conditions nécessaires à la rationalité de la ma-
nipulation destructive sont :

Propriété 5.1.11 : Soit HG = 〈N, � ,P〉 un jeu hédonique et am ∈ N un agent malhonnête
ayant le profil de préférence Cam,1 �am . . . �am Cam,2n−1 . Sous l’hypothèse de sur-additivité, la
manipulation destructive MD est k-rationnelle si et seulement si :

1. ∀i ∈ [1,k[, 6 ∃Π ∈ NSHG : Cam,i ∈ Π ;

2. ∃Π ∈ NSHG telle que :

(a) Cam,k = CΠ
am ;

(b) 6 ∃ai ∈ N \ {am} tel que CΠ
ai = {ai} ;

3. ∃Π ∈ NSHG : Cam,k �am CΠ
am .

Contre toute attente, l’hypothèse de sur-additivité n’est pas plus avantageuse pour l’agent
malhonnête que l’hypothèse de bénéfice du doute. Au contraire, cette hypothèse rend plus res-
trictives les conditions nécessaires à la rationalité des manipulations constructive et destructive.
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5.2 Robustesse des autres concepts de solution

Dans le chapitre 4, nous avons étudié la robustesse des jeux hédoniques lorsque le protocole
de sélection satisfait la stabilité au sens de Nash. Cependant, il existe d’autres concepts de so-
lution satisfaisant la rationalité individuelle (définition 2.1.13). Dans cette section, nous nous
intéressons à deux de ces concepts : la stabilité individuelle (définition 2.1.10) et la stabilité au
sens du cœur (définition 2.1.12). Comme dans le chapitre précédent, nous supposons que les hy-
pothèses 3.2.3 (indépendance des alternatives non-pertinentes), 3.2.4 (bénéfice du doute), 3.2.2
(unicité de l’agent malhonnête), 3.2.1 (connaissance du jeu initiale) et 3.1.1 (satisfaction mini-
male de la rationalité individuelle) sont respectées.

5.2.1 La manipulation destructive n’est plus rationnelle

Nous l’avons montré dans la section 4.2, la manipulation destructive permet de réduire le
nombre de structures de coalitions stables au sens de Nash afin de garantir que la solution d’un
jeu soit satisfaisante pour un agent malhonnête. Cependant, cette même manipulation n’est
pas rationnelle pour d’autres concepts de solution tels que la stabilité du cœur et la stabilité
individuelle.

Dans le cadre de la stabilité individuelle, le fait que la manipulation destructive soit non
rationnelle découle directement de la définition de ce concept de solution. En effet, pour qu’une
structure de coalitions ne soit pas individuellement stable, il suffit qu’un agent préfère changer
de coalition et qu’il soit accepté par les agents qu’il désire rejoindre. Or, l’efficacité de la mani-
pulation destructive repose sur le fait que l’agent Sybil s désire rejoindre la coalition de am et
que ce dernier l’y refuse, rendant une structure de coalitions stable au sens de Nash dans HG
non stable dans HGMD . Ainsi, la stabilité individuelle ne permet plus à l’agent Sybil s de rendre
instables des structures de coalitions.

Propriété 5.2.1 : Soit un jeu hédonique HG = 〈N, � ,P〉 tel que P retourne la solution
du jeu HG aléatoirement uniformément parmi ISHG, l’ensemble des structures de coalitions
individuellement stables dans HG. La manipulation destructive MD n’est pas k-rationnelle pour
tout k ∈ [1,2n−1].

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 et un agent malhonnête am ∈ N
ayant le profil de préférence suivant : Cam,1 �am . . . �am Cam,k �am . . . �am Cam,2n−1 .
Montrons dans un premier temps que pour toute structure de coalitions Π 6∈ ISHG et toute
C0 ∈ Π ∪ {∅}, la structure de coalitions Π′ = f(Π,s,C0) n’est pas individuellement stable dans
HGMD . Rappelons que par construction de Π′, ∀ai ∈ N,CΠ

ai = CΠ′
ai \ {s}. Par définition de la

stabilité individuelle (définition 2.1.10), pour toute structure de coalitions Π 6∈ ISHG, il existe
ai ∈ N et C ∈ Π ∪ {∅} tels que C ∪ {ai} �ai C

Π
ai et que ∀aj ∈ C,C ∪ {ai} �aj C.

1. Supposons C0 = ∅. Par construction du profil de préférence de am dans la manipulation
destructive et les hypothèses d’indépendance des alternatives non-pertinentes et de bénéfice
du doute (hypothèses 3.2.3 et 3.2.4), ∃C ∈ Π′ : C ∪{ai} �MD

ai CΠ′
ai ∧∀aj ∈ C,C ∪{ai} �

MD
aj

C. Par conséquent, la structure de coalitions Π′ n’est pas individuellement stable.

2. Supposons C0 = CΠ
am . Par définition du profil de préférence de am dans la manipulation

destructive, nous avons {am} �MD
am CΠ′

am et donc la structure de coalitions Π′ n’est pas
individuellement stable.
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3. Supposons enfin C0 ∈ Π \ {CΠ
am}. Par définition du profil de préférence de s dans la

manipulation destructive, nous avons {s} �MD
s CΠ′

s et donc la structure de coalitions Π′

n’est pas individuellement stable.

Montrons maintenant que, pour toute structure de coalitions Π ∈ ISHG et toute coalition
C0 ∈ Π, la structure de coalitions Π′ = f(Π,s,C0) n’est pas individuellement stable dans HGMD .
Nous avons ici deux cas possibles : C0 = CΠ

am et C0 ∈ Π \ {CΠ
am}. Comme précédemment, si

C0 = CΠ
am , l’agent ai préfère sa coalition singleton, et si C0 ∈ Π \ {CΠ

am}, l’agent Sybil préfère
sa coalition singleton. Dans les deux cas, la structure de coalitions Π′ n’est pas individuellement
stable.
Montrons enfin que, pour toute structure de coalitions Π ∈ ISHG, la structure de coalitions
Π′ = f(Π,s,∅) est individuellement stable. Comme Π est individuellement stable, ∀ai ∈ N ,
6 ∃C ∈ Π ∪ {∅} telle que : C ∪ {ai} �ai C

Π
ai et ∀aj ∈ C,C ∪ {ai} �aj C. Par construction du

profil de préférence de am dans la manipulation destructive, par les hypothèses d’indépendance
des alternatives non-pertinentes et de bénéfice du doute (hypothèses 3.2.3 et 3.2.4) et comme
∀C1 ∈ Π, nous avons également C1 ∈ Π′, ∀ai ∈ N , 6 ∃C ∈ Π′ ∪ {∅} telle que : C ∪ {ai} �MD

ai CΠ′
ai

et ∀aj ∈ C,C ∪ {ai} �MD
aj C.

Si cette dernière propriété est également vraie pour s alors Π′ est individuellement stable. Par
construction de �MD

s , si CΠ′
am = Cam,k alors 6 ∃C ∈ Π′ : C ∪ {s} �MD

s {s}. Par conséquent Π′

est bien individuellement stable. Si CΠ′
am 6= Cam,k, nous avons CΠ′

am ∪ {s} �
MD
s {s}. Cependant,

la partition Π′ est individuellement stable, car par définition des préférences de am, nous avons
CΠ′
am �

MD
am CΠ′

am ∪ {s}.
Nous pouvons enfin déduire de ces trois points que |ISHG| = |ISHGMD | avec ∀Π ∈ ISHG,
f(Π,s,∅) ∈ ISHGMD . Par conséquent, ∀k ∈ [1,2n−1], P∗(am,k|HG) = P∗(am,k|HGMD) et la
manipulation destructive ne peut donc pas être k-rationnelle. �

Dans le même principe, la manipulation destructive n’est pas rationnelle lorsque le protocole
de sélection satisfait la stabilité au sens du cœur. Intuitivement, l’introduction de la coalition
{s} dans une structure stable au sens du cœur ne change pas le fait qu’aucun sous-ensemble
d’agent ne souhaite collectivement former une nouvelle coalition. La manipulation destructive
ne permet donc pas de rendre instable une structure de coalitions appartenant à CSHG.

Propriété 5.2.2 : Soit un jeu hédonique HG = 〈N, � ,P〉 tel que P retourne la solution du jeu
HG aléatoirement uniformément parmi CSHG, l’ensemble des structures de coalitions stables au
sens du cœur. La manipulation destructive MD n’est pas k-rationnelle pour tout k ∈ [1,2n−1].

La démonstration de cette propriété est similaire à celle de la propriété 5.2.1.

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 et un agent malhonnête am ∈ N
ayant le profil de préférence suivant : Cam,1 �am . . . �am Cam,k �am . . . �am Cam,2n−1 . Fixons
les structures de coalitions Π ∈ PN , une coalition C0 ∈ Π ∪ {∅} et Π′ = f(Π,s,C0).
Supposons dans un premier temps que C0 6= ∅. Par définition des préférences de am et de s
dans la manipulation destructive, si C0 6= CΠ

am alors {s} �MD
s C0 ∪ {s}, et si C0 = CΠ

am alors
{am} �MD

am C0 ∪ {s}. Dans les deux cas, Π′ n’est pas stable au sens du cœur.
Par conséquent, pour que Π′ soit stable au sens du cœur, il faut que C0 = ∅. Dans ce cas, nous
avons ∀ai ∈ N,CΠ

ai = CΠ′
ai . Par l’hypothèse d’indépendance des alternatives non-pertinentes

(hypothèses 3.2.3), s’il existe N2 ⊆ N tel que ∀ai ∈ N2,N2 �ai C
Π
ai alors ∀ai ∈ N2,N2 �MD

ai CΠ′
ai

et donc Π′ 6∈ CSHGMD . Inversement, s’il n’existe pas un tel groupe N2 alors la structure de
coalitions Π′ = f(Π,s,∅) est stable au sens du cœur.
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Comme pour la stabilité individuelle, ∀k ∈ [1,2n−1], P∗(am,k|HG) = P∗(am,k|HGMD) et la
manipulation destructive n’est donc pas k-rationnelle. �

Ainsi, les concepts de stabilité individuelle et de stabilité au sens du cœur ne permettent pas
la rationalité de la manipulation destructive.

5.2.2 La manipulation constructive reste rationnelle

Si la manipulation destructive n’est pas rationnelle dans le cadre de la stabilité individuelle
et de la stabilité au sens du cœur, ces deux concepts de solution sont tout de même sensibles
à la manipulation constructive. Dans le cadre de la stabilité individuelle, le fait que la mani-
pulation constructive soit rationnelle découle des hypothèses d’indépendance des alternatives
non-pertinentes et de bénéfice du doute. Intuitivement, pour toute structure de coalitions indi-
viduellement stable contenant une coalition que veut rejoindre am, l’agent Sybil s peut rejoindre
cette coalition. Il en est de même pour les structures de coalitions où l’agent malhonnête est
l’unique responsable de la non-stabilité.

Propriété 5.2.3 : Soit un jeu hédonique HG = 〈N, � ,P〉 tel que P retourne la solution
du jeu HG aléatoirement uniformément parmi ISHG, l’ensemble des structures de coalitions
individuellement stables dansHG. Soit am ∈ N un agent malhonnête ayant le profil de préférence
Cam,1 �am . . . �am Cam,k �am . . . �am Cam,2n−1 . Soit HGMC = 〈NMC , �MC ,P〉 le jeu résultant
de la manipulation constructive mis en œuvre par am. Soit Π ∈ ISHG une structure de coalitions
individuellement stable dans le jeu HG. Pour toute coalition C0 ∈ Π ∪ {∅}, la structure de
coalitions Π′ = f(Π,s,C0) est individuellement stable dans le jeu HGMC = 〈NMC , �MC ,P〉 si
et seulement si les trois conditions suivantes sont satisfaites :

1. C0 6= CΠ
am ;

2. 6 ∃C ∈ Π ∪ {∅} : C ∪ {am} �am C0 ∪ {am} ;

3. 6 ∃ai ∈ N \ {am} tel que CΠ
am ∪ {ai} �ai C

Π
ai et ∀aj ∈ CΠ

am \ {am},C
Π
am ∪ {ai} �aj C

Π
am .

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉, un agent malhonnête am ∈ N
ayant le profil de préférence Cam,1 �am . . . �am Cam,k �am . . . �am Cam,2n−1 , une structure de
coalitions Π ∈ CSHG et une coalition C0 ∈ Π ∪ {∅}. Soit la structure de coalitions Π′ telle que
Π′ = f(Π,s,C0).
Montrons dans un premier temps que si C0 = CΠ

am , la structure de coalitions Π′ n’est pas indivi-
duellement stable dans HGMC . Supposons que C0 = CΠ

am . Par définition du profil de préférence
de s, nous avons {s} �MC

s CΠ
am ∪ {s}. Ainsi, si C0 = CΠ

am alors la structure Π′ n’est pas indivi-
duellement stable dans HGMC .
Montrons ensuite que si ∃C ∈ Π∪{∅} : C ∪{am} �am C0 ∪{am}, la structure Π′ n’est pas indi-
viduellement stable dans le jeu HGMC . Supposons qu’il existe une telle coalition C ∈ Π ∪ {∅}.
Par définition de profil de préférence de s, nous avons C ∪ {s} �MC

s C0 ∪ {s}. Par les hy-
pothèses d’indépendance des alternatives non-pertinentes et de bénéfice du doute, nous avons
∀aj ∈ C,C ∼MC

aj C ∪ {s}. Par conséquent, la structure Π′ n’est pas individuellement stable.
Montrons maintenant que la troisième condition est nécessaire pour que la structure de coalitions
Π′ soit individuellement stable. Spposons qu’il existe ai ∈ N \{am} tel que CΠ

am∪{ai} �ai C
Π
ai et

que ∀aj ∈ CΠ
am \{am},C

Π
am ∪{ai} �aj C

Π
am . Comme Π ∈ ISHG, nous avons CΠ

am �am CΠ
am ∪{ai}.

Par l’hypothèse d’indépendance des alternatives non-pertinentes, nous avons alors ai ∈ N \{am}
tel que CΠ′

am ∪ {ai} �
MC
ai CΠ′

ai et que ∀aj ∈ CΠ′
am \ {am},C

Π′
am ∪ {ai} �

MC
aj CΠ′

am . Par définition du
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profil de préférence de am, nous avons CΠ′
am ∼

MC
am CΠ′

am ∪ {ai}. Par conséquent, la structure Π′

n’est pas individuellement stable.
Montrons enfin que si les conditions (1), (2) et (3) sont satisfaites, la structure de coalitions
Π′ est individuellement stable dans HGMC . Supposons que la structure de coalitions Π véri-
fie 6 ∃ai ∈ N \ {am} tel que CΠ

am ∪ {ai} �ai C
Π
ai et ∀aj ∈ CΠ

am \ {am},C
Π
am ∪ {ai} �aj C

Π
am

et fixons la structure de coalitions C0 telle que C0 6= CΠ
am et que 6 ∃C ∈ Π ∪ {∅} telle que

C ∪ {am} �am C0 ∪ {am}. Comme C0 6= CΠ
am , par construction de Π′, nous avons CΠ

am = CΠ′
am .

Par définition du profil de préférence de am, nous avons 6 ∃C ∈ Π′ ∪ {∅} : C ∪ {am} �MC
am CΠ′

am .
Comme 6 ∃C ∈ Π∪ {∅} telle que C ∪ {am} �am C0 ∪ {am}, par définition du profil de préférence
de s, nous avons également 6 ∃C ∈ Π′∪{∅} telle que C ∪{am} �MC

s CΠ′
am . Par conséquent, ni am,

ni s ne désirent changer de coalition dans Π′.
Comme Π ∈ ISHG, nous avons ∀ai ∈ N, 6 ∃C ∈ Π ∪ {∅} telle que C ∪ {ai} �ai C

Π
ai et

∀aj ∈ C,C ∪ {ai} �aj C
Π
aj . Par les hypothèses d’indépendance des alternatives non-pertinentes,

de bénéfice du doute et par définition du profil de préférence de am, nous avons donc ∀ai ∈ N, 6
∃C ∈ Π′ ∪ {∅} telle que C ∪ {ai} �MC

ai CΠ′
ai et ∀aj ∈ C,C ∪ {ai} �MC

aj C. Par conséquent, tout
agent honnête désirant changer de coalition dans Π′ sera rejeté.
Ainsi, si les conditions (1), (2) et (3) sont satisfaites, la structure de coalitions Π′ est individuel-
lement stable dans HGMC . �

Nous pouvons alors en déduire le nombre de structures de coalitions individuellement stables
dans HGMC = 〈NMC , �MC ,P〉 construites à partir d’une structure Π ∈ ISHG. Si la troisième
condition qui porte sur les préférences des agents, et donc sur les structures stables, n’est pas
satisfaite, il n’existe pas de structure stable. Sinon, il en existe autant que de coalitions C0 ∈
Π ∪ {∅} vérifiant les deux premières conditions.

Corollaire 5.2.1 : Soit un jeu hédonique HG = 〈N, � ,P〉 et am ∈ N agent malhonnête.
Pour toute structure de coalitions Π ∈ ISHG, si ∃ai ∈ N \ {am} tel que CΠ

am ∪ {ai} �ai C
Π
ai

et ∀aj ∈ CΠ
am \ {am},C

Π
am ∪ {ai} �aj C

Π
am alors cardMC

(Π|HG) = 0. Sinon cardMC
(Π|HG) =

|{C0 ∈ Π ∪ {∅} \ CΠ
am | 6 ∃C ∈ Π ∪ {∅} : C ∪ {am} �am C0 ∪ {am}}|.

Étudions dans un second temps l’influence de la manipulation constructive sur les structures
de coalitions qui ne sont pas individuellement stables. Intuitivement, l’ajout de l’agent s dans
l’une des coalitions d’une structure non stable la rend stable uniquement si l’agent malhonnête
est l’unique responsable de la non-stabilité de Π.

Propriété 5.2.4 : Soit un jeu hédonique HG = 〈N, � ,P〉 tel que P retourne la solution
du jeu HG aléatoirement uniformément parmi ISHG, l’ensemble des structures de coalitions
individuellement stables dansHG. Soit am ∈ N un agent malhonnête ayant le profil de préférence
Cam,1 �am . . . �am Cam,k �am . . . �am Cam,2n−1 . Soit HGMC = 〈NMC , �MC ,P〉 le jeu résultant
de la manipulation constructive mis en œuvre par am. Soit Π 6∈ ISHG une structure de coalitions
individuellement stable. Pour toute coalition C0 ∈ Π ∪ {∅}, la structure de coalitions Π′ =
f(Π,s,C0) est individuellement stable dans le jeu HGMC = 〈NMC , �MC ,P〉 si et seulement si
les trois conditions suivantes sont satisfaites :

1. C0 6= CΠ
am ;

2. 6 ∃C ∈ Π ∪ {∅} : C ∪ {am} �am C0 ∪ {am} ;

3. Π ∈ URHG
am .
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La démonstration des deux premières conditions est identique à celle de la démonstra-
tion 5.2.2. Pour des raisons de lisibilité, nous ne présentons ici que la démonstration de la
troisième condition.

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉, un agent malhonnête am ∈ N
ayant le profil de préférence Cam,1 �am . . . �am Cam,k �am . . . �am Cam,2n−1 , une structure de
coalitions Π 6∈ CSHG et une coalition C0 ∈ Π ∪ {∅}. Soit la structure de coalitions Π′ telle que
Π′ = f(Π,s,C0). Supposons que les conditions (1) et (2) sont satisfaites et que Π′ ∈ ISHGMC .
Par définition de la stabilité individuelle, nous avons ∀ai ∈ N \ {am}, 6 ∃C ∈ Π′ telle que
C ∪ {ai} �MC

ai CΠ′
ai et ∀aj ∈ C,C ∪ {ai} �MC

ai C. Par construction de Π′, pour toute coalition
C ∈ Π′, soit C ∈ Π, soit C \ {s} ∈ Π. Par les hypothèses d’indépendance des alternatives non-
pertinentes et de bénéfice du doute, nous avons ∀ai ∈ N\{am}, 6 ∃C ∈ Π telle que C∪{ai} �ai C

Π
ai

et ∀aj ∈ C,C∪{ai} �ai C. Or, Π 6∈ ISHG. Comme il n’existe pas d’agent ai ∈ N\{am} souhaitant
changer de coalition pour un autre où il est accepté, nous avons Π ∈ URHG

am .
Montrons enfin que si les conditions (1), (2) et (3) sont satisfaites, la structure de coalitions
Π′ est individuellement stable dans HGMC . Supposons Π ∈ URHG

am et fixons C0 6= CΠ
am où

6 ∃C ∈ Π ∪ {∅} telle que C ∪ {am} �am C0 ∪ {am}. Comme C0 6= CΠ
am , par construction de Π′,

nous avons CΠ
am = CΠ′

am . Par définition du profil de préférence de am, nous avons 6 ∃C ∈ Π′∪{∅} :

C ∪ {am} �MC
am CΠ′

am . Comme 6 ∃C ∈ Π ∪ {∅} telle que C ∪ {am} �am C0 ∪ {am}, par définition

du profil de préférence de s, nous avons également 6 ∃C ∈ Π′ ∪{∅} telle que C ∪{am} �MC
s CΠ′

am .
Par conséquent, ni am, ni s ne désirent changer de coalition dans Π′.
Comme Π ∈ URHG

am , nous avons ∀ai ∈ N \ {am}, 6 ∃C ∈ Π ∪ {∅} tel que C ∪ {ai} �ai C
Π
ai et

∀aj ∈ C,C ∪ {ai} �aj C
Π
aj . Par les hypothèses d’indépendance des alternatives non-pertinentes,

de bénéfice du doute et par définition du profil de préférence de am, nous avons donc ∀ai ∈ N, 6
∃C ∈ Π′ ∪ {∅} telle que C ∪ {ai} �MC

ai CΠ′
ai et ∀aj ∈ C,C ∪ {ai} �MC

aj C. Par conséquent, tout
agent honnête désirant changer de coalition dans Π′ sera rejeté.
Par conséquent, si les conditions (1), (2) et (3) sont satisfaites alors Π′ est individuellement
stable. �

Nous pouvons aussi en déduire le nombre de structures de coalitions individuellement stables
dans HGMC = 〈NMC , �MC ,P〉 construites à partir d’une structure de coalitions Π 6∈ ISHG.

Corollaire 5.2.2 : Soit un jeu hédonique HG = 〈N, � ,P〉 et am ∈ N agent malhonnête.
Pour toute structure de coalitions Π 6∈ ISHG, si Π 6∈ URHG

am alors cardMC
(Π|HG) = 0. Sinon

cardMC
(Π|HG) = |{C0 ∈ Π ∪ {∅} \ CΠ

am | 6 ∃C ∈ Π ∪ {∅} : C ∪ {am} �am C0 ∪ {am}}|.

À partir des corollaires 5.2.1 et 5.2.2, nous pouvons déduire les conditions à la rationalité
de la manipulation constructive sur les jeux utilisant la stabilité individuelle comme concept de
solution.

Propriété 5.2.5 : Soit HG = 〈N, � ,P〉 un jeu hédonique tel que P retourne la solution
du jeu HG aléatoirement uniformément parmi ISHG, l’ensemble des structures de coalitions
individuellement stables dans HG et am ∈ N un agent malhonnête ayant le profil de préférence
�am= Cam,1 �am Cam,2 �am . . . �am Cam,2n−1 . Soit (1)i le nombre de structures de coalitions
Π ∈ ISHG telles que :

Cam,i ∼am CΠ
am ∨ ∃C ∈ Π : C ∪ {am} ∼am Cam,i

et 6 ∃C ∈ Π : C ∪ {am} �am Cam,i
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Soit (2)i le nombre de structures de coalitions Π ∈ URHG
am telles que :

Cam,i ∼am CΠ
am ∨ ∃C ∈ Π : C ∪ {am} ∼am Cam,i

Si ISHG = ∅, la manipulation constructive mise en œuvre par am est k-rationnelle si et seulement
si ∀i ∈ [1,k[, (2)i = 0 et (2)k > 0. Si ISHG 6= ∅, la manipulation constructive mise en œuvre par
am est k-rationnelle si et seulement si :

∀i ∈ [1,k[,
|{Π ∈ ISHG|CΠ

am ∼am Cam,i}|
|ISHG|

=
(1)i + (2)i

cardMC
(PHG|HG)

et
|{Π ∈ ISHG|CΠ

am ∼am Cam,k}|
|ISHG|

<
(1)k + (2)k

cardMC
(PHG|HG)

Intuitivement, (1)i (respectivement (2)i) représente le nombre de structures de coalitions
individuellement stables dans HGMC construites à partir d’une structure de coalitions Π ∈ ISHG

(respectivement Π ∈ URHG
am ) telles que soit am, soit l’agent Sybil forme la coalition Cam,i.

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 tel que P retourne la solution
du jeu HG aléatoirement uniformément parmi ISHG et un agent malhonnête am ∈ N ayant
le profil de préférence Cam,1 �am . . . �am Cam,k �am . . . �am Cam,2n−1 . Fixons HGMC le jeu
résultant de la mise en œuvre de la manipulation constructive par am sur HG. Rappelons que
par la définition 3.2.5, la manipulation MC est k-rationnelle si, ∀i ∈ [1,k[, P∗(am,i|HG) =
P∗(am,i|HGM ) et P∗(am,k|HG) < P∗(am,k|HGM ).
Montrons dans un premier temps les conditions nécessaires lorsque ISHG = ∅. Comme ISHG =
∅, pour tout k tel que Cam,k �am {am}, nous avons P∗(am,k|HG) = 0. Par conséquent, la
manipulation MC est k-rationnelle si :

1. pour tout i ∈ [1,k[, il n’existe pas de structure de coalitions Π′ ∈ ISHGMC telle que
CΠ′
am ∼am Cam,i ou que (CΠ′

s \ {s}) ∪ {am} ∼am Cam,i ;

2. il existe une structure de coalitions Π′ ∈ ISHGMC telle que CΠ′
am ∼am Cam,k ou que (CΠ′

s \
{s}) ∪ {am} ∼am Cam,k.

Par la propriété 5.2.4, s’il existe une structure de coalitions Π ∈ URHG
am telle que Cam,i ∼am

CΠ
am ∨ ∃C ∈ Π : C ∪ {am} ∼am Cam,i alors il existe au moins une structure de coalitions

Π′ ∈ ISHGMC telle que CΠ′
am ∼am Cam,i ou que (CΠ′

s \ {s}) ∪ {am} ∼am Cam,i. Si nous notons
par (2)i le nombre de ces structures Π alors les conditions nécessaires à la k-rationalité de la
manipulation constructive lorsque ISHG = ∅ sont ∀i ∈ [1,k[, (2)i = 0 et (2)k > 0.
Montrons maintenant les conditions nécessaires à la k-rationalité de la manipulation constructive
lorsque ISHG 6= ∅. Par définition, la manipulation constructive est k-rationnelle si :

∀i ∈ [1,k[,
|{Π ∈ ISHG|CΠ

am ∼am Cam,i}|
|ISHG|

=
|{Π ∈ ISHGMC |Cond1(i) ∨ Cond2(i)}|

cardMC
(PHG|HG)

et
|{Π ∈ ISHG|CΠ

am ∼am Cam,k}|
|ISHG|

<
|{Π ∈ ISHGMC |Cond1(k) ∨ Cond2(k)}|

|ISHGMC |

où Cond1(i) et Cond2(i) désignent respectivement les conditions CΠ′
am ∼am Cam,i et (CΠ′

s \{s})∪
{am} ∼am Cam,i. Fixons une structure de coalitions Π′ ∈ ISHGMC . Soit Π ∈ PN la structure
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de coalitions telle que Π = f−1(Π′) et C0 = CΠ′
s . Par la propriété 5.2.3, si Π ∈ ISHG alors

Cond1(i) ∨ Cond2(i) est satisfaite si :

Cam,i ∼am CΠ
am ∨ ∃C ∈ Π : C ∪ {am} ∼am Cam,i

et 6 ∃C ∈ Π : C ∪ {am} �am Cam,i

Notons par (1)i le nombre de structures de coalitions Π′ ∈ ISHGMC telles que f−1(Π′) ∈ ISHG

satisfait Cond1(i)∨Cond2(i). Comme nous l’avons montré précédemment par la propriété 5.2.7,
(2)i représente le nombre de structures de coalitions Π′ ∈ ISHGMC tel que f−1(Π′) 6∈ ISHG

satisfaisant Cond1(i) ∨ Cond2(i). Ainsi, nous avons |{Π ∈ ISHGMC |Cond1(i) ∨ Cond2(i)}| =
(1)i + (2)i.
Par conséquent, comme |ISHGMC | = cardMC

(PHG|HG), si ISHG 6= ∅ alors la manipulation
constructive est k-rationnelle si et seulement si :

∀i ∈ [1,k[,
|{Π ∈ ISHG|CΠ

am ∼am Cam,i}|
|ISHG|

=
(1)i + (2)i

cardMC
(PHG|HG)

et
|{Π ∈ ISHG|CΠ

am ∼am Cam,k}|
|ISHG|

<
(1)k + (2)k

cardMC
(PHG|HG)

�

Étudions maintenant le cas de la stabilité au sens du cœur. La rationalité de la manipulation
constructive pour ce concept de solution découle également du fait que l’agent Sybil s est accepté
dans toute coalition par les agents honnêtes. Ainsi, l’agent Sybil peut rejoindre la coalition qu’il
désire.

Propriété 5.2.6 : Soit un jeu hédonique HG = 〈N, � ,P〉 tel que P retourne la solution du jeu
HG aléatoirement uniformément parmi CSHG, l’ensemble des structures de coalitions stables
au sens du cœur dans HG. Soit am ∈ N un agent malhonnête ayant le profil de préférence
Cam,1 �am . . . �am Cam,k �am . . . �am Cam,2n−1 . Soit HGMC = 〈NMC , �MC ,P〉 le jeu résultant
de la manipulation constructive mis en œuvre par am. Soit Π ∈ CSHG une structure de coalitions
stable au sens du cœur dans HG. Pour toute coalition C0 ∈ Π ∪ {∅}, la structure de coalitions
Π′ = f(Π,s,C0) est stable au sens du cœur dans HGMC = 〈NMC , �MC ,P〉 si et seulement si :

C0 ∪ {am} � {am} et C0 6= CΠ
am

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉, un agent malhonnête am ∈ N
ayant le profil de préférence Cam,1 �am . . . �am Cam,k �am . . . �am Cam,2n−1 , une structure de
coalitions Π ∈ CSHG et une coalition C0 ∈ Π ∪ {∅}. Soit la structure de coalitions Π′ telle que
Π′ = f(Π,s,C0).
Montrons dans un premier temps que si {am} �am C0 ∪ {am} ou que C0 = CΠ

am , la structure
de coalitions Π′ n’est pas stable au sens du cœur dans le jeu HGMC . Supposons que {am} �am

C0 ∪ {am}. Par définition du profil de préférence de s, nous avons {s} �MC
s C0 ∪ {s}. Or, par

construction de Π′, C0 ∪ {s} ∈ Π′. Par conséquent, si {am} �am C0 ∪ {am}, la structure de
coalitions Π n’est pas stable au sens du cœur dans le jeu HGMC = 〈NMC , �MC ,P〉. Supposons
maintenant que C0 = CΠ

am . Par définition du profil de préférence de s, nous avons {s} �MC
s

CΠ
am ∪ {s}. Ainsi, si C0 = CΠ

am , la structure de coalitions Π′ n’est pas stable au sens du cœur
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dans le jeu HGMC .
Montrons maintenant que si C0 ∪ {am} � {am} et que C0 6= CΠ

am , la structure de coalitions Π′

est stable au sens du cœur. Par construction du profil de préférence de am, comme C0 6= CΠ
am ,

nous avons 6 ∃N2 ⊆ N ∪ {s} tel que am ∈ N2 et que N2 �MC
am CΠ′

am . Comme Π ∈ CSHG, par les
hypothèses d’indépendance des alternatives non-pertinentes et de bénéfice du doute, nous avons
6 ∃N2 ⊆ N ∪ {s} : ∀ai ∈ N2 \ {am,s},N2 �MC

ai CΠ
ai . Par conséquent, la structure de coalitions Π′

est stable au sens du cœur dans le jeu HGMC . �

Nous pouvons en déduire le nombre de structures de coalitions stables au sens du cœur dans
HGMC = 〈NMC , �MC ,P〉 construites à partir d’une structure de coalitions Π ∈ CSHG. Intuiti-
vement, il en existe autant que de coalitions dans Π vérifiant les conditions de la propriété 5.2.3.

Corollaire 5.2.3 : Soit un jeu hédonique HG = 〈N, � ,P〉 et HGMC = 〈NMC , �MC ,P〉 le
jeu résultant de la manipulation constructive mise en œuvre par un agent malhonnête am ∈ N .
Pour toute structure de coalitions Π ∈ CSHG, nous avons :

cardMC
(Π|HG) = |{C0 ∈ Π ∪ {∅} \ CΠ

am |C0 ∪ {am} � {am}}|

Étudions dans un second temps l’influence de la manipulation constructive sur les structures
de coalitions non stables au sens du cœur.

Propriété 5.2.7 : Soit un jeu hédonique HG = 〈N, � ,P〉 tel que P retourne la solution du jeu
HG aléatoirement uniformément parmi CSHG, l’ensemble des structures de coalitions stables
au sens du cœur dans HG. Soit am ∈ N un agent malhonnête ayant le profil de préférence
Cam,1 �am . . . �am Cam,k �am . . . �am Cam,2n−1 . Soit HGMC = 〈NMC , �MC ,P〉 le jeu résultant
de la manipulation constructive mis en œuvre par am. Soit Π 6∈ CSHG une structure de coalitions
non stable au sens du cœur dans HG. Pour toute coalition C0 ∈ Π∪{∅}, la structure de coalitions
Π′ = f(Π,s,C0) est stable au sens du cœur dans HGMC si et seulement si :

1. C0 ∪ {am} � {am} et C0 6= CΠ
am ;

2. ∀N2 ⊆ N : ∀ai ∈ N2,N2 �ai C
Π
ai , am ∈ N2.

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉, un agent malhonnête am ∈ N
ayant le profil de préférence Cam,1 �am . . . �am Cam,k �am . . . �am Cam,2n−1 , une structure de
coalitions Π 6∈ CSHG et une coalition C0 ∈ Π ∪ {∅}. Soit la structure de coalitions Π′ telle que
Π′ = f(Π,s,C0).
Montrons dans un premier temps que si {am} �am C0 ∪ {am} ou que C0 = CΠ

am , la structure de
coalitions Π′ n’est pas stable au sens du cœur dans le jeu. Pour cela, supposons que {am} �am

C0 ∪ {am}. Par définition du profil de préférence de s, nous avons {s} �MC
s C0 ∪ {s}. Or, par

construction de Π′, C0 ∪ {s} ∈ Π′. Par conséquent, si {am} �am C0 ∪ {am} alors la structure
de coalitions Π n’est pas stable au sens du cœur dans HGMC = 〈NMC , �MC ,P〉. Supposons
maintenant que C0 = CΠ

am . Par définition du profil de préférence de s, nous avons {s} �MC
s

CΠ
am ∪ {s}. Ainsi, si C0 = CΠ

am alors la structure de coalitions Π′ n’est pas stable au sens du
cœur dans HGMC .
Montrons dans un second temps que si il existe N2 ⊆ N : ∀ai ∈ N2,N2 �ai C

Π
ai tel que am 6∈ N2,

la structure de coalitions Π′ n’est pas stable au sens du cœur dans HGMC = 〈NMC , �MC ,P〉.
Supposons qu’il existe un tel sous-ensemble d’agents N2. Par les hypothèses d’indépendance des
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alternatives non-pertinentes et de bénéfice du doute, nous avons : ∀ai ∈ N2,N2 �MC
ai CΠ

ai �
MC
ai

CΠ
ai ∪ {s}. Par construction de Π′, nous avons ∀ai ∈ N , soit CΠ′

ai = CΠ
ai , soit CΠ′

ai = CΠ
ai ∪ {s}.

Dans les deux cas, il existe N2 ⊆ N ∪ {s} : ,N2 �MC
ai CΠ′

ai . Par conséquent, la structure de
coalitions Π′ n’est pas stable au sens du cœur dans le jeu HGMC .
Supposons enfin que ∀N2 ⊆ N : ∀ai ∈ N2,N2 �ai C

Π
ai , am ∈ N2. Par définition du profil de

préférence de am, nous avons N2 ∼MC
am CΠ

ai . Ainsi, dans le jeu HGMC , ∃ai ∈ N2 : CΠ
ai ∼

MC
am N2.

Par les hypothèses d’indépendance des alternatives non-pertinentes et de bénéfice du doute, nous
avons donc 6 ∃N2 ⊆ N ∪{s} : ∀ai ∈ N2,N2 �ai C

Π
ai . Par conséquent, la structure de coalitions Π′

est stable au sens du cœur dans HGMC . �

Nous pouvons déduire le nombre de structures de coalitions stables au sens du cœur dans
HGMC = 〈NMC , �MC ,P〉 construites à partir d’une structure de coalitions Π 6∈ CSHG.

Corollaire 5.2.4 : Soit un jeu hédonique HG = 〈N, � ,P〉 et HGMC = 〈NMC , �MC ,P〉 le
jeu résultant de la manipulation constructive mise en œuvre par un agent malhonnête am ∈ N .
Pour toute structure de coalitions Π 6∈ CSHG, si ∃N2 ⊆ N : ∀ai ∈ N2,N2 �ai C

Π
ai et que am 6∈ N2

alors cardMC
(Π|HG) = 0. Sinon :

cardMC
(Π|HG) = |{C0 ∈ Π ∪ {∅} \ CΠ

am |C0 ∪ {am} � {am}}|

À partir des corollaires 5.2.3 et 5.2.4, nous pouvons déduire les conditions à la rationalité
de la manipulation constructive sur les jeux utilisant la stabilité du cœur comme concept de
solution.

Propriété 5.2.8 : Soit HG = 〈N, � ,P〉 un jeu hédonique telle que P retourne la solution
du jeu HG aléatoirement uniformément parmi CSHG, l’ensemble des structures de coalitions
stables au sens du cœur dans HG et am ∈ N un agent malhonnête ayant le profil de préférence
�am= Cam,1 �am Cam,2 �am . . . �am Cam,2n−1 . Soit (1)i le nombre de structures de coalitions
Π ∈ CSHG telles que :

Cam,i ∼am CΠ
am ∨ ∃C ∈ Π : C ∪ {am} ∼am Cam,i

Soit (2)i le nombre de structures de coalitions Π 6∈ CSHG telles que :

Cam,i ∼am CΠ
am ∨ ∃C ∈ Π : C ∪ {am} ∼am Cam,i

et ∀N2 ⊆ N : ∀ai ∈ N2,N2 �ai C
Π
ai ,am ∈ N2

Si CSHG = ∅, la manipulation constructive mise en œuvre par am est k-rationnelle si et seulement
si ∀i ∈ [1,k[, (2)i = 0 et (2)k > 0. Si CSHG 6= ∅, la manipulation constructive mise en œuvre par
am est k-rationnelle si et seulement si :

∀i ∈ [1,k[,
|{Π ∈ CSHG|CΠ

am ∼am Cam,i}|
|CSHG|

=
(1)i + (2)i

cardMC
(PHG|HG)

et
|{Π ∈ CSHG|CΠ

am ∼am Cam,k}|
|CSHG|

<
(1)k + (2)k

cardMC
(PHG|HG)

Pour des raisons de lisibilité, la démonstration de cette propriété peut être trouvée en an-
nexe B et repose sur le même principe que la démonstration de la propriété 5.2.5. Intuitivement,
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(1)i (respectivement (2)i) représente le nombre de structures de coalitions stables au sens du
cœur dans HGMC construites à partir d’une structure de coalitions Π ∈ CSHG (respectivement
Π 6∈ CSHG) telles que soit am, soit l’agent Sybil forme la coalition Cam,i.

5.2.3 Destruction du cœur

Si la manipulation destructive n’est pas k-rationnelle, existe-t-il d’autres formes de mani-
pulation destructive rationnelles, c’est-à-dire réduisant l’ensemble des structures de coalitions
stables, pour la stabilité au sens du cœur ? C’est le cas lorsque l’agent malhonnête fournit un
faux profil de préférence tout en introduisant deux agents Sybils s1 et s2.

Définition 5.2.1 - Destruction du cœur : Soit un jeu hédonique HG = 〈N, � ,P〉 avec
un agent am ∈ N ayant le profil de préférence Cam,1 �am . . . �am Cam,k �am . . . �am Cam,2n−1

et k ∈ [1,2n−1] tel que :

1. ∀i ∈ [1,k[, 6 ∃Π ∈ CSHG : Cam,i ∈ Π ;

2. ∃Π ∈ CSHG : Cam,k ∈ Π.

La destruction du cœur est la manipulation définie par :

MK = 〈{am,s1,s2},{�MK
am , �MK

s1
, �MK

s2
}, �am〉

avec �MK
am = Cam,k �MK

am {am,s1} �MK
am {am,s2} �MK

am {am}

�MK
s1

= {s1,s2} �MK
s1
{am,s1} �MK

s1
{s1}

�MK
s2

= {am,s2} �MK
s2
{s1,s2} �MK

s2
{s2}

Cette manipulation consiste à créer des profils de préférence circulaires entre am, s1, et s2

afin que toutes les structures de coalitions Π′ ∈ PN∪{s1,s2} ne contenant pas la coalition Cam,k

ne puissent pas être stables au sens du cœur.

Exemple 5.2.1 - Considérons le jeu hédonique HG = 〈N, � ,P〉 suivant :

N = {a1,a2,am}
�a1 = {a1,a2,am} �a1 {a1,a2} ∼a1 {a1,am} �a1 {a1}
�a2 = {a1,a2,am} �a2 {a1,a2} �a2 {a2,am} �a2 {a2}
�am = {a1,am} �am {a2,am} �am {am}

Comme illustré sur la figure 5.1, nous avons CSHG = {{{a1,am},{a2}},{{a1,a2},{am}}}. Ainsi,
l’agent am peut fixer Cam,k = {a1,am} et construire la manipulation MK suivante :

MK = 〈{am,s1,s2},{�MK
am , �MK

s1
, �MK

s2
}, �am〉

avec �MK
am = {a1,am} �MK

am {am,s1} �MK
am {am,s2} �MK

am {am}

�MK
s1

= {s1,s2} �MK
s1
{am,s1} �MK

s1
{s1}

�MK
s2

= {am,s2} �MK
s2
{s1,s2} �MK

s2
{s2}
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Π 6∈ CSHG

a1 a2 am

a1 a2 s2

a1, a2, am

CSHG

a1, a2 am

a1, am a2

Figure 5.1 – Stablité au sens du cœur des structures de coalitions de HG

La manipulation MK produit le jeu HGMK où CSHGMK = { { {a1,am},{a2},{s1,s2} } }.

Dans cet exemple, la destruction du cœur est 1-rationnelle. Cependant, sa rationalité n’est
pas garantie pour l’ensemble des jeux hédoniques. En effet trivialement, comme pour la manipu-
lation destructive, la manipulation MK n’est pas rationnelle lorsque l’ensemble des structures de
coalitions stables au sens du cœur est vide. Caractérisons maintenant les conditions nécessaires
à la k-rationalité de MK lorsque CSHG 6= ∅.

Propriété 5.2.9 : Soit un jeu hédonique HG = 〈N, � ,P〉 et am ∈ N un agent malhonnête
ayant le profil de préférence Cam,1 �am . . . �am Cam,k �am . . . �am Cam,2n−1 . Soit P un protocole
de sélection tirant la solution d’un jeu parmi l’ensemble des structures de coalitions stables au
sens du cœur. La manipulation MK est k-rationnelle si et seulement si :

1. ∃Π ∈ CSHG : CΠ
am = Cam,k ;

2. ∃i ∈]k,2n−1],∃Π ∈ CSHG : CΠ
am = Cam,i.

Cette propriété repose sur le fait que les profils de préférence de am, de s1 et de s2 rendent
toute structure de coalitions ne contenant pas Cam,k non stable au sens du cœur.

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 et un agent malhonnête am ∈ N
ayant le profil de préférence Cam,1 �am . . . �am Cam,k �am . . . �am Cam,2n−1 .
Par définition du profils de préférence de am dans la destruction du cœur, il n’existe pas de struc-
ture de coalitions Π ∈ CSHG telle que ∃i ∈ [1,k[: Cam,i ∈ Π et donc ∀i ∈ [1,k[P∗(am,i|HG) = 0.
Par définition de la k-rationalité d’une manipulation, la destruction du cœur est k-rationnelle si
∀i ∈ [1,k[P∗(am,i|HGMK ) = 0. Par ailleurs, s’il n’existe pas de i ∈]k,2n−1] tel que ∃Π ∈ CSHG :
CΠ
am = Cam,i, nous avons P∗(am,k|HGMK ) = 1 et donc la destruction du cœur ne peut pas être

k-rationnelle.
Fixons une structure de coalitions Π′ ∈ PN∪{s1,s2}. Supposons dans un premier temps que

CΠ′
am 6= Cam,k. Par définition des profils de préférence de am, s1 et de s2, si ∃ai ∈ N \ {am} tel

que CΠ′
ai = CΠ′

s1
(respectivement si CΠ′

ai = CΠ′
s2

) alors la structure de coalitions Π′ ne peut pas

être stable au sens du cœur puisque {s1} �MK
s1

CΠ′
s1

(respectivement {s2} �MK
s2

CΠ′
s2

). De même,

si CΠ′
am = {am,s1,s2} alors Π′ n’est pas stable. Enfin, si ∃ai ∈ N \ {am} tel que CΠ′

ai = CΠ′
am alors

Π′ n’est toujours pas stable.
Ainsi, il ne reste que quatre coalitions possibles pour les agents am, s2 et s1 : {am},{s1},{s2},

102
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{am,s1},{s2}, {am,s2},{s1} et {am},{s1,s2}. Dans ces quatre cas, indépendamment des coalitions
des agents de N \ {am}, la structure de coalitions Π′ ne peut pas être stable au sens du cœur,
car au moins 2 des agents (parmi am, s2 et s1) désirent changer de coalition pour en former une
nouvelle ensemble. Ainsi, si CΠ′

am 6= Cam,k alors la structure de coalitions Π′ ne peut pas stable
au sens du cœur. La figure 5.2 représente pour ces 4 cas quels agents rendent la structure non
stable.

am s1 s2 . . .

am, s1 s2 . . .

am, s2 s1 . . .

am s1, s2 . . .

Figure 5.2 – Instabilité du cœur due aux agents malhonnêtes

Considérons maintenant que CΠ′
am = Cam,k. Par définition des profils de préférence de s1 et de

s2, pour toute structure de coalitions Π′ ∈ PN∪{s1,s2}, si CΠ′
s1
6= {s1,s2} alors la structure de

coalitions Π′ ne peut pas être stable au sens de du cœur. Nous avons deux cas :

1. Considérons une structure de coalitions Π ∈ CSHG telle que Cam,k ∈ Π et la structure
Π′ = Π ∪ {s1,s2}. Par définition des profils de préférence de s1 et de s2, les agents am,
s1 et s2 ne désirent pas changer de coalition dans Π′. Comme la structure de coalitions
Π ∈ CSHG, par les hypothèses d’indépendance des alternatives non-pertinentes et de béné-
fice du doute (hypothèse 3.2.3 et 3.2.4), aucun autre sous-ensemble de N \{am} ne souhaite
aussi changer de coalition dans Π′. Donc, Π′ est stable au sens du cœur dans le jeu HGMK .

2. Considérons enfin une structure de coalitions Π 6∈ CSHG telle que Cam,k ∈ Π et la structure
Π′ = Π ∪ {s1,s2}. Comme Π 6∈ CSHG, Cam,k ∈ Π, nous avons ∃N2 ⊆ N \ {am} tel que
∀ai ∈ N2,N2 �ai C

Π
ai . Comme par construction, comme {s1,s2} ∈ Π′, CΠ

ai = CΠ′
ai . Ainsi, par

les hypothèses d’indépendance des alternatives non-pertinentes et de bénéfice du doute,
nous avons ∀ai ∈ N2,N2 �MK

ai CΠ′
ai et donc la structure de coalitions Π′ n’est pas stable au

sens du cœur dans le jeu HGMK .

Ainsi, il existe une structure de coalitions Π′ ∈ CSHGMK si et seulement s’il existe Π ∈ CSHG

telle que Cam,k ∈ Π. Comme toute structure de coalitions Π′ ∈ CSHGMK contient la coalition
Cam,k, nous avons :

– ∀i ∈ [1,k[P∗(am,i|HGMK ) = P∗(am,i|HG) = 0 ;
– P∗(am,k|HGMK ) = 1 > P∗(am,k|HG).

Par conséquent, la manipulation MK n’est k-rationnelle que si et seulement si les conditions (1)
et (2) sont satisfaites. �

Remarquons que les conditions nécessaires à la rationalité de la destruction du cœur sont les
mêmes que celles de la manipulation destructive au concept de solution près (voir les conditions
2 et 3 de la propriété 4.2.6).
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5.2.4 Fréquences des jeux manipulables

Dans la section 4.3.2, nous avons montré empiriquement que les conditions nécessaires à la
rationalité d’une manipulation sont rarement satisfaites lorsque le concept de solution satisfait la
stabilité au sens de Nash. Nous montrons ici que la proportion de jeux hédoniques manipulables
est beaucoup plus importante pour les concepts de solution de stabilité individuelle et de stabilité
au cœur. Pour cela, nous proposons de suivre le même protocole expérimental. Pour un ensemble
d’agents variant entre 3 et 10, nous générons 10 000 jeux hédoniques dont les préférences des
agents sont définies aléatoirement uniformément. Nous calculons pour chacun de ces jeux s’il
existe au moins un agent pour qui une manipulation est k-rationnelle.
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Figure 5.3 – Jeux manipulables en fonction du nombre d’agents pour la stabilité individuelle

Étudions d’abord le cas de la stabilité individuelle où, parmi les manipulations que nous avons
considérées, seule la manipulation constructive peut être k-rationnelle. La figure 5.3 montre la
proportion de jeux hédoniques manipulables dans ces conditions. Le premier constat que nous
pouvons faire est que, contrairement à la stabilité au sens de Nash, la stabilité individuelle est
majoritairement sensibles à la manipulation constructive et d’autant plus fréquemment qu’il y
a d’agents dans le système. Un tiers des jeux où n = 3 sont manipulables et plus de 90 % des
jeux le sont aussi pour n ≥ 6. Cela s’explique par le fait que, dans une structure de coalitions
individuellement stable, si un agent préfère rejoindre une autre coalition, C mais qu’il est rejeté,
il lui suffit d’introduire un agent Sybil qui sera alors accepté dans C.

Regardons maintenant le cas de la stabilité au sens du cœur. Nous étudions ici la proportion
de jeux manipulable par la manipulation constructive ainsi que par la destruction du cœur. La
figure 5.4 montre la proportion jeux hédoniques manipulables dans ces conditions. Comme pour
la stabilité individuelle, nous constatons que la stabilité au sens du cœur n’est pas un concept de
solution robuste aux manipulations. Comparativement à la stabilité individuelle, la manipulation
constructive est moins fréquemment rationnelle en règle générale, sauf dans le cas particulier où
n = 3, car il y a plus souvent des jeux où l’agent malhonnête est l’unique responsable de la non-
stabilité. La destruction du cœur, quant à elle, est k-rationnelle dans environs 25 % des jeux où
n = 3 et cela augmente légèrement lorsque le nombre d’agents augmente. Pour n = 10, un tiers
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Figure 5.4 – Jeux manipulables selon le nombre d’agents pour la stabilité au sens du cœur

des jeux sont manipulable. Il est intéressant de constater qu’avec des conditions structurellement
proches de la manipulation destructive pour la stabilité au sens de Nash, la destruction du cœur
reste globalement toujours autant efficace, et cela contrairement à la manipulation destructive.

Ainsi, nous pouvons dire que la stabilité individuelle et la stabilité au sens du cœur ne sont
pas robustes aux manipulations.

5.3 Conclusion

Dans ce chapitre, nous avons étudié la robustesse des jeux hédoniques face aux manipulations
sous d’autres hypothèses que celles décrites dans la section 4. En premier lieu, nous avons remis en
cause l’hypothèse, favorable aux agents malhonnêtes, du bénéfice du doute. À la place, nous avons
considéré d’une part une hypothèse de sous-additivité qui rend plus restrictives les conditions
nécessaires à la rationalité de la manipulation constructive, et d’autre part une hypothèse de
sur-additivité qui, de manière intéressante, n’est pas avantageuse pour les agents malhonnêtes
car elle rend plus restrictive les conditions à la rationalité des deux types de manipulations.

En second lieu, nous avons étudié d’autres concepts de solutions que la stabilité au sens
de Nash. La stabilité individuelle et la stabilité au sens du cœur rendent non rationnelle la
manipulation destructive. Bien que la manipulation destructive ne soit plus rationnelle sur ces
deux concepts, la manipulation constructive le reste sous certaines conditions. De plus, nous
avons exhibé une manipulation spécifique au cœur, la destruction du cœur dont les conditions
de rationalité sont similaires à celles de la manipulation destructive sur la stabilité au sens de
Nash.

Nous avons montré empiriquement que les deux concepts de solutions sont très sensibles
aux manipulations. Contrairement à la stabilité au sens de Nash, plus le nombre d’agents est
important, plus les jeux hédoniques sont fréquemment manipulables. De plus, nous n’avons
pas prouvé que la manipulation constructive et la destruction du cœur sont des manipulations
aux conditions minimalement restrictives. Ainsi, cela renforce nos résultats, car, s’il existe des
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manipulations moins restrictives, les jeux hédoniques seront d’autant plus manipulables.
Cependant, nous avons considéré la stabilité individuelle et la stabilité au sens du cœur sous

l’hypothèse du bénéfice du doute. Relâcher cette hypothèse permettrait d’accrôıtre la robustesse
de ces concepts. Intuitivement, la manipulation constructive n’est jamais rationnelle sur la sta-
bilité individuelle lorsque les préférences sont sous-additives car les agents honnêtes refuse alors
que l’agent Sybil rejoigne leur coalition.
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Chapitre 6

Un modèle d’interaction

Sommaire
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Résumé.
Dans ce chapitre, nous présentons un modèle générique d’interaction entre agents sous forme
d’échange de services afin d’étudier la robustesse des systèmes de réputation aux manipula-
tions. Nous présentons comment les agents peuvent utiliser le résultat de leurs interactions
passées afin de calculer une valeur de réputation correspondant à une estimation collective
du comportement des autres agents. Cette estimation collective du comportement des agents
a pour objectif d’aider les agents du système qui cherchent à maximiser leurs gains person-
nels. Nous présentons dans une seconde section des agents malveillants dont l’objectif est de
diminuer le gain des autres agents du système. Nous présentons ensuite un modèle des prin-
cipales manipulations que peut utiliser une collusion d’agents malveillants pour atteindre
cet objectif.
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Afin de simplifier la lecture de ce chapitre, le tableau 6.1 résume les principales notations
utilisées. Nous donnons en annexe A.2 les notations portant sur les systèmes de réputation
utilisées dans ce manuscrit.

Échange de services

N = {a1, . . . ,an} Ensemble des agents du système
S = {s1, . . . ,sm} Ensemble des services fournis par les agents

Nx ⊆ N Ensembles des agents fournissant le service sx
Sk ⊆ S Ensemble des services fournis par l’agent ak
εk,x Expertise de l’agent ak ∈ Nx pour le service sx ∈ Sk

Évaluation de l’agent

vi Fonction d’évaluation de l’agent ai ∈ N
vti,k,x Évaluation de ai de la qualité du service sx fourni par

l’agent ak à l’instant t
gti Gains totaux observés par l’agent ai ∈ N à l’instant t
ci,k,x Confiance de l’agent aiN envers l’agent ak ∈ N

pour fournir le service sx ∈ S
fi Fonction de réputation l’agent ai ∈ N

Observations et témoignages

Oi,k,x Ensemble des observations de l’agent ai ∈ N
pour les services sx ∈ S fournis par l’agent ak ∈ Nx

Fi,j,k,x Ensemble des témoignages que l’agent aj ∈ N a fournis
à l’agent ai ∈ N vis-à-vis des services sx ∈ S
rendus par l’agent ak ∈ Nx

Fi Ensemble des témoignages et des observations de
l’agent ai ∈ N

Tableau 6.1 – Principales notations du modèle d’échange de service

6.1 Système d’échange de services

6.1.1 Un modèle générique d’interaction

Dans la suite de ce manuscrit, nous nous intéressons à un système où les agents sont amenés
à interagir entre eux au cours du temps. Pour modéliser ces interactions entre les agents, nous
considérons un système générique d’échanges de services entre agents. Il s’agit d’un système
multi-agents hétérogène ouvert où les agents disposent de ressources propres qu’ils peuvent
temporairement mettre à disposition des autres agents du système. Dans un tel système, les
agents sont à la fois consommateurs et fournisseurs de services. Les réseaux pair-à-pair de partage
de fichiers tels que Gnutella en sont un exemple [Adar et Huberman, 2000].

Afin de rester génériques, nous considérons les services comme un ensemble d’entités abs-
traites S = {s1, . . . ,sm}, chaque agent ak ∈ N pouvant en fournir un sous-ensemble Sk. Dans
la suite, nous distinguons un agent qui reçoit un service en le désignant comme l’agent ai d’un
agent qui fournit un service en le désignant comme l’agent ak.

Définition 6.1.1 - Système d’échange de services : Un système d’échange de service est
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un couple 〈N,S〉 où N est l’ensemble des agents du système et S l’ensemble des services qui
peuvent être fournis.

Nous considérons que chaque agent ak ∈ N peut fournir un sous-ensemble Sk ⊆ S (poten-
tiellement vide) de services et que chaque service sx ∈ S peut être fourni par un sous-ensemble
Nx ⊆ N (non vide) d’agents du système. Nous considérons aussi qu’un agent ai ∈ N interagit
avec l’agent ak ∈ Nx lorsque l’agent ai demande à l’agent ak de lui fournir le service sx ∈ S.

Exemple 6.1.1 - Pour illustrer nos propos tout au long de ce chapitre, nous considérons un
scénario où les agents a1,a2,a3,a4,a5 peuvent fournir différentes fonctionnalités présentées dans
le tableau 6.2.

a1 a2 a3 a4 a5

s1
√ √

× × ×
s2 ×

√
× ×

√

s3
√

× ×
√ √

Tableau 6.2 – Ensembles des services fournis par les différents agents du système

Si plusieurs agents peuvent proposer le même service sx ∈ S, la capacité à le fournir avec
qualité peut varier d’un fournisseur à un autre. Par ailleurs, pour un même agent, la qualité du
service sx peut être influencée par divers facteurs tels que le niveau d’utilisation de ces ressources
propres lorsque le service lui est demandé. La qualité d’un service peut alors être considérée d’un
point de vue utilitariste et peut correspondre au gain apporté à l’agent ai lorsqu’il le reçoit. Pour
capturer les différents paramètres influençant la qualité d’un service et considérer une variance
de qualité, nous considérons que la qualité d’un service sx fourni par l’agent ak ∈ Nx soit
définie par une fonction de probabilité θk,x (définie sur un domaine Dx commun à l’ensemble des
agents). Cette fonction de probabilité étant propre à chaque agent, nous considérons un facteur
d’expertise désignant l’espérance mathématique de la qualité de ce service.

Définition 6.1.2 - Expertise : L’expertise de l’agent ak ∈ N pour le service sx ∈ Sk, notée
εk,x, est la valeur espérée de la qualité lorsque ak fournit ce service à un autre agent.

Exemple 6.1.2 - Reprenons l’exemple 6.1.1 et considérons les facteurs d’expertise donnés
dans le tableau 6.3. Par simplification, nous supposons ici que la qualité des différents services
est définie par une valeur booléenne. Ainsi, la valeur d’expertise ε2,2 = 0.8 signifie que dans 4
cas sur 5 l’agent a2 effectue correctement le service s2 qui lui est demandé. Par abus de notation,
nous désignons par ∅ l’expertise d’un agent ai ne pouvant par fournir le service sx.

a1 a2 a3 a4 a5

s1 0.4 0.3 ∅ ∅ ∅
s2 ∅ 0.8 ∅ ∅ 0.75

s3 0.9 ∅ ∅ 0.95 0.6

Tableau 6.3 – Expertises des agents selon les différents services proposés
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Pour un même service, plusieurs agents peuvent évaluer sa qualité selon divers critères. Par
exemple, dans le cadre d’un système de partage de fichiers, deux agents ai1 et ai2 peuvent évaluer
la qualité d’un même fichier sur différents critères tels que le délai de réception ou son niveau
de compression. Pour modéliser ces différences d’évaluations de la qualité, nous considérons que
chaque agent ai dispose d’une fonction d’évaluation lui permettant de mesurer la qualité du
service selon ses propres critères.

Définition 6.1.3 - Fonction d’évaluation : À l’instant t, la qualité du service sx fourni
par l’agent ak à l’agent ai est mesurée par la fonction d’évaluation de ai : vi(ak,sx,t) ∈ Dx.

Par simplicité, nous notons par vti,k,x la qualité du service sx fourni par l’agent ak à l’agent
ai à l’instant t.

Exemple 6.1.3 - Considérons les agents a1, a2 et le service s2. Supposons que a1 a demandé
à 6 reprises le service s2 à l’agent a2. Le tableau 6.4 représente les évaluations de a1 où ce dernier
a considéré qu’aux temps t3 et t5 le service s2 n’as pas été correctement fourni par a2.

t t1 t2 t3 t4 t5 t6
vt1,2,2 1 1 0 1 0 1

Tableau 6.4 – Évaluation de a1 des services s2 fournis par a2

Les interactions entre un ai ∈ N et un agent ak ∈ Nx se résument en 4 étapes présentées
dans la figure 6.1 :

1. ai demande le service sx dont il a besoin à ak ;

2. ak réalise sx avec une qualité d’espérance εk,x ;

3. ak fournit sx à ai ;

4. ai évalue la qualité de sx via sa fonction d’évaluation vi.

6.1.2 Un modèle générique de fonction de réputation

Comme nous l’avons présenté en section 2.2, les systèmes de réputation permettent aux
agents d’estimer collectivement le comportement des autres agents lors de futures interactions.
Dans notre modèle d’interaction, nous considérons l’évaluation de la qualité d’un service comme
le gain que l’agent ai estime avoir reçu en demandant ce service. Ainsi, le comportement des
agents est représenté par cette estimation pour les interactions futures.

Comme nous considérons qu’un même service peut être fourni par plusieurs agents du sys-
tème, nous intégrons au modèle d’interaction entre les agents un système de réputation aidant
les agents à décider à quels agents ak ∈ Nx demander de réaliser le service sx. Nous ne nous
intéressons pas dans ce manuscrit à la définition d’une nouvelle fonction permettant aux agents
de calculer les valeurs de réputation mais considérons que les agents disposent de l’une des
nombreuses fonctions de réputation issue de la littérature 6. Cette abstraction de la fonction de
réputation nous permet de rester générique dans la description de notre modèle.

Comme l’ont fait remarquer [Resnick et al., 2000], les résultats des interactions passées
doivent être pris en compte dans le calcul de la valeur de confiance. Pour modéliser cela, nous
considérons que les agents conservent les évaluations des interactions.

6. Se référer à la section 2.2 pour une description des diverses fonctions de réputation.
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Agent ai Agent ak

1 : Demander sx

2 : Effectuer sx

3 : Fournir sx

4 : Évaluer sx

Figure 6.1 – Diagramme de séquence d’une interaction entre ai et ak

Définition 6.1.4 - Observations : Les observations de l’agent ai ∈ N vis-à-vis de l’agent
ak ∈ N pour le service sx ∈ Sk désignent les évaluations de toutes les m interactions passées
entre ai et ak pour le service sx :

Oi,k,x = {vt1i,k,x, . . . ,v
tm
i,k,x}

Exemple 6.1.4 - Dans l’exemple 6.1.3, l’ensemble des observations de a1 pour le service s2

fourni par a2 est O1,2,2 = { 1,1,0,1,0,1 }.

À partir de ses observations, l’agent ai peut calculer deux valeurs : le gain qu’il a obtenu à
participer au système et la confiance qu’il a envers l’agent ak pour fournir le service sx.

Définition 6.1.5 - Gains : Le gain de l’agent ai ∈ N à l’instant t est défini par :

gti =
∑

vt
′
i,k,x∈Oi

vt
′
i,k,x où Oi =

⋃
sx∈S,ak∈Nx

Oi,k,x

Définition 6.1.6 - Confiance : La confiance de l’agent ai ∈ N vis-à-vis de l’agent ak ∈ N
pour le service sx ∈ Sk est l’estimation ci,k,x de l’expertise de ak pour le sx fondé sur Oi,k,x.

Comme nous considérons la fonction de réputation comme abstraite, nous ne donnons pas
ici de domaine de définition de la confiance. Celle-ci peut être définie comme dans EigenTrust
[Kamvar et al., 2003] par le nombre d’interactions satisfaisantes moins le nombre d’interactions
non satisfaisantes, par un tuple 〈r,s〉 comme dans BetaReputation [Jøsang et Ismail, 2002] ou
même par de la logique floue comme dans Repage [Sabater et al., 2006].
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Exemple 6.1.5 - Supposons que l’agent a1 définisse la confiance comme la moyenne des
qualités observées. La confiance de a1 envers a2 pour le service s2 est alors :

c1,2,2 = (1 + 1 + 0 + 1 + 0 + 1)/(6)
= 2/3

Pour calculer la réputation de l’agent ak, les agents du système partagent leurs observations.
Comme pour la confiance, la représentation des témoignages dépend du modèle de réputation
considéré. Par exemple, nous pouvons considérer que les agents partagent directement le résultat
de leurs interactions avec les autres agents du système ou que les agents partagent leurs valeurs
de confiance normalisées comme dans EigenTrust.

Définition 6.1.7 - Témoignage : Un témoignage de l’agent aj ∈ N à ai ∈ N désigne
un ensemble d’informations Fi,j,k,x que aj partage avec ai vis-à-vis de ak ∈ N pour le service
sx ∈ Sk.

Dans la suite, nous désignons par aj un agent qui fournit un témoignage. Comme à partir des
observations d’un agent il est possible de construire les valeurs de confiance, nous considérons ici
que les agents s’échangent un ensemble de valeurs qu’ils déclarent être leurs observations. Nous
ne nous intéressons pas dans ce manuscrit au protocole utilisé par les agents pour l’échange des
témoignages et considérons qu’un agent ai peut à tout instant demander à un agent aj de lui
fournir un témoignage.

Exemple 6.1.6 - Supposons que a1 partage avec a3 ses observations portant sur la capacité
de a2 à effectuer s2. a3 reçoit alors le témoignage F3,1,2,2 = { 1,1,0,1,0,1 }.

La réputation d’un agent étant une estimation de son comportement fondé sur les observa-
tions et les témoignages reçus, nous désignons par Fi la matrice N ×N ×S telle que nous avons
∀ak ∈ N,∀sx ∈ S :

Fi[i][k][x] = Oi,k,x

∀aj ∈ N \ {ai,ak} :Fi[j][k][x] = Fi,j,k,x

À partir de Fi, l’agent ai peut calculer une estimation collective de l’expertise de ak pour le
service sx.

Définition 6.1.8 - Réputation : La réputation de l’agent ak ∈ N pour le service sx ∈ Sk
du point de vue de l’agent ai est une estimation collective de εk,x calculée par une fonction de
réputation fi : N × S × 2F → Ri où par abus de notation 2F désigne l’ensemble des matrices
de Fi possibles et Ri le domaine de définition des valeurs de réputation.

Cette définition abstraite permet de considérer de multiples fonctions de réputation spéci-
fiques. Celles-ci peuvent autant être globales que personnalisées, dépendantes ou indépendantes
du contexte. Nous considérons cependant que le système est décentralisé et qu’il n’existe pas
d’autorité centrale collectant les témoignages chargée de calculer la réputation des agents.

Exemple 6.1.7 - Supposons que l’agent a1 calcule la réputation de a2 en effectuant la moyenne
des valeurs de confiance. Supposons que pour le service s2, a1 a reçu les témoignages suivants
vis-à-vis de a2 :
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F1,3,2,2 = { 0,1,1 } F1,4,2,2 = { 1,1 } F1,5,2,2 = { 1,1,1,1 }

À partir de ces témoignages, a1 peut calculer les valeurs de confiance a3, a4 et a5 ainsi que
la réputation de a2 pour le service s2 :

c1,2,2 = 2/3
c3,2,2 = 2/3
c4,2,2 = 1
c5,2,2 = 1

f1(a2,s2,Fi) = 5/6

Pour décider avec qui interagir, nous considérons que les agents disposent d’une politique de
sélection πi. Intuitivement, la politique de sélection est le processus par lequel l’agent ai décide
à quel agent ak ∈ N demander le service sx.

La figure 6.2 résume ce modèle. Les arcs en pointillés correspondent à des échanges entre
l’agent ai et un autre agent du système. Lorsque l’agent ai ∈ N a besoin d’un service sx ∈ S, il
détermine à quel agent ak ∈ Nx le demander en suivant sa politique de sélection πi. Il demande
alors ce service sx à l’agent ak (flèche 1). Lorsqu’il reçoit le service (flèche 2), il en évalue la
qualité, mets à jour ses observations puis recalcule les valeurs de réputation. Les flèches 3 et 4
désignent respectivement un témoignage reçu par un agent aj et un témoignage que fourni ai
à un autre agent du système. Enfin, les flèches 5 et 6 correspondent à une demande de service
reçu par ai et ce même service une fois que ai l’a effectué.

Agent ai

Système de réputation

Témoignages Observations

Fonction de filtrage

Fonction de réputation

Système de service

Besoin en

service
Expertise

Fonction d’évaluation

Politique de selection

Agents

1 234 5 6

Figure 6.2 – Modélisation des interactions entre agents
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6.2 Manipulation de la réputation

Dans cette section, nous présentons les différentes manipulations que nous considérons dans
le contexte des systèmes de réputation.

6.2.1 Des agents malveillants en collusion

Comme une interaction entre un agent ai et un agent ak correspond au fait que ai délégue à
ak la réalisation d’une tâche, nous représentons par l’expertise la capacité des différents agents
du système à fournir les services demandés avec une bonne qualité. Comme nous considérons des
agents rationels, nous faisons l’hypothèse que les agents cherchent à recevoir les services avec la
meilleure qualité possible.

Définition 6.2.1 - Agent honnête : Dans un système d’échange de services 〈N,S〉, un
agent honnête ai ∈ N est un agent dont l’objectif est de maximiser la qualité des services qu’il
demande.

La définition de la malveillance (définition 1.2.4) nous permet de considérer l’objectif des
agents malveillants en opposition à celui des agents honnêtes.

Définition 6.2.2 - Agent malveillant : Dans un système d’échange de services 〈N,S〉, un
agent malveillant est un agent ak ∈ N dont l’objectif est de minimiser la qualité des services
reçus par les autres agents du système. Pour atteindre son objectif, un agent malveillant ak peut
présenter deux comportements lorsqu’un agent ai lui demande un service sx :

– un comportement honnête si la qualité de sx dépend de son expertise εk,x ;
– un comportement malveillant si ak fournit sciemment sx avec une expertise εk,x < εk,x.

Un exemple classique de comportement malveillant dans les réseaux pairs à pairs est celui de
la diffusion de virus. De plus, si un agent malveillant peut être seul dans le système et chercher à
manipuler l’ensemble des agents du système, il peut également être en collusion (définition 1.2.5)
avec d’autres agents malveillants. Nous nous intéressons ici à une collusion d’agents malveillants
M ⊂ N cherchant collectivement à réduire le gain des autres agents du système.

Hypothèse 6.2.1 - : Les agents malveillants de M cherchent à réduire le gain de tout agent
ai ∈ N \M sans faire de discrimination.

Exemple 6.2.1 - Reprenons l’exemple 6.1.1. Supposons que les agents a4 et a5 sont mal-
veillants et forment la collusion M . Lorsque l’agent a4 fournit le service s3 à l’agent a2, il peut :

– interagir honnêtement en fonction de son facteur d’expertise ε4,3 = 0.95 ;
– être malveillant en fournissant volontairement s3 avec une expertise ε4,3 = 0.

Si l’utilisation du système de réputation permet aux agents honnêtes de détecter les compor-
tements malveillants et de ne plus interagir avec les agents qui en sont responsables, ces derniers
peuvent recourir à diverses manipulations afin de tromper le système de réputation.

6.2.2 Manipulations considérées

Les premières manipulations que nous considérons ici sont des manipulations explicites por-
tant sur les informations partagées par les agents malveillants. Comme nous nous plaçons dans un
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système multi-agents ouvert décentralisé, nous considérons que les agents malveillants peuvent
introduire dans le système des agents Sybil. Contrairement à [Cheng et Friedman, 2005] qui
considèrent l’utilisation des agents Sybil uniquement d’un point de vue statique, nous considé-
rons les agents Sybil dans leur dynamique : ils peuvent interagir et rendre des services aux agents
honnêtes.

Définition 6.2.3 - Agent Sybil : Un agent malveillant ai effectue une attaque Sybil en
introduisant un nouvel agent as dans le système d’échange de service.

Nous considérons aussi du blanchiment permettant de réinitialiser les observations des agents
honnêtes.

Définition 6.2.4 - Blanchiment : Un agent malveillant ai ∈ M effectue du blanchiment
en quittant le système et en le réintégrant sous une nouvelle identité ai′ telle que pour ∀aj ∈
N \M,∀sx ∈ Si′ , Oj,i′,x = ∅.

Exemple 6.2.2 - Dans l’exemple 6.1.1, l’agent malveillant a4 peut intégrer un agent Sybil
a6 afin d’augmenter le nombre d’agents malveillants présents dans le système. L’agent a5 peut
effectuer du blanchiment en quittant le système est en le réintégrant sous une autre identité a5′ .
Si l’agent a3 a l’ensemble d’observations O3,5,2 = {1,0,0,0,0}, après blanchiment, a3 considère
a5′ comme un nouvel agent avec O3,5′,2 = ∅.

Si les agents malveillants peuvent mentir sur leurs identités, nous considérons également l’une
des principales manipulations dans les systèmes de réputation : les faux témoignages. L’objectif
de cette manipulation est de partager avec les autres agents du système des informations que
l’on sait être fausses afin que la fonction de réputation calcule des valeurs à l’avantage d’au
moins l’un des agents malveillants.

Définition 6.2.5 - Faux témoignages : Un agent malveillant aj ∈M ayant eu les observa-
tions Oj,k,x fournit un faux témoignage en partageant avec un agent ai ∈ N \M le témoignage
Fi,j,k,x tel que Fi,j,k,x 6= Oj,k,x.

En opposition aux faux témoignages que peuvent fournir les agents malveillants, nous consi-
dérons que les agents honnêtes partagent toujours leurs véritables observations.

Hypothèse 6.2.2 - : Lorsqu’un agent aj ∈ N \M fournit un témoignage à l’agent ai ∈ N
vis-à-vis de ak ∈ N pour le service sx ∈ Sk, celui-ci est toujours honnête : Fi,j,k,x = Oj,k,x.

Nous distinguons deux catégories de faux témoignages : la promotion visant à augmenter
la valeur de réputation d’un agent malveillant ak ∈ M et la diffamation visant à réduire la
réputation d’un agent honnête ak ∈ N \M .

Définition 6.2.6 - Promotion : L’agent malveillant aj ∈ M promeut l’agent malveillant
ak ∈M en fournissant à tout agent ai ∈ N \M un faux témoignage Fi,j,k,x tel que :∑

vtj,k,x∈Fi,j,k,x

vtj,k,x >
∑

vtj,k,x∈Oj,k,x

vtj,k,x
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Définition 6.2.7 - Diffamation : L’agent malveillant aj ∈ M diffame l’agent honnête
ak ∈ N \M en fournissant à tout agent ai ∈ N \M un faux témoignage Fi,j,k,x tel que :∑

vtj,k,x∈Fi,j,k,x

vtj,k,x <
∑

vtj,k,x∈Oj,k,x

vtj,k,x

Exemple 6.2.3 - Le tableau 6.5 présente deux exemples de faux témoignages fournis par les
agents malveillants. Dans le premier cas, l’agent a4 diffame l’agent a2 pour le service s2. Dans
le second cas, a4 promeut l’agent a5 vis-à-vis du service s3.

ak sx O4,k,x F1,4,k,x

a2 s2 { 1,1,1,1,0 } {0,0,0,1}
a5 s3 ∅ { 1,1,1 }

Tableau 6.5 – Exemples de faux témoignages fournis par a4 à a1

L’agent malveillant a6 effectue de la promotion vis-à-vis de a4 pour le service s3 en fournissant
à l’agent a1 le témoignage F1,6,4,3 = {1,1,1,1} alors qu’il n’a pas interagi avec a4. Supposons que
a4 a les observations O4,1,3 = { 1,1,1 }. Il effectue une diffamation vis-à-vis de a1 pour le service
s3 en partagent avec a2 le témoignage F2,4,1,3 = { 0,0,0 }.

La troisième catégorie de manipulation que nous considérons dans notre système d’échange
de service est une manipulation comportementale : la trâıtrise. Il s’agit pour l’agent malveillant
de présenter lors de ses premières interactions un comportement honnête puis de changer de
comportement après un certain temps.

Définition 6.2.8 - Trâıtrise : Un agent malveillant ak ∈ N effectue une trâıtrise s’il pré-
sente dans un premier temps un comportement honnête puis dans une seconde phase fournie
volontairement ses services avec une mauvaise qualité.

Notons que nous ne définissons pas ici l’instant où l’agent malveillant passe du compor-
tement honnête au comportement malveillant. Cet instant peut être prédéfini ou être calculé
dynamiquement en fonction de la valeur de réputation de l’agent malveillant. De même, dans le
cas d’une fonction de réputation dépendante du contexte, l’agent malveillant peut présenter un
comportement honnête pour un service s1 et un comportement malveillant pour un service s2.
Cette manipulation s’attaque à l’hypothèse généralement faite que le comportement des agents
reste le même au cours du temps et que la qualité des services fournis ne varie que légèrement.

Exemple 6.2.4 - Considérons que l’agent malveillant a4 présente entre t = 0 et t = t∗ un
comportement honnête (en fournissant le service avec une qualité moyenne ε4,3 = 0.95) puis
effectue une trâıtrise à l’instant t = t∗. La figure 6.3 illustre la qualité moyenne des services
s3 fournis par a4 aux autres agents du système en fonction de l’instant où il lui est demandé.
La courbe bleue représente l’évolution de la réputation de a4. La zone hachurée correspond
à l’intervalle de temps durant lesquels l’agent malveillant présente un mauvais comportement,
mais que sa valeur de réputation reste suffisamment élevée pour interagir.

La dernière manipulation que nous considérons est l’attaque oscillante qui est agrégation des
différentes manipulations présentées ci-dessus.
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Figure 6.3 – Qualité moyenne du service s3 fourni par a4 au cours du temps

Définition 6.2.9 - Attaque oscillante : Une collusion M d’agents malveillants effectue une
attaque oscillante en se partitionnant en deux sous-groupes M1 et M2 où les agents de chaque
groupe jouent un rôle différent :

– les agents de M1 ont un comportement honnête et promeuvent les agents de M2 ;
– les agents de M2 ont un comportement malveillant et diffament les agents de N \M .

Lorsque la réputation d’un agent de M2 est inférieure à la réputation de la majorité des agents
honnêtes :

– cet agent de M2 se blanchit et sa nouvelle identité rejoint M1 ;
– le plus ancien agent de M1 rejoint M2.

Exemple 6.2.5 - Considérons un système d’échange de service où M = {a4,a5,a6,a7}. Les
agents malveillants peuvent mettre en œuvre une attaque oscillante en se répartissant dans deux
groupes : M1 = {a4,a5} et M2 = {a6,a7}. La figure 6.4 illustre les oscillations du comportement
des agents malveillants. En rouge est représenté le comportement des agents de M1 et en bleu
le comportement des agents de M2.
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Figure 6.4 – Comportement des agents malveillants effectuant une attaque oscillante

Dans la suite de ce manuscrit, nous considérons des agents malveillants mettant en œuvre
des attaques oscillantes. Cette manipulation étant une agrégation des principaux types de ma-
nipulations, il est plus difficile d’y être robuste, de la détecter ou de la prévenir.

6.3 Conclusion

Dans ce chapitre, nous avons présenté un modèle générique d’interaction entre agents dans un
système ouvert et décentralisé sous forme d’échange de services. Une interaction est représentée
par la réalisation d’un service sx par un agent ak pour un agent ai. Dans notre modèle, la
capacité des agents à fournir des services de bonne qualité est définie par un facteur d’expertise.
La qualité d’un service représente le gain que perçoit ai après interaction avec ak. Pour estimer

119



Chapitre 6. Un modèle d’interaction

collectivement l’expertise des différents agents, nous considérons un système de réputation. Les
agents du système s’échangent par le biais de témoignages leurs différentes observations puis les
agrègent via une fonction de réputation.

Ce modèle d’interaction permet à des agents honnêtes de maximiser la qualité des services
qu’ils reçoivent. Cependant, nous considérons dans ce système une seconde catégorie d’agents :
des agents malveillants qui par opposition aux agents honnêtes cherchent à minimiser les gains
totaux des autres agents en fournissant volontairement de mauvais services. Nous avons pré-
senté une modélisation des principales manipulations que peut réaliser une collusion d’agents
malveillants afin d’atteindre leurs objectifs :

– le blanchiment, consistant à changer d’identité pour réinitialiser les connaissances des
autres agents ;

– les faux témoignages (promotion et diffamations), consistant à partager avec les autres
agents de fausses observations ;

– la trâıtrise, consistant à changer de comportement au cours du temps.
Dans la suite de ce manuscrit, nous considérons des agents malveillants menant une attaque

oscillante qui combinent toute ses manipulations consistant à alterner entre deux blanchiments
bons et mauvais comportements tout en effectuant de la promotion et de la diffamation. Nous
proposons deux approches pour lutter contre ces agents malveillants. La première consiste à
choisir avec discernement la politique de sélection qui spécifie comment utiliser la réputation des
agents dans le processus de décision. La seconde approche est destinée à limiter l’influence des
faux témoignages en filtrant les témoignages en fonction d’une mesure de crédibilité.
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Chapitre 7

Des politiques de bandits manchots
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Résumé.
Dans le chapitre précédent, nous avons proposé un modèle générique d’interaction où les
agents utilisent un système de réputation pour estimer la qualité de leurs futures interactions.
Dans ce chapitre, nous nous intéressons à l’utilisation de la valeur de réputation dans le
processus de décision des agents, et plus précisément à l’influence de cette utilisation sur
la robustesse du système de réputation. L’approche que nous proposons d’étudier ici a fait
l’objet de deux publications [Vallée et al., 2014a,Vallée et al., 2014b]. Dans cette approche,
nous abordons la problématique de la confiance et de la réputation comme un problème
d’apprentissage par renforcement et proposons d’utiliser le modèle des bandits manchots.
Dans la première section de ce chapitre, nous présentons de manière canonique les bandits
manchots et le problème de décision associé. Nous faisons ensuite une analogie entre notre
modèle générique d’interaction et les modèles de bandits manchots. Dans la suite, nous
présentons comment nous pouvons utiliser les politiques de sélection issue de la littérature
des bandits manchots dans le contexte des systèmes de réputation. Pour finir, nous étudions
empiriquement comment l’utilisation de ces différentes politiques de sélection influence la
robustesse d’un tel système.
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Afin de simplifier la lecture de ce chapitre, le tableau 7.1 résume les principales notations
utilisées.

Bandits manchots

B = {b1, . . . ,bk} Ensemble des bras d’un bandit manchot
θi Distribution de probabilité de la récompense associée aux bras bi

bti ∈ B Bras sélectionné à l’instant t
πi Politique de sélection de l’agent ai
rti Regret de l’agent ai à l’instant t

Tableau 7.1 – Principales notations de l’analogie avec les bandits manchots

7.1 Système de réputation et bandits manchots

7.1.1 Bandits manchots, un problème de décision

L’un des problèmes classiques de prise de décision séquentielle utilisant le résultat des obser-
vations passées est celui des bandits manchots (ou Multi-Armed Bandits) [Robbins, 1952,Anan-
tharam et al., 1987,Katehakis et Veinott Jr, 1987,Auer et al., 1995,Agrawal, 1995,Auer et al.,
2002,Vermorel et Mohri, 2005,Leskovec et al., 2008,Auer et Ortner, 2010]. Il s’agit pour un joueur
de casino (représentant l’agent) de décider parmi un ensemble de machines à sous laquelle utiliser
afin de maximiser son gain.

Le modèle canonique d’un problème de bandits manchots est un ensemble de bras B =
{b1, . . . ,bk} où chaque bras représente une machine à sous [Robbins, 1952]. À chaque instant
t, l’agent doit décider quel bras bti ∈ B tirer (utiliser la machine à sous correspondante) pour
maximiser son gain. À chaque bras bi ∈ B est associée une distribution de probabilité θi de
paramètres inconnus. Lorsqu’à l’instant t, l’agent a tire le bras bi, il reçoit une récompense
gti ∈ R selon une fonction de récompense qui suit la distribution θi.

De nombreuses variantes de modèles de bandits manchots ont été étudiées dans la littérature
et permettent de considérer :

– des fonctions de récompenses non stationnaires qui varient au cours du temps [Gittins,
1979,Ishikida et Varaiya, 1994,Koulouriotis et Xanthopoulos, 2008,Bubeck et Cesa-Bianchi,
2012] ;

– plusieurs agents tirant simultanément des bras et se partageant éventuellement les récom-
penses [Anantharam et al., 1987,Liu et Zhao, 2010] ;

– des adversaires qui choisissent les récompenses de chaque bras à chaque pas de temps avant
qu’ils ne soient tirés [Auer et al., 1995] ;

– un agent qui ne peut tirer qu’un nombre limité de bras [Tran-Thanh et al., 2010].
Pour décider quels bras un agent doit tirer, de nombreux travaux s’intéressent à la définition

d’une politique de sélection permettant à l’agent de maximiser son gain [Whittle, 1980,Katehakis
et Veinott Jr, 1987, Auer et al., 1995, Agrawal, 1995, Burnetas et Katehakis, 1997, Auer et al.,
2002,Vermorel et Mohri, 2005,Leskovec et al., 2008,Audibert et al., 2009,Auer et Ortner, 2010].
De manière générique, nous définissons une politique de bandit manchot de la manière suivante :

Définition 7.1.1 - Politiques de sélection d’un bandit manchot : La politique de sélec-
tion de l’agent a est une fonction π : Bt−1×Rt−1 → B qui définit quel bras de B l’agent a doit
tirer à l’instant t en se fondant sur les récompenses observées lors des t− 1 actions précédentes.
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Dans le cas d’un agent omniscient qui connâıtrait les espérances de récompenses de chaque
bras, la politique optimale consiste à tirer à chaque pas de temps le bras, dont la fonction qui
maximise cette espérance. Cependant, comme l’agent ne connâıt a priori pas les paramètres des
distributions de récompense, il lui faut donc utiliser les résultats de ses observations passées pour
estimer cette espérance. Pour faire cette estimation tout en maximisant son gain en parallèle,
les politiques de sélection proposent des compromis entre l’exploration qui consistent à tirer les
différents bras pour améliorer ses connaissances et l’exploitation où l’agent tire le meilleur bras
selon ses connaissances courantes.

Parmi les nombreuses politiques, nous pouvons notamment considérer :
– les politiques non contextuelles, c’est-à-dire qui sélectionnent un bras en se fondant uni-

quement sur son espérance de récompense et en acceptant parfois de ne pas sélection-
ner le meilleur afin d’obtenir plus d’information. Par exemple, la famille des politiques
ε-gloutonnes consiste à tirer le bras ayant la meilleure espérance estimée avec une probabi-
lité 1− ε et à tirer un autre bras (choisi aléatoirement uniformément parmi tous les bras)
avec une probabilité ε [Tran-Thanh et al., 2010,Kuleshov et Precup, 2014]. Un exemple est
la famille des politiques élitistes qui sélectionnent le bras à tirer parmi un sous-ensemble
de bras ayant une bonne espérance de gains ou la politique Poker qui sélectionne le bras
qui maximise la récompense obtenue plus son espérance de récompense [Bubeck et Cesa-
Bianchi, 2012] ;

– les politiques contextuelles, c’est-à-dire qui sélectionnent explicitement un bras en fonction
d’un compromis entre son espérance de récompense et une mesure de l’information que
possède l’agent sur ce bras. Par exemple, la famille des politiques Exp3 7 [Auer et al., 2002]
sélectionne le bras bi ∈ B une probabilité :

pi(t+ 1) = (1− γ)
wi(t)∑k
j=1wj(t)

+
γ

k

où γ ∈ (0,1] est une constance et les poids sont wj(t+ 1) = wj(t)exp(γ
gtj

pj(t)k
) pour le bras

bj ayant été sélectionné à l’instant t et wj(t+1) = wj(t) pour tous les autres bras. La prin-
cipale famille de politiques contextuelles étudiées dans la littérature est UCB 8 [Agrawal,
1995,Auer et Ortner, 2010] qui consiste à sélectionner le bras qui maximise l’espérance de
récompense (notée µi) plus un facteur d’exploration dépendant de ni, le nombre de fois
que le bras bi déjà été tiré parmi tous les bras :

bt+1
i = argmax

bj∈B
( µj +

√
2 ln t

nj
)

La principale propriété de ces politiques est qu’elles permettent à l’agent a de minimiser
son regret, c’est-à-dire la différence entre le gain que l’agent aurait obtenu s’il avait suivi une
politique de sélection optimale et le gain qu’il a réellement obtenu.

7.1.2 Analogie entre notre modèle d’interaction et les bandits manchots

Dans les systèmes de réputation, le problème de décision de chaque agent est similaire à celui
d’un agent dans un problème de bandit manchot. En effet, étant donné un ensemble d’observa-
tions et un ensemble d’agents pouvant fournir le service sx ∈ S, avec quel agent ak ∈ Nx doit-il
interagir afin de maximiser la qualité de ce service ?

7. Exponential weight algorithm for Exploration and Exploitation.
8. Upper-Confidence Bound

123



Chapitre 7. Des politiques de bandits manchots

Considérons un service sx ∈ S. L’agent ai peut modéliser les différents agents fournissant ce
service par un système de bandit manchot, en associant à chaque agent ak ∈ Nx un bras bk,x
dont la fonction de récompense suit une distribution de probabilité θk,x d’espérance εk,x (a priori
inconnue de ai). La récompense observée par ai lorsqu’il demande le service sx à l’agent ak est
ainsi équivalent à la récompense observée par ai s’il tire le bras bk,x.

Contrairement aux modèles classiques de bandits manchots où l’agent est seul et utilise
donc uniquement ces propres observations pour calculer l’espérance de récompense de chaque
bras, les agents d’un système d’échange de service peuvent partager leurs observations afin de
permettre aux autres agents de calculer une réputation. Contrairement aux bandits manchots
où les observations directes guident la décision, c’est la réputation du fournisseur de service qui
influe sur la décision d’interaction.

Cependant, les modèles de bandits manchots considèrent la récompense comme une valeur
réelle. Si cela est aussi le cas dans de nombreux systèmes de réputation comme BetaReputation
[Jøsang et Ismail, 2002], certains systèmes comme Repage [Sabater et al., 2006] utilisent une
réputation discrète. Nous pouvons ramener ce cas à une approche continue en considérant une
fonction gi : Ri → R associant à la valeur de réputation une valeur réelle. Pour deux agents ak1

et ak2 , si gi(fi(ak1 ,sx,Fi)) > gi(fi(ak2 ,sx,Fi)) alors la réputation de ak1 doit être supérieure à la
réputation de ak2 .

Exemple 7.1.1 - Considérons un système d’échange de services où l’agent ai utilise la fonction
de réputation du système Repage [Sabater et al., 2006] où la réputation des agents est définie sur
un ensemble (w1,w2,w3,w4,w5) représentant la probabilité que la future interaction se déroule
respectivement « très mal », « mal », « moyennement », « bien »et « très bien ». Considérons les
deux agents ak1 et ak2 tels que :

fi(ak1 ,sx,Fi) = (0.5,0.3,0.2,0.0,0.0)

fi(ak2 ,sx,Fi) = (0.1,0.1,0.2,0.3,0.3)

En associant la qualité des très mauvais services à une valeur de 1, de 2 pour les mauvais
services et ainsi de suite, nous pouvons définir la fonction gi suivante :

gi( (w1,w2,w3,w4,w5) ) = 1× w1 + 2× w2 + 3× w4 + 4× w5 + 5× w5

L’application de ce morphisme donne :

gi(fi(ak1 ,sx,Fi)) = 0.5 + 0.6 + 0.6 + 0 + 0

= 1.7

gi(fi(ak2 ,sx,Fi)) = 0.1 + 0.2 + 0.6 + 1.2 + 1.5

= 3.6

Ainsi, ce morphisme permet de considérer que l’espérance de récompense d’une interaction
entre ai et ak1 pour le service sx est de 1.7 (soit entre très mauvais et mauvais) ; tandis que ce
même service fourni par ak2 à une espérance de récompense de 3.6 (soit entre moyen et bon).

Par simplicité, nous considérons dans toute la suite que la fonction gi est implicite et notons
par fi(ak1 ,sx,Fi) l’application de gi sur la valeur de réputation. Nous faisons alors l’hypothèse
que la réputation d’un agent est corrélée avec l’espérance de récompense du service fourni.
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Hypothèse 7.1.1 - : Pour deux agents ak1 ,ak2 ∈ Nx, l’inégalité fi(ak1 ,sx,Fi) > fi(ak2 ,sx,Fi)
signifie que l’espérance de récompense de l’agent ai en demandant sx à l’agent ak1 est supérieure
à l’espérance de récompense lors d’une interaction avec l’agent ak2 .

Le tableau 7.2 résume l’analogie que nous faisons entre notre modèle générique d’interaction
et bandits manchots. Remarquons que, bien que nous associons dans cette analogie les agents
malveillants aux problèmes des adversaires dans les bandits manchots, ces adversaires différents
du modèle de [Auer et al., 1995]. En effet, chaque agent étant associé à un sous-ensemble de
bras correspondant aux services qu’ils peuvent fournir, l’espérance de récompense de chaque
bras ne peut être fixée a priori que par l’agent correspondant. Par ailleurs, dans notre modèle,
la récompense reçue lorsqu’un service est rendu ne peut être définie volontairement comme
mauvaise qu’une fois que l’agent ai a décidé avec qui interagir.

Modèle générique d’interaction Bandit manchot

Objectif Maximiser la qualité Maximiser son gain
des services reçus

Consommateurs de services Agents
Acteurs Fournisseurs de services Bras

Fournisseur de témoignages Agents

Communication Témoignages sur le Témoignages sur les bras
comportement des autres agents

Capacité Expertise Fonction de distribution
des gains

Gains Qualité des services Récompense d’un bras

Observations Évaluation de la qualité Récompense reçue

Réputation Comportement futur espéré Récompense future espérée

Politique de sélection Déterminer le futur Déterminer le futur
fournisseur de service bras à tirer

Manipulations Agents malveillants Adversaire

Tableau 7.2 – Analogie entre notre modèle générique d’interaction et bandits manchots

Cette analogie nous permet alors de considérer qu’un agent de notre modèle générique d’in-
teraction peut utiliser les politiques de sélection des bandits manchots pour décider avec qui
interagir.

7.2 Utilisations des politiques de sélection

7.2.1 Politiques de sélection considérées

Une politique de sélection est la procédure que suit un agent pour déterminer à quels agents
demander le service dont il a besoin. Pour respecter le troisième axiome de [Resnick et al., 2000],
la politique de sélection doit être guidée par la valeur de réputation des agents.

Définition 7.2.1 - Politique de sélection : La politique de sélection de l’agent ai ∈ N
(notée πi) désigne la procédure par laquelle l’agent ai décide à quel agent ak ∈ Nx demander le
service sx ∈ S.
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Classiquement dans les systèmes de réputation, les agents choisissent l’agent ayant la meilleure
valeur de réputation pour leur fournir le service sx [Kamvar et al., 2003,Whitby et al., 2004,Malik
et Bouguettaya, 2009,Su et al., 2013]. Cette stratégie est appelée l’élitisme pur.

Définition 7.2.2 - Élitisme pur : Soit un agent ai ∈ N désirant recevoir le service sx ∈ S.
L’agent ai suit une politique d’élitisme pur s’il le demande à l’agent ak ∈ Nx qui maximise
fi(ak,sx,Fi).

Exemple 7.2.1 - Considérons un système d’échange de services 〈N,S〉 avec l’agent a1 ∈ N
désirant le service s1 ∈ S tel que N1 = {a2,a3,a4,a5}. Supposons que la qualité du service s1 soit
définie sur l’ensemble [−1,1] et que la réputation des agents soit définie par la qualité moyenne
des services s1 qu’ils ont fournis précédemment. Considérons enfin les valeurs de réputation
suivantes :

ak a2 a3 a4 a5

f1(ak,s1,Fi) 0.85 0.3 −0.5 0

Si l’agent a1 suit une politique d’élitisme pur, il doit alors demander le service s1 à l’agent a2.

Cette politique élitisme a intuitivement deux désavantages. Premièrement, elle ferme le sys-
tème aux agents nouveaux entrants même s’ils ont un facteur d’expertise élevé. Par ailleurs, en
cas de manipulation (promotion et diffamation), elle peut amener un agent à interagir conti-
nuellement avec les agents malveillants. Quand est-il des politiques présentant un compromis
entre exploitation et exploration ? Pour répondre à cette question nous proposons d’étudier trois
politiques de sélection : les politiques ε-élitistes, ε-gloutonnes et UCB.

La politique ε-élitiste consiste à sélectionner le fournisseur d’un service en le choisissant
aléatoirement parmi un sous-ensemble des fournisseurs ayant la meilleure valeur de réputation.

Définition 7.2.3 - ε-élitisme : Soit un agent ai ∈ N désirant le service sx ∈ S. Soit ε ∈ [0,1]
et Nx,ε ⊆ Nx tels que |Nx,ε| = dε × |Nx|e et que ∀ak ∈ Nx,ε,@ak2 ∈ Nx \ Nx,ε : fi(ak,sx,Fi) <
fi(ak2 ,sx,Fi). L’agent ai suit une politique ε-élitiste s’il choisit l’agent ak à qui demander le
service sx en le sélectionnant aléatoirement uniformément parmi Nx,ε.

Exemple 7.2.2 - Reprenons l’exemple 7.2.1 où l’agent a1 suit une politique 0.3-élitiste.
Comme d0.3×|N1|e = 2, N1,0.3 = {a2,a3}. L’agent a1 demande donc le service s1 en sélectionnant
respectivement avec une probabilité 0.5 et 0.5 les agents a2 et l’agent a3.

Cette politique ne garantit pas l’ouverture du système, car des agents nouveaux entrants
ont peu de chance de faire partie du sous-ensemble des meilleurs fournissant sans avoir déjà
interagi. Cependant, cette politique peut permettre d’éviter de toujours interagir avec un agent
malveillant si ce dernier est efficacement promu par une collusion.

La politique ε-gloutonne que nous considérons est un représentant canonique de sa fa-
mille [Kuleshov et Precup, 2014].

Définition 7.2.4 - ε-gloutonne : Soit un agent ai ∈ N désirant le service sx ∈ S et ε ∈ [0,1].
L’agent ai suit une politique ε-gloutonne si il demande le service à l’agent ak ∈ Nx qui :

– avec une probabilité p = 1− ε, maximise fi(ak,sx,Fi) ;
– avec une probabilité p = ε, est sélectionné aléatoirement uniformément parmi Nx.
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Exemple 7.2.3 - Reprenons l’exemple 7.2.1 où l’agent a1 suit une politique 0.2-élitiste.
Ainsi, avec une probabilité p = 0.8 il demande à l’agent a2 de lui servir le service s1 ou, avec une
probabilité p = 0.2, il sélectionne aléatoirement uniformément parmi N1 = {a2,a3,a4,a5} l’agent
à qui demander le service s1.

Cette politique de sélection est un bon compromis entre l’exploration et l’exploitation :
elle garantit par ailleurs l’ouverture du système en permettant d’interagir occasionnellement
avec de nouveaux agents tout en garantissant d’interagir avec le meilleur agent régulièrement.
Cependant, elle peut amener à interagir avec des agents clairement identifiés comme fournissant
de mauvais services.

Enfin, nous considérons la politique UCB qui tient compte dans une certaine mesure de
l’historique des interactions entre agents.

Définition 7.2.5 - UCB : Soit un agent ai ∈ N désirant le service sx ∈ S. Soit nk,x le
nombre de fois que l’agent ak ∈ Nx a fourni sx à ai et nx le nombre de fois que ai a demandé à
un agent quelconque de lui fournir sx. L’agent ai suit la politique de sélection UCB s’il demande
le service sx à l’agent ak qui maximise :

fi(ak,sx,Fi) +

√
2 ln(1 + nx)

1 + nk,x

Exemple 7.2.4 - Reprenons l’exemple 7.2.1 où l’agent a1 suivant la politique de sélection
UCB. Soient les paramètres suivants :

ak a2 a3 a4 a5

(1) f1(ak,s1,Fi) 0.85 0.3 −0.5 0

nk,1 10 2 2 0

(2)
√

2 ln(1+n1)
1+nk,1

0.702 1.344 1.344 2.327

(1)+(2) 1,542 1.644 0.844 2.327

En suivant la politique de sélection UCB, a1 choisit a5 comme fournisseur du service s1 car il
ne possède pas d’information sur ce dernier.

Cette politique offre un compromis a priori intéressant car elle permet à un agent de sélec-
tionner occasionnellement les agents avec lesquels il a le moins interagi tout en sélectionnant
régulièrement les agents les plus fiables.

7.2.2 Évaluer les politiques

L’objectif des agents honnêtes est de maximiser leurs gains, la somme des récompenses des
services qu’ils reçoivent (définition 6.1.5). Ceci ne permet cependant pas de mesurer la qualité
de la décision de l’agent. Pour cela, nous utilisons une mesure classique des bandits manchots : le
regret. Il s’agit de la différence entre le gain qu’aurait obtenu l’agent s’il avait suivi une politique
de sélection optimale et son gain réel.
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Définition 7.2.6 - Regret : Soit ai ∈ N un agent ayant à l’instant t1 ∈ [1,t] demandé le
service st1x ∈ S à un agent at1k . Soit N t1

x l’ensemble des agents pouvant fournir le service sx ∈ S
au temps t1. Soit εt1?,x l’expertise de l’agent de N t1

x le plus performant. Le regret de l’agent ai est
défini par :

rti =

t∑
t1=1

εt1?,x − v
t1
i,k,x où εt1?,x = max

ak∈N
t1
x

εk,x

Exemple 7.2.5 - Considérons un système d’échange de service 〈N,S〉 avec :N = {a1,a2,a3,a4,a5}
et S = {s1,s2,s3}. Soit les facteurs d’expertise suivants :

a1 a2 a3 a4 a5

s1 0.6 0.3 ∅ ∅ ∅
s2 ∅ 0.8 ∅ ∅ 0.75

s3 0.7 ∅ ∅ 0.95 0.6

Le tableau 7.3 illustre l’évolution du regret de a3 au cours du temps. Dans cet exemple, nous
supposons que l’agent a4 quitte le système entre t = 5 et t = 6. Au temps t = 10, l’agent a2

effectue une trâıtrise en fournissant volontairement le service s2 avec une qualité de 0. Dans les
autres cas, nous supposons que la qualité des services fournis correspond au facteur d’expertise
de l’agent sélectionné.

t 1 2 3 4 5 6 7 8 9 10

stx s1 s2 s2 s3 s3 s1 s2 s1 s3 s2

atk a1 a2 a5 a1 a4 a2 a5 a2 a5 a2

(1) εt?,x 0.6 0.8 0.8 0.95 0.95 0.6 0.8 0.6 0.7 0.75

(2) vt3,k,x 0.6 0.8 0.75 0.7 0.95 0.3 0.75 0.3 0.6 0

(1) - (2) 0 0 0.05 0.25 0 0.3 0.05 0.3 0.1 0.75

rt3 0 0 0.05 0.3 0.3 0.6 0.65 0.95 1.05 1.8

Tableau 7.3 – Évolution du regret de a3 au cours du temps

Du point de vue des agents honnêtes, interagir avec l’agent qui minimise leur regret est
équivalent à maximiser leur gain. Nous évaluons donc l’efficacité d’une politique de sélection
sur notre modèle d’interaction en considérant le regret moyen de tous les agents honnêtes qui
suivent cette politique. De plus, comme l’objectif des agents malveillants est de maximiser le
regret des agents honnêtes, nous considérons cette mesure comme une mesure d’efficacité d’une
manipulation : plus le regret des agents est important, plus la manipulation est efficace.

Définition 7.2.7 - Regret moyen : Soit un système d’échange de services 〈N,S〉 et M ⊂ N
un ensemble d’agents malveillants en collusion. Le regret moyen des agents de N \M est :

regret(N) =

∑
ai∈N\M

rti

|N \M |
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Comme certaines stratégies de manipulation telle que la trâıtrise (définition 6.2.8) nécessitent
que les agents malveillants fournissent des services de bonne qualité, nous considérons aussi que
fournir de bons services est un coût associé à la manipulation.

Définition 7.2.8 - Coût de la manipulation : Soit M ⊂ N un ensemble d’agents mal-
veillants en collusion. Soit ni,k,x le nombre de fois que l’agent ai ∈ N \ M a demandé à un
agent ak ∈ M de lui fournir le service sx ∈ Sk et n+

i,k,x le nombre de fois où ak a présenté un
comportement honnête (définition 6.2.2). Le coût de la manipulation est donné par :

coût(M) =

∑
ak∈M

∑
sx∈Sk

n+
i,k,x∑

ak∈M

∑
sx∈Sk

ni,k,x

Ainsi, une manipulation est intuitivement intéressante si elle est efficace et peu coûteuse.
Par conséquent, nous pouvons étudier la robustesse d’un système de réputation en fonction de
l’efficacité des manipulations qu’il subit et du coût qu’il impose à ces manipulations.

7.3 Étude empirique

7.3.1 Protocole expérimental

Étudions maintenant empiriquement l’influence des différentes politiques de sélection sur la
robustesse du système. Pour cela, nous considérons un système d’échange de services 〈N,S〉 où
initialement |N | = 100 et |S| = 10 et chaque agent ak peut fournir entre 0 et 5 services avec
des facteurs d’expertise εk,x tirés aléatoirement uniformément dans [−1,1] . À l’initialisation du
système, les agents n’ont aucune connaissance des autres et vont interagir durant 200 pas de
temps. À chaque pas de temps, chaque agent sélectionne aléatoirement uniformément un service
dans S et, s’il ne peut pas le réaliser lui-même, il décide à l’aide de sa politique πi à quel agent le
demander et interagit avec ce dernier. Nous supposons que chaque service est fourni en un pas
de temps et qu’un agent peut fournir simultanément autant de services que demandé. Lorsque
un agent reçoit un service, il met ensuite à jours ses observations et les partagent avec tous les
autres agents du système, puis recalcule les valeurs de réputation. Nous considérons ici que 10 %
des agents du système sont des agents malveillants en collusion et, comme le système est ouvert,
chaque agent honnête a une probabilité de 0.01 de quitter le système à chaque pas de temps.
Avec la même probabilité, un nouvel agent honnête le rejoint.

Nous considérons deux scénarios aux stratégies malveillantes différentes. Ces deux scénarios
nous permettent d’étudier l’influence des politiques de sélection sur la robustesse du système
en considérant un cas favorable (scénario 1) où les agents malveillants n’effectuent pas de ma-
nipulation et un cas défavorable (scénario 2) où les agents malveillants mettent en œuvre une
manipulation complexe.

Scénario 1 : les agents malveillants se contentent de toujours fournir de mauvais services. Un
agent malveillant ak fournit volontairement un mauvais service sx à un agent honnête ai
avec une expertise εk,x = −1. L’agent honnête l’évalue toujours comme tel avec vti,k,x = −1.

Scénario 2 : les agents malveillants mettent en œuvre une attaque oscillante qui combine
trâıtrises (définition 6.2.8), faux témoignages (définition 6.2.5) et blanchiments (défini-
tion 6.2.4).
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Nous considérons quatre fonctions de réputation qui recouvrent les principaux types de fonc-
tions de réputation continues (globales, personnalisées, symétriques ou asymétriques) classique-
ment étudiées dans la littérature.

Estimation collective : La réputation d’un agent est la récompense moyenne observée par
l’ensemble des agents lors des interactions passées (définition 7.3.1). Intuitivement, cette
fonction est particulièrement sensible à toutes les manipulations, mais des variantes de
cette fonction sont fréquemment utilisées sur les systèmes de réputation en ligne telles
que Epinions 9 ou eBay [Resnick et al., 2006]. Il est important d’étudier cette fonction
pour mettre en lumière le comportement des politiques de sélection lorsque la fonction est
fortement biaisée.

BetaReputation [Jøsang et Ismail, 2002] : La réputation d’un agent est une estimation
de l’espérance de récompense selon une loi de densité beta où les observations des agents
sont pondérées par leur réputation. La définition formelle de cette fonction est donnée en
section 2.2.2. Intuitivement, cette fonction est très robuste aux faux témoignages.

EigenTrust [Kamvar et al., 2003] : La réputation d’un agent est la probabilité qu’un mar-
cheur aléatoire se déplaçant sur le graphe de confiance atteigne cet agent. Cette fonction
permet de ranger les agents par ordre de fiabilité, mais la valeur n’exprime pas l’estimation
de la récompense, contrairement à un modèle de bandit manchot. La définition formelle
de cette fonction est donnée en section 2.2.2. Il a été montré que cette fonction est sensible
aux collusions [Cheng et Friedman, 2006].

FlowTrust [Cheng et Friedman, 2005] : La réputation d’un agent est le flot maximum
allant de l’agent évaluateur à l’agent évalué. La définition formelle de cette fonction est
donnée en section 2.2.2. Comme précédemment, elle ne fait qu’ordonner les agents par
ordre de fiabilité. Cependant, il est intéressant de noter que cette fonction est insensible
aux diffamations.

Définition 7.3.1 - Estimation collective : Soit 〈N,S〉 un système d’échange de service.
Soit sx ∈ S un service quelconque, ai ∈ N et ak ∈ Nx deux agents. L’estimation collective
désigne la fonction de réputation fi où, pour µFi,k,x la moyenne de l’ensemble ∪aj∈NFi,j,k,x, la
réputation de ak est fi(ak,sx,Fi) = µFi,k,x.

Pour chacune de ces fonctions de réputation, nous étudions les politiques de sélection pré-
sentée en section 7.2.1 : l’élitisme pur (définition 7.2.2), la politique ε-élitiste (définition 7.2.3),
la politique ε-gloutonne (définition 7.2.4) et la politique UCB (définition 7.2.5) où ε varie par
pas de 0,1 dans [0,1]. Pour chaque politique, nous mesurons le regret moyen des agents honnêtes
(définition 7.2.7) et le coût de la manipulation (définition 7.2.8) sur 50 simulations. Afin de mon-
trer que malgré les manipulations, les agents ont un intérêt à utiliser un système de réputation,
nous comparons ces résultats avec un cas classique de bandit manchot où les agents utilisent
uniquement leurs observations personnelles et suivent la politique UCB.

Dans un premier temps, nous présentons les résultats illustrant la dynamique du système.
Pour des raisons de lisibilité des résultats, notre analyse se porte sur les cas où ε = 0,1 qui est le
paramètre où le regret est minimisé dans la majorité des cas, puis nous présentons le coût de la
manipulation sur ces cas. L’influence de la variation de ε est étudiée dans un troisième temps.

9. http ://www.epinions.com/
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7.3.2 Influence sur le regret

Dans le scénario 1, les agents malveillants ne mettent pas en œuvre de manipulation et sont
petit à petit identifiés comme malveillants et ne sont plus sollicités pour fournir les services. La
figure 7.1 montre l’évolution du regret moyen des agents agents honnêtes, en fonction du système
de réputation et de la politique de sélection utilisés.
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Figure 7.1 – Regret moyen des agents honnêtes sur le scénario 1

Nous pouvons constater qu’en l’absence de stratégie de manipulation, le système de réputa-
tion permet dans tous les cas de réduire fortement le regret des agents comparé à un cadre de
bandits manchots classiques. Bien que cela s’explique par l’échelle du système, car nous consi-
dérons ici un grand nombre d’agents et de services qui doivent être chacun évalués, cela illustre
l’intérêt que les agents ont à coopérer en utilisant un système de réputation. Il est toutefois
intéressant de constater que l’utilisation sur un système de réputation des politiques issues des
bandits manchots (UCB, ε-gloutonne, et ε-élitiste) est en moyenne inférieure à celui obtenu en
suivant une politique élitiste pure classiquement utilisée dans les systèmes de réputation.
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Sans surprise, la politique UCB est la plus performante sur BetaReputation (figure 7.1.2)
et sur EigenTrust 10 (figure 7.1.3). Cependant, c’est la politique 0,1-élitiste qui est la plus per-
formante sur FlowTrust (figure 7.1.4). Ceci vient du fait que l’échelle des valeurs de réputation
sur BetaReputation et EigenTrust est petite rendant ainsi le facteur d’exploration d’UCB plus
important. Cela permet à UCB d’avoir une meilleur estimation des agents plus rapidement. Au
contraire, sur FlowTrust, l’échelle des valeurs de réputation est plus grande et le facteur d’explo-
ration d’UCB n’a qu’un faible poids. Ainsi, le facteur d’exploration de la politique 0,1-élitiste est
plus efficace. Dans les quatre cas, l’utilisation de la politique 0,1-gloutonne est la moins perfor-
mante car les agents qui ont une très faible valeur de réputation sont toujours occasionnellement
sollicités.

Dans le scénario 2, les agents malveillants mettent en œuvre une attaque oscillante. La
figure 7.2 montre l’évolution du regret moyens des agents agents honnêtes en fonction du système
de réputation et de la politique de sélection utilisés.

Sans surprise, certaines des fonctions de réputation sont plus robustes que d’autres à l’at-
taque oscillante. L’estimation collective (figure 7.2.1) est particulièrement sensible et aucune
politique n’est plus performante que l’estimation personnelle. Ainsi, ce type de système de répu-
tation est inefficace. Les autres fonctions de réputation sont plus robustes et il est toujours plus
intéressant de les utiliser malgré la présence d’agents manipulateurs. Nous pouvons remarquer
des oscillations (plus ou moins grandes en fonction de la politique) dans la croissance du regret
qui cöıncident avec les blanchiments et les trâıtrises.

De manière intéressante, les performances de la politique UCB sont grandement dégradées
sur BetaReputation et sur FlowTrust. Ceci est dû au facteur d’exploration qui, dans le cas de
BetaReputation, incite UCB à interagir avec les agents malveillants qui viennent de se blanchir,
leurs permettant ainsi d’augmenter leur valeur de réputation et être à même d’effectuer une
trâıtrise. Dans le cas de FlowTrust, le facteur d’exploration n’a pas assez de poids et conduit à
interagir majoritairement avec les agents malveillants. À l’inverse, UCB devient clairement la po-
litique la plus performante sur EigenTrust car l’échelle des valeurs de réputation sur EigenTrust
est très petite : les agents malveillants obtiennent donc des valeurs de réputation suffisantes pour
ne pas effectuer de blanchiment alors que le facteur d’exploration prend suffisamment de poids
pour permettre d’interagir régulièrement avec des agents honnêtes.

Les politiques 0,1-élitiste et 0,1-gloutonne sont très proches mis à part dans le cas de BetaRe-
putation (figure 7.2.2) et leur intérêt dépend essentiellement de leurs performances relatives par
rapport à UCB. Leur facteur d’exploration fonctionne différemment de celui d’UCB et ne tient
pas compte des échelles des valeurs de réputation. Ainsi, ces politiques permettent d’interagir ré-
gulièrement avec des agents honnêtes. Dans le cas de BetaReputation, les diffamations amènent
de nombreux agents malveillants à avoir les plus hautes valeurs de réputation et donc à affaiblir
la politique élitiste. Ce n’est pas le cas avec FlowTrust qui est insensible aux diffamations et
EigenTrust pour lequel promotion et diffamation sont formellement identiques.

7.3.3 Coût de la manipulation

Cependant pour que l’attaque oscillante soit efficace, les agents malveillants doivent présenter
régulièrement un comportement honnête. La figure 7.3 nous montre le coût de la manipulation
(définition 7.2.8) en fonction du système de réputation et de la politique de sélection utilisés.

Sur toutes les courbes, le coût des manipulations présente des oscillations régulières, plus
ou moins grandes en fonction du système de réputation et de la politique de sélection. Ces

10. Bien que l’élitisme semble plus efficace sur cette courbe, une prolongation de quelques pas temps montre
UCB plus performant.
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Figure 7.2 – Regret moyen des agents honnêtes sur le scénario 2

oscillations correspondent aux périodes où les agents de M2 voient leur réputation décrôıtre
pour devenir inférieure à celle des agents de M1 qui viennent de rejoindre le système suite à
un blanchiment. Les agents de M1 sont donc sélectionnés par les agents honnêtes, ce qui leur
permet d’acquérir suffisamment de réputation pour pouvoir effectuer une promotion des agents
de M2.

Nous pouvons remarquer que le coût initial est très élevé avec UCB puis chute rapidement.
En effet, les agents honnêtes commencent par explorer et interagir avec les agents malveillants qui
ne sont pas promus et qui fournissent de bons services puis, très rapidement, le facteur d’explo-
ration perd de son importance et les agents honnêtes vont interagir avec les agents malveillants
qui fournissent de mauvais services. Remarquons qu’utiliser UCB sur l’estimation personnelle
implique un coût de manipulation presque nul. Cependant, si UCB est la politique la moins
performante sur BetaReputation, EigenTrust et FlowTrust, elle est aussi la plus coûteuse pour
les agents malveillants car ils doivent se comporter honnêtement dans un tiers des interactions.

Les politiques 0,1-gloutonne et 0,1-élitiste implique un coût de manipulation globalement
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Figure 7.3 – Coût de la manipulation pour les agents malveillants sur le scénario 2

constant pour toutes les fonctions de réputation. Encore une fois, le facteur d’exploration permet
d’interagir occasionnellement avec des agents malveillants qui doivent présenter un comporte-
ment honnête. La politique élitiste pure, elle, présente deux profils de comportements bien que,
de manière générale, ce soit celle dont le coût de manipulation est le plus faible. Sur l’estimation
collective et BetaReputation, elle est constante comme les politiques 0,1-gloutonne et 0,1-élitiste.
Sur EigenTrust et FlowTrust, elle présente la même forme que la politique UCB. Dans le premier
cas, les agents malveillants qui promeuvent n’ont pas les meilleures réputations et ne sont donc
pas sélectionnés. S’ils le sont, c’est au moment d’effectuer leur trâıtrise. Dans le second cas, cela
est dû au fait que la réputation représente un ordre sur les agents et que de petites variations de
réputation induisent des inversions dans cet ordre, l’agent ayant la meilleure réputation alterne
entre un agent malveillant de M1, de M2 et occasionnellement des agents honnêtes.
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7.3.4 Influence du facteur d’exploration

De manière intéressante, les sections précédentes nous amènent à considérer le facteur d’ex-
ploration comme étant un élément essentiel de la robustesse du système de réputation aux mani-
pulations. C’est pourquoi nous nous intéressons ici à l’influence des valeurs de ε sur les politiques
ε-gloutonne et ε-élitiste. La figure 7.4 représentons le regret moyen des agents honnêtes après
200 pas de temps selon les fonctions de réputation et politiques de sélection utilisées. Les histo-
grammes présentent ce regret en fonction de la valeur de ε. Les lignes constantes représentent le
regret avec les autres politiques qui ont un facteur d’exploration nul ou non paramétré.
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Figure 7.4 – Influence du facteur d’exploration des politiques ε-elitiste et ε-gloutonne

À de petites variations près, les politiques ε-gloutonne, et ε-élitiste produisent les mêmes
résultats lorsque ε varie. Dans le cas de l’estimation collective, bien qu’augmenter la valeur de ε
diminue le regret, cette fonction de réputation est si sensible aux manipulations que l’estimation
personnelle reste toujours plus intéressante. Sur les autres fonctions de réputation, le regret
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décrôıt pour ε ∈]0; 0,1] puis augmente pour ε ∈]0,1; 1]. Globalement, les politiques ε-gloutonne,
et ε-élitiste sont plus performantes que l’élitisme pur lorsque ε ∈]0; 0,2] et plus performantes
qu’UCB pour ε ∈]0; 0,5] sur FlowTrust et pour ε ∈]0; 0,2] sur BetaReputation. Comme vu
précédemment, la politique UCB reste la plus performante sur EigenTrust. Le paramètre optimal
est de 0,1 pour toutes les politiques sur toutes les fonctions de réputation, sauf sur EigenTrust
où il est de 0,2 pour la politique ε-élitiste car les agents malveillants arrivent aisément à tous se
trouver parmi les agents ayant les plus hautes valeurs de réputation : un facteur d’exploration
plus important permet d’éviter de toujours interagir avec eux.

Ainsi, un faible facteur d’exploration non nul est suffisant pour rendre plus robuste la fonction
de réputation. Toutefois, si le facteur devient trop important alors les interactions avec les
meilleurs des agents honnêtes sont plus rares et le regret augmente.

7.4 Conclusion

Nous avons montré dans ce chapitre que le problème de décision d’un agent de notre modèle
d’interaction peut être associé par analogie à un problème de bandits manchots. Décider en
fonction d’une valeur de réputation avec quel agent interagir peut en effet être considéré comme
décider à l’aide d’observations quel bras d’une machine à sous tirer afin de maximiser un gain.
Nous avons présenté le modèle classique des bandits manchots ainsi que ses principales politiques
de sélection qui sont des compromis entre l’exploitation des connaissances et l’exploration. Nous
avons adapté ces politiques dans le contexte des systèmes de réputation où il est classiquement
admis que les agents suivent une politique élitiste pure pour décider avec qui interagir.

Pour mesurer l’influence des politiques de sélection sur la robustesse aux manipulations du
système de réputation, nous avons procédé à une étude empirique en nous servant d’une mesure
classique de regret et d’une notion de coût de la manipulation. Si, sans surprise, l’utilisation
d’un système de réputation est toujours plus intéressante dans un contexte sans manipulation
qu’une approche individuelle, ce n’est pas toujours le cas lorsqu’il y a des manipulations. Bien
que l’estimation collective 11 soit si peu robuste qu’une approche individuelle est toujours pré-
férable, nos résultats prennent leur sens sur des systèmes de réputation moins triviaux tels que
BetaReputation, EigenTrust et FlowTrust. Nous avons montrés que si la politique élitiste pure
est classiquement utilisée dans les systèmes de réputation, celle-ci n’est pas nécessairement la
plus performante.

Lorsque les agents se limitent à exhiber des comportements malveillants, c’est-à-dire fournir
de mauvais services, la politique UCB est naturellement celle qui minimise le regret. Cependant,
la politique UCB est très sensible aux blanchiments car son facteur d’exploration repose sur la
sélection des agents pour lesquels il y a eu le moins d’interaction (de fait les agents malveillants
qui viennent se blanchir). En revanche, cette exploration entrâıne un fort coût de manipulation
car les agents malveillants doivent régulièrement fournir de bons services. Selon la fonction de
réputation, la perte de performance de la politique UCB est plus ou moins importante et la
politique la plus intéressante dépend alors de chaque système. Ainsi :

1. la politique ε-gloutonne est la plus performante sur BetaReputation ;

2. la politique ε-élitiste est la plus performante sur FlowTrust ;

3. la politique UCB reste la plus performante sur EigenTrust.

La raison de ces différences repose sur l’interaction entre certaines caractéristiques des fonc-
tions de réputation et la manière dont l’exploration s’effectue. Par exemple, lorsque la fonc-

11. Archétype de nombreux systèmes de réputation tels qu’eBay et Epinions.
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tion de réputation est robuste aux diffamations, la politique ε-élitiste devient plus performante.
Lorsque les valeurs de réputation représentent non pas une estimation de la récompense mais
un simple ordre entre les agents, les coûts de manipulation des politiques élitistes pures aug-
mentent. Lorsque les valeurs de réputation présentent un large écart entre les unes et les autres,
la politique UCB est dégradée alors que la politique ε-gloutonne devient plus performante.

Dans tous les cas, le paramétrage du facteur d’exploration a une influence sur la robustesse
du système mais ce paramétrage doit être fin : ni trop important, ni trop faible pour que la
robustesse augmente. Cependant, utiliser un facteur d’exploration ne prévient pas toutes les
manipulations. En effet, la valeur de réputation reste faussée par les faux témoignages et il
convient de s’en prémunir.
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Chapitre 8

Crédibilité des témoignages
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Résumé.
L’utilisation des politiques de sélection présentée au chapitre précédent permet de réduire
l’influence des comportements malveillants, mais reste sensible aux manipulations faussant
les valeurs de réputation, en particulier aux faux témoignages (définition 6.2.5). Dans ce
chapitre, nous nous intéressons alors à une approche permettant de lutter contre ce type
de manipulation. Pour ce faire, nous proposons une nouvelle mesure de crédibilité des té-
moignages fondée sur la divergence de Kullback-Leibler. Cette mesure consiste à calculer la
divergence entre les observations de l’agent et les témoignages qu’il reçoit, et à ne considé-
rer que les informations offrant un compromis entre nouveauté et cohérence. Contrairement
aux approches de la littérature qui se servent de la mesure de crédibilité pour pondérer
les témoignages, nous proposons d’utiliser des fonctions de filtrage qui, en fonction de la
valeur de crédibilité, décident ou non de retirer un témoignage du calcul de la réputation.
Cette proposition a fait l’objet de publications [Vallée et Bonnet, 2015, Vallée et al., 2015].
Dans une première section, nous présentons pourquoi la divergence de Kullback-Leibler peut
être considérée comme une mesure de crédibilité. Nous présentons ensuite trois fonctions de
filtrage utilisant cette mesure : le filtrage par KL-credibilité, le filtrage par k-fautes et la
k-stochocratie. Pour conclure, nous étudions empiriquement leur efficacité sur différents sys-
tèmes de réputation.
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Afin de simplifier la lecture de ce chapitre, le tableau 8.1 résume les principales notations
utilisées.

Crédibilité et filtrage

µi,k,x Moyenne des valeurs de Oi,k,x

σi,k,x Écart-type des valeurs de Oi,k,x

N (µi,k,x,σ
2
i,k,x) Approximation par la loi normale de εk,x à partir de Oi,k,x

µi,j,k,x Moyenne des valeurs de Fi,j,k,x

σi,j,k,x Écart-type des valeurs de Fi,j,k,x

N (µi,j,k,x,σ
2
i,j,k,x) Approximation par la loi normale de εk,x à partir de Fi,j,k,x

Di,j,k,x Divergence de Kullback-Leibler entre N (µi,k,x,σ
2
i,k,x) et N (µi,j,k,x,σ

2
i,j,k,x)

KLi(Fi,j,k,x) Le témoignage Fi,j,k,x est crédible
KLk

i (N) ⊆ N Ensemble des agents k-crédible
Lk
i (Fi,j,k′,x) Le témoignage Fi,j,k′,x est crédible par k-stochocratie

φi Fonction de filtrage de l’agent ai

Tableau 8.1 – Principales notations de la crédibilité des témoignages

8.1 Une mesure de crédibilité

L’efficacité d’un système de réputation repose sur le fait que les agents partagent le résultat
de leurs observations passées afin de pouvoir les utiliser lors du calcul des valeurs de réputation.
La figure 7.1 nous a permis de mettre en évidence le gain apporté par un tel partage. Cependant,
des agents malveillants peuvent fournir de faux témoignages (définition 6.2.5) afin d’altérer le
calcul de la valeur de réputation à leur avantage. Pour lutter contre cette manipulation, nous
proposons une technique permettant à un agent d’estimer si un témoignage doit être utilisé ou
non.

8.1.1 Divergence d’un témoignage

Dans notre modèle d’interaction, la capacité d’un agent ak ∈ N à fournir un service sx ∈ Sk
de bonne qualité est définie par son facteur d’expertise εk,x qui correspond à l’espérance d’une
distribution de probabilité θk,x de paramètres inconnus. Comme les observations d’un agent ai
correspondent à l’ensemble des évaluations de ses interactions passées, il peut utiliser Oi,k,x pour
estimer le gain moyen de ces interactions. Dans toute la suite, nous notons par µi,k,x la moyenne
des valeurs de Oi,k,x et par σi,k,x son écart-type. Ces estimations permettent ensuite à l’agent ai
d’approximer la fonction θk,x en présupposant qu’elle suit une loi normale.

Définition 8.1.1 - Approximation par loi normale de l’expertise : Soit ai,ak ∈ S
deux agents et sx ∈ Sk un service. L’approximation par loi normale de l’expertise de l’agent ak
pour le service sx est la loi de probabilité N (µi,k,x,σ

2
i,k,x) où µi,k,x désigne la moyenne et σi,k,x

l’écart-type des valeurs de Oi,k,x.

Comme le témoignage d’un agent aj correspond aux observations que aj prétend avoir eu,
un agent ai peut utiliser les témoignages de aj vis-à-vis d’un agent ak pour le service sx pour
calculer une autre approximation de εk,x. Ainsi, ai peut approximer la fonction θk,x par la loi
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normale N (µi,j,k,x,σ
2
i,j,k,x) où µi,j,k,x et σi,j,k,x désigne respectivement la moyenne et l’écart-type

des valeurs du témoignage Fi,j,k,x.

Exemple 8.1.1 - Considérons un service s1 et les agents a1,a2 ∈ N et a3 ∈ N1. Supposons
que D1 = [−1,1] et que l’agent a1 a les informations suivantes :

O1,3,1 = {0.25,− 0.5,0.5,0,− 0.25}
F1,2,3,1 = {0.25,− 0.25,0.6}

À partir de ces informations, a1 peut calculer les moyennes et écarts-types suivants :

µ1,3,1 = 0 et µ1,2,3,1 = 0.2

σ1,3,1 ' 0.354 et σ1,2,3,1 ' 0.349

Ainsi, a1 peut approximer l’expertise de a3 pour le service s1 par les lois normales N (0,0.3542)
et N (0.2,0.3492).

Ces deux estimations sont supposées être deux estimations de la même distribution de pro-
babilité. Ainsi, sous l’hypothèse que la qualité des services fournis est indépendante de l’agent
recevant le service, ai et aj doivent obtenir les mêmes approximations par loi normale de l’ex-
pertise pour un grand nombre d’observations.

Hypothèse 8.1.1 - : Si Oi,k,x et Fi,j,k,x sont des observations du service sx ∈ S fourni par
ak alors ces observations proviennent de la même fonction de distribution de probabilité et les
approximations par lois normales N (µi,k,x,σ

2
i,k,x) et N (µi,j,k,x,σ

2
i,j,k,x) doivent converger. Pour

n = |Oi,k,x| et m = |Fi,j,k,x|, nous devons avoir :

lim
n,m→∞

N (µi,k,x,σ
2
i,k,x) = N (µi,j,k,x,σ

2
i,j,k,x)

À l’inverse, si Fi,j,k,x est un faux témoignage alors :

lim
n,m→∞

N (µi,k,x,σ
2
i,k,x) 6= N (µi,j,k,x,σ

2
i,j,k,x)

Ainsi, si le témoignage de aj est faux alors l’approximation par la loi normale de l’expertise
construite à partir de ce témoignage diffère fortement de l’approximation construite à partir des
observations de ai. Cela est aussi le cas lorsque des erreurs d’observation faussent l’estimation
de l’agent témoin ou que ce dernier n’évalue pas la qualité des services sur les mêmes critères.
Cependant, dans tous les cas, utiliser ce témoignage n’a pas d’intérêt.

Comme les agents ne disposent que d’un nombre fini d’observations, leurs estimations dif-
fèrent nécessairement. Nous proposons alors de mesurer leur différence en utilisant la divergence
de Kullback-Leibler qui est une mesure de dissimilarité entre deux distributions de probabilité
f(x) et g(x) [Kullback, 1968] :

DKL(f ||g) =

∫
f(x) log

f(x)

g(x)
d(x)

Intuitivement, plus la divergence entre les distributions f(x) et g(x) est importante plus
elles différent. Ainsi, nous utilisons cette mesure pour calculer l’écart entre les observations d’un
agent et le témoignage d’un autre.
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Définition 8.1.2 - Divergence de Kullback-Leibler : La divergence de Kullback-Leibler
entre les observations de ai et les témoignages de aj vis-à-vis de εk,x est :

Di,j,k,x = DKL(N (µi,k,x,σ
2
i,k,x)||N (µi,j,k,x,σ

2
i,j,k,x))

Exemple 8.1.2 - Reprenons les agents a1, a2 et a3 de l’exemple 8.1.1 où les observations de
a1 vis-à-vis de a3 pour le service s1 sont O1,3,1 = {0.25, − 0.5,0.5,0, − 0.25} et le témoignage
de a2 est F1,2,3,1 = {0.25, − 0.25,0.6}. Les deux approximations par loi normale de l’expertise
sont respectivement N (0,0.3542) et N (0.2,0.3492). La divergence de Kullback-Leibler entre les
observations de a1 et le témoignage de a2 vis-à-vis de ε3,1 est donc :

D1,2,3,1 = DKL(N (0,0.3542),N (0.2,0.3492))

' 0.165

Comme DKL(f ||g) = 0 implique que f(x) et g(x) sont les mêmes distributions de probabilité
alors l’hypothèse 8.1.1 se traduit par :

lim
n,m→∞

Di,j,k,x = 0

Par ailleurs, la divergence de Kullback-Leibler est utilisée dans les problèmes d’apprentis-
sage par renforcement pour mesurer le gain apporté par une nouvelle observation [Hershey et al.,
2007]. En effet, la divergence de Kullback-Leibler est fortement liée à l’entropie de Shanon et
permet de calculer la quantité d’informations nouvelles apportée par un ensemble d’observa-
tions [Shannon, 1951]. Dans d’un système de réputation, la divergence entre les observations
d’un agent ai et le témoignage d’un agent aj peut être considérée comme l’apport de ce témoi-
gnage aux connaissances de l’agent ai. Cependant, une valeur de divergence importante peut
également signifier que les observations de ai et le témoignage de aj ne proviennent pas de la
même distribution de probabilité. C’est pourquoi nous proposons ici d’utiliser la divergence de
Kullback-Leibler pour estimer la crédibilité d’un témoignage.

8.1.2 Crédibilité d’un témoignage

Si le témoignage de aj est similaire aux observations de ai alors Di,j,k,x ' 0. Inversement, si
Di,j,k,x est supérieure à un seuil δ, cela signifie que l’agent ai et l’agent aj n’ont pas la même
estimation de εk,x car :

1. les agents ai ou aj n’ont pas suffisamment d’observations pour bien estimer εk,x ;

2. les agents ai et aj évaluent la qualité des services sur des critères différents (vi 6= vj) ;

3. les agents ai et aj subissent des bruits différents sur leurs observations ;

4. le témoignage de aj est volontairement faux (définition 6.2.5).

Dans le premier cas, après quelques interactions supplémentaires, la divergence entre les
observations et les témoignages Di,j,k,x diminuera pour ensuite tendre vers 0. Dans les trois
autres cas, l’agent ai ne doit pas considérer comme crédible ce témoignage car il est soit inutile
(second cas et troisième cas), soit faux (quatrième cas). En effet, bien qu’il y ait une distinction
de sens entre un faux témoignage et un témoignage inutile, se servir de ce témoignage amène
dans tous les cas à une mauvaise estimation de l’expertise. Il convient donc pour l’agent ai de
les considérer de la même manière, c’est-à-dire non crédible.
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Exemple 8.1.3 - Reprenons l’exemple 8.1.1 où les observations de a1 vis-à-vis de a3 pour
le service s1 sont O1,3,1 = {0.25,− 0.5,0.5,0,− 0.25}. Considérons les agents a2, a4, a5 et a6 où
a2 et a4 sont honnêtes et ont la même fonction d’évaluation que a1, où a4 dispose d’un grand
nombre d’observations, où a5 est un agent honnête mais possède une autre fonction d’évaluation
et où a6 est un agent malveillant qui diffame a3. Le tableau 8.2 récapitule la divergence entre
les observations de a1 et les témoignages des autres agents :

aj µ1,j,3,1 σ1,j,3,1 D1,j,3,1

a2 0.2 0.349 0.165

a4 0.5 0.6 0.55

a5 0.9 0.1 44.987

a6 −0.8 0.2 8.49

Tableau 8.2 – Moyenne, écart-type et divergence des témoignages reçus vis-à-vis de ε3,1

Dans cet exemple, le témoignage de a2 a une faible divergence : il semble donc être le plus crédible.
Le témoignage de a4 a une divergence de 0.55 et semble donc légèrement moins crédible. Les
témoignages de a5 et de a6 ont tous deux une très grande valeur de divergence et ne sont donc
pas crédibles. Supposons maintenant que a1 obtienne 6 nouvelles observations :

O1,3,1 = {0.25,− 0.5,0.5,0,− 0.25,0.5,0.75,− 0.25,0.5,− 0.25,0.75}

Nous avons alors µ1,3,1 ' 0.182, σ1,3,1 ' 0.428 et D1,4,3,1 ' 0.093. Les divergences entre les
observations de a1 et les témoignages reçus sont alors de :

D1,2,3,1 ' 0.049 , D1,4,3,1 ' 0.233

D1,5,3,1 ' 32.978 , D1,6,3,1 ' 13.075

Ainsi, avec un plus grand nombre d’observations, les témoignages de a2 et a4 divergent moins
tandis que les témoignages de a5 et de a6 conservent une forte valeur de divergence.

L’exemple 8.1.3 illustre que le nombre d’observations joue un rôle important dans la crédibi-
lité. Par ailleurs, si un témoignage n’est pas crédible à un instant t1, ce même témoignage peut le
devenir dans le futur. Ainsi, pour fixer le seuil δ à partir duquel un agent considère comme non
crédible un témoignage, nous proposons d’utiliser l’erreur type de l’estimateur. Intuitivement,
l’erreur type de la moyenne correspond à la confiance de l’agent ai dans son estimation de µi,k,x
en fonction de son échantillonnage, c’est-à-dire du nombre d’observations.

Définition 8.1.3 - Erreur type de la moyenne : Soit ai ∈ N un agent ayant n observations
Oi,k,x et N (µi,k,x,σ

2
i,k,x) son approximation d’une expertise εk,x par la loi normale. L’erreur type

de la moyenne de son approximation est :

SEM(N (µi,k,x,σ
2
i,k,x)) =

σi,k,x√
n

L’utilisation de l’erreur type de la moyenne permet à l’agent ai de déterminer avec un inter-
valle de confiance quelle est la récompense réelle espérée. Dans toute la suite, fixons un intervalle
de confiance à 95 % où la récompense réelle espérée se trouve dans l’intervalle :

[µi,k,x −
1.96× σi,k,x√

n
,µi,k,x +

1.96× σi,k,x√
n

]
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L’agent ai se sert alors de sa propre erreur d’estimation pour fixer δ et décider si un témoi-
gnage est crédible, comme illustré sur la figure 8.1.

Définition 8.1.4 - Témoignage crédible : Soit Fi,j,k,x le témoignage que aj a fourni à ai
vis-à-vis de l’expertise de ak pour le service sx. Fi,j,k,x est crédible si Di,j,k,x ≤ δ où :

δ = DKL(N (µi,k,x,σ
2
i,k,x)||N (µi,k,x +

1.96× σi,k,x√
n

,σ2
i,k,x))

Calculer
Di,j,k,x

Calculer δ

Comparer
δ et Di,j,k,x

Juger Fi,j,k,x

crédible

[Di,j,k,x ≤ δ]

Juger Fi,j,k,x

non crédible[δ < Di,j,k,x]

Figure 8.1 – Diagramme d’activité du jugement d’un témoignage

Utiliser la divergence de Kullback-Leibler comme mesure de crédibilité et l’erreur type de la
moyenne pour fixer dynamiquement le seuil présente plusieurs avantages. Comme la divergence
de Kullback-Leibler est fortement liée à l’entropie, un témoignage divergent apporte de nouvelles
informations utiles lorsque l’agent ne dispose que de peu d’observations. À l’inverse, plus l’agent
dispose d’informations, moins un nouveau témoignage est supposé apporter une information
utile. Comme l’erreur type de la moyenne dépend du nombre d’observations, plus l’agent en
dispose, moins un témoignage divergent est supposé crédible, et inversement. Ainsi, cette notion
de crédibilité est dynamique car elle peut être remise en cause au cours du temps au fur et à
mesure que l’agent obtient de nouvelles informations.

L’asymétrie de la divergence de Kullback-Leibler nous permet de représenter le fait que si
un agent ai considère comme non crédible le témoignage d’un agent aj , aj peut quant à lui
considérer le témoignage de ai comme crédible, car lui-même ne dispose pas du même nombre
d’observations. Enfin, la prise en compte de l’erreur type de la moyenne dans la définition du seuil
de crédibilité permet à un agent de considérer que ses observations sont en partie imparfaites et
un agent qui saurait qu’il est en proie à un bruit d’observation pourrait réévaluer ce seuil.

Enfin, remarquons qu’un agent ai considère nécessairement comme crédible ses propres ob-
servations car Di,i,k,x = 0 pour tout service sx ∈ S et tout agent ak ∈ Nx.

Exemple 8.1.4 - Reprenons l’exemple 8.1.3. Supposons que les observations de a1 soient
telles que µ1,3,1 = 0 et σ1,3,1 = 0.4. La figure 8.2 représente les valeurs de divergence entre les
observations de a1 et un témoignage F1,2,3,1 en fonction de µ1,2,3,1 et σ1,2,3,1. Sur cette figure, le
blanc correspond à une configuration où D1,2,3,1 > 1.
Considérons le témoignage de a2 tel que µ1,2,3,1 = 0.2 et σ1,2,3,1 = 0.6. Le tableau 8.3 indique la
crédibilité de ce témoignage en fonction du nombre d’observations de l’agent a1. Nous pouvons
constater que a1 ayant peu d’observations (|O1,3,1| = 5) considère le témoignage de a2 comme
crédible initialement, car son seuil de crédibilité δ est de 0.41. Ce seuil décrôıt au fur et à mesure
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Figure 8.2 – D1,2,3,1 en fonction de µ1,2,3,1 et de σ1,2,3,1

que son nombre d’observations augmente (|O1,3,1| = 20). Cependant, son erreur standard de
la moyenne reste dans un premier temps suffisamment élevée pour qu’il continue à considérer
le témoignage de a2 comme crédible. Lorsque a1 dispose enfin d’un nombre suffisant d’obser-
vations (|O1,3,1| = 50), il devient suffisamment confiant dans son estimation pour considérer le
témoignage de a2 comme non crédible.

|O1,3,1| D1,2,3,1 SEM δ Crédibilité de F1,2,3,1

5 0.183 0.179 0.41
√

20 0.183 0.089 0.196
√

50 0.183 0.057 0.134 ×

Tableau 8.3 – Crédibilité du témoignage de l’agent a2 en fonction de |O1,3,1|

Dans toute la suite, nous notons par KLi(Fi,j,k,x) (respectivement KLi(Fi,j,k,x)) le fait qu’un
témoignage Fi,j,k,x est crédible (respectivement non crédible) du point de vue de ai.

8.2 Filtrer les témoignages non crédibles

En se fondant sur la divergence de Kullback-Leibler et l’erreur standard de la moyenne,
l’agent ai est capable de décider s’il considère comme crédible un témoignage reçu. Dans cette
section, nous présentons trois fonctions permettant à l’agent ai d’utiliser cette mesure de crédibi-
lité. L’objectif de ces fonctions est de réduire l’influence des faux témoignages (définition 6.2.5)
lors du calcul des valeurs de réputation afin de renforcer la robustesse du système contre les
manipulations.
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8.2.1 Des fonctions de KL-filtrage

Pour décider quels témoignages l’agent ai doit utiliser pour obtenir une estimation du com-
portement futur d’un agent ak sans être biaisé par des faux témoignages, nous proposons un
processus qui filtre l’ensemble des témoignages reçus afin de ne conserver qu’un sous-ensemble
de témoignages crédibles. Ce processus est assuré par une fonction de filtrage propre à l’agent ai.
Par abus de notation, nous notons 2F l’ensemble des matrices Fi possibles, c’est-à-dire l’ensemble
des témoignages possibles, car nous les représentons par une matrice N ×N × S.

Définition 8.2.1 - Fonction de filtrage : La fonction de filtrage de l’agent ai ∈ N est la
fonction φi : 2F → 2F qui retourne pour un ensemble de témoignages le sous-ensemble que ai
considère comme crédible.

Désormais, la fonction de réputation (définition 6.1.8) d’un agent ai reçoit en entrée non
plus tous les témoignages mais seuls les témoignages crédibles. Ainsi, la réputation d’un agent
ak selon un agent ai est donnée par :

fi(ak,sx,φi(Fi))

Une première fonction de filtrage intuitive est la fonction qui filtre tout témoignage qui n’est
pas crédible au sens de la définition 8.1.4. Nous appelons cette fonction le KL-filtrage.

Définition 8.2.2 - Fonction de KL-filtrage : La fonction de KL-filtrage est la fonction φi
définie par :

φi(Fi) = {Fi,j,k,x ∈ Fi|KLi(Fi,j,k,x)}

Exemple 8.2.1 - Considérons un système d’échange de services 〈N,S〉 tel que N = {a1,a2,a3,
a4,a5}, S = {s1} et que N1 = {a4,a5}. Considérons la matrice de témoignages de l’agent a1

comme présenté dans la table 8.4 sachant que a2 est un agent honnête et a3 un agent malveillant
qui diffame a4 et promeut a5.

HHH
HHHaj

ak a4 a5

a1 {0.5,0.75,0.75,0.5} {−0.5,0.25,0}
a2 {0.75,0.9,0.75,0.25} {−0.25,0.5,− 0.5}
a3 {−0.75,− 0.5,− 0.5,− 0.75} {0.75,0.75,0.75,0.9,0.9}

Tableau 8.4 – Matrice de témoignages de l’agent a1

Supposons que a1 utilise comme fonction de réputation l’estimation collective (définition 7.3.1).
Sans fonction de filtrage, nous avons :

f1(a4,s1,Fi) ' 0.220

f1(a5,s1,Fi) ' 0,323

Ainsi, les faux témoignages fournis par a3 permettent à a5 d’obtenir la meilleure réputation.
Cependant, les témoignages de a2 sont crédibles pour a1 contrairement aux témoignages de a3.

146
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Ainsi, l’application d’une fonction de KL-filtrage donne :

φ1(Fi) =

(
{0.5,0.75,0.75,0.5} {−0.5,0.25,0}
{0.75,0.9,0.75,0.25} {−0.25,0.5,− 0.5}

)

a1 calcule alors les valeurs de réputation suivantes :

f1(a4,s1,φ1(Fi)) ' 0.644

f1(a5,s1,φ1(Fi)) ' − 0,083

Toutefois, dans le cas général, le KL-filtrage n’exclut pas nécessairement tous les faux té-
moignages. En effet, le KL-filtrage considère la crédibilité dans chaque témoignage d’un agent
aj indépendamment de la crédibilité de ses autres témoignages. Or, si un agent ai n’a pas tou-
jours suffisamment d’observations lui permettant de juger correctement un témoignage Fi,j,k,x,
il peut en avoir pour juger un autre témoignage Fi,j,k2,x2 , c’est-à-dire pour juger un autre té-
moignage provenant du même agent mais portant sur un autre couple d’agent et de service. Si
nous faisons l’hypothèse qu’un agent qui délivre un faux témoignage a une forte probabilité d’en
délivrer un autre, nous pouvons considérer que si aj n’est pas crédible sur un sous-ensemble de
ses témoignages alors aucun de ses témoignages ne doit l’être.

Cette hypothèse nous permet de définir une notion de crédibilité portant non plus sur chaque
témoignage mais sur l’agent fournissant les témoignages. Cette mesure consiste à considérer que
si l’agent ai considère que k témoignages d’un agent aj ne sont pas crédibles alors aj n’est
globalement pas crédible.

Définition 8.2.3 - Agent k-crédible : Soit un système d’échange de services 〈N,S〉, ai,aj ∈
N deux agents et k ∈ N. L’agent aj est k-crédible du point de vue de ai si :

|{Fi,j,k′,x ∈ Fi|KLi(Fi,j,k′,x)}| ≤ k

Dans toute la suite, nous notons par KLk
i (N) ⊆ N l’ensemble des agents considérés comme

k-crédible par ai. Cette notion d’agents k-crédibles permet alors de définir une seconde fonction
de filtrage plus drastique qui rejette non seulement l’ensemble des témoignages qui ne sont pas
crédibles mais aussi les témoignages provenant des agents non k-crédibles. Cette fonction de
filtrage est appelée le filtrage par k-fautes.

Définition 8.2.4 - Fonction de filtrage par k-fautes : Soit un système d’échange de
services 〈N,S〉, ai ∈ N un agent et k ∈ N. La fonction de filtrage par k fautes est la fonction φi
définie par :

φi(Fi) = {Fi,j,k′,x ∈ Fi|ai ∈ KLk
i (N) ∧KLi(Fi,j,k′,x)}

Remarquons que même si l’agent aj est k-crédible, le sous-ensemble de ses témoignages qui ne
sont pas crédibles sont tout de même filtrés. Ainsi, le filtrage par k fautes est une généralisation
du KL-filtrage. En effet, plus k est proche de 0, moins un agent accepte de témoignages crédibles
car l’agent qui les fournit ne l’est pas. Inversement, plus k est grand, plus le filtrage par k fautes
est proche du KL-filtrage.
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Exemple 8.2.2 - Considérons 〈N,S〉 avec N = {a1,a2,a3,a4,a5,a6} et S = {s1,s2,s3} tel
que N1 = {a3,a2,a6}, N2 = {a2,a4,a5} et N3 = {a1,a4,a5}. Supposons que la crédibilité des
témoignages et des agents du point de vue de l’agent ai soit comme présentée sur le tableau 8.5.

s1 s2 s3 Agent 4-crédibleHHH
HHHaj

ak a2 a3 a6 a2 a4 a5 a1 a4 a5

a1
√ √ √ √ √ √ √ √ √ √

a2
√

× ×
√

×
√ √ √ √ √

a3 × × ×
√ √ √

×
√ √

×
a4

√
×

√ √ √ √
×

√
×

√

a5 × ×
√ √

×
√

× ×
√

×
a6

√
×

√ √ √
×

√ √
×

√

Tableau 8.5 – Crédibilité des témoignages et des agents selon l’agent a1

Supposons que a1 ne dispose que de peu d’observations vis-à-vis du service s2 fourni par a2 et
accepte tous les témoignages portant sur ε2,2. À l’inverse, supposons que a1 dispose d’un grand
nombre d’observations vis-à-vis du service s1 fournit par a3 et rejette tous les témoignages sur
ε1,3. Supposons enfin que a1 effectue du filtrage par 4-fautes. Ainsi, les agents a3 et a5 ayant
fourni respectivement 4 et 5 témoignages non crédibles ne sont pas 4-crédible et nous obtenons
KL4

1(N) = {a1,a2,a4,a6}. Donc, aucun des témoignages crédibles de a3 et a5 n’est intégré dans
le calcul de la réputation. Aucun des témoignages non crédibles de a2, a4 et a6 ne sont aussi
intégrés.

8.2.2 La stochocratie : un vote aléatoire sur la crédibilité

Si le KL-filtrage (définition 8.2.2) et par k-fautes (définition 8.2.4) permettent à un agent
de détecter et filtrer une partie des faux témoignages, la crédibilité de chaque témoignage reste
uniquement fondée sur les observations personnelles de l’agent qui la calcule. Or, il est possible
que les témoignages des autres agents ne soient pas faux mais que les observations personnelles
de celui qui les juge soient erronées. Ceci est le cas en présence de discrimination, c’est-à-dire
lorsqu’un agent malveillant choisi son comportement en fonction de l’agent avec qui il interagit,
de trâıtrises car elle n’est observée que par ceux avec qui l’agent malveillant a interagi ou plus
simplement de bruit dans les observations de l’agent qui juge le témoignage.

C’est pourquoi nous proposons ici une troisième fonction de filtrage permettant à un agent
de remettre en cause ses propres observations. Cette fonction s’inspire du système de vote par
stochocratie, aussi appelé suffrage par le sort. En politique, la stochocratie désigne un État
dont le gouvernement est sélectionné aléatoirement. L’objectif est d’introduire de l’aléa dans la
constitution d’instances de décision afin de limiter les risques de collusion a priori et d’assurer
une diversité des points de vue [Delannoi et Dowlen, 2010]. Dans notre contexte, nous proposons
d’utiliser un mécanisme de stochocratie dans le processus de jugement de chaque témoignage.
Il s’agit intuitivement de soumettre chaque témoignage face à un jury de k agents sélectionnés
aléatoirement uniformément. Ce jury décide alors par vote majoritaire si le témoignage est
crédible.
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Définition 8.2.5 - Crédibilité par k-stochocratie : Soit un système d’échange de services
〈N,S〉, ai ∈ N un agent, k ∈ N et un témoignage Fi,j,k′,x. Le témoignage Fi,j,k′,x est dit crédible
par k-stochocratie si, pour un sous-ensemble N ′ ⊆ N \ {aj ,ak′} de k agents tirés aléatoirement
uniformément, au moins dk/2e agents de N ′ jugent Fi,j,k,x comme crédible.

Dans la suite, nous appelons juge un agent sélectionné par stochocratie pour juger de la
crédibilité d’un témoignage. Afin de ne pas inciter certains agents honnêtes à voter stratégique-
ment, les agents aj et ak ne sont pas sélectionnés en tant que juges. En effet, aj est supposé
considérer comme crédible son propre témoignage et ak peut être tenté de voter pour ou contre
le témoignage pour se promouvoir ou éviter une mauvaise réputation. Dans la suite, nous notons
Lk
i (Fi,j,k′,x) un témoignage Fi,j,k′,x jugé crédible par k-stochocratie. Nous pouvons alors définir la

fonction de filtrage qui rejette tous les témoignages qui ne sont pas crédibles par k-stochocratie.

Définition 8.2.6 - Fonction de filtrage par k-stochocratie : Soit un système d’échange
de services 〈N,S〉, ai ∈ N un agent et k ∈ N. La fonction de filtrage par k-stochocratie est la
fonction φi définie par :

φi(Fi) = {Fi,j,k′,x ∈ Fi|Lk
i (Fi,j,k′,x)}

Notons que les observations de l’agent ai sont elles aussi soumises au filtrage par k-stochocratie.
Ainsi, si ai a peu d’observations ou une trop grande incertitude sur ses observations, ces dernières
peuvent ne pas être utilisées lors du calcul de la réputation.

Cependant, la crédibilité par k-stochocratie est un processus stochastique et deux jugements
successifs peuvent rendre des résultats différents. De plus, comme elle repose sur un vote ma-
joritaire, elle peut être influencée par un vote stratégique (définition 1.2.1). En effet, un juge
malveillant peut volontairement déclarer comme non crédible un témoignage qu’il considère en
réalité comme crédible ou inversement déclarer crédible un témoignage qu’il considère ne pas
l’être, afin de promouvoir ou de diffamer un autre agent. Toutefois, nous considérons la crédibilité
par k-stochocratie comme robuste car :

1. Nous pouvons simuler les votes pour éviter les votes stratégiques et réduire dans le même
temps les coûts de communication. L’hypothèse faite par la stochocratie est qu’un juge
honnête ai′ vote pour un témoignage Fi,j,k,x en mesurant la crédibilité de Fi,j,k,x au regard
de ses propres observations Oi′,k,x. Or, comme les témoignages sont censés être les obser-
vations des agents, si le juge est honnête alors Oi′,k,x = Fi,i′,k,x. Par conséquent, un agent
ai peut lui-même calculer Di′,j,k,x et décider si le témoignage de Fi,j,k,x serait jugé comme
crédible par ai′ . Ainsi, bien que nous ayons décrit le filtrage par k-stochocratie comme un
vote, il n’en est pas un au sens strict du terme car un agent peut utiliser les témoignages
qu’il a reçus pour calculer a priori quel serait le vote de chacun des juges qu’il considère.
Cette méthode empêche alors un agent malveillant de voter stratégiquement puisque son
vote est formulé à partir de témoignages qu’il a lui-même préalablement fournis et qui sont
utilisés à son insu.

2. La probabilité que la majorité des juges soient malveillants est faible. En effet, pour qu’un
autre agent malveillant ai′ puisse accorder sa voix pour rendre un témoignage (promotion
ou diffamation) Fi,j,k′,x fourni par un agent aj en collusion avec ai′ , il faut que ai′ soit
sélectionné en tant que juge, que Di′,j,k′,x ' 0 et qu’au moins dk/2e des juges aient fourni
des témoignages similaires. Cette probabilité est alors caractérisée par la propriété 8.2.1.
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Propriété 8.2.1 : Soit 〈N,S〉 un système d’échange de services, ai ∈ N et Fi,j,k′,x ∈ Fi un
témoignage. Notons l ∈ [0,|N | − 2] le nombre d’agents az ∈ N \ {aj ,ak′} tels que KLz(Fi,j,k′,x)
(resp. KLz(Fi,j,k′,x)). Le témoignage Fi,j,k′,x est jugé par erreur par k-stochocratie comme cré-
dible (resp. non crédible) alors qu’il est faux (resp. vrai) avec une probabilité p ∈ [0,1] telle
que :

p =

k∑
K=dk/2e

(|N ′|
K

)
×
(|N |−|N ′|−2

k−K
)(|N |−2

k

)
où N \ {aj ,ak} est l’ensemble des agents pouvant être sélectionnés comme juges, k est le nombre
de juges sélectionnés, N ′ l’ensemble des agents en erreur sur le témoignage Fi,j,k′,x, et K le
nombre d’agents de N ′ sélectionnés comme juges.

Démonstration : Considérons le cas où le témoignage Fi,j,k′,x est un faux témoignage fourni
par l’agent malveillant aj . Soit N ′ ⊆ N \{aj ,ak′} l’ensemble des agents az tels que KLz(Fi,j,k′,x).
La probabilité que le témoignage Fi,j,k′,x soit jugé par k-stochocratie comme crédible correspond
à la probabilité qu’au moins dk/2e parmi les k juges appartiennent à N ′. Or, la probabilité que
exactement K ∈ [0,|N ′|] des agents de N ′ soient sélectionnés aléatoirement uniformément parmi
les k juges suit une loi hypergéométrique H(N \ {aj ,ak},k,|N ′|), soit :

PK =

(|N ′|
K

)
×
(|N |−|N ′|−2

k−K
)(|N |−2

k

)
Pour un ensemble N ′ fixé, la probabilité p ∈ [0,1] minimale pour qu’au moins dk/2e agents de
N ′ soit sélectionnés parmi les k juges est :

p =
k∑

K=dk/2e

PK =
k∑

K=dk/2e

(|N ′|
K

)
×
(|N |−|N ′|−2

k−K
)(|N |−2

k

)
Un raisonnement identique peut être tenu dans le cas où le témoignage Fi,j,k′,x est un vrai témoi-
gnage. Il suffit de considérer cette fois N ′ comme l’ensemble des agents az tels que KLz(Fi,j,k′,x).
�

Le tableau 8.6 donne la probabilité qu’un faux témoignage soit jugé par k-stochocratie comme
crédible en fonction de |N |, |N ′| et de k. Dans les cas où k > |N |−2 nous considérons que l’agent
ai simule un vote majoritaire parmi tous les agents de N \ {aj ,ak′}.

Bien qu’il y ait des cas particuliers où la probabilité d’erreur soit nulle ou égale à 1, la
probabilité d’erreur est faible dans un contexte réaliste où |N |/2 > |N ′| > k/2. Par exemple
|N | = 100, |N ′| = 10, k = 10, cette probabilité est de 0,0008. Il est intéressant de remarquer que
lorsque le nombre d’agents dans l’erreur est majoritaire (troisième colonne pour chaque valeur
de |N |) la parité de k influe sur la probabilité d’erreur puisqu’il faut réussir un vote majoritaire.
Cela est en particulier visible sur lorsque |N | = 100 et |N ′| = 50. Ainsi, la k-stochocratie est
une fonction de filtrage qui permet à un agent de réduire le taux de faux témoignages utilisés
lors du calcul de la valeur de réputation tout en remettant en cause les observations de l’agent,
et ce avec une faible probabilité d’erreur.
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|N | = 25 |N | = 50 |N | = 100
HH

HHHHk
|N ′|

5 15 10 20 30 10 25 50

1 0,217 0,652 0,208 0,417 0,625 0,102 0,255 0,51

10 0,007 0,963 0,022 0,401 0,899 0,0007 0,073 0,656

25 0 1 0 0,111 0,97 0 0,0008 0,547

50 0 1 0 0 1 0 9× 10−9 0,658

75 0 1 0 0 1 0 0 0,642

98 0 1 0 0 1 0 0 1

Tableau 8.6 – Probabilité d’erreur du filtrage par k-stochocratie en fonction de |N |, |N ′| et k

8.3 Évaluation des fonctions de filtrage

8.3.1 Protocole d’évaluation

Le protocole de cette étude empirique est similaire à celui utilisé pour évaluer l’influence des
politiques de sélection sur la robustesse du système de la section 7.3.1. Nous considérons toujours
|N | = 100 et |S| = 10 où l’expertise de chaque agent est tirée aléatoirement uniformément dans
[−1; 1] pour 0 à 5. Nous considérons ici que la politique de sélection utilisée par les agents du
système est la politique UCB.

Comme précédemment, nous considérons les agents malveillants mettent en œuvre une at-
taque oscillante afin de maximiser le regret des agents honnêtes et considérons comme fonction
de réputation l’estimation collective, BetaReputation et FlowTrust. Nous ne considérons pas
ici EigenTrust car il suffit d’un chemin de confiance entre un agent de confiance et un agent
malveillants pour que la réputation des agents soit faussée [Cheng et Friedman, 2006]. Ainsi,
excepté le cas où tous les témoignages des agents malveillants sont filtrés, la fonction de filtrage
ne permet pas d’accrôıtre la robustesse du système.

Sur ces trois fonctions de réputation, nous étudions l’influence des fonctions filtrage en com-
parant des agents qui n’utilisent pas de fonctions de filtrage, du KL-filtrage, du filtrage par
10-fautes et par 10-stochocratie. Pour des raisons de lisibilité des résultats, notre analyse se
porte sur les cas où k = 10 qui est le paramètre où les résultats sont les plus significatifs. Nous
comparons nos résultats avec l’estimation personnelle. Enfin, nous réitérons 50 fois les simula-
tions et mesurons le regret moyen des agents honnêtes. Comme l’utilisation de la KL-divergence
comme mesure de crédibilité dépend du nombre d’observations dont les agents disposent, nous
considérons ici deux scénarios.

Scénario 1 : les 100 agents sont tous nouveaux dans le système et n’ont donc aucune infor-
mation pour juger de la crédibilité des témoignages lors des premiers pas de temps. Nous
mesurons l’évolution de leur regret lors des 200 premiers pas de temps. Ce scénario est
appelé fonctionnement initial du système.

Scénario 2 : les 100 agents ont déjà interagi durant 100 pas de temps lorsque 20 nouveaux
agents honnêtes rejoignent le système. Ces nouveaux agents n’ont donc aucune connais-
sance a priori sur les autres agents et utilisent les témoignages qu’ils reçoivent pour calculer
les valeurs de réputation. Nous mesurons l’évolution du regret moyen de ces 20 agents du-
rant les 200 pas de temps suivant. Ce scénario est appelé fonctionnement nominal du
système.
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Comme nous l’avons montré dans les exemples de la section 8.2, la crédibilité et la crédibilité
par k-stochocratie peuvent filtrer de vrais témoignages et ne pas filtrer de faux témoignages.
Nous proposons donc de prendre en compte deux mesures classiques dans le domaine de la
classification et du filtrage collaboratif : le rappel et la précision [Bramer et al., 2007]. Le rappel
correspond au taux de faux témoignages filtrés et la précision désigne le ratio de faux témoignages
filtrés parmi l’ensemble de tous les témoignages filtrés.

Définition 8.3.1 - Rappel : Soit ai ∈ N un agent du système. Soit TP l’ensemble des faux
témoignages filtrés et FN l’ensemble des faux témoignages considérés comme crédibles par ai.
Le rappel de la fonction de filtrage φi est :

rappel(φi) =
|TP |

|TP |+ |FN |

Définition 8.3.2 - Précision : Soit ai ∈ N un agent du système. Soit TP l’ensemble des
faux témoignages filtrés et TN l’ensemble des vrais témoignages considérés comme non crédibles
par ai. La précision de la fonction de filtrage φi est :

precision(φi) =
|TP |

|TP |+ |TN |

Ces deux mesures nous permettent de déterminer si nos propositions évaluent correctement
la crédibilité des témoignages. Nous présentons ici l’évolution du rappel et de la précision des
fonctions de filtrage sur nos systèmes lors de la phase d’initialisation afin de mettre en lumière
le nombre d’observations nécessaires aux agents pour détecter les faux témoignages.

8.3.2 Évaluation du regret

Les figures 8.3, 8.4, et 8.5 montrent l’évolution du regret des agents sur le scénario 1. Globa-
lement, les fonctions de KL-filtrage et par 10-fautes donnent lors des premiers pas de temps le
même regret. En revanche, après quelques pas de temps, les agents malveillants ayant produit
plus de 10 témoignages non crédibles ne sont plus pris en compte et nous pouvons constater une
diminution de regret avec le filtrage par 10-fautes. Nous pouvons aussi observer des oscillations
qui cöıncident avec les périodes de blanchiments et trâıtrises.

L’estimation collective (figure 8.3) est une fonction de réputation triviale très sensible aux
manipulations, et plus particulièrement aux faux témoignages. Ainsi, en l’absence de fonction
de filtrage, il est alors plus intéressant d’utiliser une estimation personnelle. En revanche, les
fonctions de filtrage réduisent fortement l’influence des faux témoignages. Ici, la 10-stochocratie
est la fonction de filtrage qui minimise le regret des agents, car les agents peuvent remettre en
cause rapidement leurs observations qui sont peu nombreuses à l’initialisation.

BetaReputation (figure 8.4) est un système robuste et par conséquent le regret des agents,
avec ou sans fonction de filtrage, est presque identique. Cependant, les filtrages par 10-fautes et
par 10-stochocratie sont plus efficace que le KL-filtrage qui tend à être légèrement supérieur à
l’absence de filtrage. Ceci s’explique par le fait que le KL-filtrage est uniquement fondée sur des
approximations par la loi normale de l’expertise alors que la réputation des agents est calculée
ici en considérant une fonction de densité beta.
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Figure 8.3 – Scénario 1 : regret moyen des agents pour l’estimation collective
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Figure 8.4 – Scénario 1 : regret moyen des agents pour BetaReputation

FlowTrust (figure 8.5) est sensible aux promotions. Ainsi, l’utilisation des fonctions de filtrage
permet de réduire le regret des agents. Notons cependant que contrairement aux cas précédents,
la 10-stochocratie n’est pas la fonction de filtrage la plus performante et le filtrage par 10 fautes
est le plus efficace. En effet, comme la valeur de réputation sur FlowTrust n’est pas une estimation
de l’espérance de gains, UCB n’est pas aussi efficace dans son exploration et tend interagir avec
les mêmes agents et les promotions visant ces agents sont plus rapidement détecté par le filtrage
par 10 fautes, car chaque agent dispose d’un plus grand nombre d’observations.

Sur les figures 8.6, 8.7, et 8.8 nous présentons l’évolution du regret moyen des agents sur
le scénario 2. Globalement, le filtrage est plus efficace que dans le scénario 1. De plus, la 10-
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Figure 8.5 – Scénario 1 : regret moyen des agents pour FlowTrust

stochocratie est clairement la fonction de filtrage qui minimise le regret sur ce scénario. En effet,
les agents qui viennent de rejoindre le système n’ont pas besoin d’observations propres pour juger
de la crédibilité d’un témoignage et peuvent utiliser les expériences passées des autres agents
qui disposent alors en moyenne de suffisamment d’observations pour juger de la crédibilité des
différents témoignages.
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Figure 8.6 – Scénario 2 : regret moyen des agents pour l’estimation collective

L’estimation collective (figure 8.6) présente un comportement intéressant : elle est aussi
robuste sans fonction de filtrage que l’estimation personnelle. Ceci s’explique par le fait que les
agents honnêtes présents lors de l’initialisation fournissent suffisamment de témoignages pour
compenser en partie les faux témoignages fournis par les agents malveillants.
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Figure 8.7 – Scénario 2 : regret moyen des agents pour BetaReputation

Si BetaReputation (figure 8.7) est plus performante sur le scénario 2 que sur le scénario 1,
cela ne semble pas lié à l’utilisation des fonctions de filtrage mais simplement au fait que les
agents utilisent les expériences des autres pour calculer les valeurs de réputation. Cependant, le
filtrage par 10-stochocratie reste plus efficace dans les premiers pas de temps.
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Figure 8.8 – Scénario 2 : regret moyen des agents pour FlowTrust

FlowTrust (figure 8.8) bénéficie clairement sur le scénario 2 de l’utilisation des fonctions de
filtrage. Contrairement au scénario 1 où le filtrage par 10-fautes était le plus performant, la
10-stochocratie est très efficace sur FlowTrust.
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8.3.3 Rappel et précisions des fonctions de filtrage

Le figure 8.9 présente l’évolution du rappel moyen des fonctions de filtrage sur le scénario 1.
Nous pouvons remarquer de manière générale que la majorité des faux témoignages sont détectés
en 40 et 60 pas de temps. Auparavant, les agents n’ont que peu d’observations et leurs erreurs
standards de la moyenne sont suffisamment élevées pour qu’un faux témoignage soit considéré
comme crédible. Initialement, le K-filtrage et le filtrage par 10-fautes ont des résultats similaires
mais, autour des pas de temps 20 à 40, le filtrage par 10-fautes permet de détecter très rapi-
dement la majorité des faux témoignages. Le filtrage par 10-stochocratie est particulièrement
performant car il détecte les faux témoignages même durant le période d’initialisation. Nous
pouvons cependant remarquer que, sur le long terme, le filtrage par 10-fautes tend à être le plus
efficace.
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Figure 8.9 – Rappel moyen des fonctions de filtrage

D’un point de vue spécifique, le KL-filtrage est très peu efficace sur FlowTrust avec à peine
20 % de faux témoignages détectés. Cela est dû au fait qu’UCB incite sur FlowTrust les agents
à interagir avec les agents malveillants fournissant de bons services (ceux du groupe M1) et plus
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rarement avec les autres agents honnêtes. En conséquence, les agents manquent d’observation
pour détecter les diffamations (produites par les agents deM2). Sur BetaReputation, les fonctions
de filtrage sont très efficaces, en particulier le filtrage par 10-fautes qui dépasse rapidement
le filtrage par 10-stochocratie. Cela est du au fait que BetaReputation est plus robuste aux
manipulations. Ainsi, le facteur d’exploration prend un poids plus important dans les premiers de
temps et permet d’interagir avec les agents honnêtes. Ainsi, les agents obtiennent plus rapidement
des observations correctes leur permettant de filtrer les témoignages.

La figure 8.10 présente l’évolution de la précision des fonctions de filtrage sur le scénario 1.
De manière générale, la précision des fonctions de filtrage décrôıt initialement pour augmenter
à nouveau. Ceci est dû au fait que les agents utilisent dans les premiers pas de temps leurs
propres observations pour juger de la crédibilité des témoignages : si deux agents honnêtes ont
des observations opposées alors ils jugent non crédibles leurs témoignages. Le filtrage par 10-
fautes est plus efficace que le KL-filtrage. Cependant, il convient de remarquer que le filtrage
par 10-stochocratie n’est que peu sujet à ce manque initial d’informations car les erreurs de
jugement ont une faible probabilité d’occurence.
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Figure 8.10 – Precision moyenne des fonctions de filtrage
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Sur les trois fonctions de filtrage, une partie des vrais témoignages sont donc considérés
comme non crédibles. Il s’agit en effet des témoignages portant sur des agents honnêtes ayant une
faible expertise car peu d’agents interagissent avec eux et obtiennent suffisamment d’observations
pour considérer comme crédible des témoignages divergents mais pourtant corrects. D’un point
plus spécifique, les fonctions de filtrage ont une meilleure précision sur FlowTrust car moins de
témoignages sont globalement filtrés et le KL-filtrage met de nombreux pas de temps à être
efficace sur l’estimation collective.

Ainsi, notre mesure de crédibilité et nos fonctions de filtrage permettent de détecter et filtrer
efficacement les faux témoignages fournis par les agents malveillants car en moyenne sur toutes
les fonctions de filtrage et toutes les fonctions de réputation 80 % des faux témoignages sont
filtrés et que 80 % des témoignages filtrés sont faux.

8.4 Conclusion

Dans ce chapitre, nous avons proposé une approche pour lutter contre les faux témoignages.
Nous avons proposé une nouvelle mesure de crédibilité des témoignages fondée sur la divergence
de Kullback-Leibler et l’erreur standard de la moyenne. Les témoignages considérés comme non
crédibles sont alors écartés par des fonctions de filtrage lors du calcul de la réputation.

Notre notion de crédibilité repose sur la divergence entre les témoignages et les observations
propres d’un agent lorsque les facteurs d’expertise sont approximés par une loi normale. En
effet, deux agents honnêtes évaluant la qualité des services sur des critères communs doivent
alors avoir des approximations similaires. Un témoignage est alors considéré comme crédible si
la divergence entre les observations de l’évaluateur et le témoignage évalué est inférieure à un
seuil fondé sur l’erreur standard de la moyenne.

À partir de la KL-crédibilité, nous avons proposé trois fonctions de filtrage qui écartent les
témoignages non crédibles lors du calcul de la réputation. Le KL-filtrage consiste simplement à
n’utiliser que les témoignages crédibles. Le filtrage par k-fautes est une généralisation du précé-
dent permettant d’écarter tous les témoignages d’un agent ayant fourni au moins k témoignages
non crédibles et ainsi compenser un manque d’information du à l’absence d’interaction. Enfin,
le filtrage par k-stochocratie consiste à sélectionner aléatoirement des agents chargés de juger de
la crédibilité d’un témoignage. Cette dernière fonction permet ainsi à un agent de remettre en
cause ses propres observations et compenser un éventuel bruit.

Nous avons évalué empiriquement les performances de ce filtrage sur trois fonctions de répu-
tation, l’estimation collective, BetaReputation et FlowTrust, en prise avec une attaque oscillante.
Les trois fonctions de filtrage permettent de réduire significativement le regret des agents hon-
nêtes. De plus, l’évaluation du rappel et de la précision du filtrage nous permet de dire que nos
propositions filtrent efficacement les faux témoignages.
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Résumé.
Les travaux présentés dans ce manuscrit portent sur l’utilisation de stratégies permettant
à des agents pleinement autonomes et rationnels de manipuler un système multi-agent afin
d’atteindre leurs objectifs aux dépens des autres agents. Nous avons étudié ce problème en
considérant deux familles de systèmes multi-agents : les jeux de coalitions hédoniques et
les systèmes de réputations. Dans ce dernier chapitre, nous récapitulons l’ensemble de nos
contributions et nous proposons une liste de perspectives qui nous paraissent intéressantes
à approfondir.

9.1 Contributions

Dans ce manuscrit, nous nous sommes intéressés aux problèmes de manipulation dans les sys-
tèmes multi-agents. Plus spécifiquement, nous nous sommes intéressés aux systèmes multi-agents
ouverts (des agents hétérogènes peuvent rejoindre le système) et décentralisés (sans autorité cen-
trale de contrôle). Dans ces systèmes, des agents pleinement autonomes prennent des décisions
rationnelles, qu’elles soient collectives ou individuelles. Cependant, un agent peut ne pas se
satisfaire des décisions prises par les autres agents et être incité à les manipuler.

De manière générique, une manipulation est une stratégie mise en œuvre par un agent (ou des
agents en collusion) permettant d’influencer le processus de décision d’un ensemble d’agents du
système à l’aide de fausses informations afin que ces derniers prennent des décisions favorables
pour le manipulateur. Des travaux antérieurs tendent à montrer qu’il n’existe pas de système
parfaitement robuste à toute manipulation sans remettre en cause des propriétés désirables du
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système. Par ailleurs, malgré des preuves de complexité dans le pire cas, en pratique, la mise
en œuvre de certaines des manipulations est simple. C’est pourquoi nous avons étudié dans ce
manuscrit les manipulations au regard des propriétés dont elles ont besoin pour être mises en
œuvre de manière efficace ainsi que les stratégies de défense qui viennent renforcer ou affaiblir
ces propriétés en fonction de leur influence sur les manipulations. En effet, la robustesse aux
manipulations d’un système multi-agent passe par :

1. l’identification des conditions permettant de rendre inefficaces des manipulations simples
en pratique ;

2. la proposition de stratégies de défense à adjoindre à un système multi-agent qui n’affai-
blissent pas ses propriétés fondamentales.

Pour cela, nous avons considéré deux catégories de systèmes, les jeux de coalitions hédo-
niques et les systèmes de réputation, aux propriétés complémentaires : les jeux de coalitions
hédoniques modélisent des problèmes statiques de décision collective, les systèmes de réputation
des problèmes dynamiques de décision individuelle.

9.1.1 Contributions dans les jeux hédoniques

Pour étudier la robustesse des jeux hédoniques aux manipulations, nous avons proposé un
modèle générique de manipulation fondé sur la construction de faux profils de préférence et
l’introduction d’agents Sybil (chapitre 3). Dans ce modèle, une manipulation n’a d’intérêt à être
mise en œuvre que si et seulement si elle est rationnelle, c’est-à-dire qu’elle amène à un nouveau
jeu et que ce dernier est plus favorable à l’agent manipulateur.

Nous avons alors caractérisé à l’aide de ce modèle les conditions minimales nécessaires à la
rationalité de toutes manipulations sur un jeu hédonique utilisant la stabilité au sens de Nash
comme concept de solution (chapitre 4). Nous avons alors montré que ce concept de solution
est robuste aux manipulations au sens où décider de la rationalité d’une manipulation est un
problème NP-complet. La robustesse des jeux hédoniques utilisant la stabilité au sens de Nash
a été renforcée par une étude empirique montrant que les conditions nécessaires à la rationalité
d’une manipulation sont rarement satisfaites. Par ailleurs, cette robustesse aux manipulations
a été prouvée dans un contexte favorable pour un agent manipulateur, et la relaxation de l’une
de nos hypothèses nous a permis de montrer des conditions nécessaires à la rationalité de la
manipulation plus restrictive renforçant nos résultats.

Nous avons appliqué la même méthodologie aux concepts de solution de stabilité individuelle
et de stabilité au sens du cœur (chapitre 5). Pour ces deux concepts de solution , nous avons
exhibé des manipulations simples à mettre en œuvre et dont les conditions nécessaires à la
rationalité sont fréquentes. Ainsi, ces deux concepts ne sont pas robustes aux manipulations.

Le tableau 9.1 récapitule les résultats de cette étude.

9.1.2 Contributions dans les systèmes de réputation

Afin d’étudier la robustesse des systèmes de réputation, nous avons proposé un modèle géné-
rique d’interaction entre agents où ces derniers utilisent une fonction de réputation afin d’estimer
le comportement des autres agents (chapitre 6). Les études antérieures portant sur les manipu-
lations dans les systèmes de réputation nous ont permis d’identifier les principales propriétés

12. Ces résultats de complexité n’ont pas été prouvés dans ce manuscrit mais se fondent sur les travaux de [Peters
et Elkind, 2015].
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Concept de solution Nash Individuel Cœur

Manipulations constructive, constructive constructive,
simples destructive destruction du cœur

Condition de Minimales, Fréquentes Fréquentes
la rationalité rares

Complexité de décision NP -complet NP -complet12 NP -complet12

Robustesse du système
√

× ×

Tableau 9.1 – Robustesse aux manipulations des concepts de solution

sur lesquels se fondent les agents manipulateurs. Nombre de stratégies de défense issues de la
littérature amènent alors à affaiblir certaines de ces propriétés.

Dans ce manuscrit, nous avons proposé de renforcer l’un de ces axiomes des systèmes de
réputation, stipulant que le processus de décision des agents doit être guidé par les résultats
d’interaction. Cette stratégie de défense consiste à utiliser les politiques de sélection de bandits
manchots en tant que processus de décision (chapitre 7) et de considérer la réputation d’un
agent comme une estimation de la récompense apportée lors d’une future interaction avec ce
dernier. Nous avons montré empiriquement que l’introduction d’un facteur d’exploration adapté
à la fonction de réputation permet de renforcer sa robustesse aux manipulations, évaluée par
une réduction du regret des agents et une augmentation du coût des manipulations.

Nous avons aussi proposé de renforcer la robustesse des fonctions de réputation aux faux
témoignages. Pour cela, nous avons proposé une nouvelle mesure de crédibilité fondée sur la
divergence de Kullback-Leibler et l’erreur standard de la moyenne (chapitre 8). Cette mesure de
crédibilité nous permet de considérer d’un côté le gain d’information apporté par un témoignage
par rapport aux connaissances des agents et, d’un autre côté, une incertitude sur ces connais-
sances. Nous avons ensuite intégré cette notion de crédibilité dans des fonctions de filtrage qui
écartent de manière efficace les témoignages non crédibles du calcul de la réputation.

Le tableau 9.2 positionne nos propositions selon les critères donnés par [Hoffman et al., 2009]
pour catégoriser les stratégies de défense dans les systèmes de réputation.

De manière générique, l’utilisation de ces deux stratégies nous permet d’améliorer la robus-
tesse des fonctions de réputation issues de la littérature en renforçant leurs propriétés fonda-
mentales identifiées par [Resnick et al., 2000]. L’utilisation d’un facteur d’exploration permet
de garantir la propriété d’ouverture du système tout en réduisant les mauvaises interactions.
L’utilisation d’une fonction de filtrage s’attaque directement à l’utilisation de faux témoignages
en ne prenant pas en compte ces derniers lors du calcul des valeurs de réputation.

9.2 Perspectives

Notre travail nous amène à nous poser de nouvelles questions auxquelles il serait intéressant
de répondre. Le tableau 9.3 présente nos perspectives selon trois axes identiques pour les deux
types de système que nous avons considérés : une généralisation de nos résultats afin d’améliorer
leur robustesse, une articulation des deux modèles en construisant les profils de préférence des
agents à partir d’un système de réputation et enfin l’utilisation de nos résultats pour manipuler
les manipulateurs.
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Stratégies de défense
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UCB
√ √

ε-gloutonne
√ √ √

ε-élitiste
√ √ √

KL-filtrage
√

k-fautes
√ √

k-stochocratie
√ √ √ √

Tableau 9.2 – Classification des stratégies de défense selon les critères de [Hoffman et al., 2009]

Jeux hédoniques Systèmes de réputation

Généralisation un modèle de une méta-fonction
des résultats connaissances incomplètes de filtrage

Articulation des utiliser des fonctions de réputation
modèles pour construire les profils de préférence

Manipuler poser un dilemme fournir de
les manipulateurs du prisonnier faux témoignages honnêtes

Tableau 9.3 – Une vision synthétique de nos perspectives

9.2.1 Généralisation des résultats

Connaissances incomplètes

Dans notre étude des jeux hédoniques, nous avons fait l’hypothèse que les agents malhonnêtes
ont une connaissance complète des préférence des autres agents. Cette hypothèse forte leur
permet de décider s’il est rationnel de mettre en œuvre une manipulation. Qu’en est-il lorsque
cette hypothèse est remise en cause ?

Pour cela, il serait intéressant de modéliser explicitement les connaissances d’un agent ai par
un ensemble de tuples 〈aj , �aj ,C1,C2〉 représentant le fait que l’agent ai sait que C1 �j C2.
L’introduction de cette représentation partielle des connaissances nous amène alors à redéfinir
la notion de rationalité d’une manipulation. Une intuition consiste à considérer la rationalité des
manipulations non plus de manière absolue mais selon une probabilité de rationalité. Dans ce cas,
la robustesse d’un jeu hédonique reposerait sur une caractérisation des connaissances minimales
nécessaires pour qu’un agent malhonnête puisse décider de la rationalité d’une manipulation
avec une certaine probabilité. Une telle caractérisation permettrait d’étudier de manière plus
fine la robustesse des concepts de solution comme par exemple la stabilité individuelle que nous
avons identifiée comme sensible aux manipulations sous l’hypothèse de connaissances complètes.
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Méta-fonction de filtrage

Dans le cadre des systèmes de réputation, nous avons montré que l’efficacité des fonctions de
filtrage n’est pas la même selon le contexte. Par exemple, le filtrage par k-stochocratie est efficace
lors des premiers pas de temps car il permet de compenser le manque d’informations directes. Par
contre, après quelques pas de temps, le filtrage par k-fautes permet d’obtenir un meilleur rappel
et une meilleure précision. Il serait alors intéressant de généraliser nos fonctions de filtrage en
une unique fonction prenant en paramètres un ensemble de témoignages, un ensemble d’agents
devant juger de la crédibilité, une mesure de crédibilité et une règle de vote.

Cette méta-fonction nous permettrait de capturer les différentes fonctions de filtrage pré-
sentées dans ce manuscrit comme des instances d’une même fonction aux paramètres différents.
Par exemple, le filtrage par KL-divergence d’un agent ai est la fonction ayant le paramétrage :

– ensemble des témoignages : Fi ;
– ensemble des juges potentiels : {ai} ;
– mesure de crédibilité : divergence de Kullback-Leibler et erreur standard de la moyenne ;
– règle de vote : vote majoritaire.

Cette approche permettrait aux agents d’adapter dynamiquement la fonction de filtrage
en variant ses paramètres selon le contexte et de considérer de nouvelles fonctions de filtrage
agrégeant par exemple du filtrage par k-stochocratie et du filtrage par k-fautes où seuls les agents
k-crédibles peuvent être sélectionnés comme juges. De plus, une généralisation de la fonction de
filtrage permettrait une meilleure exploration expérimentale de l’espace des fonctions de filtrage
et ainsi déterminer quels paramètres ont une influence positive et significative sur la robustesse
du système aux manipulations.

9.2.2 Articulation des modèles

Dans le contexte des jeux hédoniques, nous nous sommes limité à un contexte statique qui est
le contexte canonique de tels jeux. Il serait alors intéressant de généraliser ces résultats dans un
contexte dynamique de jeux hédoniques répétés. Ceci nous permettrait de faire un lien explicite
entre jeux hédoniques et systèmes de réputation. Nous pourrions considérer une succession de
jeux hédoniques où les agents mettent à jour leur profil de préférence en fonction du résultat des
interactions passées entre les membres d’une coalition. L’introduction d’un système de réputation
dans ce jeu de coalitions serait alors naturelle. Intuitivement, la répétition des jeux amène une
stabilité dans les profils de préférence de chaque agent. Un changement important dans ces
derniers serait alors signe de la mise en œuvre d’une manipulation et pourrait être rapidement
détecté.

L’articulation des jeux hédoniques et des systèmes de réputation peut également être consi-
dérée d’un autre point de vue : est-il possible de construire une fonction de réputation robuste
aux manipulations en utilisant des concepts de solution telle que la stabilité au sens de Nash ?
Intuitivement, il s’agirait de construire dans le système d’échange de service des profils de pré-
férences en se fondant sur les valeurs de confiance et utiliser comme fonction d’agrégation un
concept de solution plutôt qu’une fonction de réputation. Chaque agent pourrait alors décider
avec quel autre agent interagir en fonction de la coalition à laquelle il appartient. Cependant,
comment construire un profil de préférence collectif à partir d’une structure de coalitions stable ?
Comment construire un tel profil de préférence collectif en l’absence de structure stable ? Quelle
est la complexité algorithmique de cette approche ?
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9.2.3 Manipuler les manipulateurs

Les agents manipulateurs se fondent toujours sur certaines propriétés du système pour
construire leurs manipulations. Les agents honnêtes ne pourraient-ils eux aussi utiliser ces pro-
priétés et mettre en œuvre des manipulations honnêtes afin de perturber les agents manipula-
teurs ?

Poser un dilemme du prisonnier

Comme nous avons caractérisé les conditions nécessaires à la rationalité d’une manipulation,
il serait possible de piéger un agent manipulateur dans le contexte de jeux hédoniques répétés.
Par exemple, un agent honnête ou une autorité de régulation pourrait créer artificiellement un
pot de miel, c’est-à-dire un jeu où il serait rationnel de manipuler et de détecter ainsi si l’un
des participants met en œuvre une manipulation. Sachant cela, un agent manipulateur serait
confronté à une variante du dilemme du prisonnier : comment décider s’il s’agit effectivement
d’un jeu manipulable ou s’il s’agit d’un pot de miel ? La mise en œuvre de cette stratégie de
défense pose cependant d’autres questions :

– quel est le coût de ce dilemme sur les agents honnêtes ?
– quelles doivent être les pénalités à mettre en œuvre pour que la meilleure stratégie d’un

agent manipulateur lors d’un tel dilemme soit une stratégie mixte ?
– sans autorité de certification, permettre une telle stratégie ne peut-il pas amener un agent

malveillant à construire lui aussi un pot de miel pour pénaliser les agents honnêtes ?

Fournir de faux témoignages honnêtes

Certaines manipulations se fondent sur les connaissances des agents manipulateurs pour déci-
der quand changer de comportement. Par exemple, un agent manipulateur à intérêt à se blanchir
lorsque sa valeur de réputation est trop faible. Il serait alors intéressant de permettre aux agents
honnêtes de diffuser des faux témoignages honnêtes pour contrecarrer ce type de manipulation.
Intuitivement, une diffamation diminue la valeur de réputation de sa victime et, s’il s’agit d’un
agent manipulateur, cela peut l’inciter à se blanchir prématurément. De même, il serait pos-
sible de piéger un agent manipulateur en partageant des informations et en vérifiant à l’aide
d’un agent Sybil si l’agent soupçonné de malveillance diffuse correctement cette information.
Comme pour les jeux de coalitions, quelle serait alors l’influence de ces manipulations honnêtes
sur l’efficacité du système ?
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Annexe A

Notations

Dans cette annexes, nous rappelons les notations utilisées dans ce manuscrit. L’annexe A.1
présente les notations utilisées dans les chapitres 3, 4 et 5. L’annexe A.2 présente les notations
utilisées dans les chapitres 6, 7 et 8.

A.1 Notations dans les jeux hédoniques

Notation d’un jeu hédonique

HG = 〈N, � ,P〉 Un jeu hédonique ;
N = {a1, . . . an} Ensemble des agents du jeu ;
�= {�1 , . . . �n} Ensemble des profils de préférence ;

P Protocole de sélection ;
PN Ensemble des structures de coalitions possibles de N ;
CΠ
ai Coalition de l’agent ai dans la structure Π ∈ PN ;

CNai ⊆ 2N Sous-ensemble des coalitions auxquelles l’agent ai appartient.

Concepts de solution

SHG ⊆ PN Structures de coalitions satisfaisant le concept de soluions S ;
NSHG ⊆ PN Structures de coalitions stables au sens de Nash ;
ISHG ⊆ PN Structures de coalitions individuellement stables ;
ICSHG ⊆ PN Structures de coalitions individuellement contractuellement

stables ;
CSHG ⊆ PN Structures de coalitions stables au sens du cœur ;
POHG ⊆ PN Structures de coalitions optimales au sens de Pareto.

Solution du jeu

P(HG) ∈ PN Solution du jeu hédonique HG définie par le protocole P ;
AP x

ai(HG) ⊆ PN Structures de coalitions acceptables par ai à une profondeur x ;
P∗(ai,x|HG) Probabilité que P(HG) appartiennent à AP x

ai(HG).
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Manipulations

{am,s1, . . . ,sx} Agent manipulateur et ses x agents Sybil ;
HGM Jeu résultant de l’application de la manipulation M sur HG ;
�M

ai Profil de préférence de l’agent ai dans le jeu HGM ;
MC ,MD,MK Manipulations constructive, destructive et destruction du cœur ;
URHG

am ⊆ PN Structures de coalitions dont am est l’unique responsable de la non
stabilité ;

f(Π,s,C0) ∈ PN∪{s} Structure de coalitions construite par l’ajout de l’agent s dans la
coalition C0 ∈ Π ∪ {∅} ;

f−1(Π′) ∈ PN Structure de coalitions ayant servie à construire Π′ ∈ PN∪{s} ;

cardMC
(Π|HG) Nombre de structures de coalitions stables dans le jeu HGMC

construites à partir de la structure de coalitions Π ∈ PN .

A.2 Notations dans les systèmes de réputation

Échange de services

N = {a1, . . . ,an} Ensemble des agents du système ;
S = {s1, . . . ,sm} Ensemble des services fournis par les agents ;

Nx ⊆ N Ensembles des agents fournissant le service sx ;
Sk ⊆ S Ensemble des services fournis par l’agent ak ;
εk,x Expertise de l’agent ak ∈ Nx pour le service sx ∈ Sk.

Évaluation de l’agent

vi Fonction d’évaluation de l’agent ai ∈ N ;

vti,k,x Évaluation de ai de la qualité du service sx fourni par l’agent ak à
l’instant t.

gti Gains totaux observés par l’agent ai ∈ N à l’instant t ;
ci,k,x Confiance de l’agent aiN envers l’agent ak ∈ N pour fournir le

service sx ∈ S ;
fi Fonction de réputation l’agent ai ∈ N .

Observations et témoignages

Oi,k,x Ensemble des observations de l’agent ai ∈ N pour les services sx ∈
S fournis par l’agent ak ∈ Nx ;

Fi,j,k,x Ensemble des témoignages que l’agent aj ∈ N a fournis à l’agent
ai ∈ N vis-à-vis des services sx ∈ S fournis par l’agent ak ∈ Nx ;

Fi Ensemble des témoignages et des observations de l’agent ai ∈ N .

Bandits manchots

B = {b1, . . . ,bk} Ensemble des bras d’un bandits manchots ;
θi Distribution de probabilité de la récompense associée aux bras bi ;

bti ∈M Bras sélectionné à l’instant t ;
πi Politique de sélection de l’agent ai ;
rti Regret de l’agent ai à l’instant t.

166



A.2. Notations dans les systèmes de réputation

Crédibilité et filtrage

µi,k,x Moyenne des valeurs de Oi,k,x ;

σi,k,x Écart-type des valeurs de Oi,k,x ;
N (µi,k,x,σ

2
i,k,x) Approximation par la loi normale de εk,x à partir de Oi,k,x ;

µi,j,k,x Moyenne des valeurs de Fi,j,k,x ;

σi,j,k,x Écart-type des valeurs de Fi,j,k,x ;
N (µi,j,k,x,σ

2
i,j,k,x) Approximation par la loi normale de εk,x à partir de Fi,j,k,x ;

Di,j,k,x Divergence de Kullback-Leibler entre N (µi,k,x,σ
2
i,k,x) et

N (µi,j,k,x,σ
2
i,j,k,x) ;

KLi(Fi,j,k,x) Le témoignage Fi,j,k,x est KL-crédible ;
KLk

i (N) ⊆ N Ensemble des agents k-crédibles ;
Lk
i (Fi,j,k′,x) Le témoignage Fi,j,k′,x est crédible par k-stochocratie ;

φi Fonction de filtrage de l’agent ai.
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Annexe B

Démonstrations des propriétés

Dans cet annexe, nous rappelons les différentes propriétés du manuscrit et présentons leurs
démonstrations.

Propriété 4.1.5 (Page 71) :

Soit HG = 〈N, � ,P〉 un jeu hédonique tel que NSHG 6= ∅. Soit am ∈ N un agent malhonnête
ayant le profil de préférence �am= Cam,1 �am Cam,2 �am . . . �am Cam,2n−1 . La manipulation
constructive mise en œuvre par l’agent am est k-rationnelle si :

∀i ∈ [1,k[,
|{Π ∈ NSHG|CΠ

am ∼am Cam,i}|
|NSHG|

=
(1)i + (2)i

(3)i

|{Π ∈ NSHG|CΠ
am ∼am Cam,k}|

|NSHG|
<

(1)k + (2)k
(3)

avec
– (1)k = cardMC

({Π ∈ NSHG|CΠ
am ∼am Cam,k}|HG) ;

– (2)k = cardMC
({Π ∈ URHG

am |∃C0 ∈ Π ∪ {∅} : (2.1)k ∧ (2.2)}|HG) ;
– (2.1)k = C0 ∪ {am} ∼am Cam,k ;
– (2.2) = ∀C ∈ Π,C0 ∪ {am} �am C ∪ {am} ;
– (3) = cardMC

(NSHG|HG) + cardMC
(URHG

am |HG).

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 et am ∈ N un agent malhonnête
ayant le profil de préférence �am= Cam,1 �am Cam,2 �am . . . �am Cam,2n−1 . Fixons k ∈ [1,2n−1[
tel que Cam,k �am {am}. Par définition de la k-rationalité (définition 3.2.5), la manipulation
constructive est k-rationnelle si :

∀i : 1 ≤ i < k,P∗(am,i|HG) = P∗(am,i|HGMC )

P∗(am,k|HG) < P∗(am,k|HGMC )
(B.1)

Montrons uniquement les conditions portant sur l’inégalité car celle portant sur l’égalité
pour tout i ∈ [1,k[ suit le même raisonnement. Par définition des probabilités de satisfaction
(définition 3.1.6), et de la propriété 3.1.2, nous avons :

P∗(am,k|HG) < P∗(am,k − 1|HG) +
∑

Π∈APkam (HG)\APk−1
am (HG)

P(Π|HG)

et P∗(am,k|HGMC ) < P∗(am,k − 1|HGMC ) +
∑

Π∈APkam (HGMC )\APk−1
am (HGMC )

P(Π|HGMC )
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Pour k = 1, nous avons P∗(am,k − 1|HG) = P∗(am,k − 1|HGMC ) = 0 et, pour tout k > 1, si
P∗(am,k|HG) 6= P∗(am,k|HGMC ) alors la première condition à la k-rationalité n’est pas satisfaite
est la manipulation n’est pas k-rationnelle. L’inégalité B.1 peut ainsi être récrite par :∑

Π∈APkam (HG)\APk−1
am (HG)

P(Π|HG) <
∑

Π∈APkam (HGMC )\APk−1
am (HGMC )

P(Π|HGMC ) (B.2)

Comme nous faisons l’hypothèse que le protocole de sélection définit la solution aléatoirement
uniformément parmi l’ensemble des structures de coalitions stables au sens de Nash, nous avons
les deux égalités suivantes :∑

Π∈APkam (HG)\APk−1
am (HG)

P(Π|HG) =
|NSHG ∩ (AP k

am(HG) \AP k−1
am (HG))|

|NSHG|
(B.3)

∑
Π∈APkam (HGMC )\APk−1

am (HGMC )

P(Π|HGMC ) =
|NSHGMC ∩AP k

am(HGMC ) \AP k−1
am (HGMC )|

|NSHGMC |

(B.4)

Par définition des concepts d’acceptation (définition 3.1.3) et la propriété 3.1.1, nous avons :

NSHG ∩ (AP k
am(HG) \AP k−1

am (HG)) = {Π ∈ NSHG|CΠ
am ∼am Cam,k}

L’égalité B.3 peut ainsi être simplifiée par :

|NSHG ∩ (AP k
am(HG) \AP k−1

am (HG))|
|NSHG|

=
|{Π ∈ NSHG|CΠ

am ∼am Cam,k}|
|NSHG|

(B.5)

De même, par définition du concept d’acceptation de l’agent malhonnête, nous avons :

NSHGMC ∩AP
k
am(HGMC ) \AP k−1

am (HGMC )

= {Π′ ∈ NSHGMC |C
Π′
am ∼am Cam,k �am (CΠ′

s \ {s}) ∪ {am}

∨ (CΠ′
s \ {s}) ∪ {am} ∼am Cam,k �am CΠ′

am }

= {Π′ ∈ NSHGMC |C
Π′
am ∼am Cam,k �am (CΠ′

s \ {s}) ∪ {am}}

∪ {Π′ ∈ NSHGMC |(C
Π′
s \ {s}) ∪ {am} ∼am Cam,k �am CΠ′

am}

Cet ensemble correspond aux structures de coalitions stables au sens de Nash de HGMC telles
que l’agent manipulateur forme la coalition Cam,k et que l’agent Sybil ne forme pas une coalition
préférée à Cam,k (ou inversement). Il s’agit ici d’une union d’ensemble disjoint et, pour calculer
sa cardinalité, nous pouvons donc calculer la cardinalité des ensembles suivants :

{Π′ ∈ NSHGMC |C
Π′
am ∼am Cam,k �am (CΠ′

s \ {s}) ∪ {am}}

{Π′ ∈ NSHGMC |(C
Π′
s \ {s}) ∪ {am} ∼am Cam,k �am CΠ′

am}

Considérons une structure de coalitions Π′ ∈ NSHGMC ∩ AP k
am(HGMC ) \ AP k−1

am (HGMC ) et

la coalition Π = f(Π′)−1. Par construction de partition, nous avons CΠ
am = CΠ′

am . Notons par

C0 ∈ Π ∪ {∅} telle que coalition CΠ′
s = C0 ∪ {s}. Rappelons que par la propriété 4.1.1, nous

avons nécessairement C0 ∪ {am} 6= CΠ
am .
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Regardons dans un premier temps le cas où Π′ ∈ {Π′ ∈ NSHGMC |CΠ′
am ∼am Cam,k �am

C0 ∪ {am}}. Comme CΠ′
am �am C0 ∪ {am}, par propriété 4.1.1, nous avons Π ∈ NSHG. Ainsi,

toute structure de coalitions Π′ ∈ {Π′ ∈ NSHGMC |CΠ′
am ∼am Cam,k �am C0∪{am}} est construite

à partir d’une structure de coalitions Π telle que {Π ∈ NSHG|CΠ
am ∼am Cam,k}. Par conséquent,

nous avons l’égalité :

|{Π′ ∈ NSHGMC |C
Π′
am ∼am Cam,k �am (CΠ′

s \ {s}) ∪ {am}}|
= cardMC

({Π ∈ NSHG|CΠ
am ∼am Cam,k}|HG)

(B.6)

Supposons maintenant que Π′ ∈ {Π′ ∈ NSHGMC |C0 ∪ {am} ∼am Cam,k �am CΠ′
am}. Comme

C0∪{am} �am CΠ′
am , par la propriété 4.1.3, nous avons Π ∈ URHG

am . Comme Π′ ∈ NSHGMC
, nous

avons même ∀C ∈ Π,C0 ∪ {am} ∼am Cam,k �am C ∪ {am}. Ainsi, toute structure de coalitions
Π′ ∈ {Π′ ∈ NSHGMC |C0 ∪ {am} ∼am Cam,k �am CΠ′

am} est construite à partir d’une structure de
coalitions Π telle que Π ∈ {Π ∈ URHG

am |(1) ∧ (2)} où :

– (1) = ∃C0 ∈ Π ∪ {∅} : C0 ∪ {am} ∼am Cam,k ;
– (2) = ∀C ∈ Π,C0 ∪ {am} �am C ∪ {am}.

Par conséquent, nous avons l’égalité :

|{Π′ ∈ NSHGMC |C0 ∪ {am} ∼am Cam,k �am CΠ′
am}|

= cardMC
({Π ∈ URHG

am |(1) ∧ (2)}|HG)
(B.7)

La propriété 4.1.4, nous donne l’égalité :

|NSHGMC | = cardMC
(NSHG|HG) + cardMC

(URHG
am |HG) (B.8)

(B.9)

À partir des égalités B.6 et B.7 et B.8 nous pouvons réécrire l’égalité B.4 par :

|NSHGMC ∩AP k
am(HGMC ) \AP k−1

am (HGMC )|
|NSHGMC |

=
cardMC

({Π ∈ NSHG|CΠ
am ∼am Cam,k}|HG)

cardMC
(NSHG|HG) + cardMC

(URHG
am |HG)

+
cardMC

({Π ∈ URHG
am |(1) ∧ (2)}|HG)

cardMC
(NSHG|HG) + cardMC

(URHG
am |HG)

(B.10)

Les égalités B.5 et B.10 nous permette ainsi de dire que l’inégalité B.1 est vraie si et seulement
si :

|{Π ∈ NSHG|CΠ
am ∼am Cam,k}|

|NSHG|
<
cardMC

({Π ∈ NSHG|CΠ
am ∼am Cam,k}|HG)

cardMC
(NSHG|HG) + cardMC

(URHG
am |HG)

+
cardMC

({Π ∈ URHG
am |(1) ∧ (2)}|HG)

cardMC
(NSHG|HG) + cardMC

(URHG
am |HG)

(B.11)

avec :

– (1) = ∃C0 ∈ Π ∪ {∅} : C0 ∪ {am} ∼am Cam,k ;
– (2) = ∀C ∈ Π,C0 ∪ {am} �am C ∪ {am}.
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Annexe B. Démonstrations des propriétés

�

Propriété 4.1.7 (Page 73) :

Soit HG = 〈N, � ,P〉 un jeu hédonique et am ∈ N un agent malhonnête ayant le profil de
préférence Cam,1 �am . . . �am Cam,2n−1 . Soit (1)k la condition ∀i ∈ [1,k[,Cam,i \ {am} 6∈ Π. La
manipulation constructive est k-rationnelle si et seulement si :

∀i ∈ [1,k[,
|{Π ∈ NSHG|Cam,i ∈ Π}|

|NSHG|
=
|{Π ∈ URHG

am |Cam,i \ {am} ∈ Π ∧ (1)i}|
|URHG

am |
|{Π ∈ NSHG|Cam,k ∈ Π}|

|NSHG|
<
|{Π ∈ URHG

am |Cam,k \ {am} ∈ Π ∧ (1)k}|
|URHG

am |

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 et am ∈ N un agent malhonnête
ayant le profil de préférence Cam,1 �am . . . �am Cam,2n−1 .

Montrons uniquement les conditions portant sur l’inégalité car la démonstration portant sur
l’égalité pour tout i ∈ [1,k[ suit le même raisonnement. Par la propriété 4.1.5, la manipulation
constructive est k-rationnelle si :

|{Π ∈ NSHG|CΠ
am ∼am Cam,k}|

|NSHG|
<

(1)k + (2)k
(3)

(B.12)

avec :

– (1)k = cardMC
({Π ∈ NSHG|CΠ

am ∼am Cam,k}|HG) ;
– (2)k = cardMC

({Π ∈ URHG
am |∃C0 ∈ Π ∪ {∅} : (2.1)k ∧ (2.2)}|HG) ;

– (2.1)k = C0 ∼am Cam,k ;
– (2.2) = ∀C ∈ Π,C0 ∪ {am} �am C ∪ {am} ;
– (3) = cardMC

(NSHG|HG) + cardMC
(URHG

am |HG).

Par le corollaire 4.1.1, comme le profil de préférence de am est un ordre strict, nous avons :

(1)k = cardMC
({Π ∈ NSHG|CΠ

am ∼am Cam,k}|HG)

= |{Π ∈ NSHG|CΠ
am ∼am Cam,k}|

De même, par le corollaire 4.1.3 :

(2)k = cardMC
({Π ∈ URHG

am |(2.1)k ∧ (2.2)}|HG)

= |{Π ∈ URHG
am |(2.1)k ∧ (2.2)}|

Nous avons par ailleurs par la propriété 4.1.4 :

(3) = cardMC
(NSHG|HG) + cardMC

(URHG
am |HG)

= |NSHG|+ |URHG
am |

L’inégalité B.12 peut ainsi être simplifiée par :

(1)k
|NSHG|

<
(1)k + (2)k

|NSHG|+ |URHG
am |

(B.13)
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Or, nous avons :

(1)k
|NSHG|

<
(1)k + (2)k

|NSHG|+ |URHG
am |

SSI (1)k × (|NSHG|+ |URHG
am |) < |NSHG| × ((1)k + (2)k)

SSI (1)k × |NSHG|+ (1)k × |URHG
am | < (1)k × |NSHG|+ (2)k × |NSHG|

SSI (1)k × |URHG
am | < (2)k × |NSHG|

SSI
(1)k
|NSHG|

<
(2)k
|URHG

am |

SSI
|{Π ∈ NSHG|CΠ

am ∼am Cam,k}|
|NSHG|

<
|{Π ∈ URHG

am |(2.1)k ∧ (2.2)}|
|URHG

am |

Comme le profil de préférence de l’agent am est strict, nous avons :

{Π ∈ URHG
am |(2.1)k ∧ (2.2)} = {Π ∈ URHG

am |Cam,k \ {am} ∈ Π

∧ ∀i ∈ [1,k[,Cam,i \ {am} 6∈ Π}
{Π ∈ NSHG|CΠ

am ∼am Cam,k} = {Π ∈ NSHG|Cam,k ∈ Π}

Ainsi, l’inégalité B.13 peut être simplifiée par :

|{Π ∈ NSHG|Cam,k ∈ Π}|
|NSHG|

<
|{Π ∈ URHG

am |Cam,k \ {am} ∈ Π ∧ (1)k}|
|URHG

am |

où (1)k désigne la condition ∀i ∈ [1,k[,Cam,i \ {am} 6∈ Π �

Propriété 4.3.1 (Page 80) :

Soit HG = 〈N, � ,P〉 un jeu hédonique et am ∈ N un agent malhonnête. Une manipu-
lation quelconque M effectuée par am est k-rationnelle si et seulement si soit la manipulation
constructive MC , soit la manipulation destructive MD est k-rationnelle.

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 et un agent malhonnête
am ∈ N ayant le profil de préférence Cam,1 �am . . . �am Cam,k �am . . . �am Cam,2n−1 . Consi-
dérons la manipulation M = 〈{am,s1, . . . ,sx},{�M

am , �M
s1

, . . . , �M
sx}, �am〉. Supposons que

M soit k-rationnelle et qu’il n’existe pas de k′ ∈ [1,2n−1] tel que la manipulation constructive
(définition 4.1.1) et la manipulation destructive (définition 4.2.1) est k′-rationnelle.

Par l’hypothèse que la manipulation M est k-rationnelles (définition 3.2.5), nous avons :

∀i ∈ [1,k[,P∗(am,i|HG) = P∗(am,i|HGM )

P∗(am,k|HG) < 1

Comme nous supposons que la manipulation destructive n’est pas rationnelle, par la propriété
4.2.6, nous avons :

∀i ∈ [1,k[, 6 ∃Π ∈ NSHG : Cam,i ∈ Π
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Annexe B. Démonstrations des propriétés

En effet, s’il existe un i ∈ [1,k[ tel que Π ∈ NSHG : Cam,i ∈ Π alors la manipulation destructive
serait i-rationnelle. Par conséquent, nous avons :

∀i ∈ [1,k[,P∗(am,i|HG) = 0

Supposons que 0 < P∗(am,k|HG). Comme P∗(am,k|HG) < 1, par définition de la probabilité
de sélection, il existe i ∈ [k,2n−1] tel que Cam,k �am Cam,i et que ∃Π ∈ NSHG : CΠ

am ∼am

Cam,i. Or par la propriété 4.2.6, la manipulation destructive est alors k-rationnelle. Par l’hy-
pothèse de non-rationalité de cette manipulation, nous avons donc P∗(am,k|HG) = 0. Comme
nous faisons l’hypothèse que la manipulation M est k-rationnelle par définition, il existe une
structure de coalitions Π′ ∈ NSHGM telle que :

∃!ai ∈ {am,s1, . . . ,sx} : (CΠ′
i \ {ai}) ∪ {am} ∼am Cam,k

Fixons cette structure de coalitions Π′ et la structure de coalitions Π ∈ PN telle que ∀C ∈ Π′,
nous avons C \ {s1, . . . ,sx} ∈ Π ∪ {∅}. Par construction de Π, nous avons CΠ′

am = CΠ′
am et l’une

des conditions suivantes est satisfaite :

1. CΠ
am ∼am Cam,k ;

2. ∃C ∈ Π : C ∪ {am} �am Cam,k.

Par les hypothèses d’indépendance des alternatives non-pertinentes et de bénéfice du doute
(hypothèse 3.2.3 et 3.2.4), comme Π′ ∈ NSHGM , nous avons :

∀ai ∈ N \ {am}, 6 ∃C ∈ Π : C ∪ {ai} �ai C
Π
i

Par conséquent, soit Π ∈ NSHG, soit Π ∈ URHG
am . Supposons maintenant que Π ∈ NSHG.

Comme P∗(am,k|HG) = 0, la condition (1) ne peut pas être satisfaite. De même, par définition
de la stabilité, la condition (2) ne peut également pas être satisfaite. Par conséquent, aucune
des deux conditions liées à Π n’est satisfaite si Π ∈ NSHG. Ainsi, nous avons nécessairement
Π ∈ URHG

am . Ainsi, nous avons une structure de coalitions Π ∈ URHG
am telle que la condition (2)

est satisfaite. Rappelons que pour tout i ∈ [1,k[, nous avons P∗(am,i|HG) = 0.
Si NSHG = ∅, par la propriété 4.1.6, soit ∃i′ ∈ [1,i[ tel que la manipulation constructive

est i′-rationnelle, soit la manipulation constructive est i-rationnelle. Dans les deux cas, cela
contredit l’hypothèse de non-rationalité de la manipulation constructive. Par conséquent, nous
avons NSHG 6= ∅. Comme P∗(am,k|HG) = 0 et que NSHG 6= ∅, pour tout i ∈ [1,k], nous avons
l’égalité :

|{Π ∈ NSHG|CΠ
am ∼am Cam,i}|

|NSHG|
= 0.

Par la propriété 4.1.5, pour que la manipulation constructive ne soit pas k-rationnelle, tout
i ∈ [1,k], nous devons donc avoir :

(1)i + (2)i
(3)i

= 0

avec pour rappel :
– (1)i = cardMC

({Π ∈ NSHG|CΠ
am ∼am Cam,i}|HG) ;

– (2)i = cardMC
({Π ∈ URHG

am |∃C0 ∈ Π ∪ {∅} : (2.1)i ∧ (2.2)}|HG) ;
– (2.1)i = C0 ∪ {am} ∼am Cam,i ;
– (2.2) = ∀C ∈ Π,C0 ∪ {am} �am C ∪ {am} ;
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– (3) = cardMC
(NSHG|HG) + cardMC

(URHG
am |HG).

Regardons enfin le cas de Π. Nous avons déjà montré que Π ∈ URHG
am et que ∃C ∈ Π :

C ∪ {am} �am Cam,k. Par définition de l’agent unique responsable de la non-stabilité, il existe
une coalition C0 ∈ Π ∪ {∅} telle que ∀C ∈ Π,C0 ∪ {am} �am C ∪ {am}. Ainsi, ∃i ∈ [1,k] tel que
Π ∈ {Π ∈ URHG

am |∃C0 ∈ Π∪ {∅} : (2.1)i ∧ (2.2)}. Par conséquent, nous avons (2)i > 0, ce qui est
en contradiction avec la non-rationalité de la manipulation constructive (propriété 4.1.5) .

Ainsi, nous avons montré que :

– si P∗(am,k|HG) = 1 alors la manipulation M n’est pas k rationnelle ;
– si P∗(am,k|HG) > 0 alors la manipulation destructive est rationnelle ;
– si P∗(am,k|HG) = 0 alors la manipulation constructive est rationnelle ;

Ainsi, pour que la manipulation M soit k-rationnelle, il faut nécessairement que soit la
manipulation constructive, soit la manipulation destructive soit rationnelle. �

Propriété 5.2.8 (Page 100) :

Soit HG = 〈N, � ,P〉 un jeu hédonique telle que P retourne la solution du jeu HG aléatoire-
ment uniformément parmi CSHG l’ensemble des structures de coalitions stables au sens du cœur
dans HG et am ∈ N un agent malhonnête ayant le profil de préférence Cam,1 �am Cam,2 �am

. . . �am Cam,2n−1 . Soit (1)i le nombre de structures de coalitions Π ∈ CSHG telles que :

Cam,i ∼am CΠ
am ∨ ∃C ∈ Π : C ∪ {am} ∼am Cam,i

Soit (2)i le nombre de structures de coalitions Π 6∈ CSHG telles que :

Cam,i ∼am CΠ
am ∨ ∃C ∈ Π : C ∪ {am} ∼am Cam,i

et ∀N2 ⊆ N : ∀ai ∈ N2,N2 �ai C
Π
ai ,am ∈ N2

Si CSHG = ∅, la manipulation constructive mise en œuvre par am est k-rationnelle si et seulement
si ∀i ∈ [1,k[, (2)i = 0 et (2)k > 0. Si CSHG 6= ∅, la manipulation constructive mise en œuvre par
am est k-rationnelle si et seulement si :

∀i ∈ [1,k[,
|{Π ∈ CSHG|CΠ

am ∼am Cam,i}|
|CSHG|

=
(1)i + (2)i

cardMC
(PHG|HG)

et
|{Π ∈ CSHG|CΠ

am ∼am Cam,k}|
|CSHG|

<
(1)k + (2)k

cardMC
(PHG|HG)

Démonstration : Fixons un jeu hédonique HG = 〈N, � ,P〉 telle que P retourne la solution
du jeu HG aléatoirement uniformément parmi CSHG et un agent malhonnête am ∈ N ayant
le profil de préférence Cam,1 �am . . . �am Cam,k �am . . . �am Cam,2n−1 Fixons HGMC le jeu
résultant de la mise en œvre de la manipulation constructive par am sur HG. Rappelons que par
la définition 3.2.5, la manipulation MC est k-rationnelle si ∀i ∈ [1,k[ nous avons P∗(am,i|HG) =
P∗(am,i|HGM ) et que P∗(am,k|HG) < P∗(am,k|HGM ).

Montrons dans un premier temps les conditions nécessaires lorsque CSHG = ∅. Comme
CSHG = ∅, pour tout k tel que Cam,k �am {am}, nous avons P∗(am,k|HG) = 0. Par conséquent,
la manipulation MC est k-rationnelle si :

– pour tout i ∈ [1,k[, il n’existe pas de structure de coalitions Π′ ∈ CSHGMC telle que
CΠ′
am ∼am Cam,i ou que (CΠ′

s \ {s}) ∪ {am} ∼am Cam,i ;
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– il existe une structure de coalitions Π′ ∈ CSHGMC telle que CΠ′
am ∼am Cam,k ou que

(CΠ′
s \ {s}) ∪ {am} ∼am Cam,k.

Fixons une structure de coalitions Π′ ∈ CSHGMC . Soit Π ∈ PN la structure de coalitions
telle que Π = f−1(Π′) et C0 = CΠ′

s . Par la propriété 5.2.7, comme Π′ est stable au sens du
cœur, nous avons : C0 ∪ {am} � {am}, C0 6= CΠ

am et ∀N2 ⊆ N : ∀ai ∈ N2,N2 �ai C
Π
i ,

am ∈ N2. Par conséquent, il existe une de coalition Π′ ∈ CSHGMC tel que CΠ′
am ∼am Cam,i ou

que (CΠ′
s \ {s}) ∪ {am} ∼am Cam,i s’il existe une structure de coalitions Π 6∈ CSHG telle que

Cam,i ∼am CΠ
am ∨ ∃C ∈ Π : C ∪ {am} ∼am Cam,i

et ∀N2 ⊆ N : ∀ai ∈ N2,N2 �ai C
Π
ai ,am ∈ N2

Notons par (2)i le nombre de telles structures de coalitions. Les conditions nécessaire à la k-
rationnalité de la manipulation constructive lorsque CSHG = ∅ peuvent être réécrite par :
∀i ∈ [1,k[, (2)i = 0 et (2)k > 0.

Montrons maintenant les conditions nécessaire à la k-rationnalité de la manipulation construc-
tive lorsque CSHG 6= ∅. Par définition, la manipulation constructive est k-rationnelle si :

∀i ∈ [1,k[,
|{Π ∈ CSHG|CΠ

am ∼am Cam,i}|
|CSHG|

=
|{Π ∈ CSHGMC |Cond1(i) ∨ Cond2(i)}|

cardMC
(PHG|HG)

et
|{Π ∈ CSHG|CΠ

am ∼am Cam,k}|
|CSHG|

<
|{Π ∈ CSHGMC |Cond1(k) ∨ Cond2(k)}|

|CSHGMC |

où Cond1(i) et Cond2(i) désignent respectivement les conditions CΠ′
am ∼am Cam,i et (CΠ′

s \{s})∪
{am} ∼am Cam,i. Fixons une structure de coalitions Π′ ∈ CSHGMC . Soit Π ∈ PN la structure
de coalitions telle que Π = f−1(Π′) et C0 = CΠ′

s . Par la propriété 5.2.6, si Π ∈ CSHG alors
Cond1(i) ∨ Cond2(i) est satisfait si :

Cam,i ∼am CΠ
am ∨ ∃C ∈ Π : C ∪ {am} ∼am Cam,i

Notons par (1)i le nombre de structure de coalitions Π′ ∈ CSHGMC telles que f−1(Π′) ∈ CSHG

satisfait Cond1(i) ∨ Cond2(i). Comme nous l’avons montré précédement par la propriété 5.2.7,
(2)i disgne le nombre de structures de coalitions Π′ ∈ CSHGMC telles que f−1(Π′) 6∈ CSHG

satisfaisant Cond1(i) ∨ Cond2(i). Ainsi, nous avons |{Π ∈ CSHGMC |Cond1(i) ∨ Cond2(i)}| =
(1)i + (2)i avec :

(1)i le nombre de structures de coalitions Π ∈ CSHG telles que :

Cam,i ∼am CΠ
am ∨ ∃C ∈ Π : C ∪ {am} ∼am Cam,i

(2)i le nombre de structures de coalitions Π 6∈ CSHG telles que :

Cam,i ∼am CΠ
am ∨ ∃C ∈ Π : C ∪ {am} ∼am Cam,i

et ∀N2 ⊆ N : ∀ai ∈ N2,N2 �ai C
Π
ai ,am ∈ N2

Rappelons que |CSHGMC | est définie par cardMC
(PHG|HG). Par conséquent, si CSHG 6= ∅, la

manipulation constructive est k-rationnelle si et seulement si :

∀i ∈ [1,k[,
|{Π ∈ CSHG|CΠ

am ∼am Cam,i}|
|CSHG|

=
(1)i + (2)i

cardMC
(PHG|HG)

et
|{Π ∈ CSHG|CΠ

am ∼am Cam,k}|
|CSHG|

<
(1)k + (2)k

cardMC
(PHG|HG)

�
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De la manipulation dans les systèmes multi-agents : une étude sur

les jeux hédoniques et les systèmes de réputation

Cette thèse porte sur la robustesse des systèmes multi-agents aux comportements straté-

giques, génériquement appelés manipulations. Nous considérons dans ce manuscrit deux familles

de systèmes, les jeux de coalitions hédoniques et les systèmes de réputation, dont les proprié-

tés complémentaires permettent d'aborder une large gamme de questions. Dans le domaine des

jeux de coalitions hédoniques, nous proposons une méthode d'analyse consistant à étudier les

conditions minimales nécessaires à la mise en ÷uvre de manipulations e�caces. Pour cela, nous

identi�ons trois manipulations minimales mêlant faux pro�ls de préférences et fausses identités et

étudions leur e�cacité sur trois concepts de solution individuellement rationnels (stabilité au sens

de Nash, au sens du c÷ur et stabilité individuelle). Par une étude tant théorique qu'empirique,

nous montrons que la stabilité au sens de Nash est robuste aux manipulations contrairement à la

stabilité individuelle et la stabilité au sens du c÷ur. Dans le domaine des systèmes de réputation,

nous proposons de modéliser un système de réputation et le problème de décision associé par

un problème de bandits manchots. Par une étude empirique, nous montrons dans un premier

temps qu'utiliser des politiques de sélection ayant une facteur d'exploration adapté au système

de réputation réduit les interactions avec des agents manipulateurs et augmentent le coût des

manipulations. Dans un second temps, nous proposons une nouvelle mesure de crédibilité fondée

sur la divergence de Kullback-Leibler et sur l'erreur d'estimation des agents pour détecter puis

�ltrer les faux témoignages.

Manipulation on multi-agents systems : a study on hedonic games

and reputation systems

In this thesis, we study the robustness of multi-agent systems to strategic behaviors, namely

manipulations. We consider in this manuscript two families of systems, hedonic games and re-

putation systems, which have complementary properties that allow to adress a broad range of

questions. In the domain of hedonic games, we propose an analysis metholody which consists in

studying the necessary minimal conditions to implement manipulations in an e�cient way. To

this end, we identify three minimal manipulations based on false preference pro�les and false

identities, and we study their e�ciency on three canonical solution concepts that satisfy indivi-

dual rationality (Nash stability, individual stability and core stability). By both theoretical and

empirical results, we proved that Nash stability is robust to manipulations, unlike individual

and core stability. In the domain of reputation systems, we propose to model reputation systems

and the associated decision problem with a multiarmed bandit. Firstly, we show by an empiri-

cal study that using multiarmed bandit policies with an exploration faction tuned with respect

to the reputation system reduces interactions with malicious agents and increases the cost of

manipulations. Secondly, we propose a new credibility assessment based on the Kullback-Leibler

divergence and the estimation error of the agents that allow to detect and �lter false feedbacks.

Mots-clés : Intelligence arti�cielle ; Système multi-agents ; Thèorie de jeux ; Jeux de coalition

hédoniques ; Systèmes de réputation ; Manipulations ; Processus de décision

Discipline : informatique et applications

Groupe de Recherche en Informatique, Image, Automatique et Instrumentation de Caen,
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