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Chapitre 1

Introduction

Les générateurs de nombres aléatoires sont des composants essentiels et sensibles en cryp-
tographie. En effet, les actualités récentes (PS3, clés RSA, OpenSSL, ...) montrent qu'une
mauvaise génération ou utilisation de l’aléa suffit & compromettre la sécurité d’un algorithme

ou d’un systéme.

1.1 Contexte

Pour étudier ces composants cruciaux, les institutions gouvernementales telles que le NIST
[8, 6, 51, 50], la BSI [31] et PANSSI [3], distinguent deux familles de générateurs :

Deterministic Random Bit Generator (DRBG) ces sources sont des algorithmes, in-
tialisés par une graine. La qualité d’aléa de ces générateurs déterministes est donc for-

tement liée & celle de la graine.

Non deterministic Random Bit Generator (NDRBG) ces sources d’entropie utilisent
un phénomene physique qui est ensuite digitalisé. Il est alors nécessaire de maitriser le

phénoméne exploité et ses propriétés pour évaluer la qualité de 1’aléa produit.

L’utilisation d’un générateur de nombres aléatoires dans un contexte cryptographique est
composé de trois modules : la source produisant les bits d’aléa, un retraitement intermédiaire
visant & corriger autant que possible les défauts de la source, puis un retraitement cryptogra-
phique qui produira l’aléa final. Au-deld de ’évaluation qualitative, la maitrise de la source
brute permettrait de déterminer des retraitements intermédiaires adaptés aux anomalies, et
résistants aux perturbations d’un attaquant. Des méthodes sont donc nécessaires pour me-
surer les anomalies responsables du défaut de non-déterminisme d’une source, telles que le
manque d’uniformité et la présence de fautes de transition dans les motifs, ou dans leur poids

de Hamming.
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1.2 Etat de l’art

Du point de vue mathématique, les sources d’aléa sont des suites de variables aléatoires bi-
naires. Cette nature probabiliste, ajoutée a la complexité des dispositifs, rend I’étude difficile.
Bien que des modéles stochastiques sont entiérement caractérisés par des tests statistiques
précis, ces modeéles sont trop simplistes par rapport aux dispostifs réels. Ainsi, lorsqu’un dis-
positif doit étre évalué par rapport a un cahier des charges, la méthode courante est d’utiliser

des tests d’hypothéses en aveugle.

Les séries de tests actuelles [31, 36, 9, 6, 50, 17, 38|, inspirées des travaux de Knuth et
Marsaglia |32, 44, 42| et d’autres études [57, 22, 40, 35|, sont composées de tests statistiques
visant, & partir d’'un échantillon d’une source, & évaluer si I’hypothése de la source idéale est
tangible. Cependant, cette mise en oeuvre des tests d’hypothéses n’apporte pas d’informations
sur les propriétés non-déterministes de la source et ne permet pas de tester I'hypothése d’une
source non-idéale que ’on saurait retraiter. De plus, un manque de précaution dans 'utilisation
et 'interprétation des outils statistiques conduit parfois & une confiance déraisonnée sur la

qualité de la source lorsqu’une série de tests passe avec succes.

Enfin, les mesures d’entropie, sans connaissance de la modélisation de la source, sont
délicates et conduisent le plus souvent & des estimateurs par fréquences empiriques. Lorsque
le modéle est maitrisé depuis la conception, des méthodes existent pour estimer ’entropie [39]
a partir des paramétres de spécification, sans avoir recours & une analyse expérimentale d’un

signal.

1.3 Contributions et plan

Les travaux de cette thése ont permis d’une part d’ajuster certains tests afin d’évaluer
des sources non-idéales, de caractériser leurs anomalies et leur intensité, et d’autre part de
développer des outils d’analyse temporelle afin de mettre en valeur la structure des anomalies

et d’envisager des retraitements adaptés.

Le deuxiéme chapitre est consacré a la mise en place de la trame mathématique qui est
nécessaire a ’étude approfondie des outils d’analyse actuels. Il aborde deux problématiques :
celle de la modélisation stochastique, et celle des mesures d’entropie. Une classification des
perturbations est établie afin que les difficultés de modélisation des sources réelles n’entravent
pas l'étude des tests. Une décomposition dite inter-Hamming et intra-Hamming est définie
pour élaborer cette classification. Le choix de représentation retenu permet de caractériser des
anomalies de motifs et des fautes de transition ciblées, puis de les implanter dans un simulateur.
Par leur caractére physique, certaines sources introduisent des obstacles & la mesure de quantité

d’information contenue dans ’aléa produit. Ces freins sont identifiés et leurs impacts sur les
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estimateurs d’entropie & base de méthodes fréquentielles, couramment utilisées, sont illustrés
grice au simulateur mis en place. Enfin, les compromis usuellement utilisés pour estimer

I’entropie d’une source sont étudiés, ainsi que leurs limites.

Le troisiéme chapitre procéde & une étude approfondie des tests d’hypothése tels qu’ils sont
actuellement pratiqués lors de la certification d’un générateur. Les faiblesses des procédures et
de certains tests élémentaires sont d’une part établies formellement, et d’autre part confirmées
par simulations. Pour cela, les étapes qui régissent le déroulement d'un test ont été disséquées
afin d’atteindre les fragilités théoriques, sources d’amalgames et d’erreurs lors de la pratique.
Les objections dégagées se montrent conformes aux anomalies qui avaient été injectées lors
des simulations témoins. D’autres simulations ciblées sur ces points faibles confortent aussi les

résultats formels.

Le quatriéme chapitre approfondit les défaillances soulevées lors du chapitre précédent
pour affiner les procédures & base de tests statistiques. Le premier travail a été d’étendre le
nombre de modeéles évaluables par un test, actuellement réduit a celui de la source idéale.
Cependant, une dépendance locale est souvent observée entre les bits consécutifs produits par
une source physique. Pour obtenir des tests qui intégrent cette dépendance dans leur théorie,
les modélisations binaires sont donc rigides et inadaptées. En conséquence, les ajustements
proposés modélisent les sources par motifs de m bits, ce qui permettra d’expliciter les relations
locales (entre les bits d’un méme motif), et donc d’affaiblir ’hypothése d’indépendance des
bits a celle des motifs. Cette étude a été menée sur quatre tests fondamentaux, chacun axé sur
une propriété différente de I’aléa : le test de fréquence pour les proportions, les tests de x? pour
I'indépendance d’une suite de motifs, le test d’autocorrélation pour l'indépendance de deux
motifs, et un test de runs pour la vitesse d’alternance des zéros et des uns. Les ajustements
apportés ont pour objectif identification et pertinence : ’échec d’un test doit caractériser les
anomalies responsables et leurs intensités, la méthode de décision doit limiter le risque de
conclusions erronées (faux-positif lorsquun succés est déclaré a tort, faux-négatif lorsqu’un
échec est déclaré a tort), et les modeéles conduisant a des comportements théoriques identiques

doivent étre identifiables.

Le cinquiéme chapitre ajoute une composante temporelle & 'analyse des générateurs. En
effet, bien que les tests statistiques permettent d’observer des défauts de stationnarité (carac-
tére identiquement distribué du point de vue probabiliste), la quantification de ces déviations
reste difficile. L’analyse fréquentielle de la répartition des motifs dans le temps, en deux ou
trois dimensions, est un outil efficace pour cela, ainsi que pour quantifier I'intensité des para-
metres inter et intra Hamming d’une perturbation. Une étude liée & la répartition des nombres
premiers ameéne une évaluation supplémentaire du défaut d’uniformité sur des motifs de 32
bits. Un outil de reconstruction de motifs a été mis en place pour évaluer la prédictibilité en

exhibant les motifs ou groupement de motifs qui donnent le meilleur avantage & un attaquant,
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ainsi que pour évaluer la présence de fautes de transition. Le défaut d’indépendance des motifs
est par ailleurs estimé grace a l'intra-covariance moyenne ainsi que 'autocorrélation partielle.
Les propriétés de deux estimateurs d’entropie, un a capacité de poursuite [71] et un générali-
sant ’estimateur de Bucci et Luzzy [34], sont étudiées et confrontées & certaines perturbations
particuliéres, de méme que les cing estimateurs définis dans le SP800-90. Enfin, plusieurs re-
traitements basés sur le correcteur de Von Neumann et le «ou» exclusif sont analysés. L’étude
détermine leurs conditions d’application optimale, les propriétés de la suite obtenue en sortie,

ainsi que le débit.

Le dernier chapitre présente les modules mis en place dans le simulateur. Son dévelop-
pement est composé de trois volets. Le premier comporte les modules pour simuler des per-
turbations : anomalies de motifs, fautes de transition, non équidistribution, min-entropie,
combinaisons de perturbations. Le deuxiéme regroupe les modules d’analyses statistiques et
temporelles des acquisitions et des simulations. L’analyse statistique intégrent les résultats
du troisiéme chapitre : batteries actuelles, affinement de tests, régle de décision, puissance et
redondance des tests. L’analyse temporelle correspond a 'implantation des mesures présentées
dans le quatriéme chapitre : évolution de la distribution, reconstitution des motifs, proportion
des nombres premiers, autocorrelation partielle, intra-autocovariance moyenne et entropie. Le
dernier volet propose les retraitements étudiés : Von Neumann et ses deux variantes, et le
«ou» exclusif sur m bits. Ce chapitre illustre aussi ’application des outils développés sur deux
DRBG et sur le standard de chiffrement AES. La combinaison de I’analyse statistique et tem-
porelle permet de déduire un retraitement adapté aux propriétés des anomalies observées et
d’exclure ceux qui ne les corrigeraient pas. En utilisant la répartition empirique des statistiques
du test de fréquence ou de x?, et sans rechercher la confrontation 4 une distribution théorique,
il est par ailleurs possible de distinguer les parameétres de spécification des générateurs. Cette

application sera illustrée sur un NDRBG asynchrone et sur le standard de chiffrement AES.

Afin de faciliter la lecture de ce manuscript, trois annexes résument les notions fondamen-
tales utilisées : I’annexe A répertorie les propriétés des perturbations simulées pour exploiter
les faiblesses des tests statistiques, 'annexe B rappelle les théorémes de probabilité concer-
nant les distributions asymptotiques, et 'annexe C liste les caractéristiques des distributions

employées dans les tests statistiques.
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Les critéres de non-déterminisme recherchés dans un générateur de bits aléatoires sont des

propriétés probabilistes [31] :

e non prédictibilité : le passé et le futur doivent étre le moins possible prévisible.
e indépendance : le passé ne doit pas influencer le présent.

e uniformité : chaque bit doit présenter la méme probabilité d’étre observée.

Ceci induit de transcrire une source en un modéle stochastique, les bits produits étant
les réalisations d’une suite de variables aléatoires binaires. Le besoin de non-prédictibilité se
mesure par U'entropie, tandis que I'indépendance et I'uniformité se traduisent par la recherche
d’une suite indépendante et identiquement distribuée (abrégé dans la suite par IID) de loi

uniforme.

Dans le monde réel des générateurs, ces conditions de source idéale ne peuvent étre sa-
tisfaites qu’approximativement [27], et les fautes de transition, causes de dépendance et de
prédictibilité, sont difficiles & modéliser. Puisqu’un aléa en cryptographie utilise plusieurs bits
successifs (160 bits par exemple pour une signature ECDSA) ’étude présentée ici ne se limite
pas aux suites binaires mais est généralisée & 1’évaluation de ces mémes critéres en considé-
rant les sorties d’une source par mots de m bits. Cette approche permet en effet d’expliciter

certaines dépendances, et donc d’étudier les conséquences locales sur la prédictibilité.

Les modélisations stochastiques élaborées caractérisent les défauts d’une source en termes
de déviations par rapport au modéle idéal. Cette démarche est motivée par 'intérét d’extraire
de 'analyse statistique et temporelle I'intensité et la structure des anomalies en vue de définir
un retraitement adapté. Un simulateur de perturbations a été développé (chapitre 6, p.167)

pour étudier par la suite I'impact de certains anomalies sur les résultats d’une évaluation.

Ce chapitre présente les modélisations introduites, leurs propriétés probabilistes, les mé-

thodes de simulation d’anomalies, pour finir sur 'impact de ces modélisations sur ’entropie.

2.1 Sources et modélisation stochastique

Soit 2 = {0,1} Talphabet de référence représentant les sorties d’un RBG. Le poids de
Hamming (nombre de 1 dans un mot binaire de taille m), noté w(.), joue un role important
lors des attaques par injection de fautes [15].

Par conséquent, I'uniformité de la distribution des mots de m bits peut étre analysée d’une
part globalement sur I’ensemble Q™ = {0,1}™, et d’autre part a travers une décomposition

dans les ensembles 2 des poids de Hamming des mots de m bits et Q" :

O, ={0,...,m}, Q= {k e Q™ | w(k) =r}, am =T e
r=0
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Cette dissociation est obtenue en considérant un mot de m bits comme étant un poids de

Hamming r combiné & un arrangement des 1 parmi les (T) possibilités :

W Q= x [T
r=0
k= (w(k), k)

2.1.1 Espaces probabilisés

Etant donné m > 1, pour étudier les anomalies de motifs par rapport aux espaces Q™, Q!

et (0", une source est transcrite dans chacun des trois espaces probabilisés.

La premiére modélisation, sur 2, est générale, sans décomposition. Elle s’attachera a
expliciter la perturbation responsable des déviations sur 'espace probabilisé (Q™, P(2™)). La
source sera représentée sur cet espace par une suite de variables aléatoires (M, ;);-

La deuxiéme, sur € . sera appelée inter-Hamming. Elle s’intéressera aux déviations dans
les poids de Hamming d’un mot de m bits, ce qui correspond a l'envoi de Q™ dans €, par
la fonction w(.). La suite de variables aléatoires considérées sera notée (W, ;); et définie sur
Vespace (§2,,,P(€,)), ou, pour tout j > 0, Wiy, j = w(Mp, ;). Ces déviations caractérisent les
perturbations sur €2/ .

La derniére, sur Q" pour r € Q , intitulée intra-Hamming, se consacrera aux manques
d’uniformité entre les mots ayant le méme poids de Hamming. Pour r € Q] fixé, ces déviations
seront appréciées sur la suite de variables aléatoires (M, . ;), résultat de (M, ;); conditionnée
par I'événement M,, ; € )", et définie sur 'espace (€2, P(4;")). Ces déviations spécifient les

perturbations sur Q.

Dans le cas m = 1, les espaces Q™, Q) et Q" sont confondus, égaux a Q. Pour ce choix,

la source sera alors notée (B;); au lieu de (M ;);.

2.1.2 Source idéale

Munis de ces espaces probabilisés, les critéres de non-déterminisme attendus pour une

source idéale se traduisent par la recherche d’une suite (M, ;); LID, de loi uniforme sur Q™.

Définition 2.1. Soit m > 1.
Une source d’aléa idéale pour des mots de m bits est une suite (M, ;); de variables aléatoires
IID, définies sur (™, P(Q™), P™), ou

1
P™ = Y Ly
keQm
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Les propriétés idéales de (W, ;) et (My,r;); dans les espace inter et intra Hamming se

déduisent de cette définition.

Proposition 2.1. Soient m >

1 et (M, j); une source idéale sur Q™.

(a) La suite (W, ;); est IID, définie sur (U, P(0,), PLY), ou

(b) Soitr €Y, .

m QmZ

reQ,

(o

La suite (M, ;); est 1ID, définte sur (Q", P(S4"), P™), o

m 1
PT*:W Z 1{k}

keQm

Démonstration. Puisque (M, ;); est une suite IID de loi uniforme sur Q™, pour tout j > 0,

ref etkeQn

Pr(W,

ZPr

LeQm

1
= —HOM
Qm# "

mj =T)

mO—g)

2.2 Modéles de perturbations

Partant de cette source idéale, la source d’un générateur est alors exprimée comme étant

une source idéale altérée par une perturbation. La modélisation obtenue prend donc la forme de

la distribution idéale a laquelle s’ajoute 'expression littérale de la perturbation caractérisant

les anomalies de motifs.

Définition 2.2. Soit (E

,P(E)) un espace probabilisé et P* la distribution uniforme sur cet

espace. Une perturbation sur E est une application

e: E—10,1],
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telle que P = P* 4 ¢ est une distribution sur (E,P(E)).

Le défaut d’indépendance et d’imprédictibilité locale des bits, entre les bits d’'un méme
motif, en devient explicitable. L’intégration de ces modeéles dans des processus markoviens,
stationnaires ou non, permettra alors de suivre I'effet des fautes de transition sur la dépendance
et la prédictibilité binaire & une échelle plus globale.

Les déviations & la source idéale sont ainsi décomposées en deux temps :

e Les anomalies de motifs caractérisent les déviations par rapport a la distribution uni-
forme P™* sur Q™.
e Les fautes de transitions permettent de quantifier le décalage par rapport aux propriétés

du critere IID : variables indépendantes, et suite identiquement distribuée.

2.2.1 Anomalies de motifs

Compte tenu de la particularité du cas m = 1, o les trois modélisations sont confon-
dues, la caractérisation des anomalies différencie m = 1 et m > 1. Par ailleurs, ’objectif de
ce paragraphe est de modéliser les défauts d’'uniformité possibles & chaque réalisation de la
source, et non d’évaluer si les variables sont identiquement distribuées. Les modélisations de

perturbations qui suivent dépendent donc de l'indice i ou j considéré dans la suite (B;); ou
(M) ;-

Lorsque m = 1, les anomalies de motifs se résument & une disproportion entre les zé-
ros et les uns, qui sera appelé biais. Dans le cas m > 1, 'anomalie du motif k£ € Q™ est
décomposée en une déviation de r = w(k) par rapport a la proportion idéale, appelée dévia-

tion inter-Hamming, et un défaut d’uniformité de k dans ’ensemble Q7.

appelée déviation
wntra-Hamming. Dans la suite, la distribution P™ d’une variable aléatoire est identifiée a sa

perturbation el (ou e5 si m = 1) grace aux relations P™ = P™ + &l et P! = P* +¢;.

Proposition 2.2.

(a) Cas m =1.
Soit (B;); une source définie sur (2, P(2)), eti € N fizé. Il existe un unique 6; € [—1,1],

appelé biais, tel que B; est le résultat de la perturbation €s;, ou

di
€55 = 5(1{1} - 1{0})-

Autrement dit, B; est variable aléatoire de loi P(;{i =P 4+ 5,

(b) Casm > 1.
Soit (My, j); une source définie sur (Q™, P(QA™)), et j € N fizé. Pour tout r € Q) et

ke ", il existe un unique e, j € [—1, om (T)fl — 1] , et un unique a,j j € [—1, (T) — 1],

m

enj 0U, en notant r = w(k),

tel que My, ; est le résultat de la perturbation
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1
Cong = om Z (erj + ark; + erjark )1

keQm
La perturbation induite, notée e, ., de la variable Wy, ; définie sur (Q,,P((2,)), et
celle, notée e, ;, de la variable My, ,; définie sur (Q", P(S4")) pour r € Q. ont pour

expresswn N

(7)
Eme = Z om Cril{r}

reQ,

ra,] Z ar k,]l{k}

kGQm

Autrement dit, My, j, Wi j €t My v (r € Q) sont respectivement de loi :

pm _Pm*+€

e,a,j e,a,j?
/ _

Pme] P +€meg?
m  _ pmx
Pra,] P +€mag

Démonstration.
(a) Par deéfinition d’une loi de probabilité, il existe un unique p; € [0, 1] tel que p; = Pr(B; = 1),
et Pr(B; = 0) = 1—p;. Le résultat découle du choix de représentation ¢; = 2p—1 € [—1,1].

(b) De fagon analogue pour les variables Wy, j et My, ., pour tout r € Q. il existe un
unique p, € [0, 1] tel que p,; = Pr(W,, ; =r). Soit k € Q", il existe de méme un unique
Prkj € 0,1] tel prp i =Pr(Mp,; =k) =Pr(Myj =k | Wp;=1).

Puisque Pr(M,, ; = k) = Pr(My,; =k | Wi j = r)Pr(W,, ; = r), le résultat découle des
m

choix e, ; = mpm- —letag,; = (T)pr,k,j —1:
T

1
—(1+er )1+ ark,;).

Pr(My,; =k) = om

O

Réciproquement, si des réels d, (e,), et (ar ), remplissent les conditions de la proposition
ci-dessous, ils définissent une unique perturbation respectivement sur 2 et sur Q.
Proposition 2.3.

(a) Casm = 1.

Toute perturbation €5 sur () s’écrit de facon unique,

1)
= 5(1{1} — Lio});
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ot 6 € [—1,1].
De plus, une source sur S est idéale si et seulement si es = eg (ie 6 =0).

(b) Casm > 1.

Toute perturbation 7"

 sur Q™ s’écrit de fagon unique, en notant r = w(k),

1
52% = zim Z (er + ark + erar,k)l{k}u
kEQﬂ’L

ot (e,), € R ¢t (ark)rk € R2™ sont tels que :
‘ ~1
(i) pour toutr € Q.. e, € [—I,Qm(T) - 1};
(it) pour tout r € Q,, et k € A, a.; € [-1,(7) — 1],

m?’ T
.. m m
(iii) . (T)er =0,
r=0
(iv) pour tout r € Q.. > a,, =0.
keQm
De plus, une source sur Q™ est idéale si el seulement si e’y = 0.0 (ie : pour tout r € Q)

etke Q' e, =0eta;,=0).

La donnée d’un biais (resp.de déviations inter et intra Hamming) vérifiant (a) (resp.(b))
spécifie donc une unique distribution sur (2, P(2)) (resp.(Q2™, P(Q2™))), explicitable en termes

de déviation & la distribution idéale P1* (resp.P™*) :

P} = P 1 g5,

m __ pmx m
Pe,a =P + Ee,a'

2.2.2 Fautes de transitions

Deux types de processus markoviens sont envisagés : ceux produisant des suites identique-
ment distribuées et ceux donnant des processus non équidistribués mais convergeant vers une

distribution stationnaire.

2.2.2.1 Processus markoviens stationnaires

Ces chaines de Markov sont telles que la distribution initiale est aussi la distribution
stationnaire. Pour ce faire, étant donné une distribution initiale 7 connue, une matrice de

transition 71" est déterminée de sorte que 71" = .

La suite de variables aléatoire obtenues par de tels procédés est alors non indépendante mais
identiquement distribuée de loi 7. Plus précisément, la matrice de transition est déterminée
par les paramétres de la distribution initiale (le biais lorsque m = 1, U'inter et intra Hamming

quand m > 1), et 'intensité des fautes de transition sera controlée par une grandeur ¢.
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Proposition 2.4.

(a)

(b)

Casm=1.

Soit e5 une perturbation satisfaisant la proposition 2.3 (p.14), t € [0, 1 , et By une

1

+19]
variable aléatoire sur (2, P(Y)) altérée par e5. La chaine de Markov (B;)i, de distribution
initiale P} = P* + 5, et de matrice de transition Ts(t),

Ts(t)

1@ +et 1+
=6t 1—-@a-o)t|’

définit une source de dépendance t, et identiquement distribuée de loi P(Sl.

Cas m > 1.
Soit e, une perturbation vérifiant la proposition 2.3 (p.14), t € [0,7], ou, en notant
r=w(k),

e Ogl}clgm <((1 te)(1+an) Q2" = (1+e)(1+ ar,k)rl) :

et (Mp,0) une variable aléatoire sur (™, P(S™) altérée par €.

Soit la matrice stochastique Ty e a(t) suivante :
Tmealt) = (1 =21+ tJ,

ou I désigne la matrice identité d’ordre 2™, et J;; = (1 + e, )(1 + a;, ), pour i,j € Q™
et rj = w(j).

La chaine de Markov (M, ;);, de distribution initiale P, = P™ + (), et de matrice
de transition Ty, e (1), définit une source de dépendance t, identiquement distribuée de loi

PTI’L

e,a’

Démonstration.

(a)

(b)

Puisque § € [-1,1] et t € {0, } , la matrice Ty(t) est bien une matrice stochastique.

1
L+]0]
Par ailleurs P{Ts(t) = P}, la distribution initiale P} est donc stationnaire.

Soit i,7 € Q™, r; = w(i) and rj; = w(j).

Le j-iéme élément diagonal de T), ¢ (%) est 1 + t((l +er ) (1 +a ;) — Qm). Par ailleurs,
pour 4 # j, 'élément (i, j) de la matrice est ¢(1 +e,;)(1 4 a,; ;). Ainsi, la borne 7 assure
que chaque élément de T}, ¢ (t) appartient a [0, 1].

Puisque P, est une loi de probabilité, > (1 +e;)(1 +a,;) = 2™. La matrice Tryea(t) est
i
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donc stochastique : pour tout ¢ € Q™

2m—1 2m—1

> ((1 — 2™V + tJZ-,j) =1-2"t+t Y (I+e)(1+ar,)

=0 =0
=1.

Enfin, P} est une distribution stationnaire pour Tj, e a(t) @ pour tout k € Q™ en notant

r=w(k), r; = w(j) et (P,)x la k-iéme composante de la distribution P},

1
g (L en) (L4 an) (1 —2m1)
2m—1

+ Z (1+er)(1+ar ) (1+e) (1 +ap)

(P Toneal)), =

£%1+wﬂl+wk—ﬂl+wﬂl+mw)

2m_1
+ 271(1 ter)(Ltane) Y (L+e) (1 +ar,,)
j=0

1
sl 4er) (1 +any),
= (Py)k-

2.2.2.2 Processus markoviens non stationnaires

Pour obtenir des suites (M, ;); non identiquement distribuées tout en contrélant 1’évolu-
tion de la distribution au cours du processus, la méthode employée est de choisir une pertur-
bation initiale €', donnant une variable My, o de loi P, = P™* + €, puis d’appliquer une
matrice de tran51t10n a chacun de ses m bits.

Pour se faire, puisque M, j = m_l 2Eij+m ¢—1, les biais &y € [—1, 1] tels que By suit la
loi P& ; se déduisent par projection de ! sur la /-iéme composante. Chacune des m matrices
de transitions Ty définies sur 2 x permet de construire une chaine de Markov (B, 4m—¢—1);

de distribution initiale P617 ¢, et possédant une distribution asymptotique.

Soit m > 1, d(i,7) désigne la distance de Hamming entre deux mots i, j € Q™. La décom-
m—1
position binaire d’un élément x € Q"™ sera notée x = > z20.
=0
Les processus markoviens définis ci-dessous différent par les propriétés de leurs matrices de

transition Ty, conduisant a des distributions asymptotiques uniformes ou non. La distribution
initiale est donnée par M,, o, une variable aléatoire sur (Q™, P(Q™), Pema) Pour ¢ € {0,...,m—

1}, il en résulte une unique perturbation €5 tel que By suit la loi P}, = P*+¢5, sur (2, P(Q)).
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Proposition 2.5. Soient m > 1, €', une perturbation sur Q™, et t € [0,1]. Pour tout

€{0,...,m— 1}, la matrice de transition Ty(t) considérée est :

Té(ﬂ:[ t 1—1'

1-1¢ t

Alors, les m processus markoviens (Bpmjim—t—1)j, de distribution initiale P}, = P + g5
et de matrice de transition Ty(t) définissent une chaine de Markov (My, ;); de distribution

initiale P, = P™ + &g,

et de matrice de transition T(t), définie pour (i,7) € Q™ x Q™ par :

Tij(t) = Tj(t),
— tmfd(lvj)(l _ t)d(lzj)

Pour tout ¢, le processus (Bumjim—e—1)j converge vers P™ a la vitesse (2t — 1)7. La chaine

(M,y,,5); est donc convergente, de distribution asymptotique P™*.

Démonstration. L’élément T; ;(t) de la matrice de transition s’obtient par décomposition di-
recte de i = 22161 i2let j = Z?Zf j¢2¢, puis par reconstitution en faisant appel aux éléments
(ig, j¢) des matrices Ty(t).

Pour ¢ € {0,...,m — 1}, soit Tf(j)(t) la matrice de transition en j pas. D’aprés I'équation
de Chapman/Kolmogorov [12], Te(j) (t) = (Tu(t))?. Ainsi, par récurrence, il existe ¢; €]0,1] tel

ti 11—t
1—t; t; |’

et donc tj;1 = (2t — 1)t; + 1 — ¢t. Puisque ¢ € [0, 1], la fonction f; : z — (2t — 1)z + 1 — ¢ est

contractante, de point fixe z = %, unique et attractif d’aprés le théoréme du point fixe. Par

que :

V(1) =

conséquent, la relation ¢; = 5 (1+ (2t — 1)) conduisant a :

|

la distribution stationnaire du processus (B,,;+m—¢—1); est la loi uniforme PY™ sur Q, et est

atteinte & la vitesse (2t — 1)7. O

N[ D=

j—00

79 (1) — [

N[ D=

La convergence vers la distribution uniforme est rapide, méme pour une intensité de tran-
sition forte. Par exemple, pour des motifs de taille m = 4 bits, une intensité t = 1 — 1075, le
nombre d’étapes avant d’étre a une distance 1073 de la loi uniforme (pour la distance uniforme)

est j = [540] = 345 385, soit 1 381 540 bits.

Comme le montre la proposition ci-dessous, le méme résultat asymptotique demeure lorsque

I'intensité de transition ¢ n’est plus identique pour tout ¢ € {0,...,m — 1}.
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Proposition 2.6. Soient m > 1, 7', une perturbation sur Q™, et t=(to,. .. tm_1) € [0,1[™
Pour tout £ € {0,...,m —1}, la matmce de transition Ty(t) est définie par :

Tg(t):[ ty 1—tg].

1—te 1y

Alors, les m processus markoviens (Bpmjim—t—1)j, de distribution initiale P}, = P + &5,
et de matrice de transition Ty(t) définissent une chaine de Markov (My, ;); de distribution
initiale Py, = P + €', et de matrice de transition T'(t), définie pour tout (i,j) € Q™ x Q™

par :

e,a

H lz@ﬂ tg)@z@jfz ’
=0
ol B désigne le «ouy exclusif : ip® jp =1 siip # jp et 0 stnon.
Pour tout €, le processus (Bmjim—o—1); converge vers P1* a la vitesse (2t;—1)7. La chaine

(M,,5); est convergente, de distribution asymptotique P™*.

Lorsque les matrices de transitions 7y ne sont plus symétriques, le processus (M, ;);

construit conserve une distribution asymptotique mais elle n’est plus uniforme sur Q.

Proposition 2.7. Soient m > 1, (%, une perturbation sur Q™, et (a,b) € [0, 1[2. Pour tout

L e€{0,...,m— 1}, la matrice de transition Ty(a,b) est spécifiée de la fagon suivante :
a 1—a
1-b b |
Alors, les m processus markoviens (Bpmjim—o—1)j, de distribution initiale ]’3510 , et de matrice

de transition Ty(a,b) définissent une chaine de Markov (M, ;); de distribution initiale P, et

de matrice de transition T(t), définie pour (i,j) € Q™ x Q™ par :

Tg(a, b) =

m—1
T (a,b) H 1 —ig)a al™ 1269]@(1 _a)uf@]e —I—Zgbl “’@“(1 b)iZGBje)_
£=0

D’une part, T; j(a,b) = Tj;(a,b) si w(i) = w(j), d’autre part :

(i) Si a +b = 1, pour tout £, le processus (Bpjtm—¢—1); est stationnaire des j 1 de
1

2
distribution P(;le, ot 0y = 1 — 2a. Il s’ensuit que (M, ;); est stationnaire dés j > 1, de

distribution Py ot, pour r € Qr

e, =2"a"""(1—-a)" —1.
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(ii) Si a+b # 1, pour tout £, le processus (Bpmjtm—e—1); converge vers Pi, a la vitesse

(a+b—1), ou §p = %. Ceci conduit & une chaine de Markov (M, ;); convergeant

m N [
vers Py, ou, pour r € (4,

e, = (2_(Z+b)>m 1-0)""(1-a) —1.

Démonstration. Par le méme raisonnement qu’a la proposition 2.5 (p.18), les matrices de

transition & j pas Tg(j)(a, b) sont de la forme

. a: 1_a,
T9(a,b) = L L ”],
Y J

avec aj41 = (a+b—1)aj+1—-bet bj1 =(a+b—-1)bj+1—a.

a) Sia+b=1,lerang de la matrice 7 a,b) est égal a 1 et, pour tout j > 1,
¢

79 (a,b) = Ty(a,b),

_al—a
a 1—al’

Le modéle est donc stationnaire dés 7 = 1.

(b) Si a+b # 1, le théoréme du point fixe appliqué a f, : © — (a+b—1)x+1—10 et

fo iz (a+b—1)z 4+ 1 — a donne pour point fixe unique et attractif respectivement

2_1(gib) et 2_1(211)). Par conséquent,
1 .
0j=5—— (1=b+(1-a)a+d-1)),
1 .
R S S _ 1y
bj=5—— (1 —a+1-0)a+b-1)),
(4 1 1-b 1—a
Tg])(a’b)J?O%a—bll_b L—al

Pour tout £, le processus (B j+m—¢—1); converge donc a la vitesse (a + b — 1)7 vers P},

ou

1—a
—2x ——— 1
o ><2—(a—i—b) ’
B b—a
C2—(a+b)

O

[’analogue de la proposition 2.6 (p.19) pour des matrices de la forme Ty(a,b) s’obtient en

considérant des vecteurs transitions @ = (ag,...,am—1) et b= (bo, ..., bm—1). Pour chaque ¢,
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les distributions stationnaires se déduisent suivant le méme raisonnement que dans la propo-

sition 2.7, selon la valeur de ay + by.

Ces procédés, engendrant des fautes de transition sur les motifs, sont complétés par un
processus markovien générant des fautes de transitions concentrées sur les poids de Hamming

grace au critére de Dynkin [5] (exercice 4.35, p.121).

Proposition 2.8. CRITERE DE DYNKIN

Soit (X,,) une chaine de Markov sur un ensemble E dénombrable, de distribution initiale
7 = (mi)icr) de matrice de transition T = (t; ;)i j)eexp et ¢ : E — F une application
surjective dans F dénombrable telle que, pour tout j € F et (i1,i2) € E X E,

Y(i1) = Y(iz) = Z tiv e = Z Lio k-
keE keE
P(k)=j Y(k)=j

Alors (Y,,), définie par Y, = (X)), est une chaine de Markov sur F, de distribution
initiale @ = (7} )wer et de matrice de transition T = (t~i7j)(i’j)€F><F définies par :
=)
j€y=L(k)
fz',j = Z Lo ks

keE

P(k)=j
ot x est un état quelconque de E tel que ¢(x) = i.

Démonstration.

e Distribution initiale : pour k € F

ﬁ'k = PI‘(Yl = kj),
= Pr(X; € ¢ (k)),

:ZT{']'.

jeyp=1(k)

e Matrice de transition : pour (i,j) € F x F et x € E tel que ¥(z) = 1,

tij = Pr(Ya = j|Y; = i),
= Pr(Xa € 7' ()| X1 € 1 (3)),

= Z Pr(Xs = k| X1 = z) (par hypotheése sur T),
key=1(4)

= Z tok-

keE

Y(k)=j
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Enfin, T est une matrice stochastique : pour i € F et & € E tel que 1(x) = 1,

Z tij = Z Lo ks

jEF keE

=1 (car T est une matrice stochastique).

O

Cette structure particuliére de la matrice de transition permet de construire des chaines

de Markov laissant la distribution des poids de Hamming invariante.

Proposition 2.9. Soient m > 1, €', une perturbation sur Q™, et (M, ;); une chaine de
Markov sur Q™, de distribution initiale P, = P™ + (', et de matrice de tansition T lelle

que, pour tout j € QL pour tout (i1,iz) € Q™ x Q™

w(in) =wlis) = > Thk= Y Tk

kGQ;” kEQ;."

Alors (Wi j); est un chaine de Markov de distribution initiale P,, , = PT/,;*—I—E’WG, et de matrice

de transition T définie sur Qy, x Oy, par T} ; =y cqm Ty, ot i’ € Q™ est tel que w(i’) = i.
> J

1

De plus, si 7 est une distribution stationnaire du processus (M, ;);, alors mow™" est une

distribution stationnaire de (W, j);.

Démonstration. La matrice de transition T est telle que deux lignes de méme poids sont de
somme identique si 'on restreint la somme aux colonnes de méme poids. Les conclusions

résultent de ’application du critére de Dynkin. O

2.3 Entropie d’une source

De part sa définition, I’évaluation de I’entropie au sens de la théorie de I'information est
particuliérement importante pour la sécurité d’un protocole utilisant un générateur aléatoire.
Elle intervient par ailleurs lors des retraitements, formalisés par Luca Trévisan comme des
extracteurs d’entropie [69, 60, 61] : étant donné une source, d’entropie minorée, et un schéma
d’extraction de 1 bit, I’analyse de la distance statistique permet de déterminer ’entropie
maximale qui pourra étre extraite.

Cependant, la mauvaise maitrise du modéle de la source physique, en particulier la modéli-
sation des fautes de transition, rend les mesures d’entropie difficiles. La plupart des méthodes
employées sont de nature fréquentielle, induisant alors I’hypothése d’une suite de variable
aléatoire indépendantes lors de ’estimation de I’entropie.

C’est pourquoi ’entropie de Shannon, bien qu’étant la seule & étre reliée & la théorie de

I'information, est abandonnée au profit d’entropies davantage pessimistes, définies par Rényi,
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afin de ne pas surestimer cet indicateur de sécurité. En particulier, la min-entropie s’avére étre

une mesure adaptée aux besoins cryptographiques.

2.3.1 Entropie et information

La théorie de I'information a été développée par Shannon [62, 52| pour quantifier le contenu
informatif d’un message. Cette problématique est placée dans le contexte d’'une communication
ol le destinataire recoit un message parmi ’ensemble de ceux que peut émettre une source.

Le contenu informatif représente la part utile et suffisante du message recu permettant au
destinataire d’en comprendre le sens. Recentrée sur la sécurité des générateurs d’aléa, cette
notion est un moyen d’évaluer les capacités du récepteur & deviner tout ou partie des émissions

de la source.

Intuitivement, si 'intégralité de chaque message est nécessaire pour le rendre compréhen-
sible, ’avantage que peut prendre le récepteur est nulle. La quantité d’information sera alors
dite maximale. Au contraire, si les messages émis renferment une structure redondante, seule
une partie du message recu sera utile au destinataire pour en obtenir le sens, et cette partie
lui serait suffisante pour reconstituer le message entier. L’information contenue dans de tels
messages sera donc moindre.

Autrement dit, les émissions d’une source seront d’autant plus prévisibles qu’elles contien-
dront moins d’information. Cette notion fournit donc un moyen d’évaluer la non-prédictibilité
antérieure et postérieure  une observation, premier critére attendu de non-déterminisme pour

un générateur d’aléa.

Cependant, le concept de contenu informatif ne pourra pas étre une propriété absolue
qui sera associée a un message. Par exemple, le message ‘1’ contient davantage d’information
s’il émane d’une source & 10 éléments que d’une source & 2 éléments. La quantité calculée,
dépendra donc du nombre de messages possibles de la source, ce qui suggére 'utilisation
d’espaces probabilisés et une démarche récursive sur leur dimension pour la définir. Etant
donné un espace E et un message ¢ € F, I'information contenue dans x relativement a E sera
notée Zg(x).

Une source a un seul élément ne produisant aucune information, le raisonnement commence
avec les sources binaires idéales, d’espace probabilis¢ (Q, P(Q), P'*), ce qui permet de définir
l'unité d’information. Les deux éventualités étant équiprobables, I’émission d’un ‘0’ ou d’un
1" constituera 1 unité d’information pour le destinataire, aussi appelée 1 bit d’information.
Puisque || = 2, ceci incite a définir, pour x € Q, Zo(z) = log |2]. En extrapolant pour une
source définie par la variable aléatoire B sur (2, P(), Pél), et du fait que le cas équiprobable
log || correspond & — log (%), Iinformation contenue par un élément x € € issu de la source
B sera :

Za(z) = —log(Pr(B = x)).
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Soient m > 1, et une source idéale définie sur l'espace (Q™, P(Q2™), P™*). Les 2™ pos-
sibilités, équiprobables, peuvent étre décomposées de facon unique en m messages élémen-
taires, eux aussi équiprobables sur €2, et contiennent donc chacune m bits d’informations, soit
Zaom (z) = log [Q™]. Puisque log(]Q™|) = —log (55 ), Uintuition est d’étendre ce cas particulier
aux sources M définie sur (™, P(Q™), P}) par :

Zaom(x) = —log(Pr(M = x)).

Ces définitions instinctives concordent avec I’idée qu’un événement contient d’autant moins
d’information qu’il est fortement probable, jusqu’a étre sans contenu informatif s’il est certain
(de probabilité 1). Elles sont par ailleurs justifiées dans le théoréme de Shannon sur la théorie

de l'information [62].

Définition 2.3. Soient m > 1, et M une source, vue comme une distribution sur (Q™, P(Q™)).

L’entropie de Shannon est l'information moyenne, notée H(Q™, M) et définie par :

H(Q™, M) = Z Pr(M = 2)Ign(z),
reQm
=— > Pr(M =z)log(Pr(M = z)).

TeQ™

L’entropie est ainsi mazimale, égale G m, lorsque la distribution de M est la loi uniforme P™*

sur QM.

L’extension de ce raisonnement & une source modélisée par un n-uplet de variables aléa-
toires (M0, ..., Mmn—1), chacune définie sur (Q™,P(2™)), s’obtient en considérant leur loi

jointe (piq..4,_,) sur Q" :

HQ"™, (Mp0,. .., Mpp-1)) = — Z Pig...in—1 108(Pig...in_1)-

7;07~~7in—1€an

Il s’ensuit que 'entropie sur m bits d’une source (M,y, ;);, suite de variables sur (2™, P(Q™)),

est la limite - si elle existe - pour n tendant vers l'infini de I’entropie des n-uplets :

) 1
H(va (Mm,j)j) = nEIJPoo ﬁH(an7 (Mm,()a o 7Mm,n—1))'
Par conséquent, seul le cas d'un canal sans mémoire (variables indépendantes) justifie de
sommer ’entropie de chaque distribution pour obtenir 'entropie d’un n-uplet. Autrement dit,

seule une source modélisée par une suite de variables IID légitime I'entropie de M,, o comme
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entropie de la suite (M, ;); :

-1

H(an,(Mm,Ov-ﬂ m,n— 1 ZH ),
=0

H(Q™, (Mip,j)5) = H(Q™, Mp,0)-

3

<.

Pour un canal de transmission avec mémoire (variables dépendantes), le calcul théorique
de l'entropie d’'un n-uplet demande de connaitre la distribution d'une variable M, ; condi-
tionnée par (M, ;)i=o..j—1. En effet, sans cette précaution, 'information mutuelle de k va-
riables parmi les n possibles serait comptabilisée plusieurs fois, ce qui conduirait & une sur-
estimation de ’entropie sur mn bits. Pour n = 2 par exemple, H(Q?™, (M0, Mim1)) =
H(Q" My, o) + H(Mp1 | Mpyp). Lorsque les relations de dépendances entre les variables ne

sont pas explicitées, 'inégalité est stricte :

H(Q™, (M0, -, M) < Y H(Q™, My, ;).

Par exemple, tandis que I'entropie de Shannon d’une suite de variables aléatoires IID ne
requiert que la connaissance de la loi de probabilité d'une réalisation M, ;, le taux d’entropie

d’une chaine de Markov fait intervenir la distribution initiale et la matrice de transition.

Proposition 2.10.

(a) Soient m > 1, (Mrrpm,j); une suite de variables IID et (Mprarkov,m,j);j une chaine de
Markov de transition (T; j), définies toutes deuz sur (Q™,P(Q™)). L’entropie de Shannon
de ces deux sources sont respectivement :

HQ™, (Miipm,j);) = — Z Pr(Mi1p,m,0 = k) log(Pr(Mi1p,m,0 = k)),
keqm

H(Qm, (Ml\larkov,m,j)j) - - Z <Pr(M1\/Iarkov,m,0 - 74) Z Ti,]’ log(Tz,])) .

iceQm jeqm

(b) Cas m=1.
Soient n > 1, g5 une perturbation sur Q, et (B;); une source 11D sur (Q,P(Q2)), altérée
par €5.
H(Q", (Bo, . Bu1)) = n = 5 (1= 8)log(1 = 8) + (1 +6) log(1+9))
H(9,(B2)s) =1 5 (1~ 8)log(1 ~8) + (14 8)log(1 + ).
(c) Casm > 1.

Soient n > 1, €', une perturbation sur Q™, et (M, ;); une source IID sur (2™, P(Q™)),

e,a
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ss m
altérée par €7, .

HQ™ (Mo, Mmn_1)) =nm — nm [i <T:> (1+e-)log(l+e;)

pom [ZU o) YD (14 ) log(l +a7.,k>] ,

r=0 w(k)=r

H(Q", (M ;);) =m — Qﬁm {Z <T:> (1+e-)log(l+e,)

r=0 w(k)=r

n 2% [Z(1+er) Z (1+ar,k)10g(1+ank)] :

2.3.2 Problématique de I’estimation

Il ressort du paragraphe précédent que la connaissance de la loi de probabilité d’une source
pour un événement ne suffit pas & apprécier la quantité d’information d’un n-uplet produit
par la source. Pour cette raison, il est indispensable de connaitre les propriétés du canal
de transmission. Cet aspect est essentiel lorsque ’on souhaite par exemple utiliser 160 bits
d’un générateur. Si la quantité d’information sur 8 bits est évaluée a la valeur h, il n’est pas
garanti que ’entropie contenue dans un 20-uplet d’événements consécutifs soit égale & 20h.
En particulier, la présence de fautes de transition (un canal de transmission avec mémoire)

engendre de la prédictibilité, et donc dégrade ’entropie.

Les figures 2.1 et 2.2 ci-dessous illustrent cet amalgame entre entropie d’une distribution
et entropie d’une suite de variables aléatoires. Les quatre sources, répertoriées dans I’annexe
A, sont des suites de variables (M, ;);, pour m = 4 bits, identiquement et uniformément
distribuées sur (2™, P(Q™), P™*). Dans la premiére simulation, notée S,.y, les réalisations
de M, ;, 7 > 0, sont indépendantes. Les trois suivantes, notées Sparkov(6), Smarkov(D) €t
Smarkov(4), sont des chaines de Markov stationnaires selon la proposition 2.4 (p.16), de dis-
tribution initiale P" et de transitions respectives ¢ = 0.06, t = 0.05, t = 0.04. Le tableau
2.1 répertorie les éléments (4,7) et (i,j) de la matrice de transition, 7,7 € Q™ et i # j, pour
chacune de ces amplitudes.

Les déséquilibres dans les transitions sont d’autant plus accentués que t est petit, en

terminant par une source (My j); ol les mots de 4 bits sont identiquement et uniformément

TABLE 2.1 — Matrices de transition des simulations Sy,arko0(6), Smarkov (D) €t Smarkov(4)

Smark:ov (6) Sma’/‘k’ov (5) Sma’/‘k’ov (4)
13 0.06 0.05 0.04
(1,1) 0.09 0.25 0.4
(,7) 0.06 0.05 0.04
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distribués mais ou la répétition de I’événement j est 10 fois plus privilégiée qu’une autre
réalisation. La suite des 100 premiéres réalisations de chaque source est représentée sur les

figures 2.1 pour les sources Sycf et Spmarkov(6), €t 2.2 pour les sources Sparkov(5) €t Smarkov(4)-

Toys_iid_rapport_1 - d-bits word
16 T T T T T T T T T —

L L L L L L L
0 30 40 50 a0 0 g0 =] 100

14

2l

10

ward walue
oo

time

Toys_markov_rapport_0.06_1 - d4-bits ward

M * xm

I I I I I I I I
0 30 40 50 a0 0 g0 =] 100

time

16

[/\\/h/\
10 2
T T
14
1z
I
10 2

10

ward value
oo

FIGURE 2.1 — Trajectoire des 100 premiers événements de Sy.¢ (en haut), et Spark00(6) (en
bas)

Tandis que des réalisations indépendantes ou faiblement déséquilibrées donnent une tra-
jectoire diffuse et répartie uniformément parmi les 2™ possibilités (figure 2.1), une préférence

non négligeable pour ’événement qui vient de se produire se traduit par des effets de paliers
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Toys_markov_rapport_0.05_1 - d4-bits word
16 T T T T T T T T T —

14 T + + 4
12 | ! ! 4
10 | J
6 I -
s 1 1 1 J
| | |
1 | 1 | L
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Toys_markov_rapport_0.04_1 - d4-bits ward
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I ///\\\F/\l I I I I I
30 40

FIGURE 2.2 — Trajectoire des 100 premiers événements de Sy,arkov(5) (en haut), et Sparkov(4)
(en bas)
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1z

10

ward value
oo

(figure 2.2). Le tableau 2.2 présente ’entropie théorique sur 4 bits de ces modéles, a4 1073 prés,

obtenue application par la proposition 2.10 (p.25).

Cependant, une estimation de ’entropie par fréquences empiriques ne distingue pas signi-
ficativement ces quatre sources tant que Pentropie est évaluée sur au plus 4 bits (figures 2.3
et 2.4).

Pour les quatre mesures, les fréquences empiriques de chaque élément de Q? sont calculées
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Sref

Smark:ov (6)

Smark:ov (5)

Smark:ov (4)

4 bits

3.985 bits

3.741 bits

3.315 bits

29

TABLE 2.2 — Entropie de Shannon sur 4 bits de Sparkov(6)s Smarkov(D); Smarkov(4)

Entropy hi

dev level = 0.01000% - m = 2 bits - 10000 samples

1.99895

1.00990 L

entropy

1.99985

1.9998 L.

Toys mar,

TGys 1id Tapport I 6b5  +
v rappert 0.06 1 obs  +
apport 0.05 1 obs

Toys markov rapport 0.04 1 obs

1.09975

w

.99996

1000

2000

5000

time

Entropy hl

dev level = 0.01000% - m = 4 bits - 1250 samples

10000

w

.99995

w

.09904

w

3.00002

entropy
w

w

.99990

w

.09980

w

w

.99987

.99993 Lo

209901 ...

.0090988 ...t

R

w

.00086
0

FIGURE 2.3 — Entropie de Shannon au cours du temps sur 2 bits (en haut) et 4 bits (en bas)
des quatre modéles, estimée par fréquences empiriques

tous les 100 000 bits, ce qui donne 8 000 points de mesures pour chaque modéle.

Lorsque 'entropie est estimeée sur 2 ou 4 bits (figure 2.3), que le canal de transmission soit
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=8 bits - 380 samples

ropy hi
-'m = 16 bits - 381 samples

FIGURE 2.4 — Entropie de Shannon au cours du temps sur 8 bits (en haut) et 16 bits (en bas)
des quatre modéles, estimée par fréquences empiriques

avec ou sans mémoire, modéle respectivement markovien selon la proposition 2.4 (p.16) ou
IID, les fautes de transitions ne sont pas détectées : les quatre modéles montrent des mesures

identiques a 10™% preés.

En revanche, les mots de 8 ou 16 bits intégrent respectivement une ou deux étapes de
transitions. Les quatres modeéles deviennent alors d’autant plus distinguables (figure 2.4) que

le déséquilibre des transitions est appuyé car les anomalies de motifs sur 8 ou 16 bits seront
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d’autant plus prononcées.

Autrement dit, si de telles sources étaient soumises a cette méthode d’estimation, sans
connaissance préalable des propriétés du canal de transmission (sans mémoire ou markovien),
le déterminisme des sources markoviennes ne peut se déceler que par des mesures sur plus de
4 bits, et par la constatation qu’une mesure sur nm bits est significativement inférieure & n

fois celle sur m bits.

2.3.3 Entropie de Renyi

Comme il a été illustré au paragraphe précédent, pour une source (M, ;); stationnaire
(variables identiquement distribuées), les fréquences empiriques des motifs de m bits consti-
tuent un estimateur convergeant vers la loi de probabilité sur 2™ de chaque variable mais
ne tient pas compte des fautes de transitions, ce qui peut conduire & une surestimation de
I’entropie.

La section 5.3 (p.149) étudie d’autres estimateurs, qui affinent cette méthode en ne donnant
pas la méme importance a chaque événement antérieur. Un autre moyen comnsiste & opter pour

une des entropies de Rényi [58], plus pessimistes que l’entropie de Shannon pour a > 1.

Définition 2.4. Soient m > 1, a € RT\{1} et M une source sur (Q"™, P(Q2™)). L’entropie
de Rényi sur m bits pour M est définie par :

Ho (", M) = -—log ( > Pr(M=k) )

keQm

En particulier, la limite pour a — 1 correspond a ’entropie de Shannon. Pour distinguer
les différentes définitions, I’entropie de Shannon sera notée Hi (2™, M) dans la suite.

Pour a = 2, le résultat est appelée entropie de collision. Cette entropie refléte la probabilité
que deux requétes indépendantes sur la source produisent la méme observation.

La limite pour @ — oo est nommeée min-entropie :

oo, M) = —log(max Pr(M = k)).

Puisque la min-entropie ne retient que ’événement le plus probable de la distribution, et
donc celui contenant le moins d’information, elle constitue la plus petite mesure d’entropie
parmi les valeurs possibles de a. Ramenée au point de vue d’un attaquant qui cherche a prédire
les sorties de la source d’aléa, la min-entropie mesure son meilleur avantage et est de ce fait

la mesure privilégiée en cryptographie.
Proposition 2.11.

(a) Soient m > 1 et M une source sur (2™, P(Q2™)), les entropies de Renyi sont d’autant plus

pessimistes que o tend vers linfini :
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Hoo (0™, M) < Hy(Q™, M) < 2Hoo (™, M).

(b) Cas m=1.
Soient § € [—-1,1], n > 1 et (B;); une source IID sur (2, P(Q), P}).

Hoo(Q", (Bo,...,Bn-1)) =n—nlog(l+ d]),
Hoo (2, (Bi)i) = 1 — log(1 + [d]).

(¢) Cas m > 1.
Soient n > 1, (ey)r, (ark)rk vérifiant la propriété 2.3 (p.14), et (M, ;); une source IID
sur (Q™,P(Q™), P).

€,

Hoo (™" (Mo, .-y M n—1)) = —mlog (max ((1 +er)(1+ max (ahk))> ,
res keQm

m

Ho @, (01.5)5) =~ (e (1 €)1+ s o)) ).

Réciproquement, une spécification particuliére des anomalies de motifs inter et intra Ham-
ming permet de construire explicitement une source M sur (2™, P(Q™)) qui présentera une

min-entropie h < m préalablement fixée.

Proposition 2.12. Soient m > 1, h € [0,m], ko € Q™, 1o = w(ko), et (e)r, (ark)rk définis
pour T € QL et k€ Q" par :

1_2mfh
oo AT
Cr = 2m7h_1 om . )
om 1 (:Z)_l S1T=To
( 0sir#rgetke”
2m7h_1 .
ar,k: T%—lszr—roetk—ko .
2m 1—27h
X —1sir= tk#k
=1 Thep sir=rg et k# ko

Alors une source M définie sur (U™, P(Q™), PI) vérifie Hoo (U™, M) = h.

e,a

2.4 Conclusion

Ce chapitre a présenté la décomposition structurelle des motifs de m bits mise en place
pour modéliser une source. Ce choix a été retenu pour prendre en compte 'impact particulier

des attaques par injection de fautes sur les poids de Hamming. Si le modéle d'une source
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est connu, d’autres décompositions structurelles de ™, déduites des variables calibrant la
source physique, peuvent étre mieux adaptées, avec m connu a priori. En ’absence de modéle
prouvé en fonction du dimensionnement de la source, cette représentation permet d’expliciter
les fautes de transition locales (entre les m bits d’un motif) en termes de déviations inter et

intra Hamming.

Quelle que soit la décomposition choisie, les mécaniques sous-jacentes aux méthodes d’éva-
luation dans la suite sont indépendantes du choix de représentation. En effet, d’une part,
I'analyse temporelle consiste a suivre ’évolution des paramétres caractérisant la perturbation
pour mesurer l'intensité, la stationnarité, la structure et la corrélation des déviations. D’autre
part, 'analyse statistique vise & vérifier le caractére IID de la suite variables aléatoires pour
la perturbation définie. Ainsi, deux décompositions ne différant que par les variables utilisées
pour décrire la source, les raisonnements sont inchangés, et seuls les résultats théoriques, fonc-
tion de ces variables, divergeront dans leurs expressions littérales. Une décomposition ajustée
a la source pourra donc permettre une évaluation et un choix de retraitement adaptés aux

caractéristiques des déviations inhérentes & la conception du générateur.

Concernant ’entropie, les besoins cryptographiques ’expriment en termes d’effort que
doit fournir un attaquant pour prédire les sorties de la source d’aléa. C’est pourquoi la min-
entropie, bien que sans rapport avec la théorie de 'information, est plus adaptée que 'entropie
de Shannon, et sera privilégiée. En effet, alors que 'entropie de Shannon représente 'effort
moyen de 'attaquant, la min-entropie traduit I'effort minimal qu’il doit fournir, c¢’est-a-dire
lorsqu’il mise sur ’événement le plus fréquent. Les méthodes fréquentielles posent toutefois
un probléme : les mesures sur des sources markoviennes vérifiant la proposition 2.4 (p.16)
conduisent & une importante sur-estimation de 'entropie quelle que soit I'intensité des fautes

de transitions.
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Puisque le modéle stochastique d’une source est difficile & maitriser, une méthode courante
est de procéder par évaluations en aveugle, selon des batteries de tests statistiques recomman-
dées par les organisations gouvernementales telles que PANSSI [3], la BSI [31] ou encore le
NIST [9, 6, 64, 50]. Elles visent a vérifier a 1’aide de plusieurs échantillons que la source ne
présente pas de déviations majeures par rapport & des échantillons qui seraient issus d’une
source idéale.

Cependant, le déroulement d’un test d’hypothése permet de dégager plusieurs mauvaises
pratiques de cette méthode. Dans certaines batteries, il est ainsi possible de construire des
sources non idéales qui passeront certains tests avec succés. Dans d’autres cas, l'indépendance
des résultats n’est plus assurée : la connaissance d’une conclusion peut permettre de prédire
celle d’un autre test. Il est donc nécessaire d’étre vigilant sur le degré de réactivité d’un test

et de maitriser 'interprétation d’un résultat.

Ce chapitre est articulé autour des outils statistiques pratiqués jusqu’a aujourd’hui : aprés
avoir retracé I’évolution des standards de certification, des simulations de sources non idéales
illustrent les conclusions préjudiciables de leur utilisation «en aveugley. Les exemples de
sources non idéales a la section 3.2 sont approfondis et généralisés au chapitre 4 (p.57). Afin
de comprendre 'origine des erreurs d’interprétation et d’établir une démarche pour obtenir

une évaluation plus robuste, la section 3.3 étudie le coeur théorique des tests d’hypothése.

3.1 Meéthodologies actuelles

Historiquement, 'étude de 1’aléa par meéthodes statistiques a été initiée par Knuth [32].
Par la suite, Marsaglia [42, 44| en a extrait la premiére batterie de tests, DieHard, utilisée
pour la certification de générateurs, ainsi qu'un CD-ROM de nombres aléatoires. Les standards
gouvernementaux et la librairie Test U0l |36] qui ont suivis se basent essentiellement sur ces
travaux.

La littérature abondante sur les tests d’hypothéses [22, 48, 17, 49, 35, 40, 57, 72, 59,
20| apportent des ajustements sur les approximations calculatoires utilisées, proposent des
variantes de tests existants, ou étudient l'efficacité de certains tests. Les contributions de ces
références conservent toutefois I’objectif initial, a savoir la confrontation de la source testée au
modele idéal P™*. D’autres références permettent de tester la validité de modéles plus faibles
comme des modéles non uniformes [30, 26, 75|, ou encore markoviens [47, 16, 28|.

Le SP800-90 [6] propose une méthode différente des précédentes : les statistiques servent
dans un premier temps a évaluer I’état stationnaire de la source (équidistribution des mots
de m bits), puis dans un second temps a estimer l’entropie. La comparaison au modeéle idéal
est donc remplacée par plusieurs estimations de la min-entropie, et par une évaluation de la

stationnarité du processus de génération, critére qui n’est pas abordé dans les autres batteries.
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Cette section décrit globalement le contenu des principaux outils utilisés pour la certifica-
tion de générateurs, ’objectif étant de faire ressortir les différences et les similitudes de leur
démarche. En conséquence, les définitions des termes tels que p-valeur, intervalle de rejet et
seuil de signification figurent dans la section 3.3. Les standards en vigueur aujourd’hui pour
valider un générateur d’aléa a usage cryptographique sont FIPS 140-2, AIS 31 et SP800-90. La
présentation chronologique de ces différentes séries de tests est focalisée sur le type de nombres
aléatoires évalués (réels dans [0, 1], entiers, bits), le type de tests pratiqués, les méthodes de

décision et la quantité de données.

3.1.1 Knuth et Marsaglia

Les travaux de Knuth [32] (pp. 41-118), portent sur trois types de tests pour évaluer 1’aléa
de nombres réels dans [0,1] ou d’entiers inférieurs & une valeur d : empiriques, théoriques,
et d’adéquation. Les onze tests empiriques, sans compter les variantes proposées dans les
exercices, portent sur des propriétés déduites d’une source idéale lorsqu’elle est vue comme
une suite de variables aléatoires : uniformité, indépendance, oscillations, .. ..

La vraisemblance entre un échantillon de la source testée et la source idéale est évaluée
par test d’adéquation du x2. L’étude de ces tests paramétriques est générale dans le sens ol
I’ensemble de ces tests n’aboutit pas sur une batterie «clés en main» : le choix des paramétres
tels que la taille de I’échantillon, la valeur d ou la taille des matrices reste & l'initiative de
I'utilisateur. Lorsque plusieurs échantillons indépendants sont soumis a un méme test, Knuth
étudie leur vraisemblance au modeéle idéal grace au test de Kolmogorov/Smirnov. C’est un test
dit d’adéquation qui permet de confronter la répartition des résultats a celle attendue pour
une source idéale.

Enfin, le tatdnnement que représente ces tests empiriques peut étre remplacé par des tests
théoriques, & condition de connaitre les paramétres qui spécifient le modéle de la source. Ainsi,
les générateurs congruentiels linéaires se prétent particulierement a ces analyses (test spectral
par exemple), ce qui permet de prévoir & Iavance le résultat d’un test et donc de dégager les

«bonnes» et les «mauvaises» spécifications de la source.

Les travaux de Knuth ont été mis en oeuvre par Marsaglia [42] dans la batterie DieHard,
pour évaluer des échantillons de 10 & 12 Mo de nombres entiers dans [0, 23! —1]. Cet ensemble
de tests regroupe les onze tests empiriques de Knuth et en ajoute trois autres sur I'uniformité :
le rang par la répartition des matrices d’un rang fixé, les «Monkeysy par la distribution des
nombres absents dans un sous-échantillon, et une variante géométrique de 'uniformité de
Knuth. Certains tests sont appelés avec différents parameétres, ce qui donne dans la batterie
un total de dix-huit tests. Pour interpréter un résultat en terme de vraisemblance, Marsaglia
utilise les fonctions de répartition pour afficher la probabilité qu'une source idéale a de produire
une valeur au moins égale au résultat. Le test d’adéquation de Kolmogorov/Smirnov est aussi

proposé pour prendre une décision & partir de plusieurs résultats indépendants.
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3.1.2 Les standards FIPS-140

Ces deux premiers standards [64, 50] proposent quatre des tests de Knuth, dont un remanié
(test portant sur les «runsy) pour étre pratiqué sur des échantillons binaires. Ils évaluent ’aléa
d’une source binaire sur un échantillon de 20000 bits. Le test de fréquence, appelé «monobit»
dans cet ensemble, mesure la proportion de ‘1’ dans I’échantillon. Pour le test dit du «poker»,
I’échantillon est découpé en 5000 mots de 4 bits consécutifs.

Le test des «runs» et du «plus long run» modifie la définition du «runy, et rend caduque
I’analyse exacte de Knuth. Pour décider de la vraisemblance a l'issue de ces deux tests, une
autre théorie, & base d’approximations, est utilisée. Cette contrainte est due aux dépendances
entre les longueurs de deux runs consécutifs.

A partir d’un intervalle de rejet prédeterminé, les décisions sont binaires : échec si le résultat
appartient a cet intervalle, succés sinon. Dans le cas d’un succés, 'interpétation implicite est
que le résultat peut vraisemblablement étre produit par une source idéale. La seule différence
entre les deux batteries se situe sur 'amplitude de 'intervalle d’acceptation : la version 140-2,
utilisant un seuil de signification o = 10™#, est moins permissive (I'intervalle de rejet est plus

grand) que celle 140-1 qui pratique o = 1076,

Ces standards ont été étendus dans la norme SP800-22 [9], désormais remplacée par le
SP800-90 décrit au paragraphe 3.1.5. La norme étoffait le FIPS en incluant le test spectral
de Knuth, des tests de Marsaglia (sur le rang de matrices et les marches aléatoires) ainsi que
trois tests de compression et/ou entropie (test de Maurer et variantes). Le test des runs du
FIPS était par ailleurs remplacé par celui de la distribution du nombre total de runs afin de
ne pas recourir aux approximations.

La batterie obtenue comportait 15 tests et nécessitait 10 bits de données pour évaluer
des sources binaires ou d’entiers dans [0,256]. La prise de décision reprenait la méthode de
Marsaglia, & savoir Iutilisation des fonctions de répartition si un seul échantillon était soumis
par test, et I'utilisation d’un test d’adéquation de x? en regroupant les résultats par décile si
plusieurs échantillons indépendants étaient utilisés par test. Pour faciliter 'appel aux fonctions
de répartition, les tests choisis convergeaient en théorie vers une loi gaussienne ou de x2. Par
ailleurs, les paramétres étaient fixés de sorte & assurer la rapidité d’exécution des tests, ainsi
que la validité de la théorie asymptotique au niveau de signification o = 5.1072 pour tous les

tests.

3.1.3 Les procédures AIS31

La norme gouvernementale allemande AIS31 [31] préconise deux protocoles, soit un total
de neuf tests nommés de «T0» & «T'8», pour valider ou révoquer ’hypothése que la source
testée est une source idéale. La BSI recommande par ailleurs de compléter avec le standard

SP800-22 sur 1 073 séquences de 10% bits avec un seuil de signification a = 1072,
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Le premier protocole, appelé «procédure A», reprend les tests de FIPS, ajoute un test
d’autocorrélation, et applique ’ensemble de ces tests avec un seuil o = 1076, Il nécessite au
moins 8 285 728 bits. Si la séquence a tester en comporte davantage, 2'6 x 48 bits servent au
test «T0», puis le reste est divisé en 257 échantillons de méme taille, ot seuls les 20 000 bits
de poids fort de chaque échantillon sont soumis aux tests. Une premiére série de 257 appels de
chaque test est exécuté. Dans le cas d’une source idéale, la probabilité de passer avec succés
tous les tests de cette série [31] est environ 0.9987.

Si les 257 x 5 tests sont passés avec succes, 'hypothése de source idéale est validée. Si
un échec est déclaré, une seconde série de 257 tests est déclenchée, et aucun échec ne doit
en ressortir pour conclure & un succés. Si deux échecs sont découverts, ’hypothése de source

idéale est rejetée.

Le deuxiéme protocole, appelé «procédure B», est composé de trois tests distincts et re-
quiére un minimum de 7.10% bits de données. L’objectif de cet ensemble de tests n’est pas
d’évaluer ’adéquation des échantillons & une source idéale mais d’examiner ’homogénéité des
échantillons et d’estimer leur entropie.

Le «T6» vérifie que la disproportion entre les zéros et les uns n’est pas significative et
n’est pas un test d’hypotheése : il estime la proportion de zéros et de uns dans un échantillon
par fréquence empirique et tolére une déviation de £0.025 par rapport & la valeur idéale %,
ce qui définit l'intervalle de rejet. Le test «T7» est un test d’homogénéité des échantillons :
il atteste de cette vraisemblance en vérifiant 1’égalité et I'indépendance des distributions des
échantillons par un test de x2. Ce test est appliqué sur les n-uplets d’observations consécutives,
sans chevauchement, pour n € {2, 3,4}. L’intervalle de rejet est défini au niveau v = 0.02 pour
les 2-uplets, et a = 10™* pour les autres. Le dernier test, «T8», correspond au test universel
de Maurer [47], pratiqué sur des blocs de 8 bits. Pour réussir ce test, I’estimation obtenue doit
étre supérieure a 7.976.

A Tissue de ces cing tests, la méthode de la procédure A est utilisée pour gérer les décla-
rations d’échecs. Pour une source idéale, la probabilité de passer avec succeés tous les tests [31]
est d’environ 0.998. Lorsque le test d’homogénéité des 2-uplets réussit, la valeur observée au

«T8» est considérée comme une estimation de la min-entropie.

3.1.4 La librairie Test UQ1

L’outil Test U01 [36] développé par L’Ecuyer et Simard est une librairie écrite en C qui
fournit des tests statistiques et des implantations de générateurs déterministes.

Hormis deux batteries nommées «Alphabity et «Rabbity applicables & des séquences hi-
naires fournies en entrée, les auteurs en proposent trois, «Crushy, «SmallCrush» et «BigCrush»
pour évaluer des générateurs espérés uniformes dans [0, 1], et ont implanté d’autres tests issus
de la littérature sur le sujet. Puisque I'objectif est d’analyse des NDRBG, ce paragraphe se
focalise sur les séries Alphabit et Rabbit.
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La batterie Rabbit opére 14 tests distincts, certains déclinés avec plusieurs parameétres, ce
qui conduit & I’exécution au total de 26 tests, tandis Alphabit pratique 4 tests distincts pour
un total de 9 tests exécutés. Pour une application compléte de ces deux séries, 239 bits sont
préconisés.

Contrairement aux autres batteries, Test U01 ne donne pas de verdict en terme de succés
ou d’échecs mais renvoie une p-valeur obtenue pour chaque test, ce qui laisse 'utilisateur juger
de sa pertinence concernant ’hypothése de source idéale. Si I’échantillon testé contient n < 10°
bits, chaque test n’est appliqué qu’une seule fois. Dans le cas contraire, L%J exécutions sont

pratiquées par test, et le test d’adéquation de Anderson/Darling est appliqué sur les p-valeurs.

3.1.5 Le standard SP800-90

Pour actualiser le standard SP800-22, le NIST change d’objectif d’évaluation et défini la
norme SP800-90 [8, 6, 7| : puisque des techniques de retraitement existent pour extraire de
I’entropie d’une source, confronter une source au modéle idéal n’est pas aussi indispensable
que d’estimer la min entropie de la source brute. En effet, selon les travaux de Trevisan [69],
cette estimation, associée & une méthode d’extraction, permet d’évaluer I’entropie qui pourra

étre obtenue apres extraction.

Ainsi, les tests statistiques ne sont plus employés pour apprécier 'hypothése de source
idéale mais pour déterminer la méthode la plus adaptée & la source pour estimer ’entropie.
Les tests d’hypothése sont remplacés par I’évaluation du caractére IID de la source vue comme
une suite de variables aléatoires, peu importe sa perturbation.

Pour cela, 'équidistributivité est jugée par un test de x> d’homogénéité et par le calcul de
onze grandeurs statistiques (& travers six statistiques distinctes) sur un échantillon initial et
mille mélanges de celui-ci (par un mélange de Fisher/Yates). La source est déclarée stationnaire
si le test de x? est réussi au niveau de signification 1073, et si les scores de 1’échantillon initial
ne se démarquent raisonnablement pas des mille autres scores. Un test de x? d’indépendance

permet par ailleurs de contréler I’absence de dépendances entre les variables.

Si la propriété 11D est validée, la min-entropie sur m bits est estimée comme étant le motif
le plus fréquent, corrigée par la méthode des intervalles de confiance au niveau 0.99 pour
obtenir une borne inférieure. Si non, trois statistiques 1’évaluent par la méthode des moments
d’ordre 1, et deux autres, appelées «Markovy et «Fréquence», par méthode fréquentielle. La
théorie de ces estimateurs est approfondie a la section 5.3 (p.149).

Pour la méthode des moments, une statistique est définie, et sa valeur moyenne sur I’échan-
tillon soumis est calculée, puis corrigée par I'intervalle de confiance au niveau 0.95 pour obtenir
un minorant. Ensuite, une recherche est effectuée pour déterminer la valeur minimale py du

parameétre p tel que I'espérance théorique pour une source 11D, de min-entropie — log(p) et
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construite selon la proposition 2.12 (p.32), soit égale a I’espérance corrigée. La min-entropie

est alors estimée & —log(po).

La méthode fréquentielle est employée pour estimer le motif de m bits le plus fréquent, et
pour arguer d’une min-entropie égale au logarithme de cette fréquence maximale. Tandis que
cette estimation est directe dans le cas du test de fréquence, elle nécessite d’évaluer la distri-
bution initiale et la matrice de transition dans le test d’entropie de Markov. Chacune de ces
estimations est corrigée par un facteur arbitraire : il ne dépend que de la taille de I’échantillon

et du niveau de signification requis, mais est indépendant du contenu de I’échantillon utilisé.

Cependant, la justesse de ces estimations repose sur ’hypotheése d’identique distribution
de la source vue comme une suite de variables aléatoires, et ajoute celle de I'indépendance des
variables pour le test de fréquence, de collision, de collection partielle et de compression, alors
que ces méthodes sont appelées lorsque la propriété IID de la source n’a pas été validée. La

min-entropie retenue & l'issue de ces cing tests est 'estimation la plus pessimiste.

Quelle que soit la méthode d’évaluation de la min-entropie, deux tests dits «de santé» sont
ensuite pratiqués pour décider de la pertinence de I'estimation retenue. Leur objectif est de
vérifier ’absence de rupture dans le processus de génération. Le premier test procéde a une
compression via l'algorithme BZ2. Comme cet algorithme compresse faiblement les données,
une taille en sortie inférieure au produit de la taille de 'entrée par 'entropie estimée signifie

que la mesure d’entropie a été surestimée.

Le second test utilise la relation théorique entre min-entropie et entropie de collision :
Hoo (Y™, M) < Ho(2™, M) < 2H (2™, M). Le test consiste donc a estimer ’entropie de col-
lision par méthode fréquentielle en comparant le nombre de collisions observé avec le nombre
de collision théorique. Ceci définit un test d’hypothése qui généralise le test appelé «Multino-
mial» dans Test UO1 et ou la valeur théorique & apprécier est spécifiée par 'entropie estimée.

La validation de I’entropie est dictée par intervalle de rejet au niveau de signification 1074

Enfin, pour détecter des défaillances importantes en cours de processus et bloquer tem-
porairement la génération le cas échéant, deux tests sont recommandés pour étre exécutés en
continu, en méme temps que la génération d’aléa. Un test classique de proportion, appliqué
simultanément sur des fenétres de recherche d’amplitude différente, est pratiqué pour estimer
I'uniformité des valeurs générées. Le test dit de répétition permet de détecter les ruptures
manifestes en comptant le nombre de répétitions consécutives de la derniére valeur observée.
Ce test est cependant peu puissant : I'exemple donné dans [6] est celui d’une source évaluée a
8 bits de min-entropie, ce qui fixe la valeur seuil pour déclencher ’alarme & cing répétitions.
Il est ensuite exposé que, si cette source vient & ne produire plus que 4 bits de min-entropie,

65 000 valeurs seront nécessaires avant que la baisse d’entropie ne soit détectée.



42 CHAPITRE 3. ETAT DE L’ART DES METHODES STATISTIQUES

3.2 Exemples des limites de ces méthodes

Pour illustrer le probléme des mises en oeuvre incorrectes des tests d’hypothése, cette
section expose dans les paragraphes 3.2.1, 3.2.2 et 3.2.3 I'impact de deux familles de sources
non idéales sur le test de fréquence qu’il soit utilisé dans FIPS, SP800-22, AIS31, ou comme
estimation statistique de l’entropie dans SP800-90. La premiére correspond & des suite de
variables aléatoires IID ayant une perturbation de la forme ¢, qui n’intégre que des déviations
intra-Hamming. La seconde famille concerne les sources qui obéissent au modéle d’une suite
identiquement distribuée, de distribution uniforme P™* sur ™, mais qui résultent d’une

construction markovienne selon la proposition 2.4 (p.16).

Le paragraphe 3.2.4 démontre que certains tests sont redondants. Une premiére forme de
cette redondance vient du contenu théorique des tests confrontés, ce qui permet de prédire les
intéractions. C’est le cas de I'utilisation des tests T'1 et T'6 dans les procédures AIS 31. La
statistique est rigoureusement identique, seul le mode de décision change et montre que le test
T6 est plus permissif que le test T'1 : un résultat aux limites de Iintervalle de rejet du test
T'1 donnera un succés pour le test T2. Une seconde forme est liée au modéle de la source : en
présence d’'un modéle perturbé, certains tests peuvent se déduirent les uns des autres. Ainsi,
il S’avere que le résultat de fréquence détermine celui du poker lorsque la source modélisée par

(B;)i est perturbée et équidistribuée ou asymptotiquement équidistribuée.

3.2.1 Anomalies de motifs non détectées

L’ensemble des sources modélisables par une suite de variables aléatoires 11D (M,, ;);, de
perturbation exclusivement intra-Hamming mettent en échec le test de fréquence du SP800-
22 (appelé Monobit dans FIPS, et T1 dans AIS31). Ce résultat, prouvé au paragraphe 4.2.1

(p.62), s’obtient en analysant I'impact d’une perturbation sur le test.

Les trois exemples confrontés & une source idéale sont des sources IID dont la perturbation

sur Q% est de la forme gg, (voir annexe A). Les simulations reportées dans le tableau 3.1

4

4
SONt €0 o005 €0,a3

et Eém . ¢ elles ne comportent aucune déviation inter-Hamming ((e,), est
identiquement nul) et différent par leurs parameétres intra-Hamming. Les simulations ont été
soumises & 39 835 exécutions du test de fréquence avec les paramétres communs de FIPS140-2,
AIS31 et SP800-22 (n = 20 000 et m = 4), et le seuil a = 1076,

Ainsi, la procédure A de AIS31, qui pratique le test de fréquence 257 fois et n’autorise pas
un taux de réussite inférieur & 0.9961 (au plus un échec) ne décelera pas ce type d’anomalies,
méme aprés 155 séries de 257 exécutions. Ce probléme est inhérent au test de fréquence (voir

paragraphe 4.2.1, p.62) : il ne distingue pas les parameétres intra-Hamming.
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Modéle Taux de succés sur 155 x 257 exécutions
IID P*™ 0.99987
1D 4., 0.99985
1D &5, 0.99987
1D 5., 0.99995

TABLE 3.1 — Taux de réussite au test de fréquence T'1 de AIS31 pour 53@0, Eéyag, 537311

3.2.2 Fautes de transition non détectée

La famille des sources markoviennes résultant du procédé de la proposition 2.4 (p.16) avec
une distribution initiale idéale dupent aussi le test de fréquence pratiqué dans FIPS 140-1 et
AIS 31 avec un taux réussite conséquent. L’origine de ces faux-positifs est prouvé aux para-
graphes 4.3.1 et 4.3.2 (p.90 et p.93) lors de ’étude approfondie des tests sous perturbations.
Les exemples référencés dans le tableau 3.2 concernent les simulations Syuarkon(6), Smarkov(D),
Smarkov(4), Smarkov(3) (voir 'annexe A et le tableau 2.1). La figure 3.1 montre un effet de pa-
lier important pour Sparkov(3) (par construction, la prédictibilité est d’autant plus prononcée

que t est petit), ce qui n’empéche pas un taux de réussite élevé au test de fréquence.

Toys_markoyv_rapport_0,03_1 - d4-bits word
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FIGURE 3.1 — Trajectoire des 100 premiers événements de Syarkov(3)
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Modéle Taux de réussite sur 155 x 257 exécutions
IID P* 0.99985

P% et t=0.6 0.99985

P¥ et t=05 0.99859

P¥ett=04 0.99141

P¥ et t=0.3 0.97266

TABLE 3.2 — Taux de réussite au test de fréquence T'1 de AIS31 pour Sparkov(6), Smarkov (D),
Smarkov(4) et Smav'kov(g)

Bien que le taux de réussite diminue d’autant plus que le déséquilibre dans les transi-
tions s’intensifie, le risque de faux-positifs est élevé. Cette famille de sources non idéales est
peu détectée. Ce probléme est intrinséque a la méthode de décision (détails aux paragraphes
4.3.1 p.90 et 4.3.2 p.93) : les intervalles de rejet ne tiennent pas compte de 'adéquation des

distributions empiriques et théoriques.

3.2.3 Estimation de ’entropie dans SP800-90

Parmi les statistiques proposées par le SP800-90 pour estimer la min-entropie d’une source
non IID figure celle basée sur le test de fréquence. Puisque les sources markoviennes résultant
du procédé de la proposition 2.4 (p.16) avec une distribution intiale idéale dupent le test
de fréquence 3.2.2, la min-entropie se trouve aussi sur-estimée, comme c’était le cas pour
Pestimation de I’entropie de de Shannon par méthode fréquentielle (paragraphe 2.3.2, p.26).
Ce résultat prévisible est prouvé et amélioré au paragraphe 5.3.3 (p.156) lors de I’étude générale
des estimateurs d’entropie.

Le tableau 3.3 reporte les estimations obtenues sur des échantillons de 20 000 et 100 000
mots de 4 bits pour les sources Sref, Smarkov(6), Smarkov(5) €t Smarkov(4), le déséquilibre
dans les transitions étant par construction d’autant plus marqué que t est petit. L’entropie
théorique fait référence a celle issue de la théorie de I'information, calculée au paragraphe 2.3.2
(p-26), tandis que 'estimation de la min-entropie correspond & la plus petite mesure obtenue
aprés 10 000 applications du test avec un seuil de signification e = 0.001.

Hormis pour la source idéale, les estimations contredisent le fait que la min-entropie est
théoriquement la mesure la plus pessimiste, et donc inférieure a l'entropie de Shannon. De
plus, alors que le SP800-90 [6] (pp. 71-72) avance que 'estimation sera d’autant plus précise
que I’échantillon est conséquent, cette recommandation montre I'effet inverse sur cette famille
de modéles. Ces résultats sont validés par ’étude théorique, détaillée au paragraphe 5.3.3
(p-156).
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Modéle Entropie Min-entropie Min-entropie

théo- estimée sur 4 estimée sur 4

rique sur | bits, 20 000 mots bits, 100 000
4 bits mots
11D P* 4 3.849 3.953
P¥ et t=0.6 3.985 3.837 3.971
P¥ett=05| 3.741 3.804 3.960
P¥ett=04 3.315 3.772 3.964

45

TABLE 3.3 — Comparaison de ’entropie de Shannon théorique et des estimations par le test de
fréquence du SP800-90, sur 4 bits, pour les sources Syef, Smarkov(6), Smarkov(5) €t Smarkov(4)-

3.2.4 Tests redondants

Pour certaines sources non idéales, I’échec ou le succés d’un test peut parfois se prédire a
partir du résultat d’un autre. C’est le cas des tests «Monobit» et «Poker» de FIPS et AIS31

lorsqu’ils sont exécutés en présence d'un n-uplet (B;); IID de perturbation &s.

En effet, étant donnés des échantillons de n bits, découpés en mots de m bits consécutifs et

issus d’une suite IID de perturbation €5, ’espérance pps et pp des statistiques, respectivement

du Monobit et du Poker, sont égales & :

byM =

pp =

n
5(1+6),
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De ce fait, puisque § = 2“% — 1, Pexpression littérale de l'intéraction (figure 3.2) se déduit

en regroupant les termes par poids de Hamming :
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Pour rendre compte de cette interaction, les statistiques observées sp; pour le Monobit et
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m

sp pour le Poker sont utilisées pour constituer un ensemble de points (s, sp). Compte tenu



46 CHAPITRE 3. ETAT DE L’ART DES METHODES STATISTIQUES

\ |
70000} {
600004\ |
500004\ /

40000 \ /
\

30000 \\

20000 \
10000 \

0 [ —

o 2000 4000 6000 8000 10000 12000 14000 16000 18000 20000
5

M

FI1GURE 3.2 — Espérance du Poker en fonction de celle du Monobit, pour des n-uplets de

variables binaires IID de perturbation €5, py = g(l + ), avec n = 20000 et m = 4

de la relation entre pps et 4, si les échantillons sont modélisables par des n-uplets (B;); 11D, le
nuage de points sera centré horizontalement sur le biais §. Par exemple, pour des échantillons
de n = 2000 bits, une source idéale donnera une trace centrée sur ’abscisse sp; = 10 000
(figure 3.3, en haut), tandis que celle d’une source binaire, ITID de loi P(Sl avec 0 = —0.2, sera
centrée sur sy = 8 000 (figure 3.3, en bas). De plus, grace au rayon de courbure qui dépend
de 6, la fluctuation d’échantillonage produira une dispersion caractéristique, qui sera d’autant
moins uniforme autour de la valeur attendue que le biais est prononcé. Sur la partie gauche de
la figure 3.3, il apparait ainsi que la trace d’une source idéale, centrée sur le point d’inflexion
de la courbe, est diffuse, alors que celle d’une source IID de biais § # 0 se disperse linéairement
autour de §(1+6).

La relation ne dépendant que de la taille de ’échantillon n et de la taille des mots m, le
nuage de points peut aussi refléter ’hétérogénéité du biais dans les n-uplets successifs. C’est
le cas des sources markoviennes construites selon les propositions 2.5 (p.18), 2.6 (p.19), et 2.7
(p-19) lorsque la taille de I’échantillon est inférieure & la mémoire de la chaine (exemple a
la figure 3.4). Puisque ces modeéles possédent une distribution stationnaire, la trace révele le
biais de la distribution initiale (§ = —0.2 dans la simulation reportée & la figure 3.4), ainsi
que la convergence vers la distribution limite (uniforme pour la simulation retenue, d’apres la

proposition 2.6, p.19).

Pour des sources localement IID sur €2, il est donc possible de déduire le résultat au test

du poker a partir de celui du monobit.

La mise en pratique des tests introduit parfois une interaction valable quelle que soit la

source, comme celle des tests T1 de la procédure A et T6 de la procédure B dans AIS31. La



3.2. EXEMPLES DES LIMITES DE CES METHODES 47
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FI1GURE 3.3 — Trace de 16 000 statistiques de Poker et Monobit pour une simulation de source
idéale (en haut) et une source IID de perturbation €445 (en bas), § = —0.2, n = 20000 et
m=4

redondance de ces deux tests est le résultat d’une régle de décision en apparence différente. En
exprimant les déviations absolues maximales autorisées par rapport & la valeur attendue pour
une source idéale, il apparait que les tests T1 et T6 calculent la méme statistique mais que le
T6 est plus permissif. Etant donné m, probabilité attendue d’un événement, et f sa fréquence

empirique, la déviation absolue, en pourcentage, est définie par :
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Statistical correlation between monobit and poker
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FIGURE 3.4 — Trace de 16 000 statistiques de Poker et Monobit pour une simulation marko-
vienne de mémoire 35 000, selon la proposition 2.6 (p.19), n = 20000 et m = 4

f-m

™

6 = 100 x

Le test T'1 est le test du monobit sur 20000 bits. L’hypothése d’uniformité est acceptée si
la valeur appartient a U'intervalle [9654,10346], ce qui est équivalent & une déviation absolue
|0 < 3.46% pour 20 000 bits.

Le test T6 est le test d’uniformité de n mots de k bits et autorise pour chaque mot une
déviation relative d’amplitude 2a. Cependant, il n’est utilisé que dans la procédure B, et avec
les paramétres kK = 1,n = 100000, a = 0.025, ce qui revient & appliquer le test du monobit et
d’autoriser une déviation absolue |§] < 5% pour 100 000 bits.

En présence d’une source idéale, puisque 1’échantillon est cing fois supérieur & celui utilisé
dans T1, la fluctuation d’échantillonage a moins d’influence et le résultat tendera a étre plus
proche de la valeur idéale dans T6 que dans T1. Or la déviation maximale autorisée est plus

élevée, ce qui donne au test 16 plus de tolérance que le test T1.

3.3 Etude des tests d’hypothéses

Les tests d’hypothéses, étudiés entre autres dans [32, 22, 31, 36|, sont des outils décisionnels
qui conduisent, au vu de ’échantillon soumis, & rejeter ou non une hypothése définie a priori. La
décision est probabiliste, délimitée par un intervalle de rejet que I'utilisateur fixe aussi a priori.
Puisque cette méthodologie est probabiliste et fait appel & des théorémes de convergence en loi,
deux précautions sont importantes lors de la construction d’un test : la vitesse de convergence

doit étre adaptée a la taille de ’échantillon testé, la distribution attendue doit étre explicitable
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et calculable en ayant le moins possible recours & des algorithmes d’approximation.

Dans la suite, b = (b1,...,b,) € {0,1}" désigne ’échantillon de taille n testé, et B =

(Bi,...,By,) est le n-uplet de variables aléatoires dont b est une réalisation.

3.3.1 Hypothése nulle et statistique de test

Un test consiste & vérifier si, au vu de l'observation b, I’hypothése émise est ou n’est pas
tangible. Deux hypothéses complémentaires sont donc préalablement définies : I’hypothése
nulle, notée Hg, est celle & apprécier, et ’alternative, notée H,, recouvre la négation de Hp.
Dans le méme temps, une valeur «, appelée seuil de signification du test, est fixée. Cette valeur
devant étre fixée a priori mais n’intervenant qu’a la phase de décision, son role est détaillé
dans le paragraphe suivant.

Pour notre objectif d’évaluation d’un générateur, I’hypothése nulle correspond au modéle
stochastique de la source d’aléa. Bien que cette étape préliminaire soit rarement formulée
explicitement dans les batteries actuelles, la modélisation sous-entendue est celle de la source
idéale. En effet, la difficulté & modéliser les générateurs d’aléa physique conduit les tests
existants & choisir pour Hg le modeéle de la source binaire idéale, ce qui induit pour H, un

ensemble de modéles difficile & expliciter de facon exhaustive :

Ho : «(B;) est une suite de variables aléatoires IID, de loi P1*.»

Ha : «(Bj) est une suite de variables aléatoires autre.»

En appliquant a (B;) une fonction S,, & n variables, on obtient alors une nouvelle variable
aléatoire S, (B), appelée statistique de test. En présence de I’hypothése nulle, les outils de
la théorie des probabilités doivent permettre d’expliciter le comportement de S, (B) soit par
sa distribution exacte, soit par sa distribution asymptotique pour n — oo. La fonction de

répartition de S, (B) lorsque H est vraie sera notée CDF( dans la suite.

Une fois cette partie théorique établie, exécuter un test signifie calculer s(b) = S,(b),
appelée dans la suite s-valeur, pour statuer sur la vraisemblance entre Hy et b grace a la

fonction de répartition de Sy, (B).

3.3.2 Regles de décision
La compatibilité entre Hy et ’échantillon b est basée sur la probabilité d’observer s(b)
lorsque Hy est vraie :
Echec : si s(b) est «peu probables en présence de H,.
Succes : sinon.

La régle de décision requiert donc une quantification de cette vraisemblance probabiliste,

un intervalle de rejet qui va permettre de préciser le qualificatif «peu probable». De part sa
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définition, la fonction de répartition théorique - ¢’est-a-dire lorsque Hg est vraie - permet cette
opération en discriminant les mesures s(b) extrémes relativement au support de S, (B) (figure
3.5).

p(b) = Pr(S,(B) < s(b) | Hpy)

s(t)

FI1GURE 3.5 — Lien entre s-valeur et fonction de répartition théorique

En effet, si s(b) est trés petite, il est fort probable qu’un échantillon issu de Hg fournirait
une s-valeur plus grande. A linverse, si s(b) est trés grande, un échantillon de source H
délivrerait une s-valeur trés probablement plus petite. On est donc amené & considérer les

probabilités conditionnelles suivantes :

Pr(S,(B) < s(b)[Ho) = CDFy(s(b)), (3.1)

Pr(Sn(B) > s(b)[Ho) = 1 — CDFy(s(b)). (3.2)

La s-valeur s(b) est alors traduite en p(b), appelée p-valeur :

p(b) = CDFo(s(b)).

Ainsi, une p-valeur trop proche de 0 ou 1 sera le signe d’une déviation significative entre
Ho et Péchantillon b. Le niveau de signification «, fixé a priori lors de la spécification de
I’hypothése nulle, sert alors & définir cet intervalle de rejet de Hg. Dans le cas d’une utilisation

cryptographique, les valeurs fréquemment choisies sont o = 1074 et o = 1073,
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Reégle de décision sur p-valeur

Test unilatéral inférieur Echec si p(b) < «

Succés sinon

Test unilatéral supérieur Echecsi 1 —p(b) < «
Succés sinon
Test bilatéral Echecsip(b) € [§;1—-5]

Succeés sinon

A Timage des batteries FIPS 140 et AIS31, cette méthode de décision peut étre traduite
de fagon équivalente en une régle portant directement sur la s-valeur. Il suffit pour cela de
calculer les valeurs seuils S, et St de S, (B) sous Ho grace a la fonction quantile! théorique
Qo de la variable aléatoire S, (B).

Test unilatéral inférieur a=1—CDFy(S,)
Sq = Qo (a)
Test unilatéral supérieur a=1— CDFy(S))
Sa =Qo(1-a)
Test bilatéral a=1— (CDFy(S)) — CDF(S}))
Sy =Qo (%)
Si=a(1-3)

Cependant, puisque Qo () = FO_1 (), le calcul de la fonction quantile nécessite l'inverse de
la fonction de répartition, ce qui n’est pas toujours connu explicitement. Cette étape pouvant
étre colteuse en temps, I'utilisateur ne choisit alors plus le niveau de signification et les seuils

S’ sont pré-calculés pour une valeur « fixée.

Reégle de décision sur s-valeur

Test unilatéral inférieur Echec si s(b) < S,

Succés sinon

Test unilatéral supérieur Echec si s(b) > St
Succés sinon
Test bilatéral Echec si s(b) & [S5,, Sa+]

Succés sinon

3.3.3 Risques d’erreur

Quelle que soit la régle adoptée, la décision étant une réponse de vraisemblance probabi-

liste, deux types d’erreurs peuvent se produire.

1. La fonction quantile () d'une variable aléatoire X de fonction de répartition F' sur R est définie par :

Q:u€l01]— irelqu{Pr(X <t) > up= ilelnfg{F(t) > u}
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L’erreur de type I est le risque de rejeter a tort un générateur. Elle est fixée par a, le
niveau de signification que choisit 'utilisateur. La capacité du test & détecter la présence de

I’hypotheése nulle, appelée sensibilité statistique, est alors 1 — « :

a = Pr(échec | Ho),
1 — a = Pr(succes | Hop).

Le choix courant du seuil o = 10~ pour les générateurs cryptographiques signifie donc
que, quand le modele de la source est conforme & Hp, un «succesy sera déclaté dans 99,99%
des cas. C’est pourquoi la procédure A de I’AIS31 autorise au plus un échec sur les 257 tests
exécutions d’'un méme test : 257 x 0.9999 = 256.9743.

L’erreur de type II incarne le risque d’accepter & tort un générateur. C’est le défaut de
puissance du test, noté 8. Ainsi, 1 — 3, appelé puissance stalistique, représente la capacité du

test & détecter ’hypothése alternative :

B = Pr(succes | Hy),
1 — B = Pr(échec | H,).

Ces deux décisions erronées sont parfois complémentaires : le risque § peut augmenter
d’autant plus que « est diminué. Dans la pratique, le risque 8 étant souvent difficile & controler

& cause de I'étendue de H,, seul le risque « est spécifiable.

3.4 Conclusion

Ce chapitre a montré des aspects intrinséques a cette méthodologie d’évaluation statistique
qui permettent d’étayer certaines des déconvenues observées dans la section 3.2. Par ailleurs,
bien que les diverses batteries de tests reposent sur une méme méthode et possédent un
sous-ensemble de tests communs, leur mise en oeuvre se montre différente dans le choix des
paramétres, dans la régle de décision ou encore dans les distributions utilisées pour conclure

sur la vraisemblance avec ’hypothése nulle.

3.4.1 Limites théoriques de la méthode

L’utilisation d’un intervalle de rejet délimité par le seuil « est souvent source d’un amal-
game entre p-valeurs (ou s-valeurs) et . En effet, d’aprés la définition du seuil «, dire qu'une
statistique de test S, (B) converge vers une distribution Pp signifie qu'il existe une valeur s,

dans le support de Pp telle que :
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a = Pr(échec | Hop),
= PI‘(PB > Sq | Ho),
= li_>m Pr(S,(B) = sq | Ho).

Autrement dit, quand la source testée est compatible avec Hg, la proportion d’erreur de
type I tend vers a quand la taille d’échantillon n tend vers l'infini. Il en résulte que, pour
N tests exécutés sur des échantillons de taille n, obtenir un taux de succés élevé n’est pas
un argument de bonne adéquation entre la source et Ho. En effet, alors que s, est propre
aux propriétés de la répartition de Pp, une valeur ponctuelle ou une proportion de valeurs
n’expriment aucune vraisemblance entre répartition empirique et répartition attendue. Cette
méthodologie par taux de réussite est erronée, et peut étre exploitée comme dans l'exemple du
paragraphe 3.2.1 (p.42) pour faire réussir aux tests des sources non idéales grace a la linéarité

de l'espérance (preuves au paragraphe 4.3.2, p.93).

Puisque « est une valeur limite, pour une taille d’échantillon n donnée et un test unilatéral
inférieur par exemple, trois cas peuvent se présenter selon le rapport entre la répartition exacte
de S,,(B) (pas nécessairement connue) et la répartition asymptotique de Pp, conditionnelle-
ment a Hy :

e l'interprétation sera juste si Pr(S,(b) < so | Ho) = Pr(Pp < sq | Ho),

e le taux d’erreur de type I sera sous-évalué si Pr(S,(b) < sqo | Ho) < Pr(Pp < sq4 | Ho),
et celui des erreurs de type II sera donc sur-évalué,

e le taux d’erreur de type I sera sur-évalué si Pr(S,(b) < sq | Ho) > Pr(Pp < sq | Ho),
et celui de type II sera sous-évalué.

En particulier, étant donné deux tests distincts, leur rapport au risque « peut étre différent :

il ne peut donc pas étre pertinent d’utiliser le méme seuil de signification.

Un autre probléme majeur lors de interprétation d'une p-valeur (ou s-valeur) vient du
fait que le comportement théorique d’une statistique de test résulte d’une chaine d’implication
et non d’une équivalence. Ainsi, le choix d’'un modeéle Hg, réduit a la source idéale seulement,
entraine une hypothése alternative H, difficile & caractériser et donc un risque § difficile a
quantifier, et probablement élevé. En effet, le champ des possibles pour un modeéle H, étant
vaste, il semble facile d’en choisir un pour lequel S, (B) converge aussi vers Pp.

Soit, par exemple, un test dont la statistique converge théoriquement, grace au théoréme
central limite, vers une gaussienne. Puisque ce théoréme n’utilise que la propriété IID, tout
modele de B, IID tel que E (B;) = 0.5 et Var (B;) = 0.25, convergera vers cette méme gaus-
sienne, rendant ces sources indistinguables de la source idéale pour ce test. L’exemple du

paragraphe 3.2.2 (p.43) a exploité ce fait, et est généralisé dans le paragraphe 4.2.1 (p.62).
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3.4.2 Différences et similitudes dans les batteries actuelles

Bien que les différentes batteries appliquent la méme méthodologie, elles divergent dans
leur mise en oeuvre (tableau 3.4) : nombre de tests, taille des échantillons, paramétres d’appels,
distributions exactes ou asymptotiques, régle de décision, ou encore forme du résultat. Cette
hétérogénéité aura donc un impact sur Uinterprétation des résultats. Le seul élément commun
& toutes ces séries est I’hypothése nulle que I'échantillon résulte d’une source idéale, autrement
dit d’une suite de variables aléatoires IID et uniformément réparties sur ’espace des possibilités
de la source.

Le standard SP800-90 ne pratiquant pas cette méthodologie avec les mémes objectifs que
les autres batteries, les résultats et leur interprétation ne sont pas comparables et ne figurent
pas dans le tableau 3.4. L’exemple du paragraphe 3.2.3 (p.44) illustre par exemple les li-
mites de la méthode d’estimation de I'entropie : la linéarité de 'espérance est & nouveau une
propriété exploitable pour faire croire & une source idéale car elle ne permet pas de tenir
compte des fautes de transitions. Ainsi, I’estimation proposée par maximum de vraisemblance
est vulnérable aux sources uniformément et idéalement réparties mais intégrant un défaut

d’indépendance. Cette méthode d’estimation est approfondie au paragraphe 5.3.3 (p.156).
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Pour pallier aux défauts décrits dans le chapitre précédent, cing tests fondamentaux ont été
retenus pour étre assouplis, afin de ne plus les resteindre & 'appréciation de la source idéale,
vile comme suite binaire IID sur (2, P(€2, P1*). Pour ce faire, les sources sont exprimées comme
des suites (M, ;); sur I’espace probabilisé (2™, P(Q™)), avec m > 1. Dans I'idée des tests
théoriques de Knuth [32] qui sont adaptés aux générateurs linéaires congruentiels et du test
d’autocorrélation qui caractérise les oscillateurs en anneaux [10, 27|, 'objectif de ce chapitre
est d’expliciter les anomalies par des tests statistiques, et donc d’anticiper par la théorie le
comportement d’une source perturbée face & un test. Les résultats, exprimés pour m > 1,
peuvent néanmoins s’obtenir pour des sources (B;); perturbées par €5 sur € en considérant
(M, ;); de perturbation 6%70 définie par (e), = (—0,6), les paramétres (a, ), n'existant pas

pour m = 1.

Les modifications apportées permettent de prévoir tout ou partie du comportement théo-
rique de tels modeles en fonction des parameétres d’une perturbation £(7,. En particulier, cela
permet d’obtenir des résultats théoriques quand les variables de la suite binaire (B;); associée
a ces modeéles sont non indépendantes et/ou non équidistribuées. Au-dela d’un défaut d'uni-
formité, ce chapitre montre qu’il est possible d’intégrer les fautes de transition locales dans m

bits consécutifs dans la théorie des tests d’hypothése.

Par ailleurs, I’extension des tests aux modeles (M, ;); non idéaux exhibe des indicateurs
de déviations lors de la recherche de la distribution théorique. En effet, les moments de la
statistique refletent la présence de dépendance, de défaut d’équidistribution, ou encore de
modeles différents de celui supposé. La sensiblité de ces indicateurs par rapport a 'amplitude
des déviations apporte un éclairage sur les régles de décision, ainsi que sur la capacité des

tests & détecter ou non certaines perturbations.

Aprés une étude a la section 4.1 des relations entre les perturbations &7, de (Mp,j); et
celle de la suite (B;); associée, ce chapitre présente a la section 4.2 'impact théorique d’une
perturbation sur le test de fréquence, d’autocorrélation, du nombre total de runs et des tests
de x2. L’étude de chaque test aboutit de plus sur des critéres de distinguabilité, ce qui permet
d’inclure dans I'’hypothése nulle tous les modeéles conduisant & la méme distribution théorique.
Des simulations, répertoriées dans I'annexe A, exploitent les critéres de non-distinguabilité
avec une source idéale. Les deux sections suivantes examinent les possibilités pour réduire
les risques d’erreurs & l'origine de la plupart des interprétations incorrectes : la détection de
I’hypothése alternative grice aux paramétres de forme & la section 4.3, et la phase de décision

par tests d’adéquation & la section 4.4.
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4.1 Suites binaires et suites de motifs

L’objectif de cette section est d’établir formellement les interactions entre les modélisations
par suite binaire (B;); et celles par suite de motifs (M, j);. Ces relations serviront d’une part
& substituer les motifs aux bits et inversement pour généraliser les tests et & identifier les
propriétés transférées, et d’autre part a dégager des familles de sources non idéales qui seront

exploitées dans les tests étendus car indistinguables d’une source idéale.

4.1.1 Des motifs au binaire

Soit une variable M, ; résultat de la perturbation £, pour des parameétres inter et intra
Hamming vérifiant la proposition 2.3 (p.14). Le biais de la variable B, ¢, pour £ € {0,...,m—
1}, et la covariance moyenne de (Bj,j4¢)¢=0..m—1 s'expriment littéralement en fonction des

déviations (e;), et (a,k)r k-

Proposition 4.1. Soient m > 1, (e;), et (a,)rk satisfaisant la proposition 2.3 (p.14), j >0,

et My, j une variable aléatoire de perturbabtion e’y sur (™, P(Q2™)).

(a) Pour tout £ € {0,...,m—1}, By, est définie sur (Q,P(2), P,) et subit la perturbation
€60, O

1)
€50 = 55(1{1} — L0y),

m m m
5322Lm Z(T__11>e’“+zer Do oak | T D ank|

r=1 r=1 keA, ¢ r=1keA,

P(;l,e = pl* + €5,

m—1
ot Ay ={k =3 km_1-42° € Q" | ky = 1}.
s=0

(b) Le biais moyen de (Bmjie)i=o..m—1 est indépendant de (ar)rp :

La covariance moyenne de (ijJrg)g:o,,,m,l vérifie :

1 1 ¢ m
Z <Cov(Bgl,BgQ)+45£15£2> = W;r(r_m)<r>er'

0<l1<la<m

(c) Sieyl, vérifie les propriétés :
e les déviations sont exclusivement inter-Hamming (g7, = €ly) : pour tout r € et
ke Q" ark = 0,
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m
e le biais moyen par motif est nul : > r("')e, =0,
r=0

alors le m-uplet (By), est identiquement et uniformément distribué sur (2, P(2), P™), et

de covariance constante entre deux bits d’un motif : pour tout 0 < 01 < o < m,

1 m
COV(Bgl,Bg2 7mz (T’—Q)

Démonstration.

(a) Soient j > 0et ¢ €{0,...,m—1}.

Pr(Bp e =1) Z Bujit =1 | My = k)Pr(M,,; = k),
k=
1 m
~om > Mp,j = k),
r=1 ke-ArZ
1 m
2712 Z L+e)(1+ang).
r=1 ke-Arﬁ

Ainsi, pour tout £ € {0,... m — 1}, By, est de loi P}, avec §p = 2Pr(By 0 = 1) — 1.

m—1
(b) Puisque Wy, j = > Bmjte,
=0

E (W, i@i:: ( >1+€r)7
1

(14 d¢).

3

N =

i
1

m

s

Var (W) = = 372 <m) (14 e) = E (Winy)?,

\)
Il
o

3
L

FSQFS,

(1-67)+2 > Cov(By,By,).

0l <lba<m

Iy
o)

(¢) Dune part, pour r € Q,, (") = m(T__ll), ce qui conduit a &y = 0 pour tout ¢ €

{0,...,m — 1} d’apres (a) et (b).
D’autre part E (B, By,) = S, (777) (1 + e,) d’aprés les propriétés de Eoy
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Conséquences

1. Une premiére conséquence de ces relations est 'effet de moyenne : une source exclusi-
vement perturbée dans ses paramétres intra-Hamming présentera un biais moyen sur m
bits égal a zéro. Toute statistique s’exprimant comme somme de n variables binaires aura
donc l'espérance peu sensible a ce type de perturbation, comme le prouve le paragraphe
4.3.1 (p.90).

2. Puisque (B;); est une suite de variables binaires, l'indépendance de By, et By, équivaut
& leur covariance nulle. Les paramétres inter et intra Hamming sont donc des indicateurs

de dépendance locale entre les bits.

3. d’apres (c), si g0y # g et Z ( )er = 0, alors les composantes du m-uplet sont

deux & deux indépendantes mais (Bg)g n’est pas un m-uplet de variables indépendantes.

Autrement dit, toute perturbation £7, non identiquement nulle sur Q™ telle que :

m

-2
> <m 2>e’“ =0
r=2 "=

conduit & un modele (B;); identiquement et idéalement distribué, ou les variables sont

deux & deux indépendantes, mais tel que la suite de variables n’est pas indépendante.

4. Les propriétés d’une suite de motifs se transférent par extraction du f-iéme bit : pour
tout £ € {0, . — 1}, la suite extraite (By,j4+¢); est munie de la méme propriété que

(Mn.5); (1ndependante et/ou équidistribuée).

4.1.2 Du binaire aux motifs

Réciproquement, les suites (B;); identiquement distribuées ou d’extraction par ext : i —

i + m identiquement distribuées ont des correspondances en terme de perturbation &g, sur
Q™ P(Q™)).

Proposition 4.2. Soient m > 1, (By,...,Bmn-1) un m-uplet de variables aléatoires sur
(Q,P(Q), et My =0 2/Bi1_¢ définie sur (2", P(Q™)).

(a) Soité € [—1,1]. Si (Bo,...,Bm—1) est IID de perturbation ¢; %(1{1} —140y), alors My, 0
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résulte de la perturbation £(, o1, pour r = w(k) :

1
€60 = S D el
keQm

e, = (14 8)"(1— )™,

(b) Soit (69, ...,0m—1) € [-1,1]™. Si By,..., Bn_1 sont indépendants, non équidistribués, et
de perturbation respective £5¢ = %(1{1} — 1{0}), e {0,...,m—1}, alors My, résulte de

la perturbation £, ot les déviations intra-Hamming ne sont pas identiquement nulle et :

i r(r—m) (T) ep =2m1 Z 30,00, -

r=0 0l <hla<m

Concernant les suites binaires, leurs propriétés d’indépendance et/ou d’équidistribution

sont transmises & la suite des motifs obtenus par concaténation de m bits successifs.

4.2 Comportement d’un test sous perturbation

Pour chacun des tests examinés, cette section étudie la distribution attendue dans la version
d’origine du test puis dans 'extension proposée. Les tests retenus répondent & deux critéres :
la statistique de test initiale permet de formaliser 'impact du changement de modéle avec un
minimum d’hypothése sur ce dernier, et I’ensemble de tests formé est axé sur des propriétés
différentes du modéle testé pour pouvoir accéder aux paramétres de la perturbation.

Pour étendre les tests, les statistiques ne sont pas modifiées, mais réécrites sous 'angle
des motifs de m bits. Les distributions attendues en présence d’une source idéale, vue comme
suite binaire ou suite de motifs, sont donc identiques. Le théoréme central limite étant souvent
nécessaire pour déterminer le comportement théorique, les hypothéses nulles portent sur des

modeles TID, altérés par une perturbation &g, sur Q™, pour m > 1.

4.2.1 Test de fréquence

Ce test apparait sous divers noms dans les batteries : «monobity pour les standards FIPS,
«T1» et «T6» dans les procédures A et B de AIS31, «RandomWalkl H» dans les batteries
Alphabit et Rabbit de Test U01, «Frequency test» dans SP800-90B. Dans sa version d’origine,
il s’agit d’un test d’uniformité qui évalue la bonne proportion de ‘0’ et de '1’ dans n bits

consécutifs.
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Proposition 4.3. TEST DE FREQUENCE INITIAL
Soient n € N, Ho : «B = (B;) est une suite IID sur , de loi P¥». Soient u* =

o = %, et la statistique Sy, (B) définie par :

Sous Ho,
(a) Sn(B) suit la loi binomiale de paramétres (n, u*)

(b) Sy (B) converge en loi vers N (u*, o).

Démonstration.

(a) Par application de la formule des probabilités totales dans le cas de variables indépen-

dantes.

(b) La convergence découle du théoréme central limite. D’apres 'inégalité de Berry/Esseen

avec p =1, 0> =1, p=E(|B; — ) = % et S, = %\%n“ (annexe B), la vitesse de

convergence entre la fonction de répartition de la loi binomiale F;, et celle de la loi normale

® vérifie, pour tout n :
0.4785

N

sup | Py (@) = @(a)| <

m
e,a’

Sn(B) s’explicite en fonction des déviations inter et intra Hamming, et peut donc tenir compte

En définissant les sources sur 2™ par leur perturbation €%, la distribution attendue de
des dépendances locales, celles des bits d’un méme motif. Cette formulation en termes de
déviations permet aussi d’exhiber des perturbations qui seront confondues avec une source

idéale.

Proposition 4.4. TEST DE FREQUENCE SOUS PERTURBATION
Soient m > 1, n € N, Hy : «M = (M, ;); est une suite IID sur (Q™,P(Q2")) de pertur-

bation €', », el la stalistique de test définie par :

n—1

S (M) = Zw(Mm,j).

=0

by
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Soient w, 1i*, 02, et o2 définis par :

pr=
om’

2* n
am’

m m 2
oo (D) (£ (1))
Sous Ho,
(a) sied, =epy (ie : P, = P™), alors S,,(M) converge vers N(p*, o).
(b) si el = ept, alors Sp(M) converge vers N (u*, o?").
(c) siedl, est telle que le biais moyen des bits d’un motif est nul, alors Sy(M) converge vers
N(u*,0?%).

(d) dans le cas d’une perturbation quelconque, Sy (M) converge vers N'(u,o?).

Autrement dit, les sources de modéles IID sur Q™ ont un comportement prévisible pour
le test de fréquence, qui est entiérement déterminé par les parameétres de la perturbation :
I'image de €', par le test de fréquence est une déviation p — p* de l'espérance, et o2 — %"
de la variance. Toutefois, ces déviations étant formées du biais moyen dans un motif, de son
carré, et de la covariance moyenne entre les bits, elles ne sont pas nécessairement amplifiées.
Elle peuvent se compenser par effet de moyenne et doter la statistique d’un comportement

identique & celui d’une source idéale.

1. La statistique faisant intervenir la fonction poids de Hamming w, tous les motifs de
méme poids apportent la méme contribution a S, (M). Par conséquent, la réponse a ce
test sera identique pour toutes les sources IID sur Q" dont la perturbation ne différe
que dans les déviations intra-Hamming. En particulier, le cas (b) de la proposition 4.4
montre que les perturbations sans anomalies inter-Hamming sont indistinguables de la
source idéale, ce qui conduit aux résultats observés au paragraphe 3.2.1 (p.42).

2. Les sources IID, dont le biais moyen dans m bits consécutifs est nul (cas (c¢) de la
proposition 4.4), ne se différencieront d’une source idéale que dans la dispersion des
s-valeurs autour de l'espérance idéale. D’aprés la proposition 4.1 (p.59), la capacité de
distinction avec une source idéale est alors déterminée par la dépendance moyenne entre

les m bits d’un motif, et peut donc étre négligeable méme avec des biais significatifs.

De fagon générale, le test de fréquence distingue les sources IID par familles de perturba-
tions : deux modeéles IID ne seront distinguables que s’ils présentent un biais moyen et/ou une

covariance moyenne par motif différents.
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Proposition 4.5. TEST DE FREQUENCE - CRITERES DE NON-DISTINGUABILITE
Etant donnés Ap € [—1,1] et Ao? € [-2m(m — 1),2m(m — 1)], pour toute source IID sur

Q™ altérée par une perturbation e, telle que :

Z T <T:) e = 2" Ap,

reQd,

3" r(r—m) (T) e, = 2MAo?,

reQ,

la distribution théorique de Sy (M) dans la proposition 4.4 sera

N (,u* +nlAp, 0 +n (A02 - ;n(Au)2>> .

De ce fait, si le biais par bit dans un motif de taille m n’excéde pasn € [0, 1] (|0;| < n), alors
|Au| < net Ao? < m(m — 1)(1 + n?). Les déviations dans la statistique sont donc du méme
ordre que celles du biais dans la source pour 'espérance, et de ’ordre de leurs carrés pour la

variance. Autrement dit, ’espérance est plus sensible aux perturbations que la variance.

Par ailleurs, la structure particuliére d’une matrice de transition vérifiant le critére de Dyn-
kin (proposition 2.8 (p.21)) permet d’établir le comportement de la statistique pour les chaines
de Markov (M., j); qui en résultent. L’application surjective adaptée au test de fréquence sur
Q"™ est ) =w, avec E={0,---,2™ —1} et FF ={0,---,m}.

Proposition 4.6. TEST DE FREQUENCE SOUS CRITERE DE DYNKIN
Soient m > 1, n € N, Ho : «M = (M, ;); est une chaine de Markov sur (2™, P(2™)),

de distribution initiale ng = P™M* 4 g

s €t de matrice de transtions T' = (T} ;)i j vérifiant le

critére de Dynkin.», et la statistique de test définie par :

n—1

S, (M) = Zw(Mm,j).

<

Sous Ho, pour tout s € {0,...,nm},

n—1
PI‘(S = 5) = Z iy H Eik7ik+17
k=1

(21 e 7in)‘€gzmn
11+ Fin=s

ott, pour tout r € ., T =3 o (Pih)j-

e,a
w(j)=r
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Démonstration. D’aprés le critére de Dynkin, (Wp, ;); est une chaine de Markov sur €/, de

distribution initiale 7 = (7, )r=0..., et de matrice de transition T = (tij)mm :

T = Z (Pg,na>j7

ST
w(g)=r
tij = Z ta,ts
teQm
w(t)=j
ou x € Q™ vérifiant w(x) = i est quelconque. O

Illustrations

Freguency test
39535 samples - m = 4 - samplebitzize = 20000

0.007 T T T T T

theo ideal —
Touys_iid_rapport_1 obs  +
Toys_iid_rapport_ad_1 obs +
Toys_iid_rapport_a3_1 obs +
Tous iid rapport ail 1 obs H

0006 -

0.005 -

=
o=
k=t
ht
T

0,003 -

probabiblities

0.002 -

0,001 -

et
i PRI I i I

o i
Q500 S0 700 SO0 =l sy 10400 10200 10300 100 10500
statistical value

bbtiga o

FIGURE 4.1 — Tests de fréquence initial et sous perturbation : comparaison des distributions
4 4 4
pour Sref, €0 a0 €0.a5 € €0.a1

La figure 4.1 confirme 'insensibilité du test de fréquence aux perturbations intra-Hamming
(cas (a) et (b) de la proposition 4.4). Elle représente la distribution théorique des s-valeurs
pour une source binaire idéale (courbe rouge), ainsi que les distributions empiriques (nuages
de points) de 40 000 s-valeurs calculées sur des échantillons de 20 000 bits de sources simulées :
les distributions sont indistinguables. Les simulations employées pour cette illustration sont
celles d'une source idéale sur Q*, et des trois modeéles IID de perturbations 53,30, 66733, 5%7a11
(voir annexe A). Pour chacune de ces sources, la distribution théorique de S, (M) associée

au modele est identique a celle d’une source binaire idéale (courbe rouge). Les distributions
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empiriques confirment cela : distributions théorique et empiriques ne sont pas distinguables

les unes des autres.

Freguency test
40000 zamples - m = 4 - samplebitzize = 20000

probabiblities

theo ideal —

Toys_iid_rapport_1 theo patterns —

Touys_iid_rapport_1 obs  +

Toys_iid_rapport_e0_1 theo patterns —
Toys_iid_rapport et 1 obs

oy 5 L £
600 Q500 L0600 10200 10dai 10800 10G00

statistical value

Freguency test
40000 zamples - m = 4 - samplebitzize = 20000

probabiblities
f=3
f=3
i=3
=
T

theo ideal —

Toys_iid_rapport_1 theo patterns —

Toys_iid_rapport_1 obs +

Toys_iid_rapport_el_1 theo patterns —
Toys_iid_rapport el 1 obs

b g

Lo O i

o
Q500

FicURE 4.2 — Tests de fréquence initial et sous perturbation :

9700 SE00 Q800 L0000

10100 10200 10300 10di 10500

statistical walue

pour Sy.r et 5;12 o en haut, pour S,.y et agl o en bas

comparaison des distributions

La figure 4.2 illustre les cas (c¢) et (d) de la proposition 4.4 en comparant les distributions

théoriques (courbes vertes) sous Ho des deux versions du test de fréquence avec les distributions

empiriques (nuages de points) des sources Sy, 532 o €t 531 o (voir annexe A). Pour chaque

source, la distribution empirique correspond & sa distribution théorique. Les perturbations
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4

861,0

et 532 o ne contiennent pas de déviations intra-Hamming et ont pour parameétres inter-
Hamming :

(eM) = (=1,0.2,0.2,-0.2, —0.2),

T

(el?)) = (-0.5,0,-0.3,0.3,1).

r

D’apres la proposition 4.1 (p.59), cela signifie que le biais moyen de la source 53170 est nul
(et que le motif '0000" n’est jamais produit), alors que celui de la source 532’0 est de 0.05. Les
distributions empiriques de ces deux modéles sont donc respectivement centrées sur l'espérance
d’une source idéale et sur ’espérance d'une source 11D sur 2 altérée par 5, avec § = 0.05. Les
modéles, dont les bits ne sont pas indépendants par construction de la perturbation, sont en
revanche distinguables de leur correspondance bianire grace a la variance, comme le prévoit

I'expression de o dans la proposition 4.4.

Dans les cas ou la répartition empirique ne correspond pas avec ce résultat théorique,
Pétude a la section 4.3 (p.90) de l'espérance, variance et asymétrie de S, (M) permet de

quantifier I’écart au modéle supposé, et d’identifier 'anomalie repsonsable.

4.2.2 Test d’autocorrelation

Ce test, décrit dans [48], porte I'appellation «T5» dans la procédure A de AIS31, et «Au-
tocory dans la batterie Rabbit de Test U01. Il évalue la dépendance de deux bits distants de
T réalisations.

La batterie Rabbit I’'emploie avec les paramétres 7 € {1,2}. La procédure AIS31 recherche,
pour des échantillons de 10 000 bits, le parameétre 7 € [1,5 000] qui maximise ’écart de la
statistique a sa valeur idéale, puis applique le test avec ce paramétre sur les 10 000 bits

sulvants.

Proposition 4.7. TEST D’AUTOCORRELATION INITIAL

Soient n € N, Ho : «B = (B;) est une suite 1ID sur Q, de loi P**». Soient 7 < |%],
W= n g T, o2 = %, et la statistique Sy, (B) définie par :

n—71—1

SE(E” = ZE: ~Bi69£%+7~
1=0

Sous Ho, Sn(B) converge en loi vers N (u*,02").

En considérant ’espace Q" et la distance de Hamming entre deux motifs, I’étude théorique
de cette statistique va permettre d’anticiper son comportement lorsqu’une source altérée lui

est soumise.
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Proposition 4.8. TEST D’AUTOCORRELATION SOUS PERTURBATION
Soient m > 1, n € N, Hy : «M = (M, ;); est une suite IID sur (Q™,P(Q™)) de per-
turbation i, ». Soient T < | 5], dw la distance de Hamming et la statistique de test définie

par :
n—71—1

Su(B) = Y du(Myj, M jir).
=0

Soient w, 11*, 02, et o2 définis par :

. m(n—T)
/’L - 2 I
52 m(n—T)’

4

m—1
p=p* (1— 25?,),
£=0

Q
Il

m—1
* 4
2 2 1-— f e — Br B (2 B B 55
o ; ngm Z Cov (B, , Be,) (2Cov (By, , Be,) + 9¢,00,) |

0l <la<m

ot (B;); est la suite binaire associée a (M, j);, et, pour £ € {0,...,m — 1}, €54 est la pertu-

bation induite sur la suite extraite (Bpjie);.

Sous Hyo,

(a) sied, =epy (ie : P, = P™), alors S,,(M) converge vers N(p*, o).

(b) sila suite (B;); associée est identiquement distribuée, non perturbée et de bits deux & deux
indépendants (conditions explicitées a la proposition 4.1,p.59), alors S, (M) converge vers
N (u*, 0%%).

(c) dans le cas d’une perturbation quelconque, S, (M) converge vers N (u,c?).

Pour des sources 11D sur 1, 'image d'une perturbation £, par le test d’autocorrélation
est une déviation simultanée de p1 et o2 par rapport aux valeurs idéales p* et o2*. Les anomalies
de motifs inter et intra Hamming étant intégrées dans les parameétres (dy)g, U'espérance et la

variance tiendront compte de ces deux types d’anomalies.

1. Les composantes d’'une perturbation interviennent par puissances paires dans 1’espé-
rance et la variance, ce qui ne produira pas d’effet de compensation et assure qu’une
perturbation, méme faible, d’au moins un bit dans les motifs impacte les paramétres de

la gaussienne.

2. Alors que I'objectif de ce test est de vérifier I'indépendance des bits, ’espérance n’in-

tégre pas de covariance. Par conséquent, deux sources présentant les mémes déviations
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(€5¢)¢ mais ayant des relations différentes pour les dépendances entre bits ne seront pas

distinguables par ’espérance.

. D’aprés la proposition 4.1 (p.59), 'ensemble des sources IID sur Q™ dont la perturbation

Eq Présente un biais moyen par motif nul exploitent cette vulnérabilité de I'espérance.

En effet, ces sources, vue comme suites (B;); sont identiquement distribuées de loi P*

mais non indépendantes : pour tout £ € {0,--- ,m — 1}, et pour 0 < {1 < ly < m,
0p =0,
1 &K (m—2
Cov (By,, Bu,) om > (r B 2>eT

Alinsi, pour deux sources de cette famille avec une covariance distincte, seule la variance
o? de la statistique d’autocorrélation permettra de les différencier, avec une déviation a

* . . . . .
02" atténuée du fait du carré de leur covariance :

p=
o2 = % (1 +8(m — 1)Cov (Bo, 31)2) .

. Dans le cas d’une source IID sur Q™ telle que la suite binaire (B;); associée est indé-

pendante, 'espérance et la variance se réduisent & une déviation respectivement égales
aAp=— Z:Ol 6% et Ao? = — 2”:_01 §4. Cela signifie que, pour une source (B;); 11D,
la présence d’une perturbation translate nécessairement la distribution de la statistique
vers la gauche et sa dispersion subit un écrasement par rapport & celle attendue pour

une source idéale.

Les sources discriminables par le test d’autocorrélation se regroupent en famille de pertur-

bations vérifiant les conditions de la proposition ci-dessous :

Proposition 4.9. TEST D’AUTOCORRELATION - CRITERES DE NON-DISTINGUABILITE

Etant donnés Ap € [0,m], Ao? € [0,m] et Acov € [-m(m — 1),3m(m — 1)], pour toute

source IID sur Q™ altérée par une perturbation €', telle que :

—

m— m—1
62 = Ap, > 6t = Ao,
=0 (=0

Z Cov (By,, By,) (2Cov (By, , By,) + d¢,00,) = Acov,
0l <la<m
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la distribution théorique de Sy (M) dans la proposition 4.8 sera
* 2% 2 4
N (,u (1—Ap),c”" (1 —Ac” + Acov)) .
m

Puisque Ay > 0, il apparait que 'espérance de la statistique ne peut subir qu’une trans-

lation vers la gauche (u < p*) en présence d’une source I1D.

Par ailleurs, si |d,] < 7 pour tout £ € {0,...,m — 1}, alors Au € [0,mn?], Ad? € [0, mn?]
et Acov € [-m(m —1)n?, m(m —1)(2+n?)]. Autrement dit, 'impact des anomalies de motifs
est prédictible tant dans leur composante inter-Hamming que dans celle intra-Hamming, mais

leurs amplitudes sont significativement atténuées.

Illustrations

Autocorrelation test
dO000 samples - m = 4 - taw = 1 - samplebitzize = 20000

0.007

theo init —

kheo pattern: Tows_iid_rapport_covl 1 —

obs @ Toys_iid_rapport_covl 1 +

kheo pattern: Toys_iid_rapport_covZ_1 —
obs ¢ Toys iid rapport cove 1

0,008 -

0.005 -

0,004 -

probas

0,003 -

0.002 -

0,001 -

I i
9400 el 10400 10600

FI1GURE 4.3 — Test d’autocorrélation initial et sous perturbation : comparaison des distributions
pour 5;13 o €t 534 0

La figure 4.3 illustre le cas de deux sources IID sur Q* vérifiant le cas (c) de la proposi-
tion 4.1 (p.59) avec des covariances distinctes : les perturbations (décrites dans I’annexe A)
ne possédent pas de déviations intra-Hamming et ont de plus un biais moyen nul. D’aprés
la proposition, ces anomalies de motifs créent des suites binaires identiquement distribuées,
sans perturbation. Les paramétres inter-Hamming n’étant pas identiquement nuls, ces deux

perturbations ne produisent pas une suite (B;); de variables indépendantes. Les parameétres
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4

o3,0 (nuage de points bleu foncé) et e ,.0 (nuage de points bleu clair) sont :

des perturbations ¢

() = (3,-0.5,-0.5,0,2) ,
(e) = (-0.1,0.1,—0.1,0.1, —0.1).

Cependant, le choix de (e£4)) entraine Cov (By,, By,) = 0 pour tout 0 < ¢; < ¢ < m. La
perturbation &2 ,.0 construit donc une suite binaire (B;); identiquement distribuée, non per-
turbée, non indépendante mais dont les bits sont deux & deux indépendants. Les distributions

empiriques confirment la proposition 4.9 :

1. Elles correspondent respectivement a leur distribution théorique (courbes verte et ma-
genta).
4(4)

2. Le cas particulier £,)" rend la source résultante indistinguable de la source idéale pour
le test d’autocorrélation : Ap® =0, Ac?® =0 et Acov® = 0.

3. Puisque A,u(l) =0, Ac2) =0 et Acov® = %, les deux sources se différencient par

leur variance.

Autocorrelation test
dO000 samples - m = 4 - taw = 1 - samplebitzize = 20000

0.007

theo init —

theo pattern: Tows_iid_autocor_e_1 —
obs @ Toys_iid_autocor_e_1 +

+ [theo pattern: Toys_iid_autocor_al_ 1 —

0006 - +H obs @ Toys_iid_autocor_al_1
_* + Fheo pattern: Toys_iid_autocor_eal 1 —
P m + ohe : Toys iid autocor eal 1

0.005

0,004 -

probas

0,003 -

0.002 -

o.001 -

i _ 1
9200 9400 10000 10200 10400 10600

FIGURE 4.4 — Test d’autocorrélation initial et sous perturbation : comparaison de trois sources
IID perturbées sur Q4

La figure 4.4 illustre 'impact des composantes inter et intra Hamming d’une perturbation
quelconque appliquée a une source I1ID sur Q* La premiére perturbation, de la forme 53’0
(nuage de points bleu foncé), n’agit que sur les poids de Hamming des motifs de 4 bits et assure

I'uniformité intra-Hamming. La deuxiéme perturbation, de la forme 53,21 (nuage de points bleu
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clair), n’introduit que des déviations intra-Hamming, et assure la répartition idéale des poids

de Hamming. Enfin, la derniére perturbation 5373 (nuage de points ocre) est la composée des
deux précédentes : elle reprend les déviations inter-Hamming de la premiére et celles intra-

Hamming de la deuxiéme.

Hormis le fait que les trois sources sont distinguables et de comportement prévisible pour
le test d’autocorrélation (les distributions empiriques correspondent & leur courbe théorique
respectivement verte, magenta et marron, obtenues par application de la proposition 4.8), les
composantes des perturbations n’ont pas un impact significatif sur la variance de la statistique.
A linverse, ’espérance est sensible a chacune d’elles : I'espérance de la composée des déviations

inter et intra Hamming est davantage déviée que celle des déviations isolées.

4.2.3 Test de x? d’adéquation

La statistique de x?, aussi appelée statistique de Pearson, est une méthode fréquente [32]
dans les tests d’hypothéses pour évaluer 'adéquation d’un échantillon a une distribution adhoc.
Dans les différentes batteries, elle intervient pour tester la distribution des motifs de m bits
(«Poker» dans FIPS et «T2» dans la procédure A de AIS31 avec m = 4, «MultinomialBitsO-
ver» dans Alphabit et Rabbit de Test U01 avec m € {2,4,8,16}, «Test for Goodness of Fit»
dans SP800-90 avec m laissé au choix de l'utilisateur), ou encore la distribution des poids de
Hamming en une ou plusieurs dimensions («HammingWeight» et « HammingIndep» dans Test
U01 avec m € {16,32,64}).

Bien que de statistique en apparence similaire, d’autres tests dits de x> n’évaluent pas
l'adéquation d’un échantillon & une distribution mais I’homogénéité de deux échantillons («T7»
dans la procédure B de AIS31), ou encore 'indépendance de deux échantillons (SP800-90).
Leur étude théorique est différente, et ne mesure pas de déviations par rapport & une source

idéale. Elle ne sera pas abordée ici.

L’étude générale d'un test de x? d’adéquation, détaillée par Knuth [32] (pp. 42-43), consi-
dére n variables X = (Xj); a valeurs dans un espace & s états, symbolisé par 1’ensemble
{1,...,s}. La méthode consiste & comparer, pour tout e € {1,...,s}, le nombre d’observa-
tions de I’état e, noté Nemp(€), et le nombre attendu nr(e), o w(e) est la probabilité d’observer

Pétat e (non nulle). La statistique de Pearson est alors définie par :

® €) —nmwle 2
52(00) = 3 Yemnl©) — ()

nm(e)

)

e=1

B 1< ]\femp(e)2
N n+n; m(e)
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Dans les tests d’origine, les probabilités attendues (7(4)); sont déterminées pour une source
binaire idéale. Compte tenu des multiples utilisations d'une statistique de Pearson dans les
batteries, I'impact d’'une anomalie de motifs est présentée ici dans deux cas : pour évaluer la
distribution des motifs et celle des poids de Hamming de m bits. Le raisonnement est identique

pour tous les tests de x? d’adéquation.

Proposition 4.10. TESTS DE Y2 INITIAUX
Soient n € N et Ho : «(B;); est une suite IID sur €2, de loi P1*».

(a) Distribution des mots de m bits, m > 1.
Soient (My,;); la suite des motifs sur Q™ associée a (B;);, et, pour tout k € Q"
Nemp (k) = #{j € {0,n — 1} | M, ; = k}.

1
Alors, pour k € Q™, mp, (k)" = om et la statistigue de Pearson est :

_ 2™ 2
Sn(M) = —n+ > Nemp(k)?.
keQm

Sous Ho, Sn(M) suit la loi de x? 6 2™ — 1 degré de liberté.

(b) Distribution des poids de Hamming sur m bits, m > 1.

Soient (W, ;); la suite des poids de Hamming sur S, associée a (B;)i, et, pour r € Q) ,
Nemp(r) = #{j € {0,n =1} | Wi j =7}
(")

277’1,

Alors, pour v € QL mu,(r)* = et la statistique de Pearson est :

Sous Ho, Sn(W) suit la loi de x*> @ m degré de liberté.

Contrairement aux tests précédents, I’hypothése d’une source IID perturbée se répercute

sur la distribution empirique de la statistique et non sur la distribution théorique.

Proposition 4.11. TESTS DE x> SOUS PERTURBATIONS

Soient n € N, m > 1, (M, ;); une source IID sur (X", P(2™)), de perturbation sg?él),
et Ho : « (M j); est une suite IID et mp, = (mm(k))i est la distribution sur (Q™, P(Q™))
m(0)

résultant d’une perturbation eca ' ».

(a) Distribution des mots de m bits.

Soient Supp(Q™) = {k € Q™ | mp (k) > 0}, et, pour tout k € Supp(Q™),
Nemp (k) = #{j € {0,n — 1} | M, ; = k}.
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1
Alors, pour k € Supp(Q™) et r = w(k), mm (k) = mm(k)* + 2m( e 1 afqolz +el” 7,?,3) et la
statistique de Pearson est égale a :
B 2m Nemp (k)?
Su(M)=—n+ =5 ) 0, 0, 0.0

keSupp(Q2™) L+e” + ark terra rk

(i) stea #sea ,

1+et +all) +etVall)

E(Su(M) = —n+ Y ——5——
T 1+e()—|—a(,2+e$-) 5;1

Ln=l > (1+e + (1)+651)a£1,3)

CL DR WO NI RONG

(i) Sous Ho (5?&5 = 6%0 ), Sp(M) suit la loi de x? a #Supp(Q™) — 1 degré de liberté.

(b) Distribution des poids de Hamming sur m bits.

Soient (W, j); la suite des poids de Hamming sur Q0 associée a (M, ;);, et, pourr €
m
(%) o

am "

Nemp (1) = #{j € {0,n =1} | Wy, j =71} Pourr € Q,, my(r) = my(r)* +
Soit Supp(Q,,) = {r € Q, | mw(r) > 0}. La statistique de Pearson est :

m 2
Sn(W)Z—nJr% > (ml)NemP((kg

reSupp(Q,,)

(i) Siemt) £ om0

) (1+eM)2

(0)

(1)
1+e, n—1
IE“I(*SV7L(VV)):77L+ Z (0)+7m Z (r
reQl, 1+er 2 reqy, 1+ep

(ii) Sous Ho (sglél) = 82};0)), S (W) suit la loi de x? a #Supp(SY,,) — 1 degré de liberté.

Démonstration. Dans le cas général de n observations (X;); IID sur un espace a s états,
si (p(e))e et (m(e))e désignent respectivement la distribution observée et celle attendue de

(Nemp(€))e, avec mw(e) > 0 pour tout e € {1,..., e},
E (Némp(€)) = np(e) +n(n —1)p(e)?,

E (Sn(X)) = —n + Zi((z)) + (n—1)21;(2).
e=1

O

La déviation de la distribution empirique par rapport a la loi de x? attendue peut donc

s’anticiper grace a ’espérance.
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1. Si Hp correspond & 'hypothése de la source idéale sur Q™ (52};&0)

= €pp), en notant
pr, = 2™ —1 et pui = m les espérances théoriques respectives du test des motifs et des
poids de Hamming, I’espérance observée de S, (M) et S, (W) se quantifient & travers les

parameétres inter et intra-Hamming de la perturbation :
1 1 1
fann = Hiy + (n = 1) (‘1 g 2 (el a4 eﬁ”ﬂf«,;ﬂf) :

o 1 m 1))2 1
o = s+ (= 1) (=1 g 3 (TP )+ ol

r
reQ,

2. De la proposition 2.3 (p.14), il ressort que, confrontée a I’hypothese de la source idéale
sur 2™, une source 1ID perturbée par 52;5” conduit & une statistique d’autant plus
déviée a droite (fimn >, quelque soit n, et iy, > @, & partir d'un certain rang) que

la taille n de ’échantillon est grande :

-1
i = i+ o 3 (e +all) +efMal))?,

2m
keQm

% n—1 (1) m (1) 2m
Hwn =ty + 5o D el <<T>er )

reQ,

Par conséquent, un intervalle de rejet bilatéral, comme c’est le cas dans FIPS (test du

poker) et AIS31 (test T2), n’a pas de sens : il ne peut étre que unilatéral supérieur.

Ainsi, ces deux tests de x? d’adéquation a la source idéale peuvent dissocier les modéles

IID sur Q™ lorsque leurs perturbations aménent des déviations de I'espérance distinguables.

Proposition 4.12. TESTS DE Y? - CRITERES DE NON-DISTINGUABILITE
Etant donnés Apiym > 0, A1 > 0 Apyo € [-m—1,—m —1+27 %" o, (T)fl], pour

toute source IID sur Q™ altérée par une perturbation e, telle que :

1
27771 § (e7' +ar; + erar,k)2 = Apim
keam

2% Z <T:) e72~ = A:U’w,la Z €r = A,uw,Z

req req
Uespérance de la distribution empirique de S, (M) et S,(W) dans la proposition 4.11 pour

Uadéquation a la source idéale sur Q™ sera :

Hmmn = M;z + (TL - 1)Aﬂm ;
Hwn = MZ; + (n - 1)Aﬂw,1 + A,UJuJ,2-
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m
e,a

Ainsi, une perturbation £, sur Q™ bornée par n,, > 0 et 1, > 0 tels que, pour tout
reQ etkeQm

’er + ark + €ray k

conduit a des déviations de fiy, ., et fw, Tespectivement de I'ordre de nZ, et Ny : Apm < 02,
App < 1 €t [Apy 2] < (M4 1)1

Illustrations

La figure 4.5 illustre les résultats de ces deux tests pour la perturbation sfnter ,.0 avec 40 000
échantillons de 20 000 bits. Cette simulation sur Q* a la propriété de construire une suite (B;);
identiquement distribuée, sans perturbation, dont les bits sont deux & deux indépendants,
mais dont la suite n’est pas indépendante. Alors que cette perturbation n’est pas distinguée
de la source idéale pour le test de fréquence, et seulement grice & la variance pour le test
d’autocorrélation, la présence des termes e? permet & l'espérance de S, (M) et S, (W) de

détecter significativement le défaut d’indépendance des bits (nuage de points ocre).

Lorsque le modeéle de la source correspond & celui de ’hypothése nulle (nuage de points
bleu, ol 7, et m, sont définis & partir des paramétres de 2 470), la distribution empirique ne
présente pas de déviations manifestes par rapport a la loi de x? attendue (courbe rouge). Une
adéquation satisfaisante permet donc d’identifier les parameétres d’une perturbation grace a

Tm €t Ty .
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Chi-sguare Test on words
.09 T T T T T

Togls_iid_r'apﬁor't_co\JZ_li ohs patt',er'n +
Toys_iid_rapport_covz_1l obs init
thea —

probabilities

#5 H TR i i i i
) 10 20 30 L1v] 50 a0 0 g0 =] 100

statistical value

Chi-soguare Test on Hamming weights - m = 4 - n = 20000
0.2 T T T T T

Togls_iid_r'apﬁor't_co\JZ_li ohs patt',er'n +
Toys_iid_rapport_covz_1 obs init
thea —

probabilities

I I I i i i
30 L1v] 50 a0 0 g0 =] 100

statistical value

FIGURE 4.5 — Test de x? initial et sous perturbation pour I’adéquation des motifs (en haut)
4(4)

et poids de Hamming (en bas) sur Q* : effet sur la source de perturbation Einters.0

4.2.4 Test de runs

Les batteries utilisent deux types de tests & base de runs. Dans le contexte de sources
d’aléa binaires, un run de zéro (resp.de uns) de longueur s se définit comme étant une suite

de s '0' consécutifs (resp.’1’) précédé et succédé par un ‘1’ (resp.par un '0’).

Cette définition étant différente de celle utilisée par Knuth [32], la distribution des runs de
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longueur s € {1,...,6} dans le cas d'une source idéale nécessite d’utiliser des approximations
[41, 4] pour tenir compte de la dépendance entre les longueurs de deux runs successifs. Pour
ces raisons, ce premier type de test, appelé «runs» dans FIPS, «T3» dans la procédure A de
ATIS31 et «runsy dans Rabbit de Test UO1 a été remplacé dans [9] par I’étude exacte de la

distribution du nombre total de runs dans un échantillon de taille fixée.

Le second type, appelé «longest run» dans FIPS et «T4» dans AIS31, se focalise sur la
longueur du plus long run (de uns ou de zéros) dans un échantillon donné. Sous ’hypothése
d’une source (B;);, IID sur Q et de perturbation €5 avec 0 € [—1,1], les intervalles de rejet
pour un seuil « quelconque peuvent étre calculés par distribution asymptotique ou exacte. En
notant p = %(1 +0) la probabilité d’observer 1’, la probabilité pmax(n, s) que le plus long run
de uns (respectivement de zéros en remplacant p par (1 — p)) dans un échantillon de taille n

soit de longueur s est :

(a) (formule exacte, calculée par récurrence [72])

Soit p(n, s) la probabilité d’observer un run de uns de longueur supérieure ou égale a s.

Alors pmax(n, s) = p(n,s) —p(n,s+ 1), ou :

0 sin <s,

p° sin=s,
p(n,s) = _

p°(2—p) sin=s+1,

pn—1,8)+ (1 —pn—s—1,s8))(1 —p)p°® sin>s+1.

(b) (formule asymptotique [59, 20], erreur inférieure & 1075 pour n > 3 000)

1 1-
Soit p = _n(nl(()M) I’espérance de la longueur du plus long run de uns.
nip
exp(—p* 1) — exp(—p*H) sis> |ul,
pmax(nv S) = exp(_ps+17u) - exp(_p3717'u) s1s= L/’LJv

exp(—p° ) —exp(—p* ' TH)  sis < |p).

En raison d’une plus grande tolérance au biais que le test du nombre total de runs, ce test
n’a pas été étendu sur Q™. Dans sa forme d’origine [17, 9], le test détermine la distribution

attendue pour une source idéale sur Q.

Proposition 4.13. TEST DU NOMBRE TOTAL DE RUNS INITIAL
Soient n € N, Ho : «B = (B;) est une suite IID sur Q, de loi PY*». Etant donné un

échantillon de taille n, les entiers ng et ny désigneront respectivement le nombre de '0/ et de

1. Soient u* = "T"'l, 0% = "T_l, w, o2 et la statistique S, (B) définie par :
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n—1
Sn(B) =1+ Z B; ® Bi1,
=0
2
o= noni T 17
n

2 _ 2noni(2nony — n)

n?(n—1)

Sous Ho,

(a) Sing=n1, Su(B) converge en loi vers N'(u*,0")

(b) Si non, Sn(B) converge en loi vers N (p,0?).

Dans cette version d’origine, la statistique est celle du test d’autocorrélation initial, aug-
mentée de 1 et pour 7 = 1. Pour un échantillon issu d’une source idéale, le test du nombre

total de runs n’apporte donc aucune information supplémentaire.

En revanche, si une source est perturbée sur 2, le test d’autocorrélation modifié mesure
la dépendance entre deux motifs distants de 7 réalisations, tandis que le test du nombre total
de runs se focalise sur la vitesse d’alternance des zéros et des uns. La statistique sur (M, ;);
correspond a celle de l'autocorrelation sur la suite binaire associée (B;); avec T = 1, mais son

analyse sur 2™ doit prendre en compte le chevauchement des motifs.

Proposition 4.14. TEST DU NOMBRE TOTAL DE RUNS SOUS PERTURBATION

Soient m > 1, n € N, Hy : «M = (M, j); est une suite IID sur (Q™,P(Q™)) de pertur-
bation eg'y». Pour £ € {0,...,m — 1}, cpiase désigne la perturbation sur Q de la suite extraite

(Bmjte)j associée a (Mp,j);.

Soit a Uapplication qui, & un motif k € Q™ associe le nombre d’alternance de zéros et de

uns dans ce motif : en notant kok1 ... km—1 la décomposition binaire de k € Q™,

a: Q" —{0,...,m—1}
m—2

ke > ke ® kg
=0

Soit, pour j €N, Ey, j = Bijim-1© B(ny1)j , et la statistique de test définie par :

n—1

n—2
Su(M) =1+ a(Mm;) + > Emj;.
j=0 §=0
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; 2 2 2% 2% 5 m g .
Sotent Mlaﬂ%/ﬂl(nug)o-lao-%al 02 et p deﬁms par .

pi= g O alk),

k€Q7n
1
| —
/”'2 2’
1
mo=pi+ o Y ak)(er +ang + erang),

keQm

1
Ho = iy — 5505m—17

]' *
ot = oo 3 alk) - (),

keQm
x 1
2% _
(72 = 47
1
7= ot o 3 alb)(alk) — ) (er + o+ eran)

keQm

2
1
~ 5 ( Z a(k)(e, + ari + erank)) ,

keQm

9 ox Ll
0y =01 —1505771—17

m—1 m—1
CcCov = (’/L — 1)60 <u1(5m_1 — 1) =+ Z CLPI‘(MWMO € Ma,O) + Z CLPI'(Mm,o S M;zO)) 5

a=0 a=0

ot Moo ={k € Q" | k1 =0 et a(k) = a} et M o ={k € Q™ | ko =0 et a(k) = a}.

Sous Ho,

(a) sielt, =¢epyp (ie : Py = P™), alors Sy(M) converge vers
N (s + (n — Vs + 1,n02" + (n — 1)o3™).
(b) sied, = ey et, pour tout r € Qe = —em_p, alors Sy(M) converge vers
N (g + (0~ s + 1,07 + (n — 1)03").
(c) siedl, est telle que, pour tout r € Q, et k € QF, e = =€y €l arp = —Apcp(k) (PAT

exzemple, rev('0010") =" 0100'), alors Sy (M) converge vers
N(npi + (n = 1)ps + 1,n07" + (n —1)03").

(d) dans le cas d’une perturbation quelconque, S, (M) converge vers
N(npi + (n— Vg + 1,n0% + (n — 1)o3 + 2cov).
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Démonstration. Puisque (M,y, ;); est identiquement distribuée :

m—1
p1 = Z aPr(a(My,0) = a),
a—O
o Z J(1+e)(1+ank),
keQm
= om Z 2(1+er)(1+ank) — 4.
keQm

1
Les variables (M, j); étant indépendantes, la variable E,, ; suit la loi Ber <2(1 - 505m_1)>.

De plus, la covariance étant bilinéaire,

n—1 n—2 n—1 n—2
Cov [ Y alMpny), Y Emj| =Y Y Cov(a(Mnj), Emj)-
Jj=0 Jj=0 J1=072=0

Comme les variables M, ; sont indépendantes, les termes de la somme non nuls vérifient

jl = j2 ou j1 = j2 + 1. Ainsi,

— n—2 n—2
Cov (Z ’mJ Z E’m _/) Z COV m NE IrL]+7n—1 2 B(erl)])
7=0

=0

+ Z COV m j—‘rl) B7nj+m—1 S B('rn-i-l)j) .

Soient, pour @ € {0,...,m — 1}, Mao = {k € Q" | k-1 = Oeta(k) = a} et
Moo ={k € Q" | ky—1 =1 et a(k) = a}. Alors {k € Q™ | a(k) = a} = Mgo ][ Man, et :

m—1

E (a(Mpm.j) X (Bmjsm—19 Baniny;)) = > alPr(Mp,j € Mao, Boni1y; = 1)
a=0

+Pr(M,,; € My, Bint1)j = 0)],

-1
p160(1 — 1)

Z COV m NE mj+m 1 2] B(m+1)]) -

m—1

+(n—=1)80 Y aPr(Mpo € May).

a=0

Par un raisonnement similaire sur Cov (a(Mm,jH,BmHm,l @B(m+1)j) en définissant
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/a,O = {keQ™| ky=0cet alk) =a},

n—1 n—2
Cov [ ¥ a(Mp;), > Emj | = (n—1)80 (1 (m—1 — 1))
=0 j=0

m—1

+(n—=1)80 Y aPr(Mpo € May)
a=0

m—1

+ (7’L — 1)50 Z aPI‘(]V[m,O € MﬁL,O)'
a=0

La distribution de S, (M) est donc la somme deux gaussiennes (chacune résultant de

lapplication du théoréme central limite) de covariance cov. O

Ce test s’avére sensible aux paramétres d’une perturbation, méme si le biais moyen ou la

covariance moyenne sont nuls.

1. L’image par a(.) des motifs ayant un poids de Hamming fixé ne se réduit pas a une seule

valeur, ce qui évite I'effet de moyenne sur le biais et la covariance moyenne.

2. Les modeéles non idéaux exploités pour duper le test de fréquence ou d’autocorrélation

sont détectés par le test du nombre total de runs.

3. Des propriétés particulieres d’asymétries telles que les cas (b) et (¢) conduisent & une

confusion avec une source idéale

Proposition 4.15.
TEST DU NOMBRE TOTAL DE RUNS - CRITERES DE NON-DISTINGUABILITE
Etant donnés Ay, Aus, Ao?, Aa3, Acov € R, pour toute source IID sur Q™ altérée par

une perturbation (', telle que :
1
*§5o5m71 = Apg,
15252 _ A 2
1 009%m—1 = 292

1

om Z a(k)(er +arg + era’r,k) = Apa,
keQm
1 *
LS b ak) — 200 e + s + ering) — A = A,

keQm

m—1
9o <u1(5m_1 —-1)+ Z a (Pr(Mpm,o € Mayo) + Pr(Mpo € M;O))> = Acov,
a=0
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la distribution théorique de S, (M) dans la proposition 4.1} sera

N(nwwm T (n— 1) + Apsz) + 1,

na%* +(n—-1) 5* + TLAO’% +(n— 1)AU§ +2(n — 1)Acov>.

Il ressort de la proposition ci-dessus que I'impact d’une perturbation sur ’espérance de la
statistique sera au plus de 'ordre de son amplitude. En effet, étant donné n > 0 tel que, pour
tout 7 € Q™ et k € O, |e, + a + erar ;| <0, les déviations de I'espérance Apy et Apo par
rapport & une source idéale vérifient |Au;| < nut et [Aua| < n?us. Ainsi, la déviation globale

de lespérance de la statistique n’excédera pas nnut + (n — 1)n?u3.

Illustrations

La figure 4.6 illustre I'impact d'une perturbation quelconque de Q* avec n = 0.4, sur
la distribution de la statistique de test pour n = 20 000 bits. La distribution empirique est
obtenue a partir de 40 000 s-valeurs. Alors que la déviation de ’espérance est théoriquement
au plus égale & 13 600 d’aprés la proposition 4.15, elle n’est en réalité que de 400 & cause des

relations entre les parameétres inter et intra Hamming (proposition 2.3, p.14).

Runs total Test

0.007

%ogs_iid_raﬁport_neutreli ohs
theo init —
Toys_iid_rapport_neutre 1 theo pattern —

0,008 -

0.007

0004 -

0,003 -

probabilities

0.002 -

0,001 -

o L i
L) 600 Q500 10600 10200 10y 10800 10&00 11000
statistical walue

FIGURE 4.6 — Test du nombre total de runs idéal et sous perturbations : impact d’une pertur-
bation quelconque sur 2.

Dans la figure 4.7 du haut, la simulation utilisée est celle mettant en échec le test d’autocor-

rélation, illutré a la figure 4.3. Puisque la perturbation produit une suite (B;); identiquement
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Runz total Test

0.007 T T T T ; :
Toys_iid_rapport_covz_1 ohs
theo init —
Toys_iid_rapport_covz_1 theo bias —
Toys_iid_rapport covz 1 theo pattern —
0006 - n
0000 - 1
£ 0004 1
bt
=
[
=
2 o0.003 - 8
o
0002 - n
0.001 - n
o 1 I 1 L i 1 1
Q500 S0 700 SO0 =l sy 10400 10200 10300 100 10500
statistical walue
Runz total Test
0.007 T T T T ; :
Toys_iid_rapport_easym_1 ohs
theo init —
Toys_iid rapport easum 1 theo pattern —
0006 - n
0005 - b
& o.00a | 1
bt
=
[
=
2 o0.003 - 8
o
0002 - n
0.001 - n
0 1 1 1 I i i i
Q500 S0 700 SO0 =l sy 10400 10200 10300 100 10500

statistical walue

FIGURE 4.7 — Test du nombre total de runs idéal et sous perturbations : détection de 53470 (en
haut) mais confusion avec la source idéale pour 5;1“%70 (en bas)

distribuée et non biaisée, I’espérance de la statistique de test est idéale. En revanche, la per-
turbation sur Q* n’étant pas identiquement nulle (les parameétres inter-Hamming ne le sont

pas), la source n’est pas idéale, ce que reléve la variance.

La figure 4.7 du bas illustre la conséquence d’une perturbation de la forme 5‘elasym70 (voir
annexe A) : pour tout r € Q) e, = —e,—.. Comme attendu d’apres le cas (b) de la proposition

4.14, la distribution empirique, obtenue a partir de 40 000 s-valeurs, n’est pas significativement
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distinguable de la distribution idéale.

4.2.5 Conclusion

Alors que les tests dans leur version d’origine n’interprétent un succés qu’en terme de
vraisemblance a la source idéale, sans préciser les modéles non-idéaux qui présenteraient le
méme comportement, cette section a prouvé que les extensions sur {2 permettent de regrouper
en familles de modéles IID les perturbations qui conduiront & la méme distribution théorique
de la statistique (propositions 4.5, 4.12 et 4.9) et donc a leur confusion (tableau 4.1). Pour des
sources IID, I'effet d’une perturbation £, sur les statistiques de test est anticipable pour le test
de fréquence, de y?, d’autocorrélation et du nombre total de runs. La nature de la distribution
théorique est inchangée mais ses caractéristiques sont altérées selon les paramétres inter et
intra Hamming de e, (proposition 4.4, 4.6, 4.11, 4.8, et 4.14).

Les propriétés particulieres d’une pertubation qui conduisent a la distribution théorique
idéale ne sont pas identiques pour tous les tests. Ainsi, les quatre tests se complétent sans
redondance, les carences de 1'un pouvant étre détectées par un des trois restants. Cependant,
les formules explicites obtenues et les propriétés d'une perturbation (proposition 2.3, p.14)
induisent que 'amplitude des déviations ressort atténuées, lissées, et ce de facon différente
selon le test (tableau 4.2). Cela signifie que chaque test posséde sa propre sensibilité, et ne

distinguera pas les sources perturbées avec la méme qualité.

1. Le test de fréquence est indifférent aux déviations intra-Hamming, ce qui ne lui permet
pas de distinguer une source idéale d’'un modéle ot seuls cing des seizes motifs possibles

sont présents (exemple du paragraphe 3.2.1, p.42).

2. Le test d’autocorrélation est insensible aux perturbations produisant des suites (B;);
identiquement et idéalement distribuées, dont les variables sont deux & deux indépen-

dantes, mais sans indépendance globale.

3. Le test du nombre total de runs présentera un comportement idéal lorsque les para-
meétres inter-Hamming sont asymétriques (e, = —ep—r), et que ceux intra-Hamming
sont soit identiquement nuls, soit asymétriques pour ’écriture binaire renversée des mo-

tifs (ar,k = _ar,rev(k))'

4. Les tests de x? sont sensibles & la moindre perturbation. En particulier le test de y? sur

les motifs de 2™ ne peut pas confondre une source IID perturbée avec une source idéale :

—er

1+e,
soient r et k, ce qui est impossible si (e;), et (a, ), , ne sont pas identiquement nuls car

pour tout r € et tout k € O, e, +a,, +era,, =0 équivaut a a, , = quels que

> recam ark = 0 (proposition 2.3, p.14).
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Par ailleurs, qu’elles soient employées dans un test d’hypothése ou dans I’évaluation de la
min-entropie, les estimations de proportions se basent souvent sur les fréquences empiriques,
laissant la possibilité de ne pas détecter des fautes de transitions. Comme le montre la section
suivante, la prise en compte de mesures de dispersion telles que la variance améne davantage

de robustesse dans ces estimations.
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4.3 Caractérisations d’anomalies sous H,

D’aprés les résultats de la section précédente, la distribution d’une statistique de test est
entiérement prévisible si la source est 1ID. Il suffit pour cela de déterminer les paramétres de
sa perturbation. Lorsque la distribution empirique dévie par rapport a celle théorique, c’est
donc que la propriété IID de la source n’est pas vraisemblable. L’objectif de cette section
est d’identifier et de quantifier 'impact de ces défaillances (défaut d’indépendance, défaut

d’équidistribution).

Pour étudier 'impact des fautes de transitions, la propriété 11D est dégénérée en hypo-
thése d’équidistribution des variables. Le théoréme central limite ne pouvant s’appliquer, les
expressions littérales de ’espérance et de la variance sont examinées. L’impact d’une insuffi-
sance d’équidistribution est observée par simulations de perturbations sur 2" conduisant a
des suites (B;); indépendantes (annexe A), de biais non identiquement distribués et qui évo-
luent périodiquement. Les motifs de m bits, non équidistribués occasionnent une distribution

empirique multi-modale.

4.3.1 Impact sur ’espérance

m

Etant donnée une source identiquement distribuée (M, ;);, perturbée sur Q™ par Eens

I'espérance des statistiques de tests, de par sa linéarité, est peu sensible aux fautes de tran-
sitions. En reprenant les notations de la section précédente, et en notant u(IID) I'espérance

qui serait obtenue dans le cas des sources indépendantes, et donc IID :

Test E (Sn(M))
Fréquence w(IID)
Autocorrélation (n=7)m—1

w(IID) +2 > Cov(Bj, Bitrm)
=0

2 . _
x* sur les motifs 2 (s-11
M(IID)+H<Z > ( Z COV(Xj17Xj2)>

=0 T35 0<j1<ga <A

Nombre total de runs w(IID)

Ainsi, seuls les tests d’autocorrélation et de x? peuvent indiquer la présence de dépendance
par leur espérance. Or, les zones de rejet sont des intervalles de tolérance de part et d’autre
de l'espérance dont 'amplitude est définie par le seuil «. La probabilité d’observer une s-
valeur «moyenne» étant identique dans le cas d’une source IID ou équidistribuée avec des

fautes de transitions, les décisions par zones de rejet ou taux de réussite ne peuvent pas étre
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pertinentes. De plus, la zone de rejet, concentrée aux extrémités de la distribution, est d’autant
plus restreinte que « est petit. Un seuil o = 1076 (AIS31) est donc plus permissif que o = 104
(FIPS 140-2).

Frequency test
39535 samples - m = 4 - samplebitzize = 20000

0.007

theo ideal —

Toys_iid_rapport_1 obs
Tows_markov_rapport_0.06_1 obs
4.t Toys_markov_rapport_0.05_1 ohs
0006 - ¥, Toys_markov_rapport_0.04_1 ohs
i Tous_markoy_rapport 0,03 1 obs

++ o+t

0.005 -

0,004 -

0.003 -

probabiblities

0.002 -

0,001 -

gortrfat Ty I £ o
L) SE00 Q500 L0000 10200 10400 10600

statistical value

FIGURE 4.8 — Test de fréquence sur Syef, Smarkov(6), Smarkov (D), Smarkov(4)s Smarkov(3)

La figure 4.8 illustre, sur le test de fréquence (n = 20 000 bits), I’effet de fautes de transition
d’intensités différentes dans une chaine de Markov dont la distribution initiale est stationnaire.
Ces simulations (voir annexe A) fournissent chacune 40 000 s-valeurs pour déterminer les
distributions empiriques. Compte tenu des intervalles de rejet pour AIS31 et FIPS 140-2, ou
un succes est déclaré si la s-valeur est respectivement dans [9654,10346] et [9725,10275], un
taux de réussite élevé n’est pas un indicateur de validité de '’hypothése nulle (source idéale
dans cet exemple). En effet, les distributions empiriques sont centrées sur la valeur idéale
10 000, mais ne correspondent a la distribution théorique idéale (courbe rouge) : leur variance
reléve la présence de fautes de transition, et est d’autant plus grande que les fautes sont de
forte intensité. Ce phénomeéne se produira pour toutes les statistiques dont l'espérance est

insensible & la dépendance de la suite de variables aléatoires.

La figure 4.9 illustre sur un test de x? (n = 20 000 et m = 4, ce qui correspond au
test du poker dans AIS31 et FIPS) l'effet de ces mémes sources comportant des fautes de
transitions, tout en étant idéalement équidistribuées. Puisque ce test est unilatéral supérieur
et que son espérance est sensible a la dépendance entre les variables aléatoires, les distributions

empiriques sont translatées vers la droite par rapport a la distribution de y? (courbe rouge).
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Chi-sguare Test on words - m=d - n = 20000
0.08 T T T T T

Toys_mérkou_r‘apﬁor‘t_o.04_'1 ohs patt',er'n +
Tous_markov_rapport_0.04_1 obs init
thea —

probabilities

) 10 20 30 L1v] 50 a0 0 g0 =] 100

statistical value

Chi-sguare Test on words - m=d4 - n = 20000
0.08 T T T T T

Toys_mérkou_r‘apﬁor‘t_o.03_'1 ohs patt',er'n +
Toys_markov_rapport_0.03_1 obs init
thea —

probabilities

statistical value

FIGURE 4.9 — Test de x? sur les motifs de Q% pour S,arkon(4) (en haut) et Sparkon(3) (en
bas)

Par ailleurs, chaque source étant idéalement équidistribuée, 'hypothése nulle initiale et
celle sous perturbation coincident, et les nuages de points se confondent. Les intervalles d’ad-
mission ([1.03,57.4] pour AIS31, et [2.16,46.17] pour FIPS 140-2) ne permettent donc pas de

rejeter un nombre conséquent de s-valeurs si la régle de décision est le taux de réussite.

La figure 4.10 illustre I'impact de Sparkov(6) pour le méme test. La chaine de Markov

étant construite sur Q% a partir d’une distribution initiale idéale, la suite obtenue serait IID
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Chi-sguare Test on words - m=4 — n = 20000

Tows_markow_rapport_0.06_1 obs pattern +
Tows_markov_rapport_0.06_1 obs init
then

probabilities

by
] 10 20 30 40 50 [ 70 80 90
statistical walue

FIGURE 4.10 — Test de x2 sur les motifs de Q% pour Sy,arkov(6)

sans perturbation si t = %6 = 0.0625. Les fautes de transition de Sy,4rkov(6) sont donc faibles
(t = 0.06). Alors que cette source markovienne est peu distinguable de la source idéale par le
test de fréquence (nuage de points bleu foncé de la figure 4.8), le test de x? sur les motifs de
Q* reléve cette anomalie : la distribution empirique (nuage de points bleu ou ocre) ne coincide

pas avec la distribution de x? (courbe rouge).

4.3.2 Variance et fautes de transition

De par sa définition, la variance intégre les fautes de transition lorsque 'on somme des
variables aléatoires. Elle contient cependant la covariance moyenne et peut donc subir des
effets de compensation. En reprenant les notations de la section précédente, et en notant

o%(IID) I'espérance qui serait obtenue dans le cas des sources IID :

Test Var (Sn(M))
Fréquence o2 (IID)+2 > Cov (Winj1s Winjz)
0<j1<ga<A
Autocorrélation

4
o*(IID) = — > Cov (B, Be,) (2Cov (Be,, Br,) + 00, 0r,)

m 0Ky <La<m
+2 > Cov (Bi; ® Biy+rm, Bi, ® Biyrm)
0<iy <ig<(n—7)m
(n—7)m—1 A=7)m—1

-2 Y Cov(Bi,Bitrm)—4 Y Cov(Bi,Bitrm)’.

1=0 =0
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Les termes dus aux fautes de transition, lorsqu’ils ne s’annulent pas par effet de moyenne,
permettent donc de quantifier I'impact des dépendances sur la dispersion de la distribution
empirique. Une déviation positive donnera une répartition empirique plus étalée qu’attendu,

tandis qu’une déviation négative conduira & une distribution davantage pincée.

Ainsi, dans les cas de la figure 4.8, si la variance était estimée et confrontée a la variance
idéale, en lieu et place d’'une comparaison a un intervalle de rejet, les sources markoviennes

ne seraient pas déclarées vraisemblables & ce qui est attendu d’une source idéale.

4.3.3 Asymeétrie et défaut de stationnarité

Lorsqu’une distribution empirique est multi-modale, cela signifie que les échantillons qui
ont servis & I'estimer ne proviennent pas tous du méme modéle. Elle présente alors autant de
modes que d’états présents dans la séquence, représentés proportionnellement & leur nombre
d’occurences. Si une séquence se décompose en n états stables, indépendants, et selon des

proportions pi,...,p, (O_p; = 1), alors la distribution d’une statistique S est :

fo =" _pifi,
i=1

ou f; est la distribution de S restreinte & I’état i.

Cependant, face a des sources d’aléa physique, les éventuels changements d’états peuvent
étre continus dans le temps, ce qui ne permettra pas de distinguer clairement n phases stables.
Dans ce cas, le caractére multi-modal sera difficile & identifier. En revanche, une distribution
théorique gaussienne permettra de caractériser plus aisément cette anomalie. En effet, une
multi-modalité, méme faible, & de fortes chances de dévier la symétrie de la répartition em-
pirique, et, le coefficient d’asymétrie «; d’une loi normale étant nul, une estimation de ~;

significativement différente de zéro sera un indicateur de défaut d’équidistribution.
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Freguency test
40000 zamples - m = 4 - samplebitzize = 20000

0008 T T

i theo 1deal —
Toys_periodic_testZ_1 theo patterns —
Toys_periodic_testZ 1 ohs +

probabiblities
E=3
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FIGURE 4.11 — Effet de &5 perio sur la distribution empirique des statistiques de test, pour le
test de fréquence (& gauche) et du nombre total de runs (a droite)

Les figures 4.11 et 4.12 illustrent différents signes d’'un manque d’équidistribution dans une
source. Le modéle simulé est une suite IID sur 2 dont la perturbation e5 évolue périodiquement
au cours du temps, § = §(t), et [6(¢)| < 0.2. Les distributions empiriques ont chacunes été
obtenues & partir de 40 000 s-valeurs, et des échantillons de n = 20 000 bits.

Tandis que la multi-modalité est manifeste pour le test de fréquence et de x?, sa détection

est plus délicate pour les tests d’autocorrélation et du nombre total de runs. Dans les deux
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Chi-sguare Test on words - m=d - n = 20000
0.08 T T T T T

Tlogs_per'wc'!ic:_testZ_'i obs patt',er'n +
Toys_periodic_testZ_1 obs init
thea —

probabilities

statistical value

Autocorrelation test
dO000 samples - m = 4 - taw = 1 - szamplebitzize = 20000

0,007 T T T T T T T T
theo nit —
heo pattern: Toys_periodic_test2 1 —
+ ohs : Toys periodic testz 1 +
0.006 gt i
0,005 - n
0.00d - b
L
m
=
=]
.
o
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o iy R L
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FIGURE 4.12 — Effet de &5 perio sur la distribution empirique des statistiques de test, pour le
test de x? sur les motifs de 4 bits (& gauche) et de 'autocorrélation pour 7 = 1 motif (& droite)

derniers cas, la distribution empirique ne coincide pas avec celle théorique (courbe rouge pour
le test en version initiale, et courbe verte pour celui sous perturbation) : elle est translatée a

gauche pour 'autocorrélation, et présente un défaut d’asymétrie faible pour les runs.

Cet exemple témoigne de la diversité des effets d’une non-équidistribution sur une statis-
tique de test : ils dépendent du schéma d’évolution de la perturbation dans le temps, qui n’est

pas exclusivement périodique.
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4.3.4 Conclusion

Les paramétres de forme tels que 'espérance, la variance et I’asymétrie permettent d’iden-
tifier et de quantifier les anomalies responsables d’une déviation entre distribution empirique

et théorique.

Il ressort ainsi qu'une déviation de I'espérance ne peut signaler qu'une perturbation &g,
peu vraisemblable avec celle définie par I’hypothése nulle. Cela peut notamment se produire
si les parameétres de la perturbation sont estimés globalement, et donc «en moyenne», alors
que les échantillons soumis aux tests ne sont pas équidistribués selon cette perturbation.

Les fautes de transitions seront essentiellement décelables grace & la variance. Les tests
de x? sont par ailleurs construits pour évaluer, grace au degré de liberté, 'indépendance
d’une suite de variables aléatoires. L’espérance de ces statistiques est donc un indicateur de

corrélation entre les variables.

Enfin, 'estimation de ’asymétrie peut mentionner un défaut d’équidistribution. I.’évalua-
tion du critére d’uniformité et de non prédictibilité pourra alors s’effectuer sur des intervalles
de temps ol la source est stationnaire. L’analyse temporelle de la perturbation permettra

d’extraire ces périodes.

4.4 Phase de décision

Plusieurs méthodes sont pratiquées a l'issue d’un test statistique pour décider de la vrai-
semblance de Hy. Dans les standards FIPS, une unique p-valeur (ou s-valeur) bilatérale est
calculée et comparée au niveau de signification fixé (1076 pour FIPS 140-1 et 10~* pour FIPS
140-2). Par défaut, le SP800-22 du NIST [9] propose la méme pratique avec a = 5.1073.

De méme, les batteries Alphabit et Rabbit de Test U0l calculent une unique p-valeur
unilatérale supérieure pour chacun des tests et la retournent comme réponse, sans prendre de
décision. La procédure A de ’AIS31 pratique N = 257 fois les quatre tests du FIPS et celui de
'autocorrélation et calcule la proportion de s-valeurs bilatérale respectant le seuil v = 1076

pour obtenir un taux de réussite.

Les limites de ces régles de décision ont été démontrées dans le chapitre précédent, a la
section 3.2 (p.42) : un grand nombre de «bonnes» p-valeurs ou s-valeurs n’est pas un critére
de validité de '’hypothése nulle. Compte tenu de I'impact des parameétres de forme (espérance,
variance et asymétrie) sur la vraisemblance de Hy, cette section étudie les tests d’adéquation
existants.

Il s’agit, aprés avoir collecté N s-valeurs sur N échantillons indépendants, de vérifier
I’adéquation entre leur répartition empirique ECDF yj, et celle attendue CDFg. Par exemple,

le SP800-22 peut étre pratiqué avec N > 1, auquel cas un test de x? est appliqué sur les N
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p-valeurs obtenues pour confronter leur répartition a celle de la loi uniforme ¢/(0, 1). Lorsque
N > 1, Alphabit et Rabbit appliquent le test d’adéquation de Anderson/Darling.

Les tests d’adéquations renvoient une p-valeur de vraisemblance entre la répartition em-
pirique soumise et la répartition théorique. Pour ce faire, cette catégorie de tests statistiques
mesure la distance entre les deux répartitions. Les tests étudiés dans cette section emploient
chacun une distance différente, ce qui permet d’accentuer localement les déviations et ainsi
d’éviter 'effet de moyenne. Bien que les tests d’adéquations conduisent & une décision plus ro-
buste pour juger de la vraisemblance de la modélisation d’une source, les paramétres de formes
apportent des informations supplémentaires. En effet, puisqu’ils s’expriment en fonction des
anomalies de motifs et des fautes de transitions, ils permettent d’en quantifier I'intensité. Il

est donc nécessaire de disposer d’estimateurs de l’espérance, de la variance et de ’asymétrie.

4.4.1 Taux de réussite et faux positifs

Comme I’étude dans les sections 4.2 (p.62) et 4.3 (p.90) I’a montré, la linéarité de 1'espé-
rance est peu sensible aux anomalies de motifs et fautes de transition. Or, les intervalles de
rejet & un niveau « accordent davantage d’importance a ’espérance qu’a la variance.

Les figures 4.13, 4.14, 4.15 et 4.16 montrent la tolérance au niveau o = 1076 (seuil de
AIS31) de quatre tests dans leur version initiale, pour des sources IID sur ) altérées par &g,
et markovienne sur Q* de type Spmarkos() (voir annexe A). Pour les modéles markoviens, la
source obtenue est d’autant plus prévisible que ¢ est petit, et est idéale (ITD non perturbée) si
t = 0.0625. La figure 4.17 donne un exemple de trajectoire de 100 observations consécutives
DOUT Spmarkou(1).

Comme le montre le tableau 4.3 qui indique les conditions sur s et ¢ pour qu'un succes
soit déclaré, ces tests ne présentent pas tous la méme sensibilité. Les taux de réussite ont été
calculés sur 1 000 simulations indépendantes par point. Face au biais, le test d’autocorrélation
et celui du nombre total de runs s’avérent étre fortement permissif puisque 80% des échantillons
contenant environ 20% de biais passent le test avec succés. Hormis le x2, les trois autres sont
peu sensibles aux fautes de transition correspondant & la proposition 2.4 (p.16) : une intensité

t = 0.01 passera inapercue dans plus de 80% des cas.

Cet inconvénient peut étre amplifié lors de l'utilisation des distributions asymptotiques.
Pour le test de fréquence par exemple, le SP800-22 utilise un seuil & = 5.1072 et la distribution
asymptotique A/ (10 000,5 000) au lieu de la loi exacte B(20 000, 0.5). L’erreur d’approximation
commise, d’aprés I'inégalité de Berry/Esseen (annexe B), est alors € < 3.4 x 1073, Un seuil

« < € ne sera donc pas pertinent. Dans le cas du test de fréquence sous perturbation €5 et sur
1+ 62

V/n(l—62)

un échantillon de n bits, il faudra s’assurer que o > 0.4785 x
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FIGURE 4.16 — Taux de réussite au seuil a = 107°
ATIS31) en fonction d’une perturbation e5 (en haut) et Syarkon () (en bas)
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FIGURE 4.17 — Trajectoire de 100 observations consécutives pour Sparkov(1)

succés au moins succés au moins

une fois sur deux huit fois sur dix
Test € intensité ¢ €s intensité ¢
Fréquence 0] <3.2% | t>0.0025 || |6] <2.9% | t >0.0075
x? sur motifs de Q* | 5] <4.8% | t>0.025 || |6 <4% | t>0.032
Autocorrélation |0] <22.5% | t >0.0025 || 6] <20% | t > 0.0075
Nombre total de runs | |§| < 18% | ¢ > 0.0025 || |0| < 16% | t > 0.0075

TABLE 4.3 — Défaut de puissance des tests pour des sources 11D, ou de type Smarkov ()
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4.4.2 Les tests d’adéquation

Les tests d’adéquations étudiés [32, 22, 63, 36|, ne présentent pas tous la méme sensibi-
lité face aux déviations, ce qui fournira des mesures complémentaires sur la distance entre la
distribution empirique et théorique. Dans ce paragraphe, les notations des variables aléatoires
et de leurs réalisations seront allégées pour plus de clarté. La fonction de répartition empi-
rique ECDF y;, d’une variable aléatoire X sur un espace (£, P(£)) est calculée a partir de N
observations x1,--- ,xn de la fagon suivante :

.
ECDF y 4 (2) = W

Dans la suite, (x(;) désigne la suite des IV observations x; triées par ordre croissant. Les

tests d’adéquation & une distribution évaluent les hypothéses suivantes :

Ho «Pour tout z, ECDFy (z) = CDFo(z)»
H, «l existe zg tel que ECDFy(z9) # CDFg(x0)»

L’utilisation des fonctions de répartition est motivée par le théoréme de Glivenko/Cantelli :

si I’hypothése CDF( est pertinente, alors

Zy = |[ECDFyp — CDFollos 2> 0
N—+o0
Par ailleurs, quel que soit X, CDFy(X) est la répartition de la loi uniforme (0, 1) et, si
Ho est vraie, ECDFy ;(X) aussi : la déviation entre Fy, et Fy peut donc se mesurer par des
indicateurs de déviations entre (CDF((z;)) et (ECDF y (x;)).

Ainsi, lorsque la distribution de référence CDF( est entiérement connue (par exemple, les
paramétres et 02 d’une loi normale sont connus et non & estimer), la distribution d’une sta-
tistique de test d’adéquation ne dépend que de la taille NV de ’échantillon. Cette indépendance
par rapport & CDFy justifie le recours & des tables de valeurs lorsque la distribution théorique

n’est pas explicitable.

Test de Kolmogorov/Smirnov

Ce test non paramétrique, décrit dans Knuth [32], résulte de I'application du théoréme de
Glivenko/Cantelli pour CDFy € £>°(R) en utilisant la distance uniforme. La statistique Sy
est définie & partir de la discrétisation de la distance de Kolmogorov/Smirnov entre CDF et
ECDFyy :
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HECDFNJ) — CDFoHOO == Sup{ECDFNJ,(SC) — CDFo(x),

zeR
A ma CDFo(z(;) "1 lcpr (z) i1
KS ie {1 N} 0 L (%) N’ 0 L (%) N )
Sy = AggVN.

Pour décider de la pertinence de Hg, il faut ensuite connaitre la distribution théorique
de Sy. Puisqu’elle n’est pas explicitable, la p-valeur peut étre obtenue soit par une table de
valeurs, soit par les travaux de Marsaglia [45] qui établissent le comportement asymptotique
de S N :

e Sous H,, lim Sy = +oo.
N—+o0

e Sous Hp, pour t >0, lim Pr(Sy <t|Ho) =1+ 2%0(—1)kexp(—2k2t2).
N—+o0 k=1

Du fait du terme général exp(—2k2t?), le taux d’erreur de type I est faible. Autrement dit,

sous Hg, la série converge rapidement. En revanche, ce test ne retient que la plus grande dévia-

tion, ce qui n’apportera aucune indication sur la persistance de la déviation entre distribution

théorique et empirique. Enfin, compte tenu de la divergence sous H,, ce test d’adéquation est

unilatéral supérieur : il ne peut rejeter que les s-valeurs trop élevées.

Test de Cramer/Von Mises

Ce test [66, 19] est une variante du précédent lorsque CDFy € £2(R). L’utilisation de la
norme sur £?(R) permet ainsi de prendre en compte tous les écarts, tout en accentuant des
déviations les plus significatives pour éviter des effets de moyenne. La statistique de test Sy

découle de I’évaluation de la norme £? & partir de la distribution empirique.

|[ECDF y, — CDFy|[3 = / |[ECDF y3(2) — CDFo(z)|> dCDF(z),
R

1 N or9i—1 2
SN:12N+Z;< N _FO(x(i))> .

i=

Pour déterminer la vraisemblance de Hg, des tables de valeurs existent. Néanmoins, les
travaux de Faraway [18]| et Smirnov [18] explicitent respectivement la distribution exacte et
asymptotique de Sy sous Hy :

N
1 N+3 NinZ 1 \IV/2
e Pour z € [m, 12]+\72], CDFco(z) = F(%’fl) (x — W) .
De plus, quelque soit N, ﬁ < Sy < %, ce qui implique que

1
CDFeopm(z) =0six < ——, et CDFeop(z) =1siz >

1
12N 12N
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t
9 +o00 k1 2km exp —u2§

o lim Pr(Sy<t|Hop=1-2 -1 du.
Jlm PrSy<t|H) =12 S0 J e

Ce test, unilatéral supérieur, utilise une mesure qui cumule les déviations et leur accorde
la méme importance, qu’elles se produisent en queue de distribution, aux points d’inflexions,
ou aux valeurs centrales. Or, d’aprés la section 4.2 (p.62), les fautes de transition influent
sur la variance, et sont en particulier décelables sur les queues de la distribution. Le test
d’Anderson/Darling permet, en modifiant la mesure, de donner davantage d’importance aux

déviations sur ces extrémités.

Test de Anderson/Darling

Cette variante de Cramer/Von Mises [2, 17] insiste plus particuliérement sur I’adéquation
des extrémités de la distribution en pondérant la norme £2? par la fonction ¢ : = — ﬁ
Cependant, la fonction g introduisant le terme g(CDF((z)) dans le calcul de la distance, ce

test n’est plus indépendant de CDFy. Ainsi, pour CDF € £2, la distance obtenue est :

[ECDF sy — CDFoll3 = [ [ECDF(x) — CDFo(a) ? ¢(CDFo()) ICDFo(a),

R
N

Sy =—-N— % 2(22 — 1) [In (Fo(zy)) +In (1 = Fo(@(ui1-9))] -
i=1

Les travaux de Marsaglia [43] explicitent une méthode et fournissent un programme C pour
la fonction de répartition asymptotique, précis 4 10715 grace & un développement en séries du
terme exponentiel de I'intégrande. Les expressions approchées de la répartition exacte pour N

petit sont précises & 2- 1076 pour < 0.9 et & 8- 1077 au-dela.

Le choix de g permet ici de révéler les écarts en queue de distribution. D’autres fonctions
peuvent étre choisies du moment que w(t), tw(t) et t2-w(t) sont intégrables sur [0, 1]. Ce test,
unilatéral supérieur, est efficace au sens de Bahadur (coefficient de 0.96 [49]) pour tester la

normalité d’une population.

Exemples

Le tableau 4.4 donne des exemples de p-valeurs d’adéquation pour les tests de Kolmogo-
rov/Smirnov (KS), Anderson/Darling (AD) et Cramer/Von Mises (CM ) aprés collecte de 500
s-valeurs du test de fréquence sur les sources markoviennes Sy,qrk00 (%) (voir annexe A). Tandis
que la p-valeur idéale est 0.5, les observations proches de 0 ou 1 sont signes d’une mauvaise
adéquation entre distribution empirique et théorique.

Il apparait ainsi que, pour ces modéles markoviens, les tests de Kolmogorov/Smirnov et

Anderson/Darling fournissent des p-valeurs robustes pour statuer de la vraisemblance de Hy :
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Source idéale | t=10.06 | t=0.05|¢t=0.04|t=0.03
Taux de réussite | 100% 100% 100% 100% 98.4%
pour a = 1076
p-valeur de KS 0.89358 | 0.42415 | 0.00801 | 0.00006 0
p-valeur de AD 0.86291 | 0.74726 | 0.00002 0 0
p-valeur de CM 0.4709 | 0.04804 | 0.84296 | 0.97529 0

TABLE 4.4 — Tests d’adéquation sur le test de fréquence pour des sources de type Sparkov ()

Test Nombre total de runs | Autocorrélation
Taux de réussite pour o = 107° 100% 100%
p-valeur de Kolmogorov/Smirnov 0.78756 0.00214
p-valeur de Anderson/Darling 0.67122 0.01118
p-valeur de Cramer/Von Mises 0.04225 0.72018

TABLE 4.5 — Tests d’adéquation sur le test d’autocorrélation et du nombre total de runs, pour
une source de type €5 perio

les p-valeurs sont d’autant moins ambigues que les fautes de transition sont soutenues. Le
résultat de Anderson/Darling s’avére comme prévu le plus sensible a ce type d’anomalie.
En revanche, le test de Cramer/Von Mises révéle des p-valeurs plus fluctuantes et moins

contrastées.

Le tableau 4.5 montre les p-valeurs d’adéquation pour 1 000 s-valeurs des tests d’autocor-
rélation et du nombre total de runs sur la source non identiquement distribuée €5 perio (vOir
annexe A). Il avait été constaté au paragraphe 4.3.3 (p.94) que le manque d’équidistribution
se traduit par une faible translation de la distribution empirique dans le cas de 'autocorré-
lation, et par une faible asymétrie dans le cas des runs. L’asymeétrie anormale étant faible,
les statistiques de Kolmogorov/Smirnov et Anderson/Darling sur le test du nombre total de
runs détectent peu les déviations ponctuelles entre les deux distributions. En revanche, celle
de Cramer/Von Mises, cumulant le carré des déviations, se réveéle étre plus pertinente. A 1'op-
posé, la translation étant faible, le test de Cramer/Von Mises sur le test d’autocorrélation ne
donne pas une p-valeur pertinente, alors que les deux autres tests permettent de statuer sans

ambiguité.

Les tests d’adéquation permettent donc de confronter les distributions empirique et théo-
rique en collectant un nombre raisonnable de s-valeurs, 500 et 1 000 dans les exemples pré-
cédents, contrairement aux 40 000 observations lors de ’analyse graphique pour obtenir une
distribution empirique exploitable. Bien qu’offrant une décision plus robuste qu’un taux de
réussite, ils ne présentent cependant pas la méme sensibilité par rapport aux anomalies, ce qui

empéche de se restreindre & un seul test d’adéquation.
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Test de Shapiro/Wilk

Ce test [63] est une variante de Kolmogorov dans le cas ou la distribution théorique est
N(0,1). Il est basé sur la comparaison de deux estimations de la variance qui ne coincident

que si X suit une loi normale.

La statistique de test n’est plus une distance mais le rapport de deux estimations de la
variance : au numérateur, le meilleur estimateur non biaisé résultant du théoréme généralisé

des moindres carrés, et au dénominateur, 'estimateur non biaisé usuel :

Sy = %
2 (v —)?
avec

N
T % >,

=1

_ mtvfl

Sl =
o m' = (ma, -+ ,mn), m; = E(y(z))a

e V = (v;;)n,n est la matrice de covariance de Y-

Pour le calcul des a;, la plupart des implantations utilisent des valeurs approchées des
coefficients a; prétabulés en fonction de N [54, 55, 56]. Le calcul exact [67, 68| peut cependant

s’obtenir au moyen de trois fonctions auxiliaires B, D et G, définies pour ¢,z € Ret a,b,c € N :

2
() = —=exp(=).

F@) = [ s,
Blab) = [ af(@)F (@)1 - Pla)) da.

R

mez/#ﬂwmwm—Fme,

R
Y
G@h@z//xM@ﬂ@ﬂwm—F@WHw—ﬂm%my
R —o0
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Ces fonctions intermédiaires permettent d’exprimer espérance et variance :
N
m; = < ,)iB(i— 1, N —1i),
i
N
Vi = ( . >zD(z —1,N —1),
i
N .
< >< J )i(i—l—l)G(i—l,N—j,j—z’—l) si i < j,
vig=q \J/\H]
UN—i41,N—j—1 sii > j.

Le calcul de G(a,b,c) est obtenu par récurrence sur ¢ > 0, en utilisant deux fonctions

auxiliaires :
H(z,b) = ]F(t)bdt, zeR, beN,
U(a,b) :7F(t)“H(—t, b) dt,
R
a.b,0) = D(b+1la) Dlbatl) ¥(b+la+l)

2(n+1) 2(a+1) (a+1)(b+1)"
G(a,b,c) =G(a,b,c—1)—G(a+1,b,c—1) — G(a,b+1,c—1).

Pour N = 3, la répartition exacte sous Hg peut étre explicitée :

Pr(Sy <t|Ho)=1-— g (arcsin(\/i) - arcsin(\/0.75)> .

En revanche, pour N € [3,5000], la distribution asymptotique N (i, 52) est utilisée, ot fi
et 62 sont les estimations respectives de I’espérance et la variance par interpolations polyno-

miales.

Comme la statistique est un rapport de deux estimateurs, ce test est bilatéral. La statistique
représente le carré du coefficient de corrélation entre la série des quantiles observés a partir de
(x;) et ceux attendus pour N (0, 1). Par conséquent, plus Sy est proche de 1, plus I’hypothése

de normalité est pertinente. Ce test est efficace [63], méme sur de petits échantillons (N < 20).

Test du x? d’ajustement

Ce test paramétrique [26, 32, 17| concerne le cas d’une loi de probabilité discréte et ex-
plicite. Il s’adapte au cas des distributions continues en regroupant les valeurs en catégories.
Pour ne pas alourdir les notations, les catégories seront aussi employées pour les lois discretes :

une catégorie par valeur.
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L’échantillon de N valeurs z; est partitionné en k catégories Cy, - - - ,Cg. Pour tenir compte

de la discrétisation, I’hypothése nulle est reformulée de la facon suivante :

Ho: pour tout i € {1,--- ,k}, fp(i) = ps,

avec
e p; est la probabilité de la catégorie ¢, connue a priori,
o f1(i) est la frequence observée de la catégorie i : fp(i) = W

La statistique obtenue n’est pas une distance mais une moyenne pondérée des écarts qua-

dratiques :

k

(Ni — Np;)?
i=1

avec
e N, est le nombre observé d’occurences de la catégorie i,
e Np; est le nombre attendu d’occurences de la catégorie <.

Sous Hp, par construction des catégories C;, le vecteur aléatoire (Ny,---, Ni) suit la loi
multinomiale M(N, (p1,--- ,pr))- Bien que les standards FIPS et AIS31 indiquent des zones
de rejet bilatérales, ce test est unilatéral supérieur [26](pp. 1-7) : il ne rejéte que les s-valeurs
trop élevées.

e Sous Ho, Sy converge en loi vers x2(k — 1).
e Sous H,, lim Sy = +oo.
N—+o00
Généralisation du test de x>

L’hypothése nulle utilisée précédemment est dite simple car la distribution (p;) est fixée a
priori. Pour tester une famille de modélisations, une hypothése nulle dite composée peut étre
utilisée : on considére une famille de distributions multinomiales M(N, (p;(0))) paramétrée
par 0 = (01,--- ,05) € ©, ou O est un ouvert de R*.

Les test de x? du paragraphe 4.2.3 (p.73) peuvent appliquer cette généralisation pour

affaiblir effet de la fluctuation d’échantillonage.

D’apres [26] (pp. 70-82), 'impact de ’estimation de paramétres sur I’échantillon testé influe
sur le nombre de degré de liberté :
o My : il existe Oy € O tel que (Ny,---, Ni) suit M(N, (p;i(6o))),

e Statistique : soit 6y une estimation de O a partir de I’échantillon testé,
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e Théorie : si (p(#);) vérifie les conditions de Cramer [26] (pp. 75-76), et si I’estimateur
de 6 satisfait les conditions du théoréme de Fisher [26] (pp. 77-78), alors
— sous Ho, Sn(fo) converge en loi vers x2(k — 1),
— sous Ho, Sy (fn) converge en loi vers x2(k — s — 1),

— sous Hq, Sn(Ax) converge en loi vers une loi x?(k — s — 1) non centrée.

L’estimation doit étre obtenue selon des méthodes précises pour coincider avec le nombre
de degré de liberté annoncé. Par estimateur minimum du 2, le paramétre Oy est déterminé
de sorte que Sy(fy) = Ieréig Sn(0). Cette méthode n’est pas toujours praticable selon ©
et la forme des p;(#). L’estimateur du maximum de vraisemblance multinomiale utilise les
observations (ni,---,ng), avec ny + --- +ni = N, et le vecteur aléatoire (Ni,---,Ny). La

fonction de vraisemblance multinomiale permet d’estimer 0n comme solution de I’équation de
Fisher :

k
ooy = -2 <Hpi<9>”i> ,

k
T] i \i=1
=1

V (In(£(6))) = 0s.

L’approximation de Patnaik [26] (pp. 24-26) établit une expression asymptotique de la puis-
sance du test pour 'hypothése nulle H( uniforme (pour tout ¢ =1,--- |k, p; = %) confrontée

4 une suite (’Hé"))n = ((pgn))izl...k)n d’hypotheses alternatives vérifiant, pour n — +00 :

ST 1
dizz<k—pin> ZO(E)-

Sous ces conditions, le test du x? d’ajustement au niveau « a pour puissance :

2
B=1-a-— mca(l +o(1)),

avec cq tel que Pr(x2(k —1) > cq) = .

1. Pour assurer la convergence vers la loi du x?, la taille d’échantillon et les effectifs théo-
riques doivent étre suffisants par catégories : [26] recommande N > 200 pour k = 16,
N > 1000 pour k = 30, et Nm; > 5 pour au moins 80% des catégories. Si ces conditions

ne sont pas vérifiées, il faut opérer un regroupement de classes.

2. Lorsque le choix des classes est possible, le test sera d’autant plus efficace que la taille des
classes est homogéne [26]. De méme, si le nombre de catégories est insuffisant (k < 3),

le test ne pourra différencier certaines distributions, et ’adéquation sera dite grossiére.
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3. Dans le cas d’une hypothése composée, il n’est en fait pas nécessaire de supposée que
les variables (X;) sont indépendantes [26] (p.93) : I'hypothése nulle ne portant que sur
le vecteur aléatoire (N, --- , Ng), il lui suffit d’étre asymptotiquement gaussien, ce qui

est le cas pour les chaines de Markov.

4.4.3 Parameétres de forme

2 respectivement parameétre de position et de

En plus de I'espérance p et de la variance o
dispersion, certaines distributions posseédent un coefficient d’asymétrie et d’aplatissement : ce
sont des paramétres de forme. Tout comme 1 et o2 sont définis par les moments d’ordre 1 et 2
(moment centré pour la variance), ’asymeétrie et ’aplatissement correspondent aux moments
d’ordre 3 et 4. Alors que les tests d’adéquations au paragraphe 4.4.2 permettent de détecter
la présence d’anomalies par une décision probabiliste, I’évaluation statistique des paramétres
de position, dispersion et forme aboutissent aux mémes conclusions, tout en spécifiant le type

d’anomalie.

L’asymétrie (figure 4.18), notée 71, est le moment centré réduit d’ordre 3, tandis que

laplatissement (figure 4.19), noté 75, est le moment centré réduit d’ordre 4 :

as((559)) sen((52))

FIGURE 4.18 — 71 > 0 (courbe verte), v1 = 0 (courbe noire), 71 < 0 (courbe rouge)

Avec cette définition, une variable de loi normale A (y, 0?) a pour aplatissement 4 = 3.

Par convention, le coefficient d’aplatissement est normalisé de sorte que 2 = 0 pour N (u, 02),

X\ 4
et que le coefficient d’aplatissement soit interprétable par son signe : 7o = E < ,u) ) —3.
o
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FIGURE 4.19 — y2 > 0 (courbe verte), v2 = 0 (courbe noire), 72 < 0 (courbe rouge)

Asymeétrie d’une distribution binomiale
Etant donné X une variable aléatoire de loi B(n,p), le coefficient d’asymétrie est donc
sensible a la taille de ’échantillon n et au biais 6 = p — %
1-2p —20
71(n7 6) -

) VT

FI1GURE 4.20 — Evolution du coefficient d’asymétrie en fonction de § = p — %
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Sous I’hypothése d’'une variable aléatoire de loi B(n,p), la figure 4.20 indique que :
e la distribution binomiale est d’autant plus décalée vers la droite que le biais est prononcé
et positif,
e la distribution binomiale est d’autant plus décalée vers la gauche que le biais est pro-
noncé et négatif,

e la distribution binomiale est symétrique si et seulement si le biais est nul.

Asymétrie d’une distribution normale

Le coefficient d’asymétrie d'une variable aléatoire de loi A'(y, 02) est nul, quels que soient
les valeurs de u et 0. Une déviation de ; & cette valeur théorique sera signe d’un manque
de stationnarité.

En effet, la statistique de test est le résultat d’une somme de variables d’une source, que
'on suppose IID. Si la source est IID mais non uniforme, la perturbation agira sur p et o2
mais la distribution théorique restera gaussienne. De méme, si la source est équidistribuée
mais non indépendante, la perturbation et la matrice de covariance auront un impact sur p et
o? mais la distribution théorique restera gaussienne. Dans ces deux situations, le coefficient
d’asymétrie est donc égal & zéro. Ainsi, un coefficient ~; significativement non nul marque un

défaut d’équidistribution.

Asymétrie d’une distribution y?

2v2
Etant donné X une variable aléatoire de loi x2(k), v1(k) = \kf Par conséquent, v (k)

détectera un probléme de dépendance (par exemple, déviations corrélées de plusieurs motifs) :
si une statistique de test est supposée avoir kg degrés de liberté sous Hg mais qu’en raison
d’un probléme dépendance, la statistique ne présente que k < kg degré de liberté, alors la

distribution observée sera plus décalée a gauche qu’attendu (1 (k) > v1(ko)).

Aplatissement d’une ditribution binomiale
Etant donné X une variable aléatoire de loi B(n,p), le coefficient d’aplatissement est,

comme 71, sensible a la taille de ’échantillon n et au biais d = p — % :

1—6p(1—p) 6462 — 4

72(n7p) = np(l _p) ) 72(”7 6) = m

Sous I'hypothése d’une variable aléatoire de loi B(n,p), la figure 4.21 indique que :
e la distribution binomiale est d’autant plus pincé que le biais est important et | p—%| > %,
e la distribution binomiale est d’autant plus aplatie que le biais est faible : % <p <3,

e la distribution binomiale est la plus aplatie lorsque le biais est nul.

Aplatissement d’une distribution y?

12
Etant donné X une variable aléatoire de loi x2(k), y2(k) = -
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I
3
]
I

T T T
—0.5 —0.4 —0.3 \QL ol (R} 0.3 0.4 n.a

L

FIGURE 4.21 — Evolution du coefficient d’aplatissement en fonction de § = p — %

Par conséquent, tout comme 7 (k), v2(k) détectera un probléme de dépendance : si une
statistique de test est supposée avoir kg degrés de liberté sous Hg mais qu’en raison d’un pro-
bleme dépendance, la statistique ne présente que k < kg degré de liberté, alors la distribution

observée sera plus pincée qu’attendu (y2(k) > v2(ko)).

4.4.4 Estimation de paramétres

D’apres les sections 4.2 et 4.3 (p.62 et p.90), les parametres tels que l'espérance, la variance
et I'asymétrie jouent un réle important pour décider de la pertinence de ’hypothése nulle.
Bien que cette influence soit intégrée dans les tests d’adéquation, ces indicateurs, explicités en
fonction des anomalies, apportent davantage d’informations qu’une p-valeur de vraisemblance.
Il est donc nécessaire de pouvoir les estimer. Dans la suite, on considére n variables aléatoires

IID, notée Xi,---,X,. Etant donné un paramétre 6y inconnu, un estimateur 6, sera dit
non-biaisé si E (én) = 6y.

Espérance et variance

-

La moyenne empirique [, = % X; est un estimateur non-biais¢ de u = E (X;). En

1
n n

effet, comme E (fi,) = 2 > E(X;), E(fin) = p. Puisque > X; = njfi,, Uestimateur naif de
i=1 i=1

(2

02 = Var (X;), utilisant 'estimateur non-biaisé¢ de 'espérance, est un estimateur biaisé. En
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n
revanche, 62 = S (X; — fin)? est un estimateur non-biaisé de la variance.

n

. 1 .
8721 = 5 Z(X’L - ,un)Qa

i=1
1 (X 42 2
= (Z:XZ —nun> ,
i=1

E(§2) = n;102 #+ o2

Lorsqu’une variable de Bernoulli est de paramétre p connu, la A-méthode (annexe B)
montre que l'estimateur empirique est asymptotiquement non-biaisé : étant donnés [, la
moyenne empirique, 52 = fi,, (1 — fi,) estimateur empirique de la variance, et la fonction réelle
f:xeR—z(1—x),alors f'(p) =1—2p et \/n (i, — p) converge en loi vers N(0,p(1 — p))
d’aprés le théoréme central limite. Ainsi,

e Sip# 1, n (82 —p(l—p)) converge en loi vers N'(0,p(1 — p)(1 — 2p?)).
e Sip=3,n(82 —p(l—p)) converge en loi vers —3x*(1).

Lorsqu’une variable aléatoire est supposée de distribution gaussienne de paramétres u et
2

02, les estimateurs non-biaisés ji,, et &2,

utilisés comme statistique de test [76], permettent

d’évaluer la pertinence des paramétres :

conditions Ho statistique théorie
2 — i
o? connu E(X)=pu \/ﬁ% N(0,1)
o2 inconnu | E(X)=p Vnte=k tn—1 (loi de Student)
pconnu | Var(X) = o? ”U—_Ql&,% (avec fin, = ) x2(n)
p inconnu | Var(X) = o? nte2 X(n—1)
Asymétrie et aplatissement
L’estimateur naif de ~y; est biaisé :
. 1 < . (n—1)(n—2)
= — Y (X = ), E (g§")> =5
no; n

i=1

Les estimateurs non biaisés de v; et 2 sont donc :

) _ n Sy 8

(n) _ n(n +1) N, (=12
2 _(n_1)(n_2)(n—3)&g;(Xl i) = e S —3)"
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Source | Espérance Variance Asymétrie
idéale | 10000.11967 | 4994.19370 | —0.01233

(10000) (5000) (0.0)

t =0.06 | 10000.28320 | 5378.44225 | 0.00340
(10000) (5000) (0.0)

t =0.05 | 10000.07937 | 7571.68797 | —0.00012
(10000) (5000) (0.0)

t =0.04 | 10000.12578 | 10731.83761 | —0.00564
(10000) (5000) (0.0)

t =0.03 | 99999.92312 | 15865.35387 | —0.02687
(10000) (5000) (0.0)

TABLE 4.6 — Espérance, variance et asymétrie des sources Sy et Spmarkov(¢) pour le test de
fréquence

Exemples

Grace aux tests sous perturbations (propositions 4.4, 4.11, 4.8 et 4.14), il est possible de
prédire les valeurs des paramétres de position, de dispersion et de forme de la statistique pour
une source I[ID. Comme démontré a la section 4.3, une déviation significative par rapport a la

valeur attendue indiquera un défaut d’équidistribution et/ou de dépendance.

Les tests de fréquence, d’autocorrélation et du nombre total de runs ont pour distribution
théorique une loi gaussienne. L’asymétrie attendue est donc nulle pour chacun de ces tests.
Les tableaux 4.6 et 4.7 consignent l'estimation de 'espérance, de la variance, et de 'asymétrie
pour des sources de type Sparkov (%) €t €5 perio (voir annexe A). Les estimations sont obtenues a
partir de 40 000 s-valeurs avec des échantillons de n = 20 000 bits et des motifs de taille m = 4
bits. Les valeurs entre parenthéses correspondent & celles attendues d’aprés la perturbation

estimée sous I’hypothése IID.

Le tableau 4.6 donne les résultats de Sper et Sparkov(x) soumis au test de fréquence
(analyse graphique & la figure 4.8). Puisque les sources markoviennes sont uniformes sur Q4,
les valeurs attendues sont celles d’une source idéale. Il ressort que les estimations de ’espérance
est en accord avec les valeurs attendues, que l'asymeétrie est parfois modérée (source idéale et
t = 0.03), tandis que la variance est d’autant plus déviante que 'intensité est élevée (valeur
faible de t). Ainsi, les sources présentent essentiellement un probléme de dépendances entre
les variables, et parfois un manque d’équidistribution qui peut étre imputé a la fluctuation

d’échantillonnage.

Le tableau 4.7 rapporte les estimations pour la source non stationnaire €sperio, SOUmMise
aux tests de fréquence, d’autocorrélation et du nombre total de runs (analyse graphique aux

figures 4.11 et 4.12). L’analyse graphique de I'autocorrélation révélait une translation sur la
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Test, Espérance Variance Asymétrie
Autocorrélation 9979.59810 5201.49573 0.00370
(9996.69941) | (4999.03118) | (0.00000)
Nombre total de runs | 10001.49642 | 5015.93804 —0.01902
(9995.12379) | (4994.54630) | (0.00000)
Fréquence 9952.99035 32562.03706 | 0.33767
(9952.99035) | (4996.42827) | (0.00000)

TABLE 4.7 — Espérance, variance et asymétrie d’une source €5 perio pour le test d’autocorréla-
tion et du nombre total de runs

gauche de la distribution empirique. Ceci est confirmé par I’estimation de I'espérance, et est
complété par une déviation modérée de la variance et faible de I'asymétie. Le décalage de
I’espérance, combiné & la variance élevée, tend & évoquer un probléme de non stationnarité.
L’analyse graphique du nombre total de runs exhibait une faible asymeétrie, ce que confirment
les estimateurs : 'espérance et la variance présentent une faible déviation, et I’asymétrie une
déviation modérée. L’analyse graphique de la fréquence affichait une distribution empirique
fortement bimodale, ayant pour valeur centrale I'espérance attendue. L’estimation de I'espé-
rance confirme cela, tandis que la variance et 'asymétrie montrent une forte déviation. Un

manque d’équidistribution est donc bien présent dans cette source.

Généralisation

Le modéle d’une source appartient & une famille de lois {Prp}y, ot le paramétre correct
0y est inconnu. Le parameétre 0y est estimé & partir de réalisations indépendantes. C’est par
exemple 'axe retenu par le NIST pour la norme SP800-90 : 'entropie est évaluée par l’es-
timation de la meilleure valeur & donner & p (proportion de 1’ générés) dans la famille des
sources IID sur Q™ de min-entropie p (proposition 2.12, p.32). Puisque les tests sont prati-
qués sur des suites binaires finies alors que la théorie donnent des résultats asymptotiques, les
estimateurs de paramétres sont importants : si le paramétre 6y est nécessaire a un test, mais
que 'estimation 0,, estimée sur un échantillon n’appartient pas & 'intervalle de confiance fixé,

I’échantillon n’a pas lieu d’étre soumis au test.

Etant donnée une suite infinie (X;); de variables alétoires IID de loi Py, un estimateur de

0y est une variable aléatoire é, fonction d’un nombre fini de X; indépendants. Une estimation

0 de 0y pour I'échantillon x1,- - ,x, observé est une évaluation de O :
é = f(X'Ll’ >Xik)a
é: f(xla"' axk’)'

La sélection d’un «bon» estimateur du point de vue de la convergence considére la suite

d’estimateur (@n)n naturellement induite par 6:0, = f(X1, -+, X,). L'estimateur est dit
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convergent si, pour tout € > 0,

lim Pr(|©, — 6| > &) =0.

n—-+o0o

La loi faible des grands nombres assure par exemple que X, = %(Xl +--+X,), la
moyenne empirique, est un estimateur convergent de I’espérance. L’image continue g(én) d’un
estimateur convergent étant un estimateur convergent de g(6p) (résultat de la A-méthode), la
variance empirique V;, = 2 (X7 + - 4+ X?2) — Y?L est un estimateur convergent de la variance.
En revanche, une conséquence de cette propriété d’image continue est que la convergence seule
d’un estimateur n’est pas une donnée suffisante pour sélectionner ’estimateur le plus appro-
prié : il ne doit pas étre biaisé et ’estimation 6, qui en découlera doit étre dans un intervalle
suffisamment petit autour de 6y. Un critére de sélection d’un estimateur peut étre en fonction
de la taille n de I’échantillon a disposition, en mesurant la vitesse de convergence de 6., par

2

le calcul de l'erreur quadratique €? commise, et en gardant I’estimateur minimisant 2 :

£2(0,) =E ((én - 90)2) .

A l'inverse, 'estimateur peut étre fixé a priori, et un intervalle D,, de dispersion au niveau
o autour de 6 est alors déterminé en utilisant la fonction quantile de ©,,. Un échantillon

ayant une estimation 6,, en-dehors de cet intervalle sera alors rejeté :

Da = [Q(n)a Q(l —a+ 77)] )
Pr(©, € D,) =1-a,

ou n € [0,a] est un correctif permettant de tenir compte de ’asymétrie O, : sila loi est

symétrique, n = §, et si non, 7 est tel que "amplitude de D, soit minimale.

Plusieurs méthodes existent pour définir un estimateur du paramétre fy. La méthode des
distances utilise les tests d’adéquation et retient pour fy la valeur qui minimise la distance

choisie entre la distribution empirique de I’échantillon et la distribution Py,.

La méthode des moments est utilisée dans le SP800-90 & 'ordre 1 et consiste & utiliser
la dépendance de V'espérance E (X) au parameétre 6y. Puisque I'espérance empirique fi,, est
un estimateur convergent de E (X), en le composant par une fonction réelle g continue au

n
voisinage de 6p, fin(g) = £ > g(X;) est un estimateur convergent de E (g(X)). Or, E (g(X))
i=1

(2
est dépendant de y. Par conséquent, si 6y s’exprime en fonction de E (g(X)), fin(g) fournira un
estimateur convergent de 6y. En pratique, les fonctions g utilisées sont les puissances k-iémes

de X, c’est-a-dire les moments d’ordre k de (X;). L’utilisation de plusieurs ordres différents
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permet d’exprimer 6y comme fonction d’'un nombre fini de moments d’ordre k£ et donc de

construire un estimateur convergent.

La méthode des moindres carrés par régression linéaire utilise la fonction quantile @ de
(X;) sur un échantillon z1,--- , 2z, d’observations indépendantes. La premiére étape consiste
& établir une relation affine dépendant du parameétre 6y a partir du i-iéme quantile. En effet,
les quantités observées x(;) et théoriques Q(%) peuvent étre reliées par deux fonctions réelles
(91,92), et deux coefficients (a,b) dépendants de 6y, de sorte que les points de coordonnées
(91 (%) ;gg(x(i))) seront proches de la droite d’équation y = ax + b. Si I'hypothése Py, est
pertinente, une régression linéaire fournit un estimateur de a et b, et l'estimateur de 6y se

déduit comme fonction de a et b.

Avec le principe du maximum de vraisemblance, I'estimation de 6y est ramenée & un
probléme d’optimisation via la fonction de vraisemblance associée a Py (a remplacer par la
densité dans le cas d’une distribution continue). Etant donné un échantillon de n observations

indépendantes, la valeur cherchée de 6,, doit maximiser L :

L(zy,- - an,0,) = [[ P, (2i)-
i=1

Si elle existe et est unique, la valeur de 6,, répondant au probléme est fonction de x1, -+, z, :

b, = f(z1,--+ ,x,). La variable ©,, = (X1, -+, X,), ot (X;) est une suite IID de loi Py, est
alors un estimateur de 6y. Sous réserve de dérivabilité de Py par rapport a 0, et de connais-
sance explicite de la loi de probabilité, ce probléme d’optimisation se résoud en analysant les
dérivées d’ordre 1 et 2 de log(L).

Enfin, pour prendre en compte les fluctuations inhérentes & I’échantillonage, un intervalle
de confiance C, est adjoint & 'estimation ponctuelle de 8y, et se déduit des intervalles de

dispersions D, décrit précédemment :

Co = [c1; ¢2],
Pr(6p € Co) =1 — q,
Do = [Q(n), Q(L —a+n)],
Pr(0, €D,) =1—-a,
Pr(foe [Q'(n),Q '1—a+n)])=1-a,
Co=1Q7 '), Q"1 —a+n)
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Une fois 'estimateur choisi, le test de validation d’un parameétre 6y prend alors la forme
suivante :
o Ho:«0=2~0y»,
e Statistique : ¢; < g, 2 statistiques issues d’un estimateur 6, convergent,

e Régle de décision : intervalle de confiance au niveau a du paramétre 6.

4.5 Conclusion

Hormis le test de Maurer, les tests dans les batteries actuelles n’attestent qu’une vraisem-
blance probabiliste par rapport a la distribution théorique d’une source idéale et ne précisent
pas les modéles non idéaux qui ont un comportement théorique identique & celui d’une source
idéale. D’une part cela ne permet pas d’identifier les défauts lorsqu’un test échoue : les déci-
sions par zone de rejet ne permettent pas de différencier les échecs, et les p-valeurs ne caracté-
risent pas 'impact d'une perturbation. D’autre part, I'ignorance des familles de perturbations
conduisant au comportement théorique idéal favorise les faux-positifs, et donc les mauvaises
interprétations comme dans le cas du test de fréquence (proposition 4.4), d’autocorrélation

(proposition 4.8), et du nombre total de runs (proposition 4.14).

L’étude approfondie des cinq tests sur Q™ a donc permis de prévoir le comportement de leur
statistique en fonction des paramétres de la perturbation. Si la source est IID, la répartition
empirique correspondra ainsi & son modéle de perturbation. Les formules explicites obtenues
permettent notamment de définir les familles de modeéles distinguables (propositions 4.5, 4.9,
4.12 et 4.15) par les propriétés de leurs perturbations. Une vraisemblance acceptable doit donc
étre interprétée en terme de propriété de la perturbation et non en terme d’assentiment & un

modéle unique. Ceci permet une décision moins rigide et réduit le risque de faux-positifs.

Si la source n’est pas IID, la dispersion et la multi-modalité indiquent respectivement
un défaut d’indépendance et d’équidistribution. L’intensité de ces anomalies devient quanti-
fiables grace aux estimateurs de ’espérance, de la variance et de 'asymétrie. En particulier,
puisqu’une loi normale a un coefficient d’asymétrie nul, toute statistique possédant cette dis-
tribution comme comportement théorique (ce qui est souvent le cas asymptotiquement grace
au théoriéme central limite) donne un indicateur élémentaire de déviation significative de

I’asymétrie.

Ce chapitre a aussi montré que la décision par zone de rejet sur une s-valeur ou une p-
valeur est liée a ’espérance alors que celle-ci est peu sensible aux fautes de transitions et aux
perturbations ol les paramétres se compensent en moyenne. De ce fait, les tests d’adéquation
fournissent une régle de décision plus robuste. Ceux étudiés recouvrent 'analyse de la répar-
tition empirique des résultats d’un test sous différents angles de vue de sorte & maximiser les

chances de détecter une anomalie dont 'amplitude serait atténuée par la statistique : écart
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maximal avec Kolmogorov/Smirnov, déviations globales avec Cramer/Von Mises, déviations
en queue de distribution avec Anderson-Darling, test spécifique aux lois normales avec Sha-
piro/Wilk. Compte tenu de leur signification explicite par rapport aux anomalies éventuelles,
I'estimation de la variance et de ’asymétrie s’avérent aussi étre des indicateurs pertinents pour
détecter une hypothése alternative et caractériser le défaut responsable. Le recoupement de
ces diverses mesures de vraisemblance permet donc d’identifier les anomalies, de les quantifier,

et d’obtenir une interprétation pertinente des tests statistiques.
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Il résulte du chapitre précédent que la pertinence d’une analyse statistique repose sur
la validité du modéle retenu pour caractériser une source. Si la modélisation est appropriée
et que la source est stationnaire, les tests permettront d’évaluer I'indépendance des motifs
produits. Dans le cas contraire, puisque plusieurs modéles peuvent conduire au méme com-
portement, I'interprétation des résultats aux tests sera délicate. En particulier, la pratique
des tests & 'aveugle peut mener & une confiance risquée dans la vraisemblance & une source
idéale : certaines perturbations, étudiées a la section 4.2 (p.62), possédent des propriétés que

les statistiques de test occultent et pour lesquelles elles affichent une distribution idéale.

Puisque la modélisation et la propriété d’indépendance sont essentielles mais difficiles &
établir formellement pour les sources physiques, les outils d’analyse temporelle vont aider a
dégager les hypothéses et les intervalles de temps & soumettre aux tests. Les modeles trom-
peurs, tels que les suites binaires non perturbées et dont les bits sont deux a deux indépendants
mais dont la suite n’est pas indépendante, pourront notamment étre détectés pour ne pas étre
confondus avec une source idéale lors de I'analyse statistique. FEn effet, une source ne peut étre

idéale que si, pour tout m € N, la perturbation &g’y sur Q" est identiquement nulle.

Puisque les statistiques de tests sont adaptées pour témoigner des défaillances & la propriété
IID, il reste & quantifier 'amplitude des déviations, leur évolution dans le temps et 'avantage
de prédiction que pourrait prendre un attaquant. Le role de ce chapitre est aussi de dégager les
propriétés d’'une perturbation, afin de définir un retraitement algébrique adapté aux anomalies.
L’inconvénient majeur de cette analyse est qu’elle repose sur des fréquences empiriques. Ainsi,
les fautes de transition peuvent étre masquées, ce qui fausse les mesures. C’est pourquoi

I’analyse statistique est aussi indispensable en complément de ’analyse temporelle.

Ce chapitre expose plusieurs méthodes pour décomposer et caractériser une source. Dans
la section 5.1, les anomalies de motifs sont examinées sur 2 en comparant les fréquences
empiriques aux fréquences idéales, d’un point de vue global ou ciblé sur les paramétres inter et
intra Hamming. Un filtre de primalité permet de détecter d’éventuelles déviations structurelles
sur les nombres premiers en plus d’'un manque d’uniformité globale. Enfin, la reconstruction
de motifs apporte une quantification de ’avantage d'un attaquant par rapport & une source
idéale. Dans la section 5.2, les fautes de transitions sont analysées & travers la covariance
et I'autocorrélation partielle. La reconstruction de motifs est & nouveau employée pour cet
objectif, en utilisant cette fois les paramétres de perturbation obtenus lors de 'analyse des
motifs. En effet, relativement & sa perturbation, une source indépendante ne doit pas produire
de chaine de motifs significativement prépondérante. En vue d’un retraitement, la section
5.3 étudie les estimateurs d’entropie. Le SP800-90 décrit pour cela des estimateurs construits
par la méthode des moments. Du fait de leur prise en compte des événements passés, deux
estimateurs d’entropie a base de méthode fréquentielle [34, 71] sont aussi étudiés. Enfin, la

section 5.4 développe deux types de retraitement des motifs, basés sur le correcteur de Von
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Neumann [73] et sur le «ou» exclusif [37, 24]. En fonction de la structure des anomalies et de
leur intensité, ces retraitements n’apporteront pas les mémes avantages en termes de correction

et de perte.

5.1 Analyse des motifs

Pour analyser 1’évolution des anomalies dans le temps, les motifs de m bits sont expri-
més en déviations absolues par rapport a I'uniformité idéale globale, inter Hamming ou intra
Hamming. L’utilisation des déviations absolues plutét que relatives permet de comparer les
déviations de deux événements dont les probabilités vérifient m; # 7o, comme c’est le cas avec
la répartition des poids de Hamming. Si 7 est la probabilité attendue d’un événement et f sa
fréquence empirique, la déviation absolue en pourcentage est définie par :

5—100x 1T
s

Une déviation de —100% signifiera que 1’événement n’a pas été observé. Dans la suite, on
considére des séquences de N mots de m bits, découpées en échantillons de n mots auxquels on
applique différents filtres dont on connait les propriétés en cas de source idéale. La déviation
absolue maximale qu’'un évaluateur autorise sera notée dpmae > 0, (f;) et (m;) désigneront

respectivement les fréquences empiriques et les probabilités attendues.

Le choix de 4, doit étre adapté aux parameétres n et m car la quantité % calibre les
déviations & la répartition uniforme pour les motifs de m bits. En effet, le nombre d’occurences
attendues d’un motif k¥ € Q™ dans un échantillon est nj = 5. Ainsi, le nombre d’occurences
v en exces ou en défaut contribue a 2- x 100 x v% de la déviation 8 du motif k& :

n

(ng +v) —ng

0 = 100 x —F—
ng
2771
=100 X v X —.
n

Par exemple, si 'analyse porte sur 5000 motifs de 4 bits, il ne sera pas pertinent de fixer
Omaz = 0.1% car ﬁ%o x 100 = 0.3 > e : Vexcés ou le défaut d’'une seule occurence
contribuera pour plus que la déviation maximale autorisée. Autrement dit, aucune déviation
ne serait autorisée. Par conséquent, pour analyser l’uniforgité de la répartition des mots dans
un échantillon de n x m bits, il faut choisir d;4, > —. Réciproquement, si 1’évaluateur
souhaite que chaque occurence déviante d’un motif k € Sm contribue au plus & 107% dans

la déviation dy, il devra choisir une taille d’échantillon n > 2™ x 10¥+2,



126 CHAPITRE 5. OUTILS D’ANALYSE TEMPORELLE

5.1.1 Evolution d’une perturbation dans le temps

Alors que certains tests peuvent confondre source idéale et source non idéale (propositions
4.5 p.65, 4.9 p.70, 4.12 p.76 et 4.15 p.83), une source ne peut étre idéale que si ses déviations
inter et intra Hamming sont identiquement nulles. L’estimation de ces déviations va donc aider

a la distinction des sources ayant la méme distribution théorique pour un test donné.

Dans un premier temps, I'impact d’une perturbation est représenté en déviations absolues
des motifs de Q™ par rapport & la distribution uniforme. Pour rendre compte de son évolution
au cours du temps, l'acquisition est fractionnée en échantillons de n motifs de m bits et les

déviations sont mesurées sur chacun d’eux.

Proposition 5.1.

Si (81,...,8n) sont n mots uniformément répartis sur Q" alors, pour tout k € Q™
1
T = 27771

. . . . . 2m
(a) La déviation absolue mazimale autorisée doit vérifier dmar > —.
n

(b) Réciproqguement, pour que chaque occurence en excés ou en défaut contribue au plus a
107"% de déviation, il faut n > 2™ x 10*2,

En appliquant cette analyse aux % échantillons, la répartition des motifs de m bits dans
le temps peut expliquer les causes d’un échec & un test d’uniformité ou confirmer un aspect
multi-modal de la distribution statistique. Des déviations absolues significatives, en tenant
compte des parameétres n et m, peuvent renseigner sur ’échec a un test d’'uniformité. De méme,
des déviations non constantes dans le temps permettent d’anticiper une multi-modalité des

distributions empiriques des statistiques de test, méme faible.

La figure 5.1 expose la perturbation 63470 et son évolution dans le temps. Le test d’autocor-
rélation suggérait & la figure 4.3 que la source est idéale alors qu’elle résulte d’une perturbation
produisant une suite (B;); idéalement équidistribuée, de bits deux & deux indépendants mais
dont la suite n’est pas indépendante (proposition 4.8 cas (c¢), p.69). Puisque la perturbation
exploitée n’est pas identiquement nulle, la source ne peut étre idéale. L’observation de la dis-
tribution au cours du temps permet d’éviter cette conclusion erronée : avec un seuil v = 5, les
déviations sont conséquentes et oscillent entre —10% et 10%, ce qui est par ailleurs cohérent

avec les parameétres de la perturbation explicitée & la figure 4.3.

La figure 5.2 illustre les perturbations simulées et leur évolution dans le temps pour les
figures 4.11 et 4.12. Comme l'ont montré ces figures, la réaction des tests face & un défaut
d’équidistribution peut étre complexe & prévoir, tant dans leur forme que dans leur amplitude

(multimodalité, asymétrie, translation faibles ou prononcées). L’évolution des déviations dans
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FIGURE 5.1 — Déviations absolues sur Q* de la perturbation 634’0

4-bit Word Distribution on Toys periodic test? 1
dey level = 0,010008

deviations ()

word walue

FIGURE 5.2 — Déviations absolues sur Q% de la source non stationnaire £ perio

le temps permet d’évaluer le degré de non stationnarité d’une source : tandis que le test du
nombre total de runs réagit peu a cette anomalie pour la simulation choisie (figure 4.11, du
bas), la perturbation est en réalité fortement périodique, avec des pics de déviation de +15%
pour un seuil v = 5. Cette analyse permet de déterminer les intervalles de temps sur lesquels

les tests statistiques doivent étre pratiqués pour étre pertinents.
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4-bit Word Distribution on Toys iid rapport all 1
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FIGURE 5.3 — Déviations absolues sur Q* de la perturbation &g a,,

La figure 5.3 représente la perturbation 561,21 1> qui met en échec le test de fréquence (figure
4.1) en produisant une distribution empirique indistinguable de la distribution théorique pour
une source idéale. Il apparait que cette source, définie I'espace Q* (16 motifs distincts), n’en
délivre que 5, les 11 autres affichant une déviation absolue de —100% avec un seuil v = 5, ce

qui signifie qu’ils sont absents de [’échantillon.

La figure 5.4 expose les limites des fréquences empiriques. En effet, alors que la trajectoire
du processus markovien montre un phénomeéne de palier conséquent (figure 4.17), la distribu-
tion sur Q4 pour v = 5 ne présente pas de schéma particulier et ne se distingue de la source

idéale que par un doublement de ’amplitude des déviations.

Dans un second temps, ces mémes déviations peuvent étre triées en composantes inter
et intra Hamming pour identifier les paramétres d’'une perturbation. Ces estimations sont
utiles lors de 'analyse statistique pour prévoir les distributions empiriques des sources 11D, et

concentrer ainsi les tests sur la détection d’'un défaut de la propriété IID.

Proposition 5.2.

(a) Si(s1,...,8,) sont n motifs uniformément répartis sur Q™, alors (w(s1),...,w(sy)) sont

n poids de Hamming répartis sur S de sorte que, pour tout r € . et en notant o, la

déviation absolue du poids r,
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FIGURE 5.4 — Déviations absolues sur Q% de Sres (en haut) et de Sparkon(3) (en bas)

‘ _ . ‘ . . 2m
(i) La déviation absolue mazimale autorisée doit vérifier Opma, > max ——

—.
reit ()

(i) Pour que chaque occurence en excés ou en défaut contribue au plus ¢ 107"% de

. . 2m

déviation, il faut n > max — x 10V12.

req, (M)

T
(b) Si(s1,...,8n) sontn mots uniformément répartis sur Q™, alors, pour r € Q. l’ensemble

{si | w(si) =1} est uniformément réparti sur Q" : pour tout r € Q) et tout k € Q"', en
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notant 0, la déviation absolue de motif k,

1 57“]4:

Trk = @7 ar k= 160

m
(i) La déviation absolue maximale autorisée, pour r € Q. doit vérifier §,,q, » > max Q
’ ke n

(1) Pour que chaque occurence en excés ou en défaut dans un poids r € Q) contribue

au plus a 107"% de déviation, il faut n > glelgﬁ (T) x 10v12,

Afin d’isoler les anomalies, cette analyse sur les % échantillons permet de paramétrer les
tests statistiques en les appliquant sur une fenétre de temps ot la source est stationnaire, avec
une estimation de la perturbation. L’utilisation des tests statistiques pourra ainsi étre ciblée
sur I’évaluation des fautes de transitions. De méme, selon les déviations observées et leurs
propriétés, certains tests pourront étre écartés car non adaptés a la perturbation estimée : par
exemple, si la source contient des déviations intra-Hamming, le test de fréquence sera incomplet
(proposition 4.4, p.63), et si elle contient des déviations inter-Hamming asymétriques, le test

du nombre de runs sera inefficace (proposition 4.14, p.80).
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4-bit Word Distribution on Toys iid rapport cov2 1 - inter parameters - dev level = 0.00100%
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FIGURE 5.5 — Déviations absolues inter-Hamming sur Q* de la perturbation €es.0

4

La figure 5.5 confirme le fait que la source £, o

n’est pas idéale en précisant ’origine des
déviations observées sur la figure 5.1 : pour un seuil v = 5, les parameétres inter-Hamming sont

égaux a +£10% selon le poids, ce qui correspond aux valeurs théoriques.
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4-bit Word Distribution on Toys periodic rapport 1 - inter parameters - dev level = 0.00100%
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FIGURE 5.6 — Déviations absolues inter-Hamming sur Q* de la source non stationnaire E§ perio

Les figures 5.6 et 5.7 confortent ’idée que la source n’est pas stationnaire mais périodique
(figure 5.2) et apporte comme information supplémentaire que le test du nombre total de runs
n’est pas adapté a cette source : ses paramétres inter-Hamming sont asymétriques, argument

exploité & la proposition 4.14 (p.80).
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FiGURE 5.8 — Déviations absolues des paramétres inter-Hamming sur 04 de Sref

Les figures 5.8 et 5.9 renforcent les constatations de la figure 5.4 en indiquant plus précisé-

ment les déviations. Il apparait ainsi que les déviations inter-Hamming sont faibles, oscillent

autour de zéro, sont concentrées sur les poids extrémes, et que la seule différence entre la source

markovienne et la source idéale se remarque dans 'amplitude. Autrement dit, la source mar-

kovienne, bien que présentant d’importants palier & cause de 'intensité de transition ¢ = 0.03,

peut étre confondue avec une source idéale.
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4-bit Word Distribution on Toys markov rapport 0.03 1 - inter parameters - dev level = 0.00100%
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FIGURE 5.9 — Déviations absolues des paramétres inter-Hamming sur O de S,narkon (3)

5.1.2 Répartition des nombres premiers

Hormis la répartition des motifs de m bits dans ™, 'uniformité peut étre évaluée a travers
un filtre modulaire ou & travers la propriété de primalité sur un espace plus conséquent de
la forme Q™. Les sous-suites extraites s’étudient alors grice aux propriétés connues sur la
distribution des nombres premiers [29, 21]. Bien que cela requiert davantage de données,
les propriétés asymptotiques permettent d’analyser des motifs de grande taille (128 bits par

exemple), et de faire apparaitre des défauts d’uniformité quand la distribution sur Q™ n’est
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pas significativement déviante mais que des fautes de transition sont présentes.

Plus particuliérement, pour une taille cm fixée, la répartition des résidus modulaires peut
étre mise en regard avec la proportion de nombres premiers. A la suite d’expérimentations,
la densité des nombres premiers s’avére trop élevée dans les motifs de taille cm < 48 bits, ce
qui entraine des déviations non significatives dans la proportion de nombres premiers malgré
une perturbation marquée de la source sur 2. Néanmoins, des déviations plus conséquentes
peuvent apparaitre dans une classe résiduelle des motifs premiers.

Par exemple, pour ¢ = 8, m = 4 et la classe résiduelle k = 1 (mod 4) des motifs de 32
bits, les probabilités conditionnelles conduisent a 1’égalité, pour k € Q32

Pr(k=1 (mod4) |keP)xPr(keP)=Pr(keP|k=1 (mod4))xPr(k=1 (mod4)).

La classe résiduelle modulo 4 des nombres premiers est 1 ou 3, et ces deux classes ont
le méme cardinal. Par conséquent, la probabilité théorique pour une source idéale est donc

Pr(k=1 (mod 4) | k € P) = 1, et sera notée pﬁprime. En notant m(n) le nombre d’entiers pre-

P , . . . . 232
miers inférieurs ou égal a n, la densité des nombres premiers de 32 bits est W(232 ) — 203 328 21

constante qui sera notée D dans la suite. La probablité théorique pour une source idéale est
donc Pr(k € P) = D, et sera notée py,;,,.. Puisque la classe résiduelle d'un nombre premier
peut étre autant 1 que 3, la densité des nombres premiers de classe résiduelle 1 (mod 4) est 2D.
La probabilité théorique pour une source idéale est donc Pr(k € P | Kk =1 (mod 4)) = 2D,

et sera notée p* Enfin les motifs de 32 bits sont équirépartis parmi les quatre classes

prime|l°
résiduelles. La probabilité théorique pour une source idéale est donc Pr(k =1 (mod 4)) = 1,

et sera notée pj.

Etant donné une source non idéale, les écarts & ces quatre probabilités seront exprimés
en déviation absolue par rapport a leur valeur idéale pour étudier leurs intéractions. Il existe

donc eqjprime €] — 1,1}, Eprime €] — 1, % — 1], €primep €] — 1, % — 1], et g1 €] — 1, 3] tels que :

Pijprime = Pliprime(1 + E1jprime);
Pprime = Dprime (1 + Eprime);
Pprimet = Pprime(1 (1 + Eprimel1),
p1 = pi(l +e1).

Une proportion idéale de nombres premiers correspond donc a €ppime = 0. L’égalité entre

probabilités conditionnelles se traduit ainsi en termes de déviations :

€1+ €1|prime — Eprime + E1€1|prime
1+ Eprime

Eprime|l

Eprime|l = €1 + E1|prime + E1€1|prime (Sl Eprime = 0)
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Eprimell €1 Conséquences
1
o1 |03 Clprime > MOx{Eprimalis 1) > 0
] - 1,0[ ] - 1,0[ E1|prime < min(gprimeﬂ:gl) <0
] — 0.6, O[ }M[ E1lprime > |€prime\l| >0
1+eprimel1

4 =2 0,1 E1lprime < —€1 < 0
s | e e <5
]0, 1[ ]_]_7 2eprime)1 [ E1lprime < ~Eprime|l < 0

1+€pri7ne\1
—2 1 2D—1 Ellprime > |€1] >0
1+€1 ' 3D 1{ ] 2D+1° 0[ L|prime el

TABLE 5.1 — Intéractions entre €,.ime|1, €1 €6 E1jprime

Le tableau 5.1 répertorie, dans le cas eprime = 0, les différentes combinaisons possible des
trois déviations restantes, ce qui permet d’établir les conditions et 'ordre de grandeur de la

déviation prépondérante selon le cas.

Il apparait ainsi que la déviation €1, sera souvent prépondérante en valeur absolue. En
effet, pour un espace total (€ppime|1,€1) € [~1, 75 — 1] x [-1, 3], dés que Eprime|1 €6 €1 sont de
méme signe, la déviation &1jppime est la plus importante : [€1|ppime| > max(|€primel; [€1]). Cette
condition est remplie lorsque (€primept,€1) € [—1,0] x [=1,0] U [0, 555 — 1] x [0, 3]. Autrement
dit, la proportion des cas ot |51|pm-me| sera prépondérante parmi toutes les combinaisons est

0.75 — D > 0.70267, soit plus de 70% des cas.

En conséquence, pour augmenter les chances de détecter une anomalie, il est préférable
d’analyser la proportion de motifs dans la classe résiduelle 1 (mod 4) conditionnés par 1’ap-
partenance aux nombres premiers, plutoét que d’analyser séparément la proportion de nombres
premiers et celle de motifs dans cette classe résiduelle. En pratique, I’analyse pratiquée sur le
NDRBG ViaNano par exemple n’a pas révélé d’informations supplémentaires par rapport aux

autres tests.
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5.1.3 Reconstruction de motifs

Tandis que I’évolution des perturbations permet de quantifier 'amplitude des déviations
et de juger de leur constance, 'objectif est ici d’estimer les défauts d’uniformité au voisinage
d’un motif x € Q™. Cette reconstruction de motifs apporte une estimation de I’avantage d’un
attaquant par rapport a4 une source idéale lorsqu’il observe le motif x. La démarche, illustrée
par la figure 5.10, consiste a établir le motif y, complet ou incomplet, le plus déviant au
voisinage d’un motif x donné. La recherche porte sur un motif ¢, conséquence significativement

prépondérante de I'observation du motif x a 'instant ¢.

‘ | ‘ ‘ | ‘ temps
FiGURE 5.10 — Schéma d’un motif y conséquence de 'observation du motif x

Proposition 5.3.
Si (81,...,8n) sont n mots uniformément répartis et non prédictibles sur Q™ alors, pour

tout motif x € Q™, pour toute fenétre [—tpmin, tmaz| autour de x et pour tout motif y de £ bits

(E < tmax + tmz’n);

w(l) = 57
o nlle)
o(ylx) =2 n@

en notant n(x) le nombre d’occurences du motif x, n(y|x) celui du motif y sachant x, et
0(y|x) la déviation de y sachant x.
2€
(D)
(b) Pour que chaque occurences en excés ou en défaut contribue au plus o 107"% de déviation,
il faut n(x) > 2° x 10712,

(a) La déviation absolue mazimale autorisée doit vérifier dmayr >

La figure 5.11 illustre le procédé de reconstruction pour une simulation de source IID sur
O* et perturbée. Le motif = 11../ est sous-représenté, avec une déviation absolue d’environ
—27% avec v > 4. Lorsque ce motif apparait, il est principalement précédé de y =" 0000" avec
une déviation absolue de plus de 20%, et le principal motif absent devant x est y =" 1111’

avec une déviation absolue de plus de —43%.
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FF+FFFF

FIGURE 5.11 — Reconstruction autour de xz =" 11..” sur une fenétre de 4 bits antérieurs d’'une
source ITD sur Q% subissant une perturbation €en quelconque

Un attaquant peut miser sur un regroupement de motifs pour augmenter ses chances de
succés. Ainsi, s’il prend connaissance du motif x & un instant donné, il maximise son avantage
(adv = 0.04758) en pariant sur l'ensemble {'0000’,0110",/0111’, 1011} précédent .

La figure 5.12 illustre le procédé pour Sy,qrk00(6). La valeur de ¢ pour obtenir une source
idéale étant t = 0.0625, cette intensité de transition est faible et la source n’est distinguée de
la source idéale ni par les tests statistiques (exemple du test de fréquence a la figure 4.8), ni

par analyse temporelle (comme a la figure 5.8 avec une intensité plus marquée).
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FIY+FFFFAFFFAF

FIGURE 5.12 — Reconstruction autour de x =" 0.1.” sur une fenétre de 4 bits postérieurs de la
source markovienne Sy,qrkov(6)

Cependant, la reconstruction fait apparaitre que 'occurence du motifs x entraine la géné-
ration de quatre motifs y avec une sur-représentation de I'ordre de 12% en déviation absolue.
Un attaquant peut maximiser ses chances de prédiction du motif succédant ’observation de
x en misant sur le regroupement {’0011’,0111’/0010’, 0110}, ce qui correspond au motif
y =" 0.1. = z. Ceci est cohérent avec le procédé de construction de la suite markovienne qui
privilégie la succession de motifs identiques, donnant lieu a des effets de palier d’autant plus

importants que l'intensité ¢ est prononcée.
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5.2 Analyse des fautes de transition

Puisque le principal inconvénient des fréquences empiriques est de ne pas faire ressortir
d’éventuels enchainements de motifs qui seraient conséquences de fautes de transition, il est

nécessaire de disposer de méthodes permettant de compléter ces mesures.

Comme cela a été démontré au paragraphe 4.3.2 (p.93), les tests statistiques permettent
de déceler de telles anomalies mais 'impact d’'une dépendance entre les motifs intervient sous
forme de covariance moyenne. Au-dela du fait qu’une covariance nulle n’est pas signe d’indé-
pendance (sauf pour des variables sur 2), cela signifie que les relations de dépendance peuvent
se compenser, laisser apparaitre une valeur moyenne nulle, et donc ne pas étre détectées par

les tests statistiques.

Les trois mesures décrites ci-dessous permettent de rendre compte de ces dépendances. La
premiére extrait 'autocorrélation partielle entre deux bits distants de t observations. Cette
mesure peut aider & définir la taille de motifs m la plus pertinente pour I’étude d’un générateur.
La deuxiéme mesure exploite le lien sur la covariance entre les motif de m bits et ceux de 2m
lorsque les motifs sont supposés indépendants. Des déviations significatives a la valeur idéale
sera un signe de dépendance. La derniére réinvestit la reconstruction de motifs. En considérant
les déviations par rapport au modéle perturbé au lieu de la source idéale, la détection de
motifs significativement prépondérants au voisinage d’un motif fixé constituera une preuve de

dépendance.

5.2.1 Autocorrélation partielle

Etant donné une source binaire (B;);, interprétation du t-iéme coefficient d’autoccoré-
lation Cor(B;, Biyt) inclut 'impact des variables situées entre B; et B;i¢. Pour obtenir une
mesure sans l'influence des variables B;i1,..., Bi1¢—1, il faut utiliser la fonction d’autocor-
rélation partielle. En pratique, ces coefficients peuvent s’obtenir par l'algorithme récursif de
Durbin/Levinson. En notant p; = Cor(B;, Bitt), le t-iéme coefficient d’autocorrelation par-

tielle est le ratio % de deux déterminants définis par :

Lpt o p2 Lopr o p2 p

p1 I pr - pi—3 p2 P1 I p1 o pr—3 pr2
di=| . . o . b dog=| . . . . -

Pt—1 Pt—2 - - PL Pt Pt—1 Pt—2 - 0 Pl 1

Cependant, comme le montre la proposition 4.8 (¢) (p.69), 'indépendance pour tout ¢t € N
de B; et B;1; n’implique pas que la suite (B;); est indépendante. Les mesures d’autocorrélation
partielle doivent donc étre complétées par d’autres mesures de dépendance pour ne pas induire

de conclusions erronées.
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FIGURE 5.13 — Autocorrélation partielle jusqu’a l’ordre 8 d’une source ITD sur Q* subissant
une perturbation 5§,a quelconque

La figure 5.13 résulte du calcul des autocorrélations partielles jusqu’a ’ordre 8 d’une source
IID et perturbée sur Q*. La simulation produisant des motifs de 4 bits indépendants, il apparait
que les mesures oscillent autour de la valeur idéale zéro dés que ’ordre est supérieur a 4, tandis
que les celles d’ordre inférieur montrent une déviation significative par rapport & la valeur

idéale.
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5.2.2 Covariance moyenne

Puisque la covariance moyenne entre les bits d’'un motif de taille m s’expriment littéra-
lement en fonction des paramétres inter-Hamming de la perturbation (proposition 4.1 (b),
p.59), la comparaison entre celle sur m bits et celle sur 2m bits apporte de l'information sur

I’hypothése d’indépendance des motifs de m bits.

Proposition 5.4.

Soit (M, ;) une source sur (X, P(Q™)), identiquement distribuée selon une perturbation
o Si (M, j) est indépendante, alors l'intra-covariance moyenne des motifs de 2m bits est
le double de celle des motifs de m bits :

Z COU(Bgl,BgQ) =2 Z CO'U(B@I,B@).

0<l1<la<2m 0<l1<la<m

Puisque les estimateurs de proportions par fréquences empiriques sont convergents et sans
biais, la proposition 4.1 (p.59) fournit un estimateur de cette intra-covariance moyenne qui

sera convergent et sans biais.
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e : sum(cov(Bi,B3),0<=i<j<m)

average covariance : sumlcoviBi,Bj),0<=i<j<m)

P cov_—+—

FIGURE 5.15 — Intra-covariance moyenne d’un modéle ITD de perturbation quelconque sur *,
sur 4 bits (en haut) et sur 8 bits (en bas)

La figure 5.15 compare l'intra-covariance moyenne d’une méme source, ITD sur Q*, pour
les motifs de 4 bits et 8 bits. Comme attendu par le procédé de génération qui produit des

motifs de 4 bits indépendants, la valeur moyenne des mesures effectuées sur 8 bits est le double

de celle sur 4 bits.
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FIGURE 5.16 — Intra-covariance moyenne de Sy,qrk00(5), sur 4 bits (en haut) et sur 8 bits (en
bas)

La figure 5.16 effectue la méme comparaison pour une source markovienne. Puisque I’hypo-
thése d’indépendance entre les motifs de 4 bits n’est pas satisfaite pour appliquer la proposition
5.4, la covariance moyenne dans les motifs de 8 bits est attendue supérieure a celle sur 4 bits,

relativement a 'intensité des fautes de transitions.
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En effet, il ressort que la valeur moyenne sur 8 bits, de 'ordre de 0.2, est significativement
supérieure a celle sur 4 bits, qui oscille autour de zéro puisque la source est idéalement équi-
distribuée sur Q*. En créant de la dépendance entre les motifs, les fautes de transitions ont
donc pour effet de translater I'intra-covariance moyenne sur 2m bits. Cette réactivité permet
de détecter les fautes de transitions faibles (¢ = 0.05 pour cet exemple), 1a ot 'impact sur un

test statistique est moins flagrant (voir le test de fréquence sur cette simulation a la figure
4.8).

Un inconvénient de cette mesure est la taille de données requises pour observer des dévia-
tions de méme ordre, et donc de méme signification, entre la mesure sur m bits et celle sur 2m
bits. Par exemple, d’apreés la proposition 5.1 (p.126) avec v = 1, pour des motifs de 4 bits, les
échantillons doivent contenir 16 000 bits et pour des motifs de 8 bits, ils doivent en contenir
256 000. De méme, si I'autocorrélation partielle a révélé que les motifs & considérer doivent
étre de 8 bits, la recherche de dépendances entre les motifs par la méthode de la covariance
moyenne devra s’exécuter sur des échantillons de 256 000 bits et 65 536 000 bits, ce qui peut

représenter une taille de données conséquentes selon le contexte d’évaluation.

5.2.3 Reconstruction de motifs

Tandis que la reconstruction de motifs au paragraphe 5.1.3 (p.138) s’attachait a expliciter
I’avantage d’un attaquant par rapport a une source idéale, celle de ce paragraphe mesure les
déviations par rapport a la perturbation estimée. L’objectif est ici de détecter des enchai-
nements de motifs autour d’un motif donné en tenant des déviations existantes, et donc de
mettre en valeur des dépendances locales. En effet, si la source est IID selon la perturbation
déterminée par fréquences empiriques, aucun motif particulier ne doit ressortir au voisinage

des motifs z € Q™.

m

Proposition 5.5. Si (s1,...,8,) sont n mots IID sur Q™, résultant d’une perturbation Eons

alors, pour tout motif x € Q™, pour toute fenétre [—tmin, tmaz] autour de x et pour tout motif

Y = Yprev,tmin, - - - s Yprev,1; Ynext,15 - - - y Ynext,tmazx de € bits (E < m(tmax + tmin))7
tmin 1
wolo) = 1] (o 3 (+e(+am) ) x
=1 kEypre'u,i
tmax 1
1T om > (te)(d+am) |,
i=1 kEynczt,'L
Sl = MIE) — (@) (ylz)
(ylz) =
n(z)m(y|z)

en notant n(x) le nombre d’occurences du motif x, n(y|x) celui du motif y sachant x, et §(y|z)

la déviation de y sachant x.
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Ainsi, si une reconstruction de motifs persiste alors que la comparaison est effectuée par
rapport & la distribution estimée sur 2, cela signifiera que des fautes de transitions sont

présentes.

FIGURE 5.17 — Reconstruction autour de z =" 0.1.” sur une fenétre de 4 bits antérieurs et 4
bits postérieurs d’une source ITD sur Q* subissant une perturbation Een quelconque

La figure 5.17 compare la reconstruction de motifs pour une source IID et perturbée sur Q*
avec les déviations par rapport aux probabilités idéales et celle par rapport & la perturbation
estimée. Alors que les déviations par rapport & une source idéale sont conséquentes (de 'ordre
de 45%), elles sont négligeables lorsque la perturbation &, est utilisée comme référence. Ainsi,

I’hypothése d’indépendance des motifs de 4 bits peut étre pertinente.
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tion for this

FIGURE 5.18 — Reconstruction autour de z =" ..1./ sur une fenétre de 8 bits postérieurs de
Smark:ov(ﬁ)

La figure 5.18 effectue la méme comparaison pour une source markovienne, de distribution
initiale perturbée et dont le processus de génération conduit & une suite de variables identique-
ment distribuées selon la distribution initiale. Contrairement au cas précédent, 'amplitude des
déviations n’est pas amoindrie lorsque la perturbation est prise en compte, sauf pour les motifs

en déficit. Les fautes de transitions sont donc détectées malgré la faible intensité ¢ = 0.06.

5.3 Estimation de I’entropie

Lorsque le modéle stochastique n’est pas maitrisé, il faut recourir & un estimateur d’entropie
pour évaluer la quantité d’information délivrée par la source. Comme cela a été démontré aux
paragraphes 3.2.3 et 5.3.3 (p.44 et p.156), les estimations par méthode fréquentielle peuvent

étre problématiques car elles ne détectent pas les fautes de transitions. Autrement dit, elles
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ne tiennent pas compte de la prédictibilité des motifs consécutifs. En faisant intervenir les
événements passés, deux estimateurs [71, 34| permettent toutefois d’atténuer cet inconvénient.
La méthode des moments, exploitée par le SP800-90, estime la min-entropie d’une source non
IID en recherchant, parmi la famille des sources IID de min-entropie — log(p), la valeur p qui
attribue a ’espérance de la statistique calculée la valeur la plus proche de celle observée. La

min-entropie est alors estimée & — log(p).

5.3.1 Estimateur avec capacité de poursuite

L’entropie d’une source S (définition 2.3, p.24) se calculant a partir de sa distribution de
probabilités, une approche classique consiste & utiliser les fréquences observées pour obtenir
des estimations empiriques. Cette approche est exploitée dans 71| sous forme récursive pour
estimer en temps réel lentropie de Shannon d’une source discréte ou continue & support
compact [a,b]. Le support est partitionné uniformément en N intervalles I(k) = [ag, agt1],
ol ag = a et ay = b. Dans le contexte d'une estimation de ’entropie sur m bits, a = 0,

b=2"—1let N = 2% Dans le cas général, ’entropie de Shannon s’écrit :

N-1
Hy(S) =— Pr(S € I(k))log [Pr(S € I(k))].
k=0
Soient, a l'instant ¢, un échantillon z1,--- , z;, et les fonctions U et f définies par :

Ut k) =#{n € [1,t] | z, € I(k)},
£t k) = %U(t, k).

A Vinstant ¢ 4+ 1, ki1 € [0, N — 1] désigne 'indice tel que xy41 € I(kit1).-

Ult,k)+1 sik=kg,

Ut+1,k) = (8, £) i
Ult, k) sinon,

1 .

m (tf(t, k;) + 1) sik= kt+1,

fit+1,k) = :
mf(t, k) sinon .

. N—1
Ainsi, comme Hi(t) = — Y. f(t,k)log(f(t,k)), en utilisant la fonction auxiliaire g1, l'es-

k=0
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timation de H;(S) s’obtient par récurrence sur ¢ de la facon suivante :

g1(z) = (x + 1) log(xz + 1) — xlog(x),

t—1
(0= 7 3 lo1(s) ~ 91U s, o)),
s=1
Hi(1) =0,
et . .
Bt +1) = 5 Fl0) + o l9n(0) = 91 (Ut k).

1. L’apport de x441 est pondéré par son rang d’arrivée dans la suite d’observations : une
méme observation n’aura pas le méme poids dans ’évolution de 'entropie selon qu’elle

se produit rapidement ou tardivement.

2. La contribution de z;41 dépend de la valeur de U(t, ki+1). Si U(t, k1) = 0, aucun
élément n’est présent dans I(ki11) & l'instant ¢. En conséquence, g1(U(,t, k1)) = 0 et
la contribution est maximale, égale & g1 ().

Si U(t, k1) # 0, g1 étant positive et g1 (U(t, k1)) # 0, la contribution est moindre.
De plus, g1 étant croissante, la contribution est d’autant plus faible (voire négative) que
I(ky1) contient un grand nombre d’observations & linstant ¢, ce qui est cohérent avec

le critére d’uniformité recherché.

3. Ainsi, 'accumulation d’entropie a 'instant ¢ + 1 est conditionnée par g1 (U (¢, kiy1)) :

A~

Hi(t+1) < Hi(t) <= g1(t) — q1(U(t, kepa)) < Hi(t).

L’évaluation de la non-stationnarité d’une source nécessite de suivre ’évolution de l'en-
tropie au cours du temps. La formule directe obtenue permet d’introduire un facteur d’oubli
A € [0.98,0.995] a la place de la pondération uniforme %, et donne ainsi plus d’importance
aux événements récents. Plus A est choisi proche de 1, plus les événements passés sont pris
en compte. L’estimateur aura ainsi un comportement adaptatif. Le cas A = 1 correspond a

H,(t). L'estimateur d’entropie Hj 5(t) vérifie alors :

t—1
Hat) = | —— | o015 (g1(5) = qu(U (s, kos1))

Z >\z s=1
i=0

ﬁl,)\(l) = 07
et )\t+1 — X\ A A—1

Hi\(t+1) = WHI,/\@) R v [91(t) — g1(U (¢, kev1))] -
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FiGURE 5.19 — Estimation de 'entropie de Shannon sur 4 bits, classique et récursive & base
de fréquence empirique, pour Spcr (en haut) et £5perio (en bas)

La figure 5.19 illustre 'apport de la forme récursive pour estimer ’entropie de Shannon.
Bien que 'estimateur classique, et par conséquent sa version récursive, soient connus pour sur-
évaluer I'entropie d’une source, la capacité de poursuite rend 'estimateur plus sensible aux
évolutions du processus au cours du temps. La simulation de source idéale montre ainsi un
changement a 40% de I’échantillon (figure du haut), tandis que la source altérée en montre un

a 70% (figure du bas). Par ailleurs, alors que I’évaluation classique est pratiquement constante
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au cours du temps et peu différente entre la source idéale et la source périodique, les amplitudes
de I'estimation récursive peuvent suggérer la présence d’anomalies : elles sont doubles dans le

cas de la source périodique exploitée.

FIGURE 5.20 — Estimation de I'entropie de Shannon sur 4 bits, classique et récursive & base
de fréquence empirique, pour Sparkor(3) (en haut) et Sparkon(5) (en bas)

Le méme phénoméne se remarque sur les sources markoviennes issues de la proposition
2.4 (figure 5.20), ou l'amplitude est d’autant plus grande que les fautes de transition sont

prononcées. En effet, 'intensité ¢ = 0.05 donne une matrice de transition plus proche de
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I'indépendance que celle pour t = 0.03 (trajectoires des processus aux figures 2.2 et 4.17).
Ainsi, amplitude du cas t = 0.05 est davantage similaire & celle de la simulation de source
idéale (figure 5.19 ci-dessus, a gauche) que le cas t = 0.03, ou 'amplitude est le triple de celle
pour t = 0.05.

5.3.2 Geénéralisation de Bucci et Luzzy

En utilisant la concavité du logarithme, l'estimateur H, deécrit ci-dessous permet d’estimer
Pentropie avec r événements du passé. Cet estimateur [34], indépendant du type de source,

généralise I'utilisation des fréquences de transition ‘01" et '10’ décrite par Bucci et Luzzi. Etant

donnés t > r + 1 observations indépendantes notées x1, -,z et i € {r+1,--- ,t},
. r si, pour tout j, x; # x;—j,

l(’L,’I“) = .. .

min(j € {1,--- ,r}|z; =x;—;) sinon ,

1 1(i,r) 1
h(i,r) = -
N 1 t
H.(t) = > h(i,r)

t—r S

Pour des motifs x; de 8 bits par exemple, le paramétre r ne peut excéder r < 144 puis-
qu’une contribution h(i,r) > 8 n’aurait pas de sens. Par ailleurs, puisque les réalisations sont
supposées indépendantes, Pr(i(i,r) = r) = (1 — Pr(z;))"'. Autrement dit, Pr(i(i,r) = )
est d’autant plus élevée que r est petit. Ainsi, puisque Q¥ comporte 256 mots et r < 256,

le parameétre r calibre 'estimation de ’entropie : la contribution de x;, nulle si x; = ;1

T
et supérieure & 1 sinon, a une forte probabilité d’étre égale & > %, qui ne dépend pas de 1.
j=1
L’estimateur est donc d’autant plus pessimiste que r est petit.
Dans le cas d’une évaluation sur 8 bits avec r = 10, ’espérance de j pour une source idéale
est 9.826, & 10~ prés, ce qui signifie que, en moyenne, j = 10 avec h(i,r) = 4.2256, et j = 9
avec h(i,r) = 4.0813 (4 10~* prés), ces deux valeurs centrales étant présentes en proportion

environ 80/20. L’estimation H,(t), pour t observations indépendantes issues d'une source
10 1

j=135
log(2)
cette estimation ne constitue pas la valeur idéale de cet estimateur, car cela signifierait qu’il

= 4.2256 bits, 4 10™* preés, et ce quel que soit ¢t > r. Enfin,

idéale, n’exceédera donc

ne se produit jamais de doublons dans un 10-uplet d’observations, ce qui serait un manque
d’uniformité. En tenant compte de la proportion des valeurs moyennes j = 9 et j = 10,

'estimation moyenne sur 8 bits sera 4.1064, & 10~4 preés, pour une source idéale.

La figure 5.21 compare les mesures sur 8 bits par l'estimateur [34] d’une source idéale
sur Q* et dune source markovienne avec des fautes de transitions prononcées (trajectoire

du processus a la figure 4.17). Concernant la simulation de source idéale, il apparait que les
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Entropy hr on Toys iid rapport 1
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FIGURE 5.21 — Estimation de I’entropie [34]| sur 8 bits avec r = 10 pour S,¢¢ (en haut) et
Smarkov(D) (en bas)

mesures sont sensiblement supérieures & la valeur moyenne calculée ci-dessus. En revanche, la
baisse d’entropie pour la source markovienne & ¢ = 0.05 et les différences d’amplitudes sont

plus prononcées que pour Pestimateur récursif (figure 5.20).

Alors que lestimateur récursif [71] du paragraphe 5.3.1 exhibe une différence entre les
deux sources concernées par la figure 5.22 grace a 'amplitude, Pestimateur [34] généralisant la

méthode de Bucci et Luzzi ne présente aucune différence significative entre ces deux sources.
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Entropy hr on Toys iid rapport 1
dev level = 1.00000% - m = 8 bits - 1000 samples

PY

FIGURE 5.22 — Estimation de I’entropie [34]| sur 8 bits avec r = 10 pour S,¢¢ (en haut) et
E5,perio (€N bas)

5.3.3 Estimateurs du SP800-90

Le SP800-90B [6] (pp. 61-73) décrit cing tests pour estimer la min-entropie d’une source
binaire non IID. Parmi eux, le test de fréquence et ’entropie de Markov consistent & déterminer
le motif de m bits le plus probable dans un échantillon de nm bits et & corriger cette estimation

par un terme € qui ne dépend que du niveau o demandé et de la taille nm.
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Définition 5.1. MIN-ENTROPIE PAR TEST DE FREQUENCE - INITIAL
Soitm > 1, n €N, a €[0,1], et (B;); une source sur ), de suite associée sur Q™ notée
(Min,5);-

1 €40,....,n—1} | M, =k
SO'Lt Pmax = MaXgecOm # {j { ’ 1 } ‘ mJ }

n

. L’estimation au niveau o de la

min-entropie sur m bits est définie par :

HOO(M) = - log(pmax + 6)7

. —log(1 — «)
ot € =4 ————=,
2n

Le terme correctif € n’intégre pas de mesure de dispersion des motifs dans 1’échantillon.
Cela conduit & une sur-estimation pour certain modéle markovien (paragraphe 3.2.3, p.44).
Il est possible d’y remédier en utilisant les intervalles de confiance pour une proportion au

niveau 1 — o« .

Proposition 5.6. MIN-ENTROPIE PAR TEST DE FREQUENCE - AJUSTEMENT
Soitm > 1, n €N, a €[0,1], et (B;); une source sur ), de suite associée sur Q™ notée
(Mm,j);-

€ {0,... -1 M, =k
Soitpmaxzmaxkegm#{j {0,....m } -J }

n

. L’estimation au niveau o de la

min-entropie sur m bits est définie par :

HOO(M) = - log(pmax + 6)7

ot e=¢ (1 a)\/w

centrée réduite.

, et ¢ désigne la fonction de répartition de la loi normale

Appliqué aux sources markoviennes Sp,qrkon (), 0l les modéles (My ;); sont identiquement
distribués, sans perturbation, mais intégrent des fautes de transition de différentes intensité, cet
estimateur s’avére plus pessimiste, mais souffre du méme inconvénient que ’estimateur initial :
la sur-estimation est d’autant plus importante que ’échantillon est grand. Les résultats pour
a = 0.001, réalisés dans les mémes conditions qu’au paragraphe 3.2.3 (p.44), sont reportés
dans le tableau 5.2.

Le terme correctif, issu de l'intervalle de confiance au niveau 1 — « au lieu d’une valeur
arbitraire ne dépendant pas du contenu de I’échantillon, peut aussi étre appliqué dans I’entropie
de Markov sur les estimations fréquentielles de la distribution initiale et des éléments de la

matrice de transition.
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Modéle Entropie Min-entropie Min-entropie
théo- estimée sur 4 estimée sur 4
rique sur | bits, 20 000 mots | bits, 20 000 mots
4 bits initial ajusté
1ID P** 4 3.849 3.629
P¥ et t=0.6 3.985 3.837 3.618
P¥ett=05 3.741 3.804 3.588
P¥ett=04| 3.315 3.772 3.558
Modéle Entropie Min-entropie Min-entropie
théo- estimée sur 4 estimée sur 4
rique sur bits, 100 000 bits, 100 000
4 bits mots mots
initial ajusté
IID P* 4 3.953 3.833
P¥ et t=0.6 3.985 3.971 3.832
P¥ett=05| 3.741 3.960 3.795
P¥ett=04| 3.315 3.964 3.820

TABLE 5.2 — Estimation de Pentropie par le test de fréquence ajusté 5.6 (p.157)

Les trois autres estimateurs d’entropie du SP800-90 utilisent la méthode des moments &
l'ordre 1. Cela signifie que, & partir d'une espérance observée de la statistique, la min-entropie
est estimée & — log(p), ot p est la valeur minimale (probabilité d’observer le motif 0 € Q™ dans
le SP800-90) & donner & une source de la famille des modéles IID de min-entropie fixée (selon

la proposition 2.12, p.32) pour que son espérance théorique soit égale a I'espérance observée.

Cependant, comme il a été démontré au paragraphe 4.3.1 (p.90) et dans la section 4.2
(p.62), 'espérance est peu, voire pas, sensible aux fautes de transition. Par conséquent, I’es-
timation peut étre fortement sur-évaluée. Tout en conservant la recherche de la meilleure
distribution parmi la famille des sources IID de min-entropie fixée, ces estimateurs seront plus
pessimistes avec la méthode des moments & l'ordre 2, c’est-a-dire en cherchant & retrouver

théoriquement la variance observée.
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5.4 Retraitements adaptés

m

o', un retraitement déterministe de la forme du
bl

Selon les propriétés de la perturbation e
correcteur de Von Neumann ou d’'un «ou» exclusif sur m bits peut étre adapté pour réduire
ou supprimer les anomalies de motifs. La principale différence entre ces deux méthodes sera

la perte de données en sortie.

5.4.1 Von Neumann

Le correcteur de Von Neumann [73]| est un retraitement adapté aux sources IID sur Q
subissant une perturbation 5. Pour rétablir 'uniformité, cette méthode jette certains motifs,

ce qui sera symbolysé par '+’.

Proposition 5.7. VON NEUMANN INITIAL
Soit (B;); une source IID sur (Q,P(Q)) résultant d’une perturbation 5. Soit Post le re-

traitement défini par :

Post : 2 x Q — QU {x},
x st by = by,
(bo,b1) = ¢ 0 si by =0 et by # by,
1 sibg=1 et by # by,

(a) Alors (Post(Ba;, B2it1))i est une suite IID sur (Q, P(Q), P*).

n
(b) Pour n bits avant retraitement, Z(l — 62) bits seront obtenus en moyenne.

Puisque ce retraitement est appliqué a deux bits consécutifs, 'hypothése d’équidistribution
peut étre affaiblie par celle d’équidistribution de (Bg;, Boi+1) pour tout i € N. Si la source est
agsimilable & une suite IID sur Q™ telle que la suite binaire associée est indépendante mais

non équidistribuée (voir proposition 4.2, p.61), cette méthode peut étre étendue sur m bits.

Proposition 5.8. VON NEUMANN ETENDU
Soit (M, j); une source IID sur Q™, de perturbation €, telle que la suite (B;); associée
est indépendante, de perturbations (0p) sur .

Soit Post le retraitement défini, pour k = kg ... kom_1 € Q*™, par :

Post : Q%™ — Q™ U {x},
. {ko...km_l i k- kome1 = ko - .. km—1,

* SInon ,

ot k; désigne le complémentaire de k; dans €.

a ors (Post(My, 27, M 2i41)); est une suite sur , , .
Al P M 25, M 211)); ite 11D Qm_pQm), pm*



160 CHAPITRE 5. OUTILS D’ANALYSE TEMPORELLE

n _ :
(b) Pour n bits avant retraitement, ST 1—[?1:01(1 — 02) bits seront obtenus en moyenne.

Cette premiére extension présente un taux de perte d’autant plus conséquent que m est
grand. Sous les méme conditions, il est cependant possible de rejeter moins de motifs, et donc

d’augmenter le taux de restitution aprés extraction.

Proposition 5.9. VON NEUMANN ETENDU AVEC PERTE MINIMUM
Soit (M, j); une source IID sur Q™, de perturbation €, telle que la suite (B;); associe
soit indépendante, de perturbations (6p) sur Q.

Soit Post le retraitement défini, pour k = kg ... kom_1 € Q*™, par :

Post : Q*™ — QU {x},
{ *S’ka...kgm_lzko...km_l,
k—

0 ou 1 sinon ,

ot la correspondance répartit, dans chaque poids de Hamming, la moitié des motifs de 2m bits
en’0 et en’l.
(a) Alors (Post(Mp2j, Mm2j+1)); est une suite IID sur (2, P(2), P1*).

1

(b) Pourn bits avant retraitement, o <1 ~om Z”:_Ol(l + 5?)) bits seront obtenus en moyenne.
m

Par exemple, pour m = 2, les motifs de 4 bits peuvent étre mis en correspondance de sorte

a ne rejeter que quatre motifs au lieu de douze :

{0000, 1111, 0101, 1010} > ,
{0001, 1000, 0011, 1100, 0111, 1110} 5 0,
{0010, 0100, 0110, 1001, 1011, 1101} + 1.

Le ratio de 'extraction a rejet minimum sur celle de la proposition 5.8 est :

2 — [P (1 + 67)
p= P :
mszol(l - 53)

En conséquence, si |d¢| < n pour tout £ € {0,...,m — 1},

2m+1 2 2m+1 9 1
— A4+ <p< —— | X
m m )< < m m)xu—n?)m

En particulier, dés que n € ]0, \/(2m — %)1/’” — 1[, la, seconde extraction présente un

meilleur rendement, ce qui donne par exemple 7 €]0,0.9980] pour m = 8.
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5.4.2 Le «ou» exclusif

Contrairement au correcteur de Von Neumann, le «ou» exclusif présente un taux de res-
titution constant. Pour obtenir une source idéale en sortie, les pré-requis sur la source sont

cependant différents.

Proposition 5.10. XOR A CORRECTION TOTALE
Soit (My, ;); une source IID sur (Q™,P(Q™)) résultant de la perturbation 7, telle que,
pour tout r € QL e, = —ey—p. Soit Post le retraitement défini, pour k = kg ...kyn—1 € Qm,

par :

Post : Q™ — Q,
m—1
ke €D ks
=0

(a) Alors (Post(My,;)); est une suite IID sur (€2, P2, P'*).
n
(b) Pour n bits avant retraitement, — seront obtenus aprés extraction.
m
En revanche, lorsqu’une source est indépendante sur €2, les déviations inter-Hamming ne
sont pas asymétriques. Cet extracteur n’est donc pas adapté aux sources évoquées dans les
propositions 5.7, 5.8 et 5.9. Puisque cet extracteur posséde un taux de perte moindre par

rapport & la méthode dérivée du correcteur de Von Neumann, il peut néanmoins s’avérer plus

avantageux lorsque les biais (dy) sont faibles.

Proposition 5.11. XOR A CORRECTION MAJOREE
Soit (M, j); une source IID sur Q™, de perturbation €', telle que la suite (B;); associce
soit indépendante, de perturbations (0p) sur Q. Soit Post le retraitement défini, en notant

ko ... kom—1 Uécriture binaire de k € Q*™, par :

Post : Q™ — Q,
m—1
ke €D ki
i=0
(a) Alors (Post(M,y, ;)); est une suite IID sur (2, P(S2)), de perturbation e5, 0% 6 = — Hzn:_ol dy.
(b) Pour n bits avant retraitement, " seront obtenus apres extraction.
m

Autrement dit, si |0y < n pour tout £ € {0,...,m — 1}, 'extraction sera une suite de

variables binaires IID de biais majoré par n™.
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5.4.3 Conclusion

Le tableau 5.3 regroupe les retraitements et leurs variantes étudiés dans cette section afin
de comparer leurs conditions d’application et les propriétés obtenues en sortie. L’ensemble des
méthodes proposées nécessite des bits ou des motifs indépendants. Cependant, ’analyse de la
dépendance par les outils présentés & la section 5.2 permettra de déterminer la taille m des
motifs & considérer pour affaiblir les fautes de transition de la suite (M, ;);, et pour pouvoir

expliciter les dépendances locales par les paramétres inter et intra Hamming.

Le taux de perte correspond au ratio du nombres de bits en sortie pour n bits en entrée
(multiple de m). Ainsi, dans le cas de bits indépendants, si le biais par bit est suffisamment
faible, le «ou» exclusif sur m bits pourra étre préféré au correcteur de Von Neumann généralisé
avec perte minimum afin de maintenir un débit élevé. Enfin, il apparait que les conditions
d’équidistribution peuvent étre affaiblies. Ainsi, lorsqu’une source n’est pas stationnaire ou
qu’une altération extérieure modifie la perturbation, les retraitements resteront adaptés tant

que I'impact portera sur I'amplitude des déviations et non sur leurs propriétés.
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5.5 Conclusion

Ce chapitre a montré la complémentarité des outils statistiques et temporels. Alors les tests
statistiques évaluent le caractére IID d’une hypothése de modélisation, ’analyse temporelle
permet d’évaluer la pertinence de ’hypothése d’équidistribution grace & 1’évolution d’une
perturbation dans le temps. Des fenétres de temps ol la source est stationnaire peuvent ainsi
étre déterminée, et I’analyse statistique peut étre appliquée avec des estimations pertinentes de
la perturbation perturbation afin de concentrer ’évaluation sur la propriété d’indépendance
de la source. L’analyse de motifs en trois dimensions donne une vue globale et indique les
manques d’équidistribution. Le méme outil en deux dimensions refléte aussi la stationnarité
des échantillons, et exhibe la structure des paramétres inter et intra Hamming s’il en existe une.
Enfin, le défaut d’uniformité peut étre abordé du point de vue de 'avantage d’un attaquant

grace a la reconstruction de motifs par rapport & ’hypothése de la source idéale.

La recherche de dépendances par les outils statistiques peut étre complétée par des mesures
telles que ’autocorrélation partielle, I'intra-covariance et la reconstruction de motifs. Ces indi-
cateurs peuvent suivre les éventuels changements d’états de la source pendant le déroulement
du processus, 1& oil les tests statistiques ne peuvent rendre compte de 'ordre chronologique.
L’autocorrélation partielle aide notamment & choisir une taille de motifs pertinente pour I’éva-
luation statistique et temporelle : la valeur m telle que 'autocorrélogramme ne présente pas
de déviations significatives quel que soit 'ordre peut étre retenue comme taille de motifs. Ce
choix conduira a expliciter les dépendances locales entre les bits d’'un méme motif et & définir
pour hypothése nulle que (M, ;); est une suite IID. Cependant, tout comme que pour les
tests statistiques, un outil d’analyse temporelle peut étre insensible & certaines propriétés des
anomalies. C’est le cas avec 'analyse des motifs par méthode fréquentielle face aux fautes
de transitions issues de la proposition 2.4 (p.16), ou avec Iautocorrélation partielle face aux

sources non indépendantes mais dont les bits sont deux & deux indépendants.

La prédictibilité peut étre estimée grace aux reconstructions de motifs. En effet, le procédé
met en valeur les motifs et groupement de motifs les plus probables, et permet donc d’estimer
les avantages que peuvent prendre un attaquant. Les estimations d’entropie constituent aussi
une mesure du degré de prédiction de la source. En particulier, estimateur récursif [71]
détecte les changements du processus, tandis que 'estimateur [34] prend davantage en compte

les fautes de transition.

L’analyse statistique et temporelle qui a été mise en place forme un ensemble d’outils
complémentaires qui permettent, en fonction de l'intensité du biais par bit et des fautes de
transitions qui seront constatées, ainsi que du débit recherché (tableau 5.3), d’orienter le
choix du retraitement vers le correcteur de Von Neumann généralisé (proposition 5.9) ou

vers Iapplication du «ou» exclusif sur m bits (propositions 5.10 et 5.11). A condition que
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les propriétés structurelles des parameétres inter et intra Hamming soient invariables dans le
temps, la section 5.4 a démontré que le défaut d’équidistribution des motifs n’entrave pas la

validité de ces deux retraitements.
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Ce chapitre met en oeuvre ’ensemble des outils développés aux chapitres 4 (p.57) et 5
(p.123) pour analyser deux conceptions de NDRBG et un DRBG déduits du standard de
chiffrement AES. La premiére source d’aléa physique est un générateur a base d’anneaux
auto-séquenceés, appelé STRNG. Cette conception a été étudiée et implantée par Abdelkarim
Cherkaoui [14, 13] dans des cibles ASIC et FPGA. Les acquisitions produites lors de ses travaux
de thése sont ici analysées et les diverses implantations sont comparées. Le second générateur
non-déterministe est implanté dans un processeur ViaNano. Aprés une présentation de cette
source d’aléa, cing acquisitions de 100Mo réalisées par Mathilde Soucarros [65] a différentes
températures sont analysées pour rendre compte de 'impact de ce type de perturbation sur

les bits générés.

La premiére section présente le logiciel Tooareg? développé au cours de cette thése. Il met
en oeuvre les résultats théoriques démontrés dans les chapitres 4 et 5, et leurs applications a
I’évaluation de générateurs. Celui-ci se décompose en quatre modules : un simulateur de per-
turbations correspondant aux modeéles présentés a la section 2.2 (p.12), les outils statistiques
affinés au chapitre 4, les outils d’analyse temporelle exposés au chapitre 5, et les retraitements
étudiés a la section 5.4 (p.159).

Les deux sections suivantes de ce chapitre sont consacrées & ’évaluation des deux modéles
de générateurs par les différents outils mis en place. L’autocorrélation partielle est employée en
premier pour déterminer I'espace ™ le plus pertinent & considérer. Avec m = 1, cette analyse
permet d’examiner I'indépendance des bits deux & deux, mais n’assure pas l'indépendance de
la suite (B;);, comme I’a montré la perturbation 53470. Ce méme outil est ensuite utilisé pour
fixer la taille de motifs m qui sera retenue pour expliciter les dépendances locales entre les
bits d’un méme motif (déviations inter et intra Hamming). La suite (M, ;); alors définie est
présumée indépendante sur 27, de perturbation & déterminer.

L’analyse des déviations absolues en deux et trois dimensions est ensuite appliquée pour

préciser 'amplitude des déviations des motifs de 2™, celle des paramétres inter et intra Ham-

m

ming de la perturbation €, ainsi les fenétres de temps ol la source peut étre considérée
b

comme stationnaire. Les tests statistiques sont alors appliqués sur ces intervalles [t1,t2] avec
I'hypothése nulle Ho : «(Mm ;)i <j<t. est une suite IID sur Q™ résultant de la perturbation
Ea», ou la perturbation £7", est estimée par méthodes fréquentielles.

Puisque [t1,t2] représente un intervalle ou la source est stationnaire et de perturbation
estimée (7, les tests statistiques permettent d’évaluer la pertinence de I'hypothése d’indé-
pendance des variables (M, ;); (absence de fautes de transitions). Pour cela, les distributions

empiriques seront comparées a la distribution théorique sous I’hypothése nulle Hg d’une source

m
e,a’

IID de perturbation €[, grace a la variance (paragraphe 4.3.2, p.93). La taille des échantillons

soumis aux tests est adaptée & la quantité de données disponibles dans 'intervalle de temps

2. TOOIkit for Analysis of Random Elements of Generator
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considéré, de sorte a obtenir une distribution empirique interprétable par ses paramétres de
position, de dispersion et de formes. L’étude des fautes de transitions est complétée par la
reconstruction de motifs et les mesures de l'intra-covariance moyenne sur m et 2m bits. Si
I'indépendance des motifs (M, ;); est confirmée, les mesures d’entropie sur m bits au moins

sont alors pertinentes.

Dans la derniére section, les statistiques de tests sont employées pour distinguer des confi-
gurations différentes d’un méme générateur. Le premier exemple exploité concerne le STRNG
implanté dans une cible ASIC, le second s’intéresse aux possibilités d’utilisation du stan-
dard de chiffrement symétrique AES (Advanced Encryption Standard) en tant que générateur
d’aléa. Pour cela, les échantillons sont petits, invalidant une comparaison aux distributions
théoriques, et les distributions empiriques sont comparées entre elles par leurs paramétres
de position, de dispersion et de formes. Les comparaisons portant sur le dimensionnement
du STRNG évaluent I'impact de la place de 1’horloge d’échantillonage (interne ou externe)
et du nombre de jetons. Celles sur 'utilisation d’AES comme générateur d’aléa confrontent

I'influence du nombres de rondes et du mode de chainage sur les motifs de 128 bits produits.

6.1 Logiciel développé

Tooareg est un logiciel, développé en C avec les librairies GNU libe, et libpari [1] compilé avec
GNU GMP [25], comprenant une librairie de 7 350 lignes et 32 exécutables. Pour la génération
de graphiques, le logiciel appelé est gnuplot [74]. Cette librairie contient les outils étudiés
pour analyser des acquisitions binaires ou des séquences générées et perturbées par les DRBG
implantés, AES et Mersenne-Twister [46]. Elle intégre aussi des retraitements déterministes
basés sur le correcteur de Von Neumann et le «ou» exclusif, ainsi que des exécutables préts a

I’emploi pour générer et analyser de fagon automatique.

6.1.1 Généralités

Les séquences binaires & évaluer sont formatées et stockées en tableau unsigned char par
une fonction file_readbin. De méme, I’écriture en fichier binaire d’un tableau unsigned char

est réalisée par une fonction file_writebin.

Les paramétres d’une perturbation sur Q" sur un intervalle de temps fixé sont calculés
par la fonction datas_compute et stockés dans une structure Datas qui contient le biais par
bit selon sa position dans un motif, les déviations inter et intra-Hamming, ’intra-covariance
moyenne, les probabilités d’apparition d’un poids et d’un motif. Le contenu de la structure
peut étre sauvegardé dans un fichier texte par la fonction datas_write, mise en oeuvre par

lexécutable ./bin/data_log, ou affiché sur la sortie standard par la fonction disp_datas.
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La création d’une perturbation utilise la fonction datas_create. La structure peut alors
étre remplie de facon déterministe ou aléatoire. Les arguments e_type et a_type correspondent
respectivement aux parameétres inter et intra Hamming : ‘0’ pour mettre & zéro, 1’ pour les
choisir un par un, 2’ pour une création aléatoire, ' — 1’ pour une création aléatoire a structure

/

symétrique, ' — 2/ pour une création a structure asymétrique. Pour les options amenant un

choix aléatoire des valeurs, le paramétre eps permet de borner les déviations.

La génération des graphiques fait appel au logiciel gnuplot via la commande system fournie
par glibc. La production de graphiques en trois dimensions avec gp_3D dispose d’une option
mode qui donne un rendu sous forme d’histogramme ou de surface. La matrice nécessaire doit
alors étre générée par gp_matrix avec la méme option. Les graphiques en deux dimensions

font appel a la fonction gp_2D.

Les fonctions classiques de traitement mathématique telles que le tri d’une liste, la re-
cherche de minimum /maximum, la lecture d’un motif ou d’un poids de Hamming, les conver-
sions binaire/entier, ... sont implantées dans le fichier obj_maths.c. Les fonctions liées aux
distributions de probabilités sont implantées dans obj_distrib.c, et les calculs sont effectués
via la librairie 1ibpari en précision BIGDEFAULTPREC. Les fonctions densités ou de masse (de
préfixe par pdf_) et les fonctions de répartition (de préfixe cdf_) tiennent compte de ’hypo-
thése nulle émise via une structure Options, et leurs arguments correspondent aux grandeurs
qui les caractérisent. Les fonctions relatives aux tests d’adéquation (ks pour Kolmogorov/S-
mirnov, ad pour Anderson/Darling et ¢cm pour Cramer/Von Mises) sont de Marsaglia [42].
Les estimateurs de parameétres sont implantés dans obj_stats.c par méthodes génériques et
par méthodes adaptées & une distribution particuliére lorsque les parameétres de celles-ci sont

connus. L’autocorrélation partielle est calculée par ’algorithme récursif de Durbin/Levinson.

6.1.2 Simulateur de perturbations

La simulation de séquences binaires est implantée dans le fichier obj_rng.c. Des séquences

non perturbées sont simulables via les générateurs déterministes Mersenne-Twister et AES.

Ce module permet de produire des séquences binaires témoins, sur un intervalle de temps,
et controlables selon les modéles de perturbations décrits dans le chapitre 2 (p.9). Il construit
des séquences intégrant des anomalies de motifs (proposition 2.3, p.14), et/ou des fautes de
transition (propositions 2.4 p.16, 2.5 p.18, 2.6 p.19, 2.7 p.19, 2.9 p.22), et /ou une min-entropie
choisie (proposition 2.12 p.32). Un aléa réel, uniforme sur [0, 1] est nécessaire pour générer
les différents modéles. Le choix par défaut, is_in = 0, fait appel au générateur Mersenne-
Twister. Néanmoins, des acquisitions peuvent étre fournies en entrée dans la variable in par

l'option is_in = 1.
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L’intensité des anomalies est paramétrable par les variables du modéle, leurs enchaine-
ments par le choix des fenétre de temps, et leurs combinaisons par les opérateurs binaires.
Les anomalies de motifs sont simulées de fagon aléatoire avec une borne sur leurs intensi-
tés, ou entiérement déterminées par une distribution ad hoc fournie par 1'utilisateur. De facon
analogue, les fautes de transitions peuvent étres absentes pour obtenir un modéle IID, ou d’in-
tensités aléatoires ou fixée par affectation des matrices stochastiques selon le modéle choisi.
Pour les simulations de min-entropie choisie, I’élément déviant kg € Q™ peut étre choisi ou
étre fixé au hasard a l'initialisation de la simulation. Les sources non identiquement distri-
buées s’obtiennent en variant les intervalles de temps. Les anomalies peuvent alors s’enchainer
selon différent modeéles, ou selon une évolution périodique des paramétres d’'un seul modéle.
Les perturbations peuvent étre aussi combinées sur un méme intervalle en choisissant un des
opérateurs binaires comme loi de composition. Enfin, une génération automatisée de sources

anormales est disponible par I’executable ./bin/data_gen.

6.1.3 Outils statistiques

Les tests d’hypothéses établis au chapitre 4 (p.57) ainsi que les tests d’adéquation du
chapitre 2 (p.9) sont respectivement implantés dans tests_newtests.c et obj_fits.c. Les
tests des batteries recommandées pour la certification sont implantés dans tests_fips.c,

tests_ais31.c et tests_ulOl.c. La batterie ENT est aussi accessible dans tests_ent.c.

Une structure Options permet de gérer les préférences d’appel d’un test. Puisque le support
des loi de x? est RT, opt.maxchi?2 fixe la valeur maximale pour stocker des s-valeurs issues
d’un test de x2. Compte tenu des conditions pour la validité d’un test de x? (paragraphe 4.4.2,
p.104), le regroupement des classes est applicable par 'option opt.mergeclasses = TRUE. Le
regroupement est alors effectué par la méthode du retour sur trace, permettant ainsi d’obtenir
les classes les plus homogénes. Lorsque les distributions théoriques exactes sont connues, elles
sont accessibles par l'option opt.distexact = TRUE. Enfin, la gestion des hypothéses nulles
s’effectue par l'option opt.hO : ‘0’ est ’hypothése de la source idéale et fait référence aux
propositions 4.3 (p.63), 4.7 (p.68), 4.10 (p.74) et 4.13 (p.79), ‘1" est 'hypothése d’une suite
(B;); IID perturbée et fait référence a un cas particulier de loption '2’, qui correspond a une
suite (M, ;) IID perturbée et qui fait référence aux propositions 4.4 (p.63), 4.8 (p.69), 4.11

(p.74) et 4.14 (p.80). Les perturbations sont alors estimées grace a la fonction datas_compute.

Dans les batteries recommandées, chaque test donne lieu & trois fonctions par test :
nom_du_test_sval calcule la s-valeur, nom_du_test_verdict détermine I’échec ou le suc-
cés et la p-valeur associés a la s-valeur (sauf pour Test U0l qui ne pratique pas d’arbitrage),
et nom_du_test_stheo permet d’obtenir la fonction densité pour I’hypothése nulle spécifiée
dans opt. Les batteries de tests sont applicables dans leur intégralité via les exécutables
./bin/battery_ais31, ./bin/battery_ent, ./bin/battery_fips et ./bin/battery_u01l.
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Les tests d’hypothése congus au chapitre 4 se décline chacun sous quatre fonctions, de
suffixe _sval, _pval, _stheo et _partheo. Klles permettent respectivement de calculer la
s-valeur pour I’échantillon et les options données en argument, la p-valeur correspondante,
la fonction densité associée & ’hypothése nulle demandée, ainsi que la valeur attendue de
I’espérance, variance, et asymétrie. L’exécutable ./bin/tests_single_nom_du_test, permet
I'analyse graphique de la distribution empirique par rapport a celle théorique pour chacune
des trois hypothéses nulles implantées. Les binaires ./bin/stat_gofs et ./bin/stat_params
permettent les analyses numériques : le premier évalue la vraisemblance de la répartition
des p-valeurs grace aux tests d’adéquation, le second compare les parameétres de position,
de dispersion et de forme par rapport & ceux attendus pour I’hypothése d’une source 11D
perturbée (opt.h0=2). Par ailleurs, la redondance possible des tests pour une source fixée est
évaluable grace a l'exécutable ./bin/stat_compare_tests : il confronte dans un graphique

les s-valeurs obtenues aux deux tests donnés en argument.

Une seconde organisation de ces tests ajustés est fournie par les exécutables de la forme
./bin/tests_multi_nom_du_test pour permettre d’étudier la distinguabilité des générateurs.
Ils confrontent les distributions empiriques des acquisitions données en arguments, sans les
distributions théoriques. Dans le cas d’un test de x2, I’hypothése nulle utilisée pour calculer

les s-valeurs est celle d’une source IID perturbée (opt.h0=2).

6.1.4 Outils temporels

[’analyse en deux et trois dimensions de 1’évolution de la perturbation dans le temps
s’instancie comme décrit au paragraphe 5.1.1 (p.126) par le degré de contribution de chaque
occurence en excés ou en défaut d’un motif de Q™ par rapport a la distribution initiale.
La séquence soumise est alors découpée en échantillon dont la taille respecte ce niveau de
signification. Ces analyses s’obtiennent par les exécutables ./bin/data_2D et ./bin/data_3D
et générent respectivement le graphique correspondant en deux et trois dimensions. Dans le cas
de ’analyse en deux dimensions, plusieurs sous-graphiques sont créés, rapportant 1’évolution
au cours du temps des éléments de la structure Datas : le biais par bit selon sa position dans
le motif, les paramétres inter et intra Hamming, ainsi que U'intra-covariance moyenne décrite

au paragaphe 5.2.2 (p.144).

L’autocorrélation partielle étudiée au paragraphe 5.2.1 (p.141) est implantée par 1’algo-
rithme récursif de Durbin/Levinson. L’exécutable ./bin/data_pac8 réalise 'analyse sur Q™
jusqu’a 'ordre 8 en découpant la séquence en échantillon selon la méthode utilisée pour I’évo-

lution de la perturbation (degré de contribution des déviations).

L’implantation de la reconstruction de motifs décrites aux paragraphes 5.1.3 (p.138) et

5.2.3 (p.147) se déroule en deux temps. A partir des arguments donnés par 'utilisateur, taille
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m des motifs et fenétre de temps, une analyse des déviations sur Q" est d’abord effectuée
pour en extraire les plus fortes déviations sur les bits, les motifs, et les poids de Hamming.
Cela permet a l'utilisateur de choisir le motif =, complet ou incomplet, qu’il souhaite cibler,
ainsi que la fenétre de voisinage & examiner. L’analyse du voisinage de x est alors effectuée et
renvoie les motifs y les plus déviants selon trois critéres : les plus fortes déviations positives et
négatives par rapport aux fréquences théoriques pour une source idéale, les regroupements de
motifs les plus déviants pour cette méme hypothése, et les motifs les plus déviants par rapport

aux fréquences attendues pour une source IID répondant & la perturbation estimée.

Les estimateurs d’entropie étudiés au paragraphe 5.3 (p.149), ainsi que Pestimation de la
min-entropie et de 'entropie de collision par méthode fréquentielle, sont implantés dans le
fichier tests_entropy.c. Les exécutables ./bin/entropy_txt et ./bin/entropy_plot per-
mettent respectivement une analyse numérique et graphique des mesures au cours du temps.
Le découpage des échantillons est déterminé & partir du niveau de déviations significatives

donné par I'utilisateur, comme dans I'analyse de motifs.

Le dernier module, obj_post.c, implante les retraitements étudiés a la section 5.4 (p.159).
Le correcteur de Von Neumann est implanté dans sa version d’origine (proposition 5.7, p.159)
et dans son extension sur m bits minimisant la perte (proposition 5.9, p.160). L’implantation

du «ou» exclusif sur m bits correspond a la description vue au paragraphe 5.4.2 (p.161).

6.2 Analyse du NDRBG asynchrone STRNG

Ce générateur [14, 13] a été congu sur la base d’anneaux auto-séquencés. Dans la présen-
tation de sa conception, la propriété exploitée de ces composants est la possibilité de régler a
volonté leur résolution de phase, ce qui permet d’utiliser le jitter comme source d’aléa sans
avoir la problématique de sa faible amplitude. Le modéle stochastique déduit met en avant
I'indépendance des bits produits. Les configurations de ce générateur sont déterminées par la

donnée du nombre d’étage de I’anneau et du nombre de jetons avec lequel il est initialisé.

Les acquisitions évaluées dans cette section sont celles exploitées par Abdelkarim Cherkaoui
dans sa thése. Une des implantations présentées sur FPGA Altera Cyclone III est configurée
avec un débit de 16 Mbit/s, 511 étages, 256 jetons et une horloge d’échantillonage externe.
L’échantillon de 40Mo obtenu, non retraité, passe les tests FIPS 140-1 (ce qui correspond par
ailleurs aux tests de la procédure A de AIS 31 sans le test d’autocorrélation) et SP800-22.

Le prototype développé dans un ASIC en technologie CMOS 350 nm est paramétré avec
163 étages et un nombre de jetons allant de 76 & 88 pour obtenir un mode d’oscillations régulier.
Lorsque ’horloge d’échantillonage est externe, le débit est de 50 Mbit/s, et de 2 Mbit /s quand

I’horloge est interne. Les acquisitions non-retraitées obtenues, de 4.5 Mo environ chacunes,
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passent avec succés les deux procédures de AIS 31 lorsque le nombre de jetons est compris
entre 76 et 80.

Cette section expose les informations supplémentaires que peuvent amener les outils sta-

tistiques et temporels mis en place aux chapitres 4 et 5.

6.2.1 Reésultats sur une implantation sur FPGA

L’autocorrélation partielle appliquée sur les bits (m = 1) tend a confirmer que les (B;);
sont deux & deux indépendants. Les estimations jusqu’a l'ordre 8 présentent les mémes ca-
ractéristiques que celles a l'ordre 1 (figure 6.1). Elles oscillent autour de 0, essentiellement
dans U'intervalle de confiance a 95% qui est [—0.01414,0.01414]. L’autocorrélation partielle sur
les motifs de 4 bits, ou l'intervalle de confiance est [—0.005,0.005], améne les mémes conclu-
sions (figure 6.2). Pour permettre de détecter une éventuelle dépendance qui n’aurait pas été

repérée, le choix m = 4 est retenu pour la suite.

FiGURE 6.1 — Estimations de l'autocorrélation partielle & 'ordre 1 au cours du temps de
Pacquisition sur FPGA Altera Cyclone III, vue comme une suite de variables (B;);
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FIGURE 6.2 — Estimations de 'autocorrélation partielle & ’ordre 1 au cours du temps de
l'acquisition sur FPGA Altera Cyclone 111, vue comme une suite de variables (My ;);

L’analyse des déviations absolues en trois dimensions (figure 6.3) est réalisée de sorte que
chaque occurence en excés ou en défaut ameéne 1072% de déviation, ce qui donne 51 échantillons
de 6 400 000 bits. Cela révéle un état non stationnaire au démarrage, avec une prépondérance
des motifs de faible poids de Hamming, puis un état stationnaire sur le reste de la séquence,

avec des déviations faibles mais portant sur les motifs de poids de Hamming élevé.

La méme analyse en deux dimensions (avec les mémes paramétres d’appel) permet de
préciser ces observations, notamment "amplitude des paramétres inter et intra Hamming de
la perturbation. Le biais par bit est identique quelle que soit la position dans le motif (figure
6.4 pour les déviations absolues du bit de poids fort, les autres positions présentant le méme

résultat) : la suite (B;); semble identiquement distribuée.
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Ce biais confirme par ailleurs le défaut d’équidistribution remarqué lors de I'analyse en
trois dimensions sur les 10 premiers échantillons. Le biais négatif sur les 20% du début de
séquence corrobore la sur-représentation des motifs de faible de poids de Hamming constatée
lors de I’analyse en trois dimensions. Compte tenu du niveau de signification employé (1073%
de déviation par motifs en défaut), son intensité comprise entre —2% et —0.5% est faible.
Passé cet amorcage, le biais devient positif sur le reste de la séquence, et peut étre considéré

comme stationnaire et faible, de 'ordre de 0.5%.

4-bit Word Distribution on Cy
dev level = 0

deviations (%)
1
IS

FIGURE 6.3 — Evolution des déviations absolues sur Q% de l'acquisition sur FPGA Altera
Cyclone III, vue comme une suite de variables (Mg ;);
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FIGURE 6.4 — Evolution du biais du bit de poids fort dans les motifs de 4 bits pour ’acquisition
sur FPGA Altera Cyclone I1I, vue comme une suite de variables (My ;);

Les parametres inter-Hamming (figures 6.5, 6.6 et 6.7) relévent aussi le manque d’équidis-
tribution de (Myj); et renforcent I’hypothése du modeéle (B;); comme suite de variables IID
et perturbées. En effet, d’'une part les paramétres intra-Hamming sont négligeables en regard
de ceux inter-Hamming (figure 6.7, les résultats pour les autres motifs étant de méme nature
et de méme amplitude) : elles ne présentent pas de structures particuliéres, ne marquent pas
le défaut de stationnarité a I’amorgage, oscillent autour de zéro et sont cing fois moindres
par rapport aux déviations inter-Hamming. D’autre part, les valeurs observées des parameétres
inter-Hamming correspondent a la conséquence d’une suite (B;); IID de perturbation donnée

par la figure 6.4 (proposition 4.2, p.61).

Dans le cas ol cette analyse temporelle aurait été omise, le test de fréquence sur 'intégralité
de lacquisition révéle Uinstabilité de la source comme le montre la figure 6.8. En effet, ce
test réalisé sur des échantillons de 20 000 bits montre une forte asymeétrie, signe de non
équistribution des échantillons. Pour pouvoir confronter distribution empirique et théorique
de facon pertinente, il est donc nécessaire de séparer les 20% du début de la séquence des 80%

restants.
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FIGURE 6.5 — Evolution des paramétres inter-Hamming ey (en haut) et e4 (en bas) pour
l'acquisition sur FPGA Altera Cyclone 111, vue comme suite de variables (My ;)

Sur ces 80%, les distributions théoriques sous I’hypothése nulle (B;); IID ou (M, ;); 1ID
(figure 6.8), avec estimation des parameétres de leur perturbation respective, sont confondues,
ce qui appuie 'hypothése que (B;); est une suite IID. La faible différence entre la distribution
théorique sous I’hypothése (My ;); 1ID et celle sous 'hypothése d’une source idéale est cohé-
rente avec ’observation d’un biais faible lors de I’analyse en deux dimensions. Enfin, lorsque

la fenétre de temps est réglée sur la partie stationnaire de la séquence, la variance de la dis-
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FIGURE 6.6 — Evolution des paramétres inter-Hamming e; (en haut) et es (en bas) pour
l'acquisition sur FPGA Altera Cyclone 111, vue comme suite de variables (My ;)

tribution empirique n’indique pas de déviations significatives par rapport a celle attendue, ce
qui renforce la supposition d’indépendance des variables (B;);. Les quatre autres tests (auto-
corrélation, nombre total de runs, x? sur les motifs et les poids de Hamming) ne contredisent

pas ces conclusions et n’apportent pas davantage d’informations.
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FIGURE 6.7 — Evolution du paramétre inter-Hamming ez (en haut) et intra-Hamming
a23,4a2,12,825 €t as 1o (en bas) pour acquisition sur FPGA Altera Cyclone III, vue comme

suite de variables (My ;);

La reconstruction de motifs, appliquée une fois l'initialisation passée, consolide les conclu-

sions précédentes. La figure 6.9 illustre les résultats au voisinage de x =" ..1.. D’une part

la sur-représentation des 1’ est rappelée : le motif de 4 bits le plus déviant est '1111" pour
2.0063%, et le biais par bit est compris entre 0.4654% et 0.5072%, ce qui correspond aux

valeurs de I’analyse en deux dimensions. Les motifs les plus présents au voisinage de z =’ ..1./
comportent donc essentiellement des ’1’. Cependant, rapportés a la contribution de 7.76 x 104
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probabiblities

probabiblities

FIGURE 6.8 — Test de fréquence sous perturbation appliqué a 'intégralité de ’acquisition sur
FPGA Altera Cyclone IIT avec m = 4 et 20 000 bits par échantillons (en haut), et au 80% de
fin avec m = 4 et 10 000 bits par échantillons (en bas)

pour chaque occurence déviante, les écarts des motifs y par rapport & une source idéale ainsi
que l'avantage qu’aurait un attaquant sont faibles, et le regroupement de motifs ne donne
pas d’avantage significativement plus important. D’autre part, en intégrant la perturbation
estimée sur Q% les motifs y au voisinage de x perdent la prédominance des ‘1’ et affichent des

déviations trois fois moindres.
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n for this

FIGURE 6.9 — Reconstruction de motifs autour de z =’ ..1. pour I'implantation du STRNG
sur FPGA Altera Cyclone III

En conclusion, cette implantation peut étre modélisée, aprés un temps d’initialisation,
par une suite binaire (B;); IID de perturbation 5 décrite par la figure 6.4. L'utilisation des
estimateurs de I’entropie par méthode fréquentielle est justifié. Le correcteur de Von Neumann
est donc adapté, et compte tenu de la faible intensité du biais, un retraitement par «ou» exclusif
sur 4 bits donnera un meilleur débit et un biais inférieur & 0.5% = 0.0625%, tout en supprimant

une dépendance locale entre bits consécutifs qui aurait été trop faible pour étre détectée.
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6.2.2 Résultats sur une implantation sur ASIC

Les configurations & 76, 78 et 80 jetons, avec horloge extérieure ou intérieure, présentent
le méme autocorrélogramme partiel que celui de la figure 6.10 : les oscillations autour de
zéro sont principalement dans l'intervalle de confiance a 0.95, [—0.01,0.01] pour m =1 bit et
[—0.00707,0.00707] pour m = 4 bits. La source, vue comme suite (B;);, semble donc délivrer

des bits deux a deux indépendants.

FIGURE 6.10 — Estimations de I'autocorrélation partielle a I’ordre 1 au cours du temps de
lacquisition sur ASIC avec 78 jetons, vue comme une suite de variables (B;); (en haut) et
comme suite (My;); (en bas)

La suite (M, j); apparaissant non corrélée, la recherche de perturbation s’effectue sur les
motifs de m = 4 bits, afin de prendre en compte d’éventuelles fautes de transition locales entre

les bits, qui seraient trop faibles pour ressortir sur ’analyse de ’autocorrélation partielle.
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L’analyse en trois dimensions de ces trois configurations, ol les occurences en excés ou
défaut représentent 0.02% de déviations (5 000 bits par point de mesure), révélent une variation

du biais selon I’emplacement de I’horloge et selon le nombre de jetons.

4-bit Word Distribution on configb ext SMo
dev level = 0.02000%

deviations (%)

word value

4-bit Word Distribution on config5 int 5Mo
dev level = 0.02000%

deviations (%)

20

word value

FIGURE 6.11 — Evolution des déviations absolues sur Q* de I’acquisition sur ASIC avec 76
jetons, vue comme une suite de variables (My;);
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4-bit Word Distributie
dev level

AN AT

(SIS

FIGURE 6.12 — Evolution des déviations absolues sur Q* de I’acquisition sur ASIC avec 80
jetons, vue comme une suite de variables (My ;);

En effet, les figures 6.11 et 6.12 montrent que ’apparition de zéros est favorisée lorsque
I’horloge d’échantillonage est intérieure, et de uns lorsqu’elle est extérieure. La configuration
a 78 jetons (figure 6.13) semble étre plus stable par rapport au placement de I'horloge, et
présente la perturbation la plus faible en amplitude et en structure : les déviations paraissent
uniformes sur I’ensemble des motifs possibles. La suite de ’analyse se concentrera donc sur

cette configuration, correspondant au nombre de jetons optimal, en mode externe puisque le
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débit est 25 fois supérieur au mode interne. Par ailleurs, dans les six cas, I’évolution de la
perturbation dans le temps ne montre pas de rupture dans le processus de génération, ce qui
ameéne & émettre 'hypothése que les motifs de 4 bits sont identiquement distribués. L’analyse
statistique sera effectuée sur l'intégralité de la séquence & 78 jetons et sous I’hypothése nulle

que la suite (My;); est IID de perturbation qui reste a déterminer.

4-bit Word Distributio,
dev level

FIGURE 6.13 — Evolution des déviations absolues sur Q* de I’acquisition sur ASIC avec 78
jetons, vue comme une suite de variables (My;);
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FIGURE 6.14 — Evolution du biais du bit de poids fort dans les motifs de 4 bits pour ’acquisition
sur ASIC avec 78 jetons, vue comme une suite de variables (My;);

L’analyse en deux dimensions de la perturbation, avec les mémes parameétres qu’en trois
dimensions (déviation de 2.1072% par motifs en excés ou défaut), conforte ces premiers résul-
tats comme dans le cas de I'implantation sur FPGA. Le biais par bit est identique quelle que
soit la position dans le motif (figure 6.14), et faible (compris entre —1% et 0.5%) : la suite (B;);
semble identiquement distribuée, de perturbation présentant une tendance 4 la sur-production
de zéro mais de fagon négligeable.

D’aprés les figures 6.15, 6.16 et 6.17, les paramétres inter-Hamming ne contredisent ni
I'indépendance de variables (B;); (en s’appuyant sur la proposition 4.2, p.61), ni la légere
prépondérance des ‘0’ : les déviations sont asymétriques (e, = —eyq_,.), faibles et davantage
prononcées sur les poids extrémes puisqu’ils accumulent les zéros ou les uns. Enfin les para-
meétres (a, ),k (en partie représentés sur la figure 6.17, le reste des a,j présentant le méme
comportement) ne révélent pas de manque d’uniformité intra-Hamming, comme dans le cas
de 'implantation sur FPGA.

Concernant l'analyse statistique, la séquence est découpée en échantillon n’excédant pas
2 048 bits pour permettre 'obtention de distributions empiriques exploitables. Les tests de
fréquence, autocorrélation et nombre de runs ne révélent pas d’objections a I’hypothése nulle
que (B;); est une suite IID de perturbation moyenne § = —0.1%. Les tests de x? aménent
en revanche des informations supplémentaires sur la répartition des échantillons, comme le
montre les figures 6.18 et 6.19. Ces graphiques représentent en rouge la loi de x? attendue, et

par des nuages de points les distributions empiriques sous trois hypothéses nulles : hypothése
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FIGURE 6.15 — Evolution des paramétres inter-Hamming ey (en haut) et e4 (en bas) pour
l'acquisition sur ASIC avec 78 jetons, vue comme suite de variables (My ;);

de la source idéale (en vert), d’'une suite (B;); IID perturbée (en bleu), d’une suite (My;);

IID perturbée (en jaune), les perturbations étant estimées au préalable sur Iintégralité de
l'acquisition.

Le test sur les poids de Hamming (figure 6.18 du haut) ne montre pas de distinction si-
gnificative entre les trois distribution empirique. De plus, 'adéquation & la courbe théorique
est cohérente avec les faibles inter-Hamming et I'impression d’indépendance constatées lors de
I’analyse temporelle. En revanche, le test sur les motifs avec des échantillons de méme taille

(figure 6.18 du bas) marque des différences entre les distributions empiriques, une mauvaise
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FIGURE 6.16 — Evolution des paramétres inter-Hamming e; (en haut) et es (en bas) pour
l'acquisition sur ASIC avec 78 jetons, vue comme suite de variables (My ;);

adéquation a la loi théorique sous ’hypothése de la source idéale, et une bonne adéquation
une fois les perturbations intégrées a ’hypothése nulle. Puisque les distributions empiriques
sous hypothése d’une source IID perturbée se confondent, I'indépendance de la suite (B;); est

confortée. De plus, leur adéquation avec la loi théorique affirment la validité de la perturba-

tion estimée. Cependant, la distribution empirique sous hypothése de source idéale présente

une bimodalité (le nuage de points se distingue en deux morceaux), ce qui montre que les
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FIGURE 6.17 — Evolution du paramétre inter-Hamming ez (en haut) et intra-Hamming

a23,a2,12,825 et as 10 (en bas) pour 'acquisition sur ASIC avec 78 jetons, vue comme suite
de variables (My,;);

échantillons de 2 048 bits consécutifs ne sont pas équidistribués mais se répartissent en deux
groupes par rapport a l'uniformité idéale sur Q*.

En considérant des échantillons plus petits, de 512 bits (la comparaison a loi théorique n’est
dans ce cas plus valable car Ueffectif espéré de chaque motif est de 8 ce qui est insuffisant) et

de 1 024 bits (figure 6.19), ce phénomeéne se confirme. En effet, la distribution empirique sous
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hypotheése de source idéale n’est plus bimodale mais affiche un pincement, ce qui est un signe
de non stationnarité des échantillons. Les échantillons de 1 024 bits soumis & ’hypothése de
source IID perturbée ne montre pas ce défaut. En revanche, les échantillons de 512 bits ne
sont plus stationnaires par rapport a la perturbation globale estimée (figure 6.19 de gauche) :
ils se répartissent en trois catégories, et la distinction entre les deux distributions empiriques

souligne que les déviations intra-Hamming ne sont plus négligeables, que de la dépendance

locale entre les bits d’'un méme motif existe.

configh ext 5Mo
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FIGURE 6.18 — Test de x? sur les poids de Hamming (& gauche) et sur les motifs (a droite) de
0% pour des échantillons de 2 048 bits issus de Pacquisition sur ASIC avec 78 jetons
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T ideal
B;) IID
) IID

r 3 I 4+
4 edpected —

probabiblities

g 5Mo
its per sample

T ideal ¢
(8;) 11D +

My, 3] IID  +
exdpected —

probabiblities

FIGURE 6.19 — Test de x2 sur les motifs de Q% pour des échantillons de 512 bits (3 gauche) et
1 024 bits (& droite), issus de "acquisition sur ASIC avec 78 jetons

Enfin, pour la reconstruction de motifs, une analyse préalable du biais moyen par bit dans
les motifs de Q* montre une concentration des déviations sur les deux bits de poids forts :
0o = —0.11969%, 61 = —0.11904%, 02 = —0.06217% et o3 = —0.09077%. Pour cette raison,
la figure 6.20 illustre I'analyse du voisinage de x =" 00..”. L’analyse confirme tout d’abord
la prépondérance des zéros : lorsque le voisinage de x est comparé & celui attendu pour une
source idéale, les motifs les plus sur-représentés sont constitués d’une majorité de '0’, alors
que ceux les plus sous-représentés contiennent principalement des '1’. En particulier, le motif

yf =’ 0000’ montre une déviation significativement plus importante que les autres motifs yf ,
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de méme pour le motif y; =’ 1111’ parmi les motifs y; . En revanche, une fois les parameétres
inter et intra Hamming de la perturbation intégré a la comparaison, les déviations au voisinage
de x sont davantage uniformes (autour de 0.2% de déviation) et mixtes dans leur composition
en ‘0’ et en '1’. Par ailleurs, les déviations étant faibles, le regroupement de motifs ne donne

pas d’avantage significatif & un attaquant.

FIGURE 6.20 — Reconstruction de motifs autour de =’ 00..” pour I'implantation du STRNG
sur ASIC avec 78 jetons

En conclusion, I'implantation sur ASIC avec 163 étages, 78 jetons et une horloge d’échan-
tillonage externe peut étre modélisée par une suite (B;); IID de perturbation 5 décrite par
la figure 6.14. L’analyse de I'acquisition avec horloge interne améne aux mémes conclusions.
L’utilisation des estimateurs de 'entropie par méthode fréquentielle est justifié. Le correcteur
de Von Neumann peut étre appliqué, et compte tenu de la faible intensité du biais, un retrai-
tement par «ou» exclusif sur 4 bits donnera un meilleur débit et un biais moindre tout en

supprimant une dépendance locale qui n’aurait pas été détectée.
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6.3 Analyse d’'un NDRBG embarqué sur processeur VialNano

Le principe de ce NDRBG, étudié par Mathilde Soucarros [65], est d’échantillonner un
oscillateur & anneaux de grande fréquence par un de plus basse fréquence. Le composant n’est
pas paramétrable, seul I’accés a la sortie brute ou retraitée par AES est possible. Dans le cadre
de ses travaux [65], le générateur a été évalué en environnement normal, soit & une température
de 36°C, et soumis aux températures 0°C, 80°C, 90°C' et 100°C'. Il en ressort que, méme a
I’état normal, ce générateur échoue aux batteries DieHard, FIPS 140-2, SP800-22, Alphabit et
Rabbit. Le détail des taux d’échecs pour chaque test de FIPS 140-2 a conduit & la conclusion
d’une bonne répartition entre '0’ et '1’, et a des déviations symétriques dans les motifs d’autant

plus importantes que la température augmente.

L’objectif de cette section n’est donc pas d’évaluer la qualité d’aléa de ce générateur
lorsqu’il est plongé dans un environnement anormal, mais d’obtenir davantage d’informations
sur les anomalies de la source & I’état normal et sur 'impact de la température. La quantité
de données disponible pour cela est de 100 Mo par acquisition. L’analyse est présentée dans
un premier temps sur les acquisitions en milieu normal, ce qui servira de point de comparaison

pour formaliser 'impact de la température dans un second temps.

6.3.1 Reésultats a I’état normal

[’analyse de I’autocorrélation partielle avec [—0.00141,0.00141] pour intervalle de confiance
révele de la dépendance entre les bits (B;); jusqu’a 'ordre 4 (figures 6.21, 6.22 et 6.23), les

autocorrélogrammes d’ordre supérieur étant semblables & celui de ’ordre 5.

FI1GURE 6.21 — Autocorrélogramme partiel & 'ordre 1 de 'acquisition ViaNano & 36°C' avec
intervalle de confiance [—0.00141,0.00141]
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FIGURE 6.22 — Autocorrélogramme partiel & ordre 2 (a gauche) et 3 (& droite) de 'acquisition
ViaNano a 36°C' avec intervalle de confiance [—0.00141,0.00141] et m = 1 bit

De méme, ’analyse sur 4 bits avec [—0.00158,0.00158] pour intervalle de confiance montre
que My ; et My ;1 sont corrélés, tandis que My ; et My ;4. ne sont pas corrélés pour £ > 2
(figure 6.24), les autocorrélaogrammes d’ordre supérieur a 2 étant similaires a celui de l'ordre
2. La recherche de propriétés dans les anomalies portera ainsi sur la modélisation de la source

comme suite (My ;);, contenant des fautes de transition en plus d’une perturbation.
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FIGURE 6.23 — Autocorrélogramme partiel a 'ordre 4 (& gauche) et 5 (a droite) de 'acquisition
ViaNano & 36°C' avec intervalle de confiance [—0.00141, 0.00141] et m = 1 bit
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FIGURE 6.24 — Autocorrélogramme partiel a 'ordre 1 (& gauche) et 2 (a droite) de ’acquisition
ViaNano a 36°C' avec intervalle de confiance [—0.00158,0.00158] et m = 4 bits
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FIGURE 6.25 — Evolution au cours du temps de g, le biais du bit de poids fort dans ’acquisition
ViaNano a 36°C

FIGURE 6.26 — Evolution au cours du temps du paramétre inter-Hamming e; dans ’acquisition
ViaNano & 36°C

I’analyse en deux dimensions, ot chaque occurences de motifs de Q% en excés ou en défaut
contribue a 0.001% de déviation, confirme et précise la structure des anomalies. Le biais
apparait équidistribué, faible et identique quelque soit la position dans le motif : la figure 6.25

illustre le cas du bit de poids fort, les autres indices donnent un résultat similaire.
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FIGURE 6.27 — Evolution au cours du temps des paramétres inter-Hamming ep (& gauche) et
e4 (& droite) dans l'acquisition ViaNano a 36°C

Les déviation inter-Hamming (figures 6.26, 6.27 et 6.28) sont en revanche conséquentes,
entre —15% et 5%, et symétriques : e, = e4_,. Les poids les plus perturbés sont r = 0 et

r = 4, soient les motifs ‘0000’ et '1111’, tandis que les moins déviants sont 7 = 1 et r = 3.
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FIGURE 6.28 — Evolution au cours du temps des paramétres inter-Hamming e; (& gauche) et
es (& droite) dans I'acquisition ViaNano a 36°C

Les anomalies intra-Hamming, toutes aussi élevées que celles inter-Hamming, ont une struc-
ture asymétrique (figures 6.29 et 6.30). En désignant par non(k) le motif correspond au complé-
mentaire bit & bit de k, et par rev(k) le miroir binaire de k (par exemple : rev('0010") =’ 0100),
il apparait que, pour tout r € Q) et k € QF, a, = A4y non(k)s Ak = Ay rep(k) €, 81 TEV(K) # K,
apf = —aj/, OU k' désigne le motif obtenu par permutation des deux bits centraux de k. De
plus, étant donné les fortes fluctuations des parameétres au cours du temps, la perturbation
ne peut étre considérée comme stationnaire. Les tests statistiques devront donc étre appliqués

sur plusieurs fenétre de temps distinctes pour étre pertinents.
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FIGURE 6.29 — Evolution au cours du temps des parameétres intra-Hamming du poids r = 1
(a gauche) et r = 3 (& droite) dans 'acquisition ViaNano a 36°C
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FI1GURE 6.30 — Evolution au cours du temps des paramétres intra-Hamming du poids r = 2
dans I'acquisition ViaNano & 36°C
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probabiblities

FIGURE 6.31 — Test d’autocorrélation sur Q* pour 7 = 1 motif et des échantillons de 20 000
bits pour 'acquisition ViaNano a 36°C

FIGURE 6.32 — Test du nombre total de runs sur Q% pour 7 = 1 motif et des échantillons de
20 000 bits pour 'acquisition ViaNano & 36°C

Parmi les tests statistiques, celui de 'autocorrélation avec 7 = 1 motif souligne particu-
lierement la présence de fautes de transition (figure 6.31), et celui du nombre total de runs le

défaut d’équidistribution quand il est appliqué & 'intégralité de la séquence (figure 6.32).
q q pphq g q g
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FIGURE 6.33 — Reconstruction de motifs au voisinage de x =’ .1.1’ pour I'acquisition ViaNano
a 36°C

Enfin, la reconstruction de motifs (figure 6.33) au voisinage de x =’ .1.1' souligne en

particulier une sur-représentation importante de y;” =’ 0101’ : ce motif passe de 15.73% de
déviation & 4.78% une fois la perturbation prise en compte. De plus, le méme ordre de grandeur
dans les déviations sous hypothése de source idéale et de source perturbée indique la présence

de dépendance entre les motifs de 4 bits.

6.3.2 Reésultats sous perturbation par la température

Comme 'illustre la figure 6.34 sur 'acquisition & 100°C, la température ne semble pas agir
sur l'ordre de dépendance dans la suite (B;);. I’analyse en deux dimensions sur chaque suite

(My j); montre, comme sur les autocorrélogrammes, un effet périodique de la température
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sur le défaut d’équistribution et 'amplitude des déviations : la période et ’amplitude sont

d’autant plus grande que la température est élevée.

Partial Auto-Correlation of ViaNano t100 100Mo - m = 1 - significance level at 0.95 = +/- 0.00141
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FI1GURE 6.34 — Autocorrélation partielle jusqu’a 'ordre 8 sur 2 de I'acquisition ViaNano a

100°C
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Les figures 6.35 et 6.36 illustrent cela lorsque le composant est porté a 100°C.

4-bit Word Distribution on ViaNano t100 100Mo - inter parameters - dev level = 0.00200%
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FIGURE 6.35 — Paramétres inter-Hamming sur Q* de I'acquisition ViaNano a 100°C
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Ainsi, effet de la température ne modifie pas la structure des déviations mais amplifie
leur intensité. Quelle que soit la température, il semble que ce générateur produit des suites
(Mg ;); indépendantes, non équidistribuée dont la perturbation 52@7 ; vérifie pour tout j € N :

e pour tout r € Qf, e, = eg_y,

e pour tout r € (%, tout k € QF,

ark = ag8—rnon(k)s

ark = arrev(k)
e pour tout r € Q, tout k € QF tel que rev(k) # k, il existe k' € QF tel que a, ), = —a, .

Compte tenu de la structure des anomalies et des résultats établis a la section 5.4 (p.159),
un retraitement par Von Neumann ou par «ou» exclusif ne peut étre adapté a cette source.
En revanche, bien que les valeurs des parameétres de la perturbation soient variables au cours
du processus de génération et en fonction de la température, la structure est invariante. Cela
permet d’envisager un retraitement adapté a base de fonctions booléennes, et qui sera résistant

aux attaques par température.

6.4 Application & la distinguabilité de générateurs

Cette section illustre sur deux types de générateurs la facon dont les statistiques de test,
sans la phase de confrontation & la distribution théorique, permettent de distinguer leurs
parameétres de configuration. Le principe est d’exploiter la fluctuation d’échantillonage ainsi
que les paramétres de position, de dispersion et de formes (paragraphe 4.4.4, p.115) de la
distribution empirique. Puisque les échantillons contiennent peu de données, 'adéquation a
la distribution théorique n’a plus de sens. En revanche, cela permet de comparer plusieurs

distributions empiriques en faisant ressortir les différences de configurations.

Le premier exemple reprend le prototype du STRNG implanté sur ASIC, et exploite le
test de fréquence et de x? sur les motifs de m bits pour conclure sur le nombre de jetons et le
positionnement de ’horloge. Le second concerne 'utilisation du chiffrement AES en tant que
source d’aléa déterministe. En utilisant la statistique du test de fréquence avec une statistique
de x2, le nombre de rondes, le mode de chainage et la taille des clefs sont, dans une certaine

mesure, distinguables.

6.4.1 Distinction des configurations du STRNG sur ASIC

Il a été constaté au paragraphe 6.2.2 (p.183), lors de I'analyse de la perturbation en trois
dimensions notamment, que la place de I’horloge dans le prototype du STRNG sur ASIC influe

sur le biais lorsque le nombre de jetons n’est pas optimal.
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FIGURE 6.37 — Distributions empiriques de la statistique du test de fréquence sur des échan-
tillons de 512 bits (en haut) et 128 bits (en bas) pour des configurations du STRNG avec 76
et 80 jetons, et une horloge interne ou externe

La statistique du test de fréquence, illustrée par la figure 6.37 confirme ce phénomeéne : a
nombre de jetons fixé, les configurations externes tirent a droite tandis que celles internes tirent
a gauche. D’aprés le paragraphe 4.3.1 (p.90), ceci signale que le premier & un biais supérieur au
second. Les deux configurations externes, a distance identique du nombre de jetons optimal,
ne sont cependant pas distinguables : les distributions empiriques sont confondues. Le biais
étant faible et ’espérance de cette statistique résultant du produit du biais par la taille des

échantillons, cette distinction est d’autant plus visible que I’échantillon est grand.
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FIGURE 6.38 — Distributions empiriques de la statistique de x? sur Q4 sur des échantillons
de 512 bits (en haut) et 256 bits (en bas) pour des configurations du STRNG avec 76 et 80

jetons, et une horloge interne ou externe

A Tinverse pour la statistique de x?, la fluctuation d’échantillonage est d’autant plus
importante que ’échantillon est petit. Ainsi, les configurations se distinguent mieux sur des
échantillons de 256 bits que sur ceux de 512 bits (figure 6.38) : les échantillons de 512 bits ne
sont distinguables ni dans leurs nombres de jetons, ni dans la place de I'horloge, tandis que
ceux de 256 bits distinguent ’emplacement de I’horloge, et le nombre de jetons si ’horloge

est externe. En particulier, d’aprés le paragraphe 4.3.3 (p.94), la multi-modalité signale que
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les échantillons de 256 bits ne sont pas équidistribués. Ces deux statistiques de test s’avérent
donc complémentaires pour déterminer le nombre de jetons (quand il n’est pas optimal) et le

positionnement de I’horloge.

Conclusion

Dans le cas du STRNG implanté sur ASIC avec un nombre de jetons non optimal,

1. pour un nombre de jetons donné, le test de fréquence sur 512 bits distinguent les configu-
rations externes de celles internes : l’espérance est plus élevée pour un placement externe

de T’horloge,

2. pour un nombre de jetons donné, le test de x? sur les motifs de Q* et sur des échantillons
de 256 bits distinguent aussi ce paramétre grace a I’espérance et & la multi-modalité des

distributions empiriques,
3. si 'horloge est externe, le test de x? sur 256 bits distinguent le nombre de jetons,

4. si ’horloge est interne, le test de fréquence sur 512 bits distinguent le nombre de jetons.

6.4.2 Distinction des configurations du DRBG AES

La génération d’aléa par le standard de chiffrement AES a été implantée selon deux modes
de chainage décrits dans la librairie Test U01 [36]. En désignant par AES(z, k, m,r) le résultat
du chiffrement par AES de z, avec une clef k, r rondes et le mode chainage m (fixés pour

tout le processus) :

mode OFB
la suite (Mi2g;); est produite selon la relation de récurrence Miog g = AES(0,k, OF B, )
et M128,j+1 = AES(Mlg&j, ki, OFB, ’I“).

mode CTR
la suite (Miag;); est obtenue par la relation Myggj = AES(j+1 (mod 128),k,CTR, ).

Ces modes sont représentatifs de fautes de transitions puisqu’un lien explicite existe entre
deux motifs consécutifs. L’analyse de distinguabilité va permettre de dégager des critéres de
configuration en fonction des résultats en termes de diffusion. L’expérimentation a été menée
sur des clefs de 128 et 256 bits, en variant le nombre de rondes, la graine d’initialisation, et
le mode de chainage. La valeur de la clef et de la graine n’ayant pas montré de différence au
cours de l'analyse de distinguabilité, elles seront fixées & 0. En revanche, la taille de la clef, le
nombre de rondes et le mode de chainage ont influencé les distributions empiriques des tests
de fréquences, de x?, d’autocorrelation et du nombre de runs. Ces quatres tests conduisent
aux méme conclusions, seul le test du nombre total de runs a apporté une information sup-

plémentaire et sera donc celui retenu dans les illustations qui suivent.
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FIGURE 6.39 — Statistique du nombre total de runs sur des échantillons de 20 000 bits pour
AES 128 en mode OFB et un nombre de rondes dans {2, 3,9,10}
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FIGURE 6.40 — Statistique du nombre total de runs sur des échantillons de 8 192 bits pour
AES 128 en mode CTR et un nombre de rondes dans {2,3,9,10}
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Dans le cas d’une clef de 128 bits, les distributions empiriques sont indistinguables a
partir de 3 rondes, quel que soit le mode chainage. Les figures 6.39 et 6.40 montrent en effet
deux variances différentes, ce qui est un signe de dépendance dans le cas de 3 rondes d’aprés
le paragraphe 4.3.2 (p.93). En variant la taille des échantillons, le test du nombre total de
runs révéle une information supplémentaire dans le cas d'un chainage CTR (figure 6.41) : les
échantillons de 20 000 bits ne sont pas équidistribués sur 2 rondes puisque la distribution
empirique présente au moins quatre modes (paragraphe 4.3.3, p.94). Par ailleurs, & nombre
de rondes fixé, les chainages OFB et CTR sont fortement distinguables sur 2 rondes par le
nombre de modes de leur distribution empirique sur des échantillons de 20 000 bits (figures
6.41 et 6.39).

probabiblities

FIGURE 6.41 — Statistique du nombre total de runs sur des échantillons de 20 000 bits pour
AES 128 en mode CTR et un nombre de rondes dans {2,3,9,10}
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Total number
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FIGURE 6.42 — Statistique du nombre total de runs sur des échantillons de 20 000 bits pour
AES 256 en mode OFB (en haut) et CTR (en bas) et un nombre de rondes dans {4, 5,6,14}

Dans le cas d’'une clef de 256 bits, les nombres de rondes ne se distinguent qu’en présence
un chainage OFB, et se séparent alors en deux groupes selon que le nombre de rondes est
supérieur ou inférieur a 5. La figure 6.42 (en haut) montre deux distributions empiriques dis-
tinguables par leur variance, signe qu'un nombre de rondes inférieur ou égal a 5 comporte plus
de dépendance (paragraphe 4.3.2). En revanche, la figure 6.42 (en bas) exhibe des distributions

empiriques confondues quel que soit le nombre de rondes lors d’un chainage CTR. D’autre
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part, la variation de la taille des échantillons n’a pas révélé de multi-modalité comme dans le
cas d’une clef de 128 bits.

Conclusion
Dans le cadre d’une utilisation du standard de chiffrement AES comme DRBG,

1.
2.
3.

les clefs et les graines ne semblent pas distinguables,
a nombre de rondes fixé, le chainage n’est distinguable que pour AES 128 sur 2 rondes,

a mode de chainage fixé, la variance des distributions empiriques permet de distinguer

si le nombre de rondes est supérieur ou inférieur a 2 pour AES 128,

. si le chainage est OFB, la variance permet de distinguer un nombre de rondes supérieur

ou inférieur & 5 pour AES 256.

. Etant donné la dépendance apparente pour un nombre de rondes inférieur ou égal a 2

dans AES 128, et a4 5 dans AES 256, 'utilisation de ce standard avec moins de rondes

pour retraiter une source brute ne devra pas étre envisagé.
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Chapitre 7
Conclusions et perspectives

Gréce a une modélisation particuliére décomposant un motif de m bits en élément inter et
intra Hamming, il a été possible d’obtenir une interprétation des tests d’hypothéses en termes
de caractérisation des anomalies. Pour chacun des tests, cela a permis d’expliciter I'impact
d’une perturbation sur la distribution théorique, l'effet d’'un défaut de la propriété IID sur
la distribution empirique, ainsi que les propriétés de distinguabilité des modéles. Plusieurs
modeles non idéaux, mais dont le comportement sera identique & celui d’une source idéale, ont
ainsi pu étre ainsi explicités. Il a aussi été démontré que les tests ne confondent pas les mémes
modéles. La diversification des tests permet donc d’augmenter la probabilité de détection d’une
source non idéale. Les expérimentations ont par ailleurs révélé 'importance des parameétres

d’un test pour détecter une anomalie, notamment celui de la taille des échantillons.

Toutefois, cette capacité de détection est liée & 'amplitude des déviations, et des struc-
tures symétriques/asymétriques qui peuvent conduire & des effets de compensation. L’analyse
temporelle des déviations et des grandeurs statistiques comme "autocorrélation partielle per-
mettent alors de quantifier 'intensité des déviations et d’évaluer la stationnarité du processus
de génération. Cette analyse est essentielle pour instancier et interpréter correctement un test
statistique. En effet, ceux-ci émettent en réalité trois hypothéses sur la suite de variables

testée : leur indépendance, leur équidistribution et leur distribution.

Pour interpréter un résultat statistique, il est donc fondamental de déterminer un intervalle
d’équidistribution, d’estimer la distribution, et de connaitre les critéres de non-distinction pour
éviter de conclure & une modélisation particulére alors que le test regroupe sous une méme
distribution théorique un ensemble de modéle vérifiant une certaine propriété. Il ressort donc
qu’une combinaison de ces outils améne une évaluation plus robuste que les batteries de tests

actuelles pratiquées en aveugle pour jauger de la conformité avec une source idéale.

La combinaison des outils statistiques et temporels dans la reconstruction de motifs offre

une analyse locale des déviations et permet d’estimer la prédictibilité des motifs produits a
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partir de la connaissance de quelques bits. Les informations ainsi obtenues permettent de
définir un retraitement a base de fonctions booléennes, adapté a la structure des anomalies.
Le retraitement peut alors étre résistant aux perturbations de la source qui n’altérent que

I’amplitude des déviations et non leur structure.

Perspectives

L’utilisation d’autres décompositions peut étre étudiée, basées par exemple sur une dis-
tinction entre les bits de poids forts et de poids faibles. Les tests statistiques et ’analyse au
cours du temps conduiront ainsi & la caractérisation d’autres anomalies et donc & une meilleure
compréhension du modéle de la source d’aléa. Dans le but d’automatiser I’évaluation d’une
source, une méthode de reconnnaissance numérique de la multi-modalité peut étre recherchée

en utilisant les méthodes en séries temporelles pour la détection de rupture de processus.

Bien que les générateurs testés présentaient une taille de motifs m raisonnable pour la-
quelle la suite de variables sur Q™ était vraisemblablement indépendante, la recherche d’un
retraitement qui décorréle les variables [23] peut conduire & un meilleur débit pour le généra-
teur. L’étude sous plusieurs décompositions peut aussi faire ressortir une structure résistante a
certaines attaques physiques, et donc orienter le choix du retraitement comme contre-mesure

A ces vulnérabilités.

Enfin, des formulations explicites des fautes de transitions conduiront & des mesure d’entro-
pie pertinentes et a une meilleure estimation de ’avantage d’un attaquant. Cela correspondra
davantage a la réalité des générateurs d’aléa, et permettra d’affaiblir I’hypothése IID dans les
outils statistiques. Les travaux sur la simulation d’ADN [53], ceux sur les extracteurs 33|,
utilisant les chaines de Markov cachées, peuvent amener des éléments de réponse pour cet axe

de recherche.



Annexe A

Familles de perturbations particuliéres
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Le tableau ci-dessous présente des familles de sources non idéales dont la structure parti-
culiére des anomalies a été exploitée pour étudier la distinguabilité des tests et la sensibilité

des outils statistiques ou temporels. Chaque simulation a été réalisée pour 100 Mo de données.

Simulations ‘ Propriétés ‘

| Syet | (Mu); 11D de distribution P** |
Smarkov(6), (My,j); est une chaine de Markov identiquement distribuée
Smarkov (D), sur 4, de distribution initiale P**, de matrice de transition
Smarkov(4), obtenue par la proposition 2.4 avec t = z.1072.
Smarkov(3)

(My ;); est une suite IID sur Q* ayant subit une per-
turbation de la forme 8617a : les paramétres (e;), sont

identiquement nuls.

56{30 Les parameétres (a, k) x sont aléatoires et bornés. Pour tout
r € Q% et tout k € Q2 |a, x| < 0.2

5%733 Pour chaque r € €, les déviations (a, )i sont uniformé-
ment réparties sur (T) — 1 motifs, conduisant & un motif
absent par poids. Les trois motifs absents sont '0001’, '0011’
et '0111’.

53@ I Pour chaque r € ), les déviations (a, ), sont concentrées
sur un seul motif de 27", conduisant a (T) — 1 motifs absents
par poids. Les cinq motifs sont présents '0000’, '0001’, '0011’,
‘01117 et '11117.

(My;); est une suite 1ID sur Q% ayant subit une per-
turbation de la forme Ee o : les paramétres (a, ), sont

identiquement nuls.

531’0 Le biais moyen sur 4 bits est nul.

532’0 Le biais moyen sur 4 bits non nul.

53370 Les parameétres (e,), sont tels que (B;); est identiquement
distribuée selon P'*.

534’0 Les paramétres (e, ), sont tels que (B;); est (i) identiquement
distribuée selon P, (ii) les variables sont deux & deux in-
dépendantes, (7i7) la suite n’est pas indépendante.

5§asym’0 Les paramétres (e,), vérifient, pour r € ), e, = —eq_y.

€5 perio (B;)i est une suite indépendante dont le biais d; varie pério-
diquement.




Annexe B

Rappels sur les distributions

asymptotiques

Les résultats fondamentaux présentés dans cette annexe font référence a [30, 70, 76, 75, 11].

B.1 Les théorémes de convergences

Théoréme B.1. (THEOREME CENTRAL LIMITE)

Soient (X;) une suite de variables aléatoires 11D, d’espérance p = E (X;) et de variance
o2 =Var(X;) >0

n
Alors S, = Y. X; converge en loi vers N'(nu,no?)
i=1

Puisque ce théoréme n’impose aucune condition sur la distribution des variables X;, la

convergence est d’autant plus lente que leur distribution est loin de la distribution normale.

Théoréme B.2. (INEGALITE DE BERRY/ESSEEN)

Soient (X;) une suite de variables aléatoires IID telles que

o 1n=E(X;)
e 02 =Var(X;) >0
o E (ng) < 400
o p=E(|X;—pul) >0
o S, = i X;
i=1
e

Alors, il existe une constante C vérifiant (1. Tyurin [70])

@ < C <£0.4785
6V 21w
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telle que, pour tout n,

= sup |Fp(z) — ®(z)| <
€n b1;1)| n(®) = (@) < — NG

ol :
o F, est la fonction de répartition de Y,
o O est la fonction de répartition de N(0;1)

Autrement dit, la vitesse de convergence est au moins en O (ﬁ) et cette majoration de
Uerreur est optimale pour les distributions (X;) loin de la distribution normale (par exemple,

la loi binomiale).

Théoréme B.3. (THEOREME DE L’IMAGE CONTINUE)
Soient
o (X,) une suite de variables aléatoires réelles qui converge en loi vers X.
e g: R — R une application continue sur C tel que Pr(X € C) = 1.
Alors

(9(Xn)) converge en loi vers g(X).

Théoréme B.4. (A-METHODE)
Soient
e f:R — R une application différentiable en a.
o (X,) une suite de variables aléatoires réelles & valeurs dans Dy.
o (7,) une suite de réels qui tend vers +o00.

Si (rn (X5 — a)) converge en loi vers X, alors
ro(f(Xn) — f(a)) converge en loi vers f'(a)X.

Ce résultat utilise le développement de Taylor a l’ordre 1 de f. Dans le cas ou f'(a) =0, la
convergence dégénére vers 0. En utilisant le développement & 'ordre 2, on obtient par exemple
pour T = N(0,0?)

r2(f(Xy) — f(a)) converge en loi vers %Qf”(a)XQ(l)

n

B.2 Comportements asymptotiques

B.2.1 Convergence de la loi binomiale pour n,p — +o00

Soit X une variable aléatoire suivant la loi B(n,p). Par définition,

X = Zn:Xi
=1

ot (X;) suite de variables IID suivant la loi Ber(p), u = E (X;) = pet 02 = Var(X;) = p(1—p).

i
En appliquant le théoréme central limite sur (X;),
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X converge en loi vers N (nu, no?).
L’erreur commise est évaluée grace a l'inégalité de Berry/Esseen. On calcule :
w=p
0% = p(1 - p)
E(X})=p <+
p=E(IXi—p’) = p(1 - p)(1 - 2p(1 - p))
D’ou

1—2p(1 —
o <ol -p)
np(1l —p)

Par exemple, pour n = 30 et p tel que np(1 — p) > 10, e39 < 5.1072.

B.2.2 Convergences de la loi du y? pour k — +oo

Soit X une variable aléatoire suivant la loi de x2(k), on considére Y; = % Par définition
de la loi du ¥2,
k
X=> X
i=1

ot (X;) suite de variables IID suivant la loi x2(1) (u=E(X;) =1 et 02 = Var(X;) = 2).

En appliquant le théoréme central limite sur (X;),

X converge en loi vers N'(k, 2k).

Y1 converge en loi vers N'(0, 1).

L’erreur commise est évaluée grace a 'inégalité de Berry-Esseen. On calcule :

E(X?) =15 < 400
p=E(X; — 1) <8.6915

(valeur approchée de p en utilisant la fonction gamma incompleéte)

D’ou
1.4704

n

€n <
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B.3 Accélération de la convergence de la loi x>

L’inégalité de Berry-Esseen appliquée & X ~ x2(k) n’est pas optimale mais la A-méthode

permet d’obtenir d’autres convergences.

B.3.1 Comportement asymptotique de Y, = v2X — 2k — 1
D’apreés le théoréme central limite,
X — k converge en loi vers N(0, 2k).
Soit, pour X = %X,
k(X — 1) converge en loi vers N (0, 2k).
En appliquant la A-méthode avec
f:zxeRY = V2r
différentiable en 1, df (1) = f'(1) = -, on obtient

V2’
k (f(X) — f(1)) converge en loi vers %N(O, 2k).
D’ou
V2X converge en loi vers N (v2k, 1).

Avec un facteur correctif dt & R.A. Fisher [76], on obtient

Ys converge en loi vers N (v/2k —1,1).

()1

Par le méme raisonnement (théoréme central limite et A-méthode), on obtient pour

1/3
f:x€R+»—><)]§>

différentiable en 1, df (1) = f/(1) = %%/3’ on obtient

B.3.2 Comportement asymptotique de Y; =

).

Sl

(%)1/3 converge en loi vers N(0,
En appliquant un facteur correctif di a Wilson et Hillferty [75], on obtient

Y3 converge en loi vers N(0,1).
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B.3.3 Comparaisons

L’intérét des variables Y5 et Y3 est que la convergence est plus rapide que celle de Y7. De
facon générale, la convergence de la loi du x? peut étre accélérée par application de transfor-
mations f remplissant les conditions de la A-méthode.

Les reésultats expérimentaux dans [30] et [76] confirment que l'inégalité de Berry-Esseen
n’est pas optimale pour la loi du x? car trop proche de la loi normale (hgo est un facteur
correctif décrit dans [30]) :

Variable k=30 | k=100

Y1 0.034 0.019
Yo 0.0085 0.0047
Ys 0.00039 | 0.00011

Y3+%Oh60 0.000044 | 0.000035
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Annexe C

Mémento des distributions utilisées

C.1 Loi de Bernoulli

e notation : Ber(p)

e parameétre : p € [0; 1], la probabilité de succes

e support : k=0,1

e fonction de masse : Pr(X = k) = pF(1 — p)*

e fonction de répartition : Fi(r) = Pr(X <) = (1 — p)Ljo(z) + L[1400((®)
e cspérance : 4 =1p

e variance : 02 = p(1 — p)

e coefficient d’asymétrie : y; = =
p(1-p)
e coeflicient d’aplatissement : v = %(jp_)p)

C.2 Loi binomiale

e notation : B(n,p)

e parameétres : n > 0 le nombre de répétition de 'expérience de Bernoulli de parametre
p € [0;1]

e support : k=0..n

e fonction de masse : Pr(X = k) = (Z)pk(l —p)nk

e fonction de répartition : pas de formule explicite

® espérance : [ =np

e variance : 02 = np(1 — p)

e coefficient d’asymétrie : v = —A—2L—
V/np(1-p)

e coefficient d’aplatissement : o = %@;)p)
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C.3

ANNEXE C. MEMENTO DES DISTRIBUTIONS UTILISEES

Loi normale
notation : A'(u, 0?)

parameétres : u 'espérance, et o2 > 0 la variance
support : R

LI _ 1
densité : f(z) = ——=ex ( )
fonction de repartltlon F ( )= % terf (%), ou erf désigne la fonction d’erreur de

Gauss
espérance : [
variance : o2

coefficient d’asymétrie : y4 =0

coefficient d’aplatissement : v = 0

Loi du x?

notation : x2(k)
parametres : k € N* le nombre de degrés de liberté

ie : X est la somme des carrés de k variables indépendantes de loi N'(0;1)

support : RT
e . 1 kg
densité : f(z) = Ww‘z exp(—5)1[0;400[(7)
fonction de répartition : F(z) = F(lﬁ)v(% %), ot v désigne la fonction gamma incom-
2

pléte

espérance : k
variance : 2k
coefficient d’asymétrie : y; = /%

coefficient d’aplatissement : v = 3=
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