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Introduction

La cryptologie est étymologiquement la science (Aoyoc) du secret (xpuntodc). Celle-ci réunit
la cryptographie, I’écriture (ypagpt|) secrete, et la cryptanalyse I’étude des attaques contre ces
mécanismes de cryptographie. Bien que cette définition soit encore partiellement d’actualité, la
cryptologie ne se limite plus aujourd’hui a la protection des secrets. Elle s’est élargie a d’autres
problématiques dont les signatures numériques de documents ou les moyens d’authentifications.
En parallele, la cryptologie est passée d’un art pour lequel 'intuition était la qualité fondamentale
a une science basée sur les mathématiques utilisant abondamment I’informatique.

Historiquement, la cryptographie était essentiellement utilisée pour obtenir la confidentialité
des messages. Le principe utilisé suppose que I’émetteur et le destinataire se soit mis d’accord
sur une clé secrete commune. Le texte clair est alors transformé a ’aide de cette clé de telle
facon que la transformation ne puisse étre inversée que s’il 'on connait la clé commune. Dans
ce cas, la clé de chiffrement et de déchiffrement est la méme : la clé commune, c’est ce que 'on
appelle aujourd’hui le chiffrement symétrique. Ce principe est trés ancien, en effet, selon D.Kahn
[Kah96], on en retrouve les premiéres traces au moyen empire égyptien lorsqu’au XXeéme siecle
avant J.-C., un scribe employa des hiéroglyphes non conformes a la langue dans une inscription.
Ainsi, E.Drioton relate dans [Dri53] certaines des méthodes cryptographiques utilisées durant
I’Egypte antique. Une de ces méthodes, la plus simple peut-étre, consistait & modifier I’ordre des
symboles. Dans ce cas, la clé de déchiffrement est simplement 1'ordre de lecture. Cette méthode
était principalement utilisée pour les gravures sur les effigies de scarabées. Cependant le Musée
Guimet possede un godet de scribe sur lequel un texte de vingt et un signes est traité selon cette
méthode.

Exemple.
E. Drioton donne comme exemple [Dri53] le cas simple suivant.

2 % 1 3
Vo4 4 2 A S

Chiffré Clé de déchiffrement Message clair

Le message clair est alors évident pour les lettrés de ’époque : “Khonsou est (ma) pro-
tection”.

Depuis, ’évolution des usages et des modes de circulation de I'information ont contraint la
cryptologie a constamment se renouveler. Les techniques de cryptographie sont ainsi devenues
de plus en plus complexes au fur et a mesure que la lecture et I’écriture se démocratisaient et que
les techniques de cryptanalyse s’affinaient. L’information étant capitale, en particulier en temps
de guerre, les grands royaumes se dotent, dés le moyen-age, de cryptologues. Ceux-ci ont pour
mission de protéger les dépéches diplomatiques et les ordres militaires, mais aussi de déchiffrer
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Introduction

les secrets de leurs adversaires. A partir de cette époque et jusqu'au XXeme siecle, la cryptologie
n’est pratiquement pas utilisée en dehors des trés hautes spheres de pouvoir. Son utilisation est,
en effet, considérée comme une circonstance aggravante pour tout délit, méme lors d’échanges
épistolaires privées n’ayant rien a voir avec ’accusation. La noblesse utilise donc plutot des
méthodes de stéganographie dans lesquelles le message est simplement plus ou moins caché dans
un objet, dans un texte plus long ou dans un discours. Il existe de nombreux exemples de tels
procédés, par exemple ce texte légitimiste et anti-bonapartiste anonyme de la fin du XIXeme
siecle.

Exemple.
Vive a jamais 'empereur des Francais
La famille royale est indigne de vivre :
Oublions désormais la race des Capets,
La race impériale doit seule lui survivre !
Soyons donc le soutien de ce Napoléon.
Du comte de Chambord chassons I’ame hypocrite :
C’est a lui qu’appartient cette punition.
La raison du plus fort a son juste mérite.

Ces techniques stéganographiques sont toujours utilisées de nos jours, notamment avec des
méthodes d’intégration d'un texte dans les pixels d’images banales. Si les stratégies restent
les mémes, les moyens utilisées sont aujourd’hui bien plus élaborées. Cependant, ces méthodes
impliquent d’une part que le procédé utilisé reste secret et d’autre part que ’adversaire ignore
ou regarder. La cryptologie a ainsi I’avantage de s’affranchir du contenant et de ne transférer
que l'information chiffrée.

Le développement des moyens de communications au XIXeme siecle, I’essor de de nouveaux
moyens de communication comme le télégraphe ou le téléphone, ont donné un nouvel élan a
la cryptologie. Les communications étant plus simples a intercepter, la cryptologie est utilisée
massivement afin d’assurer la confidentialité totale des messages militaires.

Lors de la premiere guerre mondiale, les communications s’effectuent par ces nouvelles voies
de communication. La cryptographie est donc massivement utilisée afin de garantir leur confi-
dentialité. La maitrise Francaise de la cryptographie a alors une influence décisive sur l'issue
de la guerre. En effet, des le début des hostilités, la majorité des messages chiffrés allemands
sont décryptés (les textes clairs sont retrouvés). Malheureusement, des indiscrétions politiques
et journalistiques gachent rapidement ces exploits, I’armée allemande change alors de méthode
de chiffrement ce qui met en échec les experts frangais de mars a juin 1918. Lorsque le cryp-
tologue Georges Painvin parvient enfin a casser ce nouveau schéma, la France peut a nouveau
anticiper. Le maréchal Foch retourne alors la situation et mene la France a la victoire. Pour la
derniere fois, I'intelligence humaine travaille seule avec un papier et un crayon face aux schémas
de cryptographie.

Entre les deux guerres, les balbutiements de I'informatique vont conduire la cryptologie a
évoluer a nouveau. En effet, il est alors possible de concevoir de nouvelles méthodes de chiffrement
entierement mécaniques. Plusieurs machines, dont une premiere version de la célebre machine
Enigma qui sera utilisée par les allemands durant la seconde guerre mondiale, voient ainsi le
jour. Mais c’est durant la seconde guerre mondiale que ces machines prouveront leur utilité et
rendront les premiers ordinateurs incontournables pour la nouvelle cryptologie. C’est notamment
la maitrise de ces outils par les mathématiciens et cryptologues du Service Britannique du Chiffre
qui permettra la victoire des alliés.



Depuis, 'expansion d’internet a modifié notre relation a l'information et a 'usage de la
cryptologie. L’'information se diffuse a large échelle et se propage a grande vitesse. Il devient
difficile d’en vérifier la validité ou ’authenticité sans outils adaptés. Nous sommes aujourd’hui
entrés dans ’ere de I'information. Les services gouvernementaux, bancaires et commerciaux sont
le plus souvent directement accessibles sur internet, c¢’est-a-dire sur un réseau public mondial.
Les besoins en confidentialité sont ainsi sortis du domaine militaire pour intégrer notre vie
quotidienne. Et de nouvelles problématiques sont apparues. Comment assurer I'authentification
d’'un utilisateur souhaitant accéder a un service donné? Comment garantir que des données
ne soient pas modifiées entre ’émetteur et le destinataire? Comment vérifier qu’'un message
provient bien d’un émetteur donné? Ou encore, comment protéger la vie privée des utilisateurs
dans un systeme a mémoire virtuellement infinie ? Dans une société ou les informations d’un
compte Facebook peuvent étre monnayées, comment concilier 1’équilibre entre vie privée et
intérét commercial 7

Au cours des vingt derniéres années, la cryptologie a répondu a la plupart de ces ques-
tions, notamment par 'introduction, en 1976, de la cryptographie a clé publique par W.Diffie
et M.E.Hellman [DHT76]. Ce nouveau paradigme suppose que 'utilisateur possede une paire de
clés, une publique et une privée. Grace a celui-ci, et aux schémas associés, il est enfin possible
de construire des schémas de chiffrement se passant de la mise en place d’une clé commune a
I’émetteur et au destinataire. Ce nouveau principe permet, d’autre part, la mise en place de
schémas de signature ayant des propriétés similaires a la signature manuscrite. L’émetteur d’un
message signe avec sa clé secrete de telle maniére qu’un tiers pourra publiquement en vérifier la
validité avec la clé publique correspondante.

Aujourd’hui, la cryptographie moderne continue a suggérer de nouvelles solutions pour trans-
poser au monde numérique les outils de sécurité du monde physique, mais elle va aussi plus loin
en proposant de nouvelles possibilités. Par exemple, il est possible de signer numériquement
un document non seulement en son nom propre, mais aussi en tant que membre d’un groupe
d’utilisateurs et cela tout en restant anonyme. Un autre exemple est la possibilité, a laquelle je
me suis intéressée, de signer un message de telle fagon qu’une personne spécifiquement désignée
soit capable de modifier le message tout en gardant une signature valide de 1’émetteur origi-
nal. L’émergence de ces nouveaux outils permet d’envisager des solutions cryptographiques aux
nouveaux problemes issus d’internet, notamment ceux reliés a la protection de la vie privée des
internautes.

Dans ce mémoire, je m’intéresserai principalement aux outils de cryptographie a clé publique
et a leur application pour la protection des contenus et de la vie privée des usagers de services.
Apres une premiere partie introductive, je décrirai les travaux que j’ai effectués sur différents
moyens de prouver la connaissance d’un secret ayant une forme particuliére. J’ai ainsi travaillé
avec S.Canard, I.Coisel et J.Traoré [CCJT] sur les méthodes permettant de prouver qu’un secret
appartient a un intervalle public. D’autre part, lors d’une collaboration pour le projet collabo-
ratif PACE, j’ai travaillé avec O.Blazy, G.Fuchsbauer, M.Izabachéne, H.Sibert et D.Vergnaud a
I’optimisation d’une méthode permettant de prouver que ’on connait une solution d’une équa-
tion bilinéaire. Ces derniers travaux ont donné lieu a une publication a la conférence ACNS 2010
IBFI"10al.

Dans une troisieme partie, je décrirai mes travaux sur les signatures caméléons. Ces signa-
tures permettent & I’émetteur-signataire de désigner une personne qui sera autorisée a modifier
certaines parties du message signé (éventuellement selon certaines conditions). La personne choi-
sie doit alors étre capable d’accompagner le message modifié d’une signature valide de I’émetteur
initial. Ces travaux, menés conjointement avec S.Canard, ont, pour I'instant, débouchés sur une
publication a la conférence CT-RSA 2010 [CJ10a].
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Introduction

Enfin, je présenterai les applications auxquelles j’ai travaillé durant ma these. Celles-ci sont
issues de cas d’usages courants pour lesquels nous avons cherché a protéger la vie privée des
utilisateurs. Je me suis ainsi intéressée a la facturation de service, aux abonnements et, enfin, a
la mise en place des techniques de protection de contenus dans un groupe hiérarchisé (la famille
par exemple). Pour chacun de ces cas des solutions ne considérant pas 1’aspect “vie privée” sont
déja utilisées en pratique, cependant peu de solution integre cet aspect. Les diverses solutions que
je présenterai ici ont données lieux a différents brevets [CIMO7, [CJMO09, [CJ09] ainsi qu’a deux
publications, une premiere a la conférence Indocrypt 2008 [CJ08] et une seconde a la conférence
Trustbus 2010 [CJ10b].
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Chapitre 1

Mathématiques et outils pour la
cryptographie
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L’objectif de ce premier chapitre est d’introduire les mathématiques et les outils cryptogra-

phiques basiques essentiels a la compréhension de ce mémoire.

Je commencerai par un rappel sur les mathématiques utilisées en cryptographie, puis j’in-
troduirai les principes de base de sécurité utilisés dans ce domaine. Enfin je décrirai un premier
ensemble d’outils cryptographiques qui seront utilisés dans les divers schémas et protocoles que

je présenterai dans ce mémoire.
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1.1 Rappels de mathématiques pour la cryptographie

Cette premiere section présente les principaux outils mathématiques que nous utiliserons.
Elle ne se veut pas exhaustive et un lecteur souhaitant aller plus loin pourra, par exemple, se
référer a [MvV97].

1.1.1 Théorie des groupes

Je présente ici les principaux outils de théorie des groupes. Par abus de langage, nous par-
lerons d’entier ou de nombre au lieu de parler d’entier naturel. La quasi-totalité des groupes
utilisés dans ce mémoire sont des groupes finis, c¢’est-a-dire un groupe dont le nombre de ses
éléments, noté |G|, est fini. Le nombre de ses éléments est appelé ordre de G.

Définition 1 (Ordre d’un élément).
k

L’ordre d’un élément a de G est le plus petit entier positif k tel que a® = L aveca®* =a-a- ...  a.x
—_—

k fois

Le théoreme de Lagrange énonce une relation entre l’ordre d’un groupe et ’ordre de ses éléments.

Théoréme 1 (Théoréme de Lagrange). L’ordre d’un élément de G divise 'ordre de G. <

Nous aurons besoin, par la suite, de 'indicatrice d’Euler.

Définition 2 (Indicatrice d’Euler).
Pour tout entier n, on note ¢(n), le nombre d’entiers inférieurs & n qui sont premiers avec n. La
fonction ¢ est appelée I'indicatrice d’Euler. Elle suit les propriétés suivantes.

— Si p est premier, alors ¢(p) = p — 1.

— Si p et ¢ sont premiers entre eux, alors ¢(pq) = ¢(p)d(q).

— Si p et ¢ sont deux premiers distincts, alors ¢(pq) = (p —

1)(g—1). *

Un cas particulier des groupes finis, celui des groupes cycliques, est souvent utilisé en cryp-
tographie.

Définition 3 (Groupe cyclique).

Un groupe G est un groupe cyclique s’il existe un élément g de G tel que, pour tout élément a
de G, il existe un entier z vérifiant a = g*. Un tel élément g est appelé générateur du groupe G.
On écrit alors G =< g >. *

Une notion souvent utilisée en cryptographie a clé publique est le logarithme discret d’un
élément. Une généralisation de celui-ci permet de définir une représentation d’un élément dans
une base.

Définition 4 (Représentation).

Soient G un groupe cyclique et g1, .. ., g; des générateurs de ce groupe. On appelle représentation
de I’élément a € G dans la base g1, ..., g, le t-uplet d’entiers (z1,...,x;) tels que a = H git. x
=1

Dans ce mémoire, Z,, représente ’anneau des classes modulo n et Z; le groupe des éléments
inversibles pour la multiplication de Z,,. Nous avons |Z}| = ¢(n).
Si p premier, alors Z; = {1,...,p — 1} est un groupe cyclique.
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1.1.2 Courbes elliptiques et couplages

Une courbe elliptique est une courbe algébrique particuliere. Elle possede une loi d’addition
géométrique pour laquelle I’élément neutre est un point & I'infini noté O. Une courbe elliptique et
sa loi associée forment un groupe. La premiere utilisation de ces courbes en cryptographie est due
aux travaux de V.S.Miller publiés dans [Mil86], il propose alors pour la premiere fois d’appliquer
un protocole cryptographique, I’échange de clés Diffie-Hellman, sur les courbes elliptiques. En
effet, les différents protocoles cryptographiques sur les groupes finis peuvent étre mis en place
sur de telles courbes. L’avantage principal est, que pour un méme niveau de sécurité, la taille
des éléments utilisés sur une courbe elliptique est plus petite que dans le cas des corps finis.

En ce qui concerne la recherche sur les protocoles cryptographiques, 'introduction des
courbes elliptiques en cryptographie a permis d’explorer de nouvelles constructions utilisant
des couplages, c’est-a-dire des applications bilinéaires particulieres. Ceux-ci sont apparus pour
la premiere fois en 1991 dans [MVO91] dans l'objectif de résoudre le probleme du logarithme dis-
cret (voir Déﬁnition. Et aujourd’hui, les couplages sont couramment utilisés dans les schémas
de signature et de chiffrement.

Plus formellement, un couplage nécessite un environnement bilinéaire que nous définissons
comme suit.

Définition 5 (Environnement bilinéaire pour un groupe d’ordre premier p).
Soient G1, Go, G trois groupes cycliques d’ordre premier p.

Un couplage (admissible) est une application e : G x Go — Gp ayant les trois propriétés
suivantes.

Calculable. Pour tout (z,y) € G; x G, il existe un algorithme efficace pour calculer e(x, y).
Bilinéaire. Pour tout (z,y) € G1 x Gy, et tout (a,b) € Z2 e(z*,°) = e(z, y)*.

Non-dégénérée. Il existe g; générateur de G et go générateur de Gy tel que e(g1,g2) # 1r
soit un générateur de Gr.

Enfin, un isomorphisme ¥ : Go — G est souvent utilisé. Il est parfois supposé que cet
isomorphisme est a sens unique, c’est-a-dire efficacement calculable uniquement de Gy vers Gj.
On appelle environnement bilinéaire ’ensemble d’éléments (p, G1, Ga, G, g1, g2, €, ¥) avec 9
optionnel. *

Dans certaines applications, les groupes G; et G sont identiques. L’application v peut alors
étre l'identité. On parle dans ce cas de couplage symétrique, et nous notons (p, G, Gr, g, e, 1)
I’environnement bilinéaire correspondant avec i optionnel.

Enfin, il existe également des couplages, introduits par D.Boneh, E.-J.Goh et K.Nissim
dans [BGNO5|, définis dans les groupes d’ordre composites n = pq avec p et ¢ premiers. Bien
que l'ordre n puisse étre rendu public, il est souvent important que la factorisation n = pq reste
secrete. Nous verrons, dans la suite de ce chapitre, ’hypotheése sous-groupe décisionnel (voir
Définition qui repose sur la difficulté de cette factorisation.

1.1.3 Fonction et probabilité négligeable

Cette section présente les notions de fonction, et probabilité, négligeables. Ces notions sont
utilisées, en cryptographie, pour borner la probabilité qu’un adversaire réussisse une attaque
contre un schéma. Une probabilité est dite “négligeable” lorsqu’elle est tres proche de 0. Pour
définir formellement cette notion nous devons introduire le concept de fonction négligeable.
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Définition 6 (Fonction négligeable).
Une fonction € : NV — [0,1] est dite négligeable en k si toute fraction rationnelle, aussi petite
soit-elle, majore la fonction €(k) a partir d’un certain rang. Plus formellement, nous avons :

1
Ve > 0,3k > 0 tels que Vk > ko, e(k) < T .

On peut ainsi définir une probabilité négligeable de la facon suivante.

Définition 7 (Probabilité négligeable).
Une probabilité P, dépendante d’'un parametre k, est dite négligeable si P(k) est une fonction
négligeable. *

1.1.4 Interpolation

Nous utiliserons, pour plusieurs de nos solutions, le principe d’interpolation que je rappelle
brievement ici.

Définition 8 (Interpolation).

Soient (n+ 1) couples {(zo, o), (x1,91),- -, (Tn,yn)}. Les (x;)o<i<n sont appelés points d’inter-
polation et les (y;)o<i<n représentent les valeurs d’interpolation. Pour interpoler une fonction f,
on définit ces valeurs comme :

yZ:f(:El)a V’L:O,,n *

L’interpolation que nous utiliserons a plusieurs reprises est celle de Lagrange qui consiste a
calculer le polynéme d’interpolation comme suit.

Définition 9 (Polynéme d’interpolation de Lagrange).
Le polynéme d’interpolation de Lagrange est 'unique polynoéme P, de degré n, tel que

Le polynome qui satisfait cette égalité peut étre décrit comme ceci.
n
Po(z) =Y I(x)f(zx)
k=0

ou les ;. sont des polynomes de degré n qui forment une base de ’espace P,, des polyndémes de
degré au plus n.
n

T — x; T — T T—Tp—1 T — Thyl T — Tp
lk,(aj>: H ol e oo e

T — Xy T — X T — Xfp—1 X — T T — X
i=0, itk k % k 0 k k—1 4k k+1 k n

Le théoreme suivant pose 'unicité de ce polynoéme.

Théoréme 2 (Unicité du polynéme d’interpolation de Lagrange). Il n’existe qu’un seul
polynome P, de degré au plus n défini par un ensemble de n + 1 points. &
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1.2 Sécurité en cryptographie

En cryptographie, il est important de s’assurer de la sécurité de nos schémas. En cryptogra-
phie a clé publique nous utilisons pour cela des preuves de sécurité établies dans des modeles
de sécurité. Ces modeles établissent un environnement général permettant de prouver qu'un en-
semble de propriétés nécessaires a un schéma sont atteintes. Il existe différentes techniques pour
montrer qu'une propriété est respectée, notamment, en prouvant que casser cette propriété est
au moins aussi difficile qu'un probléme mathématique dit “difficile”. Je décrirai principalement,
dans cette section, les deux modeles que nous utiliserons dans ce mémoire. Je présenterai ensuite
les principaux problemes difficiles qui nous seront utiles. Enfin, j’esquisserai les deux techniques
de preuve que j'utiliserai dans ce mémoire.

1.2.1 Modeles de sécurité

Nous nous intéressons particulierement, ici, & deux des modeles les plus utilisés pour prouver
la sécurité d’un schéma :le modele de l'oracle aléatoire et le modele standard.

Modeéle de ’oracle aléatoire

Ce modele fut suggéré par A.Fiat et A.Shamir dans [FS87] puis modélisé, en 1993, par
M.Bellare et P.Rogaway [BR93]. L’objectif de ce modele est de prouver la sécurité de protocoles
efficaces. Pour cela, le modele propose que les fonctions de hachage (voir Section soient
considérées comme des fonctions aléatoires. Dans ce contexte, I'utilisation d’une fonction de ha-
chage lors d’une preuve est remplacée par un oracle aléatoire dont la sortie est indistinguable,
pour un adversaire, de la sortie d’une fonction parfaitement aléatoire. Afin de simuler au mieux
une fonction de hachage, l'oracle doit renvoyer la méme réponse pour toutes questions iden-
tiques. Ce modele est parfois considéré comme trop idéalisé. En effet, R.Canetti, O.Goldreich et
S.Halevi [CGHO98, [CGHO04] ont prouvé l'existence de schémas strs dans ce modele pour lesquels
toute implémentation de l'oracle par une fonction de hachage rend le schéma non-str. D’autre
part, M.Bellare, A.Boldyreva et A.Palacio ont proposé dans [BBP04] des constructions atteignant
certaines propriétés uniquement dans ce modele et pour lesquelles relacher cette contrainte em-
péche de prouver leur sécurité. Cependant, ces contre-exemples reposent sur des constructions
tres spécifiques et artificielles, et le modele de 'oracle aléatoire permet d’obtenir des schémas
efficaces bénéficiant de preuves de sécurité simples et donc plus facilement vérifiables. Ce modele
est donc toujours largement utilisé.

Modéle standard

Le modele standard ne fait pas d’idéalisation spécifique. En particulier, il n’idéalise pas les
fonctions de hachage et considere uniquement les propriétés induites par leur définition (comme
la résistance aux collisions, voir Section . Ce modele permet d’atteindre des propriétés
de sécurité plus fortes qui ne reposent que sur des hypothéses calculatoires et non sur des
constructions idéalisées. Cependant, les constructions obtenues sont souvent moins efficaces et
les preuves plus difficiles. Il existe cependant quelques schémas efficaces dans ce modele. Nous
verrons notamment au prochain chapitre le schéma de signature de D.Boneh et X.Boyen [BBO0S]
qui est tres efficace et prouvé str dans ce modele.
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Autres modeles

D’autres modeles peuvent parfois étre utilisés comme, par exemple, le modele générique.
Celui-ci considere que les opérations arithmétiques ou les comparaisons d’éléments de groupe
n’ont pas de propriété particuliere. De maniere plus générale, ’attaquant est incapable d’obtenir
d’information sur la structure du groupe. Ce modele est généralement utilisé pour définir le
niveau de sécurité d’un nouveau probleme difficile par rapport aux problemes connus.

1.2.2 Problemes difficiles

La sécurité des schémas en cryptographie publique est souvent ramenée a la difficulté de
résolution d’un probleme mathématique dit “difficile”. Il s’agit de problemes pour lesquels il est
facile de créer des instances dont une solution est connue mais dont la résolution générale est
calculatoirement difficile. Je vais définir, ici, les principaux problemes que nous utiliserons dans
ce mémoire, chaque probleme est relié a une hypothese calculatoire portant le méme nom.

Problémes basés sur le logarithme discret

Le probléeme du logarithme discret est un probléeme de la théorie des nombres fréquemment
utilisé en cryptographie. Il repose sur la difficulté de calculer le logarithme discret d’'un élément
donné.

Définition 10 (Probléme du logarithme discret DL).

Soient G un groupe d’ordre premier p et g un générateur de ce groupe. Etant donné un élément
y de G, le probleme DL dans G est de trouver x € Z, tel que y = g*. L’entier = est appelé le
logarithme discret de y en base g. *

La définition que je viens de donner est celle que j’utilise principalement dans ce mémoire, il
est cependant a noter qu’il est possible de donner une définition plus générale n’imposant pas
un groupe d’ordre premier. Ce probleme peut notamment étre utilisé dans le cas d’'un groupe
d’ordre composé n = pq avec p et q premiers.

Chaque probleme calculatoire a une hypothese associée qui pose que tout adversaire pro-
babiliste, en temps polynomial, a une probabilité de réussite négligeable. Par exemple, pour le
probleme DL nous avons ’hypotheése suivante.

Définition 11 (Hypothése du logarithme discret DL).

L’hypothese du logarithme discret consiste a supposer qu’il n’existe pas d’algorithme probabi-
liste permettant de résoudre le probleme du logarithme discret en temps polynomial avec une
probabilité non négligeable. *

Ce probleme fut dérivé par Diffie et Hellman dans [DH76] en un probleme légérement plus
facile : le probleme Diffie-Hellman calculatoire, noté CDH.

Définition 12 (Probléme Diffie-Hellman calculatoire CDH).
Soient G un groupe d’ordre premier p et g un générateur de ce groupe. Etant donné (g2, g°) avec
a et b choisis aléatoirement dans Z,, le probleme CDH dans G est de calculer g, *

On remarque qu’il est évident qu'un algorithme capable de résoudre le probleme DL peut ré-
soudre le probleme CDH.

Il existe une variante décisionnelle de ce probleme dans laquelle on souhaite savoir si une
proposition donnée est vérifiée. Plus formellement, le probleme décisionnel correspondant est le
suivant.
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Définition 13 (Probléme Diffie-Hellman décisionnel DDH).
Soient G un groupe d’ordre premier p et g un générateur de ce groupe. Etant donné (g2, ¢°, %)
avec a, b et ¢ dans Zj, le probleme Diffie-Hellman décisionnel, noté DDH, consiste a décider si

gab — gc_ *

L’hypothese décisionnelle ne peut étre formulée de la méme fagon que la version calculatoire.
En effet, pour un probléme décisionnel, un adversaire répondant juste avec une probabilité
négligeable est un adversaire qui se trompe systématiquement. Il suffit alors de 'utiliser pour
construire un adversaire qui répondra systématiquement l'inverse pour obtenir un adversaire
gagnant avec une probabilité écrasante. Pour que le probleme soit difficile, il faut donc qu’un
adversaire ne puisse trouver la bonne réponse qu’une fois sur deux. Ainsi, 'hypothese pour
les problemes décisionnels suppose que pour tout adversaire polynomial cherchant a décider le
probleme, la différence de sa probabilité de réussite avec 1/2 est négligeable. Par exemple, pour
le probleme DDH nous avons ’hypotheése décisionnelle suivante.

Définition 14 (Hypothése Diffie-Hellman décisionnel DDH).

L’hypothese Diffie-Hellman décisionnel suppose que quel que soit ’adversaire probabiliste, en
temps polynomial, cherchant & distinguer les distributions (g%, ¢, ¢¢) et (¢%, g%, g%), la différence
de sa probabilité de réussite avec 1/2 est négligeable. *

Problemes difficiles utilisant les couplages

L’utilisation des couplages en cryptographie a introduit de nouveaux problemes difficiles
propres a ce nouvel environnement. D’autre part, certains problemes difficiles, comme DDH par
exemple, sont facilement résolus lorsque certains couplages existent dans le systeme.

En effet, pour DDH, supposons que nous soyons dans le cas d’un environnement bili-
néaire symétrique (G,Gr,p,g,e,1) avec p premier. Etant donné g% g%, ¢g° € G, distinguer
si ¢ = ab consiste simplement & vérifier si e(g?,¢%) = e(g% g). Si I’égalité est vraie alors
e(9%, g%) = e(g,9)® = e(g, g)¢ et donc ¢ = ab.

Je vais définir ici les principaux problemes et hypotheéses pour les couplages que nous utili-
serons dans la suite de ce mémoire.

J.Camenisch, S.Hohenberger et A.Lysyanskaya ont introduits dans [CHLO5|], I’hypothese
Diffie-Hellman externe, ou XDH, qui repose sur la difficulté du probleme DDH. Or nous ve-
nons de voir que dans le cas d’un couplage symétrique ce probleme devenait facile, il est donc
nécessaire de prendre deux groupes G et o distincts. L’hypothese est alors la suivante.

Définition 15 (Hypothéese Diffie-Hellman externe XDH).

Soit (p,G1,Ge,Gr,e,g1,92) un environnement bilinéaire asymétrique avec p premier et pour
lequel il n’y a pas d’isomorphisme 1) calculable de G; vers Gs. L’hypothese Diffie-Hellman
externe, notée XDH, suppose que 'hypothése DDH est vraie dans le groupe Gj. *

L’hypothese Diffie-Hellman externe symétrique porte, elle-aussi, sur la difficulté du probleme
DDH mais suppose cette fois que le probleme DDH est difficile dans les deux groupes Gy et Go.
Il est donc toujours nécessaire de prendre deux groupes G et Gy distincts. Mais il faut, de plus,
s’assurer qu’il n’y ait pas d’isomorphisme efficacement calculable, non seulement de Gy vers Go,
mais aussi de Gy vers G;. L’hypothese est alors la suivante.

Définition 16 (Hypothéese Diffie-Hellman externe flexible symétrique SXDH).

Soit (p, G1,G2,Gr, e, g1, g2) un environnement bilinéaire asymétrique avec p premier pour lequel
il n’y ait pas d’isomorphisme 1 calculable d’un groupe vers I'autre. L’hypothése Diffie-Hellman
externe flexible symétrique, ou SXDH, suppose que ’hypothése DDH est vraie dans le groupe
G et dans le groupe Go. *
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Je vais a présent décrire trois problemes spécifiques aux environnements bilinéaires. Pour
chacun d’entre eux I'’hypothese associée est similaire aux exemples que nous avons donnés pré-
cédemment pour les cas calculatoires ou décisionnels, je ne la décrirai donc pas.

Le premier probleme, a été introduit par D.Boneh, X.Boyen et H.Shacham dans [BBS04]. Ce
probleme décisionnel est inspiré du probleme DDH. Par contre, celui-ci utilise un environnement
bilinéaire symétrique.

Définition 17 (Probléme Décisionnel Linéaire DLIN).
Soit (p, G, Gr, g,e) un environnement bilinéaire symétrique avec p premier.
Etant donné (u, v, w,u®,v?, w®) avec u,v,w choisis aléatoirement dans G et a,b,c choisis

aléatoirement dans Zj, le probleme Décisionnel Linéaire, noté DLIN, consiste a décider si w® =
a+b
w0, *

Le probléme suivant, a été introduit par D.Boneh et X.Boyen dans [BB04]. Celui-ci leur
permet de prouver la sécurité de leur schéma de signature que nous verrons au chapitre suivant.

Définition 18 (Probléme g-Diffie-Hellman flexible ¢ — SDH).
Soit (p, G1,Ge, Gr, e, g1, g2) un environnement bilinéaire avec p premier.

Etant donné (91,92, 95, g%”Q, ..., g%") avec x choisi aléatoirement dans Zy, le probleme g-Diffie-
1
Hellman flexible, noté ¢ — SDH, consiste & trouver un couple (¢, g;™¢) avec ¢ € Zj,. *

Enfin, le probleme de Décision du sous-groupe, a été proposé dans [BGNO5] par D.Boneh,
E.-J.Goh et K.Nissim.
Définition 19 (Probléme de Décision du sous-groupe SD).
Soit (n, G, Gr, g,e) un environnement bilinéaire avec n = pq, p et ¢ premiers. Soient G, le sous-
groupe de G des éléments d’ordre p sans résidu d’ordre ¢, c’est-a-dire tel que Va € G, a? = 1g,
et G4 le sous-groupe de G des éléments d’ordre ¢ sans résidu d’ordre p, c’est-a-dire tel que
Va € Gq,aq =1g.

Le probleme SD consiste a décider si un élément donné a été choisi aléatoirement dans G ou
dans un de ses sous-groupes. *

1.2.3 Sécurité prouvée : principes

Maintenant que nous avons vu les hypotheses calculatoires et décisionnelles que nous utilise-
rons dans ce mémoire ainsi que les principaux modeles de sécurité, je peux maintenant esquisser
comment ceux-ci sont utilisés pour prouver la sécurité d’un schéma.

Le principe de la sécurité prouvée en cryptographie publique se déroule généralement en
plusieurs phases.

— Dans une premiere phase, on établit les propriétés de sécurité nécessaires pour un schéma
donné. On appelle modele du schéma 1’ensemble des propriétés nécessaires pour considéré
le schéma comme sfr.

— Chaque propriété est ensuite formalisée sous la forme d’une expérience qui définit les oracles
auxquels 'adversaire a acces, c’est-a-dire les types de requétes que celui-ci peut faire et le
type de réponse qu’il recevra. Une propriété est considérée comme acquise par un schéma si
pour tout adversaire A en temps polynomial en le(s) parametre(s) de sécurité la probabilité
de son succes dans l'expérience correspondante est négligeable (ou la différence entre sa
probabilité de réussite et 1/2 est négligeable dans le cas d’expériences décisionnelles pour
lesquelles gagner revient a choisir correctement un élément parmi deux).

Par abus de langage, nous parlerons dans ce mémoire d’adversaire polynomial pour dési-
gner un adversaire en temps polynomial en le(s) parametre(s) de sécurité.
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— Chaque propriété est ensuite prouvée en utilisant une technique de preuve.
Dans ce mémoire, nous utiliserons deux techniques de preuves par réduction : les preuves
par I’absurde et les preuves par jeux.

Les preuves par réduction

Le principe des preuves par réduction est basé sur 'hypothese qu'un probleme est difficile
ou, comme cela sera le cas a plusieurs reprises dans ce mémoire, qu’un autre schéma respecte
une propriété donnée.

Preuves par Pabsurde 1l s’agit ici de prouver par I’absurde que si un adversaire est capable
de gagner une expérience EXPffmp contre une propriété prop d’un schéma X’ alors celui-ci peut
étre utilisé pour construire un adversaire capable de résoudre le probleme difficile ou de gagner
I’expérience contre la propriété prop* assurée par le second schéma ).

Plus formellement, on considere deux parties, I’adversaire A;}/mp efficace contre I'expérience
EXPE‘}OP et un challengeur C contre le probleme difficile considéré ou contre 'expérience qui
correspond a la propriété prop*. L’objectif de la preuve est alors de construire un simulateur
qui émule l'environnement de l'adversaire de telle sorte que celui-ci ne soit pas capable de
distinguer la simulation d’un cas réel. Dans le cas d’un challengeur représentant une expérience,
le simulateur peut utiliser tous les oracles de celle-ci afin de parfaire sa simulation. L’adversaire
va se comporter normalement et ainsi produire, en temps polynomial, une réponse permettant de
gagner contre ’expérience EXPgrop avec une probabilité qui n’est pas négligeable. Le simulateur
utilise ensuite cette réponse pour casser le probleme difficile ou la propriété représentée par le
challengeur.

I1 ne reste alors plus qu’a conclure en évaluant la probabilité de succes de I'adversaire (ou
son avantage dans le cas d’un probleme décisionnel). D’apres 'hypothese de départ, le probleme
difficile ou I’expérience ne peut étre résolue qu’avec une probabilité négligeable (ou un avantage
négligeable pour une expérience décisionnelle), en conséquence cette probabilité borne la réussite
de I'adversaire. Et il est possible de conclure que le succes de 1'adversaire (ou son avantage) est

négligeable.

Les preuves par jeu Une seconde technique de preuve que nous utiliserons dans ce mémoire
est la technique des preuves par jeu. Cette méthode formalisée par V.Shoup dans [Sho04] consiste,
dans un premier temps, a représenter formellement ’expérience de I’attaque de I’adversaire. Cette
premiere représentation est appelé le Jeu 0 ou Jeu initial. On associe a ce jeu un événement Sy
qui représente ’événement “I’adversaire gagne”. On dérive ensuite, par étape, ce jeu initial afin
de se ramener a un jeu final dont on peut facilement déduire la probabilité. L’objectif est que
chaque étape représente un jeu intermédiaire tel que la probabilité que I'adversaire gagne contre
ce jeu soit tres proche de la probabilité que ’adversaire gagne le jeu précédent. On peut ainsi
majorer la réussite de I’adversaire, c’est-a-dire la probabilité de ’événement Sy, par la somme
de la probabilité que ’adversaire gagne le jeu final et des différences de probabilité entre chaque
jeu. On peut ainsi en déduire le succes (ou 'avantage) de 'adversaire contre I'expérience.

1.3 Outils cryptographiques

Nous utiliserons dans ce mémoire un ensemble d’outils cryptographiques classiques. Je vais
a présent définir un premier sous-ensemble d’entre eux, les briques cryptographiques plus im-
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portantes seront abordées plus tard, notamment au chapitre [2]

1.3.1 Fonction a sens unique

Une fonction a sens unique est une fonction facile a évaluer mais difficile a inverser. De
maniere formelle nous avons la définition suivante.

Définition 20 (Fonction a sens unique).
Soit f:{0,1}™ — {0,1}", on dit que f est a sens unique si f suit les deux propriétés suivantes.

— Efficacité. 1l existe un algorithme efficace qui, pour tout = € {0,1}", retourne f(x) .

— A sens unique. Soit A un parametre de sécurité, pour tout algorithme efficace, et pour
tout élément y = f(x) avec z € {0,1}*, la probabilité de trouver 2’ tel que y = f(z') est
négligeable.

Plus formellement, soit A un parametre de sécurité, ’expérience correspondant a cette
propriété définit un adversaire A face & un oracle fCHALLENGE qui retourne des sorties
{vi = (%) }iep ) de f pour des z; choisis aléatoirement dans {0, 1}* et gardés secrets. A
la fin de I'expérience, ’adversaire retourne un élément x*. Son succes dans cette expérience
est :

Succhw 4(A) = Pr(3i € [Ln]ly; = f(a)].

Une fonction f est dite & sens unique si quel que soit ’adversaire polynomial A son
succes SuccéW 4(A) est négligeable :

SUCCéW,A(A) < € avec € négligeable. ”

Un exemple d’une telle fonction est la fonction f :  —— ¢* dans un groupe respectant
I’hypothese du logarithme discret. En effet, pour tout x il est facile de calculer g*. Par contre,
retrouver 'antécédent d’un élément y revient a casser ’hypothése du logarithme discret. Cette
fonction est donc a sens unique sous I’hypothese DL.

1.3.2 Fonction de hachage

Une fonction de hachage est une fonction & sens unique particuliére qui permet, entre autres,
de ramener une chaine de bit de taille quelconque {0,1}* en un condensé de taille fixe {0,1}*
avec A un parametre de sécurité. Ces fonctions sont largement utilisées en cryptographie sous
leur forme dite “cryptographiquement stre” qui est définit de la facon suivante.

Définition 21 (Fonctions de hachage cryptographiquement siires H).
Une famille H de fonctions de hachage  : {0,1}* — {0,1}*, avec A un paramétre de sécurité, est
une famille de fonctions de hachage cryptographiquement sures si elle vérifie les trois propriétés
de sécurité suivantes.
Résistance a la pré-image Toute fonction H € H est une fonction a sens unique.
Résistance a la seconde pré-image La probabilité qu’'un adversaire, étant donnés un
message © € {0,1}* et une fonction H € H, trouve 2’ # xz telle que H(x) = H(z')
est négligeable.
Résistance aux collisions La probabilité qu’un adversaire, étant donné une fonction H €
H, trouve un couple (z, ') tel que H(z) = H(z') et 2’ # x est négligeable.
La résistance aux collisions impliquant la résistance a la seconde pré-image, nous
ne donnons une version plus formelle que de cette derniére propriété. L’expérience qui
correspond & la résistance aux collisions définit un adversaire A qui a acces & un oracle
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O.H(m) qui retourne le condensé du message m pour la fonction H. A la fin de ’expérience,
I'adversaire retourne un couple (z7,x%) son succes dans cette expérience est :

Succlonres. 4 (V) = Pr(H(z7) = H(a3) avec o] # x3].

Une fonction de hachage H est dite résistante aux collisions si quel que soit 'adversaire
polynomial A, son succes SUCCZ{ollRes, () est négligeable.

Succi’éHRe& 4(A) <€, avec e négligeable. *

Dans ce mémoire nous n’utiliserons que des fonctions de hachage cryptographiquement stres.

Il existe de treés nombreuses fonctions de hachages (MD4, MD5, SHA1, SHA256,... ). Toutefois
trés peu se sont avérées résistantes aux collisions. Notamment, MD4, MD5 et SHA1 ne sont plus
considérées comme cryptographiquement stres. Le NIST (National Institute of Standards and
Technology) conseille de leurs préférer SHA256. D’autre part, le nombre de fonction estimée siire
se réduisant, il a lancé en 2007 un appel a contribution afin de choisir une nouvelle fonction,
SHA-3, pour étre le futur standard. L’issue de la compétition est prévue pour fin 2012.

Remarque. Une fonction de hachage modélisée par un oracle aléatoire respecte I’ensemble de
ces propriétés. En effet, pour deux entrées différentes, 'oracle retourne deux aléas distincts.
Ainsi, la modélisation atteint la propriété de résistance aux collisions. De plus, la sortie étant
indépendante de I’entrée, elle respecte aussi la résistance a la pré-image.

1.3.3 Fonction de hachage caméléon

Nous utiliserons dans ce mémoire un type de fonction de hachage tres particulier introduite
par H.Krawczyk et T.Rabin [KRO0] : les fonctions de hachage caméléon. Une fonction de hachage
caméléon est un schéma composé de quatre protocoles permettant d’obtenir une fonction de
hachage cryptographiquement siire pour tout adversaire ignorant la clé secrete du schéma et
permettant, avec cette clé, de générer efficacement une seconde pré-image. Enfin il doit étre
calculatoirement difficile de distinguer la collision du message originellement haché.

Notons qu’il est d’usage, dans le cas des fonctions de hachage caméléon, d’appeler “collision”
I’obtention de cette seconde pré-image. Je me conformerai donc ici a 'usage.

Plus formellement, un schéma de fonction caméléon est défini comme suit.

Définition 22 (Fonction de hachage caméléon sire).
Un schéma de fonction de hachage caméléon HC est défini par les quatre algorithmes suivants.
— HC.INIT prend en entrée 1* oll A est un parametre de sécurité. Il retourne les parametres
du systeme notés HC.param. Nous considérerons dans la suite que A est inclus dans les
parametres.

HC.param + HC.INiT(1)

— HC.GENCLE génere la paire de clés de la fonction (csk, cpk) en utilisant les parametres du
systeme HC.param. Nous considérerons dans la suite que HC.param est inclus dans la clé
publique cpk.

(csk, cpk) < HC.GENCLE(HC.param)

— HC.HACHE est la fonction de hachage du schéma. Elle prend en entrée un message m, un
aléa r ainsi que la clé publique de la fonction cpk et retourne un condensé h.

h < HC.HACHE(cpk, m,r)

13
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— HC.FORGE permet au détenteur de la clé secrete de la fonction de hachage caméléon de

générer des collisions sur le message de son choix. Cet algorithme prend en entrées la clé
secrete de la fonction de hachage csk, le message souhaité pour la collision m’, ainsi que le
message m et Paléa r correspondant au condensé ciblé h. Il retourne un nouvel aléa r’ tel
que HC.HACHE(cpk, m, r) = HC.HACHE(cpk, m’,r') = h.

r' < HC.FORGE(csk, m’,m,r h)

Un tel schéma est considéré comme sir s’il présente les deux propriétés de sécurité suivantes.

— Uniformité. Un adversaire ne doit pas étre capable de distinguer un couple (m,r) avec r

choisit aléatoirement d’un couple (m’,r") obtenu par collision, c¢’est-a-dire avec :

r' = HC.FORGE(csk, m, m’, HC.HACHE(cpk, m, r)).

— Résistance aux collisions. Il doit étre infaisable pour un adversaire, ignorant la clé

secrete csk, de trouver deux couples (m,r) et (m’,r') tels que HC.HACHE(cpk, m,r) =
HC.HACHE(cpk, m’,r') et m" # m pour une clé publique cpk donnée.

Plus formellement, 'expérience qui correspond a la résistance aux collisions définie
un adversaire A connaissant la clé publique de la fonction de hachage caméléon cpk et
qui a acces & un oracle O.HC.FORGE(m', m,r, h) retournant les aléas correspondants. Nous
notons {m}, mi}ie[lm] I’ensemble des messages m’ et m des requétes a 1'oracle O.HC.FORGE
et {"i}ie[l,n] les réponses correspondantes. A la fin de I’expérience 'adversaire retourne
un quintuplet (cpk, m*,r*,m*,¥*), a condition que (m*,r*) & {(mj,r})}icpn, (M, 7) &
{(mi, 1) biepin et (m*,r*) # (M*,7*) le succes de I'adversaire dans cette expérience est :

Succif)CuReS,A()\) = Pr[HC.HACHE(cpk, m*,r*) = HC.HACHE(cpk, m*,7¥)].

Une fonction de hachage HC est dite résistante aux collisions si le succes Succzf)cuRes’ 4N
de tout adversaire polynomial A est négligeable.

Such'f)cnRe& 4(A) <€, avec € négligeable. *

Les premiers schémas de fonction de hachage caméléon, notamment les solutions proposées

dans [KROQ], partagent une faiblesse a lattaque dite “par exposition de clé” (Key Exposure
attack). A partir de deux couples message-aléa et de leur condensé commun, il est possible de
retrouver la clé secrete de la fonction et ainsi pouvoir construire des collisions sur n’importe
quel message. Nous utiliserons, a dessein, un tel schéma dans ce mémoire. Nous appelons un tel
schéma un schéma de fonction de hachage caméléon faible. Le schéma dont nous utiliserons la
faiblesse dans ce mémoire est défini comme suit.

Construction 1 (Schéma de fonction de hachage caméléon faible).
Soit A un parametre de sécurité, le schéma fonctionne de la maniere suivante.
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fHC.INIT(A) On choisit p premier et on prend g un générateur de Z.
fHC.param = {g,Z;,)\} +— fHC.INIT(N)

fHC.GENCLE(fHC.param) La clé secrete csk est choisie aléatoirement dans {0, 1}, la clé
publique correspondante est cpk = {gCSk, fHC.param}. Par abus de langage, on dira cpk
pour parler de g°.

(csk, cpk) + fHC.GENCLE(fHC.param)
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fHC.HACHE(cpk, m,r, fHC.param) Le condensé correspondant au message m et a l'aléa r
pour la clé publique cpk est obtenu comme suit.

h =cpk™-g"
h < fHC.HACHE(cpk, m,r)

fHC.FORGE(csk,m,m’ h,r) Pour obtenir une collision entre le message m, avec l’aléa r, et
le message m’ sur le méme condensé h, on calcule

' = csk(m —m’) +r.

t' < fHC.FORGE(csk,m,m’ h,r)

L’attaque “par exposition de clé” pour ce schéma se déroule de la fagon suivante.

Soit A un adversaire connaissant (m,r) et (m’,r’) relié au méme condensé h. Nous avons
h = HC.HACHE(cpk, m,r) = HC.HACHE(cpk, m’,r'). Dans ce schéma, les aléas sont reliés par
I’équation r' = csk(m — m’) 4+ r. A peut ainsi retrouver la clé secréte de la fonction en posant :

/
r—r
csk =

m—m'

De nombreuses solutions ont été développées depuis. Il existe aujourd’hui des solutions,
comme celles présentées par G.Ateniese et B. de Medeiros dans [Ad04], prouvées stres dans le
modele de l'oracle aléatoire. Mais aussi quelques constructions, comme la solution proposée par
D.Catalano, R.Gennaro, N.Howgrave-Graham, et P.Q.Nguyen dans [CGHGNOI|] sous le nom
“d’engagement a trappe”, qui sont prouvées stires dans le modele standard.

Le choix du schéma de fonction caméléon dépendra donc des hypotheses de sécurité considé-
rées et du modele souhaité. Dans ce mémoire, lorsque j'utilise une fonction de hachage caméléon,
je suppose que l’on choisit un schéma str mais je n’impose pas d’instanciation précise. Afin de
montrer le fonctionnement d’un tel schéma, je donne ici un exemple d’une telle fonction, qui a
été prouvée siire sous 'hypothese du logarithme discret, .

Construction 2 (Schéma de fonction de hachage caméléon [Ad04]).

Soient A un parameétre de sécurité et H : {0,1}* — {0,1}*, avec A un parametre de sécurité, une
fonction de hachage cryptographiquement stre (voir Définition . Le schéma fonctionne de
la maniere suivante.

HC.INIT(A) On choisit p premier tel que p = 2g + 1 avec ¢ premier et on prend g un
générateur du sous-groupe des résidus quadratiques de Zj,, c’est-a-dire dans le sous-groupe
des éléments qui sont un carré dans Z,. g est donc d’ordre g.

HC.param = {g,p, \} < HC.INIT(N)

HC.GENCLE(HC.param) La clé secréte csk est choisie aléatoirement dans [1,q — 1], la clé
publique correspondante est cpk = {gCSk,’HC.param}. Par abus de langage, on dira cpk
pour parler de g°.

(csk, cpk) + HC.GENCLE(HC.param)
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HC.HACHE(cpk, m, r, HC.param) Dans ce schéma, I'aléa r = (r1, r2) a été choisit dans Zq x Z,.
Le condensé correspondant au message m et a ’aléa r pour la clé publique cpk est obtenu
comme suit.

e=H(m,n) et h =r; — (cpk®g"™ mod p) mod ¢
h < HC.HACHE(cpk, m,r)

HC.FORGE(csk, m,m’, h,r) Pour obtenir une collision entre le message m, avec l'aléa r, et le
message m’ sur le condensé h, on choisit aléatoirement k' € [1,¢q — 1] puis on calcule

' = C + (¢* mod p) mod ¢, e =H(m' ) et rh = k' — €'csk mod ¢
Nous avons alors :

' — (cpk® g2 mod p) mod ¢ = C + (¢* mod p) — (¢°*¢"2 mod p) mod ¢
= C

' = (r},rh) + HC.FORGE(csk,m,m’ h,r)

1.3.4 Fonction et générateur pseudo-aléatoire

Nous allons & présent nous intéresser a un autre type de fonction a sens unique : les généra-
teurs et les fonctions pseudo-aléatoires.

Définition 23 (Générateur pseudo-aléatoire).
On appelle générateur pseudo-aléatoire, noté PRG, toute fonction de {0,1}* dans {0,1}" pour
n > k ayant les deux propriétés suivantes.
— A sens unique. PRG doit étre une fonction facile a évaluer mais difficile & inverser comme
défini en Définition
— Pseudo-aléatoire. Il doit étre calculatoirement impossible de distinguer une sortie de
PRG d’une chalne de n bits aléatoires.
Plus formellement, ’expérience correspondant & cette propriété définit un adversaire A
face a un oracle PRG.CHALLENGE; qui retourne une sortie de PRG si b = 0 et une chaine
aléatoire sinon. A la fin de I’expérience, I’adversaire retourne un bit b*, son avantage dans
cette expérience est :

AdvySiga, 4 (V) = [Prlb=1b"] —1/2].

‘s , . . ) . . PRG
Un générateur pseudo-aléatoire PRG est dit pseudo-aléatoire sil’avantage Advps_ aléa, ey
de tout adversaire polynomial A est négligeable.

PRG
Advps-aléa,A

(M) < €, avec € négligeable. %
Définition 24 (Fonction pseudo-aléatoire).

Une fonction pseudo-aléatoire, noté PRF, est une fonction déterministe qui associe a tout couple
(k,m) € {0,1}* x {0,1}* un élément dans {0,1}". On appelle & la clé secréte ou la graine de la
fonction pseudo-aléatoire. Une telle fonction doit suivre les deux propriétés suivantes.
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— A sens unique. PRF doit étre une fonction facile & évaluer mais difficile & inverser en
ses deux variables, de maniere similaire a la Définition

— Pseudo-aléatoire. Méme en connaissant m, il doit étre calculatoirement impossible de
distinguer une sortie de PRF(*, m) d’une chaine de n bits aléatoires.
Plus formellement, I'expérience qui correspond & cette propriété définit un adversaire A
face a un oracle PRG.CHALLENGE(m) qui retourne une sortie de PRG sur le message m
si b= 0 et une chaine aléatoire sinon. A la fin de I’expérience, I’adversaire retourne un bit
b*, son avantage dans cette expérience est :

AdVERZ . (N\) = |Pr[b=b"] —1/2|.

Vps-aléa, A

Une fonction pseudo-aléatoire PR.F est dit pseudo-aléatoire si 'avantage Advggfﬁé& 4N

de tout adversaire polynomial A est négligeable.

Advggz{éa, 4(A) <€, avec € négligeable. *
Le détail de ces deux outils ne sera pas abordé dans ce mémoire, pour une information plus
complete et quelques exemples, le lecteur pourra se référer a [MvV97].

1.3.5 Engagement

Un schéma d’engagement permet & un prouveur de mettre en gage une valeur sans la révéler.
Une fois engagée la valeur ne peut plus étre modifiée mais elle pourra, si besoin, étre révélée
de telle sorte qu’il sera publiquement possible de s’assurer qu’il s’agit bien de la valeur ayant
préalablement été engagée. Plus formellement un schéma d’engagement est défini de la facon
suivante.

Définition 25 (Engagement).
Un schéma d’engagement Eng est défini par les trois algorithmes suivants.

— &Eng.INIT prend en entrée 1* ol A est un parametre de sécurité. Il retourne les parametres

du systeme Eng.param.
Eng.param < Eng.INiT(1%)

— Eng.ENGAGE permet d’engager une valeur m. Il renvoie un engagement C' et un ensemble
d’aléas R permettant de vérifier la validité de I’engagement.

(C,R) + Eng.ENGAGE(m, Eng.param)

— Eng.VERIFIE permet de s’assurer de la validité d’un triplet valeur m, engagement C, aléas
R. Cet algorithme retourne vrai si le triplet est valide et faux sinon.

{vrai, faux} < Eng.VERIFIE(m, C, R)

Un protocole d’engagement est str s’il suit les deux propriétés suivantes.

— Indistinguabilité. (hiding) Il doit étre infaisable d’obtenir de I'information sur le message
m a partir de 'engagement C. Plus formellement, un ensemble d’engagement sur une valeur
x doit étre parfaitement ou calculatoirement indistinguable d’un ensemble d’engagements
sur une valeur z/, x # 2’

— Résistance aux collisions. (binding) La valeur m ne doit pas pouvoir étre modifiée apres
avoir été engagée. Plus formellement, nous avons que pour tout message m et pour toute
paire (C, R), il doit étre parfaitement ou calculatoirement impossible de trouver m’ # m
et R’ tels que Eng.VERIFIE(m, C, R) = Eng.VERIFIE(m', C, R) = vrai. *
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Il est & noter qu'un engagement ne peut étre a la fois parfaitement indistinguable et
parfaitement résistant aux collisions.

Je vais a présent donner l'exemple d’'un des engagements les plus utilisés, I’engagement
introduit par T.P.Pedersen dans [Ped92].

Construction 3 (Engagement de Pedersen).
L’engagement de Pedersen est composé des trois algorithmes suivants.

Eng.INrT(1") L’algorithme choisit un groupe cyclique G d’ordre premier p. Il choisit en-
suite aléatoirement deux générateurs g et h de G et retourne les parametres du systeme
Eng.param = (A, g, h, G).

Eng.ENGAGE(m, Eng.param) Le prouveur utilise cet algorithme pour s’engager sur le message
m € Z,. Pour cela il choisit aléatoirement r € Z, et calcule C' = g™h". Enfin, I’algorithme
retourne (C,r).

Eng. VERIFIE(m, C,r) Le vérifieur s’assure que I'égalité C' = g™h" est vérifiée. Si c’est le cas
il retourne vrai sinon il retourne faux. O

Les engagements extractibles sont une variante des schémas d’engagement pour lesquels il
existe une clé permettant d’ouvrir un engagement et d’obtenir le message qui y est contenu.

Définition 26 (Engagement extractibles).
Un schéma d’engagement extractible £€ est défini par les trois algorithmes d’un protocole d’en-
gagement, le protocole d’initialisation retournant en plus une paire de clés (sk, pk), auxquels on
ajoute un algorithme d’ouverture.
— EE.INIT prend en entrée 1% ol \ est un parametre de sécurité. Il retourne les parametres
du systéme Eng.param ainsi qu’une paire de clés (sk, pk). Nous considérons dans la suite
que la clé publique est comprise dans les parametres du schéma.

(Eng.param, sk) < Eng.INIT(1%)

— EE.ENGAGE et EE.VERIFIE sont identiques aux algorithmes d’un schéma d’engagement.
— E£.OUVRE prend en entrée un engagement C' ainsi que la clé secrete du schéma sk et
retourne la valeur m engagée dans C.

m <+ EE.OUVRE(sk, C)

Un tel protocole doit suivre des propriétés similaires a un protocole d’engagement afin d’étre
considéré comme str. *

1.3.6 Accumulateur

Un schéma d’accumulateur ACC permet d’agréger un ensemble de valeurs V = {v,--- ,v,}
dans une seule valeur courte Acc que 'on nomme ’accumulateur de I’ensemble V. De plus, il
permet de prouver qu’une valeur v; appartient a ’ensemble V des valeurs accumulées. Pour
cela, il utilise un témoin t; relié a la valeur a prouver v; et a 'accumulateur de ’ensemble Acc.
L’algorithme publique ACC.TESTE permet de vérifier si la valeur a bien été accumulée dans Acc
en calculant I’accumulateur correspondant a la valeur v; et a son témoin t;. En pratique, il suffit
de tester s’il s’agit bien de ’accumulateur Acc.

Acc = ACC.TESTE(v;, t;)

Plus formellement, un schéma d’accumulateur est défini comme suit.
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Définition 27 (Accumulateur).
Un schéma d’accumulateur, noté ACC, est composé des cinq algorithmes suivants.

ACC.GEN prend en entrées un parametre de sécurité A et, éventuellement, un entier n
indiquant le nombre maximum de valeurs qui pourront étre accumulées. Il retourne une
paire de clés d’accumulation (ask, apk), un accumulateur vide Accy et, éventuellement, une
donnée supplémentaire d’état de I’accumulateur etaty indiquant, par exemple, les valeurs
contenus dans Accg.

((ask, apk), Accy, etatg) < ACC.GEN(A,n)

ACC.AJOUTEENS prend en entrées la clé secrete de I'accumulateur ask, un accumulateur
Acc pouvant étre vide, un ensemble fini de valeurs V = {vi,--- ,vi} & ajouter dans Acc
et, éventuellement, une donnée supplémentaire d’état de ’accumulateur etat. Il retourne
I'accumulateur Acc’ mis & jour, 'ensemble des témoins 7 = {t;,Vi € [1, k]} correspondant
aux valeurs de I’ensemble V et, s’il est défini, le nouvel état de 'accumulateur etat’.

(Acc’, T, etat’) + ACC.AJOUTEENS(ask, Acc, V, etat, aux)

ACC.TESTE prend en entrées une valeur v et un témoin t et retourne "accumulateur Acc
correspondant a ceux-ci.

Acc < ACC.TESTE(v, t)

Remarque. Cet algorithme peut étre utilisé pour vérifier qu'un témoin et une valeur
appartiennent & un accumulateur pressenti. Pour cela il suffi de vérifier I'égalité entre
ce dernier et la sortie de I’algorithme public ACC.TESTE.

Un tel protocole est considéré comme str s’il respecte la propriété de résistance aux collisions
définie comme suit.
— Résistance aux collisions. Soit Acc un accumulateur sur un ensemble de valeurs V =
{v1, -+ ,vp}. Il doit étre impossible de trouver, avec une probabilité plus que négligeable,
un couple (v*,t*) tel que v¥ ¢ V = {vy, -+ ,v,} et ACC.TESTE(v*,t*) = Acc.

J’ai choisi de donner ici la définition la plus générale. Il est a noter cependant qu’il existe des
schémas pour lesquels certains parametres sont vides, voir méme pour lesquels la clé secrete
ask = L.

De nombreux travaux ont été effectués sur les accumulateurs [ASMOS8, [CHKOOS, [ATSMO09,
CKSQ09, [Tar09] permettant la construction d’accumulateurs reposants sur différentes hypotheses
et proposant des solutions pour chacun des deux environnements que nous considérons dans ce
mémoire : le modele de I'oracle aléatoire et le modele standard.

Conclusion

J’ai décrit dans ce chapitre ’ensemble des outils de base que nous utiliserons dans ce mémoire.
Nous allons a présent nous intéresser aux outils classiques permettant de répondre aux objectifs
majeurs de la cryptographie : garantir la confidentialité des communications et assurer 'intégrité
et I'authenticité des messages.
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Outils cryptographiques avancés
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Historiquement, la cryptographie a pour but de définir et d’étudier les méthodes permettant
d’assurer la confidentialité des messages, c’est-a-dire mettre en place des systemes permettant
a un émetteur d’envoyer un message a un destinataire de telle sorte que toute personne l'inter-
ceptant soit dans l'incapacité d’accéder a son contenu. La cryptographie est aujourd’hui plus
diversifiée, elle propose, entre autres, des outils permettant de garantir I'intégrité et 'authentifi-
cation. Ainsi, un émetteur peut envoyer un message a un destinataire de facon a ce que celui-ci
soit non seulement convaincu que le message n’a pas été modifié au cours du transfert mais aussi
que le message provient bien de ’émetteur pressenti.

Ce chapitre introduit les principales notions utilisées en cryptographie moderne pour ré-
pondre, de maniere générique, a ces deux problématiques. Nous insisterons principalement sur
les méthodes qui seront réutilisées dans la suite de ce mémoire.

Nous nous intéressons, dans un premier temps, a la confidentialité, c’est-a-dire aux moyens de
s’assurer que seul 'émetteur et le ou les destinataire(s) légitime(s) d’un message en connaissent
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le contenu. Pour répondre a cette problématique, la cryptographie utilise les schémas de chif-
frement. Les premiers schémas de chiffrement furent des schémas symétriques. Dans ce type de
schéma, ’émetteur et le destinataire du message utilisent une clé secréete commune pour chiffrer
et déchiffrer un message. Ces schémas sont généralement tres efficaces. Cependant, ils nécessitent
que les deux parties se soient mises d’accord, au préalable, sur la clé commune. En 1976, W.Diffie
et M.E.Hellman proposerent, dans [DH76], le premier schéma de chiffrement & clé publique. Dans
ce cas, le (futur) destinataire est muni d’une paire de clés, une clé secréte et une clé qu’il publie.
L’émetteur utilise la clé publique pour chiffrer les messages tandis que le destinataire utilisera
sa clé secrete pour les déchiffrer.

2.1 Confidentialité

Dans le contexte de ce mémoire, nous nous intéresserons uniquement aux schémas de chif-
frement a clé publique.

2.1.1 Principe et définition

Afin de garantir la confidentialité des documents, un schéma de chiffrement & clé publique
doit respecter un ensemble de “criteres” de sécurité. De maniere informelle, un tel schéma doit
(au minimum) respecter les deux criteéres suivants.

— Un chiffré correctement formé doit pouvoir étre correctement déchiffré par le destinataire.

— Il doit étre difficile de retrouver un message a partir de son chiffré en ne connaissant pas

la clé secrete de déchiffrement.

De facon plus formelle, un schéma de chiffrement & clé publique se présente sous la forme
suivante.

Définition 28 (Schéma de chiffrement a clé publique).
Un schéma de chiffrement, noté Ch, est composé de quatre algorithmes.
— Ch.INIT prend en entrée 1* ot A est un parameétre de sécurité. Il retourne les parametres
du systeme qu’on notera Ch.param. Nous considérerons dans la suite que A est inclus dans
les parametres Ch.param du schéma.

(Ch.param) ¢ Ch.INIT(1%)

— Ch.GENCLE prend en entrées les parametres du systéme Ch.param et génere une paire de
clés (cpk, csk).
(cpk, csk) <= Ch.GENCLE(Ch.param)

— Ch.CHIFFRE est 'algorithme de chiffrement. Il prend en entrées les parametres publics
Ch.param, un message m et la clé publique cpk. Il retourne un chiffré ¢ du message m.

¢ < Ch.CHIFFRE(Ch.param, m, cpk)
— Ch.DECHIFFRE est 1’algorithme de déchiffrement. Il prend en entrées les parameétres publics
du schéma Ch.param, un chiffré c et la clé secrete csk. Il retourne le clair m correspondant

au chiffré c.
m <— Ch.DECHIFFRE(Ch.param, c, csk) *
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2.1.2 Notions de sécurité

Un schéma de chiffrement doit étre capable de résister a certaines attaques pour étre consi-
déré comme sir. Différents niveaux de sécurité existent pour ce type de schéma. Ceux-ci sont
habituellement définis en fonction des attaques auxquelles il résiste. Ces attaques sont caracté-
risées selon deux critéres : I'objectif et les moyens de 'attaquant. Le niveau de sécurité le plus
élevé sera obtenu lorsque 'attaquant disposera des moyens les plus importants dans ’objectif
d’effectuer 'attaque la plus facile. Nous allons d’abord voir les différents objectifs possibles pour
I’attaquant, puis nous donnerons les moyens dont il peut disposer pour son attaque.

Objectifs de I’adversaire

L’objectif général de 'attaquant est de retrouver le texte clair, ou au moins, d’obtenir de
I'information sur celui-ci. L’objectif a atteindre pour considérer une attaque comme réussie peut
étre plus ou moins difficile : retrouver la clé du destinataire, retrouver un message clair a partir
d’un chiffré, ou “simplement” distinguer les chiffrés de deux messages différents. Plus précisément,
les quatre niveaux d’objectifs les plus courants sont les suivants.

Cassage total. L’attaquant doit réussir a obtenir la clé secrete du destinataire attaqué. Il

pourra ainsi déchiffrer n’importe quel message.
On note habituellement UBK cet objectif pour Unbreakability.

Inverser le chiffrement. L’attaquant doit arriver a simuler de maniere efficace 1’algo-
rithme de déchiffrement. Il pourra ainsi déchiffrer les messages qu’il souhaite sans pour
autant connaitre la clé secrete du destinataire.

Ce but consiste a casser la propriété de fonction & sens unique du schéma de chiffrement.
On note habituellement cet objectif OW pour One-Wayness en anglais.

Distinguer deux chiffrés. L’attaquant choisit deux messages mg et my, il doit ensuite
parvenir & retrouver, avec une probabilité significativement meilleure que 1/2, si un chiffré
cp est un chiffré du message mg ou un chiffré du message my.

Ici I’adversaire souhaite attaquer la propriété d’Indistinguabilité du schéma, on note
IND ce but. Il est & noter que cette propriété est aussi connue sous le nom de Sécurité
sémantique.

Modifier un chiffré. L’attaquant doit réussir, a partir d’un chiffré ¢ d’'un message m qu’il
ne connait pas, & générer un chiffré ¢’ sur un message m’ dont il peut ne pas connaitre
la valeur mais qui soit tel que m et m’ soient différents mais reliés entre-eux. Le chiffre-
ment Elgamal que je décris en section suivante, construction 4} est un exemple de schéma
malléable. Pour cette construction, nous verrons qu’un attaquant peut générer le chiffré
correspondant & un message m’ relié au message initial m par la relation m’ = zm pour
n’importe quel x de son choix.

Cet objectif consiste a attaquer la propriété de Non-Malléabilité du schéma, un tel
objectif est ainsi noté NIM.

Un exemple de schéma malléable est le schéma de chiffrement Elgamal que nous verrons
en section

Moyens de I’adversaire

Les moyens de I'attaquant définissent la puissance de celui-ci. Les trois niveaux généralement

utilisés sont les suivants.
Attaque a clairs choisis. L’adversaire peut obtenir les messages chiffrés correspondant
aux messages clairs de son choix. Cette attaque est toujours possible dans le cadre des

23



Chapitre 2. Outils cryptographiques avancés

chiffrements a clé publique.
On note ce niveau de moyen CPA pour Chosen Plaintext Attack.

Attaque a chiffrés choisis. L’adversaire a accés a un oracle de déchiffrement lui permet-
tant d’obtenir les messages clairs correspondants aux chiffrés de son choix jusqu’au moment
ou il accede au chiffré challenge.

Ce niveau de moyen est noté CCA1 pour Chosen Ciphertext Attack.

Attaque a chiffrés choisis adaptative. L’adversaire a acces a un oracle de déchiffrement,
pendant toute la durée de son attaque, lui permettant d’obtenir les messages clairs cor-
respondants aux chiffrés de son choix (excepté sur le chiffré challenge). On dit que cette
attaque est adaptative car ’adversaire peut adapter ses requétes a tout moment durant
son attaque.

Ce niveau de moyen est noté CCA2 pour Chosen Cliphertext Adaptative Attack.

Conclusion

Nous venons de voir les deux criteres définissant ’attaque d’un adversaire : son objectif et
ses moyens. La sécurité obtenue par un schéma est défini par un couple objectif — moyen
avec objectif ¢ {UBK, OW,NM,IND} et moyen € {CPA, CCA1,CCA2}. Ce couple
représente le fait qu’un adversaire contre le schéma est incapable de réussir I'attaque ayant pour
but objectif méme avec les ressources moyen (en général, sous I'hypothese qu'un probleme
donné soit difficile).

Par exemple, un schéma de chiffrement indistinguable contre des attaques a chiffrés choisis
adaptatives sera dit IND — CCA2.

Il est & noter qu’il existe des techniques de transformation, notamment [FO99bl [FO99a
Poi00} [OP01], qui permettent d’obtenir un schéma résistant aux attaques CCA1 ou CCA2 a
partir d’un schéma seulement résistant aux attaques CPA.

De plus, les différentes propriétés sont reliées entre elles comme présenté en Figure [2.1
Ces implications ont été démontrées dans [BDPROS8| par M.Bellare, A.Desai, D.Pointcheval et
P.Rogaway.

+’
NM-CPA ~—— NM-CCA1 NM-CCA2

IND-CPA —=<— IND-CCA1 = IND-CCA2

— ™ Implique

+’ N’implique pas

FIGURE 2.1 — Relations entre les notions de sécurité

24



2.1. Confidentialité

2.1.3 Exemple : chiffrement Elgamal

Le chiffrement dit Elgamal a été introduit par T.Elgamal dans [EIG85], il s’agit du premier
schéma de chiffrement basé sur le logarithme discret. En effet, ce schéma est IND — CPA, sous
I’hypothese DDH et simplement OW — CPA sous 'hypothese CDH.

Construction 4 (Schéma de chiffrement Elgamal).
Le schéma de chiffrement Elgamal est composé des quatre algorithmes suivants.
- Ch.INIT(l’\). L’algorithme choisit un groupe cyclique G d’ordre premier p. Il choisit ensuite
aléatoirement un générateur g de G et retourne les parametres du systeme Ch.param =
(A g,G).
~ Ch.GENCLE(Ch.param). Cette procédure choisit aléatoirement la clé secréte csk dans Z,
et calcule la clé publique cpk = ¢°* € G.
— Ch.CHIFFRE(Ch.param, m, cpk). L’algorithme de chiffrement choisit aléatoirement r € Zj,
il calcule ensuite
cg=m-cpk” et cp=g".

Le chiffré du message m pour la clé publique cpk est ¢ = (cy, c2).
— Ch.DECHIFFRE(Ch.param, c, csk). Le déchiffrement de ¢ est obtenu en calculant :

9]

csk *
)

m =

Ce schéma de chiffrement est malléable. En effet, supposons que nous ayons le chiffré ¢ = (¢, c2)
correspondant au message clair m, il est alors possible de générer un nouveau chiffré sur un
message relié & m, et cela sans connaitre m. Il suffit de choisir et de calculer ¢j = zc;. On
obtient ainsi un chiffré valide ¢’ = (¢}, c2) sur le message m’(= xm) relié & m.

La malléabilité de ce schéma ne lui permet pas d’étre résistant a une attaque a chiffrés choisis
contre I'indistinguabilité. Une variante de ce schéma, le schéma “double chiffrement Elgamal”
(Construction , permet d’atteindre cette sécurité, y compris contre les attaques adaptatives,
sous ’hypothése DDH. Pour cela, il propose de chiffrer le message a deux reprises, avec deux clés
distinctes, et d’y ajouter une preuve que I’émetteur connait les aléas utilisés pour ces chiffrements.
La preuve de sécurité correspondante & été proposée par P.-A.Fouque et D.Pointcheval dans
[EPOI]. Plus formellement, le schéma en lui-méme fonctionne de la fagon suivante.

Construction 5 (Schéma du double chiffrement Elgamal).
Le schéma de double chiffrement Elgamal est composé des quatre algorithmes suivants.
— Ch.INrT(1*). L’algorithme choisit un groupe cyclique G d’ordre premier p. Il choisit ensuite
aléatoirement un générateur g de G et retourne les parametres du systeme Ch.param =

(X 9,G).
— Ch.GENCLE(Ch.param). Cette procédure choisit aléatoirement z et y dans Z,, on pose
csk = (z,y) la clé secrete. La clé publique cpk correspondante est composée de deux

parties hy = g% € G et hy = g¥ € G. On note cpk = (hy, hy)

— Ch.CHIFFRE(Ch.param, m,cpk). Le chiffrement du message m correspond & deux chiffre-
ment Elgamal avec deux aléas différents. L’algorithme de chiffrement choisit aléatoirement
7,8 € Zy, et calcule ensuite

co=m-hl , c=g" et C3:m~hZ , Co=g°.
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Le chiffré du message m pour la clé publique cpk est ¢ = (¢, co, c3, ¢4, ) avec 7 une preuve
qui assure que I'on connait r et s tels que le quadruplet soit bien formé. Ceci est une preuve
simple a mettre en place, cependant ce type de preuve n’étant réellement introduite qu’au
chapitre suivant, je ne rentre pas dans les détails ici.

— Ch.DECHIFFRE(Ch.param, c, csk). Le déchiffrement de ¢ est obtenu en calculant :

C1 C3
m; = — et mo = -
> ¢4

Il vérifie que la preuve 7 est correcte et que my = mg

2.2 Authentification et Intégrité

Dans cette section nous nous intéressons aux moyens mis a notre disposition par la cryp-
tographie pour assurer I’authentification et I'intégrité d’un message. L’authentification permet
de garantir I'identité de 'auteur d’un message, tandis que l'intégrité permet de certifier qu’'un
message n’a pas été modifié entre I’émetteur et son destinataire.

La cryptographie a clé publique propose pour cela les schémas de signature. L’émetteur
détient une paire de clés, une clé qu’il garde secrete et une qu’il publie. Il utilise ensuite sa clé
secrete pour générer une signature d’un message. La validité de cette signature est publiquement
vérifiable a I'aide de la clé publique de ’émetteur. L’intégrité du message et I’authentification
de I'auteur est publique.

La cryptographie a clé secréete nous propose une solution différente : les codes d’authentifi-
cation de message ou MAC. Ces schémas impliquent que I’émetteur et le destinataire partagent
une méme clé secrete. Un MAC est généré par ’émetteur et vérifié par le destinataire avec cette
clé commune. Si le MAC du message est valide alors le message n’a pas été modifié. L’authenti-
fication se fait simplement par le fait que si le destinataire n’a pas généré un MAC donné alors
c’est qu’il provient bien de I’émetteur. Dans ce cas seul I’émetteur et le destinataire peuvent
vérifier I'intégrité du message et authentifier son auteur.

Les signatures étant au centre de ce mémoire et le MAC un simple outil nous nous concen-
trerons principalement sur ces premieres et ne donnerons qu’une définition sommaire des MAC
en fin de section.

2.2.1 Signature : principe et définition

La signature numérique est un mécanisme de cryptographie a clé publique permettant de
s’assurer de I'identité de 'auteur d’'un document et de garantir I'intégrité du message. Un schéma
de signature doit ainsi respecter un ensemble de “criteres” de sécurité.

— L’identité du signataire d’un message doit pouvoir étre déterminée avec certitude.

— Il doit étre impossible de construire une fausse signature du signataire sur un document.

— Un document signé ne doit plus pouvoir étre modifié.

— Le signataire ne doit pas pouvoir nier qu’il est a ’origine d’une signature.

Plus formellement, un schéma de signature se présente sous la forme suivante.

Définition 29 (Signature).
Un schéma de signature S est défini par les quatre algorithmes suivants.
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— S.INIT prend en entrée 1* ot A est un parameétre de sécurité. Il initialise le schéma et
retourne les parametres du systeme notés S.param. Nous considérerons dans la suite que
A est inclus dans les parametres.

S.param « S.INiT(1%)

— S.GENCLE permet de générer la paire de clés du signataire (pk,sk) en fonction des pa-
rametres du systeme S.param. On suppose dans la suite que les parametres S.param sont
inclus dans la clé publique du signataire pk.

(pk,sk) « S.GENCLE(S.param)

— S.SIGNE est 'algorithme de signature. Il prend en entrée la paire de clés du signataire
(pk,sk) et un message m, il retourne une signature o sur ce message m (ou L en cas
d’erreur).

o < S.SIGNE(pk, sk, m)

— S.VERIFIE permet de vérifier une signature o sur un message m en utilisant la clé publique
du signataire pk. Il retourne vrai si la signature est valide et faux si elle ne 1’est pas.

{vrai, faux} <= S.VERIFIE(m, o, pk) *

Tout schéma de signature doit satisfaire I’ensemble des critéres de sécurité informels donnés
en introduction pour étre considéré comme siir. Nous allons maintenant nous intéresser a une
définition plus formelle de ce qu’est un schéma de signature “str”.

2.2.2 Sécurité pour les signatures

De maniere similaire aux schémas de chiffrement, un schéma de signature doit étre capable
de résister a certaines attaques pour étre considéré comme str. Nous définissons ainsi la sécurité
d’un schéma de signature selon la puissance et ’objectif de I’adversaire. Je donnerai ici les dif-
férents buts et objectifs possibles pour 'attaquant, comme proposés par S.Goldwasser, S.Micali
et R.Rivest notamment dans [GMR85D].

Objectifs de I’adversaire

Le but a atteindre pour considérer une attaque comme réussie peut étre plus ou moins
difficile, cela peut étre retrouver la clé du signataire a “simplement” générer une signature d’un
message ne signifiant pas forcément quelque chose. Plus précisément, nous avons les quatre
niveaux d’objectifs suivants.

Cassage total. L’attaquant doit réussir a obtenir la clé secrete du signataire. Il pourra ainsi

signer n’importe quel message de son choix.
On note habituellement UBK cet objectif pour Unbreakability.

Falsification universelle. L’attaquant doit trouver un algorithme capable de simuler de
maniere efficace ’algorithme signature. Il pourra ainsi générer des signatures valides du
signataire pour n’importe quel message de son choix sans connaitre la clé secrete du si-
gnataire.

Cet objectif est habituellement noté UF en référence a son nom anglais Universal Unfor-
geability.
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Falsification Sélective. L’attaquant choisi un message avant de commencer son attaque
et doit ensuite réussir a construire une signature valide du signataire sur ce message.
Habituellement, cet objectif est noté SU en référence a Selective Unforgeability.

Falsification Existentielle. L’attaquant doit réussir a établir une signature valide du si-
gnataire sur un message (celui-ci pouvant n’avoir aucun sens).

On note généralement cet objectif EU pour Ezxistential Unforgeability.

Moyens de I’adversaire

Nous allons voir a présent les types d’attaques les plus couramment utilisés dans le cas de la

signature électronique.

Attaque sans message. L’adversaire n’a acces qu’aux parametres publics du systeme et a
la clé publique du signataire qu’il souhaite attaquer.

On note ce niveau de moyen NMA en référence a la version anglaise No Message Attack.

Attaque & message connu. L’adversaire dispose, en plus des parametres publics et de la
clé publique du signataire qu’il attaque, d’une liste de couples message-signature produits
par le signataire.

Ce niveau de moyen est noté KMA pour Known Message Attack.

Attaque a message choisi. L’adversaire, en plus de connaitre les parametres publics du
schéma ainsi que la clé publique du signataire cible, dispose d’un oracle de signataire lui
permettant d’obtenir des signatures valides du signataire pour les messages de son choix.
Cette attaque est, par défaut, “adaptative” : 'adversaire peut choisir le prochain message a
demander a l’oracle apres avoir recu la signature correspondante au message précédemment
demandé. L’attaque est dite “non-adaptative” si I'attaquant dois demander en une seule
fois les signatures qui correspondent aux messages qu’il a choisi par un unique appel a
I’oracle.

On note CMA la force de 'adversaire dans ce cas, en référence a Chosen Message Attack.

Conclusion

Nous venons de voir que I'attaquant est défini sur deux critéres : son objectif et ses moyens.
La sécurité obtenue par un schéma est par un couple objectif — moyen avec objectif €
{UBK, UF,SU,EU} et moyen € {NMA , KMA, CMA}.

Par exemple, pour un schéma de signature résistant aux falsifications existentielles par at-
taques & messages choisis, qui est le niveau le plus élevé de sécurité possible ici, nous dirons que
le schéma est EU — CMA.

De maniere plus formelle, 'expérience qui correspond a la résistance aux falsifications exis-
tentielles par attaques & messages choisis, EU — CMA, définit un adversaire A connaissant la
clé publique du signataire qu’il attaque ainsi que les parametres publics du systeme. Celui-ci
a acces a un oracle O.SIGNE(m) retournant une signature valide du signataire pour le message
m. A la fin de lexpérience, I’adversaire retourne un couple message-signature (m, o) et gagne
I’expérience si o est une signature valide du signataire du message m et qu’il n’a jamais demandé
a l'oracle de signer le message m. Le succes de I'adversaire A est noté Succiy_cm A AN

Un schéma de signature S est dit EU — CMA sur si quelque soit ’adversaire polynomial A
son succes SUCC%U—CMA,A(A) est négligeable.

SUCC‘}%U—CMA,A()‘) < €, avec € négligeable.
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Remarque. Dans le cas du modele de 'oracle aléatoire, 'adversaire aura toujours acces a un
oracle supplémentaire O.HACHE représentant la fonction de hachage.

2.2.3 Exemple : signature Boneh-Boyen [BB04]

Nous allons voir a présent un des deux schémas de signature proposés par D.Boneh et X.Boyen
dans [BB04]. Le schéma que je décris ici a la particularité d’étre prouvé EU — CMA str, sans
oracle aléatoire, sous 1’hypothese que le probleme ¢ — SDH (voir Définition est difficile.

Construction 6 (Signature Boneh-Boyen |[BB04)).
Le schéma de signature Boneh-Boyen S est défini par les quatre algorithmes suivants.

S.INiT(1%). Cet algorithme génére un environnement bilinéaire (p, G1,Go,Gr, g1, g2, e, )
selon I’hypothese ¢ — SDH (voir Définition . Pour rappel, nous avons G; et Gy deux
groupes d’ordre premier p avec g1 un générateur de G et go un générateur de Go. Enfin, 1
est un isomorphisme tel que g; = ¥(g2). On note S.param = ()\,p, G1,Ga, Gr, 91, g2, €, w).

S.GENCLE(S.param) Cette procédure choisit aléatoirement x et y dans Z; et calcule u =
g5 € Gy et v = g§ € Go. On note z = e(g1,92) € Gr. La clé secrete du signataire est
sk = (z,y) et la clé publique correspondante pk = (S.param, u, v, z).

S.SIGNE(pk, sk, m) est l'algorithme de signature. Il prend en entrée la paire de clés du si-
gnataire (pk,sk) et un message m. Le signataire choisit aléatoirement r € Zj tel que
x+ m—+yr # 0 mod p et calcule :

A= QW
Le signataire obtient la signature o = (A, r) du message m.

S.VERIFIE(m, 0, pk) Le vérifieur s’assure que o = (A,r) est une signature du signataire,
désigné par la clé publique pk = (S.param,u,v,z), du message m en vérifiant 1’égalité
suivante.

e(A,u-gy -v") =z
Si ’égalité est valide, il retourne vrai, sinon il retourne faux. O

Il sera intéressant pour la suite de noter que D.Boneh et X.Boyen proposent, dans [BB04],
une variante de cette solution, que nous appellerons signature Boneh-Boyen faible, qui est EU —
CMA sure uniquement contre les attaques non-adaptatives. Cette seconde solution, bien que
moins intéressante au premier abord, est a l'origine de divers schémas ayant des propriétés
particulieres dont certaines de mes constructions que je décrirai dans ce mémoire. Ces deux
solutions étant tres proches I'une de I'autre, je ne donnerai ici que les différences notables avec
la solution présentée. Ainsi, la solution “non-adaptative” differe de celle que nous venons de voir
uniquement dans le fait qu’elle n’utilise qu’une seule sous-clé secréte = (dont la valeur publique
correspondante est toujours u = g§). La variable y n’existant pas, v n’apparait pas non plus.
Une signature d’un message m est alors 'unique élément de Gy suivant.

1
La vérification d’une telle signature revient a tester la validité de la relation :
e(Avu : géﬂ) =z
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2.2.4 MAC et HMAC

Comme nous ’avons vu en introduction, les fonctions de code d’authentification de message,
noté MAC pour Message Authentication Code, permettent de garantir I'intégrité d’un message
avec une architecture symétrique. L’émetteur et le destinataire partagent une clé secrete com-
mune qu’ils utilisent pour générer et vérifier le code d’authentification du message.

Plus formellement un MAC se présente sous la forme suivante.

Définition 30 (Code d’authentification de message MAC).

Un code d’authentification de message est une fonction MAC : {0,1}* x {0,1}* — {0, 1}V, avec
A et ) deux parametres de sécurité. Par abus de langage, on appelle MAC du message m avec
la clé secrete sk la valeur MAC(sk, m).

On dit d’une telle fonction qu’elle est objectif —moyen sire si elle résiste a une attaque d’un
adversaire ayant pour but objectif avec les moyens moyen. Les différents niveaux d’objectifs
et de moyens possibles sont identiques a ceux définis pour les signatures en Section Un
adversaire aura ainsi pour objectif le cassage total noté UBK, la falsification universelle UF, la
falsification sélective SU ou bien la falsification existentielle notée EU et effectuera une attaque

sans message, notée NMA | une attaque a message connu KIM A ou encore une attaque a message
choisi CMA. *

Les constructions que nous utiliserons dans ce mémoire sont des M AC basés sur des fonctions
de hachage cryptographiquement siires, notés HMAC. Une telle fonction est considérée comme
objectif — moyen sure si elle atteint la propriété de résistance aux collisions comme définie
pour les fonctions de hachage (voir Chapitre [1| Section , et qu’elle résiste a une attaque
objectif — moyen comme définie plus haut.

Nous allons a présent nous intéresser a quelques schémas de signatures ayant des propriétés
supplémentaires permettant de répondre a des problématiques plus complexes.

2.3 Signatures particulieres

Aujourd’hui, de plus en plus de schémas de signature ne se limitent pas aux propriétés que
nous avons décrites jusque la. Les signatures caméléons auxquelles nous consacrerons une partie
de ce mémoire sont un de ces schémas de signature qui font “un peu plus” que simplement
authentifier 'auteur d’un message et garantir au destinataire que le message n’a pas été modifié.
Je vais brievement présenter ici trois exemples de signatures particulieres que nous utiliserons
dans la suite de ce mémoire : les signatures dites “Camenisch-Lysyanskaya”, les signatures de
groupe et un type de signature de groupe particulieres que 1’on appelle signature de liste.

Pour la description de ces trois schémas, nous devons poser I’hypothese de travail suivante.

Hypothése de travail : Cette hypothése de travail pose pour acquis deux concepts connus
et largement utilisés en cryptographie a clé publique : les preuves de connaissances. Je donnerai
ici uniquement un rapide apercu de celles-ci, elles seront développés plus en détails au chapitre
qui leur est entierement dédié.

Nous considérons qu’il existe des protocoles interactif (ou non) appelés preuve de connais-
sance qui permettent de prouver la connaissance de secrets suivant un prédicat et cela de telle
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sorte qu’aucune information sur les secrets ne soit révélée (a part qu’ils suivent le prédicat).
Nous notons un tel protocole comme suit.

Pok (secrets : prédicat)

D’autre part, nous considérons qu’il existe des schémas de signature de connaissance permettant
de signer un message m en tant que détenteur de secrets secrets suivant un prédicat prédicat
tel qu’il ne dévoile aucune information sur les secrets détenus (a part le fait qu’ils suivent le
prédicat). Nous notons un tel protocole comme suit.

Sok (secrets : prédicat)(m)

2.3.1 Signatures Camenisch-Lysyanskaya

Les signatures “Camenisch-Lysyanskaya” [CL02, [CL04], sont appelées ainsi en référence aux
auteurs les ayant introduites : J.Camenisch et A.Lysyanskaya [CLO4]. En plus des propriétés
usuelles d'un schéma de signature, ces schémas doivent assurer les propriétés particulieres sui-
vantes.

1. Le signataire peut signer un engagement sans pour autant connaitre les valeurs engagées
de telle facon qu’il soit possible, par la suite, de construire une preuve que l'on connait
une des valeurs engagées sans révéler ni la signature, ni I’ensemble des valeurs engagées.

2. Le signataire peut signer un message m décomposé en blocs m = my|| - - - ||m, de telle fagon
qu’il soit possible, par la suite, de construire une preuve que ’on connait la signature du
message contenant le bloc m; sans révéler ni la signature, ni le message complet.

De maniere plus formelle un schéma de signature “Camenisch-Lysyanskaya” se déroule de la
fagon suivante.

Définition 31 (Schéma de signature Camenisch-Lysyanskaya).

Un schéma de signature “Camenisch-Lysyanskaya” CL est composé de six algorithmes. Un tel
schéma suppose qu’un schéma d’engagement sir comme défini en Définition [25] est utilisé pour
générer les engagements (C, R) qui seront signés.

— CL.INIT prend en entrée 1* ot A est un parametre de sécurité et éventuellement une
valeur t correspondant au nombre maximum de valeurs pouvant étre intégrées dans un
engagement que le signataire acceptera de signer. Il initialise les parametres du systeme
notés CL.param. Nous considérerons dans la suite que A et ¢ sont inclus dans les parametres
CL.param.

CL.param « CL.INIT(1, 1)

— CL.GENCLE prend en entrée les parametres du systéme CL.param et génere la paire de
clés du signataire (sk, pk). Nous considérerons dans la suite que CL.param est inclus dans
la clé publique pk.

(sk, pk) « CL.GENCLE(CL.param)

— CL.SIGNE est 'algorithme utilisé pour signer les messages. Il prend en entrée un message
m composé de £ blocs m = my|| - - - ||my, la clé secrete du signataire sk et la clé publique du
schéma clpk et retourne une signature o (ou L en cas d’erreur).

o < CL.SIGNE(m, sk, clpk)
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— CL.CSIGNE est un algorithme permettant a un signataire de signer un engagement. 11
prend en entrée un engagement C' et une preuve qu’il est bien formé m¢, la clé secrete
du signataire sk et la clé publique du schéma clpk et retourne une signature o ainsi,
qu’éventuellement, un ensemble d’aléas R’ reliés & I’engagement (ou L en cas d’erreur).

(0, R') < CL.SIGNE(C, ¢, sk, clpk)

— CL.PROUVE est un protocole, éventuellement non-interactif, de preuve de connaissance
entre un prouveur et un vérifieur. Ce protocole permet au prouveur de convaincre le véri-
fieur qu’il connait une signature o sur un engagement C' dont il connait les valeurs mises
en gages my, - - - ,my, sans divulguer ni les valeurs ni la signature. Ce protocole correspond
a la preuve de connaissance suivante.

Pok(C,my,-++ ,my,0,: 0 = CL.CSIGNE(c) A {my, - ,my} € O)

CL.PrROUVE(Vérifieur : pk ; Prouveur :o,m,C,R)

— CL.VERIFIE est un algorithme public permettant de vérifier une signature o sur un message
m = my|| - - - |[m; en utilisant la clé publique du signataire pk. Il retourne vrai si la signature
est valide et faux sinon.

{vrai, faux} < CL.VERIFIE(pk, o, m) *

Il n’existe pas de modele propre aux signatures Camenisch-Lysyanskaya, un tel schéma est
dit objectif — moyen sir, avec objectif € {UBK, UF,SU, EU} et moyen € {NMA , KMA,
CMAY}, ¢'il s’agit d’un schéma de signature objectif —moyen str si I'on considere I’engagement
comme un message classique et si les preuves du schéma se comportent comme des preuves de
connaissance “sans divulgation”. Ce second critere implique que I'on ne peut pas apprendre
d’information sur les valeurs engagées ou sur la signature, a part le fait qu’elles sont connues du
prouveur, que I’engagement est valide et qu’il existe une signature du signataire sur celui-ci. Nous
verrons plus en détail les criteres de sécurité liés aux preuves de connaissance au Chapitre

Pour résumer, prouver qu'une signature Camenisch-Lysyanskaya est siire revient a prouver
d’une part les criteres de sécurité liés a son statut de signature (voir Définition et d’autre
part que les preuves de connaissance sans divulgation ne donnent pas d’information autre que
la connaissance ou non du secret (voir les preuves ZKXPK au Chapitre |3| pour la formalisation
correspondante).

Exemple. 1l existe diverses constructions de tels schémas, décrites notamment dans [CL0O2,
CL04, [ASMOS]. Je vais a présent décrire un exemple d’une telle solution. La solution choisie est
la base de la solution que nous utiliserons plusieurs fois dans ce mémoire. Il s’agit d’un schéma
str sous 'hypothese ¢-SDH qui est issue des signatures Boneh-Boyen faibles et dont le principe
a été posé dans [CL04]. Cette solution a été choisie comme premier exemple car il s’agit d’une
premiere version, plus simple, de la construction que nous utiliserons dans la suite de ce mémoire.
La sécurité de ces deux constructions repose sur ’hypothese ¢-SDH, or j’utiliserai ces solutions
dans des contextes qui requierent déja cette hypothese. L’utilisation de ce type de construction
me permet ainsi de faire reposer la sécurité du systéme global sur une seule hypothese.

Construction 7 (Schéma de signature Camenisch-Lysyanskaya q-SDH).
Ce schéma utilise les engagements de Pedersen (voir Chapitre |1|) et est composé des algorithmes
suivants.
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CL.INIT(1Y). Cet algorithme génére un environnement bilinéaire asymétrique (p, G1, Go, G,
g1, 92,€) avec p premier. Pour rappel, un tel environnement est composé de deux groupes
G1 et Go d’ordre p, d’'un générateur pour chacun de ces groupes g; et gs ainsi que d’une
forme bilinéaire calculable non dégénérée e : G; x Gy — Gp. Les parametres du systeme
sont CL.param = (p, G1, G, Gr, g1, g2, €).

CL.param = (p, Gy, Ga,Gr, g1, 92,€) < CLINIT

CL.GENCLE(CL.param). Cet algorithme choisit aléatoirement g, h, hg, h1,--- ,hy € Gi. La
clé secrete du signataire est sk =y € Z,, et correspond a la valeur publique w = gJ. Nous
considérons dans la suite, que les parametres du systeme sont inclus dans la clé publique
du signataire pk = (w, g, h, ho, h1,- -+ , hy, CL.param).

(sk =, pk = (w, g, h, ho, h1,- -+ , hy,CL.param)) < CL.GENCLE(CL.param)

CL.SIGNE(m, sk, clpk). Pour signer le message m = mg|| - - - ||my, le signataire choisit aléatoi-
rement x € Z, et calcule

A= (guhTORTT . BT

Il obtient ainsi la signature o = (A4, z).
On remarque que hg°hy™" correspond a un engagement de Pedersen avec mgy prenant la
place de l'aléa.

o = (A, z) < CL.SIGNE(m, sk, pk)

CL.CSIGNE(C, m¢, sk, pk). Cet algorithme prend en entrées un engagement de Pedersen C
et la paire de clés du signataire (sk = ~,pk). Il choisit aléatoirement = € Z, et génere

A= (910)#1. La signature o est le couple (A, x).
o= (A,z) < CL.CSIGNE(C, sk, pk)

Remarque. On remarquera qu’une signature o = (A,z) d’un engagement C' sur un
ensemble de valeurs mg, - - - , my correspond a la signature classique du message de k+1
blocs m = mg|| - - - ||mg.

CL.PROUVE. Ce protocole se déroule en deux phases. Dans un premier temps, 1'utilisateur
génere un engagement sur la signature o. Pour cela, il choisit aléatoirement r et u dans Z,
et calcule C1 = Ah" et Cy = ¢g"h*. L’utilisateur utilise ensuite un protocole de preuve de
connaissance sans divulgation (voir Chapitre [3)) pour montrer d’une part qu’il connait la
signature qui correspond aux engagements C1,C5 et d’autre part qu’il s’agit d’une signature

de 'engagement C' dont il connait les valeurs engagées mq, - - - , my avec mg éventuellement
un aléa.
Ty = Poxk(mg, - ,mg,z,rz,r,u,ux : Co = g"h* N1 = C5g "™ h™"* A

c(91, 92)/e(Cr, w) = e(Ch, g2)"e(h, g2) " "e(h,w) ™" TTj_q e(hjs 92) ™)

CL.VERIFIE(o, m, pk). Cet algorithme publique permet de vérifier la validité d’une signature

o0 = (A, x) sur un message m = mg|| - - - ||my avec la clé publique pk. Pour cela il vérifie la
relation suivante.
e(A, g2)"e(A, w)e(ho, g2) ™™ ... - e(hi-1,92)""" = e(g1, 92)
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Si la relation est correcte alors il retourne vrai, sinon il retourne faux.

{vrai, faux} «— CL.VERIFIE(c, m, pk) @)

Cette solution n’est pas résistante aux attaques adaptatives. [ACJT00L [CLO2] préconisent
de modifier I'algorithme CL.CSIGNE afin de calculer conjointement 1’aléa de ’engagement de
Pedersen. Une solution pour obtenir la résistance aux attaques adaptatives et de remplacer
I’algorithme de signature CL.CSIGNE par un protocole de signature interactif. Le principe des
protocoles de signature interactif est utilisé dans de nombreux articles, notamment [CHLO5,
DP06, [ACJTT00, BBS04]. 11 est assez simple de I'appliquer au schéma que nous venons de voir.
Dans la suite de ce mémoire, nous utiliserons la version interactive de ce schéma. Je décris donc
brievement ’adaptation nécessaire.

Signature Camenisch-Lysyanskaya en pratique. Le schéma reste identique a la construc-
tion que nous venons de voir, excepté que ’algorithme CL.CSIGNE devient un protocole interactif
entre un utilisateur u et le signataire. Ce protocole permet a l'utilisateur d’engager un ensemble
de valeurs my,--- , m¢, puis de faire signer 'engagement obtenu par le signataire de telle sorte
que celui-ci n’apprenne rien sur les valeurs engagées. Il est méme possible que I'utilisateur choi-
sisse seulement une partie des valeurs, par exemple my,--- ,mg et que les valeurs restantes,
Mmg+1,- -+ , Mg, soient choisies par le signataire. L’utilisateur obtenant, en fin de protocole, une
signature valide des valeurs mq,---, m; sans que le signataire aient obtenu d’information sur
les valeurs my,--- , mg qu’il a gardé secrete. Cette variante est 1égerement plus complexe que la
solution de base mais elle nous sera utile par la suite, c’est donc celle-ci que je vais maintenant
décrire.

Dans le cas du schéma CL que nous venons de voir, le protocole interactif de signature se
déroule de la facon suivante.

Construction 8.
Utilisateur. L’utilisateur choisit aléatoirement s’ dans Z,, puis s’engage sur les valeurs
s’,mq, ..., my avec un engagement de Pedersen.

C' = hy B - h™ avec ho, hi,--- , by, € Gy

Il prouve ensuite que C’ est correctement formé de maniere similaire & la construction
classique. On note 7 cette preuve de connaissance ZKXPK.

!
mer = POK(s,my,...,mp : C' = h* AT - hpF)

Remarque. Dans certaines constructions 'utilisateur peut avoir a justifier de la validité
de certaines valeurs, par exemple, dans [CHLO5|] 'utilisateur doit attester qu’une des
valeurs m; est sa clé secrete d’utilisateur. Afin d’éviter la redondance, I'utilisateur peut
justifier de la validité de ces contraintes directement dans la preuve m¢v.

Signataire. Le signataire vérifie la validité de la preuve mw¢r. Si celle-ci est fausse, il retourne
L. Sinon il choisit aléatoirement s” € Z, puis génere I'engagement suivant.

o MEt mg s’
C=Clhy - hith
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1
Enfin, le signataire choisit aléatoirement x € Z, et génere A = (¢1C)7+=. La signature o
est le couple (4, x).
o= (A,z) < CL.CSIGNE(C, sk, pk)

L’aléa s” et la signature o sont ensuite envoyés a l'utilisateur.
Utilisateur. L’utilisateur obtient C' = h§+t* A" ... ... hi" et la signature Camenisch-
Lysyanskaya o = (A, z) du message m = (mg,mq,--- ,my) avec mg = s’ + s”. O

2.3.2 Signatures de groupe

Les signatures de groupes, introduites par D.Chaum et E.van Heyst dans [Cv91], permettent &
un signataire de signer des messages au nom d’un groupe auquel il est enregistré. Ces signatures
sont souvent utilisées afin de permettre une forme d’anonymat aux membres du groupe : le
signataire d’un message est caché au sein du groupe tant qu’il n’y a pas de litige. Une telle
signature a les trois propriétés supplémentaires suivantes.

1. Seul un membre du groupe peut signer au nom du groupe.

2. La vérification d’une signature de groupe permet de s’assurer qu’un membre du groupe a
générer la signature mais ne permet pas de savoir lequel.

3. En cas de litige, une autorité d’ouverture est capable “d’ouvrir” la signature et de retrouver
I'identité du signataire correspondant, de telle sorte qu’il puisse prouver que c’est bien le
signataire.

Un schéma de signature de groupe comporte trois acteurs.

— Le gestionnaire de groupe, noté GG, a pour role d’enregistrer les nouveaux membres du
groupe.

— L’ensemble U des utilisateurs u; qui sont membres du groupe car enregistrés aupres du
gestionnaire de groupe. Tout utilisateur de U a le pouvoir de signer, anonymement, au
nom du groupe.

— L’autorité d’ouverture, noté AO, a pour rdle, en cas de litige, de lever 'anonymat sur les
signatures.

Il existe principalement deux modeles pour ces signatures. Le modele dit BMW du nom de
ses auteurs M.Bellare, D.Micciancio et B.Warinschi, proposé dans [BMWO03], a pour objectif de
modéliser les schémas de signature de groupe statiques, c’est-a-dire pour lesquels les membres
du groupe sont fixés une fois pour toute au début de l'utilisation du schéma et avant toute
signature. Le modele BSZ de M.Bellare, H.Shi et C.Zhang [BSZ05] a été congu pour répondre
a la problématique des signatures de groupes dynamiques, c’est-a-dire le cas ou des membres
peuvent rejoindre le groupe a tout moment. Toutes les signatures de groupes que nous utiliserons
dans ce mémoire devrons étre stres dans ce second modele, je décrirai donc ici les signatures de
groupes et les notions de sécurité qui leurs sont associées dans le modele BSZ uniquement.

Définition 32 (Schéma de signature de Groupe).
Un schéma de signature de groupe SG comporte sept algorithmes.

— SG.INIT prend en entrée 1* ol A est un parametre de sécurité. Il retourne les parametres
du systeme notés SG.param ainsi que la clé publique du groupe gpk, la clé secrete du ges-
tionnaire de groupe ggsk et la clé secrete de ’autorité d’ouverture osk. Nous considérerons
dans la suite que A\ et SG.param sont inclus dans la clé publique du groupe.

(gpk, ggsk, osk) « SG.INIT(17)
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— SG.REJOINS est un protocole interactif d’enregistrement entre un utilisateur u;, éventuelle-

ment muni d’une paire de clés long-terme “personnelle” notée (psk, ppk), et le gestionnaire
de groupe GG en possession de sa clé secréte ggsk. A la fin du protocole, le nouveau
membre obtient un certificat d’appartenance au groupe cer; et une clé secrete d’utilisateur
du groupe usk;. Pour sa part, le gestionnaire de groupe ajoute une entrée reg[i| dans la
table d’enregistrement reg comprenant ’ensemble des échanges effectués durant cette pro-
cédure. Notons que Iautorité d’ouverture a un acces en lecture a la table d’enregistrement
reg.
(reg, u; : usk, cer;) < SG.REJOINS(u; : gpk, (psk, ppk); GG : gpk, ggsk)

SG.SIGNE est Ialgorithme de signature. Il prend en entrées un message m, la clé secrete et
le certificat de 'utilisateur (usk;, cer;) ainsi que la clé publique du groupe gpk. L’algorithme
retourne une signature o du message m (ou L en cas d’erreur).

o < SG.SIGNE(m, (usk;, cer;), gpk)

SG.VERIFIE est un algorithme public permettant de vérifier une signature o sur un message
m grace a la clé publique du groupe gpk. Il retourne vrai si la signature est valide et faux
si elle ne l'est pas.

{vrai, faux} < SG.VERIFIE(m, 0, gpk)

SG.OUVRE permet a lautorité d’ouverture de retrouver l'identité de I’émetteur d’une
signature. Pour cela, il prend la paire (m, o) dont il veut connaitre 'auteur, sa clé secrete
d’autorité d’ouverture osk et la clé publique du groupe gpk. En bénéficiant d’un acces en
lecture a la table d’enregistrement reg, il retourne 'identité du signataire u; ainsi qu’une
preuve 7, que c’est bien cet utilisateur qui est 'auteur de la signature o.

(u;, my) < SG.OUVRE(m, 0, osk, gpk)

SG.JUGE est un algorithme public permettant de vérifier, a I’aide d’une preuve m, générée
par 'autorité d’ouverture, si 'utilisateur u; suspecté est bien auteur de la paire message-
signature (m, o). Pour cela, il prend en entrées la paire concernée (m,o), la preuve m,
provenant (a priori) de l'algorithme SG.OUVRE ainsi que l'identité u; de I'utilisateur sus-
pecté. L’algorithme retourne vrai si u; est bien le signataire impliqué dans le couple (m, o)

et faux sinon.
{vrai, faux} < SG.JUGE(m, o, u;, ) *

Un schéma de signature de groupe est dit stir dans le modele BSZ s’il assure les quatre

propriétés de sécurité suivantes.
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— Consistance. Toute signature émise de maniere honnéte par un membre honnéte doit

étre valide (I’algorithme SG.VERIFIE doit accepter la signature produite honnétement par
I’algorithme de signature SG.SIGNE) et 'algorithme d’ouverture doit pouvoir correctement
en identifier le signataire (I’algorithme SG.JUGE doit accepter la preuve produite par
I'algorithme d’ouverture SG.OUVRE).

Dans 'expérience correspondante, on considere un adversaire A ayant acces a la clé pu-
blique du groupe gpk et a deux oracles, le premier lui permettant d’ajouter au groupe des
utilisateurs honnétes de son choix et le second lui permettant de lire la table d’enregistre-
ment reg.

A la fin de I'expérience, l'adversaire retourne une paire (u;, m). Il gagne I'expérience si
I'utilisateur u; est un membre honnéte du groupe et qu’'un des trois points suivant est
vérifié.
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— La signature de groupe o de u; pour le message m obtenue par I'algorithme SG.SIGNE
n’est pas considérée comme valide par I’algorithme de vérification SG.VERIFIE.

— L’ouverture effectuée par 'algorithme SG.OUVRE sur le couple (o, m) retourne un uti-
lisateur autre que u;.

— L’algorithme SG.JUGE n’est pas capable de vérifier la preuve retournée par ’algorithme
d’ouverture.

Le succes de 'adversaire A dans cette expérience est noté Succfonst, AN

Un schéma de signature de groupe SG est dit consistant si le succes SuccY

const,A()\) de
tout adversaire polynomial A est nul.

SuccfognstA()\) =0.
Anonymat. Il ne doit pas étre possible de distinguer le signataire d’'un message, méme
en choisissant le message et en limitant les signataires possibles dans un ensemble de deux
membres honnétes que ’on choisi.
Dans l'expérience correspondante, un bit b aléatoirement et secretement choisi est pris
en entrée de I'expérience. On considere ensuite un adversaire A ayant acces a la clé pu-
blique du groupe gpk, a la clé secrete du gestionnaire de groupe ggsk et ayant acces a un
ensemble d’oracles lui permettant notamment de corrompre des utilisateurs en modifiant
leur clé publique ou en récupérant leur clé secrete, d’écrire dans la base de registre, de
demander 'ouverture des signatures et d’interagir en tant que gestionnaire de groupe avec
des utilisateurs honnétes. Enfin, 'adversaire a acces a un oracle de challenge auquel il four-
nit un message m de son choix ainsi que I’identité de deux utilisateurs honnétes du groupe,
que nous notons ug et uy. Cet oracle retourne une signature de groupe de l'utilisateur ug
si b = 0 ou une signature de groupe de 'utilisateur u; si b = 1.
A la fin de I’expérience, 'adversaire retourne un bit b* et gagne ’expérience si b = b*.
L’avantage de I’adversaire polynomial A dans cette expérience est

Advgron 4 (N) = [Pr{l «— ExpliG 4(V)] - 1/2]
Un schéma de signature de groupe SG est dit anonyme si I'avantage Adviﬁon’ A(A) de
tout adversaire polynomial A est négligeable.

AdvS9  (\) <€, avec e négligeable.

anon, A

Tragabilité. Il doit étre impossible de produire une signature valide pour laquelle I’autorité
d’ouverture n’est pas capable de retrouver 'identité du signataire ou pour laquelle il est
convaincu de 'identité du signataire mais n’est pas capable de le prouver.

Dans l'expérience correspondante, on considere un adversaire A ayant acces a la clé pu-
blique du groupe gpk, a la clé secrete de 'autorité d’ouverture osk ainsi qu’a un ensemble
d’oracles lui permettant de corrompre des utilisateurs en modifiant leur clé publique ou
en récupérant leur clé secrete, d’ajouter au groupe des utilisateurs honnétes de son choix,
de lire dans la base de registre et d’effectuer le protocole SG.REJOINS entre un utilisateur
corrompu et le gestionnaire de groupe.

A la fin de Pexpérience, 'adversaire retourne une paire (m, o). Il gagne alors 1'expérience
si la signature o est une signature valide du message m tel que 'autorité d’ouverture
retourne qu’elle n’a été effectuée par personne (u; = 0) ou telle que le juge refuse la
preuve d’ouverture. Le succes de I'adversaire polynomial A dans cette expérience est noté
Succtsrace,.A(A)‘
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Un schéma de signature de groupe SG est dit tragable si quelque soit ’adversaire poly-

nomial A son succes Succdd 4(A) est négligeable.

SG

Succtrace,A

(M) < €, avec e négligeable.

— Non-diffamation. Personne (pas méme les autorités) ne doit étre capable de faire faus-
sement accuser quelqu’un d’avoir signer un message. Nous considérons ici que les deux
autorités (le gestionnaire de groupe et 'autorité d’ouverture) sont corrompues. De plus un
sous-ensemble des utilisateurs peut lui aussi étre corrompu.

Dans 'expérience correspondante, on considere un adversaire A ayant acces a la clé pu-
blique du groupe gpk, a la clé secrete de 'autorité d’ouverture osk et du gestionnaire de
groupe ggsk ainsi qu’a un ensemble d’oracles lui permettant de corrompre des utilisateurs
en modifiant leur clé publique ou en récupérant leur clé secrete, d’obtenir des signatures
de groupe d’utilisateurs honnétes qu’il choisit pour les messages de son choix, d’écrire dans
la base de registre et d’interagir en tant que gestionnaire de groupe avec des utilisateurs
honnétes.

A la fin de Pexpérience, I’adversaire retourne un quadruplet (m, o, u;, 7). Il gagne expé-
rience si la signature o est une signature valide du signataire u; du message m alors qu’elle
n’a jamais été demandée a 'oracle de signature et que l'utilisateur u; est un utilisateur
honnéte dont la clé secréete n’a jamais été demandée par 'adversaire a un oracle.

Le succes de 'adversaire polynomial A dans cette expérience est noté Succ‘gd7 a(A).

Un schéma de signature de groupe SG satisfait la propriété de Non-diffamation si quelque

soit I'adversaire polynomial A son succes SuccSq 4(A) est négligeable.

SuccigA()\) < €, avec € négligeable.

Exemple Différents schémas de signatures de groupe sont construits a partir du schéma de
signature [BB04] et d’un schéma de chiffrement, notamment [DP06, [F105, BBS04]. Ces deux
schémas sont basés sur la méme construction, [DP06] étant une amélioration dynamique de
[BBS04] qui ne considere que le cas statique. Nous prendrons ici, comme exemple, la solution
XSGS de C.Delerablée et D.Pointcheval [DP06]. Dans ce cas, le schéma de chiffrement peut étre
soit le (double) chiffrement Elgamal [EIG85, [DP06] soit le (double) chiffrement linéaire [BBS04].
Afin de ne pas complexifier inutilement la lecture de ce mémoire, je décrirai le fonctionnement
de ce schéma uniquement dans le cas du double chiffrement Elgamal qui nécessite, en plus de
I’hypothese ¢-SDH (voir Définition |18| ), 'hypothese XDH (voir Définition (15| ). Par contre, il
fournit alors des signatures plus courtes. Je décris ici la construction décrite dans [DP06], le
protocole permettant a un utilisateur de se joindre au groupe est donc la version prouvée sure
dans un cas concurrent, c’est-a-dire dans le cas ou plusieurs exécutions peuvent étre effectuées
en parallele.

Construction 9 (Signature de groupe [DP06]).
Le schéma de signature de groupe SG proposé dans [DP06] utilise un schéma de signature, noté
S, EU — CMA sur ainsi qu'un schéma d’engagement extractible parfaitement résistant aux
collisions et calculatoirement Indistinguable que nous notons £€ (voir Définition [26)). 11 est
a noter que 'ouverture des engagements n’est utilisée que pour prouver la sécurité du schéma,
la clé d’ouverture de I’engagement n’est, en pratique, connue de personne nous l’ignorons donc
dans notre description.
SG.INIT(1*) Cet algorithme consiste en la génération d’un environnement bilinéaire asymé-
trique (p, G1, Ga, Gr, g1, g2,€) avec p premier. Pour rappel, un tel environnement est com-
posé des deux groupes Gy et Gy d’ordre p, d'un générateur pour chacun de ces groupes
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g1 et go ainsi que d’une forme bilinéaire calculable non dégénérée e : G; x Gy — Gr.
D’autre part, il initialise le schéma d’engagement avec ’algorithme EE.INIT et obtient les
parametres correspondants, notés £€.param.

Il génere ensuite les clés du systeéme. Il choisit aléatoirement v, (1 et (2 dans Z;, et k dans
Gq puis il calcule w = g5, h = kS et g = k2. 11 obtient ainsi les clés suivantes pour le
schéma.

La clé secrete du gestionnaire de groupe est ggsk = «, la clé secrete du gestionnaire d’ouver-
ture osk = ({1, (2) et enfin, la clé publique du groupe gpk = (w, k, h, g, p, G1, G2, G, 91, g2,
e, E€.param). On peut remarquer que la clé secrete du gestionnaire de groupe ggsk corres-
pond a une clé de signature tandis que la clé secrete du gestionnaire d’ouverture est une
clé de déchiffrement pour le schéma de double chiffrement Elgamal (voir Définition .

(gpk, ggsk, osk) « SG.INIT(1%)

SG.REJOINS(u; : gpk, (psk, ppk); GG : gpk, ggsk) Ce protocole est un protocole de signature
interactif entre le gestionnaire de groupe, jouant le role du signataire, et le nouveau membre
du groupe, c’est-a-dire 'utilisateur. On suppose que 'utilisateur posséde une paire de clés
personnelle (psk, ppk) pouvant étre utilisée pour le schéma de signature “classique” S.
Utilisateur u;. L’utilisateur choisit aléatoirement y" dans Z,, calcule C' = hY et s’engage

sur la valeur 3/ avec le schéma d’engagement E€ en calculant (¢,r) = EE.ENGAGE(Y). Il
prouve ensuite que c est correctement formé, c’est a dire qu’il s’agit bien d’un engagement
sur la valeur y' contenue dans C. En utilisant une notation plus formelle, il construit la
preuve de connaissance sans divulgation suivante.

Te = POK(y/, 7 : (¢,7) = EE.ENGAGE(Y) A C = hY)

Il envoie ensuite au signataire les valeurs C' et c ainsi que la preuve ..

Gestionnaire de Groupe GG. Le gestionnaire de groupe vérifie la validité de la preuve
7. et que C' € G51. Si la preuve est fausse ou si C' n’est pas un élément de Gy, il retourne
L. Sinon il choisit aléatoirement z,y” € Z, puis calcule les variables suivantes.

A= (qiCRY" )=

A et x sont les deux premieres parties du certificat d’appartenance au groupe que 1'uti-
lisateur cherche & obtenir dans ce protocole et 1’ sera essentielle pour la formation
de la derniere partie de ce certificat. Il faut donc assurer a 'utilisateur que ces diffé-
rents éléments ont été construits correctement. On note B = e(g1ChY", g2)/e(A, w) et
D = e(A, g2), deux valeurs que I'on peut générer a partir de variables connues de 'uti-
lisateur, de A et y”, sans utiliser z. Nous avons g;ChY’ = ASEKHT of ¢ = g%gSk donc
B = e( AT go)e(A, gggSk)*l. 11 suffit alors d’utiliser les propriétés de bilinéarité de
e pour voir que B = e(A*, g2), ce qui implique B = D?. Ainsi, prouver que A a été
correctement généré avec un y” donné et un x secret, revient & montrer que 1’on connait
le logarithme discret de B en base D. On note mpp cette preuve.

TBD :POK(J} : B :DI)

Le gestionnaire de groupe envoie A, 3" et mpp & l'utilisateur.
Utilisateur u;. L’utilisateur calcule d’abord les valeurs B et D a partir des éléments en
sa possession.

B =e(giChY", g2)/e(A,w) D =e(A,g)
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Il vérifie ensuite la preuve mpp et que A € Gy. Si la preuve est fausse ou A ¢ Gy,
il retourne L. Sinon, il pose y = ¥ + 3" et signe A avec sa paire de clé long-terme
ou;, = S.SIGNE(ppk, psk, A). Il envoie ensuite cette signature au gestionnaire de groupe.

Gestionnaire de Groupe GG. Le gestionnaire de groupe vérifie la signature o, de 'uti-
lisateur pour le message A avec I'algorithme de vérification fourni par le schéma de si-
gnature S. Si S.VERIFIE(4, oy, ppk) retourne vrai, il ajoute reg[i] = (ppk, 4, x,0y,;) & sa
table de registre et envoie z a I'utilisateur. Sinon il retourne L.

Utilisateur u;. L’utilisateur vérifie la validité du triplet (A, z,y) obtenu en testant la
relation suivante.

e(A,g2)%e(A,x)e(h,g2) Y =e(g1,92)

Si la relation est valide, 'utilisateur a obtenu le certificat d’appartenance au groupe
cert; = (A, x) relié a sa clé secrete d’utilisateur usk; = y, sinon le protocole a échoué et
il retourne L.

SG.SIGNE(m, (usk;, cer;), gpk) Le membre du groupe, u;, souhaite produire une signature
d’un message m. Il doit prouver qu’il a bien un certificat valide d’appartenance au groupe
cert; correctement relié a sa clé secrete d’utilisateur usk; et cela sans les révéler mais en
permettant a 'autorité d’ouverture de révoquer son anonymat.

Dans un premier temps, il chiffre A en utilisant le double chiffrement Elgamal dont I'au-
torité d’ouverture possede la clé de déchiffrement. Il choisit donc aléatoirement «, 8 € Z;,
puis calcule le chiffré de A qui correspond aux quatre valeurs suivantes.

Ty =k, Ty,=Ah", Ty=£k Ty= A4’

11 doit ensuite prouver deux prédicats. Premierement, (77,75, 73,Ty) est effectivement un
double chiffré Elgamal correctement formé, c’est-a-dire que le signataire connait « et g
tels que Ty = k%, T3 = kP et T /Ty = he/ ¢”. Deuxieémement, il doit prouver qu’il s’agit
du chiffré d’un élément A appartenant a un certificat valide (A, z) qu’il connait et qui est
relié a sa clé secrete usk;. Pour cela, il suffit de remarquer que si la relation de vérification
d’un certificat que nous avons vu plus haut est modifiée pour y remplacant astucieusement
A par son chiffré, on obtient la relation suivante.

6(T27 gQ)me(h’u 92)—37(16(]12’ w)e(h, w)_ae(h, 92)_U5k = e(gl) gQ)

Pour le second point, il suffit & I'utilisateur de prouver qu’il connait x, usk, o et x« tel que
cette relation soit vérifiée.
D’autre part, 'utilisateur doit signer le message en s’identifiant comme celui-qui connait les
secrets correspondant aux deux prédicats que nous venons de voir. Pour combiner ces trois
objectifs (les deux prédicats et la signature), nous utilisons la signature de connaissance
sans divulgation suivante.

Ty = SOK(oz,B,:c,xoz, usk : Ty = kK ATy = kP NIy )Ty = ho‘/gﬁ A
G(TQ, g?)xe(h7 w)_ae(h, 92)_Ia€(h) 92)_USk = e(gla 92)/6(T25 U))) (m)
L’utilisateur obtient ainsi la signature de groupe o = (11, T», T3, T4, 7,) du message m.
SG.VERIFIE(m, o, gpk) Cet algorithme vérifie la signature de connaissance 7, du message

m en utilisant les éléments 17,75, 15,1y et la clé publique du groupe gpk. Si celle-ci est
valide, la signature est correcte. Sinon la signature est fausse.
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SG.OUVRE(m, 0, osk, gpk) Pour rappel, la clé secrete osk du gestionnaire d’ouverture corres-
pond a la clé de déchiffrement du double chiffrement Elgamal utilisé par le membre pour
chiffrer A. L’autorité d’ouverture n’a donc qu’a déchiffrer Ty, Ts,T3,T,, pour retrouver
A:A=T, /Tfl. Il génere ensuite une preuve de connaissance sans divulgation, vérifiable
par lalgorithme public SG.JUGE, que A est bien le déchiffré de T, T5, T35, Ty, c’est-a-dire
assurer que I’on connait ¢; reliée & la clé publique h = kS et que Th/A = Tfl.

Tow = POK((r:To/A=T Ah=kS) O

Dans le schéma XSGS [DP06], les auteurs posent hy = h afin de simplifier les calculs de la
signature de groupe. En particulier, il est ainsi possible de calculer z = xa + usk et de simplifier
la signature de connaissance comme suit.

Te = SOK(O&,ﬂ,Z T =k*NT3 = K? /\TQ/T4 = ha/g’g A
e(Tz, g2)e(h,w)~%e(h, g2) % = e(g1, g2)/e(To, w))(m)

La version non-optimisée a, elle, 'intérét de permettre de prouver certains prédicats sur la valeur
usk. Les deux versions ont donc chacune leurs points forts.

2.3.3 Signature de liste

Les signatures de listes (list signatures ou Direct Anonymous Attestations (DAA) en anglais),
introduites en 2003 par S.Canard et J.Traoré [CT03], sont une variante des signatures de groupes
qui permettent, dans certains cas, de relier deux signatures d’'un méme utilisateur. Celles-ci étant
basées sur les signatures de groupe, je commence par une description de ces dernieres.

Les signatures de listes sont une variante des signatures de groupes que nous venons de voir.
Celles-ci permettent, dans certains cas, de relier deux signatures d’un méme utilisateur. Par
exemple, les solutions |[CT03, [CSSTO06] permettent de relier deux signatures du méme utilisa-
teur durant une méme séquence (un méme intervalle de temps). Un autre exemple est la solu-
tion [BCCO04] dans laquelle deux signatures provenant d’'un méme membre du groupe peuvent
étre identifiées comme telles si elles ont le méme destinataire. C’est cette derniere solution que
nous utiliserons dans la suite de ce mémoire et c’est donc celle-ci que je décrirai ici.

La principale différence entre une signature de groupe et une signature de liste réside dans
I’ajout, durant la procédure de signature, d’un témoin qui permettra de relier deux signatures.
Par exemple, une solution est d’utiliser un témoin T' = hj‘js" dans lequel hp est un générateur du
groupe G spécifique au destinataire et usk la clé secrete de I’émetteur. Pour un couple signataire-
destinataire, cette valeur est identique d’une signature a une autre. Ainsi deux signatures du
méme membre du groupe pour le méme destinataire pourront étre reliées grace a T'. L’objectif
étant que deux signatures du méme signataire pour deux destinataires différents ne puissent pas
étre reliées entre elles, il est important que les générateurs hp, et hp,, correspondants a deux
destinataires distincts soient différents 'un de 'autre et que trouver le logarithme discret de I'un
en utilisant I’autre comme base soit difficile. Une possibilité pour empécher que ces générateurs
soient choisis les uns en fonction des autres, est que hp soit calculé en utilisant une fonction de
hachage résistante aux collisions sur des valeurs publiques spécifiques & chaque destinataire, par
exemple un nom et une adresse.

Enfin, par défaut, les signatures de liste ne comportent pas de procédure de révocation
d’anonymat des signataires. Mais si besoin, une telle procédure peut étre ajoutée en utilisant un
schéma de chiffrement de maniere analogue aux signatures de groupe.
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Chapitre 2. Outils cryptographiques avancés

Exemple.

Une solution de signature de liste peut étre déduite de la version longue de la signature
de groupe XSGS décrite en section précédente. Pour cela il suffit d’y adjoindre la valeur
T = h”ﬁk. La signature de connaissance 7, est donc modifiée pour y ajouter I'assurance que
I'utilisateur connait le logarithme discret de T en base hp et que celui-ci possede bien la clé
secrete d’utilisateur usk reliée au certificat de 'utilisateur signant. De maniére plus formelle,
la signature de connaissance devient :

Ty = POK(a,B,x,xa, usk : Ty =k ATy = kP ATy /Ty = h/gP A
T = hisk A
e(Th, g2)%e(h, w)~%e(h, g2) " "“e(ho, g2) "k = e(g1, g2)/e(T2, w))(m) o
Conclusion

J’ai décrit dans cette partie ’ensemble des notions et systemes cryptographiques de base
que nous utiliserons dans ce mémoire a l’exception des preuves de connaissances. Nous avons
pu entrevoir au cours de ce chapitre I'importance que pouvait avoir la possibilité de prouver la
connaissance d’un secret suivant un prédicat donné. C’est donc a ce type de schémas et a ma
contribution pour ceux-ci que nous allons a présent nous intéresser.
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Deuxieme partie

Preuves de connaissance
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Généralités sur les preuves de
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En 1985, S.Goldwasser, S.Micali et C.Rackoff montrent dans [GMRS85al, (GMRS&9] qu’il est
possible de prouver I'appartenance d’un mot a un langage, sans le divulguer. C’est a partir de ce
prédicat que les preuves de connaissances ont été développées. Celles-ci permettent de prouver
a un tiers que 'on connait un secret qui suit un prédicat, c’est-a-dire une réponse valide a une
question qui peut éventuellement avoir plusieurs réponses valides, sans que le tiers puisse savoir
la valeur de notre secret. A partir de cette idée, deux types de preuves sont apparues. Le premier
type de preuve regroupe les preuves de connaissance sans divulgation. Ces preuves, introduites
par U.Feige, A.Fiat et A.Shamir en 1988 [FEFS8§|, permettent de prouver la connaissance d’un
secret qui suit un prédicat sans donner aucune information sur le secret. Le second type de
preuve considere que le prédicat peut avoir plusieurs réponses valides chaque réponse étant un
témoin. Le secret connu du prouveur est alors un témoin “comme les autres”, excepté qu’il est
connu du prouveur. Le principe de ces preuves est alors de montrer que I’on connait un témoin
qui suit le prédicat sans que le vérifieur soit capable de savoir quel témoin a été utilisé. Et
cela méme si le vérifieur connait tous les témoins qui correspondent au prédicat. Ces preuves,
introduites en 1990 par U.Feige et A.Shamir [FS90], sont appelées preuves de connaissances a
témoin indistinguable.

Je définirai d’abord ces deux types de preuves de connaissances de maniere générique. Je
présenterai ensuite quelques exemples de preuves permettant de prouver la connaissance de
secret(s). Nous verrons enfin comment il est possible, notamment grace a I’heuristique de Fiat-
Shamir, d’obtenir des preuves de connaissance non-interactives, ¢’est-a-dire pour lesquelles il n’y
a pas d’interaction entre le prouveur et le vérifieur.
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Chapitre 8. Généralités sur les preuves de connaissances

3.1 Définitions

Nous allons a présent définir de maniere plus formelle ce qu’est une preuve de connaissance,
une preuve de connaissance sans divulgation et une preuve de connaissance a témoin indistin-
guable.

Définition 33 (Protocole interactif de preuve de connaissance PK).
Un protocole interactif de preuve de connaissance, noté PK, est un protocole (P,V) entre un
prouveur P et un vérifieur V qui permet au vérifieur de s’assurer que le prouveur connait bien
un secret x lié a un prédicat P. Il doit posséder les deux propriétés suivantes.

Complétude. (Completeness) Une preuve émise par un prouveur honnéte, c’est a dire connais-
sant un secret x lié au prédicat P, sera acceptée avec une probabilité écrasante.

Validité. (Soundness) Une preuve émise par un prouveur malhonnéte, c’est a dire ne connais-
sant aucun x répondant au prédicat P, sera acceptée avec une probabilité négligeable.

Nous notons une preuve de connaissance de valeurs secretes vérifiant un prédicat de la maniere
suivante.
POK( valeurs secretes : prédicat )

Définition 34 (Preuve de connaissance sans divulgation ZICPIC).

Une preuve de connaissance est dite sans divulgation si le vérifieur n’obtient aucune information
sur le secret x autre que ’assurance que celui-ci est connu du prouveur. Un tel protocole est
noté ZXPK pour Zero Knowledge Proof of Knowledge. On dit d’un tel protocole qu’il est sir
s’il possede les propriétés de complétude, de validité ainsi que la propriété suivante.

Sans divulgation. (Zero Knowledge) Il doit étre possible, avec un algorithme en temps polyno-
mial, de construire une transcription parfaitement (resp. calculatoirement) indistinguable
d’une instance du protocole.

On dit alors que le protocole est parfaitement (resp. calculatoirement) sans divulgation.

O.Goldreich et H.Krawczyk ont prouvé dans [GK96] qu'’il est impossible de générer une
preuve de connaissance sans divulgation qui se déroulerait en moins de quatre passes, une passe
étant une transmission d’information de I'un des protagonistes vers ’autre. Une notion de divul-
gation de connaissance plus faible permet d’obtenir des protocoles composés de seulement trois
passes. Pour cela, on suppose que le vérifieur se conduit de manieére honnéte, on parle alors de
preuve de connaissance Z)CPKC stire face a un vérifieur honnéte ou simplement de preuve ZKXPK
a vérifieur honnéte.

Définition 35 (ZKPK a vérifieur honnéte).

Une preuve de connaissance sans divulgation est dite a vérifieur honnéte si la propriété de sans
divulgation est conditionnée par le fait que le vérifieur se conduise de maniere honnéte durant
le protocole. Un tel protocole est noté HY — ZICPIK. On dit qu’il est sur s’il possede les propriétés
de complétude, de validité ainsi que la propriété suivante.

Sans divulgation face a un vérifieur honnéte. Il doit étre possible, avec un algorithme en
temps polynomial, de construire une transcription de fagon parfaitement (resp. calculatoi-
rement) indistinguable d’une instance du protocole impliquant un vérifieur honnéte.

On dit alors que le protocole est parfaitement, statistiquement (resp. calculatoirement) sans
divulgation face a un vérifieur honnéte. *
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3.2. Quelques exemples de preuve de connaissance

Remarque. Un sous ensemble de ces protocoles assure, de plus, que si un prouveur répond
correctement a deux questions distinctes sur le méme engagement, alors il est possible de
retrouver le secret engagé. Cette caractéristique étant une conséquence de la maniere dont
ils atteignent la propriété de validité, nous dirons de ces constructions qu’ils atteignent la
propriété de super—validité[ﬂ

Une seconde variante des preuves de connaissance Z/XPK permettant des protocoles en trois
passes est ce qu’on appelle les preuves de connaissance a témoin indistinguable. Pour ces schémas
il existe toujours plusieurs témoins possibles pour chaque postulat et I’ensemble de ces témoins
peuvent, éventuellement, étre divulgués durant la preuve. La notion importante est qu’il doit
étre impossible de retrouver quel témoin parmi ’ensemble des témoins possibles a été utilisé
dans la preuve. De maniere plus formelle nous avons la définition suivante.

Définition 36 (Preuve de connaissance & témoin indistinguable WZIPK).

Une preuve de connaissance est dite a témoin indistinguable si le vérifieur est incapable de dis-

tinguer deux instances du protocole dans lesquelles le prouveur utilise des témoins différents

correspondant au méme prédicat P. Un tel protocole est noté WZPK pour Witness Indistingui-
shable Proof of Knowledge. On dit qu’il est str s’il possede les propriétés de complétude, de
validité ainsi que la propriété suivante.

Témoin indistinguable. Pour tout vérifieur V, et pour toutes paires de témoins (61, 62), le
protocole dans lequel le prouveur P utilise le témoin #; comme secret est parfaitement,
statistiquement ou calculatoirement indistinguable du protocole dans le quel P utilise le
témoin 05 comme secret.

On dit alors que le protocole est parfaitement, statistiquement ou calculatoirement a témoin
indistinguable. *

Dans la suite de ce mémoire nous utiliserons principalement des preuves HY — ZKPK ou
WIPK en trois passes. De maniére générique, ces preuves se déroulent de la facon suivante.

Définition 37 (Protocole de preuve de connaissance en trois passes).
Un protocole de preuve de connaissance est dit a trois passes s’il comporte trois échanges entre
le prouveur est le vérifieur.

Engagement. Le prouveur choisit un aléa afin de générer un engagement b qu’il envoie au
vérifieur.

Question. Une fois 'engagement recu, le vérifieur pose une question ¢ au prouveur.

Réponse. Le prouveur calcule ensuite une réponse d a la question ¢ en fonction de son enga-
gement b et de son secret x, puis retourne cette réponse au vérifieur. *

3.2 Quelques exemples de preuve de connaissance

Nous allons a présent voir quelques exemples de preuve de connaissance HY — ZKXPK ou
WIPK en trois passes sur les principaux prédicats que nous utiliserons dans la suite de ce
mémoire. Les exemples que je donne ici sont basés sur le protocole d’identification proposé
par C.P.Schnorr [Sch90], il est & noter que ces différentes preuves peuvent étre générées a partir
d’autres protocoles, notamment le protocole d’identification GPS introduit par M.Girault [Gir91]
et prouvé par G.Poupard et J.Stern [PS9§].

1. Cette notation est une adaptation de celle proposée par B. Chevallier-Mames dans [CMO06].
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Chapitre 8. Généralités sur les preuves de connaissances

3.2.1 Protocole d’identification de C.P.Schnorr

En 1990, C.P.Schnorr propose dans [Sch90] une solution de preuve de connaissance parfai-
tement sans divulgation (face & un vérifieur honnéte) en trois passes sous I’hypotheése que le
probleme du logarithme discret est difficile. L’objectif original de cette solution est de permettre
I'identification du prouveur, c’est-a-dire vérifier que celui-ci connait bien une clé secrete = corres-
pondant & une clé publique connue des deux parties y = ¢* mod p avec p premier. Ce protocole
permet ainsi de prouver la connaissance du logarithme discret x en base g d’une valeur publique
y. Nous notons une telle preuve de la maniere suivante.

POK(x ty = g”)

Le protocole d’identification de Schnorr fonctionne de la fagon suivante.

Construction 10 (Protocole d’identification de Schnorr HV — ZKPK).
— INIT. On choisit deux nombres premiers p et g tels que ¢ divise p — 1. On prend ensuite
aléatoirement un élément g d’ordre ¢ dans Z.
— GENCLE. Le prouveur génere la clé publique y = ¢® mod p correspondant & son secret
x € Zy qui correspond a sa clé secrete.
— PROUVE. Le protocole interactif de preuve d’identification se déroule de la fagon suivante.

Engagement. Le prouveur choisit a aléatoirement dans Z; puis génere un engagement
b = g® mod p qu’il envoie au vérifieur.

Question. Une fois 'engagement regu, le vérifieur choisit aléatoirement ¢ dans Z,. c est
la question qui est envoyée au prouveur.

Réponse. Le prouveur calcule ensuite une réponse d = a — ¢+ x mod ¢ reliée a l'aléa a, a
la question c et au secret x. Le vérifieur peut se convaincre que le prouveur connait
bien le secret en testant si b = g¢ - y° mod p. O

Théoréme 3. Le protocole d’identification de Schnorr a vérifieur honnéte atteint la propriété
de super-validité. &

Démonstration. Supposons que le prouveur ait engagé un secret x, nous avons b = g% mod p pour
a € Zy. De plus, le vérifieur a posé deux questions c et d, ¢ # ¢ auxquelles le prouveur a répondu
en utilisant deux fois I'engagement b. Les réponses correspondantes sont d = a — ¢ - x mod ¢ et
d = a— ¢ -z mod ¢q. Nous sommes alors capables de retrouver le secret x :

_d-d

T=7

mod gq. 0

c —cC

Le protocole d’identification de Schnorr est une HY — ZKXPK. Ce schéma permet a un
simulateur de générer un triplet (b,c,d) valide sans connaitre z. Pour cela il suffit de choisir
aléatoirement c¢ et d puis de calculer b = g% - y°.

3.2.2 Preuve de connaissance d’une représentation

Le protocole de Schnorr que nous venons de voir peut-étre généralisé afin d’obtenir une
preuve de connaissance sans divulgation d’une représentation dans une base (g1, -, gm) d'un
élément public y (avec (g1, -+, gm) une famille de générateurs ¢ dans Z;). Le secret est ici le
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3.2. Quelques exemples de preuve de connaissance

m-uplet (z1,--- ,2y) tel que y = [[I" ¢;" mod p. Nous notons une telle preuve de la maniéere

suivante.
m
POK(wl,-'- ST LY = Hg;“)
=1

Le protocole se déroule de la fagon suivante.

Construction 11 (HY — ZKPK et WIPK d’une représentation).
— INIT. On choisit deux nombres premiers p et q tels que ¢ divise p — 1. On choisit aléatoi-

rement une famille de générateurs g1, , gy, d’ordre ¢ dans Z,.
— GENCLE. Le prouveur génere la valeur publique y =[], g mod p correspondant & son
secret © = (21, ,Tm) € Z;™.

— PROUVE. Le protocole interactif de preuve se déroule de la fagon suivante.
Engagement. Le prouveur choisit ai, -, ap, aléatoirement dans Zj puis génere un en-
gagement b = [~ gi* mod p qu’il envoie au vérifieur.
Question. Une fois 'engagement recu, le vérifieur génere un aléa ¢ qui constitue la ques-
tion qu’il envoie au prouveur.

Réponse. Le prouveur calcule ensuite pour tout 7 € [1,m], d; = a; —c-x; mod q. Il obtient

ainsi la réponse d = {di}ie[l,m] reliée aux aléas ay,- - - , am,, a la question c et au secret

x. Le vérifieur peut se convaincre que le prouveur connait bien la représentation en
: _ C m d;

testant si b= y°[[;~ g;" mod p. O

Théoréme 4. Ce protocole conserve la propriété de super-validité du protocole d’identification
de Schnorr a vérifieur honnéte dont il est inspiré. &

Démonstration. Supposons que le prouveur ait engagé un secret © = (1, -+ ,Tmy) € sz, nous
avons b = [[", ¢g;" mod p avec Vi,a; € Zy. De plus, le vérifieur a posé deux questions c et c,
¢ # ¢ auxquelles le prouveur a répondu en utilisant deux fois I’engagement b. Les réponses
correspondantes sont d = {d; = a; — ¢ x; mod q}ic[1m) et d' = {d; = a; — ' - z; mod g} m)-
Nous sommes alors capables de retrouver le secret = de la facon suivante :

_di—d

o d—c’ O

Vie[l,m], x;

Comme dans le protocole de Schnorr, ce schéma permet a un simulateur de générer un triplet
(b, ¢,d) valide sans connaitre . Pour cela il suffit de choisir aléatoirement ¢ et d = {d; }ic[1,m]
puis de calculer b = y° ", gfi mod p.

D’autre part, cette preuve est aussi une preuve de connaissance a témoin indistinguable,
WIPK. Un attaquant connaissant tous les témoins possibles pour la preuve, c’est-a-dire tous
les m-uplet (t1,--- ,ty,) tels que y = [[1% gfi mod p, n’est pas capable de distinguer lequel est
celui que le prouveur connait.

3.2.3 Preuve de connaissance d’égalité de logarithmes discrets

Une autre preuve basée sur le protocole de Schnorr permet de prouver I'égalité de deux
logarithmes discrets dans deux bases différentes. Le prouveur engage les deux valeurs en utilisant
le méme aléa. Nous notons une telle preuve de la maniere suivante.

POK(:I: =91 ANya = g%)

Plus formellement, nous avons le protocole suivant.
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Chapitre 8. Généralités sur les preuves de connaissances

Construction 12 (HV — ZKPK d’égalité de logarithmes discrets).
— INIT. On choisit deux nombres premiers p et q tels que ¢ divise p — 1. On choisit aléatoi-
rement deux générateurs gi, go d’ordre g dans Z;.
— GENCLE. Le prouveur génére les valeurs publiques y; = ¢ mod p et ya = ¢35 mod p qui
correspondent a son secret x € Zy.
— PROUVE. Le protocole interactif de preuve se déroule de la facon suivante.

Engagement. Le prouveur choisit a aléatoirement dans Z; puis génere les deux engage-
ments suivants by = ¢f mod p et by = g§ mod p. Il envoie ensuite ces deux engage-
ments au vérifieur.

Question. Une fois les engagements recus, le vérifieur génere un aléa ¢ qui constitue la
question posée au prouveur.

Réponse. Le prouveur calcule ensuite une réponse d = a — ¢ - x mod ¢ reliée a 'aléa
a, & la question ¢ et au secret x. Le vérifieur peut se convaincre que les deux lo-
garithmes discrets connus du prouveur sont égaux en testant si by = ycg‘li mod p et
by = y°g¢ mod p. O

Théoréme 5. Ce protocole conserve la propriété de super-validité du protocole d’identification
de Schnorr a vérifieur honnéte dont il est inspiré. &

La super-validité de ce protocole se démontre comme pour le protocole d’identification de
Schnorr.

De méme, un simulateur peut générer un quadruplet (b1, b, ¢, d) valide en utilisant la mé-
thode vue pour le protocole original.

D’autre part, le prédicat ”le prouveur connait un secret qui est d’une part le logarithme
discret de y; en base g7 et d’autre part le logarithme discret de 32 en base go” ne compte qu’un
seul témoin : x. Nous ne sommes donc pas dans le cadre d’une preuve de connaissance a témoin

indistinguable, WIPK.

3.2.4 Preuve de connaissance d’un élément OU d’un autre

Une preuve du “OU” est une preuve de connaissance permettant au prouveur de convaincre le
vérifieur qu’il connait une (ou plusieurs) valeurs parmi un ensemble, sans révéler la ou lesquelles.
Nous commencons par le cas ou le prouveur connait le logarithme discret d’une valeur parmi un
ensemble. Nous notons une telle preuve de la maniere suivante.

n
POK(m : \/yl = gx)
i=1

On attribue a un manuscrit non publié de B.Schoenmakers, la preuve de connaissance HY —
ZKPK et WIPK d’un logarithme discret d’une valeur “OU” d’une autre que nous allons décrire
ici. Il est a noter que celle-ci est basée sur la preuve d’identification de Schnorr que nous avons
vue plus haut. Plus formellement, nous avons le protocole suivant.

Construction 13 (Preuve du OU ‘HVY — ZKPK et WIPK de B.Schoenmakers).
— INIT. On choisit deux nombres premiers p et q tels que ¢ divise p — 1. On choisit aléatoi-
rement un générateur g d’ordre g dans Z.
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3.83. Preuves de connaissance non-interactives

— GENCLE. Le prouveur choisit un indice j dans [1,n] qui sera l'indice de I’élément qu’il
connait. On pose I l'ensemble des indices de [1,n| différent de j. Le prouveur génere la
valeur publique y; = g* mod p correspondante a son secret x € Zy. Il choisit ensuite {yitier
des éléments de < g >[

— PROUVE. La preuve interactive se déroule de la fagon suivante.

Engagement. Le prouveur choisit aléatoirement a; € Z, et génére l'engagement b; =
g% mod p. D’autre part il simule les autres engagements en choisissant, pour tout
i € I les valeurs ¢; et d; aléatoirement dans Z4 et en calculant les engagement corres-
pondants b; = y{g% mod p.
Enfin, il envoie au vérifieur les engagements {b; };c[1 -

Question. Une fois I'engagement recu, le vérifieur envoie au prouveur un aléa c € Z,.

Réponse. Le prouveur calcule ¢; = CGBICZ- et d; = a; — xcj mod q. Il obtient ainsi un

1€
ensemble de réponses (c;, d;);c[1,,) quil envoie au vérifieur.
— VERIFIE. Le vérifieur peut se convaincre que le prouveur connait un des logarithmes dis-

crets en vérifiant que c = € ¢; et que, pour tout i € [1,n],b; = yicigdi mod p. O
1€[1,n]

Théoréme 6. Ce protocole conserve la propriété de super-validité du protocole d’identification
de Schnorr a vérifieur honnéte dont il est inspiré. &

La super-validité de ce protocole se démontre de la méme facon que pour le protocole
d’identification de Schnorr.

De méme, un simulateur peut générer un quadruplet ({b:}ic1,n]s ¢ {Citicn,n)» {ditie(in))
valide en utilisant la méthode vue pour le protocole original pour obtenir les triplet (b;,¢;, d;)
pour tout ¢ € [1,n], puis en calculant ¢ & 'aide d’'un XOR sur les ¢; pour tout i € [1,n].

D’autre part ce protocole est un protocole de preuve de connaissance a témoin indistinguable,
WIPK. Un attaquant connaissant tous les témoins possibles pour la preuve, c’est-a-dire les
logarithmes discrets de toutes les valeurs publiques {yi}ie[ljn], n’est pas capable de distinguer
lequel est celui que le prouveur connait.

Remarque. Une généralisation de ce type de preuve du “OU” est possible. Par exemple,
R.Cramer, I.Damgard et B.Schoenmakers se sont intéressés dans [CDS94] aux preuves de
connaissances HY — ZKPK du logarithme discret de d valeurs parmi n, le nombre d de
valeurs ciblées étant public mais les d valeurs ciblées parmi les n possibles restant secrete.

3.3 Preuves de connaissance non-interactives

Pour certaines applications, il est nécessaire d’éviter tout échange entre le prouveur et le
vérifieur. La preuve étant vérifiée a posteriori, il est important d’y inclure une notion de non-
répudiation. L’objectif est alors un protocole de preuve non-interactif pour lequel le prouveur
ne peut renier la connaissance du secret a posteriori. A.Fiat et A.Shamir ont proposés en 1986
une heuristique permettant de transformer une preuve de connaissance sans divulgation en trois
passes, sure face a un vérifieur honnéte, en une preuve de connaissance non interactive [CS97].
Une seconde notion tres proche des preuves de connaissance non-interactives est la notion de

2. Ces éléments peuvent avoir été générés en dehors de cette étape, il faut cependant que ni un tiers ni le
vérifieur n’ait vu ’ensemble {y; }icr afin qu’il ne puisse pas déduire ’élément y; cachant le secret.
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signature de connaissances. Ces signatures permettent de signer un message de telle sorte que
lauteur soit authentifié par la connaissance du (ou des) secret(s) qui suivent le prédicat prouvé.
Il est & noté que I'heuristique de Fiat-Shamir [CS97] permet aussi de transformer une preuve
de connaissance sans divulgation en trois passes, stre face a un vérifieur honnéte, en une telle
signature de connaissance.

De maniere plus formelle, nous définissons ces deux concepts de la fagon suivante.

Définition 38 (Preuve de connaissance non-interactive).
On appelle preuve de connaissance non-interactive, noté NZPK, un protocole non-interactif
permettant a un prouveur de convaincre un tiers qu’il connait un secret x lié a un prédicat P.
Un tel protocole doit assurer les deux mémes propriétés que les protocoles non-interactifs, a
savoir la complétude et la validité comme définies en Définition

De plus, une preuve de connaissance non-interactive sans divulgation, notée NZZKPK,
devra respecter la propriété de Sans divulgation (comme défini en Déﬁnition et une preuve
de connaissances a témoin indistinguable, notée NZIWZIPK, devra respecter la propriété de
Témoin indistinguable.

Nous notons une telle preuve de connaissance de valeurs secretes vérifiant un prédicat de
maniere similaire & la version interactive.

POK< valeurs secretes : prédicat )

Définition 39 (Signature de connaissance).

On appelle signature de connaissance un protocole non-interactif permettant & un prouveur
d’une part de convaincre un tiers qu’il connait un secret x suivant un prédicat P et d’autre part
d’assurer qu’il est auteur d’un message m en assurant 'intégrité de ce dernier.

Un tel protocole est dit objectif — moyen stir, avec objectif € {UBK, UF,SU,EU} et
moyen € {NMA, KMA, CMA}, s'il assure les propriétés de Complétude et de Validité
comme définies en Définition [33| et qu’il résiste a un attaquant ayant pour but objectif avec les
moyens moyen comme défini pour les signatures.

Nous notons une telle signature de connaissance de valeurs secretes vérifiant un prédicat sur
un message comme suit.

SOK( valeurs secretes : prédicat )(m)

Le principe de I'heuristique Fiat-Shamir est d’utiliser une fonction de hachage H et de rem-
placer la question ¢ qui est aléatoirement choisie par le vérifieur dans un protocole interactif par
un haché de I'engagement, de variable publiques, et dans le cas des signatures de connaissances,
du message. L’idée est que si la fonction de hachage se comporte comme une fonction aléatoire,
alors la question générée non-interactivement sera aussi aléatoire que la question envoyée par
le vérifieur honnéte. Trouver la réponse a 'une ou 'autre de ces deux questions est alors aussi
difficile. D’autre part, si la fonction de hachage est résistante aux collisions, alors il sera difficile
de falsifier la signature.

En utilisant cette heuristique, nous pouvons transformer le protocole d’identification de
Schnorr, que nous avons décrit plus tot, en une signature de connaissance de la fagon suivante.

Construction 14 (Signature de connaissance de Schnorr).
— INIT. On choisit deux nombres premiers p et ¢ tels que ¢ divise p — 1. On prend ensuite
aléatoirement un élément g d’ordre ¢ dans Z;,. Enfin, on choisit H une fonction de hachage.
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— GENCLE. Le prouveur génere la clé publique pk = ¢* mod p correspondant & son secret
T € Zy qui sera sa clé secrete.
— SIGNE. On retrouve dans ’algorithme de signature les trois phases du protocole interactif.

Engagement. Le prouveur choisit a aléatoirement dans Zj puis génere un engagement
b= ¢g* mod p.
Question. Le prouveur calcule ¢ = H(m||pk||p||¢||b) qui sert de question.

Réponse. Le prouveur calcule ensuite une réponse d = a — ¢ - £ mod ¢ reliée a ’aléa a,
a la question c et au secret x. La signature de connaissance sur le message m est

o= (b,d).
— VERIFIE. Le vérifieur recalcule ¢ = H(m||pk||p|q||b) puis vérifie si b = g - y° mod p. Si
c’est le cas, le prouveur connait le secret. O

La preuve de sécurité de cette signature a été présentée par D.Pointcheval et J.Stern dans
[PS00].

Conclusion

J’ai exposé dans ce chapitre les principales preuves de connaissance que j’ai utilisées pour
mes divers travaux. Il manque deux types de preuves régulierement utilisées en cryptographie
auxquelles nous allons nous intéresser maintenant plus en détail. Tout d’abord les preuves d’ap-
partenance a un intervalle qui seront décrites au chapitre suivant. Celles-ci permettent de prouver
que le secret que nous connaissons appartient bien a un intervalle publiquement connu. Nous
aborderons ensuite les preuves de connaissance non-interactives d’un secret (ou d’un ensemble
de secrets) pour lesquelles le prédicat est une équation bilinéaire, sous la forme des preuves dites
de Groth-Sahai du nom de leurs inventeurs J.Groth et A.Sahai [GS07, [GS0S].
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Chapitre 4

Preuve de connaissance d’un secret
dans un intervalle
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Nous allons a présent nous intéresser aux preuves de connaissance qui permettent a un prou-
veur d’attester que son secret appartient a un intervalle d’entiers public. Ce type de preuve est
utilisé dans certaines propositions de monnaie électronique |[CHLO5| ou de coupon électronique
[CEST05, [CGHO06] dans lesquelles il est nécessaire de prouver que la piece ou le coupon que
I’on utilise appartient a 'intervalle des pieces ou des coupons qui n’ont pas encore été utilisés.
Certaines solutions de vote électronique [CGS97, BEPT01] utilisent ces preuves de connaissances
afin de vérifier qu’un vote appartient a I’ensemble des candidats valides numérotés de 1 a n. En-
fin, elles sont aussi utilisées dans le contexte des attestations anonymes [CL04] qui permettent &
un individu détenant une attestation sur un ensemble d’attributs de justifier qu’il a une attesta-
tion valide tout en ne révélant que les champs pertinents pour chaque échange. Par exemple une
attestation pourra étre une carte d’identité, chaque entrée (nom, prénom, age, nationalité, etc)
représentant un attribut. Le détenteur de la carte pourra alors utiliser les preuves de connais-
sance qu'un secret appartient a un intervalle pour prouver qu’il a I’age nécessaire et suffisant
pour accéder a un service sans pour autant révéler son age exact (par exemple qu'’il a entre 18
et 25 ans pour bénéficier d’'un tarif préférentiel).
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Ce chapitre retrace mes travaux avec S.Canard, 1.Coisel et J.Traoré, ceux-ci ont donné lieu
a un article actuellement en soumission. Afin de simplifier la lecture, je joins cet article en

Annexe [A]

Hypothése de travail. Par défaut, nous supposerons dans ce chapitre que le secret x dont on
souhaite prouver la connaissance appartient a Z; pour g premier et qu'’il se situe dans l'intervalle
d’entiers noté [a,b] avec a,b € Zy. Lorsque cette hypothese est possible, elle permet la mise en
place de schémas plus efficaces.

De plus, nous supposons que le secret = est engagé avec une mise en gage de Pedersen
[Ped92] : C = ¢g”h". 1l existe d’autres solutions, le vote électronique [BEPT01, [CGSI7] utilise,
par exemple, un chiffré du secret a la place d’'un engagement. Mais ce choix permet d uniformiser
les solutions que nous présentons afin de mieux comparer leur efficacité.

Enfin, nous nous plagons dans le contexte des intervalles d’entiers. Afin de simplifier la lecture,
nous parlons dans ce chapitre “d’intervalle”, sans préciser a chaque fois qu’il s’agit d’intervalle
d’entiers.

4.1 Etat de art

De nombreux travaux ont été effectués sur les preuves de connaissance d’un secret apparte-
nant a un intervalle. Certaines des ces solutions, notamment [BCDv88] et [CE'T9§| proposent
des solutions efficaces mais qui ne considerent pas un intervalle exact. Nous limiterons ici notre
étude aux solutions considérant un intervalle exact, c’est-a-dire aux preuves pour lesquelles le
vérifieur a bien 'assurance que le secret x appartient a U'intervalle [a,b]. Afin d’avoir un apergu
global des solutions proposées dans la littérature nous regroupons les solutions en fonction des
méthodes qu’elles utilisent.

4.1.1 Décomposition en somme de carrés

La premiere famille de solutions, introduite par F.Boudot dans [Bou00], propose d’utiliser le
fait que a < x < b si et seulement si z —a > 0 et b — xz > 0 puis de prouver que x, = = — a
(resp. p = b — x) est une valeur positive (ou nulle) en utilisant une caractérisation basée sur
une somme de carrés.

La premiere solution proposée par F.Boudot dans [Bou00] utilise la caractérisation suivante.

Lemme 1. Soient X et L deux entiers, avec X < L.
0 < X <= (w1, 22) € Z? tel que X = 23 + 19 et 0 < a9 < 2VL. &

Une seconde caractérisation est proposée par F.Boudot dans [BouQ0], la solution correspon-
dante ayant été développée par H.Lipmaa dans [Lip03]. Cette caractérisation en somme de quatre
carrés se présente de la fagon suivante.

Lemme 2. Soit X un entier. X est positif ou nul si, et seulement si, il peut s’écrire comme la
somme de quatre carrés.

X >0 <= I(x1, 22,73, 74) € Z* tel que X = 23 + 23 + 23 + 22. O
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Bien que cette caractérisation semble plus complexe que la premiere, 'algorithme de J.Rabin
et J.Shallit [RS85] permet d’obtenir une décomposition en somme de quatre carrés de maniere
efficace. Elle est donc aisément utilisable en pratique.

Enfin, J.Groth a proposé dans [Gro05] une variante plus efficace utilisant une décomposition
du secret en somme de trois carrés lorsque le secret a une certaine forme. Un théoréme classique
de théorie des nombres énonce que tout entier positif est la somme de trois carrés si et seulement
s’il n’est pas de la forme 4™(8k + 7). Or il n’existe pas de X = 4x + 1 de la forme 4™(8k 4+ 7) et
pour tout x entier, 4z + 1 est négatif si et seulement si z est négatif. J.Groth propose donc de
poser X, = 4z, + 1 (resp. X = 4xp+ 1) et de prouver que X, (resp. X}) est positif en montrant
qu’il s’agit d’une somme de trois carrés. La caractérisation correspondante est la suivante.

Lemme 3. Soit X un entier différent de 4™ (8k + 7) pour tout n,k € N. X est positif ou nul si,
et seulement si, il peut s’écrire comme la somme de trois carrés.

X >0 <= J(x1,292,73) € Z3 tel que X = 23 + 23 + 23. &

Lorsqu’une telle décomposition existe, 1’algorithme de J.Rabin et J.Shallit [RS85] permet d’ob-
tenir une telle décomposition en somme de trois carrés de maniere efficace.

Pour ces trois caractérisations, la preuve de connaissance sans divulgation d’un secret x
appartenant a un intervalle [a, b] est alors composée de deux preuves, une prouvant que x, > 0
et une seconde prouvant que x; > 0. Chacune de ces deux preuves est elle-méme composée
d’une preuve de connaissance ZKXPK des valeurs (x1, x2), (1,22, x3,24) ou (21,22, x3) et d'une
seconde preuve ZICPK montrant qu’en utilisant les valeurs engagées pour la preuve précédente,
il est possible de reconstituer le secret x, (resp. zp).

Remarque de sécurité. C’est trois caractéristiques sont utilisés dans les preuves correspon-
dantes au niveau de I'exposant c¢’est & dire modulo l'ordre |G| du groupe G dans lequel se déroule
le protocole.

FElles ne peuvent donc pas étre appliquées dans un groupe d’ordre connu. En effet, si 'ordre est
connu, il est possible d’obtenir la décomposition en somme de quatre carrés pour un entier x né-
gatif. La décomposition étant faite modulo |G|, il suffit alors de considérer = + |G| = z mod |G|.
Or, x + |G| étant un entier positif, il est possible d’en trouver une décomposition en somme de
carrés. En conséquence, il est possible de prouver que x mod |G| est positif si 'on connait |G|
alors que x est négatif. De maniére plus générale, ceci permet de prouver qu'un secret x ¢ [a, b]
appartient a l'intervalle [a, b].

Exemple.

Pour cet exemple, nous nous plagons dans un groupe G d’ordre q.

Soit 0 < & < a un entier, le prouveur s’engage sur = ¢ [a,b]. Les calculs étant effectués
modulo ¢, il peut s’intéresser a y = x — a + q plutdt qu’a x — a. Or y = x — a + ¢ est positif, il
génere donc une décomposition en quatre carrés (yi,y2,¥ys3,y4) de y = z — a + ¢ et donc une
décomposition en quatre carrés de x — a modulo gq.

Le prouveur peut prouver qu’il connait (y1, y2, y3, y4) tel que x—a = y%—i—y%—i—y%—i—yi mod q.
Et donc prouver que xz > a alors que 0 < z < a. °

Ainsi la proposition de T.H.Yuen, Q.Huang, Y.Mu, W.Susilo, D.Wong et G.Yang [YHM™09),
qui utilise la caractérisation du Lemme [2| nécessiterait de se placer dans un groupe G d’ordre
inconnu. Or la sécurité de leur proposition repose sur le probléme SD (voir Définition , ils
proposent donc de se placer dans un groupe G d’ordre connu. Malheureusement, dans ce cas,
I’attaque que nous venons de voir fonctionne et la preuve qu’ils proposent ne peut donc pas
prouver ’appartenance a un intervalle.
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4.1.2 La décomposition en base u

Il est connu que n’importe quel entier peut étre décomposé en n’importe quelle base u. Nous
avons donc le Lemme suivant.

Lemme 4 (Décomposition en base u). Soient x et u deuzx entiers avec u positif.

-1
ze[0,u'[e=z = szuz avec Vi € [0, 4], z; € [0, u[
=0
Nous notons x = [xg,...,T¢—1]u. &

Cette décomposition a été utilisée pour le cas binaire, c’est-a-dire lorsque u = 2, par M.Bellare
et S.Goldwasser [BG97]. Leur solution propose ainsi de décomposer le secret et les bornes de
Iintervalle de cette fagon puis de les comparer bit par bit. Cependant cette solution ne fonctionne
qu’avec des intervalles de la forme [0, 2¥[.

4.1.3 La double représentation en base u

B.Schoenmakers décrit pour sa solution [Sch01] la caractérisation donnée par le lemme sui-
vant avec u = 2. J.Camenisch, R.Chaabouni et A.Shelat ont ensuite proposé dans [CCS0§| la
version générique.

Lemme 5. Soient a,b,z,u quatre entiers appartenant a Zy avec u un entier positif. Nous no-

tons B=b—a+1 et X =x—a. Soit k l'unique entier tel que uf < B < uFt. Nous notons
By=u"*t'—BetY =2—a+ By.

z € [a,b] &= X € [0,uf T et Y € [0, uFF1]. o

Démonstration. (Idée de la preuve) Nous écrivons x € [a,b] sous la forme X € [0, B] avec
B=b—a+1et X =z — a. Soit k 'unique entier tel que u* < B < u**!. Nous notons
By = u**! — B, nous avons donc X € [0, u*T1[N[~ By, B[. Or B+ By = u**1, donc nous pouvons
réécrire cette équation de la facon suivante : (X € [0,u**1[) A (X + By € [0,uF*1]), ce qui est
équivalent & (X € [0,u* 1) A (Y € [0, uFF1]). O

A partir de [BGI7] et du lemme [5, B.Schoenmakers [Sch01l, [Sch05] propose une méthode
pour prouver 'appartenance d’un secret x & un intervalle [a,b] quelconque. Le principe est de
poser B=b—a+ 1, X = 2 — a, k 'unique entier tel que v* < B < u**1. On génere ensuite
By = uFt! — B et on obtient Y = z — a + By. En utilisant le lemme [5| avec u = 2, on obtient
x € [a,b] si et seulement si X € [0,25T![ et Y € [0,2"F![. On utilise ensuite la preuve de [BGI7]
qu’un secret appartient & un intervalle de la forme [0, 2’““[ a deux reprises : une premieére fois
pour X puis une seconde pour Y. On obtient ainsi une preuve de connaissance sans divulgation
que le secret x appartient & l'intervalle [a, b].

4.1.4 Décomposition Multi-Bases

H.Lipmaa, N.Asokan et V.Niemi proposent dans [LAN02] une preuve de connaissance d’un
secret appartenant & un intervalle de la forme [0,v]. Pour cela ils introduisent une nouvelle
décomposition sur une base particuliere.

Lemme 6 (Décomposition Multi-bases). Soient v et x deur entiers de Zy et { = |logyv].
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z€[0,v] <=z = Zf:o viz; avec Vi € [0,€],z; € {0,1},v; = | (v + 267%) /20711, &
Nous notons x = [xo, ..., x],-

Cette décomposition peut étre considérée comme une généralisation de la décomposition
binaire vue au Lemme (4 lorsque = € Zj. En effet, pour prouver que = € [0, 2F[ en utilisant la
décomposition multi-bases, nous avons v = 2F — 1 et donc, pour tout i € [0,k —1],v; = 2. Nous
avons alors la méme décomposition dans les deux bases :

Tr = [[xo, .. .,xg]]2k71 = [.’Bo, ce ,xk,ﬂg

La preuve de connaissance d’un secret x appartenant a un intervalle [0, v] de [LAN02] utilise
cette caractérisation en engageant d’abord chaque x; puis en utilisant les valeurs publiques v;
afin de prouver la relation z = Zf:o VL.

Cas général Comme expliqué par H.Lipmaa, N.Asokan et V.Niemi dans [LANO02], il est pos-
sible d’utiliser le méme type de méthode pour prouver qu’un secret appartient a un intervalle
de la forme [a,b]. Cela peut se faire en utilisant le Lemme suivant.

Lemme 7 (Cas général de la décomposition multi-bases). Soient a, b et x trois entiers
de Z,, et £ = [logy b].

)4
_ . Vi € [—l,g] x; € {0, 1},b_1 =a
z € [a,b] <=z = g bix; avec { W0 b= |(b—at2ti) /2]

i=—1

4.1.5 Caractérisation bit a bit

La caractérisation que nous allons présenter maintenant a été proposée par M.Fischlin [Fis01]
pour le cas d’une décomposition binaire classique. L’idée de la solution reliée a cette caractéri-
sation est de comparer le secret a chaque borne en comparant leurs représentations. Je décris
cette caractérisation dans le cas de la décomposition multi-bases dont la décomposition binaire
est un cas particulier pour = € Z, (voir Section précédente).

Lemme 8 (Caractérisation bit a bit). Soient a et x deux entiers dont les décompositions
multi-bases en base v sont notées a = [ao, - ,as], et © = [xo, -, x¢],-

a <z 3 €0,/ tel que ay =0,zy =1 et Vj > i, a; =z;

4.1.6 Caractérisation basée sur les signatures

Les travaux les plus récents sur le sujet sont basés sur I'utilisation de signatures. J.Camenisch,
R.Chaabouni et A.Shelat proposent ainsi dans [CCS08| d’approfondir les travaux de I.Teranishi
et K.Sako [TS06] dans ce domaine. L’idée est de désigner une autorité pour quelle génére une
signature pour chaque élément de l'intervalle [a, b]. La preuve de connaissance d'un secret x dans
un intervalle [a, b] devient une preuve de connaissance d’une des signatures publiées sans révéler
laquelle afin de cacher le secret connu. J.Camenisch, R.Chaabouni et A.Shelat affinent cette
méthode. Pour prouver que x € [a,b] ils utilisent d’abord le Lemme [5| et se raménent & deux
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preuves qu'un secret X (resp. Y') appartient & un intervalle de la forme [0, u‘]. IIs utilisent alors le
Lemme [4] pour représenter le secret X (resp. Y) en base u. Nous avons donc X = [Xo, ..., X/ 1]y
(resp. Y = [Y0, ..., Ys_1]u). Enfin, ils prouvent par l'utilisation de signatures que chaque X; (resp.
Y;) de la représentation en base u du secret X (resp. Y) est dans l'intervalle [0, u[. Avec cette
méthode, 'autorité désignée n’a plus que u signatures a publier, et celles-ci pourront étre utilisées
pour les deux preuves a effectuer, la preuve pour X et celle pour Y. Le principal probleme de cette
méthode réside dans la taille de la clé publique et dans la complexité en temps de 'initialisation.
De maniere plus formelle, ce type de solution utilise la caractérisation suivante.

Lemme 9. Soient a,b, x trois entiers. Pour tout k € [a,b], soit o3, = SIGN(k) une signature de
Pautorité désignée sur la valeur k. Soit X I’ensemble de toutes les signatures oy.

x € [a,b] si et seulement si do € X tel que 0 = SIGN(z). &

Les auteurs de [TS06, [CCS08] proposent d’utiliser les signatures courtes de D.Boneh et
X.Boyen [BB0S]. Ces signatures permettent de prouver la connaissance d’un message et de sa
signature sans les révéler.

4.2 Nouvelle preuve d’appartenance d’un secret a un intervalle

Nous avons proposé avec S.Canard, I.Coisel et J.Traoré dans [CCJT], une nouvelle preuve
sans divulgation qu'un secret appartient a un intervalle. L’idée initiale est d’utiliser la décom-
position en multi-basse du secret vu au Lemme [6] puis d’appliquer la caractérisation bit par bit
entre le secret et chacune des bornes de lintervalle [a, b] (voir Lemme [§)). Pour cela, nous aurons
besoin du Lemme suivant qui découle de la décomposition multi-bases (Lemme @

Lemme 10. v =1,...,1]

v

Démonstration. Nous prouvons le lemme par contradiction. Nous supposons que v # [1,...,1],.
Nous notons u = [1,...,1], € [0,v[ (u # v). Comme v € [0, v] alors il existe ¥p, ..., 0 tels que
v = [v,...,0], et Jig € [0, £]/0;, = 0. Donc nous avons u = Zfzo v; > Zf:o v;0; = v. Ce qui
contredit le fait que u € [0, v]. O

Cependant, pour une valeur v, la décomposition multi-bases d’un entier x n’est pas unique.
Par exemple pour v = 10, nous avons vg = 5,v9 = 3,v1 = 1 et vg = 1. L’entier x = 6 peut
ainsi s’écrire [0, 1,0,1], ou [1,0,0,1],. Or pour une comparaison bit-a-bit nous avons besoin
de T'unicité de la décomposition. Pour cela nous définissons un algorithme de décomposition
(Algorithme [1f) qui retourne une décomposition unique pour un entier donné.

Algorithme 1: MBDEC(z, vo, ..., v)

m=x;
pour i = ¢ a 0 par pas de —1 faire
si m > v; alors
z; = 1;
m:=m — v;
sinon z; := 0
retourner = = [z, ..., z¢],;
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Le principe de base de notre solution est ainsi de décomposer le secret dans une multi-base,
en utilisant lalgorithme [T}, puis de comparer bit-a-bit le secret et les bornes de l'intervalle. Cette
solution naive peut étre affinée en remarquant que les bornes de l'intervalle sont des éléments
publics. Nous pouvons ainsi améliorer cette solution en notant les points suivants.

1. Dans le cas x < b, si on applique le Lemme|f]en prenant v = b, il ne reste plus qu’a prouver
que z = [xg, ..., x¢], pour £ = [logsb|. On obtient la preuve suivante.

(a) On engage chaque z; € {0,1}. Pour cela, le prouveur choisit ry, . . ., 7y aléatoirement
dans Zg et calcule C; = g™ h"™ pour tout ¢ € [0,¢]. Il envoie ensuite les engagements
{Ci}iglo,q an vérifieur.

(b) On prouve ensuite que Vi € [0,¢],z; € {0,1} et que x = Zf:o bix;. Pour cela , on
remarque que le prédicat L = (Co = h"V Cy/g=h")AN...AN(Cp =h"NVCy/g = h'"")
permet de prouver la premiere partie et que, en posant ¢ = Zf:() biri et C = Hf:o C’f ‘
prouver la seconde partie revient & prouver que C' = g*ht. On a donc la preuve
(intermédiaire) suivante.

POK(z,t,70,...,7¢: (Co = h™VCo/g = ™). . .AN(Cp = h"*NCy/g = h")AC = g*h?)

2. Dans le cas a < z, si on représente a en utilisant le Lemme @ on obtient a = [ao, ..., as,
(puisque a < b). On peut a présent utiliser les représentations de a et x en multi-bases b
pour les comparer.

Pour cela, nous aurons besoin du Lemme suivant.
Lemme 11. Jlig € [0,4]/a;, =0 A (Vi > ig,a; = 1) &

Démonstration. L’existence est donnée par le fait que a # b et 'unicité est obtenue grace
a D'utilisation de I’Algorithme [T} O

Le lemme (8 indique 3¢’ € [0,4]/ay = 0, xy = 1 et Vj > ', a; = ;. Par simple déduction,
nous avons ig > i’ donc pour tout j > g nous avons a; = z; = 1. La borne inférieure
de l'intervalle a est publique et ig ne dépend que de a donc nous ne divulguons aucune
information sur le secret x en indiquant que pour tout j > ig nous avons z; = 1.

Nous pouvons ainsi nous dispenser de prouver par une preuve ZKPK que pour tout
J >ip,x; = 1 en ouvrant simplement les engagements correspondant Cjj 41, ..., Cy.

3. Toujours dans le cas a < x, nous devons encore observer, et prouver, que les x; pour tout
1 < ig sont compatibles avec 'assertion a < z. On peut simplifier la preuve restante en
observant que le prouveur connait a, ce qui implique que pour le ¢éme bit, nous avons les
possibilités suivantes.

— Soit nous avons a; = 0.

Si z; = 1, nous devons prouver que c’est le cas, puis nous pouvons nous arréter car cela
est suffisant pour attester que a < .

Sinon z; = 0, nous devons prouver que c’est le cas, puis continuer avec les bits restant a
comparer. Nous notons B le prédicat concernant la comparaison restant a effectuer.

Comme nous sommes dans le contexte des preuves sans divulgation nous devons établir
qu’il s’agit de I'un ou 'autre cas sans révéler lequel, nous devons donc prouver le prédicat
suivant.
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— Soit nous avons a; = 1 alors par construction x7; = 1. Il faut donc I’établir avant de
passer a la suite.

Plus formellement, la solution fonctionne de la facon suivante.

Construction 15 (Nouvelle solution sur la décomposition multi-base).
Soient b, a = [ao, - - ,a¢], et © = [xo,-- -, x¢], trois entiers tels que a < b et = € [a, b].
— INIT. L’initialisation consiste en la détermination de iy tel que a;, = 0 et Vi > ig,a; = 1.
Puis en l'exécution de I’Algorithme [2] nommé FGREAT afin d’obtenir le prédicat sur les
bits 0 & 49 — 1 en utilisant comme entrées {ag, - , ai,—1}

Algorithme 2: FGREAT({ag, - ,a;})

si(aj=...=ag=0) alors L :={);
sinon
si (a; = 1) alors
si (i =0) alors L := (g = 1);
sinon L := (z; = 1) A [FGREAT({ag, - ,a;—1})];
sinon L := (z; =1)V [FGREAT({ag, - ,a;—1})];
retourner L;

— PROUVE. Le protocole de preuve d’intervalle en lui-méme correspond aux étapes suivantes
entre le prouveur et le vérifieur.

1. Le prouveur choisit aléatoirement 7g,...,7, € Zq et calcule C; = g**h" pour tout
i € [0,4]. Il envoie ensuite 'ensemble {C;};c(o,q au vérifieur ainsi que les r; pour tout
i€ lip+1,4].

2. Si et seulement si les x; correspondent a la décomposition en multi-bases de x, le
prouveur et le vérifieur peuvent tout deux reconstituer le méme engagement C sur
le secret x . Le prouveur calcule t = Zfzo bir;i et obtient C' = g*h'. Tandis que le
vérifieur calcule C' = Hf:o C’f * avec les b; de la décomposition multi-base.

3. Le prouveur et le vérifieur effectuent ensuite la preuve de connaissance sans divulga-
tion suivante.

U = POK(x,t,ro,...,rio :C = g"ht A (Co=h""VvVCy/lg=h")N...A
(Cig—1 = h"0=1 vV Ciy—1/g = W0~ ) A (Ciy /g = W0 V (Cyy = hTi0 A L))>

O

4.3 Comparaison de ’efficacité des solutions

Nous allons a présent comparer l'efficacité des diverses propositions que nous avons vues
dans ce chapitre. Ce travail a été effectué en collaboration avec S.Canard, I.Coisel et J.Traoré
pour article [CCJT]. Nous considérons que ’engagement sur le secret z a déja été effectué,
cette étape n’est donc pas intégrée aux résultats d’efficacité que nous avons obtenus.

Pour notre étude, nous nous placons, autant que possible, sur les courbes elliptiques. En
effet, dans ce cadre, pour un méme niveau de sécurité, les clés secretes nécessaires sont plus
courtes et les calculs plus légers car manipulant des éléments plus court. Nous utilisons alors la
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multiplication modulaire dans G, le groupe d’ordre ¢, comme opération élémentaire. Cependant,
certaines solutions nécessitent de se placer sur Z, avec n un module RSA (par exemple [BouQ0),
Gro05] ou [Lip03]). Nous avons donc utilisé, pour ces cas, des comparaisons entre les temps
d’exécution des différentes opérations afin de les ramener & notre unité : le temps d’exécution
d’une multiplication modulaire dans G. Pour cela, nous nous sommes principalement basés sur
les travaux de C.Arene, T.Lange, M.Naehrig et C.Ritzenthaler [ALNR09] sur certaines courbes
elliptiques particulieres (les courbes d’Edward), sur l'article [M6l01] de B.Moller étudiant les
algorithmes de multi-exponentiation, sur la these de B.Lynn sur 'implémentation des couplages
[Lyn07] et enfin sur des tests effectués avec la libraire Bouncycastle.

L’obtention des résultats de complexité étant particulierement calculatoire, je n’en préciserai
pas les détails. Ce qui nous intéresse ici est de comparer ces résultats afin de pouvoir observer
quelles solutions sont les plus efficaces en fonction de la taille du secret et des bornes. Les
résultats obtenus pour la complexité de chaque solution sont résumés dans la Table

Complexité en temps Complexité Taille de la
Méthode Prouver Vérifieur en espace clé publique
(mul. mod. sur G) (mul. mod. sur G) (en bits) (en bits)
Décomposition en somme (30.2lz,, +16.2l.+ (17.1z, + 1711+ 11|Zy,| + 101z, + 15le+ | 2|Zy| + 1z, +
de carrés [Lip03 3410 + 2@)(%)2 2110 + 20+ 6)(%)2 1915 + 3¢ Iy +1,
Décomposition en somme (8.75lz,, + 16.7l.+ (9.4lz, + 16.3l.+ 7\Zy) + 6lz, + 111+ 72| + Cz,+
de carrés [Cro05)] 1670 + 7.9+ 7.9)(51)? | 1381 + 40+ 6)(p)? 101, + 4¢ ls+ e
Double représentation Mﬁ‘*—u[-‘r Wf + %\q\_"_ (6|G| + 8|q|)+ 4(IG] + la)
en base u [Sch01] [Sch05] % %2%2[1 g (6|G| + 4lq]) 1
Décomposition LETES Irolal+6p | I7751gITA8 (3|G| + 4q|)+ 2G|+
Multi-Bases [LAN(Z] 25lg/+2 B2 gl (5/G| + 5|q|) (t+5)|q|
Caractérisation basée 1250|q| + 66.7k|q| 583.8|q| + 12.5ulq|+ (u+k+4)[G|+ 4|G|+
sur les signatures [CCSOS] —1148 10u + 1181k — 1150 (2k+2)|Gr| + (4k + 8)q (k+3)q
g . 175\q|+12) 2 (525\q\+24> — (75|q\+6>
Notre solution <796 o+ o) fﬁ 13 (4[G| + 6/g)¢ — 3/g] 2|G|+
Multi-Bases (5275@:156)5 + (1025,5(1;“2) +(%22/51> lq| L+ q|

TABLE 4.1 — Comparaison de l'efficacité des solutions présentées

Afin de pouvoir comparer plus facilement les solutions, nous nous plagons a un niveau de sé-
curité permettant une protection a long-terme. Cela correspond, en suivant les recommandations
2010 du réseau d’excellence ECRYPT 1II, a 128 bits de sécurité et donc aux valeurs suivantes :
lq| = 256, |G| = 257, Iz, = 3248, l. = I = 160. Nous obtenons ainsi la Table [4.2]

Notre hypothese de travail implique que, lorsque cela est possible, la borne supérieure de
I'intervalle b est un élément de Z,. C’est pourquoi je comparerai ici les différentes méthodes pour
des tailles de borne supérieure ¢ = log,(b) comprises entre 1 et 250. Pour tous les graphiques de
comparaison nous utilisons la méme légende, définie en Figure 4.1

Nous allons d’abord comparer les solutions en fonction de leur efficacité en vérification et en
preuve avant de considérer la taille des données échangées et publiées.

4.3.1 Comparaison en fonction des capacités du vérifieur

L’efficacité des différentes solutions pour la vérification d’une preuve est représentée en Fi-
gure [4.2] Trois solutions ressortent en fonction de la taille de b. Pour ¢ > 25, la meilleure solution
est [CCSO§|. Pour de petites valeurs, ¢ < 5, la solution idéale est notre solution tandis que pour
5 < ¢ < 25, la solution [LANO2] est la plus efficace. Les solutions & base de décomposition en
somme de carrés [Gro0b, [Lip03] sont peu efficaces par rapport aux autres solutions. Elles sont
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en base u [Sch01] [Sch05]

Complexité en temps Complexité Taille de la
Méthode Prouveur Vérifieur en espace clé publique
(mul. mod. sur G) (mul. mod. sur G) (en bits) (en bits)
Décomposition en somme 63 7\/ 20312 127 )\ (20312 5
de carrés [Cip03 (106099 + 550)(5¢) (123263 + 0) (%) 73648 + 3¢ 10064
Décomposition en somme 5402874127¢ (20312 1126591+127¢ (2032
de carrés [Gro05 (=5 )(56) (=% )(5%) 35840 + 44 26304
Double représentation 373106 n Gﬁgm %2;:1 n 4420% + 16000 35900 4 2566 2052

Décomposition
Multi-Bases [LANQ2]

19201 45313
ol

2520431 | 22403 56806
T =+ T

1795¢ + 2565

2560 4 1794

Caractérisation basée

sur les signatures [CCS08]

318852 + 21200%

3210 % 2¢/k  T08T); + 148290

257  28/% 4 775k 4 1807

257k 4+ 1799

Notre solution
Multi-Bases

11203 y2 337639 65603
24 &+ 24 t+ 12

2520421 3201
3 s T 112024 + =5+

1536¢ + 260

04770

TABLE 4.2 — Comparaison de 'efficacité des solutions présentées pour 128 bits de sécurité

Décomposition en sommes de carrés Lip03

Notre solution Multi-bases

Solution basée sur les signatures CCS08

Décomposition en sommes de carrés Gro05

Décomposition Multi-bases LANO2

Double représentation Sch01, Scho5

FIGURE 4.1 — Légende

en effet handicapées par la taille du groupe nécessaire a leur application.

4.3.2 Comparaison en fonction des capacités du prouveur

Nous allons a présent nous intéresser a la complexité coté prouveur, en nous référant a
la Figures Nous retrouvons dans ce cas la méme distribution que lors de la comparaison
précédente. La solution basée sur les signatures de [CCS0§| est la plus intéressante pour une
borne supérieure de grande taille, la limite se situant, ici, a 60 bits. La solution de [LANO02]
étant, dans ce cas, optimale entre 60 et 3 bits. Enfin, notre solution est la plus efficace pour une
treés petite valeur, £ < 3.

Les solutions a base de décomposition en sommes de carrés sont a nouveau mises a mal par
la taille du groupe qu’elles impliquent.

On notera que 'on retrouve les mémes solutions que pour 'efficacité en vérification, cepen-
dant les limites ont glissées. Ainsi entre 25 et 60 bits, notamment, un choix devra étre effectué
entre la solution la plus efficace pour prouver ou celle optimale pour vérifier en fonction de la
puissance des parties en présence.
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FIGURE 4.2 — Complexités du vérifieur pour ¢ € [1,250]
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FIGURE 4.3 — Complexités du prouveur pour ¢ € [1,250]

4.3.3 Complexité en espace des communications

Nous nous plagons a présent du point de vue de la taille des éléments échangés entre le
prouveur et le vérifieur, nous nous référons ici a la Figure 4.4

Nous retrouvons a nouveau les trois solutions qui se sont distinguées en efficacité, a savoir
notre solution pour de petites valeurs ¢ < 5, [LANQ2] pour des tailles intermédiaires comprises
ici entre 5 et 14 bits, et en enfin [CCSO8] pour de plus grandes valeurs. Cependant, ici la solution
[CCSO08] n’est plus la solution idéale pour toute taille supérieure a 14 bits. Au-dessus de 24 bits,
la solution [Gro05] est a privilégier.
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4.3.4 Taille des éléments publics

Enfin, nous nous placons du point de vue de la taille des éléments publics en nous référant
a la Figure |4.5

Les solutions [CCS08] et [LANO2] qui se sont distinguées par leur efficacité impliquent de
publier une quantité relativement grande de valeurs publiques. Ainsi sur ce critére, notre solution
est la plus efficace pour tout . Cependant cette solution, bien qu’idéale pour de petites valeurs,
n’est pas congue pour une borne supérieure de grande taille. En effet, la complexité de cette
solution est polynomiale en ¢ et non linéaire comme cela est le cas pour les autres solutions. De
ce fait, a partir de 90 bits, cette solution est la moins efficace de toutes pour la génération de
preuves. Pour une borne supérieure de grande taille, il peut étre préférable d’utiliser la double
représentation [Sch01 [Sch05]. Cette solution requiert la publication d’une plus grande quantité
de données et est moins efficace que notre solution en vérification mais elle est du méme ordre
que [LANO2] pour Defficacité coté prouveur.

4.3.5 Conclusion de cette comparaison

En conclusion, pour une valeur de borne supérieure petite (¢ < 5), notre solution est la plus
indiquée, et cela quelle que soit la priorité. En ce qui concerne les valeurs plus grandes, un choix
doit étre effectué entre efficacité du protocole et quantité de valeurs a échanger ou stocker.

Si la priorité est efficacité, la solution [LANO2| sera & privilégier pour une borne supérieure
entre 5 et 25 bits, et la solution [CCS08] pour une borne b de plus de 60 bits. Entre 25 et 60
bits, I'une ou l'autre de ces deux solutions pourra étre choisie en fonction de I'accent souhaité
entre efficacité de la génération ou de la vérification des preuves.

Si la complexité en communication est une priorité, la solution [LANO2] reste idéale pour
une taille comprise entre 5 et 14 bits. Entre 14 et 25 bits, la solution [CCS0§| sera optimale pour
ce critere, tandis qu’au-dessus, la solution [Gro05| sera la moins cotiteuse en échanges.

Enfin, si la quantité de valeurs publiques a stocker est un facteur prépondérant, la solution

16405 /

1e5

) I T TTTTTI T T TTTTII I
1e2 1e3

FIGURE 4.4 — Complexité en espace des communications pour ¢ € [1,250]
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.184://
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1. Ade2 1e3

¢

FIGURE 4.5 — Taille de la clé publique pour ¢ € [1,250]

décrite en section et, éventuellement, les solutions [Sch01l [Sch05], pour un compromis sur
lefficacité du prouveur, sont a privilégier.

Remarque. Les solutions [Lip03] et [Gro05] sont moins efficaces ici du fait de la taille du groupe
qu’elles requierent. Cependant, si I’on reste au méme niveau de sécurité mais que la taille de la
borne supérieure dépasse |g| bits, la taille des groupes utilisée dans les autres solutions devra
étre adaptée afin que le groupe comprenne toujours la borne supérieure. Ainsi, en supposant
que la taille du groupe choisie est toujours la plus petit possible, et en considérant le niveau de
sécurité de 128 bits dans lequel nous nous sommes placés, la solution [Gro05| sera la solution
la plus efficace en preuve lorsque la borne supérieure dépassera 700 bits, cette solution restera
cependant moins efficace que [CCS08] en ce qui concerne la vérification.

Conclusion

J’ai décrit dans ce chapitre les résultats que j’ai produit en collaboration avec S.Canard,
I.Coisel et J. Traoré sur les preuves de connaissances dans un intervalle. Ceux-ci comprennent une
nouvelle construction de preuve de connaissance dans un intervalle ainsi que la premiere étude
comparative des différentes constructions de la littérature. En effet, il était supposé jusqu’ici que
les constructions les plus récentes étaient plus adaptées dans tous les cas. Nous avons montré
que la construction la mieux adaptée dépendait du systeme considéré, c’est-a-dire de la taille
de lintervalle, des capacités du vérifieur et du prouveur ainsi que des possibilités de stockage
pour la clé publique. Nous avons enfin mis en avant les différentes constructions, dont la notre,
a privilégier en fonction du contexte.

Nous allons a présent nous intéresser a un autre type de preuve de connaissance qui va
nous permettre de prouver la connaissance d'un ensemble de secrets vérifiant une équation de
couplage : les preuves dites Groth-Sahai du nom de leurs inventeurs J.Groth et A.Saha.
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Chapitre 5

Preuve de connaissance
non-interactive et équations de
couplages : Groth-Sahai
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Les preuves de connaissance non-interactives proposées par J.Groth et A.Sahai dans [GS08),
GS07], et révisées par E. Ghadafi, N.P. Smart et B. Warinschi dans [EGW09], sont principale-
ment utilisées pour prouver la connaissance d’un ou plusieurs secrets qui respectent une équation
de couplages. Cette solution permet de générer des preuves de connaissance non-interactives a
divulgation nulle de connaissance mais aussi des preuves de connaissance non-interactives a té-
moin indistinguable. Pour chacune de ses possibilités, trois propositions sont développées dans
I’article. Chaque proposition permet de reposer sur un des problemes difficiles les plus courants
de la cryptographie a base de couplage : SD, SXDH ou DLIN (voir Chapitre [1] Section .

En premier lieu, je donnerai une description succincte de ce type de preuve de connaissance.
Nous nous intéresserons ensuite aux travaux que j’ai effectué en collaboration avec O.Blazy,
G.Fuchsbauer, M.Izabachéne, H.Sibert et D.Vergnaud [BFI™10a, BFI™10b]. Dans ce cadre, nous
avons étudié I'utilisation de méthodes de rassemblement d’équations de couplage dans ’objectif
d’améliorer lefficacité de la vérification de telles preuves. Dans une derniere section, je don-
nerais un exemple pratique de signature de groupe utilisant les preuves Groth-Sahai afin de
mieux identifier 'impact sur les solutions pratiques des méthodes que nous avons proposées
dans [BFI™10a, BFI"10b).

5.1 Preuves de connaissance non-interactives Groth-Sahai

Je vais a présent décrire le principe des preuves de connaissance non-interactives Groth-
Sahai : la procédure d’initialisation du schéma, la procédure de génération d’une preuve Groth-
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Sahai et enfin la procédure de vérification d’une telle preuve.

5.1.1 Procédure d’initialisation

Durant I'initialisation, on détermine le probleme difficile sur lequel notre protocole va reposer
(SD, SXDH ou DLIN) afin de définir le couplage que I’on utilisera par la suite. On choisit ensuite,
en fonction de 'architecture nécessaire au probleme, le couplage qui y correspond et donc les
groupes G1, G2 et Gp, des générateurs pour chaque groupe g;, g, et g, ainsi qu'une forme
bilinéaire e : G1 x Gy — Gr.

Chaque preuve NZPK utilise un ensemble de valeurs publiques spécifiques qui dépend du
probleme difficile sur lequel va reposer la preuve (SD, SXDH ou DLIN) et du souhait d’une mise
en gage parfaitement Indistinguable (et calculatoirement résistante aux collisions) ou d’une
mise en gage parfaitement résistante aux collisions (et calculatoirement Indistinguable).
Pour rappel, un engagement ne peut étre a la fois parfaitement Indistinguable et parfaitement
résistant aux collisions (voir Chapitre |1 Section . Le Schéma de preuves Groth-Sahai
permet d’atteindre une mise en gage parfaitement Indistinguable ou parfaitement résistante
aux collisions, cependant il requiert que le choix soit effectué a linitialisation car celui-ci
détermine la valeur de certaines valeurs publiques utilisées non seulement pour les engagements
mais aussi pour la génération et la vérification de preuve.

5.1.2 Procédure de génération

Par définition une preuve NZPK permet de prouver la connaissance de secrets de maniére
non-interactive. Ici, la ou les valeurs secretes peuvent étre de trois types : scalaires, éléments de
G1 ou éléments de Go. Celles-ci sont regroupées en fonction de leur type et notées sous forme
de vecteur de la fagon suivante.

— Le vecteur X regroupe les éléments secrets de G1,

— le vecteur Y regroupe les éléments secrets de Go,

— le vecteur ¥ regroupe les scalaires qui seront engagés dans Gy,

— enfin, le vecteur ¢ regroupe les scalaires qui seront engagés dans Go.

Le prouveur détermine ensuite le type le plus adapté a chaque équation qu’il souhaite prouver.
Les trois principaux types sont les suivants, du plus efficace mais tres restrictif au moins efficace
mais général. On choisira pour chaque équation le type le plus spécifique qui peut lui convenir
afin d’avoir une solution la plus efficace possible.

— Les équations Quadratiques, notées @, sont les équations dont toutes les variables (exceptés

les générateurs g, g,) sont des scalaires.

Exemple (1).

Nous souhaitons prouver que le bit b est égal a 0 ou a 1 sans donner sa valeur. Pour
cela nous prévoyons d’engager le bit b une fois dans G1, nous notons x = b la variable
a engager dans G1, et une fois dans Gs, nous notons y = b la variable & engager dans
Gso. Nous prouvons ensuite que les deux équations suivantes sont vérifiées.

e(gl,gy V) =17 et e(g % gd) =17 avec 17 Pélément neutre de G (5.1)

Les variables & mettre en gage sont des scalaires : x = b et y = b. Nous notons ¥ = x(= b)
dans Gy et ¥ = y(= b) dans Gs. Nous remarquons que les deux équations (/5.1)) peuvent
aussi s’écrire de la maniere suivante.

- _
e(gl gy V) =e(g,8)" et e(g ".g}) =e(g g)°
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Elles n’utilisent alors que des scalaires en dehors des générateurs g; et g,, il s’agit d’une
équation quadratique. °

— Les équations de multiplications Multi-Scalaires, notées M .S, sont les équations qui peuvent
étre ramenées a une équation dans un seul groupe G; ou Go. C’est-a-dire les équations
dont tous les éléments de groupe, secrets ou non, sont soit tous dans Gj soit tous dans
Go. Ce type d’équation est moins efficace que les équations quadratiques. Ainsi, pour des
équations ne contenant que des scalaires, il est préférable de choisir le type @ plutot que
le type M .S, bien que les deux soient applicables.

Exemple (2). 1

Nous connaissons un certificat (A, y1,y2) tel que A = g;**2. Nous souhaitons prouver
que notre certificat est correct sans révéler les valeurs y; et ys. Cela revient & prouver
que y; et yo respectent bien I’équation suivante.

1

e(A, gy - g5*) = e(g), gy) avec A=g/"""? € G, (5.2)

Les valeurs mises en gage sont les scalaires y; et y2. Nous notons § = (y1, y2) les scalaires
mis en gages dans Go. L’équation n’utilise qu’'un seul élément de groupe autre que les
générateurs : A € Gq. Il s’agit d’'une équation de multiplications Multi-Scalaires dans
G1.

— Les équations de Produits de Couplage, notées PC', représente le type par défaut. Il est
moins efficace que les autres, il ne sera donc utilisé que lorsque ’on ne peut pas appliquer
un autre type. Cependant il s’agit du cas le plus général qui permet ainsi de répondre aux
cas les plus divers.

Exemple (3). 1
Nous connaissons un certificat (A, y;,Y) tel que A = gi‘”+7 € Gy avec Y = gJ € Go.
Nous souhaitons prouver que notre certificat est correct sans révéler les valeurs y; et Y

ou notre certificat A. Nous souhaitons donc prouver ’équation suivante.

1

e(4,g3)e(A,Y) =e(g,g) avec A=g;"" €Gret Y =gj € G (5.3)

L’équation utilise deux éléments de groupe en plus des générateurs (A et Y) n’apparte-
nant pas au méme groupe. On ne peut donc appliquer ici qu'une équation de produits
de couplage. Les valeurs mises en gage sont les éléments de groupe Y et A ainsi que le
scalaire ;. Nous notons X = (A), ’élément de groupe mis en gage appartenant a Gy
et Y = (Y, g3') le vecteur des éléments engagés dans G2. On note que, dans le cas PC,
les scalaires mis en gages sont inclus comme des éléments de groupe (ici g3'). °

Pour chaque type d’équation et chaque probleme difficile (SD, SXDH ou DLIN), J.Groth et
A.Sahai proposent dans [GS08, [GS07] une équation permettant d’obtenir la preuve de connais-
sance non-interactive Groth-Sahai 74s. Je ne donne pas ici le détail de I'obtention de ces preuves
mais seulement les principes de base nécessaires a leur utilisation. Dans un premier temps, le
prouveur prépare ses équations.

1. Les parties de I’équation n’interférant pas avec les valeurs engagées sont isolées d’un coté de
I’égalité, arbitrairement nous considérons qu’il s’agit du membre de droite. En fonction du
type d’équation, nous notons : ¢ la partie scalaire du membre de droite pour les équations
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Quadratiques, 71 (resp. T2) la partie dans G; (resp. G2) du membre de droite pour les
équations Multi-Scalaire dans G (resp. G2), et enfin ¢ la partie dans G dans le cas le
plus général des équations de Produit de Couplage.

2. Le prouveur adapte les équations qu'il souhaite prouver aux formats posés par [GS08] en
fonction du type d’équation. I définit ainsi la valeur de la matrice I" des variables v;; qui
sert de variable d’ajustement pour la mise en forme.

De maniere plus formelle, la mise en forme exigée pour chaque type d’équation que nous venons
de voir est la suivante.
— Equations Quadratiques. Seuls des scalaires sont considérés, nous pouvons donc poser
I’équation en termes d’équations d’exposants.

Z a;y; + Z -sz + Z Z’Yljxlyj =t (54)

7=11=1

Exemple (1)
Si nous ne considérons que les exposants des deux équations (|5.1), nous obtenons.
ri(l—y1)=1 et y(l-21)=1
Nous pouvons ensuite noter ¢ le membre de droite et effectuer la mise en forme.
—pntri-—niyi=t et oy —r1 -1y =t
Nous obtenons ainsi la mise en forme de 1’équation avec t = 1, a1 = —1 et
y1 =—L .

- Equations de multiplications Multi-Scalaires. Pour une équation qui se déroule uniquement
dans G1, c’est-a-dire une équation dont les éléments de groupe sont dans G, nous pouvons
poser ’équation directement dans G.

n m n m
[Tar [T TTIIx" =7 (5.5)
i=1 i=1 j=li=1
Le cas ou I’équation peut se dérouler uniquement dans Go se déduit par symétrie.
n m n m
[y I8 Iy = (5.6)
i=1 i=1 j=1i=1

Exemple (2).
Notre seul élément de groupe A étant dans G1, nous utilisons la premiere version. En
nous concentrant sur Gy, nous pouvons résumer 1’équation par I’équation suivante.

AV LAY = g,
On peut ensuite noter 77 le membre de droite (g1), poser les vecteurs A = (A, A) et
¥ = (y1,y2) et nous obtenons la bonne mise en forme Groth-Sahai. °

— Fquations de Produit de Couplage. Pour cette équation, nous considérons que les scalaires
engagés I'ont été comme des éléments de groupe. Nous pouvons ensuite appliquer la mise
en forme suivante.

n m

[[e4iv7)- H (X3, Bi) - [[[]e(Xi.Y5)" = tr (5.7)

i=1 j=1i=1
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Exemple (3).

Il est trivial, une fois les scalaires mis en gages comme des éléments de groupe, de trans-
former I'équation Nous rappelons que dans cet exemple A est secret contrairement
a 'exemple 2. Nous avons 1’équation suivante.

e(Aa Y) ) e(A7 gg) = e(glv g2)

On prend & présent la formalisation Groth-Sahai. Le seul élément de groupe de G; &
mettre en gage est A, on note X = (A). Dans G2 nous avons Y et g3, nous notons

—

Y = (Y, g3). Il reste ensuite a noter ¢t = e(gy, g2) et nous obtenons I’équation suivante.
e(Xl,Yl)‘e(Xl,}/Q):tT [ ]

Une fois I’équation et les variables formalisées en fonction de leurs types. Le prouveur rentre
alors dans une phase calculatoire. Il engage les vecteurs de secrets en fonction du style d’engage-
ment qu’il souhaite (parfaitement Indistinguable ou parfaitement résistant aux collisions).
Puis il applique aux équations mises en formes les équations de preuve NZPK correspondantes
au probleme difficile choisit.

Afin de ne pas complexifier inutilement ce mémoire, nous ne donnons pas ici ces équations.
Le lecteur pourra les retrouver dans la version compléte de larticle original [GS07] ou dans la
version revisitée [EGW09]. Pour information, nous donnons le tableau récapitulatif du nombre
d’éléments que chaque variable ou équation ajoute a la taille d'une preuve NZPK Groth-Sahai.

| | SD | SXDH | DLIN |

Variable - élément de groupe 1 2 3
Variable - scalaire 1 2

Produit de couplage 1 8 9

Multiplications Multi-scalaires dans Gq ou Go 1 6 9

Equations quadratiques 1 4 6

TABLE 5.1 — Nombre d’éléments de groupe que chaque variable ou équation ajoute a la taille
d’une preuve de connaissance non interactive Groth-Sahai

5.1.3 Procédure de vérification de preuve

La vérification d’une preuve Groth-Sahai correspond a la vérification d’une relation booléenne
sur les éléments de la preuve. Cette équation dépend du type d’équation prouvée et du probleme
difficile choisi. De maniere générique, il s’agit d’une relation de la forme :

k

[Tetfihi) £ a

i=1

avec k € N, f; des éléments de G1, h; des éléments de Go, ¢; des scalaires et A un élément de
Gr. Le vérifieur retourne vrai si la relation est vérifiée et faux sinon.

La description que nous venons de voir nous permet de mieux comprendre le fonctionnement
des preuves de type Groth-Sahai et, en particulier, a quoi correspond la vérification d’une preuve.
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Nous allons, a présent, nous intéresser a une méthode permettant de rendre plus efficace cette
étape de vérification : le rassemblement de preuves.

5.2 Rassemblement de preuve NZIPK “Groth-Sahai”

La vérification d’une preuve de connaissance non-interactive Groth-Sahai est relativement
longue, du fait de nombreuses évaluations de couplages. Nous nous sommes donc intéressés
avec O.Blazy, G.Fuchsbauer, M.Izabachéne, H.Sibert et D.Vergnaud [BFI™10a, BFIT10b] & une
méthode permettant de vérifier un ensemble de sous-preuves de connaissance de méme type en
une seule fois de maniere plus efficace qu'une vérification de chaque sous-preuve une par une.
Nous avons ensuite étendu ce résultat a la vérification d’un ensemble de preuves de connaissance
non-interactives de méme type. La vérification de ces preuves (ou sous-preuves) étant ralentie
par I’évaluation de nombreux couplages, nous avons souhaité minimiser ces évaluations d’une
part en optimisant les équations de vérification proposées par J.Groth et A.Sahai et d’autre part
en utilisant des méthodes de rassemblement d’équation de couplage. Pour cela nous nous sommes
intéressés aux travaux de A.L.Ferrara, M.Green, S.Hohenberger et M.O.Pedersen [FGHOPQ9]
décrivant des méthodes permettant de rassembler un ensemble d’équations de couplage tout en
gardant un méme niveau de sécurité.

Nos travaux permettent ainsi d’obtenir une réponse rapide a la question : “Toutes les preuves
(et sous-preuves) de connaissances de 1’ensemble sont-elles valides ?” Si la réponse est positive,
chaque preuve de connaissance non-interactive de I’ensemble est valide avec une probabilité de
faux positifs dépendante des parametres choisis. Si la réponse est négative alors au moins une
preuve est invalide. Dans le cas d’une vérification d’un ensemble de preuves de connaissances,
nous devons identifier la (ou les) preuve(s) invalides. Pour cela on peut utiliser une méthode de
type “diviser pour conquérir”. Dans ce cas, il suffit de diviser ’ensemble des preuves vérifiées en
deux sous-ensembles puis de tester chaque sous-ensemble séparément. Si la réponse est positive
pour un sous-ensemble, nous avons l’assurance que toutes les preuves de ce sous-ensemble sont
valides, sinon nous divisons & nouveau le sous-ensemble en deux et recommengons. Cette méthode
se termine lorsque chaque preuve de connaissance invalide a été identifiée.

Notre solution permettant de vérifier un ensemble de preuve de connaissance Groth-Sahai
en une seule fois est donc & utiliser, de préférence, dans les cas ou ’'on soupgonne que toutes, ou
au moins ’écrasante majorité, des preuves a vérifier sont valides.

5.2.1 Principe du rassemblement de preuve NZPK “Groth-Sahai”

Afin de pouvoir vérifier efficacement un ensemble de m relations de vérification, nous devons
trouver un moyen de les combiner. Pour ce faire nous utilisons le test du petit exposant proposé
par M.Bellare, J.A.Garay et T.Rabin dans [BGR98]. Celui-ci fonctionne de la maniere suivante.
Supposons que nous ayons m relations de la forme e(f;,h;)% = A;. On choisit aléatoirement un
ensemble de petits exposants ri,--- , 7, et on vérifie si HTzl e(fj, hj)9" = H;n:l A;j. Si c’est
le cas les m équations sont vérifiées avec une probabilité de faux positifs Pr = 27 pour I, la
taille des r; . Sinon au moins une est fausse.

Afin de réduire la complexité de cette technique, nous utilisons astucieusement les trois
techniques suivantes.

Déplacer I’exposant dans le couplage. Les exponentiations dans G; étant plus couteuses
en complexité que dans G; (ou dans Go pour les couplages qui ne sont pas de type 2),
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nous souhaitons les éviter autant que possible. Pour cela, nous pouvons déplacer les ex-
ponentiations de G dans G;. Comme nous travaillons sur des couplages, cette action est
réversible si nécessaire.

e(f,h) < e(fh)
Déplacer un produit dans le couplage. Lorsque deux couplages ont un élément commun,
ils peuvent étre combinés afin de réduire le nombre d’évaluations de couplages.

[Tets7.0) < eI 7 h)
j=1 =1

Echanger deux produits. Dans certains cas, une amélioration de 'efficacité peut étre obtenue
en déplagant un produit d’'une composante du couplage a I'autre.

k m m k
[T/ ni < TTe(ss TT A
i=1 j=1 j=1 i=1

L’application de ces techniques aux relations booléennes de vérification étant particuliere-
ment calculatoire, je ne donnerai ici que lefficacité des relations booléennes que nous avons
obtenues. Le lecteur pourra se référer a larticle paru & ACNS 2010 [BEI™10a], ou a la version
longue de I'article [BFI™10b| pour les résultats détaillés.

En ce qui concerne le probleme SD nous ne pouvons gagner qu’un facteur n qui ne compense
pas 'utilisation du test du petit exposant. Il n’apparait donc pas dans le tableau récapitulatif.
Pour les deux autres problemes, nous comparons la vérification classique, c’est-a-dire la version
sans technique d’assemblage, et notre version.

Vérification Vérification
classique [BFIT10al BFTT10b]
SXDH
Produit de couplage om 4+ 3n + 16 m—+2n+8

Multiplications Multi-scalaires dans G; | 8m + 2n + 14 min(2n + 9,2m +n +7)
Multiplications Multi-scalaires dans Go | 8n+2m + 14 | min(2m+9,2n+m+7)

Equations quadratiques 8m + 8n + 12 2min(m,n) + 8
DLIN
Produit de couplage 12n 4 27 3n+6
Multiplications Multi-scalaires In + 12m + 27 3n+3m+6
Equations quadratiques 18n + 24 3n+6

TABLE 5.2 — Nombre d’évaluations de couplages pour une vérification ou n et m représentent
les nombres d’élément de groupe mis en gage dans G; et dans Gs.

5.2.2 Application aux signatures de groupe de J.Groth

Nous allons maintenant voir I'impact de ces techniques sur les signatures de groupe de
J.Groth [Gro07], c’est-a-dire sur une des signatures de groupe les plus efficaces dans le mo-
dele standard. J.Groth propose une méthode transformant une signature certifiée [BFPWOT]
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qui respecte une certaine structure en une signature de groupe en utilisant les preuves non-
interactives a témoin indistinguable (cf. Définition de [GSO08|, [GSO7]. Pour les détails sur
I’obtention de ces résultats, le lecteur pourra se référer a l’article paru a la conférence ACNS
2010 [BFI™10al, ou & la version longue de I’article [BFI™10b).

Le schéma de signature de groupe de J.Groth fonctionne de la fagon suivante.

— Un utilisateur choisit une paire de clés pour le schéma de signature certifiée et demande
au gestionnaire de groupe de certifier sa clé de vérification.

— Pour générer une signature de groupe, l'utilisateur crée une signature certifiée, la chiffre
et construit une preuve de connaissance a témoin indistinguable montrant que le chiffré
contient une signature certifiée valide.

Afin de simplifier I'illustration de notre amélioration nous ne donnons pas de description
formelle du schéma mais un simple apercu. La version que nous allons utiliser comme exemple
est la solution CPA-anonyme de [Gro07].

Dans cette version, la clé publique du gestionnaire de groupe GG est le triplet gpk =
(f,h,T) € G? x Gr, sa clé privée étant ggsk € G avec e(f,ggsk) = T. Les utilisateurs sont
munis d’une paire de clés (psk, ppk) telle que ppk = gP** € G. Le certificat A d’appartenance au
groupe d’un membre ayant la clé publique ppk = gP** € G est un couple A = (A1, Ay) tel que
e(Ay,ppk-h)e(f,As) =T.

Pour signer un message m € Zj, I'utilisateur calcule une signature faible Boneh-Boyen [BB0S]
o = gt/(Psktm) o utilisant sa clé privée psk. Il forme ensuite les mises en gages des éléments de
groupes ppk, Az et o que nous notons bppk, ba, et by. Il lui suffit ensuite de générer la preuve
que les engagements satisfont les équations suivantes.

e(Ar,ppk-h)e(f, A2) =T e(o, g™ ppk) = e(g, 9) (5.8)

Le fait que A; soit donné en clair n’est pas problématique du fait de la malléabilité du certificat.
En effet, cela permet aux membres du groupe de renouveler ’aléa a chaque nouvelle signature.
Si on note mgs = (¢1, P2) la preuve Groth-Sahai correspondant aux deux équations , alors
la signature de groupe obtenue est :

Y= (Ab bppk: b.AQ? bUa WGS)

En appliquant nos techniques d’assemblages présentées plus haut aux équations de vérifi-
cations ([5.8]) et en prenant en compte le fait que la premiere équation est un cas simplifié des
produits de couplages, nous obtenons les résultats résumés en Table

Version classique Version avec
[Gro07] [BFL10al BFTT10b]
Vérification de la sous-preuve ¢ 13 —
Vérification de la sous-preuve ¢o 55 —
Vérification de la preuve mgg = (¢1, ¢2) 68 11
Vérification de n preuves 68n In+7

TABLE 5.3 — Efficacité de notre solution par rapport a la version classique

La version classique vérifie chacune des sous-preuves séparément, le cotit de vérification d’une
preuve est donc la somme des cotts de vérification de chaque sous-preuve. Notre solution, pour
sa part, vérifie les deux sous-preuves en méme temps, il n’est donc pas nécessaire d’indiquer de
colts de vérifications pour les sous-preuves.
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Conclusion

Nous avons étudié dans ce chapitre le fonctionnement des preuves de connaissances non-
interactives Groth-Sahai et comment améliorer 'efficacité de la vérification de telles preuves.
Dans cet objectif, j’ai décrit les travaux auxquels j’ai participé avec O.Blazy, G.Fuchsbauer,
M.Izabachene, H.Sibert et D.Vergnaud, sur les techniques de rassemblement de telles preuves.
Cette étude a permis de rendre plus efficace leur vérification, en particulier lorsqu’un vérifieur a
de nombreuses preuves a vérifier. Nos résultats, publiés & la conférence ACNS 2010 [BFI™10al,
permettent de diviser jusqu’a 10 fois le nombre d’évaluations de couplages, 'opération domi-
nante, nécessaires a une vérification.
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Les signatures caméléons ont été introduites par H.Krawczyk et T.Rabin dans [KR00|. L’idée
est de permettre a un signataire de choisir un délégué qui sera capable de modifier certaines
parties des messages signés tout en gardant une signature valide du signataire sur le message
modifié. Les schémas de signature caméléon sont désignés en anglais sous le terme de Chameleon
Signature Schemes ou Sanitizable Signature Schemes. Il est ici important de préciser que le second
terme regroupe non seulement les signatures caméléons auxquelles nous allons nous intéresser
mais aussi un autre type de signature dans lequel le délégué n’est capable que de supprimer
certaines parties du message et non de le modifier. Ce second type de schéma est aussi connu sous
le nom de Content Extraction Signatures [SBZ01] et de Redactable Signature Schemes [CLX09].

Dans ce chapitre, nous commencerons par présenter le modele de sécurité défini par C.Brzuska
et al. dans [BEET09] pour les signatures caméléons, nous nous intéresserons ensuite & la sécurité
des constructions de I’état de I'art. Enfin, nous décrirons la nouvelle signature caméléon que
nous avons présentée a la conférence CT-RSA 2010 avec S. Canard [CJI0a].

81



Chapitre 6. Signatures caméléons

6.1 Définitions et état de ’art

6.1.1 Définitions

Un schéma de signature caméléon est un schéma de signature permettant au signataire d’'un
message de désigner un délégué qui pourra par la suite modifier certaines parties du message
signé tout en gardant une signature valide du signataire sur le nouveau message.

Définition 40 (Message/Signature original(e)).
On appelle message original un message dont la signature a été émise par le signataire. De méme
on appelle signature originale une signature caméléon émise par le signataire. *

Définition 41 (Message/Signature modifié(e)).

On appelle message modifié un message dont la signature a été obtenue par modification d’une
signature originale. On appelle signature modifiée une signature caméléon émise par le délégué
par modification d’une signature originale. *

Définition 42 (Instance).

Une instance de signature caméléon est ’ensemble des paires message-signature comprenant une
paire originale ainsi que toutes les paires modifiées issues de celle-ci. Deux messages sont dits de
la méme instance s’ils ont en commun le méme message original ou si 'un des deux messages
est l'original dont 'autre est une modification. *

6.1.2 Etat de ’art

L’idée a linitiative des signatures caméléons provient de l'article [KR00| de H.Krawczyk
et T.Rabin. Ils y proposent, comme application de leur fonction de hachage caméléon (voir
Définition [22)), de créer une signature permettant a un tiers de confiance (le délégué) de modifier
tout le message signé tout en gardant une signature valide du signataire. X.Chen, F.Zhang et
K.Kim proposent dans [CZK04] un nouveau schéma suivant la méme idée. Mais ce n’est qu’en
2005 que le premier schéma de signature caméléon, selon la définition actuelle, est proposé par
G.Ateniese, D.H.Chou, B.De Medeiros et G.Tsudik [ACdT05]. Ils permettent ainsi au signataire
de choisir les parties modifiables du message qu’il signe et esquissent les notions de sécurité
nécessaires a un tel schéma.

Cet article a motivé le premier schéma non falsifiable de signature caméléon par S.Canard,
F.Laguillaumie et M.Milhau [CLMOS§] ainsi que le modele proposé par C.Brzuska, M.Fischlin,
T.Freudenreich, A.Lehmann, M.Page, J.Schelbert, D.Schréder et F.Volk dans [BFFT09], que
nous prendrons comme référence.

Je vais & présent décrire le modele [BFFT09]. La description détaillée des différents schémas
que nous venons de voir ainsi que leur sécurité dans ce modele est donnée en Section

6.2 Modéle de Brzuska et al.

Dans [ACATO05], Ateniese et al. proposent le premier jet d’'un modele de sécurité pour ce type
de schéma. C’est a partir de cette esquisse que Brzuska et al. [BEFT09] ont construit le modele
que nous allons maintenant présenter.

Nous décrirons d’abord la définition formelle d’un schéma de signature caméléon dans ce modele
avant de nous intéresser aux propriétés de sécurité qu’il exige et enfin nous comparerons la
sécurité des différents algorithmes de I’état de ’art dans ce modele.
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Le signataire souhaitant effectuer une signature caméléon sur un message m doit découper ce
message en parties afin de séparer les parties modifiables par le délégué des parties qui devront
rester inchangées. La description initiale du modele par Brzuska et al. considere que le signataire
découpe son message en parties égales. Cependant une telle mise en forme implique un grand
nombre de parties dont la taille sera, dans le meilleur des cas, égale a la plus petite chaine de
caracteres consécutifs de méme type (tous modifiables ou tous fixes). J’ai choisi de modifier le
modele en permettant aux parties d’avoir des tailles différentes. Nous verrons par la suite que
cette modification n’a qu’un impact mineur sur le reste du modele. Dans la suite, la taille du
message m en bits sera notée £, le nombre de parties du message sera noté t, et enfin la taille de
la 7éme partie m; du message sera notées ¢;.

6.2.1 Définition formelle d’un schéma de signature caméléon

Avant de donner une définition formelle d’un schéma de signature caméléon dans ce modele,
nous devons définir deux variables :

Définition 43 (ADM).

La variable ADM définit les modifications autorisées (admissible) sur un message. Elle est com-
posée des indices des parties modifiables par le délégué ainsi que de la taille en bits de chaque
partie du message.

ADM = ({i|m; est modifiable }, {¢;};c1 1) *

Par abus de langage, on notera |ADM| le nombre de parties indiquées comme modifiables par le
signataire.

Définition 44 (MOD).

La variable MOD définit les modifications que le délégué souhaite faire sur un message donné.
Plus formellement, MOD est l’ensemble des paires (i, m)) telles que m; sera remplacé par m
durant SC.MODIFIE.

MOD = {(¢, m})|m; sera remplacé par m} durant SC.MODIFIE} *

Par abus de langage, nous dirons que ¢ € MOD s’il existe m} tel que (i, m}) € MOD. Pour finir
nous dirons que MOD correspond ¢ ADM si Vi € MOD, i € ADM.

Définition 45 (Signature Caméléon).
Un schéma de signature caméléon SC est un schéma de signature défini par les sept algorithmes
suivants.

— SC.INIT prend en entrée 1* olt A est un parametre de sécurité. Il retourne les parametres
du systéeme comprenant la description du groupe et les parametres d’initialisations des
schémas utilisés. On notera ces parametres SC.param. Nous considérerons dans la suite
que A est inclus dans les parametres.

SC.param + SC.INIT(1%)

— S8C.SIGGENCLE (respectivement SC.SANGENCLE) génere la paire de clés du signataire
(spk,ssk) (respectivement du délégué (dpk,dsk)) en fonction des parametres du systéme
SC.param.

(spk, ssk) = SC.SIGGENCLE(SC.param) et (dpk, dsk) « SC.SANGENCLE(SC.param)
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— SC.SIGNE est 'algorithme de signature. Il prend en entrée un message m de taille ¢ qui

est composé de t parties, la clé secrete du signataire ssk et la clé publique du délégué
dpk. Enfin, il prend en entrée une variable ADM qui permet au signataire d’indiquer les
parties qui pourront étre modifiées par le délégué ainsi que la taille des différentes parties
du message (cf. Définition [43). L’algorithme retourne une signature ¥ sur le message m
(ou L en cas d’erreur). Nous considérons dans la suite que la variable ADM est incluse
dans la signature X.

Y + SC.SIGNE(SC.param, m, ssk, dpk, ADM)

SC.MODIFIE utilise un message m et sa signature caméléon X, la clé publique du signataire
spk, la clé secrete du délégué dsk ainsi qu’une variable MOD décrivant les modifications
voulues sur le message m (cf. Définition [44). L’algorithme retourne une nouvelle signature
Y sur le message modifié m’ (ou L en cas d’erreur).

(X', m") - SC.MODIFIE(SC.param, m, 3, spk, dsk, MOD)

SC.VERIFIE permet de s’assurer de la validité d’une signature Y sur un message m en
utilisant les clés publiques du signataire spk et du délégué dpk. Il retourne vrai si la signature
est valide et faux si elle ne l'est pas.

{vrai, faux} < SC.VERIFIE(SC.param, m, 3, spk, dpk)

SC.PROUVE prend en entrées une signature 3 sur un message m, la clé secrete du signataire
ssk, la clé publique du délégué dpk ainsi qu’'un ensemble de couples message-signature
ayant été produit avec ces clés BD = {(mg, X)}y—[1,q- Il retourne une preuve mq/mod sur
la signature ¥ du message m.

Tor/mod < SC.PROUVE(SC.param, m, 3, ssk, dpk, (Mg, Xk ) ke[1,q])

SC.JUGE est un algorithme public permettant de vérifier, a 'aide d’une preuve générée
par le signataire, si une paire message-signature est originale ou non. Pour cela, il prend en
entrée la paire concernée (m, ), la preuve 7y, /mod Provenant de I’algorithme SC.PROUVE
ainsi que les clés publiques du signataire spk et du délégué dpk. L’algorithme retourne
lorigine du couple (m,X), c’est a dire Signataire si le couple est un original ou Délégué s’il
s’agit d’une paire modifiée.

{Signataire, Délégué} «+— SC.JUGE(SC.param, m, ¥, Tor /mod )

*

Dans ce modele la consistance d’un schéma de signature caméléon correspond aux trois

sous-propriétés suivantes.
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— La consistance par rapport au signataire : Si une signature sur un message a été émise

par SC.SIGNE en utilisant une clé secréte générée par SC.SIGGENCLE, alors elle doit étre
acceptée avec une probabilité écrasante par 1’algorithme de vérification SC.VERIFIE.

La consistance par rapport au délégué : Si une signature sur un message a été générée
honnétement par SC.MODIFIE a partir d’une signature valide et d’une clé secrete de délégué
générée par SC.SANGENCLE, alors elle doit étre acceptée avec une probabilité écrasante
par 'algorithme de vérification SC.VERIFIE.

La consistance de la preuve : Pour n’importe quel message modifié, le signataire doit
étre capable d’exhiber une preuve 7or/moq grace a 'algorithme SC.PROUVE telle que 1’al-
gorithme SC.JUGE retourne Délégué.
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6.2.2 Propriétés de Sécurité

Brzuska et al. ont défini cinq propriétés de sécurité requises pour un schéma de signature
caméléon. De maniere informelle ces propriétés sont les suivantes :

Infalsifiabilité. Il doit étre impossible de produire, pour une personne autre que le signa-

taire et le délégué, une signature originale ou une signature modifiée. Cette propriété est

similaire a la propriété d’Infalsifiabilité d’un schéma de signature classique.

Immuabilité. Il doit étre impossible, méme pour le délégué, de modifier une partie du

message désignée comme non-modifiable par le signataire, tout en gardant une signature

caméléon valide de celui-ci.

Intimité. Personne ne doit étre capable de restaurer le message original a partir de mes-

sages modifiés.

Transparence. Seuls le signataire et le délégué doivent pouvoir distinguer une paire

message-signature originale d’une paire modifiée.

Responsabilité. En cas de probléme sur ’origine d’une signature, le Juge doit étre capable

d’arbitrer correctement qui est a ’origine de la signature. Plus formellement, cette propriété

ce décompose en deux sous-propriétés.

— Délégué-Responsabilité : Si un message n’a pas été signé par le signataire, alors méme
un délégué corrompu doit étre incapable de faire accuser le signataire par le Juge.

— Signataire-Responsabilité : Si un message et sa signature n’ont pas été modifiés par le
délégué, alors méme un signataire corrompu ne doit pas pouvoir faire accuser le délégué
par le Juge.

Une grande similitude existe ici avec les propriétés esquissées par Ateniese et al. Les deux princi-
pales modifications résident dans ’ajout de la propriété d’Infalsifiabilité et dans la modification
de la Responsabilité. Ateniese et al. ne considérant qu’'une Faible-Responsabilité qui corres-
pond & la Signataire-Responsabilité.

Dans [BFET09], Brzuska et al. montrent que la Transparence implique I'Intimité et que la
Responsabilité implique 'Infalsifiabilité. Nous ne donnerons ici que I’idée de ces preuves. Le
lecteur trouvera les preuves détaillées ainsi que les preuves d’indépendance des trois propriétés
restantes (Transparence, Immuabilité et Responsabilité) dans I’article original [BFET(09).
Les relations entre les différentes propriétés sont résumées en figure [6.1

| |
Transparence ' Intimité |

Délégué-Responsabilité

Signataire-Responsabilité

Immuabilité

FIGURE 6.1 — Simplification des propriétés
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Intuition des implications :

Transparence = Intimité. Si un adversaire contre 'Intimité existe, il est capable de
retrouver le message original a partir de messages modifiés. En conséquence celui-ci est
capable de distinguer le message original d’'un message modifié. Et donc il sera possible
d’utiliser cet adversaire pour construire un adversaire contre la Transparence.
Responsabilité = Infalsifiabilité. La Responsabilité est composée de deux sous pro-
priétés la Signataire-Responsabilité et la Délégué-Responsabilité. En conséquence nous
avons l'implication suivante :

(Signataire — Responsabilité et Délégué — Responsabilité) = Infalsifiabilité.

Le principe est alors de supposer un adversaire contre 'Infalsifiabilité et de prouver que
celui-ci peut étre utilisé pour construire un adversaire contre la Signataire-Responsabilité
ou la Délégué-Responsabilité. Or s’il existe un adversaire contre I'Infalsifiabilité, alors
celui-ci est capable de construire une signature originale ou une signature modifiée. Dans
le premier cas la signature originale peut-étre utilisée pour gagner ’expérience contre la
Signataire-Responsabilité dans le second cas la signature modifiée pourra étre utilisée
pour gagner ’expérience contre la Délégué-Responsabilité.

Pour rappel nous avons légerement modifié le modele de Brzuska et al. en permettant aux
parties du message d’avoir des tailles différentes. On remarque ici que dans les deux implications
le fait que les différentes parties soient toutes de méme taille ou non n’a aucun impact. Nous
utiliserons donc ces implications dans la suite et ne prouverons que trois propriétés de sécu-
rité : Transparence, Immuabilité et Responsabilité. En conséquence, nous nous intéressons
seulement aux définitions formelles des trois propriétés restantes.

Les Oracles
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Les définitions formelles de propriétés de sécurité définissent un adversaire polynomial A qui
cherche & gagner une expérience contre un challengeur C. Dans les expériences que nous allons
voir ’adversaire pourra utiliser certains des quatre oracles suivants.

L’oracle O.SIGNE permet a ’adversaire d’obtenir une signature originale du signataire sur
un message m de son choix pour la clé secréte qui correspondant a la clé publique de
délégué dpk et la variable ADM que ’adversaire a définie.

O.SIGNE(m, dpk, ADM)

Réciproquement, l'oracle O.MODIFIE permet a l'adversaire de faire modifier une paire
message-signature (m, ) de son choix par le délégué en lui précisant les modifications
qu’il souhaite MOD. L’oracle retourne une signature modifiée valide si les modifications
sont admissibles et | en cas d’erreur.

O.MODIFIE(m, 3, MOD)

O.PROUVE est 'oracle correspondant a ’algorithme de preuve d’origine. Il permet a ’ad-
versaire d’obtenir une preuve de l’origine d’une paire message-signature (m, ¥) de son choix
en fonction d’une base de données BD = {(my, 3k ) }re[1,q qu'il fournit.

O.PrROUVE(m, ¥, BD)



6.2. Modeéle de Brzuska et al.

— Enfin I'oracle O.MODIF/SIGNE, prend en entrée un message m, ADM et MOD. L’oracle
retourne | si MOD ne correspond pas & ADM. On note m’ le message correspondant au
message m modifié selon MOD. L’oracle retourne une signature originale du signataire sur
m’ si b= 0. Et si b = 1, il effectue une signature originale du signataire sur le message m
selon ADM puis modifie celle-ci en fonction de MOD comme le ferait le délégué. Enfin, il
retourne cette signature modifiée sur le message m’.

O.MoDIF /SIGNE,(m, ADM, MOD)

Pour des raisons de lisibilité des expériences, les entrées choisies par I’adversaire seront omises
dans les oracles, de méme le O. sera sous-entendu lorsqu’il est évident. Par exemple, 1'oracle
O.SIGNE(m, dpk, ADM) sera abusivement noté SIGNE dans les expériences.

Définitions des propriétés de sécurité

Nous définissons a présent de maniere formelle les propriétés de sécurité pour un schéma de
signature caméléon stir.

Définition 46 (Immuabilité).

Soient A un parametre de sécurité, SC.INIT(1}) un algorithme d’initialisation et SC.SIGGENCLE
un algorithme de génération de clé de signataire (spk,ssk). Soit A un attaquant ayant acces a
l'oracle de signature O.SIGNE(m, dpk, ADM) et & 'oracle de preuve O.PROUVE(m, ¥, BD) décris
plus haut. Il renvoie un triplet (dpk*, m*, ¥*). Nous définissons I’expérience contre 'Immuabilité
comme suit.

Expfrflm7A()\) :
SC.param + SC.INIT(1%)
(spk, ssk) +— SC.S1IGGENCLE(SC.param)
(dpk*, m*, %) «— ASIGNEPROUVE(SC pharam, spk)

Soient {(mg, ADMg, dpky) }re[1,n] les requétes & I'oracle SIGNE
et X les réponses correspondantes.

Retourne 1 si SC.VERIFIE(SC.param, m*, 3* spk, dpk™) = vrai
et,
pour tout k € [1,n],

dpk™® # dpk; ou
3j ¢ ADMy, tel que m} # my;

sinon retourne 0.

Le succes de I'adversaire polynomial A dans I'expérience EXP‘ISrflm () est

Succf£m7A(A) = Pr[l +— EXPISIflm’A(/\)].

Un schéma de signature caméléon SC est dit Immuable si quelque soit 'adversaire polynomial

A son succes Succ‘ﬁflm’ 4(A) est négligeable.

Succﬁflm’A()\) < € avec € négligeable . *
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Définition 47 (Transparence).

Soient A un parameétre de sécurité, SC.INIT(1}) un algorithme d’initialisation, SC.SIGGENCLE
un algorithme de génération de clé de signataire (spk, ssk), SC.SANGENCLE un algorithme de gé-
nération de clés de délégué (dpk, dsk) et b un bit choisit aléatoirement. Soit .4 un attaquant ayant
acces aux quatre oracles que nous avons présentés : I'oracle de signature O.SIGNE(m, dpk, ADM),
loracle de modification O.MODIFIE(m, ¥, MOD), l'oracle de preuve O.PROUVE(m, X, BD) et en-
fin l'oracle de challenge ©.MoDIF/SIGNE,(m, ADM, MOD). Ce dernier retourne une signature
originale si b = 0 ou une signature modifiée si b = 1. Notons que 'oracle preuve ne peut étre
utilisé sur les signatures demandées a 'oracle O.MODIF/SIGNE;. A la fin de I’expérience, l'atta-
quant retourne un bit &’. Nous définissons I’expérience contre la Transparence comme suit.

EXPR nep a(M)
SC.param < SC.INIT(14)
(spk, ssk) «— SC.SIGGENCLE(SC.param)
(dpk, dsk) «— SC.SANGENCLE(SC.param)
b+«— {0,1}
b* ASIGNE,MODIFIE,PR,OUVE,MODIF/SIGNEb (SC.param, Spk, dpk)

Retourne 1 si b* = b sinon retourne 0.

L’avantage de I’adversaire A dans I'expérience EXP‘%anSE A(A) est
SC SC
AdV’I‘ransp,A()‘) = |PT’[1 A EXP’I‘ransp,A()‘)] - 1/2"

Un schéma de signature caméléon SC est dit Transparent si quelque soit I'adversaire polynomial
A son avantage Adv‘%ansn () est négligeable.

Adv‘%ansP, 4(A) < € avec € négligeable . *

Définition 48 (Délégué-Responsabilité).

Soient A un parametre de sécurité, SC.INIT(11) un algorithme d’initialisation et SC.SIGGENCLE
un algorithme de génération de clé de signataire (spk,ssk). Soit A un attaquant ayant acces a
loracle de signature O.SIGNE(m,dpk, ADM) et a l'oracle de preuve O.PROUVE(m, X, BD) que
nous avons défini. Il renvoie un triplet (dpk®*, m*, ¥*). Nous définissons l'expérience contre la
Délégué-Responsabilité comme suit.
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EXPSS Respa(M) :
SC.param + SC.INIT(1%)
(spk, ssk) +— SC.S1IGGENCLE(SC.param)
(dpk*, m*, X%) «— ASIGNEPROUVE(SC param, spk)

Soit (my, ADMy, dpky,)ke[1,n) les Tequétes & l'oracle SC.SIGNE
et Y; les réponses correspondantes.

Tor/mod — SC.PROUVE(SC-paramv ssk, m*v 2*7 BD, dpk*)
avec BD = (Mg, X ) e,

Retourne 1 si :
SC.VERIFIE(SC.param, m*, ¥* spk, dpk™*) = vrai;
(dpk*, m*) # (dpkg, my) pour tout k € [1,n];
et SC.JUGE(SC.param, m*, X%, spk, dpk™, Tor/mod) = Signataire.

Sinon retourne 0.

Le succes de 'adversaire A dans I'expérience EXPfngesp () est

Succgg—Resp,A(A) = P’l“[l — EXP‘dSeCI—Resp,A(A)]'

Un schéma de signature caméléon SC est dit Délégué- Responsable si quelque soit 'adversaire
polynomial A son succes Succfg_Resn () est négligeable.

Succfg_Resp’ 4(A) < € avec € négligeable . *

Définition 49 (Signataire-Responsabilité).

Soient A un parametre de sécurité, SC.INTT(1*) un algorithme d’initialisation et SC.SANGENCLE
un algorithme de génération de clé de délégué (dpk,dsk). Soit A un attaquant ayant acces a
l'oracle de modification O.MODIFIE(m, ¥, MOD) et qui renvoie en fin d’expérience un quadruplet

* * * * L 14 . ) 7 H H 104 2
(spk™, 7>, Jmods M ¥*). Nous définissons I’expérience contre la Signataire-Responsabilité comme
suit.

EXP3C Respa(A)

SC.param < SC.INIT(1*)

(dpk, dsk) «— SC.SANGENCLE(SC.param)

(SPK", T3 /mods M E*) — AMOPIFIE(SC baram, dpk)

Soit (mj, ¥}, )ke[1,n les réponses de I'oracle MODIFIE.

Retourne 1 si :
SC.VERIFIE(SC.param, m*, ¥* spk*, dpk) = vrai;
(spk*, m*) # (spky, m},) pour tout k € [1,n];
SC.JUGE(SC.param, m*, ¥* spk*, dpk, ﬂ;r/mod) = Délégué.

Sinon retourne 0.
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Le succes de 'adversaire A dans 'expérience EXPfig_ReSp’ 4(A) est :
SC SC
Succsig—Resp,A()‘) = PT[l — EXPsig—Resp,A()‘)]'

Un schéma de signature caméléon SC est dit Signataire- Responsable si quelque soit ’adversaire

polynomial 4 son succes SUCC;Sig_Resp, 4(A) est négligeable.

Succ‘ssig,RespA()\) < € avec € négligeable . *

6.3 La sécurité des constructions existantes

Nous nous plagons a présent dans le modele [BFET09] et nous nous intéressons a la sécurité
des cing schémas de signature caméléon de la littérature.

6.3.1 Solution de H.Krawczyk et T.Rabin

A NDSS 2000, H.Krawczyk et T.Rabin s’intéressent aux fonctions de hachage caméléons (cf.
Section . A cette occasion ils proposent, comme application de leur fonction, un nouveau
concept : une signature sur un message qui sera modifiable par un tiers de confiance. Ce proto-
schéma de signature caméléon considere que tout le message est modifiable par le tiers désigné
(le délégué). Le schéma proposé utilise un schéma de signature EU — CMA stir, noté S (cf.
Section ainsi que le schéma de fonction de hachage caméléon décrit dans ’article que nous
noterons HC. Le schéma de signature caméléon fonctionne de la maniere suivante.

Construction 16.
Signature Caméléon de H.Krawczyk et T.Rabin

SC.INIT(I)‘) Soit G un groupe d’ordre p premier, g un générateur du groupe choisi en
fonction du parametre de sécurité A. D’autre part, le schéma de signature est initialisé
S.param = S.INIT()).

SC.param = {G, g, p, S.param} + SC.INIT(1%)

SC.SIGGENCLE(SC.param) La paire de clés du signataire correspond a une paire de clés
du schéma de signature S. Il génere donc sa paire de clés en utilisant 1'algorithme dédié
du schéma S : (ssk,spk) = S.GENCLE(S.param).

(spk, ssk) <= SC.SIGGENCLE(SC.param).

SC.SANGENCLE(SC.param) La clé secrete du délégué dsk est choisie aléatoirement dans
{0, 1}A. Le délégué calcule ensuite sa clé publique dpk = ¢g9K. Il obtient la paire (dsk, dpk)
qui correspond & une paire de clés de la fonction de hachage caméléon de [KRO0].

(dpk, dsk) « SC.SANGENCLE(SC.param).

SC.SIGNE(SC.param, m, ssk, dpk, ADM) Le message est modifiable dans son intégralité, nous
notons ADM = {1, ¢}. Le signataire choisit aléatoirement r dans {0, 1}* et calcule

h = HC.HACHE(dpk, m, r) = g™dpk" = gmTdskr,

Il signe ensuite le condensé avec la signature S : ¢ = S.SIGNE(spk, ssk, h) et obtient la
signature caméléon ¥ = (o,r).

Y = (o,r) < SC.SIGNE(SC.param, m, ssk, dpk, ADM).
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SC.MODIFIE(SC.param, m, 3, spk, dsk, MOD) Ici MOD correspond directement au message
modifié voulu car le message est modifiable en entier. Le délégué souhaite remplacer le
message m par le message m’ = MOD dans la signature X, il calcule une collision de la
maniere suivante.

m — m’ + rdsk

"= HC.F dsk, m’ h) =
r = HC.FORGE(dsk, m",m,r, h) Tk

Le délégué obtient la signature ¥/ = (o, ).
(X' = (o,r),m’) < SC.MODIFIE(SC.param, m, 33, spk, dsk, MOD).

SC.VERIFIE(SC.param, m, 3, spk, dpk) La vérification du schéma s’effectue en deux étapes.
Le vérifieur reconstitue d’abord le condensé h = HC.HACHE(dpk,m,r) = ¢g™dpk", puis
retourne la sortie de la vérification de la signature sur celui-ci S.VERIFIE(spk, o, h).

{vrai, faux} < SC.VERIFIE(SC.param, m, 3, spk, dpk).

Analyse de la solution.

Les algorithmes SC.PROUVE et SC.JUGE n’existent pas pour ce schéma, la Responsabilité
n’y est pas prévue. Une signature originale est indistinguable d’une signature modifiée, le signa-
taire ne peut pas prouver s’il a (ou n’a pas) généré une paire message-signature. Il n’existe donc
pas de solution triviale pour établir la Responsabilité dans ce schéma.

D’autre part, ce schéma considere que l'intégralité du message peut étre modifié, la propriété
d’Immuabilité n’a donc pas de raison d’étre.

Enfin, G.Ateniese et B.de Medeiros montrent dans [Ad04] qu’un probleme de sécurité dans la
fonction caméléon permet de retrouver la clé de délégation a partir de deux paires message-
signature d’'une méme instance. Le principe de I'attaque proposée est le suivant.

Supposons qu'un attaquant connaisse deux messages signés m, et m, d’une méme instance.

11 connait donc r, et 1, tels que HC.HACHE(dpk, my, r,) = HC.HACHE(dpk, my, rp). 11 peut

alors retrouver la clé sécrete du délégué : dsk = %
a

6.3.2 Solution de X.Chen, F.Zhang et K.Kim

Quatre ans apres [KR00], a 'occasion d’ISC 2004, X.Chen, F.Zhang et K.Kim proposent une
nouvelle solution pour le méme type de proto-schéma de signature caméléon c’est-a-dire le cas
ol le délégué peut modifier tout le message. Ce schéma utilise, lui aussi, un schéma de signature
EU — CMA siir, noté S (cf. Section [29)), ainsi que le schéma de fonction de hachage caméléon
qu’ils décrivent, que nous noterons HC. Il fonctionne de la maniére suivante.

Construction 17.
Signature Caméléon de X.Chen, F.Zhang et K.Kim

SC.INtT(1") Soit G un groupe d’ordre p premier dans lequel le probleme CDH est difficile
et le probleme DDH facile (cf. Définition et . Soient g un générateur de G et H
une fonction de hachage. De plus, le schéma de signature S est initialisé en fonction du
parametre de sécurité A : S.param = S.INIT()).

SC.param = {G, g,p, H, S.param} < SC.In1T(1?*)
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SC.SIGGENCLE(SC.param) La paire de clés du signataire correspond a une paire de clés
du schéma de signature S. Il génere donc sa paire de clés en utilisant l'algorithme de
génération de clés de S : (ssk, spk) = S.GENCLE(S.param).

(spk, ssk) = SC.SIGGENCLE(SC.param).

SC.SANGENCLE(SC.param) La clé secréte du délegue dsk est choisie aléatoirement dans
{0,1}*. Le délégué calcule ensuite sa clé publique dpk = g9k, 11 obtient la paire (dsk,dpk)
qui correspond & une paire de clés de la fonction de hachage caméléon de [CZK04].

(dpk, dsk) + SC.SANGENCLE(SC.param).

SC.SIGNE(SC.param, m, ssk, dpk, ADM) Le message est modifiable dans son intégralité donc
ADM = (1,¢). Le signataire construit un identifiant de session Id = H(Ids|Idg|Id;)
avec Ids l'identifiant du signataire, Idy 'identifiant du délégué et Id; un identifiant de
transaction. Il choisit aléatoirement r dans {0, 1}* et calcule g", dpk" puis le condensé sur

le message :
h = HC.HACHE(dpk, m,dpk", Id) = (g - Id)"dpk".

Il signe ensuite le condensé avec la signature S : ¢ = S.SIGNE(spk, ssk, h) et obtient la
signature caméléon ¥ = (Id, g", dpk", o).

Y = (Id,g¢",dpk", o) - SC.SIGNE(SC.param, m, ssk, dpk, ADM).

SC.MODIFIE(SC.param, m, 3, spk, dsk, MOD) Ici MOD correspond directement au message
modifié voulu car le message est modifiable en entier. Le délégué souhaite remplacer le
message m par le message m’ = MOD dans la signature 3, il calcule A = g'(g-[d)ds"_l(m*m/)
et B= dpkr(g-Id)(m_m/). Et obtient ainsi, pour un ¥ qu’il ne connait pas, les valeurs ¢" = A
et dpk'/ = B et ainsi la signature Y/ = (Id,gr,, dpk"’, o).

(3 = (Id,g" ,dpk”, o), m’) < SC.MODIFIE(SC.param, m, 3, spk, dsk, MOD).

SC.VERIFIE(SC.param, m, 3, spk, dpk) La vérification de la signature ¥ = (Id, ¢",dpk", o)
s’effectue en trois étapes. Le vérifieur reconstitue d’abord le condensé.

h = HC.HAacHE(dpk, m,dpk", Id) = (g - Id)™dpk"

Il vérifie ensuite la signature sur celui-ci. Si S.VERIFIE(spk, o, h) retourne faux le vérifieur
retourne faux. Sinon il vérifie que (g, dpk, g",dpk") est un quadruplet Diffie-Hellman et
retourne vrai si c’est le cas et faux sinon.

{vrai, faux} «+ SC.VERIFIE(SC.param, m, 3, spk, dpk).

Observations.

Les algorithmes SC.PROUVE et SC.JUGE n’existent pas dans le schéma initial, la Responsa-
bilité n’y est pas prévue. Cependant, bien qu’une signature originale soit indistinguable d’une
signature modifiée, le signataire peut prouver qu’il a généré une paire message-signature et
donc obtenir la propriété de Délégué — Responsabilité. Pour cela je suppose que le signataire
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conserve dans une base de données BD toutes les paires message-signature qu’il signe ainsi que
les aléas r correspondants BD = {(my, X, ) fre[1,q- Notons que je n’essaye pas d’atteindre la
Signataire— Responsabilité, en effet, nous verrons par la suite qu’elle n’est pas atteignable. L’al-
gorithme SC.JUGE que je propose ne juge ici que la responsabilité du signataire sur le message
et donc retourne soit Signataire soit le symbole d’erreur L.

SC.PROUVE(SC.param, m, X3, ssk, dpk, BD) Le signataire cherche un indice j dans la base de don-
nées BD = {(my, Xk, &) bref1,q) tel que la paire (m, ¥) soit de la méme instance que (mj, ;).
La preuve qu'il n’a pas généré la paire (m, %) est Tor/mod = (My, Xj, 1j).

Tor/mod = (Mj, Xj,1;) = SC.PROUVE(SC.param, m, ¥, ssk, dpk, BD)

SC.JUGE(SC.param, m, 3, Ty /moq) Le juge vérifie la validité de la signature ¥ = (Id, g",dpk’, o)
sur le message m. Si elle n’est pas valide, il retourne L. On note mor/mod = (My, X5, r;j) avec
Y; = (Idj, Aj, Bj,0;) et le juge vérifie si :
- Id = Id;,
— vrai = SC.VERIFIE(mj, 3, spk, dpk),
— HC.HACHE(dpk, m, ¢", Id) = HC.HACHE(dpk, m;, A;, Id;),
— et enfin si A; = g".
Si toutes les conditions sont vérifiées alors il retourne | sinon il retourne Signataire.

{Signataire, L } +~ SC.JUGE(SC.param, m, ¥, oy /mod)

Analyse de la solution.

Ce schéma résiste a lattaque d’exposition de clé proposée dans [Ad04], cependant une autre
attaque permet a un attaquant de construire une paire modifiée de son choix a partir de deux
paires message-signature valides d’'une méme instance (cf. Section . Cette attaque fonctionne
de la maniere suivante.

Supposons qu'un attaquant connaisse deux paires message-signature m, et my d’une méme
instance. Il connait donc r, et r, tels que (g - Id)™edpk™ = (g - Id)™edpk™. Il peut calculer

r

une trappe T' = (%)(ma—mb)’l (mod p) = (g - ]d)dsk—l.

Ainsi, pour tout message m*, attaquant peut calculer :
A* — ngm—m* _ gr(g . Id)dskfl(m—m*) et B* = dpkr(g . Id)m—m*

tels que A* = ¢ et B* = dpk” pour un r* quil ignore. Il obtient ainsi une signature
modifiée ©* = (Id, g" ,dpk" , o) sur le message m*.
Cette attaque permet non seulement de faire tomber 'Infalsifiabilité du schéma mais aussi
montre I'impossibilité de la Délégué — Responsabilité. En effet, le signataire peut utiliser cette
attaque pour générer des paires message-signature modifiées & 'insu du délégué.
Enfin, le message est ici toujours modifiable dans son intégralité, la propriété d’Immuabilité
n’est donc pas applicable.

6.3.3 Solution de G.Ateniese, D.H.Chou, B.De Medeiros et G.Tsudik

A ESORICS 2005, G.Ateniese, D.H.Chou, B.De Medeiros et G.Tsudik [ACATO05|] proposent
le premier schéma de signature caméléon selon la définition actuelle : Le signataire découpe le
message en t parties égales et désigne certaines comme modifiables par le délégué, les autres
parties restant non-falsifiables méme par le délégué. La description du découpage et des parties
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désignées comme modifiable ou non est décrite dans ADM (cf. Déﬁnition. Le cas ol le message
est entierement modifiable n’est ici plus qu'un cas particulier. Ce schéma utilise, un schéma de
signature EU — CMA, noté S (voir Définition ainsi qu'un schéma de fonction de hachage
caméléon basée sur I'identité résistant aux collisions et uniforme HC (voir Définition [22). Il
fonctionne de la maniére suivante.

Construction 18.
Solution de G.Ateniese, D.H.Chou, B.De Medeiros et G.Tsudik
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SC.INIT(1Y) Cette étape initialise le schéma de signature S.param = S.INIT()) et la fonction
de hachage caméléon HC.param = HC.INIT(A) en fonction du parametre de sécurité \.

SC.param = {S.param, HC.param} + SC.INIT(1*)

SC.S1IGGENCLE(SC.param) La paire de clés du signataire correspond a une paire de clés de
signataire du schéma de signature choisi (spk, ssk) = S.GENCLE(S.param).

(spk, ssk) < SC.SIGGENCLE(SC.param)

SC.SANGENCLE(SC.param La paire de clés du délégué correspond & une paire de clés d'une
fonction caméléon sire (dsk,dpk) = HC.GENCLE(HC.param).

(dpk, dsk) «— SC.SANGENCLE(SC.param)

SC.SIGNE(SC.param, m, ssk, dpk, ADM) Le signataire choisit aléatoirement dans {0,1}* un
identifiant unique Idp,. Le message m est décomposé en fonction de ADM : m = my]| - - - [|m.
Le signataire choisit aléatoirement un r; pour chaque partie modifiable, on note R =
{ri;,¥i € ADM}. Le signataire calcule ensuite un message intermédiaire de la fagon sui-
vante.

h; = HC.HACHE(dpk, Idm|i||m;,r;) si m; € ADM

m;||i sinon

Vi e [1,t],m; = {

Enfin, le signataire génére une signature : 0 = S.SIGNE(spk, ssk, Idm||t||dpk|m). La signa-
ture caméléon sur le message m est 3 = (o, R, ADM, Id,,,dpk) avec R = {r;|i € ADM}. Le
signataire ajoute la signature et le message dans sa base de données BD.

Y = (0,R,ADM, Idy,,dpk) < SC.SIGNE(SC.param, m, ssk, dpk, ADM)

SC.MODIFIE(SC.param, m, ¥, spk, dsk, MOD) Le délégué souhaite & présent transformer le
message m = my|| - - - |[m¢ en fonction de MOD, c’est-a-dire en le message m’ = mf|| - - - ||m}.
Pour chaque partie m; qu’il souhaite modifier, il calcule :

r'; = HC.FORGE(dsk, Idm||j|Imy, Idm]|j]Im, rj, HC.HACHE(dpk, Idm|ljllmj, r})).

La nouvelle signature est ¥ = (0,R’, ADM, Idp,, dpk) avec R" = {r},i € ADM} en considé-
rant que r; = r; si m; n’a pas été modifié.

(3 = (0,R, ADM, Idp, dpk), m’) < SC.MODIFIE(SC.param, m, 2, spk, dsk, MOD)
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SC.VERIFIE(SC.param, m, 3, spk, dpk) Le vérifieur reconstruit le message intermédiaire.

i€ 1,4,y = { h; :‘”HC.HACHE(dpk, Idy||i]|mi, r;) s% m; € ADM

m;||i sinon
Puis vérifie la signature S.VERIFIE(spk, [dp||t]|dpk||m, o). Il retourne vrai si la signature
est valide et faux si elle ne I'est pas.

{vrai, faux} < SC.VERIFIE(SC.param, m, 3, spk, dpk)

SC.PROUVE(SC.param, m, X3, ssk, dpk, BD) En cas de probleme, le signataire prouve qu’il n’a
pas généré une paire valide (m, X)) en divulguant au Juge le message original et sa signature
sur celui-ci. Pour cela il cherche dans BD = {(my, ¥k ) }re[1,q une paire (mj, ¥;) telle que :
— ldm; = Idm,

- Vie[l,t]:

{ HC.HACHE(dpk, Idm,||i[mj,,rj;) = HC.HACHE(dpk, Idmli[m;,r;) si m; € ADM

mj, = m; sinon

—eto;=o0.
Si une telle paire existe alors mor/mod = (M, X;5) siNon Tor/mod = L.

Tor/mod ¢ SC.PROUVE(SC.param, m, ¥, ssk, dpk, BD)

SC.JUGE(SC.param, m, 3, Ty /moq) Si la preuve contient 1 alors le juge retourne Signataire,
sinon il vérifie la preuve, c’est-a-dire, en notant Tor/meq = (My, ), si :
— vrai = SC.VERIFIE(SC.param, mj, X;, spk, dpk),
— Idm, = Idm,

Vi e [1,t] :

HC.HACHE(dpk, Idm;|i[|mj;, r;j,) = HC.HACHE(dpk, [dp||i||m;, r;) si m; € ADM
mj, = m; sinon

—eto;=o0.
Si c’est le cas, il retourne Délégué sinon il retourne Signataire.

{Signataire, Délégué} <— SC.JUGE(SC.param, m, ¥, Tor /mod)

Analyse de la solution.

Il existe une attaque contre I'Infalsifiabilité de ce schéma qui permet, a partir d’'une com-
binaison de messages d’une méme instance, de générer une signature modifiée valide sur un
nouveau message. Cette attaque fonctionne de la maniere suivante.

Supposons qu’un attaquant connaisse deux messages signés m, = mj||mgz||ms|mgy et
mp = my||mpg||m3||mp4 d’une méme instance tels que les parties 2 et 4 soient modifiables et
différentes (mgo # Mpy €t My # Mpy). Il connait donc les signatures correspondantes : 3, =
(0,{ragsas}, ADM, Idy,,dpk) et Xy = (0, {rp2, rp4}, ADM, I'dm, dpk). Il peut alors construire
une signature sur le message m* = my||mgo||ms||myy : 3* = (0, {ra2, rp4 }, ADM, Idy,, dpk).
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De plus, un signataire corrompu peut faire accuser le délégué par le Juge a partir du moment
ou celui-ci a généré au moins une paire message-signature modifiée. Pour cela, il lui suffit de
retourner comme preuve la paire modifiée au lieu de la paire originale. Le schéma n’est donc pas
Signataire-Responsable.
Notons, que le délégué n’est jamais capable de faire accuser le signataire. Ce schéma est donc
Délégué-Responsable.

Il n’existe pas d’attaque connue contre les deux derniers schémas. Tout deux sont basés sur

la solution de [ACATO05].

6.3.4 Solution de S.Canard, F.Laguillaumie et M.Milhau

S.Canard, F.Laguillaumie et M.Milhau [CLMOS| proposent un schéma respectant un sous-
ensemble des propriétés esquissées dans [ACAT05]. Ils mettent de coté 'Intimité et la Trans-
parence et se concentrent sur la propriété de Responsabilité. Cette propriété est atteinte en
utilisant le message original comme un identifiant d’instance.

[CLMOS]| se base sur [ACAT05] et contre 'attaque proposée sur I'Infalsifiabilité en ajoutant
une partie supplémentaire au message intermédiaire. Cette partie est un condensé caméléon du
message courant. De plus, il utilise le message original comme identifiant d’instance ce qui
permet d’obtenir la Responsabilité. Cependant ce choix d’identifiant implique d’abandonner
I'Intimité et donc la Transparence.

6.3.5 Solution de C.Brzuska et al.

Enfin, C.Brzuska, M.Fischlin, T.Freudenreich, A.Lehmann, M.Page, J.Schelbert, D.Schrdder
et F.Volk proposent dans [BFFT(09] un schéma de signature caméléon prouvé sir pour toutes
les propriétés bien que peu efficace pour le délégué.

[BEET09] se base lui aussi sur [ACdT05] mais propose une autre méthode pour résoudre
les problemes de sécurité du schéma initial. L’identifiant d’instance est remplacé par un iden-
tifiant de message TAG qui sera construit de fagon différente par le signataire et le délégué. Le
signataire construit TAG & partir d’une clé secréte k et d’un aléa Nonce de la fagon suivante :
TAG = PRG(z) avec x = PRF(k,Nonce). Le délégué choisit le TAG aléatoirement. Les deux
constructions sont indistinguables, cela n’affecte donc pas la Transparence du schéma. Par
contre, le signataire peut maintenant prouver qu’il a construit une paire message-signature en
exhibant le x correspondant au TAG utilisé dans la signature originale. Le TAG étant lié a un
message, I'attaque sur 1'Infalsifiabilité de [ACdT05] ne fonctionne plus.

On notera cependant que, I'identifiant de message étant inséré dans chaque partie modifiable,
le délégué devra générer une collision pour chaque partie modifiable par le délégué quelque soit le
nombre de parties de m qu’il souhaitait changer. Cette solution ne permet donc pas une méthode
de modification efficace.

En conclusion, nous pouvons résumer les propriétés de sécurité atteintes v ou non X par les
différents schémas dans le tableau suivant (Table [6.1]).

6.4 Notre nouvelle construction

Nous allons voir a présent la construction que nous avons proposée avec Sébastien Canard
a CT-RSA 2010 [CJ10a]. 11 s’agit d’'un schéma de signature caméléon stur dans le modele de
Brzuska et al. et dont la complexité pour le délégué est linéaire en le nombre de parties qu’il
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Immuable Transparent Responsable
Intime. || sig-Resp ‘ del-Resp | Infal.
[KROO] Non applicable v v Non applicable X
[ICZK04] | Non applicable v v X v X
[ACdTO05] v v v X v X
[CLMOS] v X X v v v
IBEFT09) v v v v v v

TABLE 6.1 — Sécurité des schémas de 1’état de D'art.

modifie. Notre solution est ainsi plus efficace que la solution [BEFT09], notamment pour les
modifications. D’autre part, notre solution est plus modulable et a été concue afin d’envisager
des extensions (cf Chapitre [7)).

Dans cette section, je décrirai d’abord notre construction puis je prouverai sa sécurité.

6.4.1 Le schéma

Le schéma est construit sur la méme base que [ACdT05]. Nous pallions les problémes de sécu-
rité de ce schéma en combinant deux procédés. Premieérement nous utilisons 'idée de [CLMOS)]
en ajoutant une partie finale au message intermédiaire qui correspond a un condensé camé-
léon du message complet. Ceci permet de contrer 'attaque contre I'Infalsifiabilité du schéma
[ACATO05].

D’autre part, nous utilisons 'idée de [BEFT09] pour obtenir la responsabilité. Nous utilisons
leur concept de TAG généré de maniere pseudo-aléatoire (et prouvable) par le signataire, et de
maniere aléatoire par le délégué.

Cependant, contrairement & [BFET09|, nous n’insérons pas ce TAG dans chaque partie mo-
difiable mais nous utilisons la partie additionnelle pour cela. Ainsi nous pouvons concilier le
niveau de sécurité du schéma [BFET09| tout en permettant au délégué de ne pas calculer une
collision pour chaque partie modifiable mais seulement sur chaque partie qu’il souhaite modifier
plus une sur le message intégral. Plus formellement, la construction est la suivante.

Construction 19.
Notre solution Le schéma utilise un schéma de signature EU — CMA que nous notons S (cf.
Définition [29), un schéma de fonction de hachage caméléon HC uniforme et résistant aux
collisions (cf. Définition [22)), un schéma de fonction pseudo aléatoire PRF (cf. Définition
et un schéma de générateur pseudo-aléatoire PRG (cf. Définition . Le schéma fonctionne de
la maniere suivante.

SC.INIT(11). Cet algorithme prend en entrée 1* avec A un parametre de sécurité et initialise
le systeme. Ce qui correspond ici a I’exécution de HC.INIT(\) pour obtenir les parametres
de la fonction caméléon HC.param et de S.INIT(A) pour les parametres du schéma de
signature S.param. On note SC.param = {HC.param, S.param}.

SC.param = {HC.param, S.param} + SC.INIT(1).

SC.SIGGENCLE(SC.param). Cet algorithme exécute 'algorithme de génération des clés du
schéma de signature S.GENCLE(1) et obtient (pk,sk). Il choisit ensuite s aléatoirement
dans {0, 1}

(spk = pk,ssk = {sk, x}) + SC.SIGGENCLE(SC.param)
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SC.SANGENCLE(SC.param). L’algorithme exécute HC.GENCLE(1?) et utilise la paire de clés
obtenue comme clés de délégué (dsk, dpk).

(dsk, dpk) « SC.SANGENCLE(SC.param)

SC.SIGNE(SC.param, m, ssk, dpk, ADM). Le signataire génere d’abord un TAG pour son mes-
sage. Il choisit aléatoirement Nonce € {0,1}*, calcule x = PRF(x,Nonce) et obtient
ainsi TAG = PRG(x). 1l choisit alors |[ADM| 4 1 aléas dans {0,1}* que nous notons
R = {ri, - ,rapwm,re}- Le signataire exécute ensuite une procédure de reconstruction
sur le message m.

Procédure de reconstruction :
Cette procédure publique utilise TAG, les aléas R, la clé publique du délégué
dpk et celle du signataire spk :

1. Pour chaque partie, on calcule une valeur intermédiaire m;.

- h; = HC.HACHE(dpk, m||7, r; im; € ADM
e T
m;||i sinon

2. Puis on calcule une partie finale supplémentaire.

h. = HC.HACHE(dpk, TAG|/m||spk, r.)

Le message reconstitué est m = my|| - - - ||m¢||hc||dpk.

Le signataire signe le message reconstitué grace au schéma de signature choisit : ¢ =
S.SIGNE(spk, ssk,m). Et il obtient la signature caméléon suivante.

¥ = (0, TAG, Nonce, R, ADM) avec R = {r1,- -+ ,rjapm|; fe}

La signature et le message correspondant sont ajoutés a la base de données du signataire
BD.
¥ = (0, TAG, Nonce, R, ADM) «+— SC.SIGNE(SC.param, m, ssk, dpk, ADM).

SC.MODIFIE(SC.param, m, X3, spk, dsk, MOD). Le délégué vérifie que MOD correspond & ADM,
si ce nest pas le cas il s’arréte en retournant L. Il met a jour les tailles ¢; des par-
ties qui vont étre modifiées puis choisit aléatoirement Nonce’ et TAG' dans {0,1}*. Le
délégué effectue la procédure de reconstruction comme décrit précédemment et obtient
m = my| ---|m¢]|hc||dpk et donc les valeurs h. et m; = h; pour tout i € MOD. Il construit
les collisions sur celles-ci grace a sa clé secrete de délégué et a I’algorithme HC.FORGE de
la maniere suivante.

— Pour tout ¢ € MOD le délégué calcule r; = HC.FORGE(dsk, m;||i, m}||i, r;, m;),
— puis r, = HC.FORGE(dsk, TAG||m||spk, TAG'||m’||spk, rc, h.).
/

Enfin, il met & jour l'ensemble R = {r},---,r,,r.} de la maniére suivante r; = r; si

i ¢ MOD, sinon r; = r;. La signature modifiée obtenue est ¥’ = (o, TAG', Nonce’,R’, ADM’).
(X' = (0, TAG', Nonce’, R, ADM), m") < SC.MODIFIE(SC.param, m, 33, spk, dsk, MOD).

SC.VERIFIE(SC.param, m, X, spk, dpk). Le vérifieur utilise la procédure de reconstruction dé-
crite plus haut afin d’obtenir le message intermédiaire m = my||- - - ||m||h.||dpk. Il retourne
ensuite la sortie de I'algorithme de vérification sur le message S.VERIFIE(spk, o, m).

SC.PROUVE(SC.param, m, 33, ssk, dpk, BD = (my;, ¥1.)ke[1,q]). Le signataire cherche un indice
j € [1,q] dans sa base de données de couples signature-message BD = (my, Xg)re[1,q tel
que :

— vrai = SC.VERIFIE(SC.param, m;, X, spk, dpk) ;
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- mj #Fm;
— HC.HACHE(dpk, TAG||m|[spk, r.) = HC.HACHE(dpk, TAG,||m;||spk, r¢;)
avec TAG; = PRG(z;).
S’il existe un tel j alors o /mod = (spk, mj, 75, ;) avec 3; = (0, TAG;, Noncej, R;, ADM;)
et re; € Ry sinon 7o /moq = L

Tor/mod < SC.PROUVE(SC.param, m, 3, ssk, dpk, (Mg, Xk ) ke(1,q])

SC.JUGE(SC.param, m, 3, Wor/mod). L’algorithme vérifie d’abord si 3 est une signature valide
de m, si SC.VERIFIE(SC.param, m, ¥, spk, dpk) retourne faux alors il retourne L. Sinon, il
s’intéresse & Tor/mod-

Si Tor/mod = L alors il retourne Signataire sinon il vérifie que mor/mod = (spk, mj, x;, ;)
respecte les propriétés suivantes :
— vrai = SC.VERIFIE(SC.param, m;, X, spk, dpk) ;
On peut donc poser ¥; = (05, TAG;, Nonce;, Rj, ADM;) avec Rj = {ry,, -« ,ry;,re; }-
- mj#Fm;
— HC.HACHE(dpk, TAG||m|[spk, r.) = HC.HACHE(dpk, TAG, ||m;||spk, r¢;)
avec TAG; = PRG(z;).
Si la preuve Ty mog Tespecte les trois propriétés, il retourne Délégué sinon il retourne
Signataire.

O

6.4.2 Preuve de sécurité du schéma

Théoréme 7. Sous ’hypothese que le schéma de signature S soit EU — CMA sir, que les
fonctions PRF et PRG choisies soient pseudo-aléatoires et que la fonction de hachage caméléon
HC soit uniforme et résistante aux collisions, le nouveau schéma de signature caméléon
est un schéma de signature caméléon sur dans le modele de Brzuska et al.

Démonstration. Nous allons a présent démontrer le théoréeme de sécurité, pour cela nous devons

montrer que le schéma est Immuable, Transparent et Responsable :

Immuabilité. Nous utilisons le fait que la signature utilisée S est EU — CMA stire et que

les parties non modifiables du message sont signées avec S.

Plus formellement, nous montrons que s’il existe un adversaire contre 'Immuabilité du
schéma, que nous notons A‘Igrflm, alors nous pouvons l'utiliser pour construire un adversaire,
noté A‘]%UfcM A contre la Falsification universelle du schéma de signature.

Au début de 'expérience, le simulateur recoit du challengeur la clé publique pk qui sera

utilisée pour les signatures de 'oracle de signature S.SIGNE. Le simulateur fournit & I’adver-

saire .A‘Isrflm cette clé publique pk comme clé publique du signataire des futures signatures
caméléons (spk = pk). Le simulateur choisit ensuite aléatoirement une clé secreéte x dans

{0, 1})‘ pour la PRF du schéma. Il peut ainsi simuler les oracles nécessaires a Aﬁim de la

maniere suivante :

— O.SIGNE(m, dpk, ADM). Supposons que Aﬁim demande une signature caméléon sur
un message m avec la clé publique de délégué dpk et la variable ADM. Le simula-
teur choisit aléatoirement Nonce dans {0,1}* puis génére un TAG = PRG(z) avec
x = PRF(r,Nonce). Il choisit ensuite aléatoirement un aléa par partie modifiable dé-

crite dans ADM : R = {r;,Vi € ADM}. Puis il reconstruit les parties intermédiaires :

{ h, = HCHACHE(dpk, mi||i, ri) si m; € ADM

Vi, =4 - )
m;||é sinon
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Le simulateur calcule ensuite h, = HC.HACHE(dpk, TAG||m||spk,r.) et obtient un mes-
sage intermédiaire m = my||---||m¢||h.||dpk. I utilise enfin l'oracle de signature du
challengeur sur le message m afin d’obtenir la signature o. Il retourne a 'adversaire
A‘Igglm la signature caméléon correspondant a sa requéte : 3 = {0, TAG, Nonce, R, ADM}
avec R = {ry,--- ,ry,rc.}. Pour finir, le simulateur integre la paire (m, ) dans une base
de données, notée BD.

— O.PROUVE(m, 3, BD). Supposons que ’adversaire A‘Isrim demande une preuve sur un
couple message-signature (m, ) avec pour entrées une clé publique de délégué dpk et
une base de données de couple message signature BD' = (my, ¥y) k=[l,q]- Le simulateur

cherche dans cette base de données une entrée (mj;, ¥;) telle que :

- mj#m;
— HC.HACHE(dpk, TAG||m|[spk, r.) = HC.HACHE(dpk, TAG;||m;][spk, ;)

avec TAG; = PRG(z;).
S’il trouve une telle entrée il retourne la preuve mor/mod = (spk, mj, x;,3;) avec X; =
(05, TAG, Noncej, Rj, ADM;) et r., € R; sinon il retourne L.
A la fin de l'expérience, A$C  retourne un triplet (dpk*, m*,¥*). Supposons que ¥* est
une signature caméléon valide de m* avec la clé publique de délégation dpk*, 'adversaire
A‘Iglflm gagne ’expérience si pour toutes les requétes faites aux oracles :
— soit dpk™® est une clé publique différentes de celles utilisées pour le message m*,
— soit il existe une partie m; différente de la jéme partie du message de la requéte alors

que jeme partie du message n’était pas modifiable.

Le simulateur calcule le message intermédiaire m* = mj|| - - - ||m;||h*.||dpk*. Si Padversaire
ASC 4 gagné Pexpérience alors le message m* est différent de tous les messages demandées
Imm

au challengeur car pour chaque requéte soit la partie contenant dpk* était différente soit la
partie rﬁ;f était différente. Le simulateur gagne donc I'expérience EU—-CMA en retournant
la signature >* sur le message m*.

En conclusion, la probabilité de succes d’un adversaire contre 'Immuabilité du schéma

est :
SUCC‘ISrim,A()\) < SUCC%U—CMA,A(A)’
O
Transparence. Nous utilisons le fait que les seules différences entre une signature originale
et une signature modifiée résident dans la construction du TAG et des aléas de R. Plus
formellement, nous utilisons une preuve par jeu. Les échanges entre ’adversaire A et les
oracles sont simulés par un distingueur D qui cherche a casser 'uniformité de la fonction
caméléon HC ou le fait que le générateur PRG soit pseudo-aléatoire :

Jeu 0 : Le Jeu 0 correspond au jeu joué par I’adversaire dans 1’expérience originale. Dans
cette attaque nous nous intéressons a la forme du message obtenu grace a la requéte
de challenge & l'oracle O.MODIF/SIGNE,(m, ADM,MOD) qui dépend du bit b : si
b = 0, D retourne une paire signature originale ¥y avec TAGy = PRG(xg) et Ry un
ensemble d’aléas, si b = 1 il retourne une signature modifiée 31 avec TAG; un aléa et
Ry les sorties de ’algorithme HC.FORGE.

A la fin de son attaque, I'adversaire retourne un bit &. On note Sy U'événement b = b’
dans le Jeu 0. On obtient :

Adv%ansp,A(A) = 2|PT[SO] - 1/2|'

Jeu 1 : D modifie sa réponse a la requéte & O.MODIF/SIGNE,(m, ADM, MOD). Dans le
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cas b = 0, le distingueur effectue une signature caméléon classique sur le message
challenge mais en utilisant un xq choisit aléatoirement. Il retourne donc une signature
Yo avec TAGy construit a partir d’'un aléa et Ry un ensemble d’aléas. Le cas b = 1
reste inchangg.

La modification effectuée est indistinguable pour I’adversaire s’il n’est pas capable de

distinguer un aléa d’une sortie de la fonction pseudo-aléatoire PRF tout en connais-

sant la graine Nonceg. Si la modification est distinguable par I’adversaire, alors D

peut utiliser cet adversaire contre la propriété de fonction pseudo-aléatoire de la

PRF. La différence entre les deux jeux est donc bornée de la fagon suivante :
|Pr(S1] — Pr(So]| < Advplica a(V)-

Jeu 2 : Dans le Jeu 2, le distingueur modifie a nouveau sa réponse a la requéte a ’oracle
O.MoODIF /SIGNE,(m, ADM, MOD). Dans le cas b = 0, D effectue une signature ca-
méléon classique sur le message challenge mais en utilisant cette fois un TAGq choisit
aléatoirement. Il retourne donc une signature g avec TAGy un aléa et Ry un ensemble
d’aléas. Le cas b = 1 reste inchangé.

La modification effectuée est indistinguable pour 'adversaire s’il n’est pas capable de
distinguer un aléa d’une sortie du générateur pseudo-aléatoire PRG. Si la modifica-
tion est distinguable par I'adversaire, alors D peut utiliser cet adversaire contre la
propriété de générateur pseudo-aléatoire du schéma PRG. La différence entre les
deux jeux est donc bornée de la fagon suivante :

| Pr(Sa] — PriSi]| < AdvEZRd., (V).

Jeu 3 : Dans ce jeu, le distingueur modifie & nouveau sa réponse a la requéte a 'oracle

O.MODIF /SIGNE,(m, ADM,MOD) : Dans le cas b = 1, le distingueur calcule une
signature caméléon originale sur le message challenge en utilisant un TAG; choisit
aléatoirement. Il retourne donc une signature X1 avec TAG; un aléa et R; un ensemble
d’aléas. Le cas b = 0 reste inchangé.
La modification effectuée est indistinguable par ’adversaire s’il n’est pas capable de
distinguer un aléa d’une sortie de HC.FORGE. Si la modification est distinguable par
I’adversaire, alors D peut utiliser cet adversaire contre 'uniformité du schéma de
hachage caméléon HC. La différence entre les deux jeux est donc bornée de la facon
suivante :

|Pr[S3] — Pr(Sa]| < AdvZ 4(N).

uni, A

Or dans ce dernier jeu les réponses sont identiques quelque soit la valeur de b. Donc,
nous avons :

Pr[Ss] = 1/2.

Il est a présent possible d’évaluer ’avantage de ’adversaire contre la Transparence du
schéma. Cet avantage est donné par :
Adv%ansp,fl()‘) = 2|PT[SO] - 1/2|
2’PT‘[S()] — PT[S;),H
2(|Pr[S1] — Pr[So]| + | Pr[S2] — Pr[Si]| + |Pr[Ss] — Pr[S2]|)

2Adv) g a(N) + 2Adv§s7—zagléa,A()‘) + 2AdvZiS A(N).

NN
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Délégué-Responsabilité. Nous utilisons le fait que le schéma de signature utilisé S est EU—

CMA sir et que si la preuve honnétement construite sur le message challenge retourne
Signataire alors l'attaquant a, au minimum, falsifié une des deux parties supplémentaire
du message intermédiaire.
Plus formellement, nous montrons que s’il existe un adversaire AfngeSp contre la Délégué-
Responsabilité du schéma alors nous pouvons l'utiliser pour construire un adversaire
A‘]%UfcM A contre le schéma de signature.
Au début du jeu, le simulateur recoit du challengeur la clé publique pk qui sera utilisée
pour les signatures de 'oracle de signature S.SIGNE. Le simulateur fournit & I'adversaire
AESeCI—Resp cette clé publique pk comme clé publique des futures signatures caméléons (spk =
pk). Le simulateur choisit ensuite aléatoirement une clé secrete s dans {0, 1}* pour la PRF
du schéma. Il peut ainsi simuler les oracles nécessaires a A‘gg_Resp de la maniere suivante :
— O.SIGNE(m, dpk, ADM). Supposons que AfeclfResp demande une signature caméléon sur
un message m utilisant la clé publique de délégué dpk et la variable ADM. Le simu-
lateur choisit aléatoirement Nonce dans {0,1}* puis génére un TAG = PRG(x) avec
x = PRF(r,Nonce). 1l choisit ensuite aléatoirement un aléa par partie modifiable dé-
crite dans ADM : R = {r;,Vi € ADM}. 1l reconstruit les parties intermédiaires :
vi € 1,4, m; = { h; = HC.HACHE(dpk, m;||i,r;) si m; € ADM

m;||é sinon
Le simulateur calcule ensuite h, = HC.HACHE(dpk, TAG||m||spk, r;) et obtient le message
intermédiaire m = my|| - - - ||mM||h.||dpk. Il utilise enfin l'oracle de signature du challen-

geur sur le message m afin d’obtenir la signature o. Il retourne a l’adversaire AFC

la signature caméléon correspondant a sa requéte : 3 = {0, TAG, Nonce, R, ADM} avec
R ={r, - ,ry,rc}. Pour finir, le simulateur intégre la paire (m,3) dans une base de
données, notée BD.

— O.PROUVE(m, X, BD). Supposons que Afecl_Resp demande une preuve sur un couple
message-signature (m, ) avec pour entrées une clé publique de délégué dpk et une base
de données de couple message signature BD = (myg, X) k=[1,q)- Le simulateur cherche
dans la base de données une entrée (mj, ;) telle que :

— vrai = SC.VERIFIE(SC.param, mj, X, spk, dpk) ;
- mj#Fm;
— HC.HACHE(dpk, TAG||m|[spk, r.) = HC.HACHE(dpk, TAG;||m;][spk, ;)
avec TAG; = PRG(x;).
S’il trouve une telle entrée il retourne la preuve mor/mod = (spk, mj, x;, ;) avec ¥; =
(05, TAG, Noncej, Rj, ADM;) et r.; € R; sinon il retourne L.

A la fin de lexpérience, Afngesp retourne un triplet (dpk*, m*, ¥*). Le simulateur calcule

la preuve 7 /mod correspondant & la paire (m*, £*) de la méme fagon que pour la simulation

de 'oracle SC.PROUVE mais avec sa propre base de données BD. L’adversaire Afg_Resp
gagne ’expérience si :

— ¥* est une signature caméléon valide de m* avec la clé publique de délégation dpk™;

— SC.JUGE(SC.param, m*, ¥*, spk, dpk™, Tor /mod) = Signataire;

— Et si pour toutes les requétes k € [1,n] faites aux oracles (dpk*, m*) # (dpk;, mg).

Le simulateur calcule le message intermédiaire m* = mj||---||m¥||h*.||dpk*. Supposons
que ’adversaire Adsg_Resp a gagné son expérience, cela sous-entend que la preuve o /mod
a accusé le signataire et donc que le simulateur n’a pas trouvé dans sa base de don-
nées de signature originale correspondant au message intermédiaire m* avec la clé de
délégué dpk® et un message différent de m*. Or pour toutes les requétes k € [1,n],
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(dpk*, m*) # (dpky, mg). Donc le simulateur n’a jamais fait signer m*. Le simulateur gagne
donc l'expérience EU — CMA en retournant la signature ¥* sur le message m*.

En conclusion, la probabilité de succes d’un adversaire contre la Délégué-Responsabilité
du schéma est :

sc S
SucCiel_Resp,4(A) < Succgy_cma,a(N)-

O

Signataire-Responsabilité. Nous utilisons d’une part la résistance aux collisions de la
fonction caméléon et d’autre part le fait que PRG soit une fonction a sens unique.

Plus formellement, nous montrons que s’il existe un adversaire Afig_Resp contre la Si-
gnataire-Responsabilité du schéma alors nous pouvons 1’utiliser pour construire un ad-
versaire Az'éCHReS contre la résistance aux collisions de la fonction caméléon ou pour
construire un adversaire Ag@vg contre le fait que PRG soit une fonction a sens unique.
Au début de 'expérience, le simulateur recoit du challengeur contre la résistance a la colli-
sion de la fonction de hachage caméléon CZ'f)CHReS la clé publique dpk qui sera utilisée pour
les collisions de l'oracle HC.FORGE. Le simulateur fournit a ’adversaire Afig_Resp cette
clé publique dpk comme clé publique de délégation des futures signatures caméléons. Le
simulateur simule 'oracle nécessaire a Agg—Resp de la maniere suivante :

— O.MODIFIE(m, 3, MOD). Supposons que A‘ssingesp demande les modifications MOD
sur la paire message-signature (m,X) avec pour clé publique de signataire spk. Le
simulateur commence par construire le message m’ en fonction des modifications de-
mandées MOD et par mettre a jour les tailles des parties dans ADM, il choisit en-
suite un Nonce’ aléatoirement dans {0,1}* puis fait un appel & I'oracle de challenge
PRG.CHALLENGE pour obtenir TAG'. Il utilise ensuite la procédure publique de recons-
truction pour obtenir le message intermédiaire m* = mj||-- - ||m}||h*.||dpk*. Pour tout
j € MOD, le simulateur utilise ’oracle HC.FORGE du challengeur CZ’fSlReS pour calculer
les r' : r; = HC.FORGE(dsk, mj]|7, m;Hj, rj,m;). Enfin, il fait un dernier appel & l'oracle
pour obtenir r, : r, = HC.FORGE(dsk, TAG|/m||spk, TAG'||m’||spk, rc, h.). Il retourne &

I'adversaire Agg—Resp la paire message-signature modifiée correspondant & sa requéte :
(m’,¥) avec ¥/ = {0, TAG', Nonce’, R’ ADM'}), R’ ’ensemble des aléas utilisés et ADM’
la valeur mise a jour. Enfin le simulateur conserve ’ensemble des requétes faites aux
oracles PRG.CHALLENGE et HC.FORGE.

A la fin de 'expérience, Afig—Resp retourne un quadruplet (spk*, 7%, Jmod> m*>*). L’adver-

saire AggC_ReSp gagne l'expérience si :

— Y* est une signature caméléon valide sur m* avec la clé publique de délégation dpk et la
clé de signature spk™;

— SC.JUGE(SC.param, m*, 3%, spk™, dpk, Tor/mod) = Délégué;

— Et si pour toutes les requétes k € [1,n] faites a 'oracle (spk™, m*) # (spk;, mg).

Supposons que l'adversaire Aﬁngesp ait gagné son expérience, cela sous-entend que la

PIeuve Tor/mod & accusé le Délégué et donc que or/mod = (SPk, mj, ;,3;) est telle que :

— vrai = SC.VERIFIE(SC.param, mj, ¥;, spk, dpk) ;

On peut donc poser ¥; = (0, TAG;, Nonce;j, Rj, ADM;) avec Rj = {ri,, -+ ,ry;,re; }-

- mj #m;

— HC.HACHE(dpk, TAG||m||spk, r.) = HC.HACHE(dpk, TAG, ||m;||spk, r¢;)
avec TAG; = PRG(x;).

Le simulateur regarde dans sa base de données si le message TAG;||m;|lspk™ appartient

aux requétes a l'oracle HC.FORGE. S’il ne le trouve pas dans sa base de données, le
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simulateur gagne ’expérience contre le challengeur CZf)CuReS en retournant le quintuplet
(dpk, TAG;||m;||spk™, rcj, TAG™||m*||spk™, r.*).

Le simulateur regarde ensuite dans sa base de données si le TAG; appartient aux requétes
a l'oracle PRG.CHALLENGE. Notons que si m; ne fait pas partie des requétes a l'oracle
HC.FORGE alors le TAG; fait partie des requétes a l'oracle PRG.CHALLENGE car nous
supposons que l’adversaire Agg—Resp a gagné son expérience. Si TAG; est un challenge
alors le simulateur gagne ’expérience contre le challengeur Cg@vg en retournant la paire
(TAGJ',X]‘).

En conclusion, la probabilité de succes d’un adversaire contre la Signataire-Responsabilité
du schéma est :

SC R C
Succsig—Resp,A()‘) < SUCCEV\%A(A) + Succ’c;-éllRes,A()‘)'

Conclusion

Dans ce chapitre, j’ai tout d’abord exposé en détail le modele classique de Brzuska et al. pour
les signatures caméléons que nous avons pris comme référence pour nos travaux. J’ai ensuite
exposé mes travaux, effectués avec S.Canard, sur ce type de signatures. J’ai ainsi proposé une
analyse des différentes constructions de I’état de I’art, puis j’ai introduit notre nouvelle solution,
stire et la plus efficace dans ce modele. Ces travaux ont été publiés, avec S. Canard, a la conférence
CT-RSA 2010 [CJ10a].

Nous obtenons ainsi une construction qui permet a un signataire de générer une signature
de telle sorte qu’'un délégué puisse modifier, comme il le souhaite, les parties que le signataire
lui a désignées, et cela autant de fois qu’il le souhaite. Il est cependant intéressant, dans certains
cas, de pouvoir donner au signataire plus de controle sur les modifications du délégué. C’est ce
que nous appelons les signatures caméléons étendues.
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Nous avons décrit les signatures caméléons au chapitre précédent. Ces signatures permettent
a un signataire d’indiquer certaines parties du message qu’il signe comme modifiable par un
délégué de son choix. Le signataire peut librement modifier les parties modifiables. Certaines

applications nécessitent que le signataire puisse encadrer les modifications du délégué.

C’est dans cette optique qu’en 2006 M.Klonowski et A.Lauks [KL0O6] proposent le concept
d’extension. L’idée est d’étendre le principe des signatures caméléons en permettant au signataire
d’encadrer les modifications que pourra faire le délégué. Dans 'article original, trois extensions

sont proposées.

ValFizées Le principe de cette extension est de permettre au signataire de fixer les modifica-
tions de certaines parties du message dans un ensemble de valeurs autorisées. Le délégué
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souhaitant modifier une telle partie devra choisir sa modification dans les valeurs fixées
par le signataire.

ModifEgales Avec cette extension, le signataire peut imposer qu’un ensemble de parties mo-
difiables restent identiques entre elles. Si le délégué souhaite modifier une des parties de
I’ensemble, il doit toutes les modifier de la méme maniere.

LimNbModif Enfin, cette extension permet au signataire de limiter le nombre de parties que le
délégué pourra modifier parmi les parties modifiables. Si le délégué dépasse cette limite,
alors la fraude sera détectée.

Cependant aucun modele n’est proposé dans [KLO6]. La sécurité de ces propositions n’a donc
pas été étudiée. Nous verrons dans la suite que cela implique de petites erreurs de conception
dans ValFixées et de plus gros problemes de sécurité pour les autres.

J’ai donc proposé, avec S.Canard, dans [CJI0a], un modele de sécurité pour ces nouvelles
extensions compatible avec le modele de Brzuska et al. Nous avons ensuite proposé une réparation
pour ValFizées ainsi qu’une nouvelle solution, basée sur 'idée de [KLO6] pour LimNbModif.
Enfin, nous proposons une nouvelle extension que nous appelons LimNb Version. Celle-ci permet
au signataire d’imposer une limite sur le nombre de version que le délégué pourra faire. Si le
délégué dépasse cette limite, alors la fraude est détectée.

7.1 Notre extension du modele Brzuska et al.

7.1.1 Quelques définitions de base

Nous utilisons ici les variables ADM et MOD comme définies en section Pour rappel,
la variable ADM définit les modifications autorisées par le signataire sur une instance et MOD
définit les modifications que le délégué souhaite effectuer sur un message signé.

Nous introduisons maintenant les définitions formelles des quatre extensions que nous allons
étudier.

Définition 50 ( ValFizées).

On appelle ValFizées 'extension permettant au signataire d’un message m de définir, s’il le
souhaite, un ensemble V; de valeurs autorisées pour chaque partie modifiable m;. Lorsque les
valeurs ne sont pas fixées dans un ensemble, on note V; = {0,1}% pour toute partie modifiable,
1 € ADM. Enfin, on définit V comme ’ensemble de toutes les descriptions V; pour tout ¢ € ADM.

V ={V; c {0,1}%, i e ADM}.

Exemple.
Le signataire souhaite signer le message m suivant.

“Ceci n’est pasun chat.”
—— —_—

——
1 2 3

Il permet au délégué de modifier la partie m; comme il le souhaite, la partie ms uniquement
dans 'ensemble {est,n’est pas} et fixe la partie mg comme non modifiable.
Les ensembles de ’extension sont définis comme suit.

Vi ={0,1}%  Vy = {est, n’est pas}
V= {V1,V,}
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Définition 51 (ModifEgales).

On appelle ModifEgales ’extension qui permet au signataire d’un message m de fixer un ensemble
de parties modifiables comme devant rester égales entre elles. On note &; le jeme ensemble
d’indices de parties devant rester égales entre elles. On définit E comme I’ensemble des ensembles
&; définis pour une instance.

E= {5] C [1,t”Vi € gj,i € ADM et VEk, & ﬁgj}.

Exemple.
Par exemple, le signataire signe le message suivant.

“Tous les hommes sont mortel s.
1 2 3

Or Socrate est un homme.
~— N
4 5 6

Donc Socrate est mortel .”
e = ==

7 8 9 10 11

Il permet au délégué de modifier les parties 2,5,8 et 10 mais en exigeant que les parties
2 et 10 restent égales entre elles et d’autre part que les parties 5 et 8 soient identiques.
Les ensembles de ’extension sont définis comme suit.

& =1{2,10} & ={5,8}

E={&, &}

Pour les deux extensions suivantes nous introduisons la notion de clé secrete d’utilisateur pour
le délégué. Celui-ci aura, en plus d’une paire de clés de délégués, une paire de clés (usk, upk). Nous
considérons par la suite que upk est inclue dans la clé publique de délégué dpk. Contrairement
aux premieres extensions, les deux extensions que nous allons voir maintenant n’empéchent pas
le délégué de faire une action mais si celui-ci agit inconsidérément une fraude sera détectée et la
clé secrete d’utilisateur usk pourra étre publiquement retrouvée.

Définition 52 (LimNbModif).

On appelle LimNbModif ’extension qui permet au signataire d’un message m de fixer un maxi-
mum maxMod au nombre de parties modifiables par le délégué parmi les |ADM| parties modi-
fiables. Si le délégué modifie plus de maxMod parties, la clé secrete usk devient publiquement
accessible. Si le signataire choisit de ne pas utiliser cette extension, alors maxMod = |ADM|.  x

Définition 53 (LimNbVersion).

On appelle LimNbVersion 'extension qui permet au signataire d’un message m de fixer un
maximum maxV au nombre de versions autorisées par le signataire. Si le délégué génere plus de
maxV versions, la clé secrete usk devient publiquement accessible. Si le signataire choisit de ne
pas utiliser cette extension, alors maxV = oco. *
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Remarque (ADM). 1l serait tentant d’inclure les variables d’extensions V, E, maxMod et maxV
dans la variable ADM. Cependant ADM est publique. Cette solution n’est donc possible
que dans le cas ou 'on accepte que toutes ces variables soient publiques elles aussi. Nous
considérerons dans notre modele que ces variables ne font pas parties d’ADM afin de pouvoir
conserver la méme modélisation que les variables soient publiques ou privées.

Définition 54 (MOD correspond aux limitations).
MOD correspond aux limitations si, en considérant que MOD décrit les modifications pour la
jeme version modifiée, on a :
- Vi € MOD, m} € V;,
— Vi € MOD, si 3k tel que i € & alors VI € &, | € MOD et m; = m/,
— |{i|3k € [1, j],7 € MODy}|| < maxMod avec MODy, la variable MOD de la kéme version,
— et 7 < maxV. *

7.1.2 Définition d’une signature caméléon étendue

Un schéma de signature caméléon étendu est un schéma de signature caméléon permettant
au signataire d’encadrer précisément les modifications que le délégué peut effectuer sur ces
signatures. Plus formellement, nous définissons un tel schéma comme suit.

Définition 55 (Signature Caméléon étendue).

Un schéma de signature caméléon étendu SCE est un schéma de signature défini par les neuf
algorithmes suivants. Les variables V, E, maxMod et maxV pouvant étre publiques ou secretes,
nous décrivons dans cette définition le cas le moins favorable ou elles sont secretes (c’est-a-dire
connues uniquement du signataire et du délégué).

— SCE.INIT prend en entrée 1* olt A est un parametre de séeurité. Il retourne les parametres
du systeme comprenant la description du groupe et les parametres d’initialisation des
schémas utilisés. On notera ces parametres SCE.param. Nous considérerons dans la suite
que A est inclus dans les parametres.

SCE .param + SCE.INIT(1%)

— SCE.S1IGGENCLE génere la paire de clés du signataire (spk, ssk) en fonction des parametres
du systeme SCE.param.

(spk, ssk) < SCE.SIGGENCLE(SCE .param)

— 8CE.SANGENCLE génere la paire de clés du délégué (dpk, dsk) et la clé secrete d’utilisateur
usk en fonction des parametres du systeme SCE.param

(dpk, dsk, usk) - SCE.SANGENCLE(SCE .param)

— SCE.SIGNE est I'algorithme de signature. Il prend en entrées un message m de taille £ qui
est composé de t parties, la clé secrete du signataire ssk, la clé publique du délégué dpk et
une variable ADM indiquant les parties qui pourront étre modifiées par le délégué ainsi que
la taille des différentes parties du message (cf. Définition . Enfin, il prend en entrées les
variables d’extension V, E, maxMod et maxV. L’algorithme retourne une signature > sur
le message m (ou L en cas d’erreur). De plus le schéma peut retourner un élément secret
s pour le délégué. Si cet élément n’est pas nécessaire dans le schéma, nous noterons s =_1.
Nous considérons dans la suite que la variable ADM est incluse dans la signature .

(3, s) « SCE.SIGNE(SCE .param, m, ssk, dpk, ADM, V, E, maxMod, maxV)
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— SCE.MODIFIE utilise un message m et sa signature caméléon 3, la clé publique du signataire
spk, la clé secréte du délégué dsk, une variable MOD décrivant les modifications voulues
sur le message m (cf. Déﬁnition, I’élément secret s ainsi que les variables V, E, maxMod
et maxV fournies par le signataire. L’algorithme retourne une nouvelle signature ¥’ sur
le message modifié m’ en fonction des variables V, E, maxMod et maxV définies par le
signataire (ou L en cas d’erreur).

(2, m’) +— SCE MODIFIE(SCE .param, m, s, 33, spk, dsk, MOD, V, E, maxMod, maxV, s)

— SCE.VERIFIE permet de vérifier une signature ¥ sur un message m en utilisant les clés
publiques du signataire spk et du délégué dpk. Il retourne vrai si la signature est valide et
faux si elle ne I'est pas.

{vrai, faux} - SCE.VERIFIE(SCE .param, m, 3, spk, dpk)

— SCE.PROUVE prend en entrées une signature > sur un message m, la clé secrete du signa-
taire ssk, la clé publique du délégué dpk ainsi qu'un ensemble de paires message-signature
originales ayant été produit avec ces clés BD = {(my, Xx)}r—[1,q- Il retourne une preuve
Tor/mod SUr la signature 3 du message m.

Tor/mod ¢ SCE.PROUVE(SCE .param, m, X, ssk, dpk, BD)

— SCE.JUGE est un algorithme public permettant de vérifier, a I'aide d’une preuve géné-
rée par le signataire, si une paire message-signature est originale ou non. Pour cela, il
prend en entrées la paire concernée (m, ), une preuve 7o/mod provenant de 'algorithme
SCE.PROUVE ainsi que les clés publiques du signataire spk et du délégué dpk. L’algorithme
retourne l'origine du couple (m, X)), c’est a dire Signataire si le couple est un original ou
Délégué sl s’agit d’une paire modifiée.

{Signataire, Délégué} + SCE.JUGE(SCE .param, m, ¥, Ty /mod )

— SCE.TESTFRAUDE est un algorithme public qui prend en entrées la clé publique du signa-
taire spk, la clé publique du délégué dpk ainsi qu’un ensemble de paires message-signature
d’une méme instance que nous noterons pubDB. Il vérifie si le délégué a fraudé sur le
nombre de versions ou sur le nombre de parties modifiées. En cas de fraude, il retourne la
clé secrete d’utilisateur du délégué usk ainsi qu'une preuve de sa culpabilité mgaude Ou L
s’'il n’y a pas de fraude.

(usk, Tfraude) — SCE. TESTFRAUDE(SCE .param, spk, dpk, pubDB)
— SCE.VERIFFRAUDE est un algorithme public qui vérifie la validité d’une preuve de culpa-
bilité en cas de fraude. Il prend en entrée une preuve mgaude €t une clé secrete d’utilisateur
usk. Il retourne vrai si la preuve de la culpabilité de 1'utilisateur liée a la clé usk est valide

et faux sinon.

{vrai, faux} < SCE.VERIFFRAUDE(SCE .param, Tfraude, usk)
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7.1.3 Propriétés de sécurité

Un schéma de signature caméléon étendu doit étre, avant tout, un schéma de signature

caméléon str et donc respecter les trois propriétés de base que nous rappelons briévement.

Immuabilité. 11 doit étre impossible, méme pour le délégué, de modifier une partie du
message désignée comme non-modifiable par le signataire tout en gardant une signature
caméléon valide de celui-ci.

Transparence. Seuls le signataire et le délégué doivent étre capables de distinguer une paire
message-signature originale d’une paire modifiée.

Responsabilité. En cas de probléeme sur 'origine d’une signature, le Juge doit étre capable
d’arbitrer correctement qui est a 'origine de la signature. Cette propriété se décompose
en deux sous-propriétés.

— Délégué-Responsabilité. Si un message n’a pas été signé par le signataire, alors méme
un délégué corrompu doit étre incapable de faire accuser le signataire par le Juge.

— Signataire-Responsabilité. Si un message et sa signature n’ont pas été modifiés par le
délégué, alors méme un signataire corrompu ne doit pas pouvoir faire accuser le délégué
par le Juge.

Les spécificités qu’apportent nos extensions vont nous amener & adapter les expériences corres-
pondant a certaines de ces propriétés et nous montrerons que ces changements n’impliquent pas
de biais dans le modele. D’autre part, nous devrons introduire deux nouvelles propriétés afin de
nous assurer que les schémas étendues atteignent bien leurs objectifs.

Immuabilité étendue. Il doit étre impossible, notamment pour le délégué, de modifier une
partie du message désignée comme non-modifiable, d’utiliser une valeur non autorisée pour
une partie modifiable ou de ne pas modifier de la méme maniere deux parties fixées aux
méme valeurs tout en gardant une signature caméléon étendue valide du signataire sur le
message obtenu.

Tracgabilité. Le délégué doit étre incapable de construire plus de versions d’un message ou de
modifier plus de parties d’un message original qu’autorisé par le signataire sans étre accusé
de fraude.

Nous allons d’abord voir les adaptations nécessaires sur les propriétés existantes avant de
donner les définitions formelles de ces deux nouvelles propriétés.
Adaptation des propriétés existantes

La premiere modification, et la seule en ce qui concerne les deux expériences de Responsa-
bilité, consiste en 'adaptation des oracles au modele. Plus précisément, nous avons les change-
ments suivants :

— L’oracle de signature O.SIGNE doit aussi prendre en entrée les conditions de limitations et

retourner, en plus de la signature, la variable s.

(3,s) « O.S1GNE(m, dpk, ADM, V, E, maxMod, maxV)

— L’oracle de modification O.MODIFIE a comme entrées supplémentaires les définitions des
limitations et la variable s.

(2, m") +~ O.MoDIFIE(m, 3, MOD, V, E, maxMod, maxV, s)

— L’oracle O.MODIF/SIGNE, prend en entrées un message m, ADM et MOD comme dans le
cas classique, plus les définitions des extensions V, E, maxMod, maxV. Dans notre modele,
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loracle fonctionne de maniere légerement différente, dans le sens ou l'oracle doit faire en
sorte que quelque soit la valeur du bit b autant de versions de message-signature ont été
générées par 'oracle.

On note m’ le message correspondant au message m modifié selon MOD.

Si b = 0, loracle géneére une signature originale du signataire sur m’ puis modifie celle-ci
en fonction d’un MOD’ aléatoire comme le ferait le délégué. Enfin il retourne la signature
originale.

Si b =1, il effectue une signature originale du signataire sur le message m selon ADM puis
modifie celle-ci en fonction de MOD comme le ferait le délégué. Enfin, il retourne cette
signature modifiée sur le message m’.

¥ <~ O.MoODIF/SIGNE,(m,ADM, MOD, V, E, maxMod, maxV)

Remarque. Nous exigeons que les oracles O.SIGNE et O.MODIF/SIGNE, collaborent afin
qu’ils ne dépassent pas, a eux deux, le nombre de versions autorisées. Nous supposons
qu’ils partagent un compteur commun du nombre de versions délivrées.

L’oracle O.PROUVE(m, X, BD) est identique a l'oracle du modele général. Il simule ’algo-
rithme de preuve d’origine.

Modifications pour garder les implications de propriétés du modéle [BFFT09]. Afin
de conserver les implications prouvées par Brzuska et al. dans leur modele, les modifications
d’oracle doivent étre appliquées a toutes les propriétés.

L’Intimité, c’est-a-dire 'impossibilité pour un adversaire de retrouver a partir d’'un message
modifié le message original, est incluse dans la Transparence dans le modele initial. Cette
propriété doit subir les modifications suivantes afin d’étre inclue dans la Transparence de
notre modele étendu.

Dans [BEFT09], Padversaire a acces & quatre oracles durant I'expérience d’Intimité.

Le premier est un oracle de signature qui correspond, dans le modele étendu, a ’oracle
O.SIGNE(m, dpk, ADM, V, E, maxMod, maxV).
Le second simule I’algorithme de modification, dans le modele étendu on utilise
O.MODIFIE(m, X, MOD, V, E, maxMod, maxV, s).
Le troisieme oracle simule I’algorithme de preuve et correspond a
O.MoDIF /SIGNE, (m, ADM, MOD, V, E, maxMod, maxV).

Enfin, le dernier oracle est spécifique a 'expérience d’Intimité.

Cet oracle, noté O.LORSANIT,, prend en entrée une variable ADM, deux message mg,
my et deux variables de modification MODy, MOD; tel que le message my modifié selon
MODy soit identique au message m; modifié selon MOD;. Dans le modéle étendu, on doit
ajouter aux entrées les définitions des extensions V, E, maxMod, maxV et exiger que les deux
variables MODg et MOD; correspondent aux limitations.

Enfin, comme dans le modele initial, ’oracle retournera soit une signature du message mq
modifiée selon MODg si b = 0 soit une signature du message m; modifié selon MOD; si
b = 1. L’adversaire gagne I’expérience s’il retourne un bit o’ égal a b.

O.LORSANIT[,(ADM, mg, m1, MODy, MODl)
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Les nouvelles propriétés.

Nous allons & présent décrire les deux nouvelles propriétés 'Immuabilité étendue et la
Tracgabilité. Pour cela nous utilisons les méme oracles que ceux que nous venons de décrire
pour les propriétés existantes. Pour des raisons de lisibilité des expériences, les entrées choisies
par l'adversaire seront omises dans les oracles, de méme le O. sera sous-entendu lorsqu’il est
évident. Par exemple, l'oracle O.SIGNE(m, dpk, ADM,V, E, maxMod, maxV) pourra abusivement
étre noté SIGNE dans les expériences.

Définition 56 (Immuabilité étendue).

Soient A un parametre de sécurité et SCE un schéma de signature caméléon étendu comprenant
SCE.INIT l'algorithme d’initialisation et SCE.SIGGENCLE l'algorithme de génération de clés de
signataire (spk, ssk). Soit A un attaquant ayant acces a acces a deux oracles : 'oracle de signature
O.SIGNE(m, dpk, ADM, V, E, maxMod, maxV) et l'oracle de preuve O.PROUVE(m, ¥, BD) et ren-
voyant un triplet (dpk*, m*, ¥*). Nous définissons I'expérience contre I'Immuabilité étendue
comme suit :

Expggflmm,A(A) :
SCE .param < SCE.INIT(11)
(spk, ssk) «— SCE.SIGGENCLE(SCE .param)
(dpk*, m*’ E*) « AO.SIGNE,O.PROUVE(Spk’ch‘param>
Soit {(mk, ADMk, dpkk, Vk, Ek, maxl\/lodk, maka)}ke[Ln] les
requétes a l'oracle O.SIGNE et {(Xg, Sk, ) fre[1,n) les réponses
correspondantes.
Retourne 1 si SCE.VERIFIE(m*, X* spk, dpk™) = vrai et :
— pour tout k € [1,n],
dpk* # dpk;, ou
3j & ADMy, tel que m*[5] # my[5].
— ou Jj tel que m; ¢ V5
— ou 3l tel que 3j, j' € & tels que m*[j] # m7;j]
Sinon retourne 0.

Le succes de 'adversaire A dans l'expérience EXP%ffImm? A(A) est :

SUCC%%EImm”A()\) = PT[l — EXP%%’fImm,A()‘)}'

Un schéma de signature caméléon SCE est dit Et-Immuable si quelque soit 'adversaire poly-
nomial A son succes Succ‘ggfhmm () est négligeable.

Succ‘ggflmm’A()\) < € avec € négligeable .

Lemme 12. Un schéma de signature caméléon Et-Immuable est Immuable. &

Démonstration. Pour montrer le lemme nous nous référerons a ’expérience d’ Immuabilité
d’'un schéma de signature caméléon décrite en Définition Il suffit alors de remarquer que
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les criteres pour gagner I'expérience d’Immuabilité correspondent & un sous-ensemble des cri-
teres pour gagner 'expérience d’Immuabilité étendue. Donc s’il existe un adversaire A‘Isr‘fl‘fn
contre I'expérience d’Immuabilité d’un schéma alors nous pouvons 'utiliser pour construire un

adversaire A%gflmm contre 'Immuabilité étendue de ce méme schéma. O

Définition 57 (Tragabilité).

Soient A un parametre de sécurité et SCE un schéma de signature caméléon étendu compre-
nant SCE.INIT D'algorithme d’initialisation et SCE.SIGGENCLE I'algorithme de génération de
clés de signataire (spk,ssk). Soit .4 un attaquant ayant acces a deux oracles : I'oracle de signa-
ture O.SIGNE(m, dpk, ADM, V, E, maxMod, maxV) et l'oracle de preuve O.PROUVE(m, 3, BD), il
renvoie une paire (dpk®, pubDB* = {(m},¥})}ref,n))- Nous définissons I'expérience contre la
Tragabilité comme suit.

EXP‘%i A

SCE.param + SCE.INIT(1%)

(spk, ssk) «+— SCE.SIGGENCLE(SCE .param)

(dpk*,pubDB*) « AOSIGNE,O.PROUVE(Spk)

avec pubDB* = {(my™*, 3") by

Retourne 0 si 35 tel que SCE.VERIFIE(m;*, ¥;*, spk, dpk™) = faux.
(usk, Tfraude) — SCE. TESTFRAUDE(spk, dpk*, pubDB*)

Retourne 1 si :

— usk ne correspond pas a dpk

— ou SCE.VERIFFRAUDE(Tfraude, usk) = faux
Sinon retourne 0.

Le succes de 'adversaire A dans l'expérience EXP‘%i A(A) est :

Succ%iA()\) = Pr[l «— EXP%iA()\)].

Un schéma de signature caméléon SCE est dit Tragable si quelque soit ’adversaire polynomial

A son succes Succ‘%i 4(A) est négligeable.

Succ%i 4(A) < € avec € négligeable .

Le modele étant posé, nous allons a présent nous intéresser aux constructions pour ces ex-
tensions. Pour chaque extension, nous étudierons d’abord la proposition de M.Klonowski et
A.Lauks [KLO6] afin d’en voir les limites. Ensuite, nous décrirons, pour trois d’entre elles, les
solutions que j’ai proposées avec S.Canard dans [CJ10a]. Pour plus de lisibilité, nous omettrons
pour chaque extension les variables et algorithmes non pertinents.

Notamment, les extensions ValFizées et ModifEgales n’utilisant pas de mécanisme de détec-
tion de fraude, nous ne décrirons pas de construction pour les algorithmes SCE. TESTFRAUDE et
SCE . VERIFFRAUDE dans ces deux cas. De plus, nous omettrons la clé d’utilisateur du délégué
usk qui correspond, lorsqu’un mécanisme de fraude est utilisé, au secret dévoilé publiquement
en cas de fraude. Pour ces extensions la propriété de Tragabilité n’a pas de sens. Nous ne
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prouverons donc pas cette propriété pour ces deux extensions car elle est triviale : il n’y a pas
de fraude possible, vu que le principe de fraude n’est pas utilisé.

D’autre part, nous nous concentrerons sur chaque extension, une par une, et ne citerons a
chaque fois que les variables d’extensions concernant la propriété étudiée, c’est-a-dire V pour
ValFizées, E pour ModifEgales, maxMod pour LimNbModif et maxV pour LimNbVersion. Nous
verrons en conclusion que certaines constructions sont compatibles entre-elles mais que cela n’est
pas systématique.

7.2 Constructions pour 'extension ValFixées

Nous allons d’abord décrire la construction proposée par M.Klonowski et A.Lauks pour
cette extension, avant de proposer une amélioration de celle-ci permettant d’obtenir toutes les
propriétés de notre modele.

Pour plus de clarté, nous notons ADM™ le sous-ensemble des parties désignées comme mo-
difiables qui sont limitées dans un ensemble de valeurs autorisées et ADM™ le sous-ensemble des
parties modifiables qui n’ont pas cette restriction. On a ADMTNADM™ = () et ADMTUADM™ =
ADM.

De méme, on note MOD™ le sous-ensemble des parties que le délégué souhaite modifier
et qui sont limitées dans un ensemble de valeurs autorisées et MOD™ le sous ensemble des
parties qu’il souhaite modifier mais qui n’ont pas cette restriction. On a MODT N MOD™ = ) et
MOD* UMOD™ = MOD.

On rappelle que le message m est découpé de la maniére suivante : m = my|| - - - ||m;.

7.2.1 La solution de M.Klonowski et A.Lauks

1’idée de ce schéma est de remplacer dans le message intermédiaire le condensé caméléon
sur les parties modifiables dans un ensemble par des accumulateurs sur les valeurs autorisées.
Les parties du message intermédiaire correspondent alors soit a la partie elle-méme si elle n’est
pas modifiable, soit au condensé caméléon de la partie si elle est modifiable librement soit a
un accumulateur sur les valeurs autorisées pour la partie. Enfin, le signataire signe le message
intermédiaire et ajoute a sa signature les aléas qui correspondent aux condensés des parties,
ainsi que les témoins des valeurs utilisées pour les parties du message fixées dans un ensemble.
Si le délégué souhaite modifier la valeur d’une partie fixée, il lui suffit de remplacer le témoin
existant dans la signature qu’il modifie par celui correspondant & la valeur qu’il souhaite pour
la partie.

De maniere plus formelle, la construction est la suivante.

Construction 20.
Ce schéma utilise un schéma d’accumulateur ACC résistant aux collisions (voir Déﬁnition,
un schéma de fonction de hachage caméléon HC uniforme et résistant aux collisions (voir
Définition ainsi qu’un schéma de signature EU-CMA stir, noté S (voir Définition .
SCE.INIT(1%). Cette étape initialise le schéma de signature S.param = S.INIT(A) et le
schéma de fonction de hachage caméléon HC.param = HC.INIT(A) en fonction du parametre

de sécurité .
SCE .param = {S.param, HC.param} «+ SCS.INIT(l’\).

SCE.SIGGENCLE(SCE .param). La paire de clés du signataire correspond & une paire de clés
de signataire du schéma de signature choisi (spk, ssk) = S.GENCLE(S.param).

(spk, ssk) <= SCE.SIGGENCLE(SCE .param)
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SCE.SANGENCLE(SCE .param). La paire de clés du délégué correspond & une paire de clés
d’une fonction caméléon sire (dsk,dpk) = CH.KEYGEN(HC.param).

(dpk, dsk) «— SCE.SANGENCLE(SCE .param)

SCE.S1GNE(m, ssk, dpk, ADM, V). Le signataire choisit aléatoirement dans {0,1}* un iden-
tifiant unique Idp ainsi qu’un r; pour chaque i € ADM~, on note R = {r;,Vi € ADM™}.
Il construit ensuite un accumulateur contenant les valeurs autorisées pour chaque partie
limitée dans un ensemble. Pour chaque partie m; de ADM™, le signataire génére un accu-
mulateur vide Accy; pouvant accueillir toutes les valeurs autorisées, soit ||V;|| valeurs. Il
ajoute ensuite les valeurs de V; et obtient 'accumulateur Acc; et I’ensemble des témoins
T; correspondant aux valeurs accumulées. De maniere plus formelle, le signataire construit
les accumulateurs de la maniere suivante.

Vi € ADM™ :
— ((ask;, apk; ), Accy;, etatg;, aux;) < ACC.GEN(, [[Vil|)
— (Acc;, Ti, etat;) < ACC.AJOUTEENS(ask;, Accy, V;, etatg, aux;)

Le signataire calcule ensuite le message reconstitué de la facon suivante.

Procédure de reconstruction :
Cette procédure publique utilise les aléas R, les accumulateurs {Acc;},capm+>
la clé publique du délégué dpk et celle du signataire spk :

Pour chaque partie, on calcule un message reconstitué m,.

Acc; si m; € ADMT
Vi e [1,t],m; =< h; = HC.HACHE(dpk, Idy||i||m;,r;) sim; € ADM™
m;||é sinon
Le message reconstitué est m = Idpy||t||dpk|/my] - - - ||m¢.

Le signataire signe le message reconstitué o = S.SIGNE(spk, ssk, m). La signature caméléon
sur le message m est ¥ = (o, R, T, ADM, Idm, dpk, {apk;};,capm+) avec R = {r;|i € ADM™}
et T = {t; tel que v; = m;};capm+- Le signataire ajoute la signature et le message dans sa
base de données BD. Enfin il envoie s = {(7;, Vi) };,capm+ au signataire.

(£ = (0, R, T, ADM, Idm, dpk, {apk; };capm- ); S < SCE.SIGNE(m, ssk, dpk, ADM, V)

SCE.MODIFIE(m, X, spk, dsk, MOD, V,s). Le délégué souhaite a présent transformer le mes-
sage m en le message m’. Pour cela il décompose s = {(7;,V;)}icapm+ Puis utilise la
Procédure de modification suivante.
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Procédure de modification :

Cette procédure publique utilise les aléas R, les valeurs des parties reconstitués
m; obtenues par la Procédure de reconstruction, ’ensemble des témoins 7;, la clé
secrete du délégué dsk :

Pour tout i € MOD™, le délégué remplace le témoin t; original du message
original m; par le témoin, noté t;, correspondant a la valeur m; qu’il souhaite.

Pour tout ¢ € MOD™, il calcule
r, = HC.FORGE(dsk, Idp||i||m;, [dm]|i]|m], r;, m;).
La délégué réactualise les aléas et les témoins : R = {r},i € ADM} avec r; = r; si

m; n’a pas été modifié, et T' = {t},i € ADM} en considérant que t; =t; si m; n’a
pas été modifié.

La nouvelle signature est X' = (o, R, T', ADM, Idp,, dpk, {apk; };capm+)-

(¥, m’) +- SCE.MODIFIE(m, X, spk, dsk, MOD, V, s)

SCE.VERIFIE(m, X3, spk, dpk). Le vérifieur reconstruit le message reconstitué en utilisant la
Procédure de reconstruction et obtient m. Il vérifie ensuite la signature a l'aide de la
procédure S.VERIFIE(spk, m, o). Il retourne vrai si la signature est valide et faux si elle ne
I'est pas.

SCE.PROUVE(m, X, ssk,dpk, BD). En cas de probleme, le signataire prouve qu'’il n’a pas
généré une paire valide (m, ) o 3 = (o, R, T, ADM, Idy,, dpk, {apk;};capm+ en divulguant
au Juge le message original et sa signature sur celui-ci. Pour cela il cherche dans sa base de
données BD = {(mg, ) }re[1,q une paire (my,¥;) telle que les équations de vérification
soient vérifiées.

Equations de vérifications :
1. Idm, = Idm;
ACC.TESTE(v4;,tz;) = ACC.TESTE(vj,t;) sim; € ADM"
2. Vj e [1,t], he; = h; sim; € ADM™ ;
= m; sinon

3. et o, =o0.

Si une telle paire existe alors o /mod = (Ma, Y,) sinon 7y, Jmod = L.

SCE.JUGE(M, X, Tor/mod)- Si la preuve contient L alors le juge retourne Signataire, sinon il
vérifie les équations de vérification entre la paire m, 3 et la paire contenue dans la preuve
Tor/mod- D1 les équations sont toutes vraies, il retourne Délégué sinon il retourne Signataire.

O

Analyse de la solution [KL06].

Il existe une attaque contre ce schéma qui permet, & partir d’'une combinaison de messages
d’une méme instance, de générer une signature modifiée valide sur un nouveau message sans
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connaitre la clé du signataire. Cette attaque est similaire a l’attaque contre [ACdT05] que nous
avons vu au chapitre[6]section[6.3.3] La différence ici est qu’elle peut étre appliquée non seulement
pour les parties modifiables librement mais aussi pour les parties limitées dans un ensemble.
L’attaque fonctionne de la maniere suivante.

Supposons qu'un attaquant connaisse deux messages signés m, = my||mga||ms|mgy et
mp = my||mpa|mz||mys d’'une méme instance tels que les parties 2 et 4 soient modifiables
et différentes (mgo # mpo et myy # myy). Pour exemple, on suppose que la partie
mo et modifiable dans un ensemble. L’attaquant connait donc les signatures correspon-
dantes : ¥, = (o, {rq,}, {taz}, ADM, Idy,,dpk) et Xy = (o, {rps}, {tsa}, ADM, Idp, dpk).
Il peut alors construire une signature sur le message m* = my|[mga||ms|jmp, @ X* =
(0,{ras}, {tea}, ADM, I'dp,, dpk).

En conséquence ce schéma n’est donc pas Signataire-Responsable. Notons que cette attaque
permet de générer un nouveau message signé : 'Infalsifiabilité du schéma (voir Définition
ne peut donc pas étre atteinte.

D’autre part, un signataire corrompu peut faire accuser le délégué par le Juge a partir du
moment ou celui-ci a généré au moins une paire message-signature modifiée. Pour cela, il lui suffit
de retourner comme preuve la paire modifiée au lieu de la paire originale. Notons, que le délégué
n’est jamais capable de faire accuser le signataire. Ce schéma est donc Délégué-Responsable.

En conclusion, on résume les propriétés de sécurité atteintes v' ou non X par cette solution

dans la Table [7.1l

Et-Imm. | Transp. Responsable
sig-Resp | del-Resp | Infal.
ValFizées v v X v X

TABLE 7.1 — Sécurité de ValFizées de [KLOG).

7.2.2 Notre proposition

Nous allons maintenant présenter la réparation de la solution de [KLO06] que nous avons
présentée dans [CJ10al.

La réparation

Le principe de notre réparation est d’utiliser comme base le schéma de signature caméléon
str décrit au chapitre [6] section [6.4] plutét que le schéma [ACAT05] utilisé par [KLOG]. On garde
ensuite I'idée de remplacer le condensé caméléon des parties modifiables dans un ensemble par
un accumulateur sur les valeurs autorisées.

Les différences entre les deux schémas résident en ’apparition du TAG et de la partie addi-
tionnelle. Le schéma étant une simple réparation du schéma que nous venons de présenter en
utilisant le schéma de signature caméléon présenté au chapitre [6, nous ne donnons donc que les
points clés du schéma réparé.

Premieérement, nous mettons en place le systeme de TAG.

— Nous ajoutons aux schémas utilisés un schéma de fonction pseudo aléatoire PRF (cf.

Définition et un schéma de générateur pseudo-aléatoire PRG (cf. Définition [23)).

— Nous modifions lalgorithme SCE.SIGGENCLE(SCE.param) afin d’ajouter la génération

d’une clé secrete k aléatoirement dans {0, 1}* qui sera utilisée pour la PRF.
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— Nous pouvons maintenant ajouter la génération du TAG au début de I'algorithme de signa-
ture SCE.SIGNE(m, ssk, dpk, ADM, V). Le signataire choisit aléatoirement Nonce € {0,1}*
et calcule

TAG = PRG(x) avec x = PRF(k, Nonce).

— De méme, au début de l'algorithme SCE.MODIFIE(m, X, spk, dsk, MOD, V,s) la génération
aléatoire de TAG' et Nonce’ dans {0, 1}
Deuxiemement nous intégrons le principe de partie reconstituée additionnelle. Pour cela nous
remplagons la procédure de reconstruction de [KLOG] par la procédure suivante.

Procédure de reconstruction :
Cette procédure publique utilise TAG, les aléas R, la clé publique du délégué
dpk et celle du signataire spk :

1. Pour chaque partie, on calcule un message reconstitué m;.

Acc; si m; € ADM™
Vi € [1,'[], m; = h;, = HCHACHE(dpk, miHi, rz-) si m; € ADM™
m;||¢ sinon

2. Puis on calcule une partie finale supplémentaire.
h. = HC.HACHE(dpk, TAG||m||spk, r)

Le message reconstitué est m = my|| - - - |m¢||h.||dpk.

Ce changement implique I’ajout de r. dans ’ensemble des aléas R ainsi que I’ajout a la signature
caméléon des variables TAG et Nonce.

Afin de s’adapter a ces changements dans la signature, nous remplacons la Procédure de
modification utilisée lors d’une modification par la procédure suivante.

Procédure de modification :
Cette procédure publique utilise les aléas R, les valeurs des parties reconstitués
m; obtenues par la Procédure de reconstruction, ’ensemble des témoins 7;, la clé
secrete du délégué dsk et la clé publique du signataire spk :
1. Pour tout i € MOD™, le délégué remplace le témoin t; original du message
original m; par le témoin, noté t;, correspondant a la valeur m, qu'il souhaite.

2. Pour tout i € MOD™ le délégué calcule
r, = HC.FORGE(dsk, m;||i, m}||i, r;, m;).

3. Enfin, il calcule r, = HC.FORGE(dsk, TAG||m||spk, TAG'||m/||spk, rc, h.).
La délégué réactualise les aléas et les témoins : R" = {{r;};,capm, r.} avec r, =r; si
m; n’a pas été modifié, et T' = {t},7 € ADM} en considérant que t; = t; si m; n’a
pas été modifié.

L’ajout de TAG et de la partie finale additionnelle implique de modifier la preuve qui devient
7ror/mod = (Spk, mj, l’j, Ej) avec Ej = (Uj, Rj, Tj, ADMj, TAGj, Noncej, dpk, {apkij }ieADMj*) et

re; € Rj qui respecte les Equations de vérifications suivantes.
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E’quations de vérifications :
1. SCE.VERIFIE(mj, ¥;, spk, dpk) = vrai;
2. mj #m;
3. HC.HacHE(dpk, TAG|/m||spk, r.) = HC.HACHE(dpk, TAG||m;||spk, rc;)
avec TAG; = PRG(x; ).

Preuve de sécurité de notre schéma

Théoréme 8. Sous l’hypothése que le schéma de signature S soit EU-CMA sir, que les fonc-
tions PRF et PRG choisies soient pseudo-aléatoires, que la fonction caméléon HC soit uni-
forme et résistante aux collisions et que le schéma d’accumulateur ACC soit résistant aux
collisions, notre schéma est un schéma de signature caméléon sur dans notre modele. &

Idée des preuves. Nous allons a présent démontrer notre théoreme de sécurité, pour cela nous
devons montrer que notre schéma est Et-Immuable, Transparent, Responsable et Tragable.
Immuabilité étendue. Un adversaire A gagne 'expérience de 'Immuabilité étendue
s’il exhibe un uplet (dpk*, m*, ¥* maxV*, maxMod*, V*) tel que
1. dpk* # dpk; ou 3j; ¢ ADM; avec m*[j;] # m;[ji]
2. ou Jj tel que m*[j] ¢ V.
Dans le cas 1, nous redirigeons le lecteur vers la preuve d’Immuabilité de notre schéma
de signature caméléon non étendu, Chapitre [6] section [6.4] Si on note S; cet événement,
nous avons :
Succg®é(N) < Succgu.coma (V).

Dans le cas 2, soit ’adversaire a réussi a ajouter un élément dans ’accumulateur sans
en modifier la valeur et on peut alors utiliser un tel adversaire contre la résistance aux
collisions du schéma ACC soit il a ajouté I’élément en modifiant ’accumulateur qui est
signé par le schéma de signature S et I'adversaire peut étre utilisé pour une attaque a
message choisi visant la falsification existentielle du schéma de signature S. Si on note Sa
cet événement, nous avons :

SCE ACC S
Succg, “4(A) < Succiolires a(A) + Succgy.cma,a(A)-
En conclusion, la probabilité de succes d’un adversaire contre I’'Immuabilité étendue de
notre schéma est :

sce ACC S
SuccEt tmm,4(A) < Succigiires,4(A) + Succgu.cma,a(M)-

O

Transparence. Les seules différences entre une signature originale et une signature modifiée

résident dans la construction du TAG et des aléas de R. En effet les témoins utilisés dans

une signature originale sont identiques a ceux utilisés par le délégué.

La preuve que ce schéma est transparent est identique a la preuve de Transparence de

notre schéma de signature caméléon classique présenté au chapitre [6] Nous réorientons le

lecteur vers la preuve correspondante chapitre [6] section [7}

La probabilité de succes d’un adversaire contre la Transparence de notre schéma est :

Advietnse AN < 2AdVEE . () + 2AdVERS () + 2AdvIS (V).
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O

Responsabilité. La Responsabilité de ce schéma repose sur la partie supplémentaire h..

Or cette partie n’a pas été modifiée entre la version classique et la version étendue du

schéma. La preuve de la Responsabilité de ce schéma se déroule exactement de la méme

maniére que la preuve correspondante pour le schéma initial présenté dans le chapitre [6]

section Nous ne répétons donc pas la preuve ici et proposons au lecteur de se référer

a la preuve correspondante décrite en section La probabilité de succes d’un adversaire
contre la Délégué-Responsabilité de notre schéma est :

sce S
Succel” Resp,A(A) < Succgy.cma,a(A)-

Et la probabilité de succeés d’un adversaire contre la Signataire-Responsabilité de notre
schéma est :

SCE R C
Succsig—Resp,A()‘) < SUCCEWC’,A()\) + Succz-éllRes,A()‘)'

7.3 Constructions pour ’extension ModifEgales

Dans cette extension, le signataire peut imposer qu’un ensemble de parties modifiables restent
identiques entre elles. Si le délégué souhaite modifier une des parties de I’ensemble, il doit toutes
les modifier de la méme maniere.

7.3.1 La solution de M.Klonowski et A.Lauks

L’idée de ce schéma est d’utiliser une fonction caméléon spécifique permettant de hacher
toutes les parties du message en un seul condensé. Cette fonction pouvant générer une sous clé
pour un ensemble de parties identiques. Plus précisément, un ensemble de secrets {x;};capm
est choisi aléatoirement dans {0,1}*. Et, en considérant un message m découpé en t parties la
fonction caméléon est :

t
=1

Le signataire obtient le message reconstitué m = HC.HACHE({z;}icapm, M, r) qui est ensuite
signé.

Pour sa part, le délégué recoit une clé secrete partielle s; = . g, Ti pour chaque ensemble de
messages modifiables devant garder la méme valeur. Le délégué peut ainsi adapter I’aléa r en
fonction des modifications qu’il souhaite sur les m;.

Cependant cette solution présente quelques problémes que nous pourrons mieux étudier apres
une description plus formelle.

Construction 21.
Solution ModifEgales de [KL06] Ce schéma utilise un schéma de signature EU-CMA sur, noté
S (voir Définition [29).

SCE.INT(1%). Cette étape initialise le schéma de signature S.param = S.INIT(\) en fonction
du parametre de sécurité A et choisit un générateur g de Z; pour p premier.

SCE.param = {S.param, g, Zy} <+ SCE.IntT(11)
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SCE.SIGGENCLE(SCE .param). La paire de clés du signataire correspond & une paire de clés
de signataire du schéma de signature choisi (spk, ssk) = S.GENCLE(S.param).

(spk, ssk) <= SCE.SIGGENCLE(SCE .param)

SCE.SIGNE(m, ssk, dpk, ADM, E). Le message m est décomposé en fonction de ADM : m =
my|| - - - ||m;. Le signataire choisit aléatoirement t + 1 valeurs 1, --- , ¢, r dans {0, 1}*.
11 calcule ensuite h; = g% pour tout i € [1,t] et géneére le message reconstitué grace a la
Procédure de reconstruction suivante.

Procédure de reconstruction :
Cette procédure publique utilise les générateurs g, hy,--- , ht et I'aléa r :

t
m=g" - [] " (7.1)
=1

Le message reconstitué est m.

Le signataire signe le message reconstitué o = S.SIGNE(spk, ssk, m) et obtient la signature
caméléon ¥ = (o,r,hy,--- ,ht). Enfin, il calcule une valeur secrete s; = Ziegj x; pour
chaque ensemble de parties a valeurs égales £ € E. On note s I’ensemble de ces valeurs
secretes.

(X = (o,r,h1,--+ ,ht),s) < SCE.SIGNE(m, ssk,dpk, ADM, - E, -, )

SCE.MODIFIE(m, X, dsk, MOD, E,s). Le délégué utilise les données secretes s fournies par le
signataire pour modifier le message m en le message m’ en fonction de MOD. Pour tout
E; € E le délégué connait s;. On note m[j| I'ancienne valeur de toutes les parties de &; et
m’[j] la nouvelle valeur voulue. Le délégué calcule le nouvel aléa r' de la maniére suivante.

==Y s (m'[j] = mlj]).
J
Il obtient la signature caméléon étendue ¥/ = (o, r, hy, -+ , h) sur le message m’.

(X' = (o,¢, h1,- -+, ht),m") + SCE MODIFIE(m, X, spk, dsk, MOD, -, E, -, -, s)

SCE.VERIFIE(m, X3, spk, dpk). Le vérifieur utilise la Procédure de reconstruction afin d’ob-
tenir le message reconstitué m puis il vérifie si S.VERIFIE(spk, m) = vrai. Si ce n’est pas le
cas, il retourne faux.

O

Analyse de la solution [KLO06].

Les algorithmes SCE.PROUVE et SCE.JUGE ne sont pas définis dans l'article [KLOG], la

Responsabilité n’y est pas prévue. De plus, le délégué n’ayant pas de secret qu’il ne partage
pas avec le signataire la propriété de Délégué-Responsabilité n’est donc pas applicable sans
modification du schéma.

Ce schéma est vulnérable a une généralisation de 'attaque d’exposition de clés de G.Ateniese

et B.de Medeiros [Ad04] que nous avons présentée dans le contexte des signatures caméléons en
section Cette attaque nous permet de retrouver certains s; a partir de paires message-
signature d’'une méme instance. Le principe de I'attaque proposée est le suivant.
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s . s k
Supposons qu’un attaquant connaisse un ensemble de messages signés {m( )}ke[lyq], tous
différents entre eux mais tous issus d’'une méme instance.

Par construction, pour chaque message m®) signé nous avons 1’équation suivante.

) = g T g™ (7.2)

Or pour tout ¢ € &, les parties m; sont égales entre elles. On note v; cette valeur commune
dans un ensemble &;. De plus, pour chaque ensemble, le délégué utilise toujours la méme
valeur secrete s;. Donc, en notant y le logarithme discret de m en base g, ||€;]| le cardinal
de l'ensemble &; et ||E|| le nombre d’ensembles &; dans E, nous avons 1'équation [7.3| pour
chaque message signé m(¥)

k
y=r® s &l o + sy 1€ vig) 7:3)

L’attaquant peut alors construire le systeme d’équations suivant.

1
= W osal o+ s el g
2
= @ 4 s a)-? + o+ SHE||'||5HEH” Ug) (7.4)
y = @ + spallo® o+ o+ s HfHEHH o)

L’attaquant obtient ainsi un systeme de q équations a ||E|| + 1 inconnues : y et les s;.
Si lattaquant peut partiellement résoudre le systéme d’équation alors il obtient une
partie des s;. Et ainsi créer des collisions sur les parties correspondantes.

Avec cette attaque un adversaire peut obtenir une signature valide sur un nouveau message
modifié. Ce schéma ne peut donc pas étre Signataire-Responsable.

Remarque. Le fait de pouvoir générer un nouveau message signé implique que la propriété
d’Infalsifiabilité du schéma de signature caméléon (voir Définition 6.2)) ne peut étre atteinte.

En conclusion, on résume les propriétés de sécurité vérifiées v ou non X par cette solution

dans la Table [T.2

Et-Imm. | Transp. Responsable
sig-Resp del-Resp Infal.
ModifEgales v v X Non applicable X

TABLE 7.2 — Sécurité de ModifEgales de [KLO6].

7.3.2 Solution naive

Il n’existe pas, a ce jour, de solution élégante pour cette extension. Il existe cependant une

solution triviale qui consiste a ajouter au message reconstitué la description des ensembles de
parties devant rester égales entre elles. Une telle solution appliquée a notre schéma de signature
caméléon décrit au chapitre [6] respecterait les propriétés de sécurité exigées.
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La preuve d’un tel schéma est identique aux preuves effectuées sur le schéma caméléon
standard (voir Chapitre [6] Section a l'exception de 'immuabilité étendue qui repose alors
sur le fait que la signature classique S utilisée dans le schéma est EU-CMA stire. Les autres
propriétés sont ensuite prouvées de la méme fagon que dans le cas simple.

Cette solution naive est peu efficace en espace (les descriptions des parties devant rester
identiques étant ajoutées a la signature) et la description de ces parties est alors publique.

7.4 Constructions pour I’extension LimNbModif

Cette extension permet au signataire de fixer une limite au nombre de parties que le délégué
pourra modifier parmi les parties modifiables.

7.4.1 La solution de M.Klonowski et A.Lauks

La solution proposée par M.Klonowski et A.Lauks [KLO06|] utilise 'interpolation polynomiale
de Lagrange que nous avons vu en Définition [§] et [0

L’idée de M.Klonowski et A.Lauks est de définir un polynéme secret Praxmod de degré
maxMod tel que la clé secrete du délégué corresponde & Prpaxmod(0) = usk. A chaque fois que
le délégué modifie une partie, la construction permet a un point du polynéme d’étre déduit.
Une fois maxMod + 1 parties modifiées, maxMod + 1 points du polynéme sont déductibles. Le
polynoéme Prpaxmod(y) peut alors étre calculé par interpolation lagrangienne (voir Définition @
et la clé du délégué peut donc étre retrouvée.

Le schéma proposé utilise le schéma de fonction de hachage caméléon faible décrit dans
la définition [I] que nous notons fHC. Il s’agit d’'un schéma de fonction de hachage caméléon
uniforme mais sensible a l'attaque d’exposition de clé de G.Ateniese et B.de Medeiros [Ad04]
présenté au chapitre [I], Définition

Le schéma de signature caméléon étendu a LimNbModif de [KL0OG] fonctionne de la maniere
suivante.

Construction 22 (Solution LimNbModif de [KLO0G]).
Ce schéma utilise un schéma de signature EU — CMA sir, noté S (voir Définition ainsi que
le schéma de fonction de hachage caméléon faible fHC.

SCE.INT(1%) Cet algorithme consiste en l'initialisation du schéma de signature S.param =
S.INIT(X) et de la fonction de hachage caméléon fHC.param = fHC.INIT(A) en fonction
du parametre de sécurité A. Nous notons g le générateur défini dans les parametres du
schéma fHC.

SCE .param = {S.param, fHC.param} + SCE.INIT(1%)

SCE.SIGGENCLE(SCE.param) La paire de clés du signataire correspond & une paire de clés
de signataire du schéma de signature choisi (spk, ssk) = S.GENCLE(S.param).

(spk, ssk) <= SCE.SIGGENCLE(SCE .param)

SCE.SANGENCLE(SCE .param) L’algorithme choisit aléatoirement dans {0,1}* la clé se-
crete d’utilisateur usk du délégué et construit la clé publique correspondante en utilisant
le générateur g de fHC.param : upk = g“*. Il choisit ensuite aléatoirement k > maxMod
valeurs fi,---, fp dans {0,1}* et calcule g; = ¢g* pour tout i € [1,k]. Il obtient ainsi la
paire de clés de délégué (dsk = {f1, -, fx},dpk = {upk, g1, - ,9x}).

A tout moment, le délégué peut ajouter a sa clé publique de nouveaux f;, g;.

(dsk, dpk, usk) «— SCE.SANGENCLE(SCE .param)
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SCE .SIGNE(m, ssk, dpk, ADM, maxMod) Le signataire vérifie que la clé publique du délégué
contient plus de maxMod valeurs g;. Si ce n’est pas le cas, il demande au délégué d’ajuster
'ensemble. Il choisit ensuite aléatoirement dans {0, 1}* un identifiant d’instance Id, ainsi
qu'un r; pour chaque ¢ € ADM, on note R = {r;,¥i € ADM}. Il génere ensuite une clé
publique de fonction de hachage caméléon pour chaque partie. Pour alléger la notation on
pose, exceptionnellement, pmaxMod.

Vie [1,pl, zi:upk'gi-...'gzM

On remarque que le délégué connaissant les f; pourra calculer un polynéme F'(y) = usk +
f1oy=+ ...+ FmaxMod - y™@Mod tel que z; = P Vi € ADM.
Le signataire calcule ensuite le message m; reconstitué de la fagon suivante.

Procédure de reconstruction :
Cette procédure publique utilise les aléas R, les clés publiques de parties
{zi }ieapm, l'identifiant d’instance Idn, et la clé publique de délégué dpk =
{upk, g1, , gk} :
Pour chaque partie, on calcule un message reconstitué m;.
Vi € [1,12], My = { h; :' fHCHACHE(ZZ,IdeZHmZ, ri) S% m; € ADM
m;||é sinon

Le message reconstitué est m = Idm ||t||upk]|/my|| - - - [|m;.

Enfin, le signataire signe ce message grace au schéma de signature o = S.SIGNE(spk, ssk, m)
et obtient la signature caméléon étendue ¥ = (o, R, ADM, {z; }icapm) avec R = {r; }icaDM.

(X = (0,R,ADM, {z;}icaDM),s = L) + SCE.SIGNE(m, ssk, dpk, ADM, -, -, maxMod, -)

SCE.MODIFIE(m, X, spk, dsk, MOD, maxMod,s) Le délégué vérifie que MOD correspond a

ADM et, si ce n’est pas le cas, il s’arréte en retournant L. Le délégué reconstruit le message
reconstitué grace a la Procédure de reconstruction . Il obtient m = Idpy||t|jupk|/mq]|| ---||m¢
et donc les valeurs m; = h; pour tout ¢ € MOD C ADM.
Si le délégué ne I'a pas déja calculé et conservé lors d’une modification précédente d’un
message de cette instance, il retrouve le polynéme F(y) = usk+ f1-y+. . .4 fmaxMod -y™>Mod
qui est tel que z; = ¢gF'@, Vi € ADM. Avec ce polynéme, il peut construire les collisions sur
les m; grace aux F'(i) et a l'algorithme fHC.FORGE de la maniere suivante.

Vi € MOD, v, = fHC.FORGE(F (3), m;||i, m}||i, r;, m;)

Enfin, il met & jour 'ensemble R : r, =r; si i ¢ MOD sinon r; = r}. La signature modifiée
est Y = (U, R/, ADM7 {zi}iEADM)-

(X = (0,R,;ADM, {2 }scapm), m') <= SCE.MODIFIE(m, 3, spk, dsk, MOD, -, -, maxMod, -, s)

SCE.VERIFIE(m, X, spk, dpk) Le vérifieur reconstruit le message reconstitué grace a la Pro-
cédure de reconstruction. Il obtient ainsi m = Idy||t||upk||m1] - - ||M¢. Enfin il retourne la
sortie de l'algorithme de vérification sur le message S.VERIFIE(spk, o, m).

SCE. TESTFRAUDE(spk, dpk, pubDB) On rappelle que pubDB est une base de données de
paires message-signature d’une méme instance. Pour tout ¢ € ADM, le testeur cherche
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deux messages signés m,, m;, € pubDB tels que m,, # m;,. On note pubDB’ I'ensemble des
triplets (mg, my, 7). Pour chaque triplet, le testeur retrouve la clé secrete F'(7) utilisée dans
la fonction de hachage caméléon faible correspondante grace a l'attaque de [Ad04].

Il construit ensuite le polynéme d’interpolation de Lagrange (voir Définition @ correspon-
dant aux points d’interpolation {(k, F'(k))}rcpubpp €t obtient un polynéme P, uppr((y)-

Si gPlpubDB’\(O) = upk, il n’y a pas de fraude dans pubDB et le testeur retourne L. Sinon le
testeur obtient usk = P,,ppgr|(0) et la preuve mhaude = (spk, dpk, pubDB’, P,pper((¥))-

(Traude = (spk, dpk, pubDB’), dsk) «— SCE. TESTFRAUDE(spk, dpk, pubDB)

SCE . VERIFFRAUDE(Trfraude, dsk) Le vérifieur vérifie que la clé secrete dsk correspond a la clé
publique du délégué upk = ¢k et au polynéme exhibé P(0) = usk, si ce n’est pas le cas
il retourne faux. Il vérifie ensuite la base de données pubDB’ en recalculant les F'(j) par
lattaque de [Ad04] et en vérifiant que pour chacun d’entre eux F'(j) = P(j) si c’est le cas
il retourne vrai sinon il retourne faux.

{vrai, faux} + SCE.VERIFFRAUDE(Tfraude, dsk)

Analyse de la solution [KLO06].

Les algorithmes SCE.PROUVE et SCE.JUGE n’existent pas dans la description de cette exten-
sion par [KL0OG] en effet, I'article ne considérait pas la Responsabilité. De plus, par construc-
tion, la fonction caméléon utilisée est sensible a 1’attaque d’exposition de clé de [Ad04]. L’objectif
étant que pour chaque partie modifiée, la clé secréte F'(j) de la partie puisse étre publiquement
retrouvée. Malheureusement cela implique qu’un adversaire peut utiliser ces clés pour modifier
comme il le souhaite les parties concernées et donc obtenir une signature valide sur un nouveau
message modifié. Ce schéma ne peut donc pas étre Signataire-Responsable. De plus, il n’existe
pas de solution triviale pour que le signataire prouve qu’il a (ou n’a pas) généré une paire. Le
schéma n’est donc pas Délégué-Responsable.

Remarque. Le fait de pouvoir générer une collision sur les parties déja modifiées du schéma
implique que la propriété d’Infalsifiabilité du schéma de signature caméléon ne peut étre
atteinte.

En conclusion, on résume les propriétés de sécurité atteintes v'ou non X par cette solution
dans la Table [T.3l

Et-Imm. || Transp. Responsable Tracable
sig-Resp | del-Resp | Infal.
LimNbModif v v X X X v

TABLE 7.3 — Sécurité de LimNbModif [KLOG].

7.4.2 Notre solution

Je présente ici une solution simplifiée de la construction proposée avec S.Canard dans [CJ10a]
qui atteint une meilleure complexité.
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Le schéma

Cette solution pour cette extension utilise I'interpolation polynomiale de Lagrange comme
définie en Déﬁnition Ce schéma utilise la méme idée que [KL06]. Nous utilisons un polynome
secret PraxMod de degré maxMod tel que la clé secrete du délégué corresponde & Praxmod(0) = usk.
A chaque fois que le délégué modifie une partie, la construction permet & un point du polynéme
d’étre déduit. Une fois maxMod + 1 parties modifiées, maxMod + 1 points du polynéme sont
déductibles. Le polynome d’interpolation de Lagrange peut alors étre calculé sur les points
d’interpolations (j, PmaxMod(j)) (voir Définition [J) et la clé secréte d’utilisateur du délégué peut
donc étre retrouvée.

Cette solution est plus simple que la solution proposée dans [CJ10a] et est plus proche du
schéma original de [KLO06]. I y a principalement trois points clés qui différencient notre schéma
de celui de [KLO6]. Premiérement nous réutilisons le principe de TAG que nous avons utilisé
pour notre schéma de signature caméléon classique présenté au chapitre [} Deuxiémement, nous
ajoutons un deuxieme schéma de signature caméléon uniforme et résistant aux collisions.
Et enfin nous utilisons ce schéma de fonction de hachage caméléon sur pour générer une partie
intermédiaire additionnelle qui correspondra au condensé caméléon sur l'intégralité du message
et le TAG.

Le schéma [CJ10a] propose d’utiliser le schéma de signature caméléon simple présenté au
chapitre [6] en ajoutant un second condensé par partie. Celui-ci est effectué sur ’aléa obtenu avec
le premier condensé et avec une fonction caméléon faible qui permettra d’obtenir les points du
polynéme d’interpolation. Cette solution multiplie par deux le nombre d’appels & une fonction de
hachage caméléon et implique un doublement de I’ensemble des aléas compris dans la signature
caméléon.

Afin de pouvoir présenter des preuves claires, nous décrivons a présent de maniere formelle
I'intégralité de notre construction.

Construction 23.

Notre solution ModifEgales Ce schéma utilise deux schémas de fonction de hachage caméléon : le
schéma faible décrit en section[Z.4lnoté CH et un schéma uniforme et résistant aux collisions
noté HC (cf. Définition [22)). Enfin, il utilise un schéma de signature EU — CMA siir noté S (cf.
Définition , un schéma de fonction pseudo aléatoire PRF (cf. Définition et un schéma
de générateur pseudo-aléatoire PRG (cf. Définition . Le schéma fonctionne de la maniére
suivante.

SCE.INIT(1%). Cet algorithme prend en entrée 1* avec A un parametre de sécurité et initialise
le systeme. Ce qui correspond ici & 'exécution de HC.INIT(\) pour obtenir les parametres
de la fonction caméléon sire HC.param, de fHC.INIT(A) pour les parametres fHC.param
du schéma faible CH. Nous notons ¢ le générateur de groupe définit dans les parametres
du schéma de fonction de hachage caméléon faible fHC (cf. Définition [I)). Enfin, il exé-
cute S.INIT(A) pour obtenir les parametres du schéma de signature S.param. On note
SCE .param = {HC.param, fHC.param, S.param}.

SCE.param = {HC.param, fHC.param, S.param} « SC&.INIT(l’\).

SCE.SIGGENCLE(SCE .param). Cet algorithme exécute I’algorithme de génération des clés du
schéma de signature S.GENCLE(1*) et obtient (pk,sk). Il choisit ensuite x aléatoirement
dans {0, 1}

(spk = pk,ssk = {sk, k}) < SCE.SIGGENCLE(SCE .param)
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SCE.SANGENCLE(SCE .param). L’algorithme exécute HC.GENCLE(1?) afin d’obtenir une
paire de clés (csk,cpk) pour HC. L’algorithme choisit ensuite aléatoirement dans {0, 1}*
la clé secrete d’utilisateur usk du délégué et construit la clé publique correspondante en
utilisant le générateur ¢ : upk = ¢“*. Il choisit ensuite aléatoirement k > maxMod valeurs
fi, -+, fx dans {0, 1}* et calcule g; = ¢g/* pour tout i € [1,k] avec g le générateur contenu
dans HC.param. Il obtient ainsi la paire de clés de délégué (dsk = {csk, f1,- -, fx},dpk =

{Cpk7 upk, g1, agk})
(dsk, dpk, usk) < SCE.SANGENCLE(SCE .param)

SCE.SIGNE(m, ssk, dpk, ADM, -, -, maxMod, -). Le signataire génére un TAG pour son message.
1l choisit aléatoirement Nonce € {0,1}*, calcule x = PRF(x,Nonce) et obtient TAG =
PRG(x). Il génere ensuite pour tout ¢ € [1, ADM] une clé publique fonctionnant pour la
fonction de hachage caméléon faible.

imaxMod

Z; = upk - gi - ImaxMod
On remarque que le délégué connaissant les f; pourra calculer un polynéme F(y) = usk +
fi-y+ ...+ fmaxMod - y™Mod tel que z; = ¢F'), Vi € ADM.
11 choisit |[ADM| + 1 aléas dans {0,1}* que nous notons : R = {r1, -+ ,rjapm.rc}. Le
signataire exécute alors une procédure de reconstruction sur le message m.
Procédure de reconstruction :
Cette procédure publique utilise TAG, les aléas R, la clé publique du délégué dpk,
les clés publiques de la fonction caméléon faible {z;}icapm et celle du signataire
spk :

1. Pour chaque partie, on calcule un message reconstitué m;.
. . h; = fHC.HACHE(z;, m;||é,r;) si m; € ADM
vze[l,t],m,:{ i=JH (zi, myli,ri) st m
m;||é sinon

2. Puis on calcule une partie finale supplémentaire.
h. = HC.HACHE(cpk, TAG||m||spk, rc)

Le message reconstitué est m = my|| - - - [[M¢[[hc||cpk|upk]|z1 ]| - - - |2jaDMm]-

Le signataire signe le message reconstitué m avec le schéma de signature choisi o =
S.SIGNE(spk, ssk, m) et obtient la signature caméléon suivante.

Y= (Ua TAG7 NOI"ICG, R7 ADM7 {Zi}iEADM) et R= {rh * 5 NADM)» rc}'

La signature et le message correspondant sont ajoutés a la base de données du signataire
BD.

Y = (o, TAG, Nonce, R, ADM, {z; };capm) < SCE.SIGNE(m, ssk, dpk, ADM, -, -, maxMod, -)

SCE.MODIFIE(m, X, spk, dsk, MOD, -, -, maxMod, -,s). Le délégué vérifie que MOD correspond
a ADM et aux limitations, si ce n’est pas le cas il s’arréte en retournant L. Il met a jour les
tailles ¢; des parties qui vont étre modifiées puis choisit aléatoirement Nonce’ et TAG' dans
{0,1}*. Le délégué effectue la procédure de reconstruction comme décrit précédemment et
obtient m = my|| - - - [|m¢||hc|[cpk]lupk|[z1]| - - - [[zjapm) €t donc les valeurs h. et m; = h; pour
tout i € MOD C ADM.
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Si le délégué ne ’a pas déja calculé et conservé lors d’une modification précédente d’un
message de cette instance, il retrouve le polynéme F(y) = usk+ f1-y=+. . .+ fmaxMod -y™>Mod
qui est tel que z; = ¢gF'@ Vi € ADM.

Il peut alors construire les collisions sur les parties m; grace aux F'(i) et la collision sur la
partie supplémentaire grace a sa clé secrete de délégué de la maniere suivante.

— Pour tout i € MOD le délégué calcule r; = fHC.FORGE(z;, m;||i, m}||Z, r;, m;),

— puis 1, = HC.FORGE(dsk.csk||, TAG||m||spk, TAG'||m’||spk, r¢, h.).

Enfin, il met & jour l'ensemble R = {r},--- ,r,,r.} de la maniére suivante r; = r; si i ¢
MOD, sinon r;, = r;. La signature modifiée est ¥’ = (o, TAG’, Nonce’, R", ADM’, {z; }icapm)-

¥ < SANITIZE(m, ¥, spk, dsk, MOD, -, -, maxMod, -, s).

SCE.VERIFIE(m, X, spk, dpk). Le vérifieur exécute la procédure de reconstruction décrite plus
haut et obtient le message reconstitué m = my|| - - - [[M¢[[hc||cpk||upk][[|z1] - - - [[zjapm;- Enfin
il retourne la sortie de I’algorithme de vérification sur le message S.VERIFIE(spk, o, m).

SCE.PROUVE(m, X, ssk, dpk, BD = (my, X )re[1,q))- Le signataire cherche un indice j € [1,q]
dans la base de données BD = (my, ¥x)pe(1,q tel que :

- mj#m;
— HC.HACHE(dpk.cpk, TAG||m||spk, r.) = HC.HACHE(dpk.cpk, TAG,||m][spk, r¢;)
avec TAG; = PRG(x;).

S’il trouve un tel indice j alors il obtient la preuve suivante.
Tor/mod = (Spk, mj, Xj, Ej) avec Ej = (Uj,TAGj, NOI’ICG]’, Rj,ADMj, {Zi}iGADMj et fe; € R])

Sinon il note Tor/mod = L.
SCE.JUGE(M, X, Tor/mod)- S Tor/mod = L alors le juge retourne Signataire. Sinon il vérifie
que la preuve T /mod = (spk, mj,x;,%;) respecte les propriétés suivantes :
— vrai = SCE . VERIFIE(m;, X, spk, dpk) ;
On pose X = (05, TAG;, Nonce;, Rj, ADM;, {z; }icapm;,) avec R' = {ri,,- -+ ,ry;,re; }.
- mj#Fm;
— HC.HACHE(dpk.cpk, TAG||m||spk, r.) = HC.HACHE(dpk.cpk, TAG;||m;||spk, ;)
avec TAG; = PRG(x;).
Si la preuve 7o mod respecte toutes les propriétés, il retourne Délégué sinon il retourne
Signataire.

SCE.TESTFRAUDE(spk, dpk, pubDB) On rappelle que pubDB est une base de données de
paires message-signature d’une méme instance. Pour tout ¢ € ADM, le testeur cherche
deux messages signés m,, m; € pubDB tels que m,, # m;,. On note pubDB’ I'ensemble des
triplets (mg, my, 7). Pour chaque triplet, le testeur retrouve la clé secrete F' (i) utilisée dans
la fonction de hachage caméléon correspondante grace a l'attaque de [Ad04].

Il construit ensuite le polynéme d’interpolation de Lagrange (voir Définition [J)) correspon-
dant aux points d’interpolation {(i, F'(7))} et obtient un polynéme P, ,pg((y)-

Si gP\P“bDB’I(O) # upk, il n’y a pas de fraude dans I’ensemble pubDB et le testeur retourne
L. Sinon il obtient usk = P,,ppg/(0) et la preuve Teaude = (spk, dpk, pubDB’, Pouupe|(¥))-

(Tfraude = (spk, dpk, pubDB’, P,,ppr((¥)), dsk) <= SCE. TESTFRAUDE(spk, dpk, pubDB)

SCE.VERIFFRAUDE(Tfraude, usk) Le vérifieur vérifie que la clé secréte usk correspond a la clé
publique de I'utilisateur upk = ¢g“*k et au polynéme exhibé Praumod(0) = usk, si ce n’est
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pas le cas il retourne faux. Il vérifie ensuite la base de données pubDB’. Il vérifie d’abord
que toute les paires de la base sont valides et appartiennent a la méme instance (si elles
ont toutes en commun le méme o). Puis il recalcule les F(j) par 'attaque de [Ad04] et
vérifie que pour chacun d’entre eux F'(j) = Ppaxmod(J) si c’est le cas il retourne vrai sinon
il retourne faux.

Preuve de sécurité de notre solution

Théoréme 9. Sous l’hypothése que le schéma de signature S soit EU-CMA sir, que les fonc-
tions PRJF et PRG choisies soient pseudo-aléatoires, que la fonction de hachage caméléon CH
soit uniforme et que la fonction caméléon HC soit uniforme et résistante aux collisions,
notre schéma est un schéma de signature caméléon sur dans le modéle. &

Démonstration. Nous allons & présent démontrer notre théoreme de sécurité, pour cela nous
devons montrer que notre schéma est Et-Immuable, Transparent, Responsable et Tragable.
Immuabilité étendue. Le schéma ne propose pas de limiter les messages dans un ensemble
ou d’obliger certaines parties a rester égales entre elles. En conséquences V et E prennent
leurs valeurs par défaut. Il n’existe donc pas d’adversaire capable d’exhiber un triplet
(dpk*, m*, 3*) tel que 3j tel que m;f o4 V;‘ ou tel que 3k tel que 37, j’ € & tels que m;f #* m;,.
Dans ce schéma prouver I'Immuabilité étendue revient a prouver 'Immuabilité. La
preuve en elle-méme est identique a la preuve d’Immuabilité de notre schéma de signature
caméléon présenté au chapitre [6] section
En conclusion, la probabilité de succes d’un adversaire contre I’'Immuabilité étendue de
notre schéma est :
Succi® (A) = SUCC‘ISr%n,A(/\) < SUCC%U-CMA,A()\)-

—Imm,A

O

Transparence. Nous utilisons le fait que les seules différences entre une signature originale
et une signature modifiée résident dans la construction du TAG et des aléas de R. Plus
formellement, nous utilisons une preuve par jeu. Les échanges entre ’adversaire A et les
oracles sont simulés par un distingueur D qui cherche a casser I'uniformité des fonctions
de hachage caméléon HC et CH ou le fait que PRG soit un générateur pseudo-aléatoire.

Jeu 0 : Le Jeu 0 correspond au jeu joué par 'adversaire dans I’expérience originale. Dans
cette attaque nous nous intéressons a la forme du message obtenu grace a la re-
quéte de challenge a l'oracle @.MODIF/SIGNE,(m, ADM, MOD, V, E, maxMod, maxV)
qui dépend du bit b : si b = 0, D retourne une paire signature originale Yy avec
TAGy = PRG(xg) et Ry un ensemble d’aléas, si b = 1 il retourne une signature modi-
fiée 7 avec TAG; un aléa et Ry les sorties des algorithmes HC.FORGE et fHC.FORGE.
A la fin de son attaque, 'adversaire retourne un bit &’. On note Sy I’événement b = v/
dans le Jeu 0. On obtient :

Adv%insp,A(A) - QIPT[SO] - 1/2‘

Jeu 1 : Dans ce premier jeu, le distingueur modifie sa réponse aux requétes a l'oracle
O.MoDIF /SIGNE, (m, ADM, MOD, V, E, maxMod, maxV).
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Dans le cas b = 0, le distingueur effectue une signature caméléon originale sur le
message challenge mais en utilisant un xg choisit aléatoirement. Il retourne donc une
signature %o avec TAGq construit a partir d’'un aléa et Rg un ensemble d’aléas. Le cas
b =1 reste inchangg.

La modification effectuée est indistinguable pour I'adversaire s’il n’est pas capable
de distinguer un aléa d’une sortie de PRF tout en connaissant la graine Noncey. Si
la modification est distinguable par 'adversaire, alors D peut utiliser cet adversaire
contre la propriété de fonction pseudo-aléatoire de la PRF. La différence entre les
deux jeux est donc bornée de la fagon suivante :

|Pr(S1] — Pr(So]| < Advi&iea a(M)-

Jeu 2 : Dans le Jeu 2, le distingueur modifie, par rapport au Jeu 1, sa réponse a la requéte

a l'oracle O.MODIF/SIGNE,(m, ADM, MOD, V, E, maxMod, maxV) par rapport au Jeu
1. Dans le cas b = 0, D effectue une signature caméléon originale sur le message
challenge mais en utilisant cette fois un TAGq choisit aléatoirement. Il retourne donc
une signature g avec TAGy un aléa et Ry un ensemble d’aléas. Le cas b = 1 reste
inchangé.

La modification effectuée est indistinguable pour I’adversaire s’il n’est pas capable
de distinguer un aléa d’une sortie de PRG. Si la modification est distinguable par
I’adversaire, alors D peut utiliser cet adversaire contre la propriété de générateur
pseudo-aléatoire de PRG. La différence entre les deux jeux est donc bornée de la
fagon suivante :

|Pr(Ss] — Pr[Sy]| < Advz_zgé& a0

Jeu 3 : Dans ce jeu, le distingueur modifie a nouveau sa réponse a la requéte a ’oracle

O.MoDIF /SIGNE,(m, ADM, MOD, V, E, maxMod, maxV) : Dans le cas b = 1, le distin-
gueur calcule une signature caméléon dans laquelle les aléas r; pour tout ¢ in ADM
sont choisis aléatoirement. Les parties reconstituées correspondantes sont construites
grace a l'algorithme fHC.HACHE. Le message reconstitué additionnel est construit
par collision comme dans une signature modifiée classique et TAG; est choisit aléa-
toirement. Il retourne donc une signature ; avec TAG; un aléa et Ry composé d’un
ensemble d’aléas et de r, obtenu pour la collision. Le cas b = 0 reste inchangé.

La modification effectuée est indistinguable par 'adversaire s’il n’est pas capable de
distinguer un aléa d’une sortie de fHC.FORGE. Si la modification est distinguable par
I’adversaire, alors D peut utiliser cet adversaire contre I'uniformité du schéma de
hachage caméléon CH. La différence entre les deux jeux est donc bornée de la fagon
suivante :

|Pr[S3] — Pr[Ss]| < AdvEE 4 (N).

uni, A

Jeu 4 : Dans ce jeu, le distingueur modifie a nouveau sa réponse a la requéte a 1’oracle

O.MoDIF /SIGNE, (m, ADM, MOD, V, E, maxMod, maxV) : Dans le cas b = 1, le distin-
gueur calcule une signature caméléon originale sur le message challenge en utilisant
un TAG; choisit aléatoirement. Il retourne donc une signature »; avec TAG; un aléa
et R; un ensemble d’aléas. Le cas b = 0 reste inchangé.

La modification effectuée est indistinguable par 'adversaire s’il n’est pas capable de
distinguer un aléa d’une sortie de HC.FORGE. Si la modification est distinguable par
I’adversaire, alors D peut utiliser cet adversaire contre I'uniformité du schéma de
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hachage caméléon HC. La différence entre les deux jeux est donc bornée de la fagon
suivante :

|Pr[Sy] — Pr[Ss]| < AdviC ()).

uni, A

Or dans ce dernier jeu les réponses sont identiques quelle que soit la valeur de b.
Donc, nous avons :

PT[S4] = 1/2.

Il est a présent possible d’évaluer 'avantage de ’adversaire contre la Transparence de
notre schéma. Cet avantage est donné par :
Adv%ﬁnsp,f\()‘) = Q‘PT[SO] - 1/2|
= Q‘PT[SO] — PT[S4”
2(|Pr[Si]—Pr[So]|[+|Pr[Sz]—Pr[Si]| +|Pr[Ss]—

<
= Pr(S]| + |Pr[Ss] — Pr(Ss]|)
o 2Adv e a(N) 2AdVE g0 V) +
TO2AdvEE (M) H2AdVE (V).

O
Responsabilité. La Responsabilité de ce schéma repose sur la partie supplémentaire h,.
qui est identique & la version classique. La preuve de la Responsabilité de ce schéma est
la méme que la preuve correspondante pour le schéma initial présenté dans le chapitre [6]
section Nous ne répétons donc pas la preuve ici et proposons au lecteur curieux de se
rapporter a la preuve correspondante décrite en section
Le succes d’un adversaire contre la Délégué-Responsabilité de notre schéma est alors :

SCE S
Succdel—Resp,A(A) < SLICCEU-CMA,.A ()‘) :

Le succes d’un adversaire contre la Signataire-Responsabilité de notre schéma est :
SCE PRG HC
Succsig—Resp,A(A) < SUCCOW7A(>‘) + SucccollRes,A()‘)'

O

Tragabilité. Un adversaire A gagne 'expérience de la Tragabilité s’il exhibe une paire

(dpk*, pubDB* = {(mk*’zk*)}ke[l,n]) telle que SCE.TESTFRAUDE(spk, dpk*, pubDB*) re-
tourne (usk, Tfraude) €t

1. soit usk ne correspond pas a dpk,
2. soit SCE.VERIFFRAUDE(Tfraude, usk) = faux

Pour le cas 1, SCE. TESTFRAUDE teste si g©'(©) = upk. Si c’est le cas, il pose usk = P(0).
Or le Théoreme [2| nous dit qu’il n’existe qu'un seul polynéme de degré maxMod passant
par maxMod + 1 points. Donc ce cas arrive avec une probabilité nulle.

Pour le cas 2, SCE.VERIFFRAUDE retourne faux dans trois cas.

1. upk # g“* ou P(0) # usk.

Ce qui nous ramene au cas 1.

2. Les paires de la base de données contenues dans mfaude Sont mal formées.
Or Tfraude €St une sortie de I’algorithme SCE. TESTFRAUDE. La Consistance implique
que la probabilité de cet événement est nulle.

3. 3j tel que le F(j) obtenue par l'attaque de [Ad04] et différent de P(j). Or P(y)
est le polynéme d’interpolation passant par les points d’interpolation (j, F'(j)). Par
construction, cette événement a une probabilité nulle.
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En conclusion, la probabilité de succes d’un adversaire contre la Tragabilité de ce schéma
est :

Succ%;A()\) =0.

7.5 Constructions pour ’extension LimNbVersion

L’idée de la solution que j’ai proposé avec S.Canard dans [CJ10al est d’utiliser une preuve
de connaissance sans divulgation atteignant la super-validité (voir Définition .

Pour rappel, un tel protocole en trois passes fonctionne de la maniere suivante. Le prouveur
génere un engagement b = g% avec a un aléa et une valeur publique y = g* reliée au secret x. Le
vérifieur pose une question c et le prouveur donne une réponse d = a — ¢ - x reliée a l'aléa a, a
la question ¢ et au secret x. Le vérifieur teste si b = g% - y°.

De plus, la super-validité de ces constructions assure qu’a partir d’un engagement b, si on
a deux questions c et ¢/, ¢ # ¢, et les réponses correspondantes d et d’, alors on est capable de
retrouver le secret x de la fagon suivante :

d—d

d—c

Tr =

Enfin, dans un tel schéma n’importe qui peut générer un triplet (b, ¢, d) valide sans connaitre
x. Pour cela il suffit de choisir aléatoirement ¢ et d puis calculer b = g% - €.

Notre schéma est basé sur 'idée qu’a chaque version d’une signature on associe un triplet
(b, c,d) sur la clé secrete d’utilisateur & = usk. Lors de son initialisation, le délégué génere un
ensemble d’engagements {b; = g% }. Lorsque le signataire effectue une signature, il utilise la
remarque que nous avons fait plus haut pour générer un triplet (bg, co, dg) valide sans connaitre
le secret x.

La valeur c est ensuite utilisée comme aléa pour la génération du condensé caméléon d’une
partie additionnelle correspondant au message entier. Et la réponse sera ajoutée a la signature
caméléon originale.

Le signataire choisit maxV engagements {b;};c(1,maxv] Parmi les engagements publiés par le
délégué. Il accumule les maxV + 1 engagements dans un accumulateur Acc qui sera ajouté au
message reconstitué qui est signé par le signataire. Ainsi on ne peut pas ajouter de nouveaux
engagements.

Lors d’une modification par le délégué, celui-ci doit répondre a la question ¢ qui correspond
a la valeur retourné lors de la génération d’une collision sur le condensé caméléon du message
modifié. Afin qu’on ne puisse pas retrouver sa clé secrete d’utilisateur, il utilise un engagement
différent a chaque nouvelle version.

Lorsque le délégué veut dépasser le nombre de versions autorisées il est obligé d’utiliser un
engagement qu’il a déja utilisé. Comme par définition il souhaite modifier le message en une
nouvelle version, la question est différente. Et il est publiquement possible de retrouver la clé
secréte de 'utilisateur en utilisant la super-validité du protocole en trois passes (voir Définition

10).

7.5.1 Notre construction

Plus formellement, notre schéma fonctionne de la maniere suivante.
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Construction 24.

Solution LimNb Version Ce schéma utilise un schéma de signature EU-CMA que nous notons S
(cf. Définition [29)), un schéma de fonction de hachage caméléon HC uniforme et résistant aux
collisions (cf. Définition , un schéma de fonction pseudo aléatoire PRF (cf. Définition
et un schéma de générateur pseudo-aléatoire PRG (cf. Définition .

SCE.INT(1%). Cet algorithme prend en entrée 1* avec A un parameétre de sécurité et initialise
le systeme. Ce qui correspond a l’exécution de HC.INIT(A) pour obtenir les parametres de
la fonction caméléon HC.param et de S.INIT(A) pour les parameétres du schéma de signature
S.param. On choisit ensuite p et ¢ deux nombres premiers tels que p— 1 soit divisible par q.
Enfin on choisit g un générateur de Z,. On note SCE.param = {HC.param, S.param, p, ¢, g}.

SCE.param = {HC.param, S.param, p, q, g} + SCE.IN1T(1%).

SCE.SIGGENCLE(SCE .param). Cet algorithme exécute I’algorithme de génération des clés du
schéma de signature S.GENCLE(1?) et obtient (pk,sk). Il choisit ensuite x aléatoirement
dans {0, 1}

(spk = pk, ssk = {sk, k}) < SCE.SIGGENCLE(SCE .param)

SCE.SANGENCLE(SCE .param). L’algorithme exécute Palgorithme de génération des clés du
schéma de fonction de hachage caméléon HC.GENCLE(1Y) et obtient la paire de clés
(csk, cpk) pour HC. L’algorithme choisit ensuite aléatoirement dans Z, la clé secrete d’uti-
lisateur usk du délégué et construit la valeur publique correspondante en utilisant le gé-
nérateur g : y = ¢“*k. Il choisit ensuite z > maxV aléas dans Zy aq,--- ,a; et calcule,
pour tout j € [1,z] la valeur b; = g% mod p. Il obtient ainsi la paire de clés de délégué
(dsk = {csk,ay, - ,a,},dpk = {cpk,y, b1, -+ , bz }).

(dsk, dpk, usk) «+— SCE.SANGENCLE(SCE .param)

SCE.SIGNE(m, ssk, dpk, ADM, maxV). Dans un premier temps, le signataire génere un TAG
pour son message. Il choisit aléatoirement Nonce € {0,1}*, calcule x = PRF(x, Nonce) et
obtient TAG = PRG(x).

Le signataire choisit aléatoirement cy et dy et construit son numéro de version.

bo = ¥y - g% mod p.

Il accumule ensuite les numéros de versions by, - - - , bmaxy dans un accumulateur Acc et
obtient les témoins correspondants 7 = tg, -+ , tmaxV :

— ((ask, apk), Accy, etatg, aux) < ACC.GEN(\, maxV + 1)

~ (Acc, T, etat) < ACC.AJOUTEENS(ask, Acco, {b; }ic[o,maxv]> €tato, aux)

Le signataire note s = {(t;) }ic1,maxv] avec t; le témoin correspondant & la valeur b;. Il
choisit [ADM| aléas {r1,- - ,rapmj} dans {0,1}*. Nous notons : R = {ri,--- ,rjapmy: co}-
Le signataire exécute alors une procédure de reconstruction sur le message m.
Procédure de reconstruction :

Cette procédure publique utilise TAG, les aléas R, la clé publique du délégué
dpk et celle du signataire spk :

1. Pour chaque partie, on calcule un message reconstitué m;.
Vi € [1,4], iy = { h; :./HC_HACHE(dpk, m;||i, r;) s% m; € ADM
m;||d sinon
2. Puis on calcule une partie finale supplémentaire.
h. = HC.HACHE(dpk, TAG|/m||spk, co)

Le message reconstitué est m = mq|| - - - ||m||h.||dpk||Acc.
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Le signataire signe le message reconstitué o = S.SIGNE(spk, ssk, m). Et il obtient la signa-
ture caméléon % = (o, TAG, Nonce, R, ADM, by, co, do, Acc, tg) avec R = {r1, -+ ,rjapm|} et
to le témoin correspondant a bg. La signature et le message correspondant sont ajoutés a
la base de données du signataire BD.

(X = (o, TAG, Nonce, R, ADM, by, ¢, do, Acc, tg),s) < (m,ssk,dpk, ADM, maxV).

SANITIZE(m, ¥, spk, dsk, MOD, maxV,s). Le délégué souhaite a présent transformer le mes-
sage m en fonction de MOD, c’est-a-dire en le message m’. Il vérifie d’abord que MOD
correspond a ADM et aux limitations, si ce n’est pas le cas il s’arréte en retournant 1. Il
met a jour les tailles ¢; des parties qui vont étre modifiées puis choisit aléatoirement Nonce’
et TAG' dans {0, 1}*. Le délégué effectue la procédure de reconstruction comme décrit pré-
cédemment et obtient m = my|| - - - [|m]|h.||dpk||Acc et donc les valeurs h. et m; = h; pour
tout i« € MOD C ADM. 1l construit les collisions sur celles-ci grace a sa clé secrete de
délégué et a l'algorithme HC.FORGE de la maniere suivante.

— Pour tout i € MOD le délégué calcule r; = HC.FORGE(dsk, m;||z, m}||4,r;, m;),
— puis ¢; = HC.FORGE(dsk, TAG||m||spk, TAG'||m’||spk, ¢, h.).
Le délégué choisit un nouveau b; = g% et calcule :

dj = aj — cjusk

Enfin, il construit l'ensemble R" = {r},---,r,,¢;} en prenant r; = r; si i ¢ MOD et
r, = r; sinon. En notant t; le témoin correspondant & b;, la signature modifiée est X' =

(o, TAG',Nonce', R', ADM’, b;, ¢;, d;, Acc, t;).
(2, m") += SANITIZE(m, ¥, spk, dsk, MOD, maxV,s).

SCE . VERIFIE(m, ¥, spk, dpk). Le vérifieur s’assure que b = upk® - g. Si ce n’est pas le cas, il
retourne faux. Il exécute la procédure de reconstruction comme décrit plus haut et obtient le
message reconstitué m = my || - - - ||m¢||hc||dpk||Acc. Enfin il retourne la sortie de I’algorithme
de vérification sur le message S.VERIFIE(spk, o, m).

SCE.PROUVE(m, X, ssk, dpk, BD = (my, Xy )re[1,q))- Le signataire cherche un indice j € [1,q]
dans la base de données BD = (my, ¥i)ec(1,q tel que :

— vrai = SCE . VERIFIE(m;, X, spk, dpk) ;
- mj #m;
— HC.HACHE(dpk, TAG|/m||spk, ¢) = HC.HACHE(dpk, TAG;||m;||spk, ¢;)
avec TAG; = PRG(x;).
Si il existe un tel indice j alors il obtient la preuve Tor/mod = (spk,mj,z;, ¥;) avec ¥; =
(O’j, TAGj, Noncej, Rj, ADM]', bj, Cj, dj, ACC]'7 tj) sinon Tor/mod = L.
SCE.JUGE(M, X, Tor/mod) - Si Tor/mod = L alors le juge retourne Signataire sinon il vérifie que
la preuve Tor/mod = (sPk, mj, x;,3;) respecte les propriétés suivantes :
— vrai = SCE.VERIFIE(mj, X;, spk, dpk) ;
On peut donc poser ¥; = (0;, TAG;, Noncej, Rj, ADM;, b, ¢j, d;j, Accj, t;).
- mj#m;
— HC.HACHE(dpk, TAG|/m||spk, ¢) = HC.HACHE(dpk, TAG;||m;||spk, ¢;)
avec TAG; = PRG(z;).
Si la preuve 7o mod Tespecte toutes les propriétés, il retourne Délégué sinon il retourne
Signataire.

SCE. TESTFRAUDE(spk, dpk, pubDB) S’il le délégué a fraudé, alors il a été obligé d’utiliser

deux fois le méme b;. Le testeur recherche donc dans la base de données des messages
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signés d’'une méme instance pubDB deux messages signés valides m;, m; tels que m; # my;
et bj = by = g*. S’il ne trouve aucune paire de la sorte il retourne L. Sinon il retrouve la
clé d’utilisateur du délégué de la fagon suivante.

d; —dy
CL—C4

usk =

La preuve est Tfaude = (spk, dpk, (mj, X;), (m;, %;)).
(Tfraude = (spk, dpk, (mj, X;), (my, %)), usk) «— SCE. TESTFRAUDE(spk, dpk, pubDB)

SCE . VERIFFRAUDE(Tfraude, usk) Le vérifieur s’assure que la clé secréte usk correspond a la
clé publique de Dutilisateur y = ¢ et si bj = by = g*, si ce n’est pas le cas il retourne
faux. Il vérifie ensuite la preuve. Il vérifie que (m;, X;) et (m;,¥;) sont deux paires valides
et appartiennent a la méme instance (si elles ont toutes les deux le méme o) et retourne
faux si ce n’est pas le cas. Enfin il vérifie si usk = % et retourne faux si ce n’est pas le
cas et vrai sinon.

{vrai, faux} - SCE.VERIFFRAUDE (Tfraude, dsk)

7.5.2 Preuve de sécurité de notre schéma

Théoréme 10. Sous l’hypothése que le schéma de signature S soit EU-CMA sur, que les
fonctions PRF et PRG choisies soient pseudo-aléatoires, que la fonction caméléon HC soit
uniforme et résistant aux collisions et que le schéma d’accumulateur ACC soit résistant
auzx collisions, notre schéma est un schéma de signature caméléon sur dans le modéle. &

Démonstration. Nous allons a présent démontrer que notre théoreme de sécurité, pour cela nous
devons montrer que notre schéma est Et-Immuable, Transparent, Responsable et Tracable.
Immuabilité étendue. Le schéma ne propose pas de solution pour limiter les messages
dans un ensemble ou pour obliger certaines parties & rester égales entre elles. En consé-
quences V et E prennent leurs valeurs par défaut. Il n’existe donc pas d’adversaire ca-
pable d’exhiber un triplet (dpk®, m*, ¥*) tel que 35 tel que m> & V7 ou tel que 3l tel que
35,7 € & tels que m; # mZ. Dans ce cas prouver 'ITmmuabilité étendue revient a
prouver 'Immuabilité. La preuve en elle-méme est identique a la preuve d’Immuabilité
de notre schéma de signature caméléon présenté au chapitre [6] section [7} Nous invitons le
lecteur a s’y rapporter.
La probabilité de succes d’un adversaire contre I'Immuabilité étendue de notre schéma
est :

Sce SCE S
SUCCE tmm,A(A) = Succimm 4(A) < Succgy.cma a(N)-

O

Transparence. Les seules différences entre une signature originale et une signature modifiée

résident dans la construction du TAG et des aléas de R. En effet les témoins utilisés dans

une signature originale sont identiques a ceux utilisés par le délégué et la relation entre un
bj, un d; et un c¢; est la méme dans les deux cas.

La preuve que ce schéma est transparent est alors identique a la preuve de Transparence

de notre schéma de signature caméléon présenté au chapitre[6] section[7] Le lecteur pourra
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s’y reporter.
La probabilité de succes d’un adversaire contre la Transparence de notre schéma est :

Adviinsp A(0) < 2AdvE T 0 4(N) + 2AdVERS o 4 (A) 4 2AdVIES 4 (M)

O
Responsabilité. La Responsabilité de ce schéma repose sur la partie supplémentaire h..
Or cette partie est identique entre la version classique et la version étendue du schéma.
La preuve de la Responsabilité de ce schéma se déroule exactement de la méme maniere
que la preuve correspondante pour le schéma initial présenté dans le chapitre [6] section
Nous ne répétons donc pas la preuve ici et proposons au lecteur de se rapporter a
la preuve correspondante décrite en section La probabilité de succes d’un adversaire
contre la Délégué-Responsabilité de notre schéma est :

SCE S
Succdel—Resp,A(A) < SLICCEU-CMA,A ()‘) :

Et la probabilité de succes d’un adversaire contre la Signataire-Responsabilité de notre
schéma est :

SCE PR HC
Succsingesp,A()‘) < SUCCOVVg,_A(A> + SucccollRes,A(A)'

O
Tragabilité. Un adversaire A gagne l'expérience de la Tragabilité s’il exhibe une paire
(dpk®, pubDB*) avec pubDB™ = {(my*, Xp") }ycpy ) telle que
(usk, Teraude) ¢— SCE. TESTFRAUDE(spk, dpk*, pubDB*) et

1. soit usk ne correspond pas a dpk,
2. soit faux < SCE.VERIFFRAUDE(Tfraude, Usk).

Dans le cas 1, nous pouvons utiliser un adversaire gagnant ce jeu contre le protocole d’iden-
tification de Schnorr & vérifieur honnéte (voir Définition . En effet, les b; correspondent
a un engagement sur le secret usk, les c¢; aux challenges et les d; aux réponses. Le fait
que y # ¢"* implique que le prouveur du protocole de Schnorr peut changer de secret.
Nous avons Succfﬁ;’%”’ le succes d'un tel adversaire contre le protocole d’identification de
Schnorr. Dans le cas 2, SCE.VERIFFRAUDE retourne faux dans les 3 cas suivants.

1. y # ¢". Ce qui nous ramene au cas 1.

2. si les paires de la base de données contenues dans mfaude Sont mal formées.
Or Tfraude €st une sortie de I’algorithme SCE. TESTFRAUDE. Donc par la Consistance
de I’algorithme nous obtenons que la probabilité de cet événement est nulle.

3. ou si usk # Cclf:j’. Or SCE.TESTFRAUDE étant correct, cela nous ramene au cas 1.
J
En conclusion, la probabilité de succes d’un adversaire contre la Tragabilité de ce schéma
est :
Succ‘%’iA()\) < Succgﬁgﬁ’w.
O
Conclusion

J’ai décrit dans ce chapitre les travaux, effectués avec S.Canard, sur les signatures caméléons
étendues. Ceux-ci comporte tout d’abord une extension du modele de Brzuska et al. permettant,
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pour la premiere fois, d’évaluer la sécurité de signatures caméléons étendues pour quatre exten-
sions. Les trois premieéres sont issues de propositions de [KL06|]. Elles permettent d’encadrer
les modifications dans un ensemble de valeurs autorisées, obliger une méme modification sur
plusieurs blocs de messages et, enfin, limiter le nombre de blocs modifiables. La derniere exten-
sion considérée dans notre modele considere la limitation du nombre de versions de signature
modifiée.

Ce nouveau modele, incluant le modele de Bruzka et al. nous a permis d’analyser les pro-
positions d’extensions de la littérature et de relever leurs faiblesses. Nous avons ensuite proposé
une réparation ou une nouvelle solution pour chacune des quatre extensions considérées.

Ces travaux ont été publiées avec S. Canard a la conférence CT-RSA 2010 [CJ10a].

La solution que nous proposons dans le cas ou nous souhaitons conserver la méme valeur
sur plusieurs blocs de message est efficace, mais peu esthétique. De plus, celle-ci considére que
le vérifieur peut apprendre quels blocs doivent étre identiques entre eux. Il serait intéressant de
travailler a une nouvelle solution permettant de garder le vérifieur dans 'ignorance.

A présent, nous allons nous intéresser aux situations ou le signataire souhaite ’anonymat
d’un groupe : les signatures de groupe caméléons.
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Nous allons nous intéresser dans ce chapitre aux signatures de groupe caméléons. L’idée est
d’étendre notre travail sur les signatures caméléons au cas des signatures de groupe, c’est-a-
dire d’obtenir un schéma de signature de groupe (voir Chapitre [2| Section permettant au
signataire d’un message de désigner un délégué qui pourra par la suite modifier certaines parties
du message signé tout en gardant une signature valide du groupe sur le nouveau message.

Les travaux que je présente dans ce chapitre sont issus d’une collaboration avec S.Canard
ayant donné lieu & un article en cours de soumission [ClJ], voir Annexe

8.1 Concepts des signatures de groupe caméléons

Un schéma de signature de groupe caméléon (noté SGC) est composé d’un ensemble U d’uti-
lisateurs u;, d’un gestionnaire de groupe GG, d’une autorité d’ouverture AO, d’un délégué et
d’un vérifieur. Il permet aux utilisateurs de signer des messages en tant que membre du groupe
de telle sorte que :

— les signatures soient anonymes (excepté pour l'autorité d’ouverture) ;

— lautorité d’ouverture puisse révoquer ’anonymat d’une signature a tout moment ;
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— le délégué (qui n’est pas nécessairement un membre du groupe) puisse modifier les parties
indiquées comme modifiable par le signataire tout en gardant une signature de groupe
s’ouvrant sur le signataire initial.

Pour qu’un schéma de signature soit considéré comme un schéma de signature de groupe,

il doit étre consistant et respecter les propriétés d’Anonymat, de Tragabilité et de Non-
diffamation comme définies au Chapitre [2| Sachant que nous souhaitons obtenir une signature
anonyme telle que ’autorité d’ouverture puisse correctement révoquer ’anonymat, nous devons
conserver ’essence de toutes ces propriétés.

Nous avons défini au Chapitre [6]les signatures caméléons comme des signatures respectant les
propriétés d’Infalsifiabilité, d’'Immuabilité, d’'Intimité, de Transparence et de Responsa-
bilité. Les deux premieres propriétés, Infalsifiabilité et Immuabilité assurent 'impossibilité
de falsifier une signature et garantissent que les paires modifiées émises par le délégué respectent
les limites fixées par le signataire. Le principe de ces deux propriétés n’est pas affecté par le fait
que les signataires sont considérés comme des membres anonymes d’un groupe.

Par contre, les trois dernieres notions, Transparence, Intimité et Responsabilité posent
la question de I'importance que I’on souhaite mettre sur le concept de groupe dans nos signatures
et donc sur 'objectif recherché par sa mise en place.

La notion représentée par la Responsabilité des signatures caméléon suppose qu'une partie
ne peut faussement accuser 'autre partie d’étre 'auteur d’une paire message-signature. Cepen-
dant cette propriété n’assure pas qu’une partie soit incapable d’endosser la responsabilité d’une
paire qu’elle n’a pas générée. Dans le contexte des signatures de groupe, cela implique qu'un
signataire pourrait faire endosser au groupe la responsabilité de paires modifiées. L’ouverture
de ces signatures retournant 1’identité du signataire, il endossera tout de méme la responsabilité
finale.

La notion d’Intimité, qui assure 'impossibilité, pour un tiers, de retrouver le message ori-
ginal a partir d’une paire message-signature modifiée, est inclue dans la notion plus forte de
Transparence qui assure qu’un tiers est incapable de distinguer une paire originale d’une paire
modifiée. Dans le cas des signatures de groupe caméléon ce tiers peut étre défini soit comme une
entité qui n’est ni le signataire ni le délégué impliqués dans une signature donnée soit comme
une entité qui n’appartient ni au groupe des signataires ni au délégué. Enfin, si I'objectif est
“simplement” d’obtenir des signatures de groupe modifiable par un tiers, il est possible d’ignorer
la notion de Transparence et de ne considérer que celle d’Intimité.

Ces différents choix dépendent finalement de ’application et de la modélisation considérée.

S.Canard et moi avons travaillé sur les trois hypotheses suivantes.

1. Une signature de groupe caméléon pour laquelle il est publiquement possible de distinguer
une signature originale d’une signature modifiée. Ce cas correspond aux applications pour
lesquelles la Transparence n’est pas nécessaire et ou I'important est uniquement d’obtenir
une signature de groupe “modifiable”.

Deux sous-hypotheses sont a considérer en fonction de la présence ou de 'absence de la
propriété d’'Intimité définie, ici, comme I'impossibilité pour tout individu, autre que le
signataire, de retrouver le message original a partir du message modifié.

Nous appelons ce type de schéma, que nous notons N'7-SGC, un schéma de Signature de
Groupe Caméléon Non-Transparent avec/sans Intimité.

2. Une signature de groupe caméléon pour laquelle la Transparence repose sur une concep-
tion de groupe. Dans ce cas, le délégué ainsi que tout membre du groupe est capable de
distinguer une signature originale d’une signature modifiée. Cependant, toute personne
extérieure au systeme est incapable de faire cette distinction. L’Intimité inclue par cette
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notion de Transparence considere que tout membre n’appartenant pas au groupe est
dans l'incapacité de retrouver le message original a partir d’une paire modifiée.

Nous appelons ces schémas des Signatures de Groupe Caméléon a Transparence de Groupe
que nous notons G7-SGC.

3. Enfin, une signature de groupe caméléon pour laquelle seuls le signataire et le délégué
sont capables de distinguer une signature originale d’une signature modifiée. Ce cas est
le plus restrictif en ce qui concerne la Transparence et 'Intimité. Dans ce cas, seul le
signataire impliqué peut répondre correctement & une accusation. Ainsi, il nous faut nous
assurer que le signataire contacté pour une paire donnée est bien le signataire original. Nous
considérons donc que l'anonymat du signataire est levé avant de résoudre tout probleme
de responsabilité d’une signature.

Ces schémas seront appelés Signature de Groupe Caméléon a Transparence Forte que nous
notons FT-SGC.

Les six premieres propriétés (Anonymat, Tragabilité et Non-diffamation pour les proprié-
tés issues des signatures de groupe et Infalsifiabilité, Immuabilité et Responsabilité pour
celles issues des signatures caméléons) sont rassemblées dans ce chapitre en quatre propriétés
AOProtection, uProtection, delProtectionet Anonymat qui assurent, respectivement, la
protection de I'autorité d’ouverture, celle de 1'utilisateur, celle du délégué et enfin ’anonymat
des utilisateurs dans le groupe.

Enfin, chaque hypothese implique une vision distincte des propriétés de transparence et
d’intimité. Nous détaillerons dans ce chapitre chacune de ces possibilités.

8.1.1 Définitions

Nous allons & présent définir ce qu’est une signature de groupe caméléon. Comme nous
étudions ici trois possibilités tres différentes, et afin de ne pas se répéter, je commencerai par
définir une base commune aux trois possibilités avant de définir les particularités de chacune.
Nous utilisons les variables ADM et MOD comme définies au Chapitre [6] en Définitions [43] et
Pour rappel, la variable ADM définit les modifications autorisées par le signataire sur un message
qu’il a signé et MOD définit les modifications que le délégué souhaite effectuer sur un message.

Définition 58 (Base d’une Signature de Groupe Caméléon).
La base d’un schéma de signature de groupe caméléon, noté SGC, est définie par les sept algo-
rithmes suivants.

— SGC.INIT prend en entrée 1* ol A est un parametre de séeurité. Il retourne les parametres
du systeme comprenant la clé publique du groupe gpk, la clé secrete du gestionnaire de
groupe ggsk, la clé secrete de 'autorité d’ouverture osk ainsi que les parametres généraux
du systeme SGC.param. Nous considérons par la suite que A et les parametres SGC.param
sont inclus dans la clé publique du groupe gpk.

(gpk, ggsk, osk) « SGC.INIT(1*)

— SGC.SANGENCLE génere la paire de clés du délégué (dpk, dsk) en fonction de la clé publique
du systeme gpk.
(dpk, dsk) «+ SGC.SANGENCLE(gpk)

— SGC.REJOINS est un protocole interactif entre le gestionnaire de groupe GG et un utilisateur
u; qui souhaite rejoindre le groupe. L’utilisateur prend éventuellement en entrée une paire
de clés personnelles (psk;, ppk;) tandis que le gestionnaire de groupe prend en entrée sa clé
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secrete ggsk. A la fin du protocole, 'utilisateur u; obtient une clé secrete usk; d’utilisateur
du groupe et un certificat d’appartenance au groupe cer;. Le gestionnaire de groupe ajoute
une entrée reg[i] dans la table d’enregistrement reg. Nous considérons dans la suite que la
table d’enregistrement reg fait partie de la clé publique du groupe gpk.

(uj : usk;, cer;; GG : reg[i]) < SGC.REJOINS(u; : (psk;, ppk;), gpk, ; GG : gpk, ggsk)

SGC.SIGNE est 'algorithme de signature. Il prend en entrées un message m de taille £ qui est
composé de t parties, la clé secrete et le certificat de 1'utilisateur (usk;, cer;), la clé publique
du groupe gpk et la clé publique du délégué dpk. Enfin, il prend en entrée la variable ADM
qui permet au signataire d’indiquer les parties qui pourront étre modifiées par le délégué
ainsi que la taille des différentes parties du message (cf. Définition [43|page[83)). L’algorithme
retourne une signature ¥ sur le message m (ou L en cas d’erreur). Nous considérons dans
la suite que la variable ADM est incluse dans la signature 3.

Y < SGC.SIGNE(m, (usk;, cer;), dpk, gpk, ADM)

SGC.MODIFIE utilise un message m et sa signature caméléon 3, la clé publique du groupe
gpk, la clé secrete du délégué dsk ainsi qu’une variable MOD décrivant les modifications
voulues sur le message m (cf. Définition [44] page . L’algorithme retourne une nouvelle
signature ¥’ sur le message m’ modifiée en fonction de MOD (ou L en cas d’erreur).

(X', m’) +~ SGC.MODIFIE(m, 3, gpk, dsk, MOD)

SGC.VERIFIE permet de vérifier une signature ¥ sur un message m en utilisant la clé
publique du délégué dpk et celle du groupe gpk. Il retourne vrai si la signature est valide
et faux si elle ne I'est pas.

{vrai, faux} «<— SGC.VERIFIE(m, 3, gpk, dpk)

SGC.OUVRE permet a l'autorité d’ouverture de retrouver l'identité du signataire original
d’une paire message-signature, c’est-a-dire l'identité du signataire ayant signé la paire
originale correspondante. Pour cela, il prend la paire (m, ) dont il veut connaitre 1’origine,
la clé secrete de ’autorité d’ouverture osk et les clés publiques du groupe gpk et du délégué
dpk. Il retourne l'identité du signataire u; et une preuve m, que c’est bien lui qui est le
signataire de la paire originale. En cas d’erreur, l'algorithme retourne L.

(uj, my) < SGC.OUVRE(m, ¥, osk, gpk, dpk)

Remarque. Le cas ou SGC.OUVRE retourne | comprend tout types d’erreurs notam-
ment le fait de ne pas trouver de signataire (ou pas dans le groupe) pour un couple
message-signature donné.

SGC.OUVREJUGE est un algorithme public permettant de vérifier, a ’aide d’une preuve
générée par Pautorité d’ouverture, si I'identité du signataire de la paire originale qui cor-
respond a la paire message-signature (m,Y) est bien l'utilisateur suspecté. Pour cela, il
prend en entrées la paire concernée (m,3), la preuve m, provenant, a priori, de ’algo-
rithme SGC.OUVRE ainsi que l'identité u; de 'utilisateur suspecté. L’algorithme retourne
vrai si u; est bien 'auteur original du couple (m, X)) et faux sinon.

{vrai, faux} - SGC.OUVREJUGE(m, ¥, u;, m,)
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Cette définition correspond a la base d’une signature de groupe caméléon et n’est donc
pas suffisante pour définir une signature complete. Il manque, notamment, le(s) algorithme(s)
permettant a un Juge de retrouver ’auteur d’une paire contestée.

Nous avons défini en introduction les trois hypothéses auxquelles nous nous intéressons ici.
Chacune implique un ensemble d’algorithme(s) spécifique(s). Nous donnons donc & présent ces
trois ensembles.

Définition 59 (Signature de Groupe Caméléon Non-Transparente).

Un schéma de signature de groupe caméléon non-transparent, noté N'7T-SGC, est composé d’une
base, comme spécifiée en Définition et de l'algorithme public suivant qui permet de distinguer
une signature originale d’une signature modifiée.

— SGC.Groupe-JUGE est un algorithme public permettant de vérifier 'origine d’une paire
message-signature. Pour cela, il prend en entrée la paire concernée (m,Y) ainsi que les
clés publiques du groupe gpk et du délégué dpk. L’algorithme retourne ’origine du couple
(m, ), c’est & dire Groupe si un membre du groupe en est a lorigine et Délégué s’il s’agit
d’un message modifié (ou L en cas d’erreur).

{Groupe, Délégué} + SGC.Groupe-JUGE(m, X, gpk, dpk) %

Définition 60 (Signature de Groupe Caméléon a Transparence de Groupe).
Un schéma de signature de groupe caméléon & transparence de groupe, notée FT-SGC, est
composé d'une base comme décrite en Définition [58| et des deux algorithmes suivants.

— SGC.Groupe-PROUVE prend en entrées une paire signature-message (X, m, la clé secrete
d’un membre du groupe usk;, la clé publique du groupe gpk et celle du délégué dpk. Il
retourne une preuve Ty /modq démontrant s’il s’agit d’une paire originale ou d’une paire
modifiée (ou L en cas d’erreur).

Tor/mod ¢~ U-SGC.Groupe-PROUVE(m, ¥, usk;, gpk, dpk)

— S8GC.Groupe-JUGE est un algorithme public permettant de vérifier, a ’aide d’une preuve
Tor/mods S1 UNE paire message-signature est originale ou non. Pour cela, il prend en entrée
la paire concernée (m, ), la preuve mor/mod Provenant de l'algorithme SGC.PROUVE ainsi
que les clés publiques du groupe gpk et du délégué dpk. L’algorithme retourne ’origine
du couple (m,¥), c’est a dire Groupe si le couple provient directement d’un membre du
groupe ou Délégué s’il s’agit d’une paire modifiée par le délégué.

{Groupe, Délégué} < SGC.Groupe-JUGE(M, %, Ty /mod ;> EPK, dpk) %

Définition 61 (Signature de Groupe Caméléon a Transparence Forte).
Un schéma de signature de groupe caméléon a transparence forte, noté FT-SGC, est formé a
partir d’une base, comme décrite en définition [58| et des deux algorithmes suivants.

— SGC.u-PROUVE prend en entrées une paire message-signature (X, m) ainsi qu’une preuve
d’ouverture (u;,m,), la clé secrete de l'utilisateur usk;, la clé publique du groupe gpk et
celle du délégué dpk ainsi qu’'un ensemble de couples message-signature ayant été produits
avec ces clés BD = {(my, Xx)}—[1,q- Il retourne une preuve 7o /moq indiquant si la paire
est originale ou modifiée (ou L en cas d’erreur).

Tor/mod — SQC.U-PROUVE(m, 27 Ui, Tu, USki7 gpkv dpka BD = {(mkv Ek’)}ke[l,q])
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— SGC.u-JUGE est un algorithme public permettant de vérifier, a ’aide d’une preuve d’ou-

verture (u;,m,) et d'une preuve mo/moq générée par l'utilisateur u;, l'origine d’une paire
message-signature. Pour cela, il prend en entrées la paire concernée (m,Y), les preuves
Tor/mod €t (Uj, Ty) ainsi que les clés publiques du groupe gpk et du délégué dpk. L’algo-
rithme retourne 'origine du couple (m, X)), c’est-a-dire u; s’il en est & lorigine, Délégué
s’il s’agit d’'un message modifié d’une signature de u; ou L s’il y a une erreur (erreur sur
I'utilisateur ou dans les preuves).

{u;, Délégué, 1} < SGC.u-JUGE(M, X, Tor /mod> Ui» Tu,s EPK, dpk)

Remarque. Nous posons, qu’en cas de probleme, ’anonymat de 'utilisateur est levé avant de
lui demander de prouver s’il est ou non a l'origine d’une paire. Ceci permet de s’assurer que
I’algorithme SGC.u-PROUVE ne puisse étre indirectement utilisé par un délégué pour lever
I’anonymat sur une signature provenant d’un signataire honnéte. En effet, il lui suffirait de
générer une signature modifiée sur la signature cible puis d’accuser chaque signataire un par
un, le seul capable de se défendre étant le signataire original.

8.1.2 Propriétés de sécurité

Nous allons dans un premier temps décrire brievement I’ensemble des propriétés nécessaires a

un schéma de signature de groupe caméléon avant de décrire chacune d’entre elles dans le détail.
Celles-ci sont basées d’une part sur les propriétés de sécurité des signatures de groupe (voir
Chapitre [2[ Section [2.3.2]) et d’autre part sur les propriétés nécessaires aux signatures caméléons

(voir Chapitre [6] Section [6.2).

Nous avons défini, avec S.Canard, cinq propriétés de sécurité pour un schéma de signature

de groupe caméléon. Les quatre premieres propriétés sont générales et donc a appliquer aux trois
types de schémas tandis que la derniere se décline en fonction de ’hypothese de transparence
considérée. Informellement, ces propriétés sont les suivantes.
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— AOProtection. Il doit étre impossible de produire une signature valide pour laquelle

I’autorité d’ouverture ne retrouve pas ’auteur ou retrouve l'auteur mais est incapable de
faire la preuve correspondante.

Cette propriété est reliée a la notion de tragabilité des signatures de groupe.
uProtection. Il doit étre impossible, méme pour une coalition d’utilisateurs et du délé-
gué, de produire une paire message-signature valide qui ait au moins une des conditions
suivantes.

1. La paire est une version modifiée et au moins une partie a été modifiée alors qu’elle
est indiquée comme non modifiable.

2. L’ouverture de la paire indique un utilisateur honnéte u; comme auteur original et
— le délégué indiqué dans la paire n’est pas le délégué désigné par 'utilisateur u; ;
— ou une preuve d’origine valide sur la paire retourne que 1'utilisateur u; en est ’au-
teur alors qu’il n’a jamais généré cette signature.

Cette propriété s’intéresse a la protection des utilisateurs, elle est reliée aux notions d’im-
muabilité et de responsabilité du délégué introduites pour les signatures caméléons.
delProtection. Si un message et sa signature n’ont pas été modifiés par le délégué, alors
méme une coalition comprenant tous les utilisateurs, le gestionnaire de groupe et I’autorité
d’ouverture ne doit pas pouvoir faire accuser le délégué par le Juge.



8.1. Concepts des signatures de groupe caméléons

Cette propriété s’assure de la protection du délégué. Elle recouvre en particulier la notion
de responsabilité des signataires que 'on trouve dans les signatures caméléon.

— Anonymat. Etant données des signatures produites par un utilisateur parmi deux utili-
sateurs honnétes choisis par un adversaire, celui-ci doit étre incapable de retrouver, avec
un avantage significatif, lequel est a l'origine de ces signatures. Cette propriété considere
que 'adversaire peut monter une coalition comprenant le gestionnaire de groupe, des uti-
lisateurs et le délégué.

Cette propriété s’assure que la propriété d’anonymat des utilisateurs est respectée méme
vis-a-vis du gestionnaire de groupe et du délégué. Cette notion correspond a I'anonymat
des signatures de groupe.

A ces quatre propriétés de sécurité nous devons ajouter une des trois déclinaisons suivantes

de la propriété de Transparence.

Non-Transparence. Une paire message-signature originale est publiquement distinguable
d’une paire modifiée.

Un schéma respectant les quatre propriétés principales mais aucune notion de transparence
est un schéma de signature caméléon non-Transparent, noté N'7-SGC.

L’absence de transparence implique d’effectuer un choix pour 'Intimité du schéma. Nous
intéressons dans ce chapitre a deux sous-hypotheses : I'absence d’'Intimité et I'Intimité
définie comme 'impossibilité pour tout adversaire de retrouver le message original a partir
d’une paire message-signature modifiée.

Transparence de Groupe. Pour toute paire message-signature provenant d’une instance ini-
tiée par un membre d’un groupe, seuls le délégué et les membres de ce groupe sont capables
de distinguer une paire message - signature originale d’une paire modifiée. L'Intimité im-
pliquée par cette notion de Transparence assure que toute entité n’appartenant pas au
groupe est incapable de retrouver le message original a partir d’'un message modifié.

Un tel schéma est appelé un schéma de signature caméléon a Transparence de Groupe,
noté GT-SGC.

Transparence forte. Pour toute paire message-signature provenant d’une instance initiée
par un membre u; d’'un groupe donné, seuls le délégué et l'utilisateur u; sont capables
de distinguer une paire message - signature originale d’une paire modifiée. Dans ce cas,
I'Intimité contenue dans cette notion de Transparence est définie comme I'impossibilité
pour un adversaire, autre que le signataire original, de retrouver le message original a
partir d’une paire modifiée.

Un tel schéma est un schéma de signature caméléon a Transparence forte, il est noté
FT-SGC.

Afin de donner une définition plus formelle de ces propriétés, nous allons & présent définir

I’ensemble des oracles qui seront utilisés par I’adversaire dans les expériences correspondantes.

Les Oracles

Pour rappel, les définitions de propriétés de sécurité définissent un adversaire A qui cherche a
gagner une expérience contre un challengeur C. Les expériences que nous allons définir utilisent
chacune un sous-ensemble des oracles et algorithmes suivants. Dans nos diverses expériences,
I’initialisation correspond a une unique procédure interactive entre le challengeur et ’adversaire
qui correspond a l’exécution des algorithmes SGC.INIT et SGC.SANGENCLE. En fonction des
roles joués par 'adversaire, celui-ci peut obtenir aupres du challengeur la clé secrete du délégué
dsk, les clés du gestionnaire de groupe ggsk et/ou celle de l'autorité d’ouverture osk. D’autre
part, les valeurs publiques gpk, dpk, SGC.param sont générées a cette étape.
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— PARAMGENCLE(1) retourne les parametres SGC.param ainsi que les valeurs publique pk
et privée sk, générées par le challengeur, avec pk C {gpk, dpk} et sk C {ggsk, osk, dsk}

(SGC.param, pk, sk) <~ PARAMGENCLE(1Y)

Nous utilisons, d’autre part, les oracles suivants.
O.CORROMPS permet a ’adversaire de corrompre des utilisateurs. Cet oracle prend en entrée
I'utilisateur u; que 'adversaire souhaite corrompre et retourne (usk;, cert;).

(usk;, cert;) < O.CORROMPS(u;)

O.SIGNE correspond a l’algorithme SGC.SIGNE. Il prend en entrées un message m, la clé
publique d’un délégué dpk, un utilisateur u; et une variable ADM définissant les modifica-
tions qui seront autorisées au délégué, notons que l'adversaire peut laisser certains champs
vides. L’oracle retourne la signature ¥ correspondante.

Y + O.SIGNE(m, u;, dpk, ADM)

O.MODIFIE agit de maniére analogue a ’algorithme de modification SGC.MODIFIE. Il prend
en entrées un couple message - signature (m, ) et une variable MOD indiquant les modi-
fications a effectuer. L’oracle retourne la signature modifiée correspondante si les modifi-
cations sont admissibles et L sinon.

¥+ O.MobpIFIE(m, 3, MOD)

O.0OUVRE correspond a I’algorithme d’ouverture de signature SGC.OUVRE et permet ainsi
a l'adversaire d’obtenir I'identité de 1'utilisateur qui est a l’origine d’une paire message-
signature (m, X).

(uj, my) < O.OUVRE(m, X))

O.PROUVE est l'oracle correspondant a 'algorithme de preuve d’origine. Cet oracle n’est
donc utile que pour les constructions de type F7-SGC ou GT-SGC. Dans le premier cas,
il correspond a l'algorithme SGC.u-PROUVE et dans le second & SGC.Groupe-PROUVE.
L’oracle prend en entrées le couple message-signature cible (m, ) et 'utilisateur u; in-
terrogé. Dans le cas des signatures F7T-SGC, une preuve d’ouverture m, ainsi que la base
de données des signatures caméléons de groupe déja publiées BD = {(my, Xy) }re[1,q sont
ajoutés aux entrées. L’oracle retourne la preuve (Wor/mod, u) que l'algorithme de preuve
correspondant aurait retourné.

Tor/mod <= O-PROUVE(m, ¥, u;, 7y, { (Mg, Xk) brefi,q))

O.FAISREJOINDRE est un oracle permettant a un adversaire, jouant le role du gestionnaire
de groupe, de simuler le protocole interactif SGC.REJOINS avec un utilisateur honnéte
souhaitant rejoindre le groupe des signataires.

O.FAISREJOINDRE(ggsk)

O.REJOINS permet a un adversaire, jouant le role d'un utilisateur uj;, de simuler le protocole
interactif SGC.REJOINS avec un gestionnaire de groupe honnéte.

O.REJOINS(uj, (psk;, ppk;)
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O.CHALLENGE, prend en entrées deux utilisateurs honnétes up et u;, un message m, une
clé publique de délégué dpk et une description ADM. Il renvoie la signature de groupe
caméléon qu’aurait produit 1'utilisateur u; sur le message m pour permettre au délégué
correspondant a la clé publique dpk de la modifier selon la variable ADM.

Y <~ O.CHALLENGE(ug, ui, m,dpk, ADM)

O.MoDIF/SIGNE, prend en entrées un utilisateur honnéte u;, un message m, deux descrip-
tions ADM et MOD. Si b = 0, l'oracle renvoie une signature originale de 1'utilisateur u;
sur le message correspondant au message modifié selon MOD. Et si b = 1, 'oracle signe le
message m selon ADM comme le ferait 'utilisateur u; puis géneére une signature modifiée
selon MOD, enfin il retourne la signature modifiée.

¥ < O.MODIF /SIGNE, (u;, m, ADM, MOD)

O.GDMODIFIE(u;, mg, my, m’, ADM) prend en entrées un utilisateur honnéte u;, deux mes-
sages une description ADM, un message modifié cible m’ ainsi que deux messages mq et
my égaux sur les parties définies comme non modifiables par ADM et qui peuvent étre
transformés en le message modifié m’. L’oracle signe le message m; selon ADM comme le
ferait I'utilisateur u; puis géneére une signature modifiée pour obtenir m’, enfin il retourne
la signature modifiée.

¥ + O.GDMODIFIE,(u;, mg, mi, m’, ADM)

Les quatre propriétés de base

Pour des raisons de lisibilité des expériences, les entrées choisies par ’adversaire pour les
oracles ainsi que le O. seront omis lorsque cela sera évident. Par exemple, 'oracle de signature
O.SIGNE(m, u;, dpk, ADM) sera abusivement noté SIGNE dans les expériences. D’autre part, on
note HU ’ensemble des utilisateurs honnétes et CU ’ensemble des utilisateurs corrompus. On a
U=HUUCU et HUNCU = ).

AOProtection Cette propriété a pour objectif de s’assurer que l'autorité d’ouverture peut
effectuer correctement son travail. Dans ’expérience correspondante, nous considérons que ’ad-
versaire ne peut pas jouer le role du gestionnaire de groupe afin de nous assurer que celui-ci
effectue correctement son travail et, en particulier, met a jour la table des registres. Cependant
I’adversaire peut jouer le role du délégué et ajouter au groupe les utilisateurs honnétes de son
choix. De maniere plus formelle, nous avons la définition suivante.

Définition 62 (AOProtection).

Soient A un paramétre de sécurité et PARAMGENCLE(1?) lalgorithme défini précédemment
qui permet au challengeur d’initialiser les parametres du schéma SGC.param, la clé secrete du
délégué dsk, celle de I'autorité d’ouverture osk et celle du gestionnaire de groupe ggsk. Il publie
ensuite la clé publique du groupe gpk et celle du délégué dpk. Soit A un attaquant qui a acces
aux clés secretes du délégué dsk et de 'autorité d’ouverture osk ainsi qu’aux oracles suivants :
O.REJOINS(uj, (psk;, ppk;)), O.AJOUTE(u;)) et O.CORROMPS(u;). A la fin de 'expérience, il
retourne un triplet (dpk*, m*, ¥*) composé d’une signature ¥* modifiable par le délégué dpk* sur
le message m*. Nous définissons I’expérience contre ’AOProtection comme suit.
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SGe
EXPA(Q)P’A()\) :

(sk = {osk, ggsk, dsk}, pk = {gpk, dpk}) <~ PARAMGENCLE(1%),
(dpk*, m*, E*) - AREJOINS,AJOUTE,CORRQMPS (dsk, OSk, gpk, dpk),
Retourne 1 si SGC.VERIFIE(m*, ¥*, gpk, dpk™*) = vrai,
SGC.OUVRE(m*, ¥* osk, gpk, dpk*) = (u,m,) et :
soit SGC.OUVREJUGE(m*, ¥*, u, 7, gpk, dpk*) = faux,
soit (u,m,) =L1.

Sinon il retourne 0.

Le succes de I'adversaire A dans 'expérience EXPig% A(A) est :

Succig%,fl()\) = Pr[l «— EXP%%A()\)].

Un schéma de signature de groupe caméléon SGC est dit AOprotégé si quelque soit ’adversaire

polynomial A son succes Succig% 4(A) est négligeable.

Succig%’A()\) < € avec € négligeable . ”

uProtection Cette propriété permet de garantir que les utilisateurs membres du groupe ne
peuvent pas étre faussement accusés et que les signatures qu’ils produisent ne peuvent pas étre
modifiées sans respecter la variable ADM. Dans 'expérience correspondante, ’adversaire peut
jouer le role du gestionnaire de groupe, de 'autorité d’ouverture et du délégué, et peut aussi
corrompre des utilisateurs.

Définition 63 (uProtection).

Soient A un parametre de sécurité et PARAMGENCLE(1Y) Palgorithme, défini précédemment.
Cet algorithme permet au challengeur d’initialiser les parametres du schéma SGC.param ainsi
que la clé secrete du délégué dsk, celle de 'autorité d’ouverture osk et celle du gestionnaire de
groupe ggsk ainsi que la clé publique du délégué dpk et du groupe gpk. Soit A un adversaire a
acces d’une part aux clés secretes du délégué dsk, de 'autorité d’ouverture osk et du gestionnaire
de groupe ggsk et d’autre part aux oracles O.FAISREJOINDRE(ggsk), O.SIGNE(m, u;, dpk, ADM),
O.PROUVE(m, X, uj, Ty, { (Mg, X) bref1,q)) et enfin O.CORROMPS(u;). A la fin de 'expérience, A
retourne un triplet (dpk*, m*, £*) composé d’une signature ¥* modifiable par le délégué dpk* sur
le message m*. Nous définissons I’expérience contre 'uProtection comme suit.
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Expfg&()\) :

(sk = {osk, ggsk, dsk}, pk = {gpk, dpk}) <~ PARAMGENCLE(1?),
(dpk*, m*, E*) P AFAISR,EJOINDRE,SIGNE,PROUVE,CORROMPS(dsk’ osk, ggsk, gpk, dpk),

Soit {(my, ug, dpky,, ADMy) }re(1,n les requétes a l'oracle O.SIGNE et {3 }re(in]
les réponses correspondantes.

Retourne 1 si :

— SGC.VERIFIE(m*, ¥* gpk, dpk™*) = vrai,

— SGC.OUVRE(m*, ¥*, osk, gpk, dpk*) = (u, m,) avec

SGC.OUVREJUGE(m*, ¥* u, 7, gpk, dpk) = vrai et u € HU,

- Vj € [1,n],(m*, u,dpk™) # (mj, uj,dpk;) et
soit Vj € [1,n], si SGC.OUVRE(mj, 3, osk, gpk, dpk;) = (u, my;)
alors dpk; # dpk* ou 3i € [1,¢] : mj; # m] et i ¢ ADM;;
soit SGC.u-JUGE(M™, ¥*, Tor /mod; U, Tu, gPk, dpk™) = u
AVeC Tor/mod <~ SGC.u-PROUVE(m™, X%, u, 7y, { (Mg, L) brel1,q)
(dans le cas d’un schéma FT-S8GC);

soit SGC.Groupe-JUGE(m™, ¥*, T /mod; &Pk, dpk™) = Groupe
AVEC Tor/mod < SGC.Groupe-PROUVE(M*, %) ou Moy /mod =
(dans le cas d’un schéma N'T-8GC ou GT-SGC).

Sinon retourne 0.

Le succes de 'adversaire A dans 'expérience EXPfgSA(A) est :
Succfgf“;t()\) = Pr[l «— EXP‘E%CA()\)].

Un schéma de signature de groupe caméléon SGC est dit uprotégé si quelque soit 'adversaire

polynomial 4 son succes SuccfgcA()\) est négligeable.

Succfga(/\) < € avec € négligeable . ”

delProtection Cette propriété permet d’assurer que le délégué ne puisse pas étre faussement
accusé. Dans D'expérience correspondante, l'adversaire peut jouer le role du gestionnaire de
groupe, de 'autorité d’ouverture et de tous les utilisateurs du groupe, mais pas celui du dé-
légué.

Définition 64 (delProtection).

Soient A un parametre de sécurité et PARAMGENCLE(1*) I'algorithme définit précédemment.
Cet algorithme permet au challengeur d’initialiser les parametres du schéma SGC.param ainsi
que les clés secretes de 'autorité d’ouverture osk, du gestionnaire de groupe ggsk et de générer la
paire de clés du délégué (dsk, dpk). Les parametres sont intégrés dans la clé publique du groupe
gpk. Il publie ensuite les clés publiques du délégué dpk et du groupe gpk. Soit A un adversaire
qui a acces d'une part aux clés secretes de 'autorité d’ouverture osk et du gestionnaire de
groupe ggsk, et d’autre part aux oracles O.FAISREJOINDRE(ggsk) et O.MODIFIE(m, X, MOD).
L’adversaire retourne un triplet (7} Jmod? m*, ¥*) composé d’une signature ¥* sur le message m*

* Nous définissons ’expérience contre la delProtection comme

, )
et d’une preuve d’origine 7 Jmod"

suit.
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Expfgg’/l()\) :

(sk = {osk, ggsk, dsk}, pk = {gpk, dpk}) <— PARAMGENCLE(1Y),

(F;r/mod’ m*7 E*) — AFAISREJOINDRE,I\'IODIFIE(ggsk, osk, gpk, dpk),

Soit  {(mj, %))} kepn les réponses aux requétes {(mg, Xk, MODy)}reqin
a loracle O.MODIFIE, on note {(Ur,Tug)}trep,n) les sorties de
SGC.OUVRE(myg, Xk, osk, gpk, dpk).
(u,my) + SGC.OUVRE(m*, ¥*, osk, gpk, dpk).
Retourne 1 si :
— SGC.VERIFIE(m*, ¥*, gpk, dpk) = vrai,
B Vj € [17 n],
soit (m*,u) # (m’, u;),
soit (m*,u) = (m’, u;) avec mg # mj;, dans le cas N'T-SGC.
— et enfin :
soit SQC.Groupe—JUGE(m*,E*,ﬂ;/mod,gpk,dpk) = Délégué
(dans le cas d’un schéma N'T-S8GC ou GT-SGC) ;
soit SGC.u-JUGE(m*, ¥*, u,ﬁu,wzr/mod,gpk,dpk) = Délégué
(dans le cas d’un schéma FT-SGC).

Sinon retourne 0.

N . - SGC )
Le succes de 'adversaire A dans I'expérience EXPyr 4(A) est :

Succigp 4(A) = Pr(l «— BExpyis (V).

Un schéma de signature de groupe caméléon SGC est dit delprotégé si quelque soit 'adversaire

polynomial 4 son succes Succfeglg 4(A) est négligeable.

Succfg&(/\) < € avec € négligeable . %

Anonymat Cette propriété permet de garantir 'anonymat des utilisateurs du groupe. Dans
I’expérience correspondante, l’adversaire peut jouer le role du gestionnaire de groupe et du
délégué mais pas de 'autorité d’ouverture. Il peut aussi corrompre des utilisateurs.

Définition 65 (Anonymat).

Soient A un parametre de sécurité, PARAMGENCLE(1?) Ialgorithme, défini précédemment, qui
permet au challengeur d’initialiser les parametres du schéma SGC.param, la clé secrete du délégué
dsk, de 'autorité d’ouverture osk et celle du gestionnaire de groupe ggsk. Il publie ensuite la clé
publique du délégué dpk et du groupe gpk. Soit A un adversaire a acces d’une part a la clé secrete
du délégué dsk et a celle du gestionnaire de groupe ggsk et d’autre part aux oracles suivants :
O.FAISREJOINDRE(ggsk), O.CORROMPS(u;), O.SIGNE(m, u;, dpk, ADM), O.OUVRE(m, ¥) ainsi
que O.PROUVE(m, X, uj, Ty, { (Mg, ) bref1,q) et O.CHALLENGEy(ug, u1, m, dpk, ADM). A la fin
de l'expérience, A retourne un bit b*. Nous définissons I’expérience contre I’Anonymat comme
suit.
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Expo9¢ () :

anon, A
(sk = {osk, ggsk, dsk}, pk = {gpk, dpk}) <~ PARAMGENCLE(1?),
b+— {0,1},
b* — AFAlSREJOINDRE,CORROMPS,SIGNE,OUVRE,PROL‘VE,CHALLENGE;, (dsk, ggsk, gpk, dpk)

)

Retourne 1 si b* = b sinon retourne 0.

L’avantage de I’adversaire A dans I’expérience EXP‘aSggm A(A) est :

SGC SGC
Advaro, 4(A) = |Prl «— Exposc (M) —1/2].
Un schéma de signature de groupe caméléon SGC est dit anonyme si quelque soit 'adversaire
polynomial A son avantage AdvS9C , (\) est négligeable.

anon, A

AdvS9C  (\) < € avec e négligeable . %

anon, A

Différentes notions de transparence

Nous allons maintenant définir plus formellement les différentes notions de transparence.

La premiere déclinaison correspond & l’absence de Transparence. Il y a donc deux possi-
bilités. La premiere est de conserver la notion d’Intimité définie pour les signatures caméléons
et nous nous assurons que le message original ne peut pas étre retrouvé a partir d’'une paire
message-signature modifiée. Cette possibilité correspond a I'expérience que nous décrirons ici.
La seconde possibilité implique un schéma sans Intimité. Dans ce cas, nulle expérience n’est
nécessaire.

Intimité Cette propriété permet de s’assurer que 1’on ne puisse retrouver le message original
a partir d’'un message modifié. Dans 'expérience, ’adversaire peut jouer le réle de l'autorité
d’ouverture et celui du gestionnaire de groupe.

Définition 66 (Intimité).

Soient A un parametre de sécurité et PARAMGENCLE(1?) P'algorithme définit précédemment qui

permet au challengeur d’initialiser les parametres du schéma SGC.param ainsi que les clés secretes

de l'autorité d’ouverture osk, du gestionnaire de groupe ggsk et de générer la paire de clés du

délégué (dsk, dpk). Il publie ensuite les clés publiques du délégué dpk et du groupe gpk. Soit .4 un

adversaire qui a acces d’une part aux clés secretes de 'autorité d’ouverture osk et du gestionnaire

de groupe ggsk et d’autre part aux oracles O.FAISREJOINDRE(ggsk), O.SIGNE(m, u;, dpk, ADM),
O.MODIFIE(m, X3, MOD), O.PROUVE(mM, X, uj, Ty, { (Mg, X)) }refr,q)) et O.GDMODIFIE, (u;, mg, my, m’, ADM).
En fin d’expérience, 'adversaire A retourne un bit b*. Nous définissons 'expérience contre

I'Intimité comme suit.

ExpRc 4(A) :
(sk = {osk, ggsk,dsk}, pk = {gpk, dpk}) <~ PARAMGENCLE(1?),

b— {Oa 1}7
b* AFAISREJOINDRE,SIGNE,Br’IODIFIE,PR()UVE,GDI\’TODIFIE;, (OSk, ggsk, gpk7 dpk),

Retourne 1 si b* = b sinon retourne 0.
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) 5 . s L. sce
L’avantage de 'adversaire A dans I’expérience EXPIngt, A()\) est :
SGC sce
Advige 4(N) = [Pr{l +— Expiye  (A)] - 1/2].

Un schéma de signature de groupe caméléon SGC est dit Intime si quelque soit 1'adversaire
polynomial A son avantage Adv‘ISngtC 4(A) est négligeable.

Adv‘ISngt? 4(A) < € avec € négligeable . %

Transparence de Groupe Cette propriété permet de garantir que seul un membre du groupe
ou le délégué sont capables de distinguer une paire originale d’une paire modifiée. En conséquence
I’adversaire n’est pas autorisé a corrompre d’utilisateur, car tous les utilisateurs du groupe sont
potentiellement capables de distinguer une signature originale d’une signature modifiée. Un tel
adversaire gagnerait donc toujours.

Pour cette expérience, ’adversaire peut jouer le role de 'autorité d’ouverture et celui du
gestionnaire de groupe.

Définition 67 (Transparence de Groupe).

Soient A\ un parametre de sécurité et PARAMGENCLE(1Y) I'algorithme définit précédemment
qui permet au challengeur d’initialiser les parametres du schéma SGC.param, les clés secretes
de l'autorité d’ouverture osk et du gestionnaire de groupe ggsk et de générer la paire de clés
du délégué (dsk,dpk). Il publie ensuite les clés publiques du délégué dpk et du groupe gpk.
Soit A un adversaire qui a acces aux clés secretes de l'autorité d’ouverture osk et du gestion-
naire de groupe ggsk ainsi qu’aux oracles O.FAISREJOINDRE(ggsk), O.SIGNE(m, u;, dpk, ADM),
O.MODIFIE(m, 33, MOD), O.PROUVE(m, %, u;, Ty, {(mMg, X)) }re(1,q)) et enfin a l'oracle de chal-
lenge O.MODIF /SIGNE, (u;, m, ADM, MOD). Notons que l'oracle O.PROUVE ne peut pas prendre
en entrée une signature engendrée par O.MODIF/SIGNE, et que ce dernier prend un utilisateur
honnéte en entrée. En fin d’expérience, 'adversaire A retourne un bit b* indiquant que la si-
gnature challenge est un original si b* = 0 ou indiquant qu’il s’agit d’une signature modifiée si
b* = 1. Nous définissons ’expérience contre la Transparence de groupe comme suit.

SGC )
EXPgTranSp,A()\) :

(sk = {osk, ggsk,dsk}, pk = {gpk, dpk}) <~ PARAMGENCLE(1?),
b— {Oa 1}a

b* AFAISREJOINDRE,SIGNE,MODIFIE,PROUVE,MODIF/SIGNEb (

osk, ggsk, gpk, dpk),

Retourne 1 si b* = b sinon retourne 0.

L’avantage de I’adversaire A dans l'expérience EXPj:Tg\fansp A(A) est :

Adv‘é%fanm AN =|Pr[l +— Expggfmp, AN —1/2].

Un schéma de signature de groupe caméléon SGC est dit a Transparence de Groupe si quelque

soit 'adversaire polynomial A son avantage Adnggfansp 4(A) est négligeable.

AdVg%Cansp, 4(A) < € avec € négligeable . .
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Transparence forte. Cette propriété a pour objectif d’assurer que seuls le signataire et le
délégué sont capables de distinguer une paire originale d’une paire modifiée. Dans ’expérience
correspondante, l’adversaire peut jouer le role de 'autorité d’ouverture et du gestionnaire de
groupe. Il peut aussi corrompre des utilisateurs. Cependant il doit toujours rester au moins un
utilisateur honnéte dans le systeme.

Définition 68 (Transparence forte).

Soient A un parametre de sécurité et PARAMGENCLE(1?) I'algorithme définit précédemment.
Celui-ci permet au challengeur d’initialiser les parametres du schéma SGC.param, les clés secretes
de lautorité d’ouverture osk et du gestionnaire de groupe ggsk ainsi que la paire de clés du
délégué (dsk,dpk). Le challengeur publie ensuite les clés publiques du délégué dpk et du groupe
gpk. Soit A un adversaire qui a acces a la clé secrete de 'autorité d’ouverture osk et a celle du
gestionnaire de groupe ggsk ainsi qu’aux oracles O.FAISREJOINDRE(ggsk), O.CORROMPS(u;),
O.SIGNE(m, u;, dpk, ADM), O.MoDIFIE(m, 3, MOD), O.PROUVE(mM, X, u;, Tu, { (Mg, Xk ) brel1,q])
et enfin, O.MODIF/SIGNE, (u;, m, ADM, MOD). Notons que I'oracle O.PROUVE ne peut prendre
en entrée une signature engendrée par O.MODIF/SIGNE, et que ce dernier prend un utilisateur
honnéte en entrée. En fin d’expérience, I’adversaire A retourne un bit b* indiquant une paire
originale si b* = 0 ou une paire modifiée si b* = 1. Nous définissons 'expérience contre la
Transparence forte comme suit.

SGC .
EXPmansp_’A()\) :

(sk = {osk, ggsk, dsk}, pk = {gpk, dpk}) < PARAMGENCLE(1Y),
b+— {0,1},

b* AFAISREJOH\'DR,E,CORROMPS,SIGNE,]\'IODIFIE,PROUVE,l\'IODIF/SIGNEb (

osk, ggsk, gpk, dpk),

Retourne 1 si b* = b sinon retourne 0.

L’avantage de l'adversaire A dans l’expérience EXP?I%CMSR A(A) est :
SGC SGC
AdVpfiansp.a(X) = [Pl «— Expafl o 4 (V] —1/2].

Un schéma de signature de groupe caméléon SGC est dit fortement Transparent si quelque soit

I’adversaire polynomial A son avantage Advfgrgnsp 4(A) est négligeable.

Adv‘?ﬁinsn 4(A) < € avec € négligeable . .

8.1.3 Introduction a nos constructions

Dans les différentes constructions que je présente ici, nous utilisons le fait que les schémas
de signatures de groupe sirs dans le modele BSZ (voir Chapitre [2)) les plus utilisés (notamment
[INSN04, [FT05, IDP06] qui sont prouvés strs dans le modele de Poracle aléatoire et [Gro07] qui
est prouvé dans le modele standard) suivent une méme architecture pour la signature.

1. Le certificat d’appartenance de 'utilisateur est chiffré pour 'autorité d’ouverture.

2. Le message est signé, en général avec d’autres éléments.

3. Une preuve de connaissance est construite afin de prouver que 'on connait un certificat
d’appartenance et que le chiffré de 1’étape 1 est bien un chiffré correctement formé de
celui-ci.
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Dans le cas de |GroQ7], les valeurs du certificat sont mises en gage pour une preuve de connais-
sance a témoin indistinguable “Groth-Sahai” sous ’hypotheése DLIN. Ces engagements corres-
pondent alors aux chiffrés des valeurs du certificat par un chiffrement linéaire. L’étape 1 corres-
pond alors a la génération de ces engagements.

Dans le cas de signatures de groupes prouvées siire dans le modele aléatoire, la signature
utilisée est une signature de connaissance “Fiat-Shamir” qui permet ainsi de signer le message
en tant que personne connaissant le certificat d’appartenance correspondant au chiffré donné.
Les étapes 2 et 3 sont ainsi effectuées en méme temps.

Dans tous les cas, I’étape 1 peut étre effectué avant de connaitre le message a signé et la
connaissance de (ou des) chiffré(s) de cet étape avant de choisir le message a signer ne donne
pas d’avantage significatif & un adversaire contre les propriétés d’Anonymat, de Tragabilité
ou de Non-diffamation comme définies dans le modele BSZ.

Dans ce chapitre, nous noterons {7} };c[1 - le(s) chiffré, pour I'autorité d’ouverture, du certi-
ficat d’appartenance obtenu a la premiere étape. Nous considérons dans les preuves que 'oracle
O.SG.SIGNE peut étre décomposé en deux sous-oracles reliés entre eux O.SG.SIGNE;(u) et
0.8G.SIGNEz(m) tels que le premier nous donne les valeurs {7;};c;1 - tandis que le second
permet d’obtenir la signature compléte du message m comprenant les valeurs {Tz‘}ie[l,ﬂ-

De méme 'oracle de challenge O.SG.CHALLENGE est décomposé de maniere similaire.

8.2 Notre solution non-transparente

Nous nous intéressons a présent a un schéma pour lequel un couple message-signature original
est publiquement distinguable d’un couple message-signature modifié. Je décrirai d’abord une
solution sans intimité. Je présenterai ensuite les modifications nécessaires a ce premier schéma
afin d’atteindre cette propriété.

8.2.1 Le schéma

L’idée de notre construction est de combiner une signature de groupe avec un schéma de
signature caméléon simplifié. Une telle construction peut étre prouvé stire avec ou sans oracle
aléatoire en fonction de la nécessité d’un tel oracle pour les preuves de sécurité des schémas
choisis pour la signature de groupe (voir Chapitre [2|) et la fonction de hachage caméléon (voir
définition .

Le principe de cette solution est basé sur les deux observations suivantes.

1. Dans la version initiale des signatures caméléons, nous nous assurons qu’un autre signa-
taire soit incapable de réutiliser une collision, en ajoutant la clé publique du signataire
au message haché (voir Chapitre @ Dans le contexte des signatures de groupe nous de-
vons considérer 'anonymat du signataire dans le groupe. Une solution naive serait de
remplacer la clé publique du signataire par la clé publique du groupe. Cependant, cela im-
plique que n’importe quel membre du groupe pourrait réutiliser ces collisions pour casser
la delProtection. Nous proposons donc d’utiliser le chiffré du certificat d’appartenance au
groupe qui est généré a la premiere étape de la signature de groupe (voir ci-dessus). Infor-
mellement, cette donnée permet de limiter la réutilisation des collisions. En effet, chaque
signataire a un certificat d’appartenance différent et lors des phases 2 et 3 de la signature,
le signataire doit prouver la connaissance de celui-ci et que le(s) chiffré(s) obtenue(s) en
phase 1 sont bien un chiffré correct de celui-ci.
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2. Dans une signature non transparente sans intimité, il est possible de conserver le message
original dans les signatures modifiées. Ainsi pour vérifier qu'un message modifié est valide
il suffit de le comparer au message original et de vérifier que les parties différentes sont
compatibles avec la description ADM fixée par le signataire.

Plus formellement, nous obtenons la solution suivante.

Construction 25 (Schéma de signature de groupe caméléon N'T-SGC).

Notre schéma utilise un schéma de signature de groupe, noté SG, sur dans le modele BSZ (voir
définition |32| page . Nous utilisons, d’autre part, un schéma de fonction de hachage caméléon
‘HC uniforme et résistant aux collisions (cf. Définition page . Le schéma fonctionne
de la maniére suivante.

SGC.INT(11) Cet algorithme exécute d’abord HC.INIT()) pour obtenir les parametres de
la fonction caméléon HC.param. Puis il utilise SG.INIT(1*) afin d’obtenir les parametres
du schéma de signature de groupe SG.param, la clé secréte du gestionnaire du groupe
ggsk, celle de I'autorité d’ouverture osk et enfin la clé publique du groupe gpk. On note
SGC.param = {HC.param, SG.param} les parametres du groupe que l'on considére, par la
suite, inclus dans la clé publique de groupe gpk.

(gpk, ggsk, osk) + SGC.INIT(1%)

SGC.SANGENCLE(SGC.param) L’algorithme exécute HC.GENCLE(1) et utilise la paire de
clés obtenue comme paire de clés de délégué (dsk, dpk).

(dpk, dsk) «+ SGC.SANGENCLE(gpk)

SGC.REJOINS(u; : gpk, (psk;, ppk;); GG : gpk, ggsk) Ce protocole interactif entre le gestion-

naire de groupe GG et un utilisateur u; suppose que l'utilisateur est muni d’une paire
de clés personnelles (psk;, ppk;) et que GG est muni de sa clé secréte ggsk.
Le gestionnaire de groupe et 1'utilisateur jouent le protocole interactif SG.REJOINS de la
signature de groupe SG. L’utilisateur obtient une clé secréte d’utilisateur usk; ainsi qu'un
certificat d’appartenance au groupe cer;. Le gestionnaire de groupe obtient de cet échange
une nouvelle entrée dans sa table de registre reg[i] qui correspond a l'utilisateur u;. Pour
rappel, cette table est accessible a I'autorité d’ouverture.

(uj = usk;, cer;; GG : regli]) < SGC.REJOINS(u; : gpk, (psk;, ppk;); GG : gpk, ggsk)

SGC.SIGNE(m, (usk;, cer;), dpk, gpk, ADM) Le signataire exécute la premiere partie de la si-
gnature de groupe afin de générer les valeurs {7;};c[1 - de la future signature de groupe.
Il pose m = m||Ty|| - - - ||T. 11 choisit ensuite un aléa r dans {0, 1}* et calcule.

h = HC.HACHE(dpk, m,r)

Il obtient ainsi un message intermédiaire m = h||ADM||m||r||dpk. Puis il exécute les phases 2
et 3 de la signature de groupe afin d’obtenir 0 = SG.SIGNE(m, (usk;, cer;), gpk). Il retourne
enfin la signature caméléon suivante ¥ = (o, r, ADM).

¥ = (o,r,ADM) < SGC.SIGNE(m, (usk;, cer;), dpk, gpk, ADM)

SGC.MODIFIE(m, 33, gpk, dsk, MOD’) Le délégué vérifie la validité de la signature X sur le
message m. Si SGC.VERIFIE(m, 3, gpk, dpk) = faux, il retourne L. Sinon, il utilise la pro-
cédure de reconstruction suivante sur la paire (3, m).
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Procédure de reconstruction :

Cette procédure publique dépend de la forme de la signature.

— Si ¥ est une signature originale, alors ¥ = (o, ror, ADMg,) et m = mq,.
Elle pose Moy = mo||T1]] - - - |75 et calcule

h = HC.HACHE(dpk, Mor, 1).

Et elle retourne enfin le message intermédiaire m = h||ADMgy ||mor||ror||dpk
ainsi que Mey.

— Sinon ¥ est une signature modifiée et 3 = (o, mey, ror, ADMgy, r, MOD).
Elle pose m = m||T4|| - - - | T7||mor €t Mor = Mo||T1]| - - - || T et calcule

h = HC.HACHE(dpk, m,r).

Et elle retourne le message intermédiaire m = h||[ADMo,||mor||ror||dpk ainsi
que me, et m.

Le délégué pose m’ le message correspondant & m modifié selon MOD’. 1l pose ensuite
m' = m'|[|T1] - - - [|T5||mor et génére une collision sur h grace a sa clé secrete de délégué et a
lalgorithme HC.FORGE de la maniére suivante.

r' = HC.FORGE(dsk, Mg, m’, r, h)

Le délégué obtient ainsi la signature de groupe caméléon X' = (o, moy, ror, ADMoy, r', MOD’)
sur le message m'.

(X' = (o, Mor, for, ADMgy, ¥, MOD’), m") <~ SGC.MODIFIE(m, 3, gpk, dsk, MOD)

SGC.VERIFIE(m, X, gpk, dpk) Le vérifieur exécute la procédure de reconstruction décrite ci-
dessus sur la paire (3, m) et obtient ainsi m, me, et éventuellement m.
S’il a obtenu m alors il s’agit d’une paire modifiée. Et le vérifieur doit s’assurer que MOD
correspond & ADM, que m correspond & me, modifié selon MOD et que ’égalité suivante
est vraie. Il retourne faux si ce n’est pas le cas.

‘HC.HACHE(dpk, Moy, ror) = HC.HACHE(dpk, m, r)
Le vérifieur retourne la sortie de 'algorithme de vérification S.VERIFIE(spk, o, m).
{vrai, faux} < SGC.VERIFIE(m, X, gpk, dpk)

SGC.OUVRE(m, X, osk, gpk, dpk) L’autorité d’ouverture vérifie d’abord la signature ¥ sur le
message m, si SGC.VERIFIE(m, 3, gpk, dpk) = faux, elle retourne L. Sinon, elle utilise la
procédure de reconstruction pour reconstruire m et retourne la sortie (u;, 7,) de l’algorithme
d’ouverture de la signature de groupe SG.OUVRE(m, o, osk, gpk, reg).

(uj, my) < SGC.OUVRE(m, 3, osk, gpk, dpk)

SGC.OUVREJUGE(m, ¥, u;, m,) Le juge vérifie d’abord la signature 3 sur le message m, si
SGC.VERIFIE(m, X, gpk, dpk) = faux, il retourne L. Il utilise ensuite la procédure de re-
construction décrite ci-dessus afin d’obtenir m. Enfin, il retourne la sortie de ’algorithme
de vérification de preuve d’ouverture de la signature de groupe SG.JUGE(gpk, m, u;, ).

{vrai, faux} - SGC.OUVREJUGE(m, ¥, u;, m,)
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SGC.Groupe-JUGE(m, X, gpk, dpk) L’algorithme vérifie d’abord la validité de la signature %
sur le message m. Si SGC.VERIFIE(X, m, gpk, dpk) = faux, il retourne L.
Il décompose ensuite la signature. Si ¥ = (o, ror, ADM,) il retourne Groupe. Sinon, c’est
que X = (o, Mgy, ror, ADMgy, r, ADM) et il retourne Délégué.

{Groupe, Délégué} <— SGC.Groupe-JUGE(m, X, gpk, dpk)
O

Cette solution peut étre instanciée dans le modele de 'oracle aléatoire ou dans le modele
standard en fonction du modele dans lequel les schémas de signatures de groupe et de fonction
caméléon ont été prouvés. Nous avons rappelé en introduction quelques solutions possibles pour
les schémas de signature de groupe. En ce qui concerne les schémas de fonction de hachage
caméléon, les solutions présentées dans [Ad04] sont prouvées stres dans le modele de I'oracle
aléatoire tandis que le schéma proposé par D.Catalano, R.Gennaro, N.Howgrave-Graham, et
P.Q.Nguyen dans [CGHGNOI] sous le nom “d’engagement a trappe” est prouvé sur dans le
modele standard.

8.2.2 Preuve de sécurité

Théoréme 11. Sous l’hypothese que le schéma de signature de groupe SG est sur dans le modéle
BSZ et que la fonction de hachage caméléon HC est uniforme et résistante aux collisions,
le schéma de signature groupe caméléon est un schéma N'T-SGC sir, sans Intimité. &

Démonstration. Nous devons montrer que le schéma respecte les propriétés d’AOProtection,
d’uProtection, de delProtection et enfin d’Anonymat.

Dans ces preuves, nous considérons que 'oracle de signature du challengeur peut nous don-
ner la signature en deux morceaux. Plus précisément, nous utilisons dans les preuves la dé-
composition de 'oracle O.SG.SIGNE en deux sous-oracles reliés entre eux O.SG.SIGNE;(u) et
0.S8G.SIGNE2(m) tels que le premier effectue la premiere étape de la signature de groupe et
nous donne les valeurs {T;};c1,,) tandis que le second effectue les étapes 2 et 3, et retourne la
signature complete du message m.

De maniére analogue, nous considérons que I'oracle O.SG.CHALLENGE; peut étre décomposé
en deux sous-oracles reliés entre eux O.SG.CHALLENGEy (up, u1) et O.SG.CHALLENGEjs(m) tels
que le premier effectue la premieére étape de la signature de groupe et nous donne les valeurs
{T}iep,tandis que le second effectue les étapes 2 et 3, et retourne la signature complete du
message m.

AOProtection. Cette propriété repose sur la tracgabilité de la signature de groupe SG comme

définie dans le modele BSZ.

Plus formellement, nous montrons que s’il existe un adversaire contre ’AOProtection

du schéma, que nous notons A{A\/g;;sgc’ alors nous pouvons 'utiliser pour construire un
adversaire, noté At‘srgac& 4> contre la Tracgabilité du schéma de signature de groupe SG.
Au début de expérience, le simulateur recoit du challengeur la clé publique du groupe gpk
ainsi que la clé secrete de 'autorité d’ouverture osk. Le simulateur génere une paire de clé

de délégué (dsk,dpk). I1 fournit ensuite & Padversaire ANgp>9C les clés dsk, osk, dpk, gpk.
Il simule les oracles nécessaires a Aﬁ/&;sgc en utilisant les oracles correspondants du chal-

lengeur.
A la fin de I'expérience, A/A\/(;g;sgc retourne un triplet (dpk*, m*, ¥*). L’adversaire Aﬁ/g;;sgc

gagne 'expérience si X* est une signature caméléon valide de m* avec la clé publique de
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délégation dpk* et qu’en notant (u,m,) la sortie de SGC.OUVRE(m*,>*, osk, gpk, dpk™)
calculable par le simulateur, nous avons :

1. soit SGC.OUVREJUGE(m*, ¥*, u, m,, gpk, dpk) = faux,

2. soit (u,my) =L.

Supposons que 'adversaire A{A\/g;;sgc a gagné son expérience.

Le simulateur décompose la signature >* et utilise ensuite la procédure de reconstruction

afin d’obtenir le message intermédiaire m*. L’adversaire Aﬁ/’g;;sgc a pu gagner de deux

maniere différente.

Dans le premier cas, l'algorithme SGC.OUVREJUGE retourne faux. Or le seul cas ou cet

algorithme retourne faux est lorsque 1’algorithme SG.JUGE retourne faux. La preuve (u, 7)

ayant été obtenue honnétement en utilisant 1’algorithme SGC.OUVRE et donc, indirecte-

ment, par 'algorithme SG.OUVRE, le simulateur gagne ’expérience contre la Tragabilité

de la signature de groupe en retournant la paire (m*, o).

Dans le second cas, I'adversaire gagne en faisant en sorte que ’algorithme SGC.OUVRE

retourne 1. Or la signature ¥* est une signature de groupe caméléon valide du message

m*. Donc la paire (m*, 0*) est telle que I'algorithme de la signature de groupe SG.OUVRE

a retourné L et le simulateur gagne ’expérience contre la Tragabilité de la signature de

groupe en retournant la paire (m*, ™).

En conclusion, le succes d’un adversaire contre la AOProtection du schéma est :
Succﬁg;;ffc()\) < Succsd L (N).

trace, A

O

uProtection. Un adversaire gagne 1’expérience s’il retourne un triplet (dpk*, m*, ¥*) avec

>* une signature valide de m* et au moins une des propositions suivantes est vraies.
1. Une partie indiquée comme non modifiable du message a été modifiée.

2. Le signataire honnéte sur lequel ouvre la signature n’a jamais donné I'autorisation a
ce délégué de modifier cette signature.

3. Le signataire honnéte sur lequel ouvre la signature n’a jamais signé ce message et
pourtant ’algorithme public SGC.Groupe-JUGE retourne Groupe et donc indique qu’il
s’agit d’une signature originale.

Nous utilisons d’une part la résistance a la non-diffamation de la signature de groupe SG et
d’autre part le fait que la description ADM, la clé publique du délégué autorisé ainsi que le
message original sont signés. Ainsi, si le délégué indiqué par dpk* n’a jamais été autorisé,
que la preuve honnétement construite retourne Groupe alors que u n’a pas généré cette
signature, ou qu’une partie non modifiable du message a été altérée, c’est que 'attaquant
a, au minimum, réussi a générer une nouvelle paire message-signature de groupe sur un
message que 'utilisateur n’a jamais signé.

Plus formellement, nous montrons que s’il existe un adversaire contre la uProtection
du schéma, que nous notons A{l\gf—sgc’ alors nous pouvons l'utiliser pour construire un
adversaire, noté Aig, contre la Non-diffamation du schéma de signature de groupe.
Au début du jeu, le simulateur recoit du challengeur la clé publique gpk qui sera utili-
sée pour les signatures de 'oracle de signature SG.SICNE ainsi que les clés secretes osk
de lautorité d’ouverture et ggsk du gestionnaire de groupe. Le simulateur génere une
paire de clés de délégué (dsk,dpk) puis fournit a ’adversaire A{l\gr_sgc I’ensemble de clés
{dsk, osk, ggsk, gpk, dpk} comme clés du schéma de signature de groupe caméléon. Le si-
mulateur simule les oracles nécessaires a A{l\gr_sgc de la maniere suivante :
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— (O.SIGNE(m, u;, dpk, ADM). Le simulateur exécute I’algorithme N'7T-SGC.SIGNE en rem-
placant les appels & la signature de groupe par les appels correspondants aux sous-oracles
0.5G.SIGNE; et O.5G.SIGNE,. Le simulateur retourne la signature de groupe caméléon
Y = (o,r,ADM).

— O.PROUVE(m, ¥, u;, Ty, { (Mg, Bx) ref1,q)- Dans un schéma N'7-SGC il n’y a pas d’al-
gorithme de génération de preuve car il est publiquement possible de distinguer une
signature originale d’une signature modifiée. Ainsi cet oracle n’a pas de raison d’étre.

— Les deux autres oracles O.FAISREJOINDRE(ggsk) et O.CORROMPS(u;) ne nécessitent au-
cune modification du simulateur, il effectue simplement un appel a I’oracle correspondant
aupres du challengeur.

A la fin de I'expérience, A{J\%T—Sgc retourne un triplet (dpk*, m*, ¥*). Le simulateur calcule

la paire (u,7,) correspondant a la paire (m*, ¥*) grace a l'algorithme SGC.OUVRE et a la

clé d’ouverture osk. L’adversaire A{l\gr_sgc gagne 'expérience si ¥* est une signature de

groupe caméléon valide de m* avec la clé publique de délégation dpk*, que la signature *

a pour origine un utilisateur u honnéte, que pour tout j € [1, n], nous avons (m*, u, dpk*) #

(mj, uj, dpkj) et qu'une de ces deux propositions est vraie.

1. Pour tout j € [1,n] tel que SGC.OUVRE(mj, 3;, osk, gpk, dpk;) = (u, my),
nous avons soit dpk; # dpk®, soit Ji € [1,¢] : m;[i] # m*[i] et i ¢ ADM;.
2. 8GC.Groupe-JUGE(M™, ¥*, oy /mod, 8Pk, dpk™) retourne Groupe.

Supposons que 'adversaire A%T'Sgc a gagné son expérience.

La signature ¥* est donc une signature de groupe caméléon valide de m* avec la clé publique
de délégation dpk*. Le simulateur exécute la procédure de reconstruction et obtient m* =
h*||[ADM*||m3.[|r5, ||dpk™, me, et, éventuellement m.

L’adversaire peut gagner dans deux cas.

1. Supposons que l'adversaire gagne avec la premiére proposition. Nous notons O C [1, n]
le sous-ensemble des indices pour lesquels nous avons

Vj € O,8GC.OUVRE(mj, X, osk, gpk, dpk;) = (u, my).

L’adversaire ayant gagné, nous avons que, pour tout j € O, soit dpk; # dpk® et il est
alors immédiat que m* # m;, soit 3¢ € [1,¢] : m;[i] # m*[i] et i ¢ ADM;. Comme, ¥*
est une signature valide du message m*, nous avons ADM* # ADM; ce qui implique
que m* # mj.
Donc, si 'adversaire gagne dans ce cas, c’est qu’il a généré une signature valide
ayant pour message intermédiaire m* alors que celui-ci n’a jamais été signé par
I’oracle de signature de la signature de groupe. Le simulateur gagne donc I’expérience
contre la Non-diffamation de la signature de groupe en retournant le quadruplet
(m*, 0%, u,my).

2. Nous supposons a présent que l'adversaire n’a pas gagné avec la premiere proposition,
comme il a gagné I'expérience nous avons :

SGC.Groupe-JUGE(M™, X%, Tor /mod, EPK, dpk™) = Groupe
Pour tout Vj € [1,n] nous avons (m*,u,dpk*) # (mj,u;,dpk;) donc pour tout j
tel que u = u; nous avons (m*,dpk*) # (mj,dpk;). Nous avons vu plus haut que

si dpk; # dpk® alors m* # mj;. Nous supposons donc que dpk; = dpk® et donc
que m; # m*. L’algorithme SGC.Groupe-JUGE retourne Groupe uniquement si la
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signature X* est de la forme (o*, r*, ADM*) et donc que m}, = m*. En ce qui concerne
les requétes, il s’agissait uniquement de signatures originales, nous avons donc pour
tout j tel que u = uj, m;_ = m;. Et nous avons m; # m*. Et, le simulateur gagne
I’expérience contre la Non-diffamation de la signature de groupe en retournant le
quadruplet (m*, o*, u, 7).

En conclusion, le succes d'un adversaire contre la uProtection du schéma est :

Succ{]\g‘sgc()\) < SuccﬁgA()\).

O

delProtection. Un adversaire gagne ’expérience s’il retourne un triplet (7} /mo g m*,X")

avec X* une signature valide de m* ayant pour origine I'utilisateur u, d’apres l'algorithme
SGC.OUVRE(m*, ¥*, osk, gpk, dpk), et tel que les propositions suivantes soient vraies.

1. Vj € [1,n],

soit (m*,u) # (m7, u;),
/
30
2. §GC.Groupe-JUGE(m*, Z*,ﬂzr/mod,gpk,dpk) = Délégué.

soit (m*,u) = (m’;, u;) avec mg, # m;_.

Nous nous appuyons sur la résistance aux collisions de la fonction de hachage caméléon

HC.

Plus formellement, nous montrons que s’il existe un adversaire contre la delProtection

du schéma, que nous notons Aé\g;)—sgc’ alors nous pouvons l'utiliser pour construire un

adversaire, noté AE{OCHRGS, contre la résistance aux collisions du schéma de fonction de
hachage caméléon HC.

Au début du jeu, le simulateur recoit du challengeur la clé publique dpk et les parametres

HC.param de la fonction caméléon. Le simulateur utilise ensuite SG.INIT(1*) afin d’obtenir

les parametres du schéma de signature de groupe SG.param, la clé secrete du gestionnaire

du groupe ggsk, celle de I'autorité d’ouverture osk et enfin la clé publique du groupe gpk.

On note SGC.param = {HC.param, SG.param} les parametres que le simulateur inclus dans

gpk. Le simulateur fournit & l’adversaire Adegsgc Iensemble de clés {osk, ggsk, gpk, dpk}

comme clés du schéma de signature de groupe caméléon, puis simule les deux oracles de
la maniere suivante :

— O.FAISREJOINDRE(ggsk). Le simulateur génére une paire de clé (psk;, ppk;) pour I'uti-
lisateur u; puis joue le protocole interactif SG.REJOINS de la signature de groupe avec
I’adversaire. Il stock ensuite la clé usk; et le certificat cert; correspondant.

— O.MoODIFIE(m, ¥, MOD). Le simulateur vérifie que MOD correspond a ADM et, si ce
n’est pas le cas, il retourne L. Il exécute ensuite le protocole N'T-SGC.MODIFIE en
utilisant I'oracle O.HC.FORGE pour obtenir r' et obtenir ainsi la collision souhaitée sur

le haché caméléon. Il retourne ensuite la signature de groupe caméléon :

¥ = (o, Moy, for, ADM, ¥, MOD).
A la fin de l'expérience, A{J\;T_Sgc
ture sur le message m* et 7

. * * * * 1
retourne un triplet (7 Jmod> M5 2 ) avec ¥* une signa-

" 1/ . o s .
4 une preuve qu’il s’agit d’une paire modifiée ou originale.

or/mo
Le simulateur calcule la paire (u, 7,) qui correspond a la paire (m*, ¥*) grace a l’algorithme

SGC.OUVRE et a la clé d’ouverture osk.
L’algorithme SGC.Groupe-JUGE retourne Délégué seulement si la signature X* est une
signature de groupe caméléon valide de m*. Dans ce cas X* est composée de la facon



8.2. Notre solution non-transparente

suivante : ¥* = (o, m},, r5, ADM},, r*, ADM*) et Vj € [1,n], nous avons un des deux cas

or’ “or? or?
suivants.
L. (m*a U) 7 (m;'a uj)'
Supposons que m* # m’, alors m; # m* car m; = m} || Tj,[|--- [T} [[mor et X* est une

signature de groupe caméléon valide de m*.

Sinon, nous avons u* # u;. Les certificats d’appartenance aux groupes impliqués dans
o et o; sont donc différents. Or pour un schéma de chiffrement consistant, deux
chiffrés sont égaux uniquement si les clairs sont eux-aussi égaux. Ainsi, nous avons
{Ti*}ie[l,n} # {Tji}ie[l,n]' Or m; = m;HTMH T HTJ‘THmor et X" est une signature de
groupe caméléon valide de m*. Donc m; # m*.

2. (m*,u) = (m’, u;) avec mg, # m; . Comme mj = m|[Tj, || --- || T} [[mj,, et que X est
une signature de groupe caméléon valide de m* nous avons, ici aussi, m; # m*.

En conclusion, Vj € [1,n],m; # m* donc m* est une collision qui n’a jamais été demandé

a l'oracle O.HC.FORGE. Et le simulateur gagne l'expérience contre la résistance aux

collisions de la fonction caméléon en retournant (dpk, m*, r*, mey, ror).

Le succes d’un adversaire contre la delProtection du schéma est :
NT-8GC HC
SLICCdeIP ()‘) < SucccollRes,A(A)

O

Anonymat Nous utilisons I'anonymat du schéma de signature de groupe SG comme défini
dans le modele BSZ.

Plus formellement, nous montrons que s’il existe un adversaire contre I’Anonymat du
schéma, que nous notons .AQQ;;SQC, alors nous pouvons 1'utiliser pour construire un adver-
saire, noté ASY . contre I’Anonymat du schéma de signature de groupe SG.

Au début de 'expérience, le simulateur recoit du challengeur la clé publique du groupe

gpk et la clé secréte de gestionnaire de groupe ggsk qu'il fournit & l'adversaire ASY ...

Il utilise directement les oracles du challengeur pour simuler les réponses aux oracles

O.FAISREJOINDRE et O.CORROMPS. L’oracle O.PROUVE n’a pas d’algorithme équivalent

ici et n’est donc pas considéré. Pour les deux oracles restant, le simulateur réagit de la

facon suivante.

— (O.SIGNE(m, u;, dpk, ADM). Le simulateur effectue 1’algorithme N7-SGC.SIGNE en rem-
plagant les appels a la signature de groupe par les appels correspondants aux sous-oracles
0.5G.S1IGNE; et O.5G.SIGNE,. Le simulateur retourne la signature de groupe caméléon
Y = (o,r,ADM).

— O.CHALLENGEy(ug, u1, m,dpk, ADM). Le simulateur effectue N'7-SGC.SIGNE pour 'uti-
lisateur up en remplacant les appels a la signature de groupe par les appels corres-
pondants aux sous-oracles O.SG.CHALLENGEy(ug,u;) et O.SG.CHALLENGE(m). Le
simulateur retourne la signature de groupe caméléon ¥ = (o, r, ADM).

A la fin de D'expérience, AQQE;SQC retourne un bit b*. Il gagne l’expérience si b* = b,

c’est-a-dire si c’est up+ qui est a l'origine de la signature X émise par 'oracle de challenge

O.CHALLENGEy,. Supposons que l'adversaire AQQZ};SQC

L’utilisateur up« est a l'origine de la signature Y seulement si up+ est a l'origine de la

signature de groupe o émise par l'oracle de challenge O.SG.CHALLENGE. Le simulateur

retourne simplement b* pour gagner ’expérience contre I’Anonymat de la signature de

a gagné son expérience.

groupe.
En conclusion, le succes d'un adversaire contre I’Anonymat du schéma est :
NT-8GC SG
Succamonwél (N < Succanon’A()\). ]
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8.3 Principes des autres solutions

Je vais a présent donner les principes généraux sous-tendant chacune de nos autres solutions.
Par soucis de lisibilité, je ne donnerai pas les définitions formelles de ces schémas.

8.3.1 Principe pour une solution non transparente avec intimité

A partir du schéma NT-SGC que je viens de décrire, il est possible d’atteindre la notion
d’intimité en utilisant un engagement de Pedersen pour masquer le message original de maniere
efficace et engageante.

Soit G un groupe d’ordre p = 2g+1 avec p et ¢ premiers. Et soient g et h deux générateurs de
ce groupe choisis aléatoirement et publiés durant l'initialisation du schéma. Le signataire cache
son message original de la fagon suivante.

1. Pour chaque partie modifiable, le signataire choisit aléatoirement un aléa.
Vi e ADM,r; € {0,1}}
2. Puis, pour chaque partie du message, le signataire génere :

gm™ihs sim; € ADM
m; sinon

Vi € [1,t],rﬁi:{

3. Il obtient ainsi le message m = myq|| - - - ||m.

Le signataire agit ensuite avec le message m comme s’il s’agissait de son message original m.
Nous notons R = {r;};capm l'ensemble des aléas. R est alors ajouté a la signature originale, ce
qui permet de reconstituer m et donc de vérifier la signature. Lors d’une modification, R est
retiré de la signature.

Le reste du schéma est simplement adapté en conséquence afin de prendre en compte que le
message original est préparé avant d’étre signé et que seule la version m du message est utilisée
dans la signature.

Sécurité du schéma. Ce schéma respecte les propriétés d’AOProtection, de delProtection,
d’Anonymat pour les méme raisons que le schéma sans intimité.

En ce qui concerne 'uProtection, le schéma atteint cette propriété de maniere similaire au
schéma initial & une exception prét. En effet nous devons considérer le cas ou 'attaque cible
I'engagement g™ h'. Dans ce cas, 'adversaire exhibe une paire (m}, r}) telle que g™i b £ gMii bl
pour m; # mj,. Or cela implique que I'adversaire a obtenu le logarithme discret de h en base g.
En effet, en posant z = (rf — rj,)(m;, — m$)~! mod p nous avons h = g*. Comme h a été choisi
aléatoirement, 'adversaire peut étre utilisé pour résoudre le probleme du logarithme discret dans
un groupe d’ordre premier fort.

Enfin, I'Intimité repose sur le fait que ’engagement de Pedersen que nous utilisons est
parfaitement Indistinguable. En effet §’il existe un adversaire capable de distinguer si une
signature modifiée provient d’un message mor, ou d’'un message mor, alors celui-ci pourra étre
utilisé pour construire un adversaire capable de distinguer quel message a été engagé parmi
deux de son choix. Les aléas n’étant plus fournis dans une signature modifiée, distinguer qu’un
message modifié provient d’'un message meor, ou d’un message me,, qui ne différent que sur les
parties engagées revient a distinguer si m; = gM:h' ou si m; = g™ A", Or sachant que pour
m;, les deux aléas existent et que r;, a été choisi aléatoirement et n’est pas divulgué, ceci est
parfaitement impossible.
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8.3.2 Principe pour une solution “fortement” transparente

Nous nous intéressons a présent a un schéma pour lequel un couple message-signature original
ne peut étre distingué d’un couple message-signature modifié que par le signataire ou le délégué
impliqué dans la signature.

L’idée de cette construction est de combiner le principe du schéma de signature caméléon
stir dans le modele de Brzuska et al. que nous avons présenté au Chapitre [6] avec un schéma de
signature de groupe str dans le modele [BSZ05]. Nous donnons ici les grandes lignes de notre
schéma.

Cette construction suppose que chaque signataire se comporte comme un membre d’un
groupe dans une signature de groupe. Nous considérons donc qu’ils se sont diment enregis-
trés aupres du gestionnaire de groupe et qu’ils possedent donc une clé secrete d’utilisateur usk;
et un certificat d’appartenance au groupe cert;. Nous supposons, d’autre part, que la table de
registre correspondante a été mise en place et que celle-ci est accessible en lecture a 'autorité
d’ouverture.

Signe. Pour signer un message m, le signataire commence par effectuer la premiere phase de
la signature de groupe afin d’obtenir le chiffré, pour 'autorité d’ouverture, de son certificat
d’appartenance, c’est-a-dire les valeurs {7 };c[1 -)- [l génére ensuite un TAG pour son message de
maniére similaire au schéma de signature caméléon décrit au Chapitre[6] Il choisit aléatoirement
Nonce € {0,1}*, calcule x = PRF(k;, Nonce) et obtient TAG = PRG(x).

Ensuite, le signataire choisit |ADM| + 1 aléas dans {0,1}*. Nous notons cet ensemble R =
{ry, - ; '|ADM| r.}. Le signataire exécute alors une procédure de reconstruction sur le message
m.

Procédure de reconstruction :
Cette procédure publique utilise TAG, les aléas R, les valeurs {Ti}ie[lﬂ, la
clé publique du délégué dpk et celle du groupe gpk :

1. Pour chaque partie on calcule une valeur intermédiaire m;.
Vi € [1,4], iy = { HC.HACHE(dpk, m,||i,r;) sim; € ADM

m;||i sinon
2. On pose m = TAG|m|T4] - - || T

3. Puis on calcule la partie finale supplémentaire.
h. = HC.HAacHE(dpk, m, r.)

Le message reconstitué est m = my|| - - - ||m¢||hc||dpk.

Il exécute ensuite les phases 2 et 3 de la signature de groupe afin d’obtenir la signature ¢ =
SG.SIGNE(m, (ssk;, cer;), gpk) sur le message m. La signature de groupe caméléon est

¥ = (0, TAG, Nonce, R, ADM) avec R = {r1, -+ ,rjapmj; e}

La signature X et le message correspondant m sont ajoutés a la base de données de 'utilisateur
BD;.

Y = (o, TAG, Nonce, R, ADM) «+ SGC.SIGNE(m, (usk;, cer;), dpk, gpk, ADM)
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Modifie. Un délégué souhaitant modifier le message agit de maniere similaire au schéma de
signature caméléon classique. Il vérifie que MOD correspond & ADM et, si ce n’est pas le cas, il
s'arréte en retournant L. Il choisit ensuite aléatoirement Nonce’ et TAG' dans {0, 1}* avant de
construire les collisions sur les parties qu’il souhaite modifier, ainsi que sur la partie finale, en
utilisant sa clé secréte de délégué. La signature modifiée est ¥/ = (o, TAG', Nonce/,R", ADM’).

(¥ = (0, TAG',Nonce/, R, ADM’'), m") <~ SGC.MODIFIE(m, ¥, gpk, dsk, MOD)

Prouve. De maniere analogue aux signatures caméléons classiques, c’est le signataire a ’origine
d’une signature qui put émettre une preuve indiquant si une signature est originale ou non. En
considérant qu’il s’est assuré de la validité des signatures et des preuves qui lui sont fournies,
il utilise sa base de données pour prouver si une paire n’est pas originale. L’objectif est alors
d’exhiber une paire (mg, Xi) telle que :

— SGC.VERIFIE(my, X, gpk, dpk) retourne vrai;

— my # m;

— HC.HAcHE(dpk, TAG||m||T1| - - - [| T+, re) = HC.HACHE(dpk, TAGE||mg|| Tkl - - - | Thr, e )

avec TAGy, = PRG(z) pour xp, = PRF(ki, Noncey).

S’il trouve une telle paire alors la preuve est le triplet o /moq = (Mg, Tk, L) SINON Tor /mod = L.

Tor/mod — U'SgC'PROUVE(ma 27 Ui, Tu, USki7 gpkv dpka BD = {(mkv Ek’)}ke[l,q])

Remarque. L’architecture de la procédure de reconstruction que nous utilisons pour ce schéma
permet d’appliquer les différentes extensions que nous avons proposées au chapitre précédent.
Il est ainsi possible de construire un schéma de signature de groupe caméléon pour lequel les
parties modifiables sont limitées dans un ensemble ou pour lequel le signataire peut controler
le nombre de versions de sa signature ou le nombre de parties modifiables.

Sécurité du schéma. Ce schéma respecte les propriétés d’AOProtection et d’Anonymat
de maniere similaire & notre schéma NT-SGC.

L’ uProtection de ce schéma repose sur la propriété de non-diffamation de la signature de
groupe §G et sur le fait que les parties non modifiables, la clé publique du délégué autorisé et le
message intermédiaire sont signés. Ainsi, si le délégué indiqué par dpk* n’a jamais été autorisé,
qu’une partie non modifiable du message a été altérée ou que la preuve honnétement construite
retourne u alors que u n’a pas généré cette signature, c’est que l'attaquant a, au minimum,
réussi a construire une signature de groupe s’ouvrant sur un utilisateur n’ayant jamais signé ce
message.

La propriété de delProtection s’appuie sur la résistance aux collisions de la fonction de
hachage caméléon HC et sur le fait que PRG soit une fonction & sens unique de maniere similaire
a notre schéma de signature caméléon.

Enfin, la Transparence forte provient du fait que les seules différences entre une signature
originale et une signature modifiée résident dans la construction du TAG et des aléas de R de
maniere identique a la transparence de notre schéma de signature caméléon classique présenté
au Chapitre [6]

8.3.3 Principe pour une solution a transparence de groupe

Le développement d’un schéma a transparence de groupe est, pour 'instant, au stade du
travail en cours. Je présenterai ici comment construire une solution partielle au probleme. Dans
ce cas, un signataire peut faire en sorte que toutes les signatures modifiées produites a partir de
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ses signatures originales soient considérées comme des originaux. Notons que la responsabilité
finale, c’est-a-dire apres levée d’anonymat, repose toujours sur le signataire.

L’idée est de se baser sur les schémas que nous avons présentés au cours de ce chapitre. Le
schéma de signature de groupe caméléon a transparence forte est le plus proche, car il assure
déja une forme de transparence. Cependant il faut y apporter les modifications nécessaires et
suffisantes pour que tout membre du groupe puisse répondre a une requéte de preuve.

Une premiere méthode est de faire en sorte que tous les membres du groupe aient acces
aux bases de données a jour des autres signataires. Il faudrait alors considérer que les valeurs x
permettant de construire les TAG y soient inscrites.

Une seconde solution implique que chaque signature comporte les éléments nécessaires a
un membre du groupe pour se convaincre que la signature est originale ou non et prouver
cette conviction. Seuls les membres du groupe devant pouvoir accéder a ces informations, nous
proposons l'utilisation d’un chiffrement & clé publique déchiffrables par tous les membres et
uniquement par eux. Le principe généralement utilisé pour prouver si une signature est originale
ou non est d’exhiber la signature originale, nous obtenons donc la construction suivante.

Supposons que ¥ = (o, TAG, Nonce, R, ADM) est la signature que nous aurions obtenue pour
le message original my, avec notre solution F7-SGC. Nous chiffrons la signature originale, que
nous notons c,, et le message associé, que nous notons cn,,. Une signature de groupe caméléon
a transparence de groupe est alors composée de la signature ¥ comme construite précédemment
et des deux chiffrés, c’est-a-dire g1 = (o, TAG, Nonce, R, ADM, ¢,, Crn,, ). Le probléme est que,
dans ce cas, un signataire peut tricher sur ce qu’il chiffre et un délégué ne souhaitant pas assumer
un message pourrait remplacer le chiffré par un aléa au bon format. Les signataires ne peuvent
donc pas se convaincre que le délégué ou le signataire est a ’origine du chiffré mal formé et sont
donc incapable de prouver quoi que se soit.

Une solution consiste a adapter ce principe de telle maniéere que les chiffrés soient signés par
le signataire originale. Par exemple on chiffre le message original m,,, la variable ADM,,, les
aléas R, le triplet (TAG,Nonce,z) et, enfin, le chiffré du certificat d’appartenance {7} 7-
On note cgr le chiffré obtenu. Le message intermédiaire est modifié par I'ajout de ce chif-
fré. La signature de groupe o est ainsi une signature de groupe sur le message intermédiaire
m = my| - ||m¢||hc|]|dpk|lcgr. Enfin, la signature de groupe caméléon obtenue est Xgpr =
(o, TAG, Nonce, R, ADM, ci7).

Les membres du groupe des signataires peuvent ainsi déchiffrer cgr et reconstituer le couple
message-signature original. cgr étant simplement signé par le signataire, le délégué est obligé de
garder cette élément intact pour conserver une signature valide. Ainsi, si le chiffré est mal formé,
le signataire devient responsable de tous les messages modifiés car le groupe pourra prouver qu’il
a correctement déchiffré les éléments et que ceux-ci proviennent du chiffré correctement signé.
On considere alors que le signataire a choisi d’endosser cette responsabilité en n’indiquant pas
de message original.

Nous travaillons encore a la mise en place d’une solution qui respecte la transparence de
groupe mais qui assure qu’un signataire ne soit pas capable d’endosser la responsabilité de
toutes les signatures modifiées.

Conclusion

Nous avons vu au cours de ce chapitre qu’il est possible d’utiliser les signatures caméléons
dans le contexte d’un groupe de signataires et ainsi permettre a ceux-ci de bénéficier des proprié-
tés d’anonymat des signatures de groupe. J’ai décrit ici un nouveau modele ainsi qu’un ensemble
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de schémas qui permettent de s’adapter a différentes configurations en fonction de I'importance
des notions de groupe et de transparence pour nos signatures.

Cette partie consacrée aux signatures caméléons a commencé sur les signatures caméléons
simple au premier chapitre, j’ai alors montré les limites de 1’état de ’art dans le modele classique
pour ce type de signature puis proposé une solution stire et efficace. Au second chapitre, nous
avons vu comment modéliser et construire des schémas permettant au signataire d’encadrer
les modifications du délégué. Et j’ai montré ici mes travaux pour modéliser et développer les
signatures caméléons dans le contexte des signatures de groupe. Je travaille a présent, avec
S.Canard, a 'approfondissement des signatures de groupes caméléons mais aussi aux moyens
de construire de tels schémas pour lesquels un signataire défini non pas un délégué mais un
groupe de délégués. Cette problématique implique non seulement un nouveau type de modele
mais aussi un changement radical en ce qui concerne ’architecture des schémas qui considere
jusqu’a présent qu'un délégué est coupable seulement si les signataires prouvent leur innocence.
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Sommaire
9.1 Deéfinition et modelel . . . . ... ... ... oo 00000 170
901 Btatdelartl . . . ... ... .. ... 170
9.1.2 Deéfinitionl . . . . . . . .. . 171
[9.2  Vers une premiere solution de facturation anonyme| . . . . . .. 172
[9.2.1  Obtenir I'anonymat de I'utilisateur.| . . . . . .. . . ... ... ... 172
0.2.2 Obtenir la confidentialité des services). . . . . . ... ... ... .. 173
[9.2.3  Obtenir la non répudiation| . . . . . . . ... ... ... ... ..., 174
[9.3 Une nouvelle solution de facturation anonyme plus efficace|. . . 174
9.3. Leschémal . . . .. .. . . . . .. 174
9.3.2 Sécurité duschémal . . . . . . .. .. ... ... 176

La concept de facturation anonyme propose d’ajouter aux systéemes de facturations de ser-
vices classiques les moyens de respecter la vie privée des utilisateurs.

Le contexte général de la facturation considere trois entités : le consommateur (aussi appelé
utilisateur), le fournisseur de services et le fournisseur de facture. Le consommateur obtient
aupres du fournisseur de services un certain nombre de services payants au cours d’une période de
temps déterminée. Ce fournisseur est capable de rendre plusieurs services ayant éventuellement
un cout différent d’un service a un autre. A la fin de chaque période, le fournisseur de facture
envoie une facture au consommateur afin d’obtenir le paiement pour les services.

Cette architecture représente un modele économique courant dans lequel les deux fournisseurs
peuvent représenter différents services d’'une méme entreprise ou deux entreprises distinctes. Le
second cas se retrouve, par exemple, lors de paiement de services sur facture téléphonique. Le
consommateur acquiert des services aupres de différents fournisseurs ayant un contrat avec un
opérateur, le paiement de ceux-ci s’effectue en fin de mois sur la facture téléphonique.

Nous souhaitons intégrer a cette architecture un haut niveau de respect de la vie privée des
utilisateurs. Le fournisseur de services a besoin de connaitre la liste des services souhaités et
de s’assurer que 'utilisateur s’engage a payer. Cependant il n’est pas nécessaire qu’il ait acces
a l'identité de l'utilisateur. Dans un cas idéal, I'utilisateur sera donc anonyme et intragable
vis-a-vis du fournisseur de services. Par contre, lorsque I'utilisateur commande un service, il ne
doit pas pouvoir nier qu’il est a l'origine de sa commande. Le fournisseur de facture a, pour
sa part, besoin de connaitre I'identité de I'utilisateur et les données comptables mais il n’est
pas nécessaire qu’il connaisse le détail des services achetés. Nous souhaitons donc que celui-ci
soit incapable de les retrouver. Enfin, en cas de probleme, I'utilisateur doit pouvoir contester la
facture recue.
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L’objectif est donc de fournir une facture cohérente et correcte au consommateur sans pour
autant que le fournisseur de services connaisse son identité réelle, que le fournisseur de facture
apprenne quels services ont été achetés ou que le consommateur puisse nier avoir consommé ces
services.

Dans ce chapitre, je présente la solution a laquelle j’ai travaillé avec S.Canard et E.Malville.
Cette solution a fait 'objet du brevet [CIM09]. Chronologiquement, cette application est &
I'origine de mes travaux sur les signatures de groupes caméléons présentés au Chapitre [§l En
effet, nous verrons qu’une solution efficace a notre probléeme est d’utiliser une signature de groupe
caméléon non-transparente. Cette solution a été proposée, en tant qu’application des signatures
de groupe caméléons, dans un article avec S.Canard en cours de soumission [CJ] (voir Annexe [B]).

9.1 Définition et modele

Nous considérons un fournisseur de services FS. Chaque service s est payant, on note «; le
code de facturation correspondant. Pour I’ensemble Si des services s; ayant le méme tarif, nous
avons Vi, j € Sk, s, = as;.

Soient un utilisateur u et un fournisseur de services FS, 'objectif est que I'utilisateur obtienne
le service s souhaité aupres du fournisseur FS en restant anonyme vis-a-vis de celui-ci. Ensuite, le
fournisseur FS fourni au fournisseur de facture FF le code de facturation «, afin d’étre payé pour
le service rendu. Nous supposons que le code de facturation ne révele aucune donnée sur le service
choisi, chaque code pouvant se référer a un ensemble de services ayant la méme tarification. Le
fournisseur de facture FS ayant acces a l'identité de 'utilisateur u et aux montants a payer peut
prendre contact avec 'utilisateur pour les aspects financiers sans pour autant connaitre quels
services ont été achetés. Enfin, en cas de probléme un juge peut retrouver et prouver comment
le protocole s’est déroulé et quelle entité a effectué quelle action.

Par abus de langage, nous parlerons dans ce chapitre du service s lorsqu’il sera question du
service ayant pour identifiant unique s. Et, afin de simplifier la lecture, dés que le contexte le
permet, nous noterons ¢ le service s; et a; le tarif correspondant au service i.

9.1.1 Etat de ’art

Les solutions de monnaie électronique [CHLO5, (CDG™T09] et de coupons |[CEST05, [CGHO6]
ne sont pas considérées dans cette étude. En effet, les travaux sur la monnaie électronique
considerent que 'utilisateur est anonyme non seulement vis-a-vis du marchand mais aussi vis-
a-vis de la banque chez qui le marchand va déposer I’argent. Ainsi, ce systéme n’est pas adapté
a la mise en place de factures. D’autre part, les solutions de coupons considerent un modele
de prépaiement dans lequel I'utilisateur acquiert d’abord un ensemble de coupons avant de les
utiliser pour accéder a un service de fagon anonyme.

La solution W-HA [WHA], le systeme de facturation d’Orange, propose au consommateur
de créer, aupres d’un tiers, un compte qui lui permet ensuite d’effectuer des dépenses de fagon
anonyme aupres du fournisseur de service. Cependant, cette solution n’atteint pas ’ensemble
des propriétés que nous souhaitons puisque toutes les transactions sont centralisées au niveau
du tiers de confiance. Il connait I'identité du client, I’identité du fournisseur de service, ainsi que
les produits achetés.

Enfin, la solution SET [Mas96|] considere le paiement électronique anonyme. Dans ce cas, le
consommateur utilise un pseudonyme pour commander des services auprés d’un marchand. Le
marchand contacte ensuite sa banque qui est capable, avec ’aide de la banque du consommateur,
de retrouver l’identité de I'utilisateur et d’exécuter le paiement. Bien que permettant une forme
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d’anonymat des utilisateurs, cette solution n’atteint pas 'anonymat total que nous souhaitons
ici. En effet, un consommateur utilise le méme pseudonyme pour tous ses achats : il n’est donc
pas identifiable mais peut étre tracé.

9.1.2 Définition

Définition 69 (Facturation anonyme).
Un schéma de facturation anonyme, noté F.A, est tout d’abord constitué d’une phase d’initiali-
sation du systeme et de mise en place des acteurs.

— INIT permet d’initialiser tous les parametres du schéma. Il permet, d’autre part, aux four-
nisseurs d’obtenir leurs paires de clés. Enfin, nous considérons que la mise en place du
catalogue de services cs = {(7, ;) }ic[1,q se fait durant cette phase et que la description de
celui-ci est inclue dans la clé publique du schéma gpk.

((fssk, fspk), ffsk, ggsk, gpk) « INIT(1%)

— uINIT est la phase de mise en place des utilisateurs. Durant cette phase, chaque utilisateur,
éventuellement muni d’une paire de clés “personnelle”, effectue les préparatifs nécessaires
au schéma, ce qui comprend une phase d’enregistrement interactive aupres du fournisseur
de facture. A la fin de cette étape, l'utilisateur est, lui-aussi, muni de sa paire de clés de
consommateur.

(u: (usk;, cert;); GG : reg) < uINIT(u : (psk, ppk), gpk; GG : ggsk, gpk)

Les trois étapes clés de la vie d’une instance de facturation anonyme sont ensuite représentées
par les requétes suivantes.
— REQUETESERVICE permet & un utilisateur enregistré u de générer une requéte pour un
service s a destination du fournisseur FS.

req, + REQUETESERVICE(usk;, cer;, fspk, gpk, s)

— REQUETEFACTURE permet au fournisseur de services de produire une requéte, a destina-
tion du fournisseur de facture FF, sollicitant la génération de la facture qui correspond a
I’achat d’un service s ayant pour code de facturation as.

reqs < REQUETEFACTURE(req, gpk, fssk)

— REQUETEPAIEMENT est utilisé par le fournisseur de facture FF pour retrouver I'utilisateur
u concerné par une requéte de facture et générer la requéte de paiement correspondante.

req, < REQUETEPAIEMENT (reqg, ffsk, gpk, fspk, reg)

Un tel schéma est considéré comme sur s’il assure les propriétés de sécurité suivantes.

Anonymat. Le fournisseur de services FS ne doit pas pouvoir retrouver quel utilisateur lui
achete un service.
Ainsi, dans I'expérience correspondante, I’adversaire A peut corrompre le fournisseur de
services et former une coalition en corrompant des utilisateurs. I choisit ensuite deux
utilisateurs honnétes ug et u; ainsi qu’un service s. Le challengeur choisit aléatoirement
un bit b puis retourne une requéte pour le service s provenant de 'utilisateur up.
L’adversaire gagne 'expérience s’il retourne un bit b* tel que b* = b avec une probabilité
non-négligeablement supérieure a 1/2.
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Confidentialité des services. Le fournisseur de facture FF ne doit pas pouvoir apprendre

quel service 'utilisateur a acheté parmi deux services ayant le méme code de facturation.
Dans 'expérience correspondante, ’adversaire A peut corrompre le fournisseur de facture
ainsi qu’autant d’utilisateurs qu’il le souhaite, a condition qu’il y ait toujours au moins un
utilisateur honnéte dans le systeme. L’adversaire choisit deux services sg et s1 qui ont le
méme code de facturation, oy = «q, ainsi qu’'un utilisateur honnéte u. Le challenger choisit
aléatoirement un bit b et retourne la requéte de I'utilisateur u pour le service sp.
L’adversaire gagne ’expérience s’il retourne un bit b* tel que b* = b avec une probabilité
non-négligeablement supérieure a 1/2.

Non-Diffamation. Aucune coalition d’utilisateurs, méme avec 1’aide du fournisseur de ser-

vice, ne peut produire une requéte de facturation valide telle que le fournisseur de facture
considere qu’elle concerne un utilisateur honnéte qui ne fait pas parti de la coalition.
Dans l'expérience correspondante, ’adversaire A peut corrompre le fournisseur de services
ainsi qu’autant d’utilisateurs qu’il le souhaite a condition qu’il y ait toujours au moins un
utilisateur honnéte dans le systeme. L’adversaire retourne une requéte pour un utilisateur
honnéte u et un service s.

L’adversaire gagne s’il n’a jamais demandé de requéte a l'utilisateur u pour le service s
et que la requéte retournée est une requéte valide concernant 'achat du service s par
utilisateur u.

Non Répudiation. Aucune coalition d’utilisateurs, méme en connaissant les clés du four-

nisseur de facture, n’est capable ni de construire une requéte de facturation valide du
fournisseur de services FS, ni de produire une requéte de service ou de facturation telle
que le fournisseur de facture ne retrouve pas 'utilisateur concerné, ou ne soit pas capable
de le prouver.

Dans I'expérience correspondante, ’adversaire A peut obtenir la clé secrete du fournisseur
de facture FF et corrompre tous les consommateurs. L’adversaire retourne, a la fin de
I’expérience, soit une requéte de facturation différente de toutes celles qu’il a pu obtenir
par 'oracle personnifiant le fournisseur de facture, soit une requéte de service.
L’adversaire gagne I'expérience si la requéte est une requéte de facturation valide ou si la
requéte (de facturation ou de service) est telle que le fournisseur de facture FF est incapable
de retrouver ou de prouver quel utilisateur elle concerne.

9.2 Vers une premiere solution de facturation anonyme

Je vais a présent décrire, étape par étape, comment construire une premiere solution répon-

dant a ’ensemble de ces propriétés de sécurité.

9.2.1

Obtenir Panonymat de 'utilisateur.

Nous souhaitons que l'utilisateur soit anonyme et non-tracable vis-a-vis du fournisseur de

services FS. Pour cela, nous pouvons utiliser un systéeme d’authentification a base de signatures
de groupe (voir Chapitre [2)). Nous avons vu au cours de ce mémoire que ce type de signatures
permet a un utilisateur d’étre anonyme au sein d’un groupe, tout en permettant a une autorité
d’ouverture de retrouver 'auteur d’une signature en cas de probleme.

Dans notre contexte, 'utilisateur peut signer les services voulus. Le fournisseur de service,

agissant comme un vérifieur, n’est pas capable de retrouver I’auteur. Le fournisseur de facture,
jouant le role de 'autorité d’ouverture, peut de son coté retrouver l’identité de 'utilisateur.
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u FS FF
Signe s|las avec SG : & s, s
_
Vérifie ¥
acces au service s 3,8, Qg
—— -
Vérifie ¥

Ouvre X : (my, u)
avec m, la preuve
qu’il s’agit de l'utilisateur u
Tuy S, Qg, 2

FI1GURE 9.1 — Solution 1 : obtenir I’ anonymat de 1'utilisateur

Cette solution n’atteint cependant pas toutes les propriétés. En effet, la signature de groupe
doit pouvoir étre vérifiée par le fournisseur de service. Ceci implique qu’il connait les services
souscris. Cette solution ne respecte donc pas la confidentialité des services. De plus, il est possible
pour un consommateur corrompu de gagner I’expérience contre la non-répudiation en retournant
simplement une requéte de service.

9.2.2 Obtenir la confidentialité des services.

Une solution pour obtenir la propriété de Confidentialité des services est que l'utilisateur
chiffre les services demandés de telle maniere que le fournisseur de services puisse déchiffrer mais
que le fournisseur de facture en soit incapable. Un chiffrement a clé secrete implique le partage
de la clé de chiffrement/déchiffrement. Il y a alors deux configurations possibles. La premiére
implique que tous les utilisateurs partagent la méme clé avec le fournisseur de service. Et il
suffit alors au fournisseur de facture de corrompre un utilisateur pour pouvoir déchiffrer tous les
messages. La seconde configuration suppose que chaque paire utilisateur-fournisseur de services
a une clé commune. Dans ce cas, I'utilisateur n’est plus anonyme car il est reconnaissable par la
clé qu’il utilise. Nous utilisons donc un chiffrement a clé publique. L’utilisateur chiffre le (ou les)
services souhaités avec la clé publique du fournisseur de service. Puis signe, en tant que membre
du groupe, le chiffré obtenu et le code de facturation.

! FS FF
Chiffre s pour FS : ¢
Signe c|las avec §G : X 3, ¢, a

——
Vérifie &
Déchiffre ¢

acces au service s ¢,
e - "
Vérifie 3

Ouvre X : (my,u)
Ty, €, g, X

FIGURE 9.2 — Solution 2 : obtenir la confidentialité des services
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Cependant, en pratique, les utilisateurs n’ont pas nécessairement acces aux codes de factura-
tion. De plus, une requéte de service et une requéte de facturation étant identiques, la propriété
de non-répudiation n’est pas atteinte. Une requéte de service et une requéte de facturation
étant identique, un utilisateur corrompu peut gagner ’expérience contre la non-répudiation en
retournant simplement une requéte de service.

9.2.3 Obtenir la non répudiation

Afin d’obtenir cette propriété, nous impliquons le fournisseur de services dans la génération
des requétes de facturation. Une solution est qu’il signe la requéte de service émise par 1'utilisa-
teur ainsi que le code de facturation qui y correspond. Cette solution a pour avantage qu’elle ne
suppose pas que 'utilisateur connaisse les codes de facturation.

u FS FF
Chiffre s pour FS : ¢
Signe c avec SG : ¥ Y. c
e
Vérifie ¥
Déchiffre c
Signe c|las : o
acces au service s ¥, c, 0,04
G N

Vérifie ¥ et o
Ouvre X : (my,u)
Ty, C, 2, g, O

FIGURE 9.3 — Solution 3 : obtenir la non répudiation

Nous avons ici une premiere solution respectant toutes les propriétés de sécurité. Il est pos-
sible d’obtenir une solution équivalente mais plus efficace en utilisant une brique moins classique :
un schéma de signature de groupe caméléon (voir Chapitre . Je vais a présent décrire cette
solution en détail.

9.3 Une nouvelle solution de facturation anonyme plus efficace

Nous proposons a présent une seconde solution basée sur un schéma de signature de groupe
caméléon (voir Chapitre . Les utilisateurs sont les membres du groupe et peuvent produire des
signatures de groupe caméléon originales. Le fournisseur de services est un délégué et peut ainsi
modifier le message afin d’y inclure le code de facturation correspondant au(x) service(s). Enfin,
le fournisseur de facture joue le role de 'autorité d’ouverture et peut ainsi retrouver 'utilisateur
a lorigine de la signature.

9.3.1 Le schéma

Dans ce contexte, il est utile de pouvoir publiquement distinguer un couple message-signature
original, qui correspond a une requéte de service, d'un couple modifié, qui correspond a une
requéte de facture. Nous utilisons donc un schéma non-transparent. Il y a ici deux possibilités.
La premiere consiste en 'utilisation d’un schéma de signature de groupe non transparent avec
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intimité qui empéche que le message original ne puisse étre retrouvé a partir d’'un couple modifié.
Ce qui dans notre cas correspond a garantir que le fournisseur de facture est incapable de
retrouver le service. La seconde possibilité, que nous développons ici, propose de chiffrer le
service s, pour le fournisseur de service, avant de le signer avec un schéma de signature de
groupe non transparent sans intimité. Dans notre cas ou seule une partie du message ne doit
pas étre retrouvé, cette solution est plus rapide. De plus, elle ne suppose pas que l'utilisateur et
le fournisseur de services partagent un canal secret pour les requétes de services. Nous utilisons
donc le schéma de signature de groupe non-transparent sans intimité proposé au Chapitre [8| en
Section
Informellement, nous obtenons le schéma suivant.

! FS FF

Chiffre s pour FS : ¢
Signe ¢ avec N'T-SGC

pour ¢ “modifiable” : ¥, Yor, C
——
Vérifie Yo
Déchiffre ¢
Modifie Yqr : ¢ = oy
acces au service s Yimod, Qs
e -

Vérifie Ymog
Ouvre Xmod : (my, u)
Tus s, Zimod

FIGURE 9.4 — Nouvelle solution de facturation anonyme

Plus formellement, notre schéma fonctionne de la fagon suivante.

Construction 26 (Facturation anonyme).

Notre schéma de facturation anonyme, noté F.A, utilise un schéma de signature de groupe
caméléon non-transparent N'7-SGC str dans le modele décrit au Chapitre [§| ainsi qu’un schéma
de chiffrement IND — CPA sir (voir Chapitre [2)).

FAINIT(1Y) Cet algorithme prend en entrée 1* avec A un parametre de séeurité et initialise

le systeme. 11 initialise le schéma de chiffrement en exécutant 1’algorithme Ch.INIT(1*) et
obtient les parametres Ch.param. I utilise ensuite SGC.INIT(1*) qui retourne la clé secrete
du gestionnaire du groupe ggsk, celle de 'autorité d’ouverture osk et enfin la clé publique
du groupe gpk. Le role du gestionnaire de groupe peut étre joué par le fournisseur de
facture ou par une entité indépendante. Nous le considérons donc, ici, comme une entité a
part. L’autorité d’ouverture correspond au fournisseur de facture, qui obtient donc la clé
secrete ffsk = osk.
Le fournisseur de services utilise 1’algorithme SGC.SANGENCLE(SGC.param) pour géné-
rer sa paire de clés de délégué dans le schéma de signature de groupe caméléon, que
nous notons (dsk, dpk). Il utilise ensuite l’algorithme Ch.GENCLE(Ch.param) et obtient
une paire de clés de chiffrement (cpk,csk). Le fournisseur de services a donc la paire de
clés (fssk = {dsk, csk}, fspk = {dpk, cpk}). Nous considérons que les parametres du schéma
de chiffrement sont inclus dans la clé publique cpk.

FAUINIT(u; : (psk, ppk), gpk; GG : ggsk, gpk) L’utilisateur u;, qui est éventuellement muni
d’une paire de clés personnelle (psk;, ppk;), se joint au groupe des signataires en utilisant le
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protocole interactif SGC.REJOINS(u; : gpk, (psk;, ppk;); GG : gpk, ggsk) avec le gestionnaire
de groupe. Il obtient ainsi une clé secrete d’utilisateur usk; ainsi qu’un certificat d’appar-
tenance au groupe cer;. D’autre part, le gestionnaire de groupe ajoute une nouvelle entrée
dans sa table de registre regi] qui correspond a l'utilisateur u;. Notons, que la table de
registre est accessible en lecture a I'autorité d’ouverture.

Le protocole de facturation en lui-méme est composé des trois requétes suivantes.

F A.REQUETESERVICE(usk;, cer;, fspk, gpk, s). L’utilisateur chiffre le service s qu’il souhaite
acquérir en exécutant Ch.CHIFFRE(S, cpk), il obtient ainsi le chiffré c.

Il génere ensuite sa requéte m = my||c||mg, les parties my et mg étant optionnelles. I
construit la variable ADM. Cette variable indique la taille de chaque partie et précise que
la partie comprenant ¢ est modifiable par le délégué.

L’utilisateur exécute ensuite SGC.SIGNE(m, (usk;, cer;), dpk, gpk, ADM) qui retourne la si-
gnature Y.

Enfin, la requéte correspond a req, = (m, Xo).

FAREQUETEFACTURE(reqs = (m, Xor), gpk, fssk). Le fournisseur de services vérifie si ¥ est
une signature valide du message m. Si SGC.VERIFIE(m, X, gpk, dpk) = faux, il s’inter-
rompt en retournant L. Sinon, il décompose le message m en my||c||mg afin d’obtenir c. Il
déchiffre ensuite ¢ en utilisant ’algorithme Ch.DECHIFFRE(c, csk) et obtient ainsi le service
s. Il répond a la requéte de I'utilisateur en délivrant le service puis définit la variable de
modification MOD en indiquant qu’il souhaite remplacer c par le code de facturation as qui
correspond au service s.Enfin, il exécute I’algorithme SGC.MODIFIE(m, X, gpk, dsk, MOD)
et obtient ainsi la signature modifiée Xmoq sur le message Mmod = Myljcvs||mg.

La requéte de facturation est reqs = (Mmod, Limod)-

FA.REQUETEPAIEMENT(reqs = (Mmod, o), ffsk, gpk, fspk, reg). Le fournisseur de facture vé-
rifie la signature Yod. Si SGC.VERIFIE(Mmod; Xmod, EPK, dpk) retourne faux, il s’arréte en
retournant L. Sinon, il utilise 'algorithme SGC.OUVRE(Mmod, Xmod; 0k, gpk, dpk) afin de
retrouver 'utilisateur a lorigine de la signature, il obtient ainsi (u, 7).

La requéte de paiement est req, = (u, Mmod, Lmod)- O

9.3.2 Sécurité du schéma

Théoreme 12. Sous l’hypothese que le schéma de signature de groupe caméléon non transparent
et sans intimité SGC est sur dans le modeéle défini au Chapitre[8 et que le schéma de chiffrement
Ch est IND — CPA, le schéma de facturation est sir. &

Principe de la démonstration. Prouver que notre schéma est siir revient a montrer qu’il respecte
les propriétés d’Anonymat, de confidentialité des services, de non-diffamation et de non
répudiation.

Anonymat. Dans cette expérience, I’adversaire peut corrompre le fournisseur de service.
L’adversaire gagne, s’il retourne l'identité du consommateur ayant effectué la requéte de
challenge avec une probabilité non négligemment supérieure a 1/2. Une telle requéte est
une signature de groupe caméléon originale, un adversaire contre cette propriété peut donc
étre utilisé, de facon évidente, pour casser la propriété d’Anonymat de la signature SGC.

O

Confidentialité des services. Pour attaquer cette propriété, 'attaquant peut corrompre
le fournisseur de service.

Pour gagner, 'adversaire doit pouvoir distinguer quel service a été demandé par le four-
nisseur de service, parmi deux de son choix, avec une probabilité non négligemment su-
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périeure & 1/2. Or les services n’apparaissent dans les requétes que chiffrés. Ainsi, un tel
adversaire peut étre utilisé contre la propriété d’indistinguabilité du schéma de chiffrement
IND — CPA. O
Non-diffamation. Dans ’expérience correspondante, I’attaquant peut corrompre le four-
nisseur de service.
Les requétes reqy et reqy sont des signatures de groupe caméléons (originale pour une
requéte de service et modifiée pour une requéte de paiement). Donc un adversaire capable
de construire une requéte telle que le fournisseur de facture FF prouve qu’elle concerne
un utilisateur honnéte est capable de générer une signature de groupe caméléon telle que
I’autorité d’ouverture indique un signataire honnéte. Un tel adversaire peut donc étre
utilisé pour construire un adversaire contre la uProtection de la signature SGC. O
Non Répudiation. Dans ’expérience correspondante, 'attaquant acces a la clé secrete du
fournisseur de facture et peut corrompre autant de consommateurs qu’il le souhaite.
Si un adversaire est capable de construire une requéte de facturation valide différente de
toutes celles auxquelles il a pu accéder par 'oracle simulant le fournisseur de service, alors
cet adversaire est capable de créer une nouvelle signature modifiée différente de toutes
celles obtenues via oracles. Un tel adversaire peut donc étre utilisé pour construire un
adversaire contre la propriété de delProtection de la signature SGC. Pour rappel, le
schéma N'T-S8GC est non-transparent donc la distinction entre une signature originale est
modifiée est publique, cela est donc suffisant pour distinguer publiquement une requéte de
service d’une requéte de facturation.
L’adversaire peut, d’autre part, gagner en retournant une requéte de facture (ou de service)
valide telle que le fournisseur de facture FF est incapable de savoir de qui elle provient
ou est incapable de le prouver. Une telle requéte est une signature de groupe caméléon
NT-8GC et le fournisseur de facture agit en tant qu’autorité d’ouverture. En conséquence
un tel adversaire peut étre utilisé pour construire un adversaire contre ’AOProtection
du schéma de signature N'7-SGC. O

Conclusion

J’ai présenté dans ce chapitre deux solutions de facturation permettant au consommateur
d’étre anonyme vis-a-vis du fournisseur de services et telles que le fournisseur de facturation
ne soit pas capable de connaitre les services commandés. La premiere solution n’utilise que des
outils cryptographiques considérés aujourd’hui comme classique, tandis que la seconde solution,
la plus efficace pour le fournisseur de service, est une application naturelle des signatures de
groupe caméléon décrite au Chapitre |8} Cette solution, qui est chronologiquement a l’origine de
mes travaux sur les signatures de groupe caméléons, a fait I'objet du brevet [CJM09] déposé
avec S.Canard et E.Malville et a été soumise avec S.Canard comme application des signatures
de groupe caméléons (voir Annexe [B).

Nous allons a présent nous intéresser a une problématique connexe : I’abonnement anonyme.
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Chapitre 10

Abonnement anonyme et profilage
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De nos jours de plus en plus de services sont disponibles en ligne. La mise a disposition de ces
services suit différents modes de fonctionnement : une inscription ou un paiement par utilisation,
un carnet de tickets permettant un nombre d’utilisations donné du service ou encore un systeme
d’abonnement (éventuellement limité dans le temps) qui permet aux utilisateurs d’accéder au
service autant qu’il le souhaite. Nous avons vu au chapitre précédent une solution permettant de
répondre au premier cas tout en respectant ’anonymat des utilisateurs. Le second cas correspond
aux schémas étudiant les coupons anonymes. Plusieurs solutions ont été proposées pour répondre
A cette problématique, notamment [CEST05, [CGHO6]. Dans le cas de I’'abonnement, seule une
premieére réponse a, & ma connaissance, été proposée par M.Blanton [Bla0g]. Cette solution
permet aux utilisateurs d’accéder aux services auxquels ils sont abonnés de maniére anonyme
et non tragable vis-a-vis du fournisseur de service, cependant la procédure d’abonnement en
elle-méme n’est pas anonyme. De plus ce schéma utilise I’évaluation de couplages de maniere
intensive, son efficacité est donc limitée par le cout élevé de cette opération.

Dans ce chapitre, je présenterai trois solutions brevetées [CJ09] et publiées [CJ10b] en col-
laboration avec S. Canard & la conférence Trustbus 2010. Pour ces solutions, nous considérons
I’anonymat et la non-tragabilité des utilisateurs lors de 1'utilisation de services comme un mi-
nimum. Nous nous intéressons ensuite a la phase d’abonnement. L’utilisation étant anonyme et
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non-tragable, cette phase est la seule utilisable par les fournisseurs de service pour profiler leurs
clients, c’est-a-dire analyser leurs consommateurs et déterminer un ensemble de caractéristiques
communes dans ’objectif de proposer des services ou des promotions mieux ciblées. Nous allons
voir au court de ce chapitre comment nos solutions permettent d’obtenir différent compromis
entre profilage des utilisateurs et respect de leur vie privée, ce qui correspondra, au minimum,
a une utilisation anonyme et non-tracable des services auxquels ils sont abonnés et, au mieux, a
une utilisation et un abonnement anonyme et non-tragable.

Il est a noter que 'utilisation d’un schéma dans lequel 'utilisateur est anonyme, voir méme
intragable, durant tous le processus (abonnement et utilisation) implique de choisir un moyen
de paiement ayant les mémes criteres, par exemple un schéma de monnaie électronique de type
“E-Cash” [CHLO5, (CDG™09]. Nous considérons dans ce chapitre qu'une telle solution est uti-
lisée pour le paiement et nous nous concentrons uniquement sur les phases de souscription et
d’utilisation de services.

10.1 Définition et modele

Un schéma d’abonnement & un ensemble de services est composé d’un fournisseur de service
FS, qui propose un ensemble de services, et d’un ensemble d’utilisateurs u souhaitant sous-
crire et utiliser ces services. Un utilisateur u est abonné & un service s’il possede un certificat
d’abonnement & ce service. L’utilisateur est anonyme et intracable lorsqu’il utilise un service. Le
compromis permettant le profilage est introduit uniquement dans la phase de souscription.

10.1.1 Définition

Par abus de langage, nous parlerons dans ce chapitre du service s lorsqu’il sera question du
service ayant pour identifiant unique s.

Définition 70 (Abonnement & un ensemble de services).
Un schéma d’abonnement & un ensemble de services, noté AS, est composé des algorithmes
suivants.
— AS.INIT prend en entrée 1* o1 \ est un parametre de sécurité. Il retourne les parametres du
systeme AS.param. Nous considérerons dans la suite que A est inclus dans les parametres.

AS.param < AS.INiT(1%)

— AS.FSINIT est un algorithme, prenant AS.param en entrée, qui permet au fournisseur de
service FS de générer une paire de clés de fournisseur de service (fssk, fspk) ainsi qu’un en-
semble S de f identifiants de services s1, ..., sy représentant tous les services du catalogue
du fournisseur de service FS. Nous considérerons dans la suite que AS.param est inclus
dans la clé publique fspk du fournisseur de service.

((fssk, fspk),S) < AS.FSINIT(AS.param)

— AS.uINIT permet & chaque utilisateur u de générer une paire de clé personnelle (upk, usk)
en fonction des parameétres du systéeme AS.param.

(upk, usk) < AS.uINIT(AS.param)

— AS.SOUSCRIS est un protocole entre un utilisateur u et le fournisseur de service FS. L uti-
lisateur prend en entrées sa paire de clés (usk,upk), 'ensemble des services auxquels il
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souhaite s’abonner S, C S et la clé publique du fournisseur de service fspk. Tandis que le
fournisseur de service prend comme entrées sa paire de clés (fssk, fspk), et S. A la fin du
protocole, I'utilisateur u obtient un certificat d’abonnement cert aux services de S, tandis
que le fournisseur enregistre la trace du protocole dans une base de données notée Tr.

(u:cert;FS : Tr) + AS.Souscris(u : (usk, upk), Sy, fspk; FS : (fssk, fspk), S)

— AS.AJOUTEABO est un protocole entre un utilisateur u et le fournisseur de service FS per-
mettant a un utilisateur d’ajouter des services a son certificat d’abonnement. L utilisateur
prend en entrées sa paire de clés (usk,upk), 'ensemble des services auxquels il souhaite
souscrire S, C S, la clé publique du fournisseur de service fspk, et le certificat cert corres-
pondant aux services S, auxquels il est déja abonné. Le fournisseur de service FS prend
comme entrées sa paire de clés (fssk, fspk), S ’ensemble des services de son catalogue et la
base de données Tr des traces de protocoles qu’il a effectué jusque la. A la fin du protocole,
I'utilisateur obtient un nouveau certificat d’abonnement cert correspondant & 1’ensemble
des services auxquels il est a présent abonné S;, = Su US,. Le fournisseur enregistre la
trace du protocole dans la base de données Tr.

(u: cert; FS : Tr) «— AS.Souscris(u : (usk, upk), Sy, fspk, cert, Sy; FS : (fssk, fspk), S, Tr)

— AS.UTILISE est un protocole entre un utilisateur u et un fournisseur de service FS. u prend
en entrées son certificat d’abonnement cert, sa paire de clés (usk, upk), la clé publique du
fournisseur de service fspk et un service s € S, auquel il souhaite accéder. Tandis que le
fournisseur de service utilise sa paire de clés (fssk, fspk) et ’ensemble des services de son
catalogue S. Ce protocole retourne 1 si I'utilisateur a le droit d’accéder au service s et 0
sinon.

{0,1} < AS.Souscris(u : cert, (usk, upk), fspk, s;  FS : (fssk, fspk), S)

10.1.2 Propriétés de sécurité

Il y a principalement trois propriétés de sécurité que I'on souhaite obtenir dans ce type de

schéma. Nous utilisons les définitions de [Bla08] qui se présentent comme suit.

— Consistance. Tout abonné doit étre capable, grace au protocole AS.UTILISE avec FS,
d’utiliser les services auxquels il s’est abonné en utilisant les protocoles AS.SOUSCRIS ou
AS.AJOUTEABO.

— validité. Méme une coalition d’abonnés doit étre incapable d’accéder a des services aux-
quels ils n’ont pas souscris. Dans ’expérience correspondante, 'adversaire doit faire en sorte
que le protocole AS.UTILISE retourne 1 sur un service s; auquel aucun utilisateur qu’il
représente n’a souscrit auprés du fournisseur de service par les protocoles AS.SOUSCRIS
ou AS.AJOUTEABO.

— Anonymat : Méme le fournisseur de service FS doit étre incapable de distinguer si deux
exécutions du protocole AS.UTILISE ont été effectuées avec le méme abonné. Plus formel-
lement, il doit étre impossible pour un adversaire, pouvant jouer le role du fournisseur de
service, de décider entre deux utilisateurs ug, u; qu’il choisit lequel participe a un protocole
AS.UTILISE sur un service s donné.

De plus, [Bla08] définit la propriété d’efficacité suivante.
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— Compacité : La taille du certificat d’abonnement cert ne doit pas dépendre du nombre

de services auxquels 'utilisateur est abonné.
L’objectif de nos solutions est de définir différents compromis entre profilage et respect de la
vie privée, nous déterminons donc & présent quelques reperes pour chacun de ces deux criteres.

Vie Privée.

En termes de respect de la vie privée, toutes nos solutions, ainsi que la solution de [Bla08],
permettent 'anonymat et l'intragabilité de 'utilisateur durant 1'utilisation de ses services. Nous
considérons ceci comme acquis et différentions trois niveaux considérant la prise en compte de
ces principes lors des protocoles AS.SOUSCRIS et AS.AJOUTEABO.

— [U0. Pas d’anonymat| L’utilisateur est reconnu par le fournisseur de service lors des

protocoles AS.SOUSCRIS et AS.AJOUTEABO.

— [Ul. Anonyme mais tragable| L’utilisateur est anonyme vis-a-vis du fournisseur de
service. Cependant, FS est capable de reconnaitre si un protocole AS.SOUSCRIS et un
AS.AJOUTEABO (ou deux AS.AJOUTEABO) sont effectués avec le méme utilisateur.

— [U2. Anonyme et intragable| L’utilisateur est anonyme et intragable par le fournisseur
de service durant les protocoles AS.SOUSCRIS et AS.AJOUTEABO.

Profilage.

En ce qui concerne le profilage des utilisateurs nous définissons les trois niveaux suivants.

— [PO. Aucun Profilage] Le fournisseur de service est incapable de distinguer si deux
services ont été souscris par le méme utilisateur.

— [P1. Profilage par abonnement| Le fournisseur de service connait l’ensemble des
services souscris par un utilisateur lors d’une instance du protocole AS.SOUSCRIS ou
AS.AJOUTEABO.

— [P2. Profilage total] Le fournisseur de service connait tous les services souscris par un
méme utilisateur.

10.1.3 Intuition de nos schémas

Dans les solutions que je présenterai dans ce chapitre, nous utiliserons de maniere intensive
le concept de signature “Camenisch-Lysyanskaya” [CL0O2, [CL0O4] qui a été décrit en détail au
Chapitre [2l Pour rappel, ces schémas de signatures, notés CL, possedent les trois propriétés
suivantes.

— Il est possible de signer, avec I’algorithme de signature CL.SIGNE, un message m décomposé

en blocs m = mgl| - - - ||mg.

— Il existe un algorithme, noté CL.CSIGNE, permettant au signataire de signer un engage-

ment de Pedersen sans pour autant connalitre les valeurs engagées.

— II existe un algorithme, noté CL.PROUVE, qui génére une preuve de connaissance ZXPK

d’une signature sur un message sans révéler ni la signature, ni les valeurs signées.

De plus, chaque service proposé par le fournisseur de service FS est associé a un générateur
h; ainsi qu’a deux scalaires s; et n;. Le premier est l'identifiant du iéme service, le second indique
la non-souscription au service s;.

Durant la phase d’abonnement, correspondant au protocole AS.SOUSCRIS, le fournisseur
de service génere une signature Camenisch-Lysyanskaya sur les services auxquels 1'utilisateur
s’abonne (s1,--- ,s), ceux qu'il n’a pas choisit (ng41,--- ,nf), ainsi que sur une clé secrete usk
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reliée a 'utilisateur. Cette derniére permet de s’assurer que seul ’abonné peut utiliser le certi-
ficat d’abonnement. Lors de la procédure AS.AJOUTEABO, le fournisseur de service ajoute les
nouveaux services a la signature. Pour cela nous modifions le schéma de signature afin d’ajouter
une nouvelle procédure permettant de mettre a jour une signature en ajoutant de nouveaux
messages. Enfin, le protocole AS.UTILISE correspond & la génération, par 'utilisateur, d’une
preuve de connaissance ZKXPK d’une signature Camenisch-Lysyanskaya sur le service auquel il
souhaite accéder et cela sans révéler la signature ni les autres services auxquels il est abonné.

10.2 Abonnement non-anonyme : U0-P2

10.2.1 Notre solution U0-P2

Notre premier schéma, instancié avec le schéma CL basé sur ¢-SDH, fonctionne de la maniere
suivante.

Construction 27 (Schéma U0-P2).

AS.INtT(11) Cet algorithme consiste en I'exécution de I'algorithme CL.INIT(1%) afin de géné-
rer les parametres du schéma CL : CL.param qui contiennent la description de I’environnement
bilinéaire asymétrique (p, G1, Ga, Gr, g1, g2, €) que nous utiliserons ici. Il choisit ensuite aléatoi-
rement g, h € Gi. Nous notons AS.param = (CL.param, g, h).

AS .FSINIT(AS.param) Pour chacun des f services proposés par le fournisseur de service, on
choisit un scalaire s; € Z, qui représente I'état “abonné”, un scalaire n; € Z, qui représente
I’état “non-abonné” et un élément de groupe h; € Gj. Il est possible d’ajouter de nouveaux
services au catalogue a posteriori, il suffira alors de générer ces trois variables pour chaque
nouveau service.

Le fournisseur de service FS géneére sa paire de clés en utilisant CL.GENCLE(CL.param). 1l
obtient ainsi fssk = 7 et fspk = (w = g7 ).

AS uINIT(AS.param) Chaque utilisateur géneére une paire de clés long terme (usk, upk) telle que
upk = gUsk.

AS.SouscriIs(u : (usk, upk), Sy, fspk; FS : (fssk, fspk),S) L’utilisateur u souhaite s’abonner a k < f
services s;,,- -+ ,8;, €S ={s1,---,ss}. Nousnotons F = [1, f], | = {41, -+ ,ix} C F. L’utilisateur
u et le fournisseur de service effectuent le protocole interactif qui correspond a la génération d’une
signature Camenisch-Lysyanskaya sur : la clé secrete de 'utilisateur usk, {s;} ;e 'ensemble des
services auxquels il s’abonne et {n;};cr\| I'ensemble correspondant aux services que 1'utilisateur
n’a pas choisi. La clé secrete est engagée par 1'utilisateur tandis que les valeurs de services s; ou
n; sont engagées par le fournisseur de service.

Plus formellement nous avons les étapes suivantes.

1. L’utilisateur choisit aléatoirement s’ € Z, puis engage sa clé secréte.
C/ — hs'hgsk

2. Il génere ensuite m une preuve de connaissance ZKXPK que u connait les valeurs engagées
dans O’ et que sa clé secrete usk reliée a la clé publique upk en fait partie.

e = POK(s' usk : O' = hs/hBSk A upk = QUSk)

L’utilisateur envoie & FS I'engagement C’, sa clé publique upk, la preuve 7o ainsi que la

liste des services auxquels il souhaite s’abonner s;,,--- ,s;, .
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3. Pour chaque service, FS ajoute & 'engagement C” soit la valeur s; si le service est souhaité

soit n; s'il n’a pas été choisi par l'utilisateur. Pour cela, il choisit aléatoirement s” € Z,
puis calcule I’engagement suivant.

c=cn" Iy I[ v

jel  jer\

. Enfin FS signe I'engagement C. Ainsi, il choisit aléatoirement z € Z; puis calcule

A= (g0)7s.

Il sauvegarde dans sa base de données Tr la trace du protocole, c’est-a-dire les engagements
C,C’, la preuve ¢, I'ensemble des services souscris Sy, = {s;,, -+, s;, } et la clé publique
de l'utilisateur upk.

Enfin, il envoie a l'utilisateur son certificat d’abonnement cert = a( = (A, x)) ainsi que la
valeur s”.

L’utilisateur obtient ainsi un certificat cert d’abonnement aux services souhaités S,. De
plus, connaissant les valeurs s', 57, {s; }icl et {n;};er\, I'utilisateur peut reconstituer I'en-
gagement C. Pour cela, il lui suffit de poser s = s’ + s” et de calculer

c=nnge 7 ] 0y

jel  jeR\l

AS.AJoUTEABO(u : (usk, upk), Sy, fspk, cert, Sy; FS : (fssk, fspk), S, Tr) Nous supposons que l'uti-
lisateur u a déja souscrit a k services. Il a donc un certificat d’abonnement cert correspondant
a une signature o = (A, z) sur le message (s, usk, {s;}jel, {1} er\). L utilisateur souhaite a

présent ajouter a son abonnement [ nouveaux services s;,, , - , S

, avec £ = k + 1. Nous notons

1= {ik+1, "+ ,i¢} Ul le nouvel ensemble. L'utilisateur u et le fournisseur de service FS, effectue
le protocole suivant.

1. L’utilisateur envoie au fournisseur de service sa clé publique upk, la variable C' ainsi que

la preuve de connaissance suivante.

Tabo = POK(s,usk : C/ [ ;™ T h;™ = h°h§™ A upk = g%
JEl jeR\I

2. Le fournisseur de service connaissant l'identité de 1'utilisateur peut ajouter les nouveaux

services a I’abonnement de I'utilisateur. Pour cela, il retrouve dans sa base de données Tr,

la trace du protocole précédent (C,s;,,- -, s;,, upk). Il vérifie la preuve m,p,. Si la preuve
est invalide il retourne L et s’arréte. Sinon, il choisit aléatoirement § € Z, puis ajoute a
I'engagement C'les valeurs s;,,,,- - ,s;, de la fagon suivante.
~ s Sj—Mj _ pSpusk Sj nj
C=ch® [[n7™™ =w'ngT]r7 ] 1)
Jen jel  jeR\l

3. Enfin, FS signe le nouvel engagement C. Il choisit aléatoirement # # z dans Zy, puis calcule
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Il remplace dans sa base de données Tr les anciennes valeurs correspondant a l'utilisateur
upk par : le nouvel engagement C, le nouvel ensemble de services Sy = {s;;,---,s;,} et la
clé publique de l'utilisateur upk.

Enfin, il envoie a 'utilisateur son nouveau certificat d’abonnement cert = & = (A, ) ainsi
que la valeur §'.

L’utilisateur obtient ainsi un certificat cert d’abonnement mise a jour sur le nouvel ensemble
. . ~/ ) o7
de services S,. De plus, connaissant les valeurs s, 8, {s;}, et {n; }j = l'utilisateur peut

reconstituer le nouvel engagement C. Pour cela, il lui suffit de poser § = s+§ et de calculer

C=n'nge 7 ] 0y

jel jeR\

AS.UTILISE(u : cert, (usk, upk), fspk, s; FS : (fssk, fspk),S) L’utilisateur u, abonné & ’ensemble des

services Sy = {s;,,- -+, S;, }, souhaite utiliser le service s = s;, € S,. Ce protocole est basé sur le
fait que le certificat cert est une signature Camenisch-Lysyanskaya o = (A, z) sur le message (s,
usk, {s;}jer, {n;}jery) avec | = {i1,--- ,i¢}. Nous pouvons donc utiliser I’algorithme CL.PROUVE

afin de prouver la connaissance d’une signature valide sur le message sans révéler ni la signature,
ni le message a ’exception du bloc correspondant au service s;, .

Dans le cas d’une signature ¢-SDH, 'utilisateur calcule d’abord C'y = Ah™ et Cy = g"h* puis
génere la preuve suivante.

Tutit = POK(, usk, {s;}jen fin) {nj}jeF\T,x,r:U,r, s,sx:Cy=¢g"h°N1=C5g "™h™** A
e(g1, g2)e(hy, g2) /e(Cr,w) = e(Ch, g2)"e(h, g2)~e(h,w) " [ [ e(hy g2)™% ] e(hj, 92)™™)

jel jeR

Le fournisseur de service vérifie la validité de la preuve ;. Si celle-ci est valide, il retourne
1 et l'utilisateur peut accéder au service, sinon il retourne 0. O

10.2.2 Sécurité du schéma

Nous avons vu au début de ce chapitre qu’un bon schéma d’abonnement, dans le modele que
nous considérons, devait suivre quatre propriétés. Nous allons & présent voir comment se place
ce premier schéma face & ces quatre points.
Consistance : Un utilisateur ayant un certificat valide, et donc une signature Camenisch-
Lysyanskaya valide, sera capable de produire la preuve du protocole AS.UTILISE.

validité : La signature Camenisch-Lysyanskaya étant Infalsifiable (dans notre cas sous
I'hypothese ¢-SDH) alors un adversaire sera incapable de générer une signature sur un
nouveau message, et cela méme en ayant acces au protocole de vérification et a un oracle
de signature. De plus I’engagement choisit étant résistant aux collisions, il n’est pas
possible d’y ajouter de nouvelles valeurs sans en modifier la valeur.

Anonymat : Cette propriété est obtenue par I'utilisation de preuve de connaissance ZKXPK
durant la procédure AS.UTILISE. Il est ainsi impossible, méme pour le fournisseur de
service, de relier une instance AS.SOUSCRIS & une instance AS.UTILISE sans casser le
schéma d’engagement ou la preuve de connaissance.

Compacité : La taille de notre certificat est celle d’une signature Camenisch-Lysyanskaya,
c’est-a-dire un couple (A, z) comprenant un élément de groupe et un scalaire. Elle est donc
bien indépendante du nombre de services souscris.
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10.2.3 Schéma UO0-P2 : Profilage et Vie Privée

Avec ce premier schéma, nous atteignons un premier niveau d’intracabilité de 'utilisateur. Le
fournisseur de service ignore I'identité de 'utilisateur qui accede a ses services et n’est pas capable
de faire le lien entre une souscription et son utilisation. Avec un tel systéme, le fournisseur de
service peut effectuer un profilage précis : il connait ’ensemble des services auxquels chacun de
ses utilisateurs a souscrit. Il peut effectuer les statiques qu’il souhaite sur les habitudes de ses
utilisateurs.

Cependant, un utilisateur pourrait souhaiter un plus au niveau de protection par rapport a
son fournisseur de service. Par exemple en ne donnant pas son identité au fournisseur lorsqu’il
souscrit a un abonnement. Nous allons voir comment nous pouvons mettre en place une solution
respectant I’anonymat des utilisateurs tout en permettant un certain profilage de la part du
fournisseur de service.

10.3 Abonnement anonyme : Ul-P2

Dans le premier schéma que nous venons de voir, I'utilisateur prouve qu’il a le droit de sous-
crire & un service en utilisant une preuve de connaissance ZKXPK d’une clé secreéte correspondant
a sa clé publique. Cette solution assure la non-répudiation de la part de 'utilisateur, elle I’em-
péche de revenir sur I’engagement qu’il a prit en souscrivant a un abonnement, cependant elle
permet au fournisseur de service de relier la clé upk a l'identité de 'utilisateur, cette solution
n’est donc pas anonyme.

Une solution pour obtenir l'anonymat des utilisateurs est de les cacher dans un groupe : le
groupe des personnes étant autorisé a s’abonner aux services proposés par FS. De plus, nous avons
besoin de nous assurer que les utilisateurs ne puissent pas répudier leurs demandes d’abonnement.
Pour cela, il nous faut étre capable de lever 'anonymat en cas de probleme entre 1'utilisateur
et le fournisseur de service. Tout ceci est possible grace aux signatures de groupe introduites
au Chapitre 2l Cependant, nous avons besoin d’une propriété supplémentaire : la Compacité.
Pour cela, le fournisseur de service doit pouvoir reconnaitre un utilisateur lors d’'un abonnement
a des services supplémentaires (AS.AJOUTEABO), afin de pouvoir agréger les nouveaux services
sur I'ancien certificat. Nous utiliserons en conséquence une variante des signatures de groupes
introduite au Chapitre [2]: les signatures de liste.

Afin de simplifier la lecture, je vais & présent décrire le schéma 2 par rapport au schéma 1,
ce qui nous permettra de mieux visualiser les différences. Ainsi, je ne décrirai pas une seconde
fois les procédures qui restent inchangées et ne donnerai que les modifications a effectuer et non
une description complete de chaque algorithme ou protocole.

10.3.1 Notre solution Ul-P2

Construction 28 (Schéma U1-P2).
Nous utilisons ici le schéma de signature Camenisch-Lysyanskaya, noté CL, basé sur ¢-SDH ainsi
qu'un schéma de signature de liste, noté SL, basé sur celui-ci.

AS.INIT(1") Comme dans le Schéma 1, on génére les parametres de la signature Camenisch-
Lysyanskaya CL.param = (p,G1,Go,Gr,g1,92,€). On utilise ensuite ces parametres pour le
schéma de signature de liste SL, et on génere ses clés grace & SL.GENCLE(CL.param). Le
gestionnaire de liste, qui peut étre le fournisseur de service puisque ’anonymat du schéma est
aussi respecté vis-a-vis du gestionnaire de liste, obtient ainsi la clé secrete glsk. Le gestionnaire
d’ouverture obtient la clé secrete osk = ({1, (2). La clé publique de la liste est Ipk = (k, w, h, g).
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Nous notons AS.param = (CL.param, Ipk).
AS .FSINIT(AS.param) Cette procédure reste identique a celle du schéma UQ-P2.

AS .uINIT(AS.param) Chaque utilisateur u rejoint la liste des clients potentiels en utilisant le
protocole SL.REJOINS avec le gestionnaire de groupe. Il obtient ainsi une clé secrete sk ainsi

1
qu'un certificat d’appartenance & la liste reliée & cette clé (A; = (g1 h§<) &= x;). La clé secrete
de 'utilisateur est usk = (sk, A;, x;), la clé publique correspondante étant la clé publique de la
liste Ipk.

AS.Souscris(u : (usk, Ipk)Sy, fspk; FS : (fssk, fspk),S) Dans ce schéma, 'utilisateur ne prouve plus
que C’ est un engagement valide de sa clé secréte reliée a sa clé publique mais que c’est un enga-
gement valide de sa clé sk reliée & un certificat d’appartenance a la liste valide (A;, ;). On utilise
ainsi le méme processus d’abonnement que dans le Schéma U0 — P2 en remplacant la preuve mer
par d’une part le chiffrement de A; en utilisant le double chiffrement Elgamal, et d’autre part la
génération d’une nouvelle preuve m¢r. Cette nouvelle preuve correspond a la partie a prouver de
la signature de connaissance effectuée dans une signature de liste. Plus formellement, 'utilisateur
choisit aléatoirement «, 8 € Z;, puis calcule Ty = k%, Ty = Ah®, T3 = kP et Ty = A;g®. 11 génere
ensuite la preuve ZXCPK suivante.

Tor = POK(S’, o, B,z xy00, 5k : C'= hslhf)k A
T=hE ATy =k*NT3 =k NTo/Ty = h®/g° N
e(Ty, ga)™e(h, w)~%e(h, ga) " “e(ho, g2) " = e(g1, g2)/e(To, w))

Les autres étapes du protocole ne sont pas modifiées. L’utilisateur obtient ainsi, a la fin du
protocole, I'engagement C' = hshf)k Hjel h;j H]EF\, h?j ainsi que son certificat d’abonnement
cert = o qui est, comme dans le premier schéma, une signature o = (A, x) du message (s, sk,
{si}ien Ans}jerv)-
D’autre part, le fournisseur de service conserve dans sa base de données Tr la trace du
protocole : la valeur T, ’ensemble des services souscris S, = {s;,, -+, si, } et la valeur C.
AS.AJOUTEABO(u : (usk, Ipk), Sy, fspk, cert, Sy FS : (fssk, fspk), S, Tr) Ce protocole est modifié de
maniére similaire au protocole .AS.SOUSCRIS. On remplace ainsi la preuve que upk = ¢k par
la preuve que sk correspond au certificat (A;, z;) de la signature de liste. Ce qui correspond a la
preuve suivante.

POK(O&,,@,CE;,CII[OJ,SkZ leka/\ngkﬁ/\Tz/T4:ha/gB/\
e(Th, g2)" e(h, w)~e(h, g2) " %e(ho, g2) > = (g1, g2)/e(To, w))

Il doit d’autre part prouver qu’il connait la clé sk contenue dans C' et que la valeur T' =
hSFkS de la signature de liste est bien construite. La preuve de connaissance m,;, du protocole
AS.AJOUTEABO est donc finalement remplacée par la preuve suivante.

Tabo = POK(s, a, 8,1, mpa, sk : Cf T e by [Ticry h; ™ = h*h§ AT = hifs A
TW=k*N1T5 = kﬁ/\TQ/T4 = ha/gﬁ/\
€(T2, g2)xle(h7 w)iae(ha 92)7wlae<h07 92)7Sk = e(gla 92)/€(T27 'LU))
Le fournisseur de service est capable de retrouver dans sa base de données Tr la trace du

protocole précédent grace a la valeur T' = h,SFkS Il peut donc agréger les nouveaux abonnements
a I’ancien certificat comme dans le schéma UO-P2.
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AS . UTILISE(u : cert, (usk, Ipk), fspk, s; FS : (fssk, fspk),S) Ce protocole est identique & celui du pre-
mier schéma. En effet, I'utilisateur n’a pas a prouver le lien entre sk et son certificat d’apparte-
nance a la liste.

10.3.2 Schéma U1-P2 : Profilage et Vie Privée

Dans ce second schéma, la vie privée de l'utilisateur est mieux prise en compte. En effet
I'utilisateur est, ici, anonyme par rapport au fournisseur de service lors de 'utilisation mais
aussi lors de la souscription. De plus, 'utilisation des signatures de liste permet au fournisseur
de service de conserver la possibilité de relier un abonnement et un réabonnement. On peut ainsi
conserver le méme niveau de profilage que pour le schéma UO-P2.

Enfin, comme pour tous les schémas que je présente ici, I'utilisateur est anonyme et intracable
lors de I'utilisation de ses abonnements, c¢’est-a-dire lorsqu’il exécute le protocole AS.UTILISE.

10.3.3 Le cas des signatures de groupe

Il est possible d’utiliser une signature de groupe plutét qu'une signature de liste dans le
schéma que nous venons de voir. Cependant les signatures de groupe étant non-tragables, il
est alors nécessaire de procurer au fournisseur de service un moyen de relier un abonnement a
un réabonnement. Une telle solution serait donc équivalente a la solution que nous venons de
Proposer.

Nous allons nous intéresser, a présent, a l'intracabilité dans la phase d’abonnement.

10.4 Intragabilité des services : U2-P1

Nous nous intéressons maintenant a la possibilité d’obtenir I’anonymat et 'intracabilité de
I'utilisateur durant la phase d’abonnement. Souhaitant conserver une possibilité de profilage
des utilisateurs, nous proposons une solution permettant de connaitre ’ensemble des services
auxquels un utilisateur souscrit lors d’'un abonnement mais qui rend impossible de relier deux
sessions d’abonnements entre elles.

Une solution serait de simplement remplacer la signature de liste dans le second schéma par
une signature de groupe. Nous obtiendrions dans ce cas une solution intracable et anonyme.
Cependant, celle-ci ne serait pas compacte. En effet, le fournisseur de service serait dans l’inca-
pacité d’ajouter de nouveaux services au certificat d’abonnement existant. L’utilisateur aurait
alors un certificat par ensemble d’abonnement, ce que nous souhaitons éviter. Pour contourner
ce probléeme, nous proposons de permettre a I'utilisateur de cacher I’engagement obtenu sur les
services auxquels il est abonné afin que le fournisseur de service puisse y ajouter de nouveaux
services sans étre capable de faire le lien avec les abonnements précédents. L’utilisateur obtient
ainsi un certificat d’abonnement compact.

Plus précisément, cela implique les changements suivants par rapport au schéma U1-P2.

10.4.1 Notre solution U2-P1

Construction 29 (Schéma U2-P1).
Nous utilisons ici le schéma de signature Camenisch-Lysyanskaya basé sur ¢-SDH, que nous
notons CL, ainsi que le schéma de signature de groupe [DP06| présentée au Chapitre
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AS.IntT(11) Comme dans le Schéma U1-P2, I'algorithme génére les parametres du schéma de
signature Camenisch-Lysyanskaya CL.param = (p, G1, Go, Gr, g1, 92,€). Ces méme parametres
seront ensuite utilisés pour le schéma de signature de groupe §G. L’algorithme génere ainsi les
clés de la signature de groupe en utilisant 1’algorithme SG.GENCLE(CL.param). Le gestionnaire
de groupe obtient ainsi la clé secrete ggsk = +y, le gestionnaire d’ouverture obtient la clé secrete
osk = ((1,(2). La clé publique du groupe est gpk = (k,w, h, g).

Nous notons AS.param = (CL.param, gpk).

AS .FSINIT(AS.param) Cette procédure reste identique a celles des schémas U0-P2 et U1-P2.

AS uINIT(AS.param) Chaque utilisateur rejoint le groupe des clients potentiels en utilisant le
protocole SG.REJOINS avec le gestionnaire de groupe et obtient ainsi une clé secrete d’utilisateur
du groupe usk ainsi qu’un certificat d’appartenance au groupe (4; = (g1 h(s)k)vﬁ , Tp). Nous notons
usk = (sk, Aj, xp) la clé secrete de 'utilisateur u.

AS.SouscriIs(u : (usk, gpk)Sy, fspk; FS : (fssk, fspk),S) Ce protocole est similaire au schéma Ul-
P2, excepté que nous utilisons ici une signature de groupe. La variable T' n’a donc plus d’utilité
et est donc retirée. Le chiffrement de A, s’effectue de fagon analogue au chiffrement de A4,
dans le schéma U1-P2. L’utilisateur choisit donc aléatoirement «, 8 € Zj, puis calcule 71 = k%,
Ty = Agh®, T3 = kP et Ty = Aggﬁ . Il prouve ensuite d’une part la connaissance de la clé secrete
sk comprise dans l'engagement C’ et d’autre part que cette clé est reliée au certificat A,. Cela
correspond & la preuve ZKPK suivante.

T = POK(S’, o, B, g, xgar,usk : C' = hslhgk A
Ty =k* ATz = kP NTo/Ty = h/g° A
e(Tz, g2)™se(h, w)~e(h, go)~"s%e(ho, g2) ™ = e(g1, g2)/e(T2, w))

L’utilisateur obtient ainsi, & la fin du protocole, son certificat d’abonnement cert qui est,
comme dans les deux premiers schémas, une signature o = (A4, x) du message (s, sk, {s;}jel,
{n;}jery)-

AS.AJoUTEABO(u : (usk, gpk)Sy, fspk, cert, Sy; FS : (fssk, fspk), S, -) Comme l'utilisateur n’est pas
reconnu par le fournisseur de service, nous devons adapter ce protocole et, en particulier, la
preuve mgp, qu’il a bien un certificat d’abonnement valide. L utilisateur envoie toujours un en-
gagement sur les services auxquels il a déja souscris mais il doit maintenant attester que celui-ci
est bien formé, sans révéler les services s;,, - - -, s;, auxquels il est déja abonné. De plus, afin que
le fournisseur de service ne puisse reconnaitre I’engagement, I'utilisateur ne doit pas simplement
utiliser 'engagement C' = h*h& [ iel h;j [Lier h?j obtenu durant son précédent abonnement.

Pour cela, il ajoute de I’aléa a I’engagement afin de le rendre méconnaissable. De maniére plus
formelle, I'utilisateur choisit aléatoirement s € Z; et génere C = h*C. 1l devra donc prouver qu’il
connait tous les éléments constituants C' et que la clé sk correspond a un certificat d’appartenance
au groupe (Ag, x4) valide ce qui correspond a la sous-preuve suivante.

POK(s, 8, v, B, g, 2g0r, 5K, Su, {n;}jepy : € = h*h*hif T b [Ticry iy’ A
Th=k*N13 = kB /\TQ/T4 = ha/gﬁ A
€(T2, g?>xe(h7 w)iae(}% 92)7xae<h07 92)7Sk = e(gla 92)/€(T27 UJ)

Il doit ensuite prouver qu’il connait un certificat d’abonnement valide sur les services contenus
dans celui-ci, c’est a dire qu'il connait une signature Camenisch-Lysyanskaya (A, z) sur les
éléments contenus dans C' sans la révéler. Il choisit aléatoirement r et u dans Z, puis calcule
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C1 = Ah" et Cy = ¢g"h". 1l pourra ainsi prouver la connaissance de A en ajoutant la sous-preuve
suivante.

POK(r,u, 7, s, 3,5k, Sy, {nj}jery : C2 = g"h* A1 = C5g7 "™ h™""A

(91, g2)e(h, w)" [e(Cr,w) = e(C1, g2) e(h, g2) " e(h, g2)*e(ho, g2)™ [T,  €(Rjy 92) % [T epy e(hys g2) ")

En combinant ces différentes sous preuves, nous obtenons la preuve de connaissance ZXCPK
suivante.

~ A 3 k S5 nig
Tabo = POK(r,u, , 5,8, a, B, x4, g0, 5k, Sy, {nj }jepy : C = h°h°h thj H h;? A
jel jeR\l

Co=g"h* N1 =CEg™h " NTy = k“ ATy = k° AN To/Ty = h®/g°A
6(T27 gQ)we(h7 w)iae(hﬂ g2)7xae(h07 92)78g'USk = 6(917 92)/6(T27 'lU)/\

e(g1, g2)e(h, w)" /e(Cr,w) = e(Ch, g2)"e(h, g2) " e(h, ga)*e(ho, g2)™ [1;cr €(hy, 92) % T cpy €(Rys g2) ™)

Le vérifieur s’assure de la validité de mgp,, il choisit ensuite aléatoirement §' € Z, et calcule
C =Ch¥ Hjei\l hjj_nj. 11 signe ensuite 'engagement C avec CL.SIGNE et obtient 6 = (4, ). Il
peut enfin envoyer le nouveau certificat d’abonnement cert = 6 qui constitue une signature sur
le message (s, SG.usk, {s;},, {nj}jeF\T)'

AS.UTILISE(u : cert, (usk, upk), fspk, s; FS : (fssk, fspk),S) Ce protocole est identique & ceux des
schémas UO-P2 et Ul-P2.

10.4.2 Schéma U2-P1 : Profilage et Vie Privée

Dans ce troisitme schéma l'utilisateur est anonyme et intracable (entre deux abonnements)
vis-a-vis du fournisseur de service. On obtient ainsi une solution encore plus respectueuse de la
vie privée, dans laquelle le fournisseur de service est capable d’effectuer un profilage : il peut
étudier I'ensemble des services souscris par l'utilisateur lors d’un protocole AS.SOUSCRIS ou
AS.AJOUTEABO, cependant il sera incapable de savoir si deux ensembles souscris lors de deux
instances distinctes proviennent du méme utilisateur.

Remarque. 11 est encore possible de monter d’un cran dans le respect de la vie privée des
utilisateurs en abandonnant la possibilité d’effectuer tout profilage. Pour cela il suffit d’utiliser
le schéma U2-P1 en ne souscrivant aux services qu’un par un. De cette fagon, la vie privée
de l'utilisateur est parfaitement respectée mais aucun profilage n’est plus possible.

10.5 Comparaison des constructions

Nous allons a présent comparer les solutions que nous avons vu au cours de ce chapitre en
termes de respect de la vie privée des utilisateurs, profilage et efficacité. Afin de mieux cerner
le travail que j’ai effectué sur ces solutions avec S.Canard dans [CJ10b|, j'ajouterai a cette
comparaison la solution proposée par M.Blanton dans [Bla0§].
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Efficacité.

Nous considérons ici I'efficacité d’un point de vue utilisateur. En effet nous supposons que
le fournisseur de service a acces a des ordinateurs ayant une forte puissance de calcul. Nous
évaluons ici Defficacité des différentes solutions d’un point de vue pratique. Nous utilisons ainsi
les résultats d’optimisation d’implémentation de A.J.Devegili, M.Scott et R.Dahab [DSD07] sur
les courbes Barreto-Naehrig pour les couplages ainsi que les résultats des tests de performance
effectués par le réseau d’excellence européen en cryptographie ECRYPT II [ECROS| pour les
autres opérations.

Nous utilisons pour les calculs de représentation de la forme ¢ = ] g;* Pastuce proposée
dans [M&l01] permettant de baisser sa complexité. Grace a elle, une telle exponentiation ne
2n+1

correspond plus qu’a (environ) Minj exponentiations modulaires.

Nous comparons les temps nécessaires a chaque schéma pour s’abonner a 3 services puis
le temps nécessaire pour ajouter 4 services & l'abonnement et, enfin, le temps pour utiliser
un service. Le Schéma 4 ayant un principe différent des autres (il implique de s’abonner aux
services un par un), nous adaptons le nombre de services initialement souscris. Le AS.SOUSCRIS
correspondant ne permet de souscrire qu’a un seul service donc k = 1. Puis nous adaptons le
nombre de services ajoutés a posteriori, pour obtenir un total de 7 services comme pour les
autres schémas, nous posons donc [ = 6.

Comparaison

En utilisant les remarques et les notations que nous venons de voir, nous pouvons établir
le tableau de comparaison des schémas de la Figure On remarque que les schémas 2,3 et
4 intégrant des conditions de respect de la vie privée sont moins efficaces que le Schéma 1. Le
schéma 4 permettant le plus haut niveau de protection est, logiquement, peu efficace vis-a-vis
des autres schémas que nous présentons. Cependant tous nos schémas sont bien plus efficaces
que la solution de M.Blanton [Bla08], ce qui s’explique par le fait que cette solution utilise un
grand nombre d’évaluations de couplages, qui est une opération cotteuse.

Efficacité AS.SOUSCRIS Efficacité AS.AJOUTEABO Efficacité
Méthode Vie Privée | Profilage f=8k=3 f=8k=31=4 AS.UTILISE
{=17
M.Blanton [Bla08] Uo P2 900.7 ms n.a. 1428.96 ms
¢’ 3.5 ms Tabo : 6.5 ms
. meor 6.5 ms 6 : 50.4 ms
Schéma U0-P2 U0 P2 total : 64.4 ms | ~ total : 60.8 ms 64.2 ms
o :50.4 ms C :3.9 ms
C :4ms
¢’ 3.5 ms Tabo © 43 ms
, Teor + 43 ms ¢ : 50.4 ms
Schéma U1-P2 Ul P2 total : 100.9 ms | - total : 97.3 ms 64.2 ms
o :50.4 ms C :3.9ms
C : 4 ms
C": 3.5 ms Tabo : S1.5 ms
, wer 40 ms o : 50.4 ms
Schéma U2-P1 U2 P1 total : 979 ms | ~ total : 135.9 ms 64.2 ms
o :50.4 ms C :3.9 ms
C : 4 ms

F1GURE 10.1 — Comparaison Globale
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Conclusion

J’ai présenté dans ce chapitre trois solutions issues de mes travaux avec S.Canard qui ré-
pondent au probleme de ’abonnement anonyme tout en permettant au fournisseur de service de
profiler ses utilisateurs. Ces solutions sont plus efficaces que ’état de ’art et permettent d’at-
teindre différents équilibres entre vie privée et profilage afin de s’adapter au mieux au contexte.
Ces trois solutions ont fait I'objet d’un brevet [CJ09] et d’une publication & la conférence Trust-
bus 2010 [CJ10Db].

Nous allons a présent nous intéresser a une derniere application permettant de gérer les droits
d’acces a des contenus dans un groupe hiérarchique, tout en respectant la vie privée du groupe.
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Gestion de contenus dans un groupe
hiérarchisé
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Dans une société de plus en plus orientée vers la communication et ’échange, la protection
des contenus est devenue un enjeu majeur. Cette protection peut se présenter sous de multiples
facettes, comme la confidentialité et 'intégrité des données, le controle parental, la protection
des droits d’auteurs, etc.

Dans ce contexte, il existe de nombreuses situations dans lesquelles une approche de type
“groupe” est particulierement pertinente. Cette approche permet de traiter le cas d’un ensemble
d’individus ou de terminaux, représentant par exemple la famille, un cercle d’amis ou encore
une communauté d’intéréts. Il est alors intéressant d’intégrer les considérations de hiérarchie de
droit d’acces dans le groupe. Enfin, il est important de prendre en compte la problématique du
respect de la vie privée des membres du groupe, en particulier s’il s’agit d’un groupe familial,
en permettant, par exemple, une gestion du groupe interne. Les solutions existantes dans ce
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domaine sont bien adaptées a un ensemble de membres ayant tous acces aux mémes contenus,
mais s’appliquent mal au cas d’un groupe incluant une hiérarchie interne.

Nous nous intéressons dans ce chapitre a la gestion de contenus dans un groupe hiérarchisé,
par exemple familial, dans lequel le gestionnaire de la famille met en place une hiérarchie de
droit, par exemple, en fonction de 1’dge (enfants, adolescents, parents, ...) et de la position
vis-a-vis de la famille (membre de la famille, amis, extérieurs). Les travaux que je présente
ici ont pour objectif d’adapter un outil classique de gestion de droit, les DRM (Digital Right
Management), & une utilisation dans le cadre familial au sens large. Cette application, mise
au point en collaboration avec S.Canard et M.Milhau, a donné lieu au brevet [CJMO07]. L’outil
cryptographique que nous utiliserons pour notre solution, la dérivation de clés dans un graphe
hiérarchisé, est a la source de larticle [CJO8] que j’ai co-rédigé avec S.Canard.

11.1 Gestion de contenus dans un groupe hiérarchisé

Nous commencerons par une description de l'existant dans le domaine, je donnerai une
description succincte du fonctionnement des DRM. Enfin, je décrirai les principes de notre
solution qui permet la gestion de contenus dans un groupe hiérarchisé tout en respectant la vie
privée des membres du groupe.

11.1.1 Etat de P’art

Le consortium OMA pour Open Mobile Alliance, qui définit des spécifications DRM pour les
réseaux mobiles, propose une solution au probléme du groupe de terminaux dans OMA DRM
version 2 [OMA] : les Domaines. Un Domaine est un ensemble de terminaux qui partagent
une méme clé de Domaine, celle-ci étant délivrée par un fournisseur de licence. Les différents
terminaux du Domaine peuvent partager des licences et donc s’échanger et lire n’importe quel
contenu protégé couvert par ces licences. Le fournisseur de licence définit le domaine, gere les
clés de domaines et controle quel terminal entre ou sort du Domaine. Les spécifications des
Domaines faites par OMA DRM ont cependant des limitations génantes dans les applications
que nous souhaitons aborder.

— Premierement le domaine est géré par un fournisseur de licence qui se trouve a ’extérieur
du Domaine. Ce qui implique que les parametres du domaine ne peuvent étre modifiés par
aucun membre du groupe.

— Deuxiémement, OMA gere les Domaines mais ne permet qu'une gestion des droits uniforme
dans le groupe, ce qui n’est pas possible dans une famille : tous les contenus ne doivent
pas étre accessibles aux adolescents ou aux enfants.

— Pour finir le fournisseur de licence connait énormément d’informations sur le groupe. Ce
qui ne respecte pas la vie privée de la famille.

Une autre solution issue des travaux sur la domotique [PCTKO04] est représenté par les
Domaines Autorisés (ou Authorized domain). 1’idée est de permettre aux différents éléments
d’une maison de s’échanger des contenus sans restriction. Depuis, ce concept a été développé
pour une application a la télévision sur IP [ADFD04, [KKLV05, [DVB]. Tres proche des Domaines
d’OMA DRM, cette solution ne prévoit pas la gestion de différents niveaux de droits dans le
groupe.

La Digital Living Network Alliance [DLN] est le fruit de la collaboration d’industriels de
I’électronique, de l'industrie informatique et d’opérateurs mobiles. Les membres de DLNA ont
pour but I’élaboration de réseaux personnels sans-fils totalement interopérables. Le principe est
de permettre aux utilisateurs de stocker, transporter ou utiliser leurs contenus n’importe ou et
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sur n’importe quel terminal. D’autre part, les fournisseurs de contenus souhaitent que ceux-ci
soient protégés. La solution choisie est basée sur les DRM. Cette solution ne correspond pas non
plus & nos exigences car elle ne gere pas de hiérarchie interne au groupe.

Enfin, différentes entreprises ont proposé des solutions propriétaires & une partie de notre
probleme. Cependant aucune solution n’existe, & notre connaissance, répondant a ’ensemble de
nos exigences.

11.1.2 Principe des DRM

La technologie DRM est utilisée par différents acteurs, comme les créateurs, les éditeurs, les
distributeurs de contenus numériques, les magasins en ligne et enfin les consommateurs. Bien
que les DRM soient principalement connues pour leur application aux contenus multimédia,
elles peuvent étre appliquées a la protection de tout type de contenu numérique (textes, images,
vidéos, ...).

Le contenu numérique est la cible de la protection et du controle effectué par les DRM. Le
but étant de pouvoir définir des droits de lecture, de gravure et/ou de copie en fonction d’un
contenu et du propriétaire du contenu. Ceci effectué grace a 'utilisation de licence.

Définition 71 (Licence).
Une licence est un document indiquant les regles d’utilisation d’un contenu numérique. Elle est
écrite en utilisant un langage d’expression de droit, noté REL (Right Expression Langage), qui
définit la syntaxe et la sémantique des permissions et des contraintes qui régissent 'utilisation
du contenu numérique. Elle est composée de différents champs dont les principaux sont :
— les identifiants de licence et de contenu,
— la CEK chiffrée avec la clé publique de I'utilisateur ayant demandé la licence,
La CEK (Ciphered Encryption Key) est la clé que l'on utilise pour chiffrer le contenu.
Celle-ci est généralement différente d’un contenu a un autre mais identique pour tous les
utilisateurs souhaitant accéder a un méme contenu.
— les droits de la licence (droits de lecture, gravure, etc.),
— la signature, sur ’ensemble des éléments de la licence, du fournisseur de licence ayant
délivré la licence.

L’architecture standard des DRM permet & une entité A de protéger des ceuvres numériques
et de créer des licences pour ces contenus. Ainsi, une entité B s’étant procurée le contenu protégé
devra demander une licence afin de pouvoir 'utiliser. Un tel systeme est composé des trois acteurs
suivants.

— Le conditionneur de contenus, noté CC, protege le contenu numérique en le chiffrant avec la
CEK. Il y ajoute, d’autre part, un entéte contenant un identifiant ainsi qu’un ensemble de
métadonnées parmi lesquelles 'URL du distributeur de licence, la date du conditionnement
de la licence ainsi que des informations sur le contenu. On appelle contenu protégé un
contenu numérique obtenu & la sortie du conditionneur de contenus. Apres avoir protégé
un contenu, CC fait parvenir I'identifiant du contenu et la CEK utilisée au fournisseur de
licences a travers un canal sécurisé.

— Le fournisseur de licences, noté FL, génere et délivre les licences pour les contenus protégés.
La livraison des licences peut se faire soit en réponse a une requéte de ’agent DRM d’un
client lors de la premiere utilisation d’un contenu, soit en amont (par exemple, lors du
téléchargement d’un contenu protégé).
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— L’agent DRM de l'utilisateur, noté A, interprete et applique la licence. Il valide les droits
et déchiffre le contenu. Un lecteur de contenu est souvent intégré a cette entité afin de lire
les contenus numériques sans qu’ils ne sortent de 'agent DRM.

Informellement, un systeme DRM “classique” fonctionne de la fagon suivante.

1. Le conditionneur de contenus utilise un algorithme de chiffrement symétrique pour chiffrer
le contenu avec la CEK. Il stocke ensuite la clé de chiffrement ainsi qu'un identifiant de
contenu dans une base de données accessible au fournisseur de licences.

2. Le consommateur récupere le contenu mais est dans 'impossibilité de le lire. Son agent
DRM demande la licence pour son contenu en précisant la clé publique du consommateur.

3. Le fournisseur de licences crée la licence demandée. La CEK est chiffrée avec la clé publique
du consommateur (afin qu’il soit le seul & pouvoir la retrouver et donc a lire le contenu
grace a cette licence). Cette clé publique est ensuite ajoutée aux métadonnées de la licence.
Enfin, le fournisseur de licences fait parvenir la licence au consommateur.

4. Grace a la licence et a sa clé privée, 'agent DRM du consommateur retrouve la clé sy-
métrique CEK utilisée pour chiffrer le contenu. Il peut ainsi le déchiffrer et y accéder. On
notera que le contenu est toujours stocké chiffré sur le terminal du client.

11.1.3 Notre solution

Nous souhaitons a présent adapter ce systeme au cas du groupe familial en permettant un
haut niveau de respect de la vie privée. Nous avons besoin, d’une part, de pouvoir construire
un groupe d’utilisateurs (ou de terminaux) ayant accés aux mémes contenus sous réserve de
lautorisation du responsable du groupe (c’est-a-dire la possibilité du point de vue DRM, de
créer une seule licence pour un groupe avec un controle supplémentaire interne) et, d’autre
part, de pouvoir gérer une hiérarchie a I'intérieur de notre groupe. Pour cela, nous introduisons
une nouvelle entité : le fournisseur de licences privé FLP. Celui-ci agit comme intermédiaire
entre les membres du groupe et le fournisseur de licence. Le groupe apparait ainsi comme un
utilisateur particulier et son architecture n’a pas besoin d’étre divulguée a ’extérieur du groupe.
Lors de l'acquisition d’'un contenu, les membres du groupe interagissent uniquement avec le
fournisseur FLP, celui-ci se chargeant des interactions avec FL. Informellement, le FLP transforme
les “Licences de Groupes” provenant du fournisseur de licences FL en une licence compréhensible
par les Agents DRM des membres du groupe (une “Licence Privée”).

D’autre part, nous rassemblons les membres du groupe en sous-groupe en fonction de leurs
droits d’acces. Tous les membres d’un sous-groupe ont ainsi les mémes droits. Ces différents
sous-groupes sont ensuite hiérarchisés en fonction des attributs choisis, FLP étant placé a la
racine. Ces attributs nous permettent de déterminer le sous-groupe approprié a chaque membre
du groupe. En ce qui concerne la famille, nous développons deux criteres, I’age et la relation a
la famille, chacun est divisé en trois niveaux ordonnés : les adultes, les adolescents et les enfants
pour I’age et les membres de la famille, les amis et les extérieurs pour la relation a la famille. En
croisant ces deux criteres nous obtenons neuf sous-groupes qui peuvent étre ordonnés en fonction
de leurs droits. Les adultes de la famille ont acces a tous les contenus, tandis que les enfants de la
famille n’ont acces qu’aux contenus pour enfant, etc. En considérant que les fleches représentent
les relations entre les sous-groupes (en allant du sous-groupe pere vers le sous-groupe fils) et
qu’un sous-groupe pere est capable de lire tous les contenus accessibles a ses sous-groupes fils,
nous obtenons la représentation de la figure [11.1

Nous supposons qu’une clé secrete peut étre affectée a chaque sous-groupe de telle maniere
que tous membres d’un sous-groupe ascendant, et seulement eux, sont capables de la retrouver.
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FLP
A = Adulte F= Famille
Ad = Adolescent Am=Amis
E=Enfant Ex=Extérieurs
AF
AdF AAm

FiGURE 11.1 — Représentation par un Graphe

Nous pouvons alors adapter le fonctionnement du systéeme DRM classique de la fagon sui-
vante. Pour chaque nouveau contenu, le responsable du groupe indique un niveau d’acces au
fournisseur de licence privé FLP. Il indiquera, par exemple EF pour englober seulement les
membres de la famille, AEx pour cibler uniquement les adultes ou encore EEx pour un contenu
accessible a tous membre du groupe. La CEK comprise dans une licence de groupe est chiffrée
avec la clé publique du FLP de la famille. Ainsi, celui-ci est capable de la déchiffrer. Il lui suffit
ensuite de chiffrer le clair obtenu avec la clé sk du sous-groupe cible, puis de remplacer, dans
la Licence de Groupe, le chiffré de la clé CEK pour FLP, noté ccrpx FLp , par le chiffré de la
clé CEK avec la clé sk, ccpi sk- FLP signe ensuite la licence et obtient la Licence Privée qu’il
publie. Une seconde solution, implique que le fournisseur de Licence FL utilise une signature
caméléon, comme décrite au Chapitre |§|, en indiquant FLP comme délégué et copi FLp comme
partie modifiable. Dans ce cas le fournisseur FLP remplace simplement le chiffré et adapte la
signature du fournisseur FL.

Remarque. Les clés des différents sous-groupes sont des clés symétriques. D’apres les spécifi-
cations OMA DRM version 2, la CEK doit étre chiffrée avec RSA. Il y a ici deux possibilités.
La premiere est de modifier les spécifications afin de permettre, dans notre cas spécifique,
I'utilisation d’un algorithme symétrique. La deuxieme est de construire une paire de clés
RSA a partir de chaque clé symétrique. Il y a plusieurs solutions pour cela, on peut, par
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exemple, utiliser la clé symétrique comme graine d'un générateur pseudo-aléatoire, la sortie
obtenue étant utilisée a la place des aléas initialisant ’algorithme de génération de clé. Nous
considérerons qu'une de ces deux possibilités est mise en place.

Pour développer une telle application, nous avons supposé qu’une clé secrete était affectée a
chaque sous-groupe de telle maniere que tous membres d’un sous-groupe ascendant, et seulement
eux, soient capables de la retrouver. Un tel schéma est appelé un schéma de dérivation de clés
dans un graphe hiérarchique.

11.2 Gestion de clés dans une hiérarchie

Nous allons a présent nous intéresser a la gestion de clés dans une hiérarchie quelconque. Ce
cas inclut ainsi, entre autres, la hiérarchie présentée en section précédente. Et, en particulier, a
un systeme dans lequel un groupe d’utilisateurs est réparti en sous-groupes en fonction d’une
hiérarchie donnée. Le principe est alors qu’un membre d’un sous-groupe plus élevé dans la hié-
rarchie soit capable de retrouver la clé de ses sous-groupes subordonnés, l'inverse devant étre
impossible. Ce genre de hiérarchie dans un groupe est utilisée dans de nombreux domaines et il
existe plusieurs facons de les représenter. Il est ainsi possible, dans certains cas, d’utiliser un arbre
dans lequel les sommets représentent un sous-groupe d’utilisateurs ayant les mémes droits mais
cela ne permet pas de représenter une hiérarchie ayant plusieurs racines ou dans laquelle certains
sous-groupes ont plusieurs supérieurs hiérarchiques directs (plusieurs sous-groupes peres) comme
cela est le cas dans notre application. La méthode que je vais décrire ici permet de représenter la
hiérarchie par un graphe orienté acyclique dont les sommets sont les sous-groupes d’utilisateurs
ayant les mémes droits. Cette représentation est cohérente avec la représentation d’une hiérar-
chie, le cas de ’arbre devient un cas particulier de notre représentation. Nous élargissons ainsi
nos possibilités aux hiérarchies ayant plusieurs sous-groupes de plus haut niveau a leur téte ou
ayant des sous-groupes avec plusieurs sous-groupes peres.

Nous commencerons par présenter le modele de sécurité que nous utiliserons pour les sché-
mas de gestion de clés dans une hiérarchie, nous nous intéresserons ensuite aux constructions
proposées dans la littérature. Enfin, nous décrirons la solution de schéma de gestion de clés dans
une hiérarchie que j’ai présenté & Indocrypt 2008 en collaboration avec S. Canard [CJ0S].

11.2.1 Définitions et modele

Avant de présenter notre modele, nous devons définir quelques termes que nous empruntons

a la théorie des graphes.

Graphe orienté Un graphe orienté G est un couple (S, A) avec S et A définis comme suit.

— S ={51,82, ..y s|5|} est ’ensemble des sommets de G. Les sommets sont notés s; ou plus
simplement 7.

— A = {a1,az,...,a)4/} est 'ensemble de couples de sommets (i,j) appelé ensemble des
arcs de G. Chaque arc (7, j) représente l’existence d’une arréte orientée du sommet i
vers le sommet j.

Chemin Un chemin C' = {a1,--- ,a)¢} est un ensemble de |C| arcs tels que pour tout i €
{1,---,|1C| =1}, si a; = (si, ;) et ajp1 = (S, s1), alors s; = sp. C est alors un chemin
entre a; et aj¢.

Graphe orienté acyclique Un graphe orienté est dit acyclique s’il ne contient aucun cycle,
c’est-a-dire s’il n’existe aucun chemin tel que deux sommets s;, s; avec 7 # j soient iden-
tiques.
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Sommet pére et fils Soit a = (i,7) un arc du graphe G. Le sommet ¢ est appelé sommet pére
tandis que le sommet j est nommé sommet fils. Nous notons P; = {p;[1],--- ,p;[|P;|]} 'en-
semble des |P| peres du sommet i et F; = {f;[1], -, fi[|Fi|]} Pensemble des |F'| sommets
fils du sommet .

Sommet ascendant et descendant S’il existe un chemin entre le sommet 4 et le sommet j,
nous dirons que ¢ est un ascendant de j et j un descendant de 7. Nous notons A; I'ensemble
des ascendant du sommet j et D; ’ensemble des sommets descendants de i. Notons que
Pj C Aj et F; C D;.

Le modele que nous présentons considére un graphe orienté acyclique G = (S, A) dans lequel
chaque sommet j représente un sous-groupe de membres partageant la méme clé secrete sks;
(ou plus simplement sk;) et la méme valeur publique vps; (ou plus simplement vp;). La valeur
publique est une information dépendante de la clé secrete qui sert a retrouver cette derniere a
partir de la clé secrete d’un de ses peres. L’orientation du graphe représente la hiérarchisation des
sommets. Un utilisateur membre d’un sous-groupe aura acces aux clés de tous ses descendants.
Réciproquement, tous ses ascendants auront acces a sa clé secrete. Enfin, chaque sous-groupe
est représenté lors de la génération des clés par un de ses utilisateurs. De maniere plus formelle,
nous définissons un protocole de gestion de clés dans un graphe de la fagon suivante.

Définition 72 (Protocole de gestion de clés dans un graphe).
Soit G = (5, A) un graphe orienté acyclique avec S = {s1, 52, ..., 5|5/} 'ensemble de ses sommets
et A= {ay,as,..., aj A‘} I’ensemble de ses arcs. Un protocole de gestion de clés dans un graphe,
noté GG, est un protocole entre un ensemble U d’utilisateurs notés U = {uy,- -+ ,uig}. Chaque
utilisateur u; représente un sommet s; du graphe G dont la représentation est connue de tous.

Le protocole est composé des cing algorithmes et protocoles suivants.
GKG.INIT prend en entrée 1* ol A est un parametre de séeurité. Il retourne les parametres
du systeme GKG.param qui contiennent, entre autres, la description du graphe G. Nous

considérerons dans la suite que A est inclus dans les parametres.

GKG.param « GKG.INIT(17)

GKG.uINIT permet a chaque utilisateur u; de générer sa paire de clés long-terme (upk;, usk;)
en fonction des parametres du systeme GKG.param. Nous considérerons dans la suite que
param est inclus dans les clés publiques upk; des utilisateurs.

(upk;, usk;) <= GKG.uINIT(GKG.param)

GKG.GENCLE est un protocole entre tous les utilisateurs U = {uy,- - ,Ujy|} prenant en
entrée leur paires de clés respectives (upk;, usk;). Chaque utilisateur u; génere la premiere
version de la clé du sommet qu’il représente, notée sk;[0]. D’autre part, la premiére version
des valeurs publiques du graphe VP[0] est publiée.

(VP[0], u; : sk;[0]) < GKG.GENCLE(u; : (upk;, usk;))

GKG.MAJCLE est un algorithme qui prend en entrée un sommet s; dont la clé doit étre
mise a jour et lance un protocole entre un sous-ensemble des utilisateurs du systéme
U= {ui, -+ ,u5,} C U tel que u; € U. Chaque utilisateur u; prend en entrée le numéro
de version courante p, sa clé de sommet correspondante sk;[p] et la valeur publique corres-
pondante VP[p]. Chacun retourne secrétement sa nouvelle clé d’instance sk;[p+ 1]. D’autre
part, la nouvelle version des valeurs publiques VP[p + 1] est générée.

(VP[O], u; = ski[p + 1]) = GKG.MAJCLE(s;, u; : (p, ski[p], VP[p]), GKG .param)
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GKG.DERIVCLE prend en entrée un sommet s;, un numéro de version p, la péme version de
la clé secrete d'un sommet s;, notée sk;[p], et la valeur publique correspondante VP|p]. Il
retourne soit un message d’erreur L si i ¢ A; (i n’est pas un ascendant de j) soit la peme
version de la clé secrete du sommet s;, c’est-a-dire sk;[p].

{L,skj[p]} < GKG.DERIVCLE(s;, p, ski[p], VP[p], GKG.param) *

Remarque. L’efficacité de 1’algorithme de rafraichissement de clés GKG.MAJCLE est essen-
tielle dans le cas ou les clés doivent étre régulierement changées, notamment si les membres
des différents groupes changent au cours du temps. Il est alors nécessaire que lorsque la clé
d’un sommet est mise a jour, le minimum de clés soient modifiées. Dans le meilleur des cas,
on ne modifiera que la clé du sommet visé et les clés de ses sommets descendants car celles-ci
peuvent, par définition, étre retrouvées a partir de la clé du sommet ciblé. D’autre part, afin
de simplifier les descriptions, notre modele suppose qu’a un instant ¢ toutes les clés partagent
un méme numéro de version. Informellement, cela revient & considérer qu’a chaque mise a
jour, toutes les clés passent d’une version p a une version p + 1, les valeurs des clés pouvant
rester identiques.

Enfin, nous considérons, ici, le cas d’un graphe statique pour lequel aucun sommet n’est
ajouté ou retiré durant la vie du systéeme. Nous verrons brievement en derniere section com-
ment notre construction peut étre adaptée a ce cas.

11.2.2 Propriétés de sécurité

Contrairement aux constructions de mise en accord de clés dans un groupe, nous ne pouvons
pas utiliser une expérience décisionnelle pour décrire la sécurité des schémas de dérivation de clés
dans un graphe. Dans ce type d’expérience, ’adversaire doit distinguer une clé secrete d’un aléa
et, dans notre cas, il suffirait a ’adversaire de corrompre un descendant du sommet cible pour
distinguer la clé originale de I’aléa. En effet, la dérivation de la clé originale permet d’obtenir les
clés secretes des descendants.

Ainsi, nous considérons qu’un schéma de gestion de clés dans les graphes est sir s’il respecte
la propriété de sécurité suivante.

— Récupération de clés. Méme une coalition d’utilisateurs doit étre incapable de retrouver

la clé d’un sommet qui ne fait pas parti de leurs descendants.

La définition formelle de cette propriété définit un adversaire A qui cherche & gagner une
expérience contre un challengeur C. Dans l'expérience, nous considérons que le graphe G* est
choisi par 'adversaire au début de I'expérience et qu’il est ensuite connu par toutes les parties.
Une fois ce choix effectué, 'adversaire a acces aux six oracles suivants.

— L’oracle O.LANCE prend en entrée un graphe G* = (S, A) et 1* ol X est un parametre

de sécurité. Il initialise un gestionnaire de clé pour G* en utilisant la procédure INIT.
La description du graphe G* est alors comprise dans les parametres publics du systeme
GKG.param. O.LANCE retourne les parametres du schéma GKG.param.

GKG.param < O.LANCE(G*,1%)

— L’oracle O.GENCLE permet a I’adversaire A de lancer la génération des clés dans le graphe
G*. L’oracle retourne les échanges publics effectués entre les utilisateurs lors du protocole
GENCLE ainsi que la valeur publique initiale VP[0]. D’autre part, une clé secréte initiale
sk;[0] est secretement attribuée a chaque sommet s; du graphe G*.

VP[0] +— O.GENCLE(GKG.param)
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— O.MAJ permet & l'adversaire A de mettre a jour la clé du sommet s; de son choix, ceci
pouvant impliquer la mise & jour d’autre clés de maniere similaire & I’algorithme MAJCLE.
Chaque sommet change de numéro de version (de p vers p+1). L’oracle retourne la nouvelle
version des valeurs publiques de I'instance VP[p + 1].

VP[p+ 1] «+ O.MAJ(s;)

— L’oracle O.ENVOIE prend en entrée un sommet s; et un message m. Il retourne la réponse
rep de l'utilisateur u; au message m.

rep < O.ENVOIE(i, m)

— L’oracle O.CORROMPS prend en entrée un sommet s; et un identifiant de version p. Il
retourne la version p de la clé secréete sk; du sommet s; du graphe G*, c’est-a-dire sk;[p].
Les clés des sommets descendant du sommet s; sont indirectement données a I’adversaire.
En effet, celui-ci est capable de les retrouver grace a l'algorithme de dérivation de clés
DERIVCLE. On note SC[p] ensemble des sommets corrompus directement ou indirecte-
ment & la version p, nous avons donc si s; € SC[p] alors Vj € D;,s; € SClp].

ski[p] < O.CORROMPS(s;, p)

— Enfin 'oracle O.Ft — CORROMPS prend en entrée un sommet s; et retourne la clé secrete
long-terme usk; de l'utilisateur u;. Lorsqu’un utilisateur est fortement corrompu, nous
considérons que le sommet, et tous ses descendants, sont corrompus pour toutes les versions
passées et a venir : Vp,s; € SC[p] et Vj € D;,Vp,s; € SC|p].

usk; < O.Ft — CORROMPS(s;)

Pour des raisons de lisibilité des expériences, les entrées choisies par I’adversaire seront omises
dans les oracles, de méme le O. sera sous-entendu lorsqu’il est évident. Par exemple, 1'oracle
O.CORROMPS(i, p) sera abusivement noté CORROMPS.

Définition 73 (Récupération de clés).

Soient A un parametre de sécurité. Soit A un attaquant qui dans un premier temps choisit
un graphe G* a attaquer puis dans un deuxiéme temps, en ayant acces aux six oracles que
nous venons de voir : O.LANCE(G*, 1), O.GENCLE(GKG.param), O.MAJ(s;), O.ENVOIE(i, m),
O.CORROMPS(s;, p) et O.Ft — CORROMPS(s;) et retourne un triplet (p*, k*, s*) avec p* le numéro
de version, k* une clé et s* un sommet. Nous définissons I’expérience contre la récupération
de clés comme suit.

EXP%E%CIé,AO‘) :
(G*) A

(p*’ k*, S*) ALANCE,GENCLE,I\’IAJ,ENVOIE,CORROMPS,Ft—CORROMPS(G*)

Retourne 1 si

- Vj € Ay, p,j & SClp)
B vp? s* g SC[/)]

— k* = ske=[p*].

Sinon retourne 0.
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Le succes de 'adversaire A dans I'expérience EXPESI - o A(A) est :
gKG — GKG
SuccRécClé,A()‘) = Pr[l «— EXPRéCCIé’A()\)].

Un schéma de gestion de clés dans les graphes GKCG respecte la propriété de récupération de
clés ¢’il n’existe pas d’adversaire polynomial A tel que pour € non négligeable :

K
Succheecie a(M) > €
*

Nous allons a présent définir la version sélective de cette propriété que nous utiliserons pour
prouver la sécurité de la nouvelle solution que nous proposerons. La sélective-récupération de
clés définit un adversaire A qui cherche & gagner une expérience contre un challengeur C. Comme
pour la version non sélective, nous considérons que le graphe G* est choisi par I’adversaire au
début de l'expérience. Cependant, dans la version sélective, le sommet ciblé s* est lui aussi
choisi par I’adversaire mais cette fois-ci au début de ’expérience. D’autre part, nous modifions
légerement les oracles permettant de corrompre un utilisateur, et donc le sommet qu’il représente,
afin de rendre impossible la corruption du sommet cible ou de ses ascendants.

Définition 74 (sélective-récupération de clés).

Soient A un parametre de sécurité. Soit A un attaquant qui dans un premier temps choisit un
graphe G* et un sommet s* de celui-ci a attaquer puis, dans un deuxieme temps, en ayant
acces aux six oracles O.LANCE(G*, 1), O.GENCLE(GKG.param), O.MAJ(s;), O.ENVOIE(i, m),
O.CORROMPS(s;, p) et O.Ft — CORROMPS(s;), retourne un couple (p*, k*). Nous définissons 1'ex-
périence contre la sélective-récupération de clés comme suit.

gKG .
EXPla Recc1s,a (M) -
(G*,s*) « A
(p*’ /ﬁ*) ALANCE,GENCLE,MAJ,ENVOIE,CORROMPS,Ft—CORROMPs (G*)
Retourne 1 si
k* = Sks* [p*]

Sinon retourne 0.

Le succes de I'adversaire A dans ’expérience EXPgeZlC_gRé cclea(A) est
gKrg _ GKG
SuccsélfRécCIé,A()‘) = Prll «— EXPsékRécClé,A()‘)]-

Un schéma de gestion de clés dans les graphes GKG respecte la propriété de sélective-récupération
de clés s’il n’existe pas d’adversaire polynomial A tel que pour € non négligeable :

gKG
Succlg Reccis a(A) > €
k

Le modele de sécurité défini par la propriété de récupération de clés et celui défini par la
version sélective sont différents du modele habituellement utilisé [AFB05)]. En effet, nous laissons
ici Padversaire choisir le graphe et le sommet cible alors que dans [AFB05] ils sont déterminés au
cours de 'expérience par un oracle. Notre adversaire ayant plus de pouvoir, on aurait tendance
a croire que notre modele est plus fort. Cependant nous considérons que le sommet cible est
choisi au début de l'expérience, alors qu'il est proposé dans [AFB05| de le fixer au milieu de
I’expérience, c’est-a-dire apres d’éventuelles requétes aux oracles.
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11.2. Gestion de clés dans une hiérarchie

11.2.3 Etat de ’art

Le premier article consacré au probleme de la gestion des clés dans une hiérarchie fut publié
en 1983 par S.G.Akl et D.Taylor [AT83]. Depuis, un grand nombre de travaux en rapport avec la
dérivation des clés dans une hiérarchie définie par un graphe orienté ont été effectués [MTMASS,
CT90, [ZHPI1l [HZS93| [KSCL.99, BZNRO1, Lin01), Zho02, RRNO02, HFKY03, [SFMO04], [ZW04,
CLTW04, [CLL04, [AFBO05, [DSGP05, WWO05, [ZKB07, IGHK™08]. Il est & noté que toutes ces
propositions ne peuvent décrire qu'une hiérarchie dite centralisée. En effet, la grande majorité
d’entre eux ne s’intéressent qu’a une hiérarchie pouvant étre représentée par un graphe a une
seule racine. Les rares schémas s’intéressant au cas a plusieurs racines utilisent une autorité de
confiance ce qui nous ramene au premier cas en considérant ’autorité comme la racine unique.
En dehors de ce point commun, ces schémas peuvent étre regroupés en quatre familles.

La famille initiale

Cette famille correspond au premier article proposant une solution pour ce type de hiérarchie
de A.G.Akl et D.Taylor [AT83] et aux différentes améliorations de ce schéma [MTMASS|, [CT90,
KSCL99, HFKY03, [SEM04]. Cette famille utilise une autorité centrale qui génere les clés des
sommets ainsi que les valeurs publiques qui seront nécessaires pour les déduire les unes des
autres. L’idée de cette famille de schémas est la suivante.

Construction 30.
Solution [ATS83]

— On choisit deux grands entiers p et ¢ premier et on publie n = pq.

— On choisit aléatoirement une clé maitre skg € {0, 1}

— Les clés des sommets sont déterminées grace a un entier public, noté ¢; qui est choisi de
telle sorte que (i) pour tout sommet sp € A; , t; est un multiple de ¢ et (ii) pour tout
sommet s;, ¢; n’est pas un multiple du plus grand diviseur commun des t; tels que s; ¢ A;.
La clé du sommet s; est sk; = (skg)% (mod n). O

La premiere condition sur les ¢; assure que f—; est un entier et donc que 'on peut calculer
sk; = skf;/ b (mod n). La deuxiéme condition permet de rendre ce calcul impossible pour les
sommets n’appartenant pas aux ascendants du sommet cible et d’empécher les collisions.

[AT83] propose de générer les t; en affectant un nombre premier p; a chaque sommet puis en

calculant les t; comme le produit des p; tels que s; ne soit pas un ascendant de s;.

t; = Hpj

J¢€D;i

Exemple.
Pour illustrer cette solution, nous prenons l’exemple décrit dans la Figure|11.2] Nous affectons
a chaque sommet un nombre premier p; = 2, ps = 3, etc. Nous déterminons ensuite I’exposant
pour chaque sommet. Celui-ci correspond au produit des p; affectés aux sommets qui ne sont
pas des descendants.

Pour le sommet racine, s; tous les autres sommets sont des descendants, donc ¢ = 1. La
clé correspondante au sommet s; est sk; = ské1 = skg.

Pour le sommet s, les sommets qui ne sont pas des descendants correspondent au sommet
racine ainsi qu’aux sommets s3, s7 et sg. Nous avons to = p1.p3.p7.ps = 2.5.17.19 = 3230. La
clé du sommet s9 est skg = ské2 = sk3230.

Et ainsi pour chaque sommet, nous obtenons une clé sk; = skff.
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FIGURE 11.2 — Exemple de génération des ¢; en fonction de [AT83]

Pour obtenir la clé du sommet s4 a partir de la clé sky du sommet sq, il suffit d’utiliser

les t; qui ont été publiés.
tq

1o
sk = sky’ °

L’avantage principal de cette famille de solutions est qu’il s’agit d’une méthode directe. Ici,

un ascendant s; peut directement retrouver la clé d’un de ses descendants s; en utilisant le bon

ti

rapport f—;, il 1ui suffit de calculer sk; = sk,i’“. Cependant la taille des ¢; augmente rapidement
avec le nombre de sommets et la largeur du graphe. Dans notre exemple ne comprenant que 8
sommets et une largeur maximale de 5 sommets, on obtient déja des t; a 7 chiffres. Dans un
graphe plus grand et surtout plus large, le probleme peut atteindre des proportions contrai-
gnantes. [MTMAS5| [CT90), KSCL99, HFKY03), [SEM04] ont amélioré cette solution mais elle
reste cependant peu pratique. De plus, ces solutions utilisent toutes une autorité de confiance
pour générer les p; et les t;. Enfin, il n’est pas toujours possible dans ces solutions de mettre a
jour les clés des sommets, et lorsque cela est possible, une modification implique, au minimum,

la mise & jour des clés d’une partie des ascendants.

La famille k-SIFF

La deuxieéme famille de solutions [ZHP91, [HZS93| se base sur une famille de fonctions par-
ticuliere les k-SIFF (ou Sibling Intractable Function Family (SIFF)) proposées par Y.Zheng,
T.Hardjono et J.Pieprzyk [ZHP91]. Ils partent du constat que pour établir un schéma de gé-
nération et de délégation de clé indirecte, c’est-a-dire un schéma dans lequel on déduit la clé
secrete d’'un sommet en utilisant les clés secretes de ses peres, on ne peut pas se contenter
d’utiliser simplement une fonction de hachage pour déduire les clés. En effet, lorsqu’un sommet
possede plusieurs peres, il faudrait utiliser une fonction de hachage permettant a tous les peres
d’obtenir la méme sortie tout en utilisant des entrées différentes car dépendantes de leurs clés
secretes respectives.

Exemple.
Si nous prenons 'exemple de la figure |11.3} chaque pere p;[1], p;i[2] et p;[3] du sommet i a une

204



11.2. Gestion de clés dans une hiérarchie

clé secrete distincte sk, (1), sky,[2) et skp,3)- Il nous faudrait une fonction de hachage H telle
que

i

H (skp, ) = H(sky,[2)) = H(skp ) = sk

B .

FIGURE 11.3 — Exemple de sommet ayant plusieurs peres

Or par définition une fonction de hachage doit étre résistante aux collisions. [ZHP91]
proposent dans cet objectif les k-SIFF, ces fonctions & sens unique permettent d’avoir pour un
ensemble donné de k valeurs la méme sortie et pour toutes autres valeurs une sortie distincte.
Ces fonctions ont, en théorie, une efficacité et une sécurité similaire a une fonction de hachage
exception faite de la collision exigée sur les k valeurs fixées. Cependant les travaux effectués
dans [ZHP91, HZS93] prouvent uniquement l'existence théorique de telles fonctions mais ne
proposent pas de construction. De plus, un tel schéma, serait alors dépendant de l'efficacité de la
construction proposée pour la génération de telles fonctions. En effet, a chaque rafraichissement
d’une clé, la k-SIFF utilisée par les sommets peres devra étre renouvelée. Enfin, cette solution
implique 'utilisation d’une autorité de confiance qui connaitra les clés secretes de tous les peres,
ne serait-ce que pour générer la fonction k-SIFF correspondante.

La solution de J.Wu et R.Wei

La solution proposée par J.Wu et R.Wei dans [WW05] est basée sur le probleme du logarithme
discret. Cette solution fonctionne de la facon suivante.

Soit Z,, un groupe tel que p = 2q + 1 et p, g premiers. Le schéma se déroule dans un sous-
groupe G de Z, d’ordre q.

1. Pour chaque racine, une clé est aléatoirement choisie dans [1, g].

2. A chaque sommet s; qui n’est pas une racine, nous assignons publiquement un générateur
KA )
g; de G qui a été choisi aléatoirement.

3. La clé d'un sommet s; dépend des clés de ses | P;| peres. Nous notons sk; ; la clé du jeme
pere du sommet 3.

gHL:H‘ ski,j o gl‘[‘j:’l‘ ski,j <q
Ski = ‘ | P | k ‘
121 skig .
D—9; sinon

Cette solution utilise donc systématiquement les exponentiations modulaires et son efficacité
est donc bien plus faible que les autres schémas de ’état de I’art. De plus, elle utilise une autorité
de confiance pour l'initialisation du schéma et la génération des clés du systeme. Cependant cette
solution fait partie des rares cas ou les graphes a plusieurs racines sont réellement étudiés.
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La famille des détectives

Le dernier groupe d’articles [BZNROI, [Lin01), [Zho02, [ZW04, [CLL04, [CLTW04, [DSGP03,
AFBO05, [ZKB07] regroupe les solutions dans lesquelles les clés sont choisies aléatoirement par
une autorité de confiance qui génere ensuite des indices publics pour passer d’une clé a l'autre
en fonction des liens hiérarchiques. Un membre d’un sommet souhaitant obtenir la clé d’un de
ses descendants choisira un chemin entre les deux sommets. Puis il déduira progressivement les
clés en utilisant la clé du sommet précédent et les indices publiés par I'autorité afin d’obtenir
la clé du sommet suivant. Différentes possibilités ont été proposées pour générer les indices. Par
exemple [CLTW04, DSGP05], [ZKB07] utilisent un systéme de polynoéme d’interpolation, mais les
solutions les plus efficaces utilisent uniquement des fonctions de hachages et/ou des opérations
peu couteuses comme le “XOR” [BZNROI, [Lin01), Zho02l [ZW04, [CLL04, [AFB05].

11.3 Apercgu de notre solution

Je vais a présent introduire la solution de schéma de gestion de clés dans un graphe acyclique
que j’ai proposé en collaboration avec S.Canard a INDOCRYPT 2008 [CJ0§|. Cette solution
fonctionne autant dans le cas centralisé ot une entité (éventuellement la racine du graphe si
elle est unique) génere toutes les clés puis les distribue, que dans un systéme décentralisé dans
lequel tous les sommets participent a la génération des clés. Dans les deux cas, il est possible de
construire les clés de la hiérarchie sans que tous les utilisateurs soient connectés en méme temps.

Notre systeme de gestion de clés est basé sur deux méthodes. La premiére se concentre sur
la dérivation des clés dans les cas ot un sommet n’a qu’'un seul sommet pere (cas 1), la seconde
prenant en compte les cas ot un sommet a plusieurs peres (cas 2). Nous alternons ensuite ces
deux méthodes afin de dériver les clés dans I’ensemble du graphe. En prenant un exemple, nous
obtenons 'alternance de la figure [11.4

AN /N
~
A\ N / \
\ N / \
\ ~
N N \
\ /\\ \
/ ~ \
A / SN
\, ~
v 4
N\ /7

Cas 1 ——*>

FIGURE 11.4 — Exemple de graphe hiérarchique

Remarque. Les méthodes que nous allons voir n’utilisent pas directement la clé affectée au
sommet mais une sous clé distincte en fonction de la méthode utilisée. Un aléa est affecté a
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11.8. Apercu de notre solution

chaque méthode, ces aléas étant ensuite publiés dans la valeur publique associée au sommet.
Chaque sous clé est obtenue par une fonction pseudo-aléatoire sur ’aléa correspondant en
utilisant la clé du sommet. Par souci de simplicité, nous mettons de coté cette subtilité dans
cet apercu et notons sk, (ou plus simplement sk;) les deux sous-clés du sommet s;, le contexte
indiquant la sous-clé utilisée.

Cette subtilité reflete d’autre part une réalité pratique. En effet nous utilisons une méthode
spécifique pour chaque cas. Les deux méthodes peuvent ainsi utiliser des formats différents.

11.3.1 Cas d’un sommet a un seul pére

Nous souhaitons dériver la clé du sommet fils de la clé du sommet pere de fagon la plus efficace
possible. Nous avons donc choisi une méthode utilisant une fonction de code d’authentification de
message basé sur une fonction de hachage (voir Chapitre [2| Section , notée HMAC(sk, m).

D’autre part, il faut s’assurer que les clés des différents sommets fils d’'un méme pere soient
distinctes les unes des autres, pour cela nous utilisons un compteur spécifique au sommet s;
que nous notons s;. Chaque valeur du compteur est utilisée une seule fois de la fagon suivante.
De plus, nous attribuons a chaque graphe un identifiant d’instance m choisit aléatoirement dans
{0, 1}

— On initialise a 0 le compteur s; qui représente le nombre de clés générées a partir de la clé

courante du sommet s;.

— Les clés des sommets fils sont obtenues a partir de la clé du sommet pere i de la fagon

suivante, avec 7 'identifiant d’instance du graphe.

Vi eF;, si=s;+1, Skfi[j] = HMAC(SkZ‘,TrHSZ‘)

Exemple.
Nous considérons le scénario décrit en Figure [11.5] dans laquelle sk; est la clé du sommet 3.
Notre sommet i a trois fils f;[1], fi[2] et fi[3].

FIGURE 11.5 — Le cas a un seul pere

Nous obtenons de cette fagon les clés fils suivantes.
Skfi[l] = HMAC(Skl, 7TH1) Skfi[Q} = HMAC(Skl, 7r||2) Skfi[g} = HMAC(Skl,WH3) °

11.3.2 Cas d’un sommet a plusieurs peres

Le cas ol un sommet a plusieurs péres ne peut étre traité de la méme fagon que le cas avec un
seul pere. En effet, comme vu pour les fonctions k-SIFF, la résistance a la collision de la fonction
de hachage du HMAC empéche de prendre des entrées différentes dépendant des différentes
clés secretes des peres et de retourner une méme sortie. Nous avons donc proposé une approche
différente utilisant un schéma de mise en accord de clé dans un groupe non hiérarchique.
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Cas simplifié. Nous souhaitons que tous les peres participent a la génération d’une clé com-
mune. Pour cela nous utilisons un schéma de mise en accord de clé dans un groupe dans lequel
la clé commune est initialisée lors d’un protocole entre les peres. De plus, les clés des sommets
fils doivent pouvoir étre recalculées de maniere non-interactive par n’importe lequel des peres
en utilisant uniquement la clé secréte de son sommet et un ensemble de parametres et valeurs
publiques : c’est ce que nous appelons un schéma rejouable. Enfin, la mise a jour des clés des
peres doit impliquer la modification de la clé commune mais sans aucun impact sur les clés des
autres peres : c’est ce que nous appelons un schéma renouvelable. Un schéma de mise en accord
de clés ayant ces deux propriétés sera noté RRGKA. Nous décrirons de maniere plus formelle
ce type de schéma dans la section suivante.

Nous observons deux points sensibles dans l'utilisation de tels schémas. Premierement les
solutions existantes qui respectent ces principes sont déterministes, donc un ensemble de peres
utilisant les méme clés de sommet obtiendra toujours la méme clé commune. Ce qui implique
nécessairement une adaptation dans le cas ol un ensemble de peres ont en commun plusieurs
fils. Une utilisation directe de ces schémas implique que pour le renouvellement de la clé fils,
au moins un pere doive changer de clé secrete ce qui est a éviter pour des raisons d’efficacité.
Deuxiemement ces schémas ont une complexité bien supérieure au cas a un seul pere, il faut donc
les utiliser uniquement lorsque cela est indispensable, afin de ne pas trop alourdir la structure. I1
est donc préférable de trouver une solution permettant d’obtenir un ensemble de clés différentes
tout en utilisant le schéma RRGK.A un nombre de fois minimum. Pour surmonter ces deux
points, nous introduisons la notion de sommet virtuel.

Cas général : sommet virtuel. L’idée est de modifier le graphe en insérant un sommet entre
I’ensemble des peres et le ou les fils qu’ils ont en commun. Ce sommet ne correspond a aucun
sous groupe de la hiérarchie originale et la clé secrete correspondante ne sera utilisée que pour la
dérivation de clé. Le schéma RRGKA est utilisé une fois pour I'obtention de la clé secréte sky
de ce sommet virtuel. Les clés des sommets fils sont ensuite obtenues a partir du sommet virtuel
en tant que seul sommet pere de 'ensemble des sommets fils et donc en utilisant la premiere
méthode a base de HMAC. Nous donnons a présent un petit exemple afin de mieux visualiser
le fonctionnement de cette méthode.

Exemple.

Supposons que nous ayons trois sommets peres p[1], p[2] et p[3] qui ont deux sommets fils en

communs f[1] et f[2] comme décrit en Figure [11.6]

FiGURE 11.6 — Exemple de 3 sommets peres ayant 2 sommets fils en commun.

Dans un premier temps, notre méthode insére entre les sommets péres et fils un sommet
virtuel que nous notons V. Nous obtenons ainsi le graphe de la Figure [L1.

Nous pouvons ensuite dériver les clés des sommets fils. Nous utilisons d’abord le schéma,
RRGKA entre les peres p[l],p[2] et p[3] afin d’obtenir la clé sky du sommet virtuel V. Ce
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que nous notons comme suit.

Skv = RRQKA(])[H : Skl, p[2] : Skg, p[3] : Skg)

FiGure 11.7 — Exemple apres insertion du sommet virtuel

Nous déduisons ensuite les clés des sommets fils avec la méthode du cas 1 a partir de la
clé secrete sky du sommet virtuel V.

Skfim = HMAC(Skv, 7[‘”1) Skfi[g} = HMAC(Skv, 7TH2)

Remarque. L’insertion d’un sommet virtuel peut étre utilisée dans d’autres schémas de gestion
de clés dans un graphe lorsque deux solutions distinctes sont utilisées en fonction du nombre
de peres et que la solution a pere unique est bien plus efficace. En particulier, les solutions
utilisant les k-SIFF pourraient bénéficier de cette méthode.

Nous avons vu, dans cet apercu, ’articulation de notre solution autour de deux méthodes :
I’une basée sur un schéma de code d’authentification de message basé sur une fonction de hachage
et la seconde sur un schéma de mise en accord de clés rejouable et renouvelable dans un groupe.
La premiere méthode étant classiquement utilisée en cryptographie, une définition formelle de
ce type de schéma a été présentée en premiere partie de ce mémoire. Par contre, la seconde
est spécifique a notre solution, nous allons donc I’exposer de maniere formelle avant de pouvoir
décrire en détail notre méthode de dérivation de clés dans un graphe hiérarchisé.

11.4 Schéma rejouable et renouvelable de mise en accord de clés
dans un groupe.

Un schéma de mise en accord de clés dans un groupe non hiérarchisé (ou Group Key Agree-
ment en anglais), que nous notons GK.A, est un mécanisme qui permet & un groupe d’utilisateurs
d’établir une clé secrete commune en se basant sur les contributions de chacun tout en ne com-
municant que sur un réseau public. La littérature propose de nombreux schémas GKA.

Dans notre cas nous avons besoin d’un schéma ayant quelques propriétés supplémentaires
qui sont déja implicitement obtenues (ou qui peuvent étre obtenues de maniére triviale) par une
grande partie des schémas existants [[TW82l, [STW00, LKKRO03, [KPT04bl, KPT04al, BCP(7a,
BCPO7b]. Nous introduisons ainsi les schémas de mise en accord de clés dans un groupe rejouable
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et renouvelable (ou Refreshable and Replayable Group Key Agreement en anglais) noté RRGKA.
Cependant une adaptation des schémas traditionnels est a effectuer. En effet, I'information
secrete habituellement choisie aléatoirement pour la clé secrete des participants est remplacée
par une clé fixée en dehors du schéma. Un schéma RRGI.A doit respecter les propriétés suivantes.

— Un RRGKA est un protocole contributif selon la définition de [KPT04b]. C’est-a-dire un
schéma dans lequel tous les participants au protocole doivent apporter un élément secret
nécessaire a la génération de la clé commune.

— Il est possible d’ajouter un algorithme déterministe permettant de rejouer la génération
des clés apres quelle soit générée. C’est-a-dire qu’une fois la clé commune initialisée grace
au protocole interactif entre les participants, n’importe quel représentant d’un sommet
détenant la clé long-terme, la clé de version utilisée dans le protocole et un ensemble de
valeurs publiques peut rejouer non-interactivement le protocole et retrouver la clé secrete
de groupe.

— Le schéma contient une méthode de renouvellement de clé qui permet a un participant,
ayant une clé corrompue, de renouveler sa clé de telle sorte que, en accord avec les autres
participants, la clé commune soit modifiée mais sans nécessiter de changer la clé d’autres
participants.

11.4.1 Définition d’un schéma rejouable et renouvelable de mise en accord
de clés dans un groupe RRGKA

Nous définissons un tel schéma de la fagon suivante, adaptée de la définition de [BCP0T7a]
pour les GKA. On note P = {p1,...,p|p|} I'ensemble des participants potentiels.

Définition 75 (Schéma de mise en accord de clés rejouable et renouvelable).
Un schéma de mise en accord de clés dans un groupe rejouable et renouvelable, noté RRGKA,
est un schéma définit par les cinq algorithmes suivants.
RRGKAINIT prend en entrée 1* ot A est un parametre de sécurité. Il retourne les para-
metres du systeme. On notera param ces parametres. Nous considérons dans la suite que
A est inclus dans les parameétres.

GK A.param + RRGKA.INIT(1*)

RRGIA.pINIT permet & chaque participant p; de générer sa paire de clés long-terme, notée
(ppk;, psk;), en fonction des parametres du systeme GK.A.param. Nous considérons que
GKA.param est dorénavant inclus dans chacune des clés publiques ppk; des utilisateurs.

(ppk;, psk;) < RRGKA.pINIT(GKA.param)

RRGKA.GENCLE est un protocole entre un ensemble de participants P C P. Chaque par-
ticipant p; prend en entrée sa paire de clés long-terme (ppk;, psk;) et obtient une premiere
version d’une clé secrete personnelle ski7 p[0] ainsi que la premiere version de la clé com-
mune, notée sk[0]. D’autre part, la premiere version des valeurs publiques VP 5[0] est
publiée.

({sk, p[0]},,c - Skp[0], VP 5[0]) ¢~ RRGKA.GENCLE(p; : (ppk;, psk;))

RRGKAMAJCLE est un algorithme qui prend en entrée un ensemble de participants P C P
ayant une clé commune ainsi qu’un ensemble de participants P~ C P dont la clé de version
doit étre remplacée. Si p est l'identifiant de version des clés, chaque participant p; € P~
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note sk, 5[p + 1] sa nouvelle clé secrete. Les participants p; € P\ P~ conservent la méme
clé sk, 5[p + 1] = sk, p[p]. L’algorithme lance ensuite le protocole entre les participants de

]5, chacun prenant en entrée, sa clé long-terme (ppk;, psk;), les deux instances de sa clé
secrete personnelle sk, 5[p+1] et sk, 5[p], la clé secrete commune courante sks[p] et enfin la
valeur publique VP 15[,5]. Chacun retourne secrétement la nouvelle clé commune sk plo+1].
D’autre part, la nouvelle version des valeurs publiques VP 5[p + 1] est publiée.

(Sk]s[p + 1],VP15[,0 + 1]) <—
RRQKAMAJCLE(P_v P’ Skf’ [p])’ VPﬁ[P]va : (ppkz’ pSkzv Skz,ﬁ'[p + 1]7Skz,}5[p])

RRGKARETROUVECLE est un algorithme qui permet & un participant p; € P d’obtenir la
p-eme clé commune sk[p] & posteriori en prenant en entrée l'ensemble des participants
P C P, la version de l'instance courante p, la p-éme version de sa clé personnelle ski7 plo]
et les variables publiques correspondantes a la p-eme clé commune VP 5[p].

skplp] < RRGKA.RETROUVECLE(P, p, sk; 5[p], VP 5[p])

On notera que le protocole RRGKA.GENCLE pourra étre utilisé de nombreuses fois avec la
meéme initialisation, plusieurs instances du protocole peuvent étre lancées en parallele.

11.4.2 Propriétés de sécurité

Une propriété de sécurité tres utilisée dans les schémas de mise en accord de clés [BCPOI]
BCPQO1], BCP02, KPT04bl [KPT04a] est ce que nous appelons 'Indépendance des clés c’est-
a~dire I"impossibilité pour un adversaire de distinguer une clé commune d’une valeur aléatoire.

Dans notre application, nous avons besoin qu'un adversaire ne puisse pas retrouver la clé
d’un des participants au protocole : nous appellerons cette propriété la Non déductibilité des
clés initiales. L’algorithme RETROUVECLE permet & une entité connaissant la clé de I'instance
courante d’un participant d’obtenir la clé commune courante et donc de distinguer une clé
commune d'un aléa. En conséquence la propriété de Non déductibilité des clés initiales
recouvre bien la propriété d’Indépendance des clés.

La définition formelle de la Non déductibilité des clés initiales définit un adversaire A
qui cherche a gagner une expérience contre un challengeur C. Dans I'expérience, I’adversaire a
acces aux oracles suivants.

— O.CREEu génére un nouveau participant p; avec une paire de clés long-termes (psk;, ppk;)

de manieére similaire a ’algorithme pINIT. Il retourne l’identifiant du participant 7.

O.CRrEfu()

— L’oracle O.GENCLE permet & 'adversaire A de lancer la génération de la clé commune
pour 'instance 7. L’oracle retourne les échanges publics effectués entre les participants lors
du protocole GENCLE ainsi que la valeur publique initiale VP[0] de I'instance m que nous
notons VP[r,0]. A noter que les clés secretes des participants et la clé secrete commune
sk[m, 0] ne sont pas divulguées a I’adversaire.

O.GENCLE(7)
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— L’oracle O.ENVOIE prend en entrée un identifiant de participant 7, un numéro d’instance
7 et un message m. L’oracle retourne la réponse du participant p; au message m dans
I’instance du protocole .

O.ENVOIE(i, m, )

— O.MAJ permet & l'adversaire A de mettre a jour la clé secréte d’un participant s; de son
choix. Ceci implique la mise a jour de la clé commune conformément a l'algorithme de
mise & jour de clé MAJCLE. Chaque sommet pére change de numéro de version de clé (de
p vers p + 1) et 'oracle retourne la nouvelle version des valeurs publiques de 'instance
VP[m, p+ 1].

O.MAJ(s;, )

— L’oracle O.CORROMPS retourne la version p de la clé secrete du participant ¢ pour l'ins-
tance m, cest-a-dire sk, p[m, p|. La clé commune de la p-¢me version est indirectement
donnée a l'adversaire. En effet, celui-ci est capable de la retrouver grace a l'algorithme
RETROUVECLE. On note PC|r, p| 'ensemble des participants corrompus directement ou
indirectement pour l'instance 7 a la version p.

O.CORROMPS(i, p, )

— L’oracle O.Ft — CORROMPS prend en entrée un sommet i et retourne la clé secrete long-
terme psk; du participant p;. Lorsqu'un participant est fortement corrompu dans une
instance 7, nous considérons qu’il est corrompu pour toutes les versions de l'instance .
Une fois un participant corrompu, I’adversaire peut choisir, pour toutes les versions futures,
la valeur de la clé secrete du sommet sk, plm, p] et interagir dans le protocole en lieu et
place du participant.

O.Ft — CORROMPS (i)

— L’oracle O.REVELE prend en entrée un identifiant d’instance 7 et un identifiant de version
p- Il retourne la clé commune sk [, p] avec P les participants de I'instance 7.

O.REVELE(, p)

Définition 76 (Non déductibilité des clés initiales).

Soient A un parametre de sécurité et INIT l'algorithme d’initialisation. Soit A un attaquant
ayant acces aux huit oracles [O.CREEu()r, O.GENCLE(7), O.ENVOIE(:, m,7), O.MAJ(s;, ),
O.CoRROMPS(i, p, w), O.Ft — CORROMPS(7) et O.REVELE(, p), et qui retourne un quintuplet
(7%, P* i, p*, k*). Nous définissons I’expérience contre la Non déductibilité des clés initiales
comme suit.
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RRGKA .
NonDéd, A ()\> :

GKA.param < INIT(1*)
(71-*7 P*a 7:*7 p*a k*> <
ACRF:F:u,G]%NCL]%,ENVOIE,I\/IAJ,CORROMPS,Ft—CORROMPS,RévELE(gICA param)

Exp

Soit PCr*, p*] 'ensemble des participants corrompus pour la p*-éme version
de 'instance 7*.

Retourne 1 si

Pour l'instance 7*, il n’existe pas p’ tel que pour la version p’ tous les
M
participants soient corrompus.

i* ¢ PC[r*, p"],
k‘* = Sk]5* [p*]

Sinon retourne 0.

Le succes de I'adversaire A dans 'expérience EXPE?E]’DCQ A(A) est :

K K
Succﬁ?fDéLA()\) = Pr[l «— EXPE?ED;‘LA(A)}.

Un schéma de mise en accord de clés dans un groupe rejouable et renouvelable RRGK A respecte
la propriété de Non déductibilité des clés initiales s’il n’existe pas d’adversaire polynomial
A tel que pour € non négligeable :

RRGKA
S”CCNonDéd,A(/\) > €.

*

Remarque. 11 existe de nombreux schémas de mise en accord de clés dans la littérature
qui respectent les propriétés nécessaires a un RRGIKA que ce soit des schémas authenti-
fiés [BCPO7al, BCPO7b] ou non [STWO00, LKKRO03, KPT04bl [KPT04a].

11.5 Une nouvelle solution de dérivation de clés dans un groupe
hiérarchique

Maintenant que nous avons formellement défini les schémas de mise en accord de clé rejouable
et renouvelable dans un groupe, nous allons pouvoir décrire plus formellement notre solution de
dérivation de clés dans un groupe hiérarchique. Il est a noter que les schémas de dérivation
de clés dans un groupe hiérarchique se concentrent principalement sur le cas d’'une hiérarchie
statique, c’est-a-dire pour laquelle le graphe représentant la hiérarchie reste inchangée (aucun
sommet n’est ajouté ou enlevé a posteriori). Néanmoins, nous verrons en section que nous
pouvons étendre notre schéma afin de supporter une hiérarchie dynamique.

Construction 31.

Nouvelle solution de dérivation de clés dans un graphe Notre solution utilise un schéma, rejouable
et renouvelable, de gestion de clés dans un groupe que nous notons RRGK.A (cf. Définition
et un schéma de codes d’authentification de message basés sur une fonction de hachage HMAC
résistant aux collisions (voir Chapitre [2| Section [2.2.4)). On note G = (S, A) le graphe orienté
acyclique dans lequel S = {s1, 52, ..., 5|5/} est I'ensemble des sommets et A = {a1,az,...,a.} est
I’ensemble des arcs. Le schéma fonctionne de la maniére suivante.
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GKG.INIT. Cet algorithme prend en entrée 1* avec \ un parametre de sécurité et initialise

le systeme. I1 choisit aléatoirement un identifiant d’instance = € {0,1}* puis il initialise
le schéma RRGKA en lancant la procédure RRGIKA.INIT(1*). On note GK A.param les
parametres retournés. D’autre part, ’algorithme modifie le graphe en insérant les sommets
virtuels nécessaires, comme expliqué en section (voir exemple Figure . Nous
notons G = (5, A) le nouveau graphe qui a les deux propriétés particulieres suivantes.
Premierement, un ensemble de sommet peres n’a toujours qu’un seul fils : un sommet
virtuel. Deuxiémement, tout sommet fils (qui n’est pas un sommet virtuel) n’a qu’un seul
pere : un sommet classique ou un sommet virtuel. Nous considérons dans la suite que les
paramétres publics du systéme GKG.param contiennent GK A.param et G.

GKG.param < GKG.INIT(1).

GKG.uINIT. Cet algorithme permet a chaque utilisateur de générer sa paire de clés long-

termes (usk;, upk;) en exécutant ’algorithme d’initialisation RRGKA.pINIT(GK A.param).
Les clés publiques sont insérées dans G A.param et donc dans GKG.param.

(usk, upk) < GKG.uINIT())

GKG.GENCLE. On affecte d’abord les clés des sommets racine. Pour tout sommet racine s;

(1)

du graphe la clé secrete du sommet sk;[0] est choisie aléatoirement dans {0,1}*. Nonce;

(2)

et Nonce;” sont choisit aléatoirement dans {0, 1}*. Nous utilisons une sous-clé différente
pour chaque méthode. Chaque sommet a donc deux sous-clés définies comme suit.
skgl)[O] = PRF(sk;[0], Noncegl)) et skgz) [0] = PRF (sk;[0], Noncegz))

La valeur publique des sommets racines sont de la forme vp;[0] = Noncegl)\|ﬂl\Nonce£2).

L’algorithme procede ensuite de proche en proche. Pour chaque sommet s; € S n’ayant pas

encore sa clé et dont tous les peres ont obtenu la leur, on procede de la maniere suivante.

— Siin'a qu'un seul pére p = s; € S. On applique la méthode “cas 17. Si cela n’a pas encore
été fait, on initialise a 0 le compteur s; lié au sommet pere : s; = 0. On ajoute ensuite
1 au compteur s; = s; + 1 ce qui représente le fait de calculer une clé supplémentaire a
partir de la clé du sommet j.

ski[0] = HMAC(sk\"[0], 7lls;) ~ avec sk 0] = PRF(sk;[0], Nonce!")).

La valeur publique liée au sommet ¢ est la valeur du compteur s; au moment de la

génération de la clé concaténée a I'identifiant du sommet, soit s;||i ainsi que Nonce§ ) et

2 .. ..
Nonceg- ) choisis aléatoirement.

— Sii aplus d’un pére, nous avons P = (p1 = sj,, - ,D|p| = SJIPI)' On applique la méthode
“cas 2”7 en exécutant le protocole RRGKA.GENCLE sur I’ensemble des peres P. Chaque
pere p; utilise sa sous-clé de sommet skl(,zi) [0] = PRF(skp,[0], Noncegz)) comme clé secrete
personnelle dans le protocole. La clé commune skp[0] obtenue est affectée au sommet 7 :
sk;[0] = skp[0]. La valeur publique vp;[0] du sommet fils s; est la valeur publique VP p|0]
générée durant le protocole, I'identifiant du sommet ¢ ainsi que Noncegl) 52)
choisis aléatoirement.

A la fin, une clé secréte initiale sk[0] a été affectée a chaque sommet et ’algorithme retourne

la premiere version de la valeur publique générale est publiée V P[0] = {vp;[0]}ics-

et Nonce

({ski[0]}ics, VP[0]) + GENCLE(u; : (upk;, usk;), GKG.param)
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GKG.DERIVCLE. La premieére phase de cet algorithme est le choix du meilleur chemin du
sommet dont la clé est connue s, vers le sommet cible s5. S Le choix du chemin le plus
court (comportant le moins d’arcs) n’est pas forcément le meilleur en termes d’efficacité.
En effet le cout de la méthode 1 (avec un pere unique) est bien plus efficace que la méthode
2 (avec plusieurs peres). En conséquence le meilleur chemin est celui ayant le plus petit
nombre d’arc dans le cas 2. Ce chemin peut étre trouvé soit par recherche exhaustive, soit
par un algorithme de recherche de chemin pour les graphes pondérés comme, par exemple,
l'algorithme de Dijkstra [Dij59]. Nous considérons & présent que nous avons choisi une
méthode pour trouver le meilleur chemin C, entre le sommet a et le sommet b et que s’il
n’existe pas de chemin C,; du sommet s, vers le sommet cible s, I'algorithme retourne
1 (sq n’est pas un ascendant de sp).

Pour la seconde phase, 'algorithme s’intéresse a chaque sommet s; du chemin C,; du
premier au dernier de la fagon suivante.
— Si s; a un seul pere p; = s;, nous recalculons la sous-clé du pere correspondant au cas 1 a

pere unique skgl)[p] = PRF(sk;[p], Nonceg-l)). La partie de VP[p] concernant le sommet
s; nous permet de retrouver la valeur s; utilisée pour la clé du sommet s;. On obtient
cette clé de la facon suivante.

ski[p] = HMAC(sk;[p], 7|s;)-

— Si s; a plusieurs peres, nous posons P; = {p;[1], - ,p;[|P|]} I'ensemble de ceux-ci. La
partie publique de VP[p] concernant le sommet s; nous permet d’obtenir la valeur pu-
blique VP p[p| générée durant le protocole de génération de la clé commune aux peres P.
Soit p;[k] = s; le pere dont la clé secrete sk;[p] est connue. La sous-clé correspondante

dans le cas 2 (plusieurs peres) est sk§2) [p] = PRF(sk;[pl, Nonce§2)). L’algorithme utilise
la procédure RRGKA.RETROUVECLE(P, p, sk§.2) [pl, VPp[p]) qui retourne la clé sk;[p].
Nous obtenons ainsi les clés de tous les sommets sur le chemin C, ; du premier au dernier.

Ainsi, la derniére clé obtenue est la clé sky[p].
{L,skp[p]} + DERIVCLE(sy, p, ska[p], VP[p], GKG.param)

GKG.MAJCLE. Comme nous insérons des sommets virtuels, le sommet cible s a obligatoi-
rement un seul sommet pere ps = s;. Celui-ci peut étre soit un sommet virtuel soit un
sommet de G. Si p est le numéro de version courant, alors nous avons sk;[p + 1] = sk;[p].
Nous avons skl(.l)[p + 1] = PRF (ski[p + 1], Noncegl)) la sous-clé du pere correspondant au
cas a pere unique pour la p 4+ leme version. De plus nous avons s; le compteur courant du
sommet s; qui représente le nombre de clés déja générées a partir de la sous clé skgl) [p] du
sommet i. On pose s; = s; + 1 puis on calcule la clé du sommet s :

sk[p + 1] = HMAC(sk!M[p + 1], 7[|s:).

La valeur publique correspondante devient vp; = s;||i. Le compteur courant du sommet %
est remis a zéro s; = 0.

Nous devons a présent mettre a jour les clés des descendants du sommet i. Pour chaque
sommet sp descendant de s; il y a deux possibilités en fonction du nombre de peres de
sg. S’il n’en a qu’un, cela revient a ce que nous venons de décrire. Sinon nous notons Py
I'ensemble de ses peres et P le sous-ensemble des peres ayant changés de clé entre les
versions p et p + 1. Chaque utilisateur u; € P calcule sa sous clé pour le cas 2, version
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p+1: skZ@) [p + 1]. Les peres participent ensuite au protocole RRGKA.MAJCLE afin de
mettre a jour la clé commune en fonction des clés modifiées des peres appartenant a P, .
Le sommet s obtient en conséquence une nouvelle clé ski[p + 1] et la valeur publique
courante VP[p + 1] mise a jour.

({skilp + 11}icpir in]> VPIO]) <= MAJCLE(s, u; : (p, ski[p], VP[p]), GKG.param)
O

Remarque. Au cours de la procédure GENCLE, il est possible pour un utilisateur de tricher
en ne donnant pas la bonne clé & un de ses descendants. Afin de détecter une telle fraude,
il est possible d’ajouter une procédure de confirmation. Pour cela, a la fin de l'algorithme
GENCLE, chaque sommet publie un label relié a sa clé secrete de fagon & ce que n’importe quel
ascendant d’un sommet ayant une fausse clé puisse le détecter. Une fois la fraude détectée, il
est facile de retrouver le coupable.

11.5.1 Preuve de sécurité

Théoreme 13. Sous I’hypothése que le schéma de code d’authentification de message basée sur
une fonction de hachage HMAC est EU-CMA, que le schéma de mise en accord de clé dans un
groupe rejouable et renouvelable RRGK.A vérifie la propriété de Non déductibilité des clés
initiales et que le schéma de fonction pseudo-aléatoire PRF soit pseudo-aléatoire alors le
nouveau schéma de gestion de clés dans un graphe orienté et acyclique est sur dans le modéle :
il respecte la propriété de sélective-récupération de clés. &

Pour des raisons de lisibilité et pour ne pas alourdir ce chapitre déja long, je ne donnerais ici
que l'idée de la sécurité de notre schéma.

Notre construction est principalement basée sur une solution de RRGKA, une PRF et
un HMAC. Moralement il est possible de se convaincre de la sécurité de cette solution en
considérant dans quels cas un adversaire peut déduire la clé d’un sommet donné. S’il ne connait
la clé d’aucun sommet fils de celui-ci alors il ne peut 'avoir obtenue qu’au hasard. S’il connait
des clés de certains de ses sommets fils n’ayant que ce sommet comme pere alors 'adversaire
peut étre utilisé pour inverser la fonction HMAC et celle-ci n’est donc pas EU-CMA. Enfin,
s’il connait les clés de certains des sommets fils qui ont plusieurs péres, dont le sommet cible,
alors il peut étre utilisé pour casser la propriété de sélective-récupération de clés du schéma
RRGKA.

11.5.2 Le cas dynamique

Notre construction principale considere déja le renouvellement d’une clé d’'un sommet exis-
tant. Cependant, comme cela est le cas pour la majorité des schémas de dérivation de clés dans
un graphe, nous n’avons pas abordé la possibilité d’ajouter ou d’enlever un sommet a posteriori.
Nous indiquons ici brievement comment notre schéma peut étre étendu a ces cas. Pour cela nous
devons ajouter deux nouvelles procédures au modele.

— AJOUTEest un algorithme qui prend en entrée deux ensembles Sy,Sy C S de sommets et
lance un protocole entre les utilisateurs afin de générer un nouveau sommet ayant comme
peres les sommets S7 et comme fils les sommets S5.

— SUPPRIMEest un algorithme qui prend en entrée un sommet s; et lance un protocole entre
les utilisateurs afin de le supprimer du graphe.

Les oracles correspondants a ces deux algorithmes sont ajoutés dans I’expérience. La défini-

tion de ’expérience restant globalement inchangée nous ne la répéterons donc pas ici.
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L’algorithme Ajoute. L’introduction du sommet virtuel nous permet d’insérer plus facile-
ment un nouveau sommet noté s,. En fait, la mise en place du nouveau sommet dépend du
nombre de peres dans I’ensemble Sp. Plus précisément, la procédure fonctionne de la maniere
suivante.

1. La génération de la clé du nouveau sommet.

— Si |S1| =1, alors s, a un unique pere, que nous notons p,. Nous utilisons le cas & pere
unique pour générer la nouvelle clé. Notons que le compteur s, correspond au nombre
de clés générées avec la clé du sommet s,. Nous I'augmenterons donc de 1 a chaque
nouvelle clé, y compris dans ce cas.

— Si |S1] > 1, il y a deux possibilités.

— Soit il existe déja un sommet virtuel entre les peres S7. Dans ce cas, nous revenons au
cas précédent avec le sommet virtuel comme pére unique.

— Soit il n’existe pas encore de sommet virtuel. Dans ce cas nous ’ajoutons au graphe et
nous utilisons le cas 2, a plusieurs peres, pour générer la clé du sommet virtuel. Nous
nous ramenons ensuite au premier cas, le nouveau sommet virtuel étant 'unique pere
du nouveau sommet s,.

2. L’étude des sommets fils du nouveau sommet.

Pour chaque sommet fils f,, nous observons le nombre de pere prévus.

— Si le sommet f, n’a qu’un seul pere nous utilisons la méthode a pére unique pour générer
sa clé.

— S’il a d’autres peres, il y a deux possibilités.

— Soit il existe déja un sommet virtuel entre les peres tels que tous les fils communs
seront aussi des fils du nouveau sommet. Dans ce cas nous utilisons la dynamique du
schéma RRGKA (ajout d'un participant) et nous obtenons la clé du sommet virtuel.
Nous déduisons ensuite la (ou les) clés du (ou des) sommets fils grace a la méthode a
peére unique.

— Soit un tel sommet virtuel n’existe pas. Dans ce cas nous le créons en utilisant le
schéma RRGKA puis nous en déduisons la clé du sommet fils grace a la méthode a
peére unique.

3. L’étude des descendants. Les clés des sommets descendants du nouveau sommet sont re-
nouvelés grace & la procédure MAJCLE.

L’algorithme Supprime. Nous souhaitons & présent supprimer le sommet s. Ce sommet ne
peut étre un sommet virtuel. Il ne peut donc pas avoir plusieurs peres. S’il n’a pas de peres,
alors nous supprimons simplement le sommet et les arcs qui y sont liés. Nous remplacons les clés
des sommets fils par des aléas puis nous rafraichissons les clés des descendants en conséquence.
Enfin, nous retournons le nouveau graphe avec les valeurs publiques mises a jour. Sinon, nous
notons p le sommet pere de s et nous nous intéressons a chacun de ses fils, un par un, de la
maniere suivante.

1. Nous modifions le graphe.

Pour tous f; € F§, nous cherchons un chemin C), f, entre le pere p et le fils f;. Si le chemin
existe nous supprimons l'arc (s, f;). S’il n’existe pas, nous ajoutons un arc entre p et f;
puis nous supprimons l'arc (s, f;).

Le sommet s n’a plus de sommet fils. Nous le supprimons et retirons I’arréte entre celui-ci
et son pere.
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2. Nous renouvelons les clés des fils.

Pour chaque fils f; € F, nous regardons son (ou ses) pere(s). S’il en a plusieurs, nous
utilisons la dynamique du schéma RRGIA (suppression d’un participant) pour retirer s.
De plus, s’il n’existe pas de chemin entre le fils f; et p, nous 'ajoutons aux participants
au RRGKA. La nouvelle clé commune est la nouvelle clé secreéte du fils f;. Si f; n’a qu'un
seul pere dans la nouvelle architecture, la clé du fils est déduite de celui-ci par la méthode
du cas 1.

3. Enfin, nous rafraichissons les clés de tous les sommets descendants par un MAJCLE.

Conclusion

J’ai présenté dans ce chapitre une solution mise au point avec S.Canard qui permet de
dériver des clés dans une hiérarchie représentée par un graphe orienté. Pour la premiere fois
nous obtenons une solution permettant de gérer des hiérarchies représentées par un graphe a
plusieurs racines de maniere efficace et sans autorité de confiance. De plus, la stratégie que nous
proposons repose, pour les dérivations les moins efficaces, sur un schéma de mise en accord de
clé rejouable et renouvelable générique et non sur une instance particuliere. Ceci nous permet
d’utiliser la littérature des schémas de mise en accord de clé pour cette partie et donc bénéficier,
sans modification, des avancées dans ce domaine. Cette solution a été publiée a la conférence
Indocrypt 2008 [CJOS].

Ce schéma a été développé dans 'objectif de gérer des contenus dans un groupe hiérarchisé
tout en respectant la vie privée des membres du groupe. Cette application a donné lieu a un
brevet avec S.Canard et M.Milhau [CJMOT].
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Conclusion

J’ai présenté au cours de ce mémoire mes contributions a la cryptographie issues de tra-
vaux en collaboration avec O.Blazy, S.Canard, I.Coisel, G.Fuchsbauer, M.Izabachene, E.Malville,
M.Milhau, H.Sibert, J.Traoré et D.Vergnaud.

Dans un premier temps, j’ai exposé mes résultats sur les preuves de connaissance. J’ai d’abord
développé une étude sur les preuves permettant de garantir qu’un secret appartient a un intervalle
public, étude a laquelle j’ai travaillé avec S.Canard, I.Coisel et J.Traoré qui est actuellement en
cours de soumission. J’ai brievement décrit les paradigmes sous-jacents aux différentes solutions
de la littérature, avant d’introduire nos nouvelles solutions. Je me suis ensuite appuyée sur ces
descriptions pour comparer les différentes solutions et dégager celles a privilégier selon les en
fonction de la taille de I'intervalle considéré, des capacités de calcul du prouveur et de celles du
vérifieur.

J’ai ensuite exposé les travaux permettant d’optimiser la vérification des preuves de connais-
sance dites “Groth-Sahai” que j’ai présentés, avec O.Blazy, G.Fuchsbauer, M.Izabachéne, H.Sibert
et D.Vergnaud, a ACNS 2010 [BFI"10a]. Notre technique de rassemblement d’équations bili-
néaires permet de diminuer de 60 & 90% le nombre d’évaluations de couplages nécessaires a la
vérification de ces preuves. Cependant, ce type de preuve nécessite encore de grande capacité de
calcul, il faut donc continuer a travailler sur leur optimisation.

Dans un second temps, j’ai retracé I’étude globale que j’ai menée sur les signatures caméléons
avec l'aide de S.Canard.

J’ai d’abord exposé le cas simple dans lequel un signataire choisit un tiers, le modifieur,
auquel il permet de modifier certaines parties de ses messages signés, de telle facon que les
messages modifiés restent assortis a une signature valide du signataire. Apres une description du
modele classique pour ce type de signature, j’ai développé une analyse complete de la sécurité
des solutions existantes. Enfin, j’ai proposé une solution efficace et stire dans le modele classique.

J’ai ensuite intégré quatre types d’extensions s’intéressant aux limitations que le signataire
pourrait souhaiter imposer au modifieur.

ValFizées Cette extension permet au signataire de fixer les modifications de certaines parties du
message dans un ensemble de valeurs autorisées. Le délégué souhaitant modifier une telle
partie doit choisir sa modification dans I’ensemble de valeurs autorisées par le signataire.

ModifEgales Avec cette extension, le signataire impose qu’un ensemble de parties modifiables
restent identiques entre elles. Si le délégué souhaite modifier une des parties de ’ensemble,
il doit nécessairement modifier les autres de la méme maniere.

LimNbModif Cette extension permet au signataire de limiter le nombre de parties que le délégué
peut modifier parmi ’ensemble des parties modifiables. Si le délégué dépasse cette limite,
une fraude est détectée.
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LimNbVersion Cette extension permet au signataire d’imposer une limite sur le nombre de
versions que le délégué peut générer. Si le délégué dépasse cette limite, alors une fraude
est détectée.

J’ai décrit une extension du modele classique prenant en compte ces limitations, puis j’ai analysé
les solutions existantes en fonction de ce modele étendu. Ce travail a débouché sur un ensemble de
nouvelles solutions réparant ou remplacant les propositions existantes pour de telles signatures
caméléons étendues. Ces résultats ont été présentés a la conférence CT-RSA 2010 [CJ10a].

J’ai ensuite exposé mes travaux, effectués conjointement avec S.Canard, sur les signatures de
groupes caméléons. Ces signatures caméléons s’intéressent au cas ou le signataire souhaite étre
anonyme dans un groupe de signataires autorisés. A cette occasion, j’ai élaboré une synthese
des propriétés de sécurité souhaitables en fonction de 'objectif visé. L’anonymat du signataire
au sein du groupe étant prioritaire, j’ai décrit les différentes déclinaisons possibles pour les
autres propriétés et le modele de sécurité en découlant. J’ai ensuite présenté une solution de
signature de groupe non-transparente, c’est-a-dire pour laquelle il est publiquement possible
de distinguer une signature originale d’une signature modifiée. Enfin, j’ai esquissé les principes
permettant d’obtenir, a partir de cette premiere solution, une signature de groupe atteignant
les autres notions de transparence étudiées. La notion de multi-signature caméléon considérant
non seulement un groupe de signataires mais aussi un groupe de modifieurs reste cependant a
étudier. Pour cela, il faudra, je pense, sortir de I'utilisation systématique des fonctions de hachage
caméléon qui ne permettent de répondre aux questions de responsabilités des modifieurs que par
la non-responsabilité des signataires. Les notions de responsabilité individuelle ou de groupe
dans ce cas complexe seront d’autre part a réévaluer.

Enfin, dans un troisieme temps, j’ai décrit les différentes applications auxquelles je me suis
intéressée au cours de ma these, 'objectif étant de proposer de nouvelles solutions respectueuses
de la vie privée des utilisateurs. J’ai ainsi exposé une solution permettant la facturation de
services de telle sorte que le fournisseur de service n’apprenne pas l'identité du consommateur
et que le fournisseur de facture ignore le détail des services souscris. Cette solution, élaborée en
collaboration avec S.Canard et E.Malville, a débouché sur le dépot d’un brevet [CJM09].

J’ai ensuite détaillé un ensemble de méthodes d’abonnement qui permettent d’obtenir plu-
sieurs compromis entre l'intracabilité des utilisateurs et le profilage de ceux-ci par le fournisseur
de service. Ces solutions, issues de travaux communs avec S.Canard, ont été brevetées [CJ09] et
publiées a la conférence Trustbus 2010 [CJL0b].

Enfin, j’ai exposé une solution de dérivation de clés dans un graphe qui a été présentée a la
conférence Indocrypt 2008 [CJO§|. Celle-ci peut étre utilisée pour la gestion de contenus dans
un groupe hiérarchisé comme j’ai pu le décrire dans le brevet [CJMOT7] déposé avec S.Canard et
M.Milhau.

Les questions de respect de la vie privée des utilisateurs deviennent de plus en plus présentes
dans notre actualité, il est donc aujourd’hui essentiel de chercher de nouvelles solutions. Ces
nouvelles thématiques proposent de nouveaux défis pour la recherche car elles donnent naissance
a de nouveaux paradigmes. Du point de vue industriel, il est plus simple et moins onéreux
d’anticiper ces questionnements que de devoir les intégrer a posteriori. D’autant plus que les
affaires médiatisées de divulgation d’informations privées ont un effet négatif sur I'image de
I’entreprise et donc sur son capital confiance aupres de ses clients. Les entreprises s’investissent
ainsi de plus en plus dans la recherche de nouvelles solutions efficaces a ces questions. La recherche
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en cryptologie profite de ces objectifs économiques pour soulever de nouveaux défis et s’améliorer
constamment.
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Methodologies for Range Proof

S.Canard, I.Coisel, A.Jambert and J.Traoré

Abstract. Zero-knowledge proofs of knowledge are now used in many applications and permit to prove
the knowledge of secrets with many (complex) properties. Among them, the proof that a secret lies in a
given interval is very useful in the context of electronic voting, e-cash or for anonymous credentials. It
currently exists several techniques to prove that one secret belongs to an interval of type [a,b]. It is for
example possible to use the decomposition in squares from Boudot, Lipmaa or Groth. Lipmaa, Asokan and
Niemi have proposed a multi-base decomposition technique while Camenisch, Chaabouni and Shelat use a
signature-based one. Thus, it seems hard to know which method is the best to use, depending on the size
in bits of the secret or the size of the studied interval. In this paper, we first provide several improvements
to the multi-base decomposition of the secret. We also introduce a new signature-based method, which
does not ask the prover to compute pairings. We finally make the first complete comparison between all
existing range proofs, showing that our methods are useful in many practical cases.

Keywords. Range proof, set membership proof, binary decomposition, signature based.

1 Introduction

Zero-knowledge proofs of knowledge (ZKPK) are largely used to e.g. prove the possession of some
secret corresponding to a discrete logarithm [45,28] or an e-th root [30]. It moreover exists some
generic constructions which are now proven to be secure [33, 16, 10], taking as a basis the work on
zero-knowledge proofs for proving the knowledge of a representation [40] or the equality of secrets [19,
15]. We also find in the literature proofs of knowledge of a secret lying in a given interval, a.k.a. range
proofs, in which we focus in this paper.

Range proofs are useful in many cryptographic applications such as e-cash of multi-coupon [12,
17], where it is necessary to prove that the counter j of already spent coins is not greater than the
number J of withdrawn coins. They are also used in the context of electronic voting [32, 2, 21], where
the voter needs to prove that her secret vote corresponds to a valid choice in the set of all possible
candidates, numbered from 1 to n. It is also very useful for anonymous credential systems [13] where
a user may have e.g. to prove that her age is greater than a given authorized one, without revealing
her true age.

1.1 Related Work

The first proposals [9, 18] for a ZKPK of a secret lying in a specific interval were very efficient but
the price to pay was that they only prove the membership to a much larger interval than expected
(expansion rate greater than 1, as defined in [8]). Nowadays, there exists several exact range proof
methods (with an expansion rate equal to 1).

The first family is due to Bellare and Goldwasser [3]. It uses the binary decomposition of the secret
and compares bit-by-bit the secret with each bound of the interval. The drawback of this method is
that the space and time efficiencies depend on the size of the secret and that the method of Bellare
et al. only describes a proof for intervals of the form [0,2%[. Schoenmakers [46,47] has proposed a
solution to this latter drawback by giving a general method which permits to make a proof that some
secret z lies in some interval [a, b] by using twice a range proof in [0, 2¥[.

Lipmaa, Asokan and Niemi [36] have presented a similar range proof for an interval of the form
[0, v], based on the work from Damgard and Jurik [23], which is very efficient in the case of a group of
prime order. This is based on what can be called the multi-base decomposition of the secret in some
base v, which is a generalization of the above binary decomposition. Again, in this method, the space
and time complexities depend on the size of the secret.

The second type of method is due to Boudot [8] and uses some mathematical properties of positive
integers such as the decomposition of such integer in a sum of squares. This method was later refined
by Lipmaa [35] and next by Groth [29] to obtain a very efficient exact method where the time and
space complexities are independent of the size of the secret. However, these methods need a group
of unknown order, and thus the manipulation of bigger variables, which makes them less efficient for
small secrets.



More recently, Camenisch, Chaabouni and Shelat [11] have proposed a new way to treat range
proofs, based on an initial work from Teranishi and Sako [48]. They first propose a set membership
protocol, which permits to prove that one secret value belongs to a set @, and next design a new
range proof. The main idea is that a designated authority produces public signatures on each element
of the set @ (resp. interval [a,b]). The proof of knowledge of e.g. a secret x € [a,b] next consists in
proving the knowledge of a (public) signature on the secret x (which is possible only if = belongs to
the interval) without revealing x nor the signature. Camenisch, Chaabouni and Shelat [11] also refine
this method by using the u-ary representation of the secret x, and thus prove that each digit of x in
base w is in the interval [0, [, which implies to publish less signatures than the initial method. The
prover’s time complexity is very efficient, except that she has to compute some pairing evaluations.
The main problem with this method is the size of the public key and the time complexity of the
SETUP phase, which both depend on the number of integers in the interval [a, b].

1.2 Owur Contributions

In this paper, we first improve the range proof methods which belong to the first family. Considering
that a prover wants to prove that her secret « belongs to the public interval [a, b], we use the multi-
base decomposition of a and x in base b, which gives us, following [36], that < b. We next compare
a and x by using a generalization of a characterization due to Fischlin [25]. This one says that if
a = [ag,- - ,ae]p and = [xo, -, x¢]p are two integers where the a;’s and the x;’s are the multi-base
decomposition of a and z in base b respectively, then x > a if and only if 3¢’ € [0, — 1]/a;y = 0,
zy = 1 and Vj > ¢/,a; = x;. We also use the fact that both the prover and the verifier know the
value a and its multi-base decomposition in base b. Next, from the commitment on all the x;’s, if the
most significant digits of a are equal to 1, then this is necessarily the case for the corresponding digits
of the secret x. Thus, without compromising the secrecy of x, we can reveal these digits by simply
opening the corresponding commitments. We finally use some boolean logic results to obtain one of
the most efficient range proof method.

We next give a new signature-based set membership proof which is very relevant in the case of
electronic voting [32,2,21] where the (set of) verifier(s) owns a secret decryption key to open ballots.
Our new solution, contrary to the initial one from Camenisch, Chaabouni and Shelat [11], does not
require to compute pairings, and is thus more efficient.

We finally make the first complete study on all existing methods to prove that a secret lies in a
given interval. We thus compare the prover and verifier times complexities, the space complexity, the
size of the public key and the time complexity of the SETUP phase. We then show that it is currently
not possible to say that one solution is always the best one and prove that our new methods are very
interesting in many practical cases. Such study has already been done in [11] but they do not consider
the Lipmaa-Asokan-Niemi method, and they do not compare all characteristics of range proofs.

1.3 Organization of the Paper

This paper is organized as follows. Section 2 recalls the existing characterizations that a value lies into
a given interval. In Sections 3 and 4, we respectively introduce our new signature-based and multi-base
decomposition based range proofs. Before concluding, we make our complete efficiency analysis of all
existing and new range proofs in Section 5. We also formally describe existing methods and give the
details of our complexity study in the appendices.

2 Characterizations for Range Proofs

In this section, we review several characterizations that a value x belongs to an interval of the form
[a,b]. In the following, the negation of a predicate p is denoted —p, the “or” operator is denoted V
and the “and” one is denoted A.

2.1 Introduction to our Study

In the following, we consider, except when explicitly mentioned, that we are working on an elliptic
curve, and we use the multiplicative notation. More precisely, let p be a prime integer and let E/F, be
an elliptic curve over [F,,. Let ¢ be a prime divisor of the group order and let £ have embedding degree



k with respect to g. We study a secret integer « € Z; which belongs to a public interval [a, b] where
a,b € Zy, with a < b. We consider that this secret is committed as C = g*h", using the Pedersen
commitment [41].

It is also possible to replace this commitment by a ciphertext on xz, which is the case in some
applications, such as electronic voting [2,21]. Note that our new methods can easily be described in
this setting, even if we do not always detail it.

Our aim in this paper is to construct a non-interactive zero-knowledge proof of knowledge, using
the Fiat-Shamir heuristic [24], that the committed value z lies in the given public interval [a, b]. In this
section, we describe several characterizations that an integer x € [a, b] which can be used to describe
such zero-knowledge proof.

Note that, in this paper, range proofs are described as a non-interactive protocol between a prover
knowing x and a verifier. As there are related to an interactive version, our new methods are also
relevant in this case.

2.2 The Decomposition in the Sum of Squares

In [8], Boudot uses the fact that « < z < biff x —a > 0 and b — z > 0 and he tries to find a
characterization that a number is greater or equal to 0. In fact, he proposes two solutions, depending
on the chosen characterization.

Lemma 1. Let X and L be two positive integers. Then 0 < X < L if and only if I(x1,12) € Z2 :
Xzznf—l—xg and 0 < z9 < 2v/L.

Boudot has also studied the following characterization, but the related zero-knowledge proof has
been completely described by Lipmaa in [35].

Lemma 2 (Lagrange theorem). Let X be an integer. Then X > 0 if and only if it exists (x1,x2,x3,24) €
Z* 1 X = a3 + 23 + 2} + 2.

Finally, Groth has proposed in [29] a variant in a special case for the secret x.

Lemma 3. Let X be an integer which is not of the form 4™(8k 4+ 7), where n,k € N. Then X > 0 if
and only if I(w1, w0, 23) € Z3 : X = 2% + 25 + 23.

Note that the Rabin and Shallit algorithm [43] permits to find such decomposition in a sum of
three or four squares. The zero-knowledge proof is next composed of (i) the proof of knowledge of the
different values ((z1,x2), (1, x2,x3,24) or (z1,22,x3)) and (ii) the proof that, using these values, we
can reconstruct the committed secret value (see Appendix J for details).

2.3 The u-ary Decomposition

It is a well-known result that an integer can be decomposed in any base u. We thus have the following
lemma, which is quite obvious.

Lemma 4 (u-ary decomposition). Let x and u be positive integers. Then, x € [0,u’[ if and only
if v = Zf;é xu” where Vi € (0,4, z; € [0,u[. In this case, we write x = [xg, ..., Ts_1]y.

In cryptography, the most used one is the binary decomposition, that is when v = 2. Thus, using
the above lemma with u = 2, we have a characterization for any integer x € [0, 2¢[.

2.4 The Double u-ary Representation

We now describe a characterization for the predicate = € [a,b] which is due to Schoenmakers [46,
47] for the binary case, while the u-ary case has been described in [11]. More precisely, we have the
following lemma.

Lemma 5. Let a,b,x be three integers in Zy, and u a positive integer. We denote B =b—a+1 and

X =z — a. Let k be the unique integer such that u* < B < uFt1. We denote By = v**!' — B and
Y =x—a+ By. Then = € [a,b] if and only if X € [0,u** [ and Y € [0, uFT1].



Proof. © € [a,b] can also be written X € [0, B[. As u¥ < B < «**! and By = v**! — B, this is
equivalent to say that X € [0,u*T'N[=By, B[. As B 4+ By = u**!, we can rewrite this equation as
(X € [0,u**1]) A (X + By € [0,u**1]) which is equivalent to (X € [0,u**1[) A (Y € [0,u**1]), which
concludes the proof. a

In fact, it is now possible to prove that = € [a, b] by only using twice the proof that a secret lies in an
interval of the form [0, u[ (see Appendix H for details).

2.5 Signature Based Characterization

The idea of using the signatures of all the integers of the interval is due to Teranishi and Sako [48]
and next used in [11] by Camenisch, Chaabouni and Shelat. More precisely, we have the following
characterization.

Lemma 6. Let a,b, x be three integers. For all k € [a,b], let o), = SIGN(k) be a signature on the value
k using the secret key of a designated authority. Let X be the set of all o. Then, x € [a,b] if and only
if 3o € X such that o = SIGN(x).

The authors of [48,11] propose to use Boneh-Boyen short signatures [7]. These signatures permit to
prove the knowledge of a message and a signature on this message without revealing the message nor
the signature. Camenisch, Chaabouni and Shelat [11] also use the u-ary representation of z (in the
general case) to obtain better efficiency (see Appendix K for details).

We introduce in Section 3 a new signature-based range proof, based on the work in [11], which
does not ask the prover to compute pairings.

2.6 Multi-Base Decomposition

In [36], Lipmaa, Asokan and Niemi use the following characterization to prove that one secret is in a
given interval [0,v]. We call this characterization the multi-base decomposition.

Lemma 7 (Multi-base decomposition). Let v and z be integers in Z; and let £ = |logyv]|. Then,
x € [0,v] if and only if v = Zf:o vix; where for alli € [0,4], x; € {0,1} and v; = |(v+267%) /271,
In this case, we write x = [z, ...,%¢]y.

This is a generalization of the binary decomposition given by Lemma 4. If one wants to prove that
x € [0,2"[, then, using the above lemma, v = 2¥ — 1 and thus, for all i € [0,k — 1], v; = 2=, This is
exactly the binary decomposition of z. We consequently have x = [zo, ..., z¢]or_1 = [To, ..., Tk—1]2-
In fact, this is possible to prove Lemma 7 for any v and z, using the binary decomposition of v. We
do not detail this proof in the paper.

This lemma can next be used to design a zero-knowledge proof that = € [0, v] by committing each
z; and next using the public v; to prove the relation x = Zf:o v;x; (see Section 4.1).

In the following, we also need the following result, which is a direct consequence of lemma 7.

Lemma 8. v=1[1,...,1],

Proof. We prove this lemma by contradiction. We consider that v # [1,...,1],. We denote u =
I1,...,1], € [0,v] (as u # v). We first remark that v € [0,v] and thus, it exists 7y, ..., 7, such that
v = [0o,...,0], and Jig € [0,€]/V;, = 0. Thus, it is necessary that v = Zf:o v > Zf:o v;0; = V.

This contradicts the fact that u € [0, v[, which concludes the proof. O

Uniqueness of the decomposition. For some value v, the decomposition of an integer x is not
unique. For example, for v = 10, we have v = 5,v9 = 3,v1 = 1 and vg = 1. Then, the integer x = 6
can be written [0,1,0,1], or [1,0,0,1],. In the following, some results are based on the uniqueness
of the decomposition. For this reason, we define a decomposition algorithm (Algorithm 1) which
outputs a unique decomposition for a given integer. As a consequence, we always consider that this
algorithm is used and, given a base v and an integer x, we thus assume the uniqueness of the multi-base
decomposition of = in base v.



Algorithm 1: MBDEC(z, vy, . . ., v)
m = x;
for i =/ to 0 step —1 do
if m > v; then

;= 1;
m:i=m —v;
end
else z; :=0
end
return = = [xzo, ..., 2¢];

General case. It is also possible to use the same kind of method to prove that x belongs to a given
interval of the form [a, b], as explained in [36]. This is done by using the following lemma. The complete
ZKPK is given in Appendix I.

Lemma 9 (General case for multi-base decomposition). Let a, b and = be integers in Z,, and
let ¢ = |logy b|. Then, x € [a,b] if and only if x = Zfzfl bix; where for all i € [—1,¢], z; € {0,1},
b1 =a and for all i € [0,0] b; = [(b—a+ 2¢77) /2071,

2.7 The Bit by Bit Characterization

The next characterization is due to Fischlin [25]. We here present it in the case of the multi-base
decomposition of two different values, while Fischlin uses the binary representation. The idea is to
compare these two values by using their representations. More precisely, we have the following lemma.

Lemma 10 (Bit-by-bit Lemma). Let v, a = [ao, - ,as]y and x = [zo, -, z¢]v be integers in Z.
Then, a < x if and only if 3’ € [0,£]/ay =0, xy =1 and ¥j >, a; = z;.

The proof of this lemma is relatively straightforward and is not detailed here.

3 Our New Signature-based Set Membership Proof

In this section, we present a new set membership protocol that bears some similarities with the
protocol proposed by Camenisch et al. [11]. However our set membership proof does not use pairings
and is thus computationally more efficient, as we will see in Section 3.4. Our protocol is particularly
suited for the context of e-voting where the voter has to prove that his choice belongs to the set of
valid candidates and the verification (the tallying phase) is performed by several verifiers (talliers).

3.1 Overview and Main Building Block

Let G be a group of prime order ¢ and let @ be a discrete set. Let s € @. The basic idea is that the
verifier V first sends the prover a signature of every element in the set @. Thus, the prover P picks a
signature o on the particular element s to which Com is a commitment. The prover then “encrypts”
this received signature and performs a proof of well-formedness. The verifiers (a threshold of them)
then use their private keys to check whether the ciphertexts encrypt a valid signature (but without
decrypting the corresponding ciphertexts).

Boneh-Boyen signature without pairings. Our signature-based protocol relies on a variant of
the Boneh-Boyen signature scheme (see [7] and Appendix A.3) but without bilinear maps.
Let G be a cyclic group with prime order ¢ where the Decision Diffie-Hellman (DDH) problem is

assumed to be hard and g and g; two random generators of G. The signer’s private key is y € Z; and
1

the corresponding public key is Y = g¥. The signature on a message m is A = g{/™™ (notice that this
implies that AY = g1 A~™). Since we work in a group G not equipped with a bilinear map, the signer
S has to prove that the signature on m is valid as follows: S generates a ZKPK II that the discrete
logarithm of (g1 A~") in the base A is equal to the discrete logarithm of Y in the base g using the
discrete log equality test due to Chaum and Pedersen [19]. The signature on m is valid iff the proof
1T is valid. This variant of the Boneh-Boyen signature scheme can be proven secure, in the random
oracle model, against an existential forgery under a weak chosen message attack under the g-Strong
Diffie-Hellman assumption, as shown in Appendix A.3.




3.2 The Protocol in Details

We now present a detailed description of our protocol, considering the building blocks presented in
Appendix A.

Participants and Notation. We first introduce the participant and our notation.

— The prover is identified by P. She picks a valid signature A on the particular element s to which
Com = g5 gg is a commitment (where f € Z;).

— The verifiers are composed of a set of verifiers denoted by V (they can represent for example the
set of talliers in a voting scheme!). They share an El Gamal private key v corresponding to a
public key V. They also share the private key y associated to the Boneh-Boyen signature public

key Y.

In addition to the notation above, we use the following one: Ey [m] is an El Gamal encryption of
a message m computed with the public key V', and Dy, [m] is an El Gamal decryption of m computed

with the private key V.

Setup of the public parameters. This phase takes place prior the set membership protocol.
In order to establish these parameters, first a cyclic group G with prime order ¢ is defined. The
decision Diffie-Hellman must be hard in this group. After that, the verifiers produce four generators
9: 91,92, 93 € G. The verifiers V now collaborate to generate the public key V' and its corresponding
private key V. The resulting key V is not known by the verifiers individually. Each verifier V; knows
only a share v; of this key. Their corresponding public key is denoted by V; = g¥i. The verifiers V also
cooperate to establish a public key Y = ¢g¥ and the corresponding shared private key y. Each verifier
V; only knows a share y; of this key. Their corresponding public key is denoted by Y; = g¥.

After generating their keys, the verifiers are ready to issue the signatures of every element in the
set @. The verifiers might generate the signatures in a threshold fashion by means of a scheme similar
to [49].

The signature-based set membership protocol. The prover picks a valid signature A on the

particular element s to which she is committed to: A = gly“ She first selects a random r € Z, and

computes B = A". After that, she computes the tuple: (B, EV[BT_I],EV [Bsr_l],ﬂ ) which is equal
to (B, Ev[A], Ev[A®],II) = (B,C,D,II). The voter then sends this tuple to the verifier along with
Com.

The tuple is composed of the ciphertexts (Ey[B" '], Ey[B*']) that correspond to the “encryp-

tion” of the signature A = gf’“ on the message s. In addition, it has a set of non-interactive zero-

knowledge proofs I1. This set contains the following elements.

— (II;) A proof that the prover knows the plaintext related to the ciphertext C = EV[B’"_l] =
(C1,Cy). In particular, the prover has to prove that he knows the representation of Co in the bases
B and V using the protocol proposed by Okamoto [40]. In other words, he has to prove that he
knows a pair (¢, u) such that Cy = BV

— (IIy) A proof that the prover knows the plaintext related to the ciphertext D = Ey[B" '] =
(Cs,C4). In particular, the prover has to prove that he knows the representation of Cy in the bases
B and V using the protocol proposed by Okamoto [40]. In other words, he has to prove that he
knows a pair (v, w) such that Cy = B"V"™.

— (II3) A proof that the prover knows the representation of Com in the base g, and g3.

— (I14) A proof that the discrete logarithm of Cy4 in the base Cj is equal to the discrete logarithm
of Com in the base go using a variant of the discrete log equality test owing to Chaum and
Pedersen [19].

! Recall that in most e-voting systems, the voter has to prove that his choice belongs to the set of valid candidates [32].



Verification. The verification can next be executed as follows.

1. V checks all proofs and abort if one is invalid.
2. From the tuple (B, Ey [Br_l], Ey [Bs’"_l], IT), V performs the following steps to check whether this
tuple encrypts a valid signature A on a message s (i.e; satisfying the relation AY*S = gy).

(a) By means of his secret key y, V cooperatively computes: Ey[B™ 'Y = Ey[BY"']. Now V uses
the El Gamal homomorphic property to compute: By [BY™ '] Ey[B | = Ey[BY +sr '] =
Ey[A¥*5]. From Ey[BY" 'T5""'], the public parameter g; and the El Gamal homomorphic
property, they can compute E = Ey [Byril“‘srilgfl] = Ey[Avtsgl).

V executes a Plaintext Equivalence Test [31] in order to determine whether C' is an encryption
of the ciphertext 1 or not. For this, V cooperatively selects a random number o € Z, and
computes C'*. V then cooperatively decrypts C¢. If the decryption result is equal to 1, then C
is an encryption of 1. Otherwise, the result will be a random number and this indicates that
the encrypted plaintext is different from 1.

In order to identify whether F encrypts a valid signature, V executes a Plaintext Equivalence
Test [31] in order to determine whether E is an encryption of the ciphertext 1 or not. For
this, V cooperatively selects a random number z € Z; and computes E*. V then cooperatively
decrypts E*. If the decryption result is equal to 1, then E encrypts a valid signature and
V accepts the proof. Otherwise, the result will be a random number and this indicates the
encryption of an invalid signature.

(b)

3.3 Correctness

We now give some words about the correctness of our signature based method. In fact, the purpose
of the proofs II;’s is to ensure that only tuples which encrypt valid signatures will pass the test.
Indeed, when the verifiers perform the test described at Step 2c of the verification phase to determine
whether the tuple encrypt a valid signature or not, they compute the following ciphertext which is,
using the above notation (see the remarks on the proofs I1; and Il3) equal to Ey[BY'BYgy 1]. In other
words this is an encryption of BY'*Vg;" ! If this is an encryption of 1, this means that BYttvgr L—1,
Remember that at step 2b the verifiers check that C is not an encryption of 1. This therefore proves
that t # 0 (mod ¢). Let us denote by A = B* and s = v/t. So B¥*Vg;! = 1 can be rewritten as
follows: A¥*sgr L' = 1 which is equivalent to AYT® = g;. In other words, if the set of zero-knowledge
proofs and the test are all valid, this means that the prover knows a tuple (A, s) such that AY"S = g;.
Since B! = A, where A is a valid signature on the message s and t # 0 (mod ¢), P could not know
the discrete logarithm of B in the base V. Therefore, the proof I14 ensures that the signed message s
is the message committed in Com.

3.4 Comparison with Related Work

We now compare our new signature based set membership solution with the one described in [11],
since they are very similar. As show in Table 1, our solution is definitely more efficient than Camenisch
et al. one (choosing the number of verifiers [, = 2 or 3). However, our scheme needs the restriction that
the verification should be done cooperatively between at least two actors. In the case of an interactive
set membership proof, we however notice that these two actors can be the verifier and the prover
herself, which makes this restriction not relevant anymore. We here argue that the prover will not
decrypt the ciphertexts if she does not want to, which makes the scheme secure.

Method Prover’s Verifier’s Space Size of
time complexity|time complexity| complexity public key
(mod mul in G)|(mod mul in G) (in bits) (in bits)
Signature 5rlal+3 Sld +1 [2IGI+1Gr +4q]  (3+2])G] + [Gr]
based [11]
Our signature || B2[q[+6 | (322|q] +57)ls | 12|G|+8|Zq| [(2Ls + 3|®] + 6)|G| + 2[P|q
method (basic)

Table 1. Efficiency comparison of signature-based set membership proof




4 Our New Multi-base Decomposition Range Proof

In this section, we give our new method to prove that a secret value z belongs to a given public
interval [a,b], based on the multi-base decomposition of the secret. We describe it step by step to
improve readability.

4.1 Focusonxz <b

We first focus on the case < b using the technique presented in [23, 36], which generalized the binary
case, first introduced by Bellare and Goldwasser [3], to the multi-base case one. In fact, we adapt the
technique from [23,36] to the case of a group of prime order (see Remark 1 below).

The idea is to use the multi-base decomposition (see Lemma 7 given in Section 2.6), and thus by
taking the case where v = b (which will now be the case in the rest of the paper). More precisely,
if we denote ¢ = |logy b], the proof that # < b is done by using the fact that =z = [zo,...,z¢], and
by next committing on all the x;’s before proving that (i) each z; € {0,1} and that (ii) the relation
x = Zf:o biz; holds. We here remember that each b; = [ (b+ 27%) /21| can be computed by both
the prover and the verifier, since b is publicly known, and thus integrated in the public key. The
complete proof that = € [a,b] can now be written as described in Figure 1.

1. The prover first randomly chooses 7o, ...,rs €Er Zq and computes C; = g**h" for all ¢ € [0, £]. These C;’s
are next sent to the verifier.

2. Both the prover and the verifier can compute C' = Hf:o Cfi, which is equal to gg”hzfz0 bivi iff the x;’s
correspond to the multi-base decomposition of z in base b. In the following, we denote t = Zf:o biri.

3. The prover and the verifier then play the following interactive ZKPK

U = Pok(z,t,ro,...,7¢: (Co =h" \/C()/g:hTO)A.../\
(Ce=h"*tVC/g=h")AC =g"h* Az > a)

Fig. 1. First version of our range proof

Note that the predicate L; = (Co = h"™ V Cy/g =h"™) A ...\ (Cp = h" Vv Cy/g = h") permits to
prove that each x; is a bit (see Appendix A.2 to perform this ZKPK). The second part of Uy, related
to C, proves that the relation z = Zf:() biz; holds (see above).

Remark 1. In fact, one may think that we only prove that = = Zf:o bix; (mod q). But, as the z;’s
belong to {0, 1}, Zf:() biz; < Zf:() bi = b < g, since we consider, for obvious reasons, that 2¢ < gq.
Thus, z = Zfzo biz; (in Z). This is why this method is very efficient in a group of prime order. This
is not so efficient in the case of group of unknown order [23,36], since it remains to prove that the
equation holds in Z, e.g. by using a proof of knowledge of three integers «, 8, such that a = 57,
which is done by using e.g. [23].

4.2 Treatment of the Most Significant Digits of a < x

In the above method, we have proved that the secret x can be represented in the multi-base b. Due to
Lemma 7, this permits to prove that x < b. We now focus on the case x > a, but based on the above
method. In fact, we also represent a in the multi-base b, that is, we have a = [ao, . .., a¢]p, since a < b.
We now compare x and a using their respective multi-base decompositions in base b, which permits
us to make some simplifications.

Our first trick is to use the fact that both the prover and the verifier know the value a, and thus
its representation in the multi-base b. We thus use the following result.

Lemma 11. 3l € [0,[]/&1‘0 =0AVi>ig,a;, =1

Proof. The existence is given by the fact that a # b and the uniqueness is straightforward, assuming
that the Algorithm 1 described in Section 2.6 is used?. ad

2 This is always the case in practice since this step is done at the generation phase, and thus by some trusted authorities.



This lemma says that some most significant digits of a in the multi-base b can be equal to 1. It also
says that the first 0-bit of a is denoted 4g. Thus, using this lemma, and considering that both b; and
a; are equals to 1 from the bit ig + 1 to the bit ¢ (see Lemma 8 for the b;’s), then it is necessary that
Vi € [ip + 1,4],z; = 1, since x € [a, b].

As the verifier knows a and b, the prover does not reveal any secret information if she simply
opens the commitment on x;, that is reveals the corresponding r;. This trick permits to save the
corresponding part of the proof of knowledge of Ly (i.e. /\;ZiOJrl ((z; = 0)V (2; =1))). Thus, instead
of proving x > a, the verifier and the prover should determine ig, and thus only focus on the proof
that Z > a, where @ = [ao, ..., a;]; and Z = [xo, ..., x;];, with b=, b;.

For the general case, the computation of ig is given in Appendix B. We also give some practical
cases in Appendix C with a different ig. Note that this value, only depending on a and b, should only
be computed once at the creation of the parameters a and b and can also be viewed as an additional
parameter of the system.

4.3 Remaining Digits of a < x

We now focus on the comparison between a = [ao, ..., a;]; and & = [xo, ..., z4];. For this purpose,
we use the bit-by-bit Lemma 10, which says that a < z if and only if 3¢ € [0,¢]/ay =0, 2y = 1 and
Vi >, a5 =xj.

Study of the i-th digit. Under the fact that the verifier already knows a, we thus have the following
for the i-th digit of a.

— If a; = 0, there are two possible cases.
e If x; = 0, we have to prove this fact and next compare the remaining digits of a and Z, using
the same method.
e If x; = 1, then we have to prove this fact, which is enough to claim that a < x.
As we want to prove in a zero-knowledge manner that a < x, we have to consider both cases
(z; = 0 and x; = 1), without saying which one is true. For this purpose, we use an “or” statement.
If we denote by B the statement regarding the comparison between the remaining digits of a and
x, this gives the proof
(JIZ‘ = 1) V ((:IZZ = 0) N B)

— If a; = 1, by construction of the recursion, we necessarily have x; = 1. Then, we have to prove
this fact and compare the remaining digits of a and Z (from 0 to ¢ — 1), using the same method.

As the verifier knows the value a, she is able to decide whether the prover has to perform the first
type of proof or the second one. We do not need to use again an “or” statement for both cases (a; = 0
and a; = 1).

The special case ¢ = %g. By construction, a;, = 0. We consequently necessary fall in the first case,
and next have to prove that
(l'io = 1) V ((l'io = 0) VAN B),

where B is the statement regarding the comparison between the ig less significant digits of a and =x.
We now remark that if this predicate is true, the verifier is convinced that z;, is a bit. Consequently,
the prover has not to prove that (x;, = 0V x;, = 1) in the Ly part of the proof, as it was done in
Figure 1, which slightly reduces the proof’s size.

Simplification of the first case. Regarding the first case (a; = 0), the predicate (z; = 1) V ((z; =
0) A B) can be further simplified. If we denote by A the predicate (x; = 1), then the predicate (z; = 0)
is 7 A (as it is proven in L; that x; is a bit). Moreover, as B is related to the remaining digits of a
and b, it does not contain any predicate on x;. Thus the predicates A and B are independent. Finally,
in our main proof, the predicate B is never use again, while A is connected to the studied predicate
by an “and” statement between AV (mA A B) and AV —A. As AV —A is necessary true, it is possible
to use the well-known result from boolean logic which says that the predicate AV (=A A B) is equal
to AV B.



Description of the main algorithm. Using these results, we can now define Algorithm 2 only
depending on the a;’s (it can thus be executed at the key generation phase) which outputs the proof
one prover knowing an x > a has to do.

Algorithm 2: FGREAT({ao, - ,a;})

if (a; =...=aop =0) then L :=0;
else
if (a; = 1) then
if (i =0) then L := (x0 = 1);
else L := (z; = 1) A [FGREAT({ao, -+ ,ai—1})];
end
else L:= (z; =1)V [FGREAT({ao, - ,ai—1})];
end
return L;

Note that the optimization for i = iy can not be done for the other digits (i < ip). Indeed, if we
simplify the remaining predicate, a prover which knows a secret such that z;, = 1 may simulates the
whole remaining list. Consequently, for all ¢ < ig, the verifier is not convinced that x; is a bit and a
fraud is next possible. As a consequence, the prover still has to prove it.

As a conclusion, a prover should prove that the predicate (x;, = 1)V[(zi, = 0) A FGREAT({ao, - - - , aig—1})]
is true.

4.4 Summary of Our Method

Let b, a = [ag, - ,a¢]p and x[zg, - - , x¢]p be three integers such that a < b and z € [a, b]. At the key
generation phase, one has to first determine i such that a;, = 0 and Vi > ig,a; = 1. It next executes
the Algorithm 2 named FGREAT on input {ag, - ,ai,—1} in order to obtain L.

Range proof protocol. During the main protocol, the prover and the verifier follow the steps
described in Figure 2. A concrete example of our new method is described in Appendix C.

1. The prover first randomly chooses ro, ..., r¢ €r Zq and computes C; = g®*h" for all i € [0, £]. These C;’s
are next sent to the verifier.

2. Both the prover and the verifier can compute C' = Hf:o C’f", which is equal to g’:h21€=0 bivi iff the a;’s
correspond to the multi-base decomposition of . We now denote t = Zf:o bir;.

3. For all i € [ip + 1, /], the prover reveal ;.

4. The prover and the verifier then play the following interactive ZKPK

Uy = POK(x,t,ro,...,no G =g"h  A(Co=h"VCo/g=R")A...A

(Cig—1 = h""07* vV Cig—1/g = h"0=") A (Cip /g = h""0 V (Cig = "0 A L)))

Fig. 2. Final version of our range proof

4.5 Security Consideration

The security of our new method is quite easy to study. Steps 1 and 2 above are only composed of
commitments. Moreover, it is relatively obvious that both the revelation of the r;’s in the third step
and the final proof Uy do not reveal any information about prover’s secret other than what can be
expected by the knowledge of a and b. This is due to (i) the methodology described in [36], (ii)
Lemma 11 and the remark given in Section 4.2 and (iii) Lemma 10 and the description given in
Section 4.3.
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5 Efficiency Comparison of Range Proof Methods

In this section, we compare the efficiency of both related work and our proposals to know which
solution has to be used in which cases. Note that each proof considers that the commitment on x has
already been done and thus, this step is not considered in the efficiency comparison.

We here use the results given in the appendix and we summarize the main results in Table 2
Considering a security level of 128, we take the following concrete values for our comparison (see also
Appendix D for some details): |q| = 256, |G| = 257, Iz, = 3248, l. = ls = 160. For the following

graphics, we use the captions given in Figure ?77.

Method Prover’s Verifier’s Space Size of
time complexity time complexity complexity public key
(mod mul in G) (mod mul in G) (in bits) (in bits)
Double REITIEER LIRS 171 (6]G| + 8q|) ¢+ 4(G| + |ql)
binary [46,47] ol Bty (6]G| + 4lq))
Multi-base 75‘g‘+1e+ 175'g‘+ﬁe + 1775'q‘+48+ (3|G| + 4|q|) e+ 2|G|+
e 243
decomposition [36] % 235 224+2 Lig| (5|G| + 5]q) (£ +5)]q]
Square (30.2lz, + 16.21.+ (17.1lz,, + 1711+ 11|G| + 10lz,, + 15l.+ [2|G| + Iz, +
decomposition [35] 34.11, 4724)(77) 21.11, +f2£4—6)(%”) 190 + 3¢ ls + Lo
Square (8.751z, + 16.7l.+ (9.4lz, +16.3l.+ 7G| + 6z, + 11+ |7|G| + Iz, +
decomposition [29]| 1670 +7.90+ 7.9)(Z+)? | 13.3ls + 40+ 6)("2r)? 100, + 44 ls+ e
Signature 1250|g| + 66.7k|q| 583.8|q| + 12. 5u|q|+ (u+k+4)G+ 4|G|+
based [11] —1148 10u 4+ 1181k — 1150  |(2k + 2)|Gr| + (4k + 8)q| (k + 3)q
Our multi-base % ANE (%)f - (%) (4|G| + 6lql)€ — 3|q] 2|G[+
method (5275|g(\3+156)£ + (10254‘@“2) _’_(2375 2@351) lql ¢+ ||

Table 2. Efficiency comparison

Verifier. The verifier’s efficiency comparison between existing methods is given in Figure 4. For
£ > 25, it is clear that signature-based solutions are the most interesting ones. When £ is small, ¢ < 5,
then our new multi-based decomposition solution is the most interesting one, while the initial work
from [36] is the ideal one when 5 < £ < 25.

Prover. The prover’s efficiency comparison between all methods is given in Figure 5. The result
is relatively similar to the previous one, except that the breaking points are different. This time,
signature based solution are the most interesting ones when ¢ > 60, while ours is the one to be chosen
when ¢ < 3. Again, the initial multi-base decomposition scheme [36] is the most interesting one when
3 < ¢ <60.

Space. We finally compare the space complexities in Figure 6, with the conclusion that, again, our
method is very interesting when ¢ < 5. Next, for 5 < ¢ < 14, the double binary method [46,47] is the
most interesting one, while for 14 < ¢ < 24, one has to choose a signature-based method. Finally, for
¢ > 24 the square decomposition methods [35,29] are the most efficient ones.

6 Conclusion

It seems impossible to determine which range proof is the best one. It seems that for ¢ < 3, our new
multi-base decomposition method is the one to be chosen, while the Lipmaa-Asokan-Niemi solution [36]
is the one for 5 < ¢ < 25 and signature-base methods are more interesting when ¢ > 60. Next, for
3 < ¢ <5 and ¢ < 60, the choice should be done in accordance to the specificities of the system,
regarding the computational strength of both the prover and the verifier, and the flow between both
of them.

Regarding signature-based solutions, our proposal is the most efficient one, under the condition
that the set of verifiers own a secret decryption key, which is e.g. the case for e-voting purpose.

11



Our multi-base method

Signature based CCS08

Square decomposition Gro05

Square decomposition Lip03

Multi-base decomposition LANO2

Double binary Sch01,Sch05

Fig. 3. Caption for graphics

Fig. 4. Verifier’s efficiency comparison for different values of ¢
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A Notations and Useful Tools

A.1 Complexity Assumptions Needed in this Paper

All along our paper, we need the following complexity assumptions.

g-Strong Diffie-Hellman assumption (q-SDH) [7]: In [7], Boneh and Boyen introduced a new
computational problem in bilinear context. However, for our purpose, we will consider this problem
in the classical discrete log setting, i.e. without bilinear map.

Let k denotes a security parameter. Let G be a group of prime order ¢ with 2¥ < ¢ < 2F+1. We

say that the q-SDH assumption holds in G if for all polynomial-time adversaries A the advantage

AdVE,S/PH(k) = Pr[A(g, g", ...,gxq) = (e, gl/(:r+c))]

is a negligible function in k, where g - G* and z, c < Z,.

Decision Diffie-Hellman assumption (DDH) [6]: Let k denotes a security parameter. Let G be
a group of prime order ¢ with 2¢ < ¢ < 2¥+1. We let Dppy be the distribution (g, ¢%, ¢¥, ¢*¥) in G*
where g is a random generator in G and z, y are uniform in Z,;. We let Rppg be the distribution (g,

g%,

¢Y, g°) where g is a random generator in G and z, y, z are uniform in Z, subject to z # zy. We

say that the DDH assumption holds in G if for all polynomial-time adversaries A the advantage

AdvRDf (k) = [Prlz < Dppy : A(x) = 1] — Prle « Rppy : A(z) = 1]]

is a negligible function in k.
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A.2 Some Zero-Knowledge Proofs of Knowledge

In this paper, the zero-knowledge proofs of knowledge are constructed over a cyclic group G =< g >
either of prime order ¢ (in our case an elliptic curve such as described in Section 2) or of unknown
order?(but where the bit-length of the order is Ig). The base of each construction is either the Schnorr
authentication scheme [45] for a prime order group or the GPS authentication scheme [28] for an
unknown order group. Note that it may be necessary to check that the components of some elements
are of order ¢ to prevent the attacks described in [34] (see also [10]).

These constructions should verify the soundness and zero-knowledge properties [33, 16, 10]. Rela-
tions proved in zero-knowledge are typically the following ones:

— proof of knowledge of a discrete logarithm [45, 28]: POk (a : y = ¢g%);

— proof of knowledge of a representation [40]: POK (a1, ..., a4 1y = g7 ... 997);

— proof of equality of discrete logarithms [19]: POK(« : y = g% A z = h?);

— proof of the “or” statement [20,44] (proof of knowledge of one representation among k ones):
Pok({aij; 5 € i} 1 Viey Ci = [ljes, 957);

— plaintext equivalence test [31].

Note that from C' = g¢®h", the predicate (x = 1) (resp. (x = 0)) can be proven, in a zero-
knowledge manner, by Pok(r : C'/g = h") (resp. POK(r : C'= h")). As a consequence, the predicate
(x =1V =0) is related to the proof of knowledge Pok(r: C/g =h" VvV C =h").

In this paper, we independently use both notation, one in case we speak about the predicate,
and the other one when we speak about the ZKPK. We consider as obvious the way to go from one
notation to the other and do not detail it each time.

Remark 2. Note that Pok(r : C//g = h") prove that C' = gh” and thus that © = 1. Consequently,
this proof of knowledge is not zero-knowledge regarding z. Nevertheless, POk(r : C/g =h"VC = h")
ensures this property as anybody is able to learn if  equals 0 or 1. The only information given by
this proof is that = is a bit.

A.3 Boneh-Boyen Signatures

Boneh and Boyen have proposed a short signature scheme [7], secure under the g-SDH assumption
(see above), for which it is possible to prove the knowledge of a signature on a message, without
revealing the signature nor the message. On input a secret v and a generator g of a group G of prime
order g, the signer can sign a message m € Z, by computing o = g/ (tm) The verification is done
using g, the public key w = ¢7 and a bilinear map e by checking that e(o, wg™) = e(g, g).

As sketch in [14] and used in [11], the zero-knowledge proof of a message m and a corresponding
Boneh-Boyen signature is done by first computing C' = ¢™h® and T' = ¢” where 7,5 € Z; and next
making the zero-knowledge proof of knowledge POk (m,r,s : C = g™h* A e(T,w) = e(T, g)%e(g,9)").

Boneh-Boyen signature without pairings. In Section 3.1, we have described a variant of this
Boneh-Boyen signature scheme without pairings. We here give the proof that the proposed scheme is
EU-CMA.

Theorem 1. The BB without pairing scheme is existential unforgeable under a weak chosen message
attack under the q-Strong Diffie-Hellman assumption, in the random oracle model.

Proof (sketch). Under the g-Strong Diffie-Hellman assumption, this is not possible to find a A such
1

that A = g{*™ for a chosen m which is not given to the signing oracle, as proved in [7]. Moreover,
in the random oracle model, the additional signature of knowledge IT is unforgeable [24,42], which
concludes the proof. O

3 Damgard and Fujisaki [22] showed that, under the Flexible RSA Assumption, the standard proofs of knowledge that
work for a group of known order are also proofs of knowledge in this setting.
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A.4 A Threshold Cryptosystem

Our signature-based scheme relies on a threshold version of a semantically secure cryptosystem with
homomorphic property, such as El Gamal [26] under secure groups. Let G be a cyclic group of order ¢
where the DDH problem is hard. The public key is composed of the elements (g, h = ¢g*) with h,g € G
and the corresponding private key is formed by = € Z,. The El Gamal ciphertext of a message m € G
is (C1 = ¢",Cy = mh"), where r € Z; is a random number. The message m is obtained from the
ciphertext (C1,C2) by C2/(CYT). The El Gamal cryptosystem is semantically secure under the DDH
assumption. In the threshold version, the El Gamal public key and its corresponding private key are
cooperatively generated by n parties; though, the private key is shared among the parties. In order
to decrypt a ciphertext, a minimal number of ¢ out of n parties is necessary.

A complete description of an El Gamal threshold cryptosystem is given in [21] while Gennaro et
al. [27] describe a secure key generation protocol.

B A Result on Probability Theory

Let a = [ag,- - ,a¢]y be a uniformly and randomly chosen integer in the range [0, v] with its corre-
sponding multi-base decomposition in base v. We want to know how many successive most significant
digits of a are equals to 1, in average. More precisely, we are searching the value 79 such that a;, = 0
and Vi € [ig + 1,/],a; = 1.

For this purpose, we introduce the random variable N representing the number of successive most
significant digits of a being equal to 1. The value we want to compute is next the expected value of

N, that is E(N) =) cyn-Pr(N =n) where Pr(N = n) is the probability that N =n. As a is an
l

o™ - Pr(N = n). We have now to compute

¢-digit integer, we can simplify by writing E(N) = >
Pr(N =n) for all n € [0, 4.
For example, Pr(N = 1) = Pr(ay = 1Nay—1 = 0) = Pr(vy < a < vg+wvy_1). We can now generalize

this result to obtain the following:

v =pr( 5 wsacya) -

For the completeness of this formula, we define v_1 = 1. Let us now focus on the expected value of
N, that is

0+1 az S
E(N)= -Pr(N =n) = -
(N) Zn r( n) va 1
n=0 n=1
1 Ei v+ 2n
= n JE—
v+ 14 ontl
The expected value F(N) can now be bounded as follows
| e ( 49 1><E( - s ( +2n)
v+ 14 an+l - “ov+1 2n+l
1 e e 041 1 (s - g
() + (59 - (En) =5 < 5 (G 790) + (59)
n=1 n=1 n=1 n=1 n=1
1 e TR 1 G e
v+ 1 <<”Z 2n+1) N (222>) SEN) < ((v 2n+1> * <2Zn>>
n=1 n=1 n=1 n=1
1 (L+1)(0+2) 1 (L+1)(¢+2)
p——————~ | <EN)< 0
v+1<w 4 S BN < g (vt 4
where
l+1 n 1 {+1 n
b= i =3 2t
n=1 n=1
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Let fp, :x+—— 2" and Fy : x — Zf:;ll (7). Tt is obvious that for all x € R, f/,(x) = na"~!, where

/] denotes the derivative of f,. Thus, for all z € R,

/+1 l+1

F)(z) = Zﬂl(m) = Zn:ﬂ”_l and 6, = 3F2(1/2),

n=1 n=1
where F; denotes the derivative of Fy. Moreover, for all z € R,

l+1
T — $Z+2

and thus for all z € R,

(1—(L+2)z"H(1 —z) + (z — 2t?)

1= (04 2) 2" — a4 (04 2)2" 2 + o — 22
a (1-=)?
B 1—(6—1—2)95“1—1—(6—1—1)3;“2
a (1—x)
and consequently
1—(€+2)(1/2)F + (14 1)(1/2)2
Fio ) - L DU (D
042
:4<1—(2€+4—£—1)<%) )
1 042
:4(1—(€+3)(§> )
and thus 043

Finally, we obtain the following

1 (U(l £+3) B (£+1Z(£+2)) < B(N) <

v+1 22 v+ 1 T of+2

<U(1 £+3> n (£+1)4(€+2))

As ¢ = |logyv], we obtain Table 3 which gives us that, in average, there is one successive most
significant digits of a which is equal to 1.

v 1 [ 2] 5 [10]10°]10°] 10" ] 10°
underestimating of i¢(|0.375| 0.5 |0.695|0.811]0.971|0.996|0.999(0.999
increasing of i 0.625|0.833(0.972|1.007|1.009{1.001|1.000{1.000

Table 3. Number of most significant digits equal to 1 in average

However, there are some special cases where this value is higher, as we will see in the next Ap-
pendix C.

C Concrete Examples for Our Multi-base Decomposition Method

We now introduce a practical case and use our method on them. We assume that we want to prove
that a secret = belongs to the interval [65,130]. Thus, |log, 130] = 7 i9 = 6, and by = 1, by = 1,
by =2, b3 =4, by =8, bs = 16, bg = 33 and by = 65. We now have a = 65 = [0,0,0,0,0,0,0,1]130, b =
[1,1,1,1,1,1,1,1]130 and = = [z, x1, z2, T3, T4, T5, Te, T7]130 € [65,130]. By executing the algorithm
described above, we obtain the following results:

18



— the prover has to reveal 77;
— L := FGrEAT({0,0,0,0,0,0}) = 0;
— the final proof Uy if the following:

Up = POK(m,t,ro,rl,rQ :C = g"ht A
(C() =h" \/Co/g: hr())/\---/\(C(a = h'e \/Cﬁ/g: hrﬁ)).

Interval [81, 90]. We want to prove that a secret x belongs to the interval [81,90]. Thus, |log, 90| =
6,7 = 3,and by = 1, by = 1, by = 3, b3 = 6, by = 11, b5 = 23, and bg = 45. We now have
a=281= [[1, 1, 0, 0, 1, 1, 1]]90, b= [[1, 1, 1, 1, 1, 1, 1]]90 and z = [[xo, T1,T2,T3,T4,T5, IL‘GHQO c [81, 90]. By
executing the algorithm described above, we obtain the following results:

— the prover has to reveal 74,75, 76;
— L:=FGRrEAT({1,1,0,0}) =C3/g=h"3V Co/g=h"?V (Ci/g=h" NCy/g=h");
— the final proof Uy is the following:

Up = POK(CE,t,’I“o,T‘l,’I“Q,’I"g :C = g"ht A
(Co=h""VCy/lg=h")N---N(Co=h"VCo/g=h")A
(C3/g=h"*VCyfg=h"V (Ci/g=h" ACo/g=h"))).

D Complexity Tools

As we are considering that we work over an elliptic curve, the basic operation we will use is the
addition of points in the curve. Using ECRYPT II Recommendations [39] with a security level of 128,
the elements of I, are typically 256-bits integers. Thus, as it is necessary to store a point using the
x-coordinate plus additional one bit to know which y-coordinate is to be chosen [5], a point needs 257
bits to be stored. The integer ¢ should also be chosen as a 256-bit integer.

One aim of our paper is to make a complete comparison between all existing range proof methods.
The problem here is that some of them need pairings [11], some others (square decomposition based [8,
35,29]) need to work over Z,, where n is an RSA modulus. We thus need to know what is the ratio
between for example a pairing and a modular multiplication in Z, or a point addition in an elliptic
curve, which is not an easy task. We here give our ratio, based on the addition of points in the above
elliptic curve, using the existing literature on the subject.

D.1 Modular multiplication in Z,

As we are considering a security level of 128, we need to use a 3248-bits RSA modulus, according
to [39]. Using the bouncycastle Java implementation of modular multiplication and the point addition
in the secp-256rl elliptic curve, we obtain that Msous = 5.2A25¢ where Mso4g is the cost for the
modular multiplication and Assg is the cost for the points addition.

D.2 Use of Shamir’s trick

We also recall that the computation of a representation ¢ = Hé:l g;* can be improved by the use of
the well-known Shamir’s trick, presented in [38]. Note that this technique is generic and consequently
also work for the elliptic curve case. In a nutshell, it is not necessary to compute each modular
exponentiation and multiply the results since ¢ can be computed globally. In most cases, this permits
to save lots of computation. We thus consider that the computation of ¢ necessitates approximatively
% times the cost of a modular exponentiation modulo a ¢-bits integer, with an exponent of size
b the greatest bit length of the e;’s.

Note moreover that this is a well-known result in the modular arithmetic theory that one modular
exponentiation modulo a mn-bits number and with an exponent of size e corresponds to %e modular
multiplications modulo a n-bits number. We can thus conclude that one multi-exponentiation with n
terms necessitates b21+21fl modular multiplications, where b is the greatest bit length of the e;’s.

Regarding elliptic curves, if we consider one scalar multiplication with a scalar of size e, then we

have Sosg = %m, using the results from [4] for Edwards curves, where Sas6 is the cost for the scalar
multiplication and m is the cost of multiplication in the base field [F,,. This gives 1323—5 2l+2ll_1m for a

multi-exponentiation with n terms.
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D.3 The case of pairings

It is today not an easy task to obtain the efficiency of a pairing evaluation which can be used in
our purpose. We have made the choice of using the recent work from Arene, Lange, Naehrig and
Ritzenthaler [1] on the Tate pairing for Edwards curves, which is, to the best of our knowledge, the
most efficient pairing implementation.

It is written in this paper that the evaluation of the reduced Tate pairing, given by e : E(IF,)[q] x
E(F,.)/qE(Fyr) — pg where pg C F. denotes the group of g-th roots of unity, needs (lg| — 1)
iterations of one point doubling and one point addition. If s denotes the cost of squaring in the base
field IF,, and if M and S denote the costs of multiplication and squaring in the extension field of degree
k = 6, then the doubling step takes 1M + 1S + (k + 6)m + 5s while the mixed addition step needs
IM + (k +12)m. Assuming that M = S and m = s, and, using [37], that M = (k — 1)k*>m, we obtain
that one pairing evaluation Pys¢ necessitates (|q| — 1)(3(k — 1)k? + 2k + 23) = 575(|q| — 1), for k = 6,
multiplications in the base field.

In the following, we consider the pairing e : G; x Gy — G where G necessitates 256-bits elements,
with an order ¢ of size 256 and G needs to manipulate elements of size 1542 (with k£ = 6). Note that
using the above results, we obtain that Pasg &~ 46S256

E General Result for Complexities

We here study the complexity of the main steps of our range proof described in Figure 2 (see Sec-
tion 4.4).

E.1 Computation of the C;’s (prover)

The computation of C; = ¢g*ih™, Vi € [0, ¢], where each x; € {0,1}, implies ¢ + 1 modular exponenti-
ations in the group G with a g-bits exponent, plus one more modular multiplication in G each time
x; = 1, which is, on average, one out of two times. This finally gives, using the results from Section D,
3‘7—;1(6 + 1) modular multiplications in G in total for this step.

Regarding the space complexity, the prover sends all the C;’s, and thus (¢ + 1)|G| bits in total.

E.2 Computation of C (prover)

The prover and the verifier has to compute C = Hf:o Cfi = gxh25=0 biri — gTht iff & = Zf:o xib;.
As the prover knows = and can compute t = Zf:o b;r;, this step only needs one double modular
exponentiation in G with a ¢-bits exponent. This gives in total % modular multiplications in G.

The value C needs not to be sent to the verifier and is consequently not considered in the space
complexity.

E.3 Computation of C (verifier)

For the computation of C' = Hf:o Cf *, the verifier can not use z since she does not know the secret.

o+2_ e L . . . .
%222 . ! modular multiplications in G, using Shamir’s trick (see

Thus, the computation of C needs ¢
Section D).

E.4 Computation of a proof Pok(z;,r; : C; = h" vV C;/g = h") (prover)

This proof necessitates 1 modular exponentiation in G with a ¢-bits exponent (for the correct pred-
icate), 1 double modular exponentiation in G with ¢-bits exponents (for the wrong predicate), and,
one time out of two, an additional modular multiplication for the case z; = 0 (computation of C;/g).
This gives in total % modular multiplications in G.

Regarding the space complexity, this proof necessitates 2 elements of G for the commitments and
4 elements in Z; for the challenge (c1 and c; such that the received challenge ¢ = ¢; @ ca, see [20, 44]
for details) and the response. In total, we have 2|G| + 4q bits.
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E.5 Verification of a proof Pok(z;,r; : C; = h" Vv C;/g = h") (verifier)

The verification of this proof necessitates 2 double exponentiations in G with g¢-bits exponents, and
thus % modular multiplication in G and one additional modular multiplications in G (computation
of C;/g), which gives in total % + 1 modular multiplications in G.

E.6 Computation of the proof Pok(z,t: C = g®ht) (prover)

This proof necessitates 1 double modular exponentiation, and thus 1754 modular multiplications in

12
G.
Regarding space complexity, this proof needs 1 element in G and 1 element in Zj, and thus |G| +¢
bits in total.

E.7 Verification of the proof Pok(z,t : C = g*ht) (verifier)

This proof necessitates 1 triple modular exponentiation, and thus % modular multiplications in G.

F Complexity Considerations for our Signature-Based Solution

We finally study the complexity of our new method. This can be sum up as follows.
We denote by m the cost of the multiplication of two elements of [F,.

— Prover’s time complexity: the prover has to compute the following values: Com, B, C' and
D. She will thus have to compute 3 exponentiations in G and 3 interleaved exponentiations in G
(with n = 2). Therefore she will have to perform 222|g| multiplications in F,. She will then have

to compute the values involved in the following interactive ZKPK:

I = POK(a,B,fy,t,u,v,w :
Com = g8g5 AC = (C1,Ca) = (g", B'V") A
D = (D1, Ds) = (g%, B'V") A Dy = C§V7)

More precisely, she will have to compute the witnesses and the answers corresponding to this
ZKPK. P will therefore have to compute 6 witnesses which correspond to 2 exponentiations in
G and 4 interleaved exponentiations in G (with n = 2). This implies 53|g| multiplications in F,.
Finally, the computation of the answers implies 6 multiplications in [F,. In conclusion, we obtain

a total number of multiplications in F, of:

— Verifier’s time complexity: We assume that there are [, verifiers (in practice, [, can be chosen
equal to 3). Each verifier V; will first have to verify the interactive ZKPK IT. These verifications
will imply the computation of 2 exponentiations in G and 4 interleaved exponentiations in G (with
n = 3). Thus 1775\(]] multiplications in F,. In Step (a) of the verification phase, V; will compute 2
exponentiations in G and 3 additions in G. Thus 25|¢| +33 multiplications in F,. In Step (b) of
the verification phase, V; will have to compute 2 exponentiations in G (she will have to raise the
ciphertext C' to a random number o; € Z,) and decrypt a ciphertext. V; will thus have to compute
3 exponentiations in G and 1 subtraction in G. Thus §|q\ + 12 multiplications in F,. In Step
(c) of the verification phase, V; will perform similar computations than in Step (b). This implies
§|q| + 12 multiplications in Fy. In conclusion, we thus obtain a total number of multiplications in
F, of:

(%§m+5ﬂu

— Space complexity: We tacitly assume that V publishes the signatures on the set elements once
and for all. So we do not count them in the communication complexity. The prover sends 6
elements of G (namely Com, B, C and D) and 6 witnesses corresponding to the ZKPK I7. That
is 12 elements of G. Then the verifier sends the challenge of size |Z,|. Finally, the prover sends 7
elements (the answers) of size |Z,|. We thus obtain a space complexity of

12|G| + 8|Zg|
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— Public key size: The public key is composed of the elements g, g1, g2,93,V,Y, the V;’s and the
Y;’s. There is also one BB signature without pairing for each element in the set @. Thus the size
of the public key is

(21, + 3|2| + 6)|G| + 2|P|q

G Complexity of Our Bit-by-Bit Method

In this appendix, we give the complete complexity study of our bit-by-bit method. We first focus on
the FGREAT algorithm, and next in the general method.

G.1 Complexity of the L part of the proof

We detail here the expected number of modular multiplications and exponentiations the prover (resp.
the verifier) needs to perform during the proof of knowledge of the predicate L:

(l’io = 1) V [(xio = 0) A FGREAT({CL(), <o ,aio_l})] .

Prover’s side. Two cases are possible, depending of the prover’s secret:

— if z;, = 1, the prover proves this fact (which requires 25¢/2 modular multiplications) and simulates
the rest of the proof (which requires (175¢ + 12)ig/12 modular multiplications®*)

— if x;, = 0, the prover simulates the predicate z;, = 1 (which requires (175¢ + 12)/12 modular
multiplications) and then proves that x;, = 0 (which requires 25¢/2 modular multiplications) and
that FGREAT({ao, - ,ai,—1}) is true.

Let us denote by m; the number of modular multiplications in G implied by the FGREAT({ag, - - - ,a;})
algorithm, in average. We have:

2§q+mz, ifa; =1
I %q+175{’;12(2—1)1fai:0/\xi:1A(E|j<i|aj:1)
! 15q+12+ml, ifa;=0ANz; =0AN(Fj<i|a;=1)
0 ifVj<i: a;=0
1,25¢ 1\ /1,25¢ 175q+12 1 175q + 12
(=2 1— — ( 7t -1 o= = - )
=35 Tm- 1)+< 21) 32 TR T mi-1)
25 175q + 12 1
N7q+ml 1+(;7Ii by neglecting the?factor
25qi  175q + 12 <~ .
Fmot Tt Ty ;]

25q 4 175q+12 25q n 175q+12

The last equation is due to the fact that m; = + mo, mgy = 4+ m; =
25‘12 + 175q+12(1 + 2) + mg, etc. We have moreover that mo =3 x0+ 1 x 22@ = 22‘1. ThlS gives the
followmg result:

. (175q+12) +<775q+12>. (@)
s ) 18 )T \a )
Recall that in average we have ig = ¢ — 1, we obtain for the whole complexity of the L part of the
proof:

1,25g (175q¢+12)(¢ —1) 1,25q¢ 175q+ 12
Im=~ —-(— N\ — _
me 55 12 Jr5(G +— tme)

25q  (175¢+12)0  my_o

o T 12 T3
175¢ +12 , 1475q 4 60 325q + 12

~ L 14

96 * 96 + 48
4 Note that similarly to the result presented in Appendix B, we here consider that in average ag = 0 and a; = 1.
Consequently the predicate outputted by FGREAT({ao, - - ,ai,—1}) contains in average io — 1 clauses.
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Verifier’s side. Let us denote by m; the number of modular multiplications in G the prover has to
do implied by the FGREAT algorithm, in average. We have:

175q 4+ 12
Mi= "y Mt
(175q =+ 12) - (175q =+ 12)
= _— |7 —_—mm
12 24

since this is an arithmetic progression with mp = 1 x 0+ 3 x 175?; 12 _ 1753112. Thus, to verify

the L part of the proof, the verifier will performs the following number of modular multiplications:

- (1Thg+12 175q+12>
Z‘( 12 )“( 24
175q + 12

=@+ )

Space Complexity Concerning the space complexity, the prover has to send one element of G and
two elements of ¢ bits (a sub challenge and an answer) for each elements of the predicate. The list L
contains in average ig — 1, thus the global list L contains in average ig+ 1 = ¢ elements. Consequently
the space complexity required by this part of the proof is:

(IG] +29)¢

G.2 General Complexity Study

We are now ready to study in details the complexity of our method, using the results given in Ap-
pendix B, Section G.1 and above.

— Prover’s time complexity: the first step includes the computation of the commitments C; for

all i € [0, /], and thus it total %(6 + 1) modular multiplications in G. Next, the computation of

C necessitates 124 modular multiplications in G. After that, the proof concerning the predicate

12
r; =1V x; =0 is done ip times and each occurrence necessitates 3251%+6
in G. Using the result given in Appendix B, we have ig = £ — 1. Next, the proof concerning C
necessitates % modular multiplications in G. Finally, the proof concerning L is given by the

result explained in Section G.1. This gives in total

modular multiplications

175 + 12y ,  /5275¢ + 156 1025¢ + 12
( 96 )£+( 96 )“( 48

— Verifier’s time complexity: from the verifier’s point of view, the computation of C' necessitates

%%q modular multiplications in G. After that, the proof concerning the predicate x; =

1V ax; =0 is done iy times and each occurrence necessitates % modular multiplications in G,

with, again, ig = ¢ — 1. Next, the proof concerning C' necessitates % modular multiplications
in G. Finally, the proof concerning L is given by the result explained in Section G.1, that is

%(26 + 1) modular multiplications in G. This gives in total

) modular multiplications in G.

042
(525q + 24)€ — (75q + 6) (25 2 L > ¢ modular multiplications in G.

12 12 3 20
— Space complexity: regarding space complexity, the prover has to send the C;’s, and thus (¢/+1)|G|
bits. Next, the proof concerning the predicate z; = 1V x; = 0 necessitates (2|G| + 4q)io bits with
io = £—1. After that, the proof concerning C' necessitates |G|+ ¢ bits. Finally, the proof concerning
L is given by the result explained in Section G.1, that is (|G| 4 2¢)¢ bits. This gives in total

(4|G| + 69)¢ — 3q bits.

— Setup time complexity:
The setup corresponds to the computation of h, thus 25¢/2 modular multiplications, to the de-
termination of ig and to the composition of the List L. The two last procedures can be neglected
compared to the computation of A. This gives in total 2% modular multiplications in G.
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— Public key size:
The public key is composed of g, h, ig and the order of the group. This gives in total 2|G|+ £+ ¢
bits.

H The Double Binary Representation Method

We here describe the double binary representation method which is due to Schoenmakers [46,47]. The
idea behind is to use Lemma 5 and thus twice a proof that some secret belongs to an interval of the
form [0, 2¥[ from Bellare and Goldwasser [3].

H.1 Focus on the proof that = belongs to [0, 2|

In fact, this proof is similar to the one described in Section 4.1 (see Figure 1, except the case © > a
in the proof U;) with v = 2¥ — 1. We thus have x = [zq, - ,Zx_1]2. Next, the prover makes k
commitments C; = ¢%h"i, compute C' = Hf:_ol C’ZZZ = g:‘hzi:()l 2" and next makes the proof U as
described in Figure 1, except the case x > a.

H.2 Description of the Method

Using the same notation as Lemma 5, we have B = b —a + 1, X = x — a and k the unique integer
such that 2F < B < 25+l We also denote By = 281 — Band Y = 2z — a + By. Then z € [a, b] if and
only if X € [0,25"![ and Y € [0, 2¥+1[. The range proof can next be described as follows.

— The prover first produces a commitment Cx (resp. Cy) on X (resp. Y). Note that a, b, k, B
and By are known or computable by both the prover and the verifier. The next result is easy,
remarking that Cxg® = g”h"X (resp. Cyg? B0 = g®h™v).

— Using twice the proof of binary decomposition of a secret described above, the prover can now
prove that X and Y belong to [0, 2"+1[.

The global proof that = € [a,b] is next

Pok(z, X,Y,rx,ry : Cxg® = g*h"™X A
Cyg® B0 = g®h™ A X € [0, 281 [AY € [0, 251

H.3 Complexity study

We now study the complexity of this solution, using the results given in Section E twice (once for
each range proofs in [0, 2¥]).

— Prover’s time complexity: the first step includes the computation of the two commitments C'x
and Cy, and thus 2 double modular exponentiations in G with a g-bit exponent. In the second
step, the zero-knowledge proof of knowledge necessitates 2 double modular exponentiations in G
with a ¢-bit exponent for the proof regarding C'x¢® and Cy¢® 50, and next twice 3‘1—;1(14: +1)+
% + 27?%66 + % for the range proofs. We here remember that the integer k is such that

2k < h—a < 281 and we can thus take k = £. This gives in total

293 12 359q + 3
q6+ n (g))—l—

— Verifier’s time complexity: the verifier has to verify the whole proof of knowledge, that is the
one corresponding to Cxg® and Cyg® 0 (corresponding to 2 triple modular exponentiations in

modular multiplications in G.

G with a ¢-bits exponent) and next twice the range proof (q% 222::1 + %&HGE + %). This gives

in total rio
175qg + 6 125 252 —1
I 04 24 2

3 2 3 20
— Space complexity: regarding space complexity, the prover has to send the C;’s corresponding to
both X and Y and the whole proof of knowledge, that is,

q modular multiplications in G.

2004+ 1)|G| + 2(|G| + q) + 20(2|G| + 4q) + 2(|G| + q)
= (6|G| + 8¢)¢ + (6|G| + 4q) bits
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— Setup time complexity: the setup procedure is mostly the computation of g% and ¢ 50 and
thus
3¢ modular multiplications in G.

— Public key size: the public key is composed of the elements (a, b, ¢, k, g, h, g%, g*~ ) and thus

4(|G| + q) bits.

I The Multi-base Decomposition Method

This method is the one due to Lipmaa, Asokan and Niemi [36], based on the work from Damgard
and Jurik [23]. This method is based on a variant of the multi-base decomposition Lemma 7, which
says that € [a,b] if and only if x = Zfzfl bix; where for all i € [0,¢], ; € {0,1} and b; =
|(b—a+ 209 /257 | and b_; = a.

I.1 Description of the Method

Using the above result, the range proof is the following one.

1. The prover first randomly chooses r_1, ..., €g Zq and computes C; = g"h" for all i € [—1,/].
These C};’s are next sent to the verifier.

2. Both the prover and the verifier can compute C' = Hf:_l C’f’ ‘. which is equal to gIhEL—l biri 1p
the following, we denote ¢t = Zf:_l bir;.
3. The prover and the verifier then play the following interactive ZKPK

U=Poxk(z,t,r_1,...,7¢0: (C_1=h""2VC_1/g=h"1)A...A
(Co=h"Vv Ci/g=h")NC = g"R")

1.2 Complexity study

We now study the complexity of this solution, using the results given in Section E.

— Prover’s time complexity: the first step includes the computation of the £+ 2 C;’s (%(ﬁ +2)),
the computation of C (%) and the whole proof of knowledge (%(6 +1) for the C;’s and %
for C). This gives in total

75+ 1 325q + 2
l
2 + 4

modular multiplications in G.

— Verifier’s time complexity: the verifier has to compute C (23—5%(]) and verify the whole

proof of knowledge (%(6 + 2) for the C;’s and % for C'). This gives in total

175q + 66 N 1775q + 48 25243 — 1

5 51 + 3 o0 q modular multiplications in G.

— Space complexity: regarding space complexity, the prover has to send the C;’s ((¢ + 2)|GJ) and
the whole proof of knowledge ((2|G|+ 4¢)(¢ + 1) for the C;’s and |G| + ¢ for C), that is in total

(BIG| + 4¢)¢ + (5|G| + 5q) bits

— Setup time complexity: the setup procedure is mostly the computation of the b;’s, which is
quite immediate. We thus consider that there is no computation for this phase.
— Public key size: the public key is composed of the elements (a, b, q, g, h,b_1,--- ,by) and thus

2|G| + (£+ 5)q bits.

J Square Decomposition Method

We now describe the method based on the decomposition in the sum of squares to prove that a secret
is positive, as it is described in Section 2.2.
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J.1 Description of the Method

In minute details, to ensure the zero-knowledge property, the prover computes two commitments
Cx = g*h™ and Cy = g¥h™ and proves that both committed values are positive integers. Finally,
the prover also had to prove that both values are well-formed from x. The global proof of knowledge
can be written as follows, where C' = ¢g*h" is a commitment on the secret.

POK('%.’X7Y7T7 r1,T2 0 C= g“hr /\CX = thrl /\CY — gth2
/\CXgCL :gwhrl /\Cyg—b :g—:phrg AX>SO0AY > 0)

In the following, we only describe some existing manner to prove that an integer is positive. Note
that . and [ are security parameters and ¢ the bit-size of the secret.

Lipmaa’s Method The solution proposed by Lipmaa in [35] relies on the Lagrange theorem (see
lemma 2) stating that any positive integers can be represented by the sum of four squares. To prove
that an integer X is positive, the prover first have to define four integers 1, xs,x3, x4 such that
X = Y2 (e.g. by using the Rabin-Shallit algorithm [43]). Then, the prover realizes the following
interactive proof of knowledge.

1. The prover chooses at random 71, - ,74 € Zoig+is such that > r; =r, my, - ,my € Zoi t1c1e/2,
T1,-++ ,T4 € ZQZG+2ZS+16 and 7 € Z21G+215+16+z/2.

2. The prover computes C; = g%h" for all i € {1,...,4}, C = g=i™hXi™ and C = ([[,C]™)h'.

3. The prover sends (C1,Cs,C3,Cy, C, C’) to the verifier.

4. The verifier chooses at random e € {0, 1}!c and sends it to the prover.

5. The prover computes for all ¢ € {1,...,4} and m; = m; + ex;, 7; = 7; + e.r;. It also computes

R=7r+e)> (1 —xz;)r; and sends to the verifier (m1, M2, M3, My, 71,72, 73,74, R).
6. The verifier checks that [], g™ h"iC; ¢ = C and hRCL°[[,C/" = C.

Groth’s Method In [29], Groth has proposed a variant based on Lemma 3, which states that some
numbers can be written as the sum of three squares. In fact, it does not exist any X such that 4X +1
is of the form 4"(8k + 7). Thus it does not exist X such that it can not be written as a sum of three
squares. Then Groth proves that X is a positive integer by proving that 4X + 1 can be written as the
sum of three squares. Again the prover has first to compute these integers, denoted 1, x2,x3, such
that 4X +1 = Zx? Then, the prover realizes the following interactive proof of knowledge.

1. The prover chooses at random rx,r1,72,r3 € {0, 1}6“”15 and computes A = 4rx — 2z11r1 —
2x9r9 — 2X373.

2. Then the prover chooses at random r € {0,1}» and r, € {0,1}!znFletls| The prover computes

and sends C' = g g3 g52g52g&'h" and C, = g{nglg§2kq£3g;7q%7r§fr§h”.

The verifier chooses at random e € {0, 1}'¢ and sends it to the prover.

4. The prover computes sy = rx + eX, s, = r. + er and s; = r; + ex; for i = 1,2,3. He sends
(sx, Sr, S1, 82, s3) to the verifier. i

5. The verifier first computes A = e(4sx+e)—s7—s3—s% and then checks if C°C,. = gi¥ g5' g52 g5* g& h* .

w

J.2 Complexity Considerations
Lipmaa’s Method

— Prover’s time complexity: concerning the proof that values X and Y are well-formed from x,
the prover has to compute 5 interleaved modular exponentiations (with n = 2) of iz, + [, + [s-bits
exponent, thus 7/4(lz, + l. + ;) modular multiplications. Concerning one “positive proof”, the
prover has to compute 4.C; (each implying 7/4(lz, + ls) modular multiplications), C' (implying
7/4(lz, + ls + ) modular multiplications) and C' (implying 63/32(lg + 2l + I 4+ £/2) modular
multiplications). In conclusion, considering that the “positive proof” as to be done twice, we thus
obtain a total number of modular multiplications of:

35 7 63
Z(ZZ" +le+ 1)+ 14(lz, + 15) + §(lZn +1s+ 1)+ 1—6(l@, + 25+ 1.+ £/2)

T T c T 8 T 32

~ 30.217, + 16.2]. + 34.1l5 + 2¢

14
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— Verifier’s time complexity: concerning the proof that values X and Y are well-formed from x,
the verifier has to compute 5 interleaved modular exponentiations (with n = 3) of Iz, + e + l5-bits
exponent, thus 15/8(lz, + l. + ls) modular multiplications. Concerning one “positive proof”, the
verifier has to compute[[; g™ h" C; (= g2 h2"i ([], C;)~¢) and hEC* ], C7*. Thus, it implies
15/8(lz, + le +1s) + 3 modular multiplications for the former computation, and 127/64(lz, + 215+
le +¢/2) for the latter. In conclusion, considering that the “positive proof” as to be done twice,
we thus obtain a total number of modular multiplications of:

75 15 127
@(lZn +l+1s)+ Z(lZ” +le+1s)+ 39 (Iz, +2ls+1l.+10/2)+6
547 o047 337 127

—372lZn §ZE+WZS+674£+6

~ 1710y, + 1710 + 2110, + 204 6

— Space complexity: in the first step of the interactive protocol, the prover sends 11 elements of G.
The verifier then sends the challenge of size [.. Finally, the prover sends 5 elements of Iz, + . + [
bits, 4 of Is+ . + ¢/2 bits, 4 of g + 25 + [, bits and one of Ig + 2ls + [ + £/2 bits. We thus obtain
a space complexity of

1G[ +le + 5(1z, + le +1s) +4(ls + le +£/2) + 4(lg + 215 + le) + g + 2ls + e + £/2
5
= 11|G| + 10iz, + 15l + 1915 + 56 bits

— Setup time complexity: the setup complexity of the system only concerns the computation of
h, implying one modular exponentiation of a Iz, -bits exponent.
The setup procedure of a prover is more complex, as he has to decompose her secrets in sums
of squares. Using the Rabin-Shallit algorithm, the decomposition of X (and Y') in a sum of four
squares has a complexity of O(I*). The other operations (computations of C, Cx, Cy) can be
neglected in regard of this complexity.

— Public key size: the public key is composed of the base elements (g, h), the bit-length Iz of the
order and the security parameters [, l.. Thus, the size of the public key is 2|G| + Iz, + 5 + [ bits.

Groth’s Method

— Prover’s time complexity: concerning one “positive proof”, the prover has to compute C
(implying 127/64(¢ + . + 5 + 1) modular multiplications) and C, (implying 127/64(¢+ 1. +1s+1)
modular multiplications). In conclusion, considering that the “positive proof” as to be done twice
and that the previous part of the proof is the same as in Lipmaa’s method, we thus obtain a total
number of modular multiplications of:

35 127
Z(Zzn +le+1s) + ﬁ(wrle +ls+1)

T4 16 0T 16 16
~ 8.75lz, + 16.7l. + 16.7l, + 7.9 + 7.9

— Verifier’s time complexity: concerning one “positive proof”, the verifier has to compute C°C,
(implying 3/2l.+1) modular multiplications) and g;* gglg§2gZSg5Ah5T (implying 127/64(¢+1.+1s+1)
modular multiplications). In conclusion, considering that the “positive proof” as to be done twice
and that the previous part of the proof is the same as in Lipmaa’s method, we thus obtain a total
number of modular multiplications of:

75 127
gz e +1) 43l +2+ o (U4 e + 1 +1)

_ By, 52, der 127, 191

T g In T 39T 39 s T 39 32

~ 941z, + 16.3l, + 1331, + 40 + 6

— Space complexity: in the first step of the interactive protocol, the prover sends 7 elements of G.
The verifier then sends the challenge of size [.. Finally, the prover sends 5 elements of Iz, + . + [
bits, 4 of £ + [, + I bits and one of Ig + s + [ bits. We thus obtain a space complexity of

7]@’ +le+5(lzn -l-le—l-ls)—l—4(€—|—l6+ls)+l@+ls+le
=T7|G| + 6lz, + 11l + 10l5 + 4¢ Dbits
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— Setup time complexity: the setup complexity of the system concerns the computation of
h, g1, g2, 93, 94, g5 implying 6 modular exponentiations of /7, -bits exponents.
Again, the setup procedure for a prover is mainly the decomposition of her secrets in sums of
squares. Using the Rabin-Shallit algorithm, the decomposition of 4X +1 (and 4Y +1) in a sum of
three squares has a complexity of O(¢*). The other operations (computations of C, Cx, Cy and
the public keys) can be neglected in regard of this complexity.

— Public key size: the public key is composed of the base elements (g, h, g1, g2, g3, 94, g5), the bit-
length [7, of the order and the security parameters /g, f.. Thus, the size of the public key is
7G| + 4z, + £s + L. Dits.

K Signature-based Method

In [11], Camenisch, Chaabouni and Shelat first describe a set membership proof, based on the work
of Teranishi and Sako [48]. Camenisch et al. next propose a new range proof, based on this set
membership protocol.

K.1 The Set Membership Proof and its Complexity

The set membership proof described in [48,11] is based on the publication of a BB signature (with
pairing) of each element of the set @. The proof next consists in producing a proof of knowledge of a
secret element and a signature on this element, without revealing which signature is used.

We consider a designated authority owning a BB signature secret key v, while the corresponding
public key is w = g7 (see Section A.3 for details). We consider a set @ containing several elements.
Each element i € & is next signed by the given authority, as 4; = ¢'/0+%) and each couple (i, 4;) is
published.

Let us consider a prover having a secret i € @. She first commits on i, as C' = ¢g’h", and next
proves that i € @ by executing the following steps.

1. she picks at random v € Z and computes V' = AY
2. she generates the proof of knowledge

POK(i,r,v: C = g'h" Ae(V,w) = e(V, ) "'e(g, 9)")-

The verification of this proof is simply the verification of the above proof of knowledge.
Next, the complexity is quite simple to study.

— Prover’s time complexity: the prover first computes V' and next the proof of knowledge, which
consists in two double modular exponentiations (computation of both gh™ and V ~%¢!, where s,
m and t are random numbers) and one pairing evaluation (that is e(V ~*¢,g)), plus 3 modular
multiplications. In conclusion, we obtain a total number of multiplications in F, of:

1817
= lal +3.

— Verifier’s time complexity: the verifier has simply to check the proof of knowledge, and con-
sequently computes a triple modular exponentiation (concerning the proof verification on C'), one
pairing, a double modular exponentiation and one modular exponentiation (since e(g, g) can be a
public parameter). In conclusion, we thus obtain a total number of multiplications in F, of:

14561| 1
94 41T

— Space complexity: The proof consists in the element V' € G and the proof of knowledge, and
thus, a space complexity of

2|G| + |Gr| + 4q.

— Public key size: The public key is composed of the elements g, h, w, the |®| signatures and the
element e(g, g). Thus the size of the public key is

(3 +[2])|G| + |G|
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K.2 Description of the Range Proof Method

The range proof described in [11] next relies on the Schoenmakers’s double u-ary representation
Lemma 4 to replace the range proof that x € [a, b] by two range proofs : z, = x — b — uF*! € [0, uF+1|
and 2, = = — a € [0, [ with & such that u* < b < u*+1.

Thus they prove whether a secret o belongs to a known interval of the form [0, u**![ or not. The

idea is to decompose o in base u to obtain o = [o0g, - ,0k], and then to use a signature Based
Characterization of each digit o; in the interval [0, u] (cf Lemma 6). Finally the prover proves that
each digit is well composed and that they are the digits of the committed value.
This protocol uses two multiplicative groups G and G of prime order ¢ such that it exists an admis-
sible bilinear map e : G x G — Gr and in which the g-SDH problem is hard. The prover commits
o in C = ¢g°h". From now, g, h,u,k and C are considered common input. The interactive proof of
knowledge corresponds to the following steps:

1. The verifier chooses at random p in Z, and sends to the prover y = g” and {4; = gﬁ}ie[om[-

2. The prover randomly chooses v; € [0,k], for all j € [0, k] and sends to the prover the set {V; =
AZ Y ieom-

3. The prover picks s;j,tj,m; € Z, at random for all j € [0,k] and sends to the verifier the set

{aj = e(‘/j_sj -9, 9)}jepp and D = AN RY VLR
4. The verifier sends a random challenge c € Z,.
5. The prover computes z,, = s; —0;-c and z,, = t; —v;-cfor all j € [0,k] and 2z, = Z?:o mj—p-c.
Then he sends both sets {24, }jef0.4], 120, }jejo,k) @and 2, to the prover.
il
6. The verifier checks if D = C¢ - h# - g2-i=0""% and if Vj € [0, k], aj =e(Vj,yc-g i) -e(g,9)™.

Note that the two first Steps are independent of the secret o, thus they will be done only once
for the two proofs. The common verification equation sketched in [11] to simplify the last step in the
case of two proofs has problems, thus it will not be used in our study.

K.3 Complexity Considerations for the Range Proof

— Prover’s time complexity: the prover first commits both secrets and thus computes 2 interleaved
modular exponentiations in G (with n = 2) (thus %|q[ multiplications in F,;). Concerning the
proof, the verifier has to compute the V; only once which implies & + 1 modular exponentiations
in G (thus %ﬂ)m multiplications in Fy). From this point, the proof is done twice. The prover
computes the a; thus 2(k+ 1) interleaved modular exponentiations in G (with n = 2) and 2(k+1)
pairings (thus %M + 2(k + 1)575(|g| — 1) multiplications in F,), then the two D which
imply 2k multiplications in G and 2 interleaved modular exponentiation in G (with n = 2) (thus
25k|q|+%|q‘ multiplications in IFy), finally the 25, 2,; and 2, implying 2(2(k+1)+1) multiplication
in Zq (thus 4k+6 multiplications in F,). In conclusion, we obtain a total number of multiplications
in I, of:

200
1250/q] + —-klg| — 1148
~ 1250|q| 4+ 66.7k - |q| — 1148

— Verifier’s time complexity: concerning the proof the verifier has to compute y (thus %q mul-
tiplications in F,), then he computes the A; which imply u modular exponentiations in G and
w inversion in Z, (thus 257“(] + 10u multiplications in Fy). Finally the verifications equations are
computed twice (once for z, and once for x;), they imply thus two interleaved modular exponen-
tiations in G (with n = 3 ) and 2k multiplications in Z, for D (thus @ + 2k multiplications
in F;) and 2(k + 1) interleaved modular exponentiations (with n = 2 ) in G, 2(k + 1) modular
exponentiations in Gp and 2(k + 1) pairings for the a; (thus %k + 540|¢| — 1150 multiplications
in Fy). In conclusion, we thus obtain a total number of multiplications in I, of:

2335 25 7087
T|q| + Eu\q| + 10u + Tk — 1150

~ 583.8|q| + 12.5u|q| + 10u + 1181k — 1150
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— Space complexity: in the first step of the interactive protocol, the verifier sends u + 1 elements
of G. The prover answers by k + 1 elements of G. From that point the protocol is done twice. The
prover sends k + 1 elements of Gr and one element of G. Then the verifier sends the challenge of
size |Zg|. Finally, the prover sends 2k + 3 elements of size |Z,|. We thus obtain a space complexity
of

(u+k+5)|G| + (2k + 2)|Gr| + (4k + 8)|Zg|

— Setup time complexity: The setup implies the computation of the w/ in Z, (thus (k + 1)
multiplications in F,;) and two u-ary decomposition of secret in Z, (once for z, and once for ;)
thus 2k multiplications in F,. We obtain a setup time complexity of

(3% + 1)

— Public key size: The public key is composed of the elements g, h, the two C from G, u,k and
the {u/} from Z,. Thus the size of the public key is

4G[ + (k + 3)|Z]
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How to Protect Customers’ Privacy in Billing
Systems

S.Canard and A.Jambert

Abstract. In this paper, we study the privacy of customers in billing
systems. In such systems, customers can use a service provided by some
provider of several services but need to pay the bill afterwards. We focus
on the privacy property in such systems, that is the infeasibility for
any actor of the system to know which customer is paying for which
service. More precisely, we give a new approach based on the use of a new
cryptographic building block we introduce: sanitizable group signature
scheme. Such scheme, of independent interest, permits group members
to anonymously sign a message. Moreover, one designated entity is able
to open one given signature to retrieve the identity of the signer. Finally,
another authorized entity can modify some designated parts of the initial
message in such a way that the opening of the new signature is due to
the initial group member.

1 Introduction

As more and more users buy services on the internet, a lot of work as been
done in order to construct systems for such transactions, considering customer
privacy. Especially, it is possible to make the user anonymous by authenticating
her using a pseudonym to access a service, while being truly authenticated to
pay for the service. A lot of research has also been done on secure anonymous
payment systems such as e-cash using group (blind) signature schemes.

In this paper, we consider a set of users, a service provider and a billing
provider. Our aim is to permit users to buy services from the service provider in
such a way that the latter is able neither to know the identity of the user nor to
link two purchases from the same user. Moreover, the billing provider can use a
strong authenticated payment scheme with users while being unable to find out
the services bought. Finally, in case of a claim by a user, the service provider or
the billing provider, a designated judge should be able to settle the problem.

In this paper, we study a new approach with a stronger non-repudiation
property and a true untraceability of customers. This is achieved thanks to a
new cryptographic primitive, which is of independent interest: Sanitizable Group
Signature. This family of signatures possesses properties from group [1,4,7,19,
5,17,8,15,9] and sanitizable signature [2,12,22,10]. This means that signers
obtain a similar anonymity to the group signatures: group users can anonymously
sign any message and only the Opener of the group is able to know who in the
group signed a given signature. At the same time, a designated sanitizer is able to
modify some parts (fixed by the signer during the signature phase) of a signed



message while keeping a valid group signature of the signer on the modified
message. We will show that in our practical case, a weaker but faster form of
sanitizable group signature (Non-Transparent) are sufficient.

In this paper, we define the notion of (Non-Transparent) sanitizable group
signature scheme and propose a corresponding model. Then we give a practical
construction based on the literature on sanitizable and group signatures, respec-
tively secure (but not private) in the Brzuska et al. model [10] for sanitizable
signatures and the BSZ one [5] for group signatures.

Next, the idea behind our privacy-preserving billing system is that customers
construct a NT-sanitizable group signature on a message which includes, at a
modifiable place, the chosen service. Then the service provider sanitizes the
signature by replacing the service identifier by the total price to pay. As a con-
sequence, the billing provider does not learn the chosen service but, acting as an
opener in the group signature scheme, can obtain the public key of the customer
and establish a strong authenticated payment protocol with her.

The paper is organized as follows. After the present introduction, we study
in Section 2 the security properties required for our billing solution and look
at naive solutions. In Section 3 we introduce the notion of Non-Transparent
sanitizable group signature and propose a model for such schemes. In Section 4,
we propose a construction of such schemes and the way to use it in our secured
billing system. Then in Appendix A, we present some extensions for sanitizable
group signature and conclude.

2 Privacy-Preserving Billing Systems

In this section, we introduce the general principle we want to study. We next
study related work and finally study several possibilities to solve our problem.

2.1 General Principle

We consider a user U and a service provider SP. The objective is that the user
can obtain a service from the service provider in such a way that the service
provider ignores the identity of the user. Next, the service provider wants to
charge the user for this service, using a post-paid system. Thus, the service
provider uses a billing provider BP to send a bill to the user. Moreover, we are
in the case where the service provider proposes several different services with
possibly different billing codes. In the following, a service is denoted s and the
corresponding billing code is denoted a. We assume that the billing code does
not reveal anything about the requested service, being in the case where a billing
code refers several possible services. We next require that the billing provider
ignore which service the user has ordered.

Such system is divided into several phases: GeneralSetup is a protocol be-
tween the service provider and the billing provider to initialize our protocol.
UserSetup is a protocol used by each user to initialize their part of the pro-
tocol. Finally, the main protocol is divided into three parts: the protocol itself,



denoted ServiceRequest, allows users to construct a valid request for the ser-
vice s, BillingRequest next permits the service provider to generate a billing
request and IdentityRequest with the billing code «; related to s and permits
the billing provider to construct a valid payment request to the correct user.
More precisely, we want to design a system with the following properties:

— Unlinkability. From the user’s point of view, the service provider should
not know which user is asking for a given service.

In the corresponding experiment, the adversary A can fully corrupt the Ser-
vice Provider and can create a coalition of users to obtain the signing keys
of any user in the system. At any time, .4 chooses two different uncorrupted
users Uy and U; and a service s. The challenger next outputs either a request
for service s from the user Uy if b = 0 (a random bit from the challenger) or
from the user U, if b = 1.

The adversary wins if she outputs a bit &’ such that b = b’ with a probability
non-negligibly better than 1/2.

— Service Secrecy. From the user’s point of view, the billing provider should
not know which service is asked by a given user.

In the corresponding experiment, the adversary A can fully corrupt the
Billing Provider and can create a coalition of users to obtain the signing
keys of any user in the system. At any time, the adversary chooses two dif-
ferent services sg and sy (such that o, = o, ) and a not corrupted user U.
The challenger next outputs either a request by user U for the service sg if
b =0 (a random bit from the challenger) or for the service s; if b = 1.

The adversary wins if she outputs a bit &’ such that b = b’ with a probability
non-negligibly better than 1/2.

— Non-frameability. No coalition of users, possibly with the SP, is able to

construct a valid request such that either the BP considers (i.e. can prove)
that the request comes from an honest user who did not participate or the
BP considers that the request comes from nobody.
In the corresponding experiment, the adversary can fully corrupt the service
provider SP, she can create a coalition of users to obtain the signing keys of
all users except the target one, she can also corrupt users. However, she is
not allowed to query the request oracle for the target message with the target
user or to obtain the signing key of the target user. Finally, the Adversary
outputs a request from a user and a proof 7 which proves that user U; has
produced this request. She wins if the request is valid, /; an honest user,
and that 7 is a publicly verifiable proof that U; produced the request.

— Non Repudiation. No coalition of users, possibly with the billing provider
B7P, is able to construct a valid billing request pointing to the service provider
SP, if SP did not participate to its construction.

In the corresponding experiment, A can fully corrupt the billing provider BP
and can interact with the service provider SP. A outputs a request to the
billing provider, different from the answers outputted from SP. She wins if
the SP is unable to produce a proof 7w that she did not produce the request.



2.2 Related Work

Today in many existing systems using, for example, PayPal, the service provider
authenticate customers using a pseudonym with no direct link with the true
identity of the customer. And the billing provider use a strong authentication
system so as to bill the correct customer. Such system is however inefficient when
we need untraceability of users. Moreover, the non-repudiation by customers is
hard to obtain and may be stronger than what is proposed.

Electronic cash systems [14] allow users to withdraw electronic coins from a
bank, and then to pay a merchant using electronic coins preferably in the off-
line manner, i.e., there is no need to communicate with the bank or a trusted
party during the payment. Finally, the merchant deposits the spent coins to the
bank. Electronic cash provides user anonymity against both the bank and the
merchant during a purchase to emulate the perceived anonymity of regular cash
transaction. It must be impossible to link two spending protocols or a spending
protocol to a withdrawal protocol. However, this is not a post-paid system and
does not permit to obtain bills. Thus it does not fall in our study.

The Secure Electronic Transaction (SET) system [18] ensure the security of
financial transactions on the Internet. A transaction is verified using a combina-
tion of electronic certificates (based on a PKI) among the user, the merchant,
and the user’s bank. The SET system ensures the confidentiality of the user in
such a way that the merchant does not learn anything about the user’s bank
account. The privacy of users is also somewhat protected since the requested
service is not known by the bank, since encrypted for the merchant. Moreover,
as the user uses digital signatures and a certificate on a pseudonym not related
to her true identity, she is anonymous but linkable w.r.t. the merchant : The
merchant does not know the identity of the user but can link transactions.

2.3 Several Ideas

First of all, the user has to be anonymous and unlinkable w.r.t. the service
provider. For this purpose, it may be possible to use anonymous authentication
systems such as blind signatures [14], ring signatures [20] or group signatures [13].
But, as a user may interact several times with one or several service providers,
blind signatures may not be appropriate in this case. Next, a ring signature
permits a user to be anonymous but with no control on the group of possible
users.

Using a group signature. A group signature scheme allows users to sign doc-
uments on behalf of the group in such a way that signatures remain anonymous
and unlinkable for everybody but a designated authority, sometimes called the
opening manager, who can recover the identity of the signer whenever needed
(the latter procedure is called “signature opening”). This is very useful in our
context since the user, being a user of the group, can be anonymous and un-
linkable w.r.t. the service provider, acting as a verifier of a group signature.
Moreover, the opening manager can be played by the billing provider so as to



retrieve the identity of the user to send her the corresponding bill. To obtain the
non-repudiation, this group signature can be given to the billing provider but, in
this case, this latter also obtains the provided service. Thus, this approach does
not verify the service secrecy property. Moreover, the service provider should
send the corresponding billing code to the billing provider.

U — SP — BP : GSIGN(s]||as)

Encrypting the service to obtain service secrecy. One solution, based on
the SET system [18], is for the user to encrypt the requested service for the
service provider, in such a way that the billing provider can not decrypt it. The
user has next to include the encrypted value in the message to be signed using
the group signature scheme.

U — SP — BP : GSIGN(ENCsp(s)||as)

However, in practice, the service provider’s billing codes should not neces-
sarily be known by users. Thus, the service provider needs to add these codes to
the message sent to the billing provider.

Signature by SP on the billing code. One solution to the above problem is
for the service provider to add this information and signs both the initial group
signature and the billing code before sending all to the billing provider.

U — SP : 0 = GSIGN(ENCsp(s))
SP — BP : S1GNgp(o|as)

In fact, this is possible to do something more efficient. Our solution does not
require the service provider to make a signature but only a modification of the
initial group signature, as described below.

Discussion on the use of sanitizable signatures. A sanitizable signature
scheme permits a signer to produce a signature on a document, which document
can be further modified, in a limited and controlled fashion, by a designated
semi-trusted “sanitizer”, with no interaction with the original signer. Moreover,
the signature on the resulting message should be verifiable as a signature from
the original signer. Finally, the sanitizer should be able to modify only the san-
itizable parts of the message, that is, the parts that have been stated as modifi-
able/admissible by the signer.



It may thus be possible to plug a sanitizable signature to a group signature, so
as to obtain all the desired properties. According to [10], a sanitizable signature
scheme should be immutable (the sanitizer can only modify a message according
to what has been stated by the signer), accountable (this is not possible to
falsely accuse the signer/sanitizer from having produced a particular signature)
and transparent (this is not possible to know if a message has been signed or
not). However, in our context, we do not really need the transparency property.
And, if services are encrypted, we can allow that the original message is re-
computable from sanitized ones. As the existing schemes are designed to obtain
transparency, it may be possible to simplify these schemes.

In the following, we consequently formally define the new concept of Non-
Transparent sanitizable group signature, proposed constructions in both random
oracle and standard model, and next apply it in the context of privacy-preserving
billing systems. We also sketch the notion of transparent sanitizable group sig-
nature scheme, which may be of independent interest.

3 Non-Transparent Sanitizable Group Signature

A Non-Transparent sanitizable group signature scheme (noted NT-SGS) is com-
posed of users of the group user, a group manager GM, an opening manager
OM, a sanitizer S and a verifier V. It permits users to sign messages as group
member in such a way that

— signatures are anonymous and unlinkable except for the opening manager;

— this latter can revoke the anonymity of any group signature, at any time;

— the signed message is divided into several parts, and the sanitizer is allowed to
modify some parts of the message in such a way that the resulting signature
is still attributed to the initial group signer (note that the sanitizer is not
necessarily a user of the group).

Note that it is possible to use all extensions proposed in [11] to our model,
in order to obtain extended (NT') — SGS constructions but we do not describe
it here as we do not need them in our Billing system.

In the following, ADM is defined by the signer, given a message m of length
¢ and divided into t blocks, as : the length ¢; of each block m; (such that £ =
22:1 ¢;) and the index of the block which will be modifiable by the sanitizer,
i.e. the subset 7 of [1,t] such that for all j € 7, m; is modifiable. By misuse of
notation, we say that i € ADM if i € T.

Moreover, on input a message m and the variable ADM, the sanitizer is able
to define the modifications MOD as the set of all the (i, m}) such that S wants
to replace the i-th block of m by m}. Note that if (¢, m;) € MOD, then i € ADM.

In the following, we formally describe procedures and security requirements.

3.1 Formal Definition of Non-Transparent Sanitizable Group
Signature

A Non-Transparent Sanitizable Group Signature scheme NT —SGS is composed
of the following algorithms, where X is a security parameter:



— SETUP(1*) outputs the public key of the group gpk, the secret key msk of
GM, the secret key osk of OM, and the parameters param of the system. In
the following, we consider that A is included into param.

— SANSETUP(1*) outputs a key pair (spk,ssk) for a sanitizer S.

— JOIN is an interactive protocol between the Group Manager G M and the i-th
group user U;. At the end of the protocol, U; obtains a user secret key usk;
and a certificate cer; to prove her membership of the group while GM makes
an entry reg[i] in a registration table corresponding to this registration. In
the following, we consider that the table reg is included into gpk.

— StaN(m, (uskg, cer;), spk, gpk) permits the group user U; to sign a message
as a user of the group. It outputs a sanitizable group signature o on the
message m, which signature contains the variable ADM as defined above.

— SANITIZE(m, 0, gpk, MOD, ssk) allows the sanitizer to sanitize a given signed
message. The modifications MOD describes the new message m’ as described
above. The algorithm outputs a new signature o’ and the modified message
m’ or L in case of error.

— VERIFY(m, 0, gpk, spk) permits to verify the signature o (sanitized or not)
on the message m. It outputs 1 if the signature is correct and 0 if it is not.

— OPEN(m, 0, osk, gpk, spk) permits the Opener O to open a signature i.e. to
find who in the group signed the original message. It outputs a proof 7 which
contains the identity of the group user U; and a proof of this claim 7. In case
the output is L, it is claiming that no group user produced o.

— JUDGEOPEN(m, o, gpk, spk, 7) is a public algorithm which aims at deciding
the origin of a given message-signature pair (m, o). It outputs 1 if the identity
guessed in 7 is exact and 0 otherwise.

— JUDGESANIT(m, o, gpk, spk) is a public algorithm which aims at deciding the
origin of a given message-signature pair (m, o). It outputs either signer if she
produced the given pair (mo) or sanitizer if she did not.

3.2 Interactions for the Adversary

We now define the adversary A against a sanitizable group signature scheme. As
usual, such adversary plays experiments with some kind of challenger to break
security properties, using some oracles. An experiment for each security property
will be given below.

We here consider that the SETUP and the SANSETUP both correspond to
a unique interactive procedure between the challenger and the adversary. In
fact, the adversary playing the role of the group manager GM (resp. opening
manager OM, sanitizer S) secretly generates msk (resp. osk, ssk) while the
challenger secretly generates other secret keys. The corresponding public values
gpk, ssk, and param are also generated during these steps. We sum up this steps
by first executing the procedure PARAMKEYGEN which on input 1* outputs
param and some public pk and secret sk values, such that pk C {gpk,spk} and
sk C {msk, osk, ssk}. The adversary is next executed on input param and pk to
compute her own public keys in {gpk, spk} and finally outputs both gpk and spk.



We here consider that if these values are not coherent with the ones from the
first step, the experiment is aborted.

The adversary can also play the role of any actor (group user, group manager,
opening manager, sanitizer) in the above procedures if she knows the correspond-
ing secret key. Next, the adversary can ask any oracle to execute, as described
above, one of the following algorithm: SIGN, SANITIZE, OPEN, PROOF. More-
over, A can play the role of either the group manager (using the JOIN oracle) or
the group user (using the ISSUE oracle) in the JOIN protocol. The adversary can
also corrupt users by using the CORRUPT(7) oracle to corrupt group user ;. In
the following, the execution of A with access to the oracle XxxX and with input
e is denoted by AX¥X(e).

3.3 Computational Experiments

We first describe the following generic computational experiment where the ad-
versary A = (A, As) aims at outputting a message and a corresponding san-
itizable group signature with some conditions specific to the security property,
depending on its power (keys and oracles). This experiment works for each com-
putational property, that is for all P € {opener, signer, sanitizer}, each of them
being detailed further.

Experiment Exp?grng:j(l)‘):

(param, pk, sk) «+— PARAMKEYGEN(1%),
. (gpk, spk, data) +— A (param, pk),
(m, o) +— AY (param, gpk, spk, data),

if cond(m, o) = 1 return 1

return 0

CU W=

The value data corresponds to the information the adversary 4; wants to give
to the adversary As. It remains to clearly define, for each security property,
what is behind the public values param and pk, what are the keys sk unknown
from the adversary, the secret key apk computed (and known) by the adversary,
the oracles O which are accessible to the adversary and the conditions cond of
acceptance of the adversary’s response.

The success probability of A in breaking the P’s protection, with P €
{opener, signer, sanitizer}, is defined by

Succfgogmgjﬂ)‘) =Pr Exp?ggj(l)‘) =1].
We finally have the following definition.
Definition 1 (P Property). For all P € {opener, signer, sanitizer}, a sanitiz-

able signature scheme SGS wverifies the P’s protection if for any polynomial-time
comp-

adversary A, the success probability Succg 4 P(-) is negligible.

We now detail each protection by giving the details on the above experiment.



Opener’s Protection. This property comes from the traceability property for
group signature schemes. It asks that the adversary is unable to produce a valid
sanitizable group signature which can not be open correctly. That is, either the
opening algorithm gives no group user (that is output L), or the opening manager
fails to give a correct proof of opening. Here, the adversary plays the role of the
group manager and the sanitizer, and can corrupt group users. The opening
manager is assumed to be honest in this experiment. The resulting experiment
is very close to the initial one from group signature schemes. The details are
defined in Figure 1.

Signer’s Protection. This property initially comes from the immutability of
sanitizable signatures. More precisely, the aim of the adversary is to output a
message and a signature such that he has either modified a non admissible part
of the message, or output a message for which he has not received the right
to sanitize it, or (see sanitizer’s accountability in sanitizable signature schemes)
output a message he has sanitized while the judge says the output signature
comes from a signer. In the corresponding experiment (see details in Figure 1),
the adversary plays the role of the sanitizer, the group manager and the opening
manager. 4 can moreover corrupt group users.

Remark 1. For the last possibility for the adversary’s output, we need to differ
from the initial immutability property for sanitizable signature schemes. In fact,
the adversary can here corrupt a group user, ask her to make a sanitizable group
signature using his sanitizable key, and finally, sanitize this message and output
the new couple. In the immutability experiment for sanitizable group signature
scheme, we consequently need to check that the initial signature comes from an
honest group user.

This introduces a new observation. A secure group signature scheme needs
to verify the non-frameability property, which asks that the adversary be unable
to create a judge-accepted proof that an honest user produced a certain valid
signature unless this user really did produce this signature. In fact, this property
needs not to be added in our model, since it is already included in the signer’s
protection property. This is due to the fact that if the sanitizer can modify a
previously obtained group signature from an honest user, he is able to give a
new message and a valid signature which is attributed to the honest user. Thus,
the adversary should not output a message and a signature such that he has
previously obtained the right to sanitize it by the honest user. This case is thus
totally included in the signer’s protection experiment in Figure 1.

Sanitizer’s Protection. This property asks that group users are not able
to falsely accuse an honest sanitizer to have produced a given message and
signature. For this purpose, the adversary plays the role of the group manager,
the opening manager and all group users. This property is very close to the
signer’s accountability for sanitizable signature schemes and the experiment is
given in Figure 1.



Opener’s Protection Sanitizer’s Protection
A U+GM+S A U+ GM+OM
O:  CORRUPT, JOIN, SIGN, OPEN O:  SANITIZE
cond: @ VERIFY(m, o, gpk,spk) =1 and | cond: @ VERIFY(m, o, gpk,spk) = 1 and
e OPEN(m, o, osk, gpk, spk) = (4, 7) e (m,0) does not come {from
and SANITIZE and
. (JUDGEOPEN(m, o, gpk,spk, 7) = e JUDGESANIT(m, o, gpk,spk) =
0or (i,7) =L1) sanitizer

Signer’s Protection

A U+ GM+OM+ S
O:  CORRUPT, JOIN, SIGN
cond: @ VERIFY(m, o, gpk,spk) = 1 and
e (3j€[1,t]: m; € MOD and j ¢ ADM) or
e OPEN(m, o, osk, gpk, spk) = (¢, 7) and ¢« € HU and
o (Vj : OPEN(mj, 0;, 0sk, gpk, spk;) = (i,7;), spk; # spk) or
e JUDGESANIT(m, o, gpk, spk) = signer

Fig. 1. Description of computational experiments

3.4 Decisional Experiments: the Case of the Unlinkability

As there are only one decisional experiment, corresponding to the unlinkability
property, we only describe this case in the following, where A = (A, As, A3).
Informally speaking, the adversary, playing the role of group manager and the
sanitizer (but not the one of the opening manager, for obvious reasons), is not
able to distinguish, between two honest group users of her choice, which one has
produced a given santizable group signature.

Experiment Expg"g"gfzb(lh):

. (param, pk, osk) «+— PARAMKEYGEN(1%),

. (gpk, spk,data;) «— A;(param, pk),

. (Uo, Uy, m, datas) +— AS (param, gpk, spk, datay ),
op = SIGN(m, (usky, cery), spk),

. (b)) +— A§ (param, gpk, spk, datas, o)

The advantage of A for the unlinkability experiment is defined by:
AdvSSE () = Pr | Eap@ia ! (1) = 1] = Pr [Bapfi* (1) = 1] .

Definition 2 (Unlinkability). A system SGS is unlinkable if for any polynomial-

-time adversary A, the adversary advantage Advg”g";’g’fA(-) is negligible.
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4 Our Construction for a Non-Transparent Sanitizable
Group Signature

In this section, we provide two Non-Transparent sanitizable group signature
schemes (NT-SGS scheme for short). The first one is more efficient but secure in
the random oracle model. The second one is secure in the standard model but
less efficient. As we study a very practical application (namely privacy-preserving
billing system), we give more details on our most efficient construction, such
that we can study its implementation in more details. Ideas of proof are given
in Appendix B.1.

4.1 Construction in the Random Oracle Model

Formally, our construction use the work of [15] on group signature and a classical
chameleon hash function proved in the random oracle model.

We rely on the XDH problem, thus we consider three isomorphic cyclic groups
of prime order p: G1,G2 and Gr and a bilinear map e : G; X Go — Gr (which
can be evaluated efficiently), the DDH problem is easy in Go and hard in Gj.
Finally, we denote ¢ the isomorphism from Gs to G;, which we consider one-
way (easy to compute, but hard to invert). Then, in our description, we note
NIZKPK(¢,C,H) a non-interactive zero knowledge proof of equality of the
discrete logarithm C' in base H with the committed value ¢, PK(a,b) a non-
interactive zero knowledge proof of the discrete logarithm of @ in base b and
ZKPK(z : y(x)) a non interactive zero knowledge proof of = such that y(z)
holds. Finally we note Ext — Commit(x) an extractable commitment ( perfectly
binding, computationally hiding and with a trapdoor to open it).

— SETUP(1?):
A generator g, of G, is randomly chosen such that ¢(g,) = g; is a generator
of G1. And z is randomly chosen in G .
Then, the secret key of the manager msk = «y is randomly chosen in Z,, we
note w = gg. The secret key of the opener osk = (£1,&2) is chosen in Z,, x Z,,
such that h = 251, g = 2%2. Finally, the group public key of the group is
gpk = (g17g27gT7evw7917927 h7z,g,U)).
— JoiN(user i : gpk, upk,, usk;; manager : gpk, msk):
user — manager picks randomly y in Z,, C < hy/,
U « (c =Ext-Commit(y), NIZKPK(c,C, H)) in Zj,
and sends C, U
user < manager verifies C' € Gy, checks U
picks randomly x,y"” € Z,,

1

A+ (g1 -C-h¥" )7
Be(gi-C-h¥",g)/e(A,w)
D + ¢e(A4, g2)

V < PK(B,D)

sends A,y",V

11



user — manager B « e(g1 - C - hY", g3) /e(A, w)
D« e(4,g2)
y — y/ _"_ y//
Verifies V and that A € G
Sends S < Signysk(A)
user < manager Checks S with upk and A
regli] = (upk, A, z, S)
Sends x
user : Checks if AYT® == g, - hY
ie. e(A,g2)* - e(A,w)-e(h,g2)™Y == e(g1,92)
usk; = (z,y) with cer; = A
SANSETUP(1?):
Let H : {0,1}* — {0,1}* be a collision resistant hash function and n = pq
with p and ¢ prime numbers of A-bit. A random integer f is chosen such
that it is prime to ¢(n) = (p — 1)(¢ — 1). The corresponding secret key is
d such that fd = 1 (mod ¢(n)). Finally, the public key of the sanitizer is
spk = (f,n) and the secret key is ssk = (p, q,d).
SIGN(m = mq|| - - - ||my, usk,, cer;, spk = (f,n), gpk).
First, the signer generates the variable ADM = ({/;}1<i<¢, {¢|m; is modifiable
1) with £; the size of the i-th block. Let u be the number of modifiable parts in
m. In order to compute the chameleon hash function, she randomly chooses
r in {0,1}*. Then she computes m <+ H(m) - r/ (mod n). After that, the
signer randomly chooses «, 8 € Z, and computes T} «+ 2%, T5 + A - h*,
Ty 2P, Ty < A - g®. Then he computes § < za + y.
Then, the signer randomly chooses 74,78, 7,75 in Z, and computes:
o Ry« 2" Ry« e(Tz,g2)™ -e(h,w) " -e(h,gs)™",
Rg < 2", Ry < hV~.g7"s8
o ¢ «— H(m||ADM||m,T1,T5,T5,T4, Ry, Ro, R3, Ry) with H an hash func-
tion.
® Sy < To +ca (mod p), sg < rg+ ¢ (mod p),
Sz < Tz + cx (mod p), ss < 15 +¢d (mod p).
She finally obtains the group sanitizable signature o = (11,75, T3, T4, ¢, Sa,
$g, Sz, S5, m, r, ADM).
SANITIZE(m, o, gpk, MOD, ssk).
She recomputes m < H(m)-rf (mod n), then Vi € MOD she replaces m; by
m} to obtain m’ and computes :

¢« (H(m)-r! - (H(m')~1)" (mod n).

The sanitized signature is o’ = (11,72,73,14,¢,50,58,5z,55,m, t, r', ADM).
VERIFY(c, m, gpk, spk).

The verifier parses the signature to obtain o = (11,1%,15,T4,¢,54,58,5z,55,m*,
(r*,) r, ADM). If she founds i such that m; # m} and m; ¢ ADM then she
outputs 0. Else, if m = m* she recomputes m < H(m) - (r*)f (mod n),
else she verifies if H(m*) - (r*) (mod n) = H(m) - (r)7 (mod n) (if not, she
outputs 0). We note m < H(m) - (r)? (mod n).
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Then she computes ¢ + H(m*||[ADM||m, Ty, s, T3, T4, R1, R, R3, R4) and
returns 1 if

2% == Ry - Tf, 2% == R3 . Té:, ho« . g75/3 == Ry - (T2 . T4_1)C,

e(91,92) \c

e(T2, 92)° - e(h,w)™* - e(h, w)™* == Ry - (e(Tz w)

else it returns 0.
— OPEN(m, 0, osk, gpk, spk).
First, she checks if VERIFY(o, m,gpk,spk) == 1, if so she continues, else
she outputs 7 = L. She computes A < (T5/T") and computes the proof
T+ ZKPK(& : A= % Ah = 251). Then she parses reg to find 4 such that
1

A € reg[i] and returns 7 = (4, 7).

— JUDGEOPEN(m, 0, gpk, spk, 7 = {L, (U;,7)}). If 7 = L, then it returns 0.
Else, she verifies the proof 7 if she holds with A = reg[i] it outputs 1. If not,
it outputs 0.

— JUDGESANIT(m, o, gpk, spk).
The Judge first verifies the pair (m, o). If the signatures is valid, she parses
the signature to obtain o = (T1,1%,15,14,¢,54,58,5x,5s,m™, (r*,) r, ADM). If
m = m*, it outputs signer else, it outputs sanitizer.

4.2 Construction in the Standard Model

A similar construction can be proposed in the standard model using a group
signature secure in the BSZ model without the random oracle and a chameleon
hash function secure in the standard model. To sum up, the idea is to compute
a chameleon hash of the message and to sign the concatenation of the original
message, the ADM description and the chameleon hash value.

In fact, we could use the Groth group signature proposed in [16] with one of
the chameleon hash function scheme proved in the standard model in[3].

5 Our Privacy-Preserving Billing System

In our construction, we need three different building blocks: a classical signature
scheme § = (KEYGEN, SIGN, VERIFY) using a security parameter A and a
pair of keys (bsk, bpk); a classical IND — CPA public-key encryption scheme
¢ = (KEYGEN, ENc, DEC) using a security parameter A and a pair of keys
(esk, epk) and a non-transparent sanitizable group signature scheme NT — SGS
as the one described in Sections 3 and 4. Finally in our description, we note M
the role of manager which be played, in practice, by the Billing Provider.

Moreover we assume that all communications between the user and the ser-
vice provider are anonymous (from the user or the service provider). This is
easily done using standard techniques, per example using an anonymizer such
as TOR [21].

Formally, our protocol uses the following algorithms and protocols:

13



GeneralSetup
M and BP run NT — SGS.SETUP(1*). gpk and param are public, osk is
added to the keys of BP and msk is known by M.
BP runs S.KEYGEN(1*) to obtain (bsk, bpk).
SP runs NT — SGS.SANSETUP(1*) to obtain (spk, ssk).
SP runs £.KEYGEN(1?) to obtain (epk, esk).

— UserSetup
U runs the protocol NT — SGS.JOIN with the manager M. U obtains
(usk;, cer;) and M obtains a new entry in reg.

ServiceRequest(usk;, pk,,,,, epk, cer;, s)
5+ E.Enc(epk, s)
m < my||3||m, with m; and m, eventually empty.
ADM is set such that, at least, s is admissible.
o+ NT — §GS.S1GN(m, pk,.,, cer;, ADM)
return SR < (m, o)

BillingRequest(SR = (m, o), gpk, pkyyy)
if NT — SGS.VERIFY(m, o, gpk, pk
s <— £.DEC(esk, §).
m’ < my||a||m, with « the billing code corresponding to the service s.
MOD « (2,m’)
o' + NT — SGS.SANITIZE(m, o, gpk, sksan, Pk
return BR < (m’,o")

IdentityRequest(BR = (m’, 0’), osk, gpk, pky,,,, reg)
7 = (U;, tau) < OPEN(m’, o', osk, gpk, pk,,,, reg)
return U;

san?

san’

== 0 outputs L.

san)

MOD)

san?

According to our definition of security properties for a Non-Transparent
group signature scheme NT — SGS, our construction is secure. Ideas of proof
are given in Appendix B.2

6 Extension: Removing the Encryption of the Service

It is possible to remove the encryption of the service in the above proposed
billing system, by slightly modifying the used non-transparent sanitizable group
signature. In fact, as explained in Section 2.3, this encryption is mostly used
to prevent the billing provider from obtaining any information about the user’s
service during the protocol between the user and the service provider. But, in
any case, the billing provider can revoke the anonymity of this request from the
user to obtain the identity of this user.

Regarding this request, one other solution consists in making the requested
service readable for anyone, including the billing provider, but the identity of
the requester unreadable, including the billing provider. As the latter can revoke
the anonymity of any group signature, we need to modify the sanitizable group
signature in such a way that the billing provider should be able to open a group
signature used in the protocol between the service provider and himself but
should not be able to open a group signature used in the protocol between the
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user and the service provider. The service provider, acting as the sanitizer, needs
thus to modify the group signature to obtain this property.

In the used group signature, the identity of the group member is hidden by
using an encryption scheme for which the opening manager (the billing provider)
knows the decryption secret key. We now differentiate the two group signatures
in the whole system, that is the one in the protocol between the user and the
service provider, and the other one in sent by the service provider to the billing
provider. According to what we said above, the first group signature should not
be openable by the opening manager, while the second one should.

Remark 2. Note that the first group signature may be openable by another au-
thority such as a judge, or by nobody.

The sanitizer thus needs to transform the first group signature into the second
one, and thus transform a ciphertext on the user’s identity for e.g. the judge to
a ciphertext on the user’s identity for the billing provider, without obtaining the
corresponding plaintext since the user is anonymous w.r.t. the sanitizer /service
provider. We thud need a proxy re-encryption scheme [6].

More precisely, if we reconsider our construction in Section 4, we uses as for
the encryption scheme the double El Gamal. This needs here to be replaced by
one standard El Gamal encryption and one proxy re-encryption version of the
El Gamal encryption scheme [6]. Due to lack of space, we do not detail this
construction anymore.

7 Conclusion

In conclusion, in this paper, we define a new tool: Non-Transparent Sanitizable
Group Signatures Schemes and describe a model to verify its security. Then
we propose a secure construction of such a scheme in our model. Then, we
use this solution to construct a new solution of payment with a fully anonymous
purchase and a strong authenticated payment. Finally, we propose an extensions
and conclude.
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A Transparent SGS

A Sanitizable Group Signature scheme SGS can be constructed using a secure
(in the [5] model) sanitizable signature scheme SS and a secure (in the BSZ
model) group signature scheme GS as follows, where \ is a security parameter:
The idea is to replace the classical signature scheme in the sanitizable signature
scheme by our chosen group signature.

To describe the construction, we use a pseudorandom function PRF and a pseu-
dorandom generator PRG.

— SETUP(1?):
We initialize the group signature in order to obtain the group public key
gpk, the public parameters param, the secret key of the opener osk and the
secret key of the manager msk.

— JoiN(user;; manager)
The algorithms correspond to the interactive Join algorithm of the group
signature, in order to decide the secret key of the user uskgg, its certificate
of membership to the group cer; and to register the user in the manager
registry reg. Finally, the user chooses at random & in {0,1}* to obtain hers
complete secret key usk = (usks;g, &).

— SANJOIN(1?):
This algorithm corresponds to the setup of the chameleon hash function, and
to the choice of the pair of key of the sanitizer (spk, ssk).

— SIGN(m = mq|| - - - [|mg, usk, spk, gpk, ADM = ({¢;}1<i<¢, {3||m; is modifiable
1).
First, the signer generates the variable ADM as defined in the model. Let u be
the number of modifiable parts in m. During this step, the signer generates
the tag T.AG by computing + = PRF(k, Nonce) where Nonce € {0,1}*, and
TAG = PRG(z). In order to compute the chameleon hash function, she
randomly chooses 71, ,ry,r. in {0,1}*. Then, for each admissible block,
she executes what is called the (public) “reconstruction procedure”, which
takes as input the message m, T.AG, the r;’s and the public key spk and
corresponds to :

1. Compute the values m; for each block:

h; < C H.PROCEED(spk, m;, r;) if m; € ADM
m;||é else

2. Compute the final block : h, < C H.PROCEED(spk, T.AG||m, r.).
3. m <« myl|---||m¢]|he|[spk
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After that, the signer group signs the message m to obtain a signature s.
The group sanitizable signature is ¢ = (s, T.AG, Nonce, R, ADM) with
R ={r1, -+ ,ru,rc}. The signature and the message are added to the signer’s
database DB.

SANITIZE(o, m, m’, ssk, MOD).

The sanitizer executes the reconstruction procedure to recompute the h;’s
and h.. Then, she uses ssk to find a collision on the chameleon hash for each
admissible blocks she modifies using the algorithm FORGE of the chameleon
hash scheme. She also chooses at random Nonce’ and T.AG" and computes
a collision on h. such that h. = PROCEEDspk, T.AAG'||m’,r.. Finally, the
sanitized signature is o’ = (s,7.AG’, Nonce’, R’, ADM) where the set R’ =
{ri, s, re} (with v =r; if j ¢ MOD).

VERIFY (o, m, gpk, spk).

The verifier executes the reconstruction procedure as described above to
obtain m = my||---||m¢||h.||spk. Then she verifies the signature s on the
message m if the verification holds, it outputs 1 else 0.

OPEN(m, o, gpk, spk).

First, she verifies the validity of the signature, if so she uses the OPEN
algorithm of the group signature scheme to find out who in the group signed
the message (7) and to prove it (7). Then she returns (i, 7).

PROOF(0, m, usk;, reg, spk, (Mm;, 0;)i=1,2.... .4)-

The signer parses o to obtain 7.4G and r.. Then she searches in DB an
integer j € [1, g| such that

C'H.PROCEED(spk, T'AG||m, r.) = C H.PROCEED(spk, T.AG;||m;, 7). (1)

with TAG; = PRG(z;) for z; = PRF(k,Nonce;) and m # m;. If it exists,
it outputs 7 = (T.AG;, mj,rc,,x;) else, it outputs L.

JUDGE(m, o, gpk, spk, 7 = {L, (¢,7)}, 7). If m = L, then it returns signer. Else
she verifies if the Equation (1) holds in 7 m # m; and T AG; = PRG(z;). If
so it outputs sanitizer. If not, it outputs signer.

A construction in the random oracle model can be proposed using the Del-

erablée-Pointcheval group signature with any chameleon hash function. While a
construction in the standard model can be obtained thanks to the Groth group
construction [16] and a chameleon hash function proved in the standard model
like some of the functions proposed by Atenieze and De Meideros in [3].

B Idea of Proofs

B.1 Our Construction for a Non-Transparent Sanitizable Group

Signature

According to our model for a Non-Transparent group signature scheme NT —
SGS, our construction requires the following properties to be secure.

— Opener’s Protection

18



Proof (idea). If the Adversary breaks this property, she can obtain a valid
pair (message,signature) such that either the opening algorithm outputs L
either the opening manager fails to give a correct proof of opening. Thus she
can uses this pair to break the traceability property of the group signature
(thus the [15] or the [16] in our practical examples). O

— Signer’s Protection

Proof (idea). A successful adversary (with the role of the sanitizer) has to
output a message and a signature such that she has either modified a non
admissible part of the message, or output a message for which he has not
received the right to sanitize it, or output a message he has sanitized while
the judge says the output signature comes from a signer. The two first cases
imply to modify either ADM or the original message in the group signature
and thus break the unforgeability property of the group signature. In the last
case, either A obtains a group signature of corrupted users such that a judge
would consider it from the target user and it breaks the non-frameability
of the group signature or the adversary modify the initial message in the
signature and thus obtain a forge on the group signature. a

— Sanitizer’s Protection

Proof (idea). A successful adversary in that case obtain a pair (message,
signature) such that it does not come from the targeted honest sanitizer
but the public algorithm JudgeSanit falsely accuse him to have produced
the pair. Thus the Adversary was able to obtain a forge on the chameleon
hash function to obtain m # m™* such that their chameleon hash are equal.
Thus we can use this to break the collision resistant of the chameleon hash
function. a

— Unlinkability

Proof (idea). In that case, the adversary, playing the role of group manager
and the sanitizer (but not the one of the opening manager, for obvious rea-
sons), is able to distinguish, between two honest group users of her choice,
which one has produced a given santizable group signature. Thus we can use
the adversary to win the anonymity of the corresponding signature group
(the [15] one or the [16] one in our examples). O

B.2 Our Privacy-Preserving Billing System
— Unlinkability

Proof (idea). In order to break this property the Adversary can corrupt the
Service Provider.

She outputs, with a probability non-negligibly better than 1/2, the identity
of the signer of a signature in a set of two signers she chose. Then she can
use this knowledge to find the good signer each time in the unlinkability
experiment of the sanitizable group signature and so break the property. O
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— Service Secrecy

Proof (idea). In order to break this property the Adversary can corrupt the
Billing Provider.

She outputs the good set of services, with a probability non-negligibly better
than 1/2. Then she can break the indistinguishability of the IND — CPA
encryption scheme. ad

— Non-frameability

Proof (idea). As a request is a sanitizable group signature, if an Adversary
is able to construct a valid request such that the BP, who plays the opener,
can prove that the request comes from a user who did not participate to
its construction, then the Adversary can use the same request as a pair
(signature, message) to construct a judge-accepted proof T and then break
the Signer’s Protection of the Sanitizable Group Signature scheme.

On the other hand, if an Adversary is able to construct a valid request
such that the BP considers that the request comes from nobody then the
Adversary can use the same request as a pair (signature, message) to break
the opener validity of the Sanitizable Group Signature scheme. a

— Non-repudiation

Proof (idea). As a request is a sanitizable group signature, if an Adversary
is able to construct a valid billing request such that SP is unable to produce
a proof 7 that she does not produce the request while SP did not participate
to its construction, then the same request can be used to break the signer
accountability part of the responsibility experiment of the Sanitizable Group
Signature scheme. |
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Résumé

Les problématiques de respect de la vie privée sont aujourd’hui indissociables des technologies
modernes. Dans ce contexte, cette these s’intéresse plus particulierement aux outils cryptogra-
phiques et a la fagon de les utiliser pour répondre a ces nouvelles questions.

Dans ce mémoire, je m’intéresserai tout d’abord aux preuves de connaissance sans divulga-
tion qui permettent notamment d’obtenir la propriété d’anonymat pour les usagers de services de
télécommunications. Je proposerai ainsi une nouvelle solution de preuve de connaissance d’un
secret appartenant a un intervalle, ainsi que la premiere étude comparative des preuves exis-
tantes sur ce sujet. Je décrirai ensuite une nouvelle méthode permettant de vérifier efficacement
un ensemble de preuves de type “Groth-Sahai”, accélérant ainsi considérablement le travail du
vérifieur pour de telles preuves.

Dans un second temps, je m’intéresserai aux signatures caméléons. Celles-ci permettent de
modifier, sous certaines conditions, un message signé. Ainsi, pour ces schémas, il est possible
d’exhiber, a ’aide d’une trappe, une signature valide du signataire initial sur le message modifié.
Je proposerai d’abord un nouveau schéma qui est a ce jour le plus efficace dans le modele simple.
Je m’intéresserai ensuite a certaines extensions de ce modele qui ont pour vocation de donner au
signataire les moyens de garder un certain contréle sur les modifications faites a posteriori sur le
message initial. Je décrirai ainsi a la fois le nouveau modele de sécurité et les schémas associés
prenant en compte ces nouvelles extensions.

Enfin, je présenterai un ensemble d’applications se basant sur les briques cryptographiques
introduites ci-dessus et qui permettent d’améliorer la protection de la vie privée des utilisa-
teurs. J’aborderai tout particulierement les problématiques d’abonnement, d’utilisation ou de
facturation de services, ainsi que la gestion de contenus protégés dans un groupe hiérarchisé.

Mots-clés: Cryptographie a clé publique, signatures caméléons, preuves de connaissance, pro-
tection de la vie privée.

Abstract

Privacy is, nowadays, inseparable from modern technology. This is the context in which
the present thesis proposes new cryptographic tools to meet current challenges.

Firstly, I will consider zero-knowledge proofs of knowledge, which allow in particular to reach
the anonymity property. More precisely, I will propose a new range proof system and next give
the first comparison between all existing solutions to this problem. Then, I will describe a new
method to verify a set of “Groth-Sahai” proofs, which significantly decreases the verification time
for such proofs.

In a second part, I will consider sanitizable signatures which allow, under some conditions,
to manipulate (we say “sanitize”) a signed message while keeping a valid signature of the initial
signer. I will first propose a new scheme in the classical case. Next, I will introduce several
extensions which enable the signer to obtain better control of the modifications done by the
“sanitizer”. In particular, I will propose a new security model taking into account these extensions
and give different schemes achieving those new properties.

Finally, I will present different applications of the above cryptographic tools that enhance
customer privacy. In particular, I will consider the questions of subscription, use and billing of
services and also address the issue of managing protected content in a hierarchical group.

Keywords: Public key cryptography, sanitizable signatures, proofs of knowledge, privacy.
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