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Résumé

Les mises & jour logicielles a distance (OTA) dans les véhicules
définis par logiciel (SDVs) introduisent des risques majeurs de sécurité
et de streté, en raison de leur capacité a impacter des fonctions cri-
tiques et a se propager a l’échelle de flottes entiéres.

Ce travail propose un framework automatisé et adaptatif d’évaluation
des risques OTA, combinant de maniére holistique les méthodes TARA,
HARA et DREAD afin d’intégrer simultanément les dimensions de cy-
bersécurité, de sureté fonctionnelle et d’impact systémique. A partir
d’une description en langage naturel d’une vulnérabilité et de la criti-
cité de la mise a jour, le framework génére en quelques secondes des
scores de risque contextualisés.

Véhicules définis par logiciel (SDV), mises & jour a distance (OTA),
évaluation des risques, analyse de vulnérabilités

1 Introduction

Les véhicules définis par le logiciel (Software-Defined Vehicles, SDVs)
placent le logiciel au coeur des fonctionnalités et des mécanismes de sécurité



du véhicule [1]. Cette évolution repose sur des mises & jour logicielles Over-
The-Air (OTA) fréquentes, couvrant des systémes de criticité hétérogene,
du non critique aux fonctions de sécurité telles que la conduite autonome
ou le freinage [2, 3].

L’évaluation des risques associés aux mises a jour a OTA dans les SDVs
souleve plusieurs défis majeurs. Une méme mise a jour peut impacter plu-
sieurs calculateurs électroniques (ECU) présentant des niveaux de criticité
distincts [4, 22]. Plusieurs travaux ont démontré la possibilité d’exploiter a
distance des systemes initialement non critiques pour atteindre des ECUs
sensibles, notamment sur un Tesla Model 3 [7]. Par ailleurs, la complexité
croissante des architectures SDV, fondées sur des plateformes de calcul
partagées et hautes performances, accroit significativement la surface d’at-
taque [5]. Enfin, le déploiement massif et simultané des mises & jour OTA
introduit un risque systémique, ou une compromission unique peut affecter
instantanément une flotte entiere de véhicules [6].

Face a ces enjeux, les méthodologies d’évaluation des risques existantes
présentent des limites : TARA (ISO/SAE 21434) se concentre sur la cy-
bersécurité [10], tandis que HARA (ISO 26262) traite la sureté fonction-
nelle sans intégrer les menaces cyber [11]. Les approches hybrides, telles que
HATARA [12], restent largement manuelles et peu adaptées aux vecteurs
d’attaque et aux dynamiques de propagation propres aux mises a jour OTA.

Pour répondre a ces limitations, cet article propose un framework auto-
matisé combinant de maniere adaptative TARA, HARA et DREAD afin de
fournir une évaluation holistique et contextualisée des risques OTA dans les

SDV.

2 Background

Nous rappelons ici les principes fondamentaux des méthodes d’analyse
de risque TARA, HARA et DREAD ainsi que la base de données ATD.

2.1 TARA

La méthode TARA (Threat Analysis and Risk Assessment), normalisée
par 'ISO/SAE 21434, quantifie le risque cybersécurité d’une vulnérabilité en
combinant son impact sur quatre domaines - streté fonctionnelle, financier,

opérationnel et vie privée - avec une estimation de la faisabilité d’attaque
dérivée des métriques CVSS v3.1 [27, 28] :

Stara = 1 + (Impact x Feasibility) (1)



ou I’évaluation combinée de 'impact couvre quatre aspects, chacun noté
€ {1,2,3,4} : streté fonctionnelle, financier, ppérationnel et cie privée.
La faisabilité d’attaque est estimée a partir du score d’exploitabilité CVSS :

E=82xVxCxPxU (2)

avec F l'exploitabilité, V' le vecteur d’attaque, C' la complexité d’attaque, P
les privileges requis et U l'interaction utilisateur. La correspondance entre
score d’exploitabilité et niveau de faisabilité est établie selon le standard
ISO/SAE 21434 (Tab. 1).

TABLE 1 — Tableau de correspondance de ’exploitabilité CVSS

Niveau de faisabilité d’attaque | Valeur d’exploitabilité CVSS
Elevé 2,96 — 3,89
Moyen 2,00 - 2,95
Faible 1,06 — 1,99

2.2 HARA

La méthode HARA (Hazard Analysis and Risk Assessment), définie par
la norme ISO 26262, évalue les implications de streté fonctionnelle d’une
situation dangereuse en déterminant le niveau d’intégrité de sécurité auto-
mobile (ASIL) requis a partir de trois parametres opérationnels [4] :

ASIL = f(S, E, C) (3)

ou :

— S € {50,51,52,53} : Sévérité - gravité potentielle des blessures

— FE € {E0,E1, E2,E3, E4} : Exposition - probabilité d’occurrence de la
situation opérationnelle dangereuse

— C € {C0,C1,C2,C3} : Controlabilité - capacité du conducteur a éviter
le dommage.
Le niveau ASIL résultant est défini sur I’échelle :

ASIL € {QM, A, B,C, D} (4)

ou QM (Quality Management) indique ’absence d’exigence de stireté, et D
représente le niveau de criticité le plus élevé. Sa détermination repose sur la
matrice de risque tridimensionnelle spécifiée par I'ISO 26262-3.



2.3 DREAD

Le modele DREAD est un systeme de scoring qualitatif destiné a es-
timer 'impact potentiel d’une vulnérabilité exploitée. Dans sa formulation
originale, il agrége cinq parametres : Damage (D), Reproducibility (R), Ex-
ploitability (E), Affected users (A) et Discoverability (D).

D+R+E+A+D

SDREAD = 3 (5)

2.4 Automotive Threat Database (ATD)

L’Automotive Threat Database (ATD) [21] est une base de connaissances
ouverte recensant des incidents de cybersécurité automobile documentés
dans le monde réel. Chaque entrée de la base structure un incident selon
un ensemble de champs normalisés : vecteur d’attaque, composant ciblé,
impact fonctionnel, métriques CVSS associées, ainsi qu'une description tex-
tuelle de la vulnérabilité et de ses conditions d’exploitation.

3 Etat de l’art

L’évaluation des risques dans le domaine automobile a connu une évolution
significative avec les véhicules connectés, en raison de 'augmentation expo-
nentielle de la complexité logicielle et de 'élargissement des vecteurs d’at-
taque potentiels.

TARA traditionnelle, normalisée dans ISO/SAE 21434 [10], traite la
cybersécurité en modélisant le risque selon une formulation quantitative
du type R = 1 + (Impact x Faisabilité), ou I'lmpact englobe les aspects
Sécurité, Financier, Opérationnel et Protection de la vie privée, tandis que
la Faisabilité repose sur I’évaluation de la complexité d’attaque selon les
métriques CVSS. [16].

D’autres méthodes comme TVRA [17] et EVITA [23] se concentrent sur
la sécurité mais ne couvrent pas les vecteurs d’attaque spécifiques aux ar-
chitectures OTA distribuées (serveur cloud, edge, véhicule). Les approches
faisant le pont entre streté et sécurité telles que HATARA [13], HEAVENS
[20], SAHARA [19], et ACTISM [18] offrent une couverture plus complete
mais restent confinées a la phase de conception et manquent d’automatisa-
tion pour I’évaluation en temps réel des mises a jour OTA.

Notre approche est la premiere méthodologie ciblant les mises a jour
OTA dans les SDVs, intégrant la veille dynamique sur les menaces, I'impact
a D’échelle de la flotte, et ’évaluation des vulnérabilités en temps réel.



4 Positionnement dans le pipeline OTA

Notre framework integre de maniere holistique les trois méthodologies
présentées - TARA, HARA et DREAD - au sein d’un pipeline d’évaluation
automatisé et adaptatif.

L’automatisation repose sur un moteur de correspondance sémantique :
a partir d’'une description en langage naturel d’une vulnérabilité OTA, un
modele de transformers (all-MPNet-base-v2, embeddings de dimension 768)
calcule la similarité cosinus entre cette description et I’ensemble des entrées
de I’Automotive Threat Database (ATD). L’entrée la plus proche sémantiquement
est sélectionnée, et ses champs structurés - vecteur d’attaque, métriques
CVSS, composant ciblé, impact fonctionnel - sont extraits pour alimenter
directement les trois composantes d’évaluation, sans intervention manuelle.

Chaque composante couvre une dimension distincte du risque : TARA
quantifie 'exposition cybersécurité via les métriques d’exploitabilité CVSS
et 'impact sur quatre domaines critiques; HARA détermine le niveau ASIL
requis & partir des parameétres de sureté fonctionnelle ISO 26262 ; DREAD
estime 'impact potentiel a I’échelle de la flotte. Pour cette derniere compo-
sante, les parametres Reproducibility, Exploitability et Discoverability sont
écartés, leurs dimensions étant déja capturées par la composante TARA -
seuls Damage et Affected users sont retenus, préservant ainsi I’orthogonalité
du score composite.

Cette perspective intégrée est particulierement cruciale dans les systemes
automobiles, ot une compromission cybersécurité peut déclencher des défaillances
de sureté fonctionnelle, transformant une vulnérabilité logicielle en risque di-
rect pour la sécurité des passagers [24, 25].

Fig. 1 présente l'intégration du pipeline d’évaluation des risques proposé
dans l'architecture OTA. Lorsqu’une vulnérabilité zero-day est identifiée
dans n’importe quel composant (e.g., nceud edge) via des mécanismes de sur-
veillance ou d’analyse comportementale, elle est immédiatement signalée au
serveur du constructeur. A réception, un processus automatisé d’évaluation
des risques est déclenché, générant des scores de risque quantitatifs utilisant
des méthodologies complémentaires : TARA, HARA et DREAD.

L’écart temporel entre la découverte d’une vulnérabilité et la disponi-
bilité du correctif représente une fenétre d’exposition critique durant la-
quelle les véhicules demeurent susceptibles d’exploitation. Pour traiter cette
fenétre, notre framework opére de maniére proactive en évaluant le niveau de
risque en fonction des conditions opérationnelles spécifiques a chaque mise
a jour OTA. Cette évaluation en temps réel permet ’activation de controles
de sécurité compensatoires et de mesures défensives proportionnelles au ni-
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veau de risque calculé, atténuant ainsi I’exposition aux attaques potentielles
avant le déploiement du correctif.

Lors de la publication d’un correctif, le module d’évaluation est mis
a jour dynamiquement pour refléter la réduction de la surface d’attaque
consécutive au déploiement du patch. Les mécanismes de défense en pro-
fondeur désormais en place conduisent a un score de risque global recalculé
et plus faible, qui est propagé a travers l’ensemble des composants archi-
tecturaux OTA. Le systéme ajuste ainsi sa posture de sécurité de maniere
adaptative, garantissant des mesures de protection proportionnées sans sur-
charge computationnelle inutile.

4.1 Aspect dynamique

La capacité dynamique du framework traite la nature évolutive des me-
naces de cybersécurité automobile par intégration continue avec des bases
de données de threat intelligence en temps réel. Le framework s’adapte au-
tomatiquement a :

— Vulnérabilités zero-day : a la découverte d’une vulnérabilité zero-day,
le moteur de correspondance sémantique les incorpore sans reconfigu-
ration manuelle. L’espace d’embedding basé sur des transformers posi-
tionne automatiquement les nouvelles menaces par rapport aux motifs
d’attaque existants.

— Techniques de sécurité émergentes : 'approche proposée s’appuie
sur une réévaluation continue des scores de risque qui reflete ’évolution
du contexte de sécurité en fonction des vulnérabilités résiduelles et des
patches déployés. Cette tracabilité quantitative du niveau de risque au fil
du cycle de vie OTA constitue une avancée par rapport aux évaluations
statiques traditionnelles, offrant une visibilité temps réel sur 'efficacité
des mesures correctives appliquées.

4.2 Aspect adaptatif

Au-dela de 'adaptation temporelle aux nouvelles menaces, le framework
implémente un ajustement adaptatif de la quantification a trois niveaux
basés sur les caractéristiques spécifiques de chaque scénario de mise a jour.
L’ensemble des coefficients présentés dans cette section est entierement pa-
ramétrable, permettant a chaque OEM d’adapter le framework selon ses
politiques de sécurité et ses contraintes opérationnelles spécifiques.

Adaptation contextuelle : le framework emploie une pondération
adaptive des trois frameworks de scoring (TARA, HARA, DREAD) selon la



criticité du systeme :
Scorerisk = aSTARA + SSHARA + YSDREAD (6)

(0.4, 0.4, 0.2), mise a jour non critique,

(a,8,7) = { (7)

(0.25, 0.5, 0.25), mise a jour critique.

Le score de risque composite integre de multiples méthodologies d’évaluation
par une combinaison linéaire pondérée, ou les coefficients de pondération «,

B et v refletent I'importance relative de chaque méthode pour un contexte
de mise a jour donné.

Adaptation de la surface d’attaque : le parametre ”utilisateurs af-
fectés” dans la méthode DREAD est davantage ajusté selon la localisation
de la compromission :

— Niveau cloud : impact maximal sur la flotte (élevé)
— Niveau edge : impact régional (modéré)
— Niveau véhicule : impact individuel (faible)

Cette adaptation multidimensionnelle assure qu’une description de vulnérabilité
générique produit différents scores de risque selon ce qui est mis a jour
(domaine ECU), ou la vulnérabilité est découverte (cloud/edge/véhicule),
et quelle criticité a la mise a jour OTA, permettant une paramétrisation
précise et consciente du contexte des protocoles de sécurité plutot que des
approches statiques.

4.3 Exemple

Pour évaluer notre approche, nous construisons un scénario synthétique
inspiré de la vulnérabilité de ’API concessionnaire Kia, divulguée en sep-
tembre 2024 ', dans laquelle un attaquant distant peut exploiter une API
backend OEM exposée via le numéro d’identification du véhicule (VIN) pour
injecter des commandes ciblant les fonctions d’une flotte de véhicules. Aucun
identifiant CVE n’ayant été attribué a cette vulnérabilité, elle est absente
de la base ATD.

Le framework retourne l'entrée correspondante ATD-37 / CVE-2023-
32156 avec un score de confiance de 0,758. Cette entrée représente un contour-
nement de validation de signature de firmware de passerelle Tesla partageant
la méme surface d’attaque : acces distant non authentifié a I'infrastructure
backend OEM permettant I’exécution de commandes véhicule. Ce résultat

1. https ://samcurry.net/hacking-kia



démontre la capacité du moteur de correspondance sémantique a identifier
la menace connue la plus pertinente, capturant ’effet de chaine d’attaque
(kill chain) et validant ainsi la généralisation sémantique aux menaces non
référencées.

A partir de la description de la vulnérabilité et de I'instance identifiée
dans ’ATD, les parametres sont extraits automatiquement. TARA : AV=0,62,
AC=0,77, PR=0,62, UI=0,85 — exploitabilité = 2,07 (Low), impact sévere
sur les quatre domaines; HARA : f(S3, E4,C3) — ASIL D; DREAD :
Damage=10, Affected Users=10. Le score agrégé final s’établit a 4,75/5,0
pour une mise a jour critique, soit un niveau de risque CRITIQUE, contre
4,30/5,0 pour une mise a jour non critique, soit un niveau ELEVE. Cette
différence illustre la capacité du framework a adapter le score de risque au
contexte opérationnel sans modifier les parametres de la vulnérabilité.

5 Conclusion

Dans ce travail, nous présentons un framework automatisé et adaptatif
pour I’évaluation des risques associés aux mises & jour OTA dans les SDVs.
S’appuyant sur I'analyse sémantique de sources de threat intelligence et un
scoring contextuel, ce framework permet une quantification automatique
et structurée des risques, facilitant ainsi la priorisation des menaces et la
définition de stratégies d’atténuation proportionnées. Congu comme un outil
d’aide a la décision, il constitue le fondement méthodologique d’une approche
plus large visant le développement d’un protocole OTA end-to-end adaptatif,
capable d’ajuster dynamiquement les mécanismes cryptographiques et les
controles de sécurité en fonction du niveau de risque et de la criticité du
systeme.
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