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Contexte Dispositif experimental
Etat de l'art Source laser

La majeure partie des attaques par injection de L R * 1064 nm (IR)
fautes sont réalisées sur des composants en . ' e Tirs de 0.9s
fonctionnement donc alimentés en énergie. Bl =L - e Puissance de 1W

Probleme Mmmme * Grossissement x20 ;
Des capteurs internes peuvent détecter l'attaque

et permettre aux composants électroniques de * Flash:128 pages de 1kB
reagir. * 2048 bitlines et 512 wordlines

Modele de faute

Niveau physique Niveau logique Niveau memoire
* L'exposition du circuit a un rayon
laser génere une augmentation > + Corruption de firmware [1]
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ARNEEEE <:x: 5 * Mémoires Flash également utilisées

T pour stocker des constantes, droits
Laser spot 0,68 um d'acces, clés cryptographiques, etc.
e L'élévation de température * Modele de faute unidirectionnel < Notamment, la S-box de I'AES.
conduit a la décharge des et data-dépendant
transistors a grille flottante. * Fautes persistantes

Reétro-ingenierie de la cartographie de la Flash
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Opération de lecture en Flash Au niveau des pages Au niveau des bits
Application : Persistent Fault Analysis |2}
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