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Sécurité dans les labos, I'Onion fait la force
Security @nion

« Made by defenders for defenders »

Une distribution Linux qui integre un large éventail de logiciels libres de securité permettant une surveillance des flux reseau
jusqu’aux logs des equipements terminaux. La solution offre des fonctionnalites de SIEM, NIDS, HIDS et bien plus encore...

Briques applicatives
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i Au dela du NIDS et du HIDS, a quoi peut nous servir I’'Onion ? Quelques exemples...

= Security@nion

> A deceler des erreurs de configurations dans les regles de filtrage

> A lever des doutes lors des signalements d'incidents par le CERT

> A verifier si des utilisateurs ont interagi avec des liens dans des campagnes de phishing
depuis notre réseau ou si des equipements communiquent avec des |OCs.
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CvberChef 5. L'outil CyberChef nous

permet de décoder la chaine
de caracteres.
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Administration de toutes
les briques logicielles
depuis un point unigue

-

'Une solution aux petits onions... ...qui fait parfois pleurer

Une solution clé en main et facile a administrer

...S0 Integre une collection d’outils sous un méme environnement et évite

Un projet tres voire trop actif
de devoir deployer et d’administrer une multitude de serveurs dediés.

...mises a jour tres voire trop frequentes, des changements parfois radicaux

i i . i sur certaines fonctionnalités (exemple : suppression du support de Wazuh
PI‘Ojet open source, gratwt et tres dynamlque au profit d’Elastic Agent)

...une offre « pro » existe qui donne acces a plus de fonctionnalités, au support...

Un projet de moins en moins « open » ?

Pas besoin de matériel spécifique ...fonctionnalités réservées a la version « pro », appliances...
...vous pouvez l'installer sur un seul serveur physique, une VM, tout depend de vos ] ] ]
besoins et de votre infra réseau. Il existe aussi des appliances... « Le temps ne respecte pas ce qui se fait sans lui »

. i , ...malgré une belle ergonomie, il faut se bloguer du temps pour bien l'utiliser...
Tres bien documenteée

...de nombreuses ressources (doc et videos) sont disponibles sur le web.
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