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INTRODUCTION

La cybersecurité vise a protéeger les appareils, reseaux et donnéees
contre les acces non qutorisés. L'Intelligence Artificielle (IA) est au
cceur de cette dynamique, pouvant étre utilisée tant par les acteurs

de la cybersécurité que par les hackers: Les principaux resultats
e Qttagues automatisees et ingenierie sociale demontrent qu'une
e gpprentissage automatique par opposition et data poisoning réponse cyber collective
* cyberespionage et weaponization est qctuellement en

e [ [Metgenération de contenus malveillants . cours d'élaboration =>
Comprendre comment la e-gouvernance frangaise se structure au

’ urgence d'une approche
regard de la menace cyber augmentée de IIA.

collaborative et évolutive.

. Le management de la
cybersécurité au niveau
national s'appréhende
mieux aqau travers du
concept de e-
gouvernance.

Citoyen — G2C Business — G2B

E-gouvernement

2. Interét de [‘échelle
territoriale pour
appréehender les
alliances en cours dans
le  domaine de la

METHODOLOGIE Cybersecurite.

Employés — G2E Gouvernement — G2G

3. Contribution a la e-
gouvernance avec des
boucles de retroaction
qui depassent le stade
de la consultation :

Docaposte et proposition
de la categorie

ETU D E MU I_Tl - CAS EXEM P L Es Business?Government. ‘

e Classification des données collectéees en fonction de |a
dimension de e-gouvernance analysee

e C2G  téemoignage de ['Etat et des regulateurs sur l'etat de |la
menace et sur les reponses institutionnelles apportéees.

o G2C: veille numeérique sur les arnaques impliquant I'lA.

e Ftatetregulateurs: 10 e Repartition des niveaux de
e [orces de prévention et de protection cyber
protection : 5 o ANSSI COMCYBER-MI]
e Secteur privé et public - Gendarmerie, Police.
num., finance, justice : 8 e Politigues de sensibilisation et
e Associations accompagnement: Pour en savoir plus :
,O/’Of@SS/OﬂI’?@//@S '3 o GIP ACY/\//A, COMCYBER-M/, sophie.agulhon@univ-paris8.fr
e Monde universitaire : 5 entreprises, etc. Papier en cours d’évaluation

e Données : ANSSI CNIL, etc. pour un numero special.



