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Résumé :

Les recherches sur les comportements en sécurité de I’information (SSI) ont principalement porté
sur I’intention et I’action. Procrastiner correspond au report de comportements orientés-probléme
(PFC), tels que le coping actif (mise en place de mesures de SSI). Les employés, méme s’ils
souhaitent respecter les politiques de SSI, peuvent reporter leurs comportements PFC et s’engager
dans des comportements orientés-émotion (EFC), tels que la pensée positive (s’imaginer que tout
ira bien). Nous utilisons I"'EPPM! pour étudier les impacts de la peur et de I’efficacité percue sur
la procrastination et I’intention, et ceux de la procrastination et de I’intention sur les PFC et EFC.
Les résultats d’une enquéte aupres de 1210 employés montrent un effet a double tranchant de la
peur sur les PFC et EFC. De plus, la procrastination réduit les PFC et favorise les EFC : si elle
n’est pas similaire a un refus de se conformer aux politiques de SSI, elle fait partie des
comportements inadéquats.
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! Extended parallel process model



Cet article traite du phénomene de la procrastination, qui consiste a : « Reporter volontairement
une action prévue en dépit du fait que I’on s attend a étre moins bien loti & cause de ce report® »
(Steel, 2007, p. 66), la procrastination est un comportement courant dont les effets n’ont pas a
notre connaissance, fait 1’objet de recherche en sécurité de I’information (SSI). Pourtant, les
effets de report induits par la procrastination peuvent compromettre les comportements de SSI.
Ces comportements ont été étudiés jusqu’a présent en termes de comportements volontaires
(Menard et al., 2017 ; Posey et al., 2013) ou en termes de conformité ou de non-conformité
(Chen et al., 2021 ; Moody et al., 2018). Dans les recherches précédentes, la variable
dépendante focale est soit I'intention de réaliser le comportement de sécurité, soit le
comportement de sécurité lui-méme. Nous soutenons que les employés, désireux de se
conformer aux politiques de sécurit¢ de I’information, peuvent néanmoins procrastiner et
pénaliser leurs futurs comportements de SSI, en s’imaginant que tout ira bien. Les recherches
antérieures ont montré que la procrastination se produit lorsqu’une situation stressante est gérée
au travers de comportements d’adaptation (coping) d’évitement orientés-émotion (EFC) (Chu
& Choi, 2005). De plus, la procrastination correspond a un EFC ‘inadéquat’ (Alexander &
Onwuegbuzie, 2007), ce qui signifie que la procrastination peut limiter les comportements
orientés-probleme (PFC), c’est-a-dire les actions nécessaires pour remédier aux problemes
(Carver et al., 1989). L’inclusion de la procrastination permet de mieux expliquer les
comportements de SSI qui sont principalement basés sur I'intention et 1’adaptation active
(active coping, Carver (1989)), mais qui n’incluent pas le report des actions, c’est-a-dire la
procrastination. Par conséquent, nous émettons 1’hypothese que dans le contexte de la SSI, les
employés peuvent procrastiner et ainsi reporter leurs comportements PFC, tout en s’engageant
dans des comportements EFC, tels que la pensée positive (wishful thinking, ou ‘veeux pieux’),
pour atténuer le stress causé par les menaces en SSI.
Cet article vise a répondre a deux questions de recherche :

(1) Quels sont les impacts spécifiques de deux déterminants communs des comportements

de SSI, c’est-a-dire la peur et 1’efficacité percue, sur la procrastination ?
(2) Quels sont les impacts respectifs de l’intention et de la procrastination sur les
comportements de coping actif (PFC) et de pensée positive (EFC) ?

A notre connaissance, ce travail est le premier a comparer les effets de la procrastination et de
I’intention sur les comportements de type PFC et EFC. Pour cela, nous utilisons I’EPPM (Witte,
1992) qui nous a permis d’étudier trois comportements de SSI de type PFC et EFC (Chen et al.,
2022).
Notre modele de recherche en figure 1 sous-tend 1’hypotheése que la procrastination aura des
effets opposés a I’intention, c’est-a-dire qu’elle aura des effets négatifs sur les comportements
PFC et des effets positifs sur les comportements EFC.
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Figure 1. Modeéle de recherche et hypotheses.

2 “To voluntarily delay an intended course of action despite expecting to be worse off for the delay.”



Nous avons interrogé 1210 employés et utilisé SmartPLS pour analyser les résultats. Nos
résultats démontrent que le fait de reporter les comportements de SSI n’est pas un refus de se
conformer aux politiques de sécurité, mais que cela favorise d’autres comportements
d’adaptation inadéquats. Plus précisément, la procrastination réduit les comportements PFC et
favorise les comportements EFC et peut donc étre elle-méme classée comme une adaptation
inadéquate. De plus, alors que la littérature en SSI affirme principalement que la peur est un
facteur bénéfique pour les comportements en SSI, nous démontrons qu’elle peut exercer un
effet a double tranchant car si elle favorise I’intention d’agir et donc les PFC, elle va, a I’inverse,
favoriser aussi la procrastination et en conséquence les EFC inadéquats.
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