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Auteur : Margo BERNELIN

Le dernier régime relatif a la certification des hébergeurs de données de santé avait été adopté
en 2018. Ces hébergeurs ont une tdche clef : stocker des données personnelles sensibles, les
données de santé, pour le compte d’un tiers. Mais en six ans, les enjeux techniques et juridiques
ont évolué conduisant, en 2024, a réformer les référentiels relatifs a l'accréditation des
organismes de certification des hébergeurs de données de santé mais aussi celui relatif a la
certification de ces hébergeurs.

Le référentiel d’accréditation HDS

Le premier référentiel pose les régles applicables aux organismes auditant et certifiant les
hébergeurs de données de santé. Ces organismes doivent en effet étre accrédités pour
pouvoir certifier les hébergeurs. A cet égard, Le document rappelle en tout premier lieu les
regles dédiées et en particulier liste les normes ISO de référence avant méme de rappeler le
cadre fixé par le code de la santé publique.

Les organismes en cause sont accrédités en France par le COFRAC, lequel devra suivre la
procédure détaillée dans ce nouveau référentiel. Les exigences posées tiennent a la
compétence technique du personnel des organismes sollicitant I'accréditation ou son
renouvellement, a la confidentialité s'imposant a eux si I'audit impose I'acces a des données
de santé (conclusion d'un accord de confidentialité) mais aussi a leur obligation de
communiquer avec l'autorité compétente toute suspension ou retrait d'une certification
HDS et détaille les procédures en cause.

Le référentiel de certification HDS

Le référentiel de sécurité relatif a la certification des hébergeurs de données de santé est
celui retient le plus 'attention. En effet, outre le fait qu’il met a jour le précédent référentiel
quant aux normes applicables en matiere de sécurité de l'information (exigences par
exemple quant a la gestion des risques), qu’il vient détailler les clauses contractuelles
encadrant la relation entre I'hébergeur et ses clients (sur le traitement des incidents, le



recours a la sous-traitance, I'acces aux données entre autres, la transparence sur le stockage
des données), il revient sur la question épineuse des transferts et de I'acces aux données
hors UE.

Le document rappelle ainsi les conditions d’attributions élémentaires de la certification
d’un hébergeur a savoir notamment la mise en ceuvre d'un « Systeme de Management de la
Sécurité de I'Information (SMSI) certifié selon la norme ISO 27001 », la conclusion de
contrats entre I'hébergeur et ses clients respectant les exigences du référentiel et le respect
des « exigences relatives a la souveraineté ». Ces derniéres sont définies par le chapitre 7 du
référentiel et visent a ne pas interdire tout recourt vers un prestataire américain,
nationalité largement représentée lorsqu’il s’agit de numérique en santé.

Ce chapitre 7 et son exigence 28 précisent que les données de santé doivent étre
exclusivement stockées «au sein de I'Espace Economique Européen (EEE)» et que
I’hébergeur doit communiquer a ses clients la localisation du stockage. Si le stockage ou la
nationalité de I'hébergeur implique un accés distant aux données depuis/par un Etat tiers
de I'EEE alors I'hébergeur doit se fonder soit sur une décision d’adéquation (comme le
Privacy Framework pour les Etats -Unis) soit sur une des garanties de l'article 46 du RGPD
afin de protéger les données. L’hébergeur doit également informer ses clients sur ce point
et notamment sur les garanties mises en place pour garantir la protection des données.

Si I'hébergeur, ou un de ses sous-traitants est « soumis a la législation d'un pays tiers
n’‘assurant pas un niveau de protection adéquat » alors il doit en informer ses clients et
nommer la législation en cause, les risques d’acces non autorisés aux données et les
mesures prises pour les limiter. Ainsi, le référentiel n'impose donc pas la qualification
SecNumCloud qui interdit tout accés non autorisé par un état tiers aux données mais
organise en pratique le recours a des prestataires hors EEE en misant sur la transparence a
ce sujet.

Entrée en vigueur

L’article 3 de I'arrété précise que les référentiels entreront en vigueur six mois a compter de
la publication de ce dernier, soit en novembre prochain pour les demandes de certification
ou leur renouvellement. Cela va donc imposer un travail important pour les candidats au
renouvellement qui devront se saisir de ces nouveaux référentiels. Ainsi, avec le jeu des
renouvellements de certification, au plus tard en mai 2026, tous les hébergeurs de données
de santé devront satisfaire ce nouveau référentiel (Communiqué de Presse, Ministere du
travail, de la santé et des solidarités, 16 mai 2024).



