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Introduction et présentation

Le CNRS, etablissement de recherche a caractere pluridisciplinaire, a lancé
en 2023 une offre de service pour la mise en place d'un Cahier de Labo-
ratoire Electronique (CLE) basé sur le logiciel libre eLabFTW. Cette offre
s'articule autour de deux solutions, une offre SaaS (Software as a Ser-
vice) et une offre On Premise (en local ou sur site). Dans ce poster
nous allons vous proposer un modele d’accompagnement sur le de-
ploiement et la configuration d’eLabFTW dans une unite de recherche,
en adéquation avec les consignes du CNRS.

Principales actions d’exploitation

Une fois l'infrastructure installée cela fonctionne tout seul, et demande
environ 1 heure de travail par mois. |l faut s’assurer de la mise en place de
guelques actions pour I'exploitation, et étre en mesure de faire face a un
incident. Pour cela, se réferer a l'article.

Quelles actions d’exploitation a mettre en place ?

- La sauvegarde automatique par Borgbackup, ou script et crontab.

* Les mises a jour de eLabFTW en lien avec la base de données MySQL.
 La supervision avec les logs de connexion et d’'activité sur eLabFTW.
Pour effectuer une restauration en cas de migration ou d’incident :

* une procédure simple en 9 étapes !
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@ Au CNRS, la double authentification par Janus+ et clé USB FIDO2.
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Installation séecurisée On Premise

Il s’agit de présenter les différents composants, la methodologie et les
étapes utilisées par le groupe de travail.

_es composants  utilisés sont de  plusieurs  natures
N°| Composants Exigence
1 Pas d’acces depuis I'extérieur (via VPN et télétravail) Obligatoire
2 | Adresse IP externe pour appel Web Service Obligatoire
3 | Chiffrement des disques durs Obligatoire
4 | Chiffrement des sauvegardes Obligatoire
5 | Pare-feu d’infrastructure - segmenter les VM Obligatoire
6 Présence d’'un Reverse Proxy Si possible
/ | Utilisation d’'une VM dédiée "Filer" - piéces jointes -acultatif
8 | Utilisation Proxy de Sortie "Squid" - flux sortant ~acultatif
9 | Utilisation registre Docker dédié ~acultatif
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- le socle de base de virtualisation avec Docker, et Proxmox (VM);

- Poutil Docker Compose pour gerer les fichiers YAML pour les ser-
vices, les volumes de stockage;

- les certificats : la CA, le certificat serveur, le certificat client (4 etapes);
- le service Filer pour stocker les fichiers de facon persistante;

- le reverse proxy dans certains cas pour protéger des flux venant de
'extérieur.

© © © Notre cas pratique pour linstallation de [linfrastructure CLE
en mode securisé en quelques étapes, tout en étant sur les machines
virtuelles de eLabFTW et de MySQL.:

« Sur la machine eLabFTW

o créer les repertoires pour les volumes persistants, les certificats

o créer le fichier docker-compose.yml pour l'installation de eLabFTW (en
derniere version)

o lancer le conteneur eLabFTW : docker-compose up -d

 Sur la machine MySQL

o creer le fichier docker-compose.yml pour l'installation de MySQL

o installer et copier les certificats avant de lancer I'installation de MySQL

o ne pas oublier d'ajouter les informations dans le fichier (pour les
volumes et les certificats)

o lancer le conteneur MySQL : docker-compose up -d

« Sur la machine eLabFTW

o initialiser la base de données eLabFTW :

docker exec -it elabftw bin/init db:install

o ’'URL de I'application CLE est préte a étre utilisee ! © © ©

Résume et Perspectives

Le cahier de laboratoire électronique (CLE) est appelé a s’'imposer par
sa facilité d’installation et d’exploitation en On Premise, et concerne de
plus en plus dEPST (INRAE, INSERM...). Cet outil satisfait toutes les
contraintes de securité et devient accessible méme pour des unités dites
sensibles (ZRR).

Ce projet a éte une véritable aventure humaine pour le groupe de travail
des informaticiens du réseau RAISIN (Bordeaux) qui a réalisé une docu-
mentation et un article pour vous aider. Ce groupe de travail est prét a aller
plus loin comme par exemple sur une journée pratigue JOSY ou JTECH,
ou le développement d’'un modele pour une plus grande automatisation
des certificats et des machines virtuelles avec PROXMOX.

Avec notre démarche nous avons constate la présence d'une Vvérita-
ble bulle de confiance avec un environnement capable de protéger toutes
les donneées car s’appuyant sur une conformité réglementaire et une
cybersécurité renforcee.
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