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L'objet de ce travail est de présenter une version interactive du guide des bonnes pratiqgues pour les Administrateurs
Systemes et Réseaux (ASR) accessible sur le Web (http://gbp.resinfo.org) et destiné a rendre compte des bonnes
pratiques et definir les processus a mettre en place sur le terrain, pour une meilleure organisation de notre travail.

Contexte

Le Guide des Bonnes Pratiques recense les spécificités majeures du metier des ASR des unités de recherche. Il
formalise un ensemble de comportements gqui font consensus dans la communauté des ASR pour élaborer un corpus
de bonnes pratigues d'organisation. Pour ce faire, nous nous sommes appuyes sur des référentiels reconnus que
sont les normes ISO pour donner un cadre a nos pratiques de terrain de facon a mieux rendre compte de nos
activités et mieux les structurer.

Réalisation

Les problematiqgues majeures du meétier dASR sont abordées a travers differents chapitres : la fourniture de
services informatiques avec les modeles ITIL et ISO 20000, la gestion de la sécurité avec la mise en place d'un
systeme de management de la sécurité de l'information (ISO 27001), les aspects juridiques du métier d'ASR , les
contextes personnel et relationnel avec les notions de communication et de gestion du temps tout en prenant en
compte l'aspect environnemental.

Le site Web realisé donne acces a I’ensemble des chapitres de I'ouvrage a partir d’un menu situé sur la partie droite de
I’application.

Forum - Recherche
vagnakro dans LA Le lere )
FOURNITURE DE SERVICES :

| \,

o . — La sélection d'un item dans ce menu donne
uite e Bonnes prangues T“f?‘-; L .
pour les Administrateurs Systémes et Réseaux acces au chapitre correspondant avec un

Auteurs SECURITE
LES ASPECTS JURIDIQUES - e . e . . .
Olivier Brand-Foissac, Laurette Chardon, Marie David, D) METIER. D'ASR
RS sommaire détaillé qui apparait sur la partie
ET RELATIONMNEL
L'ASPECT
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2-918701-07-1] paru en 2013 aux éditions MRCT du CNRS. Ce projet de guide est né a l'initiative de quelques ingénieurs ASR. du CNRS réunis via le réseau CONCLUSION a u C e a u tO r I S a n t u n e e Ct u re n O n I n e al re e
métier RESINFO, et souhaitant mener une réflexion générale sur les différents contextes de travail de notre métier ASR. ANNEXE 1 :
QUESTIONNAIRE D'AUTO
n ol se a determiner les pratigues et les processus a mettre en place sur le terra une meilleure organisation du travail, afin d'ameliorer la EVALUATION A USAGE -
qualité et la fourniture de services, la sécurisation de nos serveurs et réseaux, la documentation de nos actions, la communication avec les utilisateurs, la prise en INTERNE I )
lutions technologigues, et in fine la lisibilité de nos activités d'ASR. ANMNEXE 2 : FICHES DE O u V ra g e n e O n C I O n e re C e rC e p e rI I l e
REFEREMNCE |
us les chapitres du livre dans le sommaire en haut a droite. En cliquant sur un chapitre, vous aurez le détail du sommaire du chapitre dans le R

BIBLIOGRAPHIE

menu 3 gauche.

V4 1 V4
Mous attendons de ce site Web une évolution et une mise a jour réguliére du texte . Nous souhaitons la contribution des internautes et des lecteurs via le forum Meta e aI e I I l e I l t d e ret ro | I Ve r et d a‘ ‘ e d e r I u S
associé a chague article. A la fin de chaque sous chapitre vous trouverez un lien [forum: annoter le chapitra] qui vous aménera au formulaire vous permettant de Connexion
lais annotation, texte, ou remargues constructives. Si vous laissez une annotation merd de bien indiguer a quel chapitre et sous chapitre il se référe. Hin RSS des artides
RSS des commentaires f . I t = 4
acliement aux passages souhaRes.

« INTRODUCTION LA GESTION DE LA SECURITE »

Paage d’accueil du site (http://gbp.resinfo.or kg B
J (http://gbp 9) e LA FOURNITURE DE SERVICES ' B

les unités de recherche Sommaire
Decorintion = "
o TNFORMATIQUES
LSS 4 L e 4
20000 LA FOURNITURE DE
102 T t @ Download POF SERVICES INFORMATIQUES
e Ara Ao —_— a
SR contexte ASR dans une LA SO e
Lo LT o L SECURITE
1 Les enjeux de la sécurité des systémes d'information LRWIE e FROlicic LES ASPECTS JURIDIQUES
1.1 La construction du Systéme de Management de la Sécurité de I'Information (SMSI) 1.0.3 Definition du Une démarche qualité dans les unités de recherche DU METIER DASR
1.1.1 L'apport des normes ISO 2700x penimetre LES CONTEXTES PERSONNEL
L - = 1 e - ] ] b Lo LA FLN ) | | ) |
1.1.2 Les différentes étapes de mise en place du SMSI LAl oedondes Description des modeéles ITIL et ISO 20000 ET RELATIONNEL
1.1.3 Organiser la mise en place pratique d'un SM5I dans les unités de recherche configurations L'ASPECT
1.2 La gestion du risque 1.1.1 Ce qufil faut Les recommandations sur Forganisation des services informatigues qui vont étre exposées ci-aprés sont issuss d'une réflexion fortement ';fj‘_;___"‘ﬁ NNEMENTA
1.2.1 Appréciation du risque prendre en compte inspirée de Fapproche de Famélioration de la qualitd des services des SI (Systémes d'lnformation) décrite par [TIL [7] (Information Technology P i ':_"”I' ‘:I! AL
1.2.2 Traitement des risques 1.1.2 Comment Infrastructure Library) et plus recemment par la norme 130 20000 [4]. CFE:E_‘SlIUF
1.2.3 Déclaration d’applicabilité BRaiiet: i ge-ten , ol e s : ; o o i E-:JI.E'::':C"‘J.F-'NRE D'AUTO
1.3 Bénéfice de la démarche SMSI des configurations 7 ~ La norme 150 ?'?"‘.'”* ‘prolongement du refere;nel ITIL, fournit un Fr-c-dele pour la gestlpn de services mp_rmaum_;es. Cer_te norme farr_n.?qse e d| AL .1_ Sidad O
1.4 5. Exemples de mesures de sécurité courantes 1.2 La gestion des Fensembls des activites d'une production informatique et correspond a8 une approche « orientee clisnt » qui introduit I3 notion de « qualité de EVALUATION A USAGE
141 Seciings ahwsions dos e Eaas Hesens service » apportée aux utilisateurs. Dans le cadre de activité informatique, on peut définir le service comme un échange 3 valeur ajoutée INTERNE
. REEE . TS e i =
1.4.2 Sécurité du matériel et du cablage 1.2.1 Déterminer les materialisee par un flux. ;\2:25::_\;__; ICHES DE
i services 3 considerer o ’ SR : i i) . ; Ol = - BoE
1.4.3 M'E‘ef"" rebut ':'u, I'-E:C:';Fi:rtE_IGE = R e e, l':ﬁ HL Cl:f i L] - Aujourd’hui, les organisations metiers ont des aftentes fortes sur [a qualite des services fournis par Iinformatique et ces attentes evoluent. Des BIBLIOGRAPHIE
1.4.4 Procédures de sécurité !nfﬂ!’matjque ligesal E-?(m{_ﬂtatlﬂn : ) ) - AL O lors, le service informatique doit s& concentrer sur la qualité de service, en d'autres termes, rendre les services correspondants aux besoins, aux
B : g q ; . P ;
1.4.5 Imposer des standards indépendants des applications et des environnements informatiques quel service ? coilis appropriés. .
1.4.6 Respeacter la législation 1.3 La gestion de la Meta
1.4.7 Perenniser |'-?5 données d??‘ﬂrlptl‘fes : continuite de service Il nous a semble opportun de nous référer & ITIL et IS0 20000 qui foumnissent un cadre dans lequel positionner les activites ef méthodes Connexion
1.4.8 Analyse de risques et politique darchivage _1-‘ La gesuon des existantes des services informatiques tout en favorizant leur structuration. Ainsi, parmi les processus métiers présents dans I norme 150 20000, on Flux RSS des articles
"1t'3'l'"'-'5';ti9""'5 - distingue coux relatifs 2 la fourniture de service ef ceux relatifs au support de service. RSS des commentaires
4 C i aut
juillet 8th, 2014 | Tags: is027000, sécurité, smsi | Category: sécurité, smsi prendre en compie La « fourniturs de services » décrit les processus nécessaires pour fournir le service aux uilisateurs et comporte les processus suivants
42C t
_H:.I_;r_q::. L eoskion = la gestion des niveaux de service
= PRy » Iz gestion de la continuité et de la disponibilité
Chaque internaute est
. L Y b L 5 i
dysfonctionnements = EUMBNEETHE S,
. o 5 = |3 gestion de la securite.
eave a Ep Y ’ N - . 1.5.1 La gestion des
a m e n e a C O n t r I b e r VI a incidents Le « support de service » décrit les processus nécessaires pour metire en place et assurer un service efficace et fonctionnel. Il est composé des
| l I 1.5.2 La gestion des Processus suivants |
Name (required) problémes '
: : . 2 6 La gestion d s [a gest figurati
Email (will not be published) (required) r :Ejnf gl o
en pr

le forum associé a

d et de la e
mise en production e : . on;
I 7 i ctaloanaid = |z gestion des incidents ;
e T MR « I3 gestion des problémes.
vérification * . services § P
deux = I:I =18 C h e rtl C I e 1.7.1 Utiliteé du & ces processus « métisr », s'ajoutent les processus de 13 boucle PDCA (voir définition paragraphe suivant) destinés & formaliser 'enzemble
i i l l i i catalogue de services Cose B : o . :
" = i des activites qui concerment F'amelioration continue avec entre autras
1.7.2 La démarche _
1.7.3 Identification des = les roles et responsabilites de la direction ;
Se'\ﬁ"_lii_ + |3 i I‘E
- uniguer * lage mpétences et de la formation ;
oo = o MESUres

Acces au chapitre « Fourniture de services »

You can use these HTML tags

Acces au forum « Gestion de |la sécurité »

Benéfices attendus

Nous attendons de ce site Web une évolution et une mise a jour reguliere du document. Cette version numérique en
lighe représente un gage de pérennite et de meilleure évolutivité des liens et des themes abordés. La prise en compte
des expériences et des pratiques de chacun a travers ce partage dynamique pourra, a terme, permettre I'édition d'une
nouvelle version actualisée du guide des bonnes pratiques.
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