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Résumé

Notre solution permet de cloner des machines virtuelles (VM) depuis un serveur central vers un ensemble
de clients en respectant des critéres définis préalablement a partir d'une interface dédiée.

Microlinux comprend :

un serveur (Ubuntu 14.04.2LTS):

o une base de données contenant les informations de déploiement des VMs (PostgreSQL)
o plusieurs scripts permettant le déploiement multicast des VMs (Python, Bash)

o un systéme de démarrage/installation PXE du Microlinux (TFTP/HTTP)

une interface d'administration codée en Jython', elle s’exécute dans une machine Java ;
multi-plateforme :

o Les administrateurs choisissent ici les différents critéres qui discriminent les
ordinateurs sur lesquels les machines virtuelles seront poussées ainsi que les usagers
ayant l'autorisation de les utiliser.

un hyperviseur oVirt permettant de réaliser la préparation des VMs par les usagers de la
solution (enseignants).

des clients basés sur Debian Jessie, bootable depuis le réseau (PXE) ou depuis le disque
apres une installation préalable :

o Les usagers finaux (étudiants, administratifs) visualisent une interface (WEB/HTTP)
sur leur poste de travail générée a partir des différents critéres choisis par les
administrateurs. Il leur est possible d'accéder a des machines virtuelles, des
connexions RDP/SPICE ou encore des pages Web.

1. Interpréteur Python écrit en Java. Portable, il offre la possibilité de manipuler des classes Java.
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Cette solution permet de faire cohabiter différents systémes d'exploitation sur un méme poste et de
procéder a la réinstallation par lot méme si les usagers travaillent sur une autre machine virtuelle. Il est
ainsi plus aisé de procéder a la réinstallation des postes de travail, dynamisant la gestion du parc
informatique et banalisant de ce fait des salles qui étaient jusqu'alors dédiées.

D'autre part il devient possible d'exécuter plusieurs systémes d'exploitation simultanément (TP
"réseaux").

Mots-clefs

VM, OVIRT, Virtualisation, Linux, RDP, SPICE, TFTP, HTTP, PostgreSQL, Python, Jython, KVM,
multicast

1 Infrastructure de la solution

1.1 Vue d'ensemble

oVirt
Hyperviseur de préparation des VMs

Ilinterroge le serveur microlinux
pour générer une interface qui
propose différentes possihilités a
l'usager :

% Client microlinux (PXE)
: X I

» Connexion en VDI
» Connexion par RDP
* Hyperviseur locale d'une VM.

e =
Serveur RDP Microlinux
Administration Serveur réalisant les

par une interface graphique déploiements

Illustration 1: Schéma d'ensemble de la solution Microlinux.

La solution Microlinux est basée sur un ensemble de briques du monde du logiciel libre, et comme
l'indique le nom, majoritairement sur Linux.

L'ensemble de la solution inter-opére a partir du réseau sur un modéle client-serveur. Les transactions
s'appuient sur le protocole IP qui rend la solution capable de fonctionner a travers différents réseaux .

La structure de la solution Microlinux a été imaginée afin de s'intégrer au mieux au sein dans notre
infrastructure existante :

ainsi la console d'administration de Microlinux s'est logée sur notre serveur SVP-DSI qui
centralise la majorité des applicatifs liés au support. Elle est donc accessible par une session de
travail distant en RDP ;

le serveur Microlinux est sous forme d'une machine virtuelle qui est hébergée sur notre
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infrastructure VMWare. Ce serveur héberge la base de donnée qui comprend l'ensemble des
informations permettant d'automatiser le clonage des machines virtuelles depuis 1' « hyperviseur
de préparation des VMs » vers les clients. De nombreux scripts en Bash et en Python constituent
le « backend » de la solution Microlinux. C'est ce serveur qui fait le lien entre les parametres
saisis sur l'interface d'administration, le backend de clonage multicast et 1'hyperviseur de
préparation des VMs : C'est I' « intelligence » du systéme ;

I'hyperviseur de préparation des VMs n'est autre qu'un hyperviseur oVirt tout a fait classique
autour duquel nous avons greffé d'autres composants pour composer la solution. C'est a partir du
front-end de oVirt que les utilisateurs (enseignants) vont préparer leurs machines virtuelles qui
seront ensuite clonées en multicast vers les différents espaces pédagogiques. Et ce, selon les
critéres et la programmation horaire renseignés préalablement par un administrateur de la
solution a partir de la console d'administration ;

les clients sont des ordinateurs de travail traditionnels que 1'on pourrait qualifier de « clients
lourds ». Ils sont « convertis » en client Microlinux par l'installation d'un micro-systéme basé sur
Linux (d'ot le nom) ou en démarrant directement depuis le réseau sur le serveur Microlinux.
Cette micro distribution embarque un hyperviseur KVM, d'un client RDP, d'un client SPICE et
d'un navigateur web qui constitue d'ailleurs l'interface du client. Il devient donc possible a partir
de ce client de démarrer une session de travail par I'hyperviseur locale ou d'initier une session
distante en RDP/SPICE ou HTTP/WEB.

1.2 Fonctionnalités

Les fonctionnalités du systéme corroborent le cahier de charge que l'on a dressé avant la conception du
systéme, a savoir :
clonage de machines virtuelles par lot depuis une infrastructure centralisée vers différents clients
léger ou lourd ;

console d'administration centralisée autorisant la gestion des droits des machines virtuelles avec
une granularité s'appuyant sur les ordinateurs déclarés dans le DNS (Netmagis, une application
de gestion DNS/DHCP) et sur les usagers renseignés dans notre annuaire LDAP ;

un client pouvant étre amorcé de facon locale ou distante, et qui pourrait fonctionner en tant
qu'hyperviseur local et ce, déconnecté du réseau (suite a une panne par exemple, ou en isolement
volontaire).

1.3 Considérations réseaux

Une grande partie du systéme se base sur la diffusion de donnée en multicast et sur le réveil distant des
ordinateurs, ce qui n'est pas sans poser certaines difficultés :

réveil et démarrage d'ordinateur impossible suite au positionnement des ordinateurs dans un état
d'alimentation impropre a l'usage de la technologie « wake on lan » (extinction « sauvage ») ;

propagation des données impossibles du serveur vers l(es)'hote(s) a cause d'ACL ou de pare-feu,
ou réglage des stratégies multicast. Il est parfois difficile d'opérer une politique de filtrage
centralisée sur plusieurs campus...

2 Serveur

2.1 La base de donnée

Pour des raisons pratiques, essentiellement dues au fait que Netmagis, une partie de notre infrastructure
sur laquelle se base la gestion DNS, exploite une base de donnée en Postgresl, nous avons choisi cet
« object-relational database management system ». Le cadre de ce projet étant la pédagogie avec une
charge supposée raisonnable nous n'avons pas intégré de load balancing permettant d'améliorer la
disponibilité et/ou la sécurité des informations. De plus la base de données n'est accédée qu'a partir de la
console d'administration et du « backend » de gestion des VMs.
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2.2 Le « Back-end »

Cette partie est le coeur du systéme. Nous avons développé un ensemble de scripts en python dont
I'exécution est planifiée par « cron ». Ils interrogent la base de données régulierement afin de connatitre les
opérations d'envoi multicast a réaliser. Avant de procéder a l'envoi multicast des VMs par le biais de udp-
sender (Udpcast), le script sollicite oVirt par son API REST afin d'exporter la VM vers un partage NFS.
La VM comprend les données binaires des systemes de fichiers utilisés par la machine virtuelle, ainsi que
le descriptif de la machine virtuelle. Le script procéde ensuite méthodiquement a l'envoi des systémes de
fichiers vers les différents clients avec un flux multicast unique :

il réveille les clients par le biais d'une trame WOL ;
les clients démarrent en PXE ou sur le disque local, le systéme Microlinux ;

le back-end vérifie que tous les clients sont opérationnels ou notifie le manque de certains
clients ;

il procéde a la préparation des clients a la réception de données par le biais de connexions SSH
concourantes (lancement de Udp-receive) ;

il démarre le processus d'envoi c6té serveur (lancement de udp-sender) ;
chaque client peut procéder a une vérification de contenu par hash (optionnel) ;

le serveur notifie I'administrateur ayant programmeé le clonage que 1'opération a été réalisée avec
un compte rendu détaillé des opérations, des co-destinataires peuvent étre informés également.

2.3 Amorcage du client depuis le réseau

Afin de réaliser 1'amorcage distant des clients « Microlinux » ou encore leur installation. Le serveur
Microlinux est doté d'un serveur TFTP/HTTP. Le client Microlinux est présenté aux clients sous forme
d'un noyau et d'un INITRD, ainsi que d'une arborescence Linux compléte compressée (squashfs
compressé en XZ). Ainsi voici le processus de démarrage :

le client démarre et sollicite le serveur DHCP (notre serveur universitaire) ;

celui-ci lui attribue une IP, et lui renvoie les informations nécessaires (nom du serveur, nom de
I'image) a un amorcage par PXE (depuis le serveur Microlinux) ;

le client charge en TFTP le noyau linux et I'image de démarrage (depuis le serveur Microlinux)
en mémoire et l'exécute ;

puis conformément a la ligne de commande spécifiée précédemment, le noyau procéde au
chargement en ram de l'arborescence compressée par le biais du protocole HTTP (toujours
depuis le serveur Microlinux) ;

I'arborescence permet au noyau de réaliser un démarrage complet de la distribution Linux qui
lance un session X, puis un gestionnaire de fenétre Openbox ;

une interface graphique basée sur un client Web, comportant un cache local permettant une
navigation offline, donne a l'usager la possibilité de lancer différentes taches : authentification,
installation locale de microlinux (pour les administrateurs logués), initiation d'une session
RDP/SPICE, lancement d'une VM en hypervision locale, etc.

3 Interface d'administration

3.1 Présentation de l'interface

L'interface devait répondre a des critéres de portabilité en cas de changement de systéme d'exploitation de
notre serveur applicatif. Le Jython qui est un langage de script issu de Python s'appuyant sur une machine
virtuelle JAVA, est le langage qui a été retenu pour réaliser cette interface. Cette interface devait accéder
en postgresql a la base de données de Microlinux mais aussi a I'hyperviseur oVirt par le biais de 1'API
REST, ainsi qu'a I'annuaire LDAP et a Netmagis (gestion DNS) : seuls JAVA et Python satisfaisaient
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honorablement a ces conditions. Ce choix s'est opéré par sa simplicité de développement en utilisant une
interface prodigué par les API de Swing tout en conservant la flexibilité d'un langage de script.

eploiement des ¥Ms [_ O[]

_ - =
oD eu % a0
4 . - 9
Service Support | i nouveau deploiement de test ‘vc‘il |®|
o= = Secteur Gentre
o 7 Secteur Ester L LBy ;Machmes
- ) 4 Adresse mac
¢ Secteur La-Borie-IUT i - Ajouter Machines Suppr. Machines | ‘g
> _FNENN.
¢ = Secteur La-Borie-Sciences il = A i
- |—-cz0s W e
o T test | 230505 210303 -
ir T [ anls-0 L
Bl Eteindre |- - —
. e 2208-08
m nouvesau deploiement de test o 20E-09 I
B 1 ouvelle connexian RDP N 620810 -
i g’ 220811 -
E nouvelle connexion SPICE Eé [ B - 202-12 [ e
S

o = gecteur Gud-Ouest L a208-01

o = Toutsecteurs

‘Filtres

Ajouter filire Suppr. filire E,
d Filtres [ Machines
L O [iz
| pescription | machines virtuetles | machines | utiisateurs | Groupes | Deploi | actions

Hllustration 2: Console d'administration, gestion des "machines".

3.2 Avenir...

L'interface dans sa version finale devraient permettre de lancer des taches par lot sur les clients attachés a
une tache de déploiement, tel que :

démarrage des clients ;
- lancement et extinction d'une machine virtuelle ;
- clonage instantanée d'une machine virtuelle depuis 'hyperviseur de préparation ;
. vérification de la connectivité réseau vers les clients ;
- versionning et test d'intégrité des disques virtuels déployés sur le client ;
- ajout d'un fichier a l'intérieur du systéme de fichier d'une VM, etc.

4 Hyperviseur de préparation des VMs

Ovirt comporte 2 volets différents accessibles par le biais d'une interface web :

- la partie «usagers » qui permet d'effectuer des taches simples parmi lesquelles figurent le
démarrage et la préparation d'une machine virtuelle ;

- la partie administrateur qui permet d'effectuer des taches étendues de gestion tel que l'affectation
de cartes réseaux vers des VL AN spécifiques ou encore la création d'instantanées.
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4.1 Partie usagers

Cette partie est dédiée aux usagers, qui sont dans notre cas, les enseignants qui souhaitent préparer des
machines virtuelles afin de dispenser des cours au sein de nos espaces pédagogiques. L'authentification
des usagers se base sur I'annuaire commun de l'université (ici AD depuis LDAP), et, lorsque 'enseignant
se connecte, il bénéficie d'une machine virtuelle mise a sa disposition par un administrateur avec un
systétme de base correspondant a ses attentes. A lui de personnaliser sa machine virtuelle tout en
respectant le cadre fixé par la charte de déontologie de l'université, afin de créer un environnement de
travail fidele a I'enseignement visé. Dans le cas de cours orientés vers l'informatique et les technologies
numériques, il parait intéressant d'avoir cette démarche, mais dans le cas de cours plus « classique » c'est
le gestionnaire de parc qui peut devenir l'usager et créer une machine virtuelle correspondant aux besoins
de I'enseignant. Une fois ce travail terminé, il convient de reprendre contact avec un administrateur pour
valider la machine virtuelle et programmer dans l'interface de gestion un déploiement vers les clients
souhaités.

Modgles

Ressources
1 Windows-test:1 - Appuyer sur...er le curseur - Remote Viewer - = - = x

Fichier Affichage Envoi de touches Aide

Général | Interfaces de réseau | Disques | Snapshots | Permissions

Nom: Windows-test ovirt
Description: pour test Microlinux
Modéle: Blank

Systéme d'exploitation: Windows 7 er: 3.4
7cc661ff-63fe-4402-bc7a-a71de
Non configuré

Not-Configured

Type daffichage par défaut: SPICE

Priorité: Bas

Stratégie USB; Hérité(e) Domaine de répertoire:

Illustration 3: oVirt, console usagers.

4.2 Partie administrateur

Seuls les administrateurs ont accés a ce volet de l'hyperviseur afin d'instancier des « templates »
(modeles) et affecter des droits aux usagers. Il est aussi possible de réaliser des taches avancées
d'administration comme la migration a chaud de VMs en cas de maintenance d'un hyperviseur, ou encore
une affectation de VLAN sur une carte réseau d'une VM afin que celui-ci corresponde a celui de 'espace
pédagogique ou la VM fonctionnera ! Bref tout ce que permet un hyperviseur classique, car aucune
modification n'a été apportée a cette brique de la solution Microlinux.
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Commentaire

| Configurer | Guide | A pi

(0)74148) Open Virtualization Manager.

Recherche:  Vms:

Centres de données Clusters Hétes Réseaux Stockage Disques Machines Virt Pools Modéles Volumes Utilisateurs Tableau de bord | Evénements
Systeme € Nouvelle WM Modifier Supprimer Exécuter A Créerunmodéle Export Créer un snapshot Assigner des balises  Afficher le rapport ¥ » 2l 17
Tout agrandir Tout réduire 2 z z z
Nom Héte Adresse IP FQDN Cluster Centre de données Mémoire CPU Réseau  Affichage Statut Temps dactivit
Ei) A & vmiestam REEsSenE prod-lameD ovirt-unilim % % %] WNC Up Baays [
A & vserver-l o prod-lameD ovirt-unilim 0% [3% 0% | VNC Up 18 days
A & vserver2 STt prod-lameD ovirt-uniim 0% [3% 0% | VNC Up 11 days
A & vserver3 comEER prod-lameD ovirt-unilim 0% [3% 0% | VNC Up 18 days
& & yindows? TSRS prod-lameD ovirt-unilim 0% [5% 0% ] VNC Up 13 days
v =
v & Windows- Nouvelle VM m prod-lameD ovirt-unilim % % 0% Down
L — ‘ o
Supprimer =
Général | Interl Eyscyrer ts | Applications | Groupes d'affinité | Permissions | Sessions Evénements
Exécuter
Nom: Mémoire définie 1024 MB Origine: oVvirt
Description: Mémoire physique garantie: 682 MB Exécute sur:
Modgle: F Nombre de Cores de CPU: 1 (1 Socket(s), 1 Core(s) par Propriétés personnalisées: Not-Configured
Systéme drexploite Guest CPU Count 1 Version de compatibilité Cluster: 3.4
Type d'affichage | Hautement disponible \ucun id VM: 7cc661ff-63fe-4402-bc7a-a7
Priorité Nombre d'écrans: 1 Quota: Non configuré
Créer un modéle Stratégie USB: Hérité(e) Domaine de répertoire:
Export
Marque-pages Créer un snapshot I
Balises
Assigner des balises

Dernier message : v 2015-avr.-28, 14:28 User

Illustration 4: oVirt, l'interface administrateur.

Le client

4.3 Microlinux a proprement parler

Le client est basé sur une installation minimale de Debian Jessie stable sur laquelle des paquets sont
installés tels que :

- gemu-kvm qui est I'hyperviseur local,

- python qui est le langage de script qui anime la solution,

. spice-client est le client spice,

- rdesktop permet d'initier des connexions RDP,

- xorg qui est le serveur graphique,

- openbox gére le fenétrage,

- udpcast opére le transfert multicast des images de disques virtuels,

- lzop est le logiciel de compression qui permet de réduire a la volée (avec un bon ratio
temps/compression) les images de disques virtuels lors de I'envoi RDP,

...un nombre assez important de paquet.
Se rajoute a ce client une interface dynamique développée sur mesure qui se nomme « light ».

L'ensemble des fichiers qui constituent la distribution est ensuite archivé sous forme d'un fichier squashfs
(un systéme de fichier compressé en lecture seule) compressé en XZ afin de permettre un envoi efficient
par HTTP dans 'optique d'autoriser un amorcage par le réseau.

Pour exploiter le client en RDP/SPICE, aucune installation n'est nécessaire... Il suffit de démarrer par le
réseau et initier en un clic une connexion vers votre serveur de travail. Cet usage peut donc étre réalisé a

partir d'ordinateurs diskless.

Cependant pour utiliser de 1'hypervision locale, il est indispensable (pour le moment) de procéder a la
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réservation d'un espace disque afin de stocker les images de disques virtuels. Pour ce faire un outil permet
la création ou le formatage d'une partition dans un format BTRFS (Butter FS). Sur cette partition, il est
possible d'installer un systéme Microlinux complet pour autoriser un démarrage local.

4.4 L'interface dynamique

@ TSE Installation Terminal Redemarrer Eteindre
m microlinux
SYSIeMEr-o ey
Noyau: 3.16.0-4-amdé4 1 g =
Uptime: 1h 31m 43s ‘ Unlv.erSIte
Sauvegarde: ' | de leoges
Ressourcese.- s
Calendrier.
avril 2015
lun mar mer jeu wven sam dim
) 12 3 4 5
i 6 7 8 9 10 11 12
RAM  378.25MiB / 1.96GiB RS
— : —J 27 28 29 30
/ 1.8MiB / 1005.18MiB
' ‘ 13:23:55
/home 1.8MiB / 1005.18MiB © ©
I ]
Reseau
ethd 52:50100; 12:3615

Hlustration 5: Interface du client Microlinux (en cours de développement).

Dénommeée « Light », cette interface a été développée en python a partir du Webkit GTK. Il s'agit en fait
d'un navigateur plein écran qui s'affiche en mode « bureau ». Lorsque l'interface se lance, si une
connexion est possible vers le serveur Microlinux en HTTP, il l'initie et récupére la derniére version de
l'interface. Dans le cas contraire il utilise un cache local a partir de sa partition réservée, afin de générer
l'interface. Ce systéme permet d'assurer d'avoir une version a jour et cependant autorise un
fonctionnement non connecté (offline).

Il est possible d'envoyer du contenu riche vers cette interface telle que de vidéos ou des animations car
l'ensemble de l'interface est réalisée a partir de page web dynamiques. Le bureau « light » est donc
composé de la partie cliente/cache et de la partie page web qui est stockée au sein de serveur microlinux.
Les pages utilisant les technologies PHP/Postgresql s'adaptent en fonction des ordinateurs clients et des
usagers authentifiés (ou non).
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