FIELDS



Problematique

 Avis du CERT Renater

- Basés sur les communications ;
- Orientés extrusion ;

e Non intrusif
» Forensic réseau
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* Network Security Monitoring

* « Un réeseau defendable est un réseau sur
lequel on voit quelque chose » (Richard
Bejlitch)

* Discipline englobant la detection d'intrusion
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» Statistiques globales (nombre de paquets
TCP)

* Flux réseau (qui a parlé avec qui, quantite de
données echangees ...)

» Alertes (NIDS)
» Capture exhaustive (PCAP)
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 Exemple d'heuristique : le sinkhole IP

l E Internet

Gateway X

o

Router C

i H outer A Y
4 "‘f’" : 192.168.30.0/24
Router B Router S ...

RFC 1918

172.16.1.0/ 24+i "“‘f_’ ""LE:'
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Routing table

172.16.1.0/24 gw A
152.168.45.0/24 gw B
152.168.30.0/24 gw C
10.0.0.0/8 gw S
172.16.0.0/12 gw S
1952.168.0.0/16 gw 5
0.0.0.0 gw X

192.168.45.0/24




Packet Filter (PF)

Pare-feu issu du monde BSD
Tables

Log des paquets au format PCAP
Proxy applicatifs en userland
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 Patch pour PF

- Ajoute un mot clé « add » a la grammaire du jeu
de regles ;

- Ajout de I'IP source et / ou destination a une
table ;

pass in log on { em0 em1 } from $FEDE to $sinkhole no
State add ip src <univ_to sinkhole>

 Modéelisation d'heuristiques
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e Sinkhole IP :
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pass in log on { em0 em1 } from $FEDE to
$sinkhole no state add ip src <univ_to sinkhole>

pass in quick log on { em0 em1 } from
<univ_to_sinkhole> to any no state

pass in quick log on { em0 em1 } from any to <
univ_to_sinkhole> no state

pass quick on { em0 em1 } from $SFEDE to $FEDE
no state



rchitecture de FIELDS
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Experimentation
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Heuristiques

Blacklist
Bruteforce
Sinkhole IP

Sinkhole
DNS

Sinkhole
Windows

Nombre d'IP

10

163

45

44

Resultats

Infecté

90 %
0 %
22 %

82 %

64 %

Configuration

0 %
0 %
1M1 %

0 %

15 %

Non Formaté
confirmé

10 % 0 %

0 % 0 %

32 % 35 %

18 % 0 %

21 % 0 %
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