Externalisation partielle d’une infrastructure de serveurs
Edouard Ghérardi
Université de Franche-Comté
Direction des systèmes d’information
1 rue Claude Goudimel
25000 Besançon
Résumé
Cette présentation courte a pour but de montrer notre démarche d’externalisation partielle d’une infrastructure de serveurs. Après avoir situé le contexte dans lequel l’université de Franche-Comté évolue, je présenterai l’infrastructure elle-même. Comme nombre d’autres établissements, nous avons opté depuis 2009 pour une infrastructure dense, à base de serveurs lames et la virtualisation de la quasi-totalité des serveurs. Ce choix entraîne des conséquences positives sur l’exploitation et la mise en production, mais également des effets de bord délicats à appréhender. Il en est ainsi du système de refroidissement des salles machines existantes, qui n’ont pas été conçues pour ce type d’équipements. Ce point me permettra d’effectuer la transition sur cette salle machines en particulier et le problème des salles machines en général, du moins dans notre établissement. J’esquisserai le tableau, à présent bien connu, des difficultés que présentent ces installations obsolètes, avec un focus sur les coûts financiers induits. Cela m’amènera enfin à présenter la solution opérée à Besançon, par la création d’un Data Center Tier3+. Ce projet de partenariat public privé, porté par la communauté d’agglomération du Grand Besançon, avec deux sociétés, Euclyde et Neo Telecom, permet de bénéficier d’une installation de grande qualité. Je présenterai ce Data Center et donnerai les raisons qui ont conduit à choisir cette solution, plutôt que la réalisation de notre propre Data Center. Je préciserai le cadre de cette externalisation, à savoir l’hébergement physique des équipements et le type de contrat que nous avons signé. Enfin, je terminerai sur les possibilités nouvelles offertes par la sécurisation de notre infrastructure, en termes de plan de reprise d’activité (PRA) notamment.
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[bookmark: __RefNumPara__2204_1548010914]Introduction
L’université pluridisciplinaire de Franche-Comté accueille un peu plus de 21000 étudiants (au 15/01/2013), sur cinq sites géographiques. Les secteurs santé et sciences rassemblent près de la moitié des effectifs. Six UFR, cinq instituts et deux écoles, neuf services communs, rassemblent 1377 enseignants et 1122 personnels administratifs et techniques (y compris ressources propres)[footnoteRef:1]. [1:  Bilan social 2011] 

Le budget global 2012 de l’université était légèrement supérieur à 208 M€.
Particularité de cet établissement : La DSI ne regroupe pas l’ensemble des services et des personnels informatiques. En tant que telle, elle prend en charge toutes les applications métiers (GRH, Recherche, Scolarité, Comptabilité et finances), ainsi que tous les domaines rattachés (emploi du temps, publication de l’offre de formation, etc.) ; l’annuaire (LDAP), l’ENT,  TICE (plateforme pédagogique, visio, soutien aux enseignants). L’effectif actuel est de 15 personnes.
L’autre service est le centre de ressources informatiques (CRI), qui a la responsabilité de l’infrastructure réseau, de la messagerie et de la distribution de certains logiciels. Le responsable de la sécurité des systèmes d’information (RSSI) est rattaché à ce service. L’effectif est de 9 personnes.
Le centre de calcul, dirigé par un enseignant, assisté par deux ingénieurs, constitue la troisième entité informatique.
Enfin, chaque composante bénéficie des services d’une équipe, plus ou moins importante, selon sa taille ou ses spécificités. Cela représente une population d’environ 35 personnes.
Cette organisation a une répercussion, notamment, sur les infrastructures et les équipements (salles machines disséminées, multiplicité des serveurs). L’impact environnemental n’est pas négligeable.
Présentation infrastructure
Situation de la DSI en 2009
Plus d’une trentaine de serveurs physiques (format tour ou rackés), de toutes marques, d’âges différents, certains mutualisés, d’autres pas, hébergeaient les applications. Répartis sur deux sites, dans des salles machines conventionnelles (climatisation Liebert, fluide R22, distribuée par faux plancher), la sureté de fonctionnement reposait uniquement sur les sauvegardes. Les onduleurs n’offraient qu’un répit juste suffisant pour arrêter proprement les serveurs. Chaque coupure électrique et chaque panne de climatisation entrainait un arrêt de la production, plus ou moins important selon le site incriminé.
La mutualisation de certains serveurs, parfaitement justifiée par ailleurs, pouvait également entrainer des arrêts de production lors de certaines mises à jour applicatives.
D’autres serveurs, au contraire, sollicitaient bien peu leurs UC (~10%), mémoire et disques, tout en consommant la même quantité d’énergie que des serveurs très chargés.
L’une des deux salles contenait trois racks, l’autre un, pour les serveurs de la DSI. Dans la première, les serveurs non rackables occupaient un espace d’environ trois mètres linéaires.
Le stockage des données était réalisé, en partie, sur des SAN (IBM et BULL) et pour une autre partie sur disques durs locaux, spécifiques à chaque serveur.
Les sauvegardes étaient effectuées sur des bandes magnétiques (DAT) propres à chaque serveur et conservées dans un coffre (non ignifugé).
Situation après la mise en œuvre de la virtualisation
Mise en place de deux architectures équivalentes sur les deux sites :
· Un serveur lames Dell 1000e
· Trois lames Dell M610 (2 quadri-cœurs) avec 48 Go de RAM
· Une baie SAN iSCSI (capacitive d’un côté 16 To, rapide de l’autre 9,6 To)
· Commutateurs (2x2)
En ce qui concerne la partie logicielle :
· vCenter 4 (1 licence)
· vSphere 4
Un châssis Dell occupe 10 U, chaque baie SAN 4 U.
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Figure 1 : Infrastructure 2009
[bookmark: _Ref370221372]Tableau 1 : Infrastructure actuelle (fin 2013)
	Châssis Dell M1000e
	Quantité
	Observation

	SAN
	35 To
	3 PS6010E, 1 PSM4110

	Lames
	9
	M600, M610, M710

	RAM
	835 461 Go
	

	CPU
	18
	38 cœurs

	Serveurs virtuels
	132
	


Migration en cours de vCenter 4 vers vCenter 5.
Salles machines
Hors laboratoires, il existe, sur l’ensemble des sites, au moins treize « salles machines », qui vont du simple local technique avec un onduleur, à une salle machines climatisée, ondulée et secourue. Cependant, quel que soit le niveau de sécurité atteint, aucune ne peut revendiquer être un Tier I[footnoteRef:2]. Ainsi, aux arrêts de production dus aux défaillances des réseaux d’énergie, s’ajoutent les défaillances des climatisations (dernier incident grave le 12/03/13) non redondées, qui ont des répercussions importantes sur les équipements, parfois plusieurs mois après. [2:  Uptime Institute et Code de conduite des Data Centres de l’Union Européenne : Fixation d’un niveau de disponibilité de l’infrastructure (Tier I : 99,671% à Tier IV : 99,995%)] 

Ces locaux hébergent de un à plusieurs dizaines de serveurs, mais dans tous les cas le coût énergétique et environnemental est important. Pour la salle opérée par la DSI, située à la présidence de l’université, une évaluation du coût énergétique donne un PUE[footnoteRef:3] =  proche de 10. Le calcul n’a pas été étendu aux autres salles, mais on se rend bien compte que l’impact environnemental global pour notre établissement est très fort. Ce qui apparaissait en contradiction par ailleurs avec une volonté politique affichée de développement durable. Si la question est partiellement résolue, comme on le verra un peu plus loin, par l’hébergement en Data Center des serveurs de gestion, elle reste cependant posée en ce qui concerne le centre de calcul. En effet, dans ce cas précis, la consommation estimée (20kW) ne permet pas, en l’état actuel, d’envisager cette solution, l’hébergeur ne pouvant pas proposer de contrat de ce type (jusqu’à 8 KVA par armoire). [3:  Power Usage Effectiveness : Indicateur d’efficacité énergétique développé par The Green Grid] 

De plus, toutes les salles actuelles ont été conçues il y a plus de dix ans, sur le schéma d’une climatisation en air froid distribuée par faux plancher par des orifices placés devant les racks (à la création de la salle). Ainsi, l’air froid se mélange à l’air chaud des serveurs, produisant un air tiède dans l’ensemble de la salle. Ce principe, révolu, n’est pas adapté aux serveurs actuels et aux infrastructures haute densité. En effet, les équipements actuels savent réguler leur besoin énergétique, en fonction des sollicitations des applications qu’ils hébergent. La demande n’est donc plus linéaire et ce phénomène est amplifié par les serveurs lames, sur lesquels des centaines de machines virtuelles naissent, meurent, sollicitent plus de processeurs ou plus de mémoire à un instant t, avec une incidence immédiate sur la chaleur et la ventilation produites. Les anciens systèmes de climatisation gèrent difficilement ces variations.
Une autre problématique intervient dans l’étude, celle de l’interconnexion au réseau de l’université. Sur les sites bisontins[footnoteRef:4] celle-ci s’appuie sur le réseau de fibres optiques Lumière[footnoteRef:5] et ne pose donc aucun problème. En revanche, les sites éloignés, notamment ceux du nord Franche-Comté, sont interconnectés par des liaisons plus faibles, sans redondance : [4:  Faisant partie de l’agglomération de Besançon]  [5:  Lumière : Partenariat ville-université créé en 1995 ; 1700 km FO et 110 sites] 
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Figure 2 : Réseau WAN de l'UFC au démarrage du projet
Cette situation rend délicate la migration de machines de ces sites vers un Data Center à Besançon. Toutefois, l’arrivée de ce dernier ayant modifié le marché des opérateurs de télécom sur la région, une évolution qualitative de ces liaisons est en cours, pour des coûts moindres.
Data Center de Besançon
Présentation
Le projet est né de l’initiative de la communauté d’agglomérations du Grand Besançon. C’est un partenariat public-privé entre cette collectivité et une joint-venture constituée pour cette action entre les sociétés Euclyde [1] et Néo Telecom.
Euclyde est une société française spécialisée dans la création et l’administration de Data Centers de très haut niveau, jusqu’à Tier IV[footnoteRef:6]. Elle possède actuellement trois Data Centers. Celui de Besançon, de type Tier 3, construit en 2012 sur un terrain de la ville, à partir d’un bâtiment existant, fait 700 m2, dont 300 prévus pour les salles informatiques. Il possède donc deux sources d’énergie séparées (mais un seul fournisseur), pour une puissance maxi de 1250 KVA. Deux groupes électrogènes délivrent chacun 450 KVA (autonomie sur cuve : 7 jours ; remplissage à chaud possible). Deux onduleurs (200 KVA) assurent la transition avant démarrage des groupes (15 secondes). Deux TGBT dédiés aux salles (1250KVA chaque). Système de climatisation redondé unique en Europe, technologie EcoBreeze® de Schneider, permettant de refroidir en free-cooling 345 jours par an. D’où un PUE très faible (1,4 prévu). Le site a ouvert trop récemment pour pouvoir vérifier sa valeur exacte et il faudra attendre encore quelques mois pour que la première tranche soit remplie. La détection incendie se fait par capteurs dans la salle, le faux plafond et le faux plancher ; l’extinction par gaz neutre. [6:  Taux de disponibilité de 99,995%] 

Autres dispositifs de sécurité :
· Accès aux zones par badge personnalisé ou lecteur biométrique.
· Alarme anti-intrusion, portes extérieures blindées.
· Vidéosurveillance extérieure et intérieure, transmission et enregistrement des images au NOC.
· Détection des fuites d’eau.
Chaque baie possède un double attachement électrique (affichage numérique) et un verrouillage de la porte par code.
La certification aux normes ISO 27001:2005 et ISO 9001 est en cours.
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Figure 3 : Free cooling EcoBreeze de Schneider
Le contrat d’hébergement
Le contrat d’hébergement, conclu pour trois ans, comprend la mise à disposition d’un rack 42 U 2x16 Amp 2 KVA. Pour héberger le châssis Dell 1000e et cinq lames, ainsi que deux baies EqualLogic, c’est suffisant. La consommation est lissée sur l’année, ce qui autorise quelques dépassements ponctuels. En cas de renforcement de l’infrastructure, il serait toujours possible d’augmenter à 2x32 Amp pour 4 KVA.
Ce contrat inclut donc la consommation électrique, l’accès au Data Center 24/7 (5 badges d’accès), une intervention ponctuelle (jours ouvrés) limitée à 30 minutes. Le coût d’abonnement mensuel est de 800 euros hors taxe (956,80 €TTC). Soit un coût annuel de 11 481,60 euros, sensiblement équivalent au coût annuel complet (hors temps de travail dédié) de la salle machines de la présidence (10 094,19 €).
Mise en œuvre
La mise en œuvre a nécessité deux opérations distinctes :
Raccordement du Data Center au réseau de l’UFC.
Migration de notre infrastructure de stockage.
La première opération a été réalisée par les services techniques de la ville de Besançon et a consisté à amener trois paires de fibres optiques multimodes  du réseau Lumière vers le Data Center. Le coût de ces travaux (18 k€ HT), achevés fin mars 2013, a été réparti à parts égales entre DSI et CRI. 
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Figure 4 : Liaison réseau Lumière-Data Center
La seconde a été de mettre en place les équipements réseau, le châssis Dell et les baies SAN. Pour des raisons essentiellement financières, il n’a pas été possible de réaliser la liaison en 10 Gbps. Dans un premier temps, un équipement Cisco 3750 est installé au Data Center. La liaison (redondante) est de 1 Gbps. Ce n’est pas satisfaisant et il faudra attendre la rénovation du cœur de réseau de l’UFC en 10 Gbps, prévue début 2014, pour pouvoir bénéficier pleinement des services d’hébergement du Data Center. 
La migration des machines virtuelles peut être réalisée « à chaud » et sans interruption de service avec VMware® Enterprise+ et sa technologie VMotion© et Storage VMotion©. Celle-ci est déjà utilisée avec le « Distributed Resource Scheduler » (DRS) qui permet l’équilibrage de charge entre clusters.
Nous avons choisi de tout rassembler dans un seul châssis, placé dans le Data Center. Avec les équipements actuels (voir page 3 ), nous pouvons faire face aux demandes. Il reste par ailleurs quatre emplacements libres dans ce châssis. Nous perdons, dans un premier temps, le PRA mis en place entre les deux sites de l’université, mais nous pensons gagner en terme de disponibilité.

[image: Migration à chaud de machines virtuelles]
Figure 5 : Migration à chaud avec VMware

Conclusion
La création d’un Data Center à Besançon représente pour l’université une réelle opportunité pour l’hébergement sécurisé de nos infrastructures informatiques. Le fait qu’il soit né d’un partenariat public-privé augmente également son attractivité. Si nous avions dû réaliser une salle machines bunkérisée, le coût d’investissement a minima aurait représenté des années de location[footnoteRef:7]. Et le résultat n’aurait eu que peu de chance d’atteindre les niveaux de sécurité d’un véritable Data Center, sans même évoquer la problématique de son exploitation 24/7. [7:  En prenant pour base un caisson de 4 racks, pour un coût de 500 k€, cela représente 10 années de location (sans tenir compte des coûts annexes : maintenance, fluides, etc.)] 

Cette solution nous permet de garder une parfaite maîtrise de notre système d’information et respecte ainsi les préconisations du guide d’externalisation de l’Agence Nationale de la Sécurité des Systèmes d’Information [2] (pages 46-47).
Dès que l’interconnexion sera passée en 10 Gbps, d’autres équipements (CRI notamment) pourront venir compléter le rack actuel et sans doute un rack supplémentaire. En effet, la Direction de l’université nous a mandaté, le directeur du CRI et moi-même, pour rencontrer chaque directeur de composante de l’UFC, afin d’évaluer l’adéquation besoins/services et de proposer de mutualiser l’infrastructure de stockage et de virtualisation du Data Center. Cela permettrait de fermer un certain nombre de « salles machines » et ainsi de réduire la facture énergétique et l’impact environnemental. De plus, cette démarche s’inscrit tout à fait dans un redéploiement des fonctions support vers les fonctions soutien.
[bookmark: _GoBack]Il sera également possible de mettre en place un PRA[footnoteRef:8]/PCA[footnoteRef:9] avec l’université de Bourgogne (UB), par exemple, à moins que celle-ci ne décide d’héberger son infrastructure au Data Center de Besançon. Auquel cas, nous pourrions nous regrouper dans une zone privative et l’UFC pourrait proposer de mettre en place un contrat de service adapté. Dans tous les cas, l’UB utilisant la même infrastructure VMware, la mise en œuvre d’un PRA (VMware parle même d’un Business Continuity and Disaster Recovery) est tout à fait envisageable à court terme. [8:  Plan de reprise d’activité (Disaster Recovery Plan) : Moyens et méthode mis en œuvre pour permettre une reprise d’activité après un sinistre.]  [9:  Plan de continuité d’activité (Business Continuity Plan) : Organisation permettant de gérer une crise (astreintes, cellule de crise, etc.), la communication, des mesures de contournement  pour les métiers, les fonctions transverses. [5]] 

Annexe
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Plan Data Center
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