Analyse comparative des systemes d’exploitation
pour équipements réseau

Journée GDR-RSD Virtualisation et Réseaux

25 Novembre 2024

Julien CAPOSIENA, Thierry ARRABAL, Oscar CARRILLO, Frédéric LE MOUEL

INSA

a
INSTITUT NATIONAL ’.\ [J 7
DES SOENES C It P
APPLIQUEES
oo Lab &ZW

Julien CAPOSIENA 25 Novembre 2024 1/28



Sommaire

© Introduction

© Apercu de I'état de I'art

© Méthodologie

@ Problématiques ouvertes

[} = =

Julien CAPOSIENA



Analyse comparative des systemes d'exploitation pour
équipements réseau

© Introduction

- = T 9ac
Julien CAPOSIENA



Contexte

Applications

Edge Devices —

Data Sources

Core Cloud

Figure: Cloud-Computing Continuum: A hierarchy of edge, fog, cloud resources serving
applications computing and storage requirements. [1]
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Contexte

e Operating System (OS)
» Systeme qui gere des les ressources matérielles d'une machine et met a
disposition une interface logicielle

@ Virtualization

» Concept qui vise a abstraire et isoler un programme ainsi que son accés aux
ressources matérielles

o Computing continuum [1, 2]

> Quelle est la place des OSs dans le computing continuum ?
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Objectifs

o Classifier la littérature des OS pour routeurs

» Etablir et définir le contexte en accord avec I'état de I'art
> Lister les OS pour routeurs, leur piles réseau et les catégoriser
> Lister les piles de routage

o Définir une méthodologie de comparaison des OS

» Lister des critéres de comparaison
» Créer un banc de test
» Synthétiser et mettre en perspective les résultats obtenus

@ Au long de ma these, créer un OS
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Classification de la littérature

Network Operating System
ﬁﬂal Purpose Operating System
Operating System ——— Distributed Operating System

\

Cloud Operating System

Meta Operating System ———————— Fog Operating System

Real Time Operating System

Edge Operating System

Embedded Operating System
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Piles de routage

Piles de routage implémentées par les Autres piles de routage
OS listés e Holo [7]

e FRR [3, 4] e GoBGP [8, 9]
Quagga [5]
BIRD 2 [6]
@ Piles propriétaires (Cisco, Huawei, ...)
o SDN spécifiques a ONOS
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Piles réseau

Piles réseau implémentées par les Autres piles réseau
OS listés o DPDK [12, 13]
e iproute2 [10] - Linux o VPP [14, 15]

@ SmolTCP [11] - Motor-OS et Redox
@ OpenBSD network stack
@ FreeBSD network stack
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Role de la virtualisation

Infrastructure réseau , Developpement logiciel
APP
TRANSPORT Conteurisation
SDN - NFV < S
NET

Smart-NIC / offbox

Tunneling
Non virtualisé
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Présentation des indicateurs/métriques retenus

Performances (dans plusieurs scénarios)
» Latence moyenne entrée/sortie (ms)
» Débit maximum théorique (Gbps)
» Gestion des charges intenses

Fonctionnalités techniques

» Protocoles de routages supportés (RIP, BGP, OSPF, MPLS)
» Compatibilité avec les standards actuels (OpenStack)
> Possibilité d'ajouter des fonctionnalités (firewall, IDS, IPS, ...)

Administration

> Architectures matérielles supportés (types courants de CPU, ASIC)
> Respect des standards de configuration (YANG, P4)

o Communauté

» Origine de la source (open ou closed)
» Fréquences de mises-a-jour
> Présence de la communauté
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Systemes d’exploitation retenus

GPOS
NOS (closed-source) e Redox [34, 35]

NOS (open-source) o MikroTik (RouterOS) & Debian [36]

« VyOS [16, 17] [30]

o OpenWRT [18, 19] o ExtremeOS Meta OS

e SONIC OS |20, 21] o Junos OS [31] e NebulOuS [37]

» BSDRP [22, 23] o AlliedWare Plus [32] e Nemo [38]

o ONOS [24, 25] « Dell 0S10 o FLUIDOS [39, 40]

e Motor-OS [26, 27] o Cumulus Linux [33] e ICOS [41]

e OSv [28, 29] o Cisco iOS XE

e Huawei VRP DOS

o Fabric [42, 43]

o Noyau Linux o Noyau BSD o Noyau custom e Type de noyau inconnu
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Application des critéres de comparaison

OS \Catégorie Perf. || Fonctionnalités || Administration | Communau
VyOS v v v v
OpenWRT v v v v
SONiC OS v v v v
BSDRP v v v v
ONOS v v v v
Motor-OS v X X v
OSv X X X v
NOS closed-source! || N/A v v v
Redox v X X v
Debian v v v v
Meta OS? N/A X X v
Fabric X X X v

v Applicable X Inapplicable N/A Non applicable

LEnsemble des NOS closed-souce  ?Ensemble des Meta OS
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Méthodologie de benchmark

Debian servira de systeme d’exploitation de référence pour tester toutes le piles
réseau et de routage sélectionnées

Questions relatives a la mise en place d’'un benchmark

@ Réseau virtuel VS réseau physique ?
» Mininet ? [44]
» GNS3 7 [45]
» SLICES-FR ? [46]
» YOUPI ?
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Placement de ma these

Optimisé
pour un cas
d'usage

Recherche Solution

privée

Conception
ou code
accessible

Livrable ou
image
existante

Solution
open-source

Julien CAPOSIENA




Quelles pistes et objectifs pour ma these ?

Architecture envisagée
@ Hyperviseur de type 1 en tant que Host OS

@ Plusieurs Guest OS

» Unikernel

> Acces direct au Host OS 7
» Chaque guest OS expose un service (EaaS)

* NFV - Network Function Virtualized
* Routage (RIP, BGP, OSPF, ...)

* Pile réseau accélérée

* Hardware offloading

@ Couche 2 du Host OS virtualisée et déportée dans un Guest OS
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Autres sujets autour de ma these

o Sécurité
@ Environnement

» Support du matériel existant
> Efficacité énergétique (DVFS ?)

A considérer dans la conception, mais probablement rester sur des approches
standards
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Des questions ?

Me contacter : julien.caposiena@insa-lyon.fr
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