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Quarantaine  & Remédiation

● D'où parlons-nous ?
– D'un campus qui ressemble à tous les autres
– D'un pays qui ressemble assez à la France

● Qui sommes-nous ?
– Des gens comme vous !

● De quoi parlerons-nous ?
– D'une situation que vous connaissez bien !

Daniel Grandjean  et  Richard Timsit
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Motivation (1)

Juillet 2003
● Plus de 10000 ordinateurs raccordés à Internet
● Environ 6000 PC avec Windows

– Souvent mal gérés donc vulnérables... 
● Presque tous raccordés directement sur un port 

de nos équipements
– Peu de micro-commutateurs
– Début du déploiement WiFi...
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Motivation (2)

● Un grand nombre de PC victimes d'un ver ont 
une intense activité réseau 
– Scan 445/tcp faille LSASS  
            135/tcp faille RPC/DCOM

Que faire ?
● Les couper totalement du réseau ?
● Les couper seulement d'Internet en les laissant 

polluer l'intranet ?
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Quarantaine     

● Confectionner un réseau spécial pour ces 
machines et les y glisser à la détection de 
l'activité malveillante 

– Mise en place d'un VLAN
– L'équiper d'un automate pour rendre les services 

essentiels et assurer la communication  avec 
l'intranet et l'Internet
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Quarantaine  à l'oeuvre
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Services offerts

● DNS et DHCP
● Information précise par le web

– Un proxy transparent est une solution facile à 
mettre en oeuvre et efficace

● Communication entre l'agent antivirus du poste 
et son serveur EPFL 

● Permettre des mises à jour du système
● Permettre à l'utilisateur d'en sortir en 

s'authentifiant
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Quarantaine    Détection (1)

● Une sonde Snort bien placée sur le réseau 
permet de détecter (encore) les scans que font 
les vers et  bots...

● Rendant possible le changement du Vlan du 
port sur lequel la machine infectée est 
connectée 
– Automatiquement
– Rapidement
– N'importe quand 
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Quarantaine    Détection (2)

● Les botnets sont de plus en plus furtifs, il faudra 
adapter les méthodes de détection à leurs 
comportements.

● Notre fournisseur d'accès au réseau 
académique (SWITCH) nous prévient aussi de 
l'appartenance de nos machines à des botnets.
– Alors la mise en quarantaine est manuelle 
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Bilan 

● Les utilisateurs des machines qui sont passées 
par la quarantaine n'ont pas été désarçonnés
– La situation leur est apparue claire 
– La plupart s'en sont sortis seuls et vite

● Pour l'équipe sécurité comme pour nous au 
réseau, la situation aussi est claire

● De moins en moins de PC sous Windows 
tombent en quarantaine, on a l'impression 
d'avoir assaini notre parc...
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Perspectives

● Nous adapter à l'évolution des agents 
malveillants 
– Continuer à travailler sur des détecteurs

● Maintenir notre IDS
● Chercher d'autres moyens

● Nous adapter à l'évolution du réseau
– Wifi
– Nomadisme

● Mettre en quarantaine derrière les concentrateurs VPN
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Quarantaine   &  Remédiation 

● Le nombre de machines appartenant à des 
botnets est alarmant

● The Network is the infection (Sous titre de 
l'article Botnet Detection and Response de 
David Dagon)
– La mise en quarantaine permet d'agir
– La remédiation de prévenir !
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Remédiation    Motivation

Permettre d'offrir des services semblables à ceux 
du réseau de quarantaine

 

à la demande 

Telle est la raison d'être de ce réseau.
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Reseau libre service

● Portail Captif
– Accès pour les Visiteurs
– Réseaux de Remédiation
– Hotspots

● Clients des opérateurs commerciaux

public-epfl

Ethernet
1000 prises
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Accès à la Remédiation
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Remédiation à l'oeuvre
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Questions et...

réponses...


