Hi® Quarantaine & Remeédiation

e D'ou parlons-nous ?
— D'un campus qui ressemble a tous les autres
- D'un pays qui ressemble assez a la France

* Qui sommes-nous ?
- Des gens comme vous !

 De quol parlerons-nous ?

- D'une situation que vous connaissez bien !

JRES 2007 Daniel Grandjean et Richard Timsit
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il Motivation (1)

Juillet 2003
 Plus de 10000 ordinateurs raccordés a Internet
 Environ 6000 PC avec Windows

- Souvent mal gérés donc vulnérables...

* Presque tous raccordes directement sur un port
de nos equipements

- Peu de micro-commutateurs
- Début du déeploiement WiFi...
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I Motivation (2)

 Un grand nombre de PC victimes d'un ver ont
une intense activité réeseau

- Scan 445/tcp faille LSASS
135/tcp faille RPC/DCOM

Que faire ?

* Les couper totalement du réeseau ?

* Les couper seulement d'Internet en les laissant
polluer l'intranet ?
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* Confectionner un réseau spéecial pour ces
machines et les y glisser a la detection de
'activité malvelillante

- Mise en place d'un VLAN

- L'equiper d'un automate pour rendre les services
essentiels et assurer la communication avec
I'intranet et I'Internet
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QUARANTAINE .‘ P‘l. QUARANTINE

> Vous étes dans un réseau en quarantaine!
= > You are in a quarantine network !
| |

Yotre ordinateur est atteint d'un WIrUS ou d'un vers st génére un trafic trés important et dangereux sur le réseau. |l nous a été
necessaire de isoler sur ce réseau de guarantaine.
Le but de ce réseau est quadruple :

+ Yous avertir de ce qui vous arrive et vous donner les moyens de wous informer

+ Yousisoler dEPMET et d'internet pour ne pas polluer d'autres systémes

+ YYous donner accés aux outils de nettoyage et aux patchs indispensables a appliquer
+ Yous permettre de revenir le plus vite possible sur EPNET

Four savoir quel virus infecte votre ordinateur et comment le réparer, il faut cliquer ICI

Sivous n'arrivez pas & vous en sorir, demandez aide de I'équipe dEFPNET.

=] b2
=4 F=

Your computer is infected by a virus or a worm and generate an huge and dangerous traffic on the networl. So the networl
team has decided to isolate it into this quarantine network,

Click HERE to know what kind of virus you have and how to come back in the true network |
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I Services offerts

 DNS et DHCP

* Information precise par le web

— Un proxy transparent est une solution facile a
mettre en oeuvre et efficace

 Communication entre I'agent antivirus du poste
et son serveur EPFL

* Permettre des mises a jour du systeme

« Permettre a l'utilisateur d'en sortir en
s'authentifiant

JRES 2007
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mi®  Quarantaine Détection (1)

* Une sonde Snort bien placeée sur le réseau
permet de deétecter (encore) les scans que font
les vers et bots...

 Rendant possible le changement du Vlan du
port sur lequel la machine infectée est
connectee

- Automatiquement
- Rapidement
- N'importe quand
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Hi®  Quarantaine Détection (2)

* Les botnets sont de plus en plus furtifs, il faudra
adapter les methodes de detection a leurs
comportements.

* Notre fournisseur d'acces au réseau
académique (SWITCH) nous prévient aussi de
I'appartenance de nos machines a des botnets.

— Alors la mise en quarantaine est manuelle
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» Les utilisateurs des machines qui sont passees
par la quarantaine n'ont pas été désarconnes

- La situation leur est apparue claire
- La plupart s'en sont sortis seuls et vite

* Pour I'équipe sécurite comme pour nous au
reseau, la situation aussi est claire

e De moins en moins de PC sous Windows
tombent en quarantaine, on a l'impression
d'avoir assaini notre parc...
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B Perspectives

 Nous adapter a |I'évolution des agents
malvelillants

— Continuer a travailler sur des deétecteurs

* Maintenir notre IDS
e Chercher d'autres moyens

* Nous adapter a I'évolution du réseau
- Wifi
- Nomadisme
» Mettre en quarantaine derriere les concentrateurs VPN

JRES 2007 17



i@ Quarantaine & Remédiation

* Le nombre de machines appartenant a des
botnets est alarmant

* The Network is the infection (Sous titre de
I'article Botnet Detection and Response de
David Dagon)

- La mise en quarantaine permet d'agir
- La remediation de prevenir !

JRES 2007 18



il Remeédiation Motivation

Permettre d'offrir des services semblables a ceux
du reseau de quarantaine

a la demande

Telle est la raison d'étre de ce réseau.
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A Reseau libre service

FEDERALE DE LAUSANNE

» Portail Captif

EPFL PUBLIC NETWORK Help Desk : +41 21 693 1234

Click on the EnClair logo to login

Visitors A and access to Internet (or for help)
F Y
)fl- Students and staff use WPA access

EPFL .(l or start your VPN client ’
mem be rs ijL_IE;LJI:;LR“laG’EI ﬁf?{&i Click on SafeNetwork logo fo update safely your L )
computer
SWITCHmobile .
partners S\ iTEH Start your VPN client to access your campus network

mohile

netwurh

Internet |
Access e
wirscore IO

Commercial '
(=R

Click on provider's icon
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B Acces a la Remeédiation

FEDERALE DE LAUSANNE

JRES 2007

<EI - - @ ﬂj‘ . https://enclair.epfl.ch/index.phy &)~ | & | " '

FEDERALE DE LAUSANNE W Wf}

Login SafeNetwork &
Bienvenues en remediation L

Username Gaspar: SafeNetwork: Enter the remediation network.

En cliquant

Mot de passe: "Jaccepte” vous vous

engagez a respecter
les conditions

generales
J'accepte dutilisation.
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¥ B Bienvenue dans le réseau de remédiation

SafeMetworls est un réseau de remediation. On peut comparer SafeMetwork a la
mise en quarantaine volontaire dune machine. Depuis 'environnement réseau
obtenu de SafeMetwark vous pouvez atteindre les outils necessaires a
I'installation, la reparation et l'audit du systeme dexploitation de votre ordinateur.
Dans le mode SafeNetwork, votre machine est moins exXxposée aux
attaques en provenance de machines malveillantes.

=E Welcome inside SafeNetwork

We can describe the Safe Metwork as an opt-in guarantine. From the Safe
Metworlke enviranment you have access to the tools needed for patching, updating
and auditing yvour computers operating system.

Inside the Safe Network, your computer is less prone to be remotely
infected by outside rogue systems.

available SERVICES disponibles:

® Reéaliser une mise a jour par Windows update

W A rrddar arve maitile at e infarmatinne Aa Microcnff
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