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Résumeé

Cet article rapporte I'expérimentation des technologies
iSCS et leur application pour la mise en cavre de
nouvelles stratégies de sauvegardes a Grenoble
Universités.

Nos expérimentations ont porté sur les aspects de
performance, de robustesse, de sécurité en faisant varier
les «initiateurs» (différents OS et différents pilotes
iSCS), les réseaux IP et les « cibles » (disques accessibles
via une passerelle IP-FC ou une passerelle IP-SCH).

Les résultats encourageants de ces expérimentations et la
promesse de réseaux IP toujours plus rapides nous ont
décidé a franchir le pas vers une mise en caivre.

L'actuel projet a comme objectif opérationnel la mise en
place d'une politique de sauvegardes a distance pour les
laboratoires de I’ Université Joseph Fourier qui puisse étre
étendue a d' autres composantes de Grenoble Universités.
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1 Introduction

Grenoble Universités présente une expérience importante
dans le domaine du Storage Area Network (SAN). La
recherche de performance et de robustesse nous a conduit a
choisir la technologie Fibre Channe (FC) pour la
constitution de nos SAN ; elle a donné entiére satisfaction
et se justifie pleinement pour des applications critiques
(comme les clusters APOGEE). Cependant le colt de la
mise en place ne permet pas de généraliser son usage: la
multiplication des Tlots de stockage est rapidement limitée ;

la congtitution d'ilots multi-sites demande une
infrastructure de fibres dédiées trop importante.

Voila pourquoi nous avons tourné nos efforts vers
I’ expérimentation de la technologie iSCSI qui nous parait
complémentaire a la technologie FC. En effet, il s agit
toujours de rendre accessibles des espaces disgues a des
serveurs distants mais cette foisci en profitant de
I"infrastructure |P existante. Les colts de mise en cauvre
sont donc réduits moyennant une baisse des performances.

2 LeprotocoleiSCSI

Le protocole Internet SCSl (iSCSI) est, comme son hom
I'indique, une encapsulation du protocole SCSI dans
TCP/IP ; il permet d'accéder en mode bloc, par le réseau, a
des unités de stockage (disques, robots, lecteurs de disques
optiques...). De ce fait il peut étre utilise par des
applications de consolidation de stockage, de clusters de
serveurs, de virtualisation de serveurs, de sauvegarde sur
bande ou encore des plans de reprise d'activité (PRA).

Le point fort de ce protocole est d'utiliser I'infrastructure
TCP/IP existante et non pas une infrastructure dédiée
comme le protocole FC tout en fournissant des
fonctionnalités anal ogues.

Son point faible par rapport au protocole FC est une
moindre performance, et ceci méme sur des réseaux dédiés.



Si on compare le protocole iSCSI a des protocoles comme
NFS ou SAMBA, iSCSl se situe au niveau bloc (comme
avec le FC, on donne accés a des disques que I'on formate
et utilise ensuite a sa guise) aors que NFS ou SAMBA se
situent au niveau fichier (on donne accés a des répertoires
et des fichiers avec leurs permissions). Les performances
sont mellleures en iISCSI car elles se situent a un niveau
plus bas dans les couches logicielles ce qui le rend
intéressant pour des applications de sauvegardes ou de
PRA qui nécessitent de gros transferts de données.

2.1 Architecture

L'architecture iSCSI est basée sur un modéle client serveur.

Le client ou initiateur est actif, par exemple une machine
qui demande une lecture ou une écriture de blocs.

Le serveur ou cible est passif, par exemple une unité de
stockage, sur demande de l'initiateur lui fournit un certain
nombre de blocs de données.

Le serveur contient des Logical Unit (désignées par leur
Logical Unit Number : LUN) qui traitent les commandes
des initiateurs. Les commandes sont contenues dans des
Command Descriptor Block (CDB).

Chague commande est traitée dans une seule connection
TCP.

Le but principal du iSCSI est d'encapsuler et d'acheminer
de maniéere sre les CDB entre initiateurs et cibles sur
TCPIIP.

2.2 Terminologie

Entité réseau (Client iSCSI)

Neeud ISCSI
(Initiateur)

|
| |

Portail Portail
@ IP : port TCP| [@ IP : port TCP

Réseau IP

Portail Portail
@ IP : port TCP| [@ IP : port TCP|

Neoeud ISCSI
(Cible)

Neoeud ISCSI
(Cible)

Entité réseau (Serveur iSCSI)

Figure 1 - Terminologie iSCY

Reprenons la terminologie telle que définie dans la rfc
3720 [1],voir Figurel.

Une entité réseau représente un client iSCSl (e.g. une
machine) ou un serveur iSCSI (e.g. une passerelle IP/FC)
accessible depuis le réseau IP.

Une entité réseau doit avoir un ou plusieurs portails qui
peuvent étre utilisés par un noaud iSCSI pour accéder au
réseau.

Un noad iSCSl est I'analogue d'un périphérique SCSI
(initiateur ou cible).

2.3 Adressage et nommage

Un noaud iSCSI est désigné par un nom indépendant de sa
situation.

Les noms respectent I'un des deux formats :
1. leformatign (iSCSI qualifier name)
ign.fr.ujf-grenoble.ela-1400-ufrima
2. le format eui-64 (Extended Unique Identifier
définit par I''EEE [2])
€ui.200000D02300FFFF
eui.wwn FC soit 64 bits en hexa

A chague nom iSCSlI correspond un nom standard
<domain-name>[:port] ol <domain-name> est soit une
adresse |IP soit un FQN (Fully Qualified Name). Si aucun
port n'est specifié, le port par défaut de I'lANA (Internet
Assigned Numbers Authority) 3260 est utilisé.

Le protocole Internet Storage Name Service (iISNS) a pour
but de faciliter la découverte des cibles aux initiateurs.
Dans son principe, un initiateur interroge un serveur iSNS
pour connaitre les adresses | P des cibles. Nous n‘avons pas
testé de serveursiSNS.

2.4 Session iSCS|

Le niveau le plus élevé d'une communication iSCSI est une
session qui est ouverte entre un initiateur et une cible.

Deux types de sessions sont possibles, une session de
découverte utilisée par I'initiateur pour découvrir les cibles
disponibles et les sessions « normales » qui permettent les
transferts de données.

Une session iSCSI se décompose en trois phases : le login,
lestransferts et le logout.

La phase de login permet d'authentifier le client auprés du
serveur puis de négocier les paramétres de communication
(time out, taille paquets...).

Les CDB, les statuts et les données sont acheminées via des
Protocol Data Unit (PDU). Les transferts se font au rythme
des vidages des tampons d'émission et de réception, voir
Figure 2.

Figure 2 - Exemple d'écritureiSCS [3]
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Lelogout ferme laou les sessions TCP (voir Figure 3).
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Figure 3 - Session iSCH [4]

3 L'infrastructuredetest

Notre infrastructure de test se compose d'un client (serveur
DELL 1850, carte réseau intégrée) sous Windows ou
Linux, d'un switch 1000Mb/s (ou 100Mb/s) et des serveurs
iSCSI suivants:

1. Eclipse 1620 (constructeur McData) + baie FC
ELA1400

L'eclipse est un switch d'interconnexion iSCSI-FC
muni de deux ports IP et de deux ports FC, la baie
ELA est directement connectée sur un port FC, sur
l'autre port nous avons connecté un SAN en
production via un switch FC Brocade.

2. |PBridge 1500 (constructeur ATTO) + disques
SCSl

L'IPBridge est un pont dinterconnexion iSCSI-
SCSI muni d'un port 1P et d'un connecteur SCSI.
Dans notre cas, nous avons connecté un disque
SCSI, mais hous avons auss testé avec succes
|'accés a un robot de sauvegarde SUN StorageT ek
L25 sur laméme chaine SCSI.

3. FAS 250 (constructeur NETAPP — disques FC)

Cette baie a deux ports IP et parle nativement
iSCSI.

Snap Server 650 (constructeur ADAPTEC —
disques SATA)

Ce Network Attached Storage (NAS) a deux ports
IP et parle nativement iSCSI.

3.1 Configuration

Avant de pouvoir utiliser notre infrastructure, il reste a
configurer la partie client (par l'intermédiaire du pilote
iSCSI) et la partie serveur.

Le pilote iSCSl se combine avec la pile TCP/IP, le pilote
réseau et la carte réseau pour fournir le méme service qu'un
pilote de carte SCSI (voir Figure 4).

pilote ISCSI

TCP/IP

pilote réseau

ISOSI LN3IND

carte réseau

Réseau IP

Passerelle

=

ISOSI ¥NIAY3IS

Figure 4 - Pilote iSCH
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Client iSCSI linux

Sous linux, le pilote utilisé est open-iscsi.
Aprés avoir positionné le nom de l'initiateur dans le
fichier /etcliscsi/initiatorname.iscsi, |'utilitaire iscsiadm
permet de réaliser les opérations de base.
Découverte des ciblesiscs :
# iscsiadm -m discovery -t sendtargets -p 130.190.225.110:3260
130.190.225.110:3260,-1 eui.210000d02380ffff

Pour voir laliste des cibles découvertes :
# iscsiadm -m discovery



130.190.225.110:3260 via sendtargets

Login ISCSI :
# iscsiadm -m node -T eui.210000d02380ffff -p
130.190.225.110:3260 -

Pour voir les noeuds sur lesquels on est connecté :
# iscsiadm -m node
130.190.225.110:3260,-1 eui.210000d02380ffff

Les disques sont alors visibles comme de nouveau device ;
un extrait du dmesg donne par exemple :

scsi2 1 iSCSI Initiator over TCP/IP
Vendor: AXUS Model: ELA-1400 Rev: 0316
Type: Direct-Access ANSI SCSI revision: 04
SCSI device sdb: 40960000 512-byte hdwr sectors (20972 MB)
sdb: Write Protect is off
sdb: Mode Sense: 87 00 00 08
SCSI device sdb: drive cache: write through
SCSI device sdb: 40960000 512-byte hdwr sectors (20972 MB)
sdb: Write Protect is off
sdb: Mode Sense: 87 00 00 08
SCSI device sdb: drive cache: write through
sdb: sdb1 sdb2
sd 2:0:0:0: Attached scsi disk sdb
sd 2:0:0:0: Attached scsi generic sg1 type 0

Ce nouveau device /dev/sdb est directement utilisable
comme un disque local par des commandes comme fdisk,
mkfs...

C'est avec le mécanisme de LUN masking de la baie FC
gue seul le LUN sdb est visible et accessible pour ce client
iSCSI.

Logout ISCSI :
# iscsiadm -m node -T eui.210000d02380ffff -p
130.190.225.110:3260 -u

3.1.2 ClientiSCSl Windows

Sous windows (VISTA, XP et Win2003 server), nous
avons utilisé le pilote fournit par Microsoft «iSCSI
Software Initiator 2.X ».

Les Figure 5 et Figure 6 illustrent la phase de découverte
des cibles ; la Figure 7 la phase de connection proprement
dite.

Dans la Figure 5, le portail cible est un des deux ports IP
de I'Eclipse 1620, aucun service iISNS n'est mis en cauvre.

Dans cette phase, le client iSCS| tente une premiére
connection a I'Eclipse. Cette connection lui est refusée car,
pour des raisons de sécurité, un client iSCS| inconnu n'a
accés a aucune ressource. 1l faut une intervention manuelle
au niveau de I'Eclipse pour autoriser ce nouveau client a
accéder ades LUNSs.

.
Propriétés de Initiateur iSCSI =5
Cibles favorites | Volumes et périphériques | RADIUS
Général | Découverte | Cibles

Portails dble
Adresse Port Carte Adresse...
iscsi.grenet.fr 3260 Par défaut Par défaut
Ajouter un portail... ] [ Supprimer ] [ Actualiser
Serveurs iSMN3
Mom
[ CK ] [ Annuler ] Appliquer

Figure5 - Saisiedel’ adresse | P du portal serveur

Une fois cette opération effectuée, des cibles sont
maintenant visibles. Dans la Figure 6 on constate que le
login iSCS| a permis la découverte de deux cibles.

Le LUN eui.210000d02330ffff est celui déja utilisé dans
le paragraphe précédent pour la connection d'un client
iSCSI Linux.

Pour faciliter nos tests, nous avions laissé un LUN ouvert a
tous les initiateurs iSCSI et nous avions créé deux
partitions I'une que nous avons formaté en ext3 lors des
tests linux, et I'autre que nous avions réserveé pour les tests
windows et que nous avons formaté en NTFS.

Le LUN eui.500601683021a4hbb, quant & lui, est une
ressource disgue sur un SAN en production. Nous I'avons
utilisé pour effectuer une sauvegarde journaliére de fichiers
sous XP atravers un réseau de campus.



F b
Propriétés de Initiateur iSCSI )
Cibles favarites Volumes et périphériques | RADIUS |
Général Découverts | Cibles
Pour accéder aux périphérigues de stockage d'une cble, sélectionnez la
cible et diquez sur Ouverture de session,
Cliquez sur Détails pour afficher les informations relatives aux sessions,
aux connexions et aux périphériques d'une cble.
Cibles :
Mom Statut
‘eui, 210000d02330FFFF Inactif
eui, 50060168302 1a4bb Inactif
Détails ] lDuvrir une session... ] ’ Actualiser
[ 0K l [ Annuler l Appliquer

Figure 6 - Liste des cibles découvertes

Dans la Figure 7, remarquez la case a cocher « Restaurer
automatiquement cette  connection au  démarrage de
['ordinateur » qui permet de disposer en permanence du ou
des périphériques via le portail iSCSI, comme n'importe
quel disqueinterne.

-
Se connecter 4 la cible Iﬁ

Nom de la dble :

eui, 210000d02330 ]

["| Restaurer automatiquement cette connexion au démarrage de l'ordinateur

[ Activer la prise en charge de plusieurs chemins d'accés

ﬁ Sélectionnez uniguement cette option si un logiciel & chemin d'accés
=3 multiple iSCSI est déja installé sur votre ordinateur,

=

] [ Annuler

-

Figure 7 - Connexion a une cible découverte

Une fois connecté, les disques sont visibles par le
gestionnaire de disque de windows comme n'importe quel
disquelocal.

Il nereste qu'aformater et a utiliser !

1=

1 || Volume | Disposition [ Type | Systéme de fichiers | Statut Actions
= Simple  Debase Sain (Parttion principale] | Gestion des disques
sl Simple  Debase Sain (Partition principale)
nel [ Simple D base Sain (Configuration EISA) SRS e
205 (C) Simple  Debsse NTFS Sain (Systéme, Démarrer, Fi
51| |2 RECOVERY (D:) Simple De base NIES Sain (Partition principale)
ce[S4SMSE V441 (E) Simple Debase | Propriétés de AXUS ELA-1400 SCSI Disk Device 1.2 o]
¢
Général | Stratégies | Volumes [ Piote | Détails |
AXUS ELA-1400 SCS| Disk Device
Type de périphérique : Lecteurs de disque
Fabricart : (Lecteurs de disque standard)
Emplacement Bus Number 0, Target 14 0, LUN G
E P—Tr—
. Btat du pénphéniqus
iiDisque 0 I Ce périphénque fonctionne comectement
De base RECOVERY (
23283 6o TLMa | 200 Go NTFS
Enligne Sain (Cer || Sain (Partitior
5 Disque 1 .
De base
54693 Go 54693 Go
Enligne Sain (Partition principale)
4 Disque 2
De base
410,20 Go 141019 6o
En ligne Sain (Partition principale)
Hep-romo I Aovuer
+ || W Non slloué Wl Partition principale

Figure 8 - Disguel et Disque2 apparaissent dans le
gestionnaire des disques

3.1.3  Serveur iSCSI Eclipse 1620
Le switch dinterconnexion McData Eclipse 1620 rend
accessible I’ ensemble des données d'un SAN viaiSCSI.

Il se configure via une interface d administration qui
permet de faire du zoning par port.

Dansla Figure 9, le pc-de-mathian ale droit de voir :
1. le SAN connecté au port 1 viale switch Brocade

2. laBaeELA directement connecté au port 2.
B~

SAN Configuration - SAN-1

Eile  Actions  View Help

" [#] Newzone pdd %) Remove Move [#Z] properties (O] Refresh  [1] commit Revert

O
7 £33 Local [FCP SANID - 0] [+]
? 130.190.215.108
o [ Port1 [Fabric 1D: 1)
(=9 B0 (50:06:01:68:30:21:A4B8) [1]

Zoning_bracade2 [ID: 2]
o= [21 130.190.215.108: Port1

ﬂ ign.1991-05.com.microsoft:euphrate. personnel.u
isesi | iqn.1991-05.com.microsoftgirafe.u3 local [195.24

is€sl | ign 1991-05 com microsoftophelia grenst it [130 o @@ Port2
is€s1 | iqn.1991-05.com.microsoft pe-de-mathian [130.1 g 21:00:00.00:23:30:FF FF 1]

¢ [ Zoning_efta_direct D 3] ¢ M Fon3.
o [ 130.190.215.108: Port 2 iSCSl | bart [129.68.35. 246:3] [0]

i8€81 | cachemire [193.54.240.74:3)

isesi | dedale [195.221.39.207:3]

is¢s1 | fian.1991-05.com.microsoftpc-de-mathian [130.1
isesl | ruflette [130.190.225.1:3]

isGs! | rufietts [130.1 1:3]

isCs1 | ruflette [195.221.224.239:3]

(L zonet 10: 1

cachemire [193.54.240.74:3] [1] =
dedale [195.221.39.207:3] (1]

dolly [195.221.40.192:3] [0
healthphy-consols [195.220.82.3:3] [0]
healthphy-consols [195.220.62.3:3] [0]
ign.1991-05.com. microsoft euphrate
ign.1991-05.com. microsoftgirafe.u3.|
ign 1991-05 com microsoftjanus [130_|
ign.1991-05.com.microsoftmaria [13
ign.1991-05.com.microsoftmaria 131
ign.1981-05.com.microsoftmaria [19
st | ign.1991-05.com.micrasoftaphelia.gr
ign.1981-05.com.microsoftpe-o

fll Il ] Tof [T Ii [ [»]
Man Sep 10 15:16:49 CEST 2007: Completed - Get remote peer information from 130.190.215.108 B

Figure 9 - Configuration eclipse 1620
3.1.4  Serveur iSCSI IPBridge

Le serveur iSCSI IPBridge 1500 rend accessibles en iSCS|
des périphériques SCSI. Nous avons testé I'acces a des
disques SCSI ains qu'un robot de sauvegardes L25. La
sécurité au niveau du boitier peut utiliser le Challenge
Handshake Authentication Protocol (CHAP) ou étre
déléguée au niveau d'un serveur iSNS.



3.15 ServeursiSCSI FAS 250 et Snap Server 650

Les NetApp FAS 250 et Adaptec Snap Server 650 sont des
NAS qui offrent le protocole iSCSI en plus des protocoles
NAS classiques : CIFS, NFS, FTP, HTTP... Il faut créer
des LUNSs sur ces NAS pour pouvoir y accéder par iSCSI.
Ceci sefait par l'interface Web d'administration des NAS.

3.2 Seécurité

La sécurité dacces aux données peut étre réaisée a
plusieurs niveaux.

Le protocole iSCS| prévoit dans sa phase de login la
possibilité deffectuer une authentification (Kerberos,
CHAP...) auprés du serveur iSCSI. Sur le NetApp par
exemple, l'authentification par CHAP peut étre activée ;
dans ce cas, pour chague initiateur, on peut définir si on
utilise ou non cette méthode d'authentification.

Une fois connecté, la passerelle peut avoir ses propres
moyens d'assurer la sécurité. Sur I'Eclipse par exemple, il
faut lier explicitement I'initiateur a un port FC.

Dans le cas d'un accés a une baie de disques FC, il est
encore possible de faire du LUN masking, c'est-a-dire de
ne permettre I'accés d'un LUN qu'a un certain initiateur.

Le NAS NetApp permet auss de faire du LUN masking.
Pour cela, il faut créer un groupe dinitiateurs iSCS|
comprenant un ou plusieurs clients et définir si on fait un
«map» du LUN pour ce groupe. Une fois le «map »
activé, les clients du groupe ont alors acceés au LUN.

3.3 Performances

Un de nos tests correspond a la création d'un fichier de
2Go avec mesure du temps d'exécution et du pourcentage
dutilisation CPU.

Ce qui donne sous Linux :

/usr/bin/time -f « CPU %P real %es » sh -c « dd if=/dev/zero
of=testfile bs=64k count=32768; sync »

Pour Windows, nous n'avons pas de mesure exacte car
nous n'avons pas trouvé de moyen de déclencher la
synchronisation des disques (le sync UNIX) aprés la copie.
Nous avons constaté en effet qu'une fois que le systeme
rend la main — on croit que la copie est finie -, l'activité
réseau continue ce qui fausse complétement les mesures.
Pour avoir néanmoins des approximations nous avons fait
des mesures chronomeétre en main en surveillant I'activité
réseau et |'activité sur le serveur iSCSI. |l semblerait que
les performances soient voisines de celles obtenues sous
linux.

Dans notre infrastructure 1, sous linux, nous avons mesuré
des débitsde :

e 93Mb/s sur un switch 100Mb/s
® 414 Mb/s sur un switch 1Gb/s

Dans notre infrastructure 2, sous linux, nous avons mesuré
des débitsde :

® 93Mb/s sur un switch 100Mb/s
e 148 Mb/s sur un switch 1Gb/s

Dans notre infrastructure 3, sous linux, nous avons mesuré
des débitsde:

® 240 Mb/s sur un switch 1Gb/s

(En comparaison, nous avons obtenu un débit de 620Mb/s
sur une partition en RAID1 locale au serveur linux)

Dans notre infrastructure 4, sous linux, nous avons mesuré
des débits de:

® 93 Mb/s sur un switch 1Gb/s.

4 Solutions opérationnelles

Sur un réseau de campus (avec des goulets d'étranglement a
100Mb/s) sur des plates-formes en production nous avons
mesuré des performances de :

e 50Mb/s depuis XP ou Win2003
e 40Mb/sdepuis Linux.

Ces performances sont suffisantes pour déclencher des
sauvegardes de petits volumes (600Mo par exemple pour
une sauvegarde journaliere de fichiers sous XP).

Pour des volumes plus importants (400Go pour les
HOMES des étudiants de I'UFRIMA constitués d'une
multitude de petits fichiers) nous avons opté pour une
réplication par I'utilitaire rsync qui ne transfére que les
deltas entre I'original et la copie. Dans ce cas précis, contre
toute attente, le temps de sauvegarde par iSCS| est voisin
de celui par FC (sur une infrastructure a 1Gh/s). |l savére
en effet que le temps de transfert des deltas est négligeable
par rapport au temps de calcul des différences !

Dans ces deux cas de figure, nous n'‘avons pas eu de
probléme de fiabilité, les sauvegardes ayant lieu chague
jour avec succes.

5 Conclusion et perspectives

Latechnologie iSCSI est a I'heure actuelle une technologie
mature et stable. Elle permet de déporter des unités de
stockage loin des serveurs qui les utilisent ce qui la rend
particuliérement intéressante pour des applications de
virtualisation de serveur et de sauvegarde.

Son avantage principal par rapport au FC est un moindre
prix du fait de I'utilisation de l'infrastructure TCP/IP
existante (pas de fibres dédiées, pas de switch ni de cartes
dédiés).

Malgré tout, les performances sont moindres qu'en FC
(Ethernet fonctionne a 1Gb/s contre 4Gb/s pour le Fiber
Chandl).

Notre interrogation principale concerne la fiabilité. Nous
n'avons pas constaté ce probléme pour le moment, mais
nous ne sommes pas prét pour autant a faire reposer une
application critique sur des disques distants accessibles par
TCP/IP. Cest pourquoi hous avons ax€ nos mises en
production sur de la sauvegarde ou des PRA en attendant
d'étre convaincu pour des applications plus critiques.
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