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CaP Introduction

® |es réseaux geres couvrent l'ensemble des populations
universitaires, grandes Ecoles et établissements de
recherche de la Lorraine
4 Universités (UHP, Nancy2, INPL, Paul Verlaine), IUFM,
Rectorat, CROUS, CNRS, INRA, INRIA, ...
® Transversalité des populations et nomadisme des
utilisateurs

un étudiant ou un personnel d'Université a sans doute besoin du
réseau sur un autre site que celui de son établissement
EPCS : Nancy-Université
O fédération des 3 Universités nancéennes
O mutualisation de services
O volonté d'offrir les mémes services réseaux a toutes les populations
O volonté de faciliter le nomadisme réseau
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Ya [€1:8 Historique, besoins et choix

® YaCaP, un peu d'histoire...
fin 2004, début 2005
les déploiements de bornes et de réseaux wifi s'accélerent

ce type de réseaux « ouverts » necessite un minimum
d'authentification avant acces au réseau

les solutions de type 802.1X trop contraignantes et trop
récentes sont mises de coté

une étude sur les portails captifs et leurs fonctionnalités est
lancée

un cahier des charges est retenu et comparé aux portails
captifs existants

aucun portail captif existant n'est totalement satisfaisant
le développement « maison » de YaCaP debute en février 2005
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Ya [€128 Historique, besoins et choix

® |es portails captifs etudies et compares
mOnOwall, chillispot, NoCatAuth et UCOPIA

® Besoins et fonctionnalités

Besoin / Fonctionnalité Type
pas une « simple » machine en « rupture »
Positionnement client/Internet s'intégrer a | 'existant
facilité de passage a I'échelle
Type de réseaux supportes niveau 3 : filaire et wifi
Technologie de filtrage matérielle

support de CAS / LDAP / RADIUS

support authen/authz multi-établissements
possibilité de délégation sur S| d'établissement
granularité fine des acces

Contraintes cété poste client limiter les contraintes solution « universelle »

exportation des logs vers établissements
possibilité de « croisement » des informations

robustesse
évolutivité

Authentifications/autorisations

Journaux d'activités

Haute disponibilité

prise en compte de « petites »

Passage a I'échelle X .
a « grandes » infrastructures
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Bcar Architecture / Infrastructure

® Principe général

clients > portail captif > Internet

( routeurs captifs
g =
9
A
N

N O )

N

systemes d'informations

Qerveurs captify K établissements /

— trafic

- connexion / authentification
déconnexion

--------------- controle / autorisation
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CaP Architecture / Infrastructure

® Principe geneéral
utiliser des routeurs matériels (routeurs captifs)

O pour autoriser
O et pour router les flux IP

utiliser des serveurs applicatifs
O pour authentifier/autoriser les utilisateurs
O et pour piloter « a la volée » les routeurs captifs
® De l'originalité a la souplesse
solution de routage/filtrage materielle « connue »
pas de limitation sur le type/nombre/localisation des routeurs
pas de limitation sur le nombre de serveurs captifs

interface authen/authz générique pour prise en compte
« large » des Sl d'établissement

réseau captif de niveau 3 : possibilité de gestion centralisée
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Ya (&

Architecture / Infrastructure

® Mutualisation centralisée / postes clients sur MAN/ WAN

QN/MAN commutés
avec transport de vlans|

IS A
NN

ﬁ\ / Internet

N
b SNAEN

y RN

WAN routé

&a\ns transport de vlajnJ

RN
ESNATE

/
~

" routeurs captifs

serveurs captifs systemes d'informations
établissements

 Infrastructures centralisées et mutualisées

"3 trafic client acheminé sur le routeur captif
par transport de niveau 2 (transport de vlans)

®F trafic client acheminé sur le routeur captif
par transport de niveau 3 (tunnel GRE)
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CaP Fonctionnement

® Prerequis
réseaux : IPv4, pas de protocole ou mécanisme particulier
postes clients : pile TCP/IPv4, DHCP, navigateur web avec
support des popups, cookies et javascript

® Securisation des echanges entre clients et portail
a la charge du portail : tout en HTTPS

a la charge du réseau de ['établissement : possibilité de
securisation du meédium (WEP, WPA, 802.1X, ...)

a la charge de l'utilisateur une fois connecté : possibilité
d'utilisation de VPN, HTTPS, ...

® Auto-configuration poste client

serveur DHCP central avec « poussage » des parametres propres
au réseau captif utilise
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CaP" Fonctionnement

® Déroutag@e du premier trafic web

)

http://www.google.fr

(:) GET http://www.google.fr

<:> REDIRECT https://portail.ciril.fr

(:) GET https://portail.ciril.fr

006 :: DEV =: YaCaP :: Portail captif du CiRiL [=)

@ @ | 3} @ hups://portail-captf.cirLfr/url=aHRODoVL3d3dysnbz & ¥ = (G + Google Q) ¢

@ Vous étes sur le réseau du CiRiL

Pour accéder a ce réseau :

N
C I R (*) s'authentifier au CiRiL
() s'authentifier sur le portail UHP

() s'authentifier a Nancy2

Zone |

(*) L'accés au réseau est soumis & acceptation de la charte informatique de I UHP

Done portail-captif.cirilfr & () @
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'Z)CaP" Fonctionnement

® Qui suis-je ? Ou dois-je m'authentifier ?

eone : DEV :: YaCaP :: Portail captif du CiRiL o
@ (<] £ [@ huups://portail-capti.cirifr/Turl=aHROcDovL3d3dySnb2 & ¥ | 1= ([l Google Q) 2

Cirfi}

Zone [7) [ Valider|

(*) L'aceés au réseau est soumis & acceptation de la charts informatique de IUFHP

Vous étes sur le réseau du CiRiL

Pour accéder a ce réseau : 8ene 1 DEV 1 YaCaP :: Portail captif du CiRiL =

\,_l A e: /I‘ Q https://portail-captif.ciril.fr/?url=aHROcDovL3d 3dySnb2 = ¥ | * Google Q

() sau iff

({s&'ﬁentifier sur le portail UHP Authentifiez-vous :
)

() stauthentifier a Nancy2

login : | asimon

authentification LDAP
B T

password :

Done portail-capti.cirlfr &

:: DEV :: YaCaP :: Portail captif du CiRiL =

@ /I‘ @ hteps:/ /portail-captif.ciril.fr/?url=aHROcDovL3d3dy5nb2 (& ¥ | [ ' Google Q

LR

(*) L'accés au réseau est soumisg acceptation de la

Nancy-Université

SUMVW;
H

ité

Dane

login :
d authentification CAS
pasoword:

v

portail-captif.cirilfr & () @
—

Done
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Ya (@) Fonctionnement

® Authentification, autorisation et utilisation

http://www.google.fr

<:> POST authentification login/password

eo0e £ DEV : YaCaP i Portai captif du GRIL
«- @ £ (@ htpsi/iportai-captit . fr/furl=aHRODV3d3ysnb2 & v | b 1G]+ Google

authentification OK ?

. GET autorisations
Authentifiez-vous :

login: [asmon | @ SET autorisations
password- authentification LDAP
: é )
(:) SET cookie + popup

" @ trafic <-> http://www.google.fr
Zone [F)Cal  eoe R D AP : P e - _o REFRESH popup
re orrra e - txu: :

) Lisceés au réseau st soumis & acceptation de la charte nfc

[ B Ny

Nancy-Université
S o

login :
o authentification CAS
password
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C‘:_P\d

Fonctionnement

® Utilisation du réseau et maintient de session par popup

806 Google [=)
- @ ll‘ [C] http: / fwww.google.fr/ ¥ | ([Cl* Google Q) 2
iGoogle | Connexion
8 France
806 :: DEV :: YaCaP :: Portail captif du CiRiL o
Web Images Groupes Actualités p <9~ @1 /;‘ @ hups://portail-captif.ciril.fr/7url=aHROcDovL3d3dySnb2 & ¥ b= [ [C]* Google Q)
Recherche Coogle | J'ai de lachance | - Alexandre SIMON (Alexandre.Simon@ciril.fr)
Rechercher dans : & Web " Pages francophones ¢
Programmes de publicité - Solutions d'entreprise - A propos de Go
02007 Google Connecté depuis le 11/09/2007 a 09h00 sur
le vlan168 du CiRiL
Don
Logout
&
Done ) O v
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Va (@) Fonctionnement

® Deconnexion

http://www.google.fr

POST logout ou
time-out

@) SET logout (si CAS)

(:) DEL autorisations
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CaP" Systemes d'information

® YaCaP a éete concu pour deleguer les authentifications/
autorisations aux établissements et pour supporter les
interrogations CAS, LDAP/AD, Shibboleth et Radius
® |Implémentations realisées :
authentification

O CAS : ok

O LDAP/AD : ok

O Radius : partielle

O Shibboleth : non
autorisation

O LDAP/AD : ok

O Radius : partielle

O CAS : non applicable

O Shibboleth : non
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CaP" Systemes d'information

® Parametres de configuration d'un vlan captif

non-surchargeables, définis uniquement en central
O routeur / interface / subnet
O parametres DHCP
O templates HTML
O URL de déroutage du premier trafic web
O access-list avant authentification
surchargeables, définis en central et en option dans le S/ de
'établissement
O access-list apres authentification
O horaires d'acces autorisés
O soft timeout
O hard timeout
O URL de redirection, une fois le client connecté
O multipass : connexion multiple d'un méme login
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Ya (@8 Systemes d'information

® Délegation de l'authentification

gestion autonome et maitrise totale des utilisateurs par les
établissements

® Possibilité de surcharge et delégation des autorisations

les parametres par défaut en central peuvent étre surchargés
dans les S/ des etablissements

gestion autonome et maitrise totale des acces et de la sécurité
par les établissements

granularité fine et hiérarchisation des surcharges

Base centrale configuration YaCaP

dn: cn=etudiants,ou=groups
objectClass: yacapAuthz
yacapAcls: ssh, ftp
\K?capAccessRange: 8h-18h

&
s
®
e
)
e
o dn: uid=asimon,ou=people
objectClass: yacapAuthz
” yacapAcls: ssh, ftp
\{acapMultiPass: 1

Sl établissement
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- /

Systemes d'information

® Scénarii multiples d'authentification/autorisation :

mutualisation inter-etablissement et authentifications
traversales

un réseau captif peut proposer plusieurs sources
d'authen/authz
O réseaux BU, proposer l'ensemble des S/ des universités
O réseaux CROUS, proposer 'ensemble des S/ des universités + S/ du
CROUS

autorisation du mécanisme de surcharge

O possibilité d'autoriser ou non la surcharge sur le couple [réseau/S/]
Oideée :
O n'autoriser les surcharges a partir du S/ de l'établissement U1 que sur
les réseaux de l'établissement U1

O n'autoriser que les parametres par défaut des réseaux U1 pour les
clients s'authentifiant sur l'établissement U2
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CaP" Architecture logicielle

® Infrastructure centralisee = point unique de panne SPoF

mise en oeuvre de toutes les techniques nécessaires pour
rendre le service performant, robuste et hautement disponible

® Philosophie de développement

découpage en « briques fonctionnelles »

optimisations spécifiques de chaque brique
O optimisation du code
O spécialisation et optimisation des configurations
O pré-chargement des informations statiques au démarrage
O pré-calcul et factorisation « au plus tot » des informations

dynamiques

rendre possible la redondance de chaque brique
O choix des outils
O choix de développement « redondable »
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Ya [« — Architecture logicielle

Client captif

4‘//////////////,';’ ﬂ‘.\\\\\\\\\\

N

HTTPd-red HTTPd-fron HTTPd-auth
log JS 1 S
l
_
MySOL 4GS TEN:{PTI.D.?LTES
! !
TFTPd
. Devices Driver Daemon
. ; logs
routeur
captif y O
[ HTTPd-admin syslogd \
— Administrateur
- Infrastructure YaCaP
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CaP YaCaP et Lothaire

® Depuis le printemps 2006, YaCaP est en production sur
Lothaire pour :
les trois Universités nanceennes (Nancy2, UHP et INPL)
'IUFM de Lorraine
et le CROUS de Nancy-Metz

® |'infrastructure compte
6 serveurs et 3 routeurs captifs
39 vlans métropolitains
13 vlans WAN distants

® ['infrastructure est théoriqguement dimensionnée pour
supporter

1500 (utilisateurs universitaires) + 8000 (utilisateurs CROUS) =
9500 utilisateurs simultanes
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CaP" YaCaP et Lothaire

® Utilisation YaCaP en quelques chiffres et graphiques
nombre maximum d'utilisateurs simultanés : 917
statistiques entre octobre 2006 et octobre 2007

O nombre de connexions : 1 805 564
O nombre de login différents : 25 524
O nombre d@ MAC différentes : 22 404

O nombre de connexion sans DHCP : 10 087
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W vlanl2s ::
M vlanl6s ::
W vlan250 ::
M vlan352 ::
H vlan254 ::

O vlan2se
O vlan275

O vlan292 ::
O vlan294 ::
O vlan304 ::

@ vlan3e7
O vlan31ll

M vlan3ls ::
O vlan325 ::
Ovlan342 ::

M vlan363
W vlan4se

O vland7s ::
H vland7s ::
E vlanses ::

W vlans1l7
O vlans24

O vlan533 @
O vlans537 ::
O vlan565 ::

O vlans97
O vlanssg

W vlans26 ::
W vlan628 ::
W vlang4z ::

M vlan6s6
O vlanes?
W vlanc6g
O vlane7s

W vlan6ss ::
O vlang93 ::
O vlan730 ::

M vlan754
W vlan7ss

W vlan7se
H vlan7s7 @
O vlan7sg @

O vlan7ss
O vlan7s0
O vlan7sl

O vlan7s2 ::
O vlanies ::

O vlan7s4
M vlan76s

O vlan7ss ::
W vlan7s7 ::
O vlan76s ::

Thu 12: 80 Thu 16: 88
From Thu

CAP-NAT-IUTNE
CIRIL-INVITES
CAP-NAT-PLG
CAP-MNAT-CLSH-IRT
CAP-NAT-DROIT-ECO
CAP-NAT-IUTA
CAP-NAT-IUT_VERDUN
CAP-NAT-CEJE
CAP-NAT-IUT_EPIMAL
CAP-NAT - PHARMA
CAP-NAT - DENTAIRE
CAP-NAT-MAN
CAP-NAT- CUCES
CAP-NAT-ENSTIE
CAP-MNAT - PRESTDENCE_UHP
CAP-NAT-IUT_LONGAY
CAP-NAT-MRS
CAP-NAT-STAPS
CAP-NAT-SCIENCES
CAP-NAT-MEDECINE
CAP-NAT - CESS-EPINAL
CAP-NAT-ESSTIN
CAP-NAT - PUEL
CAP-NAT-IUT-LUNEVILLE
CAP-NAT-IUT_STDIE
CAP-MNAT-ESTAL
CAP-NAT-ESIAL-CLUBS
CAP-NAT-ENSG
CAP-NAT-BRABOIS
CAP-MNAT-ZAC-STAM
CAP-NAT - POLE- CRAFFE
CAP-NAT-SCD
CAP-NAT-BOUZULE
CAP-MNAT-MINES
CAP-NAT-INSIC
CAP-NAT - ROUBAULT
CAP-NAT-LYAUTEY
CAP-NAT - CROUS - CHM
CAP-NAT - CROUS- MONPLAISIR
CAP-NAT- CROUS- BATELIERE

CAP-NAT - CROUS- BOUDONVILLE

CAP-NAT - CROUS- CHARMOIS
CAP-NAT - CROUS- MEDREVILLE
CAP-MNAT- CROUS- MONEOLS
CAP-NAT - CROUS - NOTRE- DAME
CAP-NAT - CROUS-PLACIEUX
CAP-NAT - CROUS- PROVENCAL
CAP-MNAT- CROUS- SAURLIPT
CAP-NAT - CROUS-P3SAULCY
CAP-NAT - CROUS - BRIDOUX
CAP-MNAT - CROUS- TECHNOPOLE
CAP-NAT - CROUS- LECPOLD
Total

MNowv

Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last
Last

"Connected users -

Thu 20: 09

8 09:38:00 2007 to Fri Nov

8 Average

0 Average
59 Average
36 Average
42  Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
Average
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24 Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
Min
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37  Min
31 Min
21 Min
14  Min
15 Min
4 Min
8 Min
20 Min
38 Min
13 Min
13 Min
5 Min
@ Min
G Min
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&
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Max
Max
Max
Max
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Max
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Max
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Max
Max
Max
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Max
Max
Max
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Max
Max
Max
Max
Max
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Max
Max
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Max
Max
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Max
Max
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Fri 04:00
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1
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52
2
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3
2
2
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2
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56
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2
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1
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3
[¢]
26
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2
2
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57
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31
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17
[¢]
a
817

YaCaP et Lothaire

Fri 0g8:00

YaCaP - JRES2007 - SIMON/BARREAU/MOROSI

29



Ya (@)

|

al

sl

"

N

B YaCaP et Lothaire

|
|

|
l

Hﬂl

|
|
\

IR I

I
I
\

11|
i

I
i

|
JARRERE RNk

AV
2.




Ya (@)

YaCaP et Lothaire

, L. , . > 4 heures <1min
Répartition des durées de connexions 6% 2%
2->4 heures .
9% ->5 min
500000 24%
1,5->2
450000 hzti/res\
400000
1->1, 5
2 350000 heures
o 9% 5->10 min
li 10%
¢ 300000
S 30->60 min
Y 250000 15% 10->30 min
Q 19%
<
g 200000
£
2 150000
100000
50000
0 |
Q& & & Q& S % % o )
& & & & & <@ & & &
N oD S @ & & &
- Q’ﬂ Qﬁ \,(? 7’1' 4D‘ o
Y o) -7 ’ / 7
N \,(? v
Durée
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B car YaCaP et Lothaire

Part du roaming inter-établissements

M Authentification "roaming"
M Authentification interne
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B car YaCaP et Lothaire

® Plus de 100 Mb/s entre YaCaP et lInternet

1fTRAFFIC Lothaire interco CAP_MNAT-CIRIL

200 M

loo M

bits/sec

09

03 04 05 213 or [a]=3

In Current: 83.73M Average: 48,11M Maximum: 14&,59M
Out  Current: 37.5BM Average: 13,39 Maximum: 63, 35M

From Fri Mov 2 13:50:09 2007
to Fri Mov 9 13:50:09 2007

\

/routeurs captifs

serveurs captifs systemes d'informations
K J établissements
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CaP Conclusion

® YaCaP : ca fonctionne (1 800 000 connexions en 1 an)
® YaCaP : c'est utile (roaming des l0gins)

® YaCaP : c'est l'autonomie et la maitrise des acces
réseaux par les etablissements

® YaCaP : c'est une des premieres applications
transversale aux S/ des etablissements lorrains
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