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Résumé

La création de magquettes «réseau» Cisco de taille
conséquente se heurte a deux principales problématiques :
le coltt et la disponibilité des équipements mis en cauvre ou
le comportement imparfait des simulateurs de routeurs tel
Boson[1] quand ceux-ci sont utilisés, les spécificités des
différentes versions d'l OS (fonctionnalités, comportements,
bogues) n'étant pas prises en compte.

Nous avons développé et présentons Dynamips[2], une
solution d'émulation hardware de routeurs Cisco, capable
de faire fonctionner sur PC des images |0S non modifiées.
La possihilité de démarrer et dinterconnecter plusieurs
instances de Dynamips sur un ou plusieurs serveurs
permet de réaliser des maquettes opérationnelles de ré-
seaux complets.

Nous présentons également les projets connexes de confi-
guration et de pilotage de Dynamips, Dynagen [ 3], inter-
face en mode texte, et GNS-3 [4], interface graphique.
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1 Introduction

Dynamips est un émulateur de routeurs Cisco capable de
faire fonctionner des images Cisco |1OS non modifiées
comme s elles sexécutaient sur de véritables équipements.
Le réle de Dynamips n'est pas de remplacer de véritables
routeurs, mais de permettre la réalisation de maguettes
complexes avec de vraies versions d10S. Contrairement a
certains autres produits, il ne sagit pas d'une émulation de
la ligne de commande 10S et de son fonctionnement, mais
d'une émulation compléte du « hardware ». Dynamips peut
étre utilisé a des fins de formation, d'expérimentation, aide
au diagnostic, validation de configurations, ...

2 Présentation générale

Dynamips est écrit en langage C, sous licence GPL. Les
plateformes hétes supportées sont de type PC sous Linux,
Mac Os X et Windows (via Cygwin [5]). Un portage sur
d'autres plateformes Unix est également possible.

Pour obtenir des performances correctes, un recompilateur
"JT" (Just-In Time) recompile le code de I'image I0S a la
volée en code natif Intel x86 (ou x86 64-bits). Bien que
beaucoup plus lent, un mode d'exécution pas-a-pas existe
également pour les plateformes hétes non supportées (non
x86). Une plateforme x86 est donc a préférer.

Les gammes de routeurs émul és sont:
«  Cisco 7200 (NPE-100 jusgu'a NPE-400, NPE-G2)
«  Cisco 3600 (3620, 3640, 3660)
«  Cisco 3700 (3725, 3745)
«  Cisco 2600 (2610 a 2651XM, 2691)
« Cisco 1700 (1710 a1760)

L'émulation de switches (de type Catalyst) n'est pas suppor-
tée, mais un module de switching Ethernet (référence Cisco
NM-16ESW) peut étre utilisé sur les plateformes 3600,
3700 et 2600.

Les interfaces émulées sont de type:
«  Ethernet, FastEthernet, GigabitEthernet,
- Série,
« ATM (Cisco 7200 uniquement),
« POS (Cisco 7200 uniquement).

Différentes instances de I'émulateur peuvent étre intercon-
nectées a travers ces interfaces. Une connexion a un réseau
réel est réalisable en Ethernet via une interface physique du
serveur héte.

Dynamips fonctionnant uniquement en ligne de commande,
des projets connexes non portés par I'UTC ont vu le jour :

Dynagen est un produit complémentaire écrit en Python
sinterfacant avec Dynamips gréce au mode hyperviseur
gue nous aborderons plus loin. Dynagen facilite lacréation
et la gestion de maquettes gréce a un fichier de configura-
tion simple décrivant la topologie du réseau a simuler et
une interface texte interactive.

GNS-3 reprend ces mémes fonctionnalités sous forme
dinterface graphique. Ecrit en Python, il Sappuie sur des
modules de Dynagen.
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Figure 1 - Une copie d'écran de GNS-3

3 Architecture
3.1 Exécution du codelOS

Pour permettre |'exécution d'une image 10S, Dynamips doit
émuler le processeur ainsi que tous les périphériques de la
plateforme cible.

Les équipements Cisco étant basés sur des processeurs
MIPS (64-bits) ou PowerPC (32-bits), Dynamips émule
donc ces processeurs.

Pour des raisons de performances, le code MIPS ou
PowerPC de I'image 10S est recompilé a la volée en code
natif Intel x86 (ou x86 64-bits). Un compilateur J T adonc
été écrit a cet effet.

Par exemple, le code PPC suivant :

lis r9, 804
addi r9,r9, 4592
rlwinm ro0,ro0, 2,0, 29

sera compilé alavolée pour donner le code x86 :

nov $0x32411f 0, %ecx
nov %ecx, 0x28( %edi )

nov Ox4(%di ), Y%eax
rol $0x2, Yeax

and $oxfffffffc, %eax
nmov %eax, 0x4(%edi )

Pour les plateformes hétes non-x86, un mode interpréteur,
beaucoup plus lent, est disponible.

3.2 Emulation despériphériques

Outre le CPU, Dynamips doit également gérer I'ensemble
des périphériques qui composent le routeur : mémoire
RAM, NVRAM (stockage de la configuration), mémoire
Flash, bus PCI, interfaces réseau...

Dynamips propose une couche d'abstraction pour la gestion
de I'envoi et de la réception des paquets sur les interfaces
réseau, appelée «NIO» (Network Input/Output). Cette

couche permet de découpler I'interface réseau émulée (vi-
sible sous 10S) de l'interface réseau sur le serveur hote.
Elle gére en particulier la communication inter-instances en
sappuyant sur des sockets UDP ou Unix.

4 Utilisation
4.1 Hyperviseur

Dynamips fonctionne selon deux modes : en ligne de com-
mande Unix classique ou en mode « Hyperviseur ».

En mode « hyperviseur », une instance Dynamips attend les
ordres de gestion des routeurs virtuels locaux (création,
suppression, démarrage, arrét, ...) et des interconnexions
réseau, atravers un canal de commande TCP.

De méme, |'accés aux ports console des routeurs émulés
seffectue au travers de canaux TCP dont les caracté-
ristiques (port) sont spécifiés vial'hyperviseur.

4.2 |nterconnexionsréseau

Les interconnexions réseau seffectuent grace a des
interfaces 10S Ethernet, Séries ou ATM auxquelles sont
affectées des méthodes de transport de la couche
d'abstraction NIO en fonction de leur utilisation.

L'interconnexion d'instances sappuie sur des sockets UDP
ou Unix. Les sockets UDP permettent de relier des routeurs
virtuels fonctionnant sur des serveurs différents, les sockets
Unix offrant moins d' «overhead » pour des intercon-
nexions locales.

La méthode NIO PCAP permet de faire correspondre une
interface émulée 10S a une interface Ethernet physique du
serveur hote.

Enfin, la connexion a des machines virtuelles telles que
QEMU [6] ou UML [7] est possible grace au support de
VDE (« Virtud Distributed Ethernet ») [8].

La création de maquettes intégrant a la fois du matériel
physique, des routeurs virtuels (sous Dynamips) et de ma-
chines virtuelles (QEMU, UML) est donc réalisable.

Dynamips fournit également une boite a outils comprenant
des bridges et des switches virtuels Ethernet, ATM et
Frame-Relay simplifiés.

4.3 Perturbation detrafic

La simulation de problémes réseau est réalisable par I'ad-
jonction de modules spécifiques. Un module permettant la
coupure franche de liens ou la perte de paguets est dispo-
nible. Un module de «fuzzing» (modification aléatoire
d'un certain nombre de bits) pour altérer des paguets est en
cours de développement. Tout autre type datération du
trafic peut étre envisagé par la création de nouveaux mo-
dules.

4.4 Capturedetrafic

Dynamips permet la capture de trafic entre instances au
format « pcap » (compatible avec les outils tcpdump [9],
ethereal/wireshark [10]). La capture est possible sur des
liaisons émulées Ethernet et Série. Sur lesliaisons série, les
protocoles HDLC, PPP et Frame-Relay sont supportés pour
la capture.



Indépendamment, I'aide au diagnostic par caractérisation
du trafic peut également étre réalisée en exploitant les
fonctionnalités d'un collecteur « NetFlow »[11] alimenté
par des exports « NetFlow » d'1OS. Nous proposons I'utili-
sation du collecteur « IPFlow »[12] que nous avons égale-
ment dével oppé.

5 De la topologie réseau a la ssimula-
tion
Nous nous proposons de détailler ici les différentes étapes

permettant de construire une maquette opérationnelle a par-
tir de latopologie de lafigure 2 ci-dessous :
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Figure 2 - Topologie

Le switch ATM sera simulé par Dynamips en utilisant un
switch virtue simplifié de la boite a outils. Les routeurs
émulés sont de type Cisco 7200.

Deux circuits ATM ont été construits entre R1 et R3, et R2
et R3. Pour cela, les PVYC ATM suivants ont été mis en
place entre :

. R1(10/32) et R3 (20/100)
- R2(10/33) et R3 (20/101)

Dans cette configuration, les flux entre R1 et R2 passent
donc par R3.

Enfin, le protocole de routage OSPF a été activé entre les
trois routeurs.

Le fichier de configuration de Dynagen correspondant a
cette topologie est le suivant :

autostart = Fal se
[l ocal host]

[[7200]]

# Type de routeur et image

i mge=/ User s/ chris/| OS_pool / extract/Cr200- AD. BI N
i dl epc = 0x606bal00

ram= 192

[[Router r1]]

# Définition du routeur Rl et

# i nterconnexion de son interface atml/0
# avec |'interface 1 du switch ATM virtue
nodel = 7200

al/0 = Switch 1

[[Router r2]]
nodel = 7200
a2/0 = Switch 2

[[Router r3]]
nmodel = 7200
al/0 = Switch 3

[ [ ATMBW Swi t ch] ]

# Définition du switch virtuel ATM et des PVCs
1:10: 32 = 3:20: 100

2:10:33 = 3:20:101

Les extraits pertinents des configurations des trois routeurs
sont donnés ci-dessous :

!

interface ATML/ O

no i p address

no atmilm -keepalive

|

i nterface ATML/ 0. 32 poi nt-to- poi nt

i p address 10.10. 0.1 255. 255. 255. 252
no snnp trap |ink-status

pvc 10/ 32

!
!
router ospf 100

| og- adj acency- changes

network 10.0.0.0 0.255.255.255 area 0
|

Configuration de R1

1
interface ATM2/0
no i p address
no atmil m -keepal i ve
1
i nterface ATM2/0. 33 poi nt-to- point
i p address 10.11.0.1 255.255. 255. 252
no snnp trap |ink-status
pvc 10/ 33
!
!
router ospf 100
| og- adj acency- changes
network 10.0.0.0 0.255.255.255 area 0
]

Configuration de R2



nterface ATML/ 0
no i p address
no atmil m-keepalive

nterface ATML/ 0. 100 poi nt-to- point
i p address 10.10.0.2 255. 255. 255. 252
no snnp trap |ink-status

pvc 20/ 100
!

nterface ATML/ 0. 101 poi nt-to- point

i p address 10.11. 0.2 255. 255. 255. 252
no snnp trap |ink-status

pvc 20/ 101

1

1

router ospf 100

| og- adj acency- changes

network 10.0.0.0 0.255.255. 255 area 0

La copie décran de la figure 3 ci-dessous présente
différentes fenétres de gestion de la maquette.

N

La premiere fenétre (en haut a gauche) est celle de
I'nyperviseur Dynamips. On peut y voir les sorties
correspondant au démarrage des différentes instances.

L'hyperviseur a é&é démarré en tapant la commande
suivante dans cette fenétre :
# dynam ps -H 7200

Dynamips attend ensuite les commandes envoyées par
Dynagen sur le port TCP 7200 spécifié par I'argument - H.

La seconde fenétre (en haut a droite) est celle de Dynagen.

Lasasie descommandes «telnet ri» et « telnet r2 »
a provoqué l'ouverture des fenétres du bas de la copie
d'écran. Elles correspondent aux ports console des deux
routeurs R1 et R2.

Configuration de R3
ey Default (87,21) ey Default (81,21) =h
New Info | Customize Close @ Execuic Bookmarks New Info : Customize Close @ Execute Bookmarks
Default 1 Default =
(L
[ [
560 € Xl r1 8086 ) r2
r2xsh ip ospf nei
E5536K bytes of ATA PCHMCIA card at slot O (Sector size 512 bytes),
9192K bytes of Flash internal SIMH (Sector size 29BK], Neighbor IO Pri  State Dead Time  Address Interface
% Crashinfo may not be recovered at bootflashicrashinfo 10,11,0,2 0 FULLY - 00300334 10,11,0,2 ATHZ/0,33
% Thiz file system device reports an error rrsh ip int brief
Interface IP-Address 0K? Method Status Protocol
FaztEthernet(/0 unazzigned YES MYRAM  administratively doun down
Press RETURM to get started! ATHZ/ 0 unazzigned YES NVRAH  up up
ATH2/0,33 10,11.0,1 YES MVRAM up up

ARM-E-INFO: ASSERT INFO Fa(/0 Physical Port Administrative State Down

*Sep 14 10:15:31,011: ZCRYPTO-G-ISAKMP_OM_OFF: ISAKMP is OFF

*Sep 14 10:15:31,087: ZSWMP-5-COLDSTART: SMMP agent on host rl is undergoing a c
old start

*Sep 14 10:15:31,487: ELINK-G-CHANGED: Interface FastEthernet0/0, changed state
to administratively down

*Sep 14 10:15:41,091: ¥0SPF-5-ADJCHG: Process 100, Mbr 10.11.0.2 on ATMLA0.32 fr
on LOADING to FULL, Loading Done

rirping 10,11,0.1

Type escape sequence to abort,

Sending 5, 100-byte ICHP Echos to 10,11,0,1, timeout iz 2 seconds:
Sucﬁess rate is 100 percent (5/5), round-trip minfava/max = 12/19/40 ns
1]

rizzh ip route

Codes: C - connected. S - static, R - RIP, W - mobile, B - BGP
I - EIGRP, EX - EIGRP external. 0 - DSPF. IA - OSPF inter area
Ml - 05PF MSSA external tupe 1, M2 - OSPF NSSA external tupe 2
El - 0SPF external tupe 1. E2 - 0SPF external type 2
i = I5-15, =u - IS5-IS summary, L1 - I5-I5 lewel-1, L2 - I5-IS lewel-2
ia - I5-15 inter area. * - candidate default, U - per-user static route
o - 0OR, P - periodic downloaded static route

Gateway of last resort is not set

10,0,0,0/30 iz subnetted, 2 subnets

1] 10,10,0,0 [110/2] via 10,11,0,2, 0030113, ATM2/0,33
C 1 10,11,0,0 is directly connected, ATH2/0,32
2

Figure 3 - Fenétres de gestion de la maquette



6 Perspectives

Dynamips possede une importante communauté
d'utilisateurs[13], source de nombreuses propositions
d'évolutions.

Dynamips est amené a évoluer avec le support de nouvelles
plateformes Cisco et de nouveaux modules réseau.

Un effort particulier sera porté sur la partie switching.

Nous accueillerons volontiers tout  « contributeur »
passionné par le domaine de I'émulation de processeurs et
de « hardware », et par les plateformes Cisco.
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