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Résumé

Le projet AffDist de I'UPMC met a disposition
des utilisateurs de I’'ENT un service innovant d' acces & des
applications en déport d affichage. Le service gere la
maniere dont les applications sont publiées, les
autorisations d'acces pour les utilisateurs, la répartition
de charge par serveur applicatif.

Un utilisateur se voit proposer des applications en
fonction de son profil et de son appartenance a des
groupes. A |'aide d' une interface développée avec un souci
de rendre I'utilisation du service la plus ergonomique
possible, il peut choisir son application et lire une courte
description. A I’ aide d’ une signalétique simple, il peut voir
s I'application est disponible, Sil reste des licences
disponibles ou bien si I’ utilisation de cette application sera
aiste (en fonction de la charge des serveurs qui
I'hébergent).

Le service AffDist propose différentes interfaces
en fonction des roles des utilisateurs, et permet un
découpage des taches / responsabilités dans la publication
des applications. La personne qui publie une application,
ou la réserve pour une durée limitée, ne sera pas
obligatoirement la méme qui administre le systeme.

Motsclefs

Portail, Déport d’ affichage, NoMachine, NX, RDP, Portlet,
JSR168, ESUP, ENT, CEVIF, uPortal, SSO, CAS,
SPRING, Hibernate, JAVA, J2EE, UPMC, Université
Pierre et Marie Curie, Paris 6



1 Introduction

Le projet AffDist (Affichage Distant) a pour objectif
de proposer dans un espace numérique de travail de type
portail uPortal / ESUP / CEVIF, |’accés a des ressources
logicielles en déport d' affichage.

Aprés s étre authentifié sur le portalil, I’ utilisateur se
voit proposer un certains nombre de vignettes représentant
les applications qu'il peut utiliser en fonction de son profil
ou de son appartenance a des groupes. Ces vignettes
présentent |’application avec une courte description,
montrant a |’ utilisateur si |’ application est utilisable et son
niveau de disponibilité.

Il peut alors lancer I'application qui s ouvre suite a
une validation par le SSO et accéder a son espace de
stockage pour sauvegarder, modifier des documents.

Ces applications peuvent étre de divers types,
applications bureautiques ou pédagogiques, ou progiciels
spécifiques a certains métiers qui peuvent étre hébergés sur
des serveurs de tout type (Windows ou UNIX / Linux).

2 Expression desbesoins

Deux principaux profils ayant des besoins particuliers
ont été identifiés, les utilisateurs«classiques» et les
administrateurs / gestionnaires du service.

2.1 Besoinsutilisateur

En tant qu'utilisateur final du service, qu'il soit
étudiant ou personnel, les principaux besoins exprimés
sont :

e Accéder a des applications courantes ou spécifiques a
des enseignements.

e Accéder & des applications sexécutant dans des
environnements différents (Windows, Linux, Unix)

e Editer / modifier des documents se trouvant dans son
espace de stockage personnel.
Espace qu'il retrouvera au travers du portail, qui sera
“monté€” lorsde I’ utilisation d’ une application.

o Accéder aux applications depuis |e portail.

e Avoir une vision claire et simple des applications
disponibles mises a sa disposition.

e Accéder aux applications suite a une validation par le
SSO (donc sans réauthentification).

2.2 Besoinsadministrateurs/ gestionnaires

Les administrateurs / gestionnaires ont la charge
d administrer les serveurs, les applications et de gérer
I' affectation de droits sur les applications. Leurs besoins
sont :

e (gérer les applications (mises a disposition, contréle
d' acces, serveurs, publication ...) ;

e mettre en place des nterfaces simples en fonction des
réles;

e générer destableaux de bord.

3 Miseen cauvre

La solution développée regroupe différentes parties
qui forment I’ architecture du service AffDist.

Elle est composée d’une importante partie systéme
qui traite des problématiques d’ acceés aux applications suite
a une validation par le SSO, des techniques de déport
d'affichage utilisées, de I'acceés au profil utilisateur ou
homedir, de I’ accés & |’ espace de stockage personnel, de la
securité et de la maintenance du service.

Une deuxiéme grande partie est matérialisée par les
bases de données et les différentes interfaces qui
permettent leur acceés et qui assurent le coaur de métier du
service AffDist.

Enfin la partie la plus visible pour I'utilisateur,
I'intégration dans le portail, est une partie importante car
c'est elle qui, par le biais dinterfaces ergonomiques,
renforce la sensation qu'a I’ utilisateur : « Accéder a une
application en cliquant sur I'icone, c’est tout ! »

4 Technologies utilisees

Pour I'intégration dans le portail, nous avons
choisi de développer des portlets utilisant des frameworks
issus des recommandations préconisées par ESUP dans
esup-commons [1].

Nous utilisons Spring® pour la simplicité de
découpage en couche qu'il apporte et pour la facilité
d'utiliser des interfaces et implémentations configurées
dans des fichiers extérieurs au code.

Nous utilisons Hibernate pour I'acces aux
données, JSF et Ajax pour lesinterfaces utilisateur.

La partie systéme fait intervenir les technologies
NoMachine pour le déport d'affichage, CAS[2] pour le
SSO, AXIS pour les WebServices (ws.apache.org/axis),
NFS, Samba pour I'accés a I'espace de stockage de

1 www.spring framework.org



I’ utilisateur (enregistrement de ses documents & partir des
applications déportées).

Le choix de la technologie NoMachine pour le
déport d'affichage a été fait aprés une étude menée a
I"UPMC et décrite ci-apreés.

5 Déport d’affichage

Nous souhaitions utiliser un systeme de déport
d’ affichage offrant une entrée unique vers des applications
Windows ou Linux.

L es caractéristiques attendues étaient :

un affichage fluide quel que soit le débit du réseau ;
un accés a des ressources locales (imprimantes,
dossiers partagés) depuis I’ application s exécutant sur
le serveur ;

e un accés aux applications depuis les systémes des
utilisateurs Windows, linux, Mac ;

e Une sécurisation des sessions.

Nous avons retenu le protocole NX mis a
disposition par NoMachine® parce qu'il semblait étre le
plusintéressant et le plus performant :

e Son mode de fonctionnement utilisant un proxy permet
I’accés a partir d’un point unique aux environnements
Linux / Windows.

e Des connexions SSH sont utilisées pour le trafic entre
le client et le proxy.

e Larelativement faible occupation de la bande passante
ains que la possibilité de régler le taux de compression
(influence la qualité et le dynamisme de |’ affichage)
utilisé par le protocole permettent une configuration
plus fine du contexte de déport d’ affichage.

e Le déport des espaces partagés et des imprimantes
locales sur le serveur pour un utilisateur donné lui
permet d'utiliser une application distante et de
sauvegarder ou imprimer Sur Ses propres ressources
(attention aux virus et autres désagréments ...).

e La mise a disposition dune applet simplifie
I'installation du client NoMachine disponible pour les
environnements Windows, Linux / Unix, Mac, Solaris.

e La possibilité est donnée de déporter uniquement
I’affichage de |'application demandée et non un
environnement entier.
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Figure 1 — Architecture NoMachine

2 \www.nomachine.com

La figure 1 nous montre que I’ utilisateur utilise
une liaison SSH pour se connecter sur le proxy NX. Apres
connexion, il utilise le protocole NX pour échanger des
données avec le proxy NX qui, en fonction de I’ application
utilisée, retranscrit en protocole RDP ou en protocole X11
vers le serveur hébergeant I’ application.

L’utilisateur doit pour cela installer sur son poste
un client dit « lourd » puisqu’il s agit d’ une application qui
lui permettra d’initialiser la connexion SSH et ensuite le
déport d' affichage.

Lorsgque I'utilisateur souhaite utiliser une
application, une applet est lancée. Elle vérifie que
I"application cliente NoMachine est accessible. Si elle ne
I"est pas, | applet propose al’ utilisateur de latélécharger et
de I'installer depuis le serveur. Le client NoMachine a un
poids raisonnable (environ 5 Mo). Aprés quoi I'applet
lance le client NoMachine avec les paramétres de
I’ application souhaitée.

L'utilisateur peut alors utiliser |’ application
déportée.

6 Métier du service AffDist

L'objet du service AffDist est :

o de proposer des applications de facon claire avec des
informations en plus des descriptions textuelles qui se
font par le biais de signalétiques simples informant
I’ utilisateur final de laqualité du service;

e dapporter du confort a I'utilisateur en lui proposant
d’accéder aux applications via le déport d'affichage
suite aune validation par le SSO ;

o de gérer les applications mises a disposition et les
partager avec leurs licences entre différents services ;

o de résarver des serveurs ou des applications pour des
usages spécifiques;;

o de générer des tableaux de bords pour les
administrateurs, afin d'établir des statistiques d’usage
pour améliorer le service;

e de proposer une architecture logicielle capable de
prendre en compte la répartition de charge par serveur
et par application pour faire le meilleur choix de
performance pour |’ application souhaitée.



7 Gestion du service AffDist

L’ accés aux applications est d’ abord obtenu par le
biais de la portlet qui expose les vignettes des applications
que I'utilisateur peut exécuter. L'accés a |I'ensemble des
applications est restreint par des filtres, qui controlent les
jetons de I’ utilisateur et son appartenance a des groupes
accrédités pour exécuter |” application.

La gedtion de ces accréditations et le
fonctionnement du service AffDist sont assurés par des
administrateurs ayant différents réles.
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Figure 2 — Organisation des différents réles

7.1 Administrateur systéme

e |l est en charge de I'infrastructure permettant le déport
d affichage

e |l crée les services et il inscrit les administrateurs de
Service3

e |l assure la séeurité et la maintenance de |’ architecture.

7.2 Administrateur de Service

e Il est I'administrateur systéme des serveurs mis a
disposition par son Service.

e Il met a disposition des applications pour son Service
(il installe les applications sur les serveurs et il les
indexe dans I’ application AffDist).

e |l publie les applications de son Service en effectuant
un contréle d’ accés au niveau population / groupe.

o |l est responsable des licences logicielles.

e |l inscrit les gestionnaires de son Service.

e |l assure la sécurité et la maintenance de ses plates-
formes.

7.3 Gestionnaire de Service

o |l est responsable de la publication (contrble d’accés
au niveau temporel) des applications de son Service.

3 Structure organisationnelle de I’ établissement

o |l peut «réserver » des licences / jetons pour des
applications mises a disposition par son Service.

Une attention trés particuliére a été portée sur I’ ergonomie

des interfaces, ainsi I’ utilisateur classique peut rapidement

voir si une application est disponible selon différents

criteres:

e unelicence ou un jeton encore disponible;

e la charge des serveurs I'hébergeant en fonction
notamment du nombre d'utilisateurs connectés.

8 Conclusion

L'intégration d'AffDist dans un portail permet aux
utilisateurs d'accéder aux ressources logicielles de leur
établissement avec la possihilité de n’exécuter que
I’ application souhaitée, intégrée de fagon transparente dans
I"'ENT. Ces ressources sont partagées et controlées par
différents administrateurs ayant des roles particuliers.

Une proof of concept a été réaisée début 2006 et
présentée & la communauté® [3]. Une maquette fonctionne
actuellement au sein de I’ UPMC [4].
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